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RESUMO

CIBERSEGURANCA: UMA ANALISE DOS PRINCIPAIS CONFLITOS
CIBERNETICOS GLOBAIS E SEUS IMPACTOS NO BRASIL

A ciberseguranca tornou-se uma questao premente na era da informacédo, com incidentes
que se tornam cada vez mais frequentes e sofisticados. A pesquisa busca analisar alguns
dos principais conflitos cibernéticos mundiais, tais como os ocorridos na Estonia (2007),
Geodrgia (2008), Stuxnet (2010) e os supostos ataques as concessionarias de energia
elétrica no Brasil nos anos de 2005, 2007 e 2009. O estudo correlaciona esses ataques a
alguns dos grandes eventos sediados pelo Brasil nesse inicio de século: a Conferéncia Rio
+20 (2012), Copa das Confederacdes (2013), Jornada Mundial da Juventude (2013), Copa
de Mundo (2014), Jogos Olimpicos e Paralimpicos (2016). Parte do legado estabelecido
por esses eventos internacionais e nacionais demonstraram a necessidade de o governo
brasileiro estabelecer diretrizes e aperfeicoar os dispositivos e procedimentos de
seguranca que reduzam a vulnerabilidade dos sistemas relacionados a Defesa Nacional
contra ataques cibernéticos e, se for o caso, que permitam seu pronto restabelecimento.
Uma agéo de defesa tendo como base as leis internacionais ou as nacionais poderia ser
uma decisdo coerente, assim como uma resposta militarizada, com o uso até mesmo de
armamentos de guerra cinética. Essa possibilidade encontra respaldo na histéria recente
do ambiente cibernético, pois sdo diversos fatores envolvidos que precisariam ser
analisados para uma tratativa efetiva de um conflito cibernético entre nagbes que tenham
como alvo o funcionamento do sistema financeiro, a matriz energética, os meios de
transportes, as telecomunicagdes, a rede de dados: além de impor risco de morte e a
faléncia da atuacdo orgéanica de toda uma sociedade. Para suporte a toda essa nova
conjuntura, o Brasil estabeleceu em 2014 a Doutrina Militar de Defesa Cibernética cuja
finalidade € unificar o pensamento no ambito do Ministério da Defesa (MD), e apoiar
uma atuacdo conjunta das Forcas Armadas (FA) na defesa do Brasil no espaco
cibernético. Muito desse arcabougo normativo é avaliado na tese de pesquisa, em
conjunto com os estudos de casos apresentados e as medidas adotadas para a defesa
cibernética ao sediar grandes eventos internacionais, a fim de detectar as possiveis forcas

e fraquezas da seguranca cibernética brasileira.

Palavras-chaves: Ciberseguranca, Conflitos Cibernéticos, Tecnologia da Informacdo e
Comunicacéo (TIC).



SUMMARY

CYBER SECURITY: AN ANALYSIS OF THE MAIN GLOBAL CYBER
CONFLICTS AND THEIR IMPACTS IN BRAZIL

Cybersecurity has become a pressing issue in the information age, with incidents
becoming increasingly frequent and sophisticated. The research seeks to analyze some of
the main global cyber conflicts, such as those that occurred in Estonia (2007), Georgia
(2008), Stuxnet (2010) and the alleged attacks on electricity utilities in Brazil in 2005,
2007 and 2009. The study correlates these attacks with some of the major events hosted
by Brazil at the beginning of this century: the Rio +20 Conference (2012), Confederations
Cup (2013), World Youth Day (2013), World Cup (2014), Olympic Games Olympic and
Paralympic Games (2016). Part of the legacy established by these international and
national events demonstrated the need for the Brazilian government to establish
guidelines and improve security devices and procedures that reduce the vulnerability of
systems related to the National Defense against cyber attacks and, if applicable, that allow
their prompt recovery. A defense action based on international or national laws could be
a coherent decision, as could a militarized response, with even the use of kinetic warfare
weapons. This possibility finds support in the recent history of the cyber environment, as
there are several factors involved that would need to be analyzed for an effective handling
of a cyber conflict between nations that target the functionality of the financial system,
the energy matrix, the means of transport, the telecommunications, the data network: in
addition to imposing a risk of death and the failure of the organic performance of an entire
society. To support this new situation, Brazil established in 2014 the Military Doctrine of
Cyber Defense whose purpose is to unify thinking within the scope of the Ministry of
Defense (MD), and support joint action by the Armed Forces (FA) in the defense of Brazil
in cyberspace. Much of this normative framework is evaluated in the research thesis,
together with the case studies presented and the measures adopted for cyber defense when
hosting major international events, in order to detect the possible strengths and

weaknesses of Brazilian cyber security.

Keywords: Cybersecurity, Cyber Conflicts, Information and Communication Technology
(ICT).
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Introducéo
O primeiro ano do século XXI foi marcado pelos atentados terroristas do dia 11
de setembro de 2001, quando os Estados Unidos sofreram o maior ataque em seu territorio
desde o bombardeio japonés a base de Pearl Harbor (no Havai, em 1941) durante a

Segunda Guerra Mundial.

Na manh& daquela terca-feira de setembro, 0 mundo assistiu atonito pelos canais
de televisdo as imagens do impacto de dois avides sequestrados na costa leste do pais que
colidiram contra as torres gémeas do World Trade Center (WTC), na ilha de Manhattan,
em Nova York. Pouco tempo depois ambas as torres desabaram, depois que suas

estruturas terem sido abaladas pelo fogo provocado pelos combustiveis das aeronaves.

Ainda tiveram dois outros aviGes sequestrados, um que se chocou com o
Pentagono (sede do Departamento de Defesa dos Estados Unidos), em Washinghton D.C,
e 0 outro que ndo atingiu o alvo pretendido pois 0s proprios passageiros lutaram contra
0s sequestradores e a aeronave acabou caindo numa &rea desabitada no Estado da

Pensilvania.

O 11 de Setembro contabilizou a morte de 2.977 pessoas, além dos 19
sequestradores dos avides, considerado o ataque terrorista com 0 maior nimero de mortos
da historia, além de ter sido uma tragédia que mudou, em varios aspectos, 0s rumos do
mundo (BBC, 2021a).

Em 2023, um ataque cibernético paralisou 16 hospitais e mais de 160 clinicas e
centros de saude em quatro estados americanos. O ataque afetou o funcionamento da rede
hospitalar da Prospect Medical Holdings e interrompeu servicos de emergéncia e
suspensdo de cirurgias eletivas em diferentes unidades. A empresa responsavel pela
administracdo da rede de hospitais detalhou ter sido vitima de um ataque cibernético, que
impossibilitou o funcionamento dos sistemas. A identificacdo do incidente de seguranca
da informacdo fez com a rede hospitalar desligasse os seus sistemas de tecnologia
(DEMARTINI, 2023).

No hospital Waterbury, centro de referéncia da quinta maior cidade do estado
americano do Connecticut, atendimentos de urgéncia passaram a ser realizados com
prontuarios de papel até a restauracdo dos sistemas. Em outubro de 2022, um ataque

semelhante foi realizado a rede hospitalar da CommonSpirit Health, a maior organizagéo
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do setor americano. Os sistemas da rede ficaram indisponiveis e houve o0 vazamento de
dados de mais de 623 mil pacientes e acompanhantes, incluindo prontuarios e outras
informacdes sensiveis (DEMARTINI, 2023).

Tanto o ataque terrorista do 11 de setembro de 2021 quanto o ataque cibernético
aos hospitais americanos em 2023 foram distintos na forma de execucdo, um aconteceu
pela colisdo de aeronaves a instalac@es fisicas, com a perda de milhares de vida, o outro
utilizou-se dos meios tecnoldgicos para danificar sistemas digitais e paralisar o
atendimento de milhares de pacientes que aguardavam atendimento médico. No entanto,

ambos tiveram algo em comum: a perda definitiva ou temporaria de informacoes.

Muitas empresas que atuavam no WTC tinham copias de seguranca dos seus
sistemas, mais conhecido em inglés como backup, o problema é que estavam localizadas
em ambas as torres ou nas proximidades em areas afetadas pela destruicdo. Ou seja,
guando uma torre foi atacada, ndo se pensou que a outra também poderia ser. O sistema
de copia de seguranca foi destruido quando ambas as torres desmoronaram. Algumas
dessas empresas, além de perderem vidas humanas, perderam também todas as suas
informacdes, que afetaram ndo s6 os seus clientes que dependiam desses dados, como
também a continuidade de seus negdcios. Mais da metade das pequenas e médias
empresas afetadas pelo 11 de setembro fecharam as portas porque perderam tudo e néo
conseguiram se reestruturar novamente (SPANIOL, 2015).

O ataque cibernético aos hospitais americanos também refletiu na vida de milhares
de americanos pelo fato de que as informacbes também ndo se encontravam mais
disponiveis, nesse caso, a indisponibilidade, diferentemente de algumas empresas
localizadas no WTC, foi temporaria, pois foi necessario restaurar todos os sistemas para

que a situacéo voltasse a normalidade.

A informacdo sempre foi um ativo importante para pessoas fisicas ou juridicas,
quer sejam simples cidaddos, pequenas, médias ou grandes empresas, Qgovernos,
instituicBes publicas, privadas, setores logisticos e produtivos, ambiente académico, etc.
A migracéo da informacéo do papel para o meio digital € algo irreversivel; a evolugdo da
tecnologia da informagéo € algo sem precedentes. Cada vez mais o ser humano é depende
de informacdes digitais para realizar as minimas atividades em seu dia a dia. A historia

do século XXI é de um mundo que gira ao redor de um eixo cibernético.
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Mas, para se pensar em uma sociedade informatizada, faz-se necessario passar
pelo grifo da ciberseguranca, também conhecida como seguranca cibernética, com intuito
de proteger os dados em meio digital, dispositivos (hardware) e recursos (software) contra
ameagas cibernéticas, garantindo a confidencialidade, integridade e disponibilidade das

informagdes.

De acordo com o Setor de Normatizacdo das TelecomunicagGes da Unido
Internacional de Telecomunicagdes da ONU, conhecido pelo acronimo inglés ITU-T,

ciberseguranca é definido como:

Conjunto de ferramentas, politicas, conceitos de seguranca, diretrizes, abordagens de
gestdo de risco, acles, treinamentos, melhores préticas, garantias e tecnologias que
podem ser utilizadas para proteger os ativos do ambiente cibernético, da organizagdo e
dos usuarios. Os ativos da organizacao e do usuario incluem dispositivos de computacdo
conectados, pessoal, infraestrutura, aplicaces, servicos, sistemas de telecomunicacgdes e
a totalidade de informacdes transmitidas e/ou armazenadas no ambiente cibernético. A
ciberseguranca busca garantir o cumprimento e a manutencdo das propriedades de
seguranca dos ativos da organizacdo e dos usuarios contra riscos relevantes a seguranca
encontrados no ambiente cibernético. Os objetivos gerais de seguranga compreendem o
seguinte: disponibilidade, confidencialidade e integridade, que pode incluir autenticidade
e ndo repudio (ITU-T, 2008, p. 2-3).

Para o governo federal, a ciberseguranca ou a seguranca cibernética refere-se a
pratica de proteger sistemas, redes e programas de ataques digitais, que geralmente visam
a acessar, alterar ou destruir informagfes sensiveis e extorquir dinheiro de usuérios ou
interromper processos empresariais (BRASIL, 2023a). Segundo a empresa privada
internacional de seguranca virtual, Kaspersky, a ciberseguranga pode ser chamada de

seguranca da tecnologia da informacdo ou seguranca de informacoes eletronicas.

O termo é aplicavel a uma variedade de contextos, desde negécios até computacao
movel, e pode ser dividida em algumas categorias comuns: seguranca de rede, seguranca
de aplicativos, seguranca de informacgfes, seguranca operacional, recuperacdo de
desastres e continuidade de negocios e educacdo do usuério final. Além do mais, abrange
areas como criptografia, autenticacdo, prevencdo contra intrusdes, analise de dados,
inteligéncia artificial e muito mais (KASPERSKY, 2024a).

A medida que a tecnologia da informagéo se torna cada vez mais integrada em
todos os aspectos da nossa sociedade, aumenta-se o risco de eventos de grande escala ou
de grandes consequéncias que possam causar danos ou perturbar servicos dos quais

dependem a nossa economia e a vida quotidiana dos cidad&os.
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Ocorre que os ataques cibernéticos ndo esperam que as sociedades estejam
preparadas para enfrenta-los, ao contrario, sdo mais eficazes quando os critérios de
seguranca sdo considerados fracos e insuficientes. Por isso, os conflitos cibernéticos se
tornaram rapidamente um assunto de interesse global, pois afetam a todos de igual modo,
sejam pessoas, empresas, governos ou forcas de seguranga, ou seja, tudo que se move no

espaco cibernético esta suscetivel a confrontar uma forca “oculta”.

N&o estdo limitados a fronteiras territoriais, ndo existe um campo de batalha
definido, ndo estdo necessariamente sujeitos a governos, sao de dificil atribuicdo e
responsabilizacdo, o tempo entre o lancamento de um ataque e seus efeitos sdo
dificilmente mensuraveis. A imprevisibilidade de um ataque cibernético, caso seus efeitos
se estendam a diversos setores de uma sociedade e evoluam para um espectro de grande
escala, podera alterar o equilibrio militar mundial, bem como alterar as relagdes politicas,

sociais e econémicas de uma nacéo.

A historia registrou em um tempo recente ataques cibernéticos emblematicos
como o ocorrido na Esténia em 2007, a invasao russa em territorio georgiano em 2008
precedido também de um ataque cibernético de grande escala e a destruicdo de milhares
de centrifugas de enriquecimento de uranio no Ira por um virus de computador conhecido

como Stuxnet em 2010.

Preocupado com a alta sofisticacdo dos ataques cibernéticos e 0s seus efeitos
catastréficos, o governo brasileiro buscou instrumentalizar-se com objetivo de aprimorar
a sua defesa cibernética, principalmente quando foi escolhido para sediar grandes eventos
mundiais que ocorreram no pais, como a Conferéncia Rio +20 (2012), Copa das
Confederagdes (2013), Jornada Mundial da Juventude (2013), Copa do Mundo (2014),
Jogos Olimpicos e Paralimpicos (2016).

Em dezembro de 2023, o governo brasileiro criou o Comité Nacional de
Ciberseguranca (CNCIBER) para ser responsavel por avaliar e propor medidas para
aumentar a seguranca cibernética no Brasil. O comité ser4 composto por 25 membros,
com representantes do governo, sociedade civil, setor privado e institui¢cGes tecnoldgicas.
Uma de suas atribuicdes sera a formulacdo de propostas para prevenir, detectar e
combater ataques de intrusos cibernéticos contra a infraestrutura critica nacional e os
servigos essenciais, como o sistema financeiro, o controle de trafego aéreo e a distribuicéo

de energia elétrica.
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Nesse arcabouco apresentado, a ideia que se tem quanto ao papel do historiador €
a de compreender e explicar 0s eventos, processos e mudangas que ocorreram em
diferentes sociedades e culturas no passado e seus impactos e relevancia para a época

atual.

Como diria Eric Hobsbawm (1995): “a principal tarefa do historiador ndo € julgar,
mas compreender, mesmo 0 que temos mais dificuldade para compreender. O que
dificulta a compreenséo, no entanto, ndo seriam apenas as convicg¢des apaixonadas, mas
também a experiéncia historica que as formou™. Se a historia fosse julgada incapaz de
outros servigos, para Marc Bloc, “ela entretém”, seria como um passatempo, algo que
mais lhe agrada e descobrir a sua ciéncia e a ela dedicar é propriamente o que se chama
vocagdo (BLOCH, 2001, p.43).

Jacques Le Goff transcreve que a necessidade do historiador de misturar relato e
explicacdo fizeram da historia um género literario, uma arte a0 mesmo tempo que uma
ciéncia, mas o crescente tecnicismo da ciéncia historica a partir do século XX tornou mais
dificil para o historiador parecer também um escritor, mesmo assim existe sempre uma
“escritura da histéria” (LE GOFF, 1990, p.13).

Nesse sentido, escrever sobre a historia digital pode ser entendido como a busca
do autor por uma nova compreensdo do mundo através das lentes que permeiam o0 espago
cibernético. E investigar o que ndo é muito conhecido para produzir novas reflexdes no
contexto da ciéncia historica. Deseja-se que o trabalho apresentado possa ‘“entreter”
mesmo que o “abuso” ou demasia de termos técnicos e tecnoldgicos ndo sejam de simples

leitura e compreensao.

Para realizar uma investigacdo, o historiador pode se valer do uso de diferentes
tipos de fontes de informagéo, sejam documentos oficiais, cartas, fotografias, objetos,
registros orais. A Internet possibilitou a digitalizacdo de muitos desses documentos, sendo

gue muitos deles ja nasceram digitalizados.

Com o advento da pandemia do coronavirus ou COVID-19 (SARS-CoV-2), que
teve o seu inicio no dia 11 de marco de 2020 e o seu fim em 5 de maio de 2023, conforme
determinacdo da Organizagdo Mundial da Saiude — OMS (OPAS, 2023), muitos dos
estudos e pesquisas historicas que deveriam ter sido realizadas em ambiente externos,
como acervos de documentos fisicos, bibliotecas, arquivos, etc, ficaram suspensos boa

parte desse periodo para fins de contencdo da transmissdo da doenca. O que permitiu a
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continuidade dos trabalhos foram exatamente as consultas realizadas em acervos ou

repositorios digitais acessados via sites académicos e de busca pela Internet.

Ao analisar os documentos digitais o autor considerou o contexto social,
econdmico e cultural dos fatos histéricos relatados e os correlacionou ao conhecimento
cientifico sobre o tema. Na intencdo de se encontrar uma forma de contextualizar o
problema relatado desta pesquisa e formata-lo para uma compreensdo clara, precisa e

concisa, 0 autor entendeu por bem explica-lo por meio do analogismo.

Dito isso, imagine a situacdo de uma casa, onde ali more um grupo de pessoas.
Uma de suas preocupacfGes é manter a moradia segura e protegida contra possiveis
invasores. Com intuito de aumentar a protecdo do local, o grupo decide por adquirir
diversos itens de seguranca disponiveis no mercado, como instalacdo de rede eletrificada,

monitoramento por video, controle de entrada e saida, etc.

Transportando-se desse ambiente micro para um cenario macro, o limite territorial
da casa se compararia ao espaco cibernético brasileiro, os utensilios utilizados na casa as
informacdes digitais; os dispositivos de seguranca a defesa cibernética brasileira.
Imaginemos que exista um invasor nas redondezas da casa cuja pretenséo seja de furtar
0s seus bens, s6 que a Unica forma disso acontecer seria por meio de vulnerabilidades
encontradas, por uma porta aberta, um sistema de alarme que ndo foi ativado, uma senha

fraca para abertura de uma porta com fechadura eletronica, etc.

Enfim, uma analogia simples para demonstrar um problema complexo, ou seja,
mesmo com todo o investimento realizado, a casa ainda poderia continuar vulneravel a
ataques, da mesma forma um pais por mais que tenha investido em tecnologia, normativos
e treinamento para aprimorar a sua seguranca cibernética, ainda assim ndo estaria
totalmente protegida. Sim, € fato que ndo existe 100% de seguranca no mundo virtual e

nenhuma empresa de ciberseguranca venderia uma solugdo com essa proposta.

No mundo fisico é mais facil identificar o invasor, ele € visivel e passivel de ser
contido, no mundo digital, o inimigo é invisivel, ele podera realizar um ataque cibernético
de qualquer regido do planeta a qualquer momento e até mesmo dentro do seu proprio

pais, sem que se tenha total certeza de quem realmente ele é.

De acordo com um relatério da Trend Micro, empresa de solucdes em

ciberseguranca, o Brasil € 0 segundo pais mais vulneravel a ataques cibernéticos, atras
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apenas dos Estados Unidos. O pais teve bilhdes de ameacas bloqueadas no primeiro
semestre de 2023. A Trend Micro relatou que nesse periodo blogueou cerca de 85,6
bilhdes de ameacas em todo o mundo, um valor que ja é 59% do total registrado em 2022.
Estados Unidos, Brasil e india s&o os principais alvos, em ordem de incidéncia (SILVA,
2023)

O Brasil € o principal alvo de ciberataque na América Latina e segundo Nalin
(2023) esta € uma realidade da regido ha quase uma década. No segundo semestre de
2022, o pais sofreu um aumento de 19% no nimero de tentativas de ataques cibernéticos
comparado ao primeiro semestre. Um aumento considerado superior ao observado na

média mundial, que foi de 13% no periodo.

Segundo especialistas em seguranca cibernética, o Brasil estd na mira dos
cibercriminosos devido ao avan¢o da tecnologia e a popularizacdo dos servi¢os bancarios
pela Internet e celular, acrescente-se o fato de que cada vez mais o setor comercial tem
migrado para as compras digitais. Um relatorio da Kaspersky apontou que o Brasil é o
pais mais afetado por golpes financeiros na América Latina, seguido por México, Peru e
Coldémbia (LORENZO, 2024).

A proposta € que esta pesquisa trate do problema de se identificar e coletar
evidéncias em fontes histéricas digitais que tratem do desenvolvimento e avanco do
espaco cibernético e de seus conflitos, que resultaram em achados que foram possiveis
pontos de vulnerabilidades da defesa cibernética brasileira e a forma como foram

mitigados no periodo dos grandes eventos realizados no pais.

Nesse contexto de historiografia digital, utilizou-se da visdo de Chartier (2002, p.
105) que diagnosticou que o século XX ¢ constituida por uma “civilizagao da tela, do
triunfo das imagens e da comunicagdo eletronica”. Ele trata da antiga oposi¢ao que
destaca de um lado o livro, a escrita, a leitura e, de outro, a tela e a imagem como novo

suporte para a cultura escrita e uma nova forma para o livro.

Segundo Pires e Amorim (2021, p. 2) o uso de ferramentas digitais no campo das
humanidades tem sido imprescindivel e as novas formas de pesquisa tém impactado
fortemente a producdo de conhecimento historico no tempo presente e exercem fortes

influéncias nas atividades dos pesquisadores.
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Michel de Certeau (1982) frisava que “cada sociedade se pensa ‘historicamente’
com os instrumentos que lhe sdo proprios” e que “de residuos, papéis, legumes, até

mesmo de geleiras e de ‘neves eternas’, o historiador faz outra coisa: faz deles historia”.

Para Pierre Lévy (1999, p. 92-93), “a codifica¢do digital condiciona o carater
plastico, fluido, calculavel com preciséo e tratavel em tempo real, hipertextual, interativo
e, resumindo, virtual da informac&o que €, parece-me, a marca distintiva do ciberespago”.
Seu entendimento ¢ que essa perspectiva, ou seja, “da digitalizacdo geral das informagdes
tornara o ciberespaco o principal canal de comunicacdes e suporte de memdria da

humanidade a partir do inicio do proximo século”.

Conforme o contexto apresentado, a hipotese desta pesquisa lida com a seguinte
proposicdo: a historiografia baseada em uma investigacdo cientifica poderd coletar
evidéncias dos estudos de casos analisados e dos grandes eventos internacionais sediados

no pais que contribuam para o aprimoramento da defesa cibernética brasileira?

Esta investigacao buscou analisar os principais conflitos cibernéticos que de certa
forma tiveram um grande impacto mundial, em especial atencdo ao Brasil. A pesquisa
investigou os ataques cibernéticos mais notaveis, as taticas empregadas e as estratégias
de defesa, visando a entender as implicagcdes desses conflitos para a seguranca nacional e
global. Além disso, descreveu os grandes eventos internacionais realizados no pais e o
tratamento realizado para a protecdo do espaco cibernético em cada um desses eventos,
principalmente na forma de atuacdo para enfrentamento dos possiveis ataques

cibernéticos.

A pesquisa foi conduzida utilizando uma abordagem qualitativa, tipificada como
descritiva-exploratoria no &mbito da tecnologia da informag&o. Foi realizada uma reviséo
da literatura, bem como a analise de estudos de casos de incidentes cibernéticos relevantes
e 0s grandes eventos internacionais sediados pelo Brasil entre os anos de 2012 e 2016.

A revisdo bibliografica baseou-se em consultas a diversas fontes de informacéo
necessarias para identificar, avaliar e sintetizar o conjunto de evidéncias coletadas e
elaborado por outros pesquisadores. Foram realizadas consultas, analises e revises dos

seguintes documentos:

v Conceitos de termos técnicos sobre tecnologia da informacéo e malwares

de computador
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Conferéncias sobre crimes cibernéticos
Comunidades na Internet sobre seguranca cibernética
Dicionarios convencionais e técnicos

Documentos do Wikileaks

AN N NN

Literatura relacionada a legislagdo e normativos referentes a
Ciberseguranca
e Leis, Decretos e Portarias
e Doutrina Militar de Defesa Cibernética
e Estratégia Nacional de Defesa (END)
e Estratégia Nacional de Seguranca Cibernética
e Livro Branco de Defesa Nacional
e Livro Verde Seguranca Cibernética no Brasil
e Politica Nacional de Defesa (PND)
e Politica Cibernética de Defesa
e Politica de Seguranca da Informacao nos 6rgdos e entidades da
Administracdo Publica Federal
Rede Nacional de Ensino e Pesquisa (RNP)
Relatdrios das Forcas Armadas Brasileira e do Exército norte-americano

Relatérios de Gestao do Tribunal de Contas da Unido

D N N NN

Relatorios estatisticos do Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil (CERT.br)

v Relatorios sobre o legado dos grandes eventos no Brasil — Forcas Armadas,
CERT.br, FIFA, Comité Olimpico Internacional, Comité Olimpico

Brasileiro, Comité Paralimpico Internacional

O trabalho foi organizado em 4 capitulos, sendo o primeiro capitulo a
apresentacdo de um historico sobre a evolug¢do dos computadores e da Internet no mundo
e no Brasil. O contedo apresenta um breve relato do uso das maos e do &baco para a
realizacdo de calculos matematicos simples e avanga para a légica matematica no século
XVII até o século XX com a ideia de contribuir para liberar o homem das tarefas

repetitivas e de simples execucao.

Véarios nomes importantes da ciéncia e suas contribuicdes sdo destacados, bem
como a constru¢do do primeiro computador digital eletronico totalmente funcional, o

ENIAC, e as geracOes posteriores até os tempos atuais. O capitulo também trata do
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surgimento da informatica brasileira, dos primeiros computadores adquiridos pelo pais,
dos primeiros protétipos de computadores e da fundacéo da primeira empresa brasileira

de fabricacdo de computadores, a COBRA, durante o regime militar.

Quanto ao surgimento da Internet, sdo apresentados 0s principais nomes e as suas
contribuicdes para o desenvolvimento da rede mundial de computadores. A criacdo da
ARPANET no contexto da Guerra Fria e dos movimentos hippies norte-americanos, bem
como o relato das primeiras tratativas para conectar os centros de pesquisas do Brasil as

universidades americanas e a o surgimento da infraestrutura da internet brasileira.

O capitulo 2 aborda quatro estudos de casos sobre conflitos cibernéticos, sendo
trés estudos de grande impacto internacional e um nacional. O primeiro caso faz um breve
historico da Estonia, localizada no leste europeu, para depois relatar o ataque cibernético
sofrido em 2007, que praticamente paralisou 0s principais servigos governamentais e
desconectou o pais ciberneticamente do resto do mundo. Sem conectividade a Esténia
teve servigos bancarios indisponiveis para a populacdo e sofreu com enormes prejuizos

financeiros.

O segundo estudo de caso trata da guerra entre a Gedrgia e a Russia em 2008,
além de realizar um breve historico sobre a Georgia e o fim da URSS. Essa guerra foi
considerada a primeira que um ataque cibernético antecedeu um ataque cinético, com
objetivo de prejudicar a comunicacdo do governo georgiano com 0s seus cidadaos,
paralisar 0s servi¢os governamentais e obstruir os meios de comunicagdo do exército da

Georgia no espago cibernético.

O terceiro caso descreve a contaminacdo de um virus de computador, mais
conhecido mundialmente como Stuxnet, que paralisou o funcionamento de diversas
centrifugas de enriquecimento de uranio em Natanz, no Ird, em 2010. Foi o primeiro caso
mundial de um virus utilizado especificamente para sabotar um sistema SCADA de uma
infraestrutura critica®’. Ou seja, um sistema que geralmente nao se conecta a Internet e é
usado para comandar maquinas essenciais em instalacbes de matriz energética, como

hidrelétrica, nucleares, petroliferas, etc.

! Infraestruturas criticas sdo instalagdes, servicos, bens e sistemas cuja interrupcao ou destruicdo, provoque
sério impacto social, ambiental, econdmico, politico, internacional ou & seguranca do Estado e da sociedade
(BRASIL, 2023b).
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O Unico estudo de caso nacional trata dos apagfes de energia elétrica no Brasil em
2005, 2007 e 2009 como resultado de um possivel ataque cibernético a infraestrutura
critica do pais. O assunto foi revelado em um programa jornalistico da rede norte-
americana CBS sem que o governo brasileiro fosse consultado sobre o assunto e pudesse
se manifestar. Um ano ap6s a reportagem, um vazamento de informacdes confidenciais
do governo norte-americano, conhecido como Wikileaks, revelou telegramas secretos

enviados pelo Brasil a Embaixada Americana.

O capitulo 3 trata de cinco grandes eventos internacionais sediados pelo Brasil: a
RIO +20 (2012), Copa das ConfederacGes (2013), Jornada Mundial da Juventude (2013),
Copa do Mundo (2014) e Jogos Olimpicos e Paralimpicos (2016). Eventos que costumam
atrair a atencdo de milhdes de pessoas ao redor do mundo e que por isso se tornam um
alvo interessante de ataques cibernéticos. O assunto é abordado com uma breve descricéo
historica de cada um desses acontecimentos e 0 envolvimento do governo brasileiro para
controlar as intensas manifestacOes sociais decorrentes de ciberativismo organizados por

grupos centralizadores como Anonymous e 0s Black Blocs.

Por fim, o capitulo 4 trata da revolucao digital no 5° dominio conhecido como
espaco cibernético e aborda o uso de mercenarios digitais para conflagrar ataques
cibernéticos em alvos distintos ao redor do mundo. A preocupacdo da ONU para manter
uma certa ordem no espago cibernético. Apresenta a formacgdo da forca ciberneética
brasileira para fortalecer a defesa e a seguranga cibernética e “acende a luz vermelha”

quanto ao or¢camento e investimento do Brasil em Seguranca Cibernética.

O trabalho é histdrico e por isso se relaciona com fatos pretéritos, mas serve para
lancar o “holofote” quanto a seguranga das novas tecnologias que vao surgindo a cada
dia. Uma delas é a inteligéncia artificial, seus beneficios e ameacas. Ainda nessa linha de
novidades cibernéticas, ha o avanco da robdtica, os maleficios das fake news, a
preocupacdo com a manipulacdo voto eletronico, o uso de moedas digitais, a mudanca
para prestacdo de servicos estatais por meio de sistemas digitais totalmente integrados, a
crescente necessidade de novos normativos para controle do espaco cibernético, a
formacdo de exércitos cibernéticos, a implementacdo de controles de seguranga, dentre

diversas outras novidades que ainda estdo a caminho.

Quando se trata de tecnologia, tudo € muito rapido, aparelhos eletrénicos langados

recentemente, em pouco tempo se tornam obsoletos e novas tecnologias vao surgindo
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diariamente para substituir as que permanecem por pouco tempo. A histéria tem essa
responsabilidade, de se envolver nos assuntos cibernéticos e coletar dados que sejam
relevantes e amparados pela ciéncia como forma de aprofundar sobre o tema: espaco

cibernético.

O que seria 0 espago cibernético? O espaco cibernético é um terreno onde esta
funcionando a humanidade, hoje. E um novo espaco de interagdo humana que ja tem uma
importancia enorme sobretudo no plano econémico e cientifico e, certamente, essa
importancia vai ampliar-se e vai estender-se a varios outros campos, como por exemplo
na Pedagogia, Estética, Arte e Politica. O espaco cibernético é a instauracdo de uma rede
de todas as memodrias informatizadas e de todos os computadores. Atualmente, temos
cada vez mais conservados, sob forma numérica e registrados na memoéria do computador,
textos, imagens e musicas produzidos por computador. Entéo, a esfera da comunicacéo e
da informacédo esta se transformando numa esfera informatizada. (...) estamos assistindo
uma desterritorializagdo dos textos, das mensagens, enfim, de tudo o que é documento:
tanto o texto como mensagem se tornam uma matéria. (...) 0 espaco cibernético esta se
tornando um lugar essencial, um futuro proximo de comunica¢do humana e de
pensamento humano. O que isso vai se tornar em termos culturais e politicos permanece
completamente em aberto, mas, com certeza, da para ver que isso vai ter implicacbes
muito importantes no campo da educacéo, do trabalho, da vida politica, das questfes dos
direitos (LEVY, 1994).

Mediante o intenso fluxo de informacdo trafegada na rede mundial e a
interdependéncia tecnoldgica de todos os servicos prestados em meio digital, tornou-se
imprescindivel manter esse mecanismo operacional disponivel em todo o tempo. Por
causa disso, é crescente também o nimero de ameacas cibernéticas cuja intengéo é gerar

caos no espaco cibernético.

Preocupados com essa situagéo, especialistas e governos de todos 0s continentes
tém se empenhado em aumentar a seguranca cibernética de suas redes de dados para fins
de protecdo de seus ativos computacionais. Ela é considerada uma funcéo estratégica de
Estado, pois € essencial a manutencao das infraestruturas criticas de uma pais, tais como
Energia, Defesa, Transporte, TelecomunicacGes, Finangas, da prdpria Informacéo, dentre

outras.

Diante de tais desafios, as Na¢Ges vém se preparando, urgentemente, para evitar
ou minimizar ataques cibernéticos as redes e sistemas de informacdo de governo, bem

como de todos 0s demais segmentos da sociedade (BRASIL, 2010).

Para isso sdo necessarias medidas governamentais que promovam didlogos e
intercdmbio de ideias com os diversos segmentos da sociedade para que se apliqguem as
melhores praticas para a cooperagdo da ciberseguranca no pais e entre paises.

Conscientizar de tais movimentos e as respectivas oportunidades e desafios sdo
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estratégicos para que o Estado Brasileiro se torne uma referéncia interna e externa sobre
esse assunto (BRASIL, 2010).

Nesse sentido, a histéria desempenha um papel de destaque no contexto da
ciberseguranca principalmente em relagdo ao aprendizado com o passado, pois estudar
incidentes e ataques cibernéticos pretéritos permite que profissionais de seguranca
entendam as taticas, técnicas e procedimentos utilizados pelos invasores. Isso possibilita
a identificacdo de padrdes e a antecipacdo de futuros ataques. Contribui para o
desenvolvimento de estratégias defensiva, ao analisar casos histéricos de violagGes de
seguranca; as organizacdes podem identificar lacunas em suas defesas e desenvolver
estratégias mais eficazes para proteger seus sistemas e dados. Reforca a conscientizagédo
e a educacdo sobre a histdria da ciberseguranca e pode ajudar a sensibilizar tanto os
profissionais de seguranca quanto aos usuarios finais sobre os riscos associados as

ameacas cibernéticas e a importancia da adocéo de praticas seguras.

Além disso, ao conhecer a evolucgdo das ameacas cibernéticas ao longo do tempo,
os especialistas podem contextualizar as tendéncias atuais e prever possiveis direcoes
futuras das ameacas, permitindo uma preparacdo mais eficaz. A histéria da
ciberseguranca investiga como a computacdo e a Internet evoluiram ao longo do tempo,
desde seus estagios iniciais até as complexidades atuais. Isso ajuda a demonstrar a
maturidade tecnoldgica e a destacar a importancia continua da inovacédo e da adaptacao

frente as ameacas cibernéticas.

Em resumo, a historia tem um papel estratégico em retratar a evolucdo da
ciberseguranca, fornecendo li¢cbes valiosas, fatos historicos e uma base de conhecimento

para a melhoria continua da seguranca cibernética brasileira e mundial.

1. Um historico sobre a evolucdo dos computadores e da Internet no

mundo e no Brasil

Para Georges Ifrah (1997, p. 91-92) a médo pode ser reconhecida como a forma
mais antiga e a mais difundida no auxilio para a realizagdo de contas e de célculo,
empregado pelos povos no curso da historia. O procedimento consiste em atribuir um

valor inteiro a cada dedo, na ordem de sucessao regular comegando pela unidade, por isso
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é apontada como a primeira maquina de contar da humanidade. Tertuliano declamava no
seu Discurso apologético que era preciso permanecer de pé envolto por uma grande

quantidade de papéis e gesticulando os dedos para exprimir 0s nimeros.

Segundo Fernandes (2006, p. 15-16), as pedras foram consideradas 0s primeiros
objetos utilizados que iniciaram as pessoas na arte de calcular e estdo presentes na
formacéo da origem dos abacos, compreendidos como contadores mecanicos. A técnica
viabilizou um sistema de contagem silenciosa, sem a necessidade de memorizacao e de
conhecimentos complexos de nimeros. “A palavra abaco ¢ romana e deriva do grego
abax ou abakon, significa superficie plana ou tdbua” e pode ser conhecido com nomes
diferentes em outros paises como: “China — Suan Pan; Japdo — Soroban; Coréia — Ts-chu
Pan; Vietnam — Ban Tuan ou Ban Tien; Rassia — Schoty; Turquia — Coulba; Arménia —
Choreb”. No caso do dbaco romano, criado antes da era cristd, era utilizado como se fosse
uma calculadora de bolso para que célculos aritméticos fossem realizados de forma
simples e rapida (SILVA, 2011, p.16).

1.1. A evolugéo dos computadores

Mas o que seria das ciéncias da computacdo sem a loégica matematica moderna,
que comecou no século XVII com os estudos de Gottfried Wilhelm Leibniz. De acordo
com Cléuzio Filho (2007, p. 49) “seus estudos influenciaram, 200 anos mais tarde, varios
ramos da Logica Matematica Moderna e outras areas relacionadas, como por exemplo a
Cibernética”. Para Leibniz, a Metafisica precisava de um instrumento suficientemente
poderoso que alcancasse 0 mesmo grau de rigor da Matematica. Conforme demonstrado

pela historia, diversos pensadores contribuiram para um novo simbolismo matematico:

Descartes e Fermat criaram a geometria analitica, e, depois de iniciado por Galileu, o
célculo infinitesimal desenvolveu-se com grande rapidez, gragas a Newton e ao proprio
Leibniz. Ou seja, as matematicas romperam uma tradigdo multissecular que as havia
encerrado no ambito da geometria, e estava se construindo um simbolismo cada vez mais
facil de manejar e seguro, capaz de funcionar de uma maneira, por assim dizer, mecanica
e automatica, sujeito a operagdes que, no fundo, ndo eram mais do que regras para
manipulacdo de simbolos, sem necessidade de fazer uma continua referéncia a contetidos
geomeétricos intuitivos (FONSECA FILHO, 2007, p. 50).

A Leibniz atribuiu-se também o desenvolvimento de base de numeracéo binaria.
A numeracdo bindria utiliza somente dois coeficientes: 0 e 1, bastam os dois digitos para
elaborar as tabuadas da soma e da multiplicacdo (SANTOS; PEDRO NETO; SILVA,

2007, p. 11). E conforme suas anotagdes particulares havia uma preocupacao em fazer do
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conhecimento algo de util, mesmo que os frutos fossem colhidos por outros e ndo pelo
autor, e quanto ao mal incuravel se referia a questdo da ignorancia fosse tomada pela

aversdo ao estudo.

Tenho pensado comigo muitas vezes que 0s homens poderiam ser muito mais felizes do
que sdo, se aquilo que eles potencialmente tém, também o pudessem ter efetivamente,
para que, assim que precisassem, pudessem usa-lo. Ora, a verdade é que nds mesmos ndo
conhecemos nossas potencialidades; somos como um negociante que nao faz o livro-
caixa ou como uma biblioteca sem fichério. E também, do modo como agimos, talvez
possamos ser Uteis a nossos longinquos descendentes, nds proprios nao colheremos os
frutos de nossos trabalhos; vamos discutindo, vamos acumulando sem parar e raramente
acabamos demonstrando algo ou fazemos disso um inventario; mal tiramos proveito de
nossos estudos. E se assim continuarmos, deveremos cuidar para ndo ser atingidos por
um mal incuravel <e para que a ignorancia ndo seja restaurada pela averséo ao estudo>,
quando a exagerada quantidade de coisas e livros suprimir qualquer esperanca de
discernimento e o que é estavel e Util for obscurecido pela massa de coisas sem valor
(USP, 2007).

Para Fonseca Filho (2007, p. 86-87), a ideia de Leibniz contribuiu para liberar o
homem das tarefas repetitivas e de simples execucdo, e foi quase colocado em pratica por
Charles Babbage, apds apresentar um projeto de mecanismo feito de madeira e latdo em
1822, capaz de executar uma série de célculos. Conhecida como méquina diferencial, era
capaz de resolver equacdes polinomiais, 0 que permitiu a construcdo de tabelas de

logaritmos, um dos maiores problemas na época (SARAIVA, 2009).

Em 1823, Babbage realizou um financiamento do governo britanico que
possibilitou a construcdo de um dispositivo capaz de resolver qualquer tipo de calculo.
Essa sua invengdo viria ser conhecido um dia como computador, batizada de Maquina
Analitica (SARAIVA, 2009). Jack Copeland (2006) destacou que Babbage trabalhou em
parceira com Ada Lovelace, criadora dos primeiros fundamentos de programacéao, tendo
desenvolvida varios programas. Atualmente seu nome é associado a moderna linguagem

de programacdo ADA.

Ja o matematico George Boole desenvolveu, em 1947, um sistema logico
utilizando os algarismos: 0 ou 1. De acordo com a sua teoria, o nimero “1” significava
ativo, ligado, existente ¢ verdadeiro. O nimero “0” representava o inverso, ou seja, 0 nao
ativo, desligado, ndo existente, falso. Atualmente, todo sistema légico dos computadores
faze uso da teoria de Boole de forma pratica (GUGIK, 2009, p.03), com a introducgéo da

unidade de informacéo conhecido como Bit (Binary digit).

Herman Hollerith introduziu o conceito de cartdes perfurados, utilizados na
maquina mecanograficas ou tabuladoras, que acelerou o processamento dos dados do

censo dos Estados Unidos no ano de 1890. Para fins de entendimento, o censo anterior
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levou 7 anos e meio para ser processado e concluido, com o uso da méaquina de Hollerith
0 censo foi processado em 3 anos e meio. O nome de Hollerith estd associado ao uso do
cartdo perfurado, que foi utilizado até o final da década de 80 (CARDI, 2002, p. 18).

Em 1935, a revolugdo do computador comegou efetivamente a realizar-se com a
participacdo de Alan Mathison Turing, na época estudante do King's College em
Cambridge. Turing desenvolveu diversos trabalhos importantes que resultaram na
fundamentagdo teérica da chamada “Ciéncia da Computagdo”. Ele formalizou
definitivamente o conceito de algoritmo (FONSECA FILHO, 2007, p. 74-75). “Turing
também desenvolveu um teste para comprovar se um computador possuia ou ndo
inteligéncia artificial” (SARAIVA, 2009). Além disso, durante a Il Guerra Mundial,
Turing foi convocado pela Escola de Cifras e Codigos, cuja tarefa era decifrar mensagens
codificadas do inimigo, mais conhecida como a “Maquina Enigma”. “Quando a guerra
terminou, Turing tinha ajudado a construir um computador, o Colossus, uma maquina
inteiramente eletrénica com 1.500 valvulas (...)”(FONSECA FILHO, 2007, p. 78).

O Colossus Mark 1 foi considerado o primeiro computador digital programéavel,
cuja utilizacdo ocorreu principalmente em consequéncia da Il Guerra Mundial. O
computador Colossus Mark 2 tornou-se o primeiro a ser produzido em série, com 10
unidades no total. No entanto, esse computador fazia parte de um projeto secreto do
governo inglés, que fez que seus inventores ndo recebessem crédito e o design também
ndo pode ser aproveitado em outros computadores. O projeto do Colossus acabou na
obscuridade (MORIMOTO, 2011).

Mas os norte-americanos foram mais liberais quanto ao compartilhamento de
informagdes e construiram o ENIAC (Electronic Numerical Integrator Analyzer and
Computer) entre os anos de 1943 e 1945. No entanto, sua operagdo ocorreu somente em
1946, encerrando suas operacdes em 1955. O ENIAC foi o primeiro computador digital
eletronico totalmente funcional a ser construido pela Escola Moore de Engenharia
Elétrica da Universidade da Pensilvania - Estados Unidos, para atender um pedido do
Departamento do Exército Americano. O computador foi idealizado por Presper Eckert e
John Mauchly, ele era um pouco semelhante ao Colosso, embora fosse maior e mais
flexivel. Foi projetado para realizar célculos das tabelas usadas pela artilharia
(COPELAND, 2006). Outros computadores foram construidos, como o UNIVAC |
(Universal Automatic Calculator), em 1951, o primeiro computador comercialmente

disponivel.
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Desde entdo, houve uma revolucdo do hardware e do software, diversas

linguagens de programacdo foram desenvolvidas e as arquiteturas de maquinas,

principalmente impulsionadas pela invencdo do transistor (1948). Outros equipamentos

eletrbnicos passaram a ter espago no ambiente computacional, tais como impressoras, as

fitas magnéticas, os discos para armazenamento, etc. Segundo Cléuzio Filho (p.123), “os

computadores passaram a ter um desenvolvimento rapido, impulsionados principalmente

por dois fatores essenciais: os sistemas operacionais ¢ as linguagens de programagio”.

Todas as transformacdes do computador foram se aperfeicoando ao longo do

tempo, isso se deve ao avango das &reas da matematica, eletrdnica, engenharia da

computacdo. Anshuman Singh (2023) descreveu a histéria da computacdo em cinco

geracoes:

Primeira Geracgdo (1946 — 1959) — esses computadores usavam tecnologia
de valvula eletrdnica que tornavam os computadores caros e acessiveis
apenas a grandes corporagfes. A linguagem de programacdo era
linguagem de méaquina e ndo podia realizar multitarefas, além de serem
imensos, pesados e consumirem muita energia.

Segunda Geracdo (1959 — 1963) — esses computadores substituiram as
valvulas eletrénicas por transistores, tornando-se menores, mais rapidos e
mais eficientes. Os transistores eram mais eficientes que os tubos de
vacuo, exigiam menos manutencdo e geravam menos calor. Esses
computadores eram menores e mais portateis, tornando-os acessiveis a um
publico mais amplo. A memoria de nacleo magnético também foi
introduzida nesta geracao.

Terceira Geracdo (1964 — 1971) — esses computadores utilizavam
microchips ou circuitos integrados, possibilitando a criagdo de
computadores menores, mais baratos e muito mais répidos. Foram
introduzidos novos dispositivos de entrada, como mouse e teclado,
substituindo métodos antigos, como cartbes perfurados. Novas
funcionalidades  foram  utilizadas como  multiprogramagdo e
processamento remoto.

Quarta Geragdo (1972 aos dias atuais) — esses computadores utilizavam
microprocessadores em larga escala e eram capazes de realizar atividades

e calculos complexos. Utilizavam maior capacidade de processamento e
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armazenamento, sendo mais rapidos e eficientes que os computadores das
geracOes anteriores. Eles se tornaram portateis, pequenos e consumiam
menos energia. Essa geracdo teve 0s primeiros supercomputadores que
utilizavam linguagens de programacéo complexas como C, C++, DBASE,
etc.

e Quinta Geracdo (em desenvolvimento): esses computadores utilizardo
inteligéncia artificial (1A) para a realizacdo de tarefas super complexas,
como reconhecimento de imagens, interpretacdo da fala humana,
compreenséo de linguagem natural.

Quanto ao surgimento da informatica brasileira, 0 Museu do Computador da
Universidade Estadual de Maringad (UEM, 1996), descreve que o seu desenvolvimento
ocorreu em duas etapas. A primeira, de 1958 até 1975 e a segunda a partir de 1976. No
Apéndice A é apresentado um quadro com alguns dos principais eventos cronoldgicos da

Informética Brasileira.

A primeira etapa foi caracterizada pela importacdo de tecnologia de paises
desenvolvidos, principalmente dos Estados Unidos. Os computadores de grande porte
adquiridos eram utilizados por grandes empresas brasileiras, universidades e por alguns
Orgdos governamentais e agéncias de servi¢os (UEM, 1996).

Até o final da década 1950, os computadores eram raridade curiosa e quase

inacessivel no Brasil. Seus usuérios eram poucos e podiam ser contabilizados.

O primeirissimo foi adquirido pelo governo do Estado de Séo Paulo, em 1957: um Univac
120 para calcular o consumo de agua na capital. Equipado com 4.500 vélvulas, fazia 12
mil somas ou subtracfes por minuto e 2.400 multiplica¢@es ou divisdes, no mesmo tempo.
No setor privado, o primeiro computador, um Ramac 305 da IBM, foi comprado em 1959,
pela Anderson Clayton. Dois metros de largura, um metro e oitenta de altura, com mil
valvulas em cada porta de entrada e saida da informacdo, ocupava um andar inteiro da
empresa. A unidade de disco, com 150 mil bytes de capacidade e um Unico braco de
acesso, tinha dois metros de altura, exibindo-se em uma redoma de vidro. Levava cinco
minutos para procurar uma informacédo. A impressora operava a espantosa velocidade de
12,5 caracteres por segundo (DANTAS, 1988).

O impulso para 0 avanco da informatica no Brasil ocorreu no governo de Juscelino
Kubitschek. Em 1958, foi autorizada a criacdo de um grupo de trabalho cuja finalidade
era estudar a viabilidade da utilizacdo de maquinas de calculo na administracao e no apoio
ao uso de recursos financeiros de seu Plano de Metas, com o objetivo de fazer o pais
“crescer 50 anos em cinco”, uma visao baseada no desenvolvimento econdmico planejado

e destinado a tirar o pais do atraso (DANTAS, 1988).
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A criagdo do grupo de trabalho Ihe foi sugerida pelo secretério-geral do Conselho de
Desenvolvimento Nacional, o economista Roberto de Oliveira Campos que aceitou as
ideias do capitdo-de-corveta Geraldo Maia, recém-chegado de uma pds-graduacéo em
engenharia eletrdnica nos Estados Unidos, e convencido da importéncia e absoluta
necessidade de o pais utilizar computadores no momento em que pretendia dar um pulo
em seu desenvolvimento (DANTAS, 1988).

O grupo apresentou em janeiro de 1959 um relatério com uma série de sugestdes
para incentivar a implantacdo de centros de processamentos de dados no pais, sendo uma
delas, o CPD do governo federal. Em razdo disso, surge no dia 13 de outubro de 1959 o
Grupo Executivo para Aplicacdo de Computadores Eletrénicos (GEACE), com a
finalidade de aprovar concessdo de beneficios a aquisicdo de computadores,
principalmente isencdes de impostos de importacdo e sobre produtos industrializados
(DANTAS, 1988). Enquanto funcionou, a GEACE aprovou as importagdes dos seguintes

computadores:

e B205, da Burroughs para a Pontificia Universidade Catolica do Rio de
Janeiro — PUC-RJ;

Como naquela época, ndo havia avido comercial com espago suficiente para transportar
0 equipamento, de grande porte ao Brasil, 0 pais recebeu o auxilio da extinta empresa Pan
American, que disponibilizou um DC7C para o transporte do B-205 de Los Angeles
(Estados Unidos) até o antigo Aeroporto do Galedo, no Rio de Janeiro (Brasil). O
equipamento chegou ao solo brasileiro no final do ano de 1959. O B-205 era um
computador completamente diferente dos que conhecemos hoje, pois ocupava uma sala
inteira. O chamado “cérebro eletronico” era um Burroughs Datatron 205, da primeira
geracdo de computadores a valvulas (ele possuia cerca de 4.600), efetuava uma adi¢éo
em 0,1 milissegundos e a memaria era uma espécie de tambor magnético com capacidade
a cerca de 20K bytes. A entrada de dados era feita através de cartdes e fitas perfuradas,
além de teclado manual. Os dados eram armazenados em fitas magnéticas, parecidas com
as fitas utilizadas em cassetes, s6 que em rolos. A programacdo era efetuada em
linguagem de maquina absoluta, ndo possuia sistema operacional, sistema de arquivos,
processador de linguagem ou qualquer outro software de apoio. Trabalhava apenas em
ponto fixo e em consequéncia tinha uma lampada "Overflow" que significava ter de
comecar fazendo nova escolha de escalas para as variaveis (coisas que desapareceram
com os progressos dos programas). A “impressora” era um tipo de maquina de escrever
flexowriter com velocidade de dez caracteres por segundo. Posteriormente foi agregada
uma tabuladora IBM 407, que expandiu a velocidade de impressdo para cem linhas por
minuto. Finalmente, em 1960, foi inaugurado o primeiro computador da América Latina
em Universidades e o primeiro do Brasil, no recém-criado Centro de Processamento de
Dados da PUC-RJ. Na época da inauguragdo a PUC do Rio recebeu a visita do Cardeal
Montini de Roma, que mais tarde tornou-se o Papa Paulo VI. Pelo seu alto posto ele foi
convidado para inaugurar o computador, como também o Presidente da Republica
Juscelino Kubistchek. Assim, o entdo Cardeal Montini inaugurou o Primeiro Centro de
Processamento de Dados do pais e o presidente Juscelino inaugurou o computador. O
equipamento teve o0 mérito de mostrar aos estudantes, entre outras coisas, novas técnicas
de célculos cientificos para aplicagdo em varias areas de engenharia e pesquisa (CARDI;
BARRETO, 2012).

e Univac 1103 para o Instituto Brasileiro de Geografia e Estatistica — IBGE;

e Gama, da Bull, para a empresa Listas Telefonicas Brasileiras.
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Além disso, 0 GEACE promoveu em abril de 1960 o primeiro Simpdsio sobre
Computadores eletrénicos, no auditorio do Ministério da Educacgéo, na cidade do Rio de
Janeiro. A sua exting¢do ocorreu no governo de Janio Quadros a Presidéncia da Republica,

pois considerou cumpridas as suas finalidades (DANTAS, 1988).

O desenvolvimento e a construcdo dos primeiros protétipos de computadores
surgiram nas universidades nacionais como projeto de concluséo dos cursos de graduacgéo
em engenharia (CARDI; BARRETO, 2012):

e Lourinha (nome informal) - do Instituto Militar de Engenharia (IME):
iniciou-se o projeto de computadores, efetivado a partir de 1958 (parte
analogica), combinando com o projeto de fim de curso da turma de 1960.
Criaram um computador que além da parte digital incluia circuitos
analdgicos capazes de simular, em tempo real, sistema de equacGes
diferenciais e com isto resolver problemas complexos. Hoje esta parte de
circuitos analdgicos seria implementada por programas de simulacéo tais
como ACSL (Analog Computer Simulation Language) ou o classico

CSMP (Continuous System Modeling Program).

Apos a defesa do projeto a maquina foi desmontada e transformada em placas para o
estudo da Arquitetura de Computador, pega usada até os anos 70 no Laboratorio de
Circuitos Digitais. Portanto, Lourinha cumpriu sua finalidade e a Historia da Computacéo
no Brasil ganhou um novo marco. Na época do episédio o trabalho ndo foi divulgado por
recomendacdo da dire¢do da Escola Técnica do Exército. Com efeito, pouco antes a
Russia havia enviado o primeiro satélite artificial e pouco depois um satélite tripulado por
uma cadela de nome Kudriavka que ficou conhecida como Laika. Conta-se que um
reporter, sabendo que na Escola Técnica do Exército estava em andamento um projeto de
confecgdo de foguetes, foi a Escola e, procurando um “furo de reportagem” perguntou se
seria enviado algum animal em Orbita €, a negativa sob a forma de risos, foi interpretada
como uma afirmativa provocando reacdo dos protetores de animais e a consequente
recomendac&o de sigilo da direcdo sobre os projetos em andamento. O computador teve
um destino tragico, em uma limpeza do Departamento de Engenharia do IME, por
problema de espaco, ele foi desmontado e consequentemente o seu fim foi o “lixo”
(CARDI; BARRETO, 2012)

e Zezinho? (denominada ITA | - 1961) - do Instituto Tecnoldgico da
Aeronautica (ITA): foi construido com transistores discretos, usando
soquetes de valvulas para demonstracéo e uso em laboratorio. Tinha dois

metros de largura por um metro e meio de altura.

2 Embora um sucesso, o Zezinho nao sobreviveu durante muito tempo. Foi desmontado aos poucos pelos
alunos das turmas seguintes, que utilizaram seus circuitos para novas experiéncias. Tampouco foi
considerado um trabalho superior ao de outros alunos da mesma turma, como um sistema de FM estéreo
gue gerou uma patente, ou um sistema de circuito fechado de televisdo (DANTAS, 1988).
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e Patinho Feio (julho de 1972) - do Laboratorio de Sistemas Digitais (LSD)
do Departamento de Engenharia da Eletricidade da Escola Politécnica da
Universidade de S&o Paulo - composto de 450 pastilhas de circuitos
integrados, contendo cerca de trés mil blocos l6gicos, distribuidos em 45
placas de circuito impresso e cinco mil pinos interligados segundo a
técnica ‘wire-wrap”. A memoria principal tinha capacidade para 4.096
palavras de oito bits. A nomenclatura “Patinho Feio” surgiu de uma
brincadeira com um projeto da Marinha chamado Cisne Branco, muito
comentado pela midia nacional. Assim, o nome revelava, por si soO, a
autoestima da producdo tecnoldgica.

e G -103 - prototipo de computador do Laboratoério de Sistemas Digitais da
USP (que faria o "hardware™) e do Departamento de Informatica da PUC
do Rio de Janeiro (que faria o "software™), que foi entregue em 1975.
Tinha as caracteristicas de um prot6tipo, 0 que nao aconteceu com o
Patinho Feio. Possuia documentacdo com desenhos e especificacdes,

software e sistema operacional desenvolvido pela PUC-RJ.

No governo Médici, um das metas do Plano Nacional de Desenvolvimento (PND)
era o de promover o desenvolvimento tecnoldgico e nesse sentido foi criado o Grupo de
Trabalho Especial (GTE) por meio do Decreto n® 68.267 de 18 de fevereiro de 1971, o
que possibilitou um acordo entre a Marinha brasileira, 0 Ministério do Planejamento e o
BNDE para projetar e fabricar um computador de tecnologia nacional para fins de
operagdes navais (HELENA, 1984, p.12).

O interesse do segmento militar e cientifico para que o pais atingisse sua
independéncia tecnoldgica, levou a criacdo da CAPRE (Comissdo de Coordenacgdo das
Atividades de Processamento Eletrdnico), no dia 5 de abril de em 1972 por meio do

Decreto n° 70.370, com a finalidade de adotar e propor medidas visando a racionalizacao

3 Em setembro de 1977, no VII Secomu, realizado em Florian6polis/SC, sob influéncias da Capre e da
Finep que estava financiando o projeto, os executivos da empresa Cobra comprometeram-se a tocar o
projeto do G-10 de forma mais efetiva. A maquina foi reprojetada, passando a ser designada de G-11.
Multiusuario, mas ainda sem o efetivo comprometimento da Cobra na sua industrializagdo. Porém, quando
houve a decisdo da Cobra em assegurar o projeto, a maquina foi novamente reprojetada, originando a linha
Cobra 500 (CARDI; BARRETO, 2012).
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dos investimentos governamentais no setor e a elevacdo da produtividade na utilizacdo

dos equipamentos de processamento de dados instalados e a instalar (BRASIL, 1972).

Em 18 de julho de 1974, por meio da parceria com o Banco Nacional de
Desenvolvimento Econdmico (BNDE) era fundada a primeira empresa brasileira de
fabricacdo de computadores, a COBRA* (Computadores e Sistemas Brasileiros Ltda)
(HELENA, 1984, p.09), uma estatal que recebeu a misséo de transformar o G-10 em um
produto nacional (UEM, 1996). Tratava-se da formacdo de uma sociedade em que 0s
majoritarios possuiam cada um cerca de um terco da companhia. A saber a E.E
(Equipamentos Eletronicos), a Ferrantil, companhia inglesa fabricante de computadores
e a DIGIBRAS (Empresa Digital Brasileira S.A), estatal de fomento a industria eletronica
(HELENA, 1984, p.9).

A virada para a segunda etapa do desenvolvimento da informéatica no Brasil
iniciou-se em 1976 e caracterizou-se pelo surgimento de uma industria nacional, pois até
entdo o que se tinha eram as primeiras empresas montadoras multinacionais. Nesse
sentido, foi realizada a restruturacdo da CAPRE e a criacdo de uma reserva de mercado
na faixa de minicomputadores para empresas nacionais e pelo controle das importacoes
(UEM, 1996).

Ainda em 1976 a competéncia da CAPRE foi ampliada e tornou-se uma comissao
de assessoria a Presidéncia da Republica na formulacdo de um modelo de politica
industrial de informatica (MARCELINO, 1983, p.90). Em 15 de julho, a CAPRE
estabeleceu uma resolucdo (01/76) com o objetivo de criar reserva de mercado de

minissistemas e periféricos para a iniciativa nacional (SANTQOS, 2003, p.24).

A disputa sobre a criacdo de uma reserva de mercado do Brasil para a faixa de
computadores de pequeno porte com recursos predominantemente nacionais se
intensificou a partir da segunda metade dessa década. Diante do debate gerado, “a CAPRE
foi acusada de ser internacionalista e consequentemente extinta, criou-se entdo em 1979

a Secretaria Especial de Informatica (SEI), em substituicdo aquela Coordenacéo

40 nome "Cobra" surgiu por acaso, conta ainda Uchoa, numa reunido havida, as vésperas da fundacéo da
empresa, O nome tinha que sair dali. Havia pressa para o registro de papéis e providéncias burocraticas.
Uchoa gostaria de incluir no nome a palavra "Guaranys’’, que, além de ser um nome bem brasileiro,
constituiria uma homenagem a seu companheiro de Marinha, o comandante Guaranys, personagem de
destaque nas idas e vindas que culminaram com a criagdo de uma empresa brasileira de computadores. Mas
foi um inglés, Mr. Herbert Bray - que viria a ser o primeiro diretor técnico da Cobra - 0 autor da sugestao
vencedora. Uma sigla que escreveu partindo da ideia "computadores brasileiros’’, com a unido das duas
silabas iniciais destas palavras (HELENA, 1984).
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(MORAES, 2016, p.27). O Decreto n°® 84.067/79 de criagdo da SEI e assinado pelo
presidente Figueiredo, a estabeleceu como 6rgdo complementar do Conselho de
Seguranca Nacional (CSN) e extinguiu a CAPRE (DANTAS, 1988). Caberia a SEI
assessorar na formulacdo da Politica Nacional de Informatica (PNI) e coordenar a sua
execucdo de forma direta ou indiretamente, tendo em vista, especialmente, o
desenvolvimento cientifico e tecnolégico do setor, bem como promover e incentivar a
utilizacdo da Informatica como meio de agilizacdo do processo decisério e do
desenvolvimento nacional (BRASIL, 1979).

Em 1978 a IBM encaminha a CAPRE proposta de fabricacdo de computadores de médio
porte para fazer frente ao crescente mercado de minicomputadores nacionais
desestabilizando assim o mercado. Em novembro, dois modelos maiores do pacote de
cinco méquinas apresentados pela IBM sdo aprovados, sem unanimidade, pela CAPRE.
Nesse quadro, respaldado pelo governo, entra em cena o SNI (Servico Nacional de
Informacgdes), o CSN (Conselho de Seguranca Nacional) e 0 MRE (Ministério das
RelagOes Exteriores), que passam a atuar de maneira sigilosa no estudo da viabilidade de
formacdo de uma indUstria nacional de componentes e produtos finais pelas proprias
empresas brasileiras (SANTOS, 2003, p.24).

Somente em outubro de 1984 a Politica Nacional de Informatica foi sancionada
pelo Congresso (Lei n® 7232/84), com a finalidade de manter os mercados de mini e
microcomputadores para as empresas nacionais. O interesse do governo brasileiro era de
manter uma politica industrial protecionista, por meio da reserva de mercado, a fim de
favorecer a produgdo nacional em setores econdmicos e ser menos dependente das
grandes companhias estrangeiras que ja dominavam os mercados (FIGUEIREDO, 1986,
p.287). Com isso o Poder Executivo poderia estabelecer limites a comercializac¢éo, no
mercado interno, de bens e servigos de informéatica, mesmo produzidos no pais, sempre
que ela implicasse na criacdo de monopdlio de fato em segmentos do setor, conforme o
art. 10 da referida lei (BRASIL, 1984).

A participacdo de empresas ndo-nacionais no mercado brasileiro limitou-se a
producéo de itens de informética que ndo existissem nas empresas nacionais capacitadas
para produzi-los, mesmo assim condicionadas a apresentacao de planos de exportacoes e
pesquisa e desenvolvimento (P&D) no pais. Desta forma, o carater regulador e
interventor do Estado tornou-se juridicamente instituido e permitido enquanto as
empresas nacionais ndo apresentassem capacitacdo para competir no mercado mundial
(TONOOKA, 1992, p.284-285).
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O setor empresarial do Pais além da reserva de mercado também usufruiu de uma

série de incentivos para a realizacéo de projetos de pesquisa, desenvolvimento e producéo

de bens e servicos de informatica, tais como:

a)

b)
c)
d)
e)

isencdo e reducgdo nos impostos de importacdo e exportacdo, IPI, imposto
sobre operacOes de crédito e IR;

permissdo para depreciacdo acelerada;

prioridade para obtencéo de financiamentos publicos;

reducdo do lucro tributavel para os setores de microeletrnica e software;
Criou-se também um mecanismo para pessoas juridicas investirem na
compra de a¢bes de empresas nacionais de informatica, via deducdo no
imposto de renda devido (TONOOKA, 1992, p. 284-285).

Todo esse protecionismo da industria de informética nacional passou por uma

nova concepcdo partir do inicio da década de 90, com uma série de modificacdes

introduzidas na PNI, com intuito de adequé-la a uma nova fase nas rela¢ées entre o Estado

e o setor de informatica. Principalmente com uma maior abertura ao mercado externo,

postas em pratica pelo governo do presidente Fernando Collor, ditas como politicas

econbmicas liberais, com a premissa da necessidade de maior abertura, ao comércio

exterior e ao capital estrangeiro, com isSso ocorreu:

f)

9)

h)

a reestruturacdo dos 6rgéos responsaveis pela PNI, extinguindo a SEI, em
12 de abril de 1990, através da Lei n° 8.028/90;

a substituicdo da SEI, pelo Departamento de Politica de Informatica e
Automacéo (DEPIN), vinculado a Secretaria de Ciéncia e Tecnologia da
Presidéncia da Republica (SCT), em 11 de setembro de 1990, através da
MP n° 222.

a eliminacdo da anuéncia prévia sobre a importacdo de determinados
produtos de informatica, em 21 de setembro de 1990, atraves do Decreto
n° 99.541 e Resolucdo n° 20 da SCT; e

o relaxamento da aplicagao da reserva de mercado, autorizando a formagéo
de joint-ventures; em 11 de outubro de 1990, através da Resolugdo n° 19,
da SCT (MOREIRA, 1995, p.37).

Em 29 de outubro de 1992, por decurso de prazo, a Politica Nacional de

Informatica expirou, mesmo porque a PNI ja estava sendo burlada tanto pela iniciativa
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privada quanto pelo governo. Este, sancionado por leis que buscavam alternativas que
minimizassem 0s impactos da reserva de mercado, por outro lado, a industria de
informatica buscava obter, via contrabando, componentes basicos (microprocessadores,
chips, memdria, etc) para montagem de méaquinas, encomendadas pelo préprio governo
e/ou empresas estatais. Dificilmente o que se pretendia com isso era descobrir a
tecnologia desenvolvida para reproducdo de maquinas semelhantes ou mesmo a

construcdo de modelos mais avancados (MOREIRA, 1995, p.37).

1.2. Surgimento da Internet

Pode-se dizer que ndo existe um Unico criador da Internet, na verdade muitos
foram os pais da Internet, pois ela ndo foi obra e nem inspiracdo de apenas uma pessoa.
Ela comegou a ganhar vida em 1958 e desenvolveu-se num ambiente académico com
financiamento da Advanced Research Projects Agency (ARPA), uma agéncia militar de
pesquisas ligada ao Departamento de Defesa (DoD) norte-americano. O nome original
ARPA foi alterado em margo de 1972 e passou a se chamar DARPA (Defense Advanced
Research Projects Agency) com a adigdo da palavra “defesa” na sigla (OLIVEIRA, 2011,
p.23).

A génese dessa missao e da propria DARPA remonta ao lancamento do primeiro
satélite artificial, o Sputnik 1> em outubro de 1957. Um evento que chocou os Estados
Unidos. Na época, muitos norte-americanos temiam que o pais estivesse perdendo
lideranca tecnologica ao seu adversario da Guerra Fria. Apds o langamento do primeiro
Sputnik, o presidente Dwight D. Eisenhower seguiu o conselho do secretéario de Defesa

Neil McElroy e principais cientistas e prop0s a criagcdo da ARPA (ATTA, 2018, p. 12).

Inicialmente a agéncia concentrou-se em trés atribuicdes do presidente: espaco,
misseis de defesa e deteccdo de testes de armas nucleares. No entanto, Eisenhower
enfatizou que o espaco seria 0 dominio de uma agéncia civil. Para esse fim, mais tarde

em 1958, o Congresso e o presidente criaram a National Aeronautics and Space

> A lideranca soviética durou varios anos, com o langcamento do primeiro ser vivo ao espaco (a cadela
Kudriavka, da raca Laika), da primeira nave a pousar na Lua (Lunik 2), da primeira nave a fotografar o
outro lado da Lua (Lunik 3), do primeiro astronauta (Yuri Gagarin), do primeiro voo conjunto de duas
espaconaves (Vostok 111 e 1V), da primeira mulher ao espago (Valentina Tereshkova), da primeira nave
a levar mais de um tripulante (Voskhod 1), do primeiro astronauta a “caminhar” no espago (Alexei
Leonov), além da espaconave com maior periodo de uso na histéria da exploracdo espacial (Soyuz)
(CARVALHO, 2006, p.08).
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Administration (NASA), uma entidade civil responsavel pelos principais programas
espaciais do pais. Como tal, a NASA absorveu grande parte do programa espacial da
DARPA (ATTA, 2018, p. 12).

Logo apds a sua fundacdo, a DARPA assumiu o Projeto AGILE, um programa
altamente confidencial de uma década que apoiava os esforcos dos EUA no Vietnd,
proposta pelo seu vice-diretor, William Godel. O projeto AGILE foi administrado com
pouca supervisdo; ndo era nada cientifico e focado em solugdes de curto prazo. O projeto
serviu de licdo do que a DARPA néo deveria fazer (ATTA, 2018, p. 13).

Com a transferéncia do programa espacial para a NASA, a DARPA passou a década de
1960 concentrada na defesa antimisseis, deteccdo de testes nucleares e AGILE. No inicio
da década de 1960, contudo, a DARPA comegou a seguir um conjunto de empresas
menores, programas tecnicamente focados para prevenir surpresas tecnoldgicas. Os
programas iniciais se basearam em ciéncia dos materiais, tecnologia da informacéo, e
ciéncia comportamental. Indiscutivelmente, a DARPA inventou estas areas para realizar
buscas tecnolégicas. Por exemplo, em 1961, o diretor da DARPA, Jack Ruina contratou
Joseph C.R. Licklider como o primeiro diretor do Escritério de Técnicas de
Processamento de Informacgdo (em inglés: Information Processing Techniques Office -
IPTO), que desempenhou um papel vital na criacdo da computacdo pessoal e da
ARPANET, a base para a futura Internet (ATTA, 2018, p.13).

Joseph Licklider tinha como experiéncia o fato de ter sido pesquisador do Instituto
de Tecnologia de Massachussets (MIT) sobre a intera¢do entre computadores e usuarios,
além de ter estudado fisica, matematica e psicologia. Ainda no inicio da década de 60,
publicou uma série de artigos referente a possibilidade de utilizar computadores
interconectados para compor uma comunicacdo global com acesso a bibliotecas
eletronicas. Os memorandos de Licklider ficaram famosos os quais chamavam 0s seus
colegas de “membros da comunidade intergalactica de computadores” (OLIVEIRA,

2011, p.23).

Licklider trouxe para a DARPA a visdo de um conceito revolucionario de
computadores e como eles poderiam ser usados. Ele previu que, em vez de ser
fundamentalmente maquinas de calcular, os computadores poderiam ser empregados
como ferramentas de apoio aos seres humanos em processos criativos, discutido no artigo
“Simbiose Homem-Computador” de margo de 1960 (ATTA, 2008, p.40). O objetivo
fundamental era explorar a complementacdo entre as capacidades humanas e as

capacidades dos computadores que deveriam apresentar:

a. Selecdo de metas e os critérios — capacidade humana;
b. Formulacdo de questdes e hipoteses — capacidade humana;
c. Selecdo de abordagens — capacidade humana;
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d. Delecdo de relevancia — capacidade humana;

e. Reconhecimento de padrdes e objetos — capacidade humana;

f. Tratamento de imprevistos e baixa probabilidade de exigéncia —
capacidade humana;

g. Armazenamento de grande quantidade de informacgdes, com grande
precisao — capacidade computacional;

h. Recuperagdo de informacBes rapidamente — capacidade humana e
computacional; com grande precisdo — capacidade computacional,

i. Calculos répidos e assertivos — capacidade computacional;

j.  Montagem de forma progressiva de um repertdrio de procedimentos sem
sofrer perdas devido a uma interferéncia ou falta de uso — capacidade
computacional (LICKLIDER; CLARK, 1962, p.114).

No entanto, para fazé-lo exigir-se-iam capacidades informaticas inteiramente
novas, ainda inexistentes que incluia computadores interativos, computacéo pela Internet,
realidade e sistemas inteligentes. A extraordinaria nogdo de Licklider de “simbiose
homem-computador” previa o uso de novos tipos de capacidades computacionais para
alcancar capacidades humanas aumentadas e até mesmo a inteligéncia artificial. Essa
nogdo tornou-se o nascimento de um esforco concentrado que resultou na ARPANET,
além de propiciar a evolucdo tecnoldgica, como inovacdo em computacdo gréfica,
melhoria no processamento dos computadores e outros desenvolvimentos, que
possibilitariam a concretizagdo da visdo de se conectar computadores pessoais (ATTA,
2008, p.40).

O compromisso dos Estados Unidos de que, a partir de entdo, seria o iniciador e ndo a
vitima de surpresas tecnoldgicas estratégicas. Trabalhando com inovadores dentro e fora
do governo, a DARPA cumpriu repetidamente essa missdo, transformando conceitos
revolucionarios e até mesmo impossibilidades aparentes em capacidades praticas. Os
resultados finais incluiram nao apenas capacidades militares revolucionarias, como armas
de precisdo e tecnologia furtiva, mas também icones da sociedade civil moderna, como a
Internet, reconhecimento de voz automatizado e tradugdo de idiomas, e receptores de
Sistema de Posicionamento Global pequenos o suficiente para serem incorporados em
uma infinidade de dispositivos de consumo (DARPA, 2024)

No inicio, apds algumas tentativas sem sucesso feitas pela DARPA, para conectar

computadores, com a chegada Leonard Kleinrock®, a situacdo alterou-se. Quando ainda

6 Na época, imaginei que a rede seria sobre pessoas conversando com computadores, computadores
conversando com computadores, mas ndo sobre pessoas conversando com pessoas. N&o previ algo
importante: o aspecto de rede social da Internet — conta Kleinrock. — Eu nédo percebi que minha mae de
99 anos estaria na Internet a0 mesmo tempo que minha neta, de 7 (MATSUURA, 2019).



43

era um mero estudante de pos-graduacdo no MIT, entre 1960 e 1962. Ele desenvolveu a
teoria matematica de redes de pacotes, a tecnologia subjacente a Internet, uma teoria que
mais tarde seria chamada de comutacdo de pacotes, em que a informacdo seria
transformada em pequenos pacotes eletronicos antes de ser enviada para outro
computador (OLIVEIRA, 2011, p.23).

Na mesma época, o0 engenheiro Paul Baran, da RAND Corporation, uma
organizacdo criada no final da Segunda Guerra Mundial para assessorar a Forca Aérea
norte-americana, também demonstrou a viabilidade da comutacdo de pacotes eletrénicos
digitais, cada mensagem seria dividida em uma série de mensagens curtas, pedacos de
comprimento fixo, e cada um seria enviado como um pacote enderecado individualmente
que encontraria seu préprio caminho por meio da rede por qualquer rota que estivesse
disponivel, saltando de n6 em no até chegar ao ponto final do destino. Se partes da rede
fossem destruidas, a autossuficiéncia de cada né mais os dados dentro do pacote
permitiriam gue o no buscasse formas alternativas de mover o pacote até o destino final
(RAND, 1996, p.33).

O Projeto RAND — uma organizagdo formada imediatamente apds a Segunda Guerra
Mundial para conectar o planejamento militar com decises de pesquisa e
desenvolvimento — separou-se da Companhia Aérea Douglas de Santa Monica,
Califérnia, e tornou-se uma organizacao independente e sem fins lucrativos. Adotando
seu nome de uma contra¢do do termo pesquisa e desenvolvimento, a entidade recém-
formada dedicou-se a promover trabalhos de fins cientificos, educacionais e de caridade
para 0 bem-estar e seguranca do cidaddo americano (RAND, 2024).

Os conceitos de comutacao de pacotes foram originados, de forma simultanea e
independente, por pesquisadores dos Estados Unidos e da Inglaterra (CARVALHO,
2006, p.12). Donald Davies, do Laboratério Nacional de Fisica (National Physical
Laboratory - NPL) do Reino Unido, coordenou, no inicio dos anos 1960, um projeto de
redes de comunicacao de computadores financiado pelo governo britanico. Foi ele quem
deu o0 nome packet (pacote) ao sistema em um memorando do NPL em junho de 1966
(OLIVEIRA, 2011, p.23).

Em 1947, Donald Davies ap0s aprender sobre o Automatic Computing Engine (ACE), se
juntou ao laboratério National Physical Laboratory (NPL) como membro de uma pequena
equipe, liderada por Alan Turing, famoso por Bletchley Park. O trabalho do grupo,
baseado no projeto de Turing, eventualmente levou ao desenvolvimento do computador
Pilot ACE. Foi um dos primeiros quatro ou cinco computadores digitais com programas
armazenados eletrénicos do mundo. Davies desempenhou um papel importante no projeto
e no desenvolvimento da maquina e de seu sucessor, 0 ACE em grande escala. Em 1966,
regressou ao NPL e envolveu-se no desenvolvimento de uma ideia que originou em 1965:
para conseguir a comunicacdo entre computadores era necessario um servico de
comunicacdo de troca rapida de mensagens, no qual mensagens longas eram divididas em
pedagos e enviadas separadamente para minimizar o risco de congestionamento. Os
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pedacos ele chamou de pacotes, e a técnica ficou conhecida como comutacéo de pacotes.
A Agéncia de Projetos de Pesquisa Avancada da América (ARPA) e a ARPANET
receberam seu projeto de rede com entusiasmo e a rede local NPL se tornou as duas
primeiras redes de computadores do mundo a usar a técnica (SOCIETY, 2023a).

O IPTO seguia firme com a sua decisé@o de montar uma rede que interligasse os
computadores das instituicbes financiadas (CARVALHO, 2006, p.15). Para gerenciar
esse projeto, em 1966, Taylor recrutou Lawrence Roberts, gerente de programa do
Laboratorio Lincoln (Lincoln Lab) do MIT, no qual trabalhara em um projeto (também
financiado pela ARPA) de interconexao entre computadores através de linhas telefénicas
e também para supervisionar o desenvolvimento do ARPANET. Roberts vinha realizando
experimentos de rede na Lincoln Lab, e Taylor o considerou o candidato mais qualificado
para gerenciar o projeto ARPANET (ABBATE, 2000, p.44).

Roberts inicialmente relutou deixar seu cargo de pesquisador. As circunstancias de sua
adesdo ao IPTO forneceram um exemplo da influéncia da ARPA sobre a comunidade de
pesquisa da ciéncia da computacdo. Quando Roberts recusou um convite inicial vir para
a ARPA, Taylor pediu ao diretor da ARPA, Charles Herzfeld, que ligasse para o chefe do
Laboratdrio Lincoln para lembra-lo de que metade dos recursos de seu laboratério, que o
financiamento veio da ARPA (ABBATE, 2000, p.44).

Em 1968, os pesquisadores da ARPA, sob a coordenacdo de Lawrence Roberts e
Robert Taylor, concederam um contrato a Bolt, Beranek e Newman (BBN), uma empresa
formada por professores e alunos do MIT, para construir uma rede de teste que seria
conhecida como ARPANET, a predecessora da Internet (OLIVEIRA, 2011, p.23). Os
projetistas da ARPANET ainda ndo tinham um plano especifico sobre como as funcdes
seriam divididas em camadas, muito menos de como as interfaces e protocolos de
comunicacéo iriam funcionar. Essas defini¢cdes foram acontecendo ao longo do tempo, na
medida em que a rede foi se desenvolvendo (CARVALHO, 2006, p.17).

Uma das primeiras preocupacfes foi em relacdo a necessidade de criacdo de
software de roteamento de pacotes para cada um dos diferentes sistemas operacionais que
eram usados nos computadores das institui¢des (CARVALHO, 2006, p.17). Para transpor
esse problema houve a participacdo de pesquisadores de outras universidades, inclusive
com a presenca de Kleinrock, para desenvolverem um sistema chamado de Interface
Message Processor (IMP) cuja finalidade era permitir a comutagdo de pacotes de dados
entre computadores de fabricantes diferentes (OLIVEIRA, 2011, p.23).

A Rede ARPA foi projetada desde o principio para que cada no recebesse uma
copia da mensagem e se mantivesse armazenada até que a mensagem fosse recebida com

seguranga no préximo nd. A rede funcionaria como um sistema de armazenamento e
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encaminhamento e como tal deveria lidar com problemas de roteamento, buffer,
sincronizacao, controle de erros, confiabilidade e outras questdes relacionadas. Para isolar
os centros de informatica desses problemas e para isolar a rede dos problemas dos centros
de informatica, a ARPA decidiu colocar pequenos processadores idénticos em cada né da
rede para interconectar esses pequenos processadores com circuitos das operadoras
telefénicas alugados para formar uma sub-rede (vide figura 1), e conectar cada centro de
informatica de pesquisa a rede através do pequeno processador local. Neste arranjo 0s
centros de pesquisa em informatica foram chamados de Hosts (hospedeiros) e os
pequenos processadores foram chamados de processadores de interface de mensagem
(HEART et al., 1970, p.551).

A equipe ARPANET comegou a ver o sistema dividido conceitualmente em duas
camadas: uma camada de comunicagdes, consistindo em IMPs de comutagéo de pacotes
conectados por linha telefénica e uma camada hospedeira, que coordenaria as interacdes
entre hospedar processos e fornecer servicos ao usuario, conforme demonstrado na figura
2 (HEART et al., 1970, p.551).

Figura 1 - Modelo de Rede com sub-redes de comunicagdes

Host lﬂ

IMP : = leased
: IMP telephone line

Host

Host

Host

Fonte: (ABBATE, 2000, p.52)
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A seguir, 0 modelo proposto de duas camadas da ARPANET

Nome da Camada Funcdes

Host Lida com a interface do usuério; inicia e mantém

conexdes entre pares de hosts.

Comunicacg0es Move dados pela sub-rede usando comutacao de

pacotes; garante transmissdo confiavel do host

para IMP e de conexdes IMP-IMP.

Fonte: (ABBATE, 2000, p.53)

Figura 2 — Hosts e IMPs

S50 KILOBIT CIRCUITS

HOST |

Figure 1-—Hosts and IMPs

Fonte (HEART et al., 1970, p.552)

Em setembro de 1969 foi instalado o primeiro host da futura rede na UCLA
(Universidade da Califérnia em Los Angeles), no laboratério de Leonard Kleinrock. O
segundo computador foi conectado no Instituto de Pesquisa de Stanford (SRI1), em Menlo
Park, também na Califdrnia, a cerca de 560 quilémetros de distancia (HAFNER; LYON,
1998).

Durante semanas, 0s pesquisadores da UCLA se prepararam para sua primeira
sessdo de login discando para o sistema SRI de longa distancia para se familiarizarem
com o sistema de compartilhamento de tempo (time-sharing) do SRI. Com ambos 0s
IMPs instalados e ambos os hosts em execug¢do, 0 momento de testar os dois nos se tornou
possivel. O teste final da ARPANET se demonstrou viavel (HAFNER; LYON, 1998).
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A primeira conexdo aconteceu no dia 29 de outubro de 19697, as 22h30, com uma
mensagem que partiu do laboratério de Kleinrock na UCLA para o SRI em Stanford. A
figura 3 mostra o primeiro roteador de pacotes para a ARPANET. A figura 4 aparece
Kleinrock no laboratorio onde a Internet surgiu, a seguir um pequeno relato de Kleinrock

COMO iSsSo aconteceu:

Eu estava supervisionando o estudante-programador Charley Kline e nés fizemos a
transmissdo da mensagem do computador Host SDS Sigma 7 para o computador Host
SDS 940 da SRI. A transmissao era simplesmente para fazer o login [cddigo de acesso]
para a SRI com a equipe do professor Engelbart. Nos tivemos sucesso em transmitir o ‘1’
e 0 ‘0’ e entdo o sistema caiu. Por isso, a primeira mensagem na Internet foi ‘lo’[olhe].
Nos estdvamos aptos para fazer o login total uma hora mais tarde” (OLIVEIRA, 2011,
p.24).

Figura 3 —Processador de Interface de Mensagens foi o primeiro roteador de
pacotes para a ARPANET

| ———— v ., 900000000000
BALEY “ Q00000000000 e

INTERFACE
MESSAGE
PROCESSOR

9[099/090/060|000/000].

Baife @ e o

Fonte: (RICHARDS, 1965)

7'No caso da Internet ha outra coincidéncia reveladora: em agosto de 1969, mesmo ano do nascimento” da
Internet, houve o Woodstock, o famoso festival de musica em Bethel, no estado de Nova lorque, EUA. E
em 1969 o homem chegava a lua: “um pequeno passo para 0 homem, e um salto gigantesco para a
humanidade”. Também em 1969, enquanto a contracultura florescia em diversos estados norte-americanos,
como o da Califérnia, na China a revolucdo cultural atingia seu apice. Ou seja, 1969 ndo foi
trivial...(GETSCHKO apud DEMENTSHUK; HENRIQUES, 2019)



48

Figura 4 - Leonard Kleinrock no laboratério das primeiras mensagens
enviadas da Internet

Fonte: (MATSUURA, 2019)

Uma rede agora existia. A primeira rede da ARPA tinha o esquema parecido com

iSSO;

Figura 5 - Primeira rede da ARPA

SDS-940 IMP No. 2

skl ( »—0)

Data line

veta (H—CO)

Sigma-7 IMP No. 1

Fonte: (HAFNER; LYON, 1998)

A figura 5 mostra o esquema de ligacdo da primeira rede da ARPA.
Posteriormente, em novembro uma nova rede foi conectada, o IMP numero trés foi
instalada na Universidade Californiana de Santa Barbara (UCSB), o quarto IMP foi na
cidade Salt Lake City, na Universidade de Utah. A ARPANET comegou como uma rede
com quatro grandes computadores e uma velocidade de 2,4 kilobits por segundo (kbps),

que logo subiu para 50 Kbps, apds acordo com as companhias telefonicas proprietarias
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das linhas que sustentavam a rede (OLIVEIRA, 2011, p.24). A figura 6 mostra a expansédo

da interligacédo das sub-redes nos Estados Unidos.

Figura 6 - Os principais centros de pesquisa do IPTO na época da criacdo

da ARPANET

SRI

Time sharing
Stanford

Al, Time sharing

Berkeley

Time sharing

UCLA

Time sharing
RAND
Graphics
sbC

Time sharing

BBN

Time sharing
MIT/Lincoln
Time sharing,
Al, Graphics

Harvard
Graphics

Al, Time
sharing

Fonte: ABBATE, p.45

O desenho da rede permitia a conex&o de sites (host) adicionais. Um mapa de uma

rede projetada em janeiro de 1971 j4 com quinze nos, figura 7. O mapa a seguir, figura 8,

projeta a ARPANET em 1977, com diversos nos interligados em diferentes regifes dos

Estados Unidos, assim como dois circuitos via satélite, um conectado a Londres e outro

no Havai.

A rede se expandiu rapidamente, incluindo computadores de variadas plataformas de
hardware e de software, demonstrando que a comunicacao e cooperagao entre sistemas
até mesmo de concepcBes muito diferentes era perfeitamente factivel. Havia 13
computadores na rede em janeiro de 1971, 23 em abril de 1972 e 38 em janeiro de 1973.
Foi organizada a primeira demonstragdo publica da rede em 1972 por ocasido da " First
International Conference of Computer Communications", realizada no outono de 1972.
Nesta oportunidade a rede ja dava suporte a um amplo conjunto de servicos regulares,
entre as quais estavam incluidos o login remoto e o correio eletronico, cujo volume de
uso surpreendeu os proprios responsaveis pela rede. Ou seja, a rede estava se revelando,
desde os seus primordios, como um instrumento muito efetivo de cooperagdo (SIMON,

1997a).
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Figura 7 - Um mapa de 15 nds da ARPANET em 1971

Lincoln

MIT

SRI _Utah Case BBN
Stanford
llinois CMU Harvard
Burroughs
ucsB
UCLA
Rand

SDC

Fonte: ABBATE, p.45

Figura 8 — Mapa Geografico da Arpanet em 1977

ARPANET GEOGRAPHIC MAP, MAY 1977

B ]
s
SATELLITE CIRCUIT ¢ !
wp \
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(NOTE THIS MAP DOES NOT SHOW ARPA'S EXPERIMENTAL
SATELLITE CONNECTIONS )

NAMES SHOWN ARE IMP NAMES, NOT INECESSARILY) MOST NAMES

v00}

Fonte:(KENYON, 2018, p.105)

A ARPANET estava entdo concebida e testada como uma rede de comunicagédo
descentralizada, sem uma central de operac6es. A ideia era pensar na possibilidade de um
ataque, ou seja, de quatro computadores, se dois ndo funcionassem em um ambiente de
guerra, por exemplo, os outros dois poderiam se comunicar. A principio, por se tratar de
um contexto de Guerra Fria e de seguranca, a ARPANET ficou restrita a alguns institutos
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de pesquisa governamentais e universidades. Mas isso ndo impediu que ela extrapolasse
a esfera militar e cientifica, com o seu uso também para a troca de mensagens pessoais
(OLIVEIRA, 2011, p.24).

A cultura organizacional em torno da ARPANET era notavelmente
descentralizada, académica e informal. Ao coordenar seus contratantes, a DARPA
dependeu em grande parte de acordos colaborativos em vez de contratos e obrigactes. As

decisdes técnicas eram geralmente tomadas por consenso (ABBATE, 2000, p. 54).

A prépria rede proporcionou uma nova forma de coordenar atividades dispersas e
passou a funcionar como um ponto de encontro para a comunidade da ciéncia da
computacdo. Embora as vezes surgissem conflitos entre os idealizadores, a cultura
ARPANET melhorou a capacidade da DARPA de conseguir o apoio da comunidade
cientifica e responder aos desafios técnicos que o projeto representava (ABBATE, 2000,
p.54).

Em 1973, os pesquisadores apoiados pela DARPA tinham apresentado quatro
tecnologias de comutacéo de pacotes (como pacotes de radio e pacotes de satélite), o que
levou ao proximo desafio: como desenvolver padrdes que permitissem que essas

tecnologias comunicassem entre si (KENYON, 2018, p. 105).

Vinton Cerf, que estava na Universidade Stanford na época e trabalhava sob
contrato para a DARPA, explicou que demorou cerca de seis meses de trabalho para
desenvolver a arquitetura correta e criar um protocolo aproximado. Ele e Robert Kahn,
entdo diretor do IPTO da DARPA, que em 1976 contratou Cerf como gerente de
programa, comecaram trabalhar no que se tornaria o Protocolo de Controle de
Transmissao (Transmission Control Protocol - TCP) e o protocolo da Internet (Internet
Protocol - IP) (KENYON, 2018, p.105).

A implementacéo inicial do primeiro protocolo TCP/IP® ocorreu em Stanford em

1975. Conforme foi testado nos anos seguintes, o entdo famoso protocolo estava sendo

& De uma forma simples, o TCP/IP é o principal protocolo de envio e recebimento de dados da Internet.
TCP significa Transmission Control Protocol (Protocolo de Controle de Transmissdo) e o IP, Internet
Protocol (Protocolo de Internet). O protocolo é uma espécie de linguagem utilizada para que dois
computadores consigam se comunicar. Por mais que duas maquinas estejam conectadas a mesma rede, se
ndo “falarem” a mesma lingua, ndo ha como estabelecer uma comunicagdo. Entdo, o TCP/IP ¢ uma espécie
de idioma que permite as aplicagdes conversarem entre si. Na realidade, o TCP/IP é um conjunto de
protocolos. Esse grupo é dividido em quatro camadas: aplicacdo, transporte, rede e interface. Cada uma
delas é responsavel pela execugdo de tarefas distintas. Essa divisdo em camadas € uma forma de garantir a
integridade dos dados que trafegam pela rede (MARTINS, 2012).
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implementado em um namero crescente de computadores operando sistemas em todo o
mundo. Em janeiro de 1983, um namero suficiente de redes individuais se conectou entre
si, 0 que possibilitou a expansdo da ARPANET para a Internet. Em 1990, a ARPANET
original foi formalmente desativada. (KENYON, 2018, p.105).

Depois de varios experimentos realizados com o novo protocolo, o Departamento de
Defesa resolveu que, em janeiro de 1983, todos os computadores da Arpanet deveriam
mudar para o TCP. Com a Arpanet fechada para poucos, algumas universidades norte-
americanas queriam ter uma rede prépria. Em 1979, essas universidades ganharam o
apoio da National Science Foundation (NSF), dos Estados Unidos. Dois anos depois, com
um orcamento de US$ 5 milhGes, comecou a funcionar a Computer Science Network
(CSNet) reunindo grupos de pesquisa de computacdo que estavam fora da Arpanet. A
nova rede usou o TCP/IP e foi a primeira a ter conexdo com a Arpanet. A CSNet foi
mantida pela NSF por um periodo de trés anos, depois se tornou independente. Sem a
CSNet, a NSF planejou uma nova rede mais ampla que pudesse abranger ndo apenas 0s
estudiosos em computacdo e transforma-la em uma ferramenta para a pesquisa
académica, inclusive fornecendo a tecnologia para qualquer pessoa dentro da
universidade, e ndo apenas para 0s pesquisadores. A instituicdo langou em 1986 a NSFNet
com o objetivo de interligar redes, a "inter net", como foi escrito ou fazer uma rede de
redes. A NSFNet comecou suas atividades utilizando o TCP/IP a uma velocidade de 56
kbps. Ela estimulou redes regionais nos Estados Unidos e montou uma estrutura de
conexdes de Internet no pais. No inicio dos anos 1990, a maioria das redes, como a Bitnet
e a CSNet, passou a ser roteada para a Internet, demonstrando a versatilidade do sistema.
Nesse ponto, os militares resolveram criar a sua prdpria rede, a Milnet, e a Arpanet foi
extinta. Nos anos seguintes, outros paises aderiram & NSFNet e ocorreu um aumento sem
precedentes que fez crescer os olhos de quem estava fora das redes académicas ou saia da
universidade e sentia falta delas. Assim, em 1991, a NSF permitiu o uso da rede para fins
comerciais e a partir de 1995 transferiu sua estrutura para a iniciativa privada
(OLIVEIRA, 2011, p.25).

Na fotografia a sequir (figura 9), publicada no dia 08 de agosto de 1994 na revista
Newsweek, para comemorar 0s 25 anos de aniversario da ARPANET, aparecem as
figuras de Jon Postel, Steve Crocker® e Vint Cerf. Eles seguravam embalagens de comida
enlatada, como se fossem bocais de telefone, interligados por abobrinhas verdes e
aboboras amarelas. Observa-se que a rede nao podia funcionar “pois ndo havia uma boca
e ouvido em nenhuma das conexdes”. Essa era a representacio da ARPANET nos
primdrdios dos anos 60, antes do protocolo TCP/IP estar estabelecido. O que simbolizava
varias instituicbes americanas com 0s seus computadores conectados, mas sem

comunicagéo entre as redes, cada um utilizava uma linguagem diferente.

% Dr. Crocker estava envolvido na Internet desde o seu inicio. No final da década de 1960 e inicio da década
de 1970, enquanto era estudante de graduacdo na UCLA, fez parte da equipe que desenvolveu os protocolos
para a ARPANET e langou as bases para a Internet de hoje. Ele organizou o Grupo de Trabalho de Rede,
que foi o precursor da moderna Forga-Tarefa de Engenharia da Internet e iniciou a série de notas Request
for Comment (RFC) por meio das quais 0s projetos de protocolo sdo documentados e compartilhados. Por
este trabalho, o Dr. Crocker recebeu o Prémio IEEE Internet de 2002 (SOCIETY, 2023b).
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Figura 9 - Comemoracao de 25 anos com os fundadores da ARPANET

Nortw

Fonte: (CERF, 1994)

A medida que tecnologias como o TCP/IP melhoraram as redes, cientistas e 0s
engenheiros comecaram a prestar aten¢do em outros sistemas de suporte, como exibicdes
graficas (KENYON, 2018, p.105). Antes de a Internet tornar-se aberta a todos, outra
tecnologia surgiu para fortalecé-la. Em 1989, ocorreu o nascimento da World Wide Web
(WWW), ou simplesmente Web, nos laboratorios da Organizacao Europeia de Pesquisas
Nucleares, conhecida como CERN, localizada na Suica (OLIVEIRA, 2011, p.25). Ela foi
concebida pelo britanico Timothy Berners-Lee?, fisico por formagdo e engenheiro de
software por vocacdo e profissdo, pesquisador da institui¢do, que estudava um sistema
para trocar documentos cientificos entre instituicdes ligadas ao CERN existentes em
varias partes do mundo. Segundo Carvalho (2006, p.127), é comumente apresentado
como o génio que, ap6s momento de magica inspiracdo, criou a Web, tdo utilizada

atualmente. Entretanto, essa atribui¢do de mérito é refutada pelo proprio autor:

Os jornalistas sempre me perguntam qual era a ideia crucial, ou qual foi o evento singular
que permitiu a existéncia da Web de um dia para o outro. Eles ficam frustrados quando
digo que ndo houve um momento tipo “Eureka!”. N&o foi como a lendaria ma¢é caindo
na cabeca de Newton para demonstrar o conceito de gravidade. A invencéo da World
Wide Web envolveu minha crescente percepgdo de que havia um poder em organizar
ideias de uma maneira ndo restritiva e semelhante a uma teia. E essa consciéncia veio até
mim precisamente por esse tipo de processo. A Web surgiu como resposta a um desafio
aberto, através de um turbilhdo de influéncias, ideias e realizagbes de muitos lados, até
que, pelos assombrosos oficios da mente humana, um novo conceito se consolidou. Isto

10 Sir Tim foi nomeado uma das 100 pessoas mais importantes do século XX pela revista Time e em 1989
escreveu um memorando chamado 'Gestdo de Informacéo: Uma Proposta’, no qual unificou o hipertexto
com a Internet para criar um sistema de partilha e distribui¢do de informagdo. globalmente. Ele também
criou o primeiro navegador, servidor e editor, e garantiu que a tecnologia fosse disponibilizada
gratuitamente para todos (OXFORD, 2016).
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foi um processo por etapas, e ndo uma solugdao linear de um problema bem definido ap6s
o outro (BERNERS-LEE, 1999, p.03).

No entanto, Berners-Lee ndo atuou sozinho para a criacdo da Web, teve apoio de
um grande parceiro empreendedor, Robert Cailliau, um fisico belga que também
trabalhou no CERN. Para Berners-Lee, o verdadeiro dom de Robert era o entusiasmo, um
génio da evangelizacdo. Enquanto Berners ficava sentado escrevendo cddigos, Robert,
cuja sala era perto da dele, colocava suas energias para desenvolver o projeto WWW no
CERN. Cailliau era um “cientista-empresario” que fazia lobby por meio de sua extensa
rede de amigos espalhada por toda a organizacdo, o que incluia estudantes, dinheiro,
maquinas e salas (BERNERS-LEE, 1999, p.26).

Juntos apresentaram, em 1990, o protocolo de transferéncia de hipertexto (HTTP,
na sigla em inglés) e a linguagem de marcacdo de hipertexto (HTML), um software para
desenho de paginas na web (OLIVEIRA, 2011, p.25).

O HTTP é também um protocolo baseado no TCP/IP. Como tudo na Internet, o
crescimento foi muito rdpido. Contou muito para essa expansdao o fato de o Cern e
Berners-Lee ndo solicitarem uma patente do invento. Com o sistema HTTP difundido,
pesquisadores do Centro Nacional de Supercomputacdo e Aplica¢des, da Universidade
de Illinois, campus de Urbana-Champaign, nos Estados Unidos, criaram o Mosaic em
1993, o primeiro navegador da web com as informacdes posicionadas de forma grafica
que depois originou o Netscape, o primeiro comercial, que difundiu a web para todo o
planeta (OLIVEIRA, 2011, p.25).

Cailliau (2013) conta que em algum momento de 1992, quando ainda havia
poucos servidores web no mundo (menos de 50), Tim Berners-Lee e ele pensavam em
como espalhar a WWW para todo o mundo. Até aquele momento, os direitos pertenciam
ao CERN, e a tendéncia era que as universidades patenteassem as suas invencoes e
ganhassem dinheiro com elas. Existiam varios modelos, sendo um deles pedir royalties
por cada instalacdo do software. Havia também a possibilidade de tentar comprar os
direitos do CERN por uma quantia fixa, sair e montar uma empresa baseada na World
Wide Web (WWW).

Houve muitas discussdes e até diversas propostas de precos. Mas a experiéncia do
Gopher, um protocolo de redes de computadores que foi desenhado para distribuir,
procurar e acessar documentos na Internet, ndo foi encorajador: quando a Universidade

de Minnesota comecou a cobrar royalties, o uso do Gopher estagnou.

Pela minha experiéncia anterior, estava mais inclinado a abrir uma empresa. Tim me
perguntou se eu queria ser rico. Eu realmente ndo tinha pensado nisso como o objetivo de
um negdcio, mas respondi que ajudaria. Tivemos algumas sessdes de brainstorming mais
sérias sobre o status da WWW, mas no final algumas coisas ficaram claras: 0 que
tinhamos néo era um "aplicativo" patenteavel e sofisticado, tinhamos padrdes (html, http)
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e alguns pedagos de software que faziam uso desses padrdes, mas nada espetacular. Havia
também um bom ndmero de redes de conteldo altamente desenvolvidas ja em
funcionamento, varias nos EUA, vérias na Europa. Estariamos competindo com eles, e
fazendo isso em uma plataforma chamada Internet, da qual ninguém fora da academia
tinha ouvido falar muito (CAILLIAU, 2013).

Em termos gerais, a escolha estava entre licenciar o software sob condigdes
comerciais restritivas ou disponibilizar gratuitamente o software WWW, seguindo o
espirito da Convencdo CERN. Segundo Cailliau, levou-se um tempo para a tomada de
decisdo, pois 0s argumentos eram complexos e ndo estava claro o que aconteceria com a
WWW em ambos os casos. Por fim, com a intencdo de se fazer algo Util, mais do que
enriquecer, decidiu-se usar o modelo tradicional do CERN para spin-off'! de tecnologia:
torné-la disponivel gratuitamente. Mesmo com o conceito de licenciamento Open Source
ainda incipiente, optaram por colocar o software WWW no dominio pablico, renunciando
aos direitos de propriedade intelectual do CERN sobre o WWW (CAILLIAU, 2013).

Para oficializar esta decisdo, ou seja, publicar um documento legal confiavel,
exigiu-se uma estreita colaboracdo com o Servico Juridico do CERN. No dia 30 de abril
de 1993, o documento foi assinado. Pode-se considerar a WWW um hipertexto de formato
simples, mas de possibilidade de ampliacdo indefinida, pois é baseada em texto e € guiada
por padrGes abertos e livres onde qualquer um pode contribuir. O fato de a CERN ter
disponibilizado o software da WWW logo no inicio de sua criagdo para o dominio publico
foi um dos fatores de sucesso para que a Internet transcendesse ao mundo académico,

militar ou das grandes empresas de tecnologia (CAILLIAU, 2013).

1.3. Internet no Brasil

Por volta de 1985, Demi Getschko, o entdo superintendente do Centro de
Processamento de Dados da FAPESP??, relatou que havia muita pressdo pela conexao e

11 O termo Spin-off é bastante comum na area do cinema, das séries e até da musica. Por exemplo, um
personagem secundario pode se destacar tanto a ponto de um filme posterior ser feito apenas para contar a
sua historia. A ideia foi aplicada a empresas durante a década de 1960, com os centros de pesquisa do Vale
do Silicio, na Califérnia. Dessa forma, a Spin-off também se mostrou uma estratégia muito vantajosa para
empreendedores. Afinal, trata-se da criacdo de uma nova empresa ou produto, a partir do seu negécio atual
(KUVIATKOSKI, 2022).

12 Fundagdo de Amparo a Pesquisa do Estado de S&@o Paulo é uma das principais agéncias de fomento a
pesquisa cientifica e tecnologica do pais. Com autonomia garantida por lei, a FAPESP esta ligada a
Secretaria de Ciéncia, Tecnologia e Inovacdo do Estado de S&o Paulo. Com um orgcamento anual
correspondente a 1% do total da receita tributaria do Estado, a FAPESP apoia a pesquisa e financia a
investigacgdo, o intercAmbio e a divulgacdo da ciéncia e da tecnologia produzida em S&o Paulo (FAPESP,
2023).
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troca de informacdes, principalmente na area académica, e que, devido ao crescimento da
Internet nos Estados Unidos, ndo seria surpresa a posterior chegada da Internet no Brasil.
No entanto, a demanda pela conexdo de estudiosos de outros paises fez com que a
FAPESP se voluntariasse para conseguir uma conexao que atendesse as universidades
estaduais e também os institutos de pesquisas IPT (PRACIANO, 2019).

Com a missdo definida, Getschko e 0s demais pesquisadores comegaram a ver como
fariam esta historia e descobriram que uma das redes faceis de usar 14 fora, que todo
mundo estava usando era a BitNet, uma rede boa para correio eletrdnico. Correio
eletronico, frisa o cientista brasileiro, era uma ferramenta de extrema popularidade na

época. “Era muito séria, pois o cara podia ser o maior figurdo que acabava respondendo”,
pontua (PRACIANO, 2019).

A entrada da Internet na Fundacao ocorreu por meio de uma conexao direta com
o laboratério FERMILAB, especializado em fisica de altas energias e de particulas
atdmicas, situada na cidade de Batavia, em lllinois, nos Estados Unidos. Essa conexéo
permitia que pesquisadores brasileiros acessassem as informagdes e 0s contatos com seus
pares naquela instituicdo e em outras partes do pais norte-americano e europeu por meio
de uma das predecessoras da Internet, a BITNET*® (OLIVEIRA, 20114, p.17).

A conexao funcionava via linha telefonica ponto a ponto sem necessidade de discagem,
por um fio de cobre dentro de um cabo submarino, porque ainda ndo havia fibra optica
para esse tipo de servico. Ela era operada pela Academic Network at Sdo Paulo, a ANSP,
a rede académica de S&o Paulo, criada e mantida financeiramente pela FAPESP desde
1988 para suprir a comunicacao eletrdnica entre as principais instituicdes de ensino e
pesquisa paulistas (OLIVEIRA, 2011a, p.17).

Para Oliveira (OLIVEIRA, 2011a, p.17), a Internet chegou ao Brasil sem
“pompas, banda de musica ou discurso”, em um dia incerto de janeiro de 1991, no inicio
do periodo tradicional de férias da FAPESP, na sede da Fundag&o no bairro da Lapa, em
Sé&o Paulo. Segundo Simon (1997b), a ligacdo da FAPESP néo foi a primeira conexdo de
rede a chegar ao Brasil. Ela foi precedida pelo Laboratério Nacional de Computacao
Cientifica - LNCC do Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico
- CNPq, situado em Petropolis — RJ, que alugou uma linha da Embratel trés meses antes
da FAPESP, com objetivo de conectar com a Universidade de Maryland via BITNET
(PRACIANO, 2019). Na mesma época, a Universidade Federal do Rio de Janeiro (UFRJ)
também se conectou a Internet através de links com universidades americanas (VIEIRA,
2003). Mas a linha da LNCC, embora muito importante, ndo teve a sorte de ter o mesmo

impacto da iniciativa da FAPESP. “A ligacdo do LNCC né&o evoluiu com o tempo e ela

13 A Bitnet, sigla de Because It’s Time Network, era muito usada por pesquisadores no exterior. Ela utilizava
uma linguagem de computagdo criada pela empresa IBM (OLIVEIRA, 2011a, p.17).
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foi desativada com a mesma velocidade inicial de 9.600 bps, em 1996, quando da
desativacao da rede BITNET no Brasil” (SIMON, 1997b).

De acordo com Getschko, foi na FAPESP que os “primeiros pacotinhos da
Internet” comecaram a trafegar em link de conexdo. “Fomos a primeira conexao brasileira
a Internet em janeiro de 1991 usando o protocolo TCP/IP que era o da Internet”
(GETSCHKO apud PRACIANO, 2019). Por meio de acordos diretos com a
administracdo das redes norte-americanas académicas, Demi Getschko e a equipe do CPD
da FAPESP conseguiram a delegacdo do dominio .br, que identifica o cédigo do pais nos
enderecos da web e dos e-mails (OLIVEIRA, 2014).

A experiéncia adquirida pela equipe da Academic Network at S&o Paulo - ANSP
permitiu que a FAPESP, além de se tornar a conexdo brasileira com a Internet, se
transformasse no centro técnico do inicio da Internet brasileira. Esse advento possibilitou
que a FAPESP servisse a Rede Nacional de Ensino e Pesquisa (RNP) criada pelo
Ministério da Ciéncia e Tecnologia (OLIVEIRA, 2011a, p.20).

A RNP foi criada em setembro de 1989; seu objetivo era construir uma infraestrutura
nacional de rede de Internet de &mbito académico. A Rede Nacional de Pesquisa, como

era chamada em seu inicio, tinha também a fun¢do de disseminar o0 uso de redes no pais
(RNP, 2023).

A RNP serviria como forma de aglutinar as iniciativas que atendiam as diversas
universidades. “Em vez de cada um tentar resolver seu problema, a RNP instalou uma
backbone nacional que apontava onde cada instituicdo devia se conectar. E assim, a area
académica estava mais ou menos resolvida” (GETSCHKO apud PRACIANO, 2019).

Backbone é a espinha dorsal da Internet — a coluna ou tronco de vérios pontos de
conexdo. Como no corpo humano, um backbone conecta e sustenta 0s seus membros,
aqui entendido como servidores distantes. A fungéo do backbone em telecom € conectar
as centrais das operadoras de Internet aos servidores externos (nacionais ou
internacionais), geralmente de forma redundante e por rotas diferentes. Em resumo, trata-
se de uma malha continental. Na pratica, a estrutura é responsavel pelo envio e
recebimento dos dados entre diferentes computadores, dentro ou fora de um pais. A rede
principal (espinha dorsal) é dividida em outras para impedir que trafego e transmissédo de
dados sejam lentos. Ou seja, seu computador faz parte de uma rede local, que estd
conectada a rede do seu provedor de Internet, que por sua vez se conecta a redes da sua
cidade e a um backbone nacional que vai se conectar com redes internacionais via cabos
submarinos (COSSETTI, 2023).

A RNP se formou em setembro de 1989 e ja se preparava para se ligar a Internet
em 1990, o que veio a acontecer entre 1991 a 1993, conhecida como fase 1, o que
proporcionou acesso a varias instituicdes de pesquisa do pais. Dessa primeira conexao,

surgiu a primeira rede de Internet no Brasil, conectando dez estados e o Distrito Federal.
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Ou seja, a principio, o0 acesso a Internet tinha fins académicos, para que pesquisadores

brasileiros estivessem conectados entre si e com seus pares internacionais (RNP, 2023).

No dia 3 de junho de 1992, o Rio de Janeiro sediou a Conferéncia das Nagoes
Unidas para o0 Meio Ambiente e Desenvolvimento, a Rio-92, o que criou as condicfes
necessarias para a primeira conexdo de Internet oficialmente realizada no pais. A
conferéncia reuniu chefes de estado e representantes de governo de cerca de 180 paises,
além de organizagdes ndo governamentais, cientistas, jornalistas e a sociedade civil para
discutir a preservacdo ambiental e o desenvolvimento sustentavel (RNP, 2022) e a
definicdo de “medidas para enfrentar os problemas crescentes da emissdo de gases
causadores do efeito estufa” (BARRETO, 2009).

Considerada um marco no debate sobre desenvolvimento sustentavel, a Rio-92 atraiu os
olhares do mundo inteiro e precisava de conexdo internacional estavel e de boa
capacidade para acontecer. Na época, o setor de telecomunicagdes no Brasil era estatal e
alegou ndo ter condicOes de prover acesso a Internet para a ocasido. Foi nesse momento
que a RNP, até entdo um projeto do Ministério da Ciéncia e Tecnologia (MCT), articulou
parcerias para realizar a entrega de uma infraestrutura de Internet para o evento (RNP,
2022).

Paralelamente ao inicio das opera¢des da RNP, surgiu no Rio de Janeiro uma
organizacdo ndo governamental chamada Instituto Brasileiro de Analises Sociais e
Econdmicas (Ibase), que se tornaria a primeira instituicdo brasileira fora do ambiente
académico a utilizar a Internet, conhecida como Alternex** (VIEIRA, 2003). O grande
teste do Alternex ocorreu em 1992, em um evento paralelo a Rio-92, o Férum Global,
onde representantes de ONGs se organizaram em tendas e discutiram medidas para lutas
socioambientais. Durante o evento foi montado um sistema de veiculagdo de informacdes

eletronicas para acompanhar o andamento dos debates (RNP, 2022).

A fase 2 teve inicio a partir de 1994

“com o grande aumento de institui¢des conectadas a rede, ampliou-se a demanda sobre 0
backbone do Projeto. Paralelamente, percebeu-se que aplicag¢fes interativas ndo eram
viaveis a velocidades inferiores a 64Kbps. Assim, o periodo de 1994 a 96 foi dedicado a
montagem da Espinha Dorsal Fase Il da RNP, com uma infraestrutura bem mais veloz
que a anterior. A RNP firmou-se como referéncia em aplicagéo de tecnologia Internet no
Brasil, oferecendo apoio ao surgimento e desenvolvimento de variadas iniciativas de
redes estaduais. Em maio de 1995, teve inicio a abertura da Internet comercial no pais. A
RNP deixou de ser um backbone restrito ao meio académico para estender seus servigos

14 A Alternex era um sistema (“bulletin board system - BBS") por onde era possivel consultar arquivos por
uma base de dados e também se comunicar com usuarios, inclusive com institui¢cfes no exterior, duas vezes
por dia. O responsavel pela Alternex, Carlos Afonso, articulou-se com o coordenador do projeto RNP,
Tadao Takahashi (in memoriam), e dessa parceria, surgiram recursos do governo brasileiro para
equipamentos que dariam suporte a infraestrutura necessaria para os dois eventos, e que ficariam no pais
para o uso posterior (RNP, 2022).
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de acesso a todos os setores da sociedade. A capacidade de conexdo internacional chegava
a 4 Mbps” (RNP, 2009a).

A fase 3 ocorreu entre 0os anos de 1996 e 1998:

“a RNP obteve consideraveis melhorias em sua infraestrutura, ampliando a capilaridade
e velocidade de suas linhas. Com a evolugdo da Internet pudblica no Brasil e a
multiplicacéo de provedores comerciais, a RNP pdde voltar-se novamente para a area
académica. A partir do langamento do edital "Projetos de Redes Metropolitanas de Alta
Velocidade" (Remavs), em outubro de 1997, a RNP deu inicio a terceira fase do projeto,
denominada RNP2. Optou-se pelas Remavs porque havia, na época, uma caréncia de
infraestrutura de fibras Opticas de alcance nacional. O objetivo era incentivar o
desenvolvimento de uma nova geracdo de redes Internet, interligando todo o pais numa
rede de alto desempenho e conectando-se a outras iniciativas de redes avangadas no
mundo. No final da década de 1990, os links do backbone com o exterior alcancavam 8
Mbps” (RNP, 2009a).

Utilizag&o da tecnologia de transmissé@o Asynchronous Transfer Mode (ATM) —
final da década de 90:

Ao longo dos Gltimos anos da década de 1990, as operadoras de telecomunicacgao foram
ampliando suas infraestruturas de fibras Opticas. Desta forma, em maio de 2000, o
ministro da Ciéncia e Tecnologia, Ronaldo Mota Sardenberg, p6de inaugurar 0 novo
backbone RNP2, o qual alcancava os 26 estados da federacéo e o Distrito Federal. Eram
usadas as tecnologias de transmissdo Asynchronous Transfer Mode (ATM) e Frame
Relay (FR).

Em fevereiro de 2001, a capacidade de trafego internacional do RNP2 foi ampliada para
155 Mbps com a inauguracdo de um novo link com os Estados Unidos. Em agosto de
2001, foi ativado um canal de 45 Mbps entre 0 RNP2 e a rede do projeto Internet2, dos
Estados Unidos. O enlace foi cedido pelo projeto Americas Path Network (Ampath), que
integrou outras redes avangadas nos trés continentes americanos.

Uma nova conexdo, desta vez com a portuguesa Rede Ciéncia, Tecnologia e Sociedade
(RCTS), da Fundagdo para a Computagdo Cientifica Nacional (FCCN), foi estabelecida
em fevereiro de 2002. O enlace, de 2 Mbps, possibilitou a realizacdo de projetos conjuntos
entre pesquisadores brasileiros e portugueses ao longo de mais de um ano. Foi desativado
em 2003.

Em 2004 a RNP integrou-se a Rede Clara (Cooperagdo Latino-Americana de Redes
Avancadas), a qual se encontra conectada as redes avancadas da Europa e dos Estados
Unidos. Nesta ocasido, foi desativado o link direto da RNP com a Internet2 (RNP, 2009a).

Substituicdo da tecnologia para Synchronous Digital Hierarchy (SDH) — marco

de 2004

A partir de marco de 2004 os enlaces ATM e FR do backbone RNP2 comegaram a ser
substituidos por enlaces SDH (synchronous digital hierarchy ou hierarquia digital
sincrona). A vantagem sobre 0 ATM ¢é que os dados podem ser empacotados diretamente
sobre este protocolo, o que ndo ocorria com a tecnologia ATM. Desta forma, cabem, na
pratica, mais dados em um canal com, teoricamente, a mesma capacidade. Os links
interestaduais chegaram a 622 Mbps (RNP, 2009a).

As figuras 10 e 11 demonstram a evolucao do backbone e a linha do tempo da

Internet brasileira.



60

Figura 10 — Evolugéo do backbone brasileiro

Belém

Fortaleza

Resife

Salvador

Brasilia

Ble Horizonte)

Rio g€ Jangiro

Curitiba

T

Flotianipdfiis

Forto Alegre

| W ATM/FR | BN SDH POH |

tecnologia de enlaces Jf  Jigu ]

Belém
Manaus
Fortaleza
Natal
Rio Brance
Recife
Fraimas Maceii
B Satvador
Cuiabs Bizsilia A
Goisnia| L'
Campo Grande 1. itéria
G0 Faulo
Rio de Janzite
fohr 79
Florianspdis EUR
Porto Alegre

| = ATM /R | SDH POH |

tecnologia de enlaces Jf _JUJui}
EN e areaadas 1o

[T 622 Mbps

Boa Wista
Magaps
Beldm
1, L
4naus Sio Luis
Fortaleza
Hatal
Tepdina
Forto Velho Cambina Grande,
Hecite
Falmas -
Rifl Branco Mpeeis
Aaka)
Erasilia Falvgder
Rgoidnia
Cuiabi
Belo ffitizonte
witifia
Campo Grande \
S50 Paulg 2l
—
Rio de Janeiro
Curitiba
Flatiznépoliz L]
Internetz
Clara
Forto Alegre

Belém

Manaus

Rewife

Cuiaba Brasilia

Belo Horizagte

Flaorians EUR

Forto Alegre

| = ATH /PR | SDH POH |

2088 288 M (estimada) [N 1Hbps

Boa Wista

TR 155 Hops

Maeapd

Belém
Sdo Luis
Manaus / Fortalexa
Natal
Teredina
Porto Velho pina Gianda|
F4ima Recife

il Braeo s
—— 8 pgapaji

Salwador
Brazilia

Baiinia Bylo Horizgnte

Campo Grande i
Fio Faulo
Rin de Janeiro
Curitiba i
Internet comercial
P20 ap ol B Internet2
_
Parto Alegre

| m= AT/ FR | . SDH POH |

tecnologia de enlaces [ NE4d1)
2005 35,5 Gbps (proj=tads) LRI 4 Mbps

Boa Wista
Masapa
/ Belém
tdanaus . -
530 Luis
n Fartaleza
Forlo Velho - ampgets Grande

Palmas

Rl Bran o

Cuiabd

Campo Grande

Rio de Janeira
Curifiba
Internet comercial
Internet comercial
Internet comercial
Internet?

Flariandpalis

Forto Alegre

N ATHM/FR N SDH POH

= v

Fonte: (RNP, 2009a)

N ATH [ FR | W SDH PDH

tecnologia de enlaces | NI/ul]




61

Figura 11 - Linha do Tempo da Internet brasileira
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No dia 15 de maio de 1995, o Ministério de Ciéncia e Tecnologia (MCT) e o
Ministério das Comunicagdes (MC) afirmaram em nota conjunta a necessidade de
constituir um Comité Gestor da Internet (CGI). No dia 31 de maio, a ANATEL publicou
a Norma 4, que regula o uso de meios da Rede Publica de Telecomunicacbes para o
provimento e utilizacdo de Servigos de Conexdo a Internet. Nesse mesmo dia, foi
publicada a Portaria Interministerial n® 147 que criou o Comité Gestor da Internet (CGI)
no Brasil, formado por representantes da comunidade académica, empresarial, provedores
de servigos, usuarios do servico de Internet, CNPq, Sistema Telebras, Ministério da
Ciéncia e Tecnologia e das Comunicagdes. Uma das tarefas do CGI era acompanhar a
disponibilizagdo de servicos Internet no pais e coordenar a atribui¢cdo de enderecos IP

(Internet Protocol) e o registro de nomes de dominios (.br) (CGl.br, [s. d.]).

Em setembro de 2003, o modelo de governanga da Internet do Brasil foi publicado
por meio do Decreto 4.829, com a atribuicdo de estabelecer diretrizes estratégicas
relacionadas ao uso e desenvolvimento da Internet no Brasil e promover estudos e
recomendar procedimentos, normas e padrdes técnicos e operacionais, para a segurancga
das redes e servicos de Internet, bem como para a sua crescente e adequada utilizacéo
pela sociedade, dentre outras (BRASIL, 2003).

Nessa nova reformulacdo do CGI, houve pequenas alteracdes de composicao,

tanto em numero de conselheiros quanto na representagdo. Na configuracdo de 2003,
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passou para 21 (vinte e um) membros, sendo 9 (nove) do governo e 11 (onze) da sociedade
civil, eleitos pelos respectivos segmentos. Os nove do governo ndo tém prazo de mandato
porque ficam até outro representante ser eventualmente nomeado pelo ministro
correspondente (GETSCHKO apud OLIVEIRA, 2014).

As vezes, o proprio ministro é o ocupante da cadeira no CGI. Os 11 eleitos diretamente
por suas comunidades tém trés anos de mandato. Existem trés assentos para a academia,
quatro para o terceiro setor, quatro para a area empresarial, assim distribuidos: um para
0S USUArios empresariais, um para provedores de acesso e servigos, um para provedores
de infraestrutura e um para o segmento empresarial de software e hardware. Importante
observar que o governo ndo tem maioria no CGI. O coordenador do CGl, por razBes
histéricas, desde sua criacdo, € sempre o representante indicado pelo Ministério da
Ciéncia, Tecnologia e Inovacdo. Em teoria teriamos uma situacdo em que 12 se
sobrepBem aos nove numa votacao, mas, em termos de Internet e de consenso, isso ndo
seria nada bom. Uma votagdo com maioria apertada nunca aconteceu, a votagdo é, sempre
que possivel, substituida por comum acordo. Raramente tivemos votacfes e, quando
houve, foi 20 a um, 19 a dois, por exemplo (GETSCHKO apud OLIVEIRA, 2014).

Getschko (apud OLIVEIRA, 2014) destaca a importancia de manter o CGI sem o
poder de imposicdo ou regulagdo, mas o de gerar bons normativos, tomar medidas, gerar
estatisticas e oferecer cursos em areas especificas a fim de contribuir com acdes

adequadas em favor da Internet no pais.

Neste capitulo, observou-se que as evidéncias historicas demonstraram que a
evolugédo dos computadores e da Internet tiveram o seu apice de desenvolvimento apds o
fim da Segunda Guerra Mundial. O inicio da Guerra Fria e a bipolaridade politica do
mundo apos o final do conflito impulsionaram o planeta para uma corrida armamentista
e espacial entre as na¢Oes ditas como capitalistas e comunistas, principalmente Estados
Unidos e a URSS. Esses fatores contribuiram para um aumento consideravel no
investimento em pesquisas cientificas e na melhoria da educagé@o. Tanto no exterior como
no Brasil, verificou-se que foram as universidades, por meio dos seus centros de pesquisa,
as precursoras na divulgagdo de trabalhos cientificos e na implantacdo dessas novas
tecnologias. Nao soO o setor militar se beneficiou como o funcionamento organico das
sociedades como também passou a ser interdependente da tecnologia da informacéo e

comunicag0es.

O que até entdo ndo se conhecia muito bem era que os maleficios tecnolégicos
poderiam ser usados para conflitos entre nacdes no espaco cibernético. O proximo
capitulo relata quatro estudos de casos sobre conflitos cibernéticos, dois deles que

envolveram duas nagdes no leste europeu, Estonia e a Georgia, um outro caso que trata
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de um ataque cibernético a um alvo especifico, na usina de enriquecimento de uranio no

Ird e um ultimo que envolveu um possivel atague ao setor energético brasileiro.

2. Quatro Estudos de Casos

A utilizacdo do estudo de caso como estratégia de pesquisa atribui-se ao fato de
ser um método que abrange situacdes diversas, com a logica de planejamento
incorporando abordagens especificas a coleta de dados. Para Robert Yin (2001, p.32-33)
um estudo de caso é considerado uma investigacdo empirica que analisa um fenémeno
contemporaneo dentro de seu contexto da vida real, ou seja, para a realizacdo de uma
pesquisa historica certamente seria necessaria a abordagem de situacGes emaranhadas

entre fendmeno e contexto.

Cada um dos quatro estudos de casos apresentados nesta pesquisa historica foi
escolhido por se tratarem de situacdes relevantes no contexto histérico-cibernético. Os
acontecimentos relatados, apesar de serem distintos entre si, formam um contexto Gnico
pois utilizaram do espago cibernético para a conflagracdo de conflitos cibernéticos. As
taticas, os métodos, os alvos, as consequéncias coletadas para alguns desses casos se
assemelham em certos aspectos e a forma de analise possibilita que muitas das evidéncias

historicas encontradas se convirjam para um ponto em comum: a ciberseguranca.
2.1. Caso 1: Estonia (2007)

Estbnia é um pais localizado no nordeste da Europa (vide figura 12), o mais
setentrional dos trés estados balticos, com uma populagdo em torno de 1.418.000
habitantes (2024). A &rea da Estonia inclui cerca de 1.500 ilhas e ilhotas; as duas maiores
destas ilhas, Saaremaa e Hiiumaa, ficam ao largo da costa oeste da Estonia continental.
A parte terrestre projeta-se para 0 Mar Baltico, que circunda o pais a norte e a oeste. A
leste, a Estbnia é limitada pela Russia, predominantemente pelo rio Narva e pelos lagos

Peipus, Tyoploye e Pskov - e ao sul é limitada pela Letonia (BATER et al., 2024).
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A Estonia foi dominada por poténcias estrangeiras durante grande parte da sua
historia. No periodo de 1934 a 1940, a Estonia esteve sob um regime autoritario que
representou uma derrocada em sua democracia. Os problemas em relacao a independéncia
da Estonia comegaram a se formar em agosto de 1939, quando a Alemanha nazista e a
Unido Soviética assinaram o Pacto de Ndo Agressao Nazi-Soviética (também conhecido
como Pacto Molotov-Ribbentrop), dividindo Europa Oriental em esferas de influéncia.
Movendo-se para capitalizar do seu lado do acordo, a Unido Soviética logo comecou a
pressionar Estdnia, Letdnia e Lituania a assinarem o Pacto de Defesa e Assisténcia MUtua,
que permitiria a Moscou posicionar 25.000 soldados na Estonia (ESTADOS UNIDOS,
1996, p. 18).

Nesta epoca o Presidente Pats enfrentava problemas de salde e ndo tinha muito
apoio externo, o que fez com que concordasse com a demanda soviética. Em junho de
1940, as forcas soviéticas ocuparam completamente o pais, alegando que a Estonia tinha
"violado" os termos do tratado de assisténcia matua. Com rapidas manobras politicas, o
regime do lider soviético Joseph V. Stalin for¢ou ent&o a instalacdo de um governo pré
soviético e convocou novas eleices parlamentares em julho. O Partido Comunista da
Estbnia, que ressurgiu com menos de 150 membros, organizou uma lista Unica de
candidatos. Enquanto isso Pats e outros lideres politicos da Estonia foram sorrateiramente
deportados para a Unido Soviética ou assassinados (ESTADOS UNIDOS, 1996, p. 18).

Com o pais ocupado e sob controle total da Unido Soviética, a eleicdo foi vencida
pelos comunistas, com 92,8 por cento dos votos, 0 que na verdade representava uma
eleicéo apenas de fachada. No dia 21 de julho de 1940 um novo parlamento declarou a
Esténia uma republica soviética e o pedido de ades@o ao bloco comunista. Em Moscou,
0 Soviete Supremo atendeu ao pedido em 6 de agosto de 1940 (ESTADOS UNIDOS,
1996, p. 18).

A anexacdo da Estonia pela Unido Soviética foi interrompida em junho de 1941
apos a invasdo alema. Ainda naquele ano sob dominio soviético marcas profundas foram
deixadas aos estonianos. Além da aquisicdo de seus pais e a rapida nacionalizagdo da sua
economia capitalista ocorrida em 13 a 14 de junho de 1941, os estonianos também viram
a deportacdo em massa de cerca de 10.000 dos seus compatriotas para a Sibéria mesmo
antes da invasdo alemd. Dos apreendidos durante uma operac¢do noturna, mais de 80 por

cento eram mulheres, criangas ou pessoas idosas. O objetivo desta a¢do era causar panico
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na populacdo e ndo neutralizar qualquer ameaca real ao regime. A ocupacédo alema de
1941-44 intensificou mais ainda a repressdo, especialmente da populacdo judaica da
Estbnia, que contava com cerca de 2.000 judeus (ESTADOS UNIDOS, 1996, p. 19).

Em setembro de 1944, quando o Exército Vermelho novamente se aproximou da
Estbnia, as memorias do dominio soviético ressurgiram com bastante nitidez o que fez
com que cerca de 70.000 estonianos fugissem do pais para o exilio (ESTADOS UNIDOS,
1996, p. 19). A Estonia tinha sido forcada a se tornar parte da Unido Soviética quando o
Exército Vermelho “libertou” a republica baltica dos nazistas, durante o que os russos

chamam de “A Grande Guerra Patridtica” (CLARKE; KNAKE, 2015).

Estes emigrados mais tarde formaram comunidades étnicas na Suécia, nos
Estados Unidos, Canada, Gra-Bretanha, Australia entre outros lugares, e continuaram se
manifestando pelos direitos da Estonia durante os préximos cinquenta anos. No total, de
1939 a 1945, a Estonia perdeu mais de 20 por cento da sua populacdo devido a turbuléncia
da Unido Soviética e da Alemanha (ESTADOS UNIDOS, 1996, p. 19).

Na campanha pela independéncia da URSS, a maioria dos estonianos desejava
escapar e reverter o seu passado soviético apos anos de um sufocante governo social e
politico; uma economia fraca e ineficaz; privacdo cultural sob uma politica de
“russifica¢ao®” e aumento do desperdicio e destruicdo ambiental. Esse foi o sentimento
que surgiu na "revolucdo do canto" de 1988, quando 0s estonianos se reuniram em
grandes manifestacfes pacificas para cantar suas can¢fes nacionais e dar voz as suas
frustracGes reprimidas. Ao mesmo tempo, 0s estonianos estavam igualmente empenhados
num futuro como uma nacéo independente desfrutando de prosperidade econémica numa
Europa pds-Guerra Fria (ESTADOS UNIDOS, 1996, p. 11).

Em 1989, a cidade de Tallinn se tornou, mais uma vez, capital da Estonia
independente, quando a Unido Soviética se desintegrou e muitas de suas republicas
componentes se dissociaram de Moscou e da URSS. (CLARKE; KNAKE, 2015).

15 A russificagdo deve ser compreendida mais amplamente do que uma simples predominancia do russo
como “cultura-rei” no aparato do Estado: ela significou também a etnicizagdo da vida politica da URSS,
bastante visivel para 0 mundo depois de sua desagregacdo em dezembro de 1991, quando os Estados
Independentes definiram suas linhas de conflito sem alterar o contorno etno-federalizador da politica das
nacionalidades de Lénin (1870-1924) e Stalin (1879-1953) (VIANA, 2019, p.1).
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Os defensores da independéncia obtiveram uma vitoria clara nas elei¢cGes de
mar¢o de 1990. Em 30 de marco de 1990, a Assembleia Legislativa da Estonia declarou
uma fase de transicdo para a independéncia. A independéncia foi declarada formalmente
em agosto de 1991 e reconhecida pela Unido Soviética no més seguinte (BATER et al.,
2024).

Em meados da década de 1990, a Estbnia ainda tinha um legado do periodo
soviético que ndo poderia ser facilmente esquecido ou posto de lado. Os desafios
enfrentados pelos estonianos incluiram a integracdo de uma populacdo russéfona de
500.000 pessoas imigrada da era soviética, assim como o direcionamento de uma
economia que se desenvolveu seguindo diretrizes impraticaveis ditadas por um cenario
autoritario. O futuro, entretanto, ndo estava se desenrolando inteiramente como esperado
para Estonia, Letonia e Lituania. O alargamento do fosso entre 0s novos ricos e 0s Novos
pobres gerava pressao na coesdo social dos estonianos. Na frente diplomatica, um novo
contexto europeu e uma real soberania da Esténia caminhavam a passos lentos para se
materializar. A proximidade da Estdnia com a vasta RUssia ainda era um fato, apesar de
o desejo de se livrar da influéncia russa de uma vez por todas. A Europa pos-Guerra Fria
calculou as suas politicas com um olhar atento para a superpoténcia a leste assim como
nos dias quando a Unido Soviética ainda estava intacta (ESTADOS UNIDOS, 1996, p.
11-12).

Mesmo assim, apds quatro anos de independéncia, completados em 1995, a
pacificacdo interna do pais e o ritmo de progresso se tornaram marcos na luta por uma
independéncia verdadeira. Esses fatores ofereceram a melhor garantia para o avanco e
progresso continuo da nacdo (ESTADOS UNIDOQOS, 1996, p. 12).

Em junho de 1992 foi adotada uma nova constituicdo e em setembro foram realizadas
eleicBes legislativas e presidenciais, com Lennart Meri, apoiado pela alianca Isamaa
(Pétria), eleito presidente. Entre as questfes-chave para a Estonia independente estavam
os direitos dos residentes da republica que imigraram apds a anexagdo soviética da
Estbnia em 1940. Estes estonianos ndo étnicos (na sua maioria russos étnicos) foram
obrigados a solicitar a cidadania, com requisitos de naturalizagdo incluindo proficiéncia
na lingua estoniana. As relagdes entre a Russia e a Esténia foram tensas por causa desta
questdo e pela presenca continua na Estdnia de tropas russas, que finalmente deixaram o
pais em agosto de 1994 (BATER et al., 2024).

Depois de 50 anos de anexagdo a entdo Unido Soviética, a Estonia tratou de
reconquistar a sua independéncia, mas o corte com lacos com Moscou teve um prego a
ser cobrado, a Estonia ficou sem uma estrutura central de governo e de abastecimento,

cerca de 98% das relagdes comerciais eram com 0s soviéticos. O orcamento publico no
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primeiro ano apds a independéncia era de 113 milhdes de euros, ou seja, era menos de
100 euros por cidaddo estoniano (STEFANO; JANKAVSKI; YOSHIDA, 2019, p.84).

Isso fez com o governo da Esténia se movesse para encontrar uma saida rapida
para ndo correr o risco de ficar estagnado. Tratou de trabalhar a transi¢cdo para uma
economia de mercado, com reforma monetaria, privatizagdes, abertura do comércio e uma
lei que proibia déficits orcamentarios. Além disso, tratou da necessidade de reorganizar
um governo recém-nascido, de um viés ultrapassado e burocratico, atrelado aos tempos
soviéticos para uma gestdo publica digitalizada, um fenémeno que vem provocando
mudancas profundas em alguns governos, conhecido como: digitalizacdo (STEFANO;
JANKAVSKI; YOSHIDA, 2019, p. 82 e 84).

Atualmente na Estdnia, 99% dos servicos publicos sdo oferecidos digitalmente,
apenas a oficializacdo do casamento ou do divércio necessita ser feita pessoalmente.
Além disso, 99% das transacbes bancéarias sdo realizadas online e 98% dos negocios sdo
abertos pela Internet, sendo que o processo dura apenas 18 minutos. Ou seja, toda essa
digitalizacdo do pais classificou a Esténia pela OCDE (Organiza¢do para a Cooperagao e
Desenvolvimento Econémico), o clube dos paises ricos, como uma das nagdes mais
avancadas na transformacdo digital (STEFANO; JANKAVSKI; YOSHIDA, 2019, p.86).

O cérebro por tras de todo esse desenvolvimento tecnoldgico é conhecido como
plataforma X-Road, um software de codigo aberto e uma solucdo de ecossistema que
fornece troca de dados unificados e seguros entre organizacdes dos setores publico e
privado, é a espinha dorsal da e-Estonia’®. Invisivel, mas crucial, permite que 0s Varios
sistemas de informacédo de servicos eletrdnicos dos setores publico e privado do pais se
liguem e funcionem em harmonia (e-ESTONIA, 2023). Pode se dizer que nada mais é
que um grande banco de dados compartilhado por governo e empresas para
armazenamento de informacgfes de todos os cidaddos, tudo atrelado a identidade do
cidaddo. Por exemplo, um médico, ao avaliar um paciente, tem acesso a todos o0s
tratamentos, doencas e remédios tomados por esse paciente ao longo da vida. Para

mudanca de enderego n&o existe a necessidade de alterar em diferentes sistemas, basta ser

16 A e-Estonia é hoje o projeto mais ambicioso em matéria de politica tecnolégica, pois inclui todos os
membros do governo e altera a vida quotidiana dos cidaddos. Os servi¢os normais com os quais 0 governo
esta envolvido — legislagdo, votacdo, educacdo, justica, cuidados de sadde, bancos, impostos, policiamento,
e assim por diante — foram ligados digitalmente através de uma plataforma, interligando a nagdo (HELLER,
2017).
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feito apenas uma vez para que seja refletida em todos os demais programas (GOMES,
2023).

Atualmente, cerca de 52.000 organizagdes sdao usuarias indiretas dos servicos da
plataforma X-Road, onde s&o realizadas 2,2 bilhdes de transagdes por ano quanto ao uso
de 3.000 servicos eletrénicos disponiveis (e-ESTONIA, 2023). Estima-se que a
digitalizacdo no pais resulte em uma economia anual de 2% do Produto Interno Bruto
(PIB). A assinatura digital tem sido amplamente utilizada desde 2002, o que possibilitou
economizar o equivalente a uma semana de trabalho por ano por adulto em idade ativa.
Isso é aproximadamente igual a uma pilha de papel da altura da Torre Eiffel de economia
por més (ESTONIA, 2023), vide figura 13.

Figura 13 — Economia de papel por meio do processo de digitalizacdo da Esténia
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Fonte: (ESTONIA, 2023)

A Estonia por ser um pais digitalizado esta desenvolvendo a inteligéncia artificial
para os seus servicos. No setor publico, algoritmos podem, por exemplo, identificar
padrdes de comportamento de contribuintes na evasao de impostos, tratamento médico
para pacientes de maior risco, ou problemas em obras de infraestrutura, como pontes,
viadutos, estradas etc. Por meio da analise da coleta desses dados, governos poderdo ser
preditivos nas demandas da populacdo, em vez de serem reativos, como ocorre na maioria
dos governos (STEFANO; JANKAVSKI; YOSHIDA, 2019, p. 86).

Na Estbnia, cidaddos ja podem ir a Justica para questionar pequenas causas contratuais
perante um...computador. (...) s6 podem contar com inteligéncia artificial (I1A) os
julgamentos de casos com valor inferior a 7 mil euros. As duas partes em uma disputa
fazem o upload no sistema de suas informacdes relevantes e o programa emite uma
decisdo. Mas uma parte inconformada pode recorrer a um juiz humano. J& existem no
pais 100 “robds” exercendo essa fungdo (MELO, 2023).
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Outra tecnologia que tem tomado espaco nos governos € o uso do block-chain
para fornecer a infraestrutura para a criacdo de criptmoedas, como a bitcoin. A sua
utilidade esta em proporcionar a seguranca dos dados das pessoas e dos cidaddos na
crescente demanda do setor publico (STEFANO; JANKAVSKI; YOSHIDA, 2019, p.87).

Na ultima edicdo do ranking da Organizacdo da Nacdes Unidas (ONU) sobre
governos digitais (e-Government Survey), o Brasil apareceu na 492 colocacao, 6° pais das
Américas, atrds dos Estados Unidos (10? posicéo), Canada (32%), Uruguai (35%), Chile
(36%) e Argentina (41%). O pais avangou cinco posicdes de 2020 para 2022 na regido,
obtendo o maior crescimento. Em relacdo aos servigos oferecidos online, o pais saiu da
212 posicdo para 112 S&o Paulo ocupou a 172 posicao globalmente no ranking de servicos
online locais. O resultado foi fruto de uma série de iniciativas do governo, como a
plataforma Gov.br, responsavel em fornecer acesso centralizado a diversos servicos

publicos por meio de uma identificacdo digital unica com senha (EY, 2023).

Todos esses beneficios da digitalizacdo de um governo tém também os seus
contratempos, principalmente no que tange as atividades de hackers?’ e cibercriminosos.
Quanto mais digital uma nacéo se torna, mais os cidaddos dependem de tecnologia para
a execucdo das suas atividades corriqueiras. Caso 0s possiveis ataques cibernéticos
neutralizem o funcionamento da rede de dados e o seu trafego, colocar-se-iam em risco
todos os servicos prestados no pais: bancéario, comercial, juridico, hospitalar,
governamental, dentre muitos outros. Foi exatamente essa situacdo que a Estbnia

vivenciou no ano de 2007.

17.Um hacker é um individuo que usa computador, rede ou outras habilidades para resolver um problema
técnico. O termo também pode se referir a qualquer pessoa que use suas habilidades para obter acesso néo
autorizado a sistemas ou redes para cometer crimes. Um hacker pode, por exemplo, roubar informacdes
para ferir pessoas por meio de roubo de identidade ou derrubar um sistema e, muitas vezes, manté-lo como
refém para cobrar um resgate. O termo hacker tem sido utilizado historicamente com duplo sentido, as
vezes sendo usado como um termo de admiragdo por individuos que exibem um alto grau de habilidade e
criatividade na abordagem de problemas técnicos. No entanto, o termo também é comumente aplicado a
individuos que usam essa habilidade para fins ilegais ou antiéticos. Hacker foi usado pela primeira vez na
década de 1960 para descrever um programador ou um individuo que, em um periodo de recursos de
computador altamente restritos, poderia aumentar a eficiéncia do codigo de computador de uma maneira
gue removesse ou hackeasse 0 excesso de instrugdes de codigo de maquina de um programa. Ele evoluiu
ao longo dos anos para se referir a alguém com uma compreensdo avancada de computadores, redes,
programacédo ou hardware (CHAI; ROSENCRANCE, 2021).
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2.1.1 Ataque cibernético na Estdnia (2007)

A guerra cibernética entre a Russia e a Estdnia comecou em 2007, depois de uma
proposta parlamentar para realocar uma estatua (comumente conhecida como “Estatua de
Bronze”, figura 14) em homenagem aos soldados soviéticos que morreram ao libertar a
Estbnia da Alemanha nazista. Russos étnicos, compreendendo quase um quarto da
populacdo (GREENE, 2010), viam o monumento como um simbolo pelo qual os direitos
das minorias deveriam ser respeitados enquanto muitos estonianos nativos o viam como

um simbolo da ocupacéo soviética (EHALA, 2009, p.13).

O Exército Vermelho, ou pelo menos o Partido Comunista da Unido Soviética, ndo queria
que os estonianos, ou qualquer outro povo do leste europeu, se esquecessem dos
sacrificios que foram feitos para “liberta-los”. Assim, em Tallinn, como na maioria das
capitais do leste europeu, eles ergueram uma dessas gigantes e heroicas estatuas de um
soldado do Exército Vermelho, pelas quais os lideres soviéticos tinham tanto apreco.
Muitas vezes, essas estatuas de bronze eram colocadas em cima dos timulos de soldados
do Exército Vermelho. (...) Parece que essas estatuas significam muito para 0s russos,
assim como as sepulturas de soldados americanos mortos na Segunda Grande Guerra em
paises estrangeiros sao consideradas solo sagrado para muitos veteranos americanos, suas
familias e seus descendentes. Tais estatuas também tiveram um significado importante
para aqueles que foram “libertados”, mas de forma completamente diferente. As estatuas
e os cadaveres dos soldados do Exército Vermelho sob elas se tornaram, simbolicamente,
um para-raios. Em Tallinn, a estatua também atraiu relampagos cibernéticos (CLARKE;
KNAKE, 2015).

A situagédo ficou tensa em 9 de maio de 2006, quando dois membros da direita
nacionalista estoniana foram a estatua durante as celebra¢6es do Dia da Vitdria® da Unido
Soviética contra a Alemanha nazista. Eles carregaram a bandeira nacional da Estonia e
uma faixa, enfatizando a ocupacéo soviética. Para evitar confrontos, a policia removeu 0s
dois ativistas. O evento foi transmitido pela midia nacional. Esta humilhacdo criou uma
forte reacdo emocional entre os estonianos e alguns politicos prometeram remover este
simbolo de ocupacéo do centro de Tallinn. Enquanto a remogdo do monumento tornou-
se uma promessa de campanha eleitoral, a ideia, da midia estoniana, de que a construcao
do monumento era o simbolo da ocupagéo soviética na Estonia, foi reforgada (EHALA,
2009, p. 13).

18 O conflito, que durou quatro anos, gerou cerca de 45 milhGes de mortes, entre eles, 27 milhdes de
soviéticos. Por isso, na Rissia, umas das 15 republicas socialistas soviéticas, anualmente celebraa memoria
dos mortos em combate e o legado da URSS na defesa da paz mundial com um desfile militar na Praca
Vermelha de Moscou (MELLO, 2021).
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Figura 14 — Homenagem ao Soldado Soviético na Segunda
Guerra Mundial localizado na Estonia
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Fonte: (EHALA, 2009, p.05)

Apos a independéncia da Estonia ao final da Guerra Fria, a maioria dos estonianos
reivindicavam que qualquer simbolo das cinco décadas de ocupacdo soviética fosse
removido. Em fevereiro de 2007, o legislativo aprovou a Lei das Estruturas Proibidas
indicando que qualquer coisa que denotasse a ocupacao deveria ser derrubada, incluindo
o0 soldado gigante de bronze (CLARKE; KNAKE, 2015).

Na madrugada do dia 27 de abril de 2007, conhecida como Noite de Bronze, ap6s uma
reunido noturna da comissdo de crise do pais, 0 governo estdnio removeu a estatua de
bronze de 1,80 m de altura no centro de Tallinn, capital da Esténia. O monumento foi
construido pelos soviéticos em 1947 para comemorar 0S mortos na guerra, depois de
expulsarem os nazistas da regido no final da Segunda Guerra Mundial. Para muitos
cidadaos da Estdnia, a estatua era um simbolo de uma ocupacdo opressiva, que lembrava
a deportacdo de milhares de estonianos para a Sibéria. Ap6s 16 anos de independéncia,
0s estbnios reuniram coragem para ignorar os protestos do governo russo, que tinha
avisado em tom ameacador que a remogdo seria desastrosa para a Estonia. (...) Mesmo
antes da remogdo, a violéncia eclodiu nas ruas de Tallinn. Os manifestantes quebraram
vitrines de lojas, capotaram carros e atiraram pedras contra a tropa de choque. A maioria
dos manifestantes eram de etnia russa, que representavam um quarto da populagdo do
pais. Mas a luta cessou rapidamente; centenas de pessoas foram presas, as janelas foram
reparadas e os varredores de rua limparam tudo na manhé de 28 de abril (DAVIS, 2007).

As autoridades rapidamente intervieram e moveram a estatua para uma nova
localizacéo protegida em um cemitério militar. Longe de aplacar a disputa, 0 movimento
incendiou as respostas de nacionalistas indignadas na midia de Moscou e na Duma
Federal, o Legislativo da Federacdo Russa (CLARKE; KNAKE, 2015).
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Por um lado, a Russia agiu como sucessora da Unido Soviética e defensora da sua
gldria militar. O que incomodou o discurso oficial russo foi de ter sido questionado quanto
ao papel libertador do Exército soviético em 1941-1945 e de ver a reabilitacdo da
Alemanha nazista para as elites politicas dos trés paises balticos (Estdnia, Letdnia e
Lituania). Sendo que a Estonia foi a mais censurada pela sua relutancia em reconhecer a
contribuicéo sacrificial da Unido Soviética na derrota da Alemanha nazista. Tais gestos,
mesmo que simbdlicos, em equiparar os papéis de Hitler e de Stalin ou desvalorizar a
interpretacdo consensual sobre os resultados da Il Guerra Mundial, foram recebidos com
irritacdo por Moscou, e foram interpretados como a confirmacdo das alegadas
transgressdes da Estdnia no plano dos principios fundamentais da constitui¢cdo do p6s-11
Guerra Mundial (MAKARYCHEYV, 2009, p.56).

Foi entdo que o conflito se mudou dos protestos urbanos para o espaco cibernético,
ou ciberespaco. Na primeira noite dos protestos, 27 de abril, foruns de discussao, salas de
bate-papo, blogs e redes sociais russas, ou seja, as midias sociais foram inundadas com
apelos para realizar uma acdo contra a Estonia, a fim de atingir alvos da Internet. Esses
sites forneciam ferramentas faceis de usar e uma lista de alvos que os russos poderiam
atacar. As postagens e ferramentas se tornaram populares, permitindo a participacao de
cidadaos sem conhecimento técnico em ataque cibernético. A lista inicial de alvos incluia
o parlamento estoniano, a presidéncia e varios ministérios do governo. Isso deu inicio a
uma Distribuicdo de Ataque de Negacdo de Servico (DDoS), alimentando sites com
trafego, tornando-os inacessiveis. O sucesso dos ataques incentivou mais usuarios a
participar, enviando mais de 4 milhdes de pacotes de dados por segundo para o pais em
contraste com o trafego habitual da Estonia de 20.000 pacotes por segundo (ASHRAF,
2023, p.5559).

Um ataque cibernético de negacdo de servico € aquele que tenta impedir o uso legitimo
de recursos de informatica. Quando varios computadores sdo empregados para atingir
esse objetivo, ele se torna um ataque distribuido de negacédo de servico. Uma forma
de categorizar esses ataques é fazendo a distin¢do entre os semanticos e 0s que
empregam forca bruta. A negacdo de servico semantica tira proveito de uma
caracteristica ou de um defeito de software do sistema visado. Um ataque de forca
bruta (ou de “inundacdo”) acontece quando o sistema visado recebe um volume de
dados maior do que pode suportar, via Internet, o que esgota os recursos de comando
e controle do servidor, tornando-o indisponivel (SHAKARIAN, 2011, p.67)

Normalmente um DDoS ¢é considerado um pequeno incémodo quando

direcionado para um respectivo sitio da Internet, e ndo uma arma potente do arsenal
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cibernético. No entanto, o ataque cibernético sofrido pela Estonia foi uma tempestade
pré-programada de trafego na Internet com o intuito de derrubar ou congestionar uma
rede de dados. De uma hora para outra, os servidores que hospedavam as paginas mais
utilizadas na Estonia foram inundados com pedidos de acesso. Foram tantas requisi¢oes
que os sites ndo suportaram e entraram em colapso devido a sobrecarga de pedido e por
isso deixaram de funcionar. Diversos outros sites ficaram tdo sobrecarregados com a
quantidade de pings®* recebidos que ficaram totalmente inacessiveis por varios dias.
Estonianos ndo podiam acessar seus bancos on-line, os sites de seus jornais ou 0s Servicos
eletrénicos do governo (CLARKE; KNAKE, 2015).

O resultado para os cidaddos estdnios foi que os caixas automaticos e 0S Servicos
bancérios online ficaram esporadicamente fora de servico; os funcionarios do governo
ndo conseguiam se comunicar por e-mail; e 0s jornais e as emissoras descobriram
subitamente que ndo conseguiam transmitir as noticias (McGUINNESS, 2017).

Enormes quantidades de spams foram enviadas por botnets e numerosa quantidade
de solicitacdes on-line robotizadas inundaram os servidores de dados da Estonia. Um
botnet se refere a um grupo de computadores infectado por malware e sob controle de um
individuo mal-intencionado. O termo botnet é a combinagdo das palavras “robot” e
“network” (robd e rede em inglés, respectivamente), ¢ cada dispositivo infectado se

chama bot (CLOUDFLARE, 2023).

O bot nada mais é que um programa de software que executa tarefas
automatizadas, repetidas e pré-definidas (KASPERSKY, 2023a). Segundo a empresa de
antivirus Symantec, os bots podem ser “bons” quando utilizados para a coleta de

informagdes e interacdo automatica com mensagens instantaneas. Os bots também podem

19 Ping ou laténcia é um comando que serve para testar a conectividade entre equipamentos de uma rede
utilizando o protocolo ICMP. A palavra "ping" é a abreviac¢do do termo em inglés "Packet Internet Network
Grouper", que significa algo como "Agrupador de Pacotes da Internet". Esse comando basicamente envia
dados para esses equipamentos e fica aguardando respostas. Ele esta disponivel em praticamente todos os
sistemas operacionais utilizados atualmente. O seu funcionamento envolve o envio de pacotes para o
equipamento de destino e "fiscaliza” o tempo de resposta. Se 0 equipamento de destino estiver em
funcionamento, a resposta, ou "pong" (referindo-se ao jogo ping-pong), é enviada para 0 computador que
enviou o ping. Dessa forma, é possivel saber se o tempo foi alto ou ndo. E importante ressaltar que, apesar
da analogia com o jogo de ping-pong, segundo o autor da ferramenta, Mike Muuss, o objetivo ao dar o
nome era fazer uma comparacdo com o som de um sonar (NASCIMENTO, 2014).
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ser maliciosos quando tém habilidade de se auto propagar para coletar senhas, obter

informacdes financeiras, lancar ataques de negacao de servico (DoS) (NORTON, 2018).

Figura 15 - Representacdo de uma botnet
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A representacdo de uma botnet demonstrada na figura 15, o bot-herder ou o
proprietério e operador do ataque controla de forma remota os computadores atacantes ou
computadores “zumbis”, representado na imagem pelos “nés”. Os zumbis atacam
seguindo instrucGes que sdo acionadas sem o conhecimento de seus usuarios. A atividade

maliciosa ocorre em segundo plano, ndo sendo visivel na tela do usuério.

O que pode ter acontecido, muitas vezes semanas ou meses antes de uma botnet atacar, é
que o usuario acessou inocentemente uma pagina onde, sem que tenha percebido “foi
baixado” o software que transformou o seu computador em um zumbi. Ou entdo abriu um
e-mail, talvez até mesmo de alguém conhecido, permitindo que o software zumbi fosse
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descarregado. Um antivirus atualizado e um firewall local podem bloguear essas
infecgBes, mas os hackers estdo constantemente descobrindo maneiras novas de contornar
essas defesas(CLARKE; KNAKE, 2015).

O firewall é um sistema de seguranca de rede de computadores que limita o trafego de
entrada, saida ou trocas dentro de uma rede privada. Este software ou hardware funciona
blogueando seletivamente ou permitindo pacotes de dados. Em geral, destina-se a impedir
que qualquer pessoa — dentro ou fora de uma rede privada — se envolva em atividades
nocivas na web, ajudando a prevenir atividades mal-intencionadas ou que possam
danificar o sistema. Os firewalls sdo como fronteiras bloqueadas ou cancelas que
gerenciam a viagem de atividades permitidas ou proibidas na Internet em uma rede
privada. Trocando em middos, os firewalls de seguranga da rede destinam-se ao
gerenciamento do trafego da web — normalmente com o objetivo de desacelerar a
disseminacdo de ameacas la encontradas (KOVACS, 2021).

Segundo Liisa Past (McGUINNESS, 2017), especialista em defesa cibernética do
Sistema de Informacdo da Estbnia, a agressdo cibernética é muito diferente da guerra
cinética”, explicou ela. “Ela permite criar confusao, a0 mesmo tempo que permanece bem
abaixo do nivel de um ataque armado. Tais ataques ndo séo especificos das tensdes entre
0 Ocidente e a Russia. Todas as sociedades modernas sao vulneraveis”. Isto significa que
um pais hostil pode criar perturbacdo e instabilidade num pais da Organizacao do Tratado
do Atlantico Norte (OTAN) como a Estdnia, sem receio de retaliagdo militar por parte
dos aliados da OTAN.

Por sua vez, a Estonia havia alegado que as maquinas de controle finais estavam
fisicamente instaladas na Russia, e que o cddigo do programa havia sido escrito em
alfabeto cirilico®. O governo russo indignou-se com o fato de que pudesse estar envolvido
em uma guerra cibernética contra a Estébnia. Mesmo existindo um acordo bilateral vigente
para que houvesse cooperacdo para investigar o ataque cibernético, o governo russo
recusou o pedido diplomatico formal da Estbnia de assisténcia para identificar os
atacantes. Apos terem sido comunicados que alguns dos enderecos de IP dos ataques
pertenciam a Russia, alguns oficiais do governo admitiram ser possivel que alguns russos

nacionalistas estivessem envolvidos nos ataques, por uma sensacédo de indignagdo com o

20 Por volta do ano 863, os irmdos Cirilo e Metddio, sob as ordens do Imperador Bizantino Miguel IlI,
estruturaram o alfabeto para a lingua eslava. A expanséo do alfabeto cirilico esta associada, principalmente,
as atividades de uma escola bulgara (depois de Cirilo e Metddio). Na Bulgaria, o rei Sdo Boris, em 860, se
converteu ao cristianismo e a Bulgaria se transformou no centro de propagacéo da literatura eslava. Com
isso foi criada a primeira Escola de Livro Eslava. A partir dai, eles comegaram a reescrever os originais dos
livros litargicos de Cirilo e a fazer as novas tradugdes eslavas da lingua grega. Desse modo, surgem as
primeiras obras originais em lingua eslava antiga. Mais tarde, o idioma eslavo entra na Sérvia e, no final
do século X, torna-se a lingua oficial da Igreja na Rus Kievana. O alfabeto eslavonico (também chamado
de velho-eslavo ou cirilico) foi composto principalmente por caracteres gregos, adicionando-se algumas
letras hebraicas e arabes (MAZNOVA, 2010).
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que a Estonia tinha feito, tratando assim de resolver o assunto com as préprias maos
(CLARKE; KNAKE, 2015).

Neste contexto, o artigo cinco da alianca dos paises membros da OTAN, que
garante que os membros se defendam, mesmo que o ataque seja no ciberespaco, ndo pode
ser usado, pois so seria acionado se um ataque cibernético resultasse numa grande perda
de vidas equivalente a acdo militar tradicional. Identificar quem foi o responsavel também
dificultou a retaliacdo, pois ndo havia provas concretas de que estes ataques tenham sido
realmente perpetrados pelo governo russo. Os ataques do Soldado de Bronze podem ser
considerados os primeiros ataques cibernéticos suspeitos de uma acao estatal a outra
nacdo (McGUINNESS, 2017).

Em agosto de 2022, a Est6nia voltou a ser alvo de um novo ataque cibernético de
grandes propor¢des. Um grupo de hackers, conhecido como Killnet?, baseado na Russia,
reivindicou a responsabilidade pelo ataque em seu canal do Telegram. Diversos servicos
digitais do governo da Estdnia foram atacados, sistemas de pagamento, bancos, 6rgaos
governamentais, servicos de saude, educacdo, o que bloqueou o acesso a mais de 200
institui¢des pablicas e privadas. Foram mdltiplos ataques de DDoS, considerado o pior
dos ataques cibernéticos ja sofridos pela Estonia desde 2007. Acredita-se que o ataque
ocorreu em resposta do governo estoniano ter removido um monumento de um tanque da
era soviética, modelo T-34, na cidade de Narva (figura 16), uma regido cuja populagéo é

predominantemente russéfona (CISO, 2022).

21 Killnet € um grupo de hackers pr6-Russia conhecido por seus ataques de negacao de servico direcionados
a sites governamentais e de empresas privadas em paises que apoiaram a Ucrania durante a invasao russa
da Ucrania em 2022 (RADWARE, 2023).
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Figura 16 - Tanque soviético T-34 na cidade de Narva

-

Y by \,;?é."'. $
o : B y A Ha‘. A
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De acordo com o governo de Tallin, o ataque foi 50 vezes mais intenso do que 0
anterior, com 40 milhGes de solicitacdes de acesso. No entanto, o impacto do ataque foi
limitado e passou “largamente despercebido”. Apesar de a Estonia ser uma nacdo
pequena, com uma populacao de 1,4 milhdo de habitantes, possui uma forte infraestrutura
de defesa cibernética que ocupa o quarto lugar do mundo, atrds dos Estados Unidos, Reino
Unido e da Arabia Saudita; e o segundo lugar da Europa, conforme o indice Global de
Seguranca Cibernética (GCI), ano de 2020 (GCl, 2020, p.25 e 30), atras somente do Reino
Unido.

2.2. Caso 2: Guerra da Gedrgia e a Russia (2008)

Este estudo de caso apresenta um contexto historico em relacdo ao conflito bélico
ocorrido entre as nagdes da Russia e Geodrgia, em agosto de 2008. Por ultimo, trata da
guerra cibernética a fim de demonstrar como ocorreu o ataque aos servidores de dados da
Gedrgia e como isso foi usado para uma posterior invasdo do exército russo via aérea,

terrestre e maritima.

2.2.1. Fim da URSS e a nova RUssia

A Russia é um verdadeiro continente eurasiano (parte na Europa e parte na Asia),
que constituiu o império russo e depois a antiga Unido das Republicas Socialistas
Soviéticas (URSS). Mesmo apds a dissolucdo da URSS, a Federacdo da Russia é ainda o

pais mais extenso do planeta. Compreende 11 fusos horéarios, desde o Estreito de Bering,
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a Leste, até o limite com a Estbnia, a Oeste, isto é, quase metade dos 24 fusos horarios do
globo terrestre (AGUIAR, 2002, p. 203 - 204).

Considerado o maior pais do mundo com uma area total de 17.125.178 metros
quadrados. Faz fronteira com 18 paises (é o recorde mundial de quantidade de estados e
de extensdo da fronteira) - a Noruega, a Finlandia, a Estonia, a Letbnia, a Lituania, a
Bielorrussia, a Pol6nia, a Ucrania, a Georgia, o Azerbaijdo, a Abkhazia, a Ossétia do Sul,
o Cazaquistdo, a China, a Mongolia, a Coreia do Norte, 0 Japao e os Estados Unidos da
América (RUSSIA, 2023). A figura 17 faz uma comparago entre a area da Rissia atual

com a area dos Estados Unidos.

Figura 17 - Area da Rlssia em comparag&o aos EUA

ot
RUSSI 4., North
/"\ Atlantic
'?Ocmn
a,,éiflohn’s
AINE \%\ N,
b //g : }.ﬁ.“ \\%
;= »"Magadah
T ®Moscow ® =
S i Washington, D.C. ':»f"-\ [
e, / hi .>an Diego Hamiitgn; )\ !
ochi# = . i Bermuda) |
'\\ 2 )“"%‘{,.,F?&\kﬂ; Novosibirsk {( Be(\wv/éj
¢ N . Miamie=s =
oo N g TS A0 Viadivostok
North Pacific S\ S Y 2CIVOS(O
Ocean i, T A S
0 1000 Km — rff —
—_— AT fC 7 Vo o ki 53
0 1000 Mi i s ¢

Fonte: (CIA.gov, 2023)

A RUssia possui caracteristicas geograficas Unicas; € um dos paises mais ricos do
mundo em recursos naturais e minerais. Sua populacéo € de 146 milhdes de pessoas, € a
nona maior do mundo, é um estado multinacional em que moram os representantes de
176 nacgOes e nacionalidades que professam diferentes religibes e falam mais de cem
idiomas (RUSSIA, 2023). Ela é constituida por 83 subdivisdes administrativas (vide
figura 18): 21 republicas, 9 territdrios ou krais, 46 regides ou oblasts (provincias — regides

autbnomas administradas por um governador), 1 regido autbnoma (oblast autbnoma
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judaica)??, 4 distritos autonomos e 2 cidades autbnomas ou federais (Moscou e S&o
Petersburgo) (RUSSOBRAS, 2023).

Figura 18 - Subdivisdes da Federacao da Russia
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Fonte: (RUSSOBRAS, 2023a)

Apos a Revolugdo Russa de 1917 foi formada a Uni&o das Republicas Socialistas
Soviéticas (URSS), constituida em 1922, cuja existéncia tornou-se um dos elementos
estruturantes decisivos do quadro politico e social estabelecido por quase todo o século
XX (RODRIGUES, 2006, p.13). O Estado Soviético original foi ideologicamente
concebido como temporario, provisorio, transitorio entre a era do capitalismo,
nacionalismo e imperialismo, estabelecida para ser um exemplo de relagfes justas, ndo

exploradoras, um modelo de integragdo de paises (SUNY, 2008, p.86).

22 Em 1930, foi criado o Distrito Nacional Judaico, como entidade nacional e territorial, para c4 foram
reassentados os judeus de toda a Unido Soviética. Em 7 de Maio de 1934 o Distrito Nacional Judaico foi
transformado em Regido Autdbnoma Judaica. No entanto, apesar do nome, 0s judeus nunca constituiram a
maioria da populacdo da regido. E depois da imigracdo em massa para Israel em 1970-1990, na Regido
Autdnoma Judaica os judeus sdo sé um pouco mais de 1% da populagdo. Mas 0 nome e o status da regido
autdbnoma, apoiados por um Unico toque simbdlico e cultural e o destino histérico foram preservados
(RUSSOBRAS, 2023b).
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A radical transformacdo da paisagem soviética permitiu que milhGes de pessoas
melhorassem seu nivel de vida e que outros milhdes mergulhassem na degradacdo. No
fim dos anos 30, os resultados da industrializa¢do acelerada eram visiveis. Era 0 comeco
da disseminacgdo de um dos mais vigorosos mitos politicos modernos: a construgdo de um
mundo novo, diferente de tudo que a humanidade conheceu. Por mais parcial que fosse a
narrativa de uma utopia soviética, ela exprimia uma percepc¢éo racionalizada do presente
e do futuro da coletividade (FERREIRA, 1998, p.06).

Em 1985, um reformador apaixonado, Mikhail Gorbachev, chegou ao poder como
secretario-geral do Partido Comunista soviético. Aos 54 anos, iniciou uma série de
reformas para dar um novo félego ao pais, que estava estagnado. Gorbachev langou sua
campanha para transformar o socialismo soviético com os slogans Perestroika, ou
reconstrucdo e reestruturacao (da estrutura econémica e politica), e Glasnost, ou abertura
e liberdade de informacéo e de expressdo (HOBSBAWM, 1995).

A politica da Perestroika de Gorbachev introduziu alguns principios de mercado,
mas a gigantesca economia soviética era pesada demais para ser reformada rapidamente.
A politica de Glasnost de Gorbachev visava a permitir maior liberdade de expressdo em
um pais que passou décadas sob um regime opressor em que as pessoas tinham muito
medo de dizer 0 que pensavam, fazer perguntas ou reclamar. Gorbachev comecou a abrir
arquivos historicos que mostravam a verdadeira escala da repressdo sob Joseph Stalin
(lider soviético entre 1924 e 1953), que resultou na morte de milhdes de pessoas. Ele
encorajou um debate sobre o futuro da Unido Soviética e suas estruturas de poder, sobre
como elas deveriam ser reformadas para seguir em frente (KHINKULOVA; IVSHINA,
2022).

A repulsa a cada vez mais monumental e generalizada corrupcdo da
Nomenklatura?® foi o combustivel inicial para o processo de reforma, e Gorbachev teve
apoio bastante sélido dos quadros econdémicos a Perestroika, sobretudo dos pertencentes
ao complexo industrial-militar, que queriam verdadeiramente melhorar a administracédo
de uma economia estagnante e, em termos cientificos e técnicos, paralitica
(HOBSBAWM, 1995).

23 Em tempos atuais, “nomenclatura” refere-se a um conjunto de termos peculiares a uma arte ou ciéncia.
Quando, no entanto, aparece com “k”, como no original russo, o que predomina é o seu sentido politico,
herdado da Revolugdo Russa, que logo remete a privilégios. Durante todas as décadas que durou a Unido
Soviética, membros do Partido Comunista ganhavam apartamentos luxuosos para morar, recebiam
atendimento médico em clinicas especializadas, inacessiveis ao cidaddo comum, punham seus filhos com
mais facilidade em universidades e conseguiam alimentos e roupas a pre¢os mais baixos (CAMPOS, 2017).
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Segundo Daraktchiev (2013), o mecanismo dos danos causados pela
Nomenklatura foi bastante simples:

1) ele se espalhou como o cancer e cresceu descontroladamente, consumindo
assim parte cada vez maior do PIB do pais;

2) inevitavelmente se envolveu em esquemas de corrupcdo a comecar pelo
“segmento de seu mercado” oficializado chamado “lobby”; passando por intimeros e
elaborados esquemas para desviar dinheiro das obras publicas;

3) desperdicou prontamente dinheiro de sua nacdo para fins ideoldgicos: para
participar de esforgos de guerra; para exibicéo, ou de outra forma como parte da ideologia
de exportacdo, como “assisténcia” as nagdes pobres, “ajuda humanitaria”, etc.,
independentemente do fato, os benfeitores em geral estavam em melhor situacdo do que
muitos dos seus préprios compatriotas;

4) em termos intangiveis, causou imensos danos a longo prazo em sua causa
nacional.

A desintegracdo econémica ajudou a adiantar a desintegracéo politica, e foi por
ela alimentada. Com o fim do Plano e das ordens do partido vindas do centro, ndo havia
economia nacional efetiva, mas uma corrida, empreendida por qualquer comunidade,
territério ou outra unidade que pudesse consegui-lo, para a autoprotecdo e
autossuficiéncia, ou trocas bilaterais (HOBSBAWM, 1995).

Os conservadores langaram um golpe de Estado fracassado em agosto de 1991
para tentar remover Gorbachev do poder. Em vez de salvar a URSS, a tentativa malfadada
precipitou seu fim. Menos de trés dias depois, os lideres do golpe tentaram fugir do pais,
e Gorbachev voltou ao poder, mas por um breve periodo (KHINKULOVA; IVSHINA,
2022).

Boris I€éltsin assumiu a posic¢do de lider politico soviético e em dezembro de 1991
em reunido realizada em Minsk, os governantes da Russia, Boris I€éltsin, da Bielorrassia,
Stanislav Shusshkevitch e da Ucrania, Leonid Kravtchuk selaram um acordo no qual
declaravam a URSS e seu Estado extintos e anunciavam a criagdo de uma nova
Comunidade de Estados Independentes, CElI (RODRIGUES, 2006, p. 267 - 268), formada
por 11 das 15 nacOes até entdo soviéticas (NETTO, 2011), com excecdo dos paises
béalticos e da Gedrgia. A URSS foi extinta oficialmente no dia 31 de dezembro de 1991,
com a Russia herdando o Exército vermelho, o arsenal nuclear e a cadeira da Unido no

Conselho de Seguranca da Organizacao das Nagdes Unidas (PINTO, 2017).



83

A Comunidade de Estados Independentes conseguiu desempenhar um papel
importante nos anos imediatos, uma vez que atenuou as ruturas e a instabilidade que se
seguiram ao colapso da URSS, mas nunca se firmou como uma verdadeira alianca entre
republicas e ndo evitou a hegemonia da Russia, que se acentuou progressivamente e que
é hoje uma evidéncia na geopolitica internacional (PINTO, 2017), conforme demonstrado

na figura 19:

Em 1991, com o fim da URSS, o bloco se desmembrou em Arménia, Azerbaijdo,
Bielorrissia, Estonia, Georgia, Cazaquistdo, Quirguistdo, Letdnia, Lituania, Moldavia,
Russia, Tadjiquistdo, Turcomenistdo, Ucrania e Uzbequistdo. Mas alguns desses novos
paises sofrem até hoje com a sombra do extinto bloco socialista, o que influencia nas
relagcbes com o Ocidente.

Em paises como Letdnia, Lituania e Estdnia, cidadaos russos perderam direitos politicos.
A presenca dos russos passou a ser vista como um legado da antiga Unido Soviética.
Foram aprovadas leis para proibir o direito dos russos de ter a cidadania desses paises.
Até hoje, na Letdnia e na Estbnia, os russos tém uma cidadania limitada e ndo podem
votar para presidente" (UFMG, 2017).

Figura 19 - URSS x Russia atual
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Fonte: (NETTO, 2011)

N&o se pode atribuir apenas ao retrocesso econdmico e politico a derrota da URSS
na disputa da Guerra Fria com os Estados Unidos. Acredita-se que um dos motivos tenha
sido também o atraso tecnolégico da Unido Soviética enfrentado na década de 80. De
acordo com Vladimir Visotski (apud MILHAZES, 2009), ap6s o fim da URSS, o que se
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constatou foi uma “fuga de cérebros” para paises estrangeiros, milhares de cientistas
russos emigraram de seu pais em busca de melhores condi¢des de vida e de trabalho.
Além disso, faltou investimento pelas autoridades no campo da pesquisa cientifica e
tecnoldgica, na renovacdo do parque tecnolégico, somando-se a degradagdo do nivel de
ensino do pais.

Constatada a situacdo de crise no inicio da década de 80, impGe-se explicar as razdes da
desaceleracdo da economia soviética. Em seu informe perante a sessao plenaria do CC do
PCUS de 11 de junho de 1985, Gorbatchev denunciou o que se seriam as principais
mazelas da economia soviética: atraso tecnoldgico; desperdicio crescente de matérias-
primas e energia; baixa qualidade de muitos produtos industriais, que acarretava sua baixa
competitividade no mercado mundial; baixo rendimento dos investimentos, excessivos e
em grande parte efetuados em obras inacabadas e uma planificacdo desequilibrada e
crescentemente desarticulada (MANDEL, 1989, p. 25, apud RODRIGUES, 2006,
p.164).

Rodrigues (2006, p. 178) questiona o porqué de uma defasagem tecnoldgica téo
grande em tdo pouco tempo da URSS em relacdo aos paises do Ocidente e do Japdo. E
quais seriam os fatores que poderiam explicar o atraso tecnoldgico. Parte da resposta vem
do entendimento que a Unido Soviética tinha sim certas dificuldades de natureza técnica,
como sistema de telefdnico e de telecomunicagdes obsoletos, necessidade de especialistas
em desenvolvimento de software, entre outros fatores. No entanto, esse atraso ndo se
localizava no baixo nivel de qualificacdo dos profissionais, engenheiros, cientistas e
técnicos soviéticos, ou seja, a outra parte da resposta pode ser encontrada em fatores
politicos e institucionais, no seguimento do regime e do sistema de gestdo dos
governantes soviéticos.

Para Rodrigues (2006, p. 179), o problema néo era de ordem técnica que seria o
impeditivo para a URSS néo ter seguido o mesmo caminho trilhado pelo Japao depois da
Segunda Guerra quanto ao desenvolvimento da tecnologia microeletrénica e
computacional. O avango tecnoldgico soviético nos anos 60 era evidente e concorria em
termos de igualdade com os Estados Unidos, pois desenvolveu a tecnologia da bomba
nuclear em pouco tempo depois do Ocidente. E ndo se constr6i bombas nucleares e
misseis intercontinentais teleguiados, que acertam alvos com precisdao a milhares de
quildometros de distancia sem tecnologia de propulséo e orientacdo de voo altamente
apurada, sem um dominio minimo da tecnologia de comunicagdes por codigos.

A URSS na verdade estava a frente do Japdo e da maioria dos paises capitalistas
europeus em diversas areas, ndo haveria como conseguir isso se ndo tivesse avancado no
campo cientifico e técnico. Outro exemplo foi o fato de ter saido na frente dos EUA na

corrida espacial com seus foguetes, estacdo espacial e satélites. O desenvolvimento da
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indUstria aerondutica com avides militares supersénicos de caca e bombardeiros s6 eram

igualadas ou superadas pelos norte-americanos. (RODRIGUES, 2006, p.178 - 179).
Os avangos em ambos os setores, espacial e aerondutico, supdem, por sua vez, relativo
progresso técnico em diversas areas como eletronica, telecomunicacdes, propulsao e
servomecanismos. Nada disso podia ser feito sem uma ampla e sélida base educacional,
cientifica, tecnoldgica e profissional. Na verdade, ndo havia atraso cientifico e
tecnoldgico pronunciado da URSS até pelo menos o inicio dos anos 70, com excecdo de
algumas &reas, como a biotecnologia e a agricultura. Apesar de que seu parque industrial
e tecnoldgico e sua infraestrutura estavam ficando rapidamente defasados e obsoletos —
principalmente pela velocidade com que a tecnologia e a industria capitalista se moviam
para frente — durante a década de 70 ndo se podia falar em atraso significativo da URSS
no dominio da pesquisa cientifica pura em relacdo aos Estados Unidos, Japao e Europa.
Os fisicos e matematicos soviéticos destacavam-se entre os melhores do mundo. Os livros

de célculo integral e diferencial russos, por exemplo, eram referéncias, sendo utilizados
em cursos de ciéncias exatas em todo 0 mundo (RODRIGUES, 2006, p.179).

A argumentacdo apresentada por Milhazes referente a defasagem tecnoldgica dos
soviéticos em relagdo ao baixo nivel cultural, educacional e de qualificacdo técnica dos
profissionais, como a falta de pesquisa e de desenvolvimento técnico e cientifico, bem
como a fuga de cientistas para outros paises, poderiam até terem contribuido para o
fracasso da URSS. Porém outros fatores seriam determinantes para o fim da Unido
Soviética no inicio da década de 90. Para Rodrigues (2006, p.182 — 183) o
desenvolvimento da ciéncia e da tecnologia soviéticas, nas décadas finais da URSS, ficou
estagnado em razdo da gestdo burocratica e pelo controle ideoldgico e pela repressdo
politica. As novas descobertas dos 6rgaos de pesquisa soviéticos terminavam por ter sua
utilizacdo restrita para fins especificos, geralmente militares, sem poder disseminar-se
pelo conjunto do mecanismo econdmico. Entende-se que um ambiente democratico é
mais propicio para o desenvolvimento do progresso social e tecnologico, do que um
regime politico ditatorial, cuja critica ao funcionamento estatal seria tratada como um
crime contra o Estado, cerceando e inibindo a construcdo de um espacgo propicio a
criatividade e a inovacao.

Apos o fim da Guerra Fria, a Russia tem ampliado a sua inser¢do no espaco
cibernético e o seu desenvolvimento na area de tecnologia da informacdo. Em razéo de
diversas disputas territoriais e da luta por influéncia politica em paises da antiga URSS,
a Russia tem sido acusada de autoria de diversos ataques cibernéticos a paises
fronteiricos, o que tem gerado transtornos nos servigcos telematicos desses paises. A
exemplo do que ocorreu com a Esténia em 2007 e com a guerra entre a Russia e a Georgia
no ano de 2008.
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2.2.2. Breve histdria sobre a Gedrgia

Georgia € um pais da Transcaucasia localizado no extremo leste do Mar Negro e
ao sul das montanhas do Grande Caucaso. E limitado ao norte e nordeste pela Russia, a
leste e sudeste pelo Azerbaijdo, ao sul pela Arménia e pela Turquia e a oeste pelo Mar
Negro. A Gedrgia inclui trés enclaves étnicos: Abecasia, no Noroeste; Ajaria, no
Sudoeste; e Ossétia do Sul, no Norte. A capital da Gedrgia é Thilisi.

Figura 20 — Mapa politico da Geodrgia, Abecasia e Ossétia do Sul
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Fonte: (MUNDO, 2024)

Possui um territorio de 69.700 quilémetros quadrados. Atualmente, a populagéo é
de cerca de 3.713.800 milhdes, segundo o censo de 2014, do Escritério de Estatistica
Nacional da Georgia, conforme demonstrado na tabela 1.
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Tabela 1 - Nimero da Populagédo da Estbnia

ool Byegaghoo (30wbo)
Number of population according to the population census data (thousands)
@ababemgdol Bodo bjgbo JoMomxpo b 3mBOH030 NaTRR0

Foco by Type of settlement Sex Major age groups

Year Total Ladsemade Labeggenem 330 Jsemo

E.l)rgar;i Rqu;;I- Pi;ules Fir:illes 0-14 1564 65+
1897 21093 3223 1787.0 1125.0 984.3 8539 11705 849
1926 2666.5 594.2 20723 13475 1319.0 10321 14908 1436
1939 35400 1066.2 24738 1765.0 1775.0 1308.0 20278 204.2
1959 40440 17129 23311 18653 21787 11846 25495 3099
1970 46746 22110 24636 21955 24791 14318 28572 3856
1979 49932 25487 24445 23389 26543 12976 32339 461.7
1989 54008 29913 24095 25620 28388 13384 35844 478.0
2002" 39913 22471 17442 18985 20928 8216 26410 528.7
2014 37138 21226 15912 1772.8 1941.0 691.3 24923 530.2
%

1897 100.0 15.3 84.7 53.3 46.7 40.5 55.5 40
1926 100.0 223 77.7 50.5 495 387 55.9 54
1939 100.0 301 69.9 499 50.1 369 57.3 58
1959 100.0 424 576 46.1 539 293 63.0 7.7
1970 100.0 47.3 527 47.0 53.0 306 61.1 82
1979 100.0 51.0 49.0 46.8 53.2 26.0 64.8 9.2
1989 100.0 55.4 446 474 526 248 66.4 89
2002 100.0 56.3 437 476 524 206 66.2 13.2
2014 100.0 57.2 4238 477 523 186 67.1 14.3

Fonte: (GEORGIA, 2023, p.11)

As raizes do povo georgiano estendem-se profundamente na historia; sua heranca
cultural é igualmente antiga e rica. Durante o periodo medieval existiu um poderoso reino
georgiano, atingindo seu apogeu entre os seculos X e XIII. Ap6s um longo periodo de
dominacdo turca e persa, a Geodrgia foi anexada pelo império russo no século XI1X. Um
estado georgiano independente existiu de 1918 a 1921, quando foi incorporado a Unido
Soviética. Em 1936, a Georgia tornou-se uma republica e continuou como tal até o
colapso da Unido Soviética. Durante o periodo soviético, a economia georgiana foi
modernizada e diversificada. Uma das republicas mais independentes da antiga URSS, a
Georgia declarou soberania em 19 de novembro de 1989 e independéncia em 9 de abril
de 1991 (SUNY; DJIBLADZE; LANG, 2023).

A Georgia e a Russia tiveram diversos conflitos ao longo do tempo, desde a época
dos czares. Em 1990, Geodrgia entrou em conflito com a Ossétia do Sul e a Abecésia, que
se prolongou até 1992. O fim de conflito sé ocorreu quando a Russia negociou com a

Ossétia do Sul e a Gedrgia a criacdo de uma forca de paz.
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Quando sete décadas mais tarde ocorreu o colapso da Unido Soviética e a Gedrgia
declarou sua independéncia, também os abecasios e sul-ossetas reivindicaram soberania
sobre suas regides. A recusa do governo central da Geérgia a reconhecer as
independéncias levou a deflagracdo de intensos conflitos em ambas as regides, cujos
governos autoproclamados solicitaram apoio de Moscou.

A intermediacdo russa congelou a situagdo: tropas de paz foram enviadas as duas regides
e |4 se encontram até hoje; apesar de possuirem governos e instituigdes prdprias, a Ossétia
do Sul e a Abecésia jamais lograram ser reconhecidas como estados independentes pela
comunidade internacional (RANDIG, 2008).

Em 2004, Mikheil Saakashvili assumiu a presidéncia da Georgia, o que fez com
que acirrasse a situacdo das republicas separatistas: Ossétia do Sul e Abecésia. Ele
assumiu o governo com o compromisso de reconstituir a integridade territorial da
Georgia, 0 que implicava retomar o controle das regides separatistas e buscou também a
aproximagdo com os Estados Unidos, a Unido Europeia e a OTAN, desagradando os
interesses de Moscou, que via 0 pais vizinho como parte importante de sua esfera de

influéncia (RANDIG, 2008).

Mikheil Saakashvili, que presidiu a Georgia entre 2004 e 2013, foi preso em 2021 ap6s
julgamento a revelia. Lider da oposicdo, ele fazia greve de fome havia 50 dias para
protestar contra a prisdo. Segundo um boletim médico divulgado no dia 05/12/2022 por
seus advogados, o ex-presidente da Gedrgia, Mikheil Saakashvili, foi envenenado na
prisdo com metais pesados e corre o risco de morrer se ndo receber o tratamento
adequado. Em um relatério divulgado pela equipe juridica de Saakashvili, o toxicologista
David Smith escreveu que "exames revelaram a presenca de metais pesados™ no corpo do
ex-politico, e que seus sintomas se devem a “envenenamento por metais
pesados"(PRESSE, 2022). O Parlamento Europeu por meio de Resolucdo, de 15 de
fevereiro de 2023, sobre a situagdo do antigo Presidente da Gedrgia, Mikheil Saakashvili
(2023/2543 - RSP) manifestou viva preocupacao com a deterioracdo do estado de salde
do antigo Presidente Mikheil Saakashvili e com a resposta inadequada das autoridades
georgianas até ao momento presente; considerou que o tratamento dos prisioneiros, como
0 antigo Presidente Mikheil Saakashvili, ¢ um teste decisivo para o0 empenho do governo
da Gedrgia em relacdo aos valores europeus e para as suas aspiracfes europeias
declaradas, incluindo o estatuto de pais candidato (EUROPEU, 2023).

Com o passar do tempo, o quadro regional para Thilisi, ao invés de melhorar o
relacionamento diploméatico com Moscou, degradou-se bastante: em abril de 2008, o
Kremlin aproximou mais das duas &reas secessionistas com efeitos deletérios para a
administracdo de Saakashvili (ARRAES; NOGUEIRA, 2020, p.08). Uma cronologia dos

principais conflitos entre a Georgia e a Russia é demonstrado na figura 21.



Figura 21 - Georgia e Russia tém relacdo conflituosa desde os tempos dos czares

1918
Com a guerra civil russa,
Georgia se declara
independente

Seculo19

Império Russo incorpora A -

3 zerbaijao
Azerbaijo tega; no Caucaso, incluindo . J
Turquia Arméhia abeorga Turquia Arménia
. Ira
0w Ira
1921 1991
A Georgia & conquistada A Georgia declara

independéncia, e a Unido
Sovietica apoia separatistas
da Ossetia do Sul

pelos comunistas

Sul

Azerbaijao

Turquia  Arménia Turquia ~ Armel

Ira Ira

1992 2004

Cessar-fogo interrompe Mikheil Saakashvili toma
guerra civil, com Ossetia 0 poder na Gedrgia, na

do sul e tambem Abkhazia Revolucdo Rosa, e declara
mantendo regimes auténomos como objetivo reunificar
com a presenca de forgas o pais. Declara como meta
de paz russas autorizadas se unir a Unido Europeia
no acordo eaOtan

Abkhazia J \

Turquia

Ira

Abr.2008

Crise piora, Russia estabelece
lacos com areas pro-Mascou
escaramu¢as sao frequentes

Ago.2008

Troca de bombardeios, que
cada lado atnbui a0 outro,
leva 2 Georgia a atacar 2
Ossetia do Sul no ¢ia 7

No dia seguinte, 3 Russia
invade a Georgia Os
combates duram até o dia
12, com 3 retirada russa, o
reconhecimento de Moscou
dos separatistase a
garantia

na pratica, de que o vizinho
N30 CONSEZUINA S¢ unir
Otan. Cerca de 400 soldados
e ate 700 civis morrem

nos combates

Fonte: (GIELOW, 2018)




90

2.2.3. O conflito bélico na Georgia

No dia primeiro de agosto de 2008, rebeldes da Ossétia do Sul (ou agentes
russos®*, a depender da versdo que for contada) provocaram um conflito com a Georgia
organizando uma série de ataques de misseis contra aldeias georgianas (CLARKE;
KNAKE, 2015). Os bombardeamentos dos separatistas ossetos contra aldeias georgianas
atrairam uma resposta esporadica das forcas de manutencéo da paz georgianas e de outros
combatentes ja na regido (WHITMORE, 2008).

Na madrugada do dia 7 para o dia 8 de agosto, a Georgia utilizou do direito
internacional para perpetrar o uso da forca militar a fim de repelir os ataques de milicias
da Ossétia do Sul as vilas georgianas e reconquistar a regido separatista. A resposta militar
segundo o governo da Gedrgia tinha como motivo também impedir uma invasdo russa
que ja se encontravam de prontiddo quando o conflito iniciou. De qualquer forma, a
decisdo precipitada da Georgia de submeter a Ossétia do Sul perturbou um status quo
que, embora confuso e imperfeito, permitiu algum grau de estabilidade na regido durante
mais de uma década. A Russia justificou o seu ataque as tropas da Georgia com o uso de
tropas do exército russo, ataques aéreos e forgas navais como uma forma de impedir uma
“genocidio” contra os ossetos e cidaddos russos que viviam na regido da Ossétia do Sul

(KING, 2009).

O que talvez ndo tenha sido previsto por Saakashvili foi a reacdo russa.
No dia seguinte, ataques aéreos comecaram e 70 mil homens
mobilizados para um exercicio militar no norte do Caucaso entraram
em acdo com outros 9.000 soldados separatistas. Navios russos no mar
Negro foram acionados e, ao fim do conflito, soldados de Moscou ja
ocupavam territdrio georgiano fora das duas areas separatistas. Os cerca
de 25 mil homens de Saakashvili estavam perdidos (GIELOW, 2018)

De acordo com Kakachia (2008, p.34) existiam indicadores preocupantes de
preparacdo do conflito por parte de Moscou, sobretudo depois do reforco de tropas russas
acima do quantitativo comum, como de multiplas viola¢Bes do espago aéreo georgiano

por cacas russos, da derrubada de drones georgianos, além de um exercicio militar em

24 The New York Times relatou que o presidente da Georgia, Mikheil Saakashvili, caira na armadilha de
Moscou e atraira 0s russos de maneira tragica ao enviar seu exército a Ossétia do Sul. Ainda segundo o
NYT, Vladimir Putin estaria por tras da agressao russa, e parecia determinado a retomar através da forca e
intimidac&o a maior parte possivel da antiga Unido Soviética sem sofrer retaliacdes (The New York Times,
2008). No mesmo dia, outros periddicos reproduziram as acusagdes a Putin, armando que o entdo Primeiro-
Ministro teria por habito a utilizacdo de manobras dissimuladas aprendidas nos manuais da KGB. No dia
02 de setembro, o Washington Post responsabilizou pelo conflito o “presidente transformado em primeiro
ministro”, Vladimir Putin, indicando que as tendéncias autoritarias na Russia a tornariam cada vez mais
agressiva contra democracias vizinhas (The Washington Post, 2008). O que chama a atencédo ¢ a total
responsabiliza¢do da Russia pelo conflito e a semelhanga da identidade usualmente atribuida & antiga URSS
durante a Guerra Fria a Russia atual (MIELNICZUK, 2013, p.158).
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larga escala perto da fronteira, que simulava a invasdo da Geodrgia. Esses exercicios
sugeriam a possibilidade de uma agdo militar da Russia na Geodrgia, planejada com meses
de antecedéncia, aguardando apenas o pretexto apropriado para se concretizar.

De uma perspectiva estratégica global, a Guerra Russo-Georgiana pode também
ser considerada uma operacdo de guerra psicoldgica. Acredita-se que o Presidente da
Gedrgia, Mikhail Saakashvili, foi provocado pela Rassia a desencadear este confronto
militar desvantajoso. Na época a Secretaria de Estado Norte Americano, Condoleezza
Rice, alertou o Presidente Saakashvili para néo cair na armadilha das provocagoes russas.
Ela disse sobre ele: “Ele ¢ orgulhoso e pode ser impulsivo, e todos nds nos preocupamos
que ele poderia permitir que Moscou o provocasse a usar a forga”. E, portanto, possivel,
como se pensava Rice, que os bombardeamentos perpetrados pelos separatistas da Ossétia
do Sul em aldeias na fronteira da Gedrgia pretendiam provocar a ofensiva georgiana. Essa
hipotese é reforcada pela alta prontiddo e resposta rapida das forcas russas, o que indica
planejamento prévio avangado (CHIASSON, 2019, p.56).

Entende-se que o pretexto para o inicio do conflito partiu dos militares georgianos
qguando invadiram a Ossétia do Sul. Na verdade, essa provocacdo impulsionou a
participacdo da Russia em oposicdo a Georgia repercutindo também na regido de
Abecésia (RANDIG, 2008). Apbs a vitoria, a Russia reconheceu ambas regides
separatistas como estados independentes, que por sua vez convidaram 0s russos a ficarem
em seus respectivos territérios (CLARKE; KNAKE, 2015).

H& quem defenda que a ofensiva russa na regido do Caucaso seria uma volta as
politicas da antiga Unido Soviética, o que poderia ser avaliada por uns como o possivel
retorno as praticas administrativas da finada Unido Soviética, ou seja, as da crenca na
manutencdo territorial irrestrita ou mesmo da sua expansédo sem amarras (ARRAES;
NOGUEIRA, 2020, p.8). Embora o colapso do bloco socialista seja o pano de fundo do
conflito, o renascimento do poder econémico, politico e militar da Russia, que havia saido
da experiéncia comunista aniquilada, constitui a nova realidade da regido (RAMINA,
2010, p. 3693).

A guerra na Gedrgia no verdo de 2008 é um elemento central na analise deste debate. A
Russia aproveitou esta oportunidade para se afirmar no espago pés-soviético perante a
ingeréncia crescente ocidental e, acima de tudo, perante um conjunto de politicas e acfes
liderados pelos EUA, em particular, e considerados em Moscou como ultrapassando uma
politica de cooperacéo estratégica, com implicacOes diretas para a seguranca da Russia.
O projeto do escudo de defesa antimissil, o alargamento da Alianca Atlantica ao espago
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CEl e a questio do Kosovo?®, por exemplo, demonstram o descontentamento russo. O
pos -Gedrgia revela o reposicionamento dos varios atores na area, onde a Russia parece
assumir um papel de destaque na sua afirmagéo enquanto ator fundamental no espaco CEI
(FREIRE; SIMAO, 2014, p.92).

Segundo Mielniczuk (2013, p. 165) as causas da guerra ente a Russia e a Georgia
poderiam ser atribuidas ao renascimento do nacionalismo georgiano e aos resultados do
processo de crescimento das fronteiras da OTAN no leste Europeu. Acrescente-se o fato
da independéncia de Kosovo, em fevereiro de 2008, sem a anuéncia de Moscou, 0 que se
tornou um precedente para que uma possivel intervencdo russa resultasse na
independéncia da Ossétia, mesmo que nédo tenha sido uma relagdo direta com o conflito
no Caucaso, a libertacdo de Kosovo do governo dos sérvios favoreceu de forma
secundaria para a assertividade da resposta russa e fortaleceu a tese de que as causas do
conflito eram de responsabilidade do Ocidente, e ndo da Russia. Causalidade que nédo
minimiza o papel que a Russia desempenhou para a realizacdo do conflito. A pretensdo
dos russos era retomar, a partir de 2008, a categoria de poténcia emergente.

Para Macfarlane (2006, p.41 e 56) considera-se uma poténcia emergente quando
sdo encontradas trés carateristicas: preponderancia regional, aspira¢es ao protagonismo
global e contestagdo da hegemonia norte-americana. O discurso de Macfarlane segue o
entendimento que a Russia ainda ndo é uma poténcia emergente no sentido convencional
da expressdo. Ou seja, a politica externa russa é dominada pelo esforco para reverter o
declinio substancial das décadas de 1980 e 1990 e estabelecer as bases internas para um
retorno ao real (em oposi¢édo ao status simbélico) como uma grande poténcia. Isto implica
a promocao de condigdes internacionais que permitam que esta nova configuracdo
prossiga sem interferéncias externas. A outra grande prioridade na politica externa é
regional: restaurar influéncia russa sobre os antigos estados soviéticos - ou pelo menos
para impedir a intrusdo de poténcias externas nesse espaco, para limitar o crescimento de

influéncias ocidentais e controlar tendéncias na regido que possam produzir repercussoes

25 No caso da Ossétia do Sul, regido pivd da Guerra do Caucaso de 2008, ndo foi aplicada a mesma légica
do caso do Kosovo de 1999, quando as tropas da Organizacdo do Tratado do Atlantico Norte — OTAN
intervieram na regido, e que posteriormente declarou sua independéncia da Sérvia em 17 de fevereiro de
2008. Se, ao contrario, as poténcias ocidentais seguissem as mesmas diretrizes deste Gltimo, deveriam
aceitar a independéncia da Ossétia do Sul, de maioria russa, supostamente sufocada pela Gedrgia. Nesse
caso, talvez, a RUssia viesse a aceitar a independéncia de Kosovo, pois ambos os casos envolvem a
modificacdo das fronteiras territoriais com bases étnicas, em aplicacéo do velho e revolucionario principio
francés das nacionalidades. Falta uniformidade no conteddo e na aplicagdo do principio da
autodeterminacdo dos povos, para que o exercicio discricionario do poder possa ser limitado por normas
juridicas, que por sua vez possam impedir o uso da violéncia, pela via da domesticacdo do poder pelo
Direito (RAMINA, 2010, p.3692).
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na propria Russia. As relages da Russia com poténcia hegemonica sdo complexas e
parecem estar baseadas em uma compreenséo realista da preponderancia do poder norte-
americano e também da hierarquia dos interesses politicos norte-americanos.

Quando Mikhail Saakashvili foi eleito presidente da Gedrgia em 2004, assumiu
0 compromisso politico de estreitar os lacos com os Estados Unidos e a OTAN, como
também unificar a regides separatistas da Ossétia do Sul e Abecésia. Era tudo o que
Moscou nédo queria, ou seja, mais um pais da antiga Unido Soviética e vizinho de fronteira
sob a influéncia do Ocidente, uma afronta e ameaca para 0s russos que desejavam alcancar
novamente a posic¢ao de protagonista mundial.

Vladimir Putin como primeiro-ministro da Russia em 2008 estabeleceu relagdes
formais com as duas regides separatistas, Ossétia do Sul e Abecasia, integradas
economicamente ao pais, apesar de serem consideradas pela ONU como parte da Gedrgia.
Putin, ao atacar e vencer 0s georgianos, teve como intengdo deixar um “recado” que ndo

toleraria mais agdes ocidentais em seu “quintal”.

2.2.4. O conflito cibernético na Georgia

A invasdo da Rassia na Ossétia do Sul e na Georgia causou a morte de 1.100
pessoas no conflito, sendo que 400 s6 de civis e aproximadamente 200 mil perderam seus
lares. De um ponto de vista maior, geopolitico, a vitoria marcou o inicio da transformacao
de Vladimir Putin de um lider admirado por ter estabilizado o caos russo dos anos 1990
em uma espécie de vildo de seriado no Ocidente (GIELOW, 2018).

Antes que os combates comecassem no mundo fisico, ataques cibernéticos
atingiram a rede de dados da Georgia e prejudicaram a disponibilidade dos sitios (sites,
em inglés) do governo da Georgia. Nos estagios iniciais, foram realizados ataques de
negacdo de servigo distribuido (Distributed Denial of Service - DDoS, em inglés)
(CLARKE; KNAKE, 2015).

Esse tipo de ataque aproveita os limites de capacidade que se aplicam a todos 0s
recursos de rede, como a infraestrutura que viabiliza o site de um governo (KASPERSKY,
2023b). No caso da Georgia, os atacantes conduziram ataques DDoS béasicos em sites do
governo georgiano e invadiram o servidor web do site da presidéncia para realizar uma
desfiguracdo da pagina da Internet, conhecido como defacement (em inglés), adicionando
imagens que comparavam o lider georgiano, Mikheil Saakashvili, a Adolf Hitler
(CLARKE; KNAKE, 2015).
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O defacement se refere a um ataque em que tanto a aparéncia, como o contetido de um
site ou pagina da web é afetado, modificando, alterando e até excluindo o contetdo
originalmente disponibilizado, atacando sua disponibilidade e sua integridade. Isso
significa, portanto, que o préoprio cddigo de construgdo da pagina afetada (HTML) esta
sendo alterado sem permisséo. Porém, vale destacar que o defacement ndo se concentra
apenas no codigo HTML, podendo atingir também outros componentes da pagina web
(BRASIL, 2023c).

Segundo a matéria jornalistica vinculada no site do Canal de Noticias G1, do dia
19/08/2008, teve como titulo o bombardeio virtual de hackers como o inicio ao ataque
contra a Gedrgia. Para os especialistas em conflitos, essa seria a primeira vez que a a¢do
de atacar ciberneticamente um pais coincidiria com uma guerra cinética, ou seja, uma

guerra protagonizada por tanques, navios, aeronaves, soldados, etc.
De acordo com especialistas técnicos em Internet, foi a primeira vez que um ataque virtual
coincidiu com uma guerra real. Mas provavelmente nao sera a Gltima, diz Bill Woodcock,
diretor de pesquisa da Packet Clearing House, uma organizacdo sem fins lucrativos que
rastreia o trafego da rede. Ele diz que cyber-ataques sdo tdo baratos e faceis de organizar,
com poucas impressdes digitais, que quase certamente permanecerdo como marca dos
combates modernos (G1, 2008).

Ainda de acordo com a reportagem, ataques de negacdo de servico tiveram inicio
em 2001 e desde entdo vém sendo refinados em termos de forca e sofisticacdo. O modo
de operacéo é fazer uso de um grande quantitativo de computadores pessoais pirateados,
tornando dificil ou impossivel determinar quem esta por trds de um ataque especifico.

O ataque de DDoS perpetrado aos web sites da Georgia foram captados no dia 19
de julho de 2008 por uma empresa de seguranca da Internet. Trés semanas depois, no dia
08 de agosto de 2008, especialistas em seguranca observaram uma segunda rodada mais
substancial de ataques DDoS contra sites da Geodrgia. Os analistas observaram que esses
ataques DDoS adicionais pareciam coincidir com o movimento das tropas russas para a
Ossétia do Sul em resposta as operacdes militares georgianas lancadas no dia anterior na
regido. Em 10 de agosto, os ataques DDoS indisponibilizaram a maior parte da rede de
dados governamental da Georgia, diversos sites ficaram inoperantes (KORNS;
KASTENBERG, 2008, p.60).

A passagem de ligacdo da Internet da Gedrgia era conectada a Russia e a Turquia.
Em razdo disso, a entrada da maioria dos roteadores da Russia e da Turquia que enviava
trafego para a Gedrgia foi inundada com os ataques a ponto que o trafego de saida ficou
incapaz de transmitir dados. Além disso, os atacantes assumiram o controle direto do resto
dos roteadores que suportavam o trafego para a Georgia. Isso resultou na impossibilidade
de os georgianos se conectarem a qualquer fonte de noticia ou informacdo externa,

indisponibilizando o envio de e-mails para fora do pais. A Georgia efetivamente perdeu
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o controle sobre o dominio “.ge” da nagao e foi forcada a mudar muitos dos sites do seu

governo para servidores de fora do pais (CLARKE; KNAKE, 2015).

O roteador é um aparelho usado em redes de computadores para o encaminhamento das
informacBes acondicionadas em pacotes de dados, proporcionando conectividade entre
os dispositivos como computadores, smartphones e tablets, em redes LAN com a Internet.
Além disso, o roteador possui uma caracteristica especifica: buscar as melhores rotas para
enviar e receber dados, podendo priorizar ndo s6 as transmissdes mais curtas, como
também as menos congestionadas (RIBEIRO, 2013).

Os georgianos bem que tentaram defender seu ciberespago utilizando “solucdes
alternativas” para frustrar os ataques DDoS, mas os russos rebateram cada movimento. A
Georgia tentou bloquear todo o trafego vindo da Russia. Os russos redirecionaram seus
ataques para parecerem pacotes vindos da China. Além de um servidor mestre em Moscou
para controlar todas as botnets usadas nos ataques, servidores no Canada, Turquia e,
ironicamente, na Estdnia também foram utilizados. A Gedrgia transferiu a pagina da
Internet do presidente para um servidor no Blogspot do Google, localizado na Califérnia.
Os russos entdo configuraram falsos sites presidenciais e direcionaram o trafego para eles
(CLARKE; KNAKE, 2015).

Certamente a campanha cibernética tinha como objetivo priméario dar suporte a
invasdo da Rassia na Georgia mirando na infraestrutura critica do pais. A escalada de
ataques cibernéticos foi significativa segundo Handler (2012, p.224). Cinquenta e quatro
websites da Georgia foram atacados no total. Os alvos cibernéticos eram quase todos com
a intencdo de beneficiar os militares russos, o que incluia canais oficiais do governo
georgiano, 0s meios de comunicacao e setores da imprensa que, em se tratando de uma
guerra convencional, seriam os primeiros lugares a serem atacados por misseis e bombas
na fase inicial dos combates.

Os setores bancérios temendo danos internos aos seus sistemas, entenderam por
bem que seria melhor desligar os seus servidores do que correrem o risco de os dados dos
correntistas serem roubados e os seus sistemas invadidos. Com a indisponibilidade dos
sistemas bancérios, os russos voltaram a realizar botnets com objetivo de “congestionar”
o trafego dos bancos internacionais, simulando que os ataques cibernéticos estavam
partindo da Georgia. A resposta da maioria dos bancos estrangeiros foi a de encerrar suas
conexBes com o setor bancario georgiano. Sem acesso ao sistema de compensagdo do
Ocidente, a Georgia vivenciou a paralisacdo das operacfes bancérias internacionais. A
mesma situacdo ocorreu com o sistema de cartdo de creditos e da telefonia movel
(CLARKE; KNAKE, 2015).

Nessa fase inicial, os ataques foram dirigidos principalmente contra sitios Internet do
governo georgiano e da midia local. As botnets russas empregaram negacgao de servigo
por forca bruta. As redes georgianas, devido a sua natureza débil, estavam mais
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suscetiveis a inundacfes do que as redes estonianas, que haviam sido atacadas pelos
hackers russos no ano anterior. Na segunda fase, os sitios Internet da midia e do governo
georgianos continuaram a receber os ataques, mas a operagdo cibernética russa foi
ampliada de modo a infligir danos a mais alvos, incluindo institui¢cbes financeiras,
empresas, instituicdes de ensino, midia ocidental (BBC e CNN) e um sitio Internet de
hackers da Gedrgia (SHAKARIAN, 2011, p.68).

Para fins de exemplificagdo, no auge do conflito, seis botnets diferentes foram
utilizados para realizar ataques de DDoS na Georgia. Diversos computadores de usuarios
desinformados foram utilizados, mas tiveram aqueles que também se voluntariam para
que fossem instalados em seus computadores softwares piratas para deflagarem ataques
aos sites da Georgia (CLARKE; KNAKE, 2015), como um exército de milicianos

cibernéticos voluntariados de diversas partes do mundo.

O StopGeorgia.ru, por exemplo, fornecia ferramentas e instrucGes de facil utilizacéo para
o lancamento de ataques de negacdo de servico a partir de computadores particulares. Ele

chegou a adotar um formato amigavel bastante conhecido, um “botdo” na tela onde se lia

“INUNDAR”. Este, quando “clicado”, desencadeava varios ataques de negagdo de
servico contra alvos georgianos. Embora muitos desses ataques de hacktivistas
dependessem de uma vulnerabilidade diferente com relacdo as agGes de botnet, seu
objetivo era igualmente sobrecarregar os servidores georgianos, empregando forga bruta.
As ferramentas fornecidas também eram muito versateis. Por exemplo, alguns podiam
atacar até 17 servidores georgianos ao mesmo tempo. (...) Também é importante citar que
alguns especialistas em seguranga conseguiram encontrar vinculos entre o StopGeorgia.ru
e o crime organizado russo (SHAKARIAN, 2011, p.69).

Como resultado dos ataques cibernéticos, o poder de resposta do exército
georgiano ficou limitado em relagdo as operagdes cinéticas russas. Acrescente-se o fato
de se ter uma assertividade em conduzir os ataques no campo de batalha e coordenar
respostas efetivas com um sistema de comunicacdo sobrecarregado e deficitario. A
impossibilidade de acesso a comunicados, a noticias e a informac6es oficiais dificultaram
o0 entendimento do que estava sendo atacado no espaco cibernético e no espago fisico.
Adicione também o impacto psicoldgico, que pode causar panico e confusdo na populacao
local, por estarem sem acesso a informagdes confidveis (HANDLER, 2012, p.224).

Para Giles (2011, p. 46) a Russia fez na verdade uma “guerra da informagdo” cujo
conceito é mais holistico do que uma traducdo literal sugere. A ideia de realizar operagdes
cibernéticas esta entrelacada com disciplinas como guerra eletrénica, guerra psicoldgica
e influéncia e estratégia de comunica¢Ges. Em outras palavras, a Russia enxergava as
capacidades cibernéticas como ferramentas de guerra de informacdo, que combina

“inteligéncia, contraespionagem, maskirovka®, desinformacdo, guerra eletronica,

26 Reconhecido como sistema de camuflagem soviético, cujo objetivo é esconder do inimigo a verdadeira
posicao das tropas e dar-lhe uma falsa ideia disso e, assim, conduzi-lo em erro e for¢d-lo a uma concluséo
que ndo corresponde para a situacdo. Além disso, a camuflagem constitui 0 meio mais importante para
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interferéncia nas comunicacdes, degradacdo da navegacao de apoio, pressdo psicolégica
e destruicdo da rede de dados do inimigo”.

Nesse contexto, destaca-se 0 uso de operacGes para divulgacdo de informacoes,
mais conhecida em inglés pelo termo Information Operations, pois no confronto russo-
georgiano exerceu um impacto profundo na publicacdo de informacgdes a fim de
influenciar a opinido pablica durante o conflito. A forma como a Russia neutralizou a
utilizacdo da Internet pela Gedrgia e de sua capacidade de se comunicar
internacionalmente e com 0s seus proprios cidaddos, e aproveitando dessa situacao, a
Russia passou a ditar o que era verdade sobre o conflito, sem a contra defesa por parte da
Georgia. Informacdes que se tornaram ponto critico como uma vulnerabilidade em todo
0 espectro das operacdes militares. A busca da Russia pelo dominio de todo esse espectro
militar ndo foi um sucesso total, mas a sua campanha de Operacdo de Informacdes foi
suficiente para permitir uma vitoria do exército russo (BARKER; FERMAINT; NEFF,
2013, p.22).

Ao acusar o lider Mikhail Saakashvili para a comunidade internacional de crimes de
guerra e tentativa de genocidio, Moscou pds em risco a sua politica de reaproximagdo
com o Ocidente. Além disso, ao desacreditar o Presidente Saakashvili, o outro objetivo
desta operacdo de informacdo, visava isola-lo do povo georgiano. A mensagem da midia
russa entdo distinguiu o “criminoso” Saakashvili do povo georgiano, para quem o
presidente Medvedov professou sua amizade fraterna. A Russia poderia assim esperar
uma mudanca regime, sem ter de intervir militarmente em territério georgiano. Sem
afirmar nexo causal, as elei¢cBes seguintes, em 2012, foram vencidas pelo partido da
oposicdo que posteriormente processou varios membros do regime de Saakashvili por
corrupcdo. Ao demonstrar a falta de vontade por parte da OTAN em proteger 0s seus
parceiros na regido, Moscou sinalizou aos restantes vizinhos que uma politica de
conciliagdo com a Russia era desejavel, sob o risco de incorrer na ira do Kremlin
(CHIASSON, 2019, p.57).

Muito provavelmente, como mencionou Giles (2011, p. 52) sobre as tropas da
informacdo, o conceito russo de guerra da informacao passou por uma categorizacdo de
diferentes tdpicos, formada por “diplomatas, especialistas, jornalistas, escritores,
publicitarios, tradutores, operadores, comunicacBes pessoais, web designers, hackers e

outros”.

Para construir uma rede de contramedidas de informacao, é necessario desenvolver um
centro de informacéo para determinar a criticidade e a importancia da informagéo a
respeito do inimigo, inclusive como elimina-los psicologicamente, e como conduzir uma
guerra eletronica, uma guerra psicologica, um sistema de contrapropaganda e operagdes

alcancar a surpresa, que € uma das condi¢des basicas para sucesso na batalha." Camuflagem é definida
como "um tipo de suporte para as opera¢des de combate e o cotidiano das tropas; um conjunto de medidas
projetado para enganar o inimigo no que diz respeito a presenca e disposicao de tropas, vérias instalacGes
militares, seu status, combate prontiddo e operagdes, bem como os planos do elemento de comando
(KEATING, 1981, p.04).
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de rede que inclua treinamento de hacker (BBC MONITORING apud GILES, 2011, p.
52).

As unidades de inteligéncia russa fizeram o reconhecimento de sites importantes
e infiltraram-se nas redes militares da Gedrgia e nas redes governamentais em busca de
dados Uteis para a realizacdo dos ataques. Esses ataques interromperam a transmissao de
informacdes entre unidades militares e entre gabinetes do governo georgiano. Forcas
cibernéticas russas aproveitaram para atacar a rede de Internet em locais proximos de
onde estavam ocorrendo as operacdes cinética com a finalidade de criar panico entre a
populacéo civil. Moscou utilizou milicias cibernéticas russas, hackers irregulares de fora
do governo com o objetivo de dar apoio as operagdes taticas militares e governamentais.
Foi um periodo que tanto o governo quanto as milicias cibernéticas atuaram para
desestruturar o espaco cibernético georgiano. Foram realizados ataques aos féruns de
hackers da Georgia, a fim de evitar uma resposta retaliatoria contra alvos russos
(HADDICK, 2018, p.2).

Segundo o relatério realizado em agosto de 2009 pela Unidade de Consequéncias
Cibernéticas dos Estados Unidos (em inglés U.S. Cyber Consequences Unit - US-CCU)
(2009, p. 7), a resposta de defesa cibernética da Gedrgia se baseou nas seguintes acoes:

1. Contactar autoridades da Estdnia que ja tinham experiéncia em realizar
campanhas de ataques cibernéticos. Essas autoridades colocaram 0s georgianos
em contato com especialistas em ciberseguranca internacionais de redes informais
gue eram capazes de oferecer orientacdes e apoio sobre o assunto. Mesmo tendo
sido expressivo a quantidade de talentos georgianos no envolvimento informal na
defesa cibernética da Georgia, ndo conseguiram apoio de nenhuma organizagao
internacional disponivel para ajudar.

2. As técnicas iniciais de reposta aos ataques cibernéticos foi de instalar

filtros que pudessem bloquear os enderecgos de IP vindo da Russia e determinados

protocolos usados pelos atacantes, mas infelizmente essas contra medidas foram
contornadas pelos hackers usando enderecos de IP de servidores localizados no
estrangeiro.

3. A técnica de defesa cibernética que obteve resultados efetivos foi o de

alterar o endereco dos sites da Gedrgia e hospeda-los em outros paises, onde o

trafico de ataque pudesse ser mais facilmente blogueado e cuja banda de Internet

fosse grande suficiente para segurar futuros ataques cibernéticos. Alguns dos

websites do governo da Georgia foram movidos para servidores na Estonia e nos
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Estados Unidos. Mesmo sendo empresas de hospedagem estrangeira e apesar de
terem uma banda de Internet expressiva, houve muita dificuldade para manter
acessivel os sites da Georgia, por causa o volume alto de trafego gerado pelos
atacantes nesses novos enderecos de IP.

4. Houve apenas um contra-ataque cibernético georgiano significativo

realizado contra alvos russos, mas o dano gerado foi muito limitado. Esse contra-

ataque foi disposto em uma ferramenta de ataque hospedada em websites da

Rdssia com instrucdes para simpatizantes pro-russos usassem contra a Georgia. O

US-CCU obteve uma cédpia dessa ferramenta e analisou e encontrou um

procedimento de ataque designado para atacar somente websites russos, sendo 19

deles alvos pré-definidos. Qualquer simpatizante pro-russo que fez uso dessa

ferramenta n&o tinha conhecimento que estava na verdade atacando os sites russos.

N&o se conseguiu nenhuma evidéncia de dano da utilizacdo dessa ferramenta de

ataque, o que sugere que nenhum dano significativo foi alcancado (US-CCU,

2009, p.07).

Mesmo com todas essas informacdes disponiveis, ndo se pode comprovar ao certo
0 envolvimento da Russia nos ataques cibernéticos a Georgia, devido a dificuldade de se
localizar com exatiddo de quais redes de computadores partiram esses ataques. Por esse
motivo, Moscou mantém a sua versdo de negar qualquer envolvimento no “apagdo”
cibernético da Gedrgia (BARKER, FERMAINT, NEFF, 2013, p.5). Assim como no caso
da Estonia, o governo russo alegou que os ciberataques eram uma resposta popular e que
estavam fora do controle do Kremlin (CLARKE; KNAKE, 2015).

Sem uma confirmacdo oficial por parte do governo da Russia, um grupo de peritos
da computagdo concluiu que os ataques eram conectados ao aparato da inteligéncia russa.
A orquestracdo e a coordenacdo do ataque, bem como o financiamento empregado,
sugerem ndo ser uma cruzada cibernética qualquer, causada apenas por um nacionalismo
patriético. Ainda que se acreditasse que ataque cibernético a Georgia, assim como a
precedente sobre a Estdnia ndo fosse trabalho de agentes oficiais russos, evidenciou-se
que o Moscou nédo atuou para encerrar o ataque de negacgdo de servico do pais vizinho.
Infere-se que, dificilmente, atividades cibernéticas de larga escala na Russia, sejam feitas
pelo governo, pelo crime organizado ou por cidaddos, que nao sejam de conhecimento e
concesso do servigo de inteligéncia russa e dos superiores no Kremlin (CLARKE;
KNAKE, 2015).
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As técnicas e abordagens atualmente expostas representam a culminacdo de um
processo evolutivo na guerra de informacao russa tanto na parte teoria como na pratica.
Buscou-se reviver técnicas soviéticas bem estabelecidas de subversdo e desestabilizacdo
e atualiza-los para a era da Internet. Seja pelo uso inovador das redes sociais como canais
de comunicacao digital, os métodos atuais russos tém raizes profundas na préatica soviética
de longa data. Apds o fim da Guerra Fria, as préaticas russas de guerra de informacéo
causaram surpresa generalizada (GILES, 2016, p.33).

Para Barker, Fermaint e Neff (2013, p. 22) a Russia deve ser reconhecida como
lider em CNO (Computer Network Operations), por utilizar de forma eficaz as técnicas
de MILDEC (Military Deception) ou maskirovka e OPSEC?” (Operation Security), pois
era um pais até pouco tempo considerado atrasado em termos de guerra eletrdnica
(Eletronic Warfare - EW), mas foi eficaz no emprego de operacBes psicoldgicas
(Psychological Operations - PSYOP) que paralisou a Gedrgia e aliados georgianos por

tempo suficiente para prevalecer na Guerra dos Cinco Dias.

As operacBes em redes de computadores (CNO) podem ser consideradas um fendmeno
relativamente novo, referente a guerra moderna. A operacéo da rede de computadores é
composta por trés componentes: ataque a rede de computadores (CNA), exploracdo da
rede de computadores (CNE) e defesa da rede de computadores (CND). Ataque a redes
de computadores é definido como operagdes para interromper, negar, degradar ou destruir
informacdes residentes em redes de computadores, ou nos prdprios computadores. A
exploracdo de redes de computadores é a coleta realizada de forma inteligente e a
habilitacdo de operacdes para coletar dados de sistemas de informacéo automatizados de
adversarios (AIS) ou redes. Finalmente, a defesa da rede de computadores sdo aquelas
medidas, internas & entidade protegida, tomadas para proteger e defender informacoes,
computadores e redes contra perturbacées, degradacao ou destruicdo. A guerra ja ndo esta
limitada ao uso de armas cinéticas e métodos convencionais de guerra. As operacdes de
redes de computadores tornaram-se parte integrante do arsenal dos adversarios e deve ser
dada mais atencédo aos efeitos das atividades da CNO, particularmente da CNA e da CNE
conduzidas pelos nossos adversarios. Dos muitos estados suspeitos de conduzir atividades
ativas da CNO contra os Estados Unidos e outras na¢fes, nenhum merece mais atencao
do que a Coreia do Norte (BROWN, 2004).

A guerra de agosto de 2008 entre a Georgia e a Russia serviu de exemplo quanto
a influéncia da guerra de informacdo (Information Warfare - IW) para as autoridades
russas. Foram expostas diversas deficiéncias nas forcas armadas russas em relagdo ao

armamento de guerra, principalmente as ferramentas baseadas em informacao. O conflito

27 A seguranca operacional (OPSEC) é um processo continuo usado para controlar informagdes. Abrange
outras disciplinas de seguranca, como seguranca fisica, seguranca da informagédo (INFOSEC), seguranca
informatica (COMPUSEC) e seguranca de comunicagdo (COMSEC) utilizadas para identificar e proteger
informacdes criticas. A seguranca operacional disciplinada (OPSEC) é observada rotineiramente entre
unidades e tropas russas. A doutrina do engano militar russo (MILDEC) reconhece que atividades e eventos
mesmo que benignos podem fornecer pistas que podem alertar um adversario (BARKER; FERMAINT;
NEFF, 2013, p.16).
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propiciou um alerta para a necessidade de inovagdo tecnoldgica e para uma reforma
militar russa que certamente incluiria 0s mais recentes avancos na area de informatica. O
conflito com a Gedrgia colaborou para elaboracdo de uma estratégia russa para a imersao
na sociedade da informacdo em 2008 e para a elaboracdo de uma estratégia de seguranca
nacional em 2009 (BARKER; FERMAINT; NEFF, 2013, p.22).

Um dos pontos necessarios a ser analisado em relacdo ao conflito cibernético entre
a Russia e a Georgia se refere a abordagem do direito internacional atual quanto a a guerra
cibernética e a neutralidade cibernética, que ainda ndo sdo tratadas de forma clara e
explicita. A comunidade internacional ndo tem uma posi¢do convicta se técnicas
cibernéticas como DDoS sao legalmente consideradas armas e se os ataques cibernéticos
podem ser considerados atos legitimos de um conflito cinético. Software malicioso, ou
malware, ndo é considerado armamento de guerra, mas os efeitos dos ataques cibernéticos
podem ter um potencial de alcance semelhante ao armamento de guerra convencional.
Um ataque cibernético que acarrete danos fisicos a populacéo e a infraestrutura critica de
um pais pode ser entendido como um ataque com uso de armamento de guerra de acordo
com a Carta das NagOes Unidas. Para International Telecommunication Union (ITU),
uma agéncia especializada em tecnologias de informacdo e comunicagdo da ONU,
postula que os ataques cibernéticos poderiam, em teoria, ser considerados atos de guerra
e serem tratados no ambito do controle de armas ou das leis de conflito cinético (KORNS;
KASTENBERG, 2008, p.63).

ARTIGO 51 - Nada na presente Carta prejudicara o direito inerente de legitima defesa
individual ou coletiva no caso de ocorrer um ataque armado contra um Membro das
Nacdes Unidas, até que o Conselho de Seguranga tenha tomado as medidas necessarias
para a manutencdo da paz e da seguranca internacionais. As medidas tomadas pelos
Membros no exercicio desse direito de legitima defesa serdo comunicadas imediatamente
ao Conselho de Seguranca e ndo deverdo, de modo algum, atingir a autoridade e a
responsabilidade que a presente Carta atribui ao Conselho para levar a efeito, em qualquer
tempo, a agdo que julgar necessaria & manutencdo ou ao restabelecimento da paz e da
seguranga internacionais (ONU, 1948).

As leis internacionais de guerra existentes baseiam-se geralmente na nocgdo de
“fronteiras”, na medida em que essas leis regem principalmente os conflitos entre
Estados-nacdo com fronteiras geograficas reconhecidas. Esta construgdo é
fundamentalmente fraca na abordagem da participacdo de atores ndo estatais e de ndo
existir fronteiras em caso de conflitos cibernéticos em que os individuos organizam as

suas proprias campanhas de ataques cibernéticos.
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Os governos georgiano e russo eram combatentes convencionais no conflito da
Ossétia. Existe dlvida se seriam também combatentes cibernéticos. E mais facil
identificar as partes quando se consegue captar a explosdo de bombas e tiros de artilharia,
mas ndo € o caso das atividades cibernéticas. Ambos os governos negam a participagdo
de terem executados ataques cibernéticos de DDoS, possivelmente eram ataques
cibernéticos por procuracdo, e ndo ataques diretos entre nacbes. Ataques cibernéticos
advindos por procuracdo podem ser realizados por criminosos cibernéticos, ou por
milhares de pessoas conectadas a Internet de diversas partes do mundo ou por milicias
cibernéticas. Esta distingdo leva a incerteza de quais partes foram ciberneticamente
atuantes. Tanto o caso da Gedrgia quanto da Estdnia em 2007, serviram para expor um
conflito de uma nacdo contra um inimigo anénimo. O que se entendia por guerra
cibernética teve o seu conceito na retrospectiva de analise do pos-conflito modificado, a
comunidade internacional parece ter chegado a um consenso que os ataques DDoS néo
atribuiveis e ndo estatais ndo sdo necessariamente uma guerra cibernética, mas possiveis
atos de terrorismo, o que ndo deixa de ser um crime (KORNS; KASTENBERG, 2008,
p.70).

2.3. Caso 3: Stuxnet (2010)

Stuxnet € um worm de computador que foi projetado e implantado para atacar as
instalacGes nucleares iranianas (BUXTON, 2022), desenvolvido ndo para espionagem,
mas para sabotar as centrifugas, cujo principal objetivo era parar ou atrasar 0 programa
nuclear do Ird (BAEZNER; ROBIN, 2017, p.04). Ele foi descoberto em um computador
na instalacdo nuclear de Natanz no Ird, em 2010, responsavel pelo enriquecimento de

uranio daquela usina, causando prejuizo em suas centrifugas.

O malware Stuxnet é frequentemente chamado de virus, mas é classificado com mais
precisdo como um worm. Tanto 0s virus quanto os worms sdo projetados para causar
danos e interrupgdes, infectar sistemas, corromper arquivos e espalhr-se rapidamente.
Mas, ao contrario dos virus, que exigem um arquivo ou programa host para serem
ativados e autorreplicarem-se, os worms sdo autossuficientes. Em outras palavras, 0s
worms se autorreplicam sem precisar de entrada externa, Como um arquivo ou programa
host, tornando-os uma ameaga cibernética sofisticada e perigosa (BUXTON, 2022).

O malware Stuxnet foi a mais sofisticada arma cibernética ja desenvolvida e
aparentemente foi uma obra conjunta de diversos autores espalhados em varios
continentes (TEIXEIRA, 2011).
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O sistema que o Stuxnet foi projetado para atacar um produto de sofware especifico do
fabricante alemdo Siemens, algo chamado Siemens WinCC-7. O software da Siemens
estava comercialmente disponivel ao redor do mundo. O Siemens WinCC-7 era um
sistema SCADA, um programa de Supervisdo e Aquisicdo de Dados projetado para
monitorar e enviar instrucfes para certos tipos de maquinaria. Os sistemas SCADA séo
mais bem conhecidos por dirigir maquinas essenciais em uma rede de energia elétrica
(transformadores, geradores), mas eles também executam muitas outras coisas, incluindo
linhas de montagem automatizadas, refinarias de petréleo e, sim, grandes conjuntos de
centrifugas nucleares (CLARKE; KNAKE, 2015).

De acordo com o jornal norte-americano “New York Times”, o projeto sigiloso
contou com a parceria dos Estados Unidos, Israel, e de forma consciente ou ndo, da
Alemanha e da Gra-Bretanha. Possivelmente, teria havido também a participacdo de
empresas privadas, como a Siemens que repassou para o laboratorio Nacional de Idaho,
nos EUA, informacdes sobre as vulnerabilidades, conhecidas também como brechas de
seguranca do sistema utilizado para o enriquecimento do urénio que foram exploradas
pelo Stuxnet (TEIXEIRA, 2011).

O worm Stuxnet foi considerado um malware de alta complexidade e uma
novidade mundial em termos de ac¢&o, embora tenha sido projetado da mesma forma que
qualquer outro worm malicioso projetado para se autorreplicar nas redes. SO que no caso
do Stuxnet no Ird, ele foi usado para implantar bots a fim de assumir o controle de todas

as configuracOes do sistema de controle industrial?® da Usina (BUXTON, 2022).

Figura 22 - Worms de computador

Os worms de computador sao uma forma especialmente sofisticada de malware.

Fonte: (BUXTON, 2022)

28 (s sistemas de controle industrial sdo usados em gasodutos e usinas de energia. O objetivo final do
Stuxnet era reprogramar sistemas de controle industrial (ICS), modificando o cédigo em controladores
I6gicos (PLC’s) para fazé-los funcionar da maneira pretendida pelo invasor e para ocultar essas alteracfes
do operador do equipamento (FALLIERE; MURCU; CHIEN, 2011, p.01).
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Ao se infiltrar nas instalagfes de enriquecimento nuclear do Ird, figura 22, o
Stuxnet saiu em busca de computadores conectados aos controladores ldgicos
programaveis (PLC) que interagem e controlam os motores das centrifugas envolvidas na
producdo de material nuclear para armas (BUXTON, 2022). O worm alterou o cddigo
dos PLCs para forcar uma mudanca na velocidade do rotor da centrifuga, primeiro
aumentando a velocidade e depois reduzindo, provavelmente com a intencdo de induzir
vibracBes ou distorcdes excessivas para destruir a centrifuga. Ainda segue de forma
desconhecida as sequéncias de ataque e possiveis respostas do sistema de controle
industrial da Usina de Enriquecimento de Combustivel. Estas respostas poderiam atuar
durante o ataque para reduzir a magnitude da mudanca na frequéncia ou de outra forma
agir para proteger as centrifugas. (ALBRIGHT; BRANNAN; WALROND, 2010, p.06 e
07).

As centenas de centrifugas enterradas debaixo do solo de Natanz eram todas interligadas.
Embaixo de cada centrifuga estava um motor elétrico poderoso e sofisticado. Cada motor
fazia com que o uranio e o gas girassem em alta velocidade, certamente mais rapido do
que a velocidade do som. E este girar que concentra e “enriquece” o urdnio a
concentragdes utilizadas em armas. Os comandos para girar sdo enviados aos dispositivos

de controle para motores elétricos, chamados PLC, ou controladores l6gicos
programéveis (CLARKE; KNAKE, 2015).

A finalidade do malware era penetrar nas redes de computadores e entao procurar
pelo software da Siemens WinCC-7. Caso ndo encontrasse, o Stuxnet ndo agiria e
continuaria se movendo, penetrando outras redes. A técnica de penetracdo utilizada nunca
tinha sido vista antes, e foi, portanto, chamada pelos hackers de “ataque zero-day ou
ataque dia zero” (CLARKE; KNAKE, 2015).

Para atingir este objetivo, os criadores do Stuxnet reuniram um vasto conjunto de
componentes para aumentar as suas chances de sucesso. Isso inclui o dia exploragdo como
dia zero, um rootkit do Windows, o primeiro rootkit PLC, evasédo de técnicas de antivirus,
injecdo de processos complexos e codigo de conexdo, rotinas de infec¢do de rede,
atualizagdes ponto a ponto e uma interface de comando e controle (FALLIERE; MURCU;
CHIEN, 2011, p.01 e 02).

Um rootkit € um tipo de malware projetado para dar aos hackers acesso e controle sobre
um dispositivo. Embora a maioria dos rootkits afete o software e o sistema operacional,
alguns também podem infectar o hardware e o firmware do seu computador. Os rootkits
sdo especializados em ocultar a sua presenca, mas enquanto permanecem escondidos, eles
estdo ativos. Uma vez que eles ganham acesso ndo autorizado a computadores, os rootkits
permitem que os criminosos cibernéticos roubem dados pessoais e informacfes
financeiras, instalem malware ou usem os computadores como parte de uma botnet para
circular mensagens de spam e participar em ataques DDoS (ataque de negacdo de
servico). O nome "rootkit" deriva dos sistemas operacionais Unix e Linux, onde o
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administrador de contas mais privilegiado é chamado de "root". Os aplicativos que
permitem 0 acesso ndo autorizado de raiz ou a nivel administrativo ao dispositivo séo
conhecidas como o "kit"(KASPERSKY, 2023c).

"Dia zero" ¢ um termo amplo que descreve as vulnerabilidades de seguranca
recentemente descobertas que os hackers podem usar para atacar sistemas. Nesse caso 0
fornecedor ou desenvolvedor acabou de conhecer a falha, e por isso tem "zero dias" para
corrigi-la. Esse tipo de ataque ocorre quando hackers exploram a falha antes que os
desenvolvedores tenham a chance de lidar com ela. As palavras vulnerabilidade,
exploracdo e ataque sdo normalmente usadas em conjunto com o dia zero e sdo Uteis para

entender a diferenca entre esses termos:

e Uma vulnerabilidade de dia zero é uma vulnerabilidade de software
descoberta por invasores antes que o fornecedor tome conhecimento dela.
Como os fornecedores ndo a conhecem, ndo existe correcdo para
vulnerabilidades de dia zero, o que aumenta a probabilidade de o ataque
ser bem-sucedido.

e Uma exploracdo de dia zero é o método que os hackers usam para atacar
os sistemas com uma vulnerabilidade néo identificada anteriormente.

e Um ataque de dia zero é o uso de uma exploracdo de dia zero para causar
danos ou roubar dados de um sistema afetado por uma vulnerabilidade
(KASPERSKY, 2023d).

O Stuxnet tinha capacidade de trabalhar de duas formas distintas. Uma
funcionalidade era fazer com que as centrifugas nucleares do Ird girassem
descontroladamente. A outra funcionalidade parecia ter saido das telas do cinema, o
malware gravava secretamente como eram as operacdes normais na usina nuclear e depois
reproduzia essas leituras para os operadores da usina, como uma fita de seguranca pre-
gravada em um assalto a banco, para que parecesse que tudo estava funcionando
normalmente enquanto as centrifugas estavam girando de forma descontrolada (BROAD;
MARKOFF; SANGER, 2011). A figura 23 mostra uma foto via satelite da planta de

enriquecimento de uranio em Natanz — Ira.
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Figura 23 - Imagem de satélite (2002) da planta de Natanz - Ira
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Fonte: (ZETTER, 2011)

E importante compreender o contexto histérico e a cronologia dos acontecimentos
(ver Apéndice B) que antecederam a descoberta do worm Stuxnet e suas subsequentes
investigacgdes, pois 0 Stuxnet foi desenvolvido e usado contra o programa nuclear iraniano
em um momento de grandes tensfes existentes entre o Ird e 0s EUA. A tentativa do Ira
de desenvolver energia nuclear e possivelmente armas nucleares, gerou um ambiente de
grande tensdo entre esses dois paises. A situacdo se agravou a ponto de Israel, inimigo
declarado do regime do Ird, preparar-se para intervir militarmente com a finalidade de
impedir o Programa Nuclear Iraniano (BAEZNER; ROBIN, 2017).

Sergey Ulasen foi considerado a pessoa quem descobriu 0 worm da Stuxnet pela
primeira vez. Relata-se que em junho de 2010, quando trabalhava em seu escritorio na
Bielorrassia a examinar e-mails, leu uma reportagem que chamou sua atencdo. Um
computador pertencente a um cliente no Ird foi apanhado num ciclo de reinicializacéo,
desligando e reiniciando repetidamente, apesar dos esforgos dos operadores para assumir
o controle do computador (ZETTER, 2011).
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Ulasen chefiava uma divisdo de antivirus de uma pequena empresa de seguranca
de computadores em Minsk, capital da Bielorrissia, chamada VirusBlokAda.
Antigamente a area de seguranca de computadores era uma ramificacdo da Ciéncia da
Computacdo, mas com 0 avango da tecnologia tornou-se um mercado multibilionario
apos o crescimento de ataques de hackers e a evolucdo dos virus, tais como cavalos de
Troia e programas de spyware (ZETTER, 2011).

A principio, o suporte técnico do VirusBlokAda havia escaneado o sistema
remotamente de Minsk em busca de malware em seu antivirus, mas o programa falhou e
ndo encontrou nada. Foi quando acionaram Ulasen para investigar o problema (ZETTER,
2014).

Era uma tarde quente de quinta-feira, em que Ulasen chefiava a divisdo de antivirus de
uma pequena empresa de seguranca informética na Bielorrussia chamada Virus-BlokAda.
Ele estava sentado com o seu colega Oleg Kupreev em seu laborat6rio no centro de
Minsk, dentro de um prédio mondtono da era soviética, a cerca de um quarteirdo do rio
Svisloch. Eles estavam vasculhando metodicamente arquivos de computador suspeitos
que tinham descoberto recentemente numa méaquina no Ird, quando algo impressionante
saltou sobre Kupreev. Ele recostou-se na cadeira e chamou Ulasen para dar uma olhada.
Ulasen percorreu o codigo uma vez, depois novamente, para ter certeza de que ele estava
vendo o que pensava ter visto. Um pequeno suspiro escapou de sua garganta. O cédigo
que eles inspecionaram nos ultimos dias, algo que eles até agora consideravam um virus
moderadamente interessante, mas ainda assim comum, tinha acabado de revelar-se uma
obra de génio silencioso e diabdlico (ZETTER, 2014).

Na andlise do malware, verificou-se que o Stuxnet envolveu quatro ataques dia
zero diferentes. Para os hackers, um atague como Stuxnet foi considerado bem elaborado
e sofisticado, algo para atingir um alvo especifico, para uma situacdo especial. Era
necessario que fosse secreto, para que ninguém descobrisse a vulnerabilidade do software
e corrigisse antes da possibilidade de explora-la. Para quatro ataques dia zero, se uma
técnica ndo funcionasse, tentar-se-ia outra, entdo outra, entdo a quarta. Por isso que todo
o trabalho realizado para a criagdo do Stuxnet tinha como objetivo entrar em algum
software da Siemens WinCC-7, especificamente o da usina nuclear de Natanz (CLARKE;
KNAKE, 2015).

Acredita-se que, como os sistemas de controle do Natanz ndo estavam conectados
a Internet, o Stuxnet precisaria viajar em uma unidade removivel, tipo um pendrive, de
um computador infectado para o sistema de controle industrial de Natanz (vide figura 24).
Os empregados da Usina de Natanz poderiam ter transportado o Stuxnet sem saber por
meio de computadores pessoais infectados. Talvez os atacantes tivessem como primeiro

alvo os computadores pessoais desses funcionarios. O malware poderia ter levado meses
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para chegar aos sistemas de controle da centrifuga Natanz (ALBRIGHT; BRANNAN;
WALROND, 2010, p.02).

Figura 24 - O ataque do worm Stuxnet na Usina Nuclear do Ira

O Stuxnet atacou a rede que controlava o programa nuclear do Ira.

Fonte: (BUXTON, 2022)

Segundo a andlise realizada por Albright; Brannan; Walrond (2010, p.01) no final
de 2009 ou inicio de 2010, o Ird desativou e substituiu cerca de 1.000 centrifugas IR-1 na
Fabrica de Enriquecimento de Combustivel (em inglés Fuel Enrichment Plant - FEP) em
Natanz, o que se deduziu que essas centrifugas apresentaram defeitos. Observaram que
as centrifugas IR-1 do Ird quebravam frequentemente, mas ndo ao nivel de serem tantas
em um curto espaco de tempo, o que indicaria uma infeccdo do malware Stuxnet. Este
cddigo malicioso procurou dominar um sistema de controle industrial com fins de destruir
equipamentos enquanto ocultava a sua presenca. O Stuxnet alterou secretamente as
frequéncias de certos tipos de conversores, que controlavam a velocidade dos motores

das centrifugas.

Se o0 objetivo do Stuxnet era a destruicdo de todas as centrifugas da FEP, o Stuxnet falhou.
Mas se 0 seu objetivo fosse destruir um nimero mais limitado de centrifugas e atrasar o
o0 programa de enriquecimento do urénio, enquanto o malware se manteve escondido, ele
pode ter tido sucesso, pelo menos por um tempo (ALBRIGHT; BRANNAN;
WALROND, 2010, p.01).

O grafico a seguir mostra o nimero de hosts infectados por pais:



Analisando a porcentagem de hospedeiros

Gréfico 1 - Quantidade de Hosts infectados por pais
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Figure 1

Infected Hosts
70000

60000

50000

40000

30000

20000

10000

=z o

IN
us
AZ
GB
MY

Others

Fonte: (FALLIERE; MURCU; CHIEN, 2011, p.05)

Foram mais de 40.000 enderecos IP externos exclusivos, de mais de 155 paises.

infectados por pais,

aproximadamente 60% dos hospedeiros infectados estavam no Ird, grafico 2:

Grafico 2 - Distribuicdo geografica das infeccdes
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Fonte: (FALLIERE; MURCU; CHIEN, 2011, p.06)

nota-se que

O Stuxnet tinha como objetivo identificar os hosts que possuiam o software

com o software Siemens instalado.

Siemens instalado. O grafico a seguir mostra a porcentagem de hosts infectados por pais
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Gréfico 3 - Percentual de hosts infectados pelo Stuxnet com o software da
Siemens instalado

Figure 4
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Fonte: (FALLIERE; MURCU; CHIEN, 2011, p.06)

A conclusdo que se pode encontrar € que o Stuxnet ndo foi um ataque unico e
isolado; foi uma campanha de destruicao lenta que durou semanas e meses. O Ird declarou
0 Stuxnet como um ato de guerra eletrénica e tratou de conter o worm e remové-lo de
suas redes. Mesmo assim, verificou-se que todos os esforcos foram prejudicados pela
capacidade do Stuxnet de sofrer mutagdes e continuar se espalhando. No final de 2010,
autoridades iranianas admitiram publicamente que levaria varios meses para erradicar o
worm de todos os sistemas (CLARKE; KNAKE, 2015).

Embora o Stuxnet tenha sido projetado para expirar em 2012, como se espalhou
para fora das instalagdes inicialmente visadas, ja ndo era mais segredo. Desde entdo,
houve uma série de ataques cibernéticos adicionais a infraestrutura usando worms com

caracteristicas e recursos semelhantes ao Stuxnet (BUXTON, 2022).

2.4. Apag0es no Brasil (2005/2007/2009) supostos ciberataques

Uma reportagem publicada pelo Portal Folha de Séo Paulo, no dia 08 de novembro
de 2009, relatou que agentes de seguranca e informacdo do governo dos Estados Unidos
apresentaram indicios de que empresas de energia do Brasil sofreram ataques de hackers.
Nesse mesmo dia, um programa jornalistico “60 Minutes”, da rede norte-americana CBS,
informou que o apagdo de 2007 no Estado do Espirito Santo, que afetou mais de trés
milhGes de pessoas, e um incidente menor no Rio de Janeiro, em 2005, tinham sido
causados por hackers (FOLHA, 2009a).
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De acordo com o programa da CBS, quatro meses ap0s assumir o cargo, 0
presidente americano, Barack Obama, em um discurso, afirmou que a infraestrutura
digital dos Estados Unidos era um ativo estratégico e afirmou que a guerra cibernética
tinha saido do campo da teoria para a pratica. Obama citou ataques que invasores
cibernéticos estavam sondando a rede elétrica americana e que outros paises ficaram sem
energia elétrica em razao de ataques cibernéticos. A referéncia a "outros paises” feita pelo
chefe da Casa Branca incluia o Brasil (FOLHA, 2009a).

Dois dias apds a reportagem do "60 minutes" ir ao ar, o Brasil sofreu outro apagéo
elétrico, que atingiu parte do Brasil e do Paraguai (FOLHA, 2009b). A coincidéncia fez
surgir novas suspeitas sobre a agdo de hackers.

No entanto, 6rgdos brasileiros ndo confirmaram as informacdes apresentadas pelo
governo americano. O Brasil alegou que ndo havia provas que o apagao de 2009, bem
como os de 2005 e 2007 tenham sido causados por ciberataques. O ministro de Minas e
Energia, Edison Lobao, a época, ndo quis comentar a possibilidade de o apagao ter sido
causado por algum hacker. Furnas também negou (VALLE, 2009).

Segundo a empresa Furnas, em 2007, a causa do apagao foi a poluicdo acumulada
sobre os cabos de energia por conta da falta de chuvas na regido que enfrentava uma
estiagem por cerca de oito meses. O ex-presidente da Eletrobras, Luiz Pinguelli Rosa,
afirmou em entrevista a GloboNews ndo acreditar que o apagdo tenha sido causado por
algum tipo de sabotagem. Posteriormente, acrescentou que, aparentemente, ndo havia
danos fisicos no sistema, como a queda de uma torre por um raio. O diretor da Itaipu,
Jorge Samek, informou que o apagéo poderia ter sido causado por alteragdes climaticas
(VALLE, 2009).

No entanto, diversos especialistas criticaram o programa da CBS por falta de
provas. Uma reportagem publicada pela revista norte-americana "Wired", que entrevistou
Richard Clark, um ex-assessor especial no governo de George W. Bush também
mencionou o Brasil, como pais que sofreu ataque cibernético em sua matriz energética,
mas sem apontar nenhuma evidéncia concreta. A revista citou que o governo brasileiro e
a empresa de energia local, Furnas, negaram a alegacdo da CBS News e que, conforme
publicado no jornal da Folha, o diretor do Departamento de Seguranca da Informacao e
Comunicacdo do Gabinete de Seguranca Institucional da Presidéncia da Republica,
Raphael Mandarino, havia informado que a investigacdo brasileira ndo encontrou
evidéncias de ataques de hackers. Mandarino acrescentou que o sistema de controle de

energia elétrica ndo estava diretamente conectado a Internet, o que dificultaria um hacker
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entrar na rede interna. A revista criticou o fato de no programa da CBS ndo ter
mencionado na transmissdo a contestagdo do governo brasileiro e da Companhia de
Energia (POULSEN, 2009).

A revista Wired voltou a publicar uma nova matéria depois da apresentacdo do
programa da CBS News, cujo apagdo de 2007 no Brasil nédo tinha sido realizado por
hackers, mas que na verdade foi resultado de negligéncia na manutencgéo dos isoladores
de alta tensdo em duas linhas de transmissdo e que a causa do apagdo estava em
conformidade com os relatérios dos oOrgaos reguladores do governo brasileiro que
investigaram o incidente por mais de um ano (SOARES, 2009).

Um ano depois, um vazamento do Wikileaks*® contendo telegramas secretos
enviados pelo Brasil ao governo norte-americano revelou uma analise das causas desse
apagao. Realmente, a possibilidade de um ataque hacker foi descartada pelas autoridades
brasileiras.

Classificado como “secreto”, o texto relatou conversas da Embaixada Americana
com técnicos brasileiros do Operador Nacional do Sistema Elétrico (ONS) e do Ministério
de Minas e Energia (vide figura 25). O apagéo de 2009 havia provocado a interrupcéo na
transmissdo de 28.800 Megawatts de energia no Brasil e de 980 Megawatts no Paraguai.
O incidente ocorreu na transmissdo entre Foz de Iguacu (PR) e Tijuco Preto (SP),
provocando um efeito cascata nos sistemas de transmisséo e subtransmisséo de Sao Paulo,

Rio de Janeiro e Espirito Santo. No total, 18 estados foram afetados.

22Em 2010, o site Wikileaks criado quatro anos antes divulgou centenas de milhares de documentos secretos
do governo americano. Relatérios da atuagcdo militar no Afeganistdo e no Iraque revelaram abusos de
direitos humanos, mortes de civis, crimes de guerra. Telegramas diplomaticos trouxeram a tona os
bastidores de temas sensiveis na relagdo com outros paises. Governos reagiram. O site chegou a sair do ar.
Doacdes foram blogueadas. Mas logo o alvo principal passou a ser o criador do Wikeleaks, Julian Assange,
programador e ativista australiano (MOREIRA, 2023).
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1. (S)SUMMARY: On November 18 at 22:13, Brazil experienced a
blackout that plunged 18 of Brazil's 27 states into darkness for

periods ranging from 2@ minutes to 6 hours. A government commission

is investigating, a draft report and recommendations expected

-December.

GOB has recently begun to focus more attention on

infrastructure security, both within the President's office and at

es and Ener

cess is also underw

(M le an intensive p

to develop recommendations to avoid outage problems in the future.

The newly heightened concerns about Brazil's infrastructure as a

result of this blackout, combined w

the need to address
infrastructure challenges in the run-up to the 2014 World Cup and
2016 Olympics, present the United States opportunities for engagement

on infrastructure development as well critical infrastructure

protection and possibly cyber security. Mission encourages USG

agencies, including DOD, DHS, FCC, TDA and others, to exp

opportunities in the near-term.

Fonte: (WIKILEAKS, 2009)
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No texto, a embaixada americana informou sobre a preocupacdo do governo

brasileiro sobre a seguranga em razdo da Copa de 2014 e das olimpiadas de 2016 e que 0
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incidente chamou a atencao para possiveis vulnerabilidades no sistema elétrico (ROHR,
2019).

Dois dias apo6s o incidente, segundo uma fonte confiavel, autoridades de seguranga no
Brasil atribuiram a interrup¢do a "erros humanos" por parte do operador de sistema.
Segundo a fonte, aquele operador estava sob investigagdo. A fonte ndo esta disponivel
para comentarios adicionais pois a evolucdo das analises pode afetar essa hip6tese e o
status dessa investigacdo especifica segue desconhecida. Houve também especulacédo
privada em pelo menos uma conversa entre funcionarios do governo, aparentemente
baseados em parte na coincidéncia "60 Minutos programa™ poucos dias antes, sugerindo
vulnerabilidades no sistema brasileiro, que os interesses do setor privado dos EUA podem
ter planejado os apagbes para obter melhor acesso comercial a grade do programa
(WIKILEAKS, 2009).

Em 2010, a Secretaria de Assuntos Estratégicos da Presidéncia da Republica, em
parceria com o Comando do Exeército e por meio do Estado-Maior do Exército, realizou
no dia 16 de dezembro de 2010, na cidade de Brasilia, uma Reunido Técnica sobre
Seguranca e Defesa Cibernética (BARROS; GOMES; FREITAS, 2011, p.09). O evento
buscou atingir dois objetivos principais:

1 - Proporcionar aos servidores do governo federal conhecimento sobre as
atividades de seguranca e defesa cibernéticas, identificando o papel desenvolvido pelas
Forcas Armadas e de outras instituicdes do Estado brasileiro na area, bem como de outros
o6rgdos publicos e privados envolvidos ou relacionados ao tema.

2 - Contribuir para capacitar os 6rgdos publicos a propor politicas publicas que
considerem a indissolubilidade do bindmio defesa—desenvolvimento, permitindo ao pais
estabelecer um sistema de seguranga e defesa cibernéticas que envolva também os
sistemas de informacdo ligados as infraestruturas criticas (BARROS; GOMES;
FREITAS, 2011, p.09).

Foram apresentados diagndsticos dos assuntos em debate e os desafios mais
relevantes no que tange aos seguintes aspectos:

e aformulacdo de politicas publicas e de marco legal para o uso efetivo do
espaco cibernético, especialmente no que concerne a manutencdo das
infraestruturas criticas do Pais;

e 0 estabelecimento de medidas que contribuam para a gestdo da seguranca
da informacgdo e comunicagdes e para a producdo do conhecimento de
inteligéncia;

e 0 estimulo das atividades de pesquisa e desenvolvimento para atender as
necessidades do setor; a retencdo de talentos; e

e 0 estabelecimento do perfil da carreira que deve ser de Estado.
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O documento final da reunido técnica propds a criacao e a implementagdo de um
grupo de trabalho do Setor Estratégico Cibernético, a ser constituido pela Secretaria de
Assuntos Estratégicos, em parceria com o Ministério da Defesa, especialmente no que
tange a criacdo do Sistema de Seguranca e Defesa Cibernético brasileiro (BARROS;
GOMES; FREITAS, 2011, p.10).

3. Grandes eventos internacionais sediados no Brasil

A importancia do tema quanto aos ataques cibernéticos com motivacdo politica
aumentou significativamente apds os incidentes ocorridos na Estonia (2007) e Gedrgia
(2008), duas ex-republicas soviéticas que buscavam uma aproximacdo com o Ocidente,
com consequentemente distanciamento da esfera de influéncia russa. Ambos os paises
sofreram ataques cibernéticos que impediram o funcionamento da infraestrutura de rede
de dados, como servigos financeiros, de telecomunicacGes e o funcionamento da maquina
governamental. O padrdo dos ataques foi muito semelhante e tudo apontava a Russia
como responsavel.

Em 2010, o Ird sofreu um ataque virtual que atrasou seu programa nuclear. Um
programa malicioso chamado Stuxnet (2009), conforme tratado no capitulo 2, projetado
especificamente para atacar o sistema operacional usado nas centrifugas de
enriquecimento de uranio do pais e danifica-las. O programa, detectado por especialistas
da Bielorrussia em junho de 2010, foi escrito para atacar o sistema industrial SCADA e
causar danos no funcionamento dos geradores, obrigando os iranianos a adiar o
desenvolvimento de seu programa nuclear.

A sofisticacdo dos ataques cibernéticos permite que hoje em dia se paralisem
setores inteiros da economia de um pais. Os danos gerados com as invasdes virtuais na
Estonia e na Gedrgia motivaram varios governos a tratarem o assunto como questéo de
seguranca nacional. O Brasil foi um deles. A possibilidade de ser alvo de ataques virtuais
motivou o Ministério da Defesa a criar, em 2010, o Centro de Defesa Cibernética
(CDCiber), vinculado ao Ministério da Defesa. Uma das atribui¢Ges do 6rgao é monitorar
0 potencial negativo das ameagas virtuais (INOHARA, 2011).

Na abertura do primeiro dia da VIII Conferéncia Internacional de Pericias em
Crimes Ciberneticos (ICCyber), realizada de 5 a 7 de outubro de 2011, em Florianopolis,
com representantes do Exército Brasileiro, da Policia Federal, do Servico Federal de

Processamento de Dados (SERPRO) e da Presidéncia da Republica, foi realizado um
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debate intitulado: "Estratégias de governo para prevencdo e combate a ataques
cibernéticos”. O debate explanou sobre as atividades de monitoramento de informacdes
coletadas em diversas esferas da sociedade e a integracdo entre os 6rgaos de defesa do
Governo Federal (SERPRO, 2011).

A ICCyber é um dos mais importantes eventos de tecnologia e pericias em informética
existentes na América Latina, contando com uma agenda completa de palestras com
contelido técnico-cientifico, assim como uma programacdo estruturada por Peritos
Criminais Federais da area de Informatica, de renomados especialistas e consultores,
académicos de diversas universidades brasileiras e internacionais, de executivos de
importantes corpora¢des de base tecnoldgica, além de instituicdes de representacdo da
sociedade civil brasileira e internacional (HARDWARE, 2011)

Em relacdo a monitoracdo estratégica, os debatedores trataram de forma unanime
a necessidade de um constante trabalho no sentido de colher todo o tipo de informagéo
para antever ataques a informagdes sigilosas e sabotagens em redes de informacéo e
comunicacdo. Na época, o Coordenador Geral de Informacdo do SERPRO, Ulysses
Machado, destacou a necessidade de o Governo Federal manter uma estrutura adequada,
mapeamento de riscos e um plano de continuidade para a monitoracdo estratégica
adequada (SERPRO, 2011).

Quanto a cooperacdo entre as instituicdes, verificou-se a necessidade de manter
uma constante evolucdo técnica do pessoal operacional e dos o6rgdos de defesa de
informagdes brasileiros para a troca de informagdes entre si, pois os hackers ao redor do
mundo contam com a continua evolucdo tecnologica ao seu favor, o que se torna uma
desvantagem para 0s governos ao nao se atualizarem com as tendéncias da sociedade e
das novidades tecnoldgicas (SERPRO, 2011).

Destacou-se a seguranca cibernética para os grandes eventos internacionais (Rio
+20, Copa do Mundo e Olimpiadas) sediados pelo Brasil. No caso dos grandes eventos,
foi informado na conferéncia que eles costumam atrair a atengdo de um grande ndmero
de pessoas, e por isso torna-se um interessante alvo de ataques, seja nos sistemas do
governo, como nos privados. A exemplo de um ataque no sistema de cobranca on line ou

no fornecimento de agua durante um evento (SERPRO, 2011).

3.1. RIO +20 (2012)

Rio +20 foi a Conferéncia das Na¢des Unidas sobre Desenvolvimento Sustentavel
realizado na cidade do Rio de Janeiro nos dias 13 a 22 de junho de 2012, onde milhares
de participantes de governos, do setor privado, de ONGs e de outros parceiros
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interessados se reuniram para um forte impulso na direcdo do desenvolvimento
sustentavel (ONU, 2012).

Foi um dos grandes eventos realizados no Brasil, cujo objetivo foi a busca por
solugbes para muitos problemas do desenvolvimento sustentavel, incluindo desafios
relacionados a cidades, energia, agua, alimento e ecossistemas (ONU, 2012).

De acordo com o portal de noticias G1, o evento contou com um forte aparato de
seguranca montado para a realizacdo da cupula, considerado o maior ja realizado pela
ONU, com a participacao de cerca de 20.000 pessoas e com equipes para evitar ataques
cibernéticos e terroristas. Foram investido 64,5 milhdes de dolares para combater ataques
cibernéticos e terroristas, uma unidade de 40 especialistas e uma infraestrutura foi
montada para proteger o sistema de telecomunicacgdes de qualquer ataque de hackers (G1,
2012).

O coordenador de Seguranca da Rio+20, na época 0 comandante militar do Leste,
general Adriano Pereira Junior, informou que o exército comandou o Centro de
Monitoramento Cibernético, com a ajuda da Abin, Policia Federal e Policia Civil, sem
apoio estrangeiro na operacdo das redes contra terrorismo ou contra crimes cibernéticos
(SUL21, 2012).

A missdo de proteger os ativos de 6rgdos governamentais no espaco cibernético durante
os Grandes Eventos foi atribuida, pelo Ministério da Defesa, ao Exército Brasileiro, que
criou um eixo de atuacdo especifico chamado Defesa Cibernética. A complexidade e a
importancia da missdo levaram a evolucdo da estrutura organizacional existente no
Exército, culminando com a criacdo, em outubro de 2014, do Comando de Defesa
Cibernética (BRASIL, 2018a, p.111).

O evento foi um teste para a nascente estrutura de defesa cibernética do pais, o
CDCiber. O Centro de Defesa Cibernética foi um precursor e pioneiro no tema, ja que o
Brasil sediaria também a Copa do Mundo e os Jogos Olimpicos. Na ocasido foi instalada
uma “sala de crise” que permitiu verificar em tempo real o que estava ocorrendo na Rio
+20 em termos de monitoramento de rede (SA, 2012).

Em agosto de 2011 foi criada a Secretaria Extraordinaria de Seguranca para
Grandes Eventos (SESGE) por meio do Decreto n® 7.538 — SG/PR e integrada ao
Ministério da Justica (MJ) e chefiada por delegados da Policia Federal (BRASIL, 2011).
Esse normativo seria alterado posteriormente, em 2012, por meio do Decreto n° 7.682,
que viria a alterar o rol de grandes eventos abrangidos pelas competéncias da SESGE e
definir a sua data de extingdo para julho de 2017 (BRASIL, 2012).

Foi estabelecida com o objetivo de planejar as a¢Bes de Seguranca Publica e
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Defesa Civil para a Copa do Mundo, Olimpiadas e Paraolimpiadas — além de outros

eventos internacionais, como a Jornada Mundial da Juventude e a Copa das

Confederacgdes (ADPF, 2018).

8§ 1° Para os fins do disposto neste Decreto, consideram-se grandes eventos:
| - a Jornada Mundial da Juventude de 2013;
Il - a Copa das ConfederacGes FIFA de 2013;
111 - Copa do Mundo FIFA de 2014;
IV - os Jogos Olimpicos e Paraolimpicos de 2016;

V - outros eventos designados pelo Presidente da Republica.
8§ 2° A Secretaria Extraordindria de Seguranca para Grandes Eventos serd extinta em 31
de julho de 2017 (BRASIL, 2012).

“Como consequéncia, o planejamento e a execuc¢do da seguranca durante as Copas

e 0s Jogos Olimpicos adquiriram uma nova dimensdo, passando a ocorrer de maneira
integrada pelo Ministério da Justica (MJ) e Ministério da Defesa (MD)” (BRASIL, 2018a,

p.7).

As acbes foram divididas em trés segmentos: DEFESA, SEGURANCA e
INTELIGENCIA. O Ministério da Defesa era responsavel por todas as acdes das Forcas

Armadas, coordenadas pelo MD. A Seguranca compreendia todas as a¢fes dos 6rgaos de

seguranca publica (OSP) coordenadas pelo MJ e Secretarias de Seguranca Publica dos

estados. O segmento de Inteligéncia compreendia as acdes dos oOrgdos do Sistema

Brasileiro de Inteligéncia, coordenadas pela Agéncia Brasileira de Inteligéncia (ABIN)

(BRASIL, 20184, p.11 - 12). A figura 26 apresenta as a¢Oes previstas para a Seguranca e

a Defesa.

Figura 26 - Areas de interesse de seguranca
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Logo apds a Conferéncia Rio +20, o Governo Federal emitiu os primeiros
documentos esbocando o modo de governanca da seguranca nos Grandes Eventos. Um
Comité Executivo de Seguranca Integrada (CESI — figura 27) foi criado e subordinado a
Presidéncia da Republica.

O CESI era constituido pelo Chefe da Casa Civil da Presidéncia da Republica
(CCPR), na funcéo de coordenador, Ministro da Justica e pelo Ministro da Defesa. O
grupo tinha como seus elementos de coordenacéo e controle das a¢bes o Estado-Maior
Conjunto das Forcas Armadas, a Secretaria Especial de Seguranca para Grandes Eventos
e a Agéncia Brasileira de Inteligéncia (BRASIL, 2018a, p.13).

Figura 27 - Comité Executivo de Seguranca Integrada - CESI

Comité Executivo de Seguranca Integrada-CESI

Decisores EMCFA/MD CASA CviL SESGE/MJ
(Conrsemerdo)
Coordenagio
Nacional ABIN /GSI
Assessoramento MRE SG/PR COL FIFA Outros Aramae

v Conduzir reunides quinzenais até Abril 2014 e, apés, semanais

¥ Integrar os Planejamentos de Seguranca até Margo 2014

v Implementar a coordenag#o integrada de seguranga publica, defesa, inteligéncia e defesa civil
v" Orientar e apoiar o desenvolvimento dos trabalhos conjuntos regionais nos 15 CESIR

¥ Orientar ensaios conjuntos no periodo Abril-Maio

v Assessorar e acompanhar o processo decisério em ambito nacional

L

Constituigao e Principais Atribuicdes do CESI
Fonte: (BRASIL, 2018a, p. 13)

3.2. Copa das Confederagdes (2013)

O primeiro torneio foi realizado na Arabia Saudita no ano de 1992 com quatro
equipes, seguida de duas novas edi¢des no ano de 1995 e 1997 no mesmo pais, a qual
primeiramente era conhecida como Copa Rei Fahd ou ainda Torneio Intercontinental, e a
partir de 1997 ficou conhecida como Copa FIFA das Confederagdes (BONFIM, 2013,
p.89).

O campeonato era organizado pela Federacdo Internacional de Futebol (FIFA),
entre as selecdes nacionais a cada quatro anos e serviu como preparacao para o pais-sede
da Copa do Mundo e para as sele¢des que iriam lutar pelo titulo mundial (STROZI, 2013).
A Ultima competicdo aconteceu em 2017, com a vitoria alema sobre o Chile. Atualmente
a FIFA decidiu ndo realizar mais a Copa das Confederacdes, a fim de expandir a Copa
do Mundo de Clubes (BURTON, 2022).
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A nona edicdo da Copa das ConfederacbGes (sétima edicdo da Copa das
Confederagdes organizada pela FIFA) foi realizada entre 15 a 30 de junho de 2013 em
diferentes cidades do Brasil: Belo Horizonte, Brasilia, Fortaleza, Recife, Rio de Janeiro
e Salvador. O torneio foi preparatdrio para a Copa do Mundo de 2014, que ainda seria
realizado no pais.

A Copa das ConfederacGes foi também um periodo de intensas manifestacdes
politicas nas principais cidades brasileiras. Segundo Romao (2013, p. 11) entende-se que
as manifestacOes tiveram carater episédico, movidas por uma conjuntura que agregou
pelo menos quatro fatores preponderantes:

1. a existéncia de um movimento organizado que impulsionou as primeiras
manifestacbes com uma demanda objetiva, 0 Movimento Passe Livre
(MPL);

2. a descabida represséo policial que, a certa altura dos acontecimentos,
alterou o posicionamento da grande midia a favor dos manifestantes;

3. a concomitancia de um evento esportivo de ambito mundial que
funcionou, a0 mesmo tempo, como combustivel e veiculo da ocorréncia
das manifestacdes; e

4. 0 contexto de descontentamento generalizado com o sistema politico.

O MPL talvez seja o primeiro grande movimento social pds-Lula, pés-hegemonia do
Partido dos Trabalhadores (PT), no campo da esquerda no pais. O MPL ndo é filiado a
nenhuma central de movimentos ou central sindical. Suas liderancas ndo tém raizes no
movimento social que ajudou a combater a ditadura militar, que participou da
Constituinte, que lutou no Fora Collor ou que resistiu as privatizagcbes no governo
Fernando Henrique Cardoso (FHC). Embora tenha militantes ligados a partidos politicos
de esquerda, sua forma de organizacdo estd muito mais proxima das tradices do
anarquismo libertario, que pressupde horizontalidade nas decisdes e aversdo a espagos de
negociacdo com o Estado. E filha de Seattle e G&nova. No entanto, ndo se exime de

acolher individuos militantes filiados a partidos politicos no movimento. Sdo apartidarios,
mas ndo antipartidarios (ROMAO, 2013, p.11)

Para Romao (2013, p. 13), provavelmente, o Unico tema unificador das demandas
foi a repulsa a Copa do Mundo (e das Confederacgdes) e a presenca da FIFA no pais, pois
a base organizada dos protestos era oposta aos gastos excessivos na construgdo dos
estadios de futebol, chamados de “arenas”. Existia uma impressdo observada na cultura
politica dos protestos de uma subserviéncia excessiva do governo brasileiro aos ditames
da Fifa.

O fato de a prépria Fifa estar longe de ter dirigentes de conduta ética ilibada, o que aflora
ainda mais um sentimento anticorrupc¢ao que se conecta no imaginario coletivo a repulsa
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aos chamados “mensaleiros” e a geleia geral das aliangas entre os partidos politicos (mais
consideracOes sobre esse tema serdo apresentadas a seguir); a conexdo direta entre um
pais moldado “para inglés ver” — o pais da Copa — e o Brasil real, que requer mais e
melhores hospitais e escolas. A exigéncia bem-humorada e espontanea de hospitais e
escolas “padrdo Fifa” certamente serd uma das marcas dos protestos ocorridos em junho.
O tema da repulsa a Fifa traz também outro componente impar com relacdo as
manifesta¢es de junho: o sentimento nacionalista. O Hino Nacional cantado nas ruas e
repetido pelas torcidas nos jogos da Sele¢do Brasileira ressoa um sentimento de um pais
que, apesar de sua classe politica, tem orgulho de si mesmo, de sua atual posi¢cdo no
concerto das nacgdes e, naquele contexto, de ter rompido um estado de passividade e
letargia com relacdo aos assuntos publicos e da politica. Nunca no Brasil o distico fascista
“meu partido é meu pais” foi tdo repetido. Nesse sentido, os grupos de extrema-direita
relativamente organizados obtiveram pico na sua capacidade de liderar parcelas dos
cidaddos que — embora sejam contra a violéncia e 0 saque — estdo de acordo com relacdo
ao principio de que os partidos politicos s&o o mal a ser combatido (ROMAO, 2013, p.11
-12).

“Essas manifestacbes foram marcadas por diversos atos de violéncia e
vandalismo, pela quase “espontaneidade” e pelo grande nimero de manifestantes em cada
um dos atos” (BRASIL, 2018a, p.21). Esses movimentos sociais foram caracterizados
com o funcionamento em rede e o ciberativismo pelos grupos centralizadores dos
protestos de junho e organizados por paginas eletrénicas e que se mantiveram presentes
nas manifestacGes nos meses decorrentes, a saber: Anonymous e 0s Black Blocs (COSTA,;
CARDOSO; MEDINA, 2013, p.01).

O grupo Anonymous é composto por uma rede internacional, minimamente organizada
de hacktivistas, que teve sua raiz nos quadro de avisos baseado em imagens do website
“4chan”. O site comegou em 2003 e ¢é usado por pessoas em todo o mundo. O titulo
enfatiza o desejo do grupo de usar os conhecimentos tecnoldgicos para um propdsito e
causa especificos. “Hacktivista” ¢ uma fusdo entre “hacker” e “ativista”. Quando as
pessoas tém habilidades técnicas, acesso a Internet e entendem como a infraestrutura de
rede e os servidores funcionam, pode ser (til colocar esse conhecimento para ter algum
efeito no mundo. Eles ndo fazem hacking e cracking sem uma causa. A crenga do “corpo
de membros” sobre a fungdo do Anonymous em todo o mundo é: as corporacoes e
organizagOes que sdo consideradas corruptas ou danosas a liberdade devem ser atacadas.
Se por algum motivo o administrador de uma rede acredita que pode se tornar um alvo, é
melhor testa-la para lidar com ataques DDoS, pois € 0 método mais comum que 0
Anonymous usa para derrubar servidores da web (KOVACS, 2023).

Black blocs é composto por pequenos grupos de afinidade, muitas vezes organizados no
préprio momento da manifestacdo, os quais atuam de forma independente dentro destas
(TAKAHASHI, 2013). Ndo seria exatamente uma organizacdo, mas uma ideia, uma tatica
de autodefesa contra a violéncia policial, além de forma de protesto estético baseada na
depredacao de simbolos do estado e do capitalismo. A dinamica black bloc remete a uma
rede descentralizada ao invés de um movimento organico e coeso (COSTA; CARDOSO;
MEDINA, 2013, p.10 - 11)

Esse ciberativismo, ou ativismo digital, revolucionou 0 modo como o0s
movimentos sociais se organizam e transmitem suas mensagens ao resto da sociedade.
Um simples clamor nas redes sociais pode reunir um grupo consideravel de pessoas para

a realizacdo de a¢des politicas e coletivas, como protestos, boicotes, ocupacdes e marchas.
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O ciberativismo tornou-se uma ferramenta valiosa para a contemplacdo das
demandas sociais e para a mobilizacdo de pessoas, 0 que pode ser realizado em um curto
espaco de tempo. O aumento do acesso as informacdes por meio de dispositivos
eletronicos, como celulares, notebooks, redes sociais, facilita o contato entre milhdes de
pessoas de todo 0 mundo, que se comunicam instantemente. Por isso, 0s movimentos
sociais ganham o reforco necessario para disseminagédo de propostas, eventos, assuntos e
estratégias que trafegam em um puablico cada vez maior. N&o ha fronteiras fisicas e nem
digitais cujo acesso aos ideais dos movimentos ndo sejam quebradas pelo ciberativismo
(COSTA; CARDOSO; MEDINA, 2013, p.07).

Paralelamente, 0 uso dos meios digitais pelos movimentos sociais tem causado uma
mudanca na organizacao destes. Se antes um movimento social era composto por pessoas
que estavam geograficamente proximas e usualmente dirigidas verticalmente, atualmente
consta-se uma horizontalidade na forma como 0s movimentos sociais se associam e uma
descentralizacdo na sua organizacdo. A possibilidade de as pessoas entrarem no mundo
cibernético rompe com os modelos alicercados em volta de um lider ou uma figura que
oriente 0 movimento (COSTA; CARDOSO; MEDINA, 2013, p.07 - 08).

Sandor Vegh (2003) apresenta uma classifica¢do do ciberativismo de acordo com
seus objetivos e fungbes. O primeiro objetivo diz respeito a conscientizacdo e a
argumentacao, o segundo envolve organizacdo e mobilizacdo e o terceiro, acao e reacao.

Em relacdo ao objetivo 1 - conscientizacdo e argumentacao - trata-se da defesa de
determinadas causas que sdo relevantes para o publico de forma geral e que extrapolam
o dominio e controle das midias tradicionais, por isso 0 uso da Internet como uma forma
alternativa para divulgacdo de informagbes por individuos e/ou organizagdes
independentes. As formas de divulgacao dessas informag6es podem ser via redes sociais,
websites ou uma lista de distribuicdo de e-mails. A disseminacdo de informagdes
contribui para formar uma rede de pessoas que podem ser organizadas e mobilizadas para
determinados propésitos.

Quanto ao objetivo 2 - organizacdo e mobilizagdo — a internet pode ser utilizada
de trés formas distintas: a primeira forma é usada para acionar as pessoas por meio de
acOes off-line. Neste caso uma manifestacdo pode ser convocada via publicacfes em sites
ou por envio de e-mails, onde € inserido o local e o horario do evento. A segunda forma
pode ser considerada um hibrido, pode-se utilizar uma acdo off-line, mas € mais eficiente
se for online. No caso, 0 uso de e-mails caracterizando uma agao off-line, mas com o
objetivo, por exemplo, de um contato direto com um representante politico via correio
eletrbnico, ou seja, uma acao online. Neste caso especifico, Vegh menciona que nédo

saberia avaliar qual o melhor impacto, o envio de uma grande quantidade de e-mails ou
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de mensagens encaminhadas via cartas manuscritas. A terceira forma, o uso de um apelo
direto para uma acdo online, como por exemplo, 0 uso de campanhas massivas de envio
de SPAM ou de mensagens eletrénicas com objetivo de sobrecarregar o servico de e-mail
de um alvo especifico.

Por Gltimo, o objetivo 3 - acdo e reacdo — ocorre quando os ataques online séo
praticados por grupos de hackers, que podem ser motivados por questdes politicas ou
financeiras. Para fins de exemplo, o uso de ataques de DDoS com a finalidade de
sobrecarregar as paginas da Web para indisponibiliza-las na Internet. Neste caso, busca-
se chamar atencdo para um evento ou para uma causa em particular. A ideia é fazer do
“hacktivismo” uma forma de usar a tecnologia e as midias eletrénicas para avancar nas
conquistas de direitos humanos.

A possibilidade de comunicacdo rapida, barata e de grande alcance faz atualmente da
Internet o principal instrumento de articulacdo e comunicacdo das organizacgOes da
sociedade civil, movimentos sociais e grupos de cidaddos. A rede se tornou um

instrumento Util e eficaz para as demandas sociais em um espago publico fundamental
(MACHADO, 2007, p. 268).

O seu poder de aglutinar dezenas ou até centenas de organizacGes de diferentes
contextos socioecondmicos, culturais, identitarios e linguisticos faz com que o
descontentamento, sejam quais forem os motivos, torne-se um agregador de sinergias
amplas e complexas de acdes globais. E a formagao de um novo caminho para interagdo
politica, cultural, social e econdmica, pois uma pessoa de qualquer lugar do mundo pode
assumir diferentes tipos de papeis simultaneamente, como cidaddo, militante, editor,
distribuidor, consumidor, articulador, etc, independe das fronteiras geograficas e da
interferéncia direta de governos e corporagdes (MACHADO, 2007, p. 268-269).

Além de todo esse contexto de conflitos sociais e politicos durante o periodo da
Copa das Confederages, 0 governo brasileiro precisou lidar também com o vazamento
de informacdes disponibilizados por Edward Snowden, ex-técnico da CIA (Central
Intelligence Agency). Pois além de espionar a populacdo americana, varios paises da
Europa e da América Latina foram alvos da acdo, entre eles o Brasil. Snowden
demonstrou por meio de documentos vazados que O governo americano, mais
especificamente a NSA (National Security Agency), monitorava conversas de e-mail da
presidente Dilma Rousseff. Nesse caso, o Brasil ficou atras apenas dos Estados Unidos
em volume de monitoramento e interceptacdes. A presidente Dilma e seus assessores

foram alvos especificos e diretos de espionagem (MARTINS, 2016, p.06).
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A seguranga cibernética da NSA previne e erradica ameacas aos sistemas de seguranca
nacional dos EUA, com foco na defesa do setor industrial e na melhoria da seguranca do
armamento dos EUA. Também atua para promover a educacao, a pesquisa e a construcdo
de carreira em seguranga cibernética. A NSA é responsavel por fornecer informac@es
advindas da inteligéncia de sinais de outras nacOes aos legisladores e as forgas militares
americanas. A SIGINT (Signals Intelligence) desempenha um papel vital na seguranca
nacional, fornecendo a lideranga norte-americana informacg®es criticas de que necessitam
para defender o pais, salvar vidas e promover os objetivos e aliangas dos EUA a nivel
global (ESTADOS UNIDOS, 2024).

Essas denlncias repercutiram no meio politico brasileiro e tiveram ampla
cobertura jornalistica. Esperava-se que o governo brasileiro reagisse de forma enérgica e
cobrasse do governo norte-americano explicacdes sobre a espionagem descoberta. Uma
das atitudes tomadas pelo Brasil para demonstrar a sua insatisfacdo foi cancelar uma
missdo brasileira aos Estados Unidos e iniciar uma investigacdo interna sobre o
vazamento da espionagem governamental dos EUA (MARTINS, 2016, p. 6) .

O Ministério da Defesa e as Forcas Armadas fizeram uma varredura para tentar
encontrar indicios de invasdo nos sistemas criptografados que armazenavam informacdes
sensiveis e estratégicas do governo brasileiro, mas ndo identificaram nenhuma quebra de
seguranca da informacgdo. Mesmo assim, o Congresso Nacional decidiu pela abertura de
uma Comissao Parlamentar de Inquérito (CPI1), em 10 de agosto de 2013, conhecida como
CPI da Espionagem para investigar o suposto monitoramento em massa. A sua duracdo
foi de 7 meses e contou com a participagdo de 13 senadores entre titulares e suplentes
(MARTINS, 2016, p. 6).

O relatorio final da CPI ndo conseguiu determinar se houve espionagem nos
moldes das revelacdes apresentadas por Snowden, mas que havia indicios factiveis de o
governo brasileiro ter sido espionado pelos EUA. A CPI concluiu que a questdo mais
importante era a adocdo de medidas praticas para estancar as vulnerabilidades na
seguranca cibernética brasileira e a implementacdo de transparéncia e controle sobre as
requisicdes de dados solicitadas em territorio nacional. O relatério final também
recomendou as seguintes acdes (MARTINS, 2016, p. 6-7):

e Um maior investimento na area de inteligéncia e contrainteligéncia por conta da

vulnerabilidade observada atualmente na area;

Investimentos em tecnologia propria e nacional;

Capacitagdo de profissionais para atuacdo na area;

A publicagdo do Plano Nacional de Inteligéncia pela Presidéncia da Republica;

A criacdo de uma Agéncia Brasileira de Inteligéncia de Sinais, para operar no

ambiente virtual e que tenha um carater ofensivo;

e A aprovacdo da PEC n° 67, de 2012, que eleva a atividade de inteligéncia ao
nivel constitucional, cria um sistema de brasileiro de inteligéncia com
fiscalizacdo do Poder Legislativo (MARTINS, 2016, p. 7).
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Toda essa conjuntura social e de espionagem resultou em medidas para o
fortalecimento da seguranca cibernética brasileira e para o debate sobre a guerra

cibernética.

3.3. Jornada Mundial da Juventude (2013)

O Brasil sediou entre os dias 23 e 28 de julho a Jornada Mundial da Juventude
(JMJ), considerado um evento religioso da Igreja Catdlica, que retine milhdes de jovens
desde 1987. O pais nesse periodo recebeu a presenca do Papa Francisco que participou
de atividades programadas nas cidades do Rio de Janeiro — RJ e Aparecida do Norte (SP).

O Ministério da Defesa fez-se presente no evento por meio da coordenagdo do
Estado-Maior Conjunto das Forgas Armadas (EMCFA) para planejamento e na execucao
de atividades relacionadas a seguranca da JMJ. Realizou trabalho integrado com o
Ministério da Justica e dérgdos de seguranca publica nos niveis federal, estadual e
municipal. Atuou em dez setores estratégicos de defesa do Estado: o de Defesa
Aeroespacial e Controle do Espaco Aéreo; Defesa de Areas Maritimas e Fluviais; Defesa
de Estruturas Estratégicas; Emprego de helicopteros; Prevencdo ao Terrorismo; Preparo
e Emprego de Forga de Contingéncia; Fiscalizagdo de Explosivos; Segurancga e Defesa
Cibernética; Defesa Quimica, Bioldgica, Radioldgica e Nuclear; além da cooperacdo na
seguranca de chefes de Estado, na Defesa Civil e na protecédo das fronteiras (BRASIL,
2022a).

No Palacio Duque de Caxias, no Centro do Rio, sede do Comando Militar do Leste
(CML), funcionaram os centros de Coordenagéo Tético Integrado, de Defesa Area, e de
Defesa Cibernética (SOUZA; GONCALVES, 2013). O Centro de Defesa Cibernética
(CDCiber) também monitorou as redes sociais para aumentar a seguranca dos eventos
com a vinda do Papa Francisco, da mesma forma como ocorreu durante a Rio +20 e a
Copa das ConfederacOes da Fifa. As forcas militares utilizaram um software comprado
da empresa catarinense Digitro®°. Segundo o general José Carlos dos Santos, militar a

30 Pelo site da empresa Digitro (https://www.digitro.com/quemsomos) é possivel visualizar um video na
plataforma Youtube de 4 minutos e vinte e cinco segundos
(https://www.youtube.com/watch?v=GnbFUKWEG6E) , que apresenta o programa Guardido Online, uma
ferramenta que possibilita a analise eficiente de grandes volumes de dados gerados a partir de servicos em
nuvem, possibilitando mais eficiéncia para as investigacfes e mais segurancga para a gestdo de dados, por
otimizar os processos de coleta, armazenamento e processamento das informag¢fes com seguranca e
controle da cadeia de custodia. Ao final do video, a Digrito se autodenomina uma empresa estratégica de
defesa, certificada pelo Ministério da Defesa do Brasil.
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frente do Centro, o programa fazia uso de filtros de grupos de palavras e expressoes para
destacar informacdes de interesse para a seguranca publica (ROCHA, 2013).

Sites como Facebook, principal deles, e o Twitter, responderam por 5% das
mensagens analisadas. As informagdes eram colhidas de fontes abertas, sem contato
direto com as empresas prestadores de servigos nessa area, nenhum contato com
servidores de e-mail ou com companhias telefénicas, conforme informado pelo general
Santos. As informacdes eram captadas e repassadas para os 6rgdos de seguranca publica
e a departamentos do proprio Exército. Segundo Santos, as informacGes repassadas se
tratavam de instruces de como fazer coquetéis molotov, como usar bolinhas de gude
para dificultar a atuagdo da cavalaria de policiais militares e orientacdo do uso de méscara
contra gas lacrimogénio e gas de pimenta (GOMES, 2013).

Em relacdo ao ciberterrorismo ndo foram identificadas ameacas reais, apenas
suposi¢des, descartadas pela inteligéncia do Exército, mas por conta das informacgoes
levantadas pelas ferramentas de inteligéncia cibernética nas midias sociais, algumas
fabricas clandestinas de material explosivo no Nordeste foram fechadas e algumas
pessoas foram presas (GOMES, 2013).

Santos destacou que 0 monitoramento de midias sociais recebeu como atribuicao
temporéaria para o0 JMJ, que o cerne do trabalho estava mais voltado para ameaca
cibernética, quanto a possibilidade de ataque as redes de dados brasileiras, entre 0s grupos
no radar estava o grupo Anonymous, pois estava tentando corromper redes envolvidas

com eventos, por meio de ataques de negacdo de servigo (GOMES, 2013).

3.4. Copa do Mundo (2014)

O Brasil foi escolhido pela FIFA em 2009 para sediar a Copa do Mundo em 2014;
0 evento mobilizou o pais e a comunidade internacional, sendo que efetivamente
transcorreu no periodo de 12 de junho a 13 de julho de 2014. Além da selecdo brasileira
de futebol, 31 selegdes competiram entre si em 12 diferentes cidades-sedes: Belo
Horizonte (MG), Brasilia (DF), Cuiaba (MT), Curitiba (PR), Fortaleza (CE), Manaus
(AM), Natal (RN), Porto Alegre (RS), Recife (PE), Rio de Janeiro (RJ), Salvador (BA) e
Sé&o Paulo (SP). Diferente da Copa das Confederagdes, a Copa do Mundo teve a incluséo
de 5 cidades-sede: Cuiabd, Curitiba, Natal, Porto Alegre e S&do Paulo (RODRIGUES,
2018, p.56).

Um pouco antes da Copa comecar, 0 governo brasileiro, segundo uma reportagem
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da radio de noticias CBN (2014), havia identificado os principais grupos de hackers que
ameacavam ataques cibernéticos durante a Copa do Mundo e langou um contra-ataque
cibernético para evitar acdo de hackers no periodo do evento. Empresas de tecnologia da
informacdo responsaveis pelos portais publicos prepararam um esquema de plantdo
especial durante o periodo da Copa e com apoio de grupo de contrainteligéncia e contra-
ataque, realizaram monitoramento em diversos sites, principalmente nas redes sociais. O
esquema de seguranca cibernética funcionava 24 horas todos os dias da semana. As
equipes de plantdo trabalhavam de forma multidisciplinar, envolvendo especialistas em
banco de dados, rede e seguranca. O trabalho era feito em parceria com a Policia Federal,
que era acionada quando a ameaca ou 0 ataque era identificado.

O Serpro - Servico Federal de Processamento de Dados, que é responsavel por
varias plataformas do Governo na Internet, incluindo, por exemplo, a Presidéncia da
Republica, o Ministério da Fazenda, a Receita Federal, admitiu que no periodo de Copa
do Mundo existiu uma preocupacéo especial com o aumento de fluxo de rede e com as
ameacas dos hackers. E ressaltou que ndo havia esquema de seguranca 100% na rede, que
era preciso sempre ficar em alerta e que ndo existia nem dia e nem horério. Trabalhar com
seguranca da informacdo era como uma Unidade de Tratamento Intensivo (UTI), a
qualquer momento poderia ser acionado e por isso a equipe precisaria estar de prontidao.
O SERPRO manteve uma parceria muito boa com a Policia Federal para tratar dessas
questbes (CBN, 2014).

Mesmo assim, hackers conseguiram invadir a pagina do Comité Paulista da Copa
do Mundo e do Tribunal de Justica do Distrito Federal. No periodo da Copa das
Confederagdes chegaram a divulgar dados de Policiais Militares nos Estados (CBN,
2014).

Durante a Copa do Mundo de 2014, a Arcon Labs (NEC), uma empresa provedora
de solucdes integradas de Tecnologia da Informacdo e Comunicacdo, registrou um
aumento de 57% nos ataques relacionados a seguranca da informacéo (NEC, 2018).

Enquanto isso integrantes da equipe de inteligéncia da Policia Federal
identificaram grupos na Internet que pretendiam realizar um grande ndmero de invasdes
e promover congestionamentos em sistemas e sites ligados ao governo no dia de abertura
da Copa do Mundo, 12 de junho. Uma semana antes do inicio da Copa, o Itamaraty foi
alvo de ataques cibernéticos, a PF ainda descobriu que alguns dos usuarios de e-mails
capturados por hackers foram usados para a realizacdo de protestos contra a Copa do

Mundo. Uma mensagem contraria a realizacdo do mundial no Brasil chegou a ser postado
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na pagina de intranet do ministério. As investigacfes apontaram que pessoas ligadas ao
grupo Anonymous no Brasil participaram dos ataques (NERY, 2014).

Um ano antes do inicio da Copa, o grupo Anonymous ja havia realizado um ataque
cibernético que tirou do ar o portal do governo federal sobre o Mundial. O site
copa2014.gov.br, administrado pelo Ministério do Esporte, ficou inacessivel por um
tempo. O site disponibilizava informacgdes sobre investimentos para a realizacdo do
torneio e também da Copa das Confederacdes (KONCHINSKI, 2013).

Meses antes do inicio do Campeonato Mundial, uma matéria jornalistica do G1
reportou uma entrevista da empresa de noticias Reuters com um participante do grupo
Anonymous que prometia diversos ataques contra os sites vinculados a Copa. A ideia era
encontrar vulnerabilidades para quebrar a seguranca cibernética brasileira para promover
invasdes, pois a Copa oferecia uma audiéncia internacional muito grande e que seria
aproveitada para mostrar a indignagdo dos grupos em relacdo ao Mundial no Brasil. O
Anonymous estava descontente com a realizacdo da Copa do Mundo principalmente
devido as altas quantias de dinheiro que foram gastas para a realizacdo do torneio. Uma
das estratégias para demonstrar essa insatisfacdo era fazer uso de ataques DDoS para
indisponibilizar sites governamentais e de parceiros da FIFA (G1, 2014).

Segundo Schiavi (2014), o grupo de hackers Anonymous cumpriu com a promessa
de realizar uma série de ataques cibernéticos durante a Copa do Mundo para atrapalhar o
andamento do evento, entre os sites atacados estavam o Sistema Brasileiro de Inteligéncia
(SISBIN), que retne 6rgdos federais para a troca de informagdes e conhecimentos de
Inteligéncia, como também os sites da Hyundai Brasil, Confederacdo Brasileira de
Futebol, Departamento de Justica, Policia Militar de Sdo Paulo, Banco do Brasil e
Africa.com.br, todos com negacéo de servigo distribuida (DDoS). O grupo realizou testes
para identificar quais sites estavam mais vulneraveis, o plano de ataque estava também
voltado para os patrocinadores da Copa do Mundo (SCHIAVI, 2014).

Na época o Chefe do Estado Maior da coordenacdo de defesa de area (CMA),
coronel Henrique Batista, destacou que o alvo principal dos hackers eram as estruturas
de comunicacgdes publicas e privadas, sistemas de controle critico (energia elétrica e
nuclear e seguranca publica), além do furto de informacdes de carater reservado de 6rgaos
e instituicBes privadas. Os golpistas para conseguirem informacdes privadas utilizavam a
criatividade para atacar fas do futebol enviando conteddos contaminados por e-mail e
redes sociais. Empresas especializadas em seguranca da informacdo identificaram

diversas acdes de hackers que atuavam dessa forma. O tipo de ataque mais comum era
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ofertar supostos ingressos gratuitos via e-mail para assistir as partidas da Copa, pois
sabiam que esse era o desejo de qualquer apaixonado por futebol (FAN, 2014).

De acordo com Batista, 0 Governo Federal, em sua preparacdo para a Copa do
Mundo, efetuou analise de risco em servicos e instalagbes para minimizar as
vulnerabilidades cibernéticas e aprimorar a seguranca da informacdo e comunicacao. Em
todas as areas criticas foram disponibilizadas equipes capacitada para identificar e tratar
ameacas cibernéticas, um trabalho que envolveu instituicbes como o Gabinete de

Seguranca Institucional e o Ministério de Defesa Cibernética (FAN, 2014).

3.5. Jogos Olimpicos e Paraolimpicos (2016)

Os jogos gregos e 0s Jogos Olimpicos estavam atrelados a um dos rituais
religiosos da Grécia Antiga. Pode-se considerar um festival que homenageava o deus
Zeus. Os jogos eram realizados na cidade de Olimpia e o primeiro campedo olimpico
listado nos registros foi Coroebus de Elis, um cozinheiro, que venceu a corrida de
velocidade em 776 a.C (YOUNG; ABRAHAMS, 2024).

Os Jogos Olimpicos foram tecnicamente restritos aos gregos nascidos livres. Muitos
concorrentes gregos vieram das coldnias gregas na peninsula italiana e na Asia Menor e
na Africa. A maioria dos participantes eram profissionais que treinavam em tempo
integral para os eventos. Esses atletas ganharam prémios substanciais por vencerem
muitos outros festivais preliminares e, embora o Unico prémio em Olimpia fosse uma
coroa de flores ou guirlanda, um campedo olimpico também recebia adulacdo
generalizada e, muitas vezes, beneficios generosos de sua cidade natal (YOUNG;

ABRAHAMS, 2024).

A Grécia sempre considerou que havia uma ligacdo estreita e de direito com 0s
Jogos Olimpicos, pois foi o local onde nasceram as primeiras competi¢Ges esportivas. O
resto do mundo também reconheceu a prerrogativa da Grécia de se considerar o bergco dos
Jogos e de agir como guardid através dos tempos do espirito olimpico e como a fonte
produtora da ideologia olimpica. Portanto, para a Grécia foi de grande importancia
simbolica AO sediar os Jogos Olimpicos de 1896 e 2004 (SKLAVENITIS, 2006, p.7-8).

As ideias e o trabalho de diversas pessoas levaram a criagdo das Olimpiadas
modernas. Segundo Young (2004, p.156-157) os jogos modernos nao tém apenas um
fundador; pelo menos cinco homens foram indispensaveis: um francés, um inglés e trés
gregos, sdo, nomeadamente, Pierre Coubertin, Brookes, Soutsos, Zappas e Vikelas. O
arquiteto mais conhecido dos Jogos modernos foi Pierre, bardo de Coubertin, nascido em
Paris no dia de Ano Novo de 1863 (YOUNG; ABRAHAMS, 2024). Pode se dizer que
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ele lancou os principios para a restauracdo do Jogos: celebracdo de quatro em quatro anos
como na Antiguidade; modernizacdo do programa esportivo; rotatividade dos Jogos entre
as principais cidades do mundo e a criacdo do Comité Olimpico Internacional - COI
(COLLI, 2004, p.11).

Em relagdo aos jogos paralimpicos, em 1944, o Reino Unido estabeleceu um
hospital para tratamento dos soldados feridos na Segunda Guerra Mundial, dedicado a
soldados com lesdes medulares, localizado em Stoke Mandeville. A instituicdo ficou
conhecida como Spinal Injuries Centre ou Hospital de Lesionados Medulares, na
traducdo para o portugués.

Em 1948, enquanto aconteciam os Jogos Olimpicos de Verdo em Londres, 0
neurologista alemdo Ludwig Guttmann, que utilizava o esporte na reabilitacéo fisica,
promoveu os Jogos do Stoke Mandeville, envolvendo os pacientes do hospital de mesmo
nome, em sua maioria veteranos da Segunda Guerra Mundial. A primeira competi¢ao
internacional para pessoas com deficiéncia ocorreu quatro anos depois nas Olimpiadas de
Helsinki (Finlandia), quando uma delegacao dos Paises Baixos viajou para Londres para
disputar os Jogos do Stoke Mandeville (SOBREIRA, 2021).

A partir de 1960, em Roma (Italia), o evento esportivo passou a ser realizado na mesma
sede dos Jogos Olimpicos. Ainda chamada de “Olimpiadas dos Portadores de
Deficiéncia”, essa ¢ considerada a primeira Paraolimpiada da histéria, com delegaces de
23 paises, um total de 400 atletas, todos com lesdo na medula espinhal. Mesmo sem ser
abracada de imediato pelo Comité Olimpico Internacional (COI), a competigdo passou a
ser realizada a cada quatro anos, sempre nas semanas posteriores aos Jogos Olimpicos de
Verdo (SOBREIRA, 2021).

Inicialmente a competicao era restrita a pessoas com lesdo na medula espinhal,
mas foi gradualmente ampliada para pessoas com outras deficiéncias. O Brasil ndo teve
delegacdo em Roma (1960), mas somente em 1984, quando o termo Jogos Paraolimpicos
passou a ser usado e ampliou-se a participacdo com atletas com paralisia cerebral, o pais
conquistou 28 medalhas, ficando na classificagdo geral em 24° lugar (SOBREIRA, 2021).

Em outubro de 2009, o Rio de Janeiro foi eleito sede dos Jogos Olimpicos e
Paraolimpicos de 2016. Foi a primeira vez que o maior evento multiesportivo do mundo
aconteceu na América do Sul, ap6s o Rio vencer a disputa com as cidades de Madri,
Chicago e Toquio (GLOBO, 2021).

Apesar de ndo ter tido apoio unanime, a candidatura do Rio de Janeiro a sede
olimpica mobilizou o pais inteiro, com engajamento dos governos federal, estadual e
municipal. A aprovacao de leis especificas, 0 uso de recursos publicos para a viabilizagdo

dos jogos e a garantia de beneficios para a populacdo colocaram o Congresso Nacional
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na orbita das Olimpiadas (OLIVEIRA, 2015).

A abertura oficial foi no Maracanad no dia 5 de agosto de 2016, assim como o
encerramento, no dia 21 de agosto. Segundo o Comité Olimpico Brasileiro (COB), o
Brasil participou com 465 atletas, sendo 256 homens e 209 mulheres. Os Jogos Olimpicos
Rio 2016 contaram com a maior delegacdo brasileira na histéria da competicdo. As
equipes esportivas brasileiras finalizaram sua participacdo com o recorde a época de 19
medalhas, a inédita 12 colocacdo no quadro geral de medalhas (empatado com a
Holanda) e o maior nimero de ouros (COB, 2016).

Em relacdo aos Jogos Paraolimpicos, a abertura ocorreu no dia 07 de setembro de
2016 no estadio do Maracana. A Ceriménia de Encerramento, que ocorreu no dia 18 de
setembro, encerrou um ciclo de megaeventos sediados no Brasil, que recebeu a Copa das
Confederacdes 2013, a Copa do Mundo 2014 e as Olimpiadas antes de sediar as
Paraolimpiadas (BRASIL, 2016).

O Comité Paraolimpico Internacional (IPC, em inglés) informou que os Jogos
Paraolimpicos Rio 2016 foram os mais vistos da historia, com uma audiéncia acumulada

de mais de 4,1 bilh6es de pessoas.

Um total de 154 na¢des transmitiram os jogos, 39 a mais do que Londres 2012 e quase 0
dobro dos 80 que haviam mostrado Pequim 2008. Como consequéncia, cerca de 5.110
horas de eventos esportivos foram mostradas, mais do que Pequim e Londres combinados.
Além do recorde de transmissdes de TV em plataformas convencionais, mais de um
bilhdo de pessoas interagiram com 0s jogos por meio dos canais de midia digital (CPB,
2017).

Vale ressaltar que a cerimonia de abertura dos Jogos do Rio de Janeiro foi muito
elogiada pela midia de todo o mundo, destacando-se inclusive o fato de que ela custou
apenas 10% da ultima edicéo olimpica ocorrida em Londres. No entanto, a criatividade e
o jeitinho brasileiro deram um jeito de encobrir um rombo no orgcamento ocorrido pouco
meses antes do inicio dos jogos, 0 que levou a necessaria improvisacao por parte dos
idealizadores da abertura. O Brasil passava por uma grave crise institucional, manifestada
por uma onda de protestos (RUBIO, 2018, p. 98).

No dia 05 de agosto, horas antes da ceriménia de abertura dos Jogos Olimpicos
do Rio, o grupo Anonymous publicara na conta Anonymous Brasil da conta do Facebook
uma mensagem com o titulo “Ol4, Rio de Janeiro”. Em meio aos protestos com os gastos
publicos para a realizacdo do evento, 0 grupo comecou a atacar os sites do governo
brasileiro por ocultar por tras da grandiosidade da Olimpiada, a pobreza generalizada na

cidade, as expropriacOes agressivas, a violéncia policial e a represséo a manifestantes.
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Por causa disso, 0 grupo lancou diversos ataques de negacao de servigo (DDoS) contra
sites dos governos estadual e municipal, logo apds a declaracdo do grupo nas redes
sociais. Foram derrubados pelo menos cinco sites, entre eles: www.brasil2016.gov.br,
www.ri02016.com, www.esporte.gov.br, www.cob.org.br e www.rj.gov.br (MUGGAH,;
THOMPSON, 2016).

No dia 08 de agosto, seis sites foram indisponibilizadas, o da Policia Militar
fluminense, do Instituto de Seguranca Publica do Estado do Rio, da Companhia
Municipal de Limpeza Urbana (COMLURB) e do Programa Internet Comunitaria. Todos
0s proximos alvos eram divulgados pelo Anonymous (MUGGAH; THOMPSON, 2016).

Segundo apurou Rohr e Gomes (2016) com a empresa de Seguranga Symantec,
as Olimpiadas e Paraolimpiadas de 2016 tiveram em média 2,7 incidentes cibernéticos
por hora. Foram 2.686 incidentes durante os 41 dias de duracdo dos dois eventos. Para
cada “incidente” entende-se um conjunto de eventos ou ataques relacionados, que
necessitaram de intervencdo de especialistas da empresa. Do total de ocorréncias, 24
foram classificadas como “criticas” ou “emergenciais”. Destaca-se entre 0s incidentes
mais graves, o ataque de “spear phishing”. Como exemplo, a Symantec citou o caso da
mensagem enviada e direcionada para um alto executivo da Rio 2016 com a intencdo de

roubo de informacgdes.

O que torna os golpes de spear phishing tdo bem-sucedidos — mais do que os ataques de
phishing padrdo — é que os invasores realizam pesquisas extensas sobre os alvos
pretendidos. Usando as informacdes que encontram, eles podem usar técnicas de
engenharia social para criar ataques excepcionalmente personalizados que enganam o
alvo, fazendo-o pensar que estd recebendo e-mails e solicitagdes legitimas. Como
consequéncia, mesmo alvos de alto escaldo dentro das organizagBes, como altos
executivos, podem abrir e-mails que acreditavam ser seguros. Esses tipos de erros
inadvertidos permitem que os criminosos cibernéticos roubem os dados necessarios para
atacar a rede desejada (KASPERSKY, 2024b).

Outro ataque considerado como de alta gravidade foi o download de um arquivo
compactado que continha ransomware o qual € um malware que, apos instalado, captura
os dados de um sistema e os mantém sob uma forte camada de criptografia, o que impede
0 acesso aos dados. A liberacdo dos dados so é feita apds pagamento de uma quantia
estabelecida pelos cibercriminosos. Ataques de DDoS também foram realizados a fim de
sobrecarregar um servidor com intuito de tird-lo do ar (ROHR; GOMES, 2016).

Ransomware é um tipo de codigo malicioso que tornam inacessiveis os dados
armazenados em um equipamento, geralmente usando criptografia, e exige pagamento de
resgate para restabelecer o acesso ao usuario e ndo vazar dados. Apds infectar o
dispositivo, exibe uma mensagem informando ao usuério o procedimento a ser seguido
para restabelecer o acesso, incluindo: valor do resgate (geralmente em criptomoedas),
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prazo para pagamento, identificagdo do dispositivo do usuario e forma de contato com o
atacante, como um link ou endereco de e-mail (Cédigos MaliciososCERT .br, 2023).

Uma criptomoeda é uma espécie de moeda digital que ndo depende de uma autoridade
central para manté-la. O nome se origina do fato de que suas transa¢bes sdo altamente
criptografadas (normalmente em um livro-raz&o digital como o Blockchain), tornando as
trocas bem seguras (RIBEIRO, 2022).

Ao todo o volume de dados trafegados na rede da Rio 2016 foi de 1,4 petabytes
com quase 150.000 dispositivos conectados simultaneamente, para atender o Comité Rio
2016, imprensa, agéncias de midia, atletas, comités olimpicos e federac6es. O site oficial
dos jogos teve 46 milhdes de visitantes, 460 milhdes de visualizagbes de paginas e 9
bilhdes de hits. Para o aplicativo mdvel oficial do Rio 2016 foram mais de 5 milhdes de
downloads, 1 bilhdo de visualizacdes de paginas e mais de 11 bilhdes de hits (MORAES,
2016).

Vaérios profissionais de seguranga da informacéo atuaram para garantir a defesa
cibernética dos eventos da Rio 2016, para isso formou-se um CSIRT (Computer Security
Incident Response Team) com 80 pessoas dedicadas. O Centro Operacional de Tecnologia
(TOC —Technology Operational Centre) atuou com uma equipe multidisciplinar de quase
500 pessoas atuando 24 horas por dia e 7 dias na semana. No CSIRT do jogos foram
processados mais de 12 bilhdes de eventos de seguranca por meio de 100 dispositivos de
seguranca que blindaram a infraestrutura da rede de dados do Rio 2016 (MORAES,
2016).

O Centro de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos de
Governo (CTIR Gov) é considerado um "Computer Security Incident Response Team
(CSIRT)", ou Grupo de Resposta a Incidentes de Seguranga, que vem a Sser uma
organizacao responsavel por receber, analisar e responder a notificacfes e atividades
relacionadas a incidentes de seguranga em computadores (BRASIL, 2023d).

Durante a realizacao dos jogos Olimpicos e Paraolimpicos, o CTIR.gov atuou em
conjunto com outros 6rgdos e entidades publicas para combate aos incidentes cibernéticos

por meio de um protocolo de notificagdes conforme demonstrado na figura a seguir:
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Figura 28 - Protocolo de Notificagdes
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Fonte: (CTIR.Gov, 2016)

Ja o Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no
Brasil (CERT.br) é um CSIRT Nacional de ultimo recurso, atua como um grupo de
Resposta a Incidentes de Seguranca, mantido pelo Nucleo de Informacéo e Coordenacao
do Ponto BR (NIC.br). Quanto a divisao de tarefas do Rio 2016, o CERT.br atuou para
facilitar a comunicacéo e coordenacdo com outros atores e auxiliar no acompanhamento
de ameacas. O CTIR.Gov focou nos ataques as redes do Governo, o CDCiber atuou
presencialmente nos Centros de Comando e Controle e em redes do interesse do
Ministério da Defesa e infraestruturas criticas. O CSIRT Rio 2016 trabalhou com um time
24X7 para as redes dos jogos (HOEPERS, 2017).

De acordo com dados de 2016, o CERT.br recebeu 60.432 notificagdes sobre
computadores que participaram de ataques de negacéo de servi¢co, um aumento de 138%
em relacdo a 2015. Ja notificacGes de casos de paginas falsas de bancos e sitios de
comeércio eletronico (phishing) aumentaram 37%. Por fim, as notificacdes de varreduras
de SMTP (Simple Mail Transfer Protocol), um protocolo para envio de e-mails que,
quando abusado, serve para 0 envio de spam, eram menos de 7% do total em 2015, e em
2016 correspondeu a 30% de todas as varreduras (CERT.br, 2017).

Quando se amplia a pesquisa de computadores que participaram de ataques de
DDoS para incidentes recebidos pelo CERT.BR de 2012 a janeiro de 2024, observa-se

que 2014, o ano da realizagcdo da Copa do Mundo, foi 0 que mais recebeu notificacdes,
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conforme demonstrado no grafico a seguir:

Graéfico 4 - NotificacBes de incidentes recebidas pelo CERT.br

Notificagdes de incidentes recebidas pelo CERT.br
2012 a Janeiro de 2024

Ano total

2024

2023

2022

2021

2020

2019

2018

2017

2016

2015

2014

2013

2012

°

100k 200k 300k 400k 500k 600k 700k 800k 900k
Incidentes

Fonte: (CERT.br, 2024)

Um comunicado divulgado pela Fortinet (2023), empresa especializada em
seguranca cibernética, notificou que a América Latina e o Caribe foram alvo de mais de
360 bilhdes de tentativas de ataques cibernéticos em 2022, sendo o México o pais que
recebeu o maior numero de tentativas de ataques (187 bilhdes), seguido pelo Brasil (103
bilhGes). De acordo com o comunicado, as defesas cibernéticas continuam avancando
para proteger as organizacGes, mas 0s atacantes estdo evoluindo suas técnicas de
reconhecimento e ataques destrutivoS contra seus alvos. Em todo o ano de 2022, 73,9%
dos cibercrimes foram motivados financeiramente, o que resultou no maior volume de
incidentes, colocando em segundo lugar os ataques de espionagem, 13%.

Este capitulo tratou da questdo do aumento de ataques cibernéticos direcionados
especificamente para os grandes eventos internacionais sediados pelo Brasil, motivados
principalmente por um descontentamento com o alto gasto gerado para a construcdo da
infraestrutura necessaria para atendimento das competi¢fes, como também a crescente
insatisfacdo com a classe politica.

Aproveitou-se da projecdo midiatica dos grandes eventos para fazer repercutir as
manifestacdes e mobilizacbes sociais por meio ciberativismo. De qualquer forma,
verificou-se que o impacto em termos de ataques cibernéticos ndo prejudicou o

funcionamento do espago cibernético brasileiro. Os eventos ocorreram sem grandes
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alardes e a governanca do pais nao foi afetada. Mesmo com o fim dos eventos como se
observou nos dados estatisticos do CERT.br, o Brasil continuou sendo alvo crescente de
incidentes de seguranca da informacao.

A histéria revelou que o temor do governo federal em relagdo aos ataques
cibernéticos da Estbnia, Georgia e Stuxnet ndo se concretizou no pais, nem mesmo as
infraestruturas criticas sofreram paralisacdes em razdo desses tipos de ataques. No
entanto, serve de ponto positivo o fato de o governo brasileiro ter se mobilizado para
aprimorar a sua defesa cibernética, tendo como espectro os grandes conflitos cibernéticos
tratados no capitulo anterior e a execucdo de politicas de seguranca cibernéticas
abordadas no capitulo seguinte.

4. A Revolugéo Digital

Este capitulo inicia-se com a revisdo dos conceitos referentes ao espaco
cibernético e ao seu acréscimo como 5° dominio junto aos quatro ja existentes: terra, ar,
mar e espaco sideral. Trata também do uso do ciberespaco por mercenarios. Nesse casto,
entende-se por mercendrios cibernéticos, hackers, que utilizam de programas maliciosos

para a realizagdo de atos criminosos, terroristas e danosos a sociedade.

Todos os temas supracitados sdo importantes para entender que o mundo virtual é
um ambiente sob 0 qual todas as nagdes “navegam’ para transitar informacoes referentes
aos temas cotidianos de qualquer nacdo, sejam politicos, académico, tecnoldgico,
juridico, comercial, financeiro, industrial, militar e etc. Por isso a preocupacéo da ONU
em manter uma certa ordem no espaco cibernético, que ndo possui fronteiras reais e nem
uma governanga pré-estabelecida, ndo que a rede mundial de computadores tenha que ser
controlada pelos governos, mas que é necessaria a proposicdo de limites para que
conflitos no ciberespaco ndo se transformem em uma guerra cibernética e até mesmo em

uma guerra real com o uso de armamentos.

Nesse contexto, é apresentada a forca cibernética brasileira sob o comando do
Ministério da Defesa, que com o apoio dos Poderes Executivos e Legislativo, tem
aprovado uma série de leis, decretos e portarias com a finalidade de fortalecer a sua defesa

e seguranca cibernéticas.

Cabe ressaltar que o orgamento do governo brasileiro para a seguranca cibernética
é pequeno ao comparé-la ao dos Estados Unidos. O pais or¢ou alguns milhdes de reais
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nos Ultimos anos, com uma execucao or¢camentaria baixa. Enquanto o Departamento de
Defesa americano possui um or¢camento em bilhdes de ddlares para investir somente no

dominio do ciberespaco.
4.1. O 5° dominio — Ciberespaco

Quando se pensa na questdo de guerra ou conflitos cibernéticos, diferentes
conceitos e definicbes sdo apresentados nas diversas frentes de estudos, sejam elas
académicas, juridica, empresarial, publico ou privado. A pretensdo ndo é de se conseguir
um consenso sobre o assunto, mas uma convergéncia quando se trata de conflito

cibernético.

A percepcao que se tem é que cada um atua por si sO; cada nacdo escolhe a forma
e maneira como deseja enfrentar um ataque cibernético; as regras do jogo ainda ndo sao
claras e nem bem definidas. Tem-se a impresséo que as leis, acordos e regulamentagdes
sdo inocuos aos fatos passados, presentes e em relacdo aos que ainda hao de ocorrer. O
campo de pesquisa € vasto e a historia ainda tateia em busca de uma conexdo da guerra

cinética e a cibernética.

O mundo digital imp6e aos historiadores desafios que inter-relacionam o espectro
técnico quanto ao conhecimento dos bits e bytes e a forma de traduzi-los para uma
abrangéncia historicista, de fontes, fatos e dados. Uma cronologia e um sequenciamento
pode ser acompanhado ao longo do desenvolvimento tecnolégico, principalmente a partir
da Revolucéo Industrial (século X1X), mas os acontecimentos que transcorrem no mundo
cibernético ndo sdo descritos na forma de papel e caneta, nem se encontram em uma
biblioteca ou em um arquivo privado ou publico; muitas vezes sdo informagfes ainda
ndo reveladas, fatos que ocorreram na obscuridade e imperceptiveis aos olhos humanos,
muitas vezes impossiveis de serem descritos ou formatados. Alguns fatos histéricos sao

incapazes de serem registrados até porque as fontes baseiam-se em uma matriz digital.

A historia revela-nos que ha pouco mais de um século, a humanidade tinha apenas
dois dominios fisicos nos quais operar, a terra e 0 mar, cada um dos quais com diferentes
caracteristicas fisicas. O mar era utilizado por seres humanos para transporte de pessoas,
comércio e para fins militares; a tecnologia desenvolvida permitia o uso de veleiros,
barcos, navios a vapor. A terra, além do simples caminhar, também utilizava de
tecnologias para a sua exploracdo como a roda, o arado, a carruagem de guerra, etc. A

grande mudanca ocorreu hd um século, quando adicionamos um terceiro dominio fisico,
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0 aeroespacial. As questdes bélicas no inicio superavam suas aplicagdes comerciais, 0s
aspectos econdmicos, sociais e politicos. Em 1957, o espaco sideral, mesmo que nao seja
tdo militar ou comercialmente difundido quanto o ar, mar e terra, possui operacdes e
atividades em todos os outros ambientes. Cada um desses quatro dominios fisicos é
marcado por caracteristicas fisicas radicalmente diferentes, e sdo utilizaveis apenas por
meio do uso de tecnologia para explorar essas caracteristicas. Recentemente adicionou-

se 0 quinto dominio, conhecido como o ciberespaco (KUEHL, 2009).

Em consonancia com as argumentagdes de Kuehl, para Ventre (2012, p. 34), o
ciberespaco € um conceito ainda ndo muito bem definido, alguns acreditam ser a propria
Internet, mas é algo que vai além da rede mundial de computadores e nisso incluem os
satélites, os drones, os RFID, os roteadores, os aplicativos, os sistemas informatizados
das industrias, a robética, como parte do espaco cibernético.

A ldentificacdo por Radiofrequéncia, ou RFID (Radio-Frequency lIdentification, na sigla
em Inglés), é o método que utiliza ondas de radio para registrar e coletar informagdes de
etiquetas dedicadas. A tecnologia existe hd décadas, mas ganhou novas aplicacoes e
estudos mais aprofundados nos Gltimos anos, sendo atualmente cotada para substituir o
cédigo de barras, além de contar com algumas varia¢fes mais encorpadas ja comuns no
cotidiano. O RFID consiste basicamente no uso de ondas de réadio para coletar
informagdes de objetos e até seres vivos por motivos diversos. A tecnologia foi
desenvolvida originalmente durante a Segunda Guerra Mundial, pelo fisico britanico
Robert Alexander Watson-Watt, e utilizada pelas tropas inglesas para ampliar as
capacidades dos radares (DORES, 2022).

Uma de suas caracteristicas principais trata-se da transversalidade desse espaco,
que perpassa por todas as dimensGes convencionais (terra, ar, mar e espago) de onde se
firmam as suas raizes, por onde suas profundas ramificacbes se propagam, conforme

demonstrado na figura 29.



Figura 29 - A intersecdo entre o Ciberespago e 0 mundo fisico
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meio das telecomunicagles, Internet, infraestrutura, computadores,

aplicativos, informac0es, sistemas, tréfico de IP, etc.

Figura 30 - Espaco fisico conectado ao ciberespago
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Em cada uma dessas quatro dimensdes, a tecnologia encontra-se presente, por
softwares,

Essas quatro areas combinam-se dentro de um U(nico espaco real (R) e o
ciberespago como o virtual (V). Essas dimensdes cruzam-se e séo nas interagdes desses

dois mundos que ocorrem o0s ataques cibernéticos, figura 30 (VENTRE, 2012, p. 35).
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Acrescenta-se o fato de que dentro desse espaco cibernético, Ventre (2012, p. 34)

menciona trés camadas distintas que se comunicam:

e Uma camada inferior que trata da fisica, do material, do espaco da

informacdo como da infraestrutura (hardware, redes, computadores,

roteadores, switches de rede, etc).

e Uma camada intermediaria que trata do software, sistemas e aplicagdes.

e Uma camada superior, cognitiva.

Switches sdo dispositivos que tornam as conexdes mais funcionais, interligando os
computadores de uma maneira estruturada por meio de cabos de rede. A solucdo é
interessante para redes domésticas mais robustas, mas principalmente no ambiente
empresarial. Os equipamentos também sdo uma boa alternativa para quando o roteador
central oferecer um nimero limitado de portas Ethernet (SOUSA, 2021).

Ainda segundo o Dicionario Militar do Departamento de Defesa e Termos

Associados dos Estados Unidos, o ciberespaco pode ser explicado como um dominio

global que inclui o ambiente da informacéo e suas redes interdependentes, cada uma com

uma infraestrutura de tecnologia prépria, que abarca a disponibilidade dos dados, o0 acesso

a Internet, redes de telecomunicacdes, sistemas de computadores, processadores e

controladores (Estados Unidos, 2021, p. 55). Para Kuehl (2009) esta € uma definicdo que

retrata um contexto especifico, que lida com a protecdo e seguranga das redes de

informacdes militares e governamentais americanas. Outras definices de espaco

cibernético encontradas em fontes de pesquisa na Internet e na literatura demonstram a

diversidade de entendimento que sugere o tema, a depender do contexto onde é

empregada:

Cambridge Dictionary — versdo britanica

A Internet é considerada como uma area
imaginaria sem limites onde vocé pode
conhecer pessoas e descobrir informacgdes
sobre qualquer assunto (CAMBRIDGE,
2022).

Cambridge Dictionary — versao norte-

americana

Um sistema eletrdnico que permite que
usuarios de computador em todo o0 mundo
se comuniquem entre Si ou acessem
informacdes para qualquer finalidade.
(CAMBRIDGE, 2022)
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Pierre Lévy

O espaco cibernético é um terreno onde
esta funcionando a humanidade, hoje. E
um novo espaco de interacdo humana que
ja tem uma importancia enorme sobretudo
no plano econémico e cientifico e,
certamente, essa importancia vai ampliar-
se e vai estender-se a varios outros
campos, como por exemplo na Pedagogia,
Estética, Arte e Politica. O espaco
cibernético € a instauracao de uma rede de
todas as memorias informatizadas e de
todos os computadores (LEVY, 1994).

Techopedia

Ciberespaco refere-se ao mundo virtual do
computador e, mais especificamente, um
meio eletrdnico que é usado para facilitar
a comunicacdo online. O ciberespaco
normalmente envolve uma grande rede de
computadores composta de muitas sub-
redes de computadores em todo o mundo
que empregam o protocolo TCP/IP para
auxiliar nas atividades de comunicagéo e
troca de dados.

A caracteristica central do Ciberespaco €
um ambiente interativo e virtual para uma
ampla gama de participantes.

No Iéxico comum de TI, qualquer sistema
que tenha uma base de usuarios
significativa ou mesmo uma interface bem
projetada  pode  ser  considerado
“ciberespaco” (ROUSE, 2023).
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Departamento  de  Seguranga  da | Espaco virtual composto por um conjunto
Informacdo do Gabinete de Seguranca | de canais de comunicacdo da Internet e
Institucional (DSI/GSI) outras redes de comunicacdo, que
garantem a interconexdo de dispositivos
de tecnologia da informacdo. Engloba
todas as formas de atividades digitais em
rede, incluindo o0 armazenamento,
processamento e compartilhamento de
contedo, além de todas as acdes,
humanas ou automatizadas, conduzidas
por meio desse ambiente (BRASIL,
2021a)

Dentre todas as defini¢cOes apresentadas, pode-se concluir que o ciberespaco vai
além da Internet, ndo se baseia somente em uma rede aberta para trafego de informacdes
entre computadores, ele inclui a Internet e vérias outras redes de computadores.
Considerado um espaco também composto por redes transacionais que servem para
enviar dados sobre fluxos de dinheiro, operacGes de mercado de agdes, transacOes de
cartdo de crédito, etc. Também englobam sistemas de controle que acionam o
funcionamento de geradores de usinas nucleares, comportas de hidrelétricas, trafego de
trens e aviacdes (CLARKE; KNAKE, 2015, p.88 - 89).

O espago cibernético € um mundo paralelo, um ambiente virtual criado com a
finalidade de ser independente e autogerido, sem uma necessidade especifica de controle,
a ndo ser quando envolve atos criminosos e prejudiciais as pessoas fisicas e juridicas. A
quantidade de informacdo que trafega na rede mundial é incontavel, e a cada ano cresce
de forma exponencial o volume de dados trafegados nas redes corporativas,
governamentais e sociais. Sem contar que a popularizacdo e a acessibilidade da Internet
disponibilizaram aos Estados-Nac6es muitas facilidades e avancos, mas que também

impds uma necessidade ético-relacional sobre o seu espectro de atuagéo.

E fato que os ataques cibernéticos ampliaram de forma consideravel e de
diferentes maneiras possiveis a sua forma de atuacdo; ninguém é inalcancavel: paises,

instituicdes, sociedade, mercado financeiro, industrias, governos, etc. Se fosse uma guerra
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convencional, os danos seriam facilmente verificAveis. Como ndo perceber o dano
causado por uma bomba? Como n3o contabilizar o nimero de mortos em combate? E
simples porgue € visto. Mas como contabilizar os inimeros ataques cibernéticos aos
diversos segmentos da sociedade? Seria possivel dizer o nimero de mortos em um ataque
cibernético? Roubo de informacdes, espionagem cibernética, adulteracdo de cddigos e
alteracdo de programas para fins criminosos, como visualiza-los? Sim, muitas nacdes
estdo instituindo uma nova forca de defesa e ataque, uma forca militar cibernética. Mas
conseguiriam proteger a todos? Governo, cidaddos, industrias, mercado financeiro, suas

fontes de energia, etc.

Para Libicki (2010-, p. 05), a mensagem baésica € simples:

O ciberespaco tem seu préprio meio com suas préprias regras, sendo que 0s ataques
cibernéticos sdo ativados ndo por meio do uso da forca, mas pela exploracdo das
vulnerabilidades do inimigo, em qualquer localizacdo do planeta. Efeitos permanentes
sdo dificeis de produzir. O meio esta repleto de ambiguidades sobre quem atacou e por
qué, sobre o que eles conseguiram e se eles podem fazé-lo novamente. Algo que funciona
hoje pode ndo funcionar amanhd. Assim, principios de dissuasdo e combate estabelecidos
em outras midias ndo necessariamente traduzem de forma confiavel no ciberespaco. Tais
principios devem ser repensados.

4.2. Uma nova ordem mundial

A ordem mundial cibernética do século XXI é tdo complexa quanto a Guerra Fria
a partir de 1947. Antes o que se tinha eram montanhas, rios e paredes separando 0s amigos
de inimigos (SEGAL, 2016, p. 17). Atualmente, a geografia, o espaco fisico importa
menos que 0 ambiente virtual, os invasores podem agir de qualquer lugar do planeta onde

exista um computador, um processador ou um cabo se conectando a uma rede.

Os guerreiros cibernéticos (CLARKE; KNAKE, 2015, p. 83) estejam na Europa,
na Asia ou nas Americas, ou de qualquer outro lugar do planeta, podem usar a rede de
computadores para atacar paises amigos ou inimigos, sem limite de distancia. Logo apés
o fim da Segunda Guerra Mundial, o gasto sobre o uso da forga convencional era
relativamente facil de mapear, bastava delinear uma parcela da receita sobre o produto
interno bruto (PIB) e sobre os gastos militares. Ja o poder cibernético ndo e simples de se
mensurar, 0 seu custo e gastos sdo uma incerteza. Ao contrario dos bombardeiros e
misseis de longo alcance, armas cibernéticas ndo podem ser contadas. Vale questionar se
ndo seria melhor ter um grande corpo de tropas cibernéticas ou, dada a importancia da
criatividade e habilidade, um menor nimero de hackers de elite (SEGAL, 2016, p. 17).
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O que torna o problema mais complexo é que ndo se consegue saber realmente
quem € que estd atacando ou 0 que o agressor estd planejando. Sem atribuicdo de
responsabilidade, sem saber quem esta por tras de um ataque, é dificil, se ndo impossivel,
determinar quem punir, 0 que, por sua vez, torna mais complicado impedir um ataque
cibernético (SEGAL, 2016, p. 19).

Esta dificuldade de atribuicdo poderia significar que paises, ao tentar identificar seus
atacantes, talvez precisem confiar mais em técnicas tradicionais de inteligéncia, tais
como invasdo espid de organizagdes do oponente ou métodos policiais. Ao contrario
do mundo cibernético, a inteligéncia humana ndo se move a velocidade da luz.
Respostas rapidas podem ndo estar disponiveis. Na estratégia de guerra nuclear, a
atribuicdo ndo foi pensada como um grande problema, pois era possivel dizer a origem
de um missil ou bombardeiro. Um ataque cibernético pode ser semelhante a uma mala-
bomba indo em dire¢éo a uma cidade americana. Se avistassemos o ataque cibernético
sendo lancado, de forma equivalente a silos de misseis e bombas, poderiamos ser
capazes de atribuir o ataque com um alto grau de certeza. Mas se o ataque se origina
em servidores dos Estados Unidos, pode-se levar um tempo até dizer ao presidente
guem nos atacou. Quanta certeza vocé precisa ter antes de revidar? A resposta
provavelmente dependera de circunstancias do mundo real no momento (CLARKE;
KNAKE, 2015, p. 234).

Para Kremer e Muller (2014, p. 89) o problema de atribuicdo incapacita a vitima
a tomar determinadas decisdes, pois ndo tera informacGes suficientes sobre os recursos
cibernéticos do invasor que, por sua vez, afetardo a resposta. Esta dificuldade de
identificacdo do inimigo ou atacante na guerra cibernética torna a guerra mais
complicada. Os paises s6 poderdo garantir a defesa em uma guerra cibernética se o
desenvolvimento tecnoldgico, por meio de softwares e programas, for capaz de rastrear
de onde partiu o ataque; no entanto, tal defesa ndo sera dirigida contra qualquer atacante
em particular, sera uma defesa contra qualquer intruso. Defesa em guerra cibernética ndo
é uma tarefa facil. A dissuasdo pode ser possivel se os Estados embarcarem em diferentes
programas ofensivos de armas cibernéticas para contra-atacar os cdigos maliciosos, mas
a vitima sempre esbarrara na questdo da atribuicdo, ou seja, contra quem se deve lancar

um ataque cibernético.

Pode-se pensar que a estabilidade da Guerra Fria, por mais imperfeita, cara e
fragil, repousava em parte na dissuasdo nuclear entre as superpoténcias. Um ataque
nuclear resultaria em uma resposta nuclear. Essa estabilidade no momento ja nao é mais
a mesma que antes. Os niveis de ataques cibernéticos sdo crescentes e fornecem talvez a
evidéncia mais clara de que os invasores sentem que podem operar na obscuridade e em
razdo disso, sem consequéncias ou puni¢bes. Durante o curso de uma invasdo, 0s
atacantes podem usar varias ferramentas de softwares para ocultarem sua identidade; eles

podem pular de computadores diferentes (botnets) e rotear ataques através de redes em



145

diferentes paises. Eles podem usar amplamente técnicas conhecidas e disponiveis sobre
os malwares. Hackers podem conduzir “false flag” operacdes, ataques projetados para

parecer que estdo vindo de outro grupo ou estado-nacdo (SEGAL, 2016, p. 19).

Uma operacdo de bandeira falsa ou “false flag” em inglés tem relacdo a guerra e
conflitos violentos e refere-se a situacdo em que um grupo comete um ato que visa
ndo ser responsabilizado, ou transfere a culpa para outra parte para justificar um
ataque de invasdao (KNORR-EVANS, 2022).

Em abril de 2015, o canal de televisdo francés TV5 Monde foi retirado do ar, por
atacantes alegando ser do Cyber Califado ligado ao chamado Estado Islamico (1S%). Na
época, associou ao fato que se tinha passado poucos meses do ataque ao jornal Charlie
Hebdo32 em Paris, e poderia ter sido um novo ataque do IS. Apurou-se que o0 ataque partiu
de um software malicioso fabricado sob medida para corromper e destruir o hardware
conectado a Internet que controlava as operagdes da estacdo de TV, como os sistemas de
codificacdo usados para transmitir programas. Descobriu-se, meses depois, que 0S
investigadores encontraram evidéncias que o canal de TV havia sido atacado por um
grupo de hackers russos (CORERA, 2016).

Existem outros exemplos importantes quanto ao uso de operagoes de “false flag”,
um deles foi utilizado como motivo para o inicio da Segunda Guerra Mundial, quando
soldados alemdes da SS vestidos com uniformes poloneses simularam a invasao da Torre

de Transmisséo de Radio de Gleiwitz, situado na fronteira entre a Alemanha e a Poldnia

31 O Estado Islamico (IS em inglés) comegou como uma organizacdo iraquiana e esse legado molda o
movimento atual. Grupos jihadistas proliferaram no Iraque ap6s a invasdo dos EUA em 2003, e muitos
acabaram se unindo em torno de Abu Musab al-Zargawi, um jihadista jordaniano que passou algum tempo
no Afeganistdo na década de 1990 e novamente em 2001. Embora Bin Laden tenha dado a Zargawi capital
inicial para iniciar sua organizacao, A principio, Zargawi se recusou a jurar lealdade e se juntar a Al Qaeda,
pois compartilhava apenas alguns dos objetivos de Bin Laden e queria permanecer independente. Apos
meses de negociagOes, no entanto, Zargawi prometeu sua lealdade e, em 2004, seu grupo assumiu 0 nome
de “Al Qaeda no Iraque” para significar essa conexdo. Bin Laden conseguiu uma afiliagdo mais importante
da jihad em um momento em que o nlcleo da Al Qaeda estava nas cordas, e Zarqawi conseguiu o prestigio
e os contatos da Al Qaeda para reforcar sua legitimidade (BYMAN, 2015).

32.0 jornal Charlie Hebdo era bem mais que um meio de humor sarcastico. Ele criou e ampliou nos meios
de comunicacdo franceses um espaco editorial que se definia como libertario, como uma casa-mata que
protegia uma constelacdo muitissimo diversificada dos pensamentos da esquerda ndo-oficial. Implicava
com o catolicismo conservador, com o Partido Comunista, com a hierarquia judaica, com a extrema-direita
e com o terrorismo islamico. De certo modo, por mais que nunca tenha sido um jornal de ampla circulacéo,
era por intermédio dele que sobrevivia nos meios de comunicagdo o pensamento criativo nascido nas
barricadas estudantis de maio de 1968. O atentado ao jornal Charlie Hebdo ocorrido em 7 de janeiro de
2015 levantou um grande debate publico em todo o mundo sobre o fundamentalismo e também sobre os
limites da liberdade de expressdo. Entretanto, antes disso, o jornal francés ja tinha sido protagonista de
outras polémicas relacionadas a religido islamica, principalmente em periodos onde este jornal estampou
em suas capas caricaturas do profeta Maomé (MORAES; SANTOS, 2016).
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(GRAHAM, 2009). Apos esse suposto ataque, tropas alemés invadiram a Pol6nia no dia
1° de setembro de 1939.

O que muda na verdade é o ambiente, do mundo real para 0 mundo virtual, mas
as estratégias ainda se mantém similares nos novos cenarios da conducdo de um conflito
de informacéo cibernética, que vao desde atividades criminosas (incluindo terrorismo),
sabotagens, operacdes secretas e forca militar preventiva, que se espalham mais
rapidamente do que a capacidade da comunidade internacional de estabelecer regras
acordadas para gerencia-las.

Uma das coisas mais interessantes sobre o florescente debate sobre guerra cibernética
€ a maneira pronta em que expde nossa compreensdo precaria dos conceitos que
empregamos rotineiramente em nosso discurso sobre a guerra como tal. Esforgos para
determinar se os ataques cibernéticos devem ser considerados atos de guerra, ou se
eles sdo mais bem entendidos como criminalidade, espionagem, ou sabotagem, etc.,
sdo prejudicados por nosso entendimento vago do que a prépria guerra significa. Mais
especificamente os meios de guerra, sejam interpretadas como forga ou violéncia,
permanecem pouco exploradas e sub especificada pelos tedricos estratégicos. Assim,
esses termos sdo normalmente usados tanto vagamente quanto de forma
intercambidvel, minando seu valor como ferramentas conceituais no processo. (...)
Guerra cibernética é possivel no sentido de que os ataques cibernéticos podem
constituir atos de guerra. Este ponto so se torna evidente, no entanto, se formos claros
sobre o que abrange os termos ‘forga’ e ‘violéncia’, e sobre sua relagdo com a questdo
da letalidade. Atos de guerra envolvem a aplicacdo da forga para produzir efeitos
violentos. Esses efeitos violentos ndo precisam ser letais em carater: eles podem
quebrar coisas, em vez de matar pessoas, e ainda cair sob o titulo de guerra (STONE,
2013).

Para Segal (2016, p. 20), mesmo que o pais atacado consiga rastrear de onde veio
0 ataque, ainda assim pairam incertezas sobre a origem final. O ataque teria sido instigado
pelo governo nacional ou por um grupo de individuos motivados por uma razéo politica
ou social? Foi realizado por conta propria ou teve atuacdo de cibercriminosos? Segal
descreve uma conversa que teve com um oficial sénior de inteligéncia que Ihe disse que
“os ataques realizados por hackers em casa quando o trabalho termina pode se assemelhar
aos que eles faziam durante o horario de trabalho™. Por isso é necessaria muito cautela
para culpar o governo de outra nacdo de um ataque cibernético, pois existem muitas
lacunas ainda ndo definidas nos conflitos cibernéticos. Lideres politicos, impulsionados
pelo momento, podem acusar de maneira errénea os responsaveis pelo ataque e com isso

gerar uma crise diplomaética.
4.3. Os novos mercenarios do século XXI

Dos tempos antigos, final do século V a.C, tem-se a narrativa apresentada na obra

de literatura e histdria classica grega, a Anabase de Ciro, escrita pelo historiador militar
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grego Xenofonte, cuja narrativa apresenta a jornada de um grupo de 13.000 mercenarios
gregos que marcharam em favor de Ciro, o jovem, governante da Satrapia, Asia Menor
com a finalidade de derrotar o seu irmdo, Artaxerxes Il, rei da Pérsia. Um exército de
mercenarios que ficou conhecido como miriades, expressdo utilizada por Xenofonte para
referir-se a um exército numeroso. Apo6s serem derrotados, negociaram com 0 inimigo,
0s comandantes gregos foram decapitados e os mercenarios escolheram um novo
comandante, Xenofonte, que os conduziu em viagem de retorno a Grécia (RAMIREZ,
2015, p. 173).

Os gregos ndo conheciam o termo mercendrio e o ambiente em que estavam
envolvidos era muito diferente de hoje. Primeiro, a cidade-estado forjou relagdes
sociais, econémicas e politicas particulares, nas quais 0s mercenarios que sabemos
hoje teriam pouco ou nenhum espago, enquanto 0s da época ocupavam um lugar
relevante na vida social, pois atuavam, por exemplo, como mediadores nas relacdes
entre a aristocracia e 0s governantes do Mediterrdneo na Grécia cléssica, e ndo apenas
como combatentes. As pessoas que participavam da discussdo de assuntos publicos
na Assembleia (Ekklesia) eram muitas vezes os mesmos que foram para a guerra em
nome de suas cidades, e isso esta suficientemente documentado por Tucidides, na
Historia das Guerras do Peloponeso e Herddoto, na Historia. Desta forma, a guerra
era uma questdo central na vida publica e uma obrigacdo civica de lutar pela polis,
para que a cidadania fosse honrada na guerra (Marinovic, 1988), ou seja, havia
identidade entre o cidaddo e o soldado porque, em Ultima analise, eram a mesma
pessoa, assim como se fala do camponés como soldado e do soldado como um
camponés e o cidaddo grego é definido como um soldado que possui um pedago de
terra, que vai & guerra para defender trés coisas: sua cidade, sua terra e sua liberdade
(vem da Grécia a relacdo simbidtica entre propriedade privada e a ideia de liberdade),
e também trouxe suas proprias armas e recursos necessarios (RAMIREZ, 2015, p.
173).

Os mercendarios sempre estiveram presentes ao longo da histéria, a tendéncia das
nacdes sempre foram duas quando o assunto era a questdo de guerra, “uma de usar 0s
seus cidaddos para a guerra, como o fez o Império Romano e a maioria dos paises apos a
Revolugdo Francesa e a outra, 0 uso de mercenarios, como fez Anibal e as cidades
italianas do Renascimento” (PRADO, 2014, p. 22).

Para Pereyra (2007, p. 15-16) o mundo atual é aquele em que tudo se privatiza,
ndo somente a forca de trabalho para o crescimento econémico, como também a gestdo
privada das guerras e dos seus exércitos. As forcas armadas de alguns paises s@o
constituidas por soldados voluntariados pagos por Estados. Esses exércitos organizam-se
como uma empresa dedicada ao negdcio militar que se especializa em contratar milhares

de mercenarios que se submetem aos que estdo dispostos a pagar mais caro.

Esta privatizacdo dos exércitos e a terceirizagdo do funcionamento dos negécios
militares provocaram importantes mudangas na forma de se fazer a guerra na segunda
metade do século XX e comeg¢o do século XXI. Essas transformagdes perpassam por
uma crescente influéncia da gestdo dos militares nos meios politicos e econémicos e
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do aumento da violéncia em todas as suas formas. Percebe-se 0 aumento constante do
armamentismo o que impulsiona um grande ndmero de conflitos bélicos ao redor do
mundo. Alguns desses conflitos sdo de baixa intensidade com emprego de soldados
mercenarios e de policiais privatizados. Soldados e policiais usados para reprimir o
seu proprio povo em paises que vivenciam ou vivenciaram regimes ditatoriais, sao
requisitados para se juntarem as corporac¢fes militares privadas, ndo somente para
funcBes militares, como também para interrogatérios, custddia de presos e
torturadores. Sul africanos surgidos do apartheid, torturadores chilenos,
salvadorenhos e colombianos (PEREYRA, 2007, p. 15-16).

Em 2014 ja existiam varias empresas militares ou de seguranca privadas que
geravam um valor significativo por ano por meio de seus contratos. Em contrapartida ao
aspecto de sigilo e discricdo, atualmente muitas dessas empresas possuem portais na
Internet, servicos de relacdes publicas e documentacdo para a imprensa e potenciais
clientes. Sdo empresas que oferecem servicos altamente diversificados no mercado
internacional, realizando operacGes logistica, aplicacdo da lei, assisténcia militar,
aconselhamento e seguranca, treinamento, educacdo militar, inteligéncia militar
(PRADO, 2014, p. 23).

O que antes eram atividades e funcdes tradicionalmente reservadas aos membros
da policia e do exército, hoje sdo atividades ofertas pelas empresas privadas de seguranca.
Ou seja, busca-se dar um aspecto de legalidade a algo que transcende muitas vezes as leis
de um pais, pois sdo novas empresas que foram de certa forma legalmente constituidas,
possuem até mesmo personalidade juridica e dispdem de recursos humanos importantes,
como comandantes efetivos e experientes que vém da elite das instituicbes de maior
prestigio (PRADO, 2014, p. 23).

Adiciona-se ao assunto, governos que contratam grupos especificos de hackers,
conhecidos como mercenarios cibernéticos, com a finalidade de atacar redes ou obter
informacdes de forma ilegal. Tudo depende de quem paga mais para conseguir

determinado objetivo no mundo digital.

Em 2013, a equipe da Kasperky registrou informagdes importantes sobre grupos
de criminosos virtuais terceirizados que realizaram operagdes visando o roubo de
informacdes. Foram utilizados ataques baseados em sabotagem por meio de programas
maliciosos para limpar dados ou bloquear operagdes de infraestrutura. Comprometeram
sites corporativos, realizaram ataques de DDoS com a finalidade de causar prejuizos
financeiros (BRITO, 2013).

A Kaspersky publicou um relatério com estatisticas sobre ataques realizados por

spam (e-mails indesejados) durante o primeiro trimestre de 2019. O Brasil é apontado



149

como aquele com a maior propor¢ao de usuarios que recebem mensagens de ‘phishing’,

que tentam convencer a vitima a informar dados pessoais (ROHR, 2019).

Maurer (2018, p. 31) menciona a figura do “proxy” que, em portugués, pode ser
traduzido como o procurador/intermediario. Esse age com a finalidade de conduzir ou
contribuir diretamente para uma operacdo cibernética ofensiva. Ou seja, um ator b
(intermediario) atuando em lugar de um ator a (beneficiario) para afetar o ator ¢ (alvo).

Os atores neste caso poderiam ser um ente Estatal ou ndo-Estatal.

Ele descreve 04 tipos de relacionamentos, sendo que o primeiro trata-se de um
Estado que atua como um ator b para beneficiar um outro Estado, que seria o ator a. Esse
primeiro tipo de relacionamento é o mais amplamente visto na literatura, conhecido como
mercenarismo estatal, utilizada séculos atras. Como exemplo, a China Antiga fez uso de
um estratagema de “matar com a espada emprestada”. A historia refere-se a um discipulo
de Conftcio, no século V a.C, chamado Zi Gong, que para proteger o seu estado natal Lu
do mais poderoso estado Qi, ele usou as regides vizinhas como “facas emprestadas”,
fazendo que elas se voltassem uma contra a outra e também contra o estado de Qi, com o
unico propdsito de proteger a regido de Lu. Da mesma forma, a Agéncia Nacional de
Seguranca dos Estados Unidos (NSA) utilizou o quartel general de comunicagdes do
governo britdnico como um intermedidrio para conseguir informacdes dos cidaddos
americanos, ja que o acesso da NSA era restrito (MAURER, 2018, p. 32-33).

O segundo tipo trata do relacionamento estatal e intermediario privado, o que
equivaleria ao mercado privado e a privatizacdo de servigo, incluindo nesse caso
corsarios, mercenarios, guerras por procuracdo, e ainda militares particulares e empresas
de seguranca. Participam também dessa categoria Estados ativistas em terrorismo e
estudantes de direito internacional focados em intermediacdo. Um exemplo seria a Guerra
Civil Espanhola que teve a participagdo de intermediarios no conflito, em raz&o do grande
numero de participantes de outros paises (MAURER, 2018, p. 33).

Por exemplo, em uma entrevista de 2013 a Reuters, Costin Raiu, que lidera a pesquisa na
Kaspersky Lab, disse: “O que temos aqui é o surgimento de pequenos grupos de
mercenarios cibernéticos disponiveis para realizar ataques direcionados. Na verdade,
acreditamos que eles tém contratos e estdo interessados em cumprir quaisquer que sejam
os requisitos do contrato”. A empresa havia acabado de expor uma sofisticada operacao
de hackers atingindo principalmente alvos na Coreia do Sul e Japdo. Outros estudiosos
compararam hackers a corsérios. Os exemplos variam desde as acusagdes dos EUA de
hackers iranianos e sirios até milicias patrocinados pelo Estado chinés (MAURER, 2018,
p. 33-34).
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O terceiro tipo de relacionamento € o Privado/ Intermediario Estatal, ndo é uma
relacdo convencional, pois neste caso o ator beneficiario é um privado, sendo que na
maioria dos casos a abordagem € centrada no Estado. Esses Estados sdo liderados por
governos suscetiveis, cooptados pelo crime organizado, milicia, méfia, que usam o Estado
como intermediador. Impera o esvaziamento das instituicdes estatais, que se utilizam de
servidores publicos corruptos para venderem virtualmente a soberania do pais. Atanas
Atanasov, membro do parlamento bulgaro e ex-chefe de contra inteligéncia, ilustrou essa
situagdo quando disse que “outros paises t€ém mafia; na Bulgaria a mafia tem o pais”

(MAURER, 2018, p. 34)

Na Rdssia, uma tendéncia semelhante ocorreu apds o colapso do Unido Soviética.
Klimburg apontou para a crescente influéncia das forcas de segurancga dentro o governo
russo, observando que em 2006 mais de trés quartos das principais figuras politicas russas
tinham afilia¢es anteriores com a KGB ou o FSB, com “fortes ligacBes entre eles e
elementos criminosos.” Isso se alinha com uma observagéo feita por um entrevistado
conhecedor das cenas de hackers ucranianos e russos: “Se vocés S0 uma pequena
empresa, 0 FSB aceitard suborno e um agente do FSB supervisionard (MAURER, 2018,
p. 34).

O quarto relacionamento envolve entidades privadas e intermediarios privados,
ou seja, sem necessariamente ter a participacao de um Estado. Segundo Andrew Mumford
(apud MAURER, p. 34) “a guerra por intermediagdo ndo ¢ a Unica forma de conflito
conduzida pelos Estados... O estabelecimento global de postos da Al-Qaeda afetou o
modo pelo qual os conflitos regionais podem ser influenciados pela intermediacdo de
células em rede” (MAURER, 2018, p. 34).

Esse tipo de contratacdo ndo é novidade no mundo cibernético; em 2008 uma
empresa sul coreana concorrente da ItemBay (empresa de website de jogos) contratou 0s
servigos da China para a realizacdo de um ataque de negacdo de servico. A ItemBay teve
as suas operacOes paralisadas por varias semanas como parte de uma campanha de
extorsdo. Alguns anos mais tarde o gestor da empresa concorrente foi preso acusado de
contratar esse ataque (Maurer, 2018, p.35).

Em maio de 2021, um ataque de hackers causou o fechamento temporario de um
dos maiores oleodutos dos Estados Unidos, o que expde uma fragilidade da infraestrutura
energética norte-americana. A empresa operadora do oleoduto, Colonial Pipeline, foi
vitima de um ataque de ransomware, um tipo de codigo malicioso que restringe 0 acesso
aos sistemas da empresa, impedindo o funcionamento do transporte de combustivel. O
oleoduto transportava mais de 2,5 milhdes de barris de dleo por dia, 0 que correspondia

a 45% do abastecimento de diesel, gasolina e querosene de aviacdo da costa leste
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americana (HEREDIA, 2021). Segundo o website da BBC (2021b), esse ataque fez com

que o governo americano declarasse estado de emergéncia.

Conforme informou Goulart (2021), a empresa decidiu pagar o resgate, cerca de
5 milhdes de dodlares, exigido pelo grupo conhecido como Darkside e que usa um
ransomware, um software malicioso que bloqueia o sistema atacado e faz um pedido de
resgate. Especialistas afirmam que a empresa pagou o resgate porque o sistema de backup

(copia) ndo funcionou ou porque o préprio backup estava vulneravel.

A DarkSide atua como se fosse uma empresa, pois desenvolveu o seu préprio software
que criptografa e rouba dados, e faz um treinamento de agentes que recebem um kit de
ferramentas que contém o software, um template de ransomware que vem por e-mail, e
recebem o treinamento de realizacdo de ataques cibernéticos. Os hackers treinados entéo
pagam a DarkSide uma porcentagem dos ganhos com seus ataques de ransomware que
d&o certo (BASTOS, 2021).

O website “Olhar Digital”, do dia 11/09/2022, informou que o Brasil estava entre
0S cinco paises que mais sofreram ataques ransomware, ocupando a quarta posicao, atras
dos EUA, Japdo e Taiwan. A matéria jornalistica acrescentou que o setor governamental
brasileiro € o mais atacado pelos cibercriminosos, seguido pelos setores de Educacdo e
IndUstria (FERREIRA, 2022).

No final de agosto de 2022, o grupo cibercriminoso Everest declarou em seu site
na deep web* a informacéo sobre a invasdo aos varios sistemas da Administragao Federal,
relatando que ao menos 3 terabites de informagdes internas foram vendidos a terceiros.
Especialistas apontam em relatdrios que esse grupo realiza ndo somente operacdes de
extracdo de dados e travamento de sistemas, mas comercializam também backdoors®* nos
sistemas comprometidos, que podem ficar indisponiveis por meses, como também podem
sofrer novos ataques (DEMARTINI, 2022).

3 Traduzida literalmente como “Internet profunda”, a deep web é a camada que fica logo abaixo da Internet
“rasa” - aquela que aparece nos mecanismos de busca e que fornece conteido aberto para qualquer pessoa
conectada. Segundo a National Public Radio (NPR), agéncia publica de radio dos Estados Unidos, mais de
90% da Internet ndo estdo disponiveis para navegadores de “superficie”, e grande parte dessa imensa fatia
fica localizada na deep web. A quantidade exata de dados “escondidos” na deep web dificilmente poderia
ser mensurada, ja que a caracteristica inerente dessa camada é ser restrita. Essas informagdes podem ser
rastreadas tanto por 6rgaos policiais quanto por hackers. Para melhor entender, a deep web é a camada que
guarda todo tipo de informagdo que requer senhas, logins, tokens e usa criptografia para ser acessada. As
informacdes bancarias de um correntista, os e-mails pessoais e funcionais, os sistemas de administracédo de
sites, blogs e redes sociais, por exemplo, podem ser considerados contetido deep web (OLIVEIRA, 2020).
34 Permite o retorno de um invasor a um dispositivo comprometido, por meio da inclusao de servigos criados
ou modificados para este fim. Pode ser incluido pela acdo de outros codigos maliciosos que tenham
infectado o dispositivo ou por atacantes que exploram vulnerabilidades no sistema ou aplicativos para
invadi-lo (CERT.br, 2023).



152

Segundo Oliveira (2020), é na dark web (Internet obscura) que existe um mundo
secreto de informacGes e conteudo, que ndo estdo disponiveis para usuarios comuns, algo
como um iceberg (figura 31). Em resumo, temos uma Internet de superficie que a maioria
das pessoas utiliza e uma oculta, submersa. Esta, geralmente, é para atividades ilegais,
trafico para levar de drogas, material pornogréafico envolvendo criancas, funcionamento
de redes internacionais de pedofilos, que a utilizam para compartilhar imagens de tortura
e de abusos de menores carentes. O proprio Edward Snowden, ex-agente da Central de
Inteligéncia norte-americana (CIA) e da Agéncia de Seguranca Nacional (NSA)
transmitiu milhares de documentos secretos sobre o governo americano, que revelam

grampos telefénicos e espionagem.

O ex-analista de informatica Edward Snowden que, em 2013, revelou programas secretos
de espionagem em massa, disse, na primeira entrevista a uma televisdo dos Estados
Unidos, que recebeu treinamento de espido e trabalhou para a Central de Inteligéncia
norte-americana (CIA) no estrangeiro. Autor da maior divulgacdo de documentos
secretos dos ultimos anos, Snowden falou de sua experiéncia profissional para rebater as
tentativas da administracdo norte-americana de desvalorizar os seus conhecimentos.
“Trabalhei secretamente para a CIA no estrangeiro, trabalhei secretamente para NSA
[Agéncia de Seguranca Nacional] no estrangeiro. Trabalhei para as informac6es militares,
como professor na Academia de Contraespionagem, onde desenvolvi as fontes e 0s
métodos para pdr em seguranca as nossas informacdes e 0s nossos cidaddos nos pontos
mais hostis do planeta”, disse o analista, entrevistado em Moscou, onde esta exilado desde
agosto.(WASHINGTON, 2014)
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Figura 31 - A ponta do iceberg

Dark web

Acessivel apenas através de
anonimato total, s6 pode ser
acessada com a utilizagdo de

Fonte: (OLIVEIRA, 2020)

4.4. As tratativas da ONU sobre os ciberataques

Historicamente, na época da criacdo da arquitetura do ciberespaco, seus criadores
n&do vislumbraram nem a proliferacdo, nem as tecnologias avangadas que iriam evoluir.
Vint Cerf, um dos “pais” da Internet, se tivesse a chance de desenvolvé-la novamente,
declarou o seguinte: “Eu teria colocado um foco mais forte na autenticidade ou
autenticacdo, para saber de onde veio um determinado e-mail e de qual dispositivo foi
enviado.” O espago cibernético foi construido de forma que atualmente torna-se
impossivel protegé-lo ou defendé-lo de ataques nocivos. Aquilo que é palpavel/fisico
pode residir dentro de limites territoriais soberanos, o espaco virtual ndo. Qualquer pais
do mundo pode ter informacfes armazenadas em outros Estados, além do trafego de

informacdes utilizar um meio de transporte compartilhado, como satélites, antenas de
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celulares, roteadores, entre outros. Isso limita a ideia de uma possivel “Doutrina Monroe”
no ciberespaco, a de ndo interferéncia (TRUJILLO, 2014, p. 34).

A sexta vulnerabilidade é de a Internet ser uma grande rede com arquitetura
descentralizada. Os desenvolvedores da Internet ndo queriam que ela fosse controlada por
governos, individual ou coletivamente; assim, eles projetaram um sistema que colocou
maior prioridade na descentralizacdo e ndo na seguranca. A ideia basica da Internet
comecou a se formar na década de 1960, e a Internet como é conhecida hoje é
profundamente impregnada com as sensibilidades e o pensamento politico da época.
Enguanto muitos consideram a Internet uma invengdo dos militares, ela é na verdade
produto dos atualmente envelhecidos hippies dos campi do MIT, Stanford e Berkeley.
Eles tiveram financiamento da DARPA, Agéncia de Projetos e Pesquisas Avancadas do
Departamento de Defesa, mas a ARPANET, Rede de Projetos e Pesquisas Avancadas,
ndo foi criada apenas para que o Departamento de Defesa se comunicasse (CLARKE;
KNAKE, 2015).

N&o se pode negar que a expansdo cibernética € mais veloz que as tecnologias
tradicionais; desenvolver armamentos cinéticos (bombas, fuzis, foguetes, aeronaves,
submarinos, navios, etc) requer um alto custo e mais tempo para sua fabricacdo. Cabe
frisar que o espaco cibernético ndo é limitado por fronteiras geograficas e o seu uso néo
é exclusivo de uma forca militar. Os Estados e as sociedades para protecdo dos seus
interesses necessitam de que normas e regras sejam propostas e publicadas com a
finalidade de implementar algum tipo de controle no mundo digital. N&o se consegue
impor um limite ao seu crescimento, como ocorre na expansao da industria em relagdo
aos niveis de desmatamento. De qualquer forma, a regulacdo € primordial para que
injusticas e crimes sejam punidos quando cometidos. E um ambiente novo com muitas
brechas juridicas que ainda necessitam de ser preenchidas. Pois corre-se 0 risco, caso nada
seja feito, de que os perigos e custos de atividades ilicitas sejam ampliados e impecam o
funcionamento orgénico da maioria dos Estados e sociedades (PERKOVITCH; LEVITE,
2017, p. 10).

Muitos Estados iniciaram os trabalhos para lidar com as complexidades de regular
as tecnologias presentes no ciberespaco, incluindo a infraestrutura da Internet. O desafio
¢ estabelecer regras para acOes e atividades cibernéticas, que entrelacam com a
governanca da Internet e a natureza da soberania no ciberespaco. Ainda que as regras
sejam claras e internacionalmente aprovadas, ndo se pode concluir que serdo suficientes
para impor uma ordem no ciberespago. Outra op¢éo seria as iniciativas governamentais
unilaterais e multilaterais para possibilitar a reducao de riscos de conflitos cibernéticos
irrestritos (PERKOVITCH; LEVITE, 2017, p. 10).

Mesmo que sejam tentativas, esforgos informais e formais em varios niveis, comegou-se
o desenvolvimento de normas para o uso de armas cibernéticas, assim como a condu¢édo
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de conflitos cibernéticos. Destacam-se aqueles oriundos de grupos como o G20 (ou Grupo
dos Vinte), o Grupo de Peritos Governamentais das Nacbes Unidas sobre
desenvolvimento no Campo da Informagdo e TelecomunicacBes no contexto da
Seguranca Internacional e os participantes do Manual de Tallinn®** sobre o Direito
Internacional Aplicavel a Guerra Cibernética (PERKOVITCH; LEVITE, 2017, p. 10).

Diversas forcas militares do mundo digitalizado e tecnoldgico, submetidos a
diferentes sistemas politicos, tém reconhecido o carater mutagénico e evolutivo do
ciberespaco, globalmente aberto, livre, assim como os seus efeitos sobre as novas formas
de conflitos estabelecidos. O que pode ser considerado a “cibernetizacdo das forcas
armadas”, ou seja, a formacdo de comandos cibernéticos nacionais ou seus equivalentes.
Os formuladores de diversos paises ja elaboraram ou estao escrevendo politicas nacionais

de seguranca cibernética, normativos e leis.

Os governos nacionais tém a responsabilidade de fornecer, regular e manter a seguranca
nacional, o que inclui seguranca cibernética ou seguranca humana para seus cidadaos
(Jablonsky, 2001). David Jablonsky (2001) define seguranca nacional como parte da
politica do governo com o objetivo de criar condi¢Ges politicas favoraveis a prote¢do ou
a extensdo de valores nacionais vitais contra os existentes ou potenciais adversarios. Ele
estende esta defini¢do adicionando os respectivos elementos da base de poder do estado
e as prioridades que sdo vistas como de interesse vital e/ou nacional.

(...) O ciberpoder também é definido como o0 emprego estratégico de tecnologias de
informag&o e comunicagéo para permitir o crescimento econémico, capacitar a sociedade
e aumentar a seguranca (McConnell, 2012). Enquanto o ciberespaco é o dominio no qual
ocorrem as operacles cibernéticas, o ciberpoder é a soma de efeitos gerados por
operagdes cibernéticas no e a partir do ciberespaco. Uma defini¢do frequentemente usada
¢ “ciberpoder ¢ a capacidade de usar o ciberespago para criar vantagens e influenciar
eventos em outros ambientes operacionais e através dos instrumentos de poder” (Kuehl,
2009). Spade define o poder cibernético como “a capacidade de um estado-nagdo de
estabelecer controle e exercer influéncia dentro e através do ciberespago, em apoio e em
conjunto com os outros elementos de dominio do poder nacional. Alcangar o poder
cibernético depende da capacidade do Estado de desenvolver 0s recursos para operar no
ciberespacgo) (van VUUREN et al., 2016).

No entanto, os pensadores das relacfes internacionais parecem presos as suas
teorias desenvolvidas durante um sistema internacional liberal muito diferente, dominado

por normas ocidentais. Tais analises de legado ndo capturam o mundo emergente nem

35 Em 2019, o Centro de Exceléncia de Defesa Cibernética Cooperativa da Organizacdo do Tratado do
Atlantico Norte (OTAN), sigla em inglés CCDCOE — Cooperative Cyber Defence Centre of Excellence,
um organismo militar internacional, localizado em Tallinn, Esténia, e creditado pela OTAN em 2008 como
um ‘Centro de Exceléncia’, convidou um grupo independente de peritos internacionais para produzir um
manual que trate sobre a lei que rege a guerra cibernética. Ao fazer isso, seguiu-se 0s passos realizados de
esforgos anteriores, tais como 0 Manual de S&o Remo do Instituto Internacional de Direto Humanitario que
trata sobre Direto Internacional Aplicavel a Conflitos Armados no Mar e Programa de Harvard sobre
Politica Humanitaria e Manual de Pesquisa de Conflitos sobre Direito Internacional aplicavel a guerra aérea
e de misseis. 0 projeto reuniu ilustres profissionais do direito internacional e académicos em um esforco
para examinar como as normas legais existentes se aplicavam a essa ‘nova’ forma de guerra. como seus
predecessores, 0 manual sobre o direito internacional aplicavel a guerra cibernética, ou Manual de Tallin,
resulta de um processo conduzido por especialistas projetado para produzir um documento ndo vinculativo
que aplica a lei existente a guerra cibernética (SCHMITT, 2013, p. 16).
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explicam adequadamente grandes eventos, como a ascensdo sem precedentes da China
em uma unica década (KREMER; MULLER, 2014, p. vi).

O crescimento exponencial de Pequim no sistema econdmico é um dos fatores de
alteracdo do cenario internacional para as proximas décadas, situacdo em que a dinamica
das mudancas climaticas e os avancos tecnoldgicos definirdo o contexto global do século
XXI. Assim, para Xi Jinping, o desenvolvimento tecnoldgico torna-se imperativo,
especialmente o dominio do ciberespaco em nivel geral, dentro de sua visdo de longo
prazo de ser a economia lider no sistema internacional, definida pela politica externa do
Partido Comunista Chinés (PCC). Dito isso, surge a pergunta: qual seria a estratégia da
China no ciberespaco, entendendo que esse € um fator determinante no futuro da ordem
mundial? (CHAPARRO, 2022, p. 203).

Tendo como base a politica exterior e a estratégia geopolitica, Chaparro (2022, p.

212) interpreta a pretensdo da China em materializar os seus interesses e a sua influéncia

no espaco cibernético, como forma de se contrapor ao dominio dos Estados Unidos, em

duas dimensoes: fisica e virtual.

Quanto a estratégia na dimensdo virtual, o governo chinés tem realizado varias

tarefas para manter a sua economia robusta, o crescimento da sua influéncia diplomatica,

bem como o seu poderio tecnoldgico, os quais se destacam (CHAPARRO, 2022, p. 212):

O Partido Comunista Chinés (PCC) deseja criar uma rede muito parecida
com a Internet, sé que com caracteristicas préprias, por meio do controle
do Estado, algo como soberania cibernética. Para isso, o partido pretende
por meio da empresa Huawei, uma das lideres mundiais de tecnologia,
criar uma rede alternativa a Internet, conhecida como a “New IP”, cujo
objetivo seria eliminar a Internet tradicional e incluir novos modelos de
governanga, no qual os governos teriam condigdes de regular tudo que
circula no ciberespaco. Para que isso ocorra, conta com o apoio da Russia,
Arébia Saudita e Ira.

Para concretizar suas ideias, a China tem buscado o apoio da Unido
Internacional de TelecomunicacBes (UIT), que faz parte da ONU, que
estabelece a padronizagdo das tecnologias de comunicagdo, com a
finalidade de persuadi-la alegando que a Internet atual esta ultrapassada e
que esté no limite técnico. Para isso, 0 PCC apresentou a “New IP” com
sendo a nova rede de computadores para o ano de 2030, que possibilitaria
a tecnologia de realidade virtual, com o uso de hologramas de tamanho
natural, sistemas para carros autbnomos e a cirurgia remota, pelo qual a

rede atual ndo esta apta a trabalhar com esses novos padroes.
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A China esforca-se em implementar um poderoso “firewall” que seja
capaz de combinar a legislacdo e a tecnologia, com objetivo de bloquear
acesso a sitios de paises estrangeiros, desacelerar o trafego da Internet
transfronteirico, limitar o acesso a fontes de informacdo estrangeiras e
bloquear ferramentas de Internet estrangeiras.

A China entende a complexidade e os riscos de lidar com o espago
cibernético e por isso tem atuado para restringir e penalizar as
transferéncias comerciais como as criptomoedas (CHAPARRO, 2022, p.
212-214)

Quanto a estratégia na dimensao fisica, o0 governo chinés tem trabalhado em varias

tarefas, entre as quais se destacam:

A China empenha-se em controlar a infraestrutura de Internet,
principalmente os servidores de DNS?.

O governo busca implementar uma Rota da Seda Digital (em inglés, DSR,
cujas iniciais referem-se a Digital Silk Road). A ideia surgiu em 2015 pelo
PCC e tem como proposta uma série de projetos relacionados a
comercializacdo de equipamentos de telecomunicac6es e cabos de fibras
Oticas para paises da Africa, Asia, Europa, América Latina, Caribe e Reino
Unido.

Por meio da DSR, a China busca expandir-se no cenario mundial; sdo
diversos novos atores tecnologicos com fins mais econdmicos do que
geopoliticos, tais como: servicos na nuvem e empresas de pagamentos,
redes sociais, desenvolvedores de dispositivos inteligentes e fabricantes de
drones.

A Huawei possui 91 contratos para fornecer equipamentos de
telecomunicagdes sem fio de tecnologia 5G*” em todo o mundo, o0 que

inclui 47 paises da Europa, apesar das divergéncias com os Estados

36 Os servidores DNS (Domain Name System, ou Sistema de Nomes de Dominios) séo 0s responsaveis por
localizar e traduzir para numeros IP (Internet Protocol) os enderecos dos sites que digitamos nos
navegadores — como www.canaltech.com.br, por exemplo. Os servidores DNS séo capazes de converter
as solicitacbes da URL em enderecos de IP. Mais especificamente, eles controlam quais servidores os
usudrios podem acessar ao digitar um nome de dominio no browser (COSTA, 2022).

370 5G € a quinta geragdo das redes moveis, que vem sendo desenvolvida desde os anos 2000, para ser a
sucessora da rede 4G. Ela promete maiores velocidades de conexdo e download de dados, entre 600 Mb/s
a até 2 Gb/s. Apos vérios anos de desenvolvimento e especulagdes, entrou em operacdo em 2019, ainda que
de forma bastante limitada (GOGONI, 2019).
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Unidos, que advertia que a participacdo da Huawei equivaleria a dar acesso
a segredos de seguranca nacional aos chineses, o que foi contestado pela
companhia asiatica.

e A tecnologia 5G constituiria uma base tecnoldgica capaz de realizar uma
rapida mudanca e inovacdes na cadeia de abastecimento, ampliacdo da
espionagem com possibilidades de futuros ataques nas infraestruturas
criticas, impulsionar a capacidade militar e o crescimento econdmico
(CHAPARRO, 2022, p. 214-215).

Além da expansdo tecnoldgica da China, cada vez mais formuladores de politicas
reconhecem a disseminacdo global do espaco cibernético e suas mudancas no ambiente
internacional. Na¢fes do mundo democratico e autoritario preocupados em manter
seguranca no ciberespaco, principalmente por ser foco de possiveis conflitos cibernéticos,
tem estabelecido uma forca militar para sua defesa cibernética. E com isso, comandos
cibernéticos e seus equivalentes passam a atuar em uma nova dimensao. Muito embora,
tanto os politicos quanto os pensadores das relagdes internacionais ainda falham em suas

analises quanto a ascensdo da China em tdo pouco tempo (KREMER; MULLER, 2014,
p. vi).

Para o Conselho de Seguranca da Organizacdo das Nacdes Unidas — ONU, o
entendimento também perpassa sobre a questdo do aumento expressivo das tecnologias
digitais em todo o mundo, o que tem propiciado novas formas de conflitos e condicdes
para entes estatais e ndo-estatais realizarem ataques que atravessam as fronteiras
internacionais. Chefes de Governo, ministros, altos funcionarios e membros
representantes do Conselho enfatizam que o ciberespaco estd sujeito ao direito
internacional, conforme a Carta das Na¢6es Unidas e o principio da soberania do Estado.
Muitos defendem a necessidade de fechar a brecha digital entre nagdes, enquanto outros
alertaram os Estados contra acGes unilaterais em relacdo ao uso de tecnologia da

informacdo e comunicacdo — TIC (ONU, 2021).

Kaja Kallas, primeira-ministra da Estonia, pronunciou no debate que o que se discute ndo
¢ sobre tecnologia, mas como o ciberespaco pode ser usado. “Somos responsaveis por
construir um futuro onde todos os atores cumpram certas obrigacBes em seu
comportamento no ciberespago”. Do ponto de vista da Estonia, o direito internacional
existente se aplica no ciberespaco a todos os Estados responsaveis por quaisquer atos que
infrinjam suas obrigacbes. Os resultados apresentados pelos Grupos de Peritos
Governamentais e 0 autbnomo foram consensuais e encorajadores se posicionando sobre
a implementacgao de uma estrutura que € uma meta vital para a comunidade internacional,
acompanhada de atividades regionais e capacitacdo. Kallas enfatizou a necessidade de
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fechar o fosso digital, chamando a atencdo para o importante papel que as empresas
devem desempenhar ao investir em seguranga cibernética (ONU, 2021).

Segundo Basu, Poetranto e Lau (2021), os sistemas desenvolvidos pelos governos
e disponibilizados aos seus cidadaos estdo cada vez mais sujeitos a ataques cibernéticos,
sejam quais forem os sistemas: financeiros, comunicacdo, salude e seguranca, etc.
Acrescentam-se, a esta lista, os sistemas de infraestruturas criticas e de controle industrial,
que de alguma forma estdo se conectando a Internet e que ficaram suscetiveis aos atores
estatais e ndo estatais que adquirem dispositivos (hardware e software) para desestabilizar
0 espaco cibernético. Na pandemia de COVID, diversos ataques foram direcionados
contra organiza¢des médicas, um exemplo claro de ataque ao sistema de salude de uma

nacao.

Diversas entidades privadas e governamentais em diferentes lugares do mundo
tém sido alvo de ataques cibernéticos patrocinados por entes estatais e ndo-estatais.
Embora a populacdo de forma geral esteja sujeita as mesmas ameacas experimentadas
pelos Estados e pelas grandes corporacdes, a sociedade civil ndo possui 0s mesmos
recursos necessarios que os governos dispdem para se defenderem. A proliferacdo de
tecnologias de informacéo tdo importante para desenvolvimento econémico-social serve
também como meio que facilita os ataques digitais, 0 que ameaca a seguranca e a
integridade da rede de computadores mundial, como também afeta a disponibilidade,
integridade, confiabilidade, integridade dos dados, bem como a privacidade dos usuarios
da Internet, o que deveria ser no minimo motivo de preocupagdo para 0S governos em

todo o mundo.

Os Estados membros da ONU estdo preocupados em elaborar normativos que
imponham um comportamento responsavel dos Estados no ciberespaco, a fim de manter
uma certa ordem, paz e a seguranca internacionais. Iniciativas foram realizadas, tal como
a criacdo de um grupo de trabalho da ONU, conhecida como UN Open Ended Working
Group (OEWG) que tratou sobre assuntos relacionados a tecnologia da informagéo e
Comunicacdo (ICT em inglés e TIC em portugués), o que resultou na ado¢do de um
relatorio de consenso em margo de 2021. Muito embora esse relatorio de consenso nao
cumpra com um dos principais objetivos do grupo de trabalho: abordar as causas da
instabilidade cibernética global atual. O resultado foi a elaboragdo de um sistema
internacional ineficaz, ou seja, incapaz de responsabilizar e salvaguardar os direitos dos

usuarios da rede mundial de computadores e de proteger as infraestruturas criticas dos
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Estados. Esse vacuo normativo de consenso pode gerar resultados imprevisiveis e
danosos (BASU; POETRANTO; LAU, 2021).

Outras tentativas de se criarem regras comuns para o ciberespaco pelos Estados
membros da ONU foram vislumbradas, como as propostas elaboradas em 1999 pela
Rdssia, cuja ideia era apresentar um conjunto de “principios de seguranga da informagéo
internacional” ao secretario-geral da ONU, mas tambeém ndo obteve éxito, por falta de
apoio. Em 2004, um Grupo de Especialistas Governamentais (Group of Governmental
Experts - GGE) foi criado com a finalidade de desenvolver normas de responsabilizagdo
quanto ao comportamento dos Estados no espaco cibernético. Desde entdo, seis GGEs
foram formados, incluindo 0 GGE em 2019-2021, criado por uma resolucéo patrocinada
pelos americanos. Dos trabalhos realizados por esse grupo, destacam-se dois pontos
importantes (BASU; POETRANTO; LAU, 2021):

1. Aadocdo de um relatério de consenso em 2013, que tratou de um conjunto
de normas fundamentais para a governanca do ciberespaco ou “normas
cibernéticas” ¢ a reafirmacdo do direito internacional, a soberania do
Estado e os direitos humanos aplicados ao ciberespaco.

2. O relatorio de 2015 que tratou do principio da ndo intervencdo nos
assuntos internos de outros Estados, como da necessidade de os paises
protegerem sua propria infraestrutura critica e ndo realizarem ataques que

danifiguem a infraestrutura critica de outros.

No entanto, existe um impasse entre a Russia e os Estados Unidos quanto aos
objetivos sobre a criagdo do OEWG. Se por um lado a Russia alia-se a China em busca
de uma reandlise das normas cibernéticas existentes e ambos atuam para estabelecer
novos parametros que se aproximem de seus interesses, os Estados Unidos e 0s seus
aliados se opdem as ideias defendidas pela OEWG. A Russia alega que a OEWG é mais
inclusiva por envolver todos os paises membros da ONU, ao contrario do GGE, que tem
em seus membros uma rotatividade, de quinze a vinte e cinco membros (BASU;
POETRANTO; LAU, 2021).

A questdo € que se a OEWG abrange mais paises membros que a GGE, também
deveria ter o poder de alterar e reescrever acordos e normas cibernéticas. Muito embora
os Estados Unidos concordem que OEWG possa contribuir para a elaboracdo de normas

e leis internacionais, entendem que a sua fungéo de tornar esse arcabougo normativo em
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obrigagdes vinculativas é algo que extrapola o seu mandato (BASU; POETRANTO;
LAU, 2021).

Outro ponto conflitante entre os Estados membros se trata do conceito de “soberania da
informag@o”, desenvolvido principalmente pela China e Russia. A China define, a
soberania da informagdo (também conhecida como soberania da Internet ou soberania
cibernética) como o direito de cada pais de regular em seu territorio suas atividades de
TIC conforme julgar necessario. Essa questdo foi fator de critica pelas nacles
democréticas liberais, que entendem esse conceito como forma de justificar o ambiente
de midia altamente restritivo e 0 rigoroso uso de censura, entre outras técnicas para
controlar os fluxos de informacdo no territério chinés (BASU; POETRANTO; LAU,
2021).

Basu, Poetranto e Lau em suas argumentac6es entendem que OEWG beneficiaria
mais os interesses da Russia e China para obtencdo de um maior controle estatal sobre a
Internet, com o pretexto de combater Fake News (noticias falsas em portugués). E que a
GGE beneficiaria os Estados Unidos e seus aliados, com o argumento que seriam
defensores de um ambiente tecnoldgico aberto, confiavel, seguro e livre. O resultado
dessa falta de acordo impossibilitou a ado¢do de um relatério de consenso para avangos

reais no regramento para o espaco cibernético.

Além do mundo ocidental, Estados soberanos como China, RuUssia e Brasil, e
organizacdes regionais, como a ASEAN32, também pretendem fazer a ponte entre a
prética internacional com suas prdprias realidades na governanga cibernética. Enquanto
isso, a maioria dos paises ndo ocidentais, por causa de sua experiéncia passada de ser
invadido e colonizado, sdo bastante sensiveis a soberania e poder do Estado; portanto,
eles certamente ndo sdo a favor de organizagdes dominadas por poderosos paises
ocidentais (Flonk et al. 2020, 367). No entanto, normas cibernéticas baseadas em leituras
convencionais de direitos territoriais (como direitos de defender o préprio territério e
controlar os recursos dentro dele, bem como direitos de controlar fronteiras e regular o
fluxo de pessoas e mercadorias através delas) e obrigagdes (como fornecer protecéo
minima para todas as pessoas em seu proprio territorio) promovido pelo mundo nédo
ocidental pode comprometer os fluxos globais de informacéo, se eles usam as normas
cibernéticas como desculpa para restringir a liberdade de expressdo. Dado que ndo existe
uma correlacdo simples entre as fronteiras fisicas e as fronteiras do estado no ciberespaco,
interrupcdes locais na Internet devido a problemas de politica ou infraestrutura podem ter
impactos globais (CHEN; YANG, 2022, p. 08).

Além do que, o trabalho desenvolvido pela OEWG, que trata de sugerir regras,
normas e principios de responsabilizagdo dos Estados, ndo mencionou na elaboragéo da
proposta de resolucdo acBes concretas quanto a prestacdo de contas e ao Direito
Internacional Humanitario (DIH) *, papel essencial para a preservagdo da seguranca e

estabilidade no ciberespaco, tanto em tempos de paz quanto em conflitos armados. Os

38 Associacdo das Nagdes do Sudeste Asiatico (Association of Southeast Asian Nations em inglés).

3% O Direito Internacional Humanitario € um conjunto de normas que, procura limitar os efeitos de conflitos
armados. Protege as pessoas que ndo participam ou que deixaram de participar nas hostilidades, e restringe
0s meios e métodos de combate. O Direito Internacional Humanitario (DIH) é também designado pelo
«Direito da Guerra » e por « Direito dos Conflitos Armados» (CRUZ VERMELHA, 1998).
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esforcos para garantir um comportamento responsavel do Estado terdo poucos resultados
sem a aplicacdo de mecanismos de responsabilizacdo dos governos por agdes no
ciberespaco que prejudiquem a seguranca e a estabilidade internacionais (BASU;
POETRANTO; LAU, 2021).

O que contribui para um cendrio preocupante é a falta de referéncias ao Direito
Internacional Humanitario, que tem como cerne o regime juridico destinado a proteger os
civis em tempos de conflito armado. Cada vez mais os Estados tém trabalhado para
desenvolver instrumentos capazes de realizar ataques cibernéticos ofensivos, por
exemplo, por meio de algoritmos maliciosos que sejam capazes de paralisar o
fornecimento de &gua, energia ou saude durante conflitos armados (BASU,
POETRANTO; LAU, 2021).

E preciso que sejam contabilizados os custos humanos potenciais em caso de um
conflito cibernético ou até mesmo de uma guerra cibernética. Para isso, torna-se essencial
incorporar essas questdes sobre o DIH nas discussfes sobre normas cibernéticas. A falta
de referéncia ao DIH no relatério de consenso da OEWG pode estar atrelada a objecdes
de alguns paises que argumentaram contra sua aplicabilidade ao ciberespaco. Cuba,
apoiada pela China e pela Russia, argumentou que a incorporagdo do DIH normalizaria
de alguma forma a militarizacdo do ciberespaco e legitimaria as guerras cibernéticas.
Muito embora a massificacao e o crescimento de recursos cibernéticos ofensivos ja sejam
utilizados contra uma variedade de alvos espalhados ao redor do mundo (BASU;
POETRANTO; LAU, 2021).

O presidente chinés Xi Jinping, em um discurso na Conferéncia Mundial da Internet de
2015 em Wuzhen, China, se postou contra a hegemonia da Internet, como também a
interferéncia de paises estrangeiros por meio da Internet em assuntos internos do Estado
chinés. Por isso o interesse da China em convencer os paises membros da ONU quanto a
aceitacdo global do conceito de soberania da Internet. A postura dos Estados Unidos e de
seus aliados é a de rebater esse conceito de soberania cibernética, pois entendem que abre
caminhos para que Estados ndo democraticos desrespeitem os direitos humanos.
Enquanto China e a Rissia gostariam que 0 OEWG criasse uma estrutura internacional
vinculante sobre TICs, os Estados Unidos e os seus aliados defendem que o direito
internacional vigente, complementado pelas normas voluntarias e ndo vinculativas, é
atualmente suficiente e reflete o consenso entre os Estados. (BASU; POETRANTO;
LAU, 2021).

Cabe destacar que a Assembleia Geral das Nac6es Unidas do dia 5 de dezembro
de 2016 prop6s um conjunto de regras, normas e principios internacionais para
responsabilizacdo dos Estados membros em manter a seguranca e a pacificacdo dos

ambientes de tecnologia da informacdo e comunicacdo, bem como uma cooperagédo
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internacional eficaz para envolvimento dos setores privados, académicos e das

organizagOes da sociedade civil. Tal proposta teve como origem os relatorios do Grupo

de Peritos Governamentais em Desenvolvimento na area da Informacdo e

Telecomunicagbes no Contexto da Seguranca Internacional de 2013 e 2015 adotada por

consenso e recomendada na resolugdo 71/28 intitulada “Desenvolvimentos no dominio

da informacéo e das telecomunicacfes no contexto da seguranga” (ONU, 2018). As

propostas da Resolucdo sdo apresentadas a seguir:

VI.

VII.

VIII.

Os Estados devem cooperar no desenvolvimento e aplicar medidas para
aumentar a estabilidade e a seguranca no uso das TIC e para prevenir praticas de
TIC reconhecidamente prejudiciais ou que possam ameacgar a paz e a seguranga
internacionais. Regramento que se encontra em harmonia com os prop6sitos das
Nacbes Unidas, inclusive para manter paz e seguranga internacionais,

Os Estados devem cumprir suas obrigacOes internacionais em caso de atos
ilicitos que lhes sejam imputaveis de acordo com o direito internacional. No
entanto, a indicacdo de que uma atividade de TIC que foi langada ou se origina
do territério ou objetos da infraestrutura de TIC de um Estado, pode ser
insuficiente para atribuir a atividade desse Estado. Acusa¢des de organizacdo e
implementacdo de atos ilicitos movidos contra os Estados devem ser
fundamentados. Em caso de incidentes de TIC, os Estados devem considerar
todas as informacdes relevantes, incluindo o contexto mais amplo do evento,
como a definicdo da atribuicdo na &rea de TIC, natureza e extensdo das
consequéncias.

Os Estados ndo devem conscientemente permitir que seu territorio seja usado
para atos internacionalmente ilicitos por meio de TICs. Os Estados ndo devem
usar intermedidarios para cometer atos internacionalmente ilicitos usando TICs e
devem procurar garantir que seus territorios ndo sejam usados por atores nao
estatais para cometer tais atos.

Os Estados devem considerar a melhor forma de cooperar para troca
informagdes, ajudar uns aos outros, processar 0 uso terrorista e criminoso da TIC
e implementar outras medidas de cooperacédo para lidar com tais ameacas. Os
Estados precisam considerar se é necessario desenvolver novas medidas a este
respeito.

Os Estados, ao garantir o uso seguro das TICs, devem respeitar os Direitos
Humanos Resolugdes do Conselho 20/8 de 5 de julho de 2012 e 26/13 de 26 de
junho de 2014. Na promocéo, prote¢éo e gozo dos direitos humanos na Internet,
bem como Resolu¢des da Assembleia Geral 68/167 de 18 de dezembro de 2013
€ 69/166 de 18 de dezembro de 2014 sobre o direito a privacidade na era digital,
para garantir pleno respeito pelos direitos humanos, incluindo o direito a
liberdade de expresséo.

Um Estado ndo deve conduzir ou apoiar conscientemente atividades de TIC
contrérias as suas obrigacbes no contexto do direito internacional que
intencionalmente danifiquem infraestrutura ou de outra forma prejudique o uso
e operagdo de infraestrutura para atendimento ao publico.

Os Estados devem tomar as medidas apropriadas para proteger sua infraestrutura
contra ameacas de TIC, levando em consideracdo a Assembleia Geral resolucéo
58/199 de 23 de dezembro de 2003 sobre a criacdo de uma cultura global de
seguranca cibernética e a protecdo de infraestruturas criticas de informacéo, e
outras resolucdes relevantes.

Os Estados devem responder aos pedidos apropriados de assisténcia por outro
Estado cuja infraestrutura critica esteja sujeita a atos maliciosos de TIC. Estados
devem também responder a solicitacdes apropriadas para mitigar atividades
maliciosas de TIC destinadas a infraestrutura critica de outro Estado emanada
de seu territorio, com o devido respeito a soberania.

Os Estados devem tomar medidas razoaveis para garantir a integridade na cadeia
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de fornecimento para que os usuarios finais possam ter confianca na seguranca
dos produtos de TIC.

X. Os Estados devem procurar prevenir a proliferagdo de ferramentas TIC
maliciosas, assim como o uso de técnicas e fungdes ocultas prejudiciais.

XI. Os Estados devem encorajar a comunicacédo responsavel de vulnerabilidades de
TIC e compartilhar informacgdes associadas sobre solugdes disponiveis para tais
vulnerabilidades para limitar e possivelmente eliminar ameagas potenciais as
TICs e a infraestrutura.

XII. Os Estados ndo devem conduzir ou apoiar conscientemente atividades que
prejudiquem os sistemas de informacéo das equipes de tratamento de resposta a
emergéncias autorizadas (por vezes conhecido como equipes de resposta a
emergéncias de computador ou equipes de resposta a incidente de seguranga
cibernética) de outro Estado. Um Estado ndo deve usar recursos de equipes de
resposta de emergéncia autorizados para se envolver em atividades
internacionais maliciosas.

XI1I. Os Estados devem encorajar o setor privado e a sociedade civil a desempenhar
um papel apropriado para melhorar a seguranca e o uso das TICs, incluindo o
fornecimento seguranca da cadeia de produtos e servicos de TIC. Os Estados
devem cooperar com o setor privado e as organizages da sociedade civil na
esfera da implementacdo de regras de comportamento responséavel no espaco de
informacgdo com em relagdo ao seu papel potencial.

No governo brasileiro, compete a Secretaria de Seguranca da Informacdo e
Cibernética do Gabinete de Seguranga Institucional — GSI coordenar as politicas publicas
de seguranca da informacdo e cibernética, no ambito da administracdo publica federal e
as atividades de seguranca da informacéo e das comunicagfes. Sua competéncia abrange
planejar e supervisionar a atividade nacional de seguranca da informagé&o e cibernética, a
gestdo de incidentes cibernéticos e a protecdo de dados. Como também avaliar os tratados
e acordos internacionais com nacBes amigas, as politicas e diretrizes globais de
organismos multilaterais e a posicdo brasileira nesses organismos, nos assuntos

relacionados a seguranca da informacao e cibernética (BRASIL, 2023e).

A Secretaria de Seguranca da Informacéo e Cibernética, organograma apresentado
na figura 32, possui dois departamentos, o Departamento de Seguranca da Informacédo e
o de Seguranga Cibernética, sendo que esta ultima é responsavel em manter o Centro de
Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos de Governo, de
responsabilidade nacional, para a protecéo cibernética.

Ao correlacionar os deveres da Resolugdo 71/28 e as competéncias designadas a
Secretaria de Seguranca da Informacdo e Cibernética do Gabinete de Seguranca
Institucional — GSI, obtém-se a seguinte tabela:

Resolugéo 71/28 Decreto n° 11.676/23 Anélise

IV - Os Estados devem | Inciso VI do Art. 20 e o | Em caso de um ataque de

considerar a melhor forma | Inciso VII do Art. 21 | grandes proporcdes o
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de cooperar para troca

informacdes, ajudar uns
aos outros, processar 0 Uso
terrorista e criminoso da
TIC e implementar outras
medidas de cooperacdo

para lidar com tais

Os

precisam considerar se €

ameacas. Estados

necessario desenvolver

novas medidas a este

respeito.

VIIL.

responder

Os Estados devem
aos pedidos
apropriados de assisténcia
por outro Estado cuja
infraestrutura critica esteja
sujeita a atos maliciosos de
TIC.

também

Estados  devem
responder a
solicitacbes  apropriadas
atividades
TIC

destinadas a infraestrutura

para mitigar

maliciosas de

critica de outro Estado
emanada de seu territorio,
com o devido respeito a

soberania.

(adaptado) -  propor,
implementar, acompanhar
e avaliar tratados, acordos e
outros atos internacionais
relacionados a seguranca
da

cibernética.

informacdo e a

IX do Art. 21 -

0o Ministro de

Inciso
assistir
Estado no exercicio das
fungdes de Autoridade
Nacional de Seguranca,
de

classificada

para 0 tratamento
informacéo
decorrente de tratados,

acordos e outros atos
internacionais, no tocante a

seguranca cibernética

governo brasileiro podera
solicitar apoio a outros
Estados para mitigar atos
maliciosos e vice-versa. O
pais podera ser instado a
cumprir acordos e tratados
para implementar medidas
de cooperagdo para lidar

com ameacas cibernéticas.

X. Os Estados devem
procurar ~ prevenir  a
proliferacéo de ferramentas

TIC maliciosas, assim

Inciso I do Art. 20 e inciso
| do Art. 21 (adaptado) -
planejar, coordenar e

supervisionar a atividade

O governo brasileiro tem a
preocupacdo em relacdo a
defesa cibernética e atua

tratar 0s Seus

para
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como 0 uso de técnicas e
funcoes ocultas

prejudiciais.

nacional de seguranca da
informacdo e a seguranca
cibernética, a gestdo de
incidentes cibernéticos e a

protecdo de dados.

do Art. 20 e
do Art. 21
elaborar

Inciso I
inciso Il
(adaptado) -
normativos e requisitos
metodoldgicos relativos a
de

seguranca da informacéo e

atividade  nacional
de seguranca cibernética,
no ambito da administracdo

publica federal

incidentes de seguranca da
informacdo e cibernéticos
para fins de minimizar a
proliferagéo de ferramentas
de TIC maliciosas. Atua
também na elaboracdo de
normativos de seguranca
da

cibernético que sirvam de

informacao e
orientacédo para a
Administracdo Publica

Federal.

XIl.  Os

devem conduzir ou apoiar

Estados néo
conscientemente
atividades que
prejudiquem os sistemas de
informacdo das equipes de
tratamento de resposta a
emergéncias  autorizadas
(por vezes conhecido como
equipes de resposta a

de

computador ou equipes de

emergéncias
resposta a incidente de
seguranca cibernética) de
outro Estado. Um Estado
ndo deve usar recursos de

equipes de resposta de

IV do Art. 21 -
de

Tratamento e Resposta a

Inciso
manter o Centro
Incidentes Cibernéticos de
de

responsabilidade nacional,

Governo,

para a protec¢do cibernética;

do Art. 21 -

coordenar a Rede Federal

Inciso VI
de Gestdo de Incidentes
Cibernético, formada pelas
equipes de prevencéo,
tratamento e resposta a
incidentes cibernéticos dos
orgdos e das entidades da

administragdo publica

O Centro de Tratamento e
Resposta a Incidentes
Cibernéticos do Governo
Federal tem como
responsabilidade a
protecdo cibernética, nado
de

ataques

possui  atribuicédo
realizar
cibernéticos a outro Estado
e se envolver em atividades

internacionais maliciosas.
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emergéncia  autorizados | federal, além de outras
para se envolver em | instituicbes convidadas ou
atividades internacionais | voluntarias

maliciosas.

Figura 32 - Estrutura Organizacional do GSI/PR
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Fonte: (BRASIL, 2023f)
45. Brasil e a Defesa Cibernética

No Brasil, os assuntos relacionados as vulnerabilidades digitais foram tratados,
inicialmente, sob a égide da Seguranca da Informacéo, pelo Decreto n° 3.505/2000, que
instituiu a Politica de Seguranca da Informacdo (BRASIL, 2019, p. 07). Esse Decreto foi
revogado pelo Decreto n°® 9.637, de 26/12/2018, que instituiu a Politica Nacional de
Seguranca da Informacdo — PNSI, que abrange a defesa cibernética. O termo seguranca
cibernética utilizado para fins de abrangéncia da seguranca da informacg&o foi revogado
pelo Decreto n® 11.856, de 26/12/2023 (BRASIL, 2018b), que instituiu a Politica
Nacional de Ciberseguranca e o Comité Nacional de Ciberseguranca.

O governo brasileiro, em 1996, publicou a Politica de Defesa Nacional — PDN,
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considerada a primeira iniciativa para orientar os especialistas de toda a sociedade
brasileira no sentido de reunir capacidades em nivel nacional, com o objetivo de garantir
a soberania do Pais. Em 2005 a referida politica foi atualizada, e apds a sua revisao em
2012, quando passou a se chamar Politica Nacional de Defesa — PND, estabeleceu os
Objetivos Nacionais de Defesa — OND, considerado um documento de mais alto nivel
para o planejamento de acOes destinadas a defesa do Pais. Em 2008 foi publicada a
primeira edicdo da Estratégia Nacional de Defesa — END, que orientou todos o0s
segmentos do Estado brasileiro quanto as medidas a serem implementadas para se atingir
0s objetivos estabelecidos (BRASIL, 2022b, p. 07).

A Politica Nacional de Defesa frisou a necessidade de uma atengédo especial a
seguranga e a defesa do espaco cibernético brasileiro, considerados essenciais para
garantir o funcionamento dos sistemas de informacgfes, de gerenciamento e de
comunicac0es de interesse nacional (BRASIL, 2022b, p. 14), conforme demonstrado na

figura a seguir:

Figura 33 - Politica Nacional de Defesa

POLITICA NACIONAL DE DEFESA
SEGURANCA E DEFESA

<

PRESSAOQ POLITICA

ESTADO

SEGURANCA - condicdo que permite ao Pais a
preservacdo da soberania e da integridade
territorial, a realizagdo dos seus interesses
nacionais, livre de pressdes e ameagas de
qualquer natureza, e a garantia aos cidadaos do
exercicio dos direitos e deveres constitucionais

Fonte: (BRASIL, 2013)

DEFESA NACIONAL - conjunto de medidas e
acoes do Estado, com énfase na expressdo
militar, para a defesa do territério, da
soberania e dos interesses nacionais contra
ameacas preponderantemente  externas,
potenciais ou manifestas




169

A Estratégia Nacional de Defesa estabeleceu trés setores tecnoldgicos essenciais
para a Defesa Nacional: o nuclear, o cibernético e o espacial. Em relacdo ao setor
cibernético, identificaram-se, como parte prioritaria, as tecnologias de comunicacdes
entre as unidades das Forcas Armadas, com a necessidade de aprimorar a Seguranca da
Informacédo e das ComunicagOes e a Seguranca Cibernética, em todas as instancias do
Estado, principalmente no que se refere a protecdo das Estruturas Criticas. Destacou-se a
importancia de concluir a estrutura do Sistema Militar de Defesa Cibernética com seu

marco legal, suas normas e o seu emprego em todos os niveis (BRASIL, 2022b, p. 60).

O Livro Branco de Defesa (LBDN), publicado em 2020, foi inspirado no histérico
dos regimes democraticos de paises que adotaram esse modelo de publicacdo com a
finalidade de expor a visdo dos respectivos governos a sociedade, permitindo o acesso as
informacdes sobre o setor, além de garantir transparéncia e criar novas oportunidades para
o0 debate sobre a defesa nacional (BRASIL, 2022c) .

O LBDN destaca o cendrio internacional caracterizado por incertezas que
influenciam a politica de defesa do Brasil. Nesse sentido, aspectos conjunturais e
estruturais poderdo afetar a defesa nacional como a facilidade de comunicagdes,
principalmente a utilizagéo de redes sociais, que permite mobilizar multidées em defesa
de causas ambientais, catastrofes humanitérias, direitos humanos, entre outras. Como
também podem ser utilizados para a manipulacdo de situacGes, por agentes estatais ou

ndo estatais, no sentido de potencializar conflitos (BRASIL, 2020a, p.14-15).

Entre 0s novos temas que apresentam implicacGes para a protecdo da Soberania
Nacional esta a defesa cibernética. A possibilidade do surgimento de “guerras
cibernéticas” no século XXI representa desafio importante para a Defesa Nacional e
para a seguranca internacional. A possibilidade de o Pais sofrer um ataque cibernético
de origens das mais diversas e de dificil identificacdo, que poderdo causar danos
consideraveis a estruturas estratégicas ou mesmo a outros setores de importancias
vitais para a nagdo brasileira, faz com que a Defesa Cibernética passe a ter importancia
fundamental para a Defesa Nacional (BRASIL, 20203, p.23).

Atualmente, o Setor Cibernético esta sob coordenacdo do Exército brasileiro que
tem alcancado avancos significativos na capacitacdo de pessoal especializado e no
desenvolvimento de solucGes de elevado nivel tecnologico. Para o LBDN, a protecéo do
espaco cibernético abrange um grande ndmero de areas, como capacitacdo, inteligéncia,
pesquisa cientifica, doutrina, preparo e emprego operacional, gestdo de pessoal, além de
atuar em rede (BRASIL, 2020a, p.47).

Em 2009, atendendo a determinacdo do Ministério da Defesa, o Exército
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Brasileiro instituiu o Setor Cibernético. No ano seguinte, foi criado, pela Portaria n° 666,
de 4 de agosto de 2010, o Centro de Defesa Cibernética (CDCiber); e a ativacao do Ndcleo
do Centro de Defesa Cibernética do Exército por meio da Portaria n® 667, de 4 de agosto
de 2010. Em 20 de setembro de 2012, o Decreto Presidencial n°® 7.809, efetivamente
incluiu o CDCiber na Estrutura Regimental do Comando do Exército (MOREIRA et al.,
2014, p. 92).

O Ministério da Defesa, por intermédio da Portaria n® 3.405/MD, de 21/12/12,
atribuiu ao Centro de Defesa Cibernética, do Comando do Exército, a responsabilidade
pela coordenacdo e pela integracdo das atividades de Defesa Cibernética, no ambito do
Ministério da Defesa, conforme disposto na Estratégia de Defesa Cibernética - Decreto
n® 6.703, de 2008. A Portaria Normativa n° 3.389, do Ministério da Defesa, também de
21/12/12, aprovou a Politica Cibernética de Defesa, entre seus objetivos estdo os de
desenvolver e de manter atualizada a doutrina de emprego do Setor Cibernético (BRASIL,
2014a, p. 14).

Quanto as ac¢bes no Espaco Cibernético, as seguintes denominac@es deverdo ser

seguidas, de acordo com o nivel de decisdo (figura 34):

e Nivel politico - Seguranca da Informacdo e Comunicacdes e Seguranca
Cibernética - coordenadas pela Presidéncia da Republica e abrangendo a
Administracdo Publica Federal direta e indireta, bem como as
infraestruturas criticas da Informacao Nacionais;

e Nivel estratégico - Defesa Cibernética - a cargo do Ministério da Defesa,
Estado Maior Conjunto das Forcas Armadas e Comandos das Forcas
Armadas, interagindo com a Presidéncia da Republica e a Administracdo

Publica Federal;
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e Niveis operacional e tatico - Guerra Cibernética - denominagéo restrita ao

ambito interno das Forgas Armadas.

Figura 34 - Niveis de decisdo

NIVEL TATICO
(Guerra Cibernética)

Fonte: (BRASIL, 2014a, p. 17)

Por meio da Portaria Normativa n° 2777, de 27 de outubro de 2014, o ministro da
Defesa na época em exercicio, Celso Amorim, estabeleceu a diretriz para implantacdo de
medidas visando a potencializacdo da Defesa Cibernética Nacional (BRASIL, 2022d),
com a criagdo do Comando de Defesa Cibernética (ComDCiber), com o exercicio de
militares das trés forcas armadas, cabendo ao Estado-Maior Conjunto das Forgas
Armadas (EMCFA) as atividades de coordenacdo nos casos de operagdes conjuntas; e a
criacdo da Escola Nacional de Defesa Cibernética (ENaDCiber) na Estrutura Regimental
do Comando do Exército (BRASIL, 2014b).

A missdo da ENaDCiber é a de ser uma Instituicdo de Ensino com o foco em
capacitar profissionais para exercerem funcdes especificas na manutencdo da defesa
cibernética (MOREIRA et al., 2014, p. 92). A Portaria também estabelecia as ativacdes

do Nucleo do Comando de Defesa Cibernética (NuComDCiber) e do Nucleo da Escola
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Nacional de Defesa Cibernética (NUENaDCiber), ambos subordinados ao Centro de
Defesa Cibernética (CDCiber).

Em 2013, diante do emblematico caso Snowden, foi realizada uma CPI no Senado Federal
sobre espionagem cibernética e foi formado um grupo de trabalho interministerial
capitaneado pela Defesa, que deu origem a uma série de orientacdes acerca de medidas a
serem tomadas para potencializar a defesa nacional no Pais. Assim, foram criados o
Programa de Defesa Cibernética na Defesa Nacional e os nlcleos da Escola Nacional de
Defesa Cibernética (ENaDCiber) e do Comando de Defesa Cibernética (ComDCiber).
Esse Ultimo foi ativado em 2016, quando seu primeiro comandante assumiu, sendo o
expositor hoje o seu terceiro comandante. Ja a Escola foi ativada em 2019 (BRASIL,
2019, p. 18).

A Doutrina Militar de Defesa Cibernética foi aprovada pela Portaria Normativa n°
3.010/MD, de 18/11/2014, além de descrever os principios, as caracteristicas, as
possibilidades, as limitacdes, as formas de atuacdo de emprego da Defesa Cibernética; ela

menciona também 3 tipos de acles cibernéticas:

e Ataque Cibernético - compreende acfes para interromper, negar, degradar,
corromper ou destruir informagdes ou sistemas computacionais armazenados em
dispositivos e redes computacionais e de comunicagdes do oponente.

e Protecdo Cibernética - abrange as agdes para neutralizar ataques e exploracéo
cibernética contra 0s nossos dispositivos computacionais e redes de
computadores e de comunicagdes, incrementando as a¢des de Seguranca, Defesa
e Guerra Cibernética em face de uma situacdo de crise ou conflito. E uma
atividade de carater permanente.

e Exploracédo Cibernética - consiste em a¢des de busca ou coleta, nos Sistemas de
Tecnologia da Informacéo de interesse, a fim de obter a consciéncia situacional
do ambiente cibernético. Essas acdes devem preferencialmente evitar o
rastreamento e servir para a producdo de conhecimento ou identificar as
vulnerabilidades desses sistemas (BRASIL, 2014a, p. 23).
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A Doutrina trata de operacdes de Nao Guerra®, quando o emprego de acOes de
ataque cibernético necessita de autorizacdo expressa de autoridade competente,
normalmente em nivel politico maximo, no caso, a Presidéncia da Republica. Para

operacdes de Guerra somente serdo executadas as agdes efetivamente necessarias

conforme descrito na tabela a seguir.

Tabela 2 - Forma de atuacdo da defesa cibernética

FORMA DE
ATUACAO
ERNETICA

CRITERIOS

POLITICA | ESTRATEGICA

OPERACIONAL / TATICA

Nivel dos Objetivos

Politicos e/ou Estratégicos

Operacionais e/ou Taticos

Foco

Obtencéo de Inteligéncia

Preparagdo do campo de
batalha

Nivel de envolvimento
nacional

Normalmente interministerial,
podendo requerer agbes diplomaticas
e de varios ministérios e agéncias
(Defesa, Relagbes Exteriores,
Ciéncia, Tecnologia e Inovagao,
GSIIPR, Agéncia Brasileira de
Inteligéncia - ABIN, Agéncia Nacional
de Telecomunicacies - AMATEL eic.)

Normalmente no ambito do
Ministério da Defesa, podendo
contar com apoio do Ministério
das Relacbes Exteriores

Contexto

Desde o tempo de paz, podendo
fazer parte de uma Operagio de
Informacéo ou de Inteligéncia

Em um ambiente de crise ou
conflito, apoiando uma acgio
militar

Nivel tecnolagico
empregado

Mormalmente alto ou muito alto

MNormalmente médio ou baixo

Sincronizacao

Dentroc do contexto de uma
sofisticada Operagio de Inteligéncia,
podendo requerer agbes diplomaticas
anteriores ou posteriores

Dentro do contexto dos
sistemas operacionais de uma
Operagdo Militar, sincronizado
com a manobra

Tempo de Preparagao e

Duracdo prolongada, com tempo de
preparagdo normalmente mais longo,

Duragdo limitada, normalmente
com moderado ou curto tempo
de preparacgao, utilizando

Duracao com desenvolvimento e emprego de | conhecimentos ja levantados e
técnicas de dificil deteccao técnicas previamente
preparadas

Fonte: (BRASIL, 2014a, p. 23)

As formas de atuacdo cibernética podem variar de acordo com o nivel dos objetivos
(politico, estratégico, operacional ou tatico), nivel de envolvimento nacional, contexto de
emprego, nivel tecnoldgico empregado, sincronizacdo e tempo de preparacdo. Atuacdo
Cibernética Politica/Estratégica - a atuagao cibernética politica/estratégica ocorre desde
o0 tempo de paz, para atingir um objetivo politico ou estratégico definido no mais alto
nivel, normalmente no contexto de uma Operagdo de Informacdo ou de Inteligéncia.
Atuacdo Cibernética Operacional/Tatica - a atuacdo cibernética operacional/tatica é
tipicamente empregada no contexto de uma Operacdo Militar, contribuindo para a
obtencdo de um efeito desejado (BRASIL, 2014a, p. 22).

Em caso de duvidas para operagdes de Guerra e Nao Guerra, cabera ao EMCFA
consultar o nivel politico (Presidéncia da Republica) acerca do emprego dessas agoes.

Para acdes de exploracdo cibernética, a doutrina menciona que deverdo ser observados

40 Operagdes em que as Forgas Armadas, embora fazendo uso do Poder Militar, sdo empregadas em tarefas
gue ndo envolvam o combate propriamente dito, exceto em circunstancias especiais, em que esse poder é
usado de forma limitada. Podem ocorrer, inclusive, casos nos quais a expressdo militar do Poder Nacional
ndo exerc¢a necessariamente o papel principal (BRASIL, 2014c, p. 2-9).
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atos normativos do ordenamento juridico em vigor.

O governo federal aprovou a Estratégia Nacional de Seguranca Cibernética (E-
Ciber), por meio do Decreto n° 10.222, de 05/02/2020, que trata de uma orientacdo a
sociedade brasileira sobre as principais acfes pretendidas, em termos nacionais e
internacionais, na area da seguranca cibernética durante o periodo de quatro anos, 2020 —
2023. E um importante instrumento de apoio ao planejamento dos 6rgéos e entidades do
Governo para melhorar a seguranca e a resiliéncia das infraestruturas criticas e dos

servigos publicos nacionais (BRASIL, 2020b).

O E-Ciber ndo quer somente preencher uma lacuna apresentada no arcabouco
normativo nacional sobre seguranca cibernética, ele almeja também estabelecer acdes
com vistas a modificar, de forma cooperativa e em ambito nacional, caracteristicas que
refletem o posicionamento de instituicdes e de individuos sobre o assunto. Uma de suas
preocupactes diz respeito a existéncia de boas iniciativas gerenciais nessa area, pois
mostram-se fragmentadas e pontuais, o que dificulta a convergéncia de esforgos no setor
cibernético. Ndo ha um alinhamento normativo, estratégico e operacional, o que resulta
em retrabalho e consequentemente, na constituicdo de forcas-tarefas para acdes pontuais,
que prejudicam a absorcéo de ligdes aprendidas e colocam em risco a eficacia prolongada
dessas acOes. Alem do mais, a possibilidade de existéncia de diferentes niveis de
maturidade da sociedade em seguranca cibernética, resulta em percep¢oes variadas sobre
a real importancia do tema (BRASIL, 2020b).

Recentemente, o governo federal assinou o Decreto n® 11.856, de 26/12/2023, que
instituiu a Politica Nacional de Ciberseguranca (PNCiber) e o Comité Nacional de
Ciberseguranca (CNCiber). Quanto aos objetivos do PNCiber, destacou-se o fomento as
atividades de pesquisa cientifica, de desenvolvimento tecnoldgico e de inovagao
relacionadas a seguranca cibernética e incrementacdo da atuacdo coordenada e o
intercdmbio de informacdes de seguranca cibernética entre a Unido, os Estados, o Distrito
Federal e os Municipios; os Poderes Executivo, Legislativo e Judiciario; o setor privado;
e a sociedade em geral. O PNCiber utiliza como instrumento a Estratégia Nacional de

Ciberseguranca e o Plano Nacional de Ciberseguranca (BRASIL, 2023g).

De acordo com Lobo (2023), dois pontos chamaram a aten¢do em relacdo a
PNCiber, o primeiro em relagdo a néo inclusdo da criagdo da agéncia nacional de

ciberseguranga, como pretendia o Gabinete de Seguranca Institucional da Presidéncia da
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Republica. O segundo, de que as estatais SERPRO e DATAPREV néo foram incluidos
no Comité Nacional de Ciberseguranca — CNCiber; a uUnica agéncia reguladora
participante foi a ANATEL.

Para Soares (2023), o governo Lula devera propor ao Congresso projeto de lei
para criar uma agéncia reguladora de ciberseguranca. A proposta sera uma das primeiras

medidas tomadas pelo Comité Nacional de Ciberseguranca — CNCiber.

45.1 Orcamento e investimento do Brasil em Seguranca Cibernética

O Tribunal de Contas da Unido (TCU) divulgou uma lista de alto risco da
Administracdo Publica Federal (APF) de 2022, em fiscalizacao iniciada em 2020, cuja
macroestrutura nacional responsavel pela governanca e gestdo de Seguranca da
Informacéo e de Seguranca Cibernética, ndo é adequada, pois o arcabouco normativo do
GSI/PR, em especial os decretos ndo alcancam a Administracdo Publica como um todo,

limitando-se, apenas, ao Poder Executivo Federal (BRASIL, 2022¢).

A lista menciona sobre a falta de investimentos em seguranca da informacéo e
atos normativos que regulem os temas em todo o territorio nacional, incluindo os setores
publicos, privados e em areas de importancia estratégica para o pais. O TCU entende que
0 cenario atual merece atencdo, especialmente quanto a real capacidade da APF em
responder e tratar incidentes de seguranca, tanto individualmente, cada 6rgdo e entidade,
como também pela rede formada pelas equipes de tratamento de incidentes de redes
(ETIRs). O investimento para o fortalecimento da defesa cibernética realizada pelo
Comando de Defesa Cibernética (ComDCiber) do Exército Brasileiro esta aqguém da sua

importancia estratégica para o pais.

Em fiscalizacdo iniciada em 2020, que avalia a suficiéncia e adequabilidade dos
procedimentos de backup e restore de bases de dados e sistemas criticos de organizacGes
da Administragdo Publica federal, o TCU constatou que:

e 74,6% das organizagdes (306 de 410) ndo possuem politica de backup aprovada
formalmente — documento basico, negociado entre as areas de negécio ("donas"
dos dados/sistemas) e a Tl da organizacdo, com vistas a disciplinar questfes e
procedimentos relacionados a execu¢do das cdpias de seguranca (backups);

o 71,2% das organizagdes que hospedam seus sistemas em servidores/maquinas
préprios (265 de 372) ndo possuem plano de backup especifico para seu
principal sistema;

e 66% das organiza¢Bes que afirmam realizar backups (254 de 385), apesar de
implementarem mecanismos de controle de acesso fisico ao local de
armazenamento desses arquivos, ndo 0s armazenam criptografados, o que
acarreta risco de vazamento de dados da organizacdo, podendo causar enormes
prejuizos, sobretudo se envolver informagdes sensiveis e/ou sigilosas; e
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e 60,2% das organizacGes (247 de 410) ndo mantém suas copias em, a0 menos,
um destino ndo acessivel remotamente, o que acarreta risco de que, em ataque
cibernético, os préprios arquivos dos backups acabem sendo corrompidos,
excluidos e/ou criptografados pelo atacante ou malware, tornando igualmente
sem efeito o processo de backup/restore da organizacdo (BRASIL, 2022¢).

Em 2021, o TCU identificou que mais de 80% dos 6rgdos do governo brasileiro
estdo na fase inicial da gestdo de continuidade institucional e de continuidade de servicos
de TI, o cenario piora quando se verifica que a gestdo de continuidade institucional é
inexpressiva em 62% das instituicGes e a continuidade de servigos de Tl € inexpressiva
em 46% das instituigdes avaliadas no perfil de governanca e gestdo de TI. A figura a
seguir revela os impactos relacionados aos problemas de seguranca da informacao nas
organizac6es da Administracao Publica Federal. Pode-se perceber que um percentual alto
dessas organizac¢Bes ndo possui politicas de seguranca fundamentais para protecdo dos

seus ativos informacionais.



177

Figura 35 -Seguranga da Informacéo e Seguranca Cibernética

Seguranca da informacdo e seguranca cibernética
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Fonte: (BRASIL - TCU, 2022)

Segundo o chefe do Comando de Defesa Cibernética (ComDCiber) do Exército,
0 General-de-Divisdo Guido Amin Naves 0s recursos orcamentarios destinados ao 6rgao
foram muito baixos. O orcamento do ano de 2023 precisaria passar de R$ 27 milhdes para
R$ 150 milhGes para combater a acdo de hackers, o que ainda ndo seria muito se
comparado aos outros programas de defesa do Estado (BRASIL, 2022f).

No relatdrio de gestdo do Ministério da Defesa de 2021 (figura 36), 0 programa
de defesa cibernetica para a Defesa Nacional, que iniciou em 2015 e tem como data
prevista para término 2035, or¢ou para o total do projeto o valor de R$ 3.278.700,00,
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sendo que até o ano de 2021 realizou 1,6% e a realizar 98,4% do orcamento destinado ao
projeto. Em relagéo ao ano de 2022 (figura 37) foram realizados somente 4,3% e a realizar

95,7%, cujas principais entregas até 2022 foram:

e Base Normativa para avaliacdo de sistemas cibernéticos de defesa e
requisitos para estruturacdo de um observatério de defesa cibernética,

e Concepcdo geral do Sistema Militar de Defesa Cibernética (SMDC),

e Integracdo do observatdrio de defesa cibernética ao Observatdrio Militar
da Praia Vermelha,

e Realizacdo do Exercicio Guardido Cibernético 3.0 (Simulacdo de protecédo
de infraestruturas criticas estratégicas),

e Servicos de certificacdo digital para protecdo cibernética e de ampliacédo

da capacidade cibernética da Defesa Nacional.

Uma execuc¢do orcamentaria muito aquém para um projeto que tem como objetivo
a manutencdo do Comando de Defesa Cibernética; a capacitacao de recursos humanos do
Setor Cibernético; a dotacdo do Ministério da Defesa de estrutura necessaria para
desenvolver eficazmente todo o espectro das a¢des cibernéticas; a busca de inovacgdes na
area de Seguranca da Informacdo e Comunicagdes, em especial a criptografia; a
implantacdo de um sistema de homologacdo e certificacdo de produtos de Defesa
Cibernética; e a promocdo da interacdo com programas afins nas Forgcas Armadas,
instituicBes civis publicas e privadas, e com a comunidade académica nacional e

internacional.
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Figura 36 - Relatdrio de Gestdo 2021 — Programa da Defesa Cibernética na Defesa
Nacional

OUTRAS ACOES E RESULTADOS
Além dos projetos que compdem o Portfdlio de Projetos Estratégicos de Defesa do MD, vale destacar:

0 PROCRAMA DA DEFESA CIBERNETICA NA DEFESA NACIONAL, também sob responsabilidade do EMCFA, em face de sua relevancia para a cons-
trugdo de capacidades para a Defesa Nacional, tem a finalidade de aumentar as atividades de coordenagdo e integracdo do uso do espago cibernético, além de impedir ou
dificultar sua utilizagdo contra os interesses nacionais. Os principais objetivos sdo: criar e implantar o Comando de Defesa Cibernética; capacitar os recursos humanos do
Setor Cibernético; dotar o MD da estrutura necessdria para desenvolver eficazmente todo o espectro das agbes cibernéticas; buscar inovagdes na area de Seguranga da
Informagdo e Comunicagdes, em especial a criptografia; implantar um sistema de homologagdo e certificacdo de produtos de Defesa Cibernética; e promover a interacdo
com programas afins nas Forgas Armadas, instituigdes civis publicas e privadas, e com a comunidade académica nacional e internacional.

. 2 PREVISAO DE TERMINO VALORES EXECUGAO FiSICA
PROJETO ESTRATEGICO INicIO INICIAL EM DEZ/2021 (R$ MILHOES) (%)
Total do projeto: 3.278,7 Realizada: 1,6
. & Pago até 31/12/2021: 45,0 A realizar: 98,4
L el Chemia nbe 2015 2035 2035 PLOA 2021: 52,1
Dotagdo 2021: 16,6
LOA 2022: 65,9

(1) PLOA 2021 - Necessidade de recursos para 0 exercicio.

PROGRAMA DA DEFESA CIBERNETICA NA DEFESA NACIONAL

~ Produto final: Sistema de Defesa Cibernética estruturado para atuar no espaco cibernético, de forma confidvel e com liberdade de agdo, para proteger-se e defender-
se de agdes e/ou ataques cibernéticos.

- Principais Entregas em 2021: Até 2020: Base Normativa para Avaliacdo de Sistemas Cibernéticos de Defesa e requisitos para estruturacdo de um Observatorio de
Defesa Cibernética. Em 2021: Concepgdo geral do Sistema Militar de Defesa Cibernética (SMDC); Integracdo do Observatério de Defesa Cibernética ao Observatério
Militar da Praia Vermelha; Realizacdo do Exercicio Guardido Cibernético 3.0 (Simulacdo de protecdo de infraestruturas criticas estratégicas); e Servigos de certificacdo
digital para protegdo cibernética e de ampliagdo da capacidade cibernética da Defesa Nacional.

¥

Geragdo de empregos: 3.401 empregos diretos

Fonte: (BRASIL, 2021b, p. 36)

Figura 37 - Programa de Defesa Cibernética na Defesa Nacional

Além dos projetos que compdem o Portfélio de Projetos Estratégicos de Defesa do MD, vale destacar o Programa de Defesa Cibernética
na Defesa Nacional, sob responsabilidade do EMCFA, em face de sua relevancia para a constru¢ao de capacidades para a Defesa.

Esse Projeto tem por objetivo dotar o Ministério da Defesa (MD) e as Forgas Armadas (FA) da estrutura de defesa necessaria para desen-
volver eficazmente todo o espectro das agdes cibernéticas, possibilitando atuar com liberdade de a¢ao no espago cibernético de interesse da
Defesa Nacional e negando essa possibilidade aos oponentes.

PREVISAO DE TERMINO

PROJETO ESTRATEGICO INiCI0 = VALORES (RS MILHOES) EXECUGAO FISICA (%)

Total do projeto: 32787

Realizada 43
Pago até 31/12/2022 173
Programa de Defesa Cibemnética na Defesa Nacional 2015 2035 2035
LOA 2022 845
A realizar 95,7
Dotagdo 2022 728
Fonte: EMCFA
Comando e Controle

FHA

Produto final: Sistema de Defesa Cibernética estruturado para atuar no espago cibernético, de forma confiavel e com liberdade de acdo,
para protecao e defesa de agdes e/ou ataques cibernéticos

Principais entregas até 2022: Base Normativa para avaliagao de sistemas cbemeéticos de defesa e requisitos para estruturagao de um obser-
vatorio de defesa cbemética, concepgao geral do Sistema Militar de Defesa Cbemética (SMDC), integracao do observatorio de defesa chemética
a0 Observatdrio Miiitar da Praia Vermelha, realizagdo do Exercicio Guardido Cibemético 3.0 (Simulagdo de protecdo de infraestruturas criticas
estratégicas) e servigos de certificacao digital para protegao cibemética e de ampliagdo da capacidade cibernética da Defesa Nacional.
Principais entregas em 2022: contratagdo da implementagao integrada do Centro de Operagdes de Defesa Ciernética (COpDCiber-1° fase).

Fonte: (BRASIL, 2023h, p.54)
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O governo dos EUA solicitou o orcamento para despesas cibernéticas do

Departamento de Defesa um total de 9,8 bilhdes de dolares para 2021. No ano de 2020, o

valor foi de 9,6 bilhGes. Os valores orcados confirmam a importancia estratégica do

quinto dominio da guerra cibernética para os norte-americanos, tendo sido divididos da

seguinte forma:

Ciberseguranca — US$ 5,4 bilhdes

Ciberespaco — Operagdes — US$ 3,8 bilhdes

Ciéncia e Tecnologia do Ciberespaco — US$ 556 milhGes
Além dos US$ 9,8 bilhdes, o orcamento financia:
Inteligéncia artificial — US$ 841 milhGes

Cloud — US$ 789 milhGes

Os itens em detalhe:

US$ 5,4 bilhGes para ciberseguranca — O orcamento de US$ 5,4 bilhGes em
seguranca cibernética visa aumentar os recursos em solugdes entre dominios,
solucdes de criptografia de Gltima geracdo e modernizagdes de rede. O objetivo
é reduzir o risco de ataques cibernéticos em redes, sistemas e informagdes. O
valor esta subdividido assim:

US$ 678 milhdes para modernizagdo da criptografia e plataformas de proxima
geracéo

U$ 296,2 milhdes para garantir pontos de informacéo e compartilhamento

US$ 198,55 milhdes para a operacionalizagdo da modernizacdo do
Gerenciamento de ldentidade e Acesso a Credenciais.

US$ 67,2 milhdes para Comply to Connect (C2C) e Automated Continuous
Endpoint Monitoring (ACEM)

US$ 69,8 milhdes para infraestrutura critica

US$ 3,8 bilhdes para operagdes. Esse investimento cobriria operagdes ofensivas
e defensivas e apoiaria a implementacéo da Estratégia Cibernética, financiando
programas e atividades. Os detalhes s&o:

US$ 431,6 milhdes para a cooperagdo com aliados e parceiros na condugéo de
operagdes defensivas no ciberespago, de “busca avangada” para combater atores
cibernéticos malignos

US$ 238,6 milhdes para o desenvolvimento de capacidades para integrar
comando e controle conjuntos, de coalizdo e entre agéncias, para aprimorar as
operacOes de varios dominios

US$ 460,4 milhes para atividades de garantia de missdo que permitam ao
Departamento entender melhor os riscos de suas principais missdes e aumentar
a resiliéncia e implementar mitigagGes para reduzir a vulnerabilidade dos
principais ativos.

O documento inclui outros US $ 2,2 bilhGes para apoiar as Forgas de Missdes Cibernéticas
(CISO, 2020).

Entre os meses de agosto de 2021 e marco de 2022, o TCU realizou o primeiro de

sete ciclos previstos para o acompanhamento de controles criticos de seguranca

cibernética das organizacdes publicas federais. No primeiro ciclo, foram 377 6rgéos

avaliados quanto a implementacao de vinte medidas basicas de seguranca estabelecidos

pelo Centro para a Seguranca da Internet (Center for Internet Security - CIS): inventario

e controle de ativos de hardware corporativos; inventario e controle de ativos de software;

gestdo continua de vulnerabilidades; conscientizacdo sobre seguranca e treinamento de

competéncias; e gestdo de respostas a incidentes.
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Os questionarios respondidos revelaram uma situacdo de alto risco para a
seguranca cibernética do setor publico federal. As vulnerabilidades e falhas de seguranca
da informacao e seguranca cibernética ofertados pelos servigos de transformacéo digital
aumentaram muito 0s riscos de ameacas e ataques cibernéticos, o que pode afetar
significativamente o governo e os cidaddos (BRASIL, 2022g).

Em 2022, o TCU elaborou uma Cartilha com os “5 (cinco) controles de seguranga
cibernética para ontem”, fruto da aplicacdo de uma autoavaliacdo de controles internos as
organizagOes publicas federais. No primeiro ciclo de avaliacdo, foram avaliados cinco
controles, de um total de 18 controles criticos de Seguranca Cibernética (SegCiber), os
quais formam um conjunto de acdes de defesa de alta prioridade contra ataques
cibernéticos mais pervasivos. Os gestores receberam um questionario para preencher com
respostas que melhor refletissem a situacédo atual das respectivas organizagdes em relacao
aos cinco controles escolhidos:

m Controle 1 — Inventario e controle de ativos corporativos: identificar e impedir
a utilizacdo de ativos de TI ndo autorizados/gerenciados como vetores de ataques
cibernéticos.

m Controle 2 — Inventério e controle de ativos de software: identificar e impedir a
utilizacdo de softwares ndo autorizados/gerenciados como vetores de ataques
cibernéticos.

m Controle 7 — Gestdo continua de vulnerabilidades: evitar a exploracdo de
vulnerabilidades conhecidas nos ativos corporativos de TI.

m Controle 14 — Conscientizacao sobre seguranca e treinamento de competéncias:
reduzir a possibilidade de incidentes e ataques derivados do comportamento humano —
engenharia social.

m Controle 17 — Gestdo de respostas a incidentes: melhorar a capacidade de
identificar potenciais ameacas e ataques, evitar que se espalhem e recuperar rapidamente
dados e sistemas eventualmente corrompidos.

O panorama geral deste primeiro ciclo de avaliagédo foi preocupante, pois 24% das
377 organizacdes ainda se encontram no estagio Inexpressivo e 54%, no estagio Inicial,
ou seja, pode-se afirmar que 78% das organizacbes ainda ndo implementaram
devidamente os controles os 5 (cinco) controles avaliados, somente 4% encontram em
estadgio aprimorado. Ainda faltam avaliar 13 controles dos 18 controles criticos de
Seguranca Cibernética (SegCiber), conforme demonstrado na figura a seguir:
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Figura 38 - Distribuicdo das organizagdes em funcéo do nSegCiber

: Distribuicao das organiza¢ées em funcao do nSegCiber

Fonte: (BRASIL, 2022h, p.09)

Considerac0es Finais

A pesquisa constatou que os conflitos cibernéticos relatados nos estudos de casos
mobilizaram o governo brasileiro para fortalecer a seguranca cibernética durante a
realizacdo dos grandes eventos internacionais sediados pelo pais, e que esse legado tem
permanecido até os dias atuais.

E importante destacar que a contextualizagdo historica do surgimento da
informatica moderna, principalmente apos a Segunda Guerra Mundial, a aquisicdo dos
primeiros computadores do Brasil, a formacdo de uma industria nacional para
desenvolvimento da computacdo, bem como, a evolugdo da Internet no mundo e no
Brasil, serviram como base para o entendimento do funcionamento do mundo virtual.

A compreensdo do conceito de espaco cibernético e as suas ramificagdes para
todas as atividades da sociedade, sejam comerciais, financeiras, trabalhistas,
governamentais, académicas, etc, revelaram que qualquer abalo significativo nesse
ambiente pode afetar a vida de milhdes de pessoas.

Foi 0 que se constatou por meio dos fatos historicos apresentados, que
evidenciaram, por exemplo, as vulnerabilidades do espaco cibernético da Estonia e da
Gedrgia. Esses paises foram alvos de ataques cibernéticos intensos e constantes, durante
um certo periodo de tempo, suficiente para desconectad-los da rede mundial de

computadores, deixando-os reféns de cibercriminosos ocultos, sem que fosse possivel
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atribuir a responsabilidade do ataque a um ente especifico.

O estudo de caso sobre a Stuxnet demonstrou que € possivel atingir as estruturas
criticas de uma nacdo mesmo que 0s computadores instalados ndo estejam conectados a
Internet. Os fatos revelaram que o virus Stuxnet foi desenvolvido especificamente para o
sistema de controle de velocidade das centrifugas de enriquecimento de uranio de Natanz.

Uma Unica pessoa com um pendrive ou qualquer outro dispositivo movel
contaminado foi suficiente para disseminar o virus para 0s computadores da usina nuclear
e com isso alterar o codigo do sistema que controlava o giro de rotacdo das centrifugas.
A partir daquele momento, o programa para enriquecimento de uranio do Ird para fins
bélicos foi interrompido.

De certa forma, a inclusdo dos apagdes elétricos na pesquisa serviu como um
alerta em relacdo a seguranca da informacgdo das infraestruturas criticas do Brasil.
Diferentemente do que divulgou a midia norte-americana, as evidéncias apresentadas,
sendo uma delas por meio de um documento do Wikileaks, confirmou que a causa dos
apag0es se deu em razdo de falhas humanas por parte do operador do sistema.

Enfim, o pais temendo passar pelos mesmos problemas cibernéticos da Estonia e
da Gedrgia, para a realizacdo dos grandes eventos internacionais tratou de implementar
um Centro de Monitoramento Cibernético com apoio de uma forca integrada entre
Ministério da Justica e Ministério da Defesa. Outra novidade no cenério brasileiro, foram
a formacdo do Centro de Defesa Cibernética (CDCiber) e a criacdo da Secretaria
Extraordinaria de Seguranca para Grandes Eventos (SESGE), que trabalharam em
conjunto para a seguranca cibernética e para a seguranca publica.

Apesar de o pais ndo ter sofrido um ataque cibernético na mesma proporcao dos
paises do leste europeu, ataques de DDoS foram direcionados para varios sites
governamentais e também aos patrocinadores dos eventos. Houve invasdo de paginas da
web e vazamento de dados, bem como ataques por meio de spam e phishing. Além do
mais, o governo precisou lidar com uma onda de insatisfacéo social fomentada pelas redes
sociais, em razdo dos gastos despendidos para a realizacdo e manutengdo dos grandes
eventos.

Concomitante aos conflitos sociais e politicos que ocorriam no pais durante os
eventos, o vazamento de documentos confidenciais disponibilizados por Snowden
revelou que Presidéncia da Republica e assessores tinham sido alvos especificos e diretos
de espionagem norte-americana. Mesmo sem constatar indicios de invasao aos sistemas

do governo federal, o Congresso Nacional abriu uma CPI para investigar o caso.



184

Ac0des governamentais foram tomadas com a finalidade de nortear os rumos da
ciberseguranca brasileira. Foi estabelecida a Politica Nacional de Defesa e a Estratégia
Nacional de Defesa para propiciar uma maior estabilidade ao pais e assegurar a protecao
de seu territdrio, de sua populacdo e de setores estratégicos da economia. Para isso
definiu-se como prioridade uma atencédo especial para a seguranca e a defesa do espaco
cibernético brasileiro.

Publicou-se a Doutrina Militar de Defesa Cibernética, com a finalidade de
estabelecer fundamentos necessarios para tomada de decisdes em caso de o pais sofrer
algum ataque cibernético que coloque a sua soberania sob risco. Inaugurou-se a primeira
Escola Nacional de Defesa Cibernética (ENaDCIBER) na cidade de Brasilia criada com
a missao de fomentar e disseminar as capacitacfes necessarias a Defesa Cibernética e
contribuir com as areas de pesquisa e qualificar especialistas para o setor.

Recentemente, foi publicada a Politica Nacional de Ciberseguranca (PNCiber),
com a missao de orientar a atividade de seguranca cibernética no pais. Ela é resultado das
falhas apontadas desde 2014 pelo relatorio da CPI de Espionagem Cibernética do Senado
Federal. Um conjunto de necessidades foram apontadas por diferentes instituicbes e
especialistas em ciberseguranga para melhorar a governanga nacional no espaco
cibernético. Alem de trabalhar para o desenvolvimento de uma cultura de ciberseguranca
nacional que abarque o setor de educacéo e busque a capacitacdo técnico-profissional em
seguranga cibernética.

Diante das evidéncias histérias investigadas, conclui-se que a aplicacdo da
hipdtese resultou na tese que a historiografia indicou que o governo brasileiro cumpriu
com a missdo de proteger o seu espaco cibernético durante os grandes eventos, e que esses
acontecimentos contribuiram para o amadurecimento e aprimoramento da defesa
cibernética brasileira.

A pesquisa também evidencia que o Brasil precisa continuar investindo em seu
fortalecimento cibernético.Ppara isso € importante que realize acBes conjuntas com outras
nacbes e a ONU, tanto para troca de conhecimento tecnolégico como para 0
estabelecimento de uma certa ordem no espaco cibernético.

Conforme demonstrado, o orgamento destinado para a defesa cibernética ainda €
pouco e precisa ser repensado para que as politicas e estratégias consigam cumprir com
0s seus objetivos de robustecer a defesa cibernética brasileira.

Quanto aos dados apresentados pelo TCU, verificou-se que as instituicoes

publicas necessitam de apoio para desenvolver a gestdo de continuidade institucional e
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de servigos e que os controles criticos de seguranca cibernética precisam ser devidamente
implementados.

Como sugestdo para trabalhos futuros, a historia tem-se mostrado essencial para a
investigacdo dos acontecimentos ocorridos no espago cibernético e por isso deve-se
aproximar ainda mais dos eventos do mundo tecnoldgico, como o da inteligéncia

artificial, a mineragéo de textos/dados, a aprendizagem de maquina e a ciberseguranca.
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Apéndice A - Principais eventos cronoldgicos da Informatica brasileira

Principais eventos cronoldgicos da Informatica brasileira

1917

A IBM inicia suas operagdes no Brasil. Através de um contrato de prestacéo de
servigos, surge no Brasil a empresa norte americana Computing Tabulating
Recording Company, que em 1924, sob a lideranca de Thomas J. Watson, foi
registrada nos Estados Unidos como International Business Machines
Corporation (IBM).

1924

A IBM ¢ autorizada a operar no Brasil por um decreto assinado pelo presidente

Arthur Bernardes.

1939 | Inaugurada no Brasil a primeira fabrica da IBM fora dos Estados Unidos,
localizada no bairro de Benfica, no Rio de Janeiro.
1957 | Chegou um Univac-120, o primeiro computador no Brasil, adquirido pelo

Governo do Estado de Sao Paulo, era usado para calcular todo o consumo de
agua na capital. Ocupava o andar inteiro do prédio onde foi instalado. Equipado
com 4.500 vélvulas, fazia 12 mil somas ou subtra¢cdes por minuto e 2.400

multiplicagdes ou divisdes, no mesmo tempo.

1959

A empresa Anderson Clayton compra um Ramac 305 da IBM, o primeiro
computador do setor privado brasileiro. Dois metros de largura, um metro e
oitenta de altura, ocupava um andar inteiro da empresa. A empresa foi uma das

primeiras fora dos Estados Unidos a usar esse computador.

1961

- (Zezinho) - Como trabalho de fim de curso de engenharia eletrénica no ITA e
auxilio financeiro do CNPq de 350 ddlares, quatro alunos, José Ellis Ripper,
Fernando Vieira de Souza, Alfred Wolkmer e Andras Véasarhelyi auxiliados
pelo chefe da Divisdo de Eletrénica do ITA e professor Richard Wallauschek
construiram o "Zezinho". Com o0s recursos disponiveis ndo foi possivel
construir um computador com grande capacidade de memoria, o painel tinha
dois metros de largura por um metro e meio de altura, foram utilizados cerca de
1500 transistores e diodos de fabricacdo nacional, produzidos pela Ibrape, uma
subsidiaria da Philips, tinha capacidade para fazer vinte operacGes. Era um
computador didatico, para uso em laboratério. Ganhou, entretanto, lugar na
historia como o primeiro computador ndo-comercial transistorizado totalmente

nacional projetado e construido no Brasil, embora um sucesso, foi desmontado
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pelos alunos das turmas seguintes, que utilizaram seus circuitos para novas
experiéncias.

- A Fabrica da IBM, em Benfica-RJ, inicia a montagem de computadores da
linha 1401.

1964

01/dezembro - Criado o Serpro - Servico Federal de Processamento de Dados,
empresa publica criada para modernizar e dar agilidade a setores estratégicos

da administracdo publica.

1968

1° Congresso Nacional de Informatica - CNI.

1969

24/julho - Criada a Prodesp - Companhia de Processamento de Dados do Estado

de Sao Paulo.

1971

Entra em operacéo a fabrica da IBM na cidade de Sumaré/SP.

1972

- 05/abril - Criado a CAPRE - Comissdo de Coordenacgédo das Atividades de
Processamento Eletrénico, 6rgdo governamental cujo objetivo inicial era
promover o uso mais eficiente dos computadores na administracdo publica e
tracar uma politica tecnoldgica para a area de informética.

- julho - Construido o "Patinho Feio™ no Laboratorio de Sistemas Digitais - LSD
da Escola Politécnica da USP, foi concebido como um trabalho de fim de curso.
O Patinho Feio é tido como o primeiro computador, documentado e com
estrutura de computacdo classica, desenvolvido no Brasil. Tinha um metro de
comprimento, um metro de altura, 80 centimetros de largura, pesava mais de
100 quilos e possuia 450 pastilhas de circuitos integrados, formando 3 mil
blocos l6gicos distribuidos em 45 placas de circuito impresso. A memoria podia
armazenar 4.096 palavras de 8 bits, ou seja, 4K. O Patinho feio se tornou um
marco inicial porque gerou massa critica para a consolidacéo da industria de

informatica no Brasil.

1974

18/julho - Fundagdo da COBRA - Computadores e Sistemas Brasileiros Ltda.
A Cobra foi a primeira empresa brasileira a desenvolver, fabricar e

comercializar computadores.

1975

- Fundacéo do LSI - Laboratorio de Sistemas Integraveis na Escola Politécnica
da USP.

- junho - Fundacdo da Scopus, uma das principais empresas de informatica do
Brasil. Empresa criada por um grupo de ex-professores da Poli-USP que

trabalharam no desenvolvimento do minicomputador G-10.
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- agosto - Langamento da revista Dados & ldéias. Revista lancada pelo Serpro

para mostrar a realidade tecnologica no Brasil. Periodicidade bimestral.

1976

- janeiro - Fundada a SID - Sistemas de Informacao Distribuida S/A.
- julho - Fundada em Porto Alegre a SBC - Sociedade Brasileira de
Computacdo. A SBC é uma instituicdo académica que incentiva e desenvolve

pesquisa cientifica na area da computacéo no Brasil.

1979

- 09/outubro - Criado a SEI - Secretaria Especial de Informatica. Apds ampla
reestruturacdo dos 6rgdos governamentais responsaveis pelo setor de
informatica, a Capre foi substituida pela SEI na formulacéo da Politica Nacional
de Informatica.

- Fundada a Elebra Informatica S/A, grande fabricante de impressoras, entre

elas a matricial Emilia.

1980

- Pela primeira vez um microcomputador era vendido em um grande magazine.
Entre vitrinas com eletrodomeésticos, ofertas de cama, mesa e banho, miudezas,
camaras fotograficas e calculadoras, o0 Mappin da Praca Ramos, no centro de
Sdo Paulo, vendia o D-8000, microcomputador da Dismac.

- Lancado pela Cobra na SUCESU de 1980 o primeiro minicomputador
totalmente projetado, desenvolvido e fabricado no Brasil a alcangar o mercado,
0 Cobra 530.

1981

- Fundacgéo da Microdigital, foi na primeira metade da década de 80 o maior
fabricante nacional de microcomputadores. Famosa pelos seus micros da linha
Sinclair como o TK-85, TK-90X e TK-95.

- Desenvolvido o Sistema 700 da Prologica, microcomputador de uso
profissional de 8 bits.

- outubro - Lancamento da revista MicroSistemas, primeira publicacédo
brasileira dedicada exclusivamente aos microcomputadores.

- 16 - 23/outubro - Realizada a | Feira Internacional de Informatica no Pavilhdo
de Exposi¢des do Parque Anhembi/SP, teve 117.253 visitantes e 183
expositores. Foi um evento paralelo a realizacdo do XIV CNI - Congresso
Nacional de Informética.

- 23/outubro - Inaugurado o 1° laboratério de microinformatica no Brasil,
instalado numa sala dentro da biblioteca da Faculdade de Economia e
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Administracdo da USP, tinha cinco microcomputadores D-8000, cedidos pela

Dismac. O laboratério era aberto a todos os alunos da universidade.

1982 | Fevereiro - Fundado o IBPI - Instituto Brasileiro de Pesquisa em Informatica,
instituto criado para o ensino de profissionais de informatica, no Rio de
Janeiro/RJ.

1983 | Marco - Lancado o microcomputador EGO pela empresa Softec, primeiro
microcomputador brasileiro a utilizar a tecnologia dos microprocessadores de
16 bits, compativel com o IBM PC, era baseado no microprocessador 8080 da
Intel e clock de 5 MHz.

1984 | - Lancado pela Telesp - Companhia Telefénica do Estado de Sdo Paulo o
primeiro sistema de videotexto brasileiro. O teste piloto ocorreu de 1982 a 1984
com 1.500 assinantes da Telesp.

- 29/outubro - Sancionada a Lei n° 7.232 que estabelecia os principios, objetivos
e diretrizes da Politica Nacional de Informatica, estava criada a reserva de

mercado de informética no Brasil.

1985 | Agosto - Fundada a Gradiente Informéatica, fabricante do Expert,

microcomputador de 8 bits da linha MSX.

1986 | 09/setembro - Fundada em S&o Paulo a ABES - Associacdo Brasileira das

Empresas de Software.

1987 | - Criagdo da Facil Informatica, empresa desenvolvedora do editor de textos
Facil.
- 24 - 27/marco - 1° FENASOFT - Feira Nacional do Software, no Riocentro,

Rio de Janeiro.

1995 | - 26 - 29/setembro - Realizado a COMNET Fenasoft Brazil 95 no Pg. Anhembi
em S&o Paulo, evento internacional de telecomunicacdes e redes.

- Realizado o | CONIP - Congresso Nacional de Informatica Publica, em S&o
Paulo. Forum para discusséo e apresentacao do uso da tecnologia da informacao

no servicgo publico.

Fonte: (UEM, 1996)
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Apéndice B — Antecedentes e Cronologia do Stuxnet

Data

Evento

29/01/2002

George Bush faz seu famoso discurso sobre o estado da unido ao
Congresso dos EUA descrevendo a Coreia do Norte, o Ird e o lraque
como um “eixo do mal” para tentar desenvolver armas de destruigdo em
massa. Com efeito, Bush prometeu desarméa-los, quer por meios militares
ou outros, e fazé-lo mais cedo ou mais tarde (ECONOMIST, 2002).

08/2002

Um grupo dissidente iraniano revela que seu governo esta enriquecendo
uranio na sua instalagdo nuclear em Natanz. Os EUA reagem afirmando

que o Ird esta tentando desenvolver armas nucleares.

02/2003

O Ird revela que esta enriquecendo uranio em Natanz. Subsequentemente,
os inspetores da Agéncia Internacional de Energia Atdmica (AIEA)
programam uma primeira visita a planta nuclear e posteriores visitas a

instalacdo de forma a serem realizadas regularmente.

2006

O Conselho de Seguranca da ONU adota por unanimidade a Resolucéo
1737, impondo sangdes ao Ird por ndo ter suspendido as suas atividades
relacionadas com o enriquecimento do urénio. As sangdes proibem os
paises de transferirem tecnologia sensivel relacionada as armas nucleares
e aos misseis para o Ira e exigem que todos 0s paises congelem o0s ativos
de dez organizagcbes iranianas e de doze individuos pelo seu
envolvimento nos programas nuclear e de misseis do Ird (DAVENPORT,
2023).

06/2010

VirusBlockAda, uma empresa de antivirus baseado na Bielorrussia,
descobre 0 Stuxnet worm depois que a empresa recebe uma amostra do
malware que estava causando o reinicio continuo de um computador da
Usina de Natanz. Esse software malicioso surpreendeu os especialistas
por ser malware de exploragéo dia zero o que era incomum para um worm
de computador (ZETTER, 2011).

12/07/2010

A noticia da descoberta de um worm de computador usando um malware
de dia zero tornou-se publico e o antivirus e as comunidades tecnoldgicas

comecaram a fazer uma engenharia reversa e a investigar esse malware.

Neste momento, acreditava que o Stuxnet era uma ferramenta para
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espionagem industrial. Sua sofisticacdo sugere que recursos financeiros
significativos foram investidos em seu desenvolvimento (ZETTER,
2011).

08/2010

A empresa de antivirus Symantec revela que o propésito do worm é
sabotagem e ndo espionagem (ZETTER, 2011), na verdade, 0s
especialistas reconstituem a origem do worm em cinco organizacdes no
Ird, confirmando que o pais foi o ponto de partida e provavelmente
também o alvo das infecgdes (LINDSAY, 2013, p. 380 apud BAEZNER;
ROBIN, 2017). No mesmo periodo, verifica-se que os servidores do
Comando e Controle do Stuxnet (C&C) perderam conexdo com 0S
computadores infectados no Ird. Especialistas acreditam que esta
desconexao significa que o Ira estava tentando lidar com o verme para
conter sua propagacdo ( ZETTER, 2011b apud BAEZNER; ROBIN,
2017). A usina elétrica de Bushehr, no Ird deveria lancar sua unidade de
energia nuclear, mas atrasou o lancamento. Fontes oficiais do Ird
informaram que o atraso se deu em razdo de problemas técnicos ndo
especificados (COLLINS; MCCOMBIE, 2012, p. 85).

09/2010

Autoridades iranianas admitem que alguns computadores pessoais de
funcionarios da a usina nuclear de Bushehr esta infectada por um virus
de computador. Eles acusam paises ocidentais de estarem por tras do
ataque (FARWELL; RAFAL ROHOZINSKI, 2011, p.25).

11/2010

O Ird interrompe 0 seu enriquecimento de uranio na Usina Nuclear de
Natanz sem apresentar qualquer motivo (FARWELL; Rafal
ROHOZINSKI, 2011). Mais tarde confirmou que esta foi uma tentativa
de eliminar o Stuxnet da usina. O lider da Organizagdo de Energia
Atomica do Ird e o Ministro das Relacbes Exteriores em exercicio na
época, admitiram que um malware de computador infectou as instalagdes
nucleares iranianas (ALBRIGHT; BRANNAN; WALROND, 2010, p.
02).

12/2010

O Instituto de Ciéncia e Seguranca Internacional (ISIS), uma instituicdo

sem fins lucrativos sediada nos EUA que monitora a evolucdo do

programa nuclear do Ird desde a década de 1990, confirma que o worm
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Stuxnet € programado para atingir elementos configurado da mesma

maneira que o centrifugas Natanz.

Fonte: (BAEZNER; ROBIN, 2017, p.6-7)



