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RESUMO

O crescimento expressivo das instituicdes financeiras tanto no mercado nacional
quanto global aumentou significativamente a competitividade pela manutengédo e
ampliacdo das carteiras de clientes, bem como popularizou o acesso ao crédito.
Entretanto, a modelagem de score de crédito, tradicionalmente realizada com base
em dados internos e regras proprietarias, enfrenta desafios de transparéncia e
compliance. Visando alcangcar vantagens competitivas e assegurar maior
transparéncia na modelagem dos scores de crédito, este estudo propde um framework
fundamentado nos principios do Open Finance e LGPD. Este framework tem como
objetivo aumentar a precisdo na avaliacao de crédito e reduzir riscos e fraudes. Para
enfrentar a falta de regulamentacao especifica, foi desenvolvida uma tabela inicial que
identifica questdes relevantes a serem consideradas na modelagem de scores de
crédito, com base na resolucdo do Open Finance. Esta tabela foi posteriormente
comparada e cruzada com as normas regulatérias nacionais vigentes, resultando na
criagdo de um framework de auditoria robusto. A validagédo do framework envolveu
uma analise detalhada e a adaptacao dos modelos PLTR, Z-Score, e dos modelos de
conjuntos homogéneos e heterogéneos. Cada um desses modelos foi revisitado para
identificar suas fragilidades e propor melhorias, garantindo assim a eficacia do
framework proposto. Este framework de compliance e protecdao de dados para risco
de crédito visa fornecer uma ferramenta abrangente e préatica para as instituicdes
financeiras, promovendo a conformidade com a LGPD e os principios do Open
Finance, além de aprimorar a seguranca e a privacidade dos dados dos clientes. A
adocao deste framework pode levar a uma maior confianca dos consumidores no
sistema financeiro, reducdo de fraudes e uma avaliacdo de crédito mais justa e

precisa.

Palavras-chave: Open Finance; LGPD; Score de crédito; Risco de crédito;
Compliance.



ABSTRACT

The significant growth of financial institutions in both the national and global markets
has significantly increased competitiveness in maintaining and expanding customer
portfolios, as well as popularizing access to credit. However, credit scoring modeling,
traditionally based on internal data and proprietary rules, faces transparency and
compliance challenges. Aiming to achieve competitive advantages and ensure greater
transparency in the modeling of credit scores, this study proposes a framework based
on the principles of Open Finance and the General Data Protection Regulation. This
framework aims to increase accuracy in credit assessment and reduce risks and fraud.
To overcome the lack of specific regulation, an initial table was developed that
identifies relevant issues to be considered when modeling credit scores, based on the
Open Finance resolution. This table was subsequently compared and cross-
referenced with current national regulatory standards, resulting in the creation of a
robust audit framework. Validation of the framework involved a detailed analysis and
adaptation of the PLTR (Penalized Logistic Tree Regression), Z-Score, and
homogeneous and heterogeneous set models. Each of these models was revisited to
identify their weaknesses and propose improvements, thus ensuring the effectiveness
of the proposed framework. This credit risk compliance and data protection framework
aims to provide a comprehensive and practical tool for financial institutions, promoting
compliance with LGPD and Open Finance principles, as well as improving the security
and privacy of customer data. The adoption of this framework can lead to greater
consumer confidence in the financial system, reduced fraud and a fairer and more

accurate credit assessment.

Keywords: Open Finance; GDPR; Credit score; Credit risk; Compliance.
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1. INTRODUCAO

Em escala global, foi Durand (1941) quem originou o estudo sobre credit
scoring, o qual ficou conhecido como Risk Elements in Consumer Installment
Financing. Trata-se de método estatistico de andlise que separa bons e maus
pagadores de empréstimos. A combinacao probabilistica de fatores associados a
inadimpléncia determina o apetite crediticio entre os pares, resultando em uma
pontuacgao final, chamada de scoring.

Importante referenciar a pesquisa realizada em 2011 por especialistas do
Banco Mundial, sob titulo de General Principles for Credit Reporting. De maneira geral,
o documento conclui que: a) economias modernas devem ter como base 0s sistemas
positivo e negativo de informacao ao crédito do tomador ou financiamento; b) existem
evidéncias empiricas de que o sistema de protecdo ao crédito, o qual coleta e
armazena informacdes positivas e negativas, permite uma avaliacdo de risco mais
precisa; c) os sistemas de informagéo ao crédito promovem uma maior concorréncia
entre concedentes de crédito; d) os sistemas de informacao, quando consolidados,
podem fomentar os investimentos de empresas estrangeiras no mercado local (World
Bank, 2011, p. 10-11).

Ainda, no continente europeu, a tematica discorre em relacao a protecao dos
dados conforme a 52 edicdo do GDPR Enforcement Tracker Report (2024), importante
relatério que lista acdes sobre esforcos para o cumprimento do Regulamento Geral
sobre a Protecao de Dados (RGPD), norma que sera abordada nas secdes seguintes.
Infere-se que a maioria das multas aplicadas sédo pertinentes a falta de conformidade,
o qual assegura base juridica para o tratamento de dados de seus clientes. Na maioria
dos casos, as instituicdes controladoras ndo apresentam consentimento efetivo para
o processamento de dados de seus clientes. Dessa forma, danos a imagem e
prejuizos milionarios por meio de pagamento de multas tendem a crescer.

No Brasil, a tematica de cadastro de protecdo ao crédito tem assumido
protagonismo, sendo sua aplicabilidade de grande valia no contexto social
consumentarista nacional, tendo inicio na década de noventa, com a regulacao do
Cédigo de Defesa do Consumidor (CDC), Lei n.? 8.078, de 11 de setembro de 1990.

Logo, em 2011, com a Lei do Cadastro Positivo, Lei n.2 12.414, de 9 de junho de 2011,
11



ocorreu entendimento quanto a consulta de banco de dados de bons pagadores,
autorizados pelo Banco Central do Brasil (Bacen), com énfase na necessidade de
transparéncia, protecao da honra e privacidade do consumidor. Além disso, por meio
da Sumula n.® 550 de outubro de 2015, o Superior Tribunal de Justica (STJ),
reconheceu que a pratica comercial é licita, estando autorizada pela lei supracitada
(Lei do Cadastro Positivo), respeitando os limites estabelecidos pelo CDC.

Nao obstante, transpondo para 2018, com a implementacdo no pais da Lei
Geral de Protecdo de Dados (LGPD), destacou-se a necessidade de abordagens
inovadoras e seguras na avaliacao de crédito, com atencdo a protecao dos direitos
fundamentais (Brasil, 2018). A partir desse periodo até os dias atuais, a atengéao a
segurancga e accountability’ segue avultando.

A discussao sobre o risco de crédito e a analise de crédito ganha ainda mais
relevancia no contexto brasileiro devido ao cenario econ6mico diversificado e
dindmico. O Brasil enfrenta desafios Unicos, como a complexidade das transacoes
financeiras e a diversidade socioecon6mica da populacdo, sendo considerado o
segundo pais com maior numero de vitimas de fraudes financeiras no mundo
(Santana, 2023). Vislumbrando diminui¢ao destes niumeros, as instituicdes financeiras
brasileiras investem em média cerca de dois bilhdes por ano em medidas de cyber
seguranca, conforme noticia da Federacao Brasileira de Bancos (FEBRABAN, 2022).

As instituicdes financeiras rotineiramente categorizam seus clientes com base
em regras internas e politicas corporativas, utilizando dados internos para essa
finalidade. A propria Sumula n.? 550 do STJ versa que ndao ha obrigatoriedade em
revelar o calculo e o método matematico utilizado. No entanto, a exatiddo dessa
categorizacao muitas vezes € desafiada pela dindmica competitiva de mercado,
podendo ocorrer divergéncias.

Dessa forma, a discussao sobre o score de crédito, com enriquecimento pela
integracao de dados alinhada as regulamentacodes locais, torna-se crucial para mitigar
riscos, combater fraudes e garantir uma avaliacdo de solvéncia mais precisa dos
clientes. Isso ndo apenas beneficia as instituigdes financeiras ao reduzir o risco de

inadimpléncia, mas também promove a confianga dos consumidores em um sistema

1 Uso de informagdes e adogdo de condutas de forma transparente sob responsabilizacao das a¢des
dos agentes (Denhardt; Denhardt, 2003).
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financeiro mais robusto e seguro, evitando alta quantidade de judicializacao (Zuliani,
2017).

Observando esse contexto, o trabalho objetiva a proposicao de um framework
de risco de crédito seguro, em consonancia ao Open Finance e ao arcabouco
normativo vigente, o qual avaliara a conformidade das praticas de classificagao,
especialmente no que se refere ao desenvolvimento de scores, com as diretrizes
estabelecidas pela LGPD e na Resolugao Conjunta n® 1, de 4 de maio de 2020, que
dispdem sobre a implementacao do Open Finance.

Durante a abordagem, discorreu-se sobre a capacidade de analisar o
compartilhamento de dados sensiveis, garantindo a observancia dos requisitos de
seguranca preconizados pela LGPD e pelo Open Finance. A énfase recai sobre a
necessidade de coletar, processar e relacionar informacgdes relevantes de diversas
fontes, bem como utilizar modelos avancados de coleta e andlise de dados. A
utilizacdo dessa abordagem justifica pesquisas continuas para aprofundar o
entendimento do tema, assegurando seguranca e confiabilidade e evitando violagdes
que possam acarretar penalidades. Observa-se ainda os beneficios da capacidade de
fornecer uma vasta quantidade de informacdes aliados a poténcia da disciplina
computacional e aprendizado de maquina.

Essa estratégia complementa os dados ja utilizados pelas instituicdes
financeiras, contribuindo para reduzir riscos relacionados a fraudes e classificacoes
inadequadas de clientes. Por fim, ao mitigar riscos e prevenir fraudes, essa
abordagem nao apenas resguarda as instituicées financeiras, mas também protege
pequenos empreendedores, contribuindo para a estabilidade econémica ndo somente

em ambito nacional, mas globalmente.

1.1. Motivacao

Em tempo, percebe-se um aumento do movimento de digitalizacdo no setor
financeiro, tendo cada vez mais players como fintechs e bancos cem por cento digitais
somando-se ao mercado. Os clientes, por sua vez, acessam em grande escala
servigos por meio de aplicativos em seus telefones moveis. Consequentemente, a
industria financeira sofrerda de um crescente escrutinio publico quanto a seguranca de

seus dados por parte de érgaos controladores e reguladores (UE, 2024).
13



Diante dos crescentes desafios enfrentados pelas instituicdes financeiras em
relacdo as fraudes e a seguranca de dados, torna-se imperativo abordar o problema
atual no contexto da analise de crédito e do score de crédito. Ao observar, as falhas
de seguranca em sistemas de rede, percebe-se que o0 vazamento de dados pessoais
e sensiveis representa uma ameaca significativa para a integridade moral, social,
econbmica e juridica dos usuarios.

E amplamente reconhecido o aumento nos casos de vazamento e roubo de
dados pessoais em grandes lojas e servicos on-line, evidenciando a necessidade
urgente de implementar medidas eficazes. Em 2018, destacam-se incidentes
notaveis, como o mau uso de dados de usuarios pelo Facebook, a exposicao da
localizacao de usuarios pelo Twitter e 0 vazamento de informacdes sensiveis de
aproximadamente 500 milhdes de héspedes da Rede Marriot, incluindo brasileiros.
Além disso, o setor de e-commerce no Brasil testemunhou o vazamento de
informacdes pessoais e sensiveis de clientes da Netshoes, enquanto a Porto Seguro
enfrentou a venda ilegal de dados pessoais, imagens de documentos e dados
bancérios (Pacete, 2021).

Nesse cenario, a implementacdo da LGPD, em 2020, representa um marco
legal significativo, impactando organizagdes de todos os portes e setores, inclusive as
do setor financeiro. A legislacao propée uma mudanca para uma era pro-privacidade,
na qual a aplicacao de boas praticas e politicas de seguranca torna-se indispensavel.
No contexto especifico da analise de crédito e score de crédito, a LGPD destaca a
importancia da autonomia dos titulares de dados sobre suas informagdes, ao mesmo
tempo em que impde deveres significativos as instituicdes financeiras no que se refere
a coleta, ao uso, a correcao, a eliminacao e a portabilidade de dados.

Para enfrentar esse desafio, a governanca, gestao e transparéncia de dados
emergem como pilares fundamentais. Em todo o ciclo de vida do produto ou servigo
financeiro, é essencial considerar a privacidade, protecao, cuidado e seguranga dos
usuarios e seus dados pessoais e sensiveis. A implementacao de solugdes de
Tecnologia da Informacédo (Tl) e segurangca da informacdo, como andlise e
gerenciamento de dados, gerenciamento de consentimento, controle de acessos,
eliminacdo de dados duplicados e mascaramento de dados, torna-se crucial para
atender as exigéncias legais da LGPD e fortalecimento da seguranca no setor

financeiro.
14



1.2. Organizacao do trabalho

O trabalho foi desenvolvido em seis capitulos. O capitulo dois apresenta os
diferentes modelos de score de crédito e de risco de crédito, sendo estes: PLTR, Z-
Score, conjunto homogéneo e conjunto heterogéneo e seus aspectos técnicos,
vantagens e desvantagens.

O capitulo trés traz o panorama das leis e normas tanto no ambito nacional
quanto no internacional, além de um breve conceito sobre a tecnologia Open Finance.
O capitulo quatro discorre sobre a proposta de framework otimizado de score de
crédito, com suas respectivas etapas para o problema descrito no capitulo primeiro.

O capitulo cinco descreve as validagdes dos modelos conforme framework
proposto e seus possiveis pontos de fragilidade. Por fim, o capitulo seis encerra o
conteldo com as conclusdes e sugestdes de trabalhos futuros.

1.3. Objetivos do trabalho

O objetivo geral deste estudo é desenvolver e propor um framework de risco de
crédito seguro, que integre os principios do Open Finance e o arcabouco normativo
vigente, especialmente a LGPD. Este framework visa classificar e avaliar a
confiabilidade dos usuarios com base em seu histoérico financeiro e comportamento de
transacédo, permitindo que as instituigdes financeiras nao apenas mitiguem 0s riscos
associados a fraudes, mas também assegurem a conformidade com normas

regulatérias rigorosas.
1.3.1.  Objetivo geral
Ao classificar e avaliar a confiabilidade dos usuarios com base em seu histérico
financeiro e comportamento de transacao, as instituicdes podem nao apenas mitigar

riscos associados a fraudes, mas também garantir a conformidade com normas

rigorosas, como a LGPD.

15



Dessa forma, o trabalho objetiva a proposi¢cdo de um framework de Risco de

Crédito Seguro em consonancia ao Open Finance e ao arcabouco normativo

preconizado.

1.3.2.  |Objetivos especificos

Em detalhamento ao objetivo geral, os objetivos especificos compreendem

revisdo, analise, proposicao, avaliacdo e melhorias do modelo proposto, a saber:

1.4.

revisar amplamente a literatura existente sobre andlise de crédito, modelos de
score e as tecnologias associadas a seguranca de transacoes financeiras sob
o recorte de solucdes disponiveis que fortalecem a avaliacédo de riscos;
analisar a legislacao vigente, com énfase na LGPD e em leis complementares
relacionadas a privacidade de dados no contexto da andlise de crédito,
identificando diretrizes especificas e exigéncias legais;

propor um modelo tecnoldgico por meio de manual web acessivel, que integre
as diretrizes da LGPD e ofereca orientagdes claras sobre melhores praticas,
conformidade e seguranca no contexto da analise de crédito.

avaliar possiveis vulnerabilidades nos modelos de score de crédito e nas
praticas de analise de crédito, identificando pontos suscetiveis a fraudes e
ameacas a seguranca das informagdes; e

apontar ajustes necessarios aos modelos, durante a validacdo, garantindo sua
eficacia e aplicabilidade pratica no ambiente financeiro.

Trabalhos publicados

Durante a elaboracao desta dissertacao, foi publicado artigo cientifico propondo

a descoberta de vantagens do uso da Open Source Intelligence (OSINT) pelas

instituicdes financeiras e discorrendo sobre como mecanismos do atual Open Finance

e Data Mart podem contribuir no auxilio para melhoria da classificacdo de pontuacao

dos clientes, visando mitigar riscos, fraudes e maior eficacia na tomada de decisédo. A

pesquisa resultou na seguinte publicacao:
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e JESUS, Regilson Vasconcellos; SILVA, Daniel Alves da; TORRES, José
Alberto Souza et al. Open Source Intelligence: Classification and Mitigation
of Risks and Fraud Within Financial Institutions. /n: 2023 18TH IBERIAN
CONFERENCE ON INFORMATION SYSTEMS AND TECHNOLOGIES
(CISTI), 2023 Aveiro, Portugal. Anais [...]. [S. I]: IEEE, 2023. p. 1-5. DOI:
10.23919/CISTI58278.2023.10211291. Disponivel em:
https://ieeexplore.ieee.org/document/10211291.

1.5. Metodologia de pesquisa

Observa-se que a metodologia classica da pesquisa na engenharia indica que
o método mais utilizado consiste em verificar na literatura a possibilidade de existirem
solugbes para a problematica estudada, ou solugcdes para problemas semelhantes
(Berto; Nakano, 1999). Para a estrutura especifica da blindagem na analise de score
de crédito, normatizada por organismos internacionais e nacionais, além da solucao
Open Finance, ficou evidente a necessidade de conceber uma proposta de framework
com foco na seguranca dos dados utilizados conforme as normas legais
computacionais.

Por isso, o trabalho de elaboracdo consistiu em descrever quais sao 0s
mddulos propostos e o funcionamento deles através da proposicao de um framework
seguro de andlise de score de crédito.

Ante o exposto, a metodologia utilizada, a elaboracao desse framework é muito
relevante, pois, além de ser o ponto central de orquestracao das diversas barreiras de
seguranca, ele cria um cenario mais proximo da realidade, uma vez que incorpora
todo o arcabouco legal e normativo acerca da referida analise.

No entanto, considerando a natureza cientifica do trabalho, faz-se necessaria
a verificacao se tais agdes e critérios utilizados no framework, podem de fato garantir
a seguranca, autenticidade e nao conformidade dos dados pessoais dos usuarios.

Dessa forma, a primeira etapa da abordagem metodolégica visa atestar se a
arquitetura proposta soluciona o referido problema. Para isso foi realizada pesquisa
investigativa e teodrica, em analises de discursos e do confronto com as ideias e
publicacbes de especialistas na area de seguranca da informacao e na legislacado

LGPD que versa sobre a privacidade e o tratamento de dados pessoais.
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Assim, pela natureza qualitativa, optou-se pelo uso de metodologia
experimental, o qual a segunda etapa versa sobre a proposicdo de um prototipo
experimental que considera cenarios de validagdo de perguntas-chave que
representem a realidade.

A terceira etapa, é feita com analise de resultados a luz do modelo
experimental, buscando solugdes de seguranca frente as vulnerabilidades impostas
pelo framework.

Sendo assim, fica organizada da seguinte maneira a metodologia do trabalho:
estudo do problema e varredura na literatura (1); criagdo de uma proposta
experimental (2); validacao e teste experimental (3).

Estas etapas serao utilizadas para responder a seguinte questdo de pesquisa:
“Quais sao as diretrizes identificadas na LGPD que n&o estdo contempladas e

impactam no modelo de score de crédito digital confiavel?”.

1.6. Contribuicoes do trabalho

O presente trabalho de pesquisa visa contribuir para:

e apresentar um modelo eficaz de andlise de crédito, embasados nos
preceitos e garantias da LGPD. O modelo proposto funcionaria como um
guia abrangente para a implementacao de anélises a serem seguidas pelas
instituicbes financeiras, especificamente voltado para fortalecer a
segurancga e a privacidade de dados no contexto da analise de crédito e na
aplicacao de modelos de score;

e propor diretrizes claras e acionaveis, oferecendo orientacdes especificas as
instituicdes financeiras no ambito da analise de crédito. Além disso, almeja-
se que o guia seja adotado como uma referéncia pratica pelas instituicées
financeiras, contribuindo para aprimorar a seguranca, mitigar riscos de
fraudes e fortalecer a conformidade com as regulamentagbes de
privacidade de dados, particularmente a LGPD;

e promover treinamentos especificos para colaboradores envolvidos em
processos que lidam com dados sensiveis, destacando a importancia do

cumprimento das normas de privacidade e seguranca;
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e integrar entre areas de negdécio, especialmente entre Tecnologia da
Informacao e Comunicagdes (TIC) e o departamento juridico, assegurando
uma colaboracdo coesa para a implementacéao eficaz da LGPD;

e implantar cultura de aprimoramento continuo para avaliacao da eficacia das
medidas de seguranca e conformidade ao longo do tempo. Favorecendo os

processos conforme novas ameacas e mudangas normativas.
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2. ESTADO DA ARTE E REVISAO BIBLIOGRAFICA

Este capitulo contém a revisdo dos principais conceitos abordados nesta
dissertacao, corroborando com o entendimento da problematizagéo supracitada, tais
como: score de crédito, modelos de score de crédito, riscos financeiros, riscos de
crédito, modelos de risco de crédito e Open Finance.

2.1. Score de crédito

Atualmente, os bancos comerciais tém em suas reservas bilhdes de ddlares
disponiveis. Por isso, o setor de crédito transformou-se em uma industria de grande
relevancia econémica. A grande quantidade desses empréstimos demonstra que
pequenos refinamentos nas praticas de avaliacdo de crédito podem levar a
consideraveis beneficios financeiros (Gunnarsson et al., 2021).

O gréfico ilustrado pela Figura de 1 mostra a liberacao de crédito somente para

micro e pequenas empresas em milhées no ano de 2024 até o momento.

Figura 1 — Liberacgao de crédito em 2024
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Fonte: Bacen, 2024.
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O modelo de score de crédito é uma forma de avaliar o histérico financeiro de
determinado consumidor (Arya; Echel; Wichman, 2013).

Caso um individuo deseje solicitar um empréstimo ou emissdo de um cartao de
crédito em uma instituicao financeira, o score de crédito é uma das formas utilizadas
pelas instituicbes para analisar o risco de concesséo.

A pontuacao de cada consumidor é feita com base em informagdes do banco
de dados de birds de crédito, pautada em seu comportamento de pagamentos
vinculados ao seu Cadastro de Pessoa Fisica (CPF), como: empréstimos, utilizacéo
de cartdes e as demais contas de consumo.

Assim, as instituicGes avaliam os riscos de concessao de crédito com base no
historico de transagdes, podendo avaliar se ha risco ou n&o de concessao, frente ao
montante solicitado. Observa-se que o numero de consultas pelo CPF ou Cadastro
Nacional de Pessoa Juridica (CNPJ) também constam nas informacdes do score etc.
(Arya; Echel; Wichman, 2013).

O autor ainda preconiza que as pontuagdes podem variar de zero a mil pontos,
quanto maior for a pontuacdo menor sera o risco de inadimpléncia, com isso, 0
consumidor tera beneficios, como a facilidade de adquirir empréstimos e demais
operacoes financeiras.

Ainda, a pontuacao de crédito € um valor que reflete a analise da solidez do
histérico de crédito de determinado consumidor versus a probabilidade de
cumprimento de obrigagdes financeiras. Essa pontuacéo é calculada a partir de uma
analise estatistica do histérico de crédito pessoal, sendo mantida por agéncias de
crédito, como Experian, Equifax e TransUnion, que registram as transacdes de
empréstimo e pagamento do consumidor (Arya; Echel; Wichman, 2013).

De acordo com a pesquisa dos autores conduzida em 2013, sdo considerados
quatro elementos-chave que impactam em determinado comportamento de consumo:
impaciéncia, impulsividade, disposicdo para assumir riscos e confiabilidade. E
plausivel supor que as pontuagdes de crédito mais baixas estejam correlacionadas
com descontos mais significativos em pagamentos futuros.

Isso se deve ao fato de que a impaciéncia esta relacionada a vontade de
adiantar o consumo futuro para o presente por meio de empréstimos, tendo em vista
que empréstimos mais substanciais aumentam o risco de inadimpléncia. Individuos

impulsivos, por sua vez, tendem a ceder a tentagdo de contrair empréstimos para
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gastos imediatos, tornando-se mais propensos a hdo cumprir com suas obrigacoes
financeiras.

Além disso, a falta de confiabilidade pode igualmente contribuir para
pontuacées de crédito negativas, visto que os consumidores menos confiaveis
costumam nao honrar seus compromissos financeiros (Gunnarsson et al., 2021).

No entanto, com o auxilio de modelos baseados em dados empiricos, as
concedentes podem avaliar os consumidores que desejam o crédito de maneira mais
eficaz e precisa. Isso resultou em aumento do interesse pela pontuacao de crédito
empiricamente fundamentada, resultando no desenvolvimento de varias técnicas
comumente conhecidas como "modelos de pontuacao de crédito” (Gunnarsson et al.,
2021).

O objetivo fundamental desses modelos é categorizar os solicitantes de crédito
em dois grupos distintos: aqueles que sao considerados bons candidatos a crédito,
com maior probabilidade de reembolsar um empréstimo; e aqueles que sao
identificados como candidatos de alto risco, com maior probabilidade de ndo cumprir
com suas obrigacdes financeiras (Gunnarsson et al., 2021).

A extensa adogao de servigos financeiros tem redirecionado o interesse dos
pesquisadores para a administracao do risco de empréstimo, visando, por um lado, a
diminuicdo dos perigos financeiros e, por outro lado, ao aumento dos ganhos
associados. Sendo assim, o score de crédito € uma das formas de diminuicao dos
riscos financeiros, obtencao de informacdes sobre os consumidores, se, por exemplo,
possuem muitas dividas e se elas foram ou estdo sendo pagas. Os riscos financeiros
podem ser classificados como: riscos de crédito, riscos de mercado e riscos
operacionais (Gunnarsson et al., 2021).

No Quadro 1, compila-se a revisdo da literatura abordando como os autores

conceituam e exemplificam os riscos financeiros:
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Quadro 1 — Revisao da literatura

TIPO ENTENDIMENTO EXEMPLOS REFERENCIA
Risco de Potencial de perda A inadimpléncia ocorre quando o MERTON, Robert
Crédito financeira que uma mutuario ndo cumpre com as C. On the Pricing

instituicao financeira, obrigacgdes financeiras acordadas, of Corporate
pessoas juridicas e 0 que pode levar a perdas Debt: The Risk
pessoas fisicas financeiras significativas para o Structure of
enfrentam quando ndo credor (BCB, 2020). Interest Rates.
cumprem com 0S The Journal of
pagamentos de dividas Finance, v. 29,
(Merton, 1974). n. 2, p. 449-470,
maio 1974;
JARROW, Robert
A; RUDD,
Andrew. Option
Pricing. [S. /]:
McGraw-
Hill/Irwin, 1983.
Risco de E um risco que pode Um banco X faz um empréstimo de | DAMODARAN,
contraparte afetar instituicoes R$ 10 milhdes ao Banco Y, com A. Gestao

financeiras, como
bancos que dependem
da confiabilidade de
outras instituicdes para

suas operacoes.

vencimento em um ano, podendo
ocorrer o risco do Banco Y ndo
pagar o empréstimo em dia
(inadimpléncia), entdo pode ocorrer
a faléncia do Banco Y, e as
possiveis causas podem ocorrer
tais elas sdo: Deterioracéo da
situacao financeira do Banco Y,
Eventos inesperados (desastres
naturais, crises econémicas). As
consequéncias para o Banco X
podem ter perdas financeiras
(incluindo juros) e danos a
reputagao (BCB, 2020).

Estratégica do
Risco: uma
referéncia para a
tomada de riscos
empresariais.
Traducao: Felix
Nonnenmacher.
1. ed. Porto
Alegre: Bookman,
20089.
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Quadro 1 — Revisao da literatura

(continuacéo

TIPO ENTENDIMENTO EXEMPLOS REFERENCIA
Risco de E um risco que esta Esse risco pode ser agravado por JORION, P.
crédito de relacionado a preocupagdes com o crédito, o que | Financial Risk
mercado volatilidade dos precos pode levar a perdas financeiras Manager

de titulos de divida e significativas para os detentores Handbook. 5. ed.
outros instrumentos desses titulos (IMF,2009). Hoboken (EUA):
financeiros no mercado. Wiley, 2009. p.
752.
Risco de Eum conjunto de riscos | Os mais afetados podem ser o0s HULL, John;
Mercado financeiros que podem investidores, empresas, bancos que | WHITE, Alan.
ser associados a estdo sendo relacionados em varias | Valuing
volatilidade e as classes de ativos, por exemplo: Derivatives:

flutuagbes dos precos no
mercado.

acoes, titulos, moedas e outros
instrumentos financeiros que sao
negociados em bolsas e mercado
(Hull; White, 2014).

Funding Value
Adjustments and
Fair Value.
Financial
Analysts
Journal, v. 70,
n. 3, p. 46-56,
maio 2014;
HULL, John;
WHITE, Alan.
Hull-White on
Derivatives: A
Compilation of
Articles by John
Hull and Alan
White. London:
Risk Publications,
1996.
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Quadro 1 — Revisao da literatura

(continuacéo

TIPO

ENTENDIMENTO

EXEMPLOS

REFERENCIA

Risco de

valor

E a chance de que o
valor de um ativo
financeiro se altere
de forma contraria ao
que 0 investidor

espera.

Por exemplo, se o valor de uma acgéo
qgue vocé comprou diminuir, vocé sofre
o perigo de valor (Lintner, 1965).

MARKOWITZ,
Harry. Portfolio
Selection. The
Journal of
Finance, v. 7, n.
1, mar. 1952

Risco de

juros

E o risco associado
as variacbes nas
taxas de juros do

Tendo

como exemplo, se

mercado.

vocé tem titulos com
juro fixo e as taxas de
juros do mercado
subirem, o valor de
mercado dos seus

titulos pode cair.

Cenario de Aumento das Taxas de
Juros: Alguns meses apés a compra, as
taxas de juros do mercado para titulos
de risco similares sobem para 12% ao
ano. Novos titulos com taxa de juros de
12% ao ano ficam disponiveis no
mercado. O valor de mercado do seu
titulo original (com taxa de juros fixa de
10%) diminui.

Se vocé precisar vender o titulo antes
do vencimento, podera ter que aceitar
um preco menor do que R$ 1.000,

incorrendo em perdas (Lintner, 1965).

DIAS, Ricardo ;
MURAKOSHI,
Vivian Y. Fatores
comuns de risco
de mercado,
tamanho, valor e
diferenciais de
juros nos
retornos
esperados das
acoes brasileiras.
Insper, v. 195,
p. 27, 2009.

Riscos

Operacionais

S&o riscos que
podem ser
associados em
atividades e
processos internos
de alguma
organizagao que
podem estar
causando perdas
financeiras, danos a
reputacao de alguma
empresa ou de uma
instituicdo financeira

e (continua)

Falhas humanas, ou descumprimento

de regulamentos. Desvios internos,

atividades ilicitas praticadas por
empregados ou falsificagdo de registros
financeiros ou desvio de recursos da
empresa para proveito pessoal (BIS,

2010).

ZHOU, Zhilong.
Risk Evaluation,
Analysis and
Development
Strategy of Real
Estate
Enterprises:
Under the
Background of
New Normal
Economy, Julho,
2020.
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Quadro 1 — Revisao da literatura

operacdes (Zhou,
2020).

Eles sdo um tipo de

(conclusdo
TIPO ENTENDIMENTO EXEMPLOS REFERENCIA
Riscos (continuacgao) ZHOU, Zhilong.
Operacionais | interrupgdes nas Risk Evaluation,

Analysis and
Development

Strategy of Real

perigo empresarial Estate
que foca em eventos Enterprises:
internos, em Under the

contraste com os
perigos financeiros,
como variagdes nas

taxas de moeda, ou

Background of
New Normal
Economy, Julho,
2020.

perigos de mercado,
como alteracdes nas
condicdes
econdmicas (Zhou,
2020).

Fonte: elaboragao prépria (2023).

2.2. Modelo de score de crédito

Segundo Elena Dumitrescu (2022), modelo de score de crédito trata-se de uma
estratégia diferente combinada para avaliagdo de crédito denominada Penalised
Logistic Tree Regression (PLTR) — “Regressado de Arvore Logistica Penalizada”, em
portugués. Esse modelo faz isso ao realizar pré-processamento dos dados, criando
recursos adicionais com base em arvores de decisdo de baixa complexidade, além de
empregar uma técnica de penalizacdo na estimativa. Isso é realizado mantendo
intacta a capacidade do modelo de pontuacgao de ser interpretado de maneira intuitiva.

De maneira mais formal, o PLTR é composto por um modelo de regressao
logistica basico, que incorpora preditores originados a partir de arvores de decisao.
Estes, por sua vez, correspondem a regras binarias, ou seja, folhas, geradas por
arvores de decisdo de profundidade limitada, construidas com base nas variaveis
originais de previsdo. O PLTR é uma técnica de aprendizado de maquina que mescla
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elementos da regressao logistica com a estrutura de arvores de decisao (Dumitrescu,
2022).

Essa abordagem é especialmente desenvolvida para aprimorar a capacidade
de predicdo de variaveis-alvo, como aquelas aplicadas na avaliagdo de risco de
inadimpléncia em situacoes, por exemplo, de concesséao de crédito, em que o objetivo
€ avaliar a probabilidade de um individuo ou entidade ndo cumprir com suas

obrigacdes financeiras (Dumitrescu, 2022).

2.2.1. Modelo PLTR

O modelo Penalised Logistic Tree Regression (PLTR) une a adaptabilidade
caracteristica das arvores de decisao para identificar relagcdes intricadas com a clareza
da regressao logistica, sendo tais conceitos:

e regressao logistica € um método estatistico que analisa as relagdes entre
variaveis dependentes e independentes, especialmente util em problemas
de classificacdo, como estimar se um cliente tem um risco alto ou baixo de
nao pagar um empréstimo;

e arvores de decisdao sao uma técnica de aprendizado de maquina que divide
0 espago de caracteristicas em regides menores, baseada em condi¢cdes
l6gicas, e eficientes na habilidade de detectar padrdes complexos e
relagdes néo lineares nos dados; e

e penalizagao significa a aplicagao de restricoes nos parametros do modelo,
com o objetivo de prevenir o sobreajuste (overfitting) e melhorar a
capacidade de generalizacao.

Sendo assim, tal modelo cria arvores de decisédo de baixa complexidade a partir
das variaveis independentes originais e utiliza essas arvores para criar regras
dicotdmicas (nas folhas), que sao integradas ao modelo de regresséao logistica. Em
sintese, 0 modelo PLTR representa uma abordagem hibrida que combina a
versatilidade das arvores de decisdo com a interpretabilidade da regressao logistica,
tornando-o uma escolha eficaz para problemas de previsao de risco de crédito e outras
tarefas de classificacdo (Dumitrescu, 2022).
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2.2.2. Vantagens do modelo PLTR

A vantagem desse modelo reside na sua capacidade de abordar relacbes
complexas entre os dados de forma mais eficaz do que a regressao logistica
tradicional, ao mesmo tempo que preserva a clareza inerente a regressao logistica.
Esse atributo é especialmente valioso em cenarios em que é crucial compreender e
justificar as decisbes de concessao de empréstimo, como é o caso na previsao de
riscos de crédito. Em suma:

e esse método nos permite capturar efeitos nao lineares, ou seja, limites e
interacdes entre as caracteristicas, que podem estar presentes nos dados
de pontuacéo de crédito;

e ¢é amplamente reconhecido que os métodos de aprendizado de conjunto
superam consistentemente a regressao logistica, uma vez que esta ultima
nao é capaz de ajustar-se a esses efeitos nao lineares;

e 0 aspecto notavel da abordagem proposta reside em usar esses algoritmos
para pré-processar os preditores, em vez de modelar diretamente a
probabilidade padrdao com algoritmos de classificagdo de aprendizado de
maquina; e

e 0 PLTR fornece regras de pontuacdo que sado econbmicas e de facil
interpretacao.

Foi demonstrado que o PLTR supera a regressao logistica convencional em
termos de precisdo de previsdo quando aplicado a dados que nao fazem parte da
amostra de treinamento. Além disso, ele apresenta um desempenho competitivo em
comparacdo com o método de floresta aleatéria, ao mesmo tempo em que oferece
uma fungdo de pontuagédo que € facilmente compreensivel, visto que o método de
floresta aleatdria se beneficia da estrutura de divisao recursiva nas arvores de deciséao,
0 que, por sua natureza, acomoda efeitos n&o lineares tanto univariados quanto
multivariados nao observados.

De fato, os especialistas em modelagem de risco de crédito frequentemente
incorporam efeitos nao lineares a regressao logistica por meio de abordagens ad hoc
ou heuristicas, bem como por meio de técnicas de engenharia de recursos (Benoit;

Hurlin; Pérignon, 2019). Isso inclui agcdes como discretizar varidveis continuas,
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consolidar categorias e identificar ndo linearidades por meio de variaveis de interacao
cruzada.

De acordo com as pesquisas de Crook, Edelman e Thomas (2007), diversos
tipos de modelos de risco de crédito tém sido desenvolvidos com o proposito de
estimar a probabilidade de inadimpléncia (PD), a exposicao ao risco de inadimpléncia
(EAD) e as perdas em caso de inadimpléncia (LGD). Dentro desse conjunto de
abordagens, os modelos de PD tém despertado grande interesse e se transformado
em um foco central de estudo. Os modelos classificatorios sdo elaborados utilizando
informacgdes de crédito, visando criar um sistema de suporte a tomada de decisao que
possa auxiliar os bancos na determinagéao dos pedidos de empréstimo que devem ser
autorizados ou negados.

Além de explorar diversas técnicas de modelagem, numerosos estudos tém
apresentado novos algoritmos com o intuito de aprimorar a acuracia na avaliacao de
crédito. Segundo Xia et al. (2018), a avaliacao de crédito coletiva tende a se beneficiar
da disponibilidade limitada de conjuntos de dados, o que é compreensivel devido a
dificuldade de acesso aos dados de crédito, a menos que sejam utilizados alguns
conjuntos de dados publicos, como os conjuntos de dados de crédito alemaes,
australianos e japoneses disponiveis no repositério de aprendizado de maquina da
UCI.

2.2.3. Desvantagens do modelo PLTR

O PLTR utiliza algoritmos de aprendizado de conjunto para pré-processar 0s
preditores antes de modelar a probabilidade padrao. Isso pode adicionar uma camada
de complexidade na implementagdo em comparag¢dao com métodos mais diretos como
a regressao logistica convencional (Benoit; Hurlin; Pérignon, 2019).

Outra desvantagem é a necessidade de expertise técnica. Como o PLTR
emprega técnicas avancadas como floresta aleatéria e outros algoritmos de
aprendizado de maquina, pode requerer um nivel mais alto de expertise técnica para
ajustar adequadamente os modelos, interpretar os resultados e realizar a manutencao
(Benoit; Hurlin; Pérignon, 2019).

Além disso, o uso de multiplos algoritmos de aprendizado de maquina,

especialmente em grandes conjuntos de dados, pode levar a um aumento significativo
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nos custos computacionais, tanto em termos de tempo de processamento quanto de
recursos necessarios (Xia et al., 2018).

Apesar de o PLTR oferecer regras de pontuacao que sao de facil interpretagao,
em cenarios onde modelos altamente interpretaveis sdo necessarios, o uso de
técnicas complexas de pré-processamento pode obscurecer a compreensao de como
as entradas sao transformadas em previsdes (Xia et al., 2018).

Ha também, como desvantagem, a dependéncia de dados de qualidade. Como
o PLTR e outros modelos baseados em aprendizado de maquina dependem
fortemente da qualidade dos dados de entrada, qualquer limitacdo na disponibilidade
ou na qualidade dos dados pode afetar negativamente a performance do modelo (Xia
et al., 2018).

2.3. Modelo Z-Score

Outro modelo de score de crédito é o modelo Z-Score segundo o autor Edward
[. Altman (2008). Por volta do inicio do novo milénio, os modelos de avaliagédo de
crédito ganharam uma importancia significativa devido as importantes diretrizes
estabelecidas pelo novo Acordo de Basileia sobre a adequacéao de capital em relacéao
ao risco de crédito que era conhecido como Basileia 2.

Notadamente os bancos e a maioria das instituicdes financeiras em escala
global passaram a criar ou adaptar sistemas internos de gestédo de risco de crédito.
Esses esforgos visam cumprir as praticas recomendadas para avaliar a probabilidade
de inadimpléncia (PD) e, possivelmente, a perda em caso de inadimpléncia (LGD) em
varios tipos de ativos de crédito.

O modelo Z-Score desenvolvido por Altman em 1968 emergiu como o principal
modelo referéncia para uma das trés abordagens fundamentais na definicao das
Probabilidades de Inadimpléncia (PDs). As outras duas abordagens compreendem a
classificacao de titulos em si ou técnicas baseadas na avaliagdo do mercado de
capitais, como evidenciado pela metodologia de precos de opg¢des do monitor de
crédito, Modelo KMV, conhecido por determinar a probabilidade base de acordo com
os precos dos ativos, fazendo uso das informacdes de mercado mais relevantes, que
se concentra na frequéncia esperada de inadimpléncia (Santos; Santos, 2009). Essas
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metodologias formam a base principal para a maioria dos modelos de Valor em Risco
(VaR) relacionados a ativos de crédito.

Em resumo, pode se acreditar que se o modelo inicial de avaliacao de crédito
for robusto, construido com dados amplos e representativos, entdo o modelo de VaR
de crédito tera a possibilidade de oferecer precisdo e ser valioso na alocagdo de
capital, tanto em termos regulatérios quanto econémicos. Caso contrario, ndo importa
a complexidade dos dados quantitativos ou a sofisticacao das estruturas analiticas de
portfélio, pois ndo alcancarao resultados confidveis na gestao do risco de crédito. Os
opositores da analise discriminante argumentam que a maioria, ou possivelmente
todos, os modelos financeiros que adotam essa técnica ndo cumprem varios requisitos
estatisticos, tais como a premissa de normalidade multivariada e a independéncia das
variaveis explicativas (Altman, 1968).

Embora essas sejam preocupacoes legitimas, a revisdao bibliografica indica
que, ao definir criteriosamente certos indices para valores extremos, € possivel mitigar
em grande parte o desafio da normalidade. Além disso, testes continuos de robustez
dos modelos ao longo do tempo ajudardo a determinar a gravidade da violacdo da
independéncia. O modelo Z-Score demonstrou ser resiliente o bastante para abranger
tanto empresas de grande porte quanto pequenas. Uma vez definidos os grupos
iniciais e selecionadas as empresas, 0s dados dos balancos e demonstragdes de
resultados foram coletados (Altman, 1968).

Considerando ampla gama de variaveis que podem ser indicativas de
problemas empresariais, uma lista contendo vinte e dois indices potencialmente
relevantes foi compilada para posterior avaliagdo. Esses indices foram categorizados
em cinco grupos padrdo, englobando aspectos de liquidez, lucratividade,
alavancagem, solvéncia e atividade. A selecdo desses indices baseou-se em sua
popularidade na literatura e em sua possivel relevancia para o estudo, incluindo alguns
indices "novos". Posteriormente, dentre os 22 indices originais, cinco foram
destacados por apresentarem melhor desempenho na previsdo de faléncia
empresarial. A avaliagdo do conjunto completo de indices é continua e, dado o carater
iterativo desse processo, nao € possivel afirmar que a funcao discriminante resultante
seja 6tima. Para chegar a um perfil final das variaveis, foram empregados os seguintes
procedimentos (Altman, 1968), a saber:
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» observacdo da significancia estatistica de diversas funcdes alternativas,
incluindo determinagdo das contribuicbes relativas de cada variavel
independente;

» avaliagédo das intercorrelacdes entre as variaveis relevantes;

* observagao da precisdo preditiva dos diversos perfis; e

* julgamento do analista.

Observa-se que o modelo ndo inclui um termo constante (interceptacao Y). Isso
ocorre devido ao software especifico utilizado, resultando na nao padronizacao da
nota de corte entre 0s dois grupos para zero. Muitos softwares estatisticos possuem
um termo constante que ajusta a pontuacéo de corte para zero quando os tamanhos
das amostras dos dois grupos sao idénticos. X1, conhecido como Capital de Giro/Ativo
Total (WC/AT), representa a relagao entre o capital de giro e o total de ativos. Essa
relacdo, comumente explorada em estudos empresariais, € uma medida dos ativos
liguidos da empresa em relacéo a sua capitalizacao total.

Quando se considera a utilizacdo do modelo Z-Score, a pergunta chave é:
Como adaptar o modelo para ser utilizado nas empresas privadas? Profissionais como
analistas de crédito, consultores para colocacao privada, auditores contabeis e até
mesmo as préprias empresas estao interessados na questao de que o modelo original
s6 pode ser aplicado a entidades com acdes negociadas publicamente devido a

necessidade de dados sobre precos de agdes para X4 (Altman, 2008).

2.3.1. Vantagens do modelo Z-Score

Uma das vantagens de se fazer uso do modelo Z-Score é a avaliagdo da
solvéncia financeira, a qual permite avaliar a solvéncia e a probabilidade de faléncia
de uma empresa. Isso € util para investidores, credores e gestores na avaliagdo do
risco associado a um investimento ou empréstimo.

O modelo Z-Score padroniza a avaliacao financeira, facilitando a comparacéao
entre diferentes empresas do mesmo setor ou de setores diversos, auxiliando na
compreensao do desempenho relativo. Além disso, a indicagdo precoce de problemas

financeiros pode sinalizar antecipadamente problemas financeiros, oferecendo um
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alerta para a necessidade de mudangas ou intervencdes na gestao financeira antes
que a situacao se agrave.

Outra vantagem deste modelo € que é relativamente simples de calcular e nao
requer informagdes confidenciais. Os componentes do modelo Z-Score geralmente
sao dados disponiveis nos relatérios financeiros.

A ampla aplicabilidade, por mais que tenha sido inicialmente desenvolvido para
empresas publicas, também é um fato vantajoso, visto que o modelo Z-Score também
pode ser adaptado e aplicado a empresas privadas com algumas modificacdes nos
dados e abordagens, permitindo sua utilidade em diferentes contextos. Este modelo
nao é restrito a uma industria especifica, o que o torna aplicavel em diferentes setores,
desde manufatura até servicos, varejo, entre outros.

Por fim, é importante considerar que o modelo Z-Score nao ¢é infalivel e tem
suas limitagcdes, como a dependéncia de dados precisos, a sensibilidade a mudancas
econbmicas e a incapacidade de prever eventos imprevisiveis que possam afetar a

situacao financeira de uma empresa (Altman; Sabato; Wilson, 2008).

2.3.2. Desvantagens do modelo Z-Score

Originalmente, o Z-Score foi desenvolvido para empresas publicas com acoes
negociadas, o que limita seu uso direto para empresas privadas ou nao negociadas
em bolsa, pois essas nao tém todas as variaveis necessarias, como a volatilidade dos
precos das acgdes, facilmente acessiveis (Altman, 2008).

O modelo pode ser excessivamente sensivel a mudancas rapidas no ambiente
econbmico. Em periodos de alta volatilidade, o modelo pode nao ser capaz de prever
com precisdo as faléncias devido a radpida mudanca nas condi¢ées que afetam os
indicadores financeiros usados na analise (Altman, 2008).

O modelo exige dados financeiros precisos e completos para ser eficaz. Em
cenarios onde a qualidade e a integridade dos dados financeiros sdo questionaveis, o
modelo pode produzir resultados imprecisos (Altman, 2008).

O modelo presume que as variaveis usadas sao normalmente distribuidas e
independentes. Tal suposicao pode nao ser verdadeira na pratica, o que pode levar a
analises e previsdes incorretas (Altman, 2008).
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Tal modelo, também foca principalmente em dados financeiros quantitativos e
nao considera fatores externos como mudancas na gestao, competicdo, ou condi¢des
de mercado que podem impactar a performance da empresa (Altman, 2008).
Enquanto a padronizacdo facilita comparacdes, ela também pode ser uma
desvantagem quando diferentes industrias ou regides possuem padrées contabeis
distintos, o que pode levar a interpretacdes errbneas do Z-Score (Altman, 2008). Além
disso, o Z-Score nao se ajusta automaticamente com o tempo ou com mudancas nas
praticas contabeis ou econdémicas, sendo um modelo estatico, necessitando de

recalibragcOes periddicas para manter sua relevancia e precisao (Altman, 2008).

2.4. Riscos de crédito

O risco de crédito, no jargao financeiro e de acordo com a Resolucao do Banco
Central do Brasil de n.® 4.557, de 23 de fevereiro de 2017, é a probabilidade de que
um devedor nao cumpra com suas obrigacdes de pagamento, causando prejuizos ao
credor (Brasil, 2017). Esse risco esta presente em diversas operag¢des, como:

Empréstimos: quando um banco concede um empréstimo a um cliente, ele
corre o risco de que este nao pague as parcelas, gerando inadimpléncia.

Financiamentos: na compra de um imével ou carro financiados, a instituicdo
financeira enfrenta o risco de que o cliente ndo quite as prestacdes, o que pode levar
a retomada do bem.

Cartdes de crédito: o uso do cartdo de crédito também envolve risco de crédito,
pois o credor (banco) adianta o valor das compras e espera ser ressarcido pelo cliente
nas faturas seguintes.

Operacgbes entre empresas: quando uma empresa vende produtos ou servigcos
para outra com pagamento a prazo, existe o risco de que a compradora nao efetue o
pagamento, gerando inadimpléncia comercial (Ueda, 2023).

O risco de crédito, anteriormente explorado, representa a possibilidade de
perdas que uma instituicdo credora enfrenta em decorréncia da inadimpléncia de um
devedor. Para gerenciar esse risco de forma eficaz e tomar decisées de crédito mais
assertivas, as instituicées financeiras e empresas recorrem a modelos de risco de

crédito. Esses modelos buscam analisar e quantificar a probabilidade de
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inadimpléncia de um devedor, permitindo uma avaliacdo mais precisa do risco

envolvido em cada operacao de crédito.

2.5. Modelo de risco

O modelo de risco é uma ferramenta essencial no campo das financgas, utilizada
para avaliar a probabilidade de eventos adversos e suas potenciais consequéncias
econbmicas. Esse modelo é fundamental para instituicdes financeiras, investidores e
gestores de risco, pois permite identificar, mensurar e mitigar os diversos tipos de
riscos aos quais uma entidade pode estar exposta. Entre os principais tipos de riscos
financeiros, destacam-se o risco de crédito, o risco de mercado, o risco operacional e
o risco de liquidez. Cada um desses riscos possui caracteristicas préprias e requer
abordagens especificas para sua gestao eficaz. O risco de crédito, em particular, é a
possibilidade de que um devedor ndo cumpra com suas obrigacées de pagamento,
resultando em prejuizos para o credor. Esse risco estd presente em diversas
operacdes financeiras, como empréstimos, financiamentos e emissao de titulos de
divida. A gestao do risco de crédito envolve a andlise da capacidade de pagamento
do devedor, a diversificacdo das carteiras de crédito e a utilizacdo de garantias e

seguros para mitigar possiveis perdas (Ferreira, 2010).

2.5.1. Modelo de conjunto homogéneo

No ambito do aprendizado de maquina, um modelo de conjunto homogéneo se
refere a uma estratégia em que varios modelos do mesmo tipo ou pertencentes a
mesma familia de algoritmos sao agrupados com o objetivo de aprimorar o
desempenho global do modelo. Essa técnica é comumente empregada quando se
busca aproveitar a variedade de modelos disponiveis para melhorar tanto a precisao
das previsbes quanto a habilidade de generalizacdo do sistema (bootstrap
aggregating, também conhecido como bagging).

A logica subjacente a utilizacdo desse conjunto de arvores de decisdo
semelhantes € que cada modelo pode apresentar suas préprias vantagens e

desvantagens na categorizacao de diferentes categorias de e-mails. Tendo isso em
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vista, ao integrar suas previsdes, é possivel minimizar a probabilidade de erros e obter

uma classificagdo mais precisa.

2.5.2. Vantagens do modelo de conjunto homogéneo

Ao combinar as previsdes de diversos modelos, o conjunto homogéneo diminui
a influéncia de erros individuais e aumenta a precisdo geral das previsées. Cada
modelo pode ter seus pontos fortes e fracos, e 0 conjunto aproveita a diversidade para
obter uma resposta mais robusta (Xia et al., 2018).

A combinacéao de diferentes modelos reduz o overfitting, um problema comum
em que o modelo se adapta excessivamente aos dados de treinamento, mas nao se
generaliza bem para novos dados. O conjunto homogéneo evita que um Unico modelo
domine o processo, 0 que leva a um modelo mais flexivel e adaptavel a novas
situacdes (Xia et al., 2018).

Trabalhando com conjuntos homogéneos, sdo menos suscetiveis a ruidos nos
dados e a outliers. Como cada modelo é treinado de forma independente, as previsées
sdo menos afetadas por pontos discrepantes (Xia et al., 2018).

Por fim, a implementagao de conjuntos homogéneos é relativamente simples e
pode ser feita com ferramentas de aprendizado de maquina populares (Xia et al.,
2018).

2.5.3. Desvantagens do modelo de conjunto homogéneo

Com o uso desse modelo, treinar e executar um conjunto de modelos pode ser
mais caro computacionalmente do que treinar um Unico modelo. Isso pode ser um
problema em aplicagdes onde o tempo de processamento é critico (Lando, 2009).
Além disso, a interpretacao dos resultados de um conjunto homogéneo pode ser mais
complexa do que a de um unico modelo. Isso porque as previsbes sdo uma
combinacao de diversos modelos, e nao é facil identificar qual modelo contribuiu mais
para cada resultado (Lando, 2009).

Se os modelos do conjunto forem muito similares entre si, a vantagem da
diversidade pode ser diminuida. E importante que os modelos tenham perspectivas

diferentes sobre o problema para obter o maximo de beneficio (Lando, 2009)
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Por ultimo, esse modelo possui como desvantagem o desempenho de um
conjunto homogéneo, visto que depende da escolha do algoritmo utilizado para
combinar as previsdes dos modelos. Portanto, € de suma importancia escolher um

algoritmo que seja adequado ao problema e aos dados (Lando, 2009).
2.6. Modelo de conjunto heterogéneo

Refere-se a uma estratégia em que diversos tipos de modelos de aprendizado
de maquina sao integrados com o intuito de aprimorar o desempenho global do
sistema. Diferentemente dos modelos de conjunto homogéneos, nos quais todos os
modelos sdo do mesmo tipo ou da mesma familia de algoritmos, os modelos de
conjunto heterogéneos fazem uso de uma diversidade de técnicas de aprendizado e
algoritmos provenientes de diferentes familias, a fim de explorar mdultiplas
perspectivas e abordagens para a resolucao de um problema especifico.

A principal vantagem de adotar um modelo de conjunto heterogéneo reside na
sua diversidade. Cada modelo base possui suas proprias caracteristicas positivas e
negativas e, ao unir esses modelos, é possivel atenuar as limitacdes de um com as
capacidades dos demais (Ala'raj; Abbod, 2016).

Tal abordagem pode conduzir a previsdbes mais precisas e resilientes,
especialmente em situacdes de aprendizado de maquina que envolvem desafios
complexos. Ha varias técnicas disponiveis para criar modelos de conjuntos
heterogéneos. Uma delas é o stacking (empilhamento), que envolve a utilizacdo de
um modelo de nivel superior para integrar as previsdes dos modelos base. Outra
abordagem é aplicar um sistema de "voto ponderado” para determinar a previsao final.
E crucial fazer uma selegdo criteriosa dos modelos base e ajustar seus
hiperparametros de maneira apropriada para alcancar o melhor desempenho possivel
com o conjunto heterogéneo (Xia et al., 2018).

Nos ultimos tempos, tem-se observado um crescente interesse por um conjunto
heterogéneo que combina as previsdes de modelos base desenvolvidos por diferentes
algoritmos de classificagao. Esse conjunto tem se destacado de maneira notavel em
comparacdo com sua contraparte homogénea, demonstrando um desempenho

superior. Além disso, Rokach, Schclar e Itach (2014), também investigaram essa
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abordagem. No entanto, o modelo de conjunto heterogéneo atraiu recentemente muita
atencao de pesquisas (Tsai; Hsu; Yen, 2014).

A ideia por tras do conjunto heterogéneo é que diferentes classificadores
podem ver o mesmo padrdao de maneira diferente, complementando assim a previsao
um do outro. Fomos motivados a incorporar diversos classificadores individuais, bem
como modelos de conjunto de alto desempenho, na composicdo do conjunto
heterogéneo. Essa acédo foi tomada com o intuito de aprimorar a habilidade de
previsdo do modelo proposto. Seguindo um processo de duas etapas principais, a
maioria dos modelos de pontuacao de crédito em conjunto constroem o conjunto de
modelos e combinam os resultados. De acordo com as recomendacdes de Lessmann
et al. (2015), destaca-se a relevancia da estratégia de escolha do conjunto. Entao, foi
proposta uma etapa extra entre a formacdo do conjunto e a combinacdo dos
resultados.

Assim, os principais desafios na aprendizagem em conjunto envolvem (1) o
modo como os modelos basicos sao criados, (2) o critério de selecado dos modelos
basicos e (3) a forma de tomar as decis6es mais adequadas (Xia et al., 2018).

O modelo de conjunto homogéneo constitui uma variante do modelo de
conjunto heterogéneo, empregando abordagens de conjunto tradicionais. Para avaliar
o desempenho do modelo proposto e das referéncias, foram conduzidos testes nos
quatro conjuntos de dados de crédito mencionados previamente, empregando quatro
métricas de avaliagéo distintas. Foi realizada uma avaliacdo ampla e abrangente do
modelo proposto, comparando-o minuciosamente com modelos de referéncia, que
englobam os classificadores individuais, 0 modelo de conjunto homogéneo e o modelo
de conjunto heterogéneo que emprega estratégias de conjunto convencionais. Ambos
0s modelos passam por uma validagao rigorosa nos quatro conjuntos de dados de
crédito do mundo real mencionados anteriormente, sendo avaliados por meio de

quatro métricas de desempenho distintas (Lessmann et al.,2015).

2.6.1. Vantagens do modelo de conjunto heterogéneo

Uma das vantagens do modelo de conjunto heterogéneo é a combinacao de
diferentes modelos com perspectivas distintas sobre o problema pode levar a

previsdes mais precisas e robustas. Cada modelo pode capturar diferentes aspectos
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dos dados, e a combinacéao final reduz o overfitting e melhora a generalizagdo do
modelo (Lessmann et al., 2015).

Modelos de conjunto heterogéneo sado mais adequados para problemas
complexos que ndo podem ser facilmente resolvidos por um uUnico modelo. Ao
combinar diferentes técnicas, o conjunto pode explorar diversas solugdes e encontrar
a melhor abordagem para o problema em questdo (Lessmann et al.,, 2015). A
diversidade de modelos torna o conjunto mais resistente a ruido e dados ausentes nos
dados de treinamento. Se um modelo for afetado por outliers ou dados faltantes, os
outros modelos podem compensar essas falhas e fornecer uma previsao mais precisa
(Lessmann et al., 2015). Ademais, esses modelos sdo mais flexiveis e adaptaveis a
diferentes tipos de dados e problemas. A escolha dos modelos base e dos métodos
de combinacdo pode ser adaptada as caracteristicas especificas do problema
(Lessmann et al., 2015).

2.6.2. Desvantagens do modelo de conjunto heterogéneo

Assim como os outros modelos, o0 modelo de conjunto heterogéneo possui
também desvantagens. A implementagcdo e o gerenciamento de um modelo de
conjunto heterogéneo podem ser mais complexos do que um modelo homogéneo. E
preciso considerar a escolha dos modelos base, seus hiperparametros e os métodos
de combinacao, o que pode ser um desafio (Lessmann et al., 2015).

Treinar e executar um conjunto heterogéneo pode ser mais
computacionalmente caro do que um modelo homogéneo, especialmente se o
conjunto envolver muitos modelos complexos (Lessmann et al., 2015).

A interpretacdo dos resultados de um conjunto heterogéneo pode ser mais
dificil do que a de um modelo homogéneo. Isso porque a previsao final € uma
combinacao de diferentes modelos, e nao é facil identificar qual modelo contribuiu
mais para cada resultado (Lessmann et al., 2015).

Além disso, o desempenho de um conjunto heterogéneo depende da escolha
dos modelos base e dos métodos de combinagdo. Se os modelos base forem muito
semelhantes ou se os métodos de combinacao nao forem adequados, o conjunto pode
nao apresentar um bom desempenho (Lessmann et al., 2015).
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2.7. OPEN FINANCE

O Open Finance, ou Financas Abertas, € um conceito revolucionario que esta
transformando o setor financeiro ao permitir um compartilhamento mais amplo e
eficiente de informacdes entre diferentes instituicbes e servicos financeiros. Esse
modelo promove uma maior integracdo e oferece aos consumidores o poder de
gerenciar seus recursos financeiros de forma mais personalizada e eficiente (Dias,
2024).

O Open Finance ¢é definido como um sistema que possibilita o
compartilhamento de dados e servigos financeiros através de plataformas abertas e
interoperaveis, com o consentimento explicito dos clientes. Esse sistema se baseia no
principio da transparéncia e na autonomia dos usuarios sobre suas informagdes
financeiras. Conforme a regulamentacao estabelecida pelo Banco Central do Brasil
(2021), o Open Finance € visto como um facilitador para a criagdo de um ambiente
financeiro mais competitivo e inovador, proporcionando maior poder de escolha e de
negociacao para 0s usuarios.

O funcionamento do Open Finance depende crucialmente de application
programming interfaces (APIls). Essas interfaces permitem a integracdo segura e
eficiente entre os sistemas das instituicoes financeiras e os aplicativos usados pelos
consumidores. Dias (2024), descreve as APIs como "pontes" que garantem que o0s
dados sejam compartilhados de forma segura, respeitando o consentimento do
usuario. Essa tecnologia é fundamental para o sucesso do sistema de Open Finance,
pois garante a privacidade e a seguranc¢a dos dados compartilhados.

O grafico ilustrado pela Figura de 2 demostra como as instituicoes financeiras
fazem uso das APls, para trocar as informagoes.
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Figura 2 — llustracao da Arquitetura Open Finance

‘ Monitoria }

Cliente IF - Receptora IF - Transmissora
Py .: API mTLS j%’ API MTLS .:
Y 11 — III
.-' —— Cloud HSM  Sand Box

WAF
API =]

,",I‘lu,‘ 4! .
l_TT T?\J

/U .
- !

= | Portal Adm  Suporte dados dos

clientes
Hpenfinance

40

Fonte: elaboragéo prépria, 2024.

Um dos principais beneficios do Open Finance é a capacidade de personalizar
os servigos financeiros oferecidos aos usuarios. Eles ganham acesso a uma gama
mais ampla de produtos e servicos, todos ajustados as suas necessidades individuais.
Dias (2024), argumenta que isso ndo apenas melhora a experiéncia do usuario, mas
também intensifica a competicao entre as instituicdes financeiras, o que pode levar a
taxas mais favoraveis e melhores condicoes de produtos financeiros para os
consumidores.

No entanto, a implementacdo do Open Finance ainda é recente e por isso
apresenta desafios significativos, especialmente no que diz respeito a seguranca e a
privacidade dos dados. O risco de acesso nao autorizado a informacdes pessoais e
financeiras € uma grande preocupacéo (Dias, 2024).

Segundo Fialho (2023), o Open Finance provoca um impacto profundo no
mercado financeiro, exigindo constante inovacdo e adaptacdo das instituicbes
tradicionais a esse novo cenario. Essa abertura beneficia novos participantes, como
fintechs e startups, que podem competir em pé de igualdade com grandes bancos,
gracas a facilidade de acesso ao mercado proporcionada pelas APls abertas.

Dessa forma, as perspectivas futuras para o Open Finance sdo amplamente
otimistas. Antecipa-se que novas inovagdes continuardo a emergir, impulsionadas
pela competitividade aumentada e pela demanda dos consumidores por servigcos mais
transparentes, eficientes e personalizados (Kobo, 2023).

Tendo isso em vista que o Open Finance nao é apenas uma evolugcao
tecnologica; ele representa uma oportunidade significativa para remodelar o
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relacionamento entre consumidores e instituicées financeiras, fomentando uma maior
inclusao financeira e desenvolvimento econémico. Espera-se que a nova tecnologia
seja 0 caminho para a remodelagem total dos servicos financeiros, além dos nao
financeiros, por meio de extensas personalizagdes e aproximacao com 0S mais
diversos publicos-alvo (Bacen, [s. d.]).

Ante o exposto, Open Finance é uma iniciativa que visa promover a
interoperabilidade e a transparéncia no sistema financeiro, permitindo o
compartilhamento seguro de dados entre instituicdes financeiras. Através de APls
padronizadas, os clientes podem autorizar 0 acesso as suas informacgdes financeiras
por parte de diferentes instituicdes, possibilitando uma analise mais ampla e precisa
de seu perfil financeiro. Com orientagdes claras para implementacao das APls e fluxos
de consentimento bem definidos, o Open Finance oferece um ambiente seguro e
transparente para o compartilhamento de dados financeiros. Além disso, ao garantir a
tempestividade dos dados compartilhados, as instituicbes podem contar com
informacgdes atualizadas em tempo real, possibilitando uma tomada de decisao mais

eficiente e agil (Bacen, [s. d.]).
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3. PANORAMA REGULATORIO: LEGISLAGOES NACIONAIS E
INTERNACIONAIS

Este capitulo traz uma visdo do ambiente regulatério brasileiro e europeu a
respeito do compartilhamento de dados para andlises financeiras. Esses temas se
relacionam de maneira substancial ao trabalho, tendo em vista que a necessidade de
concessao de crédito e demais operacdes financeiras movimentam o mercado
consumidor, e possiveis jurisdicobes podem tornar as operacdes inviaveis
economicamente, caso as instituicdes financeiras utilizem os dados de maneira
insegura. Neste sentido, faz-se um panorama do ponto de situacdo atual desses
temas no Brasil, de forma a direcionar o problema de compartiihamento de dados de
maneira adequada.

3.1. Panorama Brasil: Lei Geral de Protecao de Dados

Algoritmos sao séries pré-estabelecidas de comandos automatizados que, com
base em dados pessoais e ndo pessoais, chegam a conclusées que podem submeter
um individuo a uma determinada acao, que pode ou nao ter impacto significativo na
sua vida. Em sistemas mais complexos, como os que usam aprendizado de maquina,
essas séries pré-estabelecidas podem ser modificadas de acordo com as variaveis
usadas como base e pelas conclusdes intermediérias (Monteiro, 2018).

Dessarte, ha um complexo emaranhado de decisdes, ora por aprendizado de
maquinas, ora por inumeros inputs, desde formulas matematicas, até dados
multivariados, que podem tornar intrincado a rastreabilidade de regras de negdcio.
Isso resulta que o humano possua garantia do uso em conformidade de seus dados
(Monteiro, 2018).

Assim, o principal objetivo das leis de protecdo de dados é regular o uso e o
tratamento de dados pessoais. Elas buscam ndo apenas proteger a privacidade, mas
também outros direitos fundamentais e liberdades individuais, que sé podem ser
exercidos na sua plenitude caso seja garantido a salvaguarda de informacoes
pessoais por meio de um arcabouco seguro e confiavel, protegendo direitos
fundamentais (Monteiro, 2018).
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Como se observa, o CDC e a Lei do Cadastro Positivo regulam o direito a
explicacdo e a revisdo de decisbes automatizadas no ambito das relagbes de
consumo, mais especificamente quando envolvem a concesséo de crédito e céalculo
de risco de inadimpléncia. Mas essa protecao setorial € insuficiente, no entanto, em
nenhum dos exemplos citados neste trabalho, os instrumentos de protecao
consumerista seriam adequados. Dai a importancia de previsoes capazes de ampliar
esses direitos para contextos mais diversos, on-line e off-line, envolvendo o uso de
dados pessoais. Para esse fim, foi promulgada, no Brasil, a Lei n.? 13.709, de 14 de
agosto de 2018, conhecida como a Lei Geral de Protecao de Dados (LGPD), que
transpde o sistema setorial de protecdo nacional para um geral, que abrange o
tratamento de dados pessoais, independente do contexto, setor e mercado (Monteiro,
2018).

O mandala ilustrada pela Figura de 3 mostra algumas das particularidades da
LGPD.

Figura 3 — Elementos-chave de implantacdo da LGPD

Fonte: elaboragao prépria, 2024.

A LGPD melhora, harmoniza e integra um ecossistema de mais de quarenta
normas setoriais que regulam, de forma direta e indireta, a protecao da privacidade e
dos dados pessoais no Brasil. Foi baseada nas discussées que resultaram no
Regulamento Geral sobre a Protecdo de Dados (RGPD), que regula sobre a
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privacidade e a protecao de dados pessoais de individuos na Unido Europeia (UE) e
no Espaco Econ6mico Europeu, e tem por finalidade ndo somente dar as pessoas
maior controle sobre os seus dados, mas também estimular um ambiente de
desenvolvimento econémico e tecnologico, mediante regras flexiveis e adequadas
para lidar com os mais inovadores modelos de negécio baseados no uso de dados
pessoais. Isso inclui modelos de negécio que usam algoritmos para auxiliar na tomada
de decisGes automatizadas (Monteiro, 2018).

A LGPD também busca equilibrar interesses econémicos e sociais, garantindo
a continuidade de decisdes automatizadas e limitando abusos nesse processo, por
meio da reducdo da assimetria de informacdes e, com isso, democratizando a relacao
entre setor privado e o Estado. Segundo Renato Leite Monteiro (2018), ao incluir dez
principios gerais de protecao de dados pessoais, a lei garante aos titulares dos dados
o direito a transparéncia com “informacodes claras, precisas e facilmente acessiveis
sobre a realizacéo do tratamento e os respectivos agentes de tratamento, observados
os segredos comercial e industrial”, conforme o artigo 6° (Brasil, 2018). Ou seja, a
garantia para que se requisite aos 6rgaos publicos e privados informagdes sobre como
0s seus dados sao usados.

Logo, o principio da transparéncia da Administracao Publica deve orientar toda
e qualquer relagdo do responsavel pelo tratamento de dados pessoais com o titular
dos dados, assegurando a este o direito de acesso aos seus dados pessoais. Esse
principio também implica no dever de informar os critérios de tratamentos que sao
utilizados para finalidades comunicadas ao titular e o tratamento dado pela lei ao caso
de pré-identificacdo de dados anonimizados (Monteiro, 2018).

Quando utilizados para composi¢ao de um perfil comportamental, dados dessa
natureza poderdo ser considerados como pessoais, desde que se refiram a uma
pessoa identificada. De acordo com o artigo 12 da LGPD, dados anonimizados apenas
serdo considerados dados pessoais se houver reversao do processo de anonimizacao
ao qual os dados foram submetidos — exclusivamente por meios préprios ou que,
com esforgos razoaveis, puderem ser revertidos — ou se eles se tratarem de dados
utilizados para formar um perfil comportamental de determinada pessoal natural, se
identificado (Brasil, 2018; Monteiro, 2018).

No entanto, a LGPD assegura aos individuos o direito de ter acesso a

informacgdes sobre que tipos de dados pessoais sdao usados para alimentar algoritmos
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responsaveis por decisdes automatizadas. Caso o processo automatizado tenha por
objetivo formar perfis comportamentais ou use um perfil comportamental para tomar
uma decisdo posterior, essa previsdo também abrangera o acesso aos dados
anonimizados usados para enriquecer tais perfis. Esse direito ainda abrange a
possibilidade de conhecer os critérios usados para tomar a decisdo automatizada e
de pedir a revisdo da decisao por um ser humano quando esta afetando os interesses
dos titulares (Monteiro, 2018).

A lei ndo proibe revisGes e tratamentos automatizados no tocante aos dados
pessoais, seja no setor publico ou privado. Isso da ao titular dos dados pessoais
instrumentos importantes para impedir abusos e praticas discriminatérias no uso dos
seus dados. Tais direitos devem influenciar diretamente uma mudanga na forma como
produtos, servigos e processos sdao desenvolvidos, devido as obrigacdes de informar
e explicar possiveis incidentes aos agentes de tratamento. Estes terdo que pensar,
desde o inicio, como garantir os direitos previstos na LGPD. Espera-se que isso
reduza a obscuridade e a opacidade dos algoritmos (Monteiro, 2018).

A expansdao das relagdes internacionais e 0 avanco de novos recursos
tecnoldgicos aumentam a disputa entre as organizacbes, gerando preocupacoes
sobre a protecdo dos dados empresariais e de seus consumidores. Como
demonstrado pelas revelagdes de audios de empresas e dos principais 6rgaos do
Brasil, as organizacbes e o governo estao mais expostos a espionagens ou invasdes
de hackers. Nesse contexto, é essencial que as empresas incorporem, em toda sua
cadeia de producao e gestao principios éticos, adequacgao de suas tecnologias e a
protecao de seus dados, além de capacitacao de seus colaboradores e estabelecam
uma relacao de transparéncia em seu trabalho.

Em agosto de 2020, a LGPD entrou em vigor no Brasil, mas as san¢des
administrativas s6 foram aplicadas a partir de agosto de 2023. Esta lei traz uma série
de desafios para as empresas, como a inseguranca juridica, a falta de conhecimento,
o custo e a resisténcia cultural. Para mitigar esses desafios, as empresas devem
investir em educacao e conscientizacdo, adotar medidas técnicas e organizacionais e
elaborar um plano de adequacdo. O governo federal também deve promover a
divulgacao da lei, fornecer orientacdo as empresas e efetuar a fiscalizacdo. A
adequacao a LGPD é um desafio, mas é essencial para proteger os dados pessoais

dos cidadaos e das empresas (Rapéso et al., 2019).
46



3.2. Panorama europeu: Regulamento Geral sobre a Protecao de Dados

O Regulamento Geral sobre a Protecao de Dados da Unido Europeia (RGPD)
incorpora de maneira precisa as implicacbes que sao associadas a analogia do
petréleo, embora a metafora ndo se encaixe de forma exata. O RGPD parte do
pressuposto de que os dados pessoais tém um valor significativo, a ponto de cada
etapa da manipulacdo desses dados demandar uma abordagem minuciosa e
planejada. Embora o RGPD tenha sido estabelecido em 2016, a sua significancia so
ganhou destaque entre a maioria dos advogados em 2018, quando suas disposi¢cdes
entraram em vigor.

A mandala ilustrada pela Figura 4 demostra algumas das caracteristicas da
RGPD.

Figura 4 — Elementos-chave de implantacdo da RGPD

Fonte: elaboragéo prépria, 2024.

Na realidade, muitos dos requisitos do RGPD ja estavam presentes em uma
legislacdo anterior, a Diretiva de Protecdo de Dados, porém possui uma
implementagdo e conformidade deficientes. O RGPD capturou a atencdo dos
advogados e da comunidade empresarial devido a imposicdo de multas minimas de
oito digitos e a criagdo de mecanismos internos e externos para reforcar os esforgos

de fiscalizacdo. Por conseguinte, o RGPD representa o avanco regulatério mais
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significativo na esfera da politica de informagéao em uma era. O RGPD estabelece um
ambiente regulatério complexo e defensivo para os dados pessoais. Entretanto, as
ideias presentes no RGPD ndo sdo exclusivamente europeias nem inéditas. As
garantias do RGPD podem ser identificadas, embora de maneira menos robusta e
menos detalhada nas leis de privacidade dos Estados Unidos e nos compromissos da
Comissao Federal de Comércio com empresas (Hoofnagle; Sloot; Borgesius, 2019).

3.3. Estratégias do Regulamento Geral sobre a Protecao de Dados

O Regulamento Geral sobre a Protecao de Dados (RGPD), instituido pela UE
em 2018, vai além de uma mera lei de privacidade, estabelecendo-se como um
modelo abrangente de gestdo de dados. As empresas sao incentivadas a analisar
cuidadosamente o ciclo de vida dos dados, desde a coleta até a eliminacéo,
implementando medidas robustas de seguranca e governanca. Essa abordagem
garante a protecdo dos dados pessoais e o cumprimento das exigéncias do RGPD
(Intersoft Consulting, [s. d.]).

O RGPD pode, em alguns casos, levar a um aumento no uso de dados pelas
empresas. Isso se torna evidente principalmente em organizacdes que anteriormente
nao exploravam seus dados de forma intensiva. O regulamento, ao estabelecer regras
claras para o tratamento de dados, ressalta a importancia e o valor estratégico dessas
informacgdes, incentivando as empresas a utilizarem-nas de forma responsavel e ética
para alcangar seus objetivos (Intersoft Consulting, [s. d.]).

Além disso, o RGPD oferece uma oportunidade Unica para as empresas
avaliarem o valor de seus dados. Ao implementar medidas de protecao e governanca
adequadas, os dados se transformam em um ativo estratégico, comparavel ao valor
de patentes ou direitos autorais. Essa mudanca de perspectiva permite que as
empresas explorem o potencial dos dados de forma mais eficiente, gerando novas
oportunidades de negdcio e vantagens competitivas (Intersoft Consulting, [s. d.]).

O regulamento também equipara a importancia da privacidade as leis antitruste
e as regulamentacdes sobre praticas corruptas no exterior, elevando-a a um nivel
critico na cultura juridica corporativa. Antes do RGPD, as violagdes de privacidade
eram punidas com multas relativamente baixas, muitas vezes inferiores ao salario

anual de um engenheiro iniciante. Com a implementacdo do Regulamento, as
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empresas enfrentam penalidades mais severas, o que as provoca a levar a sério a
protecdo dos dados pessoais e a implementar medidas robustas de compliance
(Intersoft Consulting, [s. d.]).

Os mecanismos de aplicacdo do RGPD, que incluem multas elevadas e a
obrigatoriedade de notificar incidentes de seguranca, visam dissuadir 0s executivos
de minimizar violagdes de privacidade. A ampla definicao de "violagcao" no RGPD leva
as empresas a reportarem um maior numero de incidentes de segurancga, permitindo
que as autoridades regulatérias identifiquem falhas e tomem medidas cabiveis. Essa
abordagem proativa contribui para fortalecer a cultura de compliance e proteger os
dados dos cidadaos europeus (Intersoft Consulting, [s. d.]).

Desde a sua introducao, o RGPD impulsionou significativamente a discussao
sobre privacidade e dados pessoais nas empresas. Muitas organizacdes reavaliaram
suas politicas de dados e, pela primeira vez, adotaram uma abordagem profissional e
sistematica para o tratamento de informacdes pessoais. Essa mudanca de postura
demonstra o crescente reconhecimento da importancia da protecdo de dados e da
necessidade de implementar medidas adequadas para garantir a conformidade com
o RGPD (Intersoft Consulting, [s. d.]).

O RGPD estabelece diversas exigéncias para garantir a protecao dos dados
pessoais. As empresas que lidam com esses dados devem implementar medidas de
seguranca robustas, realizar avaliacbes de impacto e nomear um Encarregado de
Protecdo de Dados (DPO). Além disso, € necessario obter o consentimento livre e
expresso dos individuos para a coleta e uso de seus dados, fornecendo informacdes
claras e transparentes sobre como esses dados serao utilizados (Intersoft Consulting,
[s. d.]).

O impacto do RGPD se estende muito além das empresas que coletam e
utilizam dados diretamente dos consumidores. O regulamento também se aplica a
terceiros envolvidos na cadeia de tratamento de dados, como fornecedores de
servicos e plataformas on-line. Isso significa que todas as empresas que lidam com
dados pessoais de cidadaos europeus, mesmo que indiretamente, precisam estar em
conformidade com as exigéncias do RGPD (Intersoft Consulting, [s. d.]).

Desde a aplicacdo do RGPD, fica evidente a evolugao histérica da visao
europeia sobre privacidade e protecdao de dados. Inicialmente, a Europa reconheceu

explicitamente a privacidade como um direito humano, expandindo suas garantias
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além da protecao do lar para incluir salvaguardas para a vida familiar, comunicacoes,
reputacao e, posteriormente, adaptando-se a era da informacao, incorporando a
privacidade no contexto do processamento de dados. Ao contrario dos Estados
Unidos, a legislacédo europeia aborda a questdo da privacidade da informacao como
"protecao de dados" (Hoofnagle; Sloot; Borgesius, 2019).

Enquanto a protecédo de dados enfatiza a justa utilizacdo e o devido processo,
a ideia de privacidade mantém a noc¢dao de uma vida privada, a maneira ateniense.
Durante os anos 1970, surgiu uma discrepancia crucial em relacao a privacidade entre
os EUA e a Europa. Enquanto os EUA adotaram as Praticas Justas de Informacao
(FIP) e aplicaram-nas de forma relevante apenas no setor governamental por meio do
Privacy Act de 1974 e, no setor privado, especialmente no ambito de relatorios de
crédito, a Europa expandiu e aprofundou essas praticas, tornando-as obrigatérias para
todas as formas de processamento de informacdes, tanto governamentais quanto
comerciais (Hoofnagle; Sloot; Borgesius, 2019).

Em 1990, a Comissao Europeia receava que as divergéncias nas leis nacionais
de protecéao de dados impedissem o funcionamento adequado do mercado interno da
UE, levando a proposicao da Diretiva de Protecdo de Dados, adotada em 1995.
Contudo, surgiram desafios significativos com essa Diretiva. Houve dificuldades na
harmonizacdo das leis nacionais de privacidade e, mesmo entre 0s paises
comprometidos com a privacidade, a aplicacao foi inconsistente, como evidenciado
por multas pequenas, como a aplicada ao Facebook na Franca em 2017.

O RGPD, em contraste com a abordagem dos EUA, passou por um extenso
processo politico na UE, iniciado em 2009 e finalizado em 2016, quando foi
oficialmente adotado e implementado em maio de 2018. Agora, a interpretacdo do
RGPD esta sob a responsabilidade dos tribunais, com diretrizes do recém-criado
European Data Protection Board. O Tribunal de Justica da Unido Europeia (TJUE) é
a autoridade maxima para a interpretagcdo da legislacdo da UE e tem proferido
decisdes expressivas em favor da privacidade (Hoofnagle; Sloot; Borgesius, 2019).

O RGPD tem a intencao de facilitar o fluxo livre de dados pessoais na UE para
auxiliar as empresas, mas coloca uma énfase notoria na protecao das pessoas e de
seus dados pessoais.

Portando, essa abordagem regula intensivamente as praticas de informagdes,

especialmente aquelas realizadas por terceiros, e enfrenta desafios significativos
50



diante dos modelos de negécios baseados em big data e aprendizado de maquinas,
pelo menos em sua forma atual (Hoofnagle; Sloot; Borgesius, 2019).

3.4. Aplicacao do Regulamento Geral sobre a Protecao de Dados

A aplicagcdo do RGPD néao é apenas uma exigéncia legal, mas também uma
oportunidade para as empresas reforcarem a confianga com os consumidores,
demonstrando compromisso com a seguranga e a privacidade dos dados. A medida
que entramos em uma era onde a informacdo € um dos ativos mais valiosos, a
conformidade com o RGPD torna-se um elemento crucial para o sucesso empresarial
e a integridade organizacional (UE, 2016).

3.4.1. Dados pessoais e processamento

O RGPD possui ampla gama de informacgdes relativas a "dados pessoais" com
rubrica identificavel ou ndo. Isso inclui dados que identificam direta ou indiretamente
uma pessoa, abrangendo nao apenas informacdes pessoalmente identificaveis, mas
também dados publicos ou nao sensiveis. Entao, define-se que o RGPD se aplica a
qualquer operacéo realizada sobre dados pessoais, incluindo coleta, armazenamento,

divulgagéo e exclusao.
3.4.2. Responsabilidades sob o Regulamento Geral sobre a Protecao de Dados

O RGPD destina-se a assegurar uma gestao transparente e segura dos dados
pessoais dos cidadaos da UE, impondo obrigacdes rigorosas as organizagdes que
manuseiam esses dados. Este regulamento impacta tanto os controladores de dados,
que definem os propdsitos e meios de processamento, quanto os processadores, que
realizam o processamento em nome dos controladores. As penalidades por nao
conformidade sdo severas e visam promover a protecao efetiva dos dados pessoais.
O aumento recente nas multas aplicadas demonstra uma fiscalizagdo mais rigida e a
importancia crescente de aderir as normas do RGPD. Agora, explorando mais sobre
os "atores-chave" e suas responsabilidades sob o RGPD:
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e Os atores-chave sao: "titulares de dados", "controladores", "processadores”
e "autoridades de protecao de dados".

e Os titulares de dados sdo as pessoas cujos dados pessoais Sao
processados, enquanto os controladores determinam o propdsito e os
meios de processamento.

e Os processadores realizam operagdes com os dados em nome dos
controladores.

e O RGPD responsabiliza os controladores pelo cumprimento das obrigacdes
dos processadores e assegura que estes sejam competentes e
responsaveis.

O gréfico ilustrado pela Figura 5 publicado na 52 edicao do relatério GDPR
Enforcement Tracker Report de 2024, indica que ocorreu um aumento de quase 25%
no quantitativo de multas aplicadas em decorréncia do uso inadequado de dados
pessoais em comparacdo com o mesmo periodo no ano de 2023, nos paises
participes da UE, denotando aumento substancial na tematica de protecdo e

seguranca dos dados.

Figura 5 — Numero total de multas aplicadas ao longo de 2018 até 2024
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Fonte: UE, 2024.

3.4.3. Extraterritorialidade do Regulamento Geral sobre a Protecdo de Dados

O RGPD se aplica a dados processados fora da UE, caso estejam relacionados
a individuos na UE. Mesmo sem presenca fisica na UE, as empresas podem ser
abrangidas pelo RGPD se oferecerem servigos para os cidaddos da UE. Além disso,
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o regulamento orienta 0 comportamento de terceiros que monitoram o comportamento

de pessoas na Unido Europeia.

3.4.4. Excecoes a aplicacao do Regulamento Geral sobre a Protecdo de Dados

O regulamento nao se aplica a atividades puramente pessoais ou domésticas
e nao regula questdes de seguranga nacional e aplicagdo da lei, mas reconhece que
o direito a protecdo de dados pode conflitar com a liberdade de expressao. Certos
direitos individuais podem ser limitados em casos especificos para salvaguardar
outros direitos fundamentais ou interesses publicos.

Os modelos de risco podem ajudar as organizagdes a avaliarem e gerenciarem
0s riscos relacionados ao tratamento de dados, mas € essencial que qualquer modelo
siga os principios e requisitos da LGPD, no Brasil, e do RGPD, se a organizacao lida
com dados de europeus. Os aspectos fundamentais que se encontram em ambos 0s
modelos, para que sejam de acordo com as duas leis, LGPD e RGPD (Hoofnagle;
Sloot; Borgesius, 2019), séo:

e consentimento e finalidade, pois, para atuar com as informacdes pessoais,

ha necessidade de solicitar o consentimento das pessoas que as aprovem,
e, além disso, a coleta de dados deve ter uma finalidade especifica e 0 uso
dos dados deve estar alinhado com essa finalidade;

e minimizagc&o de dados, uma vez que a coleta de dados deve ser limitada ao
minimo necessario para finalidade especifica, evitando a coleta excessiva
ou desnecessaria;

e segurancga e protecdo de dados, ja que as organizacoes sao responsaveis
por garantir a seguranca e protecdo de dados pessoais, implementando
medidas técnicas e organizacionais para evitar seguranga e vazamento; e

e fransparéncia e acesso, visto que os titulares dos dados tém o direito de
acessar informacoes pessoais proprias bem como de receber informacdes
claras e transparentes sobre como seus dados sao processados.

Essas metodologias podem incluir a avaliagdo de riscos, identificacdo de

vulnerabilidades e ameacas, além da implementacdo de medidas para mitigar tais
riscos. Os modelos de risco, sejam eles homogéneos (em que os riscos sao tratados

de forma semelhante) ou heterogéneos (em que os riscos sao tratados de forma
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variada e especifica), podem ser usados pelas organizacbes para entender e
gerenciar os riscos associados ao tratamento de dados e, os modelos devem presevar

0s principios e diretrizes estabelecidas pela LGPD e pelo RGPD (Hoofnagle; Sloot;
Borgesius, 2019).
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4. PROPOSTA DE FRAMEWORK DE RISCO DE CREDITO SEGURO

Este capitulo apresenta o framework de otimizagdo de risco de crédito em
consonancia com o Open Finance e de acordo com a legislacao correlata, viabilizado
por meio de quadros com critérios mapeados baseados no Open Finance e da analise
desses critérios de acordo com a LGPD. O processo de otimizacdo envolve trés
etapas principais: organizacdo da informacao (1), diagndstico de aderéncia (2) e
validagao juridica (3).

Apés a revisao da literatura, observou-se o problema que este trabalho visa
solucionar. Nao ha uma norma universal ou guia pratico que dite os padrdes
especificos para a constru¢cdo de um score de crédito pelas instituicbes financeiras.
Embora existam algumas diretrizes gerais e praticas comuns, a metodologia exata de
como o0s scores de crédito sdao calculados pode variar significativamente entre
diferentes credores e agéncias de crédito. Essa falta de uniformidade pode resultar
em disparidades nos scores de crédito atribuidos aos consumidores, tornando o
processo de avaliagdo de crédito menos transparente, assertivo e previsivel.
Idealmente, a implementacdo de uma norma ou guia padronizado poderia promover
maior consisténcia e equidade no sistema de crédito, beneficiando tanto os credores
quanto os consumidores.

Com a implementacdo do Open Finance, os credores tém a oportunidade de
construir um score de crédito mais abrangente, seguro e preciso. Ao permitir o
compartiihamento de dados entre instituicbes participantes, os clientes podem
autorizar o acesso as suas informacoes cadastrais, transagdes bancarias e produtos
de crédito contratados. Esses dados fornecem uma visdo mais completa do
comportamento financeiro do cliente, permitindo que as instituicdes avaliem com
maior precisao seu perfil de crédito. Com a API de consentimento, o compartilhamento
ocorre de forma segura e controlada, garantindo que seja feito apenas para finalidades
especificas e por um periodo determinado. Além disso, os clientes tém o poder de
revogar essa autorizacdo a qualquer momento, proporcionando um maior controle
sobre suas informacdes financeiras.

Dessa forma percebeu-se que ha necessidade de um framework de risco de
crédito seguro, fazendo uso das boas praticas do Open Finance e abarcando as

exigéncias da LGPD, a ser seguido pelas instituicdes financeiras na construgdo de um
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score de crédito mais seguro. A Figura 6 exibe um panorama geral da proposta de
framework, composta de trés etapas, onde serdo descritos em detalhes nas secoes
seguintes. O trabalho examina em detalhes o conceito de score de crédito sobre os
modelos citados na segunda parte do estudo e como assegurar a conformidade deles.

De acordo com a Figura 6, o objetivo da etapa de nimero um, conecta com a
auséncia de uniformidade nos métodos de classificagao e organizagao da informagéo.
Com isso, faz-se uso do Open Finance para solucionar essa fragilidade, pretendendo

promover a interoperabilidade e a transparéncia no sistema financeiro.

Figura 6 — Fluxo de elaboragao do framework

Entrada das . Pt Modelagem de
irformaicaes Framework de Risco de Crédito Seguro o i
seguro
inputs outputs o
e 0 8 6
' ' [ i i

Instituicoes F;—E} Instituicoes
Financeiras Guide Financeiras

Andlista Questionério 2 = Analista

de Risco ()] de Risco

?:T:?.f:: Questiondrio 3

Fonte: elaboracao prépria (2023).

4.1. Etapa 1: organizacao da informacao

Esta etapa é necessaria para o0 mapeamento dos questionamentos que devem
ser adotados fazendo uso do Open Finance, representando os dados de entrada na
organizagcado da informacédo. Por meio dessa etapa, foram definidos os assuntos e
critérios mais relevantes, carregando as informacdes constantes no Quadro 2, que
apresenta perguntas relevantes para avaliacao de riscos de crédito abarcado ao Open
Finance, subdivididas em: organizacao, secoes, aspecto e critérios, para servir como

um guia inicial, na construcao do score de crédito.
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Quadro 2 — Critérios relevantes baseados no Open Finance

ORGANIZACAO

SECAO

ASPECTO

CRITERIO

Consentimento

A:Infraestrutura

Organizacional

A1. Governanca e
viabilidade

organizacional

A1.1 O cliente tem uma declaracao
explicita e detalhada do consentimento

para compartilhamento de dados.

A1.2 O cliente tem um plano formal
para revogar o consentimento, se

desejar.

A1.3 O cliente tem o direito de
escolher quais produtos especificos

terdo seus dados compartilhados.

A1.4 O cliente pode especificar a
origem precisa dos dados a serem

compartilhados.

A2. Estro

A2.1 O cliente tem acesso as politicas
de privacidade e seguranga

relacionadas ao consentimento.

A2.2 O cliente tem acesso as
informagdes sobre como seus dados

serdo usados e protegidos.

A3. Responsabili-
dade processual e
estrutura politica

(documentacao)

A3.1 O cliente é informado sobre como
0s dados serdo armazenados e

protegidos a longo prazo.

A3.2 O cliente tem conhecimento
sobre os custos associados ao

compartilhamento de dados.

A4. Sustentabili-

dade financeira

A4.1 O cliente é informado sobre
quaisquer contratos ou acordos que

regem o compartilhamento de dados.
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Quadro 2 — Critérios relevantes baseados no Open Finance

(continuacéo

ORGANIZACAO

SECAO

ASPECTO

CRITERIO

Consentimento

A:Infraestrutura

Organizacional

A4. Sustentabili-

dade financeira

A4.2 O cliente entende seus direitos e
responsabilidades ao consentir para o

compartilhamento de dados

A5. Contratos,
licencas e
responsabilida-

des.

Cartdo de Crédito

B: Consentimen-

to

B1. Modelo

B1.1 O cliente autoriza o
compartilhamento de todos os

recursos selecionados.

B1.2 Conta Cartdo ativa em um
periodo de até 12 meses anterior ao

inicio da vigéncia do consentimento

B1.3 Conta Cartao
cancelada/encerrada em um periodo
de até 12 meses anterior ao inicio da

vigéncia do consentimento.

B2. Recursos
passiveis de

confirmacao

B2.1 Conta Cartao que nao esta
efetivamente ativa e visivel nos canais

eletrénicos.

B2.2 Conta Cartao
cancelado/encerrada em um periodo
maior que 12 meses anterior ao inicio

da vigéncia do consentimento.
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Quadro 2 — Critérios relevantes baseados no Open Finance

(continuacéo

ORGANIZACAO

SECAO

ASPECTO

CRITERIO

Cartdo de Crédito

B: Consentimen-

to

B2. Recursos
passiveis de

confirmacao

B2.3 Conta Cartao que pertence a
clientes sob bloqueio que implica em
indisponibilidade do produto no canal

eletrénico.

B3. Recomenda-
¢des do uso de

polling

B3.1 Implementar um retry
exponencial para evitar sobrecarregar

a API de Recursos

B4. Diagrama
representacional
de st.

B4.1 Representa os status da APl de
Recursos ao longo do tempo em

relacdo aos recursos de cartoes.

B5. Comporta-
mento da APl de
Cartao de Crédito

B5.1 Define como a API de Cartdo de
Crédito deve responder com base nos

status dos recursos.

B6. Casos de uso

de contas cartoes

B6.1 Define os diferentes cenarios em
que as contas de cartdo podem estar e

seus status correspondentes.

B7. Regras
quanto a
interpretacao
pelos receptores
do status da API

Recursos

B7.1 Estabelece como as instituicdes
receptoras devem interpretar os status

da API Recursos.

B8. Regras de
busca na API

Recursos

B8.1 Define as melhores praticas para
a consulta da APl Recursos para obter
os status dos recursos de cartdo de

crédito.
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Quadro 2 — Critérios relevantes baseados no Open Finance

(continuacéo

ORGANIZACAO SECAO ASPECTO CRITERIO
Investimento C: Tempestivi- C1: Limite de C1.1 Até uma hora para as APIs
dade dos dados | tempo para Renda Fixa Bancéria, Renda Fixa
para APIs atualizacao Crédito, Titulos do Tesouro Direto e
Fundos de Investimento; Para a API
Renda Variavel, posicéao e
movimenta¢des do fechamento do dia
anterior (d-1).
D: Visao da APl | D1. Identificador D1.1 O resourceld (recurso)

de Recursos unico corresponde ao investmentld
(investimento) nas APIs de
Investimentos.

E: Regras de E1. Codigo e E1.1 RNOO1: Retorno obrigatorio do

Negécio descricdo das identificador Unico para todos os

regras

recursos de investimento; RN002:
Atualizagao do status para
UNAVAILABLE apés 12 meses de
resgate, vencimento, transferéncia de
custodia ou titularidade; RN0OO03:
Recomendacao de polling para
situacoes de preparacado da listagem
de recursos; RN004:
Compartilhamento de todos os
investimentos elegiveis; RN005: Status
PENDING_AUTHORISATION para
investimentos em multiplas algadas;
RNOO06: Listagem de investimentos
disponiveis apenas com status
AVAILABLE; RN0OQ7: Tratamento
independente de status para cada
recurso autorizado; RNOO8: Retorno
de lista vazia para clientes sem

operacoes de investimento.
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Quadro 2 — Critérios relevantes baseados no Open Finance

(conclusao

ORGANIZACAO

SECAO

ASPECTO

CRITERIO

Investimento

F: Recomenda-
cao do uso de

polling

F1. Estratégia de

consulta

F1.1 Implementacéo de retry
exponencial para evitar sobrecarga na
API| de Recursos.

G: Diagrama
representacional

do status

G1. Status dos
recursos ao longo

do tempo

H: Casos de uso
de

Investimentos

H1. Status
esperado dos

recursos

H1.1 Diferentes cenarios de
investimentos e seus respectivos
status: AVAILABLE, UNAVAILABLE,
PENDING_AUTHORISATION,
TEMPORARILY_UNAVAILABLE.

I: Regras de
interpretacao do

status

I1. Acdes
baseadas nos

status

[1.1 Interpretagao dos status
PENDING_AUTHORISATION,
AVAILABLE, UNAVAILABLE,
TEMPORARILY_UNAVAILABLE e

suas recomendagdes de agao.

K: Definicao das
regras de
compartilhament

(o]

K1. Escopo do

compartilhamento

K1.1 Detalha os recursos elegiveis e
nao elegiveis para compartilhamento,
incluindo critérios como periodo de
vigéncia e bloqueios.

4.2.

Fonte: elaboragao prépria (2023).

Etapa 2: diagnostico de aderéncia

Ja o objetivo da segunda etapa, seguindo o Quadro 2, é de correlacionar o0s
critérios da Open Finance com as exigéncias da LGPD, visando a aderéncia a norma.
Ao fazer o cruzamento dessas informacdes, a criacao de tabela possibilitara mais
clareza e melhor avaliagdo de riscos e garantia a protecdo de dados dos
consumidores. Essa iniciativa é essencial para garantir que o framework proposto se

aproveite das questdes e critérios do Open Finance e seja implementado de forma
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segura e eficaz, respeitando as normas de protecdo de dados e fortalecendo a

confianga no sistema financeiro aberto.

A seguir, o Quadro 3 apresenta uma analise entre os itens da LGPD

comparados aos critérios baseados no Open Finance, dando maior visibilidade e

aplicabilidade, de acordo com itens importantes, das possiveis melhorias que podem

ser adotadas pelas institui¢gdes financeiras.

Quadro 3 — Analise dos itens da LGPD vs. critérios baseados no Open Finance

ITEM DE ANALISE

LGPD

OPEN FINANCE

O cliente tem uma
declaragao explicita e
detalhada do
consentimento para
compartilhamento de

dados.

Art. 79, VII - Principio da
seguranca: Utilizacdo de
medidas técnicas e
administrativas aptas a proteger
os dados pessoais de acessos
nao autorizados e de situacoes
acidentais ou ilicitas de
destruicéo, perda, alteracéo,

comunicacao ou difusao.

Segéo A.A1.1 - O compartilhamento
de dados s6 pode ser realizado
mediante o consentimento
expresso do cliente. O
consentimento deve ser livre,
especifico, informado e inequivoco,
manifestando-se por meio de
declaragéo ou atitude afirmativa,
podendo ser revogado a qualquer

tempo.

O cliente tem um plano
formal para revogar o
consentimento, se

desejar.

Art. 82 - O direito do titular

revogar o consentimento.

Secdo A.A1.2: O cliente tem o
direito de revogar o seu
consentimento a qualquer tempo,
mediante comunicacao direta a
instituicao financeira. A revogacao
do consentimento ndo afeta o
tratamento de dados realizado
anteriormente com base em

consentimento valido.

O cliente tem o direito
de escolher quais
produtos especificos
terdo seus dados

compartilhados.

Art. 92 - Direito ao Acesso

Facilitado as Informacgdes

Secdo A.A1.3 - As instituicdes
financeiras devem fornecer
informacgdes claras e acessiveis
sobre os produtos e servigos que
oferecem, incluindo os dados que

sao coletados e compartilhados.
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Quadro 3 — Andlise dos itens da LGPD vs. critérios baseados no Open Finance

(continuagéo)

ITEM DE ANALISE

LGPD

OPEN FINANCE

O cliente tem acesso as
politicas de privacidade
e segurancga
relacionadas ao

consentimento.

Art. 46 - Medidas de Seguranca

Secdo A.A2.1 - As instituicoes
financeiras devem implementar
medidas de seguranc¢a adequadas
para proteger os dados dos clientes
contra acessos ndo autorizados,
uso indevido, divulgacéo, alteracao

ou destruicao.

O cliente tem acesso as
informacgdes sobre como
seus dados serao

usados e protegidos.

Art. 47 - Garantia da Seguranca

da Informacéo

Secdo A.A2.2 - As instituicoes
financeiras devem fornecer
informacgdes claras e acessiveis
sobre como os dados dos clientes

serao utilizados.

O cliente é informado
sobre como os dados
serdo armazenados e
protegidos a longo

prazo.

Art. 48 - Comunicacao de

Incidente de Seguranca

Secado A.A3.1 - As instituicdes
financeiras devem implementar
mecanismos de governanga de
dados para garantir o uso
adequado e seguro dos dados dos

clientes.

O cliente é informado
sobre quaisquer
contratos ou acordos
que regem o
compartilhamento de

dados.

Art. 49 - Requisitos de

Seguranga dos Sistemas

Secdo A.A3.2 - As instituicoes
financeiras sé podem compartilhar
dados com outras instituicoes
mediante autorizagdo expressa do
cliente e com a observancia dos
requisitos da LGPD.

O cliente autoriza o
compartilhamento de
todos os recursos

selecionados.

Art. 72 - Consentimento do titular

do dado pessoal

Secédo B.B1.1 - Consentimento do
cliente para compartilhamento de

dados financeiros.
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Quadro 3 — Andlise dos itens da LGPD vs. critérios baseados no Open Finance
(continuagéo)

ITEM DE ANALISE

LGPD

OPEN FINANCE

Conta Cartao ativa em
um periodo de até 12
meses anterior ao inicio
da vigéncia do

consentimento.

Art. 82 - Direito do titular revogar

0 consentimento

Secao B.B1.2 - Direito do cliente de
revogar o consentimento em até 12

meses.

Conta Cartao
cancelado/encerrada em
um periodo de até 12
meses anterior ao inicio
da vigéncia do

consentimento.

Art. 92 - Direito ao Acesso

Facilitado as Informacgdes

Secao B.B1.3 - Direito do cliente ao
acesso facilitado as informacgdes
sobre contas canceladas nos

ultimos 12 meses.

Conta Cartao que nao
esta efetivamente ativa
e visivel nos canais

eletrénicos.

Art. 10° - Retificacdo de dado
incompleto, inexato ou
desatualizado

Secao B.B2.1 - Direito do cliente a
retificagcdo de dados incompletos,
inexatos ou desatualizados,
incluindo contas né&o ativas ou

visiveis eletronicamente.

Conta Cartao que
pertence a clientes sob
bloqueio que implica em
indisponibilidade do
produto no canal

eletrénico.

Art. 129 - Eliminagao dos dados
pessoais tratados com o

consentimento do titular

Secéo B.B2.3 - Direito do cliente a
eliminagao dos dados pessoais
tratados com seu consentimento,
incluindo contas bloqueadas que
ndo estao disponiveis nos canais

eletrénicos.

Implementar um retry
exponencial para evitar
sobrecarregar a API de

Recursos.

Art. 46 - Medidas de Seguranca

Secéo B.B3.1 - Implementagéo de
medidas de seguranga para evitar
sobrecarga nos sistemas de Open
Finance ao consultar recursos

financeiros.
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Quadro 3 — Analise dos itens da LGPD vs. critérios baseados no Open Finance

(continuagéo)

ITEM DE ANALISE

LGPD

OPEN FINANCE

Representa os status da
API de Recursos ao
longo do tempo em
relagdo aos recursos de

cartoes.

Art. 47 - Garantia da Seguranca

da Informacéo

Secao B.B4.1 - Garantia da
seguranca da informacao ao
representar os status dos recursos
de cartdes de forma apropriada ao

longo do tempo.

Define como a API de
Cartéao de Crédito deve
responder com base nos

status dos recursos.

Art. 48 - Comunicagao de

Incidente de Seguranca

Secéo B.B5.1 - Comunicacao de
incidentes de seguranca
relacionados a API de Cartao de

Crédito e seus recursos.

Define os diferentes
cenarios em que as
contas de cartdo podem
estar e seus status

correspondentes.

Art. 49 - Requisitos de

Seguranca dos Sistemas

Secéo B.B6.1 - Estabelecimento
dos requisitos de seguranga dos
sistemas para lidar com diferentes
cenarios de contas de cartdo e

seus respectivos status.

Até uma hora para as
APIs Renda Fixa
Bancaria, Renda Fixa
Crédito, Titulos do
Tesouro Direto e
Fundos de Investimento;
Para a APl Renda
Variavel, posicao e
movimentacdes do
fechamento do dia

anterior (d-1).

Art. 72 - Consentimento do titular

do dado pessoal

Secéo C.C1.1 - Requisitos de
tempo para atualizagdo de
informagdes financeiras em APls
especificas, garantindo acesso
rapido e atualizado aos dados de

investimento.

O resourceld
corresponde ao
investmentld nas APIs

de Investimentos.

Art. 82 - Direito do titular revogar

0 consentimento

Secao D.D1.1 - Padronizagao de
identificadores Unicos para recursos
de investimento em APlIs de

investimentos.
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Quadro 3 — Andlise dos itens da LGPD vs. critérios baseados no Open Finance
(continuagéo)

ITEM DE ANALISE

LGPD

OPEN FINANCE

RNOO1: Retorno
obrigatorio do
identificador Unico para
todos os recursos de
investimento; RN002:
Atualizagéo do status
para UNAVAILABLE
apds 12 meses de
resgate, vencimento,
transferéncia de
custddia ou titularidade;
RNO003: Recomendacéao
de polling para
situacoes de preparacao
da listagem de recursos;
RNO004:
Compartilhamento de
todos os investimentos
elegiveis; RN0OO5: Status
PENDING_AUTHORISA
TION para
investimentos em
multiplas algadas;
RNOO6: Listagem de
investimentos
disponiveis apenas com
status AVAILABLE;
RNOO7: Tratamento
independente de status
para cada recurso
autorizado; RNOO08:
Retorno de lista vazia
para clientes sem
operacoes de

investimento.

Art. 92 - Direito ao Acesso

Facilitado as Informacgdes

Secao E.E1.1 - Regras de negdcio
para manipulagéo e
compartilhamento de informagées
de investimentos, incluindo
requisitos de status, atualizagbes e
tratamento de dados para

diferentes situagdes.
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Quadro 3 — Andlise dos itens da LGPD vs. critérios baseados no Open Finance

(concluséo)
ITEM DE ANALISE LGPD OPEN FINANCE
Representa o status dos | Art. 47 - Garantia da Seguranga | Secdo G.G1.1 - Garantia de acesso
recursos de da Informacéo facilitado as informacoes sobre 0
investimento em relacao status dos recursos de investimento
ao periodo de vigéncia durante o periodo de vigéncia do
do consentimento. consentimento do cliente.
Diferentes cenarios de Art. 49 - Requisitos de Secao H.H1.1 - Definicdo dos
investimentos e seus Seguranga dos Sistemas possiveis cendrios de investimentos
respectivos status: e os estados correspondentes,
AVAILABLE, incluindo disponibilidade, nao
UNAVAILABLE, disponibilidade e status de
PENDING_AUTHORISA autorizacao pendente, para garantir
TION, a seguranga e integridade das
TEMPORARILY_UNAV informagdes de investimento.
AILABLE.

Fonte: elaboracao prépria (2023).

4.3. Etapa 3: validacao juridica

Esta importante etapa ocorre em paralelo com a etapa 2, onde o framework
toma como alicerce principal a LGPD, garantindo a protecéao dos dados pessoais dos
usuarios por empresas privadas ou publicas. O framework resultado desse trabalho
auxiliara aos modelos de score de crédito. A lei proibe o tratamento de dados pessoais
com base nos seguintes critérios discriminatérios:

e Jegitimidade, os dados pessoais devem ser utilizados para finalidades

legitimas, como concessao de empréstimos ou avaliagao de crédito;

e [ransparéncia, as empresas privadas ou publicas devem ser transparentes

sobre como os dados sao coletados, usados e compartilhados;

e consentimento, os dados obtidos necessitam do consentimento dos

individuos antes de sua coleta ou uso;

e seguranca, € necessario proteger os dados contra acesso nao autorizado,

uso indevido, divulgacao, alteracédo ou destruicéo; e
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e direitos dos individuos, as empresas publicas ou privadas devem respeitar

os direitos dos individuos de acessar, corrigir ou excluir seus dados.

Além disso, o framework propde praticas para garantir que os modelos nao
utilizem dados discriminatérios. Por exemplo, em vez de usar dados pessoais
sensiveis como raga, 0os modelos devem se basear em informag¢des como histérico de
crédito, renda, emprego e educacao. Dessa forma, evita-se qualquer violacdo da
LGPD e assegura-se um tratamento justo e ético dos dados pessoais.

O framework objetiva equilibrar a inovacdo e a personalizacdo dos servigcos
financeiros com a protecao dos dados pessoais dos consumidores. A estrutura ndo sé
eleva a confianca dos consumidores em servicos financeiros, mas também ajuda as
instituicbes a se manterem competitivas e em conformidade com as normas. A
interag&o entre reguladores, instituicdes financeiras, analista de riscos e especialistas
em tecnologia é essencial para o sucesso e a sustentabilidade dessas praticas, a
seguir, sera apresentado, no Quadro 4, o framework com as melhores praticas de
montagem de score de crédito, com as questdes mais relevantes de acordo com os
estudos abarcados anteriormente nos Quadros 2 e 3, sendo compostas das colunas
TC (Totalmente Compativel), PC (Parcialmente Compativel), NC (Nao Compativel) e
N/A (N&o se Aplica), sendo feita a validagao de cada item de acordo com os modelos
de score de crédito.

Quadro 4 — Framework proposto

PRATICAS PARA MONTAGEM DO NORMA/LEI TC PC NC N/A
SCORE DE CREDITO REFERENCIA

1. Quais s&o os objetivos especificos LGPD. Art. 7%/0OP.

do score de crédito que estamos Secao A. ltem
tentando alcancar? A1.3
2. Quais sao as variaveis-chave que LGPD. Art. 9%

devem ser consideradas na avaliagdo | OP. Segéo B.

do risco de crédito? ltem B2.1

68



Quadro 4 — Framework proposto

(continuacao

PRATICAS PARA MONTAGEM DO
SCORE DE CREDITO

NORMA/LEI
REFERENCIA

TC

PC

NC

N/A

3. Onde podemos obter dados
histéricos relevantes sobre o
comportamento de crédito dos

individuos?

LGPD. Art. 49/
OP. Secéao A.
Item A1.3

4. Como podemos garantir que os
dados coletados estejam padronizados

e prontos para andlise?

LGPD. Art. 46 /
OP. Secéao A.
ltem A2.1

5. Qual algoritmo de modelagem é
mais adequado para criar o score de

crédito desejado?

LGPD. Art. 49/
OP. Secao A.
Item A3.1

6. Como devemos dividir os dados
para treinar e testar o modelo de score

de crédito?

LGPD. Art. 49/
OP. Secéao A.
Item A3.1

7. Quais ajustes precisam ser feitos no
modelo para garantir que ele se ajuste

bem aos dados de treinamento?

LGPD. Art. 102/
OP. Secao B.
Item B3.1

8. Como podemos verificar se 0
modelo de score de crédito é eficaz

em prever o risco em novos dados?

LGPD. Art. 7%
OP. Secao G.
Item G1.1

9. Quais métricas de desempenho
devemos usar para avaliar a precisdo

e a robustez do score de crédito?

LGPD. Art. 92/
OP. Secéao G.
Item G1.1

10. Quais sao os sistemas ou
processos que utilizam o score de
crédito para tomar decisdes?

LGPD. Art. 49/
OP. Secao G.
Item G1.1

11. Com que frequéncia devemos
atualizar o modelo de score de crédito

para garantir sua relevancia continua?

LGPD. Art. 46 /
OP. Secao B.
ltem B4.1
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Quadro 4 — Framework proposto

(conclusao

PRATICAS PARA MONTAGEM DO
SCORE DE CREDITO

NORMA/LEI
REFERENCIA

TC

PC

NC

N/A

12. Como podemos garantir que o
score de crédito seja transparente e

compreensivel para os usuarios?

LGPD. Art. 79/
OP. Secao B.
Item B6.1

13. Quais medidas estamos tomando
para proteger os dados pessoais dos

individuos durante o processo?

LGPD. Art. 46 /
OP. Secéao A.
ltem A2.1

14. Como estamos garantindo que o
score de crédito ndo esteja
discriminando injustamente certos

grupos de pessoas?

LGPD. Art. 72/
OP. Secao B.
Item B3.1

15. Os clientes tém a oportunidade de
contestar ou corrigir informacdes em

seus scores de crédito?

LGPD. Art. 92/
OP. Secéao B.
Item B1.3

Fonte: elaboragao prépria (2023).
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5. RESULTADOS: VALIDACAO E APLICACAO DO FRAMEWORK

A andlise e a validacao do framework proposto, deve seguir de acordo com 0s
modelos de score de crédito PLTR, Z-Score e os modelos de risco de conjunto
homogéneo e heterogéneo. Cada um desses modelos traz uma abordagem Unica
para a analise de crédito, contribuindo para uma avaliagdo mais abrangente e precisa
da capacidade de crédito dos usuarios. Os modelos foram avaliados de forma
individual, analisando-se todos os quinze itens apontados pelo framework, verificando
aderéncia conforme as colunas TC (Totalmente Compativel), PC (Parcialmente
Compativel), NC (Nao Compativel) e N/A (Nao se Aplica). Com isso, espera-se
apontar as possiveis fragilidades de cada modelo e onde pode-se aplicar melhorias
na busca de maior conformidade com a norma legal.

Observa-se primeiramente o modelo PLTR, abordagem hibrida que combina
as arvores de decisdo com a regressao logistica para melhorar a previsdo e
interpretagdo em problemas de classificacdo. Além disso, o PLTR oferece vantagens
em termos de interoperabilidade e ajuste a dados nao lineares, superando métodos
tradicionais e outros algoritmos de aprendizado de maquina, como a floresta aleatéria,
em precisao de previsao, particularmente em dados fora da amostra de treinamento.
Esse modelo também usa arvores de decisao de baixa complexidade para criar regras
dicotdmicas, que séo integradas ao modelo de regressao logistica. Essa integracao
permite ao PLTR capturar relagcdes complexas e efeitos néo lineares nos dados mais
eficazmente do que a regressao logistica convencional.

O Quadro 5 apresenta a validacao e aderéncia do modelo PLTR de acordo com
o framework proposto neste trabalho.

Quadro 5 — Validacédo do modelo PLTR de acordo com o framework

PRATICAS PARA MONTAGEM DO NORMA/LEI TC PC NC N/A
SCORE DE CREDITO REFERENCIA
1.Quais séo os objetivos especificos LGPD. Art. 7°/OP. V4
do score de crédito que estamos Secao A. ltem
tentando alcancar? A1.3
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Quadro 5 — Validacao do modelo PLTR de acordo com o framework

(continuacao

PRATICAS PARA MONTAGEM DO NORMA/LEI TC PC NC N/A
SCORE DE CREDITO REFERENCIA
2. Quais sao as variaveis-chave que LGPD. Art. 9% v
devem ser consideradas na avaliagdo | OP. Segéo B.
do risco de crédito? ltem B2.1
3. Onde podemos obter dados LGPD. Art. 49/ V4

histéricos relevantes sobre o
comportamento de crédito dos

individuos?

OP. Secao A.
ltem A1.3

4. Como podemos garantir que os

LGPD. Art. 46/

dados coletados estejam padronizados | OP. Secao A.

e prontos para analise? ltem A2.1

5. Qual algoritmo de modelagem é LGPD. Art. 49/ V4
mais adequado para criar o score de OP. Secéo A.ltem

crédito desejado? A3.1

6. Como devemos dividir os dados LGPD. Art. 49/ V4
para treinar e testar o modelo de score | OP. Secao A.

de crédito? ltem A3.1

7. Quais ajustes precisam ser feitos no | LGPD. Art. 10%/

modelo para garantir que ele se ajuste | OP. Secao B.

bem aos dados de treinamento? ltem B3.1

8. Como podemos verificar se o LGPD. Art. 79/ V4
modelo de score de crédito é eficaz OP. Secéao G.

em prever o risco em novos dados? ltem G1.1

9. Quais métricas de desempenho LGPD. Art. 92/ v

devemos usar para avaliar a precisdo

e a robustez do score de crédito?

OP. Secao G.
ltem G1.1

10. Quais sdo os sistemas ou
processos que utilizam o score de

crédito para tomar decisdes?

LGPD. Art. 49/
OP. Secéao G.
ltem G1.1
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Quadro 5 — Validacao do modelo PLTR de acordo com o framework

(conclusdo
PRATICAS PARA MONTAGEM DO NORMA/LEI TC PC NC N/A
SCORE DE CREDITO REFERENCIA
11. Com que frequéncia devemos LGPD. Art. 46 / V4

atualizar o modelo de score de crédito | OP. Secéo B.

para garantir sua relevancia continua? | ltem B4.1

12. Como podemos garantir que o LGPD. Art. 7¢/ V4
score de crédito seja transparente e OP. Secao B.

compreensivel para os usuarios? Item B6.1

13. Quais medidas estamos tomando LGPD. Art. 46 / V4

para proteger os dados pessoais dos OP. Secéo A.

individuos durante o processo? ltem A2.1

14. Como estamos garantindo que o LGPD. Art. 7¢/ v
score de crédito ndo esteja OP. Secao B.

discriminando injustamente certos Item B3.1

grupos de pessoas?

15. Os clientes tém a oportunidade de | LGPD. Art. 92/ V4
contestar ou corrigir informagdes em OP. Secao B.
seus scores de crédito? ltem B1.3

Fonte: elaboracao prépria (2023).

Com andlise segundo o quadro com a validacao do modelo PLTR, percebe-se
que ha alguns itens parcialmente atendidos, podendo ser melhorados. Seguem eles:

1. Quais sao os objetivos especificos do score de crédito que estamos tentando
alcancar? O item foi avaliado como PC (Parcialmente Compativel), pois os objetivos
podem estar definidos de maneira geral, mas faltam detalhes ou metas mensuraveis
especificas, 0 que é necessario para cumprir completamente os requisitos de
transparéncia e especificidade da LGPD.

4. Como podemos garantir que os dados coletados estejam padronizados e
prontos para analise? O item foi avaliado como PC (Parcialmente Compativel), pois
os dados podem estar sendo coletados de forma padronizada, mas pode faltar uma
documentagéo detalhada dos procedimentos ou uma auditoria regular para garantir a

consisténcia e a prontidao para analise.
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5. Qual algoritmo de modelagem & mais adequado para criar o score de crédito
desejado? O item foi avaliado como PC (Parcialmente Compativel), portanto, pode
haver uma escolha inicial de algoritmos, mas a avaliagdo continua da adequacgao do
algoritmo pode estar incompleta ou falta documentagdo sobre como a escolha do
algoritmo atende aos critérios especificos estabelecidos pela LGPD.

6. Como devemos dividir os dados para treinar e testar o modelo de score de
crédito? O item foi avaliado como PC (Parcialmente Compativel), pois a divisdo dos
dados pode estar sendo realizada, mas faltam detalhes ou préaticas robustas para
garantir a representatividade e evitar vieses nos conjuntos de treinamento e teste.

8. Como podemos verificar se 0 modelo de score de crédito é eficaz em prever
o risco em novos dados? O item foi avaliado como PC (Parcialmente Compativel),
pois pode haver métodos de verificagdo implementados, mas a eficacia em prever o
risco pode nao estar totalmente validada em diferentes cenarios ou condigbes de
mercado, faltando uma avaliagdo continua e ajustes conforme necessario.

9. Quais métricas de desempenho devemos usar para avaliar a precisao e a
robustez do score de crédito? O item foi avaliado como PC (Parcialmente Compativel),
pois algumas métricas podem estar sendo usadas, mas pode haver uma falta de
abrangéncia ou atualizacdo das métricas para garantir que todas as dimensoes de
desempenho sejam cobertas adequadamente.

11. Com que frequéncia devemos atualizar o modelo de score de crédito para
garantir sua relevancia continua? O item foi avaliado como PC (Parcialmente
Compativel), pois ha uma frequéncia de atualizagao estabelecida, mas pode nao ser
suficiente para garantir a relevancia continua devido a mudangas rapidas no mercado
ou nas condicdes econdmicas. Pode faltar um processo de revisdo continua para
acompanhar essas mudancgas.

12. Como podemos garantir que o score de crédito seja transparente e
compreensivel para os usuarios? O item foi avaliado como PC (Parcialmente
Compativel), pois pode haver alguma transparéncia, mas ndo em um nivel que permita
aos usuarios entenderem completamente como o score é calculado e quais dados séo
utilizados. Faltam comunicactes claras e acessiveis aos usuarios sobre o processo.

14. Como estamos garantindo que o score de crédito nao esteja discriminando
injustamente certos grupos de pessoas? O item foi avaliado como PC (Parcialmente

Compativel), pois podem existir medidas para evitar discriminacdo, mas faltam
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verificacbes e auditorias regulares para garantir que essas medidas estejam
funcionando conforme o esperado e que nao haja discriminacao implicita nos dados
ou no modelo.

A proxima andlise, Quadro 6, a ser feita sera com o modelo Z-Score, uma
ferramenta estatistica usada para prever a probabilidade de faléncia de empresas. Ele
combina cinco indices financeiros que refletem a liquidez, lucratividade, alavancagem,
solvéncia e atividade da empresa. Inicialmente projetado para empresas publicas,
pode ser adaptado para uso em empresas privadas. O Z-Score ajuda investidores,
credores e gestores a avaliar riscos financeiros e a antecipar problemas financeiros.
No entanto, possui limitacbes, como a necessidade de dados precisos e a

sensibilidade a mudangas no ambiente econémico.

Quadro 6 — Validacdo do modelo Z-Score de acordo com o framework

PRATICAS PARA MONTAGEM DO NORMA/LEI TC PC NC N/A
SCORE DE CREDITO REFERENCIA
1. Quais sao os objetivos especificos LGPD. Art. 7¢/OP. V4
do score de crédito que estamos Secéo A. ltem
tentando alcancar? A1.3
2. Quais sao as variaveis-chave que LGPD. Art. 9¥ v
devem ser consideradas na avaliagdo | OP. Segéo B.
do risco de crédito? ltem B2.1
3. Onde podemos obter dados LGPD. Art. 49/ 4
historicos relevantes sobre o OP. Secao A.
comportamento de crédito dos ltem A1.3
individuos?
4. Como podemos garantir que os LGPD. Art. 46/ J
dados coletados estejam padronizados | OP. Secao A.
e prontos para analise? ltem A2.1
5. Qual algoritmo de modelagem é LGPD. Art. 49/ V4
mais adequado para criar o score de OP. Secéo A.
crédito desejado? ltem A3.1
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Quadro 6 — Validacao do modelo Z-Score de acordo com o framework
(continuacao

PRATICAS PARA MONTAGEM DO NORMA/LEI TC PC NC N/A
SCORE DE CREDITO REFERENCIA
6. Como devemos dividir os dados LGPD. Art. 49/ v
para treinar e testar o modelo de score | OP. Secéo A.
de crédito? ltem A3.1
7. Quais ajustes precisam ser feitos no | LGPD. Art. 102/ v
modelo para garantir que ele se ajuste | OP. Secao B.
bem aos dados de treinamento? Item B3.1
8. Como podemos verificar se o LGPD. Art. 7% v
modelo de score de crédito é eficaz OP. Secéao G.
em prever o risco em novos dados? ltem G1.1
9. Quais métricas de desempenho LGPD. Art. 92/ 4
devemos usar para avaliar a precisdo | OP. Secao G.
e a robustez do score de crédito? ltem G1.1
10. Quais sao os sistemas ou LGPD. Art. 49/ v
processos que utilizardo o score de OP. Secao G.
crédito para tomar decisdes? ltem G1.1
11. Com que frequéncia devemos LGPD. Art. 46/ V4
atualizar o0 modelo de score de crédito | OP. Secéo B.
para garantir sua relevancia continua? | ltem B4.1
12. Como podemos garantir que o LGPD. Art. 7/ J
score de crédito seja transparente e OP. Secao B.
compreensivel para os usuarios? ltem B6.1
13. Quais medidas estamos tomando LGPD. Art. 46 / v
para proteger os dados pessoais dos OP. Secéo A.
individuos durante o processo? ltem A2.1
14. Como estamos garantindo que o LGPD. Art. 7¢/ v

score de crédito ndo esteja
discriminando injustamente certos

grupos de pessoas?

OP. Secao B.
ltem B3.1
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Quadro 6 — Validacao do modelo Z-Score de acordo com o framework

(conclusdo
PRATICAS PARA MONTAGEM DO NORMA/LEI TC PC NC N/A
SCORE DE CREDITO REFERENCIA
15. Os clientes tém a oportunidade de | LGPD. Art. 92/ v
contestar ou corrigir informacdes em OP. Secéao B.
seus scores de crédito? ltem B1.3

Fonte: elaboragao prépria (2023).

Com analise segundo o quadro de validacao do modelo Z-Score, percebe-se
que ha alguns itens parcialmente atendidos e outros ndo compativeis, podendo eles
serem melhorados, como:

1. Quais séo os objetivos especificos do score de crédito que estamos tentando
alcancar? O item foi avaliado como PC (Parcialmente Compativel), pois os objetivos
podem ser definidos de maneira geral, mas faltam detalhes especificos ou metas
mensuraveis que garantam total transparéncia e cumprimento dos requisitos da
LGPD.

2. Quais sao as variaveis-chave que devem ser consideradas na avaliacao do
risco de crédito? O item foi avaliado como PC (Parcialmente Compativel), pois
algumas variaveis-chave podem ser identificadas, mas pode haver falta de
documentacdo detalhada ou de consideracdao completa de todas as variaveis
relevantes conforme exigido pela LGPD.

3. Onde podemos obter dados historicos relevantes sobre o comportamento de
crédito dos individuos? O item foi avaliado como NC (Nao Compativel), pois a coleta
de dados histéricos relevantes sobre o comportamento de crédito pode nao estar
conforme os requisitos da LGPD, especialmente no que diz respeito ao consentimento
e a protecao de dados pessoais. Pode haver falta de clareza sobre a origem dos
dados, a legalidade de sua coleta e armazenamento e a seguranga com que Sao
mantidos.

6. Como devemos dividir os dados para treinar e testar o modelo de score de
crédito? O item foi avaliado como NC (Nao Compativel), pois a divisao dos dados para
treinamento e teste pode ndo estar sendo feita de forma a evitar vieses e garantir

representatividade. Isso pode resultar em um modelo que ndo seja preciso ou justo,

77



comprometendo a confiabilidade das previsdes de crédito e a conformidade com a
LGPD, a qual exige praticas transparentes e justas.

7. Quais ajustes precisam ser feitos no modelo para garantir que ele se ajuste
bem aos dados de treinamento? O item foi avaliado como PC (Parcialmente
Compativel), pois algumas métricas podem estar sendo usadas, mas pode haver falta
de abrangéncia ou atualizacdo das métricas para garantir que todas as dimensoes de
desempenho sejam cobertas adequadamente. Algumas métricas podem estar sendo
usadas, mas pode haver falta de abrangéncia ou atualizacdo das métricas para
garantir que todas as dimensdes de desempenho sejam cobertas adequadamente.

10. Quais sao os sistemas ou processos que utilizardo o score de crédito para
tomar decisées? O item foi avaliado como NC (Nao Compativel), pois pode haver falta
de documentacao ou clareza sobre quais sistemas ou processos utilizam o score de
crédito, como eles sdo implementados e como as decisées sdo tomadas. A LGPD
exige transparéncia e clareza sobre o0 uso de dados pessoais, € a auséncia dessas
informacdes pode comprometer a conformidade.

12. Como podemos garantir que o score de crédito seja transparente e
compreensivel para os usuarios? O item foi avaliado como NC (Nao Compativel), pois
a falta de transparéncia e de explicagdes compreensiveis sobre como o score de
crédito é calculado pode resultar em ndao conformidade com a LGPD. Os usuarios
devem entender claramente os critérios e dados usados para calcular seus scores, e
a falta dessa transparéncia compromete a conformidade.

13. Quais medidas estamos tomando para proteger os dados pessoais dos
individuos durante o processo? O item foi avaliado como NC (Nao Compativel), pois
a protecao de dados pessoais pode nao estar sendo adequadamente abordada. A
LGPD exige que medidas rigorosas de seguranc¢a sejam implementadas para proteger
dados pessoais, e a auséncia dessas medidas ou a falta de evidéncias de sua eficacia
pode resultar em ndo conformidade. A protecdo de dados pessoais pode nao estar
sendo adequadamente abordada.

14. Como estamos garantindo que o score de crédito nao esteja discriminando
injustamente certos grupos de pessoas? O item foi avaliado como NC (Nao
Compativel), pois a falta de medidas eficazes para garantir que o score de crédito néo

discrimine injustamente certos grupos pode resultar em nao conformidade com a
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LGPD. E essencial implementar e revisar regularmente praticas que evitem
discriminagao, e a auséncia dessas praticas compromete a conformidade.

15. Os clientes tém a oportunidade de contestar ou corrigir informagcdes em
seus scores de crédito? O item foi avaliado como NC (Nao Compativel), pois a
auséncia de um processo claro e acessivel para que os clientes contestem ou corrijam
informacdes em seus scores de crédito pode resultar em nao conformidade com a
LGPD, a qual exige que os individuos tenham o direito de acessar, corrigir e contestar
os dados pessoais mantidos sobre eles.

A andlise seguinte, demonstrada no Quadro 7, esta sendo feita com o modelo
de risco de conjunto homogéneo, o qual envolve a combinacao de multiplos modelos
do mesmo tipo ou da mesma familia de algoritmos para melhorar o desempenho geral.
Essa técnica aproveita a diversidade dos modelos para aumentar a precisdo das
previsdes e a capacidade de generalizacao. Funciona agrupando, por exemplo, varias
arvores de decisdo similares, em que cada modelo contribui com suas forcas e
compensa suas fraquezas. Ao integrar suas previsdes, reduz-se a probabilidade de
erros, resultando em classificagcdes mais precisas. Técnicas comuns de conjuntos
homogéneos incluem o bagging e o uso de Florestas Aleatérias, sendo amplamente

aplicadas em tarefas de classificacado, regressao e deteccao de anomalias.

Quadro 7 — Validacao do conjunto homogéneo de acordo com o framework

PRATICAS PARA MONTAGEM DO NORMA/LEI TC PC NC N/A
SCORE DE CREDITO REFERENCIA

1. Quais sao os objetivos especificos LGPD. Art. 7%/OP. V4

do score de crédito que estamos Secao A. ltem
tentando alcancgar? A1.3

2. Quais sao as variaveis-chave que LGPD. Art. 9% v
devem ser consideradas na avaliagdo OP. Secéao B.

do risco de crédito? Item B2.1
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Quadro 7 — Validagao do conjunto homogéneo de acordo com o framework

(continuagéo)

PRATICAS PARA MONTAGEM DO NORMA/LEI TC PC NC N/A
SCORE DE CREDITO REFERENCIA
3. Onde podemos obter dados LGPD. Art. 49/ v
histéricos relevantes sobre o OP. Secéao A.
comportamento de crédito dos ltem A1.3
individuos?
4. Como podemos garantir que os LGPD. Art. 46/ V4
dados coletados estejam padronizados | OP. Secao A.
e prontos para anélise? ltem A2.1
5. Qual algoritmo de modelagem é LGPD. Art. 49/ 4
mais adequado para criar 0 score de OP. Secao A.
crédito desejado? Item A3.1
6. Como devemos dividir os dados LGPD. Art. 49/ v
para treinar e testar o modelo de score | OP. Sec¢éao A.
de crédito? Item AS.1
7. Quais ajustes precisam ser feitos no | LGPD. Art. 102/ v
modelo para garantir que ele se ajuste | OP. Secéao B.
bem aos dados de treinamento? Item B3.1
8. Como podemos verificar se 0 LGPD. Art. 7% v
modelo de score de crédito é eficaz OP. Secao G.
em prever o risco em novos dados? Item G1.1
9. Quais métricas de desempenho LGPD. Art. 92/ V4
devemos usar para avaliar a precisdo | OP. Secéao G.
e a robustez do score de crédito? Item G1.1
10. Quais sao os sistemas ou LGPD. Art. 49/ v
processos que utilizardo o score de OP. Secéo G.
crédito para tomar decisdes? Item G1.1
11. Com que frequéncia devemos LGPD. Art. 46/ v

atualizar o modelo de score de crédito

para garantir sua relevancia continua?

OP. Secao B.
ltem B4.1
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Quadro 7 — Validagao do conjunto homogéneo de acordo com o framework

concluso)
PRATICAS PARA MONTAGEM DO NORMA/LEI TC PC NC N/A
SCORE DE CREDITO REFERENCIA

12. Como podemos garantir que o LGPD. Art. 7°/ 4

score de crédito seja transparente e OP. Secéao B.

compreensivel para os usuarios? Item B6.1

13. Quais medidas estamos tomando LGPD. Art. 46/ v

para proteger os dados pessoais dos OP. Secao A.

individuos durante o processo? ltem A2.1

14. Como estamos garantindo que o LGPD. Art. 7¢/ V4

score de crédito ndo esteja OP. Secéao B.

discriminando injustamente certos Item B3.1

grupos de pessoas?

15. Os clientes tém a oportunidade de | LGPD. Art. 92/ V4
contestar ou corrigir informacdes em OP. Secéao B.
seus scores de crédito? Item B1.3

Fonte: elaboracao prépria (2023).

Com analise segundo o quadro de validacao de conjunto homogéneo, percebe-
se que temos alguns itens parcialmente atendidos, podendo eles serem melhorados,
como:

3. Onde podemos obter dados histéricos relevantes sobre o comportamento de
crédito dos individuos? O item foi avaliado como PC (Parcialmente Compativel), pois
a combinacao de multiplos modelos pode estar sendo usada para integrar dados de
varias fontes, mas ainda ha inconsisténcias na padronizacédo e integracao desses
dados histéricos. Melhorar a padronizacao e integracdo dos dados pode aumentar a
precisado e a confiabilidade das previsdes.

10. Quais sao os sistemas ou processos que utilizardo o score de crédito para
tomar decisdes? O item foi avaliado como PC (Parcialmente Compativel), pois existe
uma implementacao inicial de modelos combinados para suportar decisdes de crédito,
mas a documentacao e integracdo completa desses sistemas e processos ainda nao
estdo finalizadas. E necessario integrar completamente todos os sistemas e

processos relevantes.
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12. Como podemos garantir que o0 score de crédito seja transparente e
compreensivel para os usuarios? O item foi avaliado como PC (Parcialmente
Compativel), pois ha um esforgo inicial para combinar modelos que expliquem o score
de crédito, mas a comunicacao dessas explicacdes aos usuarios ainda nao é clara e
compreensivel o suficiente. Melhorar a transparéncia e a clareza das explicacdes é
essencial.

13. Quais medidas estamos tomando para proteger os dados pessoais dos
individuos durante o processo? O item foi avaliado como PC (Parcialmente
Compativel), pois as medidas de seguranca estdao sendo implementadas de forma
diversificada, mas existem lacunas na implementagdo completa e na documentacéao
dessas praticas de protecdo de dados. E necessario fortalecer as medidas de protegao
e garantir uma implementagéo completa.

14. Como estamos garantindo que o score de crédito ndo esteja discriminando
injustamente certos grupos de pessoas? O item foi avaliado como PC (Parcialmente
Compativel), pois hd uma tentativa inicial de combinar modelos que evitem a
discriminagdo, mas a eficacia dessas medidas ainda nao foi totalmente validada. E
importante implementar e validar rigorosamente praticas que garantam a nao
discriminagao.

15. Os clientes tém a oportunidade de contestar ou corrigir informacdes em
seus scores de crédito? O item foi avaliado como PC (Parcialmente Compativel), pois
existe um processo inicial para combinar diferentes fontes de feedback dos clientes,
mas o processo de contestagcdo e correcdo de informagdes ainda ndo esta
completamente estabelecido e acessivel. Estabelecer um processo claro e acessivel
é fundamental.

Por fim, a Ultima andlise feita, Quadro 8, € com o modelo de conjunto
heterogéneo que combina diferentes tipos de modelos e algoritmos de diversas
familias para melhorar o desempenho global na resolugcdo de problemas. Essa
abordagem capitaliza na diversidade dos modelos para minimizar as limitacbes de um
por meio das forcas de outro, oferecendo previsdes mais precisas e robustas,
especialmente em cenarios complexos. Técnicas comuns usadas incluem Stacking,
na qual as previsées de varios modelos sédo integradas por um modelo de nivel

superior; e o sistema de "voto ponderado”, que determina a previsao final com base
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na contribuicdo de cada modelo. A selecédo cuidadosa e o ajuste dos modelos base

sao essenciais para maximizar a eficacia do conjunto heterogéneo.

Quadro 8 — Validagao do conjunto heterogéneo de acordo com o framework

PRATICAS PARA MONTAGEM DO NORMA/LEI TC PC NC N/A

SCORE DE CREDITO REFERENCIA

1. Quais sao os objetivos especificos LGPD. Art. 7%0P. N4

do score de crédito que estamos Secéo A. ltem

tentando alcancar? A1.3

2. Quais sao as variaveis-chave que LGPD. Art. 9¥ v

devem ser consideradas na avaliagdo OP. Secéao B.

do risco de crédito? Item B2.1

3. Onde podemos obter dados LGPD. Art. 49/ v

historicos relevantes sobre o OP. Secao A.

comportamento de crédito dos Item A1.3

individuos?

4. Como podemos garantir que os LGPD. Art. 46/ V4

dados coletados estejam padronizados OP. Secao A.

e prontos para analise? ltem A2.1

5. Qual algoritmo de modelagem é LGPD. Art. 49/ V4

mais adequado para criar o score de OP. Secéo A.

crédito desejado? Item AS.1

6. Como devemos dividir os dados LGPD. Art. 49/ J

para treinar e testar o modelo de score OP. Secao A.

de crédito? ltem A3.1

7. Quais ajustes precisam ser feitos no | LGPD. Art. 10%/ V4

modelo para garantir que ele se ajuste OP. Secéo B.

bem aos dados de treinamento? Item B3.1

8. Como podemos verificar se o LGPD. Art. 7%/ J

modelo de score de crédito é eficaz OP. Secéo G.

em prever o risco em novos dados? Item G1.1
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Quadro 8 — Validagao do conjunto heterogéneo de acordo com o framework

(conclusao
PRATICAS PARA MONTAGEM DO NORMA/LEI TC PC NC N/A
SCORE DE CREDITO REFERENCIA
9. Quais métricas de desempenho LGPD. Art. 92/ v
devemos usar para avaliar a precisdo | OP. Secao G.
e a robustez do score de crédito? ltem G1.1
10. Quais sdo os sistemas ou LGPD. Art. 49/ v
processos que utilizardo o score de OP. Secéao G.
crédito para tomar decisdes? ltem G1.1
11. Com que frequéncia devemos LGPD. Art. 46/ V4
atualizar o modelo de score de crédito | OP. Secao B.
para garantir sua relevancia continua? | ltem B4.1
12. Como podemos garantir que o LGPD. Art. 7°/ V4
score de crédito seja transparente e OP. Secéo B.
compreensivel para os usuarios? Item B6.1
13. Quais medidas estamos tomando LGPD. Art. 46 / v
para proteger os dados pessoais dos OP. Secao A.
individuos durante o processo? ltem A2.1
14. Como estamos garantindo que o LGPD. Art. 7°/ V4
score de crédito ndo esteja OP. Secéo B.
discriminando injustamente certos Item B3.1
grupos de pessoas?
15. Os clientes tém a oportunidade de | LGPD. Art. 92/ 4
contestar ou corrigir informacdes em OP. Secéao B.
seus scores de crédito? ltem B1.3

Fonte: elaboracao prépria (2023).

Com analise do segundo o quadro com a validacao de conjunto heterogéneo,
percebe-se que alguns itens parcialmente atendidos, podendo ser melhorados, como:

3. Onde podemos obter dados histéricos relevantes sobre o comportamento de

crédito dos individuos? O item foi avaliado como PC (Parcialmente Compativel), pois

a combinacao de diferentes modelos pode estar sendo utilizada para integrar dados
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histéricos de diversas fontes, mas pode haver inconsisténcias na padronizacao e na
integracao desses dados. A abordagem heterogénea ajuda a combinar informagdes
diversas, mas a falta de uniformidade completa na coleta e processamento de dados
pode resultar em compatibilidade parcial.

12. Como podemos garantir que o score de crédito seja transparente e
compreensivel para os usuarios? O item foi avaliado como PC (Parcialmente
Compativel), pois 0 uso de diferentes modelos para explicar o score de crédito pode
aumentar a transparéncia e a compreensibilidade, mas a integracdo dessas
explicacdes pode nao ser completamente clara para os usuarios. A combinacao de
diversos modelos pode resultar em uma comunicacdo complexa e, portanto, menos
transparente.

13. Quais medidas estamos tomando para proteger os dados pessoais dos
individuos durante o processo? O item foi avaliado como PC (Parcialmente
Compativel), pois a utilizagao de diversos modelos para identificar e proteger dados
pessoais pode oferecer uma abordagem mais robusta, mas a implementacao dessas
medidas de seguranca pode ndo ser totalmente consistente e documentada. A
diversidade de modelos pode criar lacunas na protecdo de dados se nao for bem
coordenada.

Com tudo isso posto, pode-se concluir que a integracdo de frameworks
baseados em Open Finance e LGPD com modelos especificos de score de crédito
oferece uma abordagem robusta e transparente para a avaliagcao de risco. Os modelos
de score de crédito, como PLTR e Z-Score, bem como os modelos de conjunto
homogéneo e heterogéneo, proporcionam diferentes perspectivas e métodos para
analise de crédito, cada um com suas caracteristicas distintas. O modelo PLTR e o
modelo Z-Score diferem fundamentalmente na maneira como tratam as informacgdes
€ na natureza dos dados que analisam.

O PLTR é uma fusao entre regressao logistica e arvores de decisao, ideal para
capturar relagcbes complexas e ndo lineares nos dados. Esse modelo €
particularmente Gtil quando € necesséario manter a interpretabilidade das decisoes,
uma vez que ele gera regras claras de decisao a partir das arvores de decisdo. Em
contraste, o Z-Score foca na solvéncia financeira e usa uma combinacdo de

indicadores financeiros para determinar a probabilidade de faléncia de uma empresa.
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Esse modelo é mais direto e se baseia em férmulas matematicas estabelecidas para
fornecer um score rapido e facilmente comparavel entre diferentes empresas.

Entre os modelos de conjunto, o homogéneo e o heterogéneo também se
diferenciam significativamente em suas abordagens. O modelo de conjunto
homogéneo utiliza multiplos algoritmos do mesmo tipo para criar uma previsao mais
estavel e reduzir a variancia, o que é ideal para casos em que a consisténcia e a
reducao de erros sao prioritarias. Por outro lado, o modelo de conjunto heterogéneo
combina diferentes tipos de algoritmos para explorar suas vantagens individuais e
compensar suas fraquezas. Essa abordagem é benéfica em situacées complexas,
onde diferentes perspectivas e técnicas sdo necessarias para capturar todas as
nuances dos dados de crédito.

Portanto, a escolha entre esses modelos deve ser guiada pelo contexto
especifico da andlise de crédito, pelas necessidades de interpretacao dos resultados
e pela complexidade dos dados envolvidos. Cada modelo oferece vantagens Unicas
que podem ser mais bem aproveitadas em situacdes especificas para maximizar a

eficacia e a precisao das avaliacbes de crédito.
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6. CONSIDERACOES FINAIS

A analise e avaliacao de risco de crédito no Brasil requer uma abordagem
complexa que considere a segurancga e conformidade com regulamentacées como a
LGPD. Este estudo destaca a importancia dos scores de crédito na mitigacao de riscos
financeiros e integracdo com praticas de protecao de dados pessoais, devido ao
aumento significativo de fraudes financeiras global.

No Brasil, a diversidade socioeconémica e a complexidade das transacoes
financeiras intensificam a relevancia dessas questoes, com as instituicoes brasileiras
investindo massivamente em seguranga. A categorizacdo de clientes pelas
instituicdes financeiras, baseada em dados internos e politicas corporativas, enfrenta
desafios devido a necessidade de conformidade com LGPD.

Desse modo, o framework proposto avalia essa conformidade na criacdo de
scores de crédito, ferramenta essencial para avaliar riscos financeiros com base no
historico de pagamentos e comportamento financeiro. Diversos modelos de avaliagao
de crédito, como Z-Score, PLTR e modelos de risco de conjunto homogéneo e
heterogéneo, sdo explorados. O Z-Score prevé a solvéncia de empresas, enquanto o
PLTR combina arvores de decisdao e regressao logistica para uma avaliacao mais
precisa do risco de crédito.

Os riscos financeiros sao classificados em crédito, mercado e operacionais,
sendo a analise e mitigacao desses riscos essenciais para a estabilidade financeira.
A LGPD e o RGPD visam proteger dados pessoais, impondo obrigagdes significativas
as organizagdes, como consentimento claro para coleta e uso de dados, minimizagao
de dados e transparéncia.

A conformidade com essas regulamentacdes é crucial no desenvolvimento e
aplicacao de scores de crédito, trazendo beneficios como redugao de fraudes e maior
confianga dos consumidores, apesar dos desafios na adaptacdo de sistemas e
praticas.

As metodologias avangadas para criagdo de scores de crédito incluem técnicas
de aprendizado de maquina e analise estatistica, como o modelo PLTR, que melhora
a capacidade preditiva na concessao de crédito ao combinar adaptabilidade das
arvores de decisdo com a clareza da regressao logistica. A conformidade, dos

modelos propostos, com os principios de protecdo de dados da LGPD e RGPD é
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fundamental, incluindo coleta restrita de dados, seguranca e transparéncia no uso dos
dados.

A implementacao dessas regulamentagdes e o uso de modelos avancados de
score de crédito oferecem inimeros beneficios, como redugéo de fraudes e melhoria
da confianca no sistema financeiro, mas também apresentam desafios como a
adaptacdo de sistemas e a necessidade de treinamento dos colaboradores. As
instituicdes financeiras devem investir em solucées de Tl e segurancga da informacao
para atender as exigéncias legais e fortalecer a seguranca no setor financeiro.

Este estudo aborda atual necessidade de um guia universal para a construgao
de scores de crédito pelas instituicbes financeiras, visando promover a
interoperabilidade e a transparéncia no sistema financeiro, destacando a importancia
da Open Finance para resolver disparidades nos métodos de calculo e tornar o
processo de avaliagao de crédito mais transparente e previsivel.

Com base nos estudos de varios artigos citados ao longo do trabalho, e ap6s
passar por cada um dos passos e entender o que é o score de crédito e os seus
modelos; foi sugerido um método sobre como trabalhar o score por meio da Open
Finance; demonstrando como é possivel aperfeicoa-lo de acordo com a LGPD,
porquanto o framework proposto busca garantir que os modelos de score de crédito
sejam mais transparentes e seguros.

O framework prope praticas para garantir que os modelos ndo utilizem dados
discriminatérios, evitando qualquer violacdo da LGPD e assegurando um tratamento
justo e ético dos dados pessoais. Sua estrutura ndo sé eleva a confianga dos
consumidores em servicos financeiros, mas também ajuda as instituicbes a se
manterem competitivas e em conformidade com as normas. A interagdo entre
reguladores, instituicées financeiras e especialistas em tecnologia é essencial para o
sucesso e a sustentabilidade dessas praticas.

Realizou-se a validacédo do framework proposto, apontando que os modelos de
score de crédito podem e devem ser melhorados, por exemplo, percebeu-se que o
resultado da validagcdo do modelo PLTR ndo ha compatibilidade com alguns itens,
conforme tratamento dos apontamentos feitos nas respectivas fragilidades, visando
maior aderéncia e compatibilidade com a proposta apresentada, sendo necessario
melhorar cada fase do modelo. No planejamento, deve-se definir metas especificas,

realistas e alcancgaveis, identificar todas as variaveis relevantes para o risco de crédito
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e padronizar a coleta de dados. Na implementacao, é crucial obter dados histéricos
de fontes confiaveis, selecionar algoritmos adequados, treinar modelos com validacao
cruzada e dividir dados corretamente. No teste, deve-se verificar a eficacia dos
modelos usando métricas apropriadas, garantir transparéncia e proteger dados
pessoais com medidas robustas de seguranca. Na revisdao, é importante atualizar
regularmente os modelos, coletar feedback dos clientes para ajustes e garantir que os
modelos ndo discriminem de forma injusta. Essas acbes asseguram a conformidade
com as melhores praticas e regulamentos, resultando em um sistema de score de
crédito justo e eficaz.

O modelo Z-Score também ndo é 100% compativel com todas as praticas,
segundo o framework, porém o modelo PLTR nao tinha nenhum dos itens avaliados
como Nao Compativel. Ja no modelo Z-Score ha algumas praticas classificadas como
sendo nao compativeis, ou seja, 0 modelo Z-Score necessita de mais melhorias, tais
como: € necessario garantir dados histéricos padronizados e de alta qualidade,
documentando procedimentos de coleta e integrando diferentes fontes de maneira
consistente. E crucial realizar uma analise completa para identificar todas as variaveis
relevantes na avaliacdo do risco de crédito, documentando-as detalhadamente. A
escolha dos algoritmos deve ser baseada em analises de desempenho, com
treinamento usando dados diversificados e validagdes cruzadas para evitar o
overfitting. A divisao de dados deve ser robusta, assegurando representatividade e
evitando vieses. Além disso, é essencial realizar testes continuos para verificar a
eficacia dos modelos, utilizando métricas apropriadas como acuracia, precisao e
recall, fornecendo documentacédo clara sobre os calculos do score. E necessario,
ainda, implementar medidas de seguranca robustas, realizar testes de seguranca
regulares e auditorias € fundamental para proteger os dados pessoais. Garantir que o
modelo nao discrimine injustamente é uma prioridade, exigindo analises regulares e
correcoes de vieses. Ademais, estabelecer um processo claro para que os clientes
possam contestar ou corrigir informacdes nos scores de crédito, coletando feedback
para melhorias continuas, € vital. Por fim, revisbes e atualizacées regulares dos
modelos devem ser estabelecidas, monitorando mudancas no mercado e ajustando
conforme necessario. Tais acdes garantirdo que o modelo Z-Score se torne mais justo,

transparente, seguro e eficaz.

89



Segundo o framework, o modelo de conjunto homogéneo, em comparagao aos
dois ja citados acima, parece ser uma proposta mais robusta, devido somente a
algumas praticas serem parcialmente compativeis, mas ainda assim precisa de
melhorias como os outros, tais quais: Otimizar a padronizacao e integracéo de dados,
garantindo alta qualidade e consisténcia. Combinagdo de multiplos modelos deve ser
mais robusta para minimizar inconsisténcias e aumentar a precisdo. Documentacao
dos sistemas e processos que utilizam o score de crédito precisa ser completa e
detalhada. Transparéncia do score de crédito deve ser melhorada com explicacdes
claras e acessiveis. As medidas de seguranca dos dados pessoais precisam ser
fortalecidas e documentadas. E essencial realizar andlises regulares para evitar
discriminacdo e estabelecer um processo claro para que os clientes contestem ou
corrijam informacdes. Coletar feedback continuo ajudard a melhorar os processos e
modelos. E esperado um modelo de conjunto homogéneo mais robusto e seguro
adotando esses apontamentos.

Por ultimo, avaliou-se 0 modelo de conjunto heterogéneo. Em questdo de
eficiéncia, pode-se dizer que ele tem similaridade ao modelo de conjunto homogéneo,
mas, como todos os outros ja citados, precisa também de melhorias, pois nem todas
as praticas de acordo com o framework sao totalmente compativeis, nas quais as
melhorias sdo: garantir total compatibilidade com as boas praticas, é necessario
padronizar e integrar dados de alta qualidade de forma consistente, otimizar a
combinacao de diversos modelos para maximizar precisao e robustez, e detalhar a
documentacdo dos sistemas e processos. Além disso, € crucial melhorar a
transparéncia e a clareza das explicagdes do score de crédito para os usuarios,
reforcar as medidas de seguranca dos dados pessoais, garantindo a nao
discriminagao injusta por parte dos modelos. Estabelecer um processo claro para que
os clientes contestem ou corrijam informacdes e coletar feedback continuo para
melhorias constantes é essencial e agdes como essas auxiliam numa maior garantia
no uso do modelo.

Por fim, conclui-se que a implementacdo de modelos de score de crédito deve
ser meticulosamente planejada para garantir conformidade com as legislacoes
vigentes, como a LGPD, assegurando a protecao dos dados pessoais dos usuarios.

As instituicdes financeiras devem adotar préaticas rigorosas de conformidade

para garantir que a coleta e 0 uso de dados estejam alinhados com as diretrizes
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estabelecidas pelas regulamentacbes de protecdo de dados. A transparéncia na
coleta de dados e a obtengdo de consentimento explicito dos usuarios sao cruciais
para manter a confianga dos consumidores e evitar penalidades legais. A seguranca
dos dados pessoais deve ser uma prioridade. As instituicbes devem implementar
medidas robustas de seguranca, como criptografia e autenticacéo, a fim de proteger
os dados contra acessos nao autorizados e vazamentos. Além disso, € fundamental
estabelecer processos regulares de atualizacao e verificacao de dados para garantir
a precisdo e a atualidade das informagdes coletadas. Os principais desafios na
implementagcao de modelos de score de crédito incluem a necessidade de adaptacao
constante as mudancas regulatérias e a mitigacao de riscos associados a coleta e ao
uso de dados pessoais. No entanto, essas praticas também apresentam
oportunidades para aprimorar a precisao das avaliacbes de crédito e fortalecer a
seguranca das transacoes financeiras.

Em sintese, a implementacdo de modelos de score de crédito eficazes e
seguros é uma tarefa complexa que exige atencao continua a conformidade legal, a
seguranca dos dados e ao uso de tecnologias avancadas. As instituicdes financeiras
devem estar preparadas para enfrentar os desafios e aproveitar as oportunidades
apresentadas por essas praticas, garantindo uma avaliagao de crédito justa, precisa
e segura.

6.2. Proposta de trabalhos futuros

Este trabalho demonstrou o potencial de aplicacdo de um framework otimizado
para analise de score de crédito seguro. No entanto, diversos aspectos e frentes de
trabalho ainda podem ser trabalhados visando um cenério global, como aprofundar a
aplicabilidade da proposta com uso do RGPD e American Data Privacy Protection Act
(ADPPA), proporcionando maior abrangéncia e extensibilidade de diferentes
mercados do nacional, podendo ser utilizado por instituicdes financeiras tanto da
Europa como dos Estados Unidos.
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