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RESUMO

A transformacdo digital das empresas, impulsionada pela Internet das Coisas, sistemas de informacdo e
servigos em nuvem, gerou um aumento na quantidade de dados disponiveis. Essa revolucao, porém, trouxe
consigo o crescente desafio dos vazamentos de dados, que impactam milhdes de individuos anualmente e
resultam em perda de informagdes, que podem ser sensiveis e privadas. Esse tipo de incidente de seguranca
afeta clientes, partes interessadas, organizacdes e empresas, com potencial de comprometer a seguranga
fisica dos individuos e de causar perdas econdmicas substanciais em diferentes setores da industria. Este
estudo visa fornecer uma maior compreensao sobre a ocorréncia de vazamentos de dados em um contexto
global, buscando fortalecer a seguranga contra esse tipo de incidente. Para tal, dois conjuntos de dados
sdo analisados: (i) um com viola¢des de dados em todo o mundo entre 2018 e 2019, e (ii) outro com
violagdes de dados que afetaram empresas listadas na NYSE e na NASDAQ, nos EUA, entre 2005 e 2015.
A andlise estatistica e dos aspectos de conformidade, correlacionando elementos-chave da legislacdo com
os resultados, juntamente com a avaliacdo qualitativa de risco e a discussdo dos controles de seguranca,
visa contribuir para uma compreensdo abrangente das exposi¢des de dados e capacitar as organizagdes
a se protegerem de forma proativa. O estudo também contribui para a discussido sobre leis de prote¢do
de dados, apoiando, por exemplo, o processo de decisdo sobre a localizagdo de armazenamento de dados
na nuvem. Esta pesquisa mostra que o Brasil tem uma significativa incidéncia de vazamentos de dados
no setor publico e indica, com base numa andlise qualitativa de risco, quais vetores de ataque devem ser

prioritariamente mitigados, com indica¢des de controles de seguranga.

Palavras-chave: Andlise de riscos, Conformidade, Controles de Seguranca, Privacidade, Vazamentos
de dados
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ABSTRACT

The digital transformation of companies, driven by the Internet of Things, information systems, and cloud
services, has generated an increase in the amount of data available. However, this revolution has also
brought the growing challenge of data breaches, which impact millions of individuals annually and result
in the loss of information, that can be sensitive and private. These security incidents affect customers, sta-
keholders, organizations and companies, with potential to compromise the physical security of individuals
and to cause substantial economic losses in different industrial sectors. This study aims to provide a greater
understanding of data breaches in a global context, seeking to strengthen the security against this type of
incident. To achieve this, two datasets are analyzed: (i) one with data breaches worldwide between 2018
and 2019, and (ii) another with data breaches that affected companies listed on the NYSE and NASDAQ in
the US between 2005 and 2015. The statistical analysis, along with the evaluation of compliance aspects,
correlating key elements of legislation with the results, together with the qualitative risk assessment and
discussion of security controls, aim to contribute to a comprehensive understanding of data breaches and
empower organizations to proactively safeguard themselves. The study also contributes to the discussion
on data protection and laws, supporting, for example, the decision-making process on the location of cloud
data storage. This research shows that Brazil has a significant incidence of data leaks in the public sector
and indicates, based on a qualitative risk analysis, which attack vectors should be prioritized for mitigation,

with recommendations for security controls.

Keywords: Compliance, Data breach, Privacy, Risk assessment, Security controls

vii



SUMARIO

T INTRODUGAOD t.ctitiattitassncsaasannsansansenansanssnnsansanssansanssnnsansannsnnsnns 1
1.1 1Y 8 Y7 Y0\ S 2
1.2 O BUETIVOS ittt ittt ettt et e et e et e et e 3
1.3 CONTRIBUIGOES ACADEMICAS ...ttt ettt e e e ettt et eiea e aeaas 4
1.4 ESTRUTURA DO TRABALHO ..ttt e e e e e e et e e e e e e e e e e e et 4

2 REFERENCIAL TEORICO 1.ttt teactictansencsansannsansanseacssnsennssnsansennsnnsnn 6
2.1 BIBLIOMET RIA . ittt ettt et et e 7
2 T T = V= 1 ] =1 =T 8
2.1.2 PUBLICAGCOES NAS CONTRIBUICOES DESTE TRABALHO ....ccviiiiiiiiiiiieiints 8
2.2 TRABALHOS SIGNIFICATIVOS ..ttt e e e e e e e e e e 9
2.3 CONJUNTOS DE DADOS SIMILARES ... .ttt e e e e e e e e e e eaeens, 10

3 METODOLOGIA . ..ttt tattataesnsaasanansansnsansansnsansnssnsensnssnsassnsansnsnnnns 12
3.1 CONJUNTO DE DADOS DOS EUA ... o e 12
3.2 CONJUNTO DE DADOS GLOBAL ..ttt tetee ettt e e e e e e e e eeeeaeaeass 13

4 RESULTADOS E DISCUSSAD cuuuctuetaneraarannsncranssnnrsnssnsssnssnssanssnssnnsansnnns 16
4.1 REGULAGAO DE PROTEGAQO DE DADOS GLOBAL ...evuitiii e i ecie e eieeeiiaeas 16
4.1.1 ANALISE E VISUALIZAGAO DO CONJUNTO DE DADOS GLOBAL ....cceveeeeeeaaannn.... 16
4.1.2 REGULAGAO DE PROTEGAO DE DADOS NO MUNDO ... .uuuutiiiiiiaaaeeaeaaaaaaaanns. 23
4.1.3 COMPARACAO DOS NiVEIS DE REGULAMENTAGAO NOS PAISES AFETADOS ........ 23
4.2 REGULAGCAO DE PROTEGAO DE DADOS NOS ESTADOS UNIDOS..........cvevvnn.... 31
4.3 ANALISE QUALITATIVA DE RISCOS E IMPACTOS . .uuuuiiiiiie e 34
4.3.1 IMPACTO NO MERCADO DE AGOES ...ttt 36
4.4 MITIGAGAO DE VULNERABILIDADES ...ttt ettt e e et iie e e e e eiiae e e iaeeas 38
4.4.1 ANALISE E VISUALIZACAO DO CONJUNTO DE DADOSDOS EUA............ee... .. 38
4.4.2 VETORES DE ATAQUE ..\ttt i tie ettt ettt et e e e et e e e e tae et ie e ae e aaaaas 42
4.4.3 CONTROLES DE SEGURANGA ...ttt ettt e, 45
4.4.4 CONTENGCAO, RECUPERAGCAO E RESPOSTA ..ttt it a e ieee e ieeeiaeaes 56

LI 0o o 117V 58
5.1 LIMITACOES E AMEAGAS A VALIDADE . .evtut ettt ettt e e e e e 58
5.2 TRABALHOS FUTUROS .t ttitittiiie et ettt ie et e e ettt e e e e e et ae e aaeaes 59

23 = 7 T Lo 1Y 60

viii



1.1

2.1
2.2
23
24

3.1

4.1
4.2
43
4.4
45
4.6
4.7
4.8
4.9
4.10
4.11
4.12
4.13
4.14
4.15

4.16

4.17

4.18
4.19
4.20
4.21

4.22
4.23
4.24

LISTA DE FIGURAS

Séries temporais da quantidade de incidentes ocorridos (barras) e quantidade de registros

vazados (linhas) nos EUA, de acordo com a Privacy Rights Clearinghouse....................... 3
Taxonomia de violagdes de dados, proposta por [1] .......c.veiuiiiiiiiiiiiiiiiieeee, 6
Estatisticas da aba de andlise da SCOPUS .......cvviniriiniiiiiiiiie e ans 7
Estatisticas dos documentos geradas pelo BibliometrixX............cccveviviiiiiiniiiniiinieinennen. 8
Niimero de publicacdes nas dreas de contribuig¢do deste trabalho ............c..coocoviiiiinnie. 9
Diagrama representativo do eStUdO .........c..oooeuviiiiiiiiiiiiiii i 12
Os dez paises mais frequentemente Violados ...........oeevvviiiiiiniiiiiiiiiiee e aeeens 17
Soma de registros violados POI PATS .....vuieieniniiiei et 17
Boxplot de registros vazados POT PATS .......eueuiniiniiniiiiiiiiei e 18
Propor¢do da soma de registros vazados por pais em cada regido..........cceevevieiiniininiinenn.n. 18
Boxplot de registros vazados POT TEZIAO ....uvuivineriniieieteieteieteeeteeeeeaneneeeeaeneanenans 19
Boxplot de registros vazados POT SELOT ......ueueunineeineteiateeneteieteeeteeaeneaeteaeneaeneanennans 20
Soma de registros vazados POr reZIA0 POT SELOT .....c.ueuueunirnireineneieieneienenenaenennennens 20
Setores mais explorados nos 10 paises mais alvejados e a Franca..................c..cooininni. 21
Distribui¢do da soma de registros eXpostos por SEtor € POr rEZIAO ......vvuvvevnrrrenieerneneenennsn. 22
Distribui¢do do tamanho de vazamentos POI SELOT ...........veuerinirrinereieneieneeeneeeneanennans 22
Nivel de rigor da regulamentagdo e da fiscalizac@o por pais por regido [2] ........cceevevrenennen. 27
Cronograma de promulgacdo das leis de protecdo de dados ..........coeveiiniiiiiiiininininn. 28
Distribui¢do de paises que possuem uma DPA e exigem registro ...........ccovevveieeininnenennnn. 29
Distribuic@o de paises que exigem um DPO ..........coooiiiiiiiiiii 29
Distribui¢do de paises que exigem notificagdo de vazamentos de dados e determinam um

PIazo PArA LAl ....coiie e 30
Status das leis de notificacdo de vazamento nos estados dos EUA. O mapa de cores indica o

momento em que a lei comecou a vigorar [3], e os graficos de pizza indicam a distribui¢ao

das violagdes que ocorreram antes (preto) e depois (verde) do inicio da vigéncia da lei ....... 32
Estados dos EUA que promulgaram uma lei de protecao de dados [4]. Nenhum desses atos

estava em vigor no intervalo de tempo do conjunto de dados .............coeeviiiiiiiiiiiniiinennnn. 32
Nimero de violagdes relatadas por vetor de ataque ..........oeuvveininiininiiieieeineeieeneenennn. 34
Proporcdes da soma de registros violados por vetor de ataque .............c.veuveeriniennenninnennee. 34
Boxplots da quantidade de dados vazados por incidente..............ccoeuveiiniiniiiininiininienennen. 35

Precos histéricos das a¢des (em USD) das duas empresas com o maior nimero de ocorrén-

cias de incidentes (a e b), e o incidente com 0 maior nimero de registros expostos (c). As

linhas verticais tracejadas representam eventos de violagdo de dados. .........c...c..coeevennennen. 37
Distribuicdo geogréfica da contagem de incidentes reportados por estado dos EUA ............ 39
Distribuigdo de tipos de vazamento por €Stad0.........c.vvuiriinireiineieteiieeieeeee e aeenans 39
Contagem de vazamentos causado nas empresas mais afetadas ...............coeevviiininiinnnn.n. 40

ix



4.25
4.26
4.27
4.28
4.29
4.30

Tipos de vazamento nas empresas mMais VaZadas..........euvuveniuiininiininiiieieieneineneineneenennan 41
As dez maiores violacdes no conjunto de dados € SeUS tIPOS ....vuevreniriniriininiiniiiieieenennen. 41
Contagem de VAaZamentoS POT Q0 .. .. c.euurrnenentnenenenenenetet et eneneneteaet e eteneneneneeeenes 43
Distribui¢@o do tipo de violagao por Setor da €mpPresa .........ovuveieeineeiiieneiieineneieeneenennnn. 44
Niimero de vazamentos por setor da €mpresa POr AN0.........c.veueueuerenreunennenrenaenaennennens 45

Frequéncia (como porcentagem do total de vazamentos de dados) e custo médio (medido
em milhdes de ddlares) dos vetores de ataque inicial responsaveis por vazamentos de dados
BN 2023 [ 5] -t 46



2.1
22

3.1
3.2

4.1
4.2

4.3

4.4

4.5
4.6
4.7
4.8

4.9

4.10
4.11
4.12
4.13

4.14

LISTA DE TABELAS

Contribui¢des de trabalhos SIMIlAres. .........c.euviiuiiiiiiiiii e, 6
Os documentos de mais elevados SSS.... ..o 10
Descri¢do dos campos originais no conjunto de dados dos EUA usado neste trabalho. ........ 14
Descri¢do dos campos no conjunto de dados global usado neste trabalho. ........................ 15
Estatisticas descritivas do ndmero de registros vazados no conjunto de dados global........... 16
Sumarizacio do cendrio de prote¢do de dados pessoais nos paises afetados por vazamento

de dados [2], ordenado de maneira decrescente pela soma de registros vazados dividido
pelo tamanho da populacio do pais em 2019 .......coooiiiiiiiiiiiiiii 25
Normas de prote¢do de dados e sua aplicabilidade as violacdes no conjunto de dados por
18T oo IR« [N = e [ T 31
Leis estaduais abrangentes de protecdo de dados e sua aplicabilidade as violacdes no con-

junto de dados por tipo de dados, com base em [4]. Nenhum desses atos estava em vigor

no intervalo de tempo do conjunto de dados ...........ccooiiiiiiiiiiiiiii 33
Andlise qualitativa de risco para os diferentes vetores de ataque conhecidos ..................... 34
Descrigao estatistica da quantidade de registros vazados .............oeveuviiineininiininninaneinennnn. 38
Diciondario dos nomes das empresas mais vazadas € seus tickers.............ccocoeevveiiiinnenn.e. 40

Diciondrio de empresas com as maiores violacdes relacionando seus nomes, tickers e data

L6 (74 10 - T T L P 42
Fungdes principais do NIST CSF ... 46
Requisitos resumidos do PCI-DSS ... i 48
Desafios de BYOD [0]. .oviniiiiiiiiiii e e 52
SolugBES de BYOD [6] ..vuiviiiiiiiiieiiie ettt aa e 53
Tamanhos de trituracdo de papel da norma alema DIN 66399 de acordo com a sensibilidade

AOS A0S, vttt e e et 54
Elementos dO SETA [7]. oovinriniiii e e e 56

X1



LISTA DE ABREVIACOES

ANPD Autoridade Nacional de Protecido de Dados
APP  Australian Privacy Principles

APPI Act on the Protection of Personal Information
BYOD Bring Your Own Device

CAC Cyberspace Administration of China

CARD Vazamento de dado de cartdo de crédito/débito
CCPA California Consumer Privacy Act

CIS  Center for Internet Security

CNP Card Not Present

CPA  Colorado Privacy Act

CPRA California Privacy Rights Act

CPTED Crime Prevention Through Environmental Design
CSF  Cyber Security Framework

CTDPA Connecticut Data Privacy Act

DISC Vazamento por negligéncia

DLP Data Loss Prevention

DPA  Data Privacy Act/Data Protection Authority
DPDP Digital Personal Data Protection

DPDPA Delaware Personal Data Privacy Act

DPO Data Protection Office

EDPB European Data Protection Board

EMV  Europay, MasterCard, and Visa

FADP Federal Act on Data Protection

FDBR Florida Digital Bill of Rights

FDPIC Federal Data Protection and Information Commissioner

Xii



FTC  Federal Trade Commission

GDPR General Data Protection Regulation

GLBA Gramm—Leach—Bliley Act

HACK Vazamento por atividade de hacking

HD  Hard Drive

HIPAA Health Insurance Portability and Accountability Act
ICDPA Ilowa Consumer Data Protection Act

ICO  Information Commissioner’s Office

Indiana CDPA Indiana Consumer Data Protection Act
INSD Vazamento por insider malicioso

KVKK Kisisel Verileri Koruma Kurumu (Personal Data Protection Authority)
LGPD Lei Geral de Protecdo de Dados

LPPD Law on Protection of Personal Data

MTCDPA Montana Consumer Data Privacy Act

NPC  National Privacy Commission

NYSE New York Stock Exchange

OAIC Office of the Australian Information Commissioner
OCPA Oregon Consumer Privacy Act

OPC  Office of the Privacy Commissioner

P2PE Point-to-Point Encryption

PA Privacy Act

PCI-DSS Payment Card Industry Data Security Standard
PCPD Privacy Commissioner for Personal Data

PDP  Personal Data Protection

PDPA Personal Data Protection Act

PDPC Personal Data Protection Commission

PDPL  Personal Data Protection Law

PDPO Personal Data Privacy Ordinance

xiii



PHYS Vazamento por documento em papel

PII Personal Identifiable Information

PIPEDA Personal Information Protection and Electronic Documents Act
PIPL  Personal Information Protection Law

PORT Vazamento por ativo portavel

PPA  Privacy Protection Authority

PPC  Personal Information Protection Commission
PPL  Protection of Privacy Law

PRC  Privacy Rights Clearinghouse

SETA Security Education Training and Awareness
SIC  Superintendence of Industry and Commerce
SIR  Scimago Journal Rank

SOF  Superintendence of Finance

SOX Sarbanes—Oxley Act

SSD  Solid-State Drive

SSS  Scientific Significance Score

STAT Vazamento por ativo estaciondrio

TDPSA Texas Data Privacy and Security Act

TIPA Tennessee Information Protection Act

TTP  Tactics, Techniques, and Procedures

UCPA Utah Consumer Privacy Act

UKGDPR United Kingdom General Data Protection Regulation
UNKN Vazamento por vetor desconhecido

VCDPA Virginia Consumer Data Protection Act

X1V



1 INTRODUCAO

A seguranca da informacao se tornou uma preocupacao critica para organizagdes de todos os setores,
considerando a grande quantidade de dados que armazenam [8]. Esses dados propiciam um maior conhe-
cimento acerca do mercado, clientes e operacdes. Com isso, as instituicdes se capacitam a tomar decisdes
mais informadas, a personalizar suas ofertas, a otimizar processos e a antecipar tendéncias [9]. Em con-
sequéncia, as empresas podem alcancar vantagens competitivas significativas. Portanto, empresas como
Facebook e Uber desenvolveram projetos de andlise de dados, como Prophet e Orbit [10], respectivamente,

para antecipar tendéncias e identificar padrdes em seus dados.

Faz-se necessario, no entanto, resguardar esses dados de maneira a conferir-lhes confidencialidade con-
forme seus graus de sigilo. Isso porque o acesso indevido a esses dados pode gerar graves consequéncias
para empresas e individuos, incluindo perdas financeiras [11], danos & reputacio [12], roubo de identidade
[13] e até mesmo danos fisicos [14]. Especificamente no caso de empresas de capital aberto, incidentes
de seguranca cibernética podem impactar o preco de suas ag¢des e acionistas, além de diminuir o apelo da
empresa para potenciais investidores [15].

A seguranca cibernética é também relevante no contexto industrial, j4 que alguns setores, como o
energético, sdo considerados de infraestrutura critica para uma nag@o. Assim, é fundamental resguardar os
ativos de informac?o da industria, para que possa se desenvolver sem incidentes que afetariam seus clientes

e suas financgas.

Considerando esses impactos aos clientes e as institui¢cdes, inimeras regulamentacdes e padrdes estido
em vigor globalmente para proteger a privacidade dos dados e prevenir crimes cibernéticos dirigidos a ela
[16]. No Brasil, por exemplo, a Lei Geral de Protecdo de Dados (LGPD) foi publicada em 2018 [17].

Empresas operando sob a jurisdicdo dessas regulamentagdes sdo obrigadas a cumprir tais leis.

Alguns paises regulam o tema mesmo sem uma lei geral federal. E o caso, por exemplo, dos Estados
Unidos que, embora nio tenha uma legislacao federal de protecao de dados em vigor, exige conformidade
com leis em nivel estadual [18] e leis especificas para determinados tipos de dados, como a Health In-
surance Portability and Accountability Act (HIPAA), que regula a protecdo de dados médicos e de saide
[19].

Além de demonstrar conformidade a essas leis € normas, as organiza¢des devem comprovar diligéncia
e cuidados adequados com seus ativos (em inglés, due diligence e due care, para protegé-los de atores ma-
liciosos, incluindo os melhores esfor¢os da organizacio para prevenir incidentes de seguranca cibernética
[20].

A mitiga¢do desses incidentes, no entanto, deve ser pautada de forma a otimizar os recursos e priorizar
a implementacido de mecanismos de seguranca conforme o apetite de riscos da organizagdo. Assim, para
uma estratégia de prevencio mais eficaz, é fundamental gerenciar os riscos cibernéticos, considerando sua

probabilidade e potencial de impacto [21].

Par avangar essa discussao, este estudo se fundamenta em dois conjuntos de dados: o primeiro, desen-



volvido por [22],registra vazamentos de dados globalmente entre 2018 e 2019. O segundo, publicado por
[23], contém informagdes sobre incidentes de violacdo de dados que afetaram empresas de capital aberto
dos EUA entre 2005 e 2015.

De acordo com [15], o cendrio dindmico dos crimes cibernéticos torna dificil para empresas e profis-
sionais de seguranca antecipar os tipos, magnitude e gravidade das futuras violagdes. Considerando isso,
a visualizagdo de métricas relacionadas a esses conjuntos de dados pode beneficiar o gerenciamento de
riscos e, consequentemente, a prevencao de incidentes. Além disso, a visualiza¢do de estatisticas acerca
desses incidentes também possibilita a discussdo acerca da legislacdo de protecdo de dados a nivel global
e de controles de seguranga que podem ser implementados para reduzir a frequéncia ou impacto desses

incidentes.

Este trabalho avalia as estatisticas das exposi¢des de dados listadas publicamente e utiliza os padrdes
observados e estudos de caso como base para a discussdo sobre (i) conformidade com regulamentos de
protecdo de dados nos escopos geogréfico e setorial; (i) controles técnicos e administrativos de seguranga
aplicdveis para proteger os dados em uso, em transito e em repouso para diferentes vetores de ataque e ao
longo de todo o ciclo de vida: criacdo, armazenamento, uso, compartilhamento, arquivamento e destrui¢ao;
(iii) diretrizes para responder adequadamente a esse tipo de incidente; e (iv) as consequéncias de uma

exfiltragdo tanto para o sujeito dos dados quanto para o proprietdrio dos dados.

1.1 MOTIVAGCAO

As organizacdes levaram, em média, 204 dias para identificar um vazamento de dados em 2023, de-
monstrando mudancas minimas em relagdo aos anos anteriores [5]. Além disso, o custo médio de uma
viola¢do de dados em organizacdes com poucos recursos de seguranca ¢ de 5,36 milhdes de ddlares [5].
Essas preocupacdes sdo agravadas pelo aumento na coleta de dados de varias fontes sensiveis como equi-

pamentos médicos e transagdes online [24].

Em um caso especifico, ocorrido em janeiro de 2024, 26 bilhdes de registros foram expostos em um
unico incidente, marcando-o como o maior vazamento de dados conhecido. Esse incidente foi denominado
de Mae de Todos os Vazamentos e incluiu 12 TB de dados vazados de plataformas, afetando, por exemplo,
redes sociais como LinkedIn e Twitter [25].
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Figura 1.1: Séries temporais da quantidade de incidentes ocorridos (barras) e quantidade de registros vazados (linhas)
nos EUA, de acordo com a Privacy Rights Clearinghouse

A Figura 1.1 mostra a quantidade histérica de incidentes registrados nos Estados Unidos pela Privacy

Rights Clearinghouse (PRC), uma organizacdo que fornece recursos sobre questdes relacionadas a privaci-
dade de dados e seguranca da informagao.

Conforme observado na Figura 1.1, entre 2006 e 2021, o minimo de informacdo vazada anualmente,
somente nos EUA, se aproxima de 100 milhdes de registros. Em 2019, ano que teve a maior quantidade
de dados violados, mais de 700 milhdes de registros foram expostos. Esse nimero, que esta restrito apenas
aos Estados Unidos, representa aproximadamente 10% da populagdo mundial. Além disso, de acordo com

(22), h4 ainda mais ocorréncias publicas de vazamentos de dados na Europa do que nos EUA.

Faz-se necessdrio, portanto, mitigar a ocorréncia desses incidentes. Para desenvolver estratégias efica-
zes de prote¢do de dados e mitigac@o de riscos, é fundamental compreender as vulnerabilidades que podem
viabilizar vazamentos de dados. Além do exposto, é também necessario conhecer o cendrio regulatério para
um planejamento estratégico mais eficaz.

1.2 OBJETIVOS

Este estudo tem como objetivo geral proporcionar uma compreensao mais ampla dos vazamentos de

dados e identificar solugdes para mitigar esses incidentes, tanto por meio de regulamentagdo quanto por
meio de abordagens técnicas.

Para isso, tem-se como objetivos especificos:

* Visualizar métricas acerca da ocorréncia de violagdes de dados globalmente;

* Analisar as regulagdes de protecdo de dados dos paises afetados, além das leis estaduais e setoriais
dos Estados Unidos;

* Realizar uma andlise qualitativa de riscos acerca dos vetores de ataques que ensejam esses incidentes;



» Levantar controles de seguranca que podem ser implementados para mitigar os riscos identificados.

1.3 CONTRIBUICOES ACADEMICAS

Este estudo contribui ampliando a compreensdo acerca da ocorréncia de vazamentos de dados, e for-
necendo uma anélise abrangente das estatisticas relacionadas a incidentes desse tipo. A visualizacio de
varidveis, como as causas dos vazamentos de dados e a incidéncia geogréfica e setorial, aprofunda a com-

preensdo dos padrdes desses eventos.

Ao examinar as leis e regulamentos de protecdo de dados, o estudo oferece uma visdo detalhada das
obrigacdes legais que as organizagdes enfrentam em relacdo a prote¢do das informagdes dos individuos.
Isso inclui a andlise de leis como o Regulamento Geral de Protecdo de Dados (GDPR) na Unido Euro-
peia, a LGPD brasileira, leis estaduais e setoriais dos Estados Unidos e regulamentos similares em outras
jurisdi¢des. O estudo ajuda, ainda, a identificar lacunas nas regulamentacdes existentes, apontando areas
onde a legislacdo precisa ser aprimorada. A andlise acerca dos cendrios regulatdrios em diferentes paises é

relevante, por exemplo, na decisdo de armazenamento de dados no exterior, como em servigos de nuvem.

Essa parte do trabalho, mais focada na regulacdo da protecdo dos dados, foi publicada em artigo da
revista acad€mica Data, intitulado Understanding Data Breach from a Global Perspective: Incident Visu-

alization and Data Protection Law Review [26].

Ademais, a andlise qualitativa dos riscos envolvidos nos vazamentos de dados, por meio da avaliacdo
da frequéncia de ocorréncia e da quantidade de dados vazados por incidente, aprimora o entendimento
dos fatores que contribuem para esses incidentes. Essa andlise também evidencia quais vetores de ataque

devem ser priorizados num plano de mitigacdo, com base numa matriz de riscos.

Os resultados desta discussdo foram publicados na revista cientifica Results in Engineering, no artigo
Mapping of data breaches in companies listed on the NYSE and NASDAQ: Insights and Implications [27].

Por fim, os controles de seguranca disponiveis para mitigar os riscos associados aos vazamentos de da-
dos sdo discutidos. Com isso, o estudo fornece orienta¢des para a implementacdo de medidas preventivas.
Outrossim, a discussio sobre o impacto desses vazamentos, incluindo seus efeitos nos precos das agdes

das empresas afetadas, enfatiza a importancia da conducao adequada de resposta a incidentes.

Esses resultados foram publicados na revista Future Internet, no artigo Impact, compliance, and coun-

termeasures of data breaches in publicly traded U.S. companies [28].

1.4 ESTRUTURA DO TRABALHO

Os demais capitulos deste trabalho estao organizados como descrito a seguir. O Capitulo 2 discute os
trabalhos relacionados ao estudo de vazamento de dados, seja na drea regulatdria, de andlise de riscos, ou
de implementacdo de controles de seguranga. O Capitulo 3 ilustra a metodologia e materiais usados. O

Capitulo 4 apresenta os resultados e discussdes fundamentadas neles. O Capitulo 5 conclui este trabalho,



apresentado as limitacdes e propondo trabalhos futuros.



2 REFERENCIAL TEORICO

Neste capitulo, estudos relevantes que ajudam a compreender os vazamentos de dados sob diferentes
perspectivas sdo apresentados. A Secdo 2.1 apresenta um levantamento bibliométrico do assunto, avaliando
métricas como contagens de citacdes e padrdes de publicagdo em vazamentos de dados. Obras significa-
tivas sdo selecionadas, de acordo com duas métricas diferentes, e brevemente descritas na Se¢do 2.2. Por
ultimo, a Secdo 2.3 indica trabalhos que tenham disponibilizado conjuntos de dados sobre ocorréncias de
vazamentos de dados.

Como referéncia para classificar o estudo de exposi¢des de dados, uma taxonomia do estudo de va-
zamento de dados, que € apresentada na Figura 2.1, foi proposta por [1]. Este trabalho aborda todos os
elementos de prevencdo da taxonomia, enquanto foca na consequéncia aos precos das acdes na parte de
impacto aos ativos. A Tabela 2.1 compara as contribui¢des deste estudo com as de alguns trabalhos simi-

lares.

. IN THE SCOPE OF THIS WORK

. OUT OF THE SCOPE OF THIS WORK

Figura 2.1: Taxonomia de violacdes de dados, proposta por [1]

Tabela 2.1: Contribuicdes de trabalhos similares.

Referéncia Conformidade Risco Impacto Contramedidas
[29] v v
[30] v
[31] v
[32] v
Este trabalho v 4 4 4




2.1 BIBLIOMETRIA

Para pesquisa bibliométrica acerca da temadtica de vazamento de dados, a base de documentos publi-
cados da Scopus foi usada. Essa base foi selecionada devido a sua relevancia no contexto académico. O
termo booleano da busca, que foi aplicado no titulo dos documentos, é apresentado na Listagem 2.1. A
busca foi feita no dia 13 de abril de 2024.

Cédigo 2.1: Termo de busca usados na Scopus

"data breach" OR "data exposure" OR "data leak" OR "data leakage" OR "data spill"
OR "data spillage" OR "information breach" OR "privacy breach"

Essa busca resultou em 1.148 publicacdes. Algumas estatisticas acerca dessas publica¢des, fornecidas
pela prépria Scopus, sdo apresentadas na Figura 2.2. Pela quantidade de producdes por ano, apresentada na
Figura 2.2a, nota-se um crescimento na quantidade de documentos publicados sobre vazamento de dados a
partir de 2005. Ressalta-se que a queda brusca de publicagdes no ano de 2024 ¢ causada pela incompletude
do ano.
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Figura 2.2: Estatisticas da aba de andlise da Scopus

Considerando os autores que mais publicam nessa temdtica, conforme a Figura 2.2b, o trabalho de A.
Shabtai, Y. Elovici, L. Rokach, e outros, [33] focou no uso de Prevencdo de Perda de Dados (em inglés,
Data Loss Prevention - DLP) para mitigacdo de vazamentos de dados. Além disso, S.J. Choi et al. [34]
avaliou a ocorréncia de violagcdes de dados em hospitais dos EUA, e a relacdo entre a frequéncia desses
incidentes e a qualidade dos servigos de saide prestados. J4 M. Greve et al. [35] avaliou o efeito de
pedidos de desculpas e das compensacdes das empresas aos seus clientes apds um incidente que infringiu
a privacidade de seus dados.

Pela Figura 2.2¢, percebe-se que o estudo desses incidentes abrange diversas dreas do conhecimento.
Como exemplo de um estudo aplicado as ciéncias sociais, Park et al. [36] buscam entender como a violagdo
de dados de um varejista online afeta as percepg¢des de risco a privacidade dos consumidores. Na drea de
gestdo de negdcios e contabilidade, Rezaee et al. [37] examinam a relacio entre a irresponsabilidade social
corporativa e incidentes de infracdo de privacidade, avaliando como as empresas afetadas respondem as
violagdes de dados.

Em um estudo da 4rea matematica e médica, H. Sun et al. [38] propuseram um modelo multivariado

para modelar a frequéncia de incidentes e a quantidade de registros vazados na drea de saude.



2.1.1 Bilbiometrix

De maneira complementar a andlise promovida pela Scopus, os mesmos 1.148 documentos sdo sub-
metidos a uma andlise por meio do pacote Bibliometrix, disponivel pra linguagem R. A Figura 2.3 mostra
os graficos gerados por meio dessa ferramenta.
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(a) Trabalhos e a colaboragdo internacional (b) Termos frequentes nos documentos

Figura 2.3: Estatisticas dos documentos geradas pelo Bibliometrix

Pelo mapa apresentado na Figura 2.3a, percebe-se que os paises com maior quantidade de publica-
¢des no assuntos sao os Estados Unidos, fndia, China e Australia, nessa ordem. Adicionalmente, nota-se

também que o Brasil ja publicou em parceria com pesquisadores dos EUA, Portugal e Espanha.

A Figura 2.3b mostra os termos mais frequentes nas publica¢des, reforcando a relacio entre a drea
e a seguranca de computadores, especialmente quanto a confidencialidade. Revela também uma maior
quantidade de publicagdes voltadas aos Estados Unidos, possivelmente alavancada pela maior quantidade
de dados disponiveis para o pais. Evidencia também, pela presenca significativa do termo Android, uma
preocupacdo de vazamentos também nos dispositivos méveis. O Unico controle de seguranga que aparece

nessa lista de termos € a criptografia.

2.1.2 Publicacdes nas contribuicoes deste trabalho

Para avaliar as quantidades de publicacdes em cada uma das dreas de contribui¢des deste trabalho, os
1.148 documentos resultantes da busca da Listagem 2.1 foram novamente filtrados. Os filtros adicionais
s@o apresentados nas Listagens 2.2 até 2.4. Esses termos de busca foram aplicadas ao titulo do documento,
ao seu resumo e as palavras chave, por meio do operador 16gico OU.

Cédigo 2.2: Filtro adicional para documentos da area de conformidade

(compliance OR "data protection") AND (law OR regulation OR regulamentation)

Cdédigo 2.3: Filtro adicional para documentos da drea de andlise de riscos

(risk OR hazard) AND (assessment OR evaluation OR analysis)




Cédigo 2.4: Filtro adicional para documentos da drea de mitigacdo

countermeasure OR prevention OR remediation OR "security controls" OR mitigation

OR "protective measures"
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Figura 2.4: Nimero de publicagdes nas areas de contribuicao deste trabalho

Como resultado desses filtros subsequentes, foram retornados 53 documentos sobre conformidade em
vazamentos de dados, 120 sobre andlise de riscos e 234 sobre mitigacdo desses incidentes. Ndo foram
encontradas publicacdes que combinassem todas as dreas concomitantemente, sugerindo uma novidade

deste estudo. A Figura 2.4 mostra visualmente a quantidade de publica¢des nessas areas.

2.2 TRABALHOS SIGNIFICATIVOS

Para identificar os trabalhos significativos entre os 1.148 documentos, sdo utilizadas duas métricas. A
primeira, Z-score, € descrita na Equagdo 2.1, que € aplicada ao niimero de citag¢des (x) de cada documento
e serve como medida para avaliar a significancia relativa de cada artigo em comparagdo com o nimero

médio de citacdes de todo o conjunto de dados. A equacdo considera a média das citacdes (1) e seu desvio

padrdo (o).

z=r—F .1

Em uma distribuicdo normal padrao, aproximadamente 99,7% dos dados estdo dentro de trés desvios
padrdo da média. Isso significa que os pontos de dados com Z-score maior que 3 sio considerados no topo

0,3% da distribuigdo, representando eventos raros. Do total de documentos, apenas 23 tém Z-score > 3, o

que corresponde a aproximadamente 2%.

Dentre esses trabalhos, Culnan e Williams [39] destacam os desafios enfrentados pelas organizac¢des na
protecdo da privacidade das informacdes pessoais dos consumidores, argumentando que além da confor-
midade legal, as empresas tém uma responsabilidade ética de evitar danos e adotar medidas de precaucio.

Os autores também enfatizam a necessidade de programas de privacidade que promovam uma cultura de



integridade e responsabilidade gerencial.

Outro artigo que se destaca pela quantidade de citagdes € o de Sen e Borle [40], em que aplicam a
teoria da oportunidade do crime para investigar o risco de violacdo de dados em decorréncia da localizacao
fisica de uma organizacao, sua industria primadria e o tipo de violagdo de dados que ela possa ter sofrido no

passado.

No entanto, ao considerar somente a contagem de citagdes, as publicagdes mais antigas sdo privilegi-
adas. Para valorizar trabalhos mais recentes, utiliza-se a Pontuacio de Significancia Cientifica (555, do
inglés, Scientific Significance Score), que é derivada da Equacdo 2.2 e adaptada de [41]. Ela SSS atribui
maior peso a trabalhos mais recentes, reconhecendo sua contemporaneidade. Além disso, considera tam-
bém o prestigio do periédico onde o documento foi publicado, conforme o Scimago Journal Rank (SJR).
Os cinco trabalhos com maiores SSS sdo brevemente apresentados na Tabela 2.2.

SJR x Contagem_citacdes

555 = Ano_corrente — Ano_publicacdo + 1 22)
Tabela 2.2: Os documentos de mais elevados SSS
Referéncia SSS  Descricéo
(42) 36.74 Sintetiza 43 artigos sobre os antecedentes e 83 sobre as consequéncias dos va-
zamentos de dados, destacando oito categorias para cada
(43) 31.42 Analisa postagens no Twitter relacionadas a violagdo de dados da Home Depot
de 2014, avaliando o efeito na reputagdo da empresa
(44) 28.90 Investiga as consequéncias financeiras de vazamentos de dados, de acordo com
os termos de empréstimos bancdrios
(45) 28.77 Examina a prética de roubo de credenciais, por meio de keyloggers e phishing,
e seu impacto em milhdes de usuérios
(46) 28.26  Avaliou a ligacdo entre fatores, como a exposi¢do da empresa, e a ocorréncia de

vazamentos de dados de saude

2.3 CONJUNTOS DE DADOS SIMILARES

Outros autores contribuiram com publicacdes de conjuntos de dados focados em vazamentos além dos
dois utilizados neste trabalho [23, 22].

Como exemplo, Park [47] fornece uma base de dados acerca desse tipo de incidentes, focado nos anos
entre 2012 e 2016 e no estado da Califérnia. Os dados incluem informagdo como acdes judiciais que a
empresa sofreu, a duragdo do monitoramento de crédito gratuito fornecido aos clientes afetados, o setor da

economia em que a empresa opera, o vetor de ataque e o tamanho do vazamento.

Considerando a sensibilidade das violacdes de dados médicos, Ronquillo et al. [48] publicaram um
conjunto de dados composto por violagdes de dados de satide nos Estados Unidos, observando que, neste

setor, as atividades de hacking foram responsaveis por cerca de 25% dos incidentes, mas comprometeram
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quase 85% dos registros. Isso indica que as exposi¢des de dados por hacking causam uma maior média de

registros vazados por incidente do que outros vetores neste conjunto de dados.

Exposi¢oes de dados e ataques de ransomware ocorridos na Austrélia entre 2004 e o inicio de 2020
s@o fornecidos por Tsen et al. [49], juntamente com informacdes sobre contramedidas técnicas e admi-
nistrativas empregadas pelas organizacdes afetadas, como o uso de criptografia, politicas de seguranca
estabelecidas e segmentacio inadequada de rede. Além disso, ainda na Australia, pessoas foram entrevis-
tadas com o intuito de melhor compreender as atitudes do publico australiano em relacdo a governanca de

dados, incluindo o nivel de preocupagdo com violagdes de dados [50].

Adicionalmente, Ikegami et al. [51] propdem um modelo probabilistico que estima o risco de uma vi-
olacdo de dados de uma determinada empresa. Eles fazem referéncia a dois conjuntos de dados associados
a violacdes de dados no Japao de 2005 a 2018.

O Information Commissioner’s Officer do Reino Unido publica informagdes sobre casos de vazamento
de dados trimestralmente'. Da mesma forma, o site de dados abertos do governo dos Estados Unidos
fornece um conjunto de dados cobrindo incidentes de violacdo de dados que afetaram pelo menos 500
residentes do estado de Washington?.

Também nos Estados Unidos, a Privacy Rights Clearinghouse *

compila informagdes acerca de vaza-
mentos de dados registrados publicamente, com informagdes como o vetor de ataque utilizado e a quanti-
dade de dado exposto no incidente. Esse conjunto de dados é usado como base para o trabalho de Rosati e
Lynn (23), que o filtram para que abranja somente empresas listadas na bolsa e que € uma das bases deste

estudo.

!<ico.org.uk/about-the-ico/our-information/complaints-and-concerns-data- sets/self-reported- personal-data-breach-cases/>,
acessado em 07 de abril de 2024

2<catalog.data.gov/dataset/data-breach-notifications-affecting- washington-residents>, acessado em 07 de abril de 2024

3<https://privacyrights.org/data-breaches>, acesso em 14 de abril de 2024
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catalog.data.gov/dataset/data-breach-notifications-affecting-washington-residents
https://privacyrights.org/data-breaches

3 METODOLOGIA

Este trabalho se fundamenta nos conjuntos de dados referentes a incidentes de vazamentos de dados
que afetaram empresas listadas na bolsa dos EUA entre 2005 e 2015 [23] e a incidentes do mesmo tipo que

ocorreram no mundo entre 2018 e 2019 [22].

Esses conjuntos de dados foram selecionados por serem de acesso aberto, o que promove a reproduzi-
bilidade deste trabalho. Além disso, adotou-se os Estados Unidos como pais objeto do estudo pela maior

riqueza dos dados disponibilizados acerca dos incidentes nesse pais.

DATA BREACH NETO ET AL. (2021)

FO:

ANALISE DE RISCO :

(SEGAO 4.3) :
................ -
IMPACTO

(SEGAO 4.3.1)

CONTRAMEDIDAS
(SEGAO 4.4)

v

CONFORMIDADE
(SEGAO 4.2)

Figura 3.1: Diagrama representativo do estudo

A metodologia da andlise apresentada neste trabalho é apresentada na Figura 3.1. Os conjuntos de
dados sdo analisados com Python 3, para a geracdo dos graficos apresentados e o avango das discussdes.
Cada retangulo tracejado na Figura 3.1 indica um artigo cientifico publicado em decorréncia deste trabalho.

As especificidades dos conjuntos de dados referentes aos incidentes dos EUA e globais sio explicadas

nas Secdes 3.1 e 3.2, respectivamente.

3.1 CONJUNTO DE DADOS DOS EUA

Este conjunto de dados, publicado por Rosati e Lynn [23], foi originalmente obtido do repositério da
Privacy Rights Clearinghouse, que contém estatisticas sobre vazamentos de dados publicamente relatadas

nos Estados Unidos. Os autores posteriormente filtraram este conjunto de dados para abranger somente
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eventos que impactaram empresas listadas na NYSE ou NASDAQ.

Para aprimorar a andlise realizada, o conjunto de dados dos EUA foi enriquecido com informagdes
sobre o setor econdmico em que cada empresa opera, utilizando a API do Yahoo! Finance [52]. Esse
enriquecimento permite uma andlise mais esclarecedora dos fatores pertinentes aos incidentes. Como o
conjunto de dados global j4 informa o setor da economia em que a institui¢do opera, ndo foi necessirio

utilizar a API do Yahoo! Finance.

De acordo com a PRC, as violagdes de dados foram obtidas primariamente dos Procuradores Gerais dos
Estados Unidos e do Departamento de Satide e Servicos Humanos, e ndo representam uma lista exaustiva
de todos os vazamentos, refletindo apenas aquelas que foram relatadas e disponibilizadas publicamente nos
Estados Unidos.

Esta base € ainda menos abrangente no caso deste trabalho, pois compreende exclusivamente empresas
listadas na NYSE ou NASDAQ. No entanto, o conjunto de dados é considerado adequado para os obje-
tivos deste estudo, que visa estimar o tamanho dos vazamentos e explorar vérios aspectos de seguranca

relacionados a vazamentos de dados dentro de empresas listadas na bolsa estadunidense.

O conjunto de dados € apresentado em um formato tabular, em que cada coluna contém informagdes
especificas sobre esses eventos. No total, a tabela compreende 506 linhas e 15 colunas. No entanto,
para este artigo, apenas nove colunas sdo utilizadas e revisadas na Tabela 3.1, que revela a quantidade de

informacdes que podem ser obtidas da fonte de dados.

Esse conjunto de dados, por informar o vetor de ataque utilizado, é adequado para fundamentar a
discussdo acerca de riscos e mitiga¢do de vulnerabilidades. No entanto, por se restringir geograficamente
aos Estados Unidos, ndo € suficiente para embasar uma comparacio acerca da regulacdo de protecdo de
dados a nivel global.

3.2 CONJUNTO DE DADOS GLOBAL

O outro conjunto de dados estudado neste artigo compreende vazamentos que ocorreram entre 2018 e
2019 no mundo, e que afetaram pelo menos 30.000 registros [22]. O conjunto de dados analisado neste
estudo foi fornecido por Neto et al. [22]. De acordo com os autores, a criacdo do banco de dados foi base-
ada em fontes publicamente disponiveis de entidades governamentais, grupos de pesquisa em seguranga,
entidades de pesquisa e relatérios da midia em vérios idiomas. Um incidente s6 foi incluido no conjunto

de dados se confirmado por miltiplas fontes ou se uma fonte fornecesse evidéncias de sua ocorréncia.

Isso resultou em um conjunto de dados composto por 428 vazamentos de dados, acessivel através de

uma péagina web !.

Para cada incidente, o conjunto de dados fornece o ano de ocorréncia, a empresa afetada e seu setor,
pais, regido geogrifica, o nimero de registros vazados e a fonte da informag¢do. O conjunto de dados
abrange, ao todo, 37 paises distribuidos pela América do Norte, América do Sul, Caribe, Europa, Asia-

Pacifico e Africa. Os setores das organizagdes incluem educagdo, governo e militar; médico e satde;

<databreachdb.com/>, acesso em 12 de abril de 2024
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databreachdb.com/

Tabela 3.1:

Descri¢ao dos campos originais no conjunto de dados dos EUA usado neste trabalho.

Campo Descricao Valores possiveis

Event_ID Identificador do evento [1,2.,3,...,506]

ticker Simbolo do ticker da em- Exemplos: AAPL, CAKE
presa afetada

event_date Data de ocorréncia do va- Exemplo: 21/06/2014

confound_dum

confound_type

breach_size

breach_type

event_state

hq_state

zamento de dados

Se a empresa afetada fez
algum outro antncio nos
7 dias anteriores ao antun-
cio da violagdo (53)

Tipo de antincio (se hou-
ver)

Numero de registros afe-
tados pela violacdo (se
disponivel)

Vetor de ataque

Estado dos EUA onde
ocorreu a violacao

Estado onde estd locali-
zada a sede da empresa

afetada (pode estar fora
dos EUA)

0: nenhum anuncio

1: anuncio feito

Earnings: Antncio de ganhos
Investigation: Investigacdo regulatdria
IPO: Oferta publica inicial

M&A: Anincio de fusdo ou aquisi¢io

Restatement: Retificagdo de demonstracdes financeiras
emitidas anteriormente

Statement: Divulgacdo de resultados financeiros tri-
mestrais ou anuais

Other: Outro antncio importante nfo incluido nas ca-
tegorias acima

Exemplo: 930000

CARD: Fraude envolvendo cartdes de débito/crédito,
ndo via hacking (por exemplo, dispositivos de skim-
ming em terminais de ponto de venda)

HACK: Hackeado por uma parte externa ou infectado
por malware

INSD: Interno (funcionario, contratado ou consumi-
dor)

PHYS: Documentos em papel perdidos, descartados ou
roubados

PORT: Dispositivo portatil perdido, descartado ou rou-
bado

STAT: Perda de computador estaciondrio, acesso ina-
dequado, descarte ou roubo

DISC: Divulgagdo ndo intencional (por exemplo, infor-
magdes sensiveis divulgadas publicamente, manipula-
das ou enviadas para a parte errada)

UNKN: Causa desconhecida

Exemplo: Nova York

Exemplos: Texas, Téquio
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Tabela 3.2: Descri¢do dos campos no conjunto de dados global usado neste trabalho.

Campo Descrigao Valores possiveis
Ano Ano de ocorréncia do va- [2018, 2019]
zamento de dados
Empresa Nome da institui¢do viti- Exemplos: Aadhaar, Microsoft

mada
Regido Regiio geogrifica atin- Europa, América N., América S., Caribe, Africa e Asia
gida Pacifico
Setor Area de atuacio da em- Exemplos: Tecnologia, Satde
presa
Registros Quantidade de registros Exemplos: 80000000, 56250000
vazados

negocios; entretenimento; tecnologia; e bancos, crédito e financeiro. A Tabela 3.2 sumariza esses campos.

Esse conjunto de dados néo informa o vetor de ataque utilizado para infringir a confidencialidade dos
dados, e, portanto, ndo embasa a discussdo acerca de controles de seguranca aplicdveis para proteger as
informacdes. Por outro lado, ao abranger 37 paises, € pertinente usar esta base para comparar a ocorréncia

de incidentes e as regulacdes de prote¢do de dados entre esses paises e regides.
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4 RESULTADOS E DISCUSSAO

Este capitulo apresenta os resultados da anélise estatistica dos conjuntos de dados, em conjunto com a
discussdo das observagdes feitas. A Secdo 4.1 apresenta os resultados referentes as avaliacdes de leis de
protecdo de dados, tanto globais quanto estadunidenses. A Secdo 4.3 apresenta a andlise qualitativa dos
riscos associados a vazamentos de dados, enquanto a Se¢ao 4.4 discute possiveis estratégias de mitigacao

aos riscos identificados.

4.1 REGULAGAO DE PROTEGAO DE DADOS GLOBAL

As regulamentacdes de protecdo de dados estabelecem obrigacdes legais para as organizagdes no tra-
tamento e prote¢do dos dados pessoais, incluindo medidas especificas para evitar vazamentos de dados e
prevendo sanc¢des no caso de descumprimento. Ainda, algumas regulamentacdes exigem que as organiza-
¢oOes notifiquem autoridades reguladoras ou individuos afetados em caso de ocorréncia desses incidentes,a

fim de promover a transparéncia.

Considerando esta relacdo entre vazamentos de dados e os aspectos regulatérios de protecio de dados,

esta sec¢do busca avaliar o cendrio legal dessa drea em diferentes paises, incluindo o Brasil.

4.1.1 Analise e visualizacao do conjunto de dados global

Esta Secdo apresenta estatisticas das varidveis presentes no conjunto de dados global, disponibilizado
por Neto et al. [22]. Um sumdrio do nimero de registros divulgados para esse conjunto de dados é

apresentado na Tabela 4.1.

Tabela 4.1: Estatisticas descritivas do nimero de registros vazados no conjunto de dados global

Quantidade de dados vazados
Contagem 428
Meédia 61.673.880
Desvio padrao 400.573.400
Minimo 30.000
25% 74.375
50% (mediana) 422.548
75% 6.000.000
Maximo 7.400.000.000

O incidente que resultou no maior vazamento de dados do conjunto de dados visado foi direcionado
ao jornal francés Le Figaro, e expds 7,4 bilhdes de registros. Além disso, a soma de todos os registros
vazados, 22 bilhdes, supera a populagdo mundial de 2019, que era de 7,7 bilhdes de pessoas. Isso pode ser
atribuido ao registro de dados de pessoas falecidas e a repeti¢do do vazamento dos dados de uma mesma

pessoa [22].
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4.1.1.1 Registros vazados por pais e por regidao

Quando uma empresa decide adotar o modelo de computagdo em nuvem, por exemplo, um aspecto
importante a ser considerado antes de contratar um provedor é onde os dados serdo armazenados [54].
Esse modelo permite que os dados sejam armazenados fora das fronteiras do pais do cliente, o que levanta

desafios, especialmente relacionados a regulacdo e a conformidade [55].

As violagdes de dados em nuvem estdo se tornando uma preocupacgdo crescente [56], e, portanto, a
escolha do local de armazenamento dos dados em nuvem deve levar em consideracdo a ocorréncia desse
tipo de incidente. Para fomentar a discussdo sobre decisdes relacionadas a nuvem e a localizagdao dos
dados, apresenta-se estatisticas sobre as ocorréncias geograficas dos vazamentos de dados. A maioria dos
vazamentos ocorreu nos Estados Unidos, como demonstrado na Figura 4.1, que exibe os dez paises com o

maior ndmero de incidentes, desconsiderando o nimero de registros violados.

U.S. (83.25%)
Brazil (4.97%)

India (2.09%)
Canada (2.09%)
China (1.83%)
Australia (1.57%)
UK. (1.05%)

Israel (1.05%)
Germany (1.05%)
Hong Kong (1.05%)

Figura 4.1: Os dez paises mais frequentemente violados

Apesar de o Brasil aparecer em segundo lugar na Figura 4.1, ndo € um pafs significativo quando consi-
deramos a magnitude dos vazamentos. A Figura 4.2 mostra o total de registros violados para cada pais no
conjunto de dados, evidenciando que, em termos dessa métrica, Franca e Estados Unidos foram os mais

expressivos, seguidos por China e India.

Figura 4.2: Soma de registros violados por pais

O fato de a Franga estar entre os paises com o maior nimero de registros vazados (Figura 4.2), enquanto
ndo estd entre os dez paises mais frequentemente violados em termos de contagem de incidentes (Figura
4.1), sugere que teve menos incidentes, porém com maior volume, indicando uma maior quantidade de

dados vazados por incidente.
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Figura 4.3: Boxplot de registros vazados por pais

Esta conclusdo € confirmada pela Figura 4.3, que indica que a Franga teve a maior mediana no tamanho
dos registros violados por incidente entre todos os paises no conjunto de dados. Paises como Estonia, Suica
e Suécia, embora tenham violado um nimero relativamente alto de registros, foram violados apenas uma
vez. Por outro lado, a mediana do nimero de registros violados nos Estados Unidos € menor do que a da
Austrélia, por exemplo, que nio apresentou uma soma relevante de registros violados, como observado na

Figura 4.2. Isso se deve ao fato de que os EUA relataram um grande niimero de incidentes, contribuindo

LT\B:\I}’.‘U‘C'\- EC.o
g9

para uma maior soma de registros vazados.

Figura 4.4: Proporcdo da soma de registros vazados por pais em cada regido

Para uma melhor visualizag@o das propor¢des da soma de registros vazados para cada pais em sua re-

gido, apresenta-se a Figura 4.4, que indica que a regido europeia teve o maior nimero de registros vazados,
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liderada pela Franca.

Da mesma forma, a América do Norte, a segunda regido mais frequentemente violada, é liderada pelos
Estados Unidos, com poucas ocorréncias no Canadé. Na regido Asia-Pacifico, China e India representam
0s paises com mais registros violados, com alguns outros paises contribuindo com quantidades menores.
América do Sul e Africa compreendem dados expostos majoritariamente no Brasil e nas Seychelles, res-

pectivamente, enquanto a regido do Caribe € representada exclusivamente pelas Ilhas Cayman.
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Figura 4.5: Boxplot de registros vazados por regido

A regido Asia-Pacifico, apesar de ser apenas a terceira em soma de informagdes violadas, € a regido
com a maior mediana no tamanho das violagcdes, como observado na Figura 4.5. A América do Norte foi

aregido com a menor mediana, principalmente devido as estatisticas dos Estados Unidos.

4.1.1.2 Registros Vazados por Setor

Diferentes tipos de dados divulgados impactam de maneiras distintas a vida dos individuos afetados.
Por exemplo, a divulgacdo de dados de satide pode afetar informagdes médicas confidenciais [57], e vaza-

mentos militares possivelmente expdem dados sensiveis das forcas armadas de um pais [58].

Além disso, a natureza dos dados armazenados determina também os aspectos regulatérios que a em-
presa deve cumprir [59]. Os aspectos legais das violagdes de dados sdo discutidos de forma mais aprofun-
dada na Sec¢do 4.1.2.

Conforme mostrado na Figura 4.6, o setor de tecnologia apresenta a maior mediana no niimero de
registros vazados por incidente, seguido pelo governo/militar. No entanto, a violagdo mais volumosa no
conjunto de dados ocorreu no setor empresarial. O setor de educacio teve a menor mediana. No entanto,
compreender as distribui¢des geograficas e temporais desses registros vazados pode revelar tendéncias e
padrdes na ocorréncia desse tipo de incidente de seguranga. A Figura 4.7 ilustra a soma de registros vazados
por regido para cada setor em 2018 e 2019.

A Figura mostra que a maioria dos incidentes ocorreu em 2019. Conforme afirmado por [22], isso
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pode ser atribuido a entrada em vigor do GDPR em 2018 e as empresas estarem em conformidade com os
requisitos de notificacio de violag@o ao longo de 2019. Uma excecio a essa observacio € o setor de satde,
com prevaléncia de registros violados em 2018. No entanto, o setor com o maior volume de informagdes
vazadas em 2018 foi o de tecnologia, superado pelo setor empresarial em 2019.
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Figura 4.6: Boxplot de registros vazados por setor

Além disso, o setor empresarial foi o que teve mais registros violados quando consideramos ambos 0s
anos, apesar de ter a terceira maior mediana de registros violados por incidente, indicando que as organiza-
¢Oes nesse ramo sofreram mais vazamentos que vazaram menos registros do que a tecnologia e o governo,

por exemplo.

Entertainment
" Education
entMiTtary B

‘Banking/Credit/Finaneial

Technology

SECTOR

Figura 4.7: Soma de registros vazados por regido por setor

E relevante, no entanto, interpretar o setor mais visado em cada pafs, pois pode evidenciar fraquezas
técnicas em diferentes areas para diferentes regides e enfatizar a necessidade de regulamentacdo mais
rigorosa e emprego de controles de seguranga mais eficazes.

Com o intuito de viabilizar essa andlise, a Figura 4.8 apresenta a relacdo entre os setores econdmicos
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nos quais as empresas violadas operam e os paises onde o incidente ocorreu. Para esta andlise, considera-
mos exclusivamente os dez paises mais frequentemente violados (Figura 4.1), adicionando a Franca, pois

representa uma parte significativa dos tamanhos de violacao (conforme a Figura 4.4).

ndia @)
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Germarny e

Banking/ Credit/Financial .

Auslralia @
Education «
UK e

Entretainement «
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Figura 4.8: Setores mais explorados nos 10 paises mais alvejados e a Franca

A partir da Figura 4.8, observa-se, por exemplo, que a Franca e a China foram predominantemente
violadas no setor empresarial, que também compreende uma quantidade significativa de incidentes nos
Estados Unidos. No entanto, as maiores violacdes nos EUA afetaram o setor de tecnologia, o que também
pode ser uma consequéncia do grande nimero de empresas de tecnologia com base no pais. Também
observa-se que o setor bancdrio, de crédito e financeiro foi principalmente violado nos Estados Unidos,
0 que demonstra a importancia da Lei Gramm-Leach-Bliley. Esse padrdo demonstra uma mudanga de
tendéncia, pois de 2010 a 2017, os EUA registraram principalmente vazamentos de saude [60].

Além disso, os incidentes de saide afetaram principalmente organizagdes indianas. Churi et al. [61]
reconhecem alguns problemas de privacidade relacionados ao setor de saide na India, como a falta de
tecnologia e infraestrutura, o que pode explicar a relacdo observada na Figura 4.8. Os autores relatam
também auséncia de confianga na relag@o entre médico e paciente, dados médicos armazenados na nuvem
com preocupacdes com privacidade, controles de seguranca fracos implementados, dados compartilhados
sem consentimento do individuo, inadequacdo de politicas de seguranga e aspectos culturais. Isso pode

impactar a confianga e aceitacdo das tecnologias de saide pelos cidaddos deste pais [62].

Governo e militar divulgaram predominantemente registros do Brasil e dos Estados Unidos. No Brasil,
[63] indicou uma falta de conformidade com a LGPD e imaturidade na drea, com muitas organizagdes que
ainda no haviam estabelecido um Oficial de Protecao de Dados (em inglés Data Protection Officer, DPO).

Especificamente para o setor militar e de defesa, o Brasil tem demonstrado falta de atencdo na formulagdo
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de politicas de seguranga nacional [64], o que pode ter efeitos nos incidentes de seguranca cibernética neste
setor.

As violagdes de dados do governo também podem surgir como consequéncia de conflitos geopoliticos.
Como exemplos, [65] menciona quatro casos que afetaram pessoas politicas e figuras publicas nos EUA
em operagdes de hacking e vazamento.
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Figura 4.9: Distribui¢do da soma de registros expostos por setor e por regiao

Para um raciocinio mais abrangente globalmente dessa relacdo, a Figura 4.9 apresenta o niimero de
registros violados por setor em cada regido. O setor empresarial sofreu vazamentos significativas na Eu-
ropa, América do Norte, Asia-Pacifico e América do Sul, e a tecnologia também foi relevante na Europa e
na América do Norte. No Asia-Pacifico, incidentes médicos e de satide também correspondem a porcdes
significativas, principalmente devido aos incidentes na India, como visto na Figura 4.8. Governo e militar

¢é o segundo setor principal afetado na América do Sul, com uma grande contribuicdo do Brasil.

Number of records breached

Edueation Entretainement

Figura 4.10: Distribui¢io do tamanho de vazamentos por setor

A tnica violacdo que ocorreu no Caribe afetou o Cayman National Bank, enquanto os paises africanos
sofreram vazamentos nas 4reas financeira e tecnolégica. Além disso, violacdes de entretenimento foram re-
latadas apenas na América do Norte, relacionadas aos incidentes envolvendo AMC Networks e MoviePass.
A Europa, apesar de ser a regido com a maioria dos registros de incidentes, ndo registrou publicamente ne-
nhum incidente de vazamento de dados no setor de satde e também foi a regiio com menos registros de

educagdo divulgados entre as localidades que foram afetadas nesta drea.
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Os tamanhos das violagdes de dados nos setores industriais de tecnologia e negdcios estdo mais unifor-
memente distribuidos, especialmente na faixa entre 10° e 109 registros violados por incidente, como visto
na Figura 4.10. As violagdes de dados médicos, diferentemente, estdo mais concentradas em torno de 10°,

com poucas ocorréncias de 10? registros vazados e nenhuma em torno de 108.

4.1.2 Regulacao de protecao de dados no mundo

Dada a sensibilidade dos dados pessoais, sua coleta, processamento, armazenamento, uso e destrui-
¢do devem ser rigorosamente planejados. Para garantir esse planejamento, as leis de protecao de dados

regulamentam a privacidade dos titulares de dados [66].

Uma legislacdo de protec¢ao de dados visa ajudar na mitigacao de vazamentos de dados por meio de me-
canismos de seguranga preventivos. Além disso, visa reduzir o impacto causado por vazamentos por meio
de notificacdes oportunas as autoridades reguladoras, permitindo que a¢des apropriadas sejam tomadas
[67].

Nesse tltimo cendrio, estruturas regulatdrias auxiliam na mitigacao de riscos tanto para empresas priva-
das quanto para o setor publico. As regulamentacdes geralmente sdo fundamentadas em principios como
prevencdo, responsabilidade e transparéncia, fornecendo medidas para evitar vazamentos € meios para
identificar e responsabilizar as partes responsaveis. Assim, uma regulacdo adequada promove a mitigacdo
riscos, mesmo que ndo seja robusta e falte disposi¢des explicitas para protecdo de dados, processamento

ou notificagdes de violagdes.

Por outro lado, mesmo a legislacdo com disposi¢des extensas, se nao aplicada adequadamente, ndo sera
tao eficaz. A fiscalizacdo e o papel da autoridade reguladora, com a conscientiza¢do, 0 monitoramento e
a aplicacdo de penalidades, sdo fundamentais para atingir eficicia com as normas. Cada cendrio envolve
uma interpretacdo e adaptacdo distintas aos tipos de vazamentos ocorridos, tornando certas ferramentas

mais adequadas para determinados paises.

Para uma empresa localizada em uma regido altamente regulamentada, a demonstracdo de conformi-
dade é de importancia fundamental [68]. Apds uma violacdo de dados, além dos custos mencionados
anteriormente, uma empresa pode incorrer em sangdes se ndo conseguir demonstrar conformidade com a
regulamentacdo pertinente. Por exemplo, 20% das empresas violadas pagaram pelo menos 250.000 délares
em multas [5].

4.1.3 Comparacao dos niveis de regulamentacao nos paises afetados

Para identificar as regides que sdo pouco e altamente regulamentadas quanto a protecdo de dados e
privacidade, comparamos brevemente aspectos da legislagdo pertinente de todos os paises presentes nos
dados. A Tabela 4.2 resume essa comparagdo, em que as linhas sio classificadas em ordem decrescente
pela soma dos registros vazados. A coluna 'Regulacio e fiscalizac@o’ apresenta o nivel de regulamentacao
do pais, de acordo com [2], em que (++) representa uma regulamentacio pesada, (+) uma regulamentacdo

robusta, (-) moderada e (- -) limitada.

Uma possivel andlise para revelar se a legislacio € eficaz na mitigacao de incidentes é uma comparagio

23



da frequéncia de vazamentos de dados antes e depois da aplicacdo da lei. Ou mesmo examinando como a
autoridade de protecdo de dados age em casos de vazamentos, a existéncia de canais de notificacdo féceis,
avaliando o impacto que esses vazamentos tiveram sobre os individuos e se as pessoas afetadas foram
informadas, cumprindo os deveres de transparéncia e responsabilidade. No entanto, o conjunto de dados
estudado neste trabalho é muito curto no tempo e nao fornece informagdes suficientes para conduzir essas

analises.

Portanto, nossa abordagem para avaliar a eficdcia dessas regulamentagdes é comparar elementos-chave
do cendrio de normas de protecdo de dados estabelecidas em paises de diferentes niveis de regulamentacdo

e fiscalizacdo, ou seja, pesada, robusta, moderada e limitada.

O Regulamento Geral de Prote¢do de Dados, em vigor na Europa e considerado uma regulamentacéo
pesada (++), é considerado um padrao global, devido, por exemplo, a seus direitos aprimorados para os in-
dividuos, requisitos de consentimento mais rigorosos, penalidades substanciais e requisito de demonstracdo

de conformidade.

Ele estabelece um prazo méaximo de 72 horas para notificacdo e outros mecanismos para relatar um
vazamento de dados pessoais a autoridade supervisora, também exigindo a comunicagdo de uma violacdo
de dados pessoais ao titular dos dados, conforme os Artigos 33 e 34. O Considerando 85 do GDPR também
demanda a adog¢@o de medidas de mitigacdo de riscos para danos fisicos, materiais ou imateriais aos indivi-
duos [2]. Exemplos desses danos incluem a perda de controle sobre seus dados pessoais, limitagao de seus
direitos, discriminacdo, roubo ou usurpa¢do de identidade, perdas financeiras, reversdo ndo autorizada de
pseudonimizacgdo, danos a reputacdo, perda de confidencialidade de dados pessoais protegidos por segredo
profissional, ou qualquer outro desvantagem econdmica ou social significativa para os individuos. O Ar-
tigo 4, subparagrafo 12, do GDPR define uma violagao de dados como uma violacio de seguranca que leve
a destrui¢do, perda, alterag@o, divulgacdo ou acesso acidental ou ilicito de dados pessoais transmitidos,
armazenados ou processados de outra forma. Portanto, segundo a lei da unido Europeia, um vazamento

constituiria uma violagao por definicao.

A Lei Japonesa foi selecionada como exemplo de regulamentacdo robusta (+). A Lei de Protecdo de
Informagdes Pessoais (APPI) foi inicialmente promulgada em 2003, mas foi alterada em 2017. Em 2020,
foi aprovado um projeto de lei para alterar ainda mais a APPI, que entrou em vigor em 2022, integrando os
setores publico e privado, anteriormente separados [2]. A autoridade estabelecida é a Comissao de Protecao
de Informacdes Pessoais (PPC). Sob a APPI alterada, operadores comerciais devem relatar incidentes de
violacdo de dados a Comissdo de Protecdo de Informagdes Pessoais e aos titulares de dados afetados, se os
dados do incidente de violagdo puderem prejudicar os direitos e interesses individuais. A PPC estabeleceu
um limite concreto para obrigacdes de comunicagdo, onde o operador comercial precisa relatar a PPC e
notificar os individuos afetados.

Os elementos definidores de um vazamento no Japao sdo: (i) informacgdes pessoais sensiveis vaza-
das ou provavelmente vazadas; (ii) informacdes pessoais que causam danos financeiros devido ao uso ndo
autorizado vazadas ou provavelmente vazadas; (iii) incidente de vazamento de dados devido a intencdo
maliciosa ocorreu ou provavelmente ocorreu; e (iv) incidente de vazamento de dados envolvendo mais
de 1.000 titulares de dados ocorreu ou provavelmente ocorreu [2]. Além disso, as diretrizes da PPC su-

gerem que os operadores comerciais conduzam investigacdes necessarias, adotem medidas preventivas e
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Tabela 4.2: Sumarizagdo do cendrio de protecdo de dados pessoais nos paises afetados por vazamento de dados [2],
ordenado de maneira decrescente pela soma de registros vazados dividido pelo tamanho da populag¢do do pais em
2019

Pafs | Regulagdo Lei de Ano Define = DPA Requer Requer Notificacdo
e fisca-  protecio de dado regis- DPO de vaza-
lizagdo de dados apro- pes- tro mento
vacao soal

CH ++ FADP 2020 v FDPIC X X v

EU | ++ GDPR 2016 v EDPB X v 72 horas

US | ++ X - v X X X v

IL ++ PPL 1981 v PPA v v imediatamente
KY | - DPA 2017 v Ombudsman X X 5 dias

AU | ++ PA & APP 1988 v OAIC X X 72 horas

NZ | + PA 2020 v Privacy Commissioner X v v

SC | ++ DPA 2003 v X v X X

HK | ++ PDPO 1995 v PCPD X X X

CN | ++ PIPL 2021 v CAC X v v

AE | - PDPL 2021 v X X v imediatamente
EC | - PDPL 2021 v X v X 5 dias

BR - LGPD 2018 v ANPD X v 2 dias uteis

IN | -- DPDP 2023 v X X v 4

CA | ++ PIPEDA 2000 v OPC X v v

RU | - DPA 2006 v Roskomnadzor v v 24 horas

SG | ++ PDPA 2012 v PDPC X v 3 dias corridos
ID | + PDP 2022 v PDP Agency X X 72 horas

GB | ++ UKGDPR 2018 v ICO v v 72 horas
MY | + PDPA 2010 v PDPC v X X

IR -- X - X X X X X

CO - Law 1581 2012 v SIC & SOF v X 15 dias tteis
JP + APPI 2003 v PPC X X 4

CL - PDPL 1999 v X X X X

PH - DPA 2012 v NPC v v 72 horas

TR - LPPD 2016 v KVKK v X 72 horas

divulguem a natureza do vazamento e as ac¢des corretivas tomadas, se apropriado e necessario.

A Lei Geral de Protecdo de Dados do Brasil (LGPD), considerada uma regulamentacdo moderada
(-), lida com responsabilidade nos Artigos 31 e 32 e também com danos e reparagdo nos Artigos 42 a
45. A lei aborda a reparacdo pelo controlador ou processador que, devido ao processamento de dados
pessoais, causa danos patrimoniais, morais, individuais ou coletivos em violacdo a legislagdo [2]. Assim,
o ndo cumprimento das boas praticas, seguranga e prevencao previstas pela lei exigiria repara¢do de danos
em caso de vazamento de dados. O Artigo 48 aborda especificamente a notificagdo pelo controlador de
incidentes de seguranga a autoridade nacional (ANPD), que pode acarretar riscos ou danos relevantes aos
titulares de dados [2]. A disposi¢do esboga os requisitos minimos: (i) descricdo da natureza dos dados
pessoais afetados; (ii) informacdes sobre os titulares de dados envolvidos; (iii) indicagdo das medidas
técnicas e de seguranca utilizadas para proteger os dados, observando segredos comerciais e industriais;
(iv) riscos relacionados ao incidente; (v) razdes para atraso se a comunicacao ndo foi imediata; e (vi)
medidas tomadas ou a serem tomadas para reverter ou mitigar os efeitos do dano. Nao h4 prazo legal para

notificagdes de incidentes a ANPD.

No entanto, a autoridade publicou diretrizes em 2021 afirmando que a comunicacio deve ser feita den-
tro de dois dias tteis a partir da data de conhecimento do incidente. O site institucional ! contém instrucdes
para essa notificacdo, com diretrizes atualizadas sobre vazamentos. No caso de risco ou dano significativo

aos titulares de dados, os individuos também podem precisar ser notificados. A notificagdo pode ser en-

! <www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis>,  acesso
em 14 de abril de 2024
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viada pelo Oficial de Protecdo de Dados ou pelo representante legal, juntamente com a documentacio ou

autorizacao correspondente.

Uma recomendacao adicional, ndo legalmente exigida, é a implementacdo de cldusulas contratuais
estabelecendo obrigacdes de notificagdo entre controladores e processadores para agilizar a avaliacdo e
minimizar os riscos aos titulares de dados. Embora ndo seja necessario fornecer uma lista de titulares de
dados afetados, a ANPD pode solicitar que o controlador de dados apresente uma copia da notificacdo aos
titulares de dados sobre a violagdo [2]. Essa notificacao ao titular dos dados deve ser feita individualmente,

sempre que possivel, e pode ser realizada por qualquer meio, como e-mail, carta ou mensagem eletronica.

A Lei Indiana de Protecdo de Dados Pessoais em 2019 (PDP), ainda passando por atualizagdes em
2022 e considerada uma regulamentacao limitada (-), foi promulgada apés a Suprema Corte Indiana em
2017 reconhecer a privacidade como um direito fundamental, consagrado no Artigo 21 da Constitui¢do [2].
Ainda nio h4 uma autoridade de prote¢do de dados estabelecida, o que pode comprometer a aplicabilidade

da lei na construgdo e mitigacdo de vazamentos de dados.

Como observado, tanto a regulamentacio europeia quanto a japonesa abrangem medidas de protecdo
de dados relacionadas a prevengdo, auditoria e notificacdo. Elas também garantem a conformidade e a
supervisdo dos requisitos legais por meio de autoridades nacionais de prote¢do de dados. Em contraste, o
Brasil, apesar de modelar sua lei nacional com base no GDPR e antecipar disposi¢des semelhantes, perma-
nece em um cendrio regulatério relativamente imaturo. Isso é exemplificado pela subordinacdo aumentada
e pela autonomia limitada na aplicacdo da lei [69]. Somente em 2022 a ANPD ganhou mais autonomia ao

ser vinculada ao Ministério da Justica e Seguranga Publica do Brasil, embora sem subordinagdo.

Por outro lado, a lei de protecio de dados da India foi promulgada em 2023 e ainda ndo estd totalmente
implementada [70]. Além disso, a auséncia de uma autoridade de protecdo de dados destaca sua signifi-
cativa imaturidade. Consequentemente, apesar da existéncia de leis e requisitos de seguranca, a falta de
mecanismos eficazes de aplicacdo, monitoramento e penalizacio dificulta a aplicacdo eficaz da protecao de
dados. Essas questdes de maturidade estdo entre as possiveis causas da classificacdo das regulamentagdes
de protecio de dados do Brasil e da India em niveis mais baixos quando comparadas as de paises europeus

e japoneses, por exemplo.

Os Estados Unidos, apesar de também ndo possuirem uma lei de prote¢do de dados em nivel federal
promulgada nem uma autoridade de protecdo de dados, sdo considerados um pais de regulamentagdo pe-
sada, o que pode ser devido as razdes declaradas na Secdo 4.1.3. A regulacdo dos EUA ¢ discutida com

mais detalhes na Secdo 4.2

Essas diferencas nos niveis de regulamentacdo em diferentes regides também podem surgir de diferen-
cas culturais. Como exemplo, observou-se que as pessoas da América do Norte estdo mais dispostas a abrir
mao da privacidade do que as da Europa, que também estao mais preocupadas com vazamentos de dados e

transparéncia sobre como os dados sdo usados [71].

Uma comparacao dos niveis de maturidade entre as regides geograficas, expressa pelos niveis de regu-
lamentacgdo e aplicagdo, entdo, é apresentada na Figura 4.11. Observa-se que todos os paises da Europa,
América do Norte e Africa aplicam regulamentacdes pesadas, enquanto todos os paises da América do

Sul e do Caribe sdo moderadamente regulamentados. A Asia-Pacifico € a regido mais diversificada, ja que
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também compreende um maior nimero de paises no conjunto de dados.
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Figura 4.11: Nivel de rigor da regulamentagdo e da fiscalizagio por pafs por regido [2]

Também ¢é observado que a Asia-Pacifico, a tnica regido que possui um pais com regulamentacio
limitada no conjunto de dados, o Ird, é também a regido com a maior mediana de registros violados por
incidente, de acordo com a Figura 4.5, com um valor préximo a mediana na Europa, uma regido fortemente
regulamentada. A América do Norte, que também € fortemente regulamentada, apresenta o menor valor
de mediana. Ao analisar os valores medianos nos paises, da Figura 4.3, observa-se que os paises mais bem

classificados sdo fortemente regulamentados.

A partir disso, pode-se inferir que os niveis de regulamentac@o e o tamanho das violagdes ndo estdo
fortemente correlacionados. Na verdade, a quantidade de dados vazados estd mais fortemente relacionada
a quantidade de dados armazenados pela organizagdo. A natureza dos dados armazenados também pode
influenciar o tamanho da violagdo, j4 que as organizagdes podem aplicar mais esforcos para proteger dados

mais sensiveis, que poderiam ser mais severamente penalizados pelas leis de protecdo de dados.

Como exemplo, dados relacionados a servicos médicos apresentaram os segundos menores valores de
mediana, como visto na Figura 4.6. Apds uma andlise da Tabela 4.2, que estd ordenada pela soma dos
tamanhos das violacdes dividida pelos tamanhos das populagdes em 2019, observa-se que os paises com
maiores niveis de regulamentacio e aplicagdo estdo mais concentrados nas linhas superiores, o que sugere
que esses paises violam um nimero maior de registros por habitante do que aqueles de niveis mais baixos.

Isso pode ser devido a vérios fatores.

Um deles é que paises desenvolvidos, como Estados Unidos e aqueles da Europa, sdo mais propensos a
oferecer mais servicos relacionados a dados, como armazenamento em nuvem, mesmo para nao residentes,
0 que aumenta as chances de vazamentos. Também pode ser uma consequéncia direta de uma maior
aplicacdo da notificacdo de violagdes. No entanto, ainda evidencia a necessidade de controles de seguranca

mais eficazes para mitigar essas ocorréncias.

Legislacdes de protecdo de dados sdo regulamentagSes projetadas para proteger a privacidade e se-
guranca dos dados individuais. Embora essas leis difiram em alguns aspectos para diferentes paises, os

principios gerais e a base legal incluem consentimento, limita¢do de finalidade, integridade, confidenciali-
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dade, responsabilidade e transparéncia no manuseio de dados.

Ainda que a maioria dos paises dentro do escopo deste estudo tenha promulgado uma lei de protecdo
de dados, os Estados Unidos e o Ird, no momento desta escrita, ndo o fizeram. Esses paises, no entanto,
tém um projeto de lei pendente ou iniciativa de lei. Cabe ressaltar que, enquanto o Ira € classificado como
tendo regulamentacdo e aplicacdo limitadas em relacdo a protecdo de dados e privacidade, os Estados
Unidos sdo categorizados como um pais fortemente regulamentado, possivelmente devido a existéncia das

leis estaduais e setoriais do pafs, que sao discutidas na Se¢ao 4.2.

Adicionalmente, alguns Estados Membros da Unido Europeia tinham uma lei nacional de prote¢do
de dados em vigor antes da promulgacdo da GDPR. Algumas dessas ainda coexistem com a regulacdo
europeia, como a francesa Loi Informatique et Libertés e a Alema Bundesdatenschutzgesetz [72]. No
entanto, esses Estados Membros seguem o GDPR e, com o objetivo de simplificar a andlise, esses paises

foram grupados por regiao na Tabela 4.2.

Observa-se uma influéncia do GDPR nas regulamentacdes de prote¢do de dados em regides fora da

Europa, como consequéncia do Efeito Bruxelas [73].

Um cronograma dos anos em que as leis de protecdo de dados foram promulgadas é apresentado na
Figura 4.12. Os anos de promulgacdo das leis nos paises presentes na Tabela 4.2 seguem [2], enquanto

para os pafses que constituem a Unido Europeia, as datas sdo consonantes com o Conselho da Europa 2
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Figura 4.12: Cronograma de promulgacdo das leis de protecdo de dados

Para a devida salvaguarda legal de dados, e para que os individuos compreendam quais dados estdo
sendo protegidos, uma defini¢ao clara de dados pessoais e sensiveis € necessdria. Essa definicdo também

promove a transparéncia e a fiscalizacdo e aplicacdo da lei [74].

Como exemplo, o GDPR define dados pessoais como qualquer informacdo relacionada a uma pessoa
natural identificada ou identificavel, como nome, data de nascimento, endereco de e-mail e endereco de
cobranca [2]. O LGPD do Brasil ndo classifica dados anonimizados como informagdes pessoais, a menos
que possam ser revertidos mediante esfor¢os razodveis [2].Dados sensiveis também podem ser definidos. O
APPI do Japdo, por exemplo, define como qualquer informacdo que possa causar discriminagdo a pessoa,
como raga, histérico médico e registro criminal [2]. Como visto na Tabela 4.2, o Ira € o tGnico pais que ndo

define informagdes pessoais ou sensiveis.

Uma Autoridade de Protecdo de Dados (em inglés, Data Protection Authority, DPA) é uma entidade
publica responsavel por supervisionar e aplicar as regulamentagdes de protecdo de dados e também pode
fornecer diretrizes e aumentar a conscientizacdo sobre protecdo de dados [75]. Na Europa, o Comité
Europeu para a Protecdo de Dados (em inglés, European Data Protection Board, EDPB) padroniza a

protecdo de dados em cada Estado Membro, que também institui DPAs federais [76].

Algumas leis podem exigir que qualquer controlador de dados que pretenda processar pessoal notifique

%< coe.int/en/web/data-protection/>, acesso em 12 de abril de 2024
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Figura 4.13: Distribuic@o de paises que possuem uma DPA e exigem registro

a autoridade publica competente. Na Tabela 4.2, essa informacéo é apresentada na coluna ’exige registro’.
A Russia, por exemplo, exige que o registro mencione, por exemplo, o nome completo e o endereco do
controlador de dados, o propdsito do processamento, as categorias de dados em processamento, medidas
de protecdo implantadas e a ocorréncia de transferéncia transfronteirica de dados pessoais [2].

A distribuicdo de paises que possuem uma DPA e exigem o registro de um controlador de dados entre
as regides € mostrada na Figura 4.13. Paises que aparecem como 'ndo’ na exigéncia da DPA, mas ’sim’ no
registro, t€m uma previsao legal para estabelecer uma Autoridade de Protecdo de Dados e exigir registro,
mas ainda ndo a constituiram.
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Figura 4.14: Distribuicio de paises que exigem um DPO

Por outro lado, as empresas podem ser obrigadas a indicar um ponto de contato para assuntos relaci-
onados a protecio de dados. Essa func¢ao € identificada como o Oficial de Protecdo de Dados, e algumas
de suas atribui¢des incluem monitoramento de conformidade e aconselhamento ao empregador [77]. No
Canada, essa posi¢do é ocupada por padrio pela maior autoridade dentro da organizacio, e suas responsa-
bilidades também incluem responder e relatar vazamentos de seguranca [2]. A distribui¢do de paises que
exigem um DPO nas empresas € apresentada na Figura 4.14.

A defini¢do de vazamento de dados pode variar de acordo com as leis. Como exemplo, a Nova Zelandia
a define como qualquer acesso nao autorizado ou acidental, ou divulgagdo, alteracdo, perda ou destrui¢do

de informacdes pessoais, ou qualquer acdo que impeca a agéncia de acessar as informagdes de forma
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tempordria ou permanente [2].

A lei da Indonésia exige que qualquer vazamento seja notificada por escrito dentro de 72 horas ap6s
a tomada de conhecimento do incidente, e a notificacdo deve ser direcionada tanto a autoridade nacional
quanto aos usudrios afetados, incluindo informacdes como a descri¢do dos dados violados, quando e como

o incidente ocorreu e os esfor¢os empreendidos para mitiga-lo [2].

Na Tabela 4.2, a coluna ’notificacdo de violacdo’ especifica os requisitos de notificacdo para cada
pais. Nela, o valor vindica uma lei que exige notificacdo, mas nio especifica um prazo. A Figura 4.15
mostra a distribuicdo de paises que exigem notificacdo de violacdo de dados e, entre aqueles que o fazem,
se especificam ou ndo um prazo. Também € digno de nota que paises como Chile e Seychelles, embora
estejam entre os trés paises com menos registros violados, ndo exigem notificacdo de violacdo de dados e,

portanto, podem estar subnotificando incidentes [78].
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Figura 4.15: Distribuicdo de paises que exigem notificacdo de vazamentos de dados e determinam um prazo para tal

A protecdo de dados é uma questdo complexa, e este trabalho ndo pretende apresentar uma compara-
¢ao exaustiva da regulamentacdo nesses paises, mas sim discutir alguns elementos-chave delas. Assim, os
requisitos de transferéncia determinam os aspectos legais com os quais uma organizag¢do deve cumprir ao
transferir dados nacional e internacionalmente. Especialmente ao transferir dados para o exterior, obriga-
¢Oes adicionais devem ser cumpridas. Nesse cendrio, a lei israelense exige que as leis do pais de destino
fornecam um nivel de protecdo de dados ndo menos rigoroso do que o garantido pela lei israelense [2].
Caso contrdrio, pelo menos um dos outros critérios deve ser atendido, como o consentimento do titular dos

dados, se a transferéncia for vital para a seguranca puiblica ou outros [2].

Para a aplicacdo da lei, a entidade competente pode aplicar sancdes a organizagdes nido conformes,
como interrupcao da coleta de dados, destruicdo dos dados pessoais coletados e penalidades financeiras
em Cingapura [2]. O Cédigo Penal Turco também pune criminalmente com prisdao uma pessoa que coleta,

transfere, publica ou exclui dados ilegalmente [2].

As leis de protecdo de dados também podem se aplicar ao marketing eletrdnico. Um exemplo dessa
aplicacdo é o PDPA da Malésia, que afirma que qualquer titular de dados pode exigir que seus dados cessem

ou ndo comecem a ser processados para fins de marketing direto [2].
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4.2 REGULACAO DE PROTECAO DE DADOS NOS ESTADOS UNIDOS

Existem, em alguns paises, regulamenta¢des especificas para tipos especificos de dados. Nos Estados
Unidos, por exemplo, a Lei Sarbanes—Oxley (SOX) regulamenta a seguranca de dados em empresas listadas
publicamente [79], a Lei Gramm-Leach—Bliley (GLBA) em organizacdes financeiras [80], a Lei de Porta-
bilidade e Responsabilidade de Seguro Saidde (em inglés, Health Insurance Portability and Accountability
Act, HIPAA) [81].

Vale ressaltar que os EUA tém leis adicionais que regulam a protecdo de dados, mas estas se referem
a categorias de dados que estdo fora do escopo do conjunto de dados em estudo. Por exemplo, a Lei de
Direitos Educacionais e Privacidade da Familia (em inglés, Family Educational Rights and Privacy Act,
FERPA) em organizagdes educacionais [82]; a Lei de Protecdo a Privacidade do Motorista (em inglés,
Driver’s Privacy Protection Act, DPPA) relaciona-se aos registros dos motoristas; a Lei de Modernizacao
da Seguranca da Informacao Federal (em inglés, Federal Information Security Modernization Act, FISMA)
em agéncias do governo federal dos EUA [83]; e a Lei de Protecdo a Privacidade Online das Criangas (em
inglés, Children’s Online Privacy Protection Rule, COPPA) relacionada a criangas [84]. No entanto, o
conjunto de dados utilizado neste trabalho ndo fornece informacdes suficientes para determinar se essas

leis foram infligidas nas violagdes relatadas.

H4, ainda, o Padrdo de Seguranca de Dados da Industria de Cartdes de Pagamento (em inglés, Payment
Card Industry Data Security Standard, PCI-DSS), que estabelece um conjunto de requisitos de seguranca
desenvolvido para garantir a prote¢do de dados de cartdes de pagamento [85].

E importante destacar que os Estados Unidos atualmente nio possuem uma lei de protecio de dados
promulgada em nivel federal. No entanto, hd discussdes em curso no Congresso sobre um projeto de lei
proposto conhecido como a Lei Americana de Privacidade e Protecao de Dados (em inglés, American Data
Privacy and Protection Act, ADPPA) [4].

A Tabela 4.3 detalha o arcabouco regulatério dos Estados Unidos conforme o tipo de dado protegido,
além do nimero de incidentes associados as diferentes naturezas de dados. Esses diferentes tipos de dados
estdo fortemente atrelados ao setor da industria que a empresa opera, e mostra diferentes necessidades

regulatérias em funcdo do segmento industrial.

Tabela 4.3: Normas de protecdo de dados e sua aplicabilidade as violagdes no conjunto de dados por tipo de dado.

Lei/Norma Aplicével a # (%) do conjunto de dados
SOX Empresas listadas publicamente 506 (100%)
GLBA Financeiro 131 (25.89%)
Lei de Telecomunicagdes Comunicacao 35 (6.92%)
PCI-DSS Dados de cartdo de crédito 25 (4.94%)
HIPAA Saide 18 (3.56%)

Em adicdo a essas normas setoriais, todos os 50 estados estabeleceram leis que determinam que empre-
sas privadas devem ser obrigadas a informar os individuos sobre violacdes de seguranga que comprometam

informacgdes pessoalmente identificiveis [86]. A maioria deles também inclui entidades governamentais
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no compromisso.

No entanto, algumas dessas leis ndo estavam em vigor durante o periodo observado no conjunto de
dados, entre 2005 e 2015. Por exemplo, a Lei de Notificacdo de Vazamento do Alabama, a lei estadual
mais recente, foi promulgada em 2018. Da mesma forma, Dakota do Sul (2018) e Novo México (2017)
introduziram suas respectivas leis apds o periodo temporal do conjunto de dados. Portanto, as dreas desses
estados sdo representadas em cinza na Figura 4.16, que exibe a ordem cronolégica do inicio da vigéncia
das leis de notificacdo de violagdo.

15julho 2014

.mcwdenles

depois da
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antes da
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01julho 2003

Figura 4.16: Status das leis de notificacdo de vazamento nos estados dos EUA. O mapa de cores indica o0 momento
em que a lei comecou a vigorar [3], e os graficos de pizza indicam a distribuicdo das violagdes que ocorreram antes
(preto) e depois (verde) do inicio da vigéncia da lei

Nesta figura, os graficos de pizza denotam o nimero de incidentes de violacdo que ocorreram antes
(preto) e depois (verde) do inicio da vigéncia da lei. Estados sem um grafico de pizza ou ndo tiveram
vazamentos ou nio promulgaram leis de notificagdo dentro do periodo de tempo do conjunto de dados. A
Califérnia foi o primeiro estado dos EUA a ter uma lei de notificagdo de violagdo em vigor a partir de 1° de
julho de 2003, enquanto Kentucky se tornou o estado mais recente a fazer isso em 15 de julho de 2014 [4].

Figura 4.17: Estados dos EUA que promulgaram uma lei de protecdo de dados [4]. Nenhum desses atos estava em
vigor no intervalo de tempo do conjunto de dados

O trabalho de Coie [3] oferece uma andlise abrangente dos detalhes de cada lei estadual. o autor detalha
aspectos criticos, como suas definicdes de vazamentos de dados e informacgdes pessoais, 0 momento e a

estrutura das notificacdes de violacdo, sua aplicabilidade e outras disposi¢Oes vitais que formam a base
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dessas leis estaduais de notificacdo de vazamento de dados. Este recurso € relevante no entendimento das

variacoOes dentro dessas leis em diferentes estados.

Como evidenciado na Figura 4.22, a Califérnia teve o maior nimero de violagdes relatadas no conjunto
de dados. Mas também foi o primeiro estado dos EUA a promulgar uma lei de protecdo de dados, estabe-
lecendo um precedente para outros estados. Nem todos os estados promulgaram legislacdo nesse sentido,
e alguns ainda estdo para iniciar seus efeitos, como visto na Tabela 4.4. Esses dados também podem ser vi-
sualizados geograficamente na Figura 4.17, ajudando a ilustrar os diferentes graus de cobertura legislativa
entre os diferentes estados.

Tabela 4.4: Leis estaduais abrangentes de protecao de dados e sua aplicabilidade as viola¢des no conjunto de dados
por tipo de dados, com base em [4]. Nenhum desses atos estava em vigor no intervalo de tempo do conjunto de dados

Lei Estado Data de vigéncia # (%) do conjunto Fig 4.22
CCPA CA 01/01/2020 79 (15.61%)
CPRA CA 01/01/2023 79 (15.61%)
VCDPA VA 01/01/2023 8 (1.58%)
CPA CO 07/01/2023 2 (0.4%)
CTDPA CT 07/01/2023 10 (1.98%)
UCPA UT 31/12/2023 2 (0.4%)
OCPA OR 01/07/2024 5 (0.99%)
TDPSA TX 01/01/2024 30 (5.93%)
FDBR FL 01/07/2024 19 (3.75%)
MTCDPA MT 01/10/2024 0 (0%)
ICDPA IA 01/01/2025 1 (0.2%)
DPDPA DE 01/01/2025 3 (0.59%)
TIPA TN 01/07/2025 3 (0.59%)
Indiana CDPA IN 01/01/2026 8 (1.58%)

E importante destacar que o conjunto de dados examinado cobre o periodo entre 2005 e 2015, e a
primeira lei de prote¢do de dados que entrou em vigor comegou em 2020. Portanto, nenhum dos dados
violados analisados neste artigo estava sujeito a regulamentagdo por uma lei de protecdo de dados. Outra
observagdo é que Nova York, o segundo estado mais violado no conjunto de dados, ndo promulgou ne-
nhuma lei de protecao de dados. Em contraste, Montana nio teve nenhum vazamento relatada nos dados
analisados e promulgou a Lei de Privacidade de Dados do Consumidor de Montana (em inglés, Montana

Consumer Data Protection Act, MTCDPA). No entanto, ainda nio iniciou seus efeitos.

Elementos da Lei de Privacidade do Consumidor da Califérnia (em inglés, Consumer California Pri-
vacy Act, CCPA) incluem os direitos dos titulares de dados, abrangendo o direito de ser informado sobre a
natureza dos dados coletados e suas praticas de venda; solicitar exclusao de dados, optar por nao vender da-
dos; acessar seus dados e ndo ser discriminado em servigo e pregos ao exercer seus direitos de privacidade
[87].
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4.3 ANALISE QUALITATIVA DE RISCOS E IMPACTOS

Uma avaliacdo de risco qualitativa avalia a probabilidade e o impacto potencial de um evento ocor-
rer. Para possibilitar essa avaliacdo, considera-se a Figura 4.20d como o impacto, em termos do nimero
de registros comprometidos. Para avaliar a probabilidade, consideramos a Figura 4.18, que apresenta a
distribuicdo do nimero de incidentes de vazamento de dados relatados por vetor de ataque.

Ao comparar as Figuras 4.20d e 4.18, pode-se observar que as atividades de hacking ndo apenas cor-
responde ao vetor de ataque mais frequente, mas também ao com o maior impacto, em termos de mediana
do tamanho das violagdes. Isso enfatiza a importancia da adocio de controles de seguranca técnica para
mitigar os riscos relacionados ao hacking. De acordo com a correlagdo entre essas Figuras, o restante dos
vetores de ataque inicial, exceto causas desconhecidas, sdo categorizados por sua probabilidade e impacto
na Tabela 4.5, na qual as cores representam uma escala da gravidade de cada risco, sua probabilidade e seu

impacto.

O Portable assets (27.47%)

W Hacking activity (23.32%)

I Insider threat (16.40%)

O Unintended disclosure (15.81%)
O Paper documents (5.92%)

@ Debit or credit card data (4.94%)
[ Stationary assets (3.16%)

O Unknown vector (2.96%)

Figura 4.18: Numero de violagdes relatadas por vetor de ataque

[ Hacking activity (78.22%)

@ Unknown vector (9.38%)

[ Unintended disclosure (8.29%)
O Portable assets (2.36%)

@ Insider threat (0.99%)

@ Debit or credit card data (0.66%)
[ Stationary assets (0.11%)

@ Paper documents (0.003%)

Figura 4.19: Proporg¢des da soma de registros violados por vetor de ataque

Tabela 4.5: Andlise qualitativa de risco para os diferentes vetores de ataque conhecidos

Vetor de ataque Probabilidade Impacto
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Além disso, correlacionando as Figuras 4.19, que mostra a distribuicdo da soma de registros vazados
por vetor de ataque, e 4.18 reforca o impacto médio das violagdes de dados em dispositivos portateis, ja
que um grande nimero de ocorréncias ndo resultou em uma quantidade significativa de registros vaza-
dos, quando comparado a outros vetores. Isso também enfatiza a importancia de mitigar as atividades de
hacking, j& que, com uma correspondéncia de apenas 23,47% dos casos, resultou em 78,22% dos dados

expostos. Essas conclusdes sobre o impacto sdo confirmadas na Figura 4.20d.
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Figura 4.20: Boxplots da quantidade de dados vazados por incidente

Como observado na Figura 4.19, o tipo de violagdo mais prevalente é o de hacking, representando
78,22% dos registros violados no conjunto de dados. Em relacdo ao volume de informagdes vazadas, esse

achado enfatiza a importancia desse tipo de violagdo no cendrio geral de vazamentos de dados.
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Virios fatores podem influenciar o impacto de um incidente de vazamento de dados, como o tipo de
dados, a origem da violacdo e o uso consequente dos dados comprometidos. Como o conjunto de dados
usado neste estudo ndo fornece essas informagdes, nossa avaliagdo considera exclusivamente o ndmero de
registros violados. Considerando esses outros fatores, [30] obtiveram uma matriz diferente da apresentada
na Tabela 4.5.

Contrariamente a este trabalho, os autores concluiram que as violagdes em ativos estaciondrios apre-
sentam o maior impacto, apesar da baixa probabilidade, com divulgacdes ndo intencionais representando
os vetores de ataque com o menor impacto. As conclusdes convergentes indicam que vazamentos de hac-
king e ativos portdteis constituem os vetores mais significativos quando se considera tanto a probabilidade

quanto o impacto do incidente.

Para uma estratégia de prevencao eficaz e para a implementacdo eficiente de controles de mitigacao,
é fundamental primeiro entender, em conjunto com a anélise de riscos, como diferentes aspectos de um
incidente cibernético contribuem para seus impactos, em termos da quantidade de dados vazados. Portanto,
para aprimorar essa compreensio, a Figura 4.20 apresenta o resumo de cinco nimeros do tamanho das
violagdes de dados para diferentes anos de ocorréncia (a), se a empresa vitima fez alguma divulgacdo

anteriormente (b), e em funcdo do setor da industria (c) e do vetor de ataque utilizado (d).

A Figura 4.20a indica que o ano de 2005 teve a maior mediana de nimero de registros vazados por
incidente, enquanto 2011 teve a menor. Da semelhanca entre os quadros na Figura 4.20b, pode-se inferir
que as divulgacdes feitas pelas organizacdes ndo impactam significativamente o nimero de registros vio-
lados. Isso pode ser devido ao curto periodo de 7 dias entre a divulgagdo e o evento de viola¢do de dados,
que pode ndo ser suficiente para um ator malicioso decidir agir com base na declaragdo e efetivamente
roubar os dados. Por outro lado, as Figuras 4.20c e 4.20d mostram que o setor imobilidrio e as atividades

de Hacking alcancaram as maiores medianas em tamanho de vazamentos, respectivamente.

Além disso, o setor imobilidrio alcangou a maior mediana em tamanhos de violacdo, apesar da baixa
ocorréncia de incidentes, enquanto servigos financeiros e ciclicos ao consumidor, que registraram mais

exposigdes, apresentam medianas intermedidrias de registros violados entre os setores.

4.3.1 Impacto no mercado de agcoes

Vazamentos de dados podem ter implicacdes significativas para o mercado de acoes, frequentemente
levando a flutuagdes nos precos das acoes das empresas afetadas. Quando ocorre um incidente, a confi-
anca dos investidores pode diminuir devido a preocupacdes sobre a capacidade da empresa de proteger

informagdes sensiveis, resultando em uma queda no valor das acoes.

No entanto, o impacto das exposi¢cdes de dados no mercado de acoes nem sempre € direto. Além
disso, praticas de gerenciamento inadequadas apos uma violac¢do de dados, como respostas inadequadas ou
medidas de seguranca de dados comprometidas, podem agravar ainda mais a situacio e contribuir para a

queda nos precos das agdes.

Como exemplos, menciona-se as trajetdrias histéricas dos pregos das agdes de trés empresas notaveis

dentro do conjunto de dados: Citigroup Inc., que sofreu 0 maior nimero de vazamentos; JPMorgan Chase,
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a segunda empresa mais afetada; e LinkedIn.com, que sofreu a violagdo mais volumosa no conjunto de
dados. Eles sdo representados na Figura 4.21, e é possivel observar diferentes reacdes do mercado a
essas exposicdes de dados, permitindo a observagdo de respostas variadas dos precos das acdes a essas
exposicdes de dados.

A queda no preco das a¢gdes de uma empresa pode resultar de vérios fatores, incluindo vazamentos de
dados, crises financeiras, modificacdes regulatérias e dindmicas macroecondmicas mais amplas. Por causa
disso, € essencial enfatizar que a conexdo entre vazamentos de dados e a depreciacdo do preco das acdes
nem sempre é direta. Em certos casos, uma violagdo de dados pode desencadear uma queda no valor das
acoes ao diminuir a confianga dos investidores na empresa. Isso pode ser devido a preocupacdes de que a
empresa seja incapaz de proteger adequadamente as informagdes sensiveis de seus clientes e funcionarios

ou devido a apreensdo de que a violacdo possa causar danos financeiros ou de reputagao.

Por outro lado, existem cendrios em que uma queda no preco das agdes pode ser atribuida a outros
fatores, como crises financeiras ou alteragdes regulatdrias. Por exemplo, os investidores podem optar por
vender suas participacdes durante uma crise financeira como estratégia de mitigacdo de risco. Da mesma
forma, se uma empresa enfrentar novos requisitos regulatérios, os investidores podem optar por vender
suas agdes diante de preocupacdes de que possam ter dificuldades para cumprir as regras atualizadas.
Compreender a natureza dessas relacdes € essencial ao avaliar o impacto das violagdes de dados na situacdo

financeira de uma empresa e seu efeito nos precos das acdes.

Além disso, ¢ vital considerar que praticas de gestdo inadequadas podem estabelecer um ciclo preju-
dicial que agrava crises e intensifica a queda nos valores das acdes. Por exemplo, quando uma empresa
enfrenta uma crise financeira, a ma gestdo pode levar a decisdes que agravam o problema. Essas decisdes,
como implementar medidas de corte de custos que comprometem a seguranga de dados, podem promover
a ocorréncia de novas violacdes de dados, agravando ainda mais o prejuizo financeiro e resultando em uma

subsequente queda continua nos precos das agoes.
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(a) Citigroup Inc (b) JPMorgan Chase & Co (¢) LinkedIn.com

Figura 4.21: Precos histdricos das agdes (em USD) das duas empresas com o maior nimero de ocorréncias de inci-
dentes (a e b), e o incidente com o maior nimero de registros expostos (c). As linhas verticais tracejadas representam
eventos de violacdo de dados.

Embora, em alguns casos, um vazamento de dados possa de fato contribuir para uma queda no preco
das acdes, outros fatores também devem ser considerados. As reagdes dos precos das acdes apds antincios
de violagao de dados tém sido estudadas por outros autores, gerando conhecimento sobre essa inter-relacio
[88].
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Como estudo de um caso concreto, tem-se o vazamento de dados que afetou a empresa Heartland
Payment Systems, ocorrido em Nova Jersey em 2009. Este ataque envolveu um informante do Servigo
Secreto dos Estados Unidos que voltou a sua vida criminal como hacker e explorou uma vulnerabilidade
de injecao SQL [89]. A empresa esperou um ano para anunciar a divulgacdo das informagdes do cartdao de

crédito de 130 milhdes de clientes, causando uma queda no preco das suas agdes de quase 80% [90].

4.4 MITIGACAO DE VULNERABILIDADES

Estratégias eficazes de mitigagdo podem reduzir a frequéncia de ocorréncia e os impactos de um vaza-
mento de dados, protegendo os ativos da organizacdo e preservando sua reputacio e as pessoas envolvidas.
Além disso, a adogdo de controles de seguranca € essencial para garantir a conformidade com regulamen-
tacdes de protecdo de dados e evitar multas regulatdrias, custos de remediacdo e danos a reputagdo. Com
o uso desses controles, a resili€ncia cibernética da organizacao é fortalecida, ajudando também a melhorar

sua capacidade de detectar, responder e se recuperar de vazamentos de dados de maneira rapida e eficaz.

4.4.1 Analise e visualizacao do conjunto de dados dos EUA

Esta secio apresenta vérias observacdes sobre o conjunto de dados fornecido por Rosati e Lynn [23],
que é restrito as empresas listadas nas bolsas NYSE e NASDAQ dos Estados Unidos. A Tabela 4.6 sumariza

os tamanhos dos vazamentos ocorridos nos EUA.

Tabela 4.6: Descricdo estatistica da quantidade de registros vazados

breach_size

Contagem 272
Média 3.951716e+06
Desvio padrao | 2.007628e+07

Minimo 1

25% 4.000000e+02
50% (mediana) | 5.154000e+03
75% 7.979000e+04
Maiximo 1.670000e+08

4.4.1.1 Visao Geografica

Como observado na Figura 4.22, os estados que experimentaram o maior nimero de vazamentos de
dados relatadas foram a Califérnia, com 79 incidentes, e Nova York, com 75. Por outro lado, durante
o periodo coberto pelo conjunto de dados, ndo houve violagdes relatadas nos seguintes estados: Havai,
Mississippi, Montana, Novo México, Dakota do Norte, Dakota do Sul, Virginia Ocidental ¢ Wyoming.
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Figura 4.22: Distribuicdo geogréfica da contagem de incidentes reportados por estado dos EUA

Entre os estados onde ocorreram vazamentos, Alasca, lowa, Maine e Vermont registraram o menor
nimero de incidentes, com apenas uma ocorréncia cada. A exposi¢cdo de Maine ocorreu em 2012 e visou a
New York State Electric & Gas (NYSEG) e Rochester Gas and Electric (RG&E), subsidiarias da Iberdrola
EUA, empresa que atua no ramo de energia elétrica. Este vazamento resultou na divulgacdo de 5.100
registros contendo nimeros de Seguro Social, datas de nascimento e nimeros de contas bancérias [91].
Em resposta ao incidente, a empresa posteriormente ofereceu uma associagcdo de monitoramento de crédito

assistencial®.

Consistente com o mapa mostrado na Figura 4.22, a distribuicdo de tipos de violacdo entre os dez
estados mais afetados, mostrada na Figura 4.23, é predominantemente liderada por Califérnia e Nova
York. Este grafico também mostra proporcdes semelhantes de tipos de vazamentos nos estados. Destaca-
se, no entanto, que enquanto as violagdes de hacking representam uma parcela significativa das exposicoes
nesses estados, Nova Jersey teve apenas um caso relatado desse tipo, ainda menos do que outros estados

que registraram um pequeno nimero de incidentes. Esse caso se refere ao relatado na Se¢do 4.3.1.

oA breach_type
Debit or credit card data
W Hacking activity

NY
Insider threat

Paper documents

N Portable assets
Stationary assets

NE Unintended disclosure
Unknown vector

MN

100 10? 104 108 10° 1010

Figura 4.23: Distribuicdo de tipos de vazamento por estado

4.4.1.2 Empresas

O conjunto de dados compreende 506 vazamentos de dados distribuidas entre 274 empresas tnicas. A

Figura 4.24 representa as dez empresas que experimentaram o maior nimero de vazamentos.

3<oag.ca.gov/ecrime/databreach/reports/sb24-22146> acesso em 12 de abril de 2024
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Figura 4.24: Contagem de vazamentos causado nas empresas mais afetadas

Uma traducfo entre o ticker da empresa e seu nome é fornecida na Tabela 4.7, que também indica o
setor da empresa. Entre as dez empresas que sofreram mais vazamentos, quatro operam dentro do setor

financeiro. Como destacado na pesquisa, este setor econdémico € o mais visado no conjunto de dados.

Com o objetivo de identificar dreas de vulnerabilidade aumentada dentro dessas empresas, a Figura 4.25
ilustra os vérios tipos de incidentes para cada corporagdo. Consequentemente, vale ressaltar, por exemplo,
que enquanto a Sears Holding teve uma distribuicdo um tanto uniforme de tipos, todas as violagdes de
seguranca na Apple foram atribuidas a atividades de hacking, enquanto uma propor¢do significativa das
divulgacdes do McDonald’s resultou de agdes maliciosas de insiders. Além disso, incidentes de fraude
com cartdo de débito e crédito foram observados apenas em empresas financeiras; e perda de computadores
estaciondrios, acessados de maneira inadequada, descartados ou roubados, tiveram sucesso em violar a
Walgreens.

Tabela 4.7: Diciondrio dos nomes das empresas mais vazadas e seus tickers

Ticker Nome Setor
C Citigroup Inc Financeiro
JPM  JPMorgan Chase & Co Financeiro
BAC  Bank of America Corp Financeiro
MCD McDonald’s Ciclico de consumo
T AT&T Inc. Comunicacao
WEC Wells Fargo & Co Financeiro
WAG Walgreens -
AAPL Apple Tecnologia
HD Home Depot Ciclico de consumo

SHLD  Sears Holding Corp -
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Figura 4.25: Tipos de vazamento nas empresas mais vazadas

4.41.3 Tamanhos de Violagao

A soma total de registros violados no conjunto de dados, que considera exclusivamente empresas de
capital aberto, resulta em aproximadamente 1.07410 x 10°, o que equivale aproximadamente a 3 vezes a
populacio do pafs em 2013, cerca de 3.16128 x 108 pessoas [92]. De maneira semelhante ao observado
no conjunto de dados global, isso pode ser devido a violagdo de dados de pessoas falecidas e aos dados da

mesma pessoa sendo vazados vdrias vezes.

As dez violagdes mais significativas, em termos de registros vazados, no conjunto de dados e seus tipos

correspondentes sdo mostrados na Figura 4.26.

No caso do incidente do LinkedIn, que constitui a exposi¢do de dados mais volumosa examinada
neste estudo, foi relatado que senhas com hash SHA-1 sem uso de salt foram vazadas. No entanto, ha
informacdes limitadas disponiveis sobre o método especifico pelo qual os dados foram roubados [93].
Pesquisadores [94] conseguiram quebrar com sucesso aproximadamente 2,5% dessas senhas.

1.500e+8

B HACK
DISC
I UNKN

1.000e+8

5.000e+7

0.000e+0

LNKD EBAY HPY SNE TIX NFLX FB JPM HD TGT

Figura 4.26: As dez maiores violacdes no conjunto de dados e seus tipos
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Tabela 4.8: Diciondrio de empresas com as maiores violagdes relacionando seus nomes, tickers e data de violacao

Ticker Nome Data Estado
LNKD LinkedIn.com 29/05/2012 CA
EBAY eBay & Co 21/05/2014 CA
HPY Heartland Payment 20/01/2009 NJ
SNE Sony 26/04/2011 NY
TIX TJ stores 17/01/2007 MA
NFLX Netflix & Co 01/01/2010 CA
FB Facebook 17/07/2008 CA
JPM  JPMorgan Chase & Co 27/08/2014  NY
HD Home Depot 02/09/2014  GA
TGT Target Corp 13/12/2013  MN

Em um incidente de 2014 que ocorreu na Califérnia, uma campanha de spear-phishing efetivamente
comprometeu aproximadamente 145 milhdes de registros armazenados pelo eBay [95]. Como destacado
pelo autor, essa violacdo expds dados sensiveis, incluindo nomes de clientes, enderecos de e-mail, endere-
¢os fisicos, nimeros de telefone e datas de nascimento, todos em texto ndo criptografado, resultando em

um custo estimado para a empresa de U$300 milhoes.

Os autores de [96] demonstraram a gravidade desse vazamento, destacando que, naquela época, o
incidente permitiu que o atacante recuperasse o histérico completo de compras para um nome de usudrio
conhecido. Como consequéncia, facilitou a identificagdo de compradores de itens sensiveis, como armas

de fogo e testes de gravidez e HIV.

O caso da Heartland Payment Systems ja foi discutido na Sec¢do 4.4.1.1. Os casos da Home Depot e

Target sdo discutidos em 4.4.3.1.

4.4.2 Vetores de ataque

Como observado na Secéo 4.3, os tipos de violagao mais prevalentes sdo PORT (139 eventos) e HACK
(118), representando coletivamente 50,79% dos incidentes dentro do conjunto de dados. Essa compreensao
reforca a importancia desses tipos de violacdo no panorama geral das violagdes de dados. Casos com causas

desconhecidas (UNKN) podem indicar uma investigacao forense ineficaz ou falta de transparéncia.

Determinar se o problema das violagdes de dados estd piorando, bem como identificar as tendéncias
predominantes, € uma preocupacao critica. Os dados usados para gerar informagdes frequentemente apre-
sentam uma variacio significativa. E importante enfatizar que essas tendéncias nem sempre sdo imediata-
mente aparentes. Assim, hd uma necessidade de anélises de dados rigorosas e estatisticamente sélidas para
determinar se existem tendéncias discerniveis. Além disso, quando possivel, tais estudos podem ajudar a
fazer previsdes sobre a trajetdria das violagdes de dados. Essa abordagem baseada em dados € relevante na

compreensdo do cendrio de seguranca de dados em constante evolucao.

Para melhorar a compreensdo das Téticas, Técnicas e Procedimentos (TTPs) empregados pelos ata-

cantes em vazamentos de dados e suas tendéncias evolutivas ao longo do tempo, a Figura 4.27a fornece
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uma visualizacdo das violagdes totais relatadas por ano para cada tipo de violagdo. Ao correlacionar as

Figuras 4.19 e 4.27a, torna-se evidente que, enquanto as violagdes PORT sdo a categoria mais frequente de
exposicoes, os ataques HACK cresceram significativamente desde 2012.
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Figura 4.27: Contagem de vazamentos por ano

A divulgacdo de dados como consequéncia das TTPs de PORT foi mais proeminente durante os pri-
meiros anos do conjunto de dados, com destaque para 2006, especialmente com 43 vazamentos nessa
categoria. Esse nimero foi quase quatro vezes maior que o segundo tipo mais relevante, DISC, que teve

11 vazamentos. Essas tendéncias oferecem informagdes sobre as téticas e prioridades em mutacdo dos
atacantes ao longo do tempo.

A afirmacdo de que os seres humanos sdo frequentemente considerados o elo mais fraco na cibersegu-
ranc¢a € bem documentada. Aprofundando essa questdo, [97] concluiram que as violagdes decorrentes de
fatores humanos estavam em declinio, possivelmente devido ao aumento da conscientizagdo entre o pes-
soal. Uma andlise semelhante foi realizada em empresas listadas na NYSE e NASDAQ para validar essa

afirmacdo. Esta pesquisa investiga se ha evidéncias que sustentem a tendéncia de diminui¢do das violagdes
atribuiveis a fatores humanos nessas situagdes.

Nesse contexto, focamos nos tipos de violagcdo INSD, PHYS, PORT, STAT e DISC, que estio associa-
dos a fatores humanos. A Figura 4.27b exibe o nimero cumulativo de violacdes relacionadas a esses tipos
ao longo dos anos. Essa andlise nos leva a concluir que o envolvimento do fator humano em vazamentos de
dados estd diminuindo em empresas de capital aberto. No entanto, é importante observar que essa reducdo

nos casos também pode ser influenciada pelo declinio nos casos de PORT, como discutido anteriormente,
que foram particularmente numerosos em 2006.

A Secdo 4.4.3, explora mais a fundo as possiveis causas para a tendéncia decrescente em violagdes
de dados relacionadas a fatores humanos. Além disso, apresentamos uma discussdo mais abrangente de
estratégias de mitigacao especificas para cada tipo de violagdo. Essa andlise fornece uma compreensio mais

profunda dos fatores que influenciam a reducio dessas violagdes, abordando estratégias de mitigacdes a
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essas vulnerabilidades.

4421 Setor da empresa

Combinando o tipo de violagdo de dados com o setor em que uma empresa opera, ¢ possivel verificar
se existe uma predisposi¢do de uma TTP ao mirar em um setor econémico especifico. Embora nenhuma
preferéncia seja evidenciada pela Figura 4.28, que mostra uma distribui¢do semelhante de tipos nos setores
das empresas, algumas outras observagdes sio feitas. Por exemplo, nota-se que a industria de saide ndo
foi alvo de nenhuma atividade de hacking no periodo coberto pelo conjunto de dados, nem as empresas nos
setores industriais tiveram vazamentos por meio de documentos em papel (PHYS). Essas percepcdes forne-
cem contexto valioso sobre a distribuic@o de tipos de vazamentos dentro de diferentes setores econdomicos

e podem ajudar a informar estratégias de seguranca para essas industrias.

Além disso, uma relacdo mais robusta é encontrada entre fraudes envolvendo cartdes de débito/cré-
dito (CARD), que € o segundo tipo de violagdo menos frequente conhecido (Figura 4.19), e empresas
financeiras. Essa correlacdo estd alinhada com a natureza das operagdes financeiras, demonstrando uma
concentracdo desse tipo especifico de exposi¢@o no setor financeiro. Diferentemente, os ataques direcio-
nados a dispositivos estaciondrios (STAT), o tipo de violagdo menos frequentemente conhecido, estavam
principalmente presentes nos quatro setores mais violados, a saber, servicos financeiros, ciclo de consumo,

industriais e tecnologia.

Utilties Debit or credit card data
= Hacking activity
Technology = insider threat

Real Estate Portable assets.
Stationary assets.
Industrials Unintended disclosure
Unknown vector

Healthcare

Energy

Consumer Defensive

Consumer Cyclical

services

Basic Materials

100 100 10¢ 108 10°

Figura 4.28: Distribuicdo do tipo de violagdo por setor da empresa

E interessante contrastar esses resultados com os de [97], que, em sua andlise do conjunto de dados da
PRC de 2005 a 2019, observaram que as empresas mais visadas estavam nos setores de saide e manufa-
tura/tecnologia/comunicagdes, devido a sensibilidade dos dados que possuem. No entanto, a Figura 4.28
mostra que, ao restringir essa andlise as empresas listadas publicamente no conjunto de dados, esse cendrio

muda, e as empresas financeiras, que também possuem dados sensiveis, sdo as mais violadas.

A Figura 4.29 ilustra que o nimero substancial de vazamentos neste setor mostrado na Figura 4.28 ndo
foi concentrado em um periodo especifico, mas relativamente constante ao longo do tempo contemplado
no conjunto de dados. Isso fornece informagdes valiosas sobre a persisténcia dos desafios de seguranca
enfrentados pelas empresas no setor financeiro. Na Figura 4.28, o hifen (-) representa empresas para as

quais a API do Yahoo! Finance ndo conseguiu identificar o setor pertencente.
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Figura 4.29: Numero de vazamentos por setor da empresa por ano

E importante enfatizar que a diminuicdo no nimero de casos em 2015 se deve a incompletude dos
dados para esse ano, que s6 foram até marco. Por outro lado, os casos de violagdo para as empresas do

setor industrial foram mais frequentes em 2006 e t€ém demonstrado uma tendéncia descendente desde entdo.

Uma associagao entre o setor da empresa e os padrdes de protecdo de dados € pertinente. Essa conexao
surge da relacdo proxima entre a inddstria de uma empresa e o tipo de dados que ela armazena, o que, por
sua vez, influencia as responsabilidades e obrigacdes do proprietdrio dos dados. Essa relacdo e uma visao

geral da conformidade sdo exploradas mais detalhadamente na Se¢do 4.2.

4.4.3 Controles de seguranca

Para garantir a prote¢do adequada dos dados dos clientes e a conformidade com essas regulamentagdes,
uma empresa deve implementar efetivamente controles de seguranca que mitiguem as vulnerabilidades que
podem levar a um vazamento de dados. Diferentes tipos de incidentes requerem diferentes contramedidas

de seguranca como mitigagao.

Como visto na Figura 4.30, as violacdes de dados em 2023 foram mais frequentemente causadas por
ataques de phishing e as mais caras originaram-se de insiders maliciosos [5]. Esta secfo revisa algumas
das contramedidas de seguranca adequadas que podem mitigar esses e outros vetores. Tais contramedidas

poderiam ter reduzido a probabilidade e/ou o impacto das violagdes no escopo deste estudo.

Para melhorar a seguranca geral, as empresas podem adotar um framework estruturado, como o NIST
Cybersecurity Framework (CSF). Esse ¢ um framework agndstico que categoriza diversos controles de
seguranga em cinco nicleos, como mostrado na Tabela 4.9. Essas categorias principais fornecem uma
abordagem organizada para melhorar as medidas de ciberseguranca. Outro padrio significativo é o CIS

Controls, que apresenta um conjunto de praticas recomendadas para a segurancga cibernética.

Especialmente para mitigacdo de vulnerabilidades, a func¢do principal Protect apresenta algumas reco-
mendagdes valiosas divididas em categorias: Gerenciamento de Identidade, Autenticacdo e Controle de

Acesso, Conscientizacdo e Treinamento, Manuten¢@o, Tecnologia Protetora, Processos e Procedimentos
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de Protecdo de Informacdes e Seguranga de Dados.
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Figura 4.30: Frequéncia (como porcentagem do total de vazamentos de dados) e custo médio (medido em milhdes
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de ddlares) dos vetores de ataque inicial responsaveis por vazamentos de dados em 2023 [5]

Esta dltima, mais pertinente a este estudo, é entdo dividida em subcategorias, que sdo: Dados em
repouso sdo protegidos; Dados em transito sdo protegidos; Ativos sdo formalmente gerenciados durante
remocao, transferéncias e disposi¢do; Capacidade adequada para garantir disponibilidade é mantida; Me-
canismos de verificacdo de integridade sdo usados para verificar a integridade do software, firmware e
informacdes; Os ambientes de desenvolvimento e teste sdo separados do ambiente de produgdo; Mecanis-
mos de verificacdo de integridade sdao usados para verificar a integridade do hardware; e Protecdes contra

vazamentos de dados sdo implementadas.

Tabela 4.9: Funcdes principais do NIST CSF

Funcdo principal

Descrigao

Identificar

Proteger

Detectar

Responder

Recuperar

Ajuda a determinar o risco atual de ci-
berseguranca para a organizagao

Usa salvaguardas para prevenir ou re-
duzir o risco de ciberseguranca
Encontra e analisa possiveis ataques e
comprometimentos de ciberseguranca
Tome medidas em relacdo a um inci-
dente de ciberseguranca detectado
Restaurar ativos e operagdes que foram
impactados por um incidente de ciber-

seguranga

Mais uma vez, esta tltima subcategoria € mais relevante para este trabalho, e o NIST CSF faz referéncia
ao Center for Internet Security (CIS) Critical Security Control, COBIT 5, ISA 62443-3-3:2013, ISO/IEC
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27001:2013 e NIST SP 800-53.

Especificamente para o NIST SP 800-53, que revisa controles de seguranca e privacidade para sistemas
de informacdo e organizagdes, o framework menciona as se¢des sobre aplicacdo do fluxo de informacgéo
(AC-4), separagado de funcdes (AC-5), o principio do minimo privilégio (AC-6), triagem de pessoal (PS-
3), acordos de acesso (PS-6), protecdo de limite (SC-7), confidencialidade e integridade da transmissdo
(SC-8), protecdo criptografica (SC-13), andlise de canal oculto (SC-31), monitoramento do sistema (SI-4)
e protecdo contra vazamento de informagdes devido a emissao eletromagnética (PE-19). Em relagao a este
ultimo, o TEMPEST € uma especificagdo valiosa sobre o blindagem de equipamentos contra vazamento

ndo intencional de sinais de rddio ou elétricos, sons e vibragdes [98].

Alguns desses controles sdo subsequentemente discutidos com mais profundidade. Como essas contra-
medidas estdo intimamente relacionadas ao vetor de ataque, considerou-se o breach_type do conjunto

de dados para revisé-las.

No entanto, € essencial observar que listar todas as medidas de seguranca para mitigar vulnerabilidades
relacionadas a violag¢des de dados € impraticavel devido ao grande niimero de vetores de ataque. Portanto,
esta secdo fornece diretrizes gerais e boas praticas contra vetores de ataque comuns. Ainda assim, ndo é
uma lista exaustiva de controles de seguranga nem um guia abrangente de prevengdo contra vazamentos de
dados.

4.43.1 CARD

Conforme discutido na Secdo 4.2, o PCI-DSS delimita requisitos especificos para cada objetivo. Es-
ses requisitos sdo detalhados na Tabela 4.10, fornecendo uma visdo abrangente dos padroes PCI-DSS e
seus requisitos associados. O PCI exige que controles técnicos e operacionais sejam implementados por

qualquer entidade que armazene, processe ou transmita dados de cartdes de crédito [99].

Isso é aplicado por meio de trés etapas continuas: uma avaliagdo, identificacdo de todos os locais de
dados do titular do cartdo, um inventdrio de ativos e anélise de vulnerabilidades que poderiam expor dados
do titular do cartdo. A etapa seguinte é corrigir as vulnerabilidades encontradas e, por dltimo, relatar os
detalhes da avalia¢do e remediag@o e enviar o documento resultante as entidades com as quais a empresa

faz negdcios.

Em relagdo a criptografia, o PCI-DSS exige conformidade com o padrdo de Criptografia de Ponta a
Ponta (P2PE) usando uma das solucdes validadas listadas por eles. Dois vazamentos de dados relevantes
envolvendo informacdes de cartdes de débito e crédito referem-se aos vazamentos da Home Depot e Target

Corp., exibidos na Figura 4.26 e apresentam os vazamentos mais volumosos.

A causa mais provavel do vazamento no Target € uma infec¢do pelo malware Citadel [100]. Este
malware, baseado em seu antecessor Zeus, executa um ataque de Man-in-the-Browser. Outro malware
usado no ataque foi o BlackPOS, que visa dispositivos de Pontos de Venda (em inglés, point of sales, POS)
[101]. A Secao 4.4.3.2 fornece mais informacdes sobre malware bancério.

Consequentemente, aproximadamente 40 milhdes de registros de cartdes de crédito e débito foram

vazados, incluindo seus nimeros de PIN criptografados e outras informagdes pessoais identificaveis.
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Tabela 4.10: Requisitos resumidos do PCI-DSS

Metas Requisitos

Construir e Manter Instalar e manter um firewall
uma Rede e Sistemas
Seguros
Nao usar as configuracdes padrao fornecidas pelo fornece-
dor para senhas do sistema e outros pardmetros de segu-
ranga
Proteger os Dados do Proteger dados do titular do cartdo armazenados
Titular do Cartio
Criptografar a transmissdo de dados do titular do cartido
através de redes abertas e publicas
Manter um Programa Proteger todos os sistemas contra malware e atualizar re-
de Gerenciamento de gularmente o software antivirus ou programas
Vulnerabilidades
Desenvolver e manter sistemas e aplicativos seguros
Implementar Medidas Restringir o acesso aos dados do titular do cartdo pela ne-
de Controle de Acesso cessidade de negocios
Forte
Identificar e autenticar acesso a componentes do sistema
Restringir o acesso fisico aos dados do titular do cartdo
Monitorar e Testar Re- Rastrear e monitorar todo o acesso aos recursos da rede e
des Regularmente dados do titular do cartdo
Testar regularmente sistemas e processos de seguranca
Manter uma Politica Manter uma politica que aborda a seguranca da informagao
de Seguranca da Infor- para todo o pessoal

magao

De acordo com o conjunto de dados estudado, as li¢des ndo foram aprendidas, e a Home Depot também
foi infectada pelo BlackPOS [101], vazando 56 milhdes de registros de pagamento. Os autores de [43]
estudaram os efeitos na reputacdo da empresa apds esse evento por meio de postagens no Twitter (agora X)

e concluiram que raiva, desgosto e tristeza eram emocdes significativas entre os usudrios de midias sociais.

As duas empresas também estavam em conformidade com o PCI-DSS no momento do vazamento
[102], embora a Tabela 4.10 mostre alguns requisitos que poderiam ter prevenido uma infec¢@o por malware
se implementados com sucesso, como atualizar regularmente o software antivirus e manter sistemas e apli-
cativos seguros. Além disso, o vazamento de dados da Home Depot poderia ter sido evitado usando P2PE
e segregacdo de rede [103]. Portanto, observa-se que o PCI-DSS serve como uma base confidvel para a
seguranca de cartdes de crédito, mas para uma melhor seguranca, ndo deve ser implementado exclusiva-

mente.

Uma tecnologia adicional que pode ser usada para melhorar a seguranca de transag¢des € o chip micro-
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processador EMV (Europay, MasterCard e Visa), aumentando a complexidade e os custos para a falsifica-

cdo de cartdes [104], conhecida como skimming.

Os casos de falsificacdo estdo diminuindo acentuadamente em areas onde o EMV € implementado, mas
ha um aumento consequente nos crimes de compra por Cartdo Nao Presente (CNP) [105]. Um crime CNP
é 0 uso ndo autorizado dos detalhes de pagamento de outra pessoa para uma transagao, principalmente por
meio de meios online. As informagdes de pagamento podem ser obtidas apés um vazamento de dados,
por exemplo. [106] descrevem o script seguido por criminosos em um crime CNP, o que permite uma

consideracdo mais fundamentada para estratégias de mitigacéo.

Além disso, tanto os vazamentos do Target quanto da Home Depot foram iniciados com um ataque de
phishing [101], o que refor¢a a necessidade de Educacdo, Treinamento e Conscientizacdo em Seguranga,
discutida na Sec¢ao 4.4.3.7.

4.432 HACK

Como evidenciado nos casos examinados neste artigo, como eBay, Target e Home Depot, o phishing
€ um vetor de ameaca prevalente usado para iniciar vazamentos de dados. Uma abordagem prética para
reduzir a taxa de sucesso desses ataques € implementar um programa robusto de Educac¢do, Treinamento e
Conscientizagdo em Seguranca, que € discutido com mais detalhes na Se¢do 4.4.3.7. Um programa desse
tipo desempenha um papel fundamental em aprimorar a capacidade dos funciondrios de reconhecer e frus-

trar ameacas a seguranca, como tentativas de phishing, fortalecendo a postura de seguranca da organizacao.

O estudo de Naqvi et al. [107] revisa a literatura sobre procedimentos de mitigagdo de phishing por
meio de diferentes vetores, como e-mail e sites. A maioria das técnicas propostas baseia-se em aprendizado
de maquina ou treinamento e conscientizacdo. A Autenticagdo Multifator (MFA) pode proteger a conta do
usudrio mesmo apds um phishing bem-sucedido, pois a identificacdo e a senha do usudrio obtidas com a

técnica ndo seriam suficientes para fazer login, exigindo um fator extra.

Como relacionado na Se¢do 4.4.3.1, apdés o phishing bem-sucedido nos casos da Target e da Home
Depot, o invasor usou malware bancdrio para exfiltrar dados. Como o setor financeiro representa a parte de

contribuicao mais significativa no conjunto de dados, julgou-se conveniente discutir esse tipo de malware.

Alguns desses malwares, nomeadamente Zeus V2, Citadel (que foi usado no vazamento do Target),
Carberp, Vawtrak, Dridex, Dyre e Rovnix, tém regras de detec¢do conhecidas [108]. Essas regras sdo
conhecidas como Indicadores de Comprometimento (IoC) do Citadel, e exemplos incluem as chaves de

registro que ele altera e seus comportamentos de rede.

No entanto, € relevante observar que certas cepas de malware tém foco regional, como Guildma, Gran-
doreiro e Javali, que visavam principalmente entidades brasileiras [109]. Um projeto de inteligéncia de
ameacas pode ser necessario para identificar atividades maliciosas comuns dentro do dominio operacional

da organizacao.

Mesmo apds uma infec¢do bem-sucedida por malware, a violagdo de dados pode ser evitada se a
empresa aplicar efetivamente outras medidas de seguranga, como criptografia e controle de acesso. Nao foi

o caso do LinkedIn, por exemplo, que, como discutido na Secdo 4.4.1.3, teve milhdes de hashes de senhas
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sem salt vazados, destacando a importancia critica de medidas de seguranga abrangentes para proteger

dados sensiveis.

Virios fatores agravaram as vulnerabilidades de seguranca do LinkedIn. Em primeiro lugar, a empresa
empregava o algoritmo de hash SHA-1, que demonstrou ser fraco e vulnerdvel a vérios ataques [110].
A revisdo 2 do NIST SP 800-131A proibiu o uso de SHA-1, permitindo-o apenas para aplicativos de

assinatura nao digital. Atualmente, SHA-2 e SHA-3 séo algoritmos de digestdo de mensagens seguros.

Em segundo lugar, a seguranca do LinkedIn foi comprometida pela auséncia de um algoritmo de
"salt"para aumentar a seguranca das senhas hash. Quando a mesma senha é processada usando o mesmo
algoritmo de digestdo de mensagem, ela gera consistentemente o mesmo valor de hash, o que aumenta a
previsibilidade e a suscetibilidade a ataques de forca bruta. Algoritmos de salt envolvem a adi¢do de uma
string tnica (o sal) a senha antes de hash, aumentando significativamente sua segurancga [111]. Além disso,
as bases de vazamento de senhas devem ser continuamente monitoradas em busca de credenciais em uso

na organizacao.

A Secdo 4.4.1.1 introduziu brevemente o vazamento do Heartland Payment System, que dependia de
injecdo de SQL. Para vulnerabilidades de nivel de aplicativo, como a explorada na HPY, o Open Worldwide
Application Security Project (OWASP) € uma referéncia notdria [112] . Eles publicam regularmente as 10
principais vulnerabilidades no escopo de seguranca de aplicativos, juntamente com suas estratégias de
mitigacdo [113], como validacio de entrada, Firewall de Aplicativos da Web (WAF) e testes de software
[114].

Embora nao esteja no conjunto de dados estudado, os invasores conseguiram invadir provedores de
nuvem no caso do hack do SolarWinds em 2020, expondo e violando os dados de seus clientes [115].
Neste incidente, os adversdrios inseriram cddigo arbitrdrio no cédigo-fonte de um produto da empresa
chamado Orion. Posteriormente, a SolarWinds distribuiu o c6digo malicioso para seus clientes como parte
do produto, infectando mais de 18.000, incluindo entidades governamentais e empresas privadas [116].

Este exemplo refor¢a a importancia da Gestio da Cadeia de Suprimentos em ciberseguranga [117].

Além disso, em empresas grandes e tecnologicamente complexas, manter os sistemas atualizados pode
ser desafiador. Como consequéncia, os invasores podem explorar vulnerabilidades conhecidas nos sis-
temas. Portanto, é fundamental estabelecer um programa de gerenciamento de patches para atualizar e

proteger oportunamente os ativos da organizagao [118].

Para ataques de dia zero, que exploram vulnerabilidades previamente desconhecidas, um patch de
seguranca ainda ndo foi publicado pelo desenvolvedor do produto, e a detec¢do de assinaturas € ineficaz
[119]. Métodos de ML podem detectar essas intrusdes com base na percepcao de atividades suspeitas que
diferem da linha de base esperada [120].

Solugdes de DLP também contribuem para a seguranga de dados e para evitar vazamentos de dados.
Essas tecnologias detectam e impedem transferéncias de dados ndo autorizadas, incluindo a prevencao
de vazamentos de dados PII [121]. No entanto, € importante notar que o DLP ¢ ineficaz na detec¢do de

exfiltracdo de dados por meio de técnicas esteganograficas [122].

Quando ha necessidade de publicar métricas estatisticas relacionadas a um conjunto de dados, mas ha

preocupacdo em preservar a privacidade dos individuos dentro do conjunto de dados, a privacidade dife-
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rencial pode ser uma abordagem adequada. Essa técnica viabiliza a divulgacdo de informagdes agregadas
sobre um conjunto de dados, adicionando ruido aos dados para que os registros individuais permanegam
privados e indistinguiveis. Isso garante que as informagdes sensiveis estejam protegidas e que conheci-
mentos estatisticos possam ser derivados sem comprometer a privacidade dos sujeitos de dados [123].

4.43.3 INSD

Uma ameaca interna é qualquer pessoa com acesso autorizado ou conhecimento dos recursos de uma
organizacdo [124]. A empresa confia nessa pessoa, que conhece os fundamentos da empresa e tem acesso
aos seus ativos. Por causa disso, um agente interno malicioso (chamado de insider) pode causar danos
significativos a empresa de forma imperceptivel. O tempo médio de uma empresa para detectar as agcdes
maliciosas de um insider € de 85 dias [125].

Um insider pode ser classificado como nio intencional ou intencional. Como as ameacas internas nao
intencionais sdo mais adequadas no escopo deste trabalho para DISC, PHYS, PORT e START, nesta secdo,

discutimos principalmente insiders maliciosos intencionais.

As principais motivac¢des para realizar um ataque interno sio beneficios financeiros ou espionagem
[126]. A acdo do incidente interno € o abuso de privilégios, enquanto as agdes sio realizadas principalmente
por meio do abuso de privilégios. Por causa disso, a politica de privilégio minimo e a tecnologia de
Gerenciamento de Acesso Privilegiado (PAM) sdo ferramentas Uteis para prevenir vazamentos internos.

As principais tecnologias adotadas para mitigar as ameacas internas sdo Preven¢do de Perda de Dados
(DLP), Gerenciamento de Acesso Privilegiado, Andlise de Comportamento de Usudrio e Entidade (UEBA),
Gerenciamento de Informagdes e Eventos de Seguranca (SIEM), Deteccdo e Resposta em Endpoints (EDR)

e Gerenciamento de Ameacas Internas (ITM) [125].

Controles de seguranca administrativos também podem ser implementados. Uma verificagdo de an-
tecedentes e uma triagem de funciondrios na contratacdo podem revelar um histérico malicioso para o
candidato, permitindo que a empresa cancele o processo de contratacdo. Se uma pessoa passar por essa
investigacdo, a imposi¢do da assinatura de um Acordo de Nao Divulgacdo (NDA) é uma contramedida

adicional, pois constituird legalmente sua responsabilidade.

Apés a contratagdo de um funciondrio, outras medidas de seguranga ainda devem ser adotadas. Uma
delas € avaliar a necessidade de saber para cada funciondrio, aplicada por meio de um mecanismo de con-
trole de acesso. Conceder mais acesso ao conhecimento e aos dados do que o funciondrio precisa para
realizar suas tarefas habituais expde as informagdes desnecessariamente. Um controle semelhante € base-
ado no principio do privilégio minimo, que concede a um trabalhador os privilégios minimos necessarios,

0 que ajuda a minar uma possivel colaboracdo.

A separacdo de funcdes é outra forma de mitigar ameacas internas intencionais, que divide tarefas
criticas entre varios funciondrios, de acordo com seus departamentos na organizacdo, por exemplo [127].
Uma politica de rotacdo de empregos, embora as vezes invidvel, também pode ajudar a manifestar fraudes,
sabotagens ou espionagem. Encerrar o contrato com o empregador é outro passo critico na prevengdo de

vazamentos de dados, € a empresa deve garantir que as contas do usudrio sejam desativadas, preferenci-
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almente durante a entrevista de saida, em que qualquer equipamento pertencente & organizacdo deve ser

devolvido,. Apds essa entrevista, o ex-funciondrio deve ser escoltado para fora das instalacdes.

4.43.4 PHYS, PORT, STAT: perdas

Um dispositivo mével € significativamente mais facil de ser perdido do que um dispositivo fixo, ja que
uma pessoa pode leva-lo para qualquer lugar e ser roubado ou perder o equipamento. Nisso, dados sensiveis
armazenados no dispositivo podem ser vazados. Portanto, o conceito de Bring Your Own Device (BYOD)
aumentou o potencial para tais ocorréncias. Refere-se ao uso de dispositivos méveis de propriedade do
funciondario para acessar o contetido ou redes empresariais [128] . Conceitos de portabilidade semelhantes
s80 Choose Your Own Device (CYOD), Company Owned and Personally Enabled (COPE) e Company
Owned Business Only (COBO), e todos levantam preocupacdes de seguranca [129].

Os autores de [6] listam alguns dos desafios que esses dispositivos mdveis trazem para hospitais, que
também podem ser aplicdveis a empresas em geral. Eles categorizam esses desafios como relacionados
a tecnologia, fatores humanos e politicas, conforme resumido na Tabela 4.11. Oportunamente, eles tam-
bém fornecem possiveis solugdes para esses desafios, como visto na Tabela 4.12, juntamente com alguns

elementos-chave que devem estar presentes em uma Politica de BYOD.

Tabela 4.11: Desafios de BYOD [6].

Técnico Pessoas Politica

Dispositivo inseguro Comportamento  inade- Falta de politica
quado

Auséncia de bloqueio Falta de consciéncia Conformidade

Rede insegura Experiéncia do usudrio Sancdes por vazamen-
ruim tos

Aplicativo suspeito instalado  Escassez de habilidades

Além do BYOD, o teletrabalho e os espagos de co-working podem representar uma ameaca a seguranca
das empresas. Esses modelos de trabalho, que aumentaram desde a pandemia de COVID-19 [130], também

implicam novas lacunas de seguranca semelhantes as relacionadas ao BYOD [131].

O geofencing é outro controle de seguranca adequado para esse cendrio, que se refere a acdes acionadas
em resposta a um dispositivo deixando uma geolocalizacio pré-definida [132]. Tais acdes poderiam ser,
por exemplo, desativar sua interface de rede ou limpar remotamente o dispositivo para evitar vazamentos

de dados ao sair de uma area autorizada.

Sobre esse assunto, Uz [133] avaliou a eficdcia da limpeza remota de dados, considerando que os dados
excluidos podem ser recuperados forensicamente, conforme explicado na Se¢ao 4.4.3.5.

A criptografia também € recomendada para protecao de dados e, para dispositivos méveis, a Criptogra-
fia Baseada em Arquivos (FBE) é obrigatéria no Android desde sua 10 versdo [134], e, para notebooks,

BitLocker e VeraCrypt sdo algumas das op¢des disponiveis [135].

Um método de controle de acesso apropriado para BYOD é o Controle de Acesso Baseado em Atributos
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Tabela 4.12: Solugdes de BYOD [6]

Técnico Pessoas Politica

Gerenciamento de Dispositivos Cultura de Seguranca Estratégia e

Mboveis Governanga de

BYOD

Containerizagio Conscientizagdo e Treina- Acordo do
mento Usudrio

Gerenciamento de Identidade e Melhoria de Habilidades  Politica de

Acesso BYOD

Ferramentas de Seguranca para

Endpoints

Plataformas de Comunicagdo Se-

gura

(ABAC). Segundo esse paradigma, a empresa pode negar e conceder acesso a uma identidade com base

em atributos da solicita¢do, como localizacdo, hora do dia e objeto acessado.

4435 PHYS, PORT, STAT: descartes

Ao descartar dados sensiveis, € preciso estar ciente da possibilidade de um adversdrio revirar a lixeira,
o que é conhecido como dumpster diving, um ataque de engenharia social [136].

Com esse método, o atacante pode acessar qualquer objeto que a empresa tenha descartado, como
equipamentos, documentos, anotagdes e contas. Supondo que haja dados sensiveis entre esse material
descartado, como senhas anotadas de funciondrios ou dados de clientes. Nesse caso, o ator malicioso terd

mais informagdes para realizar o ataque ou possuir os dados violados.

Cabe ressaltar que, desde o caso California v. Greenwood em 1988, a legalidade da busca e apreensdo
sem mandado do lixo deixado em areas publicas foi estabelecida nos EUA [137]. A busca em lixo em local
publico também ndo € tipificada no Brasil. Por causa disso, para mais uma camada de segurancga contra

vazamentos de dados, as empresas devem manter suas lixeiras trancadas em 4reas privadas.

Como uma medida adicional contra essa abordagem, uma empresa deve, ao final do ciclo de vida
dos dados, realizar uma adequada disposi¢do das informacgdes. Para isso, Politicas de Classificacdo de
Dados e Disposicdo de Ativos devem ser implementadas e divulgadas para aumentar a conscientiza¢do
dos funciondrios. Para auxiliar na edi¢do adequada dessas e de outras politicas, vdrias organizacdes de

seguranca respeitadas fornecem modelos de politicas, como o Instituto SANS* e CIS>.

Antes do descarte, a midia deve ser sanitizada, ou seja, ter seus dados tornados inacessiveis para um
determinado nivel de esfor¢o do atacante, dependendo da classificagdo dos dados. Técnicas adequadas de

sanitizacdo de midia sdo apresentadas pelo NIST SP 800-88, para diferentes tipos de midia.

Para documentos em papel, por exemplo, o padrio estabelece que eles devem ser triturados em pedacos

pequenos o suficiente para haver uma garantia razodvel de que os dados ndo podem ser reconstruidos em

*<sans.org/information-security-policy/> acessado em 07 de abril de 2024
S<cisecurity.org/> acessado em 07 de abril de 2024
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proporcao a confidencialidade dos dados. Para dificultar ainda mais uma reconstru¢do maliciosa, documen-
tos sensiveis podem ser misturados com papel publico na entrada do triturador. Em relacdo ao tamanho
dos pedacos triturados para cada nivel de classificacdo, o padrdao alemdo DIN 66399 fornece diretrizes,
algumas das quais estdao resumidas na Tabela 4.13.

Tabela 4.13: Tamanhos de trituragdo de papel da norma alema DIN 66399 de acordo com a sensibilidade dos dados.

Nivel de Classificagio  Area maxima do pedago (mm?)

P-1 (menos sensivel) 2000
P-2 800
P-3 320
P-4 160
P-5 30
P-6 10
P-7 (mais sensivel) 5

Abordagens de disposi¢do similares devem ser aplicadas a dispositivos digitais, como HDs, SSDs, pen
drives e CD/DVD. Apesar de a destrui¢do fisica e a trituracdo ainda serem possiveis para esses tipos de
midia, e de fato serem recomendadas para casos mais sensiveis, a natureza desses dispositivos permite

outros mecanismos de apagamento, especialmente para os dados menos sensiveis.

2

E sabido que simplesmente excluir arquivos via sistema operacional ndo ¢ uma maneira eficaz de
purgar dados, pois técnicas de carving de dados podem recuperar esses arquivos [138]. Outras técnicas,
como o preenchimento com zeros, em que todos os dados sdo sobrescritos com zeros, sio eficazes contra
mecanismos de recuperacio de dados comumente disponiveis, de acordo com o NIST SP 800-88. Rondas

adicionais de preenchimento podem ser realizadas para aumentar a seguranca.

Especificamente para HDs magnéticos, a técnica de desmagnetizacdo pode ser usada. Essa aborda-
gem consiste em aplicar um campo magnético ao HD, o que muda os padrdes magnéticos no dispositivo,

consequentemente destruindo os dados [139].

A abordagem de desmagnetizacdo ndo € eficaz para SSDs, que ndo sdo magnéticos. Para este tipo de
midia, uma maneira segura de lidar com a remanéncia de dados € a cripto-trituracdo, também chamada de
cripto-apagamento (em inglés, crypto shredding). Neste procedimento, os dados armazenados no disposi-
tivo s@o criptografados com um algoritmo seguro e, em seguida, a chave de descriptografia € descartada,

tornando os dados irrecuperaveis [140].

Além das disposicdes, essas técnicas de sanitizacdo também devem ser aplicadas ao doar ou vender os

dispositivos, se a sensibilidade dos dados permitir a transferéncia da propriedade da midia.

4.4.3.6 PHYS, PORT, STAT: furtos e acessos inadequados

Esta se¢do discute principalmente aspectos de seguranga fisica que podem ser implementados em uma
instalacdo da empresa para evitar uma violacdo de dados. Entendemos que as abordagens de mitigacdo
relacionadas aos furtos dos ativos da empresa em posse de um funciondrio fora das instalacdes da empresa
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sdo abordadas na Secdo 4.4.3.4.

O projeto de seguranca fisica em uma empresa comega na fase de arranjo arquitetdnico da construg¢éo
da instalagdo [141] . Estratégias de Prevencao ao Crime por Meio do Projeto Ambiental (em inglés, Crime
Prevention Through Environmental Design, CPTED) podem ser empregadas durante esta fase. Por meio
dessa abordagem, criminosos sdo dissuadidos e mais facilmente detectados pelo layout fisico do espago
[142].

Os principais principios de CPTED sao vigilancia natural, controle de acesso, reforco territorial e
manutencio [143]. Como exemplo, é recomendado que cercas tenham pelo menos 1 metro de altura para

dissuadir invasores casuais e pelo menos 2,5 metros de altura para dissuadir infiltradores intencionais [144].

Outros controles fisicos devem ser implementados para prevenir incidentes, especialmente em dreas
mais sensiveis, como centros de dados. Exemplos incluem o uso de um controle de acesso fisico por PIN

(controle preventivo), guardas (dissuasores), cimeras de seguranca (detectivas) e alarmes (corretivos).

No entanto, todas essas medidas de seguranga serdo intteis se o fator humano for explorado com
sucesso. Um adversario pode, por exemplo, se infiltrar furtivamente por uma porta aberta por pessoal
autorizado, uma prdtica conhecida como failgating, ou podem convencer alguém a deix4-los entrar, por
exemplo, dizendo que esqueceram o crachd e estdo com pressa. Este dltimo é uma titica de engenharia
social conhecida como piggybacking. Uma contramedida eficaz para essas intrusdes € o uso de uma camara

de acesso (em inglés, mantrap).

No entanto, os intrusos nem sempre perpetrardo incidentes fisicos. Visitantes autorizados, por exemplo,
podem realizar atividades ndo autorizadas e, nesse caso, medidas fisicas adicionais devem ser implemen-

tadas.

Uma possivel lacuna é a observagdo direta do teclado dos dispositivos. Nesses casos, um adversd-
rio pode obter dados sensiveis, como senhas, através de técnica conhecida como sholder surffing. Para

dificultar essa atividade, pode ser necessario relocar os dispositivos.

Outra medida de seguranca em relacdo ao local de trabalho do funciondrio é a implementacdo de uma
Politica de Mesa Limpa, que obriga que todas as mesas dentro da empresa estejam livres de objetos e do-
cumentos. Apds a implementacdo bem-sucedida dessa politica, um intruso ndo pode roubar um documento

sensivel da mesa de um trabalhador.

O Capitulo 15 do NIST SP 800-12 revisa outras praticas de seguranga fisica. A seguranca fisica, que
visa proteger a integridade fisica, vida e satide das pessoas, é outro tépico relevante nesta discussdao. No
entanto, como esses incidentes geralmente nado resultam em vazamentos de dados, que sdo o foco deste

trabalho, ndo os incluimos na discussio.

4.43.7 DISC

A divulgacio ndo intencional pode ser classificada como resultado de uma ameaca interna nfo intenci-

onal, seja devido a negligéncia ou imprudéncia [124].

Um programa eficaz de Educacio, Treinamento e Conscientizacdo em Seguranca (em inglés, Security

55



Tabela 4.14: Elementos do SETA [7].

Seguranga Propésito Método Publico-alvo Nivel
de entrega
exemplar
Educaciao Capacitar funciondrios  Simulacgdes Pessoal de T1 Alto
com aprendizado pro- de ataques
fundo sobre conheci- cibernéticos
mento e habilidades de
seguranca
Treinamento Construir conheci- Aulas e we- Todos os funciondrios Intermedidrio
mento e habilidades binars
de seguranca dos
funciondrios
Conscientizagdo Chamar a atengdo dos Posteres, Todos os funciondrios Bésico
funciondrios para a se- banners

guranga

Education, Training and Awareness, SETA) pode ser capaz de reduzir a incidéncia desses casos € promover
a conformidade em uma organizacdo [145] . Cada elemento do SETA é melhor caracterizado na Tabela
4.14.

O estudo de Alyami et al. [146] avaliou os fatores criticos para implantar um programa de SETA bem-
sucedido com base em uma pesquisa com 65 respondentes. Eles produziram uma lista classificada dos
fatores essenciais de sucesso. A gamificacdo também € vista como uma maneira razodvel de melhorar o

engajamento no programa [147].

A partir da Tabela 4.14, pode-se observar que os programas de conscientizacio em seguranca Sao
Uteis para mitigar os riscos associados a utilizacdo geral de recursos tecnolégicos pelo usudrio comum,
como comprometimento de credenciais e ataques de engenharia social, como phishing [148] Por outro
lado, o treinamento e a educagdo em seguranca focam na prevengdo de incidentes cibernéticos baseados
em vulnerabilidades técnicas, como falhas originadas de ma configuracdo, e devem ser direcionados ao
pessoal de TI [149].

De acordo com PCR (Tabela 3.1), a categorizag¢ao do tipo DISC inclui informa¢des publicadas publi-
camente enviadas para a parte errada. Além do SETA, um controle de duas pessoas também pode reduzir
a probabilidade dessas divulgacdes. Com essa abordagem, duas pessoas devem autorizar uma acio antes

de efetivar sua execucdo [150].

4.4.4 Contencao, recuperacao e resposta

A empresa afetada deve estudar uma estratégia de resposta apds um atacante e uma violagdo de dados
terem contornado os controles de seguranga. Do ponto de vista técnico, a empresa deve conter rapidamente
o vazamento de dados para minimizar os danos potenciais e, em seguida, identificar e erradicar os compo-
nentes do incidente. O NIST SP 800-61 fornece um guia mais detalhado para o tratamento de incidentes

de seguranca de computadores.
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Esta publicacdo do NIST divide o processo de resposta a incidentes em cinco etapas: Preparacio,
que ocorre antes de um incidente e corresponde a medidas de seguranga preventivas; Deteccdo e Andlise,
na qual o vetor de ataque e as TTPs sao identificados; Contencdo, erradica¢io e recuperacdo, que com-
preendem uma restricdo inicial da atividade maliciosa, uma subsequente limpeza de artefatos maliciosos
(embora mantendo-os para andlise forense), seguida pela Restauracido da operacdo dos sistemas. Final-
mente, as atividades pds-incidente incluem discutir e documentar o incidente para entendé-lo melhor e

prevenir intrusdes futuras semelhantes.

Para uma melhor compreensao das causas do incidente e das eventuais modifica¢des no sistema feitas
pelo intruso, ferramentas e técnicas forenses podem ser tteis [151]. O NIST SP 800-86 fornece diretrizes
para integrar técnicas forenses na resposta a incidentes, incluindo coleta, exame e relatério de dados de
diferentes fontes, como arquivos, sistemas operacionais, redes e aplicativos. Ao realizar a pericia digital, é

importante manter uma cadeia de custddia e preservar a integridade da evidéncia [152].

Especificamente no dominio de vazamento de dados, Rabello et al. [153] propuseram uma metodo-
logia de resposta a vazamentos de dados com base na ISO 27035 e NIST 800-61. Seu estudo enfatiza a
importancia de automatizar esse processo, especialmente devido ao curto tempo necessdrio para notificar

uma violagdo para a conformidade legislativa.

Hillmann et al. [154] realizaram doze entrevistas com clientes sobre suas expectativas em relacio a
uma resposta a vazamentos de dados. Eles concluiram que a expectativa varia com vdrios fatores, como
gravidade da violag@o, tipo de vazamento de dados e setor da empresa. Portanto, uma empresa deve adaptar
sua estratégia de resposta ao cendrio especifico para maximizar a chance de corresponder as expectativas

de seus clientes.

Como guia mais geral, a Comissido Federal de Comércio estadunidense (em inglés, Federal Trade
Commission, FTC) apresenta recomendacdes para uma resposta adequada a vazamentos de dados®, como
montar uma equipe de resposta a incidentes, corrigir as vulnerabilidades e remover informagdes publicadas

incorretamente na web.

Para notificacdo, especialmente para cumprir a legislagdo mencionada na Secdo 4.2, a FT'C menciona
a importéancia de notificar a policia e empresas e individuos afetados, especificando o que aconteceu, quais
informagdes foram roubadas, como os atacantes usaram as informagdes, que medidas de remediacdo foram
tomadas e como os clientes podem entrar em contato com a organizacdo em relacdo a violacdo. Eles

também fornecem um modelo de carta para notificacio de violacdo de dados.

8 <www.ftc.gov/business-guidance/resources/data-breach-response-guide-business> acessado em 07 de abril de 2024
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5 CONCLUSAO

Vazamentos de dados s@o uma ameaca crescente para organizacdes de todos os tamanhos e setores.
A anélise abrangente desses incidentes melhora a compreensdo do cendrio em evolucdo das ameacas de
seguranga cibernética globalmente. Esta pesquisa revelou observagdes que aprimoram o entendimento

sobre os padrdes e implicacdes dos vazamentos de dados.

O estudo identificou que o setor financeiro dos EUA emergiu como o principal alvo para atores malici-
o0sos. Isso enfatiza a necessidade critica de implementar medidas robustas de seguranga cibernética dentro
da industria. Compreender as vulnerabilidades que tornam o setor financeiro suscetivel a vazamentos € pri-
mordial para proteger os dados sensiveis manipulados dentro dessas organiza¢des. Assim, também foram

mostradas as causas mais comuns para vazamentos nesse setor econdmico.

Nao apenas no setor financeiro, identificou-se também que incidentes relacionados a dispositivos por-
titeis (PORT) e a atores maliciosos externos (HACK) foram os tipos mais prevalentes de vazamentos. Isso
destaca a importancia de as organizagdes adotarem contramedidas proativas para proteger seus dados e

mitigar o risco associados a esses vetores.

Esta investiga¢do identificou, também, vérias relagdes fortes entre paises e setores econdmicos afetados
por vazamentos de dados, como a India e o setor médico ou de satide; e o Brasil e o setor governamental
ou militar. Uma correlacdo com os aspectos regulatdrios desses paises e regides pode promover o reconhe-

cimento das causas raiz das vazamentos de dados e das estratégias de mitigagao.

Os resultados também apoiam o processo de gestdo de risco de vazamentos de dados, avaliando a

probabilidade e os impactos desses incidente.

E relevante mencionar, no entanto, que essas descobertas dependem muito do conjunto de dados uti-
lizado. Apesar da metodologia aparentemente robusta na coleta de dados, as ameagas potenciais a sua
validade devem ser consideradas. Essas limitagdes podem prejudicar a representacido da realidade. Além
disso, a discussdo acerca dos controles de seguranca ndo tem a inten¢do de apresentar os mecanismos de

mitigacdo de maneira exaustiva, uma vez que diversas estratégias de seguranca podem ser adotadas.

5.1 LIMITACOES E AMEACAS A VALIDADE

As conclusdes deste estudo enfrentam ameacas a sua validade, que podem ser classificadas em quatro

tipos, de acordo com [155].

Validade externa. Os conjuntos de dados podem ter sido gerados com foco em incidentes que ocor-
reram em regides especificas, como paises ou estados com economias maiores ou que possam Sser mais
representativos na midia. Viola¢des menos divulgadas que atendem aos critérios do conjunto de dados
podem ter sido omitidas. Embora o conjunto de dado global incorpore fontes de varios idiomas [22],

a barreira linguistica também representa uma potencial ameaca externa a validade. Essa limitacdo pode
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resultar em uma cobertura menos abrangente de idiomas menos frequentemente falados, levando a uma

sub-representacdo potencial de vazamentos nesses cendrios linguisticos.

Validade interna. Os padrdes observados podem estar especificamente relacionados aos intervalos de
tempo limitados abrangidos pelos conjuntos de dados e ndo representar o cendrio geral de vazamentos de
dados nos paises estudados. Mudangas nas leis de protecdo de dados também podem alterar os padrdes
desses incidentes ao longo do tempo. Além disso, a relagdo causal entre o nivel de regulamentagdo em um
pais e a frequéncia e impacto de uma violagcdo de dados dentro de sua jurisdicdo nem sempre é clara, pois

outros fatores, como tamanho da populacdo, também podem influenciar as métricas desses incidentes.

Validade de construcdo. Os pafses tém definicdes diferentes para dados pessoais e 0 que constitui
uma violacdo de dados. Isso ameaca a consisténcia dos incidentes entre regides. Além disso, uma regula-
mentagdo de protecdo de dados é rica em detalhes que nio foram explorados profundamente, o que pode

afetar a comparabilidade entre os aspectos regulatérios discutidos e as violacdes de dados relacionadas.

Validade de conclusao. O conjunto de dados pode sofrer de subnotificacio, especialmente em paises

onde a notificacdo de vazamento de dados ndo era legalmente exigida entre 2018 e 2019.

Apesar dessas ameagas, este estudo promove a discussdo sobre conformidade e protecao de dados nos

paises afetados durante o intervalo de tempo dos conjuntos de dados.

5.2 TRABALHOS FUTUROS

Como trabalho futuro, sugere-se a previsao, por meio de modelos de séries temporais, da ocorréncia de
incidentes de vazamento de dados e da quantidade de dados vazados nesses conjuntos de dados especificos.
Esse estudo poderia evidenciar padrdes e tendéncias desses incidentes ao longo do tempo, auxiliando na

melhor compreensao, planejamento estratégico e prevengdo de seguranca cibernética.

Adicionalmente, este estudo focou a anélise exploratéria dos dados referente aos incidentes de uma
maneira geral no mundo e filtrada nos EUA para empresas da bolsa de valores. Trabalhos futuros pode-
riam explorar a incidéncia de incidentes cibernéticos com outros filtros, como em setores da industria de
infraestrutura critica, por exemplo no setor de energia elétrica. Esse trabalho futuro pode incluir um dash-
board configurdvel, com visualizacdo de estatisticas referentes aos incidentes cibernéticos na industria com
filtros customizéveis pelo usudrio. O uso de técnicas de Aprendizado de Miquina, como o Aprendizado

Federado, também pode enriquecer a andlise desses dados.

Sugere-se, ainda, como trabalho futuro, uma andlise exploratéria dos dados vazados de um incidente
especifico, com a finalidade de explorar o potencial de violacdo a privacidade desse tipo de exploracdo

cibernética.

Por fim, € proposto um aprofundamento da andlise do impacto de vazamentos de dados na bolsa de
uma empresa, com uso de técnicas econométricas, como andlise de volatilidade e mudanca de regimes de
Markov, e também avaliar a variacdo do impacto na bolsa em funcdo de diferentes respostas dadas pelas

empresas afetadas.
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