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Resumo

Em Operacoes de Resposta a Desastres é necessaria uma grande coordenacao de varios
agentes e instituicoes. O uso de software tatico e operacional é de grande importancia
para o éxito da operacao. No entanto, as operacoes podem ocorrer em locais adversos
com recursos escassos de acesso a Internet. FKEssa limitacdo pode gerar problemas no
fornecimento de servigos, uma vez que tais aplicagdes utilizam processamento remoto, o
qual é tipicamente realizado em datacenter distantes. Neste contexto, esta dissertacao
propoe uma arquitetura, denominada MFog, que explora os conceitos de computacao em
névoa com foco na resiliéncia das aplicagdes. Essa arquitetura pode ser utilizada em
lugares onde, apesar de existirem estruturas com recursos computacionais préximos ao
usudrio final, o acesso a Internet é limitado (similar ao que ocorre nessas operagoes). Para
isso, sdo definidos componentes minimos da arquitetura e mecanismos de orquestragao
com base em modelos de migracao de aplicacoes em contéiner. Os resultados obtidos, a
partir de um estudo de caso, indicam que a arquitetura proposta consegue ser resiliente
aos problemas enfrentados nos cenarios dessas operacoes, garantindo a disponibilidade

das aplicagoes demandadas em uma Operacao de Reposta a Desastres.

Palavras-chave: Computagao em Névoa, Resiliéncia, Orquestracao, Modelos de Mi-

gracao, MFog.
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Abstract

In Disaster Response Operations, a great deal of coordination from various agents and
institutions is necessary. The use of tactical and operational software is of great impor-
tance for the success of the operation. However, operations can take place in adverse
locations with scarce Internet access resources. This limitation can generate problems in
the provision of services, since such applications use remote processing, which is typically
performed in distant datacenters. In this context, this dissertation proposes an architec-
ture, called MFog, that explores the concepts of fog computing with a focus on application
resilience. This architecture can be used in places where, although there are structures
with computational resources close to the end user, access to the Internet is limited (simi-
lar to what happens in these operations). To this end, minimal architectural components
and orchestration mechanisms are defined based on containerized application migration
models. The results obtained, from a case study, indicate that the proposed architecture
can be resilient to the problems faced in the scenarios of these operations, guaranteeing

the availability of the applications demanded in a Disaster Response Operation.

Keywords: Fog Computing, Resilience, Container Migration, MFog.
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Capitulo 1

Introducao

1.1 Contextualizacao e Problema

Operacoes de Resposta a Desastres sdo deflagradas para atender ocorréncias de furacoes,
enchentes e outros desastres naturais. Para coordenar essas operacoes, de modo geral, é
necessario uso de softwares taticos e operacionais que auxiliam as equipes na tomada de
decisoes. No entanto, em muitas situagoes, a regiao de ocorréncia do desastre nao pos-
sui infraestrutura de telecomunicagoes adequada. Assim sendo, geralmente, pode existir
grande dificuldade no estabelecimento de comunicacao e, por consequéncia, na atuacao
de forma coordenada pelos agentes que compoem os Centros de Operagoes. Esses Cen-
tros possuem a func¢ao de integrar o comando de diversas agéncias que irdo interagir para
fornecer solugoes para os problemas que surgem durante a operacao [1].

Assim, é importante ressaltar que esses os agentes que integram estes Centros e os que
estao espalhados na operacao utilizam softwares de apoio a operacdo. No entanto, esses
softwares apresentam arquitetura de comunicac¢ao do tipo cliente-servidor e exploram
os conceitos de computagao em nuvem para operar. Destaca-se que a computagdo em
nuvem (cloud computing) é um modelo para permitir acesso de rede onipresente e sob
demanda a um conjunto de recursos de computagao [2]. Neste contexto, o software esta
instalado em um local distante da operacao, sendo o acesso possibilitado por meio de
link com a Internet. FEsse acesso é feito por aplica¢oes do tipo browser ou por algum
aplicativo instalado nos equipamentos dos agentes, gerando uma grande dependéncia com
a capacidade do [ink disponivel no local da catastrofe.

Uma possivel solucao para a perda de acesso aos servigos em locais com limitacao de
acesso a nuvem € a transferéncia de parte do processamento da aplicagdo para proximo
do usuario final. Essa estratégia fornece maior resiliéncia durante os periodos de indis-
ponibilidade de conexdo. Esse conceito é uma das bases da computacao em névoa (fog

computing), que transfere parte da capacidade de processamento e de armazenamento



para dispositivos proximos do usudrio final [3]. Essa transferéncia pode ser para a borda
da rede ou no caminho entre o cliente e a nuvem, ou seja, em qualquer equipamento
utilizado para fazer a interligacdo entre o dispositivo do usuério final e a nuvem.

Essa transferéncia pode ocorrer com a utilizacao de aplicagoes estruturadas por meio
de componentes que estao em contéineres, nos quais, cada componente fornece um de-
terminado conjunto de funcionalidades para a aplicacdo como um todo. Dessa forma,
componentes que exigem mais processamento ficarao na nuvem, e os demais poderao ser
instalados na camada de névoa. No entanto, para o usuario final, a aplicacao fornecera os
servigos de forma transparente, mesmo com varios médulos do sistema distribuidos por
diversos equipamentos. Nesse contexto, cada dispositivo, ou um conjunto de dispositivos
interligados, sao considerados nés da névoa.

Um exemplo dessa infraestrutura, alocada proxima ao usuario final, pode ser visto no
projeto do Exército Brasileiro (EB), denominado Centro de Coordenagao de Operagoes
Moével (CCOp Mv)!. Essa infraestrutura possibilita a coordenacio da operagao de resposta
a desastres, préximo ao local de um evento, fornecendo aos agentes acesso a diversas
aplicacoes e softwares, por meio de viaturas (caminhées e caminhonetes) que possuem
computadores, servidores, equipamentos de rede e telecomunicagoes. Nesse projeto, as
viaturas atuam como ponto de acesso dos clientes a Internet e a sistemas na nuvem que
podem ser utilizadas como nés de uma arquitetura em névoa.

Para fazer uso dessa infraestrutura, diferentes arquiteturas em névoa foram propostas
com uso de técnicas de migragdo de componentes de aplicacdo. Na maior parte desses
estudos [4, 5, 6, 7], a solugdo proposta possibilita a distribui¢ao dos componentes da apli-
cagao pelos nos da névoa e também pela nuvem. Assim, os recursos de hardware sao
utilizados de maneira mais eficiente, fornecendo servigos com melhor desempenho. Entre-
tanto, nesses trabalhos, os nés que compoem a arquitetura em névoa nao sdo responsaveis
pelo acesso dos clientes a rede de dados. Dessa forma, em caso de desconexao, os cli-
entes de um no isolado perdem todo o acesso aos sistemas. Além disso, caso algum no
sofra limitagdo de recursos de hardware, essas arquiteturas ndo preveem uma realocagao
dindmica das aplicagoes.

Diante do exposto, este trabalho propoe uma arquitetura para infraestrutura de apli-
cagoes em névoa, com suporte a migracao de componentes de aplicacdo da nuvem para
a camada de névoa. Para isso, a arquitetura proposta usa mecanismos de resiliéncia a
problemas de conexao entre os nos da névoa e a nuvem, fornecendo aplicagoes para os
clientes mesmo em caso de nos isolados. Além disso, a arquitetura prevé mecanismos de
alocacao dinamica caso o sistema esteja na névoa e algum no sofra limitagao de recursos.

Esse mecanismo trata os problemas em aberto apresentados nos trabalhos da literatura.

lyww.epex.eb.mil.br/index.php/proteger
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1.2 Objetivos

O objetivo principal deste trabalho é desenvolver uma arquitetura resiliente, para compu-
tagdo em névoa, a ser utilizada pelas aplicacoes em infraestruturas localizadas préximas
ao usudario final, em operacoes de resposta a desastres. Essa implementacao adotara meca-
nismos que garantam o fornecimento do servi¢o, mesmo em situagoes de perda de conexao
entre os nos. Dessa forma, em um cenario no qual um no fica isolado, os mecanismos exis-
tentes na implementacao da arquitetura devem garantir que a infraestrutura continuara
fornecendo o servigo para os clientes conectados no né de acesso.

Para alcancar esse objetivo geral, esta pesquisa apresenta os seguintes objetivos espe-

cificos:

e Definir os componentes necessarios para uma implementacao de arquitetura resili-

ente para infraestrutura de computacao em névoa;

o Desenvolver um mecanismo de orquestragao para aplicagoes que funcionam dentro

de contéineres;

o Implementar um mecanismo de resiliéncia contra problemas de conexao, problemas
relacionados a baixa capacidade nos links e limitagdo nos recursos de hardware nos

nos;

o Testar a arquitetura proposta em ambiente simulado a fim de avaliar a integragao

entre os componentes e 0s mecanismos propostos.

1.3 Estrutura deste Trabalho

O restante deste documento esta organizado da seguinte maneira. No Capitulo 2 é apre-
sentada a fundamentagado tedrica para este trabalho, visando oferecer a base necesséaria
para a compreensao do assunto abordado e seus desafios. No Capitulo 3 sao apresenta-
dos trabalhos relacionados, os quais desenvolveram implementacoes de arquiteturas para
infraestrutura em névoa. Em seguida, no Capitulo 4 é apresentada a proposta de im-
plementagao de arquitetura em névoa, alvo deste projeto de pesquisa. No Capitulo 5
sao apresentados e discutidos a metodologia para validacao da implementagao proposta e
os resultados alcangados, destacando as principais contribui¢ées obtidas. Por tltimo, no

Capitulo 6 estao apresentadas as consideragoes finais e os trabalhos futuros.



Capitulo 2
Fundamentacao Tedrica

Este capitulo apresenta conceitos que serao utilizados neste trabalho. Inicialmente é apre-
sentado o Centro de Coordenacao de Operacao Movel, que pode ser tomado como exemplo
de infraestrutura de computacao préoxima ao usuario final. Posteriormente, sao apresen-
tadas algumas limitacoes da computagao em nuvem e uma visao geral sobre computagao
em névoa e seus beneficios para utilizagdo quando se possui recursos de Tecnologia de
Informagao e Comunicacao (TIC) descentralizados e em locais remotos. Além disso, sdo
apresentados pontos importantes sobre resiliéncia e orquestracao em aplicagoes. Por 1l-

timo, sao apresentados modelos arquiteturais de névoa existentes na literatura.

2.1 Centro de Coordenacao de Operacoes Moébvel

O Centro de Coordenacao de Operagoes Movel (CCOp Mv) é um projeto do Exército Bra-
sileiro que integra o Programa Proteger'. Ele é composto por um conjunto de viaturas
com equipamentos de comunicagao que fornecem servigos de TIC para o comando e ele-
mentos da tropa, possibilitando a gestao da consciéncia situacional no teatro de operacoes
onde estd inserido [8]. O CCOP Mv é composto por 9 veiculos com recursos de TIC, um
dos veiculos pode ser considerado o né central, possuindo mais recursos computacionais
em relacao aos demais, e os outros sao denominados nés de acesso.

A Figura 2.1 apresenta uma visao geral do projeto CCOp Myv, a viatura centralizada é
o Modulo Gerenciador de Comunicagoes (MGC), a qual é a viatura com maior capacidade
de recursos de TIC no cenario. As viaturas de 1 a 7 representam os nés de comunicacao,
as quais fornecem para os clientes (tropas espalhadas no terreno) acesso a recursos de TIC
por meio de links sem fio e 4G/LTE.

Analisando a Figura 2.1, é possivel observar que o MGC (n6 central) se conecta a EB-

NET, a qual é a rede privada do Exército, fornecendo aplicacoes que estao em datacenter

'http://www.epex.eb.mil.br/index.php/proteger
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distantes. Além disso, existem varios cendrios possiveis para o emprego do CCOp Mv. No
primeiro cenario os nés se conectam ao né central (MGC) por meio de outros nds (caso
do n6 1). Em um segundo cendrio os nés se conectam diretamente ao né central (caso
do n6 6). Em um terceiro cendrio os nés podem se conectar ao né central com utilizagao
de links sem garantia de qualidade (caso do n6 7). Por fim, o cenario mais extremo é

representado pelo no 5, o qual estd isolado e se conecta diretamente a EBNET sem uso
do MGC.

NG MGC = [ fo i =t
N [ — NG ] p
Gerencladnr 7
Comunicagdes
24— NG n
(L Ml
- - - E

,/ \ -ﬁ—'.ﬁ' 'fw N fw;
g Cliente 1
Aplicagio ’ ’ ’ ’

Figura 2.1: Visdo Geral do Projeto CCOp Mv (Fonte: Elaboragao Prépria)

No cenario atual, os agentes acessam as aplicagoes de suporte as operagoes por meio
de equipamentos como tablets, celulares e notebooks. Os softwares estao localizados na
nuvem, que no caso do Exército Brasileiro sao datacenter espalhados por algumas cidades
no Brasil. Esse projeto tem grande importancia nas operagoes militares porque as Forcas
Armadas atuam em diversas situagoes criticas.

Dentro de suas atribuigoes o Exército atua em diversas operagoes, em destaque estao
as operacgoes de garantia da lei e da ordem, garantia de votagao e apuracao nas eleicoes
em locais remotos, socorro as vitimas durante a ocorréncia de catastrofes naturais, etc.

A Figura 2.2 mostra militares atuando em 4rea isolada apds ocorréncia de enchente?.

2yww.eb.mil.br/web/noticias/noticiario-do-exercito
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Figura 2.2: Exemplo de emprego de tropas em ambiente de catastrofe
(Fonte: www.eb.mil.br)

Nesses cendrios, a infraestrutura de TIC é, por vezes, precaria. Assim, o CCOp Mv
fornece a possibilidade dos agentes utilizarem recursos computacionais, contribuindo de
sobremaneira com o sucesso das operacoes, inclusive possibilitando o resgate de vidas,
pois fornece aos militares uma gama de informagoes de forma célere e coordenada. A
Figura 2.3 apresenta uma visdo resumida das viaturas que compoem o CCOp Mv, na
qual a viatura exemplificada é uma viatura isolada (né de acesso) conectada a nuvem por

meio de [ink satelital.

Aplicagbes
Link
Satelital na Nuvem
(®)
Camada (( ))
de
Névoa —
O—d 0
Agentes e Militares Viatura Real Equipamentos

Figura 2.3: Componentes do CCOp Mv (Fonte: Elaboragao Propria)

Assim, quando as operagdes ocorrem em locais sem infraestrutura de comunicagao
com a Internet, o CCOp Mv usa comunicagao satelital. Atualmente, as Forgas Armadas
possuem a sua disposicdo alguns tipos de terminais satelitais para essa tarefa. Esses

equipamentos podem ser dos seguintes tipos: portéteis (TP), leves (TL), transportaveis

6



Tabela 2.1: Capacidade dos equipamentos (Fonte: Adaptado de [9])

Equipamento Capacidade (Mbps)
Terminal Rebocavel 10

Terminal Transportavel 2

Terminal Leve 1

Movel Naval 1

Terminal Portatil 0,128

(TT), rebocaveis(TR) e méveis navais (MN) [9]. A Figura 2.4 apresenta exemplos desses

equipamentos e a Tabela 2.1 apresenta a capacidade de transmissao de cada equipamento.

Terminal Portatil \ Movgj Naval

Figura 2.4: Terminais para [ink satelital em utilizacdo pelas Forcas Armadas
(Fonte: Adaptado de [9])

Com base nos dados da Tabela 2.1 é possivel verificar que a capacidade dos terminais
satelitais é limitada quando comparada a capacidade de links de uso comercial. Essa
limitagao pode causar problemas quando os agentes, que utilizam aplicagoes na nuvem,
fazem o acesso através dos equipamentos satelitais ligados ao CCOp Myv.

Importante destacar que essa centralizacao das aplicagoes em datacenter e a depen-

déncia da conexao com a Internet sao pontos fracos do modelo de computagdo em nuvem.



2.2 Computacao em Nuvem

Na computagao em nuvem, os recursos de TI sdo fornecidos como um servigo, permitindo
a0s usuarios acessarem os servigos sob demanda e independente de localizacao, aumen-
tando a quantidade de servigos disponiveis [10].

Segundo Mell et al. [11], a computagao em nuvem pode ser descrita como um modelo
para habilitar o acesso por rede ubiquo, conveniente e sob demanda a um conjunto com-
partilhado de recursos de computagao, por exemplo: redes, servidores, armazenamento,
aplicagoes e softwares. Esses recursos podem ser rapidamente provisionados e liberados
com o minimo de esforco de gerenciamento, ou interagao com o provedor de servigos.
Atualmente esse paradigma esta consolidado, pois os servigos sao ofertados por grandes
empresas que usam datacenter espalhados pelo mundo.

Esse modelo revolucionou a forma das pessoas usarem a Internet ao permitir um acesso
dindmico aos recursos computacionais[11]. Nesse paradigma a principal vantagem é a sua
acessibilidade e conveniéncia, o que significa que os usuarios podem acessar os aplicativos
e dados em qualquer computador ou dispositivos méveis através da Internet. Outras
vantagens sao o maior espaco de armazenamento e a capacidade de compartilhar arquivos
com outras pessoas a qualquer hora e em qualquer lugar. Por fim, outro ponto importante
na utilizagdo da nuvem é o fato dos usudrios nao precisarem mais instalar algum software
que consome recursos em seus equipamentos [12].

No entanto, existem alguns ébices no uso da computacao em nuvem, Habibi et al. [3]

elencam as principais limitagoes desse modelo, sendo elas:

o Falta de seguranca e privacidade, os dados trafegam por diversos dispositivos até

chegarem a nuvem;
o Flexibilidade limitada, essa tecnologia tem grande dependéncia de acesso a Internet;
» Centralizacdo de recursos, pois todo o processamento ocorre na nuvem;

o Downtime, existem muitos dispositivos no caminho até a nuvem, que podem apre-

sentar lentidao ou falhas.

Para resolver algumas dessas limitagoes surgiu um novo paradigma de computacao, a
chamada computacao em névoa (fog computing) [3], que utiliza recursos computacionais

mais proximos do usuario final, conforme serd descrito na secao a seguir.

2.3 Computacao em Névoa

A computagdo em névoa ou fog computing é um novo paradigma de computacao que

apresenta solugdo para algumas limitagoes apresentadas na computagdo em nuvem [3].
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Segundo Ren et al. [13], nesse paradigma a capacidade de processamento e de armazena-
mento sao alocados em dispositivos mais préximos do usuario final, na borda da rede ou
no caminho entre o cliente e a nuvem. Conforme mostrado na Figura 2.5, uma camada de
névoa ¢ fisicamente colocada entre a nuvem e os dispositivos do usudrio final (camada de
borda), para permitir computagao e armazenamento. A camada de névoa consiste em um
grande nimero de servidores heterogéneos, que variam desde dispositivos dedicados, como
servidores e roteadores de borda até dispositivos temporarios como telefones inteligentes,
sensores de ultima geracao e veiculos[13]. Uma arquitetura comum para computagao em

névoa é apresentada por Hu et al. [14], na qual sdo listadas trés camadas:

e Camada de nuvem: inclui computacao forte e servidores de armazenamento com
a capacidade de armazenamento de uma enorme quantidade de dados e analise de

computacao extensiva para varios servicos de aplicativos, se necessario;

« Camada de névoa: situada na borda da rede. E uma combinacio de um grande
nimero de nés de névoa (fisicos ou virtuais). Esses nos de névoa sdo amplamente
distribuidos entre a nuvem e os dispositivos finais. Eles podem ser méveis ou fixos
em um s6 lugar. Os nés de névoa tém a capacidade de processar, transmitir e
armagzenar temporariamente os dados recebidos. Além disso, os nos de névoa tém a

possibilidade de conexao e interacao com nés de névoa vizinhos;

« Camada de dispositivo do usuario (borda): ¢ a mais préxima do ambiente fisico e

do usuario final, incluindo dispositivos e sensores IoT.

Camada
de Nuvem

Cloud Data Center

Camada
de Névoa

Camada
de Borda

Dispositivos

Figura 2.5: Arquitetura bdsica para computacdo em névoa (Fonte: Adaptado de
miro.medium.com)



Os recursos computacionais a serem utilizados para computacao em névoa sao alo-
cados em entidades denominadas nés. Mahmud et al. [15] descrevem cinco tipos de
equipamentos que podem atuar como nés da névoa: servidores, dispositivos de comuni-
cacao, cloudlets, estacoes base e veiculos. Nesse trabalho, os autores conceituam nés de
névoa como nds computacionais com arquitetura e configuracoes heterogéneas que con-
seguem fornecer infraestrutura para computacao na borda de rede. Nesse contexto, um
ambiente de computacao em névoa é composto de componentes de rede tradicionais, tais
como roteadores, switches, servidores prozxy, estagoes base, etc [16].

Naha et al. [17] apresentam uma taxonomia que classifica esses dispositivos em trés
categorias: dispositivos IoT, dispositivos de processamento e dispositivos de gateway. Ba-
chiega et al. [16] estabelecem uma relagao entre a classificagdo proposta por [17] e as trés
camadas da arquitetura de computacao em névoa apresentada na Figura 2.5. Conside-
rando essa relagao, os dispositivos IoT pertencem a camada de borda, os dispositivos de
processamento estao na camada de nuvem e os dispositivos do tipo gateway sao alocados
na camada de névoa [16].

A maneira mais comum de fornecer recursos por meio dos nés de névoa é utilizando
a virtualizacao, uma vez que fornece a capacidade de dividir recursos de uma maquina
fisica (CPU, memoria, rede, armazenamento) e realocd-los em uma ou mais maquinas
virtuais, que podem ser usadas em um nimero infinito de tarefas[16]. Mais recentemente,
o método de virtualizagdo migrou para o uso de contéineres, pois oferecem um mecanismo
de isolamento mais aderente a um ambiente de computacao em névoa. Os contéineres
executam virtualiza¢do na camada do sistema operacional (virtualizagao leve) e ndo mais
na camada de hardware, como ocorre com as maquinas virtuais. Uma grande vantagem
de contéineres é que eles podem executar a plataforma de forma independente, devido
ao compartilhamento do kernel hospedeiro, favorecendo, por exemplo, a migracao entre
servidores [16]. A Figura 2.6 apresenta a comparagao entre a utilizagdo de recursos di-
retamente sobre o hardware, a utilizacao de nés com maquinas virtuais e a utilizacao
de contéineres. E possivel observar na figura que a utilizacio de contéineres possui um
numero menor de camadas em relagao a virtualizagdo com maquinas virtuais.

A computacdo em névoa pode ser abordada sob varias perspectivas. No trabalho
apresentado por Habibi et al. [3], sdo listadas as propriedades que, do ponto de vista
dos autores, sao comuns nas diversas perspectivas para computacao em névoa e podem
ajudar na compreensao e diferenciacao entre este modelo de computagao e outros. Essas

propriedades estao apresentadas a seguir:

e A computagdo em névoa tem como base um cenario no qual um grande nimero de
dispositivos heterogéneos ubiquos e descentralizados executam fungoes ou aplicati-

vos de rede de forma colaborativa;
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Figura 2.6: Comparacao entre tecnologias de virtualizagdo (Fonte: Adaptado de [16])

e O termo névoa nao se restringe a uma determinada area de tecnologia. Ela suporta

heterogeneidade de dispositivo e de interfaces;

o Geralmente, consiste em uma plataforma virtualizada de suporte a fungoes béasi-
cas de rede ou novos servicos e aplicativos, que sao executados em um ambiente

temporario;

o Oferece suporte a recursos como geréncia de mobilidade, comunicagdo programéavel

e descoberta de localizagao.

Assim sendo, nota-se que a computacgao em névoa resolve alguns problemas apresen-
tados pela computacao em nuvem, algumas das vantagens na utilizagao desse paradigma

estao apresentadas na préxima segao.

2.3.1 Beneficios da Computacao em Névoa

Esta secdo apresenta alguns beneficios existentes no uso da computacao em névoa, do

ponto de vista de sua aplicacao em infraestrutura distribuidas préximas ao usuario. Além

disso, para exemplificar, sdo apresentadas algumas aplicagoes e tecnologias que podem
) )

ser empregadas em infraestruturas militares, como no caso do CCOp Myv.

Laténcia

Um dos principais beneficios fornecidos pela utilizacdo da computacao em névoa é a
diminuicao da laténcia, pois o processamento pode ocorrer mais préximo do usuario final.
Dessa forma, os clientes e os dispositivos recebem respostas mais rapidas.

Isso pode ser 1til para aplicacdes que possuem alta dependéncia em relagao ao tempo
de resposta, como controle de veiculos, aplicacoes de realidade aumentada e telemedi-

cina. Dentro do emprego militar, diversos sao os sistemas com dependéncia do tempo de

11



resposta, como sensores de radares antiaéreos, rastreamento de viaturas blindadas para

defesa e ataque, entre outros.

Diminuig¢ao no Trafego

Na computagdo em névoa o processamento da informacgao ocorre proximo ao usuario
final, nao hé a necessidade de todos os dados serem enviados para a nuvem. Isso diminui
a dependéncia da Internet e de links com alta qualidade. Além disso, com o advento da
tecnologia 5G uma grande quantidade de dados terd de ser processada, caso todo esse
processamento seja realizado na nuvem, sera necessaria uma alta capacidade de banda de
dados, o que pode inviabilizar seu uso.

Assim, aplicagoes militares como processamento de imagem e videos capturados por
cameras instaladas nas viaturas, ou no proprio uniforme do militar, que buscam por
criminosos ou suspeitos ou para vigilancia, podem fazer uso desse beneficio. Além disso,
em operacoes militares ¢ muito comum nao haver recursos disponiveis em abundancia, com
isso o uso racional de banda de dados para Internet, por exemplo, é de vital importancia

para o sucesso da operagao.

Consciéncia de Localizagao, Seguranca e Privacidade

Devido a distribuicao geografica e o acesso local nos equipamentos pertencentes a com-
putagao em névoa, é possivel determinar a localizagao do usuario de forma mais precisa.
Essa informacao é util para decisdes em sistemas que podem alocar recursos segundo a
posicao de seus clientes ou dispositivos.

Em aplica¢oes militares, um exemplo disso é o uso de cartas topograficas para na-
vegacao e planejamento de operacoes. Isso ocorre porque conhecendo a localizagao é
possivel alocar para o no especifico, apenas o contetido digital referente a regiao onde esta
localizado o noé.

Na arquitetura de névoa existem mecanismos de tomada de decisao sobre quais dados
sao enviados para a nuvem, de forma que seja possivel aumentar a seguranga com dados,
realizando o seu trafego apenas em determinadas areas. Dessa forma, os dados sigilosos

nao serao expostos desnecessariamente.
2.4 Resiliéncia em Aplicacgoes

Segundo Sterbenz et al. [18], resiliéncia é definida como a capacidade da rede de fornecer

e manter um nivel aceitavel de servigco em face a varias falhas e desafios para a operacao

12



normal. Prokhorenko et al. [19] apresentam trés classes para a resiliéncia com base nos

tipos de falhas:

« Orientado a capacidade: cujo objetivo é suportar o uso legitimo do sistema, no qual
a capacidade refere-se a grande quantidade de dados sendo processados e ao grande

niumero de usudrios atendidos;

» Orientado a confiabilidade: a qual visa a prevencao contra usos indesejados ou nao

autorizados do sistema; e

o Orientado a eficiéncia: que visa prevenir problemas devido a restri¢goes e limitagoes
fisicas, como links de conexdes instaveis, baterias de baixa capacidade e outros

problemas de conexao.

Sterbenz et al. [18] avaliaram que um mecanismo que trata a resiliéncia deve possuir,
no minimo, duas camadas em sua arquitetura: uma camada légica, que é responsavel
pelo funcionamento normal do sistema; e uma camada, que os autores denominaram
meta-camada, que é responsavel pelo monitoramento e recuperacao das falhas. Para o
caso de infraestruturas de computagao que se encontram em locais remotos, os problemas
relacionados a conexao sdo os principais riscos em relacdo ao funcionamento normal das
aplicagoes.

Portanto, em ambientes onde existem problemas relativos a estabilidade de conexao
entre nods, nos quais existe a possibilidade de um no ficar isolado dos demais, a resiliéncia a
ser alcancada é aquela orientada a eficiéncia. Segundo esses autores, esse tipo de resiliéncia

pode ser obtido com técnicas de migragao e orquestracao de componentes da aplicacao.

2.5 Orquestracao de Aplicacoes

Para o funcionamento efetivo de um sistema distribuido é necessaria a utilizagao de orques-
tradores, pois sao eles que determinam onde alocar os componentes e recursos necessarios
para o funcionamento de um sistema. Por meio de monitoramento continuo, os orques-
tradores recebem informagdes sobre o ecossistema geral da arquitetura, e podem migrar
os componentes da aplicacao para atender a uma determinada regra pré-determinada.

A decisao de onde alocar os recursos é realizada com uso de algoritmos definidos para
os orquestradores, os quais possuem estratégias que podem usar o hardware de maneira
mais eficiente, considerando, por exemplo, a economia de energia, ou a dilui¢ao da laténcia
nos servicos, dentre outras caracteristicas [20].

Mijuskovic et al.  [20] fazem uma revisdo sistemédtica dentre os diversos algoritmos
relacionados as tecnologias de névoa. Os autores criaram uma classificagdo para os varios

algoritmos existentes, a seguir é apresentada esta classificacao:
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o Off-Loading: determina onde os dados devem ser armazenados para reduzir as des-
pesas de transmissao, e o atraso entre a camada de computagdo em nuvem e os

dispositivos IoT;

« Balanceamento de Carga: distribui a carga de trabalho nos recursos disponiveis,
para tornar as operacgoes mais eficientes, evitando congestionamento, carga baixa e

sobrecarga;

o Colocagao: distribui as tarefas de computagao de entrada para os recursos de né-
voa/borda apropriados, ou seja, busca colocar os componentes em locais adequados

a sua necessidade computacional;
e (QoS: esses algoritmos focam em politicas de Qualidade de Servigo (QoS);

o Gerenciamento de Energia: tem foco em economizar a energia a ser consumida na

infraestrutura.

Portanto, dependendo de qual for o objetivo desejado no projeto do sistema, pode-se
usar técnicas mais adequadas, para cada necessidade. Por exemplo, é possivel usar técnicas
de balanceamento de carga para distribuir o processamento de forma mais eficiente entre

o hardware, ou usar algoritmos que focam na economia de energia para hardware movel.
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Capitulo 3

Arquitetura de Referéncia para

Névoa

Este capitulo apresenta arquiteturas propostas para serem utilizadas em névoa e seus
principais componentes. Além disso, aborda alguns trabalhos que possuem relagao direta

com o tema deste projeto e mostram o estado atual das pesquisas relacionadas.

3.1 Arquiteturas de Referéncia

Segundo Jaakkola et al. [21], uma arquitetura é um modelo conceitual que define a
estrutura, o comportamento e as formas de se visualizar um sistema. A descricao da
arquitetura é sua representacao formal com a definicdo dos componentes, suas funcoes,
propriedades internas e externas, e os relacionamentos entre eles.

Uma das principais iniciativas com objetivo de padronizar a utilizagao de recursos na
computacdo em névoa é o OpenFog Consortium!, composto por entidades como ARM,
Microsoft Corp., Intel, Cisco, Dell e Universidade de Princeton. O OpenFog Consortium
define a computacao em névoa como “uma arquitetura horizontal ao nivel de sistema que
usa funcoes de computagao, armazenamento, controle e rede mais perto dos usuarios ao
longo de um continuum nuvem-coisa” [22]. O OpenFog identificou alguns “pilares” para

distinguir a computagao em névoa da computagao em nuvem, a saber [22]:

 Baixa laténcia, com implantagdes e calculos préximos as fontes de dados (ou seja,

dispositivos 10T e borda);

« Evitar custos de migracao (ou seja, evitar gastos com transmissdes desnecesséarias

para a nuvem);

o Comunicacoes locais ao invés de comunicagdes com nos remotos.

lopcfoundation.org
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Segundo Antonini et al. [22], a arquitetura proposta OpenFog possui uma pilha
de trés camadas (borda, névoa e nuvem) onde a camada de névoa, composta pelos nos
de névoa, ¢é dividida em quatro subcamadas principais. No né da névoa a subcamada
inferior é a plataforma sobre o hardware fisico, a proxima subcamada é responsavel pelo
gerenciamento geral de nés e comunicagoes entre terminais (por exemplo, sistemas remotos
em nuvem, dispositivos de borda, outros nés de névoa).

Essa subcamada ¢ transversal as demais e garante a transparéncia na utilizagao dos
recursos fisicos pelas camadas logicas. A Camada de Suporte do aplicativo é uma cole¢ao
de servigos utilizados por aplicativos instanciados nos nés. Esses modulos incluem bancos
de dados, gerenciadores de armazenamento, pilhas de rede, médulos de seguranca, etc.
O 1ltimo moédulo é a camada de aplicagoes e servicos, onde um dos itens principais é a

interface com o usudrio final. A figura 3.1 apresenta uma visao geral dessa proposta.

Aplicagdes e Servigos

Suporte a aplicagdes

Gerenciador de N6

Hardware do N6 da Névoa

Figura 3.1: Visdo geral em camadas proposta Open Fog (Fonte: Adaptado de [22])

Uma pesquisa abrangente sobre diversos modelos arquiteturais para infraestrutura de
computagao em névoa foi realizada por Habibi et al. [3], na qual os autores mostram que
existem alguns modelos de referéncia desenvolvidos para computacao em névoa a partir

de varias perspectivas.

3.1.1 Clouds Lab

Essa arquitetura de referéncia foi proposta por Dastjerdi et al. [23], e ela é formada por
cinco camadas: (i) Acesso, (ii) Rede, (iii) Servigos e Recursos em Nuvem, (iv) Gerencia-
mento de Recursos Definidos por Software e (v) Aplicativos IoT.

Na camada mais baixa, estdo os dispositivos finais com seus aplicativos. A camada
de rede oferece meios para a conexao entre as camadas. A camada de servigos e recursos
oferece uma plataforma para gerenciamento de recursos e aplicativos. A camada de ge-

renciamento de recursos orquestra os recursos por toda a arquitetura sendo baseada em
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software. Por fim, a camada superior contém os aplicativos IoT que usam a computacao
em névoa para fornecer servigos para os usudrios finais [3].

Portanto, nesta arquitetura, cada camada nao faz referéncia ao hardware disponivel e
sim a uma visao abstrata do problema. Por exemplo, na Camada de Aplicativos, é possivel
encontrar os softwares disponiveis para serem consumidos pelos clientes. No entanto, os

componentes desses softwares podem estar distribuidos ao longo dos nés da estrutura.

3.1.2 Cisco-Bonomi

Esta arquitetura de referéncia foi proposta por Bonomi et al. [24], e consiste em cinco
componentes principais: (i) a Camada de Recursos Fisicos Heterogéneos, (ii) a Camada
de Abstracao de Névoa, (iii) a Camada de Orquestragao de Servigo de Névoa, (iv) Servigos
de IoT e (v) Barramento de Mensagem Distribuida [3].

Neste modelo a Camada de Recursos Fisicos contém todos os hardwares envolvidos
na névoa incluindo servidores, roteadores, pontos de acesso, sensores, etc. A Camada de
Abstracao tem a responsabilidade de ocultar a natureza heterogénea dos dispositivos, e
fornecer uma interface programavel a fim de permitir o gerenciamento dos recursos. A
Camada de Orquestragao de Servigo foi projetada para gerenciar o ambiente distribuido
e fazer a orquestracao dos servigos. O Barramento de Mensagens é responsavel por trans-
portar mensagem entre a orquestragdo e o gerenciamento, ja os Servigos de IoT contém
as aplicagoes disponibilizadas para os clientes. Assim sendo, similar a arquitetura Cloud
Labs, o modelo Cisco-Bonomi apresenta componentes abstratos, no qual a hierarquia das
camadas nao representa a diferenca na complexidade de computacgdo, e sim niveis de
complexidade na abstracao dos recursos. Na camada mais baixa esta o hardware e nas
camadas superiores estao as aplicagoes, sendo que nas camadas intermediarias estao os

mecanismos de orquestracao e gerenciamento dos recursos.

3.1.3 AUT

Habibi et al. [25] propuseram uma arquitetura de referéncia para computagdo em né-
voa (AUT), baseada em padroes de fungao de rede virtualizada (FRV) e redes definidas
por software (SDN). Nesse modelo existem cinco componentes principais [3], os quais
sdo: (i) camada de infraestrutura, (ii) camada de abstracdo de recursos, (iii) controle e
gerenciamento, (iv) aplicativos e servigos e (v) camada de orquestragao.

Nessa arquitetura os equipamentos estao na camada de infraestrutura, a heterogenei-
dade dos equipamentos é abstraida através da camada de abstracao que fornece APIs de

alto nivel para que as camadas subsequentes possam utilizar os recursos.
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Essa utilizacao é feita por meio de controle e gerenciamento de componentes de rede
e controladores de redes definidas por software (SDN), e pela orquestragao dos servigos,
na qual, dentro da gama de servigos, estao as funcoes de rede virtualizadas.

Os modelos, Clouds Lab, Cisco-Bonomi e AUT, possuem uma caracteristica em comum
que é a abstracao por niveis, nos quais os niveis mais baixos estao proximos ao hardware,
e os niveis mais altos sdo as aplicacdes. E importante observar que nessas arquiteturas, os
hardwares que compoem cada né da névoa sao gerenciados por uma camada de abstracao.
Para isso, os componentes de orquestracdo nas camadas superiores alocam os servigos
sobre o hardware de maneira transparente, ou seja, os nés nao sao tratados como elementos
da arquitetura de forma individualizada, eles sao absorvidos pela camada de abstracao,
que assume a responsabilidade de fornecer os recursos para as camadas superiores. A

Figura 3.2 apresenta a estrutura das trés arquiteturas.

CloudLabs Cisco-Bonami AUT

‘ J— |

rpcastes ‘

Orquestragao

Aplicagoes

Gerenciamento de Recursos Orquestragdo Controle

Recursos de NuvemiNévoa Abstragao

[ ]

‘ Rece |

Dispositivos de Acesso

Recursos de Nuvem/Névoa

Recursos de Nuvem/Névoa

Figura 3.2: Visao geral em camadas das arquiteturas Cloudlabs, Cisco-Bonami e AUT
(Fonte: Elaboracao Prépria)

3.1.4 SORTS

Velasquez et al. [26] propuseram uma abordagem hibrida para orquestracao de servigo que
é chamada de SORTS. Esse modelo consiste em trés camadas, na qual a camada mais baixa
compreende os dispositivos dos usuarios, a intermediaria corresponde aos nés da névoa e a
mais alta corresponde a nuvem. Nesse modelo todos os nés recebem os mesmos elementos
do orquestrador, permitindo a criagdo e o funcionamento de mecanismos de coreografia
distribuidos. No entanto, é explicitada a existéncia de um né que ird gerenciar os demais
de forma centralizada. Portanto, na arquitetura SORTS, os nds sao considerados de forma
individual, mas a orquestracao ocorre de forma centralizada. A Figura 3.3 apresenta uma

visao geral dessa arquitetura.

3.1.5 SOAFI

SOAFI, proposto por Brito et al. [27], aproveita o TOSCA (a qual é uma linguagem

padrio para descrever uma topologia de servigos da web baseados em nuvem?) e padroes

’https://www.oasis-open.org/committees/tosca/faq.php
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SORTS

Nuvem _—

N6 Gerenciador

Névoa

Orquestrador

Virtualizador

Recursos

Borda | @0 T— TS ;

VC - Virtual Cluster

Figura 3.3: Visdo geral das arquiteturas SORTS (Fonte: Elaboragdo Propria)

arquiteturais de fungoes de rede virtualizadas (NFV) para construir uma arquitetura de
referéncia para a computacao em névoa. Essa proposta apresenta um modelo federado, no
qual cada né possui autonomia para gerenciar seus recursos. A coordenacao do sistema
¢ feita por uma entidade denominada Fog Orchestrator (FO), que pode estar alocada
em qualquer n6 do sistema. Nesse modelo nao é apresentada uma estrutura de camadas
hierarquicas, cada né avalia sua quantidade de recursos disponiveis e informa ao FO
para tomar as acoes necessarias. Nessa arquitetura os nés sao considerados de forma
individualizada e o sistema é coordenado de forma federada. A Figura 3.4 apresenta uma

visao geral desse modelo.

SOAFI

Orquestrador

FO

AL

Nuvem Virtualizador

Recursos

Névoa
Orquestrador

FOA

Virtualizador
Borda

Recursos

Figura 3.4: Visdo geral das arquiteturas SOAFI (Fonte: Elaboragdo Prépria)

Diante do exposto é possivel verificar que os modelos apresentados se dividem em dois
grupos. No primeiro modelo, a infraestrutura de computacao em névoa, fornecida pelos
nos, é vista como uma camada a ser abstraida, e as camadas superiores fazem uso desse
recurso de forma transparente. No segundo grupo, cada né da névoa ¢ visto como uma
entidade que possuird os mesmos elementos dos demais nos, e a orquestragao do sistema

¢ realizada por um agente central, que também é um né.
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3.2 Recursos Existentes em Arquiteturas para Névoa

Ainda nao existe um consenso sobre a melhor estrutura de arquitetura a ser utilizada por

computagao em névoa. Costa et al. [28] apresentaram uma revisao sistemética, na qual

os autores analisaram diversos modelos propostos sob multiplas oticas, em especial, avali-

aram as funcionalidades disponibilizadas nos modelos arquiteturais, essas funcionalidades

Sao:

Controle de Acesso: essa funcionalidade pode verificar as credenciais de um solici-
tante antes de atendé-lo, sendo uma etapa adicional para preservar a privacidade e
verificar se o solicitante possui autorizacao adequada para executar o servigo solici-
tado;

Gerenciamento de Servigos e gerenciamento de recurso: um servico pode ser uma
aplicagao monolitica, um moédulo, ou outro tipo de instancia que fornega saidas de
interesse para um usuario ou para outras aplicagoes. O gerenciamento de servigos
tenta garantir que esses servigos tenham os recursos necessarios para seu funcio-
namento, ao se deparar com alguma restricdo, que possa afetar o funcionamento
adequado desses elementos. Além disso, ele deve solicitar ao gerenciador de re-
cursos que tome agoes para manter o QoS, dentre essas agoes é possivel citar: (i)
melhoria no recurso de hardware disponibilizado para o servigo, (ii) transferéncia do
servigo (migracao) para um nd mais rico em recursos ou para a nuvem,(iii) aceitar

e fornecer o servigo com qualidade abaixo do esperado;

Monitoramento de Recursos: os recursos devem ser monitorados com frequéncia
para garantir informacgoes atualizadas sobre a condi¢ao da infraestrutura. Além de
verificar a disponibilidade, o monitoramento também trata das medidas necessarias

para manter SLA e QoS;

Busca por Otimizacgao: a otimizagao em um orquestrador de névoa implementa al-
goritmos e técnicas para minimizar algumas métricas (por exemplo, laténcia, carga
de rede) e/ou maximizar outras (por exemplo, disponibilidade de recursos), melho-

rando a qualidade de experiéncia, qualidade de servigo e contribuindo com o SLA;

Gerenciamento de Comunicagao: controla e possibilita as comunicacoes entre os nos

da névoa; e

Seguranca: funcionalidade focada em seguranca da informacao, como uso de crip-
tografia e Virutal Private Network (VPN) .

Assim, por meio dessa revisao, Costa et al. [28] mostraram que alguns desafios ainda

nao sao bem abordados na literatura. Dentre esses é possivel citar o controle de acesso, a
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geréncia de servigos, e a busca por otimizacao e seguranca da informacao. Diante disso, é
importante destacar que a arquitetura, objeto deste trabalho, apresenta mecanismos que

atuam no gerenciamento de servicos e no controle de acesso.

3.3 Trabalhos Relacionados

Com intuito de encontrar trabalhos que apresentaram implementagdo de arquiteturas
para aplicagoes que fazem uso de infraestrutura em névoa, foi realizada uma pesquisa
bibliografica nas bases de dados Web of Science e IEEE. Os termos usados nesta pesquisa
foram "fog architecture and orchestration" e "fog architetural and orchestration"'. Como
critério de inclusao na busca foi definida a janela de tempo de trabalhos no periodo de 2018
a 2021. Essa pesquisa resultou inicialmente em cerca de 100 artigos. Apds uma anélise de
titulos e abstract, resultaram 7 artigos, os quais apresentaram diversos pontos em comum
com a proposta deste projeto de pesquisa, o resultado dessa andlise esta descrito a seguir.

Uma das implementagoes arquiteturais que usa componentes de aplicagbes (micros-
servigos) em névoa é apresentada por Taherizadeh et al. [7]. Nesse trabalho os autores
apresentam uma estrutura capaz de alocar recursos computacionais de acordo com diver-
sas métricas de hardware e de rede. O principal objetivo é oferecer suporte a aplicativos
com uso intensivo de processamento ou dados executados na camada de dispositivo. Na
implementacgao arquitetural proposta existem mecanismos que fazem a migracao de com-
ponentes da aplicacdo da camada de borda para a névoa. Assim, dependendo de métricas
previamente definidas, isso garante o uso eficiente de recursos no cluster formado pelos
nos de névoa. Todavia, o trabalho nao explora as situagoes nas quais o ponto de acesso
a Internet é também um né da camada de névoa. Assim, caso um noé desse tipo fique
desconectado dos demais, os mecanismos da arquitetura irao migrar os componentes que
estavam no no isolado para os demais nds. Porém, os clientes do n6 desconectado perderao
acesso aos Servigos.

Outra abordagem é apresentada no estudo de Rosério et al. [6], no qual é analisada
uma implantacao, para arquitetura em névoa, capaz de suportar a migragao de aplicacoes
de multimidia da nuvem para a névoa. O objetivo é garantir métricas relativas a Qualidade
na Experiéncia (QoE). No entanto, nesse trabalho o controlador do orquestrador esta
alocado na nuvem, e nao sao avaliados mecanismos de resiliéncia quanto aos problemas
de conexao (eficiéncia).

Santos et al. [5] propuseram um modelo denominado SRFog para uso em redes de
ultima geracao baseadas em névoa, com aplicagao para sistemas de realidade virtual,

no qual o tempo de resposta da aplicacao tem grande importancia. A implantacao tem
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como base o desenho arquitetural padrao do kubernetes®, o qual é um produto open
source utilizado para automatizar a implantacao, o dimensionamento e o gerenciamento
de aplicativos em contéiner. No SRFog existem dois tipos de nds: o né mestre e o no
trabalhador, sendo que o né mestre fica alocado na nuvem e o controle de alocacao de
recursos é responsabilidade desse nd. Em trabalho anterior, Santos et al. [4] propuseram
modifica¢oes no algoritmo padrao do orquestrador kubernetes, com foco na reducao da
laténcia, diminuindo o tempo de resposta global da aplicacao.

Outro trabalho utilizando kubernetes é apresentado por Nguyen et al. [29], no qual
os autores desenvolveram uma estrutura denominada FElasticFog, que tem o objetivo de
fornecer recursos de aplicativos de forma eficaz na névoa. Essa proposta considera a
capacidade de trafego entre os nds para a decisao de onde alocar os componentes da
aplicagdo. Esses trés trabalhos, [4] [5] [29], utilizam os elementos padrao do sistema de
orquestragao kubernetes. No entanto, nesse padrao existe uma grande dependéncia do no
mestre e os autores nao avaliam mecanismos de resiliéncia quanto a perda de comunicacao
com esse no.

Mouradian et al. [30] propuseram uma implantacdo para plataforma como servigo
(PaaS), que engloba nuvem e névoa de forma hibrida, implementando funcoes de rede
virtual (VNFs). A plataforma automatiza o provisionamento de aplicativos em compo-
nentes espalhados pela nuvem e névoa, de tal maneira que os servigos sao alocados nos
nés mais apropriados para seu funcionamento, e o usuario utiliza a aplicagdo de forma
transparente. No entanto, os autores nao avaliaram o problema de desconexao de pontos
de acesso que também sao nos da arquitetura apresentada.

Uma proposta de uma nova implantagao arquitetural baseada em contéiner para or-
questracao de camada de névoa, com base em kubernetes, é apresentada por Bakhshi et
al. [31]. Nessa proposta os mecanismos do orquestrador sao alterados para fornecerem
um melhor tratamento de erros, e um subsistema para armazenamento de arquivos per-
manente tolerante a falhas. Uma arquitetura que usa servico de blockchain é proposta
por Nunez-Goémez et al. [32]. Nesse trabalho os autores apresentam a HIDRA, uma ar-
quitetura baseada em blockchain distribuida para ambientes de computacao de névoa. A
HIDRA usa a plataforma descentralizada para automatizar o controle, e o gerenciamento
dos recursos e servigos dentro do cluster. Nesse caso, cada nd consegue fazer sua propria
geréncia e atualizar seu estado conforme os contratos previstos no servico de blockchain. A
arquitetura foi desenhada para ser tolerante a falhas, segura e auditavel. No entanto, em
ambas as arquiteturas nao existem previsao de funcionamento em nés totalmente isolados.

Com base no trabalho de Costa et al. [28] foi realizada uma comparagdo entre os

trabalhos analisados e a proposta apresentada. Essa analise esta apresentada na Tabela

Skubernetes.io
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Tabela 3.1: Comparacao entre os trabalhos relacionados (Fonte: Elaboragao Prépria)

Trabalho Ano | Geréncia de Servigo | Controle de Acesso | Resiliéncia Migragao Suporte a né isolado
[7] 2018 | Sim N/A Capacidade Aplicagao N/A
[6] 2018 | Sim N/A Capacidade Aplicagao N/A
[29] 2020 | N/A Sim Capacidade Aplicacao N/A
(30] 2020 | Sim N/A Capacidade Aplicagao N/A
5] 2021 | N/A Sim Capacidade Aplicagao N/A
[32] 2021 | Sim Sim Todas Aplicacao N/A
[31] 2021 | Sim Sim Capacidade Aplicagao/Arquivos | N/A
Este Trabalho | 2022 | Sim Sim Capacidade/Eficiéncia | Aplicagio/Arquivos | Sim

Legenda: N/A- ndo apresenta ou ndo preveé.

3.1. Nessa tabela a primeira coluna indica os trabalhos relacionados. A segunda coluna
indica qual é o ano da publicacdo. A terceira coluna indica se a arquitetura possui
funcionalidades de geréncia de servicos. A quarta coluna indica se a arquitetura possui
controle de acesso aos recursos. A quinta coluna traz informagcodes sobre a classe de
resiliéncia na qual o trabalho pode ser enquadrado, conforme a classificacao apresentada
na Secao 2.4. A sexta coluna indica qual é o tipo de objeto que esta sendo migrado pelo
orquestrador. Por fim, a tltima coluna indica se a arquitetura funciona em né isolado
(ap6s uma desconexao) ou nao.

Assim, diante dos trabalhos analisados, nota-se que a principal contribuicao desta pes-
quisa ¢ apresentar uma arquitetura resiliente que adote mecanismos que possam garantir
o fornecimento do servi¢o, mesmo em situagoes de perda de conexao entre os nos. Dessa
forma, mesmo no pior cendrio, no qual um noé ficard isolado dos demais, a arquitetura
proposta neste trabalho garantird que a infraestrutura continuara fornecendo o servico
para os clientes conectados no né de acesso. Esta arquitetura sera descrita, em detalhes,

no préximo capitulo.
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Capitulo 4

Arquitetura Proposta: MFOG

Neste capitulo é apresentada a proposta deste trabalho, a qual é a implementacao de
uma arquitetura resiliente para a infraestrutura que recebera as aplicagoes (softwares) em
nos de névoa com conexoes instaveis. Essa arquitetura visa diminuir a dependéncia da
conexdao do conjunto de nds com a nuvem (trazendo as aplicagdes para mais proximos
do usudrio final), e também aumentar a resiliéncia em relagdo a problemas de conexao.
Para isso, sao apresentados os elementos essenciais para este tipo de implementacao, com
base em modelos de referéncia. Em seguida, é apresentada a arquitetura proposta, em

detalhes, com todos seus componentes.

4.1 MFOG - Arquitetura Resiliente para Aplicacoes

em Névoa

Neste trabalho é proposto uma arquitetura para infraestrutura de aplicagoes em névoa
denominada MFOG, um acrénimo para a junc¢ao das palavras mobilidade e fog. Assim
sendo, conforme apresentado na Figura 4.1, a arquitetura é composta por quatro camadas,
as quais sao:(i) Camada de Aplicacao, (ii) Meta-camada, (iii) Camada de Recursos e (iv)
Camada de Acesso. A Figura 4.1 mostra uma visao geral desta arquitetura.

A Camada de Aplicagdo contém componentes que possibilitam o funcionamento da
aplicagao, é nela que estd contido o sistema de virtualizagao e os contéineres contendo os
servigos que serao disponibilizados aos usudrios finais. A Meta-camada contém compo-
nentes responsaveis pelos mecanismos de orquestragao e resiliéncia, os componentes dessa
camada fornecem recursos para a migragao de aplicacao, monitoramento do estado e dos
recursos disponiveis nos nos, busca de servicos, além do proprio orquestrador da arquite-
tura. Essa camada é responsdavel pelo gerenciamento de toda a arquitetura. A Camada

de Recursos contém os recursos fisicos e o sistema operacional dos néds, ela representa a
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abstracao desses elementos, recursos de memoéria RAM, armazenamento, rede e etc. O
sistema operacional contido nesta camada ¢é o responsavel pela geréncia e disponibilizacao
desse recurso para as camadas superiores. Por fim, a Camada de Acesso contém elementos

de controle de acesso a arquitetura, além do controle das urls das aplicagoes.

N6 Central CCOp Mv META-CAMADA
CAMADA APLICAng Resiliéncia Elementos Orquestrador

o
=%
<

Contéiner
App

Contéiner

Contéiner
App

CAMADA DE RECURSOS

N6 de Acesso CCOp Mv META-CAMADA CAMADA DE ACESSO

Elementos Orquestrador

[lPrevistos em outras Arquiteturas [l Elementos adicionais MFOG [l Disponivel no CCOp Mv

CAMADA APLICACAO Resiliéncia

o o o
2 2 2
33 iie8i ef&
c < c < c <
o) e} o
(&) (@) O

CAMADA DE RECURSOS

Elemento Temporario :]Elemento Permanente

Figura 4.1: Modelo proposto para arquitetura MFOG (Fonte: Elaboragao Prépria)

4.2 Componentes do Modelo Proposto

Segundo Prokhorenko et al. [19], um mecanismo de resiliéncia para sistemas deve possuir,
no minimo, duas camadas (ou planos). A primeira é responsavel pelo funcionamento

normal da aplicagao, e a segunda (Meta-camada) é responsdvel pelo monitoramento e

recuperacao de falhas.
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As aplicagoes alvo deste trabalho terao seu funcionamento dentro de contéineres. Por-
tanto, na camada responsavel pelo funcionamento normal da aplicagao deve existir um
virtualizador que operacionalize tal tecnologia, de forma que os contéineres possam ser
executados em todos os nos.

Na Meta-camada deve existir, no minimo, um elemento responsavel pelo monitora-
mento e outro responsavel pela recuperacao de falhas. A recuperacao de falhas em re-
lacao a problemas de conexao pode ser alcancada por meio de técnicas de migracao das
aplicagoes [19]. Assim sendo, nessa camada também deve existir elementos responséaveis
pela orquestracao e migragao de componentes da aplicagao.

Além dessas duas camadas deve-se adicionar a camada relativa aos recursos de hard-
ware e sistema operacional, denominada camada de recursos, pois é nessa camada que
toda a estrutura serd montada. Ademais, para nodos que fornecem acesso a rede de dados
(nodos que sao ponto de acesso), é necessario a existéncia de uma Camada de Acesso, a
qual deve controlar a entrada dos usuarios no sistema como um todo.

E importante salientar que outros modelos arquiteturais contemplam os elementos
responsaveis pela orquestracao e migracao de aplicagoes. Todavia, este trabalho tem
como foco a criacdo de mecanismos de recuperacao de falhas com intuito de aumentar
a resiliéncia do sistema como um todo. Com isso, foi proposta uma subcamada dentro
da Meta-camada, denominada resiliéncia, com componentes necessarios para o funciona-

mento desses mecanismos, sendo eles:

e Mecanismo de monitoramento para verificar situacdo da conexdo com a nuvem e

situagao dos recursos disponiveis nos nos;

e Mecanismo de alocacao dinamica que faz a migracao da nuvem para a névoa em

caso de problemas de conexao (mecanismo de resiliéncia orientado a eficiéncia);

e Mecanismo de alocacao dinamica que faz a migracao de um né para outro com mais
recursos disponiveis, em caso de problemas com recursos em um né (mecanismo de

resiliéncia orientado a capacidade).

Dessa forma, a implementacgao foi realizada sobre uma arquitetura composta por qua-
tro camadas, as quais sdo: Camada de Aplicacao, Meta-camada, Camada de Recursos e

Camada de Acesso. Essas camadas serao apresentadas nas proximas segoes.

4.2.1 Camada de Aplicagao

A Camada de Aplicacao é responsavel pelo funcionamento normal da aplicacao. Neste
sentido, é nela que os componentes da aplicacdo serdao alocados. Assim sendo, no caso em

que se utilizam componentes que estdo em contéineres, cada componente ira funcionar
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sobre um virtualizador. Essa camada ¢ instanciada de forma idéntica em todos os nos da
camada de névoa, inclusive no né central (pois o né central também recebera componentes

das aplicacoes). Para tal, esta camada serd composta pelos seguintes elementos:

o Virtualizador Leve: responsavel pelo funcionamento das aplicagbes e componentes
dentro de contéineres. A virtualizacao leve, ou virtualizacao baseada em contéineres,
fornece um nivel diferente de abstracao em termos de virtualizacao e isolamento de
processo ao nivel do sistema operacional. Assim, para cada instancia nova nao é
criada uma pilha completa de sistema operacional dedicado. Contéineres executam
sobre o mesmo kernel do sistema operacional hospedeiro em um servidor fisico,

sendo que um ou mais processos podem executar dentro de cada contéiner [33];

« Componentes de aplicacao (Contéiner App): contéineres contendo as aplicagoes que
fornecerao os servigos para os clientes, esses componentes sao virtualizados de tal

forma que funcionam sobre o virtualizador leve da camada.

A Figura 4.2 apresenta os elementos presentes na Camada de Aplicacao, notar que no
contéiner (1) existe uma aplicacdo java com sua JVM, seu arquivo binério e bibliotecas.
No contéiner (2) existe uma aplica¢do em PHP com servidor de aplicacao, arquivos PHP e
bibliotecas. No contéiner (3) existe uma pagina html, servidor de aplicacao e bibliotecas.
Por fim, no contéiner (4) existe um banco de dados na tecnologia MySql. O virtualizador

leve esta representado na camada através da tecnologia docker.

CAMADA DE APLICAQAO
Contéiner App -.__
OO OO
App A/ App B/ App C/ [l

Bin/Libs Bin/Libs Bin/Libs Bin/Libs

E: lo:
Exemplo: Exemplo: Exemplo: xemplo
Banco de

Aplicagdo Java| |Aplicagdo PHP| | Pagina HTML Dados Mysgl

VIRTUALIZADOR LEVE (ex: Docker Engine)

Figura 4.2: Representagao de elementos da Camada de Aplicacdo (Fonte: Elaboragao
Prépria)

4.2.2 Camada de Acesso

Os nos, além de fornecerem recursos computacionais, também podem ser ponto de acesso

dos usuarios aos sistemas. Assim, faz-se necessario a existéncia de uma camada que
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gerencie e controle o acesso a infraestrutura. Dessa forma, é possivel usar mecanismo de

autenticacao e autorizacao. Os componentes desta camada estao apresentados a seguir:

e Prozy de acesso: monitora e controla todos os acessos dos clientes. Assim sendo,
além de prover métricas de tempo de resposta das aplica¢oes solicitadas, essas mé-
tricas sao utilizadas pelo monitor de recursos para tomar decisdo de migracao da

nuvem para a névoa, ou entre os nos da névoa;

o DNS: fornece o endereco IP das aplicagdes. Esse endereco IP é alterado segundo
a localizagao da aplicagao de forma dinamica, caso ocorra migracao realizada pelos

mecanismos de resiliéncia.

4.2.3 Meta-camada

A Meta-camada é responsavel pela orquestracao e pelo monitoramento do funcionamento
das aplicagoes e de consumo de recursos. Além disso, é nessa camada que sao implantados
os mecanismos de resiliéncia. Ela é instanciada por completo no né central (né que serd
responsavel por coordenar os demais nés da névoa e que possui o papel de gerenciador
do sistema). Para o caso dos nds de acesso a Meta-camada é instanciada com alguns

componentes. A descricao dos componentes desta camada esta apresentada a seguir:

» Repositorio com aplicacoes: repositorio contendo as imagens, para contéineres, das
aplicagOes e seus componentes que serao usadas pelo orquestrador para efetivar as
alocacoes e distribui¢oes, a Figura 4.3 apresenta um exemplo de um repositério

instalado em sistema operacional ubuntu;

o (Catalogo de Servicos: lista dos servigos que serao ofertados aos clientes. O catalogo
contém os comandos necessarios para realizar o processo de deploy dos componentes
do servigco em ambiente de névoa. Além disso, o catdlogo também deve conter as
restricoes em relagdo ao tempo de resposta limite, quantidade minima de memo-
ria, CPU e armazenamento, e especificar a localizacdo dos itens que necessitam de

armazenamento permanente (para serem armazenados no cache);

o Acionador: baseado nas métricas fornecidas pelo Gerenciador de Recursos, ele pode
acionar o Planejador para melhorar o desempenho do sistema, ou acionar os meca-

nismos de resiliéncia em caso de perda de conexao;

o (Cache: repositorio contendo arquivos que poderdo ser usados pelas aplicagoes, caso

ocorra perda de conexdao com os demais nos;
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o Monitor de Recursos: elemento responsavel por coletar as métricas relativas a uti-
lizagdo de recursos no né, além de verificar métricas relativas a rede (perda de

conexao, lentidao, etc);

o Monitor de Status: mantém registro do estado das aplicagbes. Assim, caso alguma
aplicacao apresente falha no funcionamento, essa informacao sera utilizada pelo

planejador para reestabelecer o funcionamento do sistema problematico;

« Planejador: elemento responsavel por efetuar as alocagoes das migracoes necessarias

para o funcionamento eficiente e correto da aplicacao;

o Gerenciador de Comunicacao: responsavel por estabelecer a comunicacao entre os
nos. Isso significa que é por meio dele que as informagoes sao repassadas entre o né

central e cada n6 gerenciado;

o Descoberta de Servigos: ponto de acesso dos servigos, ou seja, recebe a solicitacao
do servico e encaminha a um determinado ndé que possua uma instancia daquele

Servico.

REPOSITORY IMAGE ID
mysql db2b37ec6181

bash : 39a95ac32011
hello-world hf 756fblae6s

Figura 4.3: Exemplo de repositorio com aplicagoes, a seta indica uma imagem contendo
banco de dados mysql na versao 8.0 (Fonte: Adaptado de www.mend.io)

A Figura 4.4 mostra os elementos da Meta-camada, na figura estao representadas as

etapas do processo para instanciar uma aplicagao na névoa, sao eles:

e 1- O Monitor de Recursos coleta métricas indicando que ocorreu problemas na co-

municagao com a nuvemn;

e 2- O Acionador, baseado nas métricas, decide por enviar comandos ao Planejador

para instanciar a aplicacao na névoa;

e 3- O Planejador, apés decidir qual né recebera a aplicacao, envia comandos para o

no6 de acesso para instanciar a aplicacao;
e 4 e 5- A comunicacio entre os nos ocorre por meio do Gerenciador de Comunicagao;
e 6- O Virtualizador Leve recebe os comandos e instancia a aplicacao;

o 7- A Aplicagao passa a funcionar sobre o Virtualizador Leve no né de destino; e
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o 8- Agentes (clientes) fazem requisigdes para a aplicagao por meio do Descobridor de

Servico do N6 Central.
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Figura 4.4: Representacao de elementos da Meta-camada e o processo de instanciar apli-
cagao (Fonte: Elaboragao Prépria)

Os usuérios passam a acessar a aplicagao através do né central, esse acesso é feito atra-
vés do proxy (pertencente a camada de acesso), importante ressaltar que nesse processo
o Acionador muda a configuracdo de DNS de todos os nds para que a url da aplicacdo
aponte para o nd central.

A Figura 4.5 mostra o processo para manter uma aplicacdo em funcionamento sobre

o Virtualizador Leve:

e 1- O Virtualizador Leve fornece métrica sobre o estado da aplicacdo para o Monitor
de Status;

e 2,3 e 4- O Monitor de Status do né de acesso envia informagoes para o Monitor de

Status do né central por meio do Gerenciador de Comunicagoes;

« 5- Caso ocorra algum problema na aplicacdo, tal como a aplicagao parar de funcio-

nar, o Planejador é acionado para instanciar novamente a aplica¢cao no noé;

6 e 7- Planejador envia comandos para reestabelecer a aplicagao;
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o 8- Virtualizador Leve toma ag¢oes para instanciar a aplicacdo no né novamente;

e 9- A Aplicagao passa a funcionar sobre o Virtualizador Leve no né de destino; e

o 10- Agentes (clientes) fazem requisigbes para a aplicacdo por meio do Descobridor

de Servigo do né central.

/N6

Central

5 Acionador Instalagéo
g:::as de Hardware e Configuragéo e
instalagio

Envia Comandos
Para Migragéo

Gerenciador de
Recursos

Catalogo de Servigos

o

CoIMas
\ de Hardware e Rede|

Gerenciador de
Comunicagdes

Planejador

Descobridor de

\

Servigo

as Aplicagdes

Monitor de
Status

Mg

tricas de

Hgrdware e Rede

/ Gerenciador de
Recursos

A

Agente

Requisigao

Resposta

Gerenciador de
Comunicagoes

-

Monitor de
Status

Coleta de
de Hardware e Rede

o N

ficas

Acesso

2
6 de

Estadq das

Aplicagdes

C para o

o

© Acionador

Comandos para o
Virtualizador Leve

Repositério de
Aplicagdes

Virtualizador Leve

Requisicdo | Resposta

Contéiner
App

Cache

_/

Pertence

a Camada de Aplicagdo

Figura 4.5: Representacao de elementos da Meta-camada e o processo de manutencao de
estado da aplicagao (Fonte: Elaboragao Prépria)

A Figura 4.6 mostra o processo de resiliéncia contra problemas de limitacao de recursos

de hardware:

hardware para o gerenciador de recursos de né central;

de acesso;

1- O Gerenciador de Recursos do né de acesso fornece métricas de recursos de

2- O Gerenciador de Recursos do n6 central recebe métricas sobre recursos nos nos

3 e 4- O Acionador avalia as métricas, e caso verifique alguma limitacao de recursos

no né de acesso, envia comandos para o Planejador migrar aplicagao para outro no;

para efetuar a migracgao;

31

5, 6 e 7- Planejador envia comandos para o n6 de destino e para o né de origem



o 8- Virtualizador Leve toma acOes para instanciar a aplicacdo no né de destino, e

para remover a aplicacao do né de origem;

e 9- A Aplicacao passa a funcionar sobre o Virtualizador Leve no n6 de destino; e

o 10- Agentes (clientes) fazem requisigbes para a aplicacao por meio do Descobridor

de Servigo do né central.
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Figura 4.6: Representacao de elementos da Meta-camada e o processo de resiliéncia contra
problemas de limitagdo de recursos de hardware (Fonte: Elaboragao Prépria)

A Figura 4.7 mostra o processo de resiliéncia contra problemas de perda de conexao e

nd isolado:

e 1- O Gerenciador de Recursos do né de acesso fornece métricas para o Acionador

do proprio n6 de acesso;

e 2- O Acionador avalia as métricas, e caso verifique a perda de conexao, envia co-

mandos para o Virtualizador Leve do préprio né para instanciar nesse n6 todos os

componentes do né central, e para migrar todos os componentes das aplica¢oes para

o n6 de acesso desconectado;

e 3- O Virtualizador Leve executa os comandos recebidos do Acionador e instancia

todos os componentes pertencentes ao né central;
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e 4- O Acionador envia comandos para o Planejador para instanciar a aplicacdo no

’

no;

e 5- O Planejador envia comandos para o Virtualizador Leve para instanciar a apli-

cagao;

e 6- A Aplicacao passa a funcionar sobre o Virtualizador Leve no né de destino utili-

zando o contetudo existente no Cache; e

o 7- Agentes (clientes) fazem requisi¢des para a aplicagdo por meio do Descobridor de

Servico do né de acesso.
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Figura 4.7: Representacao de elementos da Meta-camada e o processo de resiliéncia contra
problemas de perda de conexao e né isolado (Fonte: Elaboracao Prépria)

4.2.4 Monitor de Recursos

Para a arquitetura proposta foi concebido um sistema de monitoramento para possibilitar
mecanismos de otimizagao e resiliéncia. O esquema de funcionamento desse sistema estd
apresentando na Figura 4.8. Nesse esquema ¢ possivel observar que os monitores, alocados
em cada no, coletam métricas relativas aos recursos do sistema operacional, e métricas

relativas as requisigoes feitas pelos clientes (oriundas do prory de acesso). Essas métricas
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sao consolidadas e enviadas ao né central através de protocolo HT'TP. O monitor também
avalia métricas relativas a conexao com o né central (existéncia da conexao e laténcia), e
recebe o status de conexao com a nuvem. As informacgoes recebidas pelos monitores serao

usadas pelos mecanismos de otimizacao e resiliéncia presentes na arquitetura proposta.

Noé Central
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= cio
Recursos em uso = Conectividade
_ Z (_ " -
Meméria, CPU, <] Aplicagdes na Nuvem
Armazenamento. =
Rede
SISTEMA OPERACIONAL
Métricas do N6 1 i o N6 de Acesso 2
Conectividade %
Q
\ o Tempo de 7]
N6 de Acesso1 Y. <] Resposta 3]
E P X W
Z g9
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e Resposta % “a RequisigSes a
z - 29
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= Requisigbes =
Recursos em uso
Meméria, CPU,
Armazenamento, Rede
Recursos em uso
Memoria, CPU, SISTEMA OPERACIONAL
Armazenamento, Rede
SISTEMA OPERACIONAL

Figura 4.8: Esquema de funcionamento do Monitor de Recursos (Fonte: Elaboragao Pro-

pria)

4.2.5 Camada de Recursos

A Camada de Recursos contém os recursos de hardware que existem em cada n6 da névoa,
por exemplo, no caso do CCOp Myv, sao aqueles recursos existentes nos hardwares insta-
lados nas viaturas. Esses recursos sao relativos a memoria RAM, CPU, armazenamento
e rede. Além disso, nessa camada também esta localizado o sistema operacional sobre o
qual serao instaladas as Camadas de Aplicacao, Meta-camada e Camada de Acesso. Esses

componentes estao descritos a seguir:

o Hardware: fornece CPU, meméria RAM, armazenamento, e rede para o sistema

operacional;

« Sistema Operacional: responsavel pela geréncia e operacionalizacdo dos recursos.
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Figura 4.9: Representagao de elementos da Camada de Recursos (Fonte: Elaboracao Pro-
pria)

4.3 Funcionamento dos Mecanismos de Resiliéncia

A arquitetura proposta sera implantada em diferentes cenarios, nos quais os mecanismos
de orquestracao irdao atuar. Para todos os cenarios é necessario considerar o funcionamento

normal dos componentes da arquitetura proposta, a saber:

e NO central conectado a nuvem: o ndé central estd conectado a nuvem, e possui a

capacidade de fornecer esse acesso aos demais nos;

« DNS: o DNS de todos os noés tém seus apontamentos para os locais originais da

aplicagao, ou seja, as aplicagdes que estao na nuvem;

e Monitor de Recursos: os monitores de recursos localizados em cada né coletam
métricas de consumo de recursos, tempo de resposta e conectividade, e repassam

essas informagoes ao monitor de recurso do né central.

Um diagrama que representa o acesso as aplicacoes em uma situacao normal, no qual
o n6 central possui recursos amplos de conexao com a nuvem, esta apresentado na Figura
4.10. Nesse caso os agentes estao acessando uma aplicacdo na nuvem que fornece trés
servigos distintos. Portanto, em todos os noés, os DNS apontam os enderecos para os
locais originais da aplica¢do (nuvem). O Monitor de Recursos, localizado no né central,
coletard métricas de tempo de resposta e conectividade com a nuvem. Assim, caso as
métricas indiquem degradacdo no tempo de resposta ou perda de conexao, o Acionador
enviard comandos para o Planejador, para dar inicio ao processo de migracao.

Caso o Planejador receba os comandos para efetuar a migracao da aplicacao para a
névoa, serda dado inicio ao processo criando tarefas (definindo recursos como IP e restrigao
de hardware, como memoéria RAM e CPU) e, posteriormente, atribuindo tarefas aos nés
de acesso, por meio do Gerenciador de Comunicagao. Os noés recebem o comando para
instanciar os servigos por meio do Gerenciador de Comunicacao, e o servico ¢ instanciado
no ambiente de névoa. Apéds a confirmagao da migracao, o Acionador do né central enviard

comandos para todos os DNS, mudando o endereco da aplicagdo para o no central, onde
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Figura 4.10: Exemplo de acesso as aplicagbes que estdao na nuvem (Fonte: Elaboragao
Prépria)

estd localizado o Descobridor de Servigos. Desta forma, os clientes passarao a consumir o
servigco que estard sendo provido pela névoa, de maneira transparente.

O acesso para uma aplicagao na névoa tem o fluxo representando na Figura 4.11. Nesse
cenério o cliente deseja acessar uma aplicacao que fornece trés servigos (Servigos 1, 2 e
3), ou seja, pode-se considerar que a aplica¢ao possui trés médulos distintos. No exemplo
apresentado na Figura 4.11, o cliente faz requisi¢coes enderecadas ao médulo representado
pelo Servigo 3. Os servigos estao distribuidos em trés nés distintos. E essa distribuigao
foi realizada pelo Planejador, localizado no né central. No entanto, para o cliente esta
distribuicao é desconhecida, de tal forma que ele faz a requisicao enderecada para o nome
da aplicacao.

Na Figura 4.11 é possivel observar que o cliente envia uma requisicaio para o Prozxy
(Camada de Acesso). Em seguida, o Prozy, obtém o enderego de destino da requisi¢ao por
meio de consulta ao DNS. A requisicao entao é enviada para o n6é que contem o Descobridor
de Servigos, nesse caso o né 1 (né central). O Descobridor de Servigos conhece onde esté
localizado cada componente da aplicacao e, por fim, enviara a requisicdo para o né que
possua o contéiner requerido (nesse caso, o n6 3), o qual respondera a requisi¢ao.

Apés o estabelecimento do servigo na névoa, e com base nas métricas relativas ao nu-

mero de requisi¢oes para um determinado servigo e da situagao do link com a nuvem, seré
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Figura 4.11: Fluxo para resposta de uma requisicdo para aplicacdo que esta na névoa
(Fonte: Elaboragao Prépria)

avaliada dinamicamente a possibilidade de retorno do servico para a nuvem. Caso o re-
torno seja possivel, o Acionador enviara comandos para os nés de acesso, de tal forma que
o DNS aponte seus enderecos para os sites originais. Posteriormente, enviara comandos
ao Planejador para remover as aplicagoes da névoa. Contudo, nos casos de falhas, os me-
canismos existentes na arquitetura atuarao para garantir dois niveis de resiliéncia, sendo
a Resiliéncia Orientada a Capacidade e a Resiliéncia Orientada a Eficiéncia, descritas nas

proximas secoes.

4.3.1 Resiliéncia Orientada a Capacidade

Resiliéncia Orientada a capacidade, como apresentado na Secao 2.4, tem objetivo de
suportar o uso legitimo do sistema, Isso significa que a capacidade refere-se a grande
quantidade de dados sendo processados e ao grande nimero de usuérios atendidos [18].
Assim sendo, caso o Gerenciador de Recursos, localizado no n6 central, avalie que
alguma restri¢do pré-determinada, relativa a meméria ou CPU, esteja sendo descumprida
(por exemplo, algum n6 com sobrecarga), ele enviara comandos para o Planejador. Assim,
o orquestrador pode redistribuir as aplicagoes considerando as restrigoes. Dessa maneira,
ele pode especificar os melhores nés para receberem os servigos, baseando essa decisao em

algum algoritmo do tipo balanceador de carga.
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4.3.2 Resiliéncia Orientada a Eficiéncia

Resiliéncia Orientada a Eficiéncia, como apresentado na Segao 2.4, visa prevenir problemas
devido a restrigoes e limitacoes fisicas, tais como links de conexao instaveis, baterias de
baixa capacidade e outros problemas de conexao [18].

Na arquitetura proposta, caso o Acionador do né detecte que algum né de acesso tenha
perdido a conexao com o no central (detecgao feita por meio do Monitor de Recursos), ele
irda comandar o Planejador para serem criadas tarefas para reestabelecer o estado original
do servigo (por exemplo, instanciando o servigo que estava no né desconectado em outro
nd). Quando a conexao com o né é reestabelecida, o Acionador aciona o Planejador para
redistribuir a carga novamente.

Do ponto de vista do n6é desconectado, quando o Acionador receber informagoes do
Monitor de Recursos local relativo a desconexdo, ele executara comandos sobre o sistema
operacional daquele n6. Esses comandos irao instanciar uma nova Meta-camada no né
desconectado, com todos os elementos existentes no no central. Apds isso, o Acionador
ird comandar o Planejador para instanciar os servigos a serem ofertados para os clientes.
Nesse caso, como existira apenas um né, todos os servigos serao instanciados de maneira
local. Por fim, o Acionador enviara comandos para o DNS local, para mudar o endereco
das aplicacoes para o préprio nd. Esse mecanismo garantirda a continuidade do servigo
para os clientes que possuem o né desconectado como tinico ponto de acesso aos sistemas.

Quando a conexao for reestabelecida, o Acionador enviard comandos para o sistema
operacional, para que o né local volte a atuar como né gerenciado pelo né central. A
partir desse ponto, o Acionador do né central detectara o reestabelecimento do servigo do

no6 desconectado e atuara conforme descrito no inicio desta secao.

4.4 MFOG aplicado ao CCOp Mv

A arquitetura MFOG pode ser aplicada ao CCOp Mv do Exército, os veiculos do CCOp
irdo atuar como nés da névoa, o veiculo com mais recursos serd o N6 Central e os demais
serao considerados Nos de Acesso. A Figura 4.12 apresenta o acesso em situagao normal
quando os veiculos possuem acesso a Internet através do N6 Central.

A Figura 4.13 apresenta um cenario no qual o acesso a Internet apresenta problema.
Nesse caso, a arquitetura MFOG instancia as aplicagdes na névoa de forma que os usuarios
finais continuam com acesso as aplicagoes utilizando dados obtidos do cache contido na
MFOG.

A Figura 4.14 apresenta um cenério no qual as aplicagoes estao instanciadas na névoa,
no entanto, um dos nés apresenta problemas de conexao. Nesse caso, a arquitetura MFOG

instancia todas as aplicagoes no né isolado de forma que os usuarios desse né continuam
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Figura 4.12: MFOG aplicada ao CCOp Mv, cendrio com conexao & Internet (Fonte: Ela-
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Figura 4.13: MFOG aplicada ao CCOp Mv, cendrio sem acesso a Internet (Fonte: Elabo-
ragao Propria)

com acesso utilizando o cache existente no n6. A arquitetura também redistribui as

aplicagoes pelos demais nés de forma que os usudrios finais continuam com acesso as
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aplicagoes utilizando dados obtidos do cache contido na MFOG.
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Figura 4.14: MFOG aplicada ao CCOp Mv, cenério com né isolado (Fonte: Elaboragao
Prépria)

Uma metodologia para experimentacao e testes foi elaborado para validar o funciona-

mento da arquitetura proposta e esta descrita no préximo capitulo.
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Capitulo 5
Validacao da Arquitetura

Este capitulo apresenta os resultados de testes realizados para verificar o funcionamento
e o desempenho da arquitetura MFOG aplicada a infraestrutura do CCOp Mv. Para
isso, sao apresentadas as tecnologias utilizadas, os experimentos realizados e as métricas
analisadas. Assim, inicialmente, foi realizado um experimento para demonstrar a diferenca
de desempenho de uma aplicacao alocada diretamente na nuvem, e da mesma aplicacao
quando alocada na névoa. Além disso, neste experimento foi testado o funcionamento do
mecanismo de resiliéncia orientado a eficiéncia, proposto para ser utilizado na arquitetura
MFOG. Outra analise foi realizada em relacao a resiliéncia orientada a capacidade, com o
objetivo de demonstrar o funcionamento do mecanismo de resiliéncia diante de situacoes

de limitagoes de recursos de hardware nos nés.

5.1 Tecnologia para Implementacao

Uma das tecnologias que podem ser utilizadas para a implementacao da arquitetura
MFOG é baseada em contéineres docker conhecida como Docker Swarm. O Swarm con-
siste em varios nés e podem atuar como gerenciador (para gerenciar associagao e delega-
¢ao) e trabalhadores (que executam servigos Swarm). Um determinado né pode ser um
gerente, um trabalhador ou desempenhar ambas as fungoes.

Ao definir as propriedades de uma aplicagao sao elencadas métricas como nimero de
réplicas, recursos de rede e armazenamento, portas que o servigo expoe, etc. O Swarm
trabalhard para manter esse estado desejado [34]. Algumas definigdes utilizadas para a

tecnologia Docker Swarm estao listadas a seguir:

e Noés: um no é uma instancia do mecanismo Docker que participa do Cluster Swarm.
As implantagoes geralmente incluem nés do Docker distribuidos em varias maquinas

fisicas e em nuvem;
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e N6 Gerenciador: executam as fungoes de orquestragao e gerenciamento de cluster
necessarias para manter o estado desejado das aplicagoes. Esse componente pode

ser instanciado no N6 Central para gerenciar os nos de acesso da MFOG.

o Nos trabalhadores: recebem e executam tarefas despachadas do né gerenciador. No

caso da MFOG, esse papel é feito pelo N6 de Acesso;

e Servigo: ¢ a defini¢ao das tarefas a serem executadas nos nds gerenciador ou traba-
lhador. Os usuérios do Swarm conseguem fazer a implementacao de aplicagoes no

cluster por meio de configuragoes e regras enviadas pelas solicitagoes de servigo.

o Tarefa: uma tarefa carrega um contéiner Docker e os comandos a serem executados
dentro do contéiner. Depois que uma tarefa é atribuida a um no, ela nao pode ser

movida para outro nd. Ela s6 pode ser executada no né atribuido, ou falhar;

o Agente: é executado em cada no trabalhador e relata as tarefas atribuidas a ele. O
no6 trabalhador notifica o né gerenciador sobre o estado atual de suas tarefas para
que o gerenciador possa manter o estado desejado de cada trabalhador. Na MFOG

o elemento responsavel por esse monitoramento é o Monitor de Status;

O Swarm possui um componente DNS interno que atribui automaticamente a cada
servigo do Swarm uma entrada DNS [34]. O gerenciador usa balanceamento de carga
interno para distribuir solicita¢des entre servigos dentro do cluster com base no nome
DNS do servigo. Esse componente tem as mesmas atribui¢oes do Descobridor de Servico

presente na MFOG. A Figura 5.1 apresenta os elementos pertencentes a tecnologia Swarm.

N6 Gerenciador

Plansjador DNS Interno
N6 Trabalhador N6 Trabalhador
Contéiner Contéiner Contéiner Contéiner
Agente Agente
Docker Engine Docker Engine

Figura 5.1: Componentes presentes na tecnologia Swarm (Fonte: Elaboragao Prépria)
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Importante destacar que a tecnologia Swarm possui diversos elementos para a utili-
zacao de uma arquitetura baseada em contéineres em névoa, podendo ser utilizada para
efetuar a implantacao de diversas arquiteturas propostas.

No entanto, para o caso da MFOG, é necessario a utilizacao de componentes adicionais,
como é o caso do Acionador e dos elementos da Camada de Acesso, ademais a tecnologia
nao apresenta elementos de resiliéncia, uma vez que as tarefas ficam presas a determinados
nés, nao sendo transferidas para outros nés de forma dinamica. A Figura 5.2 apresenta
uma comparacao entre a arquitetura MFOG e os elementos utilizadas para implantacao

através do Docker Swarm.

N6 Central CCOp Mv META-CAMADA
CAMADA APLICAng Resiliéncia Elementos Orquestrador

CAMADA DE RECURSOS

N6 de Acesso CCOp Mv META-CAMADA CAMADA DE ACESSO

CAMADA APLlCA(}AO Resiliéncia Elementos Orquestrador

CAMADA DE RECURSOS
[ Existente no Docker Swarm [ Elementos adicionais MFOG [l Disponivel no CCOp Mv
Elemento Temporario :]Elemento Permanente

Figura 5.2: Componentes da MFOG implantados pelo Swarm (Fonte: Elaboragao Prépria)
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5.2 Metodologia

Para verificar o funcionamento do mecanismo, um estudo de caso foi realizado em ambiente

1 a qual é um servidor

simulado. A aplicagdo em estudo foi a Open Map Tile Server
de mapas e permite visualizar mapas e dados geograficos em computadores e celulares.
A escolha dessa aplicagdo tem como objetivo simular um sistema que forneca cartas de
terreno para possibilitar aos agentes a navegacao e orientacao em operagoes de salvamento.

Além disso, a aplicacao é do tipo cliente-servidor e possui dois componentes, sendo
o Componente 1 (Cq) o front-end da aplicacao, e o Componente 2 (Cy) o repositério de
dados geograficos (que exige capacidade de armazenamento persistente). Um esquema

com a estrutura da aplicacao esta apresentado na Figura 5.3.

61 - Conteiner Dockeﬁ

com Front - End HTTP / GET

-

- >

Arquivo ..
q Usuario

C, - Repositério com dados Geograficos

OR-B

Regido1 Regiao 2 Regido N
~21MB ~21MB ~21 MB

Figura 5.3: Componentes da aplica¢ao utilizada no estudo (Fonte: Elaboracao Prépria)

A estrutura foi construida usando aplicacoes open-source. Assim, para o virtualizador
foi utilizado o Docker Engine e os componentes da aplicacao foram obtidos por meio do
repositorio Docker Hub. Para o DNS foi utilizada a aplicacao Bind DNS e criado um
script em python que faz o papel de Monitor de Recursos/Acionador. Além disso, ele
alimenta o Cache com arquivos consumidos pela aplicagdo. O Prozy foi implementado
utilizado a aplicacao Squid.

A validacao do mecanismo de resiliéncia orientado a eficiéncia foi feita com base em um
experimento que objetivou verificar, em primeiro lugar, o desempenho da aplicagao quando
comparada sua alocacao entre nuvem e na névoa; e em segundo lugar, a disponibilidade
da aplicagdo para o cliente. As métricas analisadas foram o tempo e o tipo de resposta

de requisigoes feitas para a aplicacao, as quais indicam o desempenho e a disponibilidade

1 openmaptiles.org
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do sistema, respectivamente. O tipo de resposta possibilita checar se a requisicao teve
éxito em ser antedida, e o tempo de resposta ¢ uma métrica importante para a andlise de
satisfacdo do usudrio [35]. Assim sendo, os fatores que sofreram alteracao no experimento
foram a capacidade do link e o nimero de usuarios conectados a aplicacao.

Além disso, foi comparado o consumo de recursos de hardware quando a aplicagao
estava na nuvem e quando a aplicagdo estava na névoa. Para isso, as métricas avaliadas
foram % de ocupacao de CPU e total de uso de memoria RAM, durante os periodos de
acesso. Para verificar o consumo desses recursos foi instalada na maquina do né do CCOp
Mv, a aplicacdo NetData®. Essa aplicacdo é uma solucao de monitoramento em tempo
real, que faz medigoes relativas as métricas de hardware do equipamento.

A validagdo do mecanismo de resiliéncia orientado a capacidade foi feita com base
em outro experimento, similar ao anterior, com o uso da mesma aplicagao. Contudo,
neste caso o software ja estd instanciado na névoa (que dispoe de 3 (trés) nés) e o né
que contém a aplicacao é estressado, aumentando o uso de recursos de hardware até um
limite que forca a arquitetura a migrar a aplicacao de lugar. Nesse experimento foram
monitoradas a quantidade de recursos (meméria RAM) disponivel, nos nés em estudo,

durante a simulagao.

5.3 Experimento 1- Resiliéncia Orientada a Eficién-
cia

Para este estudo de caso foi concebido um cenério hipotético, representando uma operacao

em ambiente com recursos escassos, baseado nas seguintes premissas:

e« O CCOp Mv possui um né proximo no local do evento;

e O no esta conectado a nuvem por um link com capacidade de 256 Kbps, 512 Kbps,
768 Kbps, 1.024 Kbps, 2.048 Kbps, 4.096 Kbps, 8.192 Kbps, 16.834 Kbps e 32.768
Kbps; e

o Os usuarios estao conectados ao no através de um link com capacidade de 32.768

Kbps.

O valor de 256 Kbps a 32.768 Kbps, entre o n6 central e a nuvem, simula as capacidades
de link disponiveis para os 6rgaos de defesa do Brasil através de satélite. A escolha do
valor de 32.768 Kbps para a conexao entre os usudarios e o n6 tem como objetivo simular
um enlace wirelles. O ambiente foi montado usando uma méaquina virtual (20 Gb RAM,

100 GB de HD, 20 CPU e Ubuntu 2018) como n6 do CCOp Mv, e outra maquina virtual

2

www.netdata.cloud
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(20 Gb RAM, 100 GB de HD, 20 CPU e Windows Server 2019) usada para gerar as
requisicoes.

O diagrama da montagem deste Experimento 1 estd apresentado na Figura 5.4. Na
montagem, o Apache Jmeter® simula os clientes realizando requisicoes. A nuvem foi
implantada utilizando a nuvem publica Microsoft Azure com uma maquina virtual (8 Gb
RAM, 100 GB de HD, 20 CPU e Ubuntu 2018). As restrigoes na capacidade do link foram
criadas com a aplicacao Wondershaper®. Por fim, foi criado um script que monitora o
contetdo acessado pelos clientes por meio do Squid, e faz cépias dos tltimos arquivos
acessados no né central para o cache do n6 do CCOp Mv. Além disso, o algoritmo
monitora a conexao e toma agoes baseadas no pardmetro Tempo de Espera (TE), que é o
valor que o algoritmo aguarda antes de realizar algum procedimento relativo a migragao

da aplicagao.

Microsoft Azure (EUA)
VM Ubuntu 18
20 CPU 20 Gb RAM

Wondershaper/lnternet

S - Ubuntu 18
NO Hardware 20 CPU 20 Gb RAM
O—(r ¥ BRASIL

Rede Local 32768 kbps

: Apache Jmeter
Windows Server 2019
Hardware 20 CPU 20 Gb RAM

Requisicbes HTTP GET

Figura 5.4: Diagrama de montagem do Experimento 1 (Fonte: Elabora¢ao Propria)

Assim sendo, o comportamento do algoritmo em relagdo aos problemas de conexao

esta descrito a seguir:

1. A cada segundo monitora o tempo de resposta no né, calculando a média das ultimas
10 requisi¢oes (TRM) no Squid,;

3jmeter .apache.org
‘manpages.ubuntu.com/manpages/trusty/man8/wondershaper.8.html
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2. Caso o tempo de resposta seja maior que a Laténcia Limite (LL) é acionado um
contador (Cont;) o qual é incrementando a cada segundo, enquanto o tempo de

resposta for maior que LL;

3. Se antes de ultrapassar TE, o TRM retorne para valores abaixo de LL, o contador

é zerado;
4. A cada segundo é monitorado se a conexao esta ativa;

5. Caso a conexao nao esteja ativa, é acionado outro contador (Conty) o qual é incre-

mentando a cada segundo enquanto a conexao nao ¢ reestabelecida com a nuvem;

6. Se antes de ultrapassar TE, a conexao voltar a ficar ativa, o segundo contador é

zerado;

7. Caso o (Conty) ou (Conty) ultrapassem TE, o algoritmo muda o apontamento da

URL da aplicacao para o proprio nd, sendo realizado o deploy da mesma, localmente.

Importante destacar que a Laténcia Limite (LL) é definida como sendo o tempo mé-
ximo aceitavel para as respostas das requisigoes, e pode variar de aplicacao para aplicagao.
Assim, para simular o acesso de um usuario com o JMeter foi configurada na ferramenta
o valor de 15 requisi¢oes do tipo HT'TP GFET, que juntas somam 500 KB no tamanho
dos arquivos de resposta, a cada 12 segundos. Esse valor tem por base os valores médios
obtidos nos estudos de Braga et al. [36]. O Tempo de Espera (TE) foi definido com o
valor de 10s para que a simulagdo pudesse ocorrer dentro do intervalo de 1 minuto. A

propria ferramenta JMeter fornece o tempo de resposta de cada solicitacao.

5.3.1 Comparacao de Desempenho na Nuvem e na Névoa

Para verificar o funcionamento da aplicacdo em estudo, com sua implantagao inteiramente
na nuvem, para um cenario onde existem limitagoes na capacidade do link, foram realiza-
das diversas simulagoes, variando o ntimero de usuarios e a capacidade do enlace. Assim,
foi possivel obter tempo de resposta da aplicacdo e taxa de erro nas respostas para cada
valor de capacidade de [ink estabelecido. Desta forma, o experimento foi realizado por

meio dos seguintes passos:

1. C; e Cy foram alocadas na nuvem;

2. O DNS foi configurado para a URL da aplicagdo apontar para a nuvem, e a simulacao

foi executada por um periodo de 1 minuto;

3. Para cada capacidade do link 256 Kbps, 512 Kbps, 768 Kbps, 1.024 Kbps, 2.048
Kbps, 4.096 Kbps, 8.192 Kbps, 16.834 Kbps e 32.768 Kbps foram realizadas simu-
lagoes para 25, 50, 75 e 100 usuédrios.
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A escolha do niimero de usuarios entre 25 e 100 usuarios foi feita com base na capacidade
do ambiente disponibilizado executar threads simultaneas oriundas do Jmeter.

Para verificar o funcionamento da aplicagdo em estudo, com sua implantacao inteira-
mente no né da névoa (CCOp Mv), foram realizados simulagoes variando o nimero de
usuarios, de forma que fosse possivel obter tempo de respostas da aplicacao e taxa de
erro nas respostas para cada caso. Desta forma, o experimento foi realizado por meio dos

seguintes passos:

1. C; e parte de Cy foram alocados na névoa (n6 do CCOP Mv);

2. O DNS foi configurado para a URL da aplicacao apontar para a névoa, e foram

realizadas simulagoes para 25, 50, 75 e 100 usuarios;

3. A simulagao foi executada por um periodo de 1 minuto.

5.3.2 Teste do Mecanismo de Resiliéncia

Para demonstrar o funcionamento do mecanismo de resiliéncia, em relagao a disponibili-

dade da aplicagao, foram realizados os seguintes passos:

1. O DNS foi configurado para a URL da aplicagdo apontar para a nuvem, o JMeter

ajustado para 50 usudrios, e a capacidade do link definida em 8192 Kbps;

2. A simulacao ¢é iniciada e, apds transcorridos 30 segundos, a capacidade do link
entre o n6 e a nuvem ¢ alterada para 4098 Kbps, simulando uma degradacao na

capacidade;

3. A simulagao foi realizada por um periodo de 2 minutos.

5.3.3 Resultados e Analise do Experimento 1

Os experimentos realizados, com as requisicoes dos usudarios enviadas para a aplicagao,
forneceram dados de tempo de resposta e taxa de erro para cada caso. Esses dados foram
compilados e estao apresentados na Figuras 5.5 e Figura 5.6. Cabe ressaltar que para este
experimento, tempo de resposta maior do que 15 segundos foi considerado como requisicao
com erro. Caso contrario, as simulagoes poderiam ficar em execugao por tempo indefinido.

A Figura 5.5 apresenta o valor médio de tempo de resposta de todas as requisi¢oes
realizadas para a aplicacdo na nuvem. Além disso, a Figura 5.6 apresenta a taxa de erro
nas respostas das requisi¢oes para cada caso e a Tabela 5.2 apresenta os valores para 95°
percentil dessas requisi¢coes. A analise do resultado indica que a aplicacdo em estudo tem

respostas adequadas, ou seja, taxas de erro proximas a zero e tempo de resposta abaixo
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de 3 segundos, para valores de capacidade de link acima de 16384 Kbps (16 Mbps), esses
valores sao possiveis de serem alcancados com o enlace satelital disponivel para emprego

do CCOp Mv, mas ficam muito proximo de sua capacidade maxima.

Tempo de Resposta Médio
20000
18000
16000
14000
12000
10000
8000
6000

4000

Tempo de Resposta Médio (ms)

2000

256 512 768 1024 2048 4096 8192 16384 32768
Capacidade do Link (kbps)

nimero de usudrios: W25 mEm50 BEE75 00100 =———média por capacidade de link

Figura 5.5: Tempo de reposta médio para aplica¢ao na nuvem (Fonte: Elaboragao Prépria)
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Figura 5.6: Taxa de erro nas requisigoes (Fonte: Elaboragdo Prépria)

Os resultados dos experimentos realizados com as requisi¢oes dos usudarios enviadas

para a mesma aplicagdo alocada na névoa (n6 do CCOp Mv), estao apresentados na
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Tabela 5.1: Tempo de resposta para requisigoes na nuvem 95 percentil (Fonte: Elaboragao
Prépria)

Capacidade (Kbps) | Quantidade Usuarios | Tempo Resposta 952 (ms)
256 25 34833
256 50 30838
256 75 27781
256 100 25922
512 25 31681
512 50 33327
512 75 30605
512 100 28556
1024 25 26751
1024 50 30614
1024 75 34566
1024 100 32937
2048 25 14788
2048 50 25096
2048 75 27673
2048 100 31534
4096 25 4872
4096 50 13719
4096 75 20090
4096 100 24546
8192 25 3944
8192 50 4617
8192 75 7975
8192 100 13695
16384 25 3158
16384 50 3337
16384 75 3405
16384 100 4132
32768 25 2980
32768 50 3011
32768 75 3667
32768 100 3821
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Tabela 5.2: Tempo de resposta para aplicacao na névoa (Fonte: Elaboracao Prépria)

Local N¢ Usuérios | Média* | Min* | Max* | 902 Percentil*
Névoa 25 11 4 87 15

Névoa 50 10 3 135 14

Névoa 75 10 3 142 14

Névoa 100 12 3 129 17
Nuvem** 25 1820 228 5856 3380
Nuvem** 50 1593 224 5744 2601
Nuvem™** 75 1678 227 5127 2408
Nuvem™* 100 2023 226 7989 2379

* Os valores de tempo estdo em ms. ** A capacidade do link é de 32768 Kbps

Tabela 5.2. Nesta tabela, para fins de comparagao, também estao apresentados os dados
de tempo de resposta para a aplicagao alocada na nuvem com a maior capacidade de link
(32768 Kbps). A taxa de erro para as repostas das requisi¢des, quando a aplicacao estava
na névoa, ficaram em 0% para todos os casos.

A comparagao indica que o tempo de resposta, quando a aplicagao estd na névoa (nd
do CCOp Mv) é, em média, mais de 100 vezes menor em relagdo a nuvem, e a taxa de
erro, para todos os casos, ¢ nula. No entanto, deve-se levar em consideragao que o servidor
de nuvem esté alocado em regidao geografica distante do né da névoa (para este estudo de
caso o servidor foi alocado nos EUA e 0 n6 no Brasil). Assim, é possivel diminuir o tempo
de resposta alocando o servidor mais préximo do CCOp Mv. No entanto, o n6 da névoa
estd apenas a um salto de distdncia (os usudrios estdo conectados diretamente no né), o
que implica que para todos os casos o tempo de resposta do né de névoa sera menor.

Outro ponto importante é o fato da aplicacdo, de mapa e dados geograficos, necessitar
de grande capacidade de volume para armazenar dados, o que é possivel de se alcangar
com os recursos existentes na nuvem. Ja os nés do CCOp Mv tém capacidade limitada
para armazenamento de dados, o que inviabiliza a instalacao completa da aplicagao de
mapa nos equipamentos da viatura.

Os resultados obtidos com o mecanismo de resiliéncia orientado a eficiéncia sao mos-
trados na Figura 5.7. Esse mecanismo faz a migracao da aplicagdo da nuvem para a névoa,
no caso de problemas com a conexao. No grafico da é possivel observar que a partir do
momento que a capacidade do link é reduzida de 8192 Kbps para 4096 Kbps, o tempo
de resposta médio (média para 10 requisi¢oes) aumenta e fica acima da laténcia limite,
que para este estudo de caso foi fixada em 3000 ms, esse valor esta dentro do limite,
apresentado por Winckler et al. [37], como sendo o valor méximo para tempo de resposta
no qual o usuario detecta lentidao.

Apés 10 segundos na situagao de tempo de resposta maior do que LL, o mecanismo de

migracao é acionado de tal forma que ele cria uma instancia da aplicagao no né da névoa.
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Assim sendo, é alterada a URL da aplicacao para apontar para o noé e, por fim, reinicia
o Prozy para que as configuracoes sejam atualizadas. Durante este processo os usudrios

ficam cerca de 10s sem acesso a aplicagao.

Mecanismo de Resiliéncia - Tempo de Resposta
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Figura 5.7: Funcionamento do mecanismo proposto (Fonte: Elaboragdo Prépria)

O objetivo deste teste foi verificar o funcionamento do mecanismo de resiliéncia pro-
posto, demonstrando ser factivel o seu funcionamento, pois, a migragdo obteve éxito.
Contudo, cabe ressaltar que o conteido contido no repositério da aplica¢ao (repositério
de arquivos contendo imagens de mapas e dados geograficos) foi criado anteriormente
durante o acesso a nuvem, tendo efetuado a migracao do contetido relativo apenas a uma
regiao do globo (neste exemplo, Regidao 1). Assim, caso os usudrios necessitassem de
conteuido de outras regioes, a aplicagao nao poderia suprir tal necessidade.

Outro ponto importante analisado nos testes foi o consumo de recursos de hardware.
Para essa andlise, foi avaliado o consumo para cada etapa deste estudo de caso, ou seja,
aplicacao na nuvem, aplicagdo na névoa e migragao da aplicagdo com o mecanismo pro-
posto (etapa anterior a migragao e posterior a migracao). O resultado desse levantamento
esta apresentado na Tabela 5.3. Analisando os dados dessa tabela é possivel observar que
quando a aplicacao esta instanciada no né da névoa, o consumo de memoria RAM e CPU
tem um aumento significativo, isto é, mais de 4 vezes para uso de CPU e cerca de 1,5
vezes para o consumo de meméria RAM.

Além disso, é possivel destacar que o mecanismo proposto nao afeta significativamente

o consumo de recursos de hardware. Essas indicagoes mostram que migrar aplicagoes da
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Tabela 5.3: Consumo de Recursos de Hardware (Fonte: Elaboracao Prépria)

Situagao Uso de CPU (Max) | RAM (Max)
Sem utilizagao 1% 730 MB
Aplicacao na Nuvem 3% 740 MB
Aplicacao na Névoa 14% 1100 MB
Mecanismo Antes Migracao 3% 730 MB
Mecanismo Apds Migracao 15% 1100 MB

nuvem para a névoa podem aumentar significativamente o consumo de hardware no né da
névoa, de forma que a depender da quantidade de aplicagoes a migracao dessas aplicagoes

para névoa podem se tornar inviaveis.

5.4 Experimento 2- Resiliéncia Orientada a Capaci-
dade

Similar ao experimento anterior, nesta avaliacdo foi concebido um cenario hipotético,
representando uma operacdo em ambiente com recursos escassos, baseado nas seguintes

premissas:

« O CCOp Mv possui 3 (trés) nés proximo ao local do evento, 1 né central e 2 nés de

acesso;
e O no central estd desconectado da nuvem;
o A aplicacao esta instanciada na névoa em um dos nés de acesso;e

e O nd de acesso que contém a aplicagdo passa por um processo que tem seus recursos

estressados, nao sendo mais capaz de suportar a operagao.

O ambiente foi montado usando uma maquina virtual com 20 Gb RAM, 100 GB de
HD, 20 CPU e Ubuntu 2018 como no central do CCOp Mv. Outras duas maquinas virtuais
com 8 Gb RAM, 100 GB de HD, 4 CPU e Ubuntu 2018, foram utilizados como né de
acesso do CCOp Mv. Por fim, outra maquina virtual com 20 Gb RAM, 100 GB de HD,
20 CPU e Windows Server 2019 foi utilizada para gerar as requisigoes.

O diagrama da montagem esta apresentado na Figura 5.8. Nesse experimento, a
arquitetura MFOG foi implantada utilizando a tecnologia Docker Swarm.

Na montagem, o stress no uso de recurso no né de acesso que contém a aplicacao

foi realizado utilizando a aplicacao Stress-NG?®. Por fim, foi criado um script em python

®manpages .ubuntu.com/manpages/bionic/man1/stress-ng.1.html
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que monitora os recursos de hardware disponiveis em cada nd, que tem as atribui¢oes do

Monitor de Recursos e do Acionador previstos na arquitetura MFOG.

Aplicagédo Aplicacéo

No 1 N6 2
4CPU/ 8Gb RAM 4CPU/ 8Gb RAM
Docker Swarm Docker Swarm

Worker1 Woker2

Métricas de Hardware Métricas de Hardware
e Acesso e Acesso

N6 Central
4CPU / 20Gb RAM

Docker Swarm Monitor de Recursos

Manager

Agente

Figura 5.8: Diagrama de montagem do Experimento 2 (Fonte: Elabora¢ao Prépria)

O comportamento do algoritmo em relacao aos problemas de limita¢ao de recurso em

um no estad descrito a seguir:

1. A cada segundo o monitor do né central analisa a quantidade de recurso livre (me-

moéria RAM) em cada né de acesso;

2. Caso a quantidade de recurso livre (meméria RAM) em algum né seja menor que um
valor pré-determinado (aqui denominado valor minimo (VL) ), por tempo superior
ao Tempo de Espera (TE), ja utilizado no experimento anterior, o algoritmo migra

a aplicagao para outro né que contenha recursos livres;

3. Caso nao existam nés com recursos livres (memoéria RAM), o algoritmo nao toma

nenhuma agao.

Importante destacar que VL neste experimento foi definido como 20% do valor total
existente no no, para ser possivel simular a utilizacao e a migracao apds a utilizagao da
ferramenta stress-ng. O TE nessa simulacao foi fixado em 5 segundos para que as acoes

de migragao ocorressem em uma janela observavel de um minuto.
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5.4.1 Resultados e Analise do Experimento 2

A Figura 5.9 apresenta a memoria RAM livre nos né 1 e 2 durante a simulagao. Assim,
¢é possivel observar que ao iniciar o stress no noé 2, no quinto segundo da simulagao, o
valor de meméria livre no né 2 comega a diminuir até valores abaixo de VL (2 Gb), o que
ocorre no 25° segundo da simulagao. Esta situa¢do dura por 5 segundos (TE) até que o
processo de migracao da aplicagao seja iniciado.

Apos isso, a aplicacao é migrada para o né 1, como pode ser observado uma vez que
o consumo de memoria naquele né aumenta, ou seja, ocorre uma diminuicdo da memoria
livre no n6. O resultado mostra que o mecanismo proposto atuou conforme o esperado,

migrando a aplicacao para outro n6 diante de problemas de limitagao de recursos.

Memédria Livre nos Nos

—8—No1l

7 —8—N6 2

Memoria Livre no N6 (Gb)
=

0 5 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80 85 90 95 100 105 110

Tempo da Simulagdo (s)

Figura 5.9: Comportamento dos nds na migragao por restrigdo de recursos (Fonte: Ela-
boragao Propria)
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Capitulo 6
Conclusao

Este trabalho de mestrado apresentou a arquitetura MFOG, a qual é uma arquitetura
resiliente para a implantacao de aplicagoes em estruturas computacionais localizadas pro-
ximas ao usudrio final, mas com limitacdo em recursos de conexao com a Internet e
recursos de hardware. Os nés destas estruturas, além de serem elementos de um sistema
distribuido, também sdo, por vezes, os tnicos pontos de acesso de diversos usuarios. As-
sim sendo, a arquitetura MFOG foi proposta para ser uma soluc¢ao plenamente resiliente,
com foco em resiliéncia orientado a eficiéncia e a capacidade, mantendo desta forma a
disponibilidade das aplicagoes para o usuario final.

Os resultados de estudo de caso aplicado ao CCOp My indicaram que, quando se
utiliza links com limitagao de banda para a conexao com nuvem, pode haver um baixo
desempenho em relagdo ao tempo de resposta da aplicacao alocada na nuvem. Ademais,
os resultados também indicaram que um mecanismo de resiliéncia contra problemas de
conexao, que migra a aplicagao para o no isolado, pode fornecer uma garantia de funcio-
namento da aplicacao mesmo diante de uma perda total de conexao por este no.

O mecanismo que trata de problemas de capacidade de hardware nos nés também foi
testado em um estudo de caso aplicado ao CCOp Mv. Nesse estudo foi possivel observar
que o monitoramento realizado pela arquitetura pode detectar a falta de recursos de
hardware, e tomar acoes de migracao das aplicagoes para outro né da névoa que esteja
com recursos disponiveis.

O estudo de caso mostrou que a arquitetura MFOG pode ser utilizada para implanta-
¢ao de aplicagdes que estao em contéineres em estruturas distribuidas préximas ao usuério
final, utilizando o paradigma da computacao em névoa. Assim, a arquitetura proposta
possui mecanismos de monitoramento de recursos e migragao das aplicagdes que garantem
a disponibilidade dos servigos para o usuério final.

Para a continuidade deste trabalho, pretende-se implementar no futuro mecanismos de

migragao, e de sincronismo de arquivos e armazenamento de dados. Esses mecanismos nao
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foram tratados neste trabalho, mas é possivel agregar essas funcionalidades a arquitetura
proposta, de forma que uma maior gama de aplicagoes funcionem sobre a MFOG.

Além disso, como trabalho futuro, deve-se avaliar a integracao entre névoa e nuvem,
de tal forma que a arquitetura possa distribuir os componentes da aplicagao ao longo da
camada de névoa e nuvem de forma transparente. Pois, na arquitetura atual a aplicacao
estd na camada de névoa ou estd na camada de nuvem.

Por ultimo, ¢ importante registrar que um artigo sobre o mecanismo de resiliéncia
contra problemas de conexdao do MFOG foi publicado na 17° Conferéncia Ibérica sobre
Sistemas de Informacdo e Tecnologias (2022)' com o titulo "Resilience Mechanism for

Applications in Fog'[38].

! (https://ieeexplore.ieee.org/xpl/conhome/9819948/proceeding)

o7


(https://ieeexplore.ieee.org/xpl/conhome/9819948/proceeding)

1]

[6]

[7]

[10]

Referéncias

Brasil, Exército Brasileiro.: Programa Proteger: Protegdo da Sociedade.  Dis-
ponivel em: www.dct.eb.mil.br/images/conteudo/DSMEM/rfi/RFI_CCOp_Mv_07_
_MAT 21.pdf. Acesso em: 07 junho 2021, 2019. 1

Mell, Peter, Tim Grance et al.: The nist definition of cloud computing. National
Institute of Standards and Technology, 2011. 1

Habibi, Pooyan, Mohammad Farhoudi, Sepehr Kazemian, Siavash Khorsandi e Al-
berto Leon-Garcia: Fog computing: a comprehensive architectural survey. IEEE Ac-
cess, 8:69105-69133, 2020. 2, 8, 10, 16, 17

Santos, Jose, Tim Wauters, Bruno Volckaert e Filip De Turck: Towards network-
aware resource provisioning in kubernetes for fog computing applications. Em 2019
IEEFE Conference on Network Softwarization (NetSoft), paginas 351-359. IEEE, 2019.
2,22

Santos, José, Jeroen van der Hooft, Maria Torres Vega, Tim Wauters, Bruno Volck-
aert e Filip De Turck: Srfog: A flexible architecture for virtual reality content delivery
through fog computing and segment routing. Em 2021 IFIP/IEEE International Sym-
posium on Integrated Network Management (IM), paginas 1038-1043. IEEE, 2021.
2,21, 22, 23

Rosério, Denis, Matias Schimuneck, Joao Camargo, Jéferson Nobre, Cristiano Both,
Juergen Rochol e Mario Gerla: Service migration from cloud to multi-tier fog nodes
for multimedia dissemination with qoe support. Sensors, 18(2):329, 2018. 2, 21, 23

Taherizadeh, Salman, Vlado Stankovski e Marko Grobelnik: A capillary computing
architecture for dynamic internet of things: Orchestration of microservices from edge
devices to fog and cloud providers. Sensors, 18(9):2938, 2018. 2, 21, 23

Brasil: Portaria n° 258-EME de 31 de outubro de 2018. Diario Oficial da Republica
Federativa do Brasil, 2018. 4

Melo Junior, Pedro Nicolau de: A utilizacao dos meios satelitais nas operagoes mili-
tares - trabalho de conclusdo de curso (especializagio em ciéncias militares). Rio de
Janeiro, Escola de Comando e Estado-Maior do Exército, 2019. 7

Sousa, Flavio RC, Leonardo O Moreira e Javam C Machado: Computacdao em nuvem:
Conceitos, tecnologias, aplicagoes e desafios. 11 Escola Regional de Computacao
Ceard, Maranhao e Piaui (ERCEMAPI), paginas 150-175, 2009. 8

28


www.dct.eb.mil.br/images/conteudo/DSMEM/rfi/RFI_CCOp_Mv_07__MAI_21.pdf
www.dct.eb.mil.br/images/conteudo/DSMEM/rfi/RFI_CCOp_Mv_07__MAI_21.pdf

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[22]

[23]

Mell, Peter M e Timothy Grance: Sp 800-145. the nist definition of cloud computing,
2011. 8

Lin, Angela e Nan Chou Chen: Cloud computing as an innovation: Percepetion,
attitude, and adoption. International Journal of Information Management, 32(6):533—
540, 2012. 8

Ren, Ju, Deyu Zhang, Shiwen He, Yaoxue Zhang e Tao Li: A survey on end-edge-
cloud orchestrated network computing paradigms: transparent computing, mobile edge
computing, fog computing, and cloudlet. ACM Computing Surveys (CSUR), 52(6):1—
36, 2019. 9

Hu, Pengfei, Sahraoui Dhelim, Huansheng Ning e Tie Qiu: Survey on fog computing:
architecture, key technologies, applications and open issues. Journal of network and
computer applications, 98:27-42, 2017. 9

Mahmud, Redowan, Ramamohanarao Kotagiri e Rajkumar Buyya: Fog computing: A
tazonomy, survey and future directions. Em Internet of everything, paginas 103-130.
Springer, 2018. 10

Bachiega Jr, Jodo, Breno Costa e Aleteia PF Araujo: Computational perspective of
the fog node. arXiv preprint arXiv:2203.07425, 2022. 10, 11

Naha, Ranesh Kumar, Saurabh Garg, Dimitrios Georgakopoulos, Prem Prakash Ja-
yaraman, Longxiang Gao, Yong Xiang e Rajiv Ranjan: Fog computing: Survey of
trends, architectures, requirements, and research directions. IEEE access, 6:47980—
48009, 2018. 10

Sterbenz, James PG, David Hutchison, Egemen K Cetinkaya, Abdul Jabbar, Justin
P Rohrer, Marcus Scholler e Paul Smith: Resilience and survivability in communica-

tion networks: Strategies, principles, and survey of disciplines. Computer networks,
54(8):1245-1265, 2010. 12, 13, 37, 38

Prokhorenko, Victor e M Ali Babar: Architectural resilience in cloud, fog and edge
systems: A survey. IEEE Access, 8:28078-28095, 2020. 13, 25, 26

Mijuskovic, Adriana, Alessandro Chiumento, Rob Bemthuis, Adina Aldea e Paul
Havinga: Resource management techniques for cloud/fog and edge computing: An
evaluation framework and classification. Sensors, 21(5):1832, 2021. 13

Jaakkola, Hannu e Bernhard Thalheim: Architecture-driven modelling methodologies.
Em Information Modelling and Knowledge Bases XXII, paginas 97-116. 1OS Press,
2011. 15

Antonini, Mattia, Massimo Vecchio e Fabio Antonelli: Fog computing architectures:
A reference for practitioners. IEEE Internet of Things Magazine, 2(3):19-25, 2019.
15, 16

Dastjerdi, Amir Vahid, Harshit Gupta, Rodrigo N Calheiros, Soumya K Ghosh e
Rajkumar Buyya: Fog computing: Principles, architectures, and applications. Em
Internet of things, paginas 61-75. Elsevier, 2016. 16

29



[24]

[25]

[27]

[28]

[29]

[30]

[31]

32]

[33]

[34]

Bonomi, Flavio, Rodolfo Milito, Preethi Natarajan e Jiang Zhu: Fog computing: A
platform for internet of things and analytics. Em Big data and internet of things: A
roadmap for smart environments, paginas 169-186. Springer, 2014. 17

Habibi, Pooyan, Soroush Baharlooei, Mohammd Farhoudi, Sepehr Kazemian e
Siavash Khorsandi: Virtualized sdn-based end-to-end reference architecture for fog

networking. Em 2018 32nd International Conference on Advanced Information Net-
working and Applications Workshops (WAINA ), paginas 61-66. IEEE, 2018. 17

Velasquez, Karima, David Perez Abreu, Diogo Goncalves, Luiz Bittencourt, Marilia
Curado, Edmundo Monteiro e Edmundo Madeira: Service orchestration in fog envi-
ronments. Em 2017 IEEFE 5th International Conference on Future Internet of Things
and Cloud (FiCloud), paginas 329-336. IEEE, 2017. 18

Brito, Mathias Santos de, Saiful Hoque, Thomas Magedanz, Ronald Steinke, Alexan-
der Willner, Daniel Nehls, Oliver Keils e Florian Schreiner: A service orchestration
architecture for fog-enabled infrastructures. Em 2017 Second International Confer-
ence on Fog and Mobile Edge Computing (FMEC), paginas 127-132. IEEE, 2017.
18

Costa, Breno, Joao Bachiega Jr, Leonardo Reboucas de Carvalho e Aleteia PF
Araujo: Orchestration in fog computing: A comprehensive survey. ACM Comput-
ing Surveys (CSUR), 55(2):1-34, 2022. 20, 22

Nguyen, Nguyen Dinh, Linh An Phan, Dae Heon Park, Sehan Kim e Taehong Kim:
Elasticfog: elastic resource provisioning in container-based fog computing. IEEE Ac-
cess, 8:183879-183890, 2020. 22, 23

Mouradian, Carla, Fereshteh Ebrahimnezhad, Yassine Jebbar, Jasmeen Kaur
Ahluwalia, Seyedeh Negar Afrasiabi, Roch H Glitho e Ashok Moghe: An iot platform-
as-a-service for nfv-based hybrid cloud/fog systems. IEEE Internet of Things Journal,
7(7):6102-6115, 2020. 22, 23

Bakhshi, Zeinab, Guillermo Rodriguez-Navas e Hans Hansson: Fault-tolerant perma-
nent storage for container-based fog architectures. Em 2021 22nd IEEE International
Conference on Industrial Technology (ICIT), volume 1, paginas 722-729. IEEE, 2021.
22, 23

Nunez-Gémez, Carlos, Blanca Caminero e Carmen Carrion: Hidra: A distributed
blockchain-based architecture for fog/edge computing environments. IEEE Access,
2021. 22, 23

Trindade, Leon Valentim Porto e Luis Henrique MK Costa: Andlise do desempenho
da virtualizacdo leve para ambientes com edge computing baseada em nfv. Em Anais
do XXXVI Simpédsio Brasileiro de Redes de Computadores e Sistemas Distribuidos,
paginas 866-879. SBC, 2018. 27

Docker Inc: Swarm mode key concepts, 2021. https://docs.docker.com/engine/
swarm, acesso em 1 jun. 2021. 41, 42

60


https://docs.docker.com/engine/swarm
https://docs.docker.com/engine/swarm

[35] Wiedenhoefer, Lars: Key metrics. Em Digital Customer Experience Engineering,
paginas 95-116. Springer, 2021. 45

[36] Braga, Vinicius Gongalves, Sand Luz Correa, Kleber Vieira Cardoso e Aline Carneiro
Viana: Data-driven characterization and modeling of web map system workload. IEEE
Access, 9:26983-27002, 2021. 47

[37] Winckler, Marco e Marcelo Soares Pimenta: Avaliagcdo de usabilidade de sites web.
Escola de Informética da SBC Sul (ERI 2002). Porto Alegre, 1:85-137, 2002. 51

[38] Silva, Marcos Francisco da, Marcos F Caetano, Marcelo A Marotta, Lucas Bondan,
Geraldo P Rocha Filho e Aleteia Araujo: Resilience mechanism for applications in
fog. Em 2022 17th Iberian Conference on Information Systems and Technologies
(CISTI), paginas 1-7. IEEE, 2022. 57

61



	Dedicatória
	Agradecimentos
	Resumo
	Abstract
	Introdução
	Contextualização e Problema
	Objetivos
	Estrutura deste Trabalho

	Fundamentação Teórica
	Centro de Coordenação de Operações Móvel 
	Computação em Nuvem
	Computação em Névoa
	Benefícios da Computação em Névoa

	Resiliência em Aplicações
	Orquestração de Aplicações

	Arquitetura de Referência para Névoa
	Arquiteturas de Referência
	Clouds Lab
	Cisco-Bonomi
	AUT
	SORTS
	SOAFI

	Recursos Existentes em Arquiteturas para Névoa
	Trabalhos Relacionados

	Arquitetura Proposta: MFOG
	MFOG - Arquitetura Resiliente para Aplicações em Névoa
	Componentes do Modelo Proposto
	Camada de Aplicação
	Camada de Acesso
	Meta-camada
	Monitor de Recursos
	Camada de Recursos

	Funcionamento dos Mecanismos de Resiliência
	Resiliência Orientada à Capacidade
	Resiliência Orientada à Eficiência

	MFOG aplicado ao CCOp Mv

	Validação da Arquitetura
	Tecnologia para Implementação
	Metodologia
	Experimento 1- Resiliência Orientada à Eficiência
	Comparação de Desempenho na Nuvem e na Névoa
	Teste do Mecanismo de Resiliência
	Resultados e Análise do Experimento 1

	Experimento 2- Resiliência Orientada à Capacidade
	Resultados e Análise do Experimento 2


	Conclusão
	Referências

