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RESUMO

SDN - DMM: REDES DEFINIDAS POR SOFTWARE PARA GERENCIAMENTO
DE MOBILIDADE DISTRIBUIDO EM REDES IP MOVEIS HETERO GENEAS

O gerenciamento de mobilidade aplicado na arquédtadicional da Internet tornou-se um
grande desafio devido ao crescimento exponenciakréf@go moével e do numero de
dispositivos que podem se conectar a rede. Solupgesadas em DMM DBistributed
Mobility Managementem sido consideradas nos ultimos anos, permitiidbr com os
desafios apresentados nas abordagens de gerentmarartralizada, como a escalabilidade e
o desempenho.

Por outro lado, uma forte tendéncia em termos ddue&io das redes de comunicacao,
especialmente da Internet, envolve as SBbftware-Defined Networkgue se caracterizam
pelo desacoplamento entre o plano de controlelarm ple dados da infraestrutura de rede de
comunicacao, sendo a funcéao de controle da retleaga em um ponto central responsavel
pela inteligéncia da rede (o controlador SDN) atigarsomente no plano de controle,
enquanto os demais ativos de rede ficam respomssamEnas pelo encaminhamento de
pacotes no plano de dados, inserindo assim fleddoie, otimizacdo e programabilidade da
infraestrutura de rede.

Propbe-se aqui uma abordagem baseada em redeslaiefiorsoftware intitulada SDN-
DMM, em que se considera uma arquitetura de rede mprmite ndo somente obter os
beneficios intrinsecos ao SDN, mas também lidafodea simplificada e eficiente com o
gerenciamento de mobilidade de modo distribuido resles de acesso heterogéneas,
garantindo a continuidade de sessédo IP durante stocdenento do usuario entre as
redes. Nessa propostaconceito dententsé utilizado para que o plano de dados da rede seja
automaticamente ajustado de acordo com a mobilidadeutada pelo usuario para manter
ativa a comunicacao, permitindo que esta seja éx@gwe forma otimizada.

A proposta SDN-DMM é comparada, com base em modeiagnalitica, com duas
propostas recentemente publicadas (a primeira,igaente distribuida e a segunda,
completamente distribuida), considerando custosini@izacdo, de entrega de pacote, de
laténcia dehandovere de roteamento em um cenario de integracdo ass eeterogéneas.
Verifica-se que a proposta SDN-DMM, parcialmentstribuida, mostra-se vantajosa em
relacdo as outras duas nos aspectos de entregaate,daténcia deandovere roteamento, e
desvantajosa sob o aspecto de sinalizacdo quandoario executa um grande namero de
handoversem um curto periodo de tempo. A proposta SDN-DMMné&o viabilizada em
implementacdo em um cenario real de experimentacao.

Conclui-se entdo que o gerenciamento de mobilidisgigibuido pode se beneficiar do
paradigma das redes definidas peoftware devido a flexibilidade inserida e a
programabilidade, que tornam o gerenciamento deilisdle mais um dos servicos que
podem ser prestados pela infraestrutura de forimazeida através das aplicacfes executadas
no controlador SDN, capaz de realizar os ajustesssarios dos fluxos IP bidirecionais no
plano de dados de modo a suportar a mobilidadesdério.

Palavras chave: Gerenciamento de mobilidade distribuido; DMM; Geramento de
mobilidade IP; Redes IP méveis; Redes Heterogéritedes definidas paoftware SDN;
OpenFlow

vii



ABSTRACT

SDN - DMM: SOFTWARE-DEFINED NETWORKING FOR DISTRIBU TED
MOBILITY MANAGEMENT ON HETEROGENEOUS MOBILE IP NETW  ORKS

Mobility management applied on Internet traditiorsathitecture has become a major
challenge due to the exponential growth in the meotsaffic and in the number of devices
which could connect to the network. Solutions based DMM - Distributed Mobility
Management have been considered in the past fews,yabowing dealing to challenges
presented on centralized management approachesassclalability and performance.

On the other hand, a strong tendency in terms ofuden of communication networks,
especially the Internet, involves the Software-Defi Networking (SDN), characterized by
the decoupling between control plane and data plaEinghe Communication Networks'
infrastructure, where the network control functimnperformed in a central point (SDN
Controller) acting only at control plane, while tbther networks assets are responsible only
for the routing packets in the data plane, thuseringy flexibility, optimization and
programmability into the network infrastructure.

This work proposes an approach based on SoftwafieddeNetworking, entitled SDN-
DMM, in which it is considered a network architetthat allows not only to obtain the
intrinsic benefits of SDN but also to deal in a giiired and efficient way with distributed
mobility management in heterogeneous access neswgtkaranteeing mainly the continuity
of IP Session during the user's displacement betwetvorks. The concept of intents is used
so that the network data plane is automaticallystégd according to the mobility performed
by the user to keep the communication active, atigut to be optimally executed.

SDN-DMM proposal is compared with partially andiyudistributed proposals, considering
signaling, packet delivery, handover latency anging costs in an integrated heterogeneous
network scenario. Partially distributed SDN-DMM posal is considered advantageous in
relation to the other two in aspects such as patddetery, handover latency and routing, and
it is disadvantageous in the aspect of signalingrwthe user executes a large number of
handovers in a short period of time. The SDN-DMMgwsal is then implemented in a real
experimentation scenario, using equipament ofgéledmmunications market.

This work concludes that distributed mobility maeagnt can benefit itself from the
Software-Defined Networking paradigm due to theraduced flexibility and to the
programmability in a optimized way throught the leggiions running on the SDN Controller,
able to accomplish the necessary adjustments afebiwnal IP flows in the Data Plane in
order to support the user mobility.

Keywords: Distributed Mobility Management; DMM; IP MobilitiManagement; Mobile IP
networks; Heterogeneous Networks; Software-Defidetivorking; SDN; OpenFlow.
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1 — INTRODUCAO

Este capitulo apresenta os principais aspectose&mao a motivacao e justificativas que
levaram a elaboracao deste trabalho de dissertagdiop como 0s objetivos que o nortearam,
a metodologia empregada para alcancar tais obggtias contribuicbes obtidas e a

estruturacdo do mesmo.

1.1 — ASPECTOS GERAIS E MOTIVACAO

As redes de comunicacdo moveis tornaram-se o0 médaesso principal dos usuarios a
Internet, resultando em um aumento significativo miamero de dispositivos moveis

conectados a rede global [13].

Como os servigos ofertados pelas operadoras de dedeomunicacdes moveis tendem a
envolver solu¢cdes completamente baseadas no plottoseja para o servico de voz, seja
para o servico de dados [1], e as sessOes de amaméni precisam ter continuidade nessas
redes, o gerenciamento de mobilidade IP torna-sdaton de enorme importancia para as

redes de comunicacéo a fim de suportar tal crescoj27].

Tem-se entdo um cenario de crescimento exponetaialimero de dispositivos moveis
conectados a rede, favorecido pelo aumento dardlEfidade e do uso de aplicagbes que
necessitam de mobilidade, especialmente ferramentaborativas em tempo real. Para esse
cenario, as solugdes atuais de gerenciamento deisdade ndo sdo adequadas para atender

satisfatoriamente aos requisitos impostos as istinateiras das redes de comunicacao.

Os padrdes de gerenciamento de mobilidade IP diideswno IETF, tais como MIPV6 [8] e
PMIPvV6 [9], sdo dependentes de unidades centiaésgerenciam os trafegos de controle e de
dados; elaborados de acordo com o roteamento ibadicde pacotes IP, apresentando
problemas como roteamento sub-otimizado, baixa lastdade, sobrecarga de
processamento dos ativos que realizam o transpodedados e pouca granularidade no

servigco de gerenciamento de mobilidade.

Adicionalmente, a utilizacdo de redes de acesserdggneas (HetNets), que pode ser
considerada basicamente como a utilizacdo de vée@sologias, arquiteturas, tipos de
transmissdo e estacOes base de acesso a radiaypaeatar a capacidade da rede movel,
impde outras dificuldades a esse gerenciamentop @gerenciamento integrado de recursos

e as transi¢cOes suaves entre as redes.



Como alternativa para lidar com os problemas iséios da centralizagcdo no
gerenciamento de mobilidade, um novo conceito ckhamade distributed mobility
managementDMM) tem sido recentemente utilizado em variasrdhgens [10].

Neste contexto, o gerenciamento de mobilidade etafram constante desafio relativo a
eficiéncia da rede de comunicacéo, sem aumentaa amnplexidade. A adicao e a utilizacao
de novos protocolos, novas mensagens de sinalizagdmovos processos que geram
overheaddevido ao encapsulamento e ao trafego de contséle,exemplos de como o
gerenciamento de mobilidade impacta diretamenteP&)O(Operational Expenditujee o

CAPEX (Capital Expenditurde uma rede de comunicacao.

Este trabalho propde uma arquitetura utilizando asagigma SDN com o protocolo
OpenFlowpara implementar uma solucdo DMMtwork-basecem um ambiente de redes
heterogéneas para lidar com os desafios de geneewia de mobilidade IP citados. Assim
como a analise do seu desempenho em comparacaoutoys trabalhos relacionados e por

fim a sua implementacdo em um ambiente real deriex@etacao.

1.2—- OBJETIVOS

1.2.1 - Objetivo Geral

Avaliar os principais aspectos e trabalhos relaaios com o gerenciamento de mobilidade
distribuido em um ambiente de crescimento expoakda numero de dispositivos méveis
conectados as redes heterogéneas, bem como pagpbar e implementar uma abordagem
de DMM utilizando o paradigma de redes definidasspdtware

1.2.2 - Objetivos Especificos

» Apresentar as principais caracteristicas de atguite e protocolos de gerenciamento

de mobilidade distribuido;

* Apresentar uma proposta baseada em SDN para ocgeramto de mobilidade
distribuido;

* Avaliar o desempenho da proposta em comparacadredralhos recentes, com base

em custos de sinalizacdo, entrega de pacote, iatéelcandovere roteamento;

* Implementar e avaliar a proposta em um ambientedeeaxperimentacéo, utilizando

métricas de desempenho de redes.



1.3 -METODOLOGIA

Uma vez definido o tema e observado os problemashedos no gerenciamento de
mobilidade para o cenario atual das redes de caacé, o trabalho foi elaborado em quatro

partes.

Inicialmente foi realizado um estudo para o aprdéimento dos conceitos, protocolos e
ambientes relacionados a mobilidade em redes basead IP, tanto de forma especifica
guanto em redes maoveis heterogéneas, principalnasntedes LTE e Wi-Fi, seguido de um
levantamento e pesquisa bibliografica, que permidientificar propostas recentes com
diferentes abordagens, focadas principalmente nengemento de mobilidade distribuido
baseado na rede, considerando que tal forma deaj@mento ndo impdem alteracées nos
terminais méveis, atendendo ao primeiro objetiyaeesico.

A partir do entendimento das abordagens utilizadastrabalhos relacionados levantados, e
uma vez identificados os principais problemas eriss, buscou-se investigar como 0
paradigma de redes definidas pswftware poderia contribuir para solucionar problemas
relativos ao gerenciamento de mobilidade, pernitiodegar a elaboracdo de uma proposta
baseada em SDN para tratar do gerenciamento ddigadlei distribuido baseado na rede, de
modo a lidar com os problemas de desempenho itawckifs. Buscou-se atender, assim, ao

segundo objetivo especifico.

Para alcancar o terceiro objetivo especifico dbalte, foi entdo realizada a avaliagdo de
desempenho da proposta citada e de duas publicag@eges, com base em fun¢des de custo
relativas a sinalizacdo, entrega de pacotes, lat&echandovere roteamento da proposta

elaborada com outros trabalhos relacionados utiiazanodelagem analitica.

Para finalizar, foi realizada uma implementacad d&a proposta em um ambiente de
experimentacdo, utilizando equipamentossadtwares de mercado de telecomunicacgdes,
permitindo a analise do comportamento operacional ebtencdo de métricas de rede,

atendendo assim ao ultimo objetivo especifico doatho.

1.4 — JUSTIFICATIVA

Com a diversificacdo cada vez maior das tecnologmgede de acesso e 0 aumento
exponencial do trafego de dados gerados por disgmsimoveis, frente aos recursos finitos
de banda e capacidade de processamento da infteestde redes de comunicagbes, 0



gerenciamento de mobilidade IP tornou-se um fawrgthnde importancia tanto para a

experiéncia final do usuario, quanto para a pramde de comunicacao.

De modo a comportar a demanda exponencial por tielgecle mével em um ambiente de
redes de acesso heterogéneas, sem que ocorra otawtaecomplexidade da infraestrutura
para que se tenha um uso eficiente dos recurspsrii®l, tornando-a escalavel, um estudo
aprofundado das abordagens, protocolos e tecnslogmolvidos no gerenciamento de

mobilidade se faz necessario.

A infraestrutura de rede de comunicacédo deve gmzcde acompanhar o crescimento do
namero de dispositivos conectados com a maximaizgtgdo dos recursos disponiveis de

modo a suportar aplicacdes avancadas e o atendiremovos cenarios.

Para tal, é fundamental a avaliacdo das propostaginciamento de mobilidade (o que
pode se dar por meio de modelagens analiticasin @&ssno a implementacdo real permite
obter resultados experimentais que favorecem aisanalos impactos causados no

desempenho das redes de comunicagoes.

1.5 — CONTRIBUICOES (RESULTADOS OBTIDOS)

As seguintes contribuicdes foram obtidas como aprésgcia do desenvolvimento deste

trabalho de dissertagéo:
Publicacao e apresentacao de 01 (um) artigo enei@ntia nacional;
Submissao de 01 (um) artigo para periodico inteomad;

Elaboracéo de 02 (dois) artigos para submissaoegiddicos;

0N

Categorizacdo dos trabalhos recentes para o gemee@cio de mobilidade

distribuido;

5. Proposta de uma abordagem SDN para o gerenciardemuobilidade distribuido
de forma otimizada;

6. Proposta de métrica de roteamento para avaliagcdestmpenho das propostas;

7. Avaliacdo de desempenho da proposta, em compacagdms trabalhos recentes,
com base em aspectos de sinalizacdo, entrega deep&téncia dénandovere
roteamento, por meio de modelagem aicaj

8. Implementacdo da proposta em cendrio real, utti@aaguipamentos softwares de

mercado;

9. Avaliacdo de desempenho da proposta em um cerslio r



1.6 — ORGANIZACAO DO TRABALHO

O presente documento esta estruturado da seguiateeira: no capitulo 02 sao
apresentados 0s principais conceitos, arquitetimgeeracoes dos temas utilizados como base
para ambientacdo e contextualizacdo das analisggsoposta contidas nos capitulos
subsequentes, sendo este capitulo composto p&daadibliografica sobre gerenciamento de
mobilidade centralizado e distribuido, redes hef@neas, redes definidas mwftwaree o

protocoloOpenFlow

Logo apos a revisao bibliografica, o capitulo O3eapnta trabalhos relacionados, onde
ocorre a descricdo de diferentes abordagens df@szgara prover um gerenciamento de
mobilidade centralizado, distribuido, baseado da eebaseado no movel.

A proposta elaborada para DMM com base em umatatgra SDN, intitulada de SDN-
DMM, é apresentada no capitulo 04, onde séo des@d principais aspectos de operacédo do

plano de controle e do plano de dados.

A avaliacdo de desempenho da proposta SDN-DMM empacacao com trabalhos
relacionados € realizada no capitulo 05, focando aspectos de sinalizacdo e laténcia de
handoverdo plano de controle e nos aspectos de entregaatge e roteamento do plano de

dados, sendo apresentados os resultados obtidasgpmde uma modelagem analitica.

No capitulo 06 sdo apresentados os resultadososbédobservacdes realizadas com a

implementacéo da proposta SDN-DMM em um ambierated® experimentacao.

O capitulo 07 encerra o trabalho, apresentandmmaslustes e sugestdes para trabalhos

futuros.



2 - REVISAO BIBLIOGRAFICA

Neste capitulo é realizada uma revisao bibliogaddios principais conceitos, tecnologias e
protocolos envolvidos no ambiente de gerenciaméatmobilidade distribuido, apresentando
a definicdo e a categorizacdo do mesmo, assim cenaspectos de redes heterogéneas e o
novo paradigma de arquitetura de Redes DefinidasSpétware com base no protocolo
OpenFlow

2.1 - GERENCIAMENTO DE MOBILIDADE

O gerenciamento de mobilidade € um termo amplo ppoe estar relacionado a varios
aspectos e ser aplicado em diferentes camadashdadpi protocolos do modelo de referéncia

de rede OSI. Alguns tipos de mobilidade mais cormieneonhecidos séo [41]:

» Mobilidade de Dispositivos: é a mobilidade que g&rao usuario utilizar o
mesmo dispositivo para se mover entre redes héeeag mantendo 0 acesso aos
mesmos conjuntos de servicos permitidos;

» Mobilidade Pessoal: é a mobilidade que permite @@rio iniciar e receber
sessdes de modo global através de um identificadssoal a partir de qualquer
dispositivo;

» Mobilidade de Sessao: é a mobilidade que permitenéinuidade das sessdes

em curso enquanto um usuario muda de rede ou dispos

Para o contexto adotado neste trabalho, o gereantamde mobilidade esta relacionado
com a mobilidade executada na camada de rede delondé referencia OSI, com o intuito
de manter a continuidade das sessdes IP em andatheante a movimentacdo do usuario

entre diferentes redes de acesso.

2.1.1 — Gerenciamento de Mobilidade: Centralizado Bistribuido

A principal categorizacdo do gerenciamento de riddze € em relagdo ao modo que o
trafego do né movel (do inglédjobile Node — MN)era tratado pelo plano de dados (do
inglés,Data Plang da rede de comunicacdo. Neste sentido, podenpasaseas abordagens
de gerenciamento de mobilidade em duas categoaidisibnais:

= Gerenciamento de mobilidade centralizado: nestadalgem todo o trafego

originado e destinado agmobile nodesdentro de um dominio de mobilidade é

6



tratado por uma entidade central na rede, ndo taupdo a localizacdo dmobile
nodedentro do dominio de mobilidade;

» Gerenciamento de mobilidade distribuido (do inglBsstributed Mobility
Management — DMM néo existe uma entidade central responsaveltpaimmento
de todo o trafego dawobile nodeslentro do dominio de mobilidade, o tratamento é

realizado de forma distribuida entre as entidada=de.

A principal caracteristica do DMM ¢é a separacaocacéntre o plano de dados e o plano de
controle (do inglésControl Plane— CP), com o plano de dados sendo distribuido ao longo
dos equipamentos na borda da rede de acesso, aunetovo de aproximar o agente de
mobilidade (do inglésmobile agent do usuario final, implementando uma abordagem de
mobilidade de forma mais plana na rede [11]. Ondeivel de distribuicdo do plano de

controle categoriza as solu¢dées DMM em dois tigo4 1, 12]:

7

- Parcialmente distribuido (do ingléBartially distributed: o plano de dados é
completamente distribuido entre os elementos da eed plano de controle é

centralizado em pontos de controle na rede;

- Completamente distribuido (do ingl&sylly distributed: o plano de dados e o plano
de controle sdo completamente distribuidos entedersentos da rede, ndo existe uma

entidade central de controle.

Deste modo, nas solugbes DMM, o trafego destinaxmabile nodendo precisa mais
atravessar um ponto central especifico na redecora de mobilidade (do inglésobility
anchop, como ocorre nas solucdes centralizadas; no DBIMafego é encaminhado pelos

agentes de mobilidade que estéo localizados maxénpos ao usuario em mobilidade.

2.1.2 — Gerenciamento de Mobilidade: Baseado no Méle na Rede

Outra categorizacao tradicional do gerenciamentonusbilidade € em relacdo aos
envolvidos nos processos de sinalizacdo do planocod&ole da rede. Neste sentido, sdo

apresentadas duas categorias:

= Gerenciamento de mobilidade baseado no movel (dtéésnClient-basedt o
dispositivo final participa ativamente da trocandkensagens de sinalizagao no plano
de controle da rede, como solicitacbes de registnmando conhecimento dos

processos executados para prover a mobilidade;



Gerenciamento de mobilidade baseado na rede (d@sjmMetwork-based toda a
troca de mensagens de sinalizacdo realizada no giarcontrole é feita de modo
transparente para o dispositivo final, ele ndoippd ou toma conhecimento dos

processos executados para prover a mobilidade

2.1.3 — Gerenciamento de Mobilidade: outras propoat de categorizacao

Além das categorias tradicionais descritas nos itarteriores, em [4] os autores propdem

mais quatro categorizacdes para o gerenciamentemb#didade, sendo elas:

clean-statesdo propostas de novas arquiteturas de reddig@raom os principais
problemas da mobilidade, n&o utilizam as abordageadicionais de forma
evolutiva, que muitas vezes apenas permitem saugdeontorno;
architecture-dependentsao as solucdes de mobilidades dependentes de uma
arquitetura especifica de rede, como algumas appendae os esforcos para realizar

0 escoamento de trafego que podem ser utilizasasrdge em redes 3GPP;
peer-to-peer (P2P): onde as funcbes de gerenciamento de maddidséo
distribuidas em redes P2P;

based on or extending existing IETF protocado as abordagens que utilizam
como base os padrbes de mobilidade definidos naSsRfe IETF, propondo

funcionalidades completamente novas ou estendendristentes nos protocolos.

2.1.3 — Gerenciamento de Mobilidade: Single-homedMulti-homed

O desempenho de determinada abordagem de gerentiadeemobilidade é influenciado

pela topologia de rede na qual ela sera utiliz&a.relacdo a mobilidade global, um dos

principais aspectos relacionados ao desempenhmrde o trafego destinado para fora do

dominio de mobilidade é encaminhado, como o trafdgdnternet, esta relacionado se o

dominio possui apenas uma ou mais saidas paraierdmbxterno. Neste sentido, o cenario

de conexao externa de um dominio de mobilidade pedeategorizado como:

Single-homed o dominio de mobilidade possui apenas um pontdrale para
escoamento do trafego destinado ao ambiente externo
Multi-homed o dominio de mobilidade possui mais de um pot@ gscoamento

do trafego destinado ao ambiente externo.



Solucbes de gerenciamento de mobilidade centralizaigndem a ter um melhor
desempenho em cenarios de conesifigle-homedgquando as unidades centrais responsaveis
pelo plano de dados s&o posicionadas proximas ibzadas como a saida para escoar o
trafego externo ao dominio de mobilidade. Isso recaievido ao trafego relacionado aos
usuarios em mobilidade, que é direcionado parai@ade central que trata da mobilidade,

seguir uma rota que seria utilizada de qualqueremapara o escoamento do trafego.

Em cenérios de conexamulti-homed as solugbes de gerenciamento de mobilidade
distribuidas tendem a ter um melhor desempenhovemgue as multiplas saidas para escoar
o trafego externo podem ser utilizadas de formasméimizada devido a distribuicdo do
plano de dados, aproximando entdo o encaminhardertiégfego de determinado usuario em
mobilidade com a saida mais proxima, sem necegsitaar por pontos centrais.

2.2 — REDES HETEROGENEAS

O conceito de redes heterogéneas surgiu juntan@oite o avango tecnolégico que
propiciou o0 aparecimento e implantacdo de divepsakdes e infraestruturas utilizadas nas
redes de acesso. A ideia de convergéncia dessasrdds abordagens de acesso tem como
objetivo permitir a unificacdo e uso de forma meiEiente da infraestrutura disponivel,

fornecendo vantagens como [42]:

* Aumento da area de cobertura ofertada para osiasuar

* Aumento da flexibilidade e interoperabilidade nesso do usuario;

» Possivel reducédo do custo dos servi¢os para oiasuar

* Implementacao de novos servigos;

» Possibilidade de melhorar a experiéncia do usudtraveés de técnicas de QoS e

data offloading

A arquitetura para prover a integracdo entre assrdteterogéneas pode ser realizada

basicamente de dois modos [43]:

- Fracamente acoplada: neste modo o processo dkzag@io ocorre somente no
nacleo de uma das redes, com o trafego sendo emttaadao para a outra rede. Existe
uma independéncia entre as redes principalmentelagéo ao plano de dados;

- Fortemente acoplada: neste modo tanto o procdssainalizacdo quanto o
encaminhamento de trafego € direcionado para umaedies, devido a ligacédo entre

0s nucleos das redes.



2.2.1 — Redes moveis 3GPP: Arquitetura SAE e LTE @)

A evolugao das interfaces de radio utilizadas desdeesdes de comunicacdo da segunda
geracdo baseadas em GSMIgbal System for Mobile Communicatipn®nde houve a
introducé@o da comutacao por pacotes com a rede @B&%ral Packet Radio Servigeate
as redes de terceira geracdo baseadas nestagiligamw sistema UMTSUniversal Mobile
Telecommunication Systgmom a implantacdo de uma nova estrutura RREd{o Access
NetworR, chamada de UTRANJniversal Terrestrial Radio Access Netwpré&omo pode ser
observado na figura 2.1, comecou a deixar claro i@ somente era necessario que as
interfaces de radio evoluissem, mas que toda ateiugqa do sistema também precisava

evoluir [31].

A tendéncia geral de se otimizar o sistema parsetmr servigcos baseados na comutacdo de
pacotes, ou seja, no mundo IP, ja era um grandeionda necessidade desta evolucao. O que
era reforcado na medida em que a evolucdo da RAMNIfEe que esta absorvesse de forma
mais eficiente fungbes que antes estavam concestrazinicleo da rede, como o processo de
handoverentre as esta¢fes radio base.

GSM SPHE LTS

Circuit Faikat
Swniched | | Swiched

TOMA | CDMA

Core

Arcess

E ; LI < B B

LNt
GERAN LTRAN
Figura 2.1 -Evolucédo 2G e 3G (modificada de [44]).

Estes pontos facilitaram para que fosse iniciadodetmate sobre uma nova arquitetura,
mais simples, mas que deveria atender aos segoinj&ds/o0s:

» Simplificagcéo geral do sistema,;

* Otimizacao para comutacao de pacotes em geral;

 Otimizacdo para altas taxas dlroughput uma vez que a RAN estava

proporcionando taxas de transmissao cada vez ieaesdas;
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* Reducao do tempo para ativar e estabelecer a coagda no sistema;
* Reducao da laténcia na entrega de pacotes;
» Otimizagao para interoperabilidade com outras reléescesso 3GPP;

» Otimizacao para interoperabilidade com outras redlesess

Muitos desses objetivos teoricamente resultam guitaturas contraditorias, por exemplo,
no caso de se buscar um aumento das taxas de isaisne uma reducao da laténcia, uma
arquitetura mais plana com a reducao de nimero®siseria mais indicada. Mas por outro
lado, quando o objetivo é a otimizacdo da inter@piédade com outras redes, a adi¢cdo de

novos nos de controle para alcancar tal objetivoemta a complexidade e diametro da rede.

Deste modo a evolugcdo do sistema resultou em umatetura modular, chamada de
arquitetura SAE Qystem Architecture Evolutipndefinida pelo grupo 3GPP como a
arquitetura para a quarta geracdo das tecnologinidhs por este grupo, comumente
conhecida como 4G-LTH.¢ong Term Evolution

A SAE é baseada em uma arquitetura pl&feat, Architecture com menos nos envolvidos,
0 que simplifica a implementacéo, reduz a latéec@amenta o desempenho. A evolucao das

arquiteturas até a arquitetura SAE pode ser obdenva figura 2.2.

Release 6 Release 7 Release 7 Release 8
[Direct Tunnel Direct Tannel and SAE & LTE
RNC inNodeB
GGSN | GGSN SAE GW

=an Control Plane
[ jzer Plane

IGPP architecture evolution towards flat architecture

Figura 2.2 -Arquitetura plana SAE (modificado de [31]).

Visto que na pratica nenhuma implementacao devwgrarsar todas as interoperabilidades

possiveis entre diferentes redes, a especifica&of@ dividida em duas trajetérias [31]:

= GPRS enchacements for Evolved UTRAN (E-UTRAN) aceglitetura e funcdes
em ambientes nativos 3GPP com E-UTRAN e outras 3GRE, definindo os
procedimentos de interoperabilidade entre elasuooente utilizando GTPGPRS

Tunneling Protocglcomo protocolo de mobilidade de rede.
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= Architecture enhancements for non-3GPP accessjuitetura e funcbes na
interoperabilidade com redes de acesso nédo 3Gy cdma2000Gode Division
Multiple Access e HRPD High Rate Packet Daja comumente utilizando os
protocolos do IETF como o MIRVIpbile Internet Protocgle o PMIP Proxy MIP)

para mobilidade.

Tomando como referéncia o sistema formado apenaspesso E-UTRAN, para descrever
0s elementos basicos da arquitetura SAE, podengpsesega-la em quatro partes, dominios,

principais, como pode ser observado na figurasgido eles [31]:

1. Service Domain — dominios externos para ofertasosigervicos como Internet e
IMS;

2. User Equipament (UE);

3. Evolved-UTRAN;

4. Envolved Packet Core (EPC) Network

Services
External networks:
Operator Services (e.g. IMS)
and Intemet

>

— Rx —— 8Gi

>

LS

i N =]
% | S
4 =
e =
Gxc i = gf:}
5] =
= E]
¢ Omly when E a
S5/55 is PMIP) g el
= =
e —
Bl |2
'R =

1

=Mode 3

L =5} ‘\:';.IILB ;

]

A User Equipment o

f _‘_II|JI

k. VA

Figura 2.3 -Dominios da Arquitetura SAE [31]

O Service Domain e o UE possuem funcfes equivaerts outros sistemas 3GPP, ja o E-
UTRAN e EPC, sdo os dominios que sofreram modiieagignificativas na arquitetura. A
comunicacao realizada entre os dominios UE, E-UTRAEPC representa a camada de
conectividade IP do sistema, denominada como Ev8I\ed Packet Syst¢nonde todas as
comunicacdes sdo baseadas na comutacéo de pdgote® lexiste mais a presenca dos nés
baseados na comutagdo por circuitos e as interfastss nas arquiteturas anteriores do

3GPP, sendo tudo designado para operar com IP.
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Ja a comunicacédo realizada entre o UE até o SeBDaceain, representa a camada de
conectividade de Servico. Nesta camada sistemas colklS (P Multimedia Sub-system
podem ser utilizados como parte desta camada pavarpservi¢cos utilizando a camada de
conectividade IP fornecida pelas camadas mais $g&ea suportar, por exemplo, servigcos
VoIP e conectividade com sistemas legados como P@lic Switched Telephone
Network e ISDN (ntegrated Service Digital Networkor meio deMedia GatewaygMG).
Assim, o EPC ndo contém e ndo possui hecessidactené®&do direta com as redes legadas e
comutadas por circuitos, como ISDN e PSTN. Em guede funcionalidades, o EPC possui
funcdo equivalente apacket switch domaidas outras redes 3GPP existentes, entretanto o

arranjo das fun¢des e dos nds do EPC séo considerathpletamente novos.

Em relagédo a evolucdo da parta a radio da redeyta RAN, o desenvolvimento no E-
UTRAN é concentrado em um unico ng, chamado de eBlddvolved Node B)Todas as
funcdes de radio sdo concentradas nele, sendo t pioral para todos os protocolos
relacionados a radio. Do ponto de vista de reddTRAN € formado por uma topologia
meshonde os eNodeBs se conectam entre eles utilizandointerface |6gica chamada de
X2.

O tratamento do trafego de dados dos usuariosaddatEPC, ou seja, tratamento do UP, &
realizado pelo SAE GWQJateway, formado pelo S-GW3erving Gatewgye P-GW Packet
Data Network Gateway. Existe a possibilidades de implementar o SAE &Wum Unico
no, mas o padrao define as interfaces especéitas o S-GW e P-GW, assim como todas as

operacdes realizadas por cada um.

2.2.2 — Redes moéveis IEEE: WLAN

As redes sem fio definidas pelo IEEE na familigpddrées da 802.11, chamadas de redes
WALN (Wireless LAN ou comumente de redes Wi-Fi, sendo este termeeriade o nhome
utilizado por produtos certificados de acordo corasaociacadVi-Fi Alliance permite a
comunicacdo entre os dispositivos através de odéasadio e a interoperabilidade de
comunicacao destes com os dispositivos conectaslomeio de cabeamento. Algumas das

principais caracteristicas em relacdo a um ambl&tt&N séo [47]:

* Reducao de custos e maior flexibilidade e mobikdde implementagao;
* Questbes de seguranca e privacidade;
* TransmissOes sujeitas a interferéncias do ambiente;

* RegulamentacGes dependem da localidade;
13



* Quadros [frameg e acesso ao meio realizado de modo diferenteudang padréo
Ethernet.

Os padrbes da familia IEEE 802.11 definem os agpealacionados a camada fisica
(PHY) e a camada de enlace (MAC) do modelo deé&rtéa OSI de acordo com a figura 2.4,
sendo a camada de enlace neste caso dividida em sdliamadas, onde as principais

funcdes desempenhadas por cada uma delas séo [48]:

= Camada Fisica (PHY): responsavel pela transmigiiémando radiofrequéncia ou
infravermelho, onde s&o especificados os paramdedsanda, largura de banda,
codificacdo, modulacao e filtragem da transmissémli.

= Camada de Enlace: responsavel pelos métodos deoleode acesso ao meio e
troca de quadros entre os dispositivos atravésrdenaio fisico comum, dividida
em duas subcamadas:

0 Subcamada MAC (Media Access Control): responsae& pontrole e
meétodos de acesso ao meio, como o CSMA/CAriier Sense Multiple
Access/Colission Avoidange

0 Subcamada LLC Ligical Link Contro): responsavel pelas conexdes
I6gicas e realizar a interface com as camadas isoger desempenhando
funcdes como esquemas de retransmissao e deteegiood, controle de

admissao, gerenciamento de conexdes e controkrdesos radio.

T Aplicagio

6 Apresentagdo

5 Sessdio

4 Transporte

3 Rede LLC

MAC Especificacies
IEEE 802.11

2 Enlace de dados

1 Figica Transmissio a Radio

Figura 2.4 -Camadas do RM-OSI especificadas pela familia IBEE11 (modificado de
[48]).
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A familia IEEE 802.11 especifica varios padréesaparcomunicacdo em redes WLAN,
onde a escolha de qual padrao utilizar para detadoi cenario, € influenciada basicamente
pela taxa de transmisséo de dados alcancada p#i@opa pela faixa de frequéncia utilizada,
sendo que as taxas de dados sao influenciadaodamm a modulacdo utilizada, como a
modulacdo OFDM Q@rthogonal Frequency Division Multiplexingjue permite taxas mais
elevadas, sendo mais complexo e a modulacdo DBB&CH Sequence Spread Spectjum
gue é mais simples, porém permite taxas menoregri@asipais padrées utilizados e suas

caracteristicas sao descritos abaixo:

= |EEE 802.11a
- Aprovacao oficial em 1999 [49];
- Modulacdo OFDM,;
- Faixa de frequéncia utilizada de 5,8 GHz;
- Taxa de transmisséao de até 54 Mbps;
- Vantagens: reducdo de problemas de interfer@aiado a frequéncia utilizada,
antenas menores, velocidade superior em compaegsippadroes da época e 12
canais nao sobrepostos;
- Desvantagens: custo mais elevado, maior absqgoémbstaculos reduzindo o
alcance e baixo desempenho por bloqueios.

» |EEE 802.11b
- Aprovacao oficial em 1999 [49];
- Modulagao DSSS
- Faixa de frequéncia utilizada de 2,4 GHz;
- Taxa de transmisséo de até 11 Mbps;
- Vantagens: baixo custo, menor absor¢cdo com mnassance e menor bloqueio;
- Desvantagens: propenso a interferéncia de oetfopamentos devido a faixa de

frequéncia utilizada e menores taxas de transmissao

= |EEE 802.11g
- Aprovacao oficial em 2003 [49];
- Modulacdo OFDM e DSSS para compatibilidade cd#0211b
- Faixa de frequéncia utilizada de 2,4 GHz;

- Taxa de transmisséao de até 54 Mbps;
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- Vantagens: maior taxa de transmissao, menor gis@om maior alcance e menor
bloqueio;
- Desvantagens: propenso a interferéncia de oetfopamentos devido a faixa de

frequéncia utilizada.

IEEE 802.11n

- Aprovacao oficial em 2009 [49];

- Modulacdo MIMO-OFDM Kultiple-Input Multiple-Output — OFDW) baseada na
melhoria dos algoritmos e no de multiplas antenas;

- Faixa de frequéncia utilizada de 2,4 GHz e/ouHZ,G

- Taxa de transmissao de até 600 Mbps quandoaatdip modo MIMO 4x4;

- Vantagens: maior taxa de transmissao e maionedca

- Desvantagens: custos e possibilidade de equigameune foram lancados antes

do langamento oficial do padrdo ndo serem compsatteen este.

IEEE 802.11i

- Aprovacao oficial em 2004 [49];

- Criado para aperfeicoar as fungdes de segurantandlia 802.11;
- WEP, TKIP, AES, IEEE 802.1x;

- Permite a adicdo de novas técnicas sem a sutdtitde hardware.

Em relacdo a arquitetura das redes WLAN, existegicamente quatro modalidades de

conexao para a infraestrutura de comunicacao seragdresentadas na figura 2.5, sendo [47]:

IBSS (ndependent Basic Service Set

Numeros de pontos de acesso utilizados 0

Conexao P2HPger-to-Peer

Modo Ad Hoc

Cobertura BSARasic Service Arda

BSS Basic Service Sgt

Numeros de pontos de acesso utilizados 1

Conexao Cliente ao AP

Modo Infraestrutura
Cobertura BSARasic Service Arda
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= ESS Extended Service et
Numeros de pontos de acesso utilizados >2

Conexao Cliente ao AP
Modo Infraestrutura
Cobertura ESAEXxtented Service Arga

= DS (istribution Systen)s- Mobilidade

Numeros de pontos de acesso utilizados >2

Conexéao Cliente ao AP
Modo Infraestrutura
Cobertura ESAEXxtented Service Arga
ESS
IBSS
@] STA STA
BSS — I @ STA
S
Os =
= AP

(Z

STA

~ el
BSS —
ﬂ STA STA

Figura 2.5 -Arquiteturas WLAN [5Q]

A conexao de urhosta determinada rede WLAN, ou seja, a determinachdopde acesso,
€ realizada através do processo chamaddaile Process conhecido como processo de
associacdo. O processo de associacdo é basicaocoestEéuido de trés principais etapas:
802.11 Probing (Investigacdo), 802.11 Authenticatidutenticacdo) e 802.11 Association
(Associacao) [47].

Na primeira etapa, 802.11 Probing, &®sts iniciam uma varredura para coletar
informacdes das redes WLAN que estdo disponiveitral@lo seu alcance. Esta varredura

pode ser realizada em modo passivo, corhass identificando as redes através de pacotes
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BEACON enviados pelos pontos de acesso para amuaci@esenca da rede, onde as
principais informacdes contidas nestes pacotesos&8ID da rede, as taxas suportadas e a
seguranca utilizada ou de modo ativo, conhestsenviando pacotes deobe requespara
procurar por uma rede especifica ou redes em gperiss de acesso estdo configurados para

responder a este tipo de requisicdo também contgsmaB&ACON.

Depois da etapa de investigacadostdefine qual rede ir4 se conectar iniciando a etigpa
802.11Authentication onde neste estagio sdo verificados os mecanidenastenticacao para
verificar se chosttem autorizacao para conectar-se a rede, ondecaedies adicionais como

de SSID e de endereco MAC séo realizadas.

Apébs ohostser autenticado na rede e possuir as informagdesssarias para estabelecer
um enlace de comunicacdo entrehost e o ponto de acesso, a Ultima etapa, 802.11
Association consiste na troca dassociation messagemde o0 enlace de comunicacdo €
estabelecido com access pointmapeando uma porta légiéesociation ID(AID) para o
host O AID funciona como uma porta de switch e auxdianfraestrutura controlar os
guadros destinados &ost

2.3 — REDES DEFINIDAS POR SOFTWARE (SDN) E OPENFLOW

Tradicionalmente as redes de comunicacdo sdo tddas por equipamentos que
desempenham tanto as fun¢des de encaminhamentxde® do plano de dados, quanto as
funcdes de controle e sinalizagcdo do plano de alentEmbora muitos destes equipamentos
possuam em sua arquitetura a separacao destes,ptamo a operacdo em cada um deles
possuindo certa independéncia, no intuito de prowe maior estabilidade e disponibilidade
do equipamento e assim da rede, este caractenigticg& aplicada na infraestrutura de rede

como um todo.

Nestas redes cada equipamento possui a sua pidfeiméncia e autonomia para as
tomadas de decisdo de ambos os planos, operaridordeautbnoma dentro da infraestrutura
de rede. Além disso, em redes constituidas popamentos de diferentes fabricantes, que é
0 caso da maioria das redes de grande potietelmetService Providercada fabricante e as
vezes até mesmo equipamentos diferentes do medonicafite, possuem a sua propria
linguagem e arquitetura, tornando o gerenciameatplaho de controle da infraestrutura de

rede bastante complexa.
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Esta arquitetura tradicional possui alguns desdfierste ao dinamismo e velocidade dos
negocios realizados nos dias atuais, onde os ssicdemandem se tornado um forte fator

competitivo no mercado de telecomunicagdes, como:

= Sobrecarga administrativa para realizar a operat@oplano de controle da
infraestrutura de rede;

= Dependéncia da infraestrutura em relacdo a argratele funcionalidades
implementadas nos equipamentos de acordo com icdate;

= Complexidade e alta demanda de tempo na implen@ntde mudancas ou de
NOVOS Servigos;

» Uso ndo otimizado da infraestrutura disponiveltard® na convergéncia em certas
situacgdes de falha;

= Maior rigidez da infraestrutura para se adaptar wancas de estratégias do
negocio;

Neste cenario surgiu um novo paradigma de arquitetie redes chamado de Redes
Definidas porSoftware(do inglés,Software-Defined Networking - SRNcom o objetivo
principal de adicionar uma maior flexibilidade e@pendéncia da infraestrutura de rede em
relacdo aos fabricantes, tornando a rede progrdnideequal o protocol®penFlowvem se

estabelecendo como o padréo aberto para a implag@nde redes SDN.

2.3.1 — Paradigma SDN

O paradigma de arquitetura de redes SDN tem conaateaistica fundamental a separacao
das funcdes de plano de controle e plano de daalasfrdestrutura de rede como um todo,
onde os dispositivos de rede passam apenas a dagsmpuncdes de plano de dados, como
0 encaminhamento de pacotes. Toda a inteligéncantole da rede, ou seja, as funcdes de
plano de controle, passam a ser desempenhadas dfe caotralizado em um dispositivo
chamado de controlador SDN [36].

A origem do paradigma vem da arquitetura de ré&tbane onde as politicas de controle
de acesso eram executadas de modo distribuidodeaargartir de um dispositivo central
responsavel pelas politicas de seguranca. Quandmuoifluxo de dados era identificado por
algum dispositivo da rede, este consultava o disposcentral de politicas para buscar

informacgdes de como o novo fluxo deveria ser t@{a4d].

Deste modo a tomada de decisdo era realizada & foentralizada e de acordo com as

politicas definidas no dispositivo central, que asgava as informacfes para os demais
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dispositivos, através de programacdo de entradasabalas de encaminhamento destes, de

como os fluxos deveriam ser tratados.

Na arquitetura tradicional a rede é constituida gieersos dispositivos que possuem um
sistema operacional embarcado, geralmente propoietia fabricante, para controlar o
hardware disponivel. O plano de contrpiecisa entdo ser configurado de acordo com a
especificacdo e comandos de cada fabricante emdigiaiasitivo da rede para que os dados
possam ser encaminhados no plano de dados de aowndo desejado.

No paradigma SDN os dispositivos de rede ndo possmais a funcdo de plano de
controle, passam a ser partes integrantes apenaarimde dados, executando as funcdes de
encaminhamento de acordo com o hardware forneselodo considerados apenas como
pecas de hardware que realizam o encaminhamertadds da rede. Um dispositivo central,
o controlador SDN, € o responsavel pelas funcdeglateo de controle, definindo como o
hardware disponivel na infraestrutura, os dispasstide rede, devem encaminhar os pacotes.
Essa separacédo permite que cada elemento da aruitigue dedicado em desempenhar
apenas uma das func¢des, concentrando todo o patutacional disponivel nesta fungao.

A arquitetura SDN € basicamente constituida pos témadas: a camada superior
Northbound a camada do meiGontroller e a camada inferioBouthbound A figura 2.6

apresenta a arquitetura basica SDN.

Control Plane

Légica fornecida Northbound
pela Controlador
[software)

Controlador SDN

Controller

Data Plane

Tabelad
e Southbound
Encaminhamento

(hardware} ,";B
3

‘Ew—r g

Switch SDN &

Figura 2.6 -Arquitetura SDN (baseado em [36]).
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A camadaController € formada pelo controlador SDN, responsavel poeciar as duas
outras camadas, realizando a interface com a carsagarior e inferior, provendo a
separacdo entre o plano de controle e o plano desdia rede. A camadiorthboundé
responsavel pelos servigos fornecidos de acordoasoaplicacdes executadas, realizando o
controle efetivo das funcbes de plano de contdaerede, como virtualizacdo, firewall,
politicas de controle, politicas de encaminhamemiahilidade e balanceamento de carga. A
camadaSouthbounc responsavel pela comunicacdo com a rede fisicg € executado o
plano de dados da rede para o encaminhamento diepac

As redes SDN permitem uma maior flexibilidade nadmi@® em que além do plano de
controle de toda a infraestrutura de rede estacerdrado em um ponto central, é inserido
também a programabilidade da rede pela canioidhbound onde as aplicacdes que
definem os servicos ofertados na rede sdo executld® permite que toda a rede possa ser
controlada de acordo com as necessidades espgadifecanodo rapido e pratico. Alguns

beneficios da arquitetura SDN sé&o [36]:

* Plano de controle centralizado e programavel;

» Controle do plano de dados de toda a rede como@do) t

* Flexibilidade e alto grau de adaptacéo;

» Automatizacdo da configuracao dos dispositivosede;r

» Automacdo das politicas de seguranca;

* Melhor visualizagdo e gerenciamento da infraestautie rede;

» Engenharia de trafego mais flexivel;

* Reducao dos custos operacionais;

* Reducao do erro humano na configuracdo dos dispmsitie rede, na medida em
gue as configuragdes sao realizadas de modo ¢eati@ino concentrador e ndo em
cada ativo da rede;

» Deteccéo e filtragem de trafego indesejado;

* Independéncia da infraestrutura de rede em relagigjuitetura e funcionalidades
implementadas pelos equipamentos de acordo cobriodate;

» Baixa complexidade para a implementagdo de mudangasvos servicos;

* Otimizacao da infraestrutura disponivel;

* Rapida convergéncia em caso de falhas;

* Melhor alinhamento entre a infraestrutura de redeestratégia de negocios.
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2.3.2 — Protocolo OpenFlow

O protocoloOpenFlow é um padrédo aberto que foi originado na Univaxdédde Stanford
com o0 objetivo de validar novas propostas e prdtscale rede desenvolvidos por
pesquisadores que necessitavam testa-las na radéngica. Sendo atualmente mantido e
desenvolvido pel@Dpen Network FoundatiofONF), organizacdo destinada a promocao e

adocao de redes SDN através do desenvolvimentadiégs abertos.

E o primeiro padrdo de interface de comunicacamidef entre a camada de controle e de
encaminhamento da arquitetura SDN. Especifica cormontrolador deve se comunicar com
os dispositivos de rede através do protocolo, ferda a manipulacdo e o acesso direto do
plano de dadoslos dispositivos sem a necessidade de exploracé@bedura dos codigos

proprietarios dos fabricantes.

Existem varias versdes do protocolo, sendo a prarlancada em maio de 2008, versao
0.2.0 e a mais recente em marco de 2015, versdb. AS duas versdes mais amplamente
utilizadas nas redes SDN s&o a versdo 1.0 e ague3,especificam que as principais

caracteristicas que um swit€ipenFlowdeve implementar sdo:

» Tabelas de fluxos;
» Canal de comunicacao seguro com o controlador SDN;

* ProtocoloOpenFlow.

A figura 2.7 ilustra as principais caracteristieas arquitetura basi€penFlow

Controller
OpenFlow Switch specification

Secure
Channel
Flow
Table

Ny i By

Figura 2.7 -Arquitetura e caracteristicas OpenFlow [51].
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A tabela de fluxo contém a identificacdo de um dlua acdo associada e contadores
relacionados. O canal de comunicagéo seguro ergwatch OpenFlowe o controlador SDN
deve permitir que todas as mensagens de contedecemandos sejam transmitidos de modo
seguro na rede. E o protocolo utilizado para estégunicacao deve ser@penkFlow

O principal objetivo dd@DpenFlowé a definicdo de uma interface aberta bem defipéda
o controle do plano de dadds infraestrutura de rede e a sua separacdo dapéado de
controle nos dispositivos de rede, sendo implementado araee médulos para que a
comunicacdo com o controlador SDN seja feita dearniodependente, segura e segmentada
do trafego real de dados na rede encaminhadosd#oamom os fluxos estabelecidos.

Os switches convencionais executam o encaminhanuwgoquadros de acordo com a
correspondéncia de determinado trafego com um ptinjde regras inseridas estaticamente
ou por meio do aprendizado automatico, onde asasegéo inseridas em sua tabela de
encaminhamento na medida em que ele toma conhdoindenqual interface determinado
elemento se encontra. Os switch@penFlow realizam o encaminhamento de forma
semelhante, realizando a correspondéncia do tr&f@goas entradas presentes na sua tabela
de fluxos, mas sendo estas entradas criada ezaiadi pelo controlador SDN e nédo de
maneira autbnoma. O protoco@penFlowdefine que estes fluxos séo identificados pela
combinacdo dos campos da camada fisica até a cateadansporte de acordo com a figura
2.8 [36].

OpenFlow’s Flow ldentification Fields

MPLS label
MPLS traffic class
IPv4 destination
IPv4 protocol / ARP opcode
1Pvd ToS bits
TCP / UDP / SCTP source poit /

ICMP type
ICMP code

TCP / UDP / SCTP destination port /

L2.5

Considered by OpenFlow Match fields — for [P Traffic -)‘V Widcard

Figura 2.8 -Campos de identificacdo para Fluxos do OpenFlo@].[3
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2.4 — CONSIDERACOES FINAIS

Este capitulo abordou, inicialmente, o gerenciameda mobilidade em redes baseadas em
IP, categorizado principalmente de acordo com dspectos: como o encaminhamento dos
dados é realizado no plano de dados e quais umiged&cipam do processo de sinalizacao

no plano de controle.

Em relacdo ao encaminhamento dos dados no plamadies, temos a categorizagédo de
gerenciamento centralizado, quando uma Unica ueidadtral é responsavel por realizar o
encaminhamento dos dados dhastsem mobilidade, e gerenciamento distribuido, quamdo
encaminhamento dos dados nao é vinculado a uma umiclade especifica. Esta ultima
possui duas subcategorizacfes: parcialmente digtdbe completamente distribuido. No
gerenciamento parcialmente distribuido as funcdes pthno de controle ainda sao
centralizadas de algum modo em um ponto de conulaelerede e no completamente

distribuido estas funcdes sdo executadas por ditsre@inidades da rede.

A categorizacdo de acordo com o processo de sagalizno plano de controle, é definida
como baseada no mével, quandbast final tem consciéncia dos processos de mobilidade
participando destes e como baseado na rede, quaddoa sinalizacdo ocorre de modo

transparente paralmstfinal, sem que este tenha conhecimento ou pagticip

Além destas categoriza¢fes principais sdo propostasas comalean-statearchitecture-
dependentpeer-to-peere based on or extending existing IETF protoddls

O capitulo aqui tratado abordou também o ambieateedes heterogéneas, compostas por
diferentes tipos de tecnologias de acesso comaedes rmoéveis 4G-LTE (definidas pelo
3GPP) e as redes WLAN (definidas pelo IEEE), foemelo beneficios como uma maior area
de cobertura e flexibilidade para o usuario finem tais redes, o gerenciamento de
mobilidade € um aspecto de fundamental importépara prover um servico adequado ao

usuario final quando este realizhandoverentre as redes.

Neste contexto, o novo paradigma de arquiteturaedes chamado de SDN, possibilita
adicionar flexibilidade e otimizagdo da infraestrat de rede, podendo ser utilizado

eficientemente em prol do gerenciamento de mohiédiistribuido em redes heterogéneas.
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3 — TRABALHOS RELACIONADOS

Este capitulo é dedicado a apresentacao e discdeg&abalhos voltados ao gerenciamento
de mobilidade, apresentando quatro abordagenstdstilo IETF Ioternet Engineering Task
Force), sendo dois padrdes para 0 gerenciamento de idedd®l centralizado e dodrafts

para o gerenciamento de mobilidade distribuido.

3.1 — MOBILE IPv6 (MIPv6)

Como o primeiro dentre os padrdes estabelecidas IRFIF para mobilidade baseada no
protocolo IPv6, o Mobile IPv6 (MIPv6) [8] apoia-een uma entidade central chamada de
home agen{HA) localizada na rede de origem dwbile node(MN), chamada déome
network(HN).

O HA é responsével pelas fung¢des de plano de dergrde plano de dados. No plano de
controle este agente realiza fungdes comunaling cache que armazena informacdes de
localizacdo do MN associando o seu endereco IP gmame, chamado deome address
(HoA), com o seu endereco IP temporario, chamadmoeof addres$CoA). Ja no plano de
dados, realiza o redirecionamento dos pacotes itEreljue sao destinados ao HOA para o
MN através de tunelamento.

A operacdo do MIPv6 pode ser descrita cormabile nodepossuindo um endereco IP
permanente, seuwome addresque faz parte do mesmo escopo de enderecamentdeea
suahome networkEste endereco é sempre utilizado petibile nodepara se comunicar com
os demaidhosts ou seja, deve ser sempre utilizado como o endetegrigem de todos os
pacotes IP enviados por ele. Enquantoabile nodeestiver conectado em sbhame network
nenhum servico de mobilidade € utilizado, uma vee @ roteamento padrdo permite
normalmente a comunicacao ehmbile nodeutilizando ohome addressom ocorrespondent
node(CN).

Mas quando anobile nodessta em um cenario de mobilidade conectado asorgdes que
nao seja a suaome networkconectando-se a unfareign network é necessario o uso de um
endereco IP que esteja associado a sua nova bg@dipara refletir a sua posicéo atual, uma
vez que ohome addressutilizado para realizar todas as comunicagdes amten a
continuidade de sessao IP, jA ndo é capaz deirefth posicdo e permitir que através do

roteamento padrdo a comunicacdo concoorespondent nodgossa ser mantida. Neste
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momento omobile nodetambém deve possuir um IP para ser utilizado nwicee de

mobilidade, o endereco Kare-of address

O care-of addresg utilizado para que lsome agenltocalizado ndhome networkio mobile
nodepossa saber a localizacdo deste e assim encartidiogros pacotes destinadoshame
addressdo mobile nodecorretamente para ele em sua nova localizacéo, wenagque o
roteamento padréo da infraestrutura de rede emdastos pacotes destinados famme
addresspara ahome networle ndo para realmente onde esta localizadaobile node O
encaminhamento dos pacotes realizado petoe agenpara omobile nodee realiado através
de um tanel estabelecido diretamente comabile nodeutilizando o seu endere@are-of

address A operacao béasica do protocolo pode ser obsemnadigura 3.1.

Home network:
Pref1::/64

Wide area

network %

,\_ Permanent address:
—_— Pref1::1111

ll Mobile

A== node

' Care-of address:
Pref2::2222

Correspondent foreign agent

Figura 3.1 -Operacao MIPv6 (modificado [33]).

Sao definidos dois tipos deare-of addresso Foreign Agent care-of address o Co-
located care-of addres#\ utilizacdo de um ou outro determina como seféncionamento e

a atuacao dmobile nodee domobility agenino processo de mobilidade, sendo:

= Foreign Agent (FA) care-of address um endereco do propfioreign agenbnde o
mobile nodeesté registrado, disponibilizado por ele atrav@agkent Advertisement
messaggara que anobilenodesutilize o servico de mobilidade nésited network
através dele.

= Co-located care-of addrese um endereco alocado diretamentaraile nodea

uma de suas interfaces de rede, por exemplo, atdeéim servidor DHCP, para
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gue ele utilize diretamente o servico de mobilidsel® a necessidade de toreign

agent

Quando se utiliza BA care-of addrese tunel para o encapsulamento e entrega dos gacote
para omobile node2 estabelecido entrehmme agené oforeign agentcom estes realizando
o mobility bindingentrehome addrese care-of addressO home ageng responsavel por
encapsular os pacotes e entrega-los pdoaeign agentatravés do tlnel e este é responsavel
por desencapsular os pacotes e entrega-los dinetampa&a onobile node

Este modo é indicado como preferencial, pois alérmdbile nodendo se envolver com
acOes de encapsulamento e estabelecimento de fineskrvando seu processamento e
bateria, possibilita que foreign agenfossa realizar uma espécie de NAEt{vork Address
Translation) na formacao dos tuneis, utilizando um Unicd-AP care-of addrespara atender

a mais de ut€mobile nodeaumentando a eficiéncia.

Ao se utilizar oCo-located care-of address tunel € estabelecido diretamente entnerne
agente omobile nodeuma vez que oare-of addresgsta alocado em uma das interfaces de
rede damobile nodeNeste modo mobile nodepassa a ser um dos responsaveis na formacao
do tunel e pelo desencapsulamento dos pacotesidesepelo home agentcom este

mantendo as mesmas fun¢des que no modo anterior.

Uma das vantagens deste modo € que ndo existetieipagéo doforeign agentno
processo, podendo entdo ndo ser necessario aesen@a para quemobile nodeutilize o
servico de mobilidade, uma vez que este possuindareco proprio daisited networke é
um dosend-pointsdo tunel. A desvantagem € a sobrecargendbilenodecom os processos
de encapsulamento, formacdo do tunemebility binding que acabam utilizando mais
recursos deste, como, processamento e bateriaa @eBvantagem é a necessidade de
alocacdo de um unid® care-of addrespara atender a apenas ombile nodeque em um
cenario com alta mobilidade e grande numerodbile nodesumenta consideravelmente o

uso de recursos de alocacéao IP, tornando a ma@otengperacao do servigo mais custosa.

No MIPv6 ohome agené responsavel tanto pelo plano de controle, quaelm plano de
dados de todos asobile nodeem processo de mobilidade, com este atuando avi@nmeste
processo, trocando informacdes sobre a sua locabza até mesmo estabelecendo tuneis,
sendo entdo uma solugdo de gerenciamento catedgrizamo centralizada, por todo o
trafego, de controle e de dados, ser processaddprle agene client-basegdonde omobile

nodeatua efetivamente nos procedimentos de sinalizégdano de controle.
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3.2 - PROXY MOBILE IPv6 (PMIPV6)

Considerado como uma evolugdo do MIPv6, o Proxy V@IF9] transfere funcgbes
importantes de plano de controle presentes no M patra unidade na rede chamada de
mobile access gatewdMAG) e substitui o HA por uma entidade chamaddodal mobility
anchor(LMA).

O LMA e o MAG séo responsaveis pelos processosimagizacdo do plano de controle
para fornecer a mobilidade de modo transparente @a1N. Um endereco IP chamado de
home network prefi{HNP) é alocado para o MN dentro de um dominiohecito como
PMIPv6 domainou localized mobility domainformado pelo conjunto de LMA e MAGS,
onde o LMA é responsavel pelo encaminhamento degiwadestinado ao HNP e os MAGs
s&80 responsaveis por prover conectividade com supomobilidade ao MN. A operacao

basica do PMIPv6 pode ser observado na figura 3.2.

CN1 _ -~ Binding Cache & @ @ @
LMA-~ %
MN-ID Prefix AR

MN1  Prefl:/64 MAG1 _MN __MAG_ LMA CN1
Internet ' A TASN| MN2  Pref2::/64  MAG2 | MN attachment |
Hsbabtinopon it gl
> Acquisition of
MN-ID and file
¢ ocalize bility Domain o plr:)BL!J
=
PBU/PBA Painp X ' BCE creation/update
I TUNNEL ' and tunnel setup
v PBA
PBU/PBA NS L. .

(i)
6 : Tunnel and
routing setup

MAG 1 MAG 2 Bi-dlirectional tunnel
Router
: ﬂ’dvertisement
IP address
& configuration
MN 1 Datja packets forwarding

Figura 3.2 -Operacao PMIPV6 [16].

Durante a movimentacdo do MN dentro deste domiog,processos de sinalizacao
utilizando mensagens deroxy binding updatePBU) e proxy binding acknowledgment
(PBA), sao realizados entre o LMA e os MAGs combgetivo principal de informar a atual
localizacdo do MN para o LMA. Estas informacdes aémazenadas no LMA através de

binding cache entryBCE) que contém o prefixo HPN do MN, a sua idea¢do e o
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endereco do MAG que esta o servindo, chamaderaey Care-of Addres@roxy-CoA). As
informacdes contidas no BCE sé&o utilizadas parabetcer um tunel entre o LMA e os
MAGSs que estao fornecendo o servico de mobilidada ps MN, de modo que o LMA possa
redirecionar todo o trafego destinado ao MN paMAS correspondente e este encaminhar

de forma transparente para o MN.

Como neste padrdo o MN néo participa ativamentepdosedimentos de sinalizagdo do
plano de controle, sendo a mobilidade executad@rdea transparente para ele, mas ainda
existe a centralizacdo das funcdes de plano desdamlouma unidade central, o PMIPv6 é

categorizado como uma solucao centralizadeteork-based

3.3 — DRAFT IETF — JAEHWOON [22]

Estedraft do IETF apresenta uma propostwork-based fullpMM baseada no protocolo
PMIPv6, onde todas as funcdes do plano de conérale plano de dados sédo distribuidas

entre ognobile access gatewa{dAGS).

N&o existe uma unidade central, comtmeal mobility anchor(LMA), responsavel pelos
processos de sinalizacdo e de encaminhamento femdrdpara todos osnobile nodes
presentes no dominio PMIPVv6, estas responsabikdade distribuidas entre as entidades
localizadas na borda da rede de acesso, as ex@ocufanforma transparente paranobile

node

A operacao do protocolo baseia-se em atribuir uefixar de rede chamado de PREF (em
um conceito desupernet ao dominio de mobilidade, onde para cada MAGeddsminio é
alocado uma sub-rede diferente pertencente ao PRfBBora cada MAG seja responsavel
por uma sub-rede especifica, todos anunciam o mesefxo PREF como a rede a qual
pertencem pelas interfaces que fornecem o sereignabilidade.

Quando amobile nodeentra pela primeira vez no dominio, ele recebecndereco IP da
sub-rede correspondente ao MAG a qual esta se temae; com o prefixo PREF sendo
indicado como a rede. Amobile nodemudar o seu ponto de conexdo a rede para um novo
MAG, recebendo novas mensageRsuter Advertisemen{RA) com o0 campooption
informationcontendo o mesmo prefixo de rede PREmMoabile nodeconsidera que ainda esta
conectado a mesma rede e mantém o seu enderecataeatordo com o que foi estabelecido
na conexao com o primeiro MAG. Nesse momento, @dAG identifica que amobile
nodeesta utilizando um IP pertencente ao prefixo PRE&S que ndo faz parte da sua sub-

rede, iniciando um processo de sinalizacdo com oGMAsponsavel pelo endereco IP
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utilizado pelo mobile node a fim de se estabelecer um tanel entre eles para

redirecionamento de todo o trafego pertencentacule node

Novos procedimentos e mensagensDistributed Proxye FLUSH sao adicionadas ao
protocolo PMIPv6 para que a sinalizacdo e o propnoaminhamento de trafego sejam
realizados diretamente entre os MAGs de modo cdaermpknte distribuido na rede. Neste
cenario, o MAG de origem dmobile nodeou seja, 0 MAG que € responséavel pelo endereco
IP utilizado pelomobile nodeque executou urhandovey nomeado a partir de entdo para
referéncias futuras comanchorMAG (A-MAG), atua como se fosse um LMA,
desempenhando fun¢cdes como criar e mani@naing cache entryBCE), realizar duffere

o redirecionamento de pacotes através dos turteisedscidos.

O processo de sinalizagdo € iniciado quando um Nbigatifica a movimentacdo de um
mobile nodedentro do dominio. Na associacao rdobile nodeao MAG, este envia uma
mensagem RA indicando o prefixo PREF como sendeda a qual anobile nodeira se
conectar. Se logo apos esta mensagem o MAG reaeb&HCPrequestdo mobile nodeo
MAG considera que mobile nodeessta entrando pela primeira vez no dominio, oa, $&0

se trata de urhandover

Mas se ao invés disso o0 MAG receber qualquer qacote com um endereco IP de origem
pertencente ao prefixo PREF e que néo faz parescapo da sua sub-rede, ele identifica que
0 mobile nodeesta executando urhandovere inicia o processo de sinalizagdo, sendo
chamado a partir de entdo para referéncias fuoa® servingMAG (S-MAG), que € o

MAG que esta provendo conectividade paramiabile nodeque executou urhandover

O S-MAG envia uma mensageBistributed Proxy Binding UpdatéDPBU) para o A-
MAG, informando-o sobre a nova localizagdordobile nodee criando unBinding Update

List (BUL) para estabelecer um tunel entre eles.

A figura 3.3 ilustra a troca de mensagens no pld@aontrole e o0 encaminhamento do
trafego no plano de dados entre os MAGs quandonobiile nodeentra pela primeira vez no
dominio e realiza doibandoversmantendo uma comunicacéo ativa com agrrespondent
node (CN). Quando o A-MAG recebe o DPBU do S-MAG, ania entrada BCE para o
mobile noderespondendo com uma mensadeistributed Proxy Binding Acknowledgement
(DPBA) para o estabelecimento do tdnel bidireciomple serd utilizado para o
redirecionamento de todo o trafegordobile node
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M MAGL MAG2 MAG3
| | |
|*** 12 attachment ##%5| | |
| <----- RA(PREF) ------ | | |
| ---DHCP request msg--| | |
| <--DHCP reponse msg---| | |
| (Mi’'s address) | | |
(Configure IPvé address) | |
|¢=-=mmmmmm e exchange IP traffic ----------------o—- >
(Move from MAGL to MAG2) | | |
|t*t1—i—ii*iti* 12 attachment *t**it**ti—i*tk>| |
R RA(DREF) ----------mmmmmo- | |
|-==-mmm e IP packet --------------- =] |
| | (packet buffering) |
| | <----DPBU msg------ | |
| (create BCE and est. tunnel) | |
| |----- DPBA msg----- >| |
| | (create BUL and est. tunnel) |
| |¢====1IP packet=====| |
|

(Move from MAGZ to MAG2) | |
| | (packet buffering) |
| | «<----DPERU mag----- | |
| | ----DDBRA msg----- >| |
| |
|

khkkkkddhkkddob bbbk L2 attachment ***t**tk***t**kki*>
Cmm e RA (PREF) ----------m-mmmmmoo—- |
[===mmmmm IP pKt -----=--m-mmmmm oo >|

| | (pkt bufferring)
| | <-- exchange DPEU/DPBA msg ->|
| | ¢========= ID packet ========|
| |------m - IP packet ------------- >

Figura 3.3 -Sinalizacdo e encaminhamento de trafego entre 0G$MA5].

A mensagem DPBU é enviada em um pacote com o eudéire de origem sendo o
endereco no S-MAG, chamado pl®xy care-of addres@roxy-CoA) e com o endereco IP de
destino sendo o utilizado pehloobile node Este pacote é enviado através do roteamento
normal da topologia, sendo encaminhado entdo eagatirao A-MAG. Quando o A-MAG
intercepta o pacote contendo o DPBU, armazena erega do S-MAG na entrada BCE para
o0 mobile nodesinalizado, responde com uma mensagem DPBA ainieistabelecimento do
tunel com o S-MAG.

Como o A-MAG ndo tem como saber quandanobile noderealizard novamente um
handover o S-MAG ao perceber que mobile nodefoi ou serd desconectado, envia uma
mensagem deDistributed Proxy Binding Release Upda(®PBRU) para o A-MAG
informando sobre a desconexao rdobile node O A-MAG ao receber o DPBRU passa a
armazenar os pacotes destinadosnabile nodee responde com uma mensagenfFde/SH
para o S-MAG, este ao receber a mensagem limpegastnos danobile nodeda sua BUL e
retransmite a mensagdriushde volta para o A-MAG, com este limpando os regssatuais
da BCE e aguardando até receber um novo DPBU do 86MAG para estabelecimento do

novo tunel.
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3.4 — DRAFT IEFT — BERNARDOS [23]

Esta proposta apresenta uma solugdvork-based partially DMMaseada no protocolo
PMIPv6, onde uma unidade central chamada céatral mobility database(CMD)
desempenha as funcgbes principais do plano de ¢®neoquanto a responsabilidade de
encaminhamento de trafego, no plano de dados,dficargo de unidades chamadas de

mobility anchor and access routtMAAR).

O CMD assume a figura do LMA, mas diferente destle ndo se envolve no
encaminhamento de trafego parmobile nodeou seja, ndo participa das operacdes do plano
de dados. Sendo o CMD a entidade central do planmdtrole, realizando fungdes como o

gerenciamento de sessoes, registro de IP, redistiacalizacdo binding cache

J& a figura do MAG é substituida pela entidadeede MAAR, que passa a realizar funcdes
do LMA, tratando de aspectos do plano de controfeadocal binding caches aspectos do

plano de dados como prover a conectividadmabile node

Cada MAAR gerencia um conjunto de prefixos IP edpes ndo sobrepostos que sdo
atribuidos aomobile nodeno momento em que este se conecta ao MAAR. A cada
conexdo damobile nodea um novo MAAR, um novo endereco IP sob a respnldade
deste MAAR ¢ alocado amobile node mudando o conceito de enderdgame network
prefix (HNP) do PMIPv6, onde apenas um endereco IP @dboaomobile nodepara todo o
dominio de mobilidade, para o conceito de endecthaemado déocal network prefiXLNP).

A figura 3.4 ilustra a operacao geral da propostarao é tratado dandoverexecutado
pelo mobile nodeQuando anobile nodese conecta pela primeira vez a um MAAR, este cria
uma identificacdo Unica paramobile nodedentro do dominio de mobilidade (MN-ID) e
reserva um endereco exclusivo LNP que seré atobaddnobile nodeO MAAR insere estas
informacfes na sua tabela lodzihding cache entr(BCE) e as envia através de uma

mensagem padrgmoxy binding updatéPBU) para o CMD.

Ao CMD receber a mensagem PBU, inclui as informag@&eebidas na sua tabela BCE,
tabela com escopo global ao dominio de mobilided®ja uma sessdo de mobilidade para o
mobile node respondendo ao MAAR com uma mensagem paduéaxy binding
acknowledgemenPBA). Ao MAAR receber o PBA, envia uma mensagefiRcluindo o
LNP reservado anteriormente paranobile node que passa a utilizar este endereco IP e 0
MAAR atual ser referenciado conservingMAAR (S-MAAR), ou seja, 0 MAAR que esta

provendo conexao anobile node
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Figura 3.4 -Draft-bernardos-dmm-pmip [16].

Ao mobile noderealizar umhandoverpara um novo MAAR, este realiza os mesmos
procedimentos descritos anteriormente, alocandonoewo NLP para omobile nodee
enviando estas informacfes para o CMD. Mas ao CMilsutar os registros da BCE e
verificar que omobile nodeestava conectado anteriormente a outro MAAR, clkande
anchorMAAR (A-MAAR) e utilizando um endereco NLP alocagmr este, chamado de
previousLNP (pLNP), o CMD atualiza as entradas em sualaall®CE e envia mensagens
informando ao A-MAAR sobre a nova localizacdo mobile nodee informando ao atual
MAAR, 0 S-MAAR, sobre o pLNP sendo utilizado e alere¢co do A-MAAR responsavel.

Neste momento, o S-MAAR e A-MAAR estabelecem um etdnP-in-IP para
redirecionamento do trafego relacionado ao pLNRargamdo assim a continuidade das
sessOes IP que estavam em curso quanaolole nodeexecutou dhandoverpara o novo

MAAR. A troca de mensagens entre o CMD e os MAABdeser observada na figura 3.4.

O mobile nodepassa a possuir dois endere¢os IP, o novo endévegecido pelo S-
MAAR, o LNP e o endereco anterior fornecido peldMAAR, o pLNP. Todo o trafego

relacionado ao pLNP é enviado através do tune¢ er®MAARS e todo o trafego relacionado
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ao LNP é tratado diretamente pelo S-MAAR, semadatilitécnicas de encapsulamento, onde

novas sessoes IP sdo estabelecidas utilizanderettesco.

@ 1§

CN(s) MAAR1 CMD MAARZ MN1

I MN attachment 1!
|__detection _ !
Local BCE
creation
g PBY |
BCE check
+ update
- PBU | PBA .
Local BCE + Local BCE +
Routes update Routes update
Bi
__F?ﬁ'ﬁ* Route Adve-rhzf ment:
New prefix: vialid
Old prefix{es): degrecated

MNew IP address
configuration
seqsions)

packets f

Figura 3.5 -Troca de mensagens de controle draft-Bernardos.[16]

3.5 — CONSIDERACOES FINAIS

As abordagens para o gerenciamento de mobilidaalisatias neste capitulo representam
as principais categorizacfes levantadas, sendoddstas abordagens padrdes do IETF e duas
drafts

O MIPv6 € um padrdo do IETF para o gerenciamentmoleilidade centralizado baseado
no movel, onde dostfinal participa dos processos de sinalizacao deilidade no plano de
controle para que um tunel seja estabelecido ehreu oforeign agentee o home agent
Onde este é o responsavel pelo encaminhamentegstdd tinel estabelecido, de todo o

trafego relacionado dwstem mobilidade.

No padréo IETF de gerenciamento de mobilidade akrdado baseado na rede, PMIPV6, as
funcdes de sinalizacdo do plano de controle naarsdie executadas pehlmstfinal, sendo
todo o processo de gerenciamento de mobilidadesgesente para bost O tunel para o
encaminhamento de pacotes pafaoetfinal, é estabelecido entre o LMA e o MAG, sendo

estes 0s responsaveis por prover o servico de ichadbd para dost
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O draft Jaehwoon apresenta uma proposta para realizarencggmento de mobilidade
baseado na rede de modo completamente distriboindie, os MAGs sé@o responsaveis tanto
pelas fungcbes de plano de controle, quanto pelagHés de plano de dados. Através de um
conceito desupernetos MAGs identificam e gerenciam a mobilidade hdwst dentro do
dominio, realizando o processo de estabelecendanggs entre si e o encaminhamento de

dados para dsostsem mobilidade.

A proposta para o gerenciamento de mobilidade glamente distribuido baseado na rede
apresentada ndraft Bernardos, utiliza uma unidade central de contobl@mada de CMD
que assume as funcbes de plano de controle do laW&ando somente neste plano, ou seja,
nao se envolvendo com o encaminhamento de trafagodades chamadas de MAAR que
passam a desempenhar as fun¢cdes do MAG, atuarlanmde controle e plano de dados. O
CMD é o responsavel por gerenciar a mobilidadewaedo acdes como manter o registro da
localizac&o ddostdentro do dominio de mobilidade o controlar o lestecimento de taneis

entre 0s MAARs para o encaminhamento do trafeghdsts
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4 — PROPOSTA SDN-DMM: ARQUITETURA BASEADA EM SDN PARA
DMM

Neste capitulo é apresentada a proposta SDN-DMd pagerenciamento de mobilidade
distribuido baseado no paradigma SDN de modo a edarpa continuidade da sessédo IP e
atender principalmente os aspectos de roteamentnizatio, arquitetura distribuida,
transparéncia para o nO movel, escalabilidade, niemeho e baixa complexidade.
Inicialmente é descrito o conceito e funcionamefg@bstracdo da camad@rthboundSDN
chamada d@ntent para prover a mobilidade IP, encerrando o capitaio a apresentagédo do

cenario e operacao geral da proposta.

4.1 — MOBILIDADE COM O USO DE INTENT EM REDES SDN

A separacéao clara entre o plano de controle ermpla dados)a viséo da infraestrutura de
rede como um todoempregado pelo paradigma SDN, permite que a iétetig da rede
possa ser centralizada em um Udnico ponto, posaimlo o aumento da eficiéncia e
flexibilidade de como as fungbes desempenhadas rpela de comunicagcdo e 0S novos

servigos podem ser implementados.

Na proposta SDN-DMM, focada no servico de mobileldd, a comunicagcédo fim-a-fim
entre oshoss através da infraestrutura de rede € baseadausosflP bidirecionais e nao
através do roteamento IP tradicional. Com este®$lsendo implementados pelo controlador
SDN utilizando o protocol®@penFlowna camadaouthboundia arquitetura SDN.

O OpenFlowé responsavel por inserir, atraves de regras afesrde fluxos, entradas nas
tabelas de encaminhamento dos ativos de rede p#&earinar como a infraestrutura deve

encaminhar determinado tipo de trafego.

Um fluxo, de modo geral, é identificado pela copmsiéncia do trafego analisado com os
parametros especificados na regra (como os enderé€cale origem e destino de uma
comunicacao) e tratado de acordo com a acdo defpeth regra. O conjunto dessas regras
aplicadas a um grupo de ativos determina como uxoflP serd encaminhado fim-a-fim

através da infraestrutura de rede.

Os fluxos criados com as regr&penFlow sdo estaticos e locais, ou seja, uma vez
instalados localmente na tabela de encaminhameatdeterminado ativo de rede, eles
permanecem na tabela independente se houver akgteracao na infraestrutura de rede que

afete o fluxo IP fim-a-fim associado a regra loddo possibilitando que a infraestrutura ou
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os fluxos locais se adaptem as condi¢cdes de fatasnudancas topoldgicas, aspecto

fundamental para o cenario de mobilidade IP.

Deste modo, com o objetivo de suportar a mobilid&datilizando uma arquitetura SDN
com o protocoldpenFlow a infraestrutura de rede deve ser capaz de adapfhuxos IP a
cada nova mudanca, fornecendo um novo enlace dentoamgdo através da infraestrutura que

permita a comunicagéao fim-a-fim entrelussts

Esta funcéo pode ser desempenhada pelo contrdidy uma vez que ele possui a visdo
completa da infraestrutura de rede sob o seu denmtlizando uma abstracdo da camada
northboundchamada déntent em conjunto com o correto tratamento dos fluxosacterdo

com a arquitetura de rede e os cenarios de mathdida

A intentpode ser considerada como uma intencdo de congdpiexecutada em alto nivel
que passa ao controlador informacdes sobre quai®paa rede se deseja estabelecer um

canal de comunicacéo [7].

O seu funcionamento é baseado na coleta das infoematopoldgicas da rede pelo
controlador, como a identificagdo dwossts dos ativos de rede e das conexdes entre estes. De
modo que através destas informacdes e da interg@ordunicacdo definida, o controlador
cria e adpta as regr@penFlowpara estabelecimento dos fluxos IP de acordo coemario

de mobilidade.

A identificacdo doshoss € realizada quando o switch envia um pacote termimado
fluxo IP que obteve correspondéncia com uma r&@panFlowespecifica com a acao de
encaminhamento para o controlador ou quando naeehoenhuma correspondéncia com 0s
fluxos instalados na tabela de encaminhamentojzando entdo a regra local de
encaminhamento do pacote para o controlador.

Neste momento o controlador analisa as informag@mstidas no pacote recebido
juntamente com as informacdes passadas pelo swhténdo informacdes como o endereco
MAC, endereco IP, dispositivo e porta a qual hmsts estdo conectados, atribuindo um

identificador Unico para cadest

Desta maneira, o controlador possui uma visédo cetajola topologia de rede, ndo somente
dos ativosOpenFlowe suas conexdes, mas também da disposicéo efichgdto doshosts

finais e demais dispositivos n@penFlowconectados que participam da topologia.

Sem estas informacgdes topoldgicas ou apenas patéierdireta de fluxos com o protocolo

OpenFlowpela camadaouthboundoara se estabelecer a comunicacéo drséspor meio
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de um fluxo IP Bidirecional, ndo seria possivel uadaptacdo automatica do plano de dados

da infraestrutura de rede para comportar a mobiéidR ou algum possivel cenario de falha.

Sendo assim, é necessario que os fludpsnFlowsejam ajustados pelo controlador de
acordo com as informacOes de topologia e com a emaghio fim-a-fim que deve ser
estabelecida. Para isso, € indicada ao controladorcamada superionorthbound a
comunicacao fim-a-fim que se deseja estabelecave der mantida pela infraestrutura de
rede.

De posse desta indicacdo, o controlador verificenfasmacdes de topologia para criar 0s
fluxos OpenFlowna camada inferiosouthbounda fim de prover tal comunicacdo. Quando
ocorrem mudancas de topologia, o controlador énmdido pelos ativos de rede, verifica se as
comunicacgdes fim-a-fim indicadas niasentsforam afetadas e caso tenham sido, recalcula
novos fluxosOpenFlowpara comportar as mudangas e manter a comunicacao.

A relacdo entre a comunicacéo indicada na camadhboundcom alntente as regras
OpenFlowna camadaouthboundde acordo com as informagdes de topologia obpeés
controlador, é apresentada na figura 4.1.

.. Mobility_Intent ii

Camada Northbound

|
|
ECamada Southbound /
|
|
|

' .

| OpenFlow rules ==========-= mesussnessasssmmEee
Adaptacao do plano de dados

) . Topologia de Rede
Controla Informacoes de Topologia

Figura 4.1- Relacao entre a camada northbound, camada soutttbe as informacdes de
topologia.
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Podemos observar na figura 4.1 a separacdo cldra anindicacdo da comunicacao
realizada na camadaorthboundatravés do uso dmtent e as regra®©penFlowque séo
criadas e reajustadas na camadathbound de acordo com as informacdes topoldgicas
obtidas pelo controlador para adaptar automaticter@nfluxos IP bidirecionais do plano de

dados para manter ativa a comunicacao.

4.2 — DESCRICAO DO CENARIO E OPERACAO SDN-DMM

As solucbes de mobilidade IP tradicionais, compadronizadas pelo IETF, apoiam-se de
alguma forma no roteamento tradicional de pacd®es &m ativos especificos nas redes de
comunicacao para desempenhar papeis chaves nasgoveade mobilidade e no tratamento

da comunicacao, como processos de registro e écdetunelamento de pacotes.

Tais solu¢gbes acabam adicionando uma sobrecargaopambiente, tanto em relacdo aos
ativos envolvidos, quanto para o transporte de slado si, aumentando a complexidade para

a operacao e a manutencao da rede.

Os ativos que assumem responsabilidades dentroodtexto de mobilidade nestas
solugdes, passam a ter que se preocupar ndo sgrandasempenhar a sua funcao principal,
por exemplo, o roteamento de pacotes em roteadoasiambém em desempenhar funcdes
extras, como tunelamento, processos de registreseolerta, acdes geoxy e analise de

pacotes.

A utilizacé@o de técnicas de tunelamento de dadosoéeamento sub-otimizado, baseado no
endereco de destino do pacote IP, sédo inaproprizataso cenario de mobilidade, causando o
uso ineficiente da infraestrutura de rede de cooagdio, com a reducdo da taxa efetiva de
dados transmitidos e a sobrecarga de certos entEc&€®municacdo enquanto outros sao
subutilizados.

Esses pontos negativos sdo potencializados commerdaa do numero de dispositivos
moveis conectados a rede, por exemplo, com a kttetas Coisas (loT) e que devido ao
surgimento e implementacéo de novas tecnologiasasljgmas, como as redes definidas por
software(SDN), tornam as abordagens utilizadas nas saduciéedas ndo adequadas para o

cenario presente.

Esta secdo apresenta uma proposta de sohetimrk-based partiallpMM baseada no

paradigma SDN para lidar com os desafios apresentaté aqui. Tal proposta utiliza o
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protocoloOpenFlowe o controlador ONOS para prover o gerenciameatmdbilidade IP

em redes de acesso heterogéneas, focando na aediealas sessoes IP.

Por meio da separagéo entre o plano de controlelano de dados da rede de comunicagao
e do tratamento de pacotes de acordo com os flikos proposta visa promover uma
reducdo da complexidade geral do sistema e dosscugperacionais (OPEX) e de

investimento (CAPEX), atendo principalmente ao®etys de:

= Continuidade de sesséo IP;

*= Roteamento otimizado;

= Arquitetura distribuida;

= Transparéncia pararoobile node
= Escalabilidade;

= Desempenho;

= Baixa complexidade.

A figura 4.2 apresenta uma arquitetura SDN base&caeteréncia para o entendimento da
proposta, composta por um controlador ONOS (C1¢, mpde ser implementado em modo
cluster hierarquico distribuido para eliminar p@ntmicos de falha, tratando também do
aspecto de escalabilidade do plano de controléclsegOpenFlow um servico de midia na

Internet (MD), uma rede deackboneale transporte e redes de acesso heterogéneas.

@ Media Server (MD)

CAPQH Backbone )

\@f@
u/ e

N
\ (==
ﬁ Network B - Netw_r?r'kc
4G-LTE
©)

» /Network A
3G-UMTS

Figura 4.2 -Arquitetura SDN-DMM.
40



O cenario geral analisado envolve a mobilidadeizadd pelo mobile node MN1,
movimentando-se a partir da rede de acesso A (3G&)Nara a rede de acesso B (4G-LTE)
e depois para a rede de acesso C (Wi-Fi) enquaatdém suas comunicagdes ativas com o

Media ServeMD e com ocorrespondent nodENL.

A comunicacao fim-a-fim entre okosts é estabelecida na rede através de fluxos IP
bidirecionais, sendo um fluxo do MN1 para o CNlug@do CN1 para o MN1 (representado
na figura 4.2 pelo fluxo vermelho) e um fluxo do Migdara o MD e outro do MD para o

MN1 (representado na figura 4.2 pelo fluxo verde).

Estes fluxos sdo estabelecidos por meio de regpenFlowque inserem nas tabelas de
encaminhamento dos ativos de redes envolvidos dastraorrespondentes abeks de
comunicacao que devem ser utilizados para a forondg@&aminho que ir4 transportar o fluxo

fim-a-fim.

As situacdes especificas analisadas neste prodesswbilidade sao ilustradas na figura

4.3, sendo:

* s;=0MNI1, o MD e o CN1 estdo conectados as suas glerigem e estabelecem
a comunicacdo normalmente pela infraestrutura dke, r@inda n&do ocorreu

mobilidade;

= §,=COm as comunicacoes estabelecidas na situag@oarm andamento, 0 MN1
altera o seu ponto de conexao da rede A (3G-UMTESa p rede B (4G-LTE),

ocorrendo o processo de mobilidade;

= §3 = com as sessdes ainda em cursmobile nodeMNL1 realiza novahandover

alterando sua conexao da rede B (4G-LTE) paraeaCeViFi).

No cenarios;, ao switch SA receber um fluxo IP originado peldlMcom destino ao CN1
e ao MD, ele identifica em sua tabela de encamiehéon que existem entradas

correspondentes a tais fluxos e toma as acoesrautag.

Neste caso, encaminhando os pacotes pertencestésiadluxos para o roteador RA, que
por sua vez ao analisar a sua tabela de encamint@nepassa o fluxo destinado ao MD para
o roteador RR e o fluxo destinado ao CN1 paraeadir RC.

Quando o MN1, no cenéris,, realiza o processo dendoverdaNodeB(NB), que esta
inserida no contexto da rede A, pafawlved NodeBeNB), que esta inserida no contexto da

rede B, inicia-se o processo de mobilidade.
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CN1 MD

Figura 4.3 -Cenario de conexdo para as situacdgss, € ss.

Para manter a continuidade das sessdes, o MN1 manséu endereco IP quando realiza o
processo deandoverda rede A para a rede B, evitando alteracdes mamicacao fim-a-fim,

principalmente em relacdo a camada 3 e supericrey) a realocacao decketsTCP/IP.

Mas devido a sua nova localizagéo e a utilizacdondendereco IP diferente do escopo de
enderecamento de rede atribuido ao seu novo pentortexao, a rede B, € necessario que 0s
pacotes destinados ao endereco IP do MN1 possarnos@tamente encaminhados pela

infraestrutura de rede até a sua nova posicao.

Para que isso ocorra de modo transparente pdrastsfinais, a rede de comunicacao deve
se auto-adaptar, ou seja, deve fornecer um noval a& comunicacdo que permita a
comunicacao fim-a-fim entre dsstspara o novo cenario, entretanto sem afetar asigdema

comunicacdes em curso ha rede e o roteamento destas

De modo a prover um uso mais eficiente da infragsi® disponivel e evitar sobrecargas,
como técnicas de registro ou de tunelamento det@aacsolucdo utiliza uma abstracdo da
camadanorthboundSDN chamada detent readequando o plano de dados da rede para que
a infraestrutura realize o encaminhamento dos paatgstinados anobile nodebaseado no

fluxo IP bidirecional e ndo no roteamento tradieilothe pacotes pelo endereco IP de destino.

O controlador C1, de posse da intengcdo de comuincadgfinida pelantententre omobile
nodeMN1 e oshostsMD e CN1, e do conhecimento da topologia fisicaatie, escolhe o

melhor caminho para redefinir os canais de comgéawmaatravés do envio de regras de
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controle de baixo nivéDpenFlowpela interfacesouthboundSDN para os ativos envolvidos,
readequando as suas tabelas de encaminhamento pparatir os novos fluxos IP
bidirecionais para mobile nodeem sua nova localizagao.

A solucéo entdo é constituida com o switch S2 mésrdo, ao identificar smobile nodeou
um fluxo IP com endereco de origem diferente daer& a mudanca topoldgica ao

controlador C1.

O controlador ao constatar que ocorreu uma mudaeatopologia envolvendo a
localizacdo do MN1, readequa o plano de dadosdde comunicacao, alterando as regras
de OpenFlowpara remover entradas antigas que ndo serdo fil@adas e inserir novas
entradas nas tabelas de encaminhamento dos ativolidos na mudancga, reestabelecendo

um novo conjunto de enlaces para criar um novafléxbidirecional entre dsoss.

A figura 4.4 ilustra as principais etapas realizada processo de geréncia de mobilidade,

onde:
1. O MN1 realiza dhandoverda NB para eNB, mantendo o seu IP de origem,;

2. O switch SB identifica a presenca nwbile nodecom um IP de rede diferente do

seu escopo e informa o evento ao controlado C1;

3. O controlador C1 verifica que ocorreu uma mudargtogologia na mobilidade do
MN1, entdo recalcula um novo caminho e envia naeggas OpenFlow para

readequar os enlaces de comunicacao utilizados;

4. Os novos fluxos IP bidirecionais sdo estabelecidasrede, permitindo que os
pacotes destinados ao MN1 sejam corretamente emcadds a ele baseado no
fluxo IP e ndo no roteamento tradicional IP, n&stafdo o roteamento geral e as

demais comunica¢ées em curso na rede.

Nesse cenario o trafego entre losstsé roteado baseado no novo fluxo IP bidirecional
estabelecido pela alteracdo do plano de dadogzadalipelo controlador, permitindo que os
pacotes destinados ao MN1, ou seja, destinados @ndereco da rede A, possam ser

entregues diretamente a ele, mesmo estando coaectade B.

Deste modo o encaminhamento do fluxo IP é realizBdborma otimizada, transparente e
sem adicionaoverheadpara o transporte dos dados na rede ou para egs@uento dos
ativos envolvidos, uma vez que n&do ocorre o rotetangub-otimizado e o tunelamento de

pacotes.
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Figura 4.4 Handover e estabelecimento do fluxo IP bidireciarak,.
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diretamente na rede C, conforme pode ser obsenatigura 4.5.
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Ao MNL1 realizar nova mobilidade se conectand@ecess poinAP, inserido no contexto
da rede C, o processo descrito anteriormente sterep switch SC informa ao controlador
C1l da nova mudanca de topologia ocorrida, que per \&z reestabelece o fluxo IP

bidirecional entre ofiostsde modo que a comunicacdo entre o MN1 e o CNhl&ada

.
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Figura 4.5 -Handover e estabelecimento do fluxo IP bidireci@ms;.
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4.3 — CONSIDERACOES FINAIS

Utilizando o paradigma SDN, a proposta SDN-DMM asprdgada, baseia-se em uma
arquitetura de rede definida psoftware para prover o servico de gerenciamento de
mobilidade distribuido baseado na rede de modoizdno e flexivel, sem necessitar utilizar

técnicas de tunelamento ou registros.

A partir da unidade central de controle, o conttotaSDN, que atua somente no plano de
controletendo o conhecimento total da topologia de regmssivel ajustar o plano de dados
da infraestrutura de acordo com a mobilidade exeleupelomobile nodede modo que o

trafego seja entregue diretamente a ele.

O ajuste do plano de dados para suportar a matdidim mobile nodeé feito de forma
automética através da utilizacdo ddent na camadanorthbound SDN, criando uma
separacao clara entre a intencdo de comunicacgacegrasOpenFlowna camadaouthbound

criadas para adaptar os fluxos IP bidirecionaiaabedo com as mudancas topolégicas.
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5 — AVALIACAO DE DESEMPENHO DAS PROPOSTAS

Neste capitulo, é realizada a avaliacdo de desdmpeas propostas por meio de
modelagem analitica. Sao utilizadas as métricaus® de sinalizacdo [16], custo de entrega
de pacote [16], custo de laténcia Handover[16] e custo de roteamento proposto,
considerando as propostdsaft-Jaechwoon [22]draft-Bernardos [23] e a proposta SDN-
DMM, sendo apresentada ao final uma tabela compar&am relacdo aos aspectos de
roteamento, desempenho, requisitos para hosts finais, arquitetura/complexidade e

escalabilidade, assim como os resultados obtidesarsvaliacao.

5.1 — CUSTO DE SINALIZACAO

O custo de sinalizacao esta relacionado com a iglaaletde mensagens de controle geradas
especificamente para suportar o processo de madbdiccom o objetivo principal de manter a

continuidade das sessdesmobile node

Pode ser entendido como wwerheadde pacotes que os ativos de rede precisam processa
e gue a infraestrutura de rede de comunicacaospré@nsmitir em prol da mobilidade. Os

trés principais componentes do custo de sinalizagad16]:
I.  Cypaate= Custo de atualizagdo da localizagcdo do MN comsagens de binding
update;
ii.  Crefresn = Custo com atualizagGes periddicas;

iii.  Cge-reg= Custo de desregistro devido a uma nova mobiligegeutada dentro do

dominio.

Desconsiderando o processo inicial de registromibdile nodequando este entra pela
primeira vez no dominio de mobilidade e o procdssn de desregistro, quando este deixa o
dominio, uma vez que nestes momentos ndo € execetadsi 0 processo de mobilidade, o

custo de sinalizacao totéy,;, apresentado em [16], € dado por:

CSIG = :uSN(Cupdate + Crefresh + Cde—reg) (1)

Em queugy representa a taxa de cruzamentsulanes executada pelmobile node

O custo individual de cada um dos trés compone(@@siqte, Crefresn © Cae-reg) €

formado pela soma do custf_y,, que € 0 custo simétrico para transmitir um pacdte
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controle entre duas unidades de rede X e Y, comsto®Cy, que é o custo envolvido no

processamento deste pacote de controle pela unidadele X [16].

A seguir sdo apresentados os custos de sinalipatda@ada uma das propostas avaliadas.

5.1.1 — Draft IETF - Jaehwoon

Nesta proposta, quando unpbile nodeexecuta unhandovey o novo S-MAG envia uma
mensagem DPBU para o A-MAG e este responde com me@sagem DPBA. Essas
mensagens sdo trocadas para informar a nova lacatizianobile nodee estabelecer o tinel

para o redirecionamento do trafego, assim o aligig,. € definido por:

Draft—Jaeh
Cu,ff}ate]ae WO = 2Csmag-amac + PCamac + PCsyag (2)
Considerando que as atualizacdes periddicas sdizadss da mesma forma que no
PMIPv6, as mesmas mensagens descritas acima sadasoentre os MAGs a uma taxa igual
a Rgcg = 1/(usyTrcr), ondeTgcr € 0 tempo de vida de uma entrada BCE [16]. Assim
Crefresn € dado por:
Draft—Jaehwoon __
Crefresh = Rpce(2Cspag-amac + PCamac + PCsyac) 3)
Em relagdo ao custGu._,.,, quando omobile nodese move para um novo MAG,
mensagens de DPBRU/DPBRARush sédo trocadas para que 0s registros antigos sejam

removidos das tabelas. Assim o custo de desregiswva@o a nova localizacdo doobile

nodeé definido por:

Draft—Jaeh
Cderfreg]ae WO = 4Cspmac—amac + 2PCamac + 2PCsyac 4)

5.1.2 — Draft IETF - Bernardos

Quando anobile nodeexecuta unihandovey o S-MAAR envia uma mensagem PBU para o
CMD para realizar o registro do novo LNP alocadonambile node atualizando entédo a
localizag&o deste na entrada BCE relacionada no CMD

Ao CMD verificar que amnobile nodeestava anteriormente conectado a outro MAAR (A-

MAAR), envia uma mensagerextendedPBA, informando o S-MAAR sobre os demais
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prefixos ativos nanobile node(pLNP) e o endereco dos A-MAARs correspondentesa u
mensagemextendedPBU também é enviada pelo CMD para os A-MAARs éngos

atualizarem a nova localizagéo mobile nodee estabelecer um novo tanel com o S-MAAR.

Assim 0 custdly, 44 depende da quantidade de prefixos ativosnobile nodeNpg, no

momento ddvandover sendo expresso por [16]:

Cz?;;ggtt_eBemardos = (Npgp + 1)(2Ccmp-maar + PCcup + PCraar) (5)

Similar ao processo deefresh que ocorre no PMIPv6, mensagens de atualizacdes
periodicas PBU/PBA sé&o trocadas apenas entre o 8RVi& o CMD, para manter ativos e

atualizados os registros, que considerando umaRg¥g, 0 CUStoC,.fy.s, € dado por [16]:

Cr%?rfg,? ernardos — Ry r(2Ccmp-maar + PCemp + PCuaar) (6)

Por fim, o processo de desregistro é executadodguam A-MAAR identifica que o pLNP
nao esta sendo mais utilizado, trocando mensagendCMD e este com 0 S-MAAR, para

que os registros sejam removidos das entradassto@y_,., € dado por [16]:

Ccli)erfgte_gBemardos = 4Ccyup-maar + 2PCcyp + 2PCiyapr 7

5.1.3 - SDN-DMM

Na proposta SDN-DMM, o switc®penFlowenvia uma mensagem para o controlador ao
identificar que omobile nodeexecutou umhandover O controlador verifica a mudanca
ocorrida na topologia, recalcula um novo caminlemé@a mensager@penFlowpara que os
switches envolvidos estabelecam um novo enlace odeumicacdo através de fluxos IP

bidirecionais.

Considerando um cenario de simetria entre a movagén domobile nodeno draft-
Bernardos, que resulta na alocagdo de novos emdetddP e os switches afetados no
reajuste do plano de dados, com a quantidade dehewiafetados sendo igual a quantidade
de enderecos LNP alocados, exceto o switch queifiden a mobilidade. A quantidade de

switches afetados € representadafqs;, COM 0O CUSI@,,44¢ representado por:

ngclz\la_tBMM = 2Ccrr-ors + PCcrr + PCors + (Npr)(Cerr—ors + PCors) (8)

Onde CTR significa o custo relacionado ao contmiagl OFS o custo relacionado ao
switchOpenFlow
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Como o switch que recebeu uma mensagem do cordrghada ajustar o plano de dados s6
responde ao controlador caso ocorra algum probleana o estabelecimento do fluxo IP

solicitado, ndo € adicionado a segunda parcela usto @,,4qce O Processamento do

controlador e o custo para trasmissdo desta mansage

Em relacdo as atualizacdes periddicas e aos pozcessdesregistro, a abordagem SDN-
DMM nao trabalha com o conceito de registrdieding cache que séo utilizados para
armazenar informacfes de localizacdo com o objetigsose estabelecer tuneis para o
redirecionamento de pacotes quandenobile noderealiza umhandover O controlador
através do conhecimento da topologia fisica, apej&ta o plano de dados da rede sob

demanda de acordo com a movimentacamdbile node

As entradas nas tabelas de encaminhamento pataxos 1P oriundos ddvandoverdo
mobile nodenos switchesOpenFlow analogamente as entradas de registro da BCE, sao

inseridas/removidas de duas formas:

1) Durante o processo de atualizacdo, onde o contmokaavia mensagens para 0s
switches envolvidos para suportar a mobilidadesrindo ou removendo entradas;

2) Pela expiragcdo das entradas nos switches que rao smis encaminhando
trdfego relacionado ao fluxo IP bidirecional estabieo.

Deste modo o custo de sinalizagg@" "M = C3 Mo .

5.2 - CUSTO DE ENTREGA DE PACOTE

O custo de entrega de pacote na perspectiva doajgmeento de mobilidade pode ser
entendido como o custo para que 0s pacotes sejmegees entre mobile node(MN) e o
correspondent node (CN) dentro do dominio de nudidke. De modo geral, o custo total de
entrega de pacote é formado pela soma de tréssalesstacordo com 0s trés trechos principais

na rota de entrega do pacote do CN até o MN [16]:

i. Ccn-nma= Custo de entrega do pacote entre o CN e o natiokility anchor
(NMA) responsavel pelo encaminhamento inicial dasgbes destinados ao MN

dentro do dominio de mobilidade;

il.  Cyma-sma= Custo de entrega do pacote entre o NMA e o sgiMA (SMA) que

esta servindo atualmente o MN;
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iii.  Csya—mn= Custo de entrega do pacote entre 0 SMA e o Mavésr de um meio

sem fio.

Considera-se que o0 custo para entregar um pacoteeseapsulamento tem um valor
unitario, o custo para entregar o mesmo pacoteéestrde tunelamento sofre uma penalizacéo
T > 1 e 0 custo para entregar este pacote através a@mlage sem fio sofre uma penalizagédo
w. Para uma taxa de transmissao de envio e recegc@aadtes., considerando o uso de
encapsulamento entre o NMA e o SMA e com a entdeggpacotes deste para 0 MN sendo
realizada por meio de um enlace sem fio, o custbd die entrega de pacot€s,, apresentado

em [16], é dado por:
Cpp = A(Cen-nma + TCyma—sma + ©0Cspa—mn) 9)

Onde ao adicionarmos o impacto causado pela diatdb¢ entre os elementos que
realizam o encapsulamento dos pacotes destinadosiaddle node afetando o custo

Cyma—sma, 1€MOS @ nova expressao para o custo de entrqucdeCyp:

Cep = A(Con—nma + TDCyya-sma + @Cspa-mn) (10)

A seguir sao apresentados 0s custos de entregacd¢éeppara cada uma das propostas
avaliadas.

5.2.1 — Draft IETF - Jaehwoon

Nesta proposta apenas um tunel € estabelecido e&IAG e o S-MAG. Entdo de
acordo com a expressao (10),Cpp para esta proposta, com o NMA e SMA sendo

representados respectivamente por AMAG e o SMAd® gbor:

Draft—Jaeh
CE;a t-Jachwoon _ A(CCN—AMAG + TDCAMAG—SMAG + wCSMAG—MN) (11)

5.2.2 — Draft IETF - Bernardos

Nesta proposta onobile nodesempre recebe um novo enderecamento quando realiza
handoverentre os MAARS, entdo para cada prefixo ativo eabilidade é adicionado um
novo custo de entrega de pacotes na medida emoyos tuneis sdo estabelecidos em pares
entre os A-MAARs e S-MAAR. Deste modo, o custo d#ega de pacotes de acordo com a

expressao (10) é dado por:
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cppaft-Bernardos — 3(Conv amanr + NprTDCamanr-smanr + @Csmanr—mn)  (12)

OndeNp; € 0 numero de prefixos ativos em mobilidade; coAMAAR sendo o NMA e o
SMAAR o SMA.

5.2.3 - SDN-DMM

Na proposta SDN-DMM né&o existe a penalizacao dtoales entrega de pacotes com 0 uso
de técnicas de encapsulamento entre as entidadeslelelentro do dominio de mobilidade,
uma vez que o trafego € encaminhado por meio dedllP bidirecionais de forma otimizada.
Como o trafego originado pelo CN com destino o MiNeatrar no dominio de mobilidade é
entregue diretamente para a entidade de rede tfuataalmente servindoroobile nodenao
existe 0 cust@ypya—smua- O Cgp para a solucdo SDN-DMM, com os MAs sendo os swgch
OpenFlow(OFS), é dado por:

CepNPMM = A(Cen-ors + WCops—mn) (13)

5.3 — CUSTO DE LATENCIA DE HANDOVER

Este custo é dado pelo tempo desde a desconex&édeaantiga, até a finalizacdo do
procedimento de mobilidade que permite raobile nodeobter novamente conectividade

global das sessdes IP que estavam em curso.
A operacdo dénandoverde modo geral pode ser dividida em trés etapascdedo com
[16]:
i. t, = intervalo de tempo entre a desconexdo do erdatarior até a conexado ao

novo enlace;

il.  tgun = Intervalo de tempo gasto com 0S processos dmitacao e autorizagao

devido a nova associacao;

iil.  tpinaing = intervalo de tempo relacionado com a fase deilidabie. Fase executada

de acordo com o protocolo responsavel, onde sdengeshhadas funcdes como

bindings, ajuste de roteamento e estabelecimentioneés.
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Comot;, et.u:n S80 independentes do protocolo de mobilidadezatib, para uma analise
focada no custo de laténcia dandover Cpunaover, g€rado de fato por cada protocolo,

consideramos apenas 0 COMpPONepig;iny, SENdO assim temos:

Chandover = thinding (14)

O tpinaing. apresentado na equagao (15), depende da operadaoabordagem para a
mobilidade em cada proposta, mas de modo geral pedentendido como a soma dos

tempos necessarios para transmitir e processae@sagens de controle.

thinding = Z RTTx_y + ngg’oc (15)

OndeRTTx_y é 0 tempo para a troca de pacotes entre as essidiedrede X e Y; BY,,. é

o tempo de processamento de um pacote pela entfdade

A seguir sao apresentados os custos de laténdiardbverpara cada uma das propostas

avaliadas.

5.3.1 — Draft IETF - Jaehwoon

O processyinging iNicia-se com o S-MAG anunciando o prefixo de rB&EF através de
uma mensagem RA paranwbile noderecém conectado. Este, ao visualizar o prefixo PRE
na mensagem RA, considera que ainda esta conextagsma rede, mantém o seu endereco

de IP e transmite normalmente seus pacotes.

Ao S-MAG receber tais pacotes, verifica quanobile nodeexecutou um processo de
handover entdo envia uma mensagem DPBU para que o A-MAf@ devidamente
informado sobre a nova localizagdo mobile node O A-MAG responde ao S-MAG com
uma mensagem DPBA e estabelece o tlinel entre &laopencaminhamento dos pacotes do
mobile node Neste momento onobile noderetoma efetivamente a conectividade global,

podendo enviar e receber os pacotes atraves doegtabelecido entre os MAGSs.

Sendo assim, o custo de laténcidhdedoveré dado por:

Crraf b JachWoor — RTTyn-mac + RTTwag—mac + Toroe + 3Tpo8 (16)

handover

OndeRTTyn-mac € 0 tempo de envio da mensagem RA do MAG para oeMid retorno

do trafego IP do MN para 0 MARTTyac-mac € O tempo para a troca de mensagens
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DPBU/DPBA entre os MAGS[,75. € o tempo de processamento da mensagem RA pelo MN;
e Tyroc€é o tempo de processamento do MAG, sendo executadovez quando o S-MAG

recebe o trafego e duas vezes na comunicacaocosAGs.

5.3.2 — Draft IETF - Bernardos

Nesta proposta, a fase de mobilidade é iniciadadpamobile nodese conecta ao novo S-
MAAR solicitando um novo endereco IP. O S-MAAR @alizar o registro deste IP com o
CMD, e informado sobre a existéncia de outros yosfgue ainda estéo sendo utilizados pelo
mobile node2 que possuem sessodes ativas, devendo ser traeldgzocesso de mobilidade

a fim de manter a continuidade destas sessdes IP.

O S-MAAR entdo estabelece em conjunto com cada AARAO tunel para

encaminhamento do trafego correspondente a esfesost.

Sendo assim, o custo de laténciahdedoveré composto pelo envio da mensagem RS do
mobile nodepara o S-MAAR, com este enviando uma mensagem p&d o CMD, que
responde ao S-MAAR com uma mensagem extended P&Aia para os demais A-MAAR
uma mensagem extended PBU e por fim a troca deagens entre os MAARS para o

estabelecimento do tunel.

Considerando que todos os MAAR recebem e procesgsamitaneamente as mensagens
extended PBA/PBU enviadas pelo CMD, o custo dext@@édehandoveré dado por:

CDraft—Bernardos
handover

= ERTTMN—MAAR + RTTcmp-maar + RTTyaar-maar + 3Ttk

+ T3 (17)

Com Y2RTTyn-masr SENDO O tempo da mensagem RSnuubile nodepara o MAAR;
RTTcyp-masr € O tempo da troca de mensagens PBU/PBA entre ® €M MAAR,;
RTTyaar-maar € O tempo entre a troca de mensagens entre o SRVAA A-MAAR para
estabelecer o tunely75¢% é o tempo de processamento do MAAR, que ocormeeeber a
mensagem RS doobile nodeao receber o extended PBA do CMD e ao recebarsagem
de estabelecimento de tUnelT§?2 é o tempo de processamento do CMD ao receber a

mensagem PBU.
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5.3.3 - SDN-DMM

Logo apds omobile nodese conectar ao novo enlace mantendo o seu endd?ege
origem, ele passa a transmitir os pacotes normam&@uando o switch open flow identifica
que omobile noderealizou umhandover envia uma mensagem OF para o controlador

informando-o sobre o evento e aguarda as instrucdes

O controlador calcula um novo caminho por onde sstabelecido o novo fluxo IP
bidirecional para encaminhar corretamente os paocdteanobile nodedevido a sua nova
localizagc&o, enviando para os switches afetados mer@asagem OF para estes insiram na

tabela de encaminhamento o fluxo IP correspondente.

Neste momento os pacotes relacionados comlgile nodesdo encaminhados corretamente
pela infraestrutura de rede de acordo com o fliditirecional estabelecido, fornecendo

novamente conectividade global com continuidadesdasoes IP.

Considerando que todos os switcligggenFlowrecebem e processam simultaneamente as
mensagens enviadas pelo controlador, a equacdoafi@senta o custo de laténcia de
handoverpara a abordagem SDN-DMM.

_ 1
Chramdoner = ERTTMN—OFS + RTTcrr-ors + ZTpOrI;Sc + TpCrToIg (18)

Onde YRTTyn—_ors € 0 tempo de envio do pacoterdobile nodegara o switctODpenFlow
RTT¢rr—-ors € 0 tempo da troca de pacotes entre o controld@witchOpenFlow T,5%: é o
tempo de processamento do swi@penFlow executado quando recebe o pacotendbile
node e quando recebe a mensag@penFlow do controlador; eTo é 0 tempo de

processamento do controlador.

5.4 - CUSTO DE ROTEAMENTO

O roteamento de pacotes possui grande impacto enérios de mobilidade, tanto da

perspectiva do usuario final, quanto da proprieagdtrutura de rede de comunicacao.

Um roteamento otimizado permite utilizar de manefiaiente os enlaces de comunicacao
disponiveis e reduzir a laténcia da comunicacaal,favitando assim a formacdo de gargalos
para o encaminhamento de trafego e melhorando kdagde de experiéncia (do inglés,

Quality of Experience - Q9Elo usuario.
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Definimos a métrica custo de roteamento com o mojele analisar o impacto causado pelo
roteamento empregado nos cenarios de mobilidadacdedo com a abordagem DMM
utilizada em cada proposta. O custo de roteaméplgy,,, € definido na equacédo (19) que
para simplificacdo considera a direc&ownstream da comunicagdo, ou seja, do
correspondent nodecalizado fora do dominido de mobilidade, paraabile nodedentro do

dominio.

Cm—routing _ H}JILN—CN + LTIn + ZL?

Cl—routing B HI{/IN—CN + LlI + 2LlE

(19)

Crouting =

OndeCy,—routing € O Custo de roteamento calculado de acordo centraga de um pacote
do correspondent nodpara omobile nodee C;_,yyting€ O Custo de roteamento calculado de

acordo como a entrega deste mesmo pacote, masrpduastiocal a rede na qual se encontra

o mobile nodeConsidera-se também que:

i.  Hyn—cy = Numero de saltos que o pacote executa dentro dindode mobilidade

até alcancar mobile nodéhostlocal,

il L, = Numero de vezes que o0s enlaces internos sédo adtkz para o
encaminhamento dos pacotes destinadoa@ule nodéhostlocal. Enlaces internos
sdo os enlaces que conectam os roteadores de nuridmonial, roteadores

localizados no mesmo nivel/camada em relagdo demda rede;

iii. L= NOmero de vezes que 0s enlaces externos sao adtlz para o
encaminhamento dos pacotes destinados@nle nodéostlocal. Enlaces externos
sao os enlaces que conectam roteadores de modmledteadores localizados em
diferentes niveis/camadas em relacdo ao nucleedia 5ao os chamadiusks de

comunicacaapstreandownstream

O custo de roteamento tem o objetivo de exprepsaa, determinada abordagem DMM, o
aumento deste custo em relacdo a um roteamentaationde acordo com a localizacéo

topolégica danobile node

Quando obtemos um valor igual a 1 (um) para o alstmteament@, ,.ing, Significa que
a solucdo DMM nao provoca o aumento do custo deanoénto, fornecendo entdo um
roteamento otimizado. Isto €, os pacotes roteados pmobile node possuem o0 mesmo

custo que os pacotes roteados pataosssiocais.
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O peso 2 (dois) atribuido para o componeijena equacdo (19) contabiliza o uso de
recursos mais caros de infraestrutura de rede eiar faténcia inserida. Os enlaces de
upstreamsao geralmente mais caros e percorrem uma matandia devido ao objetivo de

agregacao de trafego entre uma camada de redetirdearma camada de rede superior.

Além disso, no projeto de redes hierarquicas, okcesa de upstream conectam
equipamentos de um custo e desempenho inferio coteadores de acesso, a equipamentos
de rede de um custo e desempenho superior, cogardmes agregadores metropolitanos [14,
52 e 53]. Portanto o peso atribuido ao componéptéeva em consideracdo o custo e a

laténcia envolvido no uso de enlacgstream

Deste modo o componenig: possui um maior impacto na determinagcdo do custo d
roteamento do que o componenhje que representa 0s enlaces que conectam ativieside
de uma mesma camada de rede, com o objetivo deig@sode trafego local, utilizando

enlaces e ativos de rede que possuem uma menaidzagp@ae custo.

Possuindo também um maior impacto do que o comperépy_cy, que representa o
namero geral de ativos que o pacote necessitarmperconde a laténcia inserida pelo ativo

pode ser considerada a mesma, independente daadmagde em que ele se encontra.

Pelo roteamento depender da topologia de rede,sto ae roteamento de determinada
abordagem DMM também depende da topologia de riliteada. Assim, sera considerada
uma topologia em arvore simples, apresentada oeaffgy1, como referéncia para a analise do

custo de roteamento das propostas apresentadas.

Correspondent

Node Internet
e et

/n nodex

S-S
&S &

\ _

Maobile ,
Node-___ e

mobile node handover direction A
>

Mobility Domain
Figura 5.1— Topologia para custo de roteamento.
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Outro fator que impacta no custo de roteamenton®g@mentacdo danobile nodepela
infraestrutura de rede. Para simplificar a deteagdio de uma expressao que represente o
custo de roteamento médio das propostas, seradeoado que anobile nodeexecuta uma
movimentacao linear entre os pontos de acessoesdiggcque pertencem ao mesmo nivel de

rede, calculando entdao a média dos custos de retearde cadaandover

A partir destas consideragOes, fixanddh@me networkdo mobile nodeem uma das
extremidades da rede e com o trafegocdorespondent nodentrando no dominio de
mobilidade por um ponto central, € analisado occuld roteamento para as propostas
apresentadas de acordo com a topologia em arvo/enentacdo dmobile nodeda figura
5.1, onden representa o numero de niveis verticais da redmfandidade, en 0 nUmero de
nés de um nivel inferior que séo conectados a unterndivel superior, comec¢ando a partir do

nivel mais superior, o nivel raiz & 0) com um unico néng = 1).

5.4.1 — Draft IETF — Jaehwoon e Bernardos

Como ambos odrafts utilizam técnicas de tunelamento para o encamiehto do trafego
do mobile node onde o trafego precisa ser enviado pamaability anchor localizado na
home networle responséavel pelo tratamento dos pacotes dessirradriginados pelmobile
node estas propostas apresentam 0 mesmo custo deeotiea

O roteamento é realizado com 0s pacotes originadatestinados pelmobile nodesendo
encaminhados primeiramente panaobility anchomresponséavel de acordo com o roteamento
empregado na rede. Depois estes pacotes sdo ehedwsmatraves de um tunel panaabile
nodena direcaalownstreane através da infraestrutura parecorespondent nodea direcdo
upstreamambos se baseando novamente no roteamento enhpregaede.

Para uma analise inicial do custo de roteamenttaslgzropostas, consideramos uma
topologia em arvore simples, de acordo com a figuta calculando o custo de roteamento

param = 2 en = 1,2 e 3, conforme apresentado na figura 5.2.

Neste cenario, para= 1, quando anobile nodeealiza ohandoverda sughome network
para o ponto de acesso adjacente, localizado ema @ate, temos que um pacote enviado pelo
correspondent nodaomobile nodeealiza 4 saltos e utiliza 3 veZewks deupstream

O pacote destinado amobile nodeao entrar no dominio de mobilidade, passa pe&adur
conectado a Internet, que através do roteamendaitvaal da rede envia o pacote para a

home networkdo mobile node para o roteador responsavel pelo tratamento dostgs
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destinados a ele, que por fim encaminha o pacraeés do tunel estabelecido com o roteador

localizado na rede a qualobile nodeesta conectado.

Correspondent
Node

routing _ 10
‘—.cost "4
""""""""""""""""""""""""""""""" J n=0
Home / \ROutmg Area 1 ™

routing _ 13
cost

routing

__ o __JT_’cost = %

Home
Routing Area 2~ n =2
2 points

'Home

Routing Area 2 / Routing Area 3 \l
‘ Network 2points | 4 points /
Moblle N/ \ ’
M ~— die S - P I.‘.-\-""--._____ . . ____..--"" i '--._______ n— pa—
[’routing _ 16 Lrouting _ 22 l:routing _ 28
cost " 1p cost ~ 1p cost " 1p

Figura 5.2 -Custos de roteamento pana= 2 en = 1,2 e 3.

J& um pacote enviado para twstlocal da rede a qual mobile nodeesta conectado, de
acordo com o roteamento tradicional, realiza apéhasltos e utiliza 1 vez bnk de
upstream Sendo assim, o custo de roteamento € dado por:

Con-routing 4+0+2 x3 10

C = = e f—
Fouting = Ci—routing 2+0+2x1 4

Paran = 2, temos que amobile nodepode executar tréeandovers para 0 primeiro

handovero custo de roteamento € igual a:

cn=21° _Cm—routing_ 5+0+2 X4_ 2

TOULNG TG ouring  3+0+2 X2 7
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Para os demais dolsandoverspossiveis que onobile nodepode executar, temos que o

custo de roteamento é dado por:

Cn=22°e3° _ Cin—routing _ 7+0+2 X6 B B
routing Cl—routing 3+0+2 x2 7

Por fim, paran = 3, temos que o custo de roteamento dbsiTdoversque omobile node

pode executar, é dado por:

e Para o primeirdvandover

Cn=3; 1° — Cm—routing _ 6+0+2x%x5 _ E
routing Ci—routing 4+0+2x%3 10

« Para odandovergde 2 e 3:

n=32°e3° _ Cm—‘r'outing _ 8+0+2x%x7 B 2
routing Ci—routing 4+0+2x%x3 10

« Paraofandoverde 4 a 7:

crE3Aar Cm—routing _ 10+0+2x%9 _ @
routing Cl—routing 4+0+2x%x3 10

Na figura 5.2, a linha tracejada representa o damiwlos pacotes enviados do
correspondente nodgara omobile nodgaran = 3 quando o primeirthiandoveré executado

da suéhome networlpara o primeiro ponto de acesso adjacente.

Observamos que o trafego utiliza de forma ineftgem infraestrutura de comunicagéo,
utilizando duas vezes lmk de upstream(identificado pelo nimero 1 na figura 5.2) entre o
roteador dahome networke o roteador localizado na camada superior, aggimo é

necessario utilizar duas vezes este roteadortaesid emly =5 eHyy_cy = 6.

Ja para um roteamento otimizadolink de upstreammencionado acima nao € se quer
utilizado, uma vez que apena$ink identificado pelo nimero 2 na figura 5.2 é utiliaadom
o roteador deupstreamque se coneta adsks 1 e 2 sendo utilizado somente uma vez,

resultando entfo en}, = 3 andHYy_cy = 4.

Agora para uma topologia em arvore conx= 3 en = 1,2 e 3, temos:
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cn=L1Te 2 _ Cim-routing _ 4+0+2 x3 _ 10

routing —

- Ci—routing 2+04+2x1 4

e n=2
cn=21°e2" _ Cin—routing _ 5+0+2 x4 _ E
routing Cl—routing 34042 X2
Cn=23°a8 _ Cm—routing _ 7+404+2 X6 _ B
routing Cl—routing 3+0+2 x2 7
e n=3

cn=310e2° _ Cm—‘r'outing 6+0+2x%x5 _ E
rOutlng 4 + O + 2 x 3 10

Cl—routing

Cn=33°a8 _ Cm—routing 8+0+2x%x7 _ E
routlng 4 + O + 2 x 3 10

Cl—routing

Cn=3;.9°a26° — Cm—‘r'outing _ 10+0+2x%9 _ E
routing Ci—routing 4+0+2x%x3 10

Observamos que o uso da equacao (19) para o caauinédia do custo de roteamento
com um valor fixo paran > 0 e um valor variavel parar > 2, causa uma progressao
geométrica de razdm e primeiro termom — 1 do numero déhandoversque possuem o0

mesmo custo de roteamento.

Esteshandoversformam uma area comum chamada de Area de Roteanfatiting
Area), onde ohandoversexecutados resultam no mesmo custo de roteancamm pode ser
observado na figura 5.2.

Agora ao fixarmos um valor para > 2 e variamors o valor de > 0, uma progressao
aritmetica do component€,,_,,,¢ing COM razdo 6 € observada no calculo do custo de
roteamento para as Areas de Roteamento pararda@om outra progressdo aritmética dos
componentes,, _routing € Ci—routing COM razéo 3 sendo observada, mas agora entre as Are

de Roteamento de niveis de rede adjacentesi(+ 1). Estas relacdes podem ser observadas

na figura 5.2.
60



Sendo assim, o custo de roteamento médioddafis Jaehwoon e Bernardos para uma
topologia em &rvore simples cohandoverlinear domobile node depende do nimero de
niveis de rede da topologia, e do numero de nds conectados por cada no syperieendo

definido por:

i—1  10+(m-1)3+(@-1)6

n —
CDrafts _ izl(m Dm 4+(n-1)3 20
routing ~— mt— 1 ( )

5.4.2 - SDN-DMM

O roteamento empregado na proposta SDN-DMM patar tda mobilidade dmobile node
€ baseado no encaminhamento de pacotes por méixds IP bidirecionais de acordo com

a nova localizac&o dmobile nodequando este realiza umandover

Como os pacotes néo sao roteados levando em catsdea relacdo entre o IP utilizado
pelo mobile nodee o0 escopo de enderecamento da rede a gombide nodese conecta, o

roteamento é feito de forma otimizada.

Se considerarmos que a decisdo de implementacdloxaoIP bidirecional segue a rota
definida pelo IGP utilizado na rede, temos que paraiquer que seja a posicao mobile
nodeem relacdo a suaome networko roteamento empregado sempre serd um roteamento

otimizado, ndo adicionando custo.

Deste modo, temos que o custo de roteaméntg.,,¢n, Para omobile nodee igual ao
custo de roteament@_,,,:ing Para umhostlocal a rede na qual mobile nodese conecta.

Com o custo de roteamento da proposta SDN-DMM séeqehl a 1 para qualquer topologia

ou cenario utilizado quando se baseado no IGRaditi, conforme a equacéo (21).

CSDN—DMM =1 (21)

routing

5.5 — RESUMO COMPARATIVO DAS CARACTERISTICAS

A tabela 5.1 apresenta o resumo comparativo doxipais aspectos relacionados ao

gerenciamento de mobilidade distribuido dos trais#nalisados.
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Tabela 5.1 €Comparacgao de aspectos referentes a DMM.

Solucio: Draft-Taehwoon Draft-Bernardos SDN-DMM
. Sl - 5 E otimizado:
E sub-otimizado: trafego E sub-otimizado: o trafego . .
sempre ¢ definido o
Roteamento passa sempre por ponto passa por ponto central (A- ;
melhor caminho
central (MAG) MAAR)
para o fluxo IP
Baixo custo de sinalizacdo . S Relativo custo de
; Relativo custo de sinalizacdo G
com sobrecarga de ; sinalizacdo, sem
. com sobrecarga de processos
processos nos ativos . . sobrecarga de
Desempenho s nos ativos envolvidos (cache
(cache e binding) L processo e com
; e binding) e para entrega de
envolvidos e para entrega : transporte
pacotes via A-MAAR o
de pacotes otimizado
i Requer que o host final
Requisitos quetd e: -
o ; : suporte multiplos Nao requer
para os hosts Niao requer modificagdo : -
; enderecamento IP na modificagdo
finais ; -
interface de conexdo
' A . . Parcialmente
Arquiteturae Totalmente distribuido e Parcialmente distribuido e RS
. distribuido e
Complexidade baseado na rede baseado na rede
baseado na rede
Escaldvel
Escalabilidade Escalavel Escalavel (controlador em
cluster)

5.6 — RESULTADOS OBTIDOS

Esta secdo apresenta os resultados obtidos comaleacde analitica das propostas,
permitindo discutir os possiveis beneficios e desagens obtidos com uma abordagem SDN-
DMM em relacdo ao custo de sinalizacdo, custo deegs de pacote, custo de laténcia de

handovere custo de roteamento.

5.6.1 — Sinalizacao

Na avaliacdo do custo de sinalizagdo, de modo @r alsh resultado comparativo geral,
devido ao fato da topologia de rede afetar difemaente o custo de acordo com a abordagem
DMM utilizada, consideramos que 0 custo para tratiisonm pacote de controle entre as
entidades da rede, cusig_y, € igual para todas as solucfes analisadas, ®\C8&k_pac =

Cemp-maar = Cerr-ors = C [16]-

Além disso, para que o custo de processamentoabigode controle pela entidade PGy,
nao afete significativemnete o valor final do cudtosinalizacao, prejudicando a avaliacédo de
uma perspectiva de abordagem DMM utilizada, comads o mesmo custo de

processamento para todas as entidades nas solagdeB8(Cy = PC.
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A comparacdo entre o custo de sinalizacdo entreopogta SDN-DMM e odraft-
Jaehwoon, pode ser observada na equacao (22)a qatial razdo entre o custo de sinalizacao
SDN-DMM, equacgéao (8) e o custo de sinalizagéft-Jaechwoon, soma das equagodes (2), (3)
e (4).

CSM MM 24 Np

CBrGaft—]aehwoon 6 + ZRBCE

(22)

Para o contexto de comparacao entre a propostal3®M-e o draft-Jaehwoon, uma vez
que esta utiliza o conceito de endereco HNP e ocegewm de sinalizacdo sempre envolve no
maximo dois pares de MAG, podemos considerar cipaoo numero de switché3penFlow
envolvidos no processo de sinalizacao para realimer atualizacéo do fluxo IP bidirecional

para suportar bandoverde ummobile node

Deste modo, a figura 5.3 apresenta a comparac@&osto de sinalizacdo entre a proposta
SDN-DMM e odraft-Jaehwoon, com a variagcdo do tempo de permanéacsabmetpara

diferentes numeros de switches envolvidos no psaces

(SDN-DMM) cost / (Draft-lachwoon) cost

MNumber of switches
involved in update
process

—+— 15 switches

costs

—m— 10 switches

& 5 switches

—e=1 switch

0 250 500 750 1000 1250 1500
Residence time in the subnet (seconds)

Relationship between signaling

Figura 5.3 -Custo de Sinalizagdo: SDN-DMM vs Draft-Jaehwoon.

Como o fluxo IP bidirecional precisa ser estabeleoentre os switches afetados pelo
processo déandoverdo mobile node podemos observar na figura 5.3 que quanto maior o
namero de switche®penFlowafetados pelo processo de atualizagdo de um noxo P
bidirecional, maior o custo de sinalizacdo da swu§DN-DMM em comparacdo com a
proposta draft-Jaehwoon. Isso ocorre porque na propadtaft-Jaehwoon a troca de

sinalizacao é limitada no maximo entre dois paeesMAG.
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Considerando que as alteracfes de fluxo IP bidinatiocorrem na borda da rede, ou seja,
na rede de acesso, onde podemos considerar queesade switches afetados pelo processo
de atualizacdo provavelmente ndo ultrapassa 1@lssit[15], fato que torna o custo de
sinalizacao da proposta SDN-DMM rapidamente infesio custo dalraft-Jaehwoon com o

aumento do tempo de permanénciardibile nodenasubnet

O custo de sinalizagéo da proposta SDN-DMM tornazsaor na medida em que o tempo
de permanéncia dmobile nodenasubnetaumenta, devido ao fato de nesse cenario o custo
com atualizacdes periodicas possuirem um peso nraordeterminacdo do custo de
sinalizacdo total. Como a proposta SDN-DMM nédo sgméa tal custo de atualizacéo
periddica e adraft-Jaehwoon apresenta, a proposta SDN-DMM possui @momcusto de

sinalizacdo neste cenério.

Quando comparamos a proposta SDN-DMM com a proplmedaaft-Bernardos, obtemos a
equacao (23), que representa a razao entre oarisinalizacdo SDN-DMM de acordo com a

equacao (8) e o custo de sinalizagéaft-Bernardos, que € a soma das equacdes (5), (b) e (7

P 2+ Npr

Cslggaft—Bernardos = 6 + ZNPR + ZRBCE

(23)

A comparacao entre o custo de sinalizacao da p@3N-DMM com odraft-Bernardos
pode ser observada na figura 5.4, onde a relagé® @mstos de sinalizacdo é apresentada de
acordo com a variagcao do tempo de permanéncimalmle nodena subnet que pode ser
entendido como a variacdo da sua taxahdedover para quatro diferentes niameros de

prefixos ativos com sessdes correntes.

A proposta SDN-DMM possui um custo de sinalizacé pnenos 50% menor quando
comparada com o draf-Bernados devido a dois faporesipais:

1) O primeiro fator € que os switch&penFlow que recebem as mensagens do
controlador em um processo de atualizacdo paraatedscimento de um novo
fluxo IP bidirecional, ndo precisam responder @ @sénsagem, 0 que faz o custo
Cupaate da solugdo SDN-DMM, que aumenta de acordo comescénento do
numero de prefixos LNP, ser inferior;

2) O segundo fator é que devido a proposta SDN-DMM utdizar mensagens para
atualizacbes periddicas e para desregistro, quantempo de permanéncia do
mobile nodena subnetaumenta, situacdo onde as atualizagdes periotioasim
peso maior no calculo do custo de sinalizacdo stoaelativo da solugdo SDN, por
Nao possuir este componente, diminui.
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(SDN-DMM) cost / (Draft-Bernardos) cost
0.6

0,5

vvvvvvvvvvvvvvvv +-+ Number of IP prefixes
04 | ey . : with active sessions

—+— 50 prefixes
0,3 -

—@— 10 prefixes

costs

0,2 5 prefixes

01 - —a— 1 prefix

0

Relationship between signaling

0 250 500 750 1000 1250 1500
Residence time in the subnet (seconds)

Figura 5.4 -Custo de Sinalizacdo: SDN-DMM vs Draft-Bernardos.

5.6.2 — Entrega de pacote

Para realizar uma avaliacdo de custo de entregadgte mais igualitdria das propostas
analisadas, o cusi;, 4y relacionado com a entregua final do pacote parobile node
pelo enlace sem fio é desconsiderado [16] e 0 @istoy,4 € considerado igual e com valor
unitario para todas as solucdes, ou seja, 0 c@st que um pacote entre no dominio e seja
entregue para a primeira entidade envolvida no riende mobilidade € dado por

Cen-amac = Con-amaar = Cen-ors = 1.

Deste modo o foco é mantido na avaliacdo da abendadilizada em cada proposta e no
custo respectivo para a entrega do pacote dentdomidnio de mobilidade. A comparagéo do
custo de entrega de pacotes na proposta SDN-DMB graposta dalraft-Jaehwoon pode
ser observada na figura 5.5 que apresenta a rdtéta @ntre a equacao (13) e a equacéao

(11), representada pela expresséao (24).

SDN-DMM
Cep 1

CDraft—]aehwoon = 14+ D (24)

EP
A figura 5.5 apresenta a relacdo entre os custaanttega de pacote com a variacado da
penalizacdo de tunelamento para a variacado dandiaténtre os A-MAG e o S-MAG que
realizam o tunelamento, onde a distancia igualpade ser entendido como a distancia base
onde o A-MAG e o0 S-MAG estao diretamente conectaaakstancia igual a 2 como o dobro

da distancia base e assim respectivamente parstasais 5 e 10.
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(SDN-DMM) cost / (Draft-Jaehwoon) cost

0,5
4
0,45 \"\
0,4 Distance between

\ the MAGs that

perform tunneling

0,35

=2
[t

=—g==Distance =1
0,25

== Distance =2

2
[

=== Distance =5

0,15
0,1
0,05

—a==Distance =10

Relationship between packet
delivery costs

1,1 2.1 3.1 4,1
Tunneling penalty (1)

Figura 5.5~ Custo de entrega de pacote: SDN-DMM vs draftwie®n.

Para a comparacdo do custo de entrega de pacote qooposta apresentada diaft-
Bernardos, a figura 5.6, apresenta a razao obtitt® @ equacgédo (13) e a equacao (12),

representada pela expresséo (25).

SDN-DMM
Cep 1

= 25
CE]')FI;aft—Bernardos 1+ NPRTD ( )

A relacéo entre os custos de entrega de pacote &ipitoposta SDN-DMM e a proposta do
draft-Bernardos é apresentada na figura 5.6 para umaigeser = 2 com a variacdo do

namero de prefixos IP com sessdes ativas.

(SDN-DMM) cost / (Draft-Bernardos) cost
0,35

= b
<
[} 0,3
B Distance between
c 025 the MAARs that
% E perform tunneling
% ; Ok ‘\ —4=—Distance=1
-S_ g 0,15 == Distance =2
= o L\ —i— Distance =5
85 g1
o =& Distance =10
T 005 &
7]
x &5

Number of IP prefixes with active sessions

Figura 5.6- Custo de entrega de pacotes: SDN-DMM vs drafrddeos.
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Quando comparada com as propostas apresentadaafhdaehwoon e ndraft-Bernardos,
a solucdo SDN-DMM apresenta um menor custo degamtle pacotes, isto porque o trafego
destinado aenobile nodeé entregue diretamente a entidade de rede naoquabile node

esta conectado sem utilizar técnicas de tunelamento

Como na proposta ddraft-Jaehwoon o trafego € entregue por meio de um &mied os
MAGSs, na medida em que a penalizacdo do tunelistandia entre os MAGs aumentam, a
solucdo SDN-DMM apresenta um menor custo de enttegecote.

O custo de entrega de pacote da solucdo SDN-DMMcemparacdo com dlraft-
Bernardos € ainda menor devido ao conceito de piiNiPado nestalraft. Onde é necessario
estabelecer varios tuneis, um para cada prefixoPogNe ainda esta sendo utilizado pelo
mobile node

Assim com o aumento do numero de prefixos pLNP,mpte ser entendido comnmobile
node executando mais processost@mdovermantendo as sessfes ativas, a proposta SDN-

DMM torna-se mais atrativa.

A solugcdo SDN-DMM sempre permite uma entrega otieidzde pacotes por se basear nos
fluxos IP bidirecionais que sédo estabelecidos dedaccom os cenarios de mobilidade, onde

o plano de dados ¢ a justado para utilizar o melaminho.

N&o existe a penalizacdo devido ao uso de tunetame#@o sendo influenciado também

pela distancia entre os elementos que o realizam.

5.6.3 — Laténcia de Handover

A fim de se avaliar o impacto da etap@,qiny Para o custo de laténcia dandovey o
tempo gasto nas etapas de operacdwadeovert;, e t,,n € para a troca de pacotes entre o
mobile nodee 0 seu ponto de acesso a ré&i&,,y_p4, SErdo considerados iguais em todas as
propostas analisadas. Tornando assim a variagaooggonentes que constituent,g, qing

o fator mais impactante para o custo total de téthehandover

Baseado em [16], consideramos a relacdo apresemsadapressao (26), assim como um
processamento igualitario de pacote pelas uniddel@sde, demonstrado na expresséo (27) e
uma distancia fixa entre o elemento central deroe cada ponto de acesso a rede na rede

de acesso nas propostas DMM parcialmente distalsu&kpressao (28).
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tiz + tauen + RTTyn—mac + 2Tpr0¢ = tiz + tautn + RTTyn—maar + Toroc® + Toroe
= tiz + tauen + RTTyn—ors + Tp%%% + TpCTTgE' = Tcommun (26)
T, = TR = TENP = TOES = TR = T @)
RTTemp-maar = RTTerr—ors = RTTeontrot (28)

ParaT,.,mmun€ atribuido um valor de 50 ms, obtido nos expertogenealizados em [16];
paranUJ},"Ct um valor de 1 ms, considerando que o tempo deepsamento de um pacote pela
unidade é igual a laténcia inserida pelo processtmde um pacote em um salto de
roteamento, que em uma rede loleckboneé tipicamente inferior a 1 ms [14]; e para
RTT,ontro1 Utilizamos os valor de 1 ms, 5 ms, 10ms e 20 nafpre#s comuns para a
comunicacao entre os ativos de borda e o concenttachlizado em um Ponto de Presenca

ao longo de uma rede tackhall[15].

A equacao apresentada em (29), obtida pela razé® &equacao (18) e (16), representa a
relacéo entre custos de laténcidhdadoverda proposta SDN-DMM com draft- Jaehwoon.

Chandover _ Teommun + ATyrof + 2RTTerr—ors 29)
-_— - U .
,?;Z:lto,gjfhwoon 2Tcommun + 4Tprrcl)l(f + 2RTTMAG—MAG

A figura 5.7 ilustra o impacto na relacdo entretasigde laténcia déandoverentre a
proposta SDN-DMM e draft-Jaehwoon, de acordo com a variacéo da laténaiaedéada em
gue omobile nodeexecuta novos processos liEndoverna rede, o que pode ser entendido
como o aumento da distancia entre os MAGs que @staim o tunel para encaminhamento

dos pacotes dmobile nodepara fornecer a este conectividade global.

(SDN-DMM) cost / (Draft-Jaehwoon) cost

RTT between SDN
controller and openflow
switch

== Latency = 20 ms

= L atency = 10 ms

== atency =5 ms

= Latency=1ms

0 10 20 30 40 50 60
RTT (ms) between A-MAG and S-MAG

Relationship between handover
latency costs

Figura 5.7— Custo de laténcia de handover: SDN-DMM vs diagthwoon.
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Podemos obsevar que devido a abordagem utilizadappaver a mobilidade das sessdes
IP nodraft-Jaehwoon, onde € necessario duas vezes 0 prdtgssg,, €m comparacdo com
a proposta SDN-DMM, esta apresenta sempre um desttaténcia déhandovermenor
quando a distancia entre o concentrador e o svdjbnFlowé igual a distancia entre os
MAGSs que realizam o tunelamento. No caso de um ®Jido de 5 ms para ambos, a reducao

do custo chega a ser aproximadamente 44%.

Outro aspecto importante é que a implementacdcodtyatador em relacdo aos switches
OpenFlownas redes de acesso é geralmente realizado da éprena sua localizacédo resulte
na menor laténcia coletiva entre eles, ou sejaniralador assume uma posi¢cao central de
forma que na medida em quenmbile noderealiza ohandoverentre as redes de acesso, a

laténcia entre o switcBpenFlowe o controlador ndo é alterada significativamente.

Outro forma de implementacdo que reduz a latéécaimplementacédo do controlador em
modo cluster hierarquico, onde o controlador resfoeal por determinadas redes de acesso é

implementado proximo a elas.

Deste modo, como os MAGs estdo localizados naabded rede de acesso, existe um
cenario onde a movimentagadomobile nodeelas redes de acesso aumenta a laténcia entre o
S-MAG e o0 A-MAG, o que nao ocorre na proposta SDMND contribuindo para que esta
proposta mantenha um menor custo de laténcihateloverdurante a movimentacao do

mobile nodecomo pode ser observado pelas curvas apresemadigsira 5.7.

A relacéo entre custos de laténcia ldendoverentre a proposta SDN-DMM e draft-

Bernardos pode ser observada na equacao (30)aqigid razdo entre a equacéao (18) e (17).

SDN-DMM Unit
Chandover _ Tcommun + 4’Tproc + 2RTTCTR—OFS

Draft—Bernardos Unit
Chandover Teommun + 6Tproc + 2RTTemp—maar + 2RTTyaar—maar

(30)

O custo de laténcia deandoveré maior nodraft-Bernardos quando comparado com a

proposta SDN-DMM devido ao maior nimero de inteeagda etapa dg;,ging-

Primeiro é necessério o registro e atualizacdoesobrprefixos que ainda estdo ativos no
mobile nodedurante ohandover realizado entre 0 S-MAAR e o CMD que resulta no

Depois € preciso estabelecer o tunel entre o A-MAAR S-MAAR para encaminhar o
trafego dos prefixos que ainda estdo ativos, aucido o componentRT Ty aar—maar- O

que resulta também em uma maior quantidade desmmu:rent(TpUJ},"g.
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A figura 5.8 ilustra os resultados obtidos com aaggo (30).

(SDN-DMM) cost / (Draft-Bernardos) cost

= =

RTT between SDN
controller and openflow
switch

== Latency = 20ms

== Latency= 10ms

—de= Latency = Sms

Latency=1 ms

0 4 T T T T T 1
0 10 20 30 40 50 60

RTT (ms) between A-MAAR and S-MAAR

Relationship between handover
latency costs

Figura 5.8- Custo de laténcia de handover: SDN-DMM vs dBaftnardos.

Como consideramos que a distancia entre o elentEntmntrole e 0o ponto de acesso a
rede sdo iguais nas duas propostas, ou Sdc-rr—ors = RTTcyp—maar, O fator

predominante para o custo de laténciaaedoveré ORT Ty sar—maar-

Do mesmo modo que mdraft-Jaehwoon, como os MAAR estédo localizados na bdega
redes de acesso, ocorre a possibilidade de aumaitébéncia entre o S-MAAR e 0 A-MAAR
na medida em que mobile nodeexecuta dhandovey aumentando assim o custo de laténcia

dehandoverguando comparado com a proposta SDN-DMM.

Isto pode ser obsevado no comportamento das cdiveggura 5.8 com o0 aumento da

laténcia no eixo das abscissas.

5.6.4 — Roteamento

A equacao (31) representa a relacdo entre os alstaeamento da proposta SDN-DMM
com osdrafts Jaehwoon e Bernardos, obtida pela razédo entjeag@o (21) e a equacéao (20).

SDN—-DMM
Crouting _ mt— 1 31
Drafts n 1 i1 o 10+(n-1)3+(i-1)6 ( )
routing i=1(m —m X 4+(n-1)3

Tendo como base cenarios reais de implementacssira melhor avaliar a relacao entre os
custos de roteamento das propostas apresentditagaab.9 ilustra a relacdo dos custos para

70



quatro niveis de redgr = 1,2,3 e 4) com a variagdo do numero de nés conectados por um
né de nivel superidm) de 1 a 20 [14, 15].

(SDN-DMM ) cost / (Jaehwoon-Bernardos) cost

0,5
Eﬂ 0,45
'-g '04 Number of
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o

Number of connected nodes (m)

Figura 5.9- Custo de roteamento: SDN-DMM vs draft-Jaehwoem&rdos.

Devido ao roteamento otimizado da proposta SDN-DMdtlemos observar que o custo de
roteamento é pelo menos 50% inferior que o cussodéanais propostas. ISso ocorre porque
na proposta SDN-DMM o trafego destinado raobile nodeé encaminhado diretamente a

este, como se fosse tratado comohastlocal da rede a qual esta conectado.

J& nodrafts Jaehwoon e Bernardos, o trdfego precisa prinaggancar anobility anchor
responsavel pelo enderecamentonaimbile nodepara depois ser encaminhado para a nova
localizacdo damobile nodeatravés de tunelamento, utilizando entdo maisrsesuda rede e

de maneira redundante.

Para uma topologia em arvore simples e¢oem 1, o custo de roteamento da proposta SDN-
DMM é 40% do custo dodrafts, ndo importando a quantidade de nés conectados de
nivel superior #1). Isto ocorre porque a quantidade de saltos énéle utilizados para o
encaminhamento de pacotes paraabile nodeaealizandchandoverde maneira horizontal e

linear, como descrito anteriormente, € constante.

Quando se aumenta o numero de niveis da redepar e 3, observamos na figura 5.9
um aumento, embora baixo (menos de 3%), do cugt@lime roteamento pama = 2 em
relacdo ao obtido com = 1. Isso € devido a diminuicdo da quantidade propoedi de
recursos utilizados na comparacdo entre a profBid-DMM e osdrafts Jaehwoon e

Bernardos nestes niveis de rede.
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O custo de roteamento para estes niveis de rede wofa leve redugdo etlh< m < 5,
cerca de até 6% em comparagdo ao custompard, onde a partir den > 5 temos o inicio

da estabilizacao do custo.

Este cenario ocorre porque na medida em gueammenta, considerando a movimentacao
de handover horizontal e linear adotada, temos o aumento éa &m que o custo de
roteamento permanece o mesmo parhagioversexecutados (Area de Roteamento) e que
devido a relagdo com a quantidade de enlagetreamutilizados, acaba por causar a

estabilidade da média do custo de roteamento.

A partir do nivel de rede > 4, temos uma reducao drastica de mais de 90% do dest

roteamento na comparacao da proposta SDN-DMM codnadts Jaehwoon e Bernardos.

Isso ocorre devido ao aumento significativo da ¢jdade proporcional de recursos de rede
utilizados para realizar o roteamento pealoafts quando comparado com a proposta SDN-
DMM. Em especial o aumento relacionado ao numerdinte upstreamnecessarios, que

possuem maior peso no céalculo do custo de roteament

A figura 5.10 apresenta a relacéo entre custost@amento pard < m > 1000, apenas
com o objetivo de ilustrar o comportamento do cuktaooteamento para= 4, dado que de
acordo com a topologia considerada e os cenar&s de implementacdo, ndo € comum se
ter umm > 20 [14, 15].

(SDN-DMM) cost / (Jaehwoon-Bernardos) cost
0,5
=4}
£ 045
= 0.4 Nurr:lber of
o vertical levels
= 0,35 |
c topology (n)
o 03
Q —t—n=1
2 wn 025
E ﬁ 02 & el 1y = 2
a 0 ™M
a Y o015 Y —4—n=3
_E 0,1 ] e = /]
o Gos |
:‘g D T T T T T T
E 2 200 398 596 794 992
Number of connected nodes (m)

Figura 5.10 -Custo de roteament&DN-DMM vs drafts Jaehwoon/Bernard@s € m < 1000).

Neste cendrion = 4, para aproximadamenZ< m < 30 temos um aumento rapido do
custo de roteamento devido ao crescimento da Asd&ateamento onde as propostas
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apresentam um custo de roteamento mais proxime shtelevando assim a média da relacao

entre os custos de roteamento.

A partir, aproximadamente, der > 150 incia-se a estabilizagcdo do custo de roteamento,

devido a predominancia da ultima area de cust@@@mento, que pode ser observada pelo

mt—1 ~
componentm da equacao (31).

5.7 — CONSIDERACOES FINAIS

A andlise das métricas de custo de sinalizacdoerdeega de pacote, de laténcia de
handovere de roteamento entre a proposta SDN-DMM alradts Jaehwoon e Bernardos,
demonstra que o uso de uma abordagem SDN par&cganento de mobilidade distribuido
permite a otimizacdo dos recursos e da infraestrutlisponivel, acarretando em um
desempenho satisfatério de modo geral.

O custo de sinalizagdo é inferior quando compasadbraft Bernardos devido a ndo existir
mensagens relacionadas as atualizacdes periodeagraposta SDN-DMM e néo ser
necessaria uma mensagem de resposta ao contr8R@adbguando solicitada a adicdo de um
fluxo IP bidirecional. J& na comparacado comraft Jaehwoon, o custo de sinalizag&o relativo
é reduzido na medida em que o tempo de permanéatiastnasubnetaumenta, devido ao
aumento do peso no céalculo do custo com as atgaézgeriddicas.

Considerando que na proposta SDN-DMM ndo é negessdilizar técnicas de
tunelamento para entrega de pacoteshast em mobilidade, onde o trafego é entregue
diretamente a ele através do encaminhamento baseadloxos IP bidirecionais, o custo de
entrega de pacote da proposta é sempre inferiobado nosdrafts Jaechwoon e Bernardos,
nos quais sdo utilizadas técnicas de tunelamemni@ @aentrega dos pacotes baseado no
roteamento tradicional.

A laténcia dehandoveré inferior na proposta SDN-DMM devido a menor digade de
mensagens necessarias no plano de comieske o estabelecimento de um novo caminho de
comunicacao na infraestrutura de rede com o usdlakss IP bidirecionais quando st
executa a mobilidade.

Como a entrega de pacotes é realizada sempre de otiotizado através dos fluxos IP
seguindo as rotas definidas pelo IGP ao consideraobile nodeem mobilidade como um
host local a rede a qual estd conectado, 0 custo dmm@nto da proposta mostrou-se
comumente inferior aodrafts Jaehwoon e Bernardos, nos quais o tunelamente@amento
triangular provocam um uso ineficiente da infragsia.
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6 — IMPLEMENTACAO DA PROPOSTA SDN-DMM

Este capitulo descreve a implementacdo da prog®btd-DMM em um cenério de
experimentacdo real, utilizando equipamentosofiwares de mercado, assim como 0S
resultados obtidos. Inicialmente é feita uma de8orida arquitetura e das topologias
consideradas, equipamentssftwares, cenarios implementados e métricas analisadam Lo
apos séo tratados aspectos de configuracéo eltmcéa de testes, seguidos da apresentacao

e discussao dos resultados.

6.1 — DESCRICAO GERAL

A proposta SDN-DMM foi implementada em um cenaeal e experimentacao utilizando
equipamentos softwaresde mercado. Os equipamentos utilizados sé@o apeelsesnna tabela

6.1, que apresenta as principais especificacdpgéicrelevantes para a experimentacao.

Tabela 6.1 Especificacdo técnica dos equipamentos utiligadoexperimentacao.

Fabricants Bxtreme Networks
Sére Summit
Modelo Summit ¥460-24t

Ethernet Switch Layer 2fLayer 3

MNimeto de portas: 24 portas
Rd-45 101100110008 ase-T: 20 portas

SFR 101001 000Base-¥: 04 portas
Shared Ports RJ-45ISFP 04 portas
Console BS-232 01 porta
Expansio SFP= 10GEASE-¥ 02 portas
Capacidade de encaminhamento 176 Gbps
franzmisdo de pacoiEs 130.8 Mpps
Memaria RAM J GB ECC DRAM

Memona Flagh:

1 GB CompactFlash

GPL: f4-hit MIPS 600 MHzZ
Tabela MAC: 32k

VLANs: 4.094

Tamanho maxima do pacate: 3216 Bytes
Fabrncante: Cisco Systems
Séne; Linksys

Modelo WRT160H

Tipo Wireless Router
Mimem de portas: 05 portas
FJ-45 LAN 10/100Bas=T 04 portas
RJ-45 WAN 10/100B az=-T: 11 portas

IEEE 80.2.11g, IEEE 802.11n,

Padries
IEEE 802.3, TIEEE 802.3u
Mimem de antenas: 02 antenas
RF Pwr{EIRF: 16,5 dBm
Ganho de antena: 1,8 dBi
Fabrcante: Sony
Séns: Vaio
Maodsh VAIOQ Fitl5F
Tipo Motebook
CRU- Intel Corei3-50054U 2.00GHz,

3MEB L2 Cache, Dual Core

Memana RAM:

4GB RAM 50-DIMM DDR3L

Wi-F1 IEEE 802.11 bjg/n

Conectiydade Csheada

Gigabit Ethernat 10/100/1000
Mbps

Setema Dperaciona

Windows 7
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No total, foram utilizados para a implementacaoccdnario de experimentacdo 01 Switch
Extreme X460-24t, 02ccess Point€isco WRT160N e 08lotebooks/AIO Fitl5F, com as
funcdes desempenhadas por cada um sendo:

AS

Switch Extreme X460-24t = Switdbpenflow denominado OFS1,

01 Access Poin€Cisco WRT160N -Access Pointdenominado AP-A;

01 Access Poin€Cisco WRT160N -Access Pointdenominado AP-B;

01 NotebookVAIO Fit15F =Mobile Node denominado MN1,;

01 NotebookVAIO Fitl5F =Media Serverdenominado MD1;

01 NotebookVAIO Fitl5F = Servidor de virtualizagdo, denominadll, para o

controlador SDN denominado C1.

métricas de rede selecionadas para analise foram

Taxa de vazédo UDPThroughputUDP): capacidade de transmisséo entre o MN1 e o
MD antes e depois do MNL1 realizahandovey

Taxa de vazdo maxima TCHhroughputTCP): capacidade de transmisséo entre o
MN1 e o MD antes e depois do MN1 realizdramdovey

Perda de pacotes (UDP) entre o MN1 e o MD parandrae sem mobilidade e o
cenario com mobilidade;

Perda de pacotes (ICMP) entre 0 MN1 e o MD parar@igo sem mobilidade e o
cenario com mobilidade;

Laténcia RTT (ICMP) entre o MN1 e o MD para o cém&em mobilidade e o cenario
com mobilidade;

Laténcia dehandover intervalo de tempo entre o ultimo pacote da sesséebido
pelo MD antes do MNL1 realizar lrandovere o primeiro pacote recebido da sesséo

depois do MNL1 ter realizadohandover

As métricas foram analisadas para os dois prircgEnarios deandovera seqguir:

Cenario A —Handover por Chaveamento Manual: Com o objetivo de verifica
diretamente o impacto que a proposta SDN-DMM tebwres@s métricas de rede
analisadas, neste cenario logsts MN1 e MD1 sédo conectados diretamente ao
switch OpenFlowatravés de cabos UTP.Handoverdo hostMN1 da rede A para a
rede B é realizado de forma manual através da eseodexdo fisica da porta
associada a rede A e a sua conexdo a porta assaciade B diretamente no switch
OpenFlowenquanto mantém sessdes ativas com o MD1. Oardeste cenario é

eliminar o possivel impacto causado pedémdovema parte a radio da rede sobre as
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meétricas de rede analisadas, deste modo os resultdgtidos representam mais

fielmente o real impacto da proposta em relacéwédagem DMM utilizada.

» Cenério B -Handover Wireles&utomatizado: Com o objetivo de verificar como a

proposta se comporta em um cenario real haedover ou seja, quando é

implementada em conjunto conmhandoverrealizado na parte a radio da rede, neste

cenario o MN1 se conecta Aocess PoinfAP-A e realiza dvandoverpara cAccess

Point AP-B enquanto mantém sessfes ativas cohosi MD1. Deste modo os

resultados obtidos refletem melhor uma implemewtaginpleta da proposta para

mobilidade.

Os principaisoftwares sistemas operacionais e protocolos utilizadoa pamplementacéo

da proposta, geracao e coleta das estatisticadeséotos na tabela 6.2.

Tabela 6.2- Descricdo dos softwares utilizados na experiagid.

Nome doSoftware| Versao Descricao
Ferramenta para geracdo de trdfego UDP/TCP | que
iPerf 2 e 3.1.3 | permite a mensuracao de diferentes parametrosdie|re
principalmente a vazao, laténcia e perda de pacotes
Ferramenta para analise de protocolos que realiza a
Wireshark 2.2.0 |captura de pacotes mostrando informagbes domo
marcadores de tempo e encapsulamentos.
Sistema operacional SDN aberto para provedores de
ONOS 1.7.0 servico com arquitetura escalavel, de alta dispiihéiole
e desempenho baseado na linguagem JAVA.
Docker 1112 Ferramenta utilizada para Cfiagéo dt.antai'ner com
conceito semelhante as das maquinas virtuais.
Sistema Operacional de cédigo aberto criado arpdot
Ubuntu Server 14.04. LTS Linux baseado no Debian personalizado para utdizac
em servidores de rede.
Windows 7 ProfessionaISiS.tem? Operacio_nal proprigt_élrio da Microsoft para
utilizagéo emhoss final de usuarios.
VMware Softwareutilizado para criagdo de maquinas virtuais.
. 12.1.1
Workstation Pro
Sistema Operacional proprietario da Extreme Neta/prk
EXOS 15.7.14 utilizado no switch Summit X460.
OpenFlow 1.3 Protocolo aberto utilizado para im@atacdo SDN.
Protocolo de rede definido pela IETF na RFC 792
ICMP N/A utilizado comumente para a verificacdo de conetdnke
de camada de rede.
inSSIDer 20 Ferramenta de analise de Wi-Fi utilizada para zaakite

survey.
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O sistema operacional Windows 7 foi utilizado méshostsMN1, MD1 e N1. Sendo que
noshostsMN1 e MD1 foi utilizado como sistema final, ondesoftwaresiPerf e Wireshark

foram instalados.

A ferramenta iPerf foi utilizada noostMN1 e no servidor MD1 para a geracao do trafego
TCP/UDP com o intuito de medir os parametros déieaperda de pacotes, sendo que este
altimo parametro também foi analisado através dagg® de mensagens com o protocolo
ICMP entre ososts

Ja o Wireshark foi utilizado para a captura deeggafgerado com o objetivo de mensurar a
laténcia dohandover através da utilizacdo das marcacdes de temp@aluses recebidos

pelo servidor MD1.

J& para dhost N1, cuja fungdo é virtualizar o controlador SDH @itilizado osoftware
VMware Workstation Pro para a criacdo de um servididual com o sistema operacional
Ubuntu Server, que foi utilizado como hospedeirapa sistema operacional SDN ONOS,

implementado na modalidadentaineratravés dsoftwareDocker.

No host N1 também foi utilizado software Wireshark para a captura dos pacotes de

controleOpenFlowentre o controlador ONOS e o swiOpenFlow

6.2 — ARQUITETURA E IMPLEMENTACAO

A arquitetura geral, utilizada como base para aleémpntacdo dos cenarios descritos, é

composta por cinco redes principais, sendo seoseal®s e respectivos objetivos:

* Rede Internet: servidor MD1, utilizada para o tgafeestinado a redes externas;

* Rede Cliente AhostMN1 e oaccess poinAP-A, utilizada para o trafego de dados
de clientes;

» Rede Cliente Baccess poinAP-B, utilizada para o trafego de dados de cl&nte

» Rede de Geréncia: controlador C1 e switch OFSlizada para o trafego de
controle SDN e para a geréncia do switch;

* Rede de Acesso Out-of-Band (OOB): Terminal remotmmtrolador C1, utilizada
para acesso remoto ao controlador SDN.

A topologia ilustrando as conexdes, portas utibzad a disposi¢do dos elementos descritos

acima é apresentada na figura 6.1.
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# @ Terminal Rede Internet

MD1
(Medig Server)

Rede de
Acesso O0OB

! a =
! Rede de Geréencia

port

€l port
(SDN Controller) 10

port 1

port 20

(Switch Openflow)

AP-A

(Access Paint)
D)

AP-B
(Access Paint)

MN1
Mobile Node)

Rede Cliente A Rede Cliente B

Figura 6.1— Topologia de implementacéo da proposta SDN-DMM.

O plano de enderecamento IP utilizado é apresemiadabela 6.3.

Tabela 6.3- Plano de Enderecamento IP.

Rede Cliente A —198.51.100.0/24 (Gateway 198.811)0
MN1 198.51.100.100
AP-A 198.51.100.50
Rede Cliente B 492.0.2.0/24 (Gateway 192.0.2.1)
AP-B | 192.0.2.50
Rede Internet — 203.0.113.0/24 (Gateway 203.0.113.1
MD1 | 203.0.113.100
Rede de Geréncia — 10.0.5.0/30
C1 10.0.5.1
OFS1 10.0.5.2
Rede de Acesso OOB — 192.168.25.0/24
Terminal Remoto 192.168.25.100
C1 192.168.25.118
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As configuracdes para o ambiente apresentado nalotpp e de implementacdo da
proposta SDN-DMM sao apresentadas nas secOes twegundescritas em detalhes no
apéndice A.

6.2.1 — Implementacédo do Ambiente de Rede

A criacdo das redes presentes na topologia daafigur foi realizada através do uso de
VLANs no switch OFS1, onde a comunicacdo entresestales € realizada através do

encaminhamento de pacotes diretamente pelo swk&1@ntre as VLANS.

O enderecamento IP dbsstsMN1, MD1 e C1 e doaccess pointsapresentados na tabela
6.3, foram realizados de modo estético, ou sef,n&@ntidos os mesmos independente de
gual rede estdsostsestejam conectados.

As configuracdes de rede e de enderecamento rdadizaodem ser observadas no apéndice
Al

6.2.2 — Implementagao do Controlador SDN

O controlador utilizado para a implementacdo dp@sta SDN-DMM foi cOpen Network
Operating Systen{ONOS), sendo implementado na modalidamstainer utilizando o
software Docker no sistema operacional Ubuntu Server, ceta ertualizado ndiost N1
através dssoftwareVMware Workstation Pro para Windows 7. A figur2 @ustra a relacédo

entre ossoftwares sistemas ardwareutilizados para a implementacao do controlador.

T,
/ o, Criacao de \
VMware Workstation Pro JorT = '{ Containess
(Virtualizacao) /~

Host N1 / docker
. s . ! \
(Servidor Fisico) ] Y
i
]

/

I
J ‘/

Sistema Operaioncal
oNos oy

Host C1 - Controlador SDN
(Servidor Virtual)

Figura 6.2 Relacéo de softwares, sistemas operacionais e laedpara o Controlador SDN.
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Através dohosthospedeiro N1 utilizando o sistema operacionalddiivs 7, foi instalado o
softwarepara virtualizagdo VMware Workstation Pro, ondeiseu um servidor virtualhost
C1) utilizando o sistema operacional Ubuntu Semergual foi instalado softwareDocker

para a execucdo deontainers implementando desta maneira o controlador ONOS na
modalidadecontainer

Focando na implementacéo do controlador SDNpfbware Docker utilizado, permite a
criacdo e execucdo dmntainersque se assemelham as maquinas virtuais. A principa
diferenca entre o modelo de maquina virtual e oeatwdecontainet esta relacionada ao
compartilhamento dkernelcom o sistema operacional.

No modelo de maquina virtual cada maquina possuipsépriokernel ou seja, temos a
presenca de varideernelscom varios modulos (rede, memoria, tabela degdartde disco,
servico de escalonamento de processos) por magueeutada em cima ddypervisior
utilizado, consequentemente em cimahdoedwaredo hospedeiro.

J& no modelo deontainer os aplicativos executados compartiiham o megeroel e
maédulos, ou seja, ha uma redugédo da sobrecargdagena cima do sistema operacional do

hospedeiro, consequentemente em cimhatdware A figura 6.3 ilustra esta diferenca.

| Bine/Libe B Bins/Libs

o Opaatng Sy

Infrastructure

O8O

Infrastructure

OB S

Hyporvisor-based Vidualization Container virtualization

Figura 6.3 -Diferenca entre o modelo de maquina virtual e aor.

A partir da instalacdo do Docker € possivel bad@repositorio Docker Hub container
oficial do controlador SDN ONOS criado pelo ONO®jEct. O Docker Hub é um servigco de

registro baseado em nuvem que permite armazenaviar emagens deontainers assim
como o compartilhamento destes.
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A comunicacdo entre bostlocal e oscontainersexecutados pelo Docker, é realizada
través de uma conexdo de rede légica criada locénentre eles. Ao se instalar o Docker e
executar umcontainer um IP vinculado a esta conexdo légica é alocamldast e ao

containerpara permitir a comunicacao local.

O acesso ao sistema operacional SDN ONOS execntaldostC1 foi realizado de modo
remoto através do redirecionamento de portathosi C1l e de uma rede de acessd-of-
band ou seja, através de uma infraestrutura de redeca@partiihada com o cenario de
implementacéo da proposta SDN-DMM.

Este tipo de arquitetura de acesso tem o objetevdadilitar o acesso ao controlador na
mesma medida em que evita interferéncias no angbemos resultados, resultando em um

acesso ao controlador como se este fosse realzealmente peltostC1.

A figura 6.4 ilustra a arquitetura utilizada paraaoesso remoto ao controlador e a
comunicacaoOpenFlow entre ele e o switch OFS1 através da redeof-band e do
redirecionamento de portas.

No apéndice A.2 sao apresentados em detalhes osndosy e configuracdes da

implementac&o do controlador SDN.

Rede de Acesso Out-of-Band i Rede de Geréncia

— ONOS-Controller e .
Redirecionamento de acesso Web e SSH Redirecionamento de trafego Openflow

192,168.25.118:80 <->172.17.0.2:8181 172.17.0.2 10.0.5.1:6633 <-> 172.17.0.2:6633
192.168.25.118:8101 <-> 172.17.0.2:8101

Conexdo Logica
Docker
172.17.0.0/16

I
I
I
|
) 172.17.0.1

:
Y

4

L Rede 00B

M 192.168.25.0/24 eth eth! o
i 192.168.25.118 U 10.0.5.1

Terminal para Host C1 - Controlador SDN
acesso remoto (Servidor Virtual)

Figura 6.4 -Topologia para acesso remoto ao container ONOSHGber.
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6.2.3 — Implementac&o do protocolo OpenFlow

O protocoloOpenFlowfoi utilizado como o protocolo da camasizuthboundha arquitetura
SDN para realizar a comunicagdo entre o control&lbrexecutando @ontainer ONOS-
Controller e o switch OFS1, com o objetivo de adapt plano de dados da rede através de
regras OpenFlow manipulando os fluxos IP na medida em quéost MN1 executa o
handoverda sua rede de origem, Rede Cliente A, para a visitada, Rede Cliente B,
enguanto mantém sessdes ativas cdrasdMD1.

Para que isso ocorra, o switch OFS1 deve transéersua autonomia de decisdo de
encaminhamento de pacotes baseado no roteamenbol K&ja, o seu tradicional plano de
controle local, para o controlador C1, que passara a desdrapea funcdo de plano de
controle da rede como um todo, tomando as dectd®esncaminhamento de pacotes baseado

em fluxos IP.

Deste modo, € necessario que o switch OFS1 se cguneuatravés do protocof@penFlow
com o controlador C1 e estabeleca a relacdo SDplas® de controle e plano de dados da
rede.

Para a configuracdo de implementaca®genFlowno switch OFS1, primeiro € verificado
0 suporte ao protocolo no equipamento, confirmas®la imagem para o modulpenFlow

esta corretamente instalada, assim como as infé@esagerais do protocolo.

Depois é criada uma VLAN para ser utilizada comoplano de dados para o
encaminhamento dos pacotes de acordo com os fllRosstabelecidos pelas regras

OpenFlowrecebidas do controlador C1.

Entdo o protocolo é ativado no switch OFS1, comefintdo do modo de operacado, do
controlador primario responséavel pelo plano derodgtno caso o controlador C1, e as acdes

locais para determinados tipos de fluxos caso afpouma regra definida pelo controlador.

Nesse momento o switch OFS1 tenta estabelecer essds com o controlador C1 para
iniciar as trocas de mensagédgenFlowpara estabelecer a relagcdo de plano de controle da
rede. Onde a VLAN criada anteriormente para sdizadia como o plano de dados, passa a
encaminhar pacotes através dos fluxos IP definuielas regraOpenFlow e ndo mais

baseado no roteamento tradicional de pacotes.

Neste momento o switch OFS1 toma as decisdes @denamtamento de pacotes baseando-
se nos fluxos IP definidos pelo protoc@penFlow
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Primeiramente o switch verifica a correspondéneia@eterminado fluxo IP com as entradas
presentes na tabela chamada de ACL, tabela qué&nsotttdos os fluxos IP que foram
definidos pelo controlador SDN através das re@asnFlow

Caso o switch ndo encontre uma correspondénciadeseaminado fluxo IP com a tabela
ACL, ele pode utilizar entradas configuradas loealte, chamadas d#efault flows para
tomar acOes relacionadas ao encaminhamento do, fanae quatrodefault flowsforam
implementadas no switch OFS1.

Para que a comunicacao Sobbrra efetivamente entre o switch OF1 e o codwl&1, €
necessario também habilitar o protoc@penFlowpara ser utilizado na camasauthbound
no controlador C1, indicando que este protocola séitizado para a comunicagédo de plano
de controle na rede.

Logo apos dOpenFlowser ativado em ambos, € estabelecida uma sesdde@ TCorre a
troca de mensagen®penFlow para divulgar as informacdes relativas a topologia

funcionalidades e recursos da rede SDN.

Depois de finalizada a troca inicial de mensag@penFlow o controlador C1 reconhece o
switch OFS1 e passa a ser o0 seu controlador pondefinindo a partir de entdo os fluxos IP

que devem ser implementados no switch para o enbamiento dos pacotes.

Neste momento a rede SDN estd estabelecida utlizan protocoloOpenFlow e o
encaminhamento de pacotes é realizado atravésuxiesflP bidirecionais e ndo mais por
meio do roteamento tradicional de pacotes. Os lkgalla implementac@penFlowestao

apresentados no apéndice A.3.

6.2.4 — Implementag¢ao da mobilidade SDN-DMM por Irgnts

O principio da mobilidade SDN-DMM através idéentspode ser definido em trés partes:
1) Coleta das informacdes topoldgicas da infraestauderrede;
Coleta das informacdes topoldgicas pelo control&8idDN através do protocolo
OpenFlow.
2) Indicacdo da comunicacdo na camada superior &thbound
Definicdo da comunicacéo que deve ser estabeleaigantida pela infraestrutura.
3) Criacao e ajustes dos fluxos IP bidirecionais palaada inferior SDNouthbound
Definicao das regra@penFlowpara tratamento da comunicacao.

As configuracfes e acOes da implementacdatdatestdo descritas no apéndice A.4.
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6.3 — TESTES E RESULTADOS

Esta secdo apresenta os testes realizados e tadeswbtidos na implementacao real da
proposta SDN-DMM com a analise das métricas de ded&xa de vazao, perda de pacotes,
laténcia RTT e laténcia dendoverde acordo com o descrito ha sec¢ao 6.1, sendanasiae
implementados:

» Cenéario Roteamento Tradicional seandover
» Cenério SDN-DMM senmandover
» Cenério SDN-DMM conhandoverpor chaveamento manual;
* Cenario SDN-DMM conhandovewirelessautomatizado.
Ao final da secdo é apresentado de forma consalidados os resultados obtidos na

implementacéo dos cenarios, assim como a analisparativa dos mesmos.

6.3.1 — Cenario Roteamento Tradicional sem Handover

Neste cenario a comunicacdo entrehosts MN1 e MD1 foi implementada através do
roteamento tradicional IP através da conexao ditesdnostspor cabos UTP ao switch OFS1
em suas redes de origem de acordo com a topolegrade apresentada na figura 6.1 da
secdo 6.2. Nao foi utilizado nenhum mecanismo di 8D cenario de mobilidade, tratando-
se de uma comunicacéao realizada por meio do rotedande pacotes entre as redes baseado

na tabela de roteamento do switch OFS1.

O objetivo deste cenario é avaliar o desempenhtaxta de vazdo UDP, taxa de vazao
maxima TCP, perda de pacotes UDP, perda de pd@Gi e laténcia RTT, de modo a obter
dados para realizar uma analise comparativa degtagcas com o ambiente SDN.

Com a comunicacao devidamente estabelecidaftwarelperf3 foi utilizado para geracéo
de trafego UDP, de modo a avaliar a taxa de vazgerda de pacotes, e para geracado de
trafego TCP, de modo a avaliar a taxa de vazaomegxiurante o intervalo de 5 minutos.
Sendo executado em modo clientehostMN1 e em modo servidor rfestMD1.

O trafego UDP foi gerado a partir tilostMN1 para chostMD1 a uma taxa de 100 Mbps

de acordo com os seguintes parametros:

#Lado Cliente MN1: Geracao de trafego UDP a 100Mbps
iperf3 —c 203.0.113.100 —u —t 300 —b 100M —i 10

#lL.ado Servidor MD1
iperf3 —s —i 10
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Onde o parametresindica o modo servidorc 203.0.113.10@hdica 0 modo cliente para
conexdo ao servidor com o IP especificadopara geracao de trafego UDR para definigdo
do tempo em segundos de geracdo de trafdgsendo a taxa em que o trafego sera gerado,
no caso em Mbps, € o intervalo de tempo para serem apresentadospostes durante o

andamento do teste. O resultado obtido é apresentatigura 6.5.

nIperf3riperfd —c 203.8.113.1688 —u —t 380 -h 188H -i 18
onnecting to host 283.8.113.188,. port 5281
41 local 128.51.1688.188 port 68447 connected to 203.8.113.16868 port 52681
Interval Tranzfer Bandwidth Total Datagrams
A.AB-18.88 =sec 118 MBytes 929.1 HMhitsrszec 15131
10.868-28.88 zec 128 HMBytes 181 HMhitsrssec 15328
20.800-38.88 sec 11? MBytes 929.7 HMhitsrssec 15228
30.88-48.88 zec 11? MBytes 99.7 Hhitsrszec 15218
48.88-58_.81 sec 119 MBuytes 188 Mbhits-sec 15273
EP.A1-68.88 zec 12080 MBytes 188 HMhitsrszec 15386
6B.80-78_.88 sec 11? MBytez 99.7 HMbitsrssec 15228
70.80-80.88 =zec 11?7 HMBytes 188 HMhits~ssec 15255
80.00-98.88 =zec 119 MBytes 188 Mbhits-szec 15286
?0.880-1868.81 sec 11? HMBytes 929.7 HMbhits~ssec 15224
188.01—-118.88 sec 119 MBytes 188 Mbhitz-=zec 15287
118.08-120.80 sec 119 MBytes 99.7 Hhitsrssec 15213
128.00—-130.88 sec 128 MBytes 188 Mhitz-=zec 15328
138.08-140.80 sec 119 HMBytes 188 Mbits-sec 15263
148.00—-158.808 sec 119 MBytez 99.7 Mhitsrszec 15288
158.08—-1608.81 sec 119 MBytesz 99.% Hhitsrszec 15253
168.01—-170.80 sec 119 MBytes 188 Mbhitz-szec 15277
178.080—-180.81 sec 119 MBytesz 99.8 Hhitsrszec 15236
18A.A1—-198.88 sec 119 MBytes 188 Mhitsrssec 15256
178.00-200.81 sec 119 MBytes 188 Mhitz/zec 15267
208.01-2i0.80 sec 119 MBytes 188 Mbits-sec 15247
218.08-220.80 szec 128 MBytes 181 Mbitsz.ssec 15342
228.08-230.80 sec 119 MBytez 99.7 Hhitsrsec 15214
238.08-240 .80 szec 128 MBytes 188 Mhitzzec 15298
248 .08-258.81 sec 119 MBytez 99.5 Mhitsrszec 15193
258.01-260.80 sec 119 MBytes 188 Mbhitz.zec 15288
268.00-270.80 sec 119 MBytes 188 Mbhitzs=zec 15279
2780 .80-280.88 sec MBytes 99_.8 Mhits.-/zec 15233
280.00—-290.88 =zec HButesz 99.8 Mbhitsrssec 15224
298 .08-3608 .81 MBytes Mbits~-sec 15278

Interval Tranzfer Bandwidth Jitter Lozt Total Datag
B.88-308.81 =zec 3.4% GBytes 188 Mhitzssec BA.484 mz 2387457641 (B.65

Sent 457641 datagrams

Done.

Figura 6.5 Teste de vazéo e perda de pacotes UDP com Iperé3gteamento tradicional.

Observamos na figura 6.5 que a taxa média de VdE@® obtida foi igual a definida no
comando, de 100 Mbps, e que ocorreu uma perdaciéepde 0,052%.

Para o teste da vazao maxima TCP, foram utilizad@eguintes parametros:

#Lado Cliente MN1: Geracao de trafego TCP
iperf3 —c 203.0.113.100 -t 300 —i 10

#lL.ado Servidor MD1
iperf3 —s —i 10

Onde o parametresindica o modo servidorc 203.0.113.10@hdica 0 modo cliente para
conexdo ao servidor com o IP especificadbpara definicdo do tempo em segundos de
geracdo de trafego-e o intervalo de tempo para serem apresentadospostes durante o
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andamento do teste. No caso de geracdo de trafégo fao € necessario indicar o tipo de
trafego a ser gerado, uma vez que este € o trdffgalt do Iperf, ndo sendo possivel também
estabelecer a taxa de vazdo em que se desejaogeddego, uma vez que o lperf ird utilizar
as caracteristicas do TCP para obter a vazdo mapmsaivel. O resultado obtido é

apresentado na figura 6.6.

198.51.1608.188, port 53249
local 283.8.113.188 port 5281 connected to 198.51.180.188 port 53258
Interval Transfer Bandwidth
A.86-18.88 =sec MBytes 495 Mbits-/sec
10.00-28.80 sec MBytes Mbits./sec
20.80-38.88 sec MBytes Mbits/sec
30.00-48.80 sec MBytes Mbits sec
40 .80-58.80 sec MBytes Mbits/sec
L0.00-68.80 =ec MBytes Mbits szec
6B.80-78.80 szec MBytes Mbits/sec
70.00-868.80 sec MBytes Mbits/sec
80.80-98_680 =ec MBytes Mbits-zec
90.80-188.80 sec MBytes Mbits sec
100.80-110.08 sec MBytes Mbits/sec
118.00—-128.680 sec MBytes Mbits/sec
120.80-138.08 sec MBytes Mbits sec
1360.00-148.008 sec MBytes Mbits sec
140.00—-150.0808 sec MBytes Mbits/sec
156.00-166.60 sec MBytes Mbits. szec
160.800-178.08 zec MBytes Mbitssec
1768.00—-1808.6808 sec MBytes Mbits/sec
180.80-198.08 sec MBytes Mbitssec
196.060-286 .88 sec MBytes Mhits/sec
200.00-210.08 sec MBytes Mbits/sec
210.00-220.600 sec MBytes Mbits. szec
220.80-230.08 sec MBytes Mbits/sec
230.00-240.6008 sec MBytes Mbits./sec
240 _AR-25A0_.08 sec MBytes Mbits/sec
2560.00-266.00 sec MBytes Mbits/sec
260.00-27A0.08 sec MBytes Mbits/sec
270.80-280.600 sec MBytes Mbits./zec
200.00-298.008 sec MBytes Mbits/sec
290.800-306.08 MBytes Mbits./sec
300 .80-3008 .04 MBytes Mbits-zec

Interval Iransfer Bandwidth
B_.08-380.084 B.688 Bytes B.BB bhitsrssec zender
B.06-3608.84 18.3 GBytes 523 Mbits/sec receiver

Figura 6.6 -Teste de vazao méaxima TCP com Iperf3 para o raeatortradicional.

Observamos na figura 6.6 que o teste de vazdo raak@® para o roteamento tradicional
obteve o resultado médio de 523 Mbps. Para a p#gedpacotes ICMP e laténcia RTT,
durante o mesmo intervalo de tempo utilizado nstesecom o Iperf3, obtivemos perda igual
a 0% e laténcia inferior a 1 ms, no envio de pact@dP dohostMN1 para ohostMD1,
conforme apresentado na figura 6.7.

is2ping 283.8.113.1688 -t

Dizparando 283.8.113.188 com 32 hytes de dados:

[Resposta de 283.8.113.1808: bytes=32 tempo<{ims TTL=127
[Resposta 283.0.113.1808: bytes=32 tempo<ims TIL=127
[Resposta 283.0.113.188: bytes=32 tempo<ims TIL=127
[Resposta 203.08.113.18A: hytes=32 tempo<ims TTL=127
[Resposta 203.A.113.18A: hytes=32 tempo<ims TTL=127

[Resposta 283.0.113.1808: bytes=32 tempo<ims TIL=127
[Resposta 203.0.113.18A: hytes=32 tempo<ims TTL=127
[Resposta 203.A.113.18A: hytes=32 tempo<ims TTL=127
[Resposta 203.A.113.18A: hytes=32 tempo<ims TTL=127
[Resposta 203.8.113.18A: hytes=32 tempo<ims TTL=127

[Eztatisticas do Ping para 203.0.113.108:
Pacotes: Enviadoz = 295, Recebidos = 295, Pewrdidos = 8 (Bx de
perdad.
proximar um nimero redondo de vezes em milissegundos:
Minimo = Bms, Maximo = 4ms, Média = Bms

Figura 6.7 Perda de pacotes e laténcia RTT com ICMP para eamento tradicional.
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Os resultados obtidos para o cenario de roteanteadmional sdo apresentados de forma

consolidada na tabela 6.4.

Tabela 6.4 Resultados para o cendrio de roteamento tradidiona

Teste Ferramenta/Protocoll Tempo de execucd( Resultado médio
Vazao UDP Iperf/lUDP 300 segundos 100 Mbps
Vazao maxima TCP lperf/TCP 300 segundos 523 Mbps
Perda de pacotes Iperf/UDP 300 segundos 0,052%
Perda de pacotes Ping/ICMP 300 segundos 0%
Laténcia RTT Ping/ICMP 300 segundos <l ms

6.3.2 — Cenario SDN-DMM sem Handover

Utilizando a abordagem SDN-DMM, neste cenério a wupgacdo entre ososs MN1 e
MD1 foi implementada através de fluxos IP bidirecis definidos pelo controlador C1
através do uso datents Oshoss foram conectados diretamente ao switch OFS1 glwosc
UTP em suas redes de origem do mesmo modo quendoicale roteamento tradicional,
realizando os mesmos testes para obter os dadtsxdede vazdo UDP, taxa de vazéo
maxima TCP, perda de pacotes UDP, perda de palioidB e laténcia RTT, a fim de se

comparar o desempenho com o ambiente de roteamnadicional.

Com o uso dos mesmos parametros utilizados noioeté@roteamento tradicional para o
softwarelperf3, a taxa de vazao e perda de pacotes UDBaslddo apresentadas na figura
6.8.

N\Iperf3>iperfd —c 203.0.113.100 —u —t 300 -bh 1688BM -i 18
onnecting to host 283 .8.113.188, port 5261
4] local 198.51.188.188 port 52293 connected to 283.8.113.188 port 52081
ID] Interval Transfer Total Datagrams
a.88-18. MBytes 15141
MBytes 15274
MBytes 15329
MBytes 15149
MBytes 15277
MBytes 15255
MBytes 15296
MBytes
MBytes
MBytes
MBytes
MBytes
MBytes
MBytes
MBuytes
MBytes
MBytes
MBytes
MBytes
MBytes
MBuytes
MBytes
MBytes
MBytes
MBytes
MBytes
MBuytes
MBytes

15259
15249
15235
15279
15264
15275
15253
15252
15219
15294
15264
152392
15239
15315
152@7
15283
15278
15237
15266
15234
15327
15236
15238
Bandwidth

Transfer Jitter

A.00-308. 3.49 GBytes
Sent 457663 datagrams

LostsTotal Datag|
492,457663 (B.11

Interval

sec 188 Mhits/sec B.317 ms

Done.

Figura 6.8 -Teste de vazao e perda de pacotes UDP com Iparé83DN-DMM.
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Onde observamos na figura 6.8 que a taxa médiazBoVJDP alcancada foi a mesma que
a definida para o teste, de 100 Mbps, e que ocameuperda de 0,11%. Para o teste da vazéo

maxima TCP foi obtido o resultado da figura 6.9.

CNIperf3riperfd —s i 18

Accepted connection From 198.5%1_10@.1680,. port 63212

51 local 2083.8.113.188 port 5281 connected to 198.51.100.188 port 63213
1 Interval Transfer Bandwidth

i 8.80-10._088 617 518 HMbitsrsszec
1 168.88-28._808 618 518
1 20.88-38._88 624 523
1 30.88-48._88 621 521
1 48.08-50._88 622 522
1 568.88-608.808 623 523
1 68.88-78._808 628 527
1 708.88-80._80 628 527
1 80.08-—90._808 615 515
1 98.88-188. 625 L24
1 180.AR—11@. 626 525
1 1168.88-124. 626 525
1 120.088-130@. 629 528
1 138.88-14@. 616 Li6
1 148 _088-158. 617 517
1 158.88-168. 6308 528
1
1
i
1
i
1
1
1
i
1
i
1
1
1
i

-

[ B R o R W R R B B R R T R A A R R T o R R L T R R B T R R R R E

SEC
sEeC
SEC
SEC
SBeC
SEC
SEC
sEeC

HBytes
MBytes
HBytes
HBytes
HBytes
MBytes
HBytes
MBytes
HBytes
HBytes
HBytes
MBytes
HBytes
MBytes
HBytes
HBytes
HBytes
MBytes
HBytes
MBytes
MBytes
HBytes
HBytes
MBytes
HBytes
MBytes
MBytes
HBytes
HBytes
MBytes
HBytes

Hhits~sec
MHhits~sec
Mbhits~sec
Hhits~sec
Mbits~ sec
Mbhitsrszec
Hhits~sec
MHhits~sec
Mbhits~sec
Hhits~sec
Mbits~ sec
Mbhitsrszec
Hhits~sec
MHhits~sec
Mbhits~sec
Hhits~sec
Mbits~ sec
Mbhitsrszec
Hhits~sec
Mhits~sec
Mbhits~sec
Hhits~sec
Mbits~ sec
Mbhitsrszec
Hhits~sec
Mhits~sec
Mbhits~sec
Hhits~sec
Mbits~ sec
Mbitsrzec

160.80-178. 626 525
178.660-186. 638 528
188.6868-196. 632 538
1960.680-208. 638 528
280.80-218. 628 527
629 527
586 492
554 465
631 538
628 527
638 528
627 526
628
631

210.80-228.
220.00-238.
238.060-246.
248.86-250.
250.00-2608.
260.80-278.
270.80-280.
280.00-278.
298.060-380.
388 .686-366.

el el e e T e e e e e T T e F e e T e e e F e T e T T e T T e e T T T

Bandwidth
B.88 bits~sec
522 HMbhits~sec

Transfer
B.88 Butes
18.2 GBytes

Interval
B.80-3806.
A.680—-300.

sender
receiver

Figura 6.9 —Teste de vazdo maxima TCP com Iperf3 para SDN-DMM.

Observamos na figura 6.9 que a taxa média de vaZ&ima TCP alcancada foi de 522
Mbps. Para a perda de pacotes e laténcia RTT cdii? J@btivemos os resultados da figura

6.10, com perda de 0% e laténcia inferior a 1 ms.

nping 2603.68.113 16880 -t

Diszparando 2803.8.113.188 com 32 hutes de dados:

Resposta de 203.0.113.186: 2 tempo<lims TTL=12Z28
203 .8.113.186: tempo<ims TTL=128
203.8.113.188: tempo<ims TTL=128
203 .8.113.186: tempo<ims TTL=128
203 .8.113.188: tempo<ims TTL=128

283.8.113.188: =32 TTL=128

203.8.113.108:
283.8.113.188:
203.8.113.108:
283.8.113.188:

Pacotes:

prnximar um
Minimo

hytes
hytes =32
hytes =32
hytes =32
hytes=32

tempo<imns
tempo<ims
tempo<limns
tempo<ims
tempo<lins

do Ping para 2803.60.113.108:

Enviados
perdal.,

= 326, BRecehidos

= 326.

TTL=128
TTL=128
TTL=128
TTL=128

Perdidos

nimeros redondo de vezes em milissegundos:

Ams, Maximo

= 3ms.

Média = Bms

C@x: de

Figura 6.10 -Perda de pacotes e laténcia RTT com ICMP para SIDNA.
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Os resultados obtidos para o cenario SDN-DMM séiesgmtados de forma consolidada na
tabela 6.5.

Tabela 6.5 -Resultados para o cenario SDN-DMM.

Teste Ferramenta/Protocoll Tempo de execucd( Resultado médio
Vazao UDP Iperf/UDP 300 segundos 100 Mbps
Vazao maxima TCP lperf/TCP 300 segundos 522 Mbps
Perda de pacotes Iperf/UDP 300 segundos 0,11%
Perda de pacotes Ping/ICMP 300 segundos 0%
Laténcia RTT Ping/ICMP 300 segundos <l ms

6.3.3 — Cenario SDN-DMM com Handover por ChaveamentManual

A partir da implementacdo do cenario SDN-DMM sbandoveranterior, com o$ioss
conectados diretamente ao switch OFShandoverdo host MN1 foi realizado de forma
manual através do seu chaveamento entre a podwitih associada a rede A e a porta do
switch associada a rede B durante a realizacadedtes para coletar a taxa de vazado UDP,
taxa de vazdo maxima TCP, perda de pacotes UD®a pler pacotes ICMP e laténcia RTT
durante dhandoverdo host

Neste cenario também foi analisada a métrica @éada dehandoveratravés de pacotes
TCP gerados pelo Iperf3 e através de pacotes IGMRa fins de melhor visualizacdo dos
resultados, para geracao do trafego UDP nesteioepautilizado a versdo 2 do Iperf, que
gera saidas resumidas no modo servidor sobre a paatebimento de pacotes fora de ordem
em situagOes deandover

Com o uso dos mesmos parametros utilizados anteride para oftwarelperf3, mas
agora utilizando a versao 2, a taxa de vazédo exgkrgacotes UDP obtidas sdo apresentadas

na figura 6.11.

Podemos observar na figura 6.11 qubamdoveré realizado no intervalo entre 50 a 60
segundos da execucao do teste, onde ocorre pepicdi®es e uma reducdo da taxa de vazao
momentaneamente, onde logo apds a execuc@amtovervoltam a normalidade. Obtendo

ao final uma taxa média de vazao UDP de 99 Mbps,wma perda de pacotes de 0,96%.

Para a taxa de vazdo méxima TCP conhamdover manual foi obtido o resultado

apresentado na figura 6.12.
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nNIperfriperf —s —u —1i 18

erver liztening on UDP port 5661
Receiving 1478 byte datagrams
UDF buffer size: 64.8 KByte (default?>

1 local 283.8.113.1868 port 5861 connected with 198.51.1i6068.108 port 63123
1 Interval Transfer Bandwidth Jitter Lost/Total Datagrams

[=i]

sec 128 MBytes 188 Mhits-sec A.878 ns B-85334 (B@x>
sEec 128 MBuytes 181 HMbhits. sec B.183 ms B-85478 <@x)>
11 128 MBytes 1A1 Mhits-sec A.AAA m= A-85471 (B>
i zec 128 MBuytes 188 Mbits~sec B.161 ms A-85351 <@x>
zec 1208 HMBuytes i@i Hhits-sec a.808 ms B-85470 (B@x>
sec 71.8 MBytes 5%.6 Mbits~ssec B.151 ms 2448875129 (33D
SEC 118 HMBytes 98.% Hhitsrsec B.8808 ms B-84137 (Bx>
sec 120 MBytes 181 Mhits-/sec H.0860 ms A-85479 (@2
g8.8-98.0 sec 1268 MBytes 181 Mbits-sec B.080 m= B/85478 (@2
0.8-188.8 sec 128 MBytes 181 Mhits/sec B.808 ms B-/85478 (B>
1608.8-110.8 sec 128 HMBytes 181 HMbhits/sec A.800 ns B/85471 (Bx)
118.8-128.8 sec 128 MBytes 181 Mbits/sec @.888 mn= B/85478 (@)
128.0-130.8 sec 128 HBytes 181 HMbhits~sec A.3687 ms B-85474 (@x)
138_.0-1468.8 sec 128 MBytes 181 Mbits~sec B.808 ns B-85547 (@x)
148 _A-150.68 sec 128 MBytes 181 Mbhits~/sec A.808 ns A-85481 (@2
158_8-168.8 sec 128 MBytes 181 Mbits-sec B.8608 ns B-85472 (@)
168.8-170.8 sec 128 MBytes 181 Mbits/sec A.888 ns /85482 (@)
178_0-186.68 sec 128 HBytes 181 Mbits~-sec @.8608 ns B-85478 (@)
188_.8-198.8 sec 128 MBytes 181 Mbits/sec A.808 ns B/85479 (@)
198.0-280.8 sec 128 HMBytes 181 HMbits~sec @.8808 ns B-85478 (@)
2080 _9-210.8 sec 128 MBytes 181 Mbhits~/sec A.808 ns A/85479 (@)
218.0-220.8 sec 118 MBytes 97.1 HMbits/sec @.8808 ns B-84271 (@)
228_0-230.8 sec 128 MBytes 181 HMbits~/sec @.8600 ns B/85478 (@)
238.9-248.8 sec 128 MBytes 181 Mbits/sec B.8608 ns B/85479 (@2
248 _A-250.8 sec 128 MBytes 181 Mbits~-sec @.8600 ns B-85478 (@)
258_.0-260.8 sec 128 MBytes 181 Mbits/sec B.8608 ns B/85479 (@)
268_.0-270_.8 sec 128 HMBytes 181 Mbits~/sec @.800 ns B-85478 (@x)
2780_0-280.8 sec 128 MBytes 181 Mbits/sec @.808 m= A/85478 (@)
288.0-290.8 sec 128 HMBytes 181 Mbhits/sec B.86800 ns /85478 (A.0QA59

8.8-300.0 sec 3.46 GBytes 99.8 Mhitsssec 8.352 ms 244922558981 (B.96

[t i e e e e e e e T T T e T T T T e T e T e T ]

B.8-300.8 sec 1 datagrams received out—of—order

Figura 6.11 Teste de vazao e perda de pacotes UDP com Ipar2DN-DMM com handover

manual por chaveamento.

nIperf3tiperfd —c 203.8.113.1660 -t 3868 -1 18
onnecting to host 203.8.113.188,. port 5201
4] local 198.51.1898.188 port 57391 connected to 203.09.113.1808 port 5261
Interval Transfer Bandwidth
A.86-18.81 sec 272 MBytes 228 Mhitsssec
18.81-20.88 sec 263 MBytes 221 Mhits.sec
20.86-30.880 =zec 258 MBytes 2089 Mhits-/zec
3I8.00-48.88 =zec 248 MBytes 282 HMhits~szec
44.800-58.08 =zec 253 MBytes 212 Mhits-szec
LH.B8-68.81 sec 183 MBytes 86.1 Mhits~/sec
68.01-70.88 sec 177 MBytes 147 Mhits~/sec
0. B8-08.88 sec 242 MBytes 283 Mhits./sec
0. BP-98.98 sec 246 MBytes 286 Mhits.sec
90._.86-188_.08 zec 386 MBytes 257 Mhits/sec
108.80-118.88 zec 617 MBytes 518 Mhits-zec
118.86-128.88 zec 628 MBytes 528 HMhits~/zec
120.680-138.080 sec 622 MBytes 522 HMhitsssec
138.600-1468.860 sec 638 MBytes 529 Mhits./sec
148.600-158.080 sec 627 MBytes 528 Mhits./sec
158.88-168_.080 sec 628 MBytes 527 Mhits./sec
168.80-178.080 sec 638 MBytes 528 Mhits-sec
178.06-186.08 zec 628 MBytes 527 Mhits/sec
180.00-198.08 zec 632 MBytes 538 Mhits-szec
198.80-2068 .08 636 MBytes 534 Hhits./zec
208.80-218.08 628 MBytes 527 HMhits sec
218.80-2268 .88 638 MBytes 528 Mhits/sec
228.80-238.08 628 MBytes 527 Mhits- sec
238_88-248_ 868 597 MBytes 581 Mhits. sec
248_8B-258.08 628 MBytes 528 Mhits. sec
258 ._8A-266 .00 635 MBytes Mhits/sec
268.80-278.00 633 MBytes Mhits/sec
278.80-2868.008 647 MBytes Mbhits/sec
288.80-298.08 638 MBytes Mbits/sec
298.608-30d .98 MHBytes Mhits/sec

Interval Transfer Bandwidth
B.090-3108.80 zec 14.6 GBytes 418 Mhits- sec sender
A.88-388.80 sec 14.6 GBytes 418 HMhits~szec receiver

L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
[

Figura 6.12 Teste de vazdo maxima TCP com Iperf3 para SDN-Dbtkiltandover manual por

chaveamento.
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Na figura 6.12 observamos quehandoverfoi executado no intervalo entre 50 e 60
segundos, onde ocorreu momentaneamente a redu¢éxadde vazdo TCP, obtendo ao final
a média de 418 Mbps. Para a perda de pacotesneisa®TT com ICMP, obtivemos uma

perda de 1% e laténcia meédia inferior a 1 ms dedaccom a figura 6.13.

nPping 203.08.113.1868 -t

Dizparando 203.6.113.188 com 32 hytes de dados:
de 283.6.113.16868: bytes=32 tempo<ims TTL=128
2A3.8.113.188: hytes=32 tempo<ims TTL=128
283.6.113.16868: bytes=32 tempo<ims TTL=128
2A3.8.113.188: hytes=32 tempo<ims TTL=128
283.6.113.16868: bytes=32 tempo<ims TTL=128

2A3.8.113.188: hytes=32 tempo<imsz TTL=128
203.6.113.16868: bytes=32 tempo<ims TTL=128

o tempo limite do pedido.

0 tempo limite do pedido.
2A3.8.113.188: bhytesz=32 tempo<ims TTL=128
203.8.113.186: bytes=32 tempo{ims TTL=128
2A3.8.113.188: bhytesz=32 tempo<ims TTL=128
2683.8.113.188: bytes=32 tempo<ims TTL=128
282.8.113.188: bytes=32 tempo{imnsz TTL=128

203.8.113.188: bytes=32 tempo<imz TTL=128
283.8.113.1688: bytes=32 tempo<ims TTL=128
203.8.113.188: bytes=32 tempo<imz TTL=128
283.8.113.1688: bytes=32 tempo<ims TTL=128
[Resposta 203.8.113.188: bhytes=32 tempo<imz TTL=128

Estatisticas do Ping para 203.8.113.1088:
Pacotes: Enviados = 288, Recebidos = 284, Perdidos = 4 (i de
perdal,
proximar um nimero redondo de vezes em milissegundos:
Minimo = Bms, Maximo = 1ms, Média = Bms

Figura 6.13 -Perda de pacotes e laténcia RTT com ICMP para 8N com handover manual

por chaveamento.

Observamos quelmndoveré executado no momento em que ocorre a mensageaitie
geral na figura 6.13, devido a desconexdo fisicddste é finalizado em seguida a perda de
pacotes indicada pela mensagEsgotado o tempo limite do pedid® receber respostas

positivas do protocolo ICMP.

Para andlise da laténcia dendover durante a realizacdo do teste de vazdo TCP e JCMP
foram coletados no servidor os pacotes recebidmsmparados os intervalos entre o ultimo
pacote recebido dwstMN1 ser desconectado e o primeiro depois de eadouthandover

O resultado para a laténcialiEndoverTCP pode ser observado na figura 6.14.
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Time Source Destination Protocol  Length Info

1914823 54.840643 203.8.113.108 108.51.108.1. TCP 54 5081 > 53178 [ACK] Seq=1 Ack=074857377 Win=65535 Len=0
1914824 54.848657 263.8.113.108 198.51.188.1. TCP 54 5881 + 53178 [ACK] Seq=1 Ack-074P6@297 Win=65535 Len=@
1914825 54.840566 203.8.113.188 198.51.180.1. TCP 54 5BE1 -+ 53178 [ACK] Seq=1 Ack=974863217 Win=65535 Len=@
1014826 _54.840676 203.8.113.108 198.51.100.1. TCP 54 5881 - 53178 [ACK] Seq=l1 Ack=374866137 Win=65535 Len=0
1814827|54.840685 | 263.8 198 T 54 5881 > 53178 [ACK] Seq=l Ack=974869857 Win

T I ; 7#17 5881 3 53178 a

113,168 195.51.168. TCP 54 5881 + 53178 [ACK] Seq=1 Ack=8974871977 Win=65535 Len=0

1814846 549, LK B 283.8 i En

1814849 59,358591 283.8.113.18@ 193.51.1@e.1. TCP 54 58081 + 53178 [ACK] Seq=1 Ack=074874897 Win=65535 Len=@
1814852 59,358842 203.8.113.169 198.51.180.1. TCP 54 58@1 » 53178 [ACK] Seq=1 Ack=974877817 Win=865535 Len=@
1814855 59.359884 283.8.113.18@ 198.51.188.1. TCP 54 58081 = 53178 [ACK] Seq=1 Ack=974888737 Win=65535 Len=0

Figura 6.14 - aténcia de handover TCP para SDN-DMM com handowenual por chaveamento.

Observamos na figura 6.14 que houve uma laténcapdeximadamente 4,517 segundos
entre os pacotes TCP recebidos pelo MD1 durantoeepso ddandoverexecutado pelo
MN1.

A laténcia dehandover ICMP pode ser observada na figura 6.15, onde @i

aproximadamente 10,67 segundos.

380 41.166448  198.51.188.168 283.
321 42.181282 195.51.1@6.188 263.

1i3.1e8 ICMP 74 Echo
L113.188 ICHMP 74 Echo

reply id=8x@8e8l, seq=303/12833, ttl=1
reply id=@w@eel, seq=304/12289, ttl=1

ping
ping

Time Source Destination Protocol  Length  Info
143 23.374744 108.51.100.186 203.8.113.100 ICMP 74 Echo (ping) reply  id=Bx@B81, seq=203/9473, ttl=12
146 24,390991 198.51.180.106° 203.8.113.108 ICHMP 74 Echo (ping) reply  id=8x@801, seq=204/9729, ttl=12
149 25.497192 198.51.100.106 203.8.113.109 ICMP 74 Echo (ping) reply  id=Bx@801, seq-295/9985, ttl=12
154 26.4270938  198.51.100.186 203.8.113.188 ICMP 74 Echo (ping) reply  id=Bx@801, seq=206/18241, ttl=1
157]27.445068 |198.51.100.100 203.8.113.188 ICMP 74 Echo (ping) reply  id=0:@0@1, seq=297/18497, ttl=1
'257|38.115483 | 198.51.10@.10 203.8.113.188 ICHP 74 Echo (ping) reply  id-Bx@001, seq-308/11265, ttl=1
292 39.132151  198.51.100.160 203.8.113.188 ICHMP 74 Echo (ping) reply  id=8x@@@1, seq=301/11521, ttl=1
364 49.148671 198.51.100.100 203.8.113.188 ICMP 74 Echo (ping) reply  id=Bx@8@1, seq=382/11777, ttl=1
8. (ping)
& (ping)

Figura 6.15 -t aténcia de handover ICMP para SDN-DMM com handavanual por

chaveamento.

Os resultados obtidos para o cenario SDN-DMM d@mndovermanual por chaveamento

sao apresentados de forma consolidada na tabela 6.6

Tabela 6.6 -Resultados para o cenario SDN-DMM com handoverualmor chaveamento.

Métrica Ferramenta/Protocol| Tempo de execu¢dq Resultado médio
Vazéao UDP Iperf/UDP 300 segundos 99 Mbps
Vazéao maxima TCP Iperf/ TCP 300 segundos 418 Mbps
Perda de pacotes Iperf/UDP 300 segundos 0,96%
Perda de pacotes Ping/ICMP 300 segundos 1%
Laténcia RTT Ping/ICMP 300 segundos <l ms
Laténcia déhandover Iperf/TCP 300 segundos 4,517 segundos
Laténcia déhandover Ping/ICMP 300 segundos 10,67 segundos
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6.3.4 — Cenario SDN-DMM com Handover Wireless Automtizado

Este cenério compreende a implementacdo da topottayifigura 6.1 da sec¢do 6.2, onde
estdo presentes duas redémlessas quais diost MN1 realizara umhandovermantendo

ativa a comunicacdo comhostMD1.

Para realizar diandoverde forma automatica sem necessitar de protocad@snais, 0s
access pointdoram configurados com o mesmo SSID e senha dmedacdo, utilizado a
banda 2,4 GHz com o canal 6 paracessoint AP-A, responsavel pela conectividade a rede
A e o canal 11 para access poinB, responsavel pela conectividade a rede B. Hstam
dispostos de acordo com a topologia de modo airexista sobreposicdo da areas de
cobertura que permita bost MN1 executar ohandoveradequadamente, selecionando o
accesspoint com o sinal mais intenso para dado momento. Aafeenta inSSIDer foi

utilizada a analise/irelesse site survey

Por ser tratar de um ambiente sem fio, sujeitoterferéncias diversas, para obtermos
resultados que permitam analisar de maneira cenggsto impacto que a proposta SDN-
DMM possui sobre as métricas de rede, os testamfexecutados em trés etapas:

1. Etapa 1 - MNL1 conectado a Rede A
Com o host MN1 conectado somente a rede A atravésadoesspoint AP-A
mantendo comunicac¢éo coninostMD1;

2. Etapa 2 — MN1 conectado & Rede B
Com o host MN1 conectado somente a rede B atravésadoesspoint AP-B
mantendo comunicacéo contnostMD1;

3. Etapa 3 Handoverdo MN1
Com ohostMNL1 realizando dvandoverda rede Aaccessoint AP-A, para a rede

B, accesgoint AP-B, mantendo comunicac¢éo cormastMD1.
A seguir sdo apresentados os resultados obtidapda uma das etapas.

Etapa 1 — MN1 conectado a Rede A

A figura 6.16 ilustra o estado da conexao Wi-Findst MN1 conectado aaccesspoint
AP-A a partir de onde os testes de taxa de vaza®, thxa de vazdo maxima TCP, perda de

pacotes UDP, perda de pacotes ICMP e laténcia Biiaff realizados.

O teste para a taxa de vazao e perda UDP foi aglalido mesmo modo que no cenario para
o handoverexecutado de forma manual, utilizado a versao Beld e 0s mesmos parametros

anteriores. Os resultados podem ser observadaguna 6.17.
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SDH-DhIM

eceiving 1478 hyte datagrams
DPF buffer size: 64.0 KBute (defaultl

local 283.8.113.1688 port 56801 connected with 122.51.16868.188 port 57552
Interval Transfer Banduwidth Jitter Lozt sTotal Datagrams

A.@-16.8 sec 183 MBytes 86.4 Hhits-ssec AB.641 ms AB-734°78 CAx)
18.8-28.08 sec 187 MBytes 89.5 Mhits-sec B.3929 ms B-76889 <0:x>
20.8-38.8 sec 186 MBytes 88.8 HMbhits- sec B.627 mns A-75486 C(Ax)
380.0-48.8 =zec 187 MBytesz 98.8 Mhits.sec A.518 ms B76517 (@)
48.8-58.68 sec 186 MBytes 88.9 Mbits-/sec B.788 ms B/756087 <@x>
LA.0—6A.A sec 186 MBytes 8%.1 HMhits-ssec A.536 ms A5 CBxd
6B.B-78.08 zec 186 MBytes 89.8 Mbits.sec 1.862 ms B/75689 (@:x>
78.0-88.8 sec 187¢ MBytes 89%.7 Mhitsrssec A.0688 ms B26235 C(Axd
88.8-989.0 =sec 187 MBytes 89.6 Mbits.-sec B.174 ms B/76216 <@x>
70.8-188.8 sec 186 MBytez 88.% Mhits/sec 1.865 ms B-75555 (B>
188.8-116.8 sec 186 MBytesz §9.1 Hbhitsrssec B.168 ms B75742 (Bx)
118.8-128.8 zec 186 MBytez 89.8 Mhitsssec B.827 ms B-756048 (@)
128.8-130.8 szec 186 MBytesz 88.6 Mbhitsssec B.826 ms B-75315 (Bx)
138.8-148.8 zec 183 MBytes 86.8 Mbhits/sec B.882 ms B-73823 (Bx>
148.80-158.8 zec 1688 MBytesz 97H8.3 Mhits sec B.828 ms B-76825 (Bx)
158.8-168.8 sec 183 MBytes 86.3 Mbhits/sec B.815 ms B-73382 Bz
168.8-178.8 zec 1685 MBytesz 87.9% Mbhitsssec B.811 ms B-74732 (Bx)
178.8-180.8 zec 188 MBytez 921.8 Hhitsssec B.816 ms B-77351 (B2
188.8-198.8 zec 187 MBytesz 89.5 Mbhitsssec B.814 ms B-76883 (B@x)
198.0-280.8 zec 187 MBytesz 978.2 Mhitsssec B.885 ms B-70671 (B2
208 _.8-216.8 sec 118 MBytes 92.3 Mbhits sec B.864 ms B.-78455 (@x>
218.8-220.8 zec 182 MBytesz 85.% Mhitsssec A.887 ms B-73818 (B@x)
228.8-238.8 sec 184 MBytes 87.2 Mbhits/sec B.588 ms B-74178 (Bx)
238.0-240.8 zec 185 MBytez 88.3 Mhitsssec B.846 ms B-75121 (BxD
248.0-258.8 sec 186 MBytesz 88.8 Hbhitsssec B.867 ms B-75489 (B@x)
250.0-2608.8 zec 187 MBytesz 89.% Mhitsssec B.6886 ms B-76428 (B2
268.0-270.8 zec 188 MBytesz 97H8.4 Mhits sec B.126 ms B-760842 (B@x)
270.8-280.A zec 185 MBytes 88.4 Mhits/sec B.A%1 m= B-75162 (B2
280.80-298.8 szec 186 MBytesz 89.8 HMbhits/sec B.244 ms B-75706 (Bx)
298.8-380.8 sec 187 MBytesz 98.8 Mhits/sec B.880 ms B-76513 (B@x)>

B.8-380.8 sec 3.11 GBytesz 88.% Mbhits.sec 1.569 ms B-2269173 (Bx)

B.8-308.8 zsec 1 datagrams received out—of-—order

P P e [y ey [ ] [ ] [y [ ] [y ] ey ] e ey ] ey ey ey ey e p e ey
Gl it o o o B e G G L L L Ll L Ll L Ll L L D L W L W I L L i L LD

Figura 6.17 Teste de vazao e perda de pacotes UDP com Ipar2SDN-DMM com MN1

conectado a rede A.
94



Observamos na figura 6.17 que a taxa média de Vdb&d alcancada foi de 88,9 Mbps,
inferior a definida para o teste de 100 Mbps e wnfi@ ocorreram perda de pacotes. Para o
teste da vazdo maxima TCP foi obtido o resultadiigdaa 6.18.

C:nIperf3riperfd —c 2683.8.113.1868 -1 18 -t 36806
Connecting to host 203.0.113.16860, port 52681
4] local 198.51.188.1608 port 66465 connected to 2B3.8.113.188 port 5261
Interval Bandwidth
B.88-18.688 85.6 Mhits~ sec
18._86-26._868 85.4 Mhits~ sec
20._868-36._88 86.68 Mhits~ sec
3f._B6-46_868 84.6 Mhits~ sec
40 _B8-56_88 84.4 Mhits~ zec
50.80-66._068 85.7 HMhits~ sec
6H._BE-76._88 84.5 Mhits~ sec
70.860-86_068 83.3 Mhits~ sec
g0._88-26._688 83.2 Mhits~ sec
20 ._860-160.686 §3.4 Mhits~ sec
168.860—-118.80 85.7 Mhits/ sec
118.680-128 .00 §4.4 Mhits~ sec
iZ8._88-136.688 85.5 Mhits~ sec
138 .680-140 .00 4.6 Mhits~ sec
i48_ 688-156.688 85.8 Mhits~ sec
158 .680-1668 .00 88.4 Mhits~ sec
1688617880 84.8 Mhitssec
178 .680-186 .00 82.6 Mhits~ sec
i88.680-196.688 ??.2 Mhitsssec
198 .680-200 .00 §3.6 Mhits~ sec
208 _80-2168.688 84.7 Mhits~ zec
218.680-228 .00 83.7 Mhits~ sec
228 _80-238.90 83.2 Mhitzrzec
238 .80-240 .00 §2.7 Mhits~ssec
248 _80-258 .08 84.2 Mhits~ sec
258 .00-2608 .00 §4.6 Mhits~ sec
268 _80-278 .88 84.5 Mhits~ sec
278 ._680-280 .00 83.92 Mhits~ sec
288 _80-298.980 Mbhits sec
298 .00-308 .00 Mbits- sec

Transfer
182 MButes
182 MBytes
182 MButes
181 HMBytes
i@1 MBytes
182 MBytes
181 MBuytes

22.2 MBytes

22.1 MBuytes

27 .4 MBytes
182 MBytes
181 HMBytes
182 MButes

HBuytes
MButes
HBuytes
MBuytes
HBuytes
MButes
HBuytes
MButes
HBuytes
MBuytes
HBuytes
MButes
HBuytes
MButes
HBuytes
MBytes
HBuytes

SEeC
sSec
SEeC
sSec
SEeC
sSec
SEeC
sSec
SEeC
sSec
SEC
sSec
SEeC
sSec
SEeC
sSec
SEC
sSec
SEeC
sSec
SEeC
sSec
Sec
sSec
SEeC
sSec
SEeC
sSec
SeC

L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L

Bandwidth
84.8 Mhits-sec
84.8 Mhits-ssec

Transfer
2.923 GBytes
2.73 GBytes

Interval
B.88-308.868
B.80-308.88 sec

sender
receiver

= -

Figura 6.18 Teste de vazdo maxima TCP com Iperf3 para SDN-DbIMNL na rede A.

Observamos na figura 6.18 que a taxa média de vaz&ana TCP alcancada foi de 84
Mbps. Para a perda de pacotes e laténcia RTT cdoii? |@btivemos os resultados da figura

6.19, com perda de 0% e laténcia média de 2 ms.

tsFping 2603.8.113.1688 —«¢

Dizparando 283.0.113.188 com 32 hytes de dados:
d

283.8.113.168@8:
283.8.113.188:
283.8.113.18@8:
283.8.113.188:
283.8.113.16868:

283.8.113.1668:
203.8.113.188:
283.68.113.166A:
203.8.113.188:
283.68.113.166:

Eztatisticas
Pacotes: Enviados

perdal.

proximar um

Minimo = ims,.

Maximo =

butes=32
bhytez=32
buytes=32
bhytez=32
butes=32

butes=32
hytes=32
butes=32
hytes=32
butes=32

14ms .

tempo=2ms
tempo=2ms
tempo=2ms
tempo=2ms
tempo=6ms

tempo=2ms
tempo=4ms
tempo=2ms
tempo=2ms
tempo=3Ims

do Ping para 203_.8.113.188:
= 388, BRecebidos

= 388.

TTL=64
TTL=64
TTL=64
TTL=64
TTL=64

TTL=64
TTL=64
TTL=64
TTL=64
TTL=64

Perdidos

nimero redondo de vezZes em milizsegundos:
Média = 2ms

= B <Bx de

Figura 6.19 -Perda de pacotes e laténcia RTT com ICMP para I com MN1 na rede A.
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Os resultados obtidos para a conexadost MN1 a rede A no cenario SDN-DMM com

handoverautomatico powirelesssdo apresentados de forma consolidada na taflela 6.

Tabela 6.7 -Resultados para o cenario SDN-DMM com handoveoraético — MN1 conectado a

rede A.
Métrica Ferramenta/Protocoll Tempo de execucd( Resultado médio
Vazéao UDP Iperf/UDP 300 segundos 88,9 Mbps
Vazao maxima TCP lperf/TCP 300 segundos 84 Mbps
Perda de pacotes Iperf/lUDP 300 segundos 0%
Perda de pacotes Ping/ICMP 300 segundos 0%
Laténcia RTT Ping/ICMP 300 segundos 2ms

Etapa 2 — MN1 conectado a Rede B

A figura 6.20 ilustra o estado da conexao Wi-Findst MN1 conectado aaccesspoint

AP-B a partir de onde os testes de taxa de vaza®, tHxa de vazdo maxima TCP, perda de

pacotes UDP, perda de pacotes ICMP e laténcia Biafhf realizados.

| MAC Address S50

SON-DMM

Network Type:

Figura 6.20 -Conexdao do host MN1 ao access-point AP-B na rede B
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O teste para a taxa de vazao e perda UDP foi aglalido mesmo modo que no cenario para
0 handoverexecutado de forma manual, utilizado a versao peid e 0s mesmos parametros

anteriores. Os resultados podem ser observadoguna 6.21.

wIperf ripewf —z —u —i 18

berver listening on UDP port 5661
eceiving 1478 hyte datagrams
DF bhuffer size: 64.8 HKBute (defaultl

local 203.8.113.168968 port 5601 connected with 192.51.16060.188 port 51653
Interval Transfer Banduidth Jitter LoztsTotal Datagrams

A.0-18.8 sec 39.2 MBytes 33.5 HMhitsrsec A.858 ms Br28444 CBx)
18.8-28.8 sec 45.2 MBytes 37.97 Mbits/sec 3.611 ms 132249 {B.0B6B31:x>
28.8-38.8 sec 18.3 MBytes 15.3 HMbits~ sec 1.486 m= 313823 (B.B23x>
3J8.8-48.8 sec 26.1 MBytes 21.7 HMbhits/sec B8.133 ms 1-185%8% {B.8@54x>
48_8-58_.8 sec 27.4 MBytes 23.8 HMbits- sec A.986 ms /19556 (B_B26x>
5A.A—68.8 sec 15.9 MBytes 13.4 Mbitsssec 18.1%23 ms 1111381 <B.8927%>
6A.B-78.8 sec 33.4 MBytes 28.8 Mhits-/sec B.174 m=s 1/23863 {BA.6BEA42:x>
78.0-80.0 sec 33.8 MBytes 27.7 Mbits.szec AB.612 ms 1-23554 <(8.8042x%>
BB.6-98.0 sec 26.2 MBytes 22_.8 Mbits-sec 2.359 ms 318688 (B.016x>
98.0—-180.8 sec 31.3 MBytes 26.3 Mhits-sec 2.594 ms B.-22359 (@x>
186.6-116.68 sec 28.% MBytes 24.3 Hhits-sec B8.138 ms 1-28626 {B.0048

e b bl bl e b bl bd hd b b o b

118.8-126.8 31.2 MBytes 26.2 Mhits/sec a.827 2,22243 (B.88%x
1268.6-136.8 25.7 MBytes 21.5 Mhits~/sec B.285 2-18328 (@.6811x
138.6-146.8 27.9 MBytes 23.4 Mhitsr/sec B.395 1-198%6 <@.885:
146.6-150.8 36.1 MBytes 38.3 Mhits~/sec #.a8a5 B-25766 (@2
158.8-168.8 37.1 MBytes 31.1 Mhits/sec 2.458 B-26438 (8:x>
166.6-176.8 26.7 MBytes 22.4 Mhits~/sec 2.3608 2-,19833 (@.811x

178.8-186.8 = 30.8 MBytes 25.2 Mhits./sec 4.168 ms B-21426 (B:x)
180.6-178.8 = 22.1 MBytes 18.6 Mhits~ sec ?.115 ms 2-,15788 <B.813x

170.0-200.8 29.8 MBytes 24.3 Mhitsssec A.398 B-28659 <@x>
286.8-216.8 33.7 MBytes 28.3 Mbits/sec 8.346 2-,24838 <8.8883
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3
3
3
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3
3
3
3
3
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218.8-228.8 31.8 MBytes 26.7 Mhits/sec 1.978 1-.22678 (B.8644

2260.8-230.8 = 27.2 MBytes 22.8 Mhits~/sec B.962 8419497 (B.43x)
238.8-248.8 24.1 MBytes 28.2 Mhits sec 8.128 217181 <B8.012x

248.8-258.8 32.5 MBytes 27.3 Mhits- sec B.467 ms 4-23217 <B.817«

258.8-268.8 sec 26.7 MBytes 22.4 Mhits/sec B.57% 88-192115 (B.42x0
268.8-270.80 sec 23.6 MBytes 19.8 HMhits.sec 8.368 8516713 <(B.5x>
270.0-280.8 sec 48.1 MBytes 33.6 Mhits/sec 1.346 1-28588 (@.6883%5

280.8-298.8 zec 39.3 HMBytes 33.8 HMbhits sec B.448 183629861 (3.6x>
299.89-388.8 sec 39.5 HMBytes 33.1 Hhitsrsec 1.321 59628781 (2.1x>
A.8-3098.8 sec 218 MBytes 25.4 Mhits sec B.787 ms 1926651881 <B.3x>
B.0-300.8 zec 1 datagrams received out—of-order

Figura 6.21 Teste de vazao e perda de pacotes UDP com Iparé2SDN-DMM com MNL1.

conectado a rede B.

Observamos na figura 6.21 que a taxa média de dB&db alcangada foi de 25,4 Mbps,
inferior a definida para o teste de 100 Mbps e oama perda de pacotes de 0,3%. Para o teste

da vaz&o maxima TCP foi obtido o resultado da &dup2.
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nNIperfiriperfd —c 203.8.113.1688 —-i 18 -t 368
onnecting to host 203.6.113.1660, port 5261
41 local 1928.51.1688.16808 port 61446 connected to 203.0.113.1660 port 52681
Interval Tranzfer Bandwidth
A.AR-18.080 sec 4.38 HMBytes 3.67 Mhits-ssec
16.80-20.00 sec 8.12 MBytes 6.82 Mbits-ssec
20.A0-30.80 sec 11.7 MBytes 9.96 Mhits-ssec
36.00-468.00 sec 2.12 MBytes .65 Mbits-ssec
40.A0-50.880 sec V.7Y5 MBytes 6.58 Mhits-ssec
LA.00-68.80 sec 11.9 MButes 9.96 Mhits~/zec
6A.AR-78.00 sec 18.8 MBytes 15.1 HMhits-ssec
TA.A-B0.00 sec 16.2 MBytes 13.6 Mbits-ssec
8A.AR-?20.80 sec 12.4 MBytes 18.4 HMhits-ssec
20.00-1600.00 sec 208.4 MBytes 17.1 Mbits-ssec
100.A—1108.898 sec 17.1 MBytes 16.8 HMhits-ssec
116.80-1260.00 sec 17.1 MBytes 16.8 Mbits- sec
120.A0—130.898 sec 20.6 MBytes 17.3 HMhits-ssec
130.80-140.00 sec 14.%? MBytes 12.5 Mhits- sec
140.A0—-150.898 sec 12.1 HMBytes 18.2 HMhits-ssec
150.80-1660.00 sec 8.75 MBytes .34 Mbhits-ssec
160.A0—-170.080 sec 7.88 MBytes .55 Mhitsrssec
170.00-180.00 sec 2.75 MBytes 8.18 Mbits- sec
180.A—190.898 sec 8.88 MBytes 6.71 HMhitsrssec
1?260.80-200.00 sec 14.4 MBytes 12.1 Mbits-/sec
200.A0-210.98 sec 11.6 MBytes 9.75 HMhits-ssec
210.80-220.00 sec 11.2 MBytes 9.44 Mhits- sec
220.A0-230.98 sec 12.5 MBytes 18.5 HMhits-ssec
230.80-240.00 sec 18.5 MBytes 8.81 Mbits-ssec
248.80-258.88 sec 11.8 MBuytes 9%.86 Mhits~ sec
25@0.80-260.00 sec 11.6 MBytes 92.75 HMbits-/sec
260.A0-270.00 sec 11.6 MBytes 9.75 HMhitsrssec
270.80-280.00 sec 108.8 MBytes 8.39 HMbits-ssec
280.A0-290.090 sec 14.2 MBytes 12.8 HMhits-ssec
290 .680-360 .00 HButes Hhits/sec

Interval Tranzfer Bandwidth
A.AA-300 .00 372 HBytesz 18.4 Mhitsrssec sender
A.80-360 .60 372 MBytes 16.4 Mbits-/sec receiver

P | P P P P P P P

Figura 6.22 Teste de vazdo maxima TCP com Iperf3 para SDN-DbHIMNL1 conectado a
rede B.

Observamos na figura 6.22 que a taxa média de vaa&ona TCP alcancada foi de 10,4
Mbps. Para a perda de pacotes e laténcia RTT cdaf J©btivemos os resultados da figura

6.23, com perda de 0% e laténcia média de 15 ms.

tnping 203.8.113.188 ¢

Dizparando 283.08.113.188 com 32 hytes de dados:
de 283.8.113.188: bhytes=32 tempo=34msz TTIL=64
283.0.113.1868: hytes=32 tempo=20mz TTL=64
283 _8_113.188: bytes=32 tempo=btmsz TTL=64
283.0.113.1868: hytes=32 tempo=27mz TTL=64
283 _8.113.188: bhytes=32 tempo=16msz TTL=64

203.0.113.18068: hytesz=32 tempo=Ymz TTL=64
283 _8.113.188: bytes=32 tempo=1%m= TTL=64
203.0.113.1868: hytez=32 tempo=18mz TTL=64
283 _8.113.188: bytes=32 tempo=27m= TTL=64
203.0.113.188: hytesz=32 tempo=4mz TTL=64

Estatisticas do Ping para 283.8.113.188:
Pacotes: Enviados = 388, Recehidos = 388, Perdidos = B <Bx de
perda.
proximar um nimero redondo de vezes em milissegundos:
Minimo = 2ms,. Maximo = 226ms, Média = 15m=s

Figura 6.23 -Perda de pacotes e laténcia RTT com ICMP para 8N4 com MN1 conectado a
rede B.
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Os resultados obtidos para a conexadost MN1 a rede B no cenario SDN-DMM com

handoverautomatico powirelesssdo apresentados de forma consolidada na tal8ela 6.

Tabela 6.8 -Resultados para o cenario SDN-DMM com handoveoraético — MN1 conectado a

rede B.
Métrica Ferramenta/Protocoll Tempo de execucd( Resultado médio
Vazéao UDP Iperf/UDP 300 segundos 25,4 Mbps
Vazao maxima TCP lperf/TCP 300 segundos 10,4 Mbps
Perda de pacotes Iperf/lUDP 300 segundos 0,3%
Perda de pacotes Ping/ICMP 300 segundos 0%
Laténcia RTT Ping/ICMP 300 segundos 15 ms

Etapa 3 Handoverdo MN1

A figura 6.24 ilustra o estado da conexao Wi-Finbst MN1 durante o sehandoverda
rede A para a rede B, ilustrando o aumento dasidade de sinal em relagédo ao tempo do
accesspoint AP-B em relacdo a@ccesspoint AP-A durante a sua movimentacdo. O
handoverfoi executado com os testes de taxa de vazdo @3R,de vazdo maxima TCP,

perda de pacotes UDP, perda de pacotes ICMP eiatem T em andamento.

Figura 6.24 -Movimentacdo do host MN1 entre as redes A e Brdeirahandover.
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Podemos observar na figura 6.24, que apresentxmaa&s abscissas a relacao crescente de
tempo, que durante a movimentacdo do MN1 a intadsidlo sinal do AP-A diminui, na
medida em que o sinal do AP-B aumenta. Quandoab d;AP-B fica suficientemente maior

do que o AP-A, o MN1 realizalmandoverpara a rede B.

Com o uso dos mesmesftwarese parametros utilizados anteriormente, os resastaods
testes da taxa de vazao e perda de pacotes URdmiantes do processo kandovere

finalizado apés, sdo apresentadas na figura 6.25.

nIpewf riperf —z —u —i 18

berver listening on UDP port 56861
eceiving 1478 byte datagrams
DP buffer size: 64.8 KByte <default?

local 203.8.113.188 port 5001 connected with 198.51.180.188 port 57851
Interval Transfer Bandwidth Jitter LostsTotal Datagrams

sec 96.3 MBytes 8B.8 Mhits./sec
sec 9T8.5 MBytes 82.7 Hhitsr/sec
sec 96.5 MBytes 81.8 Hhits./sec
SEC 182 MBytes 85.4 Mhits- sec
gsec 85.2 MBytesz 1.4 Hhits./sec
SEC 188 MBytes 83.9 Hhits- sec
sec T8.6 MBytes 82.7 Mhits./szec
sec 87.3 MBytes V3.3 Hhits/sec .B87 ms Bs62304 <B@x>
80.8-28.8 sec 86.3 MBytes V2.4 Hhitsrssec 746 ms Bre1542 (@)
98.8-188.8 zsec 86.5 MBytes V2.5 HMhits/sec B.838 m= Bs61683 <@x>
188.8-118.8 sec 82.4 MBytes 6%.1 Mbits~ssec B.388 m= 858778 (Bx>
1i8.A-128.8 sec V3.7 MBuytes 62.0 Mbhitsrsec B.468 ms B-52718 (@2
128.8-138.8 sec V6.7 MBytes 64.5 Mbits~szec B.830 m=z B-54872 (B>
138.6-1468.8 sec 48.3 HBytes 4B.5 Mbits- zec B.519 ms 13294-.47774 (28x)
148.0-158.8 sec 89.6 MBytes V5.1 Mhits./sec B.628 ms B-63893 (@x>

-3568 ms BA68727 (Bx)
278 ms B-78296 (@x>
858 ms B-68857 (Bx>
874 ms B-72659 C@x>
-.B872 ms B-.68743 <812
-B62 ms B-71315 <@
-H65 ms B-78321 (8x)

Mo

158.8-168.8 sec 93.8 MBytes 78.8 Mhits-sec H.35%4 ms H-66355 (@2
168.8-170.8 sec 89.2 MBytes V4.9 HMbhits.sec B.218 ms B-63657 (Bx)
178.8-188.8 sec 92.8 MBytes 77.2 Mbhits/sec B.552 ms B/65655 (@2
188.8-1968.68 sec 94.8 MBytes V8.8 Mbits./sec B.68684 ms B-67818 (8:)
198.8-208.8 sec 91.7 MBytes 77.1 Mbhits/sec H.086 ms B-65587 (@2
2688.8-2168.68 sec 98.8 MBytes V5.5 Mbits/sec B.295 ms B.64174 (B:x>
218.8-220.8 sec 47.8 MBytes 39.4 Mhits/sec 8.631 133531 (0.883:x

228.89-238.8 sec 48.7 MBytes 48.7 Mbits/sec B.865 ms B-34751 (81
238.0-248.08 sec 46.1 MBytes 38.7 Mbits/sec B.223 ms 132915 (B.683:x

248.8-258.8 33.1 MBytes 27.8 Mhits/sec B.886 123624 (8.0842
258.8-268.8 42.2 MBytes 36.8 Mhits/sec B.553 238622 (B.6865
268.8-278.8 sec 47.2 MBytes 37.6 Mbits/sec B.385 ms B-33673 (81
278.8-288.8 sec 47.5 MBytes 37.7 Mbits/sec B.485 B-33783 (@1
2880.0-278.80 sec 49.0 MBuytes 41.8 Mbits-sec B.813 B-35548 (81>
298.9-308.80 sec 44.7 MBytes 37.5 Mbhits/sec B.475 ms 131787 (8.6831

B.8-388.1 sec 2.21 GBytes 63.3 Mhits/sec 2.9253 ms 1329921627443 (B.32

B.8-308.1 sec 1 datagrams received out—of-—-order

Figura 6.25 Teste de vazéao e perda de pacotes UDP com Ipar2$DN-DMM com handover

automatico por wireless.

Podemos observar na figura 6.25 queandoveré realizado no intervalo entre 130 a 140
segundos da execucédo do teste, onde ocorre pepioies e uma reducdo da taxa de vazao,
que volta a normalidade para as estatisticas abfidea a rede B. Onde ao final foi obtida
uma taxa média de vazdo UDP de 63,3 Mbps, com @ntiagle pacotes de 0,82%.
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Para a taxa de vazdao maxima TCP conhamdover manual foi obtido o resultado

apresentado na figura 6.26.

NIperf3riperfd —c 198.51.1608.1868 —i 18 -t 388
onnecting to host 198.51.188.188, port 5281
41 local 283.8.113.188 port 53928 connected to 198.51.198.188 port 5281
Interval Transfer Bandwidth
B.00—18.81 sec 95.1 MBytes 79.7 HMhits.zec
18.81-28.80 sec 860.8 MBytes 67.2 Mbhits~/sec
Z8.88-38.88 sec YHO.4 HBytes 59.8 Mhitsrssec
38.90—48_.B8 sec 76.5 MBytes 64.2 Mbhits.ssec
48.00-58.88 sec 75.9 MBytes 6K3.6 HMhits.zec
58.08-66.01 sec 77.2 MBytes 64.8 Hbhits/sec
bH.B1-Y8.81 sec 68.8 HMBytes 57.6 Mbhits./sec
78.681-88.681 14.6 MBytesz 12.3 Mbitsrssec
86.61-98.08 18.2 HMBytez 15.3 Mhits~szec
9@ .00—1 668808 35.9 HMByte=z 36A.1 Mhits~/sec
188.80-118.08 25.9 MBytes 21.7 Mhits/sec
118 _88-128_ 81 26.6 MBytes 22.3 Mbits/sec
128.81-138.08 34.8 MBytes 29.2 Mbhitsr/sec
138.88-148 .81 29_.6 HMByte=z 24.8 Mhitsrssec
148.81-158.08 28.2 MBytes 23.7 Mhits~/sec
158.80—-168.068 32.8 MBytes 27.5 Mhits~/sec
168._88—178._61 31.2 MBytes 26.2 Mbhitsr/sec
178.81-188.81 27.2 HByte=s 22.8 HMhitsr/sec
188.81-178.08 26.7 MBytes 22.6 Mhits~ssec
198.80-2688 .81 32.5 MBytes 27.2 Mhits/sec
208._81-218.08 41 .1 MBytesz 34.5 Mbhitsr/sec
218.88-22R .71 43.5 MBytes 36.5 Mhitsr/sec
228.81-238.61 28.1 MByte=z 16.9 Mhits/sec
238.81-248.81 33.8 MBytes 27.7 Mhitsssec
248 _81-258._81 34.1 MBytes 2B.6 Mhits-szec
258 _81-268_81 38.8 MBytez 31.9 Mbitsrssec
268.81-278.01 37.9 HMByte=z 31.8 Mhits~/szec
278.81-280.08 29.0 HBytes 24.4 HMhits~/sec
288.80-2798.08 29.5 MBytes Mhits/sec
298 .88-380 .82 MBytes Mbits/sec

Interuval Transfer Bandwidth
|.80-388.82 1.22 GBytes 34.8 Mhits~/sec
@ 88-3688_[a2 1.22 GBytes 34.8 Mbhits/sec
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Figura 6.26 Teste de vazdo maxima TCP com Iperf3 para SDN-Dbti ltandover automatico

por wireless.

Incping 2603 .8.113.1868 ¢

Disparando 2603.8.113.188 com 32 bytes de dados:

[Rezposta de 203.8.113.1868: bytesz=32 tempo=3msz TTL=64
[Rezposta de 203.8.113.1868: bytesz=32 tempo=3mz TTL=64
[Resposta 203.8.113.188: bhytes=32 tempo=3ms TTL=b4
[Rezsposta 203 .8.113.16 bytez=32 tempo=3Imsz TTL=64
[Resposta 202.8.113.1688: bytes=32 tempo=3ms TTL=64

203.8.113.1688: bhytes=32 tempo=2msz TTL=fh4
203.8.113.188: bhytes=32 tempo=3ms TTL=64
203 .A.113.16@: hytes=32 tempo=3msz TTL=6h4
2A3.0.113.1688: bytes=32 tempo=3ms TTL=64
2803 .8.113.188: hytes=32 tempo=5Sms TTL=b4
o tempo limite do pedido.
o tempo limite do pedido.
203 .8.113.188: bhytes=32 tempo=17ms TTL=64
283.8.113.188: bytes=32 tempo=1%9ms TTL=64
203.8.113.188: hytes=32 tempo=12ms TIL=64
203 .8.113.1688@: hytes=32 tempo=4ms TTL=h4
203.8.113.188: bhytes=32 tempo=2Zms TTL=64

[Rezposta 203.8.113.1688: bhytes=32 tempo=2msz TTL=64
[Resposta 203.8.113.188: hytes=32 tempo=38ms TIL=64
[Rezposta 203 .A.113.18 bhytez=32 tempo=2ms TTL=64
[Resposta 203.8.113.188: bhytes=32 tempo=14ms TTL=64
[Rezposta 203 .8.113.168: bytesz=32 tempo=24msz TTL=64
[Resposta 203.8.113.188: hytes=32 tempo=2ms TTL=64

Estatisticas do Ping para 203.8.113.108:
Pacotes: Enviados = 292, Recebidos = 298, Perdidos = 2 (Bx de
perdal.
proximar um ndmero redondo de vezes em milissegundos:
Minimo = 2ms, Maximo = 397ms. Média = 18ms

Figura 6.27 -Perda de pacotes e laténcia RTT com ICMP para 8\ com handover

automatico por wireless.
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Na figura 6.26 observamos quehandoverfoi executado no intervalo entre 70 e 80
segundos, onde ocorreu momentaneamente a redutaxadde vazdo TCP e que logo apés é
mantida uma taxa média de acordo com o esperadoapa@de B. Obtendo ao final a média
de 34,8 Mbps.

Para a perda de pacotes e laténcia RTT com ICMieains uma perda de 0% e laténcia
média de 10 ms de acordo com a figura 6.27. Ohsmvajue chandoveré executado no
momento em que ocorre a mensageriasigotado o tempo limite do pedidajue € finalizado

logo ap0s receber respostas positivas do protdCond.

Para andlise da laténcia bandover durante a realizacdo do teste de vazdo TCP e JCMP
foram coletados no servidor os pacotes recebidmsmparados os intervalos entre o ultimo
pacote recebido antes dmst MN1 realizar ohandoverda rede A e o primeiro pacote
recebido logo apos o MN1 possuir conectividadeate B. O resultado para a laténcia de

handoverTCP pode ser observado na figura 6.28.

Time Source Destination Protocol  Lengih  Info

6@3872 74.278238 283.08.113.1868 198.51.166.188 TCP 1514 53928 -+ 5281 [ACK] Seq=585895554 Ack=1 Win=212992 Le
B@3873 74.278565 283.8.113.188 198.51.168.188 TCP 1514 53928 - 5281 [ACK] Seq=585897814 Ack=1 Win=212992 Le
6@3874 74.278611 283.8.113.1868 195.51.188.1688 TCP 1514 53928 + 5281 [ACK] Seq=585898474 Ack=1 Win=212992 Le
GB3875 74.276638 203.8.113.1868 198.51.160.1688 TCP 1514 53928 » 5261 [ACK] Seq=585899334 Ack=1 Win=212992 Le

.B.113.1868 153.51.102.188 TCP 1514 53928 = 5281 [ACK] Seq=585181394 Ack=1 Win=212992 Le
52 78.544312 2@83.8.113.1884 198.51.18 ) TCP 1514 [TCP Spurious Retransmi on] 53928 » 52 [ACK] Seq
683898 78.962652 263.6.113.1868 198.51.180.188 TCP 1514 53928 + 5281 [ACK] Seq=585182354 Ack=1 Win=212992 Le
683891 78.968679 283.68.113.186 198.51.166.188 TCP 1186 53928 - 5281 [P5H, ACK] 5eq=585184314 Ack=1 Win=2129
6B3892 7B.968887 203.8.113.188 198.51.109.168 TCP 1514 53928 =+ 5201 [ACK] Seq=585185446 Ack=1 Win=212992 Le
683893 78.968967 2683.8.113.188 198.51.166.188 TCP 1514 53928 + 5281 [ACK] Seq=5851@6986 Ack=1 Win=212992 Le
683894 78,959661 283.8.113.188 195.51.1e4.188 TCP 1514 53928 -+ 5281 [ACK] Seq=585188366 Ack=1 Win=212992 Le
G@3868 74.268228 283.68.113.188 193.51.166.188 TCP 1514 53928 + 5281 [ACK] Seq=585892634 Ack=1 Win=212992 Le
683809 74.268246 283.8.113.188 198.51.160.188 TCP 1514 53928 -+ 5281 [ACK] Seq=585894894 Ack=1 Win=212992 Le

Figura 6.28 -Laténcia de handover TCP para SDN-DMM com handauswmatico por wireless.

Observamos na figura 6.28 que houve uma laténcapdeximadamente 4,573 segundos

entre 0os pacotes TCP recebidos pelo MD1 durantmcepso dérandoverexecutado pelo

MN1.

A laténcia dehandover ICMP pode ser observada na figura 6.29, onde @inibs

aproximadamente 5,893 segundos.

Time Source Destination Protocol  Length Info
386 159.426374  192.51,180.160 203.8.113.108 ICHP 74 Echo (ping) request id=8x8801, seq=1823/7943, tt1=128 (reply in 387)
388 160.416255  192.51.100.160 203.8.113.160 ICHP 74 Echa (ping) request id=8xP801, seq=1824/8199, tt1=128 (reply in 389)
302 161,416325  192.51.100.180 203,8.113.168 ICHP 74 Echo (ping) request id=8x@eel, seq=1825/8455, ttl=128 (reply in 393)
394 162,417686  192,51,100.180 203.8.113.100 ICHP 74 Echo (ping) request 1d-8x@001, seq-1326/8711, tt1=128 (reply in 395)
3956[163.433690 | 192.51.10.10@ 203.0.113.18@ ICMP 74 Echo (ping) request id-ex@e@l, seq=1827/8967, ttl=128 (reply in 397)
482{169.327373 | 192.51.199.180 203.8.113.100 ICHP 74 Echo (ping) request id-@xPa@l, seq-1829/9479, ttl-128 (reply in 483)
4@4 178,3265/1  192.51.100.10@ 203.8.113.188 ICWP 74 Echo (ping) request 1id=8xP881, seq=1838/9735, tt1=128 (reply in 485)
498 171.320384  192.51,100.100 203.8.113.188 ICMP 74 Echo (ping) request 1d=8xB@@1, seq=1831/9991, tt1=128 (reply in 469)
410 172.328496  192.51,109.10@ 203.0.113.108 ICHP 74 Echo (ping) request id=Bx001, seq=1832/10247, tt1=128 (reply in 411)
417 173.326193  192.51.180.10@ 203.8.113.10@ ICWP 74 Echo (ping) request 1d-Bx@001, seq-1333/10503, tt1-128 (reply in 413)

Figura 6.29 Laténcia de handover ICMP para SDN-DMM com handawomatico por wireless.
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Os resultados obtidos para o cenario SDN-DMM dwndoverautomatico por wireless

sao apresentados de forma consolidada na tabela 6.9

Tabela 6.9 -Resultados para o cenario SDN-DMM com handoveoragtico por wireless.

Métrica Ferramenta/Protocoll Tempo de execucd( Resultado médio
Vazao UDP Iperf/UDP 300 segundos 63,3 Mbps
Vazao maxima TCP lperf/TCP 300 segundos 34,8 Mbps
Perda de pacotes Iperf/UDP 300 segundos 0,82%
Perda de pacotes Ping/ICMP 300 segundos 0%
Laténcia RTT Ping/ICMP 300 segundos 10 ms
Laténcia dédhandover Iperf/TCP 300 segundos 4,573 segundos
Laténcia dédhandover Ping/ICMP 300 segundos 5,893 segundos

6.3.5 — Analise dos Resultados

Verificamos que o ambiente SDN ndo causa impactgsitivos para as meétricas de rede

em comparagdo com o ambiente de roteamento tradici®nde os resultados obtidos

demonstram o mesmo desempenho alcancado pararmiehamento de pacotes baseado no

endereco de destino IP e para o encaminhamentaades baseado no fluxo IP bidirecional

utilizado na proposta SDN-DMM. A tabela 6.10 apneaes resultados destes dois cenarios.

Tabela 6.10 -€omparacéo das métricas entre Roteamento Traditi@sDN-DMM.

Métrica Roteamento Tradicional SDN-DMM
Vazao UDP 100 Mbps 100 Mbps
Vazao maxima TCP 523 Mbps 522 Mbps
Perda de pacotes UDP 0,052% 0,11%

Perda de pacotes ICMP 0% 0%

Laténcia RTT <1 ms <1 ms

Analisando em conjunto a tabela 6.10, a tabela @l1bs resultados obtidos nos

experimentos realizados, observamos que a proE3tDMM também ndo acarreta em

perda de desempenho quandanobile nodeesta conectado a uma rede estrangeira. Ao

mobile nodeexecutar unhandoverpara uma nova rede, os valores obtidos para ascasét
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analisadas sdo os mesmos parahostnativo aquela rede. Isso pode ser observado steste

realizados nos cenarios dandovercom o SDN-DMM e na tabela 6.11.

Tabela 6.11 Métricas SDN-DMM com handover manual e automatico.

e SDN-DMM comhandover | SDN-DMM comhandover
manual por chaveamento| automatico powireless
Vazéao UDP 99 Mbps 63,3 Mbps
Vazédo maxima TCP 418 Mbps 34,8 Mbps
Perda de pacotes (UDP) 0,96% 0,82%
Perda de pacotes (ICMP) 1% 0%
Laténcia RTT <lms 10 ms
Laténcia ddhandover(TCP) 4,517 segundos 4,573 segundos
Laténcia dehandover(ICMP) 10,67 segundos 5,893 segundos

Os valores préoximos obtidos para a métrica de ¢eéehandover(TCP) para o cenario
de handovermanual por chaveamento e para o cenaribasieloverautomatico powireless
sdo devidos ao balanceamento entre os fatores rgpedipam a medicdo dos mesmos em

cada cenarios.

No cenario dehandovermanual, a desconexdo manual do MN1 no chaveanesite as
portas do switch OF1 causa uma interrupcao abdgtamunicacdo e do estado da porta nos
equipamentos, que ao serem reconectados, é négeggsardar um intervalo de tempo para
que o estado da porta fique ativo, interferindanassa medicao do tempo de laténcia de

handoverdevido ao processo da abordagem SDN-DMM.

Ja para o cenario deandoverautomatico, o fator da interferéncia do ambiavitelesssem
utilizar algum protocolo especifico parandoverentreaccesspoint, € o ponto que prejudica
a medicao da laténcia dendoverda proposta, embora neste caso a transicdo entesles

seja mais suave.

6.4 — CONSIDERACOES FINAIS

A implementacdo da proposta SDN-DMM em um ambieast de experimentacédo e 0s
testes realizados demonstram que a abordagenadélizara o gerenciamento de mobilidade

distribuido baseada em uma arquitetura SDN ateadaaheira satisfatéria aos requisitos de
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comunicacao e ndo acarreta em prejuizos as métiicasde quando comparado ao cenario

tradicional de roteamento.

O desempenho obtido para a taxa de vazdo quandwmlnle nodeencontra-se em
mobilidade vai de encontro ao custo de entregaadetps analisado na modelagem analitica
do capitulo 5, demonstrando que a proposta senmppeega a entrega de forma otimizada,

possuindo entdo um menor custo em relacdo as @ltoadagens analisadas neste trabalho.

A perda de pacotes e a laténcia laddoverobtidas nos testem realizados podem ser
considerados coerentes com o0s resultados obtidws acanodelagem analitica realizada
anteriormente, considerando a baixa quantidade eéesagens necessarias no plano de

controlepara prover a mobilidade, reajustando o plano desla
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7 — CONCLUSOES E TRABALHOS FUTUROS

7.1 — CONCLUSOES

Considerando um cenario de crescimento expoalethcinimero de dispositivos méveis e
de crescente disseminacao das redes heterogénmaseate trabalho focou o gerenciamento
de mobilidade distribuido e a elaboracdo e avaliag@mparativa de uma abordagem de
DMM baseada no paradigma de redes definidasgitware

A partir dos resultados obtidos na analise de dpeehvo realizada, observamos que a
proposta SDN-DMM lida de maneira satisfatoria carponcipais desafios de gerenciamento

de mobilidade para o cenario considerado.

Adotou-se uma abordagenetwork-based partiallDMM associada a arquitetura SDN,
buscando incorporar a solucédo os beneficios it deste paradigma; verificou-se que a
proposta permite, de modo transparentenabile nodee as redes de acesso heterogéneas, 0
uso eficiente e escalavel dos recursos dispondaisfraestrutura de rede de comunicacéao,
tanto do ponto de vista operacional (OPEX), quatdoponto de vista de investimento e
evolutivo (CAPEX).

A escalabilidade para o plano de dados é obtidaatida em que néo existe a dependéncia
ou sobrecarga de um no central para tratar a rdad#éi domobile node Os ativos na borda
da rede de acesso sdo responsaveis somente pefoiimamento de trafego pararasbile
nodesque estdo conectados a eles, ndo se envolvendedinecionamento de trafego para
mobile nodegjue estdo conectados a outros ativos.

Em relacéo ao plano de controle, o controladorégagoonto central de inteligéncia da rede
e responsavel pelo tratando da mobilidade no dempode ser implementado em modo
cluster de maneira hierarquica. Onde determinado conwoldtta como responsavel
principal por uma parte da infraestrutura, enquastalemais ficam combackuppara esta
parte e atuando como principal para outras pamesede. Isto permite tratar questdes de

escalabilidade e ponto unico de falha para o pincontrole.

Como osmobile nodesndo se envolvem e ndao precisam executar nenhucegso
adicional em relagcdo a mobilidade e a infraesteutle rede ndo precisa suportar nenhum
novo protocolo para tal, a proposta possui o beiefile manter o mesmo nivel de
complexidade tanto para a borda da rede e parsssitivos finais, quanto para o nucleo da
rede, considerando a arquitetura baseada em SDNjuAstdes de processamento e de

consumo energético mobile nodendo sdo afetadas e os ativos de rede nao precisEamu
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manter tabelas e processos especificos como tumeiasne relacdes dendingspara prover

a mobilidade.

A otimizacéo do roteamento, onde os pacotes saenbados diretamente paranobile
node baseado no fluxo IP bidirecional, melhora a eXmia do usuario e usa de forma
eficiente os enlaces de comunicacao disponiveisa dea que o custo de roteamento ndo &
afetado, quando comparado as outras propostasiogal&zacdo danobile node escopo de
enderecamento ou uso inapropriado de enlaces, y@onpo, em cenarios de roteamento

triangular.

Esta otimizacdo, aliada a nado utilizacdo de tésndm tunelamento (que adicionaria um
overheadtanto para o processamento quanto para o traesporpayload pela rede de
comunicacao), permite que a solugdo mantenha uel dé&v desempenho superior para a
comunicacdo realizada em um cenario de mobilidaggndo comparado as demais

abordagens utilizadas.

Sendo assim, a proposta SDN-DMM trata adequadanaantpiestdes de escalabilidade,
desempenho, roteamento e complexidade, envolvidagyerenciamento de mobilidade
distribuido.

A implementacdo real e os testes descritos noutapét demonstram que a proposta
baseada na arquitetura SDN garante 0 mesmo desempara a comunicacéo diesstsem
mobilidade do que os ambientes tradicionais deamoémto IP, ndo adicionandwerhead

para a transmisséo dos dados pela infraestrutuedde
Em sintese, a proposta SDN-DMM permite obter osigégs beneficios:

* Transparéncia para bsss finais;

» Uso otimizado dos recursos de infraestrutura de;red

» Complexidade baixa de acordo com a arquitetura SDN;
* Adiciona escalabilidade e flexibilidade;

* Melhor Desempenho.

7.2 TRABALHOS EM ANDAMENTO E FUTUROS

Trabalhos em andamento envolvem a validacdo de adelm e andlises estatisticas com o
foco para IP Flow data offloading e suporte a pmkdade de um modelo hibrido com a
extensdo do SDN para rmobile node utilizando simultaneamente uma abordaggient-

basede network-based.
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Outros temas relevantes que ndo foram abordada® sedicados para continuidade da

pesquisa sao as relagbes de mobilidade entre misre sistemas autdbnomos.
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APENDICE A — CONFIGURACOES DA IMPLEMENTACAO

A.1 - AMBIENTE DE REDE

A configuragdo e enderegcamento das VLANs utilizadaswitch OFS1 foram realizados

conforme os comandos abaixo:

#Rede Internet

create vlan Rede-Internet tag 203

configure vlan Rede-Internet add ports 1 untagged
configure vlan Rede-Internet ipaddress 203.0.123.1/

#Rede Cliente A

create vlan Rede-Cliente-A tag 198

configure vlan Rede-Cliente-A add ports 10 untagged
configure vlan Rede-Cliente-A ipaddress 198.51.1/24.

#Rede Cliente B

create vlan Rede-Cliente-B tag 192

configure vlan Rede-Cliente-B add ports 20 untagged
configure vlan Rede-Cliente-B ipaddress 192.0.2.1/2

#Rede de Geréncia
configure vlan Mgmt ipaddress 10.5.0.2/30

#Roteamento entre as Redes

enable ipforwarding ipv4 vlan Rede-Internet
enable ipforwarding ipv4 vlan Rede-Cliente-A
enable ipforwarding ipv4 vlan Rede-Cliente-B

O enderecamento IP dbhestsMN1, MD1 e C1 foi realizado de modo estatico, gend

#host MN1
netsh interface ip set address name="Conexao de $&d Fio” static
198.51.100.100 255.255.255.0 198.51.100.1

#host MD1
netsh interface ip set address name="Conexao |statit 203.0.113.100
255.255.255.0 203.0.113.1

#host C1
netsh interface ip set address name="Conexao |statit 192.168.25.118
255.255.255.0
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As configuracdes de enderecamento IP dosess pointstambém realizadas de modo

estatico, podem ser visualizadas abaixo:

Host Mame: AP-A

IP Address: 198 . (21 {100 .50
Subnet Mazke 2552552550 v

Enter Route Mame: D&fauﬁGatm-;'qy-ﬁ.

Deestimation LAN IF: 0 .0 ;|0 ;|0
Sulbmet Maskc |0 . |0 .0 1.0
Crateway: 198 151 . (100 M
Tnterface: LAN & Wireless ¥

Host Mame; AP-B

IF Address: 192 .0 |2 .20
Submet Mask: 2552552550 v

Enter Bonde Mame: DefaultGateway-B

Drestmation LAN IF; 0 . |0 i) ||
Submat Mask 0 o 0 [0
(rateway: 192 |0 |2 1
Interface: LAM & Wireless ¥

A.2 - CONTROLADOR SDN

O controlador ONOS foi implementado na modalidadetainer utilizando o software
Docker no sistema operacional Ubuntu SenRara a instalacdo dsoftware Docker é
necessario utilizar um sistema operacional de B4doie execute pelo menos a versédo 3.10 do
kernel A instalacdo, ativacdo e verificacdo do Dockemhost C1 foram realizadas com os

seguintes comandos:

#Atualizacdo do repositorio APT, ativagdo do HTéPSertificados
apt-get update
apt-get install apt-transport-https ca-certificates

#Adicdo da chave GPG
apt-key adv --keyserver hkp://p80.pool.sks-keysarnet:80 --recv-keys
58118E89F3A912897C070ADBF76221572C52609D

#Instalag&o e ativacao
apt-get install docker-engine
service docker start

#Verificagdo da instalagéo e verséo
docker versio
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Para baixar e executarcontainerdo ONOS foram executados 0s seguintes comandos:

#Download do container ONOS do Docker Hub
docker pull onosproject/onos

#Verificacdo da imagem docker do ONOS
docker images

#Executando o container ONOS, nomeando-o0 como CBii8oller e
realizando o redirecionamento de portas

docker run -td -p 8101:8101 -p 80:8181 -p 6633:6688me ONOS-
Controller onosproject/onos

#Verificacdo da execucdo do container ONOS
docker ps-a

A figura A.2.1 ilustra o resultado dos comandoscdess acima na instalagdo e execugéo
do containerONOS-Controller.

albBelcTef82550237eh

ntu-Server(1: fhome/rodrygof docker images
TAG TMACE 1D CREATED STIE
latest 136792c346df Bbout an hour ago  826.3 MB
Ubuntu-Server0L: /hone/rodrygo# docker ps -a
CONTAINER 1D TMAGE COMMAND CREATED STATUS PORTS NAMES
huntu-Server01: /hone/rodrygo# docker run -td -p 8101:8101 -p 80;8181 -p 663 --nane ONOS-Controller onosproject/onos
el211chblad0labfab2] B
fUbuntu-Server01: /hone/rodrygof
CONTAINER 1D TMAGE COMMAND CREATED STATUS PORTS
NAMES
b1bdd8747hel onosproject/onos . /binfonos-service” 11 seconds ago  Up 9 seconds 0.0.0.0:6633->6633/tep, 6653/te
p, 0.0.0.0:8101->8101/tep, 9876/tep, 0.0.0.0:80->8181/tep  ONOS-Controller
00 huntu-Server(1: /home/rodrygof

Figura A.2.1 -dnstalacdo e execugao do container ONOS-Controller

Quando executamos ucontainercom o comandaocker runutilizando o parametrep,

estamos criando um redirecionamento de portas quaaodas as conexdes recebidas pelo
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host local em uma determinada porta, sejam redirecemaguara ocontainer em uma
determinada porta. Deste mod@antainerpode ser acessado de maneira remota através do

hostlocal.

No caso da implementacdo da proposta SDN-DMM, axwgarmos aontainer ONOS
com os parametrosp 8101:8101 —p 80:8181 e —p 6633:668F0stC1 redireciona todo o
trafego recebido nas portas definidas no primedorvdo par de portas, paraontainernas

portas definidas no segundo valor do par de portas.

Assim o trafego recebido nas portas 8101, 80 e &#3dhost C1 € redirecionado
respectivamente para as portas 8101, 8181 e 663®rtainer que no caso doontainer

ONOS executam em ordem os servigos de SSH, AcesboeWomunicaca@penFlow

A conexao légica e os IP atribuidos paraostC1 e ocontainerONOS-Controller podem
ser visualizados na figura A.2.2, assim como a cooagao efetiva entre eles através desta

conexao.

+ : 142:ea:07:49
1?” i e Hrdnt 0.0.0.0 Mask:255.255.0.0
MULTICAST MTU:1500 Metric:1
errors:0 dr rruns:0 frame:0
errors: 0 dr :0 overruns:0 carrier:0
txcqueuelen:0
R¥ bytes:0 (0.0 B) TX bytes:0 (0.0 B)

er inspect ONOS-Controller | grep -w IPAddress

D JH

2 .209 ms
m l?Q.lT.D.E: ' 1=64 ¢ .096 ms
ol R B 8 feeh 5, =0.081 ms

-—— 172.17.0.2 ping statistics

3 packets trannm1tt~d 3 d, 0% packet loss, time 2001lms
rtt min/avg/max/mdev = 0. Onl/D 28/0.209/0.058 ms
root@Ubuntu-Server0l: /home/rodrygo# I

Figura A.2.2 -Conexao logica entre o host C1 e o container ON©BHGIler.
Para realizar o acesso remoto ao controlador ON#d&n configuradas duas interfaces de

rede nohostC1, a ethO para permitir o acesso remoto peladedecesso OOB e a ethl para

permitir a troca de mensagens de cont@penFlowe de geréncia com o switch OFS1.
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Os seguintes comandos foram inseridos no arquivapbdiguracéao /etc/network/interfaces

para alcancar este objetivo:

#Interface ethO para a rede de acesso remoto OOB
auto ethO

iface ethO inet static

address 192.168.25.118

netmask 255.255.255.0

broadcast 192.168.25.255

gateway 192.168.25.1

dns-nameservers 192.168.25.1 8.8.8.8

#Interface ethO para a rede de geréncia
auto ethl

iface ethl inet static

address 10.0.5.1

netmask 255.255.255.252

broadcast 10.0.5

Uma vez realizadas as acdes descritas até aqupsgivpl acessar remotamente o
controlador através do terminal remoto pela redaassoout-of-bandtanto via linha de
comando utilizando SSH, quanto via acesso WEB garf

A figura A.2.3 ilustra o acesso a CLI e a figur& A.o0 acesso WEB realizados a partir do

terminal remoto para o controlador.

# ssh onos@192.168.25.118 -p 8101
assword authentication

Documentation: wiki.onosproject.org
Tutorials: tutorials.onosproject.org
Mailing lists: lists.onosproject.org

Come help out! Find out how at: contribute.onosproject.org

Hit '<tab>' for a list of available commands
and '[emd] --help' for help on a specific command.
Hit '<ctrl-d>' or type 'system:shutdown' or 'logout' to shutdown ONOS.

Figura A.2.3 -Acesso remoto SSH ao ONOS-Controller.
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_ ) ONGS Logi xﬁ___-s - § '_  Joos L g d e o

¢ C [} 192168.25.118/onos/ui/loginhtm € - C [} 192168.25118/onos/ui

ONOS Summary
— Version : 7.0docker
Devices : 0
Links: 0
ONOS -
' ;  TopologySCCs: 0
Open Network Operating System \/N ~ aVIcas are rohnea r"‘;i!";:'ﬁt 2|
“ V ULVICCD UIC UV JCLI cu Intents : 0
Tunnels: 0
User: Flows : 0
Password:

Figura A.2.4 -Acesso remoto WEB ao ONOS-Controller.

A.3-PROTOCOLO OPENFLOW

Abaixo séo apresentadas as configuracdes necasgara habilitar e ativar o protocolo
OpenFlowno switch OFS1 para se comunicar com o control@doe estabelecer a relacéo

de plano de controle e plano de dados da rede SDN:

#Verificacdo da imagem, suporte OpenFlow, configdes, fluxos e tabelas
show version images

show version process “openflow”

show openflow

show openflow flows

show openflow tables

#Criacao da VLAN para o data-plane da arquitetuf2N\s
create vlan SDN-Data-Plane tag 10

configure vlan SDN-Data-Plane add ports 1 untagged
configure vlan SDN-Data-Plane add ports 10 untagged
configure vilan SDN-Data-Plane add ports 20 untagged

#Ativacdo do openflow e definicdo do modo de o@@acontrolador e fluxos locais
enable openflow

configure openflow vlan SDN-Data-Plane mode stashdar

configure openflow controller primary out-of-banctige ipaddress 10.0.5.1 vr VR-Mgmit
configure openflow default-rule iparp controller
configure openflow default-rule lldp controller
configure openflow default-rule bddp controller
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A figura A.3.1 ilustra o resultado para a verifidaglo suporte ao protoco@penFlowe as
informacgdes gerais antes de realizar as configemc® ativagdo do protocolo no switch
OFS1.

Figura A.3.1 -Verificacdo do suporte ao OpenFlow e informacfeaigeantes da

implementacéao.

Podemos observar na figura A.3.1 que o switch Op&bui instalada a imagem para o
moduloOpenFlowda versao 15.7.1.4 do sistema operacional EXCsiagarticdo principal,
particdo utilizada para carregar o sistema e m&dudoa a operacao do switch e que a verséo

do process®penklowutilizada é a 1.0.0.0.

121



O OpenFlowencontra-se desabilitado sem quaisquer configaggiortanto ndo existe a
presenca de uma VLAN para realizar o plano de dddosde SDN, assim nao constando
nenhum tipo de fluxos e entradas nas tabelas.

Apoés a execucao das configuragcdes de implementdg&apenFlowno switch OFS1, o
protocolo é ativado e o switch tenta ativamentelaniuma sesséo para a troca de mensagens
OpenFlowatravés da porta padrédo TCP 6633 com o control@iipgue foi definido como o
controlador primério de IP 10.0.5.1, de modo abedézer a relacdo de plano de controle da
rede SDN.

A VLAN SDN-Data-Plane passa a ser utilizada condLAN de plano de dados para o
encaminhamento de pacotes no modo de opersigélard este modo estabelece que o
encaminhamento de pacotes seja realizado someat@stdos fluxos IP definidos pelas

regrasOpenFlowe ndo mais baseado no roteamento tradicional ceesa

A figura A.3.2 apresenta a saida do comando ddicag@o da operacdo do protocolo
OpenFlowno switch OFS1, logo apds executar os comandasglementacdo d@penFlow

no switch, que ilustra o comportamento descritmaci

Figura A.3.2 -Protocolo OpenFlow ativado no switch OFS1.
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A tabela ACL, assim como aefault flows, podem ser observadas na figura A.3.3, que
apresenta a saida do comando de verificacdo dassfli? e tabelas no switch OFS1 depois
da implementag&o dopenFlow

Quatro default flowsforam implementadas no switch OFS1. Sendo as grigseiras
realizando correspondéncia com o trafego relacmradprotocolo ARP, protocolo LLDP e
protocolo BDDP e a ultima realizando correspond€roim todo o trafego restante, ou seja,
uma espécie de regiefault Todas asdefault flowsforam implantadas com a acdo de

encaminhar o fluxo correspondente para o control@do

count for all FDB £

Figura A.3.3 -Fluxos IP e tabelas no switch OFS1.

Podemos observar na figura A.3.3 que o switch O&8da ndo possui nenhum fluxo
OpenFlowdefinido pelo controlador C1, uma vez que a cooex@m este ainda nao foi
estabelecida, apresentando entdo o valor O padgnero total de fluxo®©penFlowna parte
superior da figura e para o namero fievs contidos na tabela ACL na parte inferior da

mesma.

O nao estabelecimento da conexdo entre o switchL@F8 controlador C1, pode ser

verificado pela informagcd@ONNECTINGno parametr&tatusrelacionado ao controlador na
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figura A.3.2, que indica que o switch OFS1 estdatmio estabelecer uma conexdo com o

controlador C1, mas ainda sem sucesso.

Por padréo, o switch tenta estabelecer uma novexéoncom o controlador em intervalos
de 8 segundos. A tentativa do estabelecimento sE88€TCP pode ser observado na figura
A.3.4, que apresenta a captura de pacotes realcadao software Wireshark na interface
fisica de rede do hospedeiro N1, utilizada pelotrotador C1 para a comunicagdo com o
switch OFS1.

‘Nu. Time Source Destination  Protocol  Length Info
| i 1.0.006600 18.8.5.2 10.8.5.1 TP 74 37953 + 6633 [SYN] Seg=8 Win=5842 Len=B MS5=1468
2 A p.5.2 TCPp 68 6633 = "?”5 [RST, ACK '

, 37355 [RST, ACK]
74 37956 + 6633 [SVN] ﬁaqau \in=5380 Len=6 /55=1450

18.8.5:1 74 49141 + 6633 ES‘W j-&q%ﬂ Hi‘.rbﬁ&lﬂ Len=8 M55=146@
23 56.@8430872 18.8.5. 16.8.5.2 6@ 6633 » 40141 [RST, ACK] Seg=1 Ack=1 Win=8 Len=0

Figura A.3.4 Tentativa de estabelecimento de sessdo TCP pdichs@+S1 com o
controlador C1 para a troca de mensagens OpenFlow.

Podemos observar na figura A.3.4 que o controlddbrrecebe os pacotes SYN de
inicializacdo da sessdo TCP enviados pelo switct8lOpara a troca de mensagens

OpenFlow mas os rejeita respondendo com pacotes RST, ACK.

Isto ocorre porque o protoco@penFlowainda nao foi implementado como o protocolo da
camadasouthboundno controlador C1, apenas no switch OFS1, assicontrolador C1
considera que esta solicitagcao é indevida.

Para que a sessdo TCP possa ser estabelecidaca ddrmensagei@penFlowrealizada,
permitindo a implementacdo da relacdo de planooérale da rede SDN entre o switch
OFS1 e o controlador C1, basta ativar o proto€yenFlowna camadaouthbounddeste

controlador com o comando:

#Ativacéo do protocolo OpenFlow como protocolo demada southbound
app activate org.onosproject.openflow
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Ao ativar o protocoldOpenFlowno controlador C1, a sessdo TCP é estabelecida co

pode ser observado na captura de pacotes apres@@téidura A.3.5.

N, Time Source Destination  Protocol  Length Info

19,85,
[ACK] Seg=1

.u.' % e ]
e iTen

% u i =2 7# "T"I
i} 18.8.5.2 18.8.5

et AR
b6 46819 + G633

il Bty T
33 48.8281 Ack=1 Win=5

Figura A.3.5- Estabelecimento da sessao TCP para troca deagens OpenFlow.

Logo apols o estabelecimento da sessdo TCP, o s@R81 e o controlador C1 iniciam
uma troca de mensage@penFlow para divulgar as informacfes relativas a topologia

funcionalidades e recursos da rede SDN, como perdaebservado na figura A.3.6.

74 42.847367 18.8.
75 42.871485 18.8.

16.8.5.
le.0.

OpenFlow 154 Type: OFPT_FLOW_MOD
OpenFlow 74 Type: OFPT_BARRIER_REQUEST

No. Time Source Destination  Protocol Lenath Info
34 48.851826 18.6.5.2 16.8.5:1 ﬁpenFlO'w 82 Type: OFPT_HELLO
36 48.141659 18.6.5.1 18.8.5.2 DpenFlcm' 82 Type: OFPT_HELLO
38 408.145612 18.8.5.1 10.0.5.2 OpenFlow 74 Type: OFPT_FEATURES REQUEST
48 48.1465832 18.8.5.2 16.9.5.1 OpenFlow 98 Type: OFPT_FEATURES REPLY
42 48.179317 18.8.5.1 16.8.5.2 OpEnFlﬂw 82 Type: OFPT_MULTIPART_REQUEST, OFPMP_PORT_DESC
43 48.181763 18.8.5.2 18.8.5.1 DpenFIow 274 Type: OFPT_MULTIPART_REPLY, OFPMP_PORT_DESC
45 48.247734 18.8.5.1 19.8.5.2 OpenFlow G4 Type: OFPT_GET CONFIG REQUEST
45 48.249483 18.8.5.2 16.8.5.1 OpenFlow 74 Type: OFPT_BARRIER REPLY
47 48.249665 18.6.5.2 16.8.5.1 {ipenFlow 78 Type: OFPT_GET_CONFIG REPLY
58 48.281162 18.6.5.1 18.8.5.2 DpenFlcm' 82 Type: OFPT_MULTIPART_REQUEST, OFPMP_DESC
51 48.282786 18.8.5.2 10.0.5.1 OpenFlow 1138 Type: OFPT_MULTIPART REPLY, OFPMP_DESC
53 48.4p8917 18.8.5.1 18.8.5.2 OpenFlow 98 Type: OFPT_ROLE REQUEST
54 48.462674 18.8.5.2 16.8.5.1 {!penFlow 98 Type: OFPT_ROLE REPLY
56 41.618261 18.8.5.1 18.8.5.2 DpenFIow 122 Type: OFPT_MULTIPART_REQUEST, OFPMP_FLOW
57 41.619928 18.8.5.2 19.8.5.1 OpenFlow 82 Type: OFPT_MULTIPART_ REPLY, OFPMP._FLOW
59 41.734282 18.8.5.1 18.8.5.2 OpenFlow 82 Type: OFPT_MULTIPART_ REQUEST, OFPMP_TABLE
B8 41.734478 18.6.5.1 16.8.5.2 OpEnFIOW 96 Type: OFPT_MULTIPART_REQUEST, OFPMP_PORT_STATS
61 41.736611 18.68.5.2 16.98.5.1 OpenFlow 138 Type: OFPT_MULTIPART_ REPLY, OFPMP _TABLE
62 41.736536 18.8.5.2 18.0.5.1 OpenFlow 530 Type: OFPT_MULTIPART_REPLY, OFPMP_PORT_STATS
65 41.751515 18.6.5.1 16.8.5.2 OpenFlow 98 Type: OFPT_MULTIPART REQUEST; OFPMP_GROUP
66 41.7528682 16.86.5.2 16.8.5.1 OpEnFlﬂw 82 Type: OFPT_MULTIPART_REPLY, OFPMP_GROUP
68 41.959275 18.8.5.1 16.8.5.2 OpenFlow 82 Type: OFPT_MULTIPART REQUEST, OFPMP_GROUP_ DESC
69 41.959335 18.8.5.1 19.8.5.2 OpenFlow 96 Type: OFPT_MULTIPART REQUEST, OFPMP_METER
78 41.961663 18.8.5.2 18.8.5.1 OpenFlow 82 Type: OFPT_MULTIPART_REPLY, OFPMP_GROUP_DESC
72 41.961668 18.6.5.2 18.8.5.1 OpEnFIOW 82 Type: OFPT_MULTIPART_REPLY, OFPMP. METER
5.1 el
S 5.2

Figura A.3.6 -Troca de mensagens OpenFlow entre o switch OFSdoatoolador C1.

Um exemplo das informacdes trocadas entre o svdf€81 e o controlador C1, pode ser
observado na figura A.3.7, que apresenta detalbepacotes nimeros 50 e 51 capturados na
figura A.3.6.

Apresentando respectivamente a solicitacdo do aedor C1 com um pacote
OFPT_MULTIPART_REQUEST do tipo OFPMP_DESC para quavitch OFS1 informe a
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descricio da sua plataforma e a resposta do swigiSl com um pacote
OFPT_MULTIPART_REPLY do mesmo tipo.

I Frame 58: 82 bytes on wire (656 bits), 82 bytes captured (656 bits) on interface @
 Ethernet II, Src: Vmware_15:2@:57 (8@:8c:29:15:a@:57), Dst: ExtremeN 8b:¥9:76 (80:04:96:8b:T9:76)
I Internet Protocol Version 4, Src: 10.8.5.1, Dst: 18.6.5.2
> Transmission Control Protocol, Src Port: 6633 (6633), Dst Port: 46819 (46819), Seq: 69, Ack: 277, Len: 16
4 OpenFlow 1.3

Version: 1.3 (@wxe4)

Type: OFPT_MULTIPART_REQUEST (18)

Length: 16

Transaction ID: 4294967289

Type: OFPMP_DESC (@)

» Flags: @xease
Pad: Bespenea

[* Frame 51: 1138 bytes on wire (9184 bits), 1138 bytes captured (9184 bits) on interface @
I* Ethernet II, Src: ExtremeN 8b:f9:76 (88:84:96:8b:f9:76), Dst: Vmware 15:a8:57 (8@:8c:29:15:a8:57)
> Internet Protocol Version 4, Src: 18.8.5.2, Dst: 18.8.5.1
I» Transmission Control Protocol, Src Port: 46819 (46819), Dst Port: 6633 (6633), Seq: 277, Ack: 85, Len: 1872
4 OpenFlow 1.3

Version: 1.3 (Bx84)

Type: OFPT MULTIPART REPLY (19)

Length: 1872

Transaction ID: 4294967239

Type: OFPMP_DESC (8)

I* Flags: @xeoee

Pad: eessceco

Manufacturer desc.: Extreme Networks

Hardware desc.: X46@-24t

Software desc.: 15.7.1.4

Serial no.: 1337N-42464

Datapath desc.: Nene

Figura A.3.7 —Troca de mensagens OpenFlow OFPMP_DESC entretols®FS1 e o

controlador C1.

Depois de finalizada a troca inicial de mensagepsnFlow o controlador C1 reconhece o
switch OFS1 e passa a ser 0 seu controlador pondefinindo a partir de entdo os fluxos IP
gue devem ser implementados no switch para o enbamiento dos pacotes. Isto pode ser

observado na figura A.3.8, que apresenta o recankato do switch na interface WEB.

ONOS SumMmary

Version : 1. 7.0.docker

Dewvices :
Linlks : o
Hosts :

Topology SCCs

< 0

Intents : o
Tunmnmels : o
Flows : =
oFs1 e
(==] B orsn
URI : of: 000000049 68bfa7 e
Vendor : Extreme MNetworks

HAW Wersion : HASO-24T
S/W Version : 1
serial Number :
Protocol :

Latitude :
Longitude :

Figura A.3.8 -Reconhecimento do switch OF1 pela interface WEBNO®S.
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Por padréo, o controlador ONOS instala trés flla@seconhecer um switch, um para tratar
o protocolo ARP, um para o protocolo BDDP e um mapaotocolo LLDP, todos com a acao
de encaminhar estes tipos de trafegos para o tahbro

A figura A.3.9 mostra a ativacédo do protoc@penFlowpela linha de comando do ONOS-
Controller, assim como um resumo das informacéesiggdo ambiente SDN, as informacdes
do reconhecimento do switch OFS1 e as re@psnFlowenviadas para que ele instale os
fluxos correspondentes em sua tabela ACL.

app activate org.onosproject.opentlov
057 OIS STNALY
node=172.17.0.2, version=1.7.0.docker
nodes=1, devices=1, links=0, hosts=), 8CC(s)=l, flows=3, intents=l
05> devices
1d=0£:00000004968b£976, available=true, role=MASTER, type=SWITCH, nfr=Extreme Networks, hw=d60-24t, sw=15.7.1.4, serial=1337N-42464,
driver=default, channelld=10.0.5.2:46819, nanagenentAddress=10.0.5.2, protocol=(F 13
» Elovs
deviceld=of: 0000004968676, flowRnleCount=3
10=100002d3e83d0, state=ADDED, bytes=), packets=0, duration=064, priority=40000, tableId=0, appId=org.onosproject.core, payLead=m
11, selector=[EM TVPE:arp], treatnent=Defaul tTrafficTreatnent{imediate=[OUTPUT: COVTROLLER] , deferred=[], transition-None, neter=None
 cleared=false, metadata=null}
1¢=100002£553ef3, state=ADDED, Dytes=0, packets=l, duration=36d, priority=40000, tableId=0, ap .onosproject. core, payLoad=mu
1, selector=[ETH TYPE:bddp], treatment=DefaultTrafficTreatnent(imediate=[OUTPUT:CONTROLLER], deferred=(], transition=Nome, neter=Non
g, cleared=false,_metadata=nu11}
1d=10000407£6112, state=ADDED, bytes=0, packets=0, duration=36{, priority=40000, tableld=0, appld=org.onosproject.core, payload=nu
11, selectar=[ETH_TYPE:lldp], treatment=DefanltTrafficTreatment {imediate=[QUTPUT: CONTROLLER] , deferred=(], t =None =
e, cleared=false, mefadata=null]

Figura A.3.9 -Ativacao do OpenFlow e reconhecimento do swit¢h @&l do ONOS-
Controller.

O comandoonos:summaryexecutado na figura A.3.9, apresenta um resumanaaente
SDN, identificando o IP do ONOS-Controller (1722, que é o IP atribuido aontainer
na conexao légica comtmstC1 através do Docker), a versdo do controlador ONtizada
(1.7.0.docker) e a presenca de um dispositivo SigMi¢es=1), no caso o switch OFS1.

As informacfes detalhadas deste dispositivo, posiemobtidas com o comandievices
listando a sua descrigcdo, contendo informac¢bes conipo de dispositivo, o fabricante,
versdo do sistema operacional, modelo, nimero, seti¢ e porta de conexao e a versdo do

protocoloOpenFlowutilizada.
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Ainda observando a figura A.3.9, ao executar o cwlnélows séo listados todos os fluxos
relacionados a determinado dispositivo. Para o chwiOFS1, que recebeu o ID
00000004968bf976, definido a partir do seu endeMg€, sdo apresentados os trés fluxos

padrées que o controlador ONOS solicita para adigdabela de fluxos do switch.

Cada fluxo possui um ID de identificacédo, informastado da regra na tabela de fluxos do
switch, se foi adicionada ou n&o, o tipo de trafpam realizar a correspondéncia e qual acao

deve ser tomada.

Verificamos que os fluxos devem estar instaladotbala ACL do switch OFS1, uma vez
que o estado presente no paramstatedos fluxos listados esta corADDED.

Isso pode ser verificado ao consultar a tabeldudtes do switch OFS1, como observado na
figura A.3.10, que apresenta os trés fluxos indteana tabela ACL e as informacoes
principais como o nome do fluxo, a prioridade,pmtde correspondéncia a ser executada e a

acao a ser tomada.

Figura A.3.10 -Tabela de Fluxos do switch OFS1 com as regrasidefs pelo controlador

instaladas.

A mensagenOpenFlowenviada pelo controlador C1 para solicitar a ada@ um fluxo IP
na tabela do switch OFS1, pode ser observada naraage pacotes apresentada na figura

A.3.11, onde o controlador solicita a inclusdo deuegra relacionada ao trafego ARP.
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* Internet Protocol Version 4, Src: 18.6.5.1, Dst: 18.8.5.2
I Transmission Control Protocol, Src Port: 6633 (6633), Dst Port: 46819 (46813)
4 OpenFlow 1.3
Version: 1.3 (@x@4)
Type: OFPT_FLOW MOD (14)
Cookie: Bx@oA1l0BBR2d3cBadd
Priority: 48698
4 Match
Type: OFPMT_OXM (1)
Length: 18
4 0xM field
Class: OFPXMC_OPENFLOW_BASIC (@xBeaa)
goes 181. Field: OFPXMT_OFB_ETH TYPE (5)
Has mask: False

Length: 2
[value: ArP (exeses)|

Pad: B88EBHEG0006

4 Instruction

Type: OFFIT_APPLY_ACTIONS (4)

Length: 24

Pad: @@88BB68

4 Action

[Type: OFPAT OUTPUT (@)]
Length: 16
[Port: OFPP_CONTROLLER (@xfffffffd)|
Max length: OFPCML_NG_BUFFER (@xffff)
Pad: @60B60006600

Figura A.3.11 -Solicitacdo OpenFlow do controlador C1 para adigioum fluxo no switch
OFS1.

A4 — INTENT

A identificacdo do$iostsna topologia de rede pelo controlador ONOS-Coletrgbode ser
observado na figura A.4.1, ilustrando quando hosts MN1 (198.51.100.100) e MD1
(203.0.113.100) séao conectados diretamente aols@iES1, respectivamente, nas portas 10,

que esta associada a Rede Cliente A e na porssdgiada a Rede Internet.

ONOS Summary

Version : 1.7.0.docker

Devices :

= Links :

ke Hosts :
Topology SCCs :

O

Intents :
- Tunnels : o
[=2] :.:E.| Flows : 5

Figura A.4.1 -Reconhecimento dos hosts conectados a infraesdrpala interface WEB.
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Estas informacdes topoldgicas completas obtidas quaitrolador, incluindo a identificacéo
atribuida aoshosts podem ser observadas na figura A.4.2, que ilustrasultado para os
comandossummary devices ports e hosts executados na CLI do ONOS-Controller,

fornecendo as principais informacdes referentepaldgia de rede.

sumary
node=172.17.0.2, version=1,7.0.docker
nodes=1, devices=1, links=0, hosts=2, SCC(s)=1, flows=d, intents=(

nos> devices
id=0f:00000004968b£976, available=true, role=)ASTER, type=SWITCH, mfr=Extreme Networks, hw=Kd60-24t, sw=15.7.1.4, serial=l
33IN-42464, driver=default, channelld=10.0.5.2:43838, managementAddress=10.0.5.2, name=(FSl, protocol=0F 13

05> ports

id=0f:00000004968b£976, available=true, role=)ASTER, type=SWITCH, mfr=Extreme Networks, hw=X60-24t, sw=15.7.1.4, serial=l

33N-42464, driver=default, channelld=10.0.5.2:43838, managementAddress=10.0.5.2, name=0FSl, protocol=0F 13
port=1, state=enabled, type=copper, speed=1000 , portName=1, portMac=00:04:96:8b:£9:76
port=10, state=enabled, type=copper, speed=1000 , portName=10, portMac=00:04:96:8b:£9:76
port=20, state=disabled, type=copper, speed=0 , portName=20, portMac=00:04:96:8b:£9:76
hosts
1d=80:EE:73:07:9C:47/None, mac=80:EE:73:D7:9C:47, Llocation=of:00000004968b£976/10, vlan=None, ip(s)=[198.51,100.100]
id=EC:P4:B8:F4:F4: 92 /None, mac=EC:F4:BB:F4:F4:9R, location=of:00000004968b£976/1, vlan=None, ip(s)=[203.0.113.100]

Figura A.4.2 dnformac0des de topologia e identificacdo dos hpsta CLI do ONOS-

Controller.

A partir desta identificagdo dd®sts é possivel utilizar @ntent na camadanorthbound
para indicar ao controlador a comunicagéo fim-adume deve ser estabelecida e mantida pela

infraestrutura de rede através do comando:

#Ativacdo da intent na camada northbound para pr@avmobilidade
add-host-intent [options] “host-id-1" “host-id-2”

Podemos observar na figura A.4.8heentcriada no ONOS-Controller para a comunicacéo
entre oshostsMN1 e MD1, ilustrando a separacao clara entredec@igdo da comunicacao na
camadanorthbound observada com o comandaents e os fluxosOpenFlow criados na
camadasouthboungobservados com o comantiiovs
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5> intents
1d=0x200000, state=INSTALLED, key=0x200000, type=HostToHostIntent, appId=org.onosproject.cli
resources=(80:EE:73:07:9C:47/None, EC:F4:RB:F4:F4:92/None]
treatment=[NOACTION]
constraints=[LinkTypeConstraint{inclusive=false, types=[0PTICAL]}]
host1=80:EE:73:07:9C:47/None, host2=EC:F4:BB:F4:F4: 93 /None
s> Elows

deviceId=of:00000004968b£976, flowRuleCount=5
1d=5b0000c025£957, state=ADDED, bytes=0, packets=439, duration=79, priority=100, tableld=0, appId=org.onosproject.net.
intent, payload=mull, selector=[IN PORT:1, ETE DST:80:EE:73:D7:9C:47, ETE SRC:EC:F4:BB:P4:F4: 98], treatnent=DefaultTraffic
Treatment{imediate=[QUTRUT:10], deferred=[], transition=None, meter=None, cleared=false, metadata=null)
1d=bb0000£hBe3068, state=ADDED, bytes=0, packets=225563, duration=19, priority=100, tableId=0, appId=org.onosproject.n
et.intent, payload=null, selector=[IN PORT:10, ETH DST:EC:F4:BB:F4:P4:0A, ETH SRC:80:EE:73:07:9:47], treatuent=Defaultra
fficTreatment({imediate=[QUTPUT:1], deferred=[], transitionNone, meter=Nome, cleared=false, metadata=null}

Figura A.4.3 -Comunicacéo por intent e os fluxos OpenFlow asstosiano ONOS-Controller.

Verificamos na figura A.4.3 que a partir da ind@agle comunicacao entre losstsMNL1 e
MD1 através dantent com id 0x200000, o controlador gerou duas re@psnFlowpara
permitir o fluxo I[P bidirecional fim-a-fim. Sendo @rimeiro fluxo apresentado, id
5b0000c025f957, no sentindo MD1 para MN1 e o seguhdo, id 5b0000fb8e3068, no
sentido MN1 para MD1. A figura A.4.4 apresenta oss gpacoteOpenFlowenviados pelo
ONOS-Controller para que o switch OFS1 instale eantabela de encaminhamento os fluxos

criados relacionados a comunicacéo indicada.

| 4 OpenFlow 1.3 | [4 openFlow 1.3 =
Version: 1.3 (BxB4) Version: 1.3 (@x@d)
Type: OFPT_FLOW MOD (14) Type: OFPT_FLOW_MOD (14)
Command: OFPFC_ADD (@) Command: OFPFC_ADD (8)
Priority: 190 Priority: 106
4 patch 4 Match
Type: OFPMT_OXM (1) Type: OFPMT_OXM (1)
Length: 32 Length: 32
4 OXM field 4 oxXrq field
Class: OFPXMC_OPENFLOW BASIC (@x3086) Class: OFPXMC_OPENFLOW BASIC (@xBe8e)
eee0 @00. = Field: OFPXMT_OFB_IN_PORT (@) “pe8 868. = Field: OFPXMT_OFB_IN PORT (8)
....... B = Has mask: False «ess ...8@ = Has mask: False
Length: 4 Length: 4
Value: 1 Value: 18
4 oxpq field 4 0oxM field
Class: OFPXMC_OPENFLOW_BASIC (@x3eaa) Class: OFPXMC_OPENFLOW BASIC (6x3068)
8888 811. = Field: OFPXMT_OFB_ETH_DST (3) 8288 811. = Field: OFPMMT_OFB_ETH_DST (3)
....... 8@ = Has mask: False wess «..8 = Has mask: False
Length: & Length: &
Value: Shuttle d7:9c:47 (B8@:ee:73:d7:9cC:47) Value: Dell f4:f4:9a (ec:f4:bb:f4:f4:9a)
4 oxp field 4 oxM field
Class: OFPXMC_OPENFLOW_BASTC (8x38088) Class: OFPXMC_OPENFLOW_BASIC (@x38e8)
eeBe 106. = Field: OFPXMT OFB ETH SRC (4) 208G 188. = Field: OFPXMT_OFB_ETH_SRC (4)
....... 2 = Has mask: False weee -..8 = Has mask: False
Length: & Length: & =
Value: Dell f4:f4:9a (ec:f4:bb:fa:f4:9a) Walue: shuttle_d7:9c:47 (8@:ee:73:d7:9c:4a7)
4 Instruction 4 Instruction
Type: OFPIT_APPLY_ACTIONS (4) = Type: OFPIT_APPLY ACTIONS (4)
Length: 24 Length: 24

Pad: eesaeeea Pad: eese00008
4 Action 4 pcticon
Type: OFPAT_OUTPUT (&) Type: OFPAT_OUTPUT (8)
Length: 16 Length: 16
Port: 18 Port: 1
Max length: & | Max length: @ |
Pad: 902880088000 - Pad: ceaaooeeee88 =
T 3 < T 3

Figura A.4.4 Pacotes OpenFlow para adicdo do fluxo IP geradels pntent.
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Podemos constatar na figura A.4.5 que o switch GRSlou corretamente os fluxos em

sua tabela de encaminhamento.

Figura A.4.5 -Tabela de fluxos do switch OFS1 com os fluxodauaicagéo indicada

instalados.

Por fim, podemos observar na figura A.4.6 a inteM/EB do ONOS-Controller indicando
a criacdo do fluxo IP para a comunicacao entrieosssMN1 e MD1, assim como o caminho

da topologia utilizado.

1724702 ONOS Summary

172.07.08, . E—
= Version @ 7.0.docker

i Y

Devices:
Devices :
B Links: 0
2030 11300 Hogts: 2
Topology SCCs :

Intents :
Tunnels : 8]
Flows : 5

v
Figura A.4.6 -Criagdo da comunicacao entre os hosts e caminhtoplalogia utilizado.
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Para validarmos o funcionamento da mobilidade IR pelaptacdo do plano de dados
executado pelo controlador para manter a comurocawdicada, através do reajuste das
regrasOpenFlowde acordo com a mudanca ocorrida na topologiagodestamos dost

MN1 da porta 10 e o conectamos na porta 20.

Ao realizarmos tal operacdo, o switch OFS1 inforata controlador sobre o evento,
informando que a porta 10 anteriormente no estadoi para o estaddown Como pode ser
observado na figura A.4.7, que apresenta parteadot@OpenFlowenviado ao controlador

pelo switch.

Internet Protocol Version 4, [Src: 18.8.5.2, Dst: 18.8.5.1
» Transmission Control Protocol, Src Port: 55542 (55542), Dst Port: 6633 (6633), Seq: 14214, Ack: 18@83, Len: B8
4 OpenFlow 1.3
Version: 1.3 (@x@4)
Type: OFPT_PORT STATUS (12)
Length: 8@
Transaction ID: @
Reason: OFPPR_MODIFY (2)
Pad: BO2A0000800000
4 Port
Port no: 18
Pad: 90000000
Hw addr: ExtremeN 8b:f3:76 (8@:84:96:8b:19:76)
Pad: @eoa
Name: 18
I Config: Gx0o000000
4 |5tate: axéppaeeal

=
]

OFPPS_LINK_DOWN: True
OFPPS_BLOCKED: False
OFPPS LIVE: False

e
B
" (1]

Figura A.4.7 -Mensagem OpenFlow informando ao controlador s@bneudanca

topologica.

Ao receber a informacdo de mudanca de topologt@ntrolador verifica que os fluxos IP
bidirecionais criados anteriormente para atendepraunicagédo indicada, foram afetados,

neste caso ndo sendo possivel mais a sua utilizacédo

Entdo o controlador recalcula novos fluxos IP leidionais para que a infraestrutura de rede
possa continuar provendo a comunicacdo que foicaddi através dantent. Onde
primeiramente o controlador solicita que o switdFSQ remova os fluxos IP antigos e depois

insira 0s novos fluxos para comportar as alteragédspologia.

Isso pode ser observado na figura A.4.8 que ilErenensager@penFlowenviadas pelo

controlador ONOS-Controller ao switch OFS1 soliwita a remocéo de tais fluxos.
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Version: 1.3 (8xB4) Version: 1.3 (8x84)

Type: OFPT_FLOW MOD (14) Type: OFPT_FLOW MOD (14)

Length: &8 Length: 8@

Transaction ID: 3145774 Transaction ID: 3145774

|Cookie: @x@B5bE@REThEe3063 | [Cookie: @x@@5beaeecH25fa57 |
Cookie mask: Gx86P2E00080B28000 Cookie mask: Gx8662000200820008
Table ID: & Table ID: @

|Enmmand: OFPFC_DELETE_STRICT (4]| |Cnmmand: OFPFC_DELETE_STRICT (4j|

Figura A.4.8 -Solicitacao de remocéo dos fluxos pelo controlg@dOS-Controller devido

a mudanca topolégica de rede.

Logo ap6s conectarmoshostMN1 na porta 20 associada a Rede Cliente B e tiatador
estar ciente da mudanca topoldgica com a nova gmsighost MN1, o ONOS-Controller
redefine os fluxosOpenFlow anteriormente criados para estabelecer um nowm fl&
bidirecional entre okostsde acordo com a comunicacao indicada eént

A criagao das novas regr@penFlowpara atender a nova localizagdohsst MN1 pode
ser observada na figura A.4.9, ilustrando qu@ent anteriormente criada foi mantidatent

com id 0x200000, mas agora com novos flu¥penFlowreferentes a estatent

5> intents
1d=0x200000, state=INSTALLED, key=0x200000, type=HostToHostIntent, appId=org.onosproject.cli
resources=[80:EE:73:D7:9C:47/None, EC:F4:BB:F4:F4:9A/None]
treatment=[NOACTION]
constraints=[LinkTypeConstraint{inclusive=false, types=[OPTICAL]}]
host1=80:EE:73:D7:9C:47/None, host2=EC:F4:BB:F4:F4: %A /None
£lows

deviceId=0£:000000049680£976, flowRuleCount=5
1d=5p0000c025£957, state=ADDED, bytes=0, packets=431, duration=75, priority=100, tableId=0, appId=org.onosproject.net.
intent, payload=null, selector=[IN PORT:1, ETH DST:80:EE:73:D7:9C:47, ETHE SRC:EC:P4:BB:F4:F4:9R], treatment=DefaultTraffic
Treatment{immediate=[OUTPUT:20], deferred=[], transition=None, meter=None, cleared=false, metadata=null}
1d=5p0000ea0d722, state=ADDED, bytes=0, packets=15662, duration=75, priority=100, tableId=0, appId=org.onosproject.ne
.intent, payload=null, selector=[IN PORT:20, ETH DST:EC:F4:EB:F4:F4:9A, ETH SRC:80:EE:73:D7:9C:47], treatment=DefaultTraf
ficTreatment{immediate=[OUTPUT:1], deferred=[], transition=None,K meter=None, cleared=false, metadata=null}

Figura A.4.9 -Novos fluxos OpenFlow para estabelecer a comuéragdicada na intent.

Observamos na figura A.4.9 que o primeiro fluxomcm 5b0000c025f957 responsavel
pelo fluxo IP unidirecional do MD1 para o MN1, tewsua acdo modificada para encaminhar
o trafego pela porta 20, nova porta de conexdo &l M ndo mais pela porta 10 como
anteriormente.

E um novo fluxo, com id 5b0000ea60d722, foi adiagm para permitir o fluxo IP
unidirecional do MN1 para o MD1. A figura A.4.1Qustra os novos pacoté&3penFlow
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gerados pelo ONOS-Controller para que o switch GRSthle os novos fluxos em sua tabela
de encaminhamento.

| « OpenFlow 1.3 | 4 OpenFlow 1.3

Version: 1.3 (@x84) Version: 1.3 (@x@4)

Type: OFPT FLOW MOD (14) Type: OFPT_FLOW MOD (14} |

Cookie: @Gx@85beEeBCcA25TIST Cookie: @x@@5bo@r@eacfdi22

Command: OFPFC ADD (@) Command: OFPFC ADD (@)

Priority: 18@ Priority: 1@

4 Match 4 Match
Type: OFPMT_OXM (1) Type: OFFMT_OXM (1)

4 oy field 4 OXM field
Class: OFPXMC_OPENFLOW BASIC (@x5888) Class: OFPXMC_OPENFLOW_BASIC (BxB30e8)
0BB ©08. = Field: OFPXMT OFB_IN FORT (8) @388 208. = Field: OFPXMT_OFB_IN_PORT (@)
Value: 1 Value: 28

4 0¥M field 4 OXM field
Class: OFPXMC_OPENFLOW BASIC (@x3e88) Class: OFPXMC_OPENFLOW_BASIC (@x8ees)
PeRE @11. = Field: OFPXMT OFB_ETH DST (3) @888 811, = Field: OFPXMT OFB ETH DST (3)
value: Shuttle d7:9c:47 (8B:ee:73:d7:9c:47) Value: Dell f4:74:9a (ec:f4:bb:f4:f4:9a)

4 0 field 4 0xM field
Class: OFPXMC_OPENFLOW BASIC (@x3088) Class: OFPXMC_OPENFLOW_BASIC (@x5008)
PBee 10@. = Field: OFPXMT_OFB_ETH SRC (4) @eRe 18@. = Field: OFPXMT OFE _ETH SRC (4)
Walue: Dell f4:f4:9a (ec:f4:bb:f4:f4:9a) Value: Shuttle d7:9c:47 (BB:ee:73:d7:9c:47)

4 Tnstruction 4 Instruction
Type: OFPIT_APPLY ACTIONS (4) Type: OFPIT_APPLY ACTIONS (4)

4 Action 4 pction
Type: OFPAT_OUTPUT (@) Type: OFPAT_OUTPUT (@)
Port: 28 | Port: 1

Figura A.4.10 -Novas mensagens OpenFlow para instalacéo do flaxtepois da

mudanca.

Confirmamos que os novos fluxos foram instaladogsretamente na tabela de
encaminhamento do switch OFS1 observando a figutd A

Figura A.4.11 -Tabela de encaminhamento do switch OF1 com ossrfawms.

Concluimos a verificacdo observando a interface WHBBONOS-Controller na figura
A.4.12, mostrando a identificacdo th@st MN1 em sua nova posicdo e o novo fluxo IP

bidirecional utilizado para a comunicagéo indicpdkintent.
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ONOS Summary

Version : 1.7.0.docker

Devices :
B Links : o
Hosts :
Topology SCCs: 1

(R

Intents;
Tunnels :

[ 9 B

Flows :

=0
b
IH]

Figura A.4.12 -Nova localizacdo do host MN1 e novo caminho atilzpara

comunicacao.

136



APENDICE B — ARTIGO PUBLICADO E APRESENTADO

B.1 — XXXIV SIMPOSIO BRASILEIRO DE REDES DE COMPUTA DORES E
SISTEMAS DISTRIBUIDOS (SBRC2016)

O artigo abaixo foi aceito e apresentado durarB88RBC 2016 realizado em Salvador, BA,
no dia 03/06/2016, sendo publicado nos ANAIS do kKSloop de Pesquisa Experimental de
Internet do Futuro.

Arquitetura baseada em SDN para Gerenciamento de
Mobilidade Distribuido em Redes IP Mdveis Heterogéeas

Rodrygo T. Cérdova', Paulo R. L. Gondint

'Departamento de Engenharia Elétrica — UniversidiedBrasilia (UNB)
Brasilia — DF — Brazil

rodrygo. cordova@ np. br, pgondi maunb. br

Abstract. Mobility management applied in the traditional hitecture of the
Internet has become a great challenge due to tperential growth in the number
of devices that can connect to network and alsaimee of the traditional routing
based on the destination address field of the i&lbe In this article we propose a
network architecture based on Software Defined Netiwg, which not only allows
to get the intrinsic benefits of SDN, but also deala simplified and efficient way to
the distributed mode of mobility management in fogieneous access networks,
ensuring mainly the continuity of IP session asuber shifts between networks.

Resumo. O gerenciamento de mobilidade aplicado na arqurtetwradicional da
Internet tornou-se um grande desafio devido aoainesnto exponencial do numero
de dispositivos que podem se conectar a rede @amento tradicional baseado
no endereco de destino do cabecalho IP. Nestecagigpomos uma abordagem
baseada em redes definidas por software, apresdataima arquitetura de rede
gue ndo somente permite obter os beneficios ietosdo SDN, mas também lidar
de forma simplificada e eficiente com o gerenciameate mobilidade de modo
distribuido em redes de acesso heterogéneas, gadantprincipalmente a
continuidade de sesséo IP durante o deslocamentsdario entre as redes.

1. Introducao

A oferta de servicos por operadoras de redes deurcatdes moveis tende a envolver
solugbes completamente baseadas no protocolo jE°paea 0 servico de voz, seja para o
servigo de dados [Karimzadeh, 2014]. Por outro ls@ssées de comunicagcdo precisam ter
continuidade nessas redes, tornando o gerenciardentaobilidade IP um fator de enorme
importancia para as redes de comunicacao [Berna20ad].

Atualmente, os padrdes de gerenciamento de matdidP do IETF e do 3GPP séo
dependentes de unidades centrais, que gerenciatnafegos de controle e de dados;
elaborados de acordo com o roteamento tradicioegbatotes IP, apresentam problemas
como roteamento sub-otimizado, baixa escalabilidaddrecarga de processamento dos
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ativos de transporte no plano de dados e poucalgratade no servico de gerenciamento de
mobilidade. Adicionalmente, a utilizacdo de redesadesso heterogéneas (HetNets) impde
dificuldades adicionais a esse gerenciamento.

Este artigo apresenta uma proposta de arquitetilizando o paradigma SDN com o
protocolo Open Flowpara DMM (do inglésDistributed Mobility Managemeptem um
ambiente de redes heterogéneas para lidar consafatede gerenciamento de mobilidade IP
citados.

2. Arquitetura SDN para o Gerenciamento Distribuido de Mobilidade
IP

A figura 01 apresenta uma arquitetura SDN basicaeteréncia para o entendimento da
proposta, composta por um controlador ONOS (C18, ppde ser implementado em modo
cluster hierarquico distribuidewitchesopen-flow, um servico de midia na Internet (MD),
uma rede débackbonede transporte e redes de acesso heterogéneasid@ocanalisado
envolve a mobilidade realizada pdlostH1, movimentando-se a partir da rede de acesso A
(3G-UMTS) para a rede de acesso B (4G-LTE), enguarantém suas comunicagdes ativas
com o Media Server e comhostH2.

-

o

1N?E‘KNH ‘...-

% Media Server (MD)
<y A~ )

/ Backbone de Transporte ‘ J

3G-UMTS/ @ RedeB | Wi-Fi /
] \ \ |

‘ 4GLTE | ]
LA
H2

Figura 1. Comunicacéo do né movel H1 na arquitetura SDN

Para manter a continuidade das sessdes, o né rAldvehantém o seu endereco IP
qguando realiza o processo tlandoverda rede A para a rede B. Devido a sua nova
localizac&o e a utilizacdo de um endereco IP diferdo escopo de enderecamento de rede
atribuido ao seu novo ponto de conexéo, a rederBcéssario que os pacotes destinados ao
endereco IP do n6 mével H1 possam ser corretanes@minhados pela infraestrutura de
rede até a sua nova posicao.

De modo a prover um uso mais eficiente da infragsta disponivel e evitar
sobrecargas, como técnicas de registro ou de araeapento do pacote, a solu¢do utiliza uma
abstracdo modificada da camadarthboundchamada demobility intenf readequando o
plano de dados da rede para que a infraestrutatezeeo encaminhamento dos pacotes
destinados ao n6 mével em mobilidade baseado ro fRi bidirecional e ndo no roteamento
tradicional de pacotes pelo endereco IP de desbrmontrolador, de posse do conhecimento
da topologia fisica, escolhe o melhor caminho pedafinir os canais de comunicacao através
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do envio de regras de controle de baixo n@pén Flowpela interfacesouthboundgara os
ativos envolvidos, adequando as suas tabelas demarttamento para permitir o fluxo IP
bidirecional para o né6 mével em mobilidade. A fg&rilustra as principais etapas realizadas
no processo de geréncia de mobilidade.

< -
= “Novos Canais de Comunicacad
| Fluxo IP bidirecional

| Mobility _Intent ﬂ‘ *

INTERNET

Media Server (MD)
S %Tabela de Fluxo|
i H1->MD —

‘ H1<-MD N

Southbound :
]

{TaT:ela de Fluxo Tabela de Fluxo|

| H1-> H2, MD /1 H1-> H2

| Hi<- H2, MD u{% Hl<- H2

N P .
\ ‘ \
L) @ S )

Rede B | T Rede C |

4G-LTE ] ; ?’5 Wi-Fi I

Tabela de Fluxo| \_

H1->H2,MD

H1<- H2, MD

\J

Regras OpenFlow

iy

H1

H2
Figura 2. Handover e reestabelecimento do canal de comunicacéo

Em (1) o né movel H1 realiza lmandoverda NB para eNB, mantendo o seu IP de
origem; em (2) o switch SB identifica a presencstel@adé com um IP de rede diferente do seu
escopo e informa o evento ao controlador; em (8pmtrolador verifica que ocorreu uma
mudanca de topologia nha mobilidade do né movelddido recalcula um novo caminho para
readequar o canal de comunicagao, enviando nogaas®pen Flowe em (4) os novos
fluxos IP bidirecionais sdo estabelecidos na rpdanitindo que os pacotes destinados ao no
moével H1 sejam corretamente encaminhados a eladas® fluxo IP e ndo no roteamento
tradicional IP, ndo afetando o roteamento geral @emais comunicacdes em curso na rede.

3. Resultados obtidos e trabalhos em andamento

Os graficos apresentados a seguir ilustram ostaelas obtidos na comparacao analitica
relativa ao custo de entrega de pacote (apreseatad&iust, 2014]) entre a solugcéo proposta
SDN-DMM e duas outras solucdes, a solucado cenaddiZPMIPv6, padrdo do IETF e a
proposta DMM baseada no PMIPv6 [Giust, 2014].

Custo (SDN-DMM) / Custo (PMIPv6) Custo (SDN-DMM) / Custo (PMIPv6-DMM)

T 1z
go % Legenda:
v 08 o Razdo da distancia entre os
08 = * elementos que realizamo
@ \ o tunelamento
@ Y 0,8 : ”
T g6 \ = =——Cswitch-switch/Crmaar-
g : \ g maar = 1
® 05 7 06 : -
S i N \ a = Cswitch-switch/Crmaar-
w0, maar =0,5
g 03 \\\‘*\___ g . s CEWite h-switch /Crnasr-
5 02 5 curvasparat=2 maar = 0,2

' s \-“-—-—-______ a2 i
.‘% T o e 18 1\ & - Cswitch-switch/Craar-
(R e — - G A
g 11 21 53 4.1 g 1 11 21 31

Penalizacdo de Tunelado (1) Nimero de Sesstes Ativas

Figura 3. Relacéo de Custos de Entrega de Pacote
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A proposta SDN-DMM apresenta um custo de entregpadete inferior as demais
solucbes. Na figura 3 o gréafico a esquerda comagreoposta com a solucéo centralizada
PMIPv6, apresentando um custo inicial inferior re@ucao deste na medida em que aumenta
a penalizacdo da entrega de pacotes com procésmusporte de trafego tunelad9,(que é
utilizado no PMIPVv6, e a medida em que aumentatamtia entre os elementos que realizam
este tunelamento. Este resultado é devido a pmpBBIN-DMM ndo precisar realizar
processos de tunelamento do trafego destinado awmél. Na mesma figura, observa-se no
grafico a direita, que a proposta SDN-DMM apresentea reducdo significativa do custo
também em relacéo a solucdo PMIPv6-DMM, com o atonéo numero de sessdes ativas e
da distancia entre os elementos que realizam d¢aimeato. Neste caso, o ganho acentuado é
devido a proposta SDN-DMM realizar o transporte pdeotes de modo distribuido sem
utilizar processos de tunelamento e empregar oettonde “ancora de mobilidade”, que
criaria um ponto central para determinado trafpgomitindo assim que a infraestrutura possa
realizar a entrega otimizada sem tunelamento, guresenta um ganho significativo.

A tabela 1 apresenta comparacao entre solucodisguds e a solucdo proposta.

Tabela 1. Comparacao entre as solucdes existeatpsoposta SDN-DMM.

Solugéo: PMIPv6 [RFC 5213] PMIPv6-DMM [Giust, 2014] SDN-DMM
E otimizado:
sempre é definidg
o melhor caminhag
para o fluxo IP
Relativo custo de
sinalizacao, sem
sobrecarga de

E sub-otimizado: trafego| E sub-otimizado: o trafego
Roteamento passa sempre por pontg  passa por ponto central (A-
central (LMA) MAAR)

Baixo custo de sinalizaca
com sobrecarga de
processos nos ativos

4

0] . . . ~
Relativo custo de sinalizaca
com sobrecarga de processos

Desempenho nos ativos envolvidocéhee

(cacheebinding) binding) e para entrega de processo e com
envolvidos e para entrega bg g transporte
pacotes via A-MAAR s
de pacotes otimizado
Requisitos Requer que dostfinal
para oshoss N&o requer modificacéo suporte multlplos_ L Naq requer
finais enderecamento IP na interface modificacéo

de conexdo

Complexidade Baseado narede e de | Baseado na rede e de forma Baseado na rede e

e Arquitetura forma centralizada distribuida Qe f.o”f‘a
distribuida
N&o escalavel para o Escalavel
Escalabilidade| crescimento do nimero de Escalavel (implementacgéo
usuarios em mobilidade em cluster)

Trabalhos em andamento envolvem verificar o custo@ado a perda de pacotes e ao
possivel aumento do custo de sinalizacdo, alémidde tom o desafio nas relacdes de
mobilidade entre diferentes sistemas auténomosto®ubcos incluemdata offloadinge
balanceamento de carga em redes heterogéneas.
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ABSTRACT

Mobility management applied to the traditional atetture of the Internet has become a great
challenge due to the exponential growth in the nemalb devices that can connect to network
and the traditional routing based on the destinatiddress field of the IP header. This article
proposes a network architecture based on Softwafen€l Networking, which not only
provides the intrinsic benefits of SDN, but alsaldewith the distributed mode of mobility
management in heterogeneous access networks mpif@d and efficient way, ensuring
mainly the continuity of IP session as the useftsbetween networks and efficient use of the
communication network infraestructure.

communication networks, so that such an

1. INTRODUCTION .
increase can be supported. [18].

Mobile communication networks have
become the main users method of access to
the Internet, which has significantly
increased the number of mobile devices
connected to the global network [12].

The number of mobile devices connected
to the network has increased exponentially,
due to the expasion in both availability and
use of applications that require mobility,
especially real-time collaborative tools,

As the services offered by operators of and the current mobility management
mobile communication networks tend  selutions are not adequate for satisfactorily

towards involving solutions tqtally based meeting the requirements imposed on the
on the IP prOtOCOl for both voice and data infrastructures of communication

services [1] and the communication petworks.
sessions must be continued, the IP mobility
management has become fundamental for
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The IETF IP mobility management
standards, as MIPv6 [R7] and PMIPv6
[R8] depend on central units that manage
both control and data traffic, elaborated
according to the traditional routing of IP
packets. They also pose problems, as sub-

optimized routing, low scalability,
overload of processing in network devices
and low granularity in the mobility

management service.

Additionally, the use of heterogeneous
access networks (HetNets) imposes other
difficulties to such a management, as the
integrated management of resources and
the soft transitions among networks.

The mobility management faces a
constant  challenge regarding  the
communication network efficiency with no
increase in its complexity. The addition
and use of new protocols, signaling

messages or processes that cause overhead

due to the encapsulation and control traffic
are examples of how the mobility

management directly impacts on the OPEX
(Operational Expenditure) and CAPEX

(Capital Expenditure) of a communication
network.

An alternative for dealing with the
intrinsic problems of centralization and
costs in the mobility management is the
new concept, called distributed mobility
management (DMM) \cite{R9}. Its main
characteristic is the clear separation
between the data plane and the control
plane. The data plane is distributed along
the equipments on the access network edge
for approximating the mobile agent to the
end user, implementing a flatter mobility
approach in the network [10]. Therefore,
the traffic forwarded to the mobile node
(MN) does not cross a specific central
point in the network, i.e., the mobility
anchor, as it occurs in centralized
solutions. In DMM, the traffic is forwarded
by the mobile agents nearest the user.

The DMM solutions can be categorized
into two types, depending on the
distribution level of the control plane
[R4,R10,R11]:
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e Partially distributed: the data
plane is completely distributed
among the network elements
and the control plane is
centralized in control points in
the network; and

e Fully distributed: both data
plane and control plane are
completely distributed among
the network elements and there
exists no central entity of
control.

This manuscript proposes an architecture
that uses the SDN paradigm with the
OpenFlow protocol for the implementation
of a network-based DMM solution in an
environment of heterogeneous networks
for dealing with the above-mentioned
challenges of IP mobility management.

The remainder of the manuscript is
organized as follows: Section Il describes
our proposal for DMM, called SDN-DMM
(Software-Defined Network for Distributed
Mobility Management); Section Il
addresses the related work on network-
based DMM; Section IV reports the
analytical evaluation of the proposals;
Section V  provides the results and
discussions. Finally, Section VI presents
our conclusions, reports on the ongoing
studies and suggests future work.

2. SDN-DMM: AN SDN ARCHITECTURE
FOR THE MANAGEMENT OF
DISTRIBUTED MOBILITY

Traditional IP mobility solutions, as those
standardized by IETF, are somehow
supported on the traditional routing of IP
packets and specific network devices for
playing key roles in the mobility and
treatment of communication processes, as
registration processes and techniques of
packet encapsulation.

Such solutions cause overhead in the
infrastructure, regarding the network
devices involved and the data
transportation, which increases the
complexity for the operation and



maintenance of the network. These
network devices must perform not only
their main function, e.g., packet routing in
routers, but also extra functions, as
tunneling, proxy actions, packet analysis,
among others.

The use of techniques of data
encapsulation and sub-optimized routing
based on the address of the IP packet is
inappropriate for the mobility scenario and
causes the inefficient use of the
communication network infrastructure,
reduction in the effective rate of data
transmitted and overload of certain
communication links, whereas others are
underutilized. Furthermore, such negative
points are potentialized by the expected
increase in the number of mobile devices
connected to the network (due, for
example, to the Internet of Things - IoT).

This section proposes a network-based
partially Distributed Mobility Management
solution based on the SDN paradigm for
dealing with the challenges addressed. It
uses the OpenFlow protocol and ONOS
controller to provide IP  mobility
management in heterogeneous access
networks focusing on the continuity of IP
sessions.

The proposal aims at a reduction in the
general complexity of the system and the
operational (OPEX) and investment
(CAPEX) costs through the separation
between the control and data planes of the
communication and the treatment of
packets according to the IP flows. The
following aspects must be satisfied:

» Continuity of the IP session;
* Optimized routing;
» Distributed architecture;

» Transparency for the mobile
node;

e Scalability;
* Performance;
* Low Complexity.

Fig. 01 shows a basic reference SDN
architecture composed of an ONOS (C1)
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controller, which can be implemented in a
distributed hierarchical cluster mode for

the elimination of single failure points and

treatment of the scalability aspect of the
control plane, OpenFlow switches, a media
service in the Internet (MD), a transport

backbone network and heterogeneous
access networks.
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The general scenario analyzed involves
the mobility performed by mobile node
MN1, which moves from access network A
(3G-UMTS) to access network B (4G-
LTE) and then to access network C (WiFi),
while keeping its communications with
the Media Server and correspondent node
CN1. The specific situations analyzed in
this mobility process are shown in Fig. 02,
where:

*s; = mobile node MN1, media
Server MD and corresponding
node CN1 are connected to their
origin networks and establish
communication normally through
the network infrastructure (no
mobility has occurred);

*s, = as the communications
established in the previous
situation are in progress, mobile
node MN1 changes its



connection point from network A
(3G-UMTS) to network B (4G-
LTE), which causes the mobility
process;

* s; = mobile node MN1 performs
another handover, changing its
connection from network B (4G-
LTE) to network C (WiFi), while
the sessions are still in progress.

: eNB
N

=

Figure 02 Connection scenarios.

The end-to-end communication between
hosts in scenaria; is established in the
network through bidirectional IP flows,
l.e., a flow from MN1 to CN1 and another
from CN1 to MN1 (represented in Fig. 01
by the red flow) and a flow from MN1 to
MD and another from MD to MNL1
(represented in Fig. 01 by the green flow).
Such flows are established by OpenFlow
rules that insert corresponding entries in
the forwarding table of the network
devices involved in the formation of the
flow path. The process of establishment of
the bidirectional [P flows through
OpenFlow rules is shown in Fig. 03.

In such a scenario, switch SA, which has
received an IP flow from mobile node
MN1 to be forwarded to correspondent
node CN1 and media server MD, identifies
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corresponding entries to such flows in its
forwarding table and takes the appropriate
actions. It forwards the packets that belong
to both flows to router RA, which analyzes
its forwarding table and sends the flow
addressed to MD to router RR and the flow
addressed to CNL1 to router RC.

In scenarios,, when mobile node MN1
perfoms the handover process from NodeB
(NB), inserted in the context of network A,
to eNodeB (eNB), inserted in the context
of network B, the mobility process is
started.

For the continuity of the IP sessions,
mobile node MN1 keeps its IP address
during the handover process from network
A to network B for avoiding changes in the
end-to-end communication, mainly in
relation to layer 3 and higher layers, as the
replacement of TCP/IP sockets. Due to its
new location and use of an IP address
different from the addressing scope of the
network assigned to its new connection
point, i.e., network B, the packets
addressed to the MN1 IP address must be
correctly forwarded by the network
infrastructure to its new position.

For a transparent process for the final
hosts, the communication network must
self-adapt, i.e., provide a new
communication channel that enables the
end-to-end communication among the
hosts for a new scenario. However, it must
not affect  the other ongoing
communications in the network and their
routing.

For a more efficient use of the available
infrastructure and avoidance of overloads
due to techniques of registration or packet
encapsulation, the solution uses a modified
abstraction of the Northbound layer, called
mobility intent. It readjusts the data plane
of the network, so that the infrastructure
can forward the packets addressed to the
mobile node based on the bidirectional IP
flow, rather than on the traditional packet
routing by the destination IP address.

An intent can be considered a
communication intention performed at a
high level; it informs the controller about



which  network points should be network address different from
established a communication path [R6]. its scope and informs the event to

After controller C1 has been known on controller C1;

both intention (mobility intent) and 3. Controller C1 detects a topology
physical topology, it chooses the best way change in the mobility of mobile
for redefining the communication paths by node MN1, therefore, it
sending low level control rules through the recalculates a new path and sends
Southbound interface (OpenFlow rules) to new OpenFlow rules for
the network equipments involved and readjusting the communication
readjusts its forwarding tables for new links used;
piqlirectional IP_ flows for the mobile node 4. The new bidirectional IP flows
In its new location. are established in the network,
In the solution when switch SB has which enables the packets
identified the mobile node or an IP flow addressed to mobile node MN1
whose original address is different from to be correctly forwarded
network B, it informs such an event to according to the IP flow, rather
controller C1, which, after having detected than to the traditional IP routing.
a change in the topology involving the Therefore, the general routing
location of mobile node MN1, readjusts the and the other ongoing
data plane of the communication network communications in the network
changing the OpenFlow rules for inserting are not affected.

new entries in the forwarding tables of the
network equipments involved in the
changes. Then a new set of links for the
creation of a new bidirectional IP flow
between the hosts is reestablished. Fig. 03
shows the main stages of the mobility
management process, where:

In this scenario, the traffic between hosts
is routed according to the new bidirectional
IP flow established by the change in the
data plane performed by the controller. The
packets sent to mobile node MN1 with an
address of network A, can be directly
delivered to MN1 even when it is
1. Mobile node MN1 performs connected to network B, in an optimized

handover from NB to eNB, and transparent way and with no overhead
keeping its original IP address; addition for the data transportation in the
network.

2. Switch SB identifies the presence
of the mobile node with a IP

[
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The above-mentioned process is repeated
when mobile node MN1 performs another
handover by connecting to the access point
AP (Fig. 03), inserted in the context of
network C. Switch SC informs controller
C1 on the new change in topology and
controller C1 reestablishes the
bidirectional IP flow between the hosts.
The communication between mobile node
MN1 and correspondent node CN1 now
ocurrs directly in network C.

3. RELATED WORK

This section presents the main concepts
and the functioning of two recent IETF
drafts for DMM.

3.1 A Fully Distributed Solution for
DMM [16]

Such an IETF draft (Draft-jaehwoon-
dmm-pmipv6 [R16] presents a network-
based fully DMM proposal based on the
PMIPv6 protocol, in which all control and
data plane functions are distributed among
the mobile access gateways (MAGs). No
central unit, as the local mobility anchor
(LMA), is responsible for the processes of
signaling and forwarding of traffic. Such
responsibilities are distributed among the
entities located on the network edges.

The protocol assigns a network prefix,
called PREF (in a supernet concept) to the
mobility domain, where a different
subnetwork that belongs to PREF s
allocated for each MAG of the domain.
Although each MAG is responsible for a
specific subnetwork, all MAGs inform the
PREF prefix as the network to which they
belong through its mobility service
interfaces.

When the mobile node enters the domain
for the first time, it is provided with an IP
address of the subnet corresponding to the
MAG it is connecting to and PREF prefix
is indicated as the network address. Once
the mobile node change its connection
point to a new MAG and receive new
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router advertisement (RA) messages with
the option information field containing the
same network prefix PREF, it considers it
is still connected to the same network and
keeps its addressing according to what has
been established in the connection with the
first MAG.

The original MAG from the mobile
node, i.e., the MAG responsible for the IP
address used by the mobile node that
performed a handover, named anchor-
MAG (A-MAG) from now on for future
references, acts as an LMA, performing
functions such as creation and maintenance
of the binding cache entry (BCE), buffer
and packet redirection through the tunnels
established.

The signaling process starts when an
MAG has identified the movement of a
mobile node within the domain. In the
association between the mobile node and
MAG, the latter sends an RA message
indicating PREF prefix as the network to
which the mobile node will connect. If
MAG receives a DHCP request from the
mobile node, it considers the mobile node
is entering the domain for the first time,
i.e., it is not a handoff.

However, if MAG receives any other
packet with an source IP address of PREF
prefix that does not belong to the scope of
its subnetwork, it detects the mobile node
is performing a handoff and starts the
signaling process. This MAG is called, for
future references, as serving-MAG (S-
MAG), which is the MAG that provides
connectivity to a mobile node that has
performed a handover.

S-MAG sends a distributed proxy
binding update (DPBU) message to A-
MAG to inform the new location of the
mobile node and creates a binding update
list (BUL) for the establishment of a tunnel
between them. When A-MAG receives the
DPBU from S-MAG, it creates a BCE
entry for the mobile node and responds
with a distributed proxy binding
acknowledgement (DPBA) message for the
establishment of the bidirectional tunnel to
be used for the redirection of all traffic of
the mobile node.



As A-MAG cannot know when a mobile
node will perform another handover, S-
MAG sends a distributed proxy binding
release update (DPBRU) message to A-
MAG informing on the disconnection of
the mobile node when it notices the mobile
node has been or will be disconnected.
After receiving the DPBRU, A-MAG starts

to store the packets addressed to the mobile
node and responds with a Flush message to
S-MAG, which cleans the mobile node
registrations from its BUL and retransmits
the Flush to A-MAG, which cleans the
current registrations of the BCE and waits
for a new DPBU from the new S-MAG for
the establishment of the new tunnel.

3.2 A Partially Distributed Solution for
DMM [17]

This proposal presents a network-based
partially distributed DMM solution (Draft-
bernardos-dmm-pmip [17]) based on the
PMIPv6 protocol, in which a central unit,
called central mobility database (CMD)
performs the main functions of control
plane, whereas the forwarding of traffic,
data plane, is the responsibility of units
called mobility anchor and access router
(MAAR).

CMD assumes the LMA figure,
however, it does not forward traffic to the
mobile node, i.e., it does not participate of
the data plane operations. It is the central
entity of the control plane and manages
sessions and registration of IP, location and
binding cache. MAG is replaced by
network entity MAAR, which performs
LMA functions, as treatment of aspects of
control plane, as local binding cache, and
aspects of the data plane, as supply of
connectivity to the mobile node.

Each MAAR manages a set of
nonnsuperposed specific IP  prefixes
assigned to the mobile node when it is
connected to MAAR. At each new
connection of the mobile node to a new
MAAR, a new IP address is allocated in
the mobile node, under the responsibility
of MAAR. The home network prefix
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(HNP) address concept of PMIPv6, in
which only one IP address is allocated to
the mobile node for all mobility domain, is
changed to the address concept called local
network prefix (LNP).

When the mobile node connects to
MAAR for the first time, MAAR creates a
unique identification for the mobile node
within the mobility domain (MN-ID) and
stores an exclusive LNP address to be
assigned to the mobile node. MAAR
inserts such information in its local binding
cache entry (BCE) table and sends it
through a standard proxy binding update
(PBU) message to CMD. The latter
includes the information in its BCE table,
whose scope is global for the mobility
domain, creates a mobility session for the
mobile node and responds to MAAR with
a standard proxy binding
acknowledgement (PBA) message. After
MAAR has received the PBA, it sends an
RA message that includes the LNP
previously stored for the mobile node,
which starts to use the IP address and the
current MAAR is referenced as Serving-
MAAR (S-MAAR), i.e., the MAAR that is
providing connection to the mobile node.

When the mobile node performs a
handover for the new MAAR, the latter
follows the same procedures described and
allocates a new NLP for the mobile node.
However, when it sends the information to
the CMD, which verifies the mobile node
was previously connected to another
MAAR using an NLP address allocated by
MAAR, called, respectively, anchor-
MAAR (A-MAAR) and previous-LNP
(PLNP), CMD updates the entries in its
BCE table and sends messages to A-
MAAR containing the new location of the
mobile node, and to the current MAAR,
i.e., S-MAAR, about the pLNP used and
the address of the responsible A-MAAR.
At this moment, S-MAAR and A-MAAR
establish an IP-in-IP tunnel for the
redirectioning of the traffic related to
pLNP, which guarantees the continuity of
the IP sessions that were in progress when
the mobile node performed the handover
for a new MAAR.



Therefore, the mobile node has two IP
addresses, i.e., the new address provided
by S-MAAR, the LNP, and the previous
address provided by A-MAAR, i.e., the
pLNP. All traffic related to pLNP is sent
through the tunnel between the MAARs
and all traffic related to LNP is treated
directly by S-MAAR, without the use of
encapsulation techniques, through which
new IP sessions are established with such
address.

4. ANALYTICAL EVALUATION

This section addresses the analytical
evaluation of the draft-Jaechwoon [R16],
draft-Bernardos [R17], and SDN-DMM

proposals conducted with metrics of
signaling and handover latency costs
[R15]. A comparative table of the aspects
of routing, performance, requirements for
the end hosts and architecture/complexity
is also provided.

4.1  Signaling cost

The signaling cost is related to the
number of control messages generated
specifically for supporting the mobility
process and keeping the continuity of the
mobile node sessions. Its three main
components are [R15]:

I.  Cypaate= Cost of the location
update of the MN with binding
update messages;

ii.  Crepresn = Cost  of
updates;

iii.  Cge-reg= Cost of deregistration
due to the execution of a new
mobility within the domain.

periodical

The total signaling cogig;;, provided in
[15], is given by:

Csig = ﬂSN(Cupdate + Crefresh
+ Cde—reg) (1)
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wherepugy represents the subnet crossing
rate performed by the mobile node. The
individual cost of each of the three
components is given by the sum ©f_y
cost, which is the symetrical cost for the
transmission of a control packet between
two, X and Y, network units, an@iCycost,
which is the cost involved in the
processing of the control packet by
network unit X [15].

The signaling costs for each proposal are
evaluated below:

. Draft-Jaehwoon [16]

When a mobile node performs a
handover, the new S-MAG sends a DPBU
message to A-MAG, which responds with
a DPBA message. Such messages are
exchanged for informing the new location
of the mobile node and establishing the
tunnel for the redirectioning of the traffic,
therefore Cypaqre COSt is defined by:

CDraft—]aehwoon
update

= 2Csmac-amac + PCamac

+ PCsmac 2)

As the periodical updates are performed
as in PMIPv6, the same messages
described above are exchanged between

the MAGS at aRBCE =
usnTBcE

whereTgg IS the lifetime of a BCE entry
[15]. Therefore,Cycfresn IS given by:

rate,

CDraft—]aehwoon

refresh

= RBCE(ZCSMAG—AMAG + PCAMAG

+ PCsmac) 3)
Regarding Cge-rey cCOSt, when the

mobile node moves to a new MAG,

DPBRU/DPBRA and Flush messages are
exchanged for the removal of the old
registrations from the tables. Therefore, the
deregistration cost due to the new mobile
node location is defined by:

CDraft—]aehwoon
de—reg

= 4Csmag-amac + 2PCamac

+ 2PCspmac (4)

. Draft-Bernardos [17]



The following expressions are used for
the signaling cost components [15]:

CDraft—Bernardos
update

= (Npr + 1)(2Ccmp-maar + PCcup
+ PCymaar) (5)

CDraft—Bernardos
refresh

= Rpce(2Ccmp-maar + PCemp
+ PCymaar)

CDraft—Bernardos
de-reg

(6)

= 4Cemp-maar + 2PCemp

+ 2PCymaar (7)

. SDN-DMM

In the SDN-DMM proposal the
OpenFlow switch sends a message to the
controller after detecting the mobile node
has performed a handover. The controller
verifies the change that occurred in the
topology, recalculates a new path and
sends OpenFlow messages, so that the
switches involved establish a new
communication path through bidirectional
IP flows.

Similarly to the scenario between the
movement of the mobile node in draft-
Bernardos, which results in the allocation
of new LNP addresses, and the switches
affected in the data plane readjustment, the
number of switches involved (except the
one that identified the mobility) can be
represented bWpr, whereC,,qqte COSt is
represented by

S —_
Cu;]:)clz\latBMM = 2Ccrp-ors + PCcrp + PCops

+ (Npr)(Ccrr-ors
+ PCors) (8)

where CTR indicates the cost related to
the controller and OFS indicates the cost
related to the OpenFlow switch. As the
switch that received a message from the
controller for adjusting the data-plane
responds to the controller only if a problem
has occurred for the establishment of the IP
flow requested, the processing of the
controller and the cost for the transmission
of this related message are not added to
Cupdate COSL.

Regarding the periodical updates and the
deregistration processes, the SDN-DMM
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approach does not address the concepts of
registration and binding cache used for
storing information on location for the
establishment of tunnels that redirect
packets when the mobile node performs a
handover.

Through the knowledge of physical
topology, the controller only adjusts the
data plane of the network on demand
according to the movement of the mobile
node. The entries in the forwarding tables
for the IP flows, due the handover of the
mobile node, in the OpenFlow switches are
inserted and removed in two ways, i.e.,
during the update process, when the
controller sends messages to the switches
involved for supporting mobility, by
inserting or removing entries, and in the
expiration of entries in the switches that no

longer forward traffic related to the
bidirectional IP  flow  established.
Therefore, signaling cost

SDN-DMM

CSPN-DMM 5 equivalent to Cupdate

4.2 Handover latency cost

This cost is given by the time spent from
the disconnection of the old network to the
ending of the mobility procedure that
enables the mobile node to obtain global
connectivity of the ongoing IP sessions
again.

In general, the handover operation can
be divided into three stages, according to
[15]:

iv. t;, = time interval between the
disconnection of the previous
link and the connection to the
new link;

V.  tgun = time interval spent on the
authentication and authorization
processes due to the new
association;

Vi.  tpinaing = time interval related to
the mobility phase conducted
according to the responsible
protocol, through which
functions, as bindings, routing
adjustment and establishment of
tunnels are performed.



As t;, andt,,;, are independent of the
mobility  protocol employed, only
componet tyinaing IS considered for an
analysis of the handover latency cost
(Chanaover) 9enerated for each protocol,
therefore,

Chandover = tpinding (09)

tpinaing (EQ.10) depends on both
operation and approach for the mobility in
each proposal. However, it can be
understood as the sum of the times
necessary for the transmission and
processing of the control messages.

toinding = ) RTTyy + Ttoe  (10)

whereRTTy_y is the time for the packet
exchange between the network entities X
and Y; andT}\.,. is the processing time of
a packet by entity X.

The handover latency costs for each
proposal are evaluated below:

. Draft-Jaehwoon [16]

The tpinaing Process starts by S-MAG
announcing the PREF network prefix
through an RA message for the recently
connected mobile node, which, after
having visualized the PREF prefix,
considers it is still connected to the same
network, maintains its IP address and
normally transmits its packets.

After S-MAG has received the packets,
it verifies the mobile node has performed

a handover process, therefore, it sends a

DPBU message, so that A-MAG s
informed about the new location of the
mobile node. A-MAG responds to S-MAG
with a DBPA message and establishes a
tunnel between them for the addressing of
the mobile node packets. At this moment,
the mobile node is globally reconnected
and can send and receive the packets
through the tunnel established between the
MAGs.

Therefore, the handover latency cost is
given by:
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CDraft—]aehwoon
handover

= RTTun-mac + RTTyac-mac + Tpn;I”I(;]c
+ 3Tpa¢ (11)

where RTTyn—_mac 1S the time of the
sending of the RA message from MAG to
MN and return of the IP traffic from MN to
MAG, RTTyac-mac IS the time for the
DPBU/DPBA message exchange between
the MAGs, T/, is the processing time of
the RA message by the MN, af@/4¢is
the MAG processing time performed once,
when S-MAG receives the traffic, and
twice, in the communication between the
MAGs.

. Draft-Bernardos [17]

The mobility phase starts when the
mobile node is connected to the new S-
MAAR and requests a new IP address.
After S-MAAR has registered such an IP
with CMD, it is informed about the
existence of other prefixes that are still
being used by the mobile node and have
active sessions. Therefore, they must be
treated by the mobility process, so that
such IP sessions can be continued. S-
MAAR establishes a tunnel with each A-
MAAR for addressing the traffic
corresponding to those prefixes.

Therefore, the handover latency cost
comprises the sending of the RS message
from the mobile node to S-MAAR, which
sends a PBU message to CMD, which
responds to S-MAAR with an extended
PBA message and sends an extended PBU
message to the other A-MAAR, and finally
the message exchange between MAARs
for the establishment of the tunnel.

As all MAARs simultaneously receive
and process the extended PBA/PBU
messages sent by CMD, the handover
latency cost is given by:

CDraft—Bernardos
handover

= ERTTMN—MAAR + RTTcmp-maar

+ RTTymaar-maar + 3Tp";1/324 R
+ Tgrag (12)

where Y2RTTyn—_maar 1S the time of the
RS message from the mobile node to



MAAR, RTT:yp-maar IS the time of the
PBU/PBA message exchange between
CMD and MAAR, RTTyaar—maar IS the
time between the message exchange
between S-MAAR and A-MAAR for the
tunnel establishmenftl,)7o2% is the MAAR
processing time, which occurs when it
receives the RS message from mobile
node, the extended PBA message from
CMD, and the message for tunnel
establishment from MAAR, and/5? is
the CMD processing time when it receives
the PBU message from MAAR.

. SDN-DMM

Soon after the mobile node has
connected to the new wireless network,
maintaining its original IP address, it starts
to normally transmit the packets. When the
OpenFlow switch identifies the mobile
node has performed a handover, it sends an
OF message to the controller about the
event and awaits instructions.

The controller calculates a new path
through which the new bidirectional [P
flow is established for the correct
addressing of the mobile node packets due
to its new location and sends to affected
switches an OF message, so that they insert
the corresponding IP flow in the
forwarding table.

At this moment, the packets related to
the mobile node are correctly forwarded by
the network infrastructure according to the
bidirectional IP flow established and global
connectivity is again provided, which
enables the continuity of the IP sessions.

As all OpenFlow switches
simultaneously receive and process the
messages sent by the controller, equation
(13) gives the handover latency cost for the
SDN-DMM approach:

CSDN—DMM
handover

1 OFS
= ERTTMN—OFS + RTTcrr-ors + 2Tproc
+ Toe (13)

where YRTTyn_ors 1S the time of the
packet-delivery from the mobile node to
the OpenFlow switchRTTorr_ors 1S the
time of the packet-exchange between the

145

controller and the OpenFlow switchg%

is the processing time of the OpenFlow
switch performed when it receives the
packet from the mobile node and the
OpenFlow message from the controller,

and T5/o is the processing time of the

controller.

Table 01 shows a comparative summary
of the main aspects of proposals related to

DMM.
Tabela 01 — Comparison among the
proposals
Proposals: Draft-Jaehwoon Draft- SDN-DMM
[16] Bernardos[17]
Routing Sub-optimized Sub-optimized Optimized
. Relative
. . Relative . ;
Lower signaling . h signaling
. signaling cost .
cost with > . cost without
. with processing .
Performance| processing and 8 processing
. and delivery .
delivery packet K head and delivery
overhead pac et overhea packet
via A-MAAR overhead
Support for
End host .
requirements None multlple.IP None
addressing
Network- Partiall
based Fully DMM Partially DMM y
X DMM
Architecture

5. RESULTS AND DISCUSSION

This section provides the results of the
analytical evaluation of the proposals that
evidence the benefits of an SDN-DMM

approach regarding costs of signaling and
handover latency.

5.1 - Signaling

For a general comparative result in the
signaling cost evaluation, as the network
topology affects the cost according to the
DMM approach used, the cost for the
transmission of a control packet among the
network entities, costy_y, is the same for
all solutions analyzed, i.e.Cyac—mac =
Cemp-maar = Cerr-ors = C [15].

Moreover, for the cost calculation of the
control packet processing by entity X(y
does not affect the signaling cost
significantly, hence, the evaluation of a
DMM approach perspective. The same
processing cost was considered for all
entities in the solutions, wheR€y = PC.




The comparison of the signaling cost
between SDN-DMM and draft-Jaehwoon
Is shown in equation (14). It was obtained
by the ratio between the SDN-DMM
signaling cost, equation (8), and the draft-
Jaehwoon signaling cost, which is the sum
of equations (2), (3) and (4).

CERYPMM 2+ Ny )

C;Z;gaft—]aehwoon 6+ ZRBCE

As the comparison between SDN-DMM
and draft-Jaehwoon uses the HNO address
concept and the signaling process always
involves at most two MAG pairgyp; can
be considered the number of open flow
switches involved in the signaling process
for a bidirectional IP flow update and
support to a mobile node handover.

Figure 04 shows the comparison of the
signaling cost between SDN-DMM and
draft-Jaehwoon with the dwell time
variation in the subnet for different
numbers of switches involved in the
process.

(SDN-DMM) cost / (Draft-Jachwoon) cost

Number of switches
involved in update
process

== 15 switches
8- 10 switches
+ 5 switches

=—e= 1 switch

Relationship between signaling

=]

750 1000 1250 1500

500

0 250

Residence time in the subnet (seconds)

Figure 04 — Signaling cost: SDN-DMM vs
Draft-Jaehwoon

As shown in Fig. 04, as the bidirectional
IP flow must be established between the
switches affected by the handover process
of the mobile node, the larger the number
of OpenFlow switches affected by the
update process of a new bidirectional IP
flow, the higher the signaling cost of the
SDN-DMM solution in comparison with
draft-Jaehwoon, because the signaling
change in draft-Jaehwoon is limited to at
most two MAG pairs.

As the bidirectional IP flow alterations
occur on the network edge, the number of
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switches affected by the update process
probably does not exceed 10 switches,
which may quickly decrease the cost of the
signaling cost of SDN-DMM to below that
of draft-Jaehwoon in function of the time
of permanence of the mobile node in the
subnet.

The signaling cost of SDN-DMM
becomes lower as the time of permanence
of the mobile node in the subnet increases,
because the cost of periodical updates has a
higher weight in the determination of the
total signaling cost. As SDN-DMM does
not involve such a periodical update cost,
differently from draft-Jaehwoon, SDN-
DMM requires a lower signaling cost.

The comparison between SDN-DMM
and draft-Bernardos provides equation
(15), which represents the ratio between
the SDN-DMM signaling cost, according
to equation (8), and the draft-Bernardos
signaling cost, which is the sum of
equations (5), (6) and (7).

CSDN—DMM
SIG

CDraft—Bernardos
SIG

2+ Npg
= (15)
Figure 05 shows the comparison

between the signaling cost of SDN-DMM

and draft-Bernardos, where the relation
between signaling costs is shown

according to the variation in the time of

permanence of the mobile node in the
subnet, which can be understood as the
variation of its handover rate for four

different numbers of active prefixes with

current sessions.

The signaling cost of SDN-DMM is, at
least, 50% lower in comparison with that
of draft-Bernados because the OpenFlow
switches that receive the messages from
the controller in an update process for the
establishment of a new bidirectional IP
flow do not need to answer them.
Therefore, theC,,qqte cOst of the SDN-
DMM solution, which increases in
function of the increase in the number of
LNP prefixes, becomes lower.

Moreover, as SDN-DMM does not use
messages for periodical updates and



deregistration, when the mobile node
remains longer in the subnet, which is a
situation of higher weight of periodical
updates in the calculation of the signaling
cost, the relative cost of SDN decreases, as
it does not have such a component.

(SDN-DMM) cost / (Draft-Bernardos) cost

M Number of IP prefixes
0 | ig B __ withactive sessions
T\.“ == 50 prefixes

== 10 prefixes

5 prefives

== 1 prefix

Relationship between signaling
costs
= =

0 T —— T ]
0 250 500 750 1000 1250 1500

Residence time in the subnet (seconds)

Figure 05 — Signaling cost: SDN-DMM vs
Draft-Bernardos

5.2 - Handover latency

The time spent on thet,, and
tausnhandover operation stages and the
packet exchange between the mobile node
and its access point to the network,
RTTyn-4p, Will be considered the same in
all proposals analyzed, for the evaluation
of the impact of stage,inqing OnN the
handover latency cost. Therefore, the
variation of the components that comprise
tpinaing DECOMES the most impacting factor
on the total handover latency cost.

Based on [15], we consider the relation
in (16) an equal packet processing
performed by the network units, shown in
(17), and a fixed distance between the
central control element and each access
point to the network in the access network
in DMM patrtially distributed, expression
(18).

tiz + tauen + RTTyn-mac + 2Tproc
=t + tauen + RTTyn-—maar + Tpn;lﬂéé‘l R
+ TCMD

proc
= tp + tauen + RTTyn-ors +
(16)

OFS CTR
Tproc + Tproc

= Tcommun
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MN _ 7MAAR _ 7CMD _ OFS _ 7CTR _
Tproc - Tproc - Tproc - Tproc - Tproc -
TUnLt (17)

proc

RTTcmp-maar = RTTerp—_ors =
RTTcontrol (18)

A 50ms value, obtained by the
experiments conducted in [15], is
attributed to T.ommun, Whereas 1 ms is
assigned toTpUr’gict, as the time of packet
processing by the unit is equal to the
latency inserted by the packet processing
in a hop between routers, which is
typically lower than 1 ms [13] in a
backbone network. 5 ms, 10ms and 20 ms,
which are common values for the
communication between the edge network
equipment and the concentrator located in
a Point of Presence along a backhall
network [14] are use f®RTT,ontroi-

The equation in (19), obtained by the
ratio between equations (13) and (11),
represents the relation between handover
latency costs of SDN-DMM and draft-
Jaehwoon.

CSDN—DMM
handover

CDraft—]aehwoon
handover Unit
_ Teommun + 4Tpr711)1c + 2RTTCTR—OFS (19)
2Tcommun + 4Tpl{](l)g + 2RTTMAG—MAG

Figure 06 shows the impact on the
relation between handover latency costs
between SDN-DMM and draft-Jaechwoon,
according to the latency variation as the
mobile node conducts new handover
processes in the network, which can be
understood as the increase in the distance
between MAGs that establish the tunnel
for the addressing of the packets of the
mobile node, so that it can be provided
with global connectivity.



(SDN-DMM) cost / (Draft-laehwoon) cost

RTT between SDN
controllerand openflow
switch

== atency =20 ms
=H=Latency =10 ms

=i=Latency =5 ms

~f=Latency=1ms

Relationship between handover

RTT (ms) between A-MAG and S-MAG

Figure 06 — Handover latency cost: SDN-
DMM vs draft-Jaehwoon

Due to the approach employed for the
supply of mobility to IP sessions in draft-
Jaehwoon, in which procesB.,mmun IS
required twice, in comparison with SDN-
DMM, the handover latency cost is always
lower when the distance between the
concentrator and the OpenFlow switch is
equal to the distance between the MAGs
that perform tunneling. If a typical 5ms
RTT is used for both, the cost reduction is
approximately 44%.

Another important aspect is the
implementation of the controller in relation
to the OpenFlow switches in the access
networks is generally performed in a way
its location results in the shortest collective
latency between them, i.e., the controller
assumes a central position, so that as the
mobile node performs a handover between
the access networks, the latency between
the OpenFlow switch and the controller is
not significantly changed. Another
implementation that reduces latency is the
implementation of the controller in a
hierarchical cluster mode, in which the
controller responsible for certain access
networks is implemented near them.

As MAGs are located on the edge of the
access network, the movement of the
mobile node in the access networks
increases the latency between S-MAG and
A-MAG, which does not occur in SDN-
DMM and contributes to its lower
handover latency cost during the
movement of the mobile node, as shown
by the curves in Fig. 06.
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The relation betwen handover latency
costs between SDN-DMM and draft-
Bernardos is shown in equation (20),
obtained by the ratio between equations
(13) and (12).

CSDN—DMM
handover

CDraft—Bernardos

handover
Unit
Tcommun + 4'Tproc + 2RTTCTR—OFS

Teommun + 6TpUrrzl)ict + 2RTTeyp-maar + 2RTTyaar-maar

(20)

Figure 7 shows the results provided by
equation (20).

(SDN-DMM) cost / (Draft-Bernardos) cost

s N

RTT between SDN
controllerand openflow
switch

== atericy = 20ms

== atency= 10ms

== | atency = Sms

Latency=1ms

0w om w0 0 W@
RTT (ms) between A-MAAR and S-MAAR

Relationship between handover
cy

Figure 7 — Handover latency cost: SDN-DMM
vs draft-Bernardos

The handover latency cost is higher in
draft-Bernardos than in SDN-DMM due to
the larger number of interactions in the
tpinaing Stage. First, the registration and
update of the prefixes that are still active in
the mobile node during the handover
performed between S-MAAR and CMD
are required, which results in component
RTTcyp-maar- The tunnel between A-
MAAR and S-MAAR must then be
established through the addition of
component RTTy 4ar-maar, SO that the
traffic of the prefixes that are still active
can be forwarded, which also results in a
larger amount oﬂ"p%ict processing.

As the distance between the control
element and the point of access to the
network are the same in the two proposals,
i.e., RTTcrgp-ors = RTTemp-maar, the
predominant factor for the handover
latency cost IRT Ty aar—maar-



As in draft-Jaechwoon, as MAAR are
located on the edge of the access networks,
the latency between S-MAAR and A-
MAAR may increase, as the mobile node
performs handover, which increases the
handover latency cost in comparison with
SDN-DMM, as shown by the behavior of
the curves in Fig. 7 with the latency
increase in the x axis.

6. CONCLUSIONS AND FUTURE WORK

This paper discussed aspects and proposals
related to mobility management functions
in an IP-based heterogeneous
communications network, and proposed an
architecture based on Software Defined
Networking for Distributed Mobility
Management (SDN-DMM), considering
the need for session continuity, scalability
and performance. The results show SDN-
DMM satisfactorily deals with the main
challenges of mobility management for an
exponential increase in the number of
mobile devices.

The proposal provides an efficient and
scalable use of the available resources of
the communication network infrastructure
for the mobile node and the heterogeneous
access networks, from both operational
(OPEX) and evolutive and investment-
based viewpoints through a network-based
partially DMM approach associated with
SDN and incorporating the intrinsic
benefits of the paradigm to the solution.

Scalability for the data plane is obtained
as a central node is not dependent or
overloaded for the mobility of the mobile
node. The network equipment on the edge
of the access network only forward the
traffic to the mobile nodes connected to it
and do not redirect the traffic to the mobile

nodes connected to other network
equipments.

Regarding the control plane, the
controller is the central point of the

network intelligence responsible for the
mobility of the domain. It can be
implemented hierarchically in cluster mode
and a certain controller becomes
responsible for part of the infrastructure,
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whereas the others act as backup and
responsible for other parts of the network,

which enables issues on scalability and the
unique failure point to be addressed for the
control plane.

As the mobile nodes are not involved
and do not conduct any other additional
process regarding mobility and the network
infrastructure does not need to support any
other new protocol, the benefit of the
proposal regards the maintenance of the
same level of complexity for both the
network edge and final devices and the
network core, according to the SDN-based
architecture. The processing and energetic
consumption in the mobile node are not
affected and the network equipments do
not need to create or maintain specific
tables and processes, as encapsulation and
binding relations to provide mobility.

We can conclude that SDN-DMM
adequately addresses issues of scalability,
performance and complexity involved in
the distributed mobility management,
allowing to ensure IP session continuity
and using infrastructure resources related
to mobility management tasks in an
efficient way.

Additional studies have been conducted
about SDN-DMM ([21]), considering
metrics as routing cost and packet delivery
cost (treated as the cost for packets to be
delivered between the mobile node (MN)
and the correspondent node (CN) within
the mobility domain [15]), aiming to
discuss latency reduction of end-to-end
communication and treating the formation
of bottlenecks for the traffic forwarding,
with the the traffic being routed directly
between the hosts without use of tunneling
techniques.

For the routing optimization, we also
consider that packets could be addressed
directly to the mobile node based on the
bidirectional IP flow and without the use of
encapsulation techniques (which would
add an overhead for both processing and
transport of the payload through the
communication network), allowing to
improve the user quality of experience and
efficiently  using the available



communication resources in a domain

mobility scenario.

Other studies involve the validation of
the model in a scenario of real
experimentation, considering the need for
data offloading of IP flows and extensive
statistical analysis. The support to a
possible hybrid model (client-based +
network-based) with SDN extension and
the mobilty management involving
different autonomous systems has also
been considered.
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APENDICE D — ARTIGOS ELABORADOS

D.1 — PACKET DELIVERY AND ROUTING OPTIMIZATION FOR DMM WITH

SDN-DMM APPROACH

[RESEARCH ARTICLE

PACKET DELIVERY AND ROUTING OPTIMIZATION
FOR DISTRIBUTED MOBILITY MANAGEMENT WITH

SDN-DMM

Rodrygo Torres Cérdova and Paulo Roberto de Lira GondinT

SUMMARY Mobility management applied to the traditional
architecture of the Internet has become a gredtecige due to
the exponential growth in the number of devices tha connect
to network and the traditional routing based on diestination
address field of the IP header. This article presananalytical
evaluation conducted with metrics of packet deliveost and
routing cost between a proposal of network architechased on
Software Defined Networking, called SDN-DMM, and otw
IETF drafts for DMM, which shows that the SDN apgeh not
only provides the intrinsic benefits of SDN in ccane with
traditional architecture, but also deals with thstributed mode
of mobility management in heterogeneous accessonieswn a
simplified and efficient way.

key words: Software-Defined Networking (SDN); OpenFlow;,
Distributed Mobility Management (DMM); |P Mohility
Management; Mobile | P networks.

1. Introduction

Mobile communication networks have become the
main users method of access to the Internet, which
has significantly increased the number of mobile
devices connected to the global network [12].

As the services offered by operators of mobile
communication networks tend towards involving
solutions totally based on the IP protocol for both
voice and data services [1] and the communication
sessions must be continued, the IP mobility
management has become fundamental for
communication networks, so that such an increase
can be supported [18].

The IETF IP mobility management standards, as
MIPv6 [7] and PMIPv6 [8] depend on central units
that manage both control and data traffic,
elaborated according to the traditional routingf
packets. They also pose problems, as sub-optimized
routing, low scalability, overload of processing in
network devices and low granularity in the mobility
management service.

An alternative for dealing with the intrinsic
problems of centralization and costs in the mapilit
management is the new concept, called distributed
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mobility management (DMM) [9]. Its main
characteristic is the clear separation between the
data plane and the control plane. The data plane is
distributed along the equipments on the access
network edge for approximating the mobile agent to
the end user, implementing a flatter mobility
approach in the network [10]. Therefore, the tcaffi
forwarded to the mobile node (MN) does not cross
a specific central point in the network, i.e., the
mobility anchor, as it occurs in centralized
solutions. In DMM, the traffic is forwarded by the
mobile agents nearest the user.

The DMM solutions can be categorized into two
types, depending on the distribution level of the
control plane [4, 10, 11]: Partially distributedhe
data plane is completely distributed among the
network elements and the control plane is
centralized in control points in the network; and
Fully distributed - both data plane and controhgla
are completely distributed among the network
elements and there exists no central entity of
control.

This manuscript presents a analytical evaluation
conducted with metrics of packet delivery cost and
routing cost between the SDN-DMM proposal,
based on SDN with OpenFlow protocol, and two
IETF drafts for DMM, for dealing with the above-
mentioned challenges of IP mobility management.

The remainder of the manuscript is organized as
follows: Section Il describes the SDN-DMM
proposal [21] and the related work on network-
based DMM; Section IIl reports the analytical
evaluation of the proposals; Section IV provides th
results and discussions. Finally, Section V present
our conclusions, reports on the ongoing studies and
suggests future work.

2. SDN-DMM and Related Work

This section introduces the SDN-DMM proposal



[21], which uses the SDN approach for distributed
management mobility with IP Flows, and two IETF
drafts for DMM - one with a fully distributed
approach, (Draft-Jaehwoon [16]), and another with
a partially distributed approach (Drafft-Bernardos
[17]).

2.1 SDN-DMM [21]

SDN-DMM is a network-based partially DMM
proposal based on the SDN architecture where the
IP mobility is supported by the network
infrastructure through the automatic adjustment of
the IP flows in the data plane by the SDN controlle
with OpenFlow, according to the handover executed
by the end host.

The proposal considers an abstraction of the
northbound layer, callethtent which informs the
SDN controller on a communication to be
implemented in the network. The controller, which
has a full view of the topology, creates and adjust
OpenFlow rules according to the mobility scenario,
so that the data plane of the network can deliver t
data traffic directly to the end host in any netkor
point of attachment. Figure 01 illustrates the
process, where:

1. Mobile node MN1 performs handover
from NB to eNB, keeping its original IP
address;

2. Switch SB identifies the presence of the
mobile node with an IP network address
different from its scope and informs the
event to controller C1;

3. Controller C1 detects a topology change
in the mobility of mobile node MN1,
recalculates a new path and sends new
OpenFlow rules for the readjustment of
the communication links used;

4. The new bidirectional IP flows are
established in the network, which
enables the packets addressed to mobile
node MN1 to be correctly forwarded
according to the IP flow, rather than to
the traditional IP routing. Therefore, the
general routing and the other ongoing
communications in the network are not
affected.

2.2 Draft-Jaehwoon: A Fully Distributed Solution
for DMM [16]

Draft-Jaechwoon is a network-based fully DMM
proposal based on the PMIPv6 protocol [8], where
MAGs are responsible for all the control and data
plane functions that support the IP mobility.

Its use a supernet concept for the entire mobility
domain where the mobile node considers that is
always connected to the same network when
performed a handover. The MAGs identify the
handover performed by the mobile node and
exchange control messages in the control plane to
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create a tunnel between them in the data plane to
properly forwarding the traffic to the mobile node
in the data plane.
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Fig. 1 Mobility support with IP Flows [21]

So when the mobile node perform a handover, a
new tunnel is established between the current MAG
that the mobile node is connect, called Seving
MAG and the first MAG that the mobile node was
connected when it entered in the mobility domain,
called Native MAG.

2.3 Draft-Bernardos:
Solution for DMM [17]

A Partially Distributed

Draft-Bernardos is a network-based partially DMM
proposal based on the PMIPv6 protocol [8], in
which a central unit, called central mobility
database (CMD) performs the main functions of
control plane, whereas the forwarding of traffic,
data plane, is the responsibility of units called
mobility anchor and access router (MAAR).

CMD assumes the LMA figure, however, it does
not forward traffic to the mobile node, i.e., itedo
not participate of the data plane operations. thés
central entity of the control plane and manages
sessions and registration of IP, location and bigdi
cache. Each MAAR manages a set of
nonnsuperposed specific IP prefixes assigned to the
mobile node when it is connected to MAAR. At
each new connection of the mobile node to a new
MAAR, a new IP address is allocated in the mobile
node, under the responsibility of MAAR. The home
network prefix (HNP) address concept of PMIPVE,
in which only one IP address is allocated to the
mobile node for all mobility domain, is changed to
the address concept called local network prefix
(LNP).

So when the mobile node perform a handover, a



new tunnel is established between the current
MAAR that the mobile node is connect, called
Seving MAAR, and the all other MAAR that the
mobile node was connected and have active IP
session using the prefix managed by these MAARs,
called Natives MAAR.

3. Analytical Evaluation

This section addresses the analytical evaluation
conducted with metrics of packet delivery cost [15]

and routing cost proposed for draft-Jaehwoon [16],
draft-Bernardos [17], and SDN-DMM proposals.

The evaluation of other metrics, such as signaling
and handover latency costs, is provided in [1].

3.1 Packet delivery cost

In a mobility management perspective, the packet-
delivery cost can be understood as the cost for
packets to be delivered between the mobile node
(MN) and the corresponding node (CN) within the
mobility domain. In general, the total packet-
delivery cost comprises the sum of the three costs
according to the three main distances in the packet
delivery route from CN to MN [15]:

iv. Ccn—nma= Cost of the delivery packet
between CN and the native mobility
anchor (NMA) responsible for the initial
forwarding of the packets addressed to
the MN within the mobility domain;

V. Cyma-sua= Cost of the delivery packet
between NMA and serving MA (SMA)
that is currently serving MN; and
Csma—un= Cost of the delivery packet
between SMA and MN through a
wireless medium.

Vi.

The delivery cost of a non-encapsulated packet
has a unitary value; the delivery cost of the same
packet through tunneling suffersa> 1 penalty
and the cost for the delivery of the packet throagh
wireless link suffers avpenalty. The total packet-
delivery costCpp provided in [15], for the sending
and reception transmission rate of packats
considering the use of encapsulation between NMA
and SMA and the packet-delivery to MN through a
wireless link, is given by

Cpp = A(Cen-nma + TChma-sma + @Cspa—mn)

@)

The impact caused by distanEe between the
elements that encapsulate the packets addressed to
the mobile node and that affect tgy4_sua COSt
generates the new expression for the packet-
delivery costCgp:

Cep = M(Con-nma + TDCyma-sma + wCSMA—M(N))
2
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Below are the packet-delivery costs for each
proposal evaluated:

e Draft-Jaehwoon [16]

Only one tunnel is established between A-MAG
and S-MAG. Therefore, according to expression
(2), where NMA and SMA are represented,
respectively, by AMAG and SMAG; is given by

CDraft—]aehwoon
EP

= A(CCN—AMAG + TDCAMAG—SMAG
+ wCsmag-mn) 3)
» Draft-Bernardos [17]

The mobile node is always provided with a new
address when it performs handover between the
MAARs, therefore, a new packet-delivery cost is
added to each active prefix as new tunnels are
established in pairs between A-MAARs and S-
MAARs. According to expression (2), the packet-
delivery cost is given by

C]E);aft—Bernardos

= A(Ccn-amaar + NprTDCapasr—smasr
+ wCspaar-mn) €))

where Ny is the number of active prefixes and
AMAAR is NMA and SMAAR is SMA.

» SDN-DMM

The encapsulation techniques are not used
between network entities within the mobility
domain in the SDN-DMM proposal, as the traffic is
addressed by bidirectional IP flows in an optimized
way, so that no packet-delivery cost penalty occurs
NO Cyma-sma COSt is required, because the traffic
originated by the CN and addressed to the MN is
delivered directly to the network entity that is
serving the mobile node when it enters the mobility
domain. Packet-delivery cosCgp, where the
mobility anchors are the OpenFlow switches (OFS),
is given by

ngN—DMM

(5)

= A(Cen-ors + WCops—mn)

3.2 Routing cost

The packet routing highly impacts on mobility
scenarios, from both the final user’s perspectie a
the communication network infrastructure.

An optimized routing provides a more efficient
use of the communication links available and
reduces the latency of the final communication,
which avoids the formation of bottlenecks for the
traffic forwarding and improves the user’s quality
of experience (QoE).

The routing cost metric has been defined for the
analysis of the impact exerted by the routing an th



mobility scenarios according to the DMM approach
used in each proposal. The routing CGsf,ing, IS
defined in equation (6), which considers the
downstream direction in the communication, i.e.,
from the corresponding node to the mobile node,
for simplification.

Cm—routing _ H11V1nN—CN + Lrln + ZLYL?
Hyy_cy + Ly + 2L%
(6)

C‘routing = C
l-routing

where C,_routing 1S the routing cost for the
mobile node and;_,,,:ingiS the routing cost for a
local host connected to the network where the
mobile node is located. Moreover,

iv. Hyn_cy =number of hops (hop count)
performed by the packet within the
mobility domain until it reaches the
mobile node/ local host;

V. L; = number of times internal links are
used for the forwarding of packets to the
mobile node/ local host. Internal links
connect routers horizontally, i.e., routers
located in the same level/llayer in
relation to the core network;

Vi. Lr = number of times external links are
used for the forwarding of packets to the
mobile node/ local host. External links
connect routers vertically, i.e., routers
located in different levels/layers in
relation to the core network, and are
called upstream/downstream
communication links.

The routing cost expresses how much a value is
higher in relation to an optimized routing accogdin
to the topological location of the mobile node #&or
certain DMM approach. When the routing cost,
Crouting, Obtained is 1, solution DMM does not
increase it and provides an optimized routing, i.e.
the cost of the packets routed for both mobile node
and local host is the same.

Weight 2 attributed to componeht in equation
(6) accounts for the use of more expensive
infrastructure resources and the higher latency
inserted. The upstream links are generally more
expensive and cover a longer distance due to the
traffic aggregation objective between a lower and a
higher network layer. Moreover, in a hierarchical
network, the upstream links connect network
equipment of lower cost and performance, as access
routers, to network equipment of higher cost and
performance, as metropolitan aggregation routers
[13, 19, 20]. Therefore, weight 2 accounts for the
cost and latency involved in the use of the links.

ComponentL; exerts a higher impact on the
determination of the routing cost than component
L;, which represents the links that connect the
network equipment of a same network layer for the
local traffic resolution using links and network
equipment of lower capacity and codt; also
exerts a higher impact than componéhfy_cn,
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which represents the general number of hops a
packet must travel. The latency inserted by theshop
can be considered the same, regardless of the
network layer in which it is located.

The same way routing depends on the network
topology, the routing cost of a certain DMM
approach depends on the network topology
employed. Therefore, a simple tree network
topology (Figure 2) will be considered for the
analysis of the routing cost of the proposals
presented.

The movement of a mobile node through the
network infrastructure also impacts on the routing
cost. For a simpler determination of an expression
that represents the average routing cost of the
proposals, the mobile node will move linearly
between the adjacent access points that belong to
the same network level, where the routing cost is
equal to the average of the routing costs of each
handover.

The routing cost for the proposals is then
analyzed according to the tree topology and
movement of the mobile node of figure 2, whare
represents the number of vertical levels of the
network, i.e., the depth and denotes the number
of nodes of a lower level that are connected to a
higher-level node, starting from the highest level,
i.e., the root level {=0) with a unique node
(m = 1). The home network of the mobile node is
fixed to an extremity of the network in a certain
level and the traffic of the correspondent node
enters the mobility domain through a central point.

Correspondent
Node =] i
| — L{Pfﬁ’"e‘

n=0
/nnodes

m nom//

& Home
; }Netwuik

Tg,k;‘ﬁ‘
N
Mobile

Node

Netwofk A Nework B NetofkC NetworD Network  NeworkF~ Network |

mobile node handover direction X
2

Mobiity Domain
Fig. 2 Topology for the routing cost
e Draft-Jaechwoon [16] and draft-Bernardos
[17]

As both drafts employ encapsulation techniques
to forward the mobile node traffic (the traffic nhus
be sent to the mobility anchor located in the home



network responsible for the treatment of packets
addressed and originated by the mobile node), such
proposals have the same routing cost.

The routing is performed with the packets
originated or addressed by the mobile node, first
forwarded to the mobility anchor responsible
according to the routing employed in the network
and then forwarded through a tunnel to the mobile
node and through the infrastructure to the
correspondent node, again according to the routing
technique employed in the network.

The use of equation (6) and the topology in
figure 2 for the calculation of the average routing
cost with a fixed value tom > 0and a variable
value to = 2causes a geometrical progression
whose common ratio im and first termisn — 1 of
the handover number that generates the same cost.
A common area, called Routing Area, is then
created and the handovers results in the same
routing cost.

On the other hand, when a value is fixed to
m=2 and n>0 is variable, an arithmetic
progression is observed and its common ratio is 6
for Co—routing N the calculus of the routing cost
between routing areas for am previously
determined. Another arithmetic progression is
developed for Cp,_routing@nd Ci_royting in the
calculus of the routing cost between the routing
area for a givem andn + 1, whose common ratio
is 3.

Figure 3 shows the behavior of the progressions
for m=2 andn=1,2and 3. The dashed line
represents the path of the packets sent from the
correspondent node to the mobile node wits 3,
when the mobile node makes a first handover at its
home network to the first point located at the
routing area 1.

The traffic uses the communications network
infrastructure inefficiently, using two times the
upstream link (identified by number 1 in figure 03)
between the home network router and the one
located in the top layer, such as this router,
resulting in al# =5 andH}y_cy = 6.

Whereas for a optimized routing the above
upstream link is not even used, once only the link
identified by number 2 in figure 03 is used. And th
upstream router is used just one time. Then the
results of the otimized routing arg, =3 and
HYn_cy = 4. The different routing areas and their
costs according to are also provided.

Therefore, the average routing cost of drafts
Jaehwoon and Bernardos for a simple tree topology
with linear mobile node handover depends on the
number of network levels of the topology, and
number of nodes connected by each higher node,
defined by

10+(n—-1)3+(i-1)6

n _ i-1
i=1(m — 1m"™" x 4+(n-1)3

CDrafts _

routing — mt— 1

(7)
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» SDN-DMM

The routing employed in SDN-DMM for the
treatment of the mobility of the mobile node is
based on the forwarding of packets by means of
bidirectional IP flows according to the new locatio
of the mobile node that performs a handover.

As the IP used by the mobile node and the scope
of the addressing of the network to which the
mobile node connects are not considered in the
packet routing and the routing is performed in an
optimized way.

If the decision on the implementation of the
bidirectional IP flow is considered to follow the
route defined by the IGP used in the network, the
routing employed will always be optimized and
require no additional cost for any position of the
mobile node in relation to its home network.

Therefore, routing cost,, _,oyting fOr the mobile
node is the same of routing Ca§t,q,eing for a
local host of the network to which the mobile node
connects for any topology or scenario used, taking
into account that the route defined by the
implemented IGP is the optimized route, so the
routing cost of SDN-DMM is always 1, according
to equation (8),

SDN-DMM _
Crouting =1

©)

4. Results

This section addresses the benefits of an SDN-
DMM approach regarding costs of packet delivery
and routing and provides the results of its ancdyti
evaluation, which evidences its efficiency.



4.1 Packet delivery

For a more similar evaluation of the packet-
delivery cost of the proposals analyzed, cost
Csma—mn Telated to the final packet-delivery to the
mobile node through the wireless interlacing is
disregarded [15] and co$t.y_yma iS considered
the same, with a unitary value for all solutions,,i
the cost for a packet to enter the domain and be
delivered to the first entity involved in the matyil
scenario is given bYCen_amac = Con—amaar =
Cen—ors = 1. Therefore, the focus is maintained on
both the evaluation of the approach employed in
each proposal and the respective cost for the
delivery of the packet within the mobility domain.
The comparison of the packet-delivery cost in
SDN-DMM and draft-Jaehwoon is shown in figure
4, which also displays the ratio between equations
(5) and (3), represented by expression (9).

SDN-DMM

CDraft—]aehwoon = 1+ D (9)
EP

Figure 4 shows the relation between the packet-
delivery costs with the variation in the tunneling
penalty for the variation in the distance between A
MAG and S-MAG that perform tunneling. Distance
1 can be understood as the base distance, in which
A-MAG and S-MAG are directly connected,
distance 2 is the double of the base distancesand
on for distances 5 and 10.

(SDN-DMM) cost / (Draft-Jaehwoon) cost
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Fig. 4 Packet-delivery cost: SDN-DMM vs
draft-Jaehwoon

Figure 5 shows the ratio between equations (5)
and (4), represented by expression (10), for the
comparison between the packet-delivery cost and

the proposal presented in draft-Bernardos.
CI:JSF[’)N_DMM 1

T 14 NppiD a0

CDraft—Bernardos
EP

The figure also shows the relation between the
packet-delivery costs in N-DMM and draft-
Bernardos for a penalty= 2 with the variation in
the number of IP prefixes with active sessions.
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Fig. 5 Packet-delivery cost: SDN-DMM vs
draft-Bernardos

In comparison with the proposals presented in
draft-Jaehwoon and draft-Bernardos, SDN-DMM
shows a lower packet-delivery cost because the
traffic addressed to the MN is directly delivered t
the entity of the network to which the mobile node
is connected without the use of encapsulation
techniques.

As in draft-Jaehwoon, the traffic is delivered
through a tunnel between MAGSs; as the tunnel
penalty and the distance between the MAGs
increase, the SDN-DMM solution requires a lower
packet-delivery cost.

The packet-delivery cost of SDN-DMM is lower
in comparison with draft-Bernardos, due to the
pLNP concept employed in the draft. Several
tunnels must be established, i.e., one for eachRLN
prefix used by the mobile node. Therefore, the
number of pLNP prefixes, which can be understood
by the mobile node performing more handover
processes and keeping the sessions active, makes
SDN-DMM more attractive.

SDN-DMM always provides an optimized
packet-delivery, as it is based on bidirectional IP
flows established according to the mobility
scenarios, where the data plane is adjusted so as t
take the best path. No penalty is applied due ¢o th
use of tunneling, therefore, the distance betwhen t
elements that perform it does not affect the cost.

4.2 Routing

Equation (11) represents the relation between the
routing costs of SDN-DMM and drafts Jaehwoon
and Bernardos, obtained by the ratio between
Equations (8) and (7).

(SDN-DMM
routing
CDrafts
routing
mt— 1
- 10+(n—-1)3+(i-1)6

n _ i-1
=1 (m = 1mE x 4+(n-1)3

(11)

Figure 6 illustrates the relation of costs for four
network levels(n = 1, 2,3 and 4) according to the



1 to 20 variation in the number of nodes connected
by a higher level nodem) and based on real
implementation scenarios for a better evaluation of
the relation among the routing costs of the
proposals.

Due to the optimized routing of SDN-DMM, the
routing cost is at least 50% lower than that of the
other proposals. In SDN-DMM, the traffic
addressed to the mobile node is forwarded directly
to it, as if it were a local host of the network to
which it is connected. On the other hand, in
Jaehwoon and Bernardos drafts, the traffic must
first reach the mobility anchor responsible for the
forwarding of the mobile node to its new location
through tunneling and the redundant use of more
network resources.

(SDN-DMM) cost / (Jachwoon-Bernardos) cost
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Fig. 6 Routing cost: SDN-DMM vs draft-
Jaehwoon/Bernardos

The routing cost of SDN-DMM is 40% of the
cost of the drafts, regardless of the number oesod
connected to the higher level noawe) for a simple
tree topology withn =1, due to the constant
number of leaps and links used for the addressing
of packets to the mobile node that is performing
handover in a horizontal and linear way, as
previously described.

When the number of network levels is increased
to n = 2 and 3, the initial routing cost form = 2
in relation to that obtained fon =1 is slightly
increased (below 3%) (Fig. 6), due to the decrease
in the proportional number of resources used in the
comparison between SDN-DMM and Jaehwoon
and Bernardos drafts at such network levels.

The routing cost for those network levels slightly
decreases @& <m <5, i.e., approximately up to
6% in comparison with the cost far=1 ; from
m > 5, it stabilizes. Asm increases, according to
the horizontal and linear movement of the handover
adopted, the area in which the routing cost remains
the same for the handovers performed increases.
The relation with the number of upstream links
used promotes the average stability of the routing
cost. The routing cost is drastically reduced from
network leveln > 4, i.e., over 90%, in comparison
with  SDN-DMM in Jaehwoon and Bernardos
drafts. Such a reduction is due to the significant
increase in the proportional amount of network
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resources used for the routing performed by the
drafts in comparison with SDN-DMM.

For approximatel\2 < m < 30, the routing cost
is rapidly increased due to the increase in tha are
where the routing costs of the proposals are more
similar, which increases the average of the refatio
between the routing costs. The routing costs
stabilize from approximatelyn > 150 because of
the predominance of the last area of the routirgg co

shown by componer?% of equation (11).
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Figure 7 shows the relation between the routing
costs for 2 <m = 1000 for illustrating the
behavior of the curves, as, according to the
topology considered and real implementation
scenarios, a value aii > 20 is not common.

5. Conclusions and Future Work

The results show SDN-DMM satisfactorily deals
with the main challenges of mobility management
for an exponential increase in the number of mobile
devices.

The proposal provides an efficient and scalable
use of the available resources of the communication
network infrastructure for the mobile node and the
heterogeneous access networks, from both
operational (OPEX) and evolutive and investment-
based viewpoints through a network-based partially
DMM approach associated with SDN and
incorporating the intrinsic benefits of the paradig
to the solution.

The routing optimization, in which packets are
addressed directly to the mobile node based on the
bidirectional IP flow, improves the user’s
experience and efficiently uses the available
communication links, once the routing cost is not
affected, in comparison to the other proposals, by
the location of the mobile node, scope of addrgssin
or inappropriate use of links, i.e., scenarios of
triangular routing.

Such optimization combined with the non use of
encapsulation techniques, which would add an
overhead for both processing and transport of the
payload through the communication network,
provide a higher performance level to the solution



for communication in a mobility scenario, in
comparison with the other approaches employed.

Therefore, SDN-DMM adequately addresses
issues of scalability, performance, routing and
complexity involved in the distributed mobility
management. Ongoing studies involve the
validation of the model and statistical analysea in
real scenario of experimentation, focus on IP Flow
data offloading, support to a possible hybrid model
with SDN extension to the mobile node (client-
based + network-based) and challenges in the
relations of mobility among different autonomous
systems.
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SUMMARY Mobility management applied to the traditional
architecture of the Internet has become a gredtedge due to
the exponential growth in the number of devices tha connect
to network and the traditional routing based on diestination
address field of the IP header. This article presananalytical
evaluation conducted with metrics of packet deliveost and
routing cost between a proposal of network architechased on
Software Defined Networking, called SDN-DMM, and otw
IETF drafts for DMM, which shows that the SDN apgeh not
only provides the intrinsic benefits of SDN in ccang with
traditional architecture, but also deals with thstributed mode
of mobility management in heterogeneous accessonieswn a
simplified and efficient way.

key words: Software-Defined Networking (SDN); OpenFlow;,
Distributed Mobility Management (DMM); |P Mohility
Management; Mobile | P networks.

1. Introducéo

As redes de comunicacdo moveis se tornaram o
método principal de acesso a Internet, o que
aumentou significativamente o nldmero de
dispositivos moveis conectados a rede global [12].

Como os servigos ofertados pelas operadoras de
redes moéveis tendem a envolver solugdes
completamente baseadas no protocolo IP [1] e a as
sessdes de comunicacBes necessitam ser mantidas
ao longo da movimentacdo do usudrio através das
redes, o gerenciamento de mobilidade IP é um fator
de extreme impacto para as redes de comunicagao
[18].

Os padrdes de gerenciamento de mobilidade IP
do IETF, como MIPv6 [7] e PMIPV6 [8], dependem
de unidades centrais que gerenciam e atuam tanto
no plano de controle, quanto no plano de dados da
rede e por serem baseados no roteamento
tradicional de pacotes I[P, apresentam alguns
desafios como roteamento sub-otimizado, pouca
escalabilidade, sobrecarga de processamento nas
unidades centrais e pouca granularidade do servico
de mobilidade.

Uma alternativa para lidar com os problemas
intrinsecos da centralizacdo e os custos assog¢iados
€ um novo conceito chamado de gerenciamento de
mobilidade  distribuido [9]. A  principal
caracteristica desse novo conceito € a separagao
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clara entre as a¢fes realizadas no plano de centrol
e no plano de dados. As fun¢des de plano de dados
sdo distribuidas ao longo dos equipamentos na

borda da rede para aproximar o agente de
mobilidade do usuario, implementando uma
abordagem de rede mais plana [10]. Nessa

abordagem o trafego encaminhado paranuobile
node ndo precisa atravessar um ponto central na
rede, onde o trafego é tratado pelo agente mais
préximo do usuario.

As solu¢cdes DMM podem ser categorizadas em
dois tipos, dependendo do nivel de distribuicdo do
plano de controle[4, 10, 11]: Parcialmente
distribuido — o plano de dados é completamente
distribuido na rede, mas o plano de controle é
centralizado em pontos de controle na rede; e
Completamente distribuido — tanto o plano de
dados, quanto o plano de controle sdo distribuidos
ao longo da rede, ndo existe pontos centrais de
controle.

Este artigo apresenta a implementacdo e os
resultados obtidos em um ambiente real de
experimentacdo de uma proposta baseada no
paradigma de rede SDN para o gerenciamento de
mobilidade distribuido através de fluxos IP
bidirecionais, chamada de SDN-DMM [21].

O restante deste artigo estd organizado da
seguinte maneira: Secdo 2 descreve a proposta
SDN-DMM [21] e o ambiente de implementacao;
Seccdo 3 apresenta os cenarios implementados e os
resultados obtidos e a seccdo 4 encerra o artigo co
as conclusdes e trabalhos futures..

2. Implementacdo SDN-DMM

Esta secdo introduz a proposta SDN-DMM [21], a
qual utilize a abordagem SDN para o
gerenciamento de mobilidade distribuido com
fluxos IP e apresenta a implementacdo da proposta
SDN-DMM em um cendrio de real de
experimentacdo  utilizando  equipamentos e
softwares de mercado, descrevendo a arquitetura,
topologia, cenarios e métricas analisadas.
SDN-DMM ¢é uma proposta DMMnetwork-



based parcialmente distribuida baseada na
arquitetura SDN onde a mobilidade IP é suportada
pela infraestrutura de rede por meio do ajuste
automatico dos fluxos IP no plano de dados
realizado pelo controlador SDN com o protocolos
OpenFlowde acordo com dandoverexecutado
pelo usuario.

A proposta utiliza uma abstracdo da camada
northboundSDN, chamada di&tent, que informa
ao controlador SDN determinada comunicacdo
entrehoss que precisa ser implementada na rede. O
controlador com uma visdo geral da topologia de
rede, cria e ajustas as regf@penFlowde acordo
com o cenario de mobilidade, entdo o plano de
dados da rede pode encaminhar o trafego
direcionado aomobile nodede forma direta em
qualquer ponto da rede que ele estiver conectado. A
figura 01 ilustra o processo realizado, onde:

1. Mobile nodeMN1 executa uninandover
da NB para a eNB, mantendo o seu
endereco IP original;

2. Switch SB identifica a presenca do
mobile nodecom um IP diferente do seu
escopo de enderecamento e informa o
evento ao controlador C1;

3. Controlador C1 detecta uma mudanca
de topologia em relacdo aaobile node
MNZ1, recalcula um novo caminho and
envia novas regrafOpenFlow para

reajustar os links de comunicagéo
utilizados;
4. O novo fluxo IP bidirecional &

estabelecido na rede, o que permite que
0s pacotes enderecadosraobile node
MN1 sejam corretamente encaminhados
de acordo com o fluxo IP, ao inveis do
roteamento tradicional. Por tanto o
roteamento geral e as outras
comunicacdes na rede ndo sao afetadas.
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Figura 01 — proposta SDN-DMM para o gerenciamento
de mobilidade IP [21]
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A implementacé&o consiste em utilizar a proposta
SDN-DMM para prover a continuidade da sesséo IP
no gerenciamento de mobilidade, com um
controlador SDN ajustando o plano de dados da
rede, utilizando o protocol®@penFlow quando um
mobile noderealiza umhandoverda sua rede, rede
A, para uma nova rede, rede B, com conexdes
ativas com um servidor.

O controlador utilizado para a implementacéo da
proposta SDN-DMM foi o Open Network
Operating System (ONOS), sendo implementado na
modalidadecontainerutilizando osoftwareDocker
no sistema operacional Ubuntu Server, utilizando os
seguintes equipamentos com as respectivas
funcbes:

e 01 SwitchOpenFlow= Switch Extreme
X460-24t, denominado OFS1;

e 02 Access Poit = Cisco WRT160N,
denominados AP-A e AP-B;

e 03 Notebooks = VAIO Fit15F,
denominados Mobile Node (MN1),
Media Server (MD1) e Controlador
SDN (C1).

As métricas de rede selecionados para avaliar o
desempenho da implementagéo foram:

1. Taxa de vazdo UDP (Throughput UDP);
2. Taxa de vazdo maxima TCP
(Throughput TCP);

3. Perda de pacotes UDP;

4. Perda de pacotes ICMP;

5. Laténcia de RTT com ICMP;

6. Laténcia deHandover

Sendo que inicialmente, para permitir a

comparacgao do desempenho entre o}
encaminhamento de pacotes com roteamento

tradicional e o encaminhamento por fluxos IP
bidirecionais conDpenFlow as métricas de 1 a 5
foram analisadas para estes dois ambientes sem
aplicar o gerenciamento de mobilidade, a fim de
verificar possiveis interferéncias nos resultados d
gerenciamento de mobilidade utilizando SDN-
DMM devido as caracteristicas intrinsecas da
abordagem SDN.

Todas as métricas foram analisadas para dois
cenarios ddandover sendo:

« SDN-DMM COM HANDOVER
MANUAL POR CHAVEAMENTO

Com o objetivo de verificar diretamente

0 impacto que a proposta SDN-DMM
tem sobre as métricas de rede
analisadas, neste cenario lusss MN1

e MD1 sdo conectados diretamente ao
switch OpenFlowatravés de cabos UTP,
onde ohandoverdohostMN1 da rede A
para a rede B é realizado de forma
manual através da desconexdo deste da



porta associada a rede A e a sua conexao
a porta associada a rede B no switch
OpenFlow enquanto mantém uma
sessbes ativas com o MD1. O intuito
deste cenario é avaliar o impacto
causado pela abordagem SDN-DMM
desconsiderando bandoverexecutado

na parte a radio da rede.

» SDN-DMM COM HANDOVER
AUTMATICO PORWIRELESS

Com o objetivo de verificar como a
proposta se comporta em um cenario
real de handover ou seja, quando é
implementada em conjunto com o
handoverrealizado na parte a radio da
rede, neste cenario o MN1 se conecta ao
Access PoinAP-A e realiza dhandover
para o Access PointAP-B enquanto
mantém uma sessdo ativa comhast
MDL1. Deste modo os resultados obtidos
refletem uma melhor aproximagédo da
implementacdo completa da proposta
para o gerenciamento de mobilidade.

Em relacdo aosoftwares, sistemas operacionais
e protocolos principais utilizados para avaliacas d
meétricas de rede selecionadaspftwarelivre iPerf
foi utilizado para a geracdo de trafego TCP/UDP
com o intuito de medir os parametrosti@ughput
e de perda de pacotes, sendo que este Ultimo
parédmetro também foi analisado através da geracéo
de mensagens com o protocolo ICMP, utilizado
também para a avaliacdo da laténcia RTT.

Ja osoftwarelivre Wireshark foi utilizado para a
captura do trafego gerado com o objetivo de
mensurar a laténcia ddandover através da
utilizacdo das marcacbes de tempo dos pacotes
recebidos pelo servidor MD, onde também foi
utilizado pacotes ICMP para a mensuracdo de tal
métrica.

A arquitetura geral, utilizada como base para a
implementacdo dos ambientes e cendrios descritos,
€ composta por cinco redes principais e seus
elementos de acordo com o descrito a seguir e
observado na figura 02:

* Rede Internet: servidor MD1. Trafego
destinado as redes externas;

*» Rede Cliente A:host MN1 e access
point AP-A. Trafego destinado aos
clientes da rede A,

« Rede Cliente B:access pointAP-B.
Trafego destinado aos clientes da rede
B;

* Rede de Geréncia: controlador Cl1 e
switch OFS1. Trafego de controle SDN
e para geréncia do switch;

» Rede de Acesso Out-of-band (OOB):
Terminal remoto e controlador C1.
Acesso gerencial ao controlador C1
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Figura 02 — Topologia de Implementacdo SDN-DMM
3. Testes e Resultados

Esta secdo apresenta os testes realizados e os
resultados obtidos na implementacdo real da
proposta SDN-DMM com a andlise das métricas de
rede de taxa de vazdo, perda de pacotes, laténcia
RTT e laténcia dehandover de acordo com o
descrito na sec¢éo 2, sendo 0s ambientes e cenarios
implementados:

+ Roteamento Tradicional semandover
«  SDN-DMM semhandover

* SDN-DMM com handover manual por
chaveamento;

* SDN-DMM comhandoverautomatico por
wireless

3.1 Roteamento Tradicional sérandover

Neste cenario a comunicacao entrhoss MN1 e
MD1 foi implementada através do roteamento
tradicional IP através da conex@o direta Hoss

por cabos UTP ao switch OFS1 em suas redes de
origem de acordo com a topologia de rede
apresentada na figura 02.

Né&o foi utilizado nenhum mecanismo de SDN ou
cenario de mobilidade, tratando-se de uma
comunicacao realizada por meio do roteamento de
pacotes entre as redes baseado na tabela de
roteamento do switch OFS1.

O objetivo deste cenario € avaliar o desempenho
da taxa de vazdo UDP, taxa de vazdo méxima TCP,
perda de pacotes UDP, perda de pacotes ICMP e
laténcia RTT, de modo a obter dados para realizar
uma andlise comparativa destas métricas com o
ambiente SDN.

Com a comunicacdo devidamente estabelecida, o
softwareiPerf foi utilizado para geragdo de trafego
UDP a uma taxa de 100 Mbps, de modo a avaliar a
taxa de vazéo e perda de pacotes, e para geracdo de
trafego TCP, de modo a avaliar a taxa de vazao
maxima, durante o intervalo de 5 minutos. Sendo
executado em modo cliente dmst MN1 e em



modo servidor ndnostMD1. Os resultados obtidos
podem ser observados na tabela 01.

Tabela 01 — Resultados para o cenario de roteamento
tradicional

Tempo
Ferramenta/Protoco de Resultad
Teste . e
o} execucd | o médio
0
~ 300
\(Jaégo Iperf/UDP segsundo l\/}t?p?s
Vazao 300 523
maxima Iperf/TCP segundo Mbps
TCP S
Perda 300
de Iperf/UDP segundo| 0,052%
pacotes S
Perda 300
de Ping/ICMP segundo 0%
pacotes S
Laténci . 300
aRTT Ping/ICMP segsundo <l ms

3.2 SDN-DMM semhandover

Utilizando a abordagem SDN-DMM, neste
cenario a comunicacao entretosss MN1 e MD1
foi implementada através de fluxos IP bidirecionais
definidos pelo controlador C1 através do uso de
Intents.

Oshosst foram conectados diretamente ao switch
OFS1 por cabos UTP em suas redes de origem do
mesmo modo que no cenario de roteamento
tradicional, realizando os mesmos testes para obter
os dados de taxa de vazdo UDP, taxa de vazéo
méaxima TCP, perda de pacotes UDP, perda de
pacotes ICMP e laténcia RTT, a fim de se comparar
0 desempenho com o ambiente de roteamento
tradicional. Obtendo os resultados apresentados na
tabela 02.

Tabela 02 — Resultados para o cenario SDN-DMM

T Ferramenta/Proto( Tempo de| Resultad
este = o
olo execugdo| o médio
Vazéo 300 100
UDP Iperf/UDP segundos| Mbps
Vazéo
segundos ps
TCP
Perdade| o hupp 300 0,11%
pacotes segundos
Perdade)  pioicmp 300 0%
pacotes segundos
Laténcia . 300
RTT Ping/ICMP segundos <1l ms

3.3 SDN-DMM com handover manual
chaveamento

por

A partir da implementacdo do cenario SDN-
DMM sem handover anterior, com oshoss
conectados diretamente ao switch OFS1, o
handover do host MN1 foi realizado de forma
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manual através do seu chaveamento entre a porta do
switch associada a rede A e a porta do switch
associada a rede B durante a realizacdo dos testes
para coletar a taxa de vazdo UDP, taxa de vazao
méaxima TCP, perda de pacotes UDP, perda de
pacotes ICMP e laténcia RTT durantéhandover
dohost

Neste cenario também foi analisada a métrica de
laténcia de handover através de pacotes TCP
gerados pelo iPerf e através de pacotes ICMP. Com
0 uso dos mesmos pardmetros utilizados
anteriormente para softwareiPerf, a taxa de vazéo
e perda de pacotes UDP obtidas sdo apresentadas na
figura 3, onde podemos observar queamdoveré
realizado no intervalo entre 50 a 60 segundos da
execucdo do teste, onde ocorre perda de pacotes e
uma reducdo da taxa de vazdo momentaneamente,
onde logo apés a execucédo kiandovervoltam a
normalidade. Obtendo ao final uma taxa média de
vazao UDP de 99 Mbps, com uma perda de pacotes
de 0,96%.

[ 1D] Interual Banduideh

168 Hh

lnnm:fnr |,|'LL[r:|' T.l,u'.l..-"'lnr.h] [l.il..lgr-.m:,-:
120 KByt
128 HByt
120 HBy

B.389 e
B.088 ns

0.088 ns
0068 ns
0088 ns
B sec 3,46 Ghytes 99.8 Hhits/

B.352 ns 24492/2500981 <B.96

(31 0.6-300.8 sec
Figura 03 - Teste de vazao e perda de pacotes WRP p
SDN-DMM comhandovemanual por chaveamento

1 datagrans received out-of-opder

Na figura 4 observamos que landover foi
executado no intervalo entre 50 e 60 segundos,
onde ocorreu momentaneamente a reducdo da taxa
de vazdo TCP, obtendo ao final a média de 418
Mbps. Para a perda de pacotes e laténcia RTT com
ICMP, obtivemos uma perda de 1% e laténcia
média inferior a 1 ms de acordo com a figura 5.

Figura 4 - Teste de vazao maxima TCP par SDN-
DMM com handovemanual por chaveamento.



esposta de iy i = hyt tem
esposta

podim

1 5
: hytes=32 tempo{ims TTL=128

: hytes=32 tempo{ims TTL=128
: hytes=32 tempo<ins TTL=128

sgotado o tempo limite do pedido.

sgotado o tempo limite do pedido.

esposta de 203.0.113.108: hytes=32 tempo{ims TTL=128
hytes=32 tempo{ims TTL=128

esposta de 203.0.113.108: hytes=32 tempo{ims TTL=128
esposta de 203.08.113.168: hytes=32 tempo{ims TTL=12§
statisticas do Ping para 203.8.113.180:

Pacotes: Enviados = 288, Recehidos = 284,

perda?,
proximar un nimero redondo de vezes em milissegundos:
Minimo = Bms, Maximo = Ims, Média = Bms
Figura 5 - Perda de pacotes e laténcia RTT com ICMP
para SDN-DMM conhandovemanual por

chaveamento.

Perdidos = 4 (1>

Observamos que tandover é executado no

momento em que ocorre a mensagem de Falha geral

na figura 5, devido a desconexao fisicahdste é
finalizado em seguida a perda de pacotes indicada
pela mensagem Esgotado o tempo limite do pedido
ao receber respostas positivas do protocolo ICMP.

Para analise da laténcia Handover durante a
realizacdo do teste de vazéo TCP e ICMP, foram
coletados no servidor os pacotes recebidos e
comparados os intervalos entre o Ultimo pacote
recebido aohost MN1 ser desconectado e o
primeiro depois de executado bandover O
resultado para a laténcia dandoverTCP pode ser
observado na figura 6.

Tme Source
1814823 54. 840642
1014824 54. 840657
1014825 54, B40EGE
1814526 34, B40676
li‘l-‘.B.??
1914845 55, 355448

1914548 59.358581

Destnatan Profocel - Length Info
203.8.113. 188 198.51.180.1. TCR 54 5001 + 53178 [ACK] Se
203.9.113. 100 198.51.100.1. TCP 54 5001 + 53178 [ACK] Se
203.0.113. 109 198.51.100.1. TCP 54 5001 + 53178 [ACK] Se
203,8.113,109 198.51.180.1. TCP 54 5681 » 33178 [ACK] Se
283.8.113, 188 198.51.18.1. TCP 54 5081 + 53178 [&Ek‘: 5

54 5881 = 53178 ii{ﬁ: 5
54 5801 « S3U78 [ACK] %

203.8.113. 188 198.51.188.1L. TCP
203,013,109 19.51,100,1 TCP
1014852 59,358847  20%.0.113.180 198.51.189.1. TeP T4 5691 » 53178 [ACK] %
1014855 59,359984  203,8,113.109 198.51.100.1. TC 54 5001 » 53178 [ACK] e
Figura 6 - Laténcia deandovefTCP para SDN-DMM
comhandovemanual por chaveamento.

Observamos na figura 6 que houve uma laténcia
de aproximadamente 4,517 segundos entre o0s
pacotes TCP recebidos pelo MD1 durante o
processo dehandover executado pelo MN1. A
laténcia dehandoverlCMP pode ser observada na
figura 7, onde obtivemos aproximadamente 10,67
segundos.
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Time Source Destination Protocal
143 23.374744 198.51.100.108 293.9.113.108 IOMP
146 24.39P991 198.51.188.188 293.8.113.188 ICMP
149 25.487182 196.51.198.188 203.8.113.188 ICMP
154 26.427938  195.51.100.108 203.9.113.188 ICHP
157127.445660 | 198.51.100.100 263.8.113.108 IOHP
257138.115483 | 198.51.106.188 203.8.113.108 IOMP
292 38.132151 198.51.194.188 203.8.113.188 ICMP
Jed 48.148671 198.51.196.188 203.0.113.108 ICHP
99 41.166448  198.51.198.108 203.8.113.168 ICMP
321 42.181282 198.51.100.108 203.9.113.108 IOWP

Figura 07 - Laténcia deandovedCMP para SDN-
DMM com handovemanual por chaveamento

Os resultados obtidos para o cenario SDN-DMM
com handover manual por chaveamento sdo
apresentados de forma consolidada na tabela 3.

Tabela 03 — Resultados para o cenario SDN-DMM
comhandovemanual por chaveamento

Tempo
- Ferramenta/Protoc de Resultad
Métrica ~ o
lo execucd| o médio
0
Vazéo 300
UDP Iperf/UDP seg:ndo 99 Mbps
Vazéo 300 418
maxima Iperf/TCP segundo MbDS
TCP s P
300
Perda de Iperf/UDP segundo| 0,96%
pacotes S
300
Perda de Ping/ICMP segundo 1%
pacotes S
Laténcia 300
RTT Ping/ICMP seg:ndo <1l ms
Laténcia 300
de Iperf/TCP segundo 4,517
segundos,
handover s
A 300
Latencia Ping/ICMP segundo 10,67
handover S segundos

3.4 SDN-DMM com handover automatico por
wireless

Este cenario compreende a implementacdo da
topologia da figura 2, onde estdo presentes duas
redeswirelessas quais chost MN1 realizard um
handover mantendo ativa a comunicacdo com o
hostMD1.

Para realizar chandoverde forma automatica
sem necessitar de protocolos adicionaisa@sess
points foram configurados com o mesmo SSID e
senha de autenticacdo, utilizado a banda 2,4 GHz
com o canal 6 para 0 acess point AP-A, responsavel
pela conectividade a rede A e o canal 11 para o
access pointB, responsavel pela conectividade a
rede B. Estes foram dispostos de acordo com a
topologia de modo a existir uma sobreposicdo da
areas de cobertura que permita host MN1



executar chandoveradequadamente, selecionando
0 access pointom o sinal mais intenso para dado
momento.

Por ser tratar de um ambiente sem fio, sujeito a
interferéncias diversas, para obtermos resultados
que permitam analisar de maneira consistente o
impacto que a proposta SDN-DMM possui sobre as
métricas de rede, os testes foram executados em
trés etapas:

1. Etapa 1l - MN1 conectado a Rede A;
2. Etapa 2 — MNL1 conectado a Rede B;
3. Etapa 3 Handoverdo MNL1 .

A tabela 4 e 5 a seguir apresentam os resultados
obtidos respectivamente para as etapas.l e 2

Tabela 04 — Resultados para o cenario SDN-DMM
comhandoverautomatico — MN1 conectado a rede A

Tempo
Métri Ferramenta/Protoco de Resultad
étrica ~ o
o] execuca | 0 médio
0
. 300
\(Jaégo Iperf/UDP seg;mdo l\jgbgs
Vazéo 300
maxima Iperf/TCP segundo| 84 Mbps
TCP S
Perda 300
de Iperf/UDP segundo 0%
pacotes S
Perda 300
de Ping/ICMP segundo 0%
pacotes S
Laténci Pina/lCMP 300 )
in ms
aRTT g segsundo

Tabela 05 — Resultados para o cenario SDN-DMM
comhandoverautomatico — MN1 conectado a rede B

Tempo
Métri Ferramenta/Protoco de Resultad
étrica ~ .
0] execucd | o médio
0]
~ 300
\(Ja;go Iperf/UDP seg;mdo l\ig;s
Vazao 300 10.4
maxima Iperf/TCP segundo Mbbs
TCP S
Perda 300
de Iperf/UDP segundo 0,3%
pacotes S
Perda 300
de Ping/ICMP segundo 0%
pacotes S
Laténci . 300
aRTT Ping/ICMP seg;mdo 15 ms

Para a etapa 3 dbandover entre as redes
wireless A figura 8 ilustra o estado da conexao Wi-
Fi do hostMN1 durante o sehandoverda rede A
para a rede B, ilustrando o aumento da intensidade
de sinal em relagcdo ao tempo atxesgpoint AP-B
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em relacdo aamccess pointAP-A durante a sua
movimentacao. Ghandoverfoi executado com os
testes de taxa de vazao UDP, taxa de vazdo méaxima
TCP, perda de pacotes UDP, perda de pacotes
ICMP e laténcia RTT em andamento.

i i . 1 i
Figura 8 - Movimentacéo dwstMN1 entre as redes
A e B durante dvandover

Podemos observar na figura 8, que apresenta no
eixo das abscissas a relacdo crescente de tempo,
gue durante a movimentacdo do MN1 a intensidade
do sinal do AP-A diminui, na medida em que o
sinal do AP-B aumenta. Quando o sinal do AP-B
fica suficientemente maior do que o AP-A, o MN1
realiza ohandovermara a rede B.

Para andlise da laténcia dandovey durante a
realizacdo do teste de vazdo TCP e ICMP, foram
coletados no servidor os pacotes recebidos e
comparados os intervalos entre o Ultimo pacote
recebido antes deostMNL1 realizar chandoverda
rede A e o primeiro pacote recebido logo apos o
MN21 possuir conectividade na rede B. O resultado
para a laténcia dehandover TCP pode ser
observado na figura 9.

Tme Source D mation
GA30TT 74270288 293.9.111.100
683873 74.270565 203.4.113.100
663874 74270611  203.8.113.189
EIETS 74.2706%0  203.0,113.100
GA367E|74. 270651 | 293.8.113.100

Protocal  Length  Info
1514 52928 + 5201
1514 53928 + 5281
1514 53928 = 5201
1514 53928 = 5201
1514 53928 + 5201

198.51.109. 108 TCP
198.51.18@.19@ TCP
198.51.109.188 TCF
198.51.100. 16a T(P
198.51.100. 108 TCP

[ACK] Seqr
[ACK] Seq
[ACK] Seqe
[ACK] Seq:
[ACK] Seqe

1514 53928 = 5200 [ACH
1186 53928 - 5281 [PSH, ..r.
1514 53928 = 52001 [ACK] Seq:
1514 53928 - 5201 [ACK] Seq:
1514 53928 = 5201 ;;r»:] Seq
GA306E 74268228 20%.0.113.100 198.51.100.100 TCP 1514 53928 » 5281 '_;(ﬂ:] seq
683069 74258246 283.8.113,188 198.51.10¢.10@ TCP 1514 53928 = 52001 [ACK] Seq

Figura 09 - Laténcia deandoverTCP para SDN-

DMM com handoverautomatico powireless

198.51.100.100 TCP
198.51.109.180 TCP
198.51.10@.188 TCP
130.51.169. 108 TCP
198,51.109, 108 TCP

603098 75, 962652
GB3031 7E.968670
BB3892 75,068887
683833 75.968067
G83894 78,960081

3. 108
283.8.113.189
203.8.113. 100
283.6.113.100

Observamos na figura 9 que houve uma laténcia
de aproximadamente 4,573 segundos entre o0s
pacotes TCP recebidos pelo MD1 durante o
processo dehandover executado pelo MN1. A



laténcia dehandoverlCMP pode ser observada na
figura 10, onde obtivemos aproximadamente 5,893

segundos.

Métrica Roteamento SDN-DMM
Tradicional

Vazéo UDP 100 Mbps 100 Mbps

Vazao maxima 522 Mbos
TCP 523 Mbps p
Perda de pacotes 0,052% 0,11%

Perda de pacotes 0% 0%

Laténcia RTT <1 ms <lms

Time = [Dhes Brasion Probocsl
386 150,426374  192.51.1908.108 203.8.113.180 IOW
389 160, 416258  192.51.190.188 293.0.113.108 I(WP
307 161,415378  192.51.188.1680 293.8.113.188 ICWP
394 162,417606  192.51.190.180 293.0.113.1880 IOWP
396{163,. 433600 | 192.51.180.100 23.8.113.160 IOWP
a8 159, 32737 192.51,100.100  203.0.113.100 IO
as4 100, J2etT] 152.51.100. 108  103.0.113.10 ICHP
488 171, 325384 152.51.100.100 203.8.113.1086 ICWP
410 173328450 192.51.100.100 13.8.113.180 109
412 173.326093 192.51.180.108  283.0.113.188 IOWP

Figura 10 - Laténcia deandoverlCMP para SDN-
DMM com handoverautomatico powireless

Com o uso dos mesma®ftwares e pardmetros
utilizados anteriormente, os resultados dos testes,
iniciado antes do processo ldendovere finalizado
apos, sdo apresentadas na tabela 6.

Tabela 06 — Resultados para o cenario SDN-DMM
comhandovemanual por chaveamento

Tempo
Métri Ferramenta/Protoc de Resultad
étrica . -
lo execucd | o meédio
0
. 300
Vazéo 63,3
UDP Iperf/lUDP seg;mdo Mbps
Vazéo 300 348
maxima Iperf/TCP segundo Mb,s
TCP s P
300
Perda de Iperf/lUDP segundo| 0,82%
pacotes S
300
Perda de Ping/ICMP segundo 0%
pacotes S
Laténcia 300
RTT Ping/ICMP segsundo 10 ms
Laténcia 300
de Iperf/TCP segundo 4,573
segundos|
handover S
Laténcia 300
de Ping/ICMP segundo 5893
segundos|
handover S

4. Conclusdes e Trabalhos Futuros

Verificamos que o ambiente SDN n&do causa
impactos negativos para as métricas de rede em
comparacdo com o ambiente de roteamento
tradicional. Onde os resultados obtidos demonstram
0 mesmo desempenho alcancado para o
encaminhamento de pacotes baseado no endereco
de destino IP e para o encaminhamento de pacotes
baseado no fluxo IP bidirecional utilizado na
proposta SDN-DMM. A tabela 7 apresenta os
resultados destes dois cenarios.

Tabela 07 — Comparagdo das métricas entre
Roteamento Tradicional e SDN-DMM.
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Analisando em conjunto a tabela 7, a tabela 8 e
os resultados obtidos nos experimentos realizados,
observamos que a proposta SDN-DMM também
ndo acarreta em perda de desempenho quando o
mobile nodessta conectado a uma rede estrangeira.
Ao mobile nodeexecutar umhandoverpara uma
nova rede, os valores obtidos para as métricas
analisadas sdo os mesmos para huwost nativo
aquela rede. Isso pode ser observado nos testes
realizados nos cenérios tlandovercom o SDN-
DMM e na tabela 8.

Tabela 08 — Métricas SDN-DMM cohandover
manual e automatico

SDN-DMM com | SPN-DMM com
s handover
Métrica handovemanual o
automatico por
por chaveamento -
wireless
Vaz&o UDP 99 Mbps 63,3 Mbps
Vazao maxima
Tcp 418 Mbps 34,8 Mbps
Perda de o o
pacotes (UDP) 0.96% 0,82%
Perda de o o
pacotes (ICMP) 1% 0%
Laténcia RTT <l ms 10 ms
Laténcia de
handover 4,517 segundos 4,573 segundops
(TCP)
Laténcia de
handover 10,67 segundos 5,893 segundos
(ICMP)

Os valores préximos obtidos para a métrica de
laténcia dehandover (TCP) para o cenario de
handovermanual por chaveamento e para o cenario
de handoverautomatico pomireless sdo devidos
ao balanceamento entre os fatores que prejudicam a
medicdo dos mesmos em cada cenarios.

No cenario dehandovermanual, a desconexao
manual do MN1 no chaveamento entre as portas do
switch OF1 causar uma interrupcdo abrupta da
comunicacdo e do estado da porta nos
equipamentos, que ao serem reconectados, €
necessario aguardar um intervalo de tempo para que
o estado da porta fique ativo, interferindo assan n
medicao do tempo de laténcia lkd@ndoverdevido
ao processo da abordagem SDN-DMM.

Ja para o cenario dendoverautomatico, o fator
da interferéncia do ambienteirelesssem utilizar
algum protocolo especifico pat@andover entre
access pointé o ponto que prejudica a medigdo da
laténcia dehandoverda proposta, embora neste



caso a transicdo entre as redes seja mais suave.

Outro fator importante que deve ser considerado
na analise dos valores obtidos para a laténcia de
handover é que a propria medicdo desta métrica
através das ferramentas utilizadas, prejudica os
resultados. Ao se ativar a captura de pacotes no
host parte da capacidade de processamento e de
rede é direcionada para a acdo de captura, 0 que
reduz o desempenho das métricas que estdo sendo
medidas. Sendo assim, para um cenario de
producéo, séo esperados valores melhores do que o
observado.

A implementacdo da proposta SDN-DMM em
um ambiente real de experimentacdo e os testes
realizados demonstram que a abordagem utilizada
para o gerenciamento de mobilidade distribuido
baseada em uma arquitetura SDN atende de
maneira satisfatéria aos requisitos de comunicacao
e ndo acarreta em prejuizos as métricas de rede
gquando comparado ao cenario tradicional de
roteamento.

O desempenho obtido para a taxa de vazéo
quando omobile nodeencontra-se em mobilidade
vai de encontro ao custo de entrega de pacotes
analisado na modelagem analitica [22],
demonstrando que a proposta sempre emprega a
entrega de forma otimizada, possuindo entdo um
menor custo em relacdo as outras abordagens
analisadas neste trabalho.

A perda de pacotes e a laténcia ltendover
obtidas nos testem realizados podem ser
considerados coerentes com os resultados obtidos
com a modelagem analitica [21], considerando a
baixa quantidade de mensagens necessarias no
plano de controlepara prover a mobilidade,
reajustando o plano de dados.

Trabalhos em andamento envolvem a validagéo
de um modelo e analises estatisticas com o foco
para IP Flow data offloading e suporte a
possibilidade de um modelo hibrido com a extenséo
do SDN para o mobile node utilizando
simultaneamente uma abordagertient-based e
network-based.

Outros temas relevantes que ndo foram
abordados sendo indicados para continuidade da
pesquisa sdo as relacbes de mobilidade entre
diferentes sistemas autbnomos.
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