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RESUMO

Este estudo analisa as necessidades informacionais dos profissionais que atuam na gestao da
seguranc¢a do espaco cibernético, no dmbito da Administracdo Publica Federal (APF). A pes-
quisa considera que a Ciéncia da Informagao (CI) envolve o estudo da informagao, sua intera-
¢do com as Tecnologias de Informagdo e Comunicagdes (TIC) e o relacionamento referente a
seguranca da informacao. Ressalta, inclusive, que a seguranca cibernética ou do espago ciber-
nético encontra-se inserida no contexto mais amplo e multifacetado da seguranca da informa-
¢do. A pesquisa identifica as fontes, os canais e os usos da informacao, buscando mapear o
comportamento informacional de um grupo representante de agentes publicos, quando envol-
vidos na seguranca cibernética na APF. Possui, como contexto de anélise, os concludentes e
alunos do Curso de Especializagdo em Gestdo da Seguran¢a da Informacdo e Comunicagdes
(CEGSIC), realizado pela Universidade de Brasilia, por demanda do Gabinete de Seguranga
Institucional da Presidéncia da Republica (GSIPR). A andlise ¢ realizada de forma mista se-
quencial em duas fases. Na primeira, ocorre a realizacdo de um levantamento amplo para ge-
neralizar os resultados por meio da aplicagdo de um questionario. Na segunda fase, apos a
analise dos dados quantitativos levantados (fontes e canais de informacao mais relevantes,
acessiveis e confidveis; e usos da informacdo mais frequentes e pertinentes), sdo realizadas
entrevistas, a fim de se obter uma visdo detalhada das peculiaridades do comportamento in-
formacional. Foi identificado que as necessidades de informacao estdo relacionadas primari-
amente com a perspectiva de atuacao em nivel estratégico (coordenagao, planejamento e ges-
tao de alto nivel). Os resultados indicaram um equilibrio na relevancia entre a utilizagdo de
fontes internas e externas a organizacao, independentemente de serem pessoais ou nao. Além
disso, o uso da informacdo aponta atividades centradas na aprendizagem individual para o
aprimoramento da seguranga organizacional. Mais a frente, espera-se que os resultados obti-
dos com a presente pesquisa contribuam para a melhoria dos niveis de seguranca cibernética
nas organizagoes.

Palavras-chave: Necessidades de Informagdo. Comportamento Informacional. Seguranca
Cibernética. Seguranca da informag¢do. Administragao Publica Federal.



ABSTRACT

This study analyze the informational necessities of the professionals witch act on the man-
agement of the security of the cyber space, on the framework of Federal Public Administra-
tion (FPA). The research finds that the Science Information (CI) involves the study of infor-
mation, its interaction with the Information and Communications Technologies (ICT) and the
relationship related to information security. Points out, that even cyber security or cyber space
is inserted in the broadest and multifaceted context of security information. The research iden-
tifies the sources, channels and the uses of information, seeking to map the information be-
havior of a representative group of officials, when involved in cyber security in the FPA. It
has, as context analysis, the graduated and students of the Course of Specialization in Man-
agement of Security Information and Communications (CEGSIC), conducted by the Universi-
ty of Brasilia, on demand of the Cabinet of Institutional Security of the Presidency of Repub-
lic (GSIPR). The analysis is performed in sequentially mixed form in two phases. In the first,
occurs the execution of a broad survey to generalize the results through the application of a
questionnaire. In the second phase, after the analysis of the quantitative data collected (most
relevant information channels and sources, affordable and reliable, and uses of the infor-
mation more frequent and relevant), interviews are conducted in order to obtain a detailed
view of the peculiarities of informational behavioral. It was identified that the information
needs are related primarily to the perspective of action at the strategic level (coordination,
planning and high level management). The results indicated equilibrium in the relevance be-
tween the use of sources internal and external to the organization, regardless of being personal
or not. In addition, the use of information points to activities focused on individual learning
for the improvement of organizational security. Further ahead, it is expected that the results of
this research contribute to the improvement of cyber security levels in organizations.

Keywords: Information Needs. Informational behavior. Cybersecurity. Information security.
Federal Public Administration.
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1 INTRODUCAO
1.1 Consideracoes iniciais

O governo brasileiro, a semelhanga das demais grandes e modernas nagdes, utiliza, em
larga escala, as mais diversas possibilidades dos sistemas de informagdo automatizados e de
redes de comunicagdo de dados. Nesse sentido, o governo vem disponibilizando aos cidadaos
um crescente acervo de paginas, documentos, dados, aplicacdes e servigos on-line, interliga-
dos por meio da rede mundial de computadores - Internet (NIC.br, 2010).

De acordo com o investigado no Senado Federal (2014), o Brasil é o terceiro pais do
mundo em numeros de usudrios ativos de Internet. Além disso, verificou-se um crescimento
significativo do numero de organizacdes governamentais que disponibilizam servigos na In-
ternet, passando o percentual de 49%, em 2012, para 88%, em 2014 (BRASIL, 2014).

A Administragdo Publica Federal (APF), também conhecida como Poder Executivo ou
Federal, possui grande numero de entidades, uma complexa hierarquia, diferengas orgamenta-
rias, na qualificacdo de pessoal, nas praticas e politicas ja estabelecidas, bem como nos niveis
de seguran¢a implementados. Dessa forma, na abordagem de "governo eletronico" (e-gov), a
APF, a fim de apoiar as mais diversificadas agdes governamentais, vem adotando solugdes
multifacetadas, fortemente suportadas nas tecnologias de informacao (TI), inseridas no con-
texto do espago cibernético. Segundo a ISO/IEC 27032 (2012, tradugdo nossa), espaco ciber-
nético € entendido como "um ambiente complexo resultante da interagdo de pessoas, software
e servigos existentes na Internet, conectados entre si por meio de dispositivos de tecnologia e
redes, o qual ndo existe como forma fisica".!

A titulo de exemplo, pode-se citar a Lei 12.527/2011 de Acesso a Informacao (LAI)
que entrou em vigor em maio de 2012. A LAI estabeleceu que o Estado Brasileiro ofereca
acesso rapido e facil as informagdes que estdo sob sua guarda; e que essas informagdes devem
ser apresentadas de forma clara, objetiva e de facil entendimento, empregando, sempre que
possivel, as Tecnologias de Informagao e Comunicagao (TIC), no caso utilizadas como sino-

nimo de TL.

! Cyberspace - the complex environment resulting from the interaction of people, software and services on the
internet by means of technology devices and networks connected to it, which does not exist in any physical
form.



Esse conjunto de conteudos digitais publicos ou de utilizagdo restrita tem sido alvo de
acoes mal-intencionadas por diferentes grupos com os mais diversos e escusos objetivos®. A
titulo de exemplo, o cidadao, no seu cotidiano, toma consciéncia de parte dessas acdes dano-
sas em pelo menos trés situacdes: (1) ao perceber o vazamento de seus dados particulares que
estavam sob custddia de um orgao publico ou (2) ao descobrir que valores numéricos pesso-
ais, armazenados em uma base de dados governamental, foram alterados sem a aquiescéncia e
conhecimento do responsavel pela guarda das informacgdes, ou, ainda, (3) quando ndo conse-
gue acessar um servigo publico porque o sitio do governo esta fora do ar.

O exemplo anterior tipifica, respectivamente, (1) rupturas na confidencialidade, (2)
comprometimento da integridade e (3) perda da disponibilidade da informagdo, sob a respon-
sabilidade do e-gov. A despeito de algumas variacdes e discussdes conceituais, essas sao as
trés propriedades (triade) mais importantes relativas a seguranga cibernética, conhecidas pela
sigla CID ou CIA (confidentiality, integrity and availability). Ou seja, as atividades de segu-
ranga cibernética buscam a preservagdo da confidencialidade, da integridade e da disponibili-
dade da informagdo no espago cibernético considerado, bem como de outras propriedades
como: autenticidade, responsabilidade, ndo repudio e confiabilidade (ISO/IEC 27032, 2012,
tradugio nossa).’

Os Estados nacionais estdo inseridos neste cendrio de a¢des adversas, sendo, por con-
seguinte, reféns dos perigos, riscos e incertezas inerentes ao uso das Tecnologias de Informa-
¢do e Comunicagdes, tipicos do espago cibernético. Potencializando as consequéncias maléfi-
cas das acdes mal-intencionadas, Freitas; Gomes e Régo Barros (2011) afirmam que o espago
cibernético desconhece fronteiras e tem potencial para causar grandes prejuizos financeiros,
paralisar as estruturas vitais de uma nagdo e, at¢ mesmo, indiretamente, ceifar vidas.

Neste contexto, o amplo e heterogéneo ciclo de eventos internacionais sediados pelo
Brasil que se iniciaram em 2012 com a Conferéncia das Nag¢des Unidas sobre Desenvolvi-
mento Sustentavel (Rio+20), seguida da Copa das Confedera¢des (Copa Conf 2013), da Jor-
nada Mundial da Juventude (JMJ 2013), da Copa do Mundo de Futebol (FIFA 2014) e se es-
tendem até 2016 com os Jogos Olimpicos e Paralimpicos, de igual forma, vém contribuindo
para evidenciar a importancia e a necessidade imprescindivel da seguranga no espaco ciberné-

tico como vetor de sustentabilidade do Estado brasileiro. Destaca-se que a realizacdo dos

2 Como exemplo, podem-se consultar as Estatisticas de tratamento de incidentes nas redes e sistemas da APF,
compiladas pelo Centro de Tratamento de Incidentes de Seguranga de Redes de Computadores (CTIR Gov).
Disponivel em: < http://www.ctir.gov.br/estatisticas.html>. Acesso em: 09 jun. 2014.

3 Cybersecurity - preservation of confidentiality, integrity and availability of information in the ciberspace. In
addition, other properties. such as authenticity, accountability, non-repudiation, and reliability can also be in-
volved.



chamados "Grandes Eventos" trouxe aspectos diferenciados e inovadores no contexto da se-
guranca do pais e, até o presente, contou com a participagdo de um Destacamento de Defesa
Cibernética a cargo do Ministério da Defesa nos planejamentos de emprego e acdes operacio-

nais de segurancga publica e defesa nacional (WALLIER VIANNA, 2013a).

1.2 Questdo da pesquisa

As mudangas no cenario internacional, os avancos dos meios de comunicagao da in-
formagdo e a inovagdo tecnoldgica colocam os governos e as instituicdes publicas com res-
ponsabilidades desafiadoras, no que tange a seguranca das informagdes no espago cibernético,
ou seja, aquelas produzidas ou armazenadas nos sistemas de informagdo automatizados da
organizac¢do ou que trafegam pelas suas redes internas e pela Internet. Na delimita¢dao do pro-
blema da presente pesquisa, considera-se que a seguranca dos dados e das informagdes insti-
tucionais envolve ndo somente o uso das TICs, mas também os processos, o ambiente e as
pessoas.

Via de regra, a facilidade de alocacdo de recursos financeiros € o proprio ambiente
tecnologico induzem solugdes de seguranca baseadas, quase que exclusivamente, em aquisi-
¢oes de equipamentos (hardware) ou de aplicativos (software) (BRASIL, 2013). Essas solu-
¢des sdo incompletas, pois, no seu cerne, necessitam de pessoas qualificadas para responder
as falhas ou os incidentes indesejados que possam comprometer a seguranca do espago ciber-
nético da organizagdo. Neste contexto, o agente publico que atue nas atividades de seguranca
cibernética deve possuir competéncias para, no minimo:

a) participar do planejamento e da adequagao do uso das TICs na sua organizag¢ao;

b) instalar corretamente o hardware adquirido,

c¢) configurar o software de acordo com o ambiente computacional e as peculiaridades

da sua organizacao;

d) monitorar e aprimorar o funcionamento das solucdes de "negocio" adotadas pela

organizagao e suportadas pela infraestrutura de TIC.

Consequentemente, o exercicio da segurancga cibernética extrapola o aspecto técni-
co/operacional e envolve o relacionamento interpessoal, o intercdmbio de informacdes e a
tomada compartilhada de decisdes. Tal consideragdo encontra ressondncia em Lima-Marques
e Marciano (2006), quando afirmam que o crescimento alarmante dos incidentes relacionados
a seguranca da informagao alerta para a premente necessidade de uma visao fundamentada em

bases solidas para este problema, a qual extrapola em muito o &mbito da tecnologia.



O cenério dinamico e mutéavel, devido especialmente a introducao célere de novas tec-
nologias, ressalta o papel das pessoas que atuam diretamente na gestdo da seguranca ciberné-
tica. Dessa forma, cresce de importancia o aprimoramento profissional constante, que se torna
pedra angular na reducao da inseguranca cibernética organizacional.

Como pode ser percebido, o campo de atuacdo e a gama de competéncias inerentes as
atividades do profissional de seguranga cibernética sdo temas vastos e heterogéneos, deman-
dando conhecimentos gerenciais e técnicos sobre: legislacao, normas e regulamentos inerentes
a institui¢ao onde atua; formas de ataques e exploragdo de fragilidades computacionais; sis-
temas operacionais e arquitetura de computadores; programacao e linguagens diversas; redes
de computadores e protocolos de comunicagdo na Internet, dentre outros.

Neste contexto informacional multifacetado e complexo em que esta inserido o gestor
de seguranca cibernética, a presente pesquisa visa responder ao seguinte questionamento:
quais sdo as fontes e os canais que atendem as necessidades informacionais e como acontece o
uso da informag¢do de um agente publico que atua na gestdo da seguranga do espago cibernéti-
co institucional no ambito da Administracdo Publica Federal?

Cabe destacar que autores e pesquisadores contemporaneos reconhecem a substitui¢ao
da nomenclatura "necessidades, busca e uso da informag¢ao" por comportamento informacio-

nal, de forma que o assunto ¢ revisado na subsec¢ao 2.4.4.

1.3 Objetivos

1.3.1 Objetivo Geral

Analisar o comportamento informacional dos agentes publicos que atuam na gestdao da

seguranca cibernética governamental, no ambito da Administracao Publica Federal.

1.3.2 Objetivos especificos (OE)

a) identificar as fontes e os canais de informagao mais utilizados pelos agentes publi-
cos na gestdo da seguranca cibernética na Administragdo Publica Federal;

b) identificar os mais significativos usos da informacao pelos agentes publicos, no
contexto da seguranca em um espago cibernético numa organizagdo da Adminis-

tracao Publica Federal;



¢) mapear o comportamento informacional de um grupo representante de agentes pu-
blicos, quando envolvidos na seguranga cibernética na Administragdo Publica Fe-

deral.

1.4 Justificativa

A pesquisa foi motivada por observagdes realizadas pelo autor, em organizagdes na-
cionais publicas e privadas que operam na area da seguranga e defesa cibernéticas, particu-
larmente naquelas que atuam diretamente na gestdo de incidentes em redes de computadores,
como o Centro de Tratamento de Incidentes de Seguranga de Redes de Computadores da Ad-
ministragdo Publica Federal (CTIR Gov), subordinado a Presidéncia da Republica (PR), e o
Centro de Defesa Cibernética (CDCiber) do Ministério da Defesa (MD).

Nao obstante os inquestionadveis beneficios oriundos da evolugdo experimentada pelas
TICs, o espago cibernético constitui-se como um novo € promissor cendrio para a pratica de
toda a sorte de atos ilicitos, incluindo o crime, o terrorismo e o contencioso bélico entre na-
¢Oes. Esse espaco € caracterizado pela assimetria* entre os envolvidos em conflitos, pela difi-
culdade de atribui¢@o de responsabilidades por agdes e pelo paradoxo da maior vulnerabilida-
de do mais forte (FREITAS; GOMES; REGO BARROS, 201 1). Paradoxalmente ao inexora-
vel desenvolvimento tecnoldgico, o ser humano detém papel essencial no controle e na segu-
ranca do espaco cibernético (onde, invariavelmente, circula grande parte da informagdo em
tempo real), devendo sua capacidade profissional ser objeto de constante estudo e aperfeico-
amento.

Ao se discutir a seguranca da informagdo e as TIC, como complementares da CI no
processo da organizacdo da informag¢do, do conhecimento registrado e da sua assimilacao e
uso, entende-se que ha compatibilidade com a classica, e ainda atual, definicao de Ciéncia da

Informacao por Borko (1968):

¢ a disciplina que investiga as propriedades ¢ o comportamento da informacéo, as
for¢as que governam seu fluxo e os meios de processamento para otimizar sua aces-
sibilidade e utilizag@o. Relaciona-se com o corpo de conhecimento relativo a produ-
¢do, coleta, organizacdo, armazenagem, recuperacdo, interpretacdo, transmissdo,
transformag@o e utilizagdo da informagao.

* A assimetria entre os envolvidos em um conflito no espaco cibernético decorre da possibilidade de emprego de
uma ampla variedade de formas e meios para realizar agdes ofensivas contra os recursos de um oponente, in-
clusive de forma facil, rapida e barata, quando comparada a uma menor variedade de formas e meios para rea-
lizar agoes defensivas, com mais dificuldades, lentidao e custos.



Percebe-se, também nesse sentido, alinhamento da seguranca da informagdo com as
caracteristicas ou razdes da existéncia e evolu¢do da CI apresentadas por Saracevic (1996),
que sdo: a natureza interdisciplinar da CI, a ligagao inexoravel da CI com a tecnologia da in-
formacgao [suportam os sistemas de informacao (SI)] e a participacao da CI ativa e deliberada
na evolu¢do da sociedade da informacdo [cada vez mais dependes de SI - que devem estar
seguros (CID)]. Fernandes (2010), a fim de situar a seguranca da informac¢do no dmago da
ciéncia da informacgao, recorreu a taxionomia de Zins. O autor argumenta que a Seguranga da
Informagao pode ser um modelo para a CI, tendo em vista que varias facetas do mapa do co-
nhecimento da CI proposto por Zins sdo claramente articuladas nos modelos de gestdo da se-
guranca da informagao.

Considera-se, também, neste estudo, que o comportamento informacional (as necessi-
dades, a busca e o uso da informacao) dos profissionais que atuam na seguranga cibernética
da APF, pode variar de acordo com: o ambiente organizacional, a area especifica de atuacao,
a funcdo exercida de cada servidor publico, as TICs envolvidas e a criticidade dos sistemas de
informacao gerenciados. Destaca-se, ainda, que o comportamento informacional pode ser ana-
lisado por intermédio do estudo de usuarios da informagao, uma tematica em constante evolu-
¢do na area da Ciéncia da Informacdo. A coeréncia da escolha encontra respaldo em Casado

(1994), ao caracterizar estudo de usuérios como:

o conjunto de estudos que tratam de analisar qualitativa e quantitativamente os habi-
tos de informagao dos usuarios mediante a aplicagdo de distintos métodos, entre eles
os matematicos - principalmente estatisticos - a seu consumo de informagao.

Dessa forma, e em face do incremento do uso das TIC pelo governo brasileiro e pela
sociedade em geral, do aspecto essencial da acdo humana na efetividade das solucdes de segu-
ranca implementadas, bem como pela indiscutivel necessidade em manter os sistemas de in-
formacao e as redes de computadores governamentais disponiveis, confidveis e integros, justi-
fica-se analisar, no ambito da Ciéncia da Informacdo, o comportamento informacional dos
profissionais que atuam diretamente na seguranca cibernética da APF.

Assim sendo, considerando-se um escopo mais abrangente e holistico, espera-se que a
presente pesquisa possa, também, contribuir nos seguintes aspectos:

a) do ponto de vista de aplicagdo pratica, acredita-se que este trabalho gerard novas e
exequiveis possibilidades para o processo de gerenciamento da seguranga no con-
texto do espago cibernético da APF;

b) pelo aspecto epistemologico da interdisciplinaridade, almeja-se que, além das con-

tribuigdes objetivas centradas na seguranga em um espaco informacional tipico,



como o cibernético, a pesquisa colabore com as discussdes sobre seguranga da in-
formagao, cibernética e comportamento informacional no contexto da Ciéncia da
Informacgao;

¢) no macroambiente politico-social do setor cibernético brasileiro, espera-se que os
resultados obtidos com a presente pesquisa contribuam para a melhoria dos niveis
de seguranca da informacao e de seguranga cibernética nas organizagdes, indepen-

dentes de serem publicas ou privadas.

1.5 Organizacido da Dissertaciao

O restante dessa dissertacao ¢ composto por mais cinco capitulos, referéncias e dois
apéndices.

O Capitulo 2 apresenta uma revisdo da literatura e dos conceitos empregados na pes-
quisa. O Capitulo 3 apresenta e justifica a metodologia empregada na coleta, anélise e discus-
sdao dos dados. O Capitulo 4 apresenta e analisa os dados e resultados obtidos. O Capitulo 5
discute sobre os resultados a luz da literatura. O capitulo 6 apresenta as conclusdes, as limita-
¢oes e as possibilidades futuras de aprofundamento do trabalho.

Sao apresentadas 111 referéncias a fontes de informacao bibliograficas consultadas pe-
lo autor durante o estudo. Os Apéndices apresentam o questionario € o roteiro da entrevista

empregado pelo autor.



2 REVISAO DA LITERATURA

Na estruturagdo da pesquisa foi fundamental considerar o relacionamento entre a Ci-
éncia da Informacao (CI) e as Tecnologias da Informacao e da Comunicagao (TIC) que supor-
tam os sistemas de informagdo, bem como o papel da seguranga nesse relacionamento. Em
relacdo ao uso da tecnologia no mundo contemporaneo, Rubin (2010 apud Sacerdote, 2013)
afirma que as novas tecnologias de informacao influenciam quase todos os aspectos de nossas
vidas, especificamente alterando a nossa forma de criar, organizar, armazenar ¢ disseminar
informagdes. De forma ratificadora, nas pesquisas realizadas por Zins (2007), foi mapeado
que a CI preocupa-se com a criagdo, disseminacdo e utilizacdo do conhecimento, possuindo
duas subdreas, a saber: uma relacionada aos aspectos humanos e sociais e outra aos aspectos
técnicos que sdo os sistemas de informacdes.

De acordo com Le Coadic (1996), interdisciplinaridade traduz-se pela colaboracdo en-
tre diversas disciplinas, que leva a interagdes, isto ¢, a certa reciprocidade, de forma que haja
enriquecimento mutuo. Assim, por esse aspecto epistemoldgico interdisciplinar, pode-se de-
duzir, entdo, que a CI envolve, também, o estudo da informagdo ¢ a sua interagao com as TIC.
Por sua vez, o uso intensivo das TIC como suporte de informagdo ndo traz apenas vantagens.
No seu bojo, encontram-se, ainda, os problemas e os riscos inerentes ao uso dos sistemas e
das redes de dados, principalmente os relativos a seguranca das informagdes disponibilizadas
e comunicadas. Neste contexto, Capurro (2003) lembra que a rede digital provocou uma revo-
lucdo ndo apenas midiatica, mas também epistémica com relacdo a sociedade dos meios de
comunicagdo de massa do Século XX. Essa estrutura permite um modelo interativo que vai
além das tecnologias de intercambio de mensagens, criando novos problemas sociais, econd-
micos, técnicos, culturais e politicos [de seguranga], os quais mal comecamos a enfrentar na
teoria e na pratica.

Apresenta-se, assim, uma revisdo da literatura orientada aos objetivos da pesquisa, a-
bordando os principais conceitos tedricos ligados: (1) as caracteristicas peculiares da ciberné-
tica e do espaco cibernético, onde estdo inseridos os sistemas de informacao; (2) a organiza-
¢do da seguranga da informagdo enquanto atividade pratica com significativa normatizagdo, €
de sua aplicabilidade no contexto da APF, (3) a seguranga cibernética, particularmente no
tocante a um agente publico que atue na gestdo da seguranca do espaco cibernético no ambito
da APF; e (4) aos estudos de usudrio da informacao.

Ao se ressaltarem as ligagdes da CI com as TIC, bem como com a seguranga da in-

formagao, percebe-se que o ser humano, independente da quantidade e qualidade de artefatos



de TIC empregados, continua sendo peca fundamental e indispensdvel em qualquer estrutura
ou processos de seguranca de sistemas de informacao.

A revisao da literatura sobre o Estudo de Usuarios da Informagao teve a finalidade de
discernir quais seriam os métodos e abordagens mais coerentes e alinhados com as tipicidades
e caracteristicas inerentes ao objeto de estudo.

Por conseguinte, foi priorizada a fundamentagao tedrica nos assuntos quanto as neces-
sidades, fontes e canais de informagdo, com a finalidade de compreender, mais profundamen-
te, o comportamento informacional dos responsaveis por gerir os incidentes de seguranga ci-
bernética da APF.

Especial deferéncia foi destinada as revisdes, pesquisas e estudos realizados por pes-
quisadores nacionais contemporaneos, na busca por "leituras" e abordagens atualizadas, cus-
tomizadas com caracteristicas do contexto brasileiro. Interessante registrar que as visoes €
entendimentos, por vezes diferenciados, ao invés de esgotar o tema, possibilitam novos hori-

zontes e desafios de pesquisa, enriquecendo a Ciéncia da Informacao.

2.1 A Cibernética e os Sistemas

2.1.1 Sistemas de Informacdo e o Espaco Informacional

Na esséncia, o conceito de sistema contempla um grupo de elementos (que formam um
todo unificado) inter-relacionado e o todo que organiza as partes. De acordo com Ballestero-
Alvarez (1997), Von Bertalanffy, precursor da Teoria Geral dos Sistemas (TGS), ao comparar
sistemas nas diversas areas das Ciéncias Fisicas, concluiu que alguns conceitos basicos de
sistemas eram suscetiveis de aplicacdo em outros campos da ci€ncia, como a cibernética. Nao
obstante, o sistemismo, também conhecido como enfoque sistémico: "possui sua originalida-
de, retirada principalmente da teoria da informagao, da cibernética e de sua utilizagdo admi-
nistrativa" (DEMO, 1995, p. 203).

Norbert Wiener (1968, p.17) ° sinaliza a importancia da informagdo para a Cibernética,

ao sintetizar o conceito de informag¢ao como

o termo que designa o contetido daquilo que permutamos com o mundo exterior ao
ajustar-nos a ele, e que faz com que nosso ajustamento seja nele percebido. O pro-
cesso de receber e utilizar a informacdo é o processo de nosso ajuste as contingén-
cias do meio ambiente e de nosso efetivo viver nesse meio ambiente.

> Considerado um dos fundadores da Cibernética contemporénea.
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No ambito da Ciéncia da Informagdo, ao refletir sobre os diversos aspectos que envol-
vem a conceituagdo de informacdo, Lins (2013) aborda o conceito pratico da informacgao,
quando ¢ utilizada a expressao sistemas de informagdo para designar processos tecnologicos
que determinam um fluxo de dados organizados em um suporte para necessidades gerenciais.
Ainda no contexto da CI, o Conarq (2011) define sistema de informagao (SI) como o conjunto
organizado de politicas, procedimentos, pessoas, equipamentos € programas computacionais
que produzem, processam, armazenam e proveem acesso a informacao.

Na perspectiva organizacional, Ansoff (1990) demonstra como principal caracteristica
sistémica da organizacdo, a sua inter-relacdo com o ambiente que a cerca ¢ a necessidade de
mudanc¢a do sistema, para que ele possa continuar a existir, denominada “superacdo” pela
TGS. Fernandes (2009, p.1), salienta que "um sistema de informacdes ¢ uma rede de relacio-
namentos interpessoais sistemicamente organizada no ambiente de trabalho através do suporte

da TI". O referido autor acrescenta que

no ambito da TI, um sistema de informagdes pode ainda ser definido como um espa-
¢o informacional onde se realizam fluxos de informacdo (processos) de natureza es-
pecifica, relativos a uma determinada area, fung¢@o ou nivel de atuagdo da organiza-
¢do, no qual convivem pessoas com o suporte das interfaces e servigos providos pela
TI, visando a produgdo de um conjunto consistente de informacgdes [...].

Em relacdo a espaco informacional, Cavalcanti ¢ Cunha (2008, p.155) consideram o
mesmo como: "o campo que existe em um novo espaco, ligado por redes de informacao, ca-
racterizado por: 1) ndo ter fronteiras, como um campo territorial; 2) os elementos envolvidos
em acdes orientadas por objetivos orientados através dessa rede".

Na atual conjuntura, os sistemas de informagao governamentais estdo amplamente su-
portados pelas TIC, onde as informagdes situam-se em uma determinada area de interesse que

pode, de igual forma, ser denominada espago informacional.

2.1.2 Espago Cibernético

O termo cibernética deriva do grego kybemytiky e significa arte de governar navios (ou
homens), isto ¢, dirigi-los por meio da comunicacgdo e do controle, ou seja, a arte do piloto. No
campo cientifico e partindo de analises comportamentais, Wiener (1968) apresenta cibernética
como o estudo da comunicagdo e controle das maquinas, seres vivos € grupos sociais; consi-
derando que, do ponto de vista da transmissao da informag¢ao, ndo ha distingdo entre maquinas

e seres humanos. Wiener (1968, p.17), prossegue seus estudos ao esclarecer que
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o propésito da cibernética é o de desenvolver uma linguagem e técnicas que nos ca-
pacitem, de fato, a haver-nos como problema de contréle ¢ da comunicagdo em ge-
ral, e a de descobrir o repertério de técnicas e idéias adequadas para classificar-lhe
as manifestagdes especificas sob a rubrica de certos conceitos.

Para Chiavenato (2003, p. 414-418), a Cibernética ¢ uma ciéncia relativamente jovem,
que teve origem no movimento iniciado por Norbert Wiener para esclarecer as chamadas "a-
reas brancas no mapa da ciéncia". A Cibernética comegou como uma ciéncia interdisciplinar
de conexado entre as ciéncias, tendo sido assimilada pela Informatica e pela Tecnologia da

Informagao (TT). O autor aborda Cibernética como:

a ciéncia da comunicagdo e do controle, seja no animal (homem, seres vivos), seja
na maquina. A comunicagdo torna os sistemas integrados e coerentes ¢ o controle
regula o seu comportamento. A Cibernética compreende os processos e sistemas de
transformagdo da informacao e sua concretizagdo em processos fisicos, fisioldgicos,
psicolégicos etc. Na verdade, a Cibernética € uma ciéncia interdisciplinar que ofere-
ce sistemas de organizacdo e de processamento de informagdes e controles que auxi-
liam as demais ciéncias.

Aprofundando o tema, espago cibernético (tradu¢do de Cyberspace) descreve o terreno
nao fisico criado pelos sistemas computacionais e pelas redes de comunicagdes. Tal termo foi
criado por Willian Gibson, em Neuro romancer (1984), para relacionar o mundo e a sociedade
que se retinem ao redor do computador. Para Gibson, o ciberespaco seria uma rede futuristica
de computadores (atual Internet) que as pessoas usariam, conectando seus cérebros a mesma
(CAVALCANTTI; CUNHA, 2008).

Elias (2001) sugere Espaco cibernético ou Ciberespago como "uma metafora que des-
creve o terreno ndo fisico criado por sistemas de computador. [...] Como espaco fisico, o cibe-
respaco contém objetos (arquivos, mensagens de correio, graficos, etc.) e modos diferentes de
transporte e entrega de dados". Interessante ressaltar que o chamado espago cibernético ndo se
encontra restrito ao uso da Internet ou dos computadores, como corrobora Klimburg (2012,
tradugdo nossa): "o ciberespaco ¢ mais do que a Internet, incluindo ndo somente o hardware,
software e sistemas de informac¢do, mas também as pessoas e a interagdo social no ambito
dessas redes". °

Nesta pesquisa, entende-se que o espaco cibernético de uma organizacao da APF en-
quadra-se nas caracteristicas supracitadas, particularmente por serem grandes proprietarias e
usuarias de complexos sistemas de informagao suportados por estruturas informatizadas e por

redes de computadores nacionais ou globais (Internet).

S Cyberspace is more than the internet, including not only hardware, software and information systems, but also
people and social interaction within these networks.
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2.2 Seguranca da informacio

No ambito da Area do conhecimento da CI, seguranga da informagio seria assegurar
que a producado, sele¢cdo, organizacao, interpretacao, armazenamento, recuperagao, dissemina-
¢do, transformagdo e uso da informagdo estivessem livres de perigos e incertezas (GRIFFITH
apud CAPURRO, 2003; RAMOS, 2006).

No contexto interdisciplinar’, inerente a CI e em relacio a triade da seguranca da in-
formagdo (CID), conclui-se que: a confidencialidade se relaciona com niveis de sigilo da in-
formagao, a integridade com prote¢do contra alteragdes em seu estado original e a disponibili-
dade com atendimento oportuno de uma demanda informacional. As propriedades da segu-
ranca da informacao sdo, assim, definidas com base na ISO/IEC 27000 (2014):

a) confidencialidade (confidentiality) - propriedade de que a informacdo nao esteja

disponivel ou revelada a individuos, entidades ou processos nao autorizados;

b) integridade (integrity) - propriedade de exatiddo e completeza;

c¢) disponibilidade (availability) - propriedade de estar acessivel e utilizavel sob de-

manda de uma entidade autorizada;

d) autenticidade (authenticity) - propriedade de que uma entidade ¢ o que a mesma diz

ser;

e) responsabilidade (accountability) - propriedade na qual o responsavel pela informa-

¢do deve prestar contas da mesma;

f) ndo repudio (non-repudiation) - capacidade de comprovar a ocorréncia de uma rei-

vindicacdo de um evento ou a¢do e suas entidades originarias;

g) confiabilidade (reliability) - propriedade de que o comportamento e o resultado a-

cham-se consistentes com a intencao.

A ABNT NBR ISO/IEC 27002 (ABNT, 2013) descreve, no seu capitulo introdutorio,
que seguranga da informagdo "¢ a prote¢ao® da informagao de varios tipos de ameagas’ para
garantir a continuidade do negocio, minimizar o risco'’ ao negdcio, maximizar o retorno sobre
investimentos e as oportunidades de negocio". A Norma recomenda que, como a informagao

pode existir e ser compartilhada de diversas formas: impressa ou escrita em papel, armazena-

7 Além de ser um dos aspectos epistemologicos mais relevantes da CI, a interdisciplinaridade é um fundamento
da seguranca da informagao, pois na sua praxis se inter-relaciona com a Comunicagdo, a Ciéncia da Computa-
¢a0, as Leis, a Semidtica, a Educacdo, a Psicologia entre outros.

¥ Entende-se como agdo ou conjunto de a¢des que proporcionam seguranca.

? Causa potencial de um incidente indesejado, que pode resultar em dano para um sistema ou organizagao
(ABNT, 2013).

1% Combinagdo da probabilidade de um evento e de suas consequéncias (ABNT, 2013).
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da eletronicamente, transmitida pelo correio ou por meios eletronicos, apresentada em filmes
ou falada em conversas, deva sempre ser protegida. E, em seguida, define seguranga da in-
formagdo como a "preservacdo da confidencialidade, da integridade e da disponibilidade da
informacao; adicionalmente, outras propriedades, tais como autenticidade, responsabilidade,
ndo repudio e confiabilidade, podem também estar envolvidas" (ratificada pela ISO/IEC
27000 - Overview and vocabulary).

As atividades de uma instituicdo ou empresa, sejam elas ligadas diretamente ao seu
negodcio (atividades fim) ou a sua vida vegetativa (atividades meio), sdo apoiadas por proces-
sos informacionais, 0s quais, em esséncia, também orientam e regulam as tarefas de cada in-
dividuo no ambiente organizacional. Atualmente, os processos ¢ a dinamica organizacional
sdo estruturados em sistemas de informagao informatizados suportados por ativos de informa-
¢do'' que, por serem essenciais para a manutenc¢do dos fluxos de trabalho e dos negodcios, de-
vem ser protegidos.

O estabelecimento de controles que protejam estes ativos depende da correta identifi-
cacdo de quais eles sejam, bem como, da defini¢do dos responsaveis pelo ativo, dos usuarios
que o empregam ¢ do valor relativo que o mesmo tem para a organizacao (BEZERRA, 2011).
Nesta linha de pensamento, Vidal e Fernandes (2013) definem seguranga da informag¢ao como

sendo

a protecdo dos ativos de informagdo de uma organizagdo contra um grande numero
de ameagas, visando assegurar ou garantir a continuidade das atividades de negocio
ou o cumprimento da missdo critica desta organizagdo, minimizando os riscos as su-
as atividades, maximizando retorno sobre seus investimentos ¢ as oportunidades de
sucesso.

Compilando-se, por meio da interdisciplinaridade, para as areas de: informatica, redes
de computadores, Biblioteconomia e Arquivologia, Cavalcanti e Cunha (2008) definem segu-
ranca da informagdo como um conjunto de procedimentos para protecao do acervo informaci-
onal de uma organizacao contra o acesso a informacao ou ao seu uso por pessoas nao autori-
zadas. De acordo com o Conselho Nacional de Arquivos - Conarq (2011), seguranca ¢ um dos
requisitos para sistemas informatizados de gestdo arquivistica de documentos e caracteriza-se
pela preservagao de diversos atributos, tais como:

a) confiabilidade: credibilidade de um documento arquivistico enquanto afirmagao de

um fato. Existe quando um documento arquivistico pode sustentar o fato ao qual se
refere, e ¢ estabelecida pelo exame da completeza, da forma do documento e do

grau de controle exercido no seu processo de criagao;

'S30 Ativos de Informagdo os meios de armazenamento, transmissao e processamento, os sistemas de informa-
¢20 e os locais onde se encontram esses meios € as pessoas que a eles tém acesso (BRASIL, 2009b).
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b) integridade: estado dos documentos que se encontram completos e ndo sofreram
nenhum tipo de corrupg¢do ou alteracdo ndo autorizada nem documentada;

c) disponibilidade: prontidao de atendimento de um sistema;

d) autenticidade: credibilidade de um documento enquanto documento, isto ¢, a quali-
dade de um documento ser o que diz ser e de que esta livre de adultera¢do ou qual-
quer outro tipo de corrupgao.

Com um enfoque ao mesmo tempo social e sistémico, pois reconhece o papel do indi-
viduo na seguranca ¢ admite sua relacdo estrita com os sistemas de informacao, Marciano
(2006) define seguranca da informagdo como um fendomeno social no qual os individuos pos-
suem razoavel conhecimento acerca do uso dos sistemas de informagao, o que inclui os 6nus
decorrentes (riscos negativos) e os papéis que os mesmos devem desempenhar. Sintetizando,
seguranca da informacao zela por manter integros os processos informacionais que servem a
organiza¢do em um determinado contexto, seguindo os requisitos gerados pela mesma e tam-

bém aqueles emanados dos individuos usudrios dos sistemas de informagao.

2.2.1As Normas Técnicas e a segurancga da informagdo

Os modelos conhecidos de melhoria da gestdo e governanca da seguranga da informa-
¢éo sdo baseados especialmente em normas de origem inglesa'” (BS-British Standards), como
as da Série ISO/IEC" 27000. Por exemplo, a atual norma ISO/IEC 27001, que trata da defini-
¢do dos requisitos para um Sistema de Gestdo de Seguranca da Informagao (SGSI), teve seu
embrido na BS 7799-1:1995-Tecnologia da Informacdo - Codigo de pratica para gestdo de
seguranca da informagao (BASTOS; CAUBIT, 2009).

A série 27000 aborda o tema seguranga da informagdo e incorpora uma familia de
normas sobre gestdo de seguranga da informacao, gestdo de riscos e, mais recentemente, sobre
seguranga cibernética. O Quadro 1 elenca as normas mais relevantes, em sua maioria traduzi-

das para o portugués pela ABNT"™.

2.0 Reino Unido é um grande provedor de regras e padronizacdo, pela sua tradicdo de precursor em atividades
de elaboragdo de padrdes desde a Revolucao Industrial (BASTOS; CAUBIT, 2009).

3 1SO (The International Organization for Standardization) organizagdo ndo governamental, com sede na Suica,
que estabelece padrdes internacionais para certificacdo de diversas areas. IEC (The International Eletrotechni-
cal Comission) organizag¢do internacional de padronizagdo de tecnologias elétricas e eletronicas.

4 Associagdo Brasileira de Normas Técnicas é o forum nacional de normalizagio.
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Quadro 1 - A familia ISO/IEC 27000

NORMA NOME DESCRICAO/OBJETIVO
Information technology -- Se- provides the overview of information security management
curity techniques -- Informati- | systems (ISMS), and terms and definitions commonly used in
27000: on security management sys- the ISMS family of standards. It is applicable to all types and
2014 tems -- Overview and vocabu- | sizes of organization (e.g. commercial enterprises, government
lary agencies, not-for-profit organizations).
especifica os requisitos para estabelecer, implementar, manter e
Tecnologia da informagdo — | melhorar continuamente um sistema de gestdo da seguranga da
27001: Técnicas de seguranga — Sis- informagdo dentro do contexto da organizacao. Esta Norma
2013 temas de gestdo da seguranga | também inclui requisitos para a avaliacdo e tratamento de ris-
da informagdo — Requisitos | cos de seguranca da informagao voltados para as necessidades
da organizagdo.
. . - fornece diretrizes para praticas de gestdo de seguranga da in-
Tecnologia da informagdo — ~ . ~ .
L. , | formagdo e normas de seguranga da informagdo para as organi-
27002: | Técnicas de seguranga — Co- NN oo ~ .
. L zacdes, incluindo a sele¢do, a implementagdo e o gerenciamen-
2013 digo de pratica para controles : ~ . .
. ~ to de controles, levando em consideragdo os ambientes de risco
de seguranca da informacgao . - L
da seguranca da informag¢do da organizacao.
Tecnologia da informacdo — | foca os aspectos criticos necessarios para a implantagdo e pro-
27003: Técnicas de seguranga — Dire- | jeto bem sucedidos de um Sistema de Gestao da Seguranca da
2011 trizes para implantacao de um Informacao (SGSI), de acordo com a ABNT NBR ISO IEC
SGSI 27001:2005.
. . ~ fornece diretrizes para o desenvolvimento e uso de métricas e
Tecnologia da informagdo — . . - . ~
. Técnicas de seguranca — Ges- medigdes, a fim de avaliar a eficacia de um Sistema de Gestao
27004: ~ . ~ | de Seguranca da Informagao (SGSI) implementado e dos con-
2009 tao da seguranca da informagao | d 1 P ficad ABNT
_ Medicio troles ou grupos de controles, conforme especificado na
NBR ISO/IEC 27001.
Tecnologia da informagdo —
27005: | Técnicas de seguranga — Ges- | fornece diretrizes para o processo de gestdo de riscos de segu-
2011 tao de riscos de seguranca da ranga da informagdo.
informag@o
fornece diretrizes sobre como gerenciar um programa de audi-
Diretrizes para auditoria de toria de sistemas de gestdo da seguranca da informagao (SGSI)
27007: sistemas de gestdo da seguran- | e sobre como executar as auditorias e a competéncia de audito-
2012 ¢a da informacao res de SGSI, em complementagao as diretrizes descritas na
ABNT NBR ISO 19011.
. This standard (actually a “technical report) on “technical
Information technology -- Se- T
. . 4 auditing” complements ISO/IEC 27007. It concentrates on
27008: | curity techniques -- Guidelines .. . . . ,
. . . auditing the information security controls, whereas 27007
2011 for auditors on information trab ditine th  svst ) ts of
security controls concentrates on auditing the management system elements o
the ISMS (SGSI).
Tecnologia da Informagio — fornece orientagao sobr‘e concelt~os e principios para a gover-
.. nanga de seguranga da informacdo, pela qual as organizacdes
27014: Técnicas de Seguranga — . . . . .
podem avaliar, dirigir, monitorar e comunicar as atividades
2013 Governanga de seguranga da . . ~ .
. = relacionadas com a seguranga da informagao dentro da organi-
informagao ~
zagao.
provides guidance for improving the state of Cybersecurity,
Information technology -- Se- | drawing out the unique aspects of that activity and its depen-
27032: curity techniques -- Guidelines | dencies on other security domains, in particular: information
2012 for cybersecurity security, network security, internet security, and critical infor-
mation infrastructure protection (CIIP).
Tjejzfllil:z}:i?sia lrrlafl(r)lrr:?%;&:_ fornece diretrizes para atividades especificas no manuseio de
27037: . © seguranca evidéncias digitais que sdo a identificagdo, coleta, aquisi¢do e
- | trizes para identificagdo, coleta, ~ T, 3
2013 I 9 preservagdo de evidéncia digital que possam possuir valor
aquisigdo e preservagao de .
A probatério.
evidéncia digital

Fonte: adaptado da ABNT (catalogo)"

5 Disponivel em: <http://www.abntcatalogo.com.br>. Acesso em: 30 mar. 2014.
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As normas 27001 e 27002 formam a base da familia 27000, fornecendo uma visdo es-
truturada da gestdo da seguranca da informacdo. Para tanto, adotam um paradigma sistémico,
baseado na selecao e implementagdo gradual de controles de seguranca, por meio do ciclo da
melhoria da qualidade: o ciclo PDCA (Plan, Do, Check, Act). De acordo Bastos e Caubit

(2009), as respectivas normas propdem a

integragdo dos dispositivos de protegdo de maneira organizada, contemplando um
ciclo de revisdes periddicas e melhoria continua, dimensionadas de acordo com as
necessidades de seguranca da informacgédo estabelecidas para o negécio [publico ou
privado] da organizagao.

As normas 27001 e 27002 sdo organizadas em secdes (que vém se ampliando a cada
revisdo), onde sdo apresentados objetivos, controles e diretrizes para a implementagdo de um
Sistema de Gestao de Seguranga da Informacao (SGSI). As institui¢des, que se adaptam aos
requisitos e as boas praticas do SGSI proposto, reinem condigdes de serem certificadas em
um padrao internacional.

A recente norma 27032, que trata da seguranga cibernética, traga um panorama geral
da seguranga no espago cibernético: os "envolvidos", ativos, controles, vulnerabilidades'® e
ameacas entre outros aspectos. Aprofundando, mais tecnicamente, o tema seguranga ciberné-
tica, a Norma 27037 fornece subsidios para o processo investigatorio apos a ocorréncia de um

incidente.

2.2.2S8egurancga da informacdo na APF

A atividade de seguranca da informagdo ¢ complexa e heterogénea, particularmente no
ambiente governamental, onde foi, inicialmente, regulada pelo Decreto Presidencial n. 3.505,
de 13 de junho de 2000 (BRASIL, 2000), que instituiu a politica de seguranca da informacgao
(PSI) nos 6rgaos e entidades da APF. Em consequéncia, desde aquela época, grupos de traba-
lho, estabelecidos pelo Comité Gestor de Seguranga da Informagao (CGSIPR), vém estudando
as diretrizes apontadas no referido decreto e buscando solugdes para sua efetiva implementa-

¢do. Naquela ocasido, a seguranca da informacao foi definida como:

protecdo dos sistemas de informacdo contra a negacdo de servigo a usudrios autori-
zados, assim como contra a intrusdo, ¢ a modifica¢do desautorizada de dados ou in-
formagdes, armazenados, em processamento ou em transito, abrangendo, inclusive, a
seguranga dos recursos humanos, da documentagdo e do material, das areas e insta-
lagdes das comunicagdes e computacional, assim como as destinadas a prevenir, de-
tectar, deter ¢ documentar eventuais ameagas a seu desenvolvimento (BRASIL,
2000).

' Fragilidade de um ativo ou grupo de ativos que pode ser explorada por uma ou mais ameagas (ABNT, 2013).
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A aplicagdo do citado decreto mostrou-se de grande complexidade, sendo necessaria a
publica¢@o de novas normas para discipliné-lo.

A Instrucao Normativa n. 1, do Gabinete de Seguranga Institucional da Presidéncia da
Republica (IN 01/GSIPR), de 13 de junho de 2008 (BRASIL, 2008a), disciplinou a Gestao de
Seguranga da Informagdo e Comunicagdes (SIC)"” na Administragdo Ptblica Federal, direta ¢
indireta, determinando, entre outros assuntos, no seu Art. 5°, que aos 6rgaos e entidades da
APF compete: coordenar as agdes de seguranca da informacao e comunicagoes, aprovar Poli-
tica de Seguranga da Informagao e Comunicacdes e implementar equipe de tratamento e res-
posta a incidentes em redes computacionais (ETIR)".

A IN 01/GSIPR (BRASIL, 2008a) assim entendeu Seguranca da Informacao e Comu-
nicagdes: "agdes que objetivam viabilizar e assegurar a disponibilidade, a integridade, a con-
fidencialidade e a autenticidade das informacdes". Dessa forma, a INO1 ampliou a tradicional
triade CID para DICA, onde entende-se que:

a) disponibilidade: propriedade de que a informagdo esteja acessivel e utilizavel sob

demanda por uma pessoa fisica ou determinado sistema, 6rgao ou entidade;

b) integridade: propriedade de que a informacao nao foi modificada ou destruida de

maneira ndo autorizada ou acidental;

c) confidencialidade: propriedade de que a informacdo nao esteja disponivel ou reve-

lada a pessoa fisica, sistema, 6rgdo ou entidade ndo autorizado e credenciado;

d) autenticidade: propriedade de que a informacao foi produzida, expedida, modificada

ou destruida por uma determinada pessoa fisica, ou por um determinado sistema,
orgao ou entidade.

Neste contexto, a IN 01/GSIPR definiu no &mbito da APF a gestdo de SIC como

acdes e métodos que visam a integrag@o das atividades de gestdo de riscos, gestdo de
continuidade do negdcio, tratamento de incidentes, tratamento da informagao, con-
formidade, credenciamento, seguranca cibernética [grifo nosso], seguranca fisica,
seguranca logica, seguranga organica e seguranga organizacional aos processos insti-
tucionais estratégicos, operacionais e taticos, ndo se limitando, portanto, a tecnologia
da informag@o e comunicagdes.

A nio limitagdo as TIC fica evidente quando se verifica o amplo escopo da defini¢do e
percebe-se que quatro dimensdes sintetizam a gestdo de SIC: pessoas, tecnologia, processos e

ambiente.

7 Na opinido do autor, a adicdo do termo comunicagdes, na pratica, em nada se desalinha da Seguranca da In-
formagao praticada no &mbito da CI.

'8 Conhecido também como Computer Security Incident Response Team — CSIRTs (Times de Resposta a Inci-
dentes de Seguranga em Computadores) ou CERT - Computer Emergency Response Team (Times de Resposta
a Emergéncia em Computadores).
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Assim como a "Familia 27000", a IN 01/GSIPR gerou um arcabouc¢o de normas com-

plementares (NC) que evidenciam a diversidade de areas de atuagdo da gestdo de SIC sinteti-

zadas no Quadro 2.

Quadro 2 - Normas complementares a IN 01/GSIPR

NC DESCRICAO/OBJETIVO

01/INO1 Atividade de Normatizagdo.
2008

022/(1)1(;?1 Metodologia de Gestdo de Seguranca da Informag@o e Comunicagdes.

03/INO1 Diretrizes para a Elaboragado de Politica de Seguranga da Informagdo e Comunica-
2009 goes.

04/INO1 Diretrizes para o processo de Gestdo de Riscos de Seguranga da Informagao e Co-
2013 municagdes - GRSIC. (Revisdo 01)

05/INO1 Disciplina a criagdo de Equipes de Tratamento e Respostas a Incidentes em Redes
2009 Computacionais - ETIR.

06/INO1 Estabelece Diretrizes para Gestdo de Continuidade de Negocios, nos aspectos rela-
2009 cionados a Seguranga da Informacdo ¢ Comunicagdes.

07/INO1 Estabelece as Diretrizes para Implementagdo de Controles de Acesso Relativos a
2010 Seguranga da Informagao e Comunicagdes.

08/INO1 Estabelece as Diretrizes para Gerenciamento de Incidentes em Redes Computacio-
2010 nais.

09/INO1 Estabelece orientagdes especificas para o uso de recursos criptograficos em Segu-
2013 ran¢a da Informagdo e Comunicagdes. (Revisdo 01)

10/INO1 Estabelece diretrizes para o processo de Inventario e Mapeamento de Ativos de
2012 Informagao, para apoiar a SIC.

11/INO1 Estabelece diretrizes para avaliagdo de conformidade nos aspectos relativos a Segu-
2012 ranga da Informacdo e Comunicagdes.

12/INO1 Estabelece diretrizes e orientagdes basicas para o uso de dispositivos moveis nos
2012 aspectos referentes a SIC.

13/INO1 Estabelece diretrizes para a Gestdo de Mudangas nos aspectos relativos a Seguranca
2012 da Informacdo e Comunicagdes.

14/INO1 Estabelece diretrizes para a utiliza¢do de tecnologias de Computagdo em Nuvem,
2012 nos aspectos relacionados a SIC.

15/INO1 Estabelece diretrizes de Seguranga da Informagdo e Comunicagdes para o uso de
2012 redes sociais.

162/(1)1;131 Estabelece as Diretrizes para o Desenvolvimento e Obtencao de Sofiware Seguro.

17/INO1 Estabelece Diretrizes nos contextos de atua¢do ¢ adequagdes para Profissionais da
2013 Area de Segurancga da Informagio e Comunicagdes.

18/INO1 Estabelece as Diretrizes para as Atividades de Ensino em Seguranga da Informagao
2013 ¢ Comunicagdes.

19/INO1 Estabelece Padrdes Minimos de Seguranga da Informagido e Comunicagdes para os
2014 Sistemas Estruturantes da APF.

20/INO1 Estabelece as Diretrizes de Seguranga da Informagao e Comunicagdes para Institui-
2014 ¢do do Processo de Tratamento da Informagao.
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Estabelece as Diretrizes para o Registro de Eventos, Coleta e Preservagdo de Evi-
21/INO1 déncias de Incidentes de Seguranga em Redes nos 6rgdos e entidades da Adminis-
2014 tragdo Publica Federal, direta e indireta.

Fonte: adaptado da Legislagio - SIC"

Como pode, pois, ser percebido, desde o Decreto 3.505 de 2000 até o presente, diver-
sas agOes e normatizagdes foram realizadas, a fim de subsidiar, com critérios uniformes, uma
gestao consistente da seguranga da informagao na APF.

Um retrato recente da situa¢ao da SIC na APF esta presente nos levantamentos de go-
vernanca de Tecnologia da Informagao efetuados pelo Tribunal de Contas da Unido - TCU
(BRASIL, 2012, 2014b). De maneira particular, a area de seguranca da informagdo continua a
chamar a atengao pelos altos indices de ndo conformidade®, sugerindo que, de forma geral, as
organizagoes publicas, além de ndo tratarem dos riscos aos quais estao expostas, desconhecem
tais problemas. Percebeu-se que a APF ndo somente permanece exposta a riscos diversos e
ndo mapeados, como também ndo estd agindo para sanea-los com a agilidade que o caso re-
quer, pois nenhum dos indicadores relativos a seguranca da informagdo, que envolve confi-
dencialidade, integridade e disponibilidade da informacao, tem apresentado avango substanci-
al. A despeito das recomendagdes emitidas pelo TCU e das publicagdes normativas sobre esse
tema, a APF, de forma geral, continua a desconhecer e a ndo proteger as proprias informagodes
criticas adequadamente. Infere-se, dai, também, sua reduzida capacidade de gerir incidentes
de seguranca de média e grande complexidade (WALLIER VIANNA, 2011).

De forma complementar, a coordenagao do CEGSIC 2012/2014 (2013), ao justificar a
realizacdo do referido curso, clarifica a situagdo contemporanea da seguranca da informacao
na APF, quando observa, dentre outros aspectos, que:

a) organizacdes de todos os portes, publicas e privadas, implantam e operam diaria-
mente novos sistemas de informagao, sistemas de comunicacgao e sistemas de con-
trole, cada vez mais criticos as suas proprias atividades;

b) nos orgaos e entidades do poder publico, esse ritmo de implantacdo e operacao de
sistemas cria cendrios de riscos crescentes para o Estado, governos e para a propria
sociedade;

¢) em contraponto a um pequeno volume de investimentos em pesquisa e inovacao de

processos de gestdo de seguranca da informacdo, ha um alto volume de investi-

' Disponivel em: <http://dsic.planalto.gov.br/legislacaodsic/23-dsic/legislacao/53-normas-complementares>.
Acesso em: 30 mar. 2014.
2 Cumprimento das legislagdes, normas e procedimentos.



20

mentos em aquisi¢des no desenvolvimento de sistemas de informacdo e comunica-
¢do;
e) na APF, ha deficiéncia nos quadros de pessoal, quanto a gestdo da seguranca da in-

formacao.

2.3 Seguranca Cibernética

A principio, poder-se-ia supor que seguranga cibernética, também conhecida como se-
guranca digital ou do espaco cibernético, seria uma evolugdo da seguranga da informagao.
Para o autor desta pesquisa, seguranca cibernética encontra-se inserida no contexto mais am-
plo e multifacetado da seguranga da informagdo, em consonancia com o descrito pela Acade-
mia Latino-Americana da Seguranca da Informagdo (2006): "a seguranca da informagao tem
como proposito proteger as informacdes registradas, sem importar onde estejam situadas: im-
pressas em papel, nos discos rigidos dos computadores ou até mesmo na memoria das pessoas
que as conhecem".

No entendimento de Fernandes (2012b), a seguranca pode ser obtida por meio da as-
sociacdo de uma hierarquia de controles a um sistema. Para o autor, um sistema seguro ¢ mo-
delado por subsistemas hierarquicamente organizados, cada qual com controles que monito-
ram e regulam nao s6 a fungdo mais exterior do sistema, mas também todo o complexo arran-
jo interno do mesmo.

A norma ISO/IEC 27032- Guidelines for cybersecurity (Diretrizes para a seguranca ci-
bernética), alinhada com o "espirito" de seguran¢a da informacdo inerente a familia 2700,
define seguranca cibernética (Cybersecurty ou Cyberspace security ) como preservagio da
confidencialidade, da integridade e da disponibilidade da informagao no espaco cibernético.
Adicionalmente, outras propriedades, tais como: autenticidade, responsabilidade, nao reptdio
e confiabilidade, podem também estar envolvidas nesse contexto (ISO/IEC 27032, 2012, tra-
ducdo e grifo nossos).

A Figura 1, extraida da norma ISO/IEC 27032, exemplifica uma forma de insercao da

seguranca cibernética no campo da seguranga da informagao.
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Figura 1 - Relacionamento entre seguranga cibernética e outras segurangas

/ Seguranca da Informacao \

Crime Salvaguarda
Cibernético Cibernética

Seguranca
Cibernética

Seguranca Seguranca
de Redes da Internet

Protecao das Infraestruturas Criticas da Informacao

Fonte: adaptado de ISO/IEC 27032 (2012)

Percebe-se que a seguranga cibernética, além de achar-se inserida no bojo da seguran-
ca da informagdo e da prote¢do das infraestruturas criticas® de informagdo, permeia a segu-

ranga das redes, da Internet e das aplicagdes (sistemas).

2.3.1Vulnerabilidades e ameacas cibernéticas

Empresas e instituigdes como a CISCO (2014), que atuam na seguranga das TIC, em
escala global, alertam que, em 2013, as vulnerabilidades e ameagas a nivel global atingiram os
seus mais altos padrdes desde 2000.

O cenario internacional tem exposto acdes de vigilancia e espionagem no mundo digi-
tal, comprometendo a soberania dos Estados e erodindo a privacidade de pessoas e de organi-
zagoes. Tal fato foi evidenciado, em 2013, com a revelagdo de que o governo dos Estados
Unidos realiza espionagem de dados em escala global.

O "caso Snowden" (nome do delator do esquema de monitoramento - Edward Snow-
den) revelou o modus operandi do esquema de espionagem, onde, entre outros fatos, o gover-
Nno americano possui acesso aos correios eletronicos (e-mails), fotos e ligacdes dos usudrios de
servicos de empresas como Google, Microsoft e Facebook, bem como a existéncia de um
programa de vigilancia secreta que envolve setores de inteligéncia de gigantes da Internet. A

midia brasileira publicou diversas matérias sobre o monitoramento de chamadas telefonicas e

21 Sdo Infraestruturas Criticas as instalagdes, servicos, bens e sistemas que, se forem interrompidos ou destrui-
dos, provocardo sério impacto social, econémico, politico, internacional ou a seguranca do Estado e da socie-
dade (BRASIL, 2009b).
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e-mails brasileiros, inclusive levantando denuncias de espionagem sobre empresas brasileiras
como a Petrobras e a presidéncia da Republica. Em ambito nacional, as repercussdes das reve-
lagdes de Edward Snowden levaram o Senado Federal brasileiro a instaurar uma Comissao
Parlamentar de Inquérito (CPI) da Espionagem (SENADO FEDERAL, 2014).

Neste contexto, os ataques simples ou individuais, que causavam males controlaveis e
prejuizos limitados, deram lugar a operagdes sofisticadas e bem financiadas do crime ciberné-
tico organizado, capazes de causar danos econdmicos e de reputagdo significativos a vitimas
dos setores publico e privado, atingindo nagdes e grandes empresas mundiais.

De forma alarmente, ressalta-se a caréncia de profissionais qualificados em seguranga
cibernética e a importancia deles no monitoramento e na resposta aos incidentes, destacando
também, a necessidade de serem encontradas formas de anular estas ameacas, que, cada vez
mais, reduzem a confianca dos usuarios na seguranca online dos sistemas, das aplicacdes e
das redes.

Neste ambiente adverso, serdo elencadas as principais vulnerabilidades que os gover-
nos e 6rgaos publicos podem apresentar:

a) a reduzida preocupacao da alta administragdo com o uso e a gestao da TI institucio-
nal, o que pode induzir a ineficiéncia e a falta de efetividade da instituicdo como
um todo;

b) a maioria das organizagdes publicas ndo tém os cuidados necessarios com a segu-
ranca da informagdo, na sua expressdo mais abrangente (incluindo pessoas, proces-
sos e tecnologia), o que coloca, em grande risco, ndo somente as proprias organi-
zagdes, mas também o cidaddo brasileiro cujos dados estdo sob a custodia da Ad-
ministracao Publica;

¢) a limitada prote¢ao dos ativos de informagao contra ataques cibernéticos, incluidos
no rol dos mesmos: motivagdes politicas e sociais que podem conduzir ao desfigu-
ramento de sifes (sitios Web) com inser¢des de propaganda adversa e apropriagdes
indevidas de informag¢des em bases de dados de acesso restrito;

d) a caréncia de legislacao especifica, atual e com penas severas, o que amplia a sen-
sacdo de impunidade, podendo ser fator indutor de instalagdo de bases cibernéticas
para terroristas, fraudadores bancérios, narcotraficantes e criminosos em geral

(WALLIER VIANNA, 2013b).



23

A Internet™ tornou-se importante ferramenta tecnoldgica para grupos dos mais diversi-
ficados interesses, extremistas ou ndo, tendo em vista que o mundo virtual propicia um ambi-
ente seguro para os mesmos. Por conseguinte, destacam-se as ameacgas mais factiveis de a-
contecer no atual cenario cibernético internacional e em relagao a APF:

a) uma acao cibernética hostil (também denominada de ataque cibernético) por grupos
antagoOnicos as infraestruturas criticas, que pode ser empregado como multiplica-
dor de efeitos, ao potencializar os danos causados por um ataque fisico (causador
de panico imediato com imagens de fogo e destruicdo, por exemplo), mediante
obstaculizagdo ou desinformacao;

b) divulga¢do de boatos, realizacdo de sabotagem ou mesmo espionagem comercial e
industrial cibernéticas, em relagdo as infraestruturas criticas brasileiras ou mesmo
em segmentos econdmicos privados, por atos de grupos internacionais interessados
em comprometer a imagem, o funcionamento ou o desenvolvimento dos mesmos;

c) sabotagem ou protestos durante a preparacgdo e a realiza¢do dos grandes eventos in-
ternacionais, por grupos estrangeiros ou mesmo ativistas nacionais, com interesses
em macular a imagem do Brasil no contexto internacional (WALLIER VIANNA,

2013b).

2.3.2Incidentes de seguranca cibernética

O profissional de seguranga cibernética, invariavelmente, pode deparar-se com o pla-
nejamento, a implantagdo e a manutengio de infraestruturas de TIC. E importante salientar
que qualquer infraestrutura de TIC pode ser alvo de ataques cibernéticos, e os danos causados
a mesma recaem, genericamente, sobre trés categorias elementares:

a) indisponibilidade - nesse caso, os sistemas passam a nao responder dentro de prazos

oportunos e previstos;

b) adulteracdo de informacgdes - as respostas deixam de ser confiaveis, por terem sido

alteradas;

¢) acesso ndo autorizado - os sistemas permitem que terceiros (pessoas ou computado-

res) ndo autorizados acessem informagdes privilegiadas, ou obtenham o proprio

controle operacional do sistema.

20 termo por vezes ¢ usado como um sindnimo para espago cibernético (CAMPELO; CALDEIRA, 2005).



24

Por sua vez, um ataque cibernético pode ocorrer sob diversas formas, sendo as mais
relevantes:

a) instalacdo de um programa ilicito como virus, cavalos de troia ou spywares”;

b) negacao de servigo disponibilizado (Denial-of-Service (DoS));

¢) introducdo de funcionalidades ndo autorizadas nos sistemas operacionais (de forma
que estes passem a reconhecer o acesso do atacante, privilegiando-o com permis-
sOes especiais, ao garantir que seu transito no sistema seja absolutamente livre, in-
clusive nao rastreavel pelas rotinas de auditoria) de amplo emprego, como micro-
computadores e servidores padronizados de uso genérico;

d) inser¢do de vulnerabilidades em sistemas estratégicos, como a referente a comandos
ndo documentados que tornariam possivel a terceiros (mais exatamente, a seus
proprios programadores) desabilitar ou alterar a operacionalidade desse sistema
critico;

e) hacking: exploracdo das vulnerabilidades que inevitavelmente se manifestam em
qualquer arcabougo de controles e sistemas integrados numa rede;

f) infiltragdo de pessoas (insiders) com objetivos diversos, tais como: disponibilizagao
de senhas que permitam o acesso externo de terceiros ndo autorizados e instalagdo
prévia de programas hostis que produzam ou facilitem o ataque e modificagdes de
hardware (WALLIER VIANNA, 2013Db).

Em relacdo aos eventos que comprometam a seguran¢a das informagdes, a Norma
Complementar n. 05/INO1/DSIC/GSIPR (BRASIL, 2009a) define que um incidente de segu-
ranga “é qualquer evento adverso, confirmado ou sob suspeita, relacionado a seguranca dos
sistemas de computa¢do ou das redes de computadores”. No trato de incidentes de seguranca,
podem ser observados:

a) tentativas (com ou sem sucesso) de ganhar acesso ndo autorizado a sistemas ou a

seus dados;

b) interrup¢ao indesejada ou negagdo de servigo;

¢) uso nao autorizado de um sistema para processamento ou armazenamento de dados;

d) furto de informagao sigilosa em formato digital;

e) extorsdo via o uso de computadores;

# Virus: Programa ou parte de um programa de computador, normalmente malicioso, que se propaga inserindo
copias de si mesmo, tornando-se parte de outros programas e arquivos; cavalos de troia: programa normal-
mente recebido como um “presente” (por exemplo, cartdo virtual, album de fotos, protetor de tela, jogo etc.)
que, além de executar as fungdes para as quais foi aparentemente projetado, também executa outras fungoes,
normalmente maliciosas e sem o conhecimento do usuario; spywares: programa projetado para monitorar as
atividades de um sistema e enviar as informacdes coletadas para terceiros. (CERT.br, 2012)
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f) modificacdes nas caracteristicas de hardware, firmware ou software de um sistema,
sem o conhecimento, instru¢gdes ou consentimento prévio do responsavel pelo sis-
tema;

g) obtenc¢ao, guarda e preservacao de evidéncias;

h) deteccdo (monitoragdo de redes e sistemas para deteccdo da intrusdo, ou da suposta
tentativa);

1) violagdo ou quebra da Politica de Seguranca de forma explicita ou implicita.

A gestdo e a consequente resposta a incidentes, segundo o modelo desenvolvido pelo
Computer Emergency Response Team vinculado a Carnegie Mellon University - CERT-CC,
envolve diversas atividades que s@o enquadradas em trés tipos de servigos: reativos, proativos
e gestdo de qualidade de seguranca, descritos a seguir:

a) Servigos Reativos:

- realizar alertas;
- tratar incidentes (detec¢do, triagem, analise, resposta);
- tratar vulnerabilidades;
- tratar artefatos.
b) Servigos Proativos:
- notificagoes;
- vistorias técnicas;
- avaliagdo de seguranca e auditorias;
- suporte e configuracdo de ferramentas de seguranca, aplicacdes e infraestrutura;
- desenvolvimento de ferramentas de apoio a seguranga;
- servigos de deteccao de intrusos;
- disseminacao de informacdes relacionadas a seguranga.
¢) Servigos de Gestao de Qualidade da Seguranca:
- analise de risco;
- planejamento de continuidade do negocio e recuperacao de desastres;
- consultoria de seguranga;
- construcao de consciéncia da importancia da seguranca;
- educagdo/treinamento;

- certificacdo ou avaliagdo de produtos (WALLIER VIANNA, 2013b).
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2.3.3 Profissionais de seguranca cibernética

Para fins deste estudo, considera-se que as atividades inerentes a seguranga cibernética
estao inseridas no contexto mais abrangente da seguranga da informacao. Ou seja, o profissio-
nal, que atua na seguranga cibernética, também "realiza" seguranga da informacdo. A segu-
ranga cibernética, além de herdar diversas caracteristicas da seguranca da informacao, carre-
ga, no seu bojo, a necessidade de resposta rapida, particularmente em face dos eventos de
seguranca* que venham a ocorrer.

No caso do grupo de usuarios, objeto da presente pesquisa, o senso de utilidade imedi-
ata da informacao ¢ fator determinante diante da necessidade premente por solugdes rapidas e
pontuais. Essa tempestividade ¢ tipica dos problemas cotidianos de seguranca cibernética,
particularmente no tratamento e resposta a incidentes de redes computacionais. O carater de
urgéncia ¢ inerente ao grau de comprometimento e importancia dos sistemas envolvidos e ndo
deve ser confundido com a quantidade ou com a frequéncia dos eventos de seguranca. Nao
obstante, o profissional que atua na seguranga cibernética deve procurar ser proativo, auditan-
do frequentemente os sistemas e servigos disponibilizados, em busca de vulnerabilidades (que
devem ser corrigidas) e levantar as possiveis ameagas (que podem ser mitigadas).

Cabe destacar que, no caso de um evento de seguranca configurar-se em um incidente,
0s prejuizos sdo mais abrangentes do que em uma organizagdo privada. Tal fato se explica por
comprometer-se a manuten¢do da soberania do Estado brasileiro e das agcdes governamentais,
trazendo significativos prejuizos a cidadania e a sociedade, além das eventuais perdas finan-
ceiras; da alocagdo de recursos humanos e financeiros para a solu¢do dos problemas; do com-
prometimento da imagem, bem como do negdcio da instituicdo. Neste sentido, tal questdo
incrementa, exponencialmente, o senso de responsabilidade do agente publico alocado na ges-
tao dos incidentes.

Outro fator a ser considerado sdo os contextos complexos e dinamicos (de TIC), onde
os eventos de seguranca ocorrem, gerando por vezes situagdes-problema inéditas no ambiente
organizacional. Sem duvida, esses fatores tipicos e rotineiros do ambiente de trabalho dos
profissionais em tela, bem como a necessidade de forte interagdo com outros individuos en-
volvidos no processo de gerenciamento de incidentes, sdo elementos geradores de elevado
estresse laboral, influenciando diretamente o comportamento informacional e envolvendo, da

mesma forma, as dimensdes emocional, cognitiva e situacional. Via de regra, observa-se uma

* Considera-se como evento de seguranga qualquer indicio, fato, relato, comprovado ou ndo, que possa ser rela-
cionado a seguranca do espaco cibernético.
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limita¢do de respostas passiveis de serem adotadas, nos casos comprovados de incidentes de
segurancga. Dos seis tipos de respostas para anomalias ou indicadores dos problemas descritos
por Westrum (2004, p. 1125 apud Macintosh-Murray ¢ Choo, 2006), apenas duas, no entendi-
mento deste pesquisador, sdo, na pratica, possiveis de utilizacdo no ambito da seguranca do
espago cibernético governamental:
a) Supressao - prejudicando ou parando a pessoa que traz a anomalia a luz;
b) Encapsulagao - isolando o mensageiro, com o resultado de que a mensagem nao es-
ta audivel;
c) Relagdes publicas — apresentando a mensagem “em contexto” para minimizar seu
impacto;
d) Reparo local (Local fix) - respondendo ao caso atual, mas ignorando a possibilidade
de um outro em diferente parte;
e) Reparo global (Global fix) - uma tentativa de responder ao problema onde quer
que ele exista, como ¢ comum na aviagdo, quando um Unico problema dirigira a
atencao aos similares em outra parte;

f) Inquérito - Tentar chegar a “causa original" do problema.

2.3.4Seguranca, Defesa e Guerra cibernéticas

Para o Ministério da Defesa, o espago virtual ou cibernético ¢ composto de dispositi-
vos computacionais conectados em redes, ou nao, onde as informagoes digitais transitam e sao
processadas e/ou armazenadas (BRASIL, 2011). No que concerne a APF, o conceito de segu-
ranga cibernética ainda estd em fase de construcao e consolidagdo. No entendimento do Grupo
Técnico de Seguranga Cibernética, instituido no ambito da Camara de Relacdes Exteriores e
Defesa Nacional (CREDEN), seguranga cibernética ¢ a arte de assegurar a existéncia e a con-
tinuidade da Sociedade da Informa¢do de uma Nagdo, garantindo e protegendo, no Espaco
Cibernético, seus Ativos de Informacao e suas Infraestruturas Criticas (BRASIL, 2009b).

Em dezembro de 2010, a Secretaria de Assuntos Estratégicos da Presidéncia da Repu-
blica (SAE) promoveu uma Reunido Técnica sobre Seguranga e Defesa Cibernética, buscando
"identificar o papel desenvolvido pelas For¢as Armadas e de outras instituicdes do Estado
brasileiro na area, bem como de outros 6rgaos publicos e privados envolvidos ou relaciona-
dos" (FREITAS; GOMES; REGO BARROS, 2011). Outro objetivo foi uma proposta sistémi-

ca para a seguranga e defesa cibernética nacional, conforme representada na Figura 2.
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Figura 2 - Sistema de seguranca e defesa cibernético brasileiro
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Fonte: Freitas; Gomes e Régo Barros (2011)

O diagrama envolve diversos 6rgaos publicos enlacados com o setor cibernético, nos
niveis politico, estratégico e operacional. Percebe-se que, no bojo da seguranca cibernética,
faz-se necessario desdobrar dois conceitos relevantes: defesa cibernética e guerra cibernética.

De acordo com o Glossario das Forgas Armadas (BRASIL, 2007):

Defesa Cibernética ¢ o conjunto de acdes defensivas, exploratorias e ofensivas, no
contexto de um planejamento militar, realizadas no espaco cibernético, com as fina-
lidades de proteger os nossos sistemas de informagdo, obter dados para a producdo
de conhecimento de inteligéncia e causar prejuizos aos sistemas de informacdo do
oponente;

Guerra cibernética ¢ o conjunto de agdes para uso ofensivo e defensivo de infor-
magdes e sistemas de informagdes para negar, explorar, corromper ou destruir valo-
res do adversario, baseados em informagdes, sistemas de informacdo e redes de
computadores. Estas a¢des sdo elaboradas para obtencdo de vantagens tanto na area
militar quanto na area civil.

No campo da Defesa Nacional, ambiente cibernético refere-se ao uso de redes de
computadores e de comunicagdes e sua interagdo dentro dos sistemas utilizados por institui-
¢oes publicas e privadas, de cunho estratégico, incluindo os recursos informatizados que
compdem o Sistema Militar de Comando e Controle, bem como os sistemas de armas e vigi-
lancia (BRASIL, 2007). A fim de exemplificar, de forma pratica e realistica, as defini¢cdes e
conceitos supracitados, bem como as graves consequéncias que acdes hostis podem infligir
contra o ambiente cibernético de um Pais, tomar-se-do, a titulo de estudo de caso, dois acon-
tecimentos recentes internacionais: os ataques cibernéticos em grande escala sofridos pela

Estonia em 2007 e a Guerra da Georgia em 2008. Em 2007, a Estonia viria a ser alvo do pri-
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meiro ataque virtual da historia perpetrado contra um Estado-Nacdo. Extremamente depen-
dente de redes de computadores em servigos publicos e privados, teve suas principais infraes-
truturas paralisadas por cerca de duas semanas®, em virtude de um ataque massivo de negagio
de servigo (Distributed Denial of Service - DDoS).

Na opinido de Ashmore (apud Rustici, 2012):

a comunidade de hackers russos paralisou os meios de comunicagdo, algumas ope-
ragdes bancarias e sifes do governo durante alguns dias, em retaliagdo a decisdo do
governo estoniano de retirar de Tallinn um monumento as Forgas Armadas soviéti-
cas. Entretanto, como ndo houve uma interven¢do militar correspondente para tirar
proveito dos efeitos da campanha cibernética, o impacto foi, de modo geral, finan-
ceiro e de curto prazo.

Consequéncia imediata, ainda em 2008, foi a criagdo do NATO Cooperative Cyber
Defence Centre of Excellence (NATO CCD COE), Centro de Cooperacao de Defesa Ciberné-
tica da Organiza¢do do Tratado do Atlantico Norte (OTAN) com sede em Tallin, naquele
mesmo pais.

No caso da Georgia, os ataques cibernéticos foram coordenados com uma operagao
militar russa, servindo como multiplicadores do poder de combate (RUSTICI, 2012). De fato,
a ocupagdo de parte da Georgia por forcas russas foi antecedida por ataques cibernéticos de-
sencadeados com objetivos bem definidos, como o de calar a midia georgina, diminuindo a
repercussao da ocupacao e possiveis retaliagdes do Ocidente. Outro aspecto interessante, de-
ve-se ao fato de que a guerra cibernética, também, foi empregada para maximizar um alvo

puramente econdmico:

quando a Russia invadiu a Georgia, grande parte de suas operagdes militares con-
centrou-se em tomar ndo as areas habitadas por russos étnicos, e sim os portos € ins-
talagdes georgianos do setor de petroleo e gas. As instaveis condi¢des no terreno, in-
tensificadas por ataques cibernéticos, logo fizeram com que todos os oleodutos ge-
orgianos nao parecessem confiaveis (OLSON, 2012).

Shakarian (2011) especula que as operagdes cibernéticas russas podem ter sido origi-
nadas por trés maneiras: "por 'hacktivistas®® patrioticos que reagiram aos ataques contra sitios
Internet da Ossétia do Sul; unicamente pelo crime organizado russo € pelo crime organizado
russo, a pedido do Kremlin". Ainda segundo Shakarian, foram identificadas duas fases na

campanha cibernética russa:

» A Estonia esta classificada entre os paises mais conectados e tecnologicamente avangados do mundo, com
altos niveis de alfabetizacdo em informatica e conectividade, possuindo quase todos os seus servigos publicos
e atividades cotidianas integrados em sistemas informatizados ¢ na Internet (mais de dois ter¢os da populagdo
tém acesso regular). O status da nacdo baltica como um “e-pais” avancado deve-se a iniciativa do governo de
incluir a Estonia na economia global, ap6s reaver sua independéncia no inicio da década de 1990. Maiores in-
formagdes disponiveis em Estonia Torna-se E-stonia (Ejournal USA, 2010).

% Hacktivismo (palavra criada pela juncio de hack (er) e ativismo) pode ser definido como o uso das TICs (par-
ticularmente da Internet) para fins politicos e sociais, como forma de promover a expressdo politica, a liberda-
de de expressao, os direitos humanos, ou a informagao ética.
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a) na primeira, hackers iniciaram um ataque distribuido de negagdo de servigo contra
sitios Internet do governo da Geoérgia e da midia local, apenas um dia antes do de-
sencadeamento da campanha terrestre. Tal fato levou muitos especialistas a sugeri-
rem que os hackers sabiam a data da invasao;

b) na segunda fase, os sitios Internet da midia e do governo georgianos continuaram a
receber os ataques, mas a operagdo cibernética russa foi ampliada, incluindo insti-
tuigdes financeiras, empresas, instituicdes de ensino, midia ocidental (BBC e
CNN) e um sitio internet de hackers da Geodrgia.

Os ataques contra esses servidores ndo apenas incluiram negacao de servigo, mas tam-
bém a desfiguragio de sitios (um exemplo foi a “grafitagem” pro-Russia nas paginas do
governo) ¢ uma campanha de proliferagcdo de mensagens eletronicas (spam) contra politicos
georgianos.

Tanto no caso da Estonia quanto na guerra da Georgia, verifica-se que importantes in-
fraestruturas estratégicas foram abaladas (falhas na seguranga e na defesa cibernéticas), com-
prometendo a soberania e a estabilidade econdmica dos paises envolvidos. Sem o reconheci-
mento formal por parte do governo opositor ou a prova indiscutivel da responsabilidade dos

ataques, os paises hostilizados ndo puderam "declarar" guerra cibernética.

2.4 Estudos de usuarios da informacao

O campo de Estudo de Usuarios (EU) pode ser caracterizado como uma das subareas
da Ciéncia da Informacdo e consiste na pesquisa para saber o que as pessoas necessitam em
termos de informagdo ou se as mesmas estdo satisfeitas e sendo atendidas adequadamente
pelos seus provedores. Neste contexto, considera-se que "usar a informagao ¢ trabalhar com a
matéria informagao para obter um efeito que satisfaca a uma necessidade informacional" (LE
COADIC, 1996, p. 39). Esses estudos compreendem, também, a investiga¢do de como e para
qué a informagao ¢é utilizada pelos usuarios®, assim como essas necessidades sdo expressas €
conhecidas dentro de uma area tematica (FIGUEIREDO, 1994; CAVALCANTI; CUNHA,
2008).

Figueiredo (1994) revisa trés conceitos basilares para o entendimento de EU:

a) necessidade ¢ o que o individuo deve ter para o seu trabalho, pesquisa, edificacao,

recreacao etc., sendo uma demanda em potencial,

" Pode-se definir usuario como uma pessoa que se relaciona com a informagio, através dos diversos canais de
acesso a essa informagdo (CAVALCANTTI; CUNHA, 2008).
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b) demanda ¢ o que o individuo pede, o item de informagdo requisitado, sendo um uso

em potencial;

¢) o uso ¢ aquilo que o individuo realmente utiliza, podendo ser indicador de uma de-

manda e representar uma necessidade de algum tipo.

Para a autora, tais conceitos dependem dos valores da sociedade, da expectativa de sa-
tisfagdo, da disponibilidade e acessibilidade; sendo, portanto, dificil estabelecer relagdes entre
as necessidades, as demandas e os usos da informagdo. A maioria dos estudos, neste campo,
foi realizada a partir da segunda metade da década de 40, com destaque para a Conferéncia da
Royal Society, em 1948, e a Conferéncia Internacional de Informacdo Cientifica, que contri-
buiram para o desenvolvimento de pesquisas orientadas a tematica de estudos de usudrios. A

partir dessas conferéncias:

foi sendo criada uma massa de estudos sobre padrdes de coleta de informagdes, so-
bre o fluxo da informacdo nas organizacdes e sobre as necessidades e demandas de
informacdo de cientistas, tecnologos, psicologos, socidlogos, economistas, adminis-
tradores da area governamental e outros (op. cit.).

Nao obstante, Cendén e Rolim (2013) esclarecem que alguns autores apontam, tam-
bém, como marco inicial para os 'estudos de usuarios da informagao', os estudos de 1930 da
Escola de Chicago, desenvolvidos para a integracdo de grupos imigrantes na comunidade a-
mericana, através da biblioteca publica.

Figueiredo (1994) esclarece que: "os estudos orientados aos usuarios propriamente di-
tos ndo sao limitados a uma instituicdo, mas investigam o comportamento de uma comunida-
de inteira na obtencdo da informagao [...]" e que, através dos anos, centenas de estudos foram
realizados, possibilitando destacar algumas tendéncias ou generalizagdes:

a) acessibilidade e facilidade do uso sdo os fatores mais determinantes para a utiliza-
¢a0 ou nao de um servi¢o de informagao; o canal mais acessivel, embora nao o me-
lhor, ¢ escolhido primeiro e, assim, consideracdes sobre qualidade e confiabilidade
sdo secundarias;

b) muitos profissionais sentem existir um volume excessivo de informag¢ao, necessi-
tando de seletividade por parte dos sistemas de informagao;

c¢) hé necessidade de que a informagdo seja corrente, assim a disseminagdo da infor-
macao deve ser mais rapida e eficiente;

d) os canais informais de comunicacdo sdo considerados mais importantes do que os

canais formais, para satisfazer muitos tipos de necessidades de informacao.
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Baptista e Cunha (2007) exemplificam, por intermédio de duas importantes fontes de
consulta: 0 Annual Review of information Science and Tecnology (ARIST) * e o Library and
Information Science Abstracts (LISA) *, o crescimento, ao nivel mundial, da literatura sobre
estudo de usuarios. No caso do LISA, a tematica referente ao estudo de usuarios € uma das
mais volumosas em termos mundiais e vem crescendo de producdo a cada década. Em relacao

ao ARIST, a evolugdo do estudo de usudrios pode ser acompanhada pelo Quadro 3.

Quadro 3 - Artigos do ARIST relacionados ao tema Estudo de Usuarios

ANO | VOL. AUTOR (ES) TITULO/ASSUNTO

1966 | 01 MENZEL, H. Usos e nescessidades de informagao na Ciéncia e Tecnologia
1967 02 HERNER, S.: HERNER, M. Usos e nescessidades de 1rg(;rirggga)10 na Ciéncia e Tecnologia
1968 | 03 PAISLEY, W.J. Usos e nescessidades de informagao

1969 | 04 ALLEN, T. J. Usos e nescessidades de informagéo

1970 | 05 LIPETZ, B. A. Usos e nescessidades de informagao

1971 06 CRANE, D. Usos e nescessidades de informagao

1972 | 07 LIN, N.; GARVEY, W. D. Usos e nescessidades de informagao

1974 | 09 MARTYN, J. Usos e nescessidades de informagao

1978 13 CRAWEFORD, S. Usos e nescessidades de informagao

1986 | 21 DERVIN, B.; NILAN, M. Usos e nescessidades de informagao (centrado no usuario)
1990 25 HEWINS, E.T. Estudos usos e nescesmdlal;iszrcii:)1nformagao (centrado no
1993 28 METOYER, D. Estudos usos e nescessidades de informagao (Gatekeepers)
1996 31 DILON, A; MORRIS, M. G. Estudos usos e nescessidades de informagdo (TI)
1999 34 WANG, P. Estudos usos e nescesmdlal;iszrcii:)1nformagao (centrado no
2001 35 PETTIngg}gﬁ %?FIDEI’ Comportamento Informacional

2006 40 cap. 7 - CASE, D. Comportamento Informacional

2006 40 cap. 8 - FOSTER J. Comportamento Informacional

2006 40 cap. 9 - %ﬁggEOSH’ A Comportamento Informacional

2007 | 41 COURTRIGHT, C. Comportamento Informacional

2008 | 42 WILSON, T. D. Comportamento Informacional

2009 43 FISHER, E. K.; JULIEN, H. Comportamento Informacional

2010 | 44 cap. 7- BROWN C. Comportamento Informacional

2010 | 44 cap. 12 - DAVENPORT, E. Comportamento Informacional

2011 45 cap. 1 - WHITTAKER 8. Gerenciamento da informagdo pessoal

Fonte: ampliado de Batista ¢ Cunha (2007) e de Gasque ¢ Costa (2010)

% Maiores informagdes disponiveis em: <http://www.asis.org/Publications/ ARIST/>.
» Bibliografia corrente, que indexa literatura da Ciéncia da Informacao, publicada em 68 paises, em 20 linguas,
incluindo a lingua portuguesa (BATISTA; CUNHA, 2007) .
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De acordo com Araujo (2010), a partir das revisdes e estudos realizados, pode-se sin-

tetizar que:

a) os primeiros estudos de usuarios da informagdo buscavam, entdo, estabelecer uma
série de indicadores demograficos, sociais € humanos das populagdes atendidas pe-
las bibliotecas (ou ndo atendidas, no caso dos “nao usuarios’), mas com um foco
muito particular: o levantamento de dados, como uma espécie de diagndstico, para
o aperfeicoamento ou a adequacao dos produtos e servigos bibliotecarios;

b) os estudos de usudrios passaram a ser utilizados, para se obter mais conhecimento
sobre as [necessidades de informacao do usuario] fontes, os servigos e os sistemas
de informagao;

¢) os estudos de usudrios acabam por consolidar uma tradi¢ao de pesquisas essencial-
mente marcadas pela ideia de uma produtividade, de uma aplicagao “util".

Assim sendo, pode-se afirmar que estudo de usudrios (user analysis, user study) tor-

nou-se parte relevante da CI, sendo uma das linhas de investigagdo que mais tem crescido nas

ultimas décadas.

2.4.1 Abordagens de estudos de usudrios

Figueiredo (1994, p.17) observa que os "estudos de usudrios sdo dificeis, pois devem
levantar respostas 1dgicas, as quais possam ser interpretadas, quantitativamente, e resultar em
aplicagdes praticas de interesse dos usudrios". Na analise da autora, afloram as seguintes ne-
cessidades: criagdo de modelos tedricos, melhoria das metodologias adotadas e surgimento de
técnicas novas.

A partir da analise de artigos sobre estudo de usuarios, Dervin e Nilan (1986) identifi-
caram duas abordagens: a abordagem tradicional que se caracterizava por estudos voltados
ao sistema, com enfoque ao suporte ou as ferramentas (tecnologias), com dados quantitativos;
¢ a abordagem alternativa, de cunho cognitivo, caracterizada por estudos centrados no usua-
rio da informacao, focando o uso da mesma em situagdes particulares. Figueiredo (1994),
também, caracteriza estudos de usudrios sob dois tipos:

a) estudos orientados ao uso de uma biblioteca ou centro de informacdes;

b) estudos orientados ao usudrio, isto €, investigacdo sobre um grupo particular de u-

suarios € como este grupo obtém a informagdo necessaria ao seu trabalho.

A abordagem tradicional (orientada ao uso de uma biblioteca ou centro de informa-

¢oes), de acordo com Cendon e Rolim (2013), caracteriza-se por estudos voltados ao sistema,
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com enfoque ao suporte ou as ferramentas (tecnologias), com dados quantitativos como nu-
mero de empréstimos, de consultas, de circulacdo de periddicos e de analises de questdes de
referéncia. Tais estudos foram desenvolvidos a partir da percep¢ao da necessidade da infor-
macao do publico comum, da biblioteca publica ou do uso das fontes de informagao de cien-

tistas. No contexto da abordagem tradicional:

os estudos de usudrios converteram-se em ferramentas de elaboragdo de diagnostico
para a melhoria dos servigos — tornaram-se parte das estratégias de avaliagdo (de fe-
edback, conforme a terminologia sistémica tdo cara ao campo): avaliagdo dos acer-
vos, dos catalogos, dos periddicos, da disposicao fisica nas estantes, dos programas
de instrucdo bibliografica, entre outros (LANCASTER, 2004 apud ARAUJO, 2010).

A segunda forma de tipificar o estudo de usuarios ¢ conhecida como abordagem al-

ternativa, a qual na visdao de Dervin e Nilan (1986):

se debrucam sobre os elementos fundamentais das pesquisas sobre usos e necessida-
des de informagdo — as definigdes de informagdo e de necessidade, a natureza do uso
da informacao, a utilidade de diferentes abordagens para estudos do comportamento
informacional, e as consequéncias de uso de diferentes modelos para predigéo.

Para Cendon e Rolim (2013), a abordagem alternativa caracteriza-se por estudos cen-
trados no usudrio da informacdo, com métodos de pesquisa das ciéncias sociais tais como:
observagdo, entrevistas, questionarios ou didrios; levantamento de opinides, pesquisa de sur-
vey (amostra), analise e solugdo de tarefas, técnica do incidente critico, método Delphi, estudo

de comunidades (grupo focal). O Quadro 4 sintetiza alguns modelos da abordagem alternati-

va.
Quadro 4 - Modelos tedricos da abordagem alternativa
MODELO AUTORES DESCRICAO
Abordou o estado que ocorre quando um individuo identifica uma necessidade
Estado A- de informagdo e considera seu estado de conhecimento, reconhecendo a ne-
némalo do | Belkin, Oddy cessidade de bgscar novas inforglac;ées. EsAsa per,(’:ep(;.f?to do estado inicial do
Conheci- . Brz)oks conheqlmento e~degom1nada de. estadAo a.nomalo. , pois pode 51gn1ﬁf:ar lacu-
mento (1980) nas de 1nf(3rmaggo, incertezas e incoeréncias. Ao interagir com um sistema d;
(ASK- 4- Ofori- recuperagio Qerlnfor’magoes para suprir sua necessidade, o estado de conhecrl-
nomalous Dwumfuo mento do individuo ¢ constantemente alterado. No processo de busca, 0 usud-
States-of- rio pode mudar sua estratégia, reavaliar suas fonFes e definir o fim da busca,
Knowledge) de acordo com suas motiva¢des e demandas. (situagdo andmala > lacunas
cognitiva > estratégias de busca).
Transferiu o foco do estudo das fontes utilizadas para o uso da informag¢ao no
Comporta- ambiente do individuo, e compreende que a necessidade de informagao ¢ de
mento da Thomas D. natureza secundaria e pode ser definida como ﬁgloléglca, cognitiva ou afetiva.
informagdo | Wilson (1981) Nesse modelo, fqram ut111~zadas teorias de varias areas do gonhecun~ento~e,
(Information tanto o valor da informagdo quanto as barreiras ao uso da informagéo, sdo
Behaviour) concernentes ao contexto do usudrio, suas demandas pessoais, profissionais e
do ambiente em que esta imerso.

o Brenda Dervin Discutiu a criag¢@o de significado do ponto de vista da abordagem cognitiva
(?rlagao de | (1983), Fraser, | (sense making), compreendendo o individuo como um ser em movimento, em
significado Edelstein, passagens por diversas experiéncias e constru¢oes de significado, mas que,
(Sen;e Ma- Grunig, diante de uma determinada situacdo, ¢ obrigado a uma parada pela auséncia de

king) Stamm, At- informagdo, o ‘vazio cognitivo’. Identificou seis tipos de paradas de situacdo:




35

wood, * Decis@o — qual caminho: informagao pode ajudar a criar ideias;
Palmour, * Barreira — bloqueio no caminho: informagao pode encontrar diregdes;
Carter, * Rotatoria — ndo se vé caminho a frente: informagdo pode ajudar a adquirir
Dewdney, capacidades;
Warner, Chen, * Inundag¢@o — caminho desaparecido: informagao pode ajudar a obter apoio;
Burger, * Problematica — arrastado para outro caminho: informag¢ao pode se tornar um
Hernon. elemento motivador;
* Outras categorias (movimentos de entorno): Entorno perceptivo — auséncia
de visdo: a informagao pode ajudar a conectar-se com a realidade; o Entorno
situacional — diversas interse¢des no caminho: informagdo pode acalmar; o
Entorno social — interagdo entre pessoas: informag@o pode ser prazerosa e
ajudar a atingir objetivos. (situagdo >lacuna cognitiva e de sentido > uso).
O valor da informagéo reside no significado da informagao para o ambiente do
individuo — ambiente geografico definido pelos limites fisicos, ambiente orga-
nizacional e o ambiente social/cultural do individuo. A informagédo ¢é buscada,
porque sera utilizada pelo individuo em uma determinada demanda que pode
Robert S. ser compreendida em quatro nivei's de necessidade:
* 0 nivel visceral - causado pelo vazio de conhecimento;
Valor Agre- Taylor (19.86) * 0 nivel consciente - a partir do aporte de informagdes que permite descrever
gado (User- MacMullin, o problema
values / Hall, Ford, * 0 nivel formalizado - no qual a ambiguidade é reduzida;
Value- Garvey, Mohr, | o nivel adaptado - que representa a reelaboragdo da questdo para processa-
added) FPalsliey, mento em um sistema de informagao. O usuario dara a informag@o que procu-
arradane ra diferentes usos e caracteristicas tais como: descobrir ‘o que’ fazer ou ‘co-
mo’ fazer algo, descrever uma realidade, confirmar outra informagéo, realizar
prognosticos com estimativa e probabilidade, ou outros usos para interesses de
carater motivacional, pessoal ou mesmo politico. (problema _ valores cogniti-
vos _ solugdes).
Identificou, no processo de busca da informacao, oito atividades ou caracteris-
ticas, ndo sequenciais, mas ainda assim interdependentes:
* Inicio — identificar fontes de pesquisa;
* Encadeamento — localizar documentos e fontes através das citagdes (para
Comporta- frente quando outras fontes relacionadas sdo seguidas, para tras quando fontes
mento de do documento original sdo seguidas);
] busca df David Ellis * Navegacao— compilar informagdes gerais sobre o tema;
1nforma§:2.10 (1989) * Diferenciagéo — diferencas entre as fontes servindo como filtros, analisando
(Information a qualidade do periddico, importancia da autoria, por exemplo;
BSZW Ch ) * Monitoramento — acompanhar as informagdes ¢ atualizagdes sobre o tema;
ehavior

* Extracdo — exploragao sistematica de fontes especificas;
* Verificagdo — verificar confiabilidade de informacdes ¢ fontes;
* Finalizag@o — apds certificar as fontes, verificar a correcdo do trabalho na
literatura.

Processo de
busca da
informagao
(Information
Search Pro-
cess — ISP)

Carol C. Kuhl-
thau (1991)

As necessidades cognitivas relacionam-se com reagdes emocionais, ou seja, o
processo de busca da informagao € acompanhado por reagdes emocionais. O
nivel de incerteza ¢é flutuante durante o processo de busca da informagao
(principio de incerteza) e pode ser observado em seis estagios, divididos em
trés campos de experiéncia: emocional, cognitivo e fisico.

* O estagio de iniciag¢do, quando ha o reconhecimento da necessidade de in-
formacao;

* O estagio de seleg@o no trabalho de delimitar o campo ou tema de investiga-
¢éo;

* O estagio de exploragdo dos documentos acerca do tema, levando a uma
expansao do tema geral (por exemplo, a leitura das fontes secundarias);

* O estagio de formulacdo no qual ocorre o estabelecimento de foco ou pers-
pectiva do problema;

* O estagio de coleta por meio da interagdo com sistemas e servigos de infor-
macao para a reunido de informagoes;

* O estagio de apresentagdo, o ‘fim’ da busca e ‘solucdo’ do problema.

As etapas podem ser visualizadas a partir do carater dinamico do processo de
busca da informagdo, pois neste processo ha construgdo de conhecimento e
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significado. A formulag@o de um foco de interesse afeta o processo de busca,
pois, para se estabelecer o foco, ¢ preciso interpretar as informagdes existen-
tes. A natureza da informagdo encontrada altera a posi¢do do usuario, pois, se
a informagao redundante pode gerar aborrecimento, uma nova informagao
pode exigir uma reconfiguracdo de conhecimentos ndo disponiveis, causando
ansiedade. A atitude do usuario influencia o resultado da busca, pois sua busca
implica escolhas pessoais e o interesse aumenta a medida que o foco ¢ defini-
do e a pesquisa avanga.

Fonte: adaptado de Cendon e Rolim (2013), Miranda (2007), Wilson (1999)

Na busca constante pelo aperfeigoamento, outro movimento tedrico, articulado em es-
cala mundial, se d4 com a progressiva instalacdo do “paradigma social” no ambito da CI. O
marco histérico desse paradigma ¢ o I CoLIS — International Conference on Conceptions of
Library and Information Science, realizado em 1991, na Finlandia. Neste congresso, pesqui-
sadores de todo o mundo apresentaram diversos trabalhos, questionando os modelos teoricos
até entdo em voga na CI e expondo propostas de novos caminhos de pesquisa (ARAUJO,

2010). Capurro (2003) argumenta que

a ciéncia da informag@o nasce em meados do século XX com um paradigma fisico,
questionado por um enfoque cognitivo idealista e individualista, sendo este por sua
vez substituido por um paradigma pragmatico [paradigma cognitivo] e social ou [...]
epistemologia social (social epistemology), mas agora de corte tecnologico digital.

Aratijo (2010) comenta que os trés paradigmas (fisico, cognitivo e social), propostos
por Capurro, constituem uma importante chave para a compreensdo tanto da Ciéncia da In-
formagdo como um todo, quanto para suas subareas de pesquisa, como o estudo de usudrios.
Tendo como ponto de partida o paradigma social, o autor apresenta um modelo teérico para a
abordagem interacionista, onde determinadas perspectivas como a Fenomenologia, o Intera-
cionismo Simbolico e a Etnometodologia® surgem como proporcionadoras de categorias e
instrumentos para a pesquisa e constru¢do da nova abordagem. Nesse contexto, o autor pro-
poe:

nova agenda de pesquisa para os estudos de usuarios: em vez de buscar taxas de uso
de determinada fonte de informacao ou da frequéncia a uma biblioteca, torna-se es-
sencial entender por que se usa tal fonte, que significado ela possui para quem a usa,

que significado tem o acesso a biblioteca que possa explicar a frequéncia de consulta
aela.

Na opinido de Capurro (2003), no que tange aos estudos de usuarios, o paradigma so-

cial aperfeicoara a constituicao social das "necessidades dos usuarios", dos "arquivos de co-

3% Fenomenologia: concentra-se nos detalhes concretos do que acontece entre individuos na vida diaria, diferen-
ciando-se dessa maneira do foco mais amplo em sistemas sociais; Interacionismo Simbdlico: corrente de estu-
dos que se apoiam em trés pressupostos: de que os seres humanos agem no mundo em relagdo aos significados
oferecidos; de que esses significados sdo provocados pelas interagdes; e de que os significados sdo manipula-
dos por um processo interpretativo; e Etnometodologia: pesquisa empirica dos métodos que os individuos uti-
lizam para dar sentido e, a0 mesmo tempo, realizar as suas acdes de todos os dias: comunicar-se, tomar deci-
sdes, raciocinar (ARAUJO, 2010).
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nhecimentos" e dos esquemas de produ¢do, transmissao, distribuicdo e consumo de informa-
¢oes.

Cendon e Rolim (2013) apresentam o modelo integrativo de Choo (2006) como exem-
plo para a abordagem interacionista, destacando que: "Choo integrou os processos de necessi-
dade, busca e uso da informac¢do em um modelo genérico de busca da informacao". Na analise
das autoras, a partir das abordagens de Dervin (cognitiva), Kuhlthau (emocional) e Taylor
(situacional), Choo baseou-se em trés propriedades quanto ao uso da informacao: ¢ social-
mente construido, relaciona-se a um contexto situacional e ¢ dinamico.

O resultado do processo de busca ¢ uma mudanca no conjunto de conhecimentos do
usuario, o que lhe permite criar significado ou tomar decisdes. Por sua vez, essa mudanga de
Status gera novas experiéncias e novas necessidades de informagdo, tornando o ciclo conti-

nuo, conforme evidenciado na Figura 3.

Figura 3 - Modelo Integrativo de Choo

Experiéncias

Estresse
da Incerteza

Suprimir, Evitar Problemas
e I 4o oo N&o ha Busca de Informagéo
|| NECESSIDADE DE INFORMAGAQ |-

Percepgio da lacuna no estado
do conhecimento, capacidade de
construir sentido

Interesse’ Anulagso &
e Motivagao Manutengéo

N\

Qualidade Acessibilidade’ Estilos Normas

daFonte ~#—— """ Eonte Cognitivos “@——— e Regras

————p{  BUSCADAINFORMAGAO || USO DA INFORMAGAO —

Informagio Informagéo Entendimento,
Incidental Selecionada Agido

Fonte: Choo (2006)

Cabe ressaltar que a nova proposta (abordagem interacionista) ndo deixa de ser, em es-
séncia, "alternativa" a abordagem tradicional de estudos de usuarios. O Quadro 5 consolida as

abordagens de estudo de usuarios supracitadas.

Quadro 5 - Abordagens, paradigmas e caracteristicas dos estudos de usuarios

ABORDAGEM CARACTERISTICAS

Paradigma Fisico
A informagdo ¢ entendida como um objeto, uma entidade com existéncia fisica, que € trans-
mitida de um emissor para um receptor.

TRADICIO- Tem suas raizes nas atividades cléssicas da biblioteconomia de promover a transferéncia da
NAL informagdo em um determinado meio (suporte) a uma demanda especifica de um usuério
(receptor).

O foco ¢é sobre o sistema, ndo percebendo o usuario como individuo com objetivos, autocon-
trole e capacidade para tomar decisoes.
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Usuario como ser passivo que deve entender o sistema e saber buscar o conteudo desejado.
Necessidade de informagéo é focada no que o sistema possui e ndo naquilo de que o usuario
precisa.

Modelos teodricos baseados na aplicacdo dos mesmos métodos das ciéncias naturais (exatas e
biolédgicas) aos fenomenos humanos e sociais (Positivismo) que busca, por meio de variaveis
objetivas e dados positivos, tracar leis sobre as fontes de informacao mais utilizadas pelas
pessoas, os habitos de frequéncia a biblioteca e aos sistemas de informagao ou o indice de
satisfacdo dos usuarios.

Concepgao comportamental em que se privilegia o comportamento externo, como contatos
com fontes e usos de sistemas, com carater de utilidade imediata, de aplicagdo pratica.

ALTERNATI-
VA

Paradigma Cognitivo
A Informagao ¢ capaz de transformar a estrutura das imagens, sendo um estimulo que altera a
estrutura cognitiva do receptor.
Informacgao vista como algo construido por seres humanos e os usuarios como seres que estdo
constantemente construindo, como seres livres na cria¢do de situagoes.

O usuario da informacdo ¢ entendido como sujeito cognoscente, possuidor de certos modelos
mentais transformados, a partir da assimilagdo de determinados itens informacionais € mobi-
lizados para o conhecimento do mundo.

Necessidade de informacao ocorre quando a pessoa reconhece que existe algo errado em seu
estado de conhecimento e deseja resolver essa anomalia. Seu estado de conhecimento ¢ insu-
ficiente para lidar com a incerteza, conflito e lacunas em uma area de estudo ou trabalho.

A busca da informagao e seu valor se relacionam com a necessidade dessa informagdo de
acordo com a visdo e contexto real do usuario.

Visdo holistica, pela qual os usuarios devem ser compreendidos em um contexto social mais
amplo, ¢ os sistemas, como um dos elementos a que podem recorrer se quiserem informagao.
Principais vertentes: Valor Agregado (user-values ou value-added); Estado Andmalo de Co-
nhecimento ( ASK-Anomalous States-of-Knowledge); Processo Construtivista (Constructive
Process Approach) e Construcdo de Sentido (Sense-Making).

INTERACIO-
NISTA

Paradigma Social
Critérios de selegdo e relevancia das informagdes sdo desenvolvidos socialmente, em conjun-
to com outros e nao isoladamente.
Considera também as construgdes sociais do sujeito, pois sua busca, selecdo e valoracio da
informagao tém origem no seu ambiente social.
O usuario ¢ ator principal e possui interesses pessoais ¢ conhecimentos prévios.
O individuo e sociedade se constituem reciprocamente, ndo sdo instdncias autdbnomas e sepa-
radas.
Perspectivas que podem oferecer suporte: Fenomenologica; Interacionismo Simbolico e Et-
nometodologia.

Fonte: adaptado de Aratjo (2010); Gasque e Costa (2010); Capurro (2003); Cenddn e Rolim (2013); Miranda

(2006)

Outra visao muito interessante sobre estudo de usuarios, ndo concentrada nos trabalhos

publicados em lingua inglesa, ¢ abordada por Calva Gonzales (2007), ao definir que o com-

portamento do usuario ¢ uma relacao das fontes, recursos e grupos de convivéncia que dire-

ciona seu interesse. Nesta linha, segundo Casado (1994, p.17), “usuério ¢ aquele individuo

que necessita de informacao para o desenvolvimento de suas atividades”, podendo possuir, ou

ndo, consciéncia dessa necessidade, afirmando que a realizagdo de estudos de usudrios serve,

entre outros aspectos, para conhecer os habitos e as necessidades de informacao dos mesmos.
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2.4.2 Necessidades de informacdo (NI)

No bojo da interdisciplinaridade da Ciéncia da Informagao, deduz-se, quanto a Teoria
das Relacdes Humanas, que “as necessidades descrevem exigéncias humanas basicas. [...]
Essas necessidades se tornam desejos quando sdo dirigidas a objetos especificos capazes de
satisfazé-las" (KOTLER, 2000). Ainda segundo o autor, “Informa¢des podem ser produzidas
e comercializadas como um produto. E essencialmente isso que escolas e universidades pro-
duzem e distribuem, mediante um prego, aos pais, aos alunos e as comunidades.” Chiavenato
(2003) complementa, ao afirmar que a satisfacdo de uma ou mais necessidades ¢ o objetivo
final de um comportamento motivado, onde a necessidade gera tensdo no sujeito, o que, por
conseguinte, leva a um comportamento de busca da satisfagao e a um equilibrio, que tende a
ser temporario, pois € interrompido por um estimulo ou incerteza, que o leva a uma "nova
necessidade", formando um ciclo motivacional.

No ambito da CI, essa perspectiva mais fenomenolédgica do que cognitiva foi expressa

por Kuhlthau, no seu modelo Processo de Busca de Informagao, representado na Figura 4.

Figura 4 - Processo de Busca de Informagao
. . Sentimentos comuns a
Estagios Tarefa apropriada .
cada estagio
L Reconhecer a necessidade de in-
Iniciagao ~ Inseguranca
formagao
Selecao Identificar um tema geral Otimismo
~ Investigar as informagdes sobre o ~ ~ ..
Exploracao vestig ¢ Confuséo, frustragdo, duvida.
tema geral
Formulacao Formular o foco Clareza
Reunir informagdes pertencentes L
Coleta u oes p Senso de direcdo, confianga.
ao foco
Apresentagdo Completar a busca de informagdo | Alivio, satisfagdo, desapontamento.

Fonte: Kuhlthau (1991 apud Choo, 2006, p.87)

O modelo sugere que o estado emocional inicial de incerteza, confusdo e ambiguidade,
associado a necessidade de buscar informagao vai sendo substituido por confianga e satisfagao
a medida que se avanga na busca e na hipdtese de que o individuo esta obtendo sucesso (OH-
TOSHI, 2013).

Wilson (1981) tipifica as necessidades informacionais em cognitivas, afetivas e emo-
cionais e assinala a existéncia de “motivos” na origem dos comportamentos informacionais.

Esses "motivos" podem ser oriundos de varias exigéncias: da vida social (com destaque para o
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papel do trabalho®'), de saber (estado anomalo do conhecimento), de comunicagao, de resolver
um problema, de atingir um objetivo; independentes das necessidades fisicas (dormir, comer)
e da natureza humana (LE COADIC, 1996). O autor, ainda, argumenta que "necessidades e
usos sdo interdependentes, se influenciam reciprocamente de uma maneira complexa, o que
determinard o comportamento do usudrio e suas praticas".

Posteriormente, ao abordar especificamente necessidades de informacdo, Le Coadic
(1998) traca algumas caracteristicas das NI:

a) traduzem um estado de conhecimento no qual alguém se encontra, quando se con-
fronta com a exigéncia de uma informagdo que lhe falta e lhe ¢ necessaria para
prosseguir um trabalho;

b) nascem de um impulso de ordem cognitiva, conduzido pela existéncia de um dado
contexto (um problema a resolver, um objetivo a atingir) e pela constatacdo de um
estado de conhecimento insuficiente ou inadequado;

¢) sdo derivadas e comandadas pela realizagdo de uma necessidade fundamental;

d) sdo também evolutivas e extensivas, porque mudam com o tempo, sob o efeito da
exposicao as diferentes informagdes iniciais, € sdo produzidas dinamicamente, ge-
rando novas necessidades;

e) ndo podem estar separadas do contexto, da situagcdo e do ambiente, que sdo essenci-
ais para se estabelecer o seu diagnostico.

Em relagdo a necessidade de informagao, Crawford (1978 apud Casado, 1994, p. 24),
considera como sendo “um conceito muito dificil de definir, isolar ou medir [...]”. Entretanto,
percebe-se a estreita ligagdo com o problema a ser resolvido, com as caracteristicas cognitivas
do individuo e com o contexto sociocultural que o envolve.

Em abordagem complementar, Choo (2006) ressalta que a percepcao do vazio que ca-
racteriza as necessidades de informagao depende do contexto profissional onde estdo os indi-
viduos. Entre os aspectos capazes de influenciar a percep¢do do vazio, incluem-se varidveis
como as atividades inerentes a uma profissdo e aos problemas tipicos do ambiente de trabalho.

No entendimento de Choo (2006, p.99), as necessidades de informacao

sdo muitas vezes entendidas como as necessidades cognitivas de uma pessoa: falhas
ou deficiéncias de conhecimento ou compreensdo que podem ser expressas em per-
guntas ou tépicos colocados perante um sistema ou fonte de informacao. Satisfazer
uma necessidade cognitiva, entdo, seria armazenar a informa¢do que responde ao
que se perguntou.

3! As caracteristicas dos papéis profissionais estdo conectadas com a posi¢io ocupada, tipo de trabalho e hierar-
quia profissional e com a estrutura organizacional (incluindo os sistemas e servigos de informacao, situacao
econdmica, tecnologia, cultura, tradi¢do etc.) (NIEDZWIEDZKA, 2003 apud MIRANDA, 2006).
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Choo, também, enfatiza a existéncia das necessidades situacionais, ou seja, daquelas
que podem surgir a partir do cotidiano das pessoas. Ressalta que a informagao sera considera-
da valiosa, se satisfizer o estado visceral de intranquilidade que originou a necessidade de
informacao.

Interessante notar a similaridade com que Calva Gonzales (2007), trata do assunto, ao
observar que o fendmeno das NI inclui trés fases principais: o surgimento, 0 comportamento
de busca e a satisfacao das necessidades. O autor observa a necessidade de informagao como
um fendmeno informacional e comportamental, e apresenta o Modelo das Necessidades de

Informagao — Modelo NEIN, representado na Figura 5.

Figura 5 - Modelo NEIN

AMBIENTE .
(FACTORES EXTERNOS) RELEVANCIA  PERTINENCIA
A N e
TIPOS DE TIPOS Y PATRONES SATISE. ACCION DE +SATISFACCION
—>  COMPORTAMIENTO (US0)
—_—
—» SURGIMIENTODE  NECESIDADES DE e = NECESIDADE(Sj DE
NECESIDADES DE  INFORMACION COMPORTAMIENTO INFORMACION -INSATISFACCION
INFORMACION . INFORMATIVO (USO)
3
A
PRECISION
FACTORES INTERNOS
METODOS, TECNICAS E INSTRUMENTOS
RECOPILACION

TIEMPO

Fonte: Calva Gonzales (2007)

O Modelo NEIN descreve, em trés fases, as necessidades da informagao pelos usua-
rios: o surgimento da necessidade de informagao do usudrio, o comportamento informacional

(busca da informacao) e a satisfacdo do usudrio (uso da informagdo), que pode ser positiva ou
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ndo. O Modelo NEIN, também, apresenta os fatores internos e externos, os tipos de necessi-
dades, os padrdes de comportamento informacional, a valorizagdo da satisfacdo, os elementos
e o tempo como contribuicdo da necessidade informacional dos usuarios da informacao. Inte-
ressante notar que, satisfeitas ou ndo as necessidades informacionais do usuario, o modelo
indica que surgem novas NI. (MARQUES; WALLIER VIANNA, 2013).

As NI sdo uma caréncia de informagdes sobre um fenomeno, objeto, acontecimento,
acdo ou feito. Sdo produzidas por fatores externos e internos, que provocam um estado de
“anomalia”, motivando um comportamento para sua satisfagdo. Insuficiéncias de informagao
e conhecimentos geram uma NI, que surgem quando a pessoa as reconhece. A investigacao
das NI deve incluir a analise das caracteristicas psicologicas e cognitivas do individuo, vincu-
ladas a atividade que ele realiza, a todo o meio ambiente que o circunda e a sua influéncia
sobre ele.

Miranda (2006), ao analisar a literatura sobre os estudos de NI, sintetiza que existem
algumas correntes de pesquisadores que se diferenciam e se complementam pela maneira de
perceber o usuario e suas necessidades:

a) alguns autores percebem o usuario por meio dos problemas que ele tenta resolver;

b) outro grupo procura captar o que esse usuario considera como anomalia no seu es-

tado de conhecimento, diante de uma situagdo problematica;

c) um terceiro grupo de autores tenta entender como o usudrio atribui sentido para o

seu mundo, por meio da maneira como ele usa a informagao.

Assim sendo, a autora sintetiza NI como um estado ou um processo no qual alguém
percebe a insuficiéncia ou inadequagdo dos conhecimentos necessarios para atingir objetivos
e/ou solucionar problemas, sendo essa percepcdo composta de dimensdes cognitivas, afetivas

e situacionais.

2.4.3 Fontes e canais de informagao

A caréncia informacional desencadeia uma "busca" que atenda a essa demanda. Se-
gundo Leckie, Pettigrew e Sylvain (1996 apud Martinez e Oddone, 2007) existem dois fatores
que influenciam, de maneira decisiva, a busca informacional:

a) Fontes de informagdo: locais onde sdo procuradas as informacdes. A depender do

profissional e das caracteristicas da informacao que se busca, essas fontes variam,
alterando, também, a ordem em que as fontes sao consultadas. As fontes mais co-

mumente referidas sdo: colegas, bibliotecas, livros, artigos e a propria experiéncia.
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Essas fontes podem adquirir diversos formatos e ser acessadas através de diferen-
tes canais, tanto os formais como os informais. Ha fontes externas e internas, orais
e escritas, pessoais e coletivas.

b) Conhecimento da informagdo: o conhecimento direto ou indireto das fontes, do
proprio processo de busca e da informagdo recuperada desempenha um importante
papel no sucesso da busca. Algumas varidveis, que devem ser consideradas neste
sentido, sdo: familiaridade ou sucesso em buscas anteriores, confiabilidade e utili-
dade da informacao, apresentacdo, oportunidade, custo, qualidade e acessibilidade
da informagao.

Barbosa (1997) constatou que uma das caracteristicas mais marcantes do ambiente
profissional moderno ¢ o crescimento exponencial do numero de fontes internas e externas de
informacao, gerando dificuldades em estabelecer uma classificacdo das mesmas. O autor a-
crescenta que, apods realizacdo de estudo sobre o uso e avaliacdo de fontes de informagdo com
altos executivos em 1994, Choo classificou-as em quatro categorias conforme descrito no

Quadro 6.

Quadro 6 - Fontes de informacao organizacional

PESSOAIS IMPESSOAIS
Clientes Jornais, periodicos
Concorrentes Publicagoes governamentais
Contatos comerciais/ Radio, televisdo
EXTERNAS profissionais AssociagOes comerciais e
Funcionarios de 6rgdos industriais
governamentais Conferéncias, viagens
Superiores hierarquicos, Memorandos e circulares
membros da diretoria internos
Gerentes subordinados Relatorios e estudos internos
INTERNAS Equipe de funcionarios Biblioteca da organizagao
Servigos de informagéo
eletrénica

Fonte: Choo (1994)

Passada uma década, Mafra Pereira e Barbosa (2008) buscam atualizar os estudos su-
pracitados, trazendo, para o contexto contemporaneo do ciberespago, uma classificagao alter-
nativa de fontes de informagdo. Essa classificacdo apresenta trinta espécies de fontes, descri-
tas no Quadro 7, a partir de trés critérios: origem (fontes internas ou externas), relacionamen-

to/proximidade (pessoais ou impessoais) e midia (fontes eletronicas e ndo eletronicas).
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Quadro 7 - Classifica¢do das fontes de informagao

FONTES FONTES
PESSOAIS MPESSOAIS
FONTES ELETRONICAS FONTES ELETRONICAS
* E4nail {pessoal &'ou da empmsa) * Memorandos / circulares / minutas /
Rolatbrios / Projolos / Estudos / Mapas (ME)
* Site ou Porial da empresa | Intranet
FONTES
INTERNAS
* Clippings / Press releases (papel)
* Memorandos / circulanes / minutas /
Ralatdnos / Projetos / Estudos / Mapas (papal)
* Colegas de irabalho * Biblioteca / Cantro Informagao ou Docum. Iniemo
FONTES NAO-ELETRONICAS FONTES NAO-ELETRONICAS
FONTES ELETRONICAS FONTES ELETRONICAS
* Grupos de Discussao na WER / Chats * Penddicos do negocios / artigos / tesas (ME/ onling)
« Cliontes I
* Concorrentes |
FONTES
EXTERNAS * Parcairos / Fomecadoros /

Consullores / Analistas /
Profissionais Liberais /| Empm sérios J -
* Funcionanos do Orgaos govermamantais
* Funcionarios / ax-funcioninios de concormantes
@ empresas em geral

de concommantes e/
FONTES NAO-ELETRONICAS| S ETRASCAE

Fonte: Mafra Pereira e Barbosa (2008)

Cabe destacar que, ao mesmo tempo em que o Ciberespaco oferece rapidez na inser-
¢do de dados e facilidades (busca Web, correio eletronico, midias eletronicas, grupo de dis-
cussdo etc.), ndo assegura aos usuarios qualidade e confiabilidade das informagdes disponibi-
lizadas. Cabe, pois, ao usuario sempre validar a origem e os responsaveis pela disponibiliza-
¢do e confeccao do material pesquisado. Em relacao a satisfagdo das necessidades de infor-

magao para a realizagdo das tarefas cotidianas, Miranda (2006) supde que:

ao solucionar determinado problema ou preencher uma lacuna cognitiva, o individuo
escolhe suas fontes de informag@o de acordo com o seu conhecimento prévio sobre
elas, com a experiéncia positiva ou negativa no seu uso, e pelo resultado obtido com
seu uso anterior em situacoes semelhantes.

Durante as fases de identificagdao das fontes de informacao e de formulacdo da estraté-
gia de busca, o usudrio avalia os possiveis meios ou canais que lhe permitirdo resolver seu
problema, levando em consideragdo, sejam eles humanos ou computadorizados, sua acessibi-
lidade e usabilidade (LE COADIC, 2004). Em consonancia, Choo (2006), também, ressalta
que a acessibilidade ¢ fator que rege a selecdo de um canal (mensurada pelo esforco e tempo
despendido por um individuo para acessar a informa¢do em um dado sistema), bem como a
qualidade da informacao disponibilizada. O autor acrescenta que o ambiente de trabalho, por

sua vez, pode afetar decisivamente o modo como os canais de informacao sao selecionados e
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usados em uma organizacdo. Para Le Coadic (2004), um canal de informagdo deve ser cons-
truido de forma coerente com os usos dados a informagao e os respectivos efeitos dos mesmos
nas atividades organizacionais. As intera¢des de busca em canais de informagao podem ocor-
rer:

a) no modo pessoa-pessoa, quando existe uma comunicacgao direta (pessoal, telefone e

reunides);

b) entre individuos ou grupos;

¢) no modo pessoa-computador, quando um usuario opta por utilizar um sistema de in-

formagao computadorizado, para buscar a informagao de que necessita;

d) na interagdo pessoa-computador-pessoa, possibilitada atualmente pela rede mundial

de computadores e pelos servigos suportados pela mesma, como: correios eletroni-
cos, midias sociais, conferéncias eletronicas e trabalho colaborativo. *

Outra forma de tipificar os canais de informacao ¢ classifica-los em formais - onde as
informagdes sdo registradas e disseminadas de forma impressa, através de fontes primarias e
secunddrias, e informais - onde as informagdes sao transmitidas diretamente, pessoa a pessoa,
através de contatos interpessoais, telefonemas, cartas e reunides cientificas (MEDEIROS,

1984 apud CAVALCANTI e CUNHA, 2008).

2.4.4 Comportamento informacional

Como pdde ser percebido anteriormente, o tema comportamento informacional vem
substituindo a nomenclatura "necessidades e usos da informacao" nos trabalhos apresentados
nas ultimas décadas no ARIST (Quadro 3, p. 31). Em relagdo ao ARIST, ao analisar as mu-
dangas de foco ocorridas, Gasque e Costa (2010) consideram os seguintes pontos na evolugao
dos estudos de comportamento informacional:

a) pesquisas mais centradas no individuo;

b) inclusdo de outros grupos estudados, além de cientistas e tecnologos;

c¢) abordagem multifacetada, englobando os aspectos sociocognitivo e organizacional;

d) compreensao do comportamento informacional como processo em que os indivi-

duos estdo, constantemente, buscando ¢ usando informagoes;

e) ampliagdo dos estudos qualitativos, assim como do uso de multiplos métodos;

32 Também chamados de fontes pessoais de informagio, particularmente os servigos de correio eletrnico, as
listas e grupos de discussdo s@o usados para enviar e receber mensagens entre individuos e grupos de pessoas,
facilitando e agilizando o processo de comunicacdo informal entre especialistas (CENDON, 2000).
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f) maior consisténcia tedrica com aumento de fundamentagado interdisciplinar;
g) crescimento do nimero de pesquisas, em todas as partes do mundo.
Ainda em relacao a comportamento informacional, Gasque e¢ Costa (2010, p.31) escla-

recem que:

a evolugdo conceitual dos ‘estudos de usuarios’ para ‘estudos de comportamento in-
formacional’ reflete a necessidade de se compreenderem os processos em uma pers-
pectiva multidimensional. Isso porque ocorre profunda imbricagdo na tessitura dos
fendmenos, em que varios fatores desempenham papéis decisivos na producdo do
conhecimento.

Para Davenport (1998, p.110), comportamento informacional “se refere ao modo co-
mo os individuos lidam com a informac¢ao”. Isto inclui a busca, o uso em suas diversas formas
e até mesmo o ato de ignorar a informagao. Wilson (2000b) acrescenta que o comportamento
informacional pode ser definido como a totalidade do mesmo em relagdo a fontes e canais de
informacao, incluindo a busca passiva e ativa, bem como o uso de informagao.

Nao obstante, os ambientes sociais € organizacionais, que envolvem o usuario, afetam
significativamente a motivacdo individual, os usos da informacao e seus fluxos. Nesse senti-
do, Pettigrew et al. (2001 apud Miranda, 2006) definiram o tema “comportamento informaci-
onal”, como sendo a forma pela qual as pessoas necessitam, buscam, fornecem e usam a in-
formagdo em diferentes contextos, incluindo o espaco de trabalho e a vida diaria.

Para Wilson (2000b), o uso da informacdo consiste nos atos fisicos e mentais relacio-
nados a incorporag¢do da informagao encontrada junto a base de conhecimentos existentes do
individuo. Taylor (1996 apud Choo, 2006, p.105) propde oito categorias de uso da informa-
¢ao:

a) esclarecimento: a informagao ¢ usada para criar um contexto ou dar um significado

a uma situagao;

b) compreensao do problema: a informagdo ¢ usada de uma maneira mais especifica,

para permitir a compreensao de um determinado problema,;

¢) instrumental: a informac¢ao ¢ usada para que o individuo saiba o que e como fazer.

As instrug¢des sao uma forma comum de informagao instrumental;

d) factual: a informagdo ¢ usada para determinar os fatos de um fendmeno ou aconte-

cimento;

e) confirmativa: a informagao ¢ usada para verificar outra informagao;

f) projetiva: a informagdo € usada para prever o que vai acontecer no futuro;

g) motivacional: a informacao ¢ usada para iniciar ou manter o envolvimento do indi-

viduo;
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h) pessoal ou politica: a informacdo ¢ usada para criar relacionamentos ou promover

uma melhoria de status, de reputagdo ou de satisfagdo pessoal.

O uso da informagdo ¢ a selecdao e o processamento das informagdes que resultam em
novos conhecimentos ou agdes. A informagdo € usada para responder a uma questdo, solucio-
nar um problema, tomar uma decisdo, negociar uma posi¢do ou dar sentido a uma situacao.
Na metéfora transpor o vazio/criar significado, o uso da informagdo ¢ visto com uma ajuda
que o individuo deseja de informagdo, para continuar, e as trajetorias de vida (OHTOSHI,
2013).

As pesquisas de comportamento informacional estdo em continua expansdo. Case
(2006) categoriza tal comportamento, ao afirmar que a maior parte das pesquisas sobre o tema
esta dividida entre trés abordagens: por ocupacdo/profissao, por papel social ou por grupos
demograficos (idade, género, grupos étnicos), sendo a abordagem voltada para a ocupagao
predominante. De acordo com o autor, no que se referem a abordagem ocupacional, diversas
pesquisas ja foram realizadas, com sucesso, sobre o comportamento informacional de enge-
nheiros, cientistas, pesquisadores da area de Humanidades, gerentes, entre outros, podendo ser
agrupadas conforme a sua orientacdo para tarefas ou ndo, bem como quanto as pessoas ou aos
sistemas.

Gasque e Costa (2010) afirmam que os individuos se engajam nas agdes de busca, uso
e transferéncia de informagdo, quando dela tém necessidade. Portanto, o comportamento in-
formacional, compreendido como processo natural do ser humano no papel de aprendiz da
propria vida, requer visao ampla do pesquisador, exigindo o entendimento das relagdes esta-

belecidas em determinado espaco-tempo em que ac¢des supracitadas ocorrem.

2.5 Consideracoes finais

Neste capitulo, buscou-se a aproximagdo do entendimento de Alves (1992, p. 56),

quando afirma que

a literatura revista deve formar com os dados um todo integrado: o referencial teori-
co servindo a interpretagdo e as pesquisas anteriores orientando a construgao do ob-
jeto e fornecendo parametros para comparagdo com os resultados e conclusdes do
estudo em questao.

A principal finalidade da revisdo anteriormente realizada foi embasar a defini¢cao das
metodologias mais adequadas a analise do comportamento informacional dos profissionais

que atuam na seguranca cibernética da Administracao Publica Federal. Os topicos abordados,
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norteados pelos objetivos especificos da pesquisa, favoreceram as escolhas da abordagem
teorica, o método a ser empregado e os procedimentos de coleta de dados.

Conceitos e pontos de vista foram consolidados, como a proposta do autor de que a
seguranca cibernética insere-se no contexto mais abrangente da seguranca da informacao. Tal
assertiva foi ratificada pela recente norma ISO/IEC 27032 (ao abordar o relacionamento entre
seguranga cibernética e os demais dominios da Seguranca), bem como pela defini¢do de ges-
tao de SIC, proposta pelo GSIPR, no ambito da APF.

No desenvolvimento desta pesquisa, torna-se fundamental considerar, além das carac-
teristicas cognitivas e dos fatores emocionais, o aspecto situacional, ou seja, o ambiente (de
trabalho) onde as necessidades, a busca e o uso da informagao ocorrem. Particular atencao foi
destinada ao papel dos agentes publicos, a complexidade do ambiente cibernético da institui-
¢do e as caracteristicas dos problemas oriundos das atividades tipicas realizadas, tais como: a
correcdo das vulnerabilidades de seguranca nos sistemas de informatizados, a mitigacdo das
ameagas ou o tratamento e a resposta aos incidentes de seguranca nas redes de computadores.
De igual forma, também, percebe-se o alinhamento da pesquisa com:

a) a definicdo do "objeto" da CI por Capurro (2003), como sendo "uma integragao da
perspectiva [...] do paradigma cognitivo dentro de um contexto social [APF] no
qual diferentes comunidades desenvolvem seus critérios de selecdo e relevancia";

b) a abordagem ocupacional proposta por Case (2002), na medida em que foram sele-
cionados, para analise, profissionais evolvidos diretamente com o gerenciamento

da Segurancga Cibernética.
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3 METODOLOGIA

Este capitulo apresenta a metodologia desenvolvida para a realizacao da pesquisa, ex-
cetuando os aspectos de pesquisa bibliografica. Inicia por apresentar o modelo conceitual ado-

tado para a andlise dos dados coletados.

3.1 Modelo Conceitual

Nessa subseg¢ado, buscaram-se selecionar, no contexto da Ciéncia da Informagao, as a-
bordagens e modelos na subarea de Estudo de Usudrios mais condizentes com o problema da
pesquisa. Assim sendo, adotou-se um modelo baseado na abordagem alternativa revisada na
secdo 2.4.1. Na abordagem alternativa de estudos de usuarios, um dos aspectos mais significa-
tivos refere-se ao fato de que o ntcleo dos estudos migra dos sistemas de informacdo para o
usuario. Ao analisar a literatura sobre o tema, Gasque e Costa (2010), também, evidenciam:

a) a percep¢ao do usudrio sobre a utilidade e o valor do sistema de informacao;

b) a maneira como as pessoas dao significado ao mundo e ao uso da informagao nesse

processo;

c) a analise de como as pessoas buscam informagdes relativas a situagdes em que seu

conhecimento ¢ incompleto.

Assim sendo, adotou-se 0 Modelo de comportamento informacional de Thomas D.
Wilson, revisado em 1996. A escolha pautou-se, principalmente, pelo mesmo estar centrado
nas pessoas (usudrio), em seu contexto cognitivo e ambiental, e por adotar abordagem multi-
disciplinar na explicagdo do comportamento informacional.

Inicialmente, Wilson (1981) propds seu modelo de necessidades e buscas de informa-
¢do, no inicio da década de 1980, levando em consideracdo o ambiente, o papel social e as
necessidades fisicas, afetivas e cognitivas pessoais. Posteriormente, o autor revisa sua propos-
ta, ao afirmar que um modelo de estudo de usuério deve comegar com uma modelagem da
organiza¢do em que ele trabalha e com o entendimento de como isso afeta o comportamento
individual na busca, uso e transferéncia da informagao.

Continuando e aprimorando o seu trabalho, Wilson desenvolve um novo modelo geral
de comportamento informacional, onde compara e relaciona seu desenho de necessidades e
buscas de informagdo de 1981 com outros modelos, tais como: a Teoria da criacao de signifi-

cado (Sense Making) de Brenda Dervin, o modelo de Comportamento de busca de informacao
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(Information Search Behavior) de David Ellis e 0 modelo de Processo de busca da informagao
(Information Search Process — ISP) de Carol C. Kuhlthau (WILSON, 1999, 2000a).

Em relagdo ao comportamento informacional, Wilson (2000b) propde quatro defini-

¢oOes basicas:

a) comportamento informacional: a totalidade do comportamento humano em relagdo
ao uso de fontes e canais de informacdo, incluindo a busca da informagao passiva
ou ativa;

b) comportamento de busca da informagdo: a atividade ou acao de buscar informagao
em consequéncia da necessidade de atingir um objetivo especifico;

¢) comportamento de pesquisa de informagdo: o nivel micro do comportamento, em
que o individuo interage com sistemas de informagao de todos os tipos, levando
em consideragdo tanto a interagdo homem-maquina (uso de mouse, teclado e ou-
tros dispositivos do computador) como o ponto de vista intelectual (selegdo de ex-
pressdes booleanas ou de outras estratégias para obtencdo de informacgdes e o jul-
gamento da relevancia dos dados ou informagdes obtidas);

d) comportamento do uso da informagdo: ¢ considerado o passo seguinte a0 compor-
tamento de busca e pesquisa da informag¢ao. Constitui-se num conjunto dos atos fi-
sicos e mentais, que envolve a incorporagdo, aos conhecimentos prévios do indivi-
duo, da nova informagao encontrada e julgada relevante.

No que tange a busca da informagao, Wilson (1997) apresenta um conjunto de oito i-

tens (Intervening variables) os quais intervém no processo de busca informacional:

a) caracteristicas pessoais - dissonancia cognitiva e exposicao seletiva;

b) variaveis emocionais e psicologicas - tendéncia a curiosidade ou aversdo ao risco;

¢) varidveis educacionais - nivel de escolaridade e bases de conhecimento;

d) variaveis demograficas - idade e sexo;

) variaveis sociais ou interpessoais - fun¢do exercida no trabalho (gerente, analista,
técnico etc.);

f) variaveis de meio ambiente - localizacdo geografica, diferencas culturais e tempo
disponivel;

g) varidveis econdmicas - recursos de TIC disponiveis e custo (tempo/recursos) da
busca;

h) caracteristicas relativas as fontes - acessibilidade, credibilidade e canais de comuni-

cac¢ao das fontes de informacao.
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No modelo de comportamento da informacional (Human Information Behavior), revi-
sado de Wilson, ¢ fundamental considerar ndo sé a inter-relacdo das pessoas envolvidas, das
tarefas laborais, dos mecanismos de ativacao (Activating mechanism) e das variaveis que in-
tervém no processo de busca informacional (Intervening variables), bem como a presenca de
tré€s ideias tedricas relevantes:

a) a teoria do estresse/enfrentamento (stress/coping theory) - busca explicar por que
algumas "necessidades" nao ocasionam um comportamento de busca da informa-
¢ao;

b) a teoria do risco/recompensa (risk /reward theory) - ajuda a esclarecer o motivo pe-
lo qual uma pessoa utiliza uma fonte de informacao em detrimento de outras;

c) a teoria da aprendizagem social (social learning theory) - incorpora o conceito de
"autoeficacia", em que qualquer individuo pode produzir, com sucesso, 0 compor-
tamento necessario a obtengdo dos resultados por ele desejados.

Os aspectos supracitados estdo inseridos no Modelo, que ¢ estruturado em trés modu-

los: Contexto da necessidade de informagao (Context of information need), Comportamento
de busca da informacao (Information seeking behaviour) e Processamento e uso da informa-

¢do (Information processing and use), conforme detalhado na figura 6.

Figura 6 - Modelo de comportamento informacional de Wilson

Context of infornation Activaling Intervening, Aclivaling ; Information
need A mechanism [ variables mechanism seeKing
behaviour
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| Demographic | . BT
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Social learninge Passive search
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inter personal theory
Self Active search
Environmental elfficacy
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o search
istics
Information L
processing N
and use

Fonte: Wilson (1997, p.569)

O Modelo revisado de Wilson passou a assumir carater ciclico, que se inicia (lado su-

perior esquerdo) com as necessidades de informagdo percebidas pelo usuario inserido em um
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contexto (Context of information need). Em seguida, sdo acionados mecanismos de ativacao
(Activating Mechanism) que atuam diretamente na busca (ou ndo) da informagao pela pessoa.

No bojo dos mecanismos de ativacdo, encontram-se:

a) o estresse e as formas de lidar com ele;

b) a percepc¢do da recompensa (os esfor¢os da pesquisa sdo proporcionais aos benefi-

cios por cada fonte);

¢) o risco diante da possibilidade de cometer erros ou de responder insatisfatoriamente

as expectativas;

d) a existéncia da crenga conhecida com Autoeficacia (Self-efficacy).

Os mecanismos de ativagdo sdo intercalados pelas varidveis intervenientes (Interve-
ning variables) mencionadas anteriormente. Na sequéncia, a pessoa pode adotar diferentes
tipos de comportamento de busca da informacao (Information seeking behaviour), tais como:

a) atengdo passiva: forma nao intencional de adquirir informagdo, como ouvir radio ou

assistir a programas de televisdo [ou ainda navegar pela Internet];

b) busca passiva: significa a ocasido quando um tipo de busca (ou outro comportamen-

to) resulta na aquisicao de informagdo, a qual passa a ser relevante para a pessoa;

c) busca ativa: tipo de busca mais comum encontrada na CI, em que a pessoa busca, a-

tivamente, a informacao de que necessita (detalhadas nos Modelos de Ellis e Kuhl-
thau);

d) busca em andamento: a busca ativa estd estruturada, somente, no campo das ideias,

crengas e valores.

Por fim, na etapa "processamento e uso da informagdo” (Information processing and
use), a informacao ¢ avaliada quanto ao seu efeito sobre a necessidade percebida, a qual pode
ser satisfeita ou ndo, tornando o modelo ciclico, ou seja: 0 modelo pode se repetir enquanto a

necessidade nao for satisfeita.

3.2 Modelo de Comportamento Informacional Adaptado

Baseado no Modelo de comportamento informacional de Thomas D. Wilson de 1996,

a Figura 7 ilustra um Modelo de comportamento informacional adaptado ao presente estudo.



Figura 7 - Modelo de comportamento informacional adaptado
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O modelo da Figura 7 preserva a estrutura de trés modulos de Wilson. No primeiro
modulo, o contexto das necessidades de informagdo abrange os profissionais responsaveis
pela gestdo da segurancga cibernética na APF, no caso da pesquisa, os agentes publicos que
realizaram o CEGSIC. O segundo moédulo inicia-se com os mecanismos de ativagdo, que, no
caso, podem ser: uma demanda envolvendo um novo evento de seguranga, a analise de artefa-
to malicioso ou a auditoria em sistemas comprometidos. Inserem-se, nesta etapa, as varidveis
intervenientes (com énfase no papel funcional) e o comportamento de busca de informagao.
Finalmente, o terceiro mddulo refere-se ao uso da informacao pelo agente publico, com a fi-
nalidade de atender a uma demanda dentro do seu ambiente de trabalho e de acordo com os
papéis desempenhados na organizagao. Os procedimentos metodologicos e os instrumentos de
coleta de dados aplicados ao modelo proposto estao detalhados na se¢do 3.4.

Dessa forma, o modelo de Wilson, adotado e customizado de acordo com a tematica
da pesquisa, contempla o objetivo da mesma: analisar o comportamento informacional dos
agentes publicos que atuam no contexto da gestdo da seguranga cibernética no ambiente da

Administragdo Publica Federal. Nao obstante, o modelo adaptado considera as afirmagdes
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basilares que vém sendo discutidas ao longo do trabalho. Essas questdes norteadoras do pre-

sente estudo, chamados de pressupostos, sdo consolidadas a seguir.

3.3 Pressupostos

3.3.1 Pressuposto Geral

Para analisar o comportamento informacional na gestdo da seguranca cibernética da
Administragdo Publica Federal, ¢ preciso considerar o contexto situacional, bem como o
comportamento de busca e uso da informagdo do agente publico nas atividades relacionadas a

seguranca do espaco cibernético.

3.3.2 Pressupostos Especificos

Os trés pressupostos especificos para a realizagao do trabalho foram:

a) o contexto situacional esta diretamente relacionado com o papel desempenhado, na
organizagdo, pelo agente publico que atua na seguranga cibernética. Considera-se
que o papel desempenhado assuma uma das trés perspectivas de atuag¢do: nivel es-
tratégico (coordenagdo, planejamento e gestdo de alto nivel), nivel operacional (a-
tuagdo direta com sistemas computacionais, de controle ou rede de computadores)
ou nivel tatico (agdes de resposta a incidentes de seguranca em redes de computa-
dores);

b) a analise do comportamento de busca ¢ caracterizada pelas fontes e pelos canais uti-
lizados no atendimento das necessidades de informacgao. A pesquisa, ndo faz dis-
tingdo entre fontes eletronicas e nao eletronicas, mas considera, separadamente,
canais/fontes pessoais (informais) ou impessoais (formais), bem como externas ou
internas a organizagao;

c) as tarefas diarias desempenhadas no ambiente de trabalho influenciam o uso da in-
formacdo. Na presente pesquisa, as tarefas executadas estdo relacionadas ao papel

desempenhado no ambiente de trabalho.

33 Os papéis desempenhados, na organizagdo, pelos agentes publicos que atuam na segurancga cibernética, carac-
terizados nesses trés perfis ( estratégico, operacional e tatico), bem como os procedimentos realizados por es-
ses agentes quanto a gestdo da seguranga da Informagao no espaco cibernético da APF podem ser consultados
no artigo: O gestor da seguranca da informagao no espago cibernético governamental: grandes desafios, novos
perfis e procedimentos (WALLIER VIANNA; FERNANDES, 2014).
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O Quadro 8 correlaciona os pressupostos especificos (PE), suas varidveis e as questoes

do instrumento de coleta quantitativo.

Quadro 8 - Relacionamento entre os PE e o instrumento de coleta de dados
PRESSUPOSTOS 1

ESPECIFICOS VARIAVEIS
O contexto situacional esta diretamente
relacionado com o papel desempenhado,
na organizagdo, pelo agente publico que
atua na seguranga cibernética
A andlise do comportamento de busca ¢
caracterizada pelas fontes e pelos canais
utilizados no atendimento das necessida-
des de informagao
As tarefas diarias desempenhadas no am-
biente de trabalho influenciam o uso da
informacao.

BLOCO DE
QUESTOES

* nivel estratégico
* nivel operacional A7aAz8
* nivel tatico

srelevancia
econfiabilidade B.1 aB.17
sacessibilidade

frequéncia

spertinéncia ClaC7

Fonte: elaboragdo propria

3.4 Procedimentos Metodologicos

3.4.1 Contexto da pesquisa

A fim de atingir os objetivos desejados, a pesquisa foi desenvolvida no contexto da
Administragao Publica Federal, junto a individuos que atuam, diretamente, no contexto da

seguranca cibernética governamental brasileira.

3.4.1.1 Administracdo Publica Federal (APF)

Foi escolhido, como universo, os servidores e empregados de 6rgaos e entidades do
Poder Executivo, conhecido como Administragdo Publica Federal (APF). O grande niumero de
entidades da APF (como pode ser observado na Figura 8); as imensas diferengas na qualifica-
cdo de pessoal, nas praticas e nas politicas ja estabelecidas; os diversos niveis de seguranca
implementados; a localizagdo geografica diversificada no territorio nacional e muitos outros
fatores, inclusive os de natureza politica, oferecem um contexto rico e abrangente da realidade

do e-gov brasileiro. (WALLIER VIANNA, 2011).



Figura 8 - Estrutura do poder executivo
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Cabe destacar que a APF oferece diversificados servigos que podem ser acessados, a

qualquer tempo e lugar, por diversos dispositivos, desde computadores até¢ aparelhos moveis,

como telefones celulares.

3.4.1.2 CEGSIC

A amostra foi selecionada dentre os servidores e empregados concludentes e alunos do

Curso de Especializacdo em Gestdo da Seguranca da Informagdo e Comunicagdes (CEGSIC).

A amostragem utilizada, baseada nos alunos e concludentes do CEGSIC, pode ser classificada

como nao probabilistica, do tipo por tipicidade ou intencional. Ressalta-se que a escolha foi

realizada intencionalmente com base na acessibilidade € na conveniéncia dos participantes.

Esta forma de amostragem consiste em selecionar um subgrupo da populagdo que, com base

nas informagdes disponiveis, possa ser considerado representativo de toda a populagdo (GIL,

2008).

3 Disponivel em: <http://www.siorg.gov.br/Presidencia/PRESIDENCIA HL frame.htm>. Acesso em: 02 mar.

2014.
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O CEGSIC foi, inicialmente, criado sobre demanda do Gabinete de Seguranca Institu-
cional da Presidéncia da Republica (GSIPR). O Curso em questdo ¢ realizado pela Universi-
dade de Brasilia (UnB) que recebe colaboragao, apoio e aporte de recursos organizacionais €
financeiros do GSIPR. Na sua criagdo, a finalidade do CEGSIC foi aperfeigoar as competén-
cias necessarias para desenvolver metodologias de gestdo de Seguranca da Informagdo e Co-
municacdes, aplicaveis a organizagdes publicas. Seu publico alvo sdo os servidores publicos
federais executivos civis ou militares, ou seja, pertencentes a APF (FERNANDES, 2012a).

O curso teve inicio em 2007 com uma turma presencial. A partir de 2009, o CGESIC
passou a ser realizado na modalidade de Ensino a Distancia (EaD), na forma semipresencial.
O curso ¢ dirigido exclusivamente aos que integram o quadro de recursos humanos de 6rgao
ou entidade do poder executivo federal, civis ou militares, em exercicio de atividade em cara-
ter permanente ou com contrato de trabalho por tempo indeterminado, cujo 6rgao ou entidade
publica de origem e lotacdo ¢ do poder executivo federal brasileiro. Assim sendo, o CEGSIC
complementa a formagdo de agentes publicos, detentores de formagdo de nivel superior em
qualquer area do conhecimento, visando ao aperfeigoamento de habilidades e competéncias
para a gestdo da segurancga da informagdo e da seguranca cibernética, em orgaos e entidades

da APF (CEGSIC 2012/2014, 2013).

3.4.2 Pesquisa Descritiva, de Método Misto e Modelo Explanatorio

Quanto a sua finalidade, a presente pesquisa caracteriza-se como descritiva. Segundo
Moresi (2003), realiza-se esse tipo de investigacdo para descrever as caracteristicas de deter-
minada populagdo ou de determinado fendmeno. No entendimento de Cervo, Bervian e Silva
(2007), a pesquisa descritiva observa, registra, analisa e relata fatos ou fenomenos sem mani-
pula-los. Busca, também, conhecer situagdes do comportamento humano, cujo registro nao
consta de documentos. Em complemento, os autores indicam que, para viabilizar a operagao
de coleta de dados em uma pesquisa descritiva, sdo utilizados, como principais instrumentos:
a observagao, a entrevista, o questionario e o formulario.

Baptista e Cunha (2007, p.182) consideram que as metodologias de pesquisa devem
ser usadas de acordo com o tipo de pesquisa a ser desenvolvida. Segundo os autores, alguns
problemas "pedem" uma abordagem qualitativa, outros uma abordagem quantitativa, por e-
xemplo, quando ha conjuntos de pessoas com héabitos semelhantes por area de conhecimento,
enfatizando-se que ndo ¢ a metodologia que determina a pesquisa e, sim, o problema que se

pretende resolver.
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Assim sendo, desenvolveu-se o presente projeto em duas etapas distintas, por meio de
dois instrumentos, nomeadamente: andlise bibliografica e levantamento. A analise bibliografi-
ca consiste no uso de fontes das quais serao coletados dados (conceitos) sobre seguranga da
informacao na APF, seguranca cibernética e estudos de usudrios (modelos de comportamento
informacional), bem como sobre as caracteristicas do espaco cibernético. O levantamento, por
sua vez, consiste na aplicacdo de questionarios e de entrevistas em profundidade (in depth
interview) com amostras do universo investigado (CEGSIC).

Dessa forma, a segunda etapa da presente pesquisa caracterizou-se pela estratégia de
investigagdo mista na qual se adotam abordagens tanto qualitativas como qualitativas.*® Na
abordagem quantitativa, o pesquisador coleta dados em um instrumento que mede atitudes,
sendo as informagdes analisadas por meio de procedimentos estatisticos. Na abordagem quali-
tativa, o pesquisador coleta elementos significativos do ponto de vista dos participantes, con-
centrando-se em um unico fenomeno ou conceito (CRESWELL, 2007). De acordo como
Creswell e Clark (2007), os quatro principais modelos (designs) para execucao de pesquisas,
utilizando-se métodos mistos, sdo:

a) Triangulagao;

b) Explanatorio;

c) Exploratdrio;

d) Transformativo ( ou embutido).

No caso desta pesquisa, adotou-se o modelo Explanatorio representado na Figura 9.

Figura 9 - Modelo Explanatério

Quantitative Mixing Qualitative Interpretation

. Quantitative results . Generally emphasis
Data Collection —_—> lead to need for —> Data Collection —> on quantitative:

DatF‘{’:\e/;&atllsysm further clarification Da;ie.ts\gﬁllsyss qualitative results
or participant selection explain & elaborate

Fonte: Creswell e Clark (2007)

De acordo com Creswell (2007), a estratégia do modelo explanatério € sequencial, ou
seja, ¢ caracterizada pela coleta e pela andlise de dados quantitativos, seguida de coleta e ana-
lise de dados qualitativos, que sdo desenvolvidas sobre os resultados quantitativos inicialmen-
te levantados. Assim sendo, neste estudo, foi utilizada a estratégia explanatoria sequencial em

duas fases:

33 "S30 os tipos projetos ou modelos qualitativos, quantitativos e de métodos mistos que proporcionam uma
direcdo especifica aos procedimentos em um projeto de pesquisa" (CRESWELL, 2007).
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a) Na primeira fase, foi realizado um levantamento amplo para generalizar os resulta-
dos de uma populacdo, por meio da aplicagdo de um questiondrio a todos os alunos
do CEGSIC;

b) Apos a analise dos dados quantitativos levantados, entrevistou-se uma parcela dos
alunos do CEGSIC, a fim de se obter uma visdo detalhada dos conceitos/aspectos
levantados no questionario, bem como o aprofundamento do entendimento do pro-
blema da pesquisa.

Minayo (2007) acrescenta que o levantamento inclui, ndo somente o método e as ca-

racteristicas proprias do pesquisador, mas também os instrumentos da operacionaliza¢do do

conhecimento (técnicas), os quais serdo detalhados nas subsecdes que se seguem.

3.4.3 Instrumentos de Coleta dos Dados

3.4.3.1 Questionario

O instrumento base da coleta de dados foi o questionario. O mesmo foi aplicado nos
alunos e concludentes do CEGSIC, desde a sua criagao tanto no modelo presencial, quanto na
modalidade Ensino a Distancia (EaD), incluindo a atual turma 2012/2014.

De acordo com Cavalcanti e Cunha (2008), o questionario consiste numa lista de ques-
tdes a serem propostas pelo pesquisador junto aos informantes, para obtengao de dados, esco-
lhidos pelos mais diversos métodos de amostragem. Brantley (2006) esclarece os trés objeti-
vos especificos do mesmo: em primeiro lugar, traduzir a informagao desejada em um conjunto
de questdes especificas que os questionados tenham condic¢des de responder; em seguida, mo-
tivar e incentivar o questionado a se deixar envolver pelo assunto, cooperando e completando
a série de questdes; e em terceiro lugar, o questionario deve sempre minimizar o €rro na res-
posta.

Cunha (1982) lista as seguintes vantagens de um questionario:

a) ¢ um método rapido em termos de tempo, porque estipula-se uma data para a devo-

lucao dos questionarios preenchidos;

b) ¢ barato, porque o custo das tarifas postais [correio eletronico] para a remessa dos

questionarios ¢ menor do que o custo de salarios a serem pagos a entrevistadores;
¢) pode-se atingir, a0 mesmo tempo, uma grande populacao dispersa numa ampla regi-

ao geografica;
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d) proporciona maior grau de liberdade e tempo ao respondente, pois 0 mesmo ndo ¢

constrangido pela presenc¢a do entrevistador;

e) ha possibilidade de serem menores as distor¢des, desde que o informante nao sofra

a influéncia ou pressao do pesquisador.

Com o advento da Word Wide Web (WWW), o questionario passou a adquirir uma
importancia maior em relagdo aos outros instrumentos de coletas de dados. A WWW tornou
mais rapida a remessa, o preenchimento e a devolugdo do questionario, apresentando ainda as
seguintes vantagens: menor tempo para transcri¢do das respostas, para a tabulacao e analise
estatistica, e enormes perspectivas para o envio personalizado dos resultados aos responden-
tes, o que podera estimular a oportunidade de uma participagdo futura (BAPTISTA; CUNHA,
2007, p.178).

De forma geral, procurou-se seguir os passos propostos por Brantley (2006), na elabo-
racdo do questiondrio:

a) especificar a informacao de que necessitamos;

b) especificar o tipo de método da entrevista;

¢) determinar o conteudo das perguntas individuais;

d) planejar as questdes de modo a superar a incapacidade e/ou a ma vontade do entre-

vistado;

e) decidir quanto a estrutura das questdes;

f) determinar o fraseado das questdes;

g) dispor as questdes em ordem adequada;

h) identificar a forma e o layout;

1) reproduzir o questionario;

) eliminar defeitos por meio de um pré-teste.

Assim sendo, entende-se que o questionario (Apéndice A) com perguntas fechadas de
escolha unica, enviado por correio eletronico (e-mail), adaptou-se a proposta de pesquisa.
Esse instrumento de coleta forneceu a possibilidade de alcancar com rapidez a amostra da
populagdo selecionada (concludentes e alunos do CEGSIC) que se encontra espalhada geogra-
ficamente, possibilitando, além disso, mais tempo e liberdade ao respondente, via de regra,

fortemente engajado com os eventos de seguranca de sua institui¢ao.
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3.4.3.2 Entrevista

Como instrumento de coleta complementar, caracterizando a pesquisa qualitativa, foi
empregada a entrevista. Segundo Baptista e Cunha (2007, p.173), a entrevista focaliza a sua
aten¢do nas causas das reacdes dos usuarios da informagdo e na resolu¢ao do problema infor-
macional, tendendo a aplicar um enfoque mais holistico, ao dar maior aten¢do aos aspectos
subjetivos da experiéncia ¢ do comportamento humano. Segundo Cunha (1982), a entrevista
pode ser:

a) ndo estruturada: a iniciativa fica praticamente com o entrevistado, sendo bastante u-

tilizada na pesquisa de mercado, psiquiatria e no servigo social;

b) semiestruturada: feita parcialmente com questdes estruturadas, permitindo aprofun-

damento em topicos julgados importantes pelo entrevistador;

¢) estruturada: um esboco de perguntas ou formulério que ¢ seguido pelo entrevistado.

Em conclusdo, o autor esclarece as vantagens da entrevista:

a) possibilita o contacto direto com o entrevistado, tornando possivel captar suas rea-

¢oes, sentimentos, habitos etc.;

b) permite um maior grau de confiabilidade aos dados coletados;

c) por ser uma técnica face a face, possibilita que o entrevistador esclareca alguma

pergunta ou terminologia ndo compreendida pelo entrevistado;

d) o entrevistador pode pedir detalhes de respostas fornecidas quando sao detec-

tados fatos interessantes ou novos [grifo nosso].

No caso, foi utilizada a entrevista focalizada ou semiestruturada, cujo roteiro de exe-
cu¢do encontra-se no Apéndice B. Nesse tipo de entrevista ¢ permitido ao entrevistado falar
livremente sobre o assunto, cabendo ao entrevistador esforgar-se para manter o foco no tema
original, particularmente, nas necessidades e usos da informacao inerentes as atividades de

seguranga cibernética (GIL, 2008).

3.4.4 Andlise dos dados

De acordo com Gil (2008, p. 156): "a analise tem como objetivo organizar ¢ sumariar
os dados de tal forma que possibilitem o fornecimento de respostas ao problema proposto para
investigacao". O autor observa os passos mais usuais da analise:

a) estabelecimento de categorias;

b) codificagao;
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c) tabulagdo;

d) andlise estatistica dos dados [caracteriza¢do do que ¢ tipico; distribui¢do dos indivi-

duos];

e) avaliagdo das generalizagdes obtidas pelos dados;

f) inferéncia das relagdes casuais;

g) interpretagdo dos dados.

Para tanto, foram aplicados elementos de estatistica, de acordo com as consideragdes
de Cervo, Bervian e Silva (2007): "outrora a estatistica estava confinada a area das ciéncias
exatas. [...] Atualmente, ¢ considerada um dos mais uteis instrumentos de trabalho em todos
os campos da investigacdo". Os autores, também, consideram, na fase de andlise e interpreta-
¢do, a grande valia da codificacao dos dados em tabelas e graficos, favorecendo a visualizagao
do objeto da pesquisa por meio da representacdo material figurada. A concentragao e simplifi-
cacdo do maior numero de informag¢des (multiplicacdo dos dados cifrados) no mesmo espaco,
também, acabam facilitando as comparacdes, a andlise e as interpretacdes.

No estudo em questdo, foram relacionados os canais e fontes de informacao levanta-
dos com as variaveis de relevancia, acessibilidade e confiabilidade, bem como o mapeamento
de possiveis usos da informagdo por meio das varidveis de frequéncia e pertinéncia.

Foram estabelecidos diversos indices para as categorias (Indice B) e subcategorias
(indice A) de fontes e canais, bem como do uso da informagao, a fim de correlacionar estatis-
ticamente em relacdo as mesmas. No calculo do Indice A foi utilizada média ponderada, en-
quanto no caso do Indice B foi utilizada média aritmética simples.

Em relagdo a andlise dos dados das entrevistas, buscou-se um viés qualitativo, propor-
cionando, na opinido de Baptista e Cunha (2007), um enfoque mais holistico ao estudo, pro-
curando captar a esséncia das experiéncias dos respondentes.

O exame do conteudo extraido foi realizado com base na proposta de Laurence Bardin
(2009). Para a pesquisadora, a analise de conteudo, enquanto método, torna-se um conjunto de
técnicas de andlise das comunica¢des que utiliza procedimentos sistematicos e objetivos de
descricdo do conteudo das mensagens

Sintetizando os procedimentos metodoldgicos, a Figura 10 apresenta o modelo misto

adotado (Explanatdrio) em conjunto com os instrumentos de coleta adotados.



Figura 10 - Procedimentos metodologicos da pesquisa
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Fonte: elaboragdo propria

3.5 Relacionamento entre os Objetivos Especificos, Instrumentos de Coleta e Fontes

da Pesquisa

A formalizagdo da metodologia, de acordo com Lopez (2010), compreende, entre ou-
tros aspectos, a sistematizacdo do que sera feito para atingir cada um dos objetivos da pesqui-
sa. Nesse sentido, o Quadro 9 relaciona os Objetivos Especificos (OE), as fontes e os proce-

dimentos de coleta de dados, indicando, de maneira macro, os dados que se esperam coletar.

Quadro 9 - Relacionamento entre os OE e os dados da pesquisa

OBJETIVOS METODOS DE FONTE DADOS A SEREM

ESPECIFICOS COLETA COLETADOS
Identificar as fontes e os canais de Revisdo da litera- theratu'ra eNSpemahza- Fontes e canais de
. ~ . o tura da (Legislacao da APF, | . ~ .
informagdo mais utilizados pelos Lo . informacdo mais rele-

s ~ Normas técnicas, livros A
agentes publicos na gestdo da segu- o vantes, acessiveis e
ranca cibernética na APF ¢ periédicos) confiaveis
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Identificar os mais significativos Revisdo da litera- Literatura especializa-

. ~ tura . g . ~
usos da informagdo pelos agentes da (livros, periddicos ¢ | Usos da informagdo
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em um espago cibernético numa Questionario pertinentes
organizagao da APF Entrevista CEGSIC
Mapear o comportamento informaci- | Questionario Caracteristicas do
onal de um grupo representante de .

L . CEGSIC comportamento n-
agentes publicos, quando envolvidos formacional
na seguranca cibernética na APF Entrevista

Fonte: elaboragdo propria
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3.6 Estudo Piloto

3.6.1 Pesquisas realizadas

No segundo semestre de 2013, foi realizado um estudo piloto sobre as necessidades de
informagdo dos profissionais de seguranca do DATASUS\Ministério da Satude.” O trabalho,
entre outras finalidades, auxiliou no tocante a validacdo dos instrumentos utilizados na pre-
sente pesquisa. Dentre os aspectos mais relevantes, podem-se destacar os seguintes:

a) constatacdo de que os questionados identificaram e se autoenquadraram em perfis
distintos, de acordo com as principais atividades desenvolvidas no contexto da se-
guranca cibernética;

b) perguntas abertas identificaram outras formas de canais e fontes de informacao, a-
1ém das listadas nas questdes fechadas;

c¢) importancia da atualizagdo e do acesso rapido as fontes.

A aprendizagem obtida com a pré-pesquisa norteou a reestruturagao dos objetivos do
trabalho, bem como a utilizagao de metodologia mista, envolvendo aspectos qualitativos além
dos quantitativos.

No segundo semestre de 2014, foram analisados os procedimentos realizados pelos
agentes responsaveis, quanto a gestdo da seguranca da Informacgdo no espago cibernético da
APF, e buscou-se estabelecer os perfis que caracterizam os diferentes profissionais no trato
dessa sensivel area organizacional (WALLIER VIANNA; FERNANDES, 2014). O estudo
fundamentou-se na andlise dos Levantamentos de Governanga de TI realizados pelo Tribunal
de Contas da Unido, no periodo de 2007 a 2014, e nas informagdes coletadas durante a reali-
zacgdo dos grandes eventos internacionais ocorridos no Brasil entre 2012 ¢ 2014 (P.ex.: Rio +
20, Copa das Confederacdes 2013 e FIFA 2014).

Dessa forma, como um dos resultados alcan¢ados no estudo supracitado, os procedi-
mentos analisados foram agrupados sob trés perspectivas de atuacdo (perfis) no contexto or-
ganizacional da seguranga cibernética: nivel operacional (atuagdo direta em sistemas compu-

tacionais, de controle ou rede de computadores), nivel estratégico (coordenacao, planejamento

36 Maiores detalhes sobre a pesquisa consultar o artigo: Identificacdo das necessidades de informacdo dos profis-
sionais de seguranga da informagdo (MARQUES; WALLIER VIANNA, 2013).
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e gestdo de alto nivel para alcancar resultados de longo prazo) e nivel tatico (agdes de trata-

.. 3
mento de incidentes de seguranga em redes de computadores).’’

3.6.2 Pre-teste

Fator critico de sucesso na utilizagdo do questiondrio ¢ a aplicacdo de pré-testes. De
acordo com Lakatos e Marconi (2010), depois de redigido, o questionario precisa ser testado
antes de sua utilizagdo definitiva, aplicando-se em uma pequena parcela da populagdo esco-
lhida, a fim de ser verificado se 0 mesmo possui validade (os dados colhidos sdo necessarios a
pesquisa) e operatividade (vocabulario acessivel e significado claro). No presente estudo, o
pré-teste do questionario foi aplicado, no periodo de 08 a 15 de julho de 2014, em dez servi-
dores que trabalham com seguranca cibernética em trés organizacdes distintas da APF. Dessa
forma, manteve-se coeréncia com as autoras supracitadas que afirmam: "o pré-teste [...] deve
ser aplicado em populagdes com caracteristicas semelhantes, mas nunca naquela que sera alvo
do estudo".

A aplicacdo do pré-teste possibilitou:

a) ajustes na apresentagdo das opgoes de resposta;

b) otimizacdo na tabulagdo das respostas;

c¢) reformulagdo e acréscimo de questdes;

d) retirada das questdes abertas;

e) ratificacao da necessidade da entrevista.
3.7 Coleta de Dados
As coletas de dados desse estudo dividiram-se em quantitativa e qualitativa.
3.7.1 Coleta Quantitativa
O questionario (Apéndice A), empregado na coleta de dados quantitativa, foi dividido
em trés blocos: (1) Identificagcdo do perfil e do contexto das necessidades de informagao, (2)

Avaliacdo das principais fontes e canais de informacao e, por ultimo, (3) Uso da informacao

no desempenho das suas atividades no proprio ambiente de trabalho/Organizagdo. Foi aplica-

37 Artigo submetido/aceito pelo periddico Brazilian Journal of Information Science: research trends, aguardando
publicacado.
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do nos alunos e ex-alunos do CEGSIC no periodo de 17 de outubro a 10 de novembro de
2014, sendo reenviado duas vezes com intervalos de sete dias.

Foram enviados 445 e-mails de acordo com a base de dados fornecida pela coordena-
¢do do curso, sendo que 8% mostraram-se invalidos, retornando com mensagem de erro (falha
na entrega da mensagem). Cabe ressaltar que dos 412 e-mails validos enviados, seria pertinen-
te, ainda, desconsiderar os e-mails funcionais dos ex-alunos (turmas de 2008/2009 e
2010/2011) que mudaram de 6rgao, mas as caixas postais continuam disponiveis, aceitando e-
mails. Nao obstante, dos 412 questionarios validos enviados, 91 foram respondidos integral-

mente por alunos e ex-alunos, ou seja, 22 % da amostra real.

3.7.2 Coleta Qualitativa

De forma complementar, para a coleta qualitativa, foram entrevistados trés servidores
da APF no periodo de 3 a 5 de dezembro de 2014, a fim de aprofundar as caracteristicas do
comportamento informacional dos mesmos no contexto da pesquisa. Foram escolhidos agen-
tes publicos de 6rgaos e areas de atuacao distintas, contemplando os trés perfis de atuacao no
ambiente organizacional (estratégico, operacional e tatico). O roteiro da Entrevista (Apéndice
B) contempla os mesmos itens do questionario, com énfase na validagdo do perfil em conso-
nancia com o uso da informacdo. Nesse caso, considerou-se que a informacao ¢ usada para
responder a uma questao, solucionar uma situagao-problema, negociar uma posi¢ao, sedimen-
tar um ponto de vista ou tomar uma decisao.

Assim sendo, utilizou-se o principio da saturagdo amostral que vem sendo aplicado em
estudos sociais internacionais e nacionais. Dessa forma, em alguns estudos especificos (este
incluso) ndo € necessaria uma grande quantidade de entrevistas, mas sim uma qualidade de
entrevistas dirigidas, abrangendo pessoas certas e pretendidas.

No capitulo seguinte, sdo apresentados e analisados os resultados da pesquisa, organi-
zados nas seguintes categorias: (1) Perfil e Necessidades de Informacgao, (2) Fontes e Canais

de Informacao e (3) Usos da Informacao.
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4 ANALISE

Em consonancia com a estratégia de investigagao da presente pesquisa, qual seja a uti-
lizagao do modelo misto Explanatério, detalhado pela Figura 10: Procedimentos metodologi-
cos da pesquisa, a analise dos dados compreende duas fases: a primeira corresponde aos dados
coletados por meio da aplicagdo do questiondrio (amostragem quantitativa), enquanto que a
segunda fase refere-se as entrevistas realizadas (qualitativa).

Na primeira fase, a analise estatistica dos dados obtidos por meio do questionario foi
feita, basicamente, mediante a tabulagcdo dos 91 e-mails recebidos que propiciaram a criagao
de graficos e de tabelas. A coleta dos dados dos questionérios respondidos foi realizada por
meio do aplicativo de pesquisa Google Docs®® e possibilitou inferir os resultados obtidos na
amostra (alunos do CEGSIC) para a populacao da qual foi extraida (agentes publicos respon-
sdveis pela gestdo da seguranca cibernética na APF).

A fim de identificar o perfil da amostra e contextualizar as necessidades de informa-
¢do, foi questionado: Sexo, Idade, Tempo de Experiéncia na Area, Tempo de Trabalho na
Organizagdao, Formag¢ao Académica, Formacao ou Capacitagdo mais utilizada no trabalho,
bem como Tarefas Primdrias e Secundarias realizadas de acordo com os perfis pré-
estabelecidos (estratégico, operacional e tatico). Para descri¢do do comportamento de busca, a
estratégia utilizada foi a de levantar informagdes sobre as principais fontes e canais de infor-
magcao utilizados, com base nas variaveis: relevancia, confiabilidade e acessibilidade.

No caso da identificagdo dos usos de informagdo, buscou-se mapear os procedimentos
mais usuais inerentes aos perfis pré-estabelecidos, sendo que as varidveis escolhidas foram
frequéncia e pertinéncia. As cinco variaveis estabelecidas sdo entendidas, neste estudo, da
seguinte forma:

a) relevancia: a informagdo possui um elevado grau de utilidade para o alcance de um

objetivo, subsidiando um processo de decisao;

b) confiabilidade: percep¢ao de idoneidade e de credibilidade no contetido de uma fon-

te ou canal de informacgao;

c) acessibilidade: facilidade e disponibilidade de acesso as fontes e canais de informa-

¢do;

d) frequéncia: quantidade de vezes em que um determinado tipo de informacao ¢ aces-

sado por uma unidade de tempo;

3 Disponivel em <http://docs.Google.com>. Acesso em: 02 mar. 2014.
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e) pertinéncia: o tipo de informagao ¢ apropriado e importante as atividades realizadas.

A tabulacdo foi realizada com o auxilio do sofiware Microsoft Excel®, no qual foram
efetuados os calculos necessarios a obtencao dos resultados para analise, para a elaboragao de
tabelas, bem como para a produgdo de graficos.

A utilizagdo de Grafico de Setores na tabulagdo e na andlise dos dados do 1° Bloco do
questionario - identificagcdo do perfil e do contexto das necessidades de informacao - possibili-
tou mostrar diferencas de valores percentuais em relagdo ao total dos questionados.

Na tabulagao dos dados do 2° Bloco - avaliacao dos principais canais e fontes de in-
formagao - foram calculados e concentrados matricialmente em tabelas:

a) os valores percentuais das respostas dos participantes escalonados em cinco colu-

nas, sendo a primeira referente a nao utilizagdo da fonte e as demais abordando a
variavel questionada em escala crescente;

b) os valores dos indices para cada Categoria (Indice B), aferidos por meio da média

aritmética simples do Indice A (das subcategorias afins);

¢) os valores dos indices para cada Subcategoria (Indice A), aferidos por meio da mé-

dia ponderada dos valores percentuais das cinco respostas possiveis para cada vari-
avel questionada. No célculo do Indice A foi utilizado pesos crescentes de 1 (me-
nos) a 4 (mais) e 0 para fonte nao utilizada .

Na tabulacao dos dados do 3° Bloco - uso da informac¢do no desempenho das suas ati-
vidades no seu ambiente de trabalho/Organizagado -, de igual forma, foram calculados e con-
centrados matricialmente em tabelas: os valores percentuais das respostas dos participantes
sobre 0 uso da informagdo, bem como os valores dos indices para cada Subcategoria (Indice
A) aferidos de maneira idéntica ao 2° Bloco.

As fontes/canais e os usos da informag¢ao permaneceram ordenados de acordo com a
sequéncia do questiondrio, sendo ressaltados em cinza, os valores méximos ¢ minimos em
cada uma das cinco variaveis estabelecidas.

Na segunda fase da andlise, as informagdes mais esclarecedoras e pertinentes extraidas
das entrevistas, realizadas pelo proprio pesquisador, foram inseridas ao longo da 1* fase da
analise. No caso, foi utilizado pelo pesquisador o método de condensagao dos significados, no
qual aquilo que ¢ dito pelo entrevistado ¢ resumido em formulagdes mais breves e sucintas.
Depois de sintetizadas e consolidadas, as respostas foram agrupadas, a fim de compor um

todo que possibilitasse um relacionamento entre elas.
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4.1 Perfil e Necessidades de Informacio

Nessa primeira parte do questionario, verificou-se que a amostra ¢ pouco diversificada
em termos de sexo, com 86% de homens; ratificando o encontrado em trabalhos relacionados
as necessidades informacionais no ambiente cibernético tais como: Ohtoshi (2013) e Mafra
Pereira e Barbosa (2008). Dentro da expectativa do autor, além da predominancia masculina,
58% dos pesquisados possuem 40 anos ou mais, demonstrando a importancia do amadureci-
mento etario daqueles que trabalham em segurancga cibernética, como apresentado no Grafico
1.

Nessa linha, e de acordo com o Gréafico 2, corrobora-se o fato de que o tempo de expe-
riéncia na area também ¢ elevado, com aproximadamente trés quartos dos respondentes com

mais de cinco anos de experiéncia.

Grafico 1 - Distribui¢do da Idade

Idade

25 a 29 anos
2%

mais de 50
anos
24%

\_30 a 39 anos
40%

40 a 49 anos
34%

Fonte: elaboracdo propria
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Grafico 2 - Tempo de Experiéncia na Area
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até1lano
6%

\la 2 anos

7%

3a4danos
mais de 5 anos 16%

71%

Fonte: elaboracdo propria

Apesar de um pouco mais diversificado, no Grafico 3, constatou-se que quase metade
dos questionados permaneceram nas mesmas organizacdes ha mais de cinco anos. Tal fato
ndo deixa de ser surpreendente por motivos diversos como: promog¢des na carreira, realizacao
de novos concursos publicos e busca de melhores de salarios na iniciativa privada, que podem

elevar a rotatividade dos profissionais que lidam com seguranca no ambito da APF.

Grafico 3 - Tempo de Trabalho na Organizacao

Tempo de Trabalho na Organizagao
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Fonte: elaboracdo propria
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Em termos de Formagao Académica, ressalta-se, no Grafico 4, o reduzido indice de
pos- graduagdo stricto sensu, onde apenas um quinto dos respondentes possuem mestrado ou
doutorado. O fato torna-se ainda mais intrigante, quando se leva em consideragdo a faixa eta-
ria madura e a elevada experiéncia na area.

Nesse contexto, quando se trata de Capacitacdo mais utilizada no desempenho das ati-
vidades no ambiente de trabalho (Grafico 5), percebe-se a importancia esmagadora da pds-
graduacdo lato sensu em detrimento da stricto sensu (74% contra 2%), bem como a sugestiva

utilizagao de Certificagdes e cursos técnicos (16%) de curta duragdo na lide diaria.

Grafico 4 - Formag¢ao Académica

Formagao Académica

Doutorado Graduagao
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Fonte: elaboracdo propria

Grafico 5 - Formagdo/Capacitagdo mais utilizada
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Fonte: elaboragdo propria
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Os graficos 6 e 7 seguintes representam, respectivamente, as Tarefas Priméarias (TP) e
Secundérias (TS) realizadas pelos respondentes. Fazendo o cruzamento entre os graficos, fica
evidente que a maioria divide-se entre atividades de cunho estratégico (59% - TP & 22% -

TS) e operacional (29% - TP & 44% - TS).

Grafico 6 - Tarefa Primaria realizada
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incidentes de
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12%
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Fonte: elaboragdo propria
Grafico 7 - Tarefa Secundaria realizada
V4 .
Tarefa Secundaria
Coordenagao,
planejamento
Resposta a e gestao de
incidentes de alto nivel
seguranga 22%
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Fonte: elaboracdo propria

Os agentes publicos responsaveis pela gestdo da seguranca da informagdo no espago
cibernético na APF ocupam-se, prioritariamente, dos cuidados necessarios com a seguranga
da informagao institucional, na sua expressao mais abrangente, incluindo pessoas, processos €

tecnologia, bem como agdes corporativas de seguranca cibernética. Em segundo lugar, dedi-
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cam-se as atividades técnicas que asseguram o correto funcionamento dos recursos de TIC da

Organizacdo, conforme ilustrado no relato abaixo:

Apds um tempo na area operacional, estou voltando para agdes de gestdo, como atu-
alizacdo das normas e realizacdo de atividades de contratacdo de material e de servi-
¢os de TIC, com base nas normas do Ministério do Planejamento. (Entrevista 1)

4.2 Fontes e Canais de Informacao

Em relagdo ao relacionamento do potencial usuério, com as fontes e canais de infor-
macao, foram utilizadas duas classes: Pessoais (informais) onde as informag¢des sdo transmi-
tidas diretamente, pessoa a pessoa, através de contatos interpessoais ¢ Impessoais (formais)
onde as informacodes sdo registradas e disseminadas de forma impressa ou digitalizada, através
de fontes primdrias e secundérias. No que se referem a sua origem, as fontes de informacao
foram segmentadas em Externas ou Internas a organizag¢ao do usudrio.

Dessa forma, foram compostas quatro categorias: Pessoal Externa (PE), Pessoal Inter-
na (PI), Impessoal Externa (IE) e Impessoal Interna (II), as quais foram selecionadas durante a
realizacdo da Revisdo da Literatura (Secao 2.4). Cabe ressaltar que nao foi efetuada distingao
entre fontes/canais eletronicos e ndo eletrdnicos como sugerem Mafra Pereira e Barbosa
(2008). Tal decisao originou-se da elevada interagao, por parte dos alunos do CEGSIC, entre
pessoa-computador-pessoa, que € possibilitada pelo uso intensivo da rede mundial de compu-
tadores - Internet. Essas quatro categorias foram divididas em subcategorias conforme o Qua-

dro 10.

Quadro 10 - Fontes e Canais de informagdo na Seguranga Cibernética

Categorias Pessoal Impessoal
Encontros oficiais (seminérios, congressos Publicacdes governamentais (normas, manuais)
etc.) Livros impressos ou eletronicos
. Conversa com fornecedores, consultores e Revistas e artigos c1e.nt1f}cos
xterna outros Anais de congressos cientificos
Midias sociais (foruns, chats, listas, blogs Trabalhos/ resumos de areas afins
etc.) Mecanismos de busca na Internet
Conversa com ex-colegas de cursos Portais de empresas, organizagdes de seguranga
Encontros oficiais (debates, palestras etc.) o o )
Interna Conversa com colegas Midias sociais (foruns, chats, listas, blogs etc.)
Conversa com chefes/supervisores Base de dados (sistemas, relatorios, politicas)
Reunides informais

Fonte: Adaptado de Choo (1994)
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As dezessete subcategorias foram objeto de questionamento nas trés varidveis conside-

radas: relevancia, confiabilidade, acessibilidade, as quais se encontram organizadas matrici-

almente nas tabelas a seguir.

4.2.1 Relevancia

Tabela 1 - Avaliacdo percentual da Relevancia por categorias e subcategorias
[N g 1
« = = R < ! —C
g8 f_ : & : 7B Oz
CATEGORIAS ~ SUBCATEGORIAS £3 28 28 58 28 <8< LE
csE £ g 2 £ gE £¢9
12 = : g =4 .; ;E < \E E
= -
G ooy GEGRS 69 o4 g gug sgs 462 898
minarios, congressos etc.)
B2 Conversa com fornece-
PESSOAL  EX- dores, consultores e outros 33 33 198 385 330 2,90
TERNA A OR- L o ) 3,04
GANIZACAO B3 Midias sociais (foruns, 77 22 231 418 253 275
chats, listas, blogs etc.) ’ ’ ’ ’ ’ ’
B4 Conversa com ex- y0 33 66 330 527 326
colegas de cursos
B5 Encontros oficiais (deba- 4.4 55 154 264 484 3,09
tes, palestras etc.)
PESSOAL  IN- B6 Conversa com colegas 1,1 44 44 30,8 59,3 3,43
TERNA A OR- 3,16
GANIZACAO ~ B7 Conversa com che- 55, 110 253 560 326
fes/supervisores ’ ’ ’ ’ ’ ’
B8 Reunides informais 4.4 6,6 15,4 45,1 28,6 2,87
B11 Publicacdes governa- 0.0 11 66 341 582 349
mentais (normas, manuais) ’ ’ ’ ’ ’ ’
B12 Livros impressos ou
eletronicos 5,5 22 6,6 341 51,6 324
B’l3 Revistas e artigos cien- 4.4 22 88 286 560 330
tificos
IMPESSOAL B14 Anais d ngr
EXTERNA A 0 SIS €6 CONSIER0% 99 33 g8 352 429 298 3,16
ORGANIZACAQ ©emHeos
]?lS Trabalhos/resumos de 4.4 33 132 429 363 303
areas afins
B16 Mecanismos de busca 0.0 55198 363 385 3.08
na internet (google, cade) ’ ’ ’ ’ ’ ’
B17 Portais de empresas, 00 220 462 297 3.0l

organizagoes de seguranga



B9 Midias sociais (féruns,

IMPESSOAL chats, listas, blogs etc.)

INTERNA A

ORGANIZACAO B10 Base de dados (siste-
mas, relatorios, politicas)

11,0

1,1

55 29,7

55 828

23,1

31,9

30,8

52,7

2,57

75

2,93

3,30

Fonte: elaboragdo propria
*No céalculo do Indice A (média ponderada) foram estabelecidos os seguintes pesos: 0 para Néo utiliza a fonte; 1
para Irrelevante; 2 para Pouco Relevante; 3 para Relevante e 4 para Muito Relevante.

® Média aritmética simples.

Verifica-se, a partir da andlise da Tabela 1, que os pesquisados consideram de maior

relevancia as categorias Pessoal Interna e Impessoal Externa a organizacgao, as quais apresen-

taram o mesmo indice 3,16 (Indice B) de relevancia. Em relagdo ao Indice A, referente as

subcategorias de fontes de informacao, destaca-se a relevancia elevada para as conversas com

colegas, chefes/supervisores e para as publicagdes governamentais. Soma-se aos fatos acima o

relato de um dos entrevistados:

A pesquisa geral sobre seguranga esta na Internet e na Intranet dos orgdos da APF,
mas tem que ser feita uma filtragem, uma analise nessas bases de dados. Além das
pessoas, no bate-papo do cafezinho, com servidores que trabalham ou jé trabalharam
com os assuntos pesquisados. (Entrevista 1)

Destaca-se, também, a baixa relevancia atribuida as midias sociais (foruns, chats, lis-

tas, blogs etc.) internas a organizagdo com o menor Indice A (2,57) da Tabela 1. Acredita-se

que tal fato deve-se a baixa utilizacao, aliada, provavelmente, a ineficacia, ou mesmo a inexis-

téncia de tal servico. Ainda no quesito da relevancia, nota-se que todos os respondentes nao

dispensam consultar as publica¢cdes governamentais (normas, manuais), bem como os meca-

nismos de busca na Internet (Google, Bing).

4.2.2 Confiabilidade

Tabela 2 - Avaliacdo percentual da Confiabilidade por categorias e subcategorias

« —_ § — Eé — ié 1 hh fan <IC
S8 8 _Eg Z_ Eg <57 O=
CATEGORIAS  SUBCATEGORIAS  Ee¢ E£S Y- &8 CF S0z ﬁ =
= ~ @ ~ = @ =N-- 2
$&sS 3% S E° ERE 3E¢
z b4 A = =
B1 Encontros oficiais (se- 33 29 220 462 264 2.90
minarios, congressos etc.) ’ ’ ’ ’ ’ ’
B2 Conversa com fornece-
PESSOAL EX-  dores, consultores e outros >3 143 319 385 99 2,33
TERNA A OR- — 2,55
GANIZACAO B3 Midias sociais (foruns, 8.8 165 418 286 44 2.03
chats, listas, blogs etc.) - ’ ’ ’ ’ ’
B4 Conversa com ex- 44 33 121 527 275 2,96

colegas de cursos
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B5 Encontros oficiais (deba- 4.4 6.6 18,7 319 385 2,93
tes, palestras etc.)

PESSOAL IN- B0 Conversa com colegas 1,1 3,3 12,1 42,9 40,7 3,19

TERNA A OR- 2,93

GANIZACAO B7 Conver.sa com che- 2.2 6.6 154 429 33,0 2,98
fes/supervisores

B8 Reunides informais 5,5 8,8 19,8 48,4 17,6 2,64

B11 Publicagdes governa-

. . 2,2 2,2 88 31,9 549 3,35
mentais (normas, manuais)

B12 Livros impressos ou

. 5,5 4.4 11,0 42,9 36,3 3,00
eletronicos

B13 Revistas e artigos cien- 4.4 22 12,1 429 385 3,09

tificos
IMPESSOAI? B14 Anais de congressos
EXTERNA A . 8,8 1,1 9,9 42,9 374 2,99 2,85
ORGANIZACAQ cientificos

B15 Trabalhos/resumos de

. 4.4 4.4 22,0 46,2 23,1 2,79
areas afins

B16 Mecanismos de busca

na internet (google, cade) 3.3 154 429 297 88 =28

B17 Portais de empresas,

N 2,2 9,9 352 40,7 12,1 2,51
organizagoes de seguranca

B9 Midias sociais (foruns,
IMPESSOAL  chas, listas, blogs ctc.) 21143 231 330 176 230

INTERNA A 2,74

ORGANIZACAO BI10 Base de dados (siste- 00 77 12,1 341 462 3,19
mas, relatdrios, politicas)

Fonte: elaboragdo propria
*No calculo do Indice A (Média Ponderada) foram estabelecidos os seguintes pesos: 0 para Nio utiliza a fonte; 1
para Nem um Pouco Confiavel; 2 para Pouco Confiavel; 3 para Confiavel e 4 para Muito Confiavel.
® Média aritmética simples.

Do ponto de vista da confiabilidade, na Tabela 2 percebe-se, também, a preferéncia
pelas fontes/canais intrinsecos a organizagdo e de relacionamento pessoal, cujo valor obtido
(Indice B) foi de 2,93, com destaque para as subcategorias: Conversa com colegas do trabalho
e Conversa com chefes/supervisores. Entretanto, a maior confiabilidade foi atribuida a subca-
tegoria Publicagdes Governamentais, da categoria Impessoal Externa, que apresentou indice
de 3,35.

Também em relevo, observa-se, na subcategoria Base de dados (sistemas, relatorios,
politicas) interna & Organizagio, o elevado Indice de 3,19 para confiabilidade e a plena utili-
zacdo por parte dos respondentes. Ainda no quesito confiabilidade, ressalta-se que mais de
60% dos questionados ndo confiam nos mecanismos de Busca na Internet. Nao obstante, um

dos entrevistados destacou:
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Em relagdo a confiabilidade, busco, na Internet, artigos e orientagdes de empresas
internacionais de solu¢des de seguranga cibernética como antivirus etc., para auxiliar
na solucdo de novos dos problemas. (Entrevista 2)

Também sdo buscadas informag¢des em comunidades que desenvolvem ou trabalham
com sistemas operacionais e banco de dados semelhantes. (Entrevista 3)

4.2.3 Acessibilidade

Tabela 3 - Avaliacdo percentual da Acessibilidade por categorias e subcategorias

_.=. 8 £ 3 Lo 2S
g &5 ¢ S 2 4EY U<«
EY B8 <¢ T S5 92Z mz
CATEGORIAS SUBCATEGORIAS 2 93 28 2 =g g0 %
s5 £2 2 % E EZg £¢
£ = &8 < = 2”7 =E
Bl Encontros oficiais (se- ;114 297 374 176 253
minarios, congressos etC.)
B2 Conversa com fornece- 6.6 8.8 253 396 198 2,57

PESSOAL EX-  dores, consultores e outros
TERNA A OR- 2,63

GANIZACAO B3 Mlq1as sociais (foruns, 8.8 5.5 198 374 286 271
chats, listas, blogs etc.)

B4 Conversa com ex-

5,5 9,9 18,7 41,8 242 2,69
colegas de cursos

B5 Encontros oficiais (deba- 5.5 9.9 28.6 308 253 2,60
tes, palestras etc.)

PESSOAL IN- B6 Conversa com colegas 4.4 5,5 13,2 31,9 45,1 3,08

TERNA A OR- 2,77

GANIZACAO  B7 Conversa com che- 55 132 187 341 286 2,67
fes/supervisores

B8 Reunides informais 6,6 6,6 18,7 45,1 23,1 2,71

B11 Publicacdes governa-

. . 1,1 4.4 154 26,4 52,7 3,25
mentais (normas, manuais)

B12 Livros impressos ou

. 5,5 9.9 17,6 40,7 264 2,73
eletronicos

B13 Revistas e artigos cien- 7.7 6.6 207 319 242 2,58

tificos
IMPESSOAL B14 Anais de congressos
EXTERNA A - 16,5 13,2 264 29,7 143 2,12 2,71
ORGANIZACAQ Cientificos

B15 Trabalhos/resumos de

. 6,6 17,6 33,0 319 11,0 2,23
areas afins

B16 Mecanismos de busca

na Internet (Google, Bing) &l 33 143 27,5 349 =

B17 Portais de empresas,

N 33 8,8 18,7 48,4 20,9 2,75
organizagoes de seguranga
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B9 Midias sociais (foruns,
IMPESSOAL  chas, listas, blogs ctc.) 132 132 264 242 231 231

INTERNA A 2,56

ORGANIZACAO B0 Base de dados (siste- 44 66 231 352 308 281
mas, relatdrios, politicas)

Fonte: elaboragdo propria
*No calculo do Indice A (Média Ponderada) foram estabelecidos os seguintes pesos: 0 para Nio utiliza a fonte; 1
para Muito Dificil o Acesso; 2 para Dificil Acesso; 3 para Accessivel e 4 para Facil Acesso.
® Média aritmética simples.

De acordo com a Tabela 3, mostraram-se mais acessiveis as fontes e canais oriundos
da categoria Pessoal Interna (Indice B=2,77), enquanto que uma menor acessibilidade foi per-
cebida na categoria Impessoal Interna & Organizagdo (Indice B=2,56). Na contramio desse
indice, mesmo que de forma nao cientifica, de acordo com o relato abaixo, percebe-se a im-

portancia dessa categoria:

O conjunto dos livros e do material dos cursos, somados a documentos de elabora-
¢do interna propria (procedimentos padronizados) e dos demais colegas do ambiente
de trabalho, forma uma espécie de biblioteca particular e técnica da equipe. (Entre-
vista 2)

Nao obstante, o maior destaque coube a categoria Impessoal Externa a Organizacdo,
onde as subcategorias Publicacdes governamentais e Mecanismos de busca na Internet obtive-
ram os maiores indices com 3,25 e 3,34, respectivamente. Destaca-se, ainda, que todos os
questionados utilizam os Mecanismos de busca na Internet.

Observa-se, também, que a maioria dos respondentes possui dificuldade de acesso (Di-
ficil, Muito Dificil e Nao utiliza) as seguintes subcategorias Impessoais de informacao: Mi-
dias sociais internas a Organizagdo (52,8%), Anais de congressos cientificos (56,1%) e Traba-

lhos/resumos de areas afins (56,2%).

4.2.4 Relacionamento entre relevincia, confiabilidade e acessibilidade

A Tabela 4 resume a analise por relevancia, confiabilidade e acessibilidade, ordenando
as principais fontes/canais de informagao por essas trés variaveis. A referida tabela foi organi-
zada a partir do Indice A e pode-se percebe que trés subcategorias destacam-se das demais:
Publicagdes governamentais, Conversa com colegas de trabalho e Base de dados interna a

Organizagao.
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Tabela 4 - Resumo da analise por Relevancia, Confiabilidade e Acessibilidade

‘ TIPOS DE
VARIAVEL FONTES SUBCATEGORIAS
Impessoal Publicacdes governamentais
Externa (normas, manuais)
<
® Pessoal Conversa com colegas
Z Interna &
s
E Ir]rilp Sl Revistas e artigos cientificos
= xterna
F Base de dados (sistemas,
Impessoal . .
relatorios, politicas)
Interna
Impessoal Publicacdes governamentais
g Externa (normas, manuais)
é Impessoal Base de dados (sistemas,
= Interna relatorios, politicas)
)
<
= Il)lftsesr(;fg Conversa com colegas
4
S Impessoal
© P Revistas e artigos cientificos
Externa
Impessoal Mecanismos de busca na
= Externa Internet (Google, Bing)
=] .. .
< Impessoal Publicagdes governamentais
E Externa (normas, manuais)
=
= Pessoal
=
z Interna Conversa com colegas
=
Sé Impessoal Base de dados (sistemas,
Interna relatdrios, politicas)

Fonte: elaboragao propria

Para a andlise entre as variaveis empregadas no comportamento de busca da informa-

¢do, foram elaboradas as Tabelas 5 e 6 que relacionam a relevancia das fontes e canais de

informagdo com a confiabilidade e a acessibilidade, respectivamente.

Em relacdo as categorias e subcategorias, levou-se em consideracdo a variagdo entre

os respectivos indices. No caso, considera-se que, quanto menor a variagdo entre eles, maior

sera a racionalidade na utilizagdo das fontes/canais de informacao. As variagdes mais eleva-

das, ou mesmo as negativas, foram destacadas (cinza) e podem indicar quais fontes de infor-

magado merecem atencao especial, a fim de se reduzirem os descompassos evidenciados.

A Tabela 5, a seguir, demonstra que, apesar de pouco confidveis, as fontes externas

como as Midias sociais e 0s Mecanismos de busca na Internet sdo consideradas relevantes

para os agentes publicos. De fato, a maior variagdo entre relevancia e confiabilidade foi regis-

trada na categoria Pessoal Externa, com indice de 0,48.



Tabela 5 - Relacionamento entre Relevancia e Confiabilidade

2 F|T<3| 2| F|%<=
ORI 208|101 20R
<Z|<3|BEZz2|RZ|IRD|EZ 2
o | o 2|5 S| eo<d| o =5 —
CATEGORIAS SUBCATEGORIAS S5 lem <mles|em < m
TRl d | SZ<|BRlEd| 87 <
\=;J\:"-' uﬁﬂi—i\ﬂq\:i—i On B
P—tmb—lﬁg.gqﬁg P—tmb—l[.‘g ggm
Z| 2R Z Z|E = Z
|l ol sx2o| *| 2|50
O|” O O|” O
B@ Epcontros oficiais (se- 323 | 2,90 033
minarios, congressos etc.)
B2 Conversa com fornece- 290 | 2.33 057
P ESSOAI“ EX- dores, consultores e outros ’ ’ ’
TERNA A OR- A s (F6 3,04 | 2,55 0,48
GANIZACAO idias sociais (foruns, 275 | 2,03 071
chats, listas, blogs etc.)
B4 Conversa com ex- 3.26 | 2.96 031
colegas de cursos
BS5 Encontros oficiais (de- 3.09 | 2,93 0.15
bates, palestras etc.)
PESSOAL IN-  B6 Conversa com colegas 3,43 | 3,19 0,24
TERNA A OR- BT C , 3,16 | 2,93 | 0,23
GANIZAGCAO onversa com €| 396 12,98 | 0,29
fes/supervisores
B8 Reunides informais 2,87 | 2,64 0,23
B11 Publlcagoes governa- 349 | 335 0,14
mentais (normas, manuais)
B12AL.1vros 1mpressos ou 3.24 | 3.00 0.24
eletronicos
313 ’ Revistas e artigos 3.30 | 3,09 021
cientificos
IMPESSOAL B14 Anais de congressos
EXTERNA A cientificos & 2,98 [ 2,99 | -0,01 3,16 | 2,85 0,31
ORGANIZACAO
]?lS Trabalhos/resumos de 3.03 | 2,79 024
areas afins
B16 Mecanismos de busca
na Internet (Google, Bing) 3,08 12,25 0:82
B17 Portius de empresas, 3.01 | 2.51 0,51
organizagdes de seguranca
B9 Midias sociais (foruns,
IMPESSOAL chats, listas, blogs etc.) 2,57 | 2,30 0,27
INTERNA A . 2,93 | 2,74 0,19
ORGANIZACAO B10 Base de dados (siste- 330 | 3.19 0.11

mas, relatorios, politicas)

Fonte: elaboragao propria
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Especialmente no caso dos Mecanismos de busca, a Tabela 6 apresenta discreta varia-

¢do negativa, ou seja, a facilidade de acesso (e o proprio acesso como foi confirmado nas en-

trevistas) ¢ desproporcionalmente superior a propria relevancia dessa fonte.



Tabela 6 - Relacionamento entre Relevancia e Acessibilidade

R, I
<« al <« a <« al M a
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CATEGORIAS  SUBCATEGORIAS |85/ 82| =<E 85 85T <h
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B1 Encontros oficiais (se-
minarios, congressos etc.) 3:23 253 010
B2 Conversa com fonece-
E’Ei?\]OAAk gi;_ dores, consultores e outros 2,90 2,57 0.33 304 2.63 0.41
~~ B3 Midias sociais (foruns, ’ ’ ’
GANIZACAO chats, listas, blogs etc.) 21 2l 58
B4 Conversa com ex- 326 2.69 0.57
colegas de cursos ’ ’ ’
B5 Encontros oficiais (de- 309 260! 048
bates, palestras etc.) ’ ’ ’
PESSOAL IN-  B6 Conversa com colegas 3,43 3,08 0,35
TERNA A OR- BT C h 3,16 2,77 0,39
GANIZAGCAO Onversa Com - Che 396 2,67 0,59
fes/supervisores
B8 Reunides informais 2,87 2,71 0,15
B11 Publicagdes governa-
mentais (normas, manuais) 349 325 024
B12 Livros impressos ou 324 273 052
eletronicos ’ ’ ’
B13 Revistas e artigos 330 258| 071
cientificos ’ ’ ’
IMPESSOAL .
EXTERNA A giﬁtigf:f de congressos 5 ¢ 12| 086 |3.06 271 | 045
ORGANIZACAO
]?lS Trabalhos/resumos de 303 223 0.80
areas afins
B16 Mecanismos de busca
na Internet (Google, Bing) 3,08 3,34 026
B17 Portius de empresas, 301 275 026
organizagdes de seguranca
IMPESSOAL B9 Midias sociais (féruns, 257 23] 026
INTERNA A chats, listas, blogs etc.). ’ ’ ’ 293 256 037
ORGANIZACAQ B10 Base de dados (siste- 5 55 5 g | 4 |~ ’

mas, relatorios, politicas)

Fonte: elaboragdo prépria
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Aspectos referentes a diversidade de fontes e a importancia dos cruzamentos das vari-

aveis, mesmo em ambiente organizacional, podem ser observados no relato a seguir:

A gente também trabalha com sistemas de Wiki [Wikipédia ou enciclopédia virtual].
Todos os nossos procedimentos sdo documentados, tanto a parte de instalagdo de
equipamentos como a de servigos s8o documentados no Wiki interno e isso serve
para consultas futuras. Mas, para construir esse conhecimento, a gente busca na In-
ternet e tem que saber filtrar na Internet as informagdes que vao nos ajudar. Depois
de testar as informagdes obtidas em laboratorio e customiza-las aos requisitos de se-
guranca da organizagdo, ¢ que as mesmas sdo adicionadas ao nosso Wiki. (Entrevis-

ta 3)
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Cabe destacar que essa fonte de informacgdo interna e impessoal ndo ¢ formalizada pela
instituicdo, ou seja, ela ¢ administrada e atualizada pelos proprios integrantes do setor onde o
entrevistado trabalha, de maneira empirica, sem a supervisao de um profissional de Informa-

¢ao.

4.3 Usos da Informacao

Conforme descrito ao longo da pesquisa, sugere-se que os papéis desempenhados pe-
los agentes publicos, que atuam na seguranca do espaco cibernético da APF, sejam caracteri-
zados em trés perfis: estratégico, operacional e tatico. Tais perfis ou niveis de atuagdo propor-
cionam, diuturnamente, diversas situagdes-problema que devem ser enfrentadas com tempes-
tividade. Ao lidarem com essas situagdes, € possivel que experimentem o processo de “neces-
sidade informacional”, ou seja, que reconhecam a sua eventual incapacidade de solucionar o
referido problema técnico com base nas informagdes de que ja dispdem. O relato a seguir rati-

ficou esse entendimento:

O que gera a necessidade de busca da informacdo ¢ quando chega um incidente de
rede diferente, uma situacdo que foge ao nosso conhecimento [...] ¢ buscado em va-
rias fontes. Pode ser na Internet como os mecanismos de busca principais, uso muito
o Google, as enciclopédias livres, tipo Wikipedia e uma pilha de livros pessoais téc-
nicos e de material de cursos do Cert.br. Além, ¢ claro, das pessoas que compdem a
equipe de trabalho. (Entrevista 2)

Dessa forma, sete "usos" rotineiros da informacgao (perguntas C1 a C7), inerentes aos
trés niveis pré-estabelecidos, foram avaliados sob as varidveis de frequéncia e pertinéncia. As
tabelas 7 e 8 concentram as respostas referentes a nao utilizacao da informagado ou a sua utili-

zagdo em quatro periodos temporais: ano, més, semana e dia.

4.3.1 Frequéncia

Como esperado pelo autor, e de acordo com a Tabela 7, o maior uso da informagao foi
registrado nas atividades de aprimoramento da seguranca da informagao no espaco cibernético
inerente a organiza¢do com indice de 2,60 e uso diario por mais de um quarto dos responden-
tes. O uso da informagao para atividades de Aprendizado, ou seja, para a aquisicao de novos
conhecimentos que poderao utilizados ser na solucao de problemas futuros, também se desta-
ca positivamente (indice de 2,51), aparecendo como segundo tipo de uso mais frequente da

informagdo na pesquisa realizada, corroborando com o apurado por Ohtoshi (2013).
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Nao obstante, surpreendeu constatar-se o baixo uso das informagdes para atividades de
auditoria em sistemas computacionais comprometidos, onde, praticamente, um quarto dos

respondentes nem sequer utilizam fontes sobre o tema.

Tabela 7 - Avaliagdo percentual da Frequéncia por uso da informagao

USO DA INFORMACAO

na (%)

1 vez ao dia
(%)
indice A -
SUBCATE-
GORIA (")

Nao utiliza
(%)
1 vez ao ano
%
1 vez a0 mé
%
1 vez na sema-

C1 Uso das informagdes para atividades
de resposta a incidentes de seguranga em 18,7 11,0 27,5 28,6 14,3 2
redes de computadores

09

C2 Ugo das 1nf0rma<{0f:s para Suporte e 132 143 18,7 297 242 237
atendimento aos usuarios

C3 Uso das informagdes para atividades
de resolugdo de problemas de hardware, 18,7 5,5 253 29,7 20,9 2,29
software, sistemas de informagao e redes

C4 Uso das informagdes para atividades
de Aprendizado como preparagdo para 6,6 12,1 28,6 29,7 23,1 2,51
resolver futuros problemas

C5 Uso das informagdes para aprimorar
a seguranga da informacao na organiza- 4.4 15,4 22,0 31,9 26,4 2,60
¢ao

C6 Uso das informagdes para auditoria
em sistemas computacionais comprome- 24,2 16,5 23,1 26,4 9.9 1,81
tidos

C7 Uso das informagdes para reduzir as
vulnerabilidades dos sistemas computa- 15,4 9,9 242 31,9 18,7 2,29
cionais e redes de computadores

Fonte: elaboragao propria
#No calculo do Indice A (Média Ponderada), foram estabelecidos os seguintes pesos: 0 para Nio utiliza; 1 para 1
vez ao ano; 2 para 1 vez ao més; 3 para 1 vez na semana e 4 para 1 vez ao dia.

4.3.2 Pertinéncia

A Tabela 8 apresenta o uso da informacao, em face da varidvel pertinéncia, com taxas
mais elevadas e equilibradas do que as levantadas na Tabela 7 - Frequéncia.

Nesse aspecto, observa-se, de forma idéntica ao tabulado na tabela anterior, que o in-
dice mais elevado coube ao quesito aprimoramento da seguranca da informacdo no espago
cibernético inerente a organizagdo com indice de 3,15 e uso didrio por mais da metade dos
respondentes. No outro extremo, a menor pertinéncia foi registrada nas atividades de auditoria

em sistemas computacionais comprometidos com indice de 2,71.
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Tabela 8 - Avalia¢do percentual da Pertinéncia por uso da informag&o
~ J

USO DA INFORMACAO

na (%)

Indice A -
SUBCATE-
GORIA (%)

Nao utiliza (%
1 vez ao ano %
1 vez a0 més %
1 vez na sema-
1 vez ao dia
(%)

C1 Uso das informagdes para atividades de
resposta a incidentes de seguranga em
redes de computadores

o
O
N
~
0o
O

352 374 2,82

C2 Uso das informagdes para Suporte e

) . 6,6
atendimento aos usuarios

o
O
—_
[\
—

352 36,3 2,85

C3 Uso das informagdes para atividades de

resolugdo de problemas de hardware, 12,1 4.4 8,8 36,3 38,5 2,85
software, sistemas de informacao e redes

C4 Uso das informagoes para atividades de

aprendizado como preparagdo para resol- 33 33 17,6 35,2 40,7 3,07
ver futuros problemas

C5 Uso das informagdes para aprimorar a

. - o 2,2 8,8 13,2 23,1 527 3,15
seguranca da informagdo na organizagdo

C6 Uso das informagoes para auditoria em

. L . 14,3 4.4 16,5 253 39,6 2,71
sistemas computacionais comprometidos

C7 Uso das informagoes para reduzir as
vulnerabilidades dos sistemas computacio- 6,6 6,6 13,2 242 495 3,03
nais e redes de computadores

Fonte: elaboragdo propria
* No célculo do Indice A (Média Ponderada) foram estabelecidos os seguintes pesos: 0 para Nao utiliza; 1 para 1
vez ao ano; 2 para 1 vez ao més; 3 para 1 vez na semana ¢ 4 para 1 vez ao dia.

4.3.3 Relacionamento entre Frequéncia e Pertinéncia

A partir das duas tabelas anteriormente mencionadas, foi realizado um cruzamento en-

tre frequéncia e a pertinéncia do uso da informacao, concretizado na Tabela 9.

Tabela 9 - Relacionamento entre Frequéncia e Pertinéncia

, 8 . 8 Variacao
@2 =] § entre
-~ <« < A .
USO DA INFORMACAO S ) S 2 Frequéncia
N
22 EX e
=~ A&~ Pertinéncia

C1 Uso das informagoes para atividades
de resposta a incidentes de seguranga 2,09 2,82 -0,73
em redes de computadores

C2 Uso das informagdes para Suporte e

. . 2,37 2,85 -0,48
atendimento aos usuarios
C3 Uso das informagoes para atividades
de resolucdo de problemas de hardware, 2.29 2.85 _0.56

software, sistemas de informagao e
redes da organizacdo
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C4 Uso das informagoes para atividades
de Aprendizado como preparagdo para 2,51 3,07 - 0,56
resolver futuros problemas

C5 Uso das informagoes para aprimorar
a seguranga da informagdo na organiza- 2,60 3,15 - 0,55
¢ao

C6 Uso das informagdes para auditoria
em sistemas computacionais comprome- 1,81 2,71 -0,90
tidos

C7 Uso das informagoes para reduzir as
vulnerabilidades dos sistemas computa- 2,29 3,03 -0,74
cionais e redes de computadores

Fonte: elaboragao propria

Os usos identificados como de maior variagao negativa entre os indices de frequéncia
e pertinéncia, como pode ser percebido nos quesitos: Auditoria em sistemas computacionais
comprometidos (- 0,90), Resposta a incidentes de seguranca em redes de computadores (-
0,74) e Reduzir as vulnerabilidades dos sistemas computacionais e redes de computadores (-
0,73), revelam que os mesmos podem estar sendo subestimados, necessitando de atengado es-
pecial nas organizagdes da APF.

Nao obstante, as variacdes mais baixas obtidas pelas atividades: Suporte e atendimento
aos usudrios (- 0,48), Resolucdo de problemas de hardware, software, sistemas de informagao
e redes da organizagao (- 0,56) e Aprimorar a seguranca da informagao na organizagdo (-

0,55) confirmam a predominancia dos perfis estratégico e operacional dos respondentes.

4.4 Conclusoes Parciais

O numero de respondentes (91 alunos) ao questionario, correspondenteu a 22 % dos e-
mails validos enviados e geraram 6643 respostas, as quais foram complementadas pelos dados
coletados nas entrevistas. Além dos formularios com as respostas, também foram recebidos
alguns e-mails dos questionados, destacando-se positivamente a iniciativa e o formato da pes-
quisa. Tal fato, aliado as informag¢des apuradas nas entrevistas, leva a crer que nao houve du-
vidas quanto ao preenchimento do questionario e quanto a pertinéncia e relevancia dos dados.

A andlise dos dados dessa pesquisa revela um importante conjunto de caracteristicas
do comportamento informacional de servidores e empregados de 6rgaos e entidades da admi-

nistragdo publica federal, no tocante a seguranca cibernética.
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Essas caracteristicas foram especialmente relativas: as necessidades de informacao
desses agentes, no desempenho de suas atividades, as fontes e canais de informagdo mais em-
pregados, e aos usos dessa informacao.

No capitulo seguinte, essas analises sao discutidas a luz de literatura pertinente.
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5 O COMPORTAMENTO INFORMACIONAL NA GESTAO DA SEGURANCA CI-
BERNETICA

5.1 Papéis desempenhados

Em relagdo aos pressupostos especificos do estudo (Se¢do 3.3.2), o primeiro afirma
que o contexto situacional esta diretamente relacionado com o papel desempenhado, na orga-
nizagdo, pelo agente publico que atua na segurancga cibernética. Nesse caso, aflorou a necessi-
dade do aperfeicoamento técnico especializado, evidenciado pelo emprego nas atividades dia-
rias dos conhecimentos obtidos por intermédio de pos-graduacao /ato sensu, das Certificagdes
e cursos técnicos, que juntos alcancam expressivos 90% das respostas.

Ainda, no contexto do primeiro pressuposto especifico, era esperada, pelo autor, uma
divisdo mais equanime entre os perfis pré-estabelecidos (estratégico, operacional e tatico) em
relacdo as tarefas primarias. Merece atencdo o baixo nimero de respondentes (apenas 12%)
que desempenham, primariamente, acdes de gerenciamento de incidentes de seguranga em
redes de computadores, particularmente devido a trés fatores de caracteristicas distintas na
esséncia, mas imbricadas na pratica:

a) caracteristica legal: publica¢do da Instru¢do Normativa n. 1, do Gabinete de Segu-

ranga Institucional da Presidéncia da Republica (IN 01/GSIPR), em 13 de junho de
2008 (Brasil, 2008a), que determinou a implementacao de equipe de tratamento e
resposta a incidentes em redes computacionais (ETIR) em todos os 6rgaos da APF;

b) caracteristica de conformidade: recomendagdes emitidas pelo TCU em 2010 e repe-

tidas em anos posteriores sobre a gestdo dos incidentes de seguranca da informa-
¢do e a instituicao das ETIR (TCU, 2012, 2014b);

c) caracteristica de Estado-nacdo: as repercussdes das revelacdes do "caso Snowden"

ocorrido em 2013, que, em ambito nacional, entre outras medidas, levaram o Se-
nado Federal brasileiro a instaurar uma Comissdo Parlamentar de Inquérito (CPI)

da Espionagem (SENADO FEDERAL, 2014).
5.2 Comportamento de busca da informacao
No que tange ao segundo pressuposto especifico - a andlise do comportamento de bus-

ca ¢ caracterizada pelas fontes e pelos canais utilizados no atendimento das necessidades de

informacao -, no relacionamento entre as variaveis utilizadas nessa avaliagdo (relevancia, con-
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fiabilidade e acessibilidade), destaca-se a subcategoria Publicagdes governamentais (normas,
manuais), da categoria Impessoal Externa, que obteve os maiores indices nas trés variaveis
(3,49, 3,35 e 3,25, respectivamente). Destaca-se, também, que ¢ pratica comum a todos os
respondentes consultar os mecanismos de busca na Internet (Google, Bing), como ressaltam

os entrevistados:

Hoje a maior fonte de informacao ¢ a Internet realmente. Raramente a gente vai bus-
car em livros, muitas vezes a gente consulta manuais, manuais de sistemas [...] a
principal fonte de busca é o Google porque ele indexa tudo. Dai a gente vai buscan-
do os links para outras fontes de informacdo. (Entrevista 3)

[...] é buscado em varias fontes. Pode ser na Internet como os mecanismos de busca
principais, uso muito o Google, ou as enciclopédias livres, tipo Wikipédia. (Entre-
vista 2)

Ainda no contexto da busca, os dados revelam que os agentes publicos envolvidos na
seguranca cibernética organizacional, consideram de maior relevancia e confiabilidade as fon-
tes de relacionamento Pessoal e de origem Interna a organizagao. Tal fato, também ¢ corrobo-
rado pelo elevado indice de facilidade de acesso a essas fontes.

Assim sendo, esta pesquisa ratifica, parcialmente, o estudo realizado por Mafra Pereira
e Barbosa (2008) onde, de forma semelhante, ficou demonstrado que os pesquisados, além de
considerarem mais relevantes, confiam mais nas fontes pessoais (derivadas das suas redes de
relacionamento) do que nas fontes impessoais. Dessa forma, a busca mais intensa por fontes
de maior relevancia e confiabilidade nas fontes pessoais demonstra que os responsaveis pela
seguranca da informacao no espago cibernético governamental, bem como os consultores do
estudo de Mafra Pereira e Barbosa necessitam, para tomar decisdes, de informagdes rapidas,
de facil acesso, mas que sejam ao mesmo tempo relevantes e confidveis.

Pode-se inferir que o processo de busca da informagao ¢ realizado de maneira indivi-
dual, ou seja, sem auxilio de terceiros. Dessa forma, foi confirmada a utilizagdo da crenca
conhecida com Autoeficacia (Self-efficacy), oriunda do Modelo de Wilson (1997) e mantida
na segunda fase dos mecanismos de ativagdo (teoria da Aprendizagem social) do Modelo de
comportamento informacional para a gestdo de segurancga cibernética proposto no presente
estudo. Nessa linha, pode-se afirmar que dos tipos de busca presentes no Modelo adotado, o
mais comum refere-se a 'busca ativa' onde um individuo procura ativamente a informagao de
que necessita, e que, dependendo do resultado, pode ocasionar novas buscas. Nesse caso, nao
foram feitas, pelos entrevistados, alusdes significativas a outros tipos de comportamento de
busca da informagao presentes no Modelo, como: ateng¢do passiva, busca passiva € busca em

andamento.
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5.3 Usos da informacgao

No terceiro e ultimo pressuposto especifico - que remete a influéncia das tarefas dia-
rias desempenhadas no ambiente de trabalho no uso da informacao -, foram ratificados os
usos mais frequentes e pertinentes da informacao (Tabelas 7 e 8) com as tarefas prioritaria-
mente realizadas (Graficos 6 ¢ 7).

Neste aspecto, observa-se que houve compatibilidade entre essas respostas, tendo em
vista que os mais elevados indices de uso da informacao, encontrados nos quesitos: aprimo-
ramento da seguranga da informac¢do na organizag¢do e aprendizado como preparagdo para
resolver futuros problemas, estdo inseridos no perfil de cunho estratégico, declarado pela
maioria dos questionados. Nao obstante, cabe destacar que o quesito aprendizagem para re-
solver futuros problemas ¢ compativel com os demais perfis.

Cabe destacar que, quando a diferenga entre a frequéncia e a pertinéncia ¢ mais signi-
ficativa, afloram-se duas caracteristicas peculiares no dia a dia do agente responséavel pela
seguranca cibernética:

a) o uso das informacdes permanece focado e direcionado para atender as demandas
do seu papel na organizagdo, mesmo reconhecendo a importancia e a utilidade da
informagdo para a realizagdo das atividades tipicas de gestdo de incidentes de se-
guranca (como foi observado nos itens Resposta a incidentes de seguranca em re-
des de computadores e Auditoria em sistemas computacionais comprometidos);

b) tendéncia a "apagar incéndios", colocando em segundo plano o uso pro-ativo da in-
formagao (de acordo com o analisado no quesito Reduzir as vulnerabilidades dos

sistemas computacionais e redes de computadores).

5.4 Modelo de comportamento informacional para a gestao de seguranca cibernética

Buscou-se analisar o comportamento informacional dos agentes publicos que atuam na
gestdo da segurancga cibernética governamental, por intermédio do modelo de comportamento
informacional de Wilson (1997), o qual foi adaptado pelo autor, durante a etapa de revisao da
literatura, servindo de esteio para a realizacdo desta pesquisa.

Cabe ressaltar que, apds as fases de coleta e de analise dos dados, foi percebida a ne-
cessidade de ajustes oriundos da realidade observada mediante as respostas dos questionarios

e das entrevistas. Dentre as alteracdes mais significativas realizadas, destacam-se:



a) a utilizacdo das trés perspectivas de atuagdo propostas pelo autor: nivel estratégico,

nivel operacional ou nivel tatico;

b) a inser¢do de mecanismos de ativagao relacionados com as atividades e os papéis

desempenhados na organizacao;

c) a caracterizagdo das varidveis intervenientes.

Dessa forma, o Modelo de comportamento informacional adaptado (Figura 7) foi cus-

tomizado ao longo do estudo, como apresentado na Figura 11 a seguir.

Figura 11 - Modelo de comportamento informacional para a gestdo de seguranga cibernética
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6 CONCLUSOES, LIMITACOES E SUGESTOES

6.1 Conclusoes do estudo

O objetivo geral deste estudo foi analisar o comportamento informacional dos agentes
publicos que atuam na gestdo da segurancga cibernética governamental, no dambito da Adminis-
tracdo Publica Federal. Dessa forma, a fim de delimitar o percurso a ser adotado na pesquisa,
foram definidos objetivos com vistas a: (1) identificar as fontes e os canais mais relevantes,
confiaveis e acessiveis, (2) os usos mais frequentes e pertinentes da informagao e (3) mapear
tendéncias do comportamento informacional de um grupo representante de agentes publicos,
quando envolvidos na seguranga cibernética na APF.

A partir, portanto, da analise dos dados obtidos pelos instrumentos de coleta alinhados
as demandas dos objetivos da pesquisa (Quadro 9 - Relacionamento entre os OE e os dados da
pesquisa, p. 62), foi possivel, em resumo, identificar:

a) predominancia de atuacdo no nivel estratégico por parte dos agentes publicos en-

volvidos com seguranca cibernética;

b) importancia da pos-graduacao /ato sensu, das Certificagdes e dos cursos técnicos de

curta duracdo nas atividades de seguranca da informag@o no espago cibernético;

c) equilibrio na relevancia das fontes/canais Pessoal Interno e Impessoal Externo;

d) maior confiabilidade e facilidade de acesso as fontes/canais pessoais e internas a

organizacao;

e) uso mais frequente e pertinente das informagdes refere-se as atividades desenvolvi-

das com a finalidade de aprimorar a seguranca da informacao na organizagao;

f) oportunidades de melhoria nas atividades relativas a gestdo de incidentes de segu-

ranca caracterizada pelo baixo percentual de agentes publicos que atuam prioritari-
amente nessa area e pela significativa discrepancia (baixa frequéncia versus alta

pertinéncia) em relagdo ao uso das informacdes.

Assim sendo, a presente pesquisa almejou contribuir para a melhoria quanto ao de-
sempenho dos responsaveis por gerir a seguranga da informagao no espago cibernético ineren-
te a Administracdao Publica Federal brasileira, fornecendo subsidios para o aperfeicoamento e
o planejamento de iniciativas de compartilhamento e disponibilizacdo de informacgdes rele-
vantes, confidveis e pertinentes para a seguranca cibernética, no ambito das instituigdes go-

vernamentais.
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6.2 Contribuicdes do estudo

No contexto epistemoldgico da interdisciplinaridade inerente a Ciéncia da informacgao,
particularmente do Estudo de Usudrios, o estudo ora realizado corrobora os dois tipos de ne-
cessidades de informagdo, considerados importantes por Figueiredo (1994): a necessidade de
informagdo em fun¢do do conhecimento (que resulta do desejo de saber) e a necessidade de
informacao em fun¢do da agdo (que resulta de necessidades materiais exigidas para a realiza-
¢do de atividades humanas, profissionais e pessoais), apesar do distanciamento temporal de
trés décadas e os substanciais avancos das TICs.

Ainda neste contexto, acredita-se que o Modelo de comportamento informacional para
a gestao de seguranga cibernética, adaptado de Wilson, possa ser utilizado em estudos poste-
riores sobre os temas: seguranc¢a da informagao no espago cibernético (seguranga cibernética)
e defesa cibernética.

Extrapolando o contexto epistemoldgico, sob o viés pratico da CI, a presente pesquisa
refor¢a, nos profissionais de informagdo, a viabilidade e importancia do desenvolvimento e
aperfeicoamento dos sistemas de informacgdes (P.ex.: enciclopédias virtuais tipo wiki), bem
como o uso das midias sociais (foruns, chats, listas, blogs) internas a Organizacao.

No macroambiente politico-social da seguranca da informacdo no espago cibernético
nacional, observou-se significativa dependéncia na utilizacdo de mecanismos de buscas es-
trangeiros para solug¢do das situagdes-problemas de seguranga cibernética. Tais mecanismos,
como Google e Bing, além de nao possuirem acordos formais de uso com o estado brasileiro,
podem interromper, manipular e monitorar a busca de informagdes pelos agentes publicos,
podendo comprometer a seguranca de uma area tao sensivel da APF.

Ainda em relagdo ao macroambiente politico-social, acredita-se que este estudo possa
contribuir para a implantagdo de medidas visando a potencializagdo da Defesa Cibernética
Nacional, particularmente no que tange ao projeto de criagdo da Escola Nacional de Defesa

Cibernética - ENaDCiber” (BRASIL, 2014a).

3 ENaDCiber é uma iniciativa do Ministério da Defesa e tem como objetivo criar uma “célula nacional”, capaz
de absorver e disseminar as capacitagcdes relativas a defesa cibernética. Isto, por sua vez, reduziria as lacunas
nas areas de pesquisa, desenvolvimento, operag@o e gestdo relativas a seguranca e a defesa cibernética nos ni-
veis de sensibilizagdo, conscientizagdo, formacao e especializagao.
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6.3 Limitacoes do estudo

Pode-se considerar uma das limita¢des do estudo, a utilizagdo dos alunos do Curso de
Especializagao em Gestdo da Seguranca da Informacgdo ¢ Comunicagdes, principalmente no
que tange a quantidade de agentes publicos responséveis pela seguranca do espago cibernético
na APF. Assim sendo, os dados analisados pertencem a uma amostra (alunos do CEGSIC)
que permeia, parcialmente, o universo da pesquisa. Acredita-se que, para uma pesquisa de
mestrado, onde foi utilizada a selecdo da amostra por acessibilidade, o nimero de responden-
tes atingiu os objetivos desejados.

Tal limitagdo, entretanto, deriva-se da forma escolhida para superar as dificuldades
técnicas relacionadas ao mapeamento de todos os possiveis agentes publicos envolvidos com
seguranca cibernética, os quais estdo distribuidos por dezenas de 6rgaos da APF em todo o
territorio nacional.

Nao obstante, a amostra possui caracteristicas peculiares (P.ex.: habilitagdo para reali-
zar um curso de pos-graduacao) que podem ter influenciado, particularmente, os resultados
referentes a Idade e Formagao Académica. Dessa forma, os valores percentuais, bem como os
indices A e B produzidos, expressam tendéncias do comportamento informacional na gestio

da seguranca cibernética na APF.

6.4 Sugestoes para estudos futuros

O autor considera importante aprofundar os estudos sobre o comportamento informa-
cional dos agentes que realizam a seguranga cibernética da APF, utilizando os trés niveis pro-
postos (estratégico, tatico e operacional), particularmente no que se refere ao emprego in loco
da informagao obtida. Tal se justifica porque ndo foi objeto da presente pesquisa a afericao do
uso eficaz da informagdo adquirida, durante o processo de busca da informagado para auxiliar
na solugdo da situacdo-problema. Neste contexto, sugere-se, também, o aprofundamento deste
estudo por outras metodologias como a analise documental ou a atua¢ao dos agentes publicos
em "incidentes criticos".

Também se julga oportuno, estudar as causas e os motivos que norteiam as preferén-
cias em relacdo ao comportamento informacional dos referidos agentes, identificando-se os
principais fatores que contribuem para que ocorram as tendéncias levantadas nesta pesquisa

ou mesmo, em pesquisas futuras.
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Em relag¢do ao modelo proposto, sugere-se que, a fim validar as tendéncias levantadas,
0 mesmo seja aplicado em outras amostras representativas dos responsaveis pela gestdo da
seguranca cibernética na APF. Nao obstante, o modelo poderia ser aplicado no ambito dos
poderes Legislativo e Judiciario, em outras esferas governamentais do poder executivo (esta-
dos e municipios), bem como nas institui¢cdes relacionadas as infraestruturas criticas nacio-
nais, publicas ou privadas.

Ainda, como sugestao de futuros estudos, poderia ser discutida a organizacao das in-
formacgodes, diretamente relacionadas com a seguranca e a defesa do espacgo cibernético, no

contexto da Administragdo Publica Federal brasileira.
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APENDICE A - Questionario

h-‘— Universidade de Brasilia

Programa de Pds-Graduacio em Ciéncia da Informacao

Prezado (a) Senhor (a),

Sou mestrando na Faculdade de Ciéncia da Informacao da Universidade de Brasilia, ¢
solicito sua colaboragdo em participar de um questionario. A pesquisa ¢ sobre comportamento
informacional e pretendo avaliar as necessidades, as fontes de informagao, a busca e o uso da
informagao pelos profissionais que atuam na seguranga cibernética no dmbito da Administra-
¢ao Publica Federal (APF).

Considera-se que segurancga cibernética encontra-se inserida no contexto da seguranga
da informacao e pode ser definida como: a preservagao da confidencialidade, da integridade e
da disponibilidade da informagdo na Internet, incluindo ndo somente o hardware, software e
sistemas de informagdo, mas também as pessoas € a interagdo social no ambito dessas redes.

O questionario esta dividido em trés blocos:

1° Bloco: identificacao do perfil e do contexto das necessidades de informagao;

2° Bloco: avaliacao dos principais canais e fontes de informagao;

3° Bloco: uso da informacao no desempenho das suas atividades no seu ambiente de
trabalho/Organizagao.

Estima-se que serdo necessarios 20 minutos para respondé-lo.
Antecipadamente agradego sua preciosa colaboragao
Cordialmente

Eduardo Wallier Vianna
Mestrando da Faculdade de Ciéncia da Informagdo - UnB ( e ex-aluno do CEGSIC)

Jorge Henrique Cabral Fernandes
Orientador - Professor Doutor - Faculdade de Ciéncia da Informacao - UnB.
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# Editar ests formulario

Universidade de Brasilia

Programa de PoOs-Graduacio em Ciéncia da Informacio

Comportamento informacional dos profissionais

que atuam na seguranca cibernética no ambito
da APF.

*Obrigatdrio

Al Sexo*

(O FEMININO
O MASCULINO

1° BLOCO -IDENTIFICAGAO DO PERFIL E DO CONTEXTO DAS
NECESSIDADES DE INFORMAGAO

A2 idade *

O até 26 anos

O 26a29ancs
0 30a39anos
O 40 a 49 ance
O mais de 50 anos

A3 Tempo de experiéncia como profissional de seguranga clbemética, ou seja, relacionado
a preservagio da confidencialidade, da integridade e da disponibilidade da informag&o na
intemet, incluindo nio somente o hardware, software e sistemas de informagio, mas
também as pessoas & a interagio social no &mbito dessas redes *

O até ] ano

O 1a2anos

O 3adancs

O mais de 5 anos

A4 Tempo de trabalho como profissional de seguranga cibemética na "sua’ Organizagdio /
Instituigdo *
O até 1 ano

ipedoocs geegie com for e irneC epFW 2u L CODJUSCHU dme Y YWO B i D ZU4BA S iswiorm w
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Comporameto s nacion @n profssionss G shan M Segurags Shemilics 5o bredilo & APF
O 1aZanos
O 3sddancs
O mais de 6 anos

AS Formagio académica mais elevada concluida *

O Graduacio

O Pos-Graduagiio Latu Sensu (Especializac@o, MBA)
) Mestrado (scadémico ou peofissional)

O Doutorado

A6 Qual a 'sua’ formagio/capacitagio/curso MAIS RELEVANTE/UTILIZADA na drea de
seguranga cibemética? *

O Graduacio

O Pés-Graduacio Latu Sensu (Especializacio, MBA)

) Mestrado (académico ou profissional)

© Doutorado

O Centificagdes (CompTIA, CISM, CISSP, outras)

© Outros cursos (Cert/NIC be, ESR/RNP etc)

AT No desempenho das suas tarefas cotidianas ou didrias, relacionadas & seguranga
cibernética, vooé mals necessita de informagdes para realizar, PRIMARIAMENTE: *

O Coordenacio, planejamento & gestio de allo nivel para alcangar resultados de longo prazo,
referentes  gestdo de continuidade, gestio de riscos, politicas de seguranga organizacionais eto
O Contato direto com sistemas compulacionais, de controle ou rede de computadores, visando
configuragiio, operagio elc

O Triagem, andlise, ralamento & resposta a incidentes de seguranga em redes de computadores

A8 No desempenho das suas tarefas cotidianas ou didrias, relacionadas & seguranga
cibernética, vooé mais necessita de informagdes para realizar, SECUNDARIAMENTE: *

O Coordenacio, planejamento & gestio de alto nivel para alcangar resultados de longo prazo,
referentes i gestio de continuidade, gestio de riscos, politicas de seguranga organizacionais eto
O Contato direto com sistemas compulacionais, de controle ou rede de computadores, visando
configuragiio, operagio el

O Triagem, andlise, iratamento e resposia a incidentes de seguranga em redes de computadores

Contiuar » | EE—
33% condluido
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e Comporteme o i nackw Om (rofssicws G shan M g e TE Chermilics w0 Wt S AP

# Editar ests formulario

Universidade de Brasilia

Programa de Pos-Graduacio em Ciéncia da Informacio

Comportamento informacional dos profissionais
que atuam na sequranca cibernética no ambito
da APF.

*Obrgatério

2° BLOCO: CANAIS E FONTES DE INFORMAGCAO

Utilizados no desempenho dae suss stividades como profiesional de seguranca
clbernética, ou seja, relacionadas a preservagio da confidencialidade, da integridade e da
disponibilidade da informagdo na intemet, incluindo nio somente o hardware, software &
sistemas de informago, mas também as pessoas e a interagho social no &mbito dessas
redes no seu ambiente de trabalho/Organizagho.

Cada fonte ou canal deverd ser avaliado numericamente e de forma crescente de 1
(menor) & 4 (malor), de acordo com sua Relevinols, Confisbilidade e Facllidade de

Acesso!
1 para livelevante / Pouco configvel  / Muito Dificil o Acesso
2 para Pouco Relevante  /Pouco Confidvel  / Dificil Acesso
3 para Relevante / Configvel / Acessivel

4 para Muito relevante  / Muito Configvel  / Féail Acesso
& 0 (zero) caso nlo utilize a fonte ou canal,

B1 Encontros oficials EXTERNOS & organizagso (semindrios, congressos ete.) *

0 1 2 3 4
RELEVANCIA O O '®) O O
CONFIABILIDADE (§) O 8] Q o
ACESSIBILIDADE ) o o o o

B2 Conwersa com fomecedores, consultores e outros, EXTERNOS & organizagso *

0 1 2 3 4

RELEVANCIA o o o o o

epe e greghe com o readd reeCapP A 2unM Les COOJU MU AT Y rveO Eac i 0.7 U408 S0 Rasporss
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CONRLINE o o o

ACESSIBILIDADE (@) ®) o

B3 Midias socials (foruns, chats, listas, blogs etc.) EXTERNOS & organizagdio *

0 1 2
RELEVANCIA 0 o) @)
COMFIABILIDADE 0 0 o
ACESSIBILIDADE (] (o) o

B4 Conversa com ex-colegas de cursos, capacitagies (presencial ou on-line) *

L

RELEVANCIA (@) O O
CONFIABILIDADE Q ®) o
ACESSIBILIDADE O ) o

B5 Encontros oficials INTERNOS & sua organizagio (debates, palestras, workshops efc.) *

0 1 2
RELEVANCIA o o o
CONFIABILIDADE o O o
ACESSIBILIDADE 9] O o

0 1 2
RELEVANCIA 0 O o
CONFIABILIDADE O O O
ACESSIBILIDADE (o] O O

B7 Conversa com chefes/supervisores da 'sua’ organizagio *
0 1 2

ipe-ddocs goeghe comufer e IreC apFW e Lis CODJUCHUde Y WO Esc i DL 7U ALSaorm Ruspronee

O

Q

© © |0

© 0|0

© 0 0

w

© 0 ©

O

o

-

© 0|0

=

© 0 0O

4

-

© 0 0
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RELEVANCIA o o o
CONFIABILIDADE (] @) O
ACESSIBILIDADE (9] O O

0 1 2
RELEVANCIA Q O @)
CONFIABILIDADE O ®) o
ACESSIBILIDADE (»] O o)

O
Q
Q

© © |0

O
o
o

-

© 0 ©

B9 Midias sociais (foruns, chats, listas, blogs etc.) INTERNOS & sua organizagdo. *

0 1

L

RELEVANCIA (o) 0 (o)
CONFIABILIDADE (®) (o] 9]
ACESSIBILIDADE o o o

B10 Baze de dados da "sua’ organizagiio (sistemas, relatdrios, politicas etc.) *

0 1

~

RELEVANCIA o (@) ®)
CONFIABILIDADE (9] (9] (9]
ACESSIBILIDADE O o O

B11 Publicagdes governamentals (normas, regulamentos, manuals etc.) *

L

RELEVANCIA o ] O

CONFIABILIDADE () (@) O

ACESSIBILIDADE (9] (@] O
B12 Livros impressos ou eletrnicos *

Epe AOCe greghe com for e TreC apF W 2umM L CODJUACHUATS Y YW 0L Eac N DU 4BALSAA N Ramponss

© 0 0

© © 0

© 00

-

© 0 0O

-

© 0|0

P

© 0|0
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RELEVANCIA

AC

B13 Revistas e artigos clentificos *

RELEVANCIA

B14 Anals de congressos clentificos *

RELEVANCIA

B15 Trabalhos/resumos de dreas afins *

RELEVANCIA

AC

B16 Mecanismos de busca na intemet (google, cade & outros) *

RELEVANCIA

AC
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0
RELEVANCIA O
CONFIABILIDADE O
ACESSIBILIDADE O
« Voltar Continuar »
Powered by
. (‘.m'n‘* Forms

o

O

'®)

2

O 0

9]

3

B17 Portals EXTERNOS & organizagio (empresas, organizagies de seguranga eto.) *

4

o o
Q o
Q O
|

66% concluldo
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L Comportamet; rirmacions &n (rofesionss Gue sham M SegUrargs Shemilics no bl de APF

# Editar este formulario

Universidade de Brasilia

Programa de Pés-Graduagio em Ciéncia da Informacgio

Comportamento informacional dos profissionais

que atuam na seguranca cibernética no ambito
da APF.

*Obrigatdrio

3° BLOCO: USO DA INFORMACAD

No desempenho das suas atividades didrias como profissional de seguranga cibemética,
ou seja, relacionadas a preservagho da confidencialidade, da integridade e da
disponibilidade da informagio na intemet, incluindo nio somente o hardware, software &
gistemas de Informagdo, mas também as pessoas e a interagho social no Ambito dessas
redes no seu ambiente de trabalho/Organizagho.

A utilizacso da informagio deverd ser avaliada numericamente e de forma crescente de 1
(menor) & 4 (mabor) de acordo com a sua Frequénala & Pertinéncia (Apropriado,

importante)
1para  pelo menos 01 vez 8o ano / Néo Pertinente
2para pelo menos 01 vez ao més / Pouoco Pertinente
Spara pelo menos 01 vez na semana / Pertinente
4para pelo menos 01 vez ao dia / Muito Pertinente

& 0 (zero) caso nlo utilize esse tipo de informagho.

C1 Uso das informagbes para atividades de resposta a incldentes de seguranga em redes

de computadores *
0 1 2 3 4
FREQUENCIA 0 0 0 o 0
PERTINENCIA ) ») ) QO ®)

C2 Uso das informagdes para Suporte e atendimento aos usuérios *

0 1 2 3 4
FREQUENCIA O Q O Q @)
PERTINENCIA ®) O O O Q

e e g com for ek reeC eph W 25 L CODU ACHU A e Y/VOL Bl 07U 4BALSAR T R emprmss w
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C3 Uso das informagbes para atividades de resolugiio de problemas de hardware,
software, sistemas de informag#o e redes da organizagio/instituigdo *

CS5 Uso das informagdes para aprimorar a seguranga da informagio na organizagio *
0 1 2 3 4

FREQUENCIA o) o o o o
PERTINENCIA 0 0 (o) o o)

C6 Uso das informagbes para auditoria em sistemas computacionals comprometidos *
0 1 2 3 4

FREQUENCIA (e O o o (o)
PERTINENCIA (e (e e o (o)

C7 Uso das informagdes para reduzir as vulnerabilidades dos sistemas computacionals e
redes de computadores *

FREQUENCIA 0 (o) o o o

PERTINENCIA 0 (@] O Q (@]

« Voitar Eriar I
100% conchiida
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APENDICE B - Roteiro de Entrevista

h-‘— Universidade de Brasilia

Programa de Pds-Graduacio em Ciéncia da Informacao

Bom dia (entrevistado), tudo bem? Muito obrigado por participar.

Apenas lembrando que a entrevista estd sendo gravada para melhor coleta e analise
das informacdes prestadas.

Sou mestrando na Faculdade de Ciéncia da Informacao da Universidade de Brasilia, ¢
desde ja agradego sua colaboragdao em participar dessa entrevista que complementa o questio-
nario enviado més passado. A pesquisa ¢ sobre comportamento informacional e pretendo ava-
liar as necessidades, as fontes de informagdo, a busca e o uso da informagao pelos profissio-
nais que atuam na seguranca cibernética no ambito da Administracao Publica Federal (APF).

Considero que seguranga cibernética encontra-se inserida no contexto da seguranga da
informagdo e pode ser definida como: a preservagdo da confidencialidade, da integridade e da
disponibilidade da informacdo na Internet, incluindo ndo somente o hardware, software e
sistemas de informagdo, mas também as pessoas € a interagdo social no ambito dessas redes.

A entrevista estd dividida em trés blocos:

1° Bloco: identificagdo do perfil e do contexto das necessidades de informacao;

2° Bloco: avaliacao dos principais canais e fontes de informagao;

3° Bloco: uso da informacdo no desempenho das suas atividades no seu ambiente de
trabalho/Organizagao.

Vamos comegar.

BLOCO A - PERFIL DO PROFISSIONAL

1. Nome

2. Primariamente, ou na maior parte do tempo, suas atividades diarias no trabalho con-

centram-se em:

a) coordenacgdo, planejamento e gestdo de alto nivel para alcangar resultados de longo
prazo, referentes a gestdo de continuidade, gestao de riscos, politicas de seguranca
organizacionais;

b) contato direto com sistemas computacionais, de controle ou rede de computadores,

visando configuragdo, operacao;
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c)Triagem, andlise, tratamento e resposta a incidentes de seguranca em redes de com-
putadores?

Pode exemplificar?

3. Quais as areas de conhecimentos ou habilidades que julga importante para a realiza-

¢do do seu trabalho como profissional de seguranga cibernética?

BLOCO B — NECESSIDADE DE INFORMACAO.

4. Como e quando vocé percebe que necessita de informagao?

5. Essa necessidade de informagao surge bem definida?

6. Quando falamos em fontes de informagdo para a execucdo do seu trabalho como

profissional de seguranca cibernética, quais as cinco primeiras palavras ou expressoes que lhe

vem a cabega?

BLOCO C -~ BUSCA E USO DA INFORMACAO.

7. Como inicia a sua busca?

8. O que o faz desistir?

9. Descreva o modo com vocé busca a informagao?

10. Como vocé utiliza a informagdo na maior parte das suas atividades/tempo?

11. Vocé teria algo mais a acrescentar? Pode ser referente ao questionario ou a pesqui-

sa como um todo?

Novamente, muito obrigado pela sua disponibilidade e atengao ao meu trabalho.



