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RESUMO

AVALIACAO DO SERVICO DE PERICIA CRIMINAL BASEADA EM
CONFIANCA INSTITUCIONAL

Autor: Carlos Kleber da Silva Garcia

Orientador: Prof. Dr. Marcelo Stehling de Castro
Programa de Pés-graduacio em Engenharia Elétrica
Brasilia, janeiro de 2012.

O trabalho apresenta um modelo para avaliar o nivel de maturidade do servigo de pericia
criminal, elaborado com base nos atributos responsaveis pelo desenvolvimento da confianca
institucional, constituindo-se em uma nova abordagem para o conceito de amadurecimento
institucional. Os principais modelos de referéncia - tradicionalmente utilizados para
avaliacdo dos processos € estrutura organizacional na area de tecnologia da informagado
(COBIT, ITIL e CMMI) e na area de qualidade e exceléncia em gestdo (MEG FNQ) -
foram analisados visando sua aplicagdo ao servigo de pericia criminal, o qual ainda nao
dispde de um instrumento para autoanalise de desempenho e controle de qualidade. O
estudo mostra que a confianga da populagdo na institui¢ao pericia criminal ¢ fator essencial
para o bom desempenho deste servigo e para a realizagdo plena de sua missdo social.
Elementos geradores de confianca foram pesquisados e utilizados para desenvolver o
modelo, o qual foi aplicado a uma instituicio de pericia criminal e se mostrou um

importante instrumento para avaliagdo de desempenho e controle de qualidade.
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ABSTRACT

EVALUATION OF FORENSIC SCIENCE SERVICE BASED ON INSTITUTIONAL
TRUST

Author: Carlos Kleber da Silva Garcia

Supervisor: Prof. Dr. Marcelo Stehling de Castro

Programa de Pés-graduacio em Engenharia Elétrica

Brasilia, January of 2012.

This work presents a model to assess the maturity level of the forensic service, which is
based on the attributes responsible for the development of institutional trust, thus becoming
a new approach to the concept of institutional maturation. The main reference models -
traditionally used to evaluate the processes and organizational structure in the area of
information technology (COBIT, ITIL and CMMI) and the area of quality and excellence in
management (MEG FNQ) - were analyzed for their application to the forensic science
service, which does not yet have a tool for self-assessment of performance and quality
control. The study shows that public confidence in the forensic institutions is vital to the
performance of this service, enabling the full realization of its social mission. Generating
elements of trust have been researched and used to develop the model, which was applied to
an institution of criminal forensics and has proved an important tool for performance

evaluation and quality control.
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1 INTRODUCAO

As institui¢des de pericia criminal no Brasil passam por momentos cruciais de defini¢ao
quanto a sua natureza, organizacao, atribuicdes e forma de atuag¢do. No pais, as leis que
tratam do servigo de pericia criminal se restringem a sua exigibilidade, ndo havendo leis
que definam qual ¢ a instituigdo responsavel por esta atividade, nem como deve ser sua

organizacao ou forma de atuacao.

Além disso, faltam leis e normas regulamentadoras que garantam a qualidade e a
credibilidade das atividades de pericia criminal, como por exemplo: padronizagdo de
procedimentos e cadeia de custddia. Por outro lado, também ndo existe mecanismo para
avaliacdo de desempenho e controle dos processos que envolvem esse servigo, instrumento

necessario para se garantir a qualidade dos resultados do trabalho e a confianca no sistema.

Na fase inicial de pesquisa bibliografica, buscou-se trabalhos na area de pericia criminal de
informéatica que versassem sobre padronizagdo dos procedimentos, sendo que este era o
tema inicialmente proposto para este trabalho. Vérios livros, artigos e trabalhos de pos-
graduacao foram encontrados. Como exemplo, pode-se citar os livros Computacao Forense
(COSTA, 2003) e Desvendando a Computagdo Forense (ELEUTERIO; MACHADO,
2011), os trabalhos de dissertacdo de Kosaka (2007) e Hoelz (2009) e os artigos de Oliveira
et al. (2001; 2002), Felipe (2008) e Sampaio (2011).

Muitos trabalhos foram publicados no sentido de melhorar as técnicas e procedimentos em
pericia de informatica. Mas, chamou-nos a aten¢@o o fato de ndo terem sido encontrados
trabalhos analisando se a melhoria destas técnicas estaria efetivamente melhorando o
desempenho e a qualidade do servigo de pericia criminal de informdtica que estd sendo
oferecido a sociedade. Desta forma, o projeto da dissertacdo foi ampliado para envolver um
conceito mais abrangente, onde a padronizagdo seria apenas um item, passando a tratar-se

do conceito de maturidade institucional.

A existéncia de vdrias colecdes de melhores praticas, amplamente utilizadas para avaliacao
de maturidade das organizacdes na area de Tecnologia da Informagdo (TI), motivou a
proposta deste trabalho. Utilizou-se os modelos ja consagrados de controle e avaliagdao de
processos na area de TI como referéncia, a partir dos quais foi desenvolvida um modelo

para avaliar o nivel de maturidade do servico de pericia criminal, uma vez que ndo foram



encontrados trabalhos de pesquisa que fizessem uma adaptacdo dos modelos existentes para

a area de pericia criminal.

As pesquisas sobre o servico de pericia criminal revelaram que a credibilidade e a
confianga sdo os principais atributos relacionados com este servigo. A missao do servigo de
pericia criminal ¢ revelar a verdade sobre os fatos que envolvem uma ocorréncia criminosa,
com respeito aos direitos humanos. Para desempenhar seu papel com sucesso € necessario,
além do conhecimento técnico especializado dos seus agentes, dispor da confianga e da

credibilidade da sociedade nos resultados alcangados pelas suas atividades.

Desta forma, torna-se importante que as metodologias para avaliacdo de maturidade na area
de pericia criminal levem em conta a questdo da confiancga. Por essa razdo, optou-se por
pesquisar trabalhos sobre confianca nas institui¢des. Foram pesquisados os conceitos de
confianga, os itens que geram confianga institucional e as pesquisas de opinido nesta area.

Naéo foram encontrados trabalhos relacionando estes conceitos com modelos de maturidade.

Assim, ao desenvolver o modelo para avaliagdo de maturidade da pericia, utilizando como
referéncia os modelos de maturidade ja existentes, buscou-se incorporar parametros
relacionados com confianga institucional, objetivando avaliar se as melhores técnicas
periciais estdo se traduzindo em melhoria efetiva do servigo e em uma maior confianga no

sistema por parte do cidadao.
1.1 OBJETIVO

O projeto dessa dissertacdo tem como objetivo desenvolver um modelo para medir o nivel
de maturidade das organizacdes que prestam o servico de pericia criminal, baseada em
elementos geradores de confianga institucional, tendo em vista a auséncia de mecanismos
de controle e de avaliagdo de processos para esta atividade, contribuindo assim para

melhorar o desempenho institucional e amenizar a caréncia de estudos nessa area no Brasil.

Espera-se, como resultado deste trabalho, oferecer aos gestores e peritos criminais uma
ferramenta para acompanhar o desempenho de suas atividades, possibilitando um controle
mais efetivo sobre processos e, a0 mesmo tempo, uma medida do grau de confianga que o
sistema apresenta ao cidaddo e operadores do direito, visando atender expectativas sociais €

melhorar a qualidade do servigo de pericia criminal oferecido a populagao.



1.2 METODOLOGIA

Pesquisa bibliografica sobre os principais modelos de referéncia utilizados para avaliagao
de maturidade na area de TI e na area de qualidade e exceléncia em gestdo, visando uma
possivel aplicacdo desses modelos ao servigo de pericia criminal de informatica, bem como

extrair parametros para o desenvolvimento de um novo modelo para avaliagdo pericial.

Estudo bibliografico sobre os significados que envolvem o termo confianga, os atributos
relacionados com o sentimento de confianga institucional e sua influéncia nas relagdes
entre a populagdo e as institui¢des, visando uma possivel utilizacdo desses atributos no

desenvolvimento de um modelo para avaliagdo de maturidade na pericia criminal.
1.3 ESTRUTURA DO TEXTO

No capitulo 2 s3o descritas as principais caracteristicas do servigo de pericia criminal e
avaliagdo de desempenho. O capitulo 3 traz uma andlise dos principais modelos de
referéncia utilizados para avaliagdo de maturidade. O capitulo 4 define confianga e
confianga institucional, apresenta os elementos geradores de confianca institucional e
resultados de pesquisas sobre confianga. O capitulo 5 discute a credibilidade da pericia
criminal, fazendo uma interpretagdo dos elementos geradores de confianga institucional
para esta atividade. O capitulo 6 detalha o modelo para avaliar a maturidade do servigo de
pericia criminal e sua aplicagdo a uma instituicdo pericial. Ao final, no capitulo 7 sdo

apresentadas as conclusdes e as propostas de trabalhos futuros.



2 O SERVICO DE PERICIA CRIMINAL

Este capitulo discorre sobre o servigo de pericia criminal abordando temas tais como, a
natureza, a organizacao, as atribui¢des, a legislag@o, os direitos humanos, a credibilidade, a

autonomia e a avalia¢do de desempenho.
2.1 PERICIA CRIMINAL E DIREITOS HUMANOS

O Estado Democratico de Direito ¢ aquele onde tanto os cidaddaos comuns quanto as
proprias autoridades politicas estdo sujeitas as regras do direito, ou seja, nenhum individuo
esta acima da lei. Os governos exercem a autoridade por meio da lei e estdo eles proprios
também sujeitos a lei. No Estado Democratico de Direito aplica-se o respeito aos direitos
humanos e a garantia as liberdades fundamentais, por meio do estabelecimento de uma

protecdo juridica (HORTA, 2011; BARROS, 2011).

No Estado Democratico de Direito € preciso conciliar o respeito aos direitos humanos com
uma investigacao eficaz dos crimes, de forma a levar os seus autores as barras dos tribunais
e propiciar um julgamento justo. E neste contexto que o servico de pericia criminal surge e
adquire importincia como sendo o segmento responsavel pela elaboracdo da prova
material, a qual ¢ produzida utilizando o conhecimento cientifico e as inovagdes
tecnologicas aplicadas, sem que seja necessario submeter suspeitos a constrangimentos
ilegais, promovendo o respeito aos direitos humanos e as garantidas individuais nas

investigacoes (RODRIGUES et al., 2010).

A pericia criminal desempenha um papel relevante na rede de seguranca publica e justi¢a
criminal ao fazer uma ligacdo entre a Ciéncia e a Justica. A imagem de objetividade e
imparcialidade da Ciéncia ¢ transferida para a prova pericial. A Justica tem como valor
central a imparcialidade — a Justica € cega —, e a pericia criminal ¢ um meio para se
alcancar esta imparcialidade. Assim, busca-se, por meio da pericia, apropriar-se dos
avancos da ciéncia e aporta-los tanto na investigagdo quanto no processo criminal, para
respaldar e legitimar as sentencas judiciais, aumentando a credibilidade da justica criminal

(RODRIGUES et al., 2010).

Portanto, o conhecimento cientifico — a especializagdo — ¢ o maior patrimdnio da pericia
criminal, que tem como missdo revelar a verdade sobre fatos que envolva agdes criminosas,

utilizando-se do conhecimento cientifico, garantindo o respeito aos direitos humanos.



O carater cientifico estd diretamente ligado a questdo da credibilidade. Por ter sua imagem
associada a neutralidade da ciéncia, gera-se a expectativa de que o resultado da pericia
criminal ¢ sempre verdadeiro, honesto e confidvel. A evidéncia material, quando identificada
e apropriadamente tratada, oferece a melhor perspectiva para prover informagdes objetivas e

confiaveis envolvendo o incidente sob investigacao (UNODC, 2010).

Excetuando-se as provas materiais, todas as outras fontes de informagado processual sofrem
com problemas de confiabilidade limitada. Por isso, € necessario destacar a importancia da
pericia criminal para o esclarecimento da verdade real, uma vez que outras provas podem
estar viciadas e carecem de credibilidade total, podendo deixar margens para duvidas, ¢ a
justica ndo pode cometer erros, seja penalizando o inocente (mais grave) ou absolvendo o

criminoso.

Se ndo for imparcial, objetivo e cientificamente embasado, ndo havera credibilidade e o
servico de pericia criminal sera inttil para a sociedade e para a Justica. Uma pericia de
pouca credibilidade ndo cumprira sua missao de revelar a verdade com respeito aos direitos
humanos. Por outro lado, o aumento da confianga nas atividades desenvolvidas pelo servigo
de pericia criminal resultard em um incremento do valor da imparcialidade da Justica
Criminal. Por essa razao, a pericia criminal tem a credibilidade como o seu principal

produto (FACHONE, 2008).

Em resumo, a importancia da aplicagdo da ci€ncia no desvendar de crimes ndo se da apenas
em razdo da materializagdo da prova, da comprovagdo da autoria ou da identificacdo do
modus operandi (dinamica). A relevancia do setor para a sociedade ¢ factivel como
mecanismo para consignacdo da culpabilidade ou da inocéncia, com respeito aos direito

humanos e as garantias individuais (FACHONE, 2008).
2.2 PERICIA CRIMINAL NO BRASIL

Estado Democratico de Direito ¢ o atual sistema politico constitucional brasileiro,
consagrado que foi pela Constituicdo Federal de 1988, em seu artigo primeiro (BRASIL,
1988). Os direitos e garantias individuais sdo previstos no artigo quinto da Carta Magna,
entre os quais estdo o direito de permanecer calado ao ser preso, o respeito a integridade
fisica e moral e a garantia de que ninguém serd submetido a tortura nem a tratamento
desumano ou degradante. A Constitui¢cdo prevé ainda que sdo inadmissiveis no processo, as

provas obtidas por meios ilicitos (RODRIGUES et al., 2010).



O ordenamento juridico brasileiro, atendendo a necessidade de dispensar protecdo as
garantias individuais, ampara as atividades de pericia criminal nos locais, objetos e pessoas
que possam estar relacionadas com a pratica de infragcdes penais. As atividades da pericia
criminal sdo previstas — mas precariamente regulamentadas — no Capitulo II do Coédigo de

Processo Penal (CPP)'.

Porém, conforme ressalta Boehme (2011), no Brasil inexistem dispositivos regulamentares
e normativos da atuagdo pericial no tratamento de evidéncias criminais e na formulagao dos
textos e documentos técnico-cientificos elaborados pelos peritos. Ademais, questdes como
exame de local de crime, analise de amostras, cadeia de custddia, apresentagdo de provas e
admissibilidade de evidéncias pela Justica, certificagdo profissional, avaliagdo de
conformidade, validagdo de procedimentos e rotinas, dentre outros, ainda ndo dispdem de

intervengdes e coordenacdo a partir de foruns correlatos a qualidade e normatizacao.

Em resumo, apesar de haver previsdo legal para a realiza¢do do servico de pericia criminal,
ndo hd uma legislagdo nacional regulamentando essa atividade ou definindo qual 6rgdo
devera ser responsavel por sua execu¢do. Assim, o servigo de pericia criminal existe de
fato, mas a institui¢do pericia criminal ndo existe de direito. Nao ha uma legislagdo

nacional criando uma institui¢do com a incumbéncia exclusiva de realizacdo deste servigo.
2.2.1 Independéncia da Pericia Criminal

A pericia criminal integra uma rede composta por um ciclo judicial e outro policial (policia
judiciaria). No primeiro, estdo o Poder Judicidrio e as fungdes essenciais a justica
(Ministério Publico, Advocacia, Advocacia Publica e Defensoria Publica). No segundo,
estdo a policia federal e as policias civis estaduais (RODRIGUES et al., 2010). Observa-se
que, apesar do servico de pericia criminal estar inserido em todos os ciclos, a institui¢ao
responsdvel por esta atividade ndo aparece na legislacdo nacional e por isso ndo estd

legalmente classificada nem como policia judiciaria e nem como fun¢@o essencial a justica.

Porém, Archimedes (2011) afirma que o servico de pericia criminal faz parte das atividades
da policia judicidria, responsavel constitucionalmente pela investigacdo criminal. Ao
mesmo tempo, outros autores afirmam que a pericia criminal pode ser considerada como

uma fungdo essencial a justica (SANTOS, 2011).

1 De acordo com o CPP, a fung@o da pericia criminal é realizar o exame de corpo de delito nos vestigios
deixados pela infragdo penal (BRASIL, 1941).



Historicamente, por estarem inseridas na atividade investigativa da policia judiciaria, o
servico de pericia criminal surgiu dentro das instituicdes policiais, sendo que as pericias
criminais estaduais eram realizadas pelas policias civis e a pericia criminal federal, pela

policia federal.

Porém, com o apoio da Ordem dos Advogados do Brasil (OAB), Magistratura, Ministério
Publico, Programa Nacional de Direitos Humanos do Governo Federal, além de outras
entidades de defesa dos direitos humanos, os servidores responsaveis pelas atividades de
pericia criminal nos estados (peritos criminais estaduais) iniciaram, no final da década de
oitenta, um movimento em direcdo a autonomia dos Orgdos periciais, cujo objetivo
principal era a desvinculagdo do servico de pericia criminal das policias civis e o
reconhecimento da atividade de pericia criminal como fungdo essencial a justica

(RIBEIRO, 2007; FACHONE, 2008; SANTOS, 2011).

Mas este movimento ndo se deu de forma uniforme nos estados. Ao longo dos ultimos
anos, em razdo da auséncia de uma regulamentac¢do nacional, surgiram varias institui¢des
de orgdos periciais diferentes, criadas por meio de legislacdes estaduais, apresentando
formas distintas de estrutura organizacional e administrativa (RIBEIRO, 2007; UNODC,
2010). O arranjo institucional da pericia criminal ainda estd em constru¢do no pais,
havendo estruturas subordinadas a policia (civil ou federal) e outras autonomas, muitas

atravessando mudangas (RODRIGUES et al., 2010).

Em alguns estados, o servi¢o de pericia criminal est4 inserido nas policias civis, em outros,
subordinado as secretarias estaduais de seguranca publica ou de defesa social. A pericia
criminal federal se encontra inserida nas atribuigdes da policia federal. Algumas
institui¢des periciais funcionam com autonomia total (técnica, funcional, administrativa,
or¢amentdria e financeira), outras, apenas com autonomia técnica € funcional, continuam
subordinadas administrativamente as instituigdes policiais. Desta ultima forma se encontra

a pericia criminal da policia federal.

O fato de os organismos periciais estarem inseridos ou subordinados a 6rgaos inquisitorios
ou acusatorios podem trazer compartilhamento de informagdes sobre suspeitos que sdo
estranhas ao exame do perito criminal. Essas informagdes tém efeito poluidor, podendo
causar parcialidade consciente ou inconsciente. A pericia criminal deve trabalhar junto com
a investigacdo, mas de forma independente, pois a maior distin¢do dos 6rgaos de pericia

criminal ¢ a credibilidade (FACHONE, 2008).



Na opinido de Ribeiro (2007), ndo ha qualquer mecanismo social, administrativo e legal
que permeie o perito criminal do revestimento contra a atuagdo corporativista e dos
interesses daqueles que detém o poder e que dirigem a seguranga publica. Destarte, ndo ha
como falar em justica, imparcialidade ou independéncia da prova material, se quem a
produz ndo ¢ independente. Outrossim, ratifica-se tal assertiva, pelo fato de varios
organismos internacionais ja terem mencionado a promoc¢do da referida autonomia da

pericia criminal como instrumento fundamental na garantia dos direitos humanos.

A atividade da pericia criminal ndo se confunde com a atividade inquisitdria da policia civil
(ou federal) e nem com a atividade acusatoria do ministério publico. A pericia criminal
também nao ¢ o6rgdo de acusacdo e nem de defesa. A isengdo e a busca da verdade sdo
dimensdes de solidariedade intrinsecas ao servico. Ambas as avaliacdes — justica e
solidariedade — se relacionam com a questdo dos direitos humanos, em que a pericia
criminal desempenha um papel critico, funcionando como promotora dos direitos e

garantias individuais (RODRIGUES et al., 2010).

Em resumo, a pericia criminal precisa ser necessariamente independente como principio
fundamental para o devido cumprimento da sua missdo com imparcialidade. Isso também

esta diretamente relacionado a credibilidade e confianca no trabalho da pericia criminal.
2.3 PERICIA CRIMINAL DE INFORMATICA

A pericia criminal de informéatica ¢ uma subarea da pericia criminal e tem como objetivo
determinar a dinamica, a materialidade e a autoria de ilicitos ligados a area de informatica
(ELEUTERIO; MACHADO, 2011). A pericia criminal de informatica consiste no uso de
métodos cientificos para preservacdo, pesquisa, identificagdo, coleta, recuperagdo, analise,
documentagéo e apresentacdo das evidéncias digitais* de uma maneira legalmente aceitavel

(HOELZ, 2009).

Ao investigar crimes relacionados a computadores, deve estar claro que também se aplicam
os mesmos principios basicos utilizados pelos outros exames periciais criminais
(KOSAKA, 2007; HOELZ, 2009). Porém, o perito criminal deve adotar metodologia
especifica, visando otimizar a preservagdo, transporte, coleta e analise dos vestigios

virtuais (FELIPE, 2008).

2 Qualquer informagdo de valor probatério que ¢ armazenada ou transmitida de forma digital (HOELZ,
2009).


http://pt.wikipedia.org/wiki/Digital
http://pt.wikipedia.org/wiki/Digital
http://pt.wikipedia.org/wiki/An%C3%A1lise
http://pt.wikipedia.org/wiki/An%C3%A1lise
http://pt.wikipedia.org/wiki/M%C3%A9todo_cient%C3%ADfico

Na pericia criminal de informadtica, ha trés tipos bem definidos de exames periciais

(HOELZ, 2009):

1. exames em midias de armazenamento como discos rigidos, midias Oticas como CD e

DVD, disquetes, cartdes de memoria e pen drive, dentre outras midias;

2. exames em programas e sistemas como exames em sistemas de bancos de dados e

exames de softwares maliciosos como cavalos de troia, virus e key-loggers;

3. exames em redes de computadores como, por exemplo, exames de fluxos de dados
capturados, mensagens de correio eletronico, contetido de sitios na Internet e logs de

dispositivos de rede como roteadores, firewalls e sistemas de detec¢ao de intrusao.

As principais fases do trabalho de pericia criminal de informatica envolvem a atuagdo no
local de crime; a manipulacdo fisica do material; os exames de equipamentos e midias; a
preservacao, localizagdo, extracdo e analise das evidéncias digitais; e a elaboracdo do laudo
de pericia criminal (KOSAKA, 2007; HOELZ, 2009; SAMPAIO, 2011; ELEUTERIO;
MACHADO, 2011). Sampaio (2011) sugere a adogao de critérios e metodologias proprias
para a realizacdo destas atividades, visando a integridade da prova e sua aceitacdo perante a

justica.
2.4 AVALIACAO DE DESEMPENHO NA PERICIA CRIMINAL

A auséncia de legislacdo especifica para as instituigdes de pericia criminal gera
indefini¢des quanto a sua natureza, organizacdo, atribuicdes e forma de atuagdo. Como
consequéncia, também ndo ha leis ou normas regulamentadoras que sirvam de referéncia
para um controle de qualidade das atividades de pericia criminal como, por exemplo,
padronizacdo de metodologias ou cadeia de custédia. Da mesma forma, ndo existem
mecanismos formais estabelecidos para avaliagdo de desempenho ou controle dos

processos que envolvem esse servigo.

Segundo Corréa (2011), a avaliacdo de desempenho ¢ uma ferramenta indispensavel no
contexto organizacional das institui¢des piblicas ou privadas. E um instrumento de
trabalho que se consolida como uma necessidade relacionada ao comportamento ético
institucional, especialmente para as organizacdes que atuam na esfera publica e que

precisam dar respostas a sociedade, com bons resultados de suas agoes.



Cardoso (2008) afirma que a autoavaliagdo proporciona diversos beneficios as
organizagoes, tais como identificacdo das oportunidades de melhoria e uso de informagdes

confiaveis da realidade da organizacao na tomada de decisao.

Como qualquer instituicdo publica ou privada, a instituicdo de pericia criminal também
necessita de mecanismos para controle de qualidade e avaliacdo de desempenho, os quais
servem para verificar se as metas e objetivos estdo sendo plenamente atendidos e se a
missdo e fun¢do social estdo sendo alcangadas. Por esta razdo, ¢ importante desenvolver
metodologias para avaliagdo de desempenho na é4rea de pericia criminal e que estas
metodologias levem em conta a questdo da credibilidade, dada a relevancia desse atributo

para o servigo.
2.4.1 Parametros para avaliacdo de desempenho

Para Sink e Tuttle (1993 apud PAMPLONA et al., 1996), a avaliagdo de desempenho de
um sistema organizacional deve ser composta pelos seguintes atributos: eficacia,
eficiéncia, produtividade, qualidade, inovac¢ao ¢ lucratividade, para os centros de lucro,
ou orcamentalidade, para os centros de custo e organizagdes sem fins lucrativos. Para os
autores, a eficacia se relaciona com a forma que o sistema realiza aquilo a que se propods; a
eficiéncia estd associada ao consumo de recursos; a produtividade ¢ uma relagdo entre os
resultados e os recursos utilizados; a qualidade garante que os resultados satisfazem as
especificagdes e requisitos estabelecidos; a inovac¢fo € o processo criativo capaz de mudar
o modo de fazer as coisas; e a lucratividade ou orcamentalidade ¢ a relagdo existente
entre o resultado financeiro alcancado pelo sistema organizacional e os custos que

propiciaram alcanc¢a-lo.

De acordo com Slack (1993 apud PAMPLONA et al., 1996), existem cinco atributos
relacionados ao desempenho: qualidade, velocidade, confiabilidade, flexibilidade e
custo. Para Slack (1993), a qualidade ¢ entendida como fazer correto e estd relacionada
com a satisfacdo dos clientes; a velocidade esta relacionada com fazer rapido; a
confiabilidade significa fazer pontualmente; a flexibilidade ¢ a capacidade de adaptar-se
as mudancas; e o custo estd relacionado a fazer com o menor custo. Observa-se que o
conceito de flexibilidade como elemento de desempenho, proposto por Slack (1993), esta
intimamente ligado a defini¢ao operacional de inovagao defendida por Sink e Tuttle (1993).
Ambas as propostas estdo ligadas a habilidade de fazer mudancgas, de usar a criatividade

para melhorar métodos e processos.
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Os modelos apresentados servem de parametro para analisar o desempenho e a
competitividade de uma organizagdo, mas a importancia de cada atributo depende da
situagdo e das peculiaridades do proprio sistema. No caso do servigo de pericia criminal, os
atributos mais importantes para avaliacdo de desempenho seriam: eficacia, eficiéncia,

efetividade, qualidade, tempo e confiabilidade.

Para o servigo de pericia criminal, a eficacia se refere ao resultado da atividade, que deve
estar de acordo com a qualidade planejada; a eficiéncia estd relacionada a forma como a
atividade ¢ feita, a qual devera envolver o melhor aproveitamento dos recursos disponiveis;
a efetividade estd relacionada com o impacto e a necessidade da atividade, a qual devera
ser capaz de transformar a realidade existente; a qualidade esta relacionada com a
satisfacao e atendimento das expectativas do cidadao destinatario do servigo, o qual devera
estar de acordo com as especificagdes e requisitos técnicos estabelecidos (cientificidade?); o
tempo estd relacionado com fazer no prazo legal; e a confiabilidade significa fazer com

credibilidade.

Na pratica, esses atributos estdo interligados e dependem um do outro. Eles se completam e
nao podem ser atendidos de forma isolada. Dos atributos apresentados, a qualidade ¢ o que
melhor representa essa interatividade. A qualidade tem um grande poder motivacional. Um
alto nivel de desempenho de qualidade melhora outros aspectos do desempenho tais como
tempo, confiabilidade e custos. O gerenciamento da qualidade implica ndo somente no
aprimoramento continuo dos niveis de qualidade. Qualidade significa também implantar

melhorias e acompanhar seus efeitos sobre o desempenho (PAMPLONA et al., 1996).

Segundo Pearson (2011), o conceito de qualidade estd diretamente ligado a trés fatores:
reducdo de custos, aumento de produtividade e satisfacdo dos clientes. Em outras palavras,
fazer mais e melhor, com menos custo, entregando ao cliente produtos que correspondam a

suas expectativas ou as superem.

Campos (2004) afirma que “um produto ou servigo de qualidade ¢ aquele que atende
perfeitamente, de forma confidvel, de forma acessivel, de forma segura e no tempo certo as
necessidades do cliente”. Para Wischral (2010), “gestdo com qualidade ¢ a capacidade para
fazer bem feito e em tempo oportuno, o que deve ser feito”. Além do saber fazer
(competéncia técnica para as atividades finalisticas) ¢ preciso saber fazer de modo certo

(processo), a coisa certa (resultado) e avaliar os efeitos do que foi feito.

3 O conhecimento cientifico — a especializacdo — ¢ o maior patrimonio do servi¢o de pericia criminal.
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Observa-se que a qualidade estd diretamente ligada a tempo, custo, confiabilidade e
satisfacdo dos clientes. Para o servico de pericia criminal, os atributos mais importantes
relacionados com a qualidade sdo a confiabilidade e a satisfacao do cliente (cidaddao). Mas
ndo se trata daquela confiabilidade proposta por Slack (1993) - fazer pontualmente -, e sim
daquela confiabilidade que ¢ sinénimo de credibilidade, conforme explica Pearson (2011):
“Ao falarmos em aumentar a confiabilidade dos produtos, estamos falando em melhorar a
imagem da organizagdo perante o publico, tornando-a sindnimo de produtos e servigos

confiaveis e de qualidade”.

De acordo com Pearson (2011), a qualidade no servi¢o publico ndo esta relacionada com a
competitividade, mas € uma questdo de eficiéncia e economia. O conceito de qualidade no
servico publico tem uma dimensdo de participagao social mais acentuada do que nas
organizagdes privadas. A gestdo dos servigos publicos pela qualidade €, portanto, uma
questao de responsabilidade social. Otimizar os processos, tornando-os mais transparentes e
organizados e livrando a maquina publica de sua lerdeza historica ¢ uma demonstracao de

respeito pelo cidadao.
2.4.2 Qualidade Total versus Maturidade Institucional

Longo (1996) define o termo qualidade total como o resultado do atendimento de seis
atributos bem definidos: qualidade intrinseca, custo, atendimento, moral, seguranca e
ética. De acordo com a autora, por qualidade intrinseca entende-se a capacidade do
produto ou servigo de cumprir o objetivo ao qual se destina. O atributo custo teria, em si,
dois focos: custo para a organizagdo do servico prestado € o seu preco para o cliente.
Atendimento ¢ um atributo que contém trés parametros: local, prazo e quantidade, que
por si s6 demonstram a sua importancia na producdo de bens e na prestagcdo de servigos de

exceléncia.

A autora explica ainda que moral e seguranca dos clientes internos de uma organizacao
sdo fatores decisivos na prestagdo de servigos de exceléncia: funcionarios desmotivados,
mal-treinados, inconscientes da importancia de seus papéis na organizagdo nao conseguem
produzir adequadamente. A seguranga dos clientes externos de qualquer organizacio, em
um sentido restrito, tem a ver com a seguranca fisica desses clientes e, em um sentido mais
amplo, com o impacto do servigo prestado ou da sua provisao no meio ambiente. O sexto
atributo do conceito de qualidade total, a ética, ¢ representada pelos codigos ou regras de

conduta e valores que tém que permear as pessoas € 0s processos das as organizagoes.
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Segundo Pearson (2011), além das caracteristicas de qualidade intrinsecas ao produto,
uma organizagdo que se paute pela qualidade total deve garantir precos justos,
atendimento adequado no tocante a prazos, locais, quantidades etc., producido limpa e
sustentavel, responsabilidade social e estabelecimento de relagdes éticas com

funcionarios, parceiros, fornecedores e concorrentes.

Longo (1996) afirma que “da gestdo da qualidade total depende a sobrevivéncia das
organizagdes que precisam garantir aos seus clientes a total satisfacdo com os bens e
servigos produzidos, contendo caracteristicas intrinsecas de qualidade, a pregos que os

clientes possam pagar, e entregues dentro do prazo esperado”.

De acordo com o exposto, as caracteristicas relacionadas com a qualidade total seriam:
qualidade intrinseca, custo, atendimento, tempo, moral, segurancga, ética, responsabilidade
social e producao sustentavel. Observa-se que essas caracteristicas estdo diretamente
relacionadas com os atributos apontados para avaliagdo de desempenho, acrescentados de
ética, moral e responsabilidade so6cio-ambiental. A qualidade total se refere ao atendimento

de todos esses atributos e ¢ uma das maneiras de se avaliar o desempenho da organizagao.

Mas antes de se falar em qualidade total, a organizagdo deve passar por um processo de
amadurecimento institucional - a maturidade ¢ um pré-requisito para a qualidade total.
Medir o nivel de maturidade da instituicdo € uma outra forma de se avaliar o desempenho,
principalmente para aquelas instituicdes em estagio inicial de organizagdo, como ¢ o caso

da pericia criminal, que ainda ndo dispdem de leis ou normas regulamentadoras.

Para que individuos se transformem em pessoas maduras, sdo necessarias mudangas
graduais ao longo do tempo, conforme o individuo vai adquirindo competéncias.
Analogamente, uma empresa imatura caracteriza-se pela improvisagdo de seus processos,
nao estabelecendo, portanto, as conexdes devidas entre as diversas areas de conhecimento.
Em contrapartida, as organizagdes maduras tém habilidade para a execucdo de seus

processos de forma previsivel e padronizada (PROMON, 2008).

Segundo Antunes (2001), a maturidade pode ser definida como a capacidade de qualquer
ser, coisa ou sistema, desempenhar totalmente as suas fun¢des de forma harmoniosa, com o
maximo de eficacia, eficiéncia e efetividade, de acordo com os padrdes estabelecidos. E por
meio da andlise desses conceitos que se pode concluir se uma determinada organizagdo esta

desempenhando seu papel com sucesso ou se hé algo que deva ser modificado (CARLES,
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2010). A maturidade elevada indica que a organizacdo possui as capacidades plenamente

desenvolvidas e esta habilitada ao desempenho com sucesso de seus projetos.

Para fins deste trabalho, a avaliacdo do desempenho do servigo de pericia criminal sera
realizado utilizando-se o conceito de maturidade institucional, entendida como sendo a
capacidade de uma organizacdo para planejar, organizar, executar e controlar suas
atividades (e seus processos) de forma eficiente, eficaz e efetiva, oferecendo produtos e/ou
servicos com qualidade, confiabilidade e no tempo certo, respeitando as questdes ético-
morais e socio-ambientais. A avaliacdo de maturidade ¢, portanto, uma medida do
desempenho, da qualidade, da confiabilidade e da necessidade dos produtos e/ou servigos

de uma organizacao.

No proximo capitulo serdo analisados trés modelos de referéncia que tradicionalmente sdo
utilizados para avaliacdo de maturidade na é4rea de TI, com o objetivo de verificar sua
aplicabilidade para o servigo de pericia criminal de informatica, bem como um modelo para
avaliacdo de maturidade na area de qualidade e exceléncia em gestdo, observando se o
mesmo se aplica ao servigo de pericia criminal e ainda se os modelos contemplam os

parametros de desempenho que foram apresentados na defini¢do de maturidade.
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3 MODELOS DE REFERENCIA

Cardoso (2008) define modelos de referéncia, também conhecidos como melhores praticas,
como sendo modelos padronizados e genéricos, que desempenham um papel de referéncia
para os agentes quem tomam decisdo a respeito de praticas a serem empregadas nas
operagdes e processos organizacionais. Identificar boas praticas e se esmerar, orientando-se
por recomendagdes que tenham reconhecimento internacional, ¢ um caminho seguro a
trilhar, quando uma instituicao pretende alcangar graus mais elevados na eficiéncia dos seus

processos organizacionais.

Cardoso (2008) afirma ainda que os modelos de referéncia tornaram-se fundamentais para
aqueles negdcios que buscam melhores niveis de competitividade, pois orientam os
tomadores de decisdo na estrutura de gestdo das organizagdes, especialmente quando ¢
necessaria uma certificagdo ou um reconhecimento formal para transmitir aos clientes a
confiabilidade e transparéncia impostas pela relacdo comercial. Varios modelos de
referéncia proveem diretrizes e melhores praticas para ajudar com a defini¢ao e avaliacao
de processos, relatando sobre e a melhoria de controles internos em organizacdes

(PELANDA, 2006).

Os modelos de referéncia podem ser classificados conforme a sua area de abrangéncia ou
objetivos que se pretende alcancgar, podendo ser de governanga e controle corporativo,
gestdo pela qualidade e exceléncia, gestdo de TI, gestdo de projetos ou gestdo de
desempenho (CARDOSO, 2008). Alguns modelos de referéncia utilizam o conceito de
niveis de maturidade, que sdo utilizados para uma organizacao definir rapidamente, com
base nos cenarios descritos, em que nivel se encontra e em que nivel pretende chegar

futuramente (ALVES; RANZI, 2011).
3.1 CLASSIFICACAO DOS MODELOS DE REFERENCIA

Cardoso (2008) apresenta uma classificacdo com 18 dos principais modelos de referéncia
utilizados no Brasil, entre os quais estdo padrdes adotados mundialmente nas areas de
governanga ¢ de gestdo em TI. Consta destes critérios de classificagdo, o dominio de

aplicacao do modelo, o dominio de escopo (area de abrangéncia), a origem € o acesso.
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De acordo com Cardoso (2008), o dominio de aplicagdo do modelo se refere a sua area de
aplicacdo na organizacao: Institucional (aplicado aos principais aspectos da gestdo da
organizac¢do), Funcional (aplicacdo a uma determinada area ou fun¢do da organizagdo) ou
Processual (aplicado a processo especifico dentro de uma organizacdo). Cardoso (2008)
também faz referéncia a acessibilidade das organizagdes ao modelo, podendo ser
considerado livre, quando o acesso e uso sdo ostensivos, € controlado, quando o acesso €

aberto, mas o reconhecimento de uso ¢ restringido.

A classificag@o proposta por Cardoso (2008) ¢ apresentada na Tabela 3.1.

Tabela 3.1 - Classificacao dos Modelos de Referéncia

Identificacao D0m.1n10~de Dominio de Escopo Origem Acesso
Aplicacao

COSO Institucional Governanga ¢ Controle Corporativo Cientifica Controlado
ISO 9000 Institucional Qualidade ¢ Exceléncia Pratica Controlado
MBNQA Institucional Qualidade ¢ Exceléncia Pratica Livre

PMBOk Processo Projeto Cientifica Livre

ITIL Funcional TI Pratica Livre

CMMI Institucional TI Prética Controlado
PRINCE Processo Projeto Prética Livre

MEG® FNQ Institucional Qualidade e Exceléncia Pratica Livre

ISO 14000 Institucional Qualidade e Exceléncia Pratica Controlado
BS 8800 Institucional Qualidade e Exceléncia Cientifica Controlado
BS 7799 Funcional TI Cientifica Controlado
SA 8000 Institucional Qualidade e Exceléncia Cientifica Controlado
OHSAS 18001 Institucional Qualidade e Exceléncia Cientifica Controlado
ISO 17799 Funcional TI Pratica Controlado
BS 15000 Funcional TI Pratica Controlado
eSCM Institucional TI Prética Controlado
ISO 20000 Funcional TI Pratica Controlado
COBIT Institucional Governanga e Controle Corporativo Prética Controlado

Fonte: Cardoso (2008)

Segundo Pelanda (2006), ¢ de fundamental importancia para as instituigdes adotarem
padrdes de classe mundial de governanca e de gestao, tais como: COBIT, Val IT, ITIL, ISO
17799, CMM/CMMI, PMBOK, SLM/SLA, BSC, entre varias outros disponiveis.

Do conjunto de modelos de referéncia citados por Cardoso (2008) e por Pelanda (2006),
serdo analisados a seguir, em fungdo dos objetivos deste trabalho, a ITIL e o CMMI, os
quais tém foco de escopo na gestdo de TI, o COBIT, que aborda a governanga e controle
corporativo, também muito utilizado pelas organizagdes de TI, bem como MEG FNQ, que
aborda a questao da qualidade e exceléncia na gestao. Estes modelos utilizam o conceito de

niveis de maturidade para avaliagdo do desempenho organizacional.
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3.2 CONTROL OBJECTIVES FOR INFORMATION AND RELATED TECHNOLOGY

O Control Objectives for Information and related Technology (COBIT) ¢ uma colegao de
melhores praticas baseada em gerenciamento de risco que, alinhada a um modelo de
Governanga de Tecnologia da Informag¢do (GTI), prové recomendagdes para o
gerenciamento de processos de negocios (MOLINARO; RAMOS, 2011). A ferramenta foi
desenvolvida na década de 90 pela Information System Audit and Control Association

(ISACA) (SILVA; CARVALHO, 2007).

A sua evolucao ao longo do tempo a tornou um framework para Governanga de TI em
2005, ano de langamento da sua versdo de numero quatro, a qual ¢ utilizada como modelo
para controle do ambiente de TI nas empresas (AGUIAR et al., 2007). Para tanto, as boas
praticas do COBIT sao organizadas em processos, cada qual visando a um objetivo de

controle (PELANDA, 2006).

O COBIT propde um conjunto de melhores praticas, associado a um modelo de controle de
objetivos mensuraveis, identificados a partir da estratégia da organiza¢do. O atendimento
dos objetivos € suportado por um conjunto de processos agrupados em dominios,
considerando critérios a serem atendidos para os requisitos de negodcio da organizagdo

(SILVA; CARVALHO, 2007).
3.2.1 Beneficios

O COBIT ¢ uma ferramenta eficiente para auxiliar o gerenciamento e controle das
iniciativas de TI nas empresas. A metodologia melhora o alinhamento das atividades e
projetos de TI com as metas de negdcios, define a organizagdo de TI em um modelo de
processos, gerencia os recursos € avalia os riscos da TI. Aumenta a eficiéncia da

organizagao e agrega valor ao negécio da empresa (FAGUNDES, 2011).

Por ser um modelo orientado a negdcio, o COBIT apresenta para cada processo o
relacionamento entre os objetivos da TI e os objetivos do negécio, apontando métricas e
modelos de maturidade, além de apontar as responsabilidades para cada processo de TI
(CARVALHO et al., 2009). Como sua estrutura se baseia em indicadores de desempenho,
pode-se monitorar o quanto a TI esta agregando valor aos negocios da organizagdo

(SILVA; CARVALHO, 2007).
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3.2.2 Filosofia

O principal fundamento logico do COBIT esta baseado na premissa de que os processos
precisam de controles para mitigar causas que possam impedir ou dificultar o alcance dos

objetivos estratégicos (MOLINARO; RAMOS, 2011).

Controles, segundo o COBIT, sao politicas, procedimentos, praticas e estruturas
organizacionais que sdo projetadas para prover razoavel garantia de que os objetivos de
negocio serdo alcancados e que os possiveis eventos indesejaveis serdo prevenidos,

apagados ou corrigidos (PELANDA, 2006; MOLINARO; RAMOS, 2011).

Um objetivo de controle de TI ¢ uma declaragdo de um resultado desejado ou proposito a
ser alcancado, pela implementagdo de procedimentos de controle sobre uma atividade de TI
especifica. Os objetivos de controle do COBIT sdo os requisitos minimos para um controle

efetivo de cada processo de TI (AGUIAR et al., 2007).

O COBIT ¢ eficiente em controles e métricas de TI para auditoria; descreve, para cada pro-
cesso, os objetivos de controle, fatores criticos de sucesso, indicadores-chave de metas e
desempenho, além de um modelo de maturidade; mas nao descreve a forma de implementar

os processos (CARVALHO et al., 2009).

O COBIT define niveis de maturidade para as organizagdes de TI, onde em cada nivel exis-
te uma descri¢do de como devem estar dispostos os processos para alcanga-lo (FAGUN-
DES, 2011). Os critérios de definicdo do nivel de maturidade do COBIT sao baseados no

modelo de maturidade para desenvolvimento de software CMMI.

Os modelos de maturidade de governanga sao usados para o controle dos processos de T1 e
fornecem um método eficiente para classificar o estadgio da organiza¢do. As recomendacdes
de gerenciamento do COBIT com orienta¢do no modelo de maturidade em governanga au-
xiliam os gerentes de TI no cumprimento de seus objetivos alinhados com os objetivos da

organizacdo (FAGUNDES, 2011).
3.2.3 Abrangéncia

O COBIT busca apoiar a governanga de TI considerando cinco areas de abrangéncia, quais

sejam (MOLINARO; RAMOS, 2011):

Alinhamento estratégico — assegura que exista uma ligagcdo entre objetivos de negocio e

objetivos de TI, ou seja, um alinhamento entre metas e resultados do negdcio e de TI.
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Entrega de valor — assegura que a TI entregue os beneficios desejados ou esperados pela

estratégia.

Gestdo de recursos — assegura que exista uma otimizagcdo dos usos dos recursos, tais

como: aplicacdes, estruturas e pessoas.

Gerenciamento de riscos — propicia um claro entendimento da importancia da avaliagao

de riscos para a organizacao.
Mensuracao de desempenho — registra, monitora e analisa a implementagdo da estratégia.

Com o objetivo de apoiar os gestores e profissionais no controle e gerenciamento dos
processos de TI de forma logica e estruturada, tendo como foco o relacionamento entre os
objetivos de negbdcio com os objetivos de TI, o COBIT ¢ estruturado em objetivos de
controle de forma a permitir que os processos de negdcio ganhem mais vantagem

competitiva (SILVA; CARVALHO, 2007).

O COBIT fornece informagdes detalhadas para gerenciar processos baseados em objetivos
de negocios. Ele ¢ um instrumento que abrange auditoria, controle, gerenciamento e
governanga de TI (AGUIAR et al., 2007). Dessa forma, os perfis profissionais que podem
utilizd-lo como ferramenta de trabalho sdo auditores, usuarios e gerentes de TI (SILVA;

CARVALHO, 2007):

Gerentes que necessitam avaliar o risco e controlar os investimentos de TI em uma
organizagao.
Usuarios que precisam ter garantias de que os servigos de TI que dependem os seus

produtos e servicos para os clientes internos e externos estdo sendo bem gerenciados.

Auditores que podem se apoiar nas recomendagdes do COBIT para avaliar o nivel da

gestdo de TI e aconselhar o controle interno da organizagao.

O modelo ¢ compreensivel para a for¢a de trabalho operacional, que executa as fungdes
desejadas pelos demais niveis e para os gestores de tecnologia e negocio, que utilizam os

controles do modelo como apoio a governanga de TI (CARVALHO et al., 2009).
3.2.4 Estrutura

A estrutura do COBIT ¢ formada por trés dimensdes inter-relacionadas, que sdo os
Dominios e Processos de TI, os Recursos de TI ¢ os Critérios de Informacao, conforme

apresentado na Figura 3.1 (SILVA; CARVALHO, 2007).
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Os componentes do COBIT sao utilizados para fazer com que a TI seja orientada aos
objetivos do negdcio e para que cumpra o seu papel na organizacao (PELANDA, 2006).
Uma breve descri¢do de cada uma das trés dimensdes que formam o modelo conceitual do

COBIT ¢ dada a seguir para facilitar o entendimento (AGUIAR et al., 2007).
3.2.4.1 Critérios de Informagao

A dimensdao Critérios de Informacido considera a efetividade, eficiéncia,
confidencialidade, integridade, disponibilidade, conformidade e confiabilidade dos

processos e recursos de TI (AGUIAR et al., 2007).

A efetividade diz respeito ao grau com que a informagao serve aos objetivos definidos. A
eficiéncia ¢ o grau com que as atividades, com relagdo as informacgdes providas, sdao
realizadas, levando-se em conta o seu custo e esfor¢co. A confidencialidade ¢ a garantia de
que os dados somente sdo acessiveis para grupos bem definidos de pessoas autorizadas. A
integridade ¢ extensao com a qual os dados correspondem a situagdo real representada por
eles. Disponibilidade ¢ a quantidade de tempo em que um sistema ou servigo estd
disponivel para os seus usudrios nos horarios requeridos. Conformidade ¢ o grau de
adequacdo as leis, regulagdes e contratos aos quais os processos de TI estdo sujeitos. A
confiabilidade ¢ a extensdo com a qual a informagdo apropriada € provida pelo
gerenciamento para operar a entidade e para exercitar suas responsabilidades sobre os

relatorios financeiros e de conformidade (AGUIAR et al., 2007).
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3.2.4.2 Recursos de T1

A dimensdao Recursos de TI consiste nos recursos humanos, aplicagdes, informagdo e
infraestrutura necessarios para atingir os critérios de qualidade e para permitir

funcionamento dos processos e atividades de governanca de TI (AGUIAR et al., 2007).

Os recursos humanos s@o os necessarios para planejar, organizar, adquirir, entregar, prestar
suporte, monitorar e avaliar os servigos e sistemas de informagdo. As aplicagdes sdo os
procedimentos automaticos € manuais que processam as informagdes. As informagdes sao
as entradas que alimentam os sistemas informagdo, assim como suas saidas. A
infraestrutura ¢ composta pelas tecnologias que suportam o processamento das aplicagdes

(AGUIAR et al., 2007).
3.2.4.3 Dominios e Processos de T1

A dimensdo Dominios e Processos de TI ¢ composta, no COBIT 4.0, por um conjunto de
318 objetivos de controle, organizados em 34 processos para a gestdo e que sao agrupados
em 4 dominios de atividades: planejamento e organizacdo; aquisi¢ao e implementagao;
entrega e suporte; monitoracdo e avaliagdio (PELANDA, 2006; MOLINARO; RAMOS,
2011). No nivel mais baixo desta dimensdo estdo as atividades correspondentes aos

procedimentos de controle dos processos (AGUIAR et al., 2007).

Esses processos (objetivos de controle) garantem uma gestao eficiente dos recursos de TI
(recursos humanos, aplicacdes, informacdo e infraestrutura), fornecendo informacdes
relevantes para se alcangar os objetivos do negocio e da governangca de TI, com
atendimento aos critérios de informacdo (efetividade, eficiéncia, confidencialidade,
integridade, disponibilidade, conformidade e confiabilidade) (FAGUNDES, 2011; ALVES;
RANZI, 2011).

A aplicagao do COBIT inicia-se pela escolha de um dos quatro dominios (macroprocessos)
mais adequado como fonte de informagdo do conhecimento que se deseja obter. Os 34
processos devem ser monitorados de acordo com o nivel de maturidade desejado

(MOLINARO; RAMOS, 2011).
A seguir sao detalhados os quatro dominios definidos pelo COBIT.

Planejamento e Organizag¢ao (Plan and Organize — PO) - este dominio cobre a
identificacao das questdes que podem contribuir para que a TI alcance os objetivos de

negocio (MOLINARO; RAMOS, 2011). Atua no planejamento estratégico e tatico de TI,
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no direcionamento tecnoldgico, gestdo de recursos humanos e riscos; e foca a identificagao
dos caminhos que a TI pode contribuir para a obtencao dos objetivos do negdcio (CEITA,
2006). Além disto, a visdo estratégica necessita ser planejada, comunicada e gerenciada em
diferentes perspectivas. Finalmente, uma organizacio adequada, bem como uma
infraestrutura tecnolégica deve ser definida e implementada (PELANDA, 2006). Este
dominio caracteriza-se por fortalecer o alinhamento da TI ao negdcio da organizagdo
(SILVA; CARVALHO, 2007). E composto por 10 processos no COBIT 4.0 (AGUIAR et
al., 2007).

Aquisicao e Implementacao (Acquire and Implement — Al) - este dominio abrange realizar
a estratégia de TI por meio da identificacio de solugdes necessarias, utilizando o
desenvolvimento ou aquisicdo e té-las implementadas e integradas aos processos de
negocio (PELANDA, 2006). Além disto, mudangas e manutengdo nos sistemas existentes
sdo consideradas no contexto deste dominio (PELANDA, 2006). Atua na identificagdo
automatizada de solugdes, aquisi¢cdes, controle de mudancas, desenvolvimento de
procedimentos e manutencao de hardware e software, buscando a estabilidade no ambiente
da TI (SILVA; CARVALHO, 2007). E composto por 7 processos no COBIT 4.0 (AGUIAR
etal.,2007).

Entrega e Suporte (Delivery and Support — DS) - este dominio estd focado na entrega dos
servigos requisitados, desde operagdes tradicionais de seguranca e aspectos de continuidade
(PELANDA, 2006). Visa prover os resultados que satisfacam as necessidades dos usuarios
em relagdo aos servigos da area de TI (CEITA, 2006). Para produzir estes servigos, os
processos de suporte necessarios devem existir. Este dominio inclui o processamento real
de dados pelos sistemas de aplicagdo, normalmente classificados em controles da aplicagao
(PELANDA, 2006). Atua na definicdo e gerenciamento dos niveis de servigo, no
gerenciamento de terceiros, controle e mensuragao do desempenho, na continuidade do
servigo, seguranca e alocagdo de custos. Organizagdes que possuem muitas interfaces, ou
seja, fortes relagdes com outras empresas, concentram seus esfor¢os neste dominio
(SILVA; CARVALHO, 2007). E composto por 13 processos no COBIT 4.0 (AGUIAR et
al., 2007).

Monitoramento e Avaliacdo (Monitor and Evaluate — ME) - este dominio foca nos
processos de TI a serem avaliados regularmente nos aspectos de sua qualidade e

conformidade com os requerimentos de controle (PELANDA, 2006). Verifica e avalia as
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acoes de TI, do ponto de vista de sua eficiéncia qualitativa (CEITA, 2006). Atua na
auditoria e controle dos processos € na adequagdo dos controles internos, estabelecendo o
ciclo de melhoria nos processos (SILVA; CARVALHO, 2007). Além disto, direciona a
vigilancia da geréncia nos processos de controles da organizagdo e fornece garantia

independente pela auditoria interna ou externa (PELANDA, 2006). E composto por 4

processos no COBIT 4.0 (AGUIAR et al., 2007).

A Tabela 3.2 relaciona os processos de cada dominio do COBIT 4.0.

Tabela 3.2 - Processos e dominios do COBIT 4.0

PrLANEJAMENTO E ORGANIZACAO — PO

ENTREGA E SuPORTE — DS

PO 1 — Definir um plano estratégico

PO 2 — Definir a arquitetura de informagao

PO 3 — Determinar direcdo tecnologica

PO 4 — Definir os processos de TI, seus
relacionamentos e sua organizagdo

PO 5 — Gerenciar o investimento de TI

direcionamento
PO 7 — Gerenciar recursos humanos de TI
PO 8 — Gerenciar qualidade
PO 9 — Gerenciar mudangas
PO 10 — Gerenciar projetos

PO 6 — Comunicar os objetivos de gerenciamento ¢ o

DS 1 — Definir e gerenciar niveis de servigo

DS 2 — Gerenciar servigos terceirizados

DS 3 — Gerenciar desempenho e capacidade

DS 4 — Garantir servigo continuo

DS 5 — Garantir seguranga dos sistemas

DS 6 — Identificar e alocar custos

DS 7 — Educar e treinar os usuarios

DS 8 — Gerenciar a Central de Servigos e
incidentes

DS 9 — Gerenciar a configuracao

DS 10 — Gerenciar problemas

DS 11 — Gerenciar dados

DS 12 — Gerenciar o ambiente fisico

DS 13 — Gerenciar as operagdes

ADQURIR E IMPLEMENTAR — Al

MONITORAR E AVALIAR — ME

Al 1 — Identificar solugdes automatizadas

Al 2 — Adquirir e manter sofiwares aplicativos
Al 3 — Adquirir e manter infraestrutura de TI
Al 4 — Habilitar operagao e uso

Al 5 — Obter recursos de TI

Al 6 — Gerenciar mudangas

Al 7 — Instalar e aprovar solu¢des ¢ mudancgas

ME 1 — Monitorar e avaliar o desempenho da TI
ME 2 — Monitorar e avaliar os controles internos
ME 3 — Garantir conformidade regulatdria

ME 4 — Prover governanga de TI

Fonte: Aguiar et al. (2007)
3.2.5 Analise COBIT versus Pericia Criminal de Informatica

Analisando os conceitos e defini¢des dessa metodologia, em especial a Tabela 3.2, observa-
se que o COBIT ¢ uma ferramenta criada para auxiliar o gerenciamento e controle das
atividades tipicas de TI nas organizagdes, desde a fase de planejamento e organizagdo até a
fase de monitoramento e avaliacdo, passando pelas fases de aquisicdo, implementagdo,

entrega e suporte.
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A ferramenta apresenta os processos que precisam ser controlados de forma a garantir que
as atividades e projetos de TI estejam alinhados com as metas e objetivos do negécio. E um
instrumento que abrange auditoria, controle, gerenciamento e governangca de TI. A
ferramenta ndo abrange especificamente a area de pericia criminal de informética e
considera como atividades de TI aquelas que tradicionalmente ddo suporte operacional aos

negocios da organizagao.

Convém destacar que o COBIT apresenta um modelo de maturidade, definindo niveis de
maturidade desde o estagio inicial ao estdgio otimizado, que podera servir de referéncia
caso seja necessario desenvolver um modelo de avaliagdo de maturidade especifico para a
pericia criminal. Os critérios de definicdo do nivel de maturidade poderdo ser modificados

e adaptados a realidade do servigo de pericia criminal.

A estrutura do COBIT, formada por trés dimensdes inter-relacionadas, também podera ser-
vir de referéncia para o desenvolvimento de um modelo para a pericia criminal. As trés di-
mensdes garantem que os processos (objetivos de controle) relacionados utilizem os recur-
sos de forma eficiente (recursos humanos, aplica¢des, informacgao e infraestrutura) e forne-
¢a um produto que atenda aos requisitos minimos de qualidade (efetividade, eficiéncia,

confidencialidade, integridade, disponibilidade, conformidade e confiabilidade).

Por fim, a Tabela 3.2 lista os processos que devem ser controlados e também serve de ins-
piracdo para a definicdo dos processos que devem ser controlados no ambito da pericia cri-
minal. Em resumo, o COBIT ¢ focado nas empresas de TI, mas pode-se aproveitar os con-
ceitos de objetivos de controle, niveis de maturidade e de dimensdes que se inter-relacio-
nam, formadas por dominios e processos, critérios de informag¢do (qualidade) e gerencia-

mento de recursos, no desenvolvimento de um novo modelo de avaliacdo de maturidade.
3.3 CAPABILITY MATURITY MODEL INTEGRATED

O Capability Maturity Model Integrated (CMMI) consiste em uma cole¢do de melhores
praticas para garantir a qualidade no desenvolvimento e engenharia de sofiware de uma
organizagdo. Ajuda as organizacdes de sofiware na avaliacdo e melhoria da maturidade de
seus processos. A metodologia ¢ baseada em uma pesquisa de longo prazo desenvolvida
pelo Software Engineering Institute (SEI) da Carnegie Melon University, sendo uma
integracao e evolugdo dos modelos: Capability Maturity Model for Software (SW-CMM);
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System Engineering Capability Model (SECM); e Integrated Product Development - CMM
(IPD-CMM) (MOLINARO; RAMOS, 2011).

O modelo ¢ organizado em areas de processo que por sua vez sdo arranjadas em areas de
conhecimento e niveis de maturidade. Implementa o conceito de objetivos de controle
prescrevendo os processos necessarios para se atingir o nivel de maturidade desejado.
Atingir um certo nivel de maturidade significa implementar todas as atividades deste nivel

adicionadas de todas as atividades dos niveis anteriores (COSTA et al., 2007).

Enquanto no COBIT ou na ISO 27002 sao definidos os objetivos de controle, ou seja,
objetivo genérico de gerenciamento que mitigam causas de risco sem prescrever quais sao
0s processos que as implementem, o CMMI implementa o conceito de objetivos de controle
prescrevendo 0s processos necessarios para atingir o nivel de maturidade desejado,

comumente, no desenvolvimento de software (MOLINARO; RAMOS, 2011).
3.3.1 Niveis de Maturidade do CMMI

O CMMI define niveis de maturidade para as organizagdes de TI e seus processos, desde o
estagio inicial ao estdgio otimizado, conforme mostrado no Tabela 3.3 (PROMON, 2008;

PEREIRA JUNIOR, 2008). Trata-se de um diagnostico associado com um processo de

evolucao.

Tabela 3.3 - Niveis de maturidade no CMMI
NivEL VALOR DEscricio

Inexistente 0 Conceito de processo ausente.

Inicial 1 Processos informais e desorganizados.

Repetitivo 2 Processos seguem um padrao regular.

Definido 3 Os processos sao documentados e comunicados.

Gerenciado 4 Os processos sao monitorados e controlados.

Otimizado 5 As melhores praticas sao seguidas. Foco na melhoria continua dos
processos.

Os niveis de maturidade do CMMI representam uma escala evolutiva, conforma mostra a

Figura 3.2.
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3.3.2 Estrutura do CMMI

As organizagdes escolhem as areas mais importantes para atingir seus objetivos de negocio.
Essas areas sdo denominadas disciplinas, sendo compostas por (MOLINARO; RAMOS,
2011):

Engenharia de sofiware (software Engineering - SW) - cobre o desenvolvimento de

sistemas de software.

Integracdo de produtos e desenvolvimento de processos (Integrated Product and
Process Development - IPPD) - ¢ uma abordagem sistematica que prioriza a colaboragdo de
partes interessadas relevantes durante a vida do produto para melhor satisfazer as

necessidades, as expectativas e os requisitos dos clientes.

Contratacdo de fornecedor (Supplier Sourcing - SS) - assim como nos trabalhos mais
complexos, os projetos podem utilizar fornecedores para executar fungdes ou modificar os

produtos que sdo necessarios ao projeto.

Considerando-se o desenvolvimento de sofiware é importante distinguir o risco de projeto e
o risco de produto. O risco de produto esta associado, por exemplo, com o tipo de servigo
que se deseja oferecer aos consumidores, diferenciando-o dos seus concorrentes

(MOLINARO; RAMOS, 2011).

Os modelos de melhoria de processo de software procuram guiar as organizagdes para uma
melhor utilizagdo dos processos. O CMMI ¢ um modelo de capacitacdo de maturidade,

portanto, tem como objetivo mais do que melhoria de processos. O CMMI gerencia riscos
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de projeto. As metodologias de desenvolvimento de sofiware tradicionais que adotarem os
processos prescritos pelo CMMI terdo maiores chances de sucesso com o projeto. Porém, o
CMMI nao avalia se o produto atende as necessidades do consumidor, ou seja, ndo ¢ focado

em gerenciar riscos de produto (MOLINARO; RAMOS, 2011).
3.3.3 Analise CMMI versus Pericia Criminal de Informatica

A metodologia foi criada para auxiliar as organizagdes de software a melhorarem seus
processos de desenvolvimento. Consiste em uma cole¢do de melhores praticas para avaliar

a maturidade de desenvolvimento de software de uma organizagao.

O desenvolvimento de software ndo faz parte da esséncia do servico de pericia criminal de
informatica, a ndo ser de forma esporadica, nas atividades de pesquisa e desenvolvimento

de novos produtos realizadas por alguns peritos criminais pesquisadores.

A principal contribuicdo deste modelo para os propodsitos desse trabalho diz respeito a
introducdo dos conceitos de niveis de maturidade, com a apresentagdo de objetivos de
controle e dos processos necessarios para atingir o nivel de maturidade desejado. Os niveis
de maturidade apresentados pelo CMMI podem ser utilizados como referéncia para o

desenvolvimento de um novo modelo de avaliacdo para o servico de pericia criminal.
3.4 INFORMATION TECHNOLOGY INFRASTRUCTURE LIBRARY

A Information Technology Infrastructure Library (ITIL) ¢ uma colecdo de melhores
praticas que orientam o gerenciamento da infraestrutura e dos servigos de TI (AGUIAR et
al., 2007). A ITIL consiste de uma série de publicagdes que fornecem recomendagdes para
o provisionamento da qualidade dos servigos de TI e dos processos e recursos necessarios

para suporta-los (MOLINARO; RAMOS, 2011).

A ITIL foi desenvolvida originalmente em 1980 pela Central Computer and
Telecommunications Agency (CCTA) como uma série abrangente de cole¢des de praticas
inter-relacionadas para alcangar o suporte e entrega eficientes de servicos de TI de alta

qualidade com custos justificados (PELANDA, 2006).

A CCTA foi posteriormente incorporada pelo Office of Government Commerce (OGC), um
centro governamental para sistemas de informagdes do Governo do Reino Unido, o qual
mantém a biblioteca e realiza atualizagdes na mesma (SILVA; CARVALHO, 2007). O
Stationery Office do Reino Unido publica o material (PELANDA, 2006).
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O desenvolvimento da ITIL foi realizado sem que houvesse a dependéncia de fornecedores
especificos. Como resultado, a ITIL cresceu como uma colegdo de boas praticas observadas
na industria de servigos de TI. A ITIL descreve um numero importante de praticas de TI
incluindo checklists, tarefas, procedimentos e responsabilidades feitos sob medida para

implantacdo em qualquer estrutura de prestacao de servigos de TI (PELANDA, 2006).

Cada modulo de gestdo da ITIL define uma biblioteca de praticas para melhorar a
eficiéncia de TI, reduzindo os riscos e aumentando a qualidade dos servigos e o
gerenciamento de sua infraestrutura (FAGUNDES, 2011). O conjunto de livros busca
promover a gestdo com foco no cliente e na qualidade dos servigos de TI (PELANDA,

2006).

O gerenciamento de servigos de TI inclui operagdes, tais como, gerenciamento de suporte
ao usudrio, incidentes, mudangas, capacidade operacional, nivel de qualidade de servigo e
seguranga (CEITA, 2006). O modelo apresenta as metas, atividades gerais, entradas e
saidas de varios processos que podem ser incorporados na area de TI das organizagdes, que
podem ser utilizados de acordo com as necessidades das organizagdoes (SILVA;

CARVALHO, 2007).

A ITIL fornece orientagdes para a area de TI baseadas nas melhores praticas e em um
ambiente de qualidade, visando a melhoria continua, envolvendo pessoas, processos e
tecnologia, objetivando o gerenciamento da area de TI como um negocio dentro do negdcio
(a organizacdo) a fim de melhorar a qualidade dos servigos providos. Tal padrdo elevou
essas disciplinas a uma nova ordem de grandeza em termos de qualidade, seguranca e
confiabilidade de processos, situagdo comprovada pela maior parte das organizacdes

usuarias de TI que as adotaram (RIBEIRO; NUNES, 2010).

Atualmente, a ITIL ¢ de fato o padrio mais adotado pelas organiza¢des na area de
gerenciamento de servico de TI. Ela contém uma documentacdo especializada, publica e
acessivel, para o planejamento, provisao e suporte dos servigos de TI. A ITIL fornece as
bases para a melhoria do uso, da eficiéncia e da eficdcia da infraestrutura de TI

(MOLINARO; RAMOS, 2011).
3.4.1 Estrutura do modelo ITIL
Em maio de 2007 foi langada a versdo 3 da ITIL, com cinco livros principais. Esta terceira

versdo trouxe uma ampliacdo do escopo da ITIL, tanto do lado do negdcio quanto do lado
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da TI, indo mais a fundo nos procedimentos necessdrios a area de Tecnologia da

Informagao (RIBEIRO; NUNES, 2010).

A principal evolug¢dao da versao 2, que era composta apenas por dois livros, — sendo um
cobrindo a é4rea de suporte (Service Support) e outro a de entrega de servigo (Service
Delivery) —, para a atual foi a abordagem estratégica da Tecnologia da Informagao alinhada
ao negdbcio, contemplada no primeiro dos cinco livros, a estratégia de servigos (Service
Strategy). Os demais livros contemplam as fases do ciclo de vida dos servigos: o projeto
dos servigos (Service Design), a transicao dos servigos para operagdo (Service Transition),
a operacdo dos servigos (Service Operation) e a melhoria continua dos servicos (Continual

Service Improvement) (CARVALHO et al., 2009).

A ITIL v.3 consiste em um conjunto de sete dominios que se inter-relacionam para alinhar
os recursos tecnoldgicos as necessidades de negdcio das empresas. Os dominios sdo
divididos em processos de gerenciamento, que t€ém o papel de gerenciar os processos
operacionais da area de TI, os quais prestam servigos de TI aos usuarios (AGUIAR et al.,
2007). Esse conjunto de dominios e processos define um framework de melhores praticas

para a Geréncia de Servicos de TI (PELANDA, 2006).

A Figura 3.3 mostra uma visao geral dos dominios da ITIL (RIBEIRO; NUNES, 2010).

Engenharia de sistemas (Systems Engineering - SE) - cobre totalmente o desenvolvimento

de sistemas, os quais podem ou nao incluir software.

Planejamento e Implementacéo

Gerenciamento da
Infra-Estrutura

de Tl

e de Comunicacdes

Suporte aos Servicos

Entrega de Servigos

oO—-—000m=Z O

P—@QOrozom- »

Gerenciamento de Aplicacbes

Figura 3.3 - Visdo geral dos sete dominios que compdem a biblioteca ITIL
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A seguir ¢ apresentada uma descri¢do sucinta de cada um desses dominios (PELANDA,

2006):

1. Entrega de Servicos (Service Delivery) - contempla os processos necessarios para a
disponibilizagdo da qualidade dos servigos de TI e os processos que tém a finalidade de

melhorar a qualidade dos servigos de TI disponibilizados.

2. Suporte a Servicos (Service Support) - contempla os processos relacionados com o

suporte diario e a manutengao das atividades para o provisionamento de servigos de TI.

3. Gerenciamento da Infraestrutura de TI e de Comunicag¢des (/nformation and
Communication Technology Infrastructure Management) - contempla os processos que
tratam os aspectos de tecnologia da informagdo e de comunicagdes a partir dos requisitos
de negdbcio, ou seja, gerenciar, administrar, projetar, planejar, otimizar e operar o ambiente

de tecnologia de comunicagao a fim de suportar os servigos de TI.

4. Planejamento e Implementacdo (Planning and Implementation) - contempla os
processos que tratam das tarefas relacionadas com planejamento, implementagao e

aperfeicoamento do gerenciamento de servigos.

5. Gerenciamento de Aplicacdes (Applications Management) - contempla os processos
que descrevem como gerenciar as aplicagdes em sua implantacdo durante seus estagios no
ciclo de vida e sua definitiva exclusao. O objetivo ¢ garantir que uma aplicagdo agregue

valor ao negocio da organizacgao.

6. Perspectiva do Negdcio (Business Perspective) - contempla os processos que visam
guiar e ajudar os funcionérios de TI de uma organizagdo a entender como eles podem
contribuir para os objetivos de negécio da organizagdo. Como seus servigos podem

melhorar e maximizar o desempenho dos negocios da organizagao.

7. Gerenciamento de Seguranc¢a (Security Management) - contempla os processos
relacionados com o planejamento e gerenciamento do nivel de seguranca para as
informacdes e os servigos de TI. Também inclui a avaliagdo e o gerenciamento de riscos,

vulnerabilidades e custos para as solugdes adotadas.

O contetido dos livros Suporte a Servicos e Entrega de Servi¢os contém a esséncia das
melhores praticas de Gerenciamento de Servicos do ITIL e sdo consideradas como as

duas areas fundamentais (MOLINARO; RAMOS, 2011).
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De acordo com Fernandes e Abreu (2006), o dominio Suporte a Servicos agrupa processos
com foco operacional, que visam assegurar o acesso dos usudrios de negocio aos servigos.
Nele esta descrita também a fun¢dao da Central de Servicos (Service Desk), uma estrutura

organizacional que serve como ponto Unico de contato para os usudrios nas seguintes areas

(AGUIAR et al., 2007):

Gerenciamento de incidentes - tem o objetivo de restaurar a operagdo normal de um
servico de TI o mais rapido possivel, minimizando os impactos para os usudrios (AGUIAR
et al., 2007). Os objetivos sdo: restaurar o servico ao normal, tdo rapido quanto possivel,
em caso de problemas; minimizar o impacto destes problemas nas operagdes de negocios e
assegurar o melhor nivel de qualidade de servico e disponibilidade, mantendo os niveis de
servigo acordados. Elaborar relatorios estatisticos de incidentes, de auditoria e de servigos

relacionados (CEITA, 2006).

Gerenciamento de problemas - objetiva minimizar os impactos causados por incidentes
ou falhas na infraestrutura de TI, preferencialmente de forma pro-ativa (AGUIAR et al.,
2007). O objetivo € estabilizar os servigos de TI através da prevengdo de problemas com
remocdo de possiveis causas, evitando a ocorréncia de incidentes e incrementando a
produtividade com o uso dos recursos disponiveis. Elaborar relatérios estatisticos de

problemas, de diagnosticos, de auditoria e de analise de tendéncias (CEITA, 2006).

Gerenciamento de mudancgas - assegura um tratamento uniformizado para as mudancas
que ocorrem no ambiente de TI, minimizando impactos decorrentes de alteracdes neste
ambiente, bem como mantendo atualizada a base de dados do gerenciamento da
configuragdo (AGUIAR et al., 2007). O objetivo ¢ implementar as mudangas necessarias
na implementa¢do dos projetos, com eficiéncia de custos e com o minimo de riscos para a
infraestrutura de TI. O agendamento das mudangas e a elaboracdo de relatérios das

mudangas efetuadas e de auditoria também sdo atribuigdes desta fungao (CEITA, 2006).

Gerenciamento de configuracio - visa criar ¢ manter atualizada uma base de dados de
ativos de TI, chamados de itens de configuragdo (AGUIAR et al., 2007). O objetivo ¢
prover informacdo sobre a infraestrutura de TI e sobre todos os recursos necessarios para
entrega dos servigos tais como: configuragdes atuais dos sofiwares e hardwares, manuais

operacionais € documentagao técnica (CEITA, 2006).

Gerenciamento de liberacdes - garante o planejamento, desenho, construcao,

configuragdo e testes das mudancas que podem ocorrer nos itens de configuragdo
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(AGUIAR et al., 2007). Os objetivos sdo proteger todos os softwares e itens relacionados e
assegurar que apenas versoes corretas, testadas e autorizadas de hardware e software estao

sendo usadas (CEITA, 2006).

Fernandes e Abreu (2006) define ainda os processos do dominio Entrega de Servicos
como 0s que asseguram a prestagdo de servicos de TI pelo fornecedor ao cliente de forma

adequada, envolvendo as seguintes areas:

Gerenciamento de niveis de servico - ¢ responsavel pelo planejamento, controle e
definicdo do acordo de nivel de servigo (AGUIAR et al., 2007). O objetivo ¢ equilibrar a
demanda e o fornecimento destes servicos de TI, com base, nas exigéncias dos negdcios e

na capacidade do departamento de TI (CEITA, 2006).

Gerenciamento de disponibilidade - assegura que os servigcos de TI mantenham niveis de
disponibilidade e confiabilidade requeridos pela area de negocios (AGUIAR et al., 2007).
Os objetivos sdo: prever, planejar e gerenciar a disponibilidade de servigos, assegurando
que os recursos disponiveis sdo suficientes e confidveis para atender a demanda dos
servigos contratados; fazer mudangas para prevenir futuras perdas de disponibilidade de
servico e assegurar a entrega de sistemas com os niveis de disponibilidade acordados com

os usuarios (CEITA, 2006).

Gerenciamento de capacidade - visa garantir que a capacidade dos recursos de TI
comportem as demandas do negocio (AGUIAR et al., 2007). O objetivo ¢ determinar a
capacidade dos recursos de TI para atender a demanda no nivel de servigos desejado e
adequado ao negdcio, a um custo justificavel. Cuida de eliminar o excesso de capacidade

(CEITA, 2006).

Gerenciamento de continuidade dos servicos de TI - tem o objetivo de garantir que os
recursos de TI serdo restabelecidos em um tempo preestabelecido apdés uma interrupgao
(AGUIAR et al., 2007). O objetivo ¢ planejar a sobrevivéncia dos sistemas através de um
plano de contingéncia que garanta a continuidade do negocio em caso de desastres nos
sistemas de TI, com baixos custos e pequenos tempos de recuperagdo. Visa aumentar o

grau de seguranca dos sistemas e reduzir a ocorréncia de falhas (CEITA, 2006).

Gerenciamento financeiro - para servigos de TI tem o objetivo de prover sustentacdo
econdmica para a execucao dos servicos a serem fornecidos ao cliente (AGUIAR et al.,

2007). O objetivo € prover informacdo e controlar todos os custos da entrega dos servigos
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de TI aos usudrios. Visa também reduzir o TCO (fotal cost of ownership) que diz respeito
ao custo de aquisi¢do total da solugcdo de TI, entre software, hardware e todos os outros

processos envolvidos na implementagao (CEITA, 2006).
3.4.2 Analise ITIL versus Pericia Criminal de Informatica

A ITIL € uma colec¢ao de melhores praticas que orientam o gerenciamento da infraestrutura
e dos servicos de TI. Assim como o COBIT, ¢ uma ferramenta criada para auxiliar o
gerenciamento e controle das atividades tipicas de TI nas organizagdes. O servigo de
pericia criminal de informadtica ndo tem semelhanga com as atividades tipicas de TI que

tradicionalmente dao suporte operacional aos negdcios da organizagao.

Porém, caso seja necessario criar um novo modelo de avaliacdo para a pericia criminal,
varias definicdes e conceitos da ITIL podem ser aproveitados, como o conceito de
dominios que se inter-relacionam para alinhar os recursos tecnologicos as necessidades de
negdcio das empresas € o conceito de processos de gerenciamento, que tém o papel de

gerenciar os processos operacionais da area de T1.
3.5 MODELO DE EXCELENCIA DA GESTAO

A Fundagao Nacional da Qualidade (FNQ) ¢ uma entidade privada e sem fins lucrativos
que foi criada em outubro de 1991 por representantes de 39 organizagdes brasileiras dos
setores publico e privado. Sua principal fun¢do era administrar o Prémio Nacional da
Qualidade (PNQ) e as atividades decorrentes do processo de premiagdo em todo o
territorio nacional, bem como fazer a representacdo institucional externa do PNQ nos

foruns internacionais (FNQ, 2012).

Em 2004, ao completar 13 ciclos de premiacao, a até entdo chamada de FPNQ - Fundacao
para o Prémio Nacional da Qualidade - havia cumprido seu papel inicial, voltado ao
estabelecimento do PNQ, seguindo as melhores praticas internacionais. Em 2005, a FPNQ
langou projeto a fim de se tornar um dos principais centros mundiais de estudo, debate e
irradiacdo de conhecimento sobre Exceléncia em Gestdo. Nesse sentido, passou a se
chamar FNQ - Fundac¢ao Nacional da Qualidade, nomenclatura que mantém até hoje

(FNQ, 2012).

A FNQ dissemina os conceitos ¢ fundamentos da exceléncia em gestdo por meio do seu

Modelo de Exceléncia da Gestao® (MEG). Em fun¢do de sua flexibilidade e
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simplicidade de linguagem, e, principalmente, por ndo prescrever ferramentas e
praticas de gestdo especificas, o MEG ¢ util para avaliagdo, diagnostico e orientacdo de
qualquer tipo de organizacao de porte pequeno, médio ou grande, no setor publico ou

privado, com ou sem finalidade de lucro (Cardoso, 2008).
3.5.1 Estrutura do modelo MEG FNQ

O Modelo de Exceléncia da Gestao da Fundacao Nacional da Qualidade (MEG FNQ) esta
alicercado sobre um conjunto de conceitos fundamentais e estruturado em critérios e
requisitos inerentes a Exceléncia em Gestdo. Os Fundamentos da Exceléncia expressam

esses conceitos reconhecidos internacionalmente e que sdo encontrados em organizacdes

lideres no mundo (FNQ, 2012).

De acordo com Cardoso (2008), os fundamentos constituem os alicerces sobre os quais
as organizacdes devem estruturar seu modelo de gestdo e os critérios sdo caracteristicas
tangiveis (mensuraveis, quantitativa ou qualitativamente) por meio dos quais os
fundamentos sdo colocados em pratica. O MEG ¢ baseado em 11 fundamentos e oito

critérios de exceléncia.
Sao Fundamentos de Exceléncia do MEG (FNQ, 2012):

1. Pensamento Sistémico - Entendimento das relagdes de interdependéncia entre os
diversos componentes de uma organizagdo, bem como entre a organizagdo e o ambiente

externo.

2. Aprendizado Organizacional - Busca e alcance de um novo patamar de conhecimento
para a organizagdao por meio da percepgdo, reflexao, avaliagdo e compartilhamento de

experiéncias.

3. Cultura de Inovacdo - Promocdo de um ambiente favoravel a criatividade,
experimentacdo e implementacdo de novas ideias que possam gerar um diferencial

competitivo para a organizagao.

4. Lideranca e Constancia de Propdsitos - Atuacdo de forma aberta, democratica,
inspiradora e motivadora das pessoas, visando o desenvolvimento da cultura da exceléncia,

a promocao de relacdes de qualidade e a protecdo dos interesses das partes interessadas.

5. Orientacdo por Processos e Informacées - Compreensdo e segmentacdo do conjunto

das atividades e processos da organizacdo que agreguem valor para as partes interessadas,
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sendo que a tomada de decisdes e execucdo de agdes deve ter como base a medigdo e
analise do desempenho, levando-se em consideragdo as informagdes disponiveis, além de

incluir os riscos identificados.

6. Visdo de Futuro - Compreensdo dos fatores que afetam a organizacdo, seu ecossistema

e o ambiente externo no curto e no longo prazo.

7. Geracgao de Valor - Alcance de resultados consistentes pelo aumento de valor tangivel e

intangivel de forma sustentada para todas as partes interessadas.

8. Valorizacdo das Pessoas - Criacao de condi¢des para que as pessoas se realizem
profissional e humanamente, maximizando seu desempenho por meio do

comprometimento, do desenvolvimento de competéncias e de espacos para empreender.

9. Conhecimento sobre o Cliente e 0 Mercado - Conhecimento e entendimento do cliente
e do mercado, visando a criagdo de valor de forma sustentada para o cliente e,

consequentemente, gerando maior competitividade nos mercados.

10. Desenvolvimento de Parcerias - Desenvolvimento de atividades em conjunto com
outras organizacdes, a partir da plena utilizacdo das competéncias essenciais de cada uma,

objetivando beneficios para ambas as partes.

11.Responsabilidade Social - Atuagido que se define pela relagao ética e transparente da
organiza¢do com todos os publicos com os quais ela se relaciona. Refere-se também a
inser¢ao da empresa no desenvolvimento sustentavel da sociedade, preservando recursos
ambientais e culturais para geragdes futuras; respeitando a diversidade e promovendo a

reducdo das desigualdades sociais como parte integrante da estratégia da organizacao.
Os oito Critérios de Exceléncia do MEG referem-se a (FNQ, 2012):

1. Lideranca - orientagdo filosofica da organizacdo e controle externo sobre sua dire¢ao;
engajamento, pelas liderangas, das pessoas e partes interessadas na sua causa; e controle de

resultados pela direcao.

\

2. Estratégias e Planos - aborda os processos gerenciais relativos a concepcdo e

o

(oo

execucdo das estratégias, inclusive aqueles referentes ao estabelecimento de metas e

defini¢cdo e a0 acompanhamento de planos necessarios para o €xito das estratégias.

3. Clientes - tratamento de informagdes de clientes e mercado e a comunicacdo com o

mercado e clientes atuais e potenciais.
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4. Sociedade - aborda os processos gerenciais relativos ao respeito e tratamento das
demandas da sociedade e do meio ambiente e ao desenvolvimento social das comunidades

mais influenciadas pela organizagao.

5. Informacdes e Conhecimento - tratamento organizado da demanda por informagdes na
organizacdo ¢ ao desenvolvimento controlado dos ativos intangiveis geradores de

diferenciais competitivos, especialmente os de conhecimento.

6. Pessoas - aborda os processos gerenciais relativos a configuracdo de equipes de alto
desempenho, ao desenvolvimento de competéncias das pessoas € a manutencao do seu
bem-estar.

7. Processos - processos principais do negdcio e aos de apoio, tratando separadamente os

relativos a fornecedores e os econdmico-financeiros.

8. Resultados - aborda os resultados da organizagdo na forma de séries historicas e
acompanhados de referenciais comparativos pertinentes, para avaliar o nivel alcangado, e
de niveis de desempenho associados aos principais requisitos de partes interessadas, para

verificar o atendimento.

A Figura 3.4 mostra uma representacio do modelo MEG FNQ. A figura
representativa do MEG simboliza a organizagdo, considerada como um sistema

organico e adaptavel ao ambiente externo (FNQ, 2012).

acoes e Conheciment
o

\okol

Pessoas

Estratégias

Resultados
e Planos

Lideranca

Processos

Sociedade

Figura 3.4 - Representacdo do modelo MEG
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3.5.2 Modelo de Exceléncia em Gestao Publica

O Modelo de Exceléncia em Gestao Publica (MEGP) foi criado na década de 1990 a partir
da adaptacdo do Modelo de Exceléncia da Gestdo da Fundacdo Nacional da Qualidade,
com o objetivo de promover a gestdo e servigos publicos de qualidade. O MEGP serve de
referéncia as instituicdes publicas que desejam pautar-se pela prestacdo de servigos de
qualidade, permitindo uma avaliagdo imparcial da gestao publica, de forma técnica e com

visdo gerencial (WISCHRAL, 2010; PEARSON, 2011).

A compreensdo de que um dos maiores desafios do setor publico brasileiro ¢ de natureza
gerencial fez com que se buscasse um modelo de exceléncia em gestdo focado em
resultados e orientado para o cidaddao. Este modelo de exceléncia em gestdo ¢ a
representagdo de um sistema de gestdo que visa aumentar a eficiéncia, a eficicia e a
efetividade das acdes executadas. E constituido por elementos integrados, que orientam a
adocdo de praticas de exceléncia em gestdo com a finalidade de levar as organizacdes
publicas brasileiras a padrdes elevados de desempenho e de qualidade em gestdo

(BRASIL, 2009).

O Modelo de Exceléncia em Gestdo Publica tem como base os principios constitucionais
da administracdo publica, e como pilares os fundamentos da exceléncia gerencial. Os
fundamentos da exceléncia sdo conceitos que definem o entendimento contemporaneo de
uma gestdo de exceléncia na administragdo publica e que, orientados pelos principios

constitucionais, compdem a estrutura de sustentagado do MEGP (BRASIL, 2009).

A gestdo publica para ser excelente tem que atender os principios constitucionais previstos

no artigo 37 da Constitui¢do da Republica Federativa do Brasil (BRASIL, 2009):

Legalidade - o principio da legalidade ¢ o fundamento do Estado Democratico de Direito,

segundo o qual o setor publico s6 pode fazer o que € determinado por lei.

Impessoalidade - a administracdo publica deve manter-se numa posi¢ao de neutralidade,

sendo que o tratamento diferenciado restringe-se apenas aos casos previstos em lei.

Moralidade - a administragdo publica deve pautar por um cdédigo moral de aceitagao

publica que, em ultima anélise, significa agir de acordo com a lei.

Publicidade - a administragdo publica deve ser transparente, deve dar publicidade aos fatos

e dados.
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Eficiéncia - a administracdo publica deve fazer o que precisa ser feito com o maximo de

qualidade ao menor custo possivel.

Orientados pelos principios constitucionais, os treze fundamentos da exceléncia gerencial

apresentados a seguir integram a base de sustentagdo do Modelo de Exceléncia em Gestdo

Publica (BRASIL, 2009):

1. Pensamento sistémico - entendimento das relacdes de interdependéncia entre os
diversos componentes de uma organizagdo, bem como entre a organizacdo e o ambiente

externo, com foco na sociedade.

2. Aprendizado organizacional - busca continua e alcance de novos patamares de
conhecimento, individuais e coletivos, por meio da percep¢do, reflexdo, avaliacdo e

compartilhamento de informagdes e experiéncias.

3. Cultura da Inovacdo - promo¢do de um ambiente favordvel a criatividade,
experimentacdo e implementagdo de novas ideias que possam gerar um diferencial para a

atuacdo da organizacao.

4. Lideranca e constancia de propésitos - a lideranca ¢ o elemento promotor da gestao,
responsavel pela orientagdo, estimulo e comprometimento para o alcance e melhoria dos
resultados organizacionais. Deve atuar de forma aberta, democratica, inspiradora e
motivadora das pessoas, visando o desenvolvimento da cultura da exceléncia, a promogao

de relacdes de qualidade e a protecdo do interesse publico.

5. Orientacao por processos e informacdes - compreensao e segmentagao do conjunto das
atividades e processos da organizagdo que agreguem valor as partes interessadas, sendo que
a tomada de decisOes ¢ a execucdo de agdes devem ter como base a medicao e analise do

desempenho, levando-se em consideragdo as informacdes disponiveis.

6. Visao de futuro - indica o rumo de uma organizagao e a constancia de propoésitos que a
mantém nessa dire¢do. Estd diretamente relacionada a capacidade de estabelecer um estado
futuro desejado que dé€ coeréncia ao processo decisOrio € que permita a organizagdo

antecipar-se as necessidades e expectativas dos cidadaos e da sociedade.

7. Geracao de valor - alcance de resultados consistentes, assegurando o aumento de valor

tangivel e intangivel de forma sustentada para todas as partes interessadas.

8. Comprometimento com as pessoas - melhoria da qualidade nas relagdes de trabalho,

para que as pessoas se realizem tanto profissionalmente quanto na vida pessoal,
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maximizando seu desempenho por meio de oportunidades para o desenvolvimento de suas

competéncias e a pratica do incentivo ao reconhecimento.

9. Foco no cidadao e na sociedade - direcionamento das ac¢des publicas para atender
regular e continuamente as necessidades dos cidaddos e da sociedade, na condicdo de
sujeitos de direitos e como beneficidrios dos servigos publicos e destinatarios da agdo

decorrente do poder de Estado exercido pelas organizagdes publicas.

10. Desenvolvimento de parcerias - desenvolvimento de atividades conjuntamente com
outras organizacdes com objetivos especificos comuns, buscando o pleno uso das suas
competéncias complementares para o desenvolvimento de sinergias, expressas em trabalhos

de cooperagdo e coesdo.

11. Responsabilidade social - atuacdo voltada para assegurar as pessoas a condiciao de
cidadania com garantia de acesso aos bens e servigos essenciais, €, a0 mesmo tempo, tendo
também como um dos principios gerenciais a preservacdo da biodiversidade e dos
ecossistemas naturais, potencializando a capacidade das geracdes futuras de atender suas

proprias necessidades.

12. Controle social - atuagdo que se define pela participacdo das partes interessadas no
planejamento, acompanhamento e avaliagdo das atividades da administragdo publica e na

execugao das politicas e programas publicos.

13. Gestio participativa - estilo de gestdo que determina uma atitude gerencial da alta
administracdo que busque o maximo de cooperacdo das pessoas, reconhecendo a
capacidade e o potencial diferenciado de cada um e harmonizando os interesses individuais

e coletivos, a fim de conseguir a sinergia das equipes de trabalho.

A transparéncia e a participacao social sdo os requisitos fundamentais para a efetivagdo do
controle social. Assim, a gestdo publica de exceléncia pressupde viabilizar as condigdes
necessarias para que o controle social possa ser exercido pela sociedade, garantir
visibilidade de seus atos e acdes e implementar mecanismos de participagdo social

(BRASIL, 2009).

O MEGTP ¢ a representagcdo de um sistema de gestdo composto por critérios que se inter-
relacionam, produzindo a sinergia necessdria para planejar, organizar, decidir, executar e

controlar os resultados obtidos frente aos planejados (WISCHRAL, 2010):
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Liderang¢a - ¢ o elemento promotor do movimento organizacional: atua nas defini¢des
estratégicas, na motivagdo e na provisdo dos meios; seus principais instrumentos sao a

vontade, a decisao e o exemplo.

Estratégias e Planos - sdo o pensamento continuo sobre o futuro desejado e sobre a melhor
forma de atingi-lo, considerando o ambiente e a capacidade (recursos de toda ordem) para

realiza-lo.

Cidadios e Sociedade - sio os mantenedores ¢ demandantes do Estado, e, a0 mesmo

tempo, destinatarios de sua acao e dos seus servigos.

Pessoas e Processos - pessoas preparadas e motivadas executando processos bem

concebidos produzem os resultados esperados.

Resultados - ¢ a verificagdo do grau de eficiéncia, eficacia e efetividade de acordo com as
estratégias e planos (pois sem esta comparagdo a medicdo ¢ apenas evidéncia de esforco
inutil).

Informacdes e conhecimento - ¢ a inteligéncia da organizagdo, d4 qualidade ao processo

decisorio. Pressupde a capacidade de corrigir e aperfeicoar.

A implementagdo e avaliacdo do MEGP no ambito da administragdo publica ¢ executada
por meio do Programa Nacional de Gestdo Publica e Desburocratizagdo (GESPUBLICA),
instituido pelo Decreto n°® 5.378 de 23/02/2005 (BRASIL, 2005). O programa prevé que os
critérios para avaliagdo da gestdo sejam estabelecidos em consonadncia com o Modelo de

Exceléncia em Gestdo Publica.

Avaliar a gestdo de uma organizag¢do significa verificar o grau de alinhamento de seu
sistema de gestdo com os critérios do MEGP, identificando seus pontos fortes ou as
oportunidades de melhoria. A avaliagdo permite ainda uma visualizagdo sist€émica da
organizagdo, tornando-a mais predisposta a mudanga, a inovacdo e a consolidagao
gradativa da eficiéncia, eficidcia e efetividade da gestdo, com reflexos positivos na

qualidade de vida dos cidaddos-usudrios e da sociedade (BRASIL, 2009).

As organizagdes que, conforme a avaliagdo, demonstrarem um sistema de gestdo maduro,
poderao se candidatar ao Prémio Nacional de Gestao Publica (PNGP), criado em margo de
1998, que reconhece e premia os 6rgaos publicos que comprovem uma gestdo de qualidade

(WISCHRAL, 2010; PEARSON, 2011).
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3.5.3 Analise MEGP versus Pericia Criminal

O MEGP ¢ um modelo de referéncia na area de qualidade e exceléncia em gestao publica.
Trata-se de um programa de qualidade total em gestdo e que possui um sistema de
avaliacdo que possibilita avaliar a maturidade da organizacional nos aspectos de gestdo. O
sistema de avaliacio do MEGP ¢ mais focado na maturidade da gestdo do que na

maturidade da instituicdo como um todo.

O MEGP nao foi desenvolvido para uma area especifica e pode ser aplicado a qualquer
atividade do servigo publico, mas ¢ voltado principalmente para aquelas institui¢des que ja
atingiram elevado grau de amadurecimento institucional e de organizacdo administrativa,
que ndo ¢ caso do servigo de pericia criminal. A avaliacdo de gestdo seria uma etapa futura

no desenvolvimento da instituicdo de pericia criminal.

Porém, o novo modelo a ser criado especificamente para avaliacdo de maturidade do
servico de pericia criminal podera utilizar os conceitos propostos pelo MEGP como
referéncia, como por exemplo, os principios constitucionais da administracdo publica
(legalidade, impessoalidade, moralidade, publicidade, eficiéncia) e os fundamentos da
exceléncia gerencial, especialmente os conceitos de responsabilidade social, transparéncia

e controle social.
3.6 RESUMO DO CAPITULO

As praticas indicadas pelos modelos de referéncia na area de TI ndo podem ser diretamente
aplicadas ao servigo de pericia criminal de informatica, uma vez que foram desenvolvidas

para empresas que desenvolvem e/ou oferecem o servigo de TI.

A andlise do modelo de referéncia na area de qualidade e gestdo publica revelou que se
trata de um programa de qualidade total que avalia o nivel de maturidade gerencial, cujo
formato nao ¢ adequado para avaliar o nivel de maturidade institucional do servigo de

pericia criminal, de acordo com a proposta deste trabalho.

Durante o estudo dos modelos de referéncia, ndo foram encontrados trabalhos de pesquisa
que fizessem uma adaptacdo desses modelos para o servico de pericia criminal. Fica
evidenciada a necessidade de constru¢do de um novo modelo, com pardmetros voltados

especificamente para avaliacdo de desempenho/maturidade do servigo de pericia criminal.
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Os conceitos apresentados pelos modelos de referéncia, tais como, dominios inter-
relacionados, processos € objetivos de controle, critérios de qualidade, gerenciamento de
recursos, niveis de maturidade e principios constitucionais da administracao publica, devem
ser utilizados como referéncia na constru¢do do novo modelo para avaliagdo institucional

da pericia criminal.

O novo modelo de avaliacdo também devera contemplar os parametros de desempenho
(eficacia, eficiéncia, efetividade, qualidade, tempo e confiabilidade) € o conceito de
maturidade apresentados no item 2.4. Sendo que, conforme j4 foi mencionado, a qualidade
estd diretamente ligada a tempo, custo, confiabilidade e satisfacdo dos clientes (cidaddos

destinatarios dos servicos, no caso dos 6rgaos publicos).

Dos atributos relacionados no paragrafo anterior, apenas a confiabilidade - no sentido de
credibilidade - ndo pode ser diretamente controlada e/ou medida. Pergunta-se, entdo, o que

seria a confiabilidade para a pericia criminal e quais os fatores estariam relacionados a ela.

A auséncia de leis e normas regulamentadores ndo fornece parametros para se encontrar
esta resposta, ou seja, a lei ndo define critérios para se medir a credibilidade na pericia
criminal. Porém, a partir dos conceitos apresentados pelos modelos de referéncia, observa-
se que, para desenvolver o modelo de avaliagao de maturidade, sera necessario estabelecer

critérios de qualidade e definir processos e objetivos de controle.

Em razdo da importancia da credibilidade para o servico de pericia criminal, optou-se por
investigar mais profundamente o conceito de confianca institucional, com o objetivo de

desenvolver um modelo de avaliagdo de maturidade baseado no atributo confiabilidade.

Espera-se identificar os critérios de qualidade e os processos a serem controlados na
construcao do novo modelo de avaliagdo de maturidade do servico de pericia criminal a

partir do estudo da confianga institucional que sera desenvolvido no préoximo capitulo.
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4 CONFIANCA INSTITUCIONAL

O conceito chave no quadro teorico aqui apresentado € o de "confianga", termo que se pres-
ta a multiplas interpretacdes, necessitando ser claramente definido. Neste capitulo, busca-se
uma defini¢do para os termos “confianga” e “confianga institucional”, além de investigar
quais elementos determinam uma maior ou menor confianga da sociedade em uma organi-
zagdo e qual a importancia dessa confianca para as instituicdes. Almeja-se descobrir ainda,

o que dizem as pesquisas de confianca sobre a credibilidade da instituicdo pericia criminal.
4.1 DEFINICOES DE CONFIANCA

O vocabulo "confianga", segundo o diciondrio Aurélio, refere-se a “seguranca intima de
rocedimento, crédito, fé” e ainda, a “seguranca e bom conceito que inspiram as pessoas de
b 9 b

probidade, talento, discri¢do etc.” (FERREIRA, 1999).

Embora seja uma fonte de informacdo que causa controvérsia no meio académico, ndo
poderia deixar de ser citada neste trabalho a conceituagdo encontrada na Wikipédia“, onde
o termo confianga ¢ definido como o ato de deixar de analisar se um fato ¢ ou ndo
verdadeiro, entregando essa analise a fonte de onde provém a informagdo e simplesmente
considerando-a. Refere-se a dar crédito, considerar que uma expectativa sobre algo ou

alguém sera concretizada no futuro.

Em linguagem comum, confianga designa seguranga de procedimento ou crenga em outros
com quem se interage e convive (MOISES; CARNEIRO, 2008). Seus componentes
fundamentais seriam o risco, a informacao, as expectativas em relagdo ao comportamento
da contraparte, a possibilidade de obter confianca dos outros e a possibilidade de ter um

retorno maior se confiarem (LUNDASEN, 2002).

Autores de diferentes escolas de pensamento tem chamado a atengdo para a natureza
relacional do fenomeno confiancga, cujos efeitos dependeriam, segundo alguns, do contexto
de cultura e valores em que estdo situados os que se utilizam dela e, segundo outros, da

natureza racional de sua motivacdo (MOISES, 2005a).

4  Wikipédia. Disponivel em: <http://pt.wikipedia.org/wiki/Confian¢a>. Acesso em: 31 mar. 2011.
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Para os racionalistas, a confianga interpessoal (ou confianga entre pessoas) envolveria a
expectativa racional de A (o confiante) sobre o curso de agdes a ser adotado por B (o
confiado). Diante da imprevisibilidade humana, isto ¢, do fato de o comportamento alheio
ndo poder ser completamente controlado, a situa¢do implicaria em risco de dano ou de

vulnerabilidade de A diante de B (MOISES; CARNEIRO, 2008).

Em resumo, a confianga ¢ um comportamento que esta sempre associado a algum tipo de
risco, sendo definida como a seguranga de procedimento nos outros com quem se interage e
convive. Seria o sentimento que preencheria o vazio deixado pela impossibilidade que as
pessoas tém de acompanhar procedimentos que estdo sob o dominio de terceiros e que,

portanto, ndo estariam sob o seu efetivo controle.
4.1.1 Conceito de confian¢a nas ciéncias humanas

A confian¢a ndo ¢ uma varidvel das ciéncias exatas e admite variagdes conceituais. O
conceito de confianca tem sido bastante utilizado nas ciéncias humanas nas ultimas décadas
para designar uma grande variedade de fenomenos sociais e politicos (MOISES, 2005a).
Diversas areas de pesquisa como sociologia, economia, politica, administracdo e juridica,

entre outras, utilizam o termo confianga com suas defini¢des proprias.

Nas ciéncias sociais, o interesse pelo conceito estd associado a preocupagdo com o0s
processos informais por meio dos quais as pessoas enfrentam incertezas e
imprevisibilidades decorrentes da crescente complexidade da vida que caracteriza o0 mundo

globalizado (MOISES; CARNEIRO, 2008).

Na economia a confianca ¢ definida como como a aceitag@o antecipada e voluntaria de um
investimento de risco através da abdicagdo de mecanismos contratuais explicitos de
seguranga e controle contra comportamentos oportunistas, na expectativa de que a outra
parte, apesar da abdicagdo de tais garantias contratuais, ndo agira de forma oportunista

(RIPPERGER, 1998 apud ZANINI, 2009).

Nos estudos sobre a aparéncia do direito, Mota (2007) afirma que “a confianga € o efetivo

fundamento para a eficacia do ato praticado pelo titular aparente do direito”.

Schwarz-Blum (2006) define confian¢a politica como sendo “[...] o grau em que as
pessoas percebem que o processo politico estd estruturado de um modo consistente com
suas expectativas [...]” e conclui que a confianca institucional €, de fato, um processo de

avaliacdao e uma atitude.
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Nos estudos sobre capital social e confianga nas instituicées politicas, Magalhdes & Faria
(2002) definem que a confianga ¢ um crédito fiduciario sobre um futuro possivel, entre
outros. E, neste sentido, como qualquer crédito, corresponde a assun¢do de um determinado
risco. O que, por outras palavras, significa que confiar corresponde a admissao, informada,
de um determinado cenario, embora, no limite, nada possa garantir em absoluto a

verificacdo (futura) desse mesmo cenario.

Pode-se observar que as definicdes de confianca utilizadas nas diversas areas das ciéncias
humanas envolvem dois conceitos distintos para a confianga: a interpessoal ¢ a

institucional.
4.1.2 Classificacoes do termo confianca

A confianca ¢ uma variadvel usada de modo tdo amplo que também ganhou uma grande
variedade de classifica¢des. Lundasen (2002) levou a cabo um levantamento detalhado dos
multiplos significados que o termo comporta. Ali foram identificados pelo menos 15
significados distintos para confianc¢a interpessoal (confianca entre pessoas), que Couch &
Jones (1997 apud LUNDASEN, 2002) sintetizaram em trés niveis fundamentais:
“confianca generalizada” (nas pessoas em geral, na natureza humana), “confianca
relacional” (voltada para pessoas especificas, “conhecidos”) e “confianca na rede” (nivel

intermediario, voltado para redes sociais ou familiares).

A confianga interpessoal pode ser entdo classificada como generalizada, predisposi¢ao de
confiar nas pessoas em geral, relacional, voltada para pessoas conhecidas, ou na rede social,

alimentada pelas caracteristicas em comum de um grupo ao qual se pertence.

Nos estudos de Williamson (1996 apud LADEIRA et al., 2009) sobre a confianca nas

relagdes econdmicas, a defini¢do de confianca envolve trés categorias:

(a) confianga calculada — “confia” apenas para obter vantagens econdmicas ou para

continuar tendo acesso a essas vantagens;
(b) confianca pessoal — confianga entre os parceiros (pessoas conhecidas); e

(c) confianca nas instituicoes — estd relacionada com o ambiente institucional, com a

capacidade de atender as demandas e cumprir com suas responsabilidades.

Em concordancia com as defini¢des apresentadas por Williamson (1996), Luhmann (2005

apud MOTA, 2007) destaca trés tipos de confianga:
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(a) confianca processual — esta ligada ao passado ou a trocas realizadas anteriormente; ¢
um processo cumulativo e incremental de construcao da confianga por meio da acumulagao
gradual de conhecimento, direto ou indireto, sobre o outro, como a reputacdo, a marca € a

garantia de qualidade;

(b) confianca baseada em caracteristicas — surge da similaridade social e assume
congruéncia social entre quem confia e o depositario da confianga, por pertencer ao mesmo

grupo social ou a mesma comunidade; e

(c) confianca institucional — ¢ formada pela estrutura social formal, em que os
mecanismos legais tendem a reduzir os riscos de confianga, mas necessitam ser legitimados

socialmente para serem efetivos.

Luhmann (2005) d4 nomes diferentes aos mesmos conceitos de confianga apresentados por
Lundasen (2002) e por Williamson (1996), ou seja, a confianga processual ¢ semelhante a

relacional e a baseada em caracteristicas ¢ o mesmo que na rede social.

Em resumo, a confianca pode ser interpessoal ou institucional. A interpessoal aparece
como generalizada — predisposicdo de confiar nas pessoas em geral —, pessoal ou
relacional — baseada na relagdo com pessoas conhecidas e na experiéncia passada de
expectativas bem sucedidas —, calculada ou racional — confia para obter vantagens —, ¢
ainda na rede social — alimentada pelas caracteristicas em comum de um grupo ao qual se
pertence. A confianc¢a institucional seria mais complexa e estaria relacionada com o
desempenho das proprias instituicdes, como serd melhor explicado no proximo item. E
importante destacar que ndo se confunde confianca interpessoal com confianga
institucional, sendo que uma ¢ independente da outra (MAGALHAES; FARIA, 2002;
REIS, 2003).

4.1.3 Importancia da confian¢a para o desenvolvimento econdomico e social

De acordo com Moisés (2005a), o sentimento de confianca, apesar de colocar os atores
envolvidos em situacdo de risco em sua relagdo com os outros, estd intimamente
relacionado a coesdo social, considerada indispensavel ao funcionamento das sociedades

modernas, complexas e diferenciadas.

Peyrefitte (1999 apud MOTA, 2007) desenvolve a tese de que a relagdo de confianga ¢ o
elemento primordial para explicar o desenvolvimento econdmico e social das diversas

nagoes.
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Na ciéncia politica, nas teorias sobre capital social e cultura politica, enfatizando sua
importincia para a democracia, a confianga tem sido considerada uma varidvel essencial
para a compreensao das sociedades, onde a confianca interpessoal generalizada ganha um
papel muito importante no inicio dos circulos virtuosos de desenvolvimento das sociedades

(LUNDASEN, 2002).

De um lado, a existéncia de lacos de confianca mutua reforca os mecanismos de
cooperacao entre os habitantes e favorece o desempenho das instituigdes politicas; esse
mesmo desempenho institucional eficiente atua positivamente sobre o contexto, reduzindo
a incerteza e refor¢ando ainda mais o nivel de confianga e cooperagdo no interior da

populacdo — esse € o circulo virtuoso democratico (REIS, 2003).

Putnam (1993 apud REIS, 2003) investigou varidveis socioculturais e econdmicas que
pudessem estar relacionadas com o desempenho das instituigdes politicas nas provincias
italianas e fez especula¢des em torno de conceitos da ciéncia politica — como capital social®
e confianca interpessoal. Para Putnam (1993), a confianca interpessoal generalizada ¢ um
dos atributos que compdem o capital social, o qual estd relacionado com o desempenho

institucional e com o desenvolvimento econdmico e social.

No estudo de Putnam (1993 apud LUNDASEN, 2002) sobre a Italia, a sociedade civil
criava e reforcava a confianca generalizada, permitindo a criacdo de capital social, a forma
particular de capital que possibilita e facilita a a¢do coletiva. Segundo Putnam (1993), a
confianca generalizada ou social estd entre as coisas que diferenciam as sociedades com

capital social alto ou baixo.

A relagdo entre confianca e desenvolvimento ¢ assim central, sendo que a atividade
econdmica representa uma parte crucial da vida social e se entrelaga com uma grande
variedade de normas, regras, obrigagdes morais e outros habitos que, juntos, moldam a
sociedade. Uma das ligdes mais importantes que podem ser extraidas de uma observagdo da
vida econdmica ¢ a de que bem-estar de uma nacdo, bem como a sua capacidade de
competir, sdo condicionados por uma Unica e sutil caracteristica cultural: o nivel de

confianga inerente a sociedade em causa (FUKUYAMA, 1996 apud MOTA, 2007).

Em resumo, a confianga interpessoal generalizada ¢ importante para o desenvolvimento

econOmico e social das modernas sociedades democraticas.

5 O capital social diz respeito as caracteristicas da organizac¢do social, como confianga, normas e sistemas,
que contribuem para aumentar a eficiéncia da sociedade, facilitando as agdes coordenadas (PUTNAM,
1997 apud REIS, 2003).
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4.1.4 Importancia da confian¢a para as organizacdes

Uma pesquisa nacional recente sobre a confianca da populagdo nas empresas revelou o
valor e a importancia da confianca para a constru¢do de marcas fortes, que direciona e
qualifica o relacionamento com seus publicos. Quando o brasileiro confia em uma empresa,
ele compra seus produtos e servigos e os recomenda para um amigo ou colega. Entretanto,
quando ele ndo confia, se recusa a comprar seus produtos e servigos e, por sua vez, 0s
critica (MINCHEFF, 2011). A confianga institucional ¢ importante para a sobrevivéncia da

propria organizacao.

Segundo Mincheff (2011), a confianca influencia a reputagdo de uma empresa ¢ ¢ uma
pratica que deve ser incorporada as estratégias de negocio das organizacdes, uma vez que,
calcada em caracteristicas fundamentais, como a transparéncia, a honestidade, a
comunicagdo frequente sobre seus negocios e a atuagdo como cidadd corporativa, gera

credibilidade, um dos pilares para a manutengdo do bom posicionamento no mercado.

Assim como na iniciativa privada, a confianga também ¢ importante para o funcionamento
das institui¢des publicas, pois se trata do elo fundamental entre os cidaddos e as institui¢des
que devem representar o interesse publico. E o resultado das visdes sobre o desempenho e
adequacdo das organizacdes quanto as func¢des para as quais foram idealizadas. As
institui¢des policiais, por exemplo, dependem da confianga dos cidaddos para o

cumprimento eficaz de seu papel na sociedade (IPEA, 2011a).

Nos ultimos anos, o Brasil assiste a um processo extremamente salutar de aprimoramento
institucional. Sem duvida, cresce entre os brasileiros a consciéncia da necessidade de
transparéncia e estrita conduta ética das nossas instituicdes. Nao hd democracia forte sem

institui¢des capazes de atender as expectativas da sociedade (AMB, 2008).

Em um sistema democratico a credibilidade das institui¢des ¢ fator indispensavel para o
equilibrio de uma sociedade. A importancia das instituigdes nas sociedades organizadas e
democraticas esta no fato de que ¢ por meio delas que as aspiragdes dos cidadaos sao
concretizadas, transformando-se em instrumento para a execucgdo das politicas publicas. A

confianga gera apoio social, o que € essencial para o bom funcionamento das instituigdes.
4.2 CONFIANCA INSTITUCIONAL

Nas se¢des seguintes, serd apresentado um resumo dos principais conceitos relacionados

com o desenvolvimento da confianga institucional.
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4.2.1 Caracteristicas institucionais que geram confian¢a

A confianga institucional estd mais relacionada com o desempenho da propria instituicao
do que com a confianca interpessoal generalizada, ou seja, com a predisposi¢ao do cidadado
em confiar nos outros. Confianca institucional ¢ fenomeno relacional que depende de seu
contexto social e supde risco derivado da expectativa gerada pela sua missdo junto aos
cidadaos. Segundo Moisés (2005a), a explicacao do fendmeno de confianga em instituigdes

se localiza nas proprias instituicdes e ndo na confianga interpessoal.

Williamson (1996 apud LADEIRA et al., 2009) afirma que a confianca nas instituicdes esta
relacionada com o ambiente institucional, com a capacidade de atender as demandas e de
cumprir com suas responsabilidades. No ambiente da confianga institucional, o autor
menciona que ha seis atributos relacionados ao desenvolvimento da confianca que merecem
atenc¢do: politica, regulamentacdo, cultura da sociedade, cultura corporativa, redes sociais e

profissionalizagao.

Luhmann (2005 apud MOTA, 2007) afirma que a confianga institucional ¢ formada pela
estrutura social formal, em que os mecanismos legais tendem a reduzir os riscos de

confianga, mas necessitam ser legitimados socialmente para serem efetivos.

Para Mincheff (2011), a confianca institucional deve ser calcada em caracteristicas
fundamentais, como a transparéncia, a honestidade, a comunicagdo frequente sobre seus

negdcios e a atuacdo como cidada corporativa.

Para o IPEA (2011a), a confianca entre os cidaddos e as instituigdes que devem representar
o interesse publico ¢ o resultado das visdes sobre o desempenho e adequagdo das

organizagdes quanto as funcdes para as quais foram idealizadas.

Para Moisés (2005a), a confianca institucional estaria baseada no fato de os cidaddos
compartilharem uma perspectiva comum relativa ao seu pertencimento a comunidade
politica. Isso se refere ao sentido ético e normativo da mediagdo que elas implicam, para o

que contam seus fins, sua justificacdo e seus meios de funcionamento.

Segundo Moisés (2005b), a aceitacdo das instituicdes “depende de sua justificacao ética e
moral e, particularmente, do modo como desempenham a missao para a qual foram criadas.
Essa dimensdo normativa-socio-cultural d4 motivos para as pessoas confiarem ou ndo nas

instituicdes e para se assegurarem que elas podem funcionar em seu beneficio”.
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Assim, os julgamentos dos cidaddos que levam a decisdo de confiar em instituicdes estao
relacionados a performance destas, tendo como base a avaliagdo da consisténcia e da
coeréncia internas de suas normas. As regras constitutivas das institui¢des, especialmente
as relativas a sua justificagdo, geram expectativas sociais a respeito de seu funcionamento,

estabelecendo parametros para avaliagdo de seu desempenho (MOISES, 2005a).

A razdo para se confiar nas instituigdes também estaria no fato de elas serem definidas por
lei, ou seja, pela condi¢do de legitimidade da propria comunidade. A confianga dos
cidaddos fundar-se-ia, assim, na ideia normativa da lei que fundamenta as institui¢des e
que, a0 mesmo tempo, autoriza as expectativas sociais a respeito do seu funcionamento
mediado pelo comportamento de seus gestores (MOISES, 2005a).
Confiar em instituigdes supde conhecer a sua missdo e acreditar
que a fung¢@o atribuida a elas pela sociedade estd sendo realizada,
a exemplo da crenga de que a policia garante a seguranca das
pessoas. Isso se justificaria por meio do conhecimento dos
conteidos normativos, tomados como referéncia pelos cidadaos
para avaliacdo da confianca em seu relacionamento com as
instituigdes. Por isso, essas regras sdo referéncias tanto para a¢ao
dos responsaveis pelas instituigdes como para as pessoas comuns,
que se orientam a partir de sua experiéncia, por aquilo que
aprendem sobre o funcionamento das instituicGes para tomar a
decisdo de confiarem ou nio na instituigdo (MOISES, 2005b).
De acordo com Moisés (2005a), “essa significagdo ético-politica das institui¢des tem raiz
no contexto social que lhes da origem, mas isso ndo exclui que a permanente atualizagdo
dessa significagdo envolva, ao mesmo tempo, o aprendizado que decorre da avaliagdo que
os cidaddos fazem do desempenho concreto das instituigdes a partir de sua experiéncia”.
Por isso, ndo hd motivo para contrapor a motivagdo normativa a racionalidade decorrente

dessa avaliagdo e do julgamento que ela suscita.

Para Moisés (2005a) as instituicdes cujo funcionamento fosse compativel com a
expectativa suscitada por sua justificagdo normativa, associada as suas fungdes
permanentes, tenderiam a gerar a confianca dos cidaddos, enquanto aquelas cujo
desempenho contrariasse ou frustrasse essa expectativa provocariam suspeicdo, sentimentos
de distanciamento e rejeicdo, gerando baixos niveis de confianga ou, simplesmente,

desconfianca.
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De acordo com Moisés (2005b), o universalismo, a impessoalidade, o sentido de justica e a
probidade com que as instituigdes tratam os cidaddos seriam fatores que também tenderiam
a influenciar na confianca institucional. Supdem-se que as institui¢des funcionam bem se,
além de coerentes com seus fundamentos legais e sua legitimidade, também apresentam
imparcialidade e justeza na relagdo com os cidaddos. Assim, uma vez que sejam capazes de
demonstrar a probidade de seus procedimentos, assegurando que os interesses dos cidadaos
sao efetivamente levados em conta pelo sistema politico, as instituicdes geram

solidariedade e ganham a confianca dos cidadaos.

Moisés (2005b) complementa que, em sentido contrario, quando prevalece a ineficiéncia ou
a indiferenca institucional diante de demandas para fazer valer direitos assegurados por lei
ou quando generalizam-se praticas de corrupgdo, de fraude ou de desrespeito ao interesse
publico, instala-se uma atmosfera de suspeicdo, de descrédito e de desesperanga,

comprometendo a aquiescéncia dos cidadaos a lei e as estruturas que regulam a vida social.
4.2.2 Qualidades institucionais relacionadas com a confianca institucional

Em resumo, conforme ja foi visto neste capitulo, no sistema democratico a credibilidade
das institui¢cdes ¢ fator indispensavel para o equilibrio de uma sociedade; a confianga gera
apoio social, o que ¢ decisivo para o bom funcionamento das institui¢des; a explicagcdo do
fenomeno da confianga em institui¢des se localiza nas proprias instituigdes € ndo na
confianga interpessoal; e a confianca nas institui¢cdes ¢ essencial para o desempenho de
politicas publicas e esta diretamente relacionada aos fatores constitutivos, organizacionais e

funcionais das instituigdes.

A confian¢a dos cidaddos em uma instituigdo estd relacionada com a permanente avaliagao
que os cidaddos fazem do funcionamento das instituicdes e decorre da percepgdo de
atendimento das expectativas geradas pelas suas atribuicdes legais, tomando como

referéncia o seu conhecimento dos valores e da missdo a elas atribuidos pela sociedade.

Em resumo, a sociedade cria expectativas sobre o funcionamento da institui¢do, com base
na sua constituigdo normativa e regulamentar, propositos, finalidade e missdao junto a

sociedade, e tem mais confianga nas institui¢des que cumprem com o seu papel social.

Com base nas defini¢des de confianga apresentadas, para os propoésitos deste trabalho, a
confianga institucional serd conceituada como sendo o grau com que as pessoas percebem

que o desempenho institucional esta consistente com suas expectativas.
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Na interagdo dos cidaddos com as instituigdes, as qualidades institucionais relacionadas
com a formagdo do sentimento de confianga institucional, conforme ja descritas no sub-

item anterior, sao resumidamente apresentadas na Tabela 4.1.

Tabela 4.1 - Qualidades Relacionadas com a Confianga Institucional

QUALIDADES RELACIONADAS COM A CONFIANCA INSTITUCIONAL

capacidade para atender as demandas

ter previsdo legal e regras constitutivas

estar baseada em fundamentos legais

apresentar desempenho eficiente e funcionamento compativel

ter bem definidos sua finalidade, justificagdo, fungao e missao

ser capaz de atender expectativas da sociedade

possuir conteudos normativos e procedimentos bem definidos

ser capaz de cumprir com suas responsabilidades

apresentar consisténcia e coeréncia interna com suas normas

]
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agir com universalismo, impessoalidade, imparcialidade, justeza e
probidade

11 | ter legitimidade e significagdo social e politica

12 | ser pautada por honestidade e estrita conduta ética e moral

13 | agir com transparéncia, divulgar e comunicar

14 tratar os interesses dos cidaddos efetivamente

Por outro lado, aquelas instituicdes cujo desempenho contraria ou frustra esses atributos e a
expectativa gerada pela sua concepcao ideologica, prevalecendo a ineficiéncia ou a
indiferenca institucional diante de demandas para fazer valer direitos assegurados por lei, ou
onde se generalizam praticas de corrup¢do, de fraude ou de desrespeito ao interesse publico,
provocam suspeigdo, sentimentos de distanciamento e rejeicao, e instalam uma atmosfera de
descrédito e desesperanga, gerando baixos niveis de confianca ou, simplesmente,

desconfianga.
4.2.3 Elementos Geradores de Confianca Institucional

As qualidades institucionais relacionadas com o aumento da confianga institucional podem
ser resumidas em oito principios fundamentais, os quais serdo denominados nesse trabalho

de elementos geradores de confianca institucional, conforme mostrado a seguir:
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Fundamentacio legal (legalidade) — serem previstas por leis e regulamentos que definam
sua constituicdo, organizagcdo, finalidade, justificacdo, atribuicdes e meios de

funcionamento.

Reconhecimento social da missio institucional (legitimidade) — os dispositivos legais
(regras constitutivas e conteudos normativos) das instituigdes necessitam ser aceitos pela
comunidade para serem efetivos (significacdo social e politica), especialmente aqueles
relativos a sua justificagdo, o que leva ao reconhecimento da sua fun¢ao social e da missao

a elas atribuida pela sociedade.

Consisténcia e coeréncia de suas normas internas (coeréncia interna) — apresentar
conteudos normativos internos (normas, procedimentos € mecanismos de funcionamento)

consistentes e coerentes com seus fundamentos legais e sua finalidade.

Ac¢ao coerente com seus fundamentos legais e sua finalidade (coeréncia externa) —
apresentar funcionamento compativel com a expectativa suscitada por sua justificacdo

normativa, associada a sua finalidade e as suas atribuicgoes.

Performance (eficiéncia) — adequacdo e desempenho das organizagdes no atendimento
concreto das fungdes para as quais foram idealizadas; capacidade de atender as demandas e
expectativas sociais geradas a respeito de seu funcionamento e de cumprir com suas

responsabilidades.

Justificacao ética e moral (moralidade) — estrita conduta ética e honesta em todas as suas
atividades, na forma como desempenham a missdo para a qual foram criadas e no modo

como tratam os cidadaos.

Respeito aos interesses do cidaddo (impessoalidade) — sentido de universalismo,
impessoalidade e imparcialidade na relacdo com os cidaddos; justeza e probidade de
seus procedimentos, assegurando que os interesses dos cidaddos sejam efetivamente levados

em conta.

Transparéncia (publicidade) — atuacdo transparente; comunicacdo frequente sobre seus

atos, forma de atuacao, atividades e resultados.

Os oito principios fundamentais que representam os elementos geradores de confianga

institucional sdo resumidamente apresentados na Figura 4.1.
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Transparéncia
(publicidade)

Figura 4.1 - Elementos Geradores de Confianga Institucional

A confianga ¢ um comportamento subjetivo do individuo, mas, como ficou demonstrado,
ha critérios objetivos que podem definir por uma maior ou menor confianga por parte da
populagdo nas instituigdes, quais sejam, as instituicdes estarem devidamente
regulamentadas, atuar de forma coerente com sua justificagdo legal, apresentar desempenho
eficiente, cumprir com o seu papel social, demonstrar honestidade e agir com ética e
transparéncia. Assim, ¢ importante que as institui¢des estejam atentas ao atendimento
dessas caracteristicas para que possam se estabelecer e desempenhar sua fun¢do com

SucCesSo.

Trata-se de uma grande revelagdo o fato de os cinco principios constitucionais da
administracdo publica (legalidade, impessoalidade, moralidade, publicidade, eficiéncia)
estarem inseridos nos elementos geradores de confianga institucional, indicando que a

credibilidade estd na esséncia do servigo publico.
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4.3 PESQUISAS DE CONFIANCA

A teoria afirma que ha critérios objetivos que podem definir por uma maior ou menor
confianga por parte da populagdo nas instituigdes, mas indaga-se se essa previsdo tedrica
pode ser comprovada. Este item tem como objetivo descobrir se as pesquisas de confianga
comprovam ou ndo o estudo tedrico apresentado no item anterior e ainda verificar se a
instituigdo pericia criminal ¢ bem avaliada, ou seja, se a pericia criminal possui

credibilidade perante a populagdo.
4.3.1 Pesquisa AMB 2007: Confian¢a nas instituicoes e orgaos publicos

Em 2007, a Associagdao dos Magistrados Brasileiros (AMB) encomendou uma pesquisa de
opinido para avaliar a confianca dos brasileiros nas instituigdes e Orgdos publicos. A
pesquisa foi realizada pela Opinido Consultoria e, das 14 institui¢des avaliadas, Policia
Federal, Forgas Armadas e Juizado de Pequenas Causas foram as que mais se destacaram
nos niveis de confianca, com a aprovagoes de, respectivamente, 75,5%, 74,7% e 71,8% dos
entrevistados. As outras instituicdes pesquisadas foram os partidos politicos, a imprensa e
os poderes executivo, legislativo e judiciario. Nessa pesquisa, a atividade investigativo-

policial foi representada apenas pela Policia Federal (AMB, 2007).

Observa-se que na pesquisa nao foram avaliadas as outras instituicdes representativas do
segmento policial, como as policias civis, as policias militares e a Policia Rodoviaria
Federal. Nota-se também a auséncia do servico de pericia criminal. A pericia criminal ndo
foi avaliada diretamente, talvez por ndo se constituir em uma institui¢do independente, mas
pode-se dizer que esse servigo foi indiretamente avaliado junto com a unica instituicao
policial presente na pesquisa que, inclusive, foi a instituigdo mais bem avaliada. Neste caso,

pode-se concluir que a Pericia Criminal da Policia Federal possui boa credibilidade.
4.3.2 Pesquisa AMB 2008: Barometro de confian¢a nas instituicoes brasileiras

Em 2008, a Associacdo dos Magistrados Brasileiros (AMB) divulgou uma nova pesquisa
de opinido publica denominada “Barémetro de Confianca nas Instituicdes Brasileiras”, cujo
objetivo era descobrir quais as instituigdes inspiravam mais confianca nos cidaddos. A
pesquisa foi realizada pelo Instituto de Pesquisas Sociais, Politicas € Econdmicas (IPESPE)

e avaliou a confianca e a atuagao das "principais" instituigdes do pais (AMB, 2008).
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Foram avaliadas 17 institui¢des, trés a mais que a pesquisa realizada no ano anterior (AMB,
2007). Em 2008, além das Forgas Armadas, Policia Federal, partidos politicos, a imprensa e
os poderes executivo, legislativo e judiciario, também foram avaliados o Ministério

Publico, igrejas (Catolica/Evangélica), sindicatos e empresarios.

Mais uma vez a atividade investigativo policial foi representada apenas pela Policia Federal
e ndo houve qualquer meng¢do ao servigo de pericia criminal, talvez por esse ndo ser uma
institui¢do independente ou, simplesmente, por ndo ser considerado como estando entre as
“principais” institui¢cdes do pais. Interessante notar também que novamente nem as policias

civil, militar ou rodoviaria federal apareceram na pesquisa.
4.3.2.1 Grau de confianga nas instituigdes

Para avaliar o grau de confianca nas instituigdes, os pesquisadores apresentaram a lista
com as 17 institui¢cdes e solicitaram ao entrevistado que dissesse se confiava ou ndo em

cada uma delas.

Dentre as institui¢cdes avaliadas, as For¢as Armadas foram a institui¢ao na qual a sociedade
brasileira demonstrou depositar maior confianca, onde 79% dos entrevistados afirmaram
confiar nesta institui¢do. Outras duas instituigdes também se destacaram nos niveis de
confianga, a Igreja Catolica, com indice de aprovacdo de 72%, e a Policia Federal, com

70% (AMB, 2008).

O resultado da pesquisa repetiu o que ja havia sido revelado no ano anterior, ou seja, as
For¢as Armadas e a Policia Federal estdo entre as trés instituicdes com maior grau de
confianga. A novidade foi a Igreja Catolica, que ndo havia sido avaliada em 2007, e que

agora também aparece entre as trés mais bem avaliadas.

A Policia Federal tem um servigo de pericia criminal que acaba sendo associado ao nome
dessa instituicao e isso certamente implica em uma maior confianga por parte da sociedade.
Nota-se que um dos atributos geradores de confianga institucional ¢ a publicidade, quesito

amplamente atendido pela Policia Federal, fato que vem corroborar as previsdes teoricas.

As pericias criminais estaduais independentes ndo apareceram na pesquisa € ndo foram
avaliadas. Algumas pericias estaduais que ndo sao independentes poderiam ter sido
indiretamente avaliadas junto com a Policia Civil, mas essa tltima também nao apareceu na

pesquisa.
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4.3.2.2 Avaliacdo da atuagao das institui¢des

A pesquisa também avaliou a atuacfo das instituicdes. Os pesquisadores apresentaram a
mesma lista de instituicdes e solicitaram ao entrevistado que avaliasse a atuacao de cada

uma delas, dando notas de 0 a 10.

Os resultados praticamente repetem os indicadores de confianga. As trés instituicdes que
desfrutam de maior confianga, For¢as Armadas, Igreja Catolica e Policia Federal também
foram as que tiveram sua atua¢do mais bem avaliada, com nota média na casa de 7. As
instituigdes com as menores médias de avaliagdo na atuacdo também sdao as mesmas que

obtiveram os mais baixos indices de confianga (AMB, 2008).

O resultado da pesquisa demonstrou que existe uma relagdo direta entre o sentimento de
confianga institucional e a avalia¢do positiva da atuacao institucional. Em outras palavras, o
cidadao confia na institui¢ao se a sua avaliacao da atuacdo € positiva, ou seja, se acha que a
institui¢do estd cumprindo com eficiéncia o seu papel social, fato que vem corroborar as

previsdes teodricas apresentadas anteriormente.
4.3.2.3 Outros dados da pesquisa AMB 2008

A pesquisa também perguntou sobre quais categorias profissionais e instituicdes que, na

opinido do entrevistado, pertenceriam a justiga.

A pergunta era: Agora vou ler alguns cargos e instituigdes e gostaria que o Sr.(a) me
dissesse, pelo que sabe ou ouve falar, se cada um(a) deles(as) faz parte ou ndo do Poder

Judiciario, da Justica (AMB, 2008).

As opcdes eram: Juizes, oficiais de justi¢a, defensoria publica, advogados, ministério
publico (procuradores e promotores de justi¢a), delegados de policia, Policia Civil, Policia

Militar e agentes penitenciarios (AMB, 2008).

Uma grande quantidade de entrevistados responderam que fazem parte da Justiga categorias
profissionais como advogados, delegados de policia, além das policias civil e militar, da

Defensoria Publica e do Ministério Publico (AMB, 2008).

Aqui ndo nos interessa a resposta, mas o fato de que, mais uma vez, nem os peritos
criminais € nem a institui¢do de pericia criminal foram lembrados na lista apresentada pelos

pesquisadores, apesar de outras institui¢des e categorias policiais terem sido citadas.
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A pesquisa também questionou sobre qual era o episddio (divulgado na midia) mais

lembrado pelo entrevistado.

A pergunta era: Pelo que o(a) Sr.(a) sabe ou se lembra, quais foram as duas principais

noticias sobre o Poder Judicidrio, a Justica, que sairam recentemente na TV, no radio e nos

jornais (ESPONTANEA) (AMB, 2008).

O Caso de Isabela Nardoni foi o que mais concentrou as atengdes sobre o noticidrio, em
81% das respostas espontaneas; outras noticias referentes a criminalidade no pais e a
corrupcao politica também foram lembradas quando o assunto ¢ Justi¢a, sendo que o

segundo lugar ficou com apenas 7% das respostas (AMB, 2008).

Dos casos de repercussdo sobre justiga que a populagdo citou, o mais lembrado foi exata-
mente o caso da Isabela Nardoni, coincidentemente, um dos casos em que a pericia crimi-
nal teve uma participacao fundamental nas investigacdes, sendo que o servigo foi essencial
para o esclarecimento da verdade, mas em nenhum momento foi citado na pesquisa. Obser-
va-se aqui um paradoxo: apesar de ndo constar nem perito criminal e nem a institui¢do de
pericia criminal nas outras perguntas da pesquisa, o caso mais lembrado foi exatamente um

episddio em que a pericia criminal foi a atividade que mais apareceu no noticiario.
4.3.3 Pesquisa SIPS/IPEA 2010: Grau de confianc¢a nas instituicoes policiais

Na Constituicdo de 1988 (Brasil, 1988), a seguranga publica é definida como dever do
Estado, direito e responsabilidade de todos os cidaddos, voltada para a preservacdo da
ordem publica e da incolumidade das pessoas e do patrimonio. As policias sdo definidas, na
Carta’, como os 6rgdos pelos quais a seguranga publica é exercida por parte do Estado. O
tema se situa entre as primeiras preocupagdes da opinido publica dos brasileiros e é capaz
de gerar fortes impactos em outras areas, como a saude publica, o desenvolvimento

econdmico e o nivel de qualidade de vida da populagdo (IPEA, 2010).

O Instituto de Pesquisa Econdmica Aplicada (IPEA) divulgou, em dezembro de 2010, o
resultado de uma pesquisa sobre o grau de confianca nas instituicdes policiais. Esta
pesquisa, intitulada Sistema de Indicadores de Percepcdo Social (SIPS) — Seguranga
Publica no Brasil, faz parte de um sistema de indicadores sociais para verificacdo de como
a populacao avalia os servicos de utilidade publica em dareas especificas, neste caso, a

seguranga publica, e o grau de importancia deles para a sociedade (IPEA, 2010).

6 A pericia criminal ndo aparece na Constitui¢do Federal.
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O estudo mostra como os cidaddos percebem a atuacdo do poder publico em relacdo ao
problema da criminalidade e da violéncia. Os entrevistados foram questionados sobre suas
percepgdes em relagdo a questdes na area de seguranga publica como medo da violéncia,
grau de confianga nas instituigdes policiais e avaliacdo dos servigos prestados aos cidadaos
pelos seus "principais" 6rgaos — as policias militar e civil dos estados, a Policia Federal e as

guardas municipais (IPEA, 2010).

Nota-se mais uma vez a auséncia da pericia criminal na pesquisa que, neste caso, foi
realizada por uma instituicdo oficial do Governo Federal, que avaliou os “principais”
orgdos da seguranca publica. Porém, a pericia criminal federal foi indiretamente avaliada
junto com a Policia Federal. As pericias criminais estaduais ou sao independentes ou estdo
inseridas nas policias civis. Neste ultimo caso, a pericia criminal estadual também foi
indiretamente avaliada junto as policias civis. A auséncia da pericia criminal nessa
pesquisa, pode ser explicada em razao de que o servico ainda nao integra um 6rgdo ou uma
instituigdo consolidada e independentemente no Brasil. De acordo com a teoria
apresentada, a instituicdo pericia criminal ndo atende o primeiro principio gerador de

confianca institucional, que diz respeito a fundamentagao legal.

A seguir sdo mostrados os resultados da pesquisa sobre seguranca publica (SIPS) publicada

pelo IPEA em 2010.
4.3.3.1 Grau de confianga nas institui¢des policiais

Com o objetivo de averiguar o grau de confianga dos brasileiros nas institui¢des policiais,
perguntou-se aos entrevistados, em uma escala que vai de “Nao confia” até “Confia muito”,
as opinides referentes as policias federal, militar e civil, além da percepgao referente as

guardas municipais. A Tabela 4.2 apresenta o resultado da pesquisa.

Tabela 4.2 - Confianca nas instituigdes policiais

INsTITUICAO Conria Muito | Conria | Conria pouco | NAO CONFIA
Policia Militar 4,2% 25,1% 43,0% 27, 7%
Policia Civil 4,0% 26,1% 44,0% 25,9%
Policia Federal 13,0% 35,9% 33,6% 17,5%
Guarda Municipal 4,4% 25,0% 38,7% 31,9%

Fonte: Pesquisa SIPS — IPEA, 2010
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Segundo o IPEA (2010), a Policia Federal conta com o maior grau de confianga por parte
da populagdo: 82,5% dos entrevistados confiam na Policia Federal, enquanto 74,1%
apresentam algum grau de confianca na Policia Civil e 72,3% confiam na Policia Militar.
As Guardas Municipais mostraram-se menos confidveis na visdo dos respondentes: 68,1%

deles indicam algum nivel de confianga nelas.

Mais uma vez a Policia Federal sai na frente. Deve-se ressaltar novamente que a pericia
criminal federal foi indiretamente bem avaliada junto com a Policia Federal. As pericias
criminais estaduais que estdo inseridas nas policias civis foram indiretamente avaliadas
junto com a Policia Civil, a qual ficou em segundo lugar na avaliacdo de confianca. As
instituigdes ou Orgaos de pericia criminal nos estados que sdao independentes ou autonomas

nao foram avaliadas.
4.3.3.2 Opinides gerais sobre os servigos prestados pela policia
Uma série de perguntas tratou de questdes diversas ligadas as policias e seus servicos.

Quando indagados a respeito da qualidade dos servigos prestados pelas institui¢des
policiais, a maior parte dos entrevistados manifestou insatisfagdo com sua forma de
atuacdo, além de identificar elementos como preconceito e desrespeito aos direitos do
cidaddo no atendimento policial em geral. A avaliagdo geral dos servicos comumente

prestados pelas institui¢des policiais € negativa (IPEA, 2010).

Com respeito ao tratamento das ocorréncias, na opinido da maioria absoluta dos cidaddos
(quase 70%) as investigagdes criminais em geral transcorrem de forma lenta e ineficiente.
Também se verifica que entre aquelas pessoas que ja tiveram algum contato com a policia
ou foram vitimas de crimes no periodo recente, a aprovacao do trabalho investigativo ¢
substancialmente reduzida: apenas 24,6% desses individuos consideram eficiente a
prestagdo deste servigo por parte das institui¢des policiais (IPEA, 2010).

Quanto a qualidade das técnicas cotidianas de interlocucdo dos policiais com os cidadaos, a
percepgdo geral também ¢ significativamente negativa. Dois tercos dos entrevistados
(66,5%) qualificaram como desrespeitoso o tratamento dispensado pelos policiais em suas
abordagens e 63,2% das pessoas apontaram inobservancia contumaz da policia aos direitos
dos cidadaos. Percebe-se uma pior avaliagdo do trabalho policial e da competéncia das ins-
tituicdes policiais entre aqueles entrevistados que afirmaram haver sofrido algum crime nos

ultimos doze meses ou ja ter tido algum tipo de contato direto com a policia (IPEA, 2010).
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Com relagdo a percepgdo dos cidaddos sobre preconceito demonstrado pelos policiais no
desempenho de suas atribui¢des: para quase dois ter¢os dos entrevistados (65,3%) a policia

¢ preconceituosa (IPEA, 2010).

Na percepcdo quanto ao desempenho geral da policia, percebe-se que a avaliagdo da
populagdo se mostra um pouco mais positiva: pouco menos da metade dos entrevistados
(44,7%) concordaram que a policia demonstra competéncia na execucao de suas fungdes,
um percentual de aprovagdo bem mais alto que aqueles observados nas avaliagdes

especificas das atribuicdes policiais.

Para o aspecto “competéncia da policia”, mais uma vez, observou-se que a avaliacdo da
competéncia das instituigdes policiais foi bem menos favoravel entre os cidaddos que
tiveram algum contato com a policia ou foram vitimas da criminalidade no periodo recente:
para apenas 32% destes a policia se mostra competente, contra 46% daqueles que nao

sofreram qualquer tipo de crime nos ultimos doze meses.

Por fim, com perguntas direcionadas apenas aos entrevistados que ja passaram pela
experiéncia de um contato com a policia, foi feita uma avaliagdo dos servigos prestados.
43,5% responderam que o servico prestado foi bom ou 6timo, enquanto 29,5% o
consideraram regular e 27,1% disseram ter recebido um atendimento ruim ou péssimo por

parte da policia.

Aproximadamente um em cada dez entrevistados que passaram por alguma situacdo de
contato com a policia foi ofendido verbalmente por policiais. Sofreram algum tipo de
ameacga 5,8% dos entrevistados, enquanto 3,4% foram agredidos fisicamente e 4,1%

disseram terem sido extorquidos pelos policiais (IPEA, 2010).

O resultado da pesquisa sobre os servigos prestados pela policia traz uma aparente
contradi¢do em relagdo a previsdo tedrica. O resultado mostra que o servico policial de uma
forma geral ndo foi bem avaliado, com destaques negativos para preconceito, desrespeito
aos direitos do cidaddo e investigagdes ineficientes, enquanto que o grau de confianca nas
instituicdes policiais se mostrou elevando, conforme apresentado no sub-item anterior. Em
resumo, a pesquisa revela que o cidadao confia na policia, mas a considera ineficiente! Isso
contradiz a previsdo teorica de que somente se confia naquelas instituigdes cujo

desempenho se considera eficiente.
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Entretanto, observa-se que na Tabela 4.2, a coluna “Confia muito” recebeu baixissimos
percentuais, com destaque apenas para a Policia Federal. Os percentuais totais apresentados
pela pesquisa de confianga foram relativamente altos porque foram encontrados somando-
se os percentuais de quem respondeu "Confia muito”, "Confia" e "Confia pouco". So ficou
de fora da soma quem respondeu "Nao confia". Numa avaliagdo mais criteriosa, pode-se
concluir que a pesquisa demonstrou que a populagdo, em sua maioria, “Nao confia” ou
“Confia pouco” nas forcas policiais. Essa ltima interpretacdo estaria de acordo com a
previsdo tedrica, uma vez que o cidaddo entrevistado considera ineficiente o servigo

prestado por essas instituigdes.

Um recente estudo com indicadores da percepgdo social sobre a Justica feito pelo IPEA
(2011b) corroborou a afirmagao de que o cidadao considera ineficiente o servigo prestado
pelas policias. Ao avaliar o trabalho da policia judiciaria no funcionamento da justica,
chegou-se a conclusdo de que hé certa desconfianca do cidadao em relacdo a efetividade da
investigacdo de crimes por parte das policias civis, enquanto que a policia federal foi
melhor avaliada, com desempenho considerado regular. O estudo afirma ainda que a
melhor posi¢do dos policiais federais pode estar relacionada ao alto grau de exposi¢do na

midia.
4.4 RESUMO DO CAPITULO

Neste capitulo, foram pesquisados os conceitos de confianga e sua relacdo com as
institui¢des. Foram encontrados os elementos geradores de confiancga institucional, os quais
foram corroborados pelos resultados das pesquisas sobre confianga, uma vez que a
institui¢do mais bem avaliada em todas as pesquisas, a Policia Federal, notadamente atende
a varios desses elementos, como a fundamentacdo legal, o bom desempenho, a justificagdo

ética e moral e a publicidade.

Observou-se ainda que a pericia criminal ndo aparece nas pesquisas de confianga. A
auséncia da pericia criminal nas pesquisas de confianga pode ser explicada pelo fato de o
servigo ainda ndo integrar uma instituicdo independente e formalmente estabelecida no
Brasil. Ressalta-se que a previsao legal ¢ um dos atributos geradores de confianga

institucional.
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A Policia Federal tem um servico de pericia criminal que acaba sendo associado ao nome
dessa institui¢do e isso certamente implica em uma maior confianca por parte da sociedade
neste servigo pericial. As pericias estaduais sao indiretamente avaliadas junto com a Policia
Civil, mas essa nem sempre apareceu nas pesquisas. As pericias estaduais independentes

ndo apareceram nas pesquisas € ndo foram avaliadas.

Conclui-se que, apesar de subjetivo, o conceito de confianga institucional poderd ser
alcancado por meio de agdes objetivas. Os elementos geradores de confianga institucional
encontrados neste capitulo serdo utilizados para se identificar os critérios de qualidade e os
processos a serem controlados no novo modelo de avaliagdo de maturidade do servigo de

pericia criminal, o qual serd baseado nos modelos de referéncia estudados.

Durante a pesquisa, ndo foram encontrados trabalhos relacionando os conceitos de

confianga institucional com modelos de avaliagao de maturidade institucional.
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5 CONFIANCA INSTITUCIONAL E PERICIA CRIMINAL

Neste capitulo discute-se elementos de credibilidade para o servi¢o de pericia criminal e
faz-se a interpretacdo dos principios relacionados ao aumento da confianga institucional,
revelados no capitulo anterior, para o servigo de pericia criminal, buscando identificar os
critérios de qualidade e os processos a serem controlados no novo modelo de avaliacdo de

maturidade proposto neste trabalho.
5.1 CREDIBILIDADE DO SERVICO DE PERICIA CRIMINAL

O trabalho da pericia criminal estd pautado na confianca do cidaddo em suas normas,
procedimentos e mecanismos de funcionamento, sendo este um fator decisivo para um
desempenho satisfatério e cumprimento da sua missao de revelar a verdade com respeito
aos direitos humanos. Uma pericia criminal bem feita, com base cientifica, e de
credibilidade ¢ fundamental para a aplicacdo da justica. Portanto, a credibilidade da

sociedade nos resultados da sua atividade ¢ essencial para o servico de pericia criminal.

A confianga institucional ¢ importante para a pericia criminal também porque gera apoio
social, aumentando a demanda pelos seus servigos e, consequentemente, os recursos (hu-
manos, financeiros e materiais) disponiveis para a area. Além de assegurar melhores resul-
tados na elucidagdo de crimes, uma vez que haveria maior comprometimento da populacao
e da policia com os principios da atividade pericial, como por exemplo, a preservagdo do

local.

O cidaddo nao tem condigdes de verificar pessoalmente todas as varidveis que envolvem a
investigacdo cientifica de vestigios na cena do crime, de forma que essa func¢do ¢ delegada
pelo povo ao perito criminal. Para o cidaddo, tdo importante quanto saber se os peritos
criminais utilizam as técnicas mais modernas ¢ ter certeza de que se pode confiar no
sistema. Melhorar as técnicas periciais sem aumentar a confianga ¢ trabalhar com os olhos
voltados apenas para o interior do sistema pericial, sem observar sua inter-relagio com o

mundo externo e a efetiva utilidade desse trabalho para o direito e para a sociedade.
5.1.1 Efeito CSI
O grau de confiabilidade e de credibilidade que a ciéncia forense goza atualmente no seio

da sociedade em nivel internacional ¢é indiscutivel. Como corolario, destacam-se os
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programas televisivos internacionais que abordam o tema de forma apropriada, embora

utopica a realidade nacional (RIBEIRO, 2007).

Apesar de nao constar diretamente nas pesquisas de confianca, pode-se afirmar, pela
avaliacdo das forcas policiais, que a pericia criminal - em especial a pericia da policia
federal - ainda dispde da confianga do cidaddo destinatario dos servigos, dos operadores do
direito - como, por exemplo, juizes de direito, promotores de justica, delegados de policia e
advogados - e da sociedade em geral. Mas esta confianca pode estar sendo ameagada com o
aumento da expectativa social em relagdo ao trabalho da pericia criminal, a partir do
momento que a populacdo passa a conhecer melhor as atribui¢cdes desta instituicdo por

meio de seriados televisivos como o CSI (Efeito CSI)’.

In recent years, the success of TV shows such as CSI, NCIS,
Criminal Minds, and the numerous other scientifically based
crime-solvers has given the public an extremely skewed view of
the resources available to law enforcement personnel,
dramatically increased the expectations of would-be jurors,
judges, and attorneys, given criminals insight as to what and how
“‘not to do’’ things, as well as initiate and perpetuate numerous
basic myths about the reality and limitations of forensic science.
These shows have had so much success that a new term was
coined based on the title of the most popular of them all: ““The
CSI Effect”” (DURNAL, 2010).

Por meio de comparacdo, o Efeito CSI aumenta as expectativas da populacao sobre os
resultados do trabalho da pericia criminal, elevando o nivel de exigéncias para avaliacdo da
confianca. Fato que pode comprometer a credibilidade do servigo se ndo forem dadas
respostas satisfatorias para aqueles que demandam pelo trabalho da pericia criminal,
gerando maior responsabilidade por parte dos agentes para um melhor desempenho da
instituicdo. Assim, ¢ importante desenvolver mecanismos para avaliagdo de desempenho
que sejam capazes de orientar as atividades dos gestores e peritos criminais no sentido de

atuar para aumentar a confianca da populacao na instituigao.
5.1.2 Problemas relacionados a pericia criminal que afetam a sua credibilidade

Segundo Del-Campo (2008), a pericia criminal no Brasil ndo vem atendendo plenamente as
suas finalidades. O autor afirma que as principais falhas do sistema atual estdo relacionadas

com os seguintes topicos:

* estrutura inadequada dos organismos estatais encarregados da produgao da prova pericial;

7 Durante os ultimos anos, experimentamos um fenémeno que costuma ser chamado por muitos como “Efeito
CSI”, traduzido em poucas palavras como uma popularizagdo da pericia (ROSA, 2011).
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* preservagdo inexistente ou inadequada do local;

* despreparo do corpo técnico encarregado da realizagdo dos exames;

« inexisténcia de uma cadeia de custodia satisfatoria;

* auséncia de padronizagdo e acreditagdo dos laboratdrios envolvidos;

* estrutura fragmentaria da pericia; e

* despreparo das carreiras juridicas no que toca a apreciagdo critica da prova técnica.

Tais apontamentos indicam parametros que deverao ser considerados no novo modelo para

avaliacdo de desempenho/maturidade do servigo de pericia criminal.
5.1.3 Outros elementos relacionados a credibilidade da pericia criminal

De acordo com Fachone (2008), a pericia criminal adquire credibilidade na medida em que
se apoia em procedimentos cientificos, uma vez que ¢ o conhecimento cientifico que valida
a prova pericial. Somente a exceléncia na qualidade das pericias criminais pode evitar
danos irreparaveis a persecucao penal. Essa exceléncia ndo reside exclusivamente no
dominio do conhecimento especializado pelo perito, mas este possui fundamental

importancia. Desta forma, os peritos criminais devem estar em constante treinamento.

Segundo Fachone (2008), a confianga nos resultados da pericia criminal também ¢
conferida por fatores que extrapolam o dominio do conhecimento cientifico e tecnologico
especializado do perito criminal. Estes fatores convergem para atribuir a imagem de
credibilidade as praticas forenses, que integra a exceléncia na prestacdo do servico da
pericia criminal, entre eles: (i) a adocdo de praticas preventivas quanto a possiveis
incertezas aventadas pela retdrica das partes; (i1) o processo bem conduzido de geragao e de
transferéncia de tecnologia em ciéncia forense; (iii)) a opgdo tecnologica pela qual se
processa a evidéncia; (iv) a pratica dos procedimentos conforme estabelecidos nos manuais;
(v) a posi¢do de imparcialidade; (vi) a adesdo e manutengdo em programas de acreditacao
(notadamente a norma ISO/IEC 17025); e (vii) a gestdo institucional das praticas de

custodia das evidéncias.

Dias Filho (2009) afirma que a credibilidade dos exames periciais nao depende somente da
qualidade dos exames realizados ou das habilidades investigativas e analiticas do perito

responsavel por sua condugdo. Segundo o autor, a prova material presente na corte
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judiciaria deve estar revestida de idoneidade e licitude, ainda que submetida a uma série de

procedimentos técnicos e/ou manipulada por varias pessoas.

De acordo com Sampaio (2011), todos os procedimentos relacionados a evidéncia, desde a
coleta, o manuseio e analise, sem os devidos cuidados e sem a observacdao de condi¢oes
minimas de seguranga, podem acarretar na falta de integridade da prova, provocando danos
irrecuperaveis no material coletado, comprometendo a idoneidade do processo e

prejudicando a sua rastreabilidade.

Dias Filho (2009) recomenda especial atengdo a um dos conceitos de qualidade aplicados a
area pericial: a cadeia de custddia. Sinonimia de "elo de custodia”, a cadeia de custddia nao
estd prevista na legislacdo brasileira de forma precisa, tampouco normatizada, ao contrario

do que ocorre em outros paises.

Lopes et al. (2006) explica que a cadeia de custddia serve para garantir a idoneidade, a
integridade e o rastreamento das evidéncias, em todas as etapas do processo, € que consiste
em documentar a historia cronologica da evidéncia, rastreando a posse € 0 manuseio da

amostra, incluindo todos os locais por onde passou.

Segundo Felipe (2008), outro fator importante para a credibilidade da pericia criminal ¢ o
isolamento e preservacdo do local de infragdo, o qual serve para garantir que os vestigios
produzidos durante a agdo criminosa permaneg¢am no local ou nos objetos envolvidos com
o delito, de forma que ndo sejam contaminados pela agcdo de terceiros apds a ocorréncia do
fato. Trata-se de uma garantia de que o perito criminal encontrard a cena tal como deixada
pelos infratores e vitimas e, com isso, tera condigdes técnicas de analisar todos os vestigios,

afirma o autor.

Oliveira et al. (2002) afirma que os 0rgaos periciais ndo devem medir esfor¢os em busca de
uma padronizagdo de procedimentos, o que tornaria menos vidvel um questionamento,
pelas partes, dos resultados apresentados. O autor justifica que importancia de tal esforgo
reside na necessidade de se garantir a integridade das evidéncias apresentadas em um
tribunal, dado que, uma vez padronizados os procedimentos, torna-se juridicamente
invidvel o questionamento dos fatos apresentados tomando como tese a metodologia

utilizada na manipulacdo das provas, desde que esta tenha sido aplicada corretamente.

A padronizagdo significa ndo apenas ter registrados os procedimentos-padrdo, mas também

certificar-se de que tais procedimentos sejam efetivamente seguidos. Em sentido mais
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amplo, a padronizacdo, dentro de uma empresa, deve envolver, inclusive, a avaliacdo dos
procedimentos estabelecidos. Isso quer dizer que deve existir um sistema de padronizagao
que inclua a criacdo, a disseminagdo, o treinamento, a avaliacdo do uso e dos resultados dos

padrdes estabelecidos, além da sua atualizagdo (PARSON, 2011).

O trabalho do perito criminal culmina com a elaborag¢ao do laudo pericial, no qual deve ser
utilizada linguagem técnica, mas acessivel, sem excessos, seguindo recomendagdes de
normas técnicas apropriadas (FELIPE, 2008). Apesar da linguagem cientifica utilizada no
laudo, a apresentacdo das conclusdes deve ser de clara compreensdo do publico ndo
especializado. Isso porque ele serd utilizado no processo judicial que envolvera pessoal nao

especializado como procuradores, advogados e juizes (HOELZ, 2009).

Fachone (2008) ressalta que a formulacdo (com futura adogdo) de algumas politicas podem
contribuir para para incrementar a credibilidade das praticas em ciéncia forense. Entre elas
estd a adocdo de uma configuracdo organizacional autdbnoma para a pericia criminal,
fixando a imagem de imparcialidade. Para Ribeiro (2007), priorizar a regulamentacdo das
atividades dos orgdos periciais através de legislacdo ordinaria é condigdo primordial para
sustentar as acOes e reorientar a prestagdo do servico, buscando homogeneidade e

padronizagao.

Pelo exposto, depreende-se que a confianga na pericia criminal comega por uma pericia
criminal independente, passa pela preservagdo das evidéncias no local de crime e por uma
cadeia de custodia bem documentada, desde a apreensdo até o julgamento, e vai até a boa
formacgdo dos agentes e a padronizacdo de procedimentos, com a utilizagdo de ferramentas

adequadas e uso de metodologia cientifica, permitindo a replicagdo do exame.

Tendo em vista que o principal produto da pericia criminal é o conhecimento cientifico, o
modelo de avaliagdo de maturidade deverd levar em conta critérios de cientificidade e
isencdo, como, por exemplo, capacitacdo continuada, padronizacdo de procedimentos,

preservacao de local, cadeia de custodia e seguranga das instalagdes fisicas.
5.2 RECOMENDACOES PARA O SERVICO FORENSE NORTE-AMERICANO

Um estudo da Academia Nacional de Ciéncias dos Estados Unidos, elaborado a pedido do
congresso norte-americano para avaliar as questdes de confiabilidade, precisdo e
validade das disciplinas das ciéncias forenses daquele pais, chegou as seguintes recomenda-

¢des para os laboratorios que realizam o servico de pericia criminal (NRC, 2009):
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Os laboratdrios forenses devem desenvolver ferramentas para melhorar a medigdo,
confiabilidade, validagdo, compartilhamento de informacdes e testes de proficiéncia em
ciéncia forense, estabelecendo normas e protocolos para exames forenses, métodos e
praticas. As normas devem refletir as melhores praticas e servir como ferramentas de
acreditacdo para laboratorios e como guia para a educagdo, formacdo e certificacdo de

profissionais.

Os laboratorios forenses devem estabelecer um controle de qualidade para as rotinas e
procedimentos visando garantir a precisdo das andlises forenses. O controle de qualidade
dos processos deve ser concebido para identificar erros, fraudes e preconceitos; confirmar a
validade e confiabilidade dos protocolos e procedimentos operacionais padrdo; garantir que
as melhores praticas estdo sendo seguidas; e corrigir os protocolos e procedimentos que

necessitam ser melhorados.

Os profissionais forenses devem padronizar as terminologias utilizadas nos relatorios
periciais; adotar as melhores praticas e padroniza¢do de procedimentos; e realizar pesquisa
cientifica para validagdo (confiabilidade e precisdo) e desenvolvimento de novas
metodologias aplicaveis a pratica da ciéncia forense. Esfor¢os deverdo ser realizados no
sentido de promover a independéncia administrativa dos laboratdrios forenses e devera ser

realizada a acreditacdo de laboratorios e a certificagdo dos profissionais forenses.

O estudo afirma ainda que com mais e melhores programas de ensino, laboratorios
credenciados, profissionais forenses certificados, ado¢do de procedimentos operacionais
padronizados € uma pesquisa séria para estabelecer os limites e as medidas de desempenho
de cada area da ciéncia forense, especialistas forenses serdo capazes de melhor analisar as

evidéncias e de relatar seus resultados de forma coerente.

Todas essas recomendagdes também sdo validas para o servigo de pericia criminal no Brasil

e servem de referéncia para a constru¢do do novo modelo de avaliagdo de maturidade.
5.3 ELEMENTOS GERADORES DE CONFIANCA INSTITUCIONAL

No relacionamento dos cidaddos com as institui¢cdes, as caracteristicas que levam os
cidaddos a decisdo de confiar nas instituigdes estdo relacionadas a percepcdo de
atendimento de alguns atributos, denominados neste trabalho de elementos geradores de
confianca institucional, os quais serdo interpretados para o servi¢o de pericia criminal,

considerando as caracteristicas proprias desse servigo, conforme discutido nesse capitulo.
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5.3.1 Fundamentacio legal (legalidade)

Para satisfazer este atributo, a instituicdo de pericia criminal necessita ter sido criada e
regulamentada por lei, de forma que estejam claramente definidos sua constituicao,
organizagdo, finalidade, justificacdo, atribui¢des e meios de funcionamento. Esse item
envolve ndo somente a existéncia das leis, mas também uma analise sobre a clareza do
texto com relacdo a natureza da institui¢do. Para se manter atualizada com a evolucado
legislativa, € necessaria a existéncia de uma assessoria juridico-parlamentar responsavel por
acompanhar as mudangas e propor alteragdes na legislagdo, garantindo que suas atribui¢des

institucionais continuem sendo necessarias e devidamente realizadas.
5.3.2 Reconhecimento social da missdo institucional (legitimidade)

Para satisfazer este atributo a institui¢do de pericia criminal necessita ter mecanismos de
divulgacdo dos seus dispositivos legais (regras constitutivas e conteildos normativos) que
garantam o conhecimento dos mesmos por parte da populagdao, com o objetivo de obter o
reconhecimento da sua fun¢do social e da missdo a ela atribuida pela sociedade. Esse item
envolve os processos relacionados a disponibilidade e atualizacdo de informagdes e esta

diretamente relacionado aos principios da publicidade e legalidade.
5.3.3 Consisténcia e coeréncia de suas normas internas (coeréncia interna)

Para satisfazer este atributo a institui¢do de pericia criminal deve apresentar conteudos nor-
mativos internos (politicas, normas e procedimentos) consistentes € coerentes com seus
fundamentos legais e sua finalidade. Esse item envolve ndo somente a existéncia das nor-
mas, mas também uma analise sobre a coeréncia dessas normas com a legislacdo que criou
a institui¢do, bem como com as suas atribui¢des e funcdo social. Deverao existir, ainda, na

institui¢do, mecanismos que garantam a revisao e atualizagdo constante dessas normas.

As normas internas devem ter como objetivo permitir o cumprimento da missao institucio-
nal, tornando mais efetivo o desempenho das suas atribui¢des. As normas devem garantir
uma investigacdo cientifica dos vestigios do crime (cientificidade), para que se possa ter
como resultado a comprovacao da materialidade da infragdo penal, o esclarecimento da di-
namica dos fatos e a identificacdo da autoria. As normas também devem garantir que o de-
sempenho institucional seja realizado com moralidade, impessoalidade e publicidade, e de-

vem abranger as atividades técnicas, administrativas e de relacionamento com o publico.

70



5.3.4 Acdo coerente com seus fundamentos legais e sua finalidade (coeréncia externa)

Para satisfazer este atributo a instituicdo de pericia criminal devera apresentar
funcionamento coerente com seus fundamentos legais e expectativa social suscitada por sua
finalidade e suas atribui¢des. Esse item envolve o cumprimento das leis, normas e
procedimentos. Para acompanhar e garantir o cumprimento das leis, normas e
procedimentos, a instituicdo que realiza o servigo de pericia criminal deverd possuir uma
politica de recursos humanos (sele¢do, treinamento e motiva¢do) orientada com a fung¢do
social da organizacdo, bem como mecanismos internos de controle e avaliacdo, atuando de
forma clara, permanente e sistematizada, sempre com transparéncia e publicidade das a¢des

para a populagao.
5.3.5 Desempenho (eficiéncia)

Para satisfazer este atributo a institui¢do de pericia criminal deveréd apresentar desempenho
eficiente no atendimento das fung¢des para as quais foi idealizada; devera ainda ter
capacidade de atender as demandas e expectativas sociais geradas a respeito de seu

funcionamento e de cumprir com suas responsabilidades.

O desempenho ¢ a questdo central no quesito confianca institucional, sendo o item mais
importante para qualquer institui¢do que almeja conquistar a credibilidade da populagao.
Esse item envolve a efetividade das acdes desenvolvidas pelo 6rgdo, ou seja, trata-se de
resultados concretos e tUteis para a sociedade, dentro das atribui¢des legalmente atribuidas

ao orgao.

Esse item n3o somente envolve o cumprimento das leis, normas e procedimentos, com
treinamento e motivagdo de pessoal (coeréncia externa), mas também, uma quantidade de
recursos humanos em nimero suficiente ¢ devidamente capacitados para a fungdo; estrutura
fisica, equipamentos e metodologias adequados ao trabalho que € realizado; atendimento de
toda a demanda de servigo, respeitando os prazos legais; e boa estrutura e clareza de

linguagem do laudo de pericia criminal.

Para alcancar o desempenho desejado, a institui¢ao que realiza o servigo de pericia criminal
devera contar com uma politica de gestdo capaz de planejar, organizar, dirigir e controlar o
orgao no sentido de garantir a qualidade técnica dos exames realizados, além do atendimen-
to dos quesitos listados no paragrafo anterior, bem como efetuar constante pesquisa de

feedback junto aos operadores do direito sobre os resultados efetivos de suas atividades.
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5.3.6 Justificacdo ética e moral (moralidade)

Para satisfazer este atributo a instituicdo de pericia criminal devera apresentar estrita
conduta ética e honesta em todas as suas atividades, na forma como desempenha a sua
missdo e no modo como trata os cidaddos. Esse conceito € essencial para o servigo publico
e, principalmente, para o servico de pericia criminal, o qual ndo podera sofrer duvidas

quanto a sua credibilidade e devera ser sindnimo de ética e honestidade.

Para zelar pela moralidade, a institui¢cdo que realiza o servigo de pericia criminal devera
primar pelo cumprimento das leis, normas e procedimentos, principalmente no que diz
respeito a realizagdo dos procedimentos padronizados, preservacdo do local de crime,
cadeia de custodia das evidéncias e seguranca das instalacdes fisicas, e ainda pelo
atendimento ao publico com presteza e transparéncia. Para tanto, a instituicdo devera contar
com seus mecanismos internos de controle e avaliagdo, bem como de instrumentos para
receber feedback do publico sobre desrespeito a ética ou moralidade, como ouvidoria ou

corregedoria.
5.3.7 Respeito aos interesses do cidadao (impessoalidade)

Para satisfazer este atributo a instituicio de pericia criminal deverd apresentar
universalismo, impessoalidade e imparcialidade na relagdo com os cidaddos; justeza e
probidade nos seus procedimentos, assegurando que os interesses dos cidaddos sejam
efetivamente levados em conta. Assim como no item anterior, esse conceito essencial ao
servico publico € parte inerente do servico de pericia criminal, que trabalha exatamente
com a proclamagdo da verdade e espera-se que se fard justica a partir dos resultados da

pericia.

Para agir com impessoalidade, a institui¢do que realiza o servico de pericia criminal devera
respeitar leis, normas e procedimentos, principalmente nos mesmos quesitos que dizem
respeito a moralidade como realizagdo dos procedimentos padronizados, preservacao do
local de crime, cadeia de custodia das evidéncias e seguranga das instalagdes fisicas, bem
como atendimento ao publico com presteza e transparéncia. Para garantir completa isengao,
a instituicdo deverd realizar exclusivamente o servigo de pericia criminal (independéncia
funcional do 6rgdo). A instituicdo devera contar ainda com seus mecanismos internos de
controle e avaliagdo, bem como com instrumentos para receber feedback do publico sobre

desrespeito a impessoalidade.
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5.3.8 Transparéncia (publicidade)

Para satisfazer este atributo a instituicdo de pericia criminal devera apresentar uma atuacgao
transparente, com comunicac¢ao frequente das suas atividades, formas de atuacdo, legislagdao
e resultados alcangados. A instituicdo devera possuir mecanismos de divulgagcdo que
garantam a populagdo o conhecimento de todas as suas atividades, bem como que permita a
interatividade com o publico, com retorno de opinides sobre suas agoes (feedback), além de
dicas e orientagdes para o publico sobre o trabalho da pericia, como a importancia da

preservacao do local de crime.

A transparéncia ¢ também um dos principios da administracdo publica e € a chave para a
celebracdo de um relacionamento intimo das organizacdes publicas coma sociedade. A
publicidade ¢ um dos conceitos mais importantes para a credibilidade institucional, pois ¢
somente por meio dela que o cumprimento dos atributos anteriormente citados serdo
percebidos e avaliados pela sociedade. Assim, é importante, nesta relacdo com a sociedade,
que todos os atos sejam tornados publicos, principalmente quando o objetivo ¢ aumentar a

confianca institucional.
5.4 RESUMO DO CAPITULO

O estudo da confianga institucional possibilitou a interpretacdo do atributo confiabilidade
para o servigo de pericia criminal, revelando que esse conceito estd associado aos seguintes
atributos: legalidade, eficiéncia, impessoalidade, moralidade, publicidade, efetividade,
eficacia, tempo e cientificidade. Considerando que a qualidade estd diretamente ligada a
confiabilidade, temos que, para o servico de pericia criminal, os critérios de qualidade

seriam os proprios atributos relacionados com a confiabilidade.

Os critérios de qualidade descritos no paragrafo anterior contemplam tanto os principios
constitucionais da administragdo publica (legalidade, impessoalidade, moralidade,
publicidade, eficiéncia), quanto os parametros de desempenho (eficacia, eficiéncia,
efetividade, qualidade, tempo e confiabilidade) e o conceito de maturidade apresentados no

item 2.4.

Observa-se que a confiabilidade ¢ parte da qualidade que ¢ um parametro da maturidade,
porém, partindo da confiabilidade encontrou-se os mesmos atributos da qualidade e da
maturidade. Ou seja, parte-se de um parametro e chega-se ao todo, demonstrando que todos

os parametros estao interligados e que ¢ possivel medir a maturidade a partir da confianca.
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Os elementos geradores de confianca institucional foram interpretados para o servigo de
pericia criminal a partir dos outros elementos praticos que também estdo relacionados com
a credibilidade desse servigo, possibilitando identificar os processos a serem controlados no
modelo proposto neste trabalho: preservacdo de local; cadeia de custddia; treinamento de
pessoal (certificacdo de profissionais); padronizacdao de procedimentos (acreditagdo de
laboratodrios); elaboragdo (padronizagdo) do laudo de pericia criminal; controle, avaliagao,

atualizacdo e divulgagdo de procedimentos; independéncia do 6rgdo pericial.

Os processos e critérios de qualidade e encontrados neste capitulo serdo utilizados para
constru¢do do novo modelo de avaliacdo de maturidade para o servico de pericia criminal,
o qual sera baseado nos conceitos apresentados pelos modelos de referéncia estudados, tais
como, dominios inter-relacionados, objetivos de controle, gerenciamento de recursos e

niveis de maturidade.
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6 MODELO PROPOSTO

O modelo proposto sera baseado nos conceitos apresentados pelos modelos de referéncia
estudados no capitulo 3 (COBIT, CMMI, ITIL e MEGP), bem como nos critérios de
qualidade e processos relacionados com o aumento da confianca na pericia criminal
identificados no capitulo anterior, buscando contemplar ainda os parametros de
desempenho para avaliagdo de maturidade do servigo de pericia criminal discutidos no

capitulo 4.

Tomando como referéncia o COBIT e ITIL, o modelo proposto consiste em um conjunto de
processos de gerenciamento e objetivos de controle, agrupados em dominios que se inter-
relacionam. Assim como no COBIT, os dominios garantem que os processos (objetivos de
controle) utilizem os recursos de forma eficiente (humanos, financeiros e materiais) e
fornega um servico que atenda aos critérios de qualidade (legalidade, eficiéncia,

impessoalidade, moralidade, publicidade, efetividade, eficicia, tempo e cientificidade).

O modelo também apresenta niveis de maturidade, baseado no COBIT e CMMI, com a
relagdo dos objetivos de controle e dos processos necessarios para se atingir cada nivel de
maturidade. Os processos e controles também buscam atender os principios constitucionais
da administracdo publica e os fundamentos da exceléncia gerencial propostos pelo MEGP,

