UNIVERSIDADE DE BRASILIA
FACULDADE DE TECNOLOGIA
DEPARTAMENTO DE ENGENHARIA ELETRICA

PROPOSTA DE UM MODELO DE CONFIANCA PARA UM
SISTEMA DE GERENCIAMENTO DE CONTEUDO DE
COMERCIO ELETRONICO

VICTOR DE MELLO BENZI

ORIENTADOR: RAFAEL TIMOTEO DE SOUSA JUNIOR

DISSERTACAO DE MESTRADO EM ENGENHARIA ELETRICA

PUBLICACAOQ: 442/DISSERTACAO/2011
BRASILIA, DF: MARCO/2011.



UNIVERSIDADE DE BRASILIA
FACULDADE DE TECNOLOGIA
DEPARTAMENTO DE ENGENHARIA ELETRICA

PROPOSTA DE UM MODELO DE CONFIANCA PARA UM
SISTEMA DE GERENCIAMENTO DE CONTEUDO DE COMERCIO
ELETRONICO

VICTOR DE MELLO BENZI

DISSERTACAO DE MESTRADO SUBMETIDA AO
DEPARTAMENTO DE ENGENHARIA ELETRICA DA FACULDADE
DE TECNOLOGIA DA UNIVERSIDADE DE BRASILIA, COMO
PARTE DOS REQUISITOS NECESSARIOS PARA A OBTENCAO DO
GRAU DE MESTRE.

APROVADO POR:

Prof. Rafael Timéteo de Sousa Jr., Dr (ENE-UnB)
(Orientador)

Prof. Flavio Elias Gomes De Deus, Dr (ENE-UnB)
(examinador interno)

Prof. Robson de Oliveira Albuquerque, Dr (ENE-UnB)
(Examinador Externo)

Prof. Ricardo Staciarini Puttini, Dr (ENE-UnB)
(Suplente)

BRASILIA, DF, 14 DE MARCO DE 2011.



FICHA CATALOGRAFICA
BENZI, VICTOR DE MELLO. Proposta de um Modelo derfianca para um Siste:E

de Gerenciamento de Contetudo de Comércio Eletrdfiistrito Federal], 2011, xiii, 6
p., 297 mm (ENE/FT/UnB, Mestre, Engenharia EléfrR@l1). Dissertacdo de Mestr
— Universidade de Brasilia, Faculdade de TecnoloDepartamento de Engenhar
Elétrica.

a

1. Tecnologia da Informacéao 2.Gestdo da Tecnoldgitnformacao
3. Confianca 4. Comeércio Eletrénico
I. ENE/FT/UnB Il. Titulo (série)

REFERENCIA BIBLIOGRAFICA

BENZI, VICTOR DE MELLO (2011). Proposta de um Modele Confianca para um
Sistema de Gerenciamento de Conteido de Comératrofiico. Dissertacdo de
Mestrado, Publicacdo ENE. 442/2011, Departamento HEegenharia Elétrica,
Universidade de Brasilia, Brasilia, DF, 81p.

CESSAO DE DIREITOS
AUTOR: Victor de Mello Benzi
TITULO: Proposta de um Modelo de Confianca paraSistema de Gerenciamento de

Conteudo de Comércio Eletrbnico.

GRAU: Mestre ANO: 2011

E concedida & Universidade de Brasilia permissém reproduzir copias desta dissertacéo
de mestrado e para emprestar ou vender tais cemiasnte para propositos académicos e
cientificos. E também concedida a Universidade oesiBa permissdo para publicagéo
dessa dissertacao em biblioteca digital com acgasedes de comunicagédo desde que em
formato que assegure a integridade do conteudopmtacdo contra cOpias de partes
isoladas do arquivo. O autor reserva outros dseit® publicacdo e nenhuma parte desta

dissertacdo de mestrado pode ser reproduzida seorgzacao por escrito do autor.

Victor de Mello Benzi

SQS 104 Bloco K 202

CEP: 70.343-110, Brasilia - DF

Tel. 55 — 61 — 32249759 / mcbenzi@gmail.com



DEDICATORIA

Aos meus pais, por todo o apoio,

incentivo e motivacdo, e a Patricia por

ser a melhor companheira nesse
momento e pela capacidade de me ajudar
a construir meu desenvolvimento

profissional e pessoal.



AGRADECIMENTOS

Agradeco a todos que contribuiram de alguma mapeira a realizacdo desse trabalho.
Em especial ao meu orientador professor Rafael feionde Sousa Jr., por ter acreditado
na minha competéncia quando me aceitou como sewo @lara orientacdo. Pelas horas
dedicadas durante o curso na elaboracdo dessdhtralEelo incentivo e amizade
proporcionando o melhor ambiente possivel paraegsa pesquisa pudesse fluir de forma
agradavel.

Ao Programa de Pos-Graduacdo em Engenharia Elg&loaapoio dispensado.

De maneira especial a minha familia, meus pais pgloio irrestrito em todos os

momentos de minha vida.



RESUMO

PROPOSTA DE UM MODELO DE CONFIANCA PARA UM SISTEMA DE
GERENCIAMENTO DE CONTEUDO DE COMERCIO ELETRONICO

Autor: Victor de Mello Benzi

Orientador: Rafael Timéteo de Sousa Jr.

Programa de Po0s-Graduacao em Engenharia Elétrica
Brasilia, Marco de 2011

A dissertacdo apresenta um modelo de confiancaaapli ao comércio eletrdnico.
Discorre sobre definicbes de comércio eletrbniama svolucdo e caracteristicas de
emprego. Discorre também sobre reputacdo e coafi@xplicitando alguns tipos e

apresentando modelos de confianca e reputacé@adpiiem areas distintas.

Para isso aborda os impactos da confianca no cangatronico, onde estudos recentes
identificam que organiza¢cBes virtuais com a agr@gage sistemas de reputacdo e
confianca obtém vantagens em relacdo as concasrehlesse contexto aborda o
entendimento de que o rumo seguro estad vinculadonfianca que contribui para o
alcance dos resultados objetivados pela gestdaledgse seja controlada e medida,

levando a que as lojas adquiram maior eficaciaestig do negocio.

A implementacdo do Modelo proposto foi realizada iptermédio de uma loja pronta -
Prestashop, tendo sido elaborado um diagnosticaitdacdo, empregando requisitos
consagrados de confianca associados aos procesgommes a sua atividade fim. O
Modelo apresenta como um diferencial a possibikdael contrabalancar a contaminacéo
dos sistemas de reputacéo por informacdes falsésvimnas, ao valorizar os avaliadores

gue apresentam maior experiéncia na interagao doja.a
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ABSTRACT

A TRUST MODEL FOR AN E-COMMERCE CONTENT MANAGEMENT
SYSTEM

Author: Victor de Mello Benzi

Supervisor: Rafael Timoteo de Sousa Jr.

Programa de Po0s-Graduacao em Engenharia Elétrica
Brasilia, March of 2011

This lecture presents a trust model applied totedeic commerce. It discourses about
electronic commerce definitions, its evolution antllization characteristics. Also
discourses about reputation and trust presentingedaonds as well as trust and reputation

models applied to distinct areas.

In order to do that, broaches the impacts of tiuglectronic commerce, in which recent
studies have identified that virtual organizatiavith added reputation and trust systems
get advantages toward their competitors. In thahacgo, approaches the understanding
that the safe way is bound to trust, which contebuto reaching the administration
desired results, as long as it's controlled and swesl, what leads to a higher

effectiveness in business management.

The implementation of the proposed model has beecuted through an e-commerce
solution — Prestashop, for which a diagnosis repag been worked out making use of
renowned trust requirements associated to procesisged to its main activity. The model
presents as a differential the possibility to cedoélance reputation systems
contamination by false or frivolous information, Bppraising evaluators who presents

more experience in interacting with the store.
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1 -INTRODUCAO

Uma das atividades preponderantes em qualquerdsol@e em todos 0s contextos
historicos com certeza € o comércio. Sem nuncaadaie ser um fator de elevado
conteado motivacional, evoluiu desde a antiguidadereboque da ampliagdo do

conhecimento e da tecnologia.

As inovacfes originarias do surgimento e da evaoludd@s tecnologias de informacéo e
comunicacao, tal como laternet considerada como a que mais impactou as intesacte
em todos os campos, hdao poderiam ser desprezadamtexto da busca e conquista de
mercados. Anternet,em sua expansao, extrapolou as areas governamerageadémicas,

proporcionando um novo paradigma de troca de irdgfes.

O encurtamento virtual das distancias e as fadédacriadas no que se refere a
disseminacao das informacdes, estimularam o sungarde uma estratégia inovadora de
negociacdo entre parceiros comerciais. O mercaddine existe porque milhdes de
pessoas usam seus computadores como meio de cagamie onde existe comunicagao
existe mercado. Essa estratégia, fruto do surgorgggte novo ambiente de comunicacao
e negociacao, implementou o modelo de negdcio atlarde comércio eletrbnico @4
commerce(Pillatt, 2002).

O crescimento do comércio eletrbnico permanecedicmmado ao nimero de pessoas
com acesso a computadores conectadtrtedinret mas, além disso, verificou-se que
muitas delas, pela auséncia do contato direto c@oduto e com o vendedor, ndo se
sentem seguras para essa interacdo comercialuksioo a busca de solugcbes para sanar

esse Obice.

Com esse foco 0 aumento da confianga dos potercaipradores nos sistemas de venda
on-line passou a ser assunto de elevada importancia paraesenvolvedores e
vendedores, fazendo com que os estudos explorasseamceitos de confianca no sentido
de confianga computacional, ou seja, um parametssipel de medicdo, quantificavel e
capaz de influenciar na reputacdo dos operadoresndércio eletrénico.

Assim a conjuntura estimulou o surgimento de siateme reputacdo e de confianca
aplicados em sistemas de comércio eletrbnico, gtopocom o0 objetivo de coibir a
atuacdo de fornecedores com baixa qualidade deceeprestado nos mercados
eletronicos. Esses sistemas empregam mecanismased&do e de divulgacdo de
resultados, de forma a fornecer aos usuarios irEodes de apoio a importante decisao de

efetuar uma compra ou contratar um servico (LoP@36).
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Esta introducdo apresenta a justificativa da escdthtema a ser pesquisado, bem como

define um contexto de aplicacéo, aborda a questf@suisa e 0s objetivos propostos.

1.1 - OBJETIVO

Neste trabalho, focalizando a confianca e a repotago comércio eletrbnico, sua

evolucdo, potencial e principais tendéncias te@icd®, é exposta a implementacéo de
uma loja virtual que se propde a divulgar os reslalé da aplicacdo dos requisitos de
confianca, proporcionando aos compradores a pbdaite da obtencéo de informacdes

relevantes antes da transagcao comercial.

Para atingir este objetivo principal foram realasdnalises de modelos de confianga e de
reputacédo, considerando a propriedade e o focadke wn deles, de forma a proporcionar
subsidios a concepcdo do modelo adotado, bem caodicaiivos referentes as suas

funcionalidades

1.2 -MOTIVACAO

O amplo desenvolvimento das telecomunicacfes enfdariatica, associado laternet
gue cria a possibilidade de conexdo de expressigatiglade de pessoas, revolucionou
todas as areas de atividades, criando novos erfopaea aquelas dependentes de

interacdes entre as partes envolvidas.

Este desenvolvimento impactou as relagcdes conwerganhando notoriedade e

motivando as pesquisas, redundando no surgimentorde eletrébnica de comerciar,

incentivada pela possibilidade de trazer resultagfaizes no que se refere ao tempo
destinado a atividade bem como a diminui¢cdo desust

As pesquisas levaram ao desenvolvimento e a impleg@&o de formas distintas de
emprego da informatica e de outras disciplinas ¢aimo a seguranca da informacéao,
buscando associar a tecnologia aos processos deioegonsiderados mais adequados,
como a comercializagdo de produtos mediante exjmsiem catalogoson-ling

dispensando o espaco, mobiliario e mao de obrassé@da para 0 comeércio presencial.

Além disso, com a possibilidade de fraudes e fregufinanceiros decorrentes da falta de
contato com o produto e com o vendedor, medidas @astabelecimento de um ambiente
confidvel e, no decorrer do tempo, detentor de aglavreputacdo foram sendo



implementadas, bem como as necessarias para ec@eda nivel de seguranca das

informacdes e das autorizacdes de débitos e csédiicas em transacgdes virtuais.

Por isso a adocdo de sistemas automatizados velf@ala a medicdo e divulgagdo da
confianga e da reputagdo passaram a contribuirgpatanento da quantidade de pessoas
gue, fruto das nitidas vantagens no que se refeaampo e recursos, adotaram ambientes
virtuais como uma solucéo para a compra de procgutositratacao de servigos.
Atualmente podem ser citados ambientes de comét@trOnico que alcangaram
expressivos indices de sucesso, seja atuandogumta comunidade de vendedores como
0 Mercado Livre (2010), seja atuando isoladamewimoco Submarino (2010). Com
certeza estes e outros casos de sucessos muitidgent para a implementacao de novos
sistemas, mas proporcionam espacos para aperfegt@ne inovagbes que possam
combater suas deficiéncias e trazer mais consiat@&scoperacdes inerentes a atividade

comercial.

Neste cenario desenvolve-se a loja de comérciorbaledb foco desta pesquisa,
incorporando as funcionalidades que se mostramuadag, prospectando as tendéncias
tecnoldgicas do comércio eletrénico e baseandmseaequisitos de confianga elencados
COMO necessarios para este tipo de negocio. Dessa,fincorpora uma nova concepcao
ao medir confianca e reputacdo, ao considerarar faéqiiéncia como importante no

sentido de proporcionar maior consisténcia as mégdes prestadas pelos consumidores.

1.3 - ESTRUTURA DO TRABALHO

Esta dissertacdo de mestrado estd organizada eoo capitulos, incluindo este

introdutério, conforme explanado a seguir:

O capitulo 2 traz uma abordagem conceitual solm@néanca, a reputacdo e o comércio
eletrénico, do qual explora a evolugao, as formasteracdo, o suporte da rede mundial
de computadores e tecnologia disponivel para cngesemento dos sistemas de apoio ao

negocio.

O capitulo 3 aborda uma revisdo dos modelos daarma, discorrendo sobre os tipos e
requisitos, que servem de embasamento para a giEsalbs mesmos. Explora ainda

modelos de reputacéo.

O capitulo 4 apresenta a proposta de um modeloodéanca para um sistema de
gerenciamento de contetdo de comércio eletrénmrdando sua concepgdo e o método

de avaliacdo, ressaltando os aspectos singulamesidecados relevantes. Apresenta
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também as principais consideracdes sobre a implag@mn do modelo, discriminando a

arquitetura concebida, bem como as ferramentasskngolvimento utilizadas.

O capitulo 5 apresenta uma sintese dos aspectodadbe, proporcionando assim o
respaldo necessério para a elaboracdo de recondesdaconcluséo.

Apresenta também apéndices com a descricao dddaeamércio eletrénico.



2 -A CONFIANCA APLICADA AO COMERCIO ELETRONICO

Nos relacionamentos em multiplos campos de atudgfiepomo o comeércio eletrénico,
para uma otimizacao da real interacdo entre aa@idu pessoa prestadora de servico e

os beneficiados ou usuarios, verifica-se ser ai@ogd um componente imprescindivel.

2.1 - DEFINICAO DE CONFIANCA

Mayer et al. (1995) citam ser a confianca impodaam muitas areas, tais como:
comunicacado, lideranca, administracdo por objetivesgociacdo, teoria dos jogos,
reconhecimento de performance, relacées de traballmplementacdo de grupos de
trabalho auto-gerenciaveis. Por esse amplo empregopportunidades em que se torna
necessario estabelecer a sua compreensdo e defimigderva-se a possibilidade do
surgimento de interpretacdes conflitantes, caraeidss pela auséncia de principios
claros. Keen et al. (1999), coerente com a corgtafachega a afirmar que a “confianca
esta tornando-se cada vez mais importante, mas aiéd se sabe o que realmente ela
significa”.

O soci6logo Gambetta (1988) busca garantir a magétedo objetivo de ser o mais fiel
possivel ao modelo de confian¢ca humano, trazenctmeiccdo de ser a confianga algo
extremamente subjetivo e dificil (praticamente isgeel) de se definir um padrdo. Numa
relacdo entre dois agentes nao existe a garantr@cgarocidade do grau de confiangca
entre ambos, pois cada um podera confiar no oumral@agens distintas. A decisédo de
comecar uma interagdo ou ndo com outro agente,ndepdo nivel de confianca

estabelecido entre ambas as partes, do contexteigcd envolvido.

Fruto dessa dificuldade, a confianca é muitas veéeéisida de forma mais especializada e
voltada para a area de interesse do pesquisadono Gxemplo, Fukuyama (1996)

relaciona confianca e sociedade contemporanea tenanf(1999) confianca e sistemas
sociais. Prosseguindo na especializacdo, Pill@d2R usa uma definicdo de confianga,
dentro do ambiente de-bussinesyoltada de uma maneira muito especifica para @8pic

tais como autenticacdo e habilidade para o pagamdat produtos e/ou servicos

solicitados. Porém, este tipo de definicdo é béesteestrito a medicdo da confianca com
relacdo ao comprador e ndo da suporte para a meticéonfianca das demais entidades
transacionais participantes da negociagdo. Man¢Bal20) tenta ver a confiangca de uma
maneira mais genérica, mensurando-a com base mga¢& como um todo e ndo em

alguns parametros especificos de uma entidadee Masb, as informacdes referentes a
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todas as entidades participantes da transacdo e@rattuto/servico negociado sé&o

abstraidas servindo de base para uma medicao eresca da confianca.

Ao buscar um conceito mais amplo, baseado em wbgetiabordando aspectos
relacionados a honestidade, competéncia e condiatid, ultrapassa-se a fronteira do
termo em si e adentra-se em parametros que posend@acionar facilmente com termos
tais como autorizagéo, autenticacéio e validacaerfiade que esses termos poderéo ser
usados de forma intercambidvel como afirma Grandés8loman (2000) ao considerarem
ser a autorizagdo o resultado do refinamento deelamionamento de confianga, ou seja,
a delegacdo de direitos de acesso para uma entidatsacional desempenhar acdes
especificas em um alvo especifico e a autenticem@o sendo a verificacdo da identidade
de uma entidade, a qual pode ser desempenhadeeodensenha, servicos confiaveis de
autenticagao ou por meio de certificados.

Grandison (2000) contribui para aprofundar o enteadto sobre confianca ao especificar
ser a mesma “a convic¢cado quantificada por um usu@im respeito a competéncia,
honestidade, seguranca e confianca de uma entidadie®o de um contexto especificado”.
Amplia esse conceito definindo ser a entidade ctempe quando for capaz de executar
corretamente, e em tempo razoavel, as funcdes aekgser Ser honesta quando for
verdadeira e ndo enganar (acidentalmente ou naodpmeter fraude. Ser segura quando

assegurar o sigilo dos ativos e prevenir 0 aceswcasitorizacao a eles.

Jones (2010) acrescenta que “a confianca € deftodao sendo a propriedade de um
relacionamento de negdécio, de maneira que possaasky crédito aos parceiros de

negocios e as transacdes desempenhadas com eles.”

Para Gambetta (1988) a confianca é definida emoemmatematicos comorust (ou,
simetricamente, desconfianga), sendo ela um detaduinivel de probabilidade subjetiva
com que 0 agente avalia que outro agente ou grepagédntes irdo realizar uma acéao
especial, tanto antes que possa acompanhar tas émdde forma independente ou a sua
capacidade de ser cada vez capazes de contraéelm) um contexto em que ela afeta a
sua propria acao.

Quando se afirma que alguém é confiavel, significglicitamente que € alta a
probabilidade de que ele ira executar uma acao éjlbenéfica ou pelo menos nao
prejudicial a ninguém, sendo essa constatacadenticpara que se possa nos engajar em
alguma forma de cooperacdo com ele. Correspondentemquando se afirma que



alguém é pouco confiavel, torna-se baixa a proiooié de que se possa estabelecer uma

cooperacéo com ele.

Assim é possivel verificar que as definicbes oradeéen para relacionamentos
interpessoais, ora para 0s negoécios e prestacderdeos, podendo ao quantificar niveis
de confianca, abrir um amplo espectro de éareas edgupsa, abordando numerosas

nuances das ciéncias humanas, bem como das exatas.

Segundo Albuquerque (2008), a confianca apreségtenas caracteristicas particulares
sintetizadas na Tabela 2.1:

Tabela 2.1 - Caracteristicas iniciais da confianca.
Caracteristica Exemplo

7

A confianga ¢é relativa a umA pode confiar em B para Ihe oferecer uma
determinado contexto ou situacao carona. Mas A ndo confia em B o suficiente para
cuidar de seus filhos.

A confianca tem um aspecto direcional. A pode @né&m B, entretanto B pode ngo
confiar em A.

A confianca € passivel de geA pode confiar mais em B do que confia em|C.
mensurada

A confianca possui aspecto temporgl & confianca que A tem em B pode aumentar ou
evolutivo diminuir conforme A e B interagem

A confianca pode ser influenciada poA que j4 confia em B, passa a ter certa
uma recomendacao confianca em C, que por sua vez lhe |foi
apresentado por B.

No campo especifico do comércio eletrbnico, o d@sp@onfiangca proporciona ao
relacionamento comprador-vendedor um diferenciptessivo, facilitando e agilizando as
interacbes e 0 sucesso dos empreendimentos, send®uo desenvolvimento e
dimensionamento fatores a serem considerados capazes de proporcionar vantagens
relevantes ao ambiente de negdcios. Assim sengmssibilidade de mensuracdo, de
acompanhamento, de direcionamento e de uso da eedagéo sdo aspectos considerados

no processo evolutivo inerente as entidades erdadwem negdcios de qualquer natureza.

No aspecto computacional, a confianga, particulatejeenvolve situacdes onde €
necessario que o agente gere a sua propria coafidadorma direta ou indireta, que com



base nas caracteristicas apresentadas sdo passieeiformulacdes matematica,

apresentadas no capitulo 3, onde séo abordadosmopais modelos de confianca.

2.2 - TIPOS DE CONFIANCA

O amplo espectro da confianca nos leva a dividguedo a area de aplicacdo e de acordo
com as distintas definicbes, os relacionamentosoceendo baseados em confianca
interpessoal, confianga interinstitucional e camfm pessoa/instituicdo. Grassi (2004), em
uma abordagem interessante para 0s objetivos tlestalho, especifica que segundo
Lyons e Mehta (1997), confianca é questdo de gnao, da confianca completa até sua
completa auséncia, em que o comportamento opadusesa a regra. Eles analisam o
papel da confianca em facilitar relagdes de trdiceeates, considerando a abordagem de
dois mecanismos distintos que dao suporte a caafjanconfianga socialmente orientada

e a confianga auto-interessada.

A confianca socialmente orientada considera aspeatmgassadobackward-looking ao

analisar os mecanismos sociais realizados pelamdade de individuos que, intencional
ou inadvertidamente, sustentam a confianca, e as sonsequéncias. Dogson (1993)
denomina esta visdo da confiancagiedwill trust onde o reconhecimento de que o
comportamento € localizado dentro de uma arenalsiesia & nocdo de confianca para
uma orientagdo baseada em normas, as relagOess ssfmaexperimentadas em certos

modos normativos, ou mutuamente entendidas.

A confianca auto-interessada é entendida instrumiraehte aplicando a teoria dos jogos
para modelar a interacdo entre agentes cujos $stse parcialmente conflitam e
parcialmente convergem. A confianca surge comoemiéncia de um célculo cuidadoso,
ou da criacdo intencional de incentivos em respalitata a presenca de risco
comportamental. Os custos e beneficios relativosseate confiante ou confiavel séo
mensuraveis, e eles sdo avaliados dentro dos dindiderelacdo de troca. Portanto, a
confianca auto-interessada, ao contrario da antegéidundamentalmente baseada em
futuro - “forward-looking, com agentes sendo confiantes ou confidveis stamaté o

ponto em que eles esperam que tal comportamenpongione um retorno direto.

Grassi (2004) ressalta ainda que “os autores, gimgliirem os dois tipos de confianca
acima descritos, ndo propéem gque um seja univeesadnverdadeiro e o outro ndo, nem
gue haja lugar para somente um tipo de confianc&aaa relacionamento. Eles podem

ser usados para reforcar um ao outro, apesar deemsfprovavelmente presentes em



diferentes combinacdes de importancia relativa.iaSerrado propor que eles sao
igualmente importantes. E possivel que um tipo gejainante em um grupo de firmas e o
outro, em outros”. Lyons e Mehta (1997) afirmam %mnplamente possivel que os
mesmos individuos venham a agir com confianca lsoerde orientada com respeito a um

parceiro comercial, mas somente com confianca iateoessada com respeito a outro”.

Domenico e Macri (2005), citando Cougl al. (1996) acrescentam que a pesquisa sobre
confianga avancgou para dois tipos distintos: a i@dogh em Geral, que € a expectativa em
relacdo as pessoas em geral, e a Confianca Redhajoe é o relacionamento com
parceiros especificos. O primeiro verifica a prg@@nou predisposicdo do individuo a
confiar, enquanto a segunda abordagem refere-seqad as pessoas possuem em um
relacionamento, que pode ser influenciada por teniaticas e acbes de um dos parceiros.
A confianca em geral, relacionando-se com a cogdiasocialmente orientada, aborda
expectativa que deriva de experiéncias passadasndendo do quanto um individuo

acredita na honestidade humana ou também de tlagag personalidade.

Mayeret al.(1995) acrescentam que as pessoas diferem naguenpéo a confiar, sendo
a propensdo o desejo de acreditar nos outrosieimdlando em quem se ir4 acreditar.
Pessoas com diferentes experiéncias de desenvolamépos de personalidade e

bagagem cultural podem variar na sua propensaofeco

Marsh (1994) também discorre sobre tipos de cogdiaressaltando que ela se apresenta
com diversos aspectos. E visando o seu esclaretdmaoresentou um formalismo que
fornece uma ferramenta para uma discussdo maiss@reobre como mensurar a
confiangca por meio de aspectos praticos envolvetedimicdo e implementacdo de um
modelo, que segundo o préprio Marsh, pode serzatib por agentes artificiais para a
tomada de decisdes baseada em confian¢ca. Ness@ralmeonsidera a confianca basica,
a geral e a situacional, sendo que em sua visdtuacisnal € a mais importante em
situacbes de cooperacdo. A condicdo basica € gaevamque a confianca situacional
estiver acima de um determinado valor a cooperacéntecerd, sendo que no seu calculo
devem ser levados em consideracao varios aspeotos, por exemplo, a importancia e a
utilidade.

2.3 - REQUISITOS DE CONFIANCA
Gambetta (1998) afirma que a confian¢ca pode semtdjgada com valores entre zero e

um, onde zero representa total desconfianca e uronfianca cega e total em um

determinado individuo. A partir dessa definicadirem-se, com o pressuposto, de que a



confianca pode ser medida, e sendo assim, poderabr#uidos requisitos de confianca e

seus indicadores.

Em seu estudo, Mayet al.(1995) definem os requisitos de confianga comooostantes

da Tabela 2.2.

Tabela 2.2 - Requisitos de Confianga.

REQUISITO

DESCRICAO

Adequabilidade

Qualidade de ser adequavel; capdeida se ajustar, se acomodar, se amoldar.

Atraso

Acdao ou efeito de atrasar; retardamentopaimento.

Benevoléncia

Qualidade daquele que é benévologaeebem; bem intencionado.

Capacidade

Qualidade de satisfazer a certo fim; idoneidadbilitecao; aptidao.

Capacitacao

Tornar capaz; dar capacidade.

Conformidade

Qualidade do que é conforme ou de gsentonforma; analogia; identidad
semelhanca.

Consisténcia

Estado ou qualidade de consistertijesle uma coisa que promete durar ou
ter mudanga; perseveranca.

Criticidade

Forma de se tornar critico; Relativaba,indicativo de um estado no qual algu
qualidade, propriedade ou fendmeno passam por Ut@@gio determinada o
drastica.

Disponibilidade

Qualidade daquele ou daquilo qoe ésta disponivel; coisa ou coisas disponivei

Frequéncia

Acdo de freqlentar; afluéncia, concoraérde gente; repeticdo com curt
intervalos de um ato ou sucesso.

Inconsisténcia

Qualidade de inconsistente; faltaaesisténcia; falta de base.

Inoperabilidade

Sem possibilitar a faculdade deoperado.

Qualidade

Atributo, condicdo natural, propriedadéamual algo ou alguém se individualiz
distinguindo-se dos demais; maneira de ser, essémaiureza; exceléncia, virtud
talento.

a'1

o

Redundancia

Qualidade de redundante; superfluidadealavras; pleonasmo; superabundar
R. de estilo: abuso de ornatos no discurso.

cia.

2ito;

Reputacao Ato ou efeito de reputar; fama, renomeceito em que uma pessoa é tida; bom ou
mau nome: Ter boa reputacao.

Rotatividade Qualidade de rotativo; alternancia.

Satisfacdo Ato ou efeito de satisfazer ou de satisfse; qualidade ou estado de satisfe

contentamento, prazer.

Sustentabilidade

Qualidade de sustentavel; que gaErdsustentado.

Vulnerabilidade

Carater ou qualidade de vulnerayeg se pode vulnerar; diz-se do lado fraco de

um assunto ou questdo, e do ponto por onde alguodmger atacado ou ofendido
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2.4 - REPUTACAO

Segundo dusiness Dictionary2001), a reputacdo é uma estimativa geral do eracék
gualidade de uma pessoa, segundo a visdo daquedes cpnhecem. Este conceito pode
ser expandido, no ambiente de negdcio, para greposganizagfes. Assim sendo, 0
conceito de reputacao corresponde ao que se shileecsoarater ou posicdo de um agente
perante a opinido de uma comunidade.

Teacy et al. (2006) afirma que a reputacdo podeedarida em um cenario onde ndo se
possui informacdo o suficiente para realizar arérfeia de que um agente é ou nao
confiavel. Para alcancar este valor de inferériagente questiona outros agentes sobre
sua opinido e, de posse da opinido de terceirakzaieo seu calculo de reputacao a partir
de suas préprias informagfes, sua confiangca nasmatdes obtidas dos terceiros e
relativo ao seu grau de confianga nos mesmos. Bsepdestas informacdes, 0 agente

avalia o contexto da situacdo em si, sendo capahetgar a um valor de reputacéo.

Para Dagsputa (2000) a confianca € baseada nacéput a reputacédo deve ser adquirida
com base no comportamento através do tempo, ertsetem circunstancias bem
entendidas. Nessa ligacdo define-se a reputacdo capaz de proporcionar um nivel
inicial elevado de confiangca, antes mesmo do maritento das interacbes de sucesso

entre os agentes envolvidos.

Ampliando o conceito, para Dagsputa (2000) a regdataleve ser publica e é baseada na
atribuicdo de uma probabilidade de distribuicdoresol@rios tipos de situagbes que um
agente pode ser. Em outras palavras, um agentetgrodérias funcdes e sua reputacéo ser
distribuida conforme os seus varios papéis desdmapes nestas varias funcbes a
principio. A reputacdo raramente € do tipo “tudonada”. Apesar disso a reputacao pode
levar tempo para ser adquirida, mas pode ser @endidito rapidamente da mesma

maneira que a confianca.

Para Cosmides e Tooby (1992) nas interacfes emdireiduos, as pessoas confiaveis
tendem a confiar nos que tem a reputacdo de séaweire rejeitar aqueles que assim nédo
séo considerados.

Kreps e Wilson (1982) enfatizam que em um ambientke os individuos "regularmente”
empregam as normas de reciprocidade, h4 um inocepawva adquirir uma reputacéo
oriunda das acdes reciprocas.

Os Sistemas de Reputacdo representam uma impoatterteativa de auxiliar os préprios

usuarios a criarem relacionamentos confiaveisnterne, permitindo que eles realizem
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avaliacbes pessoais sobre a atuacdo dos indiviglemsno explicito dos usuarios), e
identifiquem as reputacdes avaliadas perante adopite uma comunidade (Resnétial,
2000).

Sendo assim, a reputacdo revela sua importancifomaacdo da confianca, pois é
construida a partir de opinides consolidadas, ftadas por um publico especifico, em
relacdo a um determinado agente, de qualquer ca&egmnsolidando um ambiente

favoravel nas diversas interacdes necessariagezer@bacionamento nos varios campos.

2.5 - COMERCIO ELETRONICO

O comércio nada mais € do que a troca de bensvieaernormalmente por dinheiro.

Comprar, vender e até trabalhar para uma empresarqduz determinado produto pode
ser incluido no conceito de comércio (Brain, 2008sse contexto, é possivel verificar a
existéncia de varios agentes exercendo diferergp8iq consumidores, fornecedores e

produtores.

Com a evolugcao da tecnologia, o relacionamentce evdragentes comerciais ganhou a
possibilidade de ser realizado com o emprego dguatador por intermédio daternet
Assim sendo, o comércio eletrénico, @commerce (electronic commerceada mais €
do que o sistema comercial que tem a capacidadeatiear trocas de bens e servigos

entre duas ou mais partes por meidrdarnet

2.5.1 -Dimensdes do comércio eletrbnico

O Comércio Eletrénico é desenvolvido basicamentérésndimensdes (Albertin, 1999):

a) Intra-Businessalntranet que se relaciona com o ambiente interno da azgaéio
e com o objetivo da troca de informacdes e da aagémdas atividades;

b) Business to Business Extranet que busca a integracdo e automatizacdo de
interface e atividades;

c) Business to Consumea Internet, voltada ao consumidor objetivando a troca de

produtos, servicos e informacoes.

2.5.2 -Expansé&o do comércio eletrénico

O comércio eletrénico importou modelos de negédmsneio fisico para o0 seu universo
digital, como por exemplo, as compras por catdle@ubmarino, os patrocinios — Yahoo,

0s modulos de assinaturas — periodicos e revistamarketingdireto — Gol (Empresa de

12



transporte com vendas peliaterne). Além disso, alguns modelos foram criados na
Internet tais como os leildes e infomediarios que sdo eraprastermediarias de

informacdes cujo negécio é pesquisar e analisasrnrdcdo, desenvolver andlises
detalhadas do mercado e caracterizacdo dos cligrates utilizacdo por outras entidades

(Gomes et al., 2010).

Conforme relatorio d@Bit (2009), verifica-se que o comércio eletrénico estafranca
expansédo, conquistando consumidores em numeroveadanaior. No primeiro semestre
de 2008, as compram-line somaram R$ 3,8 bilhdes (45% mais do que iguabgeride
2007). O ano fechou em R$ 8,2 bilhdes (crescimdat80% na comparacao com 2007).
A previsdo para o primeiro semestre de 2009 erR®id,5 bilhdes, mas, mesmo com
crise, o faturamento foi de R$ 4,8 bilhdes, 27%adsrem relacdo ao mesmo periodo de
2008. O valor médio das compras foi de R$ 323(0eklatério previu que o ano de 2009

teria um fechamento da ordem de R$ 10,6 bilhddatdeamento.

Esta tendéncia é explicada pelos fatores a semugrapontam motivos que respaldam a

elevacao do numero crescente de transacgoésteraet(eBit, 2009):

a) Os custos menores de transacdo: se um site de aonedetronico é bem
implementado, a web pode reduzir significativaméatgéo os custos de tomada de
pedidos iniciais como os custos de atendimento awsuwmidor apos a venda
através de processos automatizados.

b) As compras maiores por transacacdraazoninovou o comércio oferecendo um
recurso que nao é disponibilizado em lojas fornraasler a descricdo de um livro,
€ possivel ver também "outros livros compradospesisoas que compraram esse
livro". Isto €, vocé pode ver livros relacionad@snco de seu interesse. Devido a
recursos como esses, € comum que as pessoas compaemivros do que
comprariam em uma livraria normal;

c) A integracdo com o ciclo de negdcios: site nawebbem integrado ao ciclo de
negoécios pode oferecer aos clientes mais infornsaddeque havia disponiveis
anteriormente. Por exemplo, s®all acompanha cada computador no processo de
producdo e entrega, os clientes podem ver exatanmrte seu pedido esta a
qualquer momento.

d) A possibilidade de realizacdo de compras de man€istintas. As empresas de
encomendas por correio introduziram o conceitoatepcar em casa. O comércio

eletronico oferece essa mesma facilidade.
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e) A maior facilidade de disponibilizacdo de informagbaAmazonexpde e oferece
uma quantidade expressiva de livros contendo irdgofies que ndo caberiam em

um catélogo de papel;

f) A melhor interagdo com os clientes: com ferrameata®matizadas é possivel

interagir com um cliente de forma mais intensane sastos.

Segundo Pillatt (2002), o comércio eletrénico pe&ngue as pessoas criem modelos de
negocios completamente novos. Em uma empresa @enendas por correio ha um alto
custo de impressao e envio de catalogos que gerareé&o descartados. Ha também um
custo elevado com méo de obra para atendimenttiestes 0 que é reduzido no comércio

eletronico.

2.5.3 -Portais de comércio eletrbnico

Em sua evolucdo, os implementadores do comérctodeieo, buscando uma interface
mais adequada para interacdo de negdcios, bassaramm-surgimento dos portais de
Internetque suportavam a navegacao, o que segundo esitddwe®elphi Groupocorreu

a partir da metade dos anos 90. Assim, atualment@snempresas participam de trés
categorias basicas de aplicacbes de comércio miirdba de empresa-a-comsumidor
(B2C), a de empresa-a-empresa (B2B) e a de constiaridonsumidor (C2C). No que se
refere ao comeércio destaca-se também a de empgszemo (B2E). Estas categorias sao
definidas na Tabela 2.3 abaixo (Toledo, 2002).

Tabela 2.3 - Portais de Comércio Eletronico.
PORTAIS DE COMERCIO ELETRONICO

TIPO CARACTERISTICA EXEMPLO

B2B (Business to Business) transacfes de comérciq e-Steel
entre empresas

B2C comeércio entre a empresa éMasters SHOPuU a mais
0 consumidor famosaAmazon

caC comeércio entre Ebay, Mercado Livre
consumidores

B2E (Business-to- transacoes entre empresa|dicitacdes e compras de

Employee) governo fornecedores

2.5.4 - Aplicac&o do comeércio eletrénico

O comércio eletronico apesar de ainda ser considenseguro por muitas pessoas, pelas
vulnerabilidades no que se refere a fraudes egfekdesites é o meio mais moderno e

simples de se efetuar uma compra, pois ndo enunivgrande nimero de empregados e
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pode ser acessado Mi@ernet Nessa modalidade o cliente pode adquirir e excam
produto ou servico em casa, 0 que a torna muitdiedr Por meio das lojas virtuais é
possivel comprar desde os produtos mais simplessat@ais sofisticados utilizando o
computador. Umsite de comércio eletrénico pode ser implementado adasate de
guatro formas, sendo elas: computacdo empresaealicos de hospedagem virtual,

comércio eletrénico simplificado e as lojas pror{ftasmes et al., 2010).

a) Computacdo empresarial

Na computacdo empresarial lmrdware e software sdo adquiridos e um grupo de
desenvolvedores é contratado para a implementag&itedde comeércio eletrbnico na
weh A AmazonaDell, o Mercado Livre e todos os outros grandes aplicsitde vendas

participam do comércio eletrdnico em um nivel ersgral.

b) Servico de hospedagem virtual

O servico de hospedagem virtual proporciona fléixidble da mesma forma que a
computacdo empresarial, com a diferenca da totgerdncia do fornecedor. O

fornecedor mantém bardwaree osoftwarenegociados em forma de pacotes, incluindo
seguranca, banco de dados e outros componentes.aPanplementacdo dsite séo

contratados desenvolvedoredesigners

c) Comeércio eletronico simplificado

O comércio eletrénico simplificado é, normalmemtgreferido das pequenas empresas e
das pessoas que ndo tem conhecimento de desenaoluide sistemas. Nesse tipo de
comércio o fornecedor disponibiliza um sistema aiacao da loja virtual. O sistema
fornece um conjunto de formularios para preenchimenline com a finalidade de gerar,
de acordo com os formularios preenchidos, as disepaginas da loja virtual. Pode-se
citar como exemplos desse tipo de ofertdahoo Storeg aVerio Stores Comumente

esses servicos sdo pagos mensalmente.
d) Lojas prontas

O sistema de lojas prontas por sua facilidade espormais econdémico constitui-se
atualmente na forma preferida para a implementagitojas virtuais. O empreendedor
paga a hospedagem diae, e por meio do FTP pode instalar gratuitamente aalsja

diretamente daVeb O sistema proporciona a possibilidade de persatdlo o que
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podera influir favoravelmente nas vendas. Sdo elemmge lojas prontas:PrestaShop

osCommerce Magento
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3 -MODELOS DE CONFIANCA

Com base nos parametros conhecidos de obtencadomwgangdo da confianga, surgiram
modelos para o seu gerenciamento, que buscam rcéabtda garantia da consisténcia de
informacdes necessarias as varias formas de atesdaAbaixo serdo descritos alguns

desses modelos.

3.1- O MODELO HTRUST

O HTrust € um modelo de gerenciamento da confianca humama famework que
facilita a obtencdo da confianca em sistemas ecagiles moveis. Em particular
proporciona a formacéo e a disseminacéo da couwfiant rede, e a derivacdo de novos
relacionamentos formados a partir desses (evoldgamnfianga). Grameworkconsidera
cada agente mdével como auto-ajustavel, com umdgbortfie credenciais utilizadas para
provar a outros agentes a sua confiabilidade enamiviente movead-hoc No que se
refere & estrutura de geréncia de confiangdTust disponibiliza fun¢des customizadas

para prospecc¢do do nivel de confianca dos usu@agzra, 2003).

Para descrever este modelo de confianca considagaeso mesmo tem uma abordagem
dindmica, o que possibilita decrementar ou increéaremgrau de confianca de um agente

em relagdo a outro, sem realizar consultas ao mesmo

O modelo aborda o contexto social e transaciorald® auto-ajustavel, utiliza a troca de
informagdes de confianga, em contexto social, salgentes que estao interligados em
uma rede composta de usuarios. O contexto tramsd@ca rede composta por produtores
e consumidores que tem a necessidade de interagimeio de servigos, utilizando as
informagdes de confianga do contexto social pamado, disseminar e evoluir a confianga
de agentes da rede. A autenticacdo das informalgesnfianca de um agente pode ser
feita por meio de criptografia de chave publica eomdda agente possui 0 seu par de

chaves publico e privado.

O modelo é composto por disseminacdo da confidogaacdo da confianca e evolucao
da confianga, onde um agente A que da o voto déaoga a um outro agente B é
chamado d&rustor, e 0 agente B recebe o nome Tieistee A obtencao de informacdes

de confianca por agentes pode ser feita por expai€ diretas ou por recomendacdes.

As experiéncias diretas ocorrem quando h& umaaigdierentre os agentes colaboradores.
Durante esse relacionamento o modedmneworkcoleta o histérico das interagées, que é
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armazenado no ambiente local dos agentes, de fgueaqualquer A que pretenda

interagir com B possa verificar antecipadamentsmwihico de interacdes de B.

As recomendacdes sdo indicagfes feitas por agguéeg tiveram uma interagdo. Essas
recomendacgdes sao fornecidas por agentes quegmrieo contexto social e dessa forma
o componente de disseminagcdo de confianca do madal@a a publicacdo com o
propésito de difundir a confianca deste agente ardexto social. A partir de entéo, a
informacdo de confianca é utilizada pelo componeetdormacao de confianca que ir4
predizer a credibilidade do agenteBusted. Assim sendo, considerando que ocorra uma
interacdo entre os agentes A e B, € necessariAquaenha unfeedbackpara assim
inferir a credibilidade de B percebida por A. Is&pa utilizado como um dado de entrada
para o componente de evolucdo de confianca, quesgparvez, tera como objetivo
atualizar as informagdes de confiangca armazenadambiente local do agente A.

3.2- O MODELO PARA CONFIANCA EM REDES DINAMICAS

Este modelo de confianga proposto por Carleiregé (2003) tem por base a Computacdo
Global (CG), derivada da ciéncia da computagdo dedmologia da computacdo. O
Sistema de Computacdo Global é composto por emtsdaglie sdo autdbnomas,
descentralizadas, moveis, dinamicamente configisave capazes de operar com
informacgdes parciais. Tais sistemas, como por ebenapgnternet ficam com facilidade
muito complexos, e apresentam necessidade de igaraeguranca da propriedade.

Este modelo formaliza a confianca baseando-se émgdes das ciéncias humanas. Sua
proposta é transferir um modelo semelhante ao model confiangca humana para o

cenario computacional, ao elaborar seu sistematasan confianca.

O trabalho de McKnight e Chervany (1995) utilizadeste modelo, apresenta uma
classificacdo de confianca oriunda da sociologs&gbogia, administracdo, economia, e

ciéncias politicas. Assim sendo a confianca € ifieada em seis categorias:

1) Disposic¢do - quando uma entidade A tem inclinacéordiar em B;

2) Situacao - quando A tem confianga em B, apenasdguae encontra em um
determinado cenério;

3) Estrutura - quando A confia em B impessoalmentecposa da estrutura de B;

4) Convicgédo - quando A acredita que B é fidedigno;

5) Intencdo — quando A esta disposto a se sujeitar a B

6) Comportamento - quando A voluntariamente se sugeia
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O modelo permite a classificagdo por categoria celacdo a confianca da entidade
Trustee que € dada por: competéncia, benevoléncia, idi@dgi e possibilidade de

atribuigéo.

De acordo com Carbone e Sassone (2003), com umimmelo matematico e por meio
de estruturas complexas, € possivel representdricagies de tipos de confianca para o

cenario da computacao global.

De acordo com Santos (2005), “o sistema de gemmecito da confianca é composto de:
mecanismo de confiangca e mecanismo de risco quesjdazem parte do principal. O
mecanismo de confianca € o responsavel por atuatitamacdes de confianca obtidas
por meio de observacdes diretas ou indiretas (suidé também sdo consideradas neste
modelo) e fornecer informagdes de confianga conta@a para 0 mecanismo de risco o
qual dard unfeedback com informacdes para os procedimentos do prihcipao, por

exemplo, a atualizacédo da entrada para mecanismondienca”.

Os aspectos principais deste modelo sao: a formagéatucéo e propagacao da confianca.

O framework utiliza a fungdoGTrust para associar a cada Principal B um grau de

confiangca que um outro Principal tem nele.

A funcdoGTrustrepresenta 0 menor ponto fixo do arranjo univedsapoliticas locais, a
teoria do ponto fixo, expresséo (3.1), € utilizadaa desenvolver a teoria de politicas de

seguranca.
f: A— A ac A é dito Ponto Fixo de f se f(a) = a. (3.1)
a € o menor ponto fixo de f se para todoAg’tal que f(a’) = a’, tem-sea a’.
Assim a funcadsTrustrepresenta-se como na expresséo (3.2):
Principal — Principal— TrustDegree (3.2)

A funcdo GTrus({A) associa a cada principal B o grau de confiamga A tem em B.

Desta forma uma direcao € tomada para o modeloliea local.
GTrust— Principal— TrustDegree (3.3)

A funcéo TrustPolicy representada na expressdo (3.3), tem como abjeidy uma
estrutura de confianca que deve ser seguida, sstauga também € definida por meio da

teoria de ponto fixo.
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Como os dominios destas funcbes sdo completoscalpaente ordenados, o grau de
confianca utiliza relacdes de ordem possibilitaadiplicacdo da Teoria de Ponto Fixo de

acordo conTrustDegree Santos (2005) estabelece os seguintes cenarios:

a) Um principal A pergunta a B informagdes sobre C.aldtas grandes preocupacdes
desse modelo é ndo confundir confiangca com o camieato sobre um principal,
pois isto pode fazer com que B demore um pouco magsponder e assim faca
com que A tome uma decisédo errada, fazendo cono guato fixo evolua o grau
de confianca que A tem em C para o0 grau mais baixo.

b) Outro possivel cenario é que B pode estar temponanteoffline ou ainda néo
esta pronto para falar com A. Em funcdo disto saotias duas estruturas de
ordem para os valores de confianga, sédo elas anayde da confianca e a
ordenagéao da informagéo.

O grau de credibilidade € representado da segtontea: o menor elemento representa
desconfianca absoluta e o maior elemento represmmfianca absoluta. O grau de
conhecimento é representado da mesma forma, oxdeuta intervalo o menor elemento
representa desconhecimento e o maior elementoseyeeconhecimento total sobre um

principal.

Neste modelo, o campo da teoria da ordenacao énferite utilizado para calcular a
funcdo de confianca global e a ordenacédo de infgmautiliza umframework que
possibilita a construgcéo da estrutura de confiapga,meio da construcéo de intervalos,

preservando a nocao natural da incerteza.

3.3- O MODELO DE CONFIANCA PARA E-BUSINESS

Ao propor um modelo para o tratamento de confissaglare transacdes debusiness
Pillatt (2002) considera que a medicao da confimutae essas transacdes comeca a se
tornar imprescindivel, visto o papel que-businessem assumido com relacédo ao volume
de negdcios no cenario mundial, bem como o grareseimento de usuarios taernet

0S quais se tornam potenciais clientes e/ou emgeelenes de solugdes ddusiness

Na consideracdo do modelo sdo estabelecidas geesterem respondidas para que o
businesspossa prosperar com seguranga por seus partefpaissas questdes sdo as

seguintes:

1) “Vocé confia suficientemente ndnternet para enviar eletronicamente as
economias de sua vida ao seu parceiro comercial?”,

2) “Quanto vocé esta disposto a arriscar?”,
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3) “Vocé esta seguro da identidade da pessoa ou eanguesesta no outro lado da
linha?”,
4) “Vocé esta certo de que recebera o produto e/ouigeesolicitado e na data
combinada?”,
5) “Vocé esta certo que sera recompensado pelo predoticservigo fornecido?”,
6) “Vocé realmente acredita que as informacfes confides envolvidas na
transacao serdo mantidas em seguranca?”.
Além disso, ce-businesatua de forma distinta de um ambiente presend@mbpresencial
a integridade, a honestidade e a sinceridade dtsipantes da negociacédo sao avaliadas,
e noe-businesse requer uma visdo mais complexa do que as staplvisdes de um

ambienteoff-line, para as especificagbes de métricas e modelos.

O surgimento de novas demandas com relagédo a ooafiaem como a indefinicdo com
relacdo ao seu atual conceito, uma lista de rdégsigienéricos de confianca pode ser de
fundamental importancia na especificacdo de unemsstde e-business coerente com a

nova realidade do ambiente de negécios.
Os requisitos genéricos de confianga para um sistE®-businessao:

a) Privacidade de informacfes confidenciais, notadéenaguelas relacionadas com
produto, cliente, pagamento e negociacdo. As aldglaransacionais devem ter
acesso apenas as informacdes que lhes dizem cespeit

b) Integridade de informag@es criticas: Deve-se astguro que toda informagéo cuja
integridade é fundamental para o correto desfechondgociacdo nao foi
danificada ou deformada durante a transmissao.

c) Disponibilidade de informagdes criticas: Informag;&s como caracteristicas do
produto ou servigo disponibilizado, devem estassieeis a quem delas necessitar
dentro de um periodo de tempo aceitavel.

d) Identificacdo de objetos digitais facilitando, @efirma, a verificacdo do caminho
percorrido pelos mesmos e a prevencao contra cofi@aautorizadas.

e) Prevencdo contra cépias ou uso de informacdesagiiem a devida autorizacao.
Organizac0Oes fornecedoras de mercadorias digigggscomo musica e videos, por
exemplo, preocupam-se com a disponibilizacdo dasmag, apenas aqueles que
realmente pagaram.

f) Possibilidade de reaver o caminho percorrido pelgstos digitais permitindo,

desta forma, a criacado tysque serdo Uteis para evitar o repudio.
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g) Verificacdo da qualidade das mercadorias digitAisqualidade da mercadoria
digital deve ajustar-se ao acordado entre as el@sdansacionais envolvidas na
negociacgao.

h) Gerenciamento de riscos: Os participantes de ungocreg&do necessitam
identificar provaveis ameacas, tais como mudangstida e repentina de perfil por
parte de uma entidade transacional participanteedaciacao, o que pode indicar a
nao veracidade das credenciais.

i) Autenticagao de informacdes de pagamento: O vemtledwcedor necessita estar
seguro de que as informacdes referentes ao pagandeyponibilizadas pelo
cliente, ou até mesmo por outro vendedor, séo gasui

A medida que se almeja atender aos requisitos déaoga acima listados, torna-se
necesséria a especificacdo de um modelo de coafigue seja capaz de avaliar os trés
principais componentes de um sistemaedeusiness- entidades transacionais, infra-
estrutura e informacdo — e, com base nesta avaliagénsurar a confiabilidade da acdo

gue esta sendo desempenhada envolvendo algum fpoopds

Com a ajuda do modelo de confianga as acdes, au @@gracdes tais como compra e
venda de mercadorias e/ou servicos, troca de igfpdes ou utilizacdo de parte da infra-
estrutura, podem ser divididas dentro de duas cadesy autorizadas e néo autorizadas. A
classificacdo da acdo dentro destas categoriaep@nder do grau de confiabilidade a ela
atribuido pelo modelo de confianca.

34- O MODELO PARA O GERENCIAMENTO DE CONFIANCA EM
SERVICOS MOVEIS

O Modelo para o Gerenciamento de Confianca em @erWidveis, proposto por Santos
(2005) tem como foco principal as red&&eless802:11. Foi estabelecido que o grande
mercado para 0s servicos moveis devera ser maisrgé com redes de grande alcance
como WiMax, onde provavelmente a grande procura por servieogetlenciamento de

confianca ocorrera, ja que o grau de confianca pedeum ponto decisivo para muitas
pessoas na hora de decidir onde almocgar, ou quatsede mecénica chamar. Desta
forma, um modelo de gerenciamento de confianca edeum divisor de aguas que

decidira quem vencera uma concorréncia.

Focalizando as redes de pequeno alcanieless802.11) delineia-se um forte mercado
para aplicacdo de um sistema de gerenciamento rd&ampa, como por exemplo, num

campus universitario, onde existem muitos servmestados a comunidade académica.
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Esses servicos poderdo ser prestados a pessoadamu@ dispositivos moveis (com
cartdo para acesso a red&freles, para acessar 0S mesmMOS NOS campus com essa
cobertura. Nesse contexto, o grau de confiancadoaccomo uma indicacdo, ja que o
grau de confianga € dado por clientes e, inevitagete, esta interligado a qualidade dos

servicos prestados, e a competéncia da pesso& quepdHem a prestar oS servicos.

O Modelo para Gerenciamento de Confianca em SexWgoveis foi elaborado para redes
Wirelessestruturadas, sendo assim o modelo centralizashoere primeira opc¢éo, sendo
acessivel a um nimero maior de pessoas. A moldlidadte modelo ndo sera afetada,
pois 0 objetivo é gerenciar a reputacéo de sendeosro de uma area coberta com essas

redes.

A formacado de confianca de maneira simples e ofjetifeita por meio de questionarios
gue devem ser respondidos, ou seja, devem semidi valores dentro de um
determinado intervalo. O modelo solicita a todapessoas que ja utilizaram servigcos que
tenham um sistema para o0 gerenciamento de confiaqga avaliem 0s mesmos

fornecendo valores "inteiros positivos” dentro dtervalo [0,10].
O questionario aborda os seguintes questionamentos:

1 - H& um dominio daquilo que se pretende fazer, pibe ol prestador de servigos?
2 - A qualidade do servico prestado € condizente caosto beneficio?
3 - O tempo de espera e/ou pontualidade é satisfatorio?

Apds o preenchimento dos questionérios sera defiaid qual intervalo se encontra a

confianca de um servico. Os intervalos sao osistgu

» Confianca Baixa - [0, 4];

» Confianca Média - [5, 6];

» Confianca Alta - [7, 10];
Para obter a confianca inicial de um servigco s&@ssario que um usuario X atribua
valores de confianca que ele tem em um servi¢caeduliado os itens citados acima. Feito
isso, o componente "definir confianca" ir4 calcylar meio de média ponderada o valor

da confianca que X tem em relagcéo ao servico glegtar Y.

Para execucdo do célculo, o componente definiriaogd estabelece pesos para cada
pergunta do questionario, atribuindo o peso 5 pa@imeira questdo, 4 para a segunda e

1 para a terceira.

Os pesos e os valores serdo definidos pela eq@atao
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Pesos 3 f; e valores 3 X (3.1)

Desta forma para obter o nivel de confianga inlogsta utilizar a equacéo 3.2.

_¥xf, (3.2)

o=
>

O valor obtido ser4 armazenado num banco de dadasceum outro usuario K interaja
com o servico Y, sera feito o mesmo célculo desenitteriormente para obter a confianca
gue K tem em relacdo ao servico Y. Porém € nedesdafinir uma nova confianca
"geral”, ou seja, uma confianga gerada com bassnianca que X teve em Y e que K
teve em Y e assim sucessivamente. Para inferir tggiede confiangca o componente

"definir confianca" definirda uma média entre ogEgivos valores de confianca.

O sistema também utiliza pesos que variam de [(a fim de valorizar as opinides mais

recentes dos usuarios em relagédo aos servicoagoestonforme a equacéao 3.3.
vj € [0,1] (3.3)

Todos os graus de confianca, dados no instante wmsgra calculando o grau de
confianca geral, terdo sempre peso 1 e serdo cloanted’. Os graus de confianga

serdo chamados d€ se sdo recentescd se sdo graus ja armazenados.
O grau de confianga geral € calculado de acordoacequacéao 3.4.

Yi=1Yi6i + Xj=1Y;0; (3.4)
6= -
Zi=1i+ 2j=1Vi

Onde para qualquer 6j tem-seyj ¢ [0,1] eyi=1

A disseminacao do nivel de confianca, uma parteitapte do modelo, € feita por meio

de mensagens enviadas pelo préprio local que prestavico.

Como exemplo, Santos (2005) considera 0 seguintgrice uma pessoa, sem
conhecimento dos servigos esta transitando por amea com coberturdlVireless Ela
recebe mensagens dos locais que prestam servigosg, detectam por meio de um sensor
de presenca. Para melhor qualidade o cliente tddiecpoderia receber além das
informagdes dos servigos, o grau de confianga gesaimesmos, e as indicagdes de trés a
cinco usuarios com os respectivos graus de coriangliados por eles.

Um ponto importante neste cenario de disseminagamadfianca € a criacdo de uma rede
de amizade entre os usuarios em funcdo dos servigando a possibilidade de tomar
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conhecimento do grau de confianca atribuido porasupessoas em relacdo a servicos

desconhecidos por um usuario.

O intervalo de confianca da area de cobertura eestgo € disseminado por meio de
mensagens expedidas em relacdo aos servigcos disigoni

A equacédo decorrente é expressa em 3.5.
d (ser)€ [0,10], onde se€ ¢ (3.5)

O conjuntogp representa o conjunto de servigcos disponiveisramdrea coberta por redes
Wireless

Cada usuario podera ter uma rede de amigos pameeclacdo de algum servico de seu

interesse, da seguinte forma:

Se um usuario A tem como amigo para servicogalexo usuério B, ele A pode fazer
uma requisicdo ao usuario B sobre bons servicaeme ou até mesmo o usuario B (sem
receber requisicdes) pode recomendar ao usuargmethores servicos no campus.

Este servico pode ter implementado um modelo deecpablica e privada para verificar a

identidade do usuario requisitante e do usuariomendador.
Yrec(keyA)— B (3.6)

A equacdo 3.6 faz a requisicdo a B para que ele esugestdes de bons servigos. O

usuario B retorna uma equacéo de recomendacaaotdexunr3.7:
¢oB(keyB) — A (3.7)
Esta funcao indica os servicos com o maior nivelaidianca, na opinido de B.

A evolucéo (acréscimo ou decréscimo) da confiaecdasprincipalmente em funcdo dos
pesos atribuidos as questbes que irdo definir o deaconfianca de um servico. O
principal problema € que pessoas podem atribumreala fim de diminuir o grau de
confianga de um determinado servigo ou atribuionesd com o objetivo de aumentar o
grau de confianca de um servico. Estes usuariosts#tnados de agentes maliciosos, e a
deteccao destes agentes € uma das maiores difleslédssem essa deteccao ndo € possivel

manter a qualidade do servico de confianga.

Santos (2005) propde estratégias simples para tdetagentes maliciosos, como a
utilizacdo de logs para que possam ser feitas comparacfes entre dmcass
armazenadas. Desta forma, € possivel verificarnsg pessoa estd dando um grau de

confiangca muito acima do que a maioria das pessoanuito abaixo, e a partir dai ja é
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possivel observar os agentes maliciosos em pote@@egamente por meio de pesquisas
de campo e estudos estatisticos (em funcdo dagsegpuestado) € possivel determinar o
tempo de observagdo de um agente malicioso emgmattem entdo apds este instante todo
o grau de confianca atribuido pelo agente malicgesé desconsiderado da média.

Outra técnica adotada por Santos (2005) na teatates evitar agentes maliciosos €
empregar uma funcéo de troca de pesos. Desta fasmpestdes utilizadas para definir o
grau de confiangca nunca terdo um peso fixo e assinmm agente a cada hora estd com
uma identificacdo (0 que certamente dificulta o w0 técnica anterior) e se ele
costumeiramente atribui o valor maximo na primeju@stao, daqui a algum tempo este

valor terd um peso mais baixo em funcao da rotdegmesos.

Assim sendo, no que se refere a Proposta de umidMddeConfianca para um Sistema de
Gerenciamento de Contetudo de Comércio Eletréniggerenciamento da confianga que
uma pessoa tem em relagcdo a um servi¢o oferec@to,como o incentivo ao aumento da
gualidade dos servicos prestados, abordados peldeldgpara o Gerenciamento de
Confianca em Servicos Moveis, sdo parametros nelesae aplicaveis segundo o0s
objetivos da pesquisa, por considerar a opinidoudagrios, atribuir pesos no calculo da
confianca, disponibilizar informacdes segundo alidade dos servicos e classificar a

confianca conforme os niveis estabelecidos.

3.5- MODELO DE CONFIANGA APLICADO AOS PROCESSOS DA GESTAO
DA TI

O Modelo tem como objetivo verificar a confiancdiGgula aos processos da gestdo de
tecnologia da informacao, produzido a partir dogsansmos que suportam o surgimento

da confianca (Benzi, 2008).

Para isso emprega aspectos relevantes ao gerentiamhe Tl, adaptado d@ontrol
Objectives for Information and related TechnolegfZ OBIT (2005), sendo confirmados
por uma posterior verificacdo (Diagnostico). O CDE uma estrutura e conjunto de
ferramentas de suporte que permite o preenchinmgniacunas no gerenciamento da Tl
com 0s respectivos requisitos de controle, questéesicas e riscos de negécio e
comunicando o nivel de controle as partes intedessd@ossibilita o desenvolvimento de
uma politica clara e de boas praticas para contteld| dentro das empresas, sendo
constantemente atualizado e harmonizado com opiadsdes. Por essa razao, ele se
tornou o integrador das melhores técnicas de Té&tratura guarda-chuva da governanca

de TI que auxilia no entendimento e gerenciameaosoridcos e beneficios associados com
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TI. A estrutura de processos do COBIT e sua aberdaayancada, orientada aos negécios
de alto nivel, ddo uma visédo que permeia a Tlifandlo as tomadas de decisao.

O modelo em questdo foi desenvolvido segundo aepmdo representada na Figura 3.1

Gerenciamento
Confianca
de Ti
Confianca na
Verlhc:agae
Gestaode T1

(Benzi, 2008).

Modelo de
Confianca

Figura 3.1 - Concepc¢éao do Modelo de Confianca.

3.5.1 - Confianca

Selecdo dos parametros ou aspectos necessarioslgargdo dos niveis de confianca,
sendo empregados alguns dos requisitos de confedagaados por Mayest al. (1995)
em sua pesquisa e representados na Figura 3.2.

i -
ﬁﬁﬁ fzﬁ*”* Conformidade =~ Consisténcia 17> Criticidade
Benevolén- . Inoperabili- A A
Cia Qualidade dade Inconsisténcia Freqiiéncia
Capacidade Ade;:;:‘h' Rotatividade = Reputagio Atraso
Redundin-  Sustentabili- Capacitacio Vulnerabili- Satisfacio
Cia dade P ¢ dade ¢

Figura 3.2 - Requisitos, Mayer et al (2008).
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3.5.2 - Gerenciamento de TI

studo exploratorio sobre a gestdo da tecnologimfdamacdo em aspectos relevantes,
visando determinar o contexto e os mecanismod deckessarios a aplicacdo do Modelo,
sendo adaptados os aspectos do COBIT consideradirseptes, conforme apresentados
na Tabela 3.1.

Tabela 3.1 - Processos utilizados no Modelo (B&608).

PLANEJAMENTO | CONTROLE (IMPLEMENTAGCAO ENTREGA SUPORTE MONITORA-MENTO
Plano Estratégico | Comunicar  [Solugbes Gestao de Niveis {Gestéo de Gestéo de Operagdes
Objetivos e IAutomatizadas Servigo Servico e
Direcao da Incidentes
Gestédo
JArquitetura da RH de Tl Aquisicao e Gestao de ServicdSestédo de Monitoramento e
Informacéo Manutencdo de SW [Tercerizados Configuracdo |Avaliagcdo do Desempenijo
de TI
Direcdo Tecnolégid€ontrole e IAquisicdo e lAssegurar ServicdGestao de Monitoramento e
Qualidade Manutencao de Infraj]Continuo Problemas Avaliac@o do Controle
Estrutura Ilnterno
Processos de Tl Avaliacéo da [Gestéo de Mudancag Seguranca de [Gestéio de Dadof\ssegurar o Cumprimentp
Gestéo de Riscds Sistemas de Normas Regulamentayes
Gestdo de Controle de Instalacdo e Valida¢qdTreinamento de |Gestéo de Gestdo de TI
Investimento de TI|Projetos de Soluges de Usuéarios lAmbiente Fisico
Mudancas

3.5.3 - Verificagéo

Utilizacdo de questionarios para o levantamento masricas a serem aplicadas ao
gerenciamento de TI, com o objetivo de conferivalores obtidos e atribuidos a cada

aspecto de confianca.

3.5.4 - Definicao de confianca aplicada a gestédo da Tl

Elaboragdo da definicdo da confianca relacionadd ae forma a depurar os aspectos
aplicaveis a destinacdo do Modelo de Confiancacagh a Gestdo da TI. Estes aspectos
em conjunto com fatores pertinentes da confiangpgscionaram o necessario respaldo a
seguinte definicAo de gestdo da confianca refeaidal: “Trata-se da atividade que

concebe, avalia, implanta e monitora os mecanisadesjuados ao estabelecimento de
estruturas de tomadas de decisdo, processos Haraknto de negdcios com a Tl e meios
de comunicacao para a obtencdo dos comportamesggefadeis, ou seja, que possam ser
avaliados como confiaveis, de forma a possibildafocalizacdo da tecnologia nos

objetivos empresariais” (Benzi, 2008).
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3.5.5 - Modelo de confianca

Definichio do Modelo de Confianca Aplicada a Gestho Tl para estabelecer os

mecanismos de tratamento da confianga no contexgestdo da TI.

3.6 - MODELO COMPUTACIONAL DE CONFIANCA E REPUTACAO

Lik (2002) prop6e um modelo computacional que praganar as deficiéncias detectadas

em estudos anteriores sobre confianga e reputsgado eles:

Tratamento sem diferenciacdo de confianca e refofagu sem explicitar seus
mecanismos de inferéncia, ou seja, a confianceepwdacado sdo consideradas da mesma

forma em varios contextos, ou sao tratadas conforamés ao longo do tempo.

Apesar da sélida base sociologica para os concdta®nfianca e reputacdo, os modelos
computacionais existentes muitas vezes nao saaarugrttados de forma a explorar

profundamente essas caracteristicas sociais.

3.6.1 - Modelo de Fundamentacéo

O Modelo considera um cenario no qual o agemjtevalia a reputagdo da ser
cooperativo e ainda que o conjunto de todos osteg@ws quaig; pede uma avaliagéo
pode ser considerado como uma sociedade Unica stang® N agentes A. Esta sociedade

é denominada de rede social em relagado(lik, 2002), e pode ser vista na figura 3.3.

A reputacdo do ageng € relativa ao desenvolvimento social integradoedi@ particular
na qual esta sendo avaliado. Considera que:
« O aumento da reputacdo deem sua rede social A, deve também redundar no
aumento da confianga dos outros agentes em redagao
- O aumento da confianca de um agemtem relagéo a;, também deve aumentar a
probabilidade de qua retribuira positivamente as acdesxle
- O aumento de ac¢Oes de reciprocidade; @n relacdo a outros agentes de sua rede

social A, deve também aumentar a reputacém em A.
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reputagdo

confianga (——J reciprocidade [--~--Jp{  beneficios

Figura 3.3 - Trés variaveis da confianca (modifacadik, 2002).

3.6.2 - Notacdes do Modelo

Lik (2002) considera estaticas as redes sociaisgnas 0s agentes estdo inseridos, ou
seja, ndo sao esperadas entradas ou saidas deagevidss e que 0 espaco de acgdo esta

delimitado ao seguinte, como em 3.8.
o ¢ {cooperate, defect} (3.8)

Apenas as acoes binarias sdo consideradas, sendg 91 representando o nivel de
reciprocidade na rede social, ondeque mede a quantidade de acdes reciprocas que

ocorrem na rede, podera ter um nivel baixo de recigade e vice-versa, como em.3.9
ye[0,1] (3.9)

Considera que C representa o conjunto de todosontextos de interesse e que a
reputacdo de um agente social varia com o tempsseNeontexto, 4 j (c) representa a
reputacdo dey na rede social, referenteag; inserido em um contexto no quald C.
Nesse sentido, a reputacdo ¢etasubjetiva, uma vez que um outro agente dasedial

se relaciona de forma diferente came g para cada; A reputacéo € a percepgéo que
representa as intencdes de um agente que se casegiiado as normas da rede social, a
ai e aj. Entéodji(c) mede a probabilidade de qaeetribuia as acdes reciprocas feae
pode ser razoavelmente representada. Baixos valeres (c) correspondem a uma baixa
intencéo de retribuicéo e altos valores indicarordrério, como em 3.10.

gii(c) O [0, 1] (3.10)

Enquanto o agent® interage cona, 0 valor ded j (c), estimado pog; € atualizado com o

tempo, conformes; percebe mudangas em..

Para modelar interacdes entre dois agentes, &s@ae considerar o conceito de um

encontro entre os dois. O encontro € um evénia j dentro de um contexto especifico
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de tal forma quey solicita uma acédo @ executa a mesma. E representa o conjunto de
encontros, caracterizado por 3.11.
eecE=a2xCN{ L} (3.11)

Onde {0} representa o conjunto de nenhum encontro. Adiava confiabilidade dey
qualquer agente que avaliar confia em seu conhecimento sola¥eobtido a partir de

encontros anteriores ou boatos sobre o mékik02002).

Considera que [ (c) traduz um historico de encontros @ecom a, no ambito ¢, como

pode ser visto em 3.12.
Dj (0)={E* (3.12)

Onde * representa o fechamentokdeene e D; pode incluir encontros envolvendo outros
agentes que se encontraram @mnmBaseado em;[(c) a; pode-se calcular a confianga

a, que expressa a expectativa ¢e em relacdo a intencdo da reciprocidade jde/a
afirmacgao acima pode ser traduzida pela equa¢ado 3.1

z(c) =E[6(c) | D(c)] (3.13)

Quanto maior o nivel de confianca dem agentea; maior a expectativa de que vai

retribuir as agbes de um ageate

O modelo mede as acOes de reciprocidade entre exgeasg Considera uma medida
adequada para esta reciprocidade, a proporcaorderadotal de sucessos e de insucessos
na colaboracdo em relacdo ao total de encontros dais agentes. Da mesma forma, a
reciprocidade social pode ser expressa como a g@pao numero total de sucessos e de
insucessos na colaboracdo em relacéo ao totalcdateos na rede social (Lik, 2002).

3.7- MODELO TRAVOS

O modelo de confianca TRAVOSrust and Reputation model for Agentbased Virtual
Organisation} proposto por Teacgt al. (2006), utiliza o conceito de confianga a sistema
multiagente. A confianca € calculada por meio daidede probabilidade a partir das
interacbes passadas entre os membros da comun@adedelo TRAVOS propde duas
maneiras para representar a confianca dos ag@aemeio da experiéncia direta ou por
meio da reputacao obtida pelas informacgdes detesieas.

No modelo TRAVOS, a confianga é representada peddapilidade de um agente
cumprir aquilo que ele afirma fazer. As interacdestas de um agente sé&o consideradas
como eventos que podem ser retirados do univetabd® eventos para se calcular o valor

da variavel aleatoria, que segundo Morettin e Bu$2@03) é uma variavel cujo valor é o
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resultado numérico de um experimento aleatério.nta duncéo formada por valores
numericos definidos sobre 0 espaco amostral dexperienento.

Diferentes amostras podem ser selecionadas sob nuesana populacdo e amostras
diferentes podem resultar em estimativas difererDesta forma, a confianga € uma
variavel aleatéria, podendo assumir valores diteeipara cada amostra. Para garantir
niveis de confianca a esta variavel aleatoriagestianativa é realizada por um intervalo de
valores que considera a variacdo de diferentes teasos determina um intervalo de
confianga.

Quando nao é possivel determinar a confianca daoteg®r meio das interacdes diretas,
por ndo ter o intervalo de confianca atingido unbivaninimo necessario, 0s agentes
devem utilizar as interagdes indiretas. Neste casogputacdo € obtida pelo uso de
testemunhas. O modelo evita, pelo menos em um pamaomento, utilizar os
testemunhos considerados mais inseguros, vistm@oida completa garantia a cerca da
honestidade das testemunhas. O modelo TRAVOS @asidiratamento da credibilidade
das testemunhas como um mecanismo essencial @ayieldas informagfes indiretas.
Seu célculo, também considerado como uma probabtidice obtido pelos retornos dos
préprios agentes que avaliam a precisdo das testersu

Uma limitacdo encontrada no modelo de confianca V@& € a auséncia de mecanismos
para tratar o peso das avaliagbes, como por exeegsiderar avaliagdes recentes como
mais relevantes em relacdo a avaliagdes mais anfigesar disso, 0 TRAVOS € um dos
melhores exemplos de modelos de confianca queartilio paradigma matematico para
representar a confianca em comunidades virtuais.

Assim sendo, a maneira mais confiavel de preveormportamento de um agente é
segundo a avaliagdo do histérico de interacdoadoein esse agente. Entretanto, existem
casos em que a interacdo ainda nao ocorreu e assda sera preciso estimar o nivel de
confianca no agente com o qual se deseja inteffdgste caso, a reputacdo se apresenta
como uma meétrica para avaliagdo do mesmo. Estacaémvolve consultar outros nodos
gue estiveram em contato com esse agente no pagsadocolher informacdes de
confianca, Teacgt al (2006).

O modelo implementa uma representacdo binaria pam@sultado das transacoes,
atribuindo 1 para sucesso e 0 para insucesso ieautiistribuicdo beta para modelar a
probabilidade de uma determinada interacdo entseagentes ser bem sucedida.
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3.8 - TRABALHOS SOBRE CONFIANCA

Segundo Benzi (2008) apesar de a confianca ter estiadada durante décadas em
disciplinas variadas, atualmente pode-se considgu& passou a existir um maior
interesse na analise do seu significado e da dicaeggo por métodos tedricos empiricos.
O desenvolvimento tecnolédgico associado a globgiizacriou necessidades de interacéo
de pessoas e organizacOes afastadas geograficamenige acrescentou as relacbes
formais e presenciais um componente diversificadcsentido de confiabilidade. Esse
contexto proporcionou um acréscimo em pesquisatud@s acerca do tema, sendo alguns

deles relacionados na Tabela 3.2.

Tabela 3.2 - Relagéo de Trabalhos sobre Confidegagi (2008).

Autor Titulo do Trabalho Abordagem Contexto
Huotari Managing Knowledge- Conceito de confianca em geralOrganizacional
livonen, 2004 | Based Organizations e no contexto de Gestédo do
Through Trust Conhecimento
livonen, 2004 | Trust Building as a Confianca como estratégia de| Organizacional
Management Strategy administracdo
Harisalo Trust as Capital: The Framework de confianca no | Organizacional

Stenvall, 2004

Foundation of
Management

comportamento organizaciona

Sonnenwald , | Managing Cognitive and | Administracdo de confianca | Redes e

2004 Affective Trust in the cognitiva e afetiva em uma Comunidades
Conceptual R&D organizacao on-line Online
Organization

Davenport Interpersonal Trust in Confianca interpessoal e Redes e

McLaughlin, Online Partnerships: The | confianca em sociedades on- | Comunidades

2004 Challenge of line Online
Representation

Odrni, Kaleva,
2004

Usability of Websites
Contributing to Trust in E-
commerce

Confianga no comércio
eletrénico

Individual e
Organizacional

Harisalo Citizens' Trust in Confianca na administracdo | Individual e
Stenvall, 2004 | Ministries publica Organizacional
Blomqvist Trust in Technology Confianca no contexto da Redes e

Stahle, 2004

Partnerships

formacéo do relacionamento
tecnolégico

Comunidades
Online

Mandelli, Exploring the Origins of | Papel da confianca na Economia

2004 New Transaction Costs in| administracdo moderna e nos | Global e
Connected Societies custos de transacdo em sociedade

sociedades on-line

Mandelli , Self-Organization and New Confianga organizacional e Economia

2004 Hierarchies in Complex modelo tedrico de redes de Global e
Evolutionary Value cognitivas de valor sociedade
Networks

Falcone, 2004 | A Belief-Based Model of | Analise sécio-cognitiva de Sistemas de

Trust confianga em nivel de sistema| Informacgéo
Dias, 2004 Confian¢a no Documentg Requisitos de seguranca de | Sistemas de
Eletrénico documentos em papel Informacéo
eletrénico
Tabela 3.2 continua na pagine
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Benzi, 2008 Um Modelo de Confianggd Conceito de confianca em geralSistemas de
Aplicado aos Processos dano contexto de Gestdo da Tl | Informacgéo
TI

Teacy etal., | Trust and Reputation Representacao do conceito de Sistemas de

2006 model for Agentbased confianga a sistemas Informacéo
Virtual OrganisationS multiagentes

Como se verifica a confianca é abordada em variedioiextos, dentre eles o de comércio
eletrénico, onde se verifica que comporta aprofometdo de estudos da aplicacdo da
confiangca e da reputacdo de forma a proporciona omelhoria no gerenciamento do
contetdo inserido nos sistemas de comércio eletprassunto proposto na presente

pesquisa.

3.9- CONTRIBUICAO DOS MODELOS DE CONFIANCA

Assim sendo, no que se refere ao tema, contribupjara a pesquisa, na revisao da
literatura, os trabalhos de Sonnenwald (2004), Do e McLaughlin (2004) e O6rni e
Kaleva (2004).

Os modelos apresentados contribuiram para a pascigorme as seguintes abordagens:
O Htrust de Capra (2003) ao considerar a possibilidadeedesthentar ou incrementar o
grau de confianca de um agente em relacéo a outra aordagem de contexto social e
transacional, considerar sua interligacdo para dgoém, disseminacdo e evolucdo da
confianca, onde a obtencdo de informacdes de cwafipor agentes pode ser feita por

experiéncias diretas ou por recomendacoes.

O Modelo de Confianga em Redes Dinamicas de Carbbaé (2003) ao considerar no
campo da teoria da ordenacédo, a construcdo de stnduea de confiancga feita por meio

de intervalos.

O Modelo de Confianca parmbusinessle Pillatt (2002) ao considerar a necessidade de
especificacdo de um modelo de confianga que sgjazcde avaliar os trés principais
componentes de um sistema edbusiness- entidades transacionais, infra-estrutura e
informacédo — e, com base nesta avaliacdo, menaucanfiabilidade da acdo que esta

sendo desempenhada envolvendo algum propadsito.

O Modelo para Gerenciamento da Confianca em SerWdveis de Santos (2005) ao
considerar ser possivel obter a formacéo de caydjade maneira simples e objetiva, por

meio de questionarios, onde sao atribuidos valdeesro de um determinado intervalo,
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além de considerar a atribuicdo de pesos confopimégdes mais recentes dos usuarios em

relacdo aos servicos prestados.

O Modelo de Confianga Aplicado aos Processos ddaGeta Tl de Benzi (2008) ao
considerar a necessidade de selecado dos parametaspectos necessarios para obtencao

dos niveis de confian¢a, quando empregados ossiexpuile confianca.

O Modelo Computacional da Confianca e Reputacad.ike(2002), ao considerar a
medicéo de a¢bes de reciprocidade entre os agentasmazenamento de um histérico no
gue se refere ao total de encontros entre doidegien

O Modelo TRAVOS de Teacy et al. (2006), ao considarconfianca calculavel por meio
de probabilidades dos agentes engajados em iniefles se comportarem conforme

algum protocolo de comunicacéo predeterminado.

Os conceitos abordados, extraidos por meio de @asde natureza exploratdria, foram
ampliados na elaboracdo do Modelo de Confiancayrar&istema de Gerenciamento de
Contetudo de Comeércio Eletronico. Além disso, pdcangar os objetivos da referida
pesquisa foram utilizados dados qualitativos e tjaénos: os dados qualitativos foram
obtidos por meio da pesquisa bibliografica e magitadas técnicas objeto do estudo, ja

os dados quantitativos pela coleta de dados realigan forma de questionarios.
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4 -PROPOSTA DE UM MODELO DE CONFIANCA PARA UM
SISTEMA DE GERENCIAMENTO DE CONTEUDO DE
COMERCIO ELETRONICO

Este capitulo apresenta uma proposta de um modelmufianca para um sistema de
gerenciamento de conteudo de comércio eletron@w, ltase em requisitos de confianca

elencados segundo a sua aplicabilidade a esserambie

4.1 - CONSIDERACOES INICIAIS

As transacdes realizadas em um ambiente de comgatidnico, reconhecidamente séo
facilitadas quando existe confianca entre compesdervendedores, o que pode ocorrer,
com base nos Sistemas de Reputacdo (SRP), mesnmmuigce tenham negociado antes.
Dellarocas (2003) cita como exemploe®ay e o MercadolLivre, que segundo ele
permitem que as partes se qualifiquem logo qudiZama uma transacdo. Os citados
ambientes implementam uma qualificacdo na quabm@séicdo pode ser classificada de
positiva (+1), neutra (0) ou negativa (-1). O nuonéde total de pontos acumulados pelo
usuario fica visivel ao lado da sua identificagéi@, sua trajetoria ao longo do tempo fica

disponibilizada para acesso dos demais.

A manutencdo de um historico de negociacdes noextntdas transacdes virtuais
apresenta aspectos relevantes como a quantidadeordpras e vendas efetivadas,
guantidade de qualificacbes recebidas (positivastras, negativas), comentarios
recebidos das contrapartes nas negociacdes e @atmidtro do vendedor no ambiente.
Esse historico serve de base para estabelecemutagép dos mesmos, proporcionando
informagdes importantes para a decisao de cona¢étizda compra. Nesses ambientes
verifica-se que a quantidade de transacfes realzesta diretamente associada ao nivel

de reputacéo do vendedor.

Outros sites como a livraria virtualAmazon(2010) e o site de revisdo de produtos
Epinions(2010), fazem o uso de SRP, proporcionado aopi@muares a possibilidade de
atuar como avaliadores, atribuindo notas e emitindmentarios sobre os produtos
disponiveis. Para garantir a qualidade e a crediloie das avaliagcdes, outros usuarios
podem julgar se uma avaliacdo auxiliou na sua decs®bre a compra de um produto,

atribuindo mencdes aos avaliadores, que caso \@Essiproporcionam aos mesmos pontos
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e distintivos de destaques. [Epinionstambém s&o distribuidas recomperfinanceiras

em forma deoyalties

4.2 -MODELO DE CONFIANCA APLICADO AO COMERCIO ELETRONICO

O modelo deconfianca proposto visa apresentar como resultalgatorno no que <
refere & reputacdo da loja e dos produtos e o déevelonfianga da loja, que poderédo
disponibilizados segundo a estratégia adotadagel

4.2.1 -Concepcéo do Model

Apresentagao
Validagao

Avaliacao
Disseminag¢ao |

Figura 4.1 - Modelo de Confianca.

A etapa inicial do modelo, Etapa- Apresentagcao pressupde a manutengédo de ums
de dados de usuérios, onde mediante cadastram@&ot@rsmazenadas as informac
relevantes que permitem a identificacdo de todosgestes que irragem no ambient
Além disso, para a implementacgéo e atualizacdoR1®, Sonsidera somente as transa
de fato concretizadas. Essa Ultima consideracda wminar a vulnerabilidac
apresentada em modelos similares, de permitiremmazenamento de iormacdes que
tem somente como objetivo a distor¢cdo da reputdedom determinado produto ou

loja, de forma positiva ou negati

Na Etapa 2 -Validacdo, onde é verificada a situagdo do usufuento a sua interagi

com a loja, baseado em quantidad transacdes, identificacdo e confirmacdes cadas

A Etapa 3 -Avaliacdo constiti-se no foco do modelo de confianca, pois viabilodas a

propostas buscadas, sendo discriminada no iteid.

A Etapa 4 -Disseminacdo comple o ciclo constante da Figura 4dnde os resultadt
sao disseminados para utilizacdo da loja como opioldde de melhoria e elaboracac
correcdes, ou para os clientes verificarem a pitisisile de realizacdo de transacéo cc

loja.



4.2.2 -Avaliacao

Ao comprador cadastrado na base de dados da &pajsdde concretizada a transacao, é
permitido o acesso a area de avaliagdo, como foleneontribuigdo, visando influir no

nivel de reputacdo do produto e da loja de comé&iteindnico.

Para a pontuacao ser inserida no SRP com o regpesatiregamento da base de dados e

calculo da reputacéo, o modelo utiliza o fluxo mexdd na Figura 4.2.

_./l{}\»-h
. b 4
N s S
ao & b iinieid 7‘&} - Verificar pesos I
e - 6 :

)
3
a'

Calcular Manter
Reputacio/ =+—» Historico

Disseminacao

v

Figura 4.2 - Fluxo com carregamento da base e loaieureputacao.

Na avaliacdo sdo considerados 0s requisitos nemesgara a garantia da confianca nos
ambientes de comércio eletrénico, selecionadosrelesd descritos por Mayer et al
(1995) na Figura 3.2, segundo a sua pertinénciatque assunto em questédo, elencados
na Figura 4.3.
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Atraso

Satisfacdo o TR Conformidade

COualidade . \ 7 Consisténcia

Inoperabilidade: .'Dispunibilidade

Figura 4.3 - Requisitos do Modelo.

Foram selecionadas métricas de confianca vinculadasrequisitos elencados para o

modelo, constituindo o cerne da avaliacdo (quedtionem forma de pesquisa de

satisfacdo). A Tabela 4.1 apresenta algumas meuitl&adas nas questdes.

Tabela 4.1 - Requisitos e Métricas.

Requisitos

Métricas

Atraso

Percentual de Tempo médio de atraso emtdienéficacdo das
guestdes de conformidades externas.

Conformidade

Percentual de questbes de conformidade de negéesadas pela
configuracdo imprépria dos recursos.

Consisténcia

Percentual de interrupcdo de negdcio devido a fadhservigco

Disponibilidade

Percentual da satisfacdo do usuéario com a dispiolaitée da
informacéo

Inoperabilidade

Percentual das horas de inoperancia imprevistasistesnas causada
por incidentes operacionais.

1S

Qualidade Percentual das partes interessadas satisfeitaa cualidade da
informacé&o
Satisfacao Porcentual de usuarios satisfeitos com a funcidadé oferecida.

Com base nos requisitos apresentados na Tabelas&b.ldisponibilizadas questdes

pertinentes aos itens de avaliacdo operacionabzadmliante a atribuicdo de pontos no
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intervalo de [1,10], cujo somatdrio representatalisiade de pontos obtidos pelo produto

e pela loja, sendo formalizada de acordo com agéqué. 1.

Lxi 4.1
Total de Pontos = ¥ (4.1)

Ondex é o valor das respostas @ a quantidade de questdes.

Em qualquer ponto do temppoo historico com as interagdes fica armazenadimmoato
representado pela equacédo 4.2, ondeéo numero de interacbes bem sucedidag,de a
agente, comzaa loja, em um tempbe on o numero de interacdes mal sucedidas;de a

& em um tempao.

Hél,az = (mfll,az ) nfll,az) (42)
4.2.3 - Calculo da Confianca Direta
A confianca direta, especificada por Teacy et daD06), s6 é considerada com a
concretizacao da transacao. As variaveis da fupgéo célculo da confianca direta sdo o

a e of. Dessa forma a recebe o numero de intera¢cdes bem sucedidgsemimero de

transacdes mal sucedidas, como verificado na equya8a

Sendo assim,

a “Maat+l eﬂ = nl:tal aztl (43)
Ondet € o tempo de avaliagéo.

Assim, o valor final deC%;: > é calculado aplicando a equacdo padrdo para @ valo

esperado de uma distribuicao beta, representadaor

Cd — a (44)
al,a2 a + B

4.2.4 - ldentificacdo de Agentes Desonestos

Para a identificacdo de agentes desonestos o @uésh contém perguntas distintas que
deliberadamente abordam o mesmo assunto com otointle encontrar respostas
ambiguas. Com essa técnica de entrevista é posdéreificar o agente desonesto por
responder a uma dessas questdes de uma forma is degmonder a outra de maneira
diferente. Outra técnica utilizada para a iderdi#o dessa categoria de agentes é o uso de
captcha usado para descobrir robds, pois é vulneraveh ataque que utilize pessoas na

resolucao dos enigmas.
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4.2.5 - Avaliagdo do Questionario

A forma mais confiavel de prever o comportamentoaja € proporcionar 0 acesso a
opinido de outros agentes em relacdo a mesma. (@demonstrado, para se calcular o
historico de transacdes bem e mal sucedidas é asagaacao Htal, a2 = (mtal, a2, ntal,
a2) e, da mesma forma, para calcular o histéricopiteides, a equacdftal, a2 = ("mtai,
a2, “ntal, a2). Em geral Htal, &2Htal, a2, quando a opinido proporcionada nio é
imparcial e possui a tendéncia de alterar o qum sesultado da interacdo. Caso o
opinante seja honesto Htal, a®ital, a2. Dessa forma o agente deve calcular o dalor
reputacdo Cral, a2 coletadas pelos outros ageékgegpinides bem e mal sucedidas sé&o
enumeradas e somadas, resultando no vald.gde, e Ma1, a2, que serdo usados para

calcular os parametros da distribuicdo beta.

O questionario sera avaliado em dois niveis, coméor Tabela 4.2:

Tabela 4.2 - Avaliacdo do Questionério.

Nota | Avaliacao
<5 Negativo

>=5 Positivo

Quando um agente é identificado como desonestoil®uido um valor neutro para o
guestionario dele, de modo a desconsidera-lo mulcalla reputacdo e futuramente no

calculo da confianga combinada.

4.2.6 - Atribuicdo de Pesos

Essa providéncia tem a finalidade de valorizar antjdade de transacdes efetuadas por
uma entidade compradora al, de forma a impactameaior for¢a a reputacdo da mesma,
considerando a maior consisténcia das informacdasndas de interagbes mais

prolongadas.

Assim sendo, essa providencia € operacionalizada awerificacdo da quantidade de
interacdes ja realizadas por al, de forma a prap@ca atribuicdo dos pesos, dentro das

faixas, conforme a Tabela 4.3.
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Tabela 4.3 - Faixa de Pesos Positivos.

Nr compras | Pesos (£)
1-19 1
20 -39 2
40 — 59 3
60 — 79 4
> =80 5

Cada entidade compradora recebe um peso, de acomoa quantidade de compras,

sendo Peso £.

4.2.7 - Célculo da Reputacao

Depois de filtrado os agentes honestos e desonsdtoatribuidos 0os pesos do modelo
proposto. No momento das opinides, um agente quefef@ou um maior nimero de
interacfes tem mais importancia do que um agerdengeragiu apenas uma vez. Entao é
armazenado junto da opinido, 0 peso do agente noemo da interacdo. Quando o
sistema considerar o somatério das opinides, catta de resultado do questionario é
multiplicado pelo peso do momento em que 0 agemiiéitea opinido, como Visto na
equacao 4.5.

Mai,a2 = Zzzo(mak,az) * fi \Naraz = Zi:o(nak,az) * fi (4.5)
Tendo os valores das opinides € possivel calculepw@acao, de acordo com as equacoes

46e4.7.
a = Mal’az + 1 e ﬁ = Nal‘az + 1 (46)

S

ro_ (4.7)
al,a2 a + ’8

4.2.8 - Célculo da Confiangca Combinada

ApoOs calcular a confianca direta e a reputacaayssipel obter a confiangca combinada,
considerando que a mesma estd diretamente reldeiaman a reputacdo da loja e dos
produtos comercializados. Para isso € preciso eranmevamente a opinido dos agentes
sobre a loja Na1, a2 € Ma1, a2 ), recuperar o histérico de interacdes diretasentigente;a

e a e aplicar na férmula da distribuicdo beta paramobtconfianca combinadz’y;, o,

como pode ser visto nas equacdes 4.8 e 4.9.
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a= Mggo+mig+ 1 € = Nyggo+ niygo+ 1 (4.8)

a
ez = v (4.8)
A classificacdo dos niveis de confianca da @jaé realizada considerando os intervalos
constantes na Tabela 4.4.

Tabela 4.4 - Classificagdo do Nivel de Confianca.

Intervalos Nivel de Confianca
<=4,9 Confianca Baixa
5-6,9 Confianga Média
>=7 Confianca Alta

A avaliacdo implementada permite a disseminacareplatacdo e do nivel de confianca
gue pode ser disponibilizada na loja, ficando eké/todos que acessarem o catalogo

line.

4.2.9 - Aspectos Relevantes

Com base nos dados armazenados podem ser forndoidesas informacdes Uteis, tais
como: quantidade de vendas de cada produto, gadetide transacdes realizadas em
determinado espaco temporal (més, trimestre, semesto,...), nivel de reputacédo geral

ou temporal do produto ou da loja, entre outras.

A valorizagdo das respostas das entidades compsgdbaseada na quantidade das
transacdes efetuadas com a loja atribui, com @rtemior consisténcia ao resultado
obtido, proporcionando a reputacdo resultante maredibilidade, pois as respostas
levianas ou infundadas causardo menor impacto sadtado final. Da mesma forma, as
impressdes emanadas de relacionamentos mais padimsige por isso mais confiaveis,

prevalecem sobre os demais.

A adocdo de um SRP, conforme o modelo propostoresepte trabalho possibilita as
entidades compradoras, uma orientacédo inicial ldgdecia para a decisdo de transacionar

com a loja, que apresenta sua operacionalidadecparprir todas as etapas da transacao
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comercial, estando ai demonstrados a sua capaadléagl@rega, cumprimento de prazos e
outros. Possibilita ainda informacdes sobre a ag#it dos produtos disponiveis, de forma

a garantir a qualidade e a propriedade destes.

Para estimular a entidade compradora no sentidpadiécipacdo no fornecimento de
informac0des referentes a satisfacdo da transaefivada, 0 que possibilita a ativacdo dos
mecanismos de avaliacéo, a loja, segundo suaéggtrate negocio, pode implementar um

sistema de recompensa, tal como proporcionar des;dornecer brindes e outros.

4.3 - CARACTERISTICAS DA IMPLEMENTACAO

O modelo em questéo trata-se de uma aplicacao tjira wm navegadoweb o que
permite separar a légica de negocioimtarfacecom o usuario, de forma a que possam
acessa-la sem a necessidade da instalacdo da messu@s maquinas locais.

4.3.1 - Arquitetura do Modelo

Essa aplicacao utiliza a arquitetura denominada M\Xdel-View-Controller descrita
por Reenskaug em 1979 na Xerox PARC. Essa arquatettiliza os seguintes

componentes (Burbeck, 1992):

O modelo (hodel)é usado para definir e gerenciar o dominio darnmmégao e notificar
observadores sobre mudancas nos dados. Ele é upmeseetacdo detalhada da
informacdo que a aplicacdo opera. A légica de riegadiciona valor seméantico aos
dados, e quando ha mudanca de estado o modelccaadus observadores. A forma
como o dado é armazenado ou acessado ndo € dsseteto MVC, assume-se que € de

responsabilidade do modelo.

A visdo {iiew)apresenta o modelo num formato adequado ao usunargaida de dados, e

diferentes visdes podem existir para um mesmo mogala diferentes propésitos.

O controlador ¢ontroller) recebe a entrada de dados e inicia a resposteswio ao
solicitar objetos do modelo, e por fim uma visdsdaala na entrada. Ele também é
responsavel pela validacao e filtragem da entrad#ados.

4.3.2 - Ferramentas Utilizadas

Para possibilitar uma simulacdo do modelo propo&ip,implementado um sistema

denominado Prestashop que € uma solucdo do conmadetibnico, do tipo loja pronta,
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gratuito eopen sourceEsta disponivel sob a licenca SleftwareLivre tendo sido lancada
oficialmente em Agosto de 2007 como uma opc¢ao aar@ampresas de pequeno e medio
porte. Para a customizagao utilizou-sdramework de desenvolvimento Eclipse, a
linguagem de programacao PHP (2007) com AJAX (2@ldara gerenciamento do banco
de dados o MySQL (2010).

O softwareé desenvolvido em PHP com uso de AJAX em seu paitelinistrativo,
possibilitando adicionar médulos de blocos comlitfanile, criando as funcionalidades
extras que necessitam ser desenvolvidas pelos iesugue a adotam. A éarea
administrativa ljackofficg da loja permite a inclusdo direta de varios pdooentos, tais
como a edicdo de produtos, edicdo da loja, aéeitale pedidos, de pagamentos, de
comentarios, dentre outros.
Entretanto, apresentaram-se algumas dificuldadesiosas mais relevantes:
a) A sua capacidade de producédo de numero elevad@delos, pode comprometer
o suporte a funcionalidades importantes, pois @oderar uma defasagem, no que
se refere a versdo utilizada naquele momento, dwiaa necessidade de
atualizacGes ou mesmo o retorno a versdes anteriore
b) Por ndo apresentar documentacdo a respeito de esenwvblvimento, cria
dificuldades na implementacdo de alteracoes, sgardo abertura de codigos
para a realizacéo de testes.
c) Apresenta maior lentiddo, no que se refere ao spavmparada ao outros CMS

como, por exemplo, o Magento, para a comunidads!ira.

4.4 - RESULTADOS

O modelo foi aplicado a uma loja pronta Prestaginog atua no mercado de comércio
eletrbnico disponibilizando produtos com a marca wlea banda derock No

acompanhamento inicial de 10 transacbes de conifprabzadas (rodadas), a loja
apresentou a variacao do nivel de confianca coa@riigura 4.4. Apresentou ainda uma
tendéncia de permanéncia no nivel alto de confjaogm oscilacbes para os demais

niveis.
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Figura 4.4 - Nivel de Confianca.

4.4.1 -Teste 1 — Impacto Negativo

a) Descricdo — A simulacdo adotou dez (10) transac@egjuais foram atribuidas
notas altas por um usuério e avaliagbes baixas qéto, ambos com o0 mesmo

peso.

b) Objetivo — O objetivo do teste 1 é mostrar o impausado quando usuarios de
mesmo peso atribuem ora avaliacdes altas e ormgiasd baixas, ou seja, em uma
situacao que tende ao equilibrio.

c) Resultados - Observa-se um pequeno decréscimo b @é reputacdo pela
predominéncia de notas baixas, mas de pouco impertserem atribuidas por
usuarios do mesmo peso, bem como um pequeno ausrmarft;m¢ao da atribuicdo
de avaliagBes altas, conforme Tabela 4.5 e FigiraNEessa situagdo o nivel de
confianca combinada também recebe um impacto negatias se mantém em seu

nivel médio, conforme Tabela 4.6 e Figura 4.6.

Tabela 4.5 — Nivel de Reputac&o com peso negativo.

Peso Negativo na Reputagao
Transacdo 1 2 3| 4 5 6 7 8 9 10
Usudrio 01 0,75 0,833333} 0,75} 0,7| 0,666667| 0,642857| 0,625| 0,611111) 0,6] 0,590909
Usudrio 02 0,75 0,833333} 0,75} 0,7| 0,666667| 0,642857| 0,625| 0,611111) 0,6] 0,590909
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Figura 4.5 - Impacto Negativo.

Tabela 4.6 — Nivel da Confianga Combinada com pesativo.

Confianga Combinada

Transagdo

2 3 4 5 6 7 8 9

10

Usuario 01

0,8

0,875| 0,818182| 0,785714| 0,764706{ 0,75| 0,73913| 0,730769| 0,724138

0,71875

Usuario 02

0,8

0,875| 0,818182| 0,785714| 0,764706{ 0,75| 0,73913| 0,730769| 0,724138

0,71875
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Figura 4.6 - Impacto Negativo na Confianca Combanad
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4.4.2 - Teste 2 — Impacto Positivo

a) Descricdo — O teste considera as mesmas dez gh3ptdes e simula a atribuicdo de
notas baixas (1) por um comprador de peso baixae (&n seguida um comprador

constante de peso (2) atribuiu notas elevadas (9).

b) Objetivo — O objetivo do teste 2 é demonstrar aslagdes da curva de resultados

conforme avaliacOes altas e baixas, associadasoa gdderentes.

c) Resultados - Verifica-se uma elevacdo do nivelegeitacdo da loja, demonstrando
gue impactos mais expressivos séo frutos da imeéeede compradores com maior
conhecimento do ambiente de comeércio eletronicofocme Tabela 4.7 e Figura 4.7.
Dessa mesma forma a confianca combinada da loj@r@amconforme Tabela 4.8 e

Figura 4.8.

Tabela 4.7 — Nivel de Reputa¢cdo com peso positivo.

Peso Positivo na Reputagdo
Transacdo 1 2 3 4 5 6 7 8 9 10
Usudrio 01 0,2 0,166667| 0,125| 0,2 0,25 0,357143| 0,4375{| 0,5| 0,55 0,590909
Usudrio 02 0,2 0,166667| 0,125| 0,2| 0,25 0,357143| 0,4375{| 0,5f 0,55 0,590909

Peso Positivo na Reputacao

0.8
0.8
0.7

0,6 :
05 /o-""—’_‘
o o

DJE o e

D:l / W

Grau de Reputacio

Figura 4.7 - Impacto Positivo.
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Tabela 4.8 — Nivel da Confianca Combinada com pesiivo.

Confianga Combinada

Transacdo 1 2 3 4 5 6 7 8 9 10
Usuario 01 |0,4| 0,375] 0,363636| 0,428571| 0,470588| 0,55 0,608696( 0,653846| 0,689655| 0,71875
Usuario 02 |0,4| 0,375] 0,363636| 0,428571| 0,470588| 0,55 0,608696( 0,653846| 0,689655| 0,71875
Confianca Combinada
1
08
g 0.8
€ 07
Eg {JrE --’.'_r’*-‘._
8 os Hf
'E 0.4 -ﬂ—q___.',—
g 03 7
Y nz 7
01
o L&
o 1 2 3 4 5 & 7 8 9 10

Das simulacdes realizadas depreende-se que azea@oi da quantidade de transacbes
efetuadas por um comprador, que recebe peso nesigdel, impacta com maior forca a
reputacdo e a confianca da operadora de comémti@m@to, 0 que vem de encontro a

proposicado de que existe mais consisténcia nasmafmes oriundas de interacbes mais

prolongadas.

Figura 4.8 - Impacto Positivo na Confianga.
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5 -CONCLUSOES

Ao longo desta dissertagdo foram delineados, oreféinpntes, os vinculos entre o
comércio eletrbnico e a confianca baseada na rmgmtadimensionando suas
potencialidades e definindo as reais vantagensadadmia entre estes dois importantes

parametros.

Em nosso tempo, a Tl vem proporcionando as orgabéz de todos os ramos de
atividade, a possibilidade de acfes ageis e seguwatratamento das informacoes,
justificando os elevados investimentos que atraraRjue esses recursos sirvam para a
melhoria do desempenho operacional tornam-se rig@sscoes integradas, em todos os

niveis, das necessidades de negd6cio com a basédgica de apoio.

Assim a confiangca coloca-se como importante ati@ocredibilidade das organizacoes,

atraindo investimentos e possibilidades favoramas negociacoes em geral. Mas tendo
em vista ser uma caracteristica marcante da caafian larga abrangéncia da sua
definicdo, verificou-se que para o objetivo busca@onfianca a ser focada no estudo
comeércio eletronico, se afasta dos conceitos vadtgdra relacionamentos interpessoais e
se aproxima dos direcionados a negocios e prestdedservicos, ou seja, busca a
racionalidade deixando de lado aspectos emocioAaisacionalidade traz implicita a

possibilidade de medicdo, de quantificacdo, ou, sepossibilidade de ser expressa em

ndmeros.

Este trabalho apresenta modelos de medicdo daangafe da reputacdo aplicados a areas
distintas, o que viabiliza a sua medi¢cdo no coré&itatronico. O emprego de ferramenta
de qualidade de comprovada utilizacdo, depuradagssiociacdo a requisitos de confiangca
universalizados pelo uso, respalda a dissertagéopara, como uma solucao tecnoldgica,
o Modelo apresentado, aborda o foco da questasshbida a consecucao dos objetivos

propostos.

A aplicacdo do Modelo apresenta a tendéncia dertnaelhoria por proporcionar um

instrumento de controle pertinente e capaz derttaneretorno desejavel por monitorar o
seu desempenho e apresentar a capacidade de pwoporoelhorias. Assim sendo, nesse
contexto, infere-se o entendimento de que o rurgarseesta vinculado a confianca que
devera proporcionar resultados desejaveis a gestawegocio, desde que controlado e
medido. Entdo, para as lojas de comércio eletrpracaeriacdo de um modelo para
avaliacdo do nivel de confianca resulta maior ef@cdo sentido de possibilitar a

divulgacao da satisfacdo com o seu desempenho.
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O Modelo apresenta solugcbes para contrabalancammaly deficiéncias oriundas da
subjetividade das respostas na etapa de avaliagasiderando que elas podem sofrer
distor¢bes, visto que depende diretamente das stspas questdes, o que é de cunho
pessoal, apesar da abordagem racional imposta peldelo, caracterizada pelo
formalismo matematico. Com este foco acrescentsoeacdo da busca de atenuar essa
tendéncia ao valorizar os agentes que apresentaon exgeriéncia na interagdo com a
loja, afastando dessa forma o impacto causado fagues de agentes maliciosos. A
simulacdo comprova que a adocdo de pesos segunuimadade de transacdes do agente
com a loja, traz como consequéncia a manutencanivd de confianca no caso da
atuacado de agentes com opinides pouco respaldadasig inexperiéncia em relacdo ao
desempenho real da loja, o que é desejavel e ecipossibilitando uma medicdo de
cunho afastado de aspectos interpessoais que pedemniltima instancia invalidar a
proposta de gerenciamento elaborada. Por outrq &sia constatacdo valida a obtencéo
de resultados reais, mediante a atuacdo de agemtesconhecimento aprofundado de

todas as acdes decorrentes de transacdes comeocrassloja.

Ainda assim, verifica-se que pesquisa pode seffaptada e novas questdes podem ser
estabelecidas nas areas de conhecimento relativaoraércio eletrénico e confianca,
sendo relevante para a comunidade cientifica, gtlonelar a busca de novas fronteiras do

conhecimento.
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APENDICE A — APRESENTACAO DA PRESTASHOP

A PrestaShop € uma solu¢do do comércio eletroddipo loja pronta, gratuito @pen

source Esta disponivel sob a licenca 8eftwae Livre tendo sido lancada oficialmente
em Agosto de 2007 como uma opcao para as empregasqgdeno e médio porte. Apos
dois anos de seu langamento ja era utilizado p@s dea24.000 lojas ativas de comércio

eletrénico.

A PrestaShop foi desenvolvida em Paris por Igorltcherger e Bruno Lévéque.
Atualmente possui tradu¢cdes em mais de 15 idiommas, no que se refere a suporte

completo, esté disponivel, em todas as verséeadasgsomente em inglés e francés.

Com grande utilizacdo no Brasil, apresenta na pagiitial do sistema, alguns mddulos
nacionais, podendo-se destacar os moédulos de pagamélizando o Pagseguro, o

Paypal e o envio pelos Correios.
APENDICE A.1 - VISAO GERAL DO SISTEMA

Como exemplo de Customizacdo da loja pronta Pregtati desenvolvido o site de

comércio Eletrbnico Bau do Canisso.

Na implementacdo de um site de comércio eletrémoajue se refere a configuracdo do
pagamento eletrbnico, torna-se necessaria a d@fingg esta atividade sera ou néo
terceirizada. Existem varias empresas especiabzaaapagamento eletrébnico que podem
ser contratadas mediante pagamento de uma taxackspamento por transacao.

Se a solucao for interna, existe a necessidadeonféguracdo de um servidor seguro,
mediante utilizacdo de computador que usa cripiegpara impedir ou dificultar que

invasores interceptem informacgdes confidenciais.
APENDICE A.2 - O MODELO FisSICO

O site de comércio eletrénico foi implementado sem cuathbsionais utilizando as etapas
de analise, desenvolvimento e seguranca. Conformam@os dosite apresentados a

sequir:
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Endereco de E-mail:

email@email.com

Senha:

G tar-si
Esgueceu a senhal

Figura A.1 - Acesso a area administrativa.

7z

Na instalacdo da Prestashop é solicitado o cadad#grouma senha para a area
administrativa, onde pode ser encontrada diversasidnalidades da loja, que podera ser

acessada via browser, conforme figura A.1.

Catilogo | & Clientes | . Compras | Pagamento |4 Envio  ill Estatistics | i Moéduios | [ Funciondrios | [ Preferéncias . Ferramentas
w (A %

Bem vindo a sua Area Administrativa
Clique nas abas na parte superior para navegar
Notificago de atualizac3o disponivel

Para receber avisos de atualizacdod do PrestaShop, € necessdrio ativar o allow_url_fopen encontrado em seu arquivo php.ini. [mais informac@es]
Se vocé ndo sabe como fazer isso, entre em contato com o administrador do servico de hospedagem|

ills Estatisticas
| Calendario
R$ 2.658,96 voje Més! Ano
From: 2010-01-01
de vendas compras To: 2010-12-31

solicidadas

Enviar Consulta
224
Visitante online agora: 95

Figura A.2 - area administrativa.

Assim que a area administrativa é acessada poderfecar uma das vantagens da
Prestashop: um bloco de estatisticas. Onde é posbiter o valor em reais em compras, 0
namero de vendas solicitadas, o numero de usu&gistrados na loja e o quantitativo de
paginas de produtos visualizadas, tudo baseadonemalendario com um periodo entre

duas datas estipuladas pelo vendedor, figura A@iulbs da Loja

A area administrativa possui varias abas com furatidades, mas a primeira e também
muito importante é a aba de modulos, como podéserear na figura A.3:
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Catilogo | & Clientes | i Compras | '« Pagsmento | 58 Envio | iy Estatisticas | 3 Médulos | [ ionarios | [

i Posigoes [ Newsletter
* Area Administrativa >> g Mddulos

&) Adicionar novo médulo

Advertisement - 1 madulo icone da legenda

r

Products - 4 médulos

o Configurar « D

o

o r
Stats Engines - 5 modulos

4 [l

Figura A.3 - Médulos da Prestashop.

Na aba de mddulos pode-se controlar diversas foaliades da loja, como tipo de
pagamento, blocos, carrinho de compras, bloco tegeaas, bloco do ‘meu cadastro’,
comentarios dos produtos dentre outras. Com isste-pe fazer um resumo das

funcionalidades mais importantes:

a) Mddulo de Pagamento

No médulo de pagamento pode-se verificar as diseimanas de pagamentos oferecidos
pela loja ao cliente. Na Prestashop foi utilizad®apSeguro da UOL. A configuracao
possibilita a escolha do e-mail para cobranca tedsno PagSeguro,tokengerado, a
area para efetuar o pedido bannerde demonstracdo de tipos de pagamentos disponiveis
para o consumidor, figura A.4.

Catilogo | & Clientes | - Compras | = Pagamento | &0 Envio | ily Estaisticas | i Médulos | £ Funcionari

i PosicBes [] Newsletter
 Area Administrativa >> ;. Médulos

< Voltar 3 lista de médules

PagSeguro
Este médulo permite aceitar pagamentos via PagSeguro.

@ pagsequrc

v“m Se o diente escolher este método de pagamento, 3utomaticamente sera creditado em sua conta do PagSeguro.

Vocé precisa configurar primeiramente o seu e-mail cadastrado no PagSeguro, para depois usar este madulo.

=] Configuragbes
E-mail para cobranga: drica_toscano@hotmail.com

Token: 3394E27802CA41FB8OC44CDE7FC

=] Botao

" [Pague com o PagSegure)

Figura A.4 - Médulo de pagamento utilizando o Pagbe.
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Quando o cliente finalizar a compra sera redireadonpara a pagina do PagSeguro de

forma a escolher o modo de pagamento.

b) Mddulo de Produto

Entre outras funcionalidades o mddulo de produtonjte comentarios sobre produtos
especificos. Assim um cliente pode elogiar ou aaitiproporcionando informacdes a

outros clientes. Os comentarios sédo feitos em f@meucomo o da figura A.5.

MAIS INFORMACOES  FICHA TECNICA [« 1105 (3) |

De Camentarios

Adicionar um comentério

Enwviar

Figura A.5 - Formulario de comentéarios do produto.

Assim que o cliente faz um comentario, o vendedolefdibera-lo ou exclui-lo através da

tela de configuragdo do médulo como pode ser wiatfigura A.6.

7 7 y N
Catiloge | & Clientes | - Compras | . Pagamento | =3 Envio | [l Estatisticas | /& Modulos | b ionari =

i Posicdes [7] Newsletter
© Area Administrativa >> j5 Madulos
% Voltar a lista de médulos

Comentarios do produto

‘g Moderar comentarios
Validagéo requerida * + © X

Salvar

AcBies Autor Comentarios
@

u parecer um boiola se usar uma G. Abraco!

tor B chegar o tamanho G u GGG, vo

000

iictor B.

| Critérios de comentdrios
Critério de comentarios

Uma vez criada, vocé deve ativar para os produtos desejados com o seguinte formuldrio abaixo.

Figura A.6 - Médulo de comentarios do produto.

Outra funcionalidade refere-se ao modulo de categite produtos, expondo produtos

relacionados. Dessa forma, o cliente tem dispomaemesma péagina, como exemplo,
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todas as camisas disponiveis na loja, aumentamiobabilidade do cliente realizar uma

compra maior, figura A.7.

DvD
Mochilas

PRODUTOS VISUALIZADOS

visa @z PayPal

e %

FICHA TECNICA COMENTARIOS (3)
Camisa simundor zada impressa e com a frase

Figura A.7 - Produtos na mesma categoria.

c) Mddulo de Ferramenta

Nessa funcionalidade produtos podem ser destacedoégina inicial. Com isso, o cliente
pode encontrar 0 que ele procura no primeiro acassite. Normalmente sdo destacados
0s produtos mais vendidos. Na configuragdo podemeseolhidos quantos produtos

ficardo em destaque na pagina inicial, figura A.8.

produto, categoria | catdlogo [ = Acesso Rapido [v] = v.BENZIQ)
Cotilogo | & Clientes ] Compras = Pagsmento S0 tnvio il Estatisticas 0 Méduios | B
@ Posicies [ Newsletter

i Area Administrativa >> jy Médulos
@ Voltar 3 lista de médulos

Produtos em destaque na pagina inicia

% Configuragdes

Para acrescentar produtos para sua pagina incial, basta adiciona-los a categoria "home”.

Namero de produtos 8
apresentados

@ Voltar 3 lista de madulos

Figura A.8 - Médulo de produtos em destaque nangaigicial.
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d) Mddulo de Bloco

Os modulos de blocos sédo os mais utilizados da pajes fazem parte da concepcéo de
navegacdo do site. Dentre eles destacam-se o mdduldoco do carrinho onde sera
apresentado o carrinho de compras do cliente, alndte bloco de categorias onde séo
apresentadas as categorias de produtos, o médudoce delinks, que apresentinks
adicionais para sites externos, o moédulo de blogonovos produtos, que apresenta
produtos recentemente adicionados, o médulo dahlegesquisa rapida com um campo
para esta finalidade, o0 médulo do bloco de prom®cden as promogdes atuais, 0 mddulo
de blocos ddinks de rodapé e o médulo de bloco de produtos recéuaNzados. Todos

esses modulos podem ser configurados para melteata loja.
e) Maodulo de Estatistica

E 0 médulo da Prestashop mais relevante no quefese 1 confiancga, figura A.9.

>> Configurar «

Figura A.9 - Mddulos de estatisticas.

Dentre os médulos de estatisticas podem ser ci@maoddulo de estatistica de melhores
clientes, que lista os clientes que mais gastamanoja, o de estatisticas da loja, que faz
um balanco geral, o de geo-localizagdo, que mastragem dos clientes e o mddulo de

programas, que exibe os programas utilizados péges.

A aba de estatisticas disponibiliza uma tela resdiadoja, com estatisticas sobre as
vendas realizadas, sobre os carrinhos de compsaslidates e o dia de destaque relativo
a maiores vendas. A aba disponibiliza também umndalrio onde é exibido o intervalo

de tempo da estatistica, figura A.10.
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catilogo | £ Clientes | -J Compras | = Pagamento | &8 Envio | [y Estatisticas | [ Médulos | 2 Funcionérios | [ Preferéncias | Ferramentas |

|2 Médulos | §, Configuracies [y Motores de Busca | 4 Referéncia

© Area Administrativa =5 i, Estatisticas >> & Mddulos

|| Calendario s22 Ambiente de Testes

Hoje| més| Ano

Usuario Nota Peso Pcp Anp Antlp Rodada n+1  Rn+1 Nivel
From: 2010-01-01

Alta

BRUNOKAOS 10 1 10 0 10 0
To: 2010-12-31

10 1 10 10 20 1 Alta
Enviar Consulta 4 i 4 16 Média
8 1 8 16 24 “ 6 Média
1 24 31 4 5 Média
L.+ Configuragées 5 31 20 Baixa
Motor Grafico 1 ] 29 38 5 Média

XML/SWF Charts|~|

10 1 1 38 48 7 8 6, Media
Motor de Grade 4 -1 4 48 44 8 9 4.89 Baixa
Extis[x] 1 7 4 51 g 10 Média
Salvar 1 a 1 &0 1C 11 Media
BRUNOKAOS & 1 8 60 68 11 12 Média
LENUSS 5 =1 5 68 63 12 Baixa

Figura A.10 - Aba de estatisticas.

Um dos grandes graficos € o de compras e vendds, $8 pode ver quantas compras
foram efetuadas de fato, onde o comprador compgragpu e recebeu o produto, e
compras nao concluidas, onde o comprador comprapnaalgum motivo ainda néo
pagou ou recebeu o seu produto, e logo abaixoafiwgmpode-se quantos reais em vendas

foram ganhos, figura A.11.

Calendario Vendas e compras
« Esses graficos representam  Todos [z] Fitro
a evolucdo das seus pedidos e vendas de um determinado periodo. N&o & uma ferramenta
de andlise avangado, mas pelo menos vocé pode panordmica e a rentabilidade de sua loja
em um piscar de olhos. Vocé também pode manter um olhar sobre a diferenca em alguns
periodos como Natal. Apenas compras validas est3o incluidos nesses dois graficos.

From: | 2010-01-01
To: 2010-12-31
ulta Total de compras: 50

Total de compras (validas): 50
Total de produtos encomendados (validos): 56

e
a8 Conbauracies Compras M Compras (validas)
Motor Grafico M Produtos (Vilidos)

XML/SWF Charts|w] L
Motor de Grade 50
Exts [+
%0
2
2 ./.\. :
Navegagao of oz o3 4 o5 06 07 e o3 0 A1 12
4 Visitas e Visitantes Vendas: R$ 2.658,96

Vendas e compras Vendas no REL

& Contas dos clientes z,wor

Figura A.11 - Estatistica de vendas.

f) Catalogo da Loja

Na Aba catalogo é possivel fazer o cadastro dadupre que serdo anunciados no site de
vendas, é dividida em produtos e categorias. Nonpke da figura A.12 é possivel ver

duas categorias: camisas e DVDs.
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\ . , y \ > » v -
| catalogo I & clientes ‘ i Compras T "2 Pagamento I =4 Envie ‘ [ills Estatisticas | 1§ Médulos | £ Funciondrios | [ Preferéncias T P Ferrameﬂtasw

Q) Rastreamento % Fabricantes g Fornecedores - - Atributos e Grupos & Recursos

Mapa de imagem - Etiquetas 7 Compactados

* Area Administrativa >> | | Catalogo ‘

| Calegoria atual: ¢ Home ‘

Categorias

4 sub-categorias na categoria "Home"

) Adicione uma nova sub-categoria

P3gina 1 /1 | Mostrar 50 / 4 resultado(s) Reiniciar Filtro
Produtos
D Nome = em =
S s Descrigio estoque  APresentada AcBes
~a
C s Ac os com a logo da banda!.. 94 4 .4
C 3 camisas Camisas da banda Raimundos.... 59 "4 4
C 2 opw Dvds da banda Raimundos contendo s e materiais em vide a "4 & %
T 5 Mochilas Mochilas da banda Raimundos "4 4 X

Apagar selecdo

Figura A.12 - Categorias de produtos.
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APENDICE B — QUESTIONARIOS DA ETAPA DE AVALIACAO

1-
2 -

5-
6 -

Atraso - Acao ou efeito de atrasar; retardamento, afrouxamento.

Conformidade - Qualidade do que é conforme ou de quem se conforma; analogia;

identidade; semelhanca.

Consisténcia - Estado ou qualidade de consistente; estado de uma coisa que promete

durar ou n3o ter mudanca; perseveranga.

Disponibilidade - Qualidade daquele ou daquilo que é ou esta disponivel; coisa ou coisas

disponiveis.

Inoperabilidade - Sem possibilitar a faculdade de ser operado.

Qualidade - Atributo, condicdo natural, propriedade pela qual algo ou alguém se

individualiza, distinguindo-se dos demais; maneira de ser, esséncia, natureza; exceléncia,

virtude, talento.

Satisfacdo - Ato ou efeito de satisfazer ou de satisfazer-se; qualidade ou estado de

satisfeito; contentamento, prazer.

Questionéario relativo a loja:

Pontuede 1 a 10

a.

Atendimento da data prevista para o recebimensudaompra.
[1234567 89 10]

Recebimento do produto de sua compra em conformidach a sua
solicitacdo de encomenda.

[12345678910]

Manutencéo das condi¢des estabelecidas no atagar&o(Consisténcia)
[123456789 10]

Disponibilidade do servi¢o oferecido.

[12345678910]

Funcionamento e navegacao do site.

[12345678910]

Nivel de qualidade do servico oferecido.

[12345678910]

Nivel de satisfagéo do servigo oferecido.

[12345678910]

Nivel de insatisfacdo em recebimento de um itemngieecondiz com a sua
solicitacdo de compra.

[123456789 10]

Nivel de satisfacdo do atendimento oferecido.
[123456789 10]

Nivel de qualidade do produto recebido. .

[123456789 10]
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k. Nivel de satisfacdo do produto recebido.
[123456789 10]
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