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RESUMO

GERENCIAMENTO DE TUNEIS EM AMBIENTE MOBILE IP INTEG RADO A
MPLS

Autor: Alex Helder Cordeiro de Oliveira

Orientador: Paulo Henrique Portela de Carvalho
Programa de Pds-graduacdo em Engenharia Elétrica
Brasilia, marco de 2006

Este trabalho tem como objetivo apresentar uma proposta de integracéo entrke ¢dRViobi
0o MPLS de forma a garantir um roteamento mais eficiente dam desempenho nos
procedimentos deandoff visando a aplicacao da tecnologia Mobile IP em redes contendo
nés com razoavel mobilidade e que deva oferecer determinado @eSes nds. Sao
apresentadas, igualmente, uma descricdo detalhada dos sistebiasiRle MPLS, assim
como diversas formas de implementacdo desses sistemas, querpeamalidacdo de

determinadas funcionalidades e ajustes de parametros de desempenho.

A proposta desenvolvida neste trabalho fundamenta-se na definicdo pie®tooolo de

integracdo que realiza a substituicdo de tuneis IP-em-IP prajwidobile IP por tineis
LSP do MPLS, isto €, caminhos definidos por rétulos para um encaminhamaisto
eficiente dos pacotes. Para a criacdo dos LSPs, os agentes d® IMgbassam a gerar
mensagens Path e Resv do RSVP, responsaveis pela criacdoneapetancdo destes

tuneis, de acordo com a localiza¢do do n6 movel.

Além da substituicdo dos tuneis, o protocolo proposto agrega ainda antamélidades,

gue consistem na definicdo de hierarquia de agentes estrangamisnada com a
otimizacdo de roteamento, com pré-registanalticast em ocasides déandoff O
protocolo de integracdo proposto tem por finalidade reduzir a latéaciroca de
mensagens entre 0s ndés moveis e seus respectivos correspondentes, -$ernando
desnecessario 0o envio dos pacotes a rede nativa do n6 movel antes derestes
encaminhadas ao destino, e permitindo que o processmaroff seja 0 mais suave
possivel, permitindo que o registro possa ser validado nos agentegedsisane
utilizando-se omulticast para garantir que os pacotes enviados ao né movel estejam

disponiveis para ele quando o mesmo mudar de rede estrangeira.
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ABSTRACT

TUNNELS MANAGEMENT IN MOBILE [P INTEGRATED MPLS
ENVIRONMENT.

Author: Alex Helder Cordeiro de Oliveira

Supervisor: Paulo Henrique Portela de Carvalho
Programa de Pds-graduacdo em Engenharia Elétrica
Brasilia, march of 2006

The goal of this work is show possible ways to implement a MdBilend MPLS
integration, show the way it was decided to make it, explicitiegréasons to follow this
way and show the result of the physical implementation andh#wital analyses of it.
The achieve this goal, it is done the detailed explication of tbbil®l IP and MPLS
systems, it is showed many way of implementation of the iatiegr, checking the
advantages and disadvantages of each one, and only then it isddgtaiimplementation

made in UnB.

The implementation done in the laboratory is basically madeebguhbstitution of IP-in-1P
tunnels of the mobile IP by the LSP tunnel, that is the way delipéabels to an efficient
forward of packages. To make this LSP tunnels, the Mobile IP agentsage RSVP
commands, which are responsible for the LSP creation in MPLS, wherdétected a

changing of the mobile node position.

Beyond this basic integration, it is described in this work, a integration protocol witls othe
features, that is basically foreign agents hierarchic combingdradite optimization, and
utilization of preregister and multicast during the handoffs. Thisopobthas the goal of
reduce the latency of messages sent to the mobile node, makesttessary that the
packets be sent to the home network from mobile node to be fauverchim; and make
the handoff as softer as possible, making the foreign agents afaledtte the register and
using multicast to assure that packets sent to de mobile node vailadla for him when

he moves from one foreign network to another.

Vil
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1 - INTRODUCAO

O aumento da utilizagcdo de redes de comunicacdo vem impulsionandango ava
tecnologia utilizada nestas redes. Para um melhor roteamenszatepndackbonedas
redes, foi desenvolvido o protocolo MPLS®IUlti Protocol Label Switching Com o
aumento da quantidade de trafego, estes protocolos estdo sendo inguement pontos

cada vez mais proximos a extremidade das redes.

Simultaneamente a isso, as redes sem fio estdo se popularizan@onente, tornando
necessarios mecanismos que otimizem a transmissdo de pacotraspoato a outro da
rede e permitam que haja mobilidade sem que o0 usuario precisg atiastantemente
suas configuracdes de rede. Para o problema relacionado a mobiliiagsehvolvido o
Mobile IP (MIP), que se caracteriza por permitir que o usuario wefezntre redes
diferentes permanecendo com o0 mesmo endereco IP sem perdgracadade de

comunicacao.

O MIP se baseia na utilizacdo de agentes de mobilidadeeExaois tipos de agentes de
mobilidade ndMobile IP: agentes nativos, pertencentes a rede da qual o dispositivo mével
faz parte, e agentes estrangeiros, pertencentes as rededispesitivo movel pode visitar.
Quando o né movel se conecta a uma rede estrangeira, ele fastm regiviando ao
agente estrangeiro algumas informacgdes sobre si e sobre apesgie nativo; o agente
estrangeiro envia estas informacdes ao agente nativo eg sgesnte aceitar o registro do

ndé movel, enviara uma mensagem de resposta ao registro com um codigdicpesta
aceitacdo. A partir de entdo, toda mensagem que for enviada ael) ao chegar a rede
nativa, sera capturada pelo agente nativo e enviada ao né mével através de IRvemanel

IP.

Existem dois problemas caracteristicos do MIP. Um delesafoode que, quando o né
moével se move de uma sub-rede para outra, ele precisa fazegistrorpara que o agente
nativo possa encaminhar pacotes ao n6 mével. Dependendo da distaneatdmatijvo a
rede estrangeira na qual o n6 movel se encontra, o processo e rpgde demorar,
fazendo com que o n6 moével esteja inacessivel durante um periodo dedteamte o
handoff Este periodo de tempo no qual o né movel esta inacessivel é chanfattaste



de handoff”, que pode comprometer a implementacéo de determinados servicosemere

as redes de comunicacao.

O outro problema consiste no fato de que, quando o né mével esta registrad@meede
muito distante da sua rede nativa, 0os pacotes enviados a ele, psarpragpassar pela
rede nativa do n6 movel, podem precisar percorrer um percurso naidodo que o que
seria necessario se eles fossem encaminhados diretamengedapara o agente da rede
estrangeira a qual o n6 movel esta conectado. Este percumocassa deterioracdo em
diversas caracteristicas dos trafegos direcionados ao n6 mévefagaeaaso no envio
das mensagens, a variacdo de atraso, a perda de pacotegliéreiaede chegada dos

pacotes.

Para se minimizar o problema ocorrido no envio das mensagens ao nQ vedvee
propondo utilizar-se um nacleo MPLS com os agentédaltale IP nas bordas, obtendo-se
assim resultados positivos no encaminhamento dos pacotes ao n6 nsdvesulfados,
entretanto, podem ser ainda melhores se for feita uma integnaitécos dois sistemas.
Para isto, deve-se fazer com que os tluneis criados com o0s rotulePld® sejam
gerenciados por informacées de mobilidade Mobile IP. A implementacdo desta
integracdo, chamada MMPLSI¢bile MPLS), € o foco deste trabalho.

Existem diversas formas possiveis de se integrar estasagi@soltendo sido encontrada
na bibliografia muitas integracbes que variavam desde o protoeoldisttibuicdo de
rétulos as novas funcionalidades agregadas ao servico. O protocolo edeagéab
desenvolvido neste trabalho teve seu funcionamento basico da seguiratedoando um
dispositivo mével mudar de posicéo indo de uma rede para outra, elfadeve registro
da mesma forma que ele faz em uma Mddbile IP simples, mas, apds o registro, devem
ser enviados pacotes Path e Resv, que sdo mensagens do RSVP que mpotieradses
para realizar a distribuicdo de rétulos MPLS entre os agentesgegtbelecer um tunel
MPLS. Quando um elemento qualquer precisar se comunicar com o dispositivo moével, este
se comunicara com o agente responsavel pela rede de origem doidisposiste agente
fara um redirecionamento que consiste em modificagbes na prégeat de

encaminhamento de rétulos MPLS.



O protocolo de integracdo desenvolvido neste trabalho envolve, além dauméostios
tuneis IP-em-IP pelos tuneis LSP, novos recursos, que buscam aumefitaéncia do
Mobile IP tanto no que diz respeito ao encaminhamento de pacotes ao n6 méwehquant
que diz respeito ao atraso dmndoff Estes recursos consistem em otimizacdo de

roteamentornulticaste pré-registro em um ambiente MIP hierarquico.

Para apresentar os resultados do trabalho realizado, esta cigsdoiaestruturada em
cinco capitulos. Apés esta breve introducdo, o segundo capitulo desmmedetalhes o
Mobile IP, comecando desde a motivacédo para a criacdo desta tegnplggando pela
especificacdo do mesmo no IETHtérnet engineering task force- Forca-tarefa de
engenharia da Internet), detalhando a ultima RR&(est for commentsChamada para
comentarios) que especifica este sistema (RFC 3344), citandionmementacdes
existentes, e apresentando as caracteristicByrmmics Mobile IPque foi utilizado neste
projeto. Contera também neste capitulo as informacfBes sobre a dernmstalacao,

funcionamento basico e testes sobEyaamics Mobile IP

O terceiro capitulo descreve o0 MPLS, partindo das suas motivagigstigos, passando
pelas especificacdes, caracteristicas e fun¢des que podagresgadas; detalhando o seu
funcionamento e citando as implementacdes ja encontradas e, emnalgspec
implementacdo utilizada no projeto. Também est4d apresentada, cegstelo, a

informacéo sobre a instalacéo e o teste de funcionamento do mesmo.

O capitulo quatro apresenta uma proposta de integracdo eMobile IP e 0 MPLS,
fundamentada por abordagens técnicas disponiveis na bibliografia, queraabjeti
utilizacdo integrada entre Mlobile IP e o MPLS. Ap6s uma andlise das vantagens e
desvantagens dessas abordagens, mostrando compatibilidades entrenteslifere
possibilidades e as possibilidades ou problemas para realizar a implé&uoe@#agnesmas,

€ apresentado o protocolo proposto neste trabalho, detalhando todos 0s processos
realizados para o correto funcionamento da integracdo e das flideides, e
descrevendo as mensagens que sao enviadas nestes processos. Oraapiindd, os
resultados de uma implementagéo que consistiu na substituicdo gewacento IP-em-

IP por tineis LSP do MPLS.



Para encerrar, sdo apresentadas as conclusdes deste trabath@ano sugestbes de

futuros desenvolvimentos.



2 - MOBILE IP

A popularizacdo dos computadores portateis e a expansao das redis téemtornado
crescente o desejo de muitos profissionais de poderem acessanrgss disponiveis na
rede de sua empresa em qualquer lugar e a qualquer momento. @Godsidefato de que

a maior parte das empresas utiliza uneanet com enderecamento privado nao-roteavel
na Internetfirewalls, gatewayscom NAT, e opera com tecnologia IP béasica [51], é muito
dificil que um dispositivo movel localizado em uma rede externdgaasesso a todos 0s
recursos especificos de sua rede de origem.

Uma proposta que permite este acesso é a tecnologia conheloid@me Mobile IP [43],
que pode ser traduzido com IP mével. Esta tecnologia se baseidizagadi de agentes
capazes de perceber onde o dispositivo mével se encontra para gdidetianar os
pacotes gerados por ele ou enderecados a ele como se o disposudssesionectado

diretamente na sua rede de origem.

Este capitulo descreve o sistema IP movel, partindo das espgdéfs criadas no IETF
(Internet engineering task force- forca-tarefa de engenharia da Internet) e analisando
com detalhes a RFCGequest for comments- chamada para comentarios) mais recente
sobre o suporte a mobilidade de IP para IPv4 [43]. O capitulo citapesmentacdes
existentes e justifica a escolha Dgnamics além de descrever o mesmo, apresentando
informacdes sobre instalacdo e verificacbes a serem fatasconfirmar o seu correto
funcionamento. O capitulo se encerra com analises realizades dgaimulacdes com o

simulador de rede NS-Aétwork Simulator version 2:8- Simulador de Rede verséo 2.0).

2.1 - SOBRE A ESPECIFICACAO NO IETF

O IP movel teve sua especificacdo desenvolvida por um grupo de trdbalBdF [1, 2,

46]. O objetivo deste grupo foi desenvolver a especificagdo de um sapatEamento
que permitisse a dispositivos IP usando IPv4 ou IPv6 faeening em diferentes sub-
redes ou meios de transmisséo, desde que as diferencas nos meosmisdao sejam

transparentes para as camadas de rede acima da camaddulRdanmanutencéo de



conexdes TCP ativas e ligacdes de porta UDP. Em julho de 2003, esse grupo de trabalho se
dividiu em trés outros grupos: mipMdgbility for IPv4), mip6 Mobility for IPvE e
mipshop MIPv6 Signaling and Handoff Optimizatipfi, 47]. Esta divisdo faz com que as
especificacdes assumam um carater mais especializadox@mple, se o grupo de
trabalho do mip4 estiver desenvolvendo uma especificacdo, ndo haidestesie se
preocupar que esta especificacdo também seja valida padeasle IPv6; entretanto, isso

nao impede que as especificacdes produzidas por um grupo de trabalbpeitmcom a
tecnologia trabalhada no outro grupo.

Desde outubro de 1996, j4 foram publicadas 23 RFCs. O suporte a IP emdvel
dispositivos que utilizam IPv4 foi inicialmente especificado na RBQ@2 e revisado na
RFC 3220 e, entéo, revisado na RFC 3344 de agosto de 2002. Esta especiéfingéos

agentes necessarios, a forma de comunicacdo entre eles esqgmopesizados que
permitam ao dispositivo utilizar permanentemente seu endere@iee rmover-se pela
Internet sem perda de conexdo. As outras RFCs sobre estrassdie extensdes do
Mobile IP para tecnologias especificas, seguranca e detaltresmocessos fundamentais
para funcionamento do IP movel. A tabela 2.1 apresenta as RFCsagablisobre o

Mobile IP, ordenada por data de publicacdo em ordem decrescente.

Tabela 2.1 - Especificagdes sobre Mobile IP [1]

NOamero | Titulo Autor Data Substituido
por

RFC4093| Problem Statement: Mobile | F. Adrangi, H. 08/2005

IPv4 Traversal of Virtual Levkowetz
Private Network (VPN)
Gateways
RFC4064 | Experimental Message, A. Patel, K. 05/2005

Extensions, and Error Codes| Leung
for Mobile IPv4

RFC3957| Authentication, Authorization,| C. Perkins, P. 03/2005

and Accounting (AAA) Calhoun
Registration Keys for Mobile
IPv4
NUmero | Titulo Autor Data Substituido

por




RFC3846| Mobile IPv4 Extension for F. Johansson, T. | 06/2004
Carrying Network Access Johansson
Identifiers
RFC3776| Using IPsec to Protect Mobile J. Arkko, V. 06/2004
IPv6 Signaling Between Devarapalli, F.
Mobile Nodes and Home Dupont
Agents
RFC3583| Requirements of a Quality of | H. Chaskar, Ed. 09/2003
Service (QoS) Solution for
Mobile IP
RFC3543| Registration Revocation in S. Glass, M. 08/2003
Mobile IPv4 Chandra
RFC3519| Mobile IP Traversal of H. Levkowetz, S.| 05/2003
Network Address Translation| Vaarala
(NAT) Devices
RFC3344| IP Mobility Support for IPv4 | C. Perkins, Ed. 08/2002
RFC3220| IP Mobility Support for IPv4 | C. Perkins, Ed. 01/2002 RFC3344
RFC3154| Requirements and Functional J. Kempf, C. 08/2001
Architecture for an IP Host | Castelluccia, P.
Alerting Protocol Mutaf, N.
Nakajima, Y.
Ohba, R. Ramjee
Y. Saifullah, B.
Sarikaya, X. Xu
RFC3115| Mobile IP G. Dommety, K. | 04/2001
Vendor/Organization-Specific| Leung
Extensions
RFC3025| Mobile IP G. Dommety, K. | 02/2001 | RFC3115
Vendor/Organization-Specific| Leung
Extensions
RFC3024| Reverse Tunneling for Mobile G. Montenegro, | 01/2001
IP, revised Ed.
RFC3012| Mobile IPv4 C. Perkins, P. 11/2000
Challenge/Response Calhoun
Extensions
Numero | Titulo Autor Data Substituido
por




RFC2977| Mobile IP Authentication, S. Glass, T. 10/2000
Authorization, and Accounting Hiller, S. Jacobs,
Requirements C. Perkins

RFC2794| Mobile IP Network Access P. Calhoun, C. 03/2000
Identifier Extension for IPv4 | Perkins

RFC2356| Sun's SKIP Firewall Traversal] G. Montenegro, | 06/1998

for Mobile IP V. Gupta
RFC2344| Reverse Tunneling for Mobile G. Montenegro, | 05/1998 | RFC3024
IP Ed.
RFC2290| Mobile-IPv4 Configuration J. Solomon, S. 02/1998
Option for PPP IPCP Glass
RFC2041| Mobile Network Tracing B. Noble, G. 10/1996
Nguyen, M.
Satyanarayanan,
R. Katz
RFC2006| The Definitions of Managed | D. Cong, M. 10/1996
Objects for IP Mobility Hamlen, C.
Support using SMIv2 Perkins
RFC2002| IP Mobility Support C. Perkins, Ed. 10/1996¢ RFC3220

A seguir, sera detalhado sobre a atual especificacdo do MolpkrdAPv4, a RFC 3344,
por que é a partir dela que foram feitos as atuais implendestagste sistema, e sobre ela

sera feito o estudo necessario para realizar este trabalho.

2.2 - RFC 3344

Para compreender o IP movel, deve-se considerar uma estruturavqlwe eluas redes
distintas, sendo uma a rede natural do dispositivo mével e a outra, undistede, tendo,
cada uma, um enderecamento de rede diferente. A rede a qual didspo®/el pertence
sera chamada de rede nativa (na especificacdo é chaoradanetworke a rede externa a
partir da qual ele se conectard sera chamada de redegestaatoreign networkna
especificacdo). Em ambas as redes, deve haver pelo menos uncagantde verificar a
presenca do dispositivo moével na rede, e capaz de manter ativa aocooei§positivo; o

agente da rede nativa € conhecido como agente nativoe(agent— HA) e o da rede



estrangeira € conhecido como agente estrandeieign agent— FA). O outro elemento
necessario € o né6 mévahgbile node— MN), que é o dispositivo mével que pode se
encontrar conectado fisicamente em qualquer das duas redes. A figeadnéa 0 modelo

da estrutura descrita acima.

Rede nativa Rede estrangeira

Internet

ad
adu

Agente nativo Agente estrangeiro

N6 correspondente

< AN

Ponto de acesso N6 mével Ponto de acesso
da rede nativa da rede estrangeira

Figura 2.1 - Estrutura de uma rede que implementa Mobile IP.

No modelo de estrutura da fig. 2.1, tém-se ainda trés elementof@sé o obrigatorios,
mas sdo comuns a esta estrutura: pontos de a@Es®Esg poin)sem cada rede e o0 né
correspondentecOrrespondent nodeO no correspondente na verdade é algum dispositivo
que pode ser acessado ou que pode acessar 0 né mével. Com relacataatepresso,
eles sdo muito comuns nesta estrutura porque a motivacdo de a&sta tecnologia € a
mobilidade, e a W-LAN esta sendo uma plataforma de grande sucegee dz respeito

a mobilidade; apesar disto, este sistema pode ser implemeasrtadona redesthernet
comum (IEEE 802.3). A diferenga entre utilizar W-LAN e a retteernetnesta estrutura
ocorre apenas como sendo a necessidade de o usuario conectaefitiaaicabo de rede
em seu dispositivo quando estiver se conectando em uma rede ethemegnp@a W-

LAN isto ndo é necessario.

Os agentes sdo o fundamento do IP mdvel. Basicamente, seu funcionéroesgguinte:
se o dispositivo movel com o n6 movel se conectar na rede nativae edetentica
diretamente no agente nativo e utiliza os recursos de rede n@mi@jroaso ele se conecte

fisicamente na rede estrangeira, 0 agente estrangeiro ickerdd dados referentes ao



dispositivo mével e sua rede natipara, a partir destas informacdes, entrar em contato
com 0 agente nativo; ao se comunicar com 0 agente nativo, o ageatgyeiro faz a
autenticacdo do né moével; se a autenticacdo for bem sucedidagrdssagniciam um
tunelamento entre si; os pacotes que forem enderecados ao n6 méletgar na rede
nativa, serdo capturados pelo agente nativo e enviados pelo tunelgeéte estrangeiro,
que 0s envia ao N0 movel; os pacotes gerados pelo n6 movel sdo enviadestao ag
estrangeiro, que pode envia-los ao destino seguindo as regras comunsPiié TC
(tunelamento triangular) ou enviar ao agente nativo (tunelamentsogvpara que este
envie 0s pacotes a seus respectivos destinos [43]. A diferencestageduas formas de
encaminhar as mensagens vindas do né movel reside no fato de que, dtravés
tunelamento triangular, um pacote chega ao destino com um atraso meatnagés do
tunelamento reverso, mas em algumas redes, pode haver radeqaaEscartem pacotes
com endereco de origem diferente do esperado, levando o tunelamento resesrstas

recomendavel para estes casos.

Nas secdes seguintes, serdo descritos os procedimentos maisntepartalizados pelo

Mobile IP. descoberta de agentes, registro e roteamento de mensagens.

2.2.1 - Descoberta de agentes

Para que o dispositivo movel identifique em qual rede ele se encontra e para queess agent
percebam que o dispositivo se conectou a sua rede, sédo utilizadagensrde anuncio de
agentes e solicitacao de agerdgent advertisememtagent solicitationrespectivamente).

Este método também permite ao né movel determinar o enderedentesbferecido pelo
agente estrangeiro. O endereco resideraec{of address— CoA) é o endereco IP que
indica em que rede o agente nativo encontrard o n6 movel, isto é, eggistm do nod
movel, o agente nativo fard o tinel IP-em-IP (IP-in-IP) com exstiereco para enviar as

informacdes destinadas ao MN.

Duas configuracdes sdo possiveis para a descoberta dos agentes. Umand&asyraum,
se faz pelo envio periddico de anuncios de agentes no enlace por pagerdes; assim,
gquando o n6 movel entrar na area de cobertura da rede, ele logo regebandincio,

indicando em que rede ele se encontra e quais 0s enderecos residentes disponiveis.
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A outra possibilidade é configurar os agentes para enviar 0 anunciotecpeés receber
uma solicitacdo de agente por parte do n6 mdvel. Nesta situacdanoével) ao perder
conexdo com a rede, passa a enviar solicitacbes de agentecetbérrum anuncio,

indicando que ele entrou em uma rede que tenha suporte a IP movel.

O anuncio de agente é uma variacdo da mensagem anuncio de ro@MBo(ICMP
Router Advertisementlescrita na RFC 1256 [22], que inclui uma extensdo de andncio de
agente movel Mobile Agent AdvertiseméntA fig. 2.2 apresenta o formato desta
mensagem; a regido apresentada em amarelo € a parte daemeqsegfaz parte do
anuncio de roteador ICMP; a extensao referente ao anincio de agenté méggido em
verde.

o[1]2]3]4[5]|6[7]|o[1]2[3]4[5]|6|[7]0|[1]2[3]4[5]6]7]0[1]2]3]4]|5]6]7
Tipo Caodigo Soma de controle do cabegalho ICMP
Contador de anuncio | Tamanho do enderego Tempo de vida
Enderego do roteador [0]
Nivel de preferéncia [0]

Enderego de roteador [N]
Nivel de preferéncia [N]
Tipo = 16 | Comprimento Numero de sequéncia
Tempo de vida do registro R[B|H|[F|M[G]|r[T] Reservado
Enderecgo residente [0]

Endereco residente [N]
Extensao opcional [0]

Extensao opcional [N]

Figura 2.2 - Formato de mensagens de anuncio de agente movel

Nesta mensagem, tém-se 0s seguintes elementos:
* Tipo (ICMP): 1 byte que deve ter valor 9 para que o dispositivo que o0 receba
identifique que tipo de mensagem esta recebendo;
e Cddigo: 1 byte que deve ter valor 0 para indicar que € um anuncio de roteador
normal ou valor 16, caso o roteador ndo faca roteamento de trafego normal;
« Soma de controle do cabecalho ICMP2 bytesutilizados para controle de erros;

« Contador de anuncio: 1 byte indicando a quantidade de anuncios de roteadores
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(pares endereco de roteador / nivel de preferéncia) contidas na mensagem;
Tamanho do enderecol bytecom o nimero de palavras del8% utilizadas para

o enderecamento dos roteadores; normalmente tem valor 2 (enderetgaderr+
nivel de preferéncia);

Tempo de vida: 2 bytesindicando o tempo maximo em segundos no qual 0s
enderecos dos roteadores na lista podem ser considerados validos;

Endereco de roteador:4 bytescom o endereco IP do roteador anunciado;

Nivel de preferéncia:4 bytesindicando o nivel de preferéncia deste roteador com
relacdo a outro roteador da mesma sub-rede;

Tipo (anuncio de agente movel)l bytecom valor 16;

Comprimento: 1 byte com valor 6 + 4K, ondeN é a quantidade de enderecos
residentes anunciados;

Numero de sequéncia:l byte com a quantidade de anuncios enviados desde a
inicializacdo do agente.

Tempo de vida do registro:2 bytescom o tempo maximo, medido em segundos,
em que este agente estara disponivel para receber algumaéeqdesiregistro. O
valor OXFFFF indica infinito. Este campo ndo tem nenhuma relacdo cammo
tempo de vida da parte original do anuncio de roteador ICMP da mensagem.

R: 1 bit que indica que o registro neste agente estrangeiro (ou qualquer @utro n
enlace onde este anuncio esta sendo transmitido) é necessario, quesio esta
sendo utilizando um endereco residente obtido externamente (por ni2kbGie

por exemplo).

B: 1 bit que indica se o0 agente estrangeiro esta ocupado e ndo aegisiras de
nds moveis adicionais.

H: 1 bit que indica se este agente oferece servico de agente nativo c® remla
qual esta mensagem esta sendo enviada.

F: 1 bit que indica se este agente oferece servico como agente estraongenlace
sobre o qual este anuncio esta sendo enviado.

M: 1 bit que indica se este agente implementa recebimento de datagramas
tuneis que usam o encapsulamento minimo descrito na RFC 2004.

G: 1 bit que indica se este agente implementa o recebimento de datageam
tuneis que usam encapsulamento GRE descrito na RFC 1701.

r: 1 bit que € enviado como 0; ele é ignorado na recepcao e ndo dedecseo
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para nenhum uso.

« T: 1 bit que indica se o agente estrangeiro esta configurado paraamrealiz
tunelamento reverso.

» Reservado:1 byte enviado com zero que é ignorado na recepcao.

» Endereco residente:Um anuncio de agente deve conter pelo menos um endereco
residente se it F estiver marcado. A quantidade de enderecos residentes

presentes nesta mensagem € determinada pelo campo comprimento.

A especificacdo define as seguintes regras: um agente natese®pre estar preparado
para atender ao né moével que faz parte da sua rede; um agemgedsi pode estar
ocupado demais para atender novos MNs que entrem em sua rede, dgssseaele
continua a enviar anuncios para que 0s nés moveis ja registrados nam peerc
comunicacao, pois se o tempo de vida do registro expirar e e@nwi@p novo registro os
agentes param de encaminhar o trafego para o n6é mével, e pararequiaicdes de
registro, o N6 movel precisa receber anuncios de agente. A dessas regras a
especificacdo define as seguintes conclusdes sobre a marcadéts diescontrole: um
agente nunca deve marcabib B se o F ndo estiver marcado, porque para estar ocupado
(bit B), o agente precisa obrigatoriamente estar oferecendo servaggedte estrangeiro

(bit F); além disso, ou bit F ou 0 H precisa estar marcado em uma mensagem de anuncio,
pois os anuncios do IP mével estdo associados a algum tipo de agente,dedernubit

H marcado, indicando servico de agente nativo ativo, dut & marcado, indicando
servigo de agente estrangeiro; um agente nunca deve mdnit&R ee obit F ndo estiver
marcado, pois para definir a necessidade de registro no tisspasib carater de agente
estrangeirol{it R marcado) € necessario que ele ofereca servico de ageangeiso bit

F marcado).

As extens@es opcionais podem ser extensées de comprimento de, praBrsdes deyte
de enchimento ou alguma outra extensao que pode vir a ser definidarno Auéxtenséo
de comprimento de prefixo é utilizada para indicar a quantidabésd#o prefixo da rede
de cada endereco de roteador listado na parte anuncio de rotesifordéCanincio de
agente. Em outras palavras, o tamanho do prefixo define quantos bits dezeriBesdo
utilizados para indentificar a rede e quantos sao utilizados gaméficar o dispositivo
dentro desta rede, identificando assim a méascara da rede. Setofeegae o modelo
apresentado na fig. 2.3.
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o[1]2]3[4]5[6]|7]o|1]2[3]4[5[6]7[0]1[2]3]4][5]6]7
Tipo Comprimento Tamanho do prefixo

Figura 2.3 - Extensédo de comprimento de prefixo.

Nesta extensdo, temos 0s seguintes elementos:

e Tipo: 1 byte com valor 19 para indicar que se trata de uma extensdo de
comprimento de prefixo.

« Comprimento: 1 bytecom o valor do campo contador de anuncio da parte anuncio
de roteador ICMP.

« Tamanho do prefixo: E o nimero debits que define o endereco da rede do
respectivo endereco de roteador listado na mensagem, isto é, aand@soede. O
comprimento de prefixo de cada endereco de roteador € armazenadoncbyte

separado na mesma ordem dos enderecos dos roteadores.

As extensOes déiyte de enchimento podem ser utilizadas para transformar um
comprimento impar de um anuncio de agente em um comprimento par. A [@otpaa a
existéncia desta extensdo se faz pelo fato de algumas immpéedes do protocolo IP
insistirem em realizar enchimento de mensagens ICMP panasatgre uma quantidade

par de bytes.

O formato desta extensdo € um unico byte todo preenchido com 0, tahpoesentado na
fig.2.4.

o|1[2]3]4]5]6]7
Tipo =0

Figura 2.4 - Extenséo de byte de enchimento.

Outro fator importante na criacdo de mensagens de andncio € que(teffipo de vida)

do cabecalho IP deve estar com valor 1. O endereco de destino, tadmloéivecalho IP,

tal como descrito na RFC 1256, deve ser 244.0.0.1, o que indica todos os el@&mentos
enlace multicast ou 255.255.255.255, que é o endereco bdeadcast limitado. O
enderecamento dwoadcastlimitado significa que estieroadcasttem como alvo todas as

maquinas de todos os enlaces que receberem esta mensagerandessgak este pacote
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se limitara adbroadcastna rede, isto €, ele ndo sera roteado na Internet. Nao deve se
utilizado o broadcastde sub-rede porque se este fosse utilizado, o né mébvel néo
reconheceria o prefixo da rede estrangeira, pois a camada itRedface de rede nao
captura pacotes que tenham prefixo de rede diferente do prefixo da propriaanterfa

A solicitacdo de agente € uma mensagem idéntica a solictagéteador ICMP, também
definido na RFC 1256 [22]; sua Unica diferenca se faz no cabecalho IP, no qual ela deve ter
0s campos tempo de vida com valor 1 e o endereco de destino, assim doranimcio

de agente deve ser 255.255.255.255 ou 224.0.0.1. O motivo pelo qual sdo utilizados estes
enderecos € 0 mesmo pelo qual é utilizado no andncio de agentes: itarssibd 0s
agentes identifiquem e recebam as mensagens. A fig. 2.5 apresdotmato desta
mensagem.

of1]2[3]4[5]6[7]o[1]2]|3]4]|5]6]7][o]1[2]3[4]5[6]7[0]1[2]3[4]5[6]7
Tipo Cédigo Soma de controle do cabegalho ICMP
Reservado

Figura 2.5 - Formato da mensagem de solicitacdo de agente mével e dolidgagteador
ICMP.

Nesta mensagem, os elementos séo:
e Tipo: 1bytecom valor 10.
» Cddigo: 1 bytecom valor 0.
« Soma de controle do cabecalho ICMP2 bytesutilizados para controle de erros.

* Reservado:4 bytescom valor 0.

2.2.2 - Registro

Apoés a identificacdo da rede e de seu agente por parte do nb imiéisese o processo de
registro do dispositivo mével, que é o mecanismo pelo qual o MN infaons®u agente
nativo sobre como alcanca-lo. Este processo € utilizado, ess@mrtialem 4 situacdes
diferentes:
» Solicitar ao agente nativo o encaminhamento de servicos quandmestifra rede;
* Informar ao HA sobre o seu atual endereco residente;

* Renovar registros que estao prestes a expirar;
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» Encerrar o registro na rede estrangeira ao voltar a rede nativa.

O processo de registro utiliza-se das mensagens de requisicagisieo e resposta de
registro. Existem dois tipos de registro diferentes: regidireto no agente nativo e
registro por meio do agente estrangeiro. O registro direto no agive ocorre quando o
moével estd em sua propria rede, ndo precisando portanto passarnpomnagente

estrangeiro. O registro por meio de agente estrangeiro ocomelaqwand movel esta
conectado em uma rede estrangeira, e nesta situacdo eta pleecim agente estrangeiro

gue possa encaminhar a sua requisi¢céo de registro ao agente nativo.

O registro direto no agente nativo € formado por dois passos, como ilustrado na fig. 2.6:
» O nd movel envia a requisicéo de registro ao agente nativo;
* O agente nativo responde a requisicdo com uma resposta de neegistitindo ou

negando a solicitacao.

N6 movel Agente nativo
X
o
N
\ .
Requ’s’géo d
er eglstro\
ade reg'\stro/

Figura 2.6 - Registro do n6 movel diretamente no agente nativo.

7

O registro por meio do agente estrangeiro € composto por quatms,passforme
ilustrado na fig. 2.7:

« O MN envia uma requisicdo de registro para o agente estrangeiro;

« O FA processa as informacdes da requisicdo para, a partis deftanacoes,

redirecionar corretamente esta requisicdo ao agente nativo;
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» O agente nativo envia uma resposta de registro ao agente astrgage permitir
ou negar a solicitacao;
» O FA processa a resposta e entdo o redireciona ao né6 movel para@aidcsobre

o resultado da solicitacao.

N6 mével Agente estrangeiro Agente nativo

(U

SQuisicgo
de reqi
QIStro\

Quisiczo
de regis
trN

sposta de reg‘\stro/
«R®

Figura 2.7 - Registro do n6 mével por meio do agente estrangeiro.

A mensagem de requisi¢cao de registro € um pacote UDP eadier@porta 434 do agente
nativo ou estrangeiro. Apesar de ser especificada a portatdedagorta de origem nao
é definida, podendo assumir qualquer porta desejada. Isto se faz @oregessario que o
agente esteja escutando uma porta especifica, 0 que torna a paéoomizaaporta de
destino obrigatéria, mas ndo ha nenhum fator que torne obrigatériazagéiilide uma
porta especifica para o envio, assim sendo, a especificacdo néo algforta de origem,
deixando que cada desenvolvedor escolha uma porta para a sua impkikmedatéagrma

livre e arbitraria. O formato da mensagem apdés o cabecalho UDP é indicagla2i fi
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0‘1‘2‘3‘4‘5‘6‘7 ol1]2]3l4]5]6]7 0‘1‘2‘3‘4‘5‘6‘7‘0‘1‘2‘3‘4‘5‘6‘7

Tipo S BIDM|G|r|T]|x Tempo de vida

Endereco nativo

Agente nativo

Endereco residente

Identificacdo

Extensdes

Figura 2.8 - Formato da mensagem requisi¢ao de registro.

Nesta mensagem, tém-se 0s seguintes campos:

Tipo: 1 bytecom valor 1.

S: 1 bit que indica se o n6 mdvel esta solicitando que o agente nativo mantenha a
ligacéo anterior.

B: 1 bit que indica se 0 n6 mével esta solicitando que o agente nativo envie todos
os datagramas ebroadcastpara ele por meio do tunel.

D: 1 bit que indica se o desencapsulamento dos datagramas deve ser feito no
préprio né movel.

M: 1 bit que indica se o0 MN est4d solicitando que o agente nativo utilize
encapsulamento minimo.

G: 1 bit que indica se 0 n6 movel esta solicitando ao agente nativo que utilize
encapsulamento GRE.

r: 1 bit enviado como zero que é ignorado na recepcdo. Nao deve ser alocado para
uso nenhum.

T: 1bit que indica se o0 n6 moével esta solicitando o tunelamento reverso.

X: 1 bit que € enviado como zero e ignorado na recepc¢ao.

Tempo de vida: 2 bytescom o tempo restante medido em segundos antes que 0
registro seja considerado expirado. Valor zero indica uma sadicitgapr
encerramento de registro. Valor OXxFFFF indica tempo infinito.

Endereco nativo:4 bytescom o endereco IP do né mével.

Agente nativo: 4 bytescom o endereco IP do agente nativo da rede a qual o n6
movel pertence.

Endereco residente:4 bytescom o endereco IP do fim do tanel utilizado para
enviar pacotes ao MN.

Identificacdo: 8 bytes utilizados para comparar a requisicdo de registro com a

resposta de registro e proteger contra ataques de respasissagiens de registro.
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» Extensdes:A parte fixa da requisicdo de registro € seguida por uma ou mais
extensodes. As extensdes possiveis de serem adicionadas a mensagem sao:

o Extenséo de Valor Calculado de Autenticacadddeve proteger o conteudo
do pacote UDP, todas as extensdes anteriores, o tipo, comprimento e SP
(indice de Parametros de Seguranca) da mensagem.

0 Extensdo de Autenticacdo do Movel em Casaltilizado para eliminar
problemas de seguranca referentes a TCP/IP.

o Extensdo de Autenticacdo do Mdvel na rede Estrangeirdjtilizado em
caso de associacao de seguranca entre o n6 movel e o agente estrangeiro.

o Extensdo de Autenticacdo da Rede Estrangeira na rede Mévélode ser
incluido a mensagens de registro caso exista alguma as&ooik;

seguranca de mobilidade entre o agente estrangeiro e o nativo.

A mensagem resposta de registro, assim como a requisicaasimre&gum pacote UDP.
Este pacote € enviado como resposta a requisicdo e contém todanagafonecessaria
para informar ao n6 movel sobre a situacdo de sua solicitacao isieored porta de
origem desta mensagem UDP é variavel, e a porta de destinadacdpi porta de origem
da mensagem de requisi¢do a qual esta resposta corresponde. O formato genmeamss
o cabecalho UDP é€ indicado na fig. 2.9.

0‘1‘2‘3‘4‘5‘6‘7 0‘1‘2‘3‘4‘5‘6‘7 0‘1‘2‘3‘4‘5‘6‘7‘0‘1‘2‘3‘4‘5‘6‘7
Tipo Cadigo Tempo de vida

Endereco nativo

Agente nativo

Identificacdo

Extensdes

Figura 2.9 - Formato da mensagem de resposta de registro.

Os seguintes campos fazem parte desta mensagem:
* Tipo: 1bytecom valor 3 indicando que é uma mensagem de resposta de registro.
« Caddigo: 1 byteque indica o resultado do registro. Os valores de cédigo definidos
podem ser encontrados na tabela 2.2.
 Tempo de vida:2 bytes Caso o campo cdédigo indique que o registro foi aceito, o

campo tempo de vida indicard a quantidade de tempo em segundos questinda r
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antes que o registro expire. Valor 0 indica que o registro do regpebu e valor
OxFFFF indica tempo infinito. Caso o campo codigo indique que o registro foi
negado, o tempo de vida é entdo desconsiderado.

» Endereco nativo:4 bytescom o endereco IP do né mével.

e Agente nativo: 4 bytescom o endereco IP do agente nativo.

« Identificacdo: 8 bytes utilizados para comparar requisicdes de registro com
respostas de registros de forma a proteger contra ataque deasspostnsagens
de registro. Valor baseado no campo identificacdo da mensagemudecéerde
registro e no tipo de protecao utilizada no contexto de seguranca exdtraovel e
seu agente nativo.

» Extensdes: A parte fixa da resposta de registro € seguida por uma ou mais
extensodes. A resposta de registro utiliza as mesmas extatsdesjuisicao de
registro: Extensédo de Valor Calculado de Autenticacéo, ExtensAatdeticacao
do Movel em Casa, Extensdo de Autenticacdo do Moével na rede Estaagei
Extensdo de Autenticacdo da Rede Estrangeira na rede Mével.

Tabela 2.2 - Codigos da Resposta de Registro [43]

Registro bem sucedido:

Cdédigo | Resposta

0 Registro aceito.

1 Registro aceito, mas sem suporteraing de mobilidade simultaneo.

Registro negado pelo agente estrangeiro:

Cddigo | Resposta

64 Razao ndo-especificada
65 Proibido administrativamente
66 . .
Recursos insuficientes
67 Autenticacdo falhou no né moével
68 Autenticacéo falhou no agente nativo
69 Tempo de vida solicitado muito grande
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70 Requisicdo mal-formada

71 Resposta mal-formada

72 Encapsulamento pedido indisponivel

73 Reservado e indisponivel

77 Endereco residente invalido

8 Tempo do registro expirado

80 Rede nativa inalcancavel (erro de ICMP recebido)

81 Hostagente nativo inalcancavel (erro de ICMP recebido)

82 Porta do agente nativo inalcancavel (erro de ICMP recebido)
88 Agente nativo inalcancavel (erro de ICMP recebido)

Registro negado pelo agente nativo:

Cddigo | Resposta

128 Raz&o nao-especificada

129 Proibido administrativamente

130 Recursos insuficientes

131 Autenticacdo falhou no né moével

132 o .
Autenticacéo falhou no agente estrangeiro

133 . e . ~ .
identificacdo de registro ndo-compativel

134 Requisicdo mal-formada

135 . o . . R
muitosbindingde mobilidade simultaneos

136 Endereco do agente nativo desconhecido

Apesar de importante no que diz respeito a seguranca da rede, mduatalapara o
encaminhamento dos pacotes do IP movel, o registro € uma fonte site durante o
handoffdo né mével. Quando o né movel se move de uma area de cobertura pgra outr

mesmo que ele ndo tenha area sem cobertura entre a area desldsiaguando ele se
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desconectar da primeira rede, ainda levara um certo tempo atéeqgtentean conexao
novamente. Este tempo consiste no periodo gasto até que o né movel receba um andncio de
agente da nova rede somado ao tempo gasto no encaminhamento da requisigidtrale

até o agente nativo e o tempo gasto com o encaminhamento da respegistrdeenviado

pelo agente nativo. Conclui-se que quanto mais distante 0 agente séireo @a atual
localizacdo do né movel, maior sera o tempo no qual o né moével estaréosexao

durante chandoff

Para solucionar este problema, um dos mecanismos mais aceitasizacdo do registro
regional, que resulta na implementacdo de uma rede com IP miévéiquico. Este
mecanismo é utilizado para o que é conhecido pelo nome de micronumiligae
consistem em criar dominios e autenticar o dispositivo moével ddeste dominio e
gerenciar a mobilidade do dispositivo dentro de subredes deste dominiobi@ M

hierarquico esta descrito na secéo 2.3 deste trabalho.

2.2.3 - Roteamento

Caso o dispositivo moével receba permissdo para utilizar os eealasede no processo de
registro, se o movel estiver na rede nativa, sua comunicacderéctdar mesma forma que
ocorreria se ndo houvesse o IP movel de forma a ndo haver redugcdempeaid® de sua

comunicacao, mas caso ele esteja em uma rede estranigega,ocemunicara atravées de

um tdnel, que permitira a ele se comunicar como se estivesse na propria rede.

Caso 0 movel esteja utilizando um endereco residente de origemaextto €, ele ja
tenha um endereco reservado para ele utilizar como endereco resaleade estrangeira
onde ele se conectou ou caso ele tenha obtido um endereco resiqeniiitizado por
DHCP, por exemplo, entdo o tunel sera feito entre ele e 0 agdive; maele utilizara
algum dos agentes estrangeiros, encontrado através do procelestaleerta de agentes,
como roteador ao qual ele deve encaminhar os pacotes tunelados. possifdidade é a
utilizacdo de um endereco residente disponibilizado pelo agentegestbargue muitas
vezes € o0 proprio endereco IP do agente. Nesta situacdo, o tunedatieeilo entre o
agente nativo e 0 agente estrangeiro; e 0 FA, ap0s receber aisspamelados, os

desencapsulara e os enviara ao respectivo né moével.
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O método de tunelamento padrao para o IP mével é o encapsulamento IP-em-ifradescri
RFC 2003 [42], mas a especificacdo também prevé a utilizacdo do encapsulamiento m
da RFC 2004 e o encapsulamento GRE (encapsulamento para roteamernto)geaé
RFC 1701.

O tunelamento IP-em-IP consiste em acrescentar um novo cabé&@aljue permita ao
pacote chegar até um destino que ndo seria alcancado usando apabagsatho IP
original. O processo de envio de um pacote em um ambiente com tumel decseguinte
forma: um elemento gera um pacote que deve ser enviado até uno dpsti ndo €
alcancavel com o cabecalho IP deste pacote. A extremidade doatuneteber o pacote,
0 encapsula através do acréscimo de um novo cabecalho IP que pouteaskr até a
outra extremidade do tunel, a partir da qual é possivel chegastamodsom o cabecalho
original. Ao chegar na outra extremidade do tunel, o pacote é dpselacio, isto é, o
cabecalho IP colocado na primeira extremidade do tinel é retimgaate entdo volta a
ser roteado a partir das informagfes do cabecalho IP origdedta forma chega ao seu

destino. Uma ilustracédo deste processo € apresentado na fig. 2.10.
O encapsulamento descrito na especificacdo RFC 2003 foi criadogustapor causa do

Mobile IP, mas ainda pode ser utilizado para outras finalidadiescaano nulticast,

escolha de rotas especificas e politicas de roteamento, entre outros.
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Extremidade

Origem do Tunel

aad

Extremidade

Destino

A estrutura de um pacote encapsulado tem a estrutura conformentgatesea fig. 2.11.
Nesta figura, tem-se que o contetdo do pacote original é a regidput, o cabecalho do
pacote original € a regido em amarelo e o cabecalho IPratio pela extremidade do

tunel é a regido em verde. Para os roteadores localizadosagmitms extremidades do

Envio do pacote
original

Encapsulamento do
pacote

Envio do
pacote encapsulado

Desencapsulamento
do pacote

Envio
do pacote original

Figura 2.10 - Processo de envio de um pacote em um tunel.

tunel, o cabecalho original sera considerado como contetdo do pacote.

o[1|2]3]4]s5]6|7][0]1|2][3]4|5][6]7|0[1]2][3]4a|5][6]7|0[1]2]3]4a|5]6]7
Verséo IHL Tipo de servigo Tamanho total
Identificagdo Sinais ‘ Compensacéo de fragmento
Tempo de vida (TTL) Protocolo Soma de controle de cabegalho
Endereco de origem
Endereco de destino
Opcoes Enchimento
Verséo IHL Tipo de servigo Tamanho total
Identificacdo Sinais Compensacéo de fragmento
Tempo de vida (TTL) ‘ Protocolo Soma de controle de cabecgalho

Endereco de origem

Endereco de destino

Opcoes

Enchimento

Conteudo do pacote

Figura 2.11 - Estrutura de um pacote encapsulado em um tunel IP-em-IP.
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Na extremidade do tunel, ao se criar o cabecalho IP encapsuinttribuidos valores
aos campos de forma que este pacote seja considerado pela laterpecote IPv4
comum, isto €, 0 encapsulamento é transparente para as redes por ocoke @gssar.
Para isso, as opcOes referentes a caracteristicas propnexate, tais como soma de
controle do cabecgalho e tamanho do pacote s&o calculadas para o peapselado, e
opcOes tais como tipo de servico sdo copiadas do cabecalho origingjuif g&m-se
detalhes sobre a configuragéo de valores de alguns campos:

* Versao: Colocado valor 4;

e« |HL (tamanho do cabecalho Internet): Valor com o tamanho do cabecalho
encapsulante apenas;

 Tipo de servico:E copiado do cabecalho IP original:;

e« Tamanho total: Valor com o tamanho do pacote inteiro (cabecalho encapsulante,
cabecalho original e conteudo);

e Sinais: Caso o bit de fragmentacdo desabilitada esteja marcado no lieabeca
original, ele sera marcado no cabecalho encapsulante tambéneleasm esteja
marcado no cabecalho original, ele pode ser marcado. O objetivordgsiaé
melhorar a eficiéncia de processamento da extremidade do tdoelreteadores
gue estiverem no caminho percorrido pelo tunel, pois com nao-fragmetaga
pacotes, além de ndo haver o processamento referente a diviséstaueacao do
pacote, evita-se 0 aumento na quantidade de cabecalhos a serem gwsoessa
cada roteador;

« Tempo de Vida: E ajustado um valor apropriado para a entrega do pacote
encapsulado a outra extremidade do tunel;

* Protocolo: Deve ser preenchido com valor 4;

+ Endereco de Origem:E colocado o endereco IP da extremidade do tunel que faz o
encapsulamento do pacote, isto €, o ponto de entrada do tunel,

« Endereco de DestinoE colocado o endereco IP da extremidade do tinel que faz o
desencapsulamento do pacote, isto é, o ponto de saida do tunel;

* Opcdes:Nao € esperado que ocorra uma copia das opgdes do cabecalho original
para o cabecalho encapsulante, isto porque podem ser adicionadas novas opcoes
especificas para o percurso do tunel; apesar disso, algumas deg@Egiranca do

cabecalho original podem afetar as opc¢des de seguranca do cabecalho encapsulante
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Existem dois tipos de tunelamento IP-em-IP: tunelamento revéws@lkamento triangular.
No tunelamento reverso, todas as informacfes de e para o n6 Awveteadas para ele
via agente nativo, passando pelo tunel IP-em-IP. A fig. 2.12 apreseatdusiracdo do
funcionamento do tunelamento reverso. No tunelamento triangular, apgoas enviado
para o0 MN precisa passar pelo HA, sendo que os dados enviados pelo nés&oovel
direcionados para o destino diretamente a partir do agente egwarkgmais comum a
utilizacdo do tunelamento reverso porque, em algumas redes, € comenmcaetrada
politica de seguranca de nédo rotear pacotes com enderecoata qtig ndo seja préprio
da rede de onde o pacote esta vindo; esta politica pode vir a degaadi#s enviados
pelo n6 movel, caso este esteja mandando-os sem tunelamento. Uma ilustracaesgo proc

realizado no tunelamento triangular pode ser encontrada na fig. 2.13.

Agente Agente
nativo estrangeiro
, Up-link ,
\ X N
( Tunel IP-em-IP 0) \0\
\ < NS
Down-link

Internet
Né movel
Figura 2.12 - Tunelamento Reverso
Agente Agente
nativo estrangeiro
, Down-link
\
?‘ ( Tunel IP-em-IP
NS
Internet
N6 movel

Figura 2.13 - Tunelamento Triangular
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Quando ocorrem situagdes nas quais o agente nativo se encontraistaitte do agente
estrangeiro, pode ser que a utilizacdo do tunelamento, apesar dé@némntal para o
funcionamento da tecnologia, venha a causar um atraso no envio de panctésagdes
na qual o n6 movel esteja em outro pais, por exemplo, se um dispositilinalda no
mesmo pais onde o dispositivo mével esta lhe enviar um pacote, aste teat de ir a
rede nativa do MN para que 0 seu agente nativo a encaminhe de volis a0 gaal o né
movel se encontra, para entdo o agente estrangeiro poder entregar o pacote.

Além do atraso, a necessidade de toda mensagem destinada ao néambeeh traz
deterioracdo em outras caracteristicas de rede. Visto queuwrseepercorrido € maior,
maior serd também a quantidadgjitter que o trafego vai sofrer, e maior a probabilidade
de perda de pacotes. Desta forma, este mecanismo pode vir a preudesempenho do

nd movel no seu acesso a Internet, e a utilizacdo de qualidade de servicos (QoS).

2.3 - MOBILE IP HIERARQUICO

O registro regional faz com que o n6 mével, ao se mover de um aptraiegeiro para
outro dentro de um mesmo dominio, se registre em uma nova entidesiedehamada
agente estrangeiro de entra@aleway Foreign AgentGFA). Como conseqiéncia, tem-
se uma reducdo na quantidade de mensagens enviadas ao agente nativodozqae re
carga na rede nativa, e ocorre uma reducdo no tempo de espera @eehpeto registro,
gue seria elevado em uma rede MIP sem registro regionajueno agente nativo se

encontra muito distante do agente estrangeiro.

O IP mével hierarquico tem algumas alteracdes em comparagéo IP mével padrédo da
RFC 3344. Os anuncios de agente enviados pelo FA contém ndo apenas @ atalereg
agente estrangeiro local disponivel para endereco residenteambént o do agente
estrangeiro de entrada. Quando um né movel chega a um dominionvie uena
requisicdo de registro com o endereco do GFA como endereco regdeagente nativo
envia de volta uma resposta de registro contendo uma chave deyegisté armazenada
tanto no n6 mével quanto no agente estrangeiro de entrada. Apesar dseor&gjistrar no

agente nativo com o endereco residente do GFA, ele tera como endesilepnte o
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endereco do agente estrangeiro local ao qual ele se conecta.r€sultado, ocorrem dois
tuneis IP-em-IP: um do agente nativo ao agente estrangeiro ddaestioutro do agente

estrangeiro de entrada ao agente estrangeiro local, como ilustrado rigdfig. 2.

Agente Agente estrangeiro Agente
nativo de entrada estrangeiro

a ,
\
Tuanel IP-em-IP Tuanel IP-em-IP
CoA =end. GFA CoA =end. FA local

Figura 2.14 - Tunelamento realizado através de registro regional.

N6 mével

a

Quando o n6é mével se move de uma area de cobertura de um agenteiesipangea
area de cobertura de outro agente estrangeiro dentro de um mesmio dsinié, ambas
as areas possuem um mesmo agente estrangeiro de entrada, ao receber o aygentis, de
o MN compara o endereco do GFA com o que ele registrou na ardaramteerifica que
estd no mesmo dominio, entdo ele envia uma mensagem de requisiegistde negional
contendo a chave de registro, que recebeu do agente nativo, para cesmangeiro de
entrada; este, ao verificar que esta chave combina com a gbheueltgante o registro do
ndé movel no agente nativo, envia uma resposta de registro regiamalnadvel e atualiza

0 seu registro de localizagdo do MN. Os trafegos de mensagemgigwor no agente
nativo e do registro regional estdo ilustrados na fig. 2.15 e na.1i§, respectivamente, e
a mudanca no tunelamento durantehandoffdo né mével dentro de um mesmo dominio

esta ilustrado na fig. 2.17.
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Agente estrangeiro Agente estrangeiro
local de entrada

N6 mével

Agente nativo

a

\Requisigéo de registro—p.|
\Requisigéo de registro—p.|
\Requisigéo de registro— .

4——-Resposta de registro— |

4——Resposta de registro—|

4——Resposta de registro—|

Figura 2.15 - Registro do n6 mével no agente nativo.

NG mével Agente estrangeiro Agente estrangeiro Agente nativo
local de entrada
X X X
Q Q Q
\S S NS

— Requisicgo ge
registro regiong——
——— Requisigao ge
registro regiona
Respostade ___—
&—cgistro regional
Respostade ___—
4—(egistro regional

Figura 2.16 - Registro regional do n6 movel.
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FA anterior

HA

Mudanga no registro do
caminho para o MN

Tanel inalterado

a

Figura 2.17 Handoffdo n6 mével em ambiente com registro regional.

Para hierarquias maiores, além do GFA, também existem os @BAstes estrangeiros
regionais), que estdo na hierarquia entre 0 agente estrangedmtrdda e 0s agentes
estrangeiros locais. Pode haver tantos niveis hierarquicos quantcssamieceu desejado
pelo administrador da rede. Neste cenario, 0os anuncios de agentescdeter os FAs de
todas as hierarquias no caminho do GFA ao FA local que esta enviandoaoaAo se
registrar, 0 n6 movel armazena o endereco de todos os agerdegedsis do andncio, 0
agente nativo armazena o endereco do agente estrangeiro de entradandemneco
residente do né mével e todos os agentes estrangeiros do caminho até ao MNecém exc
do FA local, armazenardo o endereco do agente de hierarquia lagw iodeno endereco
residente, criando assim diversos tuneis. Ao mover-se de um FAopimeoadentro do
mesmo dominio, o0 né movel verifica qual o FA de hierarquia mais bant&dda no novo
anuncio que faz parte, também, da lista de FA armazenada duragistro @nterior e faz

o registro regional nele, tal como ilustrado na fig. 2.18.
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Figura 2.18 Handoffem uma rede IP movel hierarquica.

2.4 - IMPLEMENTACOES DO MOBILE IP

Desde o desenvolvimento da primeira RFC referente ao IP moveh fiegaenvolvidas
implementacgdes deste sistema por diversas empresas. Na2t@hétan-se uma lista com
as principais implementacdes que foram informadas ao grupo de trabalho de ETHFno |

Tabela 2.3 - Implementacdes de IP mével informadas ao respectivo grupo de trabalho no

IETF [2]

MIPv4

S|stema_1 Nome Licenca Observagdes

Operacional

Windows Birdstep comercial

sistemas Birdstep comercial

embarcados

Cisco 10S Cisco Mobile IP comercial

Linux Dynamics GPLv2 2001 - Helsinki University of
Technology

Windows client| Dynamics GPLv2 2001 - Helsinki University of
Technology

Windows EcuTel comercial

HP-UX 11.11 HP comercial Mobile IPv4 HA/CN,
Tunelamento Reverso,
Otimizacéo de Roteamento e
suporte a AAA

Userland, HP Mobile IP restrita 1997

(plataforma
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independente)

al

Windows ipUnplugged comercial

FreeBSD 2.2.2| Monarch tipo BSD 1998 - Rice University

NetBSD 1.1 Monarch tipo BSD 1998 - Rice University

Linux kernel MosquitoNet GPL 2000 - Stanford University

2.2.16

Windows/Linux| Netseal MPN comercial Alta disponibilidade.
HA - Linux; MN - Windows

Windows Roamin proprietariga 2000 - distribuicdo binaria
apenas para uso nao comerc

Linux Secgo Mobile IP comercial

Windows Secgo Mobile IP comercial

FreeBSD 2.2.8,| Secure Mobile Net tipo BSD 2003 - Portland State

4.6,4.8,4.9, 5.2 University

Linux Secure Mobile Net tipo BSD 2003 - Portland State
University

Solaris Sun Mobile IP comercial

SO embarcado| Treck Inc. comercial

independente

Linux UoB-NOMAD SPL 2003 - baseado no NOMADv4

MIPv6

S|stema_1 Nome Licenca Observagoes

Operacional

Cisco 10S Cisco Mobile IP comercial 2003 - demonstracao
tecnoldgica

Linux HMIPv6 GPL ou tipo| 2003 - Monash University,

BSD baseada em MIPL

HP-UX 11.11, | HP comercial Mobile IPv6 HA/CN, draft-24

11.23

Tru64 UNIX HP comercial 2003 - draft -24

5.1B

FreeBSD 3.4 INRIA HMIPV6 tipo BSD 2000

FreeBSD 4.9 KAME tipo BSD 2004 - Estavel, codigo MIP
experimental

NetBSD 1.6.1 KAME tipo BSD 2004 - Estavel, codigo MIP
experimental

Linux Lancaster MIPv6 Pkg| ? 1998 - Lancaster University

Windows Microsoft Research ? 2000 - suporte parcial a Ml
V6

Linux 2.4.0 MIPL GPL 2003 - draft -24

FreeBSD 2.2.2 | Monarch tipo BSD 1997 - Rice University, (draft

com INRIA's 03)

IPv6

BSD NEC MIPv6 ? 2001 - NEC

FreeBSD SFC-MIP tipo BSD 2002 - SFC do WIDE

Linux 2.4 TKN HMIPv6 ? 2002 - Technical University ¢
Berlin

SO embarcado| Treck Inc. comercial

independente
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Neste contexto, encontram-se 15 implementac¢des voltadas a IPv6 ealhs/plara IPv4.
Percebe-se também a existéncia de 8 implementacbes para Wil@owgplementacdes
para algum tipo de UNIX (linux, freeBSD etc) e 6 para outrasafolanas. Outra
informacéo que se obtem é que pelo menos 14 destas implementacliesnéaGPL
(Licenca publica geral GNU) ou BSD (licenca de distribuigésoftware Berkeley), isto é,

séo implementacdes livres.

A opcéao escolhida para este projeto f@ymamics porque ele baseia-se em IPv4, que € a
tecnologia de rede utilizada no laboratério no qual é realizad@egeto; possui licenca

GPL, que o torna livre; e nao é restrito a distribuicddseoneisespecificos do linux.

2.5 - DYNAMICS MOBILE IP

O Dynamics Mobile IPfoi inicialmente desenvolvido na Universidade de Tecnologia de
Helsinki (HUT —Helsinki University of Technoloyy, desde julho de 2003, tornou-se um
projeto aberto ndSourceForge.NetEsta implementacdo esta escrita em linguagem de
programacao C, tem licenca GPL (GNU General Public License).

Ele tem como sistemas operacionais alvo todos os sistemaX fi@®x, BSD e sistemas
operacionais do tipo UNIX), especialmente o linux. Possui também uma impleétedta
ndé movel para Microsoft Windows de 32 bits (95/98/NT/2000/XP), entretarito es
implementacéo precisa do emulador de linux conhecid€pgwinem conjunto com uma
biblioteca de analise de rede e captura de pacotes chévirgazap A versao de né moével
para Windows ndo esta 100% funcional: algumas opg¢des tais como geséaroanto no
MN néo estdo implementadas, e mesmo as funcbes implementadésamaestadas
exaustivamente, mas apenas de forma superficial [10lyr@mics além de implementar

a especificacdo contida na RFC 3344 [43] também implementa stroegggional [29],
gue possibilita o IP movel hierarquico. Portanto, neste projeto, fohedadiabalhar com

a verséao de linux do né movel.
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2.5.1 - Instalacdo e funcionamento basico do Dynamics

Foram realizados, neste projeto, alguns testes sobre o funcionamedymatuics, para
confirmar o funcionamento, na pratica, dos processos do IP mdévelitakesoa
especificacdo do IETF. Devido a limitacdo de recursos, osstéstam limitados a
verificacdo das trocas de mensagens dos anuncios, registraapsuanento de pacotes
comuns. Para isso, utilizou-se a distribuicdo 0.8 do Dynamics, disponiveemeet[10].

A distribuicdo 0.9 do Dynamics, que deve trazer novas funcionalidadefinilizada

por estar ainda em fase de desenvolvimento.

A instalacdo do Mobile IP para demonstracéo foi feita com a tapaloigrmada na fig.
2.19. Esta topologia foi conseguida através da utilizacdo de dois talmsada UnB,
LEMOM (Laboratério de Estruturas de Microondas e Ondas Miliced)ie LABCOM
(Laboratério de comunicacbes da UnB). Iiternet citada na figura corresponde, na
realidade, a rede da UnB, que passa por diversos institutos alémepdotamento de

Engenharia Elétrica.
Na rede nativa, foi utilizado endereco de rede privada ndo-rotegéveternet, 172.1.16.0.

Os outros enderecos utilizados sdo reservados para os laboratolizedasti na

demonstracao.
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Agente Agente

nativo estrangeiro
Internet Qs R
N NS
Q
NS
172.1.16.1 164.41.49.10

164.41.91.139

D

Ponto de acesso U
da rede nativa

()

N6 movel Ponto de acesso da

rede estrangeira

172.1.16.30

Figura 2.19 - Topologia utilizada na instalagéo do Mobile IP

Os equipamentos deste sistema que precisaram de alguma coabtigespecifica foram
0S agentes e 0 n0 movel, que precisaram da instalacdo dostivespenodulos do
Dynamics sob o sistema operacional linux. A instalacdo degidslos se fez atraves do
comando basico de instalacdo RRAPM -ihv <nome_do_pacote> . Oshubsforam
utilizados apenas para permitir a concentracdo de trafegoAd®s foram colocados em
“modo huby, isto é, eles apenas repassam 0s pacotes da interfaeepaéa as interfaces

ethernet e o inverso também.

Além de instalar o Dynamics, deve-se também ajustar os spuigos de configuracao:
dynhad.conf, dynfad.conf e dynmnd.conf. As configuracbes essencias @ar
funcionamento do sistema sdo o cadastro das interfaces de leddagipelo sistema, o
endereco do agente nativo na configuracdo do n6 movel e a lista decendgue tém

permissdo para se conectarem no sistema IP mével nas configuracdes dss agente

O processo de teste, propriamente dito, comecou pela inicializacdageotes, e em
seguida pela inicializacdo do n6 moével dentro da area de cobeatusdel nativa. Em
seguida, o dispositivo movel foi deslocado para uma regido onde oesiitalo pelo

ponto de acesso da rede nativa ndo tinha mais poténcia suficientegrdaea olink e o
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sinal do AP da rede estrangeira estava forte o sufigeamee que houvesse conexao. Por

fim, o n6 médvel retornou a sua rede de origem.

O softwaredo Dynamics é urdaemonque executa na memoria do dispositivo, e, portanto,
nao apresenta uma tela principal foame de execucédo, mas ele possui um programa
auxiliar que executa em linha de comando e permite analisenfaamacdes sobre a
condicao do sistema IP mével no dispositivo. Este programa auxiliasegédechamado
ferramenta de diagnéstico, e o Ethereal, que éniffer, isto €, um capturador de pacotes,
muito popular para linux, foram utilizados para verificar o funcionaméatlP movel no

teste realizado.

Ao iniciar os agentes, eles periodicamente passam a mandargerensiz anuncios, tal

como pode ser visto na fig. 2.20, que apresenta os pacotes capturados no agenteoestrangeir
Os campos da secédo ICMP nesta figura podem ser comparados commato fdos
anuncios apresentados na Figura 2.2. Tal como determinado na especificacfacettes

foram enviados com destinatario 255.255.255.255, que é o endefapadeastimitado.

Este endereco € utilizado porque, caso fosse utilizado um enderbgmadeastcomum,
164.41.49.255 neste caso, o nd mével que entrasse na rede nao identifreamEagem,

por se tratar de um endereco de rede distinto do seu.
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Source Destination | Praotacal | [rfi

164.41.49.10 255,255.255.255% IcMP mMobile IP advertisement
164.41.4%.10 255.255.255.255 ICMP  Mohile IP Advertisement
164.41.4%.10 255.255.255.255 ICMP  Mohile IP Advertisement
164.41.4%.10 255.255.255.255 ICMP  Mobhile IP advertisement /

E Frame 18% (136 bytes on wire, 136 bytes captured)
®H Ethernet II, Src: 00:00:21:cc:27:53, Dst: Ff:ff:fFf:FfF:FF:Ff
B Internet Protocol, src adde: 164.41.49%.10, D=t Addr: 255.255.255.2545
B Internet Control Message Protocol
Type: % (Mobile IP advertisement)
Code: 1§
Checksum: Oxded3 (cCorrect)
Mumber of addresses: 0
Address entry size: 2
Lifetime: 1 minute, 30 seconds
B Ext: MobiTity agent advertisement Extension
Extension Type: Mobility agent Advertisement Extension (18]
Length: 10
sequence Mumber: 107
registration Lifetime: 600
EHFlags: Ox%l
Reserved: Qwx00
Care-Cof-address: 164.41.49,10 (164.41.459,100
Ext: Unknown ext 134
ExT: Unknown ext 134
ExT: Unknown ext 134

Figura 2.20 - Anuncios de agente movel enviados durante o teste.

Ao iniciar o servico do n6 movel e antes de 0 mesmo ter entradeaae cobertura de
algum agente, obteve-se um tempo de espera em que o dispositivabaqa@rdnincios

de agente mével; ndo tendo recebido nenhum porque nédo havia ainda sido camctado
nenhuma das duas redes, ele enviou entdo uma solicitacdo de agesitequsdpode ser
visualizada na fig 2.21. Assim como 0 anudncio, esta mensagem pode tasebém

comparada com o formato da mensagem apresentado na fig. 2.5.

Source | Deztination | Frotocal | Info

164 .41.4%, 211 Broadcast ARP who has 164.41.49, 2487
asustekc_az:aa:bc spanning-tree-(fo sTP Conf. Root = 32768/02:
172.1.16.30 295.255.255.255 ICMP Router solicitation
172.1.16.30 224.0.0.2 IGMP V2 Membership Report £

EHFrame & (42 bytes on wire, 42 bytes captured)
B Ethernet II, sSrc: 00:0d:ed:3F:7c:ce, Dst: ff:ff:ff:ff:Ff:ff
H Internet Protocol, Sec adde: 172.1.16.30, Dst Addr: 255.255.255.255
B Internet Control Message Protocol
Type: 10 (Router solicitation)
Code: 0
Checksum: Oxfsff (correct)

Figura 2.21 - Solicitacdo de agente movel durante o teste.
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Neste momento, antes de entrar com 0 n6 mével em qualquer dagécdrerturas, o
resultado das ferramentas de diagnostico dos agentes indicavaéneiaade tuneis, tal
como indicam a fig. 2.22 e a fig. 2.23, e a ferramenta de diagnostico do n6 mével apresent
um estado de busca passiva, ndo havendo tunel e ndo tendo nenhum endstegoregi
como endereco do agente estrangeiro nem de endereco residentderto informativo
indica que ele se encontra tentando conectar. A tela capturadead@efgia de diagndstico

do n6 movel esta apresentada na fig. 2.24.

[rootBHL shinl# ./dynha tool

Iynammics Home Agent Control Tool wO.5.1

Using agent path "/var/run/dynamics ha adwmin®
> status

Home Agent status:
Version

tunnels

reguest rejected
reguest accepted
discardiunk. ext)
discardimalformed)
discardiwvendor) u}
advertisement sSent 14
apicalls (admin) 1
apicalls (read) u}
rlist

0 tunnels:

> 1

Figura 2.22 - Ferramenta de diagnéstico do agente nativo com né movel nao-conectado.

8.1

]
]
]
]
]
]
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[tootBFA shinl# ./dynfa tool

Dynamics Forelign Agent Control Tool w0.5.1
Using agent path "/var/run/dynamics fa adwmin®
> status

Foreign Agent status:

Version

tunnels

pending reg.red.
reguest rejected
reguest accepted
reply rejected
reply accepted
discardiunk. ext)
discardimalformed)
discardiwvendor)
advertisement sent
apicalls (admin)
apicallsiread)
»list

0 tunnels:

> 1

Figura 2.23 - Ferramenta de diagnéstico do agente estrangeiro com né movel nao-
conectado.

53
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[tootBMN shin]l# ./dynmn tool
Dynamics Mobile Agent Control Tool w0.5.1
Using agent path "/var/run/dynamics _mn_admin'
> status
Mohile status:
state Pazsive Find
local addr 172.1.16.30
co—-addr o.0.0.0
Fhi-addr o.o.0.0
Hi-addr 164,.41.91.1359
Home addr 172.1.16.30
tunnel is down
tunneling mode full tunnel
info text LEVing Lo Cconnect
active devices 1
dizcarded mag:s o
> li=st
Lizt of heard mobility agents:
> i
Figura 2.24 - Ferramenta de diagnéstico do né mével enquanto o mesmo encontra-se néo-

conectado.

Em seguida, o n6 mével entrou na area de cobertura do agente dagaieceber um
anuncio, o n6 mével enviou a requisicdo de registro. Por se tratar daatede o MN

preencheu em seu endereco residente o proprio enderecgo, pois 0 seu ¢hdiedesd a
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rede em que ele se encontra e 0 agente nativo ndo precisaufetamento para mandar
mensagens para ele. A fig. 2.25 apresenta a requisicao de registrpeloEtherealno

agente nativo. Podem ser verificados, nesta figura, os enderecos ddAviNendereco
residente que o n6 mével envia na requisicdo. A partir destas infigmmagagente nativo
determina se o movel faz parte da sua rede e aceita oaeBigtte ser verificado ainda a
utilizacdo da porta UDP 434 para destino, tal como especificadopanasa porta de
origem, foi utilizada uma porta escolhida aleatériamente pelo desedwol (a
implementacdo d®ynamicsutiliza UDP 32770 no ndé mével). Os dados contidos na fig.
2.25 podem ser comparados com os dados do formato da requisicdo de registro

apresentado na fig. 2.8.

Source | Drestination Frotocol |Fifim

164 .41.4%,10  255.255.255.255 ICMP Mokile IP Advertisement
172.1.16.1 255.255.255.255 ICMP Mobile IP advertisement
172.1.16.30 164.41.591.135 MabileIP Reg Request: Haddr=172.1.16.30
164.41.91.159 172.1.16.30 MobileIP Req Reply: Haddr=172.1.14.30,
172.1.16.1 255.255.255.255 ICMP Mokbile IP advertisement

B Frame 92 (102 hytes on wire, 102 bytes captured)
B EeEthernet II, src: 00:0d:ed:3F:7cice, Dst: 00:08:54:10:7¢C:58
H Internet Protocol, Sec Addr: 172.1.16.30, Dst addr: 164.41.91.139
B User Datagram Protocol, Sre Port: 32770 (327700, Dst Port: 434 (434)
Source part: 32770 (327700
Destination port: 434 (4347
Length: &8
Checksum: 0xf556 (correct)
BlmMokile IP
Message Type: Registration Reguest (1)
EHFlags: 0x0O0
Lifetime: 0
Home address: 172.1.16.30 (172.1.1&.300
Home agent: 164.41.51.1359 (164.41.91.139)
Care of address: 172.1.16.30 (172.1.16.30)
Identification: oct 31, 2004 17:52:53. 716655024
B Extensions

Figura 2.25 - Mensagem de requisi¢cao de registro na rede nativa.

A resposta do registro, visualizada na fig. 2.26, traz o cddigo d&ree, que indica
registro aceito. Tem-se aqui a utilizacdo da porta de origeneqiasicéo, isto €, porta
UDP 434, como sendo a porta de destino. Este fato, que faz padpetdieacao, tem
como finalidade especificar a porta que o movel deve estar ouvindepeb&r a resposta
do registro. A utilizacdo da porta UDP 434 como porta de origem nastaspm faz parte

da especificacdo, ela foi escolhida pelos desenvolvedores do Dyrdenicsma néo-
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obrigatéria. Esta mensagem pode ser também comparada con2.8 figra visualizacao

do preenchimento dos dados na estrutura da mensagem.

Source | Dregtination | Protocol | |ifi

172.1.18.1 255.255.255.255 ICMP Mobile IP Advertisement
172.1.16. 30 164.41.591.135 Mobi1eIP Reg Reguest: Haddr=172.1.16.30
1ad4.41.91.158 172.1.1a.30 Mobi1eIP Reqg Reply: Haddr=172.1.16.30,
172.1.16.1 255.255.255.255 ICMP Mobile IP advertisement
172.1.168.1 255.255.255.255 ICMP Mobile IP advertisement

EFrame 93 (84 bytes on wire, 84 bytes captured)
HEthernet II, src: 00:08:54:10:7C:58, Dst: 00:0d:ed:3f:Fc:ice
B Internet Protocol, Src Addr: 164.41.91.139, Dst addr: 172.1.16.30
B User Datagram Protocol, Src Port: 434 (43470, Dst Port: 32770 (327700
Source port: 434 (4347
Destination port: 32770 (327700
Length: 50
Checksum: 0x8chz (correct)
B Mohile IP
Message Type: Registration Reply (30
rReply Code: Req Accepted (00
Lifetime: 0
Home address: 172.1.16.30 (172.1.16.30)
Home agent: 164.41.91.135 (164.41.91.139)
Identification: oct 31, 2004 17:52:53.716655024
B Extensions

Figura 2.26 - Mensagem de resposta de registro na rede nativa.

Apés esta conexdo, foram capturadas as telas das ferrameiagmbstico do né mével

e do agente nativo, apresentadas nas figs. 2.27 e 2.28. No diagnéstico aordédlnta-se

0 estado em casa, que indica que o mdével encontra-se em sua redg amtereco
residente como sendo o proprio endereco do né moével, registro aceito, indicendo
mesmo foi realizado com sucesso e tunel desativado. O fato del @staredesativado
ocorre por ndo ser necessario o tunelamento, pelo fato de ete$sp @ todos 0s seus
recursos de rede quando se encontra em sua rede nativa. A liageerdes méveis
encontrados limita-se ao agente nativo de sua rede, pelo fato davemenhum outro
agente de mobilidade enviando anuncios nesta rede. No diagndstico do ageate nat
verifica-se a presenca de requisicdes aceitas, mas ausénaieide o que esta de acordo

com o diagndstico do n6é movel e com a especificagdo do IP mével.
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[rootBMY shinl# ./dynmn tool
Dynamics Mokbile Agent Control Tool w0.5.1
Using agent path "/var/run/dynamics mn admin”
> status
Mohile status:
state ALt Home
local addr 172.1.16.30
co—gddr 172.1.16.30
Fhi-addr 164,41.91,.139
Hi-addr 164,41.91,.139
Home addr 172.1.16.30
tunnel is down
tunneling mode full tunhel
last redquest 340z ago; Jun oot 31 17:44:53 2004
last reply 340z ago; Jun oot 31 17:44:53 2004
reply code 0 - registration accepted
info text conhection established
active devices 1
discarded msgs u}
» list
List of heard mobhility agents:
16;.41.91.139 ethl prio 0O (- 0%), age 9= HL DYWN IN-UIE CURRENT
>

Figura 2.27 - Ferramenta de diagnéstico do né mével quando conectado na rede nativa.

[rootBHA shin]l# ./dynha tool

Dynamics Home Agent Control Tool w0.8.1

Using agent path "/var/run/dynamics_ha admin®
> status

Home Agent status:
version

tunnels

regquest rejected
regquest accepted
dizcardiunk. ext)
dizcardimalformed)
dizcardi{vendor)
advertisement =sent
apicalls (admin)
apicalls(read)
»list

0 tunnels=:

> 1

Figura 2.28 - Ferramenta de diagnéstico do agente nativo quando o né mével encontra-se
conectado na rede nativa.

ui}
-
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Para verificar que o IP movel realmente permitiu acesso aforden efetuados 2 tipos de
teste de conexao: visita a alguma pagimeada Internet e testes ging enderecados por e

para um dispositivo da rede nativa. As figs. 2.29 e 2.30 apresentam o0ss pguete
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trafegaram durante a pesquisdmtarnet O importante destas figuras é a demonstracao de
que, tanto naownlink quanto nauplink, ndo ocorre o tunelamento, isto €, ha apenas um
cabecalho IP em torno dos pacotes TCP que estédo trafegando do mhépanagualquer

rede, seja ela a rede nativa ou alguma outra rede qualquer da Internet.

Source | Drestination | Frotocal | Info

172.1.16.1 255.255.255.255 ICMP Mobile IP advertisement
172.1.16.1 172.1.16.30 ICMP Mobile IP advertisement
172.1.16.30 164.41.591.135 MobileIP Reqg Reguest: Haddr=172.1.16.30
1a4.41.91.139 172.1.1a.30 MobileIP Reqg Reply: Haddr=172.1.16.30,
172.1.14.1 255.255.255.255 ICMP Mobile IFP advertisement
172.1.14, 255.255.255.255 ICMP Mobile IFP advertisement
172.1.1a.30 21a.239,51.107 HTTP GET / HTTP/1.1

216.239.51.107 172.1.14.30 HTTF HTTP/1.1 301 Moved Permanent Ty
B Frame 30 (74 bytes on wire, 74 bytes captured)

M Ethernet II, Src: 00:0d:ed:3F:7c:ce, Dst: 00:08:5%4:10:7C:58

H Internet Protocol, src adde: 172.1.16.30 (172.1.16.300, Dst addr: 216
ETransmission Control Protocol, Sre PoOrt: 32976 (329790, Dst Port: htt

Figura 2.29 - Comunicacao do né mével na rede nativa: detalhes do uplink.

Source | Drestinatian | Pratacal | [rfi |
172.1.16.1 295.255.255.255 ICMP Mobile IP advertisement
172.1.16.1 295.255.2559.255% ICMP Mobile IP advertisement
172.1.18.30 216,239, 51.107  HTTF GET / HTTR/L.1

216.239.51.107 172.1.14.30 HTTF HTTF/L.1 301 Moved Permanently
216,239, 51,107 172.1.16a. 30 HTTF Continuation

E Frame 34 (594 bytes on wire, 5% hbytes captured)

HEthernet II, src: 00:058:54:10:7cC:58, Dst: 00:0d:ed:3f:Fcice

EH Internet Protoco]l, src addr: 216.239.51.107 (216.239,51.107), Dst add
E Transmission Control Protocol, Src Port: http 800, Dst Port: 325976 (
EH Hypertext Transfer Protocol

Figura 2.30 - Comunicacao do né mével na rede nativa: detalttEsaahdink

Apobs a verificacdo de que o mavel foi registrado com sucesso na rede nativa, depe ele
acesso a Internet e a recursos da sua rede, ele foi tidmgfara a area de cobertura da
rede estrangeira, onde foram capturadas novas mensagens de #edigir2.31 apresenta

a mensagem de requisicdo de registro capturada no né movel. Esamtéeeperceber a
utilizacdo do endereco do agente estrangeiro como endereco redstense faz devido
ao fato de este endereco ser o encontrado pelo MN na mensagem de delagente

movel recebido nesta rede.
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Source Deztination Frotocol Info

172.1.16.30 255.255.255.255 ICMP Router solicitation
164.41.49,10 172.1.16.30 ICMP Mobile IP advertisement
172.1.16.30 164.41.4%9.10 MobileIP Reg Reguest: HAddr=172.1.16.30
1a4.41.4%.10 172.1.16.30 MobileIP Reg Reply: Haddr=172.1.16.30,
164.41.49.10 255.255.255.255 ICMP Mohile IP Advertisement
164.41.49.10 255.255.255.255 ICMP Mobile IP aAdvertisement

EHFrame 9 (171 bytes on wire, 171 bytes captured)
B Ethernet II, src: 00:0d:ed:3f:Fc:ice, Dst: 00:00:21:cc:i27:53
M Internet Protocol, Src Addr: 172.1.16.30, Dst Addr: 164.41.4%9.10
E User Datagram Protocal, Src Port: 32770 (327700, Dst Port: 434 (434
B Mohile IP

Message Type: Registration Request (1)

BHFlags: 0x02

Lifetime: 300

Home address: 172.1.16.30 (172.1.16.30)

Home aAgent: 164.41.91.135% (164.41.91.139)

Care of address: 164.41.49.10 (164.41.4%.10)

Identification: oct 31, 2004 17:48:07.4137449455

Figura 2.31 - Mensagem de requisi¢cao de registro na rede estrangaieapastir do nd
movel.

Na fig. 2.32, tem-se a resposta a esta requisicao capturada re esgjearigeiro. O fato de
haver nesta janela duas requisi¢cdes de registro e duas resgodtagao fato de que uma
das requisicOes foi recebida pelo agente estrangeiro, e a @utn@gma requisicao, agora
enviada por ele ao agente nativo do né mével; da mesma forma, umgpdataseé a que

ele recebeu do HA e a outra € o encaminhamento desta resposta aiweho Hsute
procedimento pode ser revisto na Figura 2.7. O tempo de vida, apresamadalar 300,
indica que a cada 300 segundos o registro deve tornar a ser executado, para goeed né m
e 0s agentes tenham confirmacédo de que o movel ainda encontreege Batrangeira a

qual esta conectado.
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Source Deztination Frotocal Info

=T T =TT T

164.41.458.10 172.1.16.30 ICMP Mobile IP Advertisement
172.1.16.30 164.41.45.10 MobileIP Reqg Reguest: Haddr=172.1.16.30
164.41.49.10 164.41.91.13%  mMobileIP Reg Reguest: Haddr=172.1.16.30
164.41.91.159 164.41.45.10 MobileIP Reg Reply: Haddr=172.1.164.30,
164.41.49.,00 172.1.16.30 MobileIP Req Reply: Haddr=172.1.16.30,
164.41.459.10 255.255.255.255 ICMP Mobile IP Advertisement

B Frame 525 (256 bytes on wire, 256 bytes captured)
HEthernet II, Src: 40:00:82:10:39:01, Dst: 00:00:21:cc:27:153
HInternet Protocol, Sre addr: 164.41.91.13%, D=t Addr: 164.41.4%9.10
B User Datagram Protocol, Src Port: 434 (4347, Dst Port: 434 (4340
BlmMokile IP

Message Type: Registration rReply (3D

reply Code: Reg Accepted (00

Lifetime: 300

Home Address: 172.1.16.30 (172.1.16.30)

Home Agent: 164.41.91.13% (164.41.91.13G)

Identification: oct 31, 2004 17:48:07.41374494658

B Extensions

Figura 2.32 - Mensagem de resposta de resgistro na rede estrange@agaistado agente
estrangeiro.

Apdés o registro, o0 movel apresenta, em sua ferramenta de diagnés informacdes
apresentadas na fig. 2.33. Desta vez, as informacdes apresentada&stsilo conectado,
endereco residente igual ao do agente estrangeiro, registio, aoeel ativo e a lista de

agentes de mobilidade apresenta apenas o0 agente estrangeiro.

[rootBMN shin]# ./dymon tool

Dynamics Mobile Agent Control Tool w0.3.1
Using agent path "/var/run/dynamics mn adwmin®
> status

Mobile status:

state Connected
lacal addr 172.1.16.30
co—addr 164.41.49.,10
Fh-addr 1564.41.49.10
Hi-addr 164.41.91.139
Howe addr 172.1.16.30
tunnel i= up
lifetime left 26l=
tunneling mode full tunnel
last regquest 39= ago; Sun Oct 31 17:43:07 2004
last reply 39= ago; Sun Oct 31 17:43:07 2004
reply code 0 - registration accepted
info text connection established
active devices 1
discarded msgs )
= li=st
List of heard mobhility agents:
1564.41.49.10 ethd prioc 100 (- 0%), age 13=s FL DYN IN-UIE CURRENT

> 1

Figura 2.33 - Ferramenta de diagnéstico do né mével quando conectado na reddrastrange
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A ferramenta de diagnostico do agente nativo apresenta, além dotauraequantidade
de requisi¢cdes aceitas, um tunel para o movel de endereco 172.1.16.30) istonédvel

do teste. A tela capturada do diagnostico do agente nativo e do ageateeiro estao
apresentadas respectivamente nas figs. 2.34 e 2.35. No diagnésticotéoeati@angeiro,

tem-se também um tlunel apenas, que comunica o0 n6 moével com o agente nativo.

[rootBHA shin]l# ./dynha tool

Dynamics Home Agent Control Tool w0.8.1
Using agent path "/var/run/dynamics_ha admin®
> status

Home Agent status:

version 0.5.1

tunnels 1

regquest rejected o

regquest accepted 1g

dizcardiunk. ext) o

dizcardimalformed)] 0O

dizcardi{vendor) o

advertisement =sent 502

apicalls (admin) 4

apicalls(read) o

»list

1 tunnels=s:

172.1.16.30

> 1

Figura 2.34 - Ferramenta de diagnéstico do agente nativo quando o né mével encontra-se
conectado na rede estrangeira.
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[tootBFA shinl# ./dynfa tool
Dynamics Foreign Agent Control Tool w0.5.1
Using agent path "/var/run/dynamics fa adwmin”
> status

Foreign Agent status:
Version 0.5.1
tunnels 1

pending reg.red. u}

reguest rejected u}

regquest accepted 11

reply rejected u}

reply accepted 11
discardiunk. ext) u}
discardimalformed) 0O
discardiwvendor) u}
advertisement sent 464
apicalls (admin) 3
apicalls (read) u}

rlist

1 tunnels:

172.1.16.30 164.41.49.139 0
|

Figura 2.35 - Ferramenta de diagndéstico do agente estrangeiro quando o né movel
encontra-se conectado em sua rede.

Da mesma forma como na rede nativa, o teste de conectividadelipade através de
pesquisa em paginagseb da Internet e através de execucdopdw de e para algum
dispositivo da rede nativa para o n0 movel. Ambos os testes tiver@sse, resultando
em conectividade plena do mével como se estivesse em sua redgs.A236 e 2.37
apresentam a comunicacao prg realizado pelo mével, que apesar de ser capturada no
agente estrangeiro, apresenta os pacotes capturados na imfeefaeecomunica com o0 no
movel, de forma a mostrar que o caminho do MN ao agente estoamg&ir possui

tunelamento.
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Source

hnm

164.41.45.10
172.1.16.30
172.1.16.30
172.1.146. 50
172.1.16. 50

D eztination Protocol
255, 255,255,255 ICMP
172.1.16.50 ICMP
172.1.16.50 ICMP
172.1.168.30 ICMP
172.1.16.30 ICMP

Mobile IP Advertisement
Echo (ping) reguest
Echo (ping) reguest
Echo {ping) reply

Echo {ping) reply

B Ethernet II,

H Internet Protocol,
EInternet Control Message Protocol

E Frame 737 (%98 bytes on wire,
Src: oD:od:ed:3f:Focice,
src Addr:

98 bytes captured)

Det: 00:00:21:cCC:27:53

172.1.16.30, Dst addr: 172.1.16.50

Figura 2.36 - Comunicacao do né mével a partir de uma rede estrangéitapntre o no
moével e 0 agente estrangeiro.

Source | Destination | Protocol | Info

164.41.49.10 255.255.255.255 IcMmp Mobile IP advertisement
172.1.16.30 172.1.16.50 ICMP Echo (ping) reguest
172.1.16.30 172.1.14.50 ICHMP Echo {ping) reguest
172.1.16.50  172.1.14.30 ICHMP Echo {ping) reply
172.1.16.50  172.1.14.30 ICHMP Echo {ping) reply

Ethernet II,

Figura 2.37 - Comunicacao do né mével a partir de uma rede estrangeira; downlink entre o

EH Internet Protocol,
EH Internet Control Message Protocol

E Frame 742 (98 bytes on wire,

G5 bytes captured)
Src: 00:00:21licciZYias,
sro oaddr: 172.1.16.50, Dst addr: 172.1.16.30

Cst: 00:0d:ed:3f:7cice

né movel e o agente estrangeiro.

As figs. 2.38 e 2.39 apresentam a mesma comunicacdo, também daptaragente

estrangeiro, mas sendo visualizada pela interface que comumncaacInternet, e

consequentemente com o agente nativo. Pode ser vista, na estrutpagates tanto de

uplink quanto delownlink a existéncia de dois cabecalhos IP: o primeiro traz os enderegos

dos agentes nativo e estrangeiro, e o segundo, o endereco do né moévéiqeiida oue

esta recebendo as solicitacbespday. O teste de comunicacdo realizado atravépiag

foi mais interessante, nesta situacédo que o de conexao coanngtinpois ele foi realizado

com uma maquina que faz parte da rede privada a qual o dispositised faz parte; se

estivesse sendo utilizado DHCP ou qualquer outro recurso de redesepamnseguir

conexdo com Internet que néo fosse o IP movel, ndo seria po$sival estging, pois o

endereco 172.1.16.50 ndo é roteavel pela Internet.
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Source Drestination Protocol | Info

164.41.49,10 255.255.255.235 ICMP Mabile IP aAdvertisement
172.1.16.30 172.1.16.50 ICMP Echo (ping) reguest
172.1.16.30 172.1.16.50 ICMP Echo (ping) reguest
172.1.16.50  172.1.164.30 ICMP Echo (ping) reply
172.1.16.50 172.1.164.30 ICMP Echo (ping) reply

EHFrame 740 (118 bytes on wire, 118 bytes captured)

M Ethernet II, Src: 00:00:21:cc:27:53, Dst: 40:00:82:10:00:109

M Internet Protocol, Src Addr: 164.41.49.10, Dst Addr: 164.41.91.139
M Internet Protocol, Src Addr: 172.1.16.30, Dst Addr: 172.1.16.50
EInternet Control Message Protocol

Figura 2.38 - Comunicacao do né mével a partir de uma rede estrangéitapntre o no
moével e 0 agente estrangeiro.

Source | Destination | Protocol | Info

164.41.49.10 255.255.255.255 Icmp Mobile IP Advertisement
172.1.16.30 172.1.16.50 ICMP Echo (ping) reguest
172.1.14.30 172.1.14.50 ICMP Echo {ping) reguest
172.1.16.50  172.1.14.30 ICMP Echo {ping) reply
172.1.16.50  172.1.14.30 ICMP Echo {ping) reply

B Frame 741 (118 bytes on wire, 118 bytes captured)

HEthernet II, sSrc: 40:00:82:10:39:01, Dst: 00:00:21:ccC:27:53

EH Internet pProtocol, src addr: 164.41.91.139, Dst Addr: 164.41.49.10
B Internet Protocol, sSrc adde: 172.1.16.50, Dst addr: 172.1.16.30

B Internset Control Message Protocol

Figura 2.39 - Comunicacao do né mével a partir de uma rede estrangeira; downlink entre o
né mével e o agente estrangeiro.

Ao retornar a rede nativa, foram verificados os mesmos rdsslt@btidos no primeiro

registro do mével, isto €, as telas obtidas através do Etheredhsofierramentas de

diagndstico foram semelhantes as apresentadas entre as figs. 2.25 e 2.30.

2.6 - ANALISE DE DESEMPENHO DO MOBILE IP

Apé6s a verificacdo de que existem implementacdes do MIP glreerda alcancam o
objetivo proposto na especificacéo, foi feito outro teste, que tem powvolgeterminar o
desempenho de um sistema que oferece o servico de IP movel. Déltdod& recursos,
nao foi possivel realizar um teste que verificasse o desempenho de Mlurante
handoffs O teste realizado verificou entdo apenas o desempenho no recebdeento
pacotes vindos da Internet.
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Para realizacéo do teste, foi simulado um ambiente de Intéraetésada utilizacdo de um
backbonecomposto de quatro roteadores e um enlace de radio. O enlace deemadio
capacidade de 1Mbps e entre os quatro roteadores, tem-se enlabispdeEm cada um
dos roteadores foram incluidos aproximadamente 64.000 registros naltabateamento,

e nobackbonefoi aplicado um trafego auto-similar, que € o modelo de trafegdegn

mesmo tipo de comportamento que a Internet, de 1Mbps.

O teste teve duas etapas. Na primeira etapa, mantavex§endvel na rede nativa e o
servico de IP movel desativado, entdo foram calculadas as datacsr de banda
utilizada, perda de pacotes, atraso e variacdo de atraso fegasrde 8kbps e de 256kbps
que este dispositivo recebeu de um né correspondente do outro ldukzkilmne Na
segunda etapa, iniciou-se o servico de IP movel e, em seguiday@abfoi movido para
uma rede estrangeira, também localizada do outro latbaaldongentdo foram feitos os
mesmos testes da etapa anterior. A estrutura montada pateséstesta apresentada nas
figs. 2.40 e 2.41. O enderecamento utilizado neste ambiente esta aplesentabela 2.4

e o sentido do envio dos pacotes durante o teste esta apresentadarasstiigvés de um

caminho desenhado em vermelho.

eth3

Figura 2.40 - Ambiente de testes durante a primeira etapa do teste.
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Figura 2.41 - Ambiente de testes durante a segunda etapa.

Tabela 2.4 - Enderec¢os usados no ambiente de testes.

Dispositivo Interface enderecgo
LER1 ethO 10.0.7.1
ethl 172.24.1.111
eth3 192.168.2.1
eth4 10.0.9.1
LSR2 ethO 10.0.7.2
ethl 10.0.8.2
eth2 10.0.6.2
LER3 ethO 10.0.6.3
ethl 10.0.10.3
hdIcO 10.0.5.1
LSR4 ethO 10.0.8.4
ethl 10.0.9.4
eth2 10.0.10.4
HA ethO 192.168.1.1
hdIcO 10.0.5.2
MN ethO 196.168.1.2
FA eth0 172.24.1.14
CN ethO 172.24.1.178
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Para a realizacdo da analise de desempenho, foi utilizadoftwaredesenvolvido pelo
departamento de engenharia elétrica da Universidade que sdatimanismo, gera trafego,
coleta dados e analisa os dados coletados [13]. Este softwa@nfusobre uma filosofia
cliente-servidor, sendo que o0s pacotes enviados para analise durantgerapao de
trafego seguem um caminho apenas de ida, de um servidor para ue. iemt este
programa, foram criados os trafegos tanto auto-similar, para s#wutlee um ambiente

Internetna rede de teste, quanto para a geracgao dos trafegos cuja qualidade foi medida.

Para trdfegos gerados com este programa, ao tamanho do pacoificadpena
configuracdo do trafego, ainda deve se considerar o acréscimabdgsithos das camadas
3, 2 e 1 da pilha de protocolos. Para se obter medidas precisasleaseesriar o trafego e
analisa-lo, deve-se sincronizar os dispositivos para que posshsarans dados recebidos
de forma adequada. As caracteristicas que este softwdisaamagpartir dos trafegos
recebidos sao: atraso, que € o tempo que o pacote leva para cleggadastino apdos ser
gerado na origem; variacao de atraso, que € um parametro muitcaim@@era se avaliar
a QoS de um sistema; a banda ocupada pelo trafego que esta sditdnloaria perda de

pacotes acumulada.

A escolha das taxas utilizadas no fluxo cujas caracterisgigtagam sendo analisadas se
fez pela escolha da taxa de duas codificacbes. A primeira egdidicescolhida foi a
codificacdo de voz em CELP [26, 24], resultando em um trafego de 8kbgeguihda
codificacdo é a codificacdo CIF (Formato Intermediario Comuumha taxa de 256k que
pode ser utilizada com os protocolos H.261 e H.323 para utilizacdo de videécoiafe
sob qualidade de servi¢o [36]. Para que o sistema tenha uma qudkdade/ico muito
boa, € necessario que apresente atraso menor que 150ms, variagasoden@tor que
20ms e perda de pacotes inferior a 1%. Para que seja uma qualidadenaai aceitavel,
precisa ter atraso menor que 400ms, variagao de atraso menor gue pérda de pacotes

menor que 5% [26].

A primeira fase apresentou, para 8kbps, um comportamento de bandategustaatraso

médio de 2,5ms com poucos picos acima de 7,5ms, uma variacao de atrssongquéeve

entre 0 e 1,5 com poucos picos acima de 5ms e sem perda de pacotes durante 100 segundos.
Os graficos que apresentam o comportamento do sistema paaxastatao apresentados

nas figs. 2.42, 2.43, 2.44 e 2.45.
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Banda ocupada pelo trafego (bps)
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Figura 2.42 - Banda ocupada pelo trafego de 8kbps na primeira fase do teste.

Na fig. 2.42, é verificado um gréafico que se mantém constanteioa parte do percurso,
tendo apenas uma oscilacdo que aparenta ter sido causada pormeargagso de tempo
no programa. Na fig. 2.43, o grafico apresenta um comportamento estdaeh pa
informacé&o de atraso, mantendo uma média de 2,5 ms e variandb,2mréms. Os picos
que sdo verificados tanto nos graficos de atraso quanto nos gdificasacao se devem a
erros de sincronizacao que ocorriam esporadicamente no sisteesavdistes, entretanto,

podem ser descartados na analise dos resultados.
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Figura 2.43 - Atraso do trafego de 8kbps na primeira fase do teste.
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Figura 2.44 - Variacdo de atraso do trafego de 8kbps na primeira fase do teste.

A variacdo de atraso esteve variando principalmente entre 0 e L&émes, pode ser
visualizado no gréfico da fig. 2.44 e a quantidade de pacotes perdidostapstados

testes foi nulo, como pode ser verificado na fig. 2.45.
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Figura 2.45 - Quantidade de pacotes perdidos na transmissao do trafego de 8kbps na
primeira fase do teste.

Com o trafego de 256kbps, obtivemos uma taxa de transmissdo oscitant@traso
variando entre 1,5ms e 32ms; a variacdo de atraso esteve entresOeeudma perda de
mais de 90 pacotes em 100 segundos de transmissdo. Percebe-se ardatedonacéo
das caracteristicas do trafego de acordo com o aumento na audettransmissdo. Os
gréficos das caracteristicas deste trafego podem ses wias figs. 2.46, 2.47, 2.48, 2.49,
2.50 e 2.51.
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Figura 2.46 - Banda ocupada pelo trafego de 256kbps na primeira fase do teste.

A taxa de transmissao, para esta taxa esteve oscilando entre 28Kkdbps, mantendo
uma média de aproximadamente 302kbps. O atraso, que pode ser visto na égcdm7

mais detalhes na fig. 2.48, esteve variando entre 1,5 e 32 ms.
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Figura 2.47 - Atraso do trafego de 256kbps na primeira fase do teste.
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Figura 2.48 — Detalhes do atraso do trafego de 256kbps na primeira fase do teste.
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Figura 2.49 - Variacao de atraso do trafego de 256kbps na primeira fase do teste.

E verificado, através do grafico apresentado na fig. 2.49 e 2.50, quiagivado atraso
esteve entre 0 e 4ms. Na fig. 2.51, temos o grafico da perda de pamotadada, que

apresenta uma perda maior que 90 pacotes em 100 segundos de teste.
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Figura 2.50 — Detalhes da variacdo de atraso do trafego de 256kbps na primeira fase do
teste.
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Figura 2.51 - Quantidade de pacotes perdidos na transmissao do trafego de 256kbps na
primeira fase do teste.

Na segunda etapa do teste, foi verificado que, para 8kbps, a taxag@emaonstante; o

atraso médio foi de 5ms com alguns picos de 7,5ms; a variaciimsie esteve entre 0 e

2ms com poucos picos maiores que 5ms; e ndo houve perda de pacotes. Para 256kbps,
entretanto, teve-se uma taxa de transmissao oscilante, umcateassteve principalmente

entre 4,5 e 12,5ms chegando até a 35ms com variacdo de atraso eftns, @ g@erda de
aproximadamente 173 pacotes durante os 100s de transmissédo. Os glédiass

caracteristicas de rede estdo apresentados nas figs. 2.52 a 2.61.
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Figura 2.52 - Banda ocupada pelo trafego de 8kbps na segunda fase do teste.

E verificado novamente, para 8kbps uma taxa de transmiss&o constéh@kieps. Na fig.

2.53, tem-se um atraso médio de 5ms distribuidos entre 4 e 6ms.
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Figura 2.53 - Atraso do trafego de 8kbps na segunda fase do teste.
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Figura 2.54 - Variacdo de atraso do trafego de 8kbps na segunda fase do teste.

Foi verificada na fig. 2.54 uma variacdo de atraso que variou @etrdms. Na fig. 2.55,
encontrou-se um gréafico de demonstrou que nenhum pacote foi perdido dularfitses

dos testes com a taxa de 8kbps.
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Figura 2.55 - Quantidade de pacotes perdidos na transmissao do trafego de 8kbps na
segunda fase do teste.
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Figura 2.56 - Banda ocupada pelo trafego de 256kbps na segunda fase do teste.

Para 256kbps na segunda fase do teste, foi verificada, atravigs 886, uma taxa de
transmissdo que oscilou entre 265kbps e 310kbps, tendo como média aproximadament

305ms. O atraso, nesta fase do teste, esteve em sua maior ptitelidld entre 4,5ms e
12,5 ms, alcangcando diversas vezes o valor de 32 ms.
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Figura 2.57 - Atraso do trafego de 256kbps na segunda fase do teste.
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Figura 2.58 — Detalhes do atraso do trafego de 256kbps na segunda fase do teste.

A variacdo de atraso, para 256kbps nesta etapa dos testes, vagoQ erdms, como
apresentado nas figs. 2.57 e 2.58. Ocorreu, nesta fase, uma perda deguacotdsda

maior que 170 pacotes durante 100 segundos de transmisséo.
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Figura 2.59 - Variacao de atraso do trafego de 256kbps na segunda fase do teste.
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Figura 2.60 — Detalhes da variagéo de atraso do trafego de 256kbps na segunda fase do
teste.
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Figura 2.61 - Quantidade de pacotes perdidos na transmissao do trafego de 256kbps na
segunda fase do teste.

Ao utilizar o Mobile IP, o trafego teve de passar pela redesiguda a Internet duas vezes.

Uma saindo do no correspondente e indo a rede nativa, e outra voltando encapsulado a rede
estrangeira. Isto fez com que o atraso dobrasse de mé@i& de5 ms. A variacdo de

atraso sofreu deterioracdo também, mas se comparado com o atckterioracao foi

pouca. A banda permaneceu praticamente sob a mesma situacamteqesta o trafego

de 8kbps e oscilante para 256kbps, embora a oscilagéo tenha sido magumncla stapa.

A oscilagéo da banda utilizada pelo trafego foi um reflexo dagéo de atraso no sistema.

A perda de pacotes teve uma piora significativa, passando de napdaxnente 95 a
aproximadamente 173 pacotes em 100 segundos de teste com trafego de 256kbps.
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Apesar de ndo estar fora do padrdo considerado aceitavel padadgale servico, 0s
resultados encontrados demonstram que para taxas maiores, ou pg@esiem que a
rede esteja sobre um estresse maior, o encaminhamente ataanstle nativa do IP movel

pode ser um mecanismo que faga com que um sistema perca a qualidade de servico.

2.7 - CONCLUSOES SOBRE O IP MOVEL

O IP movel realmente proporciona a mobilidade sem necessidagdtedacdes na
configuragdo das interfaces de rede, permitindo acesso aososedar rede como se 0
dispositivo estivesse em sua rede nativa tal como verificadcesies tde funcionamento,
entretanto, no que diz respeito ao desempenho, existem dois problen&asma s
trabalhados. O primeiro é o fato de que quando o agente estragi@irauito distante do
agente nativo, ocorre uma perda consideravel de desempenho devido ao fataabdess
obrigatoriamente passarem pelo agente nativo para depois eecaminhados a atual
localizacdo do n6é mével. O outro € o tempo gasto para se fazerstraafirante um
handoff pois se 0 mdével se encontrar muito distante da rede nativa, pode wautempo

demasiadamente alto para que o processo de registro pode ser feito.

Para resolver este segundo problema, deve-se procurar algoritmiesraouentas de
micromobilidade, que permitam ao mével fazer o registro com oukeosestos, mais
proximos a sua atual localizacdo. O MIP hierarquico é um exeeldmplo desta
micromobilidade. Para o primeiro, uma das formas mais simplesideir o problema é a
utilizacdo de algum mecanismo que aumente a eficiéncia do ratamesbackbones
Um sistema capaz de ajudar neste aspecto € o MHAUBiprotocol Label Switching
multiprotocolo de comutacdo de rotulos), que reduz o tempo de atraso emdores
gragas a sua comutacao que exige baixo processamento patagéwifio préximo enlace
a ser seguido. Por este motivo, no capitulo seguinte sera desttaotbgia MPLS e

verificadas as vantagens da sua utilizacdo neste projeto.
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3 - MPLS

A Internet, nos ultimos anos, tem apresentado um crescimento meitedane inspirado o
desenvolvimento de uma grande variedade de novas aplicacdes e s&siessnovos
servicos, que em grande parte envolvem transmissdo de voz e videolmemtea
produzem altas taxas de trafego e necessitam de garaftéanda nobackbonesla rede.

A Internet se expandiu através da absor¢do e convergéncia dessgs,sentretanto a
demanda gerada por todas estas aplicacdes e servicos tenarsegeelo os recursos de
banda e velocidade na infra-estruturalof@rnet Junto a esse problema, acrescenta-se
também a necessidade cada vez maior de realizar a difeBengiactratamento dos

diversos servicos oferecidos para melhor atender cada tipo de servico.

Como resposta a esse panorama, os provedores de set@igete os administradores de
grandes redes corporativas uniram esforcos no sentido de encontiggiesotie baixo
custo e eficientes para solucionar ou minimizar os problemas @elagfo a largura de

banda, desempenho e escalabilidade das redes.

Os roteadores, que fazem parte da estrutura de uma rede IP cpemmitindo
flexibilidade e distribuicdo organizada dos enderecos, sob eletades de trafego se
tornam pontos criticos. Este fato leva a utilizacdo de comutadomesacintencdo de
melhorar o desempenho na transmissdo de dados. Tém-se estudadoomogasde
agregar as vantagens dos equipamentos de comutacdo as redua essas formas é o
MPLS (Multiprotocol label switching- Multi-protocolo de comutacdo de rétulos), que esta

sendo padronizado pelo IETF.

O MPLS propb6e um método para gerar uma estrutura de comutacgoasgber rede de
datagramas, criando circuitos virtuais a partir das rotas oegszpelos protocolos de
roteamento da camada de rede. O nivel de enlace é preservaftopessivel aplicar o
MPLS a redesEthernef ATM, Frame Relay Token Ring A comutacdo opera por
intermédio de software, em uma camada que poderia ser consiadeadeediaria entre o
nivel de enlace e o de rede. Dessa forma, apds gerar um circuatoedenMPLS processa
o cabecalho de rede de um pacote que trafegue nela apenas noopratesidor do

caminho. Isto permite que os roteadores IP subsequientes funcionem apeias
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gerenciadores dos circuitos de comutacdo, apresentando um desempenho nanelhor

passagem dos pacotes.

O paradigma de encaminhamento de mensagens usado no MPLS traz cagengaat
capacidade de ter o encaminhamento de mensagens por comutadores que nao tem
capacidade de processamento suficiente para analisar cabedaliamada de rede em
velocidade adequada; a utilizacdo, no roteador de entrada, de qualqueagafmrdo
pacote, mesmo a porta de destino do pacote, para determinaca@ deldsse de envio
equivalente —Fowarding Equivalence Class qual o pacote deve ser atribuido; decisdes
de encaminhamento que dependem do roteador de entrada podem ser implendentada
forma muito mais simples do que em roteamento convencional; podeneiter f
consideracbes complexas e de alto custo computacional parabs@ g@icotes a FECs
sem que isso cause impacto nos roteadores que encaminhardo os nohdaidss; é
possivel forgar um pacote a seguir um determinado caminho definidoitexpéinte, que

nao necessariamente corresponde ao caminho que seria escolhidodati@gésitmos de
roteamento dindmico, sem precisar que 0 pacote carregue umdicagini da rota
definida; o MPLS é independente dos protocolos de comunicacdo da caneada 2
camada 3; ele especifica mecanismos que gerenciam flux@deatgptde varios niveis, tais
como fluxos de diferentes dispositivos, ou fluxos de diferentes afdisae é compativel
com protocolos de roteamento existentes tais como o R@¥ufce reservation protocol

— protocolo de reserva de recursos), OS&pelt shortest path first— protocolo de
abertura do menor caminho primeiro) e BGBrfer gateway protocol— protocolo de

gatewayde borda).

Este capitulo tem por objetivo, apresentar a tecnologia MPLSsesgpamdo o paradigma
de comutacdo dos pacotes com base em rétulos, descrevendo o amteseatado nas
especificagcdes das RFCs. Busca-se ainda demonstrar asastagerns em relacdo ao
roteamento IP e verificar a melhora de eficiéncia que e se pode obter pgiizagio em
um sistema Mobile IP.

3.1 - ESPECIFICACAO DO MPLS

65



Desde 1995, comecaram a ser feitas propostas de integracdosegmtotocolos baseados

em roteamento sobre a estrutura de comutacdo da tecnologia Ad3yin¢hronous
transfer mode— modo de transferéncia assincrona). Os principais envolvidos nesta
integracdo foram o ATM Forum e o IETF. O objetivo que se pretaid@ncar era uma
rede de facil gerenciamento, com reserva de largura de bandatigfeez ©s requisitos de
gualidade de servico e tenha suporte nativo a multicast. Os primegaisados deste
trabalho foram os protocolos MPOnultiprotocol overATM — multi-protocolo sobre
ATM) e o I-PNNI (ntegrated private network to network interface interface integrada
rede para rede privada). A desvantagem destes protocolos élawada complexidade,

gue torna o gerenciamento e implementacao do sistema dificil.

Em 1996, algumas empresas de informatica passaram a propor sgagda integracdo
entre as redes comutadas e roteadas. A primeira destas prdposial® Switching,
desenvolvido pela Ipsilon. O IP Switching utiliza comutadores ATM rohetando fluxos

de pacotes com enderecos similares e verificando se tags filevam ser roteados ou
comutados. Outra proposta feita foi o Tag Switching, proposto pela Cisco, que adiciona um
rétulo, que foi chamadtag, ao cabecalho de cada pacote, permitindo a sua transmisséo em
circuitos virtuais. Este rétulo fez com que ndo fosse necessér andlise das
informacdes de roteamento em cada etapa do percurso, uma vez gisé@aeproximo

nodo é baseada apenas no rétulo e ndao no conteddo de cabecalho dos @atates.
vantagem deste sistema € o fato de suportar outros protocolos d2 ai@ei do ATM.
Apesar da utilizacdo de rotulos, o Tag Switching ndo é baseatloxas. No final de 96,

a Toshiba e a IBM criaram o Cell Switched Router (CSR) ggrdgate Route-Based IP
Switching (ARIS) respectivamente. Ambos sao variantes do Tag Switching.

Em 1997 foi criado um grupo de trabalhmotking group no IETF especifico para a
especificacdo do MPLS. Em setembro de 1999 foi aprovada a prinke€raéste grupo, a
RFC2702 -Requirements for Traffic Engineering Over MPL3esde entdo ja foram
aprovadas outras 33 RFCs, totalizando 34 RFCs deste working group. Blestégratam
do LDP (abel distribution protocol- protocolo de distribuicdo de rétulos), que é o
protocolo de distribuicdo de rétulos diretamente desenvolvido parazagiii pelo MPLS,
entretanto o MPLS foi desenvolvido para aceitar gerenciamento upsiseis através de

outros protocolos de roteamento, dos quais podemos citar o BGP, OSPF e RSVP.
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3.2 - FUNCIONAMENTO DO MPLS

No MPLS, a cada pacote que entra na rede € atribuido uma aéasswio equivalente
(Fowarding Equivalence Class- FEC). Esta atribuicdo utiliza um rétulo, que identificara
a FEC. O rétulo é, entédo, inserido no cabecalho e, em cada roteadnrdgoo pacote
passar dentro da rede MPLS, ele serd o Unico elemento aalisa@dm para determinar o
proximo roteador para onde deve ser encaminhado. O processo de andliséodecebe

0 nome de permuta de rotuldabel swappiny Para realizar a permuta de rétulo, séo
analisados 4 bytes, que é o tamanho do rétulo. Em uma rede IP édanalisaabecalho

de 20 bytes ou mais para se determinar o proximo roteador para onde enviar o pacote.

Em cada roteador por onde o pacote trafega, o roteador verifica quéaiimg@nodo para
onde deve encaminhar o pacote, e qual o préximo rotulo que deve ser utilésido
pacote. Desta forma, o rétulo que € utilizado por uma determinadanbB& de né para
noé. Isto € bom para facilitar a distribuicdo de rotulos em difesenteadores de borda em
uma rede MPLS, e faz com que um rétulo utilizado em uma parte do détega

disponivel para ser utilizado em outra parte da rede MPLS.

3.2.1 - Rétulo

Apo6s um pacote receber um rotulo, ele passa a pertencer a uneaed€ ser comutado.
A atribuicdo de um rotulo pode ser feita em um campo do pacote questdahaiado
especificamente para esta finalidade ou em um campo qualquést@gnte no cabecalho
de rede ou de enlace, desde que esteja disponivel, tal como repeesenfad 3.1. O
cabecalho das células ATM (nivel 2), por exemplo, suportam rétulasangsos de VCI /
VPI (identificador de caminho virtual / identificador de circuitduat), ou o cabecalho do

IPv6 (nivel 3), no campo de fluxo de rétulos [50].
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Cabecalho do Cabecalho do nivel de

. , Dados
nivel de enlace rede + rétulo
Cabecalho do nivel de Cabecalho do

i h Dados

enlace + rétulo nivel de rede
C’abegalho do rotulo C’abegalho do Dados
nivel de enlace nivel de rede

Figura 3.1 - Localizacao do label MPLS no cabecalho da camada de enlace, rede @u ent
cabecalho destes niveis

Um rétulo MPLS comum é formado por 4 bytes, e contém os campos, rqug é
formado por 20 bits que contém o valor utilizado para identificar a BE@mpo Exp, de

3 bits, que indica a classe de servico do pacote e é utilizado no igemento de filas de
espera e rejeicdo; o campo B, que € um bit que marca o ultimo rétulo antes ddodPecal

e é utilizado em hierarquia de rétulos, e o tempo de vida, que, assim como no cabecalho IP

tem a finalidade de detectaops[61]. O formato do rétulo esta ilustrado na fig. 3.2.

of1]2[3]4[5]6[7]o[1]2]|3]4]|5]6]7][o]1[2]3[4]5[6]7[0]1[2]3[4]5][6]7
Cabecalho do enlace
Rétulo | Exo [B|  Tempo de vida
Cabecgalho da camada de rede
Dados

Figura 3.2 - Formato do rétulo MPLS.

3.2.2-LER e LSR

Os dispositivos que participam de um sistema MPLS podem sdfictals em roteador

de rétulo de borda (LER -fabel edge routére roteador comutador de rotulo (LSRibel
switching routey. O LSR é um dispositivo do nacleo de uma rede MPLS que participa do
estabelecimento de tuneis LSRbgl switched path— caminho comutado por rétulo)
usando um protocolo de sinalizacao de rétulos adequado e comutando em attadestoc
trafego de dados baseado nos caminhos estabelecidos. O LER é uiitivaisjuos opera

na borda entre a rede de acesso e a rede MPLS. O LER temameofundamental na
atribuicdo e remocéo de rétulos a medida que o trafego entfrale ssde MPLS. A fig.

3.3 ilustra a distribuicdo dos LER e LSR em uma rede MPLS.
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Figura 3.3 - LERs e LSRs em uma rede MPLS.

Quando dois LSRs concordam em usar um rétulo qualquer para indicasmissfo de
um para o outro com relagdo a uma FEC, o LSR emissor é caukidestaupstreamna
transmissao, e o LSR receptor € considerado @stanstreamNa especificacdo do MPLS,
a determinacao do rotulo sempre é feita pelo d8Rnstrearmo caminho do pacote. A
escolha do rétulo pode ser feita segundo uma requisicao dapsSRRamou diretamente
através de iniciativa do LS#wnstreammo envio do pacote. Os protocolos de distribuicao
de rotulo sé@o responséaveis pela troca de mensagens entre osd_S&dido de gerar as
tabelas de rétulos. Cada vez que se associa um rotulo a uma FEQassst a ter certos
atributos que sdo definidos também pelo protocolo de distribuicdo. A ancpitdPLS
suporta tipos de protocolo de distribuicdo de rétulos diferentes. Alguress grotocolos
de roteamento ou outros servigcos tem inclusive sofrido modificguéies padronizar

mecanismos de indicacao de rotulos, como o MPLS-BGP e 0 MPLS-RSVP.

3.2.3-FEC, LIB e LSP

A classe de envio equivalente é a representacdo de um grupo de gaeotempartilham
as mesmas requisicoes de transporte. Todos os pacotes de uracEB€hr um mesmo

tratamento no seu encaminhamento ao destino. Diferente do protocolo deenitel, a
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atribuicdo de um pacote a uma determinada FEC é feita apenaganguando o pacote
entra na rede MPLS. Uma FEC pode ser determinada por um ou mérefras, dentre
0s quais podemos citar: endereco IP de origem ou destino, porta de ougndestino,
identificacdo do protocolo IP ou classe de servico. Cada LSRuaoma tabela para
especificar como um pacote deve ser encaminhado. Esta talmsiaegida como base de
informacdes de rotulosapel information base— LIB) e € composta por associacdes entre
rétulos e FECs. A tabela 3.1 apresenta um exemplo de tabela LIB.SRncom esta
tabela, ao receber um pacote com rétulo 3 na porta 1, tera este eaviado pela porta 3

com roétulo 6.

Tabela 3.1 - Exemplo de tabela LIB.

Porta de entrada

Ré6tulo de entrada

Porta de saida

Ré6tulo de saida

1

3

3

6

2

9

1

7

O caminho comutado por rétul@iel switched path— LSP) consiste em um caminho por
onde os pacotes de uma determinada FEC irdo passar dentro daPiefe Gada FEC
define um LSP, isto é, ao receber um pacote, o roteador de ebfRdda rede MPLS
verifica a qual FEC o pacote pertence e o encaminha atravéSRladrrespondente.
Novos LSPs sao criados apenas com a criacdo de novas FECs, o quee aquenias na
borda da rede. Visto que a criacdo de LSPs somente ocorre na detrtada rede MPLS,
os demais roteadores, 0s LSR, apenas chaveardo os rétulos encdmiohaacote de
acordo com a LSP pré-determinada, ndo precisando mais fazetaamento dos pacotes.
Os rotulos sdo distribuidos no momento do estabelecimento das LSP&£SPng
unidirecional, portanto, para se estabelecer uma comunicacao big#leentre dois
dispositivos € necessario estabelecer dois LSPs. Um para a cagdongm um sentido e

outro para a comunicacao no sentido contrario [27].

3.2.4 - Protocolos de distribuicdo de rétulos

Para o estabelecimento de tuneis LSPs, é necessario a amilidacum conjunto de
procedimentos pelos quais um LSR informa outro sobre a associac@tHB@ique esta

sendo feita. Este conjunto de procedimentos € conhecido como protocoloribaichst
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de rétulos. Dois LSRs que trocam informacdes de associacfes rmaiaffavés de

protocolo de distribuicdo de rétulo sdo chamados pares de distribuicao de rotulos.

A arquitetura do MPLS definida na RFC 3031 [55] ndo assume apenas unprgiarolo

de distribuicdo de rétulos. Diversos protocolos de roteamento existemb@so RSVP e
OSPF sao suportados pelo MPLS e alguns tiveram extensdes padopiaeaiae obter
maior qualidade no MPLS, tal como o RSVP-TE, e houve também protocolos
desenvolvidos especialmente para execucdo em MPLS tal como ¢@adePdistribution
protocol — protocolo de distribuicdo de rotulos) e o CR-LBnGtraint-based routing

LDP — LDP de roteamento baseado em coacao).

3.24.1-LDP

O protocolo LDP é um conjunto de procedimentos e mensagens pelos quaiRos LS
estabelecem LSPs através da rede por mapeamento de inforndac@eemento da
camada de rede para os caminhos comutados da camada de enlat®Blg€3ocia uma
FEC com cada LSP que ele cria. Dois LSRs que usam LDP paea tnformacdes de
mapeamento rétulo/FEC sdo chamados pares LDP e entre elesuexdssecao LDP. Uma
Unica secdo LDP permite cada par conhecer o mapeamento ds didubutro, tornando
assim, o protocolo LDP bi-direcional. Existem quatro categorias el@sagens LDP:
mensagens de descoberta, usadas pelos LSRs para indicar sua peeseti¢amensagens
de secao, usadas para estabelecer, manter e terminar sec¢des entieFharesnsagens de
anuncio, usadas para criar, alterar e excluir mapeamento de rpaurbsos FECs; e
Mensagens de notificacédo, usadas para prover informacdes para consuttasagods de

erro de sinalizacao.

Os LSRs informam sua presenca na rede enviando mensagens Hedléo goensagem de
descoberta, periodicamente para todos os roteadores da sub-rede. LR uhecide
estabelecer secdo com outro LSR encontrado através de mensagensléiatilizara o
procedimento de inicializacdo LDP sobre transporte TCP. Ao comgi@ta sucesso o
procedimento, os dois LSRs seréo pares LDP e podem trocar mendagerimcio. Com

excecdo das mensagens de descoberta, que usam protocolo UDP, agenmsedsa
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sinalizacao do LDP utilizam protocolo TCP para garantir entregaetisagens confiavel e

em ordem.

Existem duas formas de se distribuir uma associacdo FEC/rétuli@ndo a associacao
em resposta a uma requisicdo explicita de outro LSR, na chansadlaudido de rotulo
em demanda; ou enviando a associagao para LSRs que nao os solexalratamente,

na chamada distribuicdo ndo-solicitada.

Na distribuicdo em demanda, ao necessitar de um tunel LSFR dé.Entrada envia uma
mensagem de requisicdo de rétulo ao proximo LSR no caminho ao LERla@elgdlnel.
Cada LSR que recebe a requisicdo encaminha a requisicdo ao praximguando a
requisicdo chega ao LER de saida, este gera uma mensageapadamento de rétulo e a
envia em resposta a requisicdo. Novamente a mensagem é enviadé atéahegar ao
LER de entrada. Se for utilizada a distribuicdo n&o-solicitadgyrocesso ocorre
diretamente com o envio né a né da mensagem de mapeamento de rotigie. 24 £ 3.5

ilustram a distribuicdo em demanda e a ndo-solicitada, respectivamente.

LER de LSR LSR LEB de
entrada saida
S S S S
Q Q Q Q
S = S S
[ > Requisicao de
Requisicao de rotulo > Requisicao de
rotulo rotulo
P
Mapeamento de ﬁVIapeamento de
< rétulo ﬁ\llapeamento de rétulo
rétulo
Tanel LSP

Figura 3.4 - Distribuicdo de rétulos em demanda usando LDP.
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LER de LSR LSR LEB de
entrada saida

-

/

ety
(a/
(¥

Mapeamento de
Mapeamento d(.P réotulo >
rétulo

Mapeamento de
rétulo >

« o>

Tudnel LSP

Figura 3.5 - Distribuicdo de rétulos ndo-solicitada usando LDP.

3.2.4.2 - CR-LDP

Roteamento baseado em coagdonstraint-based routing— CR) oferece a oportunidade
de criar rotas de encaminhamento de pacotes que ndo seriam elasoatravés dos
protocolos de roteamento. CR é um mecanismo que pode ser utilizaddcpagaraos

requisitos de engenharia de trafego. O CR-LDP é uma extensdDRigpdra suportar

caminhos comutados por rotulos com roteamento baseado em coacéo [34].

O CR-LDP incorpora novos parametros ao LDP, mantendo o mesmo formptzate
qgue havia no LDP. O parametro mais importante adicionado é o pard&Retexplicity
route — roteamento explicito), que é anexado a uma mensagem de reqdesigialo e
contém uma lista que identifica a sequéncia de LSRs que fat&odpanovo LSP a ser
criado. Outro parametro que também € introduzido pelo CR-LSP é ogarar® (raffic
parameters— parametros de trafego), cuja funcdo € dimensionar as caticas de
trafego do LSP.

Outros recursos foram adicionados como a capacidade inequivocatife@d@o de cada

LSP no dominio (através do parametro LSPID), além da possibilidade de fixaosouas
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de um determinado LSP, o que impede que este LSP passe por outros nés gsie na

explicitados.

A criacdo de um LSP com parametro ER acontece pelo mapeade um determinado
fluxo em uma FEC com intervencao direta de um operador no LERtdel@ formando
um novo LSP que atravesse uma sequéncia especifica de roteddarelsSER de saida.
Entdo, o roteador de borda de entrada envia uma mensagem de requisdtato dmm
parametro ER com a sequUéncia dos LSRs que faréo parte do LSP, e enviagarmeasa

0 proximo nd, que € o primeiro na sequéncia dos LSRs contidos no par&Refd LSR,
ao receber a mensagem, verifica a sua identificacdo rmd@oete ndés do ER, retira a sua
identificacdo da relacao e envia a requisicao para o proximo da.l(&R no percurso ao
LER de saida repete a mesma acdo, e ao chegar ao LER deestédeesponde a
requisicdo com um mapeamento de rotulo, que faz o percurso inverso, passandogpor

os roteadores até atingir o LER de entrada, estabelecendo entdo o LSP.

Se for desejado que o LSP possua algum requisito especial e @seecursos, o CR-
LSP utiliza o parametro TP na mensagem de requisicdo de ndtoimando o perfil de
trafego do LSP a ser estabelecido, como taxa de dados médiandaima, tamanho da
rajada e outros. Esses dados servem para que os LSRs modelamenti@gue dardo ao
fluxo, o que se refletira no tipo de enfileiramento dos pacotes argard de banda

reservada para o LSP que esté sendo criado.

3.2.4.3 - BGP

O protocolo degatewayde borda (BGP) é um protocolo de roteamento entre sistemas
autbnomos (AS —autonomous systgni52]. A definicdo de sistema autdbnomo para o
protocolo BGP é um conjunto de roteadores sobre uma Unica administéagica,t
usando um protocolo interno para pacotes dentro do AS e um protocolo @eermotear

0S pacotes para outros ASs.

A funcéo priméria de um sistema BGP é trocar informac6edcdace de rede com outros

sistemas BGP. Esta informacéo de alcance de rede incluistende sistemas autbnomos
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qgue a informacdo de alcance atravessou. Esta informacéo érgafipara construir um

grafo da conectividade pelo quabpspodem ser evitados.

O BGP utiliza o protocolo TCP para garantir o transporte confideeseus pacotes,
eliminando assim a necessidade de implementar sistema camsnegsdo, notificacoes
de recebimento, fragmentacdo e ordenagdo de pacotes. Dois siBt@maniciam uma
conexdo TCP entre eles e enviam, um para o outro, toda a informag¢éabetia de
roteamento BGP. Outras informacdes sdo enviadas apenas quando detabiglamento é
alterada. Para assegurar que a conexao esté ativa, sdo eperamiisamente mensagens

KeepAlive.

Quando o BGP ¢é usado para distribuir uma rota particular, elertaptme ser usado para
distribuir rétulos MPLS que sdo mapeados para a rota que esta ssinitoida [53]. A
vantagem desta distribuicdo de rétulo se faz quando dois LSRs agf§asént também
pares BGP, podendo ser feita a distribuicdo de rotulos sem a idadessle outro
protocolo de distribuicdo de rétulo. A distribuicdo de rétulos com o BGéita ffela
inclusdo do rétulo nos atributos de uma extenséo e sendo indicado no campoadentif

da familia de enderecos que o atributo contém um rétulo.

3.2.4.4 - OSPF

O protocolo OSPF é classificado como um protocolo de roteamento int&in@, iele
distribui informacdes de roteamento entre roteadores pertencent@s Umico sistema
autbnomo [40]. Este protocolo foi desenvolvido expressamente para ambientet
incluindo suporte explicito para sub-redes e roteamento baseado ede tggyvico. O
OSPF também prové autenticacao para atualizacdes de rofézaerutiticastiP no envio
e recepcao das atualizacdes. Ele € um protocolo dindmico, que bestardetidancas de
topologia no AS de forma rapida e calcular novas rotas sem loopsuagppsriodo de
convergéncia. Este periodo de convergéncia é curto e envolve umondi@imteamento

de trafego.

O OSPF encaminha pacotes IP baseado apenas no endereco lihde dgxt de servico

encontrados no cabecalho IP da mensagem. Todos os roteadores OSPF nogEmo o
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algoritmo em paralelo. Do banco de dados da topologia, cada roteadwbicoma arvore
de menores caminhos com a raiz sendo ele mesmo. Esta arvoreapataépara cada
destino no sistema autbnomo. Quando um roteador detecta uma mudanca natdpolog
AS, este envia uma mensagem com a atualizacdo da topologiaopam@eadores
adjacentes, que encaminham a mensagem por todos os outros enlacescecio do
enlace por onde a mensagem chegou. Este método é chamado de indludaljag.(Em
seguida, todos os roteadores calculam novamente a partir ddebdselos atualizada a

nova arvore de menores caminhos.

3.2.4.5-RSVP

O protocolo RSVP é usado por um dispositivo para solicitar qualidaderdigos
especificas da rede para fluxos de dados de aplicacdes espdéificaRSVP também é
utilizado por roteadores para entregar requisi¢cdes de qualidade de sewvimlparos nos
ao longo do caminho de um fluxo e para estabelecer e manter a dpialelsservico
solicitada. requisicbes RSVP normalmente resultam em reaesde reservados em cada

nd ao longo do percurso dos dados.

RSVP solicita recursos para fluwsdmplex isto €, ele requer recursos em apenas uma
direcdo. Ele trata um remetente diferente de um destinatiresar de que algumas
aplicagbes possam usar um mesmo dispositivo como remetenténatdge ao mesmo
tempo. O RSVP opera sobre o IPv4 ou o IPv6, ocupando o lugar do protocolo de transporte
na pilha de protocolos. O protocolo de reserva de recursos ndo € um pratecol
roteamento, ele é desenvolvido para operar com protocolos de roteaamtotmicast
guantomulticast consultando a tabela de roteamento para obter a rota para a quab€nvia
pacotes.

Existem dois tipos fundamentais de mensagens RSVP: mensagersiRassagens Path.
Quando se pretende fazer um fluxo de dados, o remetente dos dados ermaensagem
Path ao destinatario, roteando pelo protocolo de roteamento disponivel. Eroteadar

por onde as mensagens Path atravessam, é armazenado um estadajiquendereco

do roteador do n6 anterior, o qual é usado para enviar a mensagem Rasvdoaeverso.
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O receptor, apos receber a mensagem Path, responde com uma meRsEsye
solicitando a reserva de recursos. A mensagem Resv deve atragestanente o
caminho reverso da mensagem Path. Os roteadores por onde esta mgssgeantao
entram no estado de reserva, e reservam 0s recursos solicitealas faxo especifico

para o qual o remetente gerou a mensagem Path.

3.2.4.6 - RSVP-TE

Para poder suportar engenharia de tr&fego em ambiente MPLS,séivdlvida uma
extensdo do protocolo RSVP, que ficou conhecida como RSVP-TE [9]. Hetass@x
suporta a criagdo de rotas LSPs explicitas com ou sem regem@eutsos além de suportar
re-roteamento suave de LSPs e deteccato@es O protocolo de sinalizacdo utiliza a
distribuicdo de rétulos em demanda. Uma requisicdo para associagatolds para um
tunel LSP especifico € iniciada por um LER de entrada com wemaagem Path. Por este
motivo, & mensagem Path, foi acrescentado uma requisicdo de rotutétu@s sao
alocados e distribuidos por meio de mensagens Resv, que foi estendidaaco#scimo

do rétulo.

O protocolo de sinalizacdo também suporta capacidade de rotearplitdo através da
incorporacdo de um objeto chamado EXPLICIT _ROUTE a mensagemB3athobjeto
encapsula uma concatenacdo de nds que constituem o caminho expliaitdo ldste
objeto, o caminho tomado pelos fluxos comutados por rotulo podem ser gnéidatios,
independente do roteamento convencional. A rota explicita pode ser esgecifi
manualmente por um administrador ou computada automaticamente por udaaeent

baseando-se nos requisitos e politicas de QoS.

Para criar um tdnel LSP, o primeiro né6 MPLS no caminho cria unmsagem Path com
um tipo de secdo LSP_TUNNEL_IPv4 e insere uma requisi¢cao de n&sti® mensagem.
Esta requisicdo indica que a requisicdo de um roétulo associado eapstého. Se o
remetente souber de uma rota que alcanca os requisitos de QoS doutdpel satisfaz os
critérios de politica definidos, ele pode acrescentar um oB¥RLICIT _ROUTE para

especificar a rota que ele pretende utilizar. Se, depois desegfa ser estabelecida com

77



sucesso, o remetente descobrir uma rota melhor, ele pode dinameasamtear a secao,
alterando o objeto EXPLICIT_ROUTE.

A mensagem Path é encaminhada né a né seguindo a lista concatlEnauss
especificados no objeto EXPLICIT_ROUTE ou através dos nos definidgsgiocolo de
roteamento dinamico até chegar ao LER de saida, que responde comnsagemeResv

que contém um objeto rétulo. A mensagem Resv é enviada de volta peih@aavierso

ao feito pelo Path. Cada n6 por onde a mensagem Resv passar atilibgto rétulo para
associar o rétulo definido na mensagem com o tinel LSP. Quando a mensagem Resv cheg

ao LER que enviou o Path, o tunel LSP esta estabelecido com sucesso.

As mensagens RSVP sdo compostas por uma lista de objetos. Na féigarésentada a
sequéncia de objetos presentes na mensagem Path. Os objetos eesduend objetos
obrigatérios e os marcados em amarelo sdo objetos opcionais. A figpresenta a
sequéncia de objetos presentes na mensagem Resy, utilizando o mesmalpathres
para diferenciar os objetos obrigatdrios dos opcionais. O processabeleasmento de

um tinel com RSVP-TE pode ser visto na fig. 3.8

Cabecalho

Verificador de Integridade

Secéo

Né anterior

Rota Explicita

Requisicdo de Roétulo

Atributos de Secéo

Politica

Descricao do remetente

Figura 3.6 - Objetos da mensagem Path.
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Cabecalho

Verificador de Integridade

Secéo

N6 seguinte

Tempo

Confirmagéo Resv

Escopo

Politica
Estilo
Lista descritora de fluxos

Figura 3.7 - Objetos da mensagem Resv.

LER de LSR LSR LEI? de
entrada saida
S S S
Q Q Q
X X X
Path
- Path
Path >
< ) < Resv
< _ Resv
Resv
Tudnel LSP

Figura 3.8 - Processo de estabelecimento de um tunel LSP através do pragdelo R

3.3 - IMPLEMENTACOES DO MPLS

Dentre as implementacgdes realizadas, podemos citar:
* MPLS for Linux, que esta sendo desenvolvido no SourceForgeNet, € mui#davol
ao protocolo LDP, que é a implementacéo usada neste trabalho;
* NIST Switch, que é uma implementacdo desenvolvida para Linux &%ee

voltada principalmente para o tunelamento por meio do RSVP-TE;
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* Implementacédo realizada pela Universidade de Cambridge, tambémdavplara
Linux;

* Implementacao realizada pelo Ayame Project, desenvolvida para NetBSD;

» Implementacdo desenvolvida pelo IIT Bombay, também voltada para €ipaxa
LDP;

* Implementacdo desenvolvida pela Atlantis, baseada na implementga
SourceForgeNet, que utiliza RSVP-TE com aplicagéo de DiffServ.

Dentre todas as implementacGes encontradas, as que demonstrarammaes adequadas
foram a implementacdo da SourceForgeNet [37], devido ao fato dédigio livre com
licenca GPL, ser desenvolvida para linux e a implementacdo datiat[31, 32], que
também é para linux e se baseia no nucleo MPLS desenvolvida na SgabkfoVisto
gue esta Ultima foi a mesma implementacéo utilizada no laborat®rcomunicaces da
UnB (LABCOM), ja tendo sido testada tanto quanto ao funcionamento quento
desempenho [3, 4, 5, 6, 7], e também o fato de utilizar o RSVP-TE, queroiocolo de
distribuicdo de rétulos escolhido para fazer a integracdo entrebdeMP e o MPLS,
como sera visto no capitulo seguinte, esta foi a implementagécioselda para este

trabalho.

Esta implementacdo é composta de diversos elementpstod parakernel 2.4.19 do
linux, baseado npatchdesenvolvido pela SourceForgeNet € o que permite os dispositivos
realizarem o chaveamento por rétulos. A implementacao ainda conta Zetira, que é
um conjunto dedaemonse ferramentas que podem ser utilizados para controle do
roteamento, como é o caso do OSPF, que encontra 0s menores caminhostpamemto
de um pacote. E a implementagao ainda disponibiliza o RSVP-TE negaocde LSPs

com reserva de recursos e suporte a DiffServ.

3.4 - INSTALACAO E VERIFICACAO DE FUNCIONAMENTO DO MPLS

A instalacdo do sistema se inicia pela recompilaca&edioel do linux com opatch do
MPLS em todos os dispositivos que fardo parte da rede MPLS. Deastiormente

criar as rotas, ou utilizar algum protocolo que as crie autoamaéinte. Caso seja escolhida
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a utilizacéo de criacédo de rotas automaticamente, pode-se optar pelod@peibilizado
no Zebra. E por fim a instalagdo do RSVP.

Para se validar a instalacdo e funcionamento do MPLS com RSVRnoitiado o

ambiente apresentado na fig. 3.9 com os enderecos utilizados na tabela 3.2.

entrada

Figura 3.9 - Ambiente montando para verificagcado do funcionamento do MPLS.

Tabela 3.2 - Enderecos utilizados na verificagdo de funcionamento do MPLS.

dispositivo endereco da interface eth) endereco da interface ethl

LER de entrads 10.10.0.1
LSR 10.10.0.2 10.10.2.1
LER de saida 10.10.2.2

A execucao do RSVP inicia um console do préprio RSVP, onde é possivelloeis
LSPs manualmente. O RSVP foi iniciado nos dispositivos através dandonfrsvpd

-D, no LER de saida foi iniciado o servico que aceita a criagdo de ailtematicamente
através do comanddrapirecv_auto , € a partir do LER de entrada, no console do
RSVP, foi iniciado o tunel. A fig. 3.10 apresenta a tela captutadariacdo do tinel e a
partir de entdo foi detectado na rede, com a ajudenifer Ethereal, mensagens Path e
Resv, mantendo o tunel ativo. As mensagens Path e Resv capturadssiftemestédo
apresentadas nas figs. 3.11 e 3.12, respectivamente.
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[rootBLER]1 ravpd]# ./ravpd -D
Tl» dest lsp tep 10.10.Z2.2/7 12
Tlx sender 10.10.0.1/12

T1lx=

Figura 3.10 - Criacdo de um tunel RSVP.

Sounce D estination | Protocol | Info

10.10.0.1 10.10.2.2 RSVP PATH Message. SESSION: IPv4-LSP, Tunnel ID 12
10.10.0.2 10.10.0.1 RSVP RESV Message. SESSION: IPv4-LSP, Tunnel ID 12
1o.10.0.1 10.10.2.2 RSYP PATH Message. SESSION: IPvd-LSP, Tunnel ID 12
10.10.0.2 10.10.0.1 RSYP RESY Message. SESSION: IPvd-LSP, Tunnel ID 12

EHFrame 16 (102 bytes on wire, 102 bytes captured)

B Ethernet II, sSrc: 00:e0:7d:ee:60:f1, Dst: 00:00:21:cC:27:32

B Internet Protocol, src adde: 10.10.0.1, Dst Adde: 10.10.2.2

B rReszource Reserwvation Protocol (RSVPI: PATH Message. SESSION: IPv4-LSP,
B rRSWP Header. PATH Message.
B SESSION: IPwd-LSP, Destination 10.10.2.2, Tunnel ID 12, Ext ID 0.
HHOP: IPvd, 10.10.0.1
H TIME WwALUES: 30000 ms
B LABEL REQUEST: Basic: L3PID: IFP (Ox05000
B SEMDER TEMPLATE: IPwd-LSP, Tunnel source: 10.10.0.1, LsP ID: 12.

Figura 3.11 - Mensagem Path capturada com o Ethereal.

Source |Destinatiun |F'r-:utu:u:u:u| |Inf|:|

10.10.0.1 10.10.2.2 RSVP  PATH Message. SESSION: IPw4d-LSP, Tunnel ID 12
10.10.0.2 10.10.0.1 RSVP RESY Message. SESSION: IPw4-LSP, Tunnel ID 12
10.10.0.1 10.10.2.2 RSYP  PATH Message. SESSION: IPvd-LSP, Tunnel ID 12
10.10.0.2 10.10.0.1 RSYP  RESY Message. SESSION: IPvd-LSP, Tunnel ID 12

EFrame 17 (106 lytes on wire, 106 bytes captured)
M Ethernet II, Src: 00:00:21l:cc:27:32, Dst: 00:el:7d:iee:al:fl
B Internet protocol, src adde: 10.10,0.2, Dbst addr: 10.10.0.1
B Resource Reserwvation Protocol (RSVP): RESY Message. SESSION: IPwd-LSF
B RSvP Header. RESY Message.
H SESSICN: IPwd-LsSP, Destination 10.10.2.2, Tunnel ID 12, Ext ID O.
HHOP: IPvd, 10.10.0.2
HTIME WwALUES: 30000 ms
M sSTYLE: Fixed Filter (100
HFILTERSPEC: IPv4-LsP, Tunnel source: 10.10.0.1, LSP ID: 1Z2.
H LABEL: 2200

Figura 3.12 - Mensagem Resv capturada com o Ethereal.

Em seguida, foi mapeado o fluxo de pacotes de qualquer protocolo como casti
endereco 10.10.2.2 ao tunel criado, de rétulo 12. Em seguida foi feita urnaicagdo
com o dispositivo com endereco 10.10.2.2 e foi verificado, pela captura dospaote
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sniffer Ethereal, que eles estavam sendo enviados com o rétulo MPLS eatregalho
Ethernet e o cabecalho IP, isto é, entre o cabecalho de camatia @mada 3. Na fig.
3.13 temos a tela capturada com o mapeamento do fluxo de dados pargéaodiaaed, e
na fig. 3.14 temos o pacqgpeng capturado.

[tootALER1 labeltest]# ./tunnel -m -a -d 10.10.2.2/32 -1 12

Adding fwmwark 1 takble 1 rule

Add gw T2zZ200ethD Lo takble 1

LZPID: 12

[toot@LER1 labeltest]# ./ tunnel -L -c

LSFID Destination (type label/ phh/ wviface] Packets Byte
E 1z 10.10.2.2 [ gen 2200/ BE/ Te200ethO) 0 0
| Deztination D3ICP Proto Packets Evtez FPackets Evte
= 10.10.2.2 EE nop ] ] ] ]

Figura 3.13 - mapeamento de fluxo de dados para um tinel LSP.

Source | Destination | Frotocal | Irfo |

10.10.0.1 10.10.2.2 ICMP Echo (ping) reguest
10.10.2.2 10.10.0.1 ICMP Echo (ping) reply
10.10.0.1 10.10.2.2  ICMP Echo (ping) reguest

B Frame 32 (102 bytes on wire, 102 bytes captured)
HEeEthernet II, src: 00:ed:7diee:s0:fl, Dst: 00:00:21:cc:27:32
BMultiprotocal Label switching Header

MPLS Lahel: Unknown 12

MPLS Experimental Bits: O

MPLS Bottom OF Label stack: 1

MPLS TTL: 255
M Internet Protocol, Src aAdde: 10.10.0.1, 0=t Adde: 10.10.2.2
E Internet Control Message Protocol

Figura 3.14 - Trafego de pacotes em uma rede MPLS.

3.5 - DESEMPENHO DO MPLS

Para avaliar se o MPLS é realmente capaz de melhoraiéneia do encaminhamento de
pacotes em ambientes Mobile IP, &€ necessério analisar o deserdpstehtecnologia. O
desempenho do MPLS sem a utilizacdo de Mobile IP j& foi verificado por pesquisimlores
LABCOM, néo sendo necessario fazer novamente estes testes.rgrafos seguintes ha

uma descricdo destes testes. Foi realizado, neste trabalh®, pest verificar o
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desempenho do MPLS entre os agentes de mobilidade do MIP. Estees&®bedescritos

na secéo 3.5.1. desta dissertacéo.

O desempenho do MPLS foi verificado em diversos testes, realizadas @m ndcleo

MPLS montado no laboratério de comunica¢des da UnB, LABCOM [3, 4, 5, @s7].

testes sempre se basearam na utilizacdo da infra-estruttededdo LABCOM. Um teste
validando dDiffservfoi realizado com a utilizacao de 4 trafegos diferentes sendmose

cada um com uma classe de servico diferente. Foi verificado gfiealbdo teste, houve

0% de perda de pacotes para os dois trafegos de classe de dgemiadr precedéncia,
enquanto o de terceira maior precedéncia teve 26,3% de perda ego & menor
precedéncia, com classe de servico padrainienet teve a maior perda de pacotes:
36,7%. Isto demonstra que os pacotes de maior precedéncia estavam ocupando a banda que

eles necessitavam enquanto que os de menor precedéncia utilizavam a banda restante.

Em teste comparativo, foi verificado que o MPLS com aplicacéo flee® causa um
aumento de laténcia no encaminhamento dos pacotes em relacdo acdRlB. Este
aumento de laténcia, que pode tornar a laténcia maior que a edaartra unrbackbone

de rotemento IP, se deve ao processo de classificacdo e amideio dos pacotes, que
consome muito processamento dos comutadores. Este aumento de laténcgerpode
considerado como um custo a se pagar por uma vantagem desejada, n@ caso

diferenciacao nos servicos prestados.

Em um teste de recomposicéo de falhas, foi feita uma compagat@ o MPLS e uma
rede IP. Para que a rede IP se assemelhasse a uma ned, Ifdteam adicionadas 65.500
rotas e aplicados um trafego ciclico de 640kB em cada roteadae. &lgwrimento, foi
aplicada uma falha no enlace fisico, e observou-se que em ambiehtaiVe um atraso
de aproximadamente 10 segundos para o sistema se recompor danfgllaato no MPLS

0 atraso foi muito menor: aproximadamente 5 segundos.

A utilizagdo do MPLS sem Diffserv encontra uma laténcia no envjadetes menor que
a encontrada em redes IP, entretanto quando se insere outros fai®mesnbd a falha, é
comum a laténcia média aumentar devido a processos de re-mafeamdrafego na
configuragcdo dos novos LSPs, influenciando o resultado dos valores deialaténc

encontrados.
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Desta forma percebe-se, que de maneira geral, o MPLS tr@z efigiéncia na sua
utilizacdo nosbackbonesde rede. Quando seu desempenho em relacdo a laténcia das
mensagens apresenta um resultado inferior, € porque esta ocorguntdopabcesso tal
como um re-mapeamento dos taneis LSP, o que resulta em algumaansidindicativa
tal como uma recomposicao do sistema em tempo menor que o tempondpasEcao no

ambiente IP.

3.5.1 - Desempenho do MPLS nloackbone de uma rede Mobile IP

Para avaliar a capacidade do MPLS de aumentar a eficidmd#obile IP com relacdo a
laténcia de mensagens enviadas em ocasido do n6 movel registradmamede
estrangeira muito distante de sua rede nativa, foi realizadoumateste semelhante ao da
secao 2.6 deste trabalho. O ambiente montado esta ilustrado na figprd. 8 enderecos
apresentados na tabela 3.3. A seta vermelha indica o sentido do fldadake cujas
caracteristicas estdo sendo avaliadas neste teste. @maogtilizado neste processo foi

novamente o analisador de rede desenvolvido no laboratério LABCOM [13].

Figura 3.15 - Ambiente montado para o teste de desempenho do MPLS no nucleo de uma
rede IP movel.

Tabela 3.3 - Enderecos usados no ambiente de testes.

Dispositivo Interface enderecgo
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LER1 ethO 10.0.7.1
ethl 172.24.1.111
eth2 192.168.1.1
eth3 192.168.2.1
eth4 10.0.9.1

LSR2 ethO 10.0.7.2
ethl 10.0.8.2
eth2 10.0.6.2

LERS3 ethO 10.0.6.3
ethl 10.0.10.3
hdlcO 10.0.5.1

LSR4 ethO 10.0.8.4
ethl 10.0.9.4
eth2 10.0.10.4

HA ethO 192.168.1.1
hdlcO 10.0.5.2

MN ethO 196.168.1.2

FA ethO 172.24.1.14

CN ethO 172.24.1.178

Novamente foram verificados os resultados da banda ocupada pelosstrgéegdos, o
atraso, a variacdo do atraso e a perda de pacotes parasrdéegkbps e 256kbps. Os

resultados estdo apresentados nas figs. 3.17 a 3.26.

86



Banda ocupada pelo trafego (bps)

9.700

L
o
=i
o

9. 8650

0825

9.600

0.575

9.5850

Banda ocupada pelo trafego (bps)

0.525

0.500

00:00:10 00:00:20 00:00:30 00:00:40 00:00:50 00:01:00 00:01:10 00:01:20 00:01:30
Tempo

Figura 3.16 - Banda ocupada pelo trafego de 8kbps.
Foi verificada, para a taxa de 8kbps, uma taxa de transmissaontemnige,6kbps. Nesta

taxa, foi verificado um atraso médio de aproximadamente 4,75 ms.
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Figura 3.17 - Atraso do trafego de 8kbps.
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Figura 3.18 - Variacdo de atraso do trafego de 8kbps.

Foi obtida uma variacédo de atraso predominantemente entre 0 e 0,8Brakyans picos
que podiam alcancar 1,25ms. Nao houve perda de pacote nos 100 segundesddstées

trafego.
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Figura 3.19 - Quantidade de pacotes perdidos na transmissao do trafego de 8kbps.
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Figura 3.20 - Banda ocupada pelo trafego de 256kbps.

A banda ocupada pelo trafego que estava sendo gerado, para 256kbps carmmiaam
MPLS nobackboneda rede, se manteve com comportamento constante em 273,5 kbps. O
atraso encontrado, nestas condi¢des, esteve entre 4,25ms e 4,75ms.
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Figura 3.21 - Atraso do trafego de 256kbps.
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Figura 3.22 — Detalhes do atraso do trafego de 256kbps.
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Figura 3.23 - Variacéo de atraso do trafego de 256kbps.

Foi verificado uma variacdo de atraso entre 0 e 0,2 ms nestadetégste, e ndo ocorreu

nenhuma perda de pacotes nesta etapa de teste no periodo de 100 segundos.
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Figura 3.24 — Detalhes da variacao de atraso do trafego de 256kbps.
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Figura 3.25 - Quantidade de pacotes perdidos na transmissao do trafego de 256kbps.

Para 8kbps, foram encontradas uma banda ocupada constante, um atreaste &5 ms
com alguns picos acima de 5,25ms, uma variacdo de atraso entredms ha qual a
maior parte foi abaixo de 0,25ms, e nenhum pacote perdido no intervEd® degundos.
Para 256kbps também foi obtida uma taxa de transmissédo constattasdOcam a taxa
de 256kbps ficou entre 4,25 e 4,75 ms com poucos picos acima de 5,25ms,ao viac
atraso esteve em sua maior parte entre 0 e 0,2ms com poucaacpitasle 0,8ms e teve

perda de pacotes nula.

Verifica-se que pelo encaminhamento dos pacotes ser mais eficientecoomtacao feita
com o MPLS que com o roteamento feito em uma rede IP, os reswdtantngrados neste
teste foram superiores aos encontrados na segunda fase datestgéa 2.6. A taxa de

transmissdo, que para 256kbps em rede IP, mesmo sem a aplicacad,destdva
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oscilando devido a grande variacdo de atraso passou a ser constaesntaforma que
para o trafego de 8kbps. O atraso teve uma leve reducdo em 8kisasdpade 5 para
4,75ms. Esta baixa reducdo provavelmente esta no fato de que apartgodo atraso
encontrado estavam nos enlaces fisicos. Para o trafego de 256&bpspanudou de um
intervalo que variava entre 4,5 e 12,5ms para um que varia entre 4,25 e A ¥anscao
de atraso teve uma melhora consideravel, passando de uma nder@ens para 0,25ms
no trafego de 8kbps e de 4ms para 0,8ms na taxa de 256kbps. A perdateke taathém
demonstrou uma significativa melhora, passando de 170 pacotes perdidoerdarm

pacote perdido durante os 100 segundos de teste.

Verifica-se que diferente do que acontecia com o roteamento IPa quedida que
aumentava-se a taxa de transmissdo, o desempenho do sistemaisavdeteom a
aplicacao do MPLS o sistema continuou apresentando praticamente o messitado de
desempenho. Este ambiente poderia se trafegar voz com codifidacBal€ taxa 8kbps e
video com codificacdo CIF e protocolo H.261 a uma taxa de 256kbps comualidade

de servico excelente, pois foram obtidos atrasos menores que 7mse @odiersa chegar
a 150ms; a variacdo de atraso, que poderiam alcancar 20ms com quabtidaeiteve
abaixo de 2ms, com excecédo de trés picos que nao ultrapassanktl#oshouve perda

de pacote, quando é possivel ter 1% de perda.

Com isso, o0 MPLS demonstrou grande capacidade de melhorar o desedwentrede
IP movel. Para obter resultados melhores no sistema, deve-sarirtdgobile IP com o
MPLS, reduzindo assim o tamanho de cada pacote transferido do amférdean agente
estrangeiro, pois os pacotes enviados no tunel criado pelo IP mével tém doishcabégal
aumentando o tamanho do pacote em, pelo menos, 20 bytes. A integracéo taduzéo
tempo de processamento pelo fato de o agente e o roteador de bendao seresmo
elemento e ndo haver o tempo de processamento que ocorre no encapsukRdaentP

no agente nativo e desencapsulamento IP-em-IP no agente estrangeiro.

3.6 - CONCLUSAO SOBRE O MPLS

Como foi verificado neste capitulo, 0 MPLS apresenta resultados eemkasho muito

melhores que o roteamento IP. A sua aplicacéo entre os elementossistema IP mével,

92



7

constituindo o que é conhecido como Mobile IP sobre MPLS, apresentou um ganho
elevado no desempenho do sistema, justificando a sua utilizacédo passamalqualidade
do IP mével no que diz respeito ao atraso que 0s pacotes sofrem quabdoodwel se

encontra em uma rede estrangeira muito distante da sua rede nativa.

Com a utilizacdo do MPLS entre os dispositivos, torna-se desneaessitilizacdo do
tunel reverso, podendo os pacotes do né movel serem enviados diretameestiran
devido ao fato de os comutadores MPLS néao analisarem o dawéa¢, portanto, ndo
havendo risco de os pacotes serem descartados devido ao enderecoeme néiog
condizente com o esperado. Entretanto, os pacotes direcionados ao n6 mdawehroont
tendo de passar pela rede nativa e a pura aplicacdo do MPLS aygez é&le resolver este
problema.

No proximo capitulo, discute-se a integracdo do MPLS com o IP mé@meisentando
solucdes para a necessidade dos pacotes enviados ao n6 movel fgassadpelo agente
nativo e para o atraso dendoff que resulta em um curto periodo no qual o né moével
permanece sem comunicacdo. Apresentando um sistema que tenha o deirdtraso e
utiliza o MPLS para uma comutacdo eficiente dos pacotes endesegad® para o0 no

movel.
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4 - INTEGRACAO ENTRE MOBILE IP E MPLS

A necessidade de otimizagdo do sistema IP mdvel, tanto no quepkitaea laténcia no
envio de pacotes, quanto no que diz respeito ao atras@mrdoff incentivou muitas
pesquisas que analisam diversas formas de se minimizar os atrasos do MIPx&uopio e
de forma de reduzir atraso mandoff podem ser citadas as implementacbes de micro-
mobilidade tais como o IP movel hierarquico [29], descrito na secdo 2diesertacao e
alguns algoritmos que otimizam este sistema, tais como o prottealotenticacdo rapida
do IP movel [23] que realiza o registro do mével no agente estrangee estabelece um
tunel com o agente estrangeiro ao qual o mével estava conectadorargete até que o
agente nativo seja notificado da movimentacdo do n6 movel. Para a ¢imiza IP
movel no que diz respeito ao atraso ocorrido pela distancia engerdss pode-se citar a
utilizacdo de uma rede MPLS entre os agentes, pois istoig wrarganho em relacdo a

rede IP convencional, como foi visto no Capitulo 3 desta monografia.

Este capitulo consiste na analise de diversas possibilidadeslidagao da otimizacao do
IP mével através da utilizacédo de tuneis MPLS descritadimsos artigos, proposta para
uma integracao destas tecnologias de forma a procurar um bampees® e descricdo da

implementacéo basica de integracado realizada no laboratério LEMOM.

4.1 - IMPLEMENTACOES SUGERIDAS EM ARTIGOS

Dentre as pesquisas mais interessantes encontradas em smggseriodicos, houve
analise sobre a utilizacdo do RSVP sobre IP movel para suports goQalidade de
servico) [16, 21, 25, 33, 38, 57, 58, 59, 60, 62]; a substituicdo dos tuneis IP-em-IP por
tuneis LSP [41]; pesquisas sobre a aplicacdo do MPLS em micrdidadbi[17, 28, 35,

56, 64]; a utilizacdo da otimizagcdo de roteamento, que consiste em enviar pacotesdde
correspondente ao nd movel sem necessariamente passar pelonageat§45] e sua
utilizagdo com unbackboneMPLS [15, 19, 54]; utilizacdo do MPLS como base para a
aplicacao de hierarquia e para otimizacao de roteamento [18,dfica&;ao de hierarquia

e multicastem um ambiente IP mével integrado a MPLS para realizac@ondendoff

suave [63]. A seguir, ttm-se pequenas descrigdes e criticas sobre egtsaipes
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4.1.1 - RSVP sobre IP mével

A justificativa para se verificar a viabilidade e formasdentegrar o MIP com o RSVP se
baseia no fato de esta tecnologia permitir que comunica¢gdes pontamaepoiponto-
multiponto tenham recursos reservados no caminho da origem ao destinmade
comunicacao. Esta reserva € um fator de grande importancia pgreastr qualidade de
servico, que é importante para assegurar qualidade em transmissadiale video em

tempo real.

Quando se aplica o protocolo sobre o IP movel, tém-se alguns problemasveue ser
resolvidos. O primeiro problema encontrado diz respeito a pré-refereaursos. Quando
um dispositivo se move de uma rede para outra, 0 caminho que o fluxo des eszobrre
também muda, e torna-se necessario restabelecer o tinel. E lppssine novo caminho
nao haja recursos disponiveis, causando assim degradacdo da qu&idadecos. Uma
forma de tentar corrigir esta situagao seria resercarses para todas as redes em que o
moével possa passar. Esta alternativa entretanto causaria despddiecursos nas redes
que o movel ndo estiver no momento, além da complexidade em se detegmais as

redes nas quais se deve fazer a reserva.

Ao se fazer o tunelamento RSVP desde o remetente até o deitidatum pacote, parte
do caminho estara entre o agente estrangeiro e o nativo, fazendpeas mensagens
RSVP passem de forma transparente aos roteadores, resultando s@aipéle@mento do
tinel RSVP. Uma solucdo proposta para este problema consistesadicalgdo dos
pacotes encapsulados com IP-em-IP por seus cabecalhos internosnig&hnto isso
requer modificacdo em todos os roteadores, além de aumentar @eggressamento
deles. Outra solucéo se faz pela criagdo de uma outra s€¥gRoeRtre os agentes nativo
e estrangeiro de forma que esta sesséo possa ser iniciadietpelzio do inicio de uma

sessdo RSVP entre o nd mével e o n6 correspondente [16, 21].

Para manter um tlnel RSVP, é necessario que haja envio periddindagens PATH e
RESV. Considerando o fato de que uma consideravel parcela dos nos nuapmesdente

de bateria, o envio periédico destas mensagens reduzira o tempgaelesta. Para se
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contornar este problema, deve-se ou reduzir a frequéncia do envimskegeres RESV ou
ter algum dispositivo ndo-dependente de bateria enviando estas menshydispsitivo
moével. Para reducdo na freqiéncia de envio das mensagens, foi gropwstnova
mensagem, chamada de SMRP (protocolo de reserva com suporte aadepiljue
combina as mensagens PATH e RESV [38]. Nesta alteracdo dogboptocremetente
transmite o SMRP ao né mével e este responde a este pacotaceidaa a reserva. A
mensagem SMRP sO precisa ser enviada novamente pelo remetementevguando
ocorrem longos periodos sem transmissao de dados. Para resolveremaratrthvés de
outro dispositivo enviando as mensagens pelo n6 moével, foi proposta acétlizle
agentes chamad@soxy de mobilidade, sendo que haveria proxy na rede onde o movel
se encontra e outros nas redes vizinhas. Fstegys além de operar como uma ancora
para o0 moOvel, podem ser utilizados para a pré-reserva de reeufsnsde obter um
handoffmais estavel [57, 58, 59].

Quando uma nova reserva precisa ser estabelecida durahtadaffou uma pré-reserva,

€ muito provavel que o novo caminho e o velho caminho tenham uma parcelawteqerc
em comum. Assim sendo, apenas uma parte do caminho precisa pasgaoqesso de
estabelecimento de tunel. Para isso, foi proposta a andlise duss rdée fluxos para
identificar o fluxo comum e assim determinar onde se encontra 0 caminho comum.[33, 62]
Nesta proposta, a solicitacdo de reserva de recursos é trdasniartir do mével, e, em
cada roteador do caminho, o rétulo do fluxo solicitado é comparado cotabmla de
rétulo de fluxos. O roteador que verificar a existéncia do rotulow® f&ém sua tabela
devera liberar o antigo caminho RSVP e enviar a mensagem PAVsltdgelo caminho

ao movel para estabelecer o novo tunelamento na parte alterada do tunel.

4.1.2 - Substituicdo do tunelamento IP-em-IP por LSP do MPLS

A integracdo do IP mével com o MPLS traz diversos beneficiosedesijuais podem ser
citadas a diferenciacéo no tratamento de diferentes fluxos de dados de acopdditozan
pré-determinadas pelo administrador da rede, o suporte a classeigesse qualidade de
servico para servigos diferenciados, suporte a engenharia de g&fegpatibilidade com

IP e com diferentes protocolos de roteamento tais como ATM.
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Para integracao entre as duas tecnologias, devem-se impleoseratgadores de borda de
rétulos (LER) com as funcionalidades dos agentes da rede IP méveb$sith sendo,
haverdo agentes LER/HA e LER/FA. Neste cenério, ndo ha rasdssile alteracdo no
protocolo utilizado pelo n6 mével: o processo de descoberta de agentasbitidante
permanece inalterado e o registro, visto a partir do moével, tamb@namece inalterado.
Imediatamente apds o processo de registro, o LER/HA envia umageenda requisi¢ao
de rotulo ou mensagem Path ao LER/FA, que respondera com uma mergagem
mapeamento de rotulo ou mensagem Resv, tal como ilustrado na fig.04.1.
estabelecimento do tunel pode ser feito através da utilizacagualguer protocolo
suportado pelo MPLS tais como RSVP-TE ou CR-LDP. Apds o registanseqlente
estabelecimento do caminho comutado por rétulo (LSP) toda comunicat@cerigie
algum né correspondente qualquer e 0 né movel, ao chegar ao agente natignyiselo

através do LSP estabelecido sem o encapsulamento IP-em-IP.

N6 mével LER/FA LER/HA
X X
Q Q
S S
| g—Anuncio dé agente—
——Requisiczo de registro—p
[ Requisicdo de registrop)
| @¢—Respostd de registro—|
| g—Resposta dé registro— | ¢ Requisicdo de rétulo—
\Mapeamento de rétulo—p|

Figura 4.1 - Registro e estabelecimento de tinel em ambiente IP méveldategna
MPLS.

Dentro deste contexto, elimina-se a necessidade de utilizar orétreeto, isto €, ndo ha
necessidade nenhuma de que as mensagens enviadas pelo n6 movelriabriya

passem pelo agente nativo, pois esta medida era utilizada paa quet roteadores
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viessem a descartar estas mensagens ao analisar o endeepetdate no cabecalho IP.
Visto que o MPLS apenas roteard as mensagens de acordo canooseén andlise do
cabecalho IP delas, ndo havera descarte das mesmas tal conm guaiegecer numa rede

IP comum.

Quando uma comunicacdo entre um no correspondente e o né movel estiver sendo
estabelecida, o LER/HA pode associar o rétulo e a interfaceruz estdo chegando as
mensagens vindas do né correspondente com o rétulo e interface do tunkd tpra e
estabelecido com o agente estrangeiro, assim sendo, ele passeioaaf como um
roteador comutador de rotulos, sem necessidade de realizar muitssproeato sobre a

comunicacao que esta ocorrendo entre o né correspondente e o né mével.

4.1.3 - Aplicacdo do MPLS em micro-mobilidade

A aplicacdo do MPLS para a realizacdo de hamdoff com laténcia menor pode ter
diferentes formas de implementacé&o, variando desde a simples;apldo MPLS entre o
agente estrangeiro de entrada e os agentes estrangeaiss tom aplicacdo de RSVP e
servicos diferenciados para proverem qualidade de servico [35], acéaplcanais
complexas como o aperfeicoamento do protocolo de autenticacao rapidegiaacao de

um handoffmais eficiente [28].

Para este aperfeicoamento, foi sugerida a utilizacdo deroegegional, isto é, hierarquia
de agentes estrangeiros. Entre o0 agente estrangeiro de entrada e o agenpedatia ser
utilizado o tunelamento comum do IP movel, o encapsulamento IP-em-$P.entee 0
GFA e os agentes estrangeiros locais, € utilizada uma red& MD primeiro registro que
0 movel faz ao entrar em alguma sub-rede deste sistema éspdree forma normal,
sendo enviada a requisi¢ao de registro ao agente nativo e esteanit® o mével com o
endereco residente como sendo o endereco do agente estrangeiradie €htagente
estrangeiro de entrada estabelecera um tinel MPLS eateecehgente estrangeiro local

para poder alcancar o né moével.

Quando o mével se move para a area de cobertura de outro agemgegstrdesta rede,

ele devera enviar um pacote UDP informando o endereco do agente @strimoge ao
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gual ele estava conectado logo antes. Com esta informacéo, 0 novo egjearigeiro
estabelecera um tanel LSP com o agente estrangeiro localomamgara receber as
informacdes destinadas ao movel. A fig. 4.2 apresenta, através dosperalicado, 0
caminho percorrido pelos pacotes para alcancar o n6 movel logo emasaghandoff
Assim, se 0 movel se mover repetidamente entre células do ntksninio, 0 agente
estrangeiro ao qual ele estava conectado anteriormente sdevir@ncora para as
comunicacdes que ja foram estabelecidas e reduzira a quant@pdeda de pacotes neste

sistema.

FA anterior

Tunel LSP

FA atual

Figura 4.2 - Envio de pacotes logo apés o handoff em um sistema que aperfeicoa a
autenticacao rapida através de MPLS.

Apoés a realizacdo dbandoffcom MPLS, é recomendavel que o movel, ao receber um
anuncio de agente do novo agente estrangeiro, realize o registroveddmae o registro
aconteca, 0s pacotes passarao diretamente do agente estrangetradte para o agente
estrangeiro local atual, ndo sendo necessaria a utilizacdo d&inelhcom o agente
estrangeiro local anterior. Entdo os agentes estrangeir@snddesfazer o tunel para
liberar recursos da rede. O interessante desta implemerdagafato de o tempo do
handoffndo depender da distancia entre os agentes locais e 0 agamgeasirde entrada,
podendo este se situar longe sem causar perda de qualidade no sistema.
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4.1.4 - Otimizacao de roteamento em Mobile IP

Quando um né correspondente qualquer na Internet se comunica com urmveld m
localizado em uma rede estrangeira qualquer, pela implementagéuatal na RFC 3344,
ele deve enviar os pacotes a rede nativa do né mdvel para que gesea raativo as
encapsule e as envie ao agente estrangeiro para que estieegaeeao moével. Se a
distancia entre as redes for grande, o fluxo de pacotes poderagrenocorcaminho muito
mais longo que o que seria percorrido se fosse enviado diretamenteaoaspondente
ao agente estrangeiro para que este pudesse entrega-lo ao né stévehvie direto de
pacotes € o que vem sendo chamado de otimizacéo de roteamento [45].

A otimizacdo de roteamento em Mobile IP se faz por meio de gmmsale ligacéo
(binding messaggsPara que o sistema funcione, os nds correspondentes precisam ter um
servico instalado e executando que seja capaz de recelsamestagens de ligacao, trata-

las e efetuar a alteracdo na tabela de roteamento e tunelamem@ssarios para o
direcionamento das mensagens diretamente para o agente estrdageide onde o no

movel se encontra.

Um no6 correspondente habilitado para executar a otimizacéo de roteamentaatéabelen
com informacdo dos ndés moveis sobre 0s quais ele recebeu mensdgat@adeque sera
chamada, neste trabalho, de tabela de ligatdiodig cach® Sempre que o noé
correspondente enviar um pacote a um né movel, ele verificaesdlblspara quem ele
deve enviar o pacote encontra-se na tabela de ligacdo. Seiwde eattabela, o CN
encapsula o pacote com um novo cabecalho IP com endereco de dastinata sendo o
endereco do agente estrangeiro da rede a qual o né moével estadmnisto €, faz um
tunelamento IP-em-IP para enviar a mensagem. Caso o né correspoaetgeha o nd
moével em sua tabela de ligacdo, ele envia os pacotes pela thb roteamento IP, e
guando os pacotes chegarem na rede nativa, 0 agente nativo se edcdeeagaria-los

pelo tunel ao n6 mdvel, caso ele esteja em uma rede estrangeira.

Ao receber um pacote para um né moével que se encontra em umatradgeegs, O
agente nativo o enviara pelo tinel até o agente estrangeirqueaeste as entregue ao no
movel e também enviara uma mensagem de atualizacdo de lidgagdmg update

messageao remetente do pacote, para informa-lo da atual posicdo do né mdsiel. As
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gue o remetente dos pacotes receber a mensagem de atualizagéeselentara na tabela
de ligacéo as informacdes sobre a localizagdo do n6 mavel, réradpgoroximo pacote
que precise ser enviado ao nd movel, ele realizara o tunelamentoskgera diretamente
ao agente estrangeiro da rede na qual o mével se encontrpr@stsso esta ilustrado na
fig. 4.3. ApGs o envio da mensagem de atualizacéo de ligacdo, ndeséarecenvio de
resposta por parte do né correspondente, caso ele ndo receba a melesagetizacao,
quando ele enviar outro pacote para o movel e este pacote passad@elativa, 0 agente

nativo percebera que ele ndo recebeu a mensagem e torna a envia-la.

Né6 Agente Agente
correspondente nativo estrangeiro

(ay
(i

Envio de pacote via

N6 mével
roteamento IP Envio de pacote em tinel

IP-em-IP

Encaminhamento dos
Mensagem de w’
atualizacao de ligagcao

Envio de pacote|em tinel IP-em-IP

I

L W—b Encaminhamento dos

W-»

Figura 4.3 - Processo de atualizacdo das informac¢des de mobilidade par@cabniz
roteamento em Mobile IP.

Assim como o registro do né movel no MIP, cada registro na tabdigagéo tem um
tempo de vida. Se o n6 correspondente estiver mantendo uma comunicé&gEcanrito

ndé movel que precise do melhor desempenho possivel, ele pode enviaremerndag
requisicao de ligacadipding request messagao agente nativo pouco antes de o tempo
de vida do registro do né moével na sua tabela de ligacdo expiraitasdiica confirmacéo
de que o mével ainda se encontra na rede estrangeira especifidatiala. Caso contrario,
ele permitira que o registro expire, e, na proOxima comunicacaoocord movel, ele
enviara o pacote a rede nativa e o agente nativo novamente enviendagem de ligacéo

para que o no correspondente atualize sua tabela. Nao foi espaciicadtanto, a forma
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de se definir se a comunicacao entre o n6 correspondente e 0 nd mdzet@municacao

critica, para se avaliar se deve ou nao utilizar as mensagens de reqei$igaca.

Quando ocorre urhandoff o novo agente estrangeiro ao qual o né movel se conectou deve
enviar uma mensagem ao antigo FA notificando o novo endereco resideriardivel.

Esta notificacdo tem por finalidade avisar ao agente estrargygrdor para liberar os
recursos de rede que estavam sendo utilizados pelo n6 moével cassseajaecursos, e
permitir que os pacotes que cheguem a ele sejam direcionadogcaendereco residente,

pois pode haver nds correspondentes que estejam enviando pacotes ao né movel
diretamente para a rede estrangeira, e enquanto o regissgaetabela ndo expirar, eles

nao entrardo em contato com o agente nativo, podendo assim perder mutes pac

estes ndo forem roteados ao destino correto.

Apbés umhandoff se o agente estrangeiro antigo receber um pacote tunelado para o né
movel, caso ele ainda tenha o registro do mével em seu registrynelara o pacote
recebido ao novo endereco residente do né6 movel e enviara uma mensagéso de a
ligacdo binding warning messayj@o agente nativo do n6 mével para que este mande a
mensagem de atualizacdo de ligacdo ao né correspondente que envioteo @aso o
agente estrangeiro ja ndo tenha mais o registro do n6 méwwieememodria, ele descarta

0 pacote recebido e envia o0 aviso de ligacdo diretamente ao n6 correspondente. Apesar de
proposta prever o descarte dos pacotes que chegam a um agenteirestyaaggo tem
registro da posicdo do né movel, poder-se-ia evitar esta peedesattio envio destes

pacotes a rede nativa através do roteamento IP do pacote desencapsulado.

As figs. 4.4 e 4.5 apresentam diagramas que representam o processwdEacao entre
um né correspondente e o n6 mével apohandoff Na fig. 4.4, tem-se a situacao na qual
0 agente estrangeiro registrado como endereco residente do n6 mtaledlaade ligacao
do CN ainda possui o registro do atual endereco residente do Mfij.Mab, tem-se a
situacao na qual o agente estrangeiro anterior ja descartatoasacdes sobre o novo

endereco residente do ndé moével.
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N6

Agente estrangeiro Agente estrangeiro N6
correspondente nativo anterior atual movel
\\ \\ \\
b < E
S N S

Envio de pacote|em tunel IP-em-IP

Encaminhamento dos

W" pacotes ao novo FA
m Encaminhamento dos
——pacores |
< Thersagem |

4/// de aviso de ligagao

Mensagem de
atualizagao de ligagao

L

Envio de|

pacotes

S

TO.» Encaminhamento dos
pacote em tunel IP-em-IT

Figura 4.4 - Processo de aviso apdsndoffem otimizacdo de roteamento com atual
localizacdo do né movel conhecida pelo antigo agente estrangeiro.

Né6 Agente Agente estrangeiro Agente estrangeiro N6
correspondente nativo anterior atual movel
N S N

Envio de pacote|em tunel IP-em-IP
[

Mensagem de gviso de ligagao

Envio de pacote via
roteamento IP

Envio de pacote(em tunel IP-em-IP

w_, Encaminhamento dos
—Wensagemde | —pacoles |
atualizagao de ligagao
TO.» Encaminhamento dos
Tnvio de pacote em tanel|IP-em-IP %

Figura 4.5 - Processo de aviso apdmndoffcom otimizacao de roteamento onde o agente
estrangeiro anterior ndo conhece a atual posicdo do né movel.

4.1.5 - Otimizacao de Roteamento em MIP baseado em ambiente MPLS
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A otimizacdo de roteamento demonstra ser capaz de melhoramapges® do Mobile IP
no que diz respeito a laténcia devido a eliminar a necessidade de todo pacdteamvid
moével precisar passar pela rede nativa. Entretanto, pode-sei@marfesta tecnologia
ainda um pouco mais, através da utilizacdo do MPLS nesta otimiz@gabeneficios
obtidos por esta integracdo sao 0s mesmos procurados ao se fazetegnacao entre o
MIP especificado na RFC 3344 e o MPLS: obter um sistema indeperttteptetocolo
utilizado na camada de enlace da rede, que oferece suporggershama de trafego,
diferenciac@o de servicos e reserva de recursos, além deesfem encaminhamento de
pacotes de grande eficiéncia por ndo precisar processar cabegddnsos em cada

roteador interno para definir por onde enviar os pacotes.

A implementacao desta otimizacdo em MPLS pode ser reajmdaaimples substituicao
dos tuneis IP-em-IP presentes na otimizacdo de roteamento emcdviiBm pelos
caminhos comutados por rétulos definidos pelo MPLS [19], como pode ser também
realizada através de outros mecanismos, dentre 0s quais teotisizacao por meio de
mensagens de mudanca de caminpath( change messagesnviadas pelo agente

estrangeiro ao roteador de borda ao qual o né correspondente esta conectado [54].

A mensagem de mudanca de caminho esta prevista em uma proposta que parte do principio
de que os agentes sao roteadores de borda do nucleo MPLS. Nesta propesédes um

nd movel, o agente estrangeiro deve enviar a mensagem de mudaagairde gara o
endereco do no correspondente, e quando esta mensagem chegar aodetbacdta ao

qual o CN esta conectado, este roteador armazenara o endenécmdeel e enviard uma
mensagem de requisicdo de rétulo ao endereco residente do né movel. dgbés ee
requisicdo de rétulo, o agente estrangeiro enviard a mensagem egmmea de rétulo

para o roteador de borda conectado ao CN e este, ao recebmierstagem, gravara o
rétulo definido junto ao registro do né movel na tabela de encaminhamento. Ao receber um
pacote, o roteador de borda verificard se o destino deste padotegstrado em sua
tabela de encaminhamento, e se estiver ele encaminha diretaitanés do rotulo que
define o caminho que ele deve percorrer para alcancar o ageateeiro da rede na qual

0 movel esta conectado. A fig. 4.6 apresenta a troca de mensadeadsefmra realizacao

desta otimizagéo.
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Figura 4.6 - Otimizacao de roteamento em MPLS com mensagem de mudanc&te.cam

A desvantagem desta implementacdo se faz pela necessidadegdat® estrangeiro
conhecer previamente o nd correspondente que deve se comunicar com o ndé movel
Mesmo que o n6 correspondente fosse um computador especifico gem® estrangeiro

ja conhecesse, ainda haveria outra desvantagem que seria o faterdeesgradas
mensagens na rede e gerados tuneis que talvez ndo sejam utilizadas, tipoet é
estabelecido a partir da entrada do mével na rede estranged@ aepartir da necessidade

de envio de pacotes ao né mével.

4.1.6 - MPLS como base para a aplicacdo de Mobile IP hierarquico e pantimizacao

de roteamento em MIP

Nas propostas publicadas em congressos ou em revistas acadé@natanizacdo de
roteamento sempre aparece separada do Mobile IP Hierarquico, meantn se utiliza
MPLS. Os artigos que propdem estes dois aperfeicoamentos donMdBngunto com o

MPLS trazem sempre estes aperfeicoamentos como cenariogodjststo €, tem um
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cenario no qual se utilizam LSPs no tunelamento do IP mével hiexdrguutro cenario

distinto, no qual se utilizam tuneis LSP na otimizacdo de roteamento em MIP [18, 20].

Em cada um dos cendrios apresentados, a sugestdo de integragablebf® consiste na
utilizag@o do LDP para estabelecer taneis LSPs onde, nas sugkstésgpara MIP, tinha-
se o tunelamento IP-em-IP. Na aplicacdo do MPLS no cenario dezagio de
roteamento, tem-se a utilizacdo direta do protocolo descritdraf do IETF desta
funcionalidade [45] onde os tluneis IP-em-IP estabelecidos entre one§pmrdente e o
agente estrangeiro e entre o agente estrangeiro antigo e o egategeiro atual séo
substituidos pelos LSPs estabelecidos através das mensagens sledreaid rotulo e
mapeamento de rétulo do LDP. Da mesma forma, a aplicacdo do MPL&a@docde
Mobile IP com hierarquia € a utilizacéo direta do protocolo descrittvafbdo IETF sobre
o registro regional [29] com tuneis definidos entre 0 agente nativagente estrangeiro
de entrada, entre 0 agente estrangeiro de entrada e o agamgeastiregional e entre o
agente estrangeiro regional e o agente estrangeiro locdk Kikisno cenario, a cada
registro local, o agente estrangeiro que autentica o né mével taapealaifma alteracédo na
tabela de roteamento, indicando a nova interface e o novo rotulo a s&datiho
encaminhamento de pacotes ao n6 movel o novo rétulo é definido adpartitensagens
de requisicdo de rétulo e mapeamento de rotulo que sao trafegadas egaete que
realiza a autenticacdo do né mdével o agente estrangeiro losabdade na qual o movel

esta conectado.

O motivo para a separacdo dos cenarios certamente se encorfat e que séo
necessarias diversas adaptacfes para integracdo entrapsfescoamentos. O maior
problema a ser enfrentado com certeza € o fato de que @ agdivio mantém, como
endereco residente do n6 moével, o endereco do agente estrangeirtade, entjue nao
corresponde ao endereco do agente estrangeiro local. Assim sefudseseealizada a
otimizacdo de roteamento, o né correspondente receberia um endeesg@do chega
diretamente ao movel, ndo obtendo assim a funcdo procurada pelagitonizata falha
esta apresentada de forma ilustrativa na fig. 4.7. Véias petas vermelhas, nesta figura,
0 caminho pelo qual os pacotes teriam de passar, mesmo comzacdionde roteamento.
Neste exemplo, temos que 0 pacote provavelmente chegaria conalat@nor se fosse

enviado diretamente ao agente estrangeiro local no qual o n6 mével se registrou.
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Figura 4.7 - Envio de mensagens em ambiente MIP com otimizacéo de roteamento e
hierarquia sem os devidos ajustes.

Os ajustes necessarios para que a otimizacao de roteamaniente obtenha sucesso
consiste na criacdo de novas mensagens e alteracbes em algéemsagens ja
especificadas, e estas mensagens estdo especificadasona 2elghta monografia, onde é
descrita a sugestédo criada para uma integracdo eficienteatedogias de Mobile IP e
MPLS para obter laténcia reduzida tanto hamdoff quanto na comunicacédo quando 0s

agentes encontram-se muito distantes um do outro.

4.1.7 -Handoff suave em Mobile IP integrado a MPLS através dslulticast

A utilizacdo doMulticast provavelmente é a que traz o melhor desempenho no que diz
respeito adhandoffem um mesmo dominio. A proposta traz a situacéo na qual se aitiliza
Mobile IP hierarquico em uma rede MPLS onde cada agente estmamggional é
responsavel por um dominio [63]. Ao entrar em um dominio da rede, 0 moveluenai
requisicdo de registro ao agente estrangeiro local que o envégesde estrangeiro
regional, e apls o registro, 0 RFA estabelecera tuneis LSEsatta mensagens LDP de
requisicdo de rotulo e mapeamento de rétulo com o agente eswalogeir onde 0 no
movel esta conectado e com os agentes das sub-redes vizinhas. Oocdejw&Ps

formado apds o registro do movel é chamado de grupo LSP.

Quando chegam pacotes enderecados ao n6 mével no agente estragimia, rele

enviard estes pacotes em todos os tuneis LSPs do grupo LSP criaduiepaer o no
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movel. Desta forma, quando o né moével se mover de uma célula para otgrdotesio,

os dados encontram-se disponiveis para ele. A fig. 4.8 ilustra o enviocdtsspaara um

né mével durante senandoffneste sistema. Nesta figura, os cilindros azuis representam os
tineis LSPs e as setas vermelhas indicam a transmissédoadespde dado para o né

movel.

CN

Figura 4.8 - Envido de pacotes por meiawédticastdurante unhandoff

Apdés ohandoffneste sistema, 0 agente estrangeiro local no qual 0 né méwaiessa
deve enviar uma mensagem de notificagdo da nova posicdo do n6 movel dstgro de
dominio para o agente estrangeiro regional para que este atuglizgooLSP referente a
este n6é mével, isto é, retirar do grupo e encerrar os tlneis quedeséllas que nao sdo
mais vizinhas, criar tineis com células vizinhas a atual lecd@l@ do né mével e que
ainda ndo eram vizinhas da célula onde o mével se encontrava argat@aracrescentar

estes novos tdneis no grupo LSP.

Apesar de esta proposta apresentar uma ferramenta que podernvoapaz de apresentar
o melhor desempenho na reducdo da laténcihadeoff ela apresentou duas falhas. A
primeira foi ndo definir como é feito o registro do né mével quandazasao a mudanca
de célula. Se for considerado que ele faz o registro regional copudam-se perder
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alguns pacotes entre 0 momento em que 0 movel envia a requisicactie regional e o
momento em que recebe a resposta de registro. Caso seja consydergoelo fato de o
agente estrangeiro local precisar mandar uma notificacageadeaestrangeiro regional
avisando ddhandoff o né movel ja esta autenticado antes mesmo de mudar de catula,

ficou definido como ele faz para realizar este pré-registro.

O outro problema a ser considerado é o fato de que durante o periodo eméqoevel

nao estiver fazendoandoff o sistema estard ocupando desnecessariamente banda entre o
agente estrangeiro regional e os agentes estrangeirosdasaiélulas vizinhas. Caso o no
movel se conectar durante muito tempo em uma Unica célula dst&mesie depois
desligar, o sistema tera ocupado a banda em todos os vizinhos daiétila né movel

se encontrava durante todo o tempo sem fazer uso da mesma. Umafiocremte de se

lidar com este problema é buscar uma forma de determinar quantianawoffestd em
andamento para entdo iniciar o envio de pacotemelticastpara os FAs locais de todas

as células vizinhas.

A seguir, é apresentada a proposta desenvolvida neste traballwogmandeicoamento do
protocolo IP movel, integrando-o a tecnologia MPLS de forma a retht2incia de
handoffe a laténcia no envio de mensagens de um né correspondente quakguenpa

movel.

4.2 - PROPOSTA DESENVOLVIDA PARA A INTEGRACAO DO MOBILE IP
COM MPLS

Com base nas propostas verificadas nos artigos e textos técoicdesénvolvida uma
proposta que une diferentes funcionalidades das propostas analisadasal@ fabter
reducao tanto no atraso andoff quanto no atraso no envio de pacotes. Foi desenvolvido,
nesta proposta, um pré-registro que se baseia nas informacGedasilipelos agentes
estrangeiros regionais para autenticar os n6s moveis. Foi criadmowmprocesso de
otimizacdo de roteamento que permite a otimizacdo combinada corR didtarquico,
trazendo as vantagens destes dois mecanismos simultaneamentessSopdanulticast

gue em propostas anteriores ocorria constantemente nas célulassviziloiealizacdo do
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nd moével, nesta proposta é feita apenas quando é detectado baixdenipeténcia,

indicando que um provavebhndoffdeve ocorrer logo.

As vantagens desta proposta estdo no fato de obter a mesmaiafide€ontimizacao de
roteamento que se obtém atraves do protocolo de otimizagdo antadoralim atraso de
handoffque se espera que seja menor que 0s apresentados pelas pvepibsadas na
bibliografia. A desvantagem do protocolo proposto estd na grande quantidade de

mensagens de sinalizacdo que sao trafegadas por ele.

Nesta proposta, buscou-se otimizar o Mobile IP de forma a solucopasblema de
laténcia durante tvandoffe o problema de laténcia encontrada devido ao fato de os
pacotes enderecados ao nd6 movel terem de passar pela redepasdiventdo serem
encaminhadas a rede onde o né movel se encontra no momento. Pararnelhor
desempenho no envio de pacotes de um né correspondente ao né movel, devetse substit

o tunelamento IP-em-IP por tuneis LSP do MPLS.

A escolha do MPLS para ser utilizado cotvackboneda rede IP mdvel se baseia nos
beneficios que esta tecnologia oferece: independéncia com rélaginada de enlace,
podendo ser implantado sobre redes de enlace Ethernet, ATM, protocolo pomnto.a-
Frame Relay, e outros; suporte a engenharia de trafego, ditm@ncie servicos e reserva
de recursos, elementos fundamentais para implantacdo de umeaorediualidade de
servico; e reduzida laténcia no encaminhamento de pacotes devidod® datmmanho do
rétulo ser menor que um cabecalho IP encapsulante do tunel lIP-epprincipalmente,
devido ao processamento do rotulo nos roteadores internos ao nucleo MRhSitser
menor que o realizado por um roteador IP comuhmiggnet

Para o protocolo de distribuicdo de rotulos, todos os protocolos suportadddRieto

podem ser utilizados para que o sistema proposto funcione, mas a req@Eoensgase faz
nesta proposta € a utilizacdo do protocolo RSVP-TE, devido a suadatiet de reserva
de recursos e a seu suporte a engenharia de trafego [9], quespeaniitilizacdo de
servicos diferenciados. A utilizacdo do RSVP-TE faz com que aagpbh de QoS no

sistema exija menos adaptacdes 0 mesmo.
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No sistema proposto, o MPLS se estendera até os agentes,arfimadto o né moével. E
considerado que o enlace entre 0 n6 mével e o agente estrangeirparaiszsdeterioracao
no desempenho do sistema, e para se manter um tunel LSP deveasemamgagens
periddicas indicando o estado do tunel, o que reduziria o tempo de cdrgteria do nd
movel. Presume-se também que 0s agentes estrangeiros larageamte nativo sejam
roteadores de borda da rede MPLS, e os roteadores comutadobagdatesejam capazes
de realizar registro regional do IP mdvel, isto é, podem exerckincdo de agente
estrangeiro regional e agente estrangeiro de entrada.

Para reduzir a laténcia no envio de pacotes, alébackboneVIPLS, foi utilizada também
a otimizacdo de roteamento. Para que ndo seja necessaria instidam elemento em
dispositivos fixos comuns, o dispositivo que participard da otimizacdose@ o0 noé
correspondente, mas o roteador de borda que faz interface erden@dor€N e o0 nucleo
MPLS. Assim como no caso do link do né mével, foi considerado que o link entre o

correspondente e o LER de sua rede ndo causa grande impacto no desempenho do sistema.

No que diz respeito a laténcia Hendoff serdo utilizados os recursos de hierarquia de
agentes estrangeiros em conjunto aoniticaste pré-registro. Para que a hierarquia e a
otimizacdo de roteamento funcionem em conjunto, devem-se fazer algli@a@coes,
dentre as quais podem ser citados o envio de informacdes sobre o eredegde local

do né movel, isto €, o endereco do agente estrangeiro local da subgredeandvel esta
conectado, ao agente nativo, para que este possa informar aos roteadmnea dos nés
correspondentes sobre a atual localizacdo do né mével para que agéorfizncione da
forma desejada.

O multicasté realizado de forma semelhante ao descrito na secéo 4.& Trdieatho, mas
com a diferenca de que ele deve ocorrer unicamente durante aavaihsigmovel de uma
sub-rede para outra. Para se alcancar esta caracteristegedazer alguma analise sobre
a qualidade do sinal, seja poténcia do sinal recebido, taxandentsado ou utilizacdo do
hardwarepara determinar se existe outro sinal que esteja com pogéfiici@nte para que

possa vir a ocorrer lmandoff

Para que anulticastrealmente obtenha o resultado esperado, deve-se fazer um sistema

pré-registro, para que ndo seja necessario esperar o movelifazegistro regional no
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agente estrangeiro regional. Este pré-registro ocorreéatdy envio da chave de registro
gue se encontra no RFA para os FAs locais das redes vizinhasnmentocem que se
percebe a possibilidade Handoff isto &, junto com o inicio dmulticastpara que, quando
0 n6 moével se mover para uma célula vizinha, a Unica pausa na coréarsef o tempo
de envio do pacote de requisicdo de registro e recebimento do placotsposta de

registro.

Os processos fundamentais para que este sistema funcione saubartiesie agentes, que
permanece inalterado em relacdo a RFC 3344, o registro no agewte oategistro
regional, que ocorre quando um n6 movel ja registrado se move para dejra peocesso

de encaminhamento de mensagens através da otimizacdo de raieaeneat
encaminhamento de pacotes durdraedoffsA seguir, tem-se a descricdo destes processos
detalhando a troca de mensagens entre os elementos do sistema parangsmo
funcione e o formado destas mensagens para que contenham toda a ioforecaséaria

para que os elementos consigam realizar as tarefas.

4.2.1 - Descoberta de Agentes

Na especificacdo do Mobile IP hierarquico, hd uma pequenacalberso processo de
descoberta de agentes, que consiste no acréscimo de uma extensaucinodenagente,
contendo o endereco do agente estrangeiro de entrada e dos agenggsrestragionais.
A utilizacdo desta extensao implica a utilizacdo de uma bigeabastante rigida, isto €, o
agente estrangeiro local tem uma Unica conexao que leve ao agardede qualquer no

movel que venha a se conectar em sua rede.

Para permitir maior liberdade quanto a formacdo da rede, oseagestrangeiros de
hierarquia maior ndo séo pré-configurados nos agentes locais, mabettxs durante a
execucdo do 1° registro do mével na rede. Em situagdes nas quaiste® egjengeiro
local tiver mais de uma interface para se comunicar comdas mas quais podem-se
encontrar 0s agentes nativos, com esta adaptacdo no protocolo, elesguitier eo
caminho mais curto ao agente nativo do n6 mével que deseja se coDattavantagem
desta escolha é o fato de o n6 mével poder portar uma implementac&a€ d28&4 ao

invés da implementacdo com registro regional.
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Visto que ndo sera informado ao n6 mével o endereco dos agentemjesisa de

hierarquia maior através do anuncio de agentes, sera utilizado atdode& mensagem
contido na RFC 3344 [43]. Caso o administrador da rede opte por utilimdanci@apenas
em resposta a uma solicitacdo de agente do n6 movel, esta GEdicaabém seguird o

modelo especificado na mesma RFC.

4.2.2 - Registro no agente nativo

Mesmo em ambiente que implemente registro regional, € ndoegsarna primeira vez
que um no movel se conecte a uma rede qualquer, ele se negiagente nativo, isto é, a
requisicao de registro deve ser enviada ao agente nativo para que &swuaregue o seu
registro. Este procedimento é bastante semelhante ao procedespatificado na RFC
3344, mas existem algumas alteracdes: 0 acréscimo de wnadxtle endereco residente
local na requisicéo de registro; utilizacdo de chaves dernegia mensagem de resposta
de registro e inicializacdo dos tlneis LSP através das mensadgeesRtsyv do RSVP-TE.
A fig. 4.9 apresenta um diagrama com a troca de mensagens qtes raz@rocesso de

execucao do registro no agente nativo.

MN LER/FA LSR/RFA1 LSR/RFA2 LER/HA
S NS N
Q Q Q
N N NS
Requisicao de
Registro Requisigio de
Registro Requisigdo de
Registro Requisigao de
Registro
Resposta do
- - —
Resposta do Registro
Registro
<_Respo_sta do g <¢—Mensagem Path—
Resposta do Registro
— Registro -<¢—Mensagem Path—]
<¢—Mensagem Path—] ——Mensagem Resv—»
——Mensagem Resv—»
——Mensagem Resv—»

Figura 4.9 - Registro do n6 mével no agente nativo

113



Apoés receber um anuncio de agente, um ndé movel ndo registrado inic@esgur de
registro enviando ao agente estrangeiro local uma mensagem déc@eqdes registro
comum do Mobile IP. O agente estrangeiro local ao receber oroggstescenta uma
extensao de endereco residente local no final do registro emiaha via roteamento IP
ao agente estrangeiro regional mais proximo no caminho ao agexte bata ilustracéo
da mensagem de registro com a extensao de endereco rekidahte encontra na fig.
4.10.

o[1|2]3]4]s]6|7][0]1|2]3]4|5][6]7|0[1]2]3]4a|5][6]7|0[1]2]3]4|5][6]7
Tipo S BIDM|G|r|T]|x Tempo de vida
Endereco nativo

Agente nativo

Endereco residente

Identificacdo

Extensdes

Tipo = 35 ‘ Endereco residente local ...

... Endereco residente local ‘

Figura 4.10 Formato da mensagem de requisicédo de registro com a extensaoege ender
residente local.

A extensdo de endereco residente local é importante porquavésatiele que o agente
nativo podera conhecer o endereco do né mével para informa-lo ao roteadodaleldoor
algum né correspondente que deseje se comunicar com 0 né movel. EpEa@x
composta basicamente de dois valores. O primeiro valor, compostbyde firecisa ter
valor 35 para que os agentes saibam qual o tipo de extensédo que estandomEste
valor foi escolhido pelo fato de ser o primeiro valor ndo ocupado desoletros valores
de tipos de extensao da requisicéo de registro. O outro valor, compdsbytde contém

o endereco IP do agente estrangeiro local que esta servindo o né moéesiviue a
requisicao.

Cada agente estrangeiro regional que recebe a requisicadste ragnazena o endereco
IP do n6 movel, o endereco residente local contido na extensédo de endsicate local
e 0 endereco residente em uma tabela que sera chamada ¢abésandoveis registrados
na regiao. Um exemplo desta tabela pode ser encontrado na tabBlasféelmomento, o
agente ainda ndo preenche a chave de registro. A chave de s@iétpreenchida quando
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0 agente receber uma resposta de registro. Caso 0 agente eld ueta resposta de
registro até o tempo de vida da requisicdo de registro expeadeee retirar os valores
anotados a partir da requisicdo de sua tabela. A seguir o aEgtrdageiro regional
substituira o endereco residente da mensagem pelo seu préprio endereco, paiviste ser
pelo proximo agente como sendo o caminho para onde se devem enviar nepasgas

encaminhar ao né moével.

Tabela 4.1 - Tabela de n6s moéveis registrados na regiao.

Endereco do Endereco Endereco Chave de _

_ _ _ Tempo de vida
MN residente residente local | registro
10.0.13.2 172.22.20.13 192.168.0.13 1111011101001 130s
10.10.10.54 172.22.20.13 192.168.67.143 584s
10.150.55.67 172.30.40.231) 192.168.55.201 1001111101110 57s

Quando a mensagem de requisicdo de registro chega ao agente nateamlial se o
moével tem ou ndo permissao para se registrar. Caso 0 agente nativo ndo adsite aoeg
nd movel, ele deve gerar uma mensagem de resposta de registcodigommque indique
qgue o registro foi negado e por qual o motivo. A mensagem entaerseaéla por cada
agente estrangeiro até chegar ao n6 mével, e cada agemeesstraegional, ao receber
esta mensagem, eliminara as informacdes sobre este n6 méualtdbeda de ndés moveis

registrados na regiao.

Caso o registro do n6 mével seja aceito, 0 agente nativo deve diexsrchaves
criptogréficas que serdo utilizadas para a execucdo do reggiomal do n6 mével com
uma garantia de seguranca. Estas chaves serdo adicionata®xiensdes de chave de
registro no final da mensagem de resposta de registro. A d®cehaves em MIP
normalmente envolve extensdes de requisicdo de chave na mensagenuisiedo de
registro [12, 44, 49], mas como nesta implementacdo é sempre utdizhdae devido ao
registro regional, optou-se pela utilizacdo do envio das chaveswirdna resposta de

registro.

Cada extensdo de chave de registro tera 4 valolsgetom valor 36, caso seja a chave a
ser armazenada no né movel ou 37, caso seja a chave que deve zematnaos agentes

estrangeiros regionais;klyte contendo o subtipo, que € um nimero inteiro que indica qual
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a forma de se utilizar a chave para fazer a autenticacaocodel iigse através de MD5,
Diffie-Hellman ou algum outro tipo de algoritmo de seguran@ajytes contendo o
tamanha, em bytes, chave que estd sendo enviada; e a chave tdg ®ges tamanho
estara informado no valor anterior. O formato da mensagensplesta de registro com as

extensdes de chave de registro esta apresentado na fig. 4.11.

0‘1‘2‘3‘4‘5‘6‘7 0‘1‘2‘3‘4‘5‘6‘7 0‘1‘2‘3‘4‘5‘6‘7‘0‘1‘2‘3‘4‘5‘6‘7
Tipo Cadigo Tempo de vida

Endereco nativo

Agente nativo

Identificacdo

Tipo = 36 ‘ Subtipo ‘ Tamanho

Chave de registro para o n6 mével

Tipo = 37 ‘ Subtipo ‘ Tamanho

Chave de registro para o agente estrangeiro

Figura 4.11 - Formato da mensagem de resposta de registro com as extensdesde cha
registro.

Apé6s gerar a mensagem de resposta de registro com as exmsbesve de registro, o
agente nativo a enviara de volta ao n6 mével através dos agerargaisds pelos quais a
mensagem de requisicdo de registro passou. Cada agente astraggenal pelo qual a
mensagem passar, deve anotar a chave de registro presente rgemesmeasua tabela de
ndés maoveis registrados na regido, completando as informacfes sobreGveaidue se
registrou. Ao chegar ao agente estrangeiro local, este aetktenséo de chave de registro
destinada aos agentes estrangeiros regionais e envia ao n6 movsl apesposta de

registro com a extensao de chave de registro destinada ao n6 movel.

Apo6s 0 agente nativo enviar a mensagem de resposta de redgstnicia um tanel SLP
com 0 agente estrangeiro regional cujo endereco chegou ao agéwbecomo sendo o
endereco residente. Para iniciar este tunel, o HA envia uma mend2ath, que €
respondida pelo agente estrangeiro regional com uma mensagam eRmbelecendo
assim o tunel. Assim como 0 agente nativo, todos 0s agentes dsbhamggionais que
encaminham a mensagem de resposta de registro devem inicigmelnLSP com o

proximo RFA pelo qual ele estd encaminhando a mensagem.
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O motivo da criacdo deste tunel se baseia no fato de antes do tewiga de registro
expirar, devem-se trafegar pacotes de registro para confirmay gqdemével ainda esta
conectado a rede. Além da utilizacdo do tunel pela sinalizacate exigtilidade deste
tunel para enviar os primeiros pacotes de uma comunicacdo que um paulente
qualquer esteja iniciando com o nd movel que se encontra em umastealegeira, e

possiveis comunicacdes entre nds correspondentes localizados na rede nativa e a né movel

4.2.3 - Registro regional

O registro regional € o registro no qual um agente estrargatuta o processamento da
mensagem de requisi¢cdo de registro para decidir aceita ou r&@pstvor do n6 movel.
Nesta proposta, foram inseridas duas novas funcionalidades que torpiaooesso de
handoffmais transparente para o usuério do sistemaulticastdurante chandoffe o pré-
registro. Para que estas funcionalidades executem da forma cpedfiesdo neste
trabalho, € necessario que o dispositivo que contém o né movel possainairavés do
acesso a algurdriver da interface de rede, alguma informacdo sobre o sinal que esta
recebendo. Dentre as informag0es que podem ser utilizadas, podetadser @ poténcia
recebida do sinal, atraso no envio de pacotes no enlace sem fio, pemlaaggosem fio,

taxa de transmisséo ou informagdes gerais sobre a qualidade de recepcéo.

Um diagrama simplificado da troca de mensagens referentegiatro regional pode ser
encontrado na fig. 4.12. O processo de registro regional se inicia quaeddgp de no
movel que é executado no dispositivo mével percebe que o mesmo esendeckhixa
poténcia no sinal. Ele entdo envia uma mensagem de notificac&ovdegihandoff cujo

formato pode ser visto na fig. 4.13, ao agente estrangeiro.
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LER/FA local LER/FA local LER/FA
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Figura 4.12 - Troca de mensagens durante registro regionahatiroast

0‘1‘2‘3‘4‘5‘6‘7 0‘1‘2‘3‘4‘5‘6‘7‘0‘1‘2‘3‘4‘5‘6‘7 0\1\2\3\4\5\6\7

Tipo = 20 Tempo de vida Endereco nativo ...
... Endereco nativo Agente nativo ...
... Agente nativo Endereco residente local ...

... Endereco residente local

Figura 4.13 - Formato da mensagem de notificacdo de prdvavedff
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A mensagem de notificacdo de provakehdoffcomeca por unbyte com valor 20 para
identificar o tipo da mensagem, tenbgtescom o tempo de vida, que € utilizado para
determinar quanto tempo o agente estrangeiro deve considerar o nemdwecesso de
handoff antes que dandoff seja efetuado, ou 0 n6 modvel envie outra notificacdo de
provavelhandoff A mensagem traz ainda o endereco nativo do né movel, o endereco de

seu agente nativo e o endereco residente local ao qual o MN esta conectado.

Quando o agente estrangeiro local, ao receber esta mensagemmmleasem alteracdes
ao agente estrangeiro regional mais proximo. Este, ao rexebévia mensagem de pré-
registro aos agentes estrangeiros das redes vizinhas a rederahdedvel se encontra. A
mensagem de pré-registro tem o formato de uma mensagem dearelpoegistro; a sua
diferenca é que ela tem valor de tipo igual a 2, traz o etwlele agente estrangeiro
regional que esta enviando a mensagem e traz obrigatoriamertengdo de chave de
registro com o valor da chave que o agente estrangeiro regionafrteamenada para este
né movel. O formato da mensagem de pré-registro esta apresentiglodrnbdf O agente

estrangeiro local, ao receber esta mensagem armazena osnrdos tabela chamada
tabela de pré-registros para que, ao receber uma requisicégisteo regional, ele possa
autorizar o movel sem precisar enviar a mensagem de requisigégisteo regional ao

RFA. O formato da tabela de pré-registros esta apresentado na tabela 4.2

0‘1‘2‘3‘4‘5‘6‘7 ol1]2]3]a]s5]6]7 0‘1‘2‘3‘4‘5‘6‘7‘0‘1‘2‘3‘4‘5‘6‘7
Tipo = 21 S BIDM|G|r|T]|x Tempo de vida

Endereco nativo

Agente nativo

Agente estrangeiro regional

Identificacdo

Extensdes

Tipo = 37 ‘ Subtipo ‘ Tamanho

Chave de registro do agente estrangeiro

Figura 4.14 - Formato da mensagem de pré-registro.

Tabela 4.2 - Tabela de pré-registros.

End. do MN | End. do HA End. do RFA Chave de registrg Tempo de Yida

10.10.10.54 | 172.22.20.13 192.168.0.13 1111011101001 50s
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10.150.55.67| 172.30.40.231 192.168.67.143 1001111101110 13s

Para enviar esta mensagem aos agentes estrangeiros logadedagzinhas a atual rede
do MN, o agente estrangeiro regional utiliza roteamento IP. Apdésbesam esta
mensagem, 0S agentes estrangeiros locais enviam mensagens &gdntacestrangeiro
regional que enviou 0 pré-registro, que responde com mensagens Raiseleeshdo
assim tuneis LSP. O agente estrangeiro regional acrescdataténeis em um grupo
multicastcom o tunel que leva ao agente estrangeiro local da rede ondenéveb se
encontra. A partir de entdo todo pacote que é enviado ao né6 mdweaédoeviamulticast

a todas as células vizinhas a posicdo do MN.

Quando o agente estrangeiro regional mais proximo ao agerdgegesto local envia o
pré-registro aos agentes das redes vizinhas, esta mensagem pad@@asutros agentes
estrangeiros regionais. Quando o pré-registro passa por um RR&goem informacdes
sobre o né mével que esta realizandmaadoff este RFA apenas encaminha a mensagem
ao destino e posteriormente fara parte de um dos tuneis utilizadoslticast Se o pré-
registro passar por um agente estrangeiro regional que fazdoatinel LSP que leva ao
né movel, ele substituird o endereco do agente estrangeiro regioma&insagem pelo seu
préprio endereco e o encaminhara ao destino original, e ele acae&cergndereco do
RFA que enviou a mensagem a ele a um gmplticastdo qual o endereco para o qual ele
enviou a mensagem faz parte. Esta execucéo elimina a necestedagidez na utilizacéo
de hierarquias. Um exemplo de commaulticastpode funcionar neste ambiente encontra-

se ilustrado na fig. 4.15.
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Figura 4.15 Multicastem estrutura com diferentes niveis de hierarquia.

Caso 0 n6 movel envie uma notificacdo de provhuedoff e ele ndo executartmandoff
dentro do tempo marcado no tempo de vida e o sinal recebido continlaizanpoténcia,
ele deve enviar outra notificacdo para que o0 agente estranggiomal mantenha o
multicastfuncionando. Caso o movel envie a notificacdo, mas ndo reahaadoffe a
poténcia do sinal volte ao padrao normal, ao expirar o tempo de vida deagatf o
agente estrangeiro regional deve encerrar o gnupiticaste voltar a enviar os pacotes
destinados ao n6é mével apenas para 0 agente estrangeiro locdé ab ned movel. Da
mesma forma, os agentes estrangeiros locais das redes viainkde onde o MN se
encontra, se receberem o pré-registro e o tempo de vida degste expirar e eles ndo
receberem novas mensagens de pré-registro nem receberentdiequésregistro regional
por parte do n6 movel, devem retirar as informacdes deste n6 movel thbsla de pré-

registros.

Quando o n6 movel realizahandoff ele deve rapidamente enviar a mensagem de registro
regional ao agente estrangeiro local da nova rede na qual ele se coraetouer> moével
envie esta mensagem, entretanto, é necessario que ele me#esbana anuncio de agente,
pois 0 anuncio tem informac¢des fundamentais para a criacdo dageemsle registro.
Para acelerar o envio da requisi¢cado de registro, pode-sectamajue 0 agente estrangeiro
local, quando tiver informacBes de pré-registro em sua tabela degteo, envie os
anuncios com maior freqiéncia do que o que ele faz quando n&ankiaffs em

andamento. A mensagem de registro regional tem o formato apresentado na fig. 4.16
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0‘1‘2‘3‘4‘5‘6‘7 ol1]2]3]a]s5]6]7 0‘1‘2‘3‘4‘5‘6‘7‘0‘1‘2‘3‘4‘5‘6‘7
Tipo = 2 S BIDM|G|r|T]|x Tempo de vida

Endereco nativo

Agente nativo

Endereco residente local

Identificacdo

Extensdes
Tipo = 36 ‘ Subtipo ‘ Tamanho

Chave de registro do n6 mével

Figura 4.16 - Formato da mensagem de requisi¢cao de registro regional.

O agente estrangeiro local, ao receber a mensagem de reqdesigégistro regional, vai
comparar a mensagem recebida com as informacdes armazemadaa &bela de pré-
registro, e se esta mensagem combinar com as informacdesdies undveis descritos em
sua tabela, ele autoriza 0 n6 mével na rede, respondera a ss&aequdm a resposta de
registro regional cujo formato esta descrito na fig. 4.17, e enband ao movel, a partir
de entdo todas as mensagens que entdo chegando para este mdasdatrallticast
Nesta situacao, o atraso lkendoffencontrado sera apenas o tempo que 0 movel espera o
anuncio, que dependera da configuracao realizada no agente esirbugdjrsomado ao
tempo de envio da requisi¢cdo do movel ao FA local, processamento destgem e 0
envio da resposta do registro. Ndo havera, portanto o atraso que regi®gjider se a
mensagem de registro tivesse de ser encaminhada a outros idspdsais como um

agente estrangeiro de entrada.

0‘1‘2‘3‘4‘5‘6‘7 ol1]2]3]a]s5]6]7 0‘1‘2‘3‘4‘5‘6‘7‘0‘1‘2‘3‘4‘5‘6‘7
Tipo = 4 S BIDM|G|r|T]|x Tempo de vida

Endereco nativo

Agente nativo

Identificacdo

Extensdes

Figura 4.17 - Formato da mensagem de resposta de registro regional.

Outras propostas de se reduzir a laténcibateloffatravés de alguns mecanismos que se
assemelham a pré-registro, ja foram feitas anteriormenteuriandelas ndo ocorre preé-
registro, mas o registro com 0 agente estrangeiro locali@ni28]. Nela, espera-se um

atraso ainda maior do que o que se esperaria encontrar ereder@om MIP hierarquico
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[29]. Na outra, ha um sistema de pré-registro muito semelhanesezificado neste
trabalho, com a diferenca de que quem envia as informac¢des pareegigi® € o0 agente
estrangeiro da rede anterior [39]. Nesta outra proposta partenddpjar de que o FA
anterior sabe o endereco do agente da rede para a qual o n6 méselnesté&ndo, o que
€ complexo de se determinar. A proposta citada realmente apresaitandoffque deve
ser bastante eficiente, mas poderia adquirir uma eficiénaiar e utilizasse a base do

MIP hierarquico.

Apbs o registro, o agente estrangeiro deve enviar uma mensagetifidacdo dehandoff
efetuado ao agente estrangeiro regional, que a encaminhagérde mativo e ao agente
estrangeiro local anterior. E em seguida, o agente regionaha&l&do grupanulticaste
enviara os pacotes emmicastao atual agente estrangeiro do né mével. O formato da

mensagem de notificacdo dandoffefetuado esta representado na figura 4.18.

o|1]2|3|4]5]6|7|0[1]2][3]4]5]6][7]0]1]2|3]4]5]6|7|0[1]2]3]4]|5]6]7
Tipo = 22 Tempo de vida Endereco nativo ...
... Endereco nativo Agente nativo ...
... Agente nativo Endereco residente local ...
... Endereco residente local

Identificacdo

Figura 4.18 - Formato da mensagem de notificacdwmddoffefetuado.

A notificacdo dehandoffefetuado deve ser enviada ao agente estrangeiro para que este
atualize a sua tabela de localizacdo de n6s moével para poder mfmmretamente aos
roteadores de borda dos nés correspondentes que venham a desejar s&icoamro no
movel. A notificacdo também deve ser enviada para o agentegestoada rede a qual o

ndé movel estava conectado anteriormente para que este envie ensragtualizacdo de
ligacdo aos roteadores de borda que ja tinham tdneis estabefsnid@s® comunicar com

0 n6 movel. Este ultimo procedimento serd melhor detalhado na secédo 4.2.5.

A utilizacdo domulticastnesta proposta é dependente de os agentes estrangeiros regionais
terem conhecimento de quais células sdo vizinhas das células que garte da sua
regido. A alternativa mais simples de se implementar, e qemoénendada neste trabalho,

€ a configuracdo manual por parte do administrador da rede, éstméinistrador de rede

configuraria manualmente em cada RFA os enderecos dos FAsdasamsdes vizinhas de
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cada célula da regido. Outra alternativa é o protocolo chamadcgoote descoberta de
agentes de mobilidade vizinhos [21], que prevé duas formas de se detecélulas

vizinhas. A primeira forma se baseia no principio de que as vé&debBas tenham grande
visibilidade entre si, para que o agente de uma rede possa reseipgmcios do agente da
outra. A outra forma seria utilizando as informac6es do antigo endersidente dos nés
moveis para determinar as células vizinhas, isto €, 0 agentagestna ao receber a
requisicdo de registro de um né movel colhe a informacdo do antigeeemdesidente

deste movel e a coloca em uma tabela com os enderecos dos agentes vizinhos.

As desvantagens de se adotar este protocolo € que, para a gfomeirale se determinar
0s vizinhos, teria de se criar células muito proximas umas dasopérdendo assim area
de cobertura, ou tendo de aumentar significativamente a quantidadentelgasa
transmissoras de sinal. Para a segunda forma, a desvantabaseiseno fato de que os
agentes podem néo perceber a existéncia de uma célula vizinha de@moaorréncia de
handoffcom esta célula até o momento presente, isto €, na primeigugeacorre um

handoffentre duas células determinadasjudticaste o pré-registro ndo funcionariam.

ApoGs a determinacdo da vizinhanca de cada célula, o que poderia séeredioscomo
proximo passo na melhoria de eficiéncia no envio de mensagens ao ndiamawdticast
deve ser procurar verificar para qual célula o moével estaosendo. Se for possivel
determinar esta informacdo, ao invés de enuamlticast para um grupo de
aproximadamente 7 células, poderia-se enviautiicastapenas para 2 células, reduzindo
assim o trafego gerado durantehandoff Dentre as possibilidades encontradas, ha a
utilizacdo de informacgdes das antenas que transmitem sinabpa@vel, tentar uma
predicdo da trajetéria do movimento do né moével através de dadobstiesiatou
histéricos e utilizacdo de GPS§Igbal positioning system—sistema de posicionamento
global) para determinar a posicao do mével. A desvantagem dadweth trajetoria esta
na grande probabilidade de erro associada a esta técnica. O G&8na#omuito bem as
necessidades por que necessita de visada direta com spathtefuncionar, o que
impediria o seu funcionamento em um ambiente com multiplas céiutor. A
desvantagem da utilizagdo de informagdes das antenas tranamigsmontra-se na
complexidade de se implementar este sistema, ainda assié @&stelhor maneira de se

coletar esta informacéo.
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Apés o registro regional, quando o tempo de vida do registro ocorrer, \alefadger
novamente o processo de registro no agente nativo. Isso se faz nmegesgae, pelo fato
de o tunel estabelecido ser feito a partir do roteamento de mendagayente estrangeiro
regional mais proximo a célula anterior até o novo agentengstra, este pode néo ser o
caminho mais curto ao agente nativo. Como o caminho encontrado durantstim regi
regional ndo deve ser muito diferente do encontrado pelo registro no agente nativs, e tunei
de nem todas as comunicacfes passam por este tinel devido a atndigagteamento,
entdo ndo ha necessidade de se corrigir o tunelamento logo detaregaia o registro
regional, pode-se manter o tunel LSP criado pelo registro regigngqli@ o tempo de vida
do registro expire. Uma vantagem de ndo se ajustar o tunel paaas caminho logo de
imediato &€ que, se o moAvel estiver transitando entre diversgascém um curto periodo

de tempo, sera realizada menos sinalizacao entre o agente estrangajente nativo.

Quando o tempo de vida do registro expira, 0 mével envia uma requisigégistro para
indicar que ainda esta em area de cobertura. Esta requisigégisteore sua resposta sdo
enviadas via roteamento IP, pois através dos dados da resposta tle, regisgentes
estrangeiros regionais atualizam as suas tabelas de nos mesisados na regido. O
primeiro registro que o né movel faz apds um registro regional inoha correcdo no
tunelamento. Em cada roteador que a mensagem de registro satravegrificado se o
mével faz ou ndo parte da tabela de n6s méveis registrados na @agéam né moével nao
faca parte desta tabela, o agente estrangeiro acrescatddossdo né moével na tabela e
encaminha a mensagem, acrescentando o seu endereco no campo de rescietm tal
como é feito no primeiro registro. Caso o n6 moével faca partéalgla, o agente
estrangeiro verifica se o endereco residente combina combevego residente apresentado
na requisicao de registro. Se o endereco residente ndo contbiagente estrangeiro
armazena o endereco residente recebido na requisicao de regigireceber a resposta
de registro, além de a encaminhar ao n6é movel, também iniciara loL&Recom o
endereco residente armazenado. A fig. 4.19 apresenta uma ilustragédidel que pode
vir a ser criado pelo processo de registro regional em rosay ezé, o tunel que se

encontra apds a correcdo por meio do registro no agente nativo.
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Figura 4.19 - Utilizacdo do registro no agente nativo para atualizacao da$ihel

4.2.4 - Encaminhamento de mensagens

Para reducdo na laténcia do encaminhamento de mensagens, foi adadmgwopets o
conceito de otimizacdo de roteamento. A vantagem deste mecanigmmm dato de nédo
ser necessario que toda mensagem enderecada ao né6 movel tenhsdpghasagente
nativo. A fig. 4.20 apresenta uma situacdo que ilustra esta vantagewertelho, esta
tracado o caminho que uma mensagem precisaria percorrer para umded
correspondente ao n6 moével sem a otimizacdo de roteamento, enquantal esstéaz

tracado o percurso da mesma mensagem, em uma situacdo com a otimizacao.
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Figura 4.20 - vantagem na utilizagdo da otimiza¢ao de roteamento.

A otimizacao de roteamento se baseia na utilizacdo de duas emsisaqtualizacao de
ligacdo e o aviso de ligacdo. Além destas duas mensagens ,basgtastrabalho foram
desenvolvidas ainda duas outras mensagens chamadas de requisgagadeel resposta
de ligacdo. Esta mensagem foi criada para utilizacdo dos beseféchierarquia em MIP
nao somente no registro e para os tuneis entre 0 n6 movel e o agentenmas também
para comunicacfes entre um né correspondente diretamente com o n6 midveiato
das mensagens de atualizacdo, aviso, requisicdo e resposta agéo ligstao
respectivamente nas fig. 4.21, 4.22, 4.23 e 4.24. As duas primeiras saotagasvei
diretamente da especificacdo da otimizacdo de roteamento effdBjJR terceira é uma
copia da atualizacdo de ligacdo com tipo diferente para que pessapmknhar a sua
funcdo especifica, e a quarta é cOpia da terceira comagaltede tipo e um campo que

indica qual o proximo FA no caminho até o n6 mével.
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0‘1‘2‘3‘4‘5‘6‘7 0‘1‘2‘3‘4‘5‘6‘7 0‘1‘2‘3‘4‘5‘6‘7‘0‘1‘2‘3‘4‘5‘6‘7

Tipo = 18 Reservado Tempo de vida

Endereco nativo

Endereco residente

Identificacdo

Figura 4.21 - Formato da mensagem de atualizacdo de ligacao.

0‘1‘2‘3‘4‘5‘6‘7 0‘1‘2‘3‘4‘5‘6‘7‘0‘1‘2‘3‘4‘5‘6‘7‘0‘1‘2‘3‘4‘5‘6‘7‘
Tipo = 16 Reservado ‘

Enderego nativo ‘

Figura 4.22 - Formato da mensagem de aviso de ligacéo.

0‘1‘2‘3‘4‘5‘6‘7 0‘1‘2‘3‘4‘5‘6‘7 0‘1‘2‘3‘4‘5‘6‘7‘0‘1‘2‘3‘4‘5‘6‘7

Tipo = 23 Reservado Tempo de vida

Endereco nativo

Endereco residente

Identificacdo

Figura 4.23 - Formato da mensagem de requisi¢ao de ligagao.

0‘1‘2‘3‘4‘5‘6‘7 0‘1‘2‘3‘4‘5‘6‘7 0‘1‘2‘3‘4‘5‘6‘7‘0‘1‘2‘3‘4‘5‘6‘7
Tipo = 24 Reservado Tempo de vida

Endereco nativo

Endereco residente

Endereco do préximo FA

Identificacdo

Figura 4.24 - Formato da mensagem de resposta de ligacao.

A otimizacdo de roteamento funcionard da seguinte forma: quando uarrespondente
envia pacotes ao né movel, se o roteador de borda da rede do CN né&ddimeasicoes
sobre a localizacdo do n6 movel, ele assumira que o nd6 movel estéaarde nativa e
enviara os pacotes normalmente. Quando os pacotes chegarem a weddonatbvel, o
agente nativo capturara os pacotes, e 0s enviara ao né mével atrainds| d&sP criado
apos o registro. Em seguida, 0 agente nativo enviara uma mensaganaldg®cao de
ligacdo com o endereco do né correspondente. Esta mensagem na verdadgando cbe
correspondente, mas através do endereco do CN, ela atingirddoratesborda da rede
dele. O roteador de borda da rede do né correspondente, ao receberagemeds

atualizacdo, deve encaminhar uma mensagem de requisicdo de ligac@ndereco de
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destino como sendo o endereco residente do movel e acrescentar o aho@@godvel,
seu endereco residente e o tempo de vida em uma tabela chtabeldade n6s moveis

conhecidos. O formato desta tabela esta apresentado na tabela 4.3.

Tabela 4.3 - Tabela de n6s mdéveis conhecidos.

Endereco do MN Endereco residentge Préximo FA Tempo de Vida
10.10.10.54 172.22.20.13 192.168.0.13 50s
10.150.55.67 172.30.40.231 192.168.67.143 13s

No percurso até o né6 movel, todo agente estrangeiro, tanto os aggitesis quanto o
agente local, que receber a requisicdo de ligacdo deve responder eorssposta de
registro, colocando no campo de endereco do proximo FA o seu préprio endeneco,
seguida ele encaminhara a mensagem ao né movel trocando o endeepetdate pelo
seu proprio endereco, colocara as informacfes do né movel na tabela deveis
conhecidos e iniciara o tinel LSP com o agente que lhe mandou a émuisigeceber a
mensagem de resposta de ligacdo, o agente deve completarabedaade nds moéveis
conhecidas com o endereco do proximo FA e esperar a mensagem rBathspander
com uma mensagem Resv, estabelecendo assim o tinel LSP por omimigagcho entre

0 nd correspondente e 0 né movel atravessara. Um diagrama destdetnoemsagens

pode ser visto na fig. 4.25.
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Envio d(lew[;‘acote Envio de pacote
ao ao MN

Figura 4.25 - Troca de mensagens para a otimizac&do de rotemento com comunicacao
iniciada pelo no correspondente.

Apo6s o estabelecimento dos tuneis entre o roteador de borda do né corregpendent
agente estrangeiro local da rede onde o né movel se encontra, semgré goea
comunicacdo do né correspondente para o nd movel, ela ndo precisa maipgassa

agente nativo.

Quando o n6 movel inicia a comunicagdo com um nd correspondente, 0 envio da
atualizacdo de ligacdo é feito a partir do agente estrangeirqual o n6 movel esta
conectado. Visto que em ambiente MPLS os roteadores ndo irdo desotamsagens
baseados no seu endereco de origem, portanto ndo se utiliza tunelawverso meste
ambiente, o que faz com que ndo seja necessdria a otimizagdteateento para que as
mensagens vindas do n6 movel trafeguem direto ao nd correspondente, n@ms muit
provavelmente a comunicacdo iniciada pelo né moével tera respostas dadas

correspondente, o que justifica o envio da atualizacdo de ligacdocaAde mensagens
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para otimizacado de roteamento com a comunicacao iniciando no n6 mévielssida na
fig. 4.26.

LER da
CN rede do CN LSR/RFA FA local
S
Q
N
- Envio de pacote
N e — Envio de pacote ao CN ao CN
Envio de pacote
CN -
a0 Atualizacao de ligagao
Requisicao de
ligacao
Requisicao de
Resposta de ligagao
ligacao
Resposta de
Path Iiga%éo
ath
L
Resv .
Resv
~ c .~ |\ @-)*( I Entrega de
omunicagao . .
P Tunel LSP Tuanel LSP pacotes via MIP

Figura 4.26 - Troca de mensagens para a otimizac&do de rotemento com comunicacao
iniciada pelo n6 mével.

Se um né correspondente tentar se comunicar com o0 n6 mével, e o séor rdéchorda
tiver um registro na tabela de n6s moveis conhecidos cujo tempo dénddaao expirou
e 0 n6é movel ja tiver saido da area cujo endereco residentesdranta tabela de nés
moveis conhecidos do roteador de borda do CN, entdo quando o agente estlacajei
receber o pacote enderecado ao n6 moével, ele enviara um avigagd® lenderecado ao
nd correspondente. Este aviso serd capturado pelo roteador de borede daornd
correspondente, que retirara as informacfes de localizacA6 dwvel de sua tabela de
nés moveis conhecidos e enviard os pacotes enderecados ao né6 mévesymnede
nativa. Apos o envio do aviso, 0 agente estrangeiro encaminha os pacEescados ao
ndé movel a sua rede nativa, para que o agente nativo as encarainlaé lacalizacédo do

nd movel. Esta troca de mensagens esta ilustrada na fig. 4.27.

131



LER da HA FA local FA local

CN rede do CN anterior atual MN
~ N
NS NS
Q 0
N N
—
Envio de pacote - P>
ao MN Envio de pacote ao MN
<t
Aviso de ligagao
Envio de pacote
22NN
Envio de pacote Envio de pacote ao MN >
ao MN Envio d(lew%acote Envio de pacote
—1-1 | . ao MN
- >
< Envio de pacote ao MN
Atualizacao de Envio de pacot'e.
ligacao ao MN
Requisi¢ao de ligagao
q ) | >
<t
Resposta de Iigac;.écI
Path
< a
Resv >
< el N le >
~ Comunicacdo | \ J 71" Entrega de
IP | TanerLsp | pacotes via MIP

Figura 4.27 - Troca de mensagens realizada quando a tabela de n6s mdveis conhicidos est
desatualizada.

4.2.5 - Encaminhamento de mensagens durartandoff.

Assim como as outras caracteristicas da hierarquia estdo gtlizadas para melhorar a
eficiéncia da otimizacdo de roteamento, também durarttandoff sdo utilizados os
mecanismos da comunicacdo com 0 agente nativo na otimizacdo aleewte, isto €,
guando o n6 mével inicia landoff ndo sé o tunel com o agente nativo passa pela fase de
multicast mas todos 0s tuneis que tem contato com o né mével passam por esteqroc
Visto que muitas vezes 0s tuneis coincidem na regido préxima ao nél, miwito
provavelmente omulticast de todas as comunicacdes sera realizado em um mesmo
conjunto de equipamentos. Além deste mecanismo, as comunica¢cOentexisiada

passam por outro processo quando ocorr@amdoffdo né mével.
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Quando ocorre urhandoffdo mével, o agente estrangeiro regional envia duas notificacfes
de handoff efetuado. Uma das notificacbes € enviada ao agente nativo paras que
proximas mensagens de atualizacédo de ligacao tenham a inforcoagiia da localizacao

do né movel. A outra notificacdo € enviada ao agente estrangeita#oozde onde o no
movel estava conectado anteriormente. Este agente estoamgeieceber a notificacdo de
handoffefetuado, verifica todos os tuneis LSP que estdo estabelecidosecdavido ao

né moével de mudou de célula, e envia uma atualizacéo de ligacdo asextiteanidades

de cada tunel, de forma a manter as comunica¢fes que estaodra@sen o nd6 movel
ininterruptas e ohandoff mais suave possivel. A fig. 4.28 apresenta o0 processo de

atualizacdo dos tuneis para comunicacao com o n6 movel dutzartel aff
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Figura 4.28 - Envio altomatico de atualizacGes de ligacaohamimff

Com este mecanismo, a mensagem de aviso de ligacéo torna-sdepmesessaria, sendo
utilizada apenas quando o roteador de borda do né correspondente receheliragdo
exatamente quando o n6 movel esta realizarftendoff e tenta estabelecer o tinel com o
agente da rede estrangeira anterior quando o né6 moével ja& ndo seaeneostia area de
cobertura. Para se aprimorar a eficiéncia do sistema cogéoekohandoff pode-se
programar o0 agente estrangeiro para continuar a enviar mensagemsltexast durante

um tempo a mais depois de enviada a notificacdmddoffefetuado, assim as mensagens
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gue chegarem ao agente da rede anterior ndo precisam ser eaviadgste nativo para

gue este as envie ao endereco residente atual do n6 movel.

4.3 - IMPLEMENTAGCAO FiSICA

Apesar de ter sido proposto neste trabalho um protocolo que integadbite MP com o
MPLS com otimizacdo de roteamento, hierarquia de agentes,gistraeemulticastpara
se obter um resultado mais eficiente no gerenciamento de tuneidoinfossivel
implementar estas funcionalidades num sistema fisico. Infelteméio foi possivel criar
um moédulo que determinasse a poténcia recebida na interfacadlaéréamoével. A falta
de informacdes sobre o sinal que estd sendo recebido na placdedsens fio do
dispositivo moével impossibilitou a utilizacdo duoulticast e pré-registro do sistema

proposto.

A implementacdo do MPLS com RSVP-TE encontrada ndo permitm os tuneis
dinamicamente tal como era necessario para utilizacdo dezat¢éioi de roteamento e
hierarquia de agentes estrangeiros. Foi pensado utilizar o protd@®Blaescrito na RFC
3036 do IETF para poder se alcancar a flexibilidade necesséiteaprojeto, mas
infelizmente a implementagédo de LDP disponivel ainda estava em fdssate/olvimento
e ainda ndo esta pronta para uso [37]. Isso resultou no impedimento de fuecimnda

otimizacao de roteamento e de hierarquia de agentes.

Nesta implementacéo, utilizou-se o MPLS para linux da soureefoog protocolo de
distribuicdo de rotulos RSVP-TE do Centro Interuniversitario de Mitromica da

Bélgica [32]. Além da reserva de recursos e a possibilidadepldmgio de servicos
diferenciados DiffSery), a implementacdo de RSVP-TE utilizada permitiu a atribuiigiio
rétulos a fluxos de trafego existentes na rede MPLS atravdisitde de comando em
terminais linux. Entretanto, houve algumas desvantagens também. Nao foilpestizer

a distribuicdo dindmica de rotulos, resultando no uso de roétulos prédsfibldao houve
acesso a LIB (base de informacgBes sobre os roétulos), o que lelainigdo dos taneis
apenas nas suas extremidades, impossibilitando a utilizag&onutievéP hierarquico com
otimizacao de roteamento. Como resultado, a implementacao rea@aeistiu apenas na

substituicdo dos tuneis IP-em-IP préprios de IP mével por tuneis RSVP estaticos
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4.3.1 - Caracteristicas do sistema implementado

No sistema implementado, tém-se tlneis estabelecidos atravBS\d@®-TE entre os
agentes estrangeiros e 0 agente nativo. Quando um né movel se nzoaypar agente
estrangeiro, o agente nativo mapeia toda a informacéo destinataraendvel no tunel
gue leva ao agente estrangeiro da rede na qual o né movel seankdint 4.29 ilustra a
utilizacdo dos tuneis pré-definidos. Tém-se, nesta figura, ge&ses estrangeiros, e para
cada estrangeiro o agente nativo tera um tunel LSP, que esigerdpdo por um conjunto

de segmentos de retas colorido.

LER/FA1

LER/FA2

LER/FA3

Figura 4.29 - Funcionamento da implementacéao realizada no laboratério.

Neste ambiente, quando ocorre Umandoff ndo é necessario realizar o processo de
estabelecimento de tdneis. Basta 0 agente nativo desfazer o maipedosefluxos para o
ndé movel do tlinel anterior e criar um novo mapeamento para o n6 movel naduoel
Além do mapeamento, € necessario que 0 agente estrangeiro prega &st mensagens
enderecadas ao n6 mével quando o mesmo estiver em sua rede, es@gradesse
facilmente acrescentar novas regras na tabela de roteameagerde estrangeiro quando
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este recebe uma mensagem de resposta de registro com cédigo Adeuetasla ao nd

movel, através de linha de comando de terminal linux.

N&o foi realizado nenhuma alteracdo de protocolo com relacdo aosspawateios pelo
nd mobvel. O tanel reverso s6 é utilizado quando ha possibilidades detgadores IP
venham a descartar as mensagens do ndé moével enviadas diretandeddrm devido ao
endereco de origem nao condizente com a regido de origem da mensagem. Uma vez que no
ambiente MPLS o cabecalho IP ndo é analisado, o tinel revetsmnaeuma fonte de

atraso desnecessario, sendo, portanto descartado.

Este sistema realiza Mobile IP com tunelamento LSP ao invésnétamento IP-em-IP
com tunelamento triangular. Este sistema traz as mesmtsygas do MIP sobre MPLS
com a vantagem de n&o haver o atraso por encapsulamento eageskmeento IP-em-IP
nas mensagens enviadas ao n6 mével, e o tamanho dos pacotes send@adgnomte 20

bytes menores devido ao fato de haver apenas um cabecalho IP sob o rétulo MPLS.

4.3.2 - Adaptacdes realizadas em codigo fonte

As alteracfes que foram realizadas consistiram de acas@nsubstituicbes no agente
nativo e no agente estrangeiro do Mobile IP. Foi utilizado para estes agentigo fonte
do Dynamics, disponivel na pagina da Internet do Dynamics na Souwee[®].
Basicamente, o procedimento consiste na criagdo do tinel no atosimregim sucedido
e desativacdo do mesmo quando é verificado que o movel ndo maoe&a na rede

estrangeira onde ele se cadastrou.

No agente nativo, deve-se eliminar o bloco de cédigo responsavehpafmsalamento IP-
em-IP e acrescentar o0 mapeamento do n6 mdvel através do tenédvquao agente
estrangeiro no qual ele esta conectado. Para eliminar o elarapeto, de uma forma
muito simples e eficaz, podem-se retirar as chamadas daofargate binding :
porque esta é a funcdo responsavel por criar uma associacdo emés osoveis
localizados em uma rede estrangeira e associa-los a ume@ndkr agente estrangeiro
para que seja feito o tunelamento IP-em-IP. Ao retirar estgdbd, sempre que o HA

receber um pacote destinado ao MN ele tentara envia-lo atlavéecnologia de rede
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disponivel; o que pode significar uma tentativa de devolver o pacoteadali® rede, caso

nao haja nenhuma indicacéo de roteamento direto para o MN.

Para o novo mapeamento de trafego destinado ao né movel, logo apés o ergistdn
do mével, que é realizado pela fung@mnd_reg _repl , deve-se utilizar o endereco do
agente estrangeiro associado ao n6 movel que esta fazendo regsstietpeminar qual o
rétulo a ser utilizado para este mével. Para isto, € necessario que o agentemz uma
lista dos enderecos dos agentes estrangeiros aos quais 0 nd mével podects € o
rétulo que deve ser utilizado no respectivo FA. A verificagcdo do rétho lbase no
endereco do agente estrangeiro pode ser verificado de forma siatpdegs de
comparagdes em estruturas if-else ou switch-case, tal como nos exdmapios a

if (endereco_fa == endereco_fal) {
rotulo = rotulol;

} else if (endereco_fa == endereco_fa2) {
rotulo = rotulo2;

} else if (endereco_fa == endereco_fa3) {

rotulo = rotulo3;

switch (endereco_fa) {
case endereco_fal:
rotulo = rotulol;
case endereco_faz2:
rotulo = rotulo2;
case endereco_fa3:

rotulo = rotulo3;

Em seguida, deve-se utilizar o rétulo definido na comparacédo e o emdereg movel
gue esta se registrando para criar o mapeamento do fluxo desppareo mével neste
tunel. Para realizar este mapeamento, € utilizado o comandardeatdinux do RSVP.
Este comando segue a seguinte sintakennel -m -p <protocolo> -d

<endereco de destino>/<mascara> -l <rétulo>. Para se executar 0s
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comandos de terminal linux através do cédigo C ANSI, foi utilizadoomaado

system()

No agente estrangeiro, deve-se também retirar 0 encapsulaenajstar a configuracéo
do agente para fazer o tunelamento triangular, isto €, encaminpacaiss enviados pelo
ndé movel diretamente ao destino, sem encaminhar ao agente nativo.ddgo, é
necessario configurar as rotas IP para que, ao recebeepdtBt.S com destino ao MN
registrado, ele possa saber em qual interface o n6 movel astésePretirar a criacdo do
tunel no FA, basta retirar a chamada de fungéo addr_add() , que é a funcédo
responsavel por cadastrar nés moveis para terem seus pacotadasindb invés desta
chamada de funcdo, deve-se acrescentar as rotas para entregatee aa né6 moével
através do comando linugute , cuja sintaxe é:

ROUTE ADD —NET <enderego da rede>/<méascara> -DEV <interface>

No comandaoute , deve-se utilizar o endereco do né mével como sendo o endereco da
rede, e a mascara deve ser 32, ou 255.255.255.255, para especificar queaesta r
acrescentada é para apenas um Unico endereco. A interfazadatilieste comando é a
interface pela qual o agente estrangeiro acessa o né movel. Ngo adali agente
estrangeiro, a informacédo sobre qual a interface pode ser edeopéla interface na qual

a resposta de registro esta sendo encaminhada para o né movel.

4.3.3 - Verificagdo do funcionamento da implementacao

Para a validacdo da implementacéo feita, foi recompilado o Mibbitem as alteracdes
descritas acima e instalado nos respectivos agentes sob a tomAofiga30, com o
enderecamento indicado na tabela 4.4. Todas as maquinas, com excecdo @aelnd m
fazem parte de uma rede MPLS, e portanto tiver&aroeldo Linux recompilado com o
patchdo MPLS. Foi utilizado como sistema operacional o Linux Red Hat @skernels
2.4.20-8 no n6 movel e 2.4.19 nos demais elementos do sistema.
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Figura 4.30 - Topologia utilizada no procedimento de avaliacdo da implementacao.

Tabela 4.4 - Enderecamento utilizado no procedimento de avaliagcado da implementacao.

equipamento | endereco da interface ethQ) endereco da interface &th
LER/HA 10.10.0.1 10.10.1.1
LSR1 10.10.0.2 10.10.2.1
LER/FAl 10.10.2.2 10.10.4.1
LSR2 10.10.1.2 10.10.3.1
LER/FA2 10.10.3.2 10.10.5.1
MN 10.10.0.3 -

Foi iniciado, em todas as maquinas que formam a nuvem MPLS, o servikR&\de

através de linha de comando no console do linux. A partir do agente foaim criados

0s tineis com comandos no console do RSVP iniciado. Foram criados dssuimeom

rétulo 12, que vai do HA ao FAL, e outro com rétulo 20, que vai do HA ao FA2. A fig

4.31 faz uma representacdo de como foram distribuidos os rétulos. Adeadintéo,
comecou a haver o trafego de pacotes de sinalizacdo do RSVP, geersfitsagens Path

e Resv. As mensagens Path sdo enviadas pelo n6 onde foi definido o totéam &yente

nativo; e as mensagens Resv sdo as respostas enviadas pelo n6 que recelgfia, nstui
€ 0 agente estrangeiro. O trafego das mensagens de Path e Resar pislalizado na fig.
4.32. Entdo, foram iniciados os agentes do Mobile IP. Seguindo o seu funcitmame
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normal, 0s agentes passaram a enviar pacotes de anuncio de ag®rdss também

visiveis na fig. 4.32.

Label: 12
- :’/\\ P

N N N — -

N S S I

LER/H) LSR LERIFA |

|

MPLS |
N

Label: 20 LSR |

_________ -

LER/FA
Figura 4.31 - Rétulos pré-definidos.
Source [restination | Protocol |Inf|:|

10.10.2.2 255.255.25 ICcMP Mobhile IP aAdvertisement
10.10.4.1 255.255.25 ICMP Mokhile IP Advertisement
10.10.0.1 10.10.2.2 RSVP  PATH Message. SESSION: IPw4-LSP, Tunnel ID 12
10.10.2.2 10.10.2.1 RSVP RESY Message. SESSION: IPw4-LSP, Tunnel ID 12
10.10.4.1 255.255.25 ICMP Mobile IP advertisement

Figura 4.32 - Sinalizacdo RSVP na implementacao: Mensagens Path e Resv.

O registro do movel, cujas mensagens ndo sofreram alteracédo, foi reatiradooesso. A
troca de mensagens do registro pode ser vista fig. 4.33. Em segui€eigofaim teste de
ping, para confirmar se 0 né mével estava acessivel mesmo emderesteangeira. A fig.
4.34 apresenta o resultado do testepohg. Através desta captura esmiffer, pode-se
perceber que a mensagem ICMPpitey esta encapsulada por um cabecalho MPLS, isto é
um rotulo do MPLS definido pelo RSVP. Isto demonstra que o tunel IRRefar
substituido pelo tinel LSP com sucesso.

141



®M Ethernet II,

sSrci

Unknown 12

Source D estination Frotocol Info
10.10.4.1 255.255.25 1CMP Mobile IP advertisement
10.10.0.3 10.10.4.1 mMobileIr reg ReguestT: HAddr=10.10.0.3 Coa=10.10.2.2
10.10.2.2 10.10.0.1 MobileIP Reg Reguest: HADdr=10.10.0.3 C0A=10.10.2.2
10.10.0.1 10.10.2.2 mMobileIP Reg Reply: Haddr=10.10.0.3, Code=0
10.10.4.1 10.10.0.3 MobileIP Reg Reply: Haddr=10.10.0.3, Code=0
Figura 4.33 - Mensagens de registro do né mével no ambiente integrado.
Source |Destinatinn |F'ru:utu:u:-:u| |Ir'|f|:| |
10.10.0.3 10.10.0.1 IcMmP Echo Cping) reply
10.10.0.1 10.10.0.3 IcMP Echo (ping) reguest
10.10.0.3 10.10.0.1 IcMmP Echo (pingd reply
10.10.0.1 10.10.2.2 RSVP  PATH Message. SESSION: IPwd-LSP, Tunnel
10.10.0.1 10.10.0.3 IcMmP Echo (ping) reguest
10.10.0.3 10.10.0.1 IcMP Echo Cping) reply
10.10.0.1 255.255.25 IcMP Mobile IP Advertisement
10.10.0.2 10.10.0.1 RSWP RESV Message. SESSION: IPwd-LSP, Tunnel
10.10.0.1 255.255.2° IcMPp Mobile IP advertisement
EFrame 6% (102 bytes on wire, 102 bytes captured)

O0:e0:7d:ee:60:f1, Dst: QO:00:21:cci27:32
EmMultiprotocol Label switching Header
MPLS Lahkel:

MPLS Experimental Bits: O
MPLs Bottom of Label stack: 1
MPLS TTL: 255

®H Internet Protocol,
B Internet Control Message Protocol

Src Addr: 10.10.0.1, Ost Addr: 10.10.0.3

Figura 4.34 Ping na rede IP movel integrado a MPLS.

Em seguida, o n6 mével foi transferido para o outro agente estranyaiamente ele

realizou o registro, e foi realizado o teste de conectividadeéstde mensagens piag, e

foi verificado que para este caso ele também obteve sucesso dituisubsiunel pelo

MPLS. A fig. 4.35 apresenta a troca de mensagens capturadasnittemn referentes ao

registro do né movel na segunda rede estrangeira em conjunto com as menspigens de
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Source Deztination | Protocol | Info

1o.10.1.1 255.255.2° ICMP Mobile IP advertisement

10.10.1.1 10.10.5.2 RSWP PATH Message. SESSION: IPW4A-LSP, Tunnel ID 20
1¢.10.1.2 1o0.10.1.1 RSYP RESY Message. SESSION: IPV4-LSP, Tunne!| ID 20
10.10.3.2 10.10.1.1 ™Mobil Reg Reguest: HAddr=10.10.0.3 COA=10.10.3.2
10.10.1.1 10.10.3.2 Mobil Reg Reply: Haddr=10.10.0.3, Code=0

10.10.0.3 10.10.1.1 ICMP Echo (ping) request

10.10.1.1 10.10.0.3 ICMP Echo (pingd reply

10.10.0.3 10.10.1.1 ICMP Echo (ping) request

10.10.1.1 10.10.0.3 ICMP Echo (ping) reply

EFrame 11% (102 bytes on wire, 102 bytes captured)
BHEthernet II, src: 00:e0:7d:ee:60:T1l, Dst: 00:00:21:cCi27:32
BmMultiprotocol Label switching Header

MPLS Label: Unknown 20

MPLS Experimental Bits: O

MPLS Bottom OF Label stack: 1

MPLS TTL: 255
B Internet Protocol, Src Adde: 10.10.1.1, Dst Addre: 10.10.0.3
EInternet Control Message Protocol

Figura 4.35 - Registro no segundo FA da implementacéo no laboratorio.

Apesar da integracdo ter sido bem sucedida, foram enfrerddglawas dificuldades,
dentre as quais podemos citar a baixa quantidade de equipameplisa® de rede
disponiveis para a realizacdo destes testes, e instabilidadstemasoperacional apés a
aplicacdo dopatch do MPLS. A instabilidade se deu pelo fato de ter sido necessério
trabalhar com unkernel anterior ao que estava instalado anteriormente no linux. Esta
instabilidade fez com que algumas placas de rede que havia dispamivaboratorio ndo

funcionassem no sistema, reduzindo ao extremo a quantidade que foi utilizada.

Apesar de ter sido possivel capturar mensagens canifier demonstrando que a
substituicdo dos tuneis IP-em-IP por LSP no IP movel, ndo foi posealigar testes que
demonstrassem algum ganho de desempenho. Durante alguns periodos que gatiavam
alguns segundos e muitos minutos, as placas de rede paravam de responder
posteriormente voltavam a responder, sem interferéncia externaa A& alguns
momentos sem responder, algumas vezes 0 sistema demorava algumdosepara
apresentar informacdes que haviam sido capturadasniffer, ou para apresentar as
respostas das comunicac¢des fop.
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5 - CONCLUSAO

Este trabalho apresentou a tecnologia Mobile IP, que permite que positiv® movel se
mova entre diversas sub-redes sem a necessidade de reconfigurderec@ IP da
interface de rede do dispositivo, utilizando-se agentes para ger@mo@bilidade dos nés
moveis que fazem parte do sistema e permitir a conectividades d#ispositivos. Esta
tecnologia torna a conectividade mais simples para os usuari@gseiparmite a utilizacédo
de recursos de rede quase da mesma forma que se o dispositiveestiesse em sua
rede nativa, mas traz perda de desempenho no envio de pacotes adseaigsjuando o

agente nativo encontra-se distante da rede estrangeira a qual o né6 movel estigjdacone

Outro problema encontrado na utilizacdo do Mobile IP diz respeit@@aoff pois, para

que o0 agente nativo possa enviar pacotes ao n6 movel na nova rede na qual ele se conectou,
€ necessario que o nd moével faca o registro nesta nova rede @lejeata conectado.
Dependendo da distancia entre o agente nativo e a rede estrangi®impo gasto para
realizar este registro pode ser demorado, deixando o n6 mdével sexdcaleante um

periodo de tempo.

Através deste estudo, foi comprovado, por testes de desempenho, quecatdzaim
nucleo MPLS entre os dispositivos de um sistema Mobile IP tramgao desempenho do
sistema, no que diz respeito ao encaminhamento de pacotes. Entestntganho pode
ainda ser maior se for utilizada uma integracao eficientee evdr dois sistemas. A
integracdo por si s6 traz melhora de desempenho por ndo sel@rieceggocessamento
de encapsulamento e desencapsulamento IP-em-IP, e reduz o tamanhotdssgpacséo
transmitidos do agente nativo ao estrangeiro devido a nao utilizacéo de dois cathiécalhos

Na proposta de protocolo desenvolvida neste trabalho, foram agregadas fidadesal
que se estima poderem trazer melhoria no desempenho tanto no qupealin & laténcia

na transmissdo das mensagens durante o envio de pacotes, quantaizaregpeito ao
atraso dehandoff Para o primeiro problema, foi proposta uma forma de otimizacao de
roteamento, que faz com que pacotes a serem enviados ao né movel eradema

estrangeira ndo precisem necessariamente passar infdelpsta rede nativa. O problema
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do handofffoi minimizado através do uso de um mecanismo de pré-registdm aom um

sistema denulticastmontados sobre um ambiente que implementa IP movel hierarquico.

A utilizacdo do MIP hierarquico € muito importante para se definir a topdobia a qual

€ implementado anulticast fazendo com que, a partir dessa hierarquia, se defina o
caminho aos agentes estrangeiros das redes vizinhas da re@d oa@unovel encontra-

se conectado para entéo poder iniciar o envio de mensagens parangilijpast Quando

for iniciado o envio dos pacotes emulticast deve-se também, enviar mensagens de pré-
registro aos agentes estrangeiros das redes estrangeiragequepéate da vizinhanca da
localizacdo do n6 modvel. Espera-se que o0 pré-registro proposto nesibareeduza o

tempo gasto pelo né mavel no registro, permitindo assirhamdoffquase instantaneo.

Ainda com relacdo abandoff foi proposto neste trabalho que, ao ocorrerhamdoff o
agente estrangeiro da rede estrangeira da qual o né mévalceaeltou deva utilizar os
registros de tuneis estabelecidos para o fluxo de trafegcictieglo ao n6 moével para
encontrar os enderecos dos dispositivos que estdo em comunicacdo corawveinénviar
mensagens que informem a nova posi¢cdo do n6 mével, evitando dessa formaegjue es
dispositivos permanecam com uma associacdo desatualizada sokbadizaddo do no

movel.

Verificou-se que as funcionalidades de MIP hierarquico e de otjrozde roteamento
podem ser integradas simultaneamente ao sistema atravéfzdgaaide mensagens de
controle que permitam a atualizacdo dos dados sobre a localizacaévdbtamto no

agente nativo quanto dos dispositivos que estejam enviando informacfes ao ndé mével.

Para a comprovacéo de que a proposta de protocolo apresentadassesiacép alcanca

0S objetivos propostos € necessario que sejam feitos alguns rtestEessempenho da
proposta, em especial verificando o desempenho da otimizacdo de riteameale
comunicacdes durante lmandoff e entdo comparar os resultados deste teste com o0s
encontrados em uma rede IP moével simples para verificar se hooeth@ra esperada na

eficiéncia do sistema.

Para projetos futuros que possam vir a continuar este trabalho, pdditasema analise

dos aspectos de seguranca sobre a proposta de integracéo, com determinacagddas princ

145



pontos vulneraveis neste ambiente e quais 0s processos de crip®guatiaticacdo que
poderiam ser utilizados para aumentar a seguranca e protegdiente. Outro estudo que
pode ser aprofundado é a questdo da qualidade de servico, analisando ordeselmpe
sistema para trafego de voz e videoconferéncia de alta qualidhde & ambiente

proposto e verificacdo de sua garantia de qualidade.

Por fim, pode-se ainda fazer uma analise sobre como proceders@dranspor este
ambiente para um sistema movel celular tal como o UMTS, queutibzar voz sobre IP
e um amplo ambiente IP com necessidade da aplicacdo de mobilidaddatd/m

fundamental neste ambiente € garantirnandoffsuave e transparente ao usuario final.
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