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Resumo

Esta dissertagdo analisa os principais riscos do compartilhamento de dados publicos no
processo de atendimento a pedidos de acesso a informacgao, com vistas a fundamentar
e estruturar um framework de governanca alinhado a ABNT NBR ISO 31000:2018. O
estudo parte da lacuna existente entre a previsao normativa de transparéncia e a auséncia
de modelos decisoérios capazes de incorporar o risco como variavel relevante no tratamento
de pedidos formulados com base na Lei de Acesso a Informacao. Trata-se de pesquisa apli-
cada, exploratoéria, bibliografica e documental, com abordagem predominantemente quan-
titativa e suporte qualitativo na selecao, validacao e interpretagao dos riscos. O percurso
metodologico compreendeu revisao bibliométrica com apoio da TEMAC e do software
VOSviewer®, andlise normativa e documental, identificacao e organizagao tipolégica dos
riscos, bem como a aplicacao integrada da FMEA, da AHP-AIJ e da normalizagdo Mini-
Max para sua hierarquizagao. hierarquizar os riscos do processo analisado e identificar,
entre os mais criticos, transparéncia excessiva, exposicao indevida de dados e violacao
de direitos. Como principal contribuicao aplicada, a pesquisa fundamenta e estrutura o
LAI-Risk Governance Framework (LAI-RGF), concebido para converter a priorizagao dos
riscos em decisoes institucionais, medidas de tratamento e aprendizagem organizacional

no setor publico.

Palavras-chave: compartilhamento de dados; Lei de acesso a informacao; riscos; tomada

de decisao; analise multicritério



Abstract

This dissertation analyzes the main risks associated with public data sharing in the process
of responding to access to information requests, with the aim of grounding and structur-
ing a governance framework aligned with ABNT NBR ISO 31000:2018. The study is
based on the gap between the normative provision of transparency and the absence of
decision-making models capable of incorporating risk as a relevant variable in the han-
dling of requests submitted under Brazil’s Access to Information Law. This is an applied,
exploratory, bibliographic, and documentary study, with a predominantly quantitative
approach and qualitative support in the selection, validation, and interpretation of risks.
The methodological path comprised a bibliometric review supported by TEMAC and the
VOSviewer® software, normative and documentary analysis, identification and typologi-
cal organization of risks, as well as the integrated application of FMEA, AHP-ALJ, and
Min-Max normalization for their prioritization. It also enabled the prioritization of the
risks in the analyzed process and the identification, among the most critical, of excessive
transparency, undue data exposure, and rights violations. As its main applied contribu-
tion, the study grounds and structures the LAI-Risk Governance Framework (LAI-RGF),
designed to convert risk prioritization into institutional decisions, treatment measures,

and organizational learning in the public sector.

Keywords: compartilhamento de dados; Lei de acesso a informagao; riscos; tomada de

decisao; analise multicritério
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Capitulo 1

Introducao

1.1 Justificativa

O acesso a informacao é um direito constitucional indispensavel ao controle social, a
transparéncia publica e a qualificacao da democracia. No Brasil este direito é regulado
pela Lei federal n® 12.527, de 18 de novembro de 2011 - Lei de Acesso a Informacao
(LAI), atualizada pelo Decreto Federal n® 11.527, de 16 de maio de 2023 e pelo decreto
Federal n® 7.724, de 16 de maio de 2012. Embora esse marco normativo tenha estruturado
e ampliado o direito de acesso a informagoes produzidas ou custodiadas por entidades
publicas, [Martin-Martin et al., 2018a] destacam que a “LAI tem sido pouco estudada e
muito descumprida, sendo eminente a necessidade de investiga-la em contextos diversos e
de aumentar o monitoramento para garantir que ela seja respeitada’.

A literatura recente evidencia a persisténcia de uma lacuna entre a transparéncia
formalmente assegurada em lei e sua efetiva concretizagdo no plano institucional, de-
monstrando que a simples existéncia de um dispositivo normativo nao é suficiente para
garantir transparéncia material, qualidade da informacao compartilhada ou consisténcia
deciséria na administragao publica [Trautendorfer et al., 2025]. Nesse contexto, decisoes
relacionadas a pedidos fundamentados na LAI tendem, com frequéncia, a permanecer res-
tritas a uma légica bindria de concessao ou negativa de acesso, sem incorporar, de modo
estruturado, os riscos inerentes ao processo de coleta, tratamento e compartilhamento de
dados [Matey et al., 2025].

Tal constatacao torna-se ainda mais sensivel quando se observa o compartilhamento
de dados, embora regulado por diretrizes de governanca e interoperabilidade no ambito da
administracao publica, permanece exposto a vulnerabilidades que ultrapassam a dimensao
estritamente juridica do problema.

Mesmo diante de referenciais como o decreto federal n® 10.046, de 9 de outubro de 2019,

a operacao concreta desse processo pode produzir efeitos adversos relevantes, como invasao



de privacidade em detrimento da seguranca [Adeyeye, 2024]; consentimento insuficiente-
mente esclarecido quanto ao uso dos dados [Beardsley et al., 2020] e compartilhamento
excessivo, com potencial de ampliagao de exclusoes, assimetrias e estigmatizagoes sociais
[Landstrom, 2024]. Em uma sociedade digital intensiva em dados, o compartilhamento
deixa de ser mero ato administrativo acessorio e passa a ocupar posi¢ao estratégica no ci-
clo de tratamento da informagao, exigindo mecanismos capazes de articular transparéncia,
protecao de direitos, seguranca institucional e responsabilidade deciséria.

Sob a otica da tomada de decisdo, essa lacuna é ainda mais relevante. Decidir, em
sentido estrito, implica escolher entre cursos possiveis de acao diante de um problema
concreto. No entanto, a literatura mostra que decisdbes humanas e institucionais frequen-
temente se apoiam em heuristicas, automatismos e atalhos cognitivos, em vez de serem
conduzidas por exame sisteméatico das consequéncias e dos riscos envolvidos [Plassmann
et al., 2005].

No ambiente da LAI, isso significa que pedidos de acesso podem ser avaliados a partir
de critérios formais insuficientes para captar os impactos operacionais, legais, reputaci-
onais e informacionais implicados no compartilhamento de dados publicos. Tal cenério
reforca a necessidade de deslocar a analise do campo exclusivamente normativo para uma
abordagem que incorpore o risco como variavel relevante do processo decisério.

Estudar o compartilhamento de dados motivado pela LAI justifica-se, nao apenas por
sua escala e aplicabilidade no servico publico ou atualidade normativa e institucional, mas
pela sua capacidade de revelar tensoes estruturais entre publicidade, privacidade, segu-
ranca e integridade do processo decisério. Essa investigacao é relevante para explicitar
vulnerabilidades relacionadas & intrusdo na esfera privada [Prosser, 1960], a integridade
contextual dos fluxos informacionais e as formas contemporaneas de vigilancia e monito-
ramento em ambientes mediados por dados. Ao mesmo tempo, a pesquisa se conecta a
necessidade de fortalecer praticas de governanca capazes de internalizar medidas de pro-
tecao desde a concepcao e por padrao, em linha com os principios de privacy by design
[Cavoukian, 2010] e privacy by default [Bygrave, 2017], bem como de reforgar a confor-
midade com os requisitos da Lei Geral de Protecao de Dados Pessoais (LGPD) e com a
cultura de seguranca da informagao.

Além de sua relevancia teorica, a pesquisa possui justificativa aplicada clara. A incor-
poracao da andlise de riscos ao processo de atendimento a pedidos de acesso a informacao
pode contribuir para reduzir danos reputacionais, aumentar a confianca da sociedade,
padronizar critérios de decisao e fortalecer a maturidade institucional no tratamento de
situagoes sensiveis. Mais do que identificar riscos isolados, o estudo busca responder a
uma caréncia concreta da administracao publica: a auséncia de modelos estruturados e

replicaveis capazes de traduzir riscos priorizados em acoes institucionais proporcionais,



rastreaveis e orientadas por evidéncias. Nesse sentido, a investigacdo dialoga com a ne-
cessidade de ampliar os estudos sobre LAI para além do arcabouco juridico-normativo,
aproximando-os de metodologias e ferramentas de andlise de risco aptas a qualificar o
processo decisério em contextos de compartilhamento de dados e producao de insumos
para a construcao de uma resposta aplicada de governanca.

A partir dessa base, a pesquisa fundamenta a estruturacao do LAI-Risk Governance
Framework (LAI-RGF), concebido como um framework de governanga alinhado a Associ-
acao Brasileira de Normas Técnicas (ABNT) Norma Brasileira Regulamentadora (NBR)
International Organization for Standardization (ISO) 31000:2018, capaz de converter a
priorizacao dos riscos em decisoes institucionais, medidas de tratamento e aprendizagem
organizacional no setor publico. Assim, a justificativa deste trabalho baseia-se ndo apenas
na relevancia do tema, mas na necessidade de oferecer uma resposta metodologica e insti-
tucional & insuficiéncia de decisoes binarias em contextos complexos de compartilhamento

de dados baseados na Lei de Acesso a Informacao.

1.2 Problema de Pesquisa

No Brasil, o acesso a informagoes que foram produzidas ou sao custodiadas pelo Estado é
regulamentado pela LAI. No processo de operacao das garantias deste direito, a tomada
de decisao é majoritariamente binaria / booleana [Trbojevic, 2005], focada em conceder
ou negar acesso a informacao solicitada. Essa abordagem ignora os riscos como um fator
a ser considerado, em especial os riscos relacionados ao processo de compartilhamento,
que ocorre no atendimento aos pedidos dos usuarios da LAI.

A auséncia de modelos estruturados e replicaveis para a governanca dos riscos do
processo de compartilhamento pode afetar a estrutura de seguranga da informacao insti-
tucional. A pesquisa trata da incorporagao dos riscos como fator estrutural no processo
decisério de atendimento a pedidos de acesso & informacao em orgaos publicos. Ao in-
tegrar abordagens analiticas e praticas administrativas, esta pesquisa aplica parametros
capazes de contribuir para a avaliacao e formulagao de politicas publicas mais equilibradas,
fortalecendo a governanca de dados, a protecao da privacidade e a seguranca institucional.

Os achados oferecem subsidios concretos para a proposicao de um modelo especifico
capaz de auxiliar na tomada de decisdao estratégica pela administragao ptublica federal,
que seja sensivel ao contexto da sociedade e coerente com a impessoalidade, legalidade,

eficiéncia, moralidade e publicidade, devidos a administracao publica.



1.3 Objetivos

1.3.1 Objetivo Geral

Analisar os principais riscos do compartilhamento de dados ptiblicos no processo de aten-

dimento a pedidos de acesso a informacao.

1.3.2 Objetivos Especificos

1. Construir um referencial tedrico sobre os riscos relacionados ao compartilhamento

de dados publicos no contexto da LAI

2. Identificar e organizar, por tipologia, os principais riscos associados ao compar-
tilhamento de dados puiblicos no processo de atendimento a pedidos de acesso a

informagao.

3. Hierarquizar os principais riscos associados ao compartilhamento de dados publicos

no processo de atendimento a pedidos de acesso a informacao.

4. Fundamentar e estruturar um framework de governanca, alinhado a ABNT NBR
ISO 31000:2018, capaz de converter a priorizacao dos riscos em decisoes institucio-

nais, medidas de tratamento e aprendizagem organizacional no setor ptblico.

1.4 Contribuicoes da Pesquisa

Ao analisar, de forma estruturada, os principais riscos associados ao compartilhamento de
dados ptblicos no processo de atendimento a pedidos de acesso a informacao, esta pesquisa
busca contribuir para o campo da governanga publica e da gestao de riscos na execucao
dos principios, objetivos e iniciativas da Estratégia Federal de Governo Digital do Brasil,
ciclo de 2024-2027, fortalecendo a transparéncia, seguranca cibernética e protecao dos
dados da populagao brasileira.

O estudo amplia a discussao sobre a relacdo entre transparéncia publica, comparti-
lhamento de dados, protecdo de informagoes sensiveis e tomada de decisao institucional
orientada por riscos, reunindo literatura académica e normativa aplicavel ao contexto da
LAL

No plano metodoldgico, a pesquisa contribui ao articular procedimentos de identifica-
¢do, organizacao tipolégica e hierarquizagdo de riscos por meio de abordagem multicri-
tério, permitindo maior sistematizagao analitica do problema investigado. Ao combinar

técnicas de priorizacao e julgamento especializado, o estudo oferece uma base estruturada



para compreender quais riscos assumem maior criticidade no contexto do atendimento a
pedidos de acesso a informacao.

Como principal contribuicao aplicada, a dissertacao fundamenta e estrutura o LAI-
RGF, concebido como um framework de governanca alinhado a ABNT NBR ISO 31000:2018.
O modelo proposto foi desenvolvido para converter a priorizagdo dos riscos em decisoes
institucionais, medidas de tratamento e aprendizagem organizacional, oferecendo suporte
a atuacao de orgaos publicos no tratamento de situacoes que demandam equilibrio entre
transparéncia, conformidade legal, seguranca da informagcao, protecao de dados e accoun-
tability.

Assim, a pesquisa nao se limita a identificacio e hierarquizagao de riscos, mas avanca
na proposicao de um arranjo de governanga orientado por riscos, com potencial de apoiar
a melhoria dos processos decisorios no setor piblico. Desse modo, a dissertacao pretende
contribuir tanto para o avango do debate académico quanto para o aprimoramento de

praticas institucionais relacionadas ao atendimento de pedidos de acesso a informacao.

1.5 Estrutura da Pesquisa

A dissertacao esta organizada em cinco capitulos:

o Capitulo 1 — Apresenta a introducgao, justificativa, problema de pesquisa e o0s

objetivos;
o Capitulo 2 — Trata da revisao da literatura académica e normativa;
o Capitulo 3 — Descreve os procedimentos metodolégicos da pesquisa;
e Capitulo 4 — Apresenta os resultados;

o Capitulo 5 — Rretine as consideragoes finais, contribuigoes, limitacoes e agenda de

pesquisas futuras.

As referéncias e os apéndices compoem os elementos pos-textuais.



Capitulo 2

Embasamento Teodrico

2.1 Referencial Teérico

Com o intuito de proporcionar robustez e amplitude ao estudo, foi realizada uma busca
bibliogréfica [Garousi et al., 2019] por publicagoes relevantes para agregar conhecimento &
pesquisa, elucidar as questoes centrais do problema e fornecer subsidios para a formulacao
da proposta metodolégica.

Uma vez que uma revisao sistematica nao oferece insights sobre o “estado da pratica”
[Garousi & Mantyla, 2016, Garousi et al., 2019], foi realizada a analise da literatura cin-
zenta, ou seja, de documentos normativos, juridicos, técnicos e administrativos basilares
para a tomada de decisao relacionada com a governanca de riscos no compartilhamento
de dados fundamentados na LAI.

O direito de acesso a informacao previsto pela Constituicio Federal da Republica
Federativa do Brasil de 1988, no seu inciso XIV do artigo 5°, foi regulamentado pela
Lei Federal n® 12.527, de 18 de novembro de 2011 — LAI, que dispoe sobre o acesso
a informagao produzida ou custodiada por pessoa fisica ou entidade privada decorrente
de qualquer vinculo com seus orgaos ou entidades, garantindo o direito constitucional a
populagdo, sendo um “recurso” indispensavel para a formulacao de politicas publicas e o
controle social, atualizada pelo Decreto Federal n® 11.527, de 16 de maio de 2023.

A governanca no compartilhamento de dados no ambito da Administracao Ptblica
Federal é regida pelo Decreto Federal n® 10.046, de 9 de outubro de 2019, que se articula
diretamente com os dispositivos da LAI. A Resolucao n® 2, de 16 de marco de 2020,
do Comité Central de Governanga de Dados (CCGD) normatiza o decreto e estabelece
critérios e categorias para a classificacdo dos dados compartilhados.

Ja o Guia de Boas Praticas para Implementagdo da LGPD (2020) na Administragao
Publica Federal complementa o processo com orientacoes técnicas, canais de comunicacao

com titulares de dados e a conceituacao do ciclo de vida do tratamento de dados. Ante



a crescente popularizacdo dos recursos tecnoldgicos de Inteligéncia Artificial (IA) no tra-
tamento de dados, o Relatério Internacional Independente sobre Seguranga em TA [UK
Government, 2025], desenvolvido com a participacao de pesquisador brasileiro, também
é fonte relevante de informacoes, trazendo alertas sobre ameacgas emergentes do uso de
tecnologias de automagao que impactam diretamente no processo de compartilhamento
de dados.

O Relatério da Organizacao das Nagoes Unidas (ONU) sobre Inteligéncia Artificial —
Governing Al for Humanity [United Nations, 2023] — propde sete fungoes institucionais
para a governanca global da IA relacionadas ao acesso a informagao, tendo igual rele-
vancia ao relatério anterior. O Cédigo de Praticas de Governanga Cibernética [Financial
Reporting Council, 2024], publicado no Reino Unido, estabelece um modelo de responsa-
bilidade diretiva para a alta gestao sobre riscos de seguranca cibernética. Ja o National
Institute of Standards and Technology (NIST) Cybersecurity Framework (CSF) de 2025
[National Institute of Standards and Technology, 2026] ¢ um modelo norte-americano de
maturidade de gestao de riscos cibernéticos que dialoga diretamente com a estruturacao
dos sistemas de informacgao da administracao ptublica, ao promover agoes continuas de
identificacdo, protecao, deteccdo, resposta e recuperacao. O CSF é aplicavel a todo o
ciclo de vida da informacao gerida sob a LAI. Esses principios e conceitos fortalecem
a tomada de decisao estratégica e ressaltam a importancia da governancga de riscos do
processo de compartilhamento de dados.

O NIST SP 800-61r3, versao 2.0 de 2025 (Rev. 3) [Nelson et al., 2025], é um guia
técnico essencial para a resposta a incidentes de seguranca, orientando quanto ao processo
de deteccao e gestao de riscos e eventos de violacao de dados. Complementarmente, o
NIST SP 800-53, Revisao 5.2.0, de 2025 [nis, |, discorre sobre controles de seguranca e
privacidade para sistemas de informacao, fornecendo um conjunto de praticas aplicaveis
a protecao de dados durante o processamento e o compartilhamento. Por fim, o Regu-
lamento (UE) 2024/1689 do Parlamento Europeu sobre Inteligéncia Artificial [European
Union, 2024| propoe uma abordagem baseada em risco e impoe restri¢oes ao uso de sis-
temas de TA em contextos sensiveis. Sua categorizacao dos sistemas em niveis de risco
(inaceitével, alto, limitado, minimo) oferece uma matriz analitica 1til para hierarquizar
riscos no compartilhamento de dados automatizados sob a LAI.

Foi possivel identificar um grupo de pesquisas que tratam da LAI de forma isolada
ou transversalmente com outros normativos brasileiros como a LGPD, a Lei Federal n®
12.965, de 23 de abril de 2014 — Marco Civil da Internet (MCI) — e a Politica Nacional
de Dados Abertos (PNDA), instituida pelo Decreto Federal n® 8.777, de 11 de maio de
2016. Investigacoes comparativas da legislacao brasileira com outros paises, tratativas

sobre proposicoes e alteracoes feitas nas LAI em contexto global, com recorte para o



Brasil em tempos de pandemia, também foram encontradas. Porém, ficou evidente a
auséncia de pesquisas que tragam a perspectiva de identificagao e analise dos riscos de
compartilhamento de dados relacionados a operacao da LAI do Brasil, o que confere

consideravel destaque e relevancia a presente investigagao.

2.2 Aplicacao da Teoria do Enfoque Meta Analitico
(TEMAC)

A literatura descreve e ressalta a importancia de indices relacionados com os resultados
das Leis da Bibliometria: a Lei de Bradford, a Lei de Lotka, a Lei de Zipf, a Lei do Elitismo
e a Lei do 80/20, com abordagem meta-analitica e uso do VOSviewer (versao 1.6.20), e
a Lei da Obsolescéncia da literatura [Aytac et al., 2025, Rodrigues et al., 2024, Kwilinski
& Kardas, 2024, Nisonger, 2008, Guedes & Borschiver, 2007, Urbizagastegui Alvarado,
2002].

Para Abramo & D’Angelo (2011), uma boa revisao da literatura deve possuir precisao,
explicada pelo grau de proximidade das medidas dos indicadores de desempenho e outros
indicadores. Por isso, a revisao bibliométrica [Passas, 2024] foi a base para a construgao
da estrutura metodologica da pesquisa e dos grupos de riscos utilizados.

A Teoria do Enfoque Meta-Analitico Consolidado (TEMAC) de [Mariano & Rocha,
2017] é eficaz para integrar e sintetizar grandes volumes de dados bibliograficos, permi-
tindo a avaliacao detalhada e comparativa dos fatores influenciadores identificados e a sua
organizacao processual em etapas de execugao com objetivos especificos, claros e respal-
dados nas leis da bibliometria. As trés etapas da TEMAC, representadas na Figura 2.1,

foram aplicadas no estudo.



ETAPA1  Preparagao da Pesquisa
- " (Mdltiplas Bases de Dados)
ETAPA 2
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v ETAPA 3 Detalhamento, Modelo

» Integrador e Validagao por
Evidéncias

Figura 2.1: Etapas do TEMAC [Mariano & Rocha, 2017].

2.2.1 Preparacgao da Pesquisa (Etapa 1)

A primeira etapa responde questoes como: Qual o descritor, string ou palavra-chave da
pesquisa? Qual o campo espaco-tempo da pesquisa? Quais as bases de dados serao
utilizadas? Quais areas de conhecimento serao utilizadas? E foi aplicada como explicado

abaixo:

1. Definicdao dos Filtros (andlise bibliométrica): utilizou-se a tag “access to in-
formation law” para ser mais especifico na busca. A partir dela, as tags “risk”,

“data sharing” e “Hierarchical Process Analysis” foram pesquisadas.

2. Selecao da Base de Dados: os estudos mostram que existem diferengas no grau
de cobertura dos bancos de dados em assuntos especificos [GONZALEZ-VALIENTE
& LOPEZ-MESA, 2022, Harzing & Alakangas, 2016]; por este motivo, para garantir
maior cobertura de referencial teérico com publicagoes mais relevantes, a pesquisa
foi expandida para as bases de dados [Mariano & Rocha, 2017] Web of Science
(WoS) [Martin-Martin et al., 2018b], Scopus Elsevier [Baas et al., 2020b, Baas et al.,
2020a] e Google Académico [Sinha et al., 2015, Wang et al., 2019, Wang et al., 2020,
Shintaku et al., 2015]; e outras bases de dados como provedores secundarios, tais
como Emerald Insight, Revista Ibero-Americana de Ciéncia da Informagao (RICI),
IEEE Xplore, Research Gate, Scielo, Scielo Brasil, ProQuest, Science Direct, Taylor
& Francis, Sociedade Brasileira de Computagao (SBC) e Nature.
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Figura 2.2: Composicao do referencial tedrico inspirada em [Mariano & Rocha, 2017].

3. Definicao do campo e espago-tempo da pesquisa: foram analisados pela pers-

pectiva do servico publico executado no Executivo Federal, nos anos de 2014 a 2024.

4. Coleta de Dados (analise bibliométrica): executada com coletas entre o pe-
riodo de junho/2024 e setembro/2025.

5. Areas do Conhecimento: a pesquisa obteve achados em volume e representati-
vidade nas areas conforme especificado a seguir, cabendo destaques para Ciéncias

Sociais, Ciéncia da Informagao, Biblioteconomia e Ciéncia da Computagao.

2.2.2 Apresentagao e Inter-relagdo dos Dados (Etapa 2)

Os dados coletados sao inter-relacionados e os resultados apresentados nessa fase. Atual-
mente sao inimeras as opgoes de demonstracao dos resultados oferecidas, sendo também
possivel identificar resultados nas pesquisas de enfoque meta-analitico destacando um pa-
drao informal em consonancia com os principios bibliométricos, esperados por editoras e
revisores de revistas.

[Guedes & Borschiver, 2007], [Nisonger, 2008], [Rodrigues et al., 2024], [Kwilinski &
Kardas, 2024] e [Aytac et al., 2025] destacaram: (i) andlise de revistas mais relevantes —
Lei de Bradford; (ii) fator de impacto e 80/20; (iii) andlise de revistas que mais publica-
ram sobre o tema — Lei de Bradford; (iv) evolu¢do do tema ano a ano — Obsolescéncia
da literatura e Teoria Epidémica de Goffman; (v) autores que mais publicaram wversus
autores que mais foram citados — Lei de Lotka e Lei do Elitismo; (vi) paises que mais

publicaram, frequéncia de palavras-chave e universidades que mais publicaram — Lei do
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80/20; como sendo alguns dos principios bibliométricos, ficando a critério do pesquisador
quais demonstracgoes serao utilizadas.

Considerando o que [Lakatos & Marconi, 2003] afirmam sobre a escolha do método
cientifico e sua aplicacdo dependerem da percepcao do pesquisador sobre seu trabalho
[Mariano & Rocha, 2017, Demo, 2000], os critérios bibliométricos selecionados para fins
desta investigacao foram: evolugao do tema ano a ano; analise dos paises que mais publi-
cam sobre o tema; areas que mais publicam; andalise de revistas mais relevantes; e analise

das universidades que mais publicaram.

Critério “Evolugao do Tema Ano a Ano”

Dada a representatividade na pesquisa, as trés bases de dados foram selecionadas dentre
as bases outrora descritas para representar a tematica conforme o recorte (2014-2024),
ficando evidente a ascensao do ntimero de pesquisas referente a “access to information

”

law”. Observando os totais dos achados (Figura 2.3), em cada plataforma — WoS (62),
Scopus Elsevier (49) e Google Académico (2.600) — é evidente a ascensdo do nimero de
pesquisas referente a “access to information law” e o impacto da Open Web e parcerias
entre plataformas [Clarivate, 2020].

Talvez, devido ao efeito agregador da plataforma Google Académico, ela se destaca
no total de achados, potencializando a construcao de pesquisas, atividades de busca e
referenciamento. A citacao dos achados em varios formatos otimiza o trabalho dos pes-

quisadores.
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Figura 2.3: Evolugdo Anual das Pesquisas Sobre o Tema
Fonte: Elaborada pelo autor, (2025)

Tais caracteristicas indicam as plataformas como pontos de partida seguros e estrutu-
rados na construcao de pesquisas, cabendo destacar a existéncia de diferencas no grau de
cobertura dos bancos de dados em assuntos especificos [Harzing & Alakangas, 2016] e a

necessidade de tratar as duplicidades.

Critério “Analise dos Paises que Mais Publicam sobre o Tema”

O Brasil se destacou como o primeiro lugar no volume de publicagoes entre os paises que
mais publicaram sobre a tematica de acesso a informacao, com 41 dos 63 artigos, seguido
pelo Canada com 5 publicagoes; sendo o terceiro lugar do ranking dividido entre a Espanha
e a Suica com 4 publicac¢oes; e o quarto lugar com os Estados Unidos da América, que
possui 3 publicacoes. Os demais paises nao foram contabilizados por conterem volume de

publicagoes com valor < 2.

Critério “Areas que Mais Publicam”

Analisando os achados nas bases WoS e Scopus Elsevier, fica evidente a representacao
das seguintes areas: Ciéncias Sociais (53); Ciéncia da Informagao e Biblioteconomia (17);
Ciéncia da Computagao (15); Lei do Governo (8); Administragao Publica (6); Artes e Hu-

manidades (6); Economia Empresarial (5); Ciéncias Ambientais e Ecologia (3); Negdcios,
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Gestao e Contabilidade (3); Economia, Econometria e Finangas (3); e Medicina (3). As
demais areas concentraram publicagoes com valor < 2 e foram desconsideradas.
Critério “Anadlise de Revistas Mais Relevantes”

No ano de 2019, a RICI destacou-se com o maior ntimero de publicagoes, conforme Fi-

gura 2.4.
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Figura 2.4: Anélise das Revistas mais relevantes — Lei de Bradford [Scopus, 2025].

A RICI é publicada desde 2008, com periodicidade quadrimestral, pela Universidade de
Brasilia (Universidade de Brasilia (UnB)), mais precisamente pela Faculdade de Ciéncia
da Informagao e seu Programa de P6s-Graduacao em Ciéncia da Informagao [Rodrigues
& Abadal, 2014].

Critério “Analise das Universidades que Mais Publicaram”

Aprofundando nos achados da Scopus Elsevier, identificou-se 41 publicagbes de autoria
de pesquisadores do Brasil (Figura 2.5). Destaca-se a produtividade da Universidade de
Brasilia (UnB), que lidera o ranking com nove publicagoes; seguida pela Universidade
Estadual Paulista Julio de Mesquita Junior (Unesp) com seis publicagoes; a Universidade
de Sao Paulo (USP) em terceiro com cinco publicages; e na quarta posigdo a Universi-
dade Federal do Parana (UFPR) com trés publicagoes. As demais instituigoes de ensino

superior encontradas apresentam historico de publicagdes com valor < 2.
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Figura 2.5: Anélise das Universidades que mais publicam [Scopus, 2025].

Critério “Autores Mais Produtivos — Lei de Lotka”

A Lei de Alfred J. Lotka [Lotka, 1926] introduz e descreve a distribui¢do da produtividade
cientifica entre autores em um campo de conhecimento, destacando que poucos autores
produzem muitos artigos, enquanto a maioria contribui com apenas um ou dois [Bensman
& Smolinsky, 2017].

Aprofundando no contexto de destaque das institui¢oes de ensino superior, os traba-
lhos da UnB que versam sobre “access to information law” estdao associados ao esforco
de 19 pesquisadores. A primeira publicacdo data do ano de 2017; dos nove trabalhos
encontrados, sete sao artigos, um ¢é capitulo de livro e um é componente de uma analise.
Os documentos estao relacionados de forma transversal a varias areas do conhecimento.
Mesmo atuando de forma parceira e transversal, os pesquisadores da UnB seguem linhas
e objetivos autonomos de pesquisa.

Cabem alguns destaques: [Paulino & Dutra, 2024] discorrem, em capitulo de livro,
sobre “Direitos epistémicos e direito a informagdo no Brasil e no México”; [Capuano,
2022] avaliou o nivel de satisfacado dos usuérios ante o processo de implementacao da LAI
no Governo Federal brasileiro; [Ribeiro et al., 2022] tratou sobre compartilhamento de
dados entre os érgaos do Sistema Brasileiro de Inteligéncia (SISBIN); [Rodrigues et al.,

2021] discorreu sobre a iniciativa brasileira de alteragao da Lei Federal n® 12.527/2011 no
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periodo da pandemia; [Mota & Aratijo Junior, 2021] investigou as limitagoes do acesso as
informagoes sobre contratacao publica em satide no Brasil, no periodo de 1990 a 2018.

Ainda, [Fernandez et al., 2021] analisou a atuagdo da Ouvidoria-Geral do Sistema
Unico de Satide (SUS) no Ambito das politicas de satde; [Eirdo & Leite, 2020] realizou
um estudo do acesso a informagao ptublica no contexto dos paises do Cone Sul e estudou
a tematica do acesso a informacao publica a partir de uma analise do seu relacionamento
com a democracia [Eirao & Leite, 2019] e a importancia da disponibilizagdo da informa-
¢ao publica de maneira livre, tendo o sigilo como excegao; [Facio, 2023] pesquisou “A
transparéncia e o direito de acesso no tratamento de dados pessoais: consideragoes sobre
interse¢oes entre LGPD e LAI no Brasil”.

2.2.3 Detalhamento, Modelo Integrador e Validacao por Evi-
déncias (Etapa 3)
Detalhamento

A terceira e ultima etapa do TEMAC requer a apresentacao de uma analise mais profunda
para prover insights capazes de orientar a tomada de decisdo quanto a selecao dos prin-
cipais autores, identificacao das principais abordagens e linhas de pesquisa. Para tanto,
sdo necessarios novos indices bibliométricos capazes de detectar os colégios invisiveis (co-
citagao, co-autoria, coupling, co-ocorréncia e frequéncia de palavras-chave), sendo que as
duas tltimas visam manter a coeréncia com a Lei de Zipf [Guedes & Borschiver, 2007].
A construcao do modelo integrador segue com o avango caracteristico da criacao dos
mapas bibliométricos para a visualizagdo dos dados coletados, criados com o software
VOSviewer — versao 1.6.20 [Van Eck & Waltman, 2010]. O software é um visualizador
que permite o exame detalhado de dados pelo mapeamento Visualization of Similari-
ties (VOS) para explorar as relagbes de co-citagdo, co-autoria, co-ocorréncia, coupling e
frequéncia de palavras-chave. Segundo [Berriel & Santos, 2020], as funcionalidades podem

ser resumidas conforme descrito na Figura 2.6.

15



Tipo de analise Insight Vantagens Desvantagens

Mostra evidéncia de
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Figura 2.6: Funcionalidades do VOSviewer® [Berriel & Santos, 2020].

A ferramenta foi escolhida devido a sua eficidcia em andlises bibliométricas, mapea-
mentos conceituais e afinidade com a técnica TEMAC [Mariano & Rocha, 2017], além
de permitir o uso de formas distintas de mapas bibliométricos, cada uma evidenciando
aspectos especificos e relevantes [van Eck & Waltman, 2010]. Segundo [Mariano & Ro-
cha, 2017], por meio destes resultados pode-se obter o nicleo de autores indispensaveis,
referéncias, abordagens e linhas de pesquisa.

Uma vez identificados os principais resultados da literatura, procede-se a analise de
validade a partir da leitura dos resumos, visto que algumas vezes os resultados podem levar
a falsas associagoes. Caso os resumos nao sejam suficientes, faz-se necessaria a leitura de
todo o artigo; o pesquisador deve realizar uma catalogacao pessoal dos trabalhos visando
encontrar as similaridades apontadas nas andlises bibliométricas anteriores (co-citagao,

co-autoria, coupling, co-ocorréncia e frequéncia de palavras-chave).

Critério “Analise de Co-citagdo de Documentos”

Esta analise tem como objetivo estudar as conexdes entre os autores frequentemente
citados juntos, revelando relagoes e influéncias entre os seus trabalhos. Ou seja, visa
identificar qual artigo cita outro artigo — ou quais autores dos artigos citam autores
de artigos do autor —, identificando as conexoes entre documentos que compartilham
referéncias bibliograficas e permitindo identificar grupos de pesquisa e temas emergentes

que estao sendo explorados conjuntamente (Figura 2.7).
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Figura 2.7: Técnica de Cocitacio e Pareamento Bibliogréfico [Zupic & Cater, 2014].

No VOSviewer restringiu-se a selecao dos autores aos com nimero de citagdes > 15,
e a pesquisa retornou um total de 15 clusters na versao 1.6.20.

Os documentos mais citados sdo de autoria de [Hong et al., 2021], com 74 conexdes
(artigo que investiga os motivadores e inibidores da preocupagdo com a privacidade na
Internet); [Fabris et al., 2022], com 62 citagoes (estudou os conjuntos de dados de justica
algoritmica: a historia até agora); [Etemadi et al., 2021], com 58 citagdes (identificou
e classificou as barreiras significativas que afetam a implementacdo da tecnologia block-
chain como um componente-chave do gerenciamento de risco da cadeia de suprimentos
cibernética — Cyber Supply Chain Risk Management (CSCRM)); [Rana et al., 2020], com
56 citagoes (Figura 2.8), que investigou os principais desafios para os servigos financeiros
digitais nas economias emergentes: o contexto indiano; e [Wang et al., 2021], com 55
citagoes, que analisou os desafios de adogao da Internet of Things (IoT) e da IA para

cidades inteligentes na China. Os demais documentos obtiveram total de citagdes < 49.
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Figura 2.8: Mapa de Densidade de Cocitagao de Obras [Van Eck & Waltman, 2010]

A andlise de Co-citagao de Autores (Figura 2.9) ocorre quando duas publicagoes sdo

co-citadas se houver uma terceira publicagdo que cita ambas as publicagdes [Marshakova,

1981].
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Figura 2.9: Mapa de Densidade de Cocitagao de Autores [Van Eck & Waltman, 2010].

18



Quanto maior o nimero de publicagoes pelas quais duas publicagoes sdo co-citadas,
mais forte ¢é a relagao de co-citagao entre as duas publicagoes (3% publicacdo mais recente).
Na analise de co-citacao de autores, o mapa de calor de ocorréncias de autores mais
citados revelou o total de 13.572 autores co-citados; no grafico estao representados os 53
que foram citados em quantidade > 20 vezes, obtendo-se o total de 5 (cinco) clusters. En-

tre os autores classificados pelo nimero de artigos citados, destacam-se alguns principais

dentro de cada cluster, conforme Tabela 2.1.

Tabela 2.1: Principais autores por Clusters. Elaborada pelo autor, (2025).

Cluster | Autores Tema da Pesquisa DOI

1° HONG,2021 Drivers e inibidores da preo- | https://doi.or
cupagao com a privacidade na | g/10.1007/s105
Internet: perspectiva da teo- | 51-019-04237-1
ria do desenvolvimento multi-
dimensional

2° FABRIS,2022 Conjuntos de dados de jus- | https://doi.or
tiga algoritmica: a histériaaté | g/10.1007/s106
agora 18-022-00854-z

3° ETEMADI,2021 | Uma modelagem ISM de bar- | https://doi.or
reiras para adocao de tecno- | g/10.3390/su13
logia de blockchain/razao dis- | 094672
tribuida em cadeias de supri-
mentos em direcdo a segu-
ranga cibernética

4° RANA 2020 Principais desafios para ser- | https://doi.or
vicos financeiros digitais em | g/10.1108/ITP-0
economias emergentes: o con- | 5-2018-0243
texto indiano

5° WANG,2021 Analisando os desafios de ado- | https://doi.or
¢do da IoT e da TA para cida- | g/10.3390/sul3
des inteligentes na China 1910983

Anilise de Coupling

A andlise de coupling ou forcas de acoplamento [Batagelj & Cerinsek, 2013] é uma técnica
que permite identificar semelhancas conceituais entre documentos por meio da comparacao
das suas referéncias; quanto maior o nimero de referéncias entre dois documentos, maior
a similaridade entre eles. O acoplamento bibliografico é o oposto de co-citagao: duas

publicagoes sao acopladas bibliograficamente se houver uma terceira publicacdo que é
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citada por ambas [Kessler, 1963] — em outras palavras, o acoplamento bibliogréfico trata
da sobreposicao nas listas de referéncias de publicagoes (3* publicacdo mais antiga).

O acoplamento bibliogréfico entre autores [Zhao & Strotmann, 2008] é uma extensao
do conceito de acoplamento bibliografico [Kessler, 1963]; os autores analisaram a evolu-
cao estrutural de dois periodos de 5 anos (2001-2005 e 2006-2010), concluindo que dois
autores com referéncias mais comuns sao mais relacionados e tém interesses de pesquisa
mais semelhantes [Gazni & Didegah, 2016]. Em contraste com a anélise de co-citagao, que
requer sinais de for¢a (ntimero de citagoes), o acoplamento bibliografico pode auxiliar na
detecgao de frentes de pesquisa mesmo com sinais fracos [Glanzel & Czerwon, 1996]. De
acordo com a teoria normativa da citagao, as citagoes sao indicadores de influéncia cogni-
tiva ou intelectual de um trabalho cientifico [Monteiro & Sant’Ana, 2023]. O acoplamento
bibliografico evidencia quem sao os pesquisadores que compartilham bases comuns, for-
mando redes que impulsionam a evolugao do debate. A andlise (Figura 2.10) demonstra

a permanéncia de autores como [Hong et al., 2021], [Rana et al., 2020], na lista dos mais

citados, e registra a ascensdo de [Wang et al., 2021] no cenério.

°

S, voSviewer

Figura 2.10: Mapa de Densidade de Anélise de Acoplamento [Zupic & Cater, 2014].

Isso reforga que o estudo sobre a LAI e riscos no compartilhamento de dados se apoia
tanto em literatura ja consolidada (co-citagdo) quanto em autores emergentes que defi-
nem as novas frentes, especialmente em torno de andlises centradas em riscos, big data,

privacidade e governanca digital.
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Analise de Palavras-chave

A andlise de palavras-chave permite o resumo de tépicos de estudo em uma area de
pesquisa especifica, gerando a exploracao de pontos criticos e destacando diregoes dentro
dessa area. O VOSviewer foi utilizado para representar graficamente todas as palavras-

chave (Author Keywords e Keywords Plus).

Frequéncia de Palavras-chave

Dentre as 510 palavras-chave identificadas, listou-se as citadas em quantidade > 2 vezes,
obtendo-se o retorno de 52 achados, organizados em clusters. O mapa apresenta uma rede
de clusters em torno da gestao de riscos, trazendo palavras-chave proprias e destacando
padroes e tendéncias em cada um deles. Esses clusters demonstram que a literatura sobre
riscos no contexto da LAI e do compartilhamento de dados é multidimensional: abrange
legislacao, politicas publicas, metodologias analiticas, sustentabilidade, tecnologias emer-

gentes, seguranca da informacao e formacao social.
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Figura 2.11: Espelho de pesquisa Hierarchical Process Analysis “Risks” [Zupic & Cater,
2014].

O cluster verde — gestao de riscos e governanga — pode ser visto como o cluster cen-
tral, estruturando a pesquisa sobre avaliagdo de riscos, gestao de riscos e percepcao de

-

risco. E composto por palavras-chave como “commerce”, “information management”,

21



“lnvestments”, “literature reviews”, “risk assessment”, “risk management”, “risk percep-
tion”, “structural equation modelling”, “sustainable development”, “technology acceptance”
e “wellbeing”.

O cluster amarelo esta centrado na privacidade, dados e tecnologias, destacando tec-
nologias emergentes e dilemas éticos e juridicos do compartilhamento de dados. A pre-
senca de “blockchain” “data sharing” e “data privacy” indica a énfase em tecnologias
de rastreabilidade e protegdo, enquanto “privacy” e “confidential information” remetem
diretamente as tensoes entre transparéncia (LAI) e protecao de dados pessoais (LGPD).

O cluster azul-escuro — decisao e politicas — estd concentrado na tomada de deci-
sdo (“decision making”), politica e individual, associada a fatores de risco e a contextos
humanos. Inclui métodos de apoio a decisao, como o Decision-Making Trial and Evalu-
ation Laboratory with Analytic Network Process (DANP), reforgando o elo entre andlise
multicritério, formulacao de politicas e avaliacdo de riscos.

O cluster azul-claro — educacao e aprendizagem em riscos — traz a perspectiva de
formacao e difusao de conhecimento em riscos, com foco em aprendizagem organizacional
e impacto das redes sociais, indicando que a capacidade de aprendizagem ¢ parte essencial
da mitigagao de riscos.

O cluster vermelho — sustentabilidade e inovagdo — retine a literatura sobre inovagao
aplicada a sustentabilidade, apresentando metodologias de andalise multicritério em sis-
temas sociais e a necessidade de conhecimento aplicado a gestao de riscos climaticos e
de longo prazo, mostrando como a transparéncia e a governanca de riscos se conectam
diretamente a objetivos globais de sustentabilidade e inovacao tecnologica.

J& o cluster roxo — modelagem e seguranca da informacao — é mais técnico, composto
por palavras como “big data”, “numerical model”, “optimization”, “security” e “syste-
matic review”. Destaca ferramentas de modelagem numérica, otimizagao e seguranca da
informacao, trazendo uma base metodolégica para suportar analises quantitativas de risco
em grandes volumes de dados (big data) e reforcando a parte operacional e cientifica da

governanca de riscos.

Tendéncias por Palavras-chave

Embora a produgao cientifica mantenha como niicleo central a avaliagao de riscos e trans-
paréncia, ao observar estudos recentes sobre a LAI, é possivel inferir que temas emergentes
tém sido incorporados, com tendéncia a combina¢ao de métodos quantitativos robustos,
inovagoes digitais (IA, blockchain, big data) e analises normativas e sociais, consolidando
uma abordagem interdisciplinar e multicritério para riscos no compartilhamento de dados

publicos.
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Esses achados confirmam que os riscos do compartilhamento de dados piblicos nao se
restringem ao aspecto normativo, mas se expandem para questoes tecnologicas, sociais e

de governanca institucional, reforcando a necessidade de abordagens multicritério.

Modelo Integrador

Passada a analise documental, visando encontrar as similaridades apontadas nas anélises
bibliométricas, foram identificados os principais resultados da literatura. Apods a identifi-
cacao das principais abordagens histéricas e linhas de pesquisa, foi proposto um modelo
integrador que represente de forma visual os principais artigos identificados por relevancia
no processo de compartilhamento de dados derivados do atendimento a pedidos de acesso
a informacao. O Modelo Integrador esta detalhado no Apéndice A.

Um modelo integrador pode ser definido como uma estrutura ou abordagem meto-
dolégica capaz de reunir, harmonizar e sintetizar resultados provenientes de diferentes
métodos, fontes de dados, técnicas ou abordagens analiticas, de modo a produzir uma
visao unificada, comparavel e coerente para subsidiar decisées complexas [Santos et al.,
2017a).

Para [Santos et al., 2017b], um modelo integrador representa uma abordagem meto-
dologica que viabiliza a combinacao de diferentes métodos ou resultados, criando sinteses
robustas e permitindo comparagoes, agregacoes e generalizagoes entre dominios inicial-
mente incompativeis. J& para [Krueger et al., 2012], os modelos integrados sao necessarios
para cruzar fronteiras disciplinares, permitindo a sintese e a traduc¢ao mitua de resultados
que usam diferentes escalas, unidades ou metodologias.

Apos andlise das referidas obras, foi possivel identificar um grupo de pesquisas restrito
tratando sobre a Lei Federal n® 12.527/2011 — LAI do Brasil — e outro grupo de registros
que apresentaram abordagens pontuais sobre a execucao da lei de acesso a informacao em
outros paises. Essas comparacgoes foram o alicerce para a formulagao do resultado final
por meio da categorizacao das principais descobertas. Tais resultados sao condensados no
modelo integrador [Pareja-Daza et al., 2024, Mariano et al., 2011, Mariano et al., 2012] e
desdobrados no decorrer da investigacao.

[Paulino & Dutra, 2024] fazem um comparativo da aplicacdo da legislagdo do México
e do Brasil, avaliando o nivel de satisfacao dos usuarios. Em sua pesquisa “Lei de acesso a
informacao e os ‘ventos de mudanga’ estagnados na Zambia”, Sam Phiri (2016), argumenta
que a abordagem local para facilitar o acesso a informagao publica tem sido falha, pois
seu foco é limitado, o que resultou na paralisacdo do processo. [Trautendorfer et al.,
2025] apresentam o estudo “Da transparéncia de jure a transparéncia de fato: analisando
a lacuna de conformidade a luz das leis de liberdade de informacgao”, baseado em 101.089

solicitagoes de informacao enviadas a 7.188 érgaos publicos alemaes entre 2011 e 2021.
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Os dados provém da plataforma online alema de acesso a informagao FragDenStaat — que
pode ser traduzido como “Pergunte ao Estado” — hospedada por uma organizagao nao
governamental (Organizacao Nao Governamental (ONG)).

A revisao da literatura destacou a auséncia de pesquisas especificas que identificassem
e analisassem a teoria e a pratica vivenciada pelos servidores piiblicos das institui¢coes do
Executivo Federal, o que destaca a importancia e relevancia da investigagdo dos riscos
derivados do processo de compartilhamento de dados relacionados a operacao da LAI do
Brasil, por meio da aplicacdo de métodos multicritério na hierarquizagdo e analise dos

riscos.

Validacao por Evidéncias

Apresentada essa etapa, seguiu-se para a tultima das trés fases da TEMAC: a validagao
final do modelo por meio de evidéncias, tais como: (i) pelo menos uma publicacido de
revisao sistematica (forte), opgao aplicada na validagdo da pesquisa, conforme descrito
a seguir; (ii) pelo menos uma publicagao de estudo de caso com resultados apresentados
(forte); (iii) estudos por mais de um centro ou grupo de pesquisa; e (iv) opinioes de autori-
dades respeitadas, baseadas em projetos implementados com sucesso, estudos descritivos
ou relatorios de comités de especialistas.

Os trabalhos de [Kempeneer et al., 2023] estudaram a relagao e os impactos das leis
governamentais de dados abertos e de acesso a informacao, destacando que a legislagao
“moderna” de acesso a informagao caminha lado a lado com uma “mudanca de para-
digma”: enquanto a divulgagdo “passiva” de informagoes governamentais a pedido indi-
vidual costumava ser a pedra angular da legislacao tradicional de acesso a informagao,
hoje em dia dd-se mais énfase a legislagdo que promove a divulgagao afirmativa (proativa)
por iniciativa dos proprios governos e aos Dados Abertos Governamentais (DAG), desta-
cando a necessidade de informagoes governamentais legiveis por maquina para fomentar
sua reutilizacgao.

Em sua pesquisa, [Pinto Filho et al., 2021] traga um panorama da Lei 12.527/2011 a
partir de uma revisao sistematica de literatura, destacando pesquisas voltadas a aplicacao
da lei na esfera do Poder Executivo Municipal, do Poder Executivo Federal, além de obras
que discutiram a lei e sua contribui¢do para o pais. Por fim, [Martin-Martin et al., 2018a)
destacam que a “LAI tem sido pouco estudada e muito descumprida, sendo eminente a
necessidade de investiga-la em contextos diversos e de aumentar o monitoramento para

garantir que ela seja respeitada”.
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2.3 Sociedade da Informacao

Os seres humanos sdo os agentes que interagem entre si e com o ambiente onde estao,
construindo sistemas sociais com fluxos complexos de trocas de informagoes [Westrum,
1993, Frey & Osborne, 2017a]. A manutengao destes fluxos é o processo de construcao
e transformagao da sociedade da informacao, fenémeno global que, segundo [Castells,
2004], tem algumas caracteristicas [Werthein, 2000] e regras que exigem um maior volume
de interagoes homem-maquina, em muitas das vezes agravado pelos riscos operacionais
[De Almeida, 2024].

A sociedade da informagao passa por uma fascinacdo e entusiasmo quase ingénuo e
incontrolavel, onde a suposta promessa de ganhos obtidos com algumas solugoes ¢é tida
como suficiente, ndo se observando “a que prego” isso estd sendo desenvolvido [Solove,
2006]. Neste momento de éxtase, as discrepancias sociais sao agravadas, destacando as
diferencas entre os paises ricos e industrializados e o restante do mundo.

Os relacionamentos sociais foram “energizados” por um fluxo de informagdes que nao
encontra mais obstaculos fisicos ou de distancia, e que trazem em si os seus proprios novos
riscos. A perda do sentimento de controle sobre a prépria vida e a perda da identidade
sao temas que continuam preocupantes e que ainda merecem estratégias eficientes de
intervencao [Beniger, 2009].

Essa nova forma de pensar e viver a organizacao da sociedade da informacao esta
sedimentada na evolugao tecnolégica recente [Helbing, 2013] e exige uma reestruturagao
sistémica das institui¢oes governamentais [Zuboff, 2023, Beniger, 2009], dos modelos de
sistemas educacionais e, principalmente, das areas de seguranca, do mercado de trabalho
e da requalificacao dos trabalhadores, pois os novos costumes incluem outros riscos e
desafios éticos [Frey & Osborne, 2017a].

A inovacao tecnoldgica e a difusdo e consumo de novas tecnologias lideradas ou pa-
trocinadas pelo Estado potencializaram o processo de transformacao digital e de coleta
e processamento de dados [Brynjolfsson & McAfee, 2016], construindo novos caminhos
e mecanismos capazes de transmitir informagoes em quantidade, volume e velocidade
jamais imaginaveis. Segundo [Mansell & Wehn, 1998], “h4 riscos de que as novas politi-
cas e investimentos nas aplicagoes das Tecnologia da Informagao e Comunicagao (TIC)
introduzam novas forgas de exclusao”.

Segundo [Forester, 1985], entre as questoes sociais discutidas estao crimes de computa-
dor, privacidade, o impacto da nova tecnologia nas mulheres, nas economias emergentes,
as armas “inteligentes” e o futuro do trabalho em si. A virtualizacao das relagoes sociais,
de compra, de interagdo do homem com as tecnologias e servigos digitais [Koh & Kim,
2004], causou alteragoes e marcas muito profundas, principalmente nas concepgoes de
espago e tempo [Ellis et al., 2005, Jones, 1997].
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Em alguns casos, estes problemas modernos afetam diretamente a populacao com a
perda da privacidade [Solove, 2006], enquanto que, em contraponto, outra parte da soci-
edade tem se mobilizado para modelar, construir e promover o “comportamento normal
responsavel”, inclusive por meio de legislacao adequada para proteger os direitos do ci-
dadao na era digital. A satisfacdo com os avancgos e beneficios tecnolégicos nao deve
impedir a identificacao e a critica de areas de preocupacao com a dire¢ao e o ritmo atual
[Werthein, 2000].

A presente investigacao foi idealizada neste momento de sociedade da informagao, com
trocas em escala de big data, e visa extrair insights relevantes sobre os riscos existentes
no processo de compartilhamento de dados, ocorridos no contexto do Poder Executivo

Federal, motivados pelos pedidos de acesso a informacao com base na LAI

2.4 Acesso a Informacao

Nao é de hoje que se discute o acesso a informagao. A divulgacdo de informagoes do
governo desempenha um papel central no desenvolvimento das sociedades, tendo a trans-
paréncia, o controle e a participagao social como pilares fundamentais para a construcao de
politicas publicas e a prestacao de contas em democracias. Conforme a Classificacao Glo-
bal do Direito a Informacao [Global Right to Information Rating, 2026], historicamente,
a primeira legislagao sobre liberdade de informagao (Freedom of Information (FOI)) mais
antiga foi publicada na Suécia, em 1766, [Kongl. Maj:t, 1766, havendo uma lacuna de

122 anos até a publicacao da lei da Colombia, em 1888.
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Figura 2.12: Histérico de Publicagoes das Leis de Liberdade de Informacao.
Fonte: Elaborada pelo autor, (2025).

Na imagem é possivel observar o relato de publicagao de outros paises; alguns estao
ocultos para destacar as publicagdes do Relatério da ONU de 2000 e a lei brasileira. A
partir dos anos de 1990, é visivel o crescimento global do nimero de regulamentos para
garantir o acesso a informagao como um direito do cidadao [Relly, 2012].

Observando as tltimas trés décadas, é possivel inferir que a legislacao sobre liberdade
de informacao (FOI) deixou de ser um “luxo” legislativo desfrutado por algumas demo-
cracias avancadas para se tornar uma peca estrutural da democracia. Neste contexto,
destaca-se o ano 2000 como um marco para as leis globais de acesso a informagao.

A organizagdo nao governamental ARTIGO 19 [ARTICLE 19, 2016] publicou a obra
“The Public’s Right to Know: Principles on Freedom of Information Legislation”, apresen-
tando “nove principios”, posteriormente endossados pela ONU [Commission on Human
Rights & Hussain, 2000] e incorporados em seu relatério sobre a Promogao e Protegao
do Direito a Liberdade de Opiniao e Expressao, apresentado pela Comissao de Direitos
Humanos em 18 de janeiro de 2000. Os “nove principios” passaram a ser difundidos como
referéncia, moldando uma nova geracao de legislagoes de acesso a informacao e afetando
a forma como os governos concedem acesso as informagoes e a sociedade exerce suas

garantias:

1. Divulgacao Maxima: toda informacao em poder do Estado é publica, salvo ex-

cecoes restritas.
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2. Obrigagao de Publicar: 6rgaos publicos devem divulgar informagdes ativamente,

sem depender apenas de pedidos.

3. Promocao da Cultura de Governo Aberto: a lei deve estimular praticas,

treinamentos e campanhas para fortalecer a transparéncia.

4. Excegoes Claras e Estritas: as restri¢coes de acesso precisam ser especificas, bem

definidas e aplicadas de forma limitada.

5. Processamento Rapido e Justo, com Revisdao Independente: os pedidos
devem ser respondidos prontamente e recusas devem poder ser revistas por instancia

autonoma.

6. Custos Acessiveis: as taxas ndo podem ser impeditivas ao exercicio do direito de

aCesso.

7. Primazia da Divulgacao: a lei de acesso deve prevalecer sobre normas de sigilo

conflitantes.

8. Protecao aos Denunciantes: individuos que revelam irregularidades de interesse

publico devem estar protegidos contra represélias.

9. ReuniGes Abertas: as sessoes e encontros de 6rgaos publicos devem ser abertos
ao publico, salvo justificativas legais excepcionais. Este item nao foi incorporado a

legislacao brasileira de acesso a informacao.

A adocao de leis de acesso a informacao e transparéncia é uma caracteristica de paises
democraticos, sendo um recurso fundamental para a construgdo de um governo transpa-
rente e democratico — qualidades complementares da boa governanga, em contraposicao
aos paises com regimes totalitarios [Ingrams, 2018]. No Brasil o cenario nao foi diferente
[Campos, 2020].

A constituigdo do Estado Democratico de Direito do Brasil, consolidada na Carta
Magna de 1988, prevé o direito de acesso a informagao. Até 2011, exatos 245 anos apos
a lei sueca, o acesso a informacao ainda era uma tematica nebulosa, quando o pais foi
sentenciado pela Corte Interamericana de Direitos Humanos (2010), no caso “Gomes
Lund e outros — Guerrilha do Araguaia vs. Brasil”, gerando uma exposicao internacional
negativa. Apos tal exposi¢do, o Brasil reagiu e publicou a Lei Federal n® 12.527, de 18 de
novembro de 2011 — LAI — regulamentada pelo Decreto Federal n® 7.724, de 16 de maio
de 2012, incorporando oito dos nove principios da transparéncia [Commission on Human
Rights & Hussain, 2000, Matozo & Baptistella, 2024], conforme Tabela 2.2.
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Tabela 2.2: Aplicacao dos Principios de Transparéncia na LAI do Brasil. Elaborado pelo

autor

Principio (ONU)

Lei 12.527/2011

Decreto 7.724/2012

Méxima divulgac¢ao
(publicidade  como
regra)

Art. 32,1

Art. 2° caput

Obrigacao de publi-
car
(transparéncia ativa)

Art. 32, II; art. 8%
art. 10 §3°-§4¢
(requisitos dos sitios)

Arts. 45, 63-64
(publicidade;
entidades privadas)

Promocdo de go-
verno  aberto  /
cultura de trans-
paréncia e controle
social

Art. 32, IV e V

Art. 2° caput

Excecoes claras e res-
tritas

(classificagdo e limi-
tes)

Cap. 1V; Art. 21 par.
Unico

e arts. 23-31

(direitos humanos)

Arts. 25-38; 49-54
(Comissao Mista de Re-
avaliagao de Informa-

¢oes (CMRI))

Processamento  ra- | Art. 32, III; Arts. 15-21

pido com revisdo | arts. 10-11 (prazos, forma
independente (procedimento e prazos) | de resposta)
Prazos e revisao / Arts. 15-18 e 35 | Arts. 21-24; 49-54
recursos independen- | (CMRI) (procedimentos e
tes CMRI)

Custos acessiveis Art. 12 Art. 18
(gratuidades com

ressarcimento de co-

pias)

Primazia da divulga- | Art. 39, 1 Art. 29 caput

cao
(principio
transparéncia)

pro-

(publicidade como re-
gra;
sigilo como excegao)

Protecdo a denunci-
antes

Art. 44 (inclui 126-A
na Lei 8.112/1990)

Reunides abertas

A LAI estimula a transparéncia e o controle social, mas também expde os individuos a
potenciais riscos de intrusao por meio do compartilhamento de dados. A gestao da Politica

Publica de transparéncia e acesso a informacao no Brasil é executada pela Secretaria
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Nacional de Acesso a Informacao da Controladoria-Geral da Uniao (SNAI/CGU), com
agoes relacionadas ao Sistema de Integridade, Transparéncia e Acesso a Informagao da
Administragao Piblica Federal, dentre elas a gestao da Plataforma Integrada de Ouvidoria
e Acesso a Informagao (Fala.BR) como canal digital centralizado para acolher os pedidos
de acesso a informacgao da populagao.

Segundo [Hazell & Worthy, 2010], é necessario monitorar: quanto uma lei de liberdade
de informagao é utilizada (volume de solicitagoes); quanto tempo os solicitantes devem
esperar por uma resposta (atrasos); quanta informacao é divulgada (proporcao de solicita-
¢oes que resultam em divulgagao total ou parcial); quantos requerentes apelam; e quantos
recursos sao acatados. O Brasil segue este padrao de registro quantitativo dos pedidos
de acesso a informagao protocolados na plataforma; os nimeros de pedidos da LAI no
Brasil podem ser conferidos no Painel de Monitoramento da Lei de Acesso a Informacao,

disponibilizado pela Controladoria-Geral da Uniao (CGU), destacados na Figura 2.13.

Tipo de Resposta 2012 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020 | 2021 | 2022 | 2023 | 2024 | 2025

Acesso Concedido | 82,28% |71,64%|69,16%|(71,22%|67,58% |69,83% |67,84%|70,34%|58,90%|68,43%|72,50%|74,85%|74,01%|74,50%

Acesso Negado 8,80% |11,15%|11,07%| 8,06% (10,10% |10,18%|11,49%| 8,37% | 7,06% (10,41%| 7,16% | 7,72% | 8,36% | 7,58%

Acesso Parcialmente| ; 5o, | 3 g5 | 3,8306 | 7,530 | 7,31% | 7,08% | 7,38% | 6,419 | 4,53% | 7,21% | 6,80% | 5,97% | 6,67% | 7,05%

Concedido
:::.ZZ:: 3,01% | 2,55% | 2,099% | 5,08% | 6,40% | 4,68% | 5,30% | 5,10% | 3,20% | 6,07% | 5,56% | 3,68% | 3,30% | 3,26%
Nao se trata de célula
de solicitagdode | 0,04% | 4,57% | 8,26% | 3,33% | 3,63% | 3,16% | 3,37% | 4,40% [21,79%| 3,84% | 3,29% | 3,19% | 3,29% | 3,04%
informacgao

Orgéo nao tem
competéncia para
responder sobre o

assunto

3,21% | 4,34% | 3,90% | 2,83% | 2,94% | 3,15% | 2,67% | 3,07% | 2,38% | 2,31% | 2,55% | 2,40% | 2,49% | 2,33%

Pergunta
Duplicada/Repetida | 1,35% | 1,79% | 1,69% | 1,94% | 2,05% | 1,92% | 1,95% | 2,32% | 2,00% | 1,72% | 2,14% | 2,20% | 1,88% | 2,25%

Figura 2.13: Tipos de Respostas a Pedidos de Acesso a Informacao.
Fonte: Controladoria-Geral da Unido (CGU).

Conforme registros da CGU, desde a publicagdo da LAI no ano de 2011, o montante
de 631.710 solicitantes responde pelos 1.476.733 pedidos recebidos, dos quais 1.476.675 ja
haviam sido respondidos, gerando uma média de 2,4 pedidos por pessoa. O solicitante
brasileiro [Nasu et al., 2022] que usufrui dos seus direitos previstos na LAI tem um perfil
proprio e se concentra em areas especificas do territorio nacional, conforme especificado

na Figura 2.14.
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Figura 2.14: Distribuicdo de demandantes da LAI no Brasil.
Fonte: Elaborada pelo autor, (2025)
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A maior parte dos usuarios, responsaveis por 243.389 pedidos, compdem um grupo com
faixa etaria “nao identificada” A outra parcela dos solicitantes identificados (104.975)
sdo os mais ativos e estdao na faixa etaria de 31 a 40 anos; outros 99.944 pedidos sdo dos
usuarios entre 21 e 30 anos; com 72.946 pedidos estao os de 41 a 50 anos; os de 51 a 60
anos tendo feito 54.875 pedidos; na sequéncia os com idade > 60, contabilizando 36.295;

ficando a parcela da populagdo < 20 anos em ultima posicao, detendo apenas 19.386

A distribuicao geografica dos demandantes demonstra uma concentragao nos estados
de Sao Paulo (SP) com 106.438 pedidos (16,85%); Rio de Janeiro (RJ) com 52.786 pedidos
(8,36%); Minas Gerais (MG) com 41.794 pedidos (6,62%); Distrito Federal (DF) com
29.578 pedidos (4,68%); Rio Grande do Sul (RS) com 24.004 pedidos (3,80%); e Parana



(PR) com 22.307 pedidos (3,53%). Juntos, estes estados representam 43,84% do total de
pedidos identificados.

Na construcgao da Figura 2.14 identificou-se que 207.182 pedidos (/32,8%) nao apre-
sentavam a identificacdo da Unidade Federativa (UF) de origem e, por este motivo, nao
foram incorporados. Outros dados estruturados sobre as decisdes da CGU e da CMRI da
Presidéncia da Republica (PR), relativas aos recursos apresentados a essas instancias no
ambito da LAI, podem ser consultados no site de “Busca de Precedentes da CGU”.

Outras agoes sao desenvolvidas pela CGU para governar os processos da LAI, tais

©  iniciativa que avalia aspectos das

como a FEscala Brasil Transparente — Avaliagao 360
transparéncias passiva e ativa, verificando o cumprimento da LAI em todos os estados,
no e nos 665 municipios com mais de 50 mil habitantes [Controladoria-Geral da Unido,

2026, Controladoria-Geral da Unido, 2021, Controladoria-Geral da Unido, |.

2.5 Compartilhamento de Dados

Dada a complexidade do fluxo de compartilhamento e disponibilidade de grandes volumes
de dados e a potencializacao da capacidade de processamento da populacao, é possivel
perceber o crescimento de tecnologias e o interesse das instituigoes publicas e privadas na
busca pela extracao de insights estratégicos para fundamentar a tomada de decisdo.

O aumento do consumo e da dependéncia tecnologica é uma caracteristica marcante
desta sociedade digital [Bell, 1973]. Para equilibrar e regular este processo, o Brasil
desenvolveu varias agoes, dentre as principais a Lei n® 13.709, de 14 de agosto de 2018 —

LGPD — que conceitua o tratamento de dados como:

Tratamento: toda operacao realizada com dados pessoais, como as que se referem
a coleta, produgao, recepcao, classificacao, utilizacao, acesso, reproducao, transmis-
sdo, distribuicdo, processamento, arquivamento, armazenamento, eliminacio, ava-
liacdo ou controle da informacao, modificacdo, comunicacao, transferéncia, difusao
ou extracao.

Inciso X, artigo 5° da LGPD (grifo do autor).

Neste recorte da legislagao, é possivel inferir que o compartilhamento de dados esta
contido no processo de tratamento de dados. De acordo com [Jussen-Lengersdorf et al.,
2023], o compartilhamento de dados pode ser definido como “o processo de conceder a
terceiros acesso a conjuntos de dados de outros” Esses terceiros podem incluir empre-
sas, individuos ou institui¢oes publicas, e os dados compartilhados sao frequentemente
utilizados para desenvolver novas aplicacoes e servigos.

Nesta investigagao, utilizou-se do Ciclo de Vida do Tratamento de Dados (Figura 2.15),

proposto pela Secretaria de Governo Digital (SGD) e descrito no Guia de Boas Praticas
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para Implementacao da LGPD na Administragdo Publica Federal, que destaca o Ciclo de
Vida do Tratamento de Dados Pessoais organizado em fases, alinhadas ao contexto de

hiperconectividade da sociedade digital [Fassnacht et al., 2024].

-

Figura 2.15: Fases do Ciclo de Vida do Tratamento de Dados [gui, 2020].

Segundo o Manual da Secretaria de Governo Digital do Ministério da Economia
(SGD/ME), o ciclo de vida do tratamento de dados é organizado em 5 (cinco) fases
e assume protagonismo estratégico no governo federal [Zahid et al., 2023, Shah et al.,
2021, Koo et al., 2020].

A fase de compartilhamento de dados, objeto desta investigacdo, é um processo que
requer acoes técnicas e administrativas de governanca de dados e praticas robustas de
seguranca da informacao e controle dos riscos. Tais medidas sao indispensaveis para
mitigar os riscos associados, garantir a protecao dos direitos dos titulares, promover uma
cultura de consumo consciente de dados e potencializar o uso responsavel das informacgoes
produzidas ou custodiadas pelo governo, permitindo a tomada de decisao baseada em
evidéncias [Mortenson et al., 2015].

O Sistema de Governanga de Dados do Executivo Federal ¢é alicercado em um conjunto
de normativos, tais como a LAI, a LGPD, a Lei de Governo Digital, o Decreto de com-
partilhamento de dados no ambito da administracao publica federal e tantos outros que,
juntos, delimitam e definem orientacdes técnicas e responsabilidades especificas em rela-
¢do a protecao de dados pessoais, compartilhamento de dados, transformagcao e governo
digital.
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A LAI demanda governanca de dados, estimula a transparéncia e o controle social,
mas também pode expor individuos a riscos de intrusao em sua esfera privada, em linha

com a discussao cldssica de [Prosser, 1960] sobre violagoes da privacidade.

Governanca de dados — exercicio de autoridade e controle que permite o geren-
ciamento de dados sob as perspectivas do compartilhamento, da arquitetura, da
seguranca, da qualidade, da operacao e de outros aspectos tecnolégicos.

Inciso XV, art. 22 do Decreto 10.046/2019.

Por relevancia, é preciso entender que, quando falamos de dados, é necessario enxergar
além das informacoes 6bvias armazenadas em computadores e em arquivos fisicos. E pre-
ciso ampliar o entendimento do que pode ser coletado no preenchimento de um formuléario
ou de anotagoes em blocos de reuniao; mais precisamente, € necessario observar os “da-
dos brutos” [McCloud et al., 2023], nao processados, que por si s6 nao significam muito,
passam desapercebidos e podem ser tidos como simbolos que representam propriedades
de objetos, eventos e seu ambiente [Ackoff, 1989].

[Fricke, 2019] deixa explicito que “um dado é uma proposi¢ao”; [Floridi, 2013] des-
creve os dados como “a diferenca entre duas variaveis nao interpretadas, x e y”, podendo
ser interpretado em trés niveis: como “falta de uniformidade no mundo real”, “falta de
uniformidade entre sinais” e “falta de uniformidade entre simbolos”. [Setzer, 2006] afirma,
que os dados sao uma sequéncia de simbolos quantificados que podem ser reproduzidos
sem que se perceba a diferen¢a com o original; para [Sellars, 1973], os dados sdo capa-
zes de fornecer um status justificatorio positivo a informagao; ja para [Le Coadic, 1996],
dados sao uma representacao composta de informacgao codificada que pode ser colocada
em processamento eletronico; e para [Barros et al., 2023|, eles sdo a matéria-prima da
informacgao e podem ser interpretados e utilizados na formulagao de politicas ptublicas e
na tomada de decisoes do governo.

Para fins desta investigacao, adotou-se o conceito de dado descrito no Decreto n° 8.777,
de 11 de maio de 2016:

Dado — sequéncia de simbolos ou valores, representados em qualquer meio, produ-
zidos como resultado de um processo natural ou artificial.

Inciso I, art. 22 do Decreto n® 8.777/2016.

A importancia dos dados compartilhados envolve a correta compreensao de que sdo a
matéria-prima essencial e fundamental na criacdo de novos ciclos do conhecimento, ofe-
recendo insumos para processos interativos do ciclo de construcao da pesquisa académica
[Rodrigues et al., 2022, Curty & Aventurier, 2017].

O Brasil é um pais que tem uma alta taxa de concessao de acesso aos seus dados

[Lemieux et al., 2015], mas ainda carece de boas praticas de compartilhamento, de a¢oes
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técnicas e administrativas em consonancia com as dimensoes de privacidade, para assegu-
rar que o direito a informagao publica nao se converta em vulnerabilidade para o cidadao,

mas sim em um instrumento de democracia seguro [Candela et al., 2015].

2.6 Riscos

Dada a sua natureza e a transversalidade do tratamento de dados, todas as atividades
contém riscos associados e demandam agdes de governanca [Wang et al., 2021], inde-
pendentemente da drea do conhecimento, podendo ser riscos cibernéticos [Konzen et al.,
2012], riscos de privacidade [Zottmann et al., 2023| ou riscos de seguranca da informagao
[Bezerra, 2024].

A Estratégia Federal de Governo Digital do Brasil, no ciclo de 2024-2027 e em conso-
nancia com a LAI, promove a digitalizacao dos servi¢os governamentais, prioriza processos
de trabalho digitais e corrobora com o esfor¢o nacional de orientar e direcionar a popula-
¢ao para o uso e consumo das plataformas digitais do governo; esta estratégia é global e
requer governanca dos riscos proprios.

A cultura orientada por dados estd associada ao conceito de valores, crencas e su-
posicoes que orientam uma instituicdo na maneira como ela deve proceder para ter su-
cesso [Chatterjee et al., 2024]. As capacidades inovadoras orientadas por dados foram
aprimoradas pelas aplicagdes de tecnologia avancada da TIC, fortes capacidades analiti-
cas, gerenciamento eficaz de dados e mecanismos de governanga [Ransbotham & Kiron,
2017, Wang et al., 2018].

O Governo Federal é o maior agente nacional de tratamento de dados da populagao
brasileira, responsavel por grandes volumes de compartilhamento de dados. Quando con-
sideradas bases governamentais de dados como a Conta Plataforma digital de servigos
ptblicos do Governo Federal (Gov.BR), que alcangou ~166 milhoes de usuérios em 2025
[Ministério da Gestao e da Inovagao em Servigos Publicos, 2025]; o Cadastro Nacional
de Eleitores (Tribunal Superior Eleitoral (TSE)), com dados de biometria de 158,6 mi-
lhoes de pessoas, aproximadamente 86% do eleitorado; o Cadastro Unico (CadUniCO),
com ~294,6 milhoes de pessoas; e o Censo da Educagao Basica (INEP/MEC), com 4,9
milhoes de estudantes por ano — dentre varias outras — confirma-se a posicao favorecida da
Administragdo Publica brasileira como uma das maiores entidades controladoras de da-
dos pessoais do pais, mesmo ante entidades privadas como bancos, financeiras de crédito,
entidades educacionais, institui¢oes de satude e telecom.

Tais plataformas de compartilhamento e tratamento de dados do Governo Federal com-
poem um grupo de alvos prioritarios para crimes e incidentes cibernéticos em situacoes

de acesso e compartilhamento indevido de dados. Este processo potencializa o compar-
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tilhamento dos dados motivados pela LAI, assim como os riscos relativos a privacidade
e a governancga de dados, podendo comprometer os requisitos de seguranca da informa-
¢do — disponibilidade, integridade, confidencialidade e autenticidade — das informacgoes
produzidas e custodiadas pelo governo.

Em consulta realizada em 15 de abril de 2025 sobre os registros de incidentes ciber-
néticos [Craigen et al., 2014] ocorridos no recorte temporal de 2021 a 2025, identificou-se
que o Centro de Tratamento e Resposta a Incidentes Cibernéticos Centro de Tratamento
e Resposta a Incidentes Cibernéticos (CTRIC) registrou o total de 52.485 casos (ocor-
réncias de vulnerabilidades — 27.432 + incidentes cibernéticos — 25.053), distribuidos em:
Vulnerabilidade de Criptografia (13.061); Vazamento de Dados (13.027); Abuso de Sitio
Web (9.606); Vulnerabilidade DRDoS (9.153); Software Vulneravel (5.574); Scan (2.943);
Phishing (2.114); Pagina Falsa (2.005); Abuso no Servico de e-mail — SMTP (1.070); e
Ransomware (38). Cabe ressaltar que, nos termos da Portaria Ministerial n° 91, de 26
de julho de 2017, o [CTIR GOV, 2025| registra apenas os incidentes ocorridos no setor
publico, ndo havendo registros relacionados ao setor privado nesses dados.

As vulnerabilidades destacadas [CTIR GOV, 2025] afetam a confianca da sociedade
na capacidade de autogovernanca institucional do Estado, colocando a integridade da
populagao em recorrente situagao de risco. O [Project Management Institute, 2004] define
risco como um evento ou condi¢ao incerta que, se ocorrer, tem um efeito positivo ou
negativo nos objetivos do projeto, sem, no entanto, definir incerteza no .

Segundo [Olsson, 2002], o risco é caracterizado pela incerteza de resultados futuros —
s6 hé risco quando hé incerteza, mas pode haver incerteza sem risco. Para [Morgan &
Henrion, 1990], é preciso distinguir risco de incerteza: os riscos sdo eventos sobre os quais
podemos refletir em termos de serem factiveis de ocorrer, enquanto a incerteza é o domi-
nio do imprevisivel. De acordo com [Head, 2009], o risco representa um acontecimento
futuro que tanto pode ser positivo quanto negativo, existindo trés caracteristicas que o
descrevem: o sentido (positivo ou negativo), o grau de probabilidade e a magnitude das
suas consequéncias.

A norma ABNT NBR ISO 31000:2018 apresenta uma perspectiva onde o risco pode
ser compreendido como “um efeito de incerteza com potencial para causar um desvio nos
objetivos em relacao ao esperado ou planejado”. Risco é uma situagao ou evento em que
algo de valor humano (incluindo os préprios humanos) estd em jogo e cujo resultado é
incerto [Rosa et al., 2003, Aven & Renn, 2019].

A Instrucao Normativa Conjunta do Ministério do Planejamento e da Controladoria-
Geral da Uniao n°® 1, de 2016 (INC MP/CGU n® 1/2016), que dispde sobre controles
internos, gestao de riscos e governanca no ambito do Poder Executivo federal, destaca

risco como sendo a “possibilidade de ocorréncia de um evento que venha a ter impacto
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no cumprimento dos objetivos”, e determina que os riscos sejam medidos em termos de
impacto e de probabilidade.

Por nao haver um consenso na literatura acerca da padronizacao da tipologia de riscos,
Whitfield (2003) afirma que as instituigoes devem adotar as tipologias que melhor as
representem. Desta forma, para a delimitagdo das tipologias de riscos desta pesquisa,
aplicou-se a referéncia descrita no artigo 18 da INC MP/CGU n® 1/2016:

Art. 18. Os érgaos e entidades, ao efetuarem o mapeamento e avaliagdo dos riscos,
deverao considerar, entre outras possiveis, as seguintes tipologias de riscos: a) riscos
operacionais: eventos que podem comprometer as atividades do 6rgao ou entidade,
normalmente associados a falhas, deficiéncia ou inadequagdo de processos internos,
pessoas, infraestrutura e sistemas; b) riscos de imagem /reputacao do 6rgao: eventos
que podem comprometer a confianga da sociedade (ou de parceiros, de clientes ou
de fornecedores) em relacdo a capacidade do érgao ou da entidade em cumprir sua
missao institucional; c) riscos legais: eventos derivados de alteragoes legislativas
ou normativas que podem comprometer as atividades do érgao ou entidade; e d)
riscos financeiros/orgamentarios: eventos que podem comprometer a capacidade do
orgao ou entidade de contar com os recursos orcamentarios e financeiros necessarios
a realizacdo de suas atividades, ou eventos que possam comprometer a propria
execucgao orgcamentaria, como atrasos no cronograma de licitagoes.

INC MP/CGU n® 1/2016.

Estas tipologias descritas na INC MP/CGU n® 1/2016 e o conceito de riscos descrito
na ABNT NBR ISO 31000:2018 compdem a estrutura metodologica aplicada na pesquisa.

2.7 Processo de Tomada de Decisao

Os riscos institucionais precisam ser governados e, na tultima década, tem ocorrido um
direcionamento e adocao de agoes de governanca de risco pelo Estado. Identificar, com-
preender, avaliar, gerir e comunicar sobre riscos ou problemas deles derivados exige que
os gestores de dados dos 6rgaos publicos adquiram novas competéncias digitais [Aven &
Renn, 2019]. [Renn et al., 2022] destaca que os riscos sistémicos sao caracterizados pela
sua alta complexidade, multiplas incertezas, grandes ambiguidades e efeitos transgressivos
sobre outros sistemas fora do sistema de origem, envolvendo muitos elementos interati-
vos cujos efeitos emergentes ainda sdo pouco compreendidos [Aven & Renn, 2019], o que
sobrecarrega as instituicoes.

Os riscos associados ao compartilhamento de dados entre 6rgaos piiblicos sao um exem-
plo de riscos sistémicos, o que justifica a necessidade de adogao de processos e metodologias
capazes de identifica-los e direcionar os gestores de riscos na definicao de estratégias de

governanca e mitigacao de forma estratégica. Cada risco identificado devera ser convertido
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em agao pratica de governanga, fundamentada em tomadas de decisao praticas [Garuti &
Spencer, 2007].

Esse cenario de alto risco vivido pelos gestores de dados governamentais exige a aqui-
sicao de competéncias digitais para a aplicagao de metodologias sistematicas, capazes de
entregar analises estratégicas confiaveis que vao além de identificar e classificar os riscos,
permitindo também tomar decisoes quanto a alocagao de recursos e priorizagao segundo
fatores de risco como gravidade e impacto. Nisto aplica-se o uso da Failure Mode and
Effects Analysis (FMEA) na tomada de decisao sobre riscos [Wang et al., 2009], associada
a modelos multicritério de hierarquizacdo como a Analytic Hierarchy Process (AHP) de
Thomas L. Saaty [Saaty, 1977].

Somos tomadores de decisao [Saaty, 2009] mesmo que muitas das nossas decisoes sejam
reflexos automaticos ou intuitivos [Plassmann et al., 2005]. Este conjunto de processos
cognitivos que envolvem percepcao, interpretagao, imaginacao, memoaria, raciocinio e lin-
guagem € tnico quando comparado a outros animais. Estruturar uma decisao é o primeiro
passo que uma mente pensante da para organizar e representar qualquer problema; em
particular um problema de decisao que precise de agao — precisamos de estruturas geo-
métricas para representar nossa compreensao abstrata das influéncias entre os elementos
do mundo real e suas conexoes e interagoes [Garuti & Spencer, 2007].

Em geral, um problema comeca com alguma insatisfagao com uma situacdo em curso
ou, segundo [Altshuller, 1998], “um problema é uma contradigdo na mente”. Nossas
mentes sao condicionadas e guiadas por sentimentos de satisfacdo ou insatisfacdo que
sdo preenchidos em diferentes graus, como [Maslow, 1943] demonstrou em sua hierarquia
de necessidades. Para lidar com um problema, tenta-se identificar os elementos que se
relacionam a ele, suas conexoes e interagoes, a(s) causa(s) que dao origem ao problema
e possiveis formas de solugao; para fazer isso, temos que estruturar o problema [Frey
& Osborne, 2017b]. Em geral, existem dois tipos de estruturas usadas para representar
problemas: hierarquias e redes.

As estruturas devem satisfazer no minimo dois requisitos: que sejam légicas na iden-
tificagdo e no agrupamento de coisas semelhantes e que as relacionem com precisao de
acordo com o fluxo de influéncia existente entre elas [Saaty, 2009]; a estrutura hierdrquica
de decisao pode ser formalmente organizada e definida em termos matematicos [Saaty,
1977, Saaty & Vargas, 1980, Saaty, 1986, Saaty, 1990].

A pratica da tomada de decisoes esta ligada a avaliagdo das alternativas, todas satis-
fazendo um conjunto de objetivos pretendidos [Saaty, 1990]. Muitas vezes é mais dificil
lidar com a estruturacao do problema, pois isso envolve um grau consideravelmente maior
de abstracdo do que a prépria solugao; precisamos de uma forma de ideagdo inventiva

[Ross, 2006] para estruturar um problema.
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Nesta pesquisa adotou-se duas ferramentas para a estruturacao do processo de tomada
de decisao: a FMEA [Enang et al., 2022], uma estrutura de decisdo operacional orientada
a analise, identificacdo e priorizagdo de riscos, que organiza informagao sobre falhas, mede
criticidade e forca uma decisao de tratamento e priorizacao, focada na identificacao de
“o que tratar primeiro”, nao em “qual alternativa maximiza objetivos estratégicos” — o
que pode nao representar uma aplicagao pratica [Wang et al., 2009]; e, por este motivo,
utilizou-se também a metodologia AHP de Thomas L. Saaty [Saaty, 1977], uma meto-
dologia que tem por objetivo a escolha de alternativas considerando diferentes critérios
e subcritérios qualitativos e quantitativos, sendo um dos aspectos mais importantes da
AHP a sua capacidade de estruturar problemas complexos, multipessoais, multicritérios

e multiperiodos hierarquicamente [Saaty, 1990].

2.8 Anailise de Modos e Efeitos de Falha (FMEA)

A ABNT, na norma NBR 5462 (1994) [ABNT, 1994}, adota a sigla origindria do inglés
FMEA (Failure Mode and Effects Analysis) ou, em tradugao livre, Analise de Modos
e Efeitos de Falhas, definida como técnica analitica utilizada por um time como uma
maneira de garantir que, até a extensao possivel, os modos potenciais de falha e suas
causas e mecanismos associados tenham sido considerados e localizados.

Observa-se que a norma NBR, 5462/1994 utiliza o termo “pane” para expressar falha,
especifica que a FMEA é um método qualitativo de andlise de confiabilidade que envolve
o estudo dos modos de falha que podem existir para cada item analisado, e define falha
como sendo o “término da capacidade de um item desempenhar a fungdo requerida’.

Originalmente conhecida como FMECA — Procedures for Performing a Failure Mode,
Effects and Criticality Analysis —, a FMEA estéd associada como padrao para as operagoes
militares norte-americanas desde 1949 [U.S. Department of Defense, 1980], tendo como
objetivo a avaliacao da confiabilidade para determinar os efeitos nos sistemas e falhas em
equipamentos. As falhas identificadas foram classificadas de acordo com seus impactos
nos sucessos das missoes e com a seguranca pessoal e de equipamentos.

O conceito de falha ¢é fortemente dependente do contexto — um evento que provoca
uma diminui¢ao parcial ou total da funcao do produto e de suas metas de desempenho.
Por fim, uma falha é definida como a falta de capacidade de um item em desempenhar
a fungdo para a qual foi projetado, podendo ser considerada um risco. Pritchard (2001)
descreve o risco como sendo composto por trés elementos fundamentais: o evento (E),
a ocorréncia (O) e a gravidade (G). O evento ¢ a descrigao do risco que pode ocorrer;

uma vez definido, sua probabilidade de ocorréncia pode ser estimada por meio de calculos
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estatisticos e da teoria da probabilidade; ja a severidade reflete o impacto da ocorréncia
do risco sobre os objetivos do projeto.

Segundo [Carvalho et al., 2019], a andlise é direcionada por perguntas como: De que
maneiras um componente pode falhar? Quais tipos de falhas sdo observados? Quais
partes do sistema sao afetadas? Quais sao os efeitos da falha sobre o sistema? Qual a
importancia da falha? Como prever a ocorréncia das falhas? Nesta pesquisa optou-se
pelo sistema de pontuagao em escalas de 1 a 10, conforme descritos nas Tabelas 2.3, 2.4
e 2.5.
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Tabela 2.3: Escala de Ocorréncia de uma Falha. Adaptado de [Ben-Daya & Raouf, 1996]
e [Wang et al., 2009].

Pont. | Descrigcao Qualitativa Descricao Quantitativa

1 Bastante remota; muito improvavel — até | Chance quase zero de ocorrer (0,1%).
pessoas experientes no fluxo nao se recor-
dam da tultima ocorréncia.

2 Improvéavel — as pessoas mais experientes | Chance menor que 1% de ocorrer.
se recordam, com dificuldade, de uma vez
em que ocorreu.

3 Chance pequena de ocorrer — pessoas mais | Chance de 1 a 3% de ocorrer.
experientes lembram, com dificuldade, de
poucas vezes.

4 Alguma chance de ocorrer — pessoas mais | Chance de 3 a 5% de ocorrer.
experientes no fluxo apontam poucos ca-
SOS.

5 Poucas ocorréncias — todos envolvidos no | Chance de 5 a 8% de ocorrer.

fluxo se lembram de poucos casos.

6 Numero considerdavel de ocorréncias — pes- | Chance de 8 a 15% de ocorrer.
soas mais experientes apontam alguns ca-
S0s.

7 Ocorre com alguma frequéncia — todos en- | Chance de 15 a 25% de ocorrer.

volvidos no fluxo lembram de alguns casos.

8 Ocorre com alguma frequéncia — todos en- | Chance de 25 a 35% de ocorrer.
volvidos no fluxo lembram de alguns casos.

9 Ocorre muito provavelmente — todos en- | Chance de 35 a 50% de ocorrer.
volvidos no fluxo se lembram de muitos
€asos.

10 Ocorre quase certamente (diversas vezes) | Chance maior de 50% de ocorrer.

— todos da instituicdo conseguem apontar
muitos casos.
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Tabela 2.4: Escala de Gravidade (Severidade). Adaptado de [Wang et al., 2009].

Pont. | Efeito Gravidade do efeito
1 Nenhum Sem efeito
2 Muito pequeno Sistema operavel com

interferéncia minima

3 Menor Sistema, operavel com alguma
degradacao de desempenho

4 Muito baixo Sistema operavel com degradacgao
significativa de desempenho

5 Baixo Sistema inoperante sem danos
6 Moderado Sistema inoperante com danos menores
7 Alto Sistema inoperante com

danos no equipamento

8 Muito alto Sistema inoperante com falha
destrutiva sem comprometer
a seguranca

9 Perigoso Classificagao muito alta quando
com aviso um modo de falha potencial afeta
a operacdo segura do sistema com
aviso
10 Perigoso Classificacao muito alta quando
sem aviso um modo de falha potencial afeta
a operacao segura do sistema sem
aviso
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Tabela 2.5: Escala de Detecgao de uma Falha. Adaptado de [Wang et al., 2009].

Pont. | Detecgao Probabilidade de detecg¢ao pelo controle de projeto
1 Quase certo O controle de projeto detectard a causa/mecanismo poten-
cial e o modo de falha subsequente
2 Muito alto H4 grande probabilidade de que o controle de projeto detecte

a causa/mecanismo potencial e o modo de falha subsequente
3 Alto Grande probabilidade de o controle de projeto detectar a
causa/mecanismo potencial e o modo de falha subsequente
4 Moderadamente | Chance moderadamente alta de que o controle de projeto
alto detecte a causa/mecanismo potencial e o modo de falha sub-
sequente
5 Moderado Chance moderada de que o controle de projeto detecte a
causa/mecanismo potencial e o modo de falha subsequente
6 Baixo Pouca chance de o controle de projeto detectar a causa/me-
canismo potencial e o modo de falha subsequente
7 Muito baixo Muito baixa probabilidade de o controle de projeto detectar
a causa/mecanismo potencial e o modo de falha subsequente
8 Remoto Chance remota de que o controle do projeto detecte a cau-
sa/mecanismo potencial e o modo de falha subsequente
9 Muito remoto Chance muito remota de que o controle de projeto detecte a
causa/mecanismo potencial e o modo de falha subsequente
10 Incerteza abso- | O controle de projeto ndo consegue detectar a causa/meca-
luta nismo potencial e o modo de falha subsequente

O objetivo da FMEA ¢ a priorizacao dos modos de falha. Com a aplicagdo do modelo,
tomou-se conhecimento dos modos de falha do processo de compartilhamento de dados,
permitindo a tomada de decisao estratégica sobre providéncias técnicas e administrativas
a serem executadas. Os fatores de risco — ocorréncia (O), gravidade (G) e detecgao (D)
— devem ser pontuados conforme escalas de 1 a 10 com base nos contextos descritos nos
Tabelas 2.3, 2.4 e 2.5. O Nuamero de Prioridade de Riscos (NPR) é o produto final,

derivado da multiplicacao dos fatores de risco, conforme a equacgao a seguir:

O NPR é uma informacao estratégica que auxilia no processo de tomada de decisao e

alocagao de recursos para a gestao adequada dos riscos; quanto maior o NPR de um modo

NPR=0xGx D
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de falha, maior deve ser a atencdo e o emprego de recursos para a governanca do risco.
Ao identificar o NPR, esta sendo executado, na pratica, um processo de hierarquizacao
de riscos.

Padrées como as normas ABNT ISSO/IEC 31010:2012 (TC56) e 60812:2018 indicam
explicitamente que os modos de falha podem ser ranqueados para suportar decisoes de
tratamento, situando a FMEA como técnica sistematica de priorizacao dentro de processos
de gestao e avaliacao de riscos. No entanto, resultados imprecisos podem ser gerados
devido as condicoes incertas sob as quais a avaliagdo de riscos utilizando a FMEA é
realizada [Enang et al., 2022]. Para amenizar as incertezas e a imprecisao do processo de
avaliagdo, optou-se pela aplicacdo da metodologia de tomada de decisao multicritério AHP
de Thomas L. Saaty [Saaty, 1977, Saaty & Vargas, 1980, Saaty & Vargas, 1984, Saaty,
1986, Saaty, 1990, Saaty, 1995, Saaty & Shih, 2009, Saaty, 2008, Saaty, 2009].

2.9 Anadlise Hierarquica de Processo (AHP)

A tomada de decisao multicritério refere-se a triagem, priorizacao, classificacao ou selecao
de um conjunto de alternativas sob critérios geralmente independentes, incomensuraveis
ou conflitantes. A caracteristica central dos métodos multicritérios de hierarquizacao esté
em procurar a solucao mais adequada para as diversas alternativas disponiveis, priorizando
a utilizagao otimizada dos recursos disponiveis; esta técnica considera um conjunto de
critérios de avaliacao e opgoes alternativas dentre as quais a melhor decisao deve ser
tomada.

Uma hierarquia é uma forma poderosa de classificacao usada pela mente para ordenar
informagoes obtidas a partir da experiéncia ou do proprio pensamento, a fim de compre-
ender a complexidade do mundo ao nosso redor, de acordo com a ordem e a distribuicao
das influéncias que levam a obtengao de certos resultados [Saaty, 2009]. Neste contexto,
o pesquisador e professor Thomas Lorie Saaty [Saaty, 1977] propos o método AHP e
descreve que na tomada de decisao o nivel de consenso predefinido deve ser alcancgado,

destacando a avaliagdo do grau de discordancia (Figura 2.16).
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hsu-ul:‘umr o problema hierarquicamente, Hi uis

'

O decisor efetua julgamentos comparativos
par-a-par entre os clementos em cada nivel -
do sistema em relaglio ao nivel Preferéncias
imediatamente superior.

:

Determinar o vetor de pesos para cada -
mainz de preferéncias relativas.

Vetor de pesos

Verificar a
consisténcia das preferéncias
em fungiio do valor CR
(indice de consisténcia aleatorio).

CR>0,1

Consisténcia

Determinar a importincia relativa de cada

alternativa em relagiio ao objetivo. Valoraco

Figura 2.16: Fluxo de aplicagdo da AHP [Santos & Cruz, 2013].

A AHP de [Saaty & Vargas, 1980] consolidou-se como uma das ferramentas multicrité-
rio mais aplicadas no processo de tomada de decisao, auxiliando os tomadores de decisao
a comparar opcoes e encontrar o melhor caminho, utilizando dados quantitativos e fatores
qualitativos.

[Marins et al., 2009] sugerem estruturar o problema em trés niveis [Saaty & Vargas,
1980, Saaty, 1990]: no nivel mais alto da hierarquia, estabelece-se o problema de andlise
de decisao a ser apoiado pela AHP; nos niveis intermediarios, sdo posicionados os critérios,
os quais podem ou nao ser desdobrados em subcritérios; e, no nivel mais baixo, estao as

alternativas a serem consideradas para a tomada de decisao.

2.9.1 Estruturacao do Problema

A AHP ajuda a determinar a importancia relativa de um conjunto de atividades ou
critérios. As alternativas sdo ranqueadas por ordem de prioridade com base em um
conjunto de critérios pré-definidos organizados em uma matriz de decisdo. [Marins et al.,
2009] sugerem estruturar o problema estudado da seguinte forma: no nivel mais alto da

hierarquia, estabelece-se o problema de analise de decisao a ser apoiado pela AHP; no

45



nivel mais baixo, estdo as alternativas a serem consideradas; nos niveis intermediarios,
sao posicionados os critérios, os quais podem ou nao ser desdobrados em subcritérios,

conforme a Figura 2.17.

NOVO ITEM

Figura 2.17: Estrutura de Decisao Hierarquica [Santos & Cruz, 2013].

Esta organizacao visa facilitar a compreensao dos critérios determinantes da pesquisa.
A estrutura de decisao hierarquica desta pesquisa (Figura 3.1) utiliza as tipologias de riscos
descritas na INC MP/CGU n® 1/2016 como critérios e utiliza um grupo de riscos extraidos

da literatura e selecionados por especialistas, compondo as 12 (doze) alternativas.

2.9.2 Definicao das Prioridades

Segundo [Saaty, 2009], a tomada de decisdo requer a criagdo de uma estrutura organi-
zada, representando a abstragao de um problema; tal estrutura permite a visualizacao
e compreensao da relevancia dos elementos no modelo estudado. Um dos aspectos mais
importantes dessa abordagem é a sua capacidade de estruturar problemas complexos,
multipessoais, multicritérios e multiperiodos hierarquicamente [Saaty, 1990].

A escala proposta por [Saaty, 2008] é amplamente utilizada, indo de 1 a 9, com 1
significando a indiferenga de importancia de um critério em relagao ao outro e 9 signifi-
cando a extrema importancia de um critério sobre outro, com estagios intermediarios de

importancia entre esses niveis, conforme Figura 2.18.
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PESOS DEFINICAO AVALIAGAO

1 Importancia igual A e B contribuem igualmente para o objetivo
3 Importancia moderada Evidéncia / experiéncia favorece levemente A
sobre B
5 Importancia forte (grande Evidéncia favorece claramente A sobre B
/ essencial)
7 Importancia muito forte | A é fortemente favorecido; diferenca é evidente
na pratica.
9 Importéncia extrema Evidéncia favorece A com grau maximo de
(absoluta) convicgao
2,4,6,8 Valores intermediarios Usados quando a preferéncia fica “entre” dois

niveis adjacentes

Reciprocos Se Atem valor x sobre B, entdo B tem valor 1/x sobre A

Figura 2.18: Escala de prioridades de Thomas L. Saaty [Saaty, 2008]

Para se fazer uso da escala de prioridades, é preciso compreender que um julgamento
ou comparacao ¢ a representacdo numérica da relacao entre dois elementos que possuem
o mesmo “pai”. Grandzol (2005) descreve que, por meio de julgamentos de comparagoes
aos pares em cada nivel da hierarquia, baseadas na escala de prioridades da AHP, os
participantes desenvolvem pesos relativos para diferenciar a importancia e as prioridades
dos critérios.

O grupo de todos esses julgamentos pode ser representado por uma matriz quadrada
(Figura 2.19), na qual os elementos sao comparados com eles mesmos; cada julgamento

representa a dominancia de um elemento da coluna a esquerda sobre um elemento na

linha do topo [Saaty & Shih, 2009].

l all al3 alj

1/a, 1 a, a,;

A=|1/a, 1/a, L~ d
1

1/a; 1/a,; 1/a,, 1

Figura 2.19: Matriz de julgamento par-a-par [Santos & Cruz, 2013].
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Esta escala gera um peso para cada critério de avaliacdo de acordo com as compa-
racoes em pares do tomador de decisao. Quanto maior o peso, mais importantes sao os
critérios correspondentes. As posi¢oes da diagonal serdao sempre “1”; afinal, um elemento
¢ igualmente importante a ele mesmo (n = n); apenas metade das comparagdes precisa
ser feita, porque a outra metade constitui-se das comparacoes reciprocas na matriz de
comparagoes, que sao os valores reciprocos ja comparados.

Para preencher os outros elementos da matriz fora da diagonal, fazem-se os julgamentos
e determina-se a intensidade de importancia de acordo com a tabela de comparagoes da
AHP [Saaty & Vargas, 1984], que apresenta a escala de comparagoes empregadas no
método. Também é evidente na literatura que, na maioria dos casos, especialistas e
profissionais sdo incapazes de definir pesos para os critérios devido a falta de dados ou
conhecimento [Mahmoud et al., 2015, Chen et al., 2015].

2.9.3 Avaliacao da Consisténcia Logica

Feita a matriz de comparagao entre os critérios (julgamento), é preciso calcular a razao de
coeréncia (RC); para tal, é fundamental obter o resultado do autovalor maximo (Aaz),
do indice de coeréncia (CI), do indice randémico (Indice de Consisténcia Aleatéria (RI)) e
da razao de coeréncia (CR). A RC deve ser inferior a 10%); caso contrario, serd necessario
realizar um novo julgamento. O Vetor de Eigen (\,4,), também conhecido como niimero
principal de Eigen ou autovalor, é necessario para verificar se os dados da matriz de
prioridades sao consistentes; quanto mais préoximo estiver o valor de \,,,, de n, maior
serd a consisténcia dos juizos.

Para identificar a consisténcia dos dados, é necessério calcular o Indice de Consisténcia
(CI), dado pela Equacao 2.2, onde n é igual & quantidade de critérios descrita na Estrutura

de Decisao Hierarquica e tem como base do célculo o niimero principal de Eigen (Ajaz):

CI: /\max_n

m— (2.2)
[Saaty & Shih, 2009] especificam que, encontrado o Indice de Consisténcia (CI), é
recomendado o calculo da Razao de Consisténcia (CR); o valor final deve ser < 0,1, caso
contrario a matriz de prioridades esta inconsistente e deve ser refeita. O calculo é feito
pela Equacao 2.3:
CR = g <0,1 ~10% (2.3)
Como os especialistas sdo humanos, Saaty, (1992), afirma que a AHP prevé que pode
haver inconsisténcia; entdo o processo permite uma inconsisténcia de no maximo 10%

para que os resultados possuam credibilidade. O calculo do CR esta diretamente ligado
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ao valor do RI. O valor do RI (Figura 2.20), tem como base o ntimero de critérios avaliados,

conforme proposto por [Saaty, 2008].

RI |/ 0,00 0,00)|0,558|0,9|1,12|1,24|1,32|1,41|145|1,49|1,51|1,48 1,56 |1,57|1,59

Figura 2.20: Indice de Consisténcia Aleatéria (RI) [Saaty, 1977, Saaty, 2008].

As estruturas geométricas representam a compreensao abstrata das influéncias entre
os elementos do mundo real e suas conexoes e interagoes [Garuti & Spencer, 2007]. Mas
nem toda tomada de decisao envolve pensamento, pois muitas de nossas decisoes sao
reflexos automadticos ou intuitivos [Plassmann et al., 2005]. Partindo do entendimento
apresentado por [Demo, 2000], fica evidente que a inteligéncia na tomada de decisao esté
na habilidade de lidar com a ambivaléncia, onde aprender é sobretudo saber pensar, para

além da légica retilinea e evidente, porque nem o conhecimento é reto ou linear [Bauman,
1999.

2.10 Algoritmo Mini-Max

Pesquisas que utilizam diferentes métodos de andlise, como a FMEA e o AHP, expressam
seus resultados em escalas e unidades distintas, o que dificulta a comparacao direta e a
priorizacao dos valores dos itens avaliados. Para superar esse desafio, recorre-se a aplicacao
de técnicas de normalizacao.

O artigo classico “Zur Theorie der Gesellschaftsspiele”, publicado por [Von Neumann,
1928], apresenta o modelo do algoritmo Minimax, voltado para ambientes de decisao

estratégica em jogos de soma zero, nos quais o objetivo de um jogador é maximizar
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seu ganho minimizando a maxima perda possivel frente a um adversario racional. O
modelo compartilha o conceito de andlise de extremos (minimos e maximos); porém,
suas aplicac¢oes e fundamentos tedricos sao claramente distintos, sendo o Algoritmo Mini-
max Estatistico uma ferramenta fundamental para a integracao metodoldgica em anélises
multicritério.

Este procedimento funciona naturalmente como modelo de normalizacao, sendo reco-
nhecido na literatura como recurso para integracao de multiplos métodos de decisao, ao
possibilitar a harmonizacao dos outputs convertendo os resultados heterogéneos [Von Neu-
mann, 1928], expressos em unidades ou escalas diversas, para uma métrica comum, rees-

calando os resultados para um intervalo de [0, 1] ou [1, 10].
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Capitulo 3
Metodologia

De acordo com [Prodanov & Freitas, 2013], esta pesquisa caracteriza-se como aplicada
quanto & natureza; quanto aos objetivos, é exploratéria [Piovesan & Temporini, 1995].
No que se refere aos procedimentos técnicos, o estudo articula pesquisa bibliografica a
partir de publicagdes em bases de dados [Russo et al., 2006] e pesquisa documental com
agentes publicos do Executivo Federal. Quanto a abordagem do problema, adota-se uma
estratégia predominantemente quantitativa, com suporte qualitativo na etapa de selecao,
validacao e interpretacao dos riscos.

A pesquisa mapeou e analisou a producao cientifica no periodo de 2014 a 2024. Para
isso, combinou-se a andlise do estado da arte, desenvolvido por meio de revisao biblio-
métrica baseada na Teoria do Enfoque Meta Analitico Consolidado - TEMAC [Mariano
& Rocha, 2017] com o levantamento do estado da pratica, estruturado a partir de do-
cumentos normativos nacionais e internacionais [Garousi et al., 2019]. Com o apoio de
ferramentas como o o software VOSviewer — versao 1.6.20 [Van Eck & Waltman, 2010],
foi possivel obter a representacao grafica de dados.

Para identificar, priorizar e hierarquizar os riscos envolvidos no processo analisado,
optou-se por ferramentas consagradas, como FMEA e AHP [Saaty & Shih, 2009] que
mostrou-se adequada para lidar com a complexidade do cenario investigado, permitindo
hierarquizar riscos de modo consistente e replicavel.

Conforme [Wazlawick, 2009] e [Prodanov & Freitas, 2013], o método da pesquisa con-
siste em uma sequéncia estruturada de etapas que evidenciam como os objetivos do estudo
foram atingidos no processo metodologico desenvolvido. Desta forma, este capitulo des-
creve sistematicamente todas as etapas do processo metodolégico seguidas para o alcance

dos objetivos desta pesquisa, cada etapa esta detalhada na Figura 3.1.
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Levantamento L Analise Bibliométrica ~ _, Normas, modelos técnicos e
Bibliografico g=> (TEMAC) historico dos pedidos da LAl

)
Identificagdo "

= Construcéo do Lista Primaria contendo

0\ Referencial Metodolégico = Tipologias (11) e Riscos (94)
Py = OnE | INC MP/CGU n° 1/2016 Agente Publico do Executivo Federal
Prlorlzagao % (Selecao de Tipologias) (Selecao de 7 Riscos por tipologia)
N
g =y Fomulario Aplicacao do FMEA e da AHP Normalizac&o
Hierarquizagao Q— |, Onine ‘ Y ] = Mini-Max
e Normalizagao 2 :_ (28 Riscos) Orientacdo presencial de (12 Riscos)

preenchimento

RISK.

Ranking = o Lista final contendo os 12 (doze) riscos hierarquizados
5 em 04 (quatro) tipologias

LAI-Risk Governance Framework (LAI-RGF): framework de governanga
Governanga alinhado 2 ABNT NBR ISO 31000:2018, voltado a converséo da priorizacdo dos
dos Riscos = riscos em decisdes institucionais e aprendizagem organizacional no
atendimento a pedidos de acesso a informacao.

Figura 3.1: Fluxo metodolégico adotado na pesquisa.
Fonte: Elaborada pelo autor, (2025)

Na execucao destas etapas houve a participacao de agentes publicos, cujos perfis estao
descritos no texto e destacados na Figura 4.1. As etapas foram detalhadas a seguir. O
processo sintetizado na Figura 3.1 esta organizado em seis etapas relacionadas com a
construgao da estrutura de riscos utilizada na pesquisa: (i) levantamento bibliografico;
(ii) identificagao; (iii) priorizagao; (iv) hierarquizacdo e normalizacio — FMEA e AHP
com o Mini-max; (v) ranking; e (vi) governanga — com a proposi¢do de um framework
de governanca alinhado a ABNT NBR ISO 31000:2018 como um modelo replicavel, com

aplicagao pratica utilizando o ranking dos riscos identificados.

3.1 Levantamento Bibliografico

Estudos mostram que existem diferengas no grau de cobertura dos bancos de dados em
assuntos especificos [Martin-Martin et al., 2018b, Baas et al., 2020b, Clarivate, 2020,
GONZALEZ-VALIENTE & LOPEZ-MESA, 2022, Harzing & Alakangas, 2016]; por este
motivo, para estruturar a construcao do referencial metodolégico da investigagao, objeti-
vando o levantamento sistémico do arcabouco teérico de publicacoes relevantes ao tema
e a agregacao de conhecimento ao estudo em desenvolvimento, partiu-se de uma analise
da literatura por meio da TEMAC [Mariano & Rocha, 2017].

A estratégia de busca dos dados foi organizada em andlise bibliométrica, andlise do

arcabougo normativo e dos registros historicos de pedidos de acesso a informacao da
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CGU. Os achados da analise compuseram a base e estrutura académica de referéncias da
pesquisa, autores, palavras-chave e tendéncias da literatura, inclusive direcionando sobre
as referéncias fundamentais do arcabougo normativo brasileiro afeto a tematica estudada.
Ja no processo de coleta dos dados histéricos de pedidos de acesso a informacao, os dados
foram coletados em 09/03/2025 do Painel da LAI, disponibilizado e administrado pela

CGU. Ao término desta fase, obteve-se o referencial teérico utilizado nesta pesquisa.

3.2 Fase de Identificacao

Construido o referencial tedrico estrutural da investigagao, utilizou-se da TEMAC, con-
forme detalhado na Se¢ao 2.2, e do software VOSviewer (v. 1.6.20) [Van Eck & Waltman,
2010], para a criagdo dos mapas bibliométricos evidenciando aspectos especificos e rele-
vantes relacionados com os resultados das Leis da Bibliometria [van Eck & Waltman,
2010].

Para tabular os dados, criar tabelas, graficos, medir a frequéncia de palavras-chave
e tratar arquivos .CSV, utilizou-se de programacao em linguagem Python, softwares de
IA e recursos do PowerPoint e do Excel — do pacote Office — para gerar as matrizes
FMEA e AHP respondidas pelos agentes publicos, e do Google Forms para a criagao e

disponibilizacao do questionario on-line.

3.3 Fase de Priorizacao

Foram empregados recursos distintos para a selecao das tipologias e dos riscos. As tipo-
logias foram priorizadas observando a INC MP/CGU n® 1/2016; ja para a selecao dos
riscos mais aderentes ao processo estudado, optou-se pela participagao de especialistas

[Dror et al., 2021], conforme sintetizado na Figura 3.2.
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Figura 3.2: Processo de priorizagao
Fonte: Elaborada pelo autor, (2025)

Partindo do referencial teérico construido (Capitulo 2), com base nas literaturas sele-
cionadas, prosseguiu-se para a construcao da lista primaria dos riscos; concluida esta fase,
identificou-se o total de 11 (onze) tipologias e 94 (noventa e quatro) riscos (Figura 3.2).

Uma vez que a investigacao foi feita no contexto do Executivo Federal, optou-se pelo
uso e aplicagdo da INC MP/CGU n® 1/2016 como parametro de selegdo das tipologias
de riscos mais aderentes. Desta forma, foram selecionadas 4 (quatro) tipologias de riscos:
riscos operacionais, riscos de imagem /reputacao, riscos legais e riscos financeiros/orga-
mentarios; as demais foram desconsideradas para esta pesquisa.

A selecao dos riscos foi realizada por dois agentes publicos com mais de dez anos de
experiéncia em ouvidoria publica e com atendimento a pedidos de acesso a informacao,
ocupantes de cargos de operagao e gestao do Servigo de Informagao ao Cidadao (SIC).
De forma presencial e individual, os agentes tiveram acesso a lista primaria contendo os
riscos identificados.

Eles os organizaram considerando sua experiéncia profissional com a temdtica [Van-
derhoeven et al., 2017], a relevancia e associacao de cada risco com o processo de compar-
tilhamento de dados motivados pela LAI estudado, e selecionaram os riscos observando a
probabilidade de ocorréncia deles no ambiente publico. Ao término das andlises, obteve-
se a lista final de riscos para cada uma das quatro tipologias previstas conforme a INC
MP/CGU n® 1/2016, totalizando uma base de riscos (Apéndice B).
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3.4 Hierarquizacao e Normalizacao

Partindo da base de 28 riscos, foi estruturado um formulario on-line (Apéndice B) e
disponibilizado aos agentes publicos no periodo de 15 a 20 de setembro de 2025. O pre-
enchimento foi voluntério e a hierarquizacao dos riscos foi realizada de maneira crescente,
sendo o risco colocado na primeira linha com a maior probabilidade de ocorréncia e na 1l-
tima linha com a menor probabilidade de ocorréncia. Os dados de identificagao nao foram
coletados de forma obrigatoria e o perfil dos respondentes selecionados estéd detalhado na
Figura 4.1.

A literatura metodolégica enfatiza que questoes mal formuladas podem confundir os
respondentes [Kimble, 1994], prejudicando a confiabilidade das respostas obtidas. Sendo
assim, o texto do formulario foi ajustado e redigido com a aplicagao de linguagem cidada
[Oliveira et al., 2021a, Oliveira et al., 2021b, Shumskaya, 2019], seguindo as diretrizes do
Governo Federal do Brasil, com destaque para o art. 5°, inciso XIV, da Lei Federal n®
13.460, de 26 de junho de 2017 [BRASIL, 2017], e da Lei Federal n° 14.129, de 29 de marco
de 2021 [BRASIL, 2021}, que propde o uso de linguagem simples, clara e compreensivel a
qualquer cidadao.

A critério do pesquisador [Mariano & Rocha, 2017, Lakatos & Marconi, 2003, Demo,
2000], foram selecionados os trés riscos principais de cada uma das quatro categorias,
formando a base de 12 (doze) riscos utilizada na construcao da matriz de FMEA, com o
objetivo da identificagdo do NPR, e na AHP (Analytic Hierarchy Process), para identificar
os Peso Local (PL) e os Peso Global (PG) das alternativas.

Os respondentes foram orientados presencialmente sobre o objetivo académico da co-
leta e a forma tecnicamente adequada de preencher as matrizes de FMEA, até a obtencao
do NPR, e de AHP, até a obtencao dos valores de PG e PL, em conformidade com as
regras definidas [Saaty, 1977]. Todos os participantes contribuiram de forma voluntaria e
sem compensacao de qualquer natureza.

Considerando a replicacao do modelo e a auditoria dos valores obtidos nos céalculos,
optou-se por nao utilizar softwares externos: as matrizes FMEA (Figura 3.3) e AHP
(Figura 3.4) de cada agente foram respondidas utilizando formulario Excel de autoria do
pesquisador, contendo as formulas necessarias para a identificacao dos valores desejados

e de possiveis erros de férmula ou arredondamento.
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Figura 3.3: Matriz FMEA
Fonte: Elaborada pelo autor, (2025)

Partindo da lista composta por 12 (doze) riscos, montou-se a matriz de FMEA preen-
chida no periodo de outubro e novembro de 2025, com o objetivo da identificacao do NPR.
Apés o preenchimento individual e andlise das 5 (cinco) matrizes, obteve-se o valor de
NPR por respondente; com o propésito de materializar a percepcao dos agentes publicos e
construir uma estrutura tnica da percepc¢ao do grupo sobre os riscos [Saulino et al., 2017],
aplicou-se a média simples dos valores finais de NPR, hierarquizando as alternativas de
risco (Figura 4.2). Os resultados obtidos neste processo estdao destacados e podem ser
consultados na Secao 4.2.

Conforme a base metodoldgica construida no Capitulo 2, todos os padroes e indicadores
de aplicagdo da AHP, definidos por [Saaty, 1977], foram observados na construgiao do
arquivo utilizado na pesquisa. As tipologias descritas na INC MP/CGU n® 1/2016 foram
utilizadas como critérios, enquanto a mesma lista prioritaria de 12 (doze) riscos utilizada
na confeccdo da FMEA foi aplicada como alternativas vinculadas aos critérios, conforme

representado na Figura 3.4.
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Figura 3.4: Analise Hieraquica de Processos.
Fonte: Elaborada pelo autor, (2025)

A literatura destaca que as abordagens de revisao por pares nao abordam evidéncias
contraditérias ou diferengas nas opinides de especialistas de forma quantitativa. Para
superar este aspecto, optou-se por uma abordagem de Analytic Hierarchy Process com
agregacao de julgamentos individuais (AHP-ALJ), resultando em uma tnica matriz AHP
agregada do modelo para apoiar na hierarquizagdo dos riscos relacionados com o compar-
tilhamento de dados motivados pela LAIL.

Os valores das cinco matrizes geradas foram agregados usando média geométrica
célula-a-célula por meio da aplicacao de AHP-AIJ (Aggregate Individual Judgments) [Os-
sadnik et al., 2016], gerando uma tnica matriz AHP-ALJ contendo os valores finais. Os
resultados obtidos neste processo estao destacados e podem ser consultados na Secao 4.3.
A normalizagao foi feita utilizando o modelo Mini-Max [Von Neumann, 1928], que é um
processo de integracao de escalas aplicado em trabalhos de multicritério, conforme Fi-

gura 3.5.
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Figura 3.5: Fluxo de Normalizagdo dos Valores dos Riscos.
Fonte: Elaborada pelo autor, (2025)

Considerando que a FMEA produz NPR em escala (0-1000) e a AHP gera PG em
escala (0-1), utilizou-se do processo de normalizacao dos valores para padronizar os re-
sultados [Von Neumann, 1928], em uma escala comum entre (0-1). A geragdo de uma
escala comum dos valores obtidos com a FMEA (NPR) e da AHP (PG) permite compara-
¢ao e integragdo coerente entre as priorizagoes obtidas pelos dois métodos; este processo
confere consisténcia estatistica e escalabilidade, consolidando-o como um modelo viavel
de avaliacdo e priorizagdo de riscos [Carmo et al., 2013]. A padronizagao e fusdo dos
valores de NPR da FMEA e PG da AHP, colocando-os em uma tnica escala, cria uma
base comum de comparacao, garantindo a nao interferéncia entre métodos — onde cada
um gera seu resultado de forma independente — e ambos sao analisados para a tomada de

decisdo [Aguardn et al., 2023].

3.5 Ranking de Riscos

Apos a aplicagdo de normalizagao dos valores do NPR obtidos com a FMEA e dos PG das
alternativas identificados na AHP-AIJ, gerou-se o ranking dos riscos prioritarios relacio-
nados com o processo de compartilhamento de dados motivados pela LAI. Os resultados

obtidos estao especificados nas Figuras 4.10 e 4.11, e detalhados na Secao 4.4.
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3.6 Governanca dos Riscos

A luz da ABNT NBR ISO 31000:2018, a gestdo de riscos é compreendida como um
processo estruturado, iterativo e integrado a governanca e a tomada de decisao organiza-
cional. Nesse processo, o tratamento dos riscos corresponde a sele¢ao e a implementacao
de opgoes destinadas a modificar o risco, a partir de informagoes produzidas nas etapas
anteriores de identificagdo, analise e avaliacao.

Nessa perspectiva, o LAI-RGF foi fundamentado e estruturado como um framework
de governanga orientado por riscos, concebido para atuar no contexto do atendimento
a pedidos de acesso a informacdo, convertendo a priorizacdo dos riscos mapeados em
decisbes institucionais, medidas de tratamento e aprendizagem organizacional. O uso
organizacional de uma categorizacao dos riscos institucionais em niveis — inaceitavel, alto,
limitado e minimo — pode oferecer uma matriz analitica 1til para utilizar o framework na
hierarquizacao dos riscos institucionais relacionados com o compartilhamento de dados
sob a base da LAI

Com base nessa arquitetura conceitual, o LAI-RGF foi estruturado em quatro fases
encadeadas, tomando a operacao da LAI como pardmetro organizador: Triagem — Aten-
dimento — Pods-resposta — Licoes Aprendidas. O diagrama apresentado na Figura 4.13,
sintetiza essa organizacao em quatro fases e evidencia seu encadeamento funcional no ciclo
de atendimento da LAI. Uma das formas de operacionalizacdo do LAI-RGF consiste na
sua traducao em um plano de implementagao estruturado no modelo 5W2H [Santos Neto
et al., 2016], que o converte em artefato simples, intuitivo e aplicdvel em diferentes con-
textos institucionais; o modelo esta detalhado na Tabela 4.1 do capitulo seguinte.

Dessa forma, o LAI-RGF possui natureza hibrida, pois dialoga com resultados oriundos
da identificacao, andlise e avaliacao de riscos; contudo, sua aplicagao operacional predo-
minante se realiza na fase de tratamento dos riscos, por transformar a priorizacao obtida
na avaliacdo em respostas institucionais, medidas de mitigacao, padronizacao decisoria
e aprendizagem organizacional. E precisamente essa conversio do risco em providéncia
administrativa que permite situar o framework, de forma predominante, na fase de trata-
mento dos riscos, tornando-o compativel com a logica da ABNT NBR ISO 31000:2018 e
com as exigéncias do processo decisorio no ambito da LAI.

Outros normativos e modelos foram observados no processo de idealizacao e construgao
do framework, permitindo que tenha um sélido fundamento de compliance com a LAI,
com as normas de riscos ABNT NBR ISO 31010:2018 e 31010:2012; assim como alguns
modelos de documentos disponibilizados pela CGU; sendo também aderente a modelos
internacionais como o Codigo de Praticas de Governanca Cibernética [Financial Reporting
Council, 2024], publicado no Reino Unido; o Regulamento (UE) 2024/1689 do Parlamento

Europeu sobre Inteligéncia Artificial [European Union, 2024], que propoe uma abordagem
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baseada em risco e impode restricoes ao uso de sistemas de TA em contextos sensiveis;
o NIST CSF de 2025 [National Institute of Standards and Technology, 2026]; o NIST
SP 800-61r3, versao 2.0 de 2025 (Rev. 3) [Nelson et al., 2025]; e o NIST SP 800-53,
Revisao 5.2.0, de 2025 [Joint Task Force, 2020], que discorre sobre controles de seguranga,
e privacidade para sistemas de informacao.

Assim, o detalhamento pratico da aplicagdo do LAI-RGF (Figura 4.13) no servigo
publico, apresentado na Secao 4.5 do capitulo seguinte, consolida o framework como ins-
trumento aderente a ABNT NBR ISO 31000:2018, na medida em que traduz os riscos
prioritarios do processo estudado em parametros operacionais de tratamento, acompa-
nhamento e decisao institucional. Ao articular a priorizacdo dos riscos com agoes, res-
ponsaveis, recursos, momentos de execuc¢ao e mecanismos de monitoramento, o modelo
oferece aos gestores piblicos um referencial estruturado para qualificar a andlise das si-
tuagoes concretas, orientar a alocagao de recursos institucionais e apoiar decisoes mais

proporcionais, rastreaveis e consistentes no atendimento a pedidos de acesso a informacao.
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Capitulo 4
Resultados e Discussao

Este capitulo apresenta os principais resultados obtidos a partir da aplicacao da metodo-
logia abordada no capitulo anterior, detalhando os resultados derivados da aplicagao da
FMEA e da AHP, os processos estatisticos de analise de matrizes par-a-par e técnicas de
explicabilidade e, por fim, as aplicagoes praticas no processo de governanca dos riscos de

compartilhamento de dados.

4.1 Perfil dos Participantes

A andlise do perfil demografico dos respondentes (agentes publicos) revela um grupo
homogéneo, com predominancia de idade entre 40 e 44 anos (60%), do sexo masculino
(60%), com renda familiar acima de 10 salarios-minimos (60%), tempo de servigo piblico
superior a 10 anos (80%) e estado civil casado(a) (60%). Em conjunto, os dados indicam
uma amostra composta majoritariamente por agentes publicos com elevada experiéncia
institucional, o que reforga a pertinéncia dos julgamentos emitidos na etapa de priorizagao

dos riscos Figura 4.1.
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Figura 4.1: Dados Demogréficos dos Respondentes
Fonte: Elaborada pelo autor, (2026)

A combinacao de uma amostra intencional de especialistas com um instrumento cui-
dadosamente elaborado resulta em dados mais robustos e confidaveis. Essa sinergia entre
perfil dos participantes e rigor instrumental reflete as recomendagoes da literatura para
pesquisas aplicadas em contextos organizacionais. Segundo [Meyer & Booker, 2001], ao
envolver agentes publicos, a pesquisa ganha em precisao, profundidade e relevancia pra-
tica.

Uma vez que os dados deste estudo apresentam uma funcao de teste e demonstragao,
nao de generalizagao estatistica, priorizou-se a qualificacao dos avaliadores, ndo o volume
amostral [Saaty & Vargas, 2012, Benabdellah et al., 2019, Marins et al., 2009).

4.2 Analise Sistematica dos Modos de Falha e seus
Efeitos (FMEA)

A etapa de aplicagao da técnica FMEA no processo de priorizacao dos riscos foi conduzida
a partir da identificacdo dos modos de falha [Asgari Dastjerdi et al., 2017] de suas causas,
efeitos e agoes de tratamento, individualmente por cinco agentes ptublicos.

Para assegurar uniformidade de entendimento quanto aos critérios de avaliacao, os res-
pondentes foram orientados presencialmente antes do preenchimento da matriz, recebendo
esclarecimentos sobre a logica da ferramenta e sobre como proceder com a atribuicao dos

escores de ocorréncia, severidade e deteccao.
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Esse cuidado metodoldgico foi aplicado com o objetivo de reduzir ambiguidades de
interpretacao e aumentar a consisténcia do julgamento individual, o que é compativel com
as recomendacoes da literatura sobre a FMEA, gerando valores de NPR das alternativas

analisadas (modo de falha), agrupados na Figura 4.2.

Modo de Falha NPRRL | NPR_R2 | NPR_R3 | NPR_R4 | NPR_RS
Transparéncia excessiva 729 720 648 576 567
Exposigdo indevida 567 504 432 441 576
Violagdo de direitos fundamentais 400 420 432 486 512
Baixa qualidade de servico 378 420 441 430 486
Quebra de sigilo 192 200 240 243 250
Contradicdo de resposta 180 192 210 225 243
Vazamento de dados por falha técnica 210 180 175 210 225
Despesas judiciais 150 162 175 192 196
Seguranga da informacédo 120 126 135 144 150
Software infectado 112 120 126 128 144
Custo da transparéncia 70 75 81 84 90
Fraude e descaminho 30 37 35 38 35

Figura 4.2: Valores Individuais de NPR por Respondentes
Fonte: Elaborada pelo autor, (2026)

Segundo [Murphy, 2000], a combinagdo de fungoes de crenca leva a um paradoxo:
quanto maior o conflito entre as evidéncias, maior a “certeza” na combinacdo; usar um
valor médio reduz esse efeito. A adogao dessa regra de agregacao atendeu a trés requisitos
relevantes para a pesquisa: a transparéncia dos cdlculos; a padronizacao para garantir a
reproducao do processo de obtencao dos valores de NPR; e a comparacao direta entre
as alternativas. A consolidagdo dos resultados em tabela tnica (Figura 4.4) e sua pos-
terior representacao gréfica (Figura 4.3) permitiram visualizar tanto a dispersdo entre os

respondentes quanto a tendéncia central dos julgamentos.

63



—s— NPR_R1
o~ NPR_R2
~e— NPR_R3
—e— NPR_R4
~e— NPR_RS
NPR_Média_5

NPR

&® il :
S R <& N ) o & 2+ @ o< &
_‘_o"? & @é\ e‘eee b?fb) @"Q & \ob\ & & Q'a& Q'o@
R 2 2
&% 2 S eé & & S & & & < &
& &8 < 83 R o & S ® @ g
& Qo _‘@9 \\b Q &g QD & > Q‘(» g 6@
2 <& & & o Q o B o >
a o & ¢ ¥ 'S & <&@
2~ <) > & & ¥ o
Y ® & ¢ @ &
] o) &
o X
& &
3 S
U
RS

Modo de Falha

Figura 4.3: Média do Valor de NPR
Fonte: Elaborada pelo autor, (2026)

A Figura 4.3 detalha a percepgao grafica dos valores de NPR obtidos. Conforme os
valores de NPR, obteve-se o ranking de importancia dos riscos, destacando-se a “Transpa-
réncia Excessiva” com o maior NPR médio (648), seguida por “Exposicao Indevida” (504),
“Violagao de Direitos Fundamentais” (450) e “Baixa Qualidade de Servigo” (441). Em
um segundo patamar aparecem Quebra de Sigilo (225), Contradi¢ao de Resposta (210) e
Vazamento de Dados por Falha Técnica (200). J4 os menores valores foram observados
em Despesas Judiciais (175), Seguranca da Informagao (135), Software Infectado (126),
Custo da Transparéncia (80) e Fraude e Descaminho (35).

O NPR evidencia os riscos que devem ser priorizados (Figura 4.4), justificando agoes
imediatas e estruturantes para a tomada de decisdao institucional, conforme o nivel de

apetite a risco da instituicao.
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Ranking | Alternativa Descri¢do Critério | NPR
1 A3 transparéncia excessiva C1 648
o A2 exposi¢ao indevida de dados C1 504
3 A9 violagdo de direitos C3 450
4 AB baixa qualidade do servico C2 441
5° A8 quebra de sigilo C3 225
62 A1 contradicdo de resposta C1 210
7 A4 vazamento de dados por falha técnica|  C2 200
8 A10 despesas judiciais C4 175
92 A7 seguranca da informagao C3 135
10° A5 software infectado C2 126
112 A12 custo da transparéncia C4 80
12 A1 fraude e descaminho C4 35

Figura 4.4: Média do Valor de NPR
Fonte: Elaborada pelo autor, (2026)

Os principais riscos identificados demonstram o alinhamento da pesquisa com o con-
texto atual vivido pela sociedade da informacao nos processos de geragao, consumo e
compartilhamento de dados, bem como a sensibilidade social e a construgao juridica para
garantias da privacidade e protecao de dados pessoais. A priorizacao final mostra que os
riscos mais criticos se concentram em dimensoes diretamente ligadas a exposi¢ao indevida
de informacoes, a violagao de direitos e a perda de qualidade deciséria no tratamento dos
pedidos.

Em termos gerenciais, isso significa que o problema nao esta apenas no eventual va-
zamento técnico de dados, mas, sobretudo, na combinacao entre interpretacao binaria
inadequada, falhas humanas de resposta e insuficiéncia de controles institucionais. O
grafico evidencia que as quatro primeiras alternativas concentram os maiores niveis de
criticidade, formando um bloco de riscos prioritarios claramente destacado em relagao as
demais. Essa ordenacgdo permitiu selecionar o NPR final de cada alternativa e, a partir
dele, estabelecer a hierarquia de priorizacao para fins de analise e discussao dos riscos
mais relevantes no contexto investigado. A FMEA nao apenas ordenou os riscos, mas
também ofereceu uma base racional para a definicdo de agbes corretivas e preventivas,
direcionando a atengao institucional para os modos de falha de maior impacto potencial.

Os mesmos riscos foram organizados (Figura 4.5) e analisados com a aplicagdo da AHP.
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4.3 Anéalise Hierarquica de Processos (AHP)

4.3.1 Estruturacao do Problema

Para a analise estruturada dos riscos, seguiu-se o padrao de organizacao em trés niveis
[Saaty & Vargas, 1980, Saaty, 1990]. Inicialmente, definiu-se o objetivo geral como a
identificacao e hierarquizacao dos riscos derivados do compartilhamento de dados funda-
mentados na LAI, conforme Figura 4.5.

Os critérios escolhidos sao as tipologias dos riscos descritas na INC MP/CGU n®
1/2016, a saber: (C1) riscos operacionais, (C2) riscos de imagem/reputacdo do 6rgao,
(C3) riscos legais e (C4) riscos financeiros/or¢amentarios. As alternativas sao as 12 (doze)
prioritarias conforme identificado na analise FMEA anterior; os riscos prioritarios foram

ajustados e convertidos em alternativas, a saber:

« (Al) Contradigao de Resposta;

» (A2) Exposigao Indevida de Dados;
+ (A3) Transparéncia Excessiva;

e (A4) Vazamento de Dados por Falha Técnica;
» (A5) Software Infectado;

» (A6) Baixa Qualidade do Servigo;

e (A7) Seguranca da Informagao;

» (A8) Quebra de Sigilo;

« (A9) Violacao de Direitos;

o (A10) Despesas Judiciais;

e (A11) Fraude e Descaminho;

« (A12) Custo da Transparéncia.
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Figura 4.5: Estrutura de Decisao Hierarquica
Fonte: Elaborada pelo autor, (2026)

A Figura 4.5 representa a estrutura de decisao hierdrquica, um mapa de relagdes que

explana sobre como cada critério tende a se relacionar com cada uma das alternativas.

4.3.2 Definicao das Prioridades

Os célculos da matriz de julgamento par-a-par [Saaty, 2008] identificaram a importancia
local e global dos critérios e das alternativas, observando o principio da reciprocidade
e a necessidade de consisténcia da andlise, utilizando a escala de prioridades de Saaty
[Saaty, 1977, Saaty, 2008], respondendo as duas perguntas: qual dos dois elementos é
mais importante com respeito a um critério de nivel superior? E com que intensidade? A
figura a seguir apresenta o registro do ranqueamento individual das alternativas, conforme
a percepc¢ao dos respondentes.

Os PL de uma alternativa refletem apenas sua relevancia isolada dentro de um critério
especifico, nao sendo suficiente para ranquea-la no conjunto das alternativas. Enquanto
os PG, destacados na Figura 4.6, representam a relevancia e o respectivo impacto da
alternativa em todo o modelo analisado, considerando simultaneamente: a importancia
relativa da alternativa dentro de seu critério (PL); e a importancia do préprio critério no

contexto geral da decisao (peso do critério).
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Figura 4.6: Ranqueamento de Riscos por Respondentes
Fonte: Elaborada pelo autor, (2026)

A coluna inicial (riscos) é o ponto de partida das trajetérias dos riscos; cada linha do
grafico representa um risco especifico, que varia conforme a percepc¢ao dos respondentes,
representados nos eixos verticais. Quanto mais proximo de 1 o valor, maior é a prioridade
percebida do risco; e quanto mais proximo de 12, menor a prioridade — destacando os
pesos relativos e o valor de prioridade de cada item a partir da sua contribuicao com o
objetivo principal, evidenciando “quem pesa mais” e “quanto mais um critério pesa em
relacao aos outros”.

Transparéncia Excessiva (A3) aparece como 1° lugar para 80% dos respondentes; junto
com Exposi¢ao Indevida de Dados (A2), formam a dupla de alta prioridade da andlise,
com variagoes pequenas de posicao, indicando forte convergéncia na percepcao e analise
dos respondentes.

Outras alternativas oscilaram mais no ranking geral, destacando que a mesma alter-
nativa é vista de maneiras diferentes pelos respondentes, o que pode estar associado a
trés fatores: (i) formacdo e fungdo organizacional dos respondentes — o perfil juridico de
compliance tende a maximizar riscos de exposicao indevida e violagao de direitos; o perfil
de TIC tende a perceber e enfatizar falhas técnicas; e o perfil de gestao tende a priorizar
o risco reputacional e o custo politico da transparéncia; (ii) os respondentes alternam as
posi¢oes dos riscos conforme sua percepgao, formacao e experiéncia profissional; e (iii)

as experiéncias recentes de incidentes, auditorias, demandas judiciais e pressao midia-
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tica, que tornam um tipo de risco mais “evidente” para um avaliador do que para outro
[Tversky & Kahneman, 1981].

Individualmente, os critérios analisados ficaram com pesos globais bem definidos: em
primeiro lugar aparecem os “Riscos Operacionais” com 59,11% de relevancia; seguido dos
“Riscos Legais” com 23,03%; dos “Riscos de Imagem /Reputagao do Orgao” com 12,16%:;
e dos “Riscos Financeiros/Orcamentéarios” com 5,70%.

A alta relevancia dos Riscos Operacionais destaca que os incidentes organizacionais nao
derivam de um tinico erro isolado, mas sao produto da convergéncia de falhas sequenciadas
que se alinham em um contexto de condigoes latentes no sistema de governanca, no
desenho de um processo, na definicao de padroes de seguranca institucional, na cultura
organizacional relacionada ao tratamento de dados, e assim por diante. Quando os “furos”
de véarias camadas de defesa se alinham e abrem uma trajetoria de oportunidade favoravel

para a ocorréncia do evento danoso [Reason, 2000a, Reason, 2000b, Wiegmann et al.,
2022].

4.3.3 Avaliacao da Consisténcia Logica

Encontrar os valores de consisténcia logica do modelo significa que, para cada matriz
par-a-par (critérios e alternativas), deve-se calcular o Indice de Consisténcia (CI); na
sequéncia, é recomendado o célculo da Razao de Consisténcia (RC). [Saaty, 1995] afirma
que o método AHP prevé a possibilidade de inconsisténcia de no maximo 10% para que
os resultados possuam credibilidade [Duleba & Szadoczki, 2022].

O célculo devera obter o resultado do autovalor maximo (\,.,) da matriz — Vetor de
Eigen — necessario para verificar se os dados da matriz de prioridades sao consistentes;
quanto mais proximo estiver o valor de \,,,, de n, maior serd a consisténcia da analise.
O calculo do CR esté diretamente ligado ao valor do RI, que tem como base o niimero de

critérios avaliados conforme proposto por [Saaty, 2008|, conforme Figura 4.7.
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Respondente | N | Rl | Amax | CI CR Status Cc1 c2 c3 Cc4 Auditoria
1 4 10,90 | 4,190 |0,063|0,070| Consistente | 54,80% | 12,28% [25,31% | 7.61% 100%
2 4 10,90 | 4,000 {0,000({0,000| Consistente | 53,33% | 13,33% |26,67%  6,67% 100%
3 4 10,90 | 4,037 |0,012/0,014| Consistente | 58,96% | 12,73% [23,22% | 5,08% 100%
4 4 | 0,90 | 4,147 |0,049|0,054| Consistente | 66,08% | 10,28% [19,20% | 4,44% 100%
5 4 |1 0,90 | 4,078 |0,026|0,029| Consistente | 63,19% | 11,48% |20,48%  4.,85% 100%

Figura 4.7: Consisténcia Logica dos Critérios
Fonte: Elaborada pelo autor, (2026)

Os valores obtidos destacam a consisténcia do modelo analisado. A matriz de compa-
ragao dos critérios apresentou CI satisfatorio com valor méximo de (0,063), representando
alto grau de coeréncia dos julgamentos e consisténcia [Saaty, 2008]. Apés calculados de
forma individual, aplicou-se o modelo de PG e PL das alternativas, que se mostraram

igualmente consistentes.

4.3.4 Matriz AHP Consolidada (AHP-A1J)

[Forman & Peniwati, 1998] afirmam que o AHP ¢ frequentemente utilizado em ambientes
de grupo, onde os membros se envolvem em discussoes para alcangar um consenso ou
expressar suas proprias preferéncias.

H& uma infinidade de outras técnicas para alcangar um consenso de grupo [Dyer &
Forman, 1992, Aull-Hyde et al., 2006], mas os dois procedimentos mais aceitos dentro do
AHP [Ossadnik et al., 2016] sao: a AHP-ALJ, para os casos em que os respondentes devem
decidir em conjunto; e a Agregacao de Prioridades Individuais (APT), aplicavel nos casos
em que individuos manifestam suas preferéncias com seus proprios sistemas de valores de
forma individualizada.

Apos os calculos e analise da consisténcia légica dos critérios e alternativas das matri-
zes individuais dos 5 (cinco) respondentes (Figura 4.1), utilizou-se da média geométrica

[Forman & Peniwati, 1998] para obter os valores que representam o julgamento do grupo
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— Aggregate Individual Judgments (AHP-ALJ) —, resultando em uma unica matriz AHP
agregada.

Partindo da matriz AHP-ALJ, seguiu-se com os célculos conforme as regras e definiges
de [Saaty & Vargas, 1980, Saaty, 1990]. Os critérios foram hierarquizados, os valores
individuais de PL e PG das alternativas foram calculados e a andlise de consisténcia

légica foi executada, gerando os valores detalhados na Figura 4.8.

Ranking global (12 alternativas) — pesos locais e globais (AlJ)
Ranking | Alternativa Descrigdo Critério | Peso_Local_AlJ | Peso_Global_AlJ
12 A3 transparéncia excessiva C1 0,6466 0,3858
24 A2 exposicdo indevida de dados C1 0,2627 0,1567
3? A9 violagao de direitos C3 0,5852 0,1334
42 AB baixa qualidade do servigo c2 0,5882 0,0702
5a A8 quebra de sigilo C3 0,2754 0,0628
6? A1 contradi¢do de resposta C1 0,0907 0,0541
7 A12 custo da transparéncia C4 0,7288 0,0408
8 A5 software infectado C2 0,3084 0,0368
9° A7 seguranca da informacéo C3 0,1394 0,0318
102 Ad vazamento de dados por falha técnica | C2 0,1034 0,0123
112 A1 fraude e descaminho C4 0,1980 0,011
128 A10 despesas judiciais C4 0,0731 0,0041

Figura 4.8: Pesos Locais e Pesos Globais das Alternativas (AHP-ALJ).
Fonte: Elaborada pelo autor, (2026)

A hierarquizagao proporcionada pelo AHP (PG) nao destaca apenas os riscos mais cri-
ticos, mas também oferece uma base sélida para a tomada de decisao estratégica na priori-
zagao de acoes de governanca, tornando possivel direcionar recursos e esforgos adequados
para as areas de maior potencial de impacto organizacional e institucional, identificados
pelo valor do PG-AHP-AIJ (Figura 4.9).

71



Comparacao de Pesos Locais Médios e Pesos Globais das Alternativas

Transparéncia excessiva 0.647
Exposicao indevida de dados
Violacao de direitos -

Baixa qualidade do servigo -
Quebra de sigilo -
Contradicao de resposta -
Custo da transparéncia
Software infectado -
Seguranga da informacao -
Vazamento de dados por falha técnica -
Fraude e descaminho

Despesas judiciais -

mmm Pesos Locais
mmm Pesos Globais

0.8 —0.6 —0.4 —0.2 0.0 02 0.4

Figura 4.9: Ranking Global (Alternativas)
Fonte: Elaborada pelo autor, (2026)

Transparéncia Excessiva (A3), com PG de 38,58% e PL de 64,66%, e Exposi¢ao In-
devida (A2), com PG de 15,67% e PL de 26,27%, aparecem como dominantes na lista
de prioridades e podem representar “furos alinhados” no processo de compartilhamento
de dados, tendo como desfecho natural o dano para a sociedade na Violagdo de Direitos
(A9), com PG de 13,34% e PL de 58,52%, reforgados pela Baixa Qualidade do Servigo
(A6), com PG de 7,02% e PL de 58,82%.

Uma vez que estas quatro alternativas concentram 74,62% de relevincia no modelo
avaliado, percebe-se que nao se trata de um agrupamento de riscos pequenos e aleatérios,
mas de uma provavel fragilidade, destacando o gap institucional entre normas e a capa-
cidade real de execugao e manutencao do direito de acesso a informacgao nos 6rgaos. Isso
alerta sobre a necessidade de priorizacao e centralizagdo de recursos em acoes de gestao
e incorporagao de controles de riscos no processo de atendimento as demandas da LAI
[Michener et al., 2018a, Michener et al., 2018b, Trautendorfer et al., 2025].

Os valores de PG da AHP-AIJ obtidos apresentam coesdo com os valores de NPR
hierarquizados pela FMEA, conforme detalhamento na Figura 4.10.



4.4 Modelo de Normalizacao — FMEA e AHP-AIJ

4.4.1 Normalizacao e Ranqueamento

Os calculos da FMEA para composicao do NPR sao gerados em escala de valores entre
[0—1000], enquanto os valores obtidos com a matriz AHP-AIJ na defini¢ao dos PG séao de-
finidos em escala numérica entre [0—1]. Para superar esse desafio, recorre-se a aplicagao de
técnicas de normalizagao, como o Min-Max estatistico [Von Neumann, 1928], reescalando

todos os valores em um intervalo comum de [0—1], conforme descrito na Figura 4.10.

Alternativa AHP (Peso Global) AHP Normalizado (-1) FMEA (NPR) FMEA Normalizado (6-1)

Exposigdo Indevida de Dados 0.1567 0.3998 504 0.7651
Contradigdo de Resposta 0.0541 0.1310 210 0,2855
Transparéncia Excessiva 0.3858 1.0000 648 1,0000

Baixa Qualidade do Servigo 0.0702 0.1732 au 0.6623

Vazamento de Dados por Falha Técnica 0.0123 0.0215 200 0.2692
Software Infectado 0.0368 0.0857 126 0.1485

Quebra de Sigilo 0.0628 0.1538 225 0.3100

Violacdo de Direitos 0.1334 0.3387 459 0.6770

Seguranca da Informagdo 0.0318 0.0726 135 0.1631

(usto da Transparéncia 0.0408 0.0961 80 0.6734

Despesas Judiciais 0.0041 0.0000 175 0.2284

Fraude e Descaminho 0.0111 0.0183 3% 0.0000

Figura 4.10: Valores Normalizados de FMEA e AHP
Fonte: Elaborada pelo autor, (2026)

E possivel perceber a convergéncia plena em “Transparéncia Excessiva’ (A3), que
atinge o valor maximo em ambas as abordagens, destacando esse evento como o principal
risco sistémico do compartilhamento de dados no processo de atendimento a pedidos de
acesso a informagao fundamentados na LAI.

Tal resultado pode representar a existéncia de tensoes institucionais entre divulgacao
e protecao de informacoes, destacando o papel e o impacto direto da LGPD no processo
estudado, podendo ser causado por interpretagoes extensivas, pressao externa e ingerén-
cia no tratamento de dados, além da auséncia de critérios robustos de exclusdo e/ou
anonimizacao de dados, que podem levar a divulgagao inadequada de contetidos sensiveis.

Tal hipotese se consolida ao observar os trés riscos priorizados na sequéncia: “Ex-

posigao Indevida de Dados” (A2), “Violagdo de Direitos” (A9) e “Baixa Qualidade do
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Servigo” (A6). Juntos, os quatro formam o bloco prioritario de riscos do processo es-
tudado, concentrando ~74,62% de relevincia e importancia no modelo avaliado. Este
ultimo (A6) apresenta maior valor de intensidade relativa na FMEA [0,6623] do que no
AHP [0,1732], podendo sugerir maior sensibilidade aos riscos com impacto operacional
imediato e maior recorréncia percebida no processo; enquanto o AHP, ao sintetizar jul-
gamentos multicritério, reorienta a prioridade para riscos com maior efeito sistémico e
regulatoério.

Em pesquisas que utilizam diferentes métodos de analise, como a FMEA e o AHP, os
resultados sao expressos em unidades distintas, o que pode dificultar a comparacao direta
e a priorizacao dos itens avaliados. Visando prover a andlise conjunta de padroes de
convergéncia e divergéncia entre os valores normalizados de PG referentes as alternativas
da matriz AHP-AIJ e de NPR obtidos pela aplicacao da FMEA, gerou-se a Figura 4.11.

——— AHP Normalizado [0-1)
-e— FMEA Normalizado (0-1)

Valor Normalizado (0-1)

Alternativa

Figura 4.11: Comparativo dos Valores Normalizados
Fonte: Elaborada pelo autor, (2026)

Este grupo prioritario de riscos (A2, A3, A9 e A6) é operacionalmente muito mais
proximo do ato administrativo de responder a um pedido de acesso a informacao, podendo
ser considerado como riscos estruturais do processo estudado; eles sao mais propensos a
gerar “furos” nas barreiras de defesa, causando o alinhamento negativo de oportunidades
e gerando uma trajetoria direta e favoravel para a ocorréncia de evento danoso [Reason,
2000a, Reason, 2000b, Wiegmann et al., 2022].

Se o 6rgao classifica mal, revisa mal, interpreta a LAI de forma bindria ou entrega

dados e informacoes além do necessario e legalmente cabido, ja caracteriza o incidente

4



institucional; as consequéncias sao percebidas de forma direta, imediata e estrutural na
operacao institucional.

J& o risco de “Fraude e Descaminho” (A11) ficou no piso mais baixo da priorizagao,
tendo sido destacado para a cauda da distribuicao pelos dois modelos, refor¢cando a con-
vergéncia metodologica da investigacao no uso da FMEA e do AHP. Neste caso, é possivel
inferir que o risco (A11) foi percebido como menos direto, menos imediato e menos estru-
tural que os outros riscos ligados ao compartilhamento de dados fundamentados na LAI,
uma vez que ele depende de uma cadeia mais longa de eventos: a informacao precisa ser
compartilhada, depois apropriada por terceiro malicioso, depois combinada com outros
dados ou usada oportunisticamente, para s6 entao produzir dano — ou seja, trata-se de
um risco indireto e mediado.

Cabe destacar que a baixa prioridade relativa nao significa irrelevancia absoluta e nao
quer dizer que o risco de “Fraude e Descaminho” seja inexistente ou desprezivel. Significa
que, comparativamente ao grupo prioritario, ele foi percebido como menos urgente do
que os riscos que incidem de forma imediata e direta sobre o processo decisério e sobre
fatores de conformidade da resposta com a LAI, direitos fundamentais, privacidade e
tantos outros.

Ante o exposto, é possivel inferir que o processo decisério analisado esta fortemente
condicionado por riscos que combinam transversalmente fatores de ordem normativa, ope-
racional e or¢amentaria, confirmando que a governanca de dados no ambito da LAI é uma
tematica carente de modelos e padronizacao de processos de trabalho. Sendo assim, ante
a lacuna identificada, a hierarquizacao obtida orienta diretamente as etapas de prioriza-
¢do de mitigacao e subsidia a constru¢ao do LAI-RGF, permitindo ag¢oes proporcionais

ao impacto percebido pelos especialistas.

4.5 Framework de Gestao de Riscos

Segundo a ABN'T NBR ISO 31000:2018, a gestao de riscos é concebida como um processo
estruturado, iterativo e integrado a governanca e a tomada de decisdo organizacional,
detalhado na Figura 4.12.
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Figura 4.12: Processo de Gestao de Riscos ABNT NBR ISO 31000:2018.
Fonte: Elaborada pelo autor, (2026)

A norma estabelece que o processo de gestao de riscos compreende, de modo arti-
culado: a definicdo do escopo, contexto e critérios; a avaliacdo de riscos, composta por
identificagao, andlise e avaliacao; o tratamento de riscos; além de atividades permanentes
de comunicag¢ado e consulta, monitoramento e analise critica, bem como registro e relato.
Do ponto de vista conceitual, a andlise de riscos aprofunda a compreensao da natureza
do risco, estima seu nivel e considera o papel dos controles ji existentes [Glette-Iversen
et al., 2023a, Parviainen et al., 2021].

Ja a avaliacao de riscos compara os resultados produzidos na andlise com os critérios
de risco definidos no contexto da organizagao, com a finalidade de estabelecer prioridades
e verificar a necessidade de tratamento.

Estudos sobre gestao de riscos com base na ISO 31000 observam que a fase de ava-
liacao constitui o espago em que a organizacao confronta evidéncias, critérios, valores e
alternativas de agao, especialmente em contextos complexos ou dinamicos de tomada de
decisdo. [Parviainen et al., 2021] e [Glette-Iversen et al., 2023b] destacam que a avaliagdo
compreende a comparacao e priorizacao de alternativas de tratamento de riscos com base
nos resultados da andlise. A tomada de decisdao informada pelo risco [Apostolakis, 2004]

segue a logica em que a informacao gerada pelas avaliagbes de risco serve como insumo
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para o processo decisorio institucional, devendo ser considerada em conjunto com uma
gama de recursos, frameworks e normas desenvolvidos para orientar esse processo.

A luz da ISO 31000, o tratamento de riscos corresponde a selecao e implementacao de
opgoes para modificar o risco; nesse sentido, o LAI-RGF foi idealizado para ser intuitivo
e aplicado como recurso de suporte nesta fase. Ele pode ser incorporado a Estrutura de
Gestao de Riscos (EGR) de qualquer organizagiao ptblica ou privada que esteja sujeita
aos termos da LAI no Brasil, trazendo beneficios consideraveis.

Ao adotar o LAI-RGF (Figura 4.13), implementa-se um mecanismo democrético que
oferece uma trilha tnica, escalonavel e replicavel para os gestores equilibrarem-se entre o
direito de acesso a informacao da populacao e a tomada de decisdo orientada pelos riscos

do processo estudado.

Triagem: Consiste na fase de admissibilidade e preparo
do atendimento ao pedido de acesso a informacéao.

Fase

Atendimento: Tramitacio interna no 6rgdo com o
objetivo de producao de resposta para o pedido.

Pés-resposta: Refere-se ao ciclo-recursal onde o
usuario recorre as quatro instancias superiores

protocolando recursos

(=)

Fase
i

Licbes Aprendidas: Fase em que a instituicido deve
analisar os seus resultados institucionais e transformar o

seu histérico de atendimentos em melhoria operacional.

Figura 4.13: Framework de Gestao de Riscos de Compartilhamento da LAIL
Fonte: Elaborada pelo autor, (2026)

Ao organizar o processo de atendimento a demandas da LAI, as atividades previstas em
cada fase do LAI-RGF correspondem as agoes por meio das quais o érgao publico conduz o
atendimento aos pedidos de acesso a informagcao, tomando os riscos como variavel relevante
de observacao, ponderacao e controle no processo decisorio. Nessa logica, os riscos nao
constituem um fim em si mesmos, mas um elemento orientador da acao institucional.

O framework direciona a Administragdo Publica para que avance da logica decisoria
estritamente binaria e centrada em deferir ou indeferir o acesso aos grupos de dados
solicitados, para uma légica alargada, fundamentada no direcionamento de risco, mais

compativel com a perspectiva da ISO 31000 de utilizacao da gestao de riscos como suporte
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a qualificacdo da decisao organizacional, ajudando os agentes publicos a avancarem da
condicao de “gerentes de incéndio” nos érgaos para se tornarem uma equipe de governanca
de riscos.

O LAI-RGF foi idealizado e estruturado em quatro fases, tomando a operacao da
legislacdo como pardmetro estruturante: Triagem — Atendimento — Pés-resposta —
Licoes Aprendidas, descritas a seguir.

Na fase de Triagem, os pedidos recebidos via plataforma Fala.BR sao examinados
quanto a sua admissibilidade e aderéncia aos requisitos da LAI, definindo se estao con-
formes ou desconformes com a legislagao, e sao definidos os tramites de encaminhamento
do processo.

Na fase de Atendimento, ocorre a tramitagdo interna no 6rgao com o objetivo de
produzir a resposta ao solicitante; conforme orientacoes da CGU, uma vez identificado
que se trata de pedido de informagao sob competéncia do 6rgao ou entidade, a resposta
deve ser elaborada e posteriormente registrada no Fala.BR.

A fase de Pés-resposta é quando o processo evolui para o ciclo recursal: recursos de
primeira instancia sao apreciados por autoridade hierarquicamente superior aquela que
originou a decisao inicial; os recursos de segunda instancia sao direcionados a autoridade
maxima do 6rgao; em terceira instancia, a apreciacao é realizada pela CGU; e, quando
alcancam a quarta instancia, os recursos passam a CMRI, responsavel por atuar como
ultima instancia administrativa recursal nas negativas de acesso a informacao.

Por fim, a fase de Licoes Aprendidas ¢é destinada a andlise do historico de atendi-
mentos e a sua transformacao em melhoria operacional, com vistas ao aperfeicoamento
dos controles internos e externos, ao fomento da transparéncia e controle social, e ao apri-
moramento da governanca dos riscos associados ao compartilhamento de dados ptublicos.
Nessa configuracao, o framework passa a oferecer uma trilha concreta para gestores e
proprietarios de riscos, permitindo governar o ciclo de atendimento aos pedidos de acesso
a informacao com praticas de governanca previstas na ABNT NBR ISO 31000:2018.

O LAI-RGF é um recurso com aplica¢ao operacional predominante centrada na fase
de tratamento dos riscos, por transformar a priorizagdo obtida na avaliacdo em medidas
concretas de resposta, mitigagao, padronizacao deciséria e aprendizagem institucional no
processo de atendimento da LAI

Embora dialogue com resultados oriundos da identificagao, analise e avaliacao de riscos,
no LAI-RGF os riscos funcionam como variavel orientadora da acdo administrativa; por
isso, o framework se realiza predominantemente na fase de tratamento dos riscos, uma vez
que organiza as providéncias concretas a serem adotadas pelo érgao no atendimento aos
pedidos de acesso & informacéao. E precisamente essa conversio do risco em providéncia

administrativa que permite situa-lo, de forma predominante, na fase de tratamento dos
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riscos (ISO 31000:2018).

Esse processo cria retroalimentacao institucional, melhora o controle social e pode
ser conduzido por um plano de gestao de riscos que incorpore o LAI-RGF como recurso
complementar.

Uma das formas de implementacao deste recurso é o 5W2H [Santos Neto et al., 2016],
uma matriz idealizada para ser flexivel e aplicavel em diferentes contextos e projetos de
sistemas computacionais [Klock et al., 2016]; por este motivo, o modelo ilustrativo de
orientacao do usudario que segue esta organizado na estrutura 5W2H, traduzindo o LAI-
RGF em um artefato simples de ser operado e implementado nas entidades piblicas e
privadas.

O plano de implementacao proposto e detalhado no Tabela 4.1 nao esgota as pos-
sibilidades de uso do modelo, mas demonstra como a priorizacao dos riscos pode ser
convertida em providéncias administrativas concretas e em aprendizagem organizacional

no setor publico.
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Tabela 4.1: Plano de Implementacao do LAI-RGF. Elaborada pelo autor, 2025.

Elemento Plano de Implementacao

What (O | Implementar o LAI-RGF como ferramenta de decisao para o tra-
qué?) tamento de riscos no ciclo de pedidos de acesso a informacao,
estruturado em quatro fases: Triagem — Atendimento — Pds-
resposta — Li¢oes Aprendidas.

Why  (Por | Transformar a base legal (LAI) e as boas praticas de gestao de
qué?) riscos (ISO 31000) em decisao rastredvel e proporcional ao risco
(divulgagao/indeferimento total ou parcial), institucionalizando
accountability e maturidade democratica.

Who Gestores e proprietarios de riscos no érgao; SIC para a opera-

(Quem?) ¢ao no Fala.BR; instancias recursais internas e, quando aplicével,
CGU e CMRI. A EGR deve estar alinhada a estratégia institu-
cional.

Where No 6rgao/entidade sujeito a LAI, com operagao do fluxo na plata-

(Onde?) forma Fala.BR, observando a base legal brasileira e os normativos

complementares indicados para cada fase.

When Atendimento: prazo de 20 dias + 10 (prorrogacao justificada).
(Quando?) Pés-resposta/Recursos: cadeia 1? instancia — 2% instancia —
CGU — CMRI. As demais fases seguem o ciclo operacional des-
crito (Triagem antes do atendimento; Ligdes Aprendidas ao final).

How (1) Mapear o processo de atendimento a pedidos LAI; (2) Iden-
(Como?) tificar riscos; (3) Classificar por tipologia minima (operacio-
nais, reputacao, legais, financeiros/or¢camentarios) conforme INC
MP/CGU n® 1/2016; (4) Selecionar e excluir riscos nao relaciona-
dos; (5) Avaliar e priorizar com FMEA (NPR) ou AHP (PG); (6)
Construir a EGR e o Plano de Gestao de Riscos; (7) Operar por
fase: Triagem (é pedido LAI? competéncia? transparéncia ativa);
Atendimento (tramite e resposta via Fala.BR); Pds-resposta (ges-
tao de recursos); Ligoes Aprendidas (melhoria continua).

How Much | Devera ser calculado caso a caso, considerando o contexto e a
(Quanto?) maturidade institucional no atendimento a pedidos de acesso a
informacao e na gestao de riscos.

As agoes sugeridas no plano permitem que outras estratégias sejam somadas ao LAI-
RGF, ou que ele mesmo seja uma ac¢do complementar do Plano de Gestao dos Riscos
Institucionais, oferecendo uma trilha concreta, replicavel e alinhada as melhores praticas
internacionais para os gestores de entidades publicas.

O framework nao foi concebido como uma ferramenta voltada para a descoberta de

riscos institucionais inéditos, nem como instrumento primario de calculo auténomo de
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probabilidade e impacto desses riscos. O LAI-RGF é uma ferramenta de suporte a tomada
de decisdo no contexto do compartilhamento de dados regulado pela LAI, organizada
em quatro fases encadeadas com a finalidade de tornar o fluxo auditavel, replicavel e
rastreavel, com base nos riscos institucionais ja identificados, classificados e priorizados.
Em vez de compreender os riscos priorizados na pesquisa (Figura 3.2), como even-
tos isolados obtidos por FMEA/NPR e AHP/PG (Figura 4.9), a proposta analitica do
framework (Figura 4.13) permite visualiza-los conforme o momento institucional em que
tendem a surgir, se intensificar, se materializar ou retroalimentar o sistema ao longo das
fases de operacao do LAI-RGF. A Figura 4.14 apresenta a distribuicdo da probabilidade

de ocorréncia dos riscos priorizados ao longo das quatro fases do LAI-RGF.
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Figura 4.14: Ocorréncia dos Risco Prioritarios no LAI-RGF.
Fonte: Elaborada pelo autor, (2026)

No eixo horizontal estao representadas as fases do framework, enquanto o eixo vertical
adota uma escala de 0 a 10, na qual valores mais elevados indicam maior possibilidade
de ocorréncia do risco na respectiva fase do processo analisado. Cada linha do grafico
corresponde a um risco priorizado, permitindo visualizar, de forma comparativa, em que
momento do ciclo de atendimento ao pedido de acesso a informacao determinado risco

tende a se manifestar com maior intensidade.

81



Desse modo, o grafico nao apenas evidencia a variacdo do comportamento dos riscos
entre as fases, mas também auxilia a identificar pontos de maior criticidade, favorecendo
a compreensao de onde os gestores publicos devem concentrar maior atencao, controles
e recursos institucionais. Trata-se, portanto, de uma representacao visual que contribui
para interpretar a dinamica dos riscos no processo estudado e reforca a aplicacdo do
framework como ferramenta de apoio a tomada de decisao orientada por riscos.

Observando a Figura 4.14, é possivel perceber que os riscos prioritarios (Figura 4.11)
estao concentrados nas Fases I e II, ou seja, nas fases em que o 6rgao interpreta o pedido,
classifica a informacao, define limites de acesso, produz a resposta e operacionaliza o
compartilhamento. Ja as Fases III e IV funcionam como espagos de revelacdo ampliada,
retroalimentagao e correcao institucional. Isso explica por que riscos como Transparéncia
Excessiva (A3), Exposicao Indevida de Dados (A2), Violacao de Direitos Fundamentais
(A9) e Baixa Qualidade do Servigo (A6) concentram 74,62% de relevancia no modelo
avaliado, assumindo maior centralidade do que riscos mais periféricos como Fraude e
Descaminho (A11), que representa 1,11% de relevancia no modelo avaliado.

Na Fase I — de Triagem — concentram-se especialmente os riscos de Transparéncia
Excessiva (A3), Quebra de Sigilo (A8), Contradi¢ao de Resposta (A1), Exposi¢ao Indevida
de Dados (A2) e, em parte, Violagao de Direitos Fundamentais (A9). Essa é a fase em que
o 6rgao decide se o pedido é admissivel, qual é seu escopo, qual unidade é competente,
que tipo de informagao esta sendo demandada e quais limites juridicos e técnicos devem
balizar a futura resposta.

A Fase II — de Atendimento — é o nicleo operacional do risco no framework. E nela
que os dados sao tratados, localizados, extraidos, manipulados, consolidados, revisados,
eventualmente anonimizados e, na sequéncia, encaminhados para compor a resposta ao
pedido. Por isso, essa fase concentra a maior densidade de riscos prioritarios, especial-
mente Exposicao Indevida de Dados (A2), Baixa Qualidade do Servigo (A6), Vazamento
de Dados por Falha Técnica (A4), Seguranga da Informagao (A7), Software Infectado
(Ab), Violagao de Direitos Fundamentais (A9), Quebra de Sigilo (A8), Contradigdo de
Resposta (Al) e a propria Transparéncia Excessiva (A3), quando esta se concretiza na
entrega de conteido além do juridicamente cabivel.

Na Fase III — de Pos-resposta — os riscos assumem uma feicdo mais evidente de con-
sequéncia, contestacao e amplificagdo institucional. Nessa etapa, ganham destaque Des-
pesas Judiciais (A10), Contradigao de Resposta (A1), Violagao de Direitos Fundamentais
(A9), Baixa Qualidade do Servigo (A6), Custo da Transparéncia (A12) e, de forma mais
residual, Fraude e Descaminho (A11). A justificativa é simples: é no pds-resposta que os
efeitos das falhas anteriores aparecem de forma mais visivel, seja na forma de recursos ad-

ministrativos, contestacoes, judicializacao, dano reputacional, necessidade de retrabalho
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ou uso indevido das informacées ja divulgadas.

A Fase IV — de Ligoes Aprendidas — nao é propriamente uma fase de origem dos
riscos, mas uma etapa de absorcao institucional, correcao e maturagao da governanca.
Aqui, todos os riscos devem ser reprocessados como insumo de melhoria, mas alguns
ganham especial relevancia como indicadores de falha sistémica: Baixa Qualidade do
Servigo (A6), Contradicdo de Resposta (Al), Seguranca da Informagao (A7), Software
Infectado (A5), Vazamento de Dados por Falha Técnica (A4), Despesas Judiciais (A10),
Custo da Transparéncia (A12) e Fraude e Descaminho (A11). A légica dessa fase é menos
reativa e mais estratégica.

Sob perspectiva analitica, o grafico também demonstra que os riscos nao tém com-
portamento homogéneo nas fases do framework, mas assumem comportamentos distintos
conforme a natureza das atividades desenvolvidas, os agentes piiblicos envolvidos, os volu-
mes de dados a serem tratados e a complexidade da demanda em cada etapa. Em termos
praticos, isso significa que determinados riscos se mostram mais criticos em momentos
especificos do processo, o que reforca a necessidade de adogao de controles, cautelas e
decisdes proporcionais ao contexto operacional de cada fase.

Desta forma, a representacao grafica auxilia na conscientizagao da necessidade de con-
siderar os riscos como variavel sensivel no processo de tomada de decisao relacionada com
o compartilhamento de dados no atendimento a pedidos de acesso a informacao segundo
a LAI, e que a gestao dos riscos nesse ambito nao deve ser tratada de forma genérica ou
estatica, mas sim de maneira processual, situada e orientada pelas caracteristicas de cada
fase do atendimento.

Ao destacar as oscilagdes de probabilidade de ocorréncia dos riscos, o grafico oferece
suporte a leitura do LAI-RGF como instrumento de governanca aderente a logica da
ABNT NBR ISO 31000:2018; nao apenas ilustra os resultados obtidos, mas também
reforca a viabilidade de uso do framework como ferramenta de apoio a tomada de decisao
e a alocacao mais qualificada de recursos institucionais no setor publico.

Nesse sentido, a figura cumpre funcdo interpretativa relevante para a dissertagao,
pois evidencia visualmente onde os riscos priorizados tendem a se concentrar com maior
intensidade e, por consequéncia, onde a atuacgao institucional deve ser mais atenta.

Se a instituicdo identifica recorréncia de respostas contraditérias, judicializacao, fa-
lhas de revisao, exposicao indevida de dados ou incidentes de seguranca, isso precisa ser
convertido em aprendizagem organizacional: revisao de fluxos, atualizacao de critérios, ca-
pacitacao, melhoria dos controles, padronizagao decisoria, definicao de trilhas de auditoria
e refor¢o dos mecanismos de protecao da informacao.

O problema central do compartilhamento de dados sob a LAI ndo estd apenas em

ameagcas externas ou usos ilicitos posteriores da informacao, mas, sobretudo, nas falhas
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primarias de governanca que antecedem o ato de compartilhar. Em outras palavras, o
risco mais critico nao é, em primeiro lugar, o que o terceiro faz com o dado; é o que a
propria administracdo deixa de fazer antes de disponibiliza-lo. Essa conclusao reforga a
utilidade do LAI-RGF como modelo analitico e gerencial, pois ele permite posicionar o
risco no processo e orientar a tomada de decisao sobre medidas de controle de modo mais
cirargico.

Os riscos mais altos ndo recairam, em sua maioria, sobre consequéncias externas tar-
dias, mas sobre falhas primarias de governanca, classificacao, revisao, protecao da in-
formacao e qualidade da decisao administrativa. Em termos praticos, o problema mais
sensivel nao esta apenas nas atividades ou processos que terceiros podem realizar depois
que o dado sai do 6rgao, mas no modo como o préprio 6rgao prepara, trata, revisa e en-
trega a informacao. Esse achado é coerente com os resultados dos métodos multicritério

e de priorizagao.
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Capitulo 5

Consideracoes Finais

5.1 Objetivos e Resultados Obtidos na Pesquisa

Esta investigacao teve como objetivo geral analisar os principais riscos do compartilha-
mento de dados publicos no processo de atendimento a pedidos de acesso a informacao,
com vistas a fundamentar e estruturar um framework de governanca, alinhado a ABNT
NBR ISO 31000:2018, capaz de converter a priorizacao dos riscos em decisoes institu-
cionais, medidas de tratamento e aprendizagem organizacional no setor puiblico. Esse
objetivo foi alcancado a partir do percurso metodologico apresentado no Capitulo 3, e dos
resultados discutidos no Capitulo 4, os quais permitiram construir uma trajetéria analitica
que partiu do mapeamento da literatura e culminou na estruturacao do LAI-RGF.

O primeiro objetivo especifico, voltado a mapear a literatura académica e normativa
sobre os riscos relacionados ao compartilhamento de dados piblicos no contexto da LAI,
foi alcancado por meio da pesquisa bibliométrica e documental realizada na etapa inicial
do estudo. Essa fase permitiu reunir referéncias académicas, normativas e institucionais
relevantes, compondo a base conceitual e regulatéria necessaria a compreensao do fend-
meno investigado e a delimitagdo do problema de pesquisa.

O segundo objetivo especifico, destinado a identificar e organizar, por tipologia, os
principais riscos associados ao compartilhamento de dados piiblicos no processo de aten-
dimento a pedidos de acesso a informacao, foi alcancado com base na analise da literatura,
no exame dos referenciais normativos adotados e na participacao de especialistas. A partir
desse procedimento, foi possivel consolidar um conjunto de riscos organizados em tipolo-
gias, favorecendo maior clareza analitica e aderéncia ao contexto institucional estudado.

O terceiro objetivo especifico, referente a hierarquizacao dos principais riscos associ-
ados ao compartilhamento de dados piblicos no processo de atendimento a pedidos de
acesso a informagao, foi alcancado mediante a aplicacao integrada de técnicas de prioriza-

¢do. O emprego combinado da FMEA, da AHP-AIJ e da normalizacao Mini-Max permitiu
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ordenar os riscos segundo seu grau de criticidade, produzindo um ranking fundamentado
em julgamentos especializados e em critérios analiticos compativeis com os propositos da
pesquisa.

O quarto objetivo especifico, voltado a fundamentar e estruturar um framework de
governanca, alinhado & ABNT NBR ISO 31000:2018, capaz de converter a priorizacao dos
riscos em decisoes institucionais, medidas de tratamento e aprendizagem organizacional
no setor publico, foi alcancado com a construcdo do LAI-RGF e de seu respectivo plano
de implementacao. A estruturacao do framework representou a principal contribuicao
aplicada da dissertagdo, ao transformar a priorizacao dos riscos em uma proposta de
governanca orientada para a acdo institucional, organizada em fases e concebida para
apoiar a conduc¢ao do atendimento a pedidos de acesso a informacao sob parametros de
rastreabilidade, proporcionalidade, controle e melhoria continua.

Em sintese, os resultados obtidos demonstram que a pesquisa atingiu os objetivos
propostos ao percorrer, de forma articulada, as etapas de mapeamento da literatura,
identificacao e organizacao tipologica dos riscos, hierarquizacao multicritério e estrutura-
¢ao de um framework de governanga alinhado a ABNT NBR ISO 31000:2018. Com isso,
a dissertacao oferece nao apenas uma leitura analitica dos principais riscos do compar-
tilhamento de dados publicos no contexto da LAI, mas também uma proposta aplicada
de governanca voltada a conversao da priorizagdo dos riscos em decisao institucional,

tratamento e aprendizagem organizacional no setor publico.

5.2 Limitacoes da Pesquisa

Decorrida a investigacao, destacam-se como aspectos limitadores: o cenério de estudo ter
sido circunscrito ao contexto do Poder Executivo Federal; e a utilizagao de um quantitativo
reduzido de respondentes [Saaty & Vargas, 2012, Benabdellah et al., 2019], o que pode
restringir a generalizacao dos resultados quando aplicados a outro contexto institucional
ou a outras areas de governo.

A utilizagdo da FMEA juntamente com a AHP como ferramentas da estrutura me-
todologica da pesquisa mostrou-se suficiente para o éxito no objetivo desejado; porém, a
inclusao de modelos de preferéncias multicritério — para aprofundar a etapa de priorizacao
e tornar explicitas as escolhas e pesos entre os critérios — como, por exemplo, o método
PROMETHEE (I, IT e variantes), poderia ampliar a robustez analitica do modelo.

O viés cognitivo pode ser encontrado nos resultados obtidos na FMEA e no AHP;
sendo assim, a reaplicacao dos formularios em momentos diferentes para verificar con-

sisténcia, associada a comparacao entre especialistas de diferentes areas, pode ser uma

86



estratégia para equilibrar vieses, aumentar a confiabilidade e reduzir a incidéncia de qual-

quer distorcao entre os respondentes.

5.3 Sugestoes para Trabalhos Futuros

As atividades listadas a seguir podem ser consideradas como trabalhos futuros decorrentes
desta pesquisa. Tais proposi¢oes visam nao somente ampliar o escopo e a robustez do
presente trabalho, mas potencializar e expandir sua aderéncia aos critérios de exceléncia e
inovagao exigidos para a obtenc¢ao do titulo de mestre em Computacao Aplicada oferecido
pelo Programa de Pés-Graduacao em Computacao Aplicada da Universidade de Brasilia

(PPCA/UnB).

1. Ampliar a coleta de dados para identificar e extrair mais insights sobre a po-
litica publica brasileira de transparéncia e acesso a informagao, assim como sobre
os possiveis impactos da LAI na estrutura de tomada de decisdo do Brasil e no
comportamento da sociedade como um todo. Estudos estes a serem fundamentados
nos casos disponibilizados pela SNAI/CGU.

2. Aplicagao de novos métodos: a literatura aponta lacunas [Ciani et al., 2019
nos estudos sobre riscos de compartilhamento de dados na esfera federal, sendo
necessario fomentar pesquisas integrando outros métodos de andlise e captacao da
percepcao do estado da pratica, como a substituicio do NPR/FMEA pelo modelo
Action Priority (AP/FMEA).

3. Analise de perspectivas dos usuarios e cidadaos: estender o estudo para
capturar e comparar percepcoes de diferentes perfis de servidores ptiblicos, gestores e
cidadaos usuarios do servico publico, promovendo uma visao mais ampla e fidedigna
dos riscos e qualificando ainda mais as recomendacoes para a aplicacdo do modelo

em politicas ptublicas.

4. Implementacao e expansao do modelo: implementar o modelo proposto nesta
pesquisa e analisar todos os departamentos de um 6rgao. A Hierarquia de Desempe-
nho de Especialistas (HEP) [Dror, 2016] destaca que especialistas de &reas distintas
podem perceber riscos de formas muito divergentes e que receber contexto adicional

pode alterar a forma de observar riscos.
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Tabela A.1: Modelo Integrador da Teoria do Enfoque Meta Analitico (TEMAC).

Autor(es) Pais/ Titulo Meétodos Objetivos Principais Re- | DOI
Ano sultados
Mabillard et al. Bélgica Barreiras a Liberdade | Field ezperi- | Analisar bar- | Muitos casos de | doi.org/10.1
(2025) de Informacdo: Pers- | ment em 581 | reiras na | nao-conformidade; 080/01900692
pectivas de uma Expe- | municipios implementacdo | novo framework de | .2024.237832
riéncia na Bélgica belgas da FOI anélise. 9
Esposito et al. Bélgica Rumo a uma estrutura | Participatory Desenvolver Maiores municipios | doi.org/10.1
(2024) de ciéncia cidada para | citizen science framework de | respondem melhor; | 177/13563890
avaliacdo de politicas avaliagdo da | método participa- | 241270195
publicas sobre FOI na FOI tivo efetivo.
Bélgica
Trautendorfer et | Alemanha| Da transparéncia de | Analise compa- | Explorar di- | Destaca dindmica | doi.org/10.1
al. (2025) jure & transparéncia de | rativa de leis e | ferenca entre | entre variagdes le- | 111/rego.126
fato: lacuna de confor- | conformidade normas FOI | gais e cumprimento | 15
midade nas leis de li- e aplicagdo | real.
berdade de informagao pratica
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Trump agoes de politica.
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cao
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Tabela C.1: Lista de tipologia conforme INC MP/CGU n® 1/2016 e riscos priorizados por

especialistas.
Tipologia Risco Conceito basico (simplificado)
Exposicao Indevida de Dados Enviar informacao para o solicitante errado e vazar dado (erro
humano/processo/sistema).
Limitagdo de Recursos Tecno- | Infra/sistemas insuficientes para atender, proteger e responder
l6gicos pedidos (capacidade, licengas, rede, storage).
Operacional

Contradigao de Resposta

Responder diferente para pedidos iguais/parecidos por falta
de padronizagdo e base de conhecimento.

Desvio de Finalidade

Usar dados do pedido LAI para outro propésito (fere o prin-
cipio da finalidade).

Links Inseguros

Compartilhar URL fraca (sem HTTPS/externa/link rot) e
abrir porta para phishing/exposicao.

Uso de TA

Usar TA em triagem/anonimizacdo sem explicabilidade/con-
trole, gerando viés ou reidentificagao.

Transparéncia Excessiva

Decisao binaria sem ponderar excegoes, LGPD, classificagdo e
risco.

Imagem / Reputacio

Virtualizacdo dos Dados

Camada que junta bases e pode “mascarar” controles de
acesso, expondo dado sem querer.

Solicitagdo Excessiva

Pico de pedidos satura o time/sistema e gera atraso, erro e
indisponibilidade (DoS administrativo).

Vazamento por Falha Técnica

Vulnerabilidade/configuracdo/bug/hardware/software expde
dados (acidente ou ataque).

Falta de Rastreabilidade

Sem trilha de auditoria: ndo prova quem acessou/alterou/di-
vulgou; perde governanca.

Pressao Social

Midia/rede social forga decisdo ruim e pode levar a liberacao
indevida de dado sigiloso/sensivel.

Software Infectado

Malware em apps/macros exfiltra dados ou corrompe respos-
tas (cadeia de contaminagio).

Baixa Qualidade do Servigo

Resposta errada/desatualizada/incompleta/fora do prazo;
derruba credibilidade e efetividade da LAL

Legal

Violagdo de Direitos Funda-
mentais

Tratar/compartilhar dado pessoal sem base e sem principios
(finalidade, necessidade, proporcionalidade).

Seguranga da Informagao

Falha/auséncia de politicas e controles (CIA+A): aumenta
chance de perda, indisponibilidade e vazamento.

Exposi¢ao Irregular de Info
Restrita

Divulgar informagéo legalmente restrita (seguranca, sigilo, se-
gredo, PI/direitos autorais).

Tratamento Excessivo

Coletar/reter/divulgar mais do que o necessdrio (quebra mi-
nimizagéo; “escopo inchado”).

Negligéncia Institucional

Demora/desatengao percebida no atendimento; erosdo de con-
fianga e questionamento de transparéncia.

Quebra de Sigilo

Divulgar dado sigiloso/pessoal a terceiro ndo autorizado (vio-
lacdo de confidencialidade).

Extrativismo Epistémico

Uso privado assimétrico de conhecimento ptublico sem retorno
social, gerando contestacdo de legitimidade.

Financeiro /
Orcamentério

Violacdo de Direitos Autorais

Publicar material protegido sem autorizagéo; risco de multa/-
litigio.

Investimento Emergencial

Gasto ndo planejado para cumprir LAI (infra, pessoal, soft-
ware, digitalizagdo, criptografia, etc.).

Custo da Transparéncia

Pedidos complexos geram custo direto/indireto (horas, ferra-
mentas, consultoria, retrabalho).

Fraude Financeira

Info divulgada vira insumo para golpe (phishing, transferén-
cias indevidas) e gera passivo/indenizacao.

Dano ao Erério

Multas, litigios e retrabalho por falhas LAI/LGPD oneram
orgamento.

Fraude e Descaminho

Dado publico usado para contrabando/sonegacao/desvio;
afeta arrecadacgio e integridade fiscal.

Despesas Judiciais

Judicializagdo (inclusive por pedidos abusivos) gera custas,
advocacia e risco de condenacao.
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Apéndice D

Analise de Modos e Efeitos de Falha
(FMEA) utilizando o Formulario

on-line para hierarquizacao
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ITT

'8 i
lfz'_"J Causas de Falha

~ Agdes para Reduzir a Ocorréncia de Falhas

Modo de Falha Efeitos de Falha Ocorréncia | Deteccdo | Gravidade NPR
Transparéncia excessiva Avaliacdo binaria inadequada Exposicdo de dados estratégicos 9 8 9 648 Treinar senidores para dec[snes PR
andlise de risco
Exposicdo indevida £ ht{mano e rgspcnder Vazamento de dados sensiveis 7 8 9 504 Implementar conferéncia dupla nas respostas
mdltiplos pedidos !
Violagdo de direitos Fundamentais | Desrespeito a principios da LGPD Danos a titulares e sancdes legais 9 5 10 450 Copecha quanito 4 LGFD 6 o
consentimentos
Baixa gualidade de senico Desatencdo, falta de revisdo Informacdes erradas ou incompletas 7 9 7 441 Aplicar checklist e revisdo em duplo controle
o i Comprometimento da seguranca | Reforcar classificagdes e procedimentos de
Quebra de sigilo Erro de classificacdo da informacdo institucional L 5 9 225 restrigdo
Contradicio de resposta Falta de controle e andlise de Desconfianca no senico 5 6 7 210 Adotar ferramentas de controle e histdrico de
demandas [ respostas
Vazamento -:!e d_adns por falha Problemas em mﬂslemas e Divulgagdo ndo autorizada de dados 5 5 3 200 | Realizar auditorias periddicas em sistemas de
técnica configuracdes [ T

Despesas judiciais JUd'mahzngi;nﬁn;s"egamas Custos juridicos e imagem negativa 5 5 7 175 | Estabelecer estratégias de defesa preventiva
Seguranca da informacéo Falta de procedimentos adequados Comprometimento de dados 3 5 9 135 EApnmurar e lil;::::sso e criptografia de
S R Execucdo de apl:;atwos ou macros Acesso e d|lspomb|||§a-;aq rjéo autorizada 7 9 9 1% Implementar plano de: gerenciamento de crises

contaminados de informacdes sigilosas ! de imagem
Custo da Transparéncia S fes omplexas » Aumento de custos operacionais 2 5 g 80 Otimizar e de atendimento para
volumosas reduzir volume
Uso de informacdes divulgadas para
Fraude e descaminho Acesso a dados pessoais ¢ |realizar golpes de phishing, transferéncias 5 ’ 7 2% Planejar investimentos com base em analise

financeiros indevidas ou obtencdo de vantagem

econdmica ilicita

de risco

Figura D.1: Andlise de Modos e Efeitos de Falha (FMEA) utilizando o Formulério on-line para hierarquizacao.
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Apéndice E

Processo de Execucao da Analise

Hierarquica de Processos (AHP) de

cada Respondente (Peso Local e

Peso Global)

E.1 Respondente 01

Heatmap - Pesos Locais das Alternativas por Critério

Contradicao de resposta - 0.1100 0.0000 0.0000 0.0000
o?
Exposicac indevida de dados - 03090 0.0000 0.0000 0.0000
Transparéncia excessiva m 0.0000 0.0000 0.0000 o
Vazamento técnico 0.0000 0.0760 0.0000 0.0000
. . as
Software infectado - 0.0000 0.3340 0.0000 0.0000
]
> Baixa qualidade de servico | 0.0000 m 0.0000 0.0000 o
]
£
§  Seguranca da informacao - 0.0000 0.0000 0.0740 0.0000
H]
2 | 03
Quebra de sigilo 0.0000 0.0000 0.2830 0.0000
Violagao de direitos - 0.0000 0.0000 0.6430 0.0000
-a2
Despesas judiciais | 0.0000 0.0000 0.0000 0.0710
Fraude e descaminho - 0.0000 0.0000 0.0000 0.1800 -0
Custo da transparéncia 0.0000 0.0000 0.0000
3 ? ' . -00
Operacional Imagem Legal Financeiro
Critérios

Figura E.1: Heatmap - pesos globais e locais das
dente 01.
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Heatmap - Pesos Globais das Alternativas por Critério

Contradigao de resposta 0.0600 0.0000
Exposico indevida de dados 0.0000
Transparéncia excessiva 0.3190 0.0000
Vazamento técnico 0.0000 0.0030
Software infectado - 0,0000 0.0410
H
5 Baixa qualidade de serviga - 0.0000 0.0730
&
£
§  Seguranca da informagéo 0.0000 0.0000
<
Quebra de sigilo 0.0000 0.0000
Viclagac de direitos - 0.0000 0.0000
Despesas judiciais 0.0000 0.0000
Fraude e descaminho - 0.0000 0.0000
Custo da transparéncia 0.0000 0.0000
Operacional Imagem

Critérios
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Financeiro

alternativas por critério para o respon-



E.2 Respondente 02

Heatmap - Pesos Locais das Alternativas por Critério Heatmap - Pesos Globais das Alternativas por Critério
Contradicao de resposta | 0.1100 . 0.0000 0.0000 . 0.0000 L Contradicao de resposta - 0.0600 0.0000 0.0000 0.0000
Exposican indevida de dados . 0.0000 . 0.0000 Exposicho indevida de dados 0.1690 0.0000 0.0000 0,0000
Transparéncia excessiva 0.0000 0.0000 Lo Transparéncia excessiva 0.3190 0.0000 0.0000 0.0000
Vazamento técnico - 0.0000 . 0.0000 Vazamants técnico 0.0000 0.0090 0.0000 0.0000
Software infectado - 0.0000 I 0.0000 i Software infectade 0.0000 0.0410 0.0000 0.0000
§ ' 3
'é Baixa qualidade de servico - 0.0000 | 0.0000 a4 z xa qualidade de servica - 0.0000 0.0730 0.0000 0.0000
g Seguranca da informacao - 0.0740 0.0000 E Seguranca da informagaa - 2.0000 0.0000 0.0190 0.0000
4

T = 8-03
Quebra de sigilo - ©.0000 0.0000 0.2830 0.0000 Quebra de sigilo 0.0000 0.0000 0.0720 0.0000
Violagio de direltos - 0.0000 0.0000 0.0000 Viclacho de direitos- 0.0000 0.0000 “ 0.0000 o
-02

Despesas judiciais - 0.0000 0.0000 0.0000 0.0710 Despesas judiciais - 0.0000 0.0000 0.0000 0.0050
ous
Fraude ¢ descaminho - 0.0000 0.0000 0.0000 0.1200 Eita Frauda & descaminho - 0.0000 0.0000 0.0000 0.0140
Custo da transparéncia - 0.0000 0.0000 0.0000 0 Custo da transparéncia - 10,0000 00000 0.0000 0.0570
' " . -0 . . ~ 000
Operacional Imagem Legal Financeiro Operacional Imagem Legal Financeire
Critérios Critérios

Figura E.2: Heatmap - pesos globais e locais das alternativas por critério para o respon-
dente 02.
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E.3 Respondente 03

Contradicao de resposta -

Exposicao indevida de dados

Transparéncia excessiva

Vazamento técnice -

Software infectada -

Alternativas

Quebra de sigilo -
Violacae de direitos -
Despesas judiciais -
Fraude e descaminha -

Custa da transparéncia -

Figura E.3: Heatmap - pesos globais e locais das

dente 03.
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Alternativas

Contradigio de resposta -

Exposicao indevida de dados

Transparéncia excessiva

Vazamento técnice

Software infectado -

Baixa qualidade de servico -

Sequranca da informacao |
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Violagao de direitos -

Despesas judiciais -
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0.0600

0.0000
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Heatmap - Pesos Globais das Alternativas por Critério
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E.4 Respondente 04

Heatmap - Pesos Locais das Alternativas por Critério Heatmap - Pesos Globais das Alternativas por Critério

Contradicao de resposta - 0.1100 0.0000 0.0000 0.0000 - Contradicio de resposta - 0.0600 0,0000 0.0000 0.0000
Exposicao indevida de dados “ 0.0000 0.0000 0.0000 Exposicio indevida de dados 0.0000 0.0000 0.0000
Transparéncia excessiva 05810 0.0000 0.0000 0.0000 o8 Transparéncia excessiva 0.0000 0.0000 0.0000
Vazaments téenico - 10,0000 0.0760 0.0000 0.0000 Vazamente bécnico | 0.0000 0.0080 0.0000 0.0000
s
Software infectado - 0.0000 0.0000 0.0000 Saftware infectado - 0.0000 0.0410 0.0000 0.0000
g ' i
2 Baixa qualidade de servico - 0.0000 05910 0.0000 0.0000 o 5 Goixe qualidade de servico - 0.0000 0.0730 0.0000 0.0000
f :
§  Seguranca da informacao - 0.0000 0.0000 0.0740 0.0000 §  Seguransa dainformagio | 0.0000 0.0000 0.0190 0.0000
g K] eguranca rmag
4 o 4
Quebra de sigilo - 0.0000 0.0000 0.2830 0.0000 Quebra de sigi 0.0000 0.0000 0.0720 0.0000
Vielagao de direites - 0.0000 0.0000 “ 0.0000 o Violagao de direitos - 0.0000 0.0000 0.0000
Despesas judiciais - 0.0000 0.0000 0.0000 0.0710 Despesas judiclais 1 0.0000 0.0000 0.0000 0.0050
Fraude ¢ descaminho - 0.0000 0.0000 = Fraude e desca 0.0000 0.0000 0.0000 0.0140
Custo da transparéncia - 0.0000 0.0000 Custo da transparéncia - 0.0000 0.0000 0.0000 0.0570
' ' -00 g ; v
Operacional Imagem Operacional Imagem Legal Financeiro

Figura E.4: Heatmap - pesos globais e locais das alternativas por critério para o respon-

dente 04.
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E.5 Respondente 05

Contradicao de resposta -

Exposicac indevida de dades -

Transparéncia excessiva

Vazamento técnico -

Software infectado -

Baixa qualidade de servico -

Seguranca da informacao -

Alternativas

Quebra de sigilo -

Violacao de direitos -

Despesas judicials -

Fraude e descaminho -

Custo da transparéncia -

Figura E.5: Heatmap - pesos globais e locais das

dente 05.
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Heatmap - Pesos Globais das Alternativas por Critério
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