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DESAFIO DESCRIÇÃO CONSEQUÊNCIAS SOLUÇÃO 

OBSOLESCÊNCIA 

TECNOLÓGICA 

A tecnologia evolui rapidamente, 
tornando softwares e hardwares 
obsoletos em curto período. 

Documentos armazenados em 
mídias antigas podem se tornar 
inacessíveis, exigindo a migração 
para novas tecnologias ou 
emulação de sistemas antigos. 

Adotar estratégias de 
migração periódica e 
monitorar o surgimento de 
novos formatos e padrões. 

INTEGRIDADE E 

AUTENTICIDADE 

Garantir que os documentos 
digitais mantenham sua 
integridade e autenticidade ao 
longo do tempo. 

Alterações não intencionais 
podem comprometer a validade 
como evidência documental ou 
fonte histórica. 

Implementar verificação de 
integridade, como somas de 
verificação (hashes) e 
assinaturas digitais, além de 
controles de acesso 
rigorosos. 

VOLUME DE 

DADOS 

A quantidade de dados cresce 
exponencialmente, exigindo 
capacidades de armazenamento 
maiores e gerenciamento 
eficiente. 

Armazenar grandes volumes de 
dados é dispendioso e aumenta o 
risco de falhas de hardware e 
perda de dados. 

Utilizar tecnologias de 
armazenamento escaláveis e 
políticas de gerenciamento 
de ciclo de vida para eliminar 
dados redundantes. 

ACESSIBILIDADE A 

LONGO PRAZO 

Garantir que os documentos 
digitais possam ser acessados e 
compreendidos no futuro, 
mesmo após décadas ou séculos. 

A falta de padronização pode 
tornar arquivos inacessíveis 
devido à incompatibilidade de 
formatos e softwares. 

Adotar formatos 
padronizados (PDF/A, TIFF, 
XML) e estratégias de 
emulação para acessar 
sistemas antigos. 

SEGURANÇA 

CONTRA AMEAÇAS 

Arquivos digitais estão sujeitos a 
hackers, malwares e ataques de 
ransomware, comprometendo 
dados valiosos. 

Perda, corrupção ou roubo de 
arquivos pode ter graves 
consequências, especialmente 
para informações sensíveis ou 
históricas. 

Implementar criptografia, 
backups regulares, firewalls e 
estratégias de recuperação 
de desastres. 

SUSTENTABILIDADE 

FINANCEIRA 

A preservação digital exige 
recursos contínuos para 
armazenamento, auditorias e 
adoção de novas tecnologias 

Falta de financiamento pode 
comprometer a preservação e o 
acesso a longo prazo. 

Desenvolver planos de 
financiamento sustentáveis, 
buscar apoio institucional e 
parcerias colaborativas. 

CAPACITAÇÃO 

PROFISSIONAL 

Profissionais precisam de 
conhecimentos especializados 
em arquivística e tecnologia para 
acompanhar a evolução 
tecnológica. 

A falta de capacitação pode 
comprometer a eficácia dos 
processos de preservação, 
levando à perda de informações. 

Investir em capacitação 
contínua, treinamentos e 
formação de equipes 
multidisciplinares. 

NORMAS E 

PADRÕES 

INTERNACIONAIS 

A preservação digital requer 
aderência a normas para garantir 
interoperabilidade, longevidade 
e acesso universal aos 
documentos. 

A falta de padronização dificulta a 
troca de informações entre 
sistemas e a preservação a longo 
prazo. 

Adotar padrões como OAIS e 
seguir recomendações ISO 
para práticas de preservação. 

PRESERVAÇÃO DE 

METADADOS 

É essencial preservar os 
metadados que descrevem o 
contexto e as características 
técnicas dos arquivos. 

Sem metadados adequados, a 
autenticidade, acessibilidade e 
valor informativo dos arquivos 
podem ser comprometidos. 

Desenvolver políticas de 
captura e preservação de 
metadados, garantindo 
informações contextuais 
como data de criação, 
formato e autor. 

DIFERENTES TIPOS 

DE SUPORTE 

Documentos digitais podem 
existir em vários tipos de suporte 
(texto, áudio, vídeo etc.), cada 
um com desafios específicos de 
preservação. 

O tratamento uniforme pode não 
ser eficaz para todos os tipos de 
arquivos, como vídeos ou objetos 
em 3D. 

Desenvolver estratégias 
específicas de preservação 
para diferentes tipos de 
suporte e formatos de 
arquivo. 
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