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RESUMO

A pesquisa propde o desenvolvimento de uma ontologia de log de eventos do
sistema operacional Microsoft Windows Server 2003, visando facilitar a recuperagdo de
informacgoes para apoiar o entendimento e a resolucao de logs de eventos. Os sistemas
de solug¢do de eventos apresentam problemas relativos a falta de instrumentos para
acesso ao conteudo semantico dos registros e para armazenamento do conhecimento
adquirido sobre log de eventos e a auséncia de compreensdo comum sobre logs de
eventos e de relacionamentos entre os diferentes fatores que levam a ocorréncia de erros
nos sistemas operacionais. As etapas da metodologia abrangem: andlise das
caracteristicas do site oficial Events and Errors Message Center e o programa aplicativo
Event Viewer (Visualizar Eventos), levantamento de informagdes sobre log de eventos,
modelagem da ontologia, simulagdo do uso da ontologia numa interface de busca sobre
log de eventos e andlise dos resultados obtidos na busca usando as ferramentas da
Microsoft e na busca apoiada por ontologia. O resultado da pesquisa revela dificuldades
no entendimento dos log de eventos, devido a dispersdo das informacdes sobre logs nas
ferramentas analisadas, a falta de relacionamento entre conceitos envolvidos na
resolucdo dos logs, a auséncia total de informagdes sobre determinadoslogs
identificados. De maneira geral, conclui que a ontologia auxilia no entendimento dos
log de eventos, mas que sua resolucao depende de um nivel mais profundo de descricdao

ontoldgica.

Palavras-Chave

Log de Eventos, Ontologia, Recuperagao de Informacgao



ABSTRACT

This research proposes the development of an ontology of event logs in the
Microsoft Windows Server 2003 operating system, aiming to facilitate the information
retrieval to support the understanding and the resolution of event logs. The systems of
solution of events present some problems relative to the lack of instruments to access
the semantic content of the registers and storing the acquired knowledge on event logs
and the absence of common understanding errors about event logs e the relationship
among the different factors to the occurrence of operating system errors. The stages of
the methodology enclose: analysis of the features of the official site Events and Errors
Message Center and the application program Event Viewer (to visualize Events), survey
of information on event logs, the modeling of the ontology, simulation of the use of the
ontology in an interface of search on event logs and the analysis of the results gotten in
the search using the Microsoft tools and in the search supported by the ontology. The
result of the research discloses difficulties in the understanding of eventlogs, due to
dispersion of the information on logs in the analyzed tools, to the lack of relationship
between the involved concepts in the resolution of logs, and the total absence of
information on determined identified logs. In general way, it concludes that the
ontology assists in the understanding of event logs, but that its resolution depends on a

deeper level of ontologic description.

Keywords

Event Log, Ontology, Information Retrieval
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Introducao

Com a grande evolugdo das tecnologias, cada dia mais pessoas e sistemas
computacionais estdo conectados por meio de redes de computadores e ficam sujeitos a
falhas que precisam ser corrigidas. Nesse contexto, falhas sdo inevitaveis, mas as suas
conseqiiéncias, principalmente nas empresas que estdo cada vez mais dependentes da

tecnologia, t€m se tornado mais presentes nas organizagdes.

Atualmente, sistemas computacionais t€ém armazenado, processado e recuperado
grandes quantidades de informacgdo, tornando as tarefas de manipular e gerenciar essa
informagao bastante custosas. O colapso do sistema, a interrup¢ao no fornecimento do
servico e a perda de dados devem ser evitados pelo uso adequado de técnicas vidveis e

de facil compreensao.

Tecnologias como sistemas operacionais, programas aplicativos, dispositivos de
seguranga ¢ outros, t€ém auxiliado na identificacdo de falhas com o intuito de facilitar a
geragdao de conhecimento que possa ser utilizado para que administradores de sistemas

tomem decisdes a respeito de problemas existentes.

As falhas registradas pelos diferentes tipos de tecnologias sdo denominadas /ogs.
Estes gravam dados de qualquer ocorréncia ou evento significativo no sistema ou em
um aplicativo que exija que os usudrios sejam notificados ou que uma entrada seja

adicionada ao /og.

As informagdes registradas em /og de eventos ndo apresentam uma descricao
semantica que possibilite correlacionar eventos ocorridos. Mesmo empresas como a
Microsoft Corporation, que apresenta em seus sistemas operacionais aplicativos capazes
de visualizar os eventos ocorridos, ndo realiza uma correlagao entre as diferentes

entradas e, ainda, o fato das descri¢des ndo seguirem um padrdo de estrutura dificulta a
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extracdo automatica do valor semantico dos dados, ficando, assim, a cargo do

administrador analisar essas descrigoes.

Com o intuito de facilitar a recuperagdo de informacdes para a resolucdo de /og
de eventos, propde-se neste trabalho o desenvolvimento de uma ontologia que possa

apoiar um mecanismo de busca em /log de eventos dos sistemas operacionais da

Microsoft Corporation.

O trabalho estd estruturado da seguinte maneira: no primeiro capitulo,
introdutorio ao tema, a Secao 1.1 contextualiza o desenvolvimento do estudo da
representacao do conhecimento, recuperacdo da informacao e mecanismos de busca
apoiados em ontologias, apresentando sistematicamente suas principais contribui¢des na
busca de melhorias nos processos de recuperacao da informagao; as se¢des seguintes
deste capitulo expressam a definicdo do problema (Sec¢ao 1.2), questao de pesquisa
(Secdo 1.3), objetivos: geral e especificos (Secao 1.4 ¢ subsecdes1.4.1¢ 14.2)eca

justificativa que se encontra na Sec¢éo 1.5.

No Capitulo 2 - Revisao de Literatura, a Secéo 2.1 e subsegdes aborda o log de
eventos, [ocus da pesquisa, onde se apresenta sua definicdo, seus tipos, € sua
importancia no ambiente computacional contemporaneo, o programa aplicativo Event
Viewer (Visualizar Eventos) da empresa que apresenta os eventos ocorridos, bem como
os sistemas operacionais da Microsoft Corporation, e ainda, o site oficial Events and
Errors Message Center' da empresa utilizado para se buscar informacdes e solugdes
sobre os log de eventos apresentados. A Se¢ao 2.2 e subsegdes trazem breves defini¢des
dos processos de recuperagao de informagdo e mecanismos de busca apoiados em
semantica, sem a pretensdo de abordar aqui todas as iniciativas existentes e de ser
exaustivo, apesar da preocupacdo em cobrir os itens mais representativos descritos
recentemente na literatura. A Se¢do 2.3 apresenta brevemente a Terminologia, o
Conceito e suas caracteristicas. A Secao 2.4 ¢ subsecOes abordam sucintamente a
representacao do conhecimento e suas formas, incluindo sua utilizagdo na Inteligéncia
Artificial. J4 ase¢do2.5 e subsecdes abordam a ontologia de maneira comentada:

origem e defini¢des, tipos, metodologias, ferramentas e métodos de construcdo e

Uhttp://www.Microsoft.com/technet/support/ee/ee_advanced.aspx
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avaliagdo, suas principais caracteristicas e finalidades, bem como, uma breve descrigao
da ferramenta Protégé, algumas caracteristicas do XML, XML Schema, DTD, OWL,
OWL Lite, OWL DL, OWL Full e RDF utilizados na modelagem e apresentagao da

ontologia.

O Capitulo3 - Procedimentos Metodologicos apresenta na Secdo 3.1 a
classificagcdo da pesquisa. Na Secao 3.2 e subsecdes, o universo da pesquisa, a amostra e
a descricdo da metodologia que orientou a constru¢do e a manipulagdo da ontologia,
baseado na proposta de Noy e McGuinness (2001) e de Uschold et a/ (1997) que
argumentam que nao ha uma maneira ou metodologia “correta” para desenvolver
ontologias e, finalmente, como os testes foram efetuados e a proposta de analise dos

registros.

O Capitulo 4 - Analise e Resultados aborda os resultados alcangados segundo
objetivos propostos neste trabalho, naSecido 4.1 faz uma andlise dos recursos
apresentados nas duas ferramentas da Microsoft Corporation. Na Se¢ao 4.2 apresenta o
processo de modelagem da ontologia em questdo. ASec¢do 4.3 d emonstrao
funcionamento da interface simulada de busca e, finalmente, a comparagdo entre os
mecanismos de busca das Se¢des 4.1 e 4.3, sdo apresentados na Secido 4.4 a Andlise das

buscas, apresentando os problemas e solu¢des encontrados.

O Capitulo 5 - Consideragdes Finais e Sugestdes de Pesquisa, apresentam as
conclusdes relevantes referentes ao trabalho realizado e as sugestdoes para trabalhos

futuros.

1.1 Contextualizacao

A automacdo, originada nas profundezas histdricas da humanidade, antecedeu a
computacdo, onde o homem em sua busca insaciavel e infinita por ferramentas que

possam fazer suas tarefas, tenta automatizar as coisas rotineiras da vida.
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Ao longo dos anos, o ser humano foi desenvolvendo e aperfeicoando essas
ferramentas que facilitavam estas operagdes, de tal maneira que conseguiu construir o

computador.

A evolugdo social do homem confunde-se com as tecnologias desenvolvidas
e empregadas em cada época. Diferentes épocas da histéria da humanidade
sdo historicamente reconhecidas, pelo avango tecnologico correspondente. As
idades da pedra, do ferro e do ouro, por exemplo, correspondem ao momento
historico-social em que foram criadas ‘“novas tecnologias” para o
aproveitamento desses recursos da natureza de forma a garantir melhor
qualidade de vida. O avango cientifico da humanidade amplia o
conhecimento sobre esses recursos € cria permanentemente ‘“novas
tecnologias”, cada vez mais sofisticadas. (KENSKI, 2003, p.20)

Nao se pode discutir que o computador hoje em dia ja faz parte de nossas vidas,
assim como ¢ o radio, a televisdao, o micro-ondas, o automdvel, enfim, tudo aquilo que o
homem criou para substitui-lo nas suas tarefas e que, no passado, causaram grande

impacto.

Hoje, os computadores cada vez mais avancados possibilitam calculos em fragao
de segundos, e, desta feita, vemos que com o seu uso e acesso as informacgdes de forma

cada vez mais facilitada, a humanidade esta ampliando suas possibilidades.

Com o advento da Internet, as buscas por informagdo se modificaram
substancialmente, as tentativas de classificar os primeiros milhares de paginas Web que
surgiam na tela do computador e de oferecer um servigo de busca em centenas de meios
de comunicac¢ao, atualizado automaticamente a cada minuto, € com a capacidade de
agrupa-las tematicamente ficaram cada vez mais dificeis, fazendo surgir novos estudos
que mostram que a forma das pessoas se relacionarem, de buscar informagao, de

consumir conhecimento, de inventar, de se mover ja nao ¢ a mesma.

Entre outras coisas, as pessoas estdo mais seletivas, exigentes, mais conscientes
do que a Internet tem a oferecer, e com isso tém surgido ferramentas mais potentes para
o tratamento e a recuperacdo de informagao que ¢ objeto de estudo da Ciéncia da
Informagdo e que teve um grande desenvolvimento na década de 60, bem como as

formas de representacdo de conhecimento nelas utilizadas.
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Este vasto campo de estudo se amplia a cada dia, especificamente com a Web,
visto que o volume de informagdes publicas e gratuitas neste ambiente ¢ um excelente
material para o avanco das pesquisas em recuperagdao de informagdo. Computadores
gigantescos estdo disponiveis para rodar algoritmos complexos de recuperagdo e de
ordenacao em bases de dados, funcionando em tempo real toleravel. Iniciativas privadas
e governamentais apoiam pesquisas académicas em bibliotecas digitais, oferecendo um
campo para explorar a descoberta e a recuperacdo em rede em ambiente controlado. Por
outro lado, ha cole¢des de bases de dados muito grandes, de alguma forma heterogénea,
e de propriedade de empresas cujos interesses comerciais sao a melhoria do projeto de

interface e a efetividade da recuperagao.

Assim, conforme conclui Schwartz (1998), raras foram as situagdes onde, no
campo da Ciéncia da Informagdo, os interesses da pesquisa académica e do
desenvolvimento comercial de produtos estiveram tdao préximos. Quando trazemos a
questdo da recuperagdo de informagao para o ambiente da Web estamos nos referindo
aos mecanismos de busca, ja que s3o estes que tornam possivel a recuperacdo de

informacao na Internet.

Logo apos a chegada da Web, os mecanismos de busca tornam-se uma
importante area de pesquisa, quando a tarefa de coleta e indexagdo comegou a exceder a
capacidade humana e os recursos técnicos disponiveis e, em 1996, as ferramentas de
busca comegaram a ser anunciadas em jornais, revistas e TV com a proliferacdo de
diferentes produtos de busca - diretorios, motores de busca, meta ferramentas, servicos
baseados em assunto, agentes pessoais e servicos de disseminagdo da informagao

(tecnologia push).

O crescimento dos estudos em mecanismos de busca pode ser avaliado pela
extensa bibliografia existente. Estes documentos envolvem fontes de diferentes
procedéncias, como revistas de informatica e artigos de divulgacdo. Seus autores sdo da

Ciéncia da Informacao, da Ciéncia da Computacdo e de empresas de Marketing.

A revista PC Week (2000) em uma retrospectiva da Internet apresentou que:
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= A primeira geragdo da rede, a Internet, permitia apenas a troca de dados entre

mdquinas distintas;

= A segunda geracdo, a World Wide Web (teia de alcance mundial), ou
simplesmente Web, provocou uma revolucao por disponibilizar uma vasta
gama de aplicativos e informagdes para as pessoas, tornando possivel, ainda,

o comércio eletronico (e-commerce) entre clientes e empresas;

Porém, como as paginas s6 possuem informacao 1éxica, mesmo os agentes e/ou
robos dotados de inferéncia encontram um ambiente hostil para a realiza¢ao de suas
tarefas, porque tanto o contetido das paginas como o relacionamento entre elas ¢ dificil
de ser compreendido por agentes de software, por encontrarem-se, em sua maioria, em

linguagem natural.

As pessoas, em conseqiiéncia, sofrem com essa falta de defini¢des semanticas:
por vezes os usuarios possuem dados parciais sobre a informagdo que procuram e nao

podem utilizé- los para localizar esta informagao.

A proxima geracao da rede esta sendo batizada de Web Semdantica. Sua maior
motivagdo ¢ transformar os dados e aplicativos em elementos uteis, legiveis e
compreensiveis para o software, ou, mais exatamente, para os agentes inteligentes,
estudados na Inteligéncia Artificial, de forma a facilitar-lhes a comunicagdo dinamica, a

cooperacao e o comércio eletronico entre empresas.

As primeiras camadas da Web Semdntica dispdem, desta maneira, de padrdes de
registro dos documentos e especificam seu preenchimento com termos inseridos numa
estrutura significante. A Web Semdntica retoma procedimentos adotados pela Ciéncia
da Informacdo desde a década de 70, qual seja: a definicdo de formatos de intercambio
de registros bibliograficos e o desenvolvimento de esquemas de representagdo do

conhecimento, entre outros.

As pesquisas atuais na Web Semdntica t€ém como principal enfoque as

ontologias. Essa tendéncia ¢ evidenciada pelo desenvolvimento de uma variedade de
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sistemas e arquiteturas visando prover a integragdo de ontologias, a criacdo de

linguagens de representacdo do conhecimento, de bibliotecas e editores de ontologias.

As ontologias, ao ordenarem conceitos, incorporam a Web a preocupacao com a
organizacdo da informagdo e, consequentemente, da atribuicao de significados aos
termos. A inclusdo de conceitos numa estrutura, qualquer que seja esta estrutura,
contextualiza a informagao pela localizagdo de um conceito em relagdo aos demais

inseridos no sistema conceitual.

“Diante da necessidade de construir Arquiteturas de Informagdo, que
oferegam suporte para o entendimento da seméantica dos dados, as pesquisas
retornam aos principios basicos usados como fundamentos na construgdo de
arquiteturas, tais como: [...] as ontologias” (LIMA-MARQUES, 2004)

As ontologias apresentam varios beneficios, tais como facilitar a comunicagao
entre pessoas, facilitar o raciocinio e entendimento de determinado dominio, servirde
referéncia para a obtencao de um consenso e eliminar contradigdes e inconsisténcias por
meio de uma especificacdo ndo ambigua. Do ponto de vista metodologico, apesar de
uma grande quantidade de ontologias ja ter sido desenvolvida, por diferentes grupos,
sob diferentes abordagens e usando diferentes métodos e técnicas, poucos trabalhos
foram publicados sobre como proceder, mostrando as praticas, critérios de projeto,

atividades, métodos e ferramentas utilizadas para a sua construgao.

Desta forma, este trabalho busca a modelagem de uma ontologia que ajude no
entendimento e na resolucao de log de eventos registrando as etapas de construcao da
ontologia e as facilidades e dificuldades encontradas e demonstrando o potencial de sua

utilizacdo numa interface de busca.

1.2 Definic2o do problema

Em ambientes computacionais, o administrador tem em suas maos uma grande
quantidade de dados e informagdes que devem ser gerenciados e analisados a fim de
tomar uma decisdo caso o sistema apresente algum problema inesperado ou alguma

atividade suspeita.
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Esses dados podem ser de fontes® diretamente relacionadas a eventos® ocorridos
e/ou de fontes que podem caracterizar uma queda de desempenho nesse ambiente.
Devido a grande quantidade de dados e informagdes disponiveis, torna-se muitas vezes
imprescindivel seu processamento em tempo habil para uma tomada de decisdo antes

que um incidente alcance grandes proporg¢des.

Nesse sentido, diversas empresas tém realizado esforcos para catalogar e
classificar dados e informacdes relacionadas ao ambiente computacional. A Microsoft
Corporation, por exemplo, criou o programa aplicativo Event Viewer (Visualizar
Eventos) que apresenta um padrao para nomenclatura de eventos ocorridos em seus
produtos, com a finalidade de facilitar a identificacao e resolugao dos mesmos. Este

aplicativo encontra-se abordado na Sec¢ao 2.1.1.

Outras empresas também registram a grande quantidade de informacgdes
relacionadas a violagdes de sistemas, mensagens de erros, alertas etc. Apesar dos
avancos dessas empresas, tais esforcos ndo agregam semantica as informagdes das
ocorréncias armazenadas e divulgadas. Entendendo-se por seméantica a capacidade de
processar o significado dos conceitos € ndo apenas a estrutura da informacao. Sem o
entendimento semantico, o usudrio, profissional da area de informatica ou agente de
software ndo pode fazer relacionamentos, seja entre eventos de diversas fontes, seja

entre eventos divulgados por uma mesma fonte.

Essa correlagdo ¢ importante para estabelecer um vocabulério de conceitos e
relacionamentos unico e formal a respeito de log de eventos. Uma ontologia podera

contribuir no sentido de estabelecer esse vocabulario tnico.

2 Fonte (Source) ¢ o software que registrou o evento, que pode ser um nome de programa, como o "Word 6" ou um
componente do sistema ou de um grande programa, como um nome de driver. (MICROSOFT, Visualizar Eventos,
versdo 5.1.2600.2180. Microsoft Corporation, Microsoft Windows)

3 Evento (Event) ¢ qualquer ocorréncia significativa no sistema ou em um aplicativo que exija que os usudrios sejam
notificados ou que uma entrada seja adicionada a um log. (MICROSOFT, Centro de Ajuda e Suporte, Microsoft
Corporation, Microsoft Windows)
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Neste trabalho propde-se o desenvolvimento de uma ontologia capaz de
representar e relacionar conceitos a respeito de log de eventos atualmente conhecidos

nos sistemas operacionais da Microsoft Corporation.

A grande motivacdo para realizar este trabalho diz respeito a dificuldade de
localizar informagdo para orientar os administradores e/ou usudrios de sistemas na
solucdo dos eventos apresentados pelo programa aplicativo Event Viewer (Visualizar

Eventos) existente em alguns dos sistemas operacionais da Microsoft Corporation,

abordado na Secéo 2.1.2.

Na busca de informagdes, os usuarios deparam-se com problemas decorrentes do

modelo atual utilizado pela Microsoft, como por exemplo:

* Os mecanismos de buscas atuais da Microsoft Corporation ndo apresentam
resolucdes para todos os log de eventos apresentados, ou entdo, apresentam
mais de uma resolugdo de forma ambigua, conforme exemplos apresentados

nas figuras 1,2 e 5;

o]
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liberada. 0 Feqistro serd descarregado quando ndo estiver mais em
uso.

SUO00000LLLB HEEEE
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e
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£ ¥

0K I Cancelar | Aplicar |

Figura1l Propriedades do evento selecionado aleatoriamente.
Fonte: MICROSOFT, Visualizar Eventos, versao 5.1.2600.2180
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Figura2 Resultado obtido no link das propriedades do evento.
Fonte: MICROSOFT, Centro de Ajuda e Suporte

» O site oficial Events and Errors Message Center da empresa utilizado para
se buscar informagdes e solucdes sobre os log de eventos € em inglés, o que

se constitui uma barreira a muitos usudrios, figuras 3 e 4;

» A falta de compreensao comum sobre os log de eventos dificulta a resolugdo
dos eventos ocorridos, o que muitas vezes s6 acaba sendo possivel por um

especialista da propria Microsoft, conforme exemplos das figuras 3, 4 ¢ 5;
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TechMet Site Map Message text: I
TechMet Worldwide For example, print job
File name: I
For example, netevent.dll
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REGISTER al |
NOW Wisit support.microsoft.carm for more self-support and
assisted-support options. Ll
[ |4y Inkernet &

Figura 3 Site Events and Errors Message Center.
Fonte:
http://www.Microsoft.com/technet/support/ee/ee_advanced.aspx
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= Como o log de eventos ndo registra a resolucdo dos mesmos por parte dos
administradores de sistemas, torna-se custosa a sua resolucdo em caso de
recorréncia da falha, pois o conhecimento adquirido ndo ¢ armazenado e

reaproveitado;

» Diferentes sistemas computacionais armazenam as informagdes de seus log
de eventos de forma isolada, o que dificulta a resolucdo dos problemas. Por
exemplo, o Servidor A pode apresentar um erro relacionado a replicagio® de
dados com o Servidor B, que deve estar apresentando algum outro tipo de

erro, o qual, se ndo tivermos acesso, nao permitira a resolugdo do problema;

3 Events And Errors Message Center: Message Details - Microsoft Internet Explorer

Arquivo  Editar  Exibir  Favoritos  Ferramentas — Ajuda

Microsaft,

search v| LAMQuage: IEninsh vI

Details

Product: Wwindows Operating System

Event ID: 1517

Source:

Yersion: 5.2

Message: windows saved user %1 registry while an application or service was still using

the reqistry during The memory used by the user's registry has not
been freed. The registry will be unloaded when it is no longer in use,

This is often caused by services running as a try configuring the

services to run in either the LocalService or NetworkService account,

Explanation

Wwindows unloads each user'sand of the registry when the user logs off.
This message indicates that Windows could not unload the user's profile because a program was
referencing the user's section of the registry, This locked the profile, The registry cannot unload
profiles that are locked and in use, When the program that is locking the profile is no longer
referencing the registry, the profile will be unloaded.

User Action

Mo user action is required.,

|

Figura 4 Resultado obtido na busca pelo site (Language: English).
Fonte: http://www.Microsoft.com/technet/support/ee/ee_advanced.aspx

4 Replicaciio é o processo de copiar dados de um armazenamento de dados ou sistema de arquivos para varios
computadores a fim de sincronizar os dados. O Active Directory fornece replicagdo multimestre do diretorio entre
controladores de dominio dentro de determinado dominio. E possivel gravar nas réplicas do diretério em cada
controlador de dominio. Isso permite a aplicagdo de atualizagdes a todas as réplicas de determinado dominio. O
servigo de replicacdo copia automaticamente as alteracdes de determinada réplica para todas as outras réplicas.
(MICROSOFT, Microsoft Computer Dictionary, Fifth Edition eBook)
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= A estrutura dos registros de log de eventos ndo permite a captura da

semantica dos dados por um mecanismo de processamento automatico;

/2 Events And Errors Message Center: Advanced Search - Microsoft Internet Explore o [m] [ |
L L

Arquiva  Editar  Exbir  Faworitos  Ferramenta
§ | ) o Language: |F'|:|r‘tuguese (Portugal) ;I
Gv'\_.-)vlﬂ IELI ol . \:'.:f\{:gi
Endereco Ifé'] htl:p:Il'll'www.microsoft.cc-mll'te-j
=1
Events and Errors Message Center
Bacl to Search
Results for: Product: Windows Operating System; ID: 1517; Source: Userevent;
Mo results were found for your query, Please see Search Help for suggestions,
=l
[&] |_|ﬂ Inkernet v

Figura5 Resultado obtido na busca pelo site (Language: Portuguese - Portugal).
Fonte: http://www.Microsoft.com/technet/support/ee/ee_advanced.aspx

Esses problemas sdo ainda mais criticos no caso do dominio em questao, ja que

novos eventos sao descobertos todos os dias.

Por exemplo, imagine o programa aplicativo Event Viewer (Visualizar Eventos)

apresentando o seguinte cenario:

Tabela1l Soluciio hipotética de um problema (Visualizar Eventos).
hipodtese solucio

1 O Servidor A apresenta uma mensagem O  Administrador ou usuario, ao
de erro no log do servico de replicagdo perceber o evento, buscaria efetuar
de arquivos, que mostra que ndo foi manualmente 0 processo de
possivel o sincronismo dos dados com o sincronismo, que poderia ter sido
servidor B. ocasionado por um ‘“gargalo” na rede,
em caso de insucesso, buscaria
informacdes sobre a conectividade da

rede ou no proprio Servidor B.
2 O Servidor A apresenta também, uma O Administrador ou usudrio, ao
mensagem de erro no log do sistema, perceber o evento, desabilitaria e

que mostra que sua placa de rede ndo reabilitaria a placa de rede, trocaria o
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esta funcionando adequadamente. driver da placa de rede, ou até¢ mesmo, a
propria placa de rede.

3 O Servidor B apresenta uma mensagem O Administrador ou usudrio, ao

de erro no log do sistema, que mostra perceber o evento, verificaria se o

que o protocolo de rede IP ndao esta protocolo de rede IP ndo foi desabilitado

funcionando adequadamente. por algum motivo.

conclusiao Falta relacionamento nas informagoes apresentadas.

Fonte: autoria nossa

Assim, uma ontologia podera ajudar as pessoas a raciocinar ¢ entender sobre os
log de eventos, atuando, dessa forma, como apoio para a obten¢do de informacdes na

resolucao dos eventos ocorridos.

1.3 Questao de pesquisa

O uso de uma ontologia sobre log de eventos’ do sistema operacional Microsoft
Windows Server 2003 facilitaria a recuperacdo de informagdes para apoiar o

entendimento e a resolugao dos mesmos?

1.4 Objetivos

1.4.1 Objetivo geral

Modelar uma ontologia de log de eventos do sistema operacional Microsoft
Windows Server 2003 que visa facilitar a recuperacao de informagdes para apoiar o seu

entendimento ¢ a sua resolucao.

> Log de eventos ¢ o arquivo que contém informagdes e mensagens de erro para todas as atividades do computador.
(MICROSOFT, Microsoft Computer Dictionary, Fifth Edition eBook)
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1.4.2 Objetivos especificos

* analisar os recursos que as duas ferramentas da Microsoft Corporation, o site
oficial Events and Errors Message Center ¢ o programa aplicativo Event
Viewer (Visualizar Eventos) oferecem aos usudrios para busca de

informacodes sobre log de eventos;

* modelar uma ontologia de log de eventos com a especificagdo de classes,
propriedades e relacionamentos, baseada inicialmente nas informacdes
contidas no programa aplicativo Registry (Editor do registro®) do sistema
operacional Microsoft Windows Server 2003 Enterprise Edition, e
instanciada pelos registros encontrados o site oficial Events and Errors
Message Center e no site Microsoft Windows Server 2003 TechCenter da

mesma empresa.

* simular o funcionamento de uma interface de busca apoiada em uma

ontologia;

» analisar os resultados das buscas sobre /log de eventos realizados com as duas
ferramentas da Microsoft Corporation disponiveis e os obtidos na busca

apoiada pela ontologia;

1.5 Justificativa

Atualmente, o registro das ocorréncias didrias realiza-se por meio de log de
eventos, que tornou possivel a andlise e transmissao dos mesmos de uma pessoa a outra.
Tais eventos constituem uma fonte quase inesgotavel, ja4 que novos eventos surgem a

cada dia.

6 Registro ¢ um repositério de banco de dados para informagdes sobre a configuragdo de um computador. O Registro
contém informagdes que o Windows consulta continuamente durante o seu funcionamento. O Registro ¢ organizado
hierarquicamente como uma arvore ¢ ¢ formado por chaves e suas subchaves, se¢des ¢ entradas de valores.
(MICROSOFT, Microsoft Computer Dictionary, Fifth Edition eBook)
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A organizagao dessas informagdes dispersa e fragmentadas em um conjunto de
conceitos, seus relacionamentos e regras poderd ajudar a analisar e esclarecer até

mesmo caracteristicas ausentes nas mensagens expressas nos eventos.

Busca-se, através da ontologia, obter um dominio ordenado e regular dos
eventos mais importantes ocorridos. Por meio desta ontologia ¢ possivel que usuarios,
administradores e agentes de software infiram conhecimentos relativos a estes eventos,

evitando que condig¢des mais adversas venham a ocorrer.

A modelagem desses conhecimentos auxilia a analise de um problema, por meio
dos seus relacionamentos. Por exemplo, se a ocorréncia do evento A ¢ pré-requisito para
a ocorréncia do evento B, entdo, ao encontrar rastros do evento B, uma ferramenta

poderia ja indicar que se procure também solucionar o evento A.

Um dos principais problemas decorrentes do gerenciamento de eventos € o

controle das aplicacdes de correcdes (patches). Além de registrar quais corre¢des foram
. , 7 .. . ~

aplicadas em seus host’s’, o administrador deve levar em conta quais eventos sao

solucionados por tais corregdes.

Como a ontologia efetua uma estruturagdo formal das informagdes, a partir do
momento que o0s eventos, suas caracteristicas, correcdes e relacionamentos sio
colocados na ontologia, passa a ser possivel cadastrar também parte do conhecimento
que, atualmente, estd presente apenas como conhecimento tacito nos especialistas, que,
devido a experiéncia, geralmente sabem quais sdo os requisitos para a corre¢do de um
evento, quais outros sdo corrigidos em conjunto, etc. Isso pode ser catalogado,

recuperado e utilizado para ser usado por ferramentas de corregdo.

Este trabalho ndo ¢ conclusivo e tem como objetivo investigar e dar os primeiros
passos para a utilizagao de ontologias para classificagdo de log de eventos em ambientes

computacionais.

’ Host ¢ o computador que executa um programa ou servi¢o de servidor usado pela rede ou pelos clientes remotos.
Para o balanceamento de carga de rede, um cluster consiste em varios host’s conectados através de uma rede local
(LAN). (MICROSOFT, Microsoft Computer Dictionary, Fifth Edition eBook)



Revisao de Literatura

2.1 Log de eventos

Segundo (SANTANA, 2000), eventos sdo acdes efetuadas pelos usudrios,
baseadas em diretivas de auditoria, ou acdes efetuadas pelo proprio sistema operacional.
Através dos eventos, ficamos sabendo sobre erros, tentativas de ruptura da seguranca,

entre outras informag¢des ocorridas no sistema.

Oservico® log de eventos ¢ iniciado automaticamente quando vocé inicia o
sistema operacional e todos os usuarios podem exibir /og’s de aplicativo e de sistema,

mas apenas os administradores podem obter acesso aos log’s de seguranga.

Por padrdo, o log de seguranga ¢ desativado. Vocé pode utilizar a diretiva de
grupo’ para ativar o log de seguranca. O administrador também pode definir diretivas de
auditoria no Registro, que fazem o sistema ser interrompido quando o /og de seguranga

esta cheio.

Devido a complexidade das aplicagdes atuais, vem tornando-se pratica o registro
em /og de eventos, e como resultado, fica cada vez mais dificil a sua utilizacao pela
grande quantidade de informagdes disponiveis, entretanto, eles apresentam como
caracteristica comum a exigéncia de se conhecer, pelo menos de uma forma geral, a
estrutura interna dos documentos, o que pode trazer dificuldades e respostas imprecisas,

principalmente aos usuarios menos habilitados.

8 Servico ¢ o Programa, rotina ou processo que executa uma fungio especifica do sistema para dar suporte a outros
programas, especificamente em um nivel baixo (proximo ao hardware). (MICROSOFT, Microsoft Computer
Dictionary, Fifth Edition eBook)

° Diretiva de grupo ¢ mecanismo pelo qual as configuragdes da area de trabalho sdo efetuadas automaticamente,
conforme definido pelo administrador. (MICROSOFT, Microsoft Computer Dictionary, Fifth Edition eBook)
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A fim de minimizar esse problema, adotou-se, a utilizagdo de ontologias que
representam o dominio do problema, com o intuito de permitir a expressdo da consulta
seja feita mediante o uso dos conceitos da ontologia, € ndo necessariamente dos

elementos que compdem a estrutura interna dos documentos.

Assim, utilizaremos na modelagem da ontologia, o programa aplicativo Event
Viewer (Visualizar Eventos), componente do sistema operacional daMicrosoft
Corporation que mantém /og’s sobre eventos de programa, seguranca e sistema, usado
paravisualizar e gerenciar log de eventos, recolher informagdes sobre problemas de

hardware e de software e monitorar eventos de seguranga.

2.1.1 Visualizar Eventos

O programa aplicativo Event Viewer (Visualizar Eventos) apresentado na figura
6, tém sido de dificil manipulagdo por parte de usuarios com pouca experiéncia que sao
obrigados a utilizar linguagens textuais ou contratar um especialista para a resolu¢ao do
problema ocorrido. Como a linguagem apresentada nos /og’s frequentemente ndo
oferece compreensdo intuitiva e auxilio visual, isso evita que usudrios sem experiéncia

consigam obter vantagem total dos mesmos.

o

Arquivo  Agdo  Exbir  Ajuda
=] | 2

@ Visualizar eventos (local) Aplicativa 435 eventa(s)
; Aplicative
Seguranca STEALTH

3| Sistema €3Erra  28/02/2006 L. (101) 1002 MpA STEALTH |
Inf... 28/02/2006 1&:41:18 Mclo... Menhuma 5000 SYSTEM STEALTH
@ Inf... 28/02/2006 163455 Mclo... Menhuma 5000 SYSTEM  STEALTH
@ Inf... 28/02fz006 16:54:58 Secur... MNenhuma 1500 MNfA STEALTH
@ Inf... 28/02/2006 11:0%:42 Secur.., MNenhuma 1300 Nfa STEALTH
@Inf. .. Z8J0zjZ006 11:09:41 Mclo... Mernhuma S000 S¥STEM  STEALTH
&A\riso 28/02/2006 09:34:14 Userenv Nenhuma 1517 SYSTEM  STEALTH
@ Inf... 28/02/2006 O0&:57:35 Mclo,.. Nenhuma 5000 SYSTEM STEALTH
@ Inf... 28/02/2006 03:48:10 Secur... Nenhuma 1300 MfA STEALTH
@ Inf... 28/02/2006 0F:45:09 Mclo... MNenhuma 5000 SYSTEM  STEALTH
8 Erro  28/02/2006 02Z350:186 Applic... Nenhuma 1000 MNfa STEALTH

Usuaric

Q Erra  28/02/2006 0Z:2::46 Applic... MNenhuma 1000 MiA STEALTH
Q Erro 28/02/2006 0Z:Z:26 Applic... MNenhuma 1000 A STEALTH
QErro zafozfzo06  02:19:21  Applic... MNenhuma 1000 R STEALTH
Q Erro  28/02/2006 0Z:08:20 Applic... Nenhuma 1000 MNfa STEALTH
€dErra  zaj0zjzo0e 01:27:36  Applic.. (101) 1002 MiA STEALTH
@Inf. . 2Ff0zjz006  21:21:17  Secur... Menhuma 1300 Rfa STEALTH
AT ATIORIAOAE A s R - Blmmbiirn  EAMA SWETCRA  STCALTU ;I

Figura 6 Tela inicial do programa aplicativo Visualizar Eventos
Fonte: MICROSOFT, Visualizar Eventos, versiao5.1.2600.2180
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Os eventos sdo armazenados na forma de log’s, e com eles, podemos monitorar

informacodes sobre seguranca e identificar problemas de software, hardware e sistema.

Existem 3 tipos basicos de /log’s:

Log de sistema: armazena os eventos registrados por componentes do
Windows, por exemplo, a falha de um driver ou de outro componente do
sistema ao ser carregado durante a inicializacdo ¢ registrada no log do
sistema. Os tipos de eventos registrados no /log pelos componentes do

sistema sao determinados previamente pelo sistema operacional.

Log de aplicativo: armazena os eventos registrados por aplicativos ou
programas, por exemplo, um programa de banco de dados pode registrar um

erro de arquivo no log do aplicativo;

Log de seguranca: registra os eventos de seguranca, como tentativas de
logon validas e invalidas, entre outros, assim como, eventos relacionados ao
uso de recursos, como criar, abrir ou excluir arquivos ou outros objetos. Um
administrador pode especificar os eventos que serao registrados no log de
seguranga, por exemplo, se ativarmos a auditoria delogon, todas as

tentativas de logon no sistema serdo registradas no /og de seguranca.

Um computador com o Windows configurado como controlador de dominio

registra eventos em dois /og’s adicionais:

Log do servico de diretorio: armazena os eventos registrados pelo servigo
de diretério do Windows, por exemplo, os problemas de conexdo entre o

servidor e o catdlogo global sdo registrados no /og do servico de diretdrio.

Log do servico de replicacao de arquivos: armazena os eventos registrados
pelo servico de replicagdo de arquivos do Windows, por exemplo, as falhas
na replicacdo de arquivos e o0s eventos que ocorrerem enquanto os

controladores de dominio estiverem sendo atualizados com informagdes
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sobre alteragdes de sysvol'’ serdo registrados no log de replicacio de

arquivos.

Um computador com o Windows configurado como servidor de sistema de

nomes de dominios (DNS'!) registra eventos em outro log:

» Log do servidor DNS: armazena os eventos registrados pelo servigo

associado a resolu¢do de nomes DNS para enderegos de protocolo Internet

(IP'?) do Windows.

Com relagdo aos eventos de log de sistema, aplicativo, servigo de diretério,

servico de replicagdo de arquivos e servidor DNS, podemos ter 3 tipos de eventos:

* Informacio: registro que exibe informagdes sobre operagdes bem sucedidas

de um aplicativo;

= Aviso: registro que pode indicar um problema futuro;

» Erro: registro que indica problemas significativos nas operagdes do sistema.

Ja os eventos de log de seguranca podem ser:

* Auditoria com éxito: registra auditorias executadas com sucesso, como

tentativa de logon efetuada com sucesso;

* Auditoria sem éxito: registra auditorias executadas sem sucesso, como

tentativa de logon efetuada sem sucesso.

10 sysvol ¢é Diretério compartilhado que armazena a copia do servidor dos arquivos ptiblicos de dominio, que sdo
replicados entre todos os controladores do dominio no dominio. (MICROSOFT, Microsoft Computer Dictionary,
Fifth Edition eBook)

''DNS ou sistema de nomes de dominios é um banco de dados distribuido de modo hierarquico que contém
mapeamentos de nomes de dominios DNS para varios tipos de dados, como, por exemplo, enderegos IP.
(MICROSOFT, Microsoft Computer Dictionary, Fifth Edition eBook)

12 1P ¢ Protocolo que pode ser roteado no conjunto de protocolos TCP/IP responsével pelo enderecamento IP, pelo
roteamento, pela fragmentagdo e pelo reagrupamento dos pacotes IP. (MICROSOFT, Microsoft Computer
Dictionary, Fifth Edition eBook)
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Os eventos do programa aplicativo Event Viewer (Visualizar Eventos), estejam
eles, apresentando uma informagdo, um aviso, um erro, uma auditoria com éxito ou
uma auditoria sem éxito, sempre conterdo a mesma estrutura caracteristica, seu
cabegalho, sua descrigdo, dados opcionais e um link para a um site da Microsoft,

conforme apresentado na figura 7 abaixo:

Ewento I
Data: 28/02/2006 Fonte: Jzereny + |
Hora: 171912 LCategoria: Menhuma
Tipe: Aviso Ldfe”r:iu':,":' 1517 ;I
Ulzudrnio: AUTORIDADE HT4SYSTEM

Computadar: STEALTH

Dezcrigio:

0 ‘windows zakvou o Registra STEALTHAeshizara da usuério
ehguanto um aplicativo ou zervico ainda estava usando o Begistio
durante o logoff. & memaria uzada pelo Registo do usuano ndo foi
liberada. 0 Regiztro serd degcarregado quando ndo estiver mais em
uso.

Em geral, ize0 & causado por zervigos que estio sendo executados
camo uma conta de usuano. Tente configuré-los para que sejam
executados na conta LocalService ou MetworkS ervice.

Para obter maiz informagdes, visite o Centro de ajuda e suporte em

http: A/ go.microsoft, comdiwlink/events. asp. LI
Dados; €5 Butes € Palawras
Jid

u]. I Cancelar I Aplicar, |

Figura7 Propriedades do evento selecionado aleatériamente
Fonte: MICROSOFT, Visualizar Eventos, versao 5.1.2600.2180

O cabecgalho apresenta as seguintes informacoes:

Data: a data na qual o evento ocorreu;

» Hora: a hora local na qual o evento ocorreu;

»  Usudrio: o nome de usuario em nome do qual o evento ocorreu;

* Computador: o nome do computador onde o evento ocorreu;

* Identificacio do Evento: um numero que identifica o tipo de evento

especifico;
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* Fonte: o software que registrou o evento, que pode ser um nome de
programa, como o "SQL Server," ou um componente do sistema ou de um

grande programa, como um nome de driver;

* Tipo: conforme apresentados anteriormente, refere-se a uma classificacao da
gravidade do evento: Erro, Informagdo, Aviso, Auditoria com éxito ou

Auditoria sem éxito, que sdo representados por um simbolo em sua exibi¢ao;

= Categoria: uma classificacdo do evento definida pela fonte do evento, usada

principalmente no log de seguranca.

O formato e o contetido da descrigao do evento variam de acordo com o tipo de
evento, mas ela ¢ freqlientemente a parte mais util das informacdes, indicando o que
acontece ou o significado do evento. E nela também, que encontramos o link para um
site da Microsoft, que com nossa aprovacao, envia as informagdes sobre o evento pela
Internet para a Microsoft sob a forma de uma consulta, que ¢ usada para localizar

informac¢des mais detalhadas no site da mesma.

Segundo a empresa, dentre os dados coletados para a seqii€ncia de consulta estao
informacgdes que descrevem o tipo de mensagem de evento, a fonte do Registro, data e
hora, o nome ¢ a versao do produto Microsoft e do arquivo, ainda segundo a mesma, 0s
dados coletados limitam-se apenas aos itens necessarios para a recuperacao de mais
informagdes sobre o evento nos artigos da base de conhecimento existente no site da
Microsoft. Sendo assim, os nomes dos usudrios € enderecos de email, nomes de
arquivos sem relagdo com o evento registrado, enderecos de maquina e outras formas
de informagoes pessoalmente identificaveis ndo sdao coletados para a seqiiéncia de

consulta.

Existe ainda um campo dados ou dados opcionais, que apresenta dados binarios
que podem ser exibidos em bytes ou em palavras, cujas informagdes geradas pelo
programa que gerou o registro de evento pode ser interpretado por um técnico de

suporte familiarizado com o programa de origem.
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2.1.2 Sistemas Operacionais

Podemos dizer que um computador ndo possui nenhuma utilidade pratica sem
pelo menos um sistema operacional instalado. Resumidamente, ele € responsavel pelo
funcionamento do computador, controle dos periféricos, execugdo de aplicativos,

geréncia de memoria, rede, etc.

Sistema operacional ou plataforma ¢ um programa que gerencia o
armazenamento ¢ recuperacao das informagdes no computador. Os programas como o
Word, o Excel, o Internet Explorer, o Netscape, etc. s6 podem rodar, funcionar ou

executar sobre um sistema operacional, ou seja, sobre uma plataforma.

2.1.2.1 Microsoft Windows

Microsoft Windows, Windows ou simplesmente Win ¢ um sistema operacional

muito popular atualmente existente, criado pela Microsoft Corporation.

O Windows ¢ um produto comercial, com pregos diferenciados para cada versao,

embora haja uma enorme quantidade de copias ilegais instaladas.

Apesar de o sistema ser conhecido pelas suas falhas criticas na seguranca € como
plataforma de virus e spywares, o impacto deste sistema no mundo atual ¢ simplesmente
incalculavel devido ao enorme numero de copias instaladas. Um conhecimento minimo
do sistema, do seu funcionamento, da sua histéria e do seu contexto &, para muitas

pessoas, indispensavel, mesmo leiga em informatica.

A palavra windows em inglés significa janelas. Sua interface ¢ baseada num
padrao de janelas que exibem informagdes e recebem respostas dos usudrios através de

um teclado ou de cliques do mouse.

Este padrao de interface ndo foi, no entanto, criado pela Microsoft, e as versdes
do Windows estdo preocupadas em atender essas necessidades no mercado empresarial

e doméstico, e suas caracteristicas e falhas devem ser vistas neste contexto.


http://pt.wikipedia.org/wiki/Sistema_operacional
http://pt.wikipedia.org/wiki/Microsoft
http://pt.wikipedia.org/wiki/C%C3%B3pias_ilegais
http://pt.wikipedia.org/wiki/Inform%C3%A1tica
http://pt.wikipedia.org/wiki/L%C3%ADngua_inglesa
http://pt.wikipedia.org/wiki/Interface
http://pt.wikipedia.org/w/index.php?title=Utilizador&action=edit
http://pt.wikipedia.org/wiki/Teclado_%28computador%29
http://pt.wikipedia.org/wiki/Clique
http://pt.wikipedia.org/wiki/Mouse
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O Windows s6 comega a ser tecnicamente considerado como um sistema
operacional a partir da versaio Windows 95 lancada em Agosto de 1995, ja que antes
ndo existiam sistemas graficos sendo executados sobre alguma versdo dos sistemas
DOS, como MS-DOS, PC-DOS ou DR-DOS, que ¢ um sistema operativo que nao
dispde de interface grafica, funciona através de comandos de texto introduzidos no

teclado pelo usuério.

A partir do MS-DOS, diversas versdes do Windows surgiram, Windows 1.0, 2.0,
3.x, 95, NT, 98, ME, 2000, XP, 2003 ¢ atualmente Vista. Mas das versoes existentes,
somente sdo foco desde trabalho as versdes 2000, XP e 2003, por apresentarem por

padrao os registros de log de eventos em seus sistemas.

2.1.2.1.1 Microsoft Windows XP

O Windows XP ¢ a versdo do Windows que funciona em um sistema de
arquivos formatado com FAT32 (File Allocation Table - tabela de aloca¢ao de arquivos)
ou NTFS(New Tecnology File Sistem - nova tecnologia de sistema de arquivos), que
garante maior seguranca e integridade ao sistema operacional. A sigla XP deriva da

palavra eXPeriéncia.

Versoes: Professional, Home, Tablet PC, Embedded e Starter Edition

2.1.2.1.2 Microsoft Windows 2000

O langamento desse Windows marcou o comeco da era NT (New Tecnology)
ainda com defeitos de seguranca, como por exemplo, as senhas serem salvas em um
arquivo proprio e visivel o que facilitava a acdo de Hackers e invasores, ainda nao
apresentava muita semelhanca com o XP no visual que até entdo ainda era o mesmo do
ME, mas, com uma pequenissima diferenca que dava um charme: o mouse ja possuia

sombra, porém foi um grande passo para a popularidade dos NT's.

Versoes: Professional, Server, Advanced Server e Datacenter Server.


http://pt.wikipedia.org/wiki/Windows_95
http://pt.wikipedia.org/wiki/1995
http://pt.wikipedia.org/wiki/DOS
http://pt.wikipedia.org/wiki/PC-DOS
http://pt.wikipedia.org/wiki/PC-DOS
http://pt.wikipedia.org/wiki/PC-DOS
http://pt.wikipedia.org/w/index.php?title=DR-DOS&action=edit
http://pt.wikipedia.org/w/index.php?title=DR-DOS&action=edit
http://pt.wikipedia.org/w/index.php?title=DR-DOS&action=edit
http://pt.wikipedia.org/wiki/Sistema_operativo
http://pt.wikipedia.org/wiki/Interface_gr%C3%A1fica
http://pt.wikipedia.org/wiki/Teclado_%28computador%29
http://pt.wikipedia.org/w/index.php?title=Utilizador&action=edit
http://pt.wikipedia.org/wiki/Windows_XP_Starter_Edition
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2.1.2.1.3 Microsoft Windows 2003

Langado pela Microsoft em 24 de abril de 2003, o Windows Server 2003 ¢ um
sistema operacional de rede desenvolvido como sucessor do Windows 2000 Server. Em
seu nucleo estd uma versao do Windows XP com algumas fungdes desligadas para

permitir um funcionamento mais estavel do sistema.

Assim como o Windows 2000, este apresenta o Active Directory'> como
principal ferramenta para a administracio de uma rede. E um sistema utilizado

extritamente em redes de computadores.

O Windows Server 2003 da Microsoft trouxe novas melhorias aos servigos de
rede e ao Active Directory, que agora implementa mais funcionalidades em relagdo ao

Windows 2000 Server.

Versoes: Standard Edition, Enterprise Edition, Data Center Edition e Web
Edition (32 e 64 bits).

2.1.3 Site Events and Errors Message Center

O objetivo deste texto € conduzir o usudrio a uma analise dos recursos
apresentados, sobre como realizar uma pesquisa gratuita na base de dados do site oficial
Events and Errors Message Center, de abrangéncia internacional, mantida pela

Microsoft Corporation.

O usuario podera ter acesso ao sitepor meio do endereco
http://www.Microsoft.com/technet/support/ee/ee _advanced.aspx onde se observa que
inimeras opgdes sao apresentadas ao usudrio e, vemos a possibilidade de dois tipos de

pesquisas: a Busca Basica (Basic Search) e a Busca Avancada (Advanced Search).

13 0 servigo de diretorio que armazena informagdes sobre objetos em uma rede e disponibiliza essas informagdes a
usuarios e administradores de rede. (MICROSOFT, Microsoft Computer Dictionary, Fifth Edition eBook)


http://pt.wikipedia.org/w/index.php?title=Active_Directory&action=edit
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Fonte: Microsoft Corporation, 2006.
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Na busca basica apresentada na figura 8 acima, serd procurada informacdes em

todas as versoes do produto selecionado, e temos as seguintes opgoes:

1) Microsoft Product: onde podemos selecionar o produto especifico da Microsoft

que desejamos procurar, ou utilizar a op¢ao “todos os produtos” (--A/l products-

-) é util quando n3o se sabe ao certo qual a aplicagdo que estd causando o

problema ou qual sistema operacional que vocé esta usando. Se varias aplicagdes

estdo sendo executadas, o evento ou o erro pode nao deixar claro qual produto

esta associado a ele. Por exemplo, o usuario do Outlook recebe uma mensagem

de erro, este erro que parece ser relacionado ao Outlook, pode na verdade estar

sendo causado por um problema no sistema operacional ou pelo Exchange.

2)

Search for: onde podemos fornecer um ID do evento (Event ID), uma fonte do

evento (Event Source), um nome de arquivo (File Name), alguma mensagem de

texto (Message Text), ou uma combinacdo destes. O numero maximo de

caracteres permitidos ¢ de 225 caracteres.
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3) Botao Go: apods informar os dados acima, basta clicar no botao Go ou pressionar

a tecla enter para enviar a consulta.

/i Events And Errors Message Center: Advanced Search - Microsolt Internet Explorer =] x|
Arquivo  Editar  Exibir  Favoritos  Ferramentas  Ajuda \ w»
Q-Q-1x 3 ) wollid
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Figura9 Home Page do site Events and Errors Message Center
Fonte: Microsoft Corporation, 2006

E ainda, sugere utilizarmos a busca avancada (Advanced Search), apresentada na
figura 9, que apresenta-se como tela inicial e fornece melhores opgdes para um maior

controle dos resultados obtidos, dependendo dos critérios de busca:
1) Microsoft Product: conforme citado na busca basica;

2) Version: Primeiramente, devemos selecionar um produto de Microsoft, ou
aceitar a opcdo “todos os produtos” (--A/lproducts--). A lista da versdo ¢
povoada somente depois que um produto de Microsoft € selecionado e também
podemos utilizar a opgdo “todas as versdes” (--A/l versions--) quando ndo for

capaz de encontrar alguma informac¢ao para uma versdo especifica de um

produto da Microsoft;

3) Evento Id: O evento ID pode ser encontrado no registro do visor do evento, e ¢

um numero que identifica o tipo de evento especifico;
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5)

6)

7)

8)
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Event Source: A fonte do evento pode ser encontrada no registro do visor do
evento, e ¢ o software ou um componente do sistema ou de um grande programa

que registrou o evento;

Message Text: O texto da mensagem pode ser encontrado nos registros do visor
do evento. Vocé pode inserir até 225 caracteres na caixa de texto da mensagem e
os resultados da busca conterdo todas as palavras incorporadas a esta caixa de
texto, por exemplo, se vocé inserir o servico que falhou na caixa de texto da
mensagem, os resultados da busca serdo as paginas que contém o servigo € a

falha;

File Name: O nome do arquivo pode ser encontrado no registro do visor do

evento;

Language: Selecione a lingua apropriada que vocé quer usar para filtrar seus

resultados ou aceite a selecao padrio;

Botio Go: conforme citado na busca basica.

Da lista de produtos apresentada, neste trabalho sempre e somente utilizaremos

apenas a opcao Windows Operation System, relativa aos sistemas operacionais da

Microsoft.

J4 em relacdo a versdo do produto apresentado, neste trabalho sempre e somente

utilizaremos apenas a opg¢ao 3.2 (Windows Server 2003), relativa ao sistema operacional

Microsoft Windows Server 2003 em todas as suas edigdes.

E, em relagdo a lingua a ser pesquisada, neste trabalho sempre e somente

utilizaremos apenas a opcao english, pois em outras linguas ndao obtivemos resultados

nas pesquisas efetuadas.

Para resultados melhores: na ajuda do site nos ¢ informado que para termos

melhores resultados em nossas buscas, devemos tentar incorporar mais palavras a
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consulta, por exemplo, utilizando a busca por servi¢o falhou, ao invés de simplesmente

servico.

Para buscas em frases: Para efetuarmos buscas com frases inteiras, devemos

colocar aspas ao redor das palavras que desejamos buscar.

Se nenhuma das caixas de texto contiver valores, a busca nido retornara nenhum

resultado.

Sejam pesquisas efetuadas pela busca basica (Basic Search) ou pela busca
avancada (Advanced Search), as mesmas sempre retornaram seus dados seguindo a

estrutura apresentada na figura 10 abaixo.

Os elementos Product ou Microsoft Product, Event ID, Source ou Event Source,
Version ja foram descritos anteriormente, mas com relagdo ao elemento Symbolic Name,

ndo foram encontradas descricdes para o mesmo, por isso, ele foi ignorado neste

trabalho.
Details
Product: windows Operating System
Ewvent ID: 1517
Source: Usereny
¥ersion: 5.z
Splbellie EVENT HIVE_SAVED
Name:
Message: Windows saved user %1 registry while an application ar service was still using the

registry during log off. The memory used by the user's registry has not been
freed, The registry will be unloaded when it is no longer in use,

This is often caused by services running as a user account, try configuring the
services to run in either the LocalService or MetworkService account,

Explanation

wWindows unloads each user's profile and user's section of the registry when the user logs off. This
message indicates that Windows could not unload the user's profile because a program was
referencing the user's section of the registry, This locked the profile. The registry cannot unload
profiles that are locked and in use. When the program that is locking the profile is no longer
referencing the registry, the profile will be unloaded.

User Action

Mo user action is required.

[ Related Knowledge Base articles

rou can find additional infarmation on this topic in the following Microsoft
Knowledge Base articles:

+ Warning error 1517 in Event Viewer after first restart

Explains the presence of an event log warning that appears when vou first

Figura 10 Resultado obtido na busca pelo site (Language: English).
Fonte: Microsoft Corporation, 2006.
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O elemento Message retornado, refere-se a Descri¢do apresentada no programa
aplicativo Event Viewer (Visualizar Eventos), mas com caracteres identificadores (%5/7)

que sao substituidos no momento de gravagdo no programa aplicativo.

Ja os elementos Explanation, User Action e Related Knowledge Base articles
apresentados, indicam uma possivel explicagdo e acdo a ser tomada por parte do
usuario, onde, o ultimo sera também ignorado nessa pesquisa, por sair do locus de

trabalho da mesma.

As informacdes acima apresentadas nos mostram que a monitoria cuidadosa dos
log de eventos pode ajudar a prever e identificar as fontes dos problemas, bem como,

confirmar problemas com hardware e software.

Assim sendo, vemos que nosso trabalho, com um cuidadoso e metodologico
estudo apoiado em uma ontologia possivelmente servird de suporte para entender e

resolver os numerosos eventos que podem ocorrer no sistema operacional em uso.

2.2 Recuperacao de Informacao

Segundo (Rijsbergen, 1979), desde os anos 40 o problema do armazenamento e
recuperacdo de informagdes tem atraido grande atengao, declarando que: “nds temos

grande quantidade de informacdo cujo acesso rapido e preciso torna-se cada vez mais
dificil”.

Vemos que, com o aumento ininterrupto da quantidade de informacao disponivel
e com a escassez de tempo para procura-la, o processo de recuperacio de informagdes
que aprimora cada vez mais as suas técnicas, torna-se muito importante nas suas
tentativas de aperfeicoar e facilitar a busca aos usudrios, objetivando cada vez mais,

obter melhores resultados.

Lancaster (1993) apud Feitosa (2005) apresenta que para qualquer necessidade

especifica de informac¢do, haverd sempre muito mais itens que nao possuem relevancia
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ou pertinéncia ao assunto pesquisado pelo consulente (itens inuteis) do que itens que
possuam relevancia ou pertinéncia as necessidades desse usudrio (itens uteis),
apresentando ainda, que a principal fungdo de um sistema de recuperagao de
informacgdes ¢ permitir que o usudrio localize o maior niimero possivel de itens

relevantes.

Neste trabalho, relevancia, pertinéncia, precisdo e revoca¢do nao sao estudados,
pelo fato de buscarmos na ontologia um apoio para a recuperacao de informagdes, que
traria um entendimento subjetivo ao usuario, € que ndo possibilitaria a aplicagdo de

formulas para a representagao dos coeficientes acima citados.

Dentre os principais problemas na recuperagao de informagdo esta o fato de se
obter a representacdo adequada de cada documento, que pode ser, por exemplo, uma
lista de palavras extraidas consideradas relevantes, e também a forma correta de
consulta para utilizacdo no ambiente computacional. (Rijsbergen, 1979) apresentaum

sistema tipico de recuperagdo de informacgao, conforme figura 11 abaixo:

— . Retroalimentacio
Consultas v

»

v

| Processador
Entrada _—— Saida

Documentos

Figura 11 Um sistema de recuperacio de informacdes tipico
Fonte: Rijsbergen, (1979, p. 4)

Vemos na figura 11 que, na enfrada temos, tanto os documentos que estardo
representados e estruturados de alguma forma, como as consultas feitas pelos usuarios
do sistema em um determinado processador, que efetua a busca da informacao
solicitada e apresenta uma determinada saida como resultado do processo, que ainda
pode ser utilizada como retro-alimentagao para a realizacao de uma nova busca baseada

nos resultados obtidos.

Como atualmente ja ndo se pode falar em crescimento do volume de
publicagdes, mas em uma verdadeira explosdo. As bibliotecas digitais, que sdo as

publicacdes armazenadas e manipuladas eletronicamente, aparecem como um
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paradigma para esse sistema de representacdo de informagdes tipico, na tentativa de

melhorar a busca e a apresentacdo de informagdes desejadas.

Conforme Kim e Seo (2002), tradicionalmente os sistemas de recuperacao de
informacao estdo focados na busca e elaboragdo de um ranking de documentos em
resposta a uma pergunta do usuério. Mas, o problema da recuperagao de informacao se
acentua a medida que os usuarios requerem um acesso mais rapido a informagao
relevante, mediante suas consultas que ainda estdo sendo feitas por meio de palavras-
chave, em bancos de dados contendo grandes quantidades de informagao que estdo

sendo cada vez mais dificeis de serem acessadas.

A crescente complexidade dos objetos armazenados e o grande volume de dados
exigem processos de recuperacdo cada vez mais sofisticados e, diante deste quadro, a
recuperacao de informacgao apresenta a cada dia novos desafios e se configura como

uma area de significancia cada vez maior.

Para Gey (1992), um sistema de recuperagao de informagao pode ser estruturado

conforme a Figura 12 abaixo:

Documenios MNeceszidada do
USUATIO

v v

/_\ PERDA DE
SROCESSO DE NFORMAC LD

INDEXACAD

PROCESSODE
ESPECIFICACAD
DE CONSULTA

dos documentos

Uz representagac Censulta |

PROCESS0 DE
RECUPERACAD

Lista de decumentos
recuperados

Figura 12 Componentes de um sistema de recuperac¢io de informacio.
Fonte: Gey, 1992
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Os componentes do sistema incluem os documentos existentes, € seu processo
de indexacdo, criando indices e outras formas de representacao dos documentos, e as
necessidades do usudrio, formulando suas consultas especificam ao processo de
recuperagdo de informagdes, que a partir das representagdes e estruturas de dados,

recupera uma lista de documentos considerados relevantes.

Problemas, como a sinonimia’®, apresentam-se quando tentamos fazer uma
recuperagdo de informacdes apenas por palavras-chaves, por exemplo, no contexto deste
trabalho, se alguém estiver procurando em uma consulta “Audio do Windows Server
2003” em um sistema convencional de recuperacdo de informacgdes, s6 os documentos
em que a palavra “Audio” estiver presente serdo recuperados, mas naqueles documentos
em que a informagdo esteja referenciada como “som”, “sound”, “volume”, “auto-
falante”, “loudspeaker” ndo serdo. J4 em um sistema de recuperacdo de informagdes

semanticas apoiado em ontologias, temos a possibilidade de se apresentar termos, tanto

em outras linguas, quanto sindbnimos, que resolveriam esse tipo de problema.

Mauldin (1991) explana que para se ultrapassar o limite de desempenho causado
pelas recuperagdes de informagdo baseada em palavras-chave, é preciso fazer mais do
que um relacionamento de palavras, um relacionamento conceitual ou de significado, e

para esse relacionamento conceitual trés aspectos devem ser levadas em consideragao:

* Uma linguagem conceitual para representar significados;

* Um analisador sintatico para converter sentengas em linguagem natural a

linguagem conceitual, €;

* Um relacionador que determina se uma sentenga na linguagem conceitual ¢ a

mesma ou uma instancia de uma segunda sentenca em linguagem conceitual.

Baeza-Yates e Ribeiro-Neto (1999) nos apresentam a recuperacao de informacgao

como a representacdo, armazenamento, organizacao e acesso a informagao, onde, a

14 Sinonimia ¢ a relagdo que se estabelece entre duas palavras ou mais que apresentam significados iguais ou
semelhantes - SINONIMOS. Ex.: Comico — engragado, Débil - fraco, fragil, Distante - afastado, remoto.
(http://www.portugues.com.br/semantica/sinonimia.asp)
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organizacao dos elementos deve prover aos usuarios um acesso facil e rapido a

informagao que eles precisam.

Neste projeto a representagdo, armazenamento e organizagdo da informacao
sobre /log de eventos serdo feitos em uma ontologia e, retomando a figura 11, teremos
como entrada, tanto as consultas dos usuarios como a base de conhecimento criada
sobre log de eventos, que serdo processados por um mecanismo de busca apoiado na
ontologia, apresentando entdo os resultados obtidos, que ainda, pela mesma ontologia,
serdo esclarecidos na tentativa de facilitar o entendimento e a resolu¢do dos mesmos por

parte do usuario.

2.2.1 Mecanismos de busca

A Internet ¢ um imenso repositorio mundial de informagdes, que possui um
potencial que permite a pessoas de diferentes culturas, com conhecimentos e interesses
os mais variados, compartilhar informagdes tornando-as disponiveis publicamente e, ao

mesmo tempo, procurar por conhecimentos e experiéncias ja desenvolvidas e relatadas.

Para Alencar (2001), logo apds a chegada da Web os estudos sobre mecanismos
de busca tornaram-se cada vez mais extensos e amplos, mas todos eles mantendo em

sua estrutura trés subsistemas distintos, que se relacionam entre si:

* Subsistema de aquisicio/coleta de documentos: estd relacionado com a
forma com a qual o mecanismo de busca obtém paginas para sua base de

dados;

* Subsistema indexador dos documentos: diz respeito a forma como o
mecanismo de busca armazena as informagdes que coleta, seja através da

indexagdo em texto completo ou de representagdes das paginas (metadados);
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= Subsistema de ordenac¢ao dos resultados: esta relacionado com o algoritmo
proprietario de cada mecanismo de busca e que, em geral, ¢ o maior

diferencial entre os servicos.

As informagdes disponiveis na Internet se apresentam em diversos formatos. Os
recursos podem estar disponiveis em forma de textos, arquivos formatados, imagens,
sons, videos. No entanto, a World Wide Web, mais comumente chamada Web, oferece

uma interface que permite a disponibilizagdo da maioria dos recursos disponiveis.

Independente do tamanho estimado, a Internet pode ser vista como uma grande
massa de informagdes. Para localizar a informacdo desejada ¢ necessario o
desenvolvimento de ferramentas de busca cada vez mais poderosas que permitam uma

melhor filtragem do material desejado.

Falar de recuperacdo de informacdo na Internet e WWW significa falar de
mecanismos de busca, aqui entendidos como aqueles que estiodiretamente
relacionados a busca de informacdo no ambiente da Web e nao na Internet como um

todo.

Os mecanismos de busca e as meta ferramentas indexam a parte publica da Web.
Uma das criticas a esses servigos € que as tecnologias que adotam nao permitem o

aprofundamento e a inclusdo da parte “invisivel” da Web (BERGMAN, 2001).
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Figura 13 A coleta de dados na Web: a superficie e a Web profunda
Fonte: Bergman, M. K., 2001

Como as ferramentas disponiveis sdo incapazes de recuperar informagdes
contidas num extenso e valioso conjunto de informagdes que ndo sdo acessiveis através
dos mecanismos de busca, por exemplo, as informagdes que podem estar contidas em
sites que necessitam de um processo de registro para entrar (login e senha), como
jornais, periodicos, etc., ou ainda, em sites cujas paginas sdo geradas dinamicamente a
partir de uma solicitagdo a um banco de dados, como ¢ o caso do site oficial Events and
Errors Message Center da empresa Microsoft Corporation, foco deste trabalho, que
contém colegdes de dados estatisticos que nao sao capturados pelos robos que trabalham

nos mecanismos de busca.
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2.3 Terminologia

A Terminologia é considerada uma ciéncia ainda nova; mas, em contrapartida, o

uso de termos técnico-cientificos vem de tempos remotos:

A terminologia ndo ¢ um fendmeno recente. Com efeito, tdo longe quanto se
remonte na histéoria do homem, desde que se manifesta a linguagem, nos
encontramos em presenga de linguas de especialidade, é assim que se
encontra a terminologia dos fildsofos gregos, a lingua de negdcios dos
comerciantes cretas, dos vocdbulos especializados da arte militar, etc.
(Rondeau, 1984)

Segundo Eugénio Wiister (1998, p.26), fundador da teoria terminolégica, ela ¢é
um campo interdisciplinar, no qual a lingiiistica ¢ um dos p6los de convergéncia, ao

lado da Légica, da Ontologia, da Ciéncia da Informacgao e das diversas “areas do saber”.

Segundo KRIEGER (2000), para Maria Teresa Cabré, a teoria wiisteriana:

estabelece um objeto de andlise e umas fungdes de trabalho muito restritivas,
porquanto limita o objeto as unidades univocas normalizadoras préprias dos
ambitos cientificos-técnicos, reduz a atividade terminoldgica a recolha de
conceitos e termos para a normalizag¢do (fixacdo de nogdes e denominagdes
normatizadas) dos termos, circunscreve os ambitos especializados a ciéncia e
a técnica e limita seus objetivos para assegurar a univocidade da
comunicagdo profissional, fundamentalmente no plano internacional. (1998,

p.2)

As proposigoes inovadoras da terminologia se estabelecem a luz do principio de
que o conhecimento sé pode ser produzido e apreendido mediante sua materializagao
nos diferentes sistemas semidticos, dentre os quais o verbal ¢ predominante no universo
das ciéncias e tecnologias. Com isso, 0s propdsitos que competem a uma teoria da

terminologia passam a ser assim compreendidos:

A terminologia trata de conceitos e, portanto, de estruturas de conhecimento
apenas na medida em que estdo representados no léxico da lingua. Os
conceitos sdo elementos da estrutura do conhecimento e, como tais, ocupam
um lugar importante dentro da filosofia das ciéncias e das teorias cognitivas.
(Sager; 1993, p.36)

A terminologia tendo um papel importante nas particularidades existentes nas

linguas de especialidade, motivadas pela existéncia de uma comunidade lingiiistica, nos
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apresenta que a aprendizagem de uma determinada lingua ¢ facultativa aos individuos,

mas, a aceitacdo do individuo pelo grupo pode depender dessa aprendizagem.

Sdo caracteristicas das linguas de especialidade profissionais: possuirem intima
relagdo e existéncia dependentes do grupo correspondente, obrigatoriedade para
profissionais de uma drea e para mediadores de textos profissionais, como tradutores,
Jjornalistas especializados etc; fun¢do de comunicagdo; serem distintas da lingua geral
nos niveis morfologicos, sintatico e lexicologico, bem como, em relagdo ao aspecto de
ensino-aprendizagem; sdo linguas normalizadas; o que deixa claro o importante papel

da Terminologia nesse contexto.

Guardando estreita relagcdo com a Ciéncia da Informacdo, a Terminologia
também tem preocupagdes com a elaboragdo, organizacio, armazenamento, recuperagao

e representacdo do conhecimento, no sentido de otimizar essas operagoes.

Segundo Cabré (1993), a Terminologia traz sua colaboracao a Informatica a
partir da elaboracdo dos conceitos que utilizam os elementos teodricos por ela
proporcionados, criando com ela ferramentas que resultem em grande utilidade,
sobretudo para a Terminologia Aplicada, trazendo assim, beneficios nas areas de

recuperagdo de informacao, inteligéncia artificial e sistemas especialistas.

Para Felber (1984) Terminologias sdo importantes para a organizagdo do
conhecimento nas areas de relacionamento dos conceitos, lembrando que, em todos os
idiomas, incontdveis novos conceitos surgem diariamente em todos os campos da
atividade humana e devem ser expressos por termos existentes ou por novos termos,

formados pela combinacdo de elementos das palavras, como raizes e afixos.

2.3.1 Lingua de especialidade

O conceito denominado por lingua de especialidade tem sido definido como um

conjunto limitado de caracteristicas de uma determinada lingua natural, com o objetivo
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de garantir a comunicag¢ao utilizando-se de palavras ou expressdes como meio de

representacdo dos conceitos.

Segundo Wright; Budin (1997 apud Feitosa, 2005), os lingiiistas e os
termindlogos geralmente utilizam os termos /ingua de especialidade, linguagem
especial, linguagem especializada ou linguagem para propositos especiais, para

designarem subsistemas 1éxicos da lingua geral.

A Terminologia, preocupa-se com 0s termos, isto €, unidades lexicais atribuidas
a conceitos utilizados em linguas de especialidade, que ocorrem em um dado campo ou
dominio do conhecimento. As unidades terminoldgicas que sdo extraidas dessas linguas
de especialidade geralmente representam um nimero limitado de partes do universo do
discurso: nomes, verbos, adjetivos, advérbios, bem como expressdes fraseoldgicas, que
combinados com conectivos na lingua geral produzem um discurso especializado

coerente.

2.3.2 Unidade terminoldgica

Atualmente, a Terminologia fundamenta-se em um modelo tripartite, baseado
em trés pontos chaves: o objeto, o conceito € o termo (signo). A figura 14 abaixo
apresenta uma adaptacdo do tridngulo do significado de Ogden e Richards (1960)

caracterizando a relagdo existente entre objeto, conceito e signo.
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OBJETO

.
.

S
Referéncia Reprasentacdo
A

N
Simbolizacao - 00
CONCELTO SIGNO

Figura 14 Adaptacio do triingulo do significado de Ogden e Richards
Fonte: Brandao, 2005

A ligacao tracejada entre objeto e signo evidencia o fato de que tal relacdo so
pode ser construida a partir de uma ponte conceitual. Partindo da figura 14 ¢ possivel
afirmar que os objetos (também conhecidos como referentes) sdo referenciados por
conceitos (também conhecidos como referéncias ou significados) simbolicamente
representados por signos. De maneira indireta, os signos representam, aleatoriamente e
ndo exclusivamente, os objetos. Aleatoriamente pelo fato de ndo haver relacdo causal
entre o objeto e o simbolo escolhido para sua representacdo. Nao exclusivamente pelo
fato do mesmo signo poder representar objetos diferentes. Nesse caso, a identificagcdo do

objeto de referéncia ndo pode prescindir de sua inser¢do no contexto.

Para Dahlberg (1978) os conceitos sdo constituidos de caracteristicas que
traduzem os atributos dos objetos designados. A decomposi¢ao do conceito para
identificagdo de tais caracteristicas s6 € possivel através da coleta dasproposicdes
verdadeiras sobre o objeto designado e da extragdo - a partir das proposigdes - de
atributos predicaveis do objeto. A autora afirma que os elementos do conceito sdo

obtidos a partir do método analitico-sintético.

2.3.2.1 Conceito

De acordo com a légica estdica (CHAUI, 1995), a possibilidade de existéncia do
conhecimento esta condicionada a existéncia de trés elementos: o objeto individual, sua

representacdo mental e sua representacdo simbdlica, sendo através da representacao
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mental que se torna possivel estabelecer a relagdo entre o objeto individual e sua

representacdo simbolica.

Reconhecendo a importancia destes trés elementos, Dahlberg (1978) formulou a
sua teoria do conceito, com que pretendia revelar os mecanismos de construgdo de um
conceito, seus elementos constituintes, as possiveis relagdes existentes entre eles e suas

categorias gerais.

Para Dahlberg (1978) os conceitos sdo representacdes mentais de um objeto
individual (presente “aqui e agora”) ou geral (independente de tempo e espaco). Dessa
maneira sdo conceitos individuais aqueles que sdo postos no lugar de objetos
individuais e conceitos gerais aqueles que sao postos no lugar de objetos gerais do
pensamento. Os conceitos individuais sdo compreendidos pelos conceitos gerais

podendo, dessa forma, serem reduzidos a eles.

O conceito ¢ constituido de elementos que se articulam numa unidade
estruturada: os enunciados ou proposi¢cdes. A partir da reunido e compilacdo de
proposicdes verdadeiras a respeito de determinado objeto formam-se os conceitos. O
signo ¢ o elemento de representacao simbolica do objeto. Ele traduz e fixa essa
compilagdo de proposi¢des verdadeiras. Dessa maneira, Dahlberg (1978) define o
conceito como “a compilagao de enunciados verdadeiros sobre determinado objeto,

fixada por um simbolo linguistico”.

Um conceito ¢ uma unidade do pensamento, geralmente expressa por um termo,
um simbolo literal ou qualquer outro simbolo. Quando retrata um unico objeto ¢
chamado conceito individual e geralmente ¢ representado por um nome préoprio ou por
um simbolo, quando representa dois ou mais objetos, ¢ chamado de conceito geral e a

designacao ¢ representada por um termo.

Conceitos sao representagdes mentais de objetos individuais ou, por abstragao,
de um conjunto de objetos individuais que possuem qualidades (ou caracteristicas) em
comum. Assim sendo, um conceito, que ¢ acima de tudo um elemento do pensamento
que existe apenas na mente humana necessita de um simbolo lingliistico (termo, letra,

simbolo grafico) para ser expresso ou comunicado.
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Podem representar ndo apenas seres ou coisas, mas também, qualidades
(expressas por nomes), acoes (expressas por verbos ou nomes) e até localizacoes,

situacdes ou relagdes (expressas por advérbios, preposicdes, conjungdes ou nomes).

2.3.2.1.1 Caracteristicas

Para Felber (1984 apud Feitosa, 2005), uma caracteristica ¢ um elemento de um
conceito que serve para descrever ou identificar certa qualidade de um objeto
individual, que ¢ também por si s6, um conceito. Sao utilizadas para comparar
conceitos, classificar conceitos, para formular a definicdo de um conceito, bem como

para formar os termos atribuidos aos conceitos.

As caracteristicas podem ser intrinsecas, inerentes aos objetos, como forma,
tamanho, material, cor etc, ou extrinsecas de proposito e de origem, a primeira que
designam o proposito dos objetos, como aplica¢do, funcionamento, performance,
localizagdo etc e a segunda, que designam a origem do objeto, como inventor, produtor,

pais de origem, fornecedor etc.

Dahlberg (1978) analisa as caracteristicas de um conceito, denominada analise
conceitual, apresentando que os mesmos, na sua dimensdo extensional, podem assumir
o carater de verdadeiras classes de objetos, desde que as caracteristicas dos conceitos de
tais objetos, por meio de um ou mais conceitos, estejam contidas nos conceitos de um

sistema de conceitos.

2.3.2.2 Termo

Felber (1984) afirma que um termo ¢ qualquer simbolo convencional utilizado
para representar um conceito definido em um campo de assunto. Sager (1990) corrobora
essa afirmagdo, argumentando que os termos sdo representacdes lingiiisticas de

conceitos e que, diferentemente da lingua geral, em que a arbitrariedade do signo ¢
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aceita, as linguas de especialidade tentam sistematizar principios de designacado e

nomeagdo de conceitos, de acordo com regras pré-estabelecidas ou principios gerais.

Cabre (1993) ressalta que, como qualquer outra unidade significativa do sistema
lingiiistico, os termos fazem parte de um sistema estruturado, no qual ocupam um
determinado nivel e se relacionam, por um lado, com as demais unidades do mesmo
nivel e, por outro, com as unidades dos demais niveis, participando conjuntamente na

construcao do discurso.

Para Rondeau (1984, p.19), o termo ¢ essencialmente um signo lingiiistico, isto
¢, uma unidade lingiiistica que compreende um significante e um significado. O autor
adota a nomenclatura de denominagdo (termo) para o significante e de no¢do (conceito)
para o significado. Uma caracteristica do termo ¢ o fato de que o seu significado ¢
definido em relagdo ao conjunto de conceitos pertencentes ao mesmo dominio. Em
suma, um termo nao pode ser considerado isoladamente, pois apresenta-se como uma
representacao de um objeto em um conjunto semantico que pode ser uma disciplina,
uma ciéncia, um dominio de atividades, uma técnica, entre outras areas, todas

pertinentes a um dominio especializado.

Os termos devem ser tdo concisos quanto possivel, sem, contudo, perderem a
clareza do seu significado. Termos abreviados podem ser formados a partir de um termo
simples, de um termo composto, ou de uma frase, repetindo silabas ou letras isoladas do
termo de origem, mas devem ser evitados se o termo completo for suficientemente

Conciso.

Termos que possuem mais de um significado, plurivalentes, podem ser
homonimos ou polissémicos em relacdo a outros termos, e esse fendmeno faz com que
aumente a ambigiiidade em relacdo aos seus significados. Quando o fendémeno da
ambigliidade ocorre, ¢ necessario que se utilizem termos diferentes para a explicagao

dos diferentes significados de um termo ambiguo.

A monossemia ¢ a relagdo entre termos e conceitos, na qual um termo representa
apenas um conceito. A mononimia ¢ a relagdo entre termos e conceitos em que um

conceito possui apenas um termo que o designa em uma determinada lingua. A
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homonimia ¢ caracterizada por envolver a relacao entre termos e conceitos, na qual os
termos em uma determinada lingua apresentam formas idénticas, sejam elas fonéticas
ou graficas, mas que designam conceitos diferentes e nao-relacionados. Termos que
possuem fonia idéntica, mas com grafia distinta sdo ditos homéfonos. Termos de grafia
idéntica, mas com pronuncia distinta sao ditos homoégrafos. Homonimos perfeitos
possuem idénticas grafias e pronincia. A sinonimia ¢ a relacdo entre diferentes termos
que designam o mesmo conceito em uma determinada lingua. Se termos sdo atribuidos

a conceitos cujas intensdes sdo quase idénticas, sdo chamados de quase-sindnimos (ISO

WD 704.1, 1996 apud Feitosa, 2005).

Os aspectos relativos a Teoria do Conceito, estudados noambito da
Terminologia, sdo relevantes para os estudos de Representacao do Conhecimento e para

a area de Organizagdo e Recuperagdo de Informagao.

Os conteudos de livros e documentos digitais ou ndo, seus conceitos
representando uma necessidade bésica de comunicagdo, sdo compostos de objetos,
pensamentos e idéias presentes no mundo cognoscivel e imaginario da humanidade, que

podem se referir as coisas concretas ou abstratas, registrando o conhecimento humano:

“Um conceito ¢ uma rede de padrdes de inferéncias, associagdes e
relacionamentos que sdo predicados ou ditos de outra forma trazidos em cena
através do ato da categorizag@o"[...] a cristalizagdo ou formalizacdo do
pensamento inferencial, nascida da percepgdo sensorial, condicionada pela
operagdo do cérebro humano e delinecada pela experiéncia humana. Ela
repousa na fundamentagdo de todo pensamento mas ela € pragmatica e
instrumental. E permanente e efémera. Permanente porque sem ela, a
cogni¢do ¢ impossivel; efémera porque ela pode ser rejeitada quando sua
utilidade ¢ esgotada" (SHERA, 1957 apud ALVARENGA, 2001).

Atualmente, com a Internet, temos conteudos cada vez mais elaborados, textos,
sons, imagens, utilizando-se das linguagens disponiveis, que ultrapassaram as paredes
de empresas, institui¢des, universidades e bibliotecas para um meio on-line, através dos
servigos da grande rede de comunicacdo, que ao invés de serem acessados fisicamente,
passam a ser processados eletronicamente, exigindo maior entendimento semantico

obtido diretamente no ciberespaco.

Em nossos dias, constata-se uma grande evolu¢do nas pesquisas relacionadas ao

estudo do conceito, aqui abordado sucintamente, principalmente na Biblioteconomia e
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Ciéncia da Informagao, que desde seus primordios contou com pesquisadores
levantando questdes especificas, que utilizavam métodos e principios voltados aos

processos de organizagao e recuperacao de informagoes.

2.4 Representacio do conhecimento

A representacdo do conhecimento foi considerada por muito tempo um dos
elementos principais da Inteligéncia Artificial, e uma parte critica para a solugdo de
outros problemas. (NEWELL, 1982) As subareas da representacao do conhecimento
abrangem desde os aspectos puramente filosoficos da epistemologia até os problemas

mais praticos do tratamento de grandes quantidades de dados.

Esta diversidade ¢ focada em seu problema central, codificar o conhecimento
humano e todas as suas varidveis, de tal forma que ele possa ser utilizado por processos
capazes de raciocinar inteligentemente sobre o mundo. Este objetivo ¢ bem apresentado

por Brian Smith na sua hipdtese da representacao do conhecimento:

“Qualquer processo inteligente realizado por uma maquina, serd formado por
ingredientes estruturais que: (a) serdo naturalmente percebidos pelos
observadores externos como uma descrigdo proposicional do conhecimento
exibido pelo processo, e (b) independentemente de tal atribui¢do semantica
externa, terdo um papel formal, causal e essencial na geracdo do
comportamento que manifesta tal conhecimento.” (SMITH, 1982)

Forinal
(b] Essencial
f_; T -~ Causal
_“)-. YMondo ]
r’f _—— .z':-l

—— 4 =

Figura 15 Hipdtese da representacio do conhecimento
Fonte: Smith, 1982
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Uma representagao bem sucedida de algum conhecimento deve, entdo, estar em
uma forma que seja compreensivel por seres humanos, e deve induzir o sistema a
comportar-se como se conhecesse esse conhecimento. Os "ingredientes estruturais" que
realizam estes objetivos sd@o encontrados tipicamente nas linguagens para representagao
do conhecimento, tanto teoricamente quanto de forma implementada, e tém sido

desenvolvidos durante esses anos.

Nas Pesquisas do Computational Intelligence Research Laboratory ( CIRL) at
the University of Oregon (1993), a representa¢do do conhecimento ¢ “o estudo de como
o conhecimento sobre o mundo pode ser representado e quais os tipos de raciocinio

podem ser feitos com esse conhecimento”.

Segundo Davis et al (1993), o conceito de representacdo de conhecimento pode
ser mais bem entendido a partir das seguintes defini¢des ligadas aos papéis que podera

desempenhar:

* Uma representagdo de conhecimento ¢ um mecanismo usado para se
raciocinar sobre o mundo, em vez de agir diretamente sobre ele. Neste
sentido, ela ¢, fundamentalmente, um substituto para aquilo que representa.
Este papel conduz, naturalmente, a dois importantes aspectos. O primeiro diz
respeito a sua identidade projetada. Deve haver alguma forma de
correspondéncia especificada entre o substituto e seu referente planejado no
mundo. Esta correspondéncia ¢ a semantica da representacao. O segundo ¢ a
fidelidade, no entanto a fidelidade perfeita ¢, em geral, impossivel, pois a
unica representagdo completamente precisa de um objeto ¢ o objeto em si.

Qualquer outra representagdo ¢ imprecisa e, inevitavelmente, contém

simplificacdes.

*» Uma representacdo de conhecimento ¢ uma resposta a pergunta "Em que
termos devo pensar sobre o mundo", isto ¢, um conjunto de compromissos
ontolégicos. Uma vez que toda representacdo ¢ uma aproximagao imperfeita
da realidade, ao selecionarmos uma representagdo, estamos tomando um
conjunto de decisdes sobre como e o que ver no mundo. Portanto, selecionar

uma representacao significa fazer um conjunto de compromissos
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ontologicos. Esses compromissos determinam o que pode ser visto,
enfocando alguma parte do mundo em detrimento de outras. Esta forma de
ver o mundo ndo ¢ apenas um efeito colateral da escolha de uma
representacdo; ao contrario, o efeito focalizador ¢ a parte essencial do que a
representacao oferece, ja que a complexidade do mundo real ¢ esmagadora.
Assim, o comprometimento ontologico feito por uma representacdo pode ser

uma de suas mais importantes contribuicdes.

Uma representacdo de conhecimento ¢ uma teoria fragmentada de raciocinio
que especifica que inferéncias sao validas e quais sdo recomendadas. Uma
representagdo ¢ motivada por alguma percep¢do de como as pessoas
argumentam ou por alguma crenga sobre o que significa raciocinar de forma
inteligente. A teoria de raciocinio inteligente, embutida em uma
representacao, ¢ geralmente implicita, mas pode se tornar mais evidente pelo
exame de trés componentes: a concepcdo de inferéncia inteligente, o
conjunto de inferéncias que a representagdo sanciona ¢ o conjunto de
inferéncias que ela recomenda. Enquanto as inferéncias sancionadas indicam
o que pode ser inferido, as inferéncias recomendadas dizem respeito ao que
deve ser inferido. Esta orientagdo € necessaria, pois o conjunto de inferéncias
sancionadas ¢ tipicamente muito grande para ser usado indiscriminadamente.
Estes componentes podem ser vistos, também, como as respostas da
representacdo a trés questdes fundamentais: (i) O que significa raciocinar de
forma inteligente? (ii) O que podemos inferir a partir do que conhecemos?

(ii1) O que devemos inferir a partir do que conhecemos?

Umarepresentagdo de conhecimento ¢ um meio de computagdo
pragmaticamente eficiente. Na realidade, esta questdo aborda a utilidade
pratica da representagdo. Se ela torna coisas possiveis, mas ndo facilmente
computaveis, a representagdo pode, entdo, ndo ser de muita valia para o

problema em maos.

Uma representacao de conhecimento ¢ um meio de expressao, isto ¢, uma
linguagem na qual se pode dizer coisas sobre o mundo. Esta ¢, também, uma

questao de utilidade pratica da representacao. Se ela permite expressar certas



60

situacdes, mas isto ndo ¢ feito facilmente, muitas vezes nao podemos, como
usuarios, saber se a representacdo nao ¢ capaz de expressar alguma coisa que
gostariamos de dizer ou se simplesmente nao sabemos como usa-la. Uma
representacdo € a linguagem na qual nos comunicamos e, assim, devemos ser

capazes de falar sem esfor¢o heroico.

Segundo Sowa (2000), a representagdo do conhecimento ¢ um assunto

multidisciplinar que aplica teorias e técnicas de trés outros campos:

= Légica que prove a estrutura formal e as regras de inferéncia;

* Ontologia que define os tipos de coisas que existem no dominio da

aplicacdo;

= Computacdo que apoia as aplicagdes que distinguem a representacao do

conhecimento da filosofia pura.

Sem a logica, uma representagdo de conhecimento ¢ vaga, sem critérios para
determinar se os comandos sdo redundantes ou contraditorios. Sem ontologia, os termos
e simbolos sao mal-definidos, passiveis de serem confundidos e de produzir confusdo. E
sem modelos computaveis, a logica e a ontologia ndo podem ser implementadas em
programas de computador. Portanto, a representacdo do conhecimento ¢ a aplicagdo de

logica e ontologia a tarefa de construir modelos computacionais para algum dominio

(SOWA, 2000, p. 12).

Segundo Campos (2004), os mecanismos de representacdo de conhecimento
permitem, assim, que processos de formalizacdo sobre os objetos e suas relagdes, em
contextos predefinidos, possam ser facilmente representados. No ambito da ciéncia da
computacdo, eles servem para auxiliar a implementagdo de estruturas computaveis. No
ambito da ciéncia da informagao, possibilitam a elaboracdo de linguagens
documentarias verbais e notacionais, visando a recuperacdo de informagdo e a
organizacdo dos conteudos informacionais de documentos. No ambito da terminologia,
€sses mesmos mecanismos permitem a sistematizagdo dos conceitos e,

conseqiientemente, a elaboragdo de definigdes consistentes.
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Um dos desenvolvimentos mais importantes na aplicacdo da representagao do
conhecimento nos ultimos 20 anos foi proposta, estudada e desenvolvida em linguagens
de representacdo de conhecimento baseadas em frames. Apesar das diferencas
existentes entre essas linguagens, todas sao baseadas na especificacdo de objetos

(conceitos) e dos relacionamentos entre eles, cujas principais caracteristicas sao (Welty,

1996):

» OQrientacido a objetos: todas as informagdes sobre um conceito especifico
sdao armazenadas com esse conceito, por exemplo, nos sistemas baseados em
regras, a informagdo sobre um conceito pode ser dispersa por toda base de

regras.

* Generalizacao/especializacdo: longamente reconhecidas como aspectos
chaves da cogni¢do humana, as linguagens de representagdo do
conhecimento fornecem uma maneira natural de agrupar conceitos em
hierarquias nas quais os conceitos de alto nivel representam os mais gerais e

compartilhados atributos dos conceitos abaixo.

» Raciocinio: a habilidade de expressar de uma maneira formal que a
existéncia de alguma parte do conhecimento implica na existéncia de alguma
outra parte anteriormente desconhecida ¢ importante para a representacao do
conhecimento. Cada linguagem de representacdo do conhecimento apresenta

uma diferente forma de raciocinio.

= Classificagcao: dado uma abstrata descricdo de um conceito, a maioria das
linguagens de representagdo do conhecimento fornece ahabilidade de
determinar se o conceito se encaixa na sua descri¢ao, isto ¢ na verdade, uma

forma especialmente comum de raciocinio.

Orientacdo a objetos e generalizagdo/especializagdo ajudam a fazer a
representacdo do conhecimento mais compreensivel a humanos, enquanto raciocinio e

classificacdo ajudam um sistema a se comportar como se ele conhecesse o que ¢
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representado. Sistemas baseados em frames, entdo, se ajustam aos objetivos da hipotese

de representacdo do conhecimento.

De acordo com Davis et al (1993), a representagdo do conhecimento ¢ definida
pelas cinco fungdes que ela exerce: um substituto da realidade; um conjunto de
compromissos ontologicos; a materializagdo da concep¢do de um raciocinio, com um
conjunto de inferéncias que ela apdia e recomenda; um meio para computacao eficiente

e uma linguagem que permite aos humanos trocar conhecimento.

2.4.1 Formas de representacio do conhecimento

2.4.1.1 Redes semanticas

Proposta por Quillian (1968), utiliza no seu formalismo os noés que representam
os elementos do dominio e arcos que representam as relagdes entre estes elementos,
explicando diversos resultados experimentais sobre o comportamento da memoria
humana. E uma notagdo grafica composta por nodos interconectados que apresenta
relagdes entre elementos em um dominio, que podem ser usados para representacdo de
conhecimento, ou como ferramenta de suporte para sistemas automatizados de

inferéncias sobre o conhecimento. (SOWA, 2002)

Concept-2
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Figura 16 Modelagem da memoria humana.
Fonte: Quillian, 1968
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Considerada uma forma de programagao orientada a objetos, t€ém algumas
vantagens como a modularidade e a facilidade de visualizagdo por parte das pessoas,

através de simples diagramas de nos e /ink’s.

As redes semanticas se concentram nas categorias de objetos e relacionamento
entre eles. Os nodos representam substantivos, adjetivos, pronomes € nomes proprios.
Dependendo do sistema, os nés podem ser utilizados para representar predicados,
classes, palavras de uma linguagem, etc. Os arcos sdo reservados basicamente para

representar verbos transitivos e preposigdes.

| Mobilia |

2-um

| Pessoa | Cadeira ‘

&-um &-um

. ' d Cadeira | material -
| Maria ono —,[ madeira

da Maria

cor estilo
[ ]

preta ||colonial

Figura 17 Exemplo de rede seméntica na representa¢io do conhecimento
Fonte: Ferneda, 2003.

A figura 17 mostra um exemplo simples da utiliza¢do de redes semanticas. Ela
representa conceitos sobre “mobilia”. As relagdes é-um sdo bastante comuns em
sistemas de redes semanticas e determinam uma heranga de propriedades. As demais
relagdes (dono, cor, estilo e material) sdo especificas do dominio e representam

propriedades dos conceitos (Rich, 1988, p.253).

Woods (1975), em seu artigo, analisa o significado dos arcos nas redes
semanticas ¢ chama a atencdo para a necessidade de uma semantica formal que
fundamente os sistemas baseados em redes semanticas. Ferneda (2003) nos informa que
este artigo foi seguido de uma série de outros que descreviam a utilizagdo das redes
semanticas apenas como uma notacao sintatica alternativa para férmulas logicas ou,

apresentavam as redes semanticas como um método independente da representacdo do
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conhecimento, utilizando o formalismo l6gico apenas como ferramenta para definigao

de uma semantica para os nos € 0s arcos.

Algumas dessas redes foram desenvolvidas explicitamente para a
implementagdo de hipdteses sobre os mecanismos de cogni¢do humanos, enquanto
outros foram desenvolvidos primariamente para eficiéncia computacional (SOWA,
2002). Algumas vezes, razdes computacionais podem levar as mesmas conclusdes que

as evidéncias psicologicas, provando que existe uma liga¢do conceitual entre elas.

2.4.1.2 Frames

Introduzido inicialmente em 1975 por Marvin Minsky, integram conhecimento
declarativo sobre objetos e eventos e conhecimento procedimental sobre como recuperar
informacodes ou calcular valores onde, um elemento de um dominio € representado por

um conjunto de caracteristicas.

“Um frame possui um nome que identifica o conceito por ele definido e um
conjunto de atributos (slots). Um frame ¢ uma estrutura de dados complexa, util para
modelar objetos do mundo real. Assemelham-se a registros de um banco de dados,

porém mais poderosos e expressivos.” (MINSKY, 1975)

Minsky 1975
1
red 4 ted fl 2 3 f
P _inheri
Style-Chair : Renaissance-:Chair  my-Chair
- .
colar # oot \MQ I5-iz
guilded 4 “Renaissance”

Figura 18 Frames
Fonte: Minsky, 1975
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Os atributos apresentam propriedades, chamadas facetas, que dizem respeito ao
tipo de valores e as restricdes de numero que podem ser associadas a cada atributo.
Assim como nas redes semanticas, uma das caracteristicas nos frames ¢ a possibilidade
de que sejam criados novos subtipos de objetos que herdem todas as propriedades da
classe original. Essa heranca ¢ bastante usada tanto para a representacao do

conhecimento como para a utilizacdo de mecanismos de inferéncia.

Mobilia | Pessoa
estilo: nome:
L h
Cadeira —| Maria
é=um: mobilia instincia-de: pessoa
material’ nome: Maria

dono: pessea
cor;

L

Cadeira da Maria

instincia-de: cadeira
estilo: colonial
material: madeir
dono: Mearia

cor, prefo

Figura 19 Exemplo da utilizacio de frames na representacio do conhecimento
Fonte: Ferneda, 2003.

Basicamente um frame ¢ uma colecdo de atributos (“slots”), e valores a eles
associados. Cada frame representa uma classe ou uma instancia (elemento de uma
classe). A criacdo de um sistema de frames € possivel gracas ao fato que o valor de um
atributo de um frame pode ser um outro frame. Um sistema de frames pode assim
definir uma hierarquia de classes, como na figura 19. A relacdo é-um define uma relacao
transitivade subclasse. A relagdo instancia-de define a classe a qual um determinado
elemento pertence. Os frames “Mobilia” e “Pessoa” sao exemplos de classes. O frame
“Cadeira” é também uma classe, mas € ainda uma subclasse de “Mobilia”, e herda desta
a propriedade estilo. “Maria” ¢ um elemento (ou instancia) da classe “Pessoa”. O frame

“Cadeira de Maria” é uma instancia da classe “Cadeira”.

Conforme vemos em Freitas (2003), os frames sdo considerados precursores dos

atuais objetos imperativos, guardando substancial semelhanga a esses por possuirem:
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= Classes, que funcionam como os conceitos das ontologias, normalmente
organizados em hierarquias. As classes ligadas com classes mais altas sao
subclasses destas classes mais altas, que, por sua vez, sdo superclasses destas

classes mais baixas;

* Atributos, que definem as caracteristicas de membros de uma classe,
preenchidos com valores do tipo especificado para o atributo. Este tipo pode
ser um dos tipos basicos (inteiro, string, booleano, float, simbolo, etc) ou o
tipo especial instancia de classe, que € responsavel por uma fun¢do muito
importante em sistemas de frames: definir relacdes entre classes. Por
exemplo, a classe Professor teria um atributo “Orientados”, que seria da

classe Estudantes;

» Instdncias de classes, objetos criados e modelados de acordo com a

defini¢do das caracteristicas da classe (seus atributos), forma de preenché-

los, etc;

» Heranca, que sdo relagdes do tipo é-um entre as classes, bem semelhantes ao
conceito de subclasse dos objetos. E a heranga que define a hierarquia.
Diferentemente da maioria dos sistemas orientados a objetos, pode existir

heranga multipla.

Além da heranca multipla, frames t€ém uma outra caracteristica propria. Sao
dotados de estruturas pré-definidas, chamadas de facetas, para especificar restri¢des
sobre os atributos. As facetas mais comuns, além do tipo, presentes em linguagens de

frames sdo:

» Valor default, que atribui um valor para o atributo, caso nenhum tenha sido

assinalado na criagdo de uma instancia ou subclasse;

»  Valores permitidos (allowed-values) para o atributo;

* Dominio, que determina conjuntos de valores esparsos, possiveis para um

atributo (por exemplo, 1..100, ou seja, de 1 a 100);
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» Classes permitidas ( allowed-classes) para o atributo, se ele ¢ do tipo

instancia de classe;

»  Cardinalidade, determinando o nimero maximo € minimo de elementos de

um atributo, pois ele pode ser multivalorado;

*  Documentagdo, para descrever o atributo.

Observe-se, ainda, que a faceta valordefault faz com que instancias sejam
consideradas excec¢des a classe, o que, por sua vez, faz com que um sistema de frames

15, uma vez, que, se um dado ¢

se enquadre como uma /ogica ndo-monotonica
acrescentado a base de conhecimento, a conclusdo do raciocinio torna-se diferente da

normalmente esperada.

Outra caracteristica ¢ a existéncia de atributos inversos, que estabelecem uma
correspondéncia biunivoca entre si. Por exemplo, o atributo “Orientados™ da classe

Professor € inverso do atributo “Orientador’” da classe Aluno.

2.4.1.3 Redes Neurais

Sabe-se que o cérebro ¢ composto de bilhdes de neurdnios, que sdo células
formadas por trés secdes com fungdes especificas e complementares: corpo, dendritos ¢
axonio, € que trocam informacdes na forma de impulsos nervosos provenientes de
outras células. A conexdo entre dois neuronios ¢ chamada de sinapse, ¢ através delas, os

neuronios se unem e formam as redes neurais.

Sinapse
Imjaui.\'r)’

Dendrito Axodnio

Corpo ™
(Soma)

Figura 20 Representacio simplificada de um neuronio
Fonte: Ferneda, 2003.

15 nio-monoténica, o que significa que podemos tolerar ambigiiidades e informagdes incompletas.
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As primeiras informagdes mencionadas sobre a neuro-computagdo datam de
1943, em artigos de McCulloch e Pitts, em que sugeriam a constru¢do de uma maquina
baseada ou inspirada no cérebro humano. (Tatibana e Kaetsu'®, 2002) As redes neurais
artificiais consistem em um método de solucionar problemas de inteligéncia artificial,
construindo um sistema que tenha circuitos que simulem o cérebro humano, inclusive

seu comportamento, ou seja, aprendendo, errando e fazendo descobertas.

De uma forma simplificada, uma rede neural artificial pode ser vista como um
grafo onde os nds sao os neurdnios e as ligagdes fazem as fungdes das sinapses, como

na figura 21:

Entrada o Saida

Figura 21 Representacio de uma rede neural artificial
Fonte: Ferneda, 2003.

As redes neurais sao particularmente uteis para lidar com dados ligados a valores
reais, consistindo em uma simulagdo, através de “software” ou “hardware”, de alguns
aspectos do sistema nervoso biologico, na tentativa de permitir a realizagdo de tarefas
cognitivas de forma mais eficaz do que as obtidas através do processamento serial, onde

se deseja obter uma saida também dotada de valores reais.

2.4.1.4 Scripts

Script ¢ um tipo de frame que descreve temporariamente o que aconteceu. Um
exemplo comumente usado € a descri¢ao de irmos a um restaurante, aguardando para

sentar-se, receber o cardapio, fazer o pedido, etc. Sdo arquivos contendo uma linguagem

1 http://www.din.uem.br/ia/neurais/
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interpretada, precisam de software’s interpretadores porque sao blocos nao compilados,

que sdo interpretados no tempo de execugao.

Féceis de editar, por poderem ser editados por qualquer editor de texto, eles sdo
vulneraveis. E possivel fazer um script para que execute atividades maliciosas ao ser
interpretado. Esses sdo chamados de scripts maliciosos. Esses scripts podem ser
programados para editar codigos de outros scripts. Os scripts maliciosos executam
atividades de virus, por exemplo: criar e excluir arquivos, modificar chaves do registro

do Windows e fazer download de arquivos e executa-los.

2.4.2 Representacio do conhecimento na Inteligéncia Artificial

Segundo Medeiros (1999), os modelos de representacdo do conhecimento na
area de Inteligéncia Artificial constituem-se de estruturas completas ou subestruturas de
uma estrutura de dados maior, denominadas de bases de conhecimento, nas quais
conhecimentos sobre determinados dominios s3o armazenados e passiveis de serem

utilizadas por um programa especialista para desempenhar suas fungoes.

O termo Inteligéncia Artificial surgido em 1956 nos Estados Unidos buscava
estudar como poderiam ser criadas maquinas inteligentes e como elas afetariam os
processos existentes, tentando entender o comportamento de entidades inteligentes e
como essas entidades podem ser criadas e utilizadas para determinados fins,

apresentando algumas ramificagdes, como as descritas abaixo:

2.4.2.1 Sistemas especialistas

Segundo Ferneda (2003), um sistema especialista ¢ um sistema computacional
que procura representar o conhecimento de um especialista humano em um dominio
particular, de maneira a auxiliar na tomada de decisdes e na resolugdo de problemas

relacionados a esse dominio.
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Sistemas Especialistas sdo sistemas que solucionam problemas que sao
resolviveis apenas por pessoas especialistas (que acumularam conhecimento exigido) na

resolucao destes problemas. (FEIGENBAUM, 1981)

Para Favero'’ (2004), um Sistema Especialista é aquele capaz de apresentar uma
decisdo justificada, a partir de uma base de informagdes que € projetada e desenvolvida
para atender a uma determinada aplicacdo, tal como um especialista ¢ limitada a

determinada area do conhecimento humano.

Assim como o especialista, apresenta suas decisdes sobre um assunto a partir de
fatos que encontra, das hipdteses que formula e através do conhecimento encontrado em
sua memoria, armazenado durante os anos de sua formacao e no decorrer de sua vida
profissional que, de acordo com sua experiéncia acumulada sobre o assunto, possibilita

sua decisdo.

Sempre baseado no conhecimento prévio acumulado, pode, durante seu processo
de raciocinio, ndo chegar a uma decisdo se os fatos que dispde para aplicar seu
conhecimento nao forem suficientes, ou ainda, chegar a uma conclusao errada, que ¢

justificada em funcao dos fatos que encontrou.

Um sistema especialista ¢ composto de: uma base de conhecimento na qual esta
representado o conhecimento relevante sobre o problema, e um conjunto de métodos de

manipulagdo desse conhecimento: o motor de inferéncia (figura 22).

Motor de Inferéncia

QUSUQ@-‘ > Interface

Base de Conhecimento

|

Sistema de Aquisiciio de
Conhecimento

T

- Engenheiro ﬂh\

e
(dﬂ L"nnl1ccin1cnlr\/,JH@3'Pcc'dllstf_/
e — _

Figura 22 Estrutura de um sistema especialista
Fonte: Ferneda, 2003.

7 http://www.din.uem.br/ia/especialistas/index.html
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Um Sistema Especialista deve, além de inferir conclusdes, ter capacidade de
aprender novos conhecimentos e, desse modo, melhorar o seu desempenho de

raciocinio, e a qualidade de suas decisdes.

Segundo a Wikipedia'®, ha geralmente 3 tipos de usuario envolvidos com
sistemas especialistas. Primeiramente entre esses tipos ha o usudrio final, aquele
individuo que utiliza o sistema para auxilia-lo na resolu¢do de problemas. Envolvidos
com a contru¢do e manutencao do sistema estdo os outros dois grupos: especialistano
dominio do problema, que constroi a base de conhecimento, € um engenheiro de
conhecimento, que auxilia o especialista a representar o conhecimento e que determina

a técnica de inferéncia necessaria para se conseguir solucionar um problema.

2.4.2.2 Sistema de resolucio de problemas

Ja na abordagem de sistema especialista, todo o conhecimento relativo ao
dominio do problema ¢ codificado exclusivamente nas estruturas de dados. Nenhum
conhecimento é armazenado nas instrugdes ou nos programas propriamente ditos.

Varios beneficios surgem imediatamente dessa estratégia.

Um exemplo pode ajudar a destacar a diferenca entre a abordagem procedural
tradicional e a abordagem de sistemas especialistas, como o exemplo do problema da

declaragdo de imposto de renda.

Na abordagem tradicional, as estruturas de dados armazenam as informagdes do
contribuinte e das aliquotas de imposto, € um programa representa o conhecimento
necessario para a declaragdo de imposto de renda, contendo os comandos que
relacionam as informagdes do contribuinte com as aliquotas e os célculos necessarios
para realizar a declaragio. E essa representagdo do conhecimento que ¢é dificil para um

especialista em impostos compreender ou modificar.

18 http://en.wikipedia.org


http://pt.wikipedia.org/w/index.php?title=Engenheiro_de_conhecimento&action=edit
http://pt.wikipedia.org/w/index.php?title=Engenheiro_de_conhecimento&action=edit
http://pt.wikipedia.org/wiki/Estrat%C3%A9gia
http://pt.wikipedia.org/w/index.php?title=Declara%C3%A7%C3%A3o_de_imposto_de_renda&action=edit

72

Na abordagem de sistema especialista, a informacao sobre o contribuinte e as
aliquotas, bem como os calculos necessarios, estio novamente armazenadas em
estruturas de dados, mas o conhecimento que descreve o relacionamento entre elas
também ¢ armazenado nas estruturas de dados. O programa de um sistema especialista ¢
independente do conhecimento do dominio do problema (no nosso exemplo, do
conhecimento das aliquotas e rendas do contribuinte e do relacionamento entre elas, os
calculos) e serve para processar estruturas de dados independentes da natureza do

problema que essas estruturas descrevem.

Por exemplo, ha programas interativos especificos para capturar descrigao de
dados, programas para capturar e organizar as descricdes, programas para processar as
declaragdes que representam relacionamentos semanticos dentro do dominio do

problema e um algoritmo para controlar a seqiiéncia de processamento e o foco.

A arquitetura geral de um sistema especialista compreende dois componentes
principais: um conjunto de declaracdes totalmente dependentes do dominio do problema
e que ¢ chamado de base de conhecimento ou base de regras, € um programa
independente do dominio do problema (apesar de altamente dependente das estruturas

de dados) chamado de motor de inferéncia.

2.4.2.3 Agentes Inteligentes

Segundo Lustosa (2004, p.4), na area de geréncia de redes, detecg¢do de intrusdo,
comércio eletronico e educacdo a distancia auxiliada por computador, a tecnologia de
agentes inteligentes permite a flexibilidade da negociacdo entre o sistema e o usuario
humano, além de estar sempre monitorando o ambiente, gerando informagdes que

podem ser analisados posteriormente por outros sistemas inteligentes.

Um agente ¢ um sistema de computador que esta situado em um ambiente e que
¢ capaz de executar agoes autonomas de forma flexivel neste ambiente, a fim de
satisfazer seus objetivos de projeto. (WOOLDRIDGE, 1999 apud LUSTOSA, 2004).

As trés caracteristicas suficientes para classificar um agente como inteligentes sdo:


http://pt.wikipedia.org/w/index.php?title=Algor%C3%ADtimo&action=edit
http://pt.wikipedia.org/w/index.php?title=Base_de_conhecimento&action=edit
http://pt.wikipedia.org/w/index.php?title=Base_de_regra&action=edit
http://pt.wikipedia.org/w/index.php?title=Motor_de_infer%C3%AAncia&action=edit
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* Reativo: agentes devem perceber seu ambiente e responder oportunamente

as mudancas que ocorrem nele;

* Pré-ativo: agentes ndo devem simplesmente atuar em resposta ao ambiente,
devem exibir um comportamento oportunista e direcionado ao seu objetivo e

tomar a iniciativa quando apropriada;

» Social: agentes devem interagir, quando apropriado, com outros agentes
artificiais ou humanos para completar suas préoprias solucdes de problemas

ou ajudar outros com suas atividades.

Um agente ¢ uma entidade a qual se pode associar uma identidade tinica e que ¢
capaz de realizar calculos formais. Um agente pode ser considerado como um meio que

produz certo nimero de agdes a partir dos conhecimentos € mecanismos internos que

lhe sdo proprios. (GASSER, 2002 apud LUSTOSA, 2004)

Os agentes inteligentes, presentes na resolugao dos problemas dos usudrios
comuns, sao utilizados hoje em dia na Internet desde sites que comparam precos de
produtos até mecanismos de busca inteligentes, otimizando os processos de recuperagdo

da informacao.

2.4.2.4 Redes Bayesianas

Modelo que trabalha com o conhecimento incerto e incompleto através da Teoria
da Probabilidade Bayesiana publicada pelo matematico Thomas Bayes em 1763. O
conhecimento incerto ¢ aquele que apresenta deficiéncias. Em algum momento, os
dados podem ser uma representacdo nao exata, parcial ou aproximada da realidade.

(BHATNAGAR; KANAL, 1986 apud LUSTOSA, 2004).
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Figura 23 Exemplo de Rede Bayesiana
Fonte: Lustosa, 2004

A partir de novas informacdes com certo nivel de incerteza, pode adaptar-se, o
que ¢ uma de suas principais caracteristicas, alterando suas dependéncias e conceitos,

permitindo que as probabilidades prévias confirmem ou criem novos conceitos.

Sua representacao ¢ feita através de um grafo direcionado aciclico no qual os nds
representam varidveis de um dominio e os arcos representam a dependéncia condicional
ou informativa entre as varidveis. Para representar a forca da dependéncia, sdo utilizadas
probabilidades, associadas a cada grupo de nos pais-filhos na rede (PEARL, 1988 apud
LUSTOSA, 2004).

Sowa (2000) apresenta um estudo completo e detalhado sobre as diversas formas
de representacdo do conhecimento, e ¢ uma referéncia para quem deseja aprofundar o

assunto.

2.4.3 Modelagem de dominio

Modelagem de dominio ¢ o campo no qual uma aplicacao de representagao de

conhecimento para um dominio especifico ¢ estudado e executado.

Dremain Knowledge

Hataladel }

Figura 24 Framework de Modelagem de Dominio
Fonte: ISCOE, TAM, LIU, 1991
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Na figura 24, Domain Knowledge (dominio do conhecimento) refere-se ao
conhecimento possuido por um especialista do dominio, que ndao ¢ bem definido e de

certo modo de dificil acesso para outros, e que deve ser codificado de alguma forma.

MetaModel (meta-modelo) refere-se ao formalismo da Representacdo do
Conhecimento, tipicamente uma linguagem de representacdo do conhecimento, que sera
utilizado no nivel simbolico (NEWELL, 1982) para a representacdo deste conhecimento

em computadores.

A instantiation (instanciagdo) refere-se ao processo de capturar o conhecimento
do dominio e fisicamenterepresentd-lo usando o meta-modelo, também conhecido

como aquisi¢ao do conhecimento. (SCHOEN, 1991)

O domain model (modelo do dominio) refere-se a base de conhecimento que
resulta da instanciacdo, e os operational goals (objetivos operacionais) tipicamente nao
sdo formalmente representados, mas refere-se a razdo para a qual o modelo do dominio

foi construido e sera usado.

Na representacdo do conhecimento, uma das formas de modelagem de dominio

atualmente utilizado ¢ conhecida como ontologia.

2.5 Ontologias

Atualmente, a popularizagdo de ferramentas para armazenamento e divulgagao
de informagdes em meios digitais cresce exponencialmente, dificultando o processo de
classificagdo e recuperacao das mesmas e, com a grande rede global de computadores, a
Internet, um grandioso niimero de documentos de todos os tipos tem surgido, sua
maioria escrita em linguagem natural, com suporte de diferentes midias, dificultando

cada vez mais a avaliacdo e estruturacdo adequada dessas informacdes.
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Nesse sentido, e pelo fato do ser humano nao conseguir processar uma grande
fracdo desses documentos, ¢ que surge a necessidade dos métodos automatizados de
classificagdo e recuperacao de informagdes que vém sendo desenvolvidos. No entanto, a
maioria deles baseia-se ainda em aspectos estatisticos e sintaticos, levando-se em

consideragdo a freqiiéncia e a distribuicao das palavras presentes nos documentos.

De modo geral, métodos semanticos automatizados ainda ndo sdo possiveis, ou
estdo em fase embrionaria, maquinas ndo podem interpretar e entender o significado das
informagdes em linguagem natural devido a complexidade de se obter a semantica de

uma palavra em um determinado contexto.

Com isso, estd surgindo uma nova semantica para o conteudo da Internet, a Web
Semantica, buscando expressar informacdes de forma precisa e interpretavel por
maquinas, onde agentes de software sejam capazes de processar um entendimento

compartilhado sobre o significado dos termos que descrevem um dado.

Outro problema esta relacionado & comunicacgao entre empresas € seus sistemas,
diz respeito a recuperagdo e troca de informagdes ou conhecimento entre elas e a uma
meta-linguagem que desse suporte e pudesse garantir a possibilidade dessas trocas sem

inconsisténcias.

Em concordancia com Uschold e Gruninger (1996, p.2-3), vemos que pessoas,
organizacdes ¢ sistemas'’ precisam se comunicar entre si, mas suas necessidades,
contextos e pontos de vista sdo muito variados em relacdo a determinado assunto.
Utilizando-se de diferentes jargdes, os seus conceitos, estruturas e métodos se diferem, e

a conseqiiéncia disso, ¢ a falta de um entendimento compartilhado que os conduz a:

* Uma comunicagdo “pobre” entre essas pessoas € organizagoes;

» Dificuldades na identificagao e defini¢do de requerimentos para os sistemas,
cujos métodos, paradigmas, linguagens e ferramentas, pelas suas diferencgas,

limitam-nos severamente em termos de:

19 Entende-se aqui por sistema, todos os softwares de computador que possam estar sendo utilizados. Por exemplo;
sistemas operacionais, agentes de software, etc.
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v" Interoperabilidade ¢;

v' Potencial de re-uso e compartilhamento.

Ainda Guarino et al (2000, p.1) explana que pesquisadores em sistemas de
informagdo e engenharia de sistemas sabem perfeitamente que nenhum sistema
continuara funcionando isolado por longo tempo, deixando claro que essas comunidades
irdo requerer algum tipo de integragdo e interoperabilidade, discutindo sobre os padrdes

de conteudo na Web principalmente em termos de ontologias e padroes de e-commerce.

Nesse contexto, surge uma grande demanda para o desenvolvimento de sistemas
que trabalhem diretamente com a informac¢do ou conhecimento, surgindo novos
instrumentos para a organizagdo e estruturagdo desse conhecimento, sendo que, um

deles ¢ conhecido como “ontologia”.

2.5.1 Origem

O termo ontologia tem origem no grego “ontos” (ser) e “logos” (palavra), sendo
usado em muitos discursos nas mais diversas areas do conhecimento (ALMEIDA e
BAX, 2003, p.2), com origem na palavra aristotélica “categoria”, que pode ser usada
para classificar alguma coisa, serve de base para classificar qualquer entidade e introduz
ainda o termo “differentia’ para propriedades que distinguem diferentes espécies do
mesmo género, sendo a conhecida técnica de heranga o processo de mesclar differentias

definindo categorias por género.

Entretanto, o termo que veio da Filosofia, apresenta em seu ponto de vista, com
“O” mailsculo, a representacdo do ramo da Filosofia que lida com a natureza e a

organiza¢do da realidade (GAVA e MENEZES, 2003), com o objetivo de distinguir o

estudo do ser como tal.

O dicionario Oxford de Filosofia define ontologia como “[...] o termo
derivado da palavra grega que significa ‘ser’, mas usado desde o século XVII
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para denominar o ramo da metafisica que diz respeito aquilo que existe”
(BLACKBURN; MARCONDES, 1997 apud ALMEIDA; BAX, 2003).

[Pk

A controvérsia estd na defini¢do do termo ontologia (com “o0” minusculo), cuja
popularidade cresce a cada dia juntamente com termos relacionados como “relacdes
ontoldgicas” e “compromissos ontologicos”, principalmente nas comunidades existentes

na sociedade do conhecimento que nem sempre mantém a mesma interpretacao.

Na Ciéncia da Informagao, o fato da representacdo do conhecimento também ser
seu objeto de estudo, torna a ontologia um aspecto que deve ser explorado e
investigado, mas, devido ao seu uso diversificado tende a ter um significado muito

vago, existindo muitas definigdes para o termo.

2.5.2 Definicoes

Atualmente o termo ontologia tem sido utilizado na Ciéncia da Informagao com
um sentido diferente daquele tradicional adotado na Filosofia. Sao diversas as
defini¢cdes apresentadas na literatura e algumas delas sdo apresentadas em seguida com

o objetivo de esclarecer o novo uso do termo.

Adotado pela comunidade de Inteligéncia Artificial (IA), o termo ontologia
descreve uma explicacdo sistematica da existéncia, onde, o que “existe” ¢ o que pode
ser representado em um formalismo declarativo e com um texto legivel por humanos,

que Gruber (1993, p.1; 1996 apud CORAZZON, 2002, p.1) define como:

Uma ontologia é uma especificacdo explicita de uma conceitualizagdo. [...]
Em tal ontologia, defini¢gdes associam nomes de entidades no universo do
discurso (por ex. classes, relagdes, fungdes, etc) com textos que descrevem o
que os nomes significam e os axiomas formais que restringem a interpretacao
¢ o uso desses termos [...].

O termo conceitualizagdo corresponde a uma cole¢do de objetos, conceitos e

outras entidades que se assume existirem em um dominio e os relacionamentos entre
eles (GENESERETH e NILSON, 1987) e ¢ uma visdo abstrata e simplificada do mundo

que se deseja representar. Como a ontologia herda ou incorpora uma espécie de visdo do
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mundo a respeito de determinado dominio, ela entdo concebe um conjunto de conceitos
(entidades, atributos, processos etc), suas defini¢cdes e suas inter-relagdes (USCHOLD e
GRUNINGER, 1996, p.5), que pode ser implicita, estando os conceitos subentendidos
por uma pessoa ou incorporados a uma parte do sistema. Por exemplo, em um
componente de software, ou explicita, com a representagao total ou parcial de uma

conceitualizacao.

A definigdo mais popular dentro da comunidade de representagdo de
conhecimento ¢ a proposta por Grubber (1993) que diz que uma ontologia ¢
"especificacao formal e explicita de uma conceitualizacdo compartilhada", onde formal
significa que a ontologia pode ser expressa em uma linguagem formal, explicita
significa que ¢ um objeto de nivel simbodlico e, compartilhada indica que o

conhecimento ¢ aceito dentro da comunidade.
A ontologia deve fazer uma especificagdo formal de uma area de conhecimento
(BENJAMINS ¢ GOMEZ-PEREZ, 1999). Cinco componentes foram definidos para

esta formalizagdo (GRUBER, 1993):

= Conceitos: podem representar qualquer coisa em um dominio, como uma

tarefa, uma fun¢do, uma estratégia, etc;

* Relagdes: representam um tipo de interagdo entre os conceitos no dominio,

sendo a cardinalidade sempre n:n;

* Fungdes: sdo um caso especial de relagdes, sendo a cardinalidade n:1;

* Axiomas: sdo as sentengas que sao sempre verdadeiras, independente da

situagdo (sdo constantes);
» Instancias: s3o utilizadas para representar os elementos do dominio.
Um exemplo (MOREIRA et al, 2004) pode ser util para ilustrar as nogdes de

conceitualizacdo e especificacdo. Suponha a visdo do mundo formada pelo dominio

académico. Uma conceitualiza¢do desta visdo poderia conter os conceitos de "aluno",
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"professor", "disciplina", "nota", "cursa", "ministra", etc. Uma especificagao explicita

desta conceitualiza¢do em logica de primeira ordem poderia ser algo como:

Sentenga em Logica Linguagem natural

Para toda disciplina existe um

Vx disciplina(x) = 3Jy(professor(y) A ministra(x, y)) professor que a ministra.

Toda disciplina ¢ parte de um

Vx disciplina(x) = 3Jy(curso(y) A parte-de(x, y)) cUrso

Vx aluno(x) = Fy(curso(y) A cursa(x, y)) Todo aluno cursa um curso.

Todo aluno é um elemento do

Vx aluno(x) = Corpo-académico(x) corpo académico

Todo professor ¢ um elemento

Vx professor(x) = Corpo-académico(x) do corpo académico

Figura 25 Especificacdo explicita de uma conceitualizacio.
Fonte: Moreira et al, 2004

As descrigcdes de um estado particular do dominio ndo s@o incluidas, tais como
"Jodo cursa Medicina" ou "Ana ¢ professora". Uma apresentagdo menos formal da
conceitualiza¢do acima poderia ser feita usando uma notagao grafica, onde os nos sao os

objetos e os arcos sao relagoes:

(ZUrso Corpo Académico
Parte-de e-urri
¥ = = Ministra
Disciplina Frofessor Aluno
Cursa

Figura 26 Especificacao explicita de uma conceitualizacdo na forma grafica.
Fonte: Moreira et al, 2004

Apesar das representacdes acima capturarem uma por¢do de uma
conceitualizacdo, sera que ¢ este o conhecimento registrado por uma ontologia?
Tradicionalmente, as representagdes acima seriam chamadas de bases de conhecimento
e nao de ontologia. Seria ontologia um novo nome para algo que ja existia? Para

(GUARINO, 1995b) o conhecimento acima ndo ¢ o conhecimento que deve ser
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registrado em uma ontologia. Segundo ele esse conhecimento pertence aos niveis

denominados, logico e epistemologico e ndo ao nivel ontologico.

No nivel l6gico o conhecimento ¢ codificado por meio de primitivas basicas
como predicados e fungdes. Ja na opinido de (GUARINO, 1995b), a distingdo entre a
visdo epistemologica e a visao ontoldgica na representacdo do conhecimento esta no
fato de que a primeira se preocupa com a forma do conhecimento e a lltima se preocupa
com a forma do ser. Entdo, a epistemologia fornece uma estrutura para o conhecimento
e a ontologia fornece uma descrigdao das formas de seus elementos. Assim sendo, os
conceitos apresentados nos outros niveis sao vistos como objetos € sua natureza, como

tal sdo observados.

O registro desta observacdo ¢ o que uma ontologia formal deve conter. Por
exemplo, usando-se as categorias elaboradas por (DAHLBERG, 1978) pode-se registrar
o seguinte conhecimento de natureza ontologica sobre os conceitos capturados do

dominio académico:

Todo Professor e aluno ¢ um objeto material.
Curso e disciplina sdo objetos imateriais.

Cursar € um processo.

Figura 27 Categorizacio de conceitos.
Fonte: Moreira et al, 2004

Pode-se observar que o conhecimento ontologico procura descrever a natureza
dos objetos de formaindependente de um problema especifico. Uma vez que o
proposito da modelagem ¢ construir uma visdo do mundo para comunicacdo de
conhecimento, e ndo para a resolu¢do de um problema especifico, a necessidade do
estabelecimento de compromissos ontologicos € mais importante do que a visao
epistemolodgica. Portanto, a visdo ontologica deve prevalecer sobre a visao
epistemologica quando se trata de sistemas de recuperacdo de informagdo e

compartilhamento de conhecimento.

Para situar o papel da ontologia na representacdo do conhecimento, pode-se

basear nos niveis de representagdo mostrados na figura 28 a seguir, que ¢ uma
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adaptacao da apresentada em (GUARINO, 1995b). Estes niveis foram propostos,
originalmente, por (BRACHMAN, 1979 apud GUARINO, 1994). No entanto, a

proposta de Brachman nao incluia o nivel ontoldgico.

Nivel

Logico

Epistemologico

Ontoldgico

Conceitual

Lingiiistico

Primitivas

Predicados, funcdes

Relagdes de estruturagdo

relagdes ontoldgicas

Relagdes Conceituais

Termos Lingiiisticos

Exemplo
Vx aluno(x) = Corpo-académico(x)
Ix aluno(x) A Inteligente(x)
aluno é uma subclasse do corpo académico.

Existem alunos que sdo inteligentes.

Todo aluno ¢ um objeto material.

Inteligente ¢ uma qualidade.

Substantivos - aluno, professor
Adjetivo - inteligente.

Verbo - cursar

Figura 28 Niveis de representacio para o conhecimento.
Fonte: Moreira et al, 2004

Pode-se notar que o conhecimento representado pelas sentengas, em logica de

primeira ordem, pode ser expresso em linguagem natural como todo aluno pertence ao

corpo académico e existem alunos que sdo inteligentes. A traducdo de sentencas de

primeira ordem para a linguagem natural ¢ facilitada pelo uso de palavras da linguagem

natural como predicados (aluno, corpo académico e inteligente).

Este ¢ um artificio muito usado pelos projetistas de bases de conhecimento, que

esperam, desta forma, vincular a teoria formal com o significado pretendido. No

entanto, como salienta Guarino (1995b) este objetivo ndo pode ser alcancado desta

forma, pois as palavras em linguagem natural ndo possuem uma semantica precisa

devido a ambigiiidade e a imprecisao de seus elementos. Por exemplo, pode-se utilizar a

palavra livro como um simbolo na linguagem de representacdo do conhecimento com o

intuito de associar o simbolo ao conceito de livro.
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No entanto, a palavra livro ¢ usada tendo mais de um sentido. O sentido
associado a palavra na sentenca Pedro emprestou o livro ¢ diferente do sentido
associado a palavra na sentenca Eu [i o livro que Ana escreveu. No primeiro caso, a
palavra denota o conceito de livro como um objeto concreto, ou seja, no sentido de
exemplar, identificado no tempo e no espacgo. Ja o segundo caso, a palavra denota o
conceito de livro como um objeto abstrato, ou seja, no sentido de um produto

intelectual, identificado por um autor e titulo.

No nivel epistemologico, é capturada a estrutura do conhecimento por meio de
primitivas de estruturacao. Assim, no exemplo da figura 28, aluno ¢ declarado como
subclasse do corpo académico e inteligente como uma qualidade. Esta visdo,
provavelmente coincide com a interpretacao intuitiva da maioria das pessoas, que véem
inteligentes como um atributo de um objeto. No entanto, nada impede que outra pessoa

tenha uma outra visao e interprete inteligente como um objeto e a/uno como qualidade.

No entanto, ¢ preciso fixar a interpretacdo, para que seja possivel produzir bases
de conhecimentos que possam ser reutilizaveis e compartilhdveis. Segundo Guarino
(1995b) a fixagdo da interpretagdo depende do nivel ontologico, onde sdo estabelecidos
0s compromissos ontologicos. Assim interpretagdes espurias, como aluno ser uma
qualidade de inteligente, podem ser bloqueadas. No exemplo da figura 28, aluno ¢
definido como pertencendo a categoria Objeto material, enquanto que inteligente ¢
definido como pertencendo a categoria qualidade. Estas categorias fazem parte das
categorias propostas por Dahlberg (1978). Os compromissos ontoldégicos podem ser

registrados em qualquer linguagem suficientemente poderosa que permita a reificagao?’,

como a Légica de Primeira Ordem.

No nivel conceitual as primitivas possuem uma interpretacdo cognitiva bem
definida baseada em conceitos elementares independentes de linguagem, como agdes ou
papéis tematicos. No nivel lingiiistico as primitivas sdo associadas diretamente a

categorias lingiiisticas, como nomes e verbos.

2 Reificagdio vem do latim res ou coisa. Uma linguagem que permite reificagdo ¢ uma linguagem que permite
transformar predicados em termos. Por exemplo, podemos expressar em logica de primeira ordem que Pedro é
homem por meio da formula somem(Pedro) ou através da formula reificada propriedade(Pedro, Homem). O
predicado Homem na primeira formula tornou-se um termo na segunda. (Moreira et al, 2004)
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Outro pesquisador que faz a distincdo entre o aspecto ontoloégico e o
epistemologico ¢ (POLI ,2001). Para ele, uma ontologia "¢ a teoria de objetos. E ¢ assim
para todo tipo de objeto, concreto e abstrato, existente e ndo-existente, real e ideal,
independente e dependente. Qualquer que sejam os objetos que se esteja lidando, a

ontologia € a teoria deles".

Partindo desta visdo, Poli (2001) argumenta que existe um equivoco em grande
parte das defini¢des sobre ontologia, confundido-a com a epistemologia que € a teoria
dos diferentes tipos de conhecimento e das formas que sdo usados. Segundo ele, a
diferenca entre esses dois enfoques se torna evidente quando sdo listados os conceitos
da ontologia e os da epistemologia. Os conceitos ontologicos sdo: objetos, processo,
particular, individual, todo, parte, evento, propriedade, qualidade, estado, etc. J& os
conceitos epistemoldgicos sdo: crencas, conhecimento, conhecimento incerto,

conhecimento errado, etc.

Este conjunto de objetos e suas relagdes sdo expressos em um vocabulario
representacional onde o programa baseado em conhecimento representa o
conhecimento. A defini¢do proposta por Gruber (1993) ¢é discutida em (GUARINO E
GIARETTA 1995 apud CORAZZON, 2002, p.1):

[...] um ponto inicial nesse esfor¢o de tornar claro o termo, serd uma analise
dainterpretacdo adotada por Gruber. O principal problema com tal
interpretagdo ¢ que ela ¢ baseada na nogdo conceitualizagdo, a qual ndo
corresponde a nossa intuicao. [...] Uma conceitualizagdo ¢ um grupo de
relacdes extensionais descrevendo um ‘estado das coisas’ particular,
enquanto a no¢do que temos em mente ¢ uma relacao intensional, nomeando
algo como uma rede conceitual a qual se superpde a varios possiveis ‘estados
das coisas’.

Uma defini¢ao intensional consiste de uma lista de caracteristicas do conceito
onde o vocabulario formado por predicados logicos forma a rede conceitual que confere
o carater intencional as ontologias, por exemplo, lampada incandescente ¢ a lampada
elétrica que emite luz a partir do aquecimento de um filamento pela corrente elétrica. A
lampada incandescente ¢ definida como o auxilio do género mais préximo (lampada

elétrica) e de suas caracteristicas.
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Uma defini¢do extensional ¢ uma enumeragao de aspectos de todas as espécies
que sao do mesmo nivel de abstragcdo. Por exemplo, os planetas do sistema solar sdo

Mercurio, Vénus, Terra, Marte, Japiter, Saturno, Urano, Netuno e Plutdo.

A ontologia define as regras que regulam a combinacgdo entre os termos € as
relacdes. As relagdes entre os termos sdo criadas por especialistas e os usudrios
formulam consultas usando os conceitos especificados. Uma ontologia define assim

uma “linguagem” (conjunto de termos) que sera utilizada para formular as consultas.

Segundo Russel e Norvig (1995, p. 222) a palavra ontologia significa uma teoria
particular, expressa por meio de um vocabulério, da natureza do ser e do existir, ou seja,
um vocabulario ou uma lista informal dos conceitos em um dominio. J4 os axiomas sdao

considerados apenas na formalizagdo.

Para Uschold e Gruninger (1996, p. 5), ‘ontologia’ ¢ o termo usado para se
referir ao entendimento compartilhado de algum dominio de interesse que pode ser
usado como um framework unificado para resolver os problemas de comunicagdo,

interoperabilidade e engenharia de sistemas.

BORST (1997, p.12) apresenta uma definicao simples e completa, similar a de
Gruber (1993), que abrange as principais caracteristicas da ontologia: “uma ontologia ¢
uma especificacdo formal e explicita de uma conceituacdo compartilhada”. Nessa
definicdo, formal significa legivel para computadores, especificagdoexplicitadiz
respeito a conceitos, propriedades, relacdes, funcdes, restricdes, axiomas,
explicitamente definidos, compartilhado quer dizer conhecimento consensual e,

conceitualizagdo diz respeito a um modelo abstrato de algum fendémeno do mundo real.

E nesse contexto que identificamos a necessidade de se construir uma ontologia,
formalizando conceitos e relagdes pertinentes a esse dominio. (GUARINO, 1998), ao
rever a definicdo de conceitualizacao fazendo uso do aspecto intensional anteriormente

citado, para obter um interpretacdo mais satisfatoria:

[...] ontologia se refere a um artefato constituido por um vocabulario usado
para descrever uma certa realidade, mais um conjunto de fatos explicitos e
aceitos que dizem respeito ao sentidopretendido para as palavras do
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vocabulario. Este conjunto de fatos tem a forma da teoria da ldégica de
primeira ordem, onde as palavras do vocabulario aparecem como predicados
unarios ou binarios. (grifo nosso)

Para (SOWA, 1999), ontologia ¢ um “catalogo de tipos de coisas”, que se
supdem existir um dominio, na perspectiva de uma pessoa que usa uma determinada

linguagem.

Chandrasekaran e Josephson (1999) definem ontologias como teorias de
contetido sobre tipos de objetos, propriedades dos objetos e relagdes entre objetos que
sdo possiveis em um dominio de conhecimento especifico. Segundo eles, as ontologias

fornecem termos potenciais para descrever nosso conhecimento sobre o dominio.

Uma ontologia define um vocabulario comum para pesquisadores que precisam
compartilhar informagodes dentro de um dominio (NOY ¢ MCGUINNESS, 2001, p.1) e
isso inclui também, maquinas que interpretam as defini¢des de conceitos basicos dentro
do dominio e as relagdes entre eles. Ja na (p.2) apresentam uma importante diferenca
que existe entre uma ontologia e a programacao orientada a objetos no que se refere ao
desenho de suas classes e relacdes, onde eles apresentam que os programadores tomam
suas decisdes baseados em propriedades operacionais da classe, enquanto os projetistas

de ontologias tomam suas decisdes baseados em propriedades estruturais da classe.

Trata-se de “uma teoria que diz respeito a tipos de entidades e, especificamente,
a tipos de entidades abstratas que s3o aceitas em um sistema que utiliza uma linguagem”

(MERRIAM-WEBSTER; GOVE, 2002 apud CORAZZON, 2002, p. 1).

Segundo Almeida e Bax (2003, p.7) uma ontologia ¢ criada por especialistas e
define as regras que regulam a combinagdo entre termos e relagdes em um dominio do
conhecimento e os usudrios formulam consultas usando conceitos definidos pela

ontologia buscando melhorias no processo de recuperacao da informagao.

ParaRATHUNDE (2001 apudFeitosa, 2005) uma ontologia ¢ uma
especificagdo de uma conceituagdo, ou seja, uma descrigdo de conceitos e relacdes que
existem em um dominio de interesse, basicamente objetivando restringir o niimero de

possibilidades de interpretagdo do conceito dentro de um dado contexto, a partir de um



87

formalismo composto por conceitos e relagdes, suas definigdes, propriedades e

restri¢cdes, descritas na forma de axiomas, sendo ttil para apoiar a especificacdo e

implementagdo de qualquer sistema de computagdo complexo através do seu

mecanismo de representa¢do do conhecimento que visa raciocinar sobre o dominio ao

invés de agir diretamente sobre ele e pode ser desenvolvida para varios fins, mas, de

uma forma geral, os seguintes propositos sao atingidos:

Ajudar as pessoas a compreender melhor certa area de conhecimento, uma
vez que no desenvolvimento de uma ontologia, as pessoas envolvidas no
processo se véem diante do desafio de explicar seu entendimento sobre o
dominio em questdo, o que as faz refletir e melhorar sua compreensdo sobre

esse dominio;

Ajudar as pessoas a atingir um consenso no seu entendimento sobre uma
area de conhecimento, pois diferentes especialistas tém entendimento
diferenciado sobre os conceitos envolvidos que levam a problemas na
comunicacdo e que, ao se construir uma ontologia, essas diferencas sdo
explicitadas buscando-se um consenso sobre seu significado e sua

importancia,

Ajudar outras pessoas a compreender certa area de conhecimento. Uma vez
que existe uma ontologia sobre uma determinada area, uma pessoa que
deseja aprender mais sobre essa area ndo precisa se reportar sempre a um
especialista, podendo estudar a ontologia e aprender sobre o dominio em

questao, absorvendo um conhecimento geral e de consenso (DUARTE,
2000).

De fato, todos esses propodsitos estdo sendo considerados para a construcao de

uma ontologia, cujo objetivo maior estd relacionado ao entendimento deste complexo

dominio.



88

Das varias defini¢des apresentadas, utilizaremos neste trabalho a seguinte
defini¢do®': uma ontologia é uma descrigdo formal e explicita dos conceitos do dominio
do discurso, contendo: as classes, que descrevem conceitos do dominio e que podem ter
subclasses que representam conceitos mais especificos chamados subclasses em
comparagao a superclasse, € que se organizam em uma taxonomia hierarquica; os slot’s,
algumas vezes chamados de funcdes ou propriedades de cada conceito, descrevem
varias caracteristicas e atributos do conceito, as propriedades das classes e instancias ¢
os valores permitidos para eles; e as facet’s, algumas vezes chamados de restri¢des nos
slot’s.

E importante notar que, apesar das diferentes nogdes sobre ontologia,
(CHANDRASEKARAN e JOSEPHSON, 1999, p.22) apresenta um consenso sobre as
mesmas nos seguintes aspectos:

* Existem objetos no mundo;

* Objetos tém propriedades ou atributos que podem ter valores;

» Podem existir varias relagdes entre os objetos;

» Propriedades e relacdes podem mudar com o tempo;

= Existem eventos que ocorrem em diferentes instantes de tempo;

=  Existem processos nos quais 0s objetos participam e que ocorrem no tempo;

* O mundo e seus objetos podem ter diferentes estados;

» Eventos podem causar outros eventos ou estados como efeitos;

= Objetos podem ter partes.

2! Serdio utilizadas como padrio letras minasculas na definigio de nomes de classes e slot’s.
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Nos entdo, definiremos instancias individuais das classes da ontologia e
preencheremos essas instancias com informagdes especificas de valores ou restri¢des de
cada slot, criando assim, uma base de conhecimento com certo grau de formalidade e

classificada em determinado tipo.

2.5.3 Classificacao e formalismo

Uma ontologia pode ser classificada em diferentes tipos (Falbo, 1998; Guarino,
1998; Studer et al, 1998), e algumas propostas definem tipos de ontologias
relacionando-as a sua funcao, ao grau de formalismo, a sua aplicagdo, a sua estrutura e
ao conteudo da contextualizacdo. Nao temos aqui a pretensdo de explorar todas elas, ja
que sao bastante discutidas na literatura existente, cabendo apenas citar que diferentes

autores definem tipos distintos, que analisados mais de perto, mostram-se similares.

Na visdo de Uschold e Gruninger (1996), as ontologias podem ser classificadas

em trés categorias, quanto ao tipo de conhecimento que representam:

= Ontologia de dominio®*: conceituagdes de dominios particulares;

* Ontologia de tarefas: conceituacdes sobre a resolugdo de problemas

independentemente do dominio onde ocorram;

= Ontologia de representagdo: conceituacoes que fundamentam os

formalismos de representag¢do do conhecimento.

Em Guarino (1995, 1998), é proposta outra abordagem, classificando as

ontologias em niveis:

* Ontologiagenérica: conceitos muito genéricos, independentes de um

problema ou dominio particular;

22 Dominio é considerado um problema ou uma 4area de tarefa na qual muitas aplicagdes semelhantes serdo
desenvolvidas. (OLIVEIRA, 1999 apud RIOS, 2005)
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Ontologia de dominio: descrevem o vocabulario relativo a um dominio
especifico, através da especializagdo de conceitos presentes na ontologia de

alto nivel;

Ontologia de tarefa: descreve o vocabuldrio pertinente a uma tarefa
genérica ou especifica através da especializacao de conceitos presentes na

ontologia de alto nivel;

Ontologia de aplicacdo: descreve conceitos dependentes do dominio e da

tarefa particulares.

No ambito do nosso projeto, € sob o ponto de vista de Uschold e Gruninger

(1996) e Guarino (1995, 1998), nossa ontologia serd classificada como de tarefa,

unificando as conceituagdes sobre a resolucdao de problemas e descrevendo um

vocabulario pertinente a uma tarefa genérica ou especifica através da especializa¢do de

conceitos presentes na ontologia.

Para Uschold e Gruninger (1996, p. 6) o grau de formalidade com que o

vocabulario ¢ criado, com seus varios significados especificos apresenta-se em quatro

formas diferentes:

Altamente informal: quando expresso em linguagem natural de forma livre;

Semi-informal: quando expresso em linguagem natural, mas de forma
restrita e estruturada, reduzindo assim ambigiiidades. Por exemplo, os

conceitos descritos em ‘Enterprise Ontology’;

Semi-formal: quando expresso em uma formalidade artificial definida por
uma linguagem. Por exemplo, a versdo em Ontolingua de ‘Enterprise

Ontology’;
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= Rigorosamente formal: quando os termos sao meticulosamente definidos
com uma semantica formal, teoremas e propriedades evidenciados por sua

profundidade e completeza. Por exemplo, o projeto TOVE>.

Aqui, cabe ressaltar que nossa ontologia sera semi-informal, conforme o projeto
‘Enterprise Ontology’, mas sem o processo de formalizacdo posterior realizado no
mesmo, apresentando em linguagem natural um texto estruturado e restrito onde se

buscard eliminar as ambigiiidades encontradas.

2.5.4 Uso da ontologia

Segundo (SMITH, 1982 apud FALBO, 1998) uma ontologia ¢ desenvolvida

para satisfazer um dos seguintes propositos:

* Permitir que multiplos agentes compartilhem seu conhecimento;

» ajudar as pessoas a compreenderem melhor uma certa area de conhecimento;

* Ajudar pessoas a atingir um consenso no seu entendimento sobre uma area

de conhecimento.

Noy e McGuinness (2001, p.1) nos pergunta: “Porque alguém desejaria

desenvolver uma ontologia?”, e nos apresenta algumas razdes como resposta:

* Para o compartilhamento de um entendimento comum da estrutura da
informacio entre pessoas e agentes de software: citando (MUSEN, 1992;
GRUBER, 1993), que apresenta esta razdo como um dos mais comuns
objetivos no desenvolvimento de ontologias. Por exemplo, suponha
diferentes sites da Web contendo informagdes médicas ou provendo um e-
commerce de servicos médicos. Se estes sites compartilharem e publicarem

uma mesma base ontoldgica dos termos que utilizam, agentes de software

B TOronto Virtual Enterprise.
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poderdo extrair e agregar informagdes desses diferentes sites, que poderdao
responder a diversas questdes de usudrios ou adicionar dados em outras

aplicacdes.

Para possibilitar a reutilizacio do dominio de conhecimento: ¢ a recente
forca que conduz por traz das pesquisas ontoldgicas. Por exemplo, modelos
em variados dominios diferentes precisam representar a no¢ao de tempo.
Esta representacdo inclui nog¢des de intervalo de tempo, passagem do tempo,
medi¢gdes de tempo, etc. se um grupo de pesquisadores desenvolve tal
ontologia em detalhes, outros podem simplesmente reutiliza-la para seus
dominios. Ainda, se nds precisamos construir uma grande ontologia, nos
podemos integrar varias ontologias que descrevem partes do grande dominio
e também podemos reutilizar ontologias gerais, e estendé-las para descrever

nosso dominio de interesse.

Para tornar explicito a compreensdo do dominio: facilita a implementacao
de possiveis mudancas quando nosso conhecimento sobre o dominio mudar
também. Por exemplo, os codigos de dificil compreensdo das linguagens de
programacgao nao somente sao dificeis de entender, como também, dificeis
de alterar, principalmente para um programador com pouca experiéncia.
Além disso, explicitas especificacdes do dominio de conhecimento sdo uteis

para novos usudrios que devem estudar o significado dos termos do dominio.

Para separar o dominio de conhecimento do dominio operacional: o que
¢ outro comum uso das ontologias. Por exemplo, nds podemos descrever a
tarefa de configurar um produto desde seus componentes de acordocom
especificacdes requeridas e implementar um programa que faga esta
configuracdo independente dos produtos e componentes por si mesmos,
conforme cita (McGuinness ¢ Wright, 1998). N6s podemos desenvolver uma
ontologia dos componentes do computador e suas caracteristicas e aplicar
um algoritmo para criar computadores feitos sob medida. Nos podemos
ainda, usar o mesmo algoritmo para configurar elevadores se mantivermos

uma ontologia de componentes de elevadores para isto.
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Para analisar um dominio de conhecimento: o que ¢ possivel, uma vez
que a especificacdo dos termos esteja disponivel. Uma anélise formal dos
termos ¢ extremamente valiosa quando tentamos reutilizar ou estender
ontologias ja existentes (conforme cita McGuinnesset al, 2000).
Fregiientemente a ontologia do dominio nio é o objetivo por si mesma**.
Desenvolver uma ontologia ¢ semelhante a definir um conjunto de dados e
suas estruturas para outros programas utilizarem. Métodos para resolucao de
problemas, aplicacdes independentes de dominio e agentes de sofiware usam
ontologias e bases de conhecimento construidas de dados ontoldgicos. Por
exemplo, uma ontologia sobre vinhos e comidas e uma apropriada
combinagdo entre elas, pode ser utilizada como base para algumas aplicagdes
em uma ferramenta de gerenciamento de restaurantes: uma aplicagdo pode
criar sugestoes para o cardapio do dia ou responder questdes de garcons e
clientes. Outras aplica¢cdes podem analisar um inventario da adega e sugerir
quais as categorias de vinho deve-se expandir e quais vinhos devem-se

adquirir para o proximo cardapio ou livro de receitas.

A rica literatura existente parece concordar que um dos maiores propositos da

ontologia ¢ seu reuso, seja como um vocabulario, uma especificagdo ou uma teoria

logica, sua

utilizagdo compartilhando entendimento entre pequenos grupos ou grandes

comunidades, estrutura seus significados em bases de conhecimento, carregando suas

sentengas

framework

logicas e integrando modelos de diferentes dominios em coerentes

’s.

Nesse contexto, outra importante motivacao para o uso de ontologias € o seu uso

em processos da re-engenharia (onde se precisa de um modelo integrado da empresa,

seus processos, sua organizagao, objetivos, e seus clientes) e em arquiteturas de multi-

agentes dis

24 Grifo nosso.

tribuidos (onde diferentes agentes se comunicam e solucionam problemas).
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ENGENHARIA DE SISTEMAS

Figura 29 Usos para ontologias.
Fonte: Uschold e Gruninger (1996, p.7).

Uschold e Gruninger (1996, p. 7-14) subdividem o uso da ontologia em trés

categorias, conforme figura 29 acima.

2.5.4.1 Comunicac¢ao

Como a ontologia reduz a confusdo conceitual e terminologica permitindo com
isso um entendimento compartilhado e uma comunicagdo entre pessoas com diferentes

necessidades, contextos e pontos de vista, alguns aspectos sdo considerados:

* Modelos normativos: com ela, podemos construir modelos que criem
semantica para os sistemas, que sejam extensiveis € que possam ser
refinados, permitindo assim, transformagdes semanticas entre diferentes
contextos, compartilhando entendimento entre os mais variados sistemas

integrados.

* Redes de relacionamentos: com ela, podemos registrar o que foi explorado
e navegado na rede, identificando conexdes ldgicas entre os elementos dos
modelos de sistemas, que ¢ particularmente importante em aplicagdes que

requerem o uso de multiplas ontologias de diferentes dominios.

* Consisténcia e nao ambigiiidade: com ela, podemos prover definicdes nao

ambiguas para os termos usados pelos sistemas, mantendo a consisténcia
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entre eles e as ontologias. Como os usuarios de ontologias sao diferentes das
ferramentas de suporte, podemos criar ambientes, identificando sindnimos
e/ou traducdes de termos que possam representar diferentes significados para

os diferentes tipos de pessoas.

* Integrando diferentes perspectivas dos usuarios: com ela, podemos prover
a integracao de diferentes perspectivas, identificando as diferencas entre elas,
através da compreensdo do dominio de conhecimento compartilhado, que se
tornou vital em um sistema onde se utilizam agentes para se comunicar. Por
exemplo, pessoas em diferentes posigdes em uma organizacdo terao
diferentes perspectivas sobre o que faz a organizagdo, que objetivos alcancar,
e como estes objetivos devem ser alcangcados. Uma ontologia estabelece
entdo, os fundamentos para o desenvolvimento de padrdes dentro de uma
organizacao, que possa ser compartilhado e que todos os participantes usem
essa terminologia padronizada em fun¢do dos objetivos e das relagdes da sua

organizagao.

2.5.4.2 Interoperabilidade

A principal preocupag@o no uso de ontologias em dominios, como a modelagem
de organizagdes e arquiteturas multi-agentes, € a criacdo de um ambiente integrador
para diferentes ferramentas de sofiware, que usam essas ontologias para lidar com

diferentes usuarios e com problemas de interoperabilidade na troca de dados.

* Ontologias como Inter-Lingua: com ela, podemos prover a qualquer
ambiente de tecnologia de informacao para a re-engenharia de processos de
negocios ou para sistemas multi-agentes uma descri¢do integrada do seu
modelo organizacional para assim poder especificar suas atividades,
recursos, objetivos, produtos, e servicos. Esta descricdo serve como um
repositorio comum e acessivel para vdarias ferramentas de software do
ambiente, que também pode servir para integrar repositérios de dados

existentes, seja pela padronizagdo dos termos usados nestes repositorios, ou
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pelo uso de tradutores que permitam a interoperabilidade entre eles e sua

comunicagdo com 0s USUArios.

o—9 & 0

Intetlircus |
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()*—u .TT.

Figura 30 Ontologia como Inter-Lingua
Fonte: Uschold e Gruninger, 1996.
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Para facilitar essa interoperabilidade, ontologias devem ser usadas para suportar
a tradugdo entre diferentes linguagens e representacdes. Uma possibilidade seria
projetar um Unico tradutor para cada par de linguas que se quer fazer comunicar; porém,
isto exigiria O(n*) tradugdes para n linguagens diferentes, como é mostrado na Figura
30(a). Usando uma ontologia como interlingua para suportar a traducao, pode-se reduzir
o numero de traducdes a O(n) para n linguagens diferentes, isto iria requer somente

tradugdes para uma ontologia nativa, como mostrada na Figura 30(b).

* Dimensao da Interoperabilidade:

Deve-se considerar a natureza das relagdes entre os usudrios que compartilham
as ferramentas e os dados, pois ela ¢ vital para que as ontologias e ferramentas que sdo

usadas dentro da mesma organizagao sejam compartilhdveis e re-utilizaveis:

v’ Inter-operabilidadeinterna: Esta caracteristica exige que todos os
subsistemas interoperem e, desta forma, ¢ necessario um controle direto

da unidade organizacional;

v' Inter-operabilidade externa: Esta caracteristica ¢ necessaria quando
uma unidade organizacional precisa comunicar com outros sistemas,

procedentes do ambiente externo;
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Ontologias integradas entre os dominios: Outra diferenca para
interoperabilidade surge do assunto da integracdo de ontologias a partir
de diferentes dominios para suportar tarefas. Por exemplo, uma ontologia
para suportar sistemas workflow, necessitariam de ontologias para os
processos, recursos, produtos, servicos e a organizagdo. Entdo, as
diversas ferramentas workflow iriam usar este conjunto de ontologias

integradas;

Ontologias que integram as ferramentas de software: De outro lado,
pode-se necessitar diferentes ontologias no mesmo dominio devido a
natureza do sistema. Por exemplo, diferentes ferramentas podem querer
usar diferentes ontologias relacionadas a processos; para alcangar a
interoperabilidade, precisa-se ter uma ontologia comum que ambas
ferramentas possam usar. Este ¢ o desafio mais dificultoso a enfrentar no
uso de ontologias, visto que usualmente nao é possivel impor requisitos

de integracdo sobre as ferramentas.

P
ivigualizador

de

anu esta o
procedimento

para ...
[1c] proce nto
= processo
i Ontologia [2h] 77 = processo
= = i [2Ze]me déo
[2EIMETOL = processiy i Tradutor METCDO para ...
aquiestao v S
METODO para

{ prOCEsSS0s

[1&]me dé o procedimento para .. [1d]

Me o8 0 Qrocessa para...

[Za]

Tradutor [1b] procedimento = 77

[3h]agui estd o Ea
METODO para i [iblioteca
ide metodos

(4]

Figura 31 Exemplo de ontologia como inter-lingua.
Fonte: Uschold e Gruninger, 1996.
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A Figura 31 apresenta o uso de ontologias como uma interlingua para integrar
diferentes ferramentas de software. O termo PROCEDIMENTO ¢ usado em uma
ferramenta que ¢ traduzida em outro termo, METODO ¢é usado por outras ferramentas
por meio da ontologia, os termos sdo considerados os mesmos e dentro do conceito

Processo.

2.5.4.3 Engenharia de sistemas

As ontologias podem ser aplicadas para auxiliar a especificacdio e o

desenvolvimento de sistemas de software:

= Especificacdo: o entendimento compartilhado dos problemas e tarefas pode
ajudar no processo de identificagdo de requisitos e defini¢do de uma
especificacdo para um sistema de tecnologia de informagdo. Isto ¢
especialmente vantajoso quando os requisitos envolvem diferentes grupos

usando diferentes terminologias no mesmo dominio, ou multiplos dominios.

* Confiabilidade: Uma representagdo formal também torna possivel uma
automatizacdo na verificagdo e consisténcia do software com respeito a

especificagdo das declaragdes.

* Reutilizacdo: A compreensdo compartilhada ¢ a base para a especificagdao
formal de entidades importantes, atributos, processos e suas inter-relagdes no
dominio de interesse. Esta representacao formal pode ser a alavanca para

reutilizagdo de componentes compartilhados em um sistema de software.

2.5.5 Metodologias

Fernandez-Lopez (1999, p. 4-1) explana que cada grupo de pesquisadores da
engenharia de ontologias, que ¢ uma disciplina relativamente nova e imatura, emprega

sua propria metodologia, e que, ¢ importante conhecer essas metodologias e quais os
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problemas que ainda precisam ser resolvidos antes delas serem consideradas maduras e

poderem ser aplicadas com o sucesso esperado.

Atualmente, os autores concordam com a imaturidade das metodologias
desenvolvidas, o que ¢ constatado pelo fato de ainda ndo serem amplamente aceitas,
fazendo com que novas metodologias sejam ainda criadas pelos grupos de

pesquisadores.

Existem alguns grupos de pesquisa que estdo propondo uma série de passos e
metodologias para o desenvolvimento de ontologias. Porém, esta tendéncia esta ainda
dando seus primeiros passos, no sentido de que o que acontece na maioria dos casos ¢ a
adog¢do de uma metodologia propria desenvolvida por cada grupo de pesquisa da area de
ontologia. Noy e McGuinness (2001) argumentam que ndo h4d uma maneira ou
metodologia “correta” para desenvolver ontologias, e apresentam trés papé€is

fundamentais no projeto das mesmas:

* N3io existe uma maneira correta de modelar um dominio, sempre existem

alternativas viaveis. A melhor solu¢do quase sempre depende da aplicacdo;

* O desenvolvimento de uma ontologia ¢ necessariamente um processo

iterativo;

= Conceitos em uma ontologia deveriam ser proximos dos objetos (fisicos ou
logicos) e relacionamentos do dominio de interesse. Os conceitos, entdo,
deveriam ser provavelmente substantivos (objetos) ou verbos

(relacionamentos) em sentengas que descrevem o dominio.

Gruber (1993, p.2-3) nos apresenta um conjunto de critérios utilizados na
modelagem de ontologias como uma proposta preliminar com o propdsito de
compartilhar conhecimento e interoperabilidade entre programas baseados em uma

conceitualizagdo compartilhada:

* Clareza: definigdes devem ser objetivas. Sempre que for possivel, uma

definicao deve ser declarada através de axiomas logicos, sendo preferivel



100

que seja completa, com condigdes necessarias e suficientes, melhor que uma
defini¢do parcial, definida apenas por condi¢des necessarias ou suficientes.

Todas as definicdes devem ser documentadas com linguagem natural;

* Coeréncia: caso uma sentenca inferida a partir de axiomas, contradiga uma

definicao ou exemplo dado informalmente, entdo a ontologia ¢ incoerente;

= [Extensivel: uma ontologia deve permitir que novos termos possam ser
definidos para usos especiais baseados no vocabulario existente, de maneira

que nao seja requerida a revisao das defini¢des previamente existentes;

* Minimo compromisso com implementacdo: a conceituagdo deve ser
especificada no nivel do conhecimento, isto é, sem depender de uma

codificagdo particular no nivel simbdlico ou de codificagdo;

* Minimo compromisso com ontologia: uma ontologia deve requerer o
compromisso ontologico minimo suficiente para dar suporte as atividades de

compartilhamento de conhecimento desejadas.

Fernandez-Lopez (1999, p.4-3) apresenta alguns critérios que utilizou para
analisar algumas metodologias, os quais embasam a selecdo da mesma nesse projeto,

conforme segue:

* Heranca da engenharia do conhecimento: Considerando a influéncia dela

na metodologia em questao;

* Detalhamento da metodologia: Considerando as atividades e técnicas

precisamente especificadas na proposta da metodologia.

* Recomendac¢des para o formalismo do conhecimento: Considerando o

formalismo proposto para representar o conhecimento (logica, frames, etc).

= Estratégia para a construcio da ontologia: discutindo quais das seguintes

estratégias sao usadas no desenvolvimento da ontologia:
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Dependente da aplicacdo, onde a ontologia ¢ construida baseada na
aplicacdo de base de conhecimento, pelo significado do processo de

abstracao;

Semi-dependente da aplicacido, onde possiveis cendrios da ontologia

sdo usados para identificar o estagio de especificagao;

Independente da aplica¢do, onde o processo ¢ totalmente independente

do uso que a ontologia usard, seja base de conhecimentos, agentes, etc.

Estratégia de identificacao de conceitos: Sao consideradas as estratégias:

v' bottom-up: segundo Uschold e Gruninger (1996), o processo de

desenvolvimentoinicia-se na defini¢do mais especifica das classes,
deixando a hierarquia com o subseqiiente agrupamento dessas classes
dentro dos conceitos mais gerais. Por exemplo, iniciamos criando as

classes, ¢ em seguida, criamos as superclasses comuns as classes ja

criadas.

top-down: segundo Uschold e Gruninger (1996), o processo de
desenvolvimentoinicia-se na definicdo mais geral dos conceitos do
dominio e subsequentemente especializacdes desses conceitos. Por
exemplo, iniciamos criando as classes, e em seguida, especializamos e
criamos as subclasses dessas classes ja criadas, podendo ainda, mais

adiante, categoriza- las.

middle-out ou combination: os conceitos chave sdo estabelecidos
buscando-se  inicialmente @ 0s  conceitos mais  importantes,
preferencialmente os mais gerais ou mais especificos. Os outros

conceitos sao obtidos por generaliza¢do ou especializacao.
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Figura 32 Diferentes niveis da taxonomia do vinho
Fonte: Noy e McGuinness (2001)

Para Noy e McGuinness (2001, p.7), nenhum desses trés métodos ¢ melhor que
o outro, sua utilizacdo depende fortemente da visdo pessoal do dominio. Se o
desenvolvedor tem uma sistematica visdo fop-down do dominio, entdo pode ser mais
facil utilizar a estratégia top-down, ou seja, se tendemos a pensar nos objetos do
dominio pela distingdo mais geral primeiro, a estratégia fop-down pode ser mais
apropriada, mas se temos exemplos especificos, a estratégia bottom-up também pode ser

mais apropriada.

2.5.5.1 Uschold e King

Esta metodologia, criada em 1995 ¢ baseada na experiéncia do desenvolvimento
da “Enterprise Ontology”, desenvolvida para o processo de modelagem empresarial, e

esta dividida nas seguintes fases:

* Identificacido do proposito: onde ¢ importante deixar claro porque a

ontologia esta sendo construida e qual a sua inten¢ao de uso;

= Construcao da ontologia: que esta dividida em trés partes:

v Captura da ontologia, utilizando a estratégia middle-out:
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» Identificagdo dos conceitos chave e relacionamentos do

dominio de interesse, isto €, seu escopo;

* Produ¢do de um preciso texto ndo ambiguo para cada

conceito e relacionamento;

» Identificagdo dos termos que se referem a cada conceito ¢

relacionamento.

v' Codificag¢do: envolve a explicita representagdo do conhecimento

adquirido na fase de captura na forma de uma linguagem formal;

v Integracio a ontologias existentes: integracdo a ontologias ja

existentes.

* Avaliacdo: onde os autores adotam a definicdo de Gémez-Pérez et al (1995):
“para fazer um julgamento técnico das ontologias, o ambiente de
desenvolvimento e a documentagao a respeito da estrutura de referéncia [...]
que pode ser, especificacdo de requerimentos, questdes de competéncia e/ou

o mundo real”

* Documentac¢io: recomenda as linhas gerais para o estabelecimento da

documentagao, de acordo com o tipo e propdsito da ontologia.

O mais importante projeto desenvolvido usando esta metodologia ¢ a The
Enterprise Ontology*®, a qual é um conjunto de termos e defini¢des relevantes para
negocios empresariais. Foi desenvolvida sob um projeto empresarial por uma aplicagdo
em Inteligéncia Artificial pela Universidade de Edinburgh com os parceiros: IBM,

Lloyd’s Register, Logica UK Limited ¢ Unilever.

2 http://www.aiai.ed.ac.uk/project/enterprise/enterprise/ontology.html
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2.5.5.2 Griininger e Fox

Esta metodologia, criada em 1995 ¢ baseada na experiéncia do desenvolvimento

do “TOVE project ontology”, desenvolvida para modelagem dos processos ¢ atividades

de negocios, que envolve, essencialmente, a construcdo de um modelo logico de

conhecimento que ¢ especificado pela ontologia. Primeiramente, ¢ feita uma descricao

informal das especificagdes que dara origem a construcdo de um modelo formal do

conhecimento, ¢ esta dividida nas seguintes fases:

Captura de cenarios: ¢ motivada por cenarios especificos para aplicacdes,
que buscam a resolucao de problemas historicos, onde outras ontologias nao
se adequaram, mas que apresenta um conjunto intuitivo de possiveis

solugoes;

Férmulacao de questoes de competéncia informal: baseadas nos cenarios
obtidos, essas questdes expressam requerimentos usando axiomas e
defini¢des, capazes de representar através da terminologia, respostas gerais e
operagdes de composi¢ao ou decomposicao. As questoes de competéncia sao
usadas para avaliar o comprometimento ontolégico que se encontra nos

requerimentos.

Especificaciao da terminologia da ontologia a partir de uma linguagem

formal: que esta dividida em duas partes:

v' Obtendo a terminologia informal: uma vez que as questdes de
competéncia informal estdo disponiveis, um conjunto de termos usados
pode ser extraido dessas questdes, que servirdao de base para a

especifica¢do da terminologia em linguagem formal;

v’ Especificacido da terminologia formal: uma vez que as questdes de

competéncia informal tenham sido colocadas para propor uma nova
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ontologia ou a extensao de uma ja existente, a terminologia ¢ entao

especificada utilizando-se um formalismo, como, por exemplo, o KIF%¢.

* Formulacio de questdes de competéncia formal utilizando a
terminologia da ontologia: uma vez que as questdes de competéncia
tenham sido colocadas informalmente e a terminologia da ontologia tenha

sido definida, as questdes de competéncia sdo definidas formalmente;

* Especificacido de axiomas e defini¢does para os termos da ontologia com a
linguagem formal: os axiomas da ontologia especificam as defini¢des dos
termos e restringem suas interpretagdes, sdo definidos em sentengas de
logica de primeira ordem para os objetos da ontologia e devem prover a
definicdo da semantica ou significado desses termos. Se os axiomas
propostos nao forem suficientes para representar as questdes de competéncia
formal e caracterizar as solugdes das questdes, objetos ou outros axiomas
devem ser adicionados até que sejam suficientes. O desenvolvimento desses

axiomas ¢ um processo iterativo.

= Estabelecer condi¢des para caracterizar a completeza da ontologia:

definir condi¢des para que as questdes de competéncia sejam completas.

Esta metodologia foi utilizada para construir The TOVE project”’, desenvolvido
no Laboratério de integracdo empresarial da Universidade de Toronto, constitui-se de
um modelo integrado e formalizado de senso comum empresarial usando a loégica de
primeira ordem, ela inclui: Enterprise Design Ontology, Project Ontology, Scheduling

Ontology e Service Ontology.

2.5.5.3 Amaya Berneras et al.

Esta metodologia, criada em 1996 ¢ baseada na experiéncia do desenvolvimento

do “KACTUS project”, que procura investigar a possibilidade de reutilizagdo do

26 Knowledge Interchange Format.
27 http://www.eil.utoronto.ca/enterprise-modelling/tove/index.html



106

conhecimento em sistemas técnicos complexos ¢ as funcdes da ontologia neles. O
desenvolvimento da ontologia esta condicionado ao desenvolvimento da aplicacdo,
onde, toda vez que a aplicacao ¢ construida, a ontologia que representa o conhecimento

requerido para a aplicagdo ¢ construido, e esta dividida nas seguintes fases:

* Especificacio da aplicacido: fornece o contexto da aplicacdo e a visdo dos

componentes que a aplicagdo adota como modelo;

* Esboco preliminar baseado em categorias ontologicas relevantes de alto-
nivel: em uma fase anterior, é desenvolvida uma lista de termos ¢ tarefas
utilizada como entrada para alcangar varias visdes do modelo global de
acordo com determinadas categorias ontoldgicas de alto-nivel. Este processo
envolve a busca de ontologias desenvolvidas para outras aplicagdes, as quais

sao refinadas e estendidas para serem usadas em uma nova aplicagao.

* Refinamento e estruturacio da ontologia: para se chegar a um esbogo
definitivo, devemos tentar assegurar que os modelos sejam o0 mais coerente

possivel, procurando chegar a maxima uniformidade dentro de cada médulo.

Esta metodologia foi utilizada para construir trés ontologias, como resultado do
desenvolvimento do mesmo numero de aplicagdes. A primeira para diagnosticar falha
na rede elétrica, a segunda para agendar a continuagdo de servigos depois da falha na
rede elétrica e a terceira para controlar a rede elétrica baseado nas duas aplicagdes

anteriores.

2.5.5.4 Fernandez-Lopez et al.

Esta metodologia, criada em 1996 foi desenvolvida pelo Laboratério de
Inteligéncia Artificial da Universidade Politécnica de Madri, baseada na experiéncia do

desenvolvimento do “METHONTOLOGY”, cujo framework habilita a construcdo de

ontologias no nivel de conhecimento, e permite a identificacio do processo de
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desenvolvimento, o ciclo de vida envolvendo prototipos e técnicas particulares para se

executar cada atividade, e esta dividida nas seguintes fases:

Atividades de gerenciamento do projeto: inclui planejamento, controle e
garantia de qualidade. No planejamento, identificam-se quais tarefas serao
executadas, como elas serdo organizadas, por quanto tempo e quais os
recursos sao necessarios para sua finalizagdo, e esta atividade ¢ essencial
para ontologias que precisam usar outras ja construidas, ou que requerem
niveis de abstragdo ou generalizagdo. No Controle, garantimos que as tarefas
planejadas sejam finalizadas da maneira que elas foram programadas a ser.
E, finalmente, na garantia de qualidade, asseguramos que a qualidade de
cada produto desenvolvido (ontologia, software € documentagdo) ¢

satisfatoria.

Atividades orientadas ao desenvolvimento: inclui especificagdo,
conceitualizagdo, formalizacdo e implementacdo. A especificagdo expressa
porque a ontologia esta sendo construida e quais as suas inten¢des de uso e
quem serdo seus usuarios finais. A conceitualiza¢do estrutura o dominio de
conhecimento como um modelo significante no nivel de conhecimento. A
formaliza¢do transforma o modelo conceitual em um modelo formal ou
semi-computavel. A implementag¢do constroi modelos computaveis em
linguagem computacional. Finalmente, a manutengdo atualiza e corrige a
ontologia. FERNANDEZ-LOPEZ (1999), apresenta detalhes de como
executar as atividades de desenvolvimento, com excecao a formalizagao e

manutengao.

Atividades de suporte: incluem uma série de atividades, executadas ao
mesmo tempo com as atividades orientadas ao desenvolvimento, sem os
quais a ontologia ndo pode ser construida, incluindo aquisicdo do
conhecimento, avaliagdo, integracdo, documentacdo e gerenciamento de sua
configuracdo. Na aquisicio do conhecimento,adquire-se conhecimento
sobre dado dominio. A avalia¢do cria um julgamento técnico das ontologias,
seu ambiente de sofiware associado e a documentagdo com respeito a

estrutura de referencia durante cada fase e entre as fases do ciclo de vida. A
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integracdo de ontologias ¢ requerida quando construimos uma nova
ontologia reutilizando outras ontologias que ja estejam disponiveis. Na
documentagdo, apresenta-se clara e exaustivamente os detalhes de cada uma
e de todas as fases e produtos gerados. O gerenciamento de sua configuragdo
registra todas as versdes da documentacao, software e codigos da ontologia

para controlar suas alteragdes.

Esta metodologia foi utilizada para construir (Onto)?Agent’® que usa a
reference-ontology como fonte de conhecimento e recuperagdo de descrigdes de
ontologias que satisfagam dado conjunto de restrigdes, Chemical OntoAgent para o
dominio de elementos quimicos e estruturas cristalinas, Onfogeneration gera textos em
espanhol em resposta as perguntas dos alunos no dominio da quimica, Environment
pollutants ontologies representando métodos de deteccdo de diferentes componentes da
poluicdo sob varios meios: agua, ar, terra, etc, Thereference-ontology contém
conhecimento sobre a comunidade cientifica no campo de aquisicdo de conhecimento,
particularmente: cientistas, topicos de pesquisas, projetos, universidades, etc. Foi
proposta para construcdo de ontologias pela Foundation for Intelligent Physical

Agents®® (FIPA) que promove interoperabilidade entre aplicagdes baseadas em agentes.

2.5.5.5 Swartout et al.

Esta metodologia, criada em 1997 foi desenvolvida pelo ISI (Information
Sciencies Institute) para uso no processamento de linguagem natural, com mais de
50.000 conceitos organizados em uma hierarquia de acordo com o nivel de abstracao, e

esta dividida nas seguintes fases:
* Uma série de termos ¢ tomada como origem,;

= Esses termos sdo inseridos na base do SENSUS;

28 http://delicias.dia.fi.upm.es/OntoAgent
2 http://www.fipa.org
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= Termos que podem ser relevantes dentro do dominio e ainda nao inseridos

sdo adicionados;

* Finalmente, um passo feito manualmente e que requer algum entendimento
do dominio ¢ a verificagdo da relevancia dos nds por todo o caminho da

arvore e da sub-arvore.

Uma metodologia para o planejamento de uma campanha militar aérea foi
construida utilizando SENSUS, contendo uma visdo geral dos elementos basicos que
caracterizam os planos de uma campanha aérea: cenarios, participantes, comandantes,

etc. Esta ontologia inclui armas, sistemas em geral, combustiveis, etc.

2.5.6 Roteiro para a construcio da ontologia

Existem na literatura propostas de metodologias para a constru¢ao de ontologias
com abordagens e caracteristicas diversas, as quais muitas vezes foram desenvolvidas
com diferentes objetivos e para aplicacdes distintas. Para selecionar a metodologia mais
adequada, seria necessario avaliar ontologias resultantes da aplicacdo de cada
metodologia, uma tarefa que vai além dos objetivos desta pesquisa. Outra opcao seria
pesquisar sobre a maturidade das principais metodologias. Nesse sentido, optou-se por
adotar um roteiro baseado nos estudos de (NOY; MCGUINNES, 2001) e
(USCHOULD; KING, 2001), cujas etapas sao apresentadas a seguir:

A metodologia de Noy e McGuinness (2001), criada em 1995, ¢ baseada na
experiéncia do desenvolvimento do “TOVE project ontology” para modelagem dos
processos e atividades de negbcios, que envolve, essencialmente, a constru¢ao de um
modelo 1égico de conhecimento que ¢ especificado pela ontologia, onde, inicialmente
foi feita uma descricdo informal das especificacdes que deram origem a construcdo de

um modelo formal do conhecimento, conforme foi utilizado no nosso projeto.

Seguindo os passos de Noy e McGuinness (2001, p.4) iniciamos enfatizando

algumas regras fundamentais no projeto da ontologia, que serdo referidos nesse trabalho
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diversas vezes, apesar de parecerem dogmaticas, ajudardo a tomada de decisdes no

projeto em questao:

* N3ao existe uma forma correta de se modelar um dominio, mas sempre
existirdo alternativas viaveis. A melhor solugdo quase sempre depende da

aplicagdo que se tem em mente e a extensdo que se deseja alcangar;

* O desenvolvimento de uma ontologia necessariamente ¢ um processo

iterativo;

» Conceitos em uma ontologia podem se referir a objetos fisicos ou logicos, e
relacionamentos em seu dominio de interesse. Eles provavelmente serao
substantivos para os objetos e verbos para as sentencas que descrevem o

dominio.

A metodologia de Uschold e King (2001), criada em 1995, é baseada na
experiéncia do desenvolvimento da “The Enterprise Ontology”, com um conjunto de
termos e defini¢des relevantes para negoécios empresariais. Foi desenvolvida pela
Universidade de Edinburgh com os parceiros: IBM, Lloyd’s Register, Logica UK

Limited e Unilever.

As etapas de elaboracdo de ontologias descritas a seguir tomam por base estes
dois trabalhos mencionados, sintetizando os diferentes aspectos a serem observados no

desenvolvimento de ontologias.

2.5.6.1 Determinacio do dominio e escopo da ontologia

Um dos objetivos de uma ontologia ¢ obter uma conceitualizagdo consensual de
um dominio do conhecimento, de forma a incrementar a recuperacdo da informacgao.
Nesse sentido, deve-se definir o que se pretende com a ontologia a ser construida, ou

seja, que tipo de respostas a estrutura deve ser capaz de fornecer ao usuério.
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Segundo Noy e McGuinness (2001), inicia-se o desenvolvimento da ontologia
pela defini¢do do dominio e seu escopo. Para isso, respondem-se algumas questdes

basicas, como:

* O que o dominio da ontologia ir4 cobrir?

* Para qual finalidade ndés usaremos a ontologia?

* Para quais tipos de questdes de informagdo a ontologia ird prover respostas?

* Quem ira usar ou manter a ontologia?

As respostas dessas questdes ndo mudardo durante o processo de
desenvolvimento da ontologia, como o autor citou, mas elas limitardo sim o escopo do

modelo.

Se a ontologia a ser desenhada for utilizada para ajudar o processamento em
linguagem natural, pode ser importante a inclusdo de sindbnimos e outros tipos de

palavras para os conceitos da ontologia.

Se as pessoas irao manter ou utilizar a ontologia para descrever o dominio em

linguas diferentes, precisamos prover um mapeamento entre essas linguas.

Para Uschold e King (2001), a etapa inicial ¢ a identificacdo do propdsito, onde
¢ importante deixar claro porque a ontologia esta sendo construida e qual a sua intengao

de uso.

Varios autores tém apresentado estudos para categorizar as ontologias de acordo
com seus objetivos. Uma ontologia bibliografica, por exemplo, tem com objetivo
relacionar os tipos de dados que podem representar partes de uma referéncia
bibliografica. Tal ontologia ¢ usada para organizar os conceitos e deve informar sobre as
relagdes existentes entre referéncias bibliograficas, por exemplo: que trabalhos de um
autor estao nas fontes consultadas? Qual a relagdo de um trabalho com outros artigos

presentes em outras bases? Quantos artigos autores publicaram nos ultimos cinco anos?
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Quantas sao as citagdes referentes ao autor? Quantas citagdes tiveram um artigo nos
ultimos X anos? Em que local em que se produzem mais publicacdes? (ALMEIDA,

2002).

A ontologia criada neste trabalho foi parcialmente classificada como uma
ontologia de dominio, enquanto definia conceitos mais abrangentes dentro do seu
escopo ¢ de tarefa, pois seu objetivo estd relacionado ao fornecimento de um

vocabulario de conceitos desse dominio, sobre seus relacionamentos, sobre as

atividades e sobre principios que os governam (JASPER; USCHOLD, 1999).

Lembrando Uschold (1996), que as ontologias de tarefa representam as
conceituagdes sobre a resolucao de problemas independentemente do dominio onde

ocorram.

J& Guarino (1994, 1997), propde a ontologia de tarefa como a descri¢do de um
vocabulario pertinente a uma tarefa genérica ou especifica através da especializagdo de

conceitos presentes na ontologia de alto nivel.

Além da classificagdo, nossa ontologia, seguindo Uschold e Gruninger (1996, p.
6) apresenta o grau de formalidade semi-formal, onde o vocabulario criado foi expresso
em uma formalidade artificial definida por uma linguagem, como por exemplo, a versao

em Ontolingua de ‘Enterprise Ontology’ € no nosso caso, 0 OWL no Protége.

Ainda segundo Noy e McGuinness (2001), uma das formas de se determinar o
escopo da ontologia ¢ esbogar uma lista de questdes, chamadas questdes de competéncia
(Grunninger e Fox, 1995), que a ontologia utilizando uma base de conhecimento sera
capaz de responder. Essas questdes servirdo como teste depois: A ontologia contém
informagdes suficientes para responder estes tipos de questdes? As respostas requerem
um particular nivel de detalhamento ou representagdo de uma area em particular? Essas

questdes de competéncia sao adequadamente esbocadas e ndo precisam ser exaustivas.
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2.5.6.2 Pesquisa sobre ontologias e outras estruturas existentes no dominio

Noy e McGuinness (2001) nos informam que ¢ importante considerarmos e
checar se existe ontologia que possa ser utilizada, refinada ou estendida para o nosso

dominio ou tarefa em particular.

Reutilizar ontologias pode ser requerido se nosso sistema precisar interagir com
outras aplicagdes que ja estejam comprometidas com uma ontologia particular ou com

um vocabulario controlado.

Muitas ontologias ja estdo disponiveis em meios eletronicos e podem ser
importadas no ambiente de desenvolvimento ontoldgico que estivermos utilizando. O
formalismo no qual a ontologia esta representada frequentemente nao importa, desde
que muitos sistemas de representagdo de conhecimento possam importar e exportar
ontologias. Mesmo que um sistema de representagdo de conhecimento nao trabalhe
diretamente com um formalismo em particular, traduzir a ontologia de um formalismo

para outro nao ¢ tarefa dificil.

Existem inumeras bibliotecas de ontologias disponiveis, como Ontolingua
ontology library*®, DAML Ontology Library’!, bem como as ontologias comerciais, por

exemplo, UNSPSC*?, RosettaNet’>, DMOZ**, entre outras.

2.5.6.3 Enumerar os termos do dominio

Nesta fase ¢ elaborada uma lista abrangente de termos relacionados ao assunto,
sem preocupagdo quanto a ambigiiidade entre conceitos, as relacdes entre eles ou
qualquer propriedade que eles possam ter, ou ainda, se os conceitos sao classes ou slots

(NOY e MCGUINNESS, 2001).

30 http://www ksl.stanford.edu/software/ontolingua/
3! http://www.daml.org/ontologies/

32 http://www.unspsc.org

33 http://www.rosettanet.org

3% http://www.dmoz.org



114

E extremamente util escrevermos uma lista dos termos que consideramos
mais importantes e que gostariamos de relatar sobre, ou explicar ao usuario.
Sobre quais termos que gostariamos de falar? Quais propriedades esses
termos tém? O que noés gostariamos de dizer sobre esses termos? (NOY e
MCGUINNESS, 2001)

Busca-se nesse momento obter uma “grande lista” composta de possiveis termos

da nova ontologia, obtidos da forma acima citada.

2.5.6.4 Definicao das classes, hierarquia e propriedades.

Nesta fase, os termos mais freqiientes resultantes da etapa anterior serao
colocados em hierarquias, subordinando dos mais genéricos os termos mais especificos.
A lista confeccionada procurara identificar aqueles termos que descrevem objetos e tém
existéncia independente uns dos outros. Estes termos sdo candidatos a se tornar classes

da ontologia, as quais sdo as principais referéncias na hierarquia.

Para isso, pode ser utilizada uma combinagdo das estratégias top-down e bottom-
up, de acordo com o apresentado em (NOY e MCGUINNESS, 2001). Isto ¢, os
principais conceitos sdo definidos primeiro e em seguida, refinados e/ou generalizados,

para a defini¢do das demais classes.

Em seguida, organizam-se as classes em uma taxonomia fazendo a seguinte
pergunta: sendo instancia de uma classe, a entidade sera necessariamente uma instancia

para outras classes? Segundo (NOY; GUINNESS, 2001, p. 6), “se a classe A ¢ uma

superclasse da classe B, entdo cada instdncia de B ¢ também uma instancia de A”.

Termos da lista também podem ser descartados, quando necessario. Nem sempre
apenas as classes possibilitam respostas as perguntas que a ontologia deve responder,
conforme definido em seu escopo. Termos da lista que ndo sdo utilizados na definicao
das classes, podem ser propriedades dessas classes e chamados de propriedades,

relacdes ou slots.
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Cada classe possui algumas variaveis que armazenam valores descritivos de suas
caracteristicas. Essas variaveis sdo conhecidas como atributos. Por exemplo, a classe
Vulnerabilidade tem o atributo Descri¢ao. Alguns atributos t€ém como possiveis
valores outras classes. Por exemplo, a classeProduto possui o atributo
possuiFornecedor, que tem como possiveis valores as instancias da classe Fabricante.
Esses atributos que unem duas classes sdao conhecidos como relacionamentos. A partir
deste ponto a ontologia ja possui seu modelo conceitual e t€ém-se os conceitos de

classes, relacionamentos, atributos e instancias definidas.

A partir da ultima versao mais refinada, novas classes ainda podem ser obtidas
pelo agrupamento semantico dos termos existentes. Todas as subclasses de uma classe
herdam as relagdes daquela classe. O processo de definir novas classes e obter relagcdes
¢ interativo e pode se repetir muitas vezes, até mesmo apods a obten¢do de um modelo
aceitavel da ontologia. Ap6s montar uma lista preliminar e trabalhar sobre ela, o
proximo passo terd como objetivo definir propriedades, possiveis restrigdes sobre elas e

determinar instancias.

2.5.6.5 Definicao de restricoes sobre as relacoes e determinacio de instancias

As relagdes tém caracteristicas chamadas restri¢des ou facetas, que descrevem
caracteristicas limitantes para as classes. Algumas restricoes possiveis sao:
cardinalidade da relacdo, o tipo de valor da relacdo (s/lot-value type), a faixa de valores
possiveis para relacdo (range) e as relagdes definidas para uma classe (domain). A
cardinalidade de uma relacdo define quantos valores ela pode ter, por exemplo, um
aluno pode retirar cinco livros na biblioteca. O tipo de valor descreve que tipos de
valores podem ser utilizados na relagdao, sendo os mais comuns 0s strings, nGmeros,
booleanos, etc. Além disso, o tipo de valor pode definir relacionamento entre individuos
e, nesse caso ¢ conhecido como tipo-instancia. As classes permitidas para relagdes do
tipo-instancia determinam a faixa de valores. As classes as quais uma relagdo esta

ligada, ou seja, as classes que sdo descritas para uma relacao determinam o dominio.
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Apos a defini¢do das restricdes, a ultima atividade relaciona-se a criacdo de
instancias individuais na hierarquia. Para definir uma instancia ¢ preciso escolher uma
classe, criar uma instancia individual daquela classe e preencher os valores das relagdes

e possiveis restrigoes.

2.5.6.6 Implementacao e instanciacio da ontologia

Executadas as etapas previstas, a ontologia deve entdo ser implementada em
uma ferramenta para constru¢do de ontologias, a partir do modelo conceitual. A escolha
da linguagem deve levar em conta as recomendacdes do consorcio W3C sobre

linguagem para representacao de ontologias e contetidos da Web semantica.

Utilizando a ferramenta de construgdo de ontologias, as entradas da base de
conhecimento sdo cadastradas, classificando as respectivas classes, capturando o
conhecimento do dominio e fisicamente representando-o usando o meta-modelo.

(SCHOEN, 1991)

Na secdo a seguir sdo apresentadas algumas ferramentas e linguagens para

construgdo de ontologias.

2.5.7 Ferramentas e linguagens

Além de metodologias, existem ferramentas utilizadas para a constru¢do de uma
ontologia. Por se tratar de uma tarefa dispendiosa, qualquer apoio na construcao de
ontologias pode representar ganhos significativos. (ALMEIDA e BAX, 2003) Alguns
autores apresentam estudos comparativos das ferramentas disponiveis, por exemplo, o
Portal OntoWeb* possui uma visdo geral de vérias ferramentas e uma comparagio entre

elas segundo os critérios citados, como Ontolingua Server36, Ontosaurus”, WebOnto®®,

35 http://babage.dia.fi.upm.es/ontoweb/wp 1 /onRoadMap/
3¢ http://www.ksl-svc.stanford.edu:5915

37 http://www.isi.edu/isd/ontosaurus. html

38 http://webonto.open.ac.uk
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Protégé39, OntoEdit40, OilEd‘“, apresentando algumas caracteristicas comuns entre elas,

como uma clara e consistente interface, entre outras.

Segundo (Duineveld et al, 1999 apud Freitas, 2003), alguns dos fatores que
tornam as ferramentas populares sdo: facilidades de uso, entendimento intuitivo da
interface, visibilidade gradativa, interfaces graficas, conexdo a repositorios,
portabilidade, interoperabilidade, organizagdo dos arquivos gerados, documentacao de
alteracdes, suporte a trabalho cooperativo, extensibilidade e ferramentas de apoio que

facilitem o desenvolvimento.

Varios exemplos de ferramentas para a constru¢do de ontologias sdo
apresentados na literatura. Neste projeto, utilizaremos a ferramenta Protégé 2000, que €
um ambiente interativo para projeto de ontologias, de cddigo aberto, que oferece uma
interface grafica para edigdo de ontologias e uma arquitetura para a criacao de
ferramentas baseadas em conhecimento, modulada e ainda permite a inser¢do de novos

recursos (NOY; FERGERSON; MUSEN, 2000).

Para Freitas (2003), o ambiente Protégé que vinha sendo desenvolvido pelo
Departamento de Informatica Médica da Universidade de Stanford face as necessidades
de ontologias desde os anos 80, ocupou o nicho de mercado aberto pela Ontolingua e,
originalmente como ferramenta de aquisi¢ao de conhecimento limitada a um sistema
especialista para oncologia, foi se modernizando gradativamente e permitindo diversos
formalismos e estratégias de inferéncias, integrar tarefas (aquisi¢ao de ontologias e
instancias, ambiente de teste com inferéncia) num mesmo ambiente, criar
automaticamente formularios para entrada de conhecimento, acessar ontologias ¢ a

combinar ontologias.

A melhor decisdo de projeto do Protégé estd em seu modelo de conhecimento
extensivel, podendo ser adaptado a diversos usos, com outras caracteristicas como (Noy

et al, 2000):

39 http://protege.stanford.edu
40 http://www.ontoprise.de
4! http://img.cs.man.ac.uk/oil/
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* A linguagem axiomatica PAL (Protégé Axiomatic Language), que permite a
inser¢do de restri¢cdes e axiomas que incidem sobre as classes e instancias de

uma ou mais ontologias;

= A geracdo de arquivos de saidas alteraveis, permitindo que sejam
implementados componentes para traduzir o conhecimento para outros

formalismos através das metaclasses;

» Uma excelente interface para entrada de conhecimento, incluindo um
gerador automatico de formularios para as classes definidas, admitindo ainda
a reposicao da interface original por componentes mais adequados a

aplicagdes especificas.

Das muitas ferramentas e ambientes disponiveis que podem ser usados para a
constru¢do de ontologias, alguns critérios devem ser considerados na escolha de qual
usar, tais como, arquitetura do software e evolugdo da ferramenta, interoperabilidade,
representacdo do conhecimento, servigos de inferéncia e usabilidade. Essas ferramentas

utilizam-se de linguagens de representagdo para construir suas ontologias.

Vemos em Gava e Menezes (2003) que o homem, como ser inteligente,
raciocina sobre o que esta ao seu redor, e para isso, cria uma representacdo do
conhecimento envolvido no mundo, e que, a ontologia descreve esses elementos
observaveis no mundo (dominio de conhecimento) e as relagdes entre eles, que pode
estar representada das mais diversas formas, de acordo com o nivel de formalismo

42

desejado, quer seja logica de primeira ordem, redes semanticas, frames’> ou em

linguagem natural.

Existem linguagens tradicionais para sua representacdo, como CYCL,
Ontolingua, F-Logic, CML, etc., e linguagens padrdo para Web, como OIL (Ontology
Inference Layer), DAMLA+OIL (DARPA Agent Markup Language), RDF(s), XOL
(Ontology Exchange Language), SHOE (Simple HTML Ontology Extensions), XTM
(XML Topic Maps) ¢ OWL (Ontology Web Language). E importante ressaltar que

42 Um Frame é uma colegdo de atributos, em geral chamados slots, valores a ele associados e restri¢des sobre estes
valores, que descrevem alguma atividade do mundo. (Minsky, 1975)
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existem diferentes conexdes entre os componentes da ontologia, seus paradigmas de

representacdo do conhecimento e suas linguagens de representacgao.

A ferramenta Protégé 2000 aqui utilizada pode exportar a ontologia em diversas

linguagens diferentes, bem como desenvolvé-la diretamente em OWL.

2.5.7.1 Protégé

O Protégé ¢ uma ferramenta de interface grafica que da suporte a aquisi¢ao de
ontologia e conhecimento. O Protégé suporta a geracdo de interface para o usuario
baseada em ontologia. Uma outracaracteristica deste editor ¢ contemplar uma
arquitetura modulada, permitindo a inser¢ao de novos recursos, além de possuir codigo

aberto.

O Protégé possui uma interface de facil utilizagdo para a criagcdo de instancias e
uma quantidade consideravel deplugins que aumentam o numero de suas
funcionalidades. A seguir, conforme ilustra a figura 33, descrevemos alguns elementos

da tela inicial;

1) contém as guias que permitem a alterndncia na edigdo das classes,
propriedades, formuldrios, instancias e metadados. Os formuldrios sao
configuragdes para a exibi¢do das propriedades das classes que se queira

editar, permitindo a personalizacdo da interface.

2) sdo exibidos os icones para acgdes relacionadas as classes e para a
visualizacdo da arvore de classes da ontologia que esta sendo criada. A
classe basica “owl:Thing” ¢ a superclasse para todas as especializagdes e esta

presente desde a criagdo da nova ontologia.

3) ¢ utilizado para o preenchimento do nome e outras informagdes relevantes a

cada classe.
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4) sdo exibidas as descrigdes logicas da classe.

5) Sao mostradas as propriedades relacionadas com a classe que esta em edicao.

6) Sao exibidas as classes disjuntas.
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Figura 33 Tela inicial do Protege
Fonte: http://protege.stanford.edu/

2.5.7.1.1 XML

A linguagem eXtensible Markup Language (XML) ¢é um padrio de
representacdo que permite a introdu¢do de uma significativa quantidade de metadados
para descrever, inclusive com grande nivel de detalhamento, o contetido teméatico de um

documento, sendo assim, importante na recuperag¢ao de informagoes.
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Seu conjunto de regras e convengodes de sintaxe pode ser utilizado para a criagao
de um conjunto personalizado de elementos de marcagdo, com vistas a descricdo do
conteudo de um documento eletronico. Considerado por diversos autores como a pedra
fundamental da Web semantica, tem sido amplamente adotada como instrumento para o

desenvolvimento de novas areas de processamento de informagao.

2.5.7.1.2 DTD

Document Type Definitions (DTD) refere-se ao conjunto de regras sintaticas de
validagdo as quais os documentos devem seguir para serem considerados validos de
acordo com o objeto que se pretende representar, foram recomendados inicialmente pelo
W3C e tem como desvantagem apenas a verificagdo sintatica dos documentos, nao

sendo dotada de nenhum tipo de controle semantico.

2.5.7.1.3 XML Schema

Inicialmente proposta pela Microsoft, ¢ uma linguagem de definicdo de tipos
complexos que permite a realiza¢do de restricdes de vocabulario em documentos XML,
simulando a especificagdo de estruturas de dados, como os nomes de campos e seus

respectivos tipos.

O proposito de um XMLSchema ou de uma DTD ¢ a especificacdo da estrutura
de um documento em termos de elementos, atributos e tipos de dados que tal documento
pode conter, cuja diferenga basica esta no fato do DTD nao fornecer um controle fino

sobre o formato e os tipos de dados dos elementos e seus atributos.

Como sintaxe ndo ¢ o foco deste trabalho, aqui XML, DTD e XMLSchema sao
utilizados principalmente para descrever os tipos de dados em OWL, como xsd.string,

xsd:integer, xsd.:boolean, etc.



122

2.5.7.1.4 OWL

A OWL (Web Ontology Language) ¢ uma linguagem destinada a construcao de
ontologias que faz parte da crescente lista de recomendagdes da W3C relacionadas ao
desenvolvimento da Web semdntica e oferece mecanismos para representar

explicitamente o significado dos termos e os relacionamentos entre estes termos.

A OWL, independentemente da sintaxe utilizada nos documentos, suporta
interoperabilidade representando a semantica dos dados de forma que o conteudo das
informagdes possa ser processado e seu significado compreendido. Sua sintaxe ¢
baseada no XML, e ¢ uma linguagem compativel com o RDF e RDF Schema

(LUSTOSA, 2003).

Além dos recursos oferecidos pela propria OWL, podemos utilizar outros
mecanismos como elementos definidos no RDF Schema ¢ XML Schema para que a
maquina realize a inferéncia da semantica dos dados e seja mais expressiva na

representacdo do conhecimento, conforme apresentado na figura 33 abaixo:

OWL

Semantica
RDF Schema

AML/DTDIXML Schemas } Sintaxe

Figura 34 Definicdo da sintaxe e semantica dos dados
Fonte: Lustosa, 2003.

Os recursos que a linguagem OWL oferece sdo divididos em trés sub-
linguagens: OWL Lite, OWL DL e OWL FULL, onde a indicacao de cada uma depende

da ontologia que se deseja construir.
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2.5.7.1.4.1 OWL Lite

A OWL Lite ¢ a sub-linguagem que da suporte aos usuarios que necessitam
basicamente de uma hierarquia de classificagdo e funcionalidades com restrigdes
simples, ou seja, ela apresenta apenas algumas caracteristicas que a OWL como um
todo oferece e impde algumas limitagdes aos recursos, como por exemplo, ao uso de

cardinalidade que fica restrita a obter somente os valores 0 ou 1.

2.5.7.1.4.2 OWL DL

Esta sub-linguagem ¢ destinada aos usudrios que necessitam de um pouco mais
de expressividade para formalizagcdo de ontologia, ou seja, a OWL DL oferece todos os
recursos apresentados pela OWL Lite e também todos os outros mecanismos que a
linguagem OWL disponibiliza. Uma caracteristica notada na OWL DL ¢ que, apesar de
oferecer todos os recursos da linguagem, ela impde algumas restrigdes quanto ao uso
destes recursos. Aqui ¢ possivel definir classes através da unido, interse¢ao e
complementos de outras classes, porém nao ¢ permitido que uma classe seja instancia e

uma propriedade ao mesmo tempo.

2.5.7.1.4.3 OWL Full

De todas as trés sub-linguagens, esta ¢ a que oferece suporte para ser mais
expressiva, pois além de oferecer todos os vocabulérios disponiveis pela linguagem
OWL, ndo impde restricdo ao uso dos recursos. Na verdade, a OWL Full utiliza o
mesmo vocabulario de OWL DL e diferencia-se na auséncia de restricdo destes

mecanismos.

Esta sub-linguagem ndo impde restricdo aos valores das classes, as propriedades,
as instancias e aos dados. Com isso, tem-se uma das principais caracteristicas da OWL
Full: a possibilidade de uma classe ser tratada ao mesmo tempo como instancia de uma

classe.
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Assim, os elementos oferecidos pela OWL Full sdo os mesmos que compdem o
vocabulario OWL DL descritos acima, apenas ndo exigem certas restricdes. Essa
linguagem ¢ uma extensao de RDF, enquanto OWL Lite e OWL DL sao vistas como a
extensdo de apenas uma parte do RDF. Com isso, todo documento escrito na linguagem
OWL ¢ um documento RDF e todo documento RDF ¢ um documento valido em OWL
Full. Porém, apesar de todo documento OWL Lite e OWL DL serem visto como um
documento RDF, apenas em alguns casos o documento RDF pode ser valido como

documento OWL Lite e OWL DL.

2.5.7.1.5 RDF (Resource Description Framework)

O RDF ¢ utilizado para representar os objetos encontrados na Web Semdntica e
também faz parte da lista de recomendacgdo da W3C. E um modelo para representar a
informacdo sobre recursos na Web, mais especificamente os metadados dos recursos,
cujo uso possibilita descrever uma expressao que represente a semantica dos dados.
Identifica a representagdo dos seus objetos pelos URIs (Uniform Resource Identifiers),
que ¢ o esquema que descreve os recursos que estdo disponiveis para serem reutilizados

ou adaptados para adicionar novas caracteristicas.

Com isso, o uso do RDF permite a padronizagao de informagdes e oferece
suporte a interoperabilidade entre os dominios, utilizando-se da linguagem XML para

representar a semantica dos dados e dar suporte aos metadados.

O modelo RDF basico ¢é estruturado por um conjunto de tuplas composta por
sujeito, predicado e objeto, podendo ser representado através de grafo RDF composto
por nos, arcos e retangulos que pode ser construido com os seguintes objetos

(NOLETO, 2003):

Recurso Propriedads 3

Valor

Figura 35 Representaciao em grafo
Fonte: Noleto, 2003.
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= Recurso. refere-se a qualquer coisa que possa ser representada, ou seja,
qualquer objeto presente na Web que pode ser descrito, lembrando que cada
recurso ¢ identificado por um URI. Um exemplo de recurso pode ser uma pagina

Web que tem o enderego http://www.exemplo.com.br/.

* Propriedade: representa as caracteristicas ou atributos dos objetos. Aquilo que
se refere ao objeto e pode ser representado € dito como sua propriedade. As
propriedades podem representar também os relacionamentos entre os recursos.
Para o exemplo da pagina Web, pode-se dizer que o criador desta pagina ¢ um
de seus atributos, ou seja, uma propriedade “criador” pode ser definida para este

recurso.

* Valor: corresponde ao valor que a propriedade assume. No exemplo citado
acima, a propriedade deve assumir um valor especifico que se refere ao nome do
criador da pagina. Considera-se que o nome do criador seja “Jodo Silva”; este

sera o valor que a propriedade ird assumir.

» Sentenca: ¢ a declaragdo como um todo, ou seja, o fato de interligar o recurso a

propriedade, assim como ao seu valor.

A representacdo mais complexa suportada por RDF ¢ a expressao de jungao
(AND), de relacionamentos simples, visto que ele ndo fornece meios de expressar a
negacao (NOT) ou a disjungcdo (OR), como também nao fornece mecanismos para

descrever as propriedades e todos os relacionamentos entre as elas e outros recursos.

Essa limitagdo levou a criagcdo do RDF Schema, uma extensdo do RDF que
permite a descricdo de classes, propriedades e outros recursos, com técnicas que
permitem a sua reutilizagdo e que sdo utilizados na definicdo do significado desses

objetos.
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Figura 36 Elementos do RDF Schema
Fonte: Noleto, 2003.

= Classes: referem-se aos proprios recursos que devem ser descritos seguindo uma
declaragdo hierarquica. A representagdo de um determinado objeto ¢ dada pela

instancia da classe.

* Propriedade: o conceito de propriedade ¢ dado pela relagao entre o sujeito € o
objeto. As propriedades utilizam alguns mecanismos para expressar 0s

relacionamentos entre suas classes, instancias ou superclasses. (NOLETO, 2003)

* Restricdes: refere-se as restrigdes que devem existir ao utilizar as classes e
propriedades. Segundo Noleto (2003), estas restricdes sdo 0s mecanismos
utilizados para associar as propriedades identificadas no modelo aos recursos

criados para representacdo do mesmo.

2.5.7.1.6 Recursos do OWL, RDF e RDF Schema

1. Class

As classes correspondem a maior parte da representacdo dos documentos OWL e
sdo utilizadas para representar os conceito de certo dominio, sendo definidas como um
grupo de individuos (instincias) que possuem propriedades em comum, representadas
hierarquicamente, com classes generalizadas (superclasses) e classes especializadas
(subclasses). A OWL possui uma classe predefinida chamada “Thing”, em que todo

objeto ¢ membro desta classe, sendo assim esta a superclasse de todas as classes.
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A OWL apresenta o elemento owl:Class para representar uma classe, em que

cada classe ¢ identificada por rdf:ID que contém o nome da classe. As informacgdes de

cabegalho como Ontology e Imports ndo serdo tratadas aqui, por ndo terem sido

utilizadas diretamente na pesquisa.

ii.

rdf:Property

Este elemento da linguagem OWL refere-se as propriedades de uma classe, ou

seja, as caracteristicas ou relacionamento entre os objetos. Além de especificar a classe

a qual ela pertence, ou seja, a classe que contém tal caracteristica ou relacionamento,

também apresenta o tipo de seu conteudo, existindo no OWL os tipos de propriedades:

1i.a.

ObjectProperty: que fazem referéncia a uma classe e representa o tipo

da imagem da propriedade, ou seja, o tipo do valor que ela ird assumir;

ii.b. DatatypeProperty: Semelhante a propriedade anterior, mas fazendo o

11.c.

i.d.

relacionamento entre uma classe e um tipo de dado especifico
utilizando-se dos tipos definidos pelo XML Schema. Alguns deles sao:

booleanos, float, integer, string, entre outros.

InverseOf: ¢ utilizado para definir que uma propriedade ¢ o inverso de
uma outra propriedade, ou seja, se o objeto X relaciona-se com o objeto
Y por meio da propriedade P1, pode ser definida uma outra propriedade,
P2, como o inverso de P1. Com isso, pode-se inferir que Y relaciona-se

com X por meio de P2.

TransitiveProperty: uma propriedade € transitiva quando se pretende
demonstrar que se X esta contido em Y e Y esta contido em Z, entdao X
também estd contido em Z. Ou seja, se o objeto X relaciona-se com Y
por meio de uma propriedade transitiva P1, e Y relaciona-se com Z
também pela propriedade P1, pode-se deduzir que X também se

relaciona com Z através desta propriedade.
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ii.e. SymmetricProperty: a caracteristica de uma propriedade simétrica ¢ que
se X relaciona com Y por meio de uma propriedade simétrica P1, deduz-

se entdo que Y também se relaciona com X por esta mesma propriedade.

ii.f. FunctionalProperty: esse tipo de mecanismo restringe o valor de uma
propriedade e garante que apenas um valor seja atribuido a ela, ou seja,
determina que a instancia de uma classe tenha apenas uma instancia
desta propriedade. O uso de FunctionalProperty permite definir que a

propriedade tem cardinalidade minima igual a 0 e a maxima igual a 1.

ii.g. InverseFuncionalProperty: O valor de uma propriedade do tipo
funcional inversa deve valer a apenas uma instancia da classe definida
para o dominio, ou melhor, se uma classe X relaciona-se com uma
classe Y por uma propriedade funcional inversa, entdo € possivel
garantir que uma instancia de X deve relacionar-se com apenas uma

instanciade Y.

1ii. rdfs:subClassOf

Como foi dito anteriormente, as classes sdo definidas de forma hierarquica e
para suportar essa hierarquia, o recurso rdfs:subClassOf ¢ utilizado para determinar
classes mais especificas (subclasses) que herdam as caracteristicas das superclasses. Por
exemplo, a classe “Pessoa” pode conter “funcionarios” e “clientes”, que apresentam as
mesmas caracteristicas comuns definidas para as pessoas em geral, como também, um
“funcionario” pode apresentar caracteristicas particulares que distingue das

especificagdes de um “cliente”.

v. rdfs:subPropertyOf

Assim como existe a hierarquia de classes, ¢ possivel também criar uma
hierarquia de propriedades, definindo-se subpropriedades de outra propriedade. Por
exemplo, digamos que a propriedade “contemConta” ¢ uma subpropriedade de

“movimentaConta”, ¢ que se X esta relacionado com Y pela propriedade
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“movimentaConta”, entdo pode inferir que X também estd relacionado com Y pela

propriedade “contemConta’.

V. rdfs:domain

Uma propriedade relaciona uma classe a outra classe ou uma classe a um tipo de
dado, contendo o dominio a qual ela pertence, que refere-se ao conjunto de individuos a
quem a propriedade pode ser aplicada. Assim, se uma propriedade P relaciona um
objeto X com um objeto Y e o dominio desta propriedade ¢ representada pela classe Z,

entdo se pode inferir que X ¢ uma instancia da classe Z.

As restrigdes declaradas com rdfs:domain sao chamadas restricdes globais por nao

dependerem da classe a qual esta associada e sim da propriedade em que ela ¢ definida.

Vi. rdfs:range

E o conjunto de objetos que a propriedade pode ter como valor, ou seja, refere-se
a imagem ou valor que a propriedade deve assumir. Seguindo o exemplo anterior, se a
classe Z corresponde ao valor da propriedade P, entdo, a instancia de Z ¢ dada pelo

objeto Y.

Assim como rdfs:domain, rdfs:range também ¢ uma restricao global.

Vil. owl:Restriction

E o conjunto de restricdes de propriedades que a OWL Lite permite aplicar,
limitando os valores das propriedades que sdo usadas por instdncias de uma classe, ou
seja, € possivel restringir os valores que serdo obtidos pelas instancias de uma classe. As

restrigdes que a OWL Lite disponibiliza para os valores da classe sdo os seguintes:

vii.a. allValuesFrom: ¢ utilizado para restringir a propriedade de uma
classe, indicando que a propriedade em particular possui uma restri¢ao
quanto a sua imagem, ou seja, se um objeto X de uma classe em
particular relaciona-se com Y por meio de uma propriedade P1 e esta

propriedade contém uma restricdo do tipo owl:allValuesFrom, pode-se
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deduzir que Y pertence a classe definida pela restricao, ou seja, X
somente pode P1 por um Y ou Para todo X, o relacionamento P1 é uma

instancia da classe Y.

vii.b. someValuesFrom: semelhante a restricdo apresentada na segao
anterior, owl:someValuesFrom também restringe o valor atribuido a uma
propriedade, porém, neste caso, ndo ¢ obrigatorio que todos os valores
para a propriedade sejam do tipo determinado, bastando que apenas um
dos valores atenda a especificagdo e com isso, ndo ¢ possivel garantir

que todos os valores sao instancias de uma determinada classe.

vii.c. minCardinality: refere-se a quantidade de valores que uma
propriedade pode assumir e ¢ utilizado para indicar a cardinalidade
minima de uma propriedade, ou seja, informar a quantidade minima de
valores que a propriedade deve ter. Especificar a cardinalidade minima
de uma propriedade ¢ um processo suportado pela OWL Lite, porém,
esta sub-linguagem permite que o elemento receba somente valores 0 ou
1. Esta restricdo ¢ superada pela OWL DL, que ndo determina os valores
permitidos ao elemento e a quantidade minima de ocorréncias para uma
determinada propriedade, mas deve ser representada por um valor

inteiro.

vii.d. maxCardinality: ¢ semelhante a se¢ao anterior, porém indica a
quantidade maxima de valores permitida a uma propriedade. De acordo
com a restri¢do imposta pela OWL Lite, em que cardinalidade minima e
maxima devem apresentar apenas os valores 0 e 1, mas, o uso deste
elemento por meio da linguagem OWL DL nao restringe a quantidade
de valores assumidos por uma propriedade e a quantidade maxima de

ocorréncias pode ser pré-determinada por meio um valor do tipo inteiro.

vii.e. cardinality: ¢ indicado nos casos em que tanto a cardinalidade
minima quanto a maxima tém o mesmo valor, ou seja, tem cardinalidade

minima e maxima igual, obrigando a existéncia exata desse valor.
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vii.f. hasValue: Este elemento ¢ utilizado para restringir o valor de uma
propriedade a uma determinada classe, este recurso determina, em uma
classe, que para ser uma instancia desta classe ¢ necessario que uma

determinada propriedade tenha um valor especifico pré-determinado.

viil.  IntersectionOf

Em alguns momentos, pode ser interessante definir que uma classe ¢ na verdade
a intersecdo de outros dois individuos, podendo este ultimo ser uma classe, uma
propriedade ou outra representacao contida na ontologia, ou seja, se um individuo
apresenta caracteristicas presentes em duas representacdes diferentes, ele ¢, na verdade,

uma instancia da classe definida com intersecao destas caracteristicas.

1X. oneOf

Este mecanismo ¢ utilizado em uma classe para descrever uma enumeragao de
instancias permitidas a ela, que podem ser pré-definidas por meio do construtor de

owl:oneOf, criando-se assim um conjunto de objetos possiveis. Nao pode ser utilizado

em OWL Lite.

X. disjointWith

Este construtor ¢ utilizado para definir que classes sdo disjuntas uma da outra, ou
seja, se existem duas classes definidas como sendo distintas, ¢ X ¢ uma instancia de
uma destas classes, entdo X ndo pode ser também instancia de outra classe. Nao pode

ser utilizado em OWL Lite.

Xi. unionOf

Este elemento especifica que uma classe pode ser definida como a unido de
outras classes ja existentes na ontologia, ou seja, uma classe definida com o elemento
owl:unionOf determina que suas caracteristicas referem-se as representadas pelas outras

classes as quais faz referéncia. Nao pode ser utilizado em OWL Lite.
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xii.  complementOf

Este construtor ¢ definido em uma classe para especificar os tipos de instancias
que a classe ndo suporta, ou seja, as instancias, com excecao daquelas definidas por
owl:complementOf, podem ser reconhecidas como instancia da classe definida por este

elemento. Nao pode ser utilizado em OWL Lite.

xiil.  rdfs:comment

Este elemento permite atribuir os comentarios desejados sobre a ontologia.

xiv.  rdfs:label

O uso deste elemento ¢ semelhante a dar um nome para a ontologia. O que
diferencia do comentario ¢ que pode conter varias consideragdes sobre a ontologia. Este
elemento também ¢ diferente do URI, pois estes representam a referéncia da ontologia,

nado sendo possivel acessar uma defini¢do através de rdfs:label.

xv.  rdfs:isDefinedBy

Este elemento ¢ utilizado na defini¢do do sujeito do recurso. Esta propriedade

pode ser usada para indicar o vocabulario de RDF em que o recurso € descrito.

xvi.  rdfs: seeAlso

Semelhante ao item anterior, a diferenca ¢ que esta propriedade ¢ utilizada para

adicionar mais informacdes ao sujeito do recurso.

xvii. versionlnfo

Este construtor ¢ utilizado para especificar a versao atual da ontologia e este
elemento ¢ preenchido com um valor literal, pois apresenta apenas informagdes

necessarias para especificar a versdao da ontologia.
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Xviii. priorVersion

E utilizado para referenciar uma outra ontologia e fazer o controle de versdes. O
uso deste mecanismo determina que a ontologia referenciada seja uma versao anterior

da ontologia atual.

xix.  backwardCompatibleWith

Como a ontologia pode apresentar varias versoes, este construtor ira especificar
se a nova versdo ¢ compativel com as versdes anteriores. O elemento
owl:backwardCompatibleWith ¢ uma maneira de informar aos construtores de ontologia
que eles podem modificar os documentos para suportar a nova versdo. Se
owl:backwardCompatibleWith nao for declarado entdo a compatibilidade nao deve ser

suposta.

XX. incompatibleWith

Semelhante ao elemento apresentado na se¢@o anterior, este mecanismo também
¢ utilizado para informar a compatibilidade de versdes. Porém, o uso deste elemento
determina que a versao indicada nao seja compativel com a nova versao. Assim,
owl:incompatibleWith ¢ utilizado para indicar de forma explicita a ndo compatibilidade

com uma versao anterior.

xxi.  DeprecatedClass

Quando uma nova versdo da ontologia for definida e esta apresentar
compatibilidade com a versao anterior, pode ser necessario o uso deste elemento.
Utilizar owl:DeprecatedClass permite determinar que a classe que contém esta
identifica¢do esta declarada na versdao anterior e, apesar de ser compativel anova

versao, sua defini¢ao € mantida conforme a versao anterior.

xxii. DeprecatedProperty

Este elemento ¢ semelhante ao anterior, porém, ao invés de referenciar e manter

as caracteristicas de uma classe, este mecanismo ¢ feito sobre uma propriedade.
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xxiii. Individual

Na defini¢do de uma classe pode ser necessaria a identificagdo de alguns de seus
membros (os objetos reais), ou seja, os individuos que fazem parte do dominio e quem

tem relacdo com a classe declarada.

xxiv. Igualdade

A OWL Lite apresenta caracteristicas relacionadas a igualdade e desigualdade e

utiliza-se dos seguintes recursos para formaliza-las.

xxiv.a.  equivalentClass: ¢ um elemento utilizado quando duas classes
apresentam as mesmas instancias, ou seja, classes que apresentam
caracteristicas semelhantes de forma que a instancia de uma classe
pode ser uma instancia de outra classe, sendo assim definidas como

equivalentes.

xxiv.b.  equivalentProperty: & utilizado para definir a equivaléncia de
propriedades. As propriedades definidas como equivalentes apresentam

0 mesmo valor.

xxiv.c.  sameds: oferece a possibilidade de declarar a igualdade de duas
instancias. tem-se que este elemento ¢ usado para definir a igualdade
entre qualquer coisa, seja uma classe e um individuo, uma propriedade

e uma classe, entre outras possiveis.

xxiv.d.  differentFrom: oferece mecanismos que definem explicitamente

que um individuo ¢ diferente ou distinto de outro individuo.

xxiv.e.  allDifferent. semelhante ao apresentado por differentFrom,
suporta a defini¢do para o problema apresentado possibilitando
determinar que as instancias de uma classes sdo diferentes umas das

outras.
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PROCEDIMENTOS
METODOLOGICOS

A pesquisa em questdo, destinou-se a modelar uma ontologia sobre log de
eventos do sistema operacional Microsoft Windows Server 2003, com o objetivo de
facilitar a recuperagdo de informagdes para apoiar o entendimento e a resolugdo dos
mesmos, ¢ na tentativa de atingir os objetivos propostos, optou-se por uma abordagem
empirico-tedrica, através da realizagdo de uma pesquisa bibliografica, documental e

exploratoria.

3.1 Classificacdo da pesquisa

(GODOY, 1995%, p.62 apud NEVES, 1996, p.1) ressalta a diversidade existente
entre os trabalhos qualitativos e enumera um conjunto de caracteristicas essenciais

capazes de identificar uma pesquisa desse tipo:

O ambiente natural como fonte direta de dados e o pesquisador como

instrumento fundamental;

= O carater descritivo;

» O significado que as pessoas dao as coisas e a sua vida como preocupacao do

investigador;

Enfoque indutivo.

A pesquisa bibliografica foi embasada em autores internacionais e nacionais, em

leituras e pesquisas de livros, artigos de revistas, sites da Internet, dissertagdes de
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mestrado e teses de doutorado e, em funcao de sua propria tipologia qualitativa, baseou-
se em investigacdo da literatura de referéncia compreendendo representacdo do
conhecimento, ontologias e suas metodologias, a teoria do conceito, recuperagao de
informacgdes e mecanismos de busca, Protégé, OWL e RDF, com o intuito de recolher
informacodes e conhecimentos prévios acerca da questao de pesquisa e do problema para

o qual se procura resposta.

Neste sentido, analisamos as metodologias existentes para elaboracdo de
ontologias e definimos uma alternativa como proposta, ja que ndo existe um modelo

unico seguido pelos autores.

A pesquisa documental se valeu do levantamento de documentos apresentados
nos sites oficiais da Microsoft: Events and Errors Message Center” sobre logde
eventos e Microsoft Windows Server 2003 TechCenter** sobre estratégias e praticas
recomendadas na solugdo de problemas, bem como, no Microsoft Computer Dictionary
- Fifth Edition eBook, que ainda ndo foram utilizados como base de pesquisa na

literatura analisada.

Gil (2002), em sua classificagao das pesquisas com base em seus objetivos
gerais, descreve trés grandes grupos: exploratorias, descritivas e explicativas. Esta
dissertagao se classifica como uma pesquisa exploratoria em sua natureza, tendo por
objetivo proporcionar maior familiaridade com o problema, com vistas a torna-lo mais

explicito e ao esclarecimento de idé€ias para a construgao de hipdteses.

Nao sendo definida como pesquisa experimental, devido a auséncia de controle
das variaveis determinantes de relagdes de causa e efeito, mas podendo ser enquadrada
numa pesquisa quase-experimental,levando-se em consideracdo a tentativa dese
analisar os efeitos da ontologia no entendimento e na resolug¢do de log de eventos, onde
seu pré-teste seria o proprio mecanismo de busca atual, e o pés-teste, a busca apoiada na

ontologia, com a comparagao dos resultados obtidos.

4 http://www.Microsoft.com/technet/support/ee/eec_advanced.aspx
“ http://thesource.ofallevil.com/technet/prodtechnol/windowsserver2003/pt-br/library/ServerHelp/4dcfa74e-d6 1
415b-balc-986bc9412bba.mspx ?mfr=true
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3.2 Universo da pesquisa

Segundo a Pro-pesquisa®’, em termos estatisticos, populacio ou universo de
dados ¢ o conjunto dos elementos que tem alguma caracteristica em comum que possa
ser contada, medida, pesada ou ordenada de algum modo e que sirva de base para as

propriedades a serem investigadas.

A amostra, por sua vez, ¢ um subconjunto representativo ou nao da populagdo
em estudo, altamente desejada em estatistica, que ocorre quando ela apresenta as

mesmas caracteristicas gerais da populacao da qual foi extraida.

A Microsoft Corporation ¢ uma instituicdo privada, norte-americana, que
mantém uma diversidade de informagdes: dados estruturados (armazenados em bancos
de dados, com modelos de dados formais e manipulados por ferramentas de apoio -
CASE) e nao estruturados (Web Sites, documentos internos a empresa, informagdes de
concorrentes, por exemplo), fontes de dados internas e externas, processos formais e

informais de troca de informagoes.

No que tange esta pesquisa, foram recolhidos dados relativos ao processo de
entendimento e resolugdo de log de eventos apresentados no site oficial da empresa, que
mantém uma infra-estrutura consolidada de informag¢des dos dados advindos de bases

de dados estruturadas ou néo.

A populagdo foi composta por todos os log de eventos existentes no site da
Microsoft, para o sistema operacional Microsoft Windows 2003, sejam eles
relacionados a sistemas, aplicativos, seguranga, servico de diretorio, replicacdo de

arquivos ou servidor DNS.

4 http://www.propesquisa.com.br
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3.2.1 Amostra

Neste trabalho, utilizamos uma amostra intencional objetivando o entendimento
e a resolucao dos problemas decorrentes do modelo atual utilizado pela Microsoft no
seu mecanismo de busca de informagdes encontrado pelos usudrios, que foi apresentado

na definicao do problema, na Se¢ao 1.2.

Desta forma, foi capturado um conjunto completo de todos oslog’s que se
encontram no site, que foram impressos conforme consultados, e mantidos
encadernados para garantir a confiabilidade da pesquisa. Este procedimento foi efetuado
para se garantir que futuras alteragdes que possam ocorrer no site da Microsoft
Corporation ndo interfiram na pesquisa em questdo, antes do término da mesma, como
ocorreu ao antigo mecanismo de busca oficial da empresa Windows Server 2003 Events

and Errors*®, apresentado na figura 37 abaixo:
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Figura 37 Antigo Site Windows Server 2003 Events and Errors
Fonte: Microsoft Corporation (2005)

4 http://www.Microsoft.com/technet/support/eventserrors.mspx
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Como podemos ver na figura 37 acima, o antigo mecanismo de busca
apresentava apenas os campos Source € ID como entradas ao processo de consulta, o
que tornava “pobre” o processo de consulta pelo usudrio. O site atual conforme ilustrado
na figura 9 incorporou outras informagdes sobre os /ogs que ndo constavam na versao

anterior. Neste trabalho foi utilizada a nova versao.

A base terminoldgica, universo da pesquisa utilizado para a extragdo dos
conceitos que gerardo a amostra para a criagdo de uma ontologia sobre log de eventos
foi extraida do sistema operacional Microsoft Windows Server 2003 Enterprise Edition

seguindo os passos abaixo:

3.2.1.1 Instalacio do Virtual PC 2004

Inicialmente, para se manter o rigor cientifico, com a possibilidade de
reproducdo integral da pesquisa realizada, foi feita a instalagdo do programa Microsoft
Virtual PC 2004 versao 5.3.582.27 apresentado na figura 38, cujo objetivo ¢ emular
uma maquina virtual em cima de outro sistema operacional e, instalar nele um sistema

operacional Windows Server 2003 Enterprise Edition.

About Yirtual PC |

Microsoft

Virtual PC

Microsoft® Virtual PC 5.3.582.27
Copyright © 2003 Microsoft Corporation
All Rights Reserved

sy microsoft.com

Portions of this software:

@1 996-2003 American Megatrends, Inc.

“irual Machine Additions for OS2 by Innotek Systemberatung GmbH

Flease zee included readme file or program
documentation for addtional trademark information.

Figura 38 Microsoft Virtual PC 2004
Fonte: tela sobre (about) do software instalado
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3.2.1.2 Instalacio do sistema operacional Windows Server 2003

£y
Mcrosolt '5'-
Windows Server2003

Figura 39 Microsoft Windows Server 2003 Enterprise Edition
Fonte: tela inicial do sistema operacional

Apb6s a instalagdo do Virtual PC, foram criadas oito novas maquinas virtuais
com o sistema operacional Microsoft Windows Server 2003 Enterprise Edition, figura
39 acima. A figura 40 ilustra a seqiiéncia do procedimento de instalagdo a partir de duas
maquinas inicialmente instaladas (1 e 2) como servidor membro, anteriormente ja
citado, na versdo em portugués (1) e na versdo em inglés (2). Apds essas instalacdes,
fizemos quatro copias completas das mesmas, sendo duas de cada uma das versdes
instaladas. Assim, duas das copias (3 e 4) foram promovidas a controlador de dominio®’

para que os log de eventos do servi¢o de diretorio, do servigo de replicacdo de arquivos

e do servidor DNS fossem instalados e mantidas assim para analise.

Outras duas copias (5 e 6) foram entdo atualizadas completamente utilizando-se

o Windows Update®®. As duas tltimas (7 e 8) foram completamente copiadas das

47 Em um ambiente de dominio do Windows, computador que executa o Active Directory e gerencia o acesso do
usudrio a uma rede, o que inclui o logon, a autenticagdo e o acesso ao diretorio ¢ aos recursos compartilhados. (Ajuda
do Windows)

8 0 Windows Update é um site da Microsoft que fornece atualizagdes para o software do sistema operacional
Windows e para o hardware baseado no Windows, ¢ uma extensao on-line do Windows que ajuda a manter o
computador atualizado. As atualizagdes abordam questdes conhecidas e ajudam a proteger seu computador contra
ameagcas de seguranga conhecidas, como as de seguranga e outras atualizagdes criticas, para ajudar a proteger seu
computador contra novos virus e ameagas a seguranga que possam se espalhar pela Internet ou por uma rede. (Ajuda
do Windows)
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maquinas virtuais ja& como controladores de dominio (3 e 4) e também atualizadas

completamente utilizando-se o Windows Update:

Microsoft Windows Server 2003 Enterprise Edition

Sem Atualizacao Atualizado
Servidor Controlador de Servidor Controlador de
Membro Dominio Membro Dominio
1.Portugués 3.Portugués 5.Portugués 7.Portugués
2.Inglés 4.Inglés 6.Inglés 8.Inglés

—

Figura 40 Seqiiéncia utilizada nas instalacées das maquinas virtuais

Fonte: Autoria nossa.

3.2.1.3 Busca nos registros internos do Windows Server 2003

Na seqiliéncia, foi feita uma busca nos registros internos dos sistemas

operacionais Windows Server 2003 Enterprise Edition instalados, nas oito maquinas

virtuais diferentes e no servidor de producdo de uma grande rede atualmente em

funcionamento no Estado de Mato Grosso do Sul, utilizando-se o programa (regedit.exe

ou regedt32.exe) apresentado na figura 41, em busca das fontes (Sources) dos eventos

pré-registrados nessas instalacdes.
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Figura 41 Registry do Windows
Fonte: tela do programa regedit.exe ou regedt32.exe
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3.2.1.4 Busca no site oficial da Microsoft

De posse dessas informagdes, foi entdo consultada a pagina oficial do atual
mecanismo de busca da Microsoft (2006), figura 42, informando as fontes (Sources) de
eventos extraidos anteriormente nos registros para a obtengdo dos/og de eventos

registrados.

‘B Events And Errors Message Center: Advanced Search - Microsoft Internet Explorer =181 x|
Arouive Edtar  Exibic  Favoritos  Ferramertas  juds -
\ A0y o . . 4
Q-0 - HNRABL%e|2-sw-J¢
Endereco [£] http:jwmnw micraseet. tfeefes_advanced.asp: 8r @ EENEERORE
Search Microzoft,com for.
Microsoft TechNet \ =
l""""“"i Events and Errors Message Center
Techiet x| Go Find detailed message explanations, recommended user actions, and links to additional support and resources,
TechNet Home To perform an advanced search, enter ane or more of the following parameters: Event Id, event source, message text, file name
Products & Technologies »  These values can be found in the Event Viewer logs.
IT Solutions v
R C Basic Search  Search Help
Interop & Migration
Desktop Deployment »
Soript Cantar ' Microsoft Product: | windows Operating System =
Downloads
Troubleshooting & Support Version: [5.2 {windows Server 2003) =l
Techet Program 3
i icas Event ID:
IT Training & Certification ESREe ]
Events & Webcasts
Comrnunity L Event Source: I
Archive For example, Print
TechNet Site Map ” oxte
essage
TechNet Worldwide Far example, print job
File name:
TROJAN HORSES For example, netevent.dil
a Language: [Portuguess (Portugal) =l
TURNED AWAY
AT THE GATE Visit support.icrosoft.com for more self-support and assisted-support options, =l
€] Concuida T [ g kemet

Figura 42 Mecanismo de busca oficial da Microsoft
Fonte:

http://www.Microsoft.com/technet/support/ee/ee_advanced.asp
X

Como exemplo, se procurarmos a Source: Print no site oficial, utilizando a

linguagem: english, obtemos o resultado da figura 43:
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) Events And Errors Message Center: Search Results - Microsoft Internet Explorer =151 x|

-0 WG,k S -

Endereso [] hetp: o microsoft.

Saarch far Events and Errors Message Center

Techhet =| Go| Eackto Search

TechNet Home
Products & Technologies  » | Results 1 - 10 of 12 for: Product: Windows Dperating System; Version: 5.2; Source: Print;

IT Solutions »

Security >

Interop & Migration Product: Windows Operating Systam Yersion: 5.2 Sources Print 103 13
S )| Document %1, %2 owned by %3 was deleted on %d.

EOLUERED | Product: Windows Operating System Version: 5.2 Source: Print ID:
Downloads Printer %1 was set.

Troubleshooting & Support
Product: Windows Operating System Yersion: 5.2 Source: Print I1D: 10
Techhet Frogram » Document %1, %2 owned by %3 was printed on %4 via port %5. Size in bytes: %6; pages printed: %7

IT Training & Certification
Events & Webcasts
Community 3

Archive Product: windows Operating System Version: 5.2 Source: Print 1D: 7
Printer %1 was resumed.
TechNet Site Map

Product: Windows Operating System Version: 5.2 Source: Print ID; 8
Printer %1 was purged.

Techhet Worldwide Product: Windows Operating Systern ¥ersion: 5.2 Source: Print ID: 61
The document %1 owned by %2 failed to print on printer %3. Win32 error code returned by the print processor: %d. %5

Product: Windows Operating Systern ¥ersion: 5.2 Source: Print ID: 6

Microsoft TechNet ‘Search Microsoft.com for: 2,

XEROX GLOBAL Printer %1 was paused
SERVICES
MANAGES PBroduct: Windows Operating System Version: 5.2 Source: Print 1D: 55 ) ;
7 MILLION kernel Mode Printer blocking policy is enabled. The atternpt for %1 to use & Kernel Mode driver failed.
TRANSACTIONS . P
SQT;.E:\‘IE";I;EOS. The PrintQueue Container could not be found becalise the DNS Damain name could not be retrieved. Error: %1
FIND OUT HOW >> Product: Windows Operating System Version: 5.2 Source: Print 1D: 3 =l
(€] conchida I [T [ ket

Figura 43 Resultado do mecanismo de busca oficial da Microsoft
Fonte:

http://www.Microsoft.com/technet/support/ee/ee_advanced.aspx

Neste exemplo, ao selecionar o primeiro link Product: Windows Operating

i Events And Errors Message Center: Message Details - Microsolt Internet Explorer

Arquvo  Edtar Exbir Favorkos  Feramerkas  Ajuda

Q-O-HNRAG L,k 2E Ll

System Version: 5.2 Source: Print ID: 13, obtém-se o resultado da figura 44:
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Downloads
& Suppart ion
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IT Training & Certification
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Community ¥
Archive User Action
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TechNet Worldwide
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 Widows server sysem 1. In control Panel, open Printers and Faxes.
2. Onthe File meny, click Server Properties.
M{GET THE 3. Onthe Advanced tab, clear the Log spooler information events check box.
[ Related Knowiledge Base articles
ENTER
TO WIN A FREE =l
| €] concluida = | Inkernet

Figura 44 Resultado do link selecionado no mecanismo de busca oficial

Fonte: http://www.Microsoft.com/technet/support/ee/ee_advanced.aspx

Do conjunto de dados retornados pelo site oficial Events and Errors Message

Center da empresa, selecionamos para nossa amostra, apenas dois termos, que na
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ontologia conterdo um conjunto de conceitos relacionados, os quais mais se
identificavam com os elementos descritos na Se¢ao 1.2, definicdo do problema, no
intuito de modelar uma ontologia que ajudasse no entendimento e na resolucao dos

mesmos.

Assim, a amostra obtida pelos passos anteriores, tratara apenas de alguns eventos
representando-os de forma significativa, mas, desde ja podemos pressupor que o
resultado obtido por eles, se enquadrara também, nos demais resultados que seriam
obtidos por quaisquer outros eventos que venham a ser tratados dentro do universo de

estudo.

3.2.2 Roteiro para a construcio da ontologia

Baseado na adaptacao das metodologias de Noy e McGuinness (2001) e Uschold
e King (2001), descritas na Se¢do 2.5.6 da revisdo da literatura, inicialmente definimos
o que pretendiamos alcangar com a ontologia construida, estabelecendo para isso, o
dominio e o escopo da mesma, respondendo algumas questdes basicas e de competéncia
estabelecidas na revisdo de literatura e, na seqiiéncia, efetuamos pesquisas sobre
ontologias que pudessem estar em meios eletronicos nas bibliotecas de ontologias

disponiveis na Internet.

Executou-se uma pesquisa em bibliotecas de ontologias disponiveis na
Internet*’, na busca de uma ontologia com o mesmo objetivo da proposta neste trabalho,

e nada foi encontrado.

No dominio dos /og de eventos, algumas das possiveis questdes de competéncia

Sao:

* Que tipos de fontes de eventos eu poderia encontrar nos diversos tipos de

log’s?

“ DAML (banco com cérca de 200 ontologias, em DAMLA+OIL), Ontolingua Server (50 ontologias em Ontolingua),
Universal Repository (50 ontologias para educadores e escolas, classificadas por areas de conhecimento).
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= A mesma fonte Print ¢ de Aplicativo ou de Sistema?

= A configuragdo do Protocolo IP funciona sem a configuracao do DNS?

* (Qual a melhor configuracao de gateway para minha rede?

A julgar pela lista de questdes, a ontologia deve incluir informacdes de varios
log de eventos, suas caracteristicas e tipos, classificagdes, a escolha apropriada de

tarefas para resolugdes e recomendagoes.

Apds determinar o escopo da ontologia e delinear os objetivos sobre o que se
pretende desenvolver, a proxima etapa consistiu na consulta sobre a existéncia de

ontologias e outras estruturas desenvolvidas no dominio de interesse.

Nossa ontologia cobrira o universo dos log de eventos apresentados pelo sistema
operacional Microsoft Windows Server 2003 Enterprise Edition, objetivando a melhoria
do entendimento e da resolu¢do dos mesmos por parte dos usudrios, provendo respostas
para questdes relacionadas aos log de sistemas, aplicativos, seguranca, servigo de
diretério, replicacdo de arquivos ou servidor DNS, e deverda ser mantida por
especialistas da area de redes de computadores. Com relagdo as questdes de
competéncia, as mesmas foram respondidas a medida que a modelagem e a analise da

ontologia foram sendo realizadas, e serdo descritas abaixo.

Criamos entdo uma lista de termos que consideramos mais importantes
analisando inicialmente a base estrutural dos dados, ¢ ndo o conteudo dos mesmos,
apresentados na Sec¢do 2.1, subsecdes 2.1.1, 2.1.2 e 2.1.3, referentes a log de eventos,
ao programa aplicativo Event Viewer (Visualizar Eventos), aos sistemas operacionais da
Microsoft Corporation e ao site Events and Errors Message Center, em seguida,
identificamos os termos independentes que se tornariam candidatos a classes da
ontologia que classificamos como de dominio e de tarefa, seguindo a estratégia top-
down, pela sua caracteristica estruturalista semelhantea uma base de dados, e
descartamos termos desnecessarios ¢ modelamos a ontologia contendo os termos e

definigdes relevantes em uma descrigdo semi-informal € com um vocabulario
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artificialmente definido pela linguagem técnica utilizada, que deu suporte a instanciagao

dos log de eventos apresentados.

Definimos entdo, nossos relacionamentos, atributos, restricdes e instancias,
suficientes para demonstrar, mesmo que sucintamente, a utilidade da ontologia no
ambito do objetivo proposto neste trabalho, e finalizamos, implementando as etapas
acima executadas, com a utilizagdo do programa Protége utilizando-se da linguagem
OWL recomendada pela W3C para a representacao de ontologias e contetidos da Web

semantica.

Essa modelagem inicial, totalmente independente de qualquer aplicacdo, seguiu
alguns padrdes que estabelecemos para manter uma ordem nos termos selecionados,

conforme apresentamos abaixo:

* As classes e instancias foram criadas com seus termos no singular, iniciados
com a primeira letra em maitsculo e o restante do termo em minuasculo. Ex:
Servigo, Diretorio, Log, Aplicativo etc. As excegdes ocorreram em termos
compostos, que mantiveram em maiusculo cada termo simples contido no
termo composto. Ex: Servico de Diretorio, Log do Aplicativo etc. E também
ocorreram excegdes em termos aparentemente plurais, mas designativos de

substantivos ou nomes proprios. Ex: Log de Eventos, Visualizar Eventos etc.

= Os relacionamentos foram criados com seus termos compostos no singular,
iniciados com a primeira letra em minusculo e com seus termos simples
integrantes iniciados com a primeira letra em maitscula. Ex: éParteDe,

éCompostoPor, éConectadoAo etc.

* As propriedades das classes foram criadas com seus termos totalmente no

singular. Ex: data, hora, nome, computador etc.

Esses padroes foram utilizados durante todo o processo de modelagem, o que
totalizou um conjunto inicial de 46 classes (Servigco, Evento, Log de Eventos, Log do
Aplicativo, Log de Seguranca, Log do Sistema, Log do Servi¢o de Diretorio, Log do
Servi¢o de Replica¢do de Arquivos, Log do Servidor DNS, Erro, Aviso, Informagdo,
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Auditoria com Exito, Auditoria sem Exito, Data, Hora, Usudrio, Computador,
Identificagdo do Evento, Fonte, Tipo, Categoria, Descri¢do, Dados Opcionais, Recurso,
Hardware, Software, Sistema, Sistema Operacional, Aplicativo, Programa, Arquivo,
Objeto, Componentes do Sistema, Controlador de Dominio, Servidor, Catalogo Global,
Disco, Driver, Auditoria, Registro, Link, Windows, Explica¢do, A¢do do Usudrio,
Suporte Adicional) e 7 relacionamentos (registra, registraEventos, contém,
contéemEventos, ¢ConfiguradoComo, élniciado, temAcesso) que variavam a cada revisao
devido ao aprimoramento, acréscimo ou remocao de conceitos, bem como, a passagem
de conceitos para instdncias e vice-verso, conforme apresentado parcialmente nas

figuras 45 abaixo:

y L og RIS Computer,
Application E
Informatiog— [ 0 g E[UILDEJ Files
Log_do_Aplic o [CJEvert_Log
Aviso O] e b A A OmeEvent
B Auditoria_col-JExito @Chrcepts v Oerogram
Log_do_S ew%r_D NS O = DLDUD 0
¢ E"El ? ..-Al%zenanln
g LUEJ_L'|UEiS‘tBHTJ ) Agoes ‘> Elmln
é\.-:pl-nm ot hirfg t D AdnTFtradah A dministrador_do_S
@Evento 27 st e O O 0
O 5 O “iUstario
Sistema_Operacional P».
ngow“' Bdg_do_¢ nggu de D||ett'1un ; WClass_21
SrConcetos 4 —
Alpl;lrle Trabalho<l— 3 el LDI'J_EIE_SJI_I_'EI\IQHQQ
@aulbria_sem_Exite ,
O@Fonte [ ; Perfil_de_Usuaria
) Log EHJB?VIEP Lcjlgu?-?“eus B de Informagdes i Serfil_de_Usuario_Mavel
. (3 B'f&ac? Rt &\1J|Hl\'t°15|o| el
&Fonte 8 4 O O Pe',-'fil_clé_Usuéri0_Tem|m|'é|:ip
o il Perfil_de_Usuario_kkal @ Perfi_ie_Usudrio_Obi

Se MG pMpUtador_Local

O

Figura 45 Modelagem inicial da ontologia de dominio
Fonte: Jambalaya

Nesse sentido, e conforme apresentado nas subsec¢des 3.2.1.1 e 3.2.1.2, fizemos a
instalacdo do programa Microsoft Virtual PC 2004 versao 5.3.582.27 apresentado na
figura 38, onde criamos oito maquinas virtuais diferentes com o sistema operacional
Microsoft Windows Server 2003 Enterprise Edition apresentado na figura 39, sendo
quatro na versao em Portugués (Brasil) e quatro na versdao em Inglés, com as mesmas

caracteristicas: um Servidor Membro sem qualquer atualizacdo, um Servidor Membro
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atualizado pelo Windows Update, um Controlador de Dominio sem qualquer atualizagao

e um Controlador de Dominio atualizado pelo Windows Update.

Ap6s a instalacdo dos mesmos com iguais configuragdes, utilizamos o programa

regedt32.exe apresentado na figura 41 para capturar as fontes (sources) pré-registradas

nessas instalacdes. Fizemos ainda a captura das fontes (sources) em um Servidor de

Produgdo de uma grande rede atualmente em funcionamento no Estado de Mato Grosso

do Sul, dados estes que foram tabulados e apresentados no tabela 2 abaixo:

Sistema

operacional

Windows
Server

2003

Portugués

(Brasil)

Inglés

Servidor
de

Producao

Tabela2 Resumo das fontes pré-registradas encontradas

Instalado

Status
como
Sem
atualizacdo
servidor
membro
Com
atualizacdo
sem
atualizacdo
controlador de
dominio
com
atualizagdo
controlador de -X-
dominio

seq

01
02
03
04
05
06
07
08
09
10

11

12
13
14
15
16

17

18
19
20
21
22

Log de

Aplicativo
Seguranga
Sistema
Aplicativo
Seguranga
Sistema
Aplicativo
Seguranga
Sistema
Servigo de Diretério
Servico de replicagdo
dearquivos
Servidor DNS
Aplicativo
Seguranga
Sistema
Servi¢o de Diretoério
Servigo de replicagdo
dearquivos
Servidor DNS
Aplicativo
Seguranca
Sistema

Servico de Diretorio

quantidade de fontes

(sources) encontrada

067
007
191
067
007
193
068
007
191
017

002

002
068
007
193
017

002

002
082
007
196
017
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Servigo de replicagdo
23 ¢ pricas 002
dearquivos

Servidor DNS 002

Fonte: Autoria nossa.

Conforme a tabela 2 acima, verificamos que os log de eventos dos Aplicativos
apresentaram apenas uma alteracdo com o acréscimo da fonte: NTFRSPerf quando no
programa Virtual PC promovemos o Servidor Membro para Controlador de Dominio, e
apresentaram uma significativa mudanca em relagdo ao Servidor de Produgdo pela
presenga de quinze novas fontes: CA LIC, CA LIC CLNT, CA LIC SRVR,
CertEnterprisePolicy, EvntAgnt, Group Policy Management, HostMIBAgent,
IADsTools, McLogEvent, Microsoft H.323 Telephony Service Provider, Ntbackup.ini,
NTFRSPerf, Replication Monitor, W3SVC-WP e WinsCtrs que devem ser decorrentes
de novos programas aplicativos instalados no mesmo, totalizando um conjunto de 82

fontes (Sources) diferentes.

J& com relagdo aos log de eventos do sistema, os mesmos apresentaram duas
alteracdes no programa Virtual PC com o acréscimo das fontes: NtServicePack e
Schannel quando fizemos as atualizagdes Windows Update do servidor, e também uma
significativa mudanga em rela¢do ao Servidor de Producao pela presenca de dezoito
novas fontes: 4mmdat, aaatimeo, Automatic Updates, cdal000, EL90XBC, IAS,
MSFTPSVC, PCI HAL, Removable Storage Service, SNMP, SNMPTRAP, Software
Restriction Policy, stdatw2k, TermServLicensing, vga, W3SVC, Windows Installer 3.1,

WindowsMedia, totalizando um conjunto de 211 fontes (Sources) diferentes.

Os log de eventos de Seguranca ndo apresentaram nenhuma alterag¢doem
nenhum caso e totalizaram um conjunto de 7 fontes (Sources) diferentes, assim como,
os log de eventos do servigo de diretorio e do servigo de replicacdo de arquivos que
aparecem somente em Controladores de Dominio, e do servidor DNS, que também se
mantiveram inalterados em todos os casos, totalizando um conjunto de 17, 2 ¢ 2 fontes

(Sources) diferentes respectivamente.

De posse das informagdes acima descritas, criamos uma lista em ordem
alfabética para cada tipo de log de eventos (Sistema, Aplicativo, Seguranga, Servico de

Diretorio, Servico de Replicagcdo de Arquivos e Servidor DNS) contendo o conjunto
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unido das diversas fontes (sources) encontradas nos sistemas operacionais instalados
nas versdes em portugués (Brasil), em Inglés e no Servidor de Produ¢do, bem como,
enquanto Servidor Membro ou Controlador de Dominio, estando ou ndo completamente

atualizados pelo Windows Update.

Na seqliéncia, consultamos o mecanismo de busca oficial daMicrosoft
apresentado nas figuras 42, 43 e 44, cada uma das fontes (Sources), selecionando-se
como Produto: Windows Operation System, como versao: Windows Server 2003 e como
Lingua: English procurando conhecer e quantificar os eventos atualmente registrados
nessa busca que poderao ser utilizados na construcdo ou instanciacdo da ontologia,

resultando no seguinte:

Dos 82 log de eventos dos Aplicativos consultados, apenas 21 obtiveram algum
resultado, com 147 registros retornados cujas fontes estdo apresentadas na tabela 3

abaixo:

Tabela3 Eventos dos Aplicativos que obtiveram resultados na busca.

seq Fonte (Source) qtd Seq Fonte (Source) qtd
001 Application Error 004 012 Ntbackup 005
002 Application Hang 002 013 Perflib 004
003 Application Management 001 014 PerfNet 002
004 AutoEnrollment 002 015 SceCli 004
005 Chkdsk 001 016 Userenv 041
006 Ci 017 017 VSS 017
007 DrWatson 001 018 Windows Product Activation 001
008 ESENT 010 019 Winlogon 003
009 EventSystem 001 020 WinMgmt 013
010 EvntAgnt 010 021 WMIAdapter 001
011 LoadPerf 007

Fonte: Autoria nossa.

Dos 07 log de eventos de Seguranca consultados, apenas 01 obteve resultado,

cuja fonte (Source) foi Security com 40 registros retornados.

Dos 17 log de eventos do servigo de diretorio consultados, apenas 01 obteve

resultado, cuja fonte (Source) foi NTDS KCC com 09 registros retornados.

Dos 02 log de eventos do servigo de replicagdo de arquivos consultados, apenas

01 obteve resultado, cuja fonte (Source) foi NtFrs com 04 registros retornados.
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Dos 02 log de eventos do servidor DNS consultados, apenas 01 obteve resultado,

cuja fonte (Source) foi DNS Server com 11 registros retornados.
Dos 211 log de eventos do sistema consultados, apenas 48 obteve algum
resultado, com 325 registros retornados cujas fontes estdo apresentadas na tabela 4

abaixo:

Tabela4 Eventos de Sistema que obtiveram resultados na busca.

seq Fonte (Source) qtd Seq Fonte (Source) qtd Seq Fonte qtd
(Source)
001 acpi 003 017 KDC 002 033 Save Dump 001
002 acpiec 002 018 Kerberos 004 034 Server 032
003 Application Popup 002 019 LDM 002 035 Service 014
Control
Manager
004 atapi 003 020 LDMS 015 036 Setup 004
005 BITS 014 021 LsaSrv 002 037 SideBySide 001
006 Browser 003 022 MrxSmb 010 038 SNMP 003
007 cdrom 003 023 NetBT 005 039 Srv 002
008 DCOM 007 024 Netlogon 010 040 System 001
009 Dhcp 008 025 Nitfs 009 041 System Error 001
010 Disk 008 026 Parvdm 001 042 Tcpip 004
011 dmboot 005 027 PlugPlayManager 009 043 TermDD 001
012 dmio 027 028 Print 012 044 \Ultra 001
013 Dnsapi 002 029 RasMan 002 045 USER32 007
014 eventlog 004 030 Redbook 001 046 VolSnap 029
015 ftdisk 001 031 RemoteAccess 019 047 W32Time 017
016 IPNATHLP 007 032 Removable Storage Service 004 048 Windows File 001
Protection

Fonte: Autoria nossa.

As informagdes acima obtidas nos mostram que parte das buscas efetuadas
apresentou resultados, o que nos indica que possivelmente ndo ocorreram eventos para
essas fontes (Sources) ou que as mesmas apresentam-se apenas em versdes do sistema

operacional Windows diferente da que foi estudada.
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3.2.3 Teste da ontologia

Foi realizado pela consulta de alguns /og de eventos apresentados pelo programa
aplicativo Event Viewer (Visualizar Eventos) no /ink existente na descricao do evento
que leva ao site da Microsoft e no site oficial Events and Errors Message Center da
empresa, que foram comparados com o entendimento e a resolu¢cdo obtidos com a
consulta feita na interface de busca simulada apoiada na ontologia.Finalmente,
analisamos e descrevemos qualitativamente os resultados obtidos nas duas formas de
consulta e na interface simulada, procurando verificar se houve melhoria no
entendimento dos termos e, em seguida, se os relacionamentos entre os conceitos
ajudarao a compreender melhor e até mesmo a solucionar os problemas que nos ¢

apresentado nos /og de eventos. Os resultados apresentados estdo na Se¢do 4 a seguir:
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ANALISE E RESULTADOS

Neste capitulo, abordamos os resultados alcangados pelos objetivos propostos
neste trabalho, analisando e comparando os mecanismos de busca da Microsoft com a
simulagdo da interface de busca apoiada na ontologia que foi modelada, e apresentando

os problemas e solu¢des encontradas durante os mesmos.

4.1 Analise das ferramentas da Microsoft Corporation

A analise mais detalhada das ferramentas foi realizada na etapa inicial da

pesquisa e encontra-se descrita nas Se¢des 1.2 e 2.1 da dissertacao.

Uma analise do programa aplicativo Event Viewer (Visualizar Eventos) feita nas
versoes do sistema operacional em portugués e em inglé€s nos mostra que os mesmos
apresentam como recurso disponivel, além da descricdo do evento, apenas um /ink para
o site da Microsoft, em ambos os casos, a ser utilizado na busca de informacdes mais

detalhadas sobre o que est4 ocorrendo.

Na versao em portugués, em nenhum dos casos testados, ocorreu uma resposta
satisfatoria, apresentando-se sempre uma desculpa informando ndao haver mais

informacodes adicionais, conforme foi mostrado na figura 2 da defini¢ao do problema.

Ja uma andlise do site oficial Events and Errors Message Center da empresa,
apresentou os recursos descritos na secao 2.1.3 da revisao de literatura, que, em nossa
analise apresenta limitagdes relacionadas a estrutura dos registros que ndo permite a

captura da semantica, a falta de resolu¢do para todos os logs, o site em inglés
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constituindo uma barreira para muitos usuarios, a dificuldade na resolugdo pela falta
de compreensdo comum sobre os logs, o custo de resolu¢do em casos recorrentes, a

falta de interoperabilidade dos sistemas computacionais em relagdo aos logs.

4.2 Modelagem da ontologia

Iniciamos nossa analise, considerando a modelagem da ontologia um processo
altamente trabalhoso, desgastante e passivel de erros, onde verificamos que a sua
realizagdo deveria ser feita por um conjunto de profissionais, especialistas no dominio
em questdo, para que a mesma nao possua viezes decorrentes de interpretagdes, ou de
analises incompletas feitas por um profissional nem sempre preparado para uma tarefa

de tamanha grandeza.

Verificamos que o processo de constru¢do da ontologia apresentou uma
vantagem e uma desvantagem: a modularidade. Podemos vé-la como vantagem quando
nos permite acrescentar novos termos e conceitos ao dominio em questao, mas,
podemos vé-la como desvantagem, pelo fato de que os novos termos acrescentados
podem, pelos seus possiveis novos relacionamentos, prover novas conclusoes, o que
pode tornar asconclusdes anteriores incoerentes ou até mesmo incorretas. Ex:
inicialmente podemos dizer que “todo Dispositivo ¢ um tipo de Hardware” e que “o
Hardware compde um Computador”, entdo, por dedug¢do chegamos a “todo Dispositivo
compde um Computador”. Mas, se dissermos “o Hardware inclui qualquer Dispositivo

que seja conectado ao computador®, entdo, ndo podemos mais afirmar nossa deducao.

Assim, como acontece nos sistemas especialistas, podemos induzir o usudrio a
ndo chegar a uma decisdo, se os fatos que dispde ndo forem suficientes, ou entdo, a
chegar a uma conclusdo errada em funcao dos fatos que encontrar, e este ponto deve ser
seriamente analisado, quando nos referimos as pequenas alteragdes que a modularidade
e o processo de construgdo da ontologia nos permite fazer. Outro exemplo € o proprio
termo Usudrio, que inicialmente foi construido na ontologia como uma classe, depois
foi passado a propriedade da classe Evento, e retornou novamente a classe, por

pertencer agora a uma classe Conta de Usuario.
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Outra dificuldade encontrada na modelagem da ontologia, diz respeito ao fato de
que as teorias encontradas ndo deixam claro quando devemos tomar a decisao de
colocar um determinado termo como classe ou como instdncia, € com 1SS0, NoOS
deparamos em diversas situagdes em que tomamos essa decisdo intuitivamente, como,

por exemplo, Erro, Alerta e Informagdo, enquanto tipo de evento.

Neste trabalho tentamos usar o maior niimero possivel de conceitos abstratos na
nossa ontologia, como servico, evento, log etc, por terem uma maior fidelidade na
representacdo semantica, ndo contendo simplificagdes e existindo independente de um
determinado objeto em si, e instanciar os objetos como impressoras, monitores etc que

normalmente representam objetos reais.

Nossa constru¢ao inicial apresentou relacionamentos hierarquicos basicos, como
hasSubClass e hasInstance que sao mantidos em inglés pela propria ferramenta Protégé,
bem como, termos sindnimos, como: erro € mensagem de erro, log e log de eventos,

usudrio ou nome do usudrio etc, conforme ilustrado na figura 46:
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Figura 46 Modelagem inicial da ontologia de dominio

Fonte: OWLViz
Uma das falhas mais problematicas que encontramos no ponto de vista
metodologico, refere-se a falta de uma analise terminologica e lingliistica que sentimos

necessaria durante a fase de selegdo e montagem dos termos da ontologia, e para
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podermos efetuar uma analise nesse sentido, apresentamos na tabela abaixo algumas das

classes modeladas na ontologia de dominio:

Tabela5 Resultados na busca no site oficial da Microsoft.

Termo

Servi¢o

Evento

Log de Eventos

Log do Aplicativo

Log de Seguranca

Log do Sistema

Log do Servico de

Diretorio

Log do Servico de
Replicacao de

Arquivos

Log do Servidor
DNS

Erro

Definigao

PROGRAMA, ROTINA ou PROCESSO que executa uma funcao
especifica do SISTEMA para dar suporte a outros programas,

especificamente em um nivel baixo (proximo ao HARDWARE).

(Microsoft)

¢ qualquer ocorréncia significativa no SISTEMA ou em um
APLICATIVO que exija que os USUARIOS sejam notificados ou

que uma entrada seja adicionada a um LOG. (Microsoft)

¢ o ARQUIVO que contém INFORMACOES e MENSAGENS
DE ERRO para todas as ATIVIDADES do COMPUTADOR.
(Microsoft)

contém EVENTOS registrados por APLICATIVOS ou
PROGRAMAS. (Microsoft)

registra EVENTOS como tentativas de LOGON validas e
invalidas, assim como eventos relacionados ao uso de
RECURSOS, como criar, abrir ou excluir arquivos ou outros
objetos. (Microsoft)

contém EVENTOS registrados pelos COMPONENTES DE
SISTEMA do WINDOWS. (Microsoft)

contém EVENTOS registrados pelo SERVICO DE DIRETORIO
do WINDOWS. (Microsoft)

conttm EVENTOS registrados pelo SERVICO DE
REPLICACAO DE ARQUIVOS do WINDOWS. (Microsoft)

conttm EVENTOS registrados pelo SERVICO DNS do
WINDOWS. (Microsoft)

um PROBLEMA SIGNIFICATIVO, como a PERDA DE
DADOS ou FUNCIONALIDADE. (Microsoft)



Aviso

Informaciao

Auditoria com

Exito

Auditoria sem

Exito
Data
Hora

Usuario

Computador

Identificacao do

Evento

Fonte

Tipo

Categoria

Descricao
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Um EVENTO que ndo ¢ necessariamente significativo, mas pode

indicar um possivel PROBLEMA FUTURO. (Microsoft)

um EVENTO que descreve a operacdo com ¢&xito de um
APLICATIVO, DRIVER ou SERVICO. (Microsoft)

uma tentativa de acesso de seguranga que passou por

AUDITORIA ¢ obteve EXITO. (Microsoft)

uma tentativa de acesso de segurangca que passou por

AUDITORIA e FALHOU. (Microsoft)
a DATA na qual o EVENTO ocorreu. (Microsoft)
a HORA LOCAL na qual o EVENTO ocorreu. (Microsoft)

o NOME DE USUARIO em nome do qual o EVENTO ocorreu.
(Microsoft)

o NOME DO COMPUTADOR onde o EVENTO ocorreu.
(Microsoft)

um numero que identifica o TIPO DE EVENTO especifico.
(Microsoft)

o SOFTWARE que registrou o EVENTO, que pode ser um
NOME DE PROGRAMA, como o "SQL Server,” ou um
COMPONENTE DO SISTEMA ou de um grande PROGRAMA,
como um NOME DE DRIVER. (Microsoft)

uma classificagio da GRAVIDADE DO EVENTO: ERRO,
INFORMACOES ou AVISO nos LOGS DO SISTEMA ou do
APLICATIVO, AUDITORIA COM EXITO ou AUDITORIA
SEM EXITO no LOG DE SEGURANCA. (Microsoft)

uma CLASSIFICACAO DO EVENTO definida pela FONTE DO
EVENTO. (Microsoft)

¢ freqiientemente a parte mais util das INFORMACOES,
indicando o que acontece ou o SIGNIFICADO DO EVENTO.



Dados Opcionais

Sistema

Operacional

Windows

Explicac¢ao
Acao do Usuario

Recursos e

Suporte Adicional
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(Microsoft)

sio DADOS BINARIOS, que podem ser exibidos em BYTES ou
em PALAVRAS, gerados pelo PROGRAMA que gerou o registro
de EVENTO, exibidos no FORMATO HEXADECIMAL e cujo
significado pode ser interpretado por um TECNICO DE
SUPORTE familiarizado com o PROGRAMA de origem.
(Microsoft, adaptado)

PROGRAMA que gerencia o armazenamento e recuperagao das

INFORMACOES no COMPUTADOR. (Microsoft)

E o SISTEMA OPERACIONAL criado pelaMicrosoft

Corporation.
EXPLICACAO detalhada da DESCRICAO.
Procedimentos recomendados.

ARTIGOS relatados na BASE DE CONHECIMENTO.

Fonte: Eventos de Sistema

Uma andlise dos conceitos apresentados acima nos indica aqueles que nao

devem ser implementados na ontologia como classes, por ocorrerem pontualmente no

momento em que o evento ¢ registrado em determinado computador, como por

exemplo, Data, Hora e Computador.

Continuando a analise, encontramos sinonimias, consideradas no OWL como

equivalentes, mas que nao conseguimos implementar na pratica, como por exemplo,

Descrigdo ou Significado do Evento, Fonte ou Fonte do Evento, Mensagem de Erro ou

Erro, etc. encontramos também termos homonimicos, ambiguos e poliss€émicos, como

por exemplo, Fonte (evento) e Fonte (Tipo de Letra), termos homografos que

complementamos com uma palavra ou frase qualificadora, seguindo as diretrizes dos

tesauros monolingiies.
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Diversas siglas em inglés foram encontradas, como DNS (Domain Name
System), DHCP, WINS etc. Nossa andlise inicial ndo encontrou nenhum termo

acronimo.

Conforme apresentado acima, os conceitos poderdo ser utilizados em
processamento de linguagem natural desde que incluidos os sindnimos necessarios, bem
como, um mapeamento para o uso em mais de uma lingua, conforme tratado neste
trabalho nas classes DomainConcept em inglés e Conceitos do Dominio em portugués,

ajudando assim, a eliminar a barreira existente para muitos usuarios.

No ambito da terminologia, esses mesmos mecanismos permitem a
sistematiza¢do dos conceitos e, conseqlientemente, a elaboragdo de defini¢des
consistentes, 0 que nos leva a proxima etapa do nosso projeto, o levantamento dos /og

de eventos existentes para o desenvolvimento parcial da ontologia de tarefa.

4.3 Interface simulada de busca

Selecionar uma representacao significa fazer um conjunto de compromissos
ontologicos, o que nem sempre atende satisfatoriamente a totalidade da necessidade do
usuario, por isso, ¢ por nao ter sido possivel levantar as ferramentas visuais ja
disponiveis de plugin para o Protégé, propomos desde j4 uma reavaliagdo da interface
com a criacdo de uma outra mais amigavel ao usuario, devido a complexidade que o
mesmo apresenta ao usuario, o que muita das vezes, acaba por dificultar ao invés de

facilitar o entendimento.

Apesar de usarmos o plugin do Jambalaya na construcao da interface simulada,
esses compromissos, citados acima, filtram a representagao e determinam o que pode
ser visto, enfocando alguma parte do mundo em detrimento de outras, e apesar de
parecer uma falha, ¢ uma das mais importantes contribui¢cdes devido a esmagadora

complexidade do mundo real, conforme mostra a figura 47 abaixo:
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Figura 47 Exemplos da complexidade do dominio.
Fonte: Jambalaya
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Um dos beneficios confirmados neste trabalho com a busca simulada apoiada na

ontologia foi ajudar as pessoas a raciocinar e entender o dominio em questdo, servindo de

referéncia de um consenso, eliminando realmente contradigdes e inconsisténcias, pela

especificacdo ndo ambigua e pela possibilidade ilimitada de reuso.

Conforme figura 48, apresentamos nossa a seguir o funcionamento da nossa interface

simulada de busca apoiada em uma ontologia:

v Log_de_Eventos
Log_de_Seguranga
Log_do_Aplicativa
Log_do_Servidor_DNS
Log_do_Servigo_de_Diretdrio
Log_do_Servigo_de_Replicacgiio_de_Arquives
Log_do_Sistema
L3 Servigo @
Sistema_Operacional
> Software

v

[ os-se cvamos © @ EAEAGY R EE
owl: Thing
Evento
Forte

® []

Evento

Log_de_Seguranga

]

_do_Aplicative

Log

[ ]

Tipo_de_Evento Log_de_Fventos Log_doL. idor_ DNS
UsLidrio I:‘
Log_do_Servigo_de_Diretério
Log_tlo_Servigo_de Replicagdo de Arquivos
Log_do_Sistema
-
has subclass | (L0d_de_Eventos | W L
5 & o0 ARQUIVO que contém INFORMAQ@ES e MENSAGEMS DE ERRO para todas as ATIVIDADES do COMPUTADOR. (Microsoft)
ERegistradoPar
@ . ECompozstoDe ®
Event_Log | sl
&CompostoDe (Inherited)
a FILE that contains INFORMATION and ERROR MESSAGES for all ACTMVITIES on the COMPUTER. (Microsoft)
has instance

Figura 48 interface de busca apoiada em uma ontologia (simulacgio)

No campo 1, o usuario informa o termo, sigla, ou qualquer palavra que deseje

encontrar um melhor entendimento ou uma solucdo relacionado a determinado evento

apresentado no programa aplicativo Event Viewer (Visualizar Eventos) da Microsoft, ao lado,

existe um simbolo de um binoculo, que o usudrio ira clicar para iniciar o processo de busca

apoiada na nossa ontologia.
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Caso a ontologia seja criada com termos sindnimos, entdo, serd possivel efetuar a
busca em linguagem natural e o mecanismo de busca encontrar por aproximacao todas as

palavras procuradas.

No campo 2, o mecanismo apresenta de forma hierdrquica e taxondmica, todas as
classes relacionadas ao termo que foi buscado, destacando o mesmo, conforme apresentado na
figura 48 acima, e também outros termos existentes na ontologia, o que pode facilitar a busca

e o entendimento do termo que esta sendo procurado.

O simbolo encontrado ao lado do bindculo, com dois pontos, se pressionado, filtrard o

mecanismo de busca e apresentara o numero de niveis pré-configurados.

No campo 3, ¢ apresentado um plugin do Jambalaya, onde podemos visualizar todas as
classes, baseando-se no termo central procurado, e também o numero de niveis pré-
configurados, bem como as instancias e os relacionamentos existentes entre os conceitos e
instancias, este ¢ o principal local de apoio ao usudario em sua busca, pois possibilita a
interagdo e o entendimento dos conceitos e relacionamentos existentes, bem como facilitar a

resolu¢ao de eventos ocorridos.

Ainda no campo 3, na parte superior, apresenta-se um pequeno menu grafico, onde
podemos selecionar qual a forma que desejamos visualizar a ontologia apresentada, seja ela
na horizontal, vertical, centralizada ou outra disponivel pelo plugin, no intuito de facilitar a
visualizagdo e o entendimento por parte do usudrio. O primeiro elemento, uma casinha,

centraliza a apresentacdo na tela, independente do formato escolhido.

No campo 3 também, na parte inferior do mesmo, encontramos duas setas, que sao
responsaveis pela configuragdo do que serd apresentado pelo plugin. Nestas opcdes podemos
selecionar quantos niveis iremos apresentar, bem como, quais os relacionamentos, instancias

etc irdo ser apresentados no pligin.

No campo 4, apresentamos uma legenda explicativa apresentando os relacionamentos
existentes no grafico doJambalaya, também neste campo, podem aparecer TODOS os
eventos atualmente registrados no site oficial da Microsoft, fonte desta pesquisa, de acordo

com o termo selecionado.
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No campo 5, apresentamos os termos selecionados, com suas respectivas descrigoes,
apresentadas atualmente na lingua inglesa e portuguesa, o que auxiliard os usuarios com
dificuldade no entendimento de outras linguas. Lembramos que podemos configurar a
ontologia para que seja possivel a inclusdo de outras linguas, abrangendo um numero maior

de usuarios que possam vir a utilizar o mecanismo de busca.

Também no campo 5, apresentamos um “globinho”, que se pressionado, efetua a
busca em mecanismo de busca da internet, previamente configurado como Google, ja a
“lupinha” retornaré as informacgdes contidas diretamente do site em inglés relacionado aos log

de eventos da propria Microsoft.

4.4 Analise das buscas

Para ultrapassarmos o problema encontradona tentativa de captura semantica,
podemos seguir os exemplos da Web semantica, especificando padrdes para os registro e
preenchimento dos log de eventos e especificando seus termos inseridos numa estrutura
significante e definindo formatos de intercdimbio e esquemas de representacdo do

conhecimento.

Assim, iniciamos fazendo uma andlise dos/log de eventos capturados, buscando
entender seu comportamento, ¢ comparando alguns deles com a interface de busca simulada,
no intuito de verificar se esta interface avalia o entendimento e resolugdo destes log de

eventos.

Iniciamos nossa analise das buscas pelo log de eventos do sistema, em fontes como
acpi (id: 5 e 4), que apresentam a mesma explicacdo e a¢do do usuario, € uma descri¢do tao
semelhante, que o usuario fica confuso sem saber se ndo se trata do mesmo evento, conforme

figura 49 abaixo:
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Details

Product: Wwindows Operating Systemn

Event ID: 5

Source: Acpi

¥ersion: 5.2

Symbolic Name: AcPI_ERR_AMLI_ILLEGAL_]{:]FATAL

Message: %he: ACPI BIOS is attermnpting Ean illegal 10 port address (%

31, which lies in the %4 protected address range. This could lead to
systern instability. Please contact your systern vendor for technical

assistance.
Explanation Details
The systern BIOS : Product: Windows Operating System
operating systern, Event ID: 4
; Source: Acpi

User Action

Yersion: 5.2
Caontact the systerr

Symbolic Name: ACPI_ERR_AMLI_ILLEGAL I JATAL

Message: %21 ACPI BIOS is atternpting to:]an illegal IC port address (%

31, which lies in the %4 protected address range. This could lead to
systern instability, Please contact your systemn vendor for technical
assistance.

Explanation

The systern BIOS atternpted to incorrectly access hardware resources concurrently with the
operating systerm. This type of access cannot be synchronized and can cause system instability,

User Action

Caontact the system vendor for an updated BIOS and follow the vendor's instructions for installation.

Figura 49 Eventos Acpi (5 e 4)
Fonte:
http://www.Microsoft.com/technet/support/ee/ee_advanced.aspx

Neste caso, a ontologia traria o esclarecimento necessario ao usuario pela definicao

dos termos que estdo mudando o entendimento semantico da descri¢do acima.

Fontes como atapi (id: 26) e ultra (id: 26), apresentam uma descri¢do e explicacao
vagas, € uma ac¢ao do usuario que nos remete a um contato externo com o fabricante do

hardware em questao, conforme figura 50 abaixo:

Details

Product: Windows Operating System

Event ID: 26

Source: atapi

¥ersion: 5.2

Symbolic Name: IO_WRMN_BAD_FIRMYWARE

Message: The driver has detected that device %1 has old or out-of-date firmware.

Explanation

Many errors on the device have been logged.

User Action

Contact your hardware support provider for updated firmware for the drive,

Figura 50 Eventos atapi (26)
Fonte:
http://www.Microsoft.com/technet/support/ee/ee_advanced.aspx
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Neste caso, a ontologia tratando a comunica¢do e a interoperabilidade entre as
empresas, traria um entendimento e a uma resolucdo que s6 se apresenta possivel com um

contato com o suporte do hardware em questao.

Ja a figura 51 abaixo, nos apresenta a ontologia esclarecendo o fato acima citado, onde
verificamos que driver ¢ um software utilizado pelo dispositivo (device) em questdo, que ¢
antigo e precisa sofrer uma atualizacdo do seu firmware, que ¢ o programa interno de controle

do dispositivo.

Query ¥iew - Log de Eventos 1'
@ RSB BLHIYRESD
Barramento_Serial_Universal Windows_XP
Driver_do_Dispositive
Adaptador_de_Rede - Ii : Windows_2000
[m] O
Controladores_de_jogos Windows 2003
0 Sistema_Operacional o
IEEE_1394 -
O Aplicativo
m]
Inmpressora
O Sistema
a
@ software Driver
Dispositivo . g ) o
0 Modem A
0 Programa
O

Montor

i

Placa_de_Adaptador_de_Video
“REIrmware
O

Teclado

Unidade_de, CD-ROM
O

Monitor _de_Cristal_Ligquido

Unidade_de_Disco o

|

i WD
Unidade_de_DVD Programa_de_Banco_de_Dados
m}

-y

Figura 51 Ontologia parcial de Software
Fonte: Nossa autoria (Jambalaya)

Fontes como cdrom (id: 7, 11 e 51) e disk (7 e 11), apresentam uma descri¢do, uma
explicagcdo e uma a¢do do usuério onde a ontologia nos permite um melhor entendimento e

resolugdo do que esta acontecendo, conforme figura 52 abaixo:



Details

Product:

Event ID: 7
Source: cdrom
Version: 5.2

Symbaolic Name:

Message:

Explanation

167

windaws Operating System

10_ERR_BAD_BLOCK
The device, %1, has a bad block,

The device has & bad block of memary, which Windows atternpted to read. The data might be

missing or corrupted.

Details
User Action Product:
Do one or all of the following: Event ID:
Source:
* Retry the operation.
s Clean the physical hard drive, Version:

* Use newer media. Symbolic Name:

Message:

Explanation

Windows Operating System
11

cdrom

5.2
10_ERR_CONTROLLER_ERROR

The driver detected a controller error on %1

This problem is typically caused by a failing cable that connects the drive to the computer.

User Action

Replace the cable

Details

Product: Windows Oparating System
Event ID: 51

Source: edrom

Yersion: 5.2

10_WARNING_PAGING_FAILURE

An error was detected on device %1 during a paging operation.

Symbolic Name:

Message:

Explanation
An input/output (1/0) request to a memory-mapped file failed and the operation was retried.

User Action

No user action is required.

Figura 52 Eventos cdrom (7, 11 e 51)

Fonte:

http://www.Microsoft.com/technet/support/ee/ee_advanced.aspx

Neste caso, novamente temos um Dispositivo (device) apresentando bad block, ou

seja, trilhas do disco apresentando defeito, o que pode requerer a troca do dispositivo (7),

falha de paginagdo, que ¢ a troca entre os dados da memoria e do arquivo gravado no disco

rigido (51) e erro na controladora, o que se supde ser um problema no cabo, mas pode ser um

problema fisico interno no dispositivo (11), conforme apresenta figura 53 abaixo:

B query View - Log de Eventos

x|

@ R E2ELGUERLET
Disposili
Flrmware
Driver_do_Dispositivo
Unidade_de_Disco
Setores -
éCompostoDe e
i
= Bad_Block
lhas subclass‘ lhas su'[)class‘
Componeiy Defei

Figura 53 Ontologia parcial de Trilhas

Fonte: Nossa autoria (Jambalaya)
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Fontes como disk (id: 11 e 11) e ntfs (id: 55 e 55), apresentam uma descri¢ao, uma
explicacdo e uma acdo do usudrio diferente, mas, um Event ID iguais, uma analise mais
aprofundada nos mostra que esses eventos referem-se a Version diferentes (5.2 e
5.2.3790.1830), o que se refere a alguma atualizacdo ocorrida no sistema operacional, a qual

ndo existia no release anterior, conforme figura 54 abaixo:

Details

Product: Wwindows Operating System

Event ID: 11

Source: disk

Yersion: 5.2

Symbolic Name: IO_ERR_COMNTROLLER_ERROR

Message: The driver detected a controller error on %1,

Explanation

This problem is typically caused by a failing cable that connects the drive to the computer.

. Details
User Action
Replace the cable Product: windows Operating System
Event ID: 11
Source: disk
Yersion: £.2.3790.1830
Message: Disk - The driver has detected a controller or cable error,

Explanation

This event indicates that I/0 failures have occurred on the volume,

Cauze

Possible causes include:

» A hardware failure that prevents communication with a disk {for example, a loose cable, a
loose disk controller card, or a cable failure),

User Action

Do one or more of the following:

Check the status of vour hardware for any failures {for example, a disk, controller card, or
cable failure).

Check Event Viewer for additional events from lawer-level storage drivers that might indicate
the cause of the failure.

Restart the computer.,

e Contact Microsoft Customer Service and Support,

Figura 54 Eventos disk (11 e 11)
Fonte:
http://www.Microsoft.com/technet/support/ee/ee_advanced.aspx

Neste caso, a ontologia apresenta o entendimento e a possivel resolucao, ja que os
conceitos sdo independentes do aplicativo, programa ou software onde estdo sendo aplicados,
mas nao resolve o problema relacionado ao Event ID, que deveria ter a funcao de identificar

os eventos de forma tnica.

Fontes como dmboot (id: 2 e 1), dmboot (id: 6, 5 e 4), dmio (12,9, 8,7, 6, 5, 4, 37, 36,
10, 35, 32, 31, 30, 29, 28, 26, 25, 21, 20, 19, 18, 24, 23 ¢ 22), LDMS (1500, 1000, 3016, 3011,
3007), LDMS (3006, 305, 3004, 3003), ntfs (id: 37 e 36), Server (id: 4004, 4003, 4002, 4001),
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Server (id: 2511 e 2507), Server (id: 2027, 2026 e 2025), Server (id: 2009 e 2001), Server (id:
4013,4012 e 4011), Server (id: 4007 e 4005), VolSnap (id: 9, 8, 6, 5, 4, 21) e VolSnap (id: 41,
38, 36, 35), apresentam uma descri¢do, uma explicacdo e uma a¢do do usuario totalmente

iguais, conforme figura 55 abaixo:

Details Details
Product: windows Operating System Product: Windows Operating System
Event ID: 2 Event ID: 1
Source: dmboot Source: dmboot
Yersion: 5.2.3790.1830 Yersion: 5.2,3790.1830
Message: LOM - ¥olumne started in failed redundancy mode Message: LDM - Volume started in failed redundancy mode
Explanation Explanation
This event indicates that the Logical Disk Manager has detacted that a mirrored or RAID-5 volume This event indicates that the Logical Disk Manager has detected that a mirrored or RAID-5 volume
started in failed redundancy mode due to configuration errors. started in failed redundancy mode due to configuration errors.
Cause Cause
Possible causes include: Possible causes include:
® The volumes in a mirror set are not synchronized. ® The volumes in a mirror set are not synchronized.
* The volume is fault tolerant, and multiple disk 1/0 errors have occurred e The volume is fault tolerant, and multiple disk 1/0 errors have occurred.
® A volume in the stripe set is missing. ® A volume in the stripe set is missing,
User Action User Action
Do one or more of the following: Do one or more of the following:
o Check the status of your hardware for any failures (for example, a disk, controller card, or & Check the status of your hardware for any failures (for example, a disk, controller card, or
cable failure). cable failure).

® Ensure all disks are present. ® Ensure all disks are present.

® Rescan disks to ensure that Plug and Play can detect all disks. ® Rescan disks to ensure that Plug and Play can detect all disks.

# Check if any disks have failed with bad sectors and need to be replaced. ® Check if any disks have failed with bad sectors and need to be replacad.
* Restart the system e Restartthe system,

# Contact Microsoft Customer Service and Support « Contact Microsoft Customer Service and Support.

Figura 55 Eventos dmboot (2 e 1)
Fonte:
http://www.Microsoft.com/technet/support/ee/ee_advanced.aspx

Neste caso, verificamos a ocorréncia de uma inconsisténcia na base de conhecimento
da Microsoft, e ontologia apenas apresentaria o entendimento e a possivel resolugdo do evento

repetido.

De forma semelhante ao que foi apresentado na figura 50, as fontes como save dump
(id: 1001), apresentam uma descricdo, uma explicagao e uma acao do usuario vagas, mas,
aqui, nos remete a um contato externo com a propria Microsoft Corporation e o envio do

relatorio gerado pelo erro conforme figura 56 abaixo:



170

Details

Product: Windows Operating System

Event ID: 1001

Source: Save Dump

Yersion: 5.2

Symbolic Name: EVEMT_BUGCHECK_SAVED

Message: The computer has rebooted from a bugeheck, The bugcheck was: %1, &

dump was saved in: %2,

Explanation

The computer has restarted from a bugcheck, The event log contains details about the cause of the
bugcheck.

User Action

If an error report was generated for this error, you might be able to obtain more information about
the error by sending the report to Microsoft for analysis.

What to expect

Microsoft actively analyzes all error reports and prioritizes them based on the number of customers
affected by the error signature contained in the report. When a report is submitted, Microsoft will try
to determine the cause of the error, categorize it according to the type of issue encountered, and
send you relevant information when such information is available, However, because error reports
do not always contain enough information to positively identify the source of the issue, Microsoft
rmay might need to collect a number of similar reports from other custorners before a pattern is
discovered, although Microsoft might not be able to provide a solution for your particular error at
this time, all information submitted is used to further improve the quality and reliability of our
products,

Figura 56 Eventos Save Dump (1001)
Fonte:
http://www.Microsoft.com/technet/support/ee/ee_advanced.aspx

Como vemos nesta fonte, mesmo a ontologia ndo ¢ capaz de esclarecer ou resolver os

termos acima citados, ja que a propria empresa nao registra informagdes suficientes para

suporte ao usuario.

Fontes como ntfs (id: 50) e w32time (id: 14), apresentam uma descri¢do, uma

explicacdo e uma a¢do do usudrio, mas nos remete a uma busca dentro dos préoprios log de

eventos apresentados no programa aplicativo Event Viewer (Visualizar Eventos), conforme

figura 57 abaixo:

Details
Product:

Event ID:
Source:

Yersion:
Symbolic Name:

Message:

Explanation

Details
Product: Windows Operating System
Event ID: 14
Source: w3ztime
windows Oper. ¥ersion: 5.2
50 Symbolic Name: MSG_NO_DC_LOCATED
ntfs Message: The time provider NtpClient was unable to find a domain controller to use as

e a time source. MtpClient will try again in %1 minutes.

I0_LOST_DELS ;

Explanation
{Delayed Wwrite
file %1, The d:
of vour compu
this file elsewh

Windows Time Service is configured to use the domain hierarchy to locate its time source. It could
not locate a domain controller that is a suitable time source, The time service will continue to search
for an acceptable domain controller, If the time service cannot locate a time source after the
maximum nurmber of attempts, the Win32Time 49 message will be logged.

User Action

windows could not save data from memor

or with hardware, The data has been lost,

User Action

If vou are a dormain administrataor, it is recormmended that yvou review the event logs on the damain
controllers for any time-related messages,

If the data is still in memory, try to save it again, To determine the root cause of the problem, look
in Event Wiewer for messages that indicate problermns with your disk or network connection.

Figura 57 Eventos ntfs (50) e w32time (14)
Fonte:
http://www.Microsoft.com/technet/support/ee/ee_advanced.aspx
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Neste caso, a ontologia além de esclarecer os conceitos necessarios, também
apresentaria os relacionamentos existentes entre os logs, o que evitaria a necessidade de busca
no programa aplicativo Event Viewer (Visualizar Eventos), em busca de causa raiz do

problema.

Fontes como Rasman (id: 20159), apresentam uma descri¢ao, uma explicacao e uma
acdo do usudrio concisas, mas relacionados a mais de um dispositivo ou elemento, que

necessita de um maior entendimento para a sua resolugao, conforme figura 58 abaixo:

Details

Product: windows Operating System

Event ID: 20159

Source: Rasman

Yersion: 5.2

Symbolic Name: ROUTERLOG_DISCOMNNECTION_OCCURRED

Message: The connection to %1 made by user %2 using device %3 was

disconnected.

Explanation

A Point-to-Paoint Protacol (PPP) connection was disconnected. Passible causes include narmal user-
initiated disconnection or a hardware error.

User Action

Check the PPP and Rasman logs for any related events. If no related events are found, then this
was probably a user-initiated disconnection and no user action is required.

Figura 58 Eventos Rasman (20159)
Fonte:
http://www.Microsoft.com/technet/support/ee/ee_advanced.aspx

Como vemos nesta fonte acima, a ontologia nos mostra que um problema ocasionado
em um dispositivo, pode acabar ocasionando problemas em outros dispositivos do sistema,
pois os mesmos podem estar interconectados por protocolos de rede, conforme figura 59

abaixo:
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Figura 59 Ontologia parcial de Dispositivo de Rede
Fonte: Nossa autoria (Jambalaya)

Fontes como Server (id: 8022, 8021, 8015, 7027, 3100, 14503) e VolSnap (id: 11, 7, 1,
3, 26, 25, 23, 22, 20, 2, 16, 15, 14, 13, 12), apresentam uma descri¢do, mas ndo uma

explicagcdo e nem uma acao do usudrio, conforme figura 60 abaixo:

Details Details

Product: Windows Operating System Product: ‘Windows Operating Systesm

Event ID: s022 Event 1D: 7027

Source: server Source: server

Yersion: 5.2.3790.1830 Version: 5.2.3790,1830

Message: The browser was unable to retrieve a list of domains from the browser | Message: windows 2000 could not ba startad as configursd, A pravious warking
master %1 on the netwaork %2. The data is the error code. configuration was used instead,

Details Details

Brodict Ll %5 LI ERGED Product: windows Operating System

Event 1D: 8021 Event ID: 2100

Source: server

Source: server

Version: 5.2.3790.1830 Version: S 2.3790.1830

Message: The browser was unable to retrieve a list _of servers from the browser S eER RS The Microsoft IPv6 Developer Edition driver was started,
master %1 on the network %2, The data is the error code.

Details Details

Product: Windows Operating System Product: windows Operating System

Event ID: 8015 Event 1D: 14503

Source: server Seurce: server

Version: 5.2.3790.1830 Version: 5.2.3790.1830

Message: The browser has forced an elsction on network %1 because a Windows =~ Message: Dfs could not creats reparse point for share %1 mapped to directory %
2000 Server (or domain master) brawser is started. 2. The return cade is in the record data.

Figura 60 Eventos Server (8022, 8021, 8015, 7027, 3100 e 14503)
Fonte:
http://www.Microsoft.com/technet/support/ee/ee_advanced.aspx
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Neste caso, a ontologia esclarece o entendimento dos conceitos relacionados,
informando o usuério nos casos em que o evento for apenas uma informagao, mas, nao

apresenta resolucdo para outros casos.

Alguns dos eventos aqui analisados, ndo foram foco do entendimento ou da resolugdo
pelaontologia devido ao tamanho da mesma, mas, fizeram parte do processo de analise

durante a fase de coleta de dados.

As andlises apresentaram que a ontologia em todos os eventos selecionados ajudouno
entendimento dos conceitos a eles relacionados, mas, ndo ajudou na solu¢ao de todos,
principalmente daqueles que mostraram problemas em sua estrutura ou inconsisténcia na base

de conhecimento da empresa, relacionado aos /og de eventos.
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CONSIDERACOES FINAIS e
SUGESTOES DE PESQUISA

A crescente importancia que os log de eventos vém assumindo nas organizagdes
requer, cada vez mais, a disponibilidade de informag¢des que permitam captar e solucionar

com rapidez a extrema variedade de situagdes que eles apresentam.

A anélise do conjunto de dados disponibilizado sobre logs de eventos contribuiu para
o entendimento da realidade atualmente existente nos sistemas operacionais da empresa
Microsoft Corporation, especificamente no Windows Server 2003 Enterprise Edition, que foi
objeto de estudo coberto pela ontologia neste trabalho, e de seus processos, cuja finalidade foi
a identificacdo das caréncias e o estabelecimento de classes e relacionamentos de conceitos
utilizados parcialmente como base terminologica para a construcao da ontologia sobre log de
eventos que apoiou a recuperacdo de informacdes para o entendimento e a resolugdo dos

mesmos.

Em relagdo as ferramentas analisadas - site oficial Events and Errors Message Center
e o programa aplicativo Event Viewer (Visualizar Eventos) - os recursos atualmente
disponiveis ndo sdo suficientes para o entendimento completo dos/log de eventos pelo
usudrio. A informagdo encontra-se dispersa, ou seja, os conceitos abordados na descri¢cdao de
um /og de evento ndo se encontram relacionados e, em muitos casos nao ha informagao
disponivel. Outro problema identificado diz respeito ao numero de identificagdo do evento,
que cumpre a funcdo de identificd-lo de forma tUnica. Diferentes nimeros de identificacdo
levaram a um mesmo conjunto de informacdes disponivel no site, demonstrando uma

inconsisténcia dessas informacoes.

Para maior utilizacao das informagdes sobre log de eventos por agentes inteligentes ou
por sistemas de resolucdo de problemas, seria interessante, por exemplo, que este conteudo
fosse disponibilizado em XML, adotando um padrao de representacdo mundialmente aceito e

possibilitando melhor organizagdo e descricdo das informagdes, numa sintaxe passivel de ser
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compreendida por estes agentes e sistemas. Além disto, em alguns casos, como demonstra a
analise de resultados, a resolucao de /ogs, implica a necessidade de recorrer a recursos
externos aos disponiveis nas bases de conhecimento da Microsoft. A utilizagdo do XML

poderia auxiliar na interoperabilidade entre os recursos da Microsoft € os de outras empresas.

Quanto a modelagem da ontologia, foi possivel construir uma ontologia de log de
eventos capaz de fornecer elementos para analisar a simulagdo de uma interface de busca
apoiada por ontologia. Na constru¢do dessa ontologia, um dos grandes problemas
identificados diz respeito a quebra do paradigma procedural, dirigido a pratica, ja que a
ontologia encontra-se no paradigma declarativo, explicando as relagdes entre os conceitos
necessarios para a modelagem de conceitos, modelo que acaba limitado por nossa capacidade

de abstragao na construgao efetuada.

Outra dificuldade diz respeito a possibilidade de criacdo de um Checklist procedural
na ontologia, utilizando-se da nocdo temporal, necessaria a resolugdo da recorréncia de

problemas, verificado comumente nas empresas que utilizam tecnologia.

O fato da ontologia ser modular implica a necessidade de um levantamento inicial
exaustivo dos conceitos relativos a um dominio ou tarefa. A inclusdo de novos conceitos, apos
a estruturacdo inicial revela que estes conceitos podem alterar por completo conceitos
anteriormente definidos segundo uma linguagem semi-formal bem como a cadeia de

relacionamentos ja implementada.

Pela experiéncia de modelagem da ontologia, pode ser observado que ha uma lacuna
entre a teoria apresentada pela literatura e a pratica da construgdo da ontologia, visto que as
metodologias ainda sdo muito recentes e, portanto, existem poucas experiéncias de seu uso
relatadas na literatura. Essas metodologias ndo apresentam um detalhamento dos
procedimentos a serem seguidos e, somente na pratica surgem dificuldades para as quais nao

se encontra sugestao de solucao.

Nas metodologias de construgdao de ontologias analisadas, por exemplo, ¢ dada pouca
atencao aos aspectos conceituais propriamente ditos, isto €, ndo sdo abordadas questdes
relativas a analise conceitual e aos principios a serem seguidos no estabelecimento de

relacionamentos entre conceitos. Assim sendo, concluimos que deva ser util a qualquer
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construcao ontoldgica que venha a ser desenvolvida, a busca inicial pelos termos e defini¢des
que dao suporte a estrutura ontoldgica, a partir dos quais outros conceitos serdo identificados

no sentido de mapear o dominio a ser modelado.

No tocante as interfaces graficas do Protegé, ferramenta utilizada na modelagem da
ontologia, foi possivel observar que, devido ao conjunto de informagdes que essas interfaces
sdo capazes de apresentar, acabam por dificultar o entendimento da estrutura conceitual da
ontologia. Apesar deste trabalho ter utilizado apenas uma das interfaces - o Jambalaya —
outras foram testadas no decorrer da pesquisa. Para a utilizacdo desses modelos de
apresentacdo numa interface final para o usudrio, ha necessidade de torna-los mais amigaveis,

para que ndo chegue a ponto de excesso de informagao se tornar desinformacao.

Na simulacao do uso da ontologia numa interface de busca de informagdes sobre log
de eventos, de maneira geral, foi possivel demonstrar que a ontologia pode auxiliar no
entendimento desses logs, uma vez que pode nos fornecer, por exemplo, a possibilidade de
identificar que componentes do sistema, hardware ou software, mais apresentaram avisos,
erros ou problemas, e em quais tipos de equipamentos isso mais aconteceu. Este é um passo
inicial necessario tanto para a resolugdo dos log de eventos, como para a tomada de decisao
enquanto administrador de uma empresa. No entanto, para apoiar efetivamente a resolucao
dos mesmos, a ontologia ndo ¢ suficiente.. A resolugdo dos logs de eventos prescinde em
muitos casos de um relacionamento entre eventos antecedentes e precedentes, que nem
sempre correspondem a uma estrutura conceitual abstrata, mas sim a uma situagdo especifica
da realidade. Para transpor esta realidade a um modelo ontoldgico seria necessario
implementar um nivel mais profundo de descrigdo ontologica que possa ser utilizado por um
sistema especialista, possibilitando, dessa forma, um apoio mais efetivo a resolugcdo dos logs

de eventos.

4.1 Sugestao de trabalhos futuros

Buscando-se automatizar o processo de resolugdo de problemas, vemos que, uma vez
modelada uma ontologia de log de eventos, cuja completeza demandaria uma consideravel

quantidade de tempo pelo seu porte, agentes de software e/ou robds dotados de inferéncia,
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seriam capazes de analisar e corrigir os/og existentes nos computadores, facilitando o
trabalho dos usuarios e administradores dos mesmos. Neste sentido, sdo sugeridos os

seguintes trabalhos futuros:

e Ampliar a abrangéncia conceitual da ontologia e transforma-la numa ontologia

formal.

e Propor um modelo ontolégico em XML ou RDF a ser utilizado pelas
instituicdes para a comunicacdo e interoperabilidade entre seus sistemas de

informacao.

e Desenvolver um sistema especialista que utilize o conhecimento modelado na

ontologia com o objetivo de resolver logs de eventos de maneira automatica.
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