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RESUMO

UMA PROPOSTA PARA REGULAMENTACAO DA CERTIFICACAO
DIGITAL NO BRASIL

Autora: Viviane Regina Lemos Bertol
Orientador: Rafael Timéteo de Sousa Junior
Programa de Pos-graduacao em Engenharia Elétrica

Brasilia, julho de 2009

Neste trabalho sdo analisados os regulamentos da ICP-Brasil, com o objetivo de
verificar se os documentos assinados digitalmente, no ambito dessa infraestrutura,
possuem as caracteristicas técnicas necessdrias e suficientes para serem Uteis,
efetivamente, como evidéncia legal, mesmo por longo prazo. Sdo analisados os
padrdes internacionais que tratam de certificacdo e assinatura digital e a legislacao de
outros paises e regides, em especial da Comunidade Européia. Sao apontadas lacunas
importantes na legislagdo brasileira, sendo a principal delas a auséncia de
regulamentacdo sobre armazenamento de documentos assinados digitalmente, processo
que exige a adocdo de uma série de atividades periddicas, como a revalidacdo das
assinaturas, para preservar a eficicia dos documentos. Também foram detectadas
lacunas na regulamentacdo que trata de revogacdo de certificados, de sistemas para
geracdo e verificacdo das assinaturas digitais e de tipos e aplicabilidade dos
certificados digitais. Para cada lacuna sdo recomendadas medidas que podem
contribuir para sand-las, entre as quais estdo a criagdo de novas entidades e de novos
servicos na ICP-Brasil, a modificacdo de servigos ja existentes, a alteragdao dos tipos de
certificados utilizados na ICP-Brasil, a criacdo de manuais para orientar os usudrios e a
definicdo de novo processo para a homologagcdo de sistemas usados na geragdo e

verificacdo de assinaturas digitais.



ABSTRACT

A PROPOSAL FOR REGULATION OF DIGITAL CERTIFICATION IN
BRAZIL

Author: Viviane Regina Lemos Bertol
Supervisor: Rafael Timéteo de Sousa Junior
Programa de Pos-graduacao em Engenharia Elétrica

Brasilia, july of 2009

This work examined the regulation of ICP-Brazil, aiming to verify whether the
digitally signed documents within this infrastructure, have the technical characteristics
necessary and sufficient to be useful, indeed, as legal evidence, even for long term. We
analyzed international standards for digital certification and digital signature and the
legislation of other countries and regions, in particular the European Community. We
pointed out important gaps in the Brazilian legislation, the main one being the lack of
regulations on storing documents digitally signed, a process that requires the adoption
of a series of regular activities such as revalidation of signatures to preserve the
effectiveness of documents. We also found gaps in the regulations dealing with
certificate revocation, systems for generation and verification of digital signatures and
types and application of digital certificates. For each gap we recommended steps that
can help to solve them. Among these recommendations, there is the creation of new
entities and new services in the ICP-Brasil, the modification of existing services, the
change of types of certificates used in ICP-Brasil, the creation of manuals to guide the
users and the definition of a new process for the approval of systems used in generation

and verification of digital signatures.
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1 INTRODUCAO

O desenvolvimento de um pais j& ndo pode prescindir do desenvolvimento de uma
economia digital forte, amparada em transacOes realizadas via Internet de forma rapida e
segura. Por esse motivo, diversas organizagdes e governos estdo criando infraestruturas de
chaves publicas (ICP), como forma de solucionar os problemas de autenticacio,

integridade e sigilo enfrentados pelos sistemas de informagao disponibilizados via Internet.

A certificacdo digital é uma grande oportunidade para atender necessidades de seguranga
relacionadas a identificacdo e para acelerar processos de negdcio, uma vez que as
assinaturas digitais agilizam o tramite de fechamento de transacdes entre partes e

conferem, em muitos paises, validade legal a essas assinaturas.

Nem tudo € resolvido, todavia, quando se implanta uma ICP. Diversas questdes
permanecem em aberto e muitos problemas surgem quando se tenta migrar do modelo
tedrico para aplicagdes praticas, o que tem gerado intensos debates entre os especialistas
em seguranca da informacdo de todo o mundo. O modelo existente, portanto, ndo é
adequado e suficiente para implementacdo em aplicagdes criticas, como as que lidam com

valores financeiros, bens, contratos, informacdes sigilosas, entre outras.

No Brasil, embora ja existissem iniciativas anteriores de utilizacdo de certificados digitais,
o grande desenvolvimento do tema deu-se em 2001, a partir da criacdo, pelo Governo
Federal, da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), uma infraestrutura
composta por técnicas, praticas e procedimentos a ser implementados pelas organizagdes
governamentais e privadas brasileiras com o objetivo de estabelecer os fundamentos

técnicos e metodologicos de um sistema de certificagdo digital baseado em chave publica.

A ICP-Brasil teve um grande crescimento desde sua criacdo e as assinaturas digitais estao
sendo amplamente utilizadas em indimeras 4reas de importancia para o Pais, dado que

possuem validade juridica semelhante a assinaturas de punho.

Hoje, no Pais, diversos tribunais formam processos judiciais inteiros sem utilizar uma

unica folha de papel, baseando-se apenas em documentos eletronicos assinados



digitalmente. Essa tecnologia € utilizada também para representar a vontade das partes em

contratos e diversos tipos de documentos que implicam obrigagdes legais e financeiras.

Essa situacdo coloca o Brasil na dianteira em relacdo a muitos paises, nos quais a
certificacdo e a assinatura digital ainda sdo utilizadas de forma bastante restrita. Por outro
lado, caso ndo sejam adotados os cuidados necessarios, a utilizacdo dessa tecnologia pode
acarretar graves conseqiiéncias, como a instalacdo de um “caos juridico” em torno da
validade de uma assinatura digital, no qual fique impossivel definir qual das partes esta

com a razao.

As questdes propostas neste trabalho sdo: com a atual regulamentacdo, os documentos
assinados digitalmente no ambito da ICP-Brasil retinem as condi¢des técnicas necessarias e
suficientes para serem uteis como evidéncia legal? Estdo garantidas a confiabilidade e a
longevidade desses documentos? Estdo eles aptos a atender as necessidades de uma
sociedade que anseia por utilizar processos virtuais de forma semelhante aos processos em

papel?

Nossa hipétese neste trabalho é a de que os regulamentos ainda nao sdo suficientes e
precisam ser progressivamente complementados. Essa hipdtese foi formulada com base no
conhecimento previamente adquirido sobre a regulamentacdo da ICP-Brasil e nos estudos
realizados durante a elaboracdo dos regulamentos sobre assinatura digital, no ano de 2008,

quando a autora atuava na AC-Raiz daquela ICP.

Foi realizada extensa pesquisa bibliografica, em que ficou evidenciado o acerto da hipdtese
levantada, com a descoberta de diversos pontos em aberto na legislacdo brasileira. Foi
possivel perceber também a similitude das necessidades brasileiras, em relacdo a
certificacdo e assinatura digital, com as da Comunidade Europeia, o que permitiu a
comparacao entre suas normas e regulamentos e ensejou a criagdo de um capitulo sobre o

estado atual da certificac@o digital naquele bloco econdmico.

1.1 JUSTIFICATIVA

Estima-se que até o momento tenham sido emitidos mais de um milhdo de certificados

digitais ICP-Brasil para pessoas fisicas e juridicas [BRASIL, 2007a].



Esses certificados estdo sendo utilizados em variadas aplicagdes [ITI, 2009], tais como:
a) Sistema de Pagamentos Brasileiro (SPB);
b) automatizacdo da prestacdo de informacodes fiscais a Receita Federal do Brasil;
¢) nota fiscal eletronica;
d) assinatura de documentos eletronicos;
e) informatiza¢do do Poder Judicidrio;
f) informatizacdo de servigos cartoriais;
g) informatizacao de processos para abertura de empresas;
h) informatizacdo de prontuarios médico-odontolégicos;
1) programas de Governo, como PROUNI;

j) autenticacdo dos servidores para acesso aos sistemas de diferentes O6rgdos

federais, tais como da Receita Federal do Brasil;

k) automatizacdo de procedimentos que exigem autorizacdo de despesas, usando
assinatura digital, como ocorre no Sistema de Controle de Diarias e Passagens

do Governo Federal;

1) compras governamentais, por meio de pregio eletronico e Compras-net.

Essa intensa utilizacdo, se por um lado mostra a confianca que os agentes da sociedade
depositam na ICP-Brasil, por outro lado traz uma enorme responsabilidade para todos os
que trabalham em sua implementacdo e em especial aos entes publicos que criam e

mantém os normativos que regem seu funcionamento.

Isso porque, caso ndo sejam tomados os cuidados necessdrios, inimeros fatores podem
comprometer a confiabilidade dos documentos assinados digitalmente, desde deficiéncias
na regulamentacdo a problemas tecnoldgicos, passando ainda por falhas humanas,

acidentais ou intencionais.

As geracodes futuras dependerdo cada vez mais de transagdes e documentos eletronicos
confidveis, que possam reproduzir com seguranca as caracteristicas que hoje sdo
encontradas nos documentos em papel. E necessario, portanto, que todos os aspectos que

envolvem essa “virtualizacdo” sejam previstos e regulamentados.



1.2 APRESENTACAO DO TEMA

O presente trabalho se propde a analisar os regulamentos da ICP-Brasil e, se necessario,
apontar aqueles que devem ser criados ou alterados para que os documentos assinados
digitalmente com chaves privadas associadas a certificados digitais ICP-Brasil reinam
condic¢des técnicas necessdrias e suficientes para serem uteis como evidéncia legal, mesmo

no longo prazo.

Cumpre conhecer o papel das entidades que hoje atuam no cenério da ICP-Brasil e os
regramentos a que se sujeitam. Cumpre, ainda, analisar a necessidade e viabilidade de criar
outras entidades ou outras estruturas dentro da ICP-Brasil que venham a se integrar ao
contexto atual, de forma a completar o conjunto de processos a serem executados para

garantir a seguranca dos documentos e transacdes eletronicos, no longo prazo.

As declaracdes de praticas de certificacdo, as politicas de certificados e os demais
regulamentos da ICP-Brasil estabelecem claramente os procedimentos e acdes esperados

das diferentes entidades que a compdem.

As autoridades certificadoras e as autoridades de registro devem manter evidéncias de que
estdo cumprindo os regulamentos, em especial no que diz respeito a guarda de suas chaves
privadas, a verificacdo da identidade dos titulares de certificados e ao cumprimento das

responsabilidades pecunidrias, em caso de danos aos usudrios.

Os titulares de certificados, por sua vez, ttm também responsabilidades, em especial
quanto a geracdo, guarda e utilizacdo de suas chaves privadas. As terceiras partes
confidveis devem executar adequadamente os processos de validacdo do status dos

certificados e verificacdo dos limites para uso dos certificados.

Mesmo que se considere, hipoteticamente, que nenhuma falha venha a ocorrer e que todas
as entidades que compdem atualmente a ICP-Brasil realizem os procedimentos a seu cargo
de forma correta e segura, € preciso assegurar que sejam mitigados outros riscos que
possam comprometer a confiabilidade das assinaturas digitais, em todas as fases do ciclo
de vida do documento eletronico assinado digitalmente, que compreende desde sua

criacdo, verificacdo, armazenamento até a eventual revalidagao.



Estardo os usudrios (titulares de certificados e terceiras partes que confiam no certificado e
no documento assinado) seguros, no momento da geracao e verificacdo de uma assinatura
digital? O titular do certificado desejava mesmo assinar digitalmente aquele documento? O
sistema que utiliza realiza corretamente todos os processos necessdrios para verificar uma

eventual revogacao do certificado?

Depois de gerada a assinatura, o armazenamento do documento estd sendo feito de forma a
preservar suas caracteristicas ao longo do tempo, ja que esses documentos possuem, muitas
vezes, uma vida muito maior do que as chaves criptogréficas e as tecnologias empregadas

na geracdo da assinatura digital?

Questdes dessa natureza precisam ser respondidas de forma positiva e categorica, para que
a credibilidade dos documentos assinados e da prépria tecnologia de certificagao digital

seja preservada.
1.3 ESCOPO DO TRABALHO

E grande e complexa a diversidade de desafios e questdes que envolvem as ICPs. A busca
de respostas para esses desafios vem sendo empreendida por diferentes paises e
organizacdes. Todos esperam uma “solu¢do consistente” que permita, finalmente, que a

certificacdo digital atenda as expectativas das geracoes atuais e futuras.

Este trabalho, todavia, ndo se propde a sugerir solugdes que sejam aplicaveis a qualquer
ICP. Ele possui um escopo bastante definido: propor solu¢des para a ICP-Brasil, uma ICP
com uma Autoridade Certificadora Raiz unica, fortemente regulamentada pelo Governo
Federal Brasileiro, que vem investindo recursos considerdveis na sua implantacdo

[BRASIL, 2008d] e obteve a adesdo e consenso da sociedade brasileira [ITI, 2009].

Mesmo dentro do contexto da ICP-Brasil, este trabalho estd voltado especificamente para
as questdes relacionadas com assinatura digital, visto que um dos principais objetivos, ao
criar-se a ICP-Brasil, foi conferir validade juridica aos documentos assinados digitalmente,
conforme expresso na Medida Proviséria 2.200-2 [BRASIL, 2001b], principal alicerce

legal dessa infraestrutura, como segue:



“Art. 1° Fica instituida a Infra-Estrutura de Chaves Piiblicas Brasileira - ICP-
Brasil, para garantir a autenticidade, a integridade e a validade juridica de
documentos em forma eletronica, das aplicacoes de suporte e das aplicacoes
habilitadas que utilizem certificados digitais, bem como a realizacdo de transacoes

eletronicas seguras.” (sem grifo no original).

1.4 OBJETIVOS

Apresenta-se a seguir o objetivo geral e os objetivos especificos do estudo, de forma a

melhor delimitar seu escopo.

1.4.1 Objetivo Geral

O objetivo deste trabalho € estudar a situacdo atual dos regulamentos sobre certificacao
digital na ICP-Brasil e, se necessario, propor adequacdes nesses regulamentos, de forma a
permitir a criagdo, manuseio e recuperacdo de documentos assinados digitalmente que

possam ser utilizados como evidéncia legal competente, no longo prazo.

1.4.2 Objetivos Especificos

Os objetivos especificos sdo:

a) estudar a ICP-Brasil, seus componentes, funcionamento e os regulamentos que
se aplicam;
b) estudar os padrdes internacionais e legislacio de outros paises sobre

certificacdo e assinatura digital;

c) identificar as caracteristicas esperadas das ICPs e dos documentos eletronicos

assinados digitalmente, para uso como evidéncia legal competente;

d) identificar e descrever os principais assuntos que precisam ser regulamentados
na ICP-Brasil para possibilitar que os documentos eletronicos assinados

digitalmente sejam tteis como evidéncia legal competente;

e) propor a criagdo de novos regulamentos e alteracdo de alguns ja existentes,

contemplando os assuntos identificados no item anterior;



f) sugerir diretrizes para incorporacdo dos regulamentos propostos ao conjunto

normativo atual da ICP-Brasil.

1.5 METODOLOGIA

A metodologia adotada compreendeu pesquisa bibliografica, andlise e comparacdo da
legislagdo brasileira com a da Comunidade Europeia e calcou-se também, fortemente, na
observacao detalhada dos processos adotados na ICP-Brasil, durante os sete anos em que a
autora trabalhou na AC-Raiz, inicialmente na Coordenacdo de Auditoria e Fiscalizacdo e

nos ultimos trés anos na Coordenacao de Normalizacao e Pesquisa.

1.6 TRABALHOS RELACIONADOS

Estudos nessa drea estdo sendo conduzidos por outros paises e blocos econdmicos, em
especial a Comunidade Europeia, que apresenta desenvolvimento similar ao brasileiro no
que tange ao uso de certificacdo e assinatura digital, aplicadas as faturas eletrOnicas e

outros documentos de valor legal.



2 A ICP-BRASIL

2.1 INTRODUCAO

Neste capitulo sdo apresentadas as entidades que compdem a ICP-Brasil, descrevendo
brevemente as funcdes de cada uma. Também se descreve o funcionamento da
infraestrutura como um todo e os regulamentos sobre os quais se apoia. O objetivo é
familiarizar o leitor com os termos mais utilizados e passar uma visdo geral do ambiente

abordado na tese.
2.2 ENTIDADES INTEGRANTES

As principais entidades integrantes da ICP-Brasil estdo representadas na estrutura

hierdrquica apresentada na figura 2.1. O modelo detalhado encontra-se no Apéndice 1.
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Figura 2.1: Organograma da ICP-BRASIL
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2.2.1 Comité Gestor

Composto por membros do Governo e da sociedade civil, tem por principal atribuicao
coordenar a implantacdo e o funcionamento da ICP-Brasil, além de estabelecer a politica,
os critérios e as normas para credenciamento das ACs, ARs e demais entidades que fazem

parte da estrutura.

2.2.2 Comissao Técnica (COTEC)

Presta suporte técnico e assisténcia ao Comité Gestor, sendo responsavel por manifestar-se
previamente sobre as matérias apreciadas e decididas pelo comité Gestor. E convocada
sempre que necessdrio, sendo que cada um de seus representantes € indicado por um dos

membros do Comité Gestor.

2.2.3 AC-Raiz

Primeira autoridade da cadeia de certificagdo, a AC-Raiz executa as politicas de

certificados e normas técnicas e operacionais aprovadas pelo Comité Gestor.

Emite seus proprios certificados; emite, expede, distribui, revoga e gerencia os certificados
das ACs de nivel imediatamente subseqiiente ao seu; gerencia sua lista de certificados

revogados.

Também executa atividades de fiscalizacdo e auditoria das entidades da ICP-Brasil, em
conformidade com as diretrizes e normas técnicas estabelecidas pelo Comité Gestor da

ICP-Brasil.

2.2.4 Autoridades Certificadoras (AC)

As autoridades certificadoras (ACs) sdo credenciadas para emitir certificados digitais
vinculando pares de chaves criptograficas ao respectivo titular. Emitem, expedem,
distribuem, revogam e gerenciam os certificados, bem como colocam a disposi¢ao dos
usudrios listas de certificados revogados e outras informacdes pertinentes € mantém o

registro de suas operagdes.



Na ICP-Brasil, configuram-se dois tipos de Autoridades Certificadoras: aquelas que estdo
diretamente subordinadas a AC-Raiz, e sdo conhecidas como ACs de 1° Nivel, e aquelas

que lhes sdo subordinadas, conhecidas como AC de 2° Nivel, conforme representado na

Figura 2.2.
Estrutura da ICP-Brasil
Atualizado: 18/06/2009
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Figura 2.2 ACs credenciadas na ICP-Brasil em 18.06.2009 (fonte: [IT1, 2009a])

Uma AC de 1° Nivel pode emitir certificados ou para titulares finais ou para ACs de 2°
Nivel. Conforme Figura 2.2, atualmente apenas duas ACs de 1° Nivel (Presidéncia da
Republica e Imprensa Oficial SP) emitem certificados para titulares finais. As demais 6

ACs de 1° Nivel emitem certificados para outras ACs.

Essa configuracao permite que uma AC de 1° Nivel defina regras proprias (coerentes com
as da ICP-Brasil, mas com algumas peculiaridades a mais) para os certificados que sdo

emitidos na cadeia que lhe esta subordinada. Ao mesmo tempo, exime a AC de 1° Nivel de
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emitir, ela propria, os certificados de titulares finais, processo bem mais trabalhoso do que

emitir certificados de AC de 2° Nivel.

2.2.5 Autoridades de Registro (AR)

As autoridades de registro (ARs) sdo entidades operacionalmente vinculadas a determinada

AC. Compete-lhes identificar e cadastrar usudrios na presenca destes, encaminhar

solicitagcdes de certificados as ACs e manter registros de suas operacdes.

2.2.6 Prestadores de Servicos de Suporte (PSS)

Os Prestadores de Servicos de Suporte (PSSs) s@o empresas contratadas por uma AC ou
AR para realizar atividades de disponibilizacdo de infraestrutura fisica e ldgica e

disponibilizac¢do de recursos humanos especializados.

2.2.7 Empresas de Auditoria Independente (EAI)

As empresas de auditoria independentes (EAIs) sdo entidades que, uma vez cadastradas
junto a AC-Raiz, podem ser contratadas pelas autoridades certificadoras para realizar

auditorias operacionais nas proprias ACs e nas entidades a elas subordinadas.

2.2.8 Laboratorios de Ensaio e Auditoria (LEA)

Os laboratoérios de ensaios e auditoria (LEAs) sdo entidades formalmente vinculadas a AC
Raiz, aptas a realizar os ensaios exigidos nas avaliagdes de conformidade e a emitir os
correspondentes laudos de conformidade que embasardo a tomada de decisdo, por parte da
AC Raiz, quanto a homologa¢do ou ndo de um dado sistema ou equipamento avaliado

pelos LEAs.

2.2.9 Autoridades de Carimbo do Tempo (ACT)

As autoridades de carimbo do tempo (ACTs) sdo entidades responsaveis pela operagcdao dos
equipamentos que, conectados a Rede de Carimbo do Tempo da ICP-Brasil, geram

carimbos e os assinam em nome da ACT.
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2.2.10 Titulares Finais (TF)

Os titulares finais (TFs) sdo as entidades, pessoa fisica ou juridica, para as quais sdo
emitidos certificados digitais. O titular do certificado € responsavel pela chave privada
correspondente a chave publica contida no certificado e pode utilizar tanto uma quanto a

outra.

2.2.11 Terceiras Partes (TP)

As terceiras partes (TPs) s@o quaisquer pessoas fisicas ou juridicas que confiam no teor,
validade e aplicabilidade dos certificados digitais, dos carimbos do tempo e demais

documentos assinados digitalmente no ambito da ICP-Brasil.

2.3 VISAO GERAL DO FUNCIONAMENTO DA ICP-BRASIL

Para explanar o funcionamento da ICP-Brasil, adota-se como ponto inicial a AC Raiz. Ela
foi a primeira autoridade certificadora a ser criada e emitiu seu proprio certificado em
novembro de 2001, estando a partir de entdo habilitada a assinar certificados para as

demais ACs da cadeia, mas ndo para titulares finais.

As ACs, ARs, ACTs e PSSs, para operarem na ICP-Brasil, devem solicitar credenciamento
a AC-Raiz, e precisam demonstrar que se encontram aptas a prestar 0s Servigos
pretendidos, submetendo-se a auditoria pré-operacional que analisa a seguranca do
ambiente fisico, dos sistemas informéticos que utilizam e das pessoas que executam
atividades-chave na entidade. Auditorias operacionais sdao realizadas anualmente nessas
entidades, com vistas a confirmar se elas continuam operando de acordo com o0s

regulamentos da ICP-Brasil.

As ACs e ACTs, além dos documentos administrativos, devem apresentar sua declaragio
de préticas de certificacdo (DPC) ou declaracao de préticas de carimbo do tempo (DPCT),
conforme o caso, que estabelece os principais procedimentos adotados na consecucdo de
suas atividades. Essas declaracdes sdo usadas em quase todas as ICPs no mundo. Servem
tanto para informar ao publico sobre os procedimentos adotados pela entidade, como para
sua responsabilizacdo legal, em caso de eventual descumprimento dessas praticas, que

venham a causar prejuizos aos titulares de certificados ou a terceiros.

12



Além disso, ACs e ACTs devem publicar suas politicas de certificados (PCs) ou politicas
de carimbo do tempo (PCTs). Esses documentos detalham o formato e outras
particularidades dos certificados e carimbos do tempo emitidos pelas entidades. As PCs
devem ser consultadas pelos titulares de certificados e pelas terceiras partes para verificar
se o formato do certificado atende as suas necessidades e expectativas. As PCTs devem ser
consultadas pelos solicitantes de carimbos de tempo e pelas terceiras partes, com 0 mesmo

proposito.

Tal € a importancia das DPCs, DPCTs, PCs e PCTs que qualquer alteragdo em um desses
documentos deve ser previamente aprovada pela AC-Raiz, que publica no Didrio Oficial

da Unido o resumo criptogrifico de cada versao aprovada.

Uma AC, para ser credenciada, deve também indicar uma ou mais ARs que irdo trabalhar
como uma interface entre a AC e o titular final, realizando a identificacdo presencial desse
e alimentando o sistema da AC com informagdes que irdo culminar com a emissao ou

rejeicao do pedido de certificado.

Os certificados ICP-Brasil podem ser emitidos para pessoas fisicas, pessoas juridicas,
equipamentos ou aplicacdes. Para certificados para pessoas juridicas, equipamentos ou
aplicacdes, sempre deve ser designada uma pessoa fisica como responsdvel pelo uso da

chave privada correspondente.

Cada certificado possui prazo de validade definido (variando de 1 a 3 anos), mas a
revogacdo de um certificado antes da data de expirag@o prevista pode ocorrer em situagdes

como perda da chave privada, alteragdes nos dados do certificado etc.

Os certificados digitais ICP-Brasil podem ser de dois tipos: certificados de assinatura e
certificados de sigilo. Os de sigilo sdo usados para cifrar e decifrar documentos e os de

assinatura para autenticagdo em sistemas e assinatura digital de documentos.

Um documento assinado digitalmente pode ser apresentado a terceira parte, que pode ou
nao confiar no teor do documento, dependendo de vérios fatores, sendo um deles a

confianca depositada no certificado da AC-Raiz. Para validar a assinatura digital, a terceira
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parte utiliza também os demais certificados da cadeia de certificagdo, ou seja, os

certificados das ACs de 1° Nivel e de 2° Nivel (se for o caso).

Tanto o titular final como a terceira parte podem, a qualquer momento, solicitar a uma
autoridade de carimbo do tempo um carimbo que atesta a existéncia do documento em
determinada data e hora, mecanismo vital para assinaturas digitais que devem ser validadas

apos a expiracdo do certificado digital associado a chave privada usada para assinatura.

Para aumentar a seguranga dos procedimentos realizados, foi criado processo de

homologa¢do dos diversos dispositivos seguros de criacdo ou verificacdo das assinaturas
digitais realizadas no ambito da ICP-Brasil. Os interessados solicitam a homologa¢do do

dispositivo a AC-Raiz, entregando também os materiais e a documentacdo exigida. Os
ensaios sdo executados pelo Laboratério de Ensaios e Auditoria, que ao final envia a AC-

Raiz laudo, utilizado para decidir pela homologagao ou nao do dispositivo.

A AC-Raiz publica no Didrio Oficial da Unido informacdo sobre os eventos relevantes
ocorridos em sua esfera: credenciamento e descredenciamento de entidades, geracdo de
certificados para si propria e para ACs diretamente subordinadas, alteracdo nas

Declaracgdes de Praticas de entidades, homologagdo de dispositivo criptografico etc.

As ACs e ACTs publicam em seu sitio suas declaragdes de préaticas (DPC e DPCT),
politicas de certificados (PC), politicas de carimbo do tempo (PCTs) e outras informagdes

relevantes.

2.4 REGULAMENTOS

A implantacdo da Infraestrutura de Chaves Publicas Brasileira teve seus primérdios em
1988, com a criagdo da Camara Técnica dos Servigos de Rede do Poder Executivo Federal
[BRASIL, 1998], 6rgao colegiado, diretamente subordinado ao Secretdrio de Logistica e
Tecnologia da Informagdo da Secretaria de Estado de Administracio e do Patrimdnio,

instituida pela Portaria MARE 3.132, de 26-10-1998, e que tinha por finalidade:
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e Planejar, organizar e acompanhar a implantacdo de servicos de rede,
visando a racionaliza¢do de recursos no ambito da Administragao Publica

Federal (APF);

e Propor critérios e parametros com vistas a promover a uniformizacdo de

conceitos e de procedimentos para os servicos de rede no ambito da APF;

e Elaborar sistemdticas de avaliacido e de auditoria sobre o desempenho e os

resultados dos servigos de rede propostos, no ambito da APF.

Entre os grupos de trabalho constituidos naquele colegiado, estava o de Seguranca da

Informagdo, que tinha por objetivos:

e Apresentar um conjunto de recomendag¢des minimas para a implementacao,

no ambito da Rede Governo, de uma Politica de Seguranca;

e Apresentar uma proposta para adocdo de Infraestrutura de Chaves Publicas,

com seus mecanismos, ferramentas e aplicagdes associadas;

e Analisar a possibilidade de uso de padrdes comerciais de seguranca
criptografica disponiveis no mercado tais como: S/MIME, SSL, IPSec, entre

outros

Participaram desse grupo: Ministério dos Transportes, Ministério da Marinha, Ministério
da Aerondutica, Ministério do Exército, Ministério da Ciéncia e da Tecnologia, Ministério
da Agricultura, Ministério do Planejamento, Or¢camento e Gestdo, Centro de Pesquisas e
Desenvolvimento para a Seguranca das Comunicagdes (CEPESC) e Servico Federal de

Processamento de Dados (SERPRO).

A partir de entdo iniciaram-se os trabalhos que culminaram na criacdo da ICP-Brasil em

24.08.2001, com a publicagcdo da MP 2.200-2 [BRASIL, 2001b].

A Casa Civil Presidéncia da Republica coordenou as atividades necessdrias a implantagcdao
no Pais da tecnologia de certificacdo digital, inovadora aquela época. Foram criados grupos
de trabalho compostos por especialistas e pesquisadores de diferentes 6rgaos do Governo e
de empresas privadas. Surgiram assim as primeiras Resolugdes da ICP-Brasil, de nimeros

01 a 08, que pavimentaram o caminho para a criacdo de toda a infraestrutura que se seguiu.
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Atualmente, a criacdo de regulamentos é feita pelo Comité Gestor, que € o 6rgdo
encarregado de aprovar, por meio de Resolucdes, os documentos que regem a ICP-Brasil.
O Comité Gestor pode valer-se do apoio da Comissdo Técnica para analisar questdes

especificas, que demandem aprofundamento técnico.

A AC-Raiz trabalha na proposicao de assuntos e na elaboragdo de documentos que sdao
levados ao Comité Gestor para avaliacdo e aprovacdo. Essa atividade € feita por meio de
pesquisa, grupos de trabalho e interacdo com Universidades e 6érgdos normativos, como a
ABNT. A AC-Raiz também pode, por meio de Instru¢des Normativas, suplementar

regulamentos emanados nas Resolugdes.

As demais entidades que compdem a ICP-Brasil devem obedecer aos regulamentos e
eventualmente podem colaborar na sua elaboracao, participando de grupos de trabalho ou
oferecendo contribuicdes em consultas publicas sobre temas que estejam sendo

normalizados

Os regulamentos sobre os quais se alicerca a ICP-Brasil sdo:
a) Medida Provisoéria 2.200-2 [BRASIL, 2001b];
b) decretos;
¢) resolugdes do Comité Gestor da ICP-Brasil;
d) instrugdes normativas da AC Raiz;

e) documentos complementares.

2.4.1 MP 2.200-2

A Medida Proviséria 2.200-2 [BRASIL, 2001b] é o principal marco legal da ICP-Brasil.
Publicada em 24.08.2001 tem forca de lei, mesmo ndo tendo sido analisada no Congresso
Nacional, haja vista que o mecanismo de “caducidade” das MPs ndo analisadas somente

foi instituido pela Emenda Constitucional 32, de 11.09.2001.

Os principais pontos da MP 2.200-2 sao:

a) atribuicdo de valor legal as assinaturas digitais geradas com chave privada

associada a certificado digital ICP-Brasil;

16



b) modelo com Autoridade Certificadora Raiz tnica;
¢) exigencia de identificag¢do presencial do titular, para obtencdo do certificado;

d) vinculagdo da entidade executora diretamente a Casa Civil da Presidéncia da

Republica, como forma de garantir apoio politico e or¢amentério a longo prazo.

Na redacdo da MP-2200-2 foi adotada uma abordagem minimalista, visto que ela apenas
cria a ICP-Brasil e confere valor legal as assinaturas geradas em seu ambito, sem descer a
pormenores técnicos sobre a implementacdo da estrutura, tarefa essa deixada em aberto

para ser abordada nos demais documentos.

Encontra-se em andlise no Congresso Nacional o Projeto de Lei 7316/2002, que ird
substituir a MP 2.200-2 quando aprovado. O texto do PL traz uma abordagem mais
proxima daquela utilizada na Unido Europeia, na medida em que detalha conceitos e
processos, como os de acreditacdo de prestadores de servigos de certificacdo e de geracdo
de assinaturas digitais. O texto mais atualizado do PL € o substitutivo datado de

25.09.2007 [BRASIL, 2007].

2.4.2 Decretos

Virios decretos presidenciais tratam da regulamentaciao da ICP-Brasil, sendo os principais:

e DECRETO N° 3.505 [BRASIL, 2000], que institui a Politica de Seguranca da
Informagdo nos 6rgaos e entidades da Administragdo Publica Federal;

e DECRETO N° 3.872 [BRASIL, 2001], que dispde sobre o Comité Gestor da
InfraEstrutura de Chaves Publicas Brasileira — CG ICP-Brasil, sua Secretaria-
Executiva, sua Comissdo Técnica Executiva e d4 outras providéncias;

e DECRETO N° 3.996 [BRASIL, 2001a], que dispde sobre a prestacdo de servigos
de certificacdo digital no ambito da Administracao Publica Federal;

e DECRETO N° 4.414 [BRASIL, 2002], que altera o Decreto no 3.996, de 31 de
Outubro de 2001, que dispde sobre a prestacdo de servigos de certificacdo digital no
ambito da Administracdo Publica Federal;

e DECRETO N° 4.689 [BRASIL, 2003], que aprova a Estrutura Regimental e o
Quadro Demonstrativo dos Cargos em Comissdo do Instituto Nacional de

Tecnologia da Informacao - ITI, e d4 outras providéncias;
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e DECRETO N° 5.420 [BRASIL, 2005], que dispde sobre o remanejamento de
cargos em comissao;

e DECRETO N° 6.605 [BRASIL, 2008f], que dispde sobre o Comité Gestor da
InfraEstrutura de Chaves Publicas Brasileira - CG ICP-Brasil, sua Secretaria-

Executiva e sua Comissao Técnica Executiva - COTEC.

2.4.3 Resolucoes do Comité Gestor da ICP-Brasil

O Comité Gestor estabelece diretrizes e normas técnicas para a formulacao de politicas de
certificados e regras operacionais das ACs e das ARs e define niveis da cadeia de
certificacdo. Também atualiza, ajusta e revisa os procedimentos e as praticas estabelecidas
para a ICP-Brasil, garante sua compatibilidade e promove a atualizacdo tecnolégica do

sistema e a sua conformidade com as politicas de segurancga.

Para emanar essas diretrizes e normas, utiliza-se de Resolu¢des, que sdo analisadas pelos
membros da COTEC e do Comité Gestor e aprovadas por esses ultimos em reunides

especificas.

Essas resolucdes, publicadas no Didrio Oficial da Unido, possuem numeragdo consecutiva.

2.4.4 Instrucoes Normativas da AC-Raiz

A Resolug¢do do Comité Gestor de nimero 33 [BRASIL, 2004a] concedeu a AC-Raiz da
ICP-Brasil a possibilidade de criar instru¢des normativas com o objetivo de suplementar as

normas do Comité Gestor.

Essa medida visou assegurar maior rapidez e objetividade as decisdes da AC-Raiz em
relacdo a aplicacdo das normas do Comité Gestor, situando-as na proximidade dos fatos,

pessoas ou problemas a atender.

As instrucdes normativas também sao publicadas no Didrio Oficial da Unido e possuem

numeragdo seqiiencial, reiniciando-se a cada ano.
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2.4.5 Documentos ICP-Brasil

Até abril de 2006 as resolugdes e instru¢cdes normativas traziam, em seu proprio corpo, o
conteddo técnico a que se referiam. Atualmente as resolugdes sdo sucintas, limitando-se a
aprovar documentos em anexo, esses sim contendo as diretrizes técnicas a serem

observadas.

Tais documentos sdo conhecidos por DOC-ICP-nn. Possuem controle de versdo e qualquer
alteracdo deve sempre ser aprovada pelo Comité Gestor da ICP-Brasil, por meio de
Resolugdes. Para cada alteracdo em um DOC-ICP-nn deve ser adotado um novo nimero de
versdao. Uma nova versao consiste num documento completo, contendo todo o texto da

versao anterior mais as modificacdes aprovadas.

Caso necessdrio, tais documentos podem ser suplementados por outros, aprovados por
meio de instru¢des normativas, aprovadas pela AC Raiz, que recebem a nomenclatura

DOC-ICP-nn.mm.

Além disso, formuldrios, modelos e outros elementos que podem necessitar de alteracdes
mais freqiientes, sem prejuizo ao conteddo das normas, foram apartados do corpo dos

documentos, criando-se para eles a categoria de Adendos — ADE-ICP.

Foi necessario também criar uma categoria especifica de documentos para o processo de
homologacdo: sdao os Manuais de Condutas Técnicas — MCT.nn, que detalham os
requisitos técnicos que os dispositivos devem atender para receber o selo de homologacgdo
da ICP-Brasil, os materiais a depositar para andlise e o rol de testes que serdo realizados no

material.

A tabela 2.1 explica a estrutura normativa e a relacdo entre os diferentes tipos de

documentos:
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Tabela 2.1 — Estrutura Normativa da ICP-Brasil

Codigo Tipo de Documento Forma de Aprovagado
DOC-ICP-nn Documento da ICP-Brasil Resolucdo do CG da
ICP-Brasil

DOC-ICP-nn.mm |Documento da ICP-Brasil vinculado ao| Instru¢do Normativa
DOC-ICP-nn da AC-Raiz

ADE-ICP-nn.a Adendo (formulario, modelo de
documento, termo etc.) vinculado ao
documento DOC-ICP-nn

Publicacao no sitio
iti.gov.br

ADE-ICP-nn.mm.a | Adendo (formulario, modelo de

. Publicacio no sitio
documento, termo etc.) vinculado ao ¢

documento DOC-ICP-nn.mm iti.gov.br
MCT - Vol. nn Manual de Condutas Técnicas para os| Publicacdo no sitio
processos de homologacao iti.gov.br

Onde “nn” e “mm” variam de 01 a 99 e “a” varia de A até Z

Fonte: Estrutura Normativa da ICP-Brasil [ITI, 2008].

Os regulamentos da ICP-Brasil compreendem um conjunto de documentos criados e/ou
alterados ao longo dos anos, em funcao das necessidades apresentadas pela infraestrutura.
Atualmente, esse conjunto compreende 15 documentos principais e 13 documentos
complementares. A tabela 2.2 relaciona esses documentos agrupados pela autora deste

trabalho de acordo com o assunto principal sobre o qual tratam:

Tabela 2.2 — Documentos ICP-Brasil agrupados por assunto

Cédigo do

Nome do documento
documento

Formato e contetudo dos certificados digitais e das LCR

DOC-ICP-04 Requisitos Minimos para as Politicas de Certificado na ICP-Brasil
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Cédigo do
documento

Nome do documento

DOC-ICP-04.01

Atribuicao de OID na ICP-Brasil

Credenciamento e funcionamento das entidades da ICP-Brasil

DOC-ICP-01

Declaracdo de Praticas de Certificacio da Autoridade
Certificadora Raiz da ICP-Brasil

DOC-ICP-01.01

Padrdes e Algoritmos Criptograficos na ICP-Brasil

DOC-ICP-02

Politica de Seguranca da ICP-Brasil

DOC-ICP-03

Critérios e Procedimentos para Credenciamento das Entidades
Integrantes da ICP-Brasil

DOC-ICP-03.01

Caracteristicas Minimas de Seguranca para as ARs da ICP-Brasil

DOC-ICP-05

Requisitos Minimos para as Declaracdes de Praticas de
Certificacdo das Autoridades Certificadoras da ICP-Brasil

DOC-ICP-05.01

Procedimentos de Identificacdo de Servidores do Servico Exterior
Brasileiro em Missdo Permanente no Exterior

DOC-ICP-06

Politica Tarifaria da Autoridade Certificadora Raiz da ICP-Brasil

DOC-ICP-07

Diretrizes para Sincronizacdo de Freqiiéncia e do Tempo na
Infraestrutura de Chaves Publicas Brasileira - I[CP-Brasil

Fiscalizacao e auditoria das entidades credenciadas

DOC-ICP-08

Critérios e Procedimentos para Auditoria das Entidades
Integrantes da ICP-Brasil

DOC-ICP-09

Critérios e Procedimentos para Fiscalizacdo das Entidades
Integrantes da ICP-Brasil

Processo de homologacao de dispositivos criptograficos

DOC-ICP-10

Regulamento para Homologagdo de Sistemas e Equipamentos de
Certificacdo Digital no Ambito da ICP-Brasil

DOC-ICP-10.01

Procedimentos administrativos a serem observados nos processos
de homologacao de sistemas e equipamentos de certificacdo digital
no ambito da ICP-Brasil

DOC-ICP-10.02

Estrutura Normativa Técnica e Niveis de Seguranca de
Homologacdo a serem utilizados nos processos de homologacdo
de sistemas e equipamentos de certificagdo digital no ambito da
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Cédigo do

Nome do documento
documento

ICP-Brasil

Padroes e Procedimentos técnicos a serem observados nos
processos de homologacdo de cartdes inteligentes (smartcards),
leitoras de cartdes inteligentes e fokens criptograficos no ambito
da ICP-Brasil

DOC-ICP-10.03

Padroes e Procedimentos técnicos a serem observados nos
DOC-ICP-10.04 processos de homologacdo de Softwares de Assinatura Digital,
Sigilo e Autenticagdo no Ambito da ICP-Brasil

Padroes e Procedimentos técnicos a serem observados nos
DOC-ICP-10.05 processos de homologagdo de Modulos de Seguranga
Criptogréafica (MSC) no Ambito da ICP-Brasil

Padrées e Procedimentos técnicos a serem observados nos
processos de homologacdo de Softwares de Bibliotecas
Criptogréficas e Softwares Provedores de Servigos Criptograficos
no Ambito da ICP-Brasil

DOC-ICP-10.06

Carimbo do Tempo

DOC-ICP-11 Visdo Geral do Sistema de Carimbos do Tempo na ICP-Brasil

Requisitos Minimos para as Declaracdes de Praticas das

DOC-ICP-12 Autoridades de Carimbo do Tempo da ICP-Brasil

Requisitos Minimos para as Politicas de Carimbo do Tempo na

POCHACP13 1 1cp_Brasil

DOC-ICP-14 Procedimentos para Auditoria do Tempo na ICP-Brasil

Assinatura Digital

DOC-ICP-15 Visdo Geral Sobre Assinaturas Digitais na ICP-Brasil

Requisitos Minimos para Geracdo e Verificacdo de Assinaturas

DOC-ICP-15.01 Digitais na ICP -Brasil

DOC-ICP-15.02 Perfil de Uso Geral para Assinaturas Digitais na ICP-Brasil

Requisitos Minimos para Politicas de Assinatura Digital na ICP-

DOC-ICP-15.03 Brasil

Fonte: Legislacao ICP-Brasil [ITI, 2009b]

Todos os regulamentos da ICP-Brasil, bem como a relagdo completa das entidades

credenciadas, podem ser obtidos no sitio da AC-Raiz: http://www.iti.gov.br.
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2.5 CONCLUSAO

Foram apresentadas as entidades componentes da ICP-Brasil, os regulamentos que se
aplicam a essa infraestrutura e uma visao geral do seu funcionamento. A partir dessa visao,
pode-se tracar um paralelo entre os regulamentos brasileiros e os europeus, que serao

estudados no préximo capitulo.
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3 PADROES, NORMAS E REGULAMENTOS SOBRE
CERTIFICACAO E ASSINATURA DIGITAL

3.1 INTRODUCAO

Neste capitulo s@o apresentados conceitos sobre padrdes, normas e regulamentos, visando
clarificar o significado de cada um desses termos, que muitas vezes sdo usados,
erroneamente, como sindnimos. A seguir, apresentam-se o0s principais Orgdos de
normalizacdo e os padrdes internacionais que tratam de certificacdo, assinatura digital e
assuntos correlatos. Por fim, estuda-se o processo adotado pela Comunidade Europeia para

criar os regulamentos necessarios a ado¢ao da assinatura digital pelos paises-membros.

32 CONCEITOS SOBRE PADRONIZACAO, NORMALIZACAO E
REGULAMENTACAO

Para que se possa ter compreensao clara dos aspectos que envolvem a regulamentacdo na
ICP-Brasil, cumpre compreender com clareza os principais termos usados no processo de
normalizagdo, utilizando os conceitos obtidos no sitio da Associa¢do Brasileira de Normas

Técnicas [ABNT, 2008].
3.2.1 Normalizacao

Normalizacdo é a “atividade que estabelece, em relacdo a problemas existentes ou
potenciais, prescri¢des destinadas a utilizacdo comum e repetitiva, com vistas a obtengao

do grau 6timo de ordem, em um dado contexto.”

Entre os objetivos da normalizacdo, tem-se:

e simplificar e reduzir procedimentos para elaboracdo de produtos e realiza¢do

de servigos;

e reduzir a crescente variedade de produtos e procedimentos, bem como seus
custos, proporcionando ao consumidor e ao fabricante melhores condi¢des de

mercado;

24



e proporcionar informacdes mais eficientes para o fabricante e o consumidor,

melhorando a confiabilidade das relagdes comerciais e de servicos;

e disponibilizar a sociedade meios eficientes para aferir a qualidade de produtos

€ Servicos;

e facilitar o intercambio comercial, evitando a existéncia de regulamentos

conflitantes sobre produtos e servigos em diferentes paises.

3.2.2 Padrao

Aquilo que serve de base ou norma para avaliacao de qualidade ou quantidade.

3.2.3 Norma

Documento estabelecido por consenso e aprovado por um organismo reconhecido, que
fornece, para uso comum e repetitivo, regras, diretrizes ou caracteristicas para atividades
ou seus resultados, visando a obten¢do de um grau 6timo de ordenagdo em um dado

contexto.

3.2.4 Regulamento

Documento que contém regra de carater obrigatério e que € adotado por uma autoridade.

3.2.5 Regulamento Técnico

Regulamento que estabelece requisitos técnicos, seja diretamente, seja pela referéncia ou
incorporacdo do contetido de uma norma, de uma especificagdo técnica ou de um codigo
de pratica. Um regulamento técnico pode ser complementado por diretrizes técnicas,
estabelecendo alguns meios para obtencdo da conformidade com os requisitos do

regulamento, isto €, alguma prescricao julgada satisfatéria para obter conformidade.

O processo de regulamentacdo técnica é o meio pelo qual os governos estabelecem os
requisitos de cumprimento compulsério relacionados principalmente a satdde, seguranca,

meio ambiente, defesa do consumidor e prevengao de praticas enganosas de comércio.

3.2.6 Norma Mandatoria
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Norma cuja aplicacdo € obrigatéria em virtude de uma lei geral, ou de referéncia exclusiva

em um regulamento.

3.2.7 Documento Normativo

Documento que estabelece regras, diretrizes ou caracteristicas para atividades ou seus
resultados. “Documento Normativo” € um termo genérico que engloba documentos como
normas, especificacdes técnicas, cddigos de pritica e regulamentos. Os termos para
diferentes tipos de documentos normativos sao definidos considerando cada documento e

seu conteudo como uma entidade unica.

3.2.8 Organismos de Normalizacao

De forma sistematizada, a normalizacdo € executada por organismos que contam com a
participacdo de todas as partes interessadas (produtores, consumidores, universidades,
laboratédrios, centros de pesquisas e governo). Um organismo de normaliza¢do pode ser
oficial ou independente, mas em qualquer dos casos tem como principal fungdo a
elaboracgdo, aprovacgdo e divulgacdo de normas, que devem ser colocadas a disposi¢do do

publico.

3.2.8.1 Organismos nacionais de normalizac¢ao

Um organismo nacional de normalizacdo € aquele reconhecido oficialmente para executar
o processo de normalizacdo em nivel nacional. Nessa condicdo, ele € indicado para ser

membro da correspondente organizacao regional e internacional de normalizacao.

Sao exemplos de organismos nacionais de normaliza¢do reconhecidos em seus respectivos

paises [ABNT, 2008];
e Alemanha — Deutsches Institut fiir Normung (DIN);

e Argentina — Instituto Argentino de Normalizacion y Certificacion (IRAM);
e Canada — Standards Council of Canada (SCC);

e Espanha — Associacion Espafiola de Normalizacion y Certificacion (AENOR).
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No Brasil, a Associa¢do Brasileira de Normas Técnicas (ABNT) € o 6rgdo responsavel
pela normalizacdo técnica. Fundada em 1940, a ABNT € uma entidade privada, sem fins
lucrativos e representa o Pais nas entidades internacionais: ISO (International Organization
for Standardization), IEC (International Electrotechnical Commission); e nas entidades de
normalizacdo regional COPANT (Comissdo Panamericana de Normas Técnicas) e a AMN

(Associagdo Mercosul de Normalizacao) [ABNT, 2008].

3.2.8.2 Organismos regionais de normaliza¢ao

Um organismo regional de normaliza¢do congrega organismos nacionais de normalizacdo

reconhecidos pelos paises situados em uma mesma area geogréfica, politica ou econdmica.

Sdo exemplos de organizagdes regionais de normalizacdo [ABNT, 2008]:

e Comité Europeén de Normalisation (CEN), organismo que promove a

harmonizacdo voluntdria de normas técnicas na Europa;

e Comité Europeén de Normalisation Eletrotechnique (CENELEC), associagao
civil, integrada por organismos nacionais no ambito europeu, que opera

exclusivamente no campo eletrotécnico;

e Comissdao Pan-Americana de Normas Técnicas (COPANT), associagdo civil
que congrega os paises das trés Américas e 0s organismos nacionais de

normaliza¢do da Espanha (AENOR), Franca (AFNOR), Itdlia (UNI) e Portugal
(IPQ).

O Mercosul possui uma associacao oficial de normaliza¢do instituida por tratado, em
outubro de 1991 [ABNT, 2008]. O Comit¢ MERCOSUL de Normalizacao (CMN) é uma
associacdo civil sem fins lucrativos, ndo governamental, reconhecida pela Resolucdo N°
2/92 do Grupo Mercado Comum. A partir de 2000 o Comité passou a se chamar
Associacdo Mercosul de Normalizagdo e se transformou no tnico organismo responsavel

pela gestdo da normalizag¢do voluntdria no ambito do Mercosul.

A Associacao € formada pelos Organismos Nacionais de Normalizacdo (ONN) dos paises

membros, que sdo:
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Instituto Argentino de Normalizacion y Certificacion — Argentina;

Instituto Nacional de Tecnologia y Normalizacion — Paraguai;

® Associacdo Brasileira de Normas Técnicas — Brasil;

Instituto Uruguayo de Normas Técnicas — Uruguai,

Outros Organismos Nacionais de Normalizacdo que integram a AMN como membros

associados sdo:

e INN - Instituto Nacional de Normalizacion, do Chile;

e [BNORCA - Instituto Boliviano de Normalizacion y Calidad, da Bolivia.

A AMN desenvolve suas atividades de normalizacdo por intermédio de Comités Setoriais
Mercosul (CSM), que estabelecem os programas setoriais de normaliza¢do e conduzem o

processo de elaboragdo e harmonizacio de normas para posterior aprovacdao da AMN.

Entre os CSM existentes, o que guarda mais relacdo com o assunto Documento Eletronico
e Assinatura Digital € o Comité Setorial Mercosul de Seguranga da Informacdo, que

publicou, até o momento, as seguintes normas: [ABNT, 2008]

e Norma: NM ISO/IEC 27001:2008 - Tecnologia da informagdo - Técnicas de
seguranca - Sistemas de gestdo de seguranca da informacdo - Requisitos

(ISO/IEC 27001:2005, IDT);

e Norma: NM ISO/IEC 27002:2008 - Tecnologia da informacao - Cédigo de boas
praticas para a gestio da seguranca da informacdo (ISO/IEC 27002:2005, IDT).

Essas normas ndo tratam de documentos eletronicos e assinaturas digitais, embora ja se
observe a necessidade de criar normas sobre tais assuntos no ambito do Mercosul.
Exemplo disso sdo os trabalhos conduzidos no ambito da Associagdo Latino-Americana de
Integracdo (ALADI), com o objetivo de substituir os Certificados de Origem das
mercadorias que circulam entre as fronteiras do Mercosul por documentos eletronicos

assinados digitalmente.
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3.2.8.3 Organismos internacionais de normalizagdo

z

Nas organizagdes internacionais de normalizacdo a participacdo € aberta a todos os
organismos nacionais de normalizacdo. Entre as principais organizacdes internacionais de

normalizacdo podem ser citadas [ABNT, 2008]:

e [International Organization for Standardization (ISO), organizacdo nao
governamental integrada por organismos nacionais de normalizagdao de 157
paises, contando com um representante por pais; a ABNT é a representante do

Brasil [ISO, 2008];

e [International Electrotechnical Commission (IEC), federacdo mundial integrada
por 68 organismos nacionais de normalizagdo, contando com um representante
por pais, atuando especificamente na normaliza¢do internacional no campo da
eletricidade e, eletronica; o representante brasileiro é a ABNT, que conta com o
Comiteé Brasileiro de Eletricidade Industrial (COBEI) para sua representagcao

[IEC, 2008];

e O International Telecomunication Union (ITU) [ITU, 2008], entidade sediada
em Genebra na Suica, responsdvel por definir normas e padroes de
telecomunicagdes, de forma a permitir a interoperabilidade de todos os
sistemas de telecomunicacdes a nivel mundial. Foi criado em 1865, em Paris,
com o nome de Internacional Télegraph Union. Nasceu para controlar as
conexdes entre redes de telégrafos locais, mas atualmente seus padrdes
abrangem desde funcionalidades de rede bésica e de banda larga até a préxima
geracdo de servicos, como televisdao sobre IP. Trata-se, na verdade, da
organizacdo internacional mais antiga do mundo. Devido a essa longevidade e
a seu status como agéncia especializada da ONU, obtido em 1947, os padrdes
promovidos pelo ITU sao respeitados e reconhecidos por outras organizagdes
que publicam especificagdes técnicas similares. Desde o seu inicio o ITU tem
sido uma organizagdo intergovernamental formada por parceria publico-
privada. Atualmente possui a adesdo de 191 paises (Estados-Membros) e de
mais de 700 empresas do setor publico e privado, bem como de entidades

internacionais e regionais de telecomunicagdes.
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3.2.8.4 Organismos de Normaliza¢ido Independentes

Além das organizacOes de normalizacdo oficiais, existem organiza¢des de normalizagdo
independentes que desenvolvem e publicam normas e padrdes técnicos para uso
internacional, algumas delas trabalhando em contextos especializados, como o IETF, o

W3C ou o IEEE.

Geralmente a participagdo nessas organizacdes € aberta a peritos de todo o mundo, que

atuam individualmente ou como representantes de industrias ou corporagdes.

Em geral, o trabalho técnico dessas organizagdes € feito em grupos de trabalho, que s@o
organizados por assunto em vdrias dreas. Grande parte das atividades € realizada
remotamente, através de listas de discussdo e outras ferramentas online de apoio. Reunides

presenciais sdo realizadas periodicamente.

O Internet Engineering Task Force (IETF) é uma grande comunidade internacional aberta,
formada por projetistas de rede, operadores, vendedores e pesquisadores preocupados com
a evolugdo da arquitetura e o bom funcionamento da Internet. Dentre os grupos de trabalho
do IETF, o que mais guarda relacdo com o tema em estudo é o PKIX, criado em 1995 com
o objetivo de desenvolver padrdes Internet para dar suporte a ICPs baseadas em

certificados X.509 [IETF, 2008b].

Outro organismo de normalizacdo independente que se destaca na drea de normalizagdo e
tem tido vasta atuacdo no desenvolvimento de padrdes para assinaturas digitais € o
Instituto Europeu de Normaliza¢do das Telecomunicacdes (ETSI), um organismo sem fins
lucrativos, que congrega 62 paises e provincias dentro e fora da Europa e € oficialmente
responsavel pela criagdo de padrdes para tecnologias da informag¢do e comunicagdo na

Comunidade Europeia [ETSI, 2008].

3.3 PADROES SOBRE CERTIFICACAO E ASSINATURA DIGITAL

Os diferentes organismos de normalizacdo produziram inimeros padrdes ou propostas de
padrdes sobre o tema deste trabalho. Relacionam-se a seguir alguns deles, que foram ou

podem vir a ser utilizados como referéncia para os regulamentos da ICP-Brasil.
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3.3.1 Documentos do ETSI

Os comités técnicos do ETSI, atuando em suas dreas especificas, criam e mantém diversos

tipos de documentos, dentre os quais se destacam [ETSI, 2008b]:

e ETSI Standard (ES) — usado quando o documento contém requisitos normativos

e € necessario submeté-lo a todos os associados ETSI para aprovacao;

e Special Report (SR) - usado para varios propdsitos, inclusive disponibilizar ao
publico informac¢des ndo produzidas dentro de um comité técnico. SRs sao
também usados para documentos “virtuais”, isto €, aqueles que sdo gerados
dinamicamente por meio de uma consulta a uma base de dados na web. Um SR

€ publicado pelo comité técnico responsdvel por aquele tema;

o ETSI Technical Specification (TS) - usado quando o documento contém
requisitos normativos e quando € essencial sua validacdo ou manuten¢cdo em

curto prazo; ele € aprovado pelo comité que gerou a minuta;

o ETSI Technical Report (TR) - usado quando o documento contém
principalmente elementos informativos; € aprovado pelo comité que gerou a

minuta.

O comité técnico Electronic Signatures and Infrastructures (ESI) vem trabalhando na
criacdo de padroes ETSI para assinatura digital que permitam a implantacdo dessa
tecnologia na Comunidade Europeia, em consonancia com a Diretiva 93/1999 [EUROPA,
1999]. Para tanto, atua em cooperacdo com o FEuropean Electronic Signature
Standardization Initiative (EESSI) e o European Committee for Standardization (CEN)
[ETSI, 2008a].

Sempre que possivel, o comité utiliza especificagdes ja existentes do ITU, ISO e IETF,

detalhando e suplementando tais especificagdes, se necessario.

A atualizacdo de varios documentos ETSI relacionados com assinatura digital tem ocorrido
com freqiiéncia, o que demonstra o esforco que vem sendo realizado pelos paises europeus
para adogdo dessa tecnologia. Um exemplo € o documento ETSI TS 101733 Electronic

Signatures and Infrastructures (ESI) - CMS Advanced Electronic Signatures (CAdES)
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[ETSIL, 2007a], que hoje serve como referéncia a outros organismos de normaliza¢do no
campo das assinaturas digitais. Ele foi criado em dezembro de 2000 e ja teve 7

atualizagdes, sendo a ultima datada de julho de 2008.

3.3.2 Documentos do CEN

Como um dos principais organismos de normalizacdao europeus, o CEN publica diversos
tipos de documentos: padrdes europeus (EN), Especificagdes Técnicas (CEN TS) e
Relatérios Técnicos (CEN TR), o CEN elabora os Workshop Agreements (CWA),
documentos produzidos a partir de reunides que visam eliminar a distancia entre a
industria, que produz padroes de fato com participacao limitada das partes interessadas, € o
processo formal de normalizacdo europeu, que produz padrdes através de consenso, com

autorizac¢do dos membros do CEN [CEN, 2008].

Para o presente trabalho, interessam-nos os documentos que dizem respeito a ICPs e
assinaturas digitais, desenvolvidos em coopera¢do com o ETSI e o EESSI, detalhando os
requisitos técnicos que devem ser observados pelos fabricantes de equipamentos e sistemas

para uso em assinatura digital no ambito da Unido Europeia.

3.3.3 Documentos do ITU-T

Os principais produtos do ITU-T sdao as Recomendagdes (ITU-T Recs) Sdo padrdes que
definem como as redes de telecomunicacdo operam e interagem. As Recomendagdes ITU-
T possuem um status ndo mandatério, até que sejam adotados pelas leis nacionais.
Entretanto, os niveis de aderéncia sdo altos, devido a aplicabilidade internacional e a alta
qualidade garantida pelo secretariado do ITU-T e a participacio de membros das

companhias mais famosas e administra¢des globais [ITU-T, 2009].

Existem mais de 3000 recomendacdes em vigor em topicos que vao da definicdo do
servico até a arquitetura de rede e seguranca, desde banda larga DSL até sistemas de
transmissdo Otica de gigabits/s, incluindo a nova geracdo de redes (NGN) e assuntos
relacionados a IP, todos eles componentes fundamentais das tecnologias de informacao e

comunicacao atuais.
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As recomendacdes sdo organizadas em séries, identificadas por letras do alfabeto. A série
X trata de redes de dados, sistemas de comunicagdo abertos e seguranca. E dentro dessa
série que se encontram as recomendacdes mais ligadas a certificagdo e assinatura digital, e

em especial o padrao ITU-T X.509 [ITU, 1997].

O padrao X.509 foi inicialmente publicado em 1998. Faz parte das séries X.500 de
recomendacdes para uma estrutura de diretério global, baseada em nomes distintos para
localizag@o. Ele assume um sistema hierarquico restrito de Autoridades Certificadoras para
emitir certificados. O sistema X.509 nunca foi completamente implementado e o grupo de
trabalho IETF/PKIX adotou o padrio para uso na Internet, definindo um perfil para
certificados digitais € LCRs na RFC 5280.

Virias outras séries de recomendacdes do ITU-T utilizam-se dos mecanismos de seguranga
oferecidos pelos certificados e assinaturas digitais, como € o caso das recomendagdes da
série H, que tratam de sistemas de audiovisual e multimidia, como TV a cabo e TV Digital.
Nessas recomendacdes, a certificacdo digital € uma das op¢des a serem utilizadas para

controlar o acesso aos Servigos.

3.3.4 Documentos do IETF

Os documentos do IETF mais conhecidos sao as Requests for Comments (RFCs) [IETF,
2008]. As RFCs, ao contrdrio do que alguns imaginam, ndo sdo padrdes a serem seguidos
de forma compulsoéria, sob pena de prejudicar a interoperabilidade e mesmo a credibilidade
de um projeto. Na verdade, muitas das RFC sdo apenas textos colocados em discussiao na
comunidade da Internet, os quais nunca chegardo a ser (e nem pretendem ser) efetivamente

um padrao [ETF.
As RFCs podem ter uma das seguintes classificacdes [IETF, 2008a]:
a) padrdo proposto;
b) minuta de padrao;
¢) padrao;
d) experimental;

e) informativo;
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f) historico;
g) melhores préticas;

h) desconhecido.

2 13

Somente as classificagdes “padrao proposto”, “minuta de padrao” e “padrao” fazem parte
do processo de padronizagcdo do IETF. As demais classificacdes indicam que a RFC ndo
estd no processo para se tornar um padrdo, tendo por objetivo apenas atender ao que estd
previsto na designacdo da classificacdo. Para chegar a ser um “padrdao”, uma RFC deve
passar pelos estdgios de “padrdo proposto” e depois “minuta de padrdao”. Esse processo

pode levar anos ou mesmo pode ndo se concluir nunca.

As RFCs que tratam de infraestruturas de chaves publicas, assinaturas digitais e temas
correlatos nao chegaram a atingir o status de padrao IETF. Um exemplo dessa situacao
pode ser observado na série de RFCs que tratam dos perfis para certificados X.509 v3 e
para listas de certificados revogados X.509 v2 para uso na Internet, mostradas na tabela
3.1. Desde a criacao da versdo inicial (RFC2459) [HOUSLEY, 1999] até a versdo atual
(RFC5280) [HOUSLEY, 2008], esses documentos tiveram apenas a classificacdo “padrao

proposto”

Tabela 3.1 — Evolucao das RFCs sobre formato de certificado

Niimero Titulo Data Classificacdo
RFC5280 Internet X.509 Public Key Mai PADRAO
T'orna obsoletas: RFC3280, RFC4325, Infrastructure Certificate and 2008 PROPOSTO
RFC4630 Certificate Revocation List (CRL)
Profile
RFC4630 Update to DirectoryString Processing | Ago PADRAO
T'ornada obsoleta por: RFC5280 in the Internet X.509 Public Key 2006 PROPOSTO
Atualiza: RFC3280 Infrastructure Certificate and
Certificate Revocation List (CRL)
Profile
RFC4325 Internet X.509 Public Key Dez PADRAO
T'ornada obsoleta por: RFC5280 Infrastructure Authority Information 2005 PROPOSTO
Atualiza: RFC3280 Access Certificate Revocation List
(CRL) Extension
RFC3280 Internet X.509 Public Key Abr PADRAO
T'orna obsoleta: RFC2459 Infrastructure Certificate and 2002 PROPOSTO
T'ornada obsoleta por: REC5280 Certificate Revocation List (CRL)
Atualizada por: RFC4325 e RFC4630 Profile
RFC2459 Internet X.509 Public Key Jan PADRAO
T'ornada obsoleta por: REC3280 Infrastructure Certificate and CRL 1999 PROPOSTO
Profile

Fonte: www.ietf.org [IETF, 2008]
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E preciso, portanto, tomar cuidado com as implementacdes que tomem por base
exclusivamente as propostas das RFCs, sem considerar outros documentos ou as

necessidades especificas da ICP que estd sendo modelada.

3.3.5 Documentos da ABNT

NBR ISO/IEC 17799:2005 [ABNT, 2005] - Tecnologia de Informagdo / Técnicas de
Seguranca / Cddigo de prética para a gestdo da seguranca da informacdo. A NBR 17799,
lancada em agosto de 2005, € a versdo brasileira da norma amplamente utilizada pela
comunidade internacional para a gestdo de seguranca de informagdes. Ela se aplica a
seguranca da informagdo em sentido amplo. Fornece os melhores procedimentos, diretrizes
e principios gerais de implementacdo, manutencdo e gestdo da seguranca de dados em

qualquer organizag¢do, produzindo e utilizando informacao em qualquer formato.

A versdo original da ISO/IEC 17799 foi publicada em 2000, e por sua vez era uma copia
fiel do padrdo britanico (BS) 7799-1:1999, que serviu como referéncia para a criagdo do
DOC-ICP-02 [BRASIL, 2008], que trata da Politica de Seguranca a ser observada por

todas as entidades componentes da ICP-Brasil.

NBR 11.515/NB 1334 [ABNT, 1990] - Critérios de Seguranca Fisica Relativos ao
Armazenamento de Dados - Essa norma deve ser observada pelas autoridades

certificadoras e prestadores de servicos de suporte, conforme consta no DOC-ICP-05

[BRASIL, 2008e].

3.3.6 Outros Documentos

Padrao FIPS 140-2 [EUA, 2005] - Federal Information Processing Standard é um padrao
que descreve os requisitos do Governo Americano que devem ser seguidos pelos
fabricantes de produtos de tecnologia da informacgdo voltados para utilizagdo com
informacdes sensiveis. O padrdo foi publicado pelo National Institute of Standards and
Technology (NIST) e adotado pelo Governo Canadense e pela comunidade financeira,

através do American National Standards Institute (ANSI).

ISO 15408 [ISO/IEC, 2005] - Common Criteria for Information Technology Security

Evaluation, conhecido como Common Criteria ou CC é um padrdo internacional que ndao
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define uma lista de requisitos que os produtos de segurangca devem conter, mas descreve
uma plataforma padrio, que pode ser adotada pelos usudrios de sistemas e equipamentos
para especificar suas necessidades de seguranga, pelos fabricantes e desenvolvedores para
implementar os seus produtos e pelos laboratérios de avaliacdo para determinar se esses

produtos realmente possuem as caracteristicas de seguranga que dizem possuir.

ISO 14721 [ISO/IEC, 2003] — O Open Archive Information System (OAIS) — especifica um
modelo de referéncia para um sistema de arquivamento aberto. O propdsito dessa ISO
14721:2003 € estabelecer um sistema de arquivamento da informacdo, tanto digitalizada
como fisica, com um esquema organizacional composto de pessoas que aceitam a
responsabilidade de preservar informagdo e tornéd-la disponivel para uma comunidade
designada. O modelo OAIS descrito na ISO 14721:2003 pode ser aplicado a qualquer
arquivo. E especialmente aplicdvel a organizacdes com a responsabilidade de
disponibilizar a informag¢do por longo tempo. Isso inclui organizagdes com outras

responsabilidades, tais como processamento e resposta a necessidades programaéticas.
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3.4 REGULAMENTACAO EUROPEIA SOBRE ASSINATURA DIGITAL

3.4.1 Historico

Para fomentar o amplo desenvolvimento da Assinatura Digital na Comunidade Europeia, a
Comissdo e o Parlamento Europeu adotaram a Diretiva 93/1999 para Assinaturas

Eletronicas [EUROPA, 1999].'

Na Unido Europeia, os Estados Membros sdo obrigados, pelo Tratado de Roma, a
implementar as Diretivas da Unido Euopéia nas legislacdes nacionais. Os Estados-
membros que ndo o fizerem serdo culpdveis pelo dano que causarem e, além disso, poderao

ser forcados pela Corte de Justica Europeia a implementar as Diretivas.

A Diretiva 93/1999 tinha de ser implementada nas legislacdes nacionais antes de 18 de
julho de 2001. Quase todos os estados-membros efetivamente o fizeram, alguns de forma

mais ampla do que outros, mas mesmo assim restaram diversas questao em aberto, como:
* interoperabilidade europeia;
e coordenagdo da supervisdo europeia;
® esquemas de acreditacao;
e autoridade-raiz europeia;

¢ gsustentabilidade do modelo de negdcios.

Iniciou-se entdo um esfor¢o conjunto para solucionar essas questdes, sendo que os padroes
EESSI (European Electronic Signature Standardisation Initiative) foram o primeiro passo

importante para isso.

O EESSI foi criado em 1999 para coordenar a atividade de padronizacdo para dar suporte a

implementagdo da Diretiva 93/1999. As atividades de padronizac¢do foram realizadas pelos

1 o o A ‘-
A Diretiva 93/1999 procurou ser abrangente, usando o termo “assinatura eletrdnica®“, que engloba vdrias
tecnologias, inclusive a assinatura digital. Na prdtica, todavia, a regulamentacio europeia estd voltada para a tecnologia

de assinatura digital.
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grupos de trabalho CEN/ISSS e ETSI TC SEC/ESI. As referéncias aos padroes foram
publicadas no Jornal Oficial da Comunidade Europeia em julho de 2003. Esses padrdes sdao
parte de um conjunto maior definido pelo EESSI e incluido em seu programa de trabalho.
O EESSI completou seu mandato e foi encerrado em outubro de 2004, ficando a

manuten¢do dos documentos e a criacdo de novos padrdes diretamente a cargo do CEN e

do ETSL

Nesse meio tempo a Comissdo Europeia continuou trabalhando na elaboracao do
arcabouco legal necessdrio a implantacao da assinatura digital na Europa, ESTANDO OS

principais regulamentos relacionados a seguir.

3.4.2 Diretiva 93/1999

Este € o principal marco regulatério europeu sobre o assunto. Entre os pontos relevantes da

Diretiva 93/1999 [EUROPA,1999] pode-se destacar:

e Relevancia legal: assinaturas avancgadas, criadas com um Dispositivo Seguro de
Criacdo de Assinaturas e com um Certificado Qualificado sao iguais a assinaturas
manuscritas. Para outras assinaturas, em principio, ndo se pode negar relevancia

legal.

® Auto-regulagdo: o legislador define os objetivos. Os técnicos se auto-
regulamentam, definindo as formas de atingir os objetivos, respeitando os padrdes

internacionais.

e Neutralidade tecnoldgica: a Lei ndo deve inibir a inovagcdo nem impedir a
competicao.

® Protecdo da privacidade: as assinaturas eletronicas ndo devem facilitar data mining.

A liberdade no uso de pseuddnimos € garantida como direito individual.

e Acreditacdo voluntdria: ndo existe licenciamento, a acreditacdo dos prestadores de
servigos de certificacdo (PSC) é voluntéria, mas é obrigatdria a supervisao por cada

Estado-membro dos PSC que estejam sediados em seu pais.

e Protecdo ao consumidor: os PSC assumem responsabilidades sobre o servigo de

certificagdo. A tecnologia € transparente para os usudrios, cabendo aos Estados-

38



membros designar entidades para avaliar a conformidade dos dispositivos seguros

de criacdo de assinaturas com os requisitos constantes na diretiva.

e Nao-discriminagdo: o legislador nacional ndo pode discriminar assinaturas que

venham de outros Estados-membros.

e Reconhecimento Internacional: um certificado emitido por PSC de pais que nao
pertenca a Comunidade Europeia deve ser aceito, desde que atendidas determinadas

condigdes.

O artigo quinto da Diretiva afirma:

“l. Os Estados-Membros assegurardo que as assinaturas eletronicas avancadas
baseadas num certificado qualificado e criadas através de dispositivos seguros de

criagcdo de assinaturas:

a) Obedecem aos requisitos legais de uma assinatura no que se refere aos dados
sob forma digital, do mesmo modo que uma assinatura manuscrita obedece aqueles

requisitos em relacdo aos dados escritos; e

b) Sdo admissiveis como meio de prova para efeitos processuais.”

[EUROPA,1999]

Fica patente, assim, que na Comunidade Europeia, para obter o que é chamado no Brasil de
“presuncdo de validade juridica”, ndo basta que a assinatura tenha sido criada com base em
certificado qualificado, mas € preciso que tenha sido utilizado um “dispositivo seguro
para criacao de assinaturas”, que € aquele que atende aos requisitos elencados no Anexo

III da Diretiva:

“1. Dispositivos seguros para criacdo de assinaturas precisam, por meios técnicos

e procedimentais apropriados, assegurar pelo menos que:

(a) os dados usados para geragdo de assinatura podem ocorrer praticamente uma

tinica vez, e seu sigilo é razoavelmente assegurado;

(b) os dados usados para criacdo da assinatura ndo podem, com uma razodvel
certeza, ser deduzidos e a assinatura estd protegida contra falsificacoes usando a

tecnologia atualmente disponivel;

39



(c) os dados usados para criacdo da assinatura podem proteger o assinante

legitimo contra o uso de outros.

2. Dispositivos seguros para criacdo de assinaturas ndo devem alterar os dados a
serem assinados ou evitar que esses dados sejam apresentados ao assinante antes

do processo de assinatura.” [EUROPA,1999]

3.4.3 Diretiva 709/2000

Para permitir a implementacdo da Diretiva 93/1999 foi necessario complementd-la com

outros regramentos.

A Diretiva 709/2000 [EUROPA, 2000] ¢ um deles. Tem por objetivo “estabelecer os
critérios a seguir pelos Estados-Membros quando designarem as entidades nacionais
responsdveis pelas avaliacoes da conformidade dos dispositivos de criacdo de assinaturas
seguras.” Aborda questdes como capacidade técnica do laboratério e de seu pessoal,
independéncia, imparcialidade, confidencialidade no trato das informacdes, contrataciao de

seguro etc.

3.4.4 Diretiva 115/2001

Um grande incentivo para a utilizacdo de assinaturas digitais na Europa foi dado com a
publicacdo da Diretiva 115/2001 [EUROPA, 2001], que trata do imposto sobre o valor
agregado (IVA), buscando simplificar, modernizar e harmonizar as condi¢des aplicaveis a
faturacdo. Esse imposto € de extrema relevancia para os paises-membros pois responde por

percentual relevante da arrecadacgdo tributdria de cada pais.

A legislacdo anterior sobre IVA, datada de 1977, deixava muitos pontos em aberto e ndao
previa novas tecnologias, como o uso de faturas eletronicas. A Diretiva 115/2001 visou

corrigir essa situagao:

“Por conseguinte, para assegurar o bom funcionamento do mercado interno,
afigura-se necessdrio estabelecer, a nivel comunitdrio, para efeitos de imposto
sobre o valor acrescentado, uma lista harmonizada de mencoes que devem
obrigatoriamente figurar nas facturas, bem como algumas regras comuns de

recurso a faturagdo eletronica e a armazenagem eletronica das faturas, assim
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como a auto-faturac¢do e a subcontratacdo das operagoes de faturacdo.” (sem grifo

no original) [EUROPA, 2001]

Para tanto, deve ser possivel garantir autoria e integridade das faturas eletrOnicas, o que
pode ser feito por outros meios, mas principalmente pelo uso de assinaturas digitais criadas

em conformidade com a Diretiva 93/1999.

Um ponto a observar na Diretiva 115/2001 € a preocupacio com a guarda dos documentos,
o que levou a criagdo de padrdoes ETSI que tratam do armazenamento de documentos

assinados digitalmente.

3.4.5 Decisao 511/2003

A Decisdo 511/2003 [EUROPA, 2003], que estd parcialmente transcrita a seguir,
regulamenta as normas que definem os requisitos para os produtos seguros de assinatura

eletronica, constantes nos Anexos Il e III da Diretiva 93/1999.
“A COMISSAO DAS COMUNIDADES EUROPEIAS, [....]

Tendo em conta a Diretiva 1999/93/CE do Parlamento Europeu e do Conselho, de
13 de Dezembro de 1999, relativa a um quadro comunitdrio para as assinaturas

eletronicas e, nomeadamente, o n° 5 do seu artigo 3°,
Considerando o seguinte:

(1) O anexo I, alinea f), e o anexo Il da Diretiva 1999/93/ /CE estabelecem os

requisitos para os produtos seguros de assinatura eletronica. [....]
ADOTOU A PRESENTE DECISAO:

Artigo 1° Os niimeros de referéncia das normas geralmente reconhecidas para

produtos de assinatura eletronica sdo estabelecidos no anexo |[....].
ANEXO

A. Lista das normas geralmente reconhecidas para produtos de assinatura
eletronica que permitem presumir a conformidade com o requisito do anexo I,

alinea f), da Diretiva 1999/93/CE.
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— CWA 14167-1 (Marco de 2003): security requirements for trustworthy systems
managing certificates for electronic signatures — Part 1: System Security

Requirements

— CWA 14167-2 (Marco de 2002): security requirements for trustworthy systems
managing certificates for electronic signatures — Part 2: cryptographic module for

CSP signing operations — Protection Profile (MCSO-PP)

B. Lista das normas geralmente reconhecidas para produtos de assinatura
eletronica que permitem aos Estados-Membros de presumir a conformidade com os

requisitos do anexo Il da Diretiva 1999/93/CE.

— CWA 14169 (Margo de 2002): secure signature-creation devices”

3.4.6 Decisao 717/2007

Em 2007 a Comissao Europeia publicou a decisdao 717/2007 [EUROPA, 2007], para criar
um grupo de trabalho, com mandato até 2009, visando a atender aos seguintes objetivos

(sem grifo no original):

“a) Identificar lacunas no quadro normativo de faturacdo eletronica, a nivel
comunitdrio e nacional, que possam impedir a economia comunitdria de explorar

todas as suas potencialidades;

b) Identificar as necessidades das empresas em matéria de faturacdo eletrénica
para efeitos do quadro atinente e garantir a sua validacdo pelos principais

interessados (3);

c) Identificar os dados pertinentes em matéria de faturacdo eletronica, em especial
para estabelecer uma associagdo entre a fatura e, no minimo, os processos de
aquisicdo e de pagamento, bem como as questoes relacionadas com o imposto
sobre o valor acrescentado, a autenticacdo e a integridade e as exigéncias em
matéria de arquivo e armazenamento de dados e, ainda, com a necessidade de

garantir a validacdo destes elementos pelos principais interessados;

d) Propor as responsabilidades que devem ser atribuidas aos organismos de
normalizacdo, bem como um calenddrio para a elaboragdo de normas comuns,
com base nas necessidades das empresas e nas exigéncias em matéria de dados das

partes interessadas, a fim de apoiar um quadro europeu de faturacdo eletronica;
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e) Propor o quadro europeu de faturacdo eletronica. No ambito deste quadro,
instituir-se-d uma estrutura conceitual comum que tenha em conta normas e
necessidades das empresas, e propor-se-do solucoes que facilitem a prestacdo de
servicos de faturacdo eletronica de uma forma aberta e interoperdvel em toda a

Europa.” (sem grifo no original) [EUROPA, 2007].

O trabalho de regulamentacdo sobre a assinatura digital e armazenamento seguro de faturas
eletronicas encontra-se em andamento na Comunidade Europeia, ja tendo sido elaborados
diversos padrdes pelo ETSI e CEN para apoiar esse processo, conforme se pode observar

no Anexo.

3.4.7 Transposicio da Diretiva Europeia para Legislacao dos Paises-Membros

Como j4 citado, os paises da Comunidade Europeia tiveram de transcrever para suas leis a

Diretiva Europeia 93/1999 e decisdes correlatas da Comissao.

Para exemplificar esse processo, tome-se o caso francés, relatado pelo governo daquele
pais em documento intitulado Signature Electronique — Point de Situation [FRANCA,
2004], segundo o qual a transposicdo da Diretiva Europeia para a legislacdo francesa

aconteceu em varias etapas:

“Lei n ° 2000-230 de 13 de Marco de 2000: adaptacdo do direito de prova as
tecnologias da informagdo e relativa a assinatura eletronica. Essa Lei inclui no
Codigo Civil francés o artigo 1316-4, que define assinatura e coloca equivaléncia
entre assinatura eletronica e assinatura manuscrita sob certas condigoes: "A
confiabilidade deste método é presumida, até prova em contrdrio, uma vez que a
assinatura eletronica tenha sido criada, a identidade do signatdrio assegurada e a
integridade do ato garantida, dentro de condicoes estabelecidas pelo Conselho de

Estado." (Artigo 1316-4 do Codigo Civil).

Decreto n °2001-272 de 30 de Margo de 2001: sobre a aplicacdo do artigo 1316-4
do Codigo Civil e sobre a assinatura eletronica, na redacdo dada pelo Decreto n°
2002-535 de 18 Abril de 2002. Esse decreto descreve as condi¢des sob as quais o
processo de assinatura eletronica é considerado confidvel e define os requisitos

para dispositivos seguros de criacdo de assinaturas,
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Decreto n ° 2002-535 de 18 de Abril de 2002: sobre a avaliacdo e certificacdo da
seguranga oferecida pelos produtos e sistemas de tecnologia da informagdo. Esse
decreto estabelece as regras para a certificacdo de produtos de seguranca e
notadamente de dispositivos seguros de criacdo de assinaturas. Estabelece que a
avaliacdo dos dispositivos para certificacdo deve acontecer num centro de uma
avaliacdo aprovado pelo Governo francés. Esses centros procedem as avaliagoes
segundo um dos critérios: ITSEC (cada vez menos utilizados) ou padrdo 15408

(também chamado de "Common Criteria”).

Lei n ° 2004-575 de 21 de junho de 2004: para a confianca na economia digital,
notadamente o seu artigo 33 que especifica o regime de responsabilidade dos
provedores de servigos de certificacdo eletronica que emitem certificados

eletronicos qualificados.

Lei n ° 2004-801 de 6 de agosto de 2004: sobre a protecdo das pessoas fisicas
quanto ao tratamento de dados pessoais e que altera da Lei n ° 78-17 de 6 de
janeiro de 1978, relativa a informdtica, aos arquivos e as liberdades, que transpoe,
no seu artigo 5° o artigo 8 ° da Diretiva sobre a Protecdo de Dados (novo Artigo

33 °da Lei de 6 de janeiro de 1978).

Ordem de 26 de julho de 2004: sobre o reconhecimento das qualificacoes dos
prestadores de servico de certificacdo eletronica e a acreditacdo dos organismos
que exercem a sua avaliagcdo, anunciada no Decreto 2001-272. Esse decreto define
o esquema francés de qualificacdo de Prestador de Servicos de Certificacdo. Os
PSC se submetem voluntariamente para essa avaliacdo, a fim de receber um
atestado de qualificacdo. Um provedor sem atestado de qualificacdo pode, porém,
declarar que emite certificados qualificados se ele acredita que cumpra as

exigéncias do artigo 6 do Decreto.”

Outros regulamentos detalhando os assuntos contidos nas leis e decretos sdo expedidos
pela Direcdo Central de Seguranca de Sistemas de Informacdo (Direction centrale de la
sécurité des systemes d’information - DCSSI), que desempenha um conjunto de tarefas
que, no Brasil, se equivalem as realizadas pela AC-Raiz da ICP-Brasil, pelo Gabinete de
Seguranca Institucional (GSI) e pela Secretaria de Logistica e Tecnologia da Informacao,

do Ministério do Planejamento.
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O DCSSI esté ligado ao Secretariado Geral da Defesa Nacional e € o centro focal do estado
francés para a seguranca dos sistemas de informacdo. Traca as diretrizes que devem ser
seguidas pelos 6rgdos de governo sobre procedimentos de seguranca da informagao e uso
de tecnologias seguras. Com relagdo a certificacdo, assinatura digital e arquivamento de
documentos eletronicos, aquele o6rgdo expediu diversos regulamentos, entre os quais

citamos:

Documentos sobre arquivamento eletronico - Elaborados em conjunto com a Dire¢do
Central dos Arquivos da Franga, do Ministério da Cultura e da Comunicagdo e a Direcdo

Central para Moderniza¢do do Estado, do Ministério da Economia, Finangas e Industria.
® Arquivamento Eletronico Seguro — Ganhos juridicos;
¢ Arquivamento Eletronico Seguro — O estado da arte;

¢ Arquivamento Eletronico Seguro - Apresentacdo dos elementos que devem ser
considerados em um projeto de arquivamento eletronico seguro e dos documentos

necessdrios para concretizi-lo;

e Arquivamento Eletronico Seguro - Caderno de encargos para um sistema de

arquivamento eletronico (esfera publica).

Documentos sobre certificacao digital

e Politica de certificados — individuo - para certificados qualificados com utilizacao

de dispositivos seguros de criagdo de assinaturas;

e Politica de certificados — empresa - para certificados qualificados com utilizagdo de

dispositivos seguros de criacdo de assinaturas;

e Guia de Auditoria de PSC.

Documentos sobre homologacao de dispositivos de seguranca
e Regras relativas a qualificacdo de produtos de segurancga pelo DCSSI;
e Materiais necessdrios a andlise dos mecanismos criptogréficos;
¢ Procedimento: Manutencdo da confianca — continuidade da seguranca;

¢ Procedimento: Utilizacdo da marca “Certificacdo de Seguranca TI”;
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¢ Procedimento: Certificagdo de conformidade dos médulos criptograficos dos PSC;

e Procedimento: Certificagdo de conformidade dos dispositivos de criagdo de

assinatura eletronica;

¢ Procedimento: Certificacdo de seguranca de primeiro nivel das tecnologias da
informacao;

¢ Procedimento: Aprovacdo dos centros de avaliacio em vista da certificacdo da

seguranca de primeiro nivel;

e Acordos de Reconhecimento Mituo assinados pelo DCSSI para reconhecimento de

certificacdo de produtos de segurancga;

e (atdlogo de produtos de seguranca homologados pelo DCSSI para construcao de

arquiteturas seguras.

3.4.8 Resultados Obtidos na Comunidade Europeia

A Comunidade Europeia e os estados-membros vém realizando esfor¢os consideraveis
para implantar a assinatura digital em seus regramentos. Mesmo assim, na maior parte dos
paises europeus a certificac@o digital continua sendo utilizada principalmente para projetos

de governo eletronico e servigos de e-banking. [FOKUS, 2006].

Diversas pesquisas foram realizadas para tentar determinar as causas disso. Uma delas foi

empreendida pelo OASIS PKI TC [OASIS, 2003], cujo resultado estd na Figura 3.1:
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Aplicagdes nao suportam |

Custos muito altos |

Pouca compreensé&o sobre ICP |

Pouca interoperabilidade |

Dificil de implantar — muito complexo |

Uso dificil para usuarios finais |

Falta de suporte para gerenciamento |

Exige muito trabalho legal |

Dificil manutengéo pela equipe de Tl |
Outros obstaculos

Figura 3.1 - Pesquisa OASIS TC PKI sobre obstaculos a ICP (Fonte: [OASIS, 2003])
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Outra pesquisa foi conduzida pela prépria Comissdo Europeia, que publicou o resultado no

Relatério 120/2006 [EUROPA, 2006].

”A utilizacdo das assinaturas eletronicas qualificadas tem sido muito inferior ao

que se esperava, estando o mercado, atualmente, pouco desenvolvido |[...].

A principal razdo do arranque lento do mercado é de natureza econémica: os
fornecedores de servicos estdo pouco motivados para desenvolverem assinaturas
eletronicas multiaplicacoes, preferindo oferecer solucoes para os seus proprios
servicos, como as desenvolvidas pelo sector bancdrio. Esta situacdo atrasa o
processo de desenvolvimento de solugédes interoperdveis. A falta de aplicagoes,
como, por exemplo, solucoes globais para arquivos eletronicos, pode igualmente
impedir o desenvolvimento de assinaturas eletronicas polivalentes, que pressupoe a

obtengdo de uma massa critica de utilizadores e de utilizacoes.

No entanto, algumas aplicagdes poderdo vir a provocar o crescimento do mercado.
A utilizacdo das assinaturas eletronicas nos servicos de administracdo puiblica em
linha ja atingiu um volume aprecidvel, podendo, no futuro, tornar-se um

importante elemento catalisador [...].

A Comissdo continuard a incentivar o desenvolvimento de servigos e aplicagoes de
assinatura eletronica e monitorizard o mercado. Para além do apoio fornecido
através das atividades de administragdo publica em linha, serd dada especial
aten¢do a interoperabilidade e a utilizacdo transfronteiras das assinaturas
eletronicas. A Comissdo incentivard o avango dos trabalhos de normalizacdo para

promover a interoperabilidade e a utilizacdo de todos os tipos de tecnologias para

a assinatura eletronica qualificada no mercado interno.” (tradu¢io nossa)

Também o trabalho Study on PKI and Certificate Usage in Europe 2006 [FOKUS, 2006]
descreve os progressos na introdugao de servigos baseados em ICP nos diferentes paises da
Comunidade Europeia e analisa com detalhes a utilizacdo de certificados, smartcards e
assinaturas digitais, bem como as estratégias de penetracao e impacto dessas tecnologias na

sociedade:

“A principal conclusdo obtida a partir da comparacdo dos paises é que as
assinaturas eletronicas ndo sdo ainda extensamente utilizadas, ndo obstante as

diferentes estratégias de penetracdo (por exemplo: certificados a custo zero,
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facilidades no processo de registro, assinaturas por dispositivos moveis ou USB)

em diferentes paises.” (sem grifo no original)

Para Genghini [GENGHINI, 2005] essas pesquisas deixam claro, também, que:

® aaceitagdo social da certificacio e assinatura digital é baixa: seu uso ocorre

apenas se for obrigatorio;
® atecnologia € dificil de usar e mesmo de compreender;

® ndo permite ao signatdrio ter certeza de que aquilo que estd assinando €

aquilo que lhe estd sendo mostrado na tela;

e os dispositivos seguros de criagdo de assinaturas sdo usados apenas se forem
obrigatérios ou se forem significativamente mais baratos do que outras

opcoes;

e existem expectativas erradas em relacdo aquilo que as assinaturas digitais

qualificadas podem fazer;

e falta um modelo de negdcios bem-sucedido para as entidades envolvidas

com certificagdo digital;

® aUnica estdria de sucesso € a autenticacao de dados de origem.

Segundo Dumortier [DUMORTIER, 2003] ja foram mapeadas as questdes a serem
resolvidas para permitir o uso mais extensivo e a aceitacdo das assinaturas eletronicas na
Europa. Também ja foram identificadas as atividades que devem ser empreendidas pela

Comissao Europeia nesse sentido. Segue um breve resumo dessas questoes:

*” Nado existe demanda de mercado natural para Certificados Qualificados e
servigos relacionados. A maior aplicacdo na Europa para assinaturas eletronicas
estd geralmente relacionada a aplicacoes de e-banking em ambientes fechados, e
assim fora do escopo da Diretiva. Dentro do escopo da Diretiva muito poucas

aplicagoes estdo em uso hoje e elas sdo quase todas limitadas a e-gov.

* Muitos prestadores de servigos de aplicacdo acreditam, falsamente, que suas
aplicagoes precisam utilizar assinaturas eletronicas qualificadas como um patamar
minimo, para estar em acordo com legislacdo, o que conduz a custos e

complexidade desnecessdrios.
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* A falta de interoperabilidade, tanto em nivel nacional como transnacional é um
grande obstdculo para a aceitacdo pelo mercado e para a proliferacdo de

assinaturas eletronicas.

* Em parte porque a Diretiva Europeia atualmente define requisitos muito altos
para os dispositivos seguros de criacdo de assinaturas digitais, tais dispositivos

raramente encontram aceitagdo no mercado.

* O ambiente regulatorio da Diretiva Europeia 93/1999 inclui regras bastante
detalhadas para os provedores de certificados, mas ndo faz o mesmo para outras

categorias de provedores de servicos de certificacdo. ,,(traducdo nossa).

3.5 CONCLUSAO

A regulamentacdo sobre assinaturas e certificados digitais € um processo complexo, que
demanda grande esfor¢co, passando desde o desenvolvimento de normas e padrdes,
realizado por organismos de normalizacdo, oficiais ou independentes, até a incorporacao

desses padrdes na legislacao dos paises que se dispdem a adotd-los.

Foi estudado o caso da Comunidade Europeia, que se empenha ha uma década no processo
de implantacdo da assinatura digital em documentos e transagdes, mas que ainda hoje nao
tem o uso de assinatura digital plenamente disseminado nos diversos paises que a integram.
Pesquisas realizadas para compreender o motivo dessa utilizagao inicipiente apontam como
principais causas a falta de aplicacdes que suportem assinatura digital, os altos custos e a
complexidade na implementacdo, gerenciamento e utilizacdo dessa tecnologia, entre

outras.

Do trabalho realizado, depreende-se que as dificuldades na implantacido das tecnologias de
certificacdo e assinatura digital na Europa decorrem também das diferencas na
implementacdo das disposi¢cdes contidas nas diretivas, em cada pais. O formato das
assinaturas digitais, por exemplo, foi implementado com pequenas diferencas em cada
pais, mesmo tendo sido regulamentado por meio dos documentos ETSI, ja que aqueles
documentos facultam a utilizacdo ou nao de determinados requisitos, bem como permitem

mais de uma forma de preenchimento desses requisitos.
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Isso tem obrigado a Comunidade Europeia a realizar estudos comparativos e expedir novos
regulamentos, visando a harmonizacao dos procedimentos em todos os paises membros. O
Brasil leva vantagem em relacdo aquele bloco econdmico, na medida em que a legislagao

sobre certificagc@o e assinatura digital, em nosso Pais, possui abrangéncia nacional.
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4 ASSINATURAS DIGITAIS E SUA UTILIZACAO COMO
EVIDENCIA LEGAL

4.1 INTRODUCAO

Neste capitulo faz-se uma breve explanacdo sobre o que € uma assinatura digital e os
processos que a envolvem. Relacionam-se ainda questdes relevantes sobre documentos

assinados digitalmente e sua utilizacdo como evidéncia legal.
4.2 O PROCESSO DE ASSINATURA DIGITAL

A tecnologia da assinatura digital faz uso de um par de chaves assimétricas: a chave
privada e a chave publica. A chave privada serve para gerar uma assinatura digital e/ou
para decifrar informacdes criptografadas. A chave privada deve permanecer secreta,
enquanto a chave publica € publicada. A chave publica é usada para verificar uma
assinatura digital e / ou cifrar informag¢des confidenciais. As chaves privadas e publicas
nio podem ser derivadas uma da outra. Na ICP-Brasil esse par de chaves ¢
obrigatoriamente criado pelo préprio titular, embora em outras ICPs isso possa ser

realizado por outras entidades, como a autoridade certificadora.

Assinar um documento eletronico com uma assinatura digital € um processo de dois
passos: o arquivo de computador que contém o documento eletronico € primeiramente
submetido a um algoritmo de embaralhamento com perda, o que produz um valor
conhecido por hash ou resumo criptogrifico. Na segunda etapa, esse hash € entdo cifrado
com a chave privada do signatério. O resultado dessa operacao € a assinatura digital, que se
constitui em um objeto digital separado do documento eletronico em si, mas que fica

associado a ele, para futura validagdo.

O documento eletronico, juntamente com a assinatura digital, € apresentado para a terceira
parte, que confirma sua validade ao decifrar a assinatura digital com a chave publica do
signatdrio, obtida no certificado digital. O resultado da decifracdo € o valor hash do
documento eletronico, conforme gerado pelo signatdrio. A seguir, a terceira parte realiza,
ela propria, um novo célculo do valor hash do documento e o compara com o valor hash

que recebeu junto com o documento. Se forem iguais, significa que o documento
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eletronico estd integro e que € possivel identificar o signatdrio por meio do certificado

digital. Caso contrério, a assinatura digital € invalida.

Uma assinatura digital tem, em teoria, trés funcoes:
® autenticacdo: a assinatura digital foi criada com a chave privada do remetente;
¢ integridade: a prova de que o documento ndo foi modificado apos ter sido assinado;

® "ndo-repudio": o signatdrio nio pode negar que ele tenha assinado o documento.

Por si s6, uma assinatura digital ndo diz nada sobre a verdadeira identidade do signatério.
Para a verificagdo de uma assinatura digital, a ligagdo entre o signatirio e sua chave
publica deve ser evidenciada a partir de um certificado digital. Na ICP-Brasil, o certificado
digital deve ser criado por uma autoridade certificadora credenciada, o que lhe confere um

alto grau de confiabilidade.

O certificado digital contém a chave publica e informagdes sobre a identidade do titular do
certificado (proprietdrio da chave), o periodo de validade, o algoritmo de assinatura, o
nimero de série do certificado € o nome da autoridade certificadora, entre outras
informacdes. Os certificados digitais tém um prazo de validade limitado, mas também
podem ser revogados antes do término desse periodo. O titular do certificado pode pedir a
revogacdo do certificado em diversas situacdes, como roubo ou perda da chave privada,

alteracdo nas informagdes contidas no certificado etc.

Para permitir que se verifique a confiabilidade dos certificados de titulares finais, eles sdo
assinados com a chave privada da autoridade certificadora. Para verificar se a assinatura
realizada pela autoridade certificadora € valida, deve-se obter sua chave publica. Essa
chave publica, por sua vez, estd contida num certificado digital, emitido por outra
autoridade certificadora de nivel mais alto, que o assina digitalmente. Esse processo se
repete até chegar-se a um certificado auto-assinado, emitido por uma AC considerada

confiavel.

Assim, para a verificacdo de uma assinatura digital, € necessdria a validagdo de toda uma
cadeia de entidades. Nao € suficiente apenas arquivar o documento e a assinatura digital, se
se deseja validar um documento eletronico assinado digitalmente, no futuro. Isso significa

que, além dos processos de assinatura, é necessdario realizar agdes complementares, tais
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como obter de carimbos de tempo para confirmar o momento da assinatura, anexar todos

os certificados da cadeia e as respectivas LCRs etc.

Documentos assinados digitalmente t€ém, muitas vezes, uma vida muito maior do que as
chaves criptograficas e as tecnologias empregadas na geracdo da assinatura digital. Isso
ocorre porque a validade das chaves € intencionalmente curta, uma vez que elas podem ser
comprometidas ou podem, futuramente, ser descobertos métodos de criptoandlise que
permitam descobrir com facilidade a chave privada, a partir da chave publica

correspondente [STAPLETON, 2005].

Uma escritura digital de compra e venda de imdveis, por exemplo, precisard durar por
dezenas de anos, ao passo que os certificados e as chaves privadas usadas para assind-la
serdo validos por poucos anos, dependendo da legislacdao de cada pais. Como verificar,
daqui a uma dezena de anos, se o certificado digital correspondente a chave privada que
assinou o documento ndo estava expirado ou revogado, no momento da assinatura? Ou

ainda, como precisar o momento em que foi realizada a assinatura?

Para tentar solucionar essas questdes, podem ser utilizados carimbos do tempo, que
registrem data e hora no resumo criptografico (hash) do documento digital e/ou da
assinatura digital. Essa medida, todavia, remete de volta a questdo inicial, uma vez que o
carimbo do tempo é, ele mesmo, um conjunto de dados assinado digitalmente. Como
provar, daqui a dezenas de anos, que a chave privada da Autoridade de Carimbo do Tempo
nido foi comprometida, ou que o carimbo nao foi forjado, de alguma maneira, dada a
evolucdo tecnoldgica dos computadores € o avanco na solucdo de problemas matematicos

hoje insoldveis?

A compreensdo de arquivos digitais depende também dos formatos e tipos de midia em que
foram gravados, bem como da existéncia de equipamentos ou emuladores que permitam
sua leitura. Isso implica que devem ser adotados procedimentos para migrar esses arquivos

para formatos e midias adequadas, conforme os antigos se tornem obsoletos.
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43 CARACTERISTICAS ESPERADAS DAS ICPS E DAS ASSINATURAS
DIGITAIS

Uma ICP, ao fornecer certificados que podem ser utilizados para assinar digitalmente
documentos eletronicos com validade juridica, deve prover confiabilidade e seguranca em
todos os processos, tanto os que envolvem o ciclo de vida do certificado digital como os
que dizem respeito ao ciclo de vida da assinatura digital. Deve também prover
rastreabilidade e auditoria dos processos executados, de forma a possibilitar a realiza¢do de

pericias técnicas, em caso de eventuais disputas judiciais.

Essas caracteristicas sdao fundamentais para que as assinaturas sejam usadas como
evidéncia legal e implicam a adocdo de um grande nimero de cuidados pelos executores

das diversas atividades que compdem aqueles processos.

As etapas que dizem respeito ao ciclo de vida dos certificados digitais na ICP-Brasil estio
previstas e regulamentadas no DOC-ICP-05 [BRASIL, 2008e]. Sao elas:

a) Solicitacao - processo no qual € acessado o sistema da AC e preenchido formulario
especifico de solicitacao de certificado digital;

b) Validacao — processo no qual o solicitante do certificado comparece a uma
instalacao técnica de AR e apresenta seus documentos de identidade a dois agentes
de registro, que o identificam e validam sua solicitagc@o no sistema da AC;

¢) Emissao — processo no qual o solicitante, utilizando uma senha especial, recebida na
AR, comanda a emissdo do seu certificado e o instala em seu computador ou
dispositivo criptogréfico;

d) Revogacao — processo no qual um certificado ja emitido € revogado pelo proprio

titular ou pela AR, em funcao de solicitacdo motivada.

Ja o ciclo de vida de uma assinatura digital compreende os seguintes processos, segundo o
DOC-ICP-15 [BRASIL, 2009a]:
a) Criacao - processo de criacdo de um resumo criptogréfico logicamente associado a
um contetdo digital e a chave criptogréfica privada do signatério;
b) Verificacao Inicial - processo de verificacdo quanto a validade de uma ou mais

assinaturas digitais logicamente associadas a um conteudo digital;
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¢) Armazenamento — processo que trata da guarda da assinatura digital. Compreende,
pelo menos, cuidados para conversdo dos dados para midias mais atuais, sempre
que necessario;

d) Revalidacao — processo que estende a validade do documento assinado, por meio
da reassinatura dos documentos ou da aposi¢do de carimbos do tempo, quando da
expiracdo ou revogacdo dos certificados utilizados para gerar ou revalidar as
assinaturas, ou ainda quando do enfraquecimento dos algoritmos ou tamanhos de

chave utilizados.

Para Blanchette [BLANCHETTE , 2006], existe ainda mais uma etapa do ciclo de vida da
assinatura digital: a Verificacao Final ou Litigio, na qual o documento é apresentado
como evidéncia para um juiz e a assinatura € novamente verificada, para se obter
informacdes sobre a identidade do signatdrio e a integridade do documento. Embora se
espere que a etapa de Verificagdo Final raramente venha a ocorrer, ela € o principal ponto a
ser considerado no processo de arquivamento. Questdes importantes surgem em funcdo do
tempo significativo que pode decorrer entre a etapa de Verificacdo Inicial e a etapa de
Verificacdo Final. A Verificacdo Inicial pode ocorrer segundos, minutos ou dias depois da

etapa de Criacdo, ao passo que a Verificacdo Final pode acontecer anos depois da Criacao

da assinatura e ja no contexto de um documento arquivado.

As etapas relativas ao ciclo de vida do certificado estdo adequadamente mapeadas e os
principais riscos estdo controlados por meio de diversos mecanismos de seguranca, como:
a) dupla validacdo obrigatéria para realizagdo de operacdes criticas, como as que
envolvem a identificagdo presencial dos titulares de certificados e a operagdo do
sistema de certificacao;
b) ferramentas de seguranca fisica, como segmentacdo de ambientes, controle de
acesso fisico, monitoracdo permanente etc;
¢) ferramentas de seguranca légica e de rede, como cartdes criptogréaficos para ativar
sistemas, gravacdo de logs das atividades importantes, uso de criptografia nas

comunicacdes com os servidores das ACs, protecdo de redes com firewalls etc.

Para assegurar que esses controles estejam operacionais e oferecam a seguranca esperada
as ACs, ARs, ACTs e deamis entidades integrantes da ICP-Brasil, sdo realizadas auditorias

periddicas por Empresas de Auditoria Independente, cujos resultados sdo repassados a AC-
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Raiz da ICP-Brasil, que pode, ainda, realizar fiscalizacdes em qualquer das entidades,

sempre que julgar necessario.

Na figura 4.1 pode-se visualizar um desenho esquemadtico dos processos do ciclo de vida
do certificado digital, em que estdo assinalados os pontos onde podem ocorrer ataques e

representados alguns dos controles utilizados para mitigar o risco.
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Figura 4.1: Ciclo de vida dos certificados digitais ICP-BRASIL

Ja as etapas do ciclo de vida da assinatura digital ocorrem, normalmente, em ambientes
sobre os quais a AC-Raiz possui pouco ou nenhum controle. Elas estdo representadas na
figura 4.2. A Criacdo de uma assinatura digital de um documento eletronico pode ser
criada em ambiente fisico e l6gico desprotegido, com a utilizagdo de aplicativo nao
homologado. O mesmo ocorre com a Verificacdo Inicial, o Armazenamento e a

Verificagao Final.
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Figura 4.2: Ciclo de vida das assinaturas digitais ICP-BRASIL

Os procedimentos a serem executados em cada uma das etapas acima precisam estar
claramente definidos e levar em consideracdo aspectos de segurangca e auditabilidade

[FERNANDES, 2001].

Para ilustrar a importancia desse assunto, cita-se Lynch et al. [LYNCH, 1997], que faz uma
inusitada mas ilustrativa comparacdo entre o Acido Desoxirribonucleico (DNA) e a
assinatura digital como elementos a serem utilizados como evidéncia legal em disputas

juridicas.
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O DNA era considerado uma prova irrefutdvel de autoria de um crime, até 1995, ano em
que O. J. Simpson, famoso ex-jogador de futebol americano, acusado de matar a esposa,
foi inocentado no julgamento, mesmo tendo sido encontradas amostras de sangue com seu

DNA na cena do crime.

A defesa baseou-se no fato de que as amostras de DNA foram coletadas por policiais sem a
presenca de testemunhas; os policiais ficaram com as amostras durante todo o dia e
somente a noite as encaminharam para andlise no laboratdrio, sendo que essa andlise

também nao foi acompanhada por testemunhas nem por outros requisitos formais.

“Conforme trés sociologistas explicaram: seguindo as amostras a partir da cena do
crime até o laboratorio, e entdo do laboratorio até o tribunal, percebe-se que uma
impressdo digital genética somente pode ser 1itil como testemunha competente se (e
apenas se) a sucessdo de transacdes que compreendem a coleta, transporte,
preservagado, digitalizacdo e andlise da amostra forem, elas proprias, atestadas por
testemunhas, certificadas e devidamente registradas por autoridades competentes.
Para ser considerada como tal, a confianca contida na assinatura automdtica (o
codigo de barras genético) precisa ser acompanhada, rodeada por uma série
completa de registros burocrdticos: assinaturas feitas a mdo em formuldrios,

codigos de barra verdadeiros afixados em sacolas contendo as amostras etc.

Foram esses registros que foram sucessivamente contestados durante o caso
Simpson, porque, como os arquivistas sabem hd muito tempo, nenhuma evidéncia é
auto-compreensivel. O mesmo principio se aplica aos registros eletronicos: para
que possam ser uma ‘“‘testemunha competente” de um fato juridico (compromisso
de uma obrigagcdo assumida), um documento eletronico precisa ser acompanhado
por registros de todas as operacoes que sdo susceptiveis de lhe ocorrer: criagdo,
modificacdo, anotacdes, assinatura, conversdo, transmissdo, etc. De outra forma,
assinaturas digitais seriam indbeis para atestar em si e por si mesmas sobre a
identidade e a integridade de um documento, pois, para serem efetivas, precisam
ainda ser acompanhadas por vdrios registros que atestem sua propria identidade e
integridade como evidéncia — certificados de chaves piiblicas, listas de revogacdo,

cadeias de certificados, trilhas de auditoria, resumos criptogrdficos, etc.

A licdo aqui é que o critério para autenticidade eletronica ndo serd estabelecido

por uma bala de prata. Assim como as assinaturas foram, elas mesmas, uma
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novidade tecnologica em torno da qual as prdticas sociais gradualmente
convergiram, o valor de evidéncia de documentos eletronicos ird emergir do lento
e gradual envolvimento de grupos sociais com os vdrios meios técnicos que
suportam a alegacdo de autenticidade. Embora a legislacdo possa oferecer uma
rica janela de trabalho para suportar esse envolvimento, esforcos para obrigar ao

uso de regras precisas sdo, no minimo, ainda prematuros.” [LYNCH, 1997]

4.4 CONCLUSAO

Foram apresentadas neste capitulo no¢des basicas sobre assinaturas digitais e a importancia
de cercé-las de processos seguros, desde a geracao dos certificados até o arquivamento dos
documentos assinados digitalmente. Todos esses processos devem ser realizados de forma
a permitir rastreabilidade e auditoria, com o objetivo de conferir as assinaturas digitais

condic¢des técnicas necessdrias e suficientes para serem uteis como evidéncia legal.
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S PRINCIPAIS DESAFIOS NA ICP-BRASIL

5.1 INTRODUCAO

Neste capitulo relacionam-se questdes sobre assinatura digital de documentos eletronicos
que, na visdo da autora, ainda nao estdo tratadas de forma adequada na ICP-Brasil e que

podem comprometer a utilizagdo desses documentos como evidéncia legal competente.

Foi utilizada, para elaborar essa relacdo, a experiéncia obtida durante os sete anos de
trabalho na AC-Raiz da ICP-Brasil, inicialmente na drea de Auditoria, como responsavel
pela avaliacdo das entidades que se credenciavam no sistema e depois na drea de
Normalizacdo e Pesquisa, como responsdvel pelo estudo e proposi¢io de novos

regulamentos e de alteracdes em regulamentos jé existentes.

Todas as questdes aqui levantadas baseiam-se na legislacdo publicada até 20.06.2009.
Foram desconsiderados, portanto, eventuais estudos internos que possam estar em
andamento na AC-Raiz e que ndo ainda tenham sido aprovados pelo Comité Gestor da

ICP-Brasil e publicados no Didrio Oficial da Unido e no sitio www.iti.gov.br [ITI, 2009b].

5.2 PONTOS QUE NECESSITAM DE ADEQUACAO NA ICP-BRASIL

5.2.1 Revogacao de Certificados

A utilizacdo de uma chave privada para realizar assinaturas fora do periodo de validade do
certificado associado implica a ndo-aceitacao da assinatura como evidéncia legal. Assim,
saber se um certificado estava ou ndo revogado no momento em que a assinatura digital foi

realizada € um dos pontos-chave que devem estar adequadamente tratados numa ICP.

Para verificar a situacdo do certificado digital quanto a revogacdo sdo utilizados dois
mecanismos: as Listas de Certificados Revogados (LCRs) [HOUSLEY, 2008] e as
consultas usando o Online Certificate Status Protocol (OCSP) [MYERS, 1999].

As LCRs funcionam pela publica¢do, em algum repositério, de uma relagcao de certificados
que nao estdo mais validos e devem ser rejeitados pela pessoa ou aplicagdo que estiver

realizando a validacdo. Essa relacdo pode ter tamanho varidvel, chegando muitas vezes a
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varios megabytes. Ja as consultas OCSP baseiam-se no envio de uma consulta ao servidor,
na qual sdo informados dados do certificado cuja validade se deseja verificar. O servidor

emite uma resposta assinada com sua chave privada, informando a situagao do certificado.

Cada uma dessas tecnologias possui pontos fortes e fracos. As LCRs apresentam diversos
problemas, mas destaca-se aqui o fato de que elas trazem informacgdo defasada, pois
relacionam as revogacgdes que ocorreram no periodo anterior a sua geracdo e publicacdo
[GUTMAN, 2002]. Isso gera dificuldades quando se trabalha com aplicacdes criticas, que
na maior parte das vezes, necessitam de informacao atualizada e imediata. Ja a versao de
OCSP mais utilizada, que € a proposta na RFC 2560 [MYERS, 1999], apresenta semantica
confusa e baseia suas respostas em LCRs, o que significa que herda delas diversos
problemas, como a defasagem das informagdes e a exclusdao dos certificados revogados

que tenham expirado.

Na ICP-Brasil, embora algumas ACs disponibilizem servico OCSP, a principal forma de
validacdo de status de certificados € através de LCRs. O DOC-ICP-05 [BRASIL, 2008¢]
define que cada AC deve gerar uma nova versao de LCR a cada 6 horas e publicd-la em
repositério com disponibilidade de 99,5% (noventa e nove virgula cinco por cento) do més,

24 (vinte e quatro) horas por dia, 7 (sete) dias por semana).

Em tese, para aplicacdes ndo criticas, esse servigo seria suficiente para permitir a validagdo
de uma assinatura digital, mesmo bem depois do instante de sua criacdo. Bastaria verificar
se o certificado associado a chave privada consta ou ndo da LCR mais recente emitida pela
AC. Caso negativo, a assinatura seria vdlida. Caso positivo, seria necessario ainda
comparar 0 momento em que a assinatura foi realizada (constante no carimbo do tempo
associado a assinatura) com o momento em que o certificado foi revogado (constante na

LCR), o que permitira verificar se a assinatura deu-se antes ou depois da revogagao.

Ocorre que, para evitar que as LCRs fiquem muito longas, as ACs da ICP-Brasil excluem
delas os certificados revogados, apds sua expiracdo. Esse procedimento, previsto na secao
5 da RFC 5280 [HOUSLEY, 2008], permite diminuir o tamanho da LCR, o que confere
maior agilidade na sua importacdo para um sistema local. Todavia, fragiliza a automacao

dos processos de validacdo do status de certificados, pois para validar uma assinatura
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digital, cujo certificado correspondente ja tenha expirado, serd preciso consultar a LCR

emitida logo depois do momento provével da assinatura.

O DOC-ICP-05 [BRASIL, 2008e] no item 6.1.3, define que as ACs da ICP-Brasil devem
guardar, permanentemente, todas as LCRs emitidas ao longo de sua existéncia, para

verificacOes futuras, mas ndo faz referéncia alguma a disponibilizacdao dessas LCRs.

Com isso, caso as informagdes sobre o status dos certificados que compdem a cadeia de
certificacdo ndo tenham sido capturadas no momento da geracdo da assinatura digital, ou
pelo menos antes da expiracdo do certificado do titular, validar uma assinatura digital na
ICP-Brasil serd uma tarefa bastante dificil. Além disso, como para validar um certificado é
preciso fazé-lo igualmente para os demais certificados da cadeia de certificacdo, essa

complexidade aumenta ainda mais.

Uma possivel solucdo para o problema seria a disponibilizacdo obrigatéria, por todas as
ACs, de servico OCSP, mas essa tecnologia, da forma como vem sendo utilizada na ICP-

Brasil, também tem suas deficiéncias, como visto.

5.2.2 Preservacao de Documentos Assinados Digitalmente

Um dos principais desafios com que se depara ao lidar com documentos assinados
digitalmente diz respeito a sua preservacdo por longo prazo. Essa preocupagao extrapola o
ambito da certificagdo digital, visto que se aplica a todos os documentos eletronicos, sejam

eles assinados digitalmente ou nao.

No meio académico internacional, diversos autores ja estudam o problema. Ansper, Buldas
e Willemson [ANSPER, 2001] propdem, para validacdo de assinaturas a longo prazo, a
utilizacdo de protocolo baseado em cadeias de hashes, que prescinde da utilizagdo de

notarios ou terceiras partes confidveis para garantir a validade das assinaturas.

Ja Gritzalis e Lekkas [GRITZALIS, 2004] questionam o método de cadeia de hashes, dada
a dificuldade em fazer-se a conferéncia, num futuro distante, de todas as assinaturas
apostas pelas autoridades de carimbo tempo, dado que essas podem nem mais existir, ou
ndo ser mais confidveis, na época da validacdo da assinatura. Além disso, citam as

dificuldades que podem ocorrer em funcdo das diferentes tecnologias e equipamentos
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usados ao longo do tempo, para geracdo e validacdo dos carimbos e assinaturas. Sugerem
um esquema de Notarizagdo Cumulativa, que, apesar de facilitar a validagdo das
assinaturas, traz implicita a necessidade de que haja confianga nos notérios por parte dos

usuarios da ICP.

Maniatis e Baker [MANIATIS, 2002] propdem, ao invés do uso de notarizagdo, a
utilizacdo de mecanismos de carimbo do tempo combinados com um Servico de
Arquivamento de Chaves, que guardaria em repositério seguro as chaves das Autoridades
Certificadoras da ICP. Periodicamente, seus arquivos seriam carimbados por uma
Autoridade de Carimbo de Tempo, como forma de provar aos usudrios a existéncia dos
certificados da AC, em dado instante de tempo. Com isso, entendem que ficaria assegurada
a validacdo dos certificados emitidos, com a preservacdo da cadeia de certificacdo.
Poderiam também ser arquivados nesse repositorio seguro documentos, certificados

digitais, trilhas de auditoria e demais arquivos com dados de grande valor.

No ambito da ICP-Brasil, ainda ndo existem diretrizes sobre o caminho a adotar, embora ja
existam milhdes de documentos assinados digitalmente. Os bancos brasileiros, por
exemplo, utilizam desde 2004, para contratos de cambio, um formato de assinatura que
segue diretriz especifica para esse tipo de documento, emanada pelo Banco Central do
Brasil [BRASIL, 2004]. Milhares de empresas brasileiras emitem notas fiscais seguindo o
padrao de assinatura definido em 2006 pelo ENCAT - Encontro Nacional dos
Administradores e Coordenadores Tributarios Estaduais [BRASIL, 2009c], ja tendo sido
produzidas mais de 3 milhdes de notas fiscais. O Poder Judicidrio brasileiro, por outro
lado, vem informatizando o processo judicidrio com a utilizagdo de certificacdo digital, ja
tendo gerado milhdes de documentos com assinaturas digitais ICP-Brasil. Em todos esses
casos, a conservacdo dos documentos assinados deve extrapolar o prazo de validade do

certificado digital correspondente.

Somente em dezembro de 2008 foram aprovados regulamentos sobre assinaturas digitais
no ambito da ICP-Brasil, que definem “as diretrizes técnicas a serem adotadas para que
os processos de geracdo e verificacdo de assinaturas digitais sejam realizados de forma
padronizada e com requisitos de seguranca suficientes para garantir, a médio e longo

prazos, a recupera¢do das assinaturas e documentos eletronicos, bem como a

determinagcdo de sua autoria e integridade” DOC-ICP-15 [BRASIL, 2009a]. Uma
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importante lacuna nesses regulamentos € que ndo definem o tratamento a ser dado aos
milhdes de documentos assinados antes da sua publicagcdo e que provavelmente se

encontram fora do padrao ali definido.

Finalmente, ndo se observa em nenhum documento da ICP-Brasil orientagdo sobre como
armazenar os documentos assinados digitalmente, tarefa essa bastante complexa. Envolve
ndo apenas as questdes relacionadas com o arquivamento de documentos eletronicos
(migracdao de dados e metadados para novas midias, sistemas operacionais e sistemas
aplicativos; migracdo de representacdes e formatos de arquivos etc.) [THOMAZ, 2003],
como também questdes especificas relacionadas a certificagdo digital, [LUPOVICI, 2000]
como:

a) foram arquivadas, juntamente com o documento eletrdnico assinado, todas as
informacdes necessdrias para comprovar se os certificados estavam vélidos no
instante da assinatura?

b) caso negativo, € possivel obter essas informacdes no momento da verificagdo? de
que forma?

c) como proceder em caso de descoberta de fraquezas nos parametros criptograficos
usados, que ensejem a falsificacdo de assinaturas digitais?

d) como proceder em caso de expiracdo ou revogacdo dos certificados dos usudrios e

das ACs e ACTs envolvidas?

Além de oferecer resposta todas essas questdes, os responsaveis pelo armazenamento dos
documentos eletronicos assinados digitalmente devem preocupar-se em registrar todos os
procedimentos realizados, de forma que seja possivel provar a integridade do documento

ao longo do tempo, para que ele mantenha sua capacidade de servir como evidéncia legal.

Muitas das pessoas ou entidades brasileiras que hoje estdo de posse de documentos
eletronicos assinados digitalmente desconhecem a maneira correta de armazené-los e nao

ha, na ICP-Brasil, definicdo de processos e estruturas visando a preservacdo adequada

desses documentos no longo prazo.

Outra questdo relevante € que, para verificar assinaturas digitais serd necessario reconstruir
de forma correta o caminho de certificacdo e obter informacdes adicionais [LEKKAS,

2007], [ALEMNEH, 2002]; € necessdrio, portanto, dispor de LCRs, certificados digitais da
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AC, da ACT e respectivas PC, DPC, PCT, DPCT etc. Hoje a maior parte desses arquivos
encontra-se na guarda das entidades que os geraram, o que pode dificultar sua recuperacio
a médio e longo prazo, caso ndo sejam realizados os procedimentos de arquivamento

adequados.

Algumas ACs podem ter dificuldade de manter disponiveis até mesmo os dados mais
basicos, como os certificados digitais e LCRs emitidos, por utilizarem sistemas de

certificacdo com restricdes operacionais e deficiéncias diversas.

Outro exemplo ocorre com as politicas de certificados (PCs), documentos que definem,
entre outras coisas, as aplicagdes para as quais os certificados definidos pela PC sdo
adequados e, quando cabiveis, as aplicagdes para as quais existam restricdes ou proibi¢cdes
para o uso desses certificados. Hoje, pela regulamentagdo da ICP-Brasil, cada AC pode
alterar suas PCs quando julgar necessario, desde que submeta a AC-Raiz as novas versoes
desses documentos antes de publicd-los em seus repositérios. Nao existem referéncias,
porém, sobre o que fazer com as versdes anteriores, que deveriam ser guardadas
permanentemente, de forma segura, para evitar futuras alegacdes de que uma assinatura

digital tenha sido realizada em desacordo com a PC aplicavel a época.

Todas essas questdes podem dificultar a verificacdo se certificado digital era vilido em
determinado momento do passado, o que € especialmente danoso para os casos de
certificados usados em carimbos do tempo, que sao utilizados, muitas vezes, como forma

de garantir a validade das assinaturas digitais [ILIADIS, 2003].

5.2.3 Sistemas para Geracao e Verificaciao das Assinaturas Digitais

Para que documentos assinados digitalmente apresentem as condi¢des técnicas necessdrias
e suficientes para serem uteis como evidéncia legal, € preciso que todos os processos
relacionados com sua criagdo e verificacdo sejam realizados de forma segura. Esses
processos envolvem, em maior ou menor grau, a utilizacdo de sistemas e equipamentos
criptograficos, que devem ter seu funcionamento avaliado e, de preferéncia, certificado por

um organismo confidvel, para garantir aos usudrios a seguranca de suas chaves privadas.

Uma solug@o para garantir que os sistemas estejam seguros e adequados a regulamentacdo

brasileira seria submeté-los ao processo de homologacao ICP-Brasil, criado em outubro de

65



2004, com a publicagdao do DOC-ICP-10 [BRASIL, 2004a], que estabelece as regras e os
procedimentos gerais que devem ser observados nos processos de homologacdo de
sistemas e equipamentos para uso na ICP-Brasil. Nesse modelo, os fabricantes ndo pagam
pela homologacdo, ficando esses custos a cargo do Governo Federal, que contrata
Laboratérios de Ensaio e Auditoria (LEAs) para realizacdo das andlises. A especificacdo
dos requisitos técnicos que esses sistemas e equipamentos devem atender € realizada pela

AC-Raiz e publicada nos Manuais de Condutas Técnicas (MCTs).

Para equipamentos, esse modelo tem obtido relativo sucesso, na medida em que ja existem
dispositivos homologados e que, obrigatoriamente, a partir de 31.12.2010, todos os
equipamentos criptograficos para uso na ICP-Brasil deverdo ter sido previamente

homologados, conforme DOC-ICP-01.01 [BRASIL, 2009].

A situacdo € diferente, porém no que tange aos sistemas utilizados para geragcdo e
verificacdo de assinaturas digitais. Percebe-se que muitas aplicacdes que utilizam
certificagdo digital ndo estdo aptas a lidar de forma adequada com os certificados e as
informacdes de revogacdo. Mesmo softwares de grandes fabricantes tratam de forma
errada os bits configurados nos certificados. E comum, por exemplo, que certificados de
sigilo sejam usados para realizar assinaturas. A interpretacdo e o tratamento das extensoes
criticas ou ndo criticas varia de um software para outro. Muitos aplicativos ndo estdo
configurados para trabalhar corretamente com campos importantes dos certificados, como

aqueles que tratam das restricdes de uso aplicaveis.

Um erro que pode acarretar graves conseqii€éncias € a validacdo incorreta do caminho de
certificacdo. O processo de validacao depende de varios fatores, entre os quais a utilizacgao,
interpretacdo e processamento correto de diversos campos dos certificados, como
“basicConstraints”, “policyConstraints”, “nameConstraints”, ‘“‘authorityKeyldentifier”,
“subjectKeyldentifier”, “keyUsage”. Muitos desenvolvedores desconsideram esses campos
em suas aplicacdoes, o que pode gerar vdrios problemas, até mesmo a aceitacdo de

certificados completamente invélidos.

Na ICP-Brasil vivenciam-se esses problemas nao apenas nos sistemas operacionais,
navegadores e outros programas de grandes fabricantes, mas também naqueles

desenvolvidos especificamente para a realidade brasileira, como softwares de assinatura e
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outros aplicativos especificos, como os que tratam de nota fiscal eletronica, por exemplo.
Em todos eles, a ndo implementacdo adequada de rotinas para tratamento da certificacdo

digital pode comprometer a seguranca e confiabilidade dos processos executados.

No caso especifico, o documento que traz as especificacdes dos sistemas para geraciao e
verificacdo de assinaturas digitais € o Manual de Condutas Técnicas 4 (MCT-4) [BRASIL,
2007d], cuja versao mais atual foi publicada em 2007, antes, portanto, da publicacdo do
DOC-ICP-15 [BRASIL, 2009a], que regulamenta as assinaturas digitais no dmbito da ICP-
Brasil. Além de ndo estar ajustado a regulamentacao atual sobre assinatura digital na ICP-
Brasil, o MCT-4 mostra outras deficiéncias, se comparado, por exemplo, com o padrdo
utilizado na Comunidade Europeia, constante dos documentos CWA 14170 Security
requirements for signature creation applications [CEN, 2004] e CWA 14171 General
guidelines for electronic signature verification [CEN, 2004a]. Entre elas podem ser citadas
a inexisténcia de requisitos para autenticacdo biométrica do titular para acesso a sua chave

privada, a ndo previsdo de assinatura digital em ambientes distribuidos etc.

O principal problema, porém, é que a homologacdo de sistemas para uso na ICP-Brasil
ainda é facultativa e até o momento nenhum sistema foi homologado, segundo o sitio
www.iti.gov.br [ITI, 2009c], mesmo passados cinco anos da implantagdo do processo de

homologacdo.

Entende-se o receio das autoridades da ICP-Brasil em exigir que todos os sistemas e
aplicativos sejam homologados, haja vista que o processo pode ser demorado e caro,
impactando de forma indesejada o preco e conseqiiente utilizagdo de dispositivos
homologados. Além disso, uma vez homologado o dispositivo, € dificil que se mantenham
estdticos seus componentes, o que pode gerar a necessidade de constante reavaliagdo pelos
laboratdrios, com mais custos e delongas. Isso é mais verdadeiro ainda para os softwares,
haja vista a dindmica natural dos sistemas informatizados. Por outro lado, deixando-se a
situacdo como estd, expOe-se Os usudrios a riscos significativos e compromete-se a

credibilidade das assinaturas geradas.
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5.2.4 Tipo e Aplicabilidade dos Certificados Digitais

Na ICP-Brasil conforme DOC-ICP-04 [BRASIL, 2008d] estdao regulamentados apenas dois
tipos de certificados para titular final: certificados de sigilo e de assinatura. Esses tltimos
sao usados tanto para assinatura digital, propriamente dita, como para processos de
autenticacdo do titular em servidores e aplicativos. Ocorre que esses servidores podem
estar instalados em ambientes que ndo sdo controlados pelo titular. Exemplo disso se
observa nas organizagdes que exigem que o funciondrio se autentique com certificado
digital para acessar suas dreas de trabalho, em computadores controlados por terceiros,
como os administradores de sistemas e de redes. Com isso, gera-se um risco ao titular do
certificado, pois a mesma chave privada usada para autenticacdo pode ser usada para

assinar documentos de cunho legal e financeiro.

E preciso considerar, ainda, que existem quatro tipos de certificados de assinatura na ICP-
Brasil: Al, A2, A3 e A4. As chaves privadas associadas aos certificados do tipo Al e A2
sdo geradas e/ou armazenadas em software e as do tipo A3 e A4 sdo geradas e
armazenadas em hardware criptografico. Mesmo oferecendo niveis de seguranga bastante
distintos, qualquer desses certificados pode, em tese, ser utilizado para assinar qualquer
tipo de documento, ficando essa defini¢do na dependéncia apenas do gestor do aplicativo.
Com isso, os titulares de certificados do tipo Al e A2 ficam ainda mais expostos ao risco

de captura de sua chave privada para utilizacdo em transacdes as mais diversas.

Outro fator que traz inseguranca aos titulares de certificados ICP-Brasil é que a
regulamentacdo atual ndo lhes permite estabelecer limite de valores para as transagdes,
documentos e contratos a serem assinados com a chave privada associada ao certificado.
Na Comunidade Europeia, ao contrario, essa possibilidade esta prevista na propria diretiva

93/1999.

Para as pessoas juridicas, os certificados ICP-Brasil apresentam ainda defici€ncias
importantes, que dificultam sua utiliza¢do nos processos de negécios. Uma empresa pode
ter vdrios certificados de assinatura, cada um deles indicando uma pessoa fisica
responsavel pela guarda e uso da chave privada correspondente, conforme DOC-ICP-05

[BRASIL, 2008e]. Ocorre que ndo € possivel estabelecer, no certificado digital, segregacao
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de fungdes e limitacdo de poderes para os responsdveis. Assim, cada um deles pode
assinar, em nome da empresa, documentos de qualquer tipo e valor. Pior ainda: muitas
vezes, por falta de conhecimento dos empresarios e por necessidade operacional, as chaves
privadas acabam em poder do contador ou de terceiros que prestam servigos para a
empresa, como emissdao de notas fiscais eletronicas, expondo ainda mais a empresa ao
risco de utilizagc@o indevida da chave. Além dos problemas de seguranga, isso dificulta a
automacao dos processos de negdcios, em que existem fluxos pré-definidos de atividades,
com segregacao das partes executantes e os sistemas devem analisar as assinaturas digitais
e sua relacdo com o documento, ou seja, identificar se o0 documento admite uma assinatura

digital de uma pessoa e qual o papel dela no processo.

Vé-se, assim, que os tipos e aplicabilidade dos certificados ICP-Brasil nao atendem as
atuais necessidades da sociedade e podem ensejar, no futuro, alegacdes de que algum
documento foi assinado sem a expressa vontade e consentimento do titular do certificado

ou do responsavel legal pela chave privada.

5.2.5 Estrutura para Pesquisa, Normalizacao e Regulamentacao

E grande o esforco que uma ICP demanda em pesquisa, normalizacio e regulamentacio.
Trata-se de trabalho complexo, que envolve especialistas de diferentes dreas e necessita de

extensas pesquisas, algumas das quais devem ser realizadas em laboratdrios especializados.

No cendrio internacional, a solucdo foi criar grupos de trabalho ou comités permanentes
para atender de forma satisfatéria a demanda pela elaboragdo de normas e padrdes. Na
Europa, por exemplo, CEN e ETSI atuam de forma integrada para produzir com rapidez os
padrdes necessdrios para a implantagdo da assinatura e da fatura digital, contando, nesse
processo, com uma estrutura vigorosa € com a colaboracdo de especialistas de diversos

paises.

Viu-se que hd intimeros pontos na ICP-Brasil que ainda necessitam ser regulamentados,
mas a capacidade de produgdo desses regulamentos ainda € extremamente limitada em
funcdo do contingenciamento de recursos financeiros € humanos. Na AC-Raiz a equipe
responsdvel por essa tarefa € composta de um Unico técnico e duas auxiliares

administrativas. Essa situagdo concorreu para que regulamentos importantes somente
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fossem elaborados muitos anos depois da criagdo da ICP-Brasil, como foi o caso da
regulamentacdo da estrutura para emissdo de carimbos do tempo, aprovada em 2008, e a
regulamentacdo dos formatos de assinatura digital, aprovada em 2009. Mantidas as
condicdes atuais, a elaboragao dos regulamentos necessarios para complementar a estrutura

somente ocorrerd em prazo muito longo.

Outras entidades que poderiam contribuir nesse processo ndo se mostram interessadas. A
ABNT, por exemplo, ndo possui nenhum Comité ou Comissdao de Estudos Especiais
dedicado a criacdo de padrdes sobre documentos eletrOnicos e assinatura digital.
Tampouco se percebe no Mercosul um esforco maior de regulamentacdo dos assuntos
técnicos atinentes a certificacao digital, estando seus esfor¢os voltados a regulamentagdo
de aspectos juridicos, como € o caso das resolucdes elaboradas pelo Grupo de Trabalho 13,
que tratam do reconhecimento mutuo de certificados digitais e assinaturas eletronicas entre

os paises do bloco [MERCOSUL, 2006].

Com isso, tem-se um importante gargalo para o atendimento das necessidades de
regulamentacdo brasileiras. Os documentos assinados digitalmente, até que se
complementem os regulamentos, podem vir a ter sua eficicia como evidéncia legal

contestada.

5.3 CONCLUSAO

O presente capitulo evidenciou deficiéncias importantes nos regulamentos atuais da ICP-
Brasil, que podem dificultar a criacio de documentos assinados digitalmente com as
caracteristicas técnicas adequadas para servir como evidéncia legal. Estdo relacionadas a
revogacdo de certificados, preservacdo de documentos assinados digitalmente, sistemas
para geracdo e verificacdo das assinaturas digitais e tipo e aplicabilidade dos certificados

digitais ICP-Brasil.
Também mostrou que a estrutura para pesquisa, normalizacdo e regulamentacdo,

atualmente existente na ICP-Brasil, € insuficiente para produzir, rapidamente, as alteragdes

necessarias nesses regulamentos.
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6. ADEQUACOES PROPOSTAS PARA A ICP-BRASIL

6.1 INTRODUCAO

Foram relacionados no Capitulo 5 os principais desafios a serem equacionados para prover
as condi¢des técnicas necessdrias para que os documentos eletronicos assinados
digitalmente no ambito da ICP-Brasil sejam utilizados como evidéncia legal competente.
Neste capitulo propde-se um conjunto de medidas que podem auxiliar a equacionar tais

desafios,

Entendendo que uma abordagem genérica poderia comprometer os resultados esperados do
trabalho [VESSEY, 1998], optou-se por propor medidas que se aplicam especificamente a
ICP-Brasil e que visam solucionar apenas questdes técnicas relacionadas com documentos
eletronicos assinados digitalmente e sua utilizacdo como evidéncia legal, conforme

proposto em [BERTOL, 2009].

6.2 ADEQUACOES PROPOSTAS

6.2.1 Revogacao de certificados

6.2.1.1 Implantac@o Obrigatdria de Servigo de Validagao Online do Status dos Certificados

Para eliminar a situacdo que se vivencia hoje na ICP-Brasil, com a defasagem das
informagdes de revogacao, todas as ACs (exceto a Raiz) devem oferecer obrigatoriamente,
um servigo online de validagcao de status de certificados, que pesquise a base de dados de

certificados emitidos e forneca uma resposta bindria, ou seja:

a) o certificado € valido: consta da lista de certificados emitidos pela AC e ndo esta

revogado; ou

b) o certificado ndo € valido: ndo consta da lista de certificados emitidos pela AC

ou estd revogado.

Esse modelo de servigo de verificagdo online € diferente do que estd proposto na RFC
2560 [MYERS, 1999], mas equipara-se ao que vem sendo usado em paises da Comunidade

Europeia, como a Alemanha, conforme Menke [MENKE, 2008].
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Embora obrigue os desenvolvedores de aplicativos a fazer alteragdes em seus sistemas e as

ACs a alterarem seus processos, essa medida, tem varios pontos positivos:

a) elimina os inconvenientes apresentados pelas LCRs e servico OCSP tradicional,

de fornecer informacao defasada e/ou incompleta;

b) permite que a certificacdo digital seja usada de forma mais intensa para

processos criticos, como transagdes financeiras;

¢) diminui a carga na rede, por evitar a baixa de LCRs.

Na regulamentacgao desse novo servi¢o devem ser igualmente tratados pontos importantes a
ele relacionados, como a inclusdo, nos certificados de titulares finais, da extensao
AuthoritylnfoAccess, que indica como acessar informacdes e servicos da AC emitente do

certificado, entre eles o servico OCSP.

A emissao de LCRs pelas ACs, por outro lado, seria facultativa, podendo ser realizada em

periodicidade mais longa (por exemplo, a cada més), apenas para fins de consulta histérica.

Essa medida ensejard alteracdes no DOC-ICP-04 [BRASIL, 2008d] e DOC-ICP-05
[BRASIL, 2008e], que tratam dos requisitos minimos a serem observados pelas ACs da
ICP-Brasil na criacdo de suas politicas de certificados e declaracdes de praticas de

certificacdo.

6.2.1.2 Regulamentacdo do fornecimento de LCRs antigas

Independentemente da adocdo da medida anterior, € necessario que o fornecimento de
LCRs antigas seja regulamentado, para permitir a validacdo das assinaturas digitais
realizadas com chaves associadas a certificados ja expirados. Esses regulamentos devem
definir, pelo menos: como solicitar uma LCR antiga, qual prazo mdximo a AC possui para

disponibiliza-la, se pode cobrar por esse servi¢o, quanto pode cobrar etc.

Com essas informacdes, os usudrios poderao tragar suas estratégias para obter os dados de
validacdo. Por exemplo, grandes institui¢des poderdao optar por montar sua propria base de
dados de LCRs antigas, para consulta sem custos ou prazos adicionais. J4 usudrios de
menor porte poderdo preferir a consulta a AC, quando necessitarem desse tipo de

informacao.
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6.2.2 Preservacido de Documentos Assinados Digitalmente

6.2.2.1 Regulamentacio do servigo de arquivamento de documentos assinados

Uma medida prioritdria para a ICP-Brasil € a regulamentacdo dos procedimentos a serem
adotados para arquivamento de documentos assinados digitalmente, assunto que nao é
tratado em nenhum dos documentos da ICP-Brasil. Para a criagdo desses novos
regulamentos é importante o envolvimento do Arquivo Nacional, que podera contribuir na
definicdo das politicas e praticas arquivisticas a serem observadas, considerando ainda as

necessidades dos usudrios dessas informacdes no futuro [DOYLE, 2007].

Entre essas praticas, segundo [ANSPER, 2001], [POREKAR, 2009], temos:

a) carimbos do tempo emitidos por Autoridades de Carimbo do Tempo confidveis;
b) concatenac¢do de valores de hashes criptograficos;

c) apresentacdo de evidéncias para grupos de documentos digitais;

d) cadeias de carimbos do tempo de arquivamento.

Nessa regulamentagdo, deve ser prevista a criacio de uma nova categoria de entidade: o
Prestador de Servigcos de Arquivamento (PSA), responsavel pela guarda de forma confidvel
de documentos assinados digitalmente no longo prazo. Os objetivos primarios de um PSA
sao dar suporte ao nao-repudio da existéncia de dados, integridade e origem [BLAZIC,

2007].

Esse tipo de entidade jé existe na Comunidade Europeia, que, premida pela necessidade de
arquivar os documentos relativos a faturas eletronicas assinadas digitalmente, criou em
2007 o padrao ETSI TS 102573 Policy requirements for trust service providers signing
and/or storing data for digital accounting [ETSI, 2007b].

A utilizagdo dos servigos do PSA seria facultativa: grandes usudrios, que tenham milhares
de documentos para armazenar, poderiam criar em seu proprio ambiente as condi¢des para
isso, desde que atendessem os requisitos para arquivamento definidos. Usudrios menores,
ou todos aqueles que ndo desejassem despender recursos com a criagdo de ambiente

proprio, utilizariam os servigos de um PSA.
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Pontos relevantes dessa proposta foram apresentados em [BERTOL, 2009a].

6.2.2.2 Criagao de Repositorio Seguro de Informacdes Criticas

Foi destacada a importancia em guardar informacdes complementares para validar
assinaturas digitais no futuro, como LCRs, certificados digitais de AC e diferentes versoes
de PC, DPC, PCT, DPCT etc. Hoje essas informacdes estdo armazenadas nas diferentes

ACs e ACTs, o que pode dificultar sua recuperagao, no futuro.

A proposta é que a AC-Raiz brasileira crie um repositorio seguro com essas informagoes
(ou designe um Prestador de Servigos para isso), de forma a garantir sua preservagao e

disponibilidade adequada.

6.2.2.3 Criagdo de manuais orientando os usudrios sobre o tratamento do legado

Conforme Resolucdo 62 do CG da ICP-Brasil, de 09.01.2009 [BRASIL, 2009a], a
definicdo dos critérios para validacdo dos documentos assinados digitalmente usando
certificados ICP-Brasil em formatos ndo padronizados foi deixada a cargo das partes
interessadas. Como essa defini¢do pode ser complicada, especialmente para usudrios leigos
que ndo disponham de estrutura organizacional para apoid-los, cabe a AC-Raiz criar um
Guia, orientando-os sobre as formas como pode ser realizada a validagdo e sobre os
consequentes procedimentos a que os documentos assinados devem ser submetidos, em

cada caso.

6.2.2.4 Inclusdo de orientacdes sobre arquivamento a longo prazo de documentos assinados

digitalmente nos termos de titularidade

No momento em que recebe o certificado digital, o titular assina e recebe uma cépia do
Termo de Titularidade, documento no qual constam seus dados de identificacio e uma
relacdo resumida de seus deveres como titular de um certificado ICP-Brasil. A minuta
desse termo esta estabelecida em adendo do DOC-ICP-05 [BRASIL, 2008e] e deve ser

adotada por todas as ACs credenciadas.
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Propde-se que sejam incluidas nesse documento orientagdes sobre os procedimentos que o
titular deve adotar em relacdo aos documentos assinados digitalmente, com vistas a manter

as caracteristicas adequadas para utilizacdo como evidéncia legal, no futuro.

Essa medida vem ao encontro do disposto no Cdédigo de Defesa do Consumidor, que
garante ao consumidor o direito a informacdo e estabelece ao fornecedor o dever de

informar [PAULA, 2003].

6.2.3 Sistemas para Geracao e Verificacido das Assinaturas Digitais

6.2.3.1 Regulamentagdo do Processo de Validacdo de Certificados e Assinaturas Digitais

A regulamentacdo do processo de validagdo de certificados e assinaturas digitais é
necessdria para evitar a implementac¢do incorreta desse processo nas aplicacdes, o que pode
gerar conseqii€éncias indesejadas, como a aceitacdo de certificados invélidos ou revogados

ou a validagao de assinaturas sem as caracteristicas esperadas.

Nenhum dos documentos da ICP-Brasil trata do assunto, motivo pelo qual deverd ser

criado novo conjunto de documentos, incorporando essa proposta.

6.2.3.2 Regulamentacdo do Servigo de Validagdo de Certificados e Assinaturas Digitais

Mesmo com a regulamentagdo do processo de validacdo de certificados e assinaturas
digitais, usudrios e desenvolvedores podem preferir delegar essa atividade a entidades
especializadas. Propde-se, por isso, a criacdo de Prestadores de Servigo de Verificacio
(PSV), entidades credenciadas na ICP-Brasil para realizar os processos de criacdo de
caminhos de certificacdo e validacdo do starus de certificados. Esses prestadores também
poderiam validar até mesmo as assinaturas digitais como um todo, € ndo apenas o caminho
de certificacdo, simplificando essa atividade para usudrios finais e aliviando as aplicagdes

para que possam se concentrar nas atividades-fim a que se destinam.

Essa solugcdo se assemelha a proposta na RFC5055 [FREEMAN, 2007], que define um
protocolo que permite a um cliente delegar a um servidor a criagdo do caminho de

certificacdo e a validacdo dos certificados.
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6.2.3.3 Implantacdo de Declara¢do de Conformidade para Sistemas

Viu-se a importincia de oferecer aos usudrios sistemas para geracdo e verificacdo de
assinaturas seguros e alinhados com os regulamentos da ICP-Brasil. A garantia de que
esses dispositivos atendem a tais caracteristicas poderia ser obtida pela homologacao junto
a laboratdrios especializados, mas essa alternativa encareceria os produtos e inibiria o

lancamento de novas versdes.

Para solucionar essa questdo, propde-se estratégia semelhante a adotada na Alemanha
[ALEMANHA, 2001], [ALEMANHA, 2001a]: os fabricantes de produtos para assinaturas
digitais devem fornecer declaracdo publica de que seus produtos estdo em conformidade
com os requisitos de seguranca estabelecidos nos regulamentos da ICP-Brasil. Uma cépia
escrita deve ser depositada na AC-Raiz, que publicaria no seu sitio a lista desses
dispositivos “declarados confidveis”, para conhecimento dos titulares de certificados e

terceiras partes.

Com isso, o fabricante assume sua parcela de responsabilidade caso um dispositivo por ele
produzido venha a causar prejuizos a terceiros, facilitando assim sua imputacdo legal e

ensejando que seja mais consciencioso com relagdo aos produtos ofertados.

6.2.4 Tipos e Aplicabilidade dos Certificados Digitais

6.2.4.1 Criagao de Infraestrutura para Emissdo de Certificados de Atributos

Para solucionar os pontos levantados no item 5.2.4, relacionados com as dificuldades de
utilizacdo de certificados digitais por pessoas juridicas, a recomendagdo é que seja criada,
na ICP-Brasil, uma infraestrutura voltada para emissao de certificados de atributo. Um
certificado de atributo é uma estrutura de dados contendo um conjunto de atributos para
uma entidade final e alguma outra informacdo. Essa estrutura € assinada digitalmente por
uma entidade confidvel. O certificado de atributo ndo possui chave publica: € utilizado em
conjunto com um certificado de chave publica, adicionando atributos ao detentor desse
certificado. Assim os atributos constantes no certificado de atributo podem ser alterados ou

mesmo revogados sem que isso implique a revogacao do certificado de chave publica.
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Os certificados de atributos podem ser usados para diversas finalidades, como:
a) 1dentificacdo de profissionais que pertencem a determinada categoria;
b) identificacdo e defini¢do de cargos/hierarquias de funciondrios e servidores de
empresas ou 6rgaos publicos;
c) 1dentificacio de pessoas que fazem jus a determinado direito (ex.: bolsa-
familia;)
d) restri¢do de acesso de determinados usudrios a aplicagdes;

e) delegacdo de poderes (procuracio).

Os padrdes internacionais que tratam dessa matéria sdo a RFC 3281 An Internet Attribute
Certificate |[HOUSLEY, 2002], a RFC 4476 Attribute Certificate Policies Extension
[FRANCIS, 2006] e o documento ETSI TR 102 044 Electronic Signatures and
Infrastructures (ESI); Requirements and role for attribute certificates [ETSI, 2002].

Neles estd prevista a criagdo de dois tipos de entidades: a autoridade designadora de
atributos e a autoridade emissora de atributos. A primeira possui autoridade sobre
determinado atributo, podendo designar quem poderd obter um certificado com aquele
atributo (por exemplo, um conselho de classe pode designar quais sdo os profissionais
habilitados a exercer a profissdo). Ja a autoridade emissora realiza a emissao do certificado
de atributo, em condi¢des semelhantes as utilizadas para emissdo de certificados digitais:

ambientes com requisitos elevados para seguranca fisica, 16gica e de pessoal etc.

Para a ICP-Brasil, além de definir as entidades que irdo compor essa nova infraesturutura,
¢ preciso detalhar suas fungOes, regras de acreditacdo e funcionamento, tipos de
dispositivos a utilizar, procedimentos a serem observados pelos agentes de registro para
validacdo dos atributos, forma e condicdes de revogacdo de atributos etc., o que exigird a

criacdo de um novo conjunto de documentos.

6.2.4.3 Alteracdo nos certificados ICP-Brasil

Viu-se que os tipos de certificados atualmente disponiveis na ICP-Brasil ndo atendem
adequadamente as necessidades dos titulares, trazendo mesmo riscos de seguranca aos seus

usuarios.
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Propde-se, assim, a criacdo de um novo tipo de certificado: o certificado de autenticacdo,
que se destina apenas a permitir ao titular acesso a sistemas diversos, ndo podendo ser
utilizado para assinatura digital de documentos. As chaves criptograficas desse tipo de
certificado podem estar armazenadas em software ou em hardware criptografico, visto que

seu uso restrito nao ensejard graves prejuizos, em caso de captura por terceiros.

Esse tipo de certificado é usado em paises como Portugal [PORTUGAL, 2006] e Bélgica,
que incorporam em seus documentos de identidade certificados digitais de assinatura e de
autenticacdo, armazenados em areas distintas dos cartdes inteligentes. Isso permite que o
certificado de autenticacdo seja utilizado em variados ambientes, como servicos médicos,
escolas etc (o que propicia as autoridades a obten¢cdo de dados para programas sociais),

preservando a seguranc¢a da chave privada de assinatura.

Na regulamentacdo que tratard desse assunto, deve ser prevista ainda a possibilidade de

inclusdo de limites de valores nos certificados de assinatura, caso o titular assim deseje.

6.2.5 Estrutura para Pesquisa, Normalizacao e Regulamentacao

6.2.5.1 Criagdo de Organismo de Normalizacdo Independente

Viu-se que grande parte dos regulamentos da ICP-Brasil requer atualizacao periddica, ao
passo que existem diversos assuntos que ainda ndo foram regulamentados. Mantendo-se as
condi¢des atuais, nas quais um unico técnico, na AC-Raiz, estd encarregado de criar e
atualizar todos esses documentos, observa-se um gargalo importante nessa drea, que pode

comprometer a seguranca de toda a infraestrutura.

Assim, entende-se que a ICP-Brasil deve fomentar a criacdo de uma entidade de
normaliza¢do independente, seja no dmbito brasileiro, seja no dmbito do Mercosul, capaz
de produzir em tempo hdbil os padrdes necessdrios. Esse organismo, a exemplo dos
existentes em outros paises e regides, contaria com a colaboracdo de técnicos de 6rgaos
governamentais e empresas privadas, que atuariam em conjunto para elaboracdo de
padrdes, que poderiam abranger outros temas, além de certificagdo e assinatura digital.
Tais padroes, depois de avaliados pela AC-Raiz e pelo Comite-Gestor, poderiam entdo ser

incorporados aos regulamentos da ICP-Brasil.

78



E importante enfatizar que o ONI proposto nido concorrerd com o Comité Gestor da ICP-
Brasil ou com a AC-Raiz na criacdo de regulamentos, visto que essa é uma atribuicao
exclusiva daqueles 6rgdos. O ONI trabalhard na criagdo de normas, que somente se

transformardo em regulamentos se aprovados pelos 6rgaos competentes.

6.3 INCLUSAO DAS ADEQUACOES PROPOSTAS NOS REGULAMENTOS

As medidas acima propostas ensejardo grandes modificagcdes no conjunto de documentos
ICP-Brasil. Para que para sejam mantidas a unidade e coeréncia desse conjunto, propde-se

que se observem as seguintes diretrizes:

a) para criacao de um novo tipo de entidade:

1. criar documento Visdao Geral do servigo a ser prestado pelas entidades;

2. alterar o documento que trata das regras para credenciamento (DOC-ICP-03)
[BRASIL, 2008a], para incluir os requisitos legais que devem ser observados
pelas entidades;

3. criar documentos contendo os Requisitos Minimos para as Declaracdes de
Préticas das entidades, definindo os procedimentos gerais e cuidados de
seguranca a serem adotados para execugao dos servigos;

4. criar documentos contendo os Requisitos Minimos para as Politicas de
Servicos das entidades, definindo os diferentes servicos prestados (por
exemplo, uma entidade pode emitir diferentes tipos de certificados de
atributos, sendo necessdria uma Politica de Atributos para cada um deles);

5. alterar os documentos da ICP-Brasil que tratam de auditoria (DOC-ICP-08
[BRASIL, 2008b] e de fiscalizagao (DOC-ICP-09 [BRASIL, 2008c], para

incluir as novas entidades.

b) para criacdo de novos servi¢os e produtos, ou alteracdes em servicos e produtos ja
existentes, oferecidos por entidades ja credenciadas:
1. alterar, se necessario, o documento que contém os Requisitos Minimos para
as Declaragdes de Praticas das entidades que executardo os servigos;
2. criar / alterar documento contendo os Requisitos Minimos para as Politicas de

Servigos das entidades;

c) criacdo de novos documentos ICP-Brasil que ndo se enquadrem nas categorias

anteriores: analisar caso a caso.
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Aplicando essas diretrizes, foram incorporadas as medidas propostas neste capitulo aos

regulamentos apresentados na Tabela 2.2. O resultado obtido estd expresso na tabela 6.1,

onde estdo relacionados todos os documentos (ja existentes ou novos) com a recomendacao

que motivou sua modificacio ou criagao.

Tabela 6.1 — Regulamentos da ICP-Brasil com as adequagdes propostas

Cédigo / Nome do documento

Recomendacao

Formato dos certificados digitais e das LCR

118(13_%;1 Requisitos Minimos para as Politicas 6.2.4.3 Alteragdo nos certificados
de Certificado na ICP-Brasil ICP-Brasil
DOC- 6.2.4.1 Criacdo de Infraestrutura
ICP- Atribuicao de OID na ICP-Brasil para Emissdo de Certificados de
04.01 Atributos
Credenciamento e funcionamento das entidades da ICP-Brasil
Declaragio de Préticas de 6.2.2.2 Criagao (}e Rf:posu(’)rlo
DOC- Certificaci d Autoridad Seguro de Informagoes Criticas
ICP-01 ertificagao da utoridade
Certificadora Raiz da ICP-Brasil
DOC- 1 by droes e Algoritmos Criptogréficos ~
ICP- e ptog SEM MODIFICACOES
01.01 na ICP-Brasil
DOC- .. . ~
ICP-02 Politica de Seguranca da ICP-Brasil SEM MODIFICACOES
6.2.4.1 Criacdo de Infraestrutura
para Emissdo de Certificados de
DOC- Critérios e Procedimentos para Atributos
ICP-03 Credenciamento das Entidades
Integrantes da ICP-Brasil 6.2.2.1 Regulamentacdo do servico
de arquivamento de documentos
assinados
DOC- Caracteristicas Minimas de Seguranca ~
ICP- ce segurane SEM MODIFICACOES
03.01 para as ARs da ICP-Brasil
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Cédigo / Nome do documento

Recomendacao

6.2.1.1 Implantacdo Obrigatéria de

Requisitos ~ Minimos  para  as Servico de Validagao Online do
DOC- Declaragoes de Préticas de Status dos Certificados
ICP-05 | Certificacdo das Autoridades
Certificadoras da ICP-Brasil 6.2.1.2 Regulamentacao do
fornecimento de LCRs antigas
Procedimentos de Identificacio de
DOC- 1 g rvidores do Servigo Exterior =
ICP- o Vie SEM MODIFICACOES
Brasileiro em Missao Permanente no
05.01 .
Exterior
ADE- Modelo de Termo de titularidade 6.2.2.4 Inclusio de orientacdes
ICP-05.A sobre arquivamento a longo prazo
DOC- Politica Tarifaria da Autoridade ~
ICP-06 | Certificadora Raiz da ICP-Brasil SEM MODIFICAGCOES
Diretrizes para Sincronizacdo de
DOC- Freqiiéncia e do Tempo na ~
ICP-07 | Infraestrutura de Chaves Publicas SEM MODIFICACOES
Brasileira - ICP-Brasil
Fiscalizacao e auditoria das entidades credenciadas
6.2.2.1 Regulamentacdo do servigo
de arquivamento de documentos
assinados
DOC- Critérios e Procedimentos para 6.2.3.2 Regulamentacdo do Servigo
ICP-08 Auditoria das Entidades Integrantes de Validacdo de Certificados e
da ICP-Brasil Assinaturas Digitais
6.2.4.1 Criacdo de Infraestrutura
para Emissao de Certificados de
Atributos
6.2.2.1 Regulamentacdo do servigco
de arquivamento de documentos
assinados
DOC- Critérios e Procedimentos para ~ ‘
1CP-09 Fiscalizacio das Entidades 6.2.3.2 Regulamentacdo do Servigo

Integrantes da ICP-Brasil

de Validagdo de Certificados e
Assinaturas Digitais

6.2.4.1 Criacdo de Infraestrutura
para Emissdo de Certificados de
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Cédigo / Nome do documento

Recomendacao

Atributos

Processo de homologacao de dispositivos criptograficos

DOC-
ICP-10

Regulamento para Homologagdo de
Sistemas e  Equipamentos de
Certificagio Digital no Ambito da
ICP-Brasil

6.2.3.3 Implantacdo de Declaracdo
de Conformidade para Sistemas

DOC-
ICP-
10.01

Procedimentos  administrativos a
serem observados nos processos de
homologacdao  de sistemas e
equipamentos de certificacdo digital
no ambito da ICP-Brasil

6.2.3.3 Implantacdo de Declaracdo
de Conformidade para Sistemas

DOC-
ICP-
10.02

Estrutura Normativa Técnica e Niveis
de Seguranca de Homologag¢do a
serem utilizados nos processos de
homologacao  de sistemas e
equipamentos de certificacdo digital
no ambito da ICP-Brasil

6.2.3.3 Implantacdo de Declaracdo
de Conformidade para Sistemas

DOC-
ICP-
10.03

Padrdes e Procedimentos técnicos a
serem observados nos processos de
homologacdo de cartdes inteligentes
(Smart Cards), leitoras de cartdes
inteligentes e tokens criptograficos no
ambito da ICP-Brasil

SEM MODIFICACOES

DOC-
ICP-
10.04

Padrdes e Procedimentos técnicos a
serem observados nos processos de
homologagdo de  Softwares de
Assinatura  Digital, Sigilo e
Autenticagio no Ambito da ICP-
Brasil

6.2.3.3 Implantacdo de Declaracdo
de Conformidade para Sistemas

DOC-
ICP-
10.05

Padrdes e Procedimentos técnicos a
serem observados nos processos de
homologagdo de  Modulos  de
Seguranca Criptografica (MSC) no
Ambito da ICP-Brasil

SEM MODIFICACOES

DOC-
ICP-
10.06

Padrées e Procedimentos técnicos a
serem observados nos processos de
homologacdo de  Softwares de
Bibliotecas Criptograficas e
Softwares Provedores de Servigos

6.2.3.3 Implantacdo de Declaracdo
de Conformidade para Sistemas
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Cédigo / Nome do documento Recomendacao

Criptograficos no Ambito da ICP-
Brasil

ADE- Modelo de Declaragao de
ICP- Conformidade de Sistema para uso na
10.nn ICP-Brasil

6.2.3.3 Implantacdo de Declaracdo
de Conformidade para Sistemas

Carimbo do Tempo

DOC- Visdo Geral do Sistema de Carimbos SEM MODIFICACOES
ICP-11 | do Tempo na ICP-Brasil

Requisitos ~ Minimos  para  as SEM MODIFICACOES
DOC- Declaragdes  de  Priticas  das
ICP-12 | Autoridades de Carimbo do Tempo da
ICP-Brasil

DOC- Requisitos Minimos para as Politicas SEM MODIFICACOES
ICP-13 | de Carimbo do Tempo na ICP-Brasil

DOC- | Procedimentos para Auditoria do SEM MODIFICACOES
ICP-14 | Tempo na ICP-Brasil

Assinatura Digital

DOC- Visao Geral Sobre Assinaturas SEM MODIFICACOES
ICP-15 | Digitais na ICP-Brasil

DOC- Requisitos Minimos para Geragdo e SEM MODIFICACOES
ICP- Verificagdo de Assinaturas Digitais

15.01 na ICP -Brasil

DOC- Perfil de Uso Geral para Assinaturas SEM MODIFICACOES

ICP- Digitais na ICP-Brasil

15.02 igitais -Brasi

I?gPC_ ) Requisitos Minimos para Politicas de SEM MODIFICACOES

15.03 Assinatura Digital na ICP-Brasil

DOC- Guia para tratamento de documentos 6.2.2.3 Criagdo de manuais
ICP- assinados digitalmente fora do padrao orientando 0s usudrios sobre o
15.04 ICP-Brasil tratamento do legado

Certificados de Atributo

DOC- Visdo Geral Sobre Certificados de
ICP-16 Atributos na ICP-Brasil
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Cédigo / Nome do documento Recomendacao

Requisitos ~ Minimos  para  as
DOC- Declaragdbes de  Prédticas  das
ICP-17 | Autoridades de Atributos da ICP-
Brasil

Requisitos Minimos para as Politicas
de Certificacdo de Atributos da ICP-
Brasil

DOC-
ICP-18
6.2.4.1 Criacdo de Infraestrutura

para Emissdo de Certificados de

Requisitos ~ Minimos  para  as i
Atributos

DOC- Declaragoes de  Prédticas  das
ICP-19 | Autoridades Designadoras de
Atributos da ICP-Brasil

Requisitos ~ Minimos  para  as
DOC- Declaragdes de  Prédticas  das
ICP-20 | Autoridades Designadoras de
Atributos da ICP-Brasil

Servicos de Arquivamento de Documentos

DOC- Visdo Geral Sobre Arquivamento de
ICP-21 | Longo Prazo na ICP-Brasil

Requisitos ~ Minimos  para  as
DOC- Declaragdes  de  Praticas  das
ICP-22 | Autoridades de Arquivamento de
Longo Prazo da ICP-Brasil

6.2.2.1 Regulamentacdo do servigo
de arquivamento de documentos
assinados

DOC- | Requisitos Minimos para as Politicas
ICP-23 | de Arquivamento da ICP-Brasil

Orientacoes aos Desenvolvedores

6.2.3.1 Regulamentacao do
Processo de  Validacdio  de
Certificados e Assinaturas Digitais

DOC- Procedimentos para validacdo de
ICP-24 | certificados na ICP-Brasil

Servicos de Verificacao de Certificados e Assinaturas Digitais

Visdo Geral Sobre o Servico de
Verificagdo de  Certificados e
Assinaturas Digitais

DOC-
ICP-25
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Cédigo / Nome do documento

Recomendacao

Requisitos =~ Minimos  para  as
Declaragoes de  Praticas  dos

128—3_6 Prestadores de  Servicos  de
Verificagdo de  Certificados e
Assinaturas Digitais
Requisitos Minimos para as Politicas

DOC- o o

ICP-27 de Verificacdo de Certificados e

Assinaturas Digitais

6.2.3.2 Regulamentacdo do Servigo
de Validagdao de Certificados e
Assinaturas Digitais

OBS: A recomendacdo 6.2.5.1 — Criag@o de Organismo de Normaliza¢do Independente ndo
se reflete nessa tabela, tendo em vista que a proposta é que esse organismo seja constituido
como entidade externa a ICP-Brasil.

6.4 INCLUSAO DAS ADEQUACOES PROPOSTAS NA ESTRUTURA

As medidas propostas ensejardo também modificacdes na estrutura da ICP-Brasil, estudada

no Capitulo 2. A nova configuragdo, incorporando as alteracdes, estd retratada no

Apéndice 2.

6.5 CONCLUSAO

Neste capitulo sdo apresentadas propostas de alteracdes nos regulamentos ICP-Brasil, que

compreendem:

a) criagdo de novas entidades: prestadores de servicos de arquivamento, prestadores

de servigos de validacdo de certificados e assinaturas, autoridades designadoras de

atributos, autoridades emissoras de atributos;

b) criagdo de novos servigos e produtos: validacdo online do status de certificados,

fornecimento de LCRs antigas, repositério seguro de informacdes criticas,

certificados de autenticacgao;

c) alteragdes nos certificados ICP-Brasil: inclus@do de limites de valores nos

certificados de assinatura;

d) criagdo de novos documentos ICP-Brasil: declaracdo de conformidade para

sistemas, manuais orientando sobre o tratamento do legado.
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Foi também proposto que a ICP-Brasil fomente a criagdo de um organismo de
normaliza¢do independente, nacional ou no ambito do Mercosul, capaz de produzir de
forma rapida padrdes e normas que sirvam de subsidios a elaboracdo dos regulamentos

aqui propostos e de outros que se mostrem necessarios.

Por fim, sugerem-se diretrizes para realizar as alteragdes sem perder a coeréncia e unidade
dos documentos ICP-Brasil e aplicam-se essas diretrizes, criando tabela que expressa quais

documentos devem ser alterados ou criados, e por qual motivo.
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7 CONCLUSOES

7.1 CONCLUSOES GERAIS

O desenvolvimento alcancado pela ICP-Brasil levou o Pais a ocupar um papel de destaque
em nivel mundial na drea de certificacdo digital, documento eletronico e assinatura digital.
Ja forma criados milhdes de documentos assinados digitalmente, que “presumem-se
verdadeiros em relacdo aos signatdrios”, conforme Medida Proviséria 2.200-2 [BRASIL,

2001b], que instituiu a ICP-Brasil,

O objetivo deste trabalho foi estudar a situac@o atual dos regulamentos da ICP-Brasil para
verificar se contemplam os aspectos relevantes para conferir a esses documentos as
caracteristicas técnicas necessdrias e suficientes para serem uteis, efetivamente, como

evidéncia legal, mesmo por longo prazo.

Partiu-se da hipdtese de que os regulamentos atuais ndo sao suficientes. Para confirma-la,
analisaram-se os padrdes internacionais que tratam do assunto e a legislacdo de outros
paises e blocos econdmicos, em especial a Comunidade Europeia, que possui grande
similaridade com o Brasil no que diz respeito a utilizacdo de certificagdo e assinaturas
digitais. Percebe-se, todavia, naquela regido, um esfor¢co maior de regulamentacio, que
passa pela criagdo de padrdes diversos, por organismos independentes, até a

implementacdo desses padrdes nas legislagdes nacionais.

Também utilizou-se, para analisar os regulamentos brasileiros, a experiéncia obtida em
sete anos de trabalho na AC-Raiz da ICP-Brasil, o que permitiu apontar lacunas na
legislacdo que necessitam ser sanadas. A principal delas diz respeito ao armazenamento de
documentos assinados digitalmente, que exige a adocdo de uma série de procedimentos
periddicos, como a revalida¢do das assinaturas, para preservar a eficicia dos documentos.
Esse assunto ndo é regulamentado em nosso Pais e muitos usudrios desconhecem a
necessidade de executar tais procedimentos. Mesmo que soubessem dessa necessidade,
muitos ndo teriam condi¢des de fazé-lo. Por esse motivo, recomenda-se a criacdo de
regulamentos sobre esse assunto e a criacdo de um novo tipo de entidade na ICP-Brasil,
voltada para a prestacdo de servicos de armazenamento dos documentos assinados

digitalmente.
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Também foram detectadas lacunas na regulamentacdo que trata da revogacdo de
certificados, sistemas para geracdo e verificacdo das assinaturas digitais, € nos tipos e

aplicabilidade dos certificados digitais.

Recomendou-se, para cada uma, medidas que podem contribuir para sané-las. Entre tais
medidas estdo a criacdo de novas entidades e de novos servicos na ICP-Brasil, a
modificagdo de servicos j4 existentes, a alteragdo dos tipos de certificados utilizados na
ICP-Brasil, a criagdo de manuais e documentos para orientar os usudrios e a defini¢do de

novo processo para a homologacao de sistemas.

Conhecendo a estrutura interna da AC-Raiz, também foi possivel apontar a dificuldade em
realizar as adequagdes necessdrias com o contingente reduzido de pessoal hoje dedicado a
criacdo de regulamentos para a ICP-Brasil, o que levou a proposta de criacio de um
organismo de normalizacdo independente, que possa atuar com tempestividade nessa

tarefa.

Por fim, foram definidas diretrizes para a incorporacdo dos novos regulamentos ao
conjunto ja existente, objetivando manter sua unidade e coeréncia. Utilizando essas
diretrizes, foi elaborada tabela apontando quais documentos devem ser alterados ou

criados, e qual a recomendac¢do motivou sua modificagdo ou criagdo.

Este trabalho mostra que nossa hipétese € verdadeira, na medida em que aponta diversos
assuntos que ainda carecem de regulamentagdo na ICP-Brasil para que as assinaturas
digitais reinam condicdes técnicas necessdrias e suficientes para servirem como evidéncia

legal competente.

Como contribuicao, realizou-se levantamento e analise critica da regulamentagdo da ICP-
Brasil, levantamento de padrdes e regulamentos internacionais (cerca de 10 paises) e
comparacao com o cendrio brasileiro, identificagdo de 5 questdes principais que necessitam

de acdo corretiva e proposicao e descri¢ao de 16 ag¢des corretivas.

Com base nas observacdes realizadas durante a pesquisa bibliogréfica, em que se observou
como outros paises utilizam a certificacdo digital, entende-se que os trabalhos futuros na

drea podem compreender:
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e detalhamento dos assuntos cuja regulamentagdo estd sendo proposta, com vistas a

subsidiar a elaboragdo dos regulamentos brasileiros;

e andlise de lacunas na regulamentagdo brasileira com relacdo a outros pontos
relevantes, como protecdo de dados pessoais;
e utilizacdo da certificagdo digital em carteira de identificagdo;

e detalhamento do funcionamento de organismos de normalizacdo independentes.

Percebeu-se ainda a necessidade de contar com um modelo para constru¢do de ICPs, que
possa expressar de forma esquematica seus diversos componentes € a maneira como se
interrelacionam. Nao foi possivel encontrar esse tipo de modelo na bibliografia consultada,
assim entende-se que a proposicdo de um modelo para essa finalidade seria um trabalho

importante para subsidiar estudos sobre ICPs.

89



REFERENCIAS

ABNT. (1990). Associacao Brasileira de Normas Técnicas. NBR 11515. Critérios de

seguranca fisica relativos ao armazenamento de dados.

ABNT. (2005). Associacdo Brasileira de Normas Técnicas. NBR ISO/IEC 27002.
Tecnologia da informagdo - Técnicas de seguranca - Codigo de prdtica para a
gestdo da seguranga da informacdo (CONTEUDO TECNICO IDENTICO AO DA
ABNT NBR ISO/IEC 17799/2005).

ABNT. (2008). Associagdo Brasileira de Normas Técnicas. Manual da Normalizagdo.

Disponivel em: <http://www. http://www.abnt.org.br>. Acesso em: 21 jul. 2008.

ALEKSE]J, B.; TOMA, K.; BORKA, J. (2007). Long-term trusted preservation service
using service interaction protocol and evidence records. Computer Standards &

Interfaces archive, v. 29, e. 3, p. 398-412, Slovenia.

ALEMANHA (2001). German Bundestag. Law Governing Framework Conditions for
Electronic Signatures (Signatures Law - SigG) (Federal Law Gazette I, p. 876, of 16
May 2001). Disponivel em:
<http://www.bundesnetzagentur.de/media/archive/3612.pdf>.

ALEMANHA (2001a). German Bundestag. Ordinance on Electronic Signatures
(Signatures Ordinance — SigV). Novembro 2001. Disponivel em:

<http://www.bundesnetzagentur.de/media/archive/3613.pdf>.

ALEMNEH, D.; HASTINGS, S.; HARTMAN, C. (2002). A metadata approach to
preservation of digital resources: The University of North Texas Libraries’

experience, First Monday Journal, v. 7, n. 8. Agosto 2002.

ANSPER, A. et al. (2001). Efficient long-term validation of digital signatures, in Proc.
of 4th International Workshop on Practice and Theory in Public Key Cryptography
(PKC 2001), p. 402-415, Korea.

BERTOL, V.; SOUSA, R.; PEOTTA, L. (2009). Um Modelo Para As Normas Sobre

Certificacdo Digital No Brasil. VI Conferéncia Internacional de Pericias em Crimes

90



Cibernéticos. Natal, Brasil, 2009.

BERTOL, V.; SOUSA, R.; CUSTODIO, R. (2009a). Propostas para apoiar a
preservacdo documental de longo prazo na ICP-Brasil. V Ibero-American Congress

on Information Security CIBSI'09. Montevideu, Uruguai, 2009.

BLAZIC, A.; KLOBUCAR, T.; JERMAN, B. (2007). Long-term trusted preservation
service using service interaction protocol and evidence records. Computer

Standards & Interfaces, v. 29, e. 3, p. 398-412. Marco 2007.

BLANCHETTE, J. (2006). The digital signature dilemma - Le dilemme de la signature

numérique. Annales des Télécommunications. Maio/Junho 2006.

BRASIL. (1998). Ministério do Planejamento, Orcamento e Gestdo. Camara Técnica
dos Servigos de Redes. Disponivel em:

<http://www.redegoverno.gov.br/projetos/rede.asp>. Acesso em 15.05.2009.

BRASIL. (2000). Poder Executivo. Decreto n. 3.505, de 13 de junho de 2000. Institui a
Politica de Seguranca da Informacdo nos 6rgios e entidades da Administracao
Publica Federal. Brasilia, DF. Disponivel em

<http://www.planalto.gov.br/ccivil_03/decreto/D3505.htm>.

BRASIL. (2001). Poder Executivo. Decreto n° 3.872, de 18 de Julho de 2001. Brasilia,
DF. Disponivel em:

<http://www.planalto.gov.br/ccivil_03/decreto/2001/Quadro_2001.htm>.

BRASIL. (2001a). Poder Executivo. Decreto n. 3.996, de 31 de outubro de 2001. Dispde
sobre a prestacdo de servicos de certificacdo digital no ambito da Administracao
Publica Federal. Brasilia, DF. Disponivel em:

<http://www.planalto.gov.br/ccivil_03/decreto/2001/D3996.htm>

BRASIL. (2001b). Poder Executivo. Medida Provisoria n° 2.200-2, de 24 de agosto de
2001. Brasilia, DF. Disponivel em:
<http://www.planalto.gov.br/ccivil/mpv/Antigas 2001/2200-2.htm>.

BRASIL. (2002). Poder Executivo. Decreto N° 4.414, de 07 de outubro de 2002. Altera
o Decreto N° 3.996, de 31 de outubro de 2001, que dispde sobre a prestacdo de

91



servicos de certificacdo digital no ambito da Administracdo Publica Federal.
Brasilia, DF. Disponivel em:

<http://www.planalto.gov.br/ccivil_03/decreto/2002/d4414.htm>

BRASIL. (2003). Decreto n° 4.689, de 07 de maio de 2003. Aprova a Estrutura
Regimental e o Quadro Demonstrativo dos Cargos em Comissdo do Instituto
Nacional de Tecnologia da Informacdo - ITI, e dd outras providéncias. Poder
Executivo, Brasilia, DF. Disponivel em:

<http://www.planalto.gov.br/ccivil_03/decreto/2003/D4689.htm>.

BRASIL. (2004). Banco Central do Brasil. Carta Circular 3.134. Procedimentos e padroes
técnicos para uso de assinatura digital em contratos de cdmbio. Disponivel em:
<https://www3.bcb.gov.br/normativo/detalharNormativo.do?method=detalharNormativo&

N=104062827>.

BRASIL. (2004a). Comité Gestor da ICP-Brasil. Resolucdo N° 33, de 21 de outubro de 2004 —
Delega a AC Raiz da ICP-Brasil atribuicdo para suplementar as normas do Comité Gestor
e dd outras providéncias. Infraestrutura de Chaves Publicas Brasileira. Disponivel em:

<http://www.iti.gov.br/twiki/bin/view/Certificacao/Legislacao>.

BRASIL. (2005). Poder Executivo. Decreto N° 5.420, de 13 de abril de 2005. Dispde
sobre o remanejamento de cargos em comissdao do Grupo-Dire¢do e
Assessoramento Superiores - DAS, altera o Anexo II ao Decreto n° 4.689, de 7 de
maio de 2003, o art. 20 e o caput do art. 80 do Anexo I e o Anexo II ao Decreto n°
5.135, de 7 de julho de 2004 e d4 outras providéncias. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2004-006/2005/Decreto/D5420.htm>

BRASIL. (2007). Camara dos Deputados. Projeto de Lei 7316/2002. Substitutivo de
25.09.2007. Brasilia, DF. Disponivel em:
<http://www.camara.gov.br/sileg/Prop_Detalhe.asp?id=369788>.

BRASIL. (2007a). Receita Federal do Brasil. Coordenagao de Imprensa. Receita deverd
habilitar Instituto para emitir certificado digital. Disponivel em:
<https://www.receita.fazenda.gov.br/AutomaticoSRFsinot/2007/06/08/2007_06_08
_16_25_26_69279287.htm>. Acesso em: 19 maio 2009.

BRASIL. (2007d). Instituto Nacional de Tecnologia da Informacdao. Manual de

92



Condutas Técnicas 4 - Volume I - Requisitos, Materiais e Documentos Técnicos
para Homologagdo de Softwares de Assinatura Digital no Ambito da ICP-Brasil.
versdo 2.0. Sdo Paulo, 22 de novembro de 2007. Disponivel em

http://www.iti.gov.br/twiki/pub/Homologacao/Documentos/MCT4_Vol.L.pdf

BRASIL. (2008). Comite Gestor da ICP-Brasil. Resolucdo N° 51, de 28 de Novembro de
2008 — Altera a Politica de Seguranca da ICP-Brasil (DOC-ICP-02). Infraestrutura
de Chaves Publicas Brasileira. Disponivel em:

<http://www.iti.gov.br/twiki/bin/view/Certificacao/Legislacao>.

BRASIL. (2008a). Comité Gestor da ICP-Brasil. Resolucdo N° 52, de 28 de Novembro
de 2008 — Altera os Critérios e Procedimentos para Credenciamento na ICP-Brasil
(DOC-ICP-03). Infraestrutura de Chaves Publicas Brasileira. Disponivel em:

<http://www.iti.gov.br/twiki/bin/view/Certificacao/Legislacao>.

BRASIL. (2008b). Comité Gestor da ICP-Brasil. Resolugdo N° 56, de 28 de Novembro
de 2008 — Altera os Critérios e Procedimentos para Realizacdo de Auditorias nas
Entidades Integrantes da ICP-Brasil (DOC-ICP-08). Infraestrutura de Chaves
Publicas Brasileira. Disponivel em:

<http://www.iti.gov.br/twiki/bin/view/Certificacao/Legislacao>.

BRASIL. (2008c). Comite Gestor da ICP-Brasil. Resolucdo N° 57, de 18 de Abril de
2006 — Altera os Critérios e Procedimentos para Fiscalizacdo das Entidades
Integrantes da ICP-Brasil (DOC-ICP-09). Infraestrutura de Chaves Publicas
Brasileira. Disponivel em:
<http://www.iti.gov.br/twiki/bin/view/Certificacao/Legislacao>.

BRASIL. (2008d). Comité Gestor da ICP-Brasil. Resolucdo N° 53, de 28 de Novembro
de 2008 — Altera os Requisitos Minimos para as Politicas de Certificado na ICP-
Brasil (DOC-ICP-04). Infraestrutura de Chaves Publicas Brasileira. Disponivel em:

<http://www.iti.gov.br/twiki/bin/view/Certificacao/Legislacao>.

BRASIL. (2008¢). Comité Gestor da ICP-Brasil. Resolucdo N° 54, de 28 de Novembro
de 2008 — Altera os Requisitos Minimos para as Declaracoes de Prdticas de
Certificacdo das Autoridades Certificadoras da ICP-Brasil (DOC-ICP-05).

Infraestrutura de Chaves Publicas Brasileira. Disponivel em:

93



<http://www.iti.gov.br/twiki/bin/view/Certificacao/Legislacao>.

BRASIL. (2008f). Poder Executivo. Decreto N° 6.605, de 14 de outubro de 2008. Dispde
sobre o Comité Gestor da Infra-Estrutura de Chaves Publicas Brasileira -CG ICP-
Brasil, sua Secretaria-Executiva e sua Comissdao Técnica Executiva - COTEC.

Brasilia, DF. Disponivel em:

<http://www.planalto.gov.br/ccivil_03/_At02007-010/2008/Decreto/D6605.htm>

BRASIL. (2008g). Presidéncia da Reptiblica. Casa Civil. Secretaria de Controle Interno.
Coordenacdo-Geral de Auditoria. Relatorio de Auditoria 016/2008. Disponivel em
<http://www.iti.gov.br/twiki/pub/Main/PrestacaoContas Anuais/0800569.pdf>

BRASIL. (2009). Comité Gestor da ICP-Brasil. Padrées e Algoritmos Criptogrdficos da
Infra-Estrutura de Chaves Publicas Brasileira (DOC ICP-01.01). Versao 2.0.
Brasilia. ICP-BRASIL. Disponivel em:

<http://www.iti.gov.br/twiki/bin/view/Certificacao/Legislacao>.

BRASIL. (2009a). Comité Gestor da ICP-Brasil. Resolucdo N° 62 de 09 de janeiro de
2009. Aprova a versdo 1.0 do documento Visdo Geral sobre Assinaturas Digitais na
ICP-Brasil (DOC-ICP-15). Infraestrutura de Chaves Publicas Brasileira.

Disponivel em: <http://www.iti.gov.br/twiki/bin/view/Certificacao/Legislacao>.

BRASIL. (2009b). Instituto Nacional de Tecnologia da Informacgdo. Processos de
Homologacdo. Concedidas. Disponivel em:

<http://www.iti.gov.br/twiki/bin/view/Homologacao/Concedidas>.

BRASIL. (2009c).Ministério da Fazenda. Portal Nacional da Nota Fiscal Eletronica.

Disponivel em: <http://www.nfe.fazenda.gov.br/portal/>

CEN (2004). European Committee for Standardization. CWA [4170 Security
requirements for signature creation applications. Maio 2004. Disponivel em

<ftp://ftp.cenorm.be/PUBLIC/CW As/e-Europe/eSign/cwal4170-00-2004-May.pdf>

CEN. (2004a). European Committee for Standardization. CWA [4171 General
guidelines for electronic signature verification. Maio 2004. Disponivel em:

<ftp://ftp.cenorm.be/PUBLIC/CW As/e-Europe/eSign/cwal4171-00-2004-May.pdf>

94



CEN. (2008). European Committee for Standardization. Standards and drafts.

Disponivel em: <http://www.cen.eu/cenorm/standards_drafts/index.asp>

DIAS, J.; CUSTODIO, R.; DE ROLT, C. (2003). Assinatura Confidvel de Documentos,
In: Workshop em Seguranca de Sistemas Computacionais - WSeg-2003. v.1. p.103
— 112. Natal.

DOYLE, J.; VIKTOR, H.; PAQUET, E. (2007). Long term digital preservation - An end
user’s perspective, Sch. of Inf. Technol. & Eng., Ottawa, Univ., Ottawa, ON -
Digital Information Management, 2007. ICDIM '07. 2nd International Conference
on, v. 1, p. 146 — 151. Lyon, Outubro 2007.

DUMORTIER, J. et al. (2003). The Legal and Market Aspects of Electronic Signatures,
Study for the European Commission - DG Information Society. Disponivel em:
<http://www.secorvo.de/publikationen/electronic-signatures-dumortier-kelm-

2004.pdf>

ETSI (2002). European Telecommunications Standards Institute. Electronic Signatures
and Infrastructures (ESI); Requirements for role and attribute certificates. ETSI TR
102 044. Dezembro 2002. Disponivel em:
<http://www etsi.org/WebSite/Standards/Standard.aspx>.

ETSIL. (2007). European Telecomunications Standards Institute. CMS Advanced
Eletronic  Signatures (CadES). ETSI TR 102 733. Disponivel em
<http://www.etsi.org/WebSite/Standards/Standard.aspx>.

ETSIL (2007b). European Telecommunications Standards Institute. Policy requirements
for trust service providers signing and/or storing data for digital accounting. ETSI
TS 102 573. Disponivel em:
<http://www .etsi.org/WebSite/Standards/Standard.aspx>.

ETSI. (2008). European Telecommunications Standards Institute. ETSI Standards.
http://portal.etsi.org/esi/el-sign.asp. Disponivel em:

<http://www .etsi.org/WebSite/Standards/Standard.aspx>.

ETSI. (2008a). European Telecommunications Standards Institute. MANDATE 290 .

95



Standardization mandate addressed to CEN, CENELEC and ETSI in the field of
Information Society Standardization. Disponivel em:

<http://www etsi.org/website/document/aboutetsi/ec_mandates/m290.pdf>

ETSI. (2008b). European Telecommunications Standards Institute. ETSI deliverable

types. Disponivel em:

<http://www.etsi.org/WebSite/Standards/ETSIDeliverables.aspx>

EUA. (2005). Department of Commerce. National Institute of Standards and

Technology, Information Technology Laboratory. FIPS [140-2. Security
Requirements for Cryptographic Modules. US Government Printing Office.
Washington, 2005. Disponivel em:
<http://csrc.nist.gov/publications/fips/fips140-2/fips 1402.pdf>.

EUROPA. (1999). Parlamento Europeu. Comissao das Comunidades Europeias. Diretiva

1999/93/CE de 13 de Dezembro de 1999, relativa a um quadro legal comunitdrio
para as assinaturas eletronicas. Jornal Oficial da Unido Européia. 19 de janeiro de

2000.

EUROPA. (2000). Comissao das Comunidades Europeias. Decisdo 2000/709/CE da

Comissdo de 6 de Novembro de 2000 sobre os critérios minimos a ter em conta
pelos Estados-Membros ao designarem as entidades previstas no n.o 4 do artigo
3.0 da Diretiva 1999/93/CE do Parlamento Europeu e do Conselho relativa a um
quadro comunitdrio para as assinaturas eletrénicas. Jornal Oficial da Unido

Europeia. 16 de novembro de 2000.

EUROPA. (2001). Conselho da Unido Europeia. Diretiva 2001/115/CE do Conselho de

20 de Dezembro de 2001 que altera a Diretiva 77/388/CEE tendo em vista
simplificar, modernizar e harmonizar as condicoes aplicdveis a faturacdo em
matéria de imposto sobre o valor acrescentado. Jornal Oficial da Unido Européia.

17 de janeiro de 2002.

EUROPA. (2003). Comissdao das Comunidades Europeias. Decisdo 511/2003 sobre a

publicacdo dos niimeros de referéncia das normas geralmente reconhecidas para
produtos de assinatura eletronica, nos termos da Diretiva 1999/93/CE do

Parlamento Europeu e do Conselho. Jornal Oficial da Unido Europeia. 14 de julho

96



de 2003.

EUROPA. (2006). Comissao das Comunidades Europeias. COM 120/2006 - Relatorio
sobre o funcionamento da Diretiva 1999/93/CE relativa a um quadro legal

comunitdrio para as assinaturas eletronicas. Bruxelas.

EUROPA. (2007). Comissao das Comunidades Europeias. Decisdo 717/2007 da
Comissdo Europeia, de 31 de Outubro de 2007 que institui um grupo de peritos em

faturacdo eletronica. Jornal Oficial da Unido Europeia. 01 de novembro de 2007.

FERNANDES, A. (2001). Risking Trust in a public key infrastructure: Old techniques of
managing risk applied to new technology. Decision Support Systems, p. 303-322, v.
31, 2001.

FOKUS. (2006). Fraunhofer Institute. Study PKI and Certificate Usage in Europe 2006.
Disponivel em:

<http://www.ecom.jp/report/Study_on_PKI_2006_in_ EUROPE-FINAL.pdf>.

FRANCA. (2004). Secrétariat Général de La Défense National. Signature Electronique —
Point de Situation. Memento. Version 0.94. 25.08.2004. Disponivel em:

<http://www.ssi.gouv.fr/site_documents/sigelec/signature-memento-v0.94.pdf>.

FRANCIS, C.; PINKAS, D. (2006). RFC 4476 - Attribute Certificate (AC) Policies
Extension. Internet Engineering Task Force. Disponivel em:

<http://www.ietf.org/rfc/tfc4476.txt>.

FREEMAN, T. et al. (2007). RFC 5055 - Server-Based Certificate Validation Protocol
(SCVP). Internet Engineering Task Force. Disponivel em:
<http://www.ietf.org/rfc/rfc5055.txt>.

GENGHINI, R. (2005) PKI Deployment in Europe. Apresentagdo. Disponivel em:
<http://www .etsi.org/WebSite/document/Workshop/Security2007/Security2007S7 _
1_Output_Report.pdf>

GRITZALIS, D.; LEKKAS, D. (2004). Cumulative Notarization for Long-term
Preservation of Digital Signatures, Computers & Security, v. 23, e. 5, p. 413-424.
Julho 2004.

97



GUTMAN, P. (2002). PKI: It's Not Dead, Just Resting. IEEE Computer. Agosto 2002.

HOUSLEY, R. et al. (1999). RFC 2459 - Internet X.509 Public Key Infrastructure -
Certificate and Certificate Revocation List (CRL) Profile. Internet Engineering Task

Force. 1999. Disponivel em: <http://www.ietf.org/rfc/rfc2459.txt>.

HOUSLEY, R.; FARRELL, S. (2002). RFC 3281 - An Internet Attribute Certificate
Profile for Authorization. Internet Engineering Task Force. Disponivel em:

<http://www.ietf.org/rfc/rfc3281.txt>.

HOUSLEY, R. et al. (2008). RFC 5280 - Internet X.509 Public Key Infrastructure -
Certificate and Certificate Revocation List (CRL) Profile. Internet Engineering Task

Force. Disponivel em: <http://www.ietf.org/rfc/rfc5280.txt>.

IEC. (2008). International Electrotechnical Commission. About the IEC. Disponivel em

<http://www.iec.ch/helpline/sitetree/about>.

IETF. (2008). Internet Engineering Task Force. Request for Comments. Disponivel em:
<http://www.ietf.org/rfc.html>.

IETF. (2008a). Internet Engineering Task Force. The Internet Standards Process --
Revision 3. Disponivel em: <ftp://ftp.rfc-editor.org/in-notes/bcp/bep9.txt>

IETF. (2008b). Internet Engineering Task Force. Public-Key Infrastructure (X.509)
(pkix). Disponivel em: <http://www.ietf.org/html.charters/pkix-charter.html>

ITU-T. (2009). International Telecommunication Union. ITU-T Recommendations.

Disponivel em: < http://www.itu.int/ITU-T/publications/recs.html>

ILIADIS, J. et al. (2003). Towards a framework for evaluating certificate status
information mechanisms. Computer Communications, p. 1839-1850, v. 26, n. 16.

2003.

ISO (2008). International Organization for Standardization. About ISO. Disponivel em:

<http://www.iso.org/iso/about.htm>

ISO/IEC. (2003). International Organization for Standardization / International

98



Electrotechnical Commission. ISO [4721:2003 - Space data and information

transfer systems - Open archival information system - Reference model. Geneve,

Switzerland. ISO/IEC.

ISO/IEC. (2005). International Organization for Standardization / International
Electrotechnical Commission. ISO 15408:2005 - Common Criteria for Information
Technology Security Evaluation. Geneve, Switzerland. ISO/IEC.

ITL. (2008). Instituto Nacional de Tecnologia da Informacgao. Estrutura Normativa da

ICP-Brasil. Versao 1.5, de 24.10.2008. Disponivel em: <www.iti.gov.br>.

ITL (2009). Instituto Nacional de Tecnologia da Informacao. Revista Digital, ano 1, n°.
1. 1° semestre 2009. Disponivel em:

<http://www.icpbrasil.gov.br/twiki/pub/Certificacao/CartilhasCd/Digital.pdf>

ITL. (2009a). Instituto Nacional de Tecnologia da Informacdo. Estrutura da ICP-Brasil.
Posigcdo em 18.06.2009. Disponivel em:
http://www.iti.gov.br/twiki/pub/Certificacao/Estruturalcp/Estrutura_da_ICP-
Brasil_-_site.pdf. Acesso em 20.06.2009

ITL. (2009b). Instituto Nacional de Tecnologia da Informacdo. Legislacdo da ICP-
Brasil. Disponivel em:

<http://www.iti.gov.br/twiki/pub/Certificacao/Legislacao_da_ICP-Brasil_-_site.pdf>

ITI. (2009c). Instituto Nacional de Tecnologia da Informagdo.  Processos de
Homologacdo. Concedidas. Disponivel em:

<http://www.iti.gov.br/twiki/bin/view/Homologacao/Concedidas>

ITU. (1997). International Telecommunication Union. Recommendation X.509/ISO/IEC
9594-8: Information technology - Open Systems Interconnection - The Directory:
Public-key  and  attribute  certificate  frameworks.  Disponivel  em:

<http://www.itu.int/rec/T-REC-X.509-199708-S/e>.

ITU. (2008). International Telecommunication Union. About ITU. Disponivel em:

<http://www.itu.int/net/about/index.aspx>.

LEKKAS, D. (2003). Establishing and managing trust within the Public Key

99



Infrastructure, Computer Communications, p. 1815-1825, v. 26, n. 16

LEKKAS, D.; GRITZALIS, D. (2007). Long-term verifiability of the electronic
healthcare records' authenticity, International Journal of Medical Informatics,
Volume 76, Issues 5-6, "Virtual Biomedical Universities and E-Learning" and
"Secure eHealth: Managing Risk to Patient Data" - E-Learning and Secure eHealth
Double S.1., p. 442-448. Maio-Junho 2007.

LUPOVICI, C.; MASANES, J. (2000). Metadata for long-term preservation.
Biblioteque Nationale de France, NEDLIB Consortium. Diponivel em:
http://nedlib.kb.nl/results/D4.2/D4.2.htm

LYNCH, M.; McNALLY R.; DALY, P. (1997). Le tribunal: fragile espace de la
preuve. La Recherche, 300, p. 112-115.

MANIATIS, P.; BAKER, M. (2002). Enabling the Archival Storage of Signed
Documents, in Proc. of the FAST 2002 Conference on File and Storage
Technologies, p. 31-45. USA.

MARTINI, R. (2008). Tecnologia e Cidadania Digital. S. Paulo. BRASPORT.

MCINTOSH, M.; AUSTEL P. (2005). XML Signature Element Wrapping Attacks and
Counterneasures - Proceedings of the 2005 workshop on Secure web services SWS

'05. ACM Press.

MENKE, F. (2008). Die elektronische Signatur im deutschen und brasilianischen Recht:
Eine rechtsvergleichende Studie (A assinatura eletronica no direito alemao e
brasileiro - um estudo comparado). Defendida perante a Universidade de Kassel,

dezembro de 2008, pendente de publicacio.

MERCOSUL. (2006). RES. N° 34/06 - Diretivas para a celebracdo de acordos de
reconhecimento miituo de assinaturas eletronicas avangadas no dambito do
Mercosul. Disponivel em:
<www.mercosur.int/msweb/SM/Normas/Resoluciones/PT/2006/GMC_2006_RES _
034_PT_Directrices.pdf. >.

MYERS, M. et al. (1999). RFC 2560 - X.509 Internet Public Key Infrastructure Online

100



Certificate Status Protocol — OCSP. Internet Engineering Task Force. Disponivel

em: <http://www.ietf.org/rfc/rfc2560.txt>.

OASIS. (2003). Organization for the Advancement of Structured Information Standards.
Analysis of June 2003 Survey on Obstacles to PKI Deployment and Usage.
Disponivel em:

<http://www.oasisopen.org/committees/pki/pkiobstaclesjune2003surveyreport.pdf>

PAULA, M.; WACKERHAGEN, C. (2003). A desobrigacdo do cumprimento do
contrato de consumo por ofensa ao direito de informagdo. Disponivel em:

<http://jus2.uol.com.br/doutrina/texto.asp?1d=4036>.

POREKAR, J. et al. (2009). Patterns for Long Term Trusted Archiving. Digital
Society, 2009. ICDS '09. Third International Conference on, p. 241 — 246. Cancun,

Mexico, Fevereiro 2009.

PORTUGAL. (2006). Servico de Certificagdo Eletronica do Estado. Politica de
Certificados da SCEE e Requisitos Minimos de Seguranga. Disponivel em:

<http://www.scee.gov.pt>.

STAPLETON, J.; DOYLE, P.; ESQUIRE, S. (2005). The digital signature paradox,
Information Assurance Workshop, 2005. IAW '05. Proceedings from the Sixth
Annual IEEE SMC, p. 456 — 457.

THOMAZ, K. (2003). I Congresso de Tecnologias para Gestdo de Dados e Metadados
do Cone Sul. Disponivel em: <http://conged.deinfo.uepg.br >.

VESSEY, L.; GLASS, R. (1998). Strong vs. Weak Approaches to Systems Development,
Communications of the ACM, v.41, n. 4, p.99.

101



APENDICES

102



1 - ICP-BRASIL - ESTRUTURA HIERARQUICA - SITUACAO ATUAL

103



2 - ICP-BRASIL - ESTRUTURA HIERARQUICA - SITUACAO PROPOSTA

104



