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Resumo

A priorizacao eficiente de auditorias em contratos publicos é fundamental para combater
a corrupc¢ao, melhorar a governanca e otimizar o uso dos recursos publicos. Este tra-
balho apresenta uma metodologia inovadora, organizada em um framework que integra
aprendizado de maquina e explicabilidade de inteligéncia artificial (XAI) para classificar
contratos e fornecedores com maior risco de irregularidades. Foram utilizadas bases publi-
cas para a construcao do dataset, seguidas por etapas de pré-processamento, balancea-
mento(SMOTE, ADASYN, TOMEK Link e variacoes), selegao de atributos via LASSO
e ajuste de Hiperparametros. Entre os modelos testados, com 177 variagbes de mod-
elo e balanceamento treinados, o modelo Ensemble (Tabular Prior-Data Fitted Network
(TabPFN) 4+ XGBoost +LightGBM) obteve o melhor desempenho, com AUC-ROC de
0,86, Recall de 0,767 e F2-Score de 0,631, métrica que mede a eficacia na deteccao de em-
presas com padrao de fraude, porém com maior penalizacao de falsos negativos — visando
reduzir o risco da auditoria. Para garantir a robustez da escolha, aplicou-se o Model Con-
fidence Set (MCS) com nivel de confianca de 95%, permitindo a comparacao e selegao dos
modelos com menor variabilidade estatistica (desvio padrao reduzido na métrica Weight
LogLoss ao longo das validagoes cruzadas). Adicionalmente, foram aplicadas técnicas de
interpretabilidade com valores de Shapley (SHAP), permitindo compreender os fatores
determinantes no calculo do risco para cada contrato ou fornecedor. Os resultados foram
apresentados em um painel analitico de governanca e priorizacao de auditorias, demon-
strando que a abordagem proposta pode transformar a auditoria publica ao torna-la mais

estratégica, eficiente, transparente e orientada por dados.

Palavras-chave: contratagoes publicas, auditoria preditiva, aprendizado de maquina,

explicabilidade (XAI), SHAP, TabPFN, Model Confidence Set (MCS), deteccao de risco.
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Abstract

Efficient prioritization of audits in public procurement is crucial for combating corruption,
enhancing governance, and optimizing the use of public resources. This work presents an
innovative methodology organized as a framework that integrates Machine Learning (ML)
and Explainable Artificial Intelligence (XAI) to classify contracts and suppliers with a
higher risk of irregularities. Public databases were used to construct the dataset, followed
by preprocessing, balancing (SMOTE, ADASYN, Tomek Links, and variations), feature
selection via LASSO, and hyperparameter tuning steps. Among the 177 trained models
and balancing variations tested, the Ensemble Model (Tabular Prior-Data Fitted Network
(TabPFN) 4+ XGBoost + Light GBM) achieved the best performance, with an AUC-ROC
of 0.86, a recall of 0.767, and an F2-Score of 0.631. The latter metric measures the effec-
tiveness of detecting companies with fraud patterns while imposing a higher penalty on
false negatives, aiming to reduce audit risk. To ensure the robustness of the selection, the
Model Confidence Set (MCS) procedure was applied with a 95% confidence level, allow-
ing for the comparison and selection of models with lower statistical variability (reduced
standard deviation in the Weighted LogLoss metric) across cross-validations. Addition-
ally, interpretability techniques using Shapley values (SHAP) were applied, enabling the
understanding of the determining factors in the risk calculation for each contract or sup-
plier. The results were presented in an analytical governance and audit prioritization
dashboard, demonstrating that the proposed approach can transform public auditing by

making it more strategic, efficient, transparent, and data-driven.

Keywords: public procurement, predictive auditing, machine learning, explainable Al
(XAI), SHAP, TabPFN, Model Confidence Set (MCS), risk detection.
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Capitulo 1

Introducao

O processo de compras e aquisi¢coes publicas no Brasil é caracterizado por elevados va-
lores e alta complexidade, exigindo conformidade com rigorosos ritos legais e envolvendo
multiplos atores e interesses. De acordo com o Portal de Compras do Governo Federal
Brasil (2023), em 2022, o valor total de compras homologadas em nivel federal atingiu R$
167 bilhoes.

Nesse contexto, as compras e aquisi¢coes publicas sao suscetiveis a fraudes, que podem
ser definidas como “ato intencional, realizado por um ou mais individuos da administracao,
responsaveis pela governanca, empregados ou terceiros, que envolvem dolo para a obtencao
de vantagem injusta ou ilegal” (CFC, 2009).

Entre abril de 2020 e margo de 2021, a Controladoria-Geral da Uniao (CGU) analisou
contratacoes relacionadas ao enfrentamento da pandemia de COVID-19, totalizando R$
1,38 bilhao. As fraudes identificadas nesses contratos resultaram em um prejuizo efetivo
de R$ 39,06 milhoes (CGU, 2022). Diante disso, hé consenso entre as organizagoes de que
o fortalecimento dos controles internos é essencial para a prevencao de fraudes.

Ampliando a perspectiva, a corrupc¢ao em processos de compras publicas constitui um
problema relevante nao apenas no Brasil, mas em diversas partes do mundo. Segundo re-
latério da OECD (2015), a vulnerabilidade dos processos de compras publicas a corrupgao
pode ocorrer em todas as fases, desde a avaliacdo das necessidades até a execucao contra-
tual. Estimativas indicam que a corrupcao pode gerar perdas significativas, atingindo até
30% do valor de projetos financiados publicamente. Nesse sentido, um estudo da consul-
toria PricewaterhouseCoopers PwC (2013), focado na Unido Europeia, estimou os custos
diretos da corrupc¢do em compras publicas e identificou diversos sinais de alerta que indi-
cam uma maior probabilidade de ocorréncia de corrupc¢ao, como alteracoes significativas
nos termos dos contratos apés a adjudicacao e contatos indevidos entre licitantes.

No contexto brasileiro, destaca-se a obra "Avaliacao da Qualidade do Gasto Publico e

Mensuragao da Eficiéncia', publicada pelo Ministério da Fazenda (Boueri, Rocha, & Ro-



dopoulos, 2015), que evidencia a necessidade de melhorar a qualidade dos gastos governa-
mentais, visando promover maior eficiéncia na prestagao de servigos ptublicos e otimizar a
utilizacao dos recursos disponiveis. Os fatores que comprometem essa qualidade incluem
a ineficiéncia nos processos de compras, a inadimpléncia nos procedimentos de aquisicao,
dispositivos de prestacao de servigos ineficazes, além da corrupcao e da fraude.

Diante desse panorama, a implementagao de um processo sistematico para a prioriza-
¢ao de auditorias em contratos publicos torna-se necessaria. A definicdo dos critérios a
serem considerados na avaliagdo de contratos e fornecedores constitui uma etapa funda-
mental para identificar e priorizar aqueles com maior probabilidade de apresentar irregu-
laridades, especialmente devido a escassez de pessoal nas unidades de controle interno.

Considerando o grande volume de dados e valores envolvidos, a aplicacao de técnicas
analiticas apresenta-se como uma alternativa eficaz para refinar a selecao de processos
licitatérios a serem auditados, reduzindo custos e o tempo de fiscalizacdo ao concentrar
esforcos nos contratos com maior potencial de risco. Os recursos necessarios estao acessi-
veis por meio de dados abertos governamentais e bancos de dados relacionados a processos
licitatérios. A solugao proposta fundamenta-se na utilizacao de técnicas de mineracao de
dados e aprendizado de maquina supervisionado.

Foram utilizados dados abertos disponiveis em portais de transparéncia ou obtidos
por meio da Lei de Acesso a Informacao, incluindo bases de dados de licitagoes, cadastros
de servidores do Poder Executivo, registros de pessoas fisicas e juridicas e Relagao Anual
de Informagdes Sociais (RAIS), conforme a disponibilidade temporal. Também foram
integradas bases mantidas pela CGU, como o Cadastro Nacional de Empresas Inidoneas
e Suspensas (CEIS) e o Cadastro Nacional de Empresas Punidas (CNEP).

A hipétese de pesquisa propde o desenvolvimento de uma ferramenta de suporte a
decisdo, baseada em mineracdo de dados provenientes de fontes publicas do Governo
Federal, com o objetivo de gerar uma métrica de mensuracao de riscos associada a indicios
de irregularidades em licitagoes e fornecedores. A metodologia a ser apresentada neste
trabalho segue as fases do modelo de referéncia Cross-Industry Standard Process for Data
Mining (CRISP-DM) (Chapman et al., 2000), o qual organiza as atividades de mineragao
de dados em seis etapas, em abordagem top-down, desde o entendimento do negbcio até
a implantacdo do produto.

Espera-se que essa ferramenta auxilie na priorizacao de contratos e fornecedores a se-
rem avaliados por auditores internos. Como contribuicao para a sociedade, a metodologia
proposta visa aprimorar a qualidade do gasto puiblico por meio da identificacao antecipada

de potenciais casos de fraude em compras governamentais.



1.1 Problema da Pesquisa

A identificacao eficiente dos riscos que devem ser priorizados em auditorias de contratacoes
publicas visa evitar prejuizos aos cofres ptublicos e assegurar o fornecimento tempestivo
de bens e servicos de qualidade a populacao. Por outro lado, as fraudes em processos
licitatorios tém se tornado cada vez mais sofisticadas, envolvendo atos como abuso de
poder, favoritismo, suborno, corrupcao, peculato, nepotismo, simulacao e apropriagao
indébita (Padhi & Mohapatra, 2011), o que dificulta sua detecgdo por meio de avaliagoes
tradicionais de conformidade (Wensink & Vet, 2006).

O escopo das irregularidades em licitagoes abrange diversas tipologias. Dentre elas,
Wensink and Vet (2006), destaca-se o conluio, entendido como um acordo ilicito entre
concorrentes para manipular e fraudar os resultados dos processos licitatérios, sem a
participacao de agentes da Administracao Publica.

Ja Carpanese, Velasco, Interian, Paulo Neto, and Ribeiro (2021) trata da corrupgao
como uma atividade relacional entre agentes corruptores e entidades corrompidas, carac-
terizada, neste caso, pela participacao de servidores ptblicos. Outro exemplo é a fraude
documental, conforme descrito por Mlondo (2013), que abrange a falsificagdo de docu-
mentos, propostas fraudulentas, uso de empresas de fachada, simulacoes indevidas para a
obtenc¢ao de beneficios, fraudes de identidade e a¢oes que visam comprometer a eficiéncia
da administracao publica. Dessa forma, as bases de puni¢oes mantidas pela CGU retinem
diversas irregularidades que podem ser utilizadas como insumo para o treinamento de
modelos de aprendizado de maquina.

Diante disso, o uso de técnicas avancadas de mineracao de dados e aprendizado de
maquina apresenta-se como uma solucao potencialmente eficaz ao permitir a andalise de
padroes e relagdes complexas. Destaca-se, ainda, a possibilidade de que essas ferramentas
auxiliem na automatizacao, escalabilidade e aperfeicoamento do processo de detecgao de
fraudes e avaliagao de riscos, contribuindo para o aumento da transparéncia e da eficiéncia
nas compras governamentais.

Surge, portanto, a seguinte questao de pesquisa: como desenvolver uma metodologia
eficaz que permita avaliar e priorizar riscos nas auditorias de contratagoes publicas, uti-
lizando técnicas de mineragao de dados e aprendizado de maquina, de forma a reduzir a

exposicao a irregularidades e aumentar a eficiéncia no uso dos recursos publicos?



1.2 Objetivos

1.2.1 Objetivo Geral

Desenvolver e validar uma metodologia, integrando aprendizado de maquina e interpre-
tabilidade de Inteligéncia Artificial, para a criacdo de um score de risco destinado a
priorizacao de auditorias em contratos publicos. , com vistas a reducao da exposicao a

irregularidades e ao aumento da eficiéncia na utilizacao dos recursos publicos.

1.2.2 Objetivos Especificos

Para atingir o objetivo geral, estabelecem-se os seguintes objetivos especificos:

1. Revisar a literatura sobre avaliagao de riscos e auditorias em compras publicas, com

destaque para as principais metodologias aplicadas na area.

2. Desenvolver um modelo de aprendizado de maquina que auxilie na priorizacao de
riscos, gerando scores de risco para contratos e fornecedores envolvidos em contra-

tagoes publicas.

3. Implementar uma ferramenta capaz de automatizar a andlise de riscos e a priorizacao

de auditorias, proporcionando maior escalabilidade, eficiéncia e explicabilidade.

4. Validar a metodologia proposta com dados reais, avaliando sua eficidcia na identifi-
cacao de riscos e no aprimoramento da governanga nas auditorias de contratagoes

publicas.

1.3 Estrutura de Pesquisa

A pesquisa foi estruturada em cinco capitulos assim como é referenciado na Figura 1.1.

| 2. Emb?s?.menm 3. Metodologia 4. Rt?sultaq:)s e 5. Congldt?racoes
Teérico Discussao Finais

Figura 1.1: Estrutura da pesquisa
Fonte: Produzido pelo autor

Capitulo 1 : Introducio. Apresenta o tema do estudo, contextualizando o problema
de pesquisa, os objetivos e a justificativa para o desenvolvimento da investigagao

cientifica.



Capitulo 2 : Embasamento Teorico. Expoe os fundamentos conceituais e as principais
técnicas utilizadas, com énfase na relevancia tedrica para o entendimento dos méto-

dos aplicados no trabalho

Capitulo 3 : Metodologia. Detalha os procedimentos metodolégicos adotados, os ma-
teriais utilizados, bem como as técnicas de coleta, tratamento e andlise dos dados

aplicadas na pesquisa.

Capitulo 4 : Resultados e Discussdo. Aplicagao da metodologia proposta, comparando

os resultados aos estudos relacionados e resultados esperados.

Capitulo ?? : Consideragoes Finais. Conclusao das andalises realizadas, com os riscos e

desafios encontrados na execugao da pesquisa.



Capitulo 2

Embasamento Teodrico

2.1 Referencial Teérico

2.1.1 Trabalhos Relacionados

Conforme recomendado por Kitchenham and Charters (2007), foi realizada uma revisao
sistematica da literatura com o objetivo de identificar publicacoes relevantes ao tema,
agregando conhecimento ao estudo em desenvolvimento. A selecao dos trabalhos consi-
derou a capacidade de elucidar as questoes centrais do problema investigado e fornecer
subsidios para a formulacao da proposta metodoldgica.

O processo de busca concentrou-se em pesquisas voltadas a avaliacao de riscos e a
priorizacao de auditorias em compras publicas, com foco no uso de mineracao de dados e
aprendizado de maquina. A estratégia de busca foi planejada de forma sistematica, orga-
nizada em dois grupos tematicos principais: Avaliacio de Riscos em Compras Publicas,
que aborda a gestao de riscos e suas irregularidades; e Mineracao de Dados e Aprendizado
de Mdquina, que se centra na analise de padroes e na priorizacao de auditorias com base
em dados.

A busca foi realizada em marco de 2024 na base Web of Science, considerando arti-
gos publicados na tultima década. Foram utilizadas combinagoes de termos-chave, como
" Risk Assessment", " Public Procurement", " Fraud Detection", "Machine Learning", " Graph
Analysis", "Shapley Value'e " Audit Prioritization". Operadores booleanos foram aplicados
para maximizar a abrangéncia e a relevancia dos resultados.

A Tabela 2.1 apresenta as combinagoes de termos utilizadas e a quantidade de resul-
tados obtidos. Apds a coleta inicial, os artigos foram filtrados com base em critérios de
qualidade metodoldgica, clareza dos objetivos e relevancia dos resultados para o escopo

da pesquisa.



Tabela 2.1: Combinacao dos termos de pesquisa

Palavras-Chave Base de Dados
( "public procurement"OR "public bidding"OR "public | 3,887

contracts")

( "public procurement"OR "public bidding"OR "public | 356
contracts") AND ( "fraud"OR "prioritization "OR "risk")

( "machine learning"OR "artificial intelligence"OR "clus- | 40
ter*'OR 'regression"OR "deep learning"OR "data mi-
ning"OR "graph"OR "shapley'OR "explainability") AND
( "public procurement"OR 'public bidding"OR "pu-
blic contracts") AND ( "fraud detection"OR "prioritiza-
tion"OR 'risk")

Fonte: Elaborado pelo autor

Em seguida, realizou-se uma analise bibliométrica com o auxilio do software VOSvi-
ewer para a extracao dos termos mais recorrentes, conforme ilustrado na Figura 2.1. O
mapeamento desses termos permitiu identificar tendéncias tematicas e refinar a base de

conhecimento utilizada no desenvolvimento do modelo proposto.

bigidata
fraud detection

artificial ifitelligence

anomalyidetection

datamining }
crifpe
knowle@ge graph

networlganalysis  public pfggurement comiierce

corrigption
transperency
opefidata

risk assgssment decisiompmaking
public ad@inistration

machinelearning

public@ntracts

C@b VOSviewer

Figura 2.1: Rede Bibliométrica de termos mais recorrentes relacionados a riscos em
compras publicas.
Fonte: (Vos viewer) Elaborado pelo autor



Estudos sobre a aplicacao de ferramentas analiticas e estatisticas para a deteccao
de fraudes em compras piiblicas foram desenvolvidos tanto no Brasil quanto no exterior,
conforme indicado pela revisao sistematica. A Tabela 2.2 apresenta publicagoes relevantes

que abordam esse tema, fornecendo um panorama do estado atual da pesquisa na area.

Tabela 2.2: Trabalhos relacionados a prevencao de riscos em compras publicas com base

em dados

Autores

Sintese

A decision support sys-

tem for fraud detection
in  public  procurement
Carpanese, In-

Neto, &

(Velasco,
terian, Paulo

Ribeiro, 2021)

O modelo do DSS para deteccao de fraudes em contra-
tagoes publicas utiliza mineragao de dados e técnicas de
pesquisa operacional para identificar padroes de risco,
como conluio entre licitantes e conflitos de interesse. A
abordagem envolve um processo ETL para consolidar
dados de contratos publicos em um data lake, possibi-
litando andlises com algoritmos baseados em teoria dos
grafos e clusterizacao. O sistema gera relatorios de risco
para priorizar investigagoes, ajudando na recuperacao
de milhGes de reais em operacoes policiais como "Xeque-

Mate'e "Calvario".

Review of Public Procure-
ment Fraud Detection Te-
chniques Powered by Emer-
ging Technologies.

(Modrusan, Rabuzin, &

Mrsic, 2021)

Este artigo revisa técnicas de deteccao de fraudes em
compras publicas, utilizando tecnologias emergentes,
como inteligéncia artificial e aprendizado de maquina.
Os métodos incluem regras de associagdo e bancos de
dados em grafos para identificar colusdo entre operado-
res econdmicos e autoridades contratantes. A eficiéncia
da deteccao depende da qualidade dos dados e dos indi-
cadores de risco utilizados. O estudo foca em técnicas
que permitam a deteccdo antecipada de comportamen-
tos suspeitos, visando criar um sistema de alerta pre-

coce.




From Corruption to State
A New Analyti-

cal Framework with Empiri-

Capture:

cal Applications from Hun-
gary. (Fazekas, Té6th, &
King, 2016)

O artigo utiliza técnicas de analise de redes sociais, apli-
cando um Indice de Risco de Corrupcio (CRI) para con-
tratos publicos. A analise identifica padroes de captura
do Estado por meio de clusters de organizacoes de alto
risco, detectando a concentragao de empresas captura-
das conectadas entre si. Métodos como o uso do pacote
igraph no R e a biblioteca NetworkX no Python sao usa-
dos para mapear essas conexoes e identificar padroes de

corrupg¢ao em diferentes periodos.

Corruption risk in contrac-
ting markets: a network sci-
ence perspective. (Fazekas,
Wachs, & Kertész, 2021)

O artigo aplica métodos de ciéncia de redes para analisar
o risco de corrupc¢ao em mais de 4 milhoes de contratos
publicos da Uniao Europeia. Usando redes bipartidas
para mapear mercados de compras publicas, o estudo
identifica padroes de risco em mercados centralizados e
descentralizados. Para isso, foram utilizadas métricas
como centralizagao, clustering modular e andlise de nu-
cleos (cores), o que permitiu medir a prevaléncia e dis-
tribuicao do risco de corrupcao, destacando variacoes

entre os paises analisados.

Prediction of Public Pro-
curement Corruption Indi-
ces using Machine Learning
Methods (Modrusan & Ra-
buzin, 2019)

Este artigo compara modelos de previsao usando téc-
nicas de text mining e métodos de machine learning
para detectar licitagoes suspeitas em compras publicas
na Croacia. O modelo inclui algoritmos como Naive
Bayes, regressao logistica e maquinas de vetores de su-
porte (SVM) aplicados a documentos de licitagdo. A
analise é feita utilizando o framework CRISP-DM, in-
cluindo etapas como tokenizacao e stemming, seguido
pela classificacdo dos documentos usando técnicas como
tf-idf para representar os textos em forma de vetores

para os modelos de aprendizado.




Controlling Corruption in
Development Aid:  New
Evidence from Contract-
Data.(Fazekas,
David-Barrett,

Mark, & McCorley, 2020)

Level

Hellmann,

O artigo analisa contratos financiados por doagbes de
bancos de desenvolvimento em mais de 100 paises
(1998-2008) para avaliar a eficicia dos regulamentos
contra corrupcao. Utiliza andlise de regressao e mat-
ching por escore de propensao em nivel de contrato,
comparando contratos antes e depois da mudanca nas
regras de supervisao do Banco Mundial em 2003. A
analise mostra que paises com baixa capacidade esta-
tal beneficiam-se mais do aumento de supervisao e am-
pliacdo de acesso aos editais, utilizando métodos como

regressao logistica e andlise de variaveis latentes.

the

firm—firm public procure-

Characterization  of

ment co-bidding network

from the State of Ceara
(Brazil).  (Lyra, Curado,
Damasio, Bacao, & Pi-

nheiro, 2021)

O artigo analisa a rede de co-participacao em licitacoes
ptblicas no Estado do Ceard (Brasil) entre 2015 e 2019,
usando métodos de ciéncia de redes. Utilizando a proje-
¢ao de co-bidding para criar uma rede firm-firm, os au-
tores empregam o coeficiente de similaridade de Jaccard
centralizado para medir a similaridade entre as firmas
e identificar comunidades de empresas com padroes de
atividade semelhantes. Foram identificadas 22 comuni-
dades de empresas, algumas das quais apresentaram um
risco elevado de manipulagao de mercado devido a baixa
diversidade de contratos e regionalizagdo. A modulari-
dade da rede foi de 0,66, e o coeficiente de cluster médio
foi de 0,52, indicando uma estrutura modular significa-

tiva.

Data Quality Barriers for
Transparency in Public Pro-
curement.  (Soylu et al.,

2022)

O artigo discute barreiras de qualidade dos dados em
processos de compras publicas, utilizando dados de con-
tratos, empresas e gastos na Eslovénia integrados em um
Knowledge Graph (KG). Aplicou técnicas de deteccao
de anomalias sobre esses dados para identificar fraudes
e melhorar a transparéncia, utilizando aprendizado de
maquina e tecnologias da Web Seméantica para integrar
dados heterogéneos. Problemas comuns incluem dados
ausentes, duplicados ou mal formados, o que impacta a

andlise.
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Corruption red flags in pu-
blic procurement: new evi-
dence from Italian calls for
tenders. (Decarolis & Gior-

giantonio, 2022)

O artigo avalia o uso de "red flags'para prever o risco
de corrupc¢ao em licitagdes publicas na Italia. A abor-
dagem inclui técnicas de aprendizado de maquina, como
LASSO, Ridge regression e random forest, aplicadas a
O estudo

destaca que o uso de critérios de adjudicacao com mul-

dados detalhados de contratos de rodovias.

tiplos pardmetros (MEAT) estd fortemente associado ao
risco de corrupgao. Além disso, indicadores menos pre-
visiveis, como caracteristicas especificas dos editais, au-
mentam a precisao dos modelos, especialmente no uso
do random forest, que apresentou melhor desempenho

na predicao dos casos de corrupcao.

O Controle Interno Pre-
ventivo a Luz do Sistema
ALICE: Propostas de Tri-
lhas para Detecgao de Ano-
malias na Execucao de Pro-
gramas Sociais.(C. L. Nasci-
mento, 2022)

O artigo discute o aprimoramento do sistema ALICE,
que utiliza trilhas especificas para detectar anomalias em
programas sociais como FUNDEB, PNATE e PNAE. A
metodologia inclui abordagem mista quali-quanti, com
coleta de dados de relatorios de fiscalizacao e analise de
legislagoes pertinentes. Foram desenvolvidas 51 trilhas
para auditoria que automatizam a identificacao de ir-
regularidades, como licitacoes de alta materialidade e
O uso do sistema ALICE

melhora a eficacia das auditorias preventivas da CGU,

favorecimento de licitantes.

gerando economia aos cofres publicos pela detecgao pre-

coce de fraudes.

Identificacado Automatica de
Conluio em Pregoes do
Comprasnet com Aprendi-
zado de Maquina. (Souza,

2023)

Este estudo apresenta a aplicacao de algoritmos de
aprendizado de méaquina para identificar possiveis con-
luios em licitagoes realizadas no Comprasnet. Foram
testados modelos de Ensemble Learning, como Extra
Trees, Random Forest e Ada Boost, em quatro cenarios
distintos e em datasets provenientes do Comprasnet e
outros paises. Extra Trees se destacou, alcancando acu-
racia superior a 87%. O modelo gerou novas trilhas de
auditoria para o sistema ALICE da CGU, aumentando a
capacidade de detecgdo de conluios entre empresas par-

ticipantes de pregoes.
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Proposta de modelo de clas-
sificacao do risco de contra-
tos publicos. (Sales, 2016)

O artigo propoe um modelo de classificacao do risco
de contratos publicos, utilizando Regressao Logistica e
Analise de Decisao Multicritério para auxiliar na selecao
de contratos a serem auditados. Dois modelos de regres-
sao foram desenvolvidos: o primeiro avalia o risco dos
fornecedores com base em caracteristicas como capaci-
dade operacional e histérico de contratacoes; o segundo
quantifica o risco dos contratos, levando em consideracao
as caracteristicas do fornecedor, do contrato e da licita-
¢do. Ambos os modelos apresentaram acuracia acima de
80%. A técnica de Analytic Hierarchy Process (AHP)
foi usada para desenvolver um modelo multicritério para

priorizacao dos contratos a serem auditados.

Modelo Preditivo de Risco
de Irregularidades em Com-
pras Publicas no Estado de
Goias. (Jesus, 2020)

O artigo propoe um modelo preditivo para estimar
o risco de irregularidades em licitagoes no Estado de
Goias. Utilizando o modelo CRISP-DM, o estudo aplica
técnicas de mineracao de dados e aprendizado super-
visionado, como Regressao Logistica, SVM e Gradient
Boosting Machine, para identificar licitagoes com maior
risco. A anadlise foi feita em duas fases da licitacao: pu-
blicacao do edital e disputa. Na fase de publicacao, os
modelos para pregao, dispensa e inexigibilidade apre-
sentaram AUROC superior a 70%, enquanto a modali-
dade concorréncia nao teve resultados satisfatérios. Ja
na fase de disputa, todas as modalidades obtiveram AU-
ROC acima de 70%, validando a eficdcia do modelo para

priorizagao de auditorias pelo TCE-GO.
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A Machine Learning-Based
Analysis on the Causality
of Financial Stress in Ban-
(de Mo-
raes Souza, de Castro, Peng,
et al., 2024)

king Institutions.

O estudo aplica técnicas de aprendizado de mdaquina
para analisar o risco de inadimpléncia e risco sistémico
em institui¢coes financeiras usando um grande conjunto
de dados de 2325 bancos ao longo de 17 anos. Utilizando
uma abordagem metodolégica com Random Forest, XG-
Boost e um framework de inteligéncia artificial expli-
cavel (XAI), os autores identificaram as varidveis mais
importantes para prever o risco de inadimpléncia, como
a probabilidade de resgate financeiro e a razao market-
to-book. Para risco sistémico, fatores como o nimero
de bancos e os niveis de taxa de juros foram destaca-
dos.

ao contexto de risco em compras publicas, empregando

Este trabalho utilizard a mesma técnica aplicada

valores de SHAP para analise da importancia das varia-
veis, conciliando poder preditivo com interpretabilidade

pratica.

Explainable machine lear-
ning in credit risk mana-
gement. (Bussmann, Giu-
dici, Marinelli, & Papen-

brock, 2021)

Propos um modelo explicavel de inteligéncia artificial
que pode ser usado na gestao do risco de crédito. O mo-
delo aplica redes de correlacao aos valores de Shapley
para que as previsoes sejam agrupadas de acordo com as
similaridades nas explicagoes subjacentes. Informa que
tomadores de risco podem ser agrupados por conjuntos
e caracteristicas financeiras semelhantes que podem ser
utilizadas para explicar sua pontuacao de crédito e pre-

ver seu comportamento.

Fonte: Elaborado pelo autor

O presente estudo busca compreender de que forma a pesquisa académica aborda os

riscos relacionados a irregularidades em contratagoes publicas e como essas informacoes

podem fortalecer o desempenho dos controles internos.

A adocao de mecanismos de

auditoria mais detectivos e preventivos, associada a identificacao tempestiva de contratos

de alto risco, tem ganhado relevancia diante do aumento no volume de dados gerados e da

complexidade dos processos licitatorios, em contraste a manutencao da forga de trabalho.

As abordagens de avaliagao de riscos em contratagoes publicas tém passado por trans-

formagoes significativas, impulsionadas pelos avancos tecnolégicos e pelas técnicas de ma-

chine learning. Entre 2010 e 2015, prevalecia o uso de métodos de auditoria tradicionais,

baseados em analises documentais e em processos manuais. Em paralelo, Fazekas et al.

13



(2016) sinalizou a relevancia da adogao de outros recursos, como a analise de redes so-
ciais, para identificar capturas do Estado, detectando padroes de corrupgao e possiveis
aglomerados (clusters), refor¢ando as relagdes entre empresas e agentes politicos por meio
de dados nao supervisionados.

A partir de 2020, observou-se um direcionamento maior em diregdo a automacao e
ao uso de técnicas quantitativas, introduzindo o conceito de red flags, ou alertas funda-
mentados em padroes de risco detectados. Sistemas como “ALICE” (C. L. Nascimento,
2022), que aplica trilhas automatizadas para identificar informagoes atipicas em editais
de licitacao e “Malha Fina”, voltado a regras em programas sociais, exemplificam essa
evolugdo. De forma concomitante, Fazekas et al. (2020) aprimorou técnicas de ciéncia
de redes para identificar corrupgao em contratos publicos da Unido Europeia, utilizando
redes bipartidas e métricas graficas como suporte.

Nos ultimos anos, técnicas de aprendizado de maquina e inteligéncia artificial foram
adotadas de forma mais ampla em pesquisas relacionadas a auditoria e ao combate a
fraude. Trabalhos como os de Modrusan et al. (2021), Souza (2023) e Lyra et al. (2021)
empregaram modelos de aprendizado de Maquina (Naive Bayes, Regressao Logistica,
SVM) para prever indices de corrupgao em contratos publicos, indicando a transi¢ao para
enfoques preditivos. Em 2023, Souza (2023) utilizou o ensemble learning (Random Forest,
FExtra Trees) para detectar conluios em pregoes eletronicos do Comprasnet, resultando em
uma acurdcia superior a 87% em algumas avaliagoes.

Simultaneamente, a busca por maior interpretabilidade nos modelos de risco tem en-
fatizado técnicas de inteligéncia artificial explicavel (XAI) com o objetivo de viabilizar a
compreensao das saidas geradas pelos algoritmos. Em de Moraes Souza et al. (2024), vol-
tado ao risco sistémico financeiro em instituigoes bancarias, foi proposta uma abordagem
utilizando XAI, possibilitando a interpretagao pratica dos modelos de machine learning.
Técnicas como SHAP (Shapley Additive Explanations) oferecem explicagoes tanto locais
quanto globais, contribuindo para a transparéncia das decisoes automatizadas. Em con-
tratacoes publicas, esses recursos podem auxiliar na priorizacao de auditorias de contratos
com base em riscos preditivos, fornecendo visibilidade sobre os fatores que influenciam
cada pontuacao.

A evolucao das técnicas de controle e auditoria em compras publicas apresenta uma
transicao gradual de processos manuais e revisoes documentais para métodos mais auto-
matizados e orientados por dados. As contribuicoes recentes, ancoradas em aprendizado
de méquina e inteligéncia artificial explicavel, possibilitam uma andlise preditiva robusta
e transparéncia no processo de priorizagao de contratos. Diante desse cenario, a presente
pesquisa sugere a aplicacao desses métodos modernos no contexto das compras publicas,

ampliando a precisao e a fundamentacao analitica da auditoria ao considerar critérios
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objetivos e fatores de risco previamente identificados.

2.2 Compras Publicas, Riscos e Irregularidades

O processo de compras publicas no Brasil segue um conjunto normativo que visa garantir
a legalidade, a transparéncia e a eficiéncia na utilizagdo dos recursos (Carvalho, 2019).
Em nivel constitucional, o art. 37, inciso XXI, determina que contratos envolvendo obras,
prestacao de servigos, compras e alienacoes sejam, em regra, precedidos de processo li-
citatorio, assegurando tratamento isonémico aos potenciais fornecedores e a selegdo da
proposta mais vantajosa para a Administracao Publica.

Além disso, a Lei Federal n°® 14.133/2021 (Brasil, 2021), em seu art. 3°, refor¢a o
objetivo de selecionar a melhor proposta, em consonancia com os principios de legalidade,
impessoalidade, publicidade, moralidade e eficiéncia.Conhecida como a Lei de Licitagoes
e Contratos Administrativos, essa legislacao moderniza o arcabougo normativo, propondo
maior simplicidade e eficiéncia no processo licitatorio. Além disso, a lei estabelece critérios
para a selecdo de fornecedores, procedimentos de licitagdo, exigéncias para a formaliza-
¢ao de contratos administrativos e penalidades aplicaveis em caso de descumprimento
contratual (art. 90; art. 156).

Destaca-se que o processo licitatorio abrange diferentes fases. A primeira fase con-
siste no planejamento, durante o qual o érgao publico identifica suas necessidades, define
objetivos e estabelece os recursos disponiveis. Essa etapa é fundamental para direcionar
aquisi¢oes de maneira eficaz, em conformidade com o art. 11 da Lei n° 14.133/2021.
Em seguida, ocorre a elaboragao do edital, documento que veicula especificagoes técni-
cas, critérios de julgamento e outros requisitos. A publicidade e a isonomia sao pilares
desse estagio, garantindo que todos os interessados tenham igual acesso as informagoes,
conforme estabelecido no art. 5° da Lei n® 14.133/2021.

Em seguida, de acordo com Rodrigues and Lima Filho (2017), a fase externa inicia-se
com a abertura do certame e o recebimento das propostas. As distintas modalidades de
licitagdo — concorréncia, tomada de precos, convite, pregao e leilao — regem o rito lici-
tatorio. A concorréncia é considerada genérica e é utilizada para contratagoes de maior
complexidade ou vulto financeiro. Adicionalmente, a Lei 14.133/2021 deixou de adotar o
critério de valor da contratacao como determinante para a escolha da modalidade concor-
réncia. Assim, a escolha entre o pregao e a concorréncia serda determinada pela natureza
do objeto: bens e servicos especiais e obras, bem como servigos comuns e especiais de
engenharia no caso da concorréncia; e bens e servigos comuns, incluindo os de engenharia,

no caso do pregao.
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Incluem-se entre os servigos a serem licitados por concorréncia os servigos de natu-
reza predominantemente intelectual, ressalvando-se a hipotese do uso do concurso ou da
contratacao desses servigos por meio de inexigibilidade de licitagdo, quando verificada
a inviabilidade de competicdo. A tomada de precos aplica-se a valores intermediarios e
requer, em regra, o prévio cadastramento dos licitantes até o terceiro dia 1util antes da
licitagao (Carvalho, 2019). O convite, por sua vez, é direcionado a contratagoes de menor
valor, cabendo ao érgao selecionar pelo menos trés licitantes devidamente qualificadas.

Outras modalidades incluem o leildao, que se aplica a alienagao de bens inserviveis ou
apreendidos, e o concurso, voltado a selecao de trabalhos técnicos, artisticos ou cientificos.
Por fim, o pregao, instituido pela Lei n® 10.520/02, é destinado a aquisi¢do de bens e
servigos comuns sem limite maximo de valor, podendo ser presencial ou eletronico.

A legislacao ainda prevé hipoteses de contratagao direta, como a inexigibilidade e a
dispensa de licitagao (Lei n® 14.133/2021, art. 23). A inexigibilidade aplica-se quando nao
hé possibilidade de competicao (ex.: fornecedor exclusivo, objeto de natureza singular ou
contratagao de profissionais de notdria especializagdo). A dispensa ocorre quando existe
viabilidade competitiva, mas a realizacdo do certame se mostra contraproducente em
relacao ao interesse publico.

A Lein® 14.133/2021 também introduz diversas penalidades para infragdes contratuais
(art. 156), incluindo adverténcia, multa, suspensao temporaria de participagao em licita-
¢oes e declaracao de inidoneidade por até dois anos. A adverténcia caracteriza-se como
uma medida educativa aplicada a infragoes menores; a multa é proporcional a gravidade
da irregularidade; a suspensao temporaria veda a participagao do fornecedor em novas
licitacoes; e a declaracao de inidoneidade configura a san¢ao mais severa, direcionada a
condutas como fraudes ou corrupgao (Brasil, 2021).

As modalidades adotadas na execucao de compras publicas podem influenciar a pro-
babilidade de irregularidades. Pesquisas indicam que formas menos competitivas ou com
rito menos formal, como convite e dispensa, podem apresentar uma maior incidéncia de
fraudes, conforme identificado por Rodrigues and Lima Filho (2017). Em contrapartida, a
concorréncia e o pregao tendem a apresentar indices menores de irregularidades, conforme
verificado em relatérios de controle interno da CGU (2004-2014). A defini¢ao de contro-
les internos e a observancia dos principios constitucionais (art. 37, inciso XXI, CF/88)
permanecem cruciais para mitigar riscos e assegurar a integridade nos procedimentos li-

citatorios.

2.2.1 Licitacoes e Compras Publicas

O processo de compras publicas no Brasil, embora amparado por um conjunto normativo

amplo e por principios constitucionais, ainda apresenta vulnerabilidades significativas.
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Entre os principais desafios, encontram-se a complexidade burocrética, a insuficiéncia de
qualificagao técnica por parte dos servidores e as oportunidades para fraudes e corrupc¢ao
(Lopes & de Jesus, 2024). Falhas no planejamento, na elaboragao de editais e na fiscali-
zacao dos contratos podem resultar em atrasos, custos adicionais e contratacoes que nao
atendem as necessidades da administracao.

A possibilidade de conluio entre fornecedores e a ocorréncia de praticas irregulares
refletem riscos que comprometem a integridade do processo licitatério (Lopes & de Jesus,
2024). Em cada fase do certame, desde a etapa inicial de orgamento até a adjudicacao do
objeto, podem ocorrer irregularidades, como a restricao indevida de competitividade, o
direcionamento contratual e a auséncia de comprovacao da capacidade técnica. Tais prati-
cas podem caracterizar simulacoes de concorréncia ou manipulagoes voltadas a maximizar
ganhos ilegitimos (Santos & Souza, 2023).

A fiscalizagao exercida por 6rgaos de controle e auditoria, como tribunais de contas
e a Controladoria-Geral da Unido (CGU), tem o papel de identificar discrepancias entre
o cenario esperado, fundamentado em leis e normas vigentes, e o cenario efetivamente
observado. A analise do auditor abrange a verificacdo de documentos comprobatorios, a
coeréncia de precos em relacao aos valores de mercado e a adequacao do objeto licitado
as finalidades da administracao publica.

A administragao publica dispoe de mecanismos de contratagao direta (inexigibilidade
e dispensa de licitagao), previstos na Lei n® 14.133/2021, para situag¢oes em que a competi-
¢ao se revela inviavel ou contraria ao interesse publico. Em paralelo, estudos sugerem que
modalidades com procedimentos menos formais, como carta convite e dispensa, apresen-
tam maior probabilidade de ocorréncia de irregularidades, enquanto concorréncia e pregao
costumam registrar percentuais menores de fraudes (Rodrigues & Lima Filho, 2017).

No que se refere aos controles internos, é fundamental a existéncia de procedimentos
que identifiquem inconformidades e assegurem a conformidade do processo com a legis-
lagao aplicavel (C. L. Nascimento, 2022; Souza, 2023). A pesquisa adequada de pregos,
a comprovagao da capacidade técnica dos fornecedores e a realizagdo de auditorias pe-
riodicas podem mitigar os riscos de superfaturamento e de uso inadequado de recursos
publicos. Assim, a consolidacdo de uma cultura de transparéncia e responsabilidade no
setor publico depende da melhoria continua desses controles e da competéncia técnica dos

agentes envolvidos, contribuindo para a legalidade e a legitimidade das contratagoes.

Tabela 2.3: Exemplos de tipologias de irregularidades em licitagoes e contratos

Irregularidade Base Legal

Auséncia de comprovacao de capacidade técnica Art. 122 da Lei 14.133/22
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Auséncia ou deficiéncia de pesquisa de precos Art. 17 e 40 da Lei

14.133/22
Autor do projeto e o licitante vinculados Art. 9 da Lei 14.133/22
Conluio Art. 9 da Lei 14.133/22
Direcionamento de contratacao Art. 9 da Lei 14.133/22

Dispensa ou inexigibilidade sem fundamentacao legal Art. 37 XXI da Constitui-
¢ao Federal

Fracionamento indevido de despesa Art. 40 da Lei 14.133/22
Auséncia de previsao de preferéncia para contratagoes | Lei Federal 123/2006

de ME e EPP

Objeto impreciso, genérico, incompreensivel ou incom- | Art. 40 e art. 47 da Lei

pleto 14.133/22

Previsao de sub-contratagao irregular Art. 74 da Lei 14.133/22

Restricao de competitividade Art. 40 da Lei 14.133/22;
Acérdao 461/2014-TCU

Superfaturamento ou sobrepreco Art. 337-L da Lei 14.133/22

Uso de modalidade indevida Art. 5 da Lei 12.232/2010

Vinculos entre licitantes e servidores ptublicos Art. 9 da Lei 14.133/22;

Acérdao 1198/2007
Fonte: Adaptado de (Jesus, 2020)

Diante desses desafios, a adocao de tecnologias e metodologias avancadas, como téc-
nicas de aprendizado de maquina e sistemas de apoio a decisao, pode contribuir para a
melhoria da qualidade do gasto publico e aumentar a confianga da sociedade nas contra-

tacoes governamentais.

2.2.2 Critérios de Risco em Contratacoes Publicas

Conforme observado nos topicos anteriores, a selecao de contratos para auditoria constitui
uma etapa relevante para assegurar a gestao eficaz de riscos e a conformidade contratual.
Conforme relatado na literatura, tem-se registrado uma crescente utilizacao de analises
multicritério na priorizacao de contratos para auditoria. Diversos estudos tém explorado
a aplicacao desses métodos, destacando a importancia de considerar multiplos fatores de
risco (Ferwerda, Deleanu, & Unger, 2017).

Nesta analise, sao abordados os principais critérios discutidos na literatura: Risco
Empresa, Risco Sécio, Risco Contrato/Licitagdo e Alertas Relevantes, ofere-

cendo uma visao aprofundada sobre cada um deles.
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O critério de Risco relacionado a Empresa contempla indicadores que avaliam
a vulnerabilidade e o histérico das empresas contratadas. Jesus (2020) e J. L. R. Nas-
cimento (2022) ressaltam fatores como a idade da empresa (Fazekas & Toth, 2016), a
diversidade de atividades cadastradas no CNAE e o valor total das compras vencidas.
Empresas recém-criadas ou com miiltiplas atividades podem indicar tentativa de burlar
especificagoes contratuais ou diluir responsabilidades (Carpanese et al., 2021; Jesus, 2020;
J. L. R. Nascimento, 2022), elevando o risco de fraude.

Adicionalmente, a realizacao de doacoes eleitorais por parte da empresa pode sugerir
favorecimento indevido em processos licitatérios (Carpanese et al., 2021; J. L. R. Nasci-
mento, 2022; Sales & Carvalho, 2016). Empresas com um ntiimero reduzido de funcionarios
ou com um histérico de punigoes configuram elementos de risco significativos (Jesus, 2020;
Sales & Carvalho, 2016). Essas informagoes sdo obtidas a partir de bases como CNPJ,
SIASG, TSE, RAIS, CEIS e CEPIM, que fornecem suporte factual para a analise de risco.

Os indicadores de Risco Sécio concentram-se no perfil e no comportamento dos
sécios das empresas contratadas. Estudos de Jesus (2020), Sales and Carvalho (2016) e
C. L. Nascimento (2022) indicam que fatores como participagdo em doagoes eleitorais,
inscricdo em programas sociais e filiagao partidaria sdo relevantes para avaliagdo de risco.

Sécios com baixa escolaridade ou com saldrios reduzidos, conforme dados da RAIS,
tendem a apresentar maior vulnerabilidade econémica, o que pode aumentar a propensao
a praticas fraudulentas (C. L. Nascimento, 2022).

A presenca de sécios falecidos (Jesus, 2020; C. L. Nascimento, 2022; Sales & Carvalho,
2016) ou de servidores publicos federais entre os sécios pode indicar irregularidades na
composicao societaria. FEsses indicadores possibilitam identificar conflitos de interesse,
utilizando bases como TSE, RAIS, BPC, Auxilio Emergencial, Defeso, Bolsa Familia e
CPF, além de registros de pagamentos publicos.

O critério de Risco Contrato/Licitagdo aborda os aspectos contratuais e procedi-
mentais das licitagoes. Jesus (2020) e Sales and Carvalho (2016) enfatizam que a existéncia
de multiplos aditivos contratuais (de valor ou prazo), licitagdes de alta materialidade e o
uso de modalidades menos competitivas, como dispensa ou inexigibilidade, sao indicativos
de risco elevado. Contratos que sofrem alterac¢oes sucessivas ao longo da execugao podem
evidenciar planejamento inadequado ou tentativa de manipulagao contratual. A adocao
de modalidades sem fundamentacao técnica robusta pode também indicar favorecimento
(Jesus, 2020; Sales & Carvalho, 2016).

Esses indicadores sao extraidos de sistemas corporativos internos e regulamentos es-
pecificos, oferecendo um panorama detalhado dos riscos envolvidos. Em sintese, a analise
sistematica dos critérios de risco nas contratacoes publicas é essencial para a integridade

e a eficiéncia do processo licitatério. Os elementos destacados na literatura constituem
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uma base analitica sélida para auditoria e gestao de riscos, contribuindo para a promocao

da transparéncia e da responsabilizacao na administragao publica.

2.3 Aprendizado de Maquina (AM) ou Machine Le-
arning (ML)

Conceitos e Tipos de Aprendizado

O Aprendizado de Maquina (Machine Learning — ML) é uma subarea da Inteligéncia
Artificial (IA) dedicada ao desenvolvimento de algoritmos capazes de identificar padroes
em conjuntos de dados e tomar decisdoes com base nesses padroes. Diferentemente dos
sistemas tradicionais, que requerem programacao explicita para cada tarefa, os algoritmos
de ML aprendem a partir de exemplos e ajustam seus parametros automaticamente para
aprimorar o desempenho em novas instancias (J. Han, Pei, & Kamber, 2011; Mitchell,
1997).

O campo de aprendizado de maquina (ML) pode ser classificado em diferentes para-
digmas, conforme a forma como os algoritmos processam os dados disponiveis. Entre os
principais, destacam-se o aprendizado supervisionado, o aprendizado nao supervisionado,
as abordagens mais recentes, como o aprendizado semi-supervisionado e o aprendizado por
reforco. Cada método apresenta caracteristicas especificas e aplicagoes distintas. Neste
trabalho, a abordagem adotada serd o aprendizado supervisionado.

Assim, o uso de aprendizado de méaquina na deteccao de riscos viabiliza o desen-
volvimento de modelos capazes de automatizar a analise de contratos e fornecedores,
possibilitando a priorizagdo de auditorias com base em critérios objetivos. Este estudo
explorara técnicas de aprendizado supervisionado voltadas a classificacao de fornecedores
e contratos, com o objetivo de aumentar a eficiéncia dos processos de fiscalizagao e mitigar
os riscos associados as contratagoes publicas.

A combinagdo de métodos preditivos com abordagens explicaveis permitird maior
transparéncia na interpretacao dos resultados, contribuindo para uma gestao mais efi-

caz e baseada em evidéncias.

Aprendizado Nao Supervisionado

No aprendizado nao supervisionado, os algoritmos operam sobre dados sem rétulos, ou
seja, sem uma resposta previamente conhecida. O objetivo principal é identificar padroes
subjacentes ou estruturas ocultas no conjunto de dados (Kotsiantis, 2007). Técnicas como
clustering (agrupamento) e andalise de regras de associacdo sdo amplamente utilizadas

nesse contexto.
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Entre os algoritmos mais empregados nessa abordagem, destacam-se o k-Means, um
método iterativo responsavel por agrupar instancias com base na similaridade, minimi-
zando a soma das distdncias entre os pontos e o centréide de cada grupo, e o DBSCAN
(Density-Based Spatial Clustering of Applications with Noise), que identifica agrupamen-
tos em regioes de alta densidade de dados. Este ultimo é especialmente eficaz na detecgao
de ruidos e outliers, devido a sua abordagem baseada em densidade.

Apesar de sua ampla aplicagdo em diversos dominios, o aprendizado ndo supervisio-
nado nao serd adotado neste estudo. A decisao justifica-se pelo foco na previsao de riscos
com base em um conjunto de dados rotulados, composto por fornecedores e sécios que
j& sofreram punigOes anteriores, o que demanda a aplicacdo de técnicas de aprendizado

supervisionado.

Aprendizado Supervisionado

No aprendizado supervisionado, os algoritmos sao treinados com um conjunto de dados
rotulados, no qual cada entrada esta associada a uma saida esperada. Essa abordagem
permite que o modelo aprenda as relagoes entre variaveis e seja capaz de realizar previsoes
quando novos dados sdo apresentados (James, Witten, Hastie, & Tibshirani, 2013).

Os problemas de aprendizado supervisionado podem ser categorizados em tarefas de
classificagao e de regressao. Os algoritmos de classificacao tém como objetivo prever uma
categoria ou classe para cada instancia do conjunto de dados. Exemplos comuns incluem
a deteccao de fraudes em transagoes financeiras e a classificacao de contratos publicos
como regulares ou irregulares. Por outro lado, os algoritmos de regressao sao utilizados
quando a saida esperada é um valor numérico continuo, como na previsao de precos de
ativos ou na estimativa de riscos financeiros.

No contexto da detecgao de riscos em compras publicas, os algoritmos de classificacao
sao mais apropriados, pois permitem categorizar fornecedores e contratos com base em
caracteristicas previamente identificadas. Entre os modelos de classificagao mais utiliza-
dos, destacam-se a Regressdo Logistica, as Arvores de Decisao, os métodos de ensemble,
como Random Forest e Gradient Boosting, além das Redes Neurais Artificiais. A escolha
do algoritmo mais adequado depende da natureza dos dados e da necessidade de inter-
pretabilidade dos resultados. No presente estudo, priorizar-se-a4 a combinacgao de técnicas
de classificagdo com métodos explicaveis, como os valores de SHAP (SHapley Additive

exPlanations), a fim de assegurar maior transparéncia no processo decisorio.

Outras Abordagens de Aprendizado de Maquina

Além do aprendizado supervisionado e nao supervisionado, existem técnicas avancadas

que exploram diferentes formas de aprendizado a partir dos dados. Entre esses méto-
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dos, destacam-se o Aprendizado Semi-Supervisionado, o Aprendizado por Reforco e o
Aprendizado Auto-Supervisionado.

O Aprendizado Semi-Supervisionado constitui uma abordagem hibrida que combina
dados rotulados e nao rotulados, com o objetivo de melhorar o desempenho dos modelos
preditivos. Essa técnica é especialmente 1til em contextos nos quais a rotulagem manual
de dados é onerosa ou invidvel em larga escala (Chapelle, Scholkopf, & Zien, 2006).

Em seguida, o Aprendizado por Reforco baseia-se na interacdo continua entre um
agente e um ambiente, por meio da qual o agente aprende a tomar decisdes com base em
recompensas e penalizagoes. Essa abordagem tem sido amplamente aplicada em areas
como o controle de sistemas, jogos e robdtica, devido a sua capacidade de lidar com
ambientes dindmicos e sequenciais (Sutton & Barto, 2018).

Adicionalmente, o Aprendizado Auto-Supervisionado tem ganhado destaque recente
por permitir que o proprio modelo gere rétulos a partir de relagoes intrinsecas nos dados.
Com isso, torna-se possivel construir representagoes tteis de forma nao supervisionada, as
quais sao posteriormente utilizadas na fase de aprendizado supervisionado (LeCun, Misra,
& Ba, 2021).

Portanto, a escolha do tipo de algoritmo de aprendizado de maquina esté diretamente
relacionada a diversos fatores, como a natureza da tarefa, a estrutura dos dados disponiveis
e os objetivos especificos da aplicacao. No presente trabalho, optou-se pela utilizacao
de técnicas de Aprendizado Supervisionado focadas na tarefa de classificacdo, decisao
motivada pela existéncia de um conjunto de dados previamente rotulado com informacoes
sobre fornecedores e contratos sancionados.

Na secao seguinte, detalham-se algumas das principais abordagens dos algoritmos
supervisionados, com énfase nas que sao aplicadas a construcao dos modelos desenvolvidos

nesta pesquisa.

Regressao Logistica

A regressao logistica, também denominada classificador de méaxima entropia, pode ser
organizada em duas modalidades principais: logit binomial, quando ha apenas um par
de categorias para classificacdo, e logit multinomial, quando o problema envolve multi-
plas classes. Esse tipo de modelo estatistico encontra aplicagao em diversos cenarios de
classificacao, estimando a probabilidade de ocorréncia de um evento especifico a partir de
variaveis explicativas.

Esse método modela a probabilidade da varidvel resposta (categérica), assumindo uma
relagdo linear entre as varidveis explicativas (preditoras) e a transformacao logaritmica das
chances (o logit). Essa relagdo linear é, portanto, mapeada pela fungao sigmoide, que a

transforma em uma probabilidade restrita ao intervalo entre 0 e 1 (Hosmer Jr, Lemeshow,
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& Sturdivant, 2013). A Figura 2.2 ilustra de modo esquemético a curva resultante da

regressao logistica.
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Figura 2.2: Representacao grafica da funcao logit
Fonte: Adaptado de (Hosmer Jr et al., 2013).

Segundo (Trueck & Rachev, 2009), a regressao logistica é reconhecida como uma
abordagem eficaz para problemas de classificacao, especialmente na previsao de respostas
bindrias, como a existéncia ou a auséncia de inadimpléncia (ou outro evento de interesse).
Em geral, o foco estd em investigar a relagao entre a varidvel dependente, representada
por Y, e um conjunto de varidveis explicativas, X1, Xs, ..., X,. A probabilidade de Y =1

em funcao de X é expressa por:

(2.1)

onde

9(x) = Bo + /i X1 + o Xo+ - + B, X, (2.2)

Assim, a probabilidade do evento de interesse pode ser reescrita da seguinte forma:

1
Py =1)= 1+ e BotBiXat—1B,Xp) " (2:3)
Quando g(z) excede o valor de 0, ou seja, quando P(Y = 1) é superior a 0,5, a

instancia é classificada como Y = 1. Caso contrario, a predi¢ao recai em Y = 0.
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Ao contrario das regressoes lineares, que utilizam o método dos minimos quadrados,
os coeficientes By, 51, ..., 3, da regressao logistica sao estimados pelo método da maxima
verossimilhanca. Esse procedimento busca maximizar a probabilidade de observar as
amostras, dadas as estimativas dos parametros.

A interpretagao usual dos coeficientes baseia-se no conceito de odds (Hosmer Jr et al.,

2013), representados por:

odds = 2 (2.4)

L—=p
em que p representa a probabilidade de ocorréncia do evento. A razao de chances (odds
ratio) compara duas probabilidades para quantificar a forga da associagdo entre varidveis

independentes e a variavel dependente.

Odd81
oddss

Para obter uma implementagao consistente da regressao logistica, as seguintes premis-

odds ratio = (2.5)

sas devem ser validadas:

» Relacdo aproximadamente linear entre as varidveis explicativas (continuas) e o logit

da variavel resposta;
o Auséncia de multicolinearidade severa entre as variaveis independentes;
 Independéncia das observagoes (as amostras devem ser independentes entre si);

o E necessario contar com uma amostra representativa e suficientemente grande para
reduzir o risco de viés e permitir a convergéncia do estimador de maxima verossi-

milhanca.

Diferentemente da regressao linear, nao é necessaria a pressuposicao de normalidade
dos residuos ou de homogeneidade das variancias (homocedasticidade).

No contexto de processos licitatérios, a regressao logistica pode auxiliar na identifi-
cacao de casos com maior propensao a irregularidades, ao atribuir uma probabilidade de

risco associada a cada instancia.

Arvore de Decisao

As Arvores de Decisao, ou Decision Tree (DT), sao modelos de aprendizado supervisionado
conhecidos pela clareza interpretativa e pela versatilidade em diversas tarefas. Quando
utilizadas em problemas de classificagao, as varidveis-alvo sdo categoricas (como na Arvore

de Classificagdo), enquanto os problemas que envolvem varidveis numéricas caracterizam
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uma Arvore de Regressdo. A Figura 2.3 ilustra um exemplo da estrutura de uma Arvore

de Decisao.

Figura 2.3: Exemplo de Arvore de Deciséo
Fonte: Adaptado de (Charbuty & Abdulazeez, 2021)

Charbuty and Abdulazeez (2021) apresentam alguns conceitos fundamentais para com-

preender o funcionamento interno desses modelos:

e N0 inicial: corresponde a amostra total de dados que sera segmentada de acordo

com as decisOes tomadas.

o No intermediario: representa subamostras geradas apods a aplicacao de um critério

decisional. Cada né intermediario pode continuar a ser particionado.

e N0 final: nao sofre mais divisoes, resultando em um caminho concluido no processo

decisional.

o N0 de probabilidade (intermedidrio ou folha): exibido graficamente como um circulo,

indicando a probabilidade de um determinado resultado ocorrer.

e N0 de decisao: ilustrado por um quadrado, denota o ponto em que uma escolha é

realizada para dividir os dados.
O processo de construcao da arvore segue, de modo geral, os seguintes passos:

o Atribuicao do conjunto completo de dados ao né inicial.
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o Aplicacao de sucessivas condi¢oes de decisao, onde cada subdivisao cria duas novas
particoes, que sao repassadas ao n6 subsequente. O procedimento se repete até

atingir os nos finais.

o Cada no6 final representa um resultado definitivo, considerando os critérios de seg-

mentacao adotados.

A Figura 2.4 ilustra, de forma esquematica, a dinamica das parti¢oes sucessivas em

uma Arvore de Decisao:

: NO Inicial

Figura 2.4: Funcionamento de uma Arvore de Decisdo
Fonte: Adaptado de Charbuty and Abdulazeez (2021)

A formalizacdo do modelo pode ser representada por uma funcdo de mapeamento

binario ou por um conjunto de variaveis de entrada e uma variavel de saida Y:

f:{0,1}" - {0,1} ou (x,Y) = (x1,x9,x3,...,2%, Y). (2.6)

Estudos empiricos indicam que as Arvores de Decisdo geralmente oferecem bom de-
sempenho e compreensibilidade em problemas de classificagdo. Em uma comparacao de
métodos conduzida por Caruana and Niculescu-Mizil (2006) em onze bases de dados dis-
tintas — avaliadas por oito métricas de desempenho —, as melhores posi¢oes foram ocu-
padas por Boosted Trees, Random Forest, Bagged Trees (variante de Arvores de Decisio)
e Support Vector Machines (SVM), nessa ordem.

No mesmo sentido, Guégan and Hassani (2018) analisou diferentes estratégias de
aprendizado de maquina para credit scoring em institui¢oes financeiras, sugerindo que
as Random Forest tendem a mostrar resultados competitivos, embora ressalte a necessi-

dade de considerar a evolucao dos dados ao longo do tempo. Ja Munkhdalai, Namsrai,
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Lee, and Ryu (2019) comparou abordagens humanas de previsao de crédito com algorit-
mos de aprendizado de maquina, concluindo que os modelos baseados em redes neurais e
Extreme Gradient Boosting obtiveram elevada AUC' e precisao, possibilitando uma menor
perda de crédito esperada.

Em termos conceituais, uma Arvore de Decisao pode ser vista como uma sucessao
de instrugbes condicionais (if-else), nas quais cada critério de divisdo gera novas ramifi-
cagoes, resultando em partigoes de dados cada vez mais homogéneas. Embora métodos
como SVM, regressao logistica e redes neurais profundas abordem problemas semelhan-
tes, as Arvores de Decisdo oferecem maior interpretabilidade, pois permitem identificar
claramente quais variaveis determinam a separacao das classes. Contudo, quando é neces-
saria alta performance em grandes volumes de dados, algoritmos mais complexos, como
ensembles (Boosted Trees ou Random Forests), podem ser considerados em funcao de seus

ganhos de acurécia, ainda que exijam um nivel maior de ajustes de hiperparametros.

Floresta Aleatéria (Random Forest)

A Floresta Aleatéria é um método robusto de aprendizado supervisionado, baseado na
técnica de bagging (bootstrap aggregating), cujo principal objetivo é reduzir a correlagao
entre Arvores de Decisdo por meio da introducdo de aleatoriedade tanto na selecio dos
subconjuntos de dados quanto na escolha dos preditores. Diferentemente do bagging
tradicional, esse algoritmo constréoi multiplas arvores a partir de subconjuntos aleatorios
de amostras e variaveis, assegurando que cada arvore apresente caracteristicas distintas
em sua capacidade preditiva (Mishina, Murata, Yamauchi, Yamashita, & Fujiyoshi, 2015).

Segundo Breiman (2001), a Floresta Aleatéria associa vetores aleatdrios as amostras,
gerando Arvores de Decisdo independentes, apesar de serem oriundas da mesma distri-
buicdo estatistica. A medida que o nimero de 4rvores aumenta, a previsdo agregada do
modelo tende a convergir para a média (no caso de regressao) ou para a moda (no caso
de classificacao) das previsdes produzidas por todas as arvores individuais. A Figura 2.5
ilustra o funcionamento esquemaético desse processo.

Para definir o nimero de variaveis consideradas em cada né de decisao, utilizam-se

critérios de amostragem aleatoria. Uma férmula frequentemente adotada é:

m=./p ou log(p), (2.7)

onde m representa a quantidade de preditores selecionados aleatoriamente do total dis-
ponivel em cada no, e p indica o numero total de preditores disponiveis. A cada divisao,
um novo subconjunto de varidveis é sorteado, proporcionando diversidade entre as arvores

construidas. Essa estratégia evita que todas as arvores tenham a mesma estrutura, pro-
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Figura 2.5: Random Forest

Fonte: Elaborado pelo autor

movendo a independéncia entre elas e mitigando o risco de sobreajuste (overfitting). Uma
das principais vantagens da Floresta Aleatoria reside em sua capacidade de manter um
bom desempenho mesmo em contextos com dados ruidosos, desbalanceados ou contendo
interagoes complexas entre varidveis. Além disso, o algoritmo fornece estimativas internas
de erro por meio da técnica Out-of-Bag (OOB), na qual as amostras nao utilizadas para
treinar uma arvore especifica sao aproveitadas para avaliar sua acuracia. Esse recurso
elimina a necessidade de um conjunto de validacao separado, otimizando o uso dos dados
disponiveis.

Outro aspecto relevante da Floresta Aleatéria é a sua capacidade de mensurar a im-
portancia das variaveis preditoras. Essa analise é baseada na contribuicao de cada variavel
para a redugao da impureza nos nos das arvores ou na variacao da acuracia do modelo
ao permutar aleatoriamente os valores dessa variavel. A mensuragao da importancia dos
atributos auxilia na selecao de variaveis mais relevantes e fornece subsidios interpretativos
para a compreensao dos resultados obtidos.

Apesar de sua eficdcia e robustez, a Floresta Aleatéria apresenta como limitagao a
reducao da interpretabilidade em relagdo a modelos lineares, como a Regressao Logistica.
No entanto, essa desvantagem pode ser parcialmente contornada com o uso de técnicas de
inteligéncia artificial explicével (Ezplainable AI), como os valores de SHAP (Shapley Addi-

tive Explanations), que permitem decompor a predicao final em contribuigoes individuais

28



de cada variavel, promovendo maior transparéncia nos resultados.

Gradient Boosting

O algoritmo Gradient Boosting, introduzido por Breiman (1997), representa uma evolugao
das técnicas de impulsionamento (boosting) no contexto do aprendizado supervisionado.
Sua principal proposta é construir um modelo preditivo robusto por meio da combinagao
sequencial de modelos fracos, geralmente arvores de decisao de baixa profundidade. A
cada iteracdo, o objetivo é reduzir o erro residual gerado pelas predi¢ées anteriores por
meio da otimizacao de uma funcao de perda.

Diferentemente do AdaBoost, que ajusta os pesos das observagoes com base em erros
anteriores, o Gradient Boosting realiza a atualizacao dos modelos com base no gradiente da
funcao de perda, calculado em relagdo aos parametros do modelo atual. Esse gradiente
fornece a direcdo mais promissora para minimizar o erro, orientando a construcao de
novos estimadores. A Figura 2.6 ilustra, de forma esquematica, o processo iterativo desse

algoritmo.
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Figura 2.6: Esquema do Gradient Boosting
Fonte: Adaptado de Deng, Zhou, Wang, and Zhang (2021)

Em cada estagio, o algoritmo calcula o gradiente dos erros relativos aos parametros
atuais do modelo, definindo a direcao na qual esses parametros devem ser atualizados para
reduzir a diferenga entre os valores reais e previstos (C. Li, 2016). Matematicamente, em
cada iteragdo m, o modelo preditivo F,,(z) é atualizado com base no erro entre o valor

verdadeiro y e a predicao corrente. A atualizacao é definida pela equacao:
h-m(z) =y — F,(z) (2.8)
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Na qual h,,(x) representa a estimativa do residuo. A func¢do F,(z) é entao ajustada

ao longo das iteragoes, com a adi¢do ponderada de novos estimadores h,,(x), formando:

Frii(x) = F(x) + ahy(2) (2.9)

em que « representa a taxa de aprendizado (learning rate), um pardmetro que regula
a influéncia de cada nova arvore no modelo final. A escolha apropriada de a e do nu-
mero total de iteragoes é fundamental para o desempenho do algoritmo, influenciando
diretamente o equilibrio entre viés e variancia.

O Gradient Boosting é considerado altamente eficaz em tarefas de classificagao e re-
gressao, especialmente em problemas com interagdes complexas e dados heterogéneos. Sua
flexibilidade permite o uso de diferentes fungoes de perda, como erro quadratico médio,
entropia cruzada e fungoes robustas a outliers.

Apesar de sua elevada acuracia preditiva, o algoritmo pode ser sensivel ao sobreajuste
(overfitting), especialmente quando mal parametrizado. Por essa razao, técnicas com-
plementares, como validagdo cruzada, regularizagdo por penalidades (shrinkage) e early
stopping , sao frequentemente aplicadas.

Por fim, no contexto de contratacoes publicas e analise de risco, o Gradient Boosting se
destaca por sua habilidade em capturar relagoes nao lineares entre variaveis explicativas e
desfechos binarios, sendo frequentemente empregado em sistemas de deteccao de fraudes

e priorizacao de auditorias.

Extreme Gradient Boosting (XGBoost)

Conforme descrito por Chen and Guestrin (2016), o Extreme Gradient Boosting (XG-
Boost) representa uma implementagdo otimizada e escaldvel do algoritmo de Gradient
Boosting, projetada para oferecer desempenho computacional e precisao preditiva supe-
riores. Embora compartilhe os mesmos fundamentos tedricos — a adi¢ao sequencial de
modelos fracos (arvores de decisdo) para corrigir os residuos de um modelo anterior —
o XGBoost introduz otimizacoes substanciais em sua engenharia e, crucialmente, em sua
formalizacdo matematica (Chen & Guestrin, 2016).

A principal inovacdao do XGBoost reside em sua funcao objetivo regularizada. En-
quanto o Gradient Boosting tradicional (descrito na Secdo 2.3.5) tipicamente otimiza
uma funcao de perda L, o XGBoost minimiza uma fungao objetivo £ que combina a

perda (treinamento) e a complexidade do modelo (regularizagao) em cada etapa t:

L0 - z e 080 + fi(2) + Q(F) (2.10)
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Onde [ é uma funcao de perda diferencidvel (como log-loss ou erro quadratico), ;gf‘”

representa a predicao da iteragao anterior, f;(x;) denota a nova arvore a ser adicionada,
e () refere-se ao termo de regularizacdo que penaliza a complexidade do modelo (Chen &
Guestrin, 2016).

O termo de regularizacao 2 é fundamental e impede o sobreajuste (overfitting). Ele
é definido ndo apenas pela magnitude dos pesos, mas também pela estrutura da propria

arvore:

1 T T
Q(f):7T+§>\le?+aZ\wj\ (2.11)
=

j=1
onde T' é o nimero de folhas na arvore, w; é o escore (peso) da folha j, v é a penalidade
pela complexidade de adicionar uma nova folha, A é o pardmetro de regularizacao Lo
(Ridge) e o é o pardmetro de regularizacao L; (Lasso) aplicado aos pesos das folhas
(Chen & Guestrin, 2016, p. 786).
Para otimizar essa fungao objetivo de forma eficiente, o XGBoost utiliza uma expansao
de Taylor de segunda ordem para aproximar a funcdo de perda Justificando o uso da

Hessiana, como mencionado em Chen and Guestrin (2016):

£ % S8 + 0fil) + Shef2 )] +OAf) (212

i=1

Onde g; = dye-l(y;, §

)) é o gradiente (primeira derivada) e h; = 0y, g1y é
a Hessiana (segunda derivada) da funcao de perda. Esta abordagem, que utiliza derivadas
de segunda ordem, converge mais rapidamente do que o Gradient Boosting tradicional,
que geralmente se baseia apenas no gradiente (g;).

Outra inovacao significativa reside no tratamento eficiente de valores ausentes (missing
values) (Chen & Guestrin, 2016). O XGBoost aprende uma "dire¢ao padrao'(default
direction) em cada n6 da arvore durante o treinamento. Ao encontrar um valor ausente,
a instancia ¢ direcionada para essa direcao padrao aprendida, eliminando a necessidade
de imputacao prévia dos dados (Chen & Guestrin, 2016).

Do ponto de vista computacional, o XGBoost foi projetado para escalabilidade. Ele
utiliza uma estrutura de dados chamada Column Block, que armazena os dados de forma
colunar e pré-organizada. Isso permite que o processo de busca pelo melhor ponto de
corte (split point) em cada né seja paralelizado, uma vez que a varredura das features é
independente. O algoritmo também é cache-aware, otimizando o uso da hierarquia de
memoria da CPU (Chen & Guestrin, 2016).

Embora seu ajuste exija maior atencao a calibracao de hiperparametros — como pro-

fundidade das arvores (max_depth), taxa de aprendizado (learning rate), subsample e
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colsample__bytree — o XGBoost oferece consideravel flexibilidade e capacidade preditiva.
Isso o torna especialmente eficaz em aplicagoes complexas de classificagao bindria e mul-
ticlasse, bem como em problemas de regressao e classificacao por ranking.

Por fim, devido a sua robustez, escalabilidade e compatibilidade com métodos de in-
terpretabilidade, como SHAP values, o XG'Boost tem tido grande relevancia em trabalhos

de Machine Learning.

Light Gradient Boosting Machine (LightGBM)

O Light Gradient Boosting Machine (Light GBM), desenvolvido por Ke et al. (2017), é
um algoritmo de aprendizado supervisionado que se baseia na técnica de gradient boos-
ting e foi projetado para oferecer alto desempenho em tarefas de classificagao e regressao,
especialmente em contextos que envolvem grandes volumes de dados e alta dimensiona-
lidade. Embora compartilhe principios fundamentais com algoritmos como o XGBoost,
o LightGBM introduz inovagdes estruturais que otimizam significativamente a eficiéncia
computacional e o uso da memoéria.

Uma das principais diferencas em relagdo aos métodos tradicionais de construcao de
arvores esta na estratégia de particionamento adotada. Enquanto os algoritmos conven-
cionais seguem uma abordagem level-wise — realizando divisoes simultaneas em todos os
n6s de um mesmo nivel — o Light GBM adota a estratégia denominada Leaf-wise with
Depth Limitation. Nessa abordagem, a arvore é expandida a partir do n6 com o maior
ganho na fung¢do objetivo, promovendo divisdes mais seletivas e eficientes. Embora essa
técnica possa resultar em arvores mais profundas, o uso de uma limitacao explicita de
profundidade permite mitigar os riscos de sobreajuste e manter a interpretabilidade.

Além disso, o LightGBM incorpora dois mecanismos que potencializam sua escalabi-
lidade. O primeiro é o binning, que consiste na discretizagdo de variaveis continuas em
intervalos (bins) fixos. Esse procedimento reduz drasticamente o nimero de comparagoes
necessarias para encontrar os pontos de divisao 6timos, contribuindo para a agilidade no
treinamento. O segundo é o método Gradient-Based One-Side Sampling (GOSS), respon-
savel por selecionar preferencialmente as amostras com maiores gradientes residuais —
ou seja, aquelas que mais contribuem para o erro atual do modelo — enquanto realiza
amostragem aleatéria das demais. Com isso, o GOSS acelera a convergéncia do modelo
sem comprometer sua acuracia preditiva.

Um diferencial do LightGBM é seu suporte nativo a execucao paralela e distribuida, o
que o torna altamente eficiente em ambientes com multiplos niicleos de processamento ou
clusters computacionais. Essa caracteristica é particularmente vantajosa em aplicagoes
industriais e competicoes de ciéncia de dados, nas quais o tempo de treinamento e a

escalabilidade sao fatores criticos.
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Em termos de desempenho, o LightGBM apresenta resultados competitivos em compa-
racao com outras implementagoes de boosting, como o XGBoost, com a vantagem adicional
de reduzir significativamente o tempo de processamento em grandes conjuntos de dados.
No entanto, assim como ocorre com outros algoritmos baseados em arvores, seu desempe-
nho pode ser sensivel a hiperparametros, como profundidade méxima, niimero de folhas,
taxa de aprendizado e nimero de iteracoes.

Por fim, destaca-se que o LightGBM também é compativel com métodos de expli-
cabilidade, como os valores de SHAP (SHapley Additive exPlanations), ampliando sua
aplicabilidade em contextos que demandam transparéncia nas decisoes, como auditorias

publicas, diagnoésticos médicos e sistemas de crédito.

Tabular Prior—data Fitted Network (TabPFN)

O Modelo Tabular Prior—data Fitted Network (TabPFN) (Hollmann, Miiller, Eggensper-
ger, & Hutter, 2023) representa um avango significativo na aprendizagem de méquina
para dados tabulares, pois transforma o processo de ajuste de modelos em um problema
pré-treinado de inferéncia bayesiana. A ideia central é treinar, uma tnica vez, um Trans-
former com o objetivo de aproximar a distribui¢do preditiva posterior p(y | Ztest, Dirain)
por meio de in-context learning.

Durante o treinamento “off-line”, milhoes de conjuntos sintéticos sao gerados a partir
de um prior que combina dois mecanismos: (i) Modelos Causais Estruturais (Structural
Causal Models - SCM), que introduzem dependéncias causais explicitas entre atributos e
o alvo, e (ii) Redes Neurais Bayesianas (Bayesian Neural Networks - BNN), que adicio-
nam relagoes altamente nao lineares e incerteza paramétrica. A cada amostra do prior,
constroi-se um grafo aciclico direcionado, sorteiam-se nés a serem observados como ca-
racteristicas (features) e um né como rétulo; ruidos sdo propagados através do grafo e,
ao final, aplica-se uma quantizacao aleatéria para mapear o valor continuo do né-rétulo
em classes discretas. Essa estratégia gera tarefas com um ntmero variavel de atributos,
classes, fracoes de valores ausentes e escalas de variancia, forcando o modelo a aprender
um algoritmo versatil.

A rede recebe todo o conjunto de dados como uma sequéncia bidimensional: primeiro,
as atengoes atuam sobre as colunas de cada linha; em seguida, atuam sobre as linhas
de cada coluna. Esse desenho assegura a invariancia por permutagao tanto de amostras
quanto de atributos, permitindo que um unico forward pass produza, simultaneamente,
distribuicoes preditivas para todas as observagoes nao rotuladas. No treinamento descrito
em Hollmann et al. (2023), utiliza-se um Transformer com 12 camadas e 512 unidades
ocultas, totalizando aproximadamente 26 milhoes de parametros, otimizado através de

18.000 lotes de 512 conjuntos de dados sintéticos cada. O critério de otimizagdo consiste
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na expectativa, sobre o prior, da negativa do logaritmo da densidade predita avaliada no

rotulo verdadeiro.

L= E(xtest,ytest,Dtrain)Np(D)[_ log qo (ytest ’ Ltest Dtrain)] 5 (213)

de forma que a minimizagdo de £ aproxima a predi¢ao bayesiana dada na integral

p(y | Ltests Dtrain) X AP(?J | ﬂvtest;@)P(Dtrain | sﬁ)p(@) d<P' (2-14)

Finalizada essa etapa, o modelo torna-se um algoritmo de classificagdo “universal”
para conjuntos tabulares de até dez mil linhas: basta apresentar Dy.,;, concatenado a
Xiest € Obter, em menos de 0,05 s de consumo em GPU, densidades preditivas calibradas
— desempenho que, em testes padronizados do AutoML-benchmark, supera drvores de
decisao com boosting de gradiente ajustadas por quatro horas, apresentando um aumento
de velocidade superior a 5.000x (Hollmann et al., 2023). A representagao probabilistica
rica também possibilita tarefas adicionais: geracdo de novas linhas sintéticas por meio
de amostragem autoregressiva das distribui¢oes internas; estimacao de densidade para

deteccao de anomalias; e extracao de embeddings para transferéncia de aprendizado.

a TabPFN is trained on synthetic data to take entire TabPFN can now be applied to arbitrary
datasets as inputs and predict in a forward pass unseen real-world datasets
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Fig.1|Overview of the proposed method. a, The high-level overview of TabPFN  standard transformer encoder that is adapted for the two-dimensional data
pre-training and usage. b, The TabPFN architecture. We trainamodel to solve encountered intables.
more than100 million synthetic tasks. Our architecture is an adaptation of the

Figura 2.7: Estrutura do modelo TabPFN
Fonte: Adaptado de Hollmann et al. (2023)

Para ilustrar a arquitetura, a Figura 2.7 do artigo original mostra o diagrama de pré-
treinamento e uso: a esquerda, o fluxo de datasets sintéticos alimentando o Transformer;
a direita, o layout 2-D de aten¢ao por linhas e colunas. A Figura 2.8 detalha o processo
de geracao de conjuntos de dados a partir do grafo causal, enquanto a Figura 3 compara a

modelagem de fungoes-brinquedo — seno desalinhado, funcao degrau e dispersao hetero-
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cedastica — revelando que o TabPFN aprende tanto padroes suaves quanto abruptos, algo

que estd além do alcance de regressoes lineares ou de Perceptrons Multicamadas (MLPs)

convencionais.

Homoscedastic Heteroscedastic B

sin@) + x X, I Step function noise

True function
o

-0.5

noise True function TabPFN CatBoost (quantile) 08

TabPFN
=)

05

CatBoost
°

VN

Linear
=)

-0.5

Los _
Loa £
3
. Loz =
05 - £
\/ o y | do %
i \./ 02 g
T £ 048
-05 “ a
- - - - 7 - | -06
- - . N T T r - - - -08
- - - i P 05 10 05 1.0 05 10
- - — ’/I Siit width (mm) Slit width (mm) Slit width (mm)
T, toa
\/ P& /_,., £
2y Loz 3
) 02
K 2
7 | S 0 g
T B p 2
- ] > s o2 2
%
3
R . &
f b -04
05 0 05-05 0 05-05 0 05-05 0 05-05 0 05-05 0 05 2 4 2 4 2 4
Siit @m  Sit @m Sl (um)

Fig.3|The behaviour of TabPFN and aset of baselines onsimple functions.

Inall plots, we use orange for the ground truth and blue for model predictions.

a,Each columnrepresents adifferent toy function, each having asingle feature
(along the x-axis) and a target (along the y-axis). TabPFN can model a lot of

different functions, including noisy functions. b, TabPFN can model distributions
over outputsout of the box, which is exemplified by predicting the light
intensity patterninadouble-slit experiment after observing the positions of
1,000 photons.

Figura 2.8: Exemplos de aprendizado de padroes pelo modelo TabPFN em um conjunto
de fungoes diferentes.
Fonte: Adaptado de Hollmann et al. (2023)

No contexto de auditoria de contratos publicos, essas propriedades sao especialmente
relevantes: a modelagem explicita da incerteza reduz falsos positivos, e o treinamento

prévio permite analisar bases historicas heterogéneas sem reajustes demorados.

2.3.1 Meétodos de Ensemble e Arquiteturas Hibridas

O Aprendizado de Maquina por Comités, ou Ensemble Learning, consiste em um para-
digma metodolégico no qual miltiplos modelos, denominados aprendizes base ou weak
learners, sao combinados estrategicamente para resolver um mesmo problema computa-
cional. O pressuposto tedrico fundamental dessa técnica reside na reducdo do erro de
generalizacdo por meio da agregacao de hipoteses distintas, o que explora a diversidade
estatistica e estrutural dos modelos individuais (Dietterich, 2000).

Matematicamente, o erro esperado de um modelo pode ser decomposto em trés compo-
nentes: viés (bias), varidncia (variance) e erro irredutivel (ruido). Os métodos de ensemble
atuam na mitigacao dos dois primeiros componentes. A decomposicao da ambiguidade,
formalizada por Krogh and Vedelsby (1995), estabelece que o erro quadratico médio de um
ensemble (F) é garantidamente menor ou igual & média dos erros quadraticos médios dos
modelos individuais (E), sendo essa diferenca quantificada por um termo de diversidade
(D):
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E=E-D (2.15)

Onde D representa a ambiguidade ou a variancia das predi¢oes dos modelos individuais
em torno da média do conjunto. Essa relacao matematica demonstra que o desempenho
do sistema composto é maximizado nao apenas pela acuracia individual dos modelos
base, mas, significativamente, pela discordancia (diversidade) entre eles. Se os modelos
cometem erros idénticos, D — 0, nao ha ganho no ensemble; entretanto, se os erros forem
nao-correlacionados, o ganho é maximizado.

Os métodos de ensemble sdo categorizados, primordialmente, em homogéneos e hete-
rogéneos.

Os ensembles homogéneos utilizam o mesmo algoritmo base aplicado a diferentes dis-
tribuicoes dos dados de treinamento ou por meio de reponderacao iterativa.

O Bagging (Bootstrap Aggregating),proposto por Breiman (1996), foca na reducao da
variancia. Geram-se M subconjuntos de dados por meio de amostragem com reposicao,
e treina-se um modelo independente para cada um deles. A predigao final é a média (em
regressao) ou a moda (em classificagdo) das predigoes. O Random Forest é o exemplo
canonico desta classe.

O Boosting foca na reducao do viés e da variancia. Os modelos sao treinados sequen-
cialmente, onde o modelo m busca corrigir os erros residuais do modelo m —1. Algoritmos
como Gradient Boosting Machine (GBM), formalizado por Friedman (2001), e suas im-
plementagoes otimizadas (XGBoost, Light GBM), pertencem a esta categoria, otimizando
uma funcao de perda diferencidvel no espaco de fungoes.

Diferentemente das abordagens anteriores, os ensembles heterogéneos ou hibridos com-
binam modelos gerados por diferentes vieses indutivos (e.g., Arvores de Decisao, Redes
Neurais baseadas em Transformers, Modelos Lineares). A premissa, fundamentada na
teoria da Generalizagdo Empilhada (Stacked Generalization) de Wolpert (1992), é que
algoritmos distintos tendem a convergir para 6timos locais diferentes e a falhar em regices
distintas do espaco de caracteristicas.

A combinacao das predi¢oes em arquiteturas hibridas ocorre frequentemente por meio
de técnicas de Voting (Votagao). No contexto da classificacao probabilistica e detecgao
de fraudes, o método de Soft Voting demonstra-ser teoricamente superior ao Hard Voting
(votagdo majoritaria simples), pois preserva a informagao sobre a incerteza do modelo
(Kittler, Hatef, Duin, & Matas, 1998). Seja um conjunto de M classificadores, onde
cada modelo m estima uma probabilidade posterior P, (y;|x) para a classe j dado o
vetor de entrada x. A probabilidade final do ensemble é dada pela média ponderada das

probabilidades individuais:
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Pensemble y]|X Z wm y]‘x) (216)

sujeito a > w,, = 1l ew,, > 0. A classe predita g é aquela que maximiza a probabilidade

agregada:

g = arg max [Z wp, P, (yjlx)] (2.17)

m=1

Esta abordagem é particularmente eficaz quando os modelos base sdo bem calibrados,
permitindo que classificadores com maior "certeza'em determinadas instancias influenciem
mais fortemente a decisao final e suavizem erros de superconfianga de modelos individuais.

Uma extensao avancada de ensembles hibridos envolve a diversificagdo nao apenas dos
algoritmos, mas também das distribui¢oes de dados de treinamento, uma estratégia crucial
em dominios de aprendizado desbalanceado (He & Garcia, 2009a). Diferentes técnicas
de reamostragem alteram a distribuicao a priori das classes, modificando a fronteira de
decisao aprendida.

Um modelo treinado com Undersampling tende a maximizar a sensibilidade (Recall)
da classe minoritaria, porém com um maior risco de falsos positivos. Em contraste, um
modelo treinado com a distribui¢ao original (Imbalance) tende a preservar a Precisdo. A
combinacao hibrida desses modelos em um tinico ensemble permite construir uma fronteira
de decisao que equilibra o trade-off entre precisao e revocacao, estabilizando a variancia

associada as técnicas de amostragem e resultando em um estimador de risco mais robusto.

2.3.2 Meétricas de Validacao do Modelo

Ao realizarmos a avaliacdo de um modelo, este pode apresentar baixo viés e alta variancia,
sugerindo um sinal indicativo de Overfitting, ou apresentar baixa variancia e alto viés,
sugerindo um sinal indicativo de Underfitting. Também ¢é importante ressaltar que, em
machine learning, trabalhamos com os termos acuracia e precisao, onde uma alta acuracia
corresponde a uma baixa variancia e uma alta precisao corresponde a um baixo viés
(Koehrsen, 2018).

Compreender como esses termos se relacionam ao realizarmos o ajuste do modelo é
fundamental. para isso, primeiro precisamos entender o conceito de Matriz de Confusao.

Segundo Visa, Ramsay, Ralescu, and Van Der Knaap (2011), a Matriz de Confusao é

composta por quatro valores:

» Verdadeiro positivo (VP): quantidade de classificagoes verdadeiramente positivas.

O modelo obteve sucesso na classificacao positiva.
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« Falso positivo (FP): quantidade de classificagoes incorretamente positivas. O modelo

classificou incorretamente um registro negativo como positivo.

» Verdadeiro negativo (VN): quantidade de classificagoes verdadeiramente negativas.

O modelo obteve sucesso na classificagdo negativa.

o Falso negativo (FN): quantidade de classificagoes incorretamente negativas. O mo-

delo classificou incorretamente um registro positivo como negativo.

Uma Tabela 2.4 representa como os dados se comportam na Matriz de Confuséo.

Tabela 2.4: Matriz de Confusao

Valor Previsto
Valor Verdadeiro Positivo Negativo
Positivo Verdadeiro Positivo (VP) Falso Positivo (FP)
Negativo Falso Negativo (FP) Verdadeiro Negativo (VN)

Fonte: Elaborado pelo autor

Por meio da avaliacao dos valores apresentados na Matriz de Confusao, sao calcula-
das as medidas de avaliacao: Acuracia, Precisao, Especificidade, Revocacao, F1-Score e
Curva ROC. Essas medidas serao detalhadas a seguir, conforme Powers (2020) e Sokolova,
Japkowicz, and Szpakowicz (2006).

E importante destacar que a avaliacdo de modelos de classificacdo em cendrios des-
balanceados — como na detec¢ao de fornecedores fraudulentos — exige métricas especi-
alizadas. Medidas tradicionais, como a acuracia, tornam-se enganosas nesses contextos,

exigindo abordagens que capturem o desequilibrio entre classes (He & Garcia, 2009b).

Acuréacia

Medida basica para calcular o desempenho do modelo. Quanto maior for o valor da
acuracia, maior serd o numero de acertos do modelo e menos erros serdao cometidos.
Representa quao préximas um conjunto de medigoes esta do valor real. A Figura 2.9
ilustra o foco pretendido da Acuracia.

E considerada um indicador de cdlculo simples, obtido pela divisdo do total de acertos

pelo total geral. Sua féormula pode ser representada da seguinte forma:

vp +Un
vp+ovn+ fp+ fn

Apos a obtencao da Acurécia, calcula-se o erro do modelo com a férmula a seguir:

Acuracia = (2.18)
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Figura 2.9: Acuracia
Fonte: Elaborado pelo autor

Erro = 1 — Acuréacia (2.19)

E importante ressaltar que a Acurécia fornece valores globais e nao ¢é suficiente para
elucidar o que ocorre em determinados modelos. Podemos identificar uma acuracia ele-
vada; no entanto, isso pode ocorrer devido ao baixo balanceamento dos dados. Ou seja, se
tivermos um conjunto de dados com classes predominantes, o modelo, ao classificar cor-
retamente os dados predominantes, obtera uma alta acuracia, mesmo que tenha falhado

na classificagdo de todos os dados nao predominantes.

Precisao

-

E a proporcao das predicoes corretas de um conjunto em relacao a todas as previsoes
feitas desse conjunto. Representa a fracao recuperada considerada relevante; seu foco é
verificar a proporc¢ao de acertos dos dados classificados como positivos, conforme indicado
na Figura 2.10.

A férmula pode ser apresentada da seguinte forma:

vp
vp+ fp

Assim como na Acuracia, o desbalanceamento dos dados também causa anomalias na

Precisao = (2.20)

avaliagao, por meio da Precisao; ao nao considerar os falsos negativos (fn), um modelo
pode apresentar uma precisao alta, mesmo que sua taxa de verdadeiros positivos (tp) seja

baixa.
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Figura 2.10: Precisao
Fonte: Elaborado pelo autor

Especificidade

Visa identificar a capacidade do modelo de prever a classificacao negativa ao apresentar a
proporc¢ao de dados classificados como verdadeiros negativos retornados pelo modelo em
relacao ao total de dados realmente negativos. Assim como é representado na Figura 2.11

a seguir.

Valor Predito Y

Negativo Positivo
) (1)
Negativo VN FP
| @
&
8
S
Positivo FN VP
(1)

Figura 2.11: Especificidade
Fonte: Elaborado pelo autor

A féormula pode ser representada da seguinte forma:

vn

—— (2.21)

taxa de verdadeiros negativos =

Revocagao (Recall) ou Sensibilidade

Visando mitigar os efeitos da Acuracia e da Precisao causados pelo desbalanceamento dos

dados, esta métrica é utilizada para avaliar os valores recuperados entre os valores classifi-
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cados como positivos reais. Seu foco visa quantificar quanto o modelo esta capturando do
que realmente deveria capturar. Ou seja, sua proporcao de acertos. E indicado quando o
objetivo é otimizar os verdadeiros positivos, mesmo que isso prejudique os falsos positivos.

A Figura 2.12 ilustra o foco pretendido da Revocagcao.

Valor Predito ¥

Negativo Positivo
0) (1)
Negativo VN FP
T ©)
7]
[+
s
g
Positi
e FN VP

Figura 2.12: Revocagao (Recall)
Fonte: Elaborado pelo autor

A féormula é expressa da seguinte forma:

vp

Revocacao = ————
¢ vp+ fn

(2.22)

F1-Score

Utilizada como uma boa sugestao para mitigar problemas relacionados a conjuntos de
dados desproporcionais. E considerada uma média harménica entre a precisio e o recall.
Ou seja, ¢ uma forma de observar, em um nico nimero, a relacao entre a precisao e o
recall, proporcionando uma visao da qualidade geral do modelo.

A férmula pode ser representada da seguinte forma:

precis *x revoc

Flscore =2 - (2.23)

precis + revoc

Curva ROC

Utilizada para problemas de classificagao binaria, é gerada a partir da medi¢dao da Sen-
sibilidade (Recall) e Especificidade. Permite acompanhar de forma grafica a variagao da
Especificidade e Sensibilidade da performance do modelo, auxiliando, assim, na escolha
do melhor ponto de corte para otimizar o desempenho. A Figura 2.13 a seguir descreve, de

forma grafica, como as curvas ROC se apresentam para um modelo de casos hipotéticos.
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Figura 2.13: Curva ROC

Fonte: Elaborado pelo autor

A Figura 2.14 ilustra graficamente a distribuigdo dos dados presentes na area da Curva

1, onde nao ha falsos positivos e ha cem por cento de verdadeiros positivos.

Figura 2.14: Curva 1
Fonte: Elaborado pelo autor

A Figura 2.15 ilustra graficamente a distribuigdo dos dados presentes na area da Curva

2, na qual existem possibilidades de falsos positivos e falsos negativos.

Figura 2.15: Curva 2
Fonte: Elaborado pelo autor
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A Figura 2.16 ilustra graficamente a distribuicao dos dados presentes na area da Curva

3, sendo que os valores sao aleatorios e nao agregam ao modelo.

Figura 2.16: Curva 3
Fonte: Elaborado pelo autor

A curva ROC permite discriminar o ponto de corte ideal, ou seja, quantificar a pro-
porcao dos resultados presentes na area sob a curva. Dessa forma, permite escolher a
melhor distribuicao para o problema proposto, como evidenciado pelos pontos A, B e C.

Em alguns casos, a curva ROC pode nao ser facilmente interpretada, necessitando da
aplicacao do método AUC (Area Under the Curve ), que apresenta valores entre 0 e 1;
quanto mais préximo de 1, melhor. Ou seja, em um modelo cujas previsdes sao 100%
corretas, terd AUC igual a 1. No entanto, para previsoes 100% erradas, terda AUC igual
a 0. Esse método é utilizado para simplificar a analise da curva ROC ao computar todos
os pontos limiares da curva e apresentar a area sob a curva.

A férmula pode ser representada da seguinte forma:

_ Yigene Luept 1 (to) < f(t1)]

AUC(f) = 1D (2.24)

A curva ROC é considerada uma ferramenta comum de avaliacdo de modelos de clas-
sificagao, devido a sua capacidade de avaliar a relacao entre sensibilidade e especificidade.
Dessa forma, é possivel avaliar o ponto de corte que melhor atende a solu¢gdo do problema
proposto (Brown & Mues, 2012).

A AUC pode ser entendida como a eficiéncia do modelo, devido ao seu poder de
discriminar os classificadores em todos os pontos de corte possiveis, sem considerar a

distribuicao das classes ou o custo de classificagoes erradas (Baesens et al., 2003).

LogLoss e Weighted LogLoss

A Logarithmic Loss, ou simplesmente LogLoss (também conhecida como Entropia Cru-
zada Binaria), é uma métrica de avalia¢ao utilizada em problemas de classificagdo em que
a saida do classificador é uma probabilidade p € [0, 1], em vez de um rétulo de classe

discreto. Diferentemente da acuracia, que contabiliza apenas se a predicao final estava
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correta ou incorreta com base em um limiar de corte, a LoglLoss avalia a incerteza da
predicao, penalizando desvios entre a probabilidade estimada e o valor real da classe.

Matematicamente, para um conjunto de dados com N observagoes, a LogLoss é defi-
nida como o negativo da log-verossimilhanca média:

LogLoss = — 2 [yi log(pi) + (1 — w;) log(1 — p;)] (2.25)

==

)

Onde:

e N é o nimero total de observacoes;

« y; representa o rétulo real da classe binaria (y; € {0,1});
e p; é a probabilidade predita de y; = 1.

A Figura 2.17 ilustra o comportamento desta funcao. Observa-se que a penalidade
cresce exponencialmente a medida que a probabilidade predita diverge da classe real. Por
exemplo, se a classe verdadeira é 1 (Fraude) e o modelo prediz uma probabilidade préxima,
de 0 (confianca na regularidade), o valor da perda tende ao infinito. Essa caracteristica

forca o modelo a ser calibrado, desencorajando predigoes confiantes que estejam incorretas.

Comportamento da Fungéo LoglLoss Binaria

= (Classe Verdadeira = 1 (Fraude)
= = (Classe Verdadeira = 0 (Regular)

)
©
©
i=l
T:u 4
S /
a Penalidade Alta /
» 3 (Erro Confiante) V4
3 /
o
=) JRe
o
a2 7
- -

Penalidade Baixa
(Acerto)

0.0 0.2 0.4 0.6 0.8 1.0
Probabilidade Predita (p)

Figura 2.17: Comportamento da funcao LoglLoss para classes binérias.
Fonte: Elaborado pelo autor.

Em cenarios de detecgao de fraudes em contratacoes piiblicas, os dados apresentam,
invariavelmente, um severo desbalanceamento de classes, onde a quantidade de contratos
regulares (y = 0) excede, em larga medida, a de contratos fraudulentos (y = 1). A

utilizagao da LogLoss padrao nesses contextos pode induzir o modelo a priorizar a classe
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majoritaria, uma vez que a contribuicdo total do erro provém predominantemente dos
exemplos negativos.

Para mitigar esse viés e alinhar a funcao de custo aos objetivos da auditoria — em que
o custo de um Falso Negativo (ndo detectar uma fraude) é considerado superior ao de um
Falso Positivo —, adota-se o Weighted LogLoss. Essa variagdo introduz um coeficiente de
ponderacao w, aplicado especificamente a classe positiva.

A formulacao ajustada é apresentada da seguinte maneira:

1 N
Weighted LogLoss = -~ > [w - yilog(pi) + (1 — y;) log(1 — p;)] (2.26)

i=1

O peso w é geralmente definido como o inverso da frequéncia da classe positiva ou é
determinado pelo conhecimento de dominio sobre o custo do erro.

A Figura 2.18 compara as curvas de perda para uma instancia positiva (y = 1). Nota~

se que, ao aplicar o peso w > 1, a penalidade para erros na identificagao de fraudes (baixa

probabilidade predita para uma fraude real) torna-se significativamente maior do que na

versao padrao.

Impacto da Ponderagéo no Erro de Classificagao (Classe Positiva)

—=—- LoglLoss Padréo (w =1)
—— Weighted LogLoss (w = 5.0)
Incremento de Penalidade

Valor da Perda

Probabilidade Predita para Fraude (p)

Figura 2.18: Comparacao entre LoglLoss Padrao e Ponderado para a classe positiva.
Fonte: Elaborado pelo autor.

Essa modificagdo na superficie de erro orienta o algoritmo de otimizagdo (como o
gradiente descendente em redes neurais ou boosting) a ajustar os parametros do modelo
para recuperar com maior énfase os exemplos da classe minoritaria, resultando em um
aumento da sensibilidade (Recall) sem a necessidade de alterar artificialmente o limiar de

decisdo a posteriori (He & Garcia, 2009b).
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Métricas Compostas para Desbalanceamento e Trade-offs Operacionais

Cada métrica apresentada possui suas préprias peculiaridades que devem ser consideradas
ao escolher o modelo de classificagdo a ser utilizado para resolver o problema concreto.
Para isso, deve-se avaliar o problema e identificar o conjunto de métricas que melhor se
adéque a solucao, a fim de definir o ponto de corte que reflita a necessidade de maior
otimizacao para os resultados tanto de sensibilidade quanto de especificidade. Em alguns
casos, havera necessidade de que o modelo acerte todos os verdadeiros positivos, mesmo
que isso resulte em falsos positivos, como ocorre no diagnoéstico de doencgas. Assim,
encontrar o equilibrio é um processo iterativo que requer treinamento com diferentes
combinagoes de parametros e conjuntos de dados.

Em cenarios de classificagado com dados fortemente desbalanceados — por exemplo,
as métricas convencionais, como a acuracia, podem levar a interpretagoes equivocadas
sobre o desempenho do modelo. Conforme discutido por Davis and Goadrich (2006),
torna-se imperativo utilizar métricas compostas que integrem as dimensoes de precisao
e revocacao, fornecendo uma avaliacdo mais realista, especialmente quando a classe de
interesse é minoritaria.

Uma métrica central para esses contextos é o F(-Score, que generaliza o F1-Score por
meio da introducao de um parametro 3, o qual permite ponderar de maneira diferenciada

a precisao (P) e o recall (R). Essa métrica é definida pela seguinte equagao:

P-R
#?-P+R

No caso especifico da detecgao de fraudes, em que os falsos negativos apresentam um

Fy=(1+5%- (2.27)

custo operacional significativamente superior ao dos falsos positivos, adota-se o F2-Score
(B = 2). Essa escolha reflete a necessidade de maximizar o recall, ou seja, identificar a
maior quantidade possivel de fraudes, mesmo que isso implique um aumento nos falsos

positivos. Assim, o F2-Score é expresso da seguinte forma:

P-R
4P + R

A justificativa para essa ponderacao reside no fato de que o custo de uma fraude nao

Fy=5 (2.28)

detectada é muito superior ao custo de uma investigacao adicional decorrente de um falso
positivo, situacao comumente observada em sistemas de deteccao de irregularidades. Em
termos operacionais, o uso de § = 2 confere um peso quatro vezes maior ao recall em
comparacao a precisao, o que se alinha aos custos tipicos relatados na literatura, na qual
o custo de um falso negativo pode ser, por exemplo, dez vezes maior do que o de um falso
positivo (Davis & Goadrich, 2006).
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Outra abordagem importante em ambientes desbalanceados é o uso da curva Precision-
Recall, cuja area sob a curva (AUC-PR) tem se mostrado mais sensivel do que a Area
Under the Curve - Receiver Operating Characteristic (AUC-ROC) para avaliar o desem-
penho nessas condigoes. Sejam Prec(t) e Rec(t) a precisao e o recall para um determinado
threshold ¢; a AUC-PR é definida pela integral:

AUC-PR = /0 " Prec(t) dRec(t). (2.29)

Estudos recentes, como os de Saito and Rehmsmeier (2015), indicam que, para dados
com baixa prevaléncia da classe positiva, a AUC-PR tende a ter uma relacdo assintotica
com o F3-Score, particularmente com o F2-Score, quando se prioriza a deteccao de casos
criticos.

Em termos operacionais, a otimiza¢ao do ponto de corte (threshold) para a classificagdo
é crucial para minimizar os custos associados aos erros. O custo total pode ser modelado

pela seguinte equacao:

Custo Total = Crp X FP 4+ Cpy X FN, (2.30)

na qual Crp e Crpy representam, respectivamente, os custos associados a falsos po-
sitivos e falsos negativos. Dado que, na deteccao de fraudes, Cry geralmente ¢ muito

superior a Crp, o threshold 6timo t* é determinado pela minimizacao do custo total:

"= argmtin (CFP X FP(t) + CFN X FN(t)) . (231)

Ao derivar a fungao de custo em relacdo ao threshold, a condi¢ao de otimizacao pode
ser expressa da seguinte maneira:
0dCusto OF P OFN
——— =Cpp- —+Cpn - ———
ot PP T TON T T

o que permite identificar o ponto de equilibrio ideal entre precisdo e recall para o

— 0, (2.32)

problema em questao.

A integracdo das métricas AUC-PR e F2-Score com a andlise dos trade-offs entre
precisao e recall possibilita uma avaliagdo mais robusta do desempenho do modelo em
ambientes de alto desbalanceamento. Dessa forma, a selecado do ponto de corte adequado
torna-se um componente essencial para garantir que o modelo alcangue um equilibrio que
minimize os custos operacionais e maximize a eficacia na deteccao de fraudes.

As andlises realizadas por Provost and Fawcett (2013) refor¢am a importancia de

combinar essas métricas para a tomada de decisdo, evidenciando que um modelo com
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AUC-PR elevada e F2-Score robusto é geralmente mais apto a lidar com os desafios

impostos por conjuntos de dados desbalanceados.

2.3.3 Técnicas de Balanceamento e Pré-processamento de Da-

dos

Em problemas de classificagao, especialmente no contexto da deteccao de fraudes em
fornecedores, é comum enfrentar conjuntos de dados altamente desbalanceados. Nesses
cenarios, a classe que representa casos de fraude é significativamente menos representada
em comparagao com a classe dos registros legitimos, o que pode levar os modelos predi-
tivos a favorecer a classe majoritaria. Essa disparidade pode mascarar a capacidade do
modelo de identificar corretamente os casos positivos, resultando em baixa sensibilidade
e elevado risco de falsos negativos. Assim, torna-se necessaria a aplicacao de técnicas de
balanceamento e pré-processamento dos dados, de modo a proporcionar um treinamento
mais equilibrado e robusto dos algoritmos.

Nesse sentido, a estratégia de balanceamento visa ajustar a distribuicao das classes,
permitindo que o modelo aprenda de maneira mais eficaz os padroes associados a classe
minoritaria. Esse processo pode ser alcancado por meio de abordagens que aumentam
a representatividade dos dados raros ou que reduzem a incidéncia de exemplos na classe
dominante. A importancia dessa etapa é ressaltada em estudos como os deBatista, Prati,
and Monard (2004) e He and Garcia (2009b), que demonstraram que a aplicagdo de
técnicas de geracao de exemplos sintéticos pode melhorar significativamente o desempenho
na deteccao de fraudes, reduzindo o viés inerente aos dados desbalanceados.

As técnicas de balanceamento se dividem em duas abordagens principais: métodos de
oversampling e métodos de undersampling. No oversampling, o objetivo é aumentar o
numero de instancias da classe minoritaria, podendo-se optar tanto pela replicacao direta
quanto pela criacao de novos exemplos, o que permite uma representacao mais diversi-
ficada e menos redundante dos dados. Essa abordagem, entretanto, deve ser aplicada
com cautela, pois a simples replicagado pode levar a problemas de overfitting, enquanto a
geracao de exemplos sintéticos deve preservar as caracteristicas estatisticas originais para
evitar a introducao de ruidos artificiais.

Por outro lado, o undersampling busca equilibrar o conjunto de dados, reduzindo o
numero de exemplos da classe majoritaria. Essa técnica pode ser vantajosa em termos de
custo computacional e na remoc¢ao de dados redundantes, mas pode acarretar a perda de
informagoes importantes se nao for realizada de forma criteriosa. Batista et al. (2004) dis-

cutem estratégias de undersampling que preservam a variabilidade dos dados, destacando
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que a escolha dos exemplos a serem eliminados deve ser baseada em critérios estatisticos
que assegurem a representatividade da classe majoritaria.

Além das abordagens tradicionais de oversampling e undersampling, técnicas mais so-
fisticadas tém sido propostas para gerar novos exemplos de forma inteligente. O SMOTE
(Synthetic Minority Over-sampling Technique), introduzido por Chawla, Bowyer, Hall,
and Kegelmeyer (2002a), cria amostras sintéticas a partir da interpolagao entre exemplos
vizinhos da classe minoritaria, ampliando a diversidade dos dados sem simplesmente re-
plicar os casos existentes. Essa técnica tem se mostrado eficaz para reduzir o overfitting
e melhorar a capacidade do modelo de detectar fraudes. Em complemento, o ADASYN
(Adaptive Synthetic Sampling), proposto por He and Garcia (2009b) , adapta o processo
de geracao de exemplos sintéticos as regioes do espaco de caracteristicas onde o modelo
apresenta maior dificuldade, direcionando a criacdo de novos dados para areas com maior
densidade de erros. Essa abordagem adaptativa contribui para um aprimoramento da
sensibilidade do modelo sem comprometer a integridade dos dados.

Dessa forma, a aplicagdo combinada dessas técnicas de balanceamento e pré-processamento
torna-se indispenséavel para o desenvolvimento de modelos preditivos que sejam capazes de
lidar com o desbalanceamento intrinseco a problemas de fraude. A literatura aponta que
a escolha cuidadosa e a implementagao criteriosa dessas metodologias, acompanhada de
validacao cruzada e de métricas de avaliagao robustas como AUC-PR e F2-Score, podem
resultar em modelos significativamente mais eficazes e operacionais (Chawla et al., 2002a;
He & Garcia, 2009b; Batista et al., 2004).

Esta secao apresenta, de forma aprofundada, as principais técnicas de balanceamento
— com énfase em oversampling, undersampling, SMOTE e ADASYN — e discute suas
aplicagoes, beneficios e limitagdes para a deteccao de fraudes em fornecedores. Essa
abordagem busca alinhar os métodos de pré-processamento aos desafios especificos do
dominio, garantindo que os modelos desenvolvidos apresentem uma performance robusta

mesmo em contextos de alta assimetria de classes.

Oversampling

O oversampling é uma técnica de balanceamento que consiste em aumentar o nimero de
exemplos da classe minoritaria, de modo a igualar ou aproximar o nimero de instancias
das classes presentes no conjunto de dados. Essa abordagem pode ser realizada por meio
da replicagao direta de exemplos existentes ou através da criacao de novos exemplos
sintéticos, mantendo a distribuicao dos dados originais. No contexto de problemas de
deteccao de fraudes, onde os casos positivos representam uma fracdo muito pequena do
total, o oversampling permite que o modelo tenha mais exemplos para aprender, reduzindo

o viés a favor da classe majoritaria.
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Uma das vantagens do oversampling é que, ao aumentar a representatividade da classe
minoritaria, o modelo pode capturar melhor os padroes que caracterizam os eventos de
fraude. Contudo, a replicacao direta de exemplos pode levar a um problema de over-
fitting, pois o modelo tende a memorizar os dados replicados em vez de generalizar o
conhecimento. Alternativamente, métodos que geram novos exemplos, mesmo que de
maneira simples, podem ajudar a mitigar esse risco; no entanto, é necessario ter cautela
para nao distorcer a distribuicao original dos dados. A literatura enfatiza que, embora o
oversampling seja uma estratégia simples e intuitiva, sua aplicagdo deve ser combinada
com outras técnicas de validacao para evitar que o modelo se ajuste excessivamente aos
dados sintetizados (Chawla et al., 2002a; He & Garcia, 2009b).

Além disso, o oversampling pode ser considerado parte de uma estratégia de pré-
processamento que inclui a normalizacao e a transformacao dos dados, de modo a preser-
var as caracteristicas estatisticas relevantes enquanto se aumenta a quantidade de dados
da classe minoritaria. Esse processo é particularmente importante em conjuntos de da-
dos onde a disparidade entre as classes pode comprometer a capacidade de aprendizado
do modelo, resultando em alta variancia para a classe minoritaria. Estudos empiricos de-
monstram que a aplicagdo adequada de oversampling pode levar a melhorias significativas
nas métricas de avaliacao, especialmente em termos de Recall e F2-Score, que sao cruciais
em aplicagoes onde a detecgao de fraudes é priorizada (Davis & Goadrich, 2006; Saito &
Rehmsmeier, 2015).

Ao implementar oversampling, é recomendavel utilizar métodos que minimizem a re-
dundancia dos dados e mantenham a diversidade dos exemplos, de forma a garantir que
o modelo nao seja induzido a aprender ruidos ou padroes artificiais. Assim, a técnica de
oversampling deve ser empregada de maneira criteriosa, acompanhada de uma validacao
cruzada rigorosa, para assegurar que os ganhos em performance nao sejam apenas reflexo
de uma replicacao desnecessaria, mas sim de uma melhoria real na capacidade do modelo

de generalizar a partir de um conjunto de dados balanceado.

Undersampling

O undersampling é uma técnica de balanceamento que consiste em reduzir o nimero de
exemplos da classe majoritaria, a fim de equilibrar o conjunto de dados. Em vez de aumen-
tar artificialmente a classe minoritaria, o undersampling retira casos da classe dominante,
o que pode ser vantajoso quando ha uma grande quantidade de dados redundantes ou
quando a classe majoritaria contém muitos exemplos semelhantes entre si.

A principal vantagem do undersampling reside na diminui¢ao do custo computacional,
pois, ao reduzir o tamanho do conjunto de dados, o tempo de treinamento do modelo

é significativamente diminuido. Além disso, a remog¢ao de exemplos redundantes pode
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ajudar a reduzir o ruido presente no conjunto de dados, melhorando a capacidade do
modelo de capturar os padroes essenciais para a classificagdo. Contudo, essa técnica tam-
bém apresenta desvantagens: ao descartar dados, pode-se perder informagoes relevantes
que contribuam para a construcao de um modelo robusto e capaz de generalizar. Essa
perda de informagao é particularmente critica em situagoes onde a diversidade da classe
majoritaria é importante para a identificacao de fronteiras de decisao complexas.

Em contextos onde a quantidade de dados ¢ extremamente elevada, o undersampling
pode ser combinado com outras técnicas de pré-processamento, como a analise de com-
ponentes principais (PCA), para identificar e preservar as variaveis mais informativas. A
escolha dos exemplos a serem removidos deve ser feita de forma criteriosa, frequentemente
utilizando algoritmos que detectam redundancias ou que priorizam a representatividade
estatistica dos dados. Referéncias como as de Batista et al. (2004) discutem métodos
avancados de undersampling, ressaltando que a técnica pode ser ajustada para manter
um equilibrio entre a reducao de dados e a preservagao das informacoes essenciais, mini-
mizando o risco de deterioracao da performance do modelo.

No caso de problemas de deteccao de fraude, em que a classe majoritaria esta muito
bem representada, o undersampling pode ser uma abordagem eficaz para reduzir o viés
do modelo, permitindo que os exemplos da classe minoritaria tenham uma influéncia mais
significativa na aprendizagem. No entanto, essa estratégia deve ser implementada com
cautela para evitar a perda de variabilidade e garantir que o modelo continue a capturar

a complexidade inerente a classe majoritaria.

Links de Tomek (TomekLinks)

Além das abordagens genéricas de subamostragem (descritas na Se¢ao 2.3.12), existem
métodos de limpeza de dados que atuam de forma mais precisa na fronteira de decisao.
A técnica de Links de Tomek (TomekLinks), introduzida por Tomek (1976), é um desses
métodos, frequentemente aplicada para remover ruidos e ambiguidades na regido onde as
classes se sobrepoem (J.-w. Li, Chang, & Wang, 2017).

Um "Link de Tomek'"é formalmente definido como um par de instancias (z,y) que
pertencem a classes distintas e satisfazem a condigdo de serem vizinhos mais proximos
mutuos (Chawla, Bowyer, Hall, & Kegelmeyer, 2002b). Matematicamente, dado d(z,y)
como a funcao de distancia entre as duas instancias, o par (z,y) forma um Link de Tomek

se, e somente se, para qualquer outra instancia z:

d(z,y) <d(z,z) e d(z,y) <d(y,z) (2.33)
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Onde z e y sao de classes opostas. A presenca de tais links indica que as instancias
estao na fronteira de decisao ou que uma delas pode ser ruido, comprometendo a separacao
das classes.

Como técnica conjugada com undersampling, o método consiste em identificar todos
os Links de Tomek no conjunto de dados e, em seguida, remover a instancia pertencente
a classe majoritaria de cada par (J.-w. Li et al., 2017; Chawla et al., 2002b). O objetivo
dessa remocao nao é, primariamente, alterar a proporcao entre as classes de forma drastica,
mas sim "limpar'a fronteira de decisao, tornando a separacao entre as classes mais clara
e definida para o algoritmo classificador (J.-w. Li et al., 2017).

Na pratica, a técnica TomekLinks é frequentemente utilizada nao de forma isolada, mas
como um método de limpeza de dados aplicado em conjunto com outras técnicas, como
oversampling também. Em abordagens hibridas, como o SMOTE+Tomek, o SMOTE é
aplicado primeiramente para gerar novas instancias da classe minoritaria, e os TomekLinks
sao usados subsequentemente para remover instancias da classe majoritaria que estejam

causando sobreposi¢ao na fronteira (Chawla et al., 2002b; Kovacs, 2019).

SMOTE (Synthetic Minority Over-sampling Technique) e Variantes

O SMOTE (Synthetic Minority oversampling Technique) é uma técnica avancada de over-
sampling que busca resolver os problemas associados a replicacao direta de exemplos na
classe minoritéria. Proposto por Chawla et al. (2002a), o SMOTE cria exemplos sintéti-
cos ao interpolar pontos entre instancias vizinhas da classe minoritaria. Essa abordagem
tem a vantagem de introduzir diversidade nos dados e reduzir o risco de overfitting, pois
os exemplos gerados nao sao copias exatas dos existentes, mas sim novas amostras que
preservam as caracteristicas estatisticas da classe original.

A técnica consiste em, para cada exemplo da classe minoritaria, identificar seus k
vizinhos mais proximos e, a partir deles, gerar novos exemplos ao combinar aleatoriamente
as diferencas entre o exemplo original e seus vizinhos. Esse processo resulta em uma
expansao do conjunto de dados minoritario de maneira continua, o que pode levar a
uma melhor definicao das fronteiras entre as classes. Estudos demonstram que o uso do
SMOTE pode melhorar significativamente a capacidade do modelo de identificar casos
da classe minoritaria, sobretudo em termos de Recall e AUC-PR, métricas essenciais em
ambientes com alto desbalanceamento (Chawla et al., 2002a; Saito & Rehmsmeier, 2015).

Apesar de suas vantagens, o SMOTE também apresenta limitagoes. A interpolagao
entre exemplos pode introduzir ruido se as amostras vizinhas nao forem representativas
ou se a classe minoritaria for extremamente dispersa. Além disso, o método ndo considera
a densidade local dos dados, o que pode resultar em exemplos sintéticos que nao refletem

adequadamente a complexidade do espaco de caracteristicas. Por essas razoes, a aplicagao
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do SMOTE deve ser acompanhada de uma andlise cuidadosa dos dados e, frequentemente,
deve ser combinada com técnicas de validagao cruzada para assegurar que os beneficios
em termos de balanceamento nao comprometam a qualidade do modelo.

No contexto de fornecedores com histérico de fraudes, onde os dados positivos sao
escassos, 0 SMOTE oferece uma solugao robusta para aumentar a representatividade
da classe minoritaria, permitindo ao modelo aprender melhor os padroes associados a

irregularidades, sem recorrer a simples replicagao de dados.

DSMOTE (Density-Based SMOTE)

Visando aprimorar o SMOTE padrao, que pode gerar amostras sintéticas em regioes
de ruido ou sobreposicdo com a classe majoritaria, também foram propostas variantes
baseadas em densidade. O DSMOTE (Density-Based Synthetic Minority Oversampling
Technique), por vezes referido como DBSMOTE, é uma dessa abordagens, proposta por
Bunkhumpornpat, Sinapiromsaran, and Lursinsap (2012).

A légica do DSMOTE consiste na integracao do algoritmo de clusterizacio DBSCAN
(Density-Based Spatial Clustering of Applications with Noise) ao processo de oversampling
(Bunkhumpornpat et al., 2012). A técnica opera inicialmente aplicando o DBSCAN
exclusivamente sobre as instancias da classe minoritaria. Essa etapa permite identificar
clusters com formas arbitrarias (arbitrarily shaped clusters) e, fundamentalmente, filtrar
as instancias classificadas como ruido (noise) pelo DBSCAN (Bunkhumpornpat et al.,
2012).

A titulo de explicagao, o DBSCAN (Density-Based Spatial Clustering of Applications
with Noise) é um algoritmo de clusterizagdo nao supervisionado fundamental, projetado
para descobrir clusters em grandes bancos de dados espaciais e, simultaneamente, iden-
tificar dados discrepantes como ruido (Bunkhumpornpat et al., 2012). Diferentemente
dos algoritmos baseados em centréides, como o K-Means, o DBSCAN utiliza uma nogao
de densidade, permitindo a identificagdo de clusters de formatos arbitrarios (arbitrarily
shaped clusters). O algoritmo opera com base em dois pardmetros principais: o raio da
vizinhanga (e ou Eps) e o nimero minimo de pontos necessarios para formar uma re-
giao densa. Essa capacidade de isolar ruido torna-o particularmente 1til nas etapas de
pré-processamento e em técnicas hibridas de rebalanceamento, como o DSMOTE, que o
utiliza para identificar regioes densas da classe minoritaria antes de aplicar a geragao de
amostras (Bunkhumpornpat et al., 2012).

Apo6s a clusterizagdo, o DSMOTE aplica diferentes estratégias para as amostras iden-
tificadas como pontos centrais (core points) e pontos de fronteira de (borderline points
) dentro dos clusters minoritarios. A geragdo de novas instancias sintéticas nao ocorre

aleatoriamente entre vizinhos, ao contrario do SMOTE. Em vez disso, o algoritmo calcula
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um "pseudo-centréide'para cada cluster minoritario denso e gera as novas amostras ao
longo do caminho mais curto (shortest path) entre uma instancia minoritaria selecionada
e esse pseudo-centrdide (Bunkhumpornpat et al., 2012).

Ao focar a geragao de amostras em regioes minoritarias densas, validadas pelo DBS-
CAN, o DSMOTE evita a interpolagdo em direcdo a instancias ruidosas ou isoladas,

mitigando o risco de sobregeneralizagao e a introdugao de ruido na fronteira de decisao.

BorderlineSMOTE

O algoritmo SMOTE (descrito na Segao anterior) demonstrou ser eficaz ao gerar novas
instancias sintéticas por meio da interpolacao; no entanto, sua estratégia de selecao de
instancias é aleatoria, tratando todos os exemplos da classe minoritaria de forma idén-
tica. Isso pode gerar fragilidades, pois o SMOTE pode produzir amostras em regioes
"seguras' (distantes da fronteira de decisdo) ou reforgar instdncias que sdo ruido, o que
pode prejudicar o modelo.(Kovécs, 2019).

Para enderecar essa limitagdo, Han et al. propuseram o BorderlineSMOTE, uma téc-
nica de oversampling adaptativa que foca na geragao de amostras exclusivamente nas ins-
tancias minoritarias que estao na fronteira da decisao — ou seja, aquelas mais propensas a
serem mal classificadas. (H. Han, Wang, & Mao, 2005) propuseram o BorderlineSMOTE,
uma técnica de oversampling adaptativa que foca a geracdo de amostras exclusivamente
nas instancias minoritarias que estdao na fronteira da decisao — ou seja, aquelas mais
provaveis de serem mal classificadas (J.-w. Li et al., 2017; Kovécs, 2019).

O BorderlineSMOTE opera em duas fases. Primeiro, ele classifica cada instancia da
classe minoritaria z; em uma de trés categorias: sequra (safe), perigo (danger) ou ruido
(noise). Essa classificacdo é feita analisando os k-vizinhos mais préximos (k-NN) de z;.

Seja k' o nimero de vizinhos que pertencem a classe majoritaria:

» Se k' < k/2, a maioria dos vizinhos é da classe minoritéria e z; é considerada segura.

e Se k/2 < k' < k, a instancia encontra-se na fronteira (borderline) e é classificada

COMo Pertgosa.

e Se k' =k, todos os vizinhos sdo da classe majoritaria e x; é considerada ruido.

Na segunda fase, o algoritmo ignora as instancias classificadas como safe e noise e
aplica o procedimento de geracado SMOTE apenas as instancias classificadas como danger
(H. Han et al., 2005). As amostras sintéticas sao criadas ao interpolar uma instancia
danger com seus vizinhos mais préximos que pertencem a classe minoritaria.

Ao concentrar os esforcos de oversampling nas instancias da fronteira, o BorderlineS-

MOTE visa fortalecer a definicdo da fronteira de decisdo, melhorando a capacidade de
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separacao do classificador precisamente onde o risco de erro é maior, sem gerar amostras

desnecessarias em regioes que ja estao bem definidas.

ADASYN (Adaptive Synthetic Sampling)

O ADASYN (Adaptive Synthetic Sampling) é uma extensao do SMOTE, introduzida por
He and Garcia (2009b), que visa aprimorar a geracao de exemplos sintéticos por meio da
adaptacao a distribuicdo dos dados. Ao contrario do SMOTE, que gera novos exemplos de
maneira uniforme, o ADASYN concentra a criagao de amostras sintéticas em regioes onde
a densidade da classe minoritaria é menor ou onde o modelo enfrenta maior dificuldade de
aprendizado. Essa abordagem adaptativa permite que o método se concentre em “areas
problematicas” do espago de caracteristicas, facilitando a aprendizagem de padroes que
podem ser criticos para a detecgao de fraudes.

O funcionamento do ADASYN envolve a avaliacao da dificuldade de cada exemplo da
classe minoritaria, com base na proporcao de vizinhos pertencentes a classe majoritéria.
Exemplos que apresentam uma maior incidéncia de vizinhos de outra classe recebem um
peso maior e, consequentemente, geram mais amostras sintéticas. Essa estratégia nao
apenas aumenta a quantidade de dados da classe minoritaria, mas também melhora a
qualidade desses dados ao direcionar a atengao para regioes onde a discriminacao entre
as classes é mais desafiadora. Pesquisas indicam que o ADASYN pode melhorar a per-
formance do modelo em termos de recall e F2-Score, métricas criticas para problemas em
que a deteccao de fraudes é prioritaria (He & Garcia, 2009b; Saito & Rehmsmeier, 2015).

Embora o ADASYN oferega uma abordagem mais refinada do que o SMOTE, também
exige uma analise cuidadosa dos dados, uma vez que a geragao de amostras sintéticas em
regides muito ruidosas pode introduzir inconsisténcias no modelo. A selecao adequada
dos parametros, como o nimero de vizinhos e o grau de adaptagao, é crucial para garantir
que as amostras geradas contribuam para a melhoria do desempenho do modelo, sem
introduzir viés adicional ou ruido excessivo.

Em suma, as técnicas de oversampling, como SMOTE e ADASYN, representam estra-
tégias avancadas para o balanceamento de conjuntos de dados desbalanceados. Enquanto
o SMOTE gera novos exemplos por meio de interpolacao simples, o ADASYN aprimora
esse processo ao focar em regides de dificil aprendizagem, proporcionando, assim, modelos

mais sensiveis a deteccao de fraudes em contextos nos quais a classe minoritaria é escassa.

2.3.4 Regularizacao e Selegao de Variaveis (Feature Selection)

O processo de selecao de variaveis visa reduzir a dimensionalidade dos dados e destacar os

atributos mais pertinentes a construgdo do modelo, a0 mesmo tempo em que aprimora o
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desempenho preditivo e diminui o custo computacional. Além disso, favorece a interpre-
tabilidade dos resultados, especialmente em cenarios que apresentam um grande niimero
de atributos, muitos dos quais podem ser irrelevantes ou redundantes.

Desta forma, a selecdo de varidveis pode ser formulada como a busca de um sub-
conjunto S C {Xj,Xs,...,X,} que maximize uma funcdo objetivo f, frequentemente

associada a métricas como acuracia ou poder de generalizacao.

f(S) = Performance(M, S), (2.34)

em que M é o modelo preditivo treinado sobre o subconjunto S.

As trés principais classes de métodos de selecao sao Filtros, Wrappers e Métodos
Embutidos (Embedded). Os Filtros analisam propriedades estatisticas dos dados, como
correlacdo ou medidas de informacao, sem levar em conta o modelo. Em relacdo aos
Wrappers, esse método avalia conjuntos distintos de atributos com base no desempenho
de um modelo preditivo, gerando resultados mais precisos a um custo computacional
mais elevado, como o método Recursive Feature Elimination (RFE). Por fim, os Métodos
embutidos (Embedded) integram a selegao de variaveis ao proprio treinamento do modelo,
como ocorre em técnicas de regularizagao do tipo LASSO (Least Absolute Shrinkage and
Selection Operator).

Apés a selecao de variaveis, a eficacia do modelo é aferida por meio de métricas como
Acurécia, Precisao, Recall e area sob a curva ROC (AUROC). A adocao de validagao
cruzada (cross-validation) em conjunto com técnicas de sele¢ao adequadas é essencial para
assegurar que o modelo resultante tenha boa capacidade de generalizacao em aplicacoes

reais.

Regularizacao Rigde ou L2

Introduzida por (Hoerl & Kennard, 1970), sua concepgao parte do principio de que a
regressao de minimos quadrados falha quando o nimero de variaveis usadas para predicao
é superior ao numero de observagoes. isso ocorre pela falta de diferenciagdo na importancia
das variaveis preditoras; assim, todas as varidaveis sdo incluidas durante o processo. O
modelo Ridge foi desenvolvido para incorporar fatores que podem priorizar parcelas da
equacgao, visando mitigar a imprecisao dos estimadores em modelos que possuam variaveis
independentes altamente correlacionadas, ou seja, com alto nivel de multicolinearidade. A
regularizagao L2 acrescenta penalidades a soma dos quadrados dos coeficientes diferentes
de zero, com a finalidade de adicionar viés suficiente para aproximar as estimativas dos

resultados reais, evitar o overfitting e mitigar grandes oscilacgoes.
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Segundo (McDonald, 2009), a regressao de Ridge adiciona uma penalidade igual ao
quadrado da magnitude dos coeficientes, reduzindo todos os coeficientes ao mesmo fator
sem eliminé-los. Dessa forma, estimula os valores a se aproximarem de zero ao introduzir
uma nova informagao Al a diagonal produzida por (X7 X), com a finalidade de aumentar
a variancia de forma artificial e, consequentemente, aprimorar sua generalizacao. Onde A
representa a quantidade da penalidade.

A regularizagdo de Ridge pode ser apresentada da seguinte forma:

n

Lridge(B) = Z(yl - sz)Q + )\ Z b12 (235)

i=1 j=1

Também pode ser reescrita em notagao matricial:

(Y = XB)'(Y = XB) +A375 (2.36)

A notacao matricial apresentada pode ser minimizada ao ser derivada, na qual o termo

[ ¢é isolado ao igualar a relagao a zero, apresentando-se da seguinte forma:

Briage = (XTX + AI)IXTY (2.37)

Tendo o exposto, a regressao de Ridge visa extrair melhores resultados dos modelos
com a introducao do fator de minimizagdo que, ao ser inserido no primeiro termo da
equacao, reduz o erro no conjunto de treino, enquanto sua inclusdo no segundo termo
penaliza a complexidade do modelo. No entanto, conforme relatado, essa técnica nao zera
os coeficientes e, portanto, ndo elimina varidveis, mas auxilia na compreensao dos dados

do modelo.

Regularizacao Lasso ou L1

Também conhecida como norma de penalidade L1, ela adiciona uma penalidade a soma
dos valores absolutos dos coeficientes diferentes de zero. Dessa forma, penaliza coeficientes
altos, podendo reduzir seus valores a zero. Desse modo, este método possui a capacidade
de simplificar o modelo ao remover variaveis. (Tibshirani, 1996a).

A féormula em questdo assemelha-se a regressdo Ridge; no entanto, utiliza valores

absolutos, conforme demonstrado na férmula a seguir:

n

Llasso(B) = Z(yl - xiB)Z + A Z |/§|J (238)
j=1

i=1
Além de poder ser representada em sua forma matricial, essa relagdo também pode

ser expressa de outras maneiras.
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Y - X3)"(Y = XB) + Ml (2.39)

onde X é o parametro de regularizagao que controla o trade-off entre o ajuste do modelo
e sua simplicidade. Assim como na regressao Ridge, o LASSO empurra os coeficientes
para valores menores; no entanto, a caracteristica distintiva da norma [; é que ela pode
forcar coeficientes irrelevantes a se tornarem exatamente zero quando A atinge um valor
apropriado. Dessa forma, o LASSO gera uma solugao esparsa, na qual somente um sub-
conjunto dos coeficientes apresenta valores diferentes de zero, facilitando a interpretagao
e a selecao das varidveis mais importantes.

A principal for¢ca do LASSO reside em dois efeitos. O primeiro é o "Efeito de Regu-
larizacao"; ao limitar a soma dos valores absolutos dos coeficientes, o LASSO controla a
complexidade do modelo e reduz o risco de overfitting. Esse mecanismo é especialmente
util em cenarios com um grande nimero de preditores ou quando ha multicolinearidade
entre eles. O segundo é o "Efeito de Esparsidade', no qual a penalizacao [; impoe um
custo nao linear para a inclusao de varidaveis. Com o aumento de A, os coeficientes dos
preditores menos relevantes sdo reduzidos exatamente a zero, efetivamente removendo es-
sas variaveis do modelo. Essa propriedade contrasta com a regressao Ridge, que apenas
diminui os coeficientes sem elimina-los.

A formulagao do problema de otimizacao do LASSO pode ser expressa de duas ma-

neiras equivalentes. A forma penalizada é:

2
mﬂinz (yi —Bo—> 5j$z‘j) +A> 185, (2.40)
=1 =1

j=1

enquanto a formulacao restrita (constrangida) é:

2
n p p

mﬁmz (?Jz‘ —Bo— Y 5jl‘z‘j) , talque Y |B;] <, (2.41)
iz1 =1 =1

onde s é uma constante que depende de A\. Conforme s diminui, a magnitude dos
coeficientes é mais fortemente limitada, promovendo uma solugdo mais esparsa.

Assim, conforme destacado anteriormente, o parametro A desempenha um papel cen-
tral no desempenho do LASSO:

e A = 0: O modelo LASSO se reduz a regressao OLS, sem qualquer penalizacio,

mantendo todos os preditores.

o Conforme A aumenta, Um ntimero maior de coeficientes é forcado a zero, resul-

tando em uma solugdo esparsa e em um modelo mais simples. Contudo, um valor
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excessivamente alto de A pode levar ao underfitting, comprometendo a capacidade

preditiva.

e ) 6timo: Geralmente determinado por meio da validagao cruzada, este valor repre-

senta o equilibrio ideal entre o ajuste do modelo e sua simplicidade.

Comparacao entre Ridge e Lasso

Embora tanto o LASSO quanto a regressao Ridge promovam a diminui¢ao dos coeficientes,
a penalizagdo [; do LASSO possui a propriedade tnica de gerar solugbes esparsas, ou
seja, selecionar explicitamente um subconjunto de variaveis. Em contraste, a penalizacao
ly da Ridge (conforme introduzida por Hoerl and Kennard (1970)) apenas encolhe os
coeficientes, sem zera-los, mantendo todas as variaveis no modelo.

Estudos comparativos, como os apresentados em H. L. Li (2024) e James, Witten,
Hastie, Tibshirani, and Taylor (2023), demonstram que, para um conjunto de preditores
com p = 2, os estimadores do LASSO alcancam o menor Residuo da Soma dos Quadrados
(RSS) dentro do conjunto de pontos que satisfaz |51| + | 52| < s, enquanto os estimadores
da Ridge sdao 6timos para a restricao 57 + 55 < s. Em diagramas de contorno, a restricao
do LASSO tem formato de diamante, enquanto a da Ridge forma um circulo. Essa dife-
renga geométrica ilustra por que o LASSO tende a produzir solugoes esparsas, eliminando

variaveis com coeficientes pequenos. Assim como é possivel ver na 2.19,

B, B,

Figura 2.19: Ridge e Lasso

Fonte: Elaborado pelo autor

A consisténcia do LASSO na identificacdo do modelo correto depende de certas con-
digbes, dentre as quais se destaca a strong irrepresentable condition (Chandrashekar &
Sahin, 2014). Essa condi¢ao impde limites as correlagoes entre os preditores, de modo que

o LASSO possa distinguir adequadamente as variaveis relevantes das irrelevantes. Além
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disso, é necessario que o parametro de regularizacdo A diminua a uma taxa apropriada
conforme o nimero de observagoes n aumenta, garantindo a consisténcia da selecao de
variaveis.

Em resumo, o LASSO é uma ferramenta poderosa para a regularizacao e selecao de
variaveis, capaz de produzir modelos esparsos que melhoram a interpretabilidade e redu-
zem o risco de overfitting. No entanto, sua aplicacao deve ser cuidadosamente avaliada em
contextos de alta correlacao entre preditores, nos quais suas limitacoes podem demandar

o uso de métodos complementares.

Elastic Net

O método Elastic Net foi proposto como uma solugao hibrida que combina as vantagens
das penalizacoes L1 (LASSO) e L2 (Ridge) para superar as limitagoes inerentes a cada
técnica quando aplicadas isoladamente (Wang, Zhu, & Zou, 2006). Essa abordagem é
especialmente 1util em cenarios onde ha alta correlagdo entre os preditores ou quando o
numero de variaveis é grande em relacao ao nimero de observagoes.

No FElastic Net, a funcao de custo é modificada pela adicao simultanea de duas pena-
lizacoes, de forma que a estimativa dos coeficientes 3 é obtida resolvendo o problema de

otimizagao:

b= argmin (lly = XBII5 + 2218113 + M18ll1) (2.42)

onde:
e |ly — X |3 representa o erro quadratico entre os valores observados e os preditos,

o X2||B||3 é a penalizagdo do tipo L2, que encolhe os coeficientes de forma uniforme

sem zera-los,

o A\||B|l1 é a penalizacao do tipo L1, que pode levar alguns coeficientes a exatamente

zero, promovendo a esparsidade.

A presenca simultanea de ambos os termos de regularizacao permite que o Elastic Net
mantenha a capacidade de sele¢ao de variaveis caracteristica do LASSO, enquanto preserva
a estabilidade e a robustez em situagoes de multicolinearidade proporcionada pela Ridge.
Em termos praticos, os hiperparametros A\; e Ay sao ajustados — frequentemente via
validagao cruzada — para alcancar um balango adequado entre complexidade do modelo
e capacidade preditiva. A Figura 2.20 ilustra, de forma esquemaética, a interagao entre as
restrigoes impostas pelas penalizagoes L1 e L2.

A solugao do FElastic Net é geralmente obtida por métodos iterativos, como o Coordi-

nate Descent, que se mostra eficiente mesmo em espacos de alta dimensionalidade. Assim,
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= = Ridge
— Elastic Net

==sx Lasso

Y

Figura 2.20: Comparagao esquematica entre os métodos LASSO, Ridge e Elastic Net
Fonte: Elaborado pelo autor

o Elastic Net é amplamente utilizado em problemas de regressao e classificagdo, onde a

interpretacao dos modelos e a reducao do overfitting sao requisitos essenciais.

Recursive Feature Elimination (RFE)

O Recursive Feature Elimination (RFE) é uma abordagem do tipo wrapper destinada &
selecao de variaveis, que busca identificar o subconjunto de atributos que contribuem de
maneira mais significativa para o desempenho preditivo de um modelo. Ao contrario dos
métodos baseados apenas em penalizacao, o RFE utiliza o desempenho do modelo como
critério direto para a remocao iterativa de variaveis.

O procedimento do RFE consiste nas seguintes etapas:

1. Treinar o modelo com o conjunto completo de atributos.

2. Avaliar a importancia de cada varidvel, que pode ser mensurada pelos coeficientes
estimados, pela reducao da impureza em modelos de arvores ou por outras métricas

internas.
3. Eliminar o(s) atributo(s) considerado(s) de menor relevancia.

4. Repetir o processo com o conjunto reduzido de variaveis até que se alcance o nimero

desejado de atributos.

Formalmente, a importancia de uma varidvel X; pode ser quantificada pela funcao de

ranking:
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Rank(X;) = Importancia(X;) VX; €S, (2.43)

na qual Importéncia(X;) reflete a contribuicao do atributo X, na predicao realizada
pelo modelo. Esse valor pode ser derivado, por exemplo, dos coeficientes de uma regressao
linear ou dos ganhos de informacao em algoritmos de arvores.

O RFE é particularmente 1til em contextos de alta dimensionalidade, pois permite a
reducao progressiva do conjunto de variaveis, resultando em modelos mais simples, com
menor risco de overfitting e maior interpretabilidade. Além disso, quando combinado com
validagao cruzada, o RFE pode identificar de forma robusta o subconjunto de atributos
que otimiza o desempenho do modelo em dados nao vistos, garantindo que a sele¢ao nao
seja apenas fruto de uma particularidade do conjunto de treinamento.

Em sintese, enquanto os métodos de regularizacao como LASSO e Ridge incorporam a
selecao de variaveis de maneira implicita através da penalizacao dos coeficientes, o Recur-
sive Feature Elimination adota uma abordagem explicita, eliminando recursivamente as
variaveis menos relevantes com base no desempenho do modelo. Essa caracteristica torna
o RFE uma ferramenta valiosa para problemas em que a interpretabilidade e a reducao

de dimensionalidade sao prioridades.

2.3.5 Otimizacao de Hiperparametros

Visando otimizar os resultados do modelo, uma opc¢ao possivel é selecao e alteracao de
hiperpardmetros consiste em definir parametros internos ao modelo (e que nao sao ajus-
tados diretamente no processo de treinamento) de modo a melhorar seu desempenho e
evitar problemas como overfitting. Em geral, métodos de aprendizado estatistico apresen-
tam ao menos um hiperparametro relacionado a penalizacao da complexidade do modelo
(Bergstra & Bengio, 2012).

Posto isso, a adequada definicdo de hiperparametros visa alcangar um equilibrio entre
overfitting (ajuste excessivo aos dados de treinamento) e underfitting (modelo simples
demais). O valor de A em métodos de regularizagio e a taxa de aprendizado em algoritmos
de boosting sao exemplos de hiperparametros que podem exercer influéncia decisiva no
desempenho do modelo.

Dentre as principais implementagoes de técnicas de otimizagao de hiperparametros,

destacam-se:

o Grid Search: realiza uma busca exaustiva sobre um espaco pré-definido de combi-

nacoes de hiperparametros.

62



e Randomized Search: escolhe aleatoriamente combinagoes de hiperparametros em um
espaco determinado, reduzindo o custo computacional comparado ao Grid Search e

geralmente obtendo resultados satisfatorios (Bergstra & Bengio, 2012).

o Bayesian Optimization: modela a funcdo de loss como uma func¢ao desconhecida
e utiliza aquisicao functions para direcionar as avalia¢oes a regioes promissoras do
espaco de busca (Snoek, Larochelle, & Adams, 2012).

o K-Fold Cross-Validation: amplamente empregado para avaliar o efeito de diferentes
hiperparametros no desempenho do modelo. Nesse processo, os dados de treina-
mento sao divididos em K partes, e o treinamento é repetido K vezes, cada vez com

um conjunto distinto como fold de validacao.

o Genetic Algorithms: baseia-se em conceitos de selegao natural, realizando mutagoes
e cruzamentos de configuragoes de hiperparametros para buscar configuragoes de

melhor desempenho.

Para este estudo, optou-se pelo uso de Grid Search na otimizagdo dos hiperparame-
tros, em conjunto com o método de K-Fold Cross-Validation (com K = 10) na base de
treinamento. Esse procedimento possibilita avaliar de forma sistematica as combinagoes
de hiperparametros e identificar aquelas que minimizam consistentemente as estatisticas
de erro.

A Figura 2.21 ilustra o processo de grid search para dois hiperparametros, no qual
o ponto de intersecao das setas verdes indica os valores que produzem o menor erro. A
area em verde representa a distribuicao dos valores de erro obtidos de acordo com cada
combinagao.

A titulo demonstrativo, a Tabela 2.5 apresenta os principais hiperparametros otimi-
zados neste trabalho para cada modelo de aprendizado de maquina. Observa-se que esses
parametros atuam diretamente no controle da complexidade e no equilibrio entre overfit-
ting e underfitting.

O resultado da otimizacao para cada combinagao de hiperparametros é avaliado de
acordo com métricas especificas do modelo, como o RMSE em regressao ou a AUC em
classificagao.

Por fim, ressalta-se que o método de Grid Search pode se tornar computacionalmente

oneroso a medida que o niimero de combinagoes cresce de forma exponencial.
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Figura 2.21: Distribuicao das estatisticas de erro

Fonte: Adaptado de (Bergstra & Bengio, 2012)

Tabela 2.5: Hiperparametros Otimizados nos Modelos de Machine Learning

Modelo de ML

Hiperparametro Otimizado

Elastic Net

Regularizagao \ e «

Gradient Boosting Numero de estagios de boosting,

Taxa de aprendizado (learning rate),
Profundidade maxima das arvores de regressao
Ntmero de arvores (estimators),

Random Forest

Profundidade méaxima das arvores

XGBoost

Numero de arvores,

Profundidade maxima das arvores,

Taxa de aprendizado

Fonte: Adaptado de Pereira (2024).

2.3.6 Testes Estatisticos para Comparacao de Modelos - Model

Confidence Set (MCS)

A avaliacao do desempenho preditivo de modelos a partir de uma amostra de validacao é
usualmente realizada por meio de métricas quantitativas; no entanto, para a comparacao
robusta de miultiplos modelos, a aplicacao de testes estatisticos formais é imprescindi-
vel. Tradicionalmente, o Teste de Diebold and Mariano (1995) tem sido empregado para
comparar a acuracia preditiva de um modelo com um benchmark, sob a hipotese nula de

que os desempenhos entre dois modelos sdo iguais. Contudo, essa abordagem se revela
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limitada quando se deseja comparar simultaneamente diversos modelos sem a necessidade
de definir um modelo de referéncia.

Para suprir essa limitacao, este trabalho adota o método denominado Modelo de Con-
junto(MCS), proposto por Hansen, Lunde, and Nason (2011). O MCS permite a com-
paracao conjunta de um conjunto inicial de modelos, My, com base na andlise de suas
funcoes de perda e nao requer a definicao prévia de um benchmark. Em esséncia, o
método classifica os modelos de acordo com a perda esperada e, por meio de um procedi-
mento sequencial de testes, elimina aqueles que apresentam desempenho inferior, até que
se obtenha um subconjunto M* que, com um determinado nivel de confianca, contenha
os melhores modelos disponiveis.

Sejam L;; e L;, as funcoes de perda, como os erros quadréticos, dos modelos i e j
no tempo t. A comparacao entre dois modelos ¢é realizada por meio da diferenca d;;; =
Li+—L;:. A hipétese nula para o conjunto de modelos M C M, é formalizada da seguinte

forma:

HO,M B [dij,t] == O, VZ,] e M. (244)

Essa hipdtese implica que, sob Hj s, os modelos apresentam desempenho preditivo
equivalente. Caso essa hipdtese seja rejeitada, conclui-se que pelo menos um dos modelos
difere em termos de acuracia preditiva, o que demanda a aplicacdo de uma regra de
eliminacao.

O procedimento MCS é estruturado da seguinte forma: inicialmente, define-se M = M,
e procede-se com um teste de igualdade de desempenho, chamado de teste de Equivaléncia
de Capacidade Preditiva (EPA). Se a hipdtese de EPA nao for rejeitada, o conjunto M é
considerado o conjunto de confianga M* com um nivel de confianga (1 — «). Por outro

lado, se a hipdtese for rejeitada, calcula-se a estatistica para cada modelo ¢ € M.

1
M /&

a qual representa a performance média do modelo i em relagdo aos demais. Em

seguida, estima-se a varincia de d;, denotada por var(d;), e define-se o estatistico

d.
ti = ———, (2.46)
var(d;)

identificando-se o modelo com pior desempenho como aquele que maximiza t;. Esse
modelo é, entao, eliminado do conjunto M e o teste de EPA é repetido com o conjunto

reduzido. O processo iterativo ¢ finalizado quando a hipétese de igualdade de desem-
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penho nao é rejeitada, resultando no conjunto final M* de modelos cuja performance é
estatisticamente equivalente.

Matematicamente, o conjunto dos melhores modelos pode ser definido da seguinte
forma:

M*={ie My : E(di:) <0, Vj € Mo} (2.47)

Dessa forma, o MCS identifica, com um dado nivel de confianga, um subconjunto M*
que certamente contém os modelos de melhor desempenho.

Em resumo, o método MCS oferece uma abordagem estatisticamente fundamentada
para a selecao de modelos em contextos de previsao, permitindo a comparacao simultanea
de multiplos modelos sem a necessidade de um benchmark pré-estabelecido. Essa técnica
¢ especialmente valiosa em cendarios com alta heterogeneidade de modelos, pois possibi-
lita identificar, com um determinado nivel de confianga, o subconjunto de modelos que

apresenta o melhor desempenho preditivo.

2.4 Explicabilidade de TA (XAI)

A explicabilidade em inteligéncia artificial (IA), ou Explainable Al (XAI), busca abordar
a necessidade de interpretabilidade em modelos de aprendizado de maquina, particular-
mente em aplicacoes nas quais o processo decisorio deve ser compreendido e auditado.
Conforme de Moraes Souza et al. (2024), a interpretabilidade permite que os stakeholders
compreendam os modelos e avaliem suas implicagoes, especialmente quando os resultados
sao obtidos de maneira automatizada.

Modelos de aprendizado de maquina, como Redes Neurais Profundas e Maquinas de
Vetores de Suporte (SVM), podem aproximar padroes complexos. Contudo, sua inter-
pretabilidade frequentemente diminui a medida que a complexidade aumenta, resultando
no que é conhecido como "modelos de caixa-preta'(black-box models). FEssa opacidade
apresenta desafios em contextos onde as decisoes precisam ser auditdaveis e justificaveis.

Nesse contexto, a XAl prové mecanismos para interpretar os impactos de cada variavel
na variavel-alvo (interpretagao global) e para compreender a predi¢do de uma observagao
especifica (interpretacao local). De acordo com Fisher, Rudin, and Dominici (2019) apud
de Moraes Souza et al. (2024), uma métrica de importancia global das caracteristicas pode
ser obtida por meio de abordagens baseadas em permutacdo. Para uma caracteristica
relevante ao modelo, a permutacao de seus valores deve resultar em uma redugdo no
desempenho preditivo. A diferenca nos valores da funcido de perda antes e depois da
permutacao pode ser utilizada como uma medida para sua importancia geral.

A interpretabilidade apresenta desafios em modelos como as Redes Neurais Profun-

das (Deep Learning), onde os parametros das camadas ocultas representam hierarquias
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abstratas que influenciam a variavel-alvo, mas que sao de dificil expressao em termos dos
preditores originais. Como apontado por Leo and et al. (2019), conciliar algoritmos com-
putacionalmente eficientes com interpretagdes compreensiveis é um dos desafios para a
gestao do risco bancario e para outras aplicacoes de aprendizado de maquina em finangas.

No contexto da auditoria financeira, Schreyer, Sattarov, and Borth (2022) propuseram
a utilizacdo do Shapley value para explicar redes neurais autoencoders na identificacdo de
anomalias contabeis, fornecendo informacoes direcionadas aos auditores. A abordagem foi
utilizada para esclarecer anomalias em auditorias de demonstracoes financeiras, buscando
mitigar a dificuldade na interpretagdo de modelos altamente parametrizados (Schreyer et
al., 2022).

A explicabilidade dos modelos de TA é, portanto, um campo de estudo ativo. Em
contextos como o de compras publicas, a justificativa das decisdes é um requisito para a
transparéncia e auditoria. Ferramentas como LIME (Local Interpretable Model-agnostic
FEzplanations) e SHAP (baseado no Shapley value) sao utilizadas para gerar explicagoes
das predigoes, detalhando como cada variavel contribui para o resultado. Isso permite

aos tomadores de decisao analisar os modelos de forma mais detalhada.

Shapley Value

Os valores de Shapley (Shapley, 1953), originados da teoria dos jogos, sao utilizados para
quantificar a contribuicdo de cada variavel em modelos de previsdo. Essa metodologia
atribui valores que capturam o impacto marginal de cada variavel no resultado final do

modelo. Matematicamente, o valor de Shapley para uma variavel ¢ ¢ definido por:

[SIINT = 1S = 1)!
[V]!

b= ¥

SCN\{d}

[v(SU{i}) —v(9)], (2.48)

Onde S é um subconjunto de variaveis que nao contém 4, N representa o conjunto total
de variaveis, e v(5) é a fungao de valor (ou predigdo) do modelo, utilizando o subconjunto
S. Este método calcula a média ponderada de todas as contribui¢oes marginais possiveis
a variavel i.

Os valores de Shapley satisfazem propriedades axiomaticas, notavelmente Eficiéncia
(ou precisao local), Nulidade (dummy) e Consisténcia (Molnar, 2022). A propriedade de
Eficiéncia estabelece que a soma das contribuicoes das variaveis deve ser igual a diferenca
entre a predi¢gdo do modelo e a predigao média (valor base). A Nulidade determina que
variaveis que nao alteram o resultado do modelo recebem contribuigao zero. A Consistén-
cia assegura que, se a contribui¢cdo marginal de uma varidvel aumenta (ou permanece a
mesma) independentemente de outras varidveis, seu valor de Shapley atribuido nao deve

diminuir.
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Adicionalmente, os valores de Shapley podem ser aplicados de maneira agnodstica ao
modelo (model-agnostic), pois requerem apenas acesso as entradas (inputs) e saidas (out-
puts) do modelo, e ndo a sua estrutura interna. Implementagdes computacionais, como
a biblioteca SHAP em Python, disponibilizam algoritmos para estimar esses valores, in-
cluindo otimizagoes especificas para diferentes classes de modelos, como arvores de decisao
e redes neurais (Lundberg & Lee, 2017).

Por outro lado, O calculo exato dos valores de Shapley é computacionalmente intensivo,
apresentando uma complexidade que cresce exponencialmente com o niimero de variaveis,
M, (ex: O(M2M)). Para contornar essa limitacdo, foram desenvolvidos diferentes algo-
ritmos que atuam como componentes de um ecossistema de explicabilidade mais amplo,
como o disponibilizado pela biblioteca ‘shap‘ (Lundberg & Lee, 2017). Este framework
unificado implementa multiplos algoritmos otimizados para diferentes classes de modelos.
Para modelos baseados em arvores (ex: XGBoost), o ‘TreeExplainer (e sua versao ace-
lerada ‘GPUTreeExplainer) oferece uma estimativa de alta velocidade. Para modelos de
deep learning, sao disponibilizados o ‘DeepExplainer® e o ‘GradientExplainer. Modelos
LinearE sao tratados pelo ‘LinearExplainer, que pode opcionalmente contabilizar cor-
relagoes. O ‘KernelExplainer® serve como a implementacao universal agnéstica. Outras
abordagens, como o ‘AdditiveExplainer’ para Modelos Aditivos Generalizados (GAMs)
ou encapsulamentos de LIME (via ‘LimeTabular‘), também sdo fornecidas.

A titulo demonstrativo, vamos aprofundar no KernelShap, o explicador mais agndstico
em relacdo a modelos.O Kernel SHAP unifica a abordagem de regressao local do LIME
(Local Interpretable Model-agnostic Explanations) com os fundamentos teéricos dos valores
de Shapley. A metodologia opera por meio da amostragem de coalizoes (subconjuntos de
varidveis) e da construgdo de um modelo de regressao linear local ponderado.

O processo de estimagdo para uma instancia especifica x, conforme descrito por Molnar
(2022), envolve cinco etapas: (1) Amostrar coalizdes 2}, € {0,1}, onde M é o niimero
total de varidveis e z;, é um vetor binario indicando a presenca (1) ou auséncia (0) de
uma variavel; (2) Converter essas coalizoes bindarias z;, em instancias de dados xj, onde
2,; = 1 significa usar o valor original da instancia (z;) e z,; = 0 significa usar um
valor amostrado do background dataset; (3) Obter a predicdo do modelo f(zy) para cada
instancia amostrada zy; (4) Calcular o peso m,(z;,) de cada instdncia usando o "Shapley
kernel"; e (5) Ajustar um modelo de regressao linear ponderado g(z},) com esses dados.

Esse modelo de regressao linear g é definido da seguinte forma:

M
9(2") = ¢o +D_ diz (2.49)
i=1

Os coeficientes otimizados ¢; dessa regressao correspondem aos valores de Shapley
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estimados (Molnar, 2022). O "Shapley kernel'r, é o componente central que assegura a
aderéncia as propriedades de Shapley, como a Eficiéncia. Ele atribui pesos maiores as
i

coalizOes com poucas varidveis, préximas do conjunto vazio |2’'| & 0, ou com quase todas

as variaveis, proximas do conjunto completo |2'| & M. A férmula do kernel é:

T (Z/) _ (M B 1)
I G [EX(CEENED

12|

(2.50)

onde |2/| é o nimero de varidveis presentes na coalizao (Lundberg & Lee, 2017). Covert
and Lee (2021) analisou essa formalizagdo como uma solu¢ao de regressdo, propondo
técnicas para reduzir a varidncia da estimativa e calcular intervalos de confianca para os
valores.

A principal limitacao teérica do Kernel SHAP reside na forma como simula a "au-
séncia"de uma varidavel (Molnar, 2022). Ao substituir valores por amostras aleatérias do
background dataset, o método estima a expectativa marginal, Ex_.[f(Xs, X¢)], tratando
efetivamente as varidveis como independentes (Lundberg & Lee, 2017). Como demons-
trado por Aas, Jullum, and Lgland (2021) e discutido por Molnar (2022), quando as
variaveis estdo correlacionadas (multicolinearidade), essa amostragem de perturbagoes
gera instdncias de dados nao realistas ou "improvaveis' (por exemplo: um paciente com
"idade=5"e "status=aposentado").

Isso pode levar a explicagdes que atribuem peso a instancias que nao existem na dis-
tribuicao real, resultando em interpretacoes imprecisas. A alternativa teoricamente mais
precisa seria usar a expectativa condicional, E[f(X)|Xs = xs], modelando explicitamente
a dependéncia das variaveis; no entanto, essa abordagem apresenta um custo computaci-

onal significativamente maior (Aas et al., 2021).

69



Capitulo 3

Metodologia

3.1 Metodologia

Seguindo a classificacdo sugerida por Prodanov and de Freitas (2013), a presente pes-
quisa, quanto a sua natureza, classifica-se como aplicada, pois visa gerar conhecimento
para aplicacdo pratica e para a solucao de problemas especificos. O objetivo é propor
uma metodologia para a selecao e priorizacao de contratos para auditoria no contexto
governamental, utilizando técnicas de aprendizado de maquina. Quanto aos objetivos, a
pesquisa se classifica como exploratéria, buscando obter informagoes e insights por meio
de uma revisao bibliografica abrangente. A abordagem da pesquisa é predominantemente
quantitativa, pois emprega técnicas estatisticas e matematicas para identificar padroes,
relacoes e pesos entre varidveis e critérios, utilizando técnicas de mineragao de dados e
aprendizado de maquina.

A metodologia deste trabalho consiste na integracao de técnicas de mineracao de
dados, visando a criagao de um score de risco para a priorizacao de auditorias de contratos
publicos. As etapas da metodologia foram organizadas com base no CRISP-DM (Cross-
Industry Standard Process for Data Mining).

A metodologia adotada neste estudo foi estruturada para abordar o problema de priori-
zacao de contratos publicos para auditoria, utilizando técnicas de aprendizado de maquina
e mineragao de dados. O processo metodolédgico foi segmentado em etapas principais, con-

forme ilustrado na Figura 3.1. Cada etapa sera detalhada a seguir.
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A primeira fase da metodologia esta centrada na compreensao do contexto das compras
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publicas e nos desafios associados ao processo de auditoria de contratos. Essa etapa é
realizada por meio da revisao bibliografica, com a analise de estudos existentes sobre a
deteccao de fraudes nas compras publicas e o benchmarking das melhores praticas em
auditorias de contratos ptublicos. O entendimento das normas legais e do processo de
licitagdo também é fundamental, dada a complexidade da legislacao brasileira, incluindo
a Lei 14.133/2021.

Durante essa etapa, foi analisado o escopo da pesquisa e definidos os objetivos princi-
pais: melhorar a eficiéncia dos controles internos para auditoria, priorizando contratos que
apresentam maior risco de irregularidades com base na aplicacao de técnicas de mineracao
de dados. Além disso, realiza-se a definicado dos critérios de risco para o mapeamento das
bases de dados necessarias.

A segunda fase consistiu na coleta e preparacao de dados, que se baseou na extragao
de dados publicos do Portal de Compras do Governo Federal e de outras bases de dados
governamentais. Os dados incluem informagoes sobre fornecedores, contratos, processos
de licitagao, san¢oes administrativas e dados financeiros e eleitorais. Apods a extragao, as
bases de dados foram submetidas a processos de limpeza e normalizacao, com o objetivo
de garantir a integridade dos dados e reduzir redundancias.

A terceira fase consistiu no desenvolvimento do modelo de detec¢ao de contratos com
maior potencial de riscos, baseado em algoritmos de aprendizado de méaquina. Durante a
modelagem, foram utilizados atributos de risco para construir o escore de risco. Os atribu-
tos foram categorizados em quatro principais categorias: atributos da empresa, atributos
dos socios, atributos do relacionamento (utilizando técnicas de grafos) e atributos relaci-
onados a licitagoes e contratos.

Foram utilizados cinco algoritmos de aprendizado de maquina: Random Forest, K-
Nearest Neighbors (KNN), Naive Bayes, Decision Tree e Support Vector Machine (SVM),
entre outros. Os algoritmos foram avaliados em combinagao com técnicas de rebalance-
amento de dados, incluindo Undersampling, Oversampling, SMOTE (e suas variagoes) e
ADASYN, considerando que os dados de fraude sao geralmente desbalanceados.

A quarta fase de avaliacao consistiu em testar a ferramenta com um conjunto especifico
de dados de fornecedores com histérico de sangoes. Além disso, a validagao foi realizada
por meio da comparacgao dos resultados com os modelos selecionados na revisao da lite-
ratura. As métricas utilizadas para avaliar o desempenho dos modelos foram: Acuracia,
Area Sob a Curva (AUC), Precisdo, Recall, F1-Score , F2-Score ¢ AUC-PR(Precision-
Recall Curve). Houve ainda a comparagdo do desempenho dos modelos utilizando o
Model Confidence Set (MSC).

Apos a validacdo, a quinta fase consistiu na prova de conceito, utilizando um painel de

governanca que apresentou as predigoes de riscos nas contratagoes de uma empresa puiblica
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federal de tecnologia, empregando critérios de explicabilidade. Houve o mapeamento de
informagoes de sistemas internos e a realizagao de testes adicionais com os auditores para

que estes informassem suas percepcoes qualitativas sobre a ferramenta.

3.2 Compreensao do negdcio

Conforme informado no item anterior, o campo de aplicacdo da pesquisa foi em uma
empresa de grande porte do setor de tecnologia da informacao, com receita anual de R$
3,6 bilhoes, mais de 6000 empregados e um plano de contratacao anual de R$ 973 milhoes,
refletindo a complexidade e o volume de suas operacoes de aquisicao.

Conforme ilustrado na figura Figura 3.2, as principais fontes de demanda incluem tanto
o contexto interno (dreas de governanga e gestdo interna) quanto o contexto externo
(6rgaos fiscalizadores e demandas de entidades externas). A auditoria de contratagoes
conta com 4 auditores responsaveis pela analise de 2495 documentos de aquisicao e 487
contratos de despesas vigentes, além de atender a dentncias internas e externas e alertas
de o6rgaos reguladores.

Assim, o processo de planejamento de auditoria é dividido em varias etapas. Primeiro,
é realizada a coleta de informacoes preliminares, que envolve uma analise do escopo, da
legislacao aplicavel, do fluxo do processo e das bases de dados relevantes. Em seguida,
o levantamento do universo amostral ocorre, onde sao extraidos dados sobre licitagoes e
contratos existentes nos sistemas internos, além de levantar alertas de érgaos reguladores
e demandas da alta administragao.

Conforme apresentado na figura Figura 3.2, os componentes em preto representam o
estado atual do processo, havendo fragilidade em relagao: a um critério objetivo de selecao
de contratos a serem auditados, cruzamento com bases externas para aprimorar a selecao.

Os efeitos potenciais dessas falhas incluem o aumento da vulnerabilidade da empresa
a fraudes, questionamentos por 6rgaos reguladores e danos a imagem institucional, sendo
caracterizado um risco elevado, refletindo seu impacto significativo.

Para mitigar esses riscos, a inclusao de controles como a implementacao de uma me-
todologia estruturada para identificacao de contratos com perfil de risco mais elevado e
a integragao de ferramentas analiticas para o cruzamento de informacoes de risco, com-
ponente TO-BE da Figura 3.2, pode auxiliar os auditores a identificar e a priorizar dos
contratos a serem auditados, aumentando a consisténcia e a transparéncia do processo de

auditoria,
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Figura 3.2: Processo de Planejamento de Auditorias de Contratacgoes
Fonte: Elaborado pelo autor

3.3 Preparacao e Modelagem dos Dados

Uma das principais dificuldades enfrentadas no contexto das compras ptblicas é a grande
quantidade de dados nao estruturados e a dificuldade de integra-los para analise. Portanto,
um mapeamento das bases de dados foi realizado, incluindo informacoes provenientes de
bases publicas como o Portal de Compras e Transparéncia do Governo Federal do Brasil,
tais como dados financeiros, eleitorais, sang¢oes administrativas e outros. Esse mapea-
mento auxiliou na identificagdo quais fontes sdo possiveis e relevantes para a construcao
de um modelo preditivo de risco, permitindo maior precisao na priorizagao de contratos
para auditoria.

A partir dos critérios de riscos identificados na revisao bibliografica, foram mapeadas

algumas das bases utilizadas no trabalhos, tais como:

e Sancoes aplicadas pela Administracao Publica: Base de dados de empresas penali-
zadas, inidoneas ou suspensas, disponibilizada pela Controladoria Geral da Uniao

(CGU). Foi utilizada uma versao da base disponibilizada em abril de 2023.

o (Cadastro Nacional de Pessoas Fisicas e Juridicas: Inclui informagdes publicas sobre
pessoas fisicas (nome, data de nascimento, CPF anonimizado e status do CPF, além
de pessoas politicamente expostas) e empresas (filiais, CNAE, enderego, data de

constituigao, telefone, capital social, entre outros), assim como sécios e proprietarios
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(nomes e CPFs anonimizados). Essas informagoes foram obtidas a partir da Receita
Federal do Brasil.

o Beneficios Sociais: Informagoes sobre o recebimento de beneficios sociais, como
Bolsa Familia, Auxilio Defeso, Beneficio de Prestacao Continuada, Garantia Safra,

entre outros. As bases estao disponiveis no Portal da Transparéncia da CGU.

« Dados Eleitorais: Informagoes sobre politicos, candidatos, filiagoes partidarias e do-

agoes a partidos politicos, disponibilizados pelo Tribunal Superior Eleitoral (TSE).

o Fornecedores e Compras Publicas: Informacoes sobre compras puiblicas do Governo
Federal, incluindo contratos, licitagoes, lances de licitantes, fornecedores, atas, va-

lores contratados, entre outros.

o Cadastro de Divida Ativa da Unidao: Dados sobre empresas e pessoas com dividas
ativas na Unido, sejam elas tributarias, trabalhistas ou previdenciarias. Essa base é

disponibilizada pela Procuradoria Geral da Fazenda Nacional (PGFN).

A vantagem desse trabalho estd na possibilidade de consolidar todas essas informagoes
em um data lake, permitindo uma andlise global ao invés de multiplos esquemas locais,
reduzindo o custo marginal de implementacao dos padroes de detecgao de risco para cada
uma das bases de dados de despesas publicas.

De posse desses dados, foi realizada uma operagao ETL (extrair, transformar e car-
regar), a partir dos arquivos brutos extraidos dos portais governamentais originais, para
um data lake unificado. Isso possibilita uma caracterizacao detalhada dos parceiros e das
empresas com base nos dados coletados, carregando o que é relevante a partir dos registros
de CPF e CNPJ das entidades a serem analisadas (Figura 3.3).
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Figura 3.3: Estrutura de ETL para preparacao dos dados

Fonte: Elaborado pelo autor

A modelagem dos dados considerou os critérios e indicadores selecionados com base
na disponibilidade de dados, revisao tedrica, relevancia e na capacidade de refletir os
riscos associados aos contratos, sendo validados pelos auditores. Os principais critérios
e indicadores utilizados para a modelagem foram divididos em trés categorias principais:
Risco da Empresa, Risco dos Sécios, e Risco do Contrato/Licitacdo, relacionados nas
tabelas 3.1, 3.2 e 3.3.

Tabela 3.1: Critério: Risco Empresa

Critério Indicador

Empresa < 1 ano de criada. | O indicador sera igual a 1 se a empresa tiver menos
(Jesus, 2020; Arista, Fazekas, & | de 1 ano de idade, caso contrario, o indicador sera
Volkotrub, 2024; Sun & Sales, | igual a 0. Base: CNPJ.

2018)

Continua na préxima pagina...
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Continuacao da Tabela 3.1

Critério

Indicador

Empresa com miltiplas ativida-
des. (Jesus, 2020; J. L. R. Nas-
cimento, 2022)

O indicador sera igual a 1 se a empresa possuir
mais de 10 atividades cadastradas no CNAE, dis-
tribuidas no minimo em 3 secoes diferentes. Caso

contrario, o indicador serd igual a 0. Base: CNPJ.

Empresa com contratacoes > R$
1 M. (Jesus, 2020; Salazar, Part-
nership,
2024)

Brown, & Neumann,

O indicador serd igual a 1 se o valor total das com-
pras vencidas da empresa, desde 2020, for superior
a R$ 1 milhao. Caso contrério, o indicador seréd
igual a 0. Base: SIASG.

Empresa com doacao -eleitoral.
(Jesus, 2020; Khemakhem &
Dicko, 2013); (J. L. R. Nasci-
mento, 2022)

Empresa ja doou recursos para campanha desde
2018. Se o valor da doagao > 0, entao o resultado

¢é 1; caso contrario, é 0. Base: TSE.

Empresa com menos de 4 em-
pregados (Jesus, 2020; U.S. Ge-
neral Services Administration Of-
fice of Inspector General, Office of
Audits, n.d.) (Sales & Carvalho,
2016)

Se possui < 4 funcionéarios na tabela da RAIS =
1, sendo = 0. Base: RAIS.

Empresa punicao anterior.
(Jesus, 2020); (Sales & Carvalho,

2016)

Se o CNPJ possui registro de punicao anterior, en-
tdo = 1, sendao = 0. Bases: CEIS e CEPIM.

Empresa recebedora de pagamen-
tos > R$ 1 milhao de outras fon-
tes. (Jesus, 2020) (J. L. R. Nas-
cimento, 2022)

Se empresa recebeu pagamentos de érgaos ptblicos
acima de R$ 1 M desde 2020 de outras origens, o
indicador é 1; caso contrario, é 0. Base: SIAFI,
SICONV, FUNDEB.

Tipo da Empresa (Jesus, 2020)
(J. L. R. Nascimento, 2022)

Gerada a partir do hot encoding da informagao de

tipo de empresa. Base: CNPJ.

Capital Social (Jesus, 2020)

(J. L. R. Nascimento, 2022)

Gerada a partir do hot encoding da informagao de
capital social organizado em faixas de valor infor-

macao de tipo de empresa. Base: CNPJ.

Indicativo Matriz ou Regional
(Jesus, 2020) (J. L. R. Nasci-
mento, 2022)

Gerada a partir do hot encoding da informagao de

se o cnpj é matriz ou filial. Base: CNPJ.

Continua na proxima pagina...

7




Continuacao da Tabela 3.1

Critério

Indicador

Rede de relacionamento com pu-
nicao anterior (Jesus, 2020; Sales,
2016; J. L. R. Nascimento, 2022;
Fazekas et al., 2021; Carneiro, Ve-
loso, Ventura, Palumbo, & Costa,
2020)

Identifica se a rede relacionamento da empresa
(s6cios e empresas vinculadas & empresa em ané-

lise) ja foram punidas anteriormente. Base: CEIS,
CNPJ.

Empresa sem empregado RAIS
(Jesus, 2020; U.S. General Servi-
ces Administration Office of Ins-
pector General, Office of Audits,
n.d.; Sales & Carvalho, 2016)

Se ndo possui funcionarios na tabela da RAIS =
1, senao = 0. Base: RAIS.
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Tabela 3.2: Critério: Risco Sécio

Critério

Indicador

S6cio Doador Eleitoral (Jesus,
2020; Khemakhem & Dicko, 2013;
Sales & Carvalho, 2016)

Se socio realizou doagao (CPF anonimizado +

nome) > 0 entdo = 1, sendo = 0. Base: TSE.

Sécio Inscrito em Programa So-
cial (Jesus, 2020) (C. L. Nasci-
mento, 2022)

Se socio recebeu beneficio social, entao indicador
=1, sendo = 0. Bases: BPC, Auxilio Emergencial,

Defeso, Bolsa Familia.

S6cio  com Instrucao Baixa

(C. L. Nascimento, 2022)

Se socio consta na RAIS com indicador de até ni-

vel médio, entao indicador = 1, senao = 0. Base:
RAIS.

Sécio com Saldrio Baixo na RAIS
(C. L. Nascimento, 2022)

Se socio consta na RAIS com salario base inferior a
R$ 1.567,50 entao indicador = 1, senao = 0. Base:
RAIS.

Sécio  Falecido  (Jesus,
(Sales &  Carvalho,
(C. L. Nascimento, 2022)

2020)
2016);

Se socio consta como falecido, entao indicador =
1, senao = 0. Base: CPF.

Socio Filiado a Partido Politico
(Jesus, 2020); (Sales & Carvalho,
2016); (C. L. Nascimento, 2022)

Se a empresa tem socio filiado ao partido politico,
entdo indicador = 1, sendo = 0. Base: TSE(até

2022).

Sécio Funcionario Publico Fede-
ral (Sales & Carvalho, 2016);
(C. L. Nascimento, 2022))

Se empresa possui socio servidor publico federal =

1, senao = 0. Base: Servidores Federais.

Soécio recebedor de pagamen-
tos de Orgaos publicos > R$
1 M (Sales & Carvalho, 2016)

(C. L. Nascimento, 2022)

Se socio recebeu de pagamentos de 6rgaos publicos
acima de 1 milhao desde 2017 (SIAFI, SICONV,
FUNDEB), entao indicador = 1, sendao = 0.

79




Tabela 3.3: Critério: Risco Contrato/Licitagao

Critério Indicador

Multiplos aditivos de va- | Se contrato possui quantidade de aditivos contratuais
lor/vigéncia (Jesus, 2020) | de valor ou vigéncia > 2, entdo = 1, sendo = 0. Base:

(Sales & Carvalho, 2016) Sistemas corporativos internos.

Licitacdo de alta materiali- | Se o valor da licitacdo excede R$ 1 M, entdo = 1, sendo
dade (Jesus, 2020) (Sales & | = 0. Base: Sistemas corporativos internos.

Carvalho, 2016)

E dispensa ou inexigibili- | Se licitacdo foi modalidades dispensa ou inexigibilidade

dade (Jesus, 2020) (Sales & | = 1, sendo = 0. Base: Sistemas corporativos internos.
Carvalho, 2016)

Alerta de drgaos regulado- | Se contrato ou fornecedor recebeu de 6rgaos regulado-

res (Jesus, 2020) (Sales & | res, entdo = 1, sendo = 0. Base: Sistemas corporativos
Carvalho, 2016) internos.

Posto isso, a literatura destaca que a integracao de diferentes sistemas de alerta e
bases de dados pode fornecer uma visao abrangente e em tempo real dos riscos associados
as contratacoes publicas. Esses alertas permitem uma atuacao preventiva e a corregao de
irregularidades antes que causem danos maiores ao erario publico .

Merece destaque que o escopo de risco socio, com base nos trabalhos relacionados a
redes de relacionamentos, também havera a informacao se o sdcio possui alguma empresa

que tenha sido punida anteriormente.
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Anailise Exploratéria do Dados

Para maior compreensao dos dados foi realizada andlise exploratéria de dados (AED), vi-
sando identificar padroes subjacentes e detectar possiveis inconsisténcias nos dados. Para
facilitar a interpretagdo e garantir uma melhor comparabilidade entre variaveis de dife-
rentes escalas, foi aplicada a normalizacdo Min-Max Scaling, conforme recomendado em
estudos como J. Han et al. (2011). Essa transformagao ajusta os valores das variaveis para
o intervalo [0, 1], preservando a distribui¢do original e reduzindo o impacto de diferengas
de magnitude.

A Tabela 3.4 apresenta um resumo estatistico das principais variaveis do conjunto de
dados apds a normalizagdo. Os valores incluem a média (i), o desvio padrao (o), os
valores minimo e maximo ([0, 1]) e o 1° quartil (25%) e 3° Quartil (75%). Essa andlise
permite identificar caracteristicas importantes da distribuicao dos dados, como a presenca
de assimetrias ou variaveis com concentragao em determinados intervalos.

Ressalta-se que, tendo em vista que as variaveis sao derivadas de outras fontes, a base

nao possui informacgoes de ausentes(missing).

Tabela 3.4: Estatisticas descritivas dos atributos utilizados no modelo

Atributo Quant. | Média | Desvio Padrao | Minimo | 25% | 75% | Maximo
Empresa Sem Empregado RAIS 12090.0 | 0.440612 0.496481 0.0 0.0 1.0 1.00
Empresa Menos 4 Empregados Rais 12090.0 | 0.592721 0.491348 0.0 0.0 1.0 1.00
Empresa Punida 12090.0 | 0.156824 0.363650 0.0 0.0 0.0 1.00
Empresa Doadora 12090.0 | 0.115219 0.319299 0.0 0.0 | 0.0 1.00
Socio ou Responsavel Doador 12090.0 | 0.288172 0.452930 0.0 0.0 1.0 1.00
Empresa com Multiplas Atividades 12090.0 | 0.124897 0.330615 0.0 0.0 0.0 1.00
Empresa com Menos de 1 ano de Criada 12090.0 | 0.000744 0.027275 0.0 0.0 0.0 1.00
Empresa com Valor em Compras (SIASG) Maior que R$ 1 Milhdo 12090.0 | 0.173366 0.378579 0.0 0.0 | 0.0 1.00
Empresa recebedora de pagamentos de érgaos publicos com valor maior que 1 milhao desde 2017 12090.0 | 0.157734 0.364506 0.0 0.0 | 0.0 1.00
Sécio ou responsavel recebedor de pagamentos de 6rgaos publicos com valor maior que 1 milhdo desde 2017 | 12090.0 | 0.000248 0.015751 0.0 0.0 0.0 1.00
Primeira Compra da Empresa (STASG) em Menos de 90 Dias da Abertura 12090.0 | 0.065261 0.246995 0.0 0.0 | 0.0 1.00
Socio ou Responsével Funciondrio Publico Federal 12090.0 | 0.065095 0.246704 0.0 0.0 0.0 1.00
Socio Filiado Partido Politico 12090.0 | 0.132366 0.362093 0.0 0.0 | 0.0 2.40
Responsavel Filiado Partido Politico 12090.0 | 0.101175 0.317906 0.0 0.0 0.0 1.10
Socio ou Responsével com Mandado de Prisdo em Aberto 12090.0 | 0.001572 0.039613 0.0 0.0 | 0.0 1.00
Municipio Ex-Sécio Muito Distante Municipio Empresa 12090.0 | 0.102316 0.678751 0.0 0.0 0.0 18.00
Municipio S6cio Muito Distante Municipio Empresa 12090.0 | 0.042804 0.332075 0.0 0.0 0.0 10.50
CEP Ex-Sécio Igual CEP Empresa 12090.0 | 0.052316 0.259354 0.0 0.0 | 0.0 6.00
CEP Sécio Igual CEP Empresa 12090.0 | 0.053846 0.241738 0.0 0.0 0.0 5.00
Ex-Sécio Inscrito em Programa Social 12090.0 | 0.059326 0.247602 0.0 0.0 0.0 8.00
Sécio Inscrito em Programa Social 12090.0 | 0.028122 0.193911 0.0 0.0 0.0 12.00
Ex-Sécio com Instrucdo Baixa na RAIS 12090.0 | 0.015281 0.109562 0.0 0.0 | 0.0 2.50
Sécio com Instrugao Baixa na RAIS 12090.0 | 0.006266 0.069019 0.0 0.0 0.0 2.00
Ex-Sécio com Salario Baixo na RAIS 12090.0 | 0.065302 0.866602 0.0 0.0 | 0.0 62.50
Sécio com Salario Baixo na RAIS 12090.0 | 0.041253 0.680496 0.0 0.0 | 0.0 51.25
Socio Falecido 12090.0 | 0.016543 0.141103 0.0 0.0 | 0.0 6.00
Ex-Socio sem Veiculo 12090.0 | 0.800434 3.383829 0.0 0.0 | 1.0 208.75
Socio sem Veiculo 12090.0 | 0.450806 2.483421 0.0 0.0 | 05 150.00
Municipio Responsavel Muito Distante Municipio Empresa 12090.0 | 0.030190 0.195169 0.0 0.0 0.0 1.50
CEP Responsavel Igual CEP Empresa 12090.0 | 0.058768 0.168932 0.0 0.0 0.0 1.00
Responsével Inscrito em Programa Social 12090.0 | 0.030811 0.125621 0.0 0.0 | 0.0 1.00
Responsével com Instrugio Baixa na RAIS 12090.0 | 0.004053 0.050681 0.0 0.0 | 0.0 1.25
Responsével com Salario Baixo na RAIS 12090.0 | 0.013730 0.120005 0.0 0.0 0.0 1.25
Responsavel Falecido 12090.0 | 0.007899 0.088820 0.0 0.0 0.0 1.25
Responsavel sem Veiculo 12090.0 | 0.198222 0.308054 0.0 0.0 0.5 1.00
Rede em 2 nivel punida 12090.0 | 0.004549 0.067297 0.0 0.0 0.0 1.00
Rede em 3 nivel punida 12090.0 | 0.043011 0.240225 0.0 0.0 0.0 3.00

Fonte: Elaborado pelo autor.

81



A matriz de correlagao de Pearson fornece uma visao estatistica das relacoes lineares
entre os atributos do conjunto de dados. A correlagdo varia de -1 a 1, onde valores
proximos de 1 indicam uma forte correlagao positiva, valores proximos de -1 representam
uma correlagao negativa e valores proximos de zero sugerem auséncia de relacao linear
entre as variaveis. A partir da analise dos coeficientes de correlagao, foi possivel identificar
padroes relevantes que auxiliam na compreensao da estrutura dos dados e na selecao das
varidveis para modelagem preditiva.

Os resultados revelam que algumas variaveis apresentam forte correlagao positiva,
sugerindo que quando um atributo aumenta, o outro também tende a crescer. Destaca-se
a relagdo entre a variavel "Empresa recebedora de pagamentos de érgaos publicos com
valor maior que 1 milhao desde 2017"e "Empresa com Valor em Compras (SIASG) Maior
que R$ 1 Milhao", com coeficiente de correlacao de aproximadamente 0,3. Essa relagio
indica que empresas que recebem valores elevados de érgaos publicos tendem a ter também
altos valores em compras via SIASG, sugerindo um padrao de fornecedores recorrentes

que mantém contratos publicos ao longo do tempo.
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Mapa de Calor de Correlagao das Varidveis
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Figura 3.4: Matriz de Correlacao Pearson entre os atributos

Fonte: Elaborado pelo autor

A analise da matriz de correlacdo refor¢ga a importancia de selecionar variaveis que
apresentam forte relacado com os riscos associados as empresas punidas. A identificacao
de padroes de comportamento permite avaliar com maior precisao quais fatores devem ser
considerados na construgao do modelo preditivo. Os resultados indicam que a experiéncia
da empresa no mercado, o volume financeiro de compras puiblicas e a relacao entre doacoes
eleitorais e recebimento de contratos publicos sao aspectos altamente correlacionados e
merecem atencao na analise de riscos. Além disso, a relacao entre puni¢oes administrativas
e continuidade na prestacao de servigos ao governo sugere fragilidades nos mecanismos de
controle e aplicacao de sancoes.

Os achados desta anélise contribuem para a fundamentacao das escolhas metodolégicas

empregadas na modelagem preditiva e fornecem subsidios para a definicao de critérios
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de risco, permitindo que o modelo desenvolvido reflita com maior precisao os padroes
observados no conjunto de dados. A interpretacao detalhada dessas relagdoes permite que
os auditores compreendam o impacto de cada variavel na priorizacao de contratos de alto

risco, garantindo maior transparéncia e eficicia no processo de auditoria.
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3.4 Desenvolvimento do Modelo

3.4.1 Selegao de Atributos (Feature Selection)

A etapa de selegao de atributos foi conduzida com o objetivo de reduzir a dimensionalidade
do conjunto inicial de 59 variaveis, identificando um subconjunto otimizado de features que
preservasse a capacidade preditiva e reduzisse a complexidade dos modelos subsequentes.
Dada a natureza de classificacao binaria do problema (risco vs. néo risco), optou-se pela
aplicagdo de uma Regressao Logistica com regularizacao L1 (LASSO). Esta técnica é
metodologicamente eficaz para a selecao, pois a penalidade L1 tem a propriedade de zerar
os coeficientes das variaveis consideradas menos relevantes (Tibshirani, 1996b).

Para a implementagao, foi utilizada a fun¢ao LogisticRegressionCV do scikit-learn, que
integra a selecao de hiperparametros com a validagao cruzada. O processo foi configurado
com a penalidade L1 (penalty="11") e o solucionador ‘liblinear’. A validagdo cruzada
(CV) empregou a estratégia validagao cruzada com 5 folds, garantindo que a proporgao
das classes fosse mantida em cada fold, em consisténcia com a separagao treino-teste.
Adicionalmente, para mitigar o viés gerado pelo desbalanceamento dos dados durante a
propria calibragao da selecao, foi ativado o parametro class weight="balanced’.

O procedimento de CV otimizou o hiperparametro C, que representa o inverso da forga
de regularizagido, onde valores menores de "C'implicam em maior penalizacdo. A busca
foi realizada em uma grade logaritmica de 30 pontos, variando de 1072 a 10*. A Figura
3.5 ilustra a curva de validagao resultante, demonstrando o desempenho em fung¢ao do
parametro C. Diferente da abordagem anterior que minimizava o MSE, esta otimizacao
maximizou a Acuracia Médiaobtida na validagao cruzada. O valor de C 6timo encontrado
(indicado pela linha vertical no grafico) representa o ponto de melhor equilibrio entre

underfitting (valores de C muito baixos) e overfitting (valores de C muito altos).
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Importancia das Features Selecionadas pela Regressao Logistica L1

Rede em 3 nivel punida

Ex-Socio com Instrugao Baixa na RAIS
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Figura 3.5: Importancia das Features Selecionadas pela Regressao Logistica L1

Como resultado deste processo, foram selecionadas, correspondendo a todos os coefi-
cientes que permaneceram nao-nulos. A Figura 3.6 detalha estas varidveis e a magnitude
de seus respectivos coeficientes, que indicam a forga e a diregao (positiva ou negativa) da
contribuicao de cada feature para a predi¢do do risco. O uso deste conjunto enxuto de

features é utilizado nas etapas subsequentes de modelagem.
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LogisticRegressionCV: Acuracia vs. Parametro de Regularizacao C

073

072

0.71

0.70

Acuracia Média (CV)

0.69

0.68

—8— Acuracia Média em CV
—=- Melhor C = 0.7279

0.67

10 10 10° 10' 107 10° 10°

Parametro C (Forga Inversa da Regularizagao) - Escala Log

Figura 3.6: Regressao Logistica L1(CV): Acurdcia Média vs. Pardmetro C

3.4.2 Preparacao da Base de Treino e Teste

Para o desenvolvimento dos modelos supervisionados, foi realizada a segmentacao do
conjunto de dados em subconjuntos de treinamento (treino) e validagao (teste). Neste
estudo, foi definida uma propor¢ao de 80% dos dados para treino e 20% para teste.

Conforme discutido, o conjunto de dados é caracterizado pelo desbalanceamento da
variavel-alvo "Empresa com Punicao'. Este é um cenario comum em problemas de de-
tecgao de risco, onde a classe positiva (minoritaria) é geralmente em menor nimero. A
prevaléncia geral de casos positivos (empresas punidas) identificada no conjunto de dados
completo foi de 15,68%.

Visando assegurar que esta proporcao critica fosse mantida em ambas as partigoes,
mitigando o risco de viés na avaliacao do desempenho, foi empregada a técnica de amos-
tragem estratificada (stratified sampling). Tal método garante que a distribuicao da
variavel-alvo nos conjuntos de treino e teste constitua uma representacao fidedigna da
distribuicao original.

A eficdcia da estratificagao foi validada por meio da comparacao da prevaléncia da

classe minoritaria entre as partigoes, conforme detalhado na Tabela 3.5.

Tabela 3.5: Prevaléncia da Variavel-Alvo nas bases Treino-Teste

Conjunto Proporcao da Classe Minoritaria
Geral (Completo) 15,68%
Treinamento (Treino) 15,68%
Validagao (Teste) 15,67%

Fonte: FElaborado pelo autor.
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Como observado, a prevaléncia manteve-se estatisticamente idéntica, confirmando o
sucesso da estratificacao.

Adicionalmente a estratificacdo da variavel-alvo, verificou-se se as 44 variaveis inde-
pendentes (features) mantém suas distribuigoes estatisticas entre os conjuntos de treino e
teste. A divergéncia nessas distribuigoes, fenémeno conhecido como data drift ou covari-
ate shift, comprometeria a avaliagdo de generalizagdo, uma vez que o modelo seria testado
em dados com caracteristicas distintas daquelas utilizadas em seu treinamento.

Para a validacao da estabilidade das features, foram aplicados dois testes estatisticos
robustos. O Teste de Kolmogorov-Smirnov (KS) foi utilizado para avaliar a hipdtese
nula de que as duas amostras (treino e teste) provéem da mesma distribuicao (Siddiqi,
2017), onde p-valores elevados indicam similaridade. Concomitantemente, aplicou-se o
Population Stability Index (PSI), métrica que quantifica a magnitude da mudanga, na
qual valores inferiores a 0.10 sdo considerados indicadores de alta estabilidade. Ambas as
métricas sao ferramentas metodologicas estabelecidas para o monitoramento e validacao
de modelos, essenciais para detectar o data drift entre a populagao de desenvolvimento e
a de aplicacdo (Anderson, 2007).

Os resultados obtidos para a totalidade das 44 features confirmaram a alta estabili-
dade das partigoes. Conforme demonstrado na Tabela 3.6, que resume uma amostra dos
resultados, os p-valores do teste KS permaneceram significativamente elevados, enquanto

os valores de PSI mostraram-se proximos de zero, muito abaixo do limiar de alerta.
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Tabela 3.6: Amostra da Anélise de Estabilidade Distribucional das Features (Treino vs.

Teste)
Feature (Amostra de 25 Variaveis) Teste KS (p-value) PSI Resultado
DescTipoNaturezaJuridica_ ENTIDADES EM- 1.000000 0.000000 Estével
PRESARIAIS
DescTipoNaturezaJuridica_ ENTIDADES  SEM 1.000000 0.000000 Estével
FINS LUCRATIVOS
Ex-Socio com Instrucao Baixa na RAIS 1.000000 0.000000 Estavel
Faixas Cap. Inicial 1 - 1.000 1.000000 0.000000 Estéavel
Faixas Cap. Inicial 100.000 - 500.000 1.000000 0.000000 Estéavel
Faixas Cap. Inicial 100.000.000 - 500.000.000 1.000000 0.000000 Estavel
Faixas Cap. Inicial__> 500.000.000 1.000000 0.000000 Estéavel
Primeira Compra da Empresa (SIASG) em Menos 1.000000 0.000000 Estavel
de 1 ano
Rede em 2 nivel punida 1.000000 0.000000 Estéavel
Responsavel Falecido 1.000000 0.000000 Estavel
Responsavel com Salario Baixo na RAIS 1.000000 0.000000 Estavel
Socio ou Responsavel Funcionario Publico Federal 1.000000 0.000000 Estavel
ds_ situacao_cnpj BAIXADA 1.000000 0.000000 Estével
indmatriz_ Filial 1.000000 0.000000 Estavel
Empresa com Valor em Compras (SIASG) Maior 1.000000 0.000000 Estavel
que R$1M
Empresa recebedora de pagamentos de érgaos pu- 1.000000 0.000000 Estavel
blicos.
Empresa com Multiplas Atividades 0.999952 0.000000 Estéavel
Faixas Cap. Inicial 5.000.000 - 50.000.000 0.999656 0.000000 Estavel
Empresa Menos 4 Empregados Rais 0.941717 0.000000 Estéavel
ds_situacao_ cnpj_ ATIVA 0.937742 0.000000 Estavel
Empresa Doadora 0.933615 0.000000 Estéavel
Responsavel sem Veiculo 0.267149 0.000385 Estéavel
Socio Filiado Partido Politico 0.998165 0.001730 Estavel

Fonte: Elaborado pelo autor.

Este rigor metodoldgico na segmentacgao e validacao dos dados auxilia o treinamento,

garantindo que o subconjunto de teste constitui uma amostra representativa, conferindo

um dado melhor qualidade para o modelo.
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3.4.3 Balanceamento da Base de Dados

Para lidar com o desbalanceamento dos dados, foram aplicadas quatro técnicas distintas:
oversampling, undersampling, SMOTE (Synthetic Minority Oversampling Technique) e
ADASYN (Adaptive Synthetic Sampling). Cada uma dessas abordagens possui caracteris-
ticas especificas, sendo escolhidas com base nas necessidades do modelo e na complexidade
do problema.

A técnica de oversampling consistiu em replicar os exemplos da classe minoritaria,
aumentando sua representacao no conjunto de dados. Embora simples, essa abordagem
pode levar a problemas como owverfitting, uma vez que repete informagoes sem adicionar
novas variagoes. Para mitigar esses efeitos, foram aplicadas técnicas mais avancadas,
como o SMOTE, que cria exemplos sintéticos da classe minoritaria ao interpolar os dados
existentes. O SMOTE foi escolhido por sua capacidade de gerar amostras mais diversas,
reduzindo o risco de overfitting e melhorando a generalizacao do modelo.

Por outro lado, o undersampling foi utilizado para reduzir a quantidade de exemplos
da classe majoritaria, equilibrando as proporgoes entre as classes. Essa abordagem é
util para simplificar a base de dados e acelerar o treinamento dos modelos, mas pode
resultar na perda de informacoes importantes. Por fim, o ADASYN foi implementado
como uma técnica adaptativa, que gera amostras sintéticas de maneira mais concentrada
em regioes onde a classe minoritaria ¢ mais sub-representada, aumentando a eficacia do
balanceamento em cenarios complexos.

A Tabela 3.7 apresenta a distribuicao de instancias por classe no conjunto de treino
antes e apos a aplicagdo de diferentes técnicas de rebalanceamento. No conjunto original
observa-se forte desequilibrio ( 82% da classe 0). A subamostragem igualou as classes
reduzindo a classe majoritaria, enquanto a sobreamostragem e SMOTE replicaram ou
geraram amostras sintéticas para a classe minoritaria, mantendo o total de 1 636 instancias
em cada classe. O ADASYN, por sua vez, gerou 1 555 exemplos sintéticos, resultando em

leve desequilibrio residual.

Tabela 3.7: Conjunto de treino antes e apds técnicas de rebalanceamento.

Técnica Classe 0 Classe 1
Imbalanced (Original) 1.636 364
Undersampling (Subamostragem) 364 364
Oversampling (Sobreamostragem) 1.636 1636
SMOTE 1.36 1.636
ADASYN 1.636 1.555

O processo de balanceamento foi cuidadosamente validado para assegurar que os dados

resultantes mantivessem sua representatividade original e refletissem adequadamente a
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realidade dos casos analisados. Essa etapa foi fundamental para a construcao de um
conjunto de dados robusto, apto a suportar as fases subsequentes de selecdo de atributos

e modelagem preditiva.

3.4.4 Treinamento e Validacao do Modelo

Apos a etapa de selecao de atributos, o préximo passo da metodologia consistiu no trei-
namento de modelos de aprendizado de maquina utilizando os dados pre-processados e
equilibrados. Esta fase teve como objetivo construir um modelo preditivo capaz de iden-
tificar contratos com maior risco de irregularidades, considerando os critérios definidos
previamente.

Para esta tarefa, foram utilizados algoritmos classicos de aprendizado supervisionado,
conhecidos por sua eficacia em problemas de classificagao. Os algoritmos escolhidos in-
cluem Random Forest, K-Nearest Neighbors (KNN), Naive Bayes, Support Vector Ma-
chine (SVM) e Redes Neurais. A selecao desses algoritmos foi fundamentada em suas
caracteristicas complementares e capacidades de capturar padroes complexos em dados
desbalanceados.

O algoritmo Random Forest foi escolhido devido a sua robustez na modelagem de
variaveis categéricas e continuas, bem como a sua capacidade de lidar com intera¢oes nao
lineares entre os atributos. Ele cria um conjunto de arvores de decisao independentes e
utiliza a média ou a votacdo majoritaria para fornecer uma previsao final, reduzindo o
risco de overfitting observado em arvores de decisao isoladas.

O K-Nearest Neighbors (KNN) foi incluido por sua simplicidade e eficicia em contextos
onde a separagao entre classes ¢ bem definida. Este algoritmo classifica uma instancia
com base na maioria das classes de seus vizinhos mais proximos, o que pode ser 1til para
identificar contratos com caracteristicas similares aos de maior risco.

Naive Bayes foi utilizado devido a sua eficiéncia em conjuntos de dados com muitas
variaveis categéricas. Este modelo probabilistico baseia-se no Teorema de Bayes e na
suposicao de independéncia condicional entre os atributos, o que permite uma rapida
construcao e aplicagdo em sistemas de detecgao de risco.

O Support Vector Machine (SVM) foi aplicado para separar classes com margens ma-
ximas, tornando-se uma escolha apropriada para problemas de classificacdo em conjuntos
de dados de alta dimensionalidade. Este modelo utiliza fung¢oes de kernel para projetar
os dados em um espaco de maior dimensionalidade, permitindo identificar fronteiras nao
lineares.

Por fim, as Redes Neurais foram incorporadas para capturar padroes mais complexos

e nao lineares nos dados. Este modelo utiliza camadas de neurdnios artificiais conectados
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para aprender representagoes hierarquicas dos dados, sendo particularmente eficaz em
problemas com alta variabilidade nas entradas.

Para consolidar os resultados obtidos pelos modelos individuais, implementou-se uma
arquitetura de Hybrid Ensemble. A estratégia de combinacao adotada foi o Soft Voting,
onde a probabilidade final é calculada pela média aritmética das probabilidades estima-
das pelos classificadores base (TabPFN, XGBoost e LightGBM), treinados sob diferentes
estratégias de amostragem (Undersampling e dados originais). Esta abordagem visa re-
duzir a varidncia das predigbes e mitigar o viés de confianga excessiva (overconfidence)
observado em modelos isolados.

Durante o treinamento, técnicas de validacao cruzada foram utilizadas para avaliar
o desempenho dos modelos em diferentes particbes do conjunto de dados, garantindo a
generalizacdo das previsoes. Além disso, foram aplicadas estratégias de otimizacao de
hiperparametros, como a busca em grade (GridSearch), para ajustar os pardmetros dos
algoritmos e maximizar sua capacidade preditiva. A tabela 3.8 sintetiza os parametros

considerados para os modelos.

Tabela 3.8: Modelos, hiperparametros, métodos de amostragem e validagao para
detecgao de fraudes

Modelo Hiperparametros

Logistic Regression Solver=liblinear, penalty=[11,12], C=[0.01..100],

class weight=[None, ’balanced’]

Random Forest n__estimators=[50..500], max__depth=[3..None],
min_samples split=[2..20], min_ samples_ leaf=[1..10],

class_weight=[None, ’balanced’,’balanced__subsample’]

K-Nearest Neighbors n_ neighbors=[1,30], weights=[uniform,distance],
p=[1,2]

SVM kernel=[linear,rbf], C=[0.1..10], gamma=[0.001..1],
class_weight=[None, ’balanced’]

Gaussian Naive Bayes var__smoothing=[le-12..1e-6]

XGBoost n_estimators=[50..400],  max_depth=[3..9],  lear-

ning rate=[0.001..0.3], subsample=[0.6..1.0], colsam-
ple_bytree=[0.6..1.0], gamma=[0,5] ,scale pos_weight
para classe minoritaria

Light GBM n__estimators=[50..500], max_ depth=[3..15],  le-
arning_rate=[0.01..0.2], num__leaves=[20..150],

class_ weight="balanced’
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Para o treinamento, utilizou-se uma proporcao de 20% dos dados para teste e 80% para
treinamento, com validacao cruzada em cinco folds. Todos os modelos foram avaliados
com base em métricas especificas para dados desbalanceados, como F2-Score, AUC-PR
e Recall, que priorizam a deteccao de falsos negativos. Esse enfoque foi essencial para
garantir que o modelo fosse capaz de identificar contratos de alto risco sem comprome-
ter excessivamente a taxa de falsos positivos, atendendo as necessidades especificas do

contexto de auditoria.

3.4.5 Teste de Sele¢ao do Modelo (MCS)

A fase de validacao e selecao do modelo foi uma etapa crucial para garantir a robustez
e a confiabilidade do modelo preditivo. O objetivo principal desta etapa foi avaliar o
desempenho dos modelos de aprendizado de maquina treinados anteriormente e selecionar
aquele que apresentasse o melhor equilibrio entre as métricas de avaliagao, considerando
as peculiaridades dos dados desbalanceados e as exigéncias do contexto de auditoria.

Para avaliar a eficacia dos modelos, foram utilizadas multiplas métricas de desempe-
nho. As principais métricas selecionadas foram F2-Score, Area Sob a Curva Precision-
Recall (AUC-PR), Area Sob a Curva ROC (AUC-ROC), Precisio e Recall. A métrica
Weighted LogLoss foi utilizada como funcao de perda devido a sua sensibilidade ao des-
balanceamento dos dados, avaliando o desempenho e a calibracao do modelo em prever a
classe minoritéria.

Além disso, a validagao foi realizada por meio de uma abordagem de validagao cruzada
em k-fold, na qual o conjunto de dados foi dividido em k parti¢oes (neste caso, k=5). Em
cada iteragdo, uma particao foi utilizada como conjunto de teste, enquanto as demais
foram empregadas para treinamento, permitindo uma avaliagdo robusta e minimizando o
risco de sobreajuste (overfitting). Essa abordagem assegurou que o desempenho do modelo
fosse testado em diferentes amostras do conjunto de dados, refletindo sua capacidade de
generalizacao.

Uma ferramenta adicional para a selecdo do modelo foi o uso do método do Conjunto
de Confian¢a do Modelo (MCS), baseado em testes estatisticos para identificar o conjunto
de modelos que, com um nivel de confianga especificado (neste caso, 95%), incluisse
o modelo ou modelos mais eficazes. O MCS compara modelos simultaneamente com
base em suas fung¢des de perda, como erro quadratico médio ou erro absoluto médio,
e exclui iterativamente aqueles com desempenho inferior. Este método permitiu uma
avaliagdo formal e estatisticamente fundamentada, garantindo que o modelo selecionado
fosse robusto e confiavel.

Com base nos resultados da validacao, o modelo final foi escolhido considerando nao

apenas as métricas quantitativas, mas também a interpretabilidade e a facilidade de in-
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tegracao com o fluxo de trabalho existente na auditoria governamental. Essa abordagem
equilibrada garantiu que o modelo fosse tanto estatisticamente solido quanto operacio-
nalmente viavel, maximizando seu impacto na deteccao de contratos com maior risco de

irregularidades.

3.5 Explicabilidade do Modelo de TA

A explicabilidade do modelo é uma etapa relevante no desenvolvimento de sistemas base-
ados em aprendizado de maquina, especialmente em contextos sensiveis, como a auditoria
governamental. Nesta pesquisa, foram implementadas técnicas de inteligéncia artificial
explicavel (XAI) para garantir que o modelo preditivo identificasse ndo apenas os con-
tratos com maior risco de irregularidades, mas também fornecesse justificativas claras e
compreensiveis para suas predigoes. A transparéncia é essencial para aumentar a confi-
anca dos auditores e gestores na ferramenta, bem como para atender aos requisitos de
prestacao de contas e de governanca.

Entre as técnicas de explicabilidade disponiveis, os valores de Shapley (SHAP) (Shapley,
1953) foram selecionados como a abordagem principal devido a sua capacidade de atribuir
impactos quantitativos a cada variavel de entrada em uma predicao especifica. O SHAP
¢ baseado em conceitos da teoria dos jogos e calcula a contribuicao marginal de cada
variavel para a predicao final, considerando todas as possiveis combinagoes de variaveis.
Essa abordagem permite tanto explica¢oes globais, fornecendo insights sobre os fatores
que mais influenciam o modelo como um todo, quanto explicacoes locais, detalhando a
influéncia das variaveis em uma instancia especifica.

No contexto desta pesquisa, os valores de SHAP foram aplicados para interpretar os
resultados do modelo de Gradient Boosting, que foi identificado como o mais eficaz na
fase de validagao. O processo envolveu a andlise dos impactos dos atributos em diferentes
niveis: atributos relacionados a empresa (como a idade da empresa, o nimero de emprega-
dos e o histérico de sangoes), atributos dos socios (como o histérico de doagoes eleitorais
e os vinculos com beneficios sociais), e atributos relacionados ao contrato ou a licitagdo
(como os valores contratados e as modalidades de licitacao).

Os resultados da andlise de explicabilidade revelaram que alguns atributos tiveram
um impacto significativamente maior nas predi¢oes do modelo. Por exemplo, as empresas
que possuem multiplas atividades cadastradas, sécios com histérico de doagoes eleitorais e
contratos com valores elevados emergem como os principais fatores de risco. A visualizagao
dos valores de SHAP, por meio de graficos como histogramas e graficos de dispersao,
permitiu uma interpretacao clara de como cada atributo contribuiu para a classificacao

de risco. Além disso, a analise local forneceu explicacoes detalhadas para casos especificos,
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permitindo que os auditores investigassem mais a fundo os contratos que apresentaram
altas pontuagoes de risco.

Uma das principais vantagens do uso de SHAP é a capacidade de detectar potenciais
vieses no modelo. Por exemplo, foi possivel identificar situa¢oes em que o modelo atribuia
um peso excessivo a atributos menos relevantes ou negligenciava variaveis importantes
em decorréncia de interagoes complexas entre os dados. Esses insights contribuiram para
refinar o modelo e a aumentar sua confiabilidade.

Por fim, a explicabilidade do modelo foi integrada ao framework de tomada de decisao,
facilitando a comunicacao dos resultados aos auditores e gestores. A interface final inclui
visualizacoes dos valores de SHAP para cada contrato, permitindo uma andlise trans-
parente e fundamentada. Esse componente reforca a utilidade pratica da ferramenta,
assegurando que as decisoes sejam compreensiveis, justificiveis e alinhadas as necessida-

des da auditoria governamental.

3.6 Framework de Tomada de Decisao

O framework de tomada de decisao desenvolvido nesta pesquisa foi projetado para tradu-
zir os resultados do modelo preditivo em insights acionaveis, proporcionando aos auditores
ferramentas que auxiliem na priorizacio e andlise de contratos publicos. Este framework
integra os resultados da andlise preditiva com painéis de visualizacao e critérios qualita-
tivos, promovendo uma abordagem holistica para o planejamento de auditorias.

A base do framework é composta por um painel de monitoramento de riscos que
consolida informagoes provenientes do modelo preditivo e do médulo de explicabilidade.
Este painel foi desenvolvido para apresentar os contratos priorizados de maneira clara e
estruturada, classificando-os de acordo com os niveis de risco atribuidos pelo modelo. As
visualizac¢oes incluem graficos de barras e mapas de calor que destacam os contratos com
maior risco, permitindo a rapida identificacao de padrdes e tendéncias.

Além disso, o framework incorpora critérios qualitativos definidos em conjunto com
os auditores da organizagao, garantindo que aspectos que nao sao capturados pelos dados
também sejam considerados. Por exemplo, contratos com maior visibilidade ptublica ou
um histérico de problemas em auditorias anteriores podem receber um peso adicional na
classificagdo final. Este componente qualitativo é integrado ao framework por meio de
uma interface interativa, onde os auditores podem ajustar os critérios e simular diferentes
cenarios de priorizacao.

Outro aspecto central do framework é o apoio na interpretacao dos valores de SHAP,
que sao utilizados para justificar as classificagoes atribuidas pelo modelo. Esse recurso foi

implementado com o objetivo de fornecer explicagoes claras e acessiveis sobre os fatores
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que influenciam a pontuacgao de risco de cada contrato. Para contratos classificados como
de alto risco, o painel apresenta os principais atributos que contribuiram para a classifi-
cagao, facilitando a compreensao das causas subjacentes e a formulacao de estratégias de
auditoria direcionadas.

O framework também inclui funcionalidades para a exportagdo de relatérios e a inte-
gracao com sistemas internos da organizacao, como ferramentas de planejamento e mo-
nitoramento de auditorias. Os relatorios gerados incluem um resumo dos contratos pri-
orizados, as justificativas baseadas nos valores de SHAP e uma anélise de tendéncias de
risco, permitindo que os resultados sejam compartilhados de forma eficiente com gestores
e partes interessadas.

Finalmente, a implementacao deste framework foi validada por meio de uma prova de
conceito com dados reais de uma empresa ptublica federal de tecnologia, conforme descrito
nas etapas anteriores. A validacdo demonstrou que o framework nao apenas melhora a
eficiéncia na selecao de contratos para auditoria, mas também aumenta a transparéncia e
a confianga no processo ao fornecer justificativas claras e fundamentadas para as decisoes
tomadas.

Com a integracao de andlise preditiva, explicabilidade e recursos interativos, o fra-
mework de tomada de decisao desenvolvido nesta pesquisa representa uma ferramenta
robusta para a gestao de riscos em auditorias governamentais, alinhando-se as melhores

praticas de governanca e transparéncia.
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Capitulo 4
Resultados e Discussao

Este capitulo apresenta os principais resultados obtidos a partir da aplicacao da meto-
dologia abordada no tépico anterior, detalhando o desempenho dos modelos, os critérios
estatisticos de comparacao, as técnicas de explicabilidade e, por fim, as aplicacoes praticas
em auditoria publica.

Com a aplicacao da metodologia desenvolvida, espera-se alcancar um aumento na
eficicia dos auditores em relacao a identificacdo e priorizacao de contratos com maior
perfil de risco para avaliagao nos trabalhos de auditoria governamental. Por conseguinte,
espera-se uma alocacdo mais eficaz dos recursos humanos e financeiros das equipes de

auditoria.

4.1 Desempenho dos Modelos

A Tabela 4.1 apresenta os resultados quantitativos obtidos nos experimentos. A avali-
acao do desempenho dos classificadores fundamentou-se em um conjunto abrangente de
métricas, incluindo acuracia, AUC (Area Under the Curve), precisdo, revocagao (recall),
Fl-score, F2-score, AUCPR (Area Under the Precision-Recall Curve) e Weighted LogLoss
(LogLoss Ponderado). Esses indicadores foram utilizados como métricas de custo para
avaliar a calibragao das probabilidades preditas, penalizando erros na classe minoritaria
(fraude) com maior severidade, proporcionalmente ao desbalanceamento das classes.

No contexto da deteccao de irregularidades em contratacoes publicas, a métrica F2-
score foi priorizada para a selecdo e ranqueamento dos modelos, dado que essa medida
atribui um peso superior a revocagao (Recall) em detrimento da precisao. Essa abordagem
metodologica alinha-se a necessidade de minimizar a ocorréncia de falsos negativos, visto
que a nao deteccao de um contrato irregular acarreta custos institucionais superiores aos

custos operacionais de auditoria de um falso positivo.
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Para assegurar a reprodutibilidade e a organizagao dos experimentos, a nomenclatura
dos modelos adota as seguintes siglas: LR (Logistic Regression), SVM (Support Vector
Machine), RF (Random Forest), XGB (XGBoost), LGBM (Light GBM), KNN (K-Nearest
Neighbors) e TabPEN (Tabular Prior-data Fitted Network). As estratégias de reamos-
tragem sao denotadas pelos sufixos: SMOTE, Borderline SMOTE, D-SMOTE, Tomek
Links, ADASYN, Oversampling, Undersampling e Imbalance (dados originais). Os méto-
dos de otimizacao de hiperparametros sao identificados pelos prefixos GS (Grid Search)
e RS (Random Search). O modelo proposto, denominado Hybrid Ensemble, consiste na
combinagao por soft voting dos classificadores base que apresentaram melhor desempenho
individual em diferentes distribuicoes de dados.

De acordo com os resultados apresentados, os modelos que atingiram os maiores valores
de F2-score foram o TabPFN com Undersampling (F2 = 0.635), o Hybrid Ensemble (F2
= 0.632), XGBoost com Grid Search e Undersampling (F2 = 0.629) e LighGBM com
Grid Search e Imbalance (F2 = 0.627). Esses modelos também apresentaram desempenho
competitivo em métricas complementares, como AUC e Recall, evidenciando sua robustez

na identificac@o de casos positivos, ao mesmo tempo em que penalizam os falsos negativos.

Tabela 4.1: Detalhamento da Performance dos Modelos

Model AUC1t AUCPR 1 Precision? Recallt F11 F21 Weight LogLoss |
TabPFN Undersampling  0.836 0.503 0.365 0.778 0.497 0.634 0.843
Hybrid Ensemble 0.836 0.495 0.369 0.767  0.498 0.631 0.846
XGB GS Undersampling  0.833 0.501 0.375 0.757 0.501 0.629 0.857
LGBM GS Imbalance 0.831 0.494 0.377 0.752 0.502 0.627 0.864
LGBM GS Undersamp. 0.832 0.498 0.365 0.739 0.488 0.613 0.861
LGBM RS Undersamp. 0.829 0.495 0.366 0.752 0.493 0.621 0.862
LR RS Tomek 0.829 0.479 0.361 0.762 0.490 0.624 0.863
LR GS Tomek 0.829 0.478 0.361 0.762 0.490 0.624 0.863
LGBM GS Tomek 0.831 0.492 0.368 0.744 0.493 0.618 0.863
LR RS Oversampling 0.829 0.482 0.366 0.752 0.492 0.621 0.864
LR GS Oversampling 0.828 0.483 0.366 0.752 0.493 0.621 0.864
LR RS Undersampling 0.829 0.481 0.353 0.767  0.484 0.621 0.864
LGBM RS Tomek 0.827 0.497 0.366 0.741 0.490 0.615 0.864
LR RS Imbalance 0.828 0.479 0.364 0.760 0.492 0.624 0.864
LR CV Oversampling 0.829 0.482 0.366 0.754 0.492 0.622 0.864
LR GS imbalance 0.829 0.479 0.362 0.760 0.490 0.623 0.865
LGBM RS Imbalance 0.827 0.501 0.378 0.744  0.501 0.623 0.865
LR CV Undersampling 0.828 0.481 0.353 0.767  0.484 0.621 0.865
LR GS Undersampling 0.828 0.481 0.353 0.767 0.484 0.621 0.865
LR SMOTE 0.826 0.477 0.350 0.781 0.483 0.626 0.868
LR CV Border. SMOTE  0.825 0.470 0.342 0.770 0.473 0.615 0.869

Continua na proxima pdgina
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Continuagdo da Tabela 4.1

Model AUC 1T AUCPR 1 PrecisionT Recallt F11 F21 Weight LogLoss |
LR RS SMOTE 0.826 0.476 0.351 0.778 0.483 0.625 0.869
LR GS SMOTE 0.825 0.477 0.350 0.778 0.483 0.625 0.870
LR RS Border. SMOTE  0.825 0.471 0.343 0.767 0.474 0.615 0.870
LR GS Borderline  0.825 0.471 0.342 0.765 0.472 0.613 0.870
SMOTE

TabPFN RF  Under- 0.823 0.473 0.349 0.768 0.479 0.619 0.870
samp.

SVM Oversampling 0.826 0.467 0.354 0.757 0.482 0.616 0.875
SVM GS Undersampling  0.828 0.478 0.359 0.728 0.481 0.604 0.877
LR CV ADASYN 0.827 0.479 0.334 0.789 0.469 0.620 0.878
SVM SMOTE 0.821 0.468 0.340 0.757 0.469 0.608 0.878
SVM ADASYN 0.827 0.467 0.349 0.768 0.479 0.618 0.878
SVM RS Undersampling  0.825 0.480 0.362 0.749 0.488 0.617 0.879
LR RS ADASYN 0.826 0.479 0.331 0.783 0.465 0.615 0.879
LR GS ADASYN 0.826 0.479 0.332 0.783 0.466 0.615 0.879
RF RS Oversampling 0.823 0.490 0.379 0.694 0.490 0.595 0.879
SVM Border. SMOTE 0.819 0.467 0.317 0.783 0.451 0.605 0.882
SVM Undersampling 0.820 0.466 0.351 0.741 0.476 0.606 0.887
LGBM Undersampling 0.814 0.475 0.348 0.746 0.475 0.607 0.892
RF GS Undersampling 0.826 0.491 0.367 0.760 0.495 0.625 0.899
RF RS Undersampling 0.827 0.497 0.360 0.754 0.487 0.618 0.900
LGBM imbalance 0.810 0.479 0.359 0.731 0.481 0.605 0.902
XGB RS Tomek 0.830 0.489 0.446 0.588 0.507 0.552 0.907
LGBM Oversampling 0.808 0.468 0.361 0.699 0.476 0.589 0.909
RF GS Oversampling 0.824 0.483 0.376 0.720 0.494 0.608 0.909
XGB RS Imbalance 0.832 0.499 0.460 0.596 0.518 0.562 0.914
RF GS  Borderline 0.821 0.468 0.406 0.657 0.502 0.584 0.920
SMOTE

RF GS SMOTE 0.821 0.476 0.412 0.601 0.489 0.550 0.921
RF GS ADASYN 0.821 0.474 0.403 0.588 0.478 0.538 0.933
RF RS SMOTE 0.824 0.477 0.439 0.525 0.478 0.505 0.937
RF RS ADASYN 0.821 0.475 0.445 0.501 0.471 0.489 0.943
XGB Undersampling 0.800 0.459 0.345 0.738 0.470 0.601 0.947
XGB RS SMOTE 0.784 0.447 0.327 0.654 0.436 0.545 0.982
XGB RS Borderline 0.783 0.446 0.339 0.646 0.444 0.547 0.988
SMOTE

XGB RS ADASYN 0.778 0.441 0.318 0.659 0.429 0.543 0.989
XGB RS D-SMOTE 0.826 0.498 0.460 0.596 0.519 0.562 0.994
XGB Oversampling 0.780 0.444 0.362 0.644 0.463 0.557 1.009
RF CV Undersampling 0.793 0.405 0.321 0.717 0.443 0.575 1.060
TabPFN ADASYN 0.817 0.478 0.523 0.395 0.450 0.416 1.080
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Continuagdo da Tabela 4.1

Model AUC 1T AUCPR 1 PrecisionT Recallt F11 F21 Weight LogLoss |
LGBM Borderline  0.801 0.458 0.473 0.432 0.452 0.440 1.081
SMOTE

TabPFN SMOTE 0.821 0.476 0.456 0.390 0.420 0.402 1.085
SVM GS Oversampling 0.758 0.378 0.334 0.559 0.418 0.492 1.088
TabPFN Borderline 0.822 0.474 0.460 0.406 0.431 0.415 1.091
SMOTE

LGBM ADASYN 0.797 0.458 0.497 0.393 0.438 0.410 1.091
LGBM SMOTE 0.797 0.462 0.489 0.390 0.433 0.406 1.093
TabPFN Oversampling 0.773 0.395 0.366 454 0.405 0.433 1.105
LGBM RS ADASYN 0.792 0.453 0.478 0.358 0.409 0.377 1.121
LGBM GS ADASYN 0.782 0.448 0.494 0.398 0.441 0.414 1.156
LGBM GS SMOTE 0.783 0.440 0.497 0.395 0.440 0412 1.157
LGBM GS Borderline 0.784 0.444 0.469 0.422 0.444 0.430 1.161
SMOTE

XGB GS ADASYN 0.786 0.452 0.512 0.369 0.429 0.391 1.164
XGB GS Borderline 0.793 0.455 0.491 0.398 0.439 0.413 1.165
SMOTE

XGB SMOTE 0.787 0.448 0.485 0.385 0.428 0.401 1.168
XGB ADASYN 0.786 0.455 0.526 0.356 0.424 0.380 1.169
XGB Borderline  0.791 0.455 0.509 0.406 0.451 0.423 1.177
SMOTE

LGBM RS Borderline 0.786 0.439 0.477 0.398 0.433 0.411 1.184
SMOTE

LGBM RS SMOTE 0.783 0.439 0.494 0.382 0.430 0.400 1.187
XGB GS SMOTE 0.787 0.446 0.468 0.366 0.411 0.383 1.193
SVM RS Oversampling 0.728 0.332 0.323 0.509 0.395 0.456 1.235
XGB GS Tomek 0.834 0.494 0.577 0.219 0.316 0.249 1.236
LR CV Tomek 0.829 0.484 0.577 0.208 0.304 0.238 1.242
SVM RS Tomek 0.827 0.473 0.359 0.754 0.486 0.618 1.251
TabPFN Tomek 0.838 0.510 0.622 0.237 0.342 0.270 1.254
LGBM Tomek 0.822 0.489 0.611 0.263 0.367 0.297 1.258
SVM Tomek 0.824 0.465 0.362 0.760 0.490 0.622 1.259
XGB GS imbalance 0.834 0.507 0.643 0.169 0.266 0.197 1.264
SVM GS Tomek 0.821 0.474 0.350 0.760 0.479 0.615 1.265
LR CV Imbalance 0.829 0.482 0.599 0.179 0.274 0.208 1.271
SVM RS Imbalance 0.826 0.473 0.361 0.757 0.488 0.620 1.278
RF RS Borderline  0.802 0.419 0.430 0.398 0.413 0.404 1.281
SMOTE

TabPFN imbalance 0.838 0.510 0.667 0.19 0.293 0.221 1.284
SVM GS Imbalance 0.821 0.476 0.349 0.762 0.479 0.616 1.288
RF RS Tomek 0.827 0.498 0.777 0.126 0.216 0.151 1.289
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Continuagdo da Tabela 4.1

Model AUC 1T AUCPR 1 PrecisionT Recallt F11 F21 Weight LogLoss |
SVM imbalance 0.823 0.463 0.362 0.757  0.490 0.621 1.290
RF GS Tomek 0.824 0.495 0.748 0.113 0.195 0.136 1.291
XGB Tomek 0.809 0.471 0.568 0.263 0.359 0.295 1.305
LGBM GS D-SMOTE 0.829 0.492 0.615 0.182 0.280 0.211 1.317
LGBM RS D-SMOTE 0.830 0.494 0.590 0.211 0.310 0.242 1.318
RF GS Imbalance 0.826 0.498 0.81 0.097  0.172 0.118 1.319
RF RS Imbalance 0.825 0.498 0.774 0.092 0.163 0.111 1.319
LGBM RS Oversampling  0.745 0.384 0.343 0.512 0.410 0.465 1.333
LR CV D-SMOTE 0.767 0.412 0.445 0.414  0.428 0.419 1.336
LR GS D-SMOTE 0.768 0.410 0.444 0.422 0.432 0.426 1.339
XGB imbalance 0.809 0.469 0.592 0.242 0.343 0.274 1.340
SVM RS SMOTE 0.718 0.354 0.313 0.477  0.378 0.432 1.344
SVM RS ADASYN 0.713 0.354 0.313 0.517  0.390 0.457 1.348
XGB GS D-SMOTE 0.829 0.499 0.623 0.224  0.329 0.257 1.350
XGB RS Undersampling  0.823 0.482 0.187 1 0.315 0.534 1.351
LR RS D-SMOTE 0.767 0.409 0.447 0.422 0.434 0.426 1.351
SVM D-SMOTE 0.763 0.410 0.465 0.337  0.390 0.356 1.357
RF GS D-SMOTE 0.820 0.496 0.803 0.081 0.146  0.099 1.365
TabPFN RF Tomek 0.818 0.473 0.566 0.253 0.349 0.284 1.370
SVM RS Borderline 0.715 0.351 0.313 0.496 0.383 0.443 1.374
SMOTE

TabPFN RF imbalance 0.811 0.433 0.481 0.184  0.266 0.210 1.380
RF RS D-SMOTE 0.820 0.489 0.750 0.071 0.129 0.086 1.383
TabPFN DSMOTE 0.832 0.509 0.657 0.187  0.290 0.218 1.390
LGBM GS Oversam- 0.736 0.381 0.355 528 0.424 0.480 1.407
pling

LGBM D-SMOTE 0.821 0.480 0.608 0.226 0.329 0.259 1.409
XGB GS Oversampling 0.732 0.398 0.238 0.744  0.361 0.522 1.410
XGB D-SMOTE 0.819 0.466 0.593 0.248 0.349 0.280 1.425
SVM GS SMOTE 0.702 0.338 0.309 0.422 0.356  0.393 1.432
XGB RS Oversampling 0.721 0.381 0.241 0.715 0.361 0.513 1.440
SVM GS ADASYN 0.695 0.331 0.299 438 0.355 0.400 1.441
TabPFN RF Borderline  0.762 0.360 0.362 0.356 0.359 0.357 1.442
SMOTE

TabPFN RF SMOTE 0.756 0.407 0.389 0.366 0.377 0.371 1.442
SVM GS D-SMOTE 0.748 0.391 0.423 0.237  0.303 0.260 1.452
SVM GS Border.  0.695 0.317 0.296 0.430 0.350 0.394 1.462
SMOTE

SVM RS D-SMOTE 0.749 0.366 0.402 0.163 0.232 0.185 1.484
TabPFN RF D-SMOTE  0.813 0.459 0.528 0.211 0.300 0.239 1.538
TabPFN RF ADASYN 0.741 0.366 0.372 0.324  0.346 0.332 1.581
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Continuagdo da Tabela 4.1

Model AUC 1T AUCPR 1 PrecisionT Recallt F11 F21 Weight LogLoss |
TabPFN RF Oversamp. 0.711 0.306 0.301 0.303 0.302 0.302 1.636
RF CV Border. SMOTE  0.785 0.382 0.405 0.377 0.391 0.382 1.997
RF CV Imbalance 0.758 0.384 0.364 0.361 0.362 0.361 2.000
RF CV SMOTE 0.780 0.393 0.383 0.366 0.374 0.369 2.004
RF CV ADASYN 0.776 0.386 0.399 0.353 0.374 0.361 2.006
RF CV Oversampling 0.762 0.343 0.343 0.485 0.401 0.448 2.107
RF CV Tomek 0.756 0.389 0.372 0.401 0.385 0.394 2.133
KNN GS Undersampling  0.783 0.392 0.342 0.601 0.436 0.522 2.317
KNN RS Undersampling  0.783 0.392 0.342 0.601 0.436 0.522 2.317
Total Resultado 0.785 0.423 0.407 0.523 0.402 0.453 2.526
NB GS Oversampling 0.764 0.350 0.319 0.686 0.435 0.557 3.098
NB RS Oversampling 0.764 0.350 0.319 0.686 0.435 0.557 3.098
NB Oversampling 0.764 0.350 0.319 0.686 0.435 0.557 3.098
RF CV D-SMOTE 0.803 0.432 0.448 0.235 0.307 0.259 3.330
NB GS Imbalance 0.759 0.349 0.366 0.612 0.457 0.538 3.451
NB RS Imbalance 0.759 0.349 0.366 0.612 0.457 0.538 3.451
NB imbalance 0.759 0.349 0.366 0.612 0.457 0.538 3.451
NB RS Undersampling 0.755 0.346 0.330 0.686 0.445 0.564 3.457
NB GS Undersampling 0.755 0.346 0.330 0.686 0.445 0.564 3.458
NB Undersampling 0.755 0.346 0.330 0.686 0.445 0.564 3.458
NB GS Tomek 0.759 0.346 0.369 0.620 0.462 0.545 3.560
NB RS Tomek 0.759 0.346 0.369 0.620 0.462 0.545 3.560
NB Tomek 0.759 0.346 0.369 0.620 0.462 0.545 3.561
KNN GS Tomek 0.772 0.396 0.575 0.190 0.284 0.219 4.495
KNN RS Tomek 0.772 0.396 0.575 0.190 0.284 0.219 4.495
KNN GS Imbalance 0.769 0.392 0.554 0.163 0.250 0.189 4.580
KNN RS imbalance 0.769 0.392 0.554 0.163 0.250 0.189 4.580
NB GS ADASYN 0.743 0.368 0.196 0.878 0.320 0.518 4.858
NB RS ADASYN 0.743 0.368 0.196 0.878 0.320 0.518 4.858
NB ADASYN 0.743 0.368 0.196 0.878 0.320 0.518 4.858
NB GS Border. SMOTE ~ 0.743 0.368 0.196 0.870 0.320 0.515 5.016
NB RS Border. SMOTE  0.743 0.368 0.196 0.870 0.320 0.515 5.016
NB Borderline SMOTE 0.743 0.368 0.196 0.870 0.320 0.515 5.016
KNN Undersampling 0.751 0.347 0.348 0.543 0.424 0.488 5.113
NB GS SMOTE 0.747 0.372 0.197 0.878 0.322 0.520 5.131
NB RS SMOTE 0.747 0.372 0.197 0.878 0.322 0.520 5.131
NB SMOTE 0.747 0.372 0.197 0.878 0.322 0.520 5.131
KNN GS Oversampling 0.734 0.322 0.346 0.443 0.388 0.419 7.300
KNN RS Oversampling 0.734 0.322 0.346 0.443 0.388 0.419 7.300
KNN imbalance 0.733 0.331 0.483 0.226 0.308 0.253 7.327
KNN Tomek 0.735 0.337 0.477 0.250 0.326 0.276 7.422
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Continuagdo da Tabela 4.1

Model AUC 1T AUCPR 1 PrecisionT Recallt F11 F21 Weight LogLoss |
KNN ADASYN 0.734 0.312 0.344 0.480 0.400 0.444 7.707
KNN Border. SMOTE 0.733 0.314 0.370 0.461 0.410 0.439 7.781
KNN SMOTE 0.732 0.319 0.365 0.477 0.413 0.449 7.888
KNN GS ADASYN 0.737 0.331 0.400 0.387 0.393 0.390 8.032
KNN RS ADASYN 0.737 0.331 0.400 0.387 0.393 0.390 8.032
KNN GS Border.  0.737 0.331 0.414 0.377 0.393 0.383 8.121
SMOTE

KNN RS Border.  0.737 0.331 0.414 0.377 0.393 0.383 8.121
SMOTE

KNN GS SMOTE 0.735 0.330 0.394 0.369 0.380 0.373 8.207
KNN RS SMOTE 0.735 0.330 0.394 0.369 0.380 0.373 8.207
KNN Oversampling 0.724 0.310 0.356 446 0.395 0.424 8.756
KNN GS D-SMOTE 0.730 0.338 0.450 0.216 0.291 0.241 8.851
KNN RS D-SMOTE 0.730 0.338 0.450 0.216 0.291 0.241 8.851
KNN D-SMOTE 0.684 0.304 0.486 0.205 0.286 0.231 13.42
NB RS D-SMOTE 0.567 0.210 0.181 0.414 0.252 0.329 16.53
NB GS D-SMOTE 0.567 0.210 0.181 0.414 0.252  0.329 16.53
NB D-SMOTE 0.567 0.210 0.181 0.414 0.252  0.329 16.53

Verificou-se a influéncia das técnicas de rebalanceamento e da otimizacao de hiperpa-
rametros no desempenho preditivo. Embora a literatura frequentemente sugira o aumento
da representatividade da classe minoritaria (via Oversampling ou SMOTE)(Chawla et al.,
2002a; He & Garcia, 2009b; Phua, Alahakoon, & Lee, 2004), os experimentos realizados
indicaram que, para as arquiteturas nao lineares de alto desempenho (TabPFN e Gradi-
ent Boosting), a técnica de Undersampling apresentou resultados superiores na métrica
de Weighted LogLoss. Essa observacao sugere que, neste dominio especifico de fraude em
contratagoes, a reducao do ruido presente na classe majoritaria contribui de maneira mais
eficaz para a definicao das fronteiras de decisao do que a geracao de dados sintéticos.

Destaca-se o desempenho do modelo baseado em Deep Learning para dados tabula-
res (TabPFN) e da abordagem de Hybrid Ensemble, que superaram estatisticamente os
modelos tradicionais baseados em arvores (XGBoost e Random Forest) isolados. A mé-
trica AUC apresentou correlacdo positiva com o F2-score, corroborando a consisténcia
dos classificadores selecionados. Esses resultados indicam que a sele¢ao da arquitetura do
modelo, combinada com a estratégia de amostragem adequada, impacta a capacidade do
sistema de auditoria. A priorizacao de modelos com alto Recall e baixo Weighted LogLoss,

mesmo com variagoes na precisao, alinha-se as estratégias de mitigacao de risco, reduzindo
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a probabilidade de omissao de contratos irregulares. Tal configuracao é coerente com as
praticas de sistemas de alerta no setor publico, onde a sensibilidade deve ser privilegiada
para assegurar a cobertura dos casos relevantes.

Dessa forma, o estudo evidencia a relevancia da integracdo entre técnicas de pré-
processamento, otimizacao de hiperparametros e construcao de ensembles hibridos. A
abordagem proposta, validada pelo teste estatistico MCS, proporciona maior refor¢o me-
todologico para o desenvolvimento de sistemas de apoio a decisao orientados ao risco, com

probabilidades calibradas para auxiliar a priorizacao de auditorias.

4.1.1 Comparacao e Selecao de Modelos

A determinagdao do modelo 6timo para a implantacdo em ambiente produtivo demanda
uma analise que transcenda as estimativas pontuais de desempenho apresentadas na Ta-
bela 4.1. E necessério avaliar a estabilidade das predicoes e a significAncia estatistica
das diferencas observadas entre os classificadores, especialmente considerando o severo
desbalanceamento dos dados.

Para formalizar a comparagao e mitigar o risco de selecao baseada no acaso, aplicou-
se o procedimento Model Confidence Set (MCS), proposto por Hansen et al. (2011). O
MCS consiste em um teste de hipoteses sequencial que elimina modelos estatisticamente
inferiores até que reste um subconjunto, denotado por M*, que contém o(s) melhor(es)
modelo(s) com um nivel de confianca (1 — «).

Neste estudo, o teste foi configurado com um nivel de significancia o = 0.05 e 10.000
replicagoes de bootstrap. Diferentemente de abordagens tradicionais que utilizam erro qua-
dratico ou acuracia em trabalhos de regressao, a funcao de perda adotada para o MCS
foi a Weighted LogLoss (LogLoss Ponderado). Essa métrica penaliza os erros de classifi-
cacao na classe minoritaria (fraude) com um peso proporcional ao desbalanceamento da
base de dados (= 5.37), forcando o teste estatistico a priorizar modelos que apresentem
probabilidades bem calibradas para os casos de interesse.

O procedimento MCS resultou na identificacdo do Conjunto Superior de Modelos
(Mgso,), cujos detalhes sao apresentados na Tabela 4.2. A tabela estd ordenada pelo
p-valor do MCS e, secundariamente, pelo menor erro ponderado médio.

A anélise da Tabela 4.2 evidencia a robustez do modelo Hybrid Ensemble, que obteve
um p-valor maximo (p = 1.000), consolidando-se como o modelo de referéncia na mini-
mizacao do risco ponderado. Observa-se que, embora outros modelos, como o TabPFN
Undersampling e o Gradient Boosting (XGBoost e LightGBM), permanecam no con-
junto de confianga, estes apresentam um p-valor limitrofe (p = 0.0606), préximo ao nivel
de corte de 0,05. Isso indica que o Ensemble apresenta, estatisticamente, uma consisténcia

superior na reducao da funcao de perda ponderada.
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Tabela 4.2: Resultados do Model Confidence Set (MCS) — Modelos no Conjunto de
Confianca 95%

Modelo Incluido MCS Pvalor MCS AUC F2 Weighted LogLoss
Hybrid Ensemble Sim 1.000 0.836 0.631 0.846
TabPFN Undersampling Sim 0.061 0.836 0.634 0.843
XGB GS Undersampling Sim 0.061 0.833 0.629 0.857
LGBM GS Imbalance Sim 0.061 0.831 0.627 0.864
LR GS Tomek Sim 0,061 0.829 0.624 0.863
LR RS Imbalance Sim 0.061 0.829 0.624 0.864
LR RS Tomek Sim 0.061 0.829 0.624 0.863
LGBM RS Imbalance Sim 0.061 0.828 0.623 0.865
LR CV Oversampling Sim 0.061 0.829 0.622 0.864
LGBM RS Undersampling Sim 0.061 0.829 0.621 0.862
LR GS Oversampling Sim 0.061 0.829 0.621 0.864
LR RS Oversampling Sim 0.061 0.829 0.621 0.864
LGBM GS Tomek Sim 0.061 0.831 0.618 0.863
TabPFN RF Undersampling Sim 0.061 0.823 0.616 0.870
LGBM RS Tomek Sim 0.061 0.827 0.615 0.864
LGBM GS Undersampling Sim 0.061 0.832 0.613 0.861
LR GS SMOTE Sim 0.056 0.825 0.625 0.870
LR RS Borderline SMOTE  Sim 0.056 0.825 0.615 0.870
LR GS Borderline SMOTE  Sim 0.056 0.825 0.613 0.870
LR RS SMOTE Sim 0.055 0.826  0.625 0.869

Fonte: Elaborado pelo autor.

Dois pontos merecem destaque na interpretacao desses resultados. O desempenho su-
perior do Hybrid Ensemble valida a hipotese de que a combinacgao de arquiteturas distintas
(Transformers e Arvores), treinadas sob diferentes distribuicées de dados (balanceadas e
desbalanceadas), resulta em uma melhor calibragdo das probabilidades de risco. O En-
semble consegue mitigar a confianga excessiva (overconfidence) observada em modelos
individuais, resultando em um Weighted LogLoss competitivo.

E interessante observar a presenca de modelos de Regressio Logistica (LR) no conjunto
de confianca, que superam ou igualam modelos mais complexos em termos estatisticos de
perda, devido & natureza da métrica LogLoss (Tibshirani, 1996a). Os modelos lineares
tendem a gerar probabilidades bem calibradas, sendo penalizados de forma menos severa
pela funcao de perda ponderada em comparacdo com modelos de arvores, que podem
apresentar alta variancia nas probabilidades extremas.

Diante do exposto, a selecdo do modelo final considera o equilibrio entre desempenho
estatistico e complexidade operacional. O Hybrid Ensemble é recomendado para aplica-
¢Oes em que a precisao da estimativa de risco é critica, servindo como base para sistemas
de scoring. No entanto, para cenarios com severas restricbes computacionais, o TabPFN
Undersampling permanece como uma alternativa viavel de modelo tnico, visto que nao

foi estatisticamente rejeitado e apresenta o maior F2-Score (0.6391) entre os modelos
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analisados, garantindo alta sensibilidade na detecgao de fraudes.

4.1.2 Explicabilidade do Modelo (XAT)

Apés a selecdo de um modelo com desempenho estatistico robusto na Se¢ao anterior, a
etapa subsequente consiste em mover a andlise de uma avaliagdo de desempenho (caixa-
preta) para a interpretagdo dos mecanismos de decisao do modelo. A explicabilidade,
portanto, ¢ um componente metodoldgico determinante para a governancga, como nos
trabalhos de auditoria, em que a justificativa para uma predigao é tao relevante quanto a
propria predicao (Ribeiro, Singh, & Guestrin, 2016).

Conforme delineado na metodologia (Secao 3.5), esta andlise emprega o framework
SHAP (SHapley Additive exPlanations) (Lundberg & Lee, 2017), que se baseia em valo-
res da teoria dos jogos para atribuir a contribuigdo de cada atributo (feature) a saida
do modelo. A andlise foi conduzida sobre o modelo Ensemble, utilizando o método
"'shap.KernelExplainer".

Primeiramente, a analise de explicabilidade global identifica os atributos que possuem
o maior impacto médio na magnitude da predi¢ao de risco, considerando todo o conjunto
de dados. A Figura 4.1 apresenta o grafico de resumo (summary plot) dos valores SHAP

para a classe de alto risco (Risco = 1).
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Figura 4.1: Importancia Global dos Atributos (SHAP Summary Plot)
Fonte: Elaborado pelo autor.

A andlise da Figura 4.1 revela os preditores de risco mais relevantes, destacando "Em-

presa com Valor em Compras (STASG) Maior que R$ 1 Milhao’, "Empresa sem Empregado
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RAIS’ e "Rede em 3 niveis punida’. O grafico demonstra que valores elevados de "TEmpresa
com Valor em Compras (SIASG) Maior que R$ 1 Milh&o’ (pontos vermelhos a direita do
eixo zero) estao fortemente associados a um aumento no escore de risco. Similarmente,
o atributo "Empresa Sem Empregado RAIS", quando presente, desloca a predigdo para
a direita (maior risco). Inversamente, empresas que possuem empregados (pontos azuis)
tendem a ter o risco reduzido, o que demonstra a capacidade do modelo de detectar empre-
sas sem estrutura operacional formal (possiveis empresas de fachada). Esta visualizagao
valida a intuicao de auditoria e confirma quais indicadores de risco, derivados das bases
de dados publicas, sao mais determinantes para o modelo.

O modelo também demonstrou sensibilidade em relacao a regularidade cadastral junto
aos 6rgaos de controle. O atributo "ds situacao cnpj ATIVA'evidencia que empresas
sem situagao cadastral ativa (representadas pelos pontos azuis deslocados a direita) estao
fortemente associadas a um maior risco de irregularidade.

No que se refere a capacidade economica, representada pelas faixas de capital social,
observa-se uma rela¢ao nao linear. Faixas de capital intermediarias (de R$ 100.000 a R$
500.000) tendem a contribuir positivamente para o risco, enquanto faixas de capital muito
reduzido (de R$ 1.000 a R$ 10.000) apresentam uma contribui¢ao negativa, resultando em
uma reducao do risco. Esse comportamento pode indicar que fraudes mais complexas e
de maior valor financeiro, capturadas pelo modelo, exigem um capital social minimo para
habilitacao em processos licitatorios, excluindo microempresas com capacidade de capital
extremamente baixa.

Embora com menor frequéncia no conjunto de dados, os atributos relacionais funcio-
nam como determinantes de alto impacto quando estdo presentes. As variaveis Rede em
39 nivel punida’ apresentam um comportamento de "gatilho": a ocorréncia desses fatores
(pontos vermelhos) resulta em um incremento substancial na probabilidade de fraude.

Em segunda anélise, enquanto a analise global aborda de forma ampla as caracteristi-
cas mais relevantes, a analise local é a ferramenta para a execugao da auditoria, permitindo
a interpretabilidade da predigdo de um contrato ou fornecedor especifico. A Figura 4.2

ilustra um waterfall plot para uma instancia de alto risco selecionada do conjunto de teste.
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Figura 4.2: Explicacdo Local (SHAP Waterfall) para uma Instancia de Alto Risco
(Probabilidade predita > 90%).

Fonte: Elaborado pelo autor.

O waterfall plot detalha o balango de forcas para esta predigao especifica. O valor
base (E[f(X)]) representa a média do risco predito para o conjunto de dados. Fatores
destacados em vermelho, como "Compras no STASG Maior que 1 Milhao", "Responsavel
inscrito em Programa Social'e "Empresa com Menos de 4 Empregados na RAIS", entre
outros, ampliam a predi¢do para um escore mais elevado (alto risco). Fatores destacados
em azul, como "Sécio ou Responsavel Funcionario Piblico Federal = 1"e um baixo capital
social, entre outros, atuam como mitigadores,gerando a predi¢ao para um escore menor
(baixo risco). Esta decomposigao fornece ao auditor uma justificativa clara e acionavel,

indicando exatamente quais atributos daquele fornecedor devem ser investigados.
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Figura 4.3: Explicacdo Local (SHAP Force Plot) para uma Instancia de Alto Risco
(Probabilidade predita < 20%).

Fonte: Elaborado pelo autor.

A integracao dessas duas visoes de explicabilidade (global e local) fornece a transpa-
réncia necessaria para a implementacao do modelo no framework de tomada de decisao
(Secao 3.6), permitindo que os auditores confiem nas recomendagoes do modelo e ajam

com base nelas.

4.1.3 Definicao das Regras de Decisao

A operacionalizagao de modelos de aprendizado de maquina em contextos de auditoria
requer a traducgao de predigoes probabilisticas em acoes de controle objetivas. A saida
bruta dos classificadores supervisionados — obtida, por exemplo, por meio do método
predict__proba() — fornece um score de risco continuo S € [0, 1], que reflete a probabilidade
estimada de que uma contratacdo apresente irregularidades. Embora informativo, esse
valor numérico precisa ser segmentado em categorias discretas para se integrar aos fluxos
de trabalho das equipes de fiscalizacao.

Conforme preconizado na literatura sobre Continuous Auditing e Risk Assessment
(Chan & Vasarhelyi, 2011), a defini¢ao dos limiares (thresholds) de decisao deve equilibrar
a precisao estatistica do modelo a capacidade operacional do 6rgao de controle. Uma
abordagem puramente estatistica pode gerar um volume de alertas superior a forga de
trabalho disponivel, enquanto uma abordagem estritamente operacional pode negligenciar
riscos materiais.

Neste trabalho, adotou-se uma abordagem hibrida para a definicao das regras de de-
cisao. A distribuigdo empirica dos scores de risco gerados pelo modelo foi analisada (ver
Figura 4.4), permitindo identificar zonas de concentragao de probabilidade. Com base
nesta analise e em diretrizes de auditoria fundamentadas no risco, estabeleceu-se um fra-

mework de priorizacao estratificado em trés niveis, detalhado a seguir:
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e Risco Muito Alto (S > 0,80): Esta categoria representa o topo da piramide de
risco, contendo contratos com indicios contundentes de irregularidade. A densidade
de fraudes neste estrato é maxima, indicando uma alta precisdo do modelo. Nessa
situacao, recomenda-se a prioridade critica para auditoria imediata, preferencial-
mente por auditores seniores, devido ao elevado potencial de retorno sobre o esforco

fiscalizatorio.

« Risco Alto (0,60 < S < 0,80): Contratos que exibem padrdes severos de atipici-
dade e forte correlacao com o histérico de fraudes, embora com uma probabilidade
marginalmente inferior ao nivel critico. Nessa situagao, recomenda-se a inclusao em
filas de alta prioridade, devendo ser auditados assim que os casos de risco "Muito

Alto"forem tratados.

o Risco Médio (0,40 < S < 0,60): Caracteriza-se como uma zona de transigao e
incerteza, onde a probabilidade de irregularidade ¢ intermediaria. Os sinais de ano-
malia presentes podem indicar tanto fraudes complexas quanto contratos regulares
atipicos. Nessa situacao, a decisdo de auditar deve ser estritamente contextual,
ponderada por fatores exégenos ao modelo (materialidade, relevancia estratégica,

dentincias em ouvidoria) e pela disponibilidade de for¢a de trabalho excedente.

« Risco Baixo (0,20 < S < 0,40): Contratos com uma probabilidade reduzida de
irregularidade, apresentando maior conformidade com os padroes licitos da base
de treinamento, embora ainda possuam caracteristicas limitrofes. Nessa situagao,
recomenda-se a verificacdo apenas em casos de auditorias temédticas especificas ou

quando houver indicios externos robustos que contradigam o modelo.

o Risco Muito Baixo (S < 0,20): Categoria que abrange a ampla maioria dos con-
tratos regulares, nos quais o modelo nao identificou padroes de risco significativos.
Nessa situacao, recomenda-se a aplicagao de automagao na aprovacao ou auditoria
por amostragem aleatéria simples, visando apenas o controle de qualidade rotineiro

e a monitoracao.

A Figura 4.4 apresenta a distribuicao dos contratos do conjunto de teste classifica-
dos pelo modelo Hybrid Ensemble, segmentados em uma escala de cinco niveis de risco
(Muito Baixo, Baixo, Médio, Alto e Muito Alto). O eixo vertical representa a proporgao
de cada classe (Regular e Fraude) contida em cada faixa de score, permitindo a avalia-
¢ao simultanea da cobertura (Recall) e da Precisao do modelo em diferentes limiares de

decisio.
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Distribuigao de Risco em 5 Niveis de Risco
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Figura 4.4: Distribuicao de Contratos Regulares e Fraudulentos por % da Classe e Faixa
de Score de Risco.

A anadlise dos dados evidencia uma correlacao positiva entre a faixa de score atribuida
e a assertividade em casos de fraude, validando a calibragao e a capacidade do modelo de
classificar os contratos conforme a probabilidade de irregularidade.

Nos estratos inferiores, especificamente na faixa de risco Muito Baixo (0-20%), observa-
se uma concentragao expressiva de contratos regulares (32,0% do total da classe regular),
em contraste com a presenga residual de fraudes (apenas 1,8% do total da classe fraude,
correspondendo a n = 7 casos). Esse comportamento sugere que a automagao da aprova-
¢ao ou a aplicacao de auditoria amostral minima neste segmento implica um risco reduzido
de falsos negativos, otimizando o fluxo de trabalho ao liberar recursos humanos da anélise
de contratos com baixa probabilidade de erro.

Na extremidade oposta, as faixas de risco Alto (60-80%) e Muito Alto (80-100%) de-
monstram o enriquecimento da amostra em relacao a classe de interesse. O estrato Muito
Alto, isoladamente, captura 30,1% de todas as fraudes confirmadas no conjunto de teste
(n = 75+n = 39), enquanto contém uma parcela reduzida de contratos regulares (3,8%).
A concentracao de irregularidades nessas faixas superiores indica que a priorizacao fiscali-
zatéria baseada no modelo tende a maximizar a taxa de acerto (precisao) das auditorias,
assegurando que o esfor¢o analitico seja direcionado aos casos com maior materialidade
de risco.

A faixa de risco Médio (40-60%) caracteriza-se como uma zona de transicao e incerteza,

onde as distribuicoes das classes Regular e Fraude apresentam maior sobreposi¢ao. Neste
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intervalo, a probabilidade de um contrato ser irregular se aproxima da probabilidade de
ser regular, o que justifica a necessidade de intervengao humana (anélise contextual) para
desempatar, visto que os padroes detectados pelo algoritmo nao sao, por si sos, conclusivos
para uma classificacdo binaria assertiva.

Em suma, a estratificagdo proposta demonstra que o Hybrid Ensemble nao apenas
classifica, mas também ordena o risco de forma coerente. A implementacao desta escala
de cinco niveis permite a gestao publica modular a intensidade do controle, maximizando
a automacao nos 40% dos contratos com menor risco e concentrando a expertise dos
auditores nos 40% dos contratos com maiores indicios de anomalia.

A discretizagao do risco facilita a comunicacao dos resultados aos gestores e permite a
implementacao de politicas de governanca mais transparentes. Por fim, o modelo proposto
pode evoluir, incorporando o feedback das auditorias realizadas (confirmacao de fraude ou
falso positivo) e recalibrando periodicamente os limiares de decisdo, mantendo o sistema
adaptado as mudancas nas taticas de fraude e na legislacao.

Para viabilizar a utilizagao pratica das regras de decisao definidas, foi desenvolvido
um artefato tecnolégico de suporte: o "Painel de Governanca e Priorizagao de Audito-
rias". Essa ferramenta traduz a complexidade dos modelos preditivos e da analise de
explicabilidade (SHAP) em uma interface visual intuitiva para auditores.

O painel, ilustrado na Figura 4.5, oferece as seguintes funcionalidades criticas para
o processo de auditoria: a segmentacao dos contratos por nivel de risco, com indicado-
res visuais de alerta e explicabilidade integrada, apresentando os principais fatores de
risco (features) que contribuiram para o score de cada contrato, permitindo ao auditor

compreender o "porqué'da classificacao (conforme a Segao 4.1.2).
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Figura 4.5: Painel de Governanca para Priorizacao de Auditorias Baseada em Risco.

Fonte: Elaborado pelo autor.
Esta camada de visualizagao conclui o ciclo da pesquisa atual, convertendo a inteli-

géncia computacional em valor publico tangivel por meio da melhoria na alocagao dos

recursos de fiscalizacao.
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Capitulo 5

Consideracoes Finais

5.1 Contribuicoes do Trabalho

Esta pesquisa situa-se na fronteira entre a Ciéncia de Dados e a Auditoria Governamental
(Audit Analytics), oferecendo avangos substanciais para a literatura sobre deteccao de
fraudes e para a pratica de controle externo. As contribui¢oes deste estudo podem ser
categorizadas em trés dimensoes principais: inovagoes metodolégicas na modelagem predi-
tiva, rigor estatistico na avaliacao de modelos e aplicabilidade institucional de inteligéncia
artificial explicavel.

A principal contribui¢cao metodolégica reside na avaliagao pioneira do modelo Tabular
Prior-Data Fitted Network (TabPFN) (Hollmann et al., 2023, 2025), utilizado em En-
semble com Xgboost e Light GBM no dominio de compras ptublicas. Enquanto a literatura
predominante em detec¢ao de fraudes se concentra em métodos de ensemble baseados em
arvores (como Random Forest e Gradient Boosting), este trabalho inclui uma arquitetura
baseada em Transformers aplicada a dados tabulares. A pesquisa evidencia que a exe-
cucao do modelo TabPFN em Ensemble oferece desempenho superior ou competitivo em
cenarios de dados tabulares de alta dimensionalidade e proporciona um tratamento mais
eficaz do desbalanceamento de classes, caracteristicas intrinsecas as bases de dados de
fraude.

Outro ponto é que o estudo prospecta um pipeline completo e reprodutivel para a cons-
trugao de scores de risco em auditoria, sistematizando etapas criticas que frequentemente

sao tratadas de forma isolada na literatura. O framework proposto integra:

» Estratégias avancadas de pré-processamento e engenharia de atributos (feature en-

gineering) especificas para o ecossistema de dados governamentais brasileiros;

o Técnicas de reamostragem supervisionada (ex: SMOTE, ADASYN e suas variantes)

para mitigar o viés da classe majoritaria, utilizando critérios rigorosos para Valida-
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¢ao cruzada estratificada, a fim de garantir a generalizacao do modelo em dados nao

vistos;
« Rigor cientifico na selecao dos melhores modelos por meio do model confidence set.

o Definicao de regras de decisdao operacionais baseadas em limiares de probabilidade,

facilitando a traducao de outputs matematicos em agoes de controle.

Este framework serve como um guia de referéncia para Orgaos de Controle que buscam
modernizar suas matrizes de risco com base em evidéncias empiricas.

Diferentemente das abordagens convencionais que selecionam o "melhor modelo"baseando-
se apenas em estimativas pontuais de métricas de desempenho (como a média do F2-
Score), este trabalho incorpora o Model Confidence Set (MCS). Ao aplicar testes de
hipdteses sequenciais para identificar o subconjunto de modelos estatisticamente indis-
tinguiveis do 6timo, a pesquisa amplia a confiabilidade da selecao. Essa abordagem é
crucial em contextos de alta responsabilidade (high-stakes decision making), mitigando o
risco de adotar um modelo cujo desempenho superior seja fruto de aleatoriedade amostral
e nao de uma capacidade preditiva real.

Por fim, a pesquisa contribui para a ética e a transparéncia na adog¢ao de A no setor
ptblico por meio da implementagao de técnicas de Ezplainable AI (XAl), especificamente
utilizando os valores de Shapley (SHAP). Ao decompor a predigao de risco em contribui-
¢des marginais de cada atributo, o modelo proposto supera a "caixa-preta', permitindo
que auditores compreendam o raciocinio por tras de cada alerta. Isso nao apenas au-
menta a confianca e a adogao do sistema pelos usuarios finais, mas também garante a
conformidade com os principios de due dilligence, transparéncia e a motivagdo dos atos
administrativos, que sao essenciais na esfera publica.

Em sintese, este trabalho propoe nao apenas uma ferramenta técnica de detecgao, mas
também estabelece um paradigma metodologico para auditorias mais preditivas, eficientes

e transparentes.

5.2 Limitacoes

Apesar dos avancos proporcionados pela metodologia proposta, este estudo apresenta
algumas limitacoes que devem ser consideradas tanto na interpretacao dos resultados
quanto nas futuras extensoes do trabalho.

Primeiramente, a base de dados utilizada foi composta por informagoes ptblicas; no
entanto, algumas delas estao disponiveis apenas por meio de acordos de cooperagao entre
6rgaos publicos. Adicionalmente, informacoes sobre filiagoes e doagdes partidarias nao

estao mais disponiveis publicamente devido a restri¢ao imposta pela Lei 13.709/2018 - Lei
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Geral de Protegao de Dados (LGPD). Destaca-se que os atributos relacionados ao contrato
nao puderam ser realizados no treinamento por nao estarem disponiveis. Contudo, para
inclus@o em produgao, essas informacoes estardao disponiveis.

Outro ponto refere-se a dinamica dos contratos publicos, em que a instituicdo que
promove a contratagao nao pode criar diferenciagoes ou restrigbes a competicao, mesmo
que tenha um score de risco mensurado como elevado. Além disso, a evolucao das politicas
publicas e mudancas na legislacaio — como a entrada em vigor da nova Lei de Licitacoes
(Lei n® 14.133/2021) — podem impactar a aplicabilidade dos critérios de risco definidos,
exigindo revisao periédica do modelo proposto.

Por fim, embora a interpretabilidade tenha sido considerada por meio de técnicas
como SHAP, é necessario ter cuidado na extrapolacao das explicagoes, pois isso pode
gerar possiveis vieses.

Essas limitagoes ressaltam a importancia de ampliar a base de dados com fontes adi-
cionais e de refinar periodicamente os modelos com base em novos dados e realidades

normativas.

5.3 Conclusoes

Este trabalho teve como objetivo propor e avaliar uma abordagem baseada em apren-
dizado de maquina explicavel para a priorizagao de auditorias em contratacoes publicas,
com foco na construcao de um framework de classificagao de risco fundamentado em dados
histéricos, métricas estatisticas robustas e interpretabilidade.

A partir de uma base de dados estruturada contendo informacgoes contratuais e indica-
dores publicos, foram testadas diferentes estratégias de balanceamento de dados, técnicas
de selecao de atributos e algoritmos de classificacao supervisionada. O modelo TabPFN,
utilizado em Ensemble com XGboost e Light GBM, representa um avanco na area de deep
learning para dados tabulares. Destaca-se por seu desempenho competitivo, mesmo em
contextos com classes desbalanceadas, ampliando o leque de ferramentas disponiveis para
auditoria baseada em dados.

A aplicagao do Model Confidence Set (MCS) permitiu identificar, com base estatis-
tica, os modelos que apresentam desempenho consistentemente alto, contribuindo para
a selecao fundamentada de modelos preditivos. Adicionalmente, a utilizacdo de técnicas
de explicabilidade, como o SHAP, garantiu a transparéncia dos critérios de decisao dos
modelos, um elemento essencial para a sua adog¢ao institucional em ambientes regulados
e publicos.

A proposta culminou na definicdo de um framework de decisdao para a classificacao

de risco em contratagoes, incluindo regras operacionais para a categorizagao por nivel de
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risco e sua implementacao em um Painel de Governanca, voltado ao suporte a decisao de
auditores e gestores publicos. Tal painel representa um passo concreto na transformacao
digital do controle publico, viabilizando o uso responsavel da inteligéncia artificial em
politicas de integridade.

Como implicagoes préticas, os resultados podem auxiliar instituicoes de controle a
otimizar a alocacgao de recursos, direcionar auditorias de forma mais eficiente e fortalecer a
prevencao de fraudes. Ao mesmo tempo, contribuem para o avango do campo de auditoria
orientada por dados (data-driven audit), integrando inteligéncia artificial explicavel aos
principios de governanca e responsabilidade.

Como limitagoes, destacam-se a dependéncia da disponibilidade de dados publicos, a
auséncia de rétulos completos para todas as irregularidades e a necessidade de revalidacao
continua dos modelos com novas informacoes contratuais e normativas.

Para trabalhos futuros, sugere-se: (i) a expansdo do framework para novas bases
de dados; (ii) o uso de feedback continuo por parte de auditores para o refinamento dos
modelos; (iii) o estudo de abordagens semi-supervisionadas ou com detecgao de anomalias
para casos nao rotulados; (iv) a andlise das predigoes falso-positivas e falso-negativas que
apresentaram elevado erro para o refinamento do modelo; e (v) o aprofundamento da
integracao entre os scores de risco e os fluxos de trabalho nos sistemas de controle interno
e auditoria.

Conclui-se que a metodologia proposta é viavel e promissora, oferecendo um caminho
realista para fortalecer a governanca publica, com base em ciéncia de dados e inteligéncia

artificial explicavel.
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