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Resumo

A Inteligéncia de Ameaga Cibernética (CTI) em nivel tatico descreve o comportamento
adversario por meio de Téticas, Técnicas e Procedimentos (TTPs). Seu emprego em
atividades de Threat Hunting oferece vantagens significativas em relagao a deteccao tradi-
cional baseada em Indicadores de Comprometimento (IoCs); contudo, o elevado nivel de
abstragao das TTPs dificulta sua traducao em regras de deteccao, limitando a automacao
e a escalabilidade dessa abordagem. Para enfrentar esse desafio, esta pesquisa propoe
uma metodologia estruturada para a producao de inteligéncia tatica acionavel, orientada
a criacao de regras de deteccao de comportamentos adversarios. Como contribuicao pre-
liminar, apresenta-se um estudo abrangente sobre taxonomias de ataques, no qual sao
identificados requisitos, atributos estruturais e critérios de avaliacdo que auxiliam a con-
strugao e a selecao de taxonomias mais eficazes. A principal contribui¢ao consiste em uma
metodologia que define um processo iterativo, apoiado na taxonomia MITRE ATT&CK
e na expertise de analistas, para mapear TTPs, desenvolver e validar regras de deteccao
de forma sistemética, reduzindo a complexidade e favorecendo seu aprimoramento con-
tinuo. Ademais, propde-se um modelo de dados voltado a organizacao e padronizacao
das informacoes geradas em formato de Runbook, o qual serve como fonte de inteligéncia
tatica para Threat Hunting e assegura interoperabilidade e reutilizacao do conhecimento.
A proposta foi avaliada por meio de uma Prova de Conceito (PoC) baseada em estudos de
caso, que demonstrou sua eficidcia na geracao de inteligéncia tatica acionavel e na criagao
de regras de deteccao precisas, viabilizando a operacionalizagao da deteccao baseada em
TTPs. Por fim, sdo discutidos os beneficios, limitagoes e desafios observados, bem como

apresentadas as perspectivas para pesquisas futuras.

Palavras-chave: inteligéncia tatica de ameaca, CTI acionavel, Threat Hunting, TTP,

metodologia, Runbook, modelo de dados
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Abstract

Cyber Threat Intelligence (CTI) at the tactical level describes adversarial behavior
through Tactics, Techniques, and Procedures (TTPs). Its application in Threat Hunt-
ing activities offers significant advantages over traditional detection methods based on
Indicators of Compromise (IoCs); however, the high level of abstraction of TTPs hinders
their translation into detection rules, limiting the automation and scalability of this ap-
proach. To address this challenge, this research proposes a structured methodology for
producing actionable tactical intelligence, aimed at creating detection rules for adversarial
behaviors. As a preliminary contribution, it presents a comprehensive study on attack
taxonomies, identifying requirements, structural attributes, and evaluation criteria that
support the construction and selection of more effective taxonomies. The main contribu-
tion consists of a methodology that defines an iterative process, supported by the MITRE
ATT&CK taxonomy and analyst expertise, to systematically map TTPs, develop, and
validate detection rules, reducing complexity and fostering continuous improvement. In
addition, a data model is proposed to organize and standardize the information generated
in Runbook format, which serves as a source of tactical intelligence for Threat Hunting
and ensures interoperability and knowledge reuse. The proposal was evaluated through
a Proof of Concept (PoC) based on case studies, which demonstrated its effectiveness in
generating actionable tactical intelligence and creating accurate detection rules, enabling
the operationalization of TTP-based detection. Finally, the observed benefits, limitations,

and challenges are discussed, as well as perspectives for future research.

Keywords: tactical threat intelligence, actionable CTI, Threat Hunting, TTP, method-
ology, Runbook, data model
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Capitulo 1
Introducao

Nas ultimas décadas, vivenciamos uma profunda revolucao nas Tecnologia da Informagao
e Comunicagao (TIC), que tornou a sociedade mais interconectada e dependente de infor-
macoes e sistemas computacionais. Paralelamente, os criminosos cibernéticos evoluiram
técnica e organizacionalmente, tornando-se mais engenhosos, persistentes, bem financia-
dos, menos previsiveis e altamente motivados por ganhos financeiros [7]. O surgimento de
novas geragoes de ataques — mais dinamicos, coordenados e sofisticados — tem causado
prejuizos crescentes a empresas, governos e instituigoes.

De acordo com a IBM Security e o Ponemon Institute, o custo médio global de uma
violacao de dados em 2024 foi de US$ 4,88 milhoes, representando um aumento de 9,6%
em relagao a 2023 e um crescimento acumulado de 26,4% desde 2020 [8]. No mesmo ano, o
custo global total de crimes cibernéticos foi estimado em US$ 9,22 trilhdes, com previsao
de atingir mais de US$ 15 trilhoes até 2029 — um crescimento de aproximadamente 70%
[9]. Esses ntiimeros evidenciam que as medidas tradicionais de seguranga tém se mostrado
insuficientes diante da crescente sofisticacao dos ataques, que exploram vulnerabilidades
em pessoas, processos e tecnologias [7].

Entre os exemplos mais emblematicos de ameacas sofisticadas estao as Ameagas Persis-
tentes Avangadas (Advanced Persistent Threats — APT), caracterizadas por alto nivel de
furtividade e capacidade de evasao. Uma vez que obtém acesso inicial, podem permanecer
indetectaveis por longos periodos — meses ou até anos — operando de forma discreta e
persistente. Sua natureza furtiva dificulta, ou mesmo inviabiliza, a detec¢ao por mecanis-
mos tradicionais, como os sistemas de detec¢do baseados em anomalias (anomaly-based
Intrusion Detection System).

Nesse contexto, a Inteligéncia de Ameagas Cibernéticas (Cyber Threat Intelligence
— CTI) consolidou-se como uma disciplina essencial da defesa cibernética moderna. A
CTT fornece indicadores, analises e melhores praticas, além de oferecer uma compreensao

aprofundada das téticas, técnicas e procedimentos (TTPs) empregados por adversérios



[10]. Assim, tornou-se uma aliada fundamental na resposta ao crescente volume e a com-
plexidade dos incidentes de seguranca. Seu propdsito central é produzir conhecimento
baseado em evidéncias sobre ameacas, permitindo as organizagoes antecipar ataques, mi-
tigar invasoes e detectar atividades maliciosas de forma mais precoce e eficaz [7].

Embora a CTI produza informacoes valiosas para identificacao de ameacas e atores
maliciosos, ela nem sempre ¢ suficiente para proteger organizagoes de ataques sofisticados,
sobretudo aqueles que utilizam técnicas avancadas de evasao ou exploram vulnerabilida-
des desconhecidas (zero-day exploits). Nesse cenario, o Threat Hunting surge como uma
abordagem proativa, voltada a identificacdo de ameacas que conseguiram contornar as
defesas tradicionais antes que causem danos significativos.

O Threat Hunting e a CTI sao atividades complementares. Enquanto a CTI fornece
insumos estratégicos e taticos que orientam a caca a ameagas, o Threat Hunting contribui
para validar e enriquecer as informacoes de inteligéncia, ao identificar comportamentos
suspeitos que passam despercebidos pelos mecanismos de defesa tradicionais.

A efetividade do Threat Hunting, entretanto, depende de informagcdes tuteis, contex-
tualizadas e suficientemente detalhadas que permitam uma acao de caca réapida e precisa.
Tais informagoes sao denominadas “aciondveis” [11, 12]. Tornar a CTI acionével, por-
tanto, ¢ um desafio estratégico fundamental para viabilizar operacoes efetivas de Threat

Hunting.

1.1 Problema e Motivacao

As defesas cibernéticas tradicionais ainda se apoiam majoritariamente em indicadores
técnicos — como hashes de arquivos, enderecos IP e dominios maliciosos — usados para
criar regras autométicas de deteccao [13]. Esses elementos, conhecidos como Indicadores
de Comprometimento (Indicator of Compromise —IoC), constituem a base da CTI Técnica,
[14].

A CTI Técnica ¢ o tipo mais difundido entre os fornecedores de inteligéncia [15], tanto
pela facilidade de geracao e distribuicao de IoCs quanto por sua natureza diretamente
aplicavel a mecanismos de seguranga [16]. Seus dados sdo normalmente disponibilizados
em formatos padronizados e legiveis por maquina (machine-readable feeds), permitindo
rapida integracao com sistemas de detecgao. Embora seu uso no Threat Hunting seja bas-
tante comum, os [oCs apresentam limitacoes significativas que devem ser compreendidas.

Um dos principais problemas é a falta de contexto operacional: a maioria dos feeds
ptblicos nao informa o papel do IoC no ataque (e.g. se o IP corresponde a um servidor

de comando e controle) nem a tatica ou técnica associada [17, 13].



Problema 1: Alertas baseados em IoC nao fornecem contexto sobre a tatica ou técnica

de ataque, dificultando a resposta efetiva do defensor.

Outro problema é que os IoC se baseiam em dados faceis de serem alterados. Adver-
sarios podem evadir sistemas de detec¢ao baseados em IoC alterando dominios, enderecos
IP, hashes de arquivos maliciosos ou outros artefatos [2]. Essa volatilidade reduz drasti-
camente sua validade e confiabilidade, impactando diretamente a efetividade do uso de

CTIs Técnicas para a detecgao de ataques mais sofisticados ou de longo prazo.

Problema 2: Regras baseadas em CTI Técnicas possuem validade reduzida e, conse-

quentemente, menor confiabilidade.

Por outro lado, a CTI Tatica — que descreve como os adversarios conduzem seus
ataques, incluindo ferramentas, metodologias e comportamentos observaveis — oferece
informagoes mais duradouras e estaveis [14]. Essa inteligéncia compreende as Téticas,
Técnicas e Procedimentos (TTP), mais dificeis de modificar do que simples indicadores
técnicos [2]. Assim, operar no nivel tatico é mais eficaz para detectar ataques sofisticados
e prolongados, como os ataques APT.

Entretanto, a aplicacao pratica das CTI Taticas enfrenta obstaculos. Apesar das
iniciativas de padronizac¢ao, como o framework ATT&CK [18], ainda ndo hd mecanismos

amplamente consolidados que permitam seu uso direto em sistemas de detecgio [19].

Problema 3: As CTI Téaticas, embora valiosas, ainda nao sao diretamente aciondveis

pelos sistemas de deteccao.

O MITRE ATT&CK fornece uma base de conhecimento estruturada de taticas e técni-
cas adverséarias observadas em cenarios reais, acompanhada de uma taxonomia organizada
em formato de matriz. Entretanto, suas técnicas sao descritas em linguagem natural e em
um nivel elevado de abstragdo, o que exige a atuacao de analistas para sua interpretacao

e tradugdo em regras de deteccao automatizaveis.

Problema 4: O alto grau de abstragao das TTPs dificulta sua aplicacao pratica e reduz

a eficiéncia da detecgao.

No contexto de Threat Hunting, o grande volume de dados coletados de diversas fontes
torna a eficiéncia de detecgao altamente dependente da forma como as buscas sdo condu-
zidas. A busca por informagoes atémicas — como enderecos IP, hashes, URLs ou nomes
de arquivos — é relativamente simples e pode ser amplamente automatizada. Em con-

traste, as informagoes de natureza comportamental ndo possuem carater atomico, o que



torna sua identificacao significativamente mais complexa. Além disso, as Taticas, Técni-
cas e Procedimentos (TTPs) sdo, em geral, descritos em linguagem textual explicativa,
exigindo interpretagao minuciosa por parte dos analistas para sua tradugdo em consul-
tas manuais. Diante desse cendario, a estratégia mais eficiente consiste em transformar
as TTPs em regras ou padroes de busca especificos; contudo, essa tarefa é notoriamente

desafiadora e requer elevado nivel de expertise técnica e analitica.

Problema 5: Converter TTPs em regras e padroes de deteccao é uma tarefa complexa

e altamente dependente da expertise do analista.

Embora iniciativas como o Atomic Red Team [20], o MITRE CAR [21] e empresas
como a Splunk! busquem mapear ameacas por meio de Téticas, Técnicas e Procedimentos
(TTPs) e desenvolver regras de detecgao correspondentes, essas iniciativas carecem de uma

metodologia sistematica, detalhada e reprodutivel.

Problema 6: Auséncia de uma metodologia estruturada e reprodutivel para a producao

de regras de deteccao baseadas em TTP.

A principal motivagao para tornar as CTI Taticas acionaveis reside na necessidade
de aumentar a eficacia da deteccao por meio da observagao de comportamentos adver-
sarios. Em operagoes de Threat Hunting, a deteccdo de uma ameaca indica que ela ja
ultrapassou as barreiras de seguranca convencionais. Nesse contexto, o uso de regras de
deteccao baseadas em TTPs, em vez de IoCs, proporciona uma visdao mais detalhada da
ameaca. Essa abordagem permite identificar as agoes especificas do atacante — como
reconhecimento, movimento lateral ou exfiltracao de dados — e oferece um embasamento
mais solido para uma resposta a incidentes mais precisa e eficiente.

Outra motivagao importante é que as CTI Taticas tendem a ser mais duraveis que
as CTI Técnicas, pois descrevem padroes de comportamento relativamente estaveis ao
longo do tempo [13]. Assim, regras de detecgao baseadas em TTPs mantém-se validas
por periodos mais longos, exigindo menos atualizagoes e oferecendo maior confiabilidade
operacional.

Além disso, as CTI Técnicas, como os 1oCs, sao informacoes facilmente contornéaveis
pelos adversarios, o que reduz sua vida 1til e aumenta o risco de falsos positivos. A
enorme quantidade de IoCs gerada também amplia consideravelmente o volume de regras
de deteccao, elevando os custos de manutencao e o consumo de recursos computacionais.

Por fim, a criagdo de uma base de CTI Taticas acionaveis — composta por regras e
padroes de deteccao estruturados — permite aprimorar substancialmente a capacidade

de deteccao de comportamentos maliciosos. Tal base fornece aos analistas de Threat
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Hunting um instrumento poderoso para identificar, compreender e responder a ameagas
de forma mais precisa, eficiente e antecipada, reduzindo o impacto potencial de incidentes

de seguranca.

1.2 Questoes de Pesquisa e Desafios

Com base nos problemas apresentados na se¢ao anterior, e visando aprimorar a detecgao
de ameacgas com base em comportamentos adversarios, foram formuladas as seguintes

Questoes de Pesquisa (QPs), que nortearam o desenvolvimento desta tese:

QP1: Como tornar as CTI Taticas acionaveis para aplicacao em operacoes de Threat

Hunting?

QP2: Como identificar comportamentos adversarios (informagoes de alto nivel) a partir

de dados coletados em sistemas e fontes diversas (baixo nivel)?

QP3: Como associar os comportamentos descritos nas TTPs do Framework ATT&CK a

informacgoes observaveis em fontes de dados coletaveis?

QP4: Como produzir regras ou padroes de busca aplicaveis ao Threat Hunting, a partir

de CTI Taticas e outros conhecimentos, para deteccao de TTPs?

Para responder a essas questdes, esta pesquisa enfrentou um conjunto de desafios
conceituais e praticos, descritos a seguir.

As CTIs Taticas, diferentemente dos indicadores técnicos, ndo sao diretamente acio-
naveis, pois descrevem padroes de comportamento adversario em vez de eventos discretos
facilmente observaveis em registros de log. Por representarem a forma como os atacantes
operam, as TTPs sdo predominantemente documentadas em formato textual e descritivo,
em fontes como o Framework ATT&CK [18] e relatérios de CTI. No entanto, essa natu-
reza abstrata dificulta sua aplicacdo direta na deteccao de ameagas, exigindo a atuagao
de especialistas para interpretar, contextualizar e traduzir essas informagoes em acoes
concretas de busca e correlacao de eventos.

Outro desafio central reside na criacdo de regras acionaveis a partir da inteligéncia
tatica, capazes de detectar comportamentos adversarios com base nas TTPs. Essa tarefa
é complexa e altamente dependente da expertise dos analistas, pois envolve interpretacao
contextual, correlacdo de multiplas fontes de dados e validacdo empirica. Atualmente,
esse processo ocorre de maneira nao sistematizada, variando conforme o conhecimento
e a experiéncia individual de cada profissional. A auséncia de um método estruturado

para transformar TTPs em regras de deteccao prejudica a operacionalizacdo do Threat



Hunting baseado em TTPs, além de limitar seu potencial de automacao e aplicacao em
larga escala.

Adicionalmente, ha o desafio de estruturar e organizar as informacgoes derivadas da
inteligéncia tatica de forma reutilizavel e interoperavel. A falta de um modelo de dados
padronizado compromete a correlagao eficiente entre TTPs, e restringe a integracao da
CTTI Tatica em diferentes plataformas e ferramentas de Threat Hunting, reduzindo sua

aplicabilidade operacional e dificultando a consolidacdo de conhecimento compartilhavel.

1.3 Proposta e Objetivos

Diante da motivacao apresentada na Secao 1.1 e com o proposito de superar os desafios
identificados na Secao 1.2, esta tese tem como objetivo geral propor uma metodologia
estruturada para a producao de CTI Tatica acionavel voltada ao Threat Hunting, com
foco na operacionalizagao da abordagem baseada em TTP.

A inteligéncia tatica produzida pela metodologia visa fornecer, simultaneamente, o
mapeamento das TTPs que compoem a ameaga e as regras capazes de detectar, nos
dados coletados, os comportamentos maliciosos decorrentes das técnicas mapeadas. O
objetivo principal da metodologia é, portanto, estabelecer um processo sistematico que
oriente os analistas na criacao de regras de deteccao fundamentadas nas TTPs da ameaca.

Para isso, a metodologia utiliza conhecimentos derivados de CTIs taticas, a expertise
de analistas e a taxonomia do MITRE ATT&CK [18], a fim de produzir um documento
denominado Runbook de Threat Hunting, conforme ilustrado na Figura 1.1. O Runbook
registra e organiza, de forma padronizada, as regras de detecgao desenvolvidas, juntamente
com as TTPs mapeadas, suas referéncias e demais informagoes relevantes. Assim, consti-
tui uma fonte estruturada de inteligéncia tatica aciondvel destinada a subsidiar analistas
de Threat Hunting na configuracao de estratégias baseadas em regras para a deteccao de
ameacas em ambientes operacionais.

Desenvolver regras acionaveis a partir de inteligéncia de ameaca em nivel tatico, capa-
zes de detectar comportamentos adversarios com base em TTPs, é uma tarefa complexa.
O objetivo da metodologia é reduzir essa complexidade por meio da especificacao de etapas
claras e objetivas que orientem os analistas na criagdo dos Runbooks de Threat Hunting.

As regras de deteccao desenvolvidas tém como propdsito servir como instrugoes dire-
tamente aplicaveis as ferramentas de Threat Hunting, permitindo aos analistas identificar
de forma rapida — e sem necessidade de interpretacao adicional — as taticas e técnicas
adversarias em grandes volumes de dados provenientes de multiplas fontes.

Outro aspecto fundamental relacionado as regras de deteccdo, e que constitui um

requisito essencial da seguranca cibernética, é a necessidade de manutencao e atualiza-
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¢ao continuas, de modo a preservar a eficacia das operagoes de Threat Hunting frente a
constante evolucao dos agentes de ameaca. Para isso, a metodologia proposta adota um
modelo de quatro fases inspirado no ciclo PDCA (Plan, Do, Check, Act), ilustrado na

Figura 1.2, reconhecido por sua eficacia em promover a melhoria continua.
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MELHORIA
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COMPOR O
RUNBOOK DE
THREAT HUNTING

VALIDAR REGRAS
DE DETECCAO

4. ACT 3. CHECK

Figura 1.2: Fases da metodologia baseadas no ciclo PDCA de melhoria continua

O ciclo PDCA, amplamente empregado na gestdo de processos e projetos, possui

uma estrutura iterativa que favorece a avaliagdo e o aprimoramento continuo [22]. Essas



caracteristicas sao essenciais para garantir a producao de Runbooks de alta qualidade
para uso em Threat Hunting. As quatro fases da metodologia proposta sao descritas a

seguir:

1. Obter informacgoes comportamentais da ameacga: Esta fase inicial corresponde
ao Plan do ciclo PDCA. Envolve a coleta e a analise de informagoes de inteligéncia
de ameaga (CTI) com o objetivo de compreender o comportamento adversario e
identificar as taticas, técnicas e procedimentos (TTPs) utilizados pelo atacante.

Essa etapa realiza o mapeamento Ameaga—TTP.

2. Definir regras de detecgao: Correspondente ao Do do ciclo PDCA, esta fase con-
siste na definicdo de regras capazes de identificar os comportamentos adversarios

nos dados coletados de fontes especificas. As regras resultam do mapeamento
TTP-dados.

3. Validar as regras de detecgao: Relativa ao Check do ciclo PDCA, esta fase com-
preende a validagao das regras definidas anteriormente, garantindo que sejam efica-
zes na detecgao dos comportamentos adversarios correspondentes as TTPs analisa-

das.

4. Compor o Runbook de Threat Hunting: A fase final corresponde ao Act do
PDCA. Ela consolida os resultados das fases anteriores, utilizando um modelo de

dados para estruturar as informagoes no Runbook de Threat Hunting.

O modelo de dados utilizado é apresentado no Capitulo 7, enquanto a metodologia

proposta é detalhada no Capitulo 8.

1.4 Contribuicoes e Publicacoes

A presente pesquisa apresenta diversas contribui¢oes que podem ser agrupadas em duas

areas principais:
1. Taxonomias de ataques;
2. Inteligéncia tatica de ameaga.

Cronologicamente, a pesquisa iniciou-se com um estudo sobre taxonomias de ataques,
considerando o papel crucial que essas taxonomias desempenham na compreensao e pre-
vencao de incidentes cibernéticos. Nesse estudo, verificou-se que a auséncia de métodos
de avaliacao abrangentes representa uma lacuna significativa na literatura, dificultando o

desenvolvimento e a aplicabilidade dessas taxonomias.



Para abordar essa lacuna, foi realizado um survey envolvendo 20 taxonomias de ata-
ques publicadas entre 2011 e 2022, avaliadas a partir de um novo conjunto de critérios
qualitativos e quantitativos, propostos com base em requisitos fundamentais de taxonomia
e em atributos estruturais essenciais.

No processo de formulacao da metodologia e de seus critérios de avaliagdo, foram
investigadas as principais propriedades de taxonomias mencionadas na literatura, bem
como suas dependéncias e inter-relagoes. Essa investigacao permitiu extrair os requisitos
fundamentais para uma taxonomia de ataques relevante e amplamente aceita pela comu-
nidade de seguranca cibernética. Aspectos estruturais importantes — como organizacao,
esquema, rotulagem e abordagem — também foram analisados, considerando seu impacto
na eficicia e na aplicabilidade das taxonomias.

A pesquisa supramencionada, descrita com mais detalhes no Capitulo 2, apresenta

diversas contribuicoes significativas, entre as quais destacam-se:

o Identificacao de requisitos relevantes para a construgao de taxonomias tteis e com

maior aceitacdo pela comunidade cientifica e profissional.

o Analise de questoes estruturais com potencial para impactar a eficacia e a aplicabi-

lidade das taxonomias.

» Proposicao de critérios de avaliagao claros e objetivos para auxiliar profissionais de
seguranca na escolha da taxonomia de ataques mais adequada as suas aplicagoes,

bem como apoiar desenvolvedores na avaliagao e aprimoramento de suas propostas.

» Revisao de 20 taxonomias de ataques publicadas entre 2011 e 2022, desenvolvidas
para diferentes contextos de aplicagao, incluindo redes e computadores, ataques
de DoS e DDoS, phishing, computagdo em nuvem, aplicacoes Web, redes P2P e

infraestrutura da Internet.

o Avaliacdo das taxonomias com base em critérios qualitativos e quantitativos fun-
damentados em requisitos e atributos estruturais, apresentando os resultados em

tabelas comparativas.

O restante desta pesquisa concentra-se na aplicacdo da Inteligéncia de Ameaca Ciber-
nética (CTI) ao Threat Hunting, com foco no uso da inteligéncia tatica de ameaca para a
detecgao de comportamentos adversarios com base nas TTPs. As principais contribui¢oes
desta etapa da pesquisa sao:

o Definicado de uma metodologia estruturada para a producao de inteligéncia tatica

acionavel voltada ao Threat Hunting baseado em TTPs.

e Proposicao de um modelo de dados que formaliza essa inteligéncia em um formato

padronizado, reprodutivel e interoperavel.



o Formalizagdo matematica da metodologia proposta.

o Avaliacao da metodologia por meio de uma prova de conceito composta por estudos
de caso que demonstram a eficacia da inteligéncia tatica produzida, evidenciando

sua capacidade de apoiar a deteccao de ameacas reais.

Como resultado das pesquisas realizadas sobre taxonomias de ataques e sobre a pro-
ducao de inteligéncia tatica acionavel para Threat Hunting, foram produzidos os seguintes
artigos:

« P. R. da P. F. Santos, P. A. A. Resende, J. J. C. Gondim, and A. C. Drummond,
“Towards Robust Cyber Attack Taxonomies: A Survey with Requirements, Struc-
tures, and Assessment”, ACM Computing Surveys, vol. 57, no. 8, p. 199:1-199:36,
Mar. 2025, doi: 10.1145/3717606. [23].

« P.R.daP. F.Santos, A. C. Drummond, and J. J. C. Gondim, “Producing actionable
tactical intelligence for rule-based Threat Hunting: methodology and data model”,

Security and Privacy. (Aceito para publicagao).

1.5 Organizacao da Tese

O restante deste trabalho estd organizado da seguinte forma:

O Capitulo 2 apresenta a pesquisa sobre taxonomias de ataques e os critérios desenvol-
vidos para sua avaliagdo. O Capitulo 3 aborda de forma sucinta a Inteligéncia de Ameaca
Cibernética (Cyber Threat Intelligence) e seus subdominios. O Capitulo 4 descreve a
atividade de Threat Hunting e as principais abordagens de deteccao utilizadas. O Capi-
tulo 5 apresenta o framework ATT&CK da MITRE e sua utilidade para o mapeamento
de comportamentos adversarios. O Capitulo 6 discute os trabalhos relacionados a esta
pesquisa.

O Capitulo 7 descreve o modelo de dados proposto para representar e formalizar a in-
teligéncia tatica produzida. O Capitulo 8 detalha a metodologia proposta nesta pesquisa.
O Capitulo 9 apresenta a formalizagao matematica dessa metodologia. O Capitulo 10
descreve a prova de conceito (PoC), composta por estudos de caso. O Capitulo 11 discute

e avalia os resultados obtidos. Por fim, a tese é concluida no Capitulo 12.
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Capitulo 2
Taxonomia de Ataques

O campo da seguranga cibernética é vasto e abrange diversas subdreas em constante
evolugao. A organizagao e descri¢ao sistematicas desses temas sao essenciais para o avanco
e amadurecimento do conhecimento nesse dominio [24]. Um dos meios mais eficazes para
alcancar essa organizacao ¢ o uso de taxonomias.

O conceito de taxonomia foi originalmente concebido por Carolus Linnaeus [25] para
agrupar e classificar organismos em uma hierarquia de niveis fixos [26]. Em termos gerais,
taxonomia é a ciéncia da classificacdo [27]. O termo deriva das palavras gregas taxis
(Té&€1s), que significa ‘ordem’; ‘arranjo’ ou ‘organizacao’, e nomos (répuos), que significa
‘lei’, ‘norma’ ou ‘regra’ [28]. Inicialmente aplicada & boténica e a zoologia, a taxonomia
surgiu para classificar sistematica e metodicamente animais e plantas de acordo com suas
semelhancas e diferengas [29, 30, 31].

Enquanto a classificacdo consiste no processo de separar ou ordenar algo em classes
com base em semelhangas [32], a taxonomia oferece uma sistemética organizacional [33],
conferindo a classificagao significado tedrico e consisténcia [34]. Ela integra termos, princi-
pios, metodologias e estruturas de organizac¢ao, permitindo uma compreensao mais eficaz
das inter-relagbes entre conceitos em campos especificos [35, 36]. Além disso, a taxonomia
possibilita a identificagao inequivoca de fendmenos ou objetos e facilita a formulacao de
inferéncias tteis, auxiliando na detecgdo de lacunas de conhecimento [26, 37]. Ao seg-
mentar o continuo em categorias discretas adequadas a analise detalhada, a taxonomia
também apoia a tomada de decisdo [26]. Ao fornecer terminologia comum, ela facilita o
compartilhamento de conhecimento e a comparagdo de informacoes [38, 26].

As primeiras taxonomias em seguranca cibernética surgiram na década de 1970, com
o objetivo de caracterizar falhas em sistemas operacionais [39, 40, 41]. Posteriormente,
foram desenvolvidas taxonomias para classificar falhas [42, 43], erros [44, 45] e vulnerabi-
lidades [46, 47] em software, bem como para redes [48, 49], protocolos [50, 51], firewalls
[52] e Sistemas de Detecgao de Intrusao (Intrusion Detection System — IDS) [53, 54].
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As taxonomias de segurancga nao se limitam a sistemas ou software, abrangendo tam-
bém hardware [55, 56, 57], Internet das Coisas (Internet of Things — IoT) [58, 59, 60],
engenharia social [61, 62], autenticagdo biométrica [63], blockchain [64], dispositivos mé-
veis [65, 66], veiculos automotores [67, 68], Smart Grid [69], entre outros contextos.

Em cada contexto, as taxonomias podem abordar distintas facetas, como vulnerabili-
dades [70], ameagas [71], ataques [72, 57|, contramedidas [73, 74|, mecanismos de defesa
[75, 76], estratégias [69], ferramentas [77, 78], frameworks [79, 80|, resposta a incidentes
[81, 82] e conjuntos de dados de seguranga [60], entre outros. Assim, diferentes com-
binacoes entre contexto e faceta podem ser exploradas. Por exemplo, no contexto da
engenharia social, héd taxonomias que se concentram tanto na caracterizagao de ataques
quanto na definicdo de mecanismos de defesa [83, 84].

Essa multiplicidade de taxonomias evidencia a amplitude e a complexidade inerentes
a area de seguranca cibernética, que decorrem da dicotomia fundamental entre defesa e
ataque. Compreender essa dualidade é essencial para o avango da pesquisa na area.

Do ponto de vista dos defensores, esforcos continuos sao feitos para preservar pro-
priedades essenciais, como disponibilidade, integridade, confidencialidade e o Triplo-A
(autenticacdo, autorizacao e accountability). Por outro lado, do ponto de vista dos inva-
sores, o cenario é distinto. Segundo a ISO/IEC 27000/2018, um ataque é “uma tentativa
de destruir, expor, alterar, desativar, roubar ou obter acesso nao autorizado ou fazer
uso nao autorizado de um ativo” [85]. Simplificando, trata-se de um método especifico
para explorar intencionalmente e de forma maliciosa uma vulnerabilidade [86]. Enquanto
os invasores procuram continuamente pontos fracos exploraveis, os defensores trabalham
para fortalecer as barreiras de protecao. Ao compreenderem os mecanismos defensivos, os
invasores aprimoram suas taticas, técnicas e procedimentos, desenvolvendo métodos mais
eficazes de evasao e furtividade com base nas estratégias de protecao existentes.

De maneira complementar, a compreensao aprofundada de ataques cibernéticos contri-
bui para aprimorar as defesas. Por essa razao, a taxonomia de ataques desempenha papel
central na seguranca cibernética, oferecendo uma estrutura para a classificacao sistema-
tica de ataques com base em suas caracteristicas [87]. Isso proporciona uma visao clara,
estruturada e compreensivel do panorama de ameacas [88], permitindo estudos sistemati-
cos que geram insights relevantes para pesquisa e desenvolvimento. Esses esforcos visam
fortalecer operagoes essenciais de seguranca, incluindo prevencao, deteccao e mitigacao

de ataques.
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2.1 Requisitos das Taxonomias

Os desenvolvedores de taxonomias enfrentam, ha muito tempo, o desafio de atingir um
objetivo comum: como classificar e organizar fenomenos ou objetos com base em suas
caracteristicas compartilhadas. Essa busca deu origem a uma ampla variedade de taxo-
nomias, cada uma estruturada segundo diferentes critérios de concepcao. No entanto, a
variabilidade desses critérios resultou em taxonomias com propriedades divergentes, o que,
por sua vez, afeta significativamente sua usabilidade e, consequentemente, sua aceitacao
na comunidade cientifica.

A heterogeneidade resultante leva a uma questao fundamental: quais propriedades
uma taxonomia deve possuir para ser bem-sucedida? Em resposta a essa questao, diversos
pesquisadores se empenharam em identificar e articular um conjunto de propriedades que
possam orientar o desenvolvimento de taxonomias e servir como critérios de avaliagao.
Um resumo das propriedades desejaveis de uma taxonomia satisfatéria, propostas por

diferentes autores ao longo das tltimas trés décadas, é apresentado na Tabela 2.1.

Tabela 2.1: Propriedades da taxonomia

Propriedade Descricao Proposta por

Aceita [89, 38, 88, 90, 72, 1, 91, 92] A taxonomia deve ser aceita pela comunidade em geral. [89]
A taxonomia deve classificar adequadamente os ataques com base

Apropriada [93, 88, 90] em suas caracteristicas, considerando quaisquer restrigdes pertinentes. [93]

Completa [93, 88, 90, 72, 1, 91, 02] A taxonomia deve abranger todos os ataques possiveis dentro de seu (93]
€scopo.

Compreensivel [88, 90, 72, 1, 91, 92] A taxonomia deve ser compreendida tanto por especialistas quanto (s8]

por profissionais menos familiarizados com a area de seguranga.
Determinismo [42, 90, 72, 91, 92] O procedimento de classificacao deve ser claramente definido. [42]
As categorias devem incluir todas as possibilidades, garantindo que

Exaustiva [89, 88, 38, 90, 72, 1, 91] [89, 88]
cada ataque se enquadre em pelo menos uma delas.

Representatividade humana [94] A taxonomia-devc abranger ataques que exploram o elemento [04]
humano da ciberseguranca.

Ameagas internas versus externas

[NeAgas INIEINAS versus externas A taxonomia deve diferenciar entre ameagas internas e externas. [93]

[93, 88, 90]

Mutuamente exclusivas A taxonomia deve classificar cada ataque em apenas uma (89, 88]

[89, 88, 38, 90, 72, 1, 91, 92] categoria em cada dimensao. ?

Objetividade [42, 90] A escolhaj~ da categoria d.eve ser 'orienta'da'por [42)
observagoes claras, sem inferéncias subjetivas.

Primitiva [95, 90] O processo de classificacao deve ser simples, baseado em respostas [95]

bindrias (sim/nao).

Objetiva [96] A taxonomia deve ter um objetivo claramente definido. [96]

Repetivel [89, 88, 38, 90, 72, 1, 91, 02] Classiﬁcagées repetidas devem gerar o mesmo resultado, (89, 88]
independentemente de quem classifica.

Profissionais distintos devem classificar ataques semelhantes na

mesma categoria.

Especifica [42, 90] As categorias devem ser tnicas e inequivocas. [42]

Terminologia em conformidade com a

terminologia de seguranca estabelecida

[88, 90, 72, 91, 92]

Termos bem definidos [95, 90, 72, 1, 91]  Os termos devem possuir significados precisos e consistentes. [95]

As categorias devem ser definidas de forma clara e precisa, permitindo

Similaridade [95, 90] [95]

A taxonomia deve empregar terminologia compativel com o

. - . 88
conhecimento e padrdes de seguranga existentes. [88)

Inequivoca [89, 38, 42, 90, 72, 1, 91] classificacao consistente independente de quem a realiza. [89]

Otil (89, 88, 38, 90, 72, 1, 91] A taxonomia deve ser aplicdvel e atender as necessidades da comunidade (89, 8]
de seguranca.

Versitil [04] A taxonomia deve possuir mecanismos para incorporar novas categorias, [04]

mantendo-se atualizada frente a novos tipos de ataque.
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A falta de consenso entre os autores, aliada a existéncia de semelhangas e dependén-
cias entre determinadas propriedades, sugere a necessidade de andalises adicionais para
determinar os requisitos minimos — livres de redundancias e sobreposi¢coes — que carac-
terizem uma taxonomia de ataques satisfatéria e amplamente aceita pela comunidade de
seguranga cibernética. Assim, nesta pesquisa, a propriedade “aceita” deixa de ser con-
siderada uma caracteristica intrinseca da taxonomia, passando a representar um estado
de sucesso, i.e., 0 objetivo a ser alcancado. A Figura 2.1 ilustra a inter-relacdo entre as

propriedades da taxonomia para atingir esse objetivo.

-------

Objetivo final

Mutualmente Exclusiva ]

[ Compreensivel

3

Completa Repetivel

vs. externas terminologia de

seguranca estabelecida Objetividade

Representatividade [ Termos bem definidos }—
humana
conformidade com a

[ Apropriada ]—

Figura 2.1: Diagrama de relacoes das propriedades da taxonomia.

O requisito mais relevante para a aceitagdo de uma taxonomia ¢ a utilidade. Uma
taxonomia til é aquela que cumpre satisfatoriamente seu proposito para uma aplicacao
especifica. Para isso, deve ser completa, compreensivel e repetivel.

Uma taxonomia completa é capaz de classificar todos os ataques dentro de seu escopo
definido. Para tanto, suas categorias devem ser eraustivas, abrangendo todas as formas
potenciais de ataque — incluindo aqueles que exploram o elemento humano e aqueles
provenientes de ameacas internas e externas. Em esséncia, uma taxonomia é considerada
completa quando é exaustiva, possui representatividade humana e diferencia ameagas in-
ternas e externas.

Uma taxonomia compreensivel deve ser clara para especialistas e ndo especialistas. Um
objetivo bem definido e o uso consistente de terminologia reconhecida pela comunidade
de seguranca contribuem para essa clareza. Para favorecer a compreensao, as categorias
devem ser organizadas de forma coerente com as caracteristicas dos ataques observados,

além de possuirem roétulos tnicos e inequivocos. Assim, uma taxonomia é considerada
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altamente compreensivel quando satisfaz as seguintes propriedades: objetiva, termos bem
definidos, terminologia em conformidade, inequivoca, especifica e apropriada.

Uma taxonomia repetivel deve permitir a categorizacao consistente de ataques seme-
lhantes, produzindo resultados idénticos independentemente do classificador, conforme o
principio da similaridade [95]. Para isso, o processo de classificagdo deve ser simples,
objetivo e claramente definido, conforme o principio do determinismo [42]. A objetividade
exige que as categorias sejam atribuidas com base em observagoes diretas, sem inferéncias.
A simplicidade é assegurada quando as categorias sao primitivas, permitindo classificagoes
por meio de respostas bindrias (sim/nao) [95]. Além disso, as categorias devem ser es-
pecificas e inequivocas, evitando classificagoes incorretas. Essas propriedades contribuem
para taxonomias compreensiveis e repetiveis, como mostrado na Figura 2.1.

Uma taxonomia mutuamente exclusiva assegura que cada ataque pertenca a uma tnica
categoria em cada dimensao, evitando sobreposi¢cdes. Caso um ataque se enquadre simul-
taneamente nas categorias A e B, a exclusividade é violada; nesse caso, uma solugao
possivel é introduzir uma nova categoria C, tal que C' = A N B, e redefinir as categorias
originais como A’ = A — C e B’ = B — C. Todavia, esse processo tende a aumen-
tar a complexidade geral da taxonomia. Para mitigar esse problema, os desenvolvedores
podem restringir o escopo ou refinar o objetivo da taxonomia. Embora algumas aplica-
¢Oes nao exijam exclusividade mutua, sua importancia tem crescido, especialmente com
o uso crescente de técnicas de aprendizado de maquina (Machine Learning — ML). Assim,
neste estudo, a propriedade mutuamente exclusiva é considerada um requisito obrigatorio,
mesmo que em trabalhos anteriores tenha sido tratada como apenas desejavel [35].

A propriedade versdtil refere-se a capacidade de uma taxonomia adaptar-se a evolugao
do cendrio de ameacas, permitindo a inclusao de novas categorias [94]. Essa caracteris-
tica, também denominada “extensivel” ou “atualizavel”, requer que os procedimentos de
atualizagdo sejam claramente documentados. Embora essencial em um campo dinamico
como a seguranca cibernética, a extensibilidade pode introduzir ambiguidades e compro-
meter a compreensibilidade e a repetibilidade. Além disso, modifica¢oes podem impactar
alguns tipos de aplicagoes, como sistemas baseados em aprendizado de méaquina, que exi-
giriam retreinamento dos modelos. Diante da possibilidade de comprometer requisitos
anteriormente satisfeitos, corromper sistemas dependentes, reprocessar conjuntos de da-
dos rotulados e retreinar modelos de ML, a versatilidade é tratada nesta pesquisa como um
requisito desejavel, mas nao obrigatério — representado pela seta tracejada na Figura 2.1.

Nesta se¢ao, foram compiladas, analisadas e discutidas as principais propriedades das
taxonomias, com o objetivo de identificar os requisitos minimos obrigatorios para taxo-
nomias de ataques, conforme resumido na Tabela 2.2. Para serem ftteis e amplamente

aceitas pela comunidade, tais taxonomias devem ser completas, compreensiveis, repetiveis
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e mutuamente exclusivas. A préoxima secao discute sobre aspectos estruturais observados

nas taxonomias de ataques, com énfase em suas caracteristicas, beneficios e limitagoes.

Tabela 2.2: Requisitos das taxonomias de ataque

Requisito Obrigatério Contribui para ser Depende das propriedades (descritas na Tabela 2.1)
Versatil nao aceita versatil.

Mutuamente exclusiva sim aceita mutuamente exclusiva.

Util sim aceita completa, compreensivel, repetivel.

exaustiva, representatividade humana, ameacas internas

versus externas.

objetivo, termos bem definidos, terminologia em conformidade
Compreensivel sim atil com a terminologia de seguranca estabelecida , inequivoca,
especifica, apropriada.

similaridade, determinismo, primitiva, objetividade, inequivoca,
especifica, apropriada.

Completa sim 1til

Repetivel sim util

2.2 Estrutura das Taxonomias

Uma taxonomia ¢é essencialmente um conjunto de categorias que compartilham proprie-
dades comuns e sdo organizadas de forma estruturada. A andlise de sua estrutura oferece
insights sobre fatores que afetam diretamente sua eficacia e aplicabilidade, sendo ttil
para desenvolvedores, usuarios e pesquisadores. No contexto desta pesquisa, tal analise
permite classificar com maior precisao as taxonomias estudadas e compreender as razoes
pelas quais determinadas nao satisfazem certos requisitos.

Esta secao apresenta uma analise da estrutura das taxonomias de ataque sob aspectos
como organizacao, esquema, rotulagem e abordagem. Para cada aspecto, sao descritas e
discutidas duas possibilidades de implementacdo, com énfase nas diferencas entre elas e
nas suas relacoes com as propriedades discutidas na se¢ao anterior. Por fim, sdo analisadas
as principais opgoes de visualizagao empregadas pelos autores na apresentacao de suas
taxonomias, destacando-se as vantagens e limitagoes de cada uma e sua relagdo com os

atributos estruturais da taxonomia.

2.2.1 Organizacgao: linear versus hierarquica

A estrutura organizacional mais simples de uma taxonomia é uma lista de termos ou
categorias, chamada de linear (ou horizontal) por conter uma disposi¢ao plana de classes
unicas, conforme ilustrado na Figura 2.2. Dois exemplos de taxonomias lineares de ataque
podem ser encontrados em [97] e [98].

Taxonomias lineares sao simples, porém limitadas, pois sua utilidade se restringe a
compreensao das caracteristicas de um ataque [35]. O principal desafio em seu desen-

volvimento estd na definigdo dos termos [89, 38]. Termos mais abrangentes aumentam a
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Figura 2.2: Organizagao linear (exemplo com 10 classes).

cobertura de ataques, mas podem introduzir ambiguidade e sobreposicao; ja termos muito
restritos resultam em categorias nao eraustivas. Além disso, taxonomias lineares nao ex-
pressam relagoes entre diferentes tipos de ataques [89, 38], o que limita sua finalidade [86].
Por esses motivos, nenhuma taxonomia linear obteve aceitagao generalizada [89, 38].
Taxonomias hierdrquicas (ou em camadas) surgiram para superar essas limitacoes.
Sua estrutura multinivel permite um processo de classificagdo mais claro e objetivo [35],
podendo ser representada por uma arvore [99]. O processo de classificagdo percorre a
arvore da raiz até a folha [86], com cada decisdo determinando a categoria mais adequada
até chegar a classe final. Cada folha da arvore representa uma categoria — referida como
classe — possivel para o ataque. Para maior eficicia, uma taxonomia hierarquica deve
iniciar com categorias gerais e refinar-se progressivamente em categorias mais especificas

[35], conforme ilustrado na Figura 2.3.

Nivel 1

- Nivel 2

Nivel 3

Figura 2.3: Organizagdo hierdrquica (exemplo com 3 niveis, 15 nds e 10 classes).

Embora a organizagao hierdrquica seja mais complexa do que a linear (compare Figu-
ras 2.2 e 2.3), sua estrutura em arvore facilita o processo de decisao para uma classificagdo
mais preciso e eficiente [42]. E mais confidvel tomar véarias decisoes simples do que uma

unica decisao com multiplas possibilidades.

2.2.2 Esquema: plano wversus multidimensional

As primeiras taxonomias buscavam classificar ataques segundo um tnico critério geral

[92], sendo chamadas de planas ou unidimensionais. Exemplos incluem [100, 101, 102,
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103, 104]. Embora adequadas em contextos simples, elas se mostram insuficientes para
ataques combinados, compostos por multiplos subataques que exploram diferentes vulne-
rabilidades [81, 92]. Referéncias cruzadas ou arvores recursivas tornariam tais taxonomias
confusas e pouco compreensiveis [72]. Para tratar ataques complexos mantendo a clareza,
estrutural, passou-se a adotar o esquema multidimensional.

O conceito de dimensdo [88] — comum em &reas como matematica e fisica — é aqui
empregado para representar um aspecto, caracteristica ou atributo do ataque. Por exem-
plo, a taxonomia de Hansman [72] classifica ataques segundo quatro dimensdes: vetor!,
alvo, vulnerabilidade e payload.

Cada dimensao funciona como uma taxonomia plana independente, geralmente hie-
rarquica, com suas proprias categorias. Combinadas, oferecem uma visdo mais holistica
do ataque [72]. A Figura 2.4 ilustra uma taxonomia com quatro dimensdes, sendo a 12,

2% e 4* hierdrquicas (dois niveis cada) e a 3 linear.

Dimensao 1 Dimensao 2 Dimensao 3 Dimenséao 4
Nome da
dimenséao
G2  C3 — Nos
c2 C,2 C,3

Figura 2.4: Esquema multidimensional (exemplo com 4 dimensoes).

A classificagdo de um ataque em uma taxonomia multidimensional mutuamente exclu-
stva pode ser representada matematicamente por uma n-tupla (dy,ds, ..., d,), em que d;
é a classe escolhida na dimensao D; de uma taxonomia n-dimensional 7. O namero total
de classificagoes possiveis é obtido pelo produto do niimero de classes em cada dimensao.
Assim, uma taxonomia multidimensional tem maior capacidade de classificacdo do que
uma plana com o mesmo numero total de classes. Por exemplo, uma taxonomia plana
com 13 classes distingue no maximo 13 ataques, enquanto a taxonomia 7% da Figura 2.4,
também com 13 classes, pode classificar 3 x 3 x 3 x 4 = 108 ataques distintos. Contudo,
o aumento de dimensbes pode tornar a taxonomia mais complexa e dificil de manter,

comprometendo alguns requisitos.

'Método usado para explorar o alvo [72].
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2.2.3 Rotulagem: primitiva versus derivada

A definicao das categorias é um dos aspectos mais criticos na construcao de uma taxono-
mia, pois os rotulos representam atributos ou propriedades que caracterizam os ataques.
Assim, a escolha da nomenclatura influencia diretamente a clareza conceitual e o processo
de classificacao.

Segundo Bishop [95], a formulacao das categorias deve ser tdo elementar quanto res-
ponder a uma pergunta de sim/nao. As categorias que atendem a essa propriedade sao de-
nominadas primitivas e passam por um processo de classificagdo binaria. Um exemplo de
categorias primitivas, extraido da taxonomia AVOIDIT [1], é apresentado na Figura 2.5a.
No processo de classificacao dessas categorias, se o atributo observado corresponder ao

rotulo da categoria, a resposta sera “sim” e o rotulo sera designado como valor da classe.

Impacto

. O impacto informacional
Informacional P Alvo

desse ataque...

Distorcer | ..é distorcer? Sim/Nao .0. | Sistema Operacional

.. .y -
Interromper | ...é interromper? Sim/N&o Qual é a familia do S.0.?

E.g. Microsoft Windows

Qual 0 nome do S.0.?
E.g. Windows Server 2008

: o Qual é a versdo do S.0.?
Descobrir | ...é descobrir? Sim/Nao : E.g. 2008 R2

Destruir ...€ destruir? Sim/Nao

Divulgar ...6 divulgar? Sim/Nao

—

a) Categorias primitivas (b) Categorias derivadas

Figura 2.5: Exemplo do processo de classificagdo de categorias primitivas versus derivadas

1].

Algumas categorias, entretanto, nao sao formadas por atributos ou caracteristicas
primitivas; em vez disso, consistem em termos genéricos que exigem a atribuicao de um
valor durante o processo de classificacdo. Essas categorias ndo primitivas sdo chamadas
de derivadas, uma vez que o valor de classificagao nao é o rétulo em si, mas um novo valor
derivado dele.

Conforme ilustrado na Figura 2.5b, as categorias “Familia”, “Nome” e “Versao” sao
derivadas, pois requerem a inclusao de informacoes detalhadas sobre o Sistema Opera-
cional (SO) durante a classificagdo do Alvo na taxonomia AVOIDIT [1]. O processo de
classificagdo das categorias derivadas utiliza perguntas do tipo “Qual/O qué/Por que/-
Como” para determinar o valor da classe. No exemplo anterior, as perguntas poderiam
ser “Qual é a familia do SO?”, “Qual é o nome do SO?” e “Qual é a versao do SO?”,
conforme mostrado na Figura 2.5b. As respostas a essas perguntas sao, entao, atribuidas
como valores de classe para esse ramo da taxonomia.

Embora as categorias primitivas sejam predominantes nas taxonomias de ataque, al-

guns autores optam por incluir categorias derivadas como forma de conferir flexibilidade
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ao modelo, uma vez que essas categorias nao possuem valores fixos. Além disso, o uso de
categorias derivadas pode tornar a taxonomia mais enxuta, pois requer menos niveis e,
consequentemente, menos categorias para representar todos os atributos necessarios. Essa
caracteristica simplifica o desenvolvimento de taxonomias, reduzindo o tempo necessario
para definir categorias eraustivas.

Por outro lado, as categorias derivadas aumentam a complexidade do processo de clas-
sificacdo, pois, em vez de simplesmente selecionar uma categoria, o classificador precisa
fornecer dados especificos. Isso limita sua aplicabilidade em sistemas automatizados, que
passam a depender da interagdo humana para fornecer as informagoes solicitadas. O valor
atribuido a categoria derivada fica, portanto, a critério do classificador. Isso significa que
ataques semelhantes podem ser classificados de forma diferente, comprometendo a pro-
priedade de similaridade e, consequentemente, o requisito de repetibilidade. Além disso,
o numero de classes em taxonomias nao primitivas pode aumentar significativamente, ja

que cada valor distinto atribuido a categorias derivadas é considerado uma nova classe.

2.2.4 Abordagem: orientada por caracteristica versus orientada

por processo

Embora o objetivo das taxonomias de ataque seja sistematizar a classificacao dos ataques
[87], o escopo de aplicagdo pode variar amplamente. Dependendo do propésito, os de-
senvolvedores podem adotar duas abordagens distintas: orientada por caracteristica ou
orientada por processo. Essas abordagens influenciam diretamente a estrutura da taxo-
nomia, pois determinam a escolha das dimensoes e das categorias.

As informagoes consideradas pelo desenvolvedor ao definir os critérios de classificagao
variam conforme o escopo estabelecido. As taxonomias orientadas por caracteristica pos-
suem um escopo mais restrito, concentrando-se no ataque em si. Essa abordagem é mais
objetiva e procura caracterizar o ataque de acordo com fatores técnicos, 7.e. sem conside-
rar elementos como autoria, motivacao ou objetivo. Exemplos de taxonomias orientadas
por caracteristica podem ser encontrados em [72], [102] e [104].

Em contrapartida, as taxonomias orientadas por processo adotam uma perspectiva
mais ampla, considerando o ciclo completo do ataque [72]. Essa abordagem incorpora
informagoes sobre os autores, suas motivagoes, objetivos e possiveis contramedidas de
defesa. Embora essa visao holistica seja valiosa em determinados contextos, ela pode ter
aplicabilidade limitada para entidades como o CERT (Computer Emergency Response
Team), que estdo mais interessadas no ataque em si do que em sua autoria ou intengoes
[72].
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De modo geral, as taxonomias orientadas por processo tendem a ser mais subjetivas
e a incluir categorias derivadas, o que pode afetar as propriedades de similaridade e
repetibilidade no processo de classificacao. Exemplos de taxonomias com essa abordagem

podem ser encontrados em [38], [105] e [106], além de outros mencionados na Tabela 2.8.

2.3 Ciritérios de Avaliacao de Taxonomias

Diversos pesquisadores tém explorado as caracteristicas, propriedades, atributos e requisi-
tos de taxonomias aplicadas a seguranca cibernética. No entanto, observa-se uma notéavel
escassez de propostas voltadas a avaliacao sistematica dessas taxonomias. Para preencher
essa lacuna, esta secao apresenta dois conjuntos de critérios de avaliacao: o primeiro vol-
tado a analise dos requisitos da taxonomia, conforme discutido na Secao 2.1, e o segundo
a avaliacao dos aspectos estruturais, conforme apresentados na Se¢ao 2.2.

Ambos os conjuntos sao interdependentes, visto que determinadas propriedades po-
dem influenciar a estrutura da taxonomia, e vice-versa. Nesta pesquisa, tais critérios sao
utilizados para conduzir uma analise comparativa e objetiva das taxonomias de ataque,
apresentada na Secao 2.4. Além disso, os critérios aqui propostos podem servir de re-
feréncia tanto para desenvolvedores de novas taxonomias, auxiliando na verificacdo da
qualidade de seus projetos, quanto para profissionais de seguranca, apoiando a selecao da

taxonomia de ataque mais adequada as suas necessidades especificas.

2.3.1 Critérios de avaliacao dos requisitos da taxonomia

A Secao 2.1 apresentou uma andlise abrangente das principais propriedades de taxonomias
de seguranga, resultando em uma lista de requisitos (Tabela 2.2) que uma taxonomia de
ataques deve satisfazer para ser amplamente reconhecida pela comunidade de seguranca
cibernética. Nesta subsecao, sao considerados quatro requisitos minimos obrigatorios,
empregados como critérios fundamentais de avaliacdo: completa, compreensivel, repetivel
e mutuamente exclusiva.

Para reduzir a subjetividade do processo avaliativo e aumentar sua precisao, propoem-
se subcritérios baseados no diagrama de relacionamento das propriedades da taxonomia
(Figura 2.1). Selecionam-se, assim, as propriedades aplicaveis & maioria dos escopos e ali-
nhadas ao objetivo de decompor critérios amplos em componentes menores e verificaveis.
A Tabela 2.3 apresenta os critérios e subcritérios correspondentes.

Para que uma taxonomia seja considerada completa, é necessario que abranja todos
os ataques dentro do escopo definido, demonstrando-se exaustiva. Embora seja dificil
contemplar todas as possibilidades de ataque, a simples identificagdo de um tnico ataque

nao coberto é suficiente para comprovar a incompletude da taxonomia.
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Tabela 2.3: Critérios e subcritérios para avaliar os requisitos da taxonomia

Critério Valor Subcritérios

Completa sim/ndo Exaustiva e representatividade humana

Termos bem definidos, terminologia em conformidade com a terminologia
de seguranga estabelecida, apropriada e inequivoca

Repetivel sim/ndo Similaridade, primitiva e inequivoca

Mutualmente exclusiva sim/néo -

Compreensivel sim/nao

Adicionalmente, inclui-se o subcritério de representatividade humana, que, embora
relacionado ao anterior, orienta a verificacao quanto a cobertura de ataques que exploram
o fator humano — por exemplo, técnicas de engenharia social. Caso esse subcritério nao
seja atendido, o requisito de completude também néao o sera.

Para ser compreensivel, a taxonomia deve satisfazer quatro subcritérios: termos bem
definidos, terminologia em conformidade com a terminologia de segquranca estabelecida,
apropriada e inequivoca. Embora semelhantes em certos aspectos, esses subcritérios di-
ferem quanto ao impacto na clareza e na interpretacao. Para auxiliar o avaliador, sao
apresentados quatro cenarios hipotéticos que ilustram casos de falha na conformidade
desses subcritérios.

1. Suponha uma categoria chamada “Vetor de ataque”, que contém apenas classes per-

tencentes a vulnerabilidades. Assim, pode-se inferir que a categoria em questao nao

estava bem definida, pois deveria ter sido claramente chamada de “Vulnerabilidade”.

2. Se a mesma categoria, “Vetor de ataque”, contiver tanto classes de vulnerabilidade
quanto classes de vetor, fica evidente que o desenvolvedor confundiu os conceitos de
vulnerabilidade e vetor de ataque, desviando-se assim da definicdo estabelecida na
comunidade de seguranca [107]. Portanto, neste caso, a terminologia ndo estd em

conformidade com a terminologia de sequranca estabelecida.

3. Se a categoria “Vulnerabilidade” existir na taxonomia, pode-se concluir que as clas-
ses relacionadas a vulnerabilidades foram atribuidas indevidamente a categoria “Ve-

tor de ataque”. Assim, neste caso, a taxonomia ndo é apropriada.

4. Suponha uma taxonomia com duas classes denominadas “Permissao incorreta” e
“Configuracao incorreta” situadas na mesma dimensao, mas em ramos distintos da
arvore. Neste caso, a taxonomia nao deve ser avaliada como inequivoca, porque a
primeira classe é um caso particular da segunda e, portanto, um ataque poderia ser
classificado usando ambas as possibilidades.

O requisito repetivel implica que diferentes profissionais possam classificar, de forma
consistente, ataques semelhantes nas mesmas categorias. Para que isso ocorra, a taxono-
mia deve empregar termos estaveis e objetivos, satisfazendo os subcritérios similaridade,

primitiva e inequivoca.
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O critério mutuamente exclusiva, por sua vez, nao demanda subcritérios, pois seu con-
ceito é autoexplicativo. A avaliagdo pode ser conduzida pela busca de ataques classificados
em mais de uma categoria. Uma vez encontrado um exemplo, o critério é considerado
reprovado. Recomenda-se iniciar a verificacdo pelas categorias mais amplas e consultar
a documentacao da taxonomia para identificar se a exclusividade mutua é um requisito
explicito do modelo.

A Tabela 2.4 apresenta um guia de avaliacdo dos requisitos e condig¢oes corresponden-
tes, enquanto a Tabela 2.5 detalha as orientacbes para a verificacado dos subcritérios. A

proxima subsecao discute os critérios estruturais.

Tabela 2.4: Guia para avaliar os requisitos de taxonomia

Critério Valor Condigao
. Se a taxonomia satisfizer as propriedades: ezaustiva e representatividade
Completa st humana.
nao Se a taxonomia ndo satisfizer pelo menos uma das propriedades acima.
. Se a taxonomia satisfizer as propriedades: termos bem definidos, terminologia em
Compreensivel St conformidade com a terminologia de sequranga estabelecida, apropriada e inequivoca.
nao Se a taxonomia ndo satisfizer pelo menos uma das propriedades acima.
Repetivel sim Se a taxonomia satisfizer as propriedades: similaridade, primitiva e inequivoca.
nao Se a taxonomia nao satisfizer pelo menos uma das propriedades acima.

Se a taxonomia tiver categorias exclusivas que permitem que os ataques sejam

Mutuamente sim o . -
classificados em apenas uma classe em cada dimensao.

exclusiva - . s . . ~
nao Se a taxonomia classificar qualquer ataque com mais de uma classe na mesma dimensao.
Tabela 2.5: Orientagdo sobre como avaliar os subcritérios
Subcritério Processo de avaliagao
Exaustiva E reprovado se houver um ataque que nio se encaixe em nenhuma categoria.

Falha se ndo houver categorias para cobrir ataques que exploram o elemento
humano. (Ignorar se estiver fora do escopo da taxonomia.)

Falha se a terminologia de qualquer rétulo ndo representar corretamente as
categorias ou classes subjacentes.

Representatividade humana

Termos bem definidos

Terminologia em conformidade
com a terminologia de
seguranga estabelecida

E reprovado se qualquer termo usado nos rétulos ndo for o mais apropriado
para representar as categorias ou classes subjacentes.

E reprovado se qualquer categoria tiver uma posi¢do mais apropriada dentro
da arvore taxonomica.

E reprovado se houver rétulos com significados duvidosos no mesmo ramo ou
Inequivoca cobertura sobreposta entre categorias em diferentes ramos da arvore, levando

a multiplas possibilidades de classificagao.

Falha se houver pelo menos uma categoria que exija o fornecimento de algumas
informagoes, como nome, versdao ou outros dados relevantes.

Falha se houver a possibilidade de ataques semelhantes serem classificados de
forma diferente.

Apropriada

Primitiva

Similaridade
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2.3.2 Critérios de avaliacao estrutural da taxonomia

Nesta subsecao, os aspectos estruturais discutidos na Secdo 2.2 sdo empregados como
critérios qualitativos e quantitativos para avaliar as taxonomias de ataque. Os critérios

qualitativos e respectivos valores sao:

o Esquema: [ plano / multidimensional ]

o Organizacao: | linear / hierdrquica ]

« Rotulagem: [ primitiva / derivada |

o Abordagem: [ orientada por caracteristica | orientada por processo |

A avaliacao do esquema é direta, baseando-se na quantidade de dimensoes da taxo-
nomia. Cada dimensao representa um aspecto ou atributo usado na classificacao dos
ataques. Assim, se apenas uma dimensao for identificada, o esquema é plano; caso con-
trario, é multidimensional.

A organizagdo é mais complexa de avaliar, pois uma taxonomia multidimensional pode
apresentar dimensoes de ambos os tipos (linear e hierdrquica). Nesses casos, considera-se
a organizacao como hierarquica, por representar o nivel mais elevado de complexidade
estrutural.

O critério de rotulagem também pode gerar conflitos. Embora a maioria das taxono-
mias de ataque utilize categorias primitivas, algumas apresentam ambas. Se houver ao
menos uma categoria derivada, a taxonomia deve ser classificada como derivada, pois essa
caracteristica afeta diretamente propriedades como a similaridade, conforme discutido na
Subsecao 2.2.3.

O ultimo critério qualitativo é a abordagem, que pode ser orientada por caracteristica
ou orientada por processo. Taxonomias que classificam ataques apenas com base em
suas propriedades técnicas sao consideradas orientadas por caracteristica. Ja aquelas que
incorporam informagoes adicionais, como autoria, motivagao, objetivo, defesa, ou outros
atributos que ampliam o escopo da classificagdao, sao classificadas como orientadas por
processo, conforme detalhado na Subsecao 2.2.4.

Além dos critérios qualitativos, propoem-se trés critérios quantitativos que comple-
mentam a avaliagdo estrutural, fornecendo parametros de comparacao entre diferentes

estruturas:
o Numero de dimensoes (#D): [d > 0]
o Numero de niveis (#L): [ > 0]
« Numero de classes (#C): [¢> 0]
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O namero de dimensoes (#D) corresponde ao nimero de caracteristicas ou atributos
considerados na classificagao, conforme discutido na Subsecao 2.2.2. Em uma taxonomia
n-dimensional 7", tem-se #D(T") = n.

O ndmero de niveis (#L) reflete a profundidade hierdrquica da taxonomia e deve
considerar o maior nivel entre as dimensoes existentes. Se m representa o ntimero de
passos para percorrer da raiz até um né folha da arvore em qualquer dimensao i, entao
#L(T™) = max(m).

O numero de classes (#C') expressa a capacidade de classificagao da taxonomia, i.e., o
total de possibilidades de classificacao. Considerando a exclusividade mutua, o niimero de
classes em uma taxonomia plana 7" é dado por #C(T') = |T| = k, onde k é a cardinalidade
do conjunto de classes {c1, o, ..., ¢, }. Para uma taxonomia multidimensional, o nimero
total é #C(T") =

derivadas podem permitir a criacao de novas classes, tornando o nimero de possibilidades

? 1 |D;s|, sendo D; o conjunto de classes da dimensao i. Taxonomias

indeterminado. Entretanto, ao considerar cada categoria como primitiva, pode-se estimar
um numero minimo de classificagoes possiveis.

Por fim, a Tabela 2.6 apresenta o guia consolidado para avaliacdo estrutural, reu-
nindo critérios, valores e condig¢oes correspondentes. Na secao seguinte, esses critérios sao

aplicados na avaliacdo comparativa das taxonomias de ataque.

Tabela 2.6: Guia para avaliar a estrutura da taxonomia

Critério Valor Condigao
B Plano Se a taxonomia tiver apenas uma dimensao.
squema 2 . L L -
gl Multidimensional ~Se a taxonomia tiver duas ou mais dimensdes.
Oreanizacio Linear Se a taxonomia tiver todas as categorias no mesmo nivel hierarquico.
ganzag Hierarquico Se a taxonomia tiver categorias com diferentes niveis hierarquicos.
- Se a taxonomia tiver todas as categorias com rétulos que correspondem a
Z Primitiva caracteristicas a serem verificadas durante o processo de classificacao
B
s or meio de perguntas sim-nao.
= Rotulagem b perst . , s
E Se a taxonomia tiver pelo menos uma categoria com um rétulo que indique
€3 Derivada uma solicitagdo de informagdes que o operador precisa fornecer no momento
da classificacao.
Orientada por Se a taxonomia tiver todas as dimensoes e categorias focadas nas
caracteristica caracteristicas técnicas do préprio ataque.
Abordagem Se a taxonomia tiver pelo menos uma dimensao ou categoria que considere

Orientada por

informacoes adicionais relacionadas ao processo de ataque, como autoria,

rocesso L o -
P motivacao, objetivo, estratégia de defesa, etc.
, . - Onde n ¢é o nimero de aspectos ou atributos exigidos pela taxonomia 7™

Numero de dimensdes #D =n . P & P
o para classificar ataques.
2
= Onde m é o m-ésimo n6 na hierarquia, comegando pelo né do primeiro
+ . . . . - .
'«g Numero de niveis #L = maz(m) nivel N'a; até o n6 folha N'a;.by. - - - .z, para qualquer dimensao i da
g taxonomia 7", tal que 1 < i < n.
S n Onde |D;| é o ntimero de classes (nés folha) da dimenséo ¢ na taxonomia

Nimero de classes #C =TI, | Di

7" tal que 1 < i < n.
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2.4 Revisoes de Taxonomias

Ao longo dos anos, a comunidade de seguranca da informacao propds intimeras taxono-
mias de ataques, desenvolvidas com diferentes objetivos e aplicagoes. Cada uma delas é
aplicdvel apenas a um contexto ou campo de interesse [35]. A literatura apresenta um
nimero expressivo de taxonomias, que podem ser agrupadas em duas grandes categorias:
gerais e especificas.

As taxonomias gerais abrangem de forma ampla os ataques contra redes e sistemas
computacionais, enquanto as taxonomias especificas concentram-se em tipos particulares
de ataque. Estas tltimas podem estar relacionadas ao alvo — como sistemas em nu-
vem, aplicacoes Web, aplicagoes Peer-to-Peer (P2P) ou infraestrutura da Internet —, a
metodologia de ataque — como negagao de servigo (DoS), negacao de servigo distribuida
(DDoS) e golpes de phishing —, ou ainda a outros contextos definidos conforme o interesse
dos autores. Em geral, taxonomias desenvolvidas para um sistema ou aplicacao especifica
nao sao tuteis em outros contextos [49]. Por outro lado, tendem a ser mais precisas para
analise de ataques dentro do escopo em que foram concebidas, devido ao maior nivel de
detalhamento.

Nesta se¢ao, sao revisadas 20 taxonomias de ataques cibernéticos publicadas entre 2011
e 2022, considerando seus objetivos, estrutura, finalidade e requisitos. Para fins de orga-
nizacao, as taxonomias foram classificadas conforme o contexto de aplicagdo, na seguinte
ordem: Rede e Computadores, Ataques DoS/DDoS, Ataques de Phishing, Sistemas em
Nuvem, Aplicacoes Web, Aplicagdoes P2P e Infraestrutura da Internet. Em seguida, sao
apresentadas duas tabelas comparativas — uma relativa a avaliagdo dos requisitos e outra
a estrutura —, seguidas de suas analises. Por fim, sao destacadas questoes em aberto e
desafios identificados a partir das taxonomias estudadas, bem como dire¢oes futuras para

essa area.

2.4.1 Rede e computadores
Taxonomia de Chapman

Chapman et al. (2011) [104] apresentam uma taxonomia de ataques cibernéticos com base
no nivel de acesso necesséario ao invasor para lancar o ataque. Sua taxonomia concentra-se
em ataques amplos comumente observados em grandes redes de computadores, como a
Internet. A intencao dessa taxonomia é facilitar a compreensdo das ameacas cibernéticas
para ajudar os defensores da rede a estruturar seus planos de defesa. Além disso, ela
desempenha um papel didatico, tornando os usuarios da rede mais familiarizados com o
jargao dos ataques cibernéticos e os niveis de penetracao que diferentes ataques envolvem.

Eles propoem uma taxonomia plana de dois niveis com trés categorias na primeira ca-
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mada: ‘No Network or Computer Access’, ‘User Access with Limited Privileges’, e ‘Root
Access/Administrative Privileges’.

De acordo com o artigo, essa taxonomia cobre uma parte dos possiveis ataques ci-
bernéticos, o que significa que nao é exaustiva e, portanto, ndo é completa. Embora
abranja ataques de phishing, ela nao possui uma categoria para engenharia social, por-
tanto, também nao satisfaz o critério de representatividade humana. As categorias ‘Root-
kit e ‘Kernel-level Rootkit’ criam ambiguidade na classificacao, pois os termos sugerem
que o primeiro abrange o segundo. Categorias ambiguas tornam a taxonomia ndo com-
preensivel e ndao repetivel. Além disso, essa sobreposicao pode levar a ndo similaridade na

classificacdo e também torna a taxonomia ndo mutuamente exclusiva.

AVOIDIT

Simmons et al. (2014) [1] propdem uma taxonomia de ataques cibernéticos chamada
AVOIDIT. Esta sigla é um acrénimo de ‘Attack Vector’, ‘Operational Impact’, ‘Defense’,
‘Information Impact’, e ‘Target’, que sdo as 5 dimensoes da taxonomia. Ao incluir a
classificacao dos mecanismos de defesa na taxonomia de ataques, eles pretendiam ajudar
os defensores nao apenas a identificar os ataques cibernéticos, mas também a compreender
a estratégia necessaria para mitigar e/ou remediar a possivel exploragdo. Em relagao a
organizacao da taxonomia, a dimensao ‘Information Impact’ é linear, mas as outras sao
hierarquicas, com até cinco niveis.

Apesar de cobrir a maioria dos ataques, os autores afirmam na documentacao que
o AVOIDIT nao é ezaustivo e, consequentemente, nao é completo. Eles afirmam que
sao necessarias mais pesquisas para fornecer uma lista exaustiva de possiveis estratégias
de defesa para cada vulnerabilidade explorada. O AVOIDIT também nao é inequivoco,
pois hé sobreposicdo de algumas categorias, como ‘Incorrect Permission’ e ‘Misconfigu-
ration’, em que a primeira pode ser considerada um caso particular da segunda. Além
disso, o termo usado na primeira dimensao nao estd em conformidade com a terminologia
estabelecida na comunidade, porque essa dimensao mistura vulnerabilidades e métodos
de ataque, divergindo da definicdo de ‘Attack Vector’ [107], que deve conter apenas os
métodos. Consequentemente, o AVOIDIT nao é considerado compreensivel. Algumas ca-
tegorias, como ‘Name’ e ‘Version’ nos ramos ‘OS’, ‘Server’ e ‘Client’ da dimensao ‘Attack
Target’, ndo sao primitivas porque exigem que valores adicionais sejam atribuidos por
quem estd classificando. Atribuicoes arbitrarias dessas categorias derivadas podem levar
a classificagoes diferentes para ataques semelhantes, afetando assim o requisito repetivel.
Também nao é mutuamente exclusiva porque a dimensao ‘Defense’ permite a classificacao

simultanea nas duas categorias ‘Mitigation’ e ‘Remediation’
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ADMIT

Joshi e Singh (2014) [105] prop6em uma taxonomia chamada ADMIT. Esta sigla significa
‘Attack vector’, ‘Defense’, ‘Method’, ‘Impact’, e ‘attack Target’, que sdo as 5 dimensoes
da taxonomia. O esquema de classificacao desta taxonomia foi projetado para descrever
todo o processo de ataque, respondendo as seguintes perguntas: (i) “quem é o atacante?”;
(ii) “como enfrentar o ataque?”; (iii) “como é o ataque?”; (iv) “quais sdo os resultados?”
e (v) “qual é o alvo?” O objetivo do ADMIT é fornecer informagoes sobre a natureza do
ataque para ajudar os administradores de rede a localizar as estratégias mais adequadas
para proteger seu sistema contra vulnerabilidades que podem ser exploradas. Em relacao
a organizacao da taxonomia, apenas a dimensao ‘Attack Target’ é linear, as outras sao
hierarquicas com dois niveis.

A taxonomia ADMIT nao é completa, pois ndo abrange todas as categorias de ata-
ques, como engenharia social, portanto, nao possui representatividade humana e nem ¢é
exaustiva. A dimensao ‘Attack Vector’, em vez de se referir apenas a caminhos potenciais,
contém uma categoria ‘Attacker’, indicando que o termo da dimensao nao esta em con-
formidade com a terminologia de seguranca estabelecida. Para cobrir o que a dimensao
anterior deveria cobrir, existe uma dimensao chamada ‘Method’. Isso é uma indicacao
de que os termos das dimensoes nao sao bem definidos e, como resultado, o ADMIT néao
atende o requisito compreensivel. Felizmente, essa ambiguidade nos termos da dimensao
nao afeta as categorias subjacentes, que permanecem inequivocas. Além disso, o processo
nao ¢ repetivel devido a presenca de categorias derivadas, como ‘Technology’ e ‘Process’
na dimensao ‘Attack Vector’ e ‘Operational System’ na dimensao ‘Target’. Por fim, o
artigo ADMIT oferece exemplos de classificacdo em varias classes dentro das dimensoes

"Defense’” ou 'Impact’, demonstrando que nao é mutuamente exclusiva.

Taxonomia de Hindy

Hindy et al. (2020) [108] propdem uma taxonomia genérica ¢ modular para ameagas a
rede. Sua taxonomia categoriza os ataques a rede com base na origem do ataque, na
principal camada afetada do modelo OSI (Open System Interconnection) [109] e se a
ameagca ¢ ativa ou passiva. De acordo com os autores, os ataques que afetam qualquer
aspecto da midia em que estdo sendo executados, como informacoes ou desempenho,
sao considerados ativos; os ataques que coletam informacoes ou monitoram a rede sao
considerados ameagas passivas. O objetivo dessa taxonomia é ajudar os pesquisadores a
construir IDSs (Sistemas de Deteccao de Intrusao) e ferramentas capazes de detectar varios
ataques. Além disso, ao associar ameagas ao modelo OSI, a taxonomia pode ser usada

para construir conjuntos de dados melhores e, assim, melhorar a deteccao de ataques,
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reduzindo o nimero de falsos positivos dos IDSs atuais. A taxonomia tem trés dimensoes:
‘Threat Sources’, ‘OSI Layer’, e ‘Mode’. O diagrama proposto organiza os ataques em uma
arvore de acordo com as fontes de ameaga (Network, Host, Software, Physical, Human)
e, simultaneamente, indica qual a camada OSI é o principal alvo. A dimensao ‘Mode’ é
diferenciada graficamente por um quadro especifico que indica quais ataques sao ativos,
passivos ou ambos.

Apesar da falta de profundidade em algumas categorias, como ‘1.1.2 Amplification’, a
taxonomia é exaustiva e, portanto, completa. A classe ‘1.1.1.1 Smurf’ é atribuida a camada
de transporte do modelo OSI, mas deveria ser atribuida a camada de rede, pois os ataques
Smurf? usam o protocolo ICMP [110, 111]. Esta questdo demonstra que a taxonomia nao
estd em conformidade com o conhecimento prévio sobre ataques Smurf, impedindo uma
classificagdo apropriada. Consequentemente, a taxonomia nao é compreensivel. Apesar

desta limitagao, é repetivel e mutuamente exclusiva.

2.4.2 Ataques DoS/DDoS

Taxonomia de Bhardwaj

Bhardwaj et al. (2016) [112] introduzem uma taxonomia para classificar ataques DDoS
por‘Degree of automation’, ‘Exploitation of vulnerabilities’, ‘Attack rate dynamics’, e
‘Attack impact’, que sao as quatro dimensoes dessa taxonomia. Eles a desenvolveram no
contexto de ataques DDoS contra computacao em nuvem com o objetivo de classificar
de forma clara e simples os ataques DDoS com base em critérios técnicos que podem ser
facilmente obtidos e medidos. Essa taxonomia tem como objetivo ajudar os profissionais
de seguranga a tomar decisoes corretas e informadas para mitigar ataques DDoS e, assim,
ajuda-los a reduzir o tempo de inatividade do servigo.

A taxonomia tem uma organizacao hierarquica de dois niveis e atende aos requisitos
de ser textitcompleta, textitcompreensivel e textitrepetivel. No entanto, ela nao é textit-
mutuamente exclusiva na dimensao ‘Exploitation of vulnerabilities’, pois h& ataques que

se enquadram em mais de uma classe simultaneamente.

Taxonomia de Masdari

Masdari e Jalali (2016) [113] propdem uma taxonomia para ataques DoS em ambiente de
computacao em nuvem. O objetivo dessa taxonomia é proporcionar uma melhor compre-
ensao desses ataques, suas propriedades e capacidades, para permitir que os profissionais

de seguranca investiguem melhores solu¢ées para prevenir, detectar ou lidar com cada

2Visdo geral do ataque Smurf em https://www.cloudflare.com/learning/ddos/smurf-ddos-at
tack/
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tipo de ataque DoS na nuvem. A proposta tem uma estrutura plana e hierarquica e visa
classificar os ataques DoS que tém como alvo a infraestrutura de rede ou componentes da
nuvem. Esta taxonomia atende aos quatro requisitos obrigatérios, considerando o escopo
proposto. No entanto, como o campo da seguranca é vasto e dinamico, sao necessarias

avaliagOes periddicas, especialmente no que diz respeito a completude.

Taxonomia de De Donno

De Donno et al. (2017) [114] propdem uma taxonomia abrangente de ataques DDoS com
base em taxonomias anteriores e trabalhos recentes sobre ataques DDoS, especialmente
aqueles relacionados a dispositivos IoT (Internet das Coisas). Na verdade, devido & alta
disponibilidade de dispositivos [oT facilmente “hackedveis”, os ataques DDoS se torna-
ram mais populares entre os cibercriminosos, bem como mais poderosos. A taxonomia
proposta tem 14 dimensoes organizadas hierarquicamente e pretende ser uma referéncia
completa e atualizada para os profissionais de seguranca compreenderem todos os tipos
de ataques DDoS.

Esta taxonomia é eraustiva e, portanto, completa. De acordo com os autores, a ca-
tegoria ‘Network Level’ da dimensao ‘Protocol Level’ inclui protocolos da camada de
transporte, mas seu rotulo nao indica isso. Isso significa que o termo nao foi bem definido
e pode levar a uma classificacdo incorreta. Portanto, a taxonomia nao pode ser conside-
rada compreensivel. No entanto, os requisitos restantes, repetivel e mutuamente exclusivo,

sao cumpridos.

Taxonomia de Sharafaldin

Sharafaldin et al. (2019) [115] propoem uma taxonomia plana de trés niveis para classificar
ataques DDoS baseados em reflexdo e exploracao. Eles se concentram em ataques da
camada de transporte e aplicagdo, que sao realizados usando protocolos TCP/UDP. Ao
analisar e categorizar os ataques DDoS, os autores conseguiram gerar um novo conjunto
de dados, denominado CICDDo0S2019, para avaliar algoritmos e sistemas IDS em ataques
DDoS. Este conjunto de dados tem perfis de ataque baseados na taxonomia proposta.
As classes ‘MSSQL? e ‘SSDP* sao atribuidas a categoria ‘TCP based attacks’ em ‘Re-
flection attacks’, mas deveriam ser atribuidas a categoria ‘UDP based attacks’ para estar
em conformidade com o conhecimento prévio sobre esses ataques [116, 117]. Isso significa

que a taxonomia nao é capaz de classificar adequadamente esses ataques, o que a torna

3Visao geral do ataque Microsoft SQL (MS SQL) em https://ddos-guard.net/en/terms/ddos-a
ttack-types/ms-sql-attack

4Visdo geral do ataque Simple Service Discovery Protocol (SSDP) em https://www.cloudflare.c
om/learning/ddos/ssdp-ddos-attack/
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pouco compreensivel. A auséncia das classes ‘MSSQL’ e ‘SSDP em ‘UDP based attacks’
poderia nos levar a conclusao de que a taxonomia nao é exaustiva, mas seria um erro de
avaliagdo, pois, na verdade, essas classes pertencem a taxonomia, mas foram atribuidas
a categoria errada. Portanto, ainda podemos considera-la completa. Além disso, o rétulo
‘TCP/UDP based attacks‘ abrange os termos de outras categorias no mesmo ramo, o que
pode causar confusao durante o processo de classificacao. Essa ambiguidade reforca que
a taxonomia nao é compreensivel e mostra que também nao é repetivel. Apesar dessas

questoes, as classes sao mutuamente exclusivas.

Taxonomia de Thorat

Thorat et al. (2021) [118] apresentam uma versao refinada da taxonomia de Sharafaldin
[115], mantendo sua estrutura hierdarquica e preservando 11 das 13 classes originais. Eles
reposicionaram a classe ‘MSSQL’ sob ‘UDP-based attacks’ no ramo ‘Reflection Attacks’,
j& que os servidores MSSQL lidam principalmente com solicitagoes UDP [118]. Usando
essa taxonomia, eles propoem o TaxoDaCML (Taxonomy-based Divide and Conquer using
Machine Learning), que decompde o problema de classificagdo em subproblemas menores
antes de aplicar técnicas de Aprendizado de Maquina para deteccao de ataques DDoS
com alta precisao.

Essa taxonomia nao é exaustiva porque, ao contrario da taxonomia de Sharafaldin
[115], ela ndo cobre o ataque SSDP. A auséncia da classe ‘SSDP em ‘UDP’ no ramo
‘Reflection’ a torna incompleta. As categorias ‘TCP/UDP’ e ‘UDP’ tém rétulos ambiguos,
uma vez que a primeira inclui o termo da segunda. Isso pode levar a confusdao durante
o processo de classificagao, portanto, nao podemos considerar a taxonomia compreensivel

ou repetivel. Apesar dessas questoes, a taxonomia é mutuamente exclusiva.

2.4.3 Ataques de phishing
Taxonomia de Aleroud

Aleroud e Zhou (2017) [119] propoem uma taxonomia de ataques de phishing que aborda
‘Attack Techniques’, ‘Target Devices’, ‘Countermeasures’, e ‘Communication Media’. Com
essa taxonomia, os autores pretendem facilitar aos profissionais de seguranca a escolha
e a avaliacdo de métodos e ferramentas para lidar com ataques de phishing especificos,
bem como ajudar os profissionais a desenvolver técnicas eficazes para a prevencao e de-
teccao de phishing. Ao identificar vetores de ataque emergentes, eles levantam questoes
em aberto para futuras pesquisas e desenvolvimentos na deteccao e prevencao de ataques

de phishing. A taxonomia proposta tem um esquema de 4 dimensoes, baseado em ati-
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vidades do processo, para fornecer uma visao integrada dos ataques de phishing e das
contramedidas.

A taxonomia nao é exaustiva, uma vez que nao cobre todas as possibilidades de ataque
dentro do escopo proposto, por exemplo, a dimensao ‘Attack Techniques’ ndao tem uma
classe que o ataque QRLJacking® [120] se enquadre. Consequentemente, a taxonomia nao

é completa. Todos os outros requisitos sao satisfatoriamente atendidos.

Taxonomia de Gupta

Gupta et al. (2018) [121] propdem uma taxonomia plana organizada hierarquicamente
para classificar varios tipos de ataques de phishing com base nos mecanismos usados pelos
invasores para obter informagoes pessoais sobre a vitima. Eles também usam os ataques
identificados nesta taxonomia como base para projetar uma taxonomia de técnicas de
deteccao e protecao contra phishing. Com essas taxonomias, os autores pretendem ajudar
novos pesquisadores e profissionais de seguranca a compreender os tipos de ataques de
phishing e as solugoes disponiveis para proteger os usuarios contra esses ataques.

A categoria ‘Technical Subterfuge’ nao tem nenhuma classe adequada para enquadrar
ataques do tipo Cross Site Request Forgery (CSRF)S [122, 123] por exemplo, provando
que a taxonomia nao é exaustiva e, portanto, nao é completa. No entanto, a taxonomia é

compreensivel, repetivel e mutuamente exclusiva.

Taxonomia de Rastenis

Rastenis et al. (2020) [124] propoem uma taxonomia de ataques de phishing por e-mail,
organizada por fases de ataque. Cada uma das seis fases do processo tem pelo menos
um critério (dimensdo) para caracterizar o ataque. A proposta tem uma organizagao
hierarquica com um total de 12 dimensoes, a fim de classificar toda a gama de ataques de
phishing baseados em e-mail. Além de destacar a variedade desses ataques, essa taxonomia
visa permitir uma compreensao inequivoca do panorama dos ataques, contribuindo assim
para a seguranca pessoal e organizacional. Uma vantagem dessa taxonomia é seu uso
como notacao de ataque de phishing para sistemas de gerenciamento de incidentes, pois
aumenta o nivel de descrigao do ataque em comparacao com a notagao de forma livre.
Essa taxonomia é completa, compreensivel e repetivel. Ela nao é mutuamente exclusiva

porque, de acordo com os autores, os ataques sistémicos podem realizar mais de uma

Visao geral do ataque Quick Response Code Login Jacking (QRLJacking) em https://www.infose
cinstitute.com/resources/hacking/qrl-jacking/

6Visao geral dos ataques Cross Site Request Forgery (CSRF) em https://owasp.org/www-commun
ity/attacks/csrf
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acao adicional entre as listadas, se encaixando simultaneamente em mais de uma classe

na dimensao ‘Systematic Strategy’.

2.4.4 Sistemas em nuvem
CATRA

Juliadotter e Choo (2015) [96] propoem uma taxonomia abrangente e extensivel de ataques
a servigos de computacdo em nuvem chamada CATRA (Cloud Attack Taxonomy and
Risk Assessment). Além disso, eles a utilizam como uma estrutura de avaliagao de riscos,
atribuindo parametros de classificacao de risco a algumas classes. Seguindo a taxonomia
da esquerda para a direita, os autores pretendem criar cenarios para compreender e avaliar
os riscos de um ataque a servigos em nuvem, a fim de identificar areas de preocupagao
a serem tratadas com técnicas de gerenciamento de riscos. Essa taxonomia utiliza seis
critérios basicos como dimensoes: ‘Source’, ‘Vector’, ‘Vulnerability’, ‘Target’, ‘Impact’ and
‘Defense’. No entanto, alguns deles sao divididos em critérios secundérios que atuam como
subdimensoes. A estrutura resultante corresponde a uma taxonomia com 13 dimensoes.
Ela também possui uma organizacao hierarquica.

Essa taxonomia nao é exaustiva e, portanto, nao é completa, porque nao ha uma classe
na dimensao ‘Vetor’ adequada para ataques de buffer overflow, por exemplo. Ela também
nao é repetivel porque possui algumas classes ndo primitivas, cujos valores sao definidos
pelo operador durante a classificacdo. Apesar de tornar a taxonomia mais flexivel, essa
propriedade leva a uma perda de similaridade na classificacdo de ataques semelhantes
por diferentes profissionais. No entanto, a taxonomia permanece compreensivel. Ela nao
é mutuamente exclusiva, porque, de acordo com a documentagao, os ataques devem ser

classificados em mais de uma classe nas dimensoes ‘Vulnerability” e ‘Defense’.

Taxonomia de Juliadotter

Juliadotter e Choo (2015) [106] apresentam uma taxonomia simplificada baseada em seu
trabalho anterior [96]. Trata-se de uma taxonomia conceitual de ataques & nuvem com 5
dimensoes que seguem o fluxo natural de um ataque a um servico em nuvem. A organiza-
¢ao ¢ linear porque ha apenas um nivel de classes em cada dimensao. Como no trabalho
anterior, eles usam a taxonomia proposta para avaliacao de risco, atribuindo uma classifi-
cagao de risco entre 1 (baixo risco) e 9 (alto risco) para quantificar a probabilidade geral
estimada e o impacto geral de um determinado cenario de ataque. O cenario de ataque
¢ o conjunto de informagoes fornecidas pelo profissional de seguranca quando orientado

pela taxonomia apresentada.
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Essa taxonomia é completa e compreensivel, mas nao é repetivel devido a inclusao de
classes derivadas, como ‘Ease of exploit’ e ‘Ease of discovery’ na dimensao ‘Vector’, que
exigem a insercao de valores. Também nao é mutuamente exclusiva, pois requer mais de

uma classe para classificar os ataques na dimensao ‘Source’, por exemplo.

Taxonomia de Igbal

Igbal et al. (2016) [125] propoem uma taxonomia de ataques & seguranga na nuvem com
base nos modelos de prestagao de servigos de computagao em nuvem (IaaS, PaaS, SaaS)
[126, 127]. Com essa taxonomia, Igbal et al. visa identificar e compreender os ataques
potenciais ao ambiente de computacao em nuvem. Eles apresentam uma taxonomia plana
com uma organizagao hierarquica de 2 niveis, que nao é eraustiva porque nao cobre todas
as possibilidades de ataques, considerando o escopo proposto. Por exemplo, a dimen-
sao ‘Security attacks on SaaS cloud layer’ nao possui classes adequadas para enquadrar
ataques de Cookie Poisoning”. Embora nio seja completa, a taxonomia é compreensivel,

repetivel e mutuamente exclusiva.

Taxonomia de Mishra

Mishra et al. (2017) [87] propoem uma taxonomia de ataques em ambiente de nuvem
com base no componente alvo. Com essa taxonomia, os autores pretendem elucidar
as vulnerabilidades da nuvem, especialmente aquelas no ambiente virtualizado, e, em
seguida, realizar um estudo sobre a capacidade das técnicas de deteccao de intrusao no
ambiente de nuvem. Eles também apresentam um modelo de ameaca, que foi usado para
identificar alvos potenciais no ambiente. Trata-se de uma taxonomia unidimensional de
dois niveis, em que o primeiro nivel categoriza os ataques de acordo com a camada do
ambiente de nuvem que eles exploram e o segundo é o préprio ataque. Essa taxonomia
atende a todos os quatro requisitos obrigatorios, sendo completa, compreensivel, repetivel

e mutuamente exclusiva.

Taxonomia de Akshaya

Swathy Akshaya e Padmavathi (2019) [128] apresentam uma taxonomia de ataques a
seguranca na nuvem com base nos modelos de prestacao de servicos de computacao em
nuvem (laaS, PaaS, SaaS) [126, 127]. Os autores pretendem fornecer uma compreensao
aprofundada dos requisitos de seguranca na nuvem. Eles também abordam a avaliacdo

de riscos usando o fluxo da taxonomia de 5 dimensoes proposta por Juliadotter e Choo

"Visao geral do ataque Cookie Poisoning em https://www.gcst.ae/understanding-cookie-poiso
ning-attacks/
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[106]. A taxonomia de Akshaya tem a mesma estrutura que a taxonomia de Igbal [125],
com a mesma divisdo no primeiro nivel, mas apresenta diferencas em algumas classes.
Essa taxonomia nao é ezaustiva porque, ao contrario da taxonomia de Igbal [125],
ela ndo cobre ataques do tipo VM Escape® [129, 130] dentro da categoria ‘Infrastructure
as a Service. Portanto, a taxonomia nao é completa. Também nao é compreensivel,
pois a definicdo de alguns termos de classe nao é clara, e.g. ‘Programming Attack’ e
‘Return Oriented’. Esses termos nao sao bem definidos e nao estdo em conformidade
com a terminologia de sequranca estabelecida. Além disso, os ataques ROP? [131] podem
ser classificados em ambas as classes, indicando ambiguidade em vez de exclusividade
mutua. A ambiguidade, neste caso, pode levar a ataques semelhantes serem classificados
de forma diferente, dependendo de quem esté realizando o processo de classificagao. Outro
exemplo de ambiguidade nesta taxonomia sao as classes ‘Web or Browser Security Attack’
e ‘XML signature Attack/Cross-site Scripting’ da categoria ‘Software as a Service’, porque
ambas as classes abrangem Cross Site Scripting (XSS)!° [132, 133]. Consequentemente, a

taxonomia nao é repetivel e mutuamente exclusiva.

2.4.5 Aplicagcoes Web

Taxonomia de Singh

Singh et al. (2019) [134] propoem uma taxonomia de ataques em aplicagoes baseadas
na web. Eles a utilizam para discutir os ataques mais comuns a aplicacbes web e seus
impactos, com o objetivo de compreender as principais ameagas e a importancia de im-
plementar medidas preventivas. A proposta é plana, hierdrquica e categoriza os ataques
de acordo com o que eles exploram, como validacao de entrada, autenticacao, sessao ou
dados confidenciais.

Essa taxonomia nao é completa, pois nao abrange ataques de XML malformados!!
[135]. No entanto, a taxonomia é compreensivel e repetivel. Como existem ataques que
podem ser classificados em duas classes simultaneamente, por exemplo, ‘SQL Injection’ e
‘Accessing sensitive data’, ou ‘Cross Site Scripting (XSS)’ e ‘Data Tempering’, a taxono-

mia nao pode ser considerada mutuamente exclusiva.

8Definicio de VM Escape em https://www.techtarget.com/whatis/definition/virtual-machi
ne-escape

9Definicio de Return-Oriented Programming (ROP) em https://help.eset.com/glossary/en-US
/rop_attack.html

10Visdo geral do ataque XSS em https://owasp.org/www-community/attacks/xss/

1Visdo geral do ataque de XML malformado (Malformed XML) em https://www.soapui.org/doc
s/security-testing/security-scans/malformed-xml/
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2.4.6 Aplicagoes P2P
Taxonomia de Koutrouli

Koutrouli e Tsalgatidou (2012) [136] propdem uma taxonomia para classificar adequada-
mente os varios ataques contra sistemas de confianca baseados em reputacao para apli-
cagoes P2P. Por meio dessa taxonomia, os autores pretendem fornecer uma visao geral
abrangente das ameacas de credibilidade existentes contra um sistema de reputacao des-
centralizado, a fim de compreender melhor suas fraquezas e ajudar os desenvolvedores
a se concentrarem em como se defender contra esses ataques especificos. Eles também
mapeiam as classes de ataque da taxonomia proposta para os mecanismos de defesa dispo-
niveis na literatura, a fim de revelar possiveis lacunas que precisam de mais pesquisas para
desenvolver novas protecoes contra ataques a reputacao. A proposta tem uma estrutura
plana e hierarquica.

As categorias ‘Bad mouthing’ e ‘Collusive deceit’ no ramo ‘Unfair Recommendations’
tém apenas uma classe filha cada. Isso pode indicar que as classes nao sao exaustivas,
porque geralmente as categorias sao divididas em mais de uma classe, formando uma
arvore de decisao que facilita o processo de classificacao. Na documentagado, os autores
afirmam que essas classes representam casos especificos do ataque representado pela ca-
tegoria pai, o que implica que pode haver outros ataques dentro da mesma categoria.
Portanto, consideramos essa taxonomia nao completa. No entanto, ela é compreensivel,

repetivel e mutuamente exclusiva.

2.4.7 Infraestrutura da internet
Taxonomia de Hollick

Hollick et al. (2017) [137] propoem uma taxonomia de ataques para classificar possiveis
ataques a protocolos de roteamento seguro. Ao decompor o sistema de roteamento, eles
fornecem uma taxonomia centrada em suas fungoes/servigos fundamentais, como rote-
amento, topologia, transporte e resolucao de identidade. O objetivo dessa taxonomia
plana de dois niveis é compreender melhor os protocolos de roteamento seguros existentes
e fornecer uma estrutura para projetar novos protocolos. Os autores acreditam que uma
visao estruturada pode ajudar a responder a importantes questoes de seguranca sobre sis-
temas de roteamento. Essa taxonomia é completa, compreensivel, repetivel e mutuamente

exclusiva, satisfazendo os quatro requisitos obrigatorios.
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2.4.8 Resumo comparativo

Nesta subsecao, apresenta-se o resumo dos resultados das revisdes das taxonomias de
ataques, com base nos critérios definidos na Secao 2.3. As taxonomias sao construidas
sobre um dominio bem delimitado e, portanto, seus atributos sao avaliados levando em
consideracdo o contexto e os objetos desse dominio. Os resultados sao organizados em
tabelas comparativas, de modo a facilitar a analise e apoiar profissionais de seguranca na
escolha da taxonomia mais adequada as suas necessidades. Assim, as taxonomias foram
agrupadas conforme o contexto de cobertura.

A Tabela 2.7 compara as taxonomias com base nos critérios de avaliagdo de requisitos.
O resultado é expresso em termos bindrios (“sim” ou “ndo”) para cada um dos quatro re-
quisitos obrigatérios: Completa, Compreensivel, Repetivel e Mutualmente Exclusiva. Para
fundamentar os resultados, a tabela também apresenta os subcritérios considerados na
avaliagao. Um requisito recebe a marcacao “sim” apenas quando todos os seus subcrité-
rios sao atendidos (v/). Subcritérios nao aplicaveis a determinada taxonomia ou contexto

sdo representados por um trago (-) e nao influenciam o resultado final.

Tabela 2.7: Comparacao de taxonomias de ataque pela avaliacao de requisitos

< v
= ks o) ) o
z 5 8E o« o5 £ o8 L. oo 5
Taxonomia Ano Contexto % 3 g g 2z E E % Zz g E 2 é % =E
S §Z & EE EE 2 B EEE OE OER
=g O &F g & & £ £ s o Ed
2 = 3 s
e < O
Taxonomia de Chapman [104] 2011 X vV nao V v/ vV X ndo X Vv X ndo nao
AVOIDIT [1] 2014 Redee X v nao v X vV X mao X X X nado nao
ADMIT [105] 2014 Computadores X X nao X X v vV mnao X X V ndo nao
Taxonomia de Hindy [108] 2020 v v sim v X X Vv néo v VvV v sim sim
Taxonomia de Bhardwaj [112] 2016 v - sim v/ v v vV sim v V V sim nao
Taxonomia de Masdari [113] 2016 At v sim v/ v vV V sim vV V V sim sim
Taxonomia de De Donno [114] 2017 D asq/lll:;s:) g v - sim X v vV Vv nao v VvV V sim sim
Taxonomia de Sharafaldin [115] 2019 — /=" v - sim / X X X ndo v/ v/ X ndo sim
Taxonomia de Thorat [118] 2021 X nio vV vV V X nao v Vv X ndo sim
Taxonomia de Aleroud [119] 2017 Ataques de X vV ndo V v vV V sim v V V sim nao
Taxonomia de Gupta [121] 2018 TN X Vv nao V v vV v sim v VvV V sim sim
Taxonomia de Rastenis [124] 2020 phishing v / sim vV v vV VvV sim v Vv V/ sim nao
CATRA [96] 2015 X Vv nao V/ v v Vv sim X X / nado nao
Taxonomia de Juliadotter [106] 2015 Sistemas em v vV sim V v v V sim X X V nado nao
. - ) > ~ . . .
Tovomoin doMsra 1) 2017 M v Em v v v Gmov v v um am
Taxonomia de Akshaya [128] 2019 X Vv nao X X vV X mndo X v X ndo nio
Taxonomia de Singh [134] 2019 Aplicagoes web X v nao v v v vV sim v VvV V sim nao
Taxonomia de Koutrouli [136] 2012 Aplicagbes P2P X vV  nao V v vV vV sim vV VvV V sim sim
Taxonomia de Hollick [137) 2017 Infraestrutura v sim V/ v vV v sim v VvV V sim sim

da Internet

O campo da seguranca cibernética ¢ amplo em escopo e intrinsecamente complexo,
abrangendo multiplos contextos e perspectivas, conforme discutido no inicio deste capi-

tulo. Essa diversidade impoe desafios significativos a construgao de taxonomias verda-
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deiramente abrangentes. A principal limitacao observada é a dificuldade em satisfazer
simultaneamente todos os requisitos definidos na Secao 2.1, conforme evidenciado na Ta-
bela 2.7. As taxonomias voltadas para redes e computadores — que representam as
abordagens mais gerais — nao conseguiram atender plenamente a todos os requisitos.
Nesse conjunto (primeiras quatro linhas da Tabela 2.7), as propriedades ‘ezaustiva’, ‘ter-
minologia em conformidade’ e ‘similaridade’ foram as mais frequentemente reprovadas.

De acordo com a Tabela 2.7, apenas 3 das 20 taxonomias satisfazem todos os requisitos:
as taxonomias de Masdari [113], Mishra [87] e Hollick [137]. Além disso, 7 taxonomias
atendem a 3 requisitos, 4 a 2 requisitos, 2 a 1 requisito e 4 ndo atendem a nenhum
deles. Assim, observa-se que 50% das taxonomias analisadas cumprem pelo menos 3 dos
4 requisitos avaliados. Em uma analise individual, 45% das taxonomias sdo completas,
60% sao compreensiveis, 60% sao repetiveis e 50% sao mutuamente exclusivas. Esses
resultados indicam que a completude é o requisito mais dificil de alcangar, o que pode
ser atribuido a grande variedade de ataques existentes e ao surgimento continuo de novas
ameacas. O segundo requisito menos atendido ¢ a exclusividade mutua, embora, em
alguns casos, essa caracteristica seja deliberadamente flexibilizada pelos préprios autores
da taxonomia.

A Tabela 2.8 apresenta a comparacao das taxonomias com base nos critérios de avalia-
¢ao estrutural. Nessa andlise, os critérios Fsquema, Organizagdo, Rotulagem e Abordagem
possuem natureza qualitativa, enquanto #D, #L e #C' representam, respectivamente, o
numero de dimensoes, niveis e classes da taxonomia. O valor de #C' é exato apenas em
taxonomias mutuamente exclusivas com categorias primitivas; nos demais casos, ele deve
ser interpretado como uma estimativa comparativa, pois o nimero efetivo pode variar.

A avaliagao estrutural (Tabela 2.8) revela que a maioria das taxonomias analisadas
é plana (55%), hierdrquica (95%), primitiva (80%) e orientada por caracteristica (70%).
Embora a proporg¢ao entre os tipos de esquema apresente relativa homogeneidade, observa-
se que as taxonomias de escopo mais amplo tendem a adotar esquemas multidimensionais,
enquanto as mais especificas optam por esquemas planos. Entre as taxonomias multidi-
mensionais, o nimero médio de dimensoes é 7. Quanto a organizacao, a média é de
trés niveis, independentemente do esquema adotado. Por fim, nas taxonomias planas, o

numero de classes varia de 8 a 47, com média de 17.

2.4.9 Questoes em aberto, desafios e possiveis direcoes futuras

As taxonomias de ataques desempenham um papel fundamental na seguranca cibernética,
ao fornecer uma estrutura sistematica para categorizar e compreender diferentes tipos de

ameacas. Ao organizar os ataques em categorias distintas, essas taxonomias permitem
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Tabela 2.8: Comparacao de taxonomias de ataque pela avaliacao estrutural

Taxonomia Ano Contexto Esquema #D Organizacdo #L Rotulagem #C Abordagem
Taxonomia de Chapman [104] 2011 plana 1 hierdrquica 2 primitiva 13 oC
AVOIDIT [1] 2014 Rede e multi. 5  hierdrquica 5  derivada 56320 oP
ADMIT [105] 2014 Computadores multi. 5  hierdrquica 2 derivada 13552 OoP
Taxonomia de Hindy [108] 2020 multi. 3 hierdrquica 4 primitiva 85 ocC
Taxonomia de Bhardwaj [112] 2016 multi. 4 hierarquica 2 primitiva 192 oC
Taxonomia de Masdari [113] 2016 Ataques plana 1 hierdrquica 4 primitiva 47 0C
Taxonom@ de De Donng [114] 2017 DoS/DDoS multi. 14 h%cr(,uqu}(,a 3 pr%m}t?w‘ 102009 oC
Taxonomia de Sharafaldin [115] 2019 plana 1 hierdrquica 3 primitiva 13 ocC
Taxonomia de Thorat [118] 2021 plana 1 hierdrquica 3 primitiva 11 oC
Taxonomia de Aleroud [119] 2017 multi. 4 hierdrquica 3 primitiva 11400 oP
Taxonomia de Gupta [121] 2018 Ataques de plana 1 hierdrquica 3 primitiva 8 oC
Taxonomia de Rastenis [124] 2020 phishing multi. 12 hierarquica 2 primitiva 1512000 OP
CATRA [96] 2015 multi. 13 hierdrquica 3 derivada 13,9 bi op
> 18 Y i &y 5 N |4 mes A1y rade
Taxonom@ de Juliadotter [106] 2010) Sistemas em multi. 5 ' 111"1(,4r' 1 dc}rl\' 1'da 86?1 OP
Taxonomia de Igbal [125] 2016 auvem plana 1 hierdrquica 2 primitiva 15 ocC
Taxonomia de Mishra [87] 2017 ’ plana 1 hierdrquica 2 primitiva 22 oC
Taxonomia de Akshaya [128] 2019 plana 1 hierdrquica 2 primitiva 17 (0]6}
Taxonomia de Singh [134] 2019 Aplicagoes web plana 1 hierdrquica 3 primitiva 14 oC
Taxonomia de Koutrouli [136] 2012 Aplicagoes P2P plana 1 hierdrquica 4 primitiva 16 oC
Taxonomia de Hollick [137] 2017 Infracstrutura plana 1 hierdrquica 2 primitiva 12 oC

da Internet

OC: orientada por caracteristica; OP: orientada por processo.

que profissionais e pesquisadores analisem, identifiquem padroes e respondam as ameagas

de maneira mais eficaz.

Apesar de sua releviancia conceitual e pratica, as taxonomias de ataques ainda enfren-

tam diversas limitacoes e lacunas, tanto no que diz respeito a sua padronizacao quanto a

sua capacidade de acompanhar a rapida evolucao do cenario de ameagas. Nesse contexto,

esta subsecao discute questoes em aberto, desafios persistentes e possiveis dire¢oes futuras

para o desenvolvimento de taxonomias mais abrangentes, dindmicas e interoperaveis.

Questoes em aberto

1. Como as taxonomias de ataques podem ser padronizadas e harmonizadas entre or-

ganizagoes e setores? Atualmente, observa-se uma falta de consisténcia na forma
como as taxonomias de ataques sao definidas e utilizadas, o que dificulta a compa-
racdo e o compartilhamento de informagdes entre entidades. O desenvolvimento de
uma taxonomia padronizada e amplamente aceita poderia aprimorar a colaboracao

e o intercambio de conhecimento na comunidade de seguranca cibernética.

Como as taxonomias de ataques podem ser adaptadas para acompanhar o cendrio
de ameacas em constante evolucio? As ameagas cibernéticas evoluem continua-
mente, & medida que adversarios adotam novas técnicas e estratégias. Assim, as
taxonomias de ataques devem ser flexiveis e versateis, de modo a incorporar vetores

-

e taticas emergentes. E necessario promover pesquisas que identifiquem novos pa-
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droes de ataque e viabilizem sua integracao nas taxonomias existentes, mantendo-as

atualizadas e relevantes.

3. Como as taxonomias de ataques podem se tornar mais abrangentes e inclusivas? As
taxonomias atualmente disponiveis nem sempre cobrem todos os cenarios de ataque
possiveis e, em muitos casos, concentram-se em dominios ou tecnologias especifi-
cas. Ampliar a abrangéncia e a inclusividade dessas taxonomias permitiria uma
compreensao mais holistica do ecossistema de ameagas. Essa ampliagdo deve con-
templar, por exemplo, ataques direcionados a tecnologias emergentes, como Internet

das Coisas (IoT), computagdo em nuvem e inteligéncia artificial (IA).

Desafios

1. Falta de consenso: Nao existe, atualmente, uma taxonomia de ataques amplamente
aceita pela comunidade de seguranca cibernética. Embora existam iniciativas aber-
tas, como a CAPEC!? [138] e a WASC Threat Classification'?, diversas organizagoes
desenvolvem e mantém taxonomias préprias, buscando atender a necessidades espe-
cificas ou preservar controle e flexibilidade. O desenvolvimento de uma taxonomia
baseada em consenso exigiria colaboracao interinstitucional e alinhamento entre

multiplas partes interessadas.

2. Ewvolucao acelerada das técnicas de ataque: Os adversarios estao em constante ino-
vacao, desenvolvendo novas técnicas e estratégias para contornar mecanismos de
defesa. Esse dinamismo impoe desafios as taxonomias, que precisam acompanhar
tais avangos para permanecerem eficazes. Quanto mais abrangente for uma taxo-
nomia, mais complexa sera sua manutencao. Assim, sdo necessarias atualizagoes e
pesquisas continuas para assegurar que as taxonomias reflitam os vetores de ataque

mais recentes.

3. Equilibrio entre granularidade e usabilidade: O desenvolvimento de taxonomias de
ataque enfrenta o desafio de equilibrar a riqueza de detalhes (granularidade) com a
facilidade de uso em contextos praticos. Esse dilema é particularmente evidente em
taxonomias de escopo amplo, nas quais a necessidade de representar uma grande
diversidade de ameacas pode comprometer a simplicidade e a aplicabilidade do
modelo. A granularidade excessiva — associada a valores elevados de #D, #L ou
#C — tende a gerar estruturas complexas e de dificil aplicacdo. Em contrapartida,
uma simplificacao excessiva pode resultar na omissao de vetores de ataque relevantes,

reduzindo a eficicia e a utilidade da taxonomia.

2Disponivel em https://capec.mitre.org
13Disponivel em http://projects.webappsec.org/Threat-Classification
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4. Amplitude do dominio: A vastidao e a complexidade inerentes ao campo da segu-
ranca cibernética impoem desafios significativos ao desenvolvimento de taxonomias
abrangentes. A medida que o escopo de uma taxonomia se amplia para abranger
diferentes contextos, torna-se progressivamente mais dificil satisfazer simultanea-
mente todos os requisitos — completa, compreensivel e repetivel. O aumento do
numero de tipos de ataque, da terminologia envolvida e das possiveis ambiguidades

intensifica a complexidade do processo de modelagem e validacao.

Possiveis diregoes futuras

1. Aprendizado de mdquina e abordagens baseadas em dados: O uso de técnicas de
aprendizado de méaquina (ML) pode contribuir para a identifica¢do e categorizacao
automatica de novos padroes de ataque. A analise de grandes datasets de incidentes
cibernéticos possibilita o desenvolvimento de taxonomias de ataque mais precisas e

atualizadas.

2. Esforcos de colaboragdo e padronizacao: A promocgao da colaboracao entre pesqui-
sadores, organizagoes e setores pode conduzir ao desenvolvimento de taxonomias de
ataque padronizadas e interoperaveis. Essa padronizacao facilitaria o compartilha-
mento de informagoes, a comparacao de resultados e a formulacao de boas praticas

em seguranca cibernética.

3. Integragdo com inteligéncia de ameacas: A incorporacao de feeds de inteligéncia de
ameacas as taxonomias de ataque pode aumentar sua relevancia e eficacia. Ao in-
tegrar informagoes em tempo real sobre ameacas emergentes, as taxonomias podem
ser atualizadas de forma continua, refletindo com maior precisdo o cenario dinamico

das ameacas cibernéticas.
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Capitulo 3
Inteligéncia de Ameaca Cibernética

O conceito de inteligéncia é tao antigo quanto a propria guerra. A histéria da humanidade
esta repleta de relatos de espionagem e coleta de informacoes estratégicas, motivadas pela
necessidade de obter vantagem sobre o inimigo. “Por inteligéncia entendemos ser todo o
tipo de informacao sobre o inimigo e seu pais — a base, em suma, dos nossos proprios
planos e operagoes”, afirmou o general prussiano Carl von Clausewitz em seu livro On War
de 1832 [139]. Essa necessidade militar, especialmente durante as duas guerras mundiais,
impulsionou o crescimento e a evolugao do campo da inteligéncia como o conhecemos
atualmente [3].

A inteligéncia distingue-se da informacgao por duas caracteristicas essenciais:

o A capacidade de antecipar ou prever situagoes e circunstancias futuras; e

o O papel de apoiar a tomada de decisoes, esclarecendo as diferengas entre os possiveis
cursos de acao (Course of Action — COA) [140].

Os dados brutos, por si s, possuem utilidade limitada. Quando processados em uma
forma inteligivel, tornam-se informacdes. Contudo, somente quando essas informacgoes
sao correlacionadas com o ambiente operacional e interpretadas a luz da experiéncia,
elas geram um novo entendimento — a inteligéncia [140]. O processo de producao de
inteligéncia, representado na Figura 3.1, é tradicionalmente composto por trés etapas
principais: coleta, processamento e analise.

A coleta de dados ¢ realizada a partir de multiplas fontes do ambiente operacional,
podendo envolver meios técnicos ou humanos. Esses dados sao entao processados e trans-
formados em informagoes, que, apds andlise e contextualizagdo, originam a inteligéncia
propriamente dita.

O conceito de inteligéncia aplicado a ciberseguranca ganhou relevancia no final da
década de 1990 e inicio dos anos 2000 [141]. Desde entao, diversas entidades de seguranca
cibernética tém proposto defini¢oes proprias, refletindo diferentes perspectivas procedi-

mentais e, em alguns casos, motivagdes competitivas [142].
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Figura 3.1: Processo de producao de inteligéncia

A Inteligéncia de Ameaga Cibernética (Cyber Threat Intelligence — CTI) pode ser
compreendida, de forma simplificada, como um conjunto de informacoes detalhadas e aci-
ondveis sobre ameacas de ciberseguranca [143]. Uma defini¢ao mais abrangente descreve
a CTI como “o conhecimento baseado em evidéncias — incluindo contexto, mecanismos,
indicadores, implicacoes e recomendagoes acionaveis — sobre uma ameaca existente ou
emergente para os ativos, que pode ser utilizado para embasar decisoes relacionadas a
resposta a essa ameaca” [144, 142].

O termo “acionadvel” indica que a inteligéncia deve fornecer informagdes tteis, com
contexto suficiente para permitir que os destinatarios tomem decisdes e desenvolvam res-
postas adequadas [145, 12]. Assim, para ser considerada acionavel, a CTI deve ser opor-
tuna, precisa e relevante [11].

No cenério dinamico da seguranca cibernética, a CTI desempenha papel fundamen-
tal na manutencao da postura defensiva das organizacoes. Ela auxilia os defensores a
compreender os atacantes, responder com maior rapidez a incidentes e antecipar ameagcas
futuras [10].

3.1 Classificacao e escopo da CTI

O escopo da CTT é amplo e abrange multiplas fontes e finalidades de uso. Por essa razao,
a literatura classifica a CTI em subdominios, de acordo com o publico-alvo, os objetivos
e o horizonte temporal de aplicagdo (curto ou longo prazo). Entre os diversos modelos
existentes, este trabalho adota a classificacdo mais recente na literatura, apresentada na
Figura 3.2, que divide a CTT em quatro tipos: estratégica, tatica, operacional e técnica
[14, 16, 146].
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Figura 3.2: Tipos de inteligéncia de ameaca

CTI Estratégica: Fornece informagoes de alto nivel sobre o panorama de ameacas, como
tendéncias de ataque, impactos econdmicos e implicagoes geopoliticas. E voltada
a executivos e tomadores de decisao, auxiliando na definicao de politicas e investi-

mentos em seguranca.

CTI Tatica: Descreve como os agentes de ameaca conduzem suas operacoes, incluindo
ferramentas, técnicas e metodologias empregadas — isto é, suas TTPs. E consumida
por analistas de defesa e equipes de resposta a incidentes, permitindo ajustar defesas,

alertas e investigagoes de acordo com as taticas adversarias em uso.

-

CTI Operacional: Foca em ataques especificos ou iminentes contra a organizacao. E
voltada a equipes de seguranca de nivel superior, como gerentes de seguranca e
lideres de resposta a incidentes. Informagoes dessa natureza — sobre quem, quando
e como atacard — sao raramente acessiveis a entidades privadas, sendo mais comuns

em agéncias governamentais com acesso privilegiado a fontes sigilosas.

CTI Técnica: Contém detalhes técnicos diretamente observaveis sobre ameagas, como
dados de infraestrutura, ferramentas, canais de C2 e outros indicadores técnicos.
Normalmente é compartilhada na forma de IoCs, como hashes de arquivos malicio-

sos, enderecos IP comprometidos ou dominios suspeitos.
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3.2 Limitacoes da CTI Técnica e relevancia da CTI
Tatica

A CTI Técnica é o tipo mais amplamente disseminado por fornecedores de inteligéncia
[15]. Isso ocorre porque os Indicadores de Comprometimento (IoCs) sdo diretamente
acionaveis e faceis de integrar a sistemas de seguranca. Geralmente, sdo consumidos
via feeds automatizados, em formatos padronizados e legiveis por maquina (machine-
readable), permitindo sua rapida incorporagao em mecanismos de detecgdo e bloqueio.

No entanto, essa vantagem operacional traz limitagoes significativas. Como os indica-
dores sao amplamente distribuidos em feeds publicos, os adversarios também tém acesso
a eles e podem alterar rapidamente seus artefatos e sua infraestrutura de ataque — mo-
dificando hashes, enderecos IP ou dominios — para evitar deteccao. Por isso, a CTI
Técnica possui vida util curta e deve ser consumida de forma imediata. Além disso, feeds
imprecisos podem gerar falsos positivos e até bloquear trafego legitimo [14, 147].

Outra limitagdo é o baixo grau de correlagao entre os IoCs, que representam artefatos
isolados e nao descrevem o comportamento do atacante. Como resultado, as deteccoes
baseadas exclusivamente em indicadores técnicos tendem a ser fragmentadas e pouco
eficazes na identificagdo da cadeia completa de ataque [148].

Por essa razao, diversas pesquisas defendem a transicao do foco em artefatos para o
foco em comportamentos dos adversérios [149]. Operar no nivel da CTI Téatica, buscando
identificar as téticas, técnicas e procedimentos (TTPs) utilizados pelo adversério, permite
compreender e detectar o modus operandi da ameaca de forma mais robusta e duradoura

do que com indicadores técnicos.

3.3 A Piramide da Dor

A relagao hierarquica entre os diferentes tipos de indicadores é representada pela Piramide
da Dor (Pyramid of Pain — PoP), ilustrada na Figura 3.3. O modelo expressa o grau de
dificuldade imposto ao adversario quando determinado tipo de indicador é identificado e
neutralizado pelos mecanismos defensivos [2].

Os niveis inferiores da piramide representam os indicadores técnicos — como hashes,
enderecos IP, dominios e artefatos de rede ou host — que sao facilmente modificaveis pelos
atacantes. Nos niveis superiores encontram-se os indicadores taticos, como ferramentas e
TTPs. Estes sao mais estaveis e dificeis de alterar, pois refletem o comportamento e o co-
nhecimento operacional do adversario, fortemente condicionado as limitagoes tecnolégicas
do alvo [149].

45



A Muito dificil

Desafiador

N

o
o
[
s

Trabalhoso

Nomes de Dominio/URL
Enderecos IP
Valores de Hash

Quantidade de indicadores disponiveis

2

Nivel da inteligéncia de ameaca
TECNICO

Dificuldade do adversario mudar

Figura 3.3: Pirdmide da Dor (PoP) [2]

Assim, identificar e responder de forma oportuna as TTPs de um adverséario o forca,
para evitar a detecgao, a realizar a mudanca mais onerosa possivel: aprender novas técni-
cas e alterar seu modus operandi. Essa caracteristica torna a deteccao baseada em TTP

um componente essencial da defesa cibernética moderna.
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Capitulo 4

Threat Hunting

Em termos quantitativos, a maioria das ameacas a segurancga da informacao é conhecida
e pode ser contida por mecanismos tradicionais de defesa, como antivirus e firewalls [150].
No entanto, existe uma minoria de ameacas pouco conhecidas ou até desconhecidas que
representam riscos significativamente maiores, pois sao dificeis de detectar e de neutralizar.
As consequéncias dessas ameacas tendem a ser mais severas, uma vez que elas operam
fora da cobertura dos mecanismos de defesa convencionais.

No dominio da seguranca cibernética, ha um principio amplamente aceito: “nao existe
100% de seguranca”. Em outras palavras, nenhuma organizacao é capaz de impedir todos
os ataques o tempo todo [151]. Isso implica que, cedo ou tarde, adversarios conseguirao
violar alguma camada de defesa. Reconhecendo essa inevitabilidade, o foco da seguranca
cibernética foi estendido para nao apenas impedir o ataque, mas também reduzir e con-
trolar o impacto de uma violacao quando ela ocorre.

Essa mudanca de paradigma levou ao desenvolvimento de mecanismos proativos vol-
tadas a deteccao e neutralizacao de ameacgas que conseguiram transpor as barreiras de
protecao existentes — o Threat Hunting.

O Threat Hunting pode ser definido como “o processo proativo e iterativo de busca
em redes para detectar e isolar ameagas avancadas que evadem as solugoes de seguranca
existentes” [152]. Seu objetivo principal é reduzir o tempo necessario para identificar
invasores que ja comprometeram o ambiente de TI, minimizando o impacto da viola-
¢do. Atualmente, essa atividade depende fortemente da capacidade analitica humana
para identificar indicios sutis de ameaca que passaram despercebidos pelos mecanismos
automatizados. Ao identificar precocemente a atuacao adversaria, o impacto operacional
e financeiro pode ser substancialmente reduzido [150].

Em sintese, o papel do cagador de ameacas ¢ diminuir o chamado ‘dwell time’ — o
intervalo entre o momento em que o adversario obtém acesso ao ambiente e o momento

em que a violacao é detectada [3]. Essa dindmica é ilustrada na Figura 4.1.
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Figura 4.1: Linha do tempo do Threat Hunting [3]

Sempre haverd uma lacuna entre a capacidade de deteccdo de uma organizacdo e
a habilidade de um adversario sofisticado em evita-la. Os recursos disponiveis para o
atacante e para o defensor variam amplamente, o que torna inevitavel a existéncia de
brechas de detecgdo. Uma abordagem eficaz de Threat Hunting busca justamente reduzir
essa lacuna, rastreando o comportamento adversario e aprimorando continuamente os

mecanismos de detecgao [150].

4.1 Abordagens de deteccao de Threat Hunting

A atividade de Threat Hunting engloba multiplas abordagens de deteccao, que podem ser
implementadas por diferentes solugoes técnicas. As principais abordagens sao descritas a

seguir:

Detecgao por Indicadores de Comprometimento (IoC): Foca na busca de indica-
dores técnicos especificos — como enderecos IP, hashes de arquivos, URLs suspeitas
ou padroes de trafego — associados a ameacas conhecidas. Embora de facil imple-
mentacao, essa abordagem exige atualizacdo constante das assinaturas e é afetada
pela fragilidade e volatilidade dos IoCs, o que pode resultar em altas taxas de falsos

positivos.

Detecgao baseada em anomalias: Utiliza analise estatistica, ML e outras técnicas de
andlise de grandes volumes de dados para identificar comportamentos atipicos. Essa
abordagem exige investimentos expressivos em coleta e processamento de dados, e
frequentemente carece de contexto suficiente para justificar por que uma atividade
foi classificada como suspeita. Além disso, definir o comportamento “normal” de
uma rede corporativa é um desafio, dada a variabilidade natural das atividades

legitimas ao longo do tempo.

Deteccao baseada em TTPs: Em vez de procurar ferramentas ou artefatos especificos,
essa abordagem busca identificar as técnicas que os adversarios utilizam para atingir
seus objetivos. As TTPs sao menos suscetiveis a mudancgas e mais representativas
do comportamento adversario, uma vez que estao condicionadas as restrigoes tecno-

légicas do alvo. Modelos orientados ao comportamento, como o MITRE ATT&CK
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[18], permitem que os defensores estruturem hipoteses de deteccao baseadas nas

acoes e fases operacionais do adversario.

4.2 Classificacao das solucoes técnicas

Quanto a solugao técnica empregada, o Threat Hunting pode ser classificado em quatro

categorias principais [153]:

Baseada em estatistica: Fundamenta-se em métodos estatisticos para detectar desvios
em relacdo a padrdes de comportamento normais. Ao analisar séries historicas e
estabelecer baselines, essa abordagem identifica entidades ou atividades potencial-
mente maliciosas. E particularmente ttil para detectar ataques que se disfarcam em
volumes legitimos de trafego. Entretanto, é altamente suscetivel a falsos positivos,
especialmente em ambientes dindmicos. Além disso, requer grande investimento em

coleta, representacgao e processamento de dados em larga escala [153].

Baseada em ML /IA: Utiliza algoritmos de aprendizado de maquina e técnicas de TA
para identificar padroes andémalos e comportamentos maliciosos. O aprendizado
pode ser supervisionado — quando o modelo é treinado com dados rotulados —
ou nao supervisionado — quando identifica padroes ocultos sem orientacao prévia.
Apesar do potencial para detectar ameacgas emergentes e desconhecidas, essas téc-
nicas enfrentam desafios consideraveis, como a necessidade de grandes volumes de
dados rotulados para treinamento, a complexidade dos modelos e a dificuldade de

interpretacao dos resultados.

Baseada em grafos: Representa a sequéncia e a seméantica dos eventos por meio de
grafos, permitindo analisar relagoes complexas entre entidades. Essa abordagem
é eficaz para correlacionar eventos dispersos, compreender comportamentos adver-
sarios e identificar causas raiz de incidentes [154, 153]. Contudo, a construgao e
manutencao dos grafos sao operagoes computacionalmente custosas, e a analise dos

resultados requer conhecimento especializado.

Baseada em regras: Fundamenta-se em regras pré-definidas para identificar compor-
tamentos suspeitos ou artefatos maliciosos em dados coletados. Tais regras sao
derivadas de conhecimento especializado e de IoCs. Embora eficaz na detecgao de
ameagcas conhecidas, essa abordagem ¢é limitada contra ataques novos e sofisticados.
A necessidade de manutencao continua das regras e a auséncia de metodologias

estruturadas para sua criagdo agravam esse desafio.
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A metodologia proposta nesta pesquisa busca operacionalizar a abordagem de de-
teccdo baseada em T'TPs por meio da criagdo de Runbooks acionaveis que contenham
regras de deteccao estruturadas. Esses Runbooks nao apenas consolidam as regras base-
adas em TTPs, mas também integram diversas informagoes taticas relevantes, servindo
como instrumentos de inteligéncia acionavel. Dessa forma, eles fornecem aos analistas os
meios necessarios para implementar workflows de detecgao em suas plataformas de Threat
Hunting, aumentando a precisao, a eficiéncia e a capacidade de resposta das operagoes

defensivas.
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Capitulo 5

MITRE ATT&CK

O ATT&CK, acronimo de Adversarial Tactics, Techniques, and Common Knowledge, é
um framework desenvolvido pela MITRE Corporation! para descrever as téticas e técnicas
empregadas por adversarios cibernéticos durante a execugao de um ataque [18]. Esse
modelo fornece uma taxonomia comum para a comunidade de seguranca cibernética, sendo
amplamente utilizado para estudar, classificar e rotular as atividades que um agente de
ameaga ¢ capaz de realizar ao se estabelecer e operar em um ambiente cibernético [3].

Com o objetivo de padronizar a descricao e a categorizacao das acoes adversérias, o
framework ATT&CK define os seguintes conceitos [155]:

Taticas (Tactics): Representam as fases ou objetivos de alto nivel de um ataque ciber-
nético. Cada tatica descreve o proposito que o adversario busca atingir em deter-
minado estagio da operagao, sendo identificada por um coédigo no formato TAxxxx.
Exemplo: ‘TA0006 — Credential Access’.

Técnicas (Techniques): Descrevem as agoes especificas empregadas pelos adversarios
para atingir os objetivos definidos em cada tatica. Cada técnica possui um identifi-

cador exclusivo no formato Txxxx. Exemplo: ‘T1003 — OS Credential Dumping’

Subtécnicas (Subtechniques): Detalham variagoes de uma técnica principal, permi-
tindo granularidade adicional na descricao das acoes adversarias. Sao identificadas
acrescentando-se um nimero no formato .xxx ao identificador da técnica. Exemplo:
‘T1003.001 — OS Credential Dumping: LSASS Memory’.

Procedimentos (Procedures): Representam a implementacao pratica das técnicas ou
subtécnicas, descrevendo como os adversarios executam as agoes em um ambiente
real. Os procedimentos constituem o nivel mais detalhado da hierarquia, especifi-

cando comandos, ferramentas e comportamentos observaveis. Embora o framework

"https://www.mitre.org
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ATT&CK nao atribua identificadores formais aos procedimentos, ele fornece exem-
plos extraidos de ameagas conhecidas.

No contexto da inteligéncia de ameaca, as Taticas, Técnicas e Procedimentos (TTPs)
formam uma estrutura hierarquica que descreve o modus operandi dos adversarios. As
taticas respondem ao “porqué”; ou seja, o objetivo pretendido em cada etapa do ataque;
as técnicas indicam “como” esse objetivo pode ser alcangado; e os procedimentos mostram
formas de implementacao das técnicas, descrevendo “o que” exatamente o atacante faz
para para atingir o objetivo pretendido, incluindo os meios especificos utilizados [156, 157].

Essa representacao fornece uma visdo comportamental da ameaca, permitindo compre-
ender nao apenas o que foi feito, mas também como e por que foi feito. Essa perspectiva
¢ essencial para a deteccao baseada em comportamento, o desenvolvimento de defesas

proativas e a predicao de agoes adversarias com base em padroes conhecidos.

5.1 Fontes e componentes de Dados

O framework ATT&CK também define dois conceitos complementares — Data Sources
e Data Components — que sdao fundamentais para o desenvolvimento de mecanismos de
detecgao.

Fontes de Dados (Data Sources): Sao categorias de dados de seguranca de alto nivel
(tépicos ou sujeitos) coletados de sistemas, aplicagoes e redes que podem ser uti-
lizadas para detectar atividades adversarias. Elas representam o “onde” os dados
sao gerados (e.g. processo, registro do Windows, trafego de rede, arquivo). Cada
Data Source possui um identificador exclusivo no formato DSxxxx [158]. Exemplo:
DS0024 - Windows Registry.

Componentes de Dados (Data Components): Representam um nivel de granulari-

dade mais aprofundado que define propriedades ou valores especificos dentro de um

Data Source que sao relevantes para a deteccdo de uma técnica. Eles definem “o

que” monitorar nos logs (e.g. criagdo de processo, delecdo de arquivo, modifica¢ao

de chave de registro). Os Data Components recebem identificadores exclusivos no
formato DCxxxx [159]. Exemplo: DCO056 - Windows Registry Key Creation.

A Tabela 5.1 apresenta exemplos de Data Sources e Data Components definidos no

framework ATT&CK [158, 159].

5.2 Sub-frameworks do MITRE ATT&CK

O MITRE ATT&CK é atualmente dividido em trés sub-frameworks, desenvolvidos para

cobrir diferentes contextos de ameacas:
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Tabela 5.1: Exemplos de Data Sources e Data Components no framework ATT&CK

DS ID Data Source Data Component DC ID
User Account Authentication DC0002

User Account Creation DC0014

DS0002 User Account User Account Deletion DC0009
User Account Metadata DC0013

User Account Modification DC0010

File Access DC0055

File Creation DC0039

DS0022 File File Deletion DC0040
File Metadata DC0059

File Modification DC0061

OS API Execution DC0021

Process Access DC0035

Process Creation DC0032

DS0009  Process Process Metadata DC0034
Process Modification DC0020

Process Termination DC0033

Windows Registry Key Access DC0050

: . Windows Registry Key Creation DC0056

DS0024 - Windows Registry Windows Registry Key Deletion DC0045

Windows Registry Key Modification DC0063

Enterprise: Sub-framework principal, voltado a ataques que visam redes corporativas,

sistemas operacionais e aplicativos de uso geral

Mobile: Focado em ameacas que exploram dispositivos moveis, como smartphones e

tablets, abrangendo tanto os sistemas operacionais quanto as comunicagoes moveis.

ICS: Direcionado a ambientes de controle industrial, abordando técnicas e ameagas es-

pecificas de sistemas de automacao e infraestrutura critica.

Cada sub-framework possui uma matriz bidimensional que representa, de forma visual,
a relagao entre taticas e técnicas utilizadas por adversarios durante suas operacoes. Essas
matrizes sao dinamicas e estao em constante evolucao, sendo atualizadas com a inclusao
de novas técnicas e taticas.

Atualmente, a matriz do sub-framework Enterprise contém 14 taticas que descrevem

as fases e os objetivos de um ataque em ambiente corporativo:

1. Reconnaissance (Reconhecimento) - TA0042: Engloba técnicas para coletar infor-
magoes sobre o ambiente alvo, como identificacao de ativos, mapeamento de rede,

identificacdo de servigos em execucao e descoberta de vulnerabilidades. Essa tatica
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10.

11.

12.

13.

14.

visa obter um conhecimento mais profundo do ambiente antes de prosseguir com o

ataque.

Resource Development (Desenvolvimento de Recursos) - TA0043: Engloba técnicas
para identificar e adquirir recursos adicionais, como contas de usuario adicionais,
credenciais, ferramentas ou acesso a servigos externos. Essa tatica busca expandir
as capacidades do adversario e garantir recursos para avancar em outras fases do

ataque.

. Initial Access (Acesso Inicial) - TA0001: Engloba técnicas para obter acesso inicial

a um sistema ou rede.

Ezecution (Execugao) - TA0002: Engloba técnicas para executar cédigo malicioso

em um sistema-alvo.

Persistence (Persisténcia) - TA0003: Engloba técnicas para manter acesso persis-

tente apos reinicializagado ou interrupcao do sistema.

Privilege Escalation (Escalagao de Privilégios) - TA0004: Engloba técnicas para

obter privilégios elevados em um sistema ou rede.

Defense Fvasion (Defesa e Evasao) - TA0005: Engloba técnicas para evitar detecgao

por ferramentas de seguranca e contornar mecanismos de defesa.

Credential Access (Acesso a Credenciais) - TA0006: Engloba técnicas para obter

credenciais validas para acesso nao autorizado.

Discovery (Descoberta) - TA0007: Engloba técnicas para identificar informagoes

sobre sistemas, redes e ambientes alvo.

Lateral Movement (Movimento Lateral) - TA0008: Engloba técnicas para se mover

lateralmente dentro de uma rede comprometida.

Collection (Coleta de Informagoes) - TA0009: Engloba técnicas para coletar dados

e informacoes de interesse.

Command and Control (Comando e Controle) - TA0011: Engloba técnicas para

estabelecer e manter comunicagoes entre os adversarios e sistemas comprometidos.

Ezfiltration (Exfiltragdo) - TA0010: Engloba técnicas para extrair dados roubados

do ambiente comprometido.

Impact (Impacto) - TA0040: Engloba técnicas para interromper ou causar danos

aos sistemas ou a infraestrutura alvo.

As duas primeiras taticas — TA0042 e TA0043 — foram incorporadas posteriormente,

quando a matriz Pre-ATTECK foi fundida a matriz Enterprise. Essas taticas descrevem
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etapas de preparacao e desenvolvimento de recursos antes da execucao do ataque propri-

amente dito.

5.3 Relevancia na pesquisa

O framework ATT&CK [18] representa um marco fundamental na seguranca cibernética,
fornecendo uma linguagem comum para descrever e compartilhar conhecimento sobre o
comportamento adversario. Ele permite nao apenas identificar Taticas, Técnicas e Sub-
técnicas, mas também estabelecer correlacoes entre agoes adversarias e evidéncias obser-
vaveis em dados operacionais. Contudo, o framework apresenta limitagoes que desafiam
sua aplicacao pratica.

A classificacao de taticas e técnicas envolve certo grau de subjetividade e depende da
disponibilidade de exemplos empiricos, o que pode gerar inconsisténcias no mapeamento
de TTPs. Além disso, a cobertura de procedimentos ainda é restrita, e desafios relaciona-
dos a interoperabilidade e a automatizagao limitam a aplicagdo direta do framework em
ambientes operacionais [160].

Nesta pesquisa, o MITRE ATT&CK desempenha papel central como base taxonémica
para a classificacao das Taticas e Técnicas adversarias ao longo da metodologia proposta.
Adicionalmente, suas estruturas de Data Sources e Data Components sao utilizadas como
referéncia para o mapeamento de dados e o desenvolvimento das Regras de Detecgao,
consolidando o framework como uma das principais fontes de inteligéncia tatica de ameaca

na construgao dos Runbooks.
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Capitulo 6

Trabalhos Relacionados

A inteligéncia de ameaga cibernética (Cyber Threat Intelligence — CTI) evoluiu de uma
pratica emergente para uma disciplina essencial na defesa cibernética, amplamente estu-
dada e incorporada em solugdes de seguranca. Um marco importante nessa evolucao foi
a publicagdo do relatério APT1 — Exposing One of China’s Cyber Espionage Units [161]
pela Mandiant, em 2013, que destacou a importancia de compreender o elemento humano
por tras dos ataques, e ndo apenas o malware em si [162].

Outro avanco relevante foi a introdugdao em 2013 do conceito de Taticas, Técnicas e
Procedimentos (TTPs) na Pyramid of Pain (PoP) [2], Figura 3.3, que enfatizou a impor-
tancia da deteccao nesse nivel. Sob essa perspectiva, identificar TTPs é mais eficaz, pois
obriga o adversario a modificar seu comportamento para nao ser detectado, dificultando
as operagoes de ataque. Em 2015, a MITRE lancou o framework ATT&CK, consolidando
o uso das TTPs ao propor uma taxonomia estruturada que classifica procedimentos em
taticas e técnicas, além de prover uma base de conhecimento de inteligéncia tatica de
ameaga voltada ao desenvolvimento de modelos e metodologias [163, 18].

No contexto académico, Maymi et al. (2017) [156] buscaram definir formalmente as
TTPs e apresentaram um modelo genérico baseado em grafos direcionados para represen-
tar técnicas utilizadas em ataques. Embora fornecam uma estrutura conceitual ttil para
modelar o comportamento do adversario, os autores nao exploraram métodos para extrair
e mapear TTPs a partir de relatorios de CTI, o que limita a aplicabilidade pratica do

modelo.

6.1 Extracao de TTPs

A necessidade de tornar as TTPs acionaveis impulsionou diversas pesquisas voltadas a
extracao dessas informagoes a partir de relatéorios de CTI e outras fontes. Uma das

primeiras iniciativas foi o TTPDrill [164], que propds um sistema para identificar a¢oes de
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ameagca em textos nao estruturados e mapear essas agoes as taticas e técnicas do MITRE
ATT&CK. Posteriormente, Noor et al. (2019) [165] apresentaram um framework que
relaciona técnicas extraidas de repositorios de inteligéncia com mecanismos de deteccao,
permitindo prever a evolucao de ataques cibernéticos.

Outros trabalhos avangaram na automacao da extragao de TTPs por meio de diferentes
abordagens. Legoy et al. (2020) [166] propuseram a ferramenta rcATT para recuperar
taticas e técnicas a partir de relatérios de ameaga, enquanto Zongxun et al. (2021) [167]
desenvolveram um modelo para capturar agoes de ataque e estruturar técnicas extraidas de
relatérios de APTs. Sauerwein e Pfohl (2022) [168] investigaram a classificagdo automatica
de taticas e técnicas do MITRE ATT&CK, avaliando diferentes estratégias para aprimorar
a identificagdo de técnicas adversarias.

Rani et al. (2023) [169] apresentaram o TTPHunter, uma abordagem para mapear
frases extraidas de relatorios de APTs a um conjunto de técnicas do framework ATT&CK.
Sua versao aprimorada, o TTPXHunter [170], expandiu a cobertura para um ndimero
maior de técnicas e introduziu melhorias na precisao da categorizacao. Outra iniciativa
relevante é a ferramenta open-source TRAM (Threat Report ATT&CK Mapper) [171],
desenvolvida pela MITRE, que auxilia analistas na categorizacao de técnicas em relatorios
de CTI. O TRAM utiliza um modelo LLM (Large Language Model) pré-treinado para
identificar automaticamente as 50 técnicas mais comuns do framework ATT&CK.

A extracao automatizada de TTPs representa um avanco significativo no mapeamento
de comportamentos adversarios, facilitando a identificagdo de técnicas em relatorios de
CTI. No entanto, essas abordagens ainda apresentam limitagoes quanto a precisao e a
abrangéncia. Outra limitagdo é que as solugdes atuais se restringem a identificacao de
taticas e técnicas, sem capturar os procedimentos empregados pelos adversarios para
implementa-las. Além disso, elas nao consideram a identificagdo de multiplas técnicas por
procedimento nem o mapeamento de relagoes ou encadeamentos entre técnicas.

Assim, a interpretagdo humana continua sendo essencial para compreender nuances
contextuais, identificar padrdes emergentes e estabelecer conexdes que podem escapar a
modelos automatizados. Dessa forma, ferramentas automatizadas devem ser utilizadas
como apoio a expertise dos analistas, aumentando a eficiéncia e a precisao do processo.

O mapeamento das TTPs é fundamental para compreender o comportamento das
ameagcas. No entanto, para que essas informagoes sejam efetivamente aplicadas na defesa
cibernética, é necessario desenvolver métodos capazes de detectar T'TPs a partir de dados

observaveis.
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6.2 Uso de TTPs na deteccao de ameacas

Diversos estudos investigaram o uso de TTPs para aprimorar a deteccao de ameagas,
oferecendo maior contextualizacao e facilitando a identificagdo de padroes adversarios.

Milajerdi et al. (2019) [172] apresentaram o HOLMES, um sistema de detec¢ao de
ataques APTs que correlaciona fluxos de informagoes suspeitas a um conjunto de técni-
cas adversarias, permitindo identificar atividades caracteristicas de campanhas APT. A
solugao utiliza regras baseadas em TTPs, que possibilitam reconhecer, em grafos de pro-
veniéncia (provenance graphs) gerados a partir de logs de auditoria, técnicas especificas
associadas a diferentes etapas do ciclo de vida de um ataque.

Gianvecchio et al. (2019) [173] introduziram o conceito de clusters seménticos, que
agrupam regras de alerta e rétulos de TTPs para fornecer uma visao estruturada da
relacdo entre técnicas adversarias e evidéncias de baixo nivel. Esse modelo foi avaliado
em um ambiente de cybergaming, demonstrando sua utilidade na analise de estratégias
ofensivas e defensivas.

No contexto de sistemas de detecgao de intrusao (IDS), Leite et al. (2022) [19] propu-
seram um método para mapear eventos de IDS de rede a TTPs, possibilitando a criagao
de padroes de ataque especificos e tornando a CTI tatica mais acionavel para operacoes
defensivas.

Arafune et al. (2022) [174] desenvolveram um framework de automacao do Threat
Hunting baseado em TTPs voltado a Sistemas de Controle Industrial (ICS). O framework
utiliza um classificador baseado em ML para detectar possiveis ataques APTs e prever
TTPs futuras que podem ser exploradas por adversarios. A abordagem supervisionada
se apoia em assinaturas geradas a partir de simulagoes de ataques a ICS, fundamentadas
no MITRE ATT&CK.

Kurniawan et al. (2022) [175] apresentaram o KRYSTAL, um framework modular
baseado em grafos de conhecimento (Knowledge Graph — KG) para anédlise tatica de
ataques e detecgdo de ameacas em dados de auditoria. A detecgao utiliza regras SPARQL
[176], convertidas de regras Sigma [177], para consultas em grafos de proveniéncia. A
solugdo permite a reconstrucao de cenarios de ataque enriquecidos com integracgoes a
outros grafos de conhecimento, como o SEPSES CSKG [178] e o ATTECK-KG [179)],
possibilitando o mapeamento de eventos de seguranga a TTPs.

Essas pesquisas demonstram o potencial das TTPs na detecgdo de ameagas, proporci-
onando uma visao mais detalhada e contextualizada dos comportamentos adversarios. No
entanto, a aplicacao efetiva das TTPs na detec¢ao ainda enfrenta desafios, especialmente

no que se refere a sistematizacdo da criacao de regras acionaveis.
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6.3 Metodologias para deteccao baseada em TTPs

Embora diversas pesquisas tenham explorado a extracao de TTPs de relatérios de CTT e
seu uso na deteccdo de ameacas, a literatura ainda carece de metodologias sistematicas
que permitam transformar inteligéncia tatica em regras acionaveis para Threat Hunting.

Strom et al. (2017) [180] introduziram uma abordagem que utiliza o framework
ATT&CK para aprimorar a deteccao de ameagas cibernéticas, com foco na identificacao
de atividades adversarias por meio de métodos analiticos baseados em comportamento.
A pesquisa propoe uma metodologia fundamentada em cinco principios e em experiéncias
obtidas em exercicios de simulagao conduzidos pela MITRE. A metodologia é composta
por sete etapas organizadas ciclicamente: (i) identificar comportamentos, (ii) coletar da-
dos, (iii) desenvolver anélises, (iv) criar um cendrio de emulagdo, (v) emular a ameaga,
(vi) investigar o ataque e (vii) avaliar o desempenho.

Os produtos analiticos resultantes foram disponibilizados no MITRE Cyber Analytics
Repository (CAR) [21], um repositério que retne hipdteses analiticas, implementagoes em
pseudocodigo, testes unitarios e um modelo de dados, facilitando a adaptacao das anélises
a diferentes plataformas. Essa abordagem demonstrou que a deteccao baseada em TTPs
pode superar as limitagoes das solugoes tradicionais baseadas em [oCs, permitindo uma
identificagdo mais precisa e eficaz de adverséarios ativos.

Daszczyszak et al. (2019) [149] propuseram uma metodologia para detec¢ao baseada
em TTPs, destacando as vantagens dessa estratégia em relacao as abordagens tradicionais
baseadas em IoCs e deteccao de anomalias. O estudo enfatiza que os comportamentos
adversarios sao mais dificeis de modificar do que atributos superficiais, tornando a de-
teccao baseada em TTPs mais resiliente frente a ameacas adaptaveis. A metodologia
proposta pelos autores é dividida em duas fases e sete etapas. A primeira fase dedica-
se a caracterizagao das atividades maliciosas, reunindo informagoes de inteligéncia sobre
comportamentos adversarios, priorizando TTPs para o desenvolvimento analitico e espe-
cificando requisitos de dados para a caga. A segunda fase concentra-se na execucao do
Threat Hunting, incluindo a coleta de dados, a implementagao de hipoteses e a avaliacao
de resultados. Apesar de utilizar CTI para compreender o comportamento do adversario,
a metodologia nao define um processo claro para transformar esse conhecimento em regras
de deteccao acionaveis.

Diferentemente das abordagens anteriores, a metodologia proposta nesta pesquisa for-
nece inteligéncia tatica acionavel que inclui regras de deteccao baseadas nas TTPs da
ameaca. Além disso, adota um modelo de dados proprio para registrar as informagoes de
forma estruturada e consistente em um documento denominado Runbook, promovendo a

padronizagao e o reuso do conhecimento produzido.
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A Tabela 6.1 apresenta um quadro comparativo das principais caracteristicas das me-
todologias analisadas — Strom et al. [180], Daszczyszak et al. [149] e a proposta deste
trabalho. Observa-se que apenas a metodologia aqui proposta contempla recursos como a
identificacdo de encadeamentos de TTPs e o desenvolvimento de regras de detec¢ao. Con-
siderando a complexidade dessas atividades, a proposta também incorpora o mapeamento
de eventos com base em informacoes contextuais sobre o comportamento do ataque — as-
pecto ausente nas demais metodologias. Ademais, os trabalhos anteriores nao apresentam

um modelo de dados, o que dificulta a geracao de saidas padronizadas e reutilizaveis.

Tabela 6.1: Caracteristicas abrangidas pelas metodologias analisadas

Strom [180] Daszczyszak [149] Esta pesquisa

Modelo de dados
Saida padronizada
Melhoria continua

Uso de CTI X v v
Identificacao de TTP v v v
Encadeamento de TTP X X v
Definicao de fontes de dados v v v
Andlise baseada em comportamento v v v
Mapeamento de dados X X v
Desenvolvimento de regras de detecgao X X 4
Emulacao adversaria v X v
Coleta de dados X v v
Testes v v v
Avaliagao v v v

X X v

X X v

4 X v

Quanto a estrutura metodoldgica, esta pesquisa distingue-se das anteriores ao com-
binar um modelo ciclico de quatro fases com uma organizacao hierarquica composta por
estagios, passos e agoes. A Tabela 6.2 complementa o quadro anterior, apresentando um
comparativo entre as estruturas das metodologias e destacando como a proposta atual

oferece maior granularidade e um processo mais detalhado.

Tabela 6.2: Comparacao da estrutura metodoldgica entre as abordagens

Strom [157] Daszczyszak [149] Esta pesquisa

Esquema ciclico v X v
Estrutura hierarquica X v v
Nimero de fases/estégios 1 2 4
Niumero de passos 7 7 10
Numero de agoes - - 23
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Esses quadros comparativos evidenciam que a metodologia proposta vai além das
abordagens existentes, preenchendo lacunas identificadas na literatura. Ao propor um
processo estruturado e reprodutivel, busca-se viabilizar a aplicacao pratica do Threat
Hunting baseado em TTPs, promovendo maior eficiéncia, escalabilidade e automagao na

deteccao de comportamentos adversarios.

6.4 Playbooks e Runbooks de Threat Hunting

Playbooks e runbooks sdo documentos formais que descrevem procedimentos técnicos e
operacionais, oferecendo as equipes de seguranca orientacoes claras e repetiveis para a exe-
cucao de tarefas especificas. Embora muitas vezes empregados de forma intercambiavel,
esses termos apresentam distingoes conceituais relevantes.

Um runbook é um guia operacional detalhado que descreve as a¢oes necessarias para
atingir um objetivo técnico especifico [181]. Em contraste, o playbook possui cardter mais
estratégico, apresentando descrigoes de alto nivel e foco na coordenacao de atividades,
enquanto o runbook se concentra na execucao pratica, fornecendo instrugoes acionaveis
e com menor nivel de abstracao. Essa natureza operacional permite agoes mais rapidas
e diretas, que podem ser realizadas manualmente ou automatizadas [182]. Como con-
sequéncia, runbooks tendem a exigir atualizagbes mais frequentes do que playbooks [183].

Apesar dessas distingoes conceituais, o termo playbook consolidou-se no ecossistema de
ferramentas comerciais e na comunidade de ciberseguranca, especialmente nas atividades
de resposta a incidentes. Assim, é comum que documentos denominados “playbooks”
desempenhem, na pratica, fungoes equivalentes as de runbooks, e vice-versa.

No contexto do Threat Hunting, o projeto ThreatPlays propoe playbooks com o ob-
jetivo de tornar o processo de caga mais sistemético e repetivel [184]. Esses playbooks,
disponibilizados em formato Markdown, seguem uma estrutura composta por: propésito
da investigacao, dados necessarios (fontes de eventos), consideragbes de coleta, técnicas
de andlise, descri¢ao da estratégia de detecgao, notas adicionais e referéncias.

Outro projeto de codigo aberto relevante é o Threat Hunter Playbook, cujo objetivo
é compartilhar a logica de deteccao, o conhecimento técnico sobre o adversario e os re-
cursos necessarios para tornar o desenvolvimento de detecgdes mais eficiente [185]. O
projeto disponibiliza uma colecao de playbooks padronizados que incluem: formulagao
de hipoteses de ataque, contexto técnico associado, descri¢ao do tradecraft ofensivo, links
para datasets de seguranca, analises detalhadas com estratégias e queries de deteccao,
informacgoes sobre possiveis falsos positivos, links para regras correlacionadas e referén-

cias adicionais. Os playbooks sao apresentados em formato Markdown, acompanhados de

61



arquivos no formato YAML que reiinem metadados e incluem, entre outras informagoes,
a lista de téticas e (sub)técnicas do framework ATT&CK associadas.

Outra iniciativa de destaque é o MITRE CAR (Cyber Analytics Repository) [21],
concebido como uma base de conhecimento de andlises fundamentadas no framework
ATT&CK. O CAR define um modelo de dados proprio voltado a fornecer um conjunto de
analises validadas e documentadas para deteccao de comportamentos adversarios. Cada
andlise é representada em formato YAML, seguindo uma estrutura padronizada que con-
templa: formulagao de hipéteses, defini¢do do dominio da informagao (e.g., host, rede,
processo, externo), taticas e técnicas associadas no ATT&CK, bem como a descri¢ao da
implementagdo em pseudocdodigo ou em linguagens especificas para diferentes ferramen-
tas [186]. Além disso, o CAR inclui testes unitdrios que acionam as hipéteses analisadas,
promovendo verificagao e reprodutibilidade das detecgoes.

Diferentemente das iniciativas anteriores, o CACAO (Collaborative Automated Course
of Action Operations) [187], desenvolvido pelo OASIS!, tem como foco a defini¢do de um
padrao aberto para orquestracdo e automagao de cursos de agdo (COA) em cibersegu-
ranga. Seu escopo ¢ mais abrangente, englobando atividades de deteccao, investigacao,
prevengao, mitigagao, remediacdo, emulacao e notificacao [188, 189]. Os playbooks do
CACAQO sao representados em formato JSON e descrevem workflows compostos por eta-
pas manuais ou automatizadas, que podem ser executadas de forma sequencial, paralela
ou condicional. Além do fluxo de execugao, a especificagdo contempla metadados, agentes,
alvos, informagdes de autenticagdo e outros elementos estruturais [187], oferecendo uma
base padronizada para o compartilhamento e a automagao de playbooks entre diferentes
ferramentas e organizagoes.

A andalise dessas iniciativas evidencia que, embora todas possam ser aplicadas a ativi-
dade de Threat Hunting, ainda nao existe uma base comum e padronizada de informacoes
compartilhadas entre os diferentes modelos de playbooks e runbooks. A Tabela 6.3 sin-
tetiza as informagoes suportadas nativamente por cada modelo, contrastando-as com a
abordagem proposta nesta pesquisa.

O ThreatPlays apresenta um modelo simples que, embora aborde estratégias de de-
teccao baseadas em hipdteses, nao contempla regras acionaveis para sua implementagao.
O Threat Hunter Playbook e o MITRE CAR, por sua vez, oferecem modelos alinhados
ao framework ATT&CK e incluem regras de detecgdo descritas tanto em pseudocddigo
(representando a légica de funcionamento) quanto em linguagens especificas utilizadas em
plataformas de Threat Hunting. Apesar de atenderem aos propositos originais para os
quais foram concebidos, suas estruturas mais compactas nao sao adequadas para represen-

tar ameagcas complexas, como malwares sofisticados e campanhas de APTs, que envolvem
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Tabela 6.3: Informagoes suportadas nativamente por diferentes modelos de Playbooks/-
Runbooks

ThreatPlays Threat Hunter MITRE CAR CACAO Esta
[184] Playbook [185] [21] [187]  pesquisa

Hipoteses

Plataformas

Téticas do ATT&CK

Técnicas do ATT&CK
Subtécnicas do ATT&CK
Procedimentos das TTPs
Encadeamento de TTPs
Técnicas do MITRE D3FEND [190]
Analises

Regras de detecgao

Associagao entre regras e TTPs
Linguagem da regra

Fonte de dados/eventos
Encadeamento de regras
Informagoes de teste/validagao
das regras

Anotagdes ou comentérios
Referéncias externas
Relacionamento com outros
playbooks/runbooks

*
*

N N N N R N N N N N N N NN

NN X % U XX XN X XX XXXXS

AN N S N N N N NN
X XX N XXX XSS
NN X X NUX N XN X X X X X X X X\

>
R 3

v/* Parcialmente suportado. (V) Indiretamente suportado.

multiplas etapas, taticas e técnicas inter-relacionadas, exigindo um conjunto mais extenso
e diversificado de regras de deteccao.

O CACAO, em contraste, apresenta uma estrutura mais robusta e flexivel, capaz de
lidar com ameagas complexas e fluxos de acao variados. No entanto, no contexto do Threat
Hunting, seu foco reside na definicao de workflows de deteccao que podem incluir tanto
acoes manuais quanto comandos automatizados, semelhantes as regras disponiveis nos
projetos Threat Hunter Playbook e MITRE CAR. Ainda assim, o modelo nao contempla
explicitamente o mapeamento de TTPs, o que implica maior dependéncia de informacoes
externas provenientes de inteligéncia tatica. Além disso, apresenta suporte limitado a
linguagens de regras de detecgao [187], restringindo sua aplicabilidade, sobretudo em
abordagens baseadas em TTPs.

O runbook proposto nesta pesquisa busca superar essas limitagoes ao oferecer um
modelo mais abrangente e integrador, que unifica elementos presentes nas iniciativas ana-
lisadas em uma estrutura tnica, orientada a producao de inteligéncia tatica acionavel para
o Threat Hunting. Diferentemente dos modelos existentes, o modelo de dados proposto
suporta nao apenas as taticas e técnicas do MITRE ATT&CK, mas também os proce-
dimentos — equivalentes a descrigoes da implementagao das técnicas — informagao que

nao ¢ contemplada de forma explicita nas demais abordagens. Outro diferencial relevante
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é o suporte ao encadeamento de TTPs, recurso essencial para a representacao de ameacas
complexas. O encadeamento de regras de detecgdo, por sua vez, é suportado de forma
indireta, uma vez que, no runbook proposto, as regras sao associadas as respectivas TTPs.
Outrossim, a estruturacao padronizada dessas informagoes favorece a interoperabilidade,
a automatizacao e a reutilizagdo do conhecimento, viabilizando sua aplicacao em cenarios

de Threat Hunting mais complexos.
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Capitulo 7

Modelo de Dados

Esta secao apresenta o modelo de dados do Runbook produzido pela metodologia pro-
posta. O objetivo é fornecer uma estrutura capaz de reunir informagoes essenciais sobre
a ameaga, suas TTPs, as regras de deteccao correspondentes, as informacoes de validacao
das regras e as referéncias de CTI utilizadas em todo o processo, de modo a constituir
uma fonte de inteligéncia tatica acionavel para o analista de Threat Hunting.

Um Runbook de Threat Hunting deve conter instrucoes ou comandos aplicaveis a fer-
ramentas especificas, com o objetivo de identificar rastros de uma determinada ameaca em
grandes volumes de dados observaveis. No contexto desta pesquisa, essas instrucoes cor-
respondem a regras de deteccao elaboradas a partir de Taticas, Técnicas e Procedimentos
(TTPs) associados a ameaga.

As TTPs sao extraidas de materiais de CTI e encapsuladas em uma estrutura deno-
minada TTP, que inclui, além da triade Tatica—Técnica—Procedimento, outros elementos
relevantes para o Threat Hunting baseado em TTP, como o encadeamento de TTPs e a
vinculacao as regras de deteccao desenvolvidas.

A Figura 7.1 apresenta uma visao simplificada dessa estrutura, destacando as Regras
de Detecgao validadas referentes as TTPs mapeadas da ameaca.

Com base nessa visao, foram identificadas cinco entidades principais que compoem o
modelo de dados: Ameaca, TTP, Regra de Deteccao, Validacao e Referéncia. O relacio-
namento entre essas entidades é ilustrado no diagrama da Figura 7.2.

A entidade Ameaca agrega metadados, informagoes gerais da ameaga e relacionamen-
tos com outras ameacas. Cada Ameaca pode conter n TTPs, que, por sua vez, podem
estar relacionadas entre si. Cada TTP pode originar n Regras de Deteccao, associadas a
uma entidade Validagao, responsavel por armazenar os resultados da terceira fase da me-
todologia. As entidades Ameaca, TTP e Validagao podem ter n Referéncias vinculadas,
registrando as fontes de CTTI utilizadas. A entidade Regra de Deteccao, por conter infor-

magoes produzidas com base na TTP correspondente, ndao mantém referéncias proprias.
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Figura 7.1: Estrutura simplificada do Runbook
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Figura 7.2: Diagrama de entidades e relacionamentos do modelo de dados

Esse mecanismo é essencial para o processo de melhoria continua, pois permite a
revisao, correcao e refinamento das informacoes.

7.1 Diagrama de Classes

Enquanto o diagrama de entidades e relacionamentos mostra como os principais objetos
se conectam, o Diagrama de Classes da Figura 7.3 detalha os atributos associados a cada

entidade, evidenciando como os dados sao organizados na formacdo do Runbook. Essa
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estrutura foi projetada para ser simples e flexivel, permitindo o registro incremental das
informagoes ao longo das quatro fases da metodologia.

Além disso, o uso de identificadores tnicos para as classes Ameaca, TTP, Regra de
Deteccao e Referéncia nao apenas possibilita o referenciamento cruzado entre entidades
no Runbook, como também viabiliza seu armazenamento em banco de dados, favorecendo

o reuso do conhecimento produzido.

description: String
references: Reference[*]
TTPs: TTP[*]
related_threats: String[*]
notes: String[*]

TTPs

related_threats

TTP

ttp_id: String

tactic: String

technique: String

procedure: String

references: String[*]
secondary_techniques: String[*]
related_ttps: String[*]

notes: String[*]

ttp_chain: String[*]
detection_rules: DetectionRule[*]

related_ttps

reference_ttp

ttp_chain

detection_rules

Threat Reference Validation
threat_id: String ref_id: String status: String
title: String type: String update_date: Date
creation_date: Date references | title: String of id Kk references dataset: String
update_date: Date authors: String[*] — * notes: String[*]
type: String * | date: Date * references: String[*]
domain: String threat id link: String references
platforms: String[*] = notes: String[*] 11 validation

DetectionRule

rule_id: String
creation_date: Date
update_date: Date
description : String
platforms: String[1..*]
sources: String[1..*]
language: String
query: String

notes: String[*]
reference_ttp: String
covered_techniques: String[1..*]
validation: Validation

Figura 7.3: Diagrama de Classes do Runbook

A classe Threat é responsavel por armazenar metadados (como datas de criagdo e
modificagao), informagoes gerais (titulo, descri¢ao, tipo, dominio, plataformas e anota-
¢oes) e relacionamentos com outras entidades, incluindo as TTPs mapeadas, referéncias

e ameagas relacionadas. Seus atributos sao:

e threat_id: Identificador inico do objeto Threat, no formato THR-XXXX-XXXX~XXXX,
onde x =[0..9].

o title: Titulo da ameaca.

e creation_date: Data de criacao do Runbook.

o update_date: Data da ultima atualizacao do Runbook.

» type: Tipo da ameaca, e.g. Malware.

e domain: Dominio ao qual a ameaga pertence, e.g. Enterprise, Mobile.
e platforms: Lista de plataformas em que a ameaga pode atuar.

e description: Descricao da ameaca.

e notes: Lista de anotagoes relevantes sobre a ameaca.
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o references: Lista de objetos da classe Reference.

o related_threats: Lista de identificadores (threat_id) de outras ameacas relaci-

onadas.

o TTPs: Lista de objetos da classe TTP.

A classe TTP desempenha papel central na metodologia, armazenando a Téatica e a
Técnica de acordo com a taxonomia do MITRE ATT&CK, além do Procedimento em
forma textual, que descreve em detalhe a implementacao da técnica com base nas CTIs
referenciadas.

Essa classe também suporta cenarios em que um unico Procedimento implementa
multiplas Técnicas, permitindo o registro de técnicas secundarias. Adicionalmente, pos-
sibilita o registro de TTPs relacionadas e encadeadas, a vinculacao a regras de deteccao

e referéncias, bem como a inclusdao de anotacoes. Seus atributos sao:
e ttp_id: Identificador inico do objeto TTP, no formato TTP-xxxx-xxxx-xxxX, onde
x=1[0..9].
o tactic: Cddigo da Tatica, conforme o Framework ATT&CK, no formato TAxxxx.

» technique: Codigo da Técnica (ou Subtécnica), conforme o Framework ATT&CK,

no formato Txxxx (ou TXXXX.XXX).
e procedure: Descricao do Procedimento.

» references: Lista dos identificadores (reference_id) das referéncias utilizadas na
descricao da TTP.

o secondary_techniques: Lista de técnicas ou subtécnicas secundarias implementa-

das pelo Procedimento descrito.

o related_ttps: Lista dos identificadores (ttp_id) de outras TTPs da mesma ame-

aga que tem relagdo com esta.
» notes: Lista de anotacoes relevantes sobre esta TTP.

o ttp_chain: Lista de identificadores (ttp_id) das TTPs subsequentes — este campo

registra as possiveis TTPs encadeadas pela execugao desta.

e detection_rules: Lista de objetos da classe DetectionRule.

A classe DetectionRule contém, além da query propriamente dita, diversas informa-
¢oes relevantes para sua aplicacao em atividades de Threat Hunting, como a linguagem
utilizada, descricao, plataformas suportadas, fontes de coleta necessarias, técnicas abran-
gidas e anotacoes.

Também sao armazenados metadados (datas de cria¢ao e modificacao) e uma referéncia

a TTP que originou a regra. Seus atributos sao:
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rule_id: Identificador 1nico do objeto DetectionRule, no formato

DTR-xxxx-XxxX-xxxX, onde x = [0..9]..
creation_date: Data de criacao da Regra de Deteccao.
update_date: Data da ultima atualizacao da Regra de Deteccao.

description: Descricao em alto nivel da Regra de Detec¢ao, podendo incluir a

estratégia ou abordagem utilizada.
platforms: Lista de plataformas as quais a Regra de Deteccao é aplicavel.

sources: Lista das fontes que fornecem os dados buscados pela regra. Exemplos:

Windows Security Auditing, Sysmon.

language: Linguagem utilizada na formulacdo da query. Exemplos: Sigma,

SparkSQL, SPL, ES/QL, KQL.

query: Regra de Deteccao escrita na linguagem escolhida.
notes: Lista de anotagoes relevantes sobre a Regra de Deteccao.
reference_ttp: Identificador (ttp_id) da TTP de referéncia.

covered_techniques: Lista dos cédigos das técnicas, conforme o Framework
ATT&CK, que a regra visa detectar.

validation: Objeto da classe Validation.

A classe Validation estd sempre associada a classe DetectionRule e concentra infor-

magoes sobre a avaliacao da regra, incluindo status, data de modificagao, dataset utilizado

(quando aplicével), anotagdes e referéncias. Seus atributos sao:

status: Situacao da Regra de Detecgdo. Valores possiveis: ‘unchecked’, ‘validated’,
‘failed’ ou ‘outdated’.

update_date: Data da tltima atualizagao dos dados de validagao.
dataset: Nome ou link do dataset utilizado para a validacao.
notes: Lista de anotacoes relevantes sobre a validacao.

references: Lista dos identificadores (reference_id) das referéncias utilizadas no

processo de validagao.

Por fim, a classe Reference registra os dados sobre as fontes de CTI utilizadas, in-

cluindo tipo, titulo, link, data, autores e anotagdes. Seus atributos sao:

ref_id: Identificador tinico do objeto Reference, no formato REF-XXXX-XXXX-XXXX,
onde x = [0..9].

type: Tipo do material de referéncia, e.g. Report, Dataset’.
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o title: Titulo do material.

o authors: Lista de autores.

o date: Data do material.

e link: Link de referéncia para consulta ou download.

» notes: Lista de anotagoes uteis sobre a referéncia.

O modelo de dados proposto fornece uma estrutura abrangente que permite ao Run-
book armazenar as Téticas, Técnicas e Procedimentos (TTPs) de uma ameaca, e as Regras
de Deteccao correspondentes, que tornam essa inteligéncia tatica acionavel para o Threat
Hunting baseado na detecgao de TTPs. O préximo capitulo define a metodologia corres-

pondente, que orienta profissionais de ciberseguranca na producao e manutencao desses
Runbooks.
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Capitulo 8
Metodologia

A Secao 1.3 apresentou a visao geral da metodologia proposta, estruturada em quatro fases
principais para a producao e atualizacao do Runbook de Threat Hunting, contendo regras
capazes de detectar, nos dados coletados de diversas fontes, comportamentos adversarios
baseados nas T'TPs mapeadas da ameaca. Essas fases tornam a metodologia mais objetiva,
ao guiar os analistas na execucao dos processos em uma sequéncia légica e manté-los
focados no objetivo final.

Para reduzir a complexidade do processo, cada fase é organizada em trés niveis de

abstracao: estdgios, passos e agoes. A organizacao hierarquica é ilustrada na Figura 8.1.

Ameaca \ Entrada /

Fases

v

Metodologia \ Passos ’
\ Acles ]

Saida

v

Runbook de
Threat Hunting

Figura 8.1: Estrutura hierdrquica da metodologia

Essa hierarquizacao confere maior clareza e facilita o gerenciamento da metodologia,
pois permite diferentes niveis de granularidade. Além disso, a divisdo em etapas suces-

sivas e menos complexas simplifica a execucao e possibilita a distribuicao das tarefas de
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acordo com a especialidade dos analistas, que podem atuar de forma independente ou
colaborativa.

A Figura 8.2 ilustra o primeiro nivel da estrutura hierdrquica da metodologia, com-
posta por quatro estdgios principais: (i) mapeamento ameaga-TTP, (ii) mapeamento
TTP-dados, (iii) validagdo e (iv) consolida¢do dos resultados. O esquema evidencia o
fluxo de execucao dos estagios em consonancia com as fases do ciclo de melhoria conti-
nua, ao mesmo tempo em que preserva a flexibilidade para o retorno a etapas anteriores,

quando necessario, a fim de realizar ajustes ou corregoes.

Analise de
CTI Taticas

~~~~~

Mapeamento
Ameaca-TTP

Mapeamento
TTP-Dados

Regras para
busca nos
dados
coletados

Atualizacao

Consolidacao
dos
Resultados

Validacao

Runbook
de
Threat [¢-="

Hunting

Figura 8.2: Diagrama macro da metodologia

Nas subsecoes seguintes, cada estdgio é detalhado com a descricado de seus passos e

agoes, que orientam a producao dos resultados esperados em cada fase da metodologia.
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8.1 Estagio 1: Mapeamento Ameaca—TTP

Este estagio tem como principal objetivo mapear as Taticas, Técnicas e Procedimentos
(TTPs) da ameaca escolhida com base nas informagoes de inteligéncia disponiveis. Esse

processo pode ser dividido em trés passos:

1. Obtencao de Conhecimento: Este passo envolve a busca de materiais especializa-
dos, como relatérios de CTI, que fornegam detalhes sobre como a ameaca ¢é per-
petrada. O objetivo é reunir informagoes relevantes que permitam caracterizar de

forma precisa os comportamentos adversarios.

2. Mapeamento de TTP: Este passo consiste em identificar as Taticas, as Técnicas e
os Procedimentos (TTPs) nos materiais reunidos no passo anterior, com o objetivo

de mapear os comportamentos adversarios que compoem a referida ameaca.

3. Identificacao de Relacionamentos: Neste passo sao identificadas possiveis rela-

¢oes de dependéncia e/ou encadeamento entre as TTPs identificadas.

O diagrama da Figura 8.3 ilustra o fluxo de agdes deste primeiro estédgio da metodo-
logia. As acoOes, representadas por retangulos, sao organizadas em camadas verticais que

representam a sequéncia de passos que compoem o estagio.

Entrada 1. Obtencao de 2. Mapeamento 3. Identificacao de Saida
Conhecimento de TTP Relacionamentos
Ameaga Inforizl:;glés de PDesc(rjgver ct>s > Idesnélcf:lﬁr?:i;reigg |gas
CTI TeeEemEie: TTPs Relacionadas
» Ameaca
Obter o Identificar
Informagoes (Isdf;)t.'l%%%:ass Encadeamentos Map?l_af?;
Gerais de TTP em

A

Filtrar Analises

Identificar as
Taticas

Figura 8.3: Fluxo de agdes do 1° estagio

: ‘Mapeamento Ameaca-TTP’

As agoes de cada passo que compoem o presente estagio sao detalhadas nas subsegoes

seguintes. A tultima subsec¢ao descreve a saida do estdgio, denominada ‘Ameaga Mapeada

em TTP"
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8.1.1 Obtencao de Conhecimento

Neste passo, os analistas devem buscar informacoes sobre a ameaca escolhida, a fim de
obter conhecimentos relevantes do ponto de vista tatico, que permitam compreender o
comportamento do agente da ameaca — essenciais para o processamento das etapas sub-
sequentes da metodologia.

A metodologia prioriza o uso do conhecimento ja produzido pela comunidade de se-

guranca e, portanto, adota para este passo a seguinte sequéncia de agoes:

1. Reunir Informagoes de CTI;
2. Obter Informagoes Gerais;

3. Filtrar An&lises.

1. Reunir Informagoes de CTI

A primeira ac¢ao é reunir informagoes de CTT sobre a ameaca. Para isso, os analistas de
segurancga devem buscar fontes confiaveis de inteligéncia de ameaca cibernética, como, por

exemplo:

o Empresas de seguranca: Mandiant!, CrowdStrike?, Kaspersky?®, Symantec?, . ..

« Organizacoes governamentais: CISA® (Agéncia de Seguranga Cibernética e Infra-
estrutura dos Estados Unidos), NCSC® (Centro Nacional de Seguranga Cibernética
do Reino Unido), ...

o Plataformas de Inteligéncia de Ameaca Cibernética: OpenCTI?, MITRE
ATT&CKS, ...

As plataformas de inteligéncia fornecem uma interface unificada para acessar infor-
macoes de varias fontes de CTI e, por isso, sdo a opc¢ao mais indicada para o inicio da
busca. Normalmente, as informacoes obtidas sao links para paginas HTML que contém
a andlise, ou relatérios em formato PDF. Os materiais selecionados que forem utilizados

no mapeamento das TTPs devem ser registrados no Runbook como referéncias.

"https://www.mandiant.com/resources/blog
’https://www.crowdstrike.com/resources/reports/
3https://ics-cert.kaspersky.com/publications/reports/
‘https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence
Shttps://www.cisa.gov/news-events/cybersecurity-advisories
Shttps://www.ncsc.gov.uk/section/keep-up-to-date/malware-analysis-reports
"https://filigran.io/solutions/products/opencti-threat-intelligence/
Shttps://attack.mitre.org
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2. Obter Informacgoes Gerais

A proxima agao é obter informacoes gerais relevantes sobre a ameaca, como, por exemplo:

e Descricao: texto sucinto que descreva resumidamente a ameaca.

o Dominio: refere-se a drea de aplicagdo/atuacao da ameaga. A taxonomia do MI-
TRE ATT&CK classifica em trés dominios: Mobile, ICS (Industrial Control Sys-

tems) e Enterprise.

— Mobile: engloba as ameagas que atuam contra dispositivos moveis.
— ICS: engloba as ameacas que atuam contra sistemas de controle industrial.

— Emnterprise: engloba as demais ameagas, que atuam contra infraestruturas de

TT tradicionais.

o Plataformas: referem-se aos tipos de sistemas ou ambientes em que as ameacas po-
dem atuar. Alguns exemplos de plataformas no dominio Enterprise sao: Windows,

macOS, Linux, Azure, Microsoft Office, Network, Containers, etc.

A descricao da ameaca tem por objetivo aumentar a clareza e facilitar a utilizacao
do Runbook. A definicio do dominio é necessaria para selecionar qual sub-framework
do MITRE ATT&CK deve ser utilizado no passo de mapeamento das TTPs. Ja as
plataformas de atuacdo determinam o universo dos dados que podem ser observados e

utilizados para o desenvolvimento das regras de deteccao.

3. Filtrar Analises

A tltima acdo deste passo é filtrar as andlises contidas nos relatérios de CTI reunidos. E
fato que ha uma enorme variacao de forma e conteido nos relatérios de seguranca e que
nem tudo ¢é informagao 1util para a criacdo do Runbook. Sendo assim, é fundamental que
o analista saiba filtrar o que ¢é relevante nesta metodologia.

O objetivo deste estagio é mapear as TTPs da ameaca; portanto, o analista deve focar
nas informagoes relacionadas a taticas, técnicas e procedimentos. Além disso, ele deve ter
em mente que o objetivo final é a aplicacdo em Threat Hunting, atividade que busca por
rastros de ameacas que ultrapassaram as barreiras de seguranca existentes. Informacoes
sobre funcionamento, modus operandi, acoes e atividades que afetem o alvo devem ser
priorizadas na andlise. Vale ressaltar que a abordagem utilizada nesta metodologia nao
considera os IoCs como informagoes relevantes, tendo em vista os problemas abordados

na Secao 1.1.
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8.1.2 Mapeamento de TTP

Neste passo, os analistas devem identificar as Taticas, Técnicas e Procedimentos que
compoem a ameaca, usando como referéncia os conhecimentos reunidos no passo anterior.
Este é o principal passo deste estagio, pois é onde ocorre o mapeamento propriamente

dito. Para isso, devem ser realizadas as seguintes acoes:

1. Identificar as Taticas;
2. Identificar as (Sub)Técnicas;

3. Descrever os Procedimentos.

1. Identificar as Taticas

A primeira ac¢ado é identificar as taticas utilizadas. Para isso, o analista deve, primeira-
mente, procurar nos textos selecionados sobre a ameaca por comportamentos, adotando
uma visao centrada em agoes do adversario ou software, e nao em indicadores atomi-
cos, como enderecos IP. Em seguida, deve buscar entender o objetivo ou motivo daquela

atuacao do adversario ou do software e associd-lo a uma tatica do framework ATT&CK.

2. Identificar as (Sub)Técnicas

A segunda acao no processo de mapeamento de T'TP é identificar qual técnica, ou subtéc-
nica, melhor corresponde ao comportamento observado. Este processo requer uma analise
meticulosa do comportamento adversario e uma compreensao clara das (sub)técnicas lis-
tadas no framework ATT&CK.

Esta acao pode apresentar certos desafios, tendo em vista a grande quantidade de
(sub)técnicas existentes e a similaridade entre algumas delas; contudo, a identificagao da
tatica na etapa anterior reduz o escopo da analise, e a utilizacado de exemplos disponiveis
no site do ATT&CK auxilia na identificagdo da (sub)técnica mais apropriada.

O processo de identificagdo de técnicas nos relatérios de ameacga (threat reports) é
trabalhoso e suscetivel a erros de interpretacao. Visando superar essas questoes, diversos
trabalhos académicos exploraram a aplicacao de técnicas de IA, como NLP e ML, para a
identificagdo automatizada das Taticas e Técnicas em textos nao estruturados, conforme
abordado na Secao 6.1 desta pesquisa.

Embora ferramentas automatizadas sejam extremamente valiosas para aumentar a
eficiéncia do mapeamento de TTPs, elas possuem limitagoes e também sdo suscetiveis a
erros, haja vista que sua eficicia depende, em grande parte, da qualidade e da quantidade

de dados de treinamento disponiveis. Por esses motivos, esta metodologia adota como
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padrao o processo manual de identificacao das TTPs, deixando facultada a utilizagao de
ferramentas complementares de extracao automatizada, a critério do analista.

Cabe ressaltar, no entanto, a capacidade humana de fazer conexdes intuitivas e in-
terpretar nuances que a inteligéncia artificial pode nao ser capaz de captar. Portanto,
essas ferramentas devem ser vistas como complementares a analise humana e nao como
substitutas, principalmente pelo fato de as ameacas cibernéticas estarem em constante

evolugao.

3. Descrever os Procedimentos

A dltima acao do passo de mapeamento de TTPs é descrever os procedimentos referentes
as (sub)técnicas identificadas. Como o framework ATT&CK nao define cédigo para rotu-
lagado de procedimentos, o registro deve ser feito em forma de texto descritivo, que pode
ser criado pelo analista ou extraido dos relatérios consultados.

Os relatorios de ameacas podem abranger diversos tipos de inteligéncia, variando con-
forme a énfase do relatério e a profundidade da anélise. No entanto, para esta agdo da
metodologia, devem ser buscadas informagoes sobre o modus operandi, o funcionamento
e a execucao da ameaca, as quais sao fornecidas pela inteligéncia tatica.

Essas informacoes nem sempre estao disponiveis com o grau de detalhamento dese-
jado, o que pode dificultar ou até mesmo impossibilitar a identificacao de algumas Taticas,
Técnicas e Procedimentos. Porém, quando disponiveis no relatério de ameaga, os proce-
dimentos podem ser destacados diretamente do texto. A identificacdo do procedimento
no texto requer a compreensao, por parte do analista, de que os procedimentos sdo im-

plementacoes especificas de técnicas e subtécnicas para atingir um objetivo tatico.

8.1.3 Identificacao de Relacionamentos

Ha dois tipos de relacionamentos que este passo busca identificar. O primeiro é quando hé
outras Técnicas relacionadas ao Procedimento destacado. O segundo é quando a execugao
de uma TTP esta relacionada, ou acarreta, a execucao de outra. Para isso, devem ser

realizadas as seguintes agoes:

1. Identificar Técnicas Secundarias e TTPs Relacionadas;

2. Identificar Encadeamentos de TTP.

1. Identificar Técnicas Secundarias e TTPs Relacionadas

Criminosos cibernéticos podem combinar diferentes técnicas para atingir seus objetivos

com mais eficacia. Dependendo de como sao executadas, as implementacoes podem con-
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ter indicios de outras técnicas. E comum que atacantes combinem multiplas técnicas,
como evasdo, para aumentar a efetividade de suas agoes. Sendo assim, é possivel que
o mesmo procedimento englobe mais de uma técnica, sendo uma principal e as demais
complementares ou secundéarias.

Nesta etapa, o analista deve identificar a presenca de técnicas secundarias
nos procedimentos das TTPs mapeadas e, caso positivo, registra-las no campo
secondary_techniques.

Se a técnica secundaria identificada estiver associada a um procedimento de outra TTP
documentada, o identificador de cada TTP deve ser registrado no campo related_ttps,

estabelecendo a relacao entre elas.

2. Identificar Encadeamentos de TTP

O objetivo desta agao é identificar se ha relacao de ordem entre as TTPs. Para alcangar
esse objetivo, é necessaria uma analise minuciosa dos relatorios de CTI, buscando relagoes
temporais entre as Técnicas identificadas nas etapas anteriores. O analista deve observar
a ordem de execugao dos Procedimentos, pois sao eles que implementam as Técnicas, e
discernir se existe uma sequéncia fixa de execucao.

Essa tarefa possui diversos desafios que decorrem da natureza complexa e dindmica
das ameacas cibernéticas. Além disso, nem todos os adversarios seguem uma sequéncia
fixa de Procedimentos, muitos adaptam suas Taticas e Técnicas em resposta as defesas
que encontram. Por esse motivo, o analista deve estar atento as mintdcias das informacoes
de CTTI disponiveis.

Nesta acao, o foco do analista deve ser verificar se um Procedimento desencadeia a
execucao de outro. Se sim, entdo existe uma relagdo de dependéncia, indicando que as
TTPs sao encadeadas naquela ordem. Uma forma de facilitar a identificacao das rela¢oes
¢é procurar certos elementos linguisticos nos relatérios, como, por exemplo, os termos then,
next, after, before, followed by, and, entre outros. No entanto, a interpretacao do analista
e a qualidade do relatorio sao fundamentais.

Alguns Procedimentos podem depender de condicionantes para a sua execugao. As
condicionantes sao critérios que, se satisfeitos, decidem qual a préxima acdo, criando
desvios de comportamento. Termos como if, whether, or, otherwise, entre outros, podem
ser procurados. Dessa forma, uma TTP pode encadear diversas outras TTPs conforme
as condigoes especificadas.

A identificagao de relagoes de dependéncia entre as TTPs de uma ameaca é uma tarefa
complexa que exige uma andlise cuidadosa e detalhada. No entanto, os insights obtidos
a partir dessa andlise proporcionam uma compreensao mais profunda do comportamento

do adversario.
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No contexto do Threat Hunting, os encadeamentos mapeados auxiliam os analistas na
busca por novas evidéncias, pois indicam possiveis comportamentos subsequentes. Isso
possibilita a identificacdo da ameaca de maneira mais rapida e precisa. No caso de um
ataque em andamento, ter uma base de encadeamentos de T'TPs permite que os analistas
prevejam as agoes futuras, possibilitando uma resposta mais rapida e eficaz das equipes

de seguranca, interrompendo o ataque e mitigando os danos.

8.1.4 Ameaca Mapeada em TTPs

Para exemplificar o processo de mapeamento de TTPs realizado neste estagio da me-
todologia, considere o trecho do relatério de CTI da Mandiant sobre a campanha de

ciberespionagem “Operation Double Tap” [4], apresentado na Figura 8.4.

{ T1059.003 - Command and Scripting
TTP i Interpreter: Windows Command Shell
Chain - )
The malware component, test.exe uses the Windows command 'Ecmd.exei /C |whoami'| to verify it is running with
the elevated privileges of "System" and creates persistence by creating the following scheduled task:
TA0003 - Persistence
|schtasks [create /tn "mysc" /tr C:\User\Public\test.exe /sc ONLOGON /ru "System"l—» T1053.005 - Scheduled
Task/Job: Scheduled Task
When executed, the malware first establishes 2 SOCKS5 connection to 192.157.198.103 using TCP port 1913.
The malware sends the SOCKS5 connection reguest "05 01 00" and verifies the server
il response starts with "05 00". The maiware then requests a connection to 192.184.60.229 on TCP iport 81 using
the command "05 01 00 01 c0 %8 3c €5 00 51" and verifies that the first two bytes from the server are "05 C0"
(c0 b8 3c €5 is the IP adcdiess and 00 51 is the port in network byte order).

TA0007 - Discovery
T1033 - System Owner/User Discovery

S

T1571 - Non-Standard Port

TA0011 — Command and Control TA0011 — Command and Control
T1095 - Non-Application Layer Protocol T1104 - Multi-Stage Channels T1571 - Non-Standard Port

Figura 8.4: Exemplo de mapeamento de TTP de um trecho do relatério da ameaca
“Operation Double Tap” [4]

Nesse trecho sao identificadas trés taticas: Discovery (TA000T), Persistence (TA0003)
e Command and Control (TA0011). Associada a tética de Discovery esta a técnica System
Owner/User Discovery (T1033). Com base no procedimento destacado em verde, definiu-
se a TTP 1 (ID: TTP-0017-5822-4688). Nesse mesmo procedimento foi identificada,
como técnica secundaria, a Command and Scripting Interpreter: Windows Command
Shell (T1059.003).

A tatica de Persistence estda associada a técnica Scheduled Task/Job: Scheduled
Task (T1053.005) e ao procedimento destacado em azul, que define a TTP 2 (ID:
TTP-0017-5822-4689). Para a tatica de Command and Control foram identificadas duas
técnicas: Non-Application Layer Protocol (T1095) e Multi-Stage Channels (T1104), cujos
procedimentos sao destacados em amarelo e verde, respectivamente, originando as TTP 3
(ID: TTP-0017-5822-4690) ¢ TTP 4 (ID: TTP-0017-5822-4691). Em cada um desses

procedimentos também foi identificada a técnica secundaria Non-Standard Port (T1571).
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Quanto a sequéncia de execugao observada no relatério, a confirmacao de privilégio
elevado (TTP 1) encadeia a técnica de persisténcia (TTP 2), garantindo a execugao
recorrente do arquivo test.exe. Ao ser executado, esse arquivo aciona, em sequéncia,
duas técnicas de comando e controle (TTP 3 e TTP 4). As informagoes do mapeamento

das TTPs referentes ao trecho da Figura 8.4 sdo:

TTP 1:

o TTP ID: TTP-0017-5822-4688
« Tactic: TA0007 (Discovery)
« Technique: T1033 (System Owner/User Discovery)

o Procedure: The malware component, test.exe uses the Windows command
"cmd.exe /C whoami" to verify it is running with the elevated
privileges of "System"

o Secondary techniques: T1059.003 (Command and Scripting Interpreter: Win-
dows Command Shell)

o TTP Chain: TTP-0017-5822-4689
TTP 2:

o TTP ID: TTP-0017-5822-4689
« Tactic: TA0003 (Persistence)
o Technique: T1053.005 (Scheduled Task/Job: Scheduled Task)

o Procedure: Creates persistence by creating the following scheduled
task: schtasks /create /tn "mysc" /tr C:\User\Public\test.exe /sc
ONLOGON /ru "System"

e Secondary techniques:

e TTP Chain: TTP-0017-5822-4690
TTP 3:

o TTP ID: TTP-0017-5822-4690
o Tactic: TA0011 (Command and Control)
o Technique: T1095 (Non-Application Layer Protocol)

e Procedure: When executed, the malware first establishes a SOCKS
5 connection to 192.157.198.103 using TCP port 1913. The malware
sends the SOCKS5 connection request "05 01 00" and verifies the s

erver response starts with "05 00".
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+ Secondary techniques: T1571 (Non-Standard Port)
o TTP Chain: TTP-0017-5822-4691

o TTP ID: TTP-0017-5822-4691
o Tactic: TA0O011 (Command and Control)
o Technique: T1104 (Multi-Stage Channels)

e Procedure: The malware then requests a connection to 192.184.60.
229 on TCP port 81 using the command "05 01 00 01 cO b8 3c eb5 00
51" and verifies that the first two bytes from the server are "05
00" (cO b8 3c eb is the IP address and 00 51 is the port in netwo
rk byte order).

+ Secondary techniques: T1571 (Non-Standard Port)

¢ TTP Chain: none

Além das informagoes das TTPs, informacoes da ameaca e das referéncias utilizadas

também sao registradas neste estagio, conforme a estrutura do Diagrama de Classes da

Figura 8.5.
Threat Reference
threat_id: String ref_id: String
title: String type: String
creation_dat.e: Date references | fitle: Str.ing o ref id
update_date: Date authors: String[*]
type: String * | date: Date *
domain: String threat id link: String references
platforms: String[*] —— notes: String[*]
description: String related threats
references: Reference[*] -
TTPs: TTP[]
related_threats: String[*]
notes: String[*] TP
ttp_id: String
tactic: String related_ttps

technique: String

procedure: String
TTPs references: String[*]
secondary_techniques: String[*]
related_ttps: String[*]
notes: String[*]
ttp_chain: String[*]

ttp_chain

Figura 8.5: Diagrama de classes da Ameaca Mapeada em TTP

O processo de obtencao dessas informagoes referentes ao primeiro estagio da metodo-

logia é apresentado, de forma simplificada, pelo pseudocodigo da Algoritmo 1.
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Algoritmo 1 Pseudocddigo referente ao Estagio 1 da metodologia

Entrada: threat > Nome da ameaca

Saida: mapped_ threat > Objeto da classe Threat
function THREAT TTP_MAPPING(threat)

> /* Passo 1: Obtengao de Conhecimento */ N

references < gathering cti(threat)
mapped__threat.save(re ferences)
threat_info < get_ general info(references)
mapped__threat.save(title, type, domain, description, notes < threat__info)
cti_report < filter _analyses(references)
> /* Passo 2: Mapeamento de TTP */ N
tactics < identify_tactics(cti_report)
for TA in tactics do
techniques < identify techniques(TA, cti_report)
for T in techniques do
P <+ describe_ procedure(TA, T cti_report)
STs < identify _secondary_techniques(P, T, cti_report)
new_ TTP.save(tactic <— T A, technique < T, procedure < P,
secondary__techniques < ST5s)
B TTPs.insert(new TTP)
> /* Passo 3: Identificagio de Relacionamentos */ N
for TTP1in TTPs do
for TTP2in TTPs do
for ST in TTP1.secondary_techniques do
if are related(ST, TTP2.technique) then
L TTP1.related_ttps.insert(TTP2.ttp_id)
TTP2.related_ttps.insert( TTP1.ttp_id)
if execution_sequence is(TTP1, TTP2) then
| TTPi1ttp chain.insert(TTP2.ttp id)
mapped__threat.save( TTPs)
return mapped_threat
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8.2 Estagio 2: Mapeamento TTP-Dados

O objetivo deste estagio é desenvolver regras de deteccao capazes de buscar, nos dados
fornecidos pelas fontes selecionadas, evidéncias de comportamentos adversarios associados
as TTPs mapeadas no estagio anterior. A criacdo dessas regras é uma tarefa extrema-
mente complexa que depende em grande parte da experiéncia do desenvolvedor e de sua
capacidade de anélise.

A dificuldade desse processo é devida majoritariamente a diferenca de abstragao exis-
tente entre as Técnicas adversarias, elencadas no Framework ATT&CK, e os dados brutos
observaveis, como os logs de eventos gerados pelo Sistema Operacional. A fim de miti-
gar esse problema, a metodologia utiliza os Procedimentos mapeados no primeiro estagio
como alicerce para a identificacdo do contexto de atuacao adversaria e analise do com-
portamento, reduzindo consideravelmente a abstracao e, consequentemente, facilitando o
mapeamento da TTP aos dados observaveis.

Este estdgio é composto por uma sequéncia de trés passos, conforme descritos abaixo:

1. Andlise do Contexto: Este passo abrange a identificacao do escopo de atuagao da

TTP e dos elementos que caracterizam o comportamento adversario.

2. Mapeamento de Dados: Neste passo sdo identificados, nas fontes de dados coleta-

veis, quais campos de quais eventos observaveis podem ser usados no mapeamento

da TTP.

3. Desenvolvimento: Neste passo o analista elabora a regra que tem por objetivo bus-

car, nos dados mapeados, padroes que visam detectar a Técnica adversaria.

O diagrama da Figura 8.6 ilustra o conjunto de a¢des que constituem o segundo estagio
da metodologia. Este estagio recebe como entrada a ‘Ameaca Mapeada em TTP’ produ-
zida no estagio anterior, processa as TTPs individualmente e produz Regras de Deteccao
ao final do processo.

As agoes que constituem cada passo deste estagio sao detalhadas nas proximas subse-
¢oes. A subsecao final apresenta o modelo de dados utilizado em cada Regra de Detecgao

produzida neste estagio.

8.2.1 Analise do Contexto

Neste passo, o analista deve examinar o contexto de atuacao do atacante na execucao da
ameagca para delimitar a busca por elementos que ajudem a identificar os comportamentos
associados as TTPs mapeadas. Para alcancar esse objetivo, o analista deve executar as

seguintes acoes:
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Entrada 1. Andlise do Contexto 2. Mapeamento de 3. Desenvolvimento Saida

Dados
Selecionar .
Definir Valores de
Campos > B
usca
Relevantes
A 4
Ameagca Identificar o Associar
Mapeada | TTP _ Escopo de Comportamento a Formatar Regra »| Regra de
em TTP Atuagdo Eventos de Detecgao i Detecgdo
Adversaria Observaveis
Identifi Selecionar Fontes
c men Irtlcer:: C;It > de Coleta de
omportamento Dados

Figura 8.6: Fluxo de agdes do 2° estagio: ‘Mapeamento TTP-Dados’

1. Identificar o Escopo de Atuacao Adversaria

2. Identificar o Comportamento

1. Identificar o Escopo de Atuacao Adversaria

Nesta acao o analista deve, com base no Procedimento da TTP identificado na fase an-
terior, determinar o escopo das ac¢bes maliciosas empregadas na Técnica utilizada. O
objetivo ¢é delimitar a busca por dados que caracterizem o comportamento adversario.

A identificacao do escopo pode ser realizada com auxilio do framework ATT&CK, por
meio do Data Source [158] e, mais especificamente, do Data Component [159] que melhor
corresponde a T'TP analisada.

Os Data Sources® representam diferentes tépicos de informacoes que podem ser forne-
cidas por sensores ou logs, e os Data Components'® restringem ainda mais o escopo das
informacoes fornecidas pelo Data Source.

A fim de melhor identificar a atuacao adversaria, o analista deve verificar, com base no
framework ATT&CK [18], as Data Sources e Data Components que melhor correspondem
a TTP analisada neste estagio. A identificacdo precisa dessas informacoes permitird
delimitar o escopo de busca de dados tteis para o desenvolvimento da regra de deteccao

da Técnica desejada.

https://attack.mitre.org/datasources/
Onttps://attack.mitre.org/datacomponents/
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2. Identificar o Comportamento

Esta acao tem como objetivo identificar o comportamento adversario referente a imple-
mentacao da Técnica analisada, oferecendo um nivel de detalhamento maior da atuacao
adversaria e facilitando o mapeamento dos dados necessarios a deteccao da TTP.

O comportamento (em inglés, behavior) pode ser caracterizado por trés componentes:
uma ac¢ao, uma origem e um alvo. A origem é a componente que inicia a execucao da
acao, e o alvo é a componente afetada por ela.

Essas componentes oferecem um contexto mais preciso sobre o comportamento a ser
detectado, auxiliando na definicao de quais eventos, em quais fontes de dados, devem ser
monitorados para possibilitar a deteccao eficaz das a¢oes do adversario.

Para identificar essas componentes, o analista deve compreender a execucao do proce-
dimento descrito na TTP, com base nas informagoes de inteligéncia tatica ou em testes em
laboratério, a fim de reconhecer a principal acao e os demais elementos que a compoem,
dentro do escopo de atuacgao daquela técnica.

O comportamento pode ser expresso pela tripla (origem, a¢do, alvo), em inglés (origin,
action, target), ou diretamente em forma de frase, como por exemplo: processo cria
processo; usuario deleta arquivo; processo requisita acesso a arquivo; usuario executa

comando; etc.

Tabela 8.1: Exemplos de comportamentos associados a Data Components

Data Source Data Component Origem Comp(Xt:;)nento Alvo
Process access file
File Access Process  request access to file
User access file
User request access to file
File File Creation Process create file
User create file
Process delete file
File Deleti
tle Deletion User delete file
. . . Process modify file
File Modifi .
ile Modification User modify file
Service Access User request access to service
. Service Creation User create service
Service .
. Service started -
Service metadata .
Service stopped -

Haja vista a grande utilidade de se usar componentes para caracterizar comportamen-

tos, esse artificio é utilizado também por outras iniciativas de seguranga, como o projeto
OSSEM (Open Source Security Events Metadata) [191] e o MITRE CAR (Cyber Analy-

85



tics Repository) [21]. O OSSEM utiliza as componentes source, relationship e target,

enquanto o MITRE CAR usa object e action para mapear dados relevantes.

8.2.2 Mapeamento de Dados

A interferéncia adversaria no sistema-alvo deixa rastros que, normalmente, sao registrados
nos logs do sistema ou da aplicacao. Portanto, para detectar um comportamento especi-
fico, é necessario, primeiramente, mapear quais dados observaveis devem ser coletados e
analisados.

No mapeamento a ser realizado neste passo da metodologia, é fundamental considerar
as informacoes do escopo de atuacao identificadas no passo anterior. O analista deve,
entao, determinar quais eventos, de quais fontes, devem ser observados e quais campos
devem ser analisados para que seja possivel identificar as caracteristicas comportamentais

relacionadas a T'TP em questao. Para isso, devem ser executadas as seguintes agoes:

1. Selecionar Fontes de Coleta de Dados
2. Associar Comportamento a Eventos Observaveis

3. Selecionar Campos Relevantes

1. Selecionar Fontes de Coleta de Dados

Fonte de dados pode ser definida como sendo uma “fonte de informacoes coletadas por
um sensor ou sistema de logs que pode ser usada para obter informacoes relevantes para
identificar a acdo que esta sendo executada por um adversario, a sequéncia de agoes ou
os resultados dessas agoes” [157].

Portanto, nesta etapa o analista deve escolher fontes que fornegcam dados de eventos de
seguranca e logs de sistema/aplicagbes que possibilitem a observa¢ao do comportamento
identificado no passo anterior.

O sistema Windows, por exemplo, possui nativamente varias fontes de eventos que sao
agrupadas em provedores de logs, como: Microsoft-Windows-Security-Auditing, Microsoft-
Windows-PowerShell, etc. A lista completa pode ser obtida com o comando ‘wevtutil
enum-logs‘ [192].

H&a também fontes nao nativas que podem ser instaladas para expandir a capacidade
de monitoramento do sistema, como o Sysmon [5] e o OSQuery [193], que também sao
suportados por sistemas operacionais Linux.

O Sysmon possui foco em eventos relacionados a seguranca e é fornecido pela Microsoft
como uma ferramenta utilitaria do sistema, devendo ser instalado de forma independente.

Por fornecer informagoes mais detalhadas que auxiliam na contextualizacdo e correlagao
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com outros eventos, o Sysmon tem sido amplamente utilizado como fonte de dados para o
Threat Hunting, oferecendo evidéncias mais concretas de eventos maliciosos e facilitando
a deteccdo de ameagas. Sua versdao 15.15 [5] possui um total de 30 tipos de eventos,

conforme descritos na Tabela 8.2.

2. Associar Comportamento a Eventos Observaveis

Nesta ac¢ao, os analistas devem selecionar eventos que possam conter, em seus dados,
informacoes relevantes para detectar a atuagao da TTP analisada. Os eventos selecionados
devem obrigatoriamente pertencer as fontes escolhidas na etapa anterior, mesmo que
existam outras opcoes de outras fontes.

No processo de escolha dos eventos, o analista deve observar o contexto de atuacao da
TTP, identificado no passo anterior, e utilizd-lo como guia na selecao dos eventos mais
adequados fornecidos pelas fontes escolhidas. O Data Component [159], juntamente com
as componentes do comportamento (origem, ag¢io, alvo), determinam a finalidade dos
eventos, servindo como filtro na busca pelos mais adequados conforme a documentacao
dos provedores de logs.

As Tabelas 8.3 e 8.4 mostram, respectivamente, exemplos de eventos do Windows Secu-
rity Auditing e do Sysmon que contém informacoes pertinentes a alguns comportamentos
e que podem ser associados conforme o escopo de atuagao da Técnica adversaria.

O projeto OSSEM (Open Source Security Events Metadata) [191] é uma iniciativa
aberta da comunidade de ciberseguranca que se concentra na documentacao e padroniza-
céo de logs de eventos de seguranca de diversas fontes de dados e sistemas operacionais. E
possivel encontrar em seu repositério no GitHub!! arquivos em formato YAML contendo
associagoes entre eventos de seguranga e informacgoes de Data Sources/Data Components
do Framework ATT&CK.

3. Selecionar Campos Relevantes

Esta acao tem como objetivo determinar os campos, dos eventos selecionados na etapa
anterior, capazes de conter informagoes 1iteis para a detec¢ao do comportamento desejado.
Consultas a documentacao das fontes de dados sao recomendadas para o conhecimento nao
sO da estrutura dos eventos selecionados, mas também dos tipos de informacoes fornecidas
em cada campo.

O analista deve, entao, selecionar os campos relevantes visando o desenvolvimento da

regra de busca em conformidade com uma estratégia de deteccao.

"Unhttps://github.com/0TRF/0SSEM-DM
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Tabela 8.2: Eventos do Sysmon v15.15 [5]

ID Evento Descricao
. Fornece informagoes estendidas sobre um
1 Process creation . :
processo recém-criado.
9 File creation time changed Regi§tra alteragoes no horario de criacao de
arquivos.
3 Network connection Registra conexoes TCP/UDP na maquina.
4 Sysmon service state changed Indica mudangas no estado do servigo Sysmon.
) Process terminated Registra o término de processos.
6 Driver loaded Fo‘rnece 1nf9rma§oes sobre o carregamento de
drivers no sistema.
. s dul
7 Image loaded Registra o carr/egamento de médulo em um
processo especifico.
3 CreateRemoteThread Detecta a criacao de threads remotas em um
outro processo.
9 RawAccessRoad Detecta og)er‘agées, de leitura da unidade usando
a denotagao ‘\\.\’
10 ProcessAccess Registra quando um processo abre outro processo.
11 FileCreate Registra a criacao ou sobrescrita de arquivos.
19 RegistryEvent Registra criacao ou exclusao de chaves e valores
(Object create and delete) no Registro do Windows.
13 RegistryEvent (Value set) Registra a modificacao de valores no Registro.
1 RegistryEvent Registra a renomeacao de chaves e valores no
(Key and Value rename) Registro do Windows.
15  FileCreateStreamHash Registra a criacao de fluxos de arquivo.
16 ServiceConfigurationChange  Registra alteracoes na configuracao do Sysmon.
17 PipeEvent (Pipe created) Registra a criacao de pipes nomeados.
18  PipeEvent (Pipe connected)  Registra conexoes de pipes nomeados.
19  WmiEventFilter Indica o registro de filtro de eventos WMI.
20  WmiEventConsumer Indica o registro de consumidores WMI.
. . Registra associacoes entre consumidores e
21 WmiEventConsumerToFilter Altros de eventos WMI.
22 DNSEvent Registra consulta de DNS.
23 FileDelete Registra a exclusao de arquivos.
24  ClipboardChange Registra alteracao de contetido do clipboard.
25 ProcessTampering Detecta técnicas de ocultagao de processos .
26  FileDeleteDetected Registra a exclusao de arquivo.
97 FileBlockExecutable IH.dICEL quando 0 Sysmon d/etefrta e bloqueia a
criagdo de arquivos executaveis (formato PE).
. . Indica quando o Sysmon detecta e bloqueia a
28  FileBlockShredding i .
destruicao de arquivos.
90 FileExecutableDetceted Indica quandq 0 Sysmon, detecta a criacao de
um novo arquivo executével (formato PE).
255 Error Indica que houve erro no Sysmon.
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Tabela 8.3: Exemplo eventos relevantes do Windows Security Auditing para identificacao
de alguns comportamentos

Comportamento Evento
Data Components Origem Acdo Alvo (ID) Nome do Evento
Process/User access file 4663  An attempt was made to access an object
File Access Process/User request access to file 4656 A handle to an object was requested
User request access to file 4661 A handle to an object was requested
File Deletion Process/User delete file 4660  An object was deleted
File Modification Process/User modify file 4670  Permissions on an object were changed
Service Access User request access to  service 4656 A handle to an object was requested
Service Creation User create service 4697 A service was installed in the system
User create service 7045 A new service was installed in the system
Process/User access process 4663  An attempt was made to access an object
Process Access .
Process request access to process 4656 A handle to an object was requested
Process Creation Process/User create process 4688 A new process has been created
Process Termination User terminate process 4689 A process has exited

Tabela 8.4: Exemplo de eventos relevantes do Sysmon para identificacdo de alguns com-

portamentos
Comportamento Evento
Data C t . ~ N do Event
ata Components Origem Acdo Alvo (ID) ome do Evento
File Creation Process create file 11 FileCreate
File Deletion Process/User delete file 23 File Delete archived
Process/User delete file 26 File Delete logged
s . Process modify file 2 A process changed a file creation time
File Modification Process modify file 11 FileCreate
Service metadata Service started/stopped — 4 Sysmon service state changed
Process access process 10 ProcessAccess
Process Access
Process request access to process 10 ProcessAccess
Process Creation Process/User create process 1 Process Creation
Process create thread 8 CreateRemoteThread
Process Termination User terminate process 5 Process terminated
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A Tabela 8.5 apresenta os campos do evento 13 do Sysmon, RegistryEvent — Value
Set, conforme a documentacao [5, 6]. Exemplos de campos relevantes para identificar
modificagdo no registro seriam TargetObject e Details, haja vista que TargetObject

armazena a chave do registro modificada e Details contém o valor adicionado a ela.

Tabela 8.5: Campos do evento 13 (RegistryEvent — Value Set) do Sysmon [6]

Campo Descrigao

UtcTime Hora em UTC em que o evento foi criado.

EventType SetValue

ProcessGuid  GUID do processo que modificou um valor de registro.

ID do processo usado pelo sistema operacional para identificar o

Processld . .
processo que modificou um valor de registro.
Image Caminho do arquivo do processo que modificou um valor do registro.
TargetObject Caminho completo da chave de registro modificada.
Details Detalhes adicionados & chave de registro.
User Nome da conta que acessou o registro. Geralmente contém nome de

dominio e nome de usuério.

8.2.3 Desenvolvimento

Este passo tem por objetivo desenvolver uma regra capaz de buscar, nos dados coletados,
informagoes que caracterizem a Técnica implementada. E o passo mais complexo da
metodologia e o que demanda maior expertise do analista. Para atingir esse objetivo, o

analista deve executar as seguintes agoes:

1. Definir Valores de Busca

2. Formatar Regra de Detecgao

1. Definir Valores de Busca

Esta acdo tem por objetivo definir quais dados ou padrdes sao necessarios buscar nos
campos dos eventos coletados, a fim de identificar o comportamento referente a TTP
analisada.

A definicdo desses valores de busca varia conforme a estratégia adotada e depende,
sobretudo, do grau de conhecimento obtido da inteligéncia tatica referente aquela ameaca,
principalmente no que se refere a compreensao de como o atacante executa as técnicas e
dos possiveis efeitos nos alvos.

A andlise dos procedimentos identificados no mapeamento das TTPs é fundamental

neste processo, juntamente com o conhecimento aprofundado do sistema-alvo. A escolha
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dos valores de busca, quando possivel, deve evitar dados muito genéricos, para mini-
mizar falsos positivos, e dados muito especificos ou dependentes de versoes do Sistema

Operacional, a fim de minimizar falsos negativos.

2. Formatar Regra de Deteccao

Esta acao tem por objetivo desenvolver, a partir das informacoes de eventos, campos
e valores definidos nas etapas anteriores, uma logica de busca capaz de identificar, nos
dados coletados, uma caracteristica da atuagao adversaria referente a uma TTP da ameaca
analisada.

Em seguida, a logica de busca deve ser escrita em formato de query, utilizando-se
uma sintaxe especifica de acordo com a linguagem escolhida. Exemplos de linguagens

comuns utilizadas em Threat Hunting sao:

« Kibana Query Language (KQL) [194];

Elasticsearch Query Language (ES|QL) [195];
Spark SQL [196];
Sigma [197]; e

Splunk Search Processing Language (SPL) [198].

A escolha da linguagem deve considerar nao apenas os recursos disponiveis para supor-
tar a logica de busca desenvolvida, como também a compatibilidade com as plataformas
e ferramentas de Threat Hunting que se pretende utilizar.

A query desenvolvida é o nucleo da Regra de Detecgao e, por isso, é comum que 0s
termos query e regra de deteccao sejam utilizados de forma intercambiavel. No entanto,
conforme o modelo de dados definido no Capitulo 7, a Regra de Deteccao (iniciando com
letras maitisculas) é uma entidade estruturada que contém diversas informagoes adicionais

além da query.

8.2.4 Regra de Deteccao

Para ilustrar o processo de desenvolvimento de regras de detec¢ao proposto neste estagio
da metodologia, considere a TTP 1 mapeada no exemplo apresentado na Subsecao 8.1.4,
referente & campanha de ciberespionagem “Operation Double Tap” [4]. A anélise do
procedimento descrito nessa TTP evidencia a necessidade de desenvolver uma regra capaz
de identificar a execu¢do do comando whoami pelo programa suspeito test.exe, com o
objetivo de detectar a técnica empregada pelo adversario para verificar se o processo estéa

sendo executado com privilégios elevados.
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A Figura 8.7 apresenta, de forma integrada, um exemplo das informagcoes produzidas
em cada etapa do segundo estagio da metodologia, evidenciando como elas contribuem
para a construcao da regra de deteccao associada a TTP 1 do exemplo em questao. Em-
bora se trate de um cenario simples, o exemplo demonstra o potencial da metodologia em
orientar o analista de maneira sistematica na identificacao dos dados relevantes para a for-
mulacao da logica de detecgao, reduzindo a complexidade do processo de desenvolvimento

de regras baseadas em TTPs.

Passos Agoes Info necesséria Info produzida (exemplo)
1 Identificar o escopo de Data Source Process
Analise do atuacao adversaria Data Component Process Creation
Contexto ifi
Identificar o Origem Agéao Alvo Process create process
comportamento

f Selecionar fontes de ) ~
» Fontes de eventos
2 L coleta de dados

Sysmon

Mapeamento " Associar compor-
de Dados | tamento a eventos

Event IDs 1 (Process creation)

2
Selecionar campos N
» Campos relevantes

EventID, Parentimage, Image

VNN NN

relevantes
[ Definir valores de |
inir valor .
3 . © b alores de » Valores de busca 1, *test.exe, *whoami*
Desenvolvi- . usca
{ '
mento Formatar regra de Linguagem SparkSQL
a Is
detecgao J Query SELECT “@timestamp”, Message FROM logs
WHERE Channel = "Microsoft-Windows-
Sysmon/Operational”
AND EventID =1

AND LOWER(Parentimage) LIKE "%test.exe"
AND LOWER(Image) LIKE "%whoami%"

Figura 8.7: Exemplo do processo de desenvolvimento da query de uma regra de detecgao
usando o Estagio 2 da metodologia

O produto deste estagio é um objeto denominado Regra de Deteccao, que encapsula
diversos dados relevantes para a atividade de Threat Hunting, sendo o principal a query
responsavel pela deteccao de uma ou mais técnicas que compoem a ameaca analisada. As
informagoes que integram a Regra de Detecgdo correspondem a classe DetectionRule,
definida no modelo de dados apresentado no Capitulo 7, e sdo posteriormente utilizadas
na composicdo do Runbook de Threat Hunting.

O Algoritmo 2 apresenta o pseudocodigo referente a execugao deste estagio da meto-
dologia, enquanto a Figura 8.8 ilustra o Diagrama de Classes que representa a estrutura

da Regra de Deteccao produzida.

92



Algoritmo 2 Pseudocddigo referente ao Estagio 2 da metodologia

Entrada: TTP > Objeto da classe TTP
Saida: detection_ rule > Objeto da classe DetectionRule
function TTP_ DATA_ MAPPING(TTP)
> /* Passo 1: Andlise de Contexto */ N
repeat

DS <+ get_attck_DataSource(TTP)
DC < get_attck_DataComponent(TTP, DS)
(origin, action, target) < identify behavior(TTP, DC)
behaviors.insert(origin, action, target)
until context analysis done
detection_rule.save(re ference_ttp <— TTP.ttp_id)
> /* Passo 2: Mapeamento de Dados */ N
plat forms <+ define_ platforms()
sources < select_data_ collection_sources(plat forms, behaviors)
detection_rule.save(plat forms, sources)
events < select_ relevant_ events(sources, behaviors)
for ev in events do
 fields[ev] + select_relevant_fields(TTP, ev)
> /* Passo 3: Desenvolvimento */ q
for (ev, fd) in events, fields|ev] do
. walues[ev, fd] + define_search_value(ev, fd, TTP)
language < define__query_language()
query < format_ detection_ rule(language, fields, values)
detection_ rule.save(language, query)
return detection_rule
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DetectionRule

rule_id: String
creation_date: Date
update_date: Date
description : String
platforms: String[1..”]
sources: String[1..*]
language: String
query: String

notes: String[*]
reference_ttp: String
covered_techniques: String[1..”]

Figura 8.8: Diagrama de classes da Regra de Deteccao

8.3 Estagio 3: Validacao

Neste estagio, as Regras de Deteccao propostas sao testadas em dados reais ou simulados,
com o objetivo de avaliar suas capacidades individuais de identificar o comportamento
adversario correspondente a TTP analisada. Para isso, a metodologia divide este estagio

em trés passos, conforme descritos abaixo:

1. Planejamento: Este passo envolve o planejamento das emulacoes e a preparacao do

ambiente necessario aos testes.

2. Execucao: Este passo engloba a emulagao da ameaga para coleta de dados e os testes

das regras desenvolvidas.

3. Avaliacao: Este passo engloba a validagao ou rejeicao das regras, de acordo com os

resultados obtidos nos testes, e a verificagdo dos encadeamentos mapeados.

O diagrama da Figura 8.9 ilustra o conjunto de a¢des que constituem o terceiro estagio
da metodologia. As regras que passam no teste sao validadas, enquanto as que falham
retornam para o estagio anterior para novo desenvolvimento. No caso da verificagdo da
cadeia de TTPs, se for identificado um encadeamento incorreto, o processo retorna ao
primeiro estagio para as devidas corregoes.

As agbes que constituem cada passo deste estdgio sao detalhadas nas préximas sub-
segoes. A subsecao final apresenta o modelo de dados utilizado no registro da Regra de

Deteccao validada.
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Entrada 1. Planejamento 2. Execucao 3. Avaliacao Saida

Executar as -
Regra de > Regras de > R Qﬁtl:jros
Detecgao Detecgao
Deteccéo <§‘" Voltar ao
Satisfatéria? Estéagio 2
Ameaga o S 9 | Regrade
Mapeada | Definir PIarJo de Dataset Dataset 1 Detgcgao
emTTP Emulacéo Benigno| |Malicioso Validada
J __ Verificar
1 Encadeamento de
TTPs
. Executar a Encadeamento
Montar Ambiente . Emulagdo correlo? N Volt,ar.ao
de Testes Oy Deehe S Estéagio 1

Encadeamento
Validado

Figura 8.9: Fluxo de agdes do 3° estagio: ‘Validagao’

8.3.1 Planejamento

Neste passo, os analistas devem planejar a emulagdo da ameacga e preparar as condi-
¢Oes para a coleta dos dados necessarios a realizacdo dos testes das Regras de Deteccao

desenvolvidas no estagio anterior. Para isso, devem ser realizadas as seguintes acoes:

1. Definir Plano de Emulacéao

2. Montar Ambiente de Testes

1. Definir Plano de Emulacao

Esta acao tem por objetivo desenvolver um plano que descreva detalhadamente o cenério
de ataque correspondente a ameaga analisada, especificando como reproduzi-lo em um
ambiente controlado. Isso inclui definir quais TTPs mapeadas serao emuladas, os recursos
necessarios e os procedimentos a serem seguidos durante a execucao.

O plano de emulagao deve procurar imitar os comportamentos observados do ator da
ameaca, baseando-se nos Procedimentos que implementam as Técnicas e Taticas mapea-
das. O fluxo operacional da emulacao deve ser definido com base nas mesmas referéncias
utilizadas para o mapeamento das TTPs. No caso da execucao de software ou amostras
de malware, deve-se preferir a mesma versao ou variante informada nos reports de CTI
analisados, para que a progressao sequencial do ataque emulado seja o mais fiel possi-
vel a ameaca real, buscando-se atingir os mesmos objetivos operacionais do atacante no

ambiente da vitima.
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Repositérios de planos de emulagao que podem ser utilizados como referéncia, bem

como fontes abertas com instrugoes de simulacao de atividades adversarias, incluem:

» Adversary Emulation Library [199, 200];
o APT Attack Simulation [201];
« Atomic Red Team [20].

Apo6s definido, o plano de emulagao pode ser registrado como referéncia ou, em casos
de emulagdes mais simples, como anotagoes (notes) da classe Validation do modelo de

dados.

2. Montar Ambiente de Testes

Esta acao tem por objetivo implantar um ambiente controlado que permita emular a
ameaca conforme estabelecido no plano de emulagao, coletar os logs fornecidos pelas fontes
selecionadas e testar as Regras de Deteccao propostas. E fundamental que o ambiente
contenha uma plataforma de Threat Hunting que suporte as linguagens das queries que
precisam ser avaliadas.

A Figura 8.10 apresenta uma estrutura de laboratoério de Threat Hunting para coleta
de dados e testes de detecgao utilizando ferramentas open-source. Essa solugao suporta
regras nas linguagens Lucene, KQL, EQL, ES|QL, SparkSQL e Query DSL [202]. Os
principais componentes sao descritos a seguir:

« Elasticsearch [203]: motor de busca e analise distribuido utilizado para armazenar

e indexar grandes volumes de dados de logs coletados, permitindo consultas rapidas

e eficientes;

« Kibana [204]: interface web para visualizagdo e andlise de dados armazenados no

Elasticsearch, que permite consultas e criagdo de dashboards interativos;

» Logstash [205]: ferramenta de coleta, transformacao e ingestao de dados, respon-

savel por processar os logs e envid-los ao Elasticsearch de forma estruturada;

« Beats [206]: conjunto de agentes leves instalados nas maquinas monitoradas para

coleta de dados, cujos eventos sdo encaminhados ao Kafka;

« Kafka [207]: plataforma de streaming distribuida usada como intermedidria entre

os Beats e o Logstash, garantindo alta performance e resiliéncia;

« Jupyter Notebook [208]: ambiente interativo de andlise de dados, usado para

executar consultas e desenvolver scripts analiticos;

« Apache Spark [209]: framework de processamento distribuido em larga escala,

empregado em andlises correlacionais e deteccao comportamental,
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« ES-Hadoop [210]: conector que integra o Elasticsearch ao ecossistema Hadoop/S-

park, permitindo leitura e escrita de dados diretamente em jobs Spark.

Y
5 ' kibana
éﬂ Beats A
~

/G ¥
- —') > wn l0gstash - elasticsearch
& Beats
~— =
Y
—

Dataset
(Logs)

Figura 8.10: Exemplo de estrutura de laboratério de Threat Hunting

Existem também solugoes prontas que atendem aos requisitos desta acao. Entre as

mais conhecidas open-source, destacam-se:

» Attack Range [211];
. HELK [212];
« Detection Lab [213].

8.3.2 Execucgao

Este passo tem por objetivo executar os testes das Regras de Deteccao nos dados coletados

da ameaca emulada. Para isso, devem ser realizadas as seguintes acoes:

1. Executar a Emulagao e Coletar Dados;

2. Executar as Regras de Deteccao.

1. Executar a Emulacao e Coletar Dados

Esta acao consiste na execugao controlada da ameaga, conforme descrito no plano de
emulacao. Durante o processo, ¢ essencial assegurar que todos os eventos relevantes
sejam devidamente gerados e coletados, considerando as fontes de dados previamente
identificadas para cada TTP.

Os dados coletados podem ser registrados diretamente no banco de dados da pla-

taforma de Threat Hunting ou armazenados em datasets estruturados que viabilizam
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multiplas execucoes e analises offline. Exemplos comuns de formatos incluem JSON, CSV

e Parquet. O uso de datasets oferece diversas vantagens, tais como:

« Isolamento do ambiente de execugao: possibilita a condugao dos testes fora da

plataforma principal, sem interferéncia de outras operac¢oes ou ingestoes de dados.

« Versionamento e reprocessamento simplificados: viabilizam anélises compa-

rativas entre diferentes variantes de ameacga ou entre distintos cenarios de ataque.

o Integracao facilitada com ferramentas externas: como notebooks Jupyter
[208], scripts analiticos em Python, motores Spark [209] ou bancos alternativos

de busca e anélise.

« Execucao distribuida e paralela: permite a realizagdo de testes em multiplos

ambientes e sistemas sem a necessidade de repetir a emulacao.

o Compartilhamento facilitado: possibilita a distribuicado dos datasets entre di-
ferentes equipes ou institui¢cdes para revisdo, validagdo cruzada ou replicagao de

resultados, mesmo sem acesso ao ambiente original.

Considerando a complexidade de algumas ameacas e o grande volume de dados gerado,
recomenda-se que a coleta seja realizada de forma segmentada, organizando os registros
por fases do ataque ou por TTPs. Essa segmentacao reduz a carga computacional durante
a execucao dos testes, especialmente em ambientes com recursos limitados. Contudo, é
fundamental que os eventos maliciosos associados a uma mesma TTP permanegam con-
solidados em um tunico dataset, uma vez que a fragmentacao indevida pode comprometer
a deteccao e gerar falsos negativos.

Outra questao importante é garantir que a estrutura dos datasets maliciosos gerados
esteja devidamente formatada e compativel com a plataforma utilizada para a execu-
¢ao das regras. Deve-se evitar o uso de campos aninhados que dificultem o parsing ou
provoquem erros de leitura. Além disso, divergéncias na nomenclatura dos campos ou
inconsisténcias na estrutura dos eventos podem inviabilizar a execucao das regras ou pro-
duzir resultados incorretos, comprometendo a avaliacao da metodologia.

O nome ou link do dataset malicioso utilizado na validacao de cada regra deve ser
registrado no campo dataset da classe Validation, além de ser incluido na lista de

referéncias.

2. Executar as Regras de Deteccao

Esta acao tem como objetivo testar as Regras de Deteccao desenvolvidas. Esse processo

envolve a execucao de cada regra em dois conjuntos de dados:

« Dataset malicioso, contendo dados coletados a partir da emulagao da ameaca; e
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o Dataset benigno, contendo dados coletados em ambiente livre de atividade mali-

ciosa.

Para isso, é necessario importar ambos os datasets na plataforma de testes e executar
as queries associadas a cada regra. Cada consulta deve ser aplicada individualmente nos
dois datasets, seguida da analise dos resultados obtidos.

Dependendo do tamanho dos datasets, o intervalo temporal da busca pode ser reduzido
para fins de otimizagao. No entanto, no caso do dataset malicioso, deve-se garantir que a
janela de tempo utilizada englobe integralmente os dados referentes a emulagao da TTP
que se deseja detectar.

Quanto ao dataset malicioso utilizado, ele pode ser préprio — construido com base no
plano de emulagao definido no passo anterior da metodologia — ou proveniente de ter-
ceiros. Exemplos de iniciativas que disponibilizam datasets gratuitos de diversos ataques
incluem o Security Datasets [214] e o Attack Data [215]. Embora esses datasets geral-
mente representem ameagas simples, envolvendo poucas técnicas, eles podem ser tteis
para validar regras de detecgao associadas a TTPs amplamente difundidas.

A utilizagao de datasets maliciosos prontos constitui uma forma eficaz de agilizar o
processo de validagao, pois permite omitir as trés primeiras agoes deste estagio. Contudo,
¢ essencial garantir que a ameaca emulada corresponda a considerada pela metodologia e
que o dataset malicioso contenha dados provenientes das fontes selecionadas. Ademais, é
indispensavel ajustar o formato, a estrutura e a nomenclatura dos campos, a fim de evitar

incompatibilidades durante a execucao das regras.

8.3.3 Awvaliacao

Este passo tem por objetivo analisar os resultados obtidos nos testes, avaliando a eficacia
das Regras de Detecgao e verificando a sequéncia de agoes detectadas em conformidade

com o encadeamento das TTPs. Ele compreende as seguintes acoes:

1. Avaliar Resultados;

2. Verificar Encadeamento de TTPs.

1. Avaliar Resultados

Nesta acao, o analista deve examinar os resultados da execucao das Regras de Detec-
¢ao separadamente em cada dataset selecionado. Esse processo envolve tanto andlises

quantitativas quanto qualitativas:

o Analise Quantitativa: consiste em avaliar a quantidade de respostas obtidas

(hits). No caso do dataset malicioso, se a regra nao produzir qualquer resultado
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— 1.e., zero hits — deve-se, antes de considera-la invalida, verificar se o problema
decorre de falhas na coleta, divergéncias de campos ou erros estruturais no dataset.
Se houver nimero excessivo de resultados, recomenda-se revisar o dataset quanto
a redundancia na coleta de eventos, bem como reavaliar a precisao dos critérios

definidos na query.

e Analise Qualitativa: consiste em confirmar se os resultados correspondem efe-
tivamente ao comportamento que se deseja observar, identificando possiveis falsos
positivos e verificando se as evidéncias retornadas sao coerentes com a TTP mape-

ada.

Os resultados obtidos a partir do dataset benigno sao igualmente relevantes, pois
permitem avaliar a suscetibilidade da regra a geracao de falsos positivos. Idealmente,
as amostras benignas nao devem ser detectadas — ou seja, o resultado esperado é zero
hits. Contudo, em razao do cardter mais abrangente das regras baseadas em TTPs, o
analista deve considerar o contexto operacional e definir, caso a caso, o limite aceitavel
de deteccoes benignas.

A validacao da regra depende simultaneamente de dois fatores:

o Deteccgao positiva do comportamento desejado no dataset malicioso; e

o Auséncia de detecgoes — ou detecgoes dentro do limite aceitavel definido pelo ana-

lista — no dataset benigno.

Regras que nao apresentarem resultados satisfatorios em qualquer uma dessas condi-
¢oes devem ser retornadas ao segundo estagio da metodologia para reformulacdao. Uma
Regra de Deteccao é considerada validada quando identifica corretamente apenas o com-

portamento desejado, em conformidade com a TTP de referéncia.

2. Verificar Encadeamento de TTPs

Esta acao tem como objetivo confirmar a coeréncia do encadeamento das TTPs detecta-
das, com base nos timestamps dos eventos identificados pelas Regras de Detecgao validadas
durante a analise dos testes no dataset malicioso. Inconsisténcias na sequéncia observada
podem indicar divergéncias entre o comportamento descrito nas fontes de CTI e aquele

realmente reproduzido na emulacao. Entre as possiveis causas, destacam-se:

e Plano de emulagao impreciso; ou

o Erros na definicdo dos encadeamentos entre as TTPs.
No primeiro caso, o analista deve revisar o plano de emulagdo, produzir um novo
dataset malicioso e repetir os testes de validagao. No segundo, é necessario retornar ao

primeiro estdgio da metodologia para reavaliar o mapeamento e a ordem de ocorréncia
das TTPs.
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Ameagcas mais complexas podem apresentar fluxos de execucgado variaveis, condiciona-
dos a fatores especificos do alvo — como mecanismos de defesa habilitados, privilégios do
usudario, softwares instalados ou particularidades de configuracao do sistema. Esses fatores
podem gerar ramificagdoes no encadeamento das TTPs, tornando necesséaria a realizacao
de emulacoes e testes adicionais com diferentes cendrios de ataque, a fim de verificar os

encadeamentos em todos os ramos possiveis de execugao.

8.3.4 Regra de Deteccao Validada

O produto final deste estagio é a Regra de Deteccao enriquecida com os dados de validagao,
conforme a classe Validation do modelo de dados apresentado no Capitulo 7.
O Algoritmo 3 apresenta o pseudocodigo referente a execucao deste estagio, e a Fi-

gura 8.11 ilustra o diagrama de classes da Regra de Detec¢ao validada.

DetectionRule

rule_id: String
creation_date: Date
update_date: Date Validation
description : String
platforms: String[1..”]
sources: String[1..”]
language: String
query: String 1
notes: String[*]

reference_ttp: String
covered_techniques: String[1..*]
validation: Validation

status: String
validation update_date: Date
dataset: String
notes: String[*]
references: String[*]

Figura 8.11: Diagrama de classes da Regra de Deteccao Validada

8.4 Estagio 4: Consolidacao dos Resultados

Este estagio tem como objetivo consolidar as informagoes produzidas nos estagios ante-
riores e, com base no modelo de dados proposto, registra-las em um documento tnico
denominado Runbook de Threat Hunting. O Runbook resultante sintetiza o conhecimento
técnico obtido ao longo do processo, fornecendo inteligéncia tatica acionavel em um for-
mato de serializacao simples, padronizado e legivel tanto por humanos quanto por maqui-
nas.

O diagrama apresentado na Figura 8.12 ilustra a sequéncia de ac¢des que compoem
este estagio. Por se tratar de uma etapa menos complexa em relacao as anteriores, suas
acoes sao organizadas em um tnico passo denominado ‘Criagdo do Runbook’, descrito a

seguir.
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Algoritmo 3 Pseudocédigo referente ao Estagio 3 da metodologia

Entrada: mapped threat; detection rules

Saida: validated detection rules > Lista de objetos DetectionRule
function VALIDATE(mapped_threat, detection_rules)
> /* Passo 1: Planejamento */ N
emulation__plan < define__emul_plan(mapped__threat)
> /* Passo 2: Ezecugio */ 4

dataset <— emulate_threat(emulation_plan)
for DR in detection_rules do
response_ TP < run(D R.query, malicious_dataset)
response_F'P < run(DR.query, benign__dataset)
> /* Passo 3: Avaliagao */ <
hits_ TP < count_ true_positive(response_TP)
hits_ F'P < count_ false positive(response_FP)
FP_limit < define_ FP_ limit(DR, response_ F P)
if hits TP >1 AND hits FP < FP_limit then
DR.validation.status < “validated”
detection_timestamp|[DR.reference_ ttp| <
get_ timestamp(response_TP)
else
DR.validation.status < “failed”
~ send_back_to_stage 2(DR)
DR.save(validation)
 walidated__detection_rules.insert(DR)
> /* Verificagio do encadeamento de TTPs */ <
for TTP in mapped_threat. TTPs do
ttp_id 1< TTP.ttp id
for ttp id_2 in TTP.ttp chain do
if detection_timestamplttp _id 2] < detection_timestamp|ttp id 1]
hen
print(“Encadeamento de TTP incorreto”)
N send__back_to_stage 1(TTP)
return validated detection rules
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Entrada Criacao do Runbook Saida

Regra de
Detecgao
Validada

v

Ameaga
Mapeada | Concatenar e
em TTP Registrar Dados

—

v

Runbook
Formatar | de Threat
Documento Hunting

Figura 8.12: Fluxo de agoes do 4° estagio: ‘Consolida¢ao dos Resultados’

8.4.1 Criacao do Runbook

Este passo tem por objetivo criar o Runbook de Threat Hunting consolidando as infor-
magoes produzidas pela metodologia, estruturadas conforme o modelo de dados definido
no Capitulo 7. O Algoritmo 4 apresenta o pseudocodigo correspondente a execucao deste

estagio, composto pelas seguintes acoes:

1. Concatenar e Registrar Dados;

2. Formatar Documento.

1. Concatenar e Registrar Dados

Esta acao consiste em reunir todas as informacgoes geradas nos estagios anteriores, inte-
grando os dados referentes a ameaca, as TTPs mapeadas, as Regras de Deteccao propos-
tas, aos resultados de validagao e as referéncias utilizadas ao longo do processo. O registro
dessas informagcoes deve seguir o modelo de dados proposto, respeitando a estrutura apre-
sentada no Diagrama de Classes da Figura 7.3, de modo a garantir a correta associagao
dos objetos e a integridade das relagoes.

Com o intuito de apoiar os analistas na gestao sistemética dessas informacoes, foi

desenvolvida nesta pesquisa uma ferramenta denominada Runbook Creator/Editor [216].
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Algoritmo 4 Pseudocddigo referente ao Estagio 4 da metodologia

Entrada: mapped_threat; validated detection_rules

Saida: runbook > Arquivo texto em formato YAML
function RESULTS__COMPILATION (mapped_threat, validated_ detection_rules)
> /* Concatenar e Registrar Dados */ q

for vDR in validated  detection rules do
for TTP in mapped_threat. TTPs do
if vDR.reference_ttp = TTP.ttp_id then
L TTP.insert(vDR)
mapped__threat. TTPs.update( TTP)
> /* Formatar Documento */ <
runbook < save_to_yaml(mapped__threat)
. return runbook

Essa ferramenta implementa o diagrama de classes descrito na Figura 7.3 em um back-end
robusto, assegurando a consisténcia e a integridade dos dados registrados.

Sua interface grafica (front-end) organiza os campos do modelo de dados de forma
logica e intuitiva, conforme ilustrado na Figura 8.13. Os campos e botdes sdo agrupados
de acordo com os estagios da metodologia, o que nao apenas simplifica o processo de
registro, mas também orienta o usuario durante toda a execucao.

Um dos principais beneficios do Runbook Creator/Editor é permitir que o analista
concentre esforcos nas atividades criticas da metodologia, que exigem interpretacao es-
pecializada e julgamento técnico. Para isso, a ferramenta automatiza tarefas rotineiras,
como a geracao de identificadores tinicos, a insercdo automatica de datas de criagdo e
atualizagdo, e a recuperacao das descrigoes de Taticas e Técnicas diretamente da base de

dados do MITRE ATT&CK [18].

2. Formatar Documento

Esta acao consiste em gerar o Runbook em um formato adequado para armazenamento,
transmissao e uso operacional em Threat Hunting. Para isso, os dados estruturados e
registrados na etapa anterior devem ser formatados segundo a sintaxe de uma linguagem
de representacdo. Entre as linguagens comumente utilizadas para esse fim destacam-se o
JSON, o XML e o YAML.

O YAML é particularmente recomendado para os Runbooks devido a sua sintaxe
simples e legiO YAML é particularmente recomendado para a criagado de Runbooks devido
a sua sintaxe simples e elevada legibilidade, tanto para humanos quanto para sistemas
automatizados. Por ser mais conciso e menos verboso que XML e JSON, o YAML facilita
a escrita, manutencao e leitura do documento em editores de texto comuns. E essencial,

entretanto, garantir que a estrutura do modelo de dados seja respeitada e que a sintaxe
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' Runbook Creator/Editor - v1.1 - O

Arquivo  Ferramentas

r ESTAGIO 1 - Map A ca-TTP
Threat ID |THR-001T-3055v2211 << Gerar | Threat Title APT29 cenario 1
Creation Date |2024-1‘I-l)3 Description Esta ameaca é um ataque cibemé i do inspirada no modus operandi do grup A
5 0 APT29. Ela comega com um usudrio legitimo executando um arquive malicioso masc
Update Date [2025-10-16 Editar >> arado como um documento do Word. O payload executado cria uma conexdo C2 cripto v
Type |aPT Related Threats
Domain |Entelpnse v] Inserir >>
Platform i Notes \Cendrio proposto pela MITRE ity ATT&CK (ver referéncia REF-0017-
. . [TTP inicial: TTP-0017-3068-5003
Inserir >> Inserir >>
References List ~Dados da R
REF-0017-3068-4751 D REF-0017-3068-4862 Authors Daniyal Naeem -
REF-0017-3068-4862 ) Matt Brenton
REF-0017-3068-5073 Type [Web page m} Katie Nickels S
REF-0017-3103-4789 Title |APT29 Notes
REF-0017-6044-5046
Date |2017-05-31 Inserir >=
Link https://attack mitre_org/groups/G0016/
Nova Referéncia Excluir Referéncia
TTPs List Dados da TTP selecionada
A | TTPID |TTP-0017-3068-5003 References REF-0017-3068-5073
P-0017-6044-2942 . .
HTP-0017-6044-6572 Tactic TA0002 Inserir >>
ITTP-0017-6044-6947 o S dary T1036.002
[TTP-0017-6044-7344 Execution Techniques
ITTP-0017-6044-7520 - E
HTP-0017-6044-7700 Technique T1204.002 Inserir >>
ITTP-0017-6045-0689 User Execution: Malicious File Related TTPs
[TTP-0017-6045-2068 Procedure UM usudrio legitimo clica em um payload execut Inserir »]
ITTP-0017-6045-2305 avel (tipo avel do de
[TTP-0017-6045-2548 Editar >> | [documento Word benigno por meio da técnica " TTP Chain TTP-0017-6044-2942
ITTP-0017-6045-8979 Right-to-Left Override” (RTLO) que usa o caracter
ITTP-0017-6045-9266 e U+202E no nome do arquivo para inverté-lo. Inserir >>I
ITTP-0017-5046-1439 Not
[TTP-0017-6046-1657 otes
ITTP-0017-6046-2409 Inserir >>
7D NN17 ENAE 2437 v
Nova TTP Excluir TTP Clonar TTP
s .
(a) Estagio 1
f Runbook Creator/Editor - v1.1 — a
Arquivo  Ferramentas
r ESTAGIO 2 - Map TTP-Dados
Detection Rules List ~Dados da Regra de Deteccso sel d
DTR-0017-3103-4080 D DTR-0017-3103-4080 Reference TTP  TTP-0017-3068-5003
Creation Date  2024-11-07 Language \SparkSQL
Update Date  2024-11-07 Query SELECT Message A
p - FROM apt29Host
Procura a execucdo de arquivode exten e
Deseription | = % e que contanha * doc’ invertida [ Editar >> \;\:;ijl:nEal(Ehannsl = "Microsoft-Windows-Sysmon/O
Editar >> cod.") devido ao uso de RTLO. AND EventD = 1 .
Plataforms Windows Sources Sysmon
Inserir >> Inserir >>
Covered T1204.002 Notes
Techniques T1036.002
Inserir >> Inserir >>
tow Regr| EET
- ESTAGIO 3 - Validaca
Selected Rule |DTR-0017-3103-4080 Status |va|ida(ed ~
Update Date | 2025-10-14 Dataset https://github.com/OTRF/d ion-} -apt2 /head
References REF-0017-3103-4789 Notes
X REF-0017-6044-5046 )
Inserir >> Inserir >>
Validar I Resetar
r ESTAGIO 4 -C ¢ao dos Resultad
Geracédo do Runbook
Runbook Preview |  Gerar arquivo YAML

(b) Estagios 2, 3 e 4

Figura 8.13: Interface grafica da ferramenta Runbook Creator/Editor
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do YAML esteja correta. A conformidade do arquivo pode ser verificada por meio de
ferramentas como o YAML Checker!?.

Embora seja possivel criar ou editar os Runbooks manualmente em qualquer editor
de texto, esse procedimento torna-se suscetivel a erros a medida que a complexidade da
ameaca aumenta. Para ameagas compostas por multiplas TTPs e Regras de Detecgao,
recomenda-se o uso da ferramenta Runbook Creator/Editor [216], que permite importar,
pré-visualizar e exportar Runbooks em formato YAML em qualquer fase da metodologia,
proporcionando maior controle e flexibilidade na gestao das informagoes.

As primeiras versoes das Regras de Deteccao — produzidas no primeiro ciclo da meto-
dologia — devem ser entendidas como candidatas iniciais, cuja precisao foi verificada em
um ambiente controlado, com dados gerados a partir de um plano de emulagao. O ciclo
completo de execucao da metodologia é sintetizado no pseudocodigo apresentado na Algo-
ritmo 5. Embora a emulagao ofereca um cenario adequado para validar a logica essencial
das regras, ela nao captura integralmente a complexidade e a variabilidade presentes em

ambientes reais.

Algoritmo 5 Pseudocddigo referente a execucao completa de um ciclo da metodologia

Entrada: threat > Nome da ameaca
Saida: runbook > Arquivo texto em formato YAML
function METHODOLOGY (threat)
> /* Estdgio 1: Mapeamento Ameaca—TTP */ <
mapped__threat < threat_ ttp_mapping(threat)
> /* Estagio 2: Mapeamento TTP-Dados */ <

for TTP in mapped_ threat. TTPs do
detection_rule < ttp_data_mapping(TTP)
detection_rules.insert(detection_ rule)

> /* Estagio 3: Valida¢io */ .
validated _detection__rules < validate(mapped_ threat, detection_rules)
> /* Estagio 4: Consolidagao dos Resultados */ <

runbook < results__compilation(mapped__threat, validated__detection_rules)
. return runbook

Em ambientes de producao, a efetividade das regras pode ser influenciada por diversos
fatores ausentes na etapa controlada de validacao, tais como diferencas de configuragao,
maior diversidade de comportamentos legitimos, particularidades operacionais e ruidos
inerentes ao ambiente real. Por essa razao, as regras consolidadas no Runbook inicial
devem passar por um processo de ajuste quando aplicadas em contextos reais. Para apri-
moramentos consistentes, recomenda-se que dados de producgao sejam incorporados nas
iteracoes subsequentes da metodologia, possibilitando a atualizacao continua do Runbook
de Threat Hunting.

2Disponivel em https://yamlchecker.com/
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Capitulo 9
Formalizacao Matematica

Embora a metodologia proposta tenha sido concebida com foco em sua aplicabilidade
pratica, seus principais componentes e relagoes podem ser representados formalmente por
meio de uma modelagem matematica. Tal formalizacdo visa oferecer uma base tedrica
rigorosa que favoreca tanto a andlise conceitual quanto o desenvolvimento de abordagens
automatizadas baseadas em seus principios estruturantes.

Seja € uma ameacga cibernética e Uqory o0 universo de informacgoes de inteligéncia de

ameaga (CTI), a metodologia proposta pode ser representada como uma fungao:
gﬁg : z/{CTI — 9{9

onde My representa a aplicagao da metodologia sobre a ameaca 0, e PRy representa o
conjunto estruturado de informagdes denominado Runbook da ameaca 6.
O Runbook, conforme definido pelo modelo de dados da metodologia, agrega diversos

tipos de informacoes, que podem ser representadas matematicamente como:
Ry = {Ro, Lo, To, K7, S0, Q7 }

tal que:
e Ry é o Runbook produzido pela metodologia 2y;

e Ry é o conjunto de referéncias utilizadas na andalise da ameaca 6;
e 7y é o conjunto de informagoes gerais sobre a ameaca 0,

e Ty é o conjunto de Taticas, Técnicas e Procedimentos (TTPs) mapeados para a

ameaca 0,

e K7 é o conjunto de informagdes complementares relacionadas ao mapeamento das

TTPs de Ty, incluindo encadeamentos, técnicas secundarias e relacionamentos;
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e Sy é o conjunto de fontes de dados selecionadas para a coleta de eventos observaveis;

e

« QY é o conjunto de Regras de Deteccao validadas associadas as TTPs de 7.

Esses conjuntos de informagoes sao produzidos nos trés primeiros estdagios da metodo-
logia: Mapeamento Ameaga-TTP, Mapeamento TTP-Dados e Validacao.

O primeiro estagio gera os conjuntos Ry, Zy, To € K7, diretamente associados ao ma-
peamento das TTPs que caracterizam a ameaga. O segundo estagio produz os conjuntos
Sy e O, voltados a construgao das regras de detecgdo com base em dados observaveis.
No terceiro estagio, o conjunto Q7 é submetido ao processo de validagao, originando
o subconjunto Q%. Por fim, o quarto estdgio consolida todos os conjuntos produzidos,
integrando-os no Runbook. As agoes que compdem cada estagio sao formalizadas ao longo

deste capitulo.

9.1 Estagio 1: Mapeamento Ameaca-TTP

Seja fr : Uy — P(Ucrr) uma funcdo que busca e seleciona materiais de CTI relacionados
a ameaca f para serem usados como referéncias na metodologia, tal que Uy é o universo de
ameagas cibernéticas e P(Ucorr) é o conjunto poténcia de Uory, i.e., 0 conjunto de todos

os seus subconjuntos:

fR(9> = {Ri € Uery ‘ R; — 9}

onde o simbolo ‘—’ denota “mapeia para”, significando que a proposicao (R; — 0) é
verdadeira se R; pode ser mapeado em 6. No contexto desta metodologia, (R; — 0) =
True indica que a referéncia R; contém informagdoes relevantes sobre a ameaga 6. Assim,

Ry pode ser definido como:
Rg — {Rz ’ RZ c fR(9>}

Seja N' = {Ny,...,N,} o conjunto de informagoes necessirias que o analista deve
buscar para compor o Runbook PRy. Exemplos de N; € N incluem tipo da ameaca,
descri¢ao, dominio, plataformas de atuacao, entre outras definidas pelo modelo de dados
ou pelo analista.

Seja g; : N'— Iy uma funcao que extrai das referéncias informacoes gerais da ameaca,

para atender & necessidade N € N. Essa funcio pode ser definida como:

g(N)=1|3R[I — R)A(R CRe) AN I)]
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onde R é um subconjunto de Ry, (I — R') = True se a informagao I pode ser mapeada
nas referéncias R/, e (N — I) = True se a informacao requisitada por N é fornecida por

I.

Dessa forma, o conjunto Z, pode ser definido como:
Zo = {1; | VN[(Li = g:(N)) A (N € N[}

Além das informacgoes gerais, as referéncias R € Ry podem conter um conjunto Ag C
R de andlises sobre a ameaca, que podem ser relevantes ou nao para a execugao da
metodologia. Seja f, : Ry — P(Ag) uma funcgao que filtra as analises relevantes contidas

na referéncia R, definida como:
fA<R> = {Az € .AR | Al — 9}

onde A; é uma andlise contida na referéncia R, e (A; — 0) = True se A; for uma andlise
relevante da ameaca 6 no contexto da metodologia.
Seja M a base do MITRE ATT&CK [18], Ura o universo de Téticas e Uy o universo

de Técnicas, tal que Uy C M e Uy C M. Podemos modelar uma TTP x como uma tupla

a
x)

t, € Ur, e p, é um texto obtido de uma andlise de alguma referéncia de 0, i.e. p, C R/y.

Sejam ¢y : Agp — P(Ura) uma fungao que identifica as Taticas do MITRE ATT&CK
contidas em uma andalise A € f,(R), g : Ar XxUra — P(Ur) uma fungao que identifica as
Técnicas do MITRE ATT&CK referentes a Tatica g da andlise A, e gp : Agp X Ur — Al

uma funcao que obtém o procedimento referente a técnica t da andlise A, ou retorna vazio

composta por uma Tética t?, uma Técnica ¢, e um Procedimento p,, tal que t¢ € Uy,

(@), caso contrario. Essas fungoes sdo descritas da seguinte forma:

QTA(A) = {tf € Ura | t? = A/}
gr(A ) ={t; eUr | (t; — A) A (t; — 1)}
p, sedpllpr—= A)A (P —t))]
gr(A, ;) = !

&, caso contrario

onde A’ pode ser igual a A ou uma parte de A, i.e. (A’ < A); analogamente, p’ representa
p ou uma parte de p, tal que (p’ < p). A condicdo (t¢ — A’) = True indica que a tatica t¢
pode ser identificada na andlise A’. De modo semelhante, (¢; — A’) = True se a técnica
t; for mapedvel em A’, e (p — A’) = True se o procedimento p puder ser derivado de A’.
A légica (t; — t¢) = True expressa que a técnica t; estd associada a tética t¢, no sentido

de que a ocorréncia de t; implica a presenca de ¢{. A mesma interpretacao se aplica a
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sentenga (p’ — t;), indicando que a ocorréncia do procedimento p’ implica a utilizagdo da
técnica t;.

Uma TTP z pode ser modelada como uma tupla (t%,t,,p,) tal que t% t,, p, sdo,
respectivamente, a Tética, a Técnica e o Procedimento. Dessa forma, o conjunto das
TTPs obtidas pela referéncia R € Ry é:

Tr = U {5, tepe) |ty € gra(A), te € 92(A,13),pe = (A 1)}
Acfa(R)

Assim, o conjunto de todas as TTPs que compdem a ameaca 6 é:

To= U Tr

RERy

Seja gr : A — P(Ur) uma fun¢do que identifica as Técnicas do MITRE ATT&CK

que compoem um Procedimento p. Essa funcao pode ser definida como:
90(p) ={t; €Ur [ t; = '}

onde p’ pode ser p ou uma parte de p, i.e., p’ < p.
As técnicas secundarias de uma TTP x podem ser representadas pelo conjunto 77, tal
que:
17 = gr(pe) = {ta} = {t € gr(pa) [ t # 1}

onde t, é a técnica principal da TTP z.

Se uma técnica secundéria de uma TTP for uma técnica priméaria de outra TTP,
e vice-versa, entao ha uma relacdo entre as TTPs. Essa relagdo pode ser definida por
p C Ty X T, tal que:

p={(r,y) €ToxTo | H[(EET)N({t=1,))V(EteT)N{t=t))]}
zpy = (v,y) €p,x €Tg,y€To, x #y
Tpy = ypx

onde t, e t, sao, respectivamente, as técnicas principais das TTPs x e y, e xpy ¢ uma
notacao que indica que a TTP x tem relagdo com a TTP y.

O conjunto de relacionamentos de TTPs referentes a TTP x é dado por:

pe = 1{(z,y) | zpy}
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O encadeamento de TTPs pode ser definido pela relacao v C Ty x T, tal que:

Y={(z,y) €ToxTo| (x = y) A (z#y)}
zvy = (x,y) €v, 2 €Tp,y€To, v #y

VY # Yy

O conjunto de encadeamentos de TTPs com origem em z é dado por:

Yo = {(7,y) | zyy}

Essas relagoes estruturam o conjunto 75 em uma rede semantica, permitindo inferén-
cias sobre dependéncias entre técnicas e caminhos possiveis de ataque. Em especial, ~
pode ser interpretada como uma ordenacao parcial sobre as TTPs, orientando seu uso
sequencial em simulagoes ou analises dinamicas.

Formalmente, a cadeia de TTPs da ameaca 6 pode ser modelada por um grafo aciclico
direcionado (Directed Acyclic Graph — DAG) G§ = (T, ), no qual os nés correspondem
as TTPs de Ty e os arcos dirigidos representam as relagoes de encadeamento (z,y) € 7.

Analogamente, o relacionamento entre as TTPs de Ty pode ser modelado pelo grafo
Gy = (Tg, p); contudo, como p é uma relacao simétrica (xpy < ypz), o grafo G é nao
direcionado.

As técnicas secundarias, os relacionamentos e os encadeamentos complementam o
mapeamento das TTPs contidas em 7y. Para uma TTP x € 7y, essas informagoes podem
ser representadas como uma tupla (77, p,,7.). Dessa forma, o conjunto K7 pode ser

definido como:
Kr= {Kx ‘ K, = (Tjapxa%)a YIS 75}

9.2 Estagio 2: Mapeamento TTP-Dados

Sejam Upg o universo de Data Sources e Upc o universo de Data Components, ambos
do MITRE ATT&CK [158], i.e., Ups C M e Upc C M. Para determinar o escopo de
atuacao, utilizam-se as fungoes gps : To9 — Ups € gpe : Ups X Tg — Upc, que identificam,
respectivamente, o Data Source d°* e o Data Component d° associados a uma TTP z.

Essas fungoes podem ser definidas como:

gps(x) = d° | 3d°[(d® € Ups) N (d° — a(x))]
Gpe(x,d;) = d° | 3d°[(d° € Upc) A (d° — d) A (d° — a(x))]
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onde «a(z) representa a TTP z analisada, (d° — «a(x)) = True se d° pode ser verificado
na andlise da TTP z e, analogamente, (d° — «(x)) = True se d° pode ser verificado na
analise da TTP =x.

Assim, o Data Source da TTP z é dado por df = gps(2), e 0 Data Component corres-
pondente é d$ = gpe(x,d]) = gpe(x, gps()).

Sejam U, o universo de agoes e Upo o universo de componentes, onde os componentes
podem atuar como origem ou alvo em um padrao de comportamento modelado como
(origem, agdo, alvo) ou (origem/alvo, ag¢io). Com base nesse modelo, o conjunto de

comportamentos B pode ser definido como:
B={b;|b;=(c,a,d)Vb =(c,a)}

onde ¢,d € Up e a € Uy.
Seja g : Tg xUpc — P(B) uma fung¢do que caracteriza os comportamentos adversarios

de uma TTP x com base em seu escopo de atuagao:
9s(@,d3) = {b; € B| (bi = di) A (b = a(z))}

onde d¢ é o Data Component da TTP z, e (b; — «a(z)) = Trueindica que o comportamento
b; pode ser verificado na anélise da T'TP z. O conjunto de comportamentos de uma TTP
x é entao:

BgE = {bz ’ bl c gB(l',d;,)}

Seja S, o conjunto das fontes de dados disponiveis em uma plataforma 7. Cada fonte
de dados s € S; fornece um conjunto E; = {ey,...,e,} de eventos coletdveis, que pode
ser obtido pela funcao ¢ : S, — P(FE), tal que €(s) = E;. Cada evento e € E; contém
um conjunto F, = {wy, ..., w,} de campos de dados especificos, que pode ser obtido pela
fungao ¢ : E — P(F), tal que p(e) = F..

Define-se fs : B, — P(S;) como uma fungao que seleciona as fontes capazes de

fornecer dados relevantes a identificacao do comportamento b:
fs(b) = {s; | Fe[(s; € Sx) AN (e €e(s;)) A (b—d(e))]}

onde d(e) representa a descricdo do evento e com base em sua documentagao, e (b +—
d(e)) = True se, de acordo com a documentagao do evento, o comportamento b pode ser
mapeado por e.
O conjunto de fontes necessarias para identificar os comportamentos relacionados a
TTP z é:
Sz = {si | Vb[(si € fs(b)) A (b€ By)l}

112



Portanto, o conjunto total de fontes utilizadas na detec¢ao da ameaca 6 é:

So=J 5,

€Ty

Seja fp : Sy X B, — P(FEs) uma funcdo que seleciona os eventos relevantes da fonte s

para identificagdo do comportamento b:
fe(s,b) ={e; €e(s) | b—d(e;)}
Logo, o conjunto F, dos eventos selecionados para a identificacao da TTP x é:
E, = {ei | VsVb[(e; € fr(s,D)) A (b€ B.)l}

Define-se fr : Es x Ty — P(F,) como a fungao que seleciona os campos do evento e

uteis para a identificacao da TTP x:
fele,x) = {wi € ple) | wi = a(z)}
Sendo assim, o conjunto dos campos selecionados para a identificacdo da TTP x é:
F, =A{w; | Ye[(w; € fr(e,z)) N (e € E,)|}

Seja V), o conjunto de valores possiveis para o campo w, e g, : F, X T — V,, a funcao

que determina um valor relevante para esse campo, tal que:
g(w,z) =v | I[(v— alx)) A (v— w)]

onde (v — «(z)) = Truese o valor v é identificado na andlise da TTP z, e (v — w) = True
se v € mapeado pelo campo w.
Assim, o conjunto V,, dos valores dos campos selecionados para a identificacao da TTP
x é:
Vo ={vi | Vol(v; = g.(w, 2)) A (w € Fy)]}
Seja £ um conjunto de sentencgas logicas construidas a partir de um conjunto o de
simbolos — que engloba conectivos légicos e simbolos de pontuagao —, um conjunto 7 de

termos de varidveis, e um conjunto x de constantes. Portanto, L(o, 7, k) = {l1,...,1,},

tal que [; € £ é uma sentenca logica.
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A funcdo go : L x F x V. — P(L) gera sentencas logicas, denominadas queries, com

base em uma linguagem L, um conjunto de campos F' e um conjunto de valores V:
9o(L, F, V) ={q; | ol(q; € L(o,F,V)) A (6 — L)|}

onde (o +— L) = True se o conjunto o de simbolos é mapeado pela linguagem L.
Por exemplo, se a linguagem L escolhida for a Logica Proposicional, entdo o pode ser

definido como o = {A,V, =, =, (,)}. Assim, uma query possivel seria:
q(wy, wa, ws) = (w1 = v1) A (wy = vq)) V ((wz = v3) A =(w3 = vy4))

onde w; sao campos de eventos e v; sao valores constantes.

Como as queries q geradas pela fungao g, (L, F, V') contém varidveis w; em sua sentenga
légica, elas podem ser representadas na forma de fungao g(wy, . . ., w,), tal que ¢ : P(D) —
{True, False}, com D um conjunto de dados.

O conjunto Q% das queries relacionadas a TTP z, que sao escritas na linguagem L, é

definido como:
Qy ={a | IFIV[(gi € go(L, F,V)) AN(E C E;) A (V S Vi) A(gi = af2))]}

onde (¢; — a(z)) = True se a query g; desenvolvida esta de acordo com a andlise da TTP
.

Portanto, o conjunto total das queries para as TTPs de Ty é obtido da seguinte forma:

or= @:

x€Tg
9.3 Estagio 3: Validacgao

Seja di[w, e, s] um dado coletado no instante de tempo ¢, proveniente do campo w de
um evento e registrado por uma fonte s. Define-se Dy, 4,(S) como o conjunto de dados
coletados de um conjunto de fontes S ao longo do intervalo de tempo [t1, 5], conforme a

expressao:
Dy, +,(S) = {di[w, e, s] | VIVw¥eVs[(s € S) A (e € e(s)) A (w € p(e)) A (t; <t <t9)]}

Sejam DY um dataset malicioso produzido durante a emulacdo da ameaca 6 e D? um
dataset benigno composto por dados nio afetados pela ameaca, tais que D? = Dy, +,(Sp)
e D = Dy, +,(Sp). A validacio das Regras de Deteccio depende da execugao das queries
q € Q7 em ambos os datasets D% e D?.

114



Para a execucao dos testes, define-se a fungao de filtragem ®, : D — P(D), que retorna
apenas os dados relevantes a query q, i.e., aqueles relacionados aos campos de interesse

w; utilizados na formulacao da query q(wy, ..., w,):
®,(D) = {di|w,e,s] | (di[w,e,s] € D) A (w+—q)}

onde (w — q) = True se o campo w esta presente como variavel na query q(wy, ..., w,).
Para avaliar a query, define-se a funcao de avaliagao f., : Q7 xD — {TRUE, FALSE}, que

aplica a logica da query g aos dados previamente filtrados ®,(D) por meio da composicao:

fen(q, D) = q o ®y(D)

A Regra de Detecgao é considerada validada quando a avaliacdo da query é positiva
sobre o dataset malicioso e negativa sobre o dataset benigno. Caso contrario, a query falha
na validacao e deve ser revisada ou reformulada..

Dessa forma, o conjunto de Regras de Detecgao validadas para todas as TTPs perten-

centes ao conjunto 7Ty é definido por:

QY = {q € Q7 | 3D’ 3D[f.0(q, D) A = f.u(q, D?)]}.

9.4 Estagio 4: Consolidacao dos Resultados

O produto final da metodologia é o Runbook R, cujo contetdo resulta da compilagao dos
diversos conjuntos de informacgoes produzidos nos estagios anteriores. Um resumo com as
especificagoes desses conjuntos é apresentado na Tabela 9.1, enquanto as defini¢oes das
principais funcoes utilizadas na geracao desses conjuntos sao apresentadas na Tabela 9.2.

A formalizacao matematica apresentada define, de maneira precisa, os elementos e as
relagoes envolvidos no processo de producgao dos Runbooks de Threat Hunting segundo a
metodologia proposta.

A modelagem visa abstrair as principais agoes do processo, oferecendo uma visao
tedrica clara e sistematica. No entanto, é importante reconhecer que essa formalizagao
constitui uma abstracao da realidade, o que implica simplificacoes e generalizagoes de
etapas que, na pratica, sao complexas e fortemente dependentes da expertise dos analistas.
A interpretacao de relatérios de CTI, a identificacao de TTPs e a elaboracao de Regras de
Deteccao envolvem andlises e julgamentos qualitativos que nao podem ser completamente
capturados por modelos mateméaticos. A modelagem das queries, por exemplo, foi definida
com base em linguagens légicas que retornam valores booleanos ao final da execugao.

Esse modelo tedrico enfatiza a esséncia conceitual da metodologia, mas nao contempla
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Tabela 9.1: Definicao dos conjuntos de informacgoes produzidos pela metodologia

Estagio Defini¢ao do conjunto Descricao
1 Ro={Ri| Ri € fa(0)} Conjunto de referéncias utilizadas na andlise da ameaca 6.
1 To = {L; | YN[(Ii = ¢;(N)) A (N € N)]} Conjunto de informagdes gerais sobre a ameaga 6.
1 Ryae T, onde Tr = AEP(R){(% taPa) | £ € gra(A), Conjunto de Téticas, Técnicas e Procedimentos (TTPs)
A
" mapeados para a ameaga 6.
te € gr(A,15), s = gr(A, 1)} ! P ¢

1 T = gr(ps) — {ta} ={t € go(ps) | t # L.} Conjunto de técnicas secundérias de uma TTP z.

Conjunto de informagoes complementares relacionadas ao
1 Ky ={K, | K; = (T%, ps,72),x € To} mapeamento de TTPs, incluindo encadeamentos, técnicas

secundarias e relacionamentos.
2 B, = {b; | b; € gs(z,d5)} Conjunto de comportamentos associados a uma TTP .
9 Sy=|J S, onde S, = {s; | V[(s; € fs(b)) A (b€ By,)]} Conjunto de fontc/s de dados selecionadas para coleta

z€Tp de eventos observéiveis.

2 E, = {e; | VsVb[(e; € fu(s,b)) A (b€ By)]} Conjunto de eventos selecionados para identificar a TTP «.
2 Fy = {w; | Ye[(w; € fre,x)) A (e € E;)]} Conjunto de campos selecionados para identificar a TTP x.
9 V, = {un | Yw[(vi = gu(w,2)) A (w € F)]} Conjunto de valores dos campos selecionados para

identificar a TTP x.
Qy ={q | IFIV(¢i € go(L, F,V)) A (E C Ey)

2 Conjunto de Regras de Deteccao associadas as TTPs em 7y.
AV S Vo) A(gi = a(x))]}
3 Dy, 1,(S) = {di[w, e, 5] | VIVwVeVs[(s € S) A (e € (s)) Dataset gerado ao longo do intervalo de tempo
Nw € p(e)) A (t1 <t <t} [t1, t2] com dados coletados do conjunto de fontes S.

Dataset malicioso gerado durante a emulagiao da ameaga 6
durante o intervalo de tempo [ty, to].

Dataset benigno gerado durante operagdes normais ao longo
do intervalo de tempo [t3, t4].

, ‘ ‘ Conjunto de Regras de Deteccao validadas associadas as

3 QEF ={qeQr]| 3D07 HDﬁ[fev(qv Do) A ﬁfev(quﬁ)]} TTf]’S de Ty ; ¢

4 Ry = {Ro,Zy, To, K1, So, Q7 } Runbook de Threat Hunting produzido pela metodologia.

3 DY = Dy, 1,(Sp)

3 DP = Dy, 1,(Sp)

Tabela 9.2: Defini¢ao das fungoes utilizadas na geragao dos conjuntos de informacoes

Definigao da funcao Descricao
fr(0) ={Ri €Ucry | Ri — 0} Recupera e seleciona materiais de CTT relacionados & ameaca 6.
fa(R)={A; € Ag | A; — 0} Filtra as andlises relevantes contidas na referéncia R.
Extrai informagoes da ameaga a partir das referéncias que atendem a
— / / /
g/(N)=1|3R[(I~ R)N(R CRy)AN(N 1) necessidade N,
Gra(A) = {t§ € Upa | 1 — A’} Identifica as Taticas ATT&CK contidas em uma andlise A € f,(R).
gr(A, @) = {t; € Ur | (t = A)A(t = th)} Identifica as Técnicas ATT&CK correspondentes & Tética ¢ na andlise A.
se 3 — AV —t
gr(At;) = pse 3pl(p Y 3] Recupera o Procedimento associado a Técnica ¢ na andlise A.

(
o @, caso contrario
o(p) ={t; eUr | t; = p'} Identifica as Técnicas ATT&CK descritas em um procedimento p.
Gps(T) = d° | Elds[(d‘ € Ups) A (d° — a(x))] Identifica a Fonte de Dados d* associada a uma TTP x.
goo(x, dy) = d° | 3d°[(d° € Upc) A (d° — di)A
(d — a(z))]

(
gs(x,dS) ={bi € B| (b = d5) A (b — a(z))}

o

Identifica o Componente de Dados d° associado a uma TTP .

Caracteriza os comportamentos de uma TTP = com base em seu escopo

operacional.
Fob) = {51 | Fel(ss € S2) A (e € £(s2)) A (b 5(e))]} Egﬁggﬁ;ﬁfgﬁg capazes de fornecer dados relevantes a identificacdo do
fu(s,b) ={e; €e(s)| b d(e;)} Seleciona eventos relevantes da fonte s para identificar o comportamento b.
frle,z) ={w; € p(e) | w; — az)} Seleciona os campos de eventos tuteis a identificacdo da TTP z.
g(w,z) =v | I[(v— a(z)) A (v— w)) Determina um valor relevante para o campo w.
Go(L,F\ V) ={q; | Fol(g; € L(o,F,V)) A (o — L)]}  Gera queries com base em uma linguagem L, campos F e valores V.
Q,(D) = {d[w,e,s] | (di[w,e,s] € D) A (w+q)} Filtra os dados relacionados aos campos w; usados na query q(ws, ..., w,).
feo(q, D) = qo @,(D) Avalia a aplicagdo da query g aos dados filtrados ®4(D).

linguagens avancadas, como aquelas baseadas em SQL, que oferecem recursos adicionais
e retornam valores de campos especificos para analises contextuais.
Apesar dessas limitagoes, a formalizacao estrutura de forma clara as relagoes e trans-

formagoes envolvidas, representando fielmente os conceitos centrais da metodologia. Essa
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abordagem contribui para a compreensao da légica subjacente e serve como base sélida

para a implementacao de ferramentas computacionais.
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Capitulo 10
Prova de Conceito

Este capitulo tem por objetivo apresentar a Prova de Conceito (PoC) da metodologia
proposta, voltada a producdao de Runbooks de Threat Hunting. A PoC busca avaliar
a eficicia e a aplicabilidade da metodologia sob diferentes condigdes, por meio de sua

execugao em trés estudos de caso baseados nas seguintes ameacas:

1. LSASS Memory Credential Dump Attack
2. Mosquito Malware

3. APT 29

O primeiro estudo de caso aplica a metodologia a uma microameaga poderosa voltada
ao roubo de credenciais do sistema da vitima, amplamente utilizada por grupos APT como
parte de ataques sofisticados [217]. Por envolver apenas uma TTP, esse caso permite uma
andlise mais controlada, com foco na aplicagao pratica da metodologia no desenvolvimento
e validagao de regras de deteccao.

O segundo estudo de caso tem por objetivo complementar o anterior, restringindo o
escopo a execucao do primeiro estagio da metodologia, focado no mapeamento detalhado
de TTPs. Nesse caso, o foco esta na decomposicao da ameaga em suas TTPs constituintes
e na organizagao dessas informacoes de forma clara e estruturada, evidenciando o potencial
da metodologia e do modelo de dados em representar comportamentos adversarios com
base nas TTPs da ameaca.

O terceiro estudo de caso baseia-se em um cenério de ataque proposto pelo programa
MITRE ATT&CK FEvaluations [218], fundamentado em campanhas do grupo APT 29.
Este estudo visa executar um ciclo completo da metodologia, testando sua capacidade de
produzir um Runbook de Threat Hunting a partir de uma ameaga complexa e multifasica.

Em todos os estudos de caso, a ferramenta Runbook Creator/Editor [216] é empregada
para o registro das informacoes geradas durante a execucao da metodologia e, em seu

estagio final, para a geragdo do Runbook correspondente.
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Assim, esta Prova de Conceito busca avaliar, de forma abrangente, a eficicia e a
aplicabilidade da metodologia proposta, verificando o desempenho de seus estagios sob

diferentes condigoes e niveis de complexidade de ameaca.

10.1 Estudo de Caso 1: Ataque LSASS Memory Cre-
dential Dump

O ataque LSASS Memory Credential Dump é uma técnica utilizada por adversarios para
extrair credenciais de usudrios armazenadas na memoria do processo LSASS (Local Se-
curity Authority Subsystem Service) do Windows. A obtencao de credenciais é um dos
principais objetivos de agentes de ameaga, pois essas informagoes servem como porta de
entrada para outros estagios de uma intrusao, como o movimento lateral. O LSASS pode
conter nao apenas as credenciais de usuarios locais, mas também as de administradores
de dominio [219]. Por essa razdo, essa técnica é amplamente empregada por diversos gru-
pos de cibercriminosos, como APT1, APT5, APT28, GALLIUM, HAFNIUM, Sandworm
Team, entre outros [217].

Este estudo de caso demonstra a aplicacao completa da metodologia proposta, docu-
mentando os resultados de cada estagio até a producao do Runbook de Threat Hunting.
No primeiro estdgio (Mapeamento Ameaga—TTP), sao realizadas a coleta de informagoes
sobre a ameaga, o mapeamento de TTPs e a identificacdo de relacionamentos. As refe-
réncias utilizadas foram criteriosamente selecionadas para proporcionar uma compreensao
aprofundada do ataque, permitindo um mapeamento preciso das TTPs e fornecendo infor-
magoes essenciais para os estagios subsequentes. Os dados da Ameaca e das Referéncias

produzidos neste estagio sao:

Title: Credentials dump from LSASS process memory

Threat ID: THR-0017-2833-2854

Creation Date: 2024-10-07

Update Date: 2025-01-01

Type: Micro threat

Domain: Enterprise

Platforms: Windows

Description: After a user logs on, the system generates and stores various credentials
in the LSASS (Local Security Authority Subsystem Service) process in memory. Ad-
versaries may use resources to access LSASS and extract the credentials from memory.

References:
o ID: REF-0017-2833-3470
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Type: Web page

Title: LSASS Memory Read Access

Authors: Roberto Rodriguez

Date: 2017-01-05

Link: https://threathunterplaybook.com/hunts/windows/170105-LSASSMemor
yReadAccess/notebook.html

o ID: REF-0017-2834-4191
Type: Web page
Title: OS Credential Dumping: LSASS Memory
Authors: MITRE
Date: 2020-02-11
Link: https://attack.mitre.org/techniques/T1003/001/

Estagio 1: Mapeamento Ameaca—TTP

A andlise das referéncias indicou que essa ameaga estd associada a Tatica TA0006 (Cre-
dential Access) [220] e a Técnica T1003 (OS Credential Dumping), especificamente & sub-
técnica T1003.001 (OS Credential Dumping: LSASS Memory) [217]. Ha diversas formas
de implementar esse ataque, incluindo o uso de ferramentas como ProcDump, comsvcs.dll,
Task Manager e Mimikatz [221, 219], cada uma resultando em procedimentos distintos.

Neste estudo de caso, optou-se por mapear o procedimento baseado no uso da ferra-
menta Mimikatz (e suas variantes), devido a sua ampla utilizagao e eficicia comprovada
na extragao de credenciais do LSASS. Essa escolha também permite ilustrar de forma de-
talhada as etapas criticas da metodologia, fornecendo um exemplo pratico e representativo
para a PoC.

A etapa final deste estdgio consiste na identificacao de relacionamentos entre TTPs.
Como essa ameaca envolve apenas uma TTP, nao ha encadeamentos nem TTPs secun-

darias associadas. As informacoes resultantes do mapeamento da TTP sao:

TTP ID: TTP-0017-2833-3205

Tactic: TA0006

Technique: T1003.001

Procedure: Adversaries may use the Mimikatz tool to access the contents stored in the
memory of the LSASS (Local Security Authority Subsystem Service) process. Using the
SEKURLSA::LogonPasswords module, Mimikatz attempts to obtain credential data by
listing all available provider credentials. The module uses a Kernel32 function called
OpenProcess to obtain an identifier for LSASS. It then accesses LSASS and extracts
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the NTLM hash of currently (or recently) logged on accounts, as well as the credentials
of services running in the user’s context.

References: REF-0017-2833-3470; REF-0017-2834-4191

Estagio 2: Mapeamento TTP—-Dados

O segundo estagio da metodologia é responsavel pelo mapeamento TTP-Dados, cujo
objetivo é produzir regras de deteccao capazes de identificar a TTP em dados coletados
de diferentes fontes. Esse processo é conduzido com base na estratégia de deteccao definida
pelo analista, a qual resulta da analise detalhada de como a ameaca executa a TTP no
sistema-alvo e dos efeitos gerados por essa interacdo. A definicao dessa estratégia é um
fator critico que depende da experiéncia e julgamento técnico do analista.

Para tornar este estudo de caso mais robusto, foram desenvolvidas quatro Regras de
Deteccao distintas, cada uma baseada em uma estratégia de deteccao diferente, com o

proposito de avaliar a aplicabilidade da metodologia sob perspectivas complementares.

Regra de Deteccao #1

A primeira Regra de Detec¢ao tem como objetivo identificar contas ndo pertencentes ao
sistema que solicitam ou obtém acesso ao processo LSASS. Nesse contexto, o escopo da
atividade adverséaria é ‘acesso a processo’, e os comportamentos a serem observados sao
‘processo acessa processo’ e ‘processo requisita acesso a processo’.

Utilizando o Windows Security Auditing como fonte de dados, os eventos mais ade-
quados para identificar esses comportamentos sao o 4663 (An attempt was made to access
an object) [222] e 0 4656 (A handle to an object was requested) [223]. Esses eventos estao
disponiveis em plataformas Windows Server 2008 ou superior (incluindo Windows Vista).
Assim, a regra gerada nao ¢ aplicavel a sistemas anteriores. As informagoes de contexto

e o mapeamento de dados estdao resumidos na Tabela 10.1.

Tabela 10.1: Mapeamento TTP-Dados da Regra de Detecgao #1

Analise de contexto Mapeamento de dados
Escopo Comportamento (Origem Ag¢éo Alvo) Evento* Campos relevantes
Process access Process access process 4663 Channel, EventID, ObjectName, SubjectUserName
Process access  Process requests access to process 4656 Channel, EventID, ObjectName, SubjectUserName

*Event provider: Microsoft-Windows-Security-Auditing.

A principal diferenca entre os eventos 4663 e 4656 é que o primeiro indica que o direito
de acesso foi efetivamente usado, enquanto o segundo representa apenas a requisi¢ao do
acesso. Além disso, o evento 4663 também inclui registros de falha [222]. O evento 4661,

embora semelhante, nao é adequado para esta andlise, pois se refere a solicitacoes de
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identificadores de objetos do Active Directory ou do Security Account Manager (SAM)
[222], e ndo a processos do sistema.

De acordo com a estratégia de deteccao, a regra deve verificar duas condi¢oes nos
eventos 4656 ou 4663: (i) se o campo ObjectName termina em ‘lsass.eze’, indicando
tentativa de acesso ao processo LSASS; e (ii) se o campo SubjectUserName nao termina
com o caractere ‘$’, o que indica que o usudrio nao é uma conta de sistema. Os campos
Channel e FventID sao utilizados para identificar os eventos relevantes.

A query, escrita em SparkSQL, é apresentada a seguir, juntamente com as informagoes

completas da Regra de Deteccao resultante.

Rule ID: DTR-0017-2834-5168

Creation Date: 2024-10-07

Update Date: 2024-12-30

Reference TTP: TTP-0017-2833-3205

Description: Search for non-system accounts attempting to access LSASS. While most
adversaries inject themselves into a system process to hide among the majority of
applications accessing LSASS, there are instances when attackers use administrator
rights instead of escalating their access to the system level, as this is the minimum
requirement for accessing LSASS.

Platforms: Windows 2008 Server/Vista or higher

Covered Techniques: T1003.001

Sources: Windows Security Auditing

Language: SparkSQL

Query: SELECT “@timestamp”, SubjectUserName, ProcessName, ObjectName,
AccessMask, EventID
FROM data_table
WHERE LOWER(Channel) = "security"
AND (EventID = 4663 OR EventID = 4656)
AND ObjectName LIKE "Ylsass.exe"
AND NOT SubjectUserName LIKE "%$"

Regra de Deteccao #2

A segunda Regra de Detecgao tem como objetivo identificar processos que tentam acessar
o LSASS por meio de identificadores abertos por DLLs nao nativas do Windows. Para
isso, utiliza-se o Sysmon como fonte de dados, sendo o evento 10 (ProcessAccess) [5] o mais
adequado para representar esse comportamento. As informacoes resultantes da anélise de
contexto e do mapeamento de dados estao resumidas na Tabela 10.2.

De acordo com a estratégia de detecgao, a regra deve verificar dois critérios no evento

10: (i) se o campo TargetImage termina em ‘lsass.eze’, indicando tentativa de acesso
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Tabela 10.2: Mapeamento TTP-Dados da Regra de Detecgao #2

Analise de contexto Mapeamento de dados
Escopo Comportamento (Origem Agdo Alvo) Evento* Campos relevantes
Process access Process access process 10 Channel, EventID, TargetImage, CallTrace

*Event provider: Microsoft-Windows-Sysmon.

ao processo LSASS; e (ii) se o campo CallTrace contém o termo ‘UNKNOWN’, o que
sugere uma chamada proveniente de um moédulo desconhecido, possivelmente uma cépia
maliciosa da fungao NtOpenProcess (ou equivalente) mapeada na meméria [224].

Os campos Channel e EventID sao utilizados para identificar os eventos relevantes.
A query, escrita em SparkSQL, é apresentada abaixo, juntamente com os metadados da

Regra de Detecgao resultante.

Rule ID: DTR-0017-2891-6445

Creation Date: 2024-10-14

Update Date: 2024-12-30

Reference TTP: TTP-0017-2833-3205

Description: Look for any processes that attempt to access LSASS through handles
opened by unknown modules, i.e., not Windows native DLLs.

Platforms: Windows

Covered Techniques: T1003.001

Sources: Windows Sysmon

Language: SparkSQL

Query: SELECT “@timestamp”, Sourcelmage, TargetImage, GrantedAccess,
SourceProcessGUID, CallTrace
FROM data_table
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 10
AND TargetImage LIKE "Ylsass.exe"
AND CallTrace LIKE "J%UNKNOWNY"

Regra de Deteccao #3

A terceira Regra de Detecgdo tem como objetivo identificar processos que carregam bi-
bliotecas dindmicas (DLLs) normalmente associadas aos médulos do Mimikatz, usadas
para interacao com credenciais. Nesse caso, também se utiliza o Sysmon como fonte de
dados, sendo o evento 7 (Image loaded) [5] o mais apropriado para representar o compor-
tamento observado. As informacoes de contexto e mapeamento de dados estao resumidas
na Tabela 10.3.

O Mimikatz depende de diversos médulos para funcionar, mas ha cinco DLLs es-

pecificas cuja presenca simultdnea no mesmo processo caracteriza um comportamento
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Tabela 10.3: Mapeamento TTP-Dados da Regra de Deteccao #3

Anélise de contexto Mapeamento de dados
Escopo Comportamento (Origem Ac¢ao Alvo) Evento* Campos relevantes
Module load Process load module 7 Channel, EventID, ImageLoaded

*Event provider: Microsoft-Windows-Sysmon.

altamente suspeito: winscard.dll, cryptdll.dll, hid.dll, samlib.dll e vaultcli.dll [225]. Es-
ses modulos podem ser utilizados como uma espécie de “assinatura comportamental”,
reduzindo o nimero de falsos positivos ao detectar a execuc¢ao do Mimikatz na memoria.
Quanto maior o nimero dessas DLLs carregadas por um mesmo processo, maior o nivel
de suspeita e, portanto, melhor a precisao da deteccao da TTP.

Para implementar essa estratégia, a regra deve inspecionar o campo ImageLoaded do
evento 7, agrupando processos com o mesmo ProcessGuid e Image. Assim, é possivel
contabilizar a quantidade de DLLs potencialmente maliciosas carregadas pelo mesmo
processo dentro de um intervalo de tempo definido, aprimorando a correlacao e reduzindo
falsos positivos. Os campos Channel e EventID sao utilizados para identificar os eventos
relevantes. A query, escrita em SparkSQL, é apresentada a seguir, juntamente com os

metadados da regra.

Rule ID: DTR-0017-2893-5282
Creation Date: 2024-10-14

Update Date: 2024-12-30

Reference TTP: TTP-0017-2833-3205

Description: Search for processes that load known DLLs normally loaded by Mimikatz
modules to interact with credentials. The more of these DLLs that are loaded simulta-

neously by the same process, the more suspicious the behavior.
Platforms: Windows
Covered Techniques: T1003.001
Sources: Windows Sysmon
Language: SparkSQL

Query: SELECT ProcessGuid, Image, COUNT(DISTINCT ImagelLoaded) AS hits
FROM data_table
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 7
AND ( ImagelLoaded LIKE "%samlib.dll"
OR ImagelLoaded LIKE "Yvaultcli.dll"
OR ImageLoaded LIKE "%hid.d1l"

124



OR ImagelLoaded LIKE "Ywinscard.d1ll"

OR ImageLoaded LIKE "Ycryptdll.dll" )

AND "@timestamp™ BETWEEN "2020-06-01 00:00:00.000" AND "2020-08-20
— 00:00:00.000"

GROUP BY ProcessGuid,Image ORDER BY hits DESC LIMIT 10

Regra de Detecgao #4

A quarta Regra de Deteccao combina as estratégias definidas nas Regras #2 e #3, de
modo a aprimorar a precisao na identificacgdo do comportamento adversario. A integragao
dessas abordagens permite correlacionar processos que, além de acessarem o LSASS por
meio de identificadores abertos por médulos desconhecidos, também carregam miiltiplas
DLLs associadas ao Mimikatz. Essa correlagao contribui para reduzir falsos positivos e
elevar o nivel de confianga na deteccao.

Para a integragdo das estratégias, a regra agrupa processos que possuem O mesmo
ProcessGUID e que atendem simultaneamente aos critérios das Regras #2 e #3. Na
implementagao, define-se como requisito minimo para satisfazer a Regra #3 o carrega-
mento de pelo menos trés das cinco DLLs suspeitas identificadas anteriormente. A query
proposta em SparkSQL, bem como os metadados correspondentes, sao apresentados a

seguir.

Rule ID: DTR-0017-2893-8676
Creation Date: 2024-10-14
Update Date: 2024-12-30
Reference TTP: TTP-0017-2833-3205
Description: Search for the occurrence of processes that attempt to access LSASS th-
rough handles opened by unknown modules and load some specific DLLs that are
frequently used by Mimikatz for credential interactions.
Platforms: Windows
Covered Techniques: T1003.001
Sources: Windows Sysmon
Language: SparkSQL
Query: SELECT a. @timestamp”, b.Image, a.SourceProcessGUID
FROM data_table a
INNER JOIN (
SELECT ProcessGuid, Image, COUNT(DISTINCT ImageLoaded) AS hits
FROM data_table
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID =7
AND ( Imageloaded LIKE "¥samlib.d1l"

OR ImagelLoaded LIKE "Yvaultcli.dll"
OR ImageLoaded LIKE "%hid.d11"
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OR ImagelLoaded LIKE "Ywinscard.d1ll"

OR ImageLoaded LIKE "Ycryptdll.dll" )

AND “@timestamp™ BETWEEN "2020-06-01 00:00:00.000" AND "2020-10-20
< 00:00:00.000"

GROUP BY ProcessGuid,Image ORDER BY hits DESC LIMIT 10

) b

ON a.SourceProcessGUID = b.ProcessGuid

WHERE a.Channel = "Microsoft-Windows-Sysmon/Operational"
AND a.EventID = 10

AND a.TargetImage LIKE "Ylsass.exe"

AND a.CallTrace LIKE "Y%UNKNOWN%"

AND b.hits >= 3

Estagio 3: Validacao

O terceiro estagio da metodologia consiste na validagao das Regras de Deteccao propos-
tas. Nesta PoC, o foco da validacao recai exclusivamente sobre a andlise das regras em
dados maliciosos, com o propésito de avaliar a eficicia da metodologia em produzir Re-
gras de Deteccao capazes de identificar os comportamentos adversarios associados a TTP
mapeada.

Para isso, as regras desenvolvidas sao testadas e avaliadas em laboratério, com base
em dados coletados durante a emulagao da ameaga em ambiente controlado. Neste estudo
de caso, contudo, optou-se pela utilizacao de um dataset pré-gravado disponibilizado pu-
blicamente na internet, contendo dados coletados por terceiros a partir da mesma ameaca
emulada. Essa escolha visa empregar dados imparciais e assegurar uma validagao livre de
vieses. Embora essa abordagem nao permita ajustes finos para cenarios personalizados,
ela é adequada para ameacas simples e amplamente conhecidas pela comunidade.

O dataset selecionado, disponivel em [226], contém registros de eventos de audito-
ria de seguranca do Windows e do Sysmon capturados durante tentativas de leitura de
credenciais da memoéria do processo LSASS. Segundo o autor, os dados foram gerados
a partir da execu¢do do modulo credentials/mimikatz/logonpasswords do framework Em-
pire [227], uma ferramenta amplamente utilizada em testes de intrusdo e atividades de
pos-exploragao [228].

As informagoes referentes ao dataset mencionado estao apresentadas a seguir e devem

ser registradas no Runbook juntamente com as demais referéncias.

ID: REF-0017-3008-1396

Type: Dataset

Title: Empire Mimikatz LogonPasswords
Authors: Roberto Rodriguez

Date: 2020-09-20
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Link: https://securitydatasets.com/notebooks/atomic/windows/credential_a
ccess/SDWIN-190518202151 .html

Notes: Dataset file at https://github.com/0TRF/Security-Datasets/raw/refs/hea
ds/master/datasets/atomic/windows/credential_access/host/empire mimikat

z_logonpasswords.zip

A validagao das Regras de Detecgao, escritas em SparkSQL, foi realizada com o auxilio
do Apache Spark, um mecanismo de andlise unificado para processamento de dados em
larga escala [209]. A interacao com o Spark ocorreu por meio da API PySpark, utilizando

o Jupyter Notebook como interface principal, conforme ilustrado na Figura 10.1.

. Query
Regra de Detecga@o | sparksaL

Sec¢éo Spark
ST ;, _____________________________________ \‘
= 5
Dataset Jupyter oySpark Spqr"zz } i
API i
Logs S -

Resultados

Figura 10.1: Esquema de validacao das Regras de Deteccao

O processo iniciou-se com a criagao de uma sessao Spark, o carregamento do data-
set e sua conversao em um DataFrame, permitindo a execucao das consultas SparkSQL,

conforme apresentado na Figura 10.2.

#Starting Spark session

from pyspark.sql import SparkSession

spark = SparkSession.builder.getOrCreate()
spark.conf.set("spark.sql.caseSensitive", "true")

#Loading Dataset
df = spark.read.json('empire mimikatz logonpasswords 2020-08-087103224.json')
df.createTempView('data table')

Figura 10.2: Inicializacdo da sessao Spark e carregamento do dataset

As Figuras 10.3, 10.4, 10.5 e 10.6 mostram a execucao das Regras de Deteccao #1,
#2, #3 e #4, respectivamente, e os resultados obtidos. O arquivo completo contendo
todos os testes realizados encontra-se disponivel em https://github.com/pauloferraz
80/Runbook_Creator_Editor/blob/main/validation/LSASScredentialDump_ EN_Spa
rkSQL_validation. ipynb.
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A primeira query (Figura 10.3) retornou dois hits associados ao mesmo usuério, sendo
um referente ao evento 4656 e outro ao evento 4663. A segunda query (Figura 10.4)
identificou um hit para o processo de GUID 297bc33e-65d0-5£2d-8207-000000000400.
O resultado da terceira query (Figura 10.5) demonstrou que esse mesmo processo carregou
quatro das cinco DLLs monitoradas. Por fim, a quarta query (Figura 10.6), que combina
as regras #2 e #3, retornou um tunico hit referente a processos que carregaram trés ou
mais DLLs suspeitas.

Todos os resultados foram consistentes com o comportamento esperado, demonstrando
a eficicia das regras em identificar a execucdo da TTP em dados coletados durante a

emulacao da ameaca.

df = spark.sql(

SELECT "@timestamp’, SubjectUserName, ProcessName, ObjectName, AccessMask, EventID
FROM data table
WHERE LOWER(Channel) = "security"

AND (EventID = 4663 OR EventID = 4656)

AND ObjectName LIKE "%lsass.exe"

AND NOT SubjectUserName LIKE "%$"

)
df.show(10,False)

fmmmmmm e emm——a—aan drmmmmmmmmaaenan e e mme e emememeeeeaeseeacmememameeeeaeemmmemeenaaenan
e mmm e e e asmmmeeaeemeaeammae—————- I PR +

|@timestamp |SubjectUserName |ProcessName |ObjectName
|AccessMask|EventID|

R T T T frmmmmmm e e EmEmEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEmEEEEE =

e mEEEEEssEsEmEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE. .. frrmmmm A +

|2028-08-07T14:32:57.592Z | pgustavo |C:\windows\System32\WindowsPowershell\vl.@\powershell.exe|\Device\Harddisk
Volume2\Windows\System32\1sass.exe|0x1010 | 4656

|2028-08-07T14:32:57.592Z | pgustavo |C:\Windows\System32\WindowsPowerShell\vl.0\powershell.exe|\Device\Harddisk
Volume2\Windows\System32\1sass.exe|0x10 | 4663
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Figura 10.3: Validacdo da Regra de Detecgao #1 (DTR-0017-2834-5168)

df = spark.sql(
SELECT “@timestamp’, SourceImage, TargetImage, GrantedAccess, SourceProcessGUID
FROM data_table
WHERE Channel = "Microsoft-windows-Sysmon/Operational”
AND EventID = 10
AND TargetImage LIKE "%lsass.exe"
AND CallTrace LIKE "SUNKNOWNS"

)
df.show(10,False)
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|@timestamp |SourceImage | TargetImage |Gr
antedAccess|SourceProcessGUID
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| 2020-08-07T14:32:57.589Z | C:\windows\System32\WindowsPowershellivl.e\powershell.exe|C:\windows\system32\lsass.exe|0x
l1e1e |{297bc33e-65d0-5f2d-8207-000000000400} |
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Figura 10.4: Validacao da Regra de Detecgao #2 (DTR-0017-2891-6445)
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df = spark.sql(
SELECT ProcessGuid, Image, COUNT(DISTINCT ImageLoaded) AS hits
FROM data table
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"”
AND EventID = 7
AND (
ImageLoaded LIKE "%samlib.dll"
OR ImagelLoaded LIKE "%vaultcli.dll"
OR ImageLoaded LIKE "%hid.d1l"
OR ImagelLoaded LIKE "%winscard.dll”
OR ImagelLoaded LIKE "%cryptdll.dll”
]
AND “@timestamp  BETWEEN "2820-06-81 60:00:80.880" AND "2020-08-20 00:00:00.808"
GROUP BY ProcessGuid,Image ORDER BY hits DESC LIMIT 1@

)
df.show(10,False)

Fr e - ———— = ———— -t
|ProcessGuid |Image |hits|
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|{297bc33e-65d0-5T2d- 8207 -000000000400} | C: \Windows\System32\WindowsPowerShell\vl.8\powershell .exe|4 |
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Figura 10.5: Validacao da Regra de Detecgao #3 (DTR-0017-2893-5282)

df = spark.sql(
SELECT a. @timestamp’, b.Image, a.SourceProcessGUID
FROM data table a
INNER JOIN (
SELECT ProcessGuid,Image, COUNT(DISTINCT ImageLoaded) AS hits
FROM data table
WHERE Channel = "Microsoft-Windows-Sysmon/Operational”
AND EventID = 7
AND (
ImageLoaded LIKE "%samlib.d11l"
OR ImageLoaded LIKE "%vaultcli.dll"
OR ImageLoaded LIKE "%hid.d1l"
OR Imageloaded LIKE "S%winscard.dll"
OR ImageLoaded LIKE "%cryptdll.dll"
)
AND “@timestamp’ BETWEEN "2020-06-01 00:00:00.000" AND "2020-10-20 00:00:00.000"
GROUP BY ProcessGuid,Image ORDER BY hits DESC LIMIT 10
) b
ON a.SourceProcessGUID = b.ProcessGuid
WHERE a.Channel = "Microsoft-wWindows-Sysmon/Operational”
AND a.EventID = 10
AND a.TargetImage LIKE "%lsass.exe"
AND a.CallTrace LIKE "%UNKNOWNS"
AND b.hits >= 3

)
df.show(10,False)
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|@timestamp | Image |SourceProcessGUID
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|2020-88-07T14:32:57.589Z|C:\Windows\System32\WindowsPowerShellivl. 0\powershell.exe|{297bc33e-65d0-5f2d-8207-0000000
00460} |
+

Figura 10.6: Validacdo da Regra de Detecgao #4 (DTR-0017-2893-8676)
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Apés a andlise e verificacao dos resultados, as Regras de Detecgao foram consideradas
validadas. Os dados registrados durante o processo de validacao da Regra de Deteccao

#1, de acordo com o modelo de dados proposto, sao os seguintes:

Status: validated

Update Date: 2024-10-27

Dataset: https://github.com/0TRF/Security-Datasets/raw/refs/heads/master/
datasets/atomic/windows/credential access/host/empire_mimikatz_logonpa

sswords.zip
References: REF-0017-3008-1396

Estagio 4: Consolidagao dos Resultados

O estagio final da metodologia consiste na consolidacdo e documentacao das informacoes
geradas nas etapas anteriores, com base no modelo de dados descrito no Capitulo 7.
A criacdo do Runbook foi realizada com o apoio da ferramenta Runbook Creator/Editor
[216], desenvolvida como parte desta pesquisa para auxiliar o registro das informagoes
produzidas durante a aplicagao da metodologia.

O Runbook de Threat Hunting resultante deste estudo de caso, estruturado em formato
YAML, esta disponivel em: https://github.com/pauloferraz80/Runbook_Creator_E
ditor/blob/main/runbooks/LSASScredentialDump_EN_SparkSQL.yml.

10.2 Estudo de Caso 2: Mosquito Malware

Este estudo de caso aplica a metodologia proposta a ameaga conhecida como Mosquito,
um malware do tipo Win32 Backdoor atribuido ao grupo hacker russo Turla. O grupo
Turla, também conhecido pelos nomes Snake, Venomous Bear, Uroburos e WhiteBear,
é classificado como um grupo APT (Advanced Persistent Threats) em atividade desde
2004 [229]. Suas operagoes concentram-se em campanhas de ciberespionagem direciona-
das a entidades governamentais, embaixadas, organizagoes militares e empresas do setor
farmacéutico [230].

Diferentemente da microameaca analisada no estudo de caso anterior, o Mosquito
¢ uma ameaga sofisticada, composta por multiplas Taticas, Técnicas e Procedimentos
(TTPs). Essa complexidade permite uma avaliacdo mais abrangente do primeiro estagio
da metodologia, pois requer um mapeamento detalhado das TTPs e de seus relaciona-
mentos ao longo da cadeia de ataque.

Assim, este estudo de caso complementa a Prova de Conceito (PoC) ao avaliar a ca-

pacidade da metodologia em identificar e estruturar as TTPs de uma ameaca complexa.
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A andlise concentra-se exclusivamente no primeiro estdgio (Mapeamento Ameaca-TTP)
permitindo uma avaliagao aprofundada da aplicabilidade e da eficacia da abordagem pro-
posta.

No primeiro passo do mapeamento Ameaca-TTP, correspondente a obtencao de co-
nhecimento sobre a ameaca, foram reunidas informagoes essenciais sobre o Mosquito. As
principais fontes consultadas incluem um CTI Report da ESET e a pagina da MITRE
ATT&CK. A seguir, apresentam-se as informagdes gerais sobre a ameacga, organizadas
conforme o modelo de dados proposto, juntamente com as referéncias utilizadas durante

a execucao da metodologia.

Title: Mosquito Win32 Backdoor
Threat ID: THR-0017-2739-5252
Creation Date: 2024-09-26
Update Date: 2025-01-31
Type: Malware
Domain: Enterprise
Platforms: Windows
Description: Mosquito is a Win32 backdoor used by the Turla group. It is composed of
three parts: the installer, the launcher, and the backdoor.
References:
o ID: REF-0017-2739-5256
Type: Report
Title: Diplomats in Eastern Europe bitten by a Turla mosquito
Authors: ESET, spol. s.r.o.
Date: 2018-01
Link: https://web-assets.esetstatic.com/wls/2018/01/ESET_Turla_Mosquit
o.pdf
o ID: REF-0017-2739-5639
Type: Webpage
Title: Mosquito
Authors: MITRE
Date: 2024-04-11
Link: https://attack.mitre.org/software/S0256/

A execucao dos passos seguintes, correspondentes ao mapeamento de TTPs e a identi-
ficacdo de relacionamentos, baseou-se nas informagoes detalhadas no relatorio “Diplomats
in Eastern Europe bitten by a Turla mosquito”, da ESET [231]. A anélise concentrou-

se no Capitulo 4 (“Analysis of the WIN32 Backdoor”) do documento, que descreve em
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profundidade o funcionamento das amostras do Mosquito identificadas em 2017. Essa
versao do malware é composta por trés moédulos principais: o instalador, responsavel pela
persisténcia inicial; o langador, que executa a carga maliciosa; e o backdoor principal, que
viabiliza o controle remoto do sistema comprometido.

Para o mapeamento das TTPs, as Taticas e Técnicas foram identificadas com base na
taxonomia do MITRE ATT&CK [18], enquanto os Procedimentos foram extraidos dire-
tamente do relatorio de inteligéncia. Em seguida, esses Procedimentos foram analisados
para identificar técnicas secundarias e inter-relagoes entre TTPs. Com base nessa ana-
lise, foi possivel estabelecer sequéncias de agoes e mapear os encadeamentos entre TTPs,
oferecendo uma representacao estruturada e compreensiva do comportamento da ameaca.

Como resultado, foram identificadas e documentadas 29 TTPs associadas ao malware
Mosquito. A Tabela 10.4 apresenta um resumo com as principais informagdes obtidas no

mapeamento.

Tabela 10.4: Resumo das principais informacoes das TTPs mapeadas do Mosquito
Malware

Nr TTP ID Tética* Técnica®*  Técnicas secundarias® TTP seguinte (encadeamento ou TTP Chain)
1 TTP-0017-2739-5258 TA0002 T1204.002 TTP-0017-2739-5978
2 TTP-0017-2739-5978 TA0005 T1027 TTP-0017-2740-3192
3 TTP-0017-2740-3192 TA0005 T1497.001 T1106 TTP-0017-2740-3422
8 TTP-0017-2740-3554; TTP-0017-2740-3996;

4 TTP-0017-2740-3422 TAO0005 T1620 TTP-0017-2744-5189
5  TTP-0017-2740-3554 TA0005 T1036.005
6  TTP-0017-2740-3996 TA0007 T1518.001 T1047 TTP-0017-2740-4665; TTP-0017-2740-5434
7 TTP-0017-2740-4665 TA(0003 T1547.001 T1218.011 TTP-0017-2765-8882
8  TTP-0017-2740-5434 TA0003 T1546.015 T1112 TTP-0017-2744-6446
9  TTP-0017-2744-5189 TA0003 T1136.001 TTP-0017-2744-5342
10 TTP-0017-2744-5342 TA0004 T1134.001
11 TTP-0017-2744-6446 'TA0005 T1574.001 T1218.011 TTP-0017-2765-8882
12 TTP-0017-2765-8882 TA0005 T1070.004 TTP-0017-2765-9210
13 TTP-0017-2765-9210 TA0005 T1027.011 T1027.013 TTP-0017-2769-9896
14  TTP-0017-2769-9435 TA0011 T1573.001
15 TTP-0017-2769-9896 TA0011 T1102.003 T1573.001; T1071.001 TTP-0017-2770-0651

. . . TTP-0017-2770-1458; TTP-0017-2770-1785;
16  TTP-0017-2770-0651 TA0011 T1071.001 T1132.001; T1573.001 TTP-0017-2770-1793: TTP-0017-2770-1875
17  TTP-0017-2770-1458 TA0007 T1016 TTP-0017-2770-1958
18 TTP-0017-2770-1785 TA0007 T1082 TTP-0017-2770-1958
19 TTP-0017-2770-1793 TA0007 T1033 TTP-0017-2770-1958
20 TTP-0017-2770-1875 TA0007 T1057 TTP-0017-2770-1958
21  TTP-0017-2770-1958 TA0011 T1071.001
22 TTP-0017-2770-4412 TA0011 T1573.001 TTP-0017-2770-1958
23 TTP-0017-2770-5684 TA0011 T1105 TTP-0017-2771-8516
24 TTP-0017-2771-8516 TA0002 T1106
25  TTP-0017-2771-8918 TA0005 T1070.004
26 TTP-0017-2771-9069 TA0010 T1041 T1030
27  TTP-0017-2771-9252 TA0005 T1027.011
28 TTP-0017-2771-9368 TA0011 T1059.003 T1559; T1041

29 TTP-0017-2791-9294 TA0002 T1059.001
*Cédigos de acordo com a taxonomia do MITRE ATT&CK [18].
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A lista completa dessas TTPs e seus atributos, referentes a classe TTP do modelo de

dados, encontra-se no Apéndice A. Para fins ilustrativos, apresenta-se a seguir uma delas:

TTP ID: TTP-0017-2770-0651

Tactic: TA0011 (Command and Control)

Technique: T1071.001 (Application Layer Protocol: Web Protocols)

Procedure: The requests to the C&C server always use the same URL scheme
: https://[C&C server domain]/scripts/m/query.php?id=[base64(encrypted
data)]. (---)

Secondary Techniques: T1132.001 (Data Encoding: Standard Encoding); T1573.001
(Encrypted Channel: Symmetric Cryptography)

Related TTPs: TTP-0017-2769-9435

References: REF-0017-2739-5256

Notes: Pages 20-21. C&C server communications and backdoor commands. Commander
(main backdoor).

TTP Chain: TTP-0017-2770-1458; TTP-0017-2770-1785; TTP-0017-2770-1793; TTP-
0017-2770-1875

As informacoes produzidas pela aplicagao da metodologia proporcionam uma visao
tatica abrangente da ameaca, evidenciando suas TTPs e os relacionamentos entre elas.
Para representar visualmente os resultados obtidos no primeiro estagio, sao apresentados
dois diagramas de TTPs (Figura 10.8 e Figura 10.9), construidos com base nos elementos

cuja legenda ¢ apresentada na Figura 10.7.

N6 TTP Cores das Taticas
TTPID .
Tatica - nome TA0002 - Execution
Técnica TAO0O3 - Persistence
Nome da técnica: nome dasubtécnica TA0004 - Privilege Escalation
(Técnicas Secundarias) TA0005 - Defense Evasion
TA0006 - Credential Access
. - TA00O07 - Discovery
Ligacoes

TAOO008 - Lateral Movement

TAO0009 - Collection
= === TTP relacionada TA0010 - Exfiltration

—p TTP encadeada

TA0011 - Command and Control

Figura 10.7: Legenda do diagrama de TTPs

A Figura 10.8 mostra o mapeamento das TTPs do médulo Instalador do Mosquito,

enquanto a Figura 10.9 apresenta os médulos textitLancador e textitBackdoor principal.

133



Além de representar as Téticas e Técnicas (principais e secundarias) associadas a cada
TTP, os diagramas ilustram as relagoes entre elas, proporcionando uma visao ampla da
cadeia de comportamentos que caracterizam a execucao desse malware. Essas informa-
¢oes sao fundamentais para orientar o Threat Hunting baseado em TTPs, contribuindo

significativamente para a formulacao de estratégias mais eficazes de deteccao.

Instalador
TTP-0017-2739-5258 TTP-0017-2739-5978 TTP-0017-2740-3192 TTP-0017-2740-3422
TA0002 - Execution TA0005 - Defense Evasion TA0005 - Defense Evasion TA0005 - Defense Evasion
T1204.002 T1027 T1497.001 T1620
User Execution: Malicious File Obfuscated Files or Information Virtualization/Sandbox Evasion: Reflective Code Loading
System Checks
(T1106)
v ¥ 3
TTP-0017-2744-5342 TTP-0017-2744-5189 TTP-0017-2740-3996 TTP-0017-2740-3554
TA0004 - Privilege Escalation TA0003 - Persistence TA0007 - Discovery TA0005 - Defense Evasion
T1134.001 T1136.001 T1518.001 T1036.005
Access Token Manipulation: Token Create Account: Local Account Software Discovery: Security Masquerading: Match Legitimate
Impersonation/Theft Software Discovery Name or Location
(T1047)

TTP-0017-2740-4665 TTP-0017-2740-5434
TAO0003 - Persistence TAO003 - Persistence
T1547.001 T1546.015

Boot or Logon Autostart Execution: Event Triggered Execution:

Registry Run Keys / Startup Folder Component Object Model Hijacking
(T1218.011) (T1112)

Backdoor principal Langador

Figura 10.8: Diagrama de T'TPs referentes ao Instalador do malware Mosquito

O Runbook gerado a partir dos dados deste estudo de caso, em formato YAML, esta
disponivel em https://github.com/pauloferraz80/Runbook_Creator_ Editor/blob/m
ain/runbooks/Mosquito_EN_stagel.yml. O arquivo pode ser visualizado em qualquer
editor de texto ou, preferencialmente, importado na ferramenta Runbook Creator/Editor
[216].

10.3 Estudo de Caso 3: APT29

O APT29, também conhecido como Cozy Bear ou The Dukes, ¢ um grupo de ameagas
avangadas atribuido ao governo russo, em operacao desde pelo menos 2008 [232]. Reco-
nhecido por sua discri¢ao e sofisticagao técnica, o grupo emprega um extenso arsenal de
malwares personalizados e adota taticas que priorizam a furtividade e a persisténcia.

O APT29 também se distingue por ajustar sua cadéncia operacional conforme os obje-
tivos da missao, iniciando, quando necessario, campanhas rapidas de espionagem do tipo
“smash-and-grab”, voltadas a coleta e exfiltracdo imediata de dados. Quando identifica

alvos de maior valor estratégico, o grupo muda para um conjunto distinto de ferramentas
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Backdoor principal Lancador

TTP-0017-2765-8882 TTP-0017-2744-6446 h
TAO0005 - Defense Evasion TAO0005 - Defense Evasion
T1070.004 T1574.001
Indicator Removal: File Deletion Hijack Execution Flow: DLL Search
TTP-0017-2769-9435 Order Hijacking
(T1218.011)
TA0011 - Command and Control J/
T1573.001 o o o o e o r--_______________1—-----------------.:
Encrypted Channel: Symmetric \ 4 1 L
Cryptography TTP-0017-2765-9210 TTP-0017-2769-9896 TTP-0017-2770-0651
TA0005 - Defense Evasion TA0011 - Command and Control TA0011 - Command and Control
T1027.011 T1102.003 T1071.001
Obfuscated Files or Information: Web Service: One-Way Application Layer Protocol: Web
Fileless Storage Communication Protocols
(T1027.013) (T1573.001, T1071.001) (T1132.001, T1573.001)
TTP-0017-2770-1458 TTP-0017-2770-1785 TTP-0017-2770-1793 TTP-0017-2770-1875
TA0007 - Discovery TA0007 - Discovery TA0007 - Discovery TA0007 - Discovery
T1016 T1082 T1033 T1057
System Network Configuration System Information Discovery System Owner/User Discovery Process Discovery
Discovery

TTP-0017-2771-8516 TTP-0017-2770-5684 TTP- 0017 2770-1958 TTP-0017-2770-4412
TAO0002 - Execution TA0011 - Command and Control TA0011 - Command and Control TA0011 - Command and Control
T1106 T1105 T1071.001 == T1573.001
Native API Ingress Tool Transfer Application Layer Protocol: Web Encrypted Channel: Symmetric
Protocols Cryptography

v v v

TTP-0017-2771-8918 TTP-0017- 2771—9069 TTP- 0017 2771-9252 TTP-0017-2771-9368 TTP-0017-2791-9294
TA0005 - Defense Evasion TA0010 - Exfiltration TA0005 - Defense Evasion TA0011 - Command and Control TA0002 - Execution
T1070.004 T1041 T1027.011 T1059.003 T1059.001
Indicator Removal: File Deletion Exfiltration Over C2 Channel Ol Files or ion: C and Scripting D " C and Scripting Interpreter:
Fileless Storage Windows Command Shell PowerShell
(T1030) (T1559, T1041)

Figura 10.9: Diagrama de TTPs referentes ao Lancador e ao Backdoor principal do
malware Mosquito

e adota técnicas mais furtivas, sustentando campanhas prolongadas e altamente direcio-
nadas de coleta de inteligéncia [233].

Em 2020, o programa MITRE ATT&CK Evaluations [218] propos dois cenérios base-
ados em campanhas reais do APT29, com o objetivo de testar a eficicia de produtos de
ciberseguranca frente a ameacas avancadas, utilizando uma metodologia aberta baseada
no framework ATT&CK. A iniciativa visa aprimorar a capacidade das organizagoes em
detectar e responder a comportamentos adversarios conhecidos [234]. Os dois cenarios de

emulagao sdo descritos a seguir [235]:

Cenario 1: O primeiro cenario simula uma missao inicial de espionagem rapida do tipo
“smash-and-grab” (arrombar e roubar), focada na coleta e exfiltracao de dados, se-
guida da adocao de técnicas mais furtivas para obtencao de persisténcia, coleta adici-
onal de informagdes, acesso a credenciais e movimento lateral. O cendrio encerra-se

com a execuc¢ao dos mecanismos de persisténcia previamente implantados.
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Cenario 2: O segundo cenario apresenta uma abordagem mais lenta e furtiva, na qual

o grupo compromete o alvo inicial, estabelece persisténcia, coleta credenciais e,
por fim, expande o comprometimento a todo o dominio. O cenario termina com
uma simulacao de passagem de tempo, que aciona os mecanismos de persisténcia

estabelecidos.

Este estudo de caso aplica a metodologia proposta ao Cenario 1, cujo plano de

emulagao é composto por 10 etapas descritas a seguir [236]:

1.

Violagao inicial: O cenario inicia-se com a execugao, por um usuario legitimo, de
um payload disfarcado de documento do Word, mas que na verdade é um executavel
de protetor de tela. Ao ser executado, o payload estabelece uma conexao C2 pela
porta 1234 usando a cifra criptografica RC4. Em seguida, o atacante utiliza essa

conexao ativa para gerar instancias interativas de cmd.exe e powershell.exe.

Coleta e exfiltracao rapidas: O invasor executa um comando de linha tnica
para pesquisar o sistema de arquivos em busca de documentos e arquivos de midia,
compactando o conteudo coletado em um tnico arquivo, posteriormente exfiltrado

pela conexao C2 existente.

Implantagao do kit de ferramentas furtivas: Um novo payload ¢ carregado na
maquina comprometida por meio de um arquivo de imagem legitimo contendo um
script PowerShell embutido. O atacante eleva privilégios explorando um desvio do
Controle de Conta de Usuério (User Account Control — UAC), o que aciona o script
e estabelece uma nova conexao C2 via HTTPS na porta 443. Em seguida, remove

os artefatos do aumento de privilégio do Registro.

Evasao de defesa e descoberta: O invasor carrega ferramentas adicionais e
inicia um shell interativo do PowerShell. Ele enumera processos em execuc¢ao para
encerrar o acesso inicial e apaga arquivos associados a esse vetor. Por fim, executa
um script de reconhecimento que utiliza a API do Windows para coletar informagoes
e estabelece dois mecanismos de persisténcia: criacao de um novo servico e adicao

de um payload malicioso na pasta de inicializacao do Windows.

Persisténcia: O atacante mantém dois métodos de persisténcia: um servigo mali-

cioso e um payload na pasta de inicializacao.

Acesso a credenciais: O invasor utiliza uma ferramenta renomeada para se dis-
farcar de utilitario legitimo e extrai credenciais armazenadas em navegadores locais,

além de coletar chaves privadas e hashes de senha.

Coleta e exfiltragao: O invasor captura capturas de tela, dados da area de trans-
feréncia e pressionamentos de teclas, além de coletar e criptografar arquivos antes

de exfiltra-los para um compartilhamento WebDAV controlado.
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8. Movimento lateral: Por meio de consultas LDAP, o atacante enumera outros
hosts do dominio e estabelece uma sessao remota do PowerShell em uma segunda
vitima. A partir dela, envia e executa um novo payload empacotado com UPX via

PSExec, utilizando as credenciais roubadas anteriormente.

9. Coleta: O invasor faz upload de utilitarios adicionais para a vitima secundéria,
executa comandos do PowerShell para localizar documentos e arquivos de midia,
criptografa e compacta os resultados e exfiltra os dados pela conexao C2 ativa. Por

fim, remove os artefatos relacionados.

10. Execugao de persisténcia: A maquina original é reinicializada e o usuario le-
gitimo faz login, simulando o uso cotidiano. Essa acao aciona os mecanismos de
persisténcia implantados, executando novamente o servico malicioso e o payload na
pasta de inicializagao, o qual utiliza um token roubado para acionar cargas subse-

quentes.

Estagio 1: Mapeamento Ameaca—TTP

No primeiro estagio da metodologia foi realizado o mapeamento Ameaca—TTP aplicado ao
cenario descrito. As informagoes gerais da ameaca e as referéncias utilizadas, correspon-
dentes aos atributos das classes Threat e Reference do modelo de dados, encontram-se
no Apéndice B.

Como resultado, foram identificadas e documentadas 45 TTPs associadas ao APT?29.
A Tabela 10.5 apresenta um resumo com as principais informagdes obtidas no mapea-
mento. Para ilustrar visualmente os relacionamentos e encadeamentos entre as TTPs, sao
apresentados dois diagramas: a Figura 10.10, correspondente as etapas 1 a 5 do plano
de emulagao, e a Figura 10.11, referente as etapas 6 a 10. Ambos os diagramas foram
elaborados seguindo a padronizacao descrita na Figura 10.7.

A lista completa dessas TTPs e seus atributos, referentes a classe TTP do modelo de

dados, encontra-se no Apéndice C. Para fins ilustrativos, apresenta-se a seguir uma delas:

TTP ID: TTP-0017-3068-5003

Tactic: TA0002 (Execution)

Technique: T1204.002 (User Execution: Malicious File)

Procedure: Um usuario legitimo clica em um payload executavel (tipo sc
reensaver executdvel) mascarado de documento Word benigno por meio da
técnica "Right-to-Left Override" (RTLO) que usa o caractere U+202E no
nome do arquivo para inverté-lo.

Secondary Techniques: T1036.002 (Masquerading: Right-to-Left ~ Override);
T1573.001 (Encrypted Channel: Symmetric Cryptography)
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Tabela 10.5: Resumo das principais informagoes das TTPs mapeadas do APT29

Nr TTP ID Tética* Técnica®*  Técnicas secundarias® TTP seguinte (encadeamento ou TTP Chain)

1 TTP-0017-3068-5003 TA0002 T1204.002 T1036.002 TTP-0017-6044-2942

2 TTP-0017-6044-2942 TA(0011 T1573.001 T1571 TTP-0017-6044-6572

3 TTP-0017-6044-6572 TA0002 T1059.001 T1059.003 TTP-0017-6044-6947

4 TTP-0017-6044-6947 TA0007 T1083 T1005 TTP-0017-6044-7344

5  TTP-0017-6044-7344 TA0009 T1560.001 T1074.001 TTP-0017-6044-7520

6  TTP-0017-6044-7520 TA0010 T1041 TTP-0017-6044-7700

7 TTP-0017-6044-7700 TA0011 T1105 T1027.003 TTP-0017-6045-0689

8  TTP-0017-6045-0689 TA0004 T1548.002 T1546.015 TTP-0017-6045-2068

9  TTP-0017-6045-2068 TA(0011 T1071.001 T1573; T1043 TTP-0017-6045-2305

10 TTP-0017-6045-2305 TA0005 T1112 TTP-0017-6045-2548

11 TTP-0017-6045-2548 TA0011 T1105 TTP-0017-6045-8979

12 TTP-0017-6045-8979 TA0005 T1140 T1059.001 TTP-0017-6045-9266

13 TTP-0017-6045-9266 'TA0007 T1057 TTP-0017-6046-1439
TTP-0017-6046-1657; TTP-0017-6046-2409;
TTP-0017-6046-2437; TTP-0017-6046-2449;

14 TTP-0017-6046-1439 TA0005 T1070.004 TTP-0017-6046-2450; TTP-0017-6046-2453:
TTP-0017-6046-2456

15  TTP-0017-6046-1657 TA0007 T1083 T1059.001 TTP-0017-6046-4431; TTP-0017-6046-4432

16 TTP-0017-6046-2409 TA0007 T1033 T1059.001 TTP-0017-6046-4431; TTP-0017-6046-4432

17 TTP-0017-6046-2437 TA0007 T1082 T1059.001 TTP-0017-6046-4431; TTP-0017-6046-4432

18 TTP-0017-6046-2449 TA0007 T1016 T1059.001 TTP-0017-6046-4431; TTP-0017-6046-4432

19 TTP-0017-6046-2450 TA0007 T1057 T1059.001 TTP-0017-6046-4431; TTP-0017-6046-4432

20 TTP-0017-6046-2453 TA0007 T1518.001 T1059.001 TTP-0017-6046-4431; TTP-0017-6046-4432

21  TTP-0017-6046-2456 TA0007 T1069 T1106; T1059.001 TTP-0017-6046-4431; TTP-0017-6046-4432

22 TTP-0017-6046-4431 TA0003 T1543.003 TTP-0017-6046-5407

23  TTP-0017-6046-4432 TA0003 T1547.001 TTP-0017-6046-5407

24  TTP-0017-6046-5407 TA0006 T1555.003 T1552.001; T1036.005 TTP-0017-6046-6464; TTP-0017-6046-7568

25 TTP-0017-6046-5816 TA0005 T1036.005

. . - . TTP-0017-6049-5413; TTP-0017-6049-7247;

26 TTP-0017-6046-6464 TA0006 T1552.004 TTP-0017-6049-7350: TTP-0017-6049-7604
TTP-0017-6049-5413; TTP-0017-6049-7247;

27  TTP-0017-6046-7568 TA0006 T1003.002 TTP-0017-6049-7350: TTP-0017-6049-7604

28 TTP-0017-6049-5413 TA0009 T1113 TTP-0017-6049-8712

29 TTP-0017-6049-7247 TA0009 T1115 TTP-0017-6049-8712

30 TTP-0017-6049-7350 TA0009 T1056.001 TTP-0017-6049-8712

31 TTP-0017-6049-7604 TA0009 T1005 T1560 TTP-0017-6049-8712

32 TTP-0017-6049-8462 TA0009 T1560

33  TTP-0017-6049-8712 TA0010 T1048 TTP-0017-6049-9015

34 TTP-0017-6049-9015 TA0007 T1018 TTP-0017-6049-9628

35 TTP-0017-6049-9628 TA0008 T1021.006 TTP-0017-6049-9772

36  TTP-0017-6049-9772 TA0007 T1057 TTP-0017-6049-9887

37 TTP-0017-6049-9887 TA0011 T1105 T1027.002 TTP-0017-6050-0048

38 TTP-0017-6050-0048 TA0002 T1569.002 T1021.002; T1078.002 TTP-0017-6050-0265

39 TTP-0017-6050-0265 TA0011 T1105 TTP-0017-6053-3303

40 TTP-0017-6053-3303 TA0007 T1083 T1059.001 TTP-0017-6053-5026

41 TTP-0017-6053-5026 TA0009 T1560.001 T1005; T1074.001 TTP-0017-6053-5295

42 TTP-0017-6053-5295 TA0010 T1041 TTP-0017-6053-5447

43  TTP-0017-6053-5447 TA0005 T1070.004

44 TTP-0017-6053-5618 TA0002 T1569.002 TTP-0017-6046-5407

45 TTP-0017-6053-5786 TA0003 T1547.002 T1134.002 TTP-0017-6046-5407

*Codigos de acordo com a taxonomia do MITRE ATT&CK [18].
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TTP-0017-3068-5003
TAO0002 - Execution

T1204.002

User Execution: Malicious File

(T1036.002)

TTP-0017-6044-2942
TA0011 - Command and Control

- T1573.001 >

Encrypted Channel: Symmetric
Cryptography
(T1571)

TTP-0017-6044-6572
TA0002 - Execution

T1059.001 >

Command and Scripting Interpreter:
PowerShell

(T1059.003)

TTP-0017-6044-6947
TA0007 - Discovery

T1083

File and Directory Discovery

(T1005)

TTP-0017-6044-7344
TA0009 - Collection

T1560.001

Application Layer Protocol: Web
Protocols

(T1074.001)

{

TTP-0017-6045-2305
TA0005 - Defense Evasion

T1112

Modify Registry

TTP-0017-6045-2068
TA0011 - Command and Control

— T1071.001 ]

Application Layer Protocol: Web
Protocols

(T1573, T1043)

TTP-0017-6045-0689
TA0004 - Privilege Escalation

T1548.002 —

Abuse Elevation Control Mechanism:
Bypass User Account Control
(T1546.015)

TTP-0017-6044-7700
TA0011 - Command and Control

T1105

Ingress Tool Transfer

(T1027.003)

TTP-0017-6044-7520
TA0010 - Exfiltration

T1041

Exfiltration Over C2 Channel
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Figura 10.10: Diagrama de TTPs referentes as etapas 1 a 5 do APT29

Related TTPs:

References: REF-0017-3068-5073

Notes:

TTP Chain: TTP-0017-6044-2942

Estagio 2:

Mapeamento TTP—-Dados

No segundo estdgio da metodologia foram desenvolvidas 38 Regras de Detecgao, con-
forme apresentadas na Tabela 10.6. Essas regras foram derivadas a partir das TTPs
identificadas no estdgio anterior (TTPs de referéncia) e estruturadas segundo a classe
DetectionRule do modelo de dados proposto.

A lista completa das Regras de Detecgao, com seus respectivos atributos e metadados,

encontra-se no Apéndice D. Para fins ilustrativos, apresenta-se a seguir uma dessas regras:
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Tabela 10.6: Metadados resumidos das Regras de Deteccao desenvolvidas para o APT29

Z,
Z

ID da regra

TTP de referéncia

Técnicas cobertas®

Fontes de coleta

00~ O U W N

M) = = = = = e = e = ©
O © 00T Ui WwWwNhH—~=O

[\
—_

GO W W W W WD NNDNDNDNDNDN
Uk W N —E O OO0 Uk Wi

36
37
38

DTR-0017-3103-4080
DTR-0017-6092-4557
DTR-0017-6092-7552
DTR-0017-6099-4535
DTR-0017-6099-9496

DTR-0017-6124-7922

DTR-0017-6100-1386
DTR-0017-6100-4576
DTR-0017-6100-6059
DTR-0017-6104-7163
DTR-0017-6104-8503
DTR-0017-6104-9721
DTR-0017-6105-0296
DTR-0017-6105-0810
DTR-0017-6105-2497
DTR-0017-6105-3592
DTR-0017-6105-5552
DTR-0017-6105-6366
DTR-0017-6105-6754
DTR-0017-6105-7294

DTR-0017-6106-2801

DTR-0017-6106-4244
DTR-0017-6106-5518
DTR-0017-6106-5995
DTR-0017-6106-6816
DTR-0017-6106-7870
DTR-0017-6106-7534
DTR-0017-6106-8933
DTR-0017-6106-9592
DTR-0017-6107-0164
DTR-0017-6107-0843
DTR-0017-6107-2091
DTR-0017-6107-2726
DTR-0017-6107-3395
DTR-0017-6107-4117
DTR-0017-6107-4769
DTR-0017-6107-5368
DTR-0017-6107-5740

TTP-0017-3068-5003
TTP-0017-6044-2942
TTP-0017-6044-6572
TTP-0017-6044-6947

TTP-0017-6044-7344

TTP-0017-6044-7700
TTP-0017-6045-0689

TTP-0017-6045-2305
TTP-0017-6045-2548
TTP-0017-6045-8979
TTP-0017-6045-9266
TTP-0017-6046-1439
TTP-0017-6046-1657
TTP-0017-6046-2409
TTP-0017-6046-2437
TTP-0017-6046-2449
TTP-0017-6046-2450
TTP-0017-6046-2453

TTP-0017-6046-2456

TTP-0017-6046-4431
TTP-0017-6046-4432
TTP-0017-6046-5816

TTP-0017-6049-5413

TTP-0017-6049-7247
TTP-0017-6049-8462
TTP-0017-6049-8712
TTP-0017-6049-9015
TTP-0017-6049-9628
TTP-0017-6049-9772
TTP-0017-6050-0048
TTP-0017-6050-0265
TTP-0017-6053-3303
TTP-0017-6053-5026
TTP-0017-6053-5447
TTP-0017-6053-5618

T1204.002; T1036.002
T1571

T1059.001

T1083; T1059.001
T1560.001; T1059.001
T1560.001; T7074.001;
T1560

T1105

T1546.015

T1548.002

T1112

T1105

T1140; T1059.001
T1057; T1059.001
T1070.003

T1083; T1059.001
T1033; T1059.001
T1082; T1059.001
T1016; T1059.001
T1057; T1059.001
T1518.001; T1059.001
T1069; T1059.001;
T1106

T1543.003; T1059.001
T1547.001

T1036.005

T1113; T1106

T1113; T1059.001
T1115; T1059.001
T1560; T1059.001
T1048; T1059.001
T1018; T1059.001
T1021.006

T1057; T1059.001
T1569.002

T1105

T1083; T1059.001
T1560.001

T1070.004

T1569.002

Sysmon
Sysmon
Sysmon
Sysmon, PowerShell
Sysmon, PowerShell

Sysmon

Sysmon
Sysmon
Sysmon
Sysmon
Sysmon
Sysmon, PowerShell
Sysmon, PowerShell
Sysmon
Sysmon, PowerShell
Sysmon, PowerShell
Sysmon, PowerShell
Sysmon, PowerShell
Sysmon, PowerShell
Sysmon, PowerShell

Sysmon, PowerShell

Sysmon, PowerShell
Sysmon
Sysmon
Sysmon
Sysmon, PowerShell
Sysmon, PowerShell
Sysmon, PowerShell
Sysmon
Sysmon
Sysmon
Sysmon, PowerShell

Windows Security Auditing

Sysmon
Sysmon, PowerShell
Sysmon
Sysmon
Sysmon

*Cédigos de acordo com a taxonomia do MITRE ATT&CK [18].
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TTP-0017-6053-5618
TAO0002 - Execution

T1569.002

System Services: Service Execution

TTP-0017-6053-5786
TA0003 - Persistence

T1547.002

Boot or Logon Autostart Execution:
Authentication Package

(T1132.002)

TTP-0017-6046-4431

TTP-0017-6046-4432

v

TTP-0017-6046-5407
TA0006 - Credential Access

T1555.003

Credentials from Password Stores:
Credentials from Web Browsers

(T1552.001, T1036.005)

TTP-0017-6046-5816
TA0005 - Defense Evasion
T1036.005

Application Layer Protocol: Web
Protocols

v

¥

TTP-0017-6046-6464
TA0006 - Credential Access
T1552.004

Unsecured Credentials: Private
Keys

TTP-0017-6046-7568
TA0006 - Credential Access
T10083.002

OS Credential Dumping: Security
Account Manager

v

v

v

v

TTP-0017-6049-8462
TAO0009 - Collection

T1560

Archive Collected Data

TTP-0017-6049-7604
TAO0009 - Collection

T1005

Data from Local System

(T1560)

TTP-0017-6049-7350
TAO0009 - Collection

T1056.001

Input Capture: Keylogging

TTP-0017-6049-7247
TA0009 - Collection

T1115

Clipboard Data

TTP-0017-6049-5413
TA0009 - Collection

T1113

Screen Capture

y

TTP-0017-6049-9887
TA0011 - Command and Control

T1105

TTP-0017-6049-9772
TA0007 - Discovery

T1057

TTP-0017-6049-9628
TA0008 - Lateral Movement

T1021.006

TTP-0017-6049-9015
TA0007 - Discovery

T1018

TTP-0017-6049-8712
TA0010 - Exfiltration

T1048

(T1021.002, T1078.002)

(T1059.001)

(T1005, T1074.001)

= = = —

Ingress Tool Transfer Process Discovery Remote Services: Windows Remote Remote System Discovery Exfiltration Over Alternative Protocol

Management
(T1027.002)
TTP-0017-6050-0048 TTP-0017-6050-0265 TTP-0017-6053-3303 TTP-0017-6053-5026 TTP-0017-6053-5295
TA0002 - Execution TA0011 - Command and Control TA0007 - Discovery TA0009 - Collection TAO0010 - Exfiltration
T1569.002 —p T1105 —p T1083 — T1560.001 —p T1041
System Services: Service Execution Ingress Tool Transfer File and Directory Discovery Archive Collected Data: Archive via Exfiltration Over C2 Channel
Utility

{

TTP-0017-6053-5447
TAO005 - Defense Evasion

T1070.004

Indicator Removal: File Deletion

Figura 10.11: Diagrama de TTPs referentes as etapas 6 a 10 do APT29

Rule ID: DTR-0017-3103-4080
Creation Date: 2024-11-07
Update Date: 2025-10-25
Reference TTP: TTP-0017-3068-5003

Description: Detecta a execugdo de um arquivo suspeito com extensdo '

.SCJ

r' e nome contendo 'cod.', indicando uma possivel tentativa de utiliza

gdo da técnica RTLO (Right-to-Left Override) para disfargar um arquivo

executavel como um

'.doc'.

Platforms: Windows
Covered Techniques: T1204.002 (User Execution: Malicious File); T1036.002 (Mas-

querading: Right-to-Left Override)

Sources: Sysmon
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Language: SparkSQL
Query: SELECT “@timestamp” ,UtcTime,Message
FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 1
AND LOWER(ParentImage) LIKE "Yexplorer.exe"
AND LOWER(Image) LIKE 'Y%cod.%'
AND LOWER(Image) LIKE '%.scr'

Estagio 3: Validacao

A validacao das regras foi realizada utilizando o dataset malicioso disponibilizado pelo
projeto Mordor [237], contendo logs de eventos do Windows e Sysmon coletados durante
a emulagdo do APT29 (Cendrio 1) [238, 236], conforme o plano de execugdo proposto
pela MITRE ATTECK Evaluations [218]. Esse dataset foi produzido durante a Detection
Hackathon 2020, um evento colaborativo voltado a criacao de conjuntos de dados realistas
para experimentacao e validagao de técnicas de detecgao.

A execucao das regras foi realizada no Apache Spark [209], por meio do ambiente
Jupyter Notebook, conforme esquema ilustrado na Figura 10.1. A inicializacao da sessao

Spark e o carregamento do dataset sao apresentados na Figura 10.12.

#Iniciando a sessdo Spark

from pyspark.sql import SparkSession

spark = SparkSession.builder.getOrCreate()
spark.conf.set("spark.sql.caseSensitive", "true")

#Carregando o Dataset
df = spark.read.json('apt29 evals dayl manual 2020-05-01225525.json')
df.createTempView('apt29')

Figura 10.12: Inicializacado da sessao Spark e carregamento do dataset do APT29

A Figura 10.13 apresenta um exemplo do teste da regra DTR-0017-3103-4080 no am-
biente Jupyter. O arquivo completo contendo todos os testes realizados encontra-se dis-
ponivel em https://github.com/pauloferraz80/Runbook_Creator_ Editor/blob/mai
n/validation/APT29cenariol PT_SparkSQL_validation.ipynb.

A Tabela 10.7 apresenta o resumo da avaliacao das regras aplicadas ao dataset malici-
0s0, incluindo a quantidade de ocorréncias (hits) identificadas por cada uma e o instante
em que o primeiro evento correspondente foi detectado. Esses tempos foram empregados
para verificar a coeréncia da sequéncia de deteccao em relagdo ao encadeamento de TTPs
(TTP Chain) identificado no primeiro estagio da metodologia.

Como resultado, todas as Regras de Deteccao foram validadas com sucesso, e a ordem

cronologica das detecgoes confirmou o encadeamento previsto das TTPs mapeadas para
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Tabela 10.7: Resumo dos testes de validacao das regras de deteccao do APT29 no dataset

malicioso

Nr  Regra de deteccao TTP de referéncia I)S;(;u;r;;)a ((jl}? ;111 Hits Detectou? E[;‘)Cglri;iohci‘t/)c nto T;[‘()II’.I.g;;ln
1 DTR-0017-3103-4080 TTP-0017-3068-5003 1 1 Sim 2020-05-02 02:55:56.157 Sim
2 DTR-0017-6092-4557 TTP-0017-6044-2942 2 1 Sim 2020-05-02 02:55:59.631 Sim
3 DTR-0017-6092-7552 TTP-0017-6044-6572 3 3 Sim 2020-05-02 02:56:14.894 Sim
4 DTR-0017-6099-4535 TTP-0017-6044-6947 4 1 Sim 2020-05-02 02:56:17 Sim
5 DTR-0017-6099-9496 B 1 Sim 2020-05-02 02:56:17 Sim
6 DTR-0017-6124-7922 TTP-0017-6044-7344 2 1 Sim 2020-05-02 02:56:18.032 Sim
7  DTR-0017-6100-1386 TTP-0017-6044-7700 6 1 Sim 2020-05-02 02:57:00.933 Sim
8  DTR-0017-6100-4576 1 Sim 2020-05-02 02:58:30.649 Sim
9 DTR-0017-6100-6059 TTP-0017-6045-0689 7 1 Sim 2020-05-02 02:58:43.008 Sim
10 DTR-0017-6104-7163 TTP-0017-6045-2305 8 1 Sim 2020-05-02 02:59:15.911 Sim
11 DTR-0017-6104-8503 TTP-0017-6045-2548 9 1 Sim 2020-05-02 02:59:42.544 Sim
12 DTR-0017-6104-9721 TTP-0017-6045-8979 10 1 Sim 2020-05-02 03:00:33 Sim
13 DTR-0017-6105-0296 TTP-0017-6045-9266 11 4 Sim 2020-05-02 03:01:03 Sim
14 DTR-0017-6105-0810 TTP-0017-6046-1439 12 2 Sim 2020-05-02 03:03:37.794 Sim
15 DTR-0017-6105-2497 TTP-0017-6046-1657 1 Sim 2020-05-02 03:04:03. Sim
16 DTR-0017-6105-3592 TTP-0017-6046-2409 2 Sim 2020-05-02 03:04:03 Sim
17 DTR-0017-6105-5552 TTP-0017-6046-2437 1 Sim 2020-05-02 03:04:03 Sim
18 DTR-0017-6105-6366 TTP-0017-6046-2449 13 1 Sim 2020-05-02 03:04:03 Sim
19 DTR-0017-6105-6754 TTP-0017-6046-2450 3 Sim 2020-05-02 03:04:03 Sim
20 DTR-0017-6105-7294 TTP-0017-6046-2453 1 Sim 2020-05-02 03:04:03 Sim
21 DTR-0017-6106-2801 TTP-0017-6046-2456 1 Sim 2020-05-02 03:04:03 Sim
22 DTR-0017-6106-4244 TTP-0017-6046-4431 y 1 Sim 2020-05-02 03:04:15 Sim
23 DTR-0017-6106-5518 TTP-0017-6046-4432 1 Sim 2020-05-02 03:04:23.681 Sim
24 DTR-0017-6106-5995 TTP-0017-6046-5816 15 1 Sim 2020-05-02 03:04:34.959 Sim
25 DTR-0017-6106-6816 1 Sim 2020-05-02 03:06:42.583 Sim
26 DTR-0017-6106-7870 TTP-0017-6049-5413 16 1 Sim 2020-05-02 03:05:58. Sim
27 DTR-0017-6106-7534 TTP-0017-6049-7247 1 Sim 2020-05-02 03:06:42 Sim
28 DTR-0017-6106-8933 TTP-0017-6049-8462 1 Sim 2020-05-02 03:08:35 Sim
29 DTR-0017-6106-9592 TTP-0017-6049-8712 17 5 Sim 2020-05-02 03:08:50.846 Sim
30 DTR-0017-6107-0164 TTP-0017-6049-9015 18 2 Sim 2020-05-02 03:09:04.482 Sim
31 DTR-0017-6107-0843 TTP-0017-6049-9628 19 4 Sim 2020-05-02 03:09:27.510 Sim
32 DTR-0017-6107-2091 TTP-0017-6049-9772 20 1 Sim 2020-05-02 03:09:28 Sim
33 DTR-0017-6107-2726 TTP-0017-6050-0048 21 16 Sim 2020-05-02 03:11:40 Sim
34 DTR-0017-6107-3395 TTP-0017-6050-0265 22 2 Sim 2020-05-02 03:15:31.530 Sim
35 DTR-0017-6107-4117 TTP-0017-6053-3303 23 1 Sim 2020-05-02 03:15:59 Sim
36 DTR-0017-6107-4769 TTP-0017-6053-5026 24 1 Sim 2020-05-02 03:16:19.395 Sim
37 DTR-0017-6107-5368 TTP-0017-6053-5447 25 3 Sim 2020-05-02 03:16:52.587 Sim
38 DTR-0017-6107-5740 TTP-0017-6053-5618 26 1 Sim 2020-05-02 03:19:14.118 Sim

*Tempo no padrao UTC.
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df = spark.sql(
SELECT "@timestamp’ ,UtcTime,Message
FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational”
AND EventID = 1
AND LOWER(ParentImage) LIKE "%explorer.exe"
AND LOWER(Image) LIKE 'Scod.%'
AND LOWER(Image) LIKE '%.scr

df.show(160, truncate = False, vertical = True)

-RECORD

@timestamp | 2020-05-02T02:55:57.730Z

UtcTime | 2020-085-82 02:55:56.157
Message | Process Create:
RuleName: -

UtcTime: 2820-085-82 02:55:56.157

ProcessGuid: {47ab858c-el3c-5eac-a%903-000000000400}
ProcessId: 8524

Image: C:\ProgramData\victim\&€®cod.3aka3.scr
FileVersion: -

Description: -

Product: -

Company: -

OriginalFileName: -

CommandLine: "C:\ProgramData\victim\a€=cod.3aka3.scr" /S
CurrentDirectory: C:\ProgramData\victim\

User: DMEVALS\pbeesly

LogonGuid: {47ab858c-dabe-5eac-f331-370000000000}
LogonId: ©x3731F3

TerminalSessionId: 2

IntegritylLevel: Medium

Hashes: SHA1=4B7FAS6A4E85F88B98D11A6E018698AE3FBASEG2, MD5=9D1C5EF38E6073661C74660B3AT1AT6E, SHA256=0DF38A55D0940F49847
EEBO3683C94D4584236E100125B526A67650BA54DF4AE4, IMPHASH=F00447512A354E59D39D2818AABA4A1T7
ParentProcessGuid: {47abB58c-dac4-5eac-f202-000000000400}
ParentProcessId: 4440

ParentImage: C:\Windows\explorer.exe

ParentCommandLine: C:\windows\Explorer.EXE

Figura 10.13: Validagdao da Regra de Deteccao DTR-0017-3103-4080

o APT?29, reforcando a consisténcia e a efetividade da metodologia proposta. Para fins
ilustrativos, apresenta-se a seguir um exemplo das informagdes de validacao registradas

em uma Regra de Deteccao.

Status: validated
Update Date: 2025-10-19
Dataset: https://github.com/0TRF/detection-hackathon-apt29/raw/refs/heads

/master/datasets/dayl/apt29_evals_dayl manual.zip
References: REF-0017-3103-4789; REF-0017-6044-5046
Notes:

Estagio 4: Consolidacao dos Resultados

No 1ltimo estagio da metodologia, as informacoes foram registradas e consolidadas por

meio da ferramenta Runbook Creator/Editor [216], que também foi utilizada para a gera-
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¢ao do Runbook de Threat Hunting no formato YAML. O arquivo resultante encontra-se
disponivel em https://github.com/pauloferraz80/Runbook Creator Editor/blob
/main/runbooks/APT29cenariol PT_SparkSQL.yml.

145


https://github.com/pauloferraz80/Runbook_Creator_Editor/blob/main/runbooks/APT29cenario1_PT_SparkSQL.yml
https://github.com/pauloferraz80/Runbook_Creator_Editor/blob/main/runbooks/APT29cenario1_PT_SparkSQL.yml

Capitulo 11
Avaliacao e Discussao

Este capitulo apresenta uma avaliagado detalhada da metodologia proposta no Capitulo 8,
verificando sua eficacia e corretude com base nos resultados obtidos na Prova de Con-
ceito (PoC) descrita no Capitulo 10. Adicionalmente, o modelo de dados introduzido no
Capitulo 7 é avaliado quanto a sua adequacao para a aplicacao pretendida. Por fim, sao

discutidos os principais beneficios e apresentadas as limitagoes da metodologia.

11.1 Avaliacao da Metodologia

A avaliagdo da metodologia foi conduzida com base em dois critérios fundamentais: efi-
cacia e corretude. A eficicia refere-se a capacidade da metodologia de atingir seus
objetivos propostos, enquanto a corretude esta relacionada a precisao, consisténcia e con-
fiabilidade dos resultados gerados. A analise conjunta desses critérios assegura que, além
de alcangar seus propositos, a metodologia produza resultados tecnicamente sélidos e de
alta qualidade.

Uma metodologia pode ser eficaz ao cumprir seus objetivos, mas sem corretude, os
resultados podem ser inconsistentes ou imprecisos, comprometendo sua aplicabilidade e
credibilidade. Assim, avaliar a corretude é essencial para garantir que os procedimentos
adotados sigam padroes bem definidos e produzam informacoes precisas e verificaveis.
Enquanto a eficicia se concentra nos resultados alcancados, a corretude foca na exatidao

dos procedimentos que levaram a esses resultados.

11.1.1 Eficacia

A eficacia da metodologia foi avaliada a partir da andlise dos resultados obtidos em cada

um dos quatro estagios. Essa avaliacdo buscou verificar a capacidade da metodologia em
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mapear TTPs, desenvolver regras de deteccao, validar essas regras e produzir Runbooks
conforme o modelo de dados proposto.

No primeiro estudo de caso, a metodologia demonstrou sua eficacia ao desenvolver
quatro regras de deteccao de diferentes niveis de complexidade, utilizando logicas que
correlacionam multiplos campos provenientes de distintas fontes de dados — Sysmon e
Sistema de Auditoria do Windows. O processo de validacao das queries, conduzido no
ambiente Jupyter Notebook com o Apache Spark e ilustrado na Figura 10.1, refor¢ou a
eficicia da abordagem, evidenciando sua capacidade de validar regras de deteccao em
datasets de forma precisa e consistente.

A eficdcia da metodologia em proporcionar uma compreensao detalhada dos compor-
tamentos adversarios ficou evidente nos diagramas apresentados nas Figuras 10.8 e 10.9,
que ilustram o mapeamento estruturado das TTPs e seus relacionamentos, conforme a
legenda da Figura 10.7. Esses diagramas evidenciam o potencial da metodologia em pro-
duzir e organizar informacoes de forma integrada, oferecendo uma visdo comportamental
abrangente — elemento essencial para a compreensao e andlise de ameacas complexas.

O terceiro estudo de caso reafirmou a eficacia da metodologia em um cenario de maior
complexidade, aplicado a uma ameaga persistente avancada (APT). Esse tipo de ataque,
de natureza multifasica e furtiva, é reconhecidamente dificil de detectar por abordagens
tradicionais. Nesse estudo de caso, todos os quatro estagios da metodologia foram exe-
cutados com sucesso, resultando no mapeamento de 45 TTPs e no desenvolvimento e
validacao de 38 Regras de Deteccao.

A utilizagdo da ferramenta Runbook Creator/Editor [216] nos trés estudos de caso
garantiu a eficacia na consolidacao e registro das informagoes, possibilitando a geragao de
Runbooks de Threat Hunting padronizados, reutilizaveis e evolutivos.

Em sintese, a PoC comprovou nao apenas a eficacia de cada estagio da metodologia,
mas também sua capacidade de gerar Runbooks acionaveis, capazes de servir como fonte
estruturada de inteligéncia tatica para fortalecer as operagoes de Threat Hunting baseadas
em TTPs.

11.1.2 Corretude

A corretude da metodologia foi avaliada sob dois aspectos principais: (i) a aderéncia
das TTPs mapeadas as técnicas documentadas em fontes reconhecidas, como o MITRE
ATT&CK [18]; e (ii) a precisao das regras de detecgao na identificagdo de comportamentos
adversarios em dados coletados, em conformidade com a estratégia de deteccao adotada.

No primeiro estudo de caso, a corretude das regras de deteccao foi comprovada por
meio do processo de validagao. A analise dos resultados demonstrou que as queries desen-

volvidas foram capazes de identificar elementos especificos nos dados coletados, caracteri-

147



zando de forma precisa os comportamentos adversarios associados a TTP mapeada. Para
eliminar a possibilidade de falsos positivos e, assim, garantir a confiabilidade dos resulta-
dos, as consultas foram realizadas em dataset contendo dados de emulacao da ameaca em
ambiente controlado.

No segundo estudo de caso, a metodologia demonstrou alta capacidade de gerar ma-
peamentos estruturados e consistentes. A corretude foi validada pela comparacao das
técnicas identificadas com a base de conhecimento do MITRE ATT&CK [18]. Inici-
almente, confirmou-se a precisao das TTPs principais; em seguida, técnicas adicionais
foram verificadas por meio de inferéncia e andlise comparativa das descrigoes oficiais e
dos exemplos de procedimentos registrados na base ATT&CK. Esse processo confirmou
a precisao e o detalhamento alcancado pela metodologia.

O terceiro estudo de caso ampliou o escopo da validagao, permitindo avaliar simul-
taneamente a corretude das regras de deteccao e a consisténcia do encadeamento das
TTPs. As regras associadas a diferentes TTPs foram executadas sobre um mesmo con-
junto de dados, possibilitando a verificagao da cronologia das detec¢des em conformidade
com o encadeamento das TTPs (TTP Chain) identificado no primeiro estagio. Os re-
sultados confirmaram tanto a precisao das regras quanto a coeréncia do encadeamento,

assegurando a corretude global da metodologia.

11.2 Avaliacao do Modelo de Dados

A avaliagdo do modelo de dados teve como objetivo verificar a adequacao de sua estrutura
para atender as necessidades da metodologia na criacdo de Runbooks padronizados e
eficazes. Os resultados dos estudos de caso realizados durante a PoC confirmaram que
o modelo de dados fornece uma estrutura clara, modular e eficiente para organizar e
correlacionar informacoes.

A definicao de classes especializadas foi essencial para estruturar o conhecimento de
forma organizada, favorecendo a integracao entre ameacas, TTPs e Regras de Detec-
¢ao. A adogao de identificadores uinicos para entidades-chave (Ameaca, TTP e Regra
de Detecgao) facilitou a correlagdo e o reuso das informagoes, assegurando consisténcia e
integridade entre os estagios da metodologia.

Os campos definidos em cada classe mostraram-se adequados para capturar e regis-
trar os dados essenciais, garantindo que o conhecimento produzido fosse integralmente
representado no Runbook de Threat Hunting.

A implementacao do modelo também comprovou sua compatibilidade com diferentes
formatos de serializacao, facilitando o intercAmbio e a interoperabilidade entre sistemas.

A adogao do formato YAML para a estruturagao dos Runbooks revelou-se uma solugao
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eficiente, legivel e acessivel, permitindo tanto a leitura humana quanto o processamento

automatizado. Além disso, sua conversao nativa para formatos como JSON e XML amplia

as possibilidades de integragao e aplicacao em diferentes contextos tecnologicos.

11.3 Beneficios e Limitacoes

A avaliagao detalhada da metodologia permitiu identificar diversos aspectos positivos que

contribuem para sua efetividade e aplicabilidade. A seguir, apresentam-se os principais

beneficios observados:

Padronizacao: A utilizagdo de etapas bem definidas e documentadas, aliada a um
modelo de dados estruturado, garante um processo uniforme e resultados consisten-
tes. Isso nao apenas facilita a execucao da metodologia, mas também aprimora a

interpretacao dos resultados por diferentes analistas.

Clareza: A descricao detalhada das agoes e de suas interconexoes confere transpa-
réncia ao processo, permitindo um entendimento claro do fluxo de trabalho e dos

objetivos especificos de cada etapa.

Objetividade: A definicao explicita das entradas e saidas esperadas em cada fase,
combinada com o uso de um modelo de dados padronizado, assegura objetividade
ao processo. Essa caracteristica contribui para a obtencao de resultados precisos e

consistentes, refletidos na producao de Runbooks de alta qualidade.

Estrutura hierarquica: A organizacdo da metodologia em trés niveis de granu-
laridade (estagios, passos e agoes) facilita a coordenagao das atividades e delimita
claramente o escopo de cada tarefa. Essa estrutura é especialmente vantajosa em
operagoes que envolvem multiplos analistas, permitindo melhor distribuicao de res-

ponsabilidades e aumentando a eficiéncia colaborativa.

Sequenciamento: A definicao clara da ordem das etapas, estruturada sob a forma
de um pipeline, assegura um fluxo de trabalho coerente, reduzindo desvios e garan-

tindo a progressao logica da analise.

Paralelismo: O carater modular da metodologia permite a execucao simultanea de
tarefas por diferentes analistas. Por exemplo, no caso do Mosquito Malware, equipes
distintas poderiam atuar paralelamente no mapeamento das TTPs dos moédulos
Instalador, Lancador e Backdoor Principal. Da mesma forma, o desenvolvimento
de regras de deteccao para diferentes TTPs pode ser distribuido entre especialistas,

acelerando o processo e aumentando a eficiéncia operacional.

Melhoria continua: A estruturacao da metodologia conforme o ciclo PDCA

(Plan—Do—Check—Act) possibilita revisao e aprimoramento constantes. Além disso,
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o modelo de dados favorece a reutilizacdo do conhecimento gerado, transformando o

Runbook em uma valiosa fonte de Cyber Threat Intelligence (CTI) em nivel tatico.

Embora a metodologia proposta apresente multiplas vantagens, algumas limitagoes
foram identificadas durante a PoC e devem ser consideradas em sua aplicagao pratica. As

principais limitacoes observadas sao:

« Dependéncia da qualidade das fontes de CTI: A abrangéncia e a precisao das
informagoes produzidas pela metodologia dependem diretamente da qualidade das
fontes de Cyber Threat Intelligence utilizadas. A identificacao de Taticas, Técnicas e,
especialmente, Procedimentos esta condicionada ao nivel de detalhamento presente
nas andlises originais. Quanto mais claras, completas e ricas em informacoes forem
as descricoes dos comportamentos adversarios, melhores serdo as condi¢oes para o

desenvolvimento de regras de deteccao precisas e eficazes.

o Cobertura limitada de variantes: A existéncia de variantes de uma mesma ame-
aca pode resultar em diferencas significativas nas técnicas e procedimentos empre-
gados, refletindo comportamentos distintos entre campanhas ou versoes do mesmo
agente malicioso. Essas variagoes podem impactar o mapeamento das TTPs e redu-
zir a efetividade das regras de deteccao desenvolvidas. Para mitigar esse problema,
recomenda-se restringir o escopo do Runbook a uma tnica variante por andlise,

assegurando maior precisao, consisténcia e validade dos resultados.

e Dependéncia da analise humana: Embora existam estudos que investigam a
automatizagao da identificagdo de taticas e técnicas do MITRE ATT&CK em re-
latérios, a metodologia ainda depende fortemente da andlise humana em etapas
criticas, como a identificacao dos procedimentos associados as técnicas, a defini¢ao
dos relacionamentos e encadeamentos entre TTPs, e o desenvolvimento e validagao
das regras de detecgao. Essas atividades demandam elevado nivel de conhecimento
técnico, interpretagao contextual e julgamento analitico — competéncias que, até o

momento, ndo podem ser plenamente replicadas por mecanismos automatizados.

« Validagao sensivel ao cenario: A validacao das regras de deteccao fundamenta-se
em dados coletados em laboratorio, geralmente derivados da simulacao controlada
da ameaga. A precisao desse processo depende fortemente da capacidade da simula-
¢ao de reproduzir, com alto grau de fidelidade, as condi¢oes e dindmicas observadas
em um ambiente operacional real. Qualquer discrepancia relevante entre o cenario
modelado e a realidade pratica pode introduzir distor¢oes nos resultados, compro-
metendo tanto a corretude do processo de validagao quanto a efetividade das regras

validadas quando aplicadas em contextos reais de detecgao.
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Apesar dessas limitagoes, a metodologia demonstrou viabilidade e eficacia na sistema-
tizacao do processo de producao de Runbooks acionaveis para Threat Hunting. O modelo
de dados, aliado ao uso da ferramenta Runbook Creator/Editor [216], assegura consis-
téncia e padronizagao, tornando a proposta uma contribuigao relevante para analistas e

pesquisadores que atuam na detecgao baseada em TTPs.
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Capitulo 12
Conclusao e Trabalhos Futuros

A presente pesquisa apresentou uma metodologia estruturada para a criacdo de Runbooks
de Threat Hunting a partir de Cyber Threat Intelligence (CTI), oferecendo uma abor-
dagem sistematica e objetiva para mapear TTPs e, a partir delas, desenvolver regras de
detecgao acionaveis. Em complemento, foi proposto um modelo de dados que possibilita
o registro organizado das informagcdes geradas durante o processo, além de viabilizar a es-
truturagao padronizada dos Runbooks, favorecendo sua interoperabilidade e reutilizagao
em diferentes contextos operacionais.

A Prova de Conceito (PoC) realizada demonstrou a eficécia e a corretude da metodo-
logia em multiplos cenarios, comprovando sua capacidade de mapear TTPs de ameacas
complexas e gerar regras de deteccao precisas e acionaveis. Os resultados indicam que a
abordagem proposta é viavel e eficaz, produzindo Runbooks que nao apenas consolidam
regras de detec¢do baseadas em comportamento adversario, mas também apresentam um
mapeamento detalhado das TTPs que compoem cada ameaca, constituindo-se como uma
fonte valiosa de inteligéncia tatica para atividades de Threat Hunting.

Ao identificar os relacionamentos entre técnicas e o encadeamento das TTPs, a me-
todologia permite uma compreensao mais profunda das agoes adversarias, possibilitando
tanto a deteccao precoce de atividades maliciosas quanto a inferéncia dos possiveis pas-
sos subsequentes de um ataque. Além disso, sua estrutura hierarquica — organizada em
estagios, passos e agoes — e a adogao do ciclo PDCA (Plan-Do-Check-Act) asseguram
a aplicacao iterativa do método, promovendo aprimoramentos continuos e resultando na
geracao de Runbooks cada vez mais consistentes e eficazes.

Apesar dos resultados promissores, a aplicagdo pratica da metodologia evidenciou
desafios relevantes que precisam ser superados para ampliar sua eficacia e alcance. Um dos
principais desafios reside na obtencao de fontes de CTI de alta qualidade, que apresentem
analises aprofundadas sobre as técnicas adversarias e sua implementacao. O nivel de

detalhamento dessas informagoes impacta diretamente a precisao do mapeamento das
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TTPs e a correta identificacdo de seus encadeamentos, sendo um fator critico para a
efetividade da metodologia.

Outro desafio relevante reside na compreensao dos comportamentos associados as
TTPs, necessaria para a formulacao de estratégias de detecgao eficazes. Cada técnica
identificada requer o entendimento detalhado da interacao entre o adversario e o ambiente-
alvo em nivel de procedimento, bem como a elaboracao de abordagens especificas para
sua deteccao. Esse processo demanda elevado nivel de expertise dos analistas e, frequen-
temente, a realizacdo de experimentos adicionais em ambiente de laboratério, a fim de
validar hipoteses e refinar as estratégias de detecgao.

A fidelidade do plano de emulagao utilizado na validacao das regras de deteccao consti-
tui um fator critico para a confiabilidade dos resultados. A precisao da validacao depende
diretamente da capacidade de reproduzir o comportamento da ameaca de forma realista e
em conformidade com as informagoes de inteligéncia utilizadas como referéncia. Embora
a coleta de dados em ambientes reais possa parecer ideal, ela impoe desafios significati-
vos, como o controle rigoroso da geragao dos datasets e a separacao precisa entre dados
maliciosos e benignos. Ademais, em casos em que existam multiplas variantes da ameaca,
¢ essencial garantir a correspondéncia entre a variante analisada e a emulada, de modo a
preservar a validade e a consisténcia dos resultados obtidos.

Por fim, o maior desafio consiste em aplicar a metodologia a um conjunto mais amplo
de ameagas, com o objetivo de construir uma base de Runbooks abrangente e consolidada.
A formacao dessa base representaria um avanco significativo na operacionalizacao do
Threat Hunting baseado em TTPs, ao possibilitar a identificacdo de comportamentos
adversarios com maior precisao e a ampliagao da capacidade de deteccao frente a ameacas
sofisticadas.

No horizonte futuro, a criacao de um banco de dados estruturado de Runbooks pro-
duzidos pela metodologia podera trazer beneficios expressivos nao apenas para o Threat
Hunting, mas para todo o ecossistema de defesa cibernética. Entre as vantagens esperadas,

destacam-se:

e Aumento da eficicia na deteccao de ameacas: A deteccdo baseada em CTI
tatica, em vez de Indicadores de Comprometimento (CTIs), é mais resiliente e du-
radoura. Enquanto os CTIs sao facilmente modificaveis pelos adversarios, as TTPs
representam padroes comportamentais mais estaveis, garantindo detec¢des mais ro-

bustas ao longo do tempo.

o Automatizagdo do Threat Hunting baseado em TTPs: As regras de de-
teccao acionaveis permitem automatizar a busca por comportamentos adversarios

em grandes volumes de dados. Mecanismos automatizados podem correlacionar as
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TTPs detectadas com os Runbooks armazenados, tornando o processo mais eficiente

e escalével.

e Deteccgao precoce de ataques: A deteccao de TTPs iniciais possibilita antecipar
a identificacdo de ameacgas antes que alcancem fases mais destrutivas. Uma base
de Runbooks abrangente favorece essa deteccao antecipada, permitindo resposta

proativa e mitigacao de impactos.

« Predicao de etapas futuras: O encadeamento de TTPs registrado nos Runbooks
pode ser explorado para prever os préximos passos de um adversario durante um
ataque em andamento. Essa capacidade preditiva fortalece a resposta e amplia a

eficiéncia das contramedidas.

o Atribuicao de ataques: Grupos adversarios tendem a reutilizar taticas e técnicas
especificas. Um banco de dados consolidado de TTPs permite correlacionar padroes
de ataque, auxiliando na atribui¢ao e na contextualizagao de novas campanhas ma-

liciosas.

o Treinamento de modelos de Machine Learning: As regras de deteccao ex-
traidas dos Runbooks podem ser aplicadas para rotular datasets e treinar modelos
de aprendizado de maquina voltados a deteccao automatizada de ameagas, aprimo-

rando a capacidade preditiva e a eficiéncia dos sistemas de defesa.

Em sintese, esta pesquisa oferece, primeiramente, uma contribuicao relevante ao estudo
das taxonomias de ataques ao apresentar um levantamento sistematico de seus requisitos e
atributos estruturais, que fundamentou a proposicao de critérios de avaliagado qualitativos
e quantitativos. Esses critérios constituem um recurso valioso nao apenas para profissi-
onais de seguranga que desejam selecionar a taxonomia mais adequada a uma aplicagdo
especifica, mas também para desenvolvedores interessados em criar taxonomias mais titeis
e com maior potencial de adocao pela comunidade de seguranca cibernética.

Em segundo lugar, este trabalho contribui para o avango das praticas de Threat Hun-
ting ao propor uma metodologia robusta que integra rigor cientifico, aplicabilidade pratica
e interoperabilidade técnica. A solucio apresentada estabelece uma base sélida para pes-
quisas futuras, reforcando a importancia da inteligéncia tatica baseada em TTPs como
elemento central da detecgdo comportamental moderna e impulsionando avangos signifi-
cativos na defesa contra ameacas cibernéticas.

Pesquisas futuras poderao aprofundar o estudo de cada estagio da metodologia, vi-
sando ao aprimoramento de procedimentos especificos e ao desenvolvimento de solugoes
de automagao que reduzam a dependéncia da intervencao humana. Nesse contexto, traba-
lhos futuros podem ainda investigar a integracao da metodologia proposta com frameworks
complementares do ecossistema MITRE, como o MITRE D3FEND [190] e o MITRE En-
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gage [239], com o objetivo de enriquecer, respectivamente, o mapeamento entre técnicas
adversarias e contramedidas defensivas, bem como a modelagem de estratégias proativas
de engajamento e dissuasao de adverséarios ao longo do ciclo de Threat Hunting. Ademais,
a evolugao da ferramenta Runbook Creator/Editor poderd ampliar significativamente a
usabilidade e a eficiéncia do processo por meio da incorporagao de recursos avancados,
como mecanismos de versionamento de Runbooks, suporte a colaboracao entre analistas,
visualizacoes graficas interativas dos encadeamentos de TTPs e integragdo com ambientes
de teste.
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Apéndice A

TTPs mapeadas do Mosquito

Malware

A lista a seguir apresenta as 29 TTPs identificadas na Se¢ao 10.2, no contexto do Mosquito
Malware, organizadas conforme o modelo de dados definido nesta pesquisa. Para otimizar
a apresentacdo das informagoes, campos vazios foram propositalmente omitidos, assim
como os campos notes e references. Este tultimo foi suprimido, pois todas as TTPs
referenciam o mesmo relatério de CTI, identificado pelo cédigo REF-0017-2739-5256.
Além disso, o contetiddo do campo procedure pode ser exibido parcialmente, utilizando-se

o simbolo “(---)” para indicar a omissao de trechos extensos.

o TTP ID: TTP-0017-2739-5258
Tactic: TA0002 (Execution)
Technique: T1204.002 (User Execution: Malicious File)
Procedure: Once the user has downloaded and launched the fake Flash ins
taller, the compromise process starts.
TTP Chain: TTP-0017-2739-5978
o TTP ID: TTP-0017-2739-5978
Tactic: TA0005 (Defense Evasion)
Technique: T1027 (Obfuscated Files or Information)
Procedure: In recent versions, the installer is always obfuscated wit
h what seems to be a custom crypter. Firstly, the crypter makes heavy
use of opaque predicates along with arithmetic operations. (---)
TTP Chain: TTP-0017-2740-3192
« TTP ID: TTP-0017-2740-3192
Tactic: TA0005 (Defense Evasion)
Technique: T1497.001 (Virtualization/Sandbox Evasion: System Checks)
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Procedure: Secondly, after the first layer is de-obfuscated, a call to
the Win32 API SetupDiGetClassDevs (0,0,0,0xFFFFFFFF) is performed, a |
nd the crypter then checks whether the return value equals O0xEOO0O0021A.
Secondary Techniques: T1106 (Execution through APT)

TTP Chain: TTP-0017-2740-3422

TTP ID: TTP-0017-2740-3422

Tactic: TA0005 (Defense Evasion)

Technique: T1620 (Reflective Code Loading)

Procedure: Thirdly, the real code is divided into several chunks that |
are decrypted, using a custom function, and re-ordered at run time to
build a PE in memory. It is then executed in-place by the crypter’s PE
loader function.

TTP Chain: TTP-0017-2740-3554; TTP-0017-2740-3996; TTP-0017-2744-5189

TTP ID: TTP-0017-2740-3554

Tactic: TA0005 (Defense Evasion)

Technique: T1036.005 (Masquerading: Match Legitimate Name or Location)
Procedure: 0Once decrypted, the installer searches the %APPDATAY, subtree
and drops two files in the deepest folder it finds. When searching for
this folder, it avoids any folder that contains AVAST in its name. It
then uses the filename of one of the non-hidden files in this folder,
truncated at the extension, as the base filename for the files it will
drop. (---)

TTP ID: TTP-0017-2740-3996

Tactic: TA0007 (Discovery)

Technique: T1518.001 (Software Discovery: Security Software Discovery)

Procedure: If the antivirus display name, retrieved using Windows Manag
ement Instrumentation (WMI), is "Total Security".

Secondary Techniques: T1047 (Windows Management Instrumentation)

TTP Chain: TTP-0017-2740-4665; TTP-0017-2740-5434

TTP ID: TTP-0017-2740-4665

Tactic: TA0003 (Persistence)

Technique: T1547.001 (Boot or Logon Autostart Execution: Registry Run Keys /
Startup Folder)

Procedure: It establishes persistence by using a Run registry key. I
f the antivirus display name is "Total Security", it adds rundll32.exe

[backdoor_path], StartRoutine in HKCU\Software\Run\auto_update.
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Secondary Techniques: T1218.011 (System Binary Proxy Execution: Rundll32)

TTP Chain: TTP-0017-2765-8882

TTP ID: TTP-0017-2740-5434

Tactic: TA0003 (Persistence)

Technique: T1546.015 (Event Triggered Execution: Component Object Model Hijac-
king)

Procedure: It will replace the registry entry under HKCR\CLSID\{d914
4dcd-e998-4eca-ab6a-dcd83ccbal6d}\InprocServer32 or HKCR\CLSID\{0824
4ee6-92f0-47£2-9fc9-929baa2e7235} \InprocServer32 with the path to the
loader. (---)

Secondary Techniques: T1112 (Modify Registry)

TTP Chain: TTP-0017-2744-6446

TTP ID: TTP-0017-2744-5189

Tactic: TA0003 (Persistence)

Technique: T1136.001 (Create Account: Local Account)

Procedure: The installer creates an administrative account HelpAssistan
t (or HelpAsistant in some samples) with the password sysQ!123.

TTP Chain: TTP-0017-2744-5342

TTP ID: TTP-0017-2744-5342

Tactic: TA0004 (Privilege Escalation)

Technique: T1134.001 (Access Token Manipulation: Token Impersonation/Theft)
Procedure: The LocalAccountToken FilterPolicy is set to 1, allowing rem
ote administrative actions.

TTP ID: TTP-0017-2744-6446

Tactic: TA0005 (Defense Evasion)

Technique: T1574.001 (Hijack Execution Flow: DLL Search Order Hijacking)
Procedure: The launcher, named DebugParser.dll internally, is called w
hen the hijacked COM object is loaded. It is responsible for launching
the main backdoor and for loading the hijacked COM object. (---)
Secondary Techniques: T1218.011 (System Binary Proxy Execution: Rundll32)

TTP Chain: TTP-0017-2765-8882

TTP ID: TTP-0017-2765-8882

Tactic: TA0005 (Defense Evasion)

Technique: T1070.004 (Indicator Removal: File Deletion)

Procedure: Firstly, the CommanderDLL module deletes the dropper (the fa
ke Flash installer) file. (---)

TTP Chain: TTP-0017-2765-9210
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o TTP ID: TTP-0017-2765-9210
Tactic: TA0005 (Defense Evasion)
Technique: T1027.011 (Obfuscated Files or Information: Fileless Storage)
Procedure: Secondly, it sets up some internal structures and stores con |
figuration values in the registry. (---)
Secondary Techniques: T1027.013 (Obfuscated Files or Information: Encrypted/En-
coded File)
Related TTPs: TTP-0017-2769-9435
TTP Chain: TTP-0017-2769-9896

o TTP ID: TTP-0017-2769-9435
Tactic: TA0011 (Command and Control)
Technique: T1573.001 (Encrypted Channel: Symmetric Cryptography)
Procedure: This backdoor relies on a custom encryption algorithm. Eac
h byte of the plaintext is XORed with a stream generated by a function
that looks similar to the Blum Blum Shub algorithm (---)
Related TTPs: TTP-0017-2765-9210; TTP-0017-2769-9896; TTP-0017-2770-0651

o TTP ID: TTP-0017-2769-9896
Tactic: TA0011 (Command and Control)
Technique: T1102.003 (Web Service: One-Way Communication)
Procedure: Third, an additional C&C server address is downloaded from a
document hosted on Google Docs (---)
Secondary Techniques: T1573.001 (Encrypted Channel: Symmetric Cryptography);
T1071.001 (Application Layer Protocol: Web Protocols)
Related TTPs: TTP-0017-2769-9435
TTP Chain: TTP-0017-2770-0651

« TTP ID: TTP-0017-2770-0651
Tactic: TA0011 (Command and Control)
Technique: T1071.001 (Application Layer Protocol: Web Protocols)
Procedure: The requests to the C&C server always use the same URL schem
e: https://[C&C server domain]/scripts/m/query.php?id=[base64(encrypte
d data)l. (---)
Secondary Techniques: T1132.001 (Data Encoding: Standard Encoding); T1573.001
(Encrypted Channel: Symmetric Cryptography)
Related TTPs: TTP-0017-2769-9435
TTP Chain: TTP-0017-2770-1458; TTP-0017-2770-1785; TTP-0017-2770-1793; TTP-
0017-2770-1875

o TTP ID: TTP-0017-2770-1458
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Tactic: TA0007 (Discovery)

Technique: T1016 (System Network Configuration Discovery)

Procedure: The initial request contains general information about the c
ompromised machine, such as the result of the command 'ipconfig'.
References: REF-0017-2739-5256

TTP Chain: TTP-0017-2770-1958

TTP ID: TTP-0017-2770-1785

Tactic: TA0007 (Discovery)

Technique: T1082 (System Information Discovery)

Procedure: The initial request contains general information about the c
ompromised machine, such as the result of the command 'set'.

TTP Chain: TTP-0017-2770-1958

TTP ID: TTP-0017-2770-1793

Tactic: TA0007 (Discovery)

Technique: T1033 (System Owner/User Discovery)

Procedure: The initial request contains general information about the c
ompromised machine, such as the result of the command 'whoami'.

TTP Chain: TTP-0017-2770-1958

TTP ID: TTP-0017-2770-1875

Tactic: TA0007 (Discovery)

Technique: T1057 (Process Discovery)

Procedure: The initial request contains general information about the c|
ompromised machine, such as the result of the command 'tasklist'.

TTP Chain: TTP-0017-2770-1958

TTP ID: TTP-0017-2770-1958

Tactic: TA0011 (Command and Control)

Technique: T1071.001 (Application Layer Protocol: Web Protocols)

Procedure: Then, the C&C server replies with one of several batches of |
instructions with commands. (---)

Related TTPs: TTP-0017-2770-4412

TTP Chain: TTP-0017-2770-5684; TTP-0017-2771-8918; TTP-0017-2771-9069; TTP-
0017-2771-9252; TTP-0017-2771-9368; TTP-0017-2791-9294

TTP ID: TTP-0017-2770-4412

Tactic: TA0011 (Command and Control)

Technique: T1573.001 (Encrypted Channel: Symmetric Cryptography)

Procedure: The packet is fully encrypted (except the first four bytes),
with the same algorithm, derived from Blum Blum Shub, (---)
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Related TTPs: TTP-0017-2770-1958

TTP ID: TTP-0017-2770-5684

Tactic: TA0011 (Command and Control)

Technique: T1105 (Ingress Tool Transfer)

Procedure: Command ID: 0x3001. Description: Download file to the compro
mised machine.

TTP Chain: TTP-0017-2771-8516

TTP ID: TTP-0017-2771-8516

Tactic: TA0002 (Execution)

Technique: T1106 (Native API)

Procedure: Command ID: 0x3001. If there is .dll or .exe in the filename
, run it using LoadLibrary or CreateProcess.

TTP ID: TTP-0017-2771-8918

Tactic: TA0005 (Defense Evasion)

Technique: T1070.004 (Indicator Removal: File Deletion)

Procedure: Command ID: 0x3003. Description: Delete a file using DeleteF
ileW.

TTP ID: TTP-0017-2771-9069

Tactic: TA0010 (Exfiltration)

Technique: T1041 (Exfiltration Over C2 Channel)

Procedure: Command ID: 0x3004. Description: Exfiltrate a file (max size
sent = 104,857,600 bytes).

Secondary Techniques: T1030 (Data Transfer Size Limits)

TTP ID: TTP-0017-2771-9252

Tactic: TA0005 (Defense Evasion)

Technique: T1027.011 (Obfuscated Files or Information: Fileless Storage)

Procedure: Command ID: 0x3005 or 0x0007 or 0x0008. Description: Store d
ata to the registry Flags. The size of data should be < 240 bytes.
TTP ID: TTP-0017-2771-9368

Tactic: TA0011 (Command and Control)

Technique: T1059.003 (Command and Scripting Interpreter: Windows Command
Shell)

Procedure: Command ID: 0x3006. Description: Execute cmd.exe /c [command
1. The result is read using a pipe and sent back to the C&C.

Secondary Techniques: T1559 (Inter-Process Communication); T1041 (Exfiltration
Over C2 Channel)

TTP ID: TTP-0017-2791-9294
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Tactic: TA0002 (Execution)
Technique: T1059.001 (Command and Scripting Interpreter: PowerShell)
Procedure: In some of the samples the backdoor is also able to launch P

owerShell scripts.
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Apéndice B

Dados da ameaca e referéncias do
APT29

A lista a seguir apresenta as informacoes da ameaga analisada na Secao 10.3, bem como as
referéncias utilizadas, organizadas de acordo com o modelo de dados proposto. Campos

vazios foram propositalmente omitidos para otimizar o uso de espaco.

Title: APT29 cenario 1

Threat ID: THR-0017-3066-2211

Creation Date: 2024-11-03

Update Date: 2025-10-17

Type: APT

Domain: Enterprise

Platforms: Windows

Description: Esta ameacga é um ataque cibernético sofisticado inspirada no modus ope-
randi do grupo APT29. Ela comeca com um usuario legitimo executando um arquivo
malicioso mascarado como um documento do Word. O payload executado cria uma
conexao C2 criptografada, permitindo ao invasor interagir com o sistema, coletar e ex-
filtrar arquivos. O atacante faz upload de um novo payload com um script PowerShell
oculto, elevando privilégios e estabelecendo uma nova conexao C2 via HTTPS. Fer-
ramentas adicionais sao para enumeracao, limpeza dos rastros do acesso inicial, reco-
nhecimento e persisténcia, que é garantida através da criagao de um servigo e de um
payload na pasta de inicializagao. Credenciais e dados sensiveis sao coletados, incluindo
chaves privadas, hashes de senha, capturas de tela, dados da area de transferéncia do
usuario e pressionamentos de teclas. Consultas LDAP sao usadas para descobrir viti-
mas secundarias no dominio, para as quais sao realizados uploads de novos payloads
via sessao remota do PowerShell, sendo estes executados por meio do utilitdrio PSE-

xec usando as credenciais roubadas anteriormente. Uma eventual reinicializacao do
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sistema aciona mecanismos de persisténcia, permitindo ao atacante manter o controle
e continuar a coleta de dados sensiveis, enquanto se disfarca como um utilitario legi-
timo e exfiltra informagoes compactadas e criptografadas para um compartilhamento
WebDAV controlado pelo invasor.
References:

o ID: REF-0017-3068-4751

Type: Web page

Title: MITRE Engenuity ATT&CK Evaluations - APT29

Authors:

Date: 2020

Link: https://attackevals.mitre-engenuity.org/enterprise/apt29/

o ID: REF-0017-3068-4862
Type: Web page
Title: APT29
Authors: Daniyal Naeem, Matt Brenton, Katie Nickels, Joe Gumke, Liran Ravich
Date: 2017-05-31
Link: https://attack.mitre.org/groups/G0016/

o ID: REF-0017-3068-5073
Type: APT29 Cenario 1
Title: Scenario 1
Authors: Michael Butt
Date: 2020
Link: https://github.com/attackevals/ael/tree/main/Enterprise/apt29/Em

ulation_Plan/Scenario_1

« ID: REF-0017-3103-4789
Type: Dataset
Title: APT29 Evals - Open Datasets
Authors: Roberto Rodriguez
Date: 2020
Link: https://github.com/0TRF/detection-hackathon-apt29/tree/master/da
tasets/dayl
Notes: Download do arquivo em https://github.com/0TRF/detection-hackatho
n-apt29/raw/refs/heads/master/datasets/dayl/apt29_evals_dayl manual.
zip
o [D: REF-0017-6044-5046
Type: Emulation Plan
Title: APT29 Day 1 (Steps 1 through 10)
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https://github.com/OTRF/detection-hackathon-apt29/raw/refs/heads/master/datasets/day1/apt29_evals_day1_manual.zip

Authors: Connor Magee

Date: 2020

Link: https://github.com/mitre-attack/attack-arsenal/tree/master/adver
sary_emulation/APT29/Emulation_Plan/Day%201
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Apéndice C

TTPs mapeadas do APT29

A lista a seguir apresenta as 45 TTPs identificadas no primeiro estdgio da metodologia
(Mapeamento Ameaga—TTP), durante o estudo de caso descrito na Se¢ao 10.3, referente
ao ataque APT29. Os resultados estao organizados conforme o modelo de dados proposto,
observando-se as seguintes consideragdes: (i) campos vazios foram propositalmente omi-
tidos, a fim de otimizar o uso do espago; e (ii) o campo references foi suprimido, uma
vez que todas as T'TPs se baseiam na mesma fonte, identificada pelo codigo REF-0017-
3068-5073.

« TTP ID: TTP-0017-3068-5003
Tactic: TA0002 (Execution)
Technique: T1204.002 (User Execution: Malicious File)
Procedure: Um usuario legitimo clica em um payload executavel (tipo s
creensaver executavel) mascarado de documento Word benigno por meio da
técnica "Right-to-Left Override" (RTLO) que usa o caractere U+202E no
nome do arquivo para inverté-lo.
Secondary Techniques: T1036.002 (Masquerading: Right-to-Left Override)
TTP Chain: TTP-0017-6044-2942
o TTP ID: TTP-0017-6044-2942
Tactic: TA0011 (Command and Control)
Technique: T1573.001 (Encrypted Channel: Symmetric Cryptography)
Procedure: Uma vez executado, o payload cria uma ligagdo C2 através da |
porta 1234 usando a cifra criptografica RC4.
Secondary Techniques: T1571 (Non-Standard Port)
TTP Chain: TTP-0017-6044-6572
o TTP ID: TTP-0017-6044-6572
Tactic: TA0002 (Execution)
Technique: T1059.001 (Command and Scripting Interpreter: PowerShell)
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Procedure: 0 invasor usa a conexdo C2 ativa para langar os programas in
terativos cmd.exe e powershell.exe.

Secondary Techniques: T1059.003 (Command and Scripting Interpreter: Windows
Command Shell)

TTP Chain: TTP-0017-6044-6947

TTP ID: TTP-0017-6044-6947

Tactic: TA0007 (Discovery)

Technique: T1083 (File and Directory Discovery)

Procedure: 0 invasor executa um comando de uma linha para pesquisar o
sistema de arquivos em busca de documentos e arquivos de midia, coleta,
ndo-os.

Secondary Techniques: T1005 (Data from Local System)

TTP Chain: TTP-0017-6044-7344

TTP ID: TTP-0017-6044-7344

Tactic: TA0009 (Collection)

Technique: T1560.001 (Archive Collected Data: Archive via Utility)

Procedure: 0 invasor comprime o contet@do coletado em arquivo Gnico.
Secondary Techniques: T1074.001 (Data Staged: Local Data Staging)

TTP Chain: TTP-0017-6044-7520

TTP ID: TTP-0017-6044-7520

Tactic: TA0010 (Exfiltration)

Technique: T1041 (Exfiltration Over C2 Channel)

Procedure: 0 arquivo é entdo exfiltrado pela conexdo C2 existente.

TTP Chain: TTP-0017-6044-7700

TTP ID: TTP-0017-6044-7700

Tactic: TA0011 (Command and Control)

Technique: T1105 (Ingress Tool Transfer)

Procedure: 0 invasor carrega um novo payload para a vitima. 0 payload é
um arquivo de imagem legitimamente formado (formato png) com um script
PowerShell oculto.

Secondary Techniques: T1027.003 (Obfuscated Files or Information: Steganography)
TTP Chain: TTP-0017-6045-0689

TTP ID: TTP-0017-6045-0689

Tactic: TA0004 (Privilege Escalation)

Technique: T1548.002 (Abuse Elevation Control Mechanism: Bypass User Account
Control)
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Procedure: 0 invasor eleva os privilégios por meio de um bypass do cont
role de conta de usudrio (UAC), que executa o payload recém-adicionado
. Esse processo é realizado da seguinte forma: 0 invasor cria uma nova
chave de registro e uma entrada “DelegateExecute’ que aponta para seu
payload malicioso, como um prompt de comando ou um script. Em seguida,
0 invasor executa o “sdclt.exe . Devido a sua configuragdo “autoElev
ate”, o processo “sdclt.exe’ inicia um novo processo com privilégios
(administrador). Esse processo “sdclt.exe™ acessa o registro e, devido
4 modificagdo do invasor, é induzido a executar a carga maliciosa com
privilégios elevados, ignorando o prompt de seguranga do UAC.

Secondary Techniques: T1546.015 (Event Triggered Execution: Component Object
Model Hijacking)

TTP Chain: TTP-0017-6045-2068

TTP ID: TTP-0017-6045-2068

Tactic: TA0011 (Command and Control)

Technique: T1071.001 (Application Layer Protocol: Web Protocols)

Procedure: Uma nova conexdo C2 é estabelecida pela porta 443 usando o p|
rotocolo HTTPS.

Secondary Techniques: T1573 (Encrypted Channel); T1043 (Commonly Used Port
(deprecated))

TTP Chain: TTP-0017-6045-2305

TTP ID: TTP-0017-6045-2305

Tactic: TA0005 (Defense Evasion)

Technique: T1112 (Modify Registry)

Procedure: 0 invasor remove os artefatos da escalagdo de privilégios do
Registro.

TTP Chain: TTP-0017-6045-2548

TTP ID: TTP-0017-6045-2548

Tactic: TA0011 (Command and Control)

Technique: T1105 (Ingress Tool Transfer)

Procedure: 0 invasor carrega ferramentas adicionais (arquivo zip) atrav
és do novo acesso elevado.

TTP Chain: TTP-0017-6045-8979

TTP ID: TTP-0017-6045-8979

Tactic: TA0005 (Defense Evasion)

Technique: T1140 (Deobfuscate/Decode Files or Information)
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Procedure: Descompacta a ferramenta usando um shell interativo com aces
so elevado (powershell.exe) para posiciond-la no destino para uso.
Secondary Techniques: T1059.001 (Command and Scripting Interpreter: PowerShell)
TTP Chain: TTP-0017-6045-9266

TTP ID: TTP-0017-6045-9266

Tactic: TA0007 (Discovery)

Technique: T1057 (Process Discovery)

Procedure: 0 invasor entdo enumera os processos em execugdo para descob
rir/encerrar o acesso inicial da Etapa 1.

TTP Chain: TTP-0017-6046-1439

TTP ID: TTP-0017-6046-1439

Tactic: TA0005 (Defense Evasion)

Technique: T1070.004 (Indicator Removal: File Deletion)

Procedure: Exclui os arquivos associados ao acesso inicial da Etapa 1.
TTP Chain: TTP-0017-6046-1657; TTP-0017-6046-2409; TTP-0017-6046-2437; TTP-
0017-6046-2449; TTP-0017-6046-2450; TTP-0017-6046-2453; T TP-0017-6046-2456
TTP ID: TTP-0017-6046-1657

Tactic: TA0007 (Discovery)

Technique: T1083 (File and Directory Discovery)

Procedure: 0 invasor langa um script PowerShell que executa uma ampla |
variedade de comandos de reconhecimento, incluindo enumerar o caminho
do diretdério temporario do usuario.

Secondary Techniques: T1059.001 (Command and Scripting Interpreter: PowerShell)
TTP Chain: TTP-0017-6046-4431; TTP-0017-6046-4432

TTP ID: TTP-0017-6046-2409

Tactic: TA0007 (Discovery)

Technique: T1033 (System Owner/User Discovery)

Procedure: 0 invasor langa um script PowerShell que executa uma ampla V|
ariedade de comandos de reconhecimento, incluindo a enumeragdo do nome
de usuario atual.

Secondary Techniques: T1059.001 (Command and Scripting Interpreter: PowerShell)
TTP Chain: TTP-0017-6046-4431; TTP-0017-6046-4432

TTP ID: TTP-0017-6046-2437

Tactic: TA0007 (Discovery)

Technique: T1082 (System Information Discovery)

Procedure: 0 invasor langa um script PowerShell que executa uma ampla Vv

ariedade de comandos de reconhecimento, incluindo a enumeragdo do nome
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do host do computador e da versdo do sistema operacional.
Secondary Techniques: T1059.001 (Command and Scripting Interpreter: PowerShell)
TTP Chain: TTP-0017-6046-4431; TTP-0017-6046-4432

« TTP ID: TTP-0017-6046-2449
Tactic: TA0007 (Discovery)
Technique: T1016 (System Network Configuration Discovery)
Procedure: 0 invasor langa um script PowerShell que executa uma ampla Vv
ariedade de comandos de reconhecimento, incluindo a enumeragdo do nome
de dominio atual.
Secondary Techniques: T1059.001 (Command and Scripting Interpreter: PowerShell)
TTP Chain: TTP-0017-6046-4431; TTP-0017-6046-4432

o TTP ID: TTP-0017-6046-2450
Tactic: TA0007 (Discovery)
Technique: T1057 (Process Discovery)
Procedure: 0 invasor langa um script PowerShell que executa uma ampla |
variedade de comandos de reconhecimento, incluindo a enumeracgdo do ID
do processo atual.
Secondary Techniques: T1059.001 (Command and Scripting Interpreter: PowerShell)
TTP Chain: TTP-0017-6046-4431; TTP-0017-6046-4432

o TTP ID: TTP-0017-6046-2453
Tactic: TA0007 (Discovery)
Technique: T1518.001 (Software Discovery: Security Software Discovery)
Procedure: 0 invasor langa um script PowerShell que executa uma ampla
variedade de comandos de reconhecimento, incluindo a enumeragdo de sof |
twares antivirus e firewall.
Secondary Techniques: T1059.001 (Command and Scripting Interpreter: PowerShell)
TTP Chain: TTP-0017-6046-4431; TTP-0017-6046-4432

o TTP ID: TTP-0017-6046-2456
Tactic: TA0007 (Discovery)
Technique: T1069 (Permission Groups Discovery)
Procedure: 0 invasor langa um script PowerShell que executa uma ampla |
variedade de comandos de reconhecimento, incluindo enumerar grupos de
usuario no sistema por meio da API NetUserGetGroups do Netapi32.dll.
Secondary Techniques: T1106 (Native API); T1059.001 (Command and Scripting In-
terpreter: PowerShell)
TTP Chain: TTP-0017-6046-4431; TTP-0017-6046-4432

« TTP ID: TTP-0017-6046-4431
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Tactic: TA0003 (Persistence)

Technique: T1543.003 (Create or Modify System Process: Windows Service)
Procedure: Cria um novo servigo (javamtsup) que execute um binario de s
ervigo (javamtsup.exe) na inicializagdo do sistema.

TTP Chain: TTP-0017-6046-5407

TTP ID: TTP-0017-6046-4432

Tactic: TA0003 (Persistence)

Technique: T1547.001 (Boot or Logon Autostart Execution: Registry Run Keys /
Startup Folder)

Procedure: Cria uma carga maliciosa (hostui.lnk) na pasta Inicializag&o
do Windows que seja executada no login.

TTP Chain: TTP-0017-6046-5407

TTP ID: TTP-0017-6046-5407

Tactic: TA0006 (Credential Access)

Technique: T1555.003 (Credentials from Password Stores: Credentials from Web Brow-
sers)

Procedure: 0 invasor acessa as credenciais armazenadas em um navegad
or da web local usando uma ferramenta renomeada para se passar por um
aplicativo legitimo.

Secondary Techniques: T1552.001 (Unsecured Credentials: Credentials In Files);
T1036.005 (Masquerading: Match Legitimate Name or Location)

Related TTPs: TTP-0017-6046-5816

TTP Chain: TTP-0017-6046-6464; TTP-0017-6046-7568

TTP ID: TTP-0017-6046-5816

Tactic: TA0005 (Defense Evasion)

Technique: T1036.005 (Masquerading: Match Legitimate Name or Location)
Procedure: Ferramenta de dump de senhas do Chrome mascarada como access
check.exe, uma ferramenta legitima da Sysinternals.

Related TTPs: TTP-0017-6046-5407

TTP ID: TTP-0017-6046-6464

Tactic: TA0006 (Credential Access)

Technique: T1552.004 (Unsecured Credentials: Private Keys)

Procedure: 0 invasor coleta chaves privadas.

TTP Chain: TTP-0017-6049-5413; TTP-0017-6049-7247; TTP-0017-6049-7350; TTP-
0017-6049-7604

TTP ID: TTP-0017-6046-7568

Tactic: TA0006 (Credential Access)
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Technique: T1003.002 (OS Credential Dumping: Security Account Manager)
Procedure: 0 invasor coleta hashes de senhas.

TTP Chain: TTP-0017-6049-5413; TTP-0017-6049-7247; TTP-0017-6049-7350; TTP-
0017-6049-7604

TTP ID: TTP-0017-6049-5413

Tactic: TA0009 (Collection)

Technique: T1113 (Screen Capture)

Procedure: 0 invasor coleta capturas de tela.

TTP Chain: TTP-0017-6049-8712

TTP ID: TTP-0017-6049-7247

Tactic: TA0009 (Collection)

Technique: T1115 (Clipboard Data)

Procedure: 0 invasor coleta dados da &rea de transferéncia do usuario.
TTP Chain: TTP-0017-6049-8712

TTP ID: TTP-0017-6049-7350

Tactic: TA0009 (Collection)

Technique: T1056.001 (Input Capture: Keylogging)

Procedure: 0 invasor coleta as teclas digitadas.

TTP Chain: TTP-0017-6049-8712

TTP ID: TTP-0017-6049-7604

Tactic: TA0009 (Collection)

Technique: T1005 (Data from Local System)

Procedure: 0 invasor entdo coleta os arquivos que sdo compactados e cri
ptografados.

Secondary Techniques: T1560 (Archive Collected Data)

Related TTPs: TTP-0017-6049-8462

TTP Chain: TTP-0017-6049-8712

TTP ID: TTP-0017-6049-8462

Tactic: TA0009 (Collection)

Technique: T1560 (Archive Collected Data)

Procedure: Os arquivos coletados sio compactados e criptografados antes
de serem exfiltrados.

Related TTPs: TTP-0017-6049-7604

TTP ID: TTP-0017-6049-8712

Tactic: TA0010 (Exfiltration)

Technique: T1048 (Exfiltration Over Alternative Protocol)
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Procedure: Os arquivos coletados sdo exfiltrados para um compartilhamen
to WebDAV controlado pelo invasor.

TTP Chain: TTP-0017-6049-9015

TTP ID: TTP-0017-6049-9015

Tactic: TA0007 (Discovery)

Technique: T1018 (Remote System Discovery)

Procedure: 0 invasor usa consultas LDAP (Lightweight Directory Access P
rotocol) para enumerar outros hosts no dominio.

TTP Chain: TTP-0017-6049-9628

TTP ID: TTP-0017-6049-9628

Tactic: TA0008 (Lateral Movement)

Technique: T1021.006 (Remote Services: Windows Remote Management)

Procedure: 0 invasor cria uma sessdo remota do PowerShell para uma viti
ma secundaria via Windows Remote Management.

TTP Chain: TTP-0017-6049-9772

TTP ID: TTP-0017-6049-9772

Tactic: TA0007 (Discovery)

Technique: T1057 (Process Discovery)

Procedure: Por meio dessa conexdo, o invasor enumera 0sS Processos em ex
ecugdo.

TTP Chain: TTP-0017-6049-9887

TTP ID: TTP-0017-6049-9887

Tactic: TA0011 (Command and Control)

Technique: T1105 (Ingress Tool Transfer)

Procedure: 0 invasor carrega um novo payload compactado com UPX para a |
vitima secundaria.

Secondary Techniques: T1027.002 (Obfuscated Files or Information: Software Packing)
TTP Chain: TTP-0017-6050-0048

TTP ID: TTP-0017-6050-0048

Tactic: TA0002 (Execution)

Technique: T1569.002 (System Services: Service Execution)

Procedure: Esse novo payload é executado na vitima secundiria por meio |
do utilitario PSExec, usando as credenciais roubadas anteriormente.
Secondary Techniques: T1021.002 (Remote Services: SMB/Windows Admin Shares);
T1078.002 (Valid Accounts: Domain Accounts)

TTP Chain: TTP-0017-6050-0265

TTP ID: TTP-0017-6050-0265
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Tactic: TA0011 (Command and Control)
Technique: T1105 (Ingress Tool Transfer)
Procedure: 0 invasor carrega utilitadrios adicionais para a vitima secun
daria.
TTP Chain: TTP-0017-6053-3303
o TTP ID: TTP-0017-6053-3303
Tactic: TA0007 (Discovery)
Technique: T1083 (File and Directory Discovery)
Procedure: Executa um comando de linha tGnica do PowerShell para procura
r arquivos de documentos e midia no sistema de arquivos.
Secondary Techniques: T1059.001 (Command and Scripting Interpreter: PowerShell)
TTP Chain: TTP-0017-6053-5026
« TTP ID: TTP-0017-6053-5026
Tactic: TA0009 (Collection)
Technique: T1560.001 (Archive Collected Data: Archive via Utility)
Procedure: Os arquivos de interesse sdo coletados, criptografados e com
pactados em um Gnico arquivo.
Secondary Techniques: T1005 (Data from Local System); T1074.001 (Data Staged:
Local Data Staging)
TTP Chain: TTP-0017-6053-5295
« TTP ID: TTP-0017-6053-5295
Tactic: TA0010 (Exfiltration)
Technique: T1041 (Exfiltration Over C2 Channel)
Procedure: 0 arquivo é exfiltrado pela conexdo C2 existente.
TTP Chain: TTP-0017-6053-5447
« TTP ID: TTP-0017-6053-5447
Tactic: TA0005 (Defense Evasion)
Technique: T1070.004 (Indicator Removal: File Deletion)
Procedure: 0 invasor exclui varios arquivos associados a esse acesso.
« TTP ID: TTP-0017-6053-5618
Tactic: TA0002 (Execution)
Technique: T1569.002 (System Services: Service Execution)
Procedure: A vitima original é reiniciada e o usuario legitimo faz log
in, acionando os mecanismos de persisténcia previamente estabelecidos,
dentre eles a execugdo do servigo criado "javamtsup".
TTP Chain: TTP-0017-6046-5407
« TTP ID: TTP-0017-6053-5786
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Tactic: TA0003 (Persistence)

Technique: T1547.002 (Boot or Logon Autostart Execution: Authentication Package)
Procedure: A vitima original é reiniciada e o usuario legitimo faz log
in, acionando os mecanismos de persisténcia previamente estabelecidos,
dentre eles a execugdo o payload na pasta Inicializagdo do Windows, qu
e executa um payload subsequente usando um token roubado.

Secondary Techniques: T1134.002 (Access Token Manipulation: Create Process with
Token)

TTP Chain: TTP-0017-6046-5407
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Apéndice D

Regras de Deteccao do APT29

A lista a seguir apresenta as 38 Regras de Deteccao produzidas no segundo estagio da
metodologia (Mapeamento TTP-Dados), durante o estudo de caso descrito na Secao 10.3,
referente ao ataque APT29. Os resultados estao organizados conforme o modelo de dados
proposto, observando-se as seguintes consideragoes: (i) campos vazios, bem como os cam-
pos creation_date e update_date, foram propositalmente omitidos a fim de otimizar o
uso do espago; e (ii) o campo language foi suprimido, uma vez que todas as regras foram

desenvolvidas na linguagem SparkSQL [196].

e Rule ID: DTR-0017-3103-4080
Reference T'TP: TTP-0017-3068-5003
Description: Detecta a execugdo de um arquivo suspeito com extensdo '.sc
r' e nome contendo 'cod.', indicando uma possivel tentativa de utiliza
gdo da técnica RTLO (Right-to-Left Override) para disfargar um arquivo
executivel como um '.doc'.
Covered Techniques: T1204.002 (User Execution: Malicious File); T1036.002 (Mas-
querading: Right-to-Left Override)
Sources: Sysmon

(guery; SELECT "~Q@timestamp” ,UtcTime,Message
FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 1
AND LOWER(ParentImage) LIKE "Y/explorer.exe"
AND LOWER(Image) LIKE 'Ycod.%'
AND LOWER(Image) LIKE '%.scr'

e Rule ID: DTR-0017-6092-4557
Reference TTP: TTP-0017-6044-2942
Description: Detecta quando um executavel suspeito (que contém 'cod.' no

nome e possui extensdo '.scr') estabelece uma conexdo de rede na por
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ta 1234, indicando uma possivel atividade de comunicagdo de comando e
controle (C2).

Covered Techniques: T1571 (Non-Standard Port)

Sources: Sysmon

(Query: SELECT "“@timestamp” ,UtcTime,EventTime,Message
FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 3
AND LOWER(DestinationPort) LIKE '1234'
AND LOWER(Image) LIKE 'Ycod.%'
AND LOWER(Image) LIKE '}.scr'

Rule ID: DTR-0017-6092-7552

Reference TTP: TTP-0017-6044-6572

Description: Detecta quando um processo PowerShell & criado a partir de
um processo 'cmd.exe' iniciado por um executdvel suspeito (que contém
'cod.' no nome e possui extensdo '.scr'), indicando uma possivel cadei |
a de execugdo maliciosa para o uso de scripts ou comandos PowerShell.
Covered Techniques: T1059.001 (Command and Scripting Interpreter: PowerShell)

Sources: Sysmon

(Query; SELECT "“@timestamp” ,UtcTime,EventTime,Message
FROM apt29 a
INNER JOIN (
SELECT ProcessGuid
FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 1
AND LOWER(ParentImage) LIKE 'Ycod.%'
AND LOWER(ParentImage) LIKE '}.scr'
AND LOWER(Image) LIKE '%cmd.exe'
) b
ON a.ParentProcessGuid = b.ProcessGuid
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 1
AND LOWER(Image) LIKE 'Jpowershell.exe'

Rule ID: DTR-0017-6099-4535

Reference TTP: TTP-0017-6044-6947

Description: Detecta quando um processo criado por um executavel susp
eito (que contém 'cod.' no nome e possui extensdo '.scr') executa um
script PowerShell que utiliza o cmdlet 'Get-ChildItem', indicando um

a possivel tentativa de enumeracgdo de diretdérios ou coleta de arquivos
para exfiltracgédo.

Covered Techniques: T1083 (File and Directory Discovery); T1059.001 (Command and
Scripting Interpreter: PowerShell)

Sources: Sysmon; PowerShell

Query:
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SELECT b. Q@timestamp” ,b.EventTime,b.ScriptBlockText
FROM apt29 a
INNER JOIN (

SELECT d.ParentProcessGuid, d.ProcessId, c.ScriptBlockText, c.EventTime,

c. @timestamp”

FROM apt29 c

INNER JOIN (
SELECT ParentProcessGuid, ProcessGuid, ProcessId
FROM apt29

WHERE Channel = "Microsoft-Windows-Sysmon/Operational"

AND EventID = 1
) d
ON c.ExecutionProcessID = d.ProcessId

WHERE c.Channel = "Microsoft-Windows-PowerShell/Operational"

AND c.EventID = 4104

AND LOWER(c.ScriptBlockText) LIKE "Y%childitem}"

) b
ON a.ProcessGuid = b.ParentProcessGuid

WHERE a.Channel = "Microsoft-Windows-Sysmon/Operational"

AND a.EventID = 1

AND LOWER(a.ParentImage) LIKE 'Jcod.%'

AND LOWER(a.ParentImage) LIKE '}.scr'
Rule ID: DTR-0017-6099-9496

Reference TTP: TTP-0017-6044-7344

Description: Detecta quando um processo criado por um executavel mali

cioso (que contém 'cod.' no nome e possui extensdo '.scr') executa um

script PowerShell que utiliza o cmdlet 'Compress-Archive', indicando

uma possivel tentativa de compactagdo de arquivos para exfiltracgdo.

Covered Techniques: T1560.001 (Archive Collected Data:
T1059.001 (Command and Scripting Interpreter: PowerShell)
Sources: Sysmon; PowerShell

(Query: SELECT b. @timestamp” ,b.EventTime,b.ScriptBlockText
FROM apt29 a
INNER JOIN (

Archive via Utility);

SELECT d.ParentProcessGuid, d.ProcessId, c.ScriptBlockText, c.EventTime,

— €. O@timestamp"

FROM apt29 c

INNER JOIN (
SELECT ParentProcessGuid, ProcessGuid, ProcessId
FROM apt29

WHERE Channel = "Microsoft-Windows-Sysmon/Operational"

AND EventID = 1
) d
ON c.ExecutionProcessID = d.ProcessId

WHERE c.Channel = "Microsoft-Windows-PowerShell/Operational"

AND c.EventID = 4104

AND LOWER(c.ScriptBlockText) LIKE "Ycompress-archive}"

) b
ON a.ProcessGuid = b.ParentProcessGuid

WHERE a.Channel = "Microsoft-Windows-Sysmon/Operational"
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AND a.EventID = 1
AND LOWER(a.ParentImage) LIKE 'Ycod.%'
AND LOWER(a.ParentImage) LIKE 'J.scr'

e Rule ID: DTR-0017-6124-7922
Reference TTP: TTP-0017-6044-7344
Description: suspeito (que contém 'cod.' no nome e possui extensdo '.sc
r'), indicando uma possivel atividade de compactagdo ou descompactagio
de arquivos.
Covered Techniques: T1560.001 (Archive Collected Data: Archive via Utility);
T1074.001 (Data Staged: Local Data Staging); T1560 (Archive Collected Data)

Sources: Sysmon

(Query; SELECT "~Qtimestamp” ,UtcTime,EventTime,Message
FROM apt29 d
INNER JOIN (
SELECT b.ProcessGuid
FROM apt29 b
INNER JOIN (
SELECT ProcessGuid
FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 1
AND LOWER(ParentImage) LIKE 'Ycod.%'
AND LOWER(ParentImage) LIKE '}.scr'
) a
ON b.ParentProcessGuid = a.ProcessGuid
WHERE b.Channel = "Microsoft-Windows-Sysmon/Operational"
AND b.EventID = 1
) ¢
ON d.ProcessGuid = c.ProcessGuid
WHERE d.Channel = "Microsoft-Windows-Sysmon/Operational"
AND d.EventID = 11
AND LOWER(d.TargetFilename) LIKE '}%.zip'

e Rule ID: DTR-0017-6100-1386
Reference TTP: TTP-0017-6044-7700
Description: Detecta quando um processo criado pelo executadvel malicios
o (que contém 'cod.' no nome e extensdo '.scr') carrega um arquivo com
extensdo '.png'.
Covered Techniques: T1105 (Ingress Tool Transfer)

Sources: Sysmon

(Query: SELECT b. @timestamp” ,b.UtcTime,b.EventTime,b.Message
FROM apt29 a
INNER JOIN (
SELECT ProcessGuid, Message, UtcTime, EventTime, ~Q@timestamp"
FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 11
AND LOWER(TargetFilename) LIKE '} .png'
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) b
ON a.ProcessGuid = b.ProcessGuid
WHERE a.Channel = "Microsoft-Windows-Sysmon/Operational"
AND a.EventID = 1
AND LOWER(a.Image) LIKE 'Ycod.%'
AND LOWER(a.Image) LIKE 'J.scr'
e Rule ID: DTR-0017-6100-4576
Reference TTP: TTP-0017-6045-0689
Description: Detecta alteragdes suspeitas no registro relacionadas a c
have 'DelegateExecute' em caminhos de comando do Shell, indicando uma
possivel tentativa de execugdo por meio de técnicas de COM hijacking.
Covered Techniques: T1546.015 (Event Triggered Execution: Component Object Mo-
del Hijacking)
Sources: Sysmon

(Query; SELECT "“@timestamp” ,UtcTime,EventTime,Message
FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 13
AND LOWER(TargetObject) RLIKE '.*\\\\\\\\folder\\\\\\\\shelI\\\\\\\\
< open\\\\\\\\command\\\\\\\delegateexecute. *'

e Rule ID: DTR-0017-6100-6059
Reference T'TP: TTP-0017-6045-0689
Description: Detecta a execugdo do processo 'sdclt.exe' com nivel de in|
tegridade elevado (High), indicando uma possivel tentativa de abuso de
ferramenta legitima para escalacdo de privilégios via bypass do UAC.
Covered Techniques: T1548.002 (Abuse Elevation Control Mechanism: Bypass User
Account Control)
Sources: Sysmon
(Query; SELECT "~Qtimestamp” ,UtcTime,EventTime,Message
FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"

AND EventID = 1

AND LOWER(Image) LIKE "%sdclt.exe"

AND IntegrityLevel = "High"

e Rule ID: DTR-0017-6104-7163

Reference T'TP: TTP-0017-6045-2305
Description: Detecta a exclusdo de uma chave do registro relacionada a
caminhos de comando do Shell ('...\folder\shell\open\command') reali
zada por um processo descendente de um executavel suspeito (que contém
'cod.' no nome e possui extensdo '.scr'), indicando tentativa de remog |
80 de artefato usado na escalagdo de privilégio.

Covered Techniques: T1112 (Modify Registry)
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Sources: Sysmon

(Query; SELECT "~Qtimestamp” ,UtcTime,EventTime,Message
FROM apt29 d
INNER JOIN (
SELECT b.ProcessGuid
FROM apt29 b
INNER JOIN (
SELECT ProcessGuid
FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 1
AND LOWER(ParentImage) LIKE 'Ycod.%'
AND LOWER(ParentImage) LIKE '}.scr'
) a
ON b.ParentProcessGuid = a.ProcessGuid
WHERE b.Channel = "Microsoft-Windows-Sysmon/Operational"
AND b.EventID = 1
) ¢
ON d.ProcessGuid = c.ProcessGuid
WHERE d.Channel = "Microsoft-Windows-Sysmon/Operational"
AND d.EventID = 12
AND LOWER(d.TargetObject) RLIKE
"N\ folder\\\\\\\\shelI\\\\\\\\open\\\\\\\\command. *'
AND d.Message RLIKE '.*EventType: DeleteKey.*'

e Rule ID: DTR-0017-6104-8503
Reference TTP: TTP-0017-6045-2548
Description: Detecta a criagdo de arquivos .zip por um processo executad
o com nivel de integridade elevado (High), iniciado a partir de contro
l.exe, o qual foi langado por sdclt.exe.
Covered Techniques: T1105 (Ingress Tool Transfer)
Sources: Sysmon

(guery; SELECT "~Q@timestamp” ,UtcTime,EventTime,Message
FROM apt29 d
INNER JOIN (
SELECT a.ProcessGuid, a.ParentProcessGuid
FROM apt29 a
INNER JOIN (
SELECT ProcessGuid
FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 1
AND LOWER(Image) LIKE "Ycontrol.exe"
AND LOWER(ParentImage) LIKE "%sdclt.exe"
) b
ON a.ParentProcessGuid = b.ProcessGuid
WHERE a.Channel = "Microsoft-Windows-Sysmon/Operational"
AND a.EventID = 1
AND a.IntegrityLevel = "High"
) ¢
ON d.ProcessGuid = c.ProcessGuid
WHERE d.Channel = "Microsoft-Windows-Sysmon/Operational"
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AND d.EventID = 11
AND LOWER(d.TargetFilename) LIKE '}.zip'

e Rule ID: DTR-0017-6104-9721
Reference TTP: TTP-0017-6045-8979
Description: Detecta a execugdo de um script PowerShell que utiliza o
cmdlet 'Expand-Archive', executado a partir de um processo 'control.
exe' iniciado por 'sdclt.exe' com nivel de integridade elevado (High),
indicando uma possivel tentativa de descompactagdo de arquivos apds es
calagdo de privilégios.
Covered Techniques: T1140 (Deobfuscate/Decode Files or Information); T1059.001
(Command and Scripting Interpreter: PowerShell)
Sources: Sysmon; PowerShell

Cguery: SELECT "“Q@timestamp” ,EventTime,Payload
FROM apt29 f
INNER JOIN (
SELECT d.ProcessId
FROM apt29 d
INNER JOIN (
SELECT a.ProcessGuid, a.ParentProcessGuid
FROM apt29 a
INNER JOIN (
SELECT ProcessGuid
FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 1
AND LOWER(Image) LIKE "%control.exe"
AND LOWER(ParentImage) LIKE "%sdclt.exe"
) b
ON a.ParentProcessGuid = b.ProcessGuid
WHERE a.Channel = "Microsoft-Windows-Sysmon/Operational"
AND a.EventID 1
AND a.IntegrityLevel = "High"

) ¢
ON d.ParentProcessGuid= c.ProcessGuid
WHERE d.Channel = "Microsoft-Windows-Sysmon/Operational"
AND d.EventID = 1
AND d.Image LIKE 'Jpowershell.exe'
) e
ON f.ExecutionProcessID = e.Processld
WHERE f.Channel = "Microsoft-Windows-PowerShell/Operational"
AND f.EventID = 4103
AND LOWER(f.Payload) LIKE "Y,expand-archive"

e Rule ID: DTR-0017-6105-0296
Reference TTP: TTP-0017-6045-9266
Description: Detecta a execugdo de um script PowerShell que utiliza o |
cmdlet 'Get-Process', executado a partir de um processo 'control.exe'

iniciado por 'sdclt.exe' com nivel de integridade elevado (High), indi
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cando uma possivel tentativa de enumeracgdo de processos apds escalagdo
de privilégios.

Covered Techniques: T1057 (Process Discovery); T1059.001 (Command and Scripting
Interpreter: PowerShell)

Sources: Sysmon; PowerShell

(Query: SELECT "“@timestamp” ,EventTime,ScriptBlockText
FROM apt29 f
INNER JOIN (
SELECT d.ProcessId
FROM apt29 d
INNER JOIN (
SELECT a.ProcessGuid, a.ParentProcessGuid
FROM apt29 a
INNER JOIN (
SELECT ProcessGuid
FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 1
AND LOWER(Image) LIKE "Ycontrol.exe"
AND LOWER(ParentImage) LIKE "%sdclt.exe"
) b
ON a.ParentProcessGuid = b.ProcessGuid
WHERE a.Channel = "Microsoft-Windows-Sysmon/Operational"
AND a.EventID =1
AND a.IntegrityLevel = "High"
) ¢
ON d.ParentProcessGuid= c.ProcessGuid
WHERE d.Channel = "Microsoft-Windows-Sysmon/Operational"
AND d.EventID = 1
AND d.Image LIKE 'Ypowershell.exe'
) e
ON f.ExecutionProcessID = e.ProcessId
WHERE f.Channel = "Microsoft-Windows-PowerShell/Operational"
AND f.EventID = 4104
AND LOWER(f.ScriptBlockText) LIKE "Yget-processi"

Rule ID: DTR-0017-6105-0810

Reference TTP: TTP-0017-6046-1439

Description: Detecta a execugdo do utilitario 'sdelete' para exclusdo de
arquivos 'draft.zip', 'sysinternalssuite.zip' ou que contenham 'cod.'

no nome extensdo '

.scr', iniciada por um processo PowerShell originado
da cadeia de execugdo envolvendo 'sdclt.exe' e 'control.exe' com niv
el de integridade elevado (High), indicando uma possivel tentativa de
exclusdo segura de arquivos maliciosos para ocultagdo de rastros.
Covered Techniques: T1070.004 (Indicator Removal: File Deletion)

Sources: Sysmon

(Query; SELECT "“@timestamp” ,UtcTime,EventTime,Message, g.CommandLine
FROM apt29 h
INNER JOIN (
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SELECT f.ProcessGuid, f.CommandLine
FROM apt29 £
INNER JOIN (
SELECT d.ProcessId, d.ProcessGuid
FROM apt29 d
INNER JOIN (
SELECT a.ProcessGuid, a.ParentProcessGuid
FROM apt29 a
INNER JOIN (
SELECT ProcessGuid
FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 1
AND LOWER(Image) LIKE "Y%control.exe"
AND LOWER(ParentImage) LIKE "Ysdclt.exe"
) b
ON a.ParentProcessGuid = b.ProcessGuid
WHERE a.Channel = "Microsoft-Windows-Sysmon/Operational”
AND a.EventID =1
AND a.IntegritylLevel = "High"
) ¢
ON d.ParentProcessGuid = c.ProcessGuid
WHERE d.Channel = "Microsoft-Windows-Sysmon/Operational"
AND d.EventID = 1
AND d.Image LIKE 'Jpowershell.exe'
) e
ON f.ParentProcessGuid = e.ProcessGuid
WHERE f.Channel = "Microsoft-Windows-Sysmon/Operational"
AND f.EventID = 1
AND LOWER(f.Image) LIKE 'Ysdelete}'
AND (
LOWER (f.CommandLine) LIKE 'Ydraft.zipk'
OR LOWER(f.CommandLine) LIKE ')sysinternalssuite.zip¥'
OR (
LOWER(f.CommandLine) LIKE 'Ycod.%'
AND LOWER(f.CommandLine) LIKE '}.scr'

)
) g
ON h.ProcessGuid = g.ProcessGuid
WHERE h.Channel = "Microsoft-Windows-Sysmon/Operational"
AND h.EventID = 23

Rule ID: DTR-0017-6105-2497

Reference TTP: TTP-0017-6046-1657

Description: Detecta a execugdo de um script PowerShell que faz referén
cia ao diretério ') TEMPY,', executado a partir de um processo 'control.
exe' iniciado por 'sdclt.exe' com nivel de integridade elevado (High),
indicando possivel enumeragdo do caminho do diretdério temporario do us
uario.

Covered Techniques: T1083 (File and Directory Discovery); T1059.001 (Command and
Scripting Interpreter: PowerShell)
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Sources: Sysmon; PowerShell

(Query; SELECT "“Qtimestamp” ,EventTime,ScriptBlockText
FROM apt29 f
INNER JOIN (
SELECT d.ProcessId
FROM apt29 d
INNER JOIN (
SELECT a.ProcessGuid, a.ParentProcessGuid
FROM apt29 a
INNER JOIN (
SELECT ProcessGuid
FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID =1
AND LOWER(Image) LIKE "Ycontrol.exe"
AND LOWER(ParentImage) LIKE "Ysdclt.exe"
) b
ON a.ParentProcessGuid = b.ProcessGuid
WHERE a.Channel = "Microsoft-Windows-Sysmon/Operational"
AND a.EventID =1
AND a.IntegrityLevel = "High"
) ¢
ON d.ParentProcessGuid= c.ProcessGuid
WHERE d.Channel = "Microsoft-Windows-Sysmon/Operational"
AND d.EventID = 1
AND d.Image LIKE 'Jpowershell.exe'
) e
ON f.ExecutionProcessID = e.Processld
WHERE f.Channel = "Microsoft-Windows-PowerShell/Operational"
AND f.EventID = 4104
AND LOWER(f.ScriptBlockText) LIKE "%$env:temp"

e Rule ID: DTR-0017-6105-3592
Reference TTP: TTP-0017-6046-2409
Description: Detecta a execugdo de um script PowerShell que faz referé
ncia & varidvel de ambiente '$env:USERNAME', executado a partir de um
processo 'control.exe' iniciado por 'sdclt.exe' com nivel de integrida
de elevado (High), indicando possivel enumeragdo do nome de usuério.
Covered Techniques: T1033 (System Owner/User Discovery); T1059.001 (Command
and Scripting Interpreter: PowerShell)
Sources: Sysmon; PowerShell

(Query; SELECT "“@timestamp” ,EventTime,ScriptBlockText
FROM apt29 £
INNER JOIN (
SELECT d.ProcessId
FROM apt29 d
INNER JOIN (
SELECT a.ProcessGuid, a.ParentProcessGuid
FROM apt29 a
INNER JOIN (
SELECT ProcessGuid
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FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID =1
AND LOWER(Image) LIKE "Ycontrol.exe"
AND LOWER(ParentImage) LIKE "Ysdclt.exe"
) b
ON a.ParentProcessGuid = b.ProcessGuid
WHERE a.Channel = "Microsoft-Windows-Sysmon/Operational"
AND a.EventID = 1
AND a.IntegrityLevel = "High"
) ¢
ON d.ParentProcessGuid= c.ProcessGuid
WHERE d.Channel = "Microsoft-Windows-Sysmon/Operational"
AND d.EventID = 1
AND d.Image LIKE 'Jpowershell.exe'
) e
ON f.ExecutionProcessID = e.ProcessId
WHERE f.Channel = "Microsoft-Windows-PowerShell/Operational"
AND f.EventID = 4104
AND LOWER(f.ScriptBlockText) LIKE "%$env:username},"

Rule ID: DTR-0017-6105-5552

Reference TTP: TTP-0017-6046-2437

Description: Detecta a execugdo de um script PowerShell que faz referénc
ia & variavel '$env:COMPUTERNAME' ou utiliza o cmdlet 'gwmi Win32_Oper
atingSystem', executado a partir de um processo 'control.exe' iniciado

por 'sdclt.exe' com nivel de integridade elevado (High), indicando pos
sivel enumeragdo do nome do computador ou da versdo do Sistema Operaci
onal.

Covered Techniques: T1082 (System Information Discovery); T1059.001 (Command
and Scripting Interpreter: PowerShell)

Sources: Sysmon; PowerShell

(Query: SELECT "~Qtimestamp” ,EventTime,ScriptBlockText
FROM apt29 f
INNER JOIN (
SELECT d.ProcessId
FROM apt29 d
INNER JOIN (
SELECT a.ProcessGuid, a.ParentProcessGuid
FROM apt29 a
INNER JOIN (
SELECT ProcessGuid
FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 1
AND LOWER(Image) LIKE "Ycontrol.exe"
AND LOWER(ParentImage) LIKE "Ysdclt.exe"
) b
ON a.ParentProcessGuid = b.ProcessGuid
WHERE a.Channel = "Microsoft-Windows-Sysmon/Operational"
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AND a.EventID = 1
AND a.IntegritylLevel = "High"
) ¢
ON d.ParentProcessGuid= c.ProcessGuid
WHERE d.Channel = "Microsoft-Windows-Sysmon/Operational"
AND d.EventID = 1
AND d.Image LIKE 'Ypowershell.exe'
) e
ON f.ExecutionProcessID = e.ProcessId
WHERE f.Channel = "Microsoft-Windows-PowerShell/Operational"
AND f.EventID = 4104
AND (
LOWER(f .ScriptBlockText) LIKE "%$env:computernamel,"
OR LOWER(f.ScriptBlockText) LIKE "Ygwmi win32_operatingsystem}"
)

Rule ID: DTR-0017-6105-6366
Reference TTP: TTP-0017-6046-2449

Description: Detecta a execugdo de um script PowerShell que faz refer

éncia & variavel '$env:USERDOMAIN', executado a partir de um processo

‘control.exe' iniciado por 'sdclt.exe' com nivel de integridade elevad

o (High), indicando possivel enumeragdo do nome do dominio.
Covered Techniques: T1016 (System Network Configuration Discovery); T1059.001
(Command and Scripting Interpreter: PowerShell)

Sources: Sysmon; PowerShell

Query:

SELECT "“Q@timestamp” ,EventTime,ScriptBlockText
FROM apt29 f
INNER JOIN (
SELECT d.ProcessId
FROM apt29 d
INNER JOIN (
SELECT a.ProcessGuid, a.ParentProcessGuid
FROM apt29 a
INNER JOIN (
SELECT ProcessGuid
FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 1
AND LOWER(Image) LIKE "Ycontrol.exe"
AND LOWER(ParentImage) LIKE "Ysdclt.exe"
) b
ON a.ParentProcessGuid = b.ProcessGuid
WHERE a.Channel = "Microsoft-Windows-Sysmon/Operational"
AND a.EventID = 1
AND a.IntegrityLevel = "High"
) ¢
ON d.ParentProcessGuid= c.ProcessGuid
WHERE d.Channel = "Microsoft-Windows-Sysmon/Operational"
AND d.EventID =1
AND d.Image LIKE 'Ypowershell.exe'
) e
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ON f.ExecutionProcessID = e.Processld

WHERE f.Channel = "Microsoft-Windows-PowerShell/Operational"
AND f.EventID = 4104
AND LOWER(f.ScriptBlockText) LIKE "%$env:userdomain"

Rule ID: DTR-0017-6105-6754
Reference TTP: TTP-0017-6046-2450

Description: Detecta a execugdo de um script PowerShell que faz referén

cia & variavel '$PID', executado a partir de um processo 'control.exe'
iniciado por 'sdclt.exe' com nivel de integridade elevado (High), indi
cando possivel enumeragdo de processos ou auto-inspegdo do identificad
or de processo.

Covered Techniques: T1057 (Process Discovery); T1059.001 (Command and Scripting
Interpreter: PowerShell)

Sources: Sysmon; PowerShell

(Query; SELECT "“Q@timestamp” ,EventTime,ScriptBlockText
FROM apt29 f£
INNER JOIN (
SELECT d.ProcessId
FROM apt29 d
INNER JOIN (
SELECT a.ProcessGuid, a.ParentProcessGuid
FROM apt29 a
INNER JOIN (
SELECT ProcessGuid
FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID =1
AND LOWER(Image) LIKE "Ycontrol.exe"
AND LOWER(ParentImage) LIKE "Ysdclt.exe"
) b
ON a.ParentProcessGuid = b.ProcessGuid
WHERE a.Channel = "Microsoft-Windows-Sysmon/Operational"
AND a.EventID = 1
AND a.IntegrityLevel = "High"
) ¢
ON d.ParentProcessGuid= c.ProcessGuid
WHERE d.Channel = "Microsoft-Windows-Sysmon/Operational"
AND d.EventID = 1
AND d.Image LIKE 'Jpowershell.exe'
) e
ON f.ExecutionProcessID = e.Processld
WHERE f.Channel = "Microsoft-Windows-PowerShell/Operational"
AND f.EventID = 4104
AND LOWER(f.ScriptBlockText) LIKE "$pidi"

Rule ID: DTR-0017-6105-7294
Reference T'TP: TTP-0017-6046-2453

Description: Detecta a execugdo de um script PowerShell que consulta cla

sses WMI '-Class AntivirusProduct' ou '-Class FirewallProduct', execut
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ado a partir de um processo 'control.exe' iniciado por 'sdclt.exe' com
nivel de integridade elevado (High), indicando possivel reconhecimento
de produtos de seguranca instalados no sistema.

Covered Techniques: T1518.001 (Software Discovery: Security Software Discovery);
T1059.001 (Command and Scripting Interpreter: PowerShell)

Sources: Sysmon; PowerShell

(Query; SELECT "“Q@timestamp” ,EventTime,ScriptBlockText
FROM apt29 f
INNER JOIN (
SELECT d.ProcessId
FROM apt29 d
INNER JOIN (
SELECT a.ProcessGuid, a.ParentProcessGuid
FROM apt29 a
INNER JOIN (
SELECT ProcessGuid
FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 1
AND LOWER(Image) LIKE "Ycontrol.exe"
AND LOWER(ParentImage) LIKE "Ysdclt.exe"
) b
ON a.ParentProcessGuid = b.ProcessGuid
WHERE a.Channel = "Microsoft-Windows-Sysmon/Operational"
AND a.EventID = 1
AND a.IntegrityLevel = "High"
) ¢
ON d.ParentProcessGuid= c.ProcessGuid
WHERE d.Channel = "Microsoft-Windows-Sysmon/Operational"
AND d.EventID = 1
AND d.Image LIKE 'Jpowershell.exe'
) e
ON f.ExecutionProcessID = e.ProcessId
WHERE f.Channel = "Microsoft-Windows-PowerShell/Operational"
AND f.EventID = 4104
AND (
LOWER(f.ScriptBlockText) LIKE "J-class antivirusproduct?"
OR LOWER(f.ScriptBlockText) LIKE "Y-class firewallproduct’"
)

Rule ID: DTR-0017-6106-2801

Reference TTP: TTP-0017-6046-2456

Description: Detecta a execugdo de um script PowerShell que utiliza os
cmdlets 'NetUserGetGroups' ou 'NetUserGetLocalGroups', executado a par
tir de um processo 'control.exe' iniciado por 'sdclt.exe' com nivel de

integridade elevado (High), indicando possivel enumeragdo de grupos de

usuarios no sistema.

Covered Techniques: T1069 (Permission Groups Discovery); T1059.001 (Command
and Scripting Interpreter: PowerShell); T1106 (Native API)
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Sources: Sysmon; PowerShell

(Query; SELECT "“Qtimestamp” ,EventTime,ScriptBlockText
FROM apt29 f
INNER JOIN (
SELECT d.ProcessId
FROM apt29 d
INNER JOIN (
SELECT a.ProcessGuid, a.ParentProcessGuid
FROM apt29 a
INNER JOIN (
SELECT ProcessGuid
FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID =1
AND LOWER(Image) LIKE "Ycontrol.exe"
AND LOWER(ParentImage) LIKE "Ysdclt.exe"
) b
ON a.ParentProcessGuid = b.ProcessGuid
WHERE a.Channel = "Microsoft-Windows-Sysmon/Operational"
AND a.EventID =1
AND a.IntegrityLevel = "High"
) ¢
ON d.ParentProcessGuid= c.ProcessGuid
WHERE d.Channel = "Microsoft-Windows-Sysmon/Operational"
AND d.EventID = 1
AND d.Image LIKE 'Jpowershell.exe'
) e
ON f.ExecutionProcessID = e.Processld
WHERE f.Channel = "Microsoft-Windows-PowerShell/Operational"
AND f.EventID = 4104
AND (
LOWER(f .ScriptBlockText) LIKE "Ynetusergetgroups"
OR LOWER(f.ScriptBlockText) LIKE "Ynetusergetlocalgroupsy"
)

e Rule ID: DTR-0017-6106-4244
Reference TTP: TTP-0017-6046-4431
Description: Detecta a execugdo de um script PowerShell que utiliza o |
cmdlet 'New-Service', executado a partir de um processo 'control.exe'
iniciado por 'sdclt.exe' com nivel de integridade elevado (High), indi
cando possivel tentativa de criagdo de servigo para persisténcia.
Covered Techniques: T1543.003 (Create or Modify System Process: Windows Service);
T1059.001 (Command and Scripting Interpreter: PowerShell)

Sources: Sysmon; PowerShell

(Query: SELECT "“@timestamp” ,EventTime,Payload
FROM apt29 f
INNER JOIN (
SELECT d.ProcessId, d.ParentProcessId
FROM apt29 d
INNER JOIN (
SELECT a.ProcessGuid, a.ParentProcessGuid
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FROM apt29 a
INNER JOIN (
SELECT ProcessGuid
FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 1
AND LOWER(Image) LIKE "Y,control.exe"
AND LOWER(ParentImage) LIKE "Ysdclt.exe"
) b
ON a.ParentProcessGuid = b.ProcessGuid
WHERE a.Channel = "Microsoft-Windows-Sysmon/Operational"
AND a.EventID = 1
AND a.IntegrityLevel = "High"
) ¢
ON d.ParentProcessGuid= c.ProcessGuid
WHERE d.Channel = "Microsoft-Windows-Sysmon/Operational"
AND d.EventID = 1
AND d.Image LIKE 'Ypowershell.exe'
) e
ON f.ExecutionProcessID = e.ProcessId
WHERE f.Channel = "Microsoft-Windows-PowerShell/Operational"
AND f.EventID = 4103
AND LOWER(f.Payload) LIKE "Ynew-service"

e Rule ID: DTR-0017-6106-5518
Reference TTP: TTP-0017-6046-4432
Description: Detecta a criagdo de arquivo em diretdério de inicializag
do ("StartUp”) do Windows por um processo 'control.exe' iniciado por
'sdclt.exe' com nivel de integridade elevado (High), indicando uma pos
sivel tentativa de estabelecer persisténcia.
Covered Techniques: T1547.001 (Boot or Logon Autostart Execution: Registry Run
Keys / Startup Folder)
Sources: Sysmon

(Query: SELECT "“@timestamp” ,UtcTime,EventTime,Message
FROM apt29 f
INNER JOIN (
SELECT d.ProcessGuid
FROM apt29 d
INNER JOIN (
SELECT a.ProcessGuid, a.ParentProcessGuid
FROM apt29 a
INNER JOIN (
SELECT ProcessGuid
FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 1
AND LOWER(Image) LIKE "Ycontrol.exe"
AND LOWER(ParentImage) LIKE "Ysdclt.exe"
) b
ON a.ParentProcessGuid = b.ProcessGuid
WHERE a.Channel = "Microsoft-Windows-Sysmon/Operational"
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AND a.EventID =1
AND a.IntegrityLevel = "High"
) ¢
ON d.ParentProcessGuid= c.ProcessGuid
WHERE d.Channel = "Microsoft-Windows-Sysmon/Operational"
AND d.EventID = 1
AND d.Image LIKE 'Ypowershell.exe'
) e
ON f.ProcessGuid = e.ProcessGuid
WHERE f.Channel = "Microsoft-Windows-Sysmon/Operational"
AND f.EventID = 11
AND f.TargetFilename RLIKE
< "\\\\\\\\ProgramData\\\\\\\\Microsoft\\\\\\\\Windows\\\\\\\\Start
—  Menu\\\\\\\\Programs\\\\\\\\StartUp. *'

e Rule ID: DTR-0017-6106-5995
Reference T'TP: TTP-0017-6046-5816
Description: Detecta o carregamento do utilitario de nome 'accesschk'
(mesmo nome de ferramenta legitma do Sysinternals) em um processo Po
werShell iniciado por 'control.exe', que por sua vez foi executado a
partir de 'sdclt.exe' com nivel de integridade elevado (High).
Covered Techniques: T1036.005 (Masquerading: Match Legitimate Name or Location)
Sources: Sysmon

(guery; SELECT "~Q@timestamp” ,UtcTime,EventTime,Message
FROM apt29 h
INNER JOIN (
SELECT f.ProcessGuid
FROM apt29 f
INNER JOIN (
SELECT d.ProcessGuid, d.ParentProcessGuid
FROM apt29 d
INNER JOIN (
SELECT a.ProcessGuid, a.ParentProcessGuid
FROM apt29 a
INNER JOIN (
SELECT ProcessGuid
FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 1
AND LOWER(Image) LIKE "Y,control.exe"
AND LOWER(ParentImage) LIKE "Ysdclt.exe"
) b
ON a.ParentProcessGuid = b.ProcessGuid
WHERE a.Channel = "Microsoft-Windows-Sysmon/Operational"
AND a.EventID = 1
AND a.IntegrityLevel = "High"
) ¢
ON d.ParentProcessGuid= c.ProcessGuid
WHERE d.Channel = "Microsoft-Windows-Sysmon/Operational"
AND d.EventID = 1
AND d.Image LIKE 'Ypowershell.exe'
) e
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ON f.ParentProcessGuid = e.ProcessGuid

WHERE f.Channel = "Microsoft-Windows-Sysmon/Operational"
AND f.EventID = 1
AND LOWER(f.Image) LIKE 'Yaccesschky'

) g

ON h.ProcessGuid = g.ProcessGuid

WHERE h.Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 7
AND LOWER(ImagelLoaded) LIKE 'Yaccesschky'

e Rule ID: DTR-0017-6106-6816
Reference T'TP: TTP-0017-6049-5413
Description: Detecta o carregamento da biblioteca 'System.Drawing.ni.d
11' por um processo PowerShell iniciado por 'control.exe', o qual foi
executado a partir de 'sdclt.exe' com nivel de integridade elevado (H
igh), indicando possivel uso de componentes graficos .NET para captura
de tela.
Covered Techniques: T1113 (Screen Capture); T1106 (Native API)
Sources: Sysmon

(Query: SELECT "“Q@timestamp” ,UtcTime,EventTime,Message
FROM apt29 f
INNER JOIN (
SELECT d.ProcessGuid, d.ParentProcessGuid
FROM apt29 d
INNER JOIN (
SELECT a.ProcessGuid, a.ParentProcessGuid
FROM apt29 a
INNER JOIN (
SELECT ProcessGuid
FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 1
AND LOWER(Image) LIKE "%control.exe"
AND LOWER(ParentImage) LIKE "%sdclt.exe"
) Db
ON a.ParentProcessGuid = b.ProcessGuid
WHERE a.Channel = "Microsoft-Windows-Sysmon/Operational"
AND a.EventID = 1
AND a.IntegrityLevel = "High"
) ¢
ON d.ParentProcessGuid= c.ProcessGuid
WHERE d.Channel = "Microsoft-Windows-Sysmon/Operational"
AND d.EventID = 1
AND d.Image LIKE 'Jpowershell.exe'
) e
ON f.ProcessGuid = e.ProcessGuid
WHERE f.Channel = "Microsoft-Windows-Sysmon/Operational"
AND f.EventID =7
AND LOWER(f.ImageLoaded) LIKE "Ysystem.drawing.ni.dll"

e Rule ID: DTR-0017-6106-7870
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Reference TTP: TTP-0017-6049-5413

Description: Detecta a execugdo de comando PowerShell contendo a funcgdo
“CopyFromScreen™, executado por um processo ~powershell.exe ™ iniciado
por “control.exe’, o qual, por sua vez, foi executado a partir de s
dclt.exe” com nivel de integridade elevado (High), indicando possivel
captura de tela do sistema.

Covered Techniques: T1113 (Screen Capture); T1059.001 (Command and Scripting
Interpreter: PowerShell)

Sources: Sysmon; PowerShell

Cguery: SELECT "“Q@timestamp” ,EventTime,Payload
FROM apt29 f
INNER JOIN (
SELECT d.Processld, d.ParentProcessId
FROM apt29 d
INNER JOIN (
SELECT a.ProcessGuid, a.ParentProcessGuid
FROM apt29 a
INNER JOIN (
SELECT ProcessGuid
FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 1
AND LOWER(Image) LIKE "%control.exe"
AND LOWER(ParentImage) LIKE "Ysdclt.exe"
) b
ON a.ParentProcessGuid = b.ProcessGuid
WHERE a.Channel = "Microsoft-Windows-Sysmon/Operational"
AND a.EventID = 1
AND a.IntegrityLevel = "High"
) ¢
ON d.ParentProcessGuid= c.ProcessGuid
WHERE d.Channel = "Microsoft-Windows-Sysmon/Operational"
AND d.EventID = 1
AND d.Image LIKE 'Ypowershell.exe'
) e
ON f.ExecutionProcessID = e.ProcessId
WHERE f.Channel = "Microsoft-Windows-PowerShell/Operational"
AND f.EventID = 4103
AND LOWER(f.Payload) LIKE "Ycopyfromscreeny"

Rule ID: DTR-0017-6106-7534

Reference TTP: TTP-0017-6049-7247

Description: Detecta a execugdo de um comando PowerShell que utiliza 'Ge
t-Clipboard', executado a partir de um processo 'control.exe' iniciado

por 'sdclt.exe' com nivel de integridade elevado (High), indicando pos
sivel captura de dados do clipboard do sistema.

Covered Techniques: T1115 (Clipboard Data); T1059.001 (Command and Scripting
Interpreter: PowerShell)
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Sources: Sysmon; PowerShell

(Query; SELECT "“@timestamp” ,EventTime,Payload
FROM apt29 f
INNER JOIN (
SELECT d.ProcesslId, d.ParentProcessId
FROM apt29 d
INNER JOIN (
SELECT a.ProcessGuid, a.ParentProcessGuid
FROM apt29 a
INNER JOIN (
SELECT ProcessGuid
FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 1
AND LOWER(Image) LIKE "Ycontrol.exe"
AND LOWER(ParentImage) LIKE "Ysdclt.exe"
)b
ON a.ParentProcessGuid = b.ProcessGuid
WHERE a.Channel = "Microsoft-Windows-Sysmon/Operational"
AND a.EventID 1
AND a.IntegrityLevel = "High"

) ¢
ON d.ParentProcessGuid= c.ProcessGuid
WHERE d.Channel = "Microsoft-Windows-Sysmon/Operational"
AND d.EventID = 1
AND d.Image LIKE 'Ypowershell.exe'
) e
ON f.ExecutionProcessID = e.ProcessId
WHERE f.Channel = "Microsoft-Windows-PowerShell/Operational"
AND f.EventID = 4103
AND LOWER(f.Payload) LIKE "%get-clipboardi"

e Rule ID: DTR-0017-6106-8933
Reference TTP: TTP-0017-6049-8462
Description: Detecta a execugdo de um script PowerShell que utiliza a f
ungdo 'compress-7zip', executado a partir de um processo 'control.exe'
iniciado por 'sdclt.exe' com nivel de integridade elevado (High), indi
cando uma possivel tentativa de compactacdo de arquivos com 7-Zip para
preparacdo de exfiltracgdo.
Covered Techniques: T1560 (Archive Collected Data); T1059.001 (Command and
Scripting Interpreter: PowerShell)
Sources: Sysmon; PowerShell

(Query: SELECT "“@timestamp” ,EventTime,f.ScriptBlockText
FROM apt29 f
INNER JOIN (
SELECT d.ProcessId, d.ParentProcessId
FROM apt29 d
INNER JOIN (
SELECT a.ProcessGuid, a.ParentProcessGuid
FROM apt29 a
INNER JOIN (
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SELECT ProcessGuid
FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 1
AND LOWER(Image) LIKE "Ycontrol.exe"
AND LOWER(ParentImage) LIKE "¥sdclt.exe"
) b
ON a.ParentProcessGuid = b.ProcessGuid
WHERE a.Channel = "Microsoft-Windows-Sysmon/Operational"
AND a.EventID = 1
AND a.IntegrityLevel = "High"
) ¢
ON d.ParentProcessGuid= c.ProcessGuid
WHERE d.Channel = "Microsoft-Windows-Sysmon/Operational"
AND d.EventID =1
AND d.Image LIKE 'Ypowershell.exe'
) e
ON f.ExecutionProcessID = e.ProcessId
WHERE f.Channel = "Microsoft-Windows-PowerShell/Operational"
AND f.EventID = 4104
AND LOWER(f.ScriptBlockText) LIKE "Ycompress-7zip}"

Rule ID: DTR-0017-6106-9592

Reference TTP: TTP-0017-6049-8712

Description: Detecta a invocagdo de “rundl132.exe” chamando “davclnt.dll
: :DavSetCookie™, indicando possivel uso do cliente WebDAV. Essa ativid
ade pode ser usada para manipulagdo de sessdes WebDAV ou para exfiltra,
gdo via WebDAV.

Covered Techniques: T1048 (Exfiltration Over Alternative Protocol); T1218.011 (Sys-
tem Binary Proxy Execution: Rundll32)

Sources: Sysmon

(Query; SELECT "“@timestamp” ,UtcTime,EventTime,Message
FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 1
AND CommandLine RLIKE '.*rund1132.exe.*\\\\\\\\windows\\\\\\\\
— system32\\\\\\\\davclnt.d1ll.*DavSetCookie.*'

Rule ID: DTR-0017-6107-0164

Reference TTP: TTP-0017-6049-9015

Description: Detecta conexdes de rede na porta 389 (LDAP) realizadas por
um processo PowerShell iniciado por 'control.exe', o qual foi executad
0 a partir de 'sdclt.exe' com nivel de integridade elevado (High).
Covered Techniques: T1018 (Remote System Discovery); T1482 (Domain Trust Dis-
covery)

Sources: Sysmon

(Query; SELECT "~Qtimestamp” ,UtcTime,EventTime,Message
FROM apt29 £
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INNER JOIN (
SELECT d.Processld, d.ParentProcessId
FROM apt29 d
INNER JOIN (
SELECT a.ProcessGuid, a.ParentProcessGuid
FROM apt29 a
INNER JOIN (
SELECT ProcessGuid
FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 1
AND LOWER(Image) LIKE "Ycontrol.exe"
AND LOWER(ParentImage) LIKE "¥sdclt.exe"
) b
ON a.ParentProcessGuid = b.ProcessGuid
WHERE a.Channel = "Microsoft-Windows-Sysmon/Operational"
AND a.EventID 1
AND a.IntegrityLevel = "High"
) ¢
ON d.ParentProcessGuid= c.ProcessGuid
WHERE d.Channel = "Microsoft-Windows-Sysmon/Operational"
AND d.EventID = 1
AND d.Image LIKE 'Ypowershell.exe'
) e
ON f.ProcessId = e.ProcessId
WHERE f.Channel = "Microsoft-Windows-Sysmon/Operational"
AND f.EventID = 3
AND f.DestinationPort = 389

Rule ID: DTR-0017-6107-0843

Reference TTP: TTP-0017-6049-9628

Description: Detecta conexdes de rede na porta 5985 (WinRM HTTP) real
izadas por um processo PowerShell iniciado por 'control.exe', o qual
foi executado a partir de 'sdclt.exe' com nivel de integridade elevado
(High) . Essa atividade pode indicar execugdo remota de comandos, movim
entacdo lateral ou exfiltracdo de dados via Windows Remote Management.
Covered Techniques: T1021.006 (Remote Services: Windows Remote Management)

Sources: Sysmon

(Query: SELECT "~Qtimestamp” ,UtcTime,EventTime,Message
FROM apt29 f
INNER JOIN (
SELECT d.Processld, d.ParentProcessId
FROM apt29 d
INNER JOIN (
SELECT a.ProcessGuid, a.ParentProcessGuid
FROM apt29 a
INNER JOIN (
SELECT ProcessGuid
FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 1
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AND LOWER(Image) LIKE "Ycontrol.exe"
AND LOWER(ParentImage) LIKE "Ysdclt.exe"
) b
ON a.ParentProcessGuid = b.ProcessGuid
WHERE a.Channel = "Microsoft-Windows-Sysmon/Operational"
AND a.EventID = 1
AND a.IntegrityLevel = "High"
) ¢
ON d.ParentProcessGuid= c.ProcessGuid
WHERE d.Channel = "Microsoft-Windows-Sysmon/Operational"
AND d.EventID = 1
AND d.Image LIKE 'Ypowershell.exe'
) e
ON f.ProcessId = e.ProcessId
WHERE f.Channel = "Microsoft-Windows-Sysmon/Operational"
AND f.EventID = 3
AND f.DestinationPort = 5985

Rule ID: DTR-0017-6107-2091

Reference TTP: TTP-0017-6049-9772

Description: Detecta a execugdo do cmdlet 'Get-Process' em um contexto |
de sessdo remota PowerShell, realizada pelo processo 'wsmprovhost.exe'
(Windows Remote Management Provider Host). Esse processo é responsavel
por hospedar comandos executados remotamente via WinRM/PowerShell Remo
ting. A presenca de 'Get-Process' indica possivel atividade de reconhe
cimento de processos em um host remoto durante movimentagdo lateral.
Covered Techniques: T1057 (Process Discovery); T1059.001 (Command and Scripting
Interpreter: PowerShell)

Sources: Sysmon; PowerShell

(Query; SELECT "“Q@timestamp” ,EventTime,ScriptBlockText
FROM apt29 b
INNER JOIN (
SELECT ProcessGuid, ProcessId
FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 1
AND LOWER(Image) LIKE 'Ywsmprovhost.exe'
) a
ON b.ExecutionProcessID = a.ProcessId
WHERE b.Channel = "Microsoft-Windows-PowerShell/Operational"
AND b.EventID = 4104
AND LOWER(b.ScriptBlockText) LIKE "Yget-process"

Rule ID: DTR-0017-6107-2726

Reference T'TP: TTP-0017-6050-0048

Description: Detecta acesso ao compartilhamento IPC$ com referéncia a '
PSEXESVC', indicando possivel tentativa de execugdo remota por meio do

PsExec.
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Covered Techniques: T1569.002 (System Services: Service Execution)
Sources: Windows Security Auditing

(Query: SELECT "“Q@timestamp” ,EventTime, Hostname, ShareName, RelativeTargetName,
«— SubjectUserName
FROM apt29
WHERE LOWER(Channel) = "security"
AND EventID = 5145
AND ShareName LIKE '}%IPC}%'
AND RelativeTargetName LIKE 'JPSEXESVCY'

Rule ID: DTR-0017-6107-3395

Reference TTP: TTP-0017-6050-0265

Description: Detecta operagdes de criagdo/abertura de arquivos realizada
s por um processo filho de 'python.exe' cuja cadeia de execugdo remont
a a 'services.exe'.

Covered Techniques: T1105 (Ingress Tool Transfer)

Sources: Sysmon

(Query; SELECT "“@timestamp” ,UtcTime,EventTime,Message
FROM apt29 f
INNER JOIN (
SELECT d.ProcessGuid
FROM apt29 d
INNER JOIN (
SELECT b.ProcessGuid
FROM apt29 b
INNER JOIN (
SELECT ProcessGuid
FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 1
AND ParentImage LIKE 'Yservices.exe'
) a
ON b.ParentProcessGuid = a.ProcessGuid
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND Image LIKE 'Ypython.exe'
) ¢
ON d.ParentProcessGuid = c.ProcessGuid
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 1
) e
ON f.ProcessGuid = e.ProcessGuid
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 11

Rule ID: DTR-0017-6107-4117
Reference TTP: TTP-0017-6053-3303
Description: Detecta a execugdo de comandos PowerShell contendo "Get-

ChildItem" por um processo PowerShell iniciado por 'python.exe', cuja
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cadeia de execugdo remonta a 'services.exe', indicando possivel ativid,

ade de enumeragdo de diretérios ou arquivos.
Covered Techniques: T1083 (File and Directory Discovery); T1059.001 (Command and
Scripting Interpreter: PowerShell)

Sources: Sysmon; PowerShell

(guery; SELECT "“Qtimestamp” ,EventTime,ScriptBlockText
FROM apt29 h
INNER JOIN (
SELECT f.ProcessId
FROM apt29 f
INNER JOIN (
SELECT d.ProcessGuid
FROM apt29 d
INNER JOIN (
SELECT b.ProcessGuid
FROM apt29 b
INNER JOIN (
SELECT ProcessGuid
FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 1
AND ParentImage LIKE 'Jservices.exe'
) a
ON b.ParentProcessGuid = a.ProcessGuid
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND Image LIKE 'Vpython.exe'
) ¢
ON d.ParentProcessGuid = c.ProcessGuid
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 1
) e
ON f.ParentProcessGuid = e.ProcessGuid
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID =1
AND Image LIKE 'Ypowershell.exe'
) 8
ON h.ExecutionProcessID = g.ProcessId
WHERE h.Channel = "Microsoft-Windows-PowerShell/Operational"
AND h.EventID = 4104
AND LOWER(h.ScriptBlockText) LIKE "Ychilditem}"

Rule ID: DTR-0017-6107-4769
Reference TTP: TTP-0017-6053-5026
Description: Detecta a execugdo de 'rar.exe', iniciado por um processo |
PowerShell que, por sua vez, foi iniciado por 'python.exe' cuja cadeia
de execugdo remonta a 'services.exe'. Essa sequéncia pode indicar comp
actagdo de arquivos usando RAR.

Covered Techniques: T1560.001 (Archive Collected Data: Archive via Utility)

Sources: Sysmon
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(Query; SELECT "“@timestamp” ,UtcTime,EventTime,Message
FROM apt29 h
INNER JOIN (
SELECT f.ProcessGuid
FROM apt29 f
INNER JOIN (
SELECT d.ProcessGuid
FROM apt29 d
INNER JOIN (
SELECT b.ProcessGuid
FROM apt29 b
INNER JOIN (
SELECT ProcessGuid
FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 1
AND ParentImage LIKE 'Yservices.exe'
) a
ON b.ParentProcessGuid = a.ProcessGuid
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND Image LIKE 'Ypython.exe'
) ¢
ON d.ParentProcessGuid = c.ProcessGuid
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 1
) e
ON f.ParentProcessGuid = e.ProcessGuid
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 1
AND Image LIKE 'Ypowershell.exe'
) &
ON h.ParentProcessGuid = g.ProcessGuid
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND h.EventID = 1
AND LOWER(h.CommandLine) LIKE "Yrar.exel"

e Rule ID: DTR-0017-6107-5368
Reference TTP: TTP-0017-6053-5447
Description: Detecta a exclus@o de arquivos via 'cmd.exe', executado a p|
artir de “python.exe™, cuja origem remonta a “services.exe .
Covered Techniques: T1070.004 (Indicator Removal: File Deletion)
Sources: Sysmon

(Query: SELECT "“@timestamp” ,UtcTime,EventTime,Message
FROM apt29 j
INNER JOIN (
SELECT h.ProcessGuid
FROM apt29 h
INNER JOIN (
SELECT f.ProcessGuid
FROM apt29 f
INNER JOIN (
SELECT d.ProcessGuid
FROM apt29 d
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INNER JOIN (
SELECT b.ProcessGuid
FROM apt29 b
INNER JOIN (
SELECT ProcessGuid
FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID =1
AND ParentImage LIKE 'Jservices.exe'
) a
ON b.ParentProcessGuid = a.ProcessGuid
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND Image LIKE 'Ypython.exe'
) ¢
ON d.ParentProcessGuid = c.ProcessGuid
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID =1
) e
ON f.ParentProcessGuid = e.ProcessGuid
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID = 1
AND Image LIKE '%cmd.exe'
) &
ON h.ParentProcessGuid = g.ProcessGuid
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND h.EventID = 1
) i
ON j.ProcessGuid = i.ProcessGuid
WHERE j.Channel = "Microsoft-Windows-Sysmon/Operational"
AND j.EventID = 23

e Rule ID: DTR-~0017-6107-5740
Reference TTP: TTP-0017-6053-5618
Description: Detecta a criagdo do processo javamtsup.exe cujo processo p
ail é services.exe.
Covered Techniques: T1569.002 (System Services: Service Execution)

Sources: Sysmon

(Query: SELECT "“Qtimestamp” ,UtcTime,EventTime,Message
FROM apt29
WHERE Channel = "Microsoft-Windows-Sysmon/Operational"
AND EventID 1
AND ParentImage LIKE 'Jservices.exe'
AND Image LIKE '} javamtsup.exe'
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