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RESUMO

O enfrentamento dos crimes cibernéticos apresenta-se como um desafio na atualidade, inclusive
para as policias em diferentes paises. A este respeito, constata-se a necessidade de iniciativas
sobre a gestdo do conhecimento em atividades investigativas que se refiram a tais crimes. O
objetivo geral desta pesquisa ¢ descrever os facilitadores e os obstaculos para gestao do
conhecimento em atividades investigativas relativas a crimes cibernéticos, na percepc¢ao de
policiais federais. O quadro tedrico-conceitual apresenta gestdo do conhecimento (GC),
facilitadores e obstaculos a GC, seguranga cibernética, crimes cibernéticos e a estrutura das
policias brasileiras para investigagdes de tais crimes, enfatizando a Policia Federal. Para tanto,
foi realizada uma pesquisa descritiva com abordagem qualitativa. A coleta dos dados foi feita
por meio de entrevistas com servidores da Policia Federal, complementada pela coleta de
documentos publicos e internos nao sigilosos do referido 6rgdo de segurancga publica. Para
tratamento dos dados empregou-se a analise documental e analise de conteudo. Abordou-se na
analise de conteudo o teor do quadro tedrico contendo facilitadores e obstaculos a GC, como
também, a classificagdo dos facilitadores e dos obstaculos percebidos segundo os niveis
individual, organizacional ou ambiental. Os principais resultados indicaram que os policiais
percebem a defini¢do de GC considerando oito elementos de conceito baseados na literatura.
Além disso, foram identificados sete facilitadores e dez obstaculos a GC, previamente citados
no quadro tedrico-conceitual. Esses facilitadores e esses obstadculos ndo se distribuiram
uniformemente entre os niveis organizacionais. Verificou-se que trés facilitadores e dois
obstaculos se vinculam ao nivel individual; quatro facilitadores e sete obstaculos vinculam-se
ao nivel organizacional; e um obstaculo vincula-se ao nivel ambiental. O resultado obtido nas
pesquisas deu subsidios para a criagdo de material didatico em forma de cartilha com potencial
de uso por gestores e investigadores policiais que atuem na area de crimes cibernéticos.
Capturar a percepgao das dificuldades e dos processos bem-sucedidos na GC das investiga¢des
de crimes cibernéticos ndo apenas contribui para as unidades especializadas no tema, mas
também para as organizagdes policiais envolvidas em investigagdes criminais, bem como para
atividades correlatas que envolvam 6rgdos de seguranga atuantes no setor publico.

Palavras-Chave: Gestao do Conhecimento; Crimes Cibernéticos; Investigagao Policial; Policia
Federal; Setor Publico.
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ABSTRACT

Combating cybercrime presents a contemporary challenge, including for police forces in
various countries. In this context, there is a recognized need for initiatives concerning
knowledge management in investigative activities related to such crimes. The general objective
of this research is to describe the facilitators and obstacles to knowledge management in
investigative activities related to cybercrime, from the perception of federal police officers. The
theoretical-conceptual framework encompasses knowledge management, facilitators and
obstacles to its implementation, cybersecurity, cybercrime, and the structure of Brazilian police
forces responsible for investigating such offenses, with emphasis on the Federal Police. To
achieve this, a descriptive study with a qualitative approach was conducted. Data collection
involved interviews with Federal Police officers, complemented by the analysis of public and
non-confidential internal documents from the institution. Data were analyzed using document
analysis and content analysis. The content analysis addressed the theoretical framework on
facilitators and obstacles to knowledge management, as well as the classification of these
factors according to individual, organizational, or environmental levels. The main results
indicated that officers understand the concept of knowledge management in terms of eight
elements derived from the literature. In addition, seven facilitators and ten obstacles to
knowledge management were identified, all of which were previously addressed in the
theoretical-conceptual framework. These facilitators and obstacles were not evenly distributed
across analytical levels: three facilitators and two obstacles were linked to the individual level;
four facilitators and seven obstacles to the organizational level, and one obstacle to the
environmental level. The findings supported the creation of an educational product in the form
of a guidebook, with potential application by managers and investigators working in the field
of cybercrime. Capturing the perception of challenges and successful practices in knowledge
management related to cybercrime investigations not only contributes to specialized units but
also to police organizations involved in criminal investigations and to other security-related
activities within the public sector.

Keywords: Knowledge Management; Cybercrimes; Police Investigation; Brazilian Federal
Police; Public Sector.



N MPA

Mestrado Profissional
em Administragéo Publica

APF

ABNT

DPF

DCIBER

DELECIBER

GC

GRCC

IPEA

ISO

PCF

PGC

PF

SR

TI

TIC

MGCA

Universidade de Brasilia
UnB

Faculdade de Economia, Administragdo, Contabilidade e Gestdo de Politicas Publicas - FACE
Programa de Pés-Graduagdo Profissional em Administracdo Publica - PGAP
Mestrado Profissional em Administragdo Publica - MPA

LISTA DE ABREVIATURAS E SIGLAS

Agente de Policia Federal

Associacao Brasileira de Normas Técnicas

Delegado de Policia Federal

Diretoria de Combate aos Crimes Cibernéticos — Policia Federal
Delegacia de Repressao aos Crimes Cibernéticos — Policia Federal
Gestao do Conhecimento

Grupos de Repressdo aos Crimes Cibernéticos

Instituto de Pesquisa Econdmica Aplicada

International Organization for Standardization

Perito Criminal Federal

Politica de Gestao do Conhecimento

Policia Federal

Superintendéncia Regional da Policia Federal

Tecnologia da Informacao

Tecnologia da Informacao e Comunicagao

Modelo de Gestao do Conhecimento na Administragdo Publica



‘ Universidade de Brasilia
M PA U n B Faculdade de Economia, Administragédo, Contabilidade e Gestdo de Politicas Publicas - FACE
Mestrado Profissional Programa de Pés-Graduagdo Profissional em Administracdo Publica - PGAP
emAdminisfracao ublica Mestrado Profissional em Administragio Pdblica - MPA
LISTA DE FIGURAS
Figura 1 - Modelo proposto para 0 €StUAO.........eeeuieriieeiiieriiieiieie ettt 38

Figura 2 - Mapa mental dos conceitos percebidos pelos entrevistados sobre Gestao do

CONNECIMENITO ...ttt ettt e it et e st e bt e e st e et e e sab e e bt e eaneenbeesaneans 48
Figura 3 - Fatores no nivel de anélise individual identificados...........cccceveeeevieeiieeniieeeeeeee, 59
Figura 4 - Fatores em nivel de andlise organizacional identificadas..........c..ccoceevveviinerinennnnn. 60

Figura 5 — Fator em nivel de andlise ambiental identificado...........cccceverieniineniininninicnene 61



‘ Universidade de Brasilia
M PA U n B Faculdade de Economia, Administragdo, Contabilidade e Gestdo de Politicas Publicas - FACE

Mestrado Profissional Programa de Pés-Graduagdo Profissional em Administracdo Publica - PGAP

emAdminisfracao ublica Mestrado Profissional em Administragio Pdblica - MPA

LISTA DE TABELAS

Tabela 1 - Elementos do conceito de GC na norma ISO 30.401:2018........ccccccvveviieniiennennnnne 26
Tabela 2 - Perfil dos entreviStados ........c.veviieiiiriieiieeie ettt sttt ens 40
Tabela 3 — Elementos inclusos e recorrentes nas entrevistas, segmentado por categorias....... 43

Tabela 4 - Presenca e auséncia de elementos do conceito de Gestao do Conhecimento por
ENETEVISTAQO . ...ttt et sa bttt e b e a e et sat e bt et eb e be et e 44
Tabela 5 — Inclusdes e Recorréncias dos facilitadores da Gestdo do Conhecimento por
EIETEVISTAS ...ttt ettt ettt ettt ettt e s et e b e e a bt e bt e e a b e e bt e eab e et e e sat e e bt e eabeebeeeab e e bt e eabeenbeesaneans 49

Tabela 6- Inclusdes e Recorréncias dos obstaculos identificados por entrevistas.................... 53



10

Universidade de Brasilia
‘ M PA U n B Faculdade de Economia, Administragdo, Contabilidade e Gestdo de Politicas Publicas - FACE
Mestrado Profissional Programa de Pés-Graduagdo Profissional em Administracdo Publica - PGAP
emAdministracdo Pdblica Mestrado Profissional em Administragdo Publica - MPA

LISTA DE QUADROS

Quadro 1 - Exemplos de facilitadores & GC obtidos na literatura.............cccceeeeveerieniieennennnn. 28
Quadro 2 - Exemplos de obstaculos & GC obtidos na literatura...........ccccceevveevieneenieennennnn. 30
Quadro 3 - Niveis de analise em estudos de Administracao Publica.............cccccoeeeeiiiineennnn. 32
Quadro 4 - Exemplos de Ameagas CiDernétiCas ...........eecvveeeruiieeiiieeniiieeniieeeieeeereeereeeieee e 34

Quadro 5 - Documentos da organizagao com alguma ligacdo com GC coletados na pesquisa



SUMARIO

RESUMO. 5
1. INTRODUCAO........ 13
§ I BRCO0).% ¥ 054 N DN B V27N 07N 0 T PR 13
1.2. FORMULACAO DO PROBLEMA .......ooooviiiiiiiiiiiiieee e eeeeeeee e e e eeeeate e e e e e eesaaeaeeseesseaaaaessessenssaraeeeesesnssneenees 16
1.3. OBIJETIVOS DA PESQUISA ......cooiiiiitiiiiiee et eee e e e e eeee et e e e e ee e e e e e s eeeaateeeeesseesaaaeeeeeeessesaaeareeeeseennreeeees 17
L.3.1. OBJetivo Geral ....................c.cccoocuiiiiiiiiiiiiiiiiiiii ettt 17
1.3.2. OBJetivos @SPECIfICOS ............c..ccccoocuiiiiiiiiiiiiiiiiiiieie ettt 17

1.4, JUSTIFICATIVAS ....oeiiiieiiiiieeieee e ettt e e ettt eeestateaestbeeeassseaeasssaeaasssseeassseeaassaaeaassseaaasssasesssseaaeanssaesanssaessssseeann 17
1.5. ESTRUTURA DO TRABALHO .........cooiiiiiiiiieiiieeeiiteeeeteeeeetteeeestveeaasssaesessssseesssssaessssseesssssaeessssesessssseesassssens 19

2. PERCEPCAO DE POLICIAIS FEDERAIS SOBRE FACILITADORES E OBSTACULOS PARA
GESTAO DO CONHECIMENTO EM ATIVIDADES INVESTIGATIVAS RELATIVAS A CRIMES

CIBERNETICOS 21
22U INTRODUGAO ...ttt ettt e e eee et e s eae e s st et e s e e eseeeteeeneseeaeneseenees 21
2.2. QUADRO TEORICO-CONCEITUAL ........coovviireiiniesrreseoseeeesessesse s 22

2.2.1. Gestao do CONMECIMENTO .........................cccocuimiiiiiiiiiiiiiiaitiiit ettt 22
2.2.2. Facilitadores e Obstdiculos a Gestdo do Conhecimento................................cccccoveccniiiniannnn. 27
2.2.3. Niveis de Andlise em estudos de Administracdo Publica...........................c..ccccovveevvieniiienniannann, 31
2.2.4. Seguranca Cibernética e Crimes CIDErneétiCos........................ccoocuevcuiiciioiaiiaiieiieeeeee e 32
2.3. METODOS E TECNICAS 39
2.3.1. Tipologia da PeSGUISA..........................cooccooviiiiiiiiiieiieee ettt 39
2.3.2. Perfil dos participantes e da OrGaARIZACAO...........................ccccoceiiiiiniiniiiniiiiiiciiiieieeeeeee e 39
2.3.3. Caracterizacdo do instrumento de peSqUisa........................c..cccoceeviiviiiiiiiiniiiniiiiieieeciee e 40
2.3.4. Procedimentos de coleta dos dados...............................cc..ccccocimiiiiiiniiiiiiiiiiiiiiiiiiicieee e 41
2.3.5. Procedimentos para andlise dos dados...................................ccoccooiiiiiiiiiiiiiniiniiiiiit 42
2.4. RESULTADOS EDISCUSSAQ .......oooiiiiiiiiiieciei s 43
2.4.1. Conceito de Gestiao do Conhecimento na visdo de policiais federais .......................c...c...ccoo........ 44
2.4.2. Facilitadores e Obstdculos a Gestido do Conhecimento na percep¢ao de policiais federais........... 48
2.4.3. Niveis de andlise dos facilitadores e obstaculos identificados...........................ccccoocvvviiiiininnnns. 58
2.5. CONCLUSOES ...ttt 61

3. PRODUTO TECNICO TECNOLOGICO (PTT) - CARTILHA SOBRE GESTAO DO
CONHECIMENTO EM ATIVIDADES INVESTIGATIVAS RELATIVAS A CRIMES CIBERNETICOS
..... 64

3.1. DESCRICAO GERAL DO PRODUTO.........ccoouiiiiiiiiiiieeieeeee ettt eea et e s eeeaaaae e e e s e e e snnannees 64

3.2. BASE TEORICA UTILIZADA .........uuoiiiiiiieeieieee et et e et e et e e eae e e s s aatessesaeeseesaaeeessaaaeessntaeessnnaeessanseeean 65



3.3. RELEVANCIA DO PRODUTO ........oooiiiiiiiii e ettt e e e e e e e et e e e eatae e s eaaaessentaeessnnaeessnaeeeas 66

3.4. DOCUMENTOS COMPROBATORIOS E EVIDENCIAS.......cc.oooiiiiiiiiiiiieciee et eeeeeeee et eve e enae e 68
4. CONSIDERACOES FINAIS 92
APENDICE A — SOLICITACAO DE AUTORIZACAO PARA COLETA DE DADOS ....cvvverrirrecerccnnnnn 117
APENDICE B — ROTEIRO DE ENTREVISTAS....... .. 119

APENDICE C - ESTRUTURA DA PF PARA INVESTIGACOES DE CRIMES CIBERNETICOS
(SIMPLIFICADA E ADAPTADA) 121

APENDICE D - DOCUMENTOS SELECIONADOS PARA ANALISE DOS DADOS .....ccocooveunerensuserenes 122

APENDICE E — ELEMENTOS CONFIRMADOS E INCLUIDOS NAS ENTREVISTAS......ccovtvrereseen 123



13

1. INTRODUCAO
1.1. Contextualizacio

A revolugao digital, iniciada em meados do século XX, gerou grandes mudancas sociais,
levando estudiosos do tema a nomearem as primeiras décadas do século XXI de era digital
(Hilbert, 2020). Tais mudancas decorrem, respeitados outros fatores, por conta de a velocidade
das relagdes ser diretamente influenciada pela tecnologia, o que requer uma sociedade
inovadora e conectada (Dhanhani & Nagbi, 2022). Essa necessidade também diz respeito a

busca e a aquisi¢ao de conhecimento.

O conhecimento ¢ reconhecido como importante elemento para sustentar a
competitividade de uma organizag¢do (Lee & Choi, 2003), que deve implementar politicas e
estratégias levando em conta a percepgao de ser aquele um recurso critico (Seba et al., 2012).
O conhecimento diferencia-se em dois tipos, o tacito — algo inerente a quem o detém, dificil de
formalizar e comunicar — e o explicito — codificado, transmissivel de maneira formal e
sistematica (Nonaka, 2000). Captar esse conhecimento individual e transforma-lo em material

disponivel oferecido a outros ¢ um grande desafio.

Para que se possa obter resultados efetivos, faz-se uso da Gestdo do Conhecimento
(GC), um processo sistematico de integracdo entre tecnologia e aspectos humanos para ganho
de competitividade dos trabalhadores e da organizagdo, contemplando praticas e rotinas
organizacionais para lidar com a criagdo interna ou aquisi¢do externa de conhecimento, de

forma a utiliza-lo no ambito da organizagao (Jadskeldinen et al., 2022; Pellegrini et al., 2020).

A GC ganhou tragdo inicial em organizacdes privadas, e as publicagdes sobre o tema
limitavam-se a esse tipo de organizacao (Agrifoglio et al., 2021). Contudo, ao longo do tempo,
foi identificada uma mudanga, com o surgimento de publicacdes tratando a GC em organizagdes
publicas (Xanthopoulou et al., 2023). Apesar de haver a percep¢ao de que o conhecimento ¢ a
base da eficiéncia que por fim contribui para o resultado lucro, ¢ também uma ferramenta
importante para organizagdes publicas (Seba et al., 2012), permitindo ao setor publico enfatizar
o bem-estar social utilizando-se de métricas que se refiram, por exemplo, a satisfagdo do

cidadao com a prestagdo do servigo (Laihonen et al., 2023).

No Brasil, houve proposta de alguns modelos de implementagao e avaliacao de GC em
organizagdes publicas. Por exemplo, o0 Modelo de GC na Administracdo Publica (MGCA), ¢é
difundido no setor publico federal brasileiro, definido como “um método integrado de criar,

compartilhar e aplicar o conhecimento para aumentar a eficacia” e que busca melhorias de
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qualidade e efetividade social, consideradas relevante em virtude da necessidade de se aplicar
melhor os recursos originados dos impostos cobrados da sociedade (Batista, 2012, p. 49).
Importa dizer que o servigo publico depende, em grande parte, da maneira como seus

integrantes transferem seus conhecimentos entre si (Castro et al., 2022).

Como exemplo, os 6rgaos de seguranca publica, representados em especial — mas ndo
exclusivamente - pelas policias, também necessitam de evolugdes e melhorias de resultados em
suas atividades (Seba & Rowley, 2010). As principais fungdes das policias envolvem protecao
a vida, ao patrimoénio, a preservagao da lei e da ordem e a investigacao de crimes. Tais funcdes
demandam conhecimentos dos profissionais, suas experiéncias individuais e aquisi¢do de
conhecimentos (Luen & Al-Hawamdeh, 2001; Seba et al., 2012). Assim, o trabalho policial ¢
dependente da GC, devendo ser as policias proativas na promog¢ao e difusdo do
compartilhamento desse conhecimento (Seba et al., 2012), um recurso que pode ser usado para
melhoria do desempenho da policia (Gottschalk e Dean, 2010), inclusive em atividades

investigativas relativas a crimes cibernéticos, como sera exposto na sequéncia.

Crime cibernético pode ser definido como atividade criminal em que servigos ou
aplicativos no espaco cibernético' sdo usados para, ou sio alvo de, um crime, ou em que o
espaco cibernético ¢ a fonte, ferramenta, alvo ou local de um crime (Associagao Brasileira de
Normas Técnicas [ABNT], 2015). Tais crimes sdo uma ameaca constante ¢ um desafio para a
comunidade global ligada a aplicacdo da lei. Uma investigacdo pode, ao longo de seu curso,
permitir a detec¢do do uso de tecnologias para instrumentalizar um crime cibernético, o que
exige agilidade e conhecimento por parte do investigador (Hunton, 2011). A execucao de
crimes cibernéticos esta ligada ao conhecimento — ou a sua auséncia — e, para que seja possivel

investiga-los, faz-se necessario entender seu funcionamento (Kleve et al., 2011).

Conforme mencionado no resumo deste estudo, o enfrentamento dos crimes
cibernéticos apresenta-se como um desafio na atualidade, inclusive para as policias em
diferentes paises, como os EUA (Federal Bureau of Investigation, [s.d.]) e integrantes da Unido
Europeia (Europol, 2022), em especial aqueles que aderiram a Conveng¢ao de Budapeste, como
o Brasil (Brasil, 2023a; Spiezia, 2022). No Brasil, A Policia Federal (PF) ¢ parte do sistema de
Seguranca Publica, constante no art. 144 da Constituicdo Federal (1988), que abrange outras

policias de ambito federal, como a Policia Rodovidria Federal e a Policia Penal Federal. No

"Para os fins deste estudo, ‘espago cibernético’ ¢ o ambiente complexo resultante da interacdo de pessoas,
softwares ou servigcos na internet por dispositivos de tecnologia e redes conectadas a ele, ao qual ndo existe
qualquer forma fisica (ABNT, 2015).
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ambito estadual/distrital, devem ser lembrados também os bombeiros militares, as policias

civis, militares e penais.

Do grupo de o6rgaos citados no paragrafo anterior, cabe a PF e as vinte e sete policias
civis a investigacdo de crimes, inclusive os crimes cibernéticos (Brasil, 1988). Cada uma das
policias citadas neste paragrafo, também chamadas de policias investigativas, tem liberdade
para estruturar a forma de lidar com os diferentes tipos de delitos previstos na legislacdo. Na
atualidade, ha a tendéncia de se criar grupos especializados em investigagdes sobre crimes
cibernéticos, em virtude de muitas de suas especificidades relacionadas ao conhecimento

tecnologico e a atualizacdo de ferramentas digitais (Safernet, [s.d.]; Santos, 2022).

A importancia dos crimes cibernéticos para a PF ¢ oficializada pela Portaria n.° 2.720 —
DG/DPF de 22 de novembro de 2011 que institui os Grupos de Repressao a Crimes Cibernéticos
(GRCC), formalizando entao as unidades especializadas e permitindo melhor capacitagdo dos
policiais para o enfrentamento da criminalidade, inclusive a organizada. Nao obstante, a
formaliza¢do tem também influéncia das recomendagdes encontradas no Relatério Final n°
03/2010 da Comissao Parlamentar de Inquérito — Pedofilia, do Senado Federal (2010), para a

criagdo de estrutura formal destinada ao combate aos crimes cibernéticos na PF.

A relevancia do tema ¢ reafirmada com a criagdo, em 2023 da Diretoria de Combate a
Crimes Cibernéticos (DCIBER), em uma reestruturagdo do 6rgdo que separa as investigagdes
de crimes cibernéticos dos crimes fisicos (Hunton, 2011) ou ndo cibernéticos. Com a
diferenciagdo proposta, traz-se a definicdo dos crimes investigados pela DCIBER contida no
Decreto n.° 11.348/2023 (Brasil, 2023b): os de alta tecnologia e contra infraestruturas criticas;
de abuso sexual infantojuvenil; e relativas a fraudes eletronicas. Cabe também a tal Diretoria o
apoio a “investigacdes conduzidas por outras unidades que demandem o emprego de recursos

ou técnicas especiais”.

Essa alteragdo na estrutura da organizagdo pode favorecer a aplicagdo do modelo
previsto pelo proprio 6rgdo em um grupo menor € com menos atribuicdes e, no caso da
DCIBER, haveria mais um elemento: a alta producdo e demanda por conhecimento, em virtude

das especificidades da area.
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1.2. Formulaciao do Problema

A literatura sobre GC abrangendo a PF como lécus ¢ escassa e aponta para uma
possibilidade de expansdo, cabendo a realizagdo de pesquisas que consigam contemplar a
percepcao sobre a GC. Apurar essa percep¢ao pode trazer elementos para o desenvolvimento

de estratégias efetivas ao referido 6rgao publico (Menezes, 2020).

A PF teve avaliada sua maturidade em Gestdo do Conhecimento na pesquisa realizada
pelo IPEA (Batista, 2015), sendo indicado que a organizacao, a época, estava alinhada com
43% das instituicdes avaliadas no nivel “expansdo”, descrito pelo autor como o nivel em que
se observam praticas de GC em algumas areas da institui¢do, abrindo a possibilidade de se fazer

uma avaliagdo especifica de determinada atividade investigativa.

Com o enfoque na PF, o trabalho de Menezes (2020), que utilizou 0o MGCA proposto
por Batista (2012), desenhado especificamente para a Administragao Publica Brasileira, buscou
compreender como o conhecimento envolvido nas atividades investigativas ¢ gerido, deixando,
contudo, em aberto a oportunidade para o estudo da GC sobre atividades investigativas
especificas, como aquelas relativas a crimes cibernéticos. Como foi descrito na
contextualizagdo, a PF estd envolvida em atividades investigativas relativas a crimes
cibernéticos, tendo incluido em sua estrutura a DCIBER, unidade central para tratar o assunto

de forma especifica no 6rgao.

Acrescente-se que a op¢do por buscar a percep¢ao dos policiais federais que atuam nas
investigacdes sobre crimes cibernéticos ¢ motivada pelo entendimento de ser o conhecimento,
em seu nivel mais basico, gerado por individuos em processos técnicos e cognitivos (Nonaka,
2000). A descrigao da percepgdo desses policiais pode, inclusive, indicar a existéncia de
facilitadores e de obstaculos relativos a GC em atividades investigativas relativas a crimes

cibernéticos.

O estudo desses facilitadores e obstaculos a GC pode trazer evidéncias que auxiliem o
aprimoramento das atividades investigativas relativas a crimes cibernéticos em diferentes niveis
organizacionais, contribuindo para um diagnostico que pode ser segmentado em individual,

organizacional ou ambiental (Oliveira & Abib, 2023).

Diante do exposto previamente na introdugdo, na contextualizacdo e nesta se¢do, o
problema proposto nesta pesquisa € o seguinte: quais sdo os facilitadores e os obstaculos para
a gestdo do conhecimento em atividades investigativas relativas a crimes cibernéticos, na

percepcao de policiais federais?
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1.3. Objetivos da Pesquisa
1.3.1. Objetivo geral

O presente trabalho tem como objetivo descrever os facilitadores e os obstaculos para
Gestdao do Conhecimento em atividades investigativas relativas a crimes cibernéticos, na

percepgao de policiais federais.

1.3.2. Objetivos especificos

De forma a alcangar o objetivo geral do trabalho, tem-se os objetivos especificos:

a) Caracterizar o conceito de gestdo do conhecimento, na percep¢do de policiais
federais;

b) Identificar, a partir da percepcao de policiais federais, os facilitadores e os
obstaculos para a Gestdo do Conhecimento em atividades investigativas relativas a
crimes cibernéticos;

c) Classificar os facilitadores e os obstaculos previamente identificados segundo os
niveis individual, organizacional e ambiental;

d) Propor recomendacdes a Gestdo do Conhecimento em atividades investigativas
relativas a crimes cibernéticos, com base nos facilitadores e obstaculos previamente

identificados.

1.4. Justificativas

A literatura internacional apresenta poucos trabalhos especificos sobre a GC no Setor
Publico (Alvarenga et al., 2020), com escassos autores especializados no tema e pouca interag¢ao
entre topicos e autores (Massaro et al., 2015). A GC e suas praticas mantém-se pouco explorada
no setor publico (Al Ahbabi et al., 2019; Laihonen et al., 2023; Pepple et al., 2022), havendo
pesquisas em menor nimero quando comparadas com o setor privado (Ganapathy et al., 2019).
Uma constatagdo adicional ¢ a auséncia de trabalhos especificamente sobre servigos publicos,

dentre eles as organizacdes policiais (Massaro et al., 2015; Seba et al., 2012, 2013).

Os trabalhos encontrados na literatura sobre GC no servi¢o publico nacional buscam
avaliagdo através da oOtica da gestdo da organizagdo, mas ndo enfatizam a percep¢do dos

servidores publicos sobre o tema (Menezes, 2020). A organiza¢do publica depende de tais
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servidores para o alcance de seus objetivos, justificando a tentativa de identificar se conhecem

sobre GC, inclusive seus facilitadores e obstaculos.

Além da atividade investigativa da policia ser fortemente dependente de conhecimento,
os profissionais que atuam em atividades investigativas podem ser considerados knowledge
workers em virtude do volume de conhecimento produzido durante os procedimentos
investigatorios (Gottschalk & Dean, 2010; Luen & Al-Hawamdeh, 2001) o qual deve ser
reaproveitado para uma maior eficiéncia e eficacia em outras investigacdes. Este entendimento

pode, inclusive, ser aplicado a atividades investigativas relativas a crimes cibernéticos.

Nao obstante, compreender os contrastes e convergéncias das visdes das coordenagdes
da DCIBER e dos investigadores de crimes cibernéticos sobre a GC, seus facilitadores e
obstaculos, pode trazer melhorias nos processos, ferramentas e politicas de GC na organizagao
e, principalmente, nos procedimentos investigativos, permitindo a qualificagdo constante dos
policiais e a reutilizacdo de cada passo realizado. Ressaltam-se os achados de Menezes (2020),
que apontam para iniciativas estanques por parte dos investigadores — em geral, projetos
individuais ndo aproveitados pela organizacao — e para projetos organizacionais que nao entram

de maneira efetiva em uso.

O trabalho proposto busca suprir a lacuna de pesquisa relacionada as instituigdes
policiais, em especial a propria PF, ao tema GC no Servigo Publico Federal e a percepgao dos
trabalhadores da base hierdrquica sobre o conhecimento e sua gestdo, por meio daqueles que
atuam em um tépico com densidade de conhecimento e demanda por sua rapida aquisi¢do em
virtude das frequentes inovagdes. Seu resultado, contudo, pretende atender ndo apenas a
DCIBER, mas também as demais Diretorias da instituicdo, podendo ser replicado em outras
instituicdes policiais.

Dessa forma, a proposta de entrevistar os policiais da PF para colher suas percepcoes
sobre a GC na organizagao se justifica por auxiliar a gestdo da organizagdo a compreender os
eventuais problemas e amplificar sucessos no escopo da DCIBER, além de contribuir para os
estudos em GC no setor publico, especialmente nas organizagdes policiais. Ao buscar
categorizar os facilitadores e obstaculos nos niveis individual, organizacional e ambiental,
pretende-se compreender em qual desses niveis devem concentrar-se os esfor¢os para permitir

melhorias na GC da organizacao.

Capturar a percepgdo das dificuldades e dos processos bem-sucedidos na GC das

investigacdes de crimes cibernéticos nao apenas contribui para as delegacias especializadas no
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tema, mas também para a instituicdo como um todo, incluindo as demais atividades além das
investigacdes criminais. Nao obstante, outros 6rgdos que atuam com investigagdes criminais
também poderdo se beneficiar dos resultados obtidos por meio da pesquisa, pois a GC em
investigacdes criminais contribui para investigacdes mais ageis € com maior indice de

resolutividade.

O produto deste trabalho ¢ apresentado em forma de cartilha, a qual visa disseminar o
conceito de GC e propor medidas que contribuam para o seu aprimoramento no ambito
organizacional. A cartilha apresenta sugestdes praticas direcionadas a gestores, supervisores €
burocratas de nivel operacional, com o objetivo de fortalecer a aplicacdo da GC na tomada de
decisdes e na otimizacdo de processos. Esse formato foi escolhido por sua acessibilidade e
facilidade de disseminagao, configurando-se como um produto técnico-tecnologico de carater
educativo e instrumental para o publico-alvo. Por fim, a contribuicao do trabalho alcanca o
meio académico ao trazer pesquisa sobre Gestdo do Conhecimento na administragdo publica
brasileira e na seguranca publica, em especial na Policia Federal, além de estabelecer a relagao

entre o espago cibernético e criminalidade.

1.5. Estrutura do Trabalho

O trabalho esta estruturado em quatro partes ou capitulos. O Capitulo 1 corresponde a
introducdo. Ele abrange a contextualizac¢do, formulacdo do problema, descri¢cdo dos objetivos,
justificativas e a estrutura do trabalho.

O Capitulo 2 consiste em um artigo tedrico-empirico dividido em cinco partes. Na
primeira parte, encontra-se a introducdo do artigo; em seguida, é exposto o referencial tedrico,
que traz revisdo da literatura sobre GC, tratando também da GC no servigo publico e,
especificamente, em organizagdes policiais; e, por fim, aborda-se Seguranca Cibernética e
Crimes Cibernéticos. Na terceira parte, sdo descritos métodos e técnicas da pesquisa,
apresentando instrumentos de pesquisa e o perfil dos entrevistados, assim como métodos de
coleta e andlise de dados; na quarta parte sdo apresentados e discutidos os resultados sobre os
conceitos de GC para os entrevistados, os facilitadores e obstaculos a GC em investigagdes de
crimes cibernéticos no ambito da PF e a classificacdo dos niveis de analise dos facilitadores e
obstaculos encontrados. Por fim, na quinta parte do artigo, apresentam-se as conclusdes da

pesquisa realizada.
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O Capitulo 3 aborda o Produto Técnico-Tecnoldgico resultante desta pesquisa,
materializado em uma cartilha que retine os facilitadores e obstaculos a GC identificados pelos
policiais nas atividades investigativas relacionadas aos crimes cibernéticos. O objetivo principal
da cartilha ¢ incentivar e ampliar os elementos facilitadores, além de propor a revisdao e o
aprimoramento dos obstaculos identificados, visando otimizar o aproveitamento do
conhecimento gerado dentro das organiza¢des. Embora o material tenha sido desenvolvido a
partir da realidade da Policia Federal, sua aplicabilidade se estende a qualquer organizagao que
atue na investigacao de crimes cibernéticos, oferecendo diretrizes praticas e sugestdes valiosas
para gestores, supervisores e burocratas de nivel operacional.

Por fim, o capitulo 4 traz as consideracdes finais sobre a pesquisa, apresentando os
achados, recomendacdes ¢ as limitagdes da pesquisa realizada, possibilitando a Policia Federal

avaliar e incorporar as sugestoes apresentadas.
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2. PERCEPCAO DE POLICIAIS FEDERAIS SOBRE FACILITADORES E
OBSTACULOS PARA GESTAO DO CONHECIMENTO EM ATIVIDADES
INVESTIGATIVAS RELATIVAS A CRIMES CIBERNETICOS

2.1. INTRODUCAO

Crimes cibernéticos se tornaram problema relevante para paises e organizagdes,
causando graves prejuizos de toda a ordem a sociedade. Fruto do avango tecnologico e de sua
inser¢ao no cotidiano dos povos, cabe as policias o combate inicial, exigindo dos investigadores
de crimes cibernéticos especializagdo no tema e a capacidade de lidar com os conhecimentos
adquiridos durante investigacdes.

Para gerenciar tais conhecimentos, ¢ necessario utilizar a Gestdo do Conhecimento
(GC), conceituada como a gestao voltada ao conhecimento, visando ao aprendizado continuo e
a melhoria de resultados. Esse processo inclui a otimizagdo da identificacdo, criagdo, analise,
representacdo, distribuicdo e aplicagdo do conhecimento, com o objetivo de gerar valor
organizacional (ISO, 2018). A GC ainda ¢ pouco explorada no setor publico, com escassa
producdo académica e limitada articulacdo entre autores e temas (Al Ahbabi et al., 2019;
Massaro et al., 2015; Pepple et al., 2022). Esse cenario ¢ ainda mais evidente no contexto dos
servicos publicos especializados, como as organizagdes policiais, para as quais a literatura
apresenta lacunas significativas.

A Policia Federal (PF), dentre suas diversas fungdes, ¢ responsavel por investigar crimes
cibernéticos. Em 2023, com a criagdo da Diretoria de Combate a Crimes Cibernéticos
(DCIBER), observa-se um aumento da importancia atribuida a esta area. Diante disso, torna-se
essencial compreender a gestdo dos conhecimentos gerados em tais investigacdes, destacando-
se os facilitadores e obstaculos ao fluxo deste conhecimento e indicando em quais niveis de
analise se encontram para permitir um melhor direcionamento dos esforg¢os por parte da gestao
da organizagao (Jilke et al., 2019).

Esta pesquisa tem como objetivos: 1- caracterizar o conceito de gestao do conhecimento,
na percepcao de policiais federais; 2- identificar, a partir da percepgao de policiais federais, os
facilitadores e os obstaculos para a Gestao do Conhecimento em atividades investigativas
relativas a crimes cibernéticos; e 3- classificar os facilitadores e os obstaculos previamente
identificados segundo os niveis individual, organizacional e ambiental.

O quadro tedrico-conceitual apresenta a conceituagdo de GC, de facilitadores e

obstaculos a GC, de niveis de andlise, de seguranca cibernética e de crimes cibernéticos,
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assuntos diretamente conectados com a gestdo dos conhecimentos envolvidos em atividades
investigativas relativas a crimes cibernéticos.

Quanto ao método, este trabalho ¢ fruto de uma pesquisa descritiva, de natureza
qualitativa, fruto de pesquisa bibliografica, pesquisa documental, que inclui documentos nao-
sigilosos produzidos pela organizacao, e entrevistas com policiais atuantes no combate a crimes
cibernéticos na PF. O tratamento de dados inclui andlise de contetido, complementada por
analise documental. As analises tém como base o quadro teorico-conceitual produzido, que €
confrontado com as entrevistas e documentos nao sigilosos identificados.

Diante disso, este trabalho busca suprir a lacuna na literatura académica que trata da GC
no ambito da Administragdo Publica, em especial na seguranca publica, ao investigar as
percepcdes desses profissionais sobre os facilitadores e obstaculos a GC, contribuindo para a
qualificacdao dos processos investigativos e o fortalecimento das politicas institucionais de tais
organizagdes, em especial da PF, objeto deste estudo.

Por meio de entrevistas e categorizagao dos fatores nos niveis de andlise individual,
organizacional e ambiental, objetiva-se oferecer subsidios praticos voltados a melhoria da GC
na PF, com potencial de replicagdao em outras organizagdes policiais e contribuicao ao debate
académico sobre GC na administracdo e seguranca publicas brasileiras.

Este trabalho esta estruturado da seguinte forma: além desta introducao (2.1), o quadro
teorico conceitual (2.2), métodos e técnicas (2.3), resultados e discussdo (2.4) e, por fim as

conclusdes (2.5).

2.2. QUADRO TEORICO-CONCEITUAL

2.2.1. Gestao do Conhecimento

A organizagdo, ao lidar com ambientes dinamicos, precisa processar informagdes de
modo eficiente, criar informagdes e gerenciar conhecimento (Nonaka, 2000). A criacdo da
informac¢ao leva a continua inovagdo, trazendo vantagem competitiva (Dhanhani & Nagbi,
2022; Nonaka & Takeuchi, 1995). Quando gerenciadas e processadas, essas informacdes
podem resultar em desempenhos superiores (Alves et al., 2022). Informagdo e conhecimento
ndo sdo claramente diferenciados na literatura (Amayah, 2013; Nonaka, 2000), sendo por vezes
tratados como sindnimos embora ndo o sejam, pois o fluxo de informagdes gera transformagdes

no conhecimento (Nonaka, 2000).
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A informagdo traz novos pontos de vista sobre eventos ou objetos, enquanto
conhecimento pode ser definido como um processo humano dindmico de justificar crencas
pessoais através da “verdade” - um conceito ligado ao sistema de valores do individuo (Nonaka
& Takeuchi, 1995). O conhecimento consiste em uma cole¢do de experiéncias, valores,
informagdes contextualizadas e uma visdo profunda que permite criar estruturas para avaliar e
integrar novas experiéncias e informagdes, as quais sdo geradas e implementadas nas

organizacgoes (Amayah, 2013; Dhanhani & Nagbi, 2022).

O conhecimento possui dois estagios, o tacito e o explicito. Enquanto o primeiro ¢
inerente ao individuo, dependente de sua percep¢do de mundo e ligado as capacidades técnicas
e cognitivas, sendo de dificil externalizacdo, o segundo ¢ a informagdo documentada,
sistematizada e em condigdes de ser transmitida (Nonaka, 2000). Para que o fluxo de
conhecimento ocorra efetivamente, ¢ necessario que ele transite do tacito para o explicito e
vice-versa, um processo descrito como Espiral do Conhecimento por Nonaka & Takeuchi

(1995).

A GC engloba quatro dimensdes principais: constru¢do, incorporagdo, disseminagao e
uso do conhecimento. Essas dimensdes sdao sustentadas pelas interacdes sociais dos
trabalhadores, que sdo cruciais para o fluxo eficaz do conhecimento e estdo profundamente
conectadas as politicas de eficiéncia de pessoal implementadas pela organizagdo (Mcadam &
Reid, 2000). Uma implementacao eficaz da GC pode aumentar o compromisso € o desempenho
dos knowledge workers (Razzaq et al., 2019), incentivando-os a documentar ¢ armazenar
conhecimento de forma acessivel para os novos membros da equipe, facilitando o aprendizado
auténomo (Duan et al., 2023). Portanto, conclui-se que uma fung¢ao essencial da GC ¢ coordenar
o conhecimento existente e redistribui-lo uniformemente por toda a organizacao. Isso se mostra
especialmente relevante no setor publico, que detém um vasto acervo de conhecimentos

técnicos (Lartey et al., 2021).

A iniciativa da International Organization for Standardization (ISO), por meio da norma
ISO 30.401 (2018), traz definicdes sobre a conversdo e a transformac¢ao do conhecimento,
caracterizando-as como atividades sistematicas com objetivo de apoiar um sistema de gestao
do conhecimento. As defini¢cdes presentes na referida norma e as propostas por Nonaka &

Takeuchi (1995) apresentam semelhangas.

A GC nas organizagdes ¢ um tema complexo em ciéncias sociais, dada a diversidade de

concepgdes que incluem orientagdes ao processo, as pessoas, ao sistema ou a tecnologia
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(Xanthopoulou et al., 2023). E importante destacar que as ferramentas que utilizam tecnologias
- como computadores, internet, data mining - integram as boas praticas de GC. Essas
ferramentas contribuem tanto para a gestdo das empresas quanto para a gestao do conhecimento
produzido e adquirido (Oliva e Kotabe, 2019). Além disso, possibilitam o reuso de
conhecimento codificado e facilitam comunicagdes que permitem a criagao, compartilhamento,

armazenamento e uso do conhecimento (Lee & Choi, 2003).

Construida sobre as perspectivas de ser a GC entendida como um processo ou objeto, o
avango dos estudos sobre o tema incluiu o fator humano como elemento observado, vez que ¢
a visdo humana elemento central na implementagdo da GC (Dhanhani & Nagbi, 2022), sendo
mais do que digitalizacdo de documentos, configuracao de sistemas ou aplicacao de tecnologia

da informagao - TI (Yeh et al., 2006).

A GC tem reconhecida relevancia no ambiente corporativo, seja publico ou privado,
estando intrinsecamente ligada ao fator humano, culturalmente orientado e tratado como
resposta para problemas societais complexos (Chong et al., 2011; Laihonen et al., 2023; Salleh
etal., 2011). Também auxilia as organizagdes a enfrentarem novos desafios e a implementarem
novas praticas de gestdo, resultando em melhorias de processos, produtos e servigos para a

sociedade (Batista, 2012).

Facilitadores sdo conceituados como mecanismos organizacionais para desenvolver o
conhecimento de forma consistente (Lee & Choi, 2003) e dar suporte ao planejamento e
implantacdo da GC (Joshi & Chawla, 2019) através de um contexto a ser oferecido pela
organiza¢do de maneira a permitir que a espiral do conhecimento ocorra (Nonaka & Takeuchi,
1995), enquanto obstaculos sdo fatores que bloqueiam a implementagdo de uma ideia vital para
o desenvolvimento de uma associagao (Kaldeen, 2019). Os facilitadores ¢ os obstaculos a GC

serdo tratados adiante neste trabalho.

Organizagdes do setor publico existem para prestar servigos essenciais € possuem
motivagdes para competir que ndo sio baseadas exclusivamente no lucro (Lartey et al., 2021).
A GC em organizacdes do setor publico apresenta algumas peculiaridades quando comparadas
ao setor privado, contemplando alguma complexidade em suas estruturas e processos € a sofrer
interferéncias politicas e maior influéncia dos governos, do Tesouro e das responsabilidades

sociais. (Marques et al., 2019; Mc Evoy et al., 2019).

A despeito da importancia da GC para as organizagdes, enquanto muito se produziu para

o setor privado, ha lacunas a serem estudadas na GC do setor publico (Ganapathy et al., 2019;
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Pepple et al., 2022), ndo obtendo a devida atengdo de pesquisadores do tema (Laihonen et al.,
2023). A literatura indica que os investimentos em GC no setor publico receberam aumento,
mas sem a contrapartida de evidéncias empiricas dos possiveis impactos no volume entendido
como necessario para compreensao do fendmeno (Mc Evoy et al., 2019; Pee & Kankanhalli,
2016). Apesar dos estudos apontarem para um baixo volume de publicagdes, percebe-se uma

tendéncia de aumento nas pesquisas neste campo (Xanthopoulou et al., 2023).

A GC nas organizagdes do setor publico ¢ elemento central para a formulagdo de
politicas de desenvolvimento - como seguranga publica e servicos de saude - auxiliando no
atendimento das exigéncias para que tais organiza¢des inovem na entrega de servigos assim
como melhorem seu desempenho (Pee & Kankanhalli, 2016). Além disso, o setor publico
possui objetivos voltados para o bem-estar da sociedade, sendo esperado que o valor gerado ao
alcancar esses objetivos seja revertido para os cidaddos. As organizacdes publicas também
utilizam informacgdes para a tomada de decisdes, que sao de natureza distinta das adotadas pelas

organizagdes privadas (Laihonen et al., 2023).

E importante ressaltar o papel da TI, que dentre outros papéis facilita a criagdo e
ampliacao de redes — inclusive transnacionais - de forma a compartilhar o conhecimento através
das fronteiras nacionais, permitindo a colaboracdo em questdes globais (Pee & Kankanhalli,
2016). Contudo, mesmo organizagdes publicas que possuem estruturas de TI adequadas podem
encontrar dificuldades para executar de forma apropriada os processos de captura, criacdo,
armazenamento e compartilhamento do conhecimento (Ganapathy et al., 2019), visto nao ser

um fator exclusivo para o sucesso da GC.

As policias frequentemente tratam de investigagdes dependentes de intenso
conhecimento, sendo necessario o desenvolvimento de competéncias em GC, em especial o
compartilhamento do conhecimento, para o sucesso de suas missdes. Este desenvolvimento
ocorre tanto no ambito organizacional como individual, com a melhoria na capacidade dos
investigadores em solucionar casos. Além disso, a relevancia da GC se estende a esfera
ambiental, tanto nacional quanto internacional, devido a globaliza¢do do crime organizado,

embora o fluxo do conhecimento possa ser mais lento quando atravessa fronteiras (Adekannbi

& Bello, 2021; Birdi et al., 2020).

A disponibilidade de conhecimento ¢ essencial para o sucesso da investigagao policial,
representando um desafio significativo para a GC em uma atividade que depende intensamente

deste recurso (Gottschalk, 2006; Luen & Al-Hawamdeh, 2001). Quando se trata de GC nas
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atividades investigativas da policia, a tendéncia ¢ haver foco em procedimentos e diretrizes que
permitam conhecer fatos e a obtencdo de evidéncias (Dean et al., 2006). A atividade policial é
complexa e possui carater pluralista, devendo também atender as expectativas de redugdo dos

crimes e da sensacao de inseguranca (Abrahamson & Goodman-Delahunty, 2014).

Em complemento, no que tange a atividades investigativas da policia, a TI faz-se
necessaria para auxiliar na GC (Gottschalk, 2006; Luen & Al-Hawamdeh, 2001) e na agilidade
requerida para a realizacdo da investigacao, que pode ser dividida em duas fases: a primeira
focada na obteng¢ao de evidéncias suficientes para a prisao do suspeito e a segunda na obtengao
de evidéncias e testemunhas que levem a convicgdes sobre o fato investigado, o que torna
importante ndo apenas capturar informacdes, mas também permitir que sejam acessadas

(Gottschalk, 2006).

A norma ISO 30401 (2018) busca oferecer entendimento comum sobre GC,
apresentando seus conceitos, principios e elementos centrais, criando um suporte para as
organizagdes estruturarem suas estratégias sobre a matéria (Carvalho et al., 2020). A norma
conceitua GC como “gestdao no que diz respeito ao conhecimento”, por meio de uma abordagem
holistica e sistémica em busca de aprendizado e melhoria de resultados, que incluem a
otimizagdo da identificagdo, criagdo, analise, representacdo, distribui¢do e aplicagdo do
conhecimento para gerar valor organizacional (ISO, 2018), defini¢do adotada por este trabalho.
A opgao pela citada norma justifica-se por ser um modelo proposto internacionalmente e que
visa auxiliar a implementacdo de sistemas de GC nas organizagdes. A Tabela 1 traz os

elementos que compdem o conceito de GC na norma ISO 30401/2018:

Tabela 1 - Elementos do conceito de GC na norma I1SO 30.401:2018

Elemento do Elemento do
Conceito de Fatores Conceito de Fatores
GC GC
ECl1 Gestdo voltada ao conhecimento EC5 Analise
EC2 Abordagem holistica e sistémica EC6 Representagao
EC3 Identificagdo EC7 Distribuicao
EC4 Criacdo EC8 Aplicagdo
Fonte: o autor, baseado na norma 1SO 30401(2018)
Legenda:
EC1 - Gestdo voltada ao conhecimento EC6 - Representacdo
EC2 - Abordagem holistica e sistémica EC7 - Distribuigao
EC3 - Identificacdo EC8 — Aplicagdo

EC4 - Criacao
ECS - Analise
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2.2.2. Facilitadores e Obstaculos a Gestiao do Conhecimento

Os facilitadores sdo fatores criticos que colocam os conceitos de GC em pratica
de maneira a torna-la efetiva (Ho, 2009). Eles contribuem para formar um sistema capaz
de estimular os membros da organizacao a ampliarem seus conhecimentos, transporem
as barreiras ao crescimento e encoraja-los a compartilha-los (Yeh et al., 2006),
estabelecendo um ambiente propicio a iniciativas que promovam inovacao (Shehzad et
al., 2022) e o desenvolvimento constante do conhecimento (Lee & Choi, 2003). Esses
facilitadores sdo necessarios para o sucesso da implementacdo dos processos de GC

(Nordin et al., 2009; Sahibzada & Mumtaz, 2023).

Facilitadores referem-se a estruturas administrativas que permitem a gestao da
aprendizagem organizacional e dos sistemas de GC (Kaldeen, 2019). Sao categorizados
em internos e externos. Internamente, lideranga, cultura organizacional e sistemas de
recompensa desempenham papéis fundamentais, com a cultura organizacional emergindo
como o fator mais influente (Pham et al., 2023; Shehzad et al., 2022). Externamente,
competidores, parceiros comerciais, clientes e influéncias governamentais impulsionam

a GC, especialmente nas cadeias de suprimento globais (Ozlen, 2021).

A literatura sobre GC destaca o compartilhamento e a criagdo de conhecimento
como elementos essenciais, ambos fortemente influenciados pela lideranga, que se mostra
um facilitador critico desses processos (Goswami & Agrawal, 2023). A cultura
organizacional, crucial para estabelecer valores necessarios a inovagdo sustentavel, ¢
complementada pela importancia da TI (Lee & Choi, 2003; Ho, 2009; Yeh et al., 2006) e
por canais de comunicacdo individuais, coletivos, dentro ou fora da organizagdo,
educagdo e treinamento, além do interesse do servidor em participar da GC (Birdi et al,
2020; Dhanhani & Nagbi, 2022; Gaur et al., 2019; Kaldeen 2019; Salleh et al., 2011;
Smith & Johnson 2023; Syed-lkhsan & Rowland 2004). Frameworks de GC
frequentemente integram esses elementos, destacando a sinergia entre os aspectos

humanos e técnicos na eficacia da GC (Heisig 2009).

No Brasil, o modelo de GC proposto para a administragdo publica identifica
fatores cruciais para o sucesso da GC, incluindo lideranga, que refor¢a a visdo e
estratégias, estruturas de governanga, tecnologia para gestdo € comunicagdo do
conhecimento, educagdo e capacitacdo das pessoas envolvidas, e processos que

transformam insumos em produtos e facilitam todas as fases da GC (Batista, 2012). Este
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modelo sublinha a interdependéncia entre tecnologia, processos, liderangca e

desenvolvimento humano para o sucesso da GC.

A norma ISO 30401 (2018) afirma que os facilitadores devem apoiar os objetivos
do sistema de GC, priorizando a cobertura dos fatores capital humano, processos,
tecnologia e infraestrutura, governanga, e cultura de GC. Contudo, os diversos autores na
literatura propdem fatores distintos, ndo havendo um padrdo definitivo de facilitadores e
obstaculos para a GC, lacuna esta que a norma ISO 30401/2018 busca preencher. O
Quadro 1 apresenta exemplos de facilitadores a GC. Para fins deste trabalho foi adotado
o termo “fatores”, pois a literatura nao ¢ unanime ao definir um termo que indique a

aglutinacdo de facilitadores ou obstaculos em algo como grupos tematicos para fins de

organizacao.

Quadro 1 - Exemplos de facilitadores a GC obtidos na literatura

EXEMPLOS DE FACILITADORES REFERENCIAS SELECIONADAS

Apoio da lideranca a cultura de compartilhamento do
conhecimento

Chong et al. (2011); Xanthopoulou et al. (2023)

A presenca de canais formais de comunicagdo com outras
institui¢des para permitir a troca de informagdes

Birdi et al. (2020); Dhanhani & Nagbi (2022)

Evidéncia da participagdo ativa do servidor em redes
sociais promovendo a circulagdo de informagdes que
subsidiam suas atividades

Dhanhani & Nagbi (2022); Kaldeen (2019); Smith
& Johnson (2023)

Utilizacao de novas Tecnologias da Informacao e Internet

Kaldeen (2019)

O (alto) nivel educacional e o conhecimento especializado
dos empregados

Kaldeen (2019); Smith & Johnson (2023); Syed-
Ikhsan & Rowland (2004)

Cultura corporativa para a GC

Ozlen (2021); Syed-Ikhsan & Rowland (2004)

A existéncia de Infraestrutura de Tecnologia da
Informagdo ¢ Comunicagido

Chong et al. (2011); Dhanhani & Nagbi (2022);
Syed-Ikhsan & Rowland (2004)

Posicionamento dos trabalhadores
Rotatividade das funcdes

nas fungbes /

Syed-Ikhsan & Rowland (2004)

Conter avaliagdes ¢ medigdes continuas no uso de redes
sociais para processos de GC

Dhanhani & Nagbi (2022)

A efetividade das praticas aplicadas na GC para
documentar e compartilhar as melhores praticas para o
projeto

Dhanhani & Naqgbi (2022)

Fluxos de comunicagdo

Syed-Ikhsan & Rowland (2004)
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Busca por atender expectativas de clientes/usuarios Ozlen (2021)

Diretivas politicas Syed-Ikhsan & Rowland (2004)

A existéncia de cursos e treinamentos na area de atuagdo | Kaldeen (2019); Salleh et al (2011); Smith &
do servidor Johnson (2023); Syed-Ikhsan & Rowland (2004)

Birdi et al. (2020); Dhanhani & Nagbi (2022);
Gaur et al. (2019); Smith & Johnson (2023); Syed-
Ikhsan & Rowland (2004)

Manifestacdo da habilidade e do Interesse dos servidores
em Adquirir, Compartilhar e Utilizar Conhecimentos

Fonte: o autor, adaptado do quadro teérico conceitual

Obstaculos a GC incluem comportamentos dos empregados como a falta de
compartilhamento de conhecimento e confianga, frequentemente ligados a auséncia de
recompensas e reconhecimento adequados (Salleh et al., 2011). Outras barreiras
envolvem a escassez de pessoal especializado e resisténcia ao uso de tecnologias

percebidas como inseguras, tal qual e-mails e bancos de dados obsoletos.

Os obstaculos sao fatores que bloqueiam a criagdo e o compartilhamento de
conhecimento, variando de acordo com o contexto organizacional e nao restritos a uma
lista definitiva, evidenciando a complexidade e a extensdo desses desafios na
implementag¢ao eficaz da GC (Kaldeen, 2019; Rios-Ballesteros & Fuerst, 2022). A
literatura raramente conecta facilitadores e obstadculos no contexto de um projeto, e
considera tecnologia e cultura organizacional tanto como facilitadores como obstaculos

ao compartilhamento do conhecimento (Alves et al., 2022).

Rotatividade de pessoal, sigilo legal, falta de uniformidade em relacdo a
informagdes e conhecimento, priorizagdo de execucao de tarefas em detrimento da GC,
auséncia de politicas de GC, comunicag¢do ineficiente sobre fontes de conhecimento, falta
de comprometimento da lideranga, de recursos adequados, de confianga em relagdo aos
outros e falta de vontade ou motivagdo para GC sao exemplos de obstaculos (Abrahamson
& Goodman-Delahunty, 2014; Alves et al., 2022; Ashok et al., 2021; Birdi, 2020;
Dhanhani & Nagbi, 2022; Kaldeen, 2019; Oliva, 2014; Rios-Ballesteros & Fuerst, 2022;
Seba et al., 2012; Smith & Johnson, 2023; Syed-Ikhsan & Rowland, 2004; Xanthopoulou
et al., 2023). O Quadro 2 apresenta exemplos de obstaculos a GC.
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Quadro 2 - Exemplos de obstaculos a GC obtidos na literatura

EXEMPLOS DE OBSTACULOS REFERENCIAS SELECIONADAS

Lideranga ndo comprometida com GC

Falta de vontade ou motivagdo para compartilhar | Abrahamson & Goodman-Delahunty (2014);
informagdes ou conhecimento Dhanhani & Nagbi (2022); Oliva (2014)
O 1n}pac~to da mudanca nas estruturas organizacionais na Dhanhani & Nagbi (2022)
motivagao para GC
Abrahamson & Goodman-Delahunty (2014);

Xanthopoulou et al. (2023)

Falta de confianca em relagdo aos outros na GC

Asrar-ul-Haq, M., & Anwar, S. (2016); Dhanhani &
Nagbi (2022); Rios-Ballesteros & Fuerst (2022)

Prioriza¢do de execugdo de tarefas em detrimento da
aquisicao do conhecimento

Alves et al. (2022); Abrahamson & Goodman-
Delahunty (2014); Kaldeen (2019); Seba et al.,
(2012); Smith & Johnson (2023)

Comunicagao ineficiente sobre fontes de informacgdo e
de conhecimento e sobre iniciativas de capacitagao

Birdi et al. (2020); Oliva (2014)

Auséncia de politicas para promover a gestdo e
compartilhamento de conhecimento

Alves et al. (2022); Dhanhani & Nagbi (2022);
Kaldeen (2019); Oliva (2014)

Falha em fornecer treinamento adequado sobre como
usar ferramentas de Tecnologia da Informacdo para
compartilhar conhecimento

Dhanhani & Nagbi (2022)

Restrigdo do acesso as informagdes necessarias para a
atividade investigativa em decorréncia do sigilo legal

Abrahamson & Goodman-Delahunty (2014); Ashok
et al. (2021); Syed-Ikhsan & Rowland (2004)

A influéncia externa de fatores como crises globais para
a GC

Dhanhani & Nagbi (2022); Ozlen (2021)

Auséncia de sistemas de GC por falta de orgamento

Al-Ahbabi et al. (2017); Birdi et al. (2020)

Decisoes politicas (ndo comprometidas com a GC)

Xanthopoulou et al. (2023)

compartilhamento de informagdes e conhecimento

Rotatividade de pessoal sem transmissdo de | Kaldeen (2019); Smith & Johnson (2023); Syed-
conhecimento Ikhsan & Rowland (2004)

Falta de recursos adequados para Gestdo do | Dhanhani & Nagbi (2022); Rios-Ballesteros &
Conhecimento Fuerst (2022)

Falta de uniformidade nos procedimentos de

Abrahamson & Goodman-Delahunty (2014)

Fonte: o autor, adaptado do quadro teodrico conceitual

Como demonstrado, a literatura sobre GC se firmou trazendo varios fatores em

que se pode focar os estudos, sendo possivel apontar lideranga, pessoas e tecnologia como

as mais citadas. Ocorre que hé necessidade de, por vezes, especificar se os facilitadores




31

ou obstaculos estdo no ambito da organizagdao ou fora de seu controle, se passam por

decisdes internas ou se estdo relacionadas somente ao individuo e seu comportamento.

2.2.3. Niveis de Analise em estudos de Administra¢ao Publica

Assim como no modelo proposto por Oliva (2014), que avalia as barreiras a GC
em grandes empresas no Brasil com divisdes nos niveis humano, organizacional e
ambiental, Jilke et al. (2019) defende uma classificacdo semelhante para pesquisas em
Administragdo Publica. Essa classificagdo facilita a integracdo das pesquisas na citada
area em qualquer um desses niveis ou mesmo em todos simultaneamente. Tais niveis de
analise permitem indicar precisamente as implicagdes tedricas € empiricas nas pesquisas

neste campo de estudo.

Os estudos em Administracdo Publica sdo analisados em trés niveis distintos: o
nivel individual, focado nos processos cognitivos, comportamentos € interagdes dos
individuos; o nivel organizacional, essencial devido as agdes coletivas nas atividades
governamentais; e o nivel ambiental, que examina as estratégias governamentais e seus
impactos na estrutura do Estado (Jilke et al., 2019). Essa estrutura permite categorizar
facilitadores e obstaculos a GC, possibilitando uma analise detalhada das influéncias de
cada nivel e identificando areas para melhorias. O Quadro 3 traz a descricao dos niveis

apresentados.

Dada a estrutura dos niveis de analise em estudos de Administragao Publica, o
presente trabalho adotard a nomenclatura de Niveis de Analise Individual, Organizacional
e Ambiental para classificar facilitadores e obstaculos a GC, com o objetivo de explorar
as implicagdes especificas de cada nivel dentro das organizagdes, permitindo uma analise
mais aprofundada dos aspectos que podem ser melhorados ou replicados no contexto da

GC.

Oliva (2014) faz consideracdes sobre a pouca influéncia dos fatores ambientais
como obstaculos a GC, apresentando os fatores individuais como os mais relevantes,
seguido pelos fatores organizacionais. J& Dhanhani & Nagbi (2022), dos cinco principais

obstaculos identificados, os dois mais presentes se referem a organizacao.
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Quadro 3 - Niveis de analise em estudos de Administragdo Publica

NIVEL DE x
0 DESCRICAO
ANALISE
Estd relacionado aos aspectos cognitivos, comportamentais e emocionais dos individuos,
MICRO influenciado por areas como psicologia e administracdo publica. Ele ¢ fundamental para
.. entender a motivagao e a tomada de decisdo no servigo publico, especialmente na atuagdo dos
(Individual) . , S - oo
trabalhadores de linha de frente. Por ser o nivel mais basico de analise, contribui para a
compreensao dos niveis organizacional e ambiental.
O nivel organizacional (ou meso) envolve o estudo de grupos como equipes, agéncias ou
ME SO . | organizag¢des, sendo central na Administragdo Publica por tratar de ag¢des coletivas. Ele busca
(Organizacio . N . ~ . ,
nal) entender como essas interagdes influenciam o desempenho e a prestacdo de servigos. Além
disso, serve como ponte entre os niveis individual e macro nas pesquisas.
O nivel macro analisa estratégias governamentais, decisdes politicas e como essas influenciam
MACRO os niveis individual e organizacional. Ele busca entender o ambiente politico e sua influéncia
(Ambiental) | sobre administradores publicos, atuando como moderador entre os demais niveis. Embora
historicamente menos explorado, é essencial para compreender como individuos em posi¢des
de autoridade moldam a governanga democratica.

Fonte: baseados nos conceitos de Jilke et al. (2019)

2.2.4. Seguranca Cibernética e Crimes Cibernéticos

O tema da seguranca cibernética ganhou grande interesse e relevancia na
literatura, que oferece diversas defini¢cdes sobre o assunto (Von Solms & Van Niekerk,
2013). Nesta subsecdo, serao apresentadas definicdes de seguranga cibernética,
exemplificados conceitos de ameagas cibernéticas, e citados documentos selecionados a

partir da literatura que recomendam boas praticas para minimizar tais ameacas.

As diretivas para a seguranga de sistemas de informacao e redes (NIS - Network
and Information Systems), sao regulamentacdes da Unido Europeia que estabelecem
requisitos de seguranga e notificacdo de incidentes para operadores de servigos essenciais
e fornecedores de servigos digitais. A norma NIS2, uma atualizacdo da diretiva original,
define seguranca cibernética como o conjunto de atividades necessarias para proteger
redes e sistemas de informagao, incluindo seus usudrios e outras pessoas impactadas. Esta
revisdo busca aumentar a resiliéncia contra ameacas cibernéticas (Conselho da Unido
Europeia [CEU], 2022). A NIS2 representa uma iniciativa legislativa da Unido Europeia,
especificamente voltada para reforgar a seguranca cibernética, estendendo seu alcance a

mais setores e aumentando as obrigacoes das partes afetadas (Vandezande, 2024).
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Por sua vez, a norma ABNT NBR 1S0/27032:2015? define seguranca cibernética
como a preservacao da confidencialidade, integridade e disponibilidade das informagdes
no espago cibernético. O referido espago cibernético, conforme exibido na Nota 1 deste
estudo, ¢ o ambiente complexo resultante da intera¢do de pessoas, softwares ou servigos
na internet por dispositivos de tecnologia e redes conectadas a ele, ao qual ndo existe

qualquer forma fisica (Associacdo Brasileira de Normas Técnicas [ABNT], 2015).

As referéncias da NIS2 e da ISO 27032:2015 visam oferecer ndo apenas
definigdes, mas também orientagdes praticas para prestadores de servigo, infraestruturas
criticas, organizagdes € pessoas, tanto em contextos comerciais quanto domésticos
(ABNT, 2015; CEU, 2022). A introdu¢do da NIS2 foi motivada pela necessidade de se
enfrentar as mudancgas ocorridas em poucos anos, especialmente apos a massiva adogao
do teletrabalho durante e logo apds a pandemia de COVID-19, demonstrando a

necessidade de um nivel mais alto de resiliéncia para a prote¢ao de estruturas essenciais

(Vandezande, 2024).

O teor das referéncias citadas no paragrafo anterior busca minimizar a exposi¢ao
das organizagdes e usudrios finais a ameagas cibernéticas. Ameaga cibernética pode ser
entendida como “uma circunstancia, um evento ou uma agao potenciais suscetiveis de
lesar, perturbar ou ter qualquer outro efeito negativo sobre as redes e os sistemas de

informacgao, os seus utilizadores e outras pessoas” (CEU, 2022).

A respeito dessas ameacas cibernéticas, Almeida et al. (2023) apresenta como
exemplos nao exaustivos o sequestro de dados (ramsonware), uso de codigos digitais
maliciosos (malware) e o emprego de engenharia social (phishing), conforme detalhado
no Quadro 4, sendo as principais ameacas vinculadas aos crimes cibernéticos o phishing

(22%) e o malware (20%) (Djenna et al., 2023).

2 importante salientar que a norma internacional ISO/IEC 27032 recebeu atualizagdo em 2023, ainda ndo
gerando reflexos nas normas ABNT, sendo a ultima versao disponivel a ABNT NBR ISO/IEC 27032:2015,
baseada na norma ISO/IEC 27032:2012 (ABNT, 2015).
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Quadro 4 - Exemplos de Ameagas Cibernéticas

Ameaca . q o
: § o Descriciao detalhada da ameaca cibernética
Cibernética
Modalidade de ameaca cibernética comum, que explora vulnerabilidades. O agente
invasor sequestra e criptografa o sistema da vitima (inclusive o disco rigido);
Ramsomware

posteriormente, exige resgate em dinheiro (criptomoedas) para supostamente fornecer a
chave de reversao da criptografia de dados.

Trata-se de um software malicioso (também identificado como virus ou Trojan) que
pode capturar credenciais, roubar dados, identificar outros alvos na rede e criptografar
Malware ou destruir dados, entre outros danos. Ele ¢ infiltrado na organizagdo por meio de um
agente invasor que explora vulnerabilidades em dispositivos de usudrio final, anexos de
e-mail, paginas da web, servicos em nuvem, dispositivos moveis ¢ midias removiveis.

Consiste numa ameaga consubstanciada por e-mail (ou outra forma de interagdo por
meio eletrdnico) capaz de enganar o destinatario, apelando para determinado interesse

Phishing em informagdo. Trabalhadores do setor publico que ndo adotem cautelas ou ndo estejam
precavidos podem abrir anexos de e-mail ou mensagens eletronicas e ficar exposto aos
efeitos desse tipo de ameaga.

Fonte: Almeida et al. (2023)

Os procedimentos e controles de seguranca cibernética visam reduzir a exposi¢ao
a ameagas cibernéticas através de praticas estabelecidas em documentos e frameworks,
incluindo a ISO/IEC 27032:2015 e a NIS2, além do framework do National Institute of
Standards and Technology (NIST) (Barret, 2018). Essas diretrizes permitem que
organizacgoes, independentemente do tamanho ou setor, adotem medidas robustas de
seguranca cibernética para minimizar riscos, demonstrando que a implementacao de boas

praticas ¢ crucial para quaisquer empresas (Ogar et al., 2023).

A criagdo de autoridades governamentais especializadas em seguranca cibernética
ndo s6 melhora a prevengdo contra ameacgas, mas também possibilita informar a
populagdo sobre os fundamentos e as maneiras pelas quais organizagdes comerciais €
governamentais protegem seus dados sensiveis contra os ataques cibernéticos
(Kalogiannidis et al., 2023). Exemplos de estruturas governamentais sdo a ENISA
(Parlamento Europeu e Conselho da Unido Europeia, 2019), a UK National Cyber
Security Center - NCSC (Kemp, 2023) e a CISA, congénere americana que tem como

foco os setores de infraestrutura criticas (Jimoh, 2023).

No Brasil, o Decreto n® 11.856, de 26 de dezembro de 2023, estabeleceu a Politica
Nacional de Ciberseguranca ¢ o Comité Nacional de Ciberseguranga, visando promover
medidas preventivas contra ameagas cibernéticas (Brasil, 2023c). Em nivel setorial,
reguladores tém autoridade para criar normas que fortalecam a prevencao de ameacas

cibernéticas em entidades tanto publicas quanto privadas. Um exemplo ¢ a Resolugao n°
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4.893 do Conselho Monetario Nacional (CMN), de 26 de fevereiro de 2021, que
determina as instituigdes financeiras autorizadas pelo Banco Central do Brasil a

implementag¢do de politicas de seguranca cibernética (CMN, 2021).

2.2.4.1. Crimes Cibernéticos

O crime cibernético pode ser compreendido de diversas maneiras. Uma defini¢ao
envolve a atividade criminal na qual servigos ou aplicativos no espago cibernético sdo
utilizados para cometer um crime, ou quando sao eles mesmos o alvo do crime. O espaco
cibernético também pode ser a fonte, ferramenta, alvo ou local de um crime (ABNT,
2015). Outra abordagem define estas agdes como tentativas de burlar a seguranca de
sistemas de informagdo para acessar dados sobre seus usudrios, diferenciando-se de
outros crimes pela inviabilidade de sua execuc¢do sem esses sistemas (Arpaci & Ates,

2023).

O espaco cibernético se tornou l6cus para a realizacdo de crimes cibernéticos.
Exemplos de atividades que podem ensejar tais crimes sdo a engenharia social (Hweidi
& Eleyan, 2023), roubo de identidade, ameagas por codigos digitais maliciosos, fraudes
por meio digital, inclusive com a publicacao de paginas falsas na internet (Mishra, 2023),
crimes de 6dio, crimes sexuais, fraudes, roubo de dados pessoais, de identidade, fraudes
bancérias (Arpaci & Ates, 2023) e defacement, onde a invasao busca alterar a pagina web
de uma organizacao, demonstrando falhas graves em sua ciberseguranca (Perkins et al.,

2023), também chamado de cibervandalismo (Ogar et al., 2023).

O crime cibernético envolve ac¢des planejadas por individuos ou grupos contra
usuarios, empresas ou governos, € ¢ amplificado por comunidades online que
compartilham recursos e coordenam ataques sofisticados (Yarovenko et al., 2023). Os
perpetradores, conhecidos como hackers, ganham eficacia e senso de pertencimento
através dessas redes, que incentivam ataques em larga escala e reconhecem seus feitos

(Hoffman et al., 2024).

A criminalidade cibernética apresenta um crescimento alarmante, de seis vitimas
por hora em 2001 para noventa e uma em 2021. Reconhecido pelo Forum Econdmico
Mundial em 2022 como um dos dez maiores riscos globais, estes crimes sao vistos como
um entrave ao desenvolvimento econdmico, causando prejuizos estimados em US$ 6

trilhdes em 2023, ultrapassando os lucros do trafico de drogas ilicitas (Yarovenko et al.,
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2023; Brici e Achim, 2023; Kassab et al., 2023). A [ndia, por exemplo, registrou aumento
significativo de registros de crimes cibernéticos, em especial ligados a transacdes
monetdarias fraudulentas e noticias falsas em redes sociais, passando de 12.317 registros
em 2016 para 50.035 em 2020, em aumento ligado ao periodo da pandemia de COVID-
19 (Sharma et al., 2023).

No Brasil, segundo o Férum Brasileiro de Seguranga Publica (2024), houve um
aumento de 13,6% no crime de estelionato por meio eletronico no ano de 2023 frente ao
ano anterior, chegando a 235.393 ocorréncias registradas por policias civis estaduais.
Além disso, os crimes de pornografia infanto-juvenil registraram 2.790 ocorréncias,
representando aumento de 42,6% de 2022 para 2023. Importante salientar que, segundo
o documento consultado, nem todos os estados informaram seus dados. Sobre os dados
da Policia Federal, em todo o ano de 2023 ¢ até o més de agosto de 2024 foram realizadas
1.316 operagdes, mais de 98% referentes a material de abuso infantil (Policia Federal,

2024b).

E relevante observar que o nimero de investigagdes policiais iniciadas é
significativamente menor do que os incidentes de seguranga reportados pelo CERT.br,
definido como um Grupo de Resposta a Incidentes de Seguranca de responsabilidade
nacional, que registrou 621.537 notifica¢des de incidentes cibernéticos em 2024 (Centro
de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil [CERT.br],
2024).

Cabe ressaltar que crime ¢ um conceito juridico definido por legislacdo especifica,
originado de leis locais relativas ao uso de tecnologia e computadores. Essa defini¢ao
legislativa ndo se opde ao que a literatura descreve sobre crimes cibernéticos (Kleve et
al., 2011). A este respeito, a Convengao de Budapeste ¢ um documento editado no ambito
da Unido Europeia, contemplando defini¢cdes e tipificagcdes que contribuem para o
entendimento e o combate aos crimes cibernéticos. O tratado permite a integracdo de
outros paises fora da Unido Europeia por for¢a de seu artigo 37, o que possibilitou a
adesdo do Brasil, resultando no Decreto n® 11.491, de 12 de abril de 2023, que incorpora
a referida convencdo no ordenamento juridico brasileiro. O citado decreto, em seu
Capitulo 2, apresenta sugestdes para que se tornem criminosas determinadas acgdes

(Brasil, 2023a).

A legislacao brasileira ja define uma série de crimes cibernéticos, sendo o Codigo

Penal (Brasil, 1940) o principal veiculo, além do Estatuto da Crianga e do Adolescente
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(Brasil, 1990), que trata de crimes envolvendo midias de abuso sexual infantil. E digno
de registro que a primeira legislacdo sobre o tema ¢ a Lei 12.737/2012 (Brasil, 2012),
chamada Lei Carolina Dieckmann, que altera o Cddigo Penal inserindo crimes ligados a

invasao de dispositivos, obtencao, adulteracao ou destrui¢ao de dados sem autorizagao.

Em complemento, o combate aos crimes cibernéticos exige conhecimentos
especificos, abrangendo aqueles sobre seguranca cibernética, prevencao contra ameacgas
cibernéticas, bem como sobre forense digital, descrito como a capacidade de preservar
evidéncias e analisar dispositivos eletronicos, tornando possivel extrair informagdes

encriptadas e ocultas no meio digital (Djenna et al., 2023).

Por fim, para atuar no combate ou na repressao aos crimes cibernéticos, a policia
necessita do devido treinamento, podendo, ainda, compartilhar o conhecimento a respeito
das atividades investigativas sobre tais crimes, tanto por meio de cooperagao
internacional, a exemplo daquela que abrange a cooperacdo de esfor¢os por meio da
Interpol como o Interpol Innovation Centre, que permite o fluxo de conhecimento sobre
novas tecnologias e ameagas cibernéticas (Interpol, [s.d.]-c) quanto na propria jurisdi¢ao

do pais em que a policia atua.

Cabe esclarecer que a PF ¢ responsavel por representar as forcas de seguranca
brasileiras frente a Interpol (Interpol, [s.d.]-a), além de tratar da cooperagdo com policias
e organizagdes estrangeiras - como a integracdo ao programa “No More Ransom” de
iniciativa da Europol (PF, 2023c¢); a atuagdo conjunta com a Policia Judiciaria de Portugal
no combate ao crime de abuso sexual infantojuvenil (PF, 2024c); e a assinatura de acordo
de cooperagdo policial com a policia inglesa National Crime Agency, visando o combate

a uma série de tipos criminais, incluindo financeiros e cibernéticos (PF, 2024f).

No Brasil, as investigacdes policiais sdo previstas no art. 144 da Constituicao
Federal e ficam a cargo das policias civis (PC), uma por Estado, a quem cabe apuragdes
de infragdes penais, excetuadas as militares e ressalvadas a competéncia da Unido. Cabe
a PF, dentre outras fungdes, apurar “crimes cuja pratica tenha repercussdo interestadual

ou internacional e exija repressao uniforme” (Brasil, 1988).

Desta forma, no caso de crimes cibernéticos, a policia que ficara a cargo da
investigacao sera definida pelo local do crime, por exemplo, a localidade do endereco IP
identificado, em geral sob responsabilidade da PC. Existindo potencial

internacionalidade, interesse da Unido ou repercussdo interestadual, cabe atuacdo da PF.
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Cada PC ¢ responsavel por desenvolver sua estrutura de acordo com o que melhor atende
ao interesse publico. Algumas criam delegacias especializadas (Policia Civil do Distrito
Federal, 2024); outras, nucleos ou divisdes (Policia Civil do Estado do Parana, 2022)
enquanto algumas outras ndo diferenciam as investigagcdes de crimes cibernéticos dos

demais crimes.

NaPF, a DCIBER ¢ dividida em quatro eixos tematicos: repressao ao abuso sexual
infantil; aos crimes de 6dio pela Internet (ainda nao existindo formalmente na estrutura
da PF); as fraudes bancarias por meios eletronicos; e repressao a crimes de alta tecnologia.
No ambito das SRs, existem as delegacias especializadas em crimes cibernéticos, as
Deleciber, responsaveis pelas investigacdes de crimes cibernéticos em qualquer dos eixos

mencionados (Brasil, 2023a).

Cada Coordenagao ¢ responsavel pela doutrina e disponibilizagao de meios para
o cumprimento dos objetivos nas investigagdes de crimes cibernéticos. Como exemplo,
ha o Projeto Tentaculos, que centraliza as noticias-crime sobre fraudes bancérias em
repositorio unico, evitando retrabalho e possibilitando vinculos de autoria nas
investigacdes decorrentes (Febraban, 2023). Outro exemplo ¢ o uso da base de dados
ICSE?, gerenciada pela Interpol, que permite identificagio de criangas e adolescentes
vitimas de exploragdo sexual pelas policias de mais de 68 paises, evitando retrabalho e

possibilitando a identificagdo do local e dos autores dos crimes (Interpol, [s.d.]-b).

Findo o quadro tedérico-conceitual, ¢ apresentado o modelo proposto para o estudo

dos facilitadores e obstaculos a GC na perspectiva de policiais federais (Figura 1).

Conceito de Gestio do

/ B

Facilitadores a Gestio

do Conhecimento \
Niveis de Analise

\ Obstaculos a Gestio do

Conhecimento

Gestio do Conheci >

- Individual
. Organizacional
. Ambiental

Figura I - Modelo proposto para o estudo.

Fonte: o autor, considerando o quadro teorico.

3 International Child Sexual Explotaition
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2.3. METODOS E TECNICAS

2.3.1. Tipologia da pesquisa

Este trabalho traz a realizagdo de uma pesquisa descritiva. O carater descritivo
possibilita coletar informagdes sobre os conceitos ou varidveis a que se referem, com o
compromisso de caracterizar uma populagdo ou um fendmeno especifico (Sampieri et al.,
2013). Em adigdo, a pesquisa adota uma abordagem qualitativa, permitindo estudar
ambientes e trazer reflexdes sobre o fenomeno pesquisado (Sampieri et al., 2013). A
coleta de dados da pesquisa ¢ transversal, num momento especifico do tempo, em uma
espécie de “fotografia” do objeto pesquisado (Zangirolami-Raimundo et al., 2018). O
nivel de analise ¢ organizacional, e a organizacdo selecionada como locus do estudo ¢

descrita na sequéncia.

2.3.2. Perfil dos participantes e da organizaciao

A organizagdo que foi selecionada como 16cus do estudo ¢ a PF. Justifica-se a
escolha dessa organizagdo por suas atribuigcdes e envolvimento com a repressao de crimes
cibernéticos em nivel interestadual no Pais e em investigacdes abrangendo a cooperagao
internacional do Brasil com outros paises, conforme citado na Secao 2.2.4deste estudo. A
estrutura da PF possui quatorze diretorias e vinte e sete Superintendéncias Regionais

(SR), uma em cada capital estadual (PF, 2023b).

Cada Superintendéncia da PF possui em sua estrutura uma Delegacia de
Repressao a Crimes Cibernéticos (Deleciber). H4 também a Divisdo de Investigacdes e
Operagdes Especiais (DIOE), integrando a estrutura da DCIBER, com fungdes
semelhantes as Deleciber nas SRs, totalizando vinte e oito locais que atuam direta e
especificamente com investigacdes criminais no tema Crimes Cibernéticos na Estrutura

da PF (Apéndice C).

Em relagdo ao perfil dos potenciais participantes do estudo, foi realizado sorteio
que apontasse: o primeiro entrevistado, se do Orgdo Central (DCIBER) ou SR, e neste
ultimo caso se lotado em Setec ou Deleciber. Na PF, a Carreira Policial Federal ¢
composta por cinco cargos com fungdes distintas (Brasil, 1996). Dos cinco cargos,
somente os PCFs atuam em estrutura administrativa separada dos demais nas SRs, sendo
lotados exclusivamente nos SETECs. Apenas os PCFs da area de conhecimento em TI

(PF, 2021b) atuam em investigagdes envolvendo crimes cibernético. Os demais cargos
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citados ocupam fungdes nas Deleciber. A Tabela 2 apresenta os dados demograficos dos

entrevistados, capturados nas perguntas 5 a 7 do roteiro.

Tabela 2 - Perfil dos entrevistados

SR PCF 18 14
DCIBER DPF 10

SR APF 9 4
DCIBER APF 21 20

SR PCF 4 4
DCIBER DPF 16 2

SR DPF 22 7
DCIBER PCF 19 2

Fonte: dados da pesquisa.

Legenda:

SR — Superintendéncia Regional

DCIBER - Diretoria de Combate a Crimes Cibernéticos
APF — Agente de Policia Federal

DPF — Delegado de Policia Federal

PCF — Perito Criminal Federal

2.3.3. Caracterizac¢ao do instrumento de pesquisa

A pesquisa se utilizou de roteiro de entrevista semiestruturado (Apéndice B) para
coleta de dados primarios. Tal opcdo decorreu da necessidade de se obter mais
informacdes sobre o tema do trabalho, exigindo um roteiro, mas devendo permitir
flexibilidade ao entrevistador para colher dados dos entrevistados (Sampieri et al., 2013),
por serem capazes de expressar suas praticas, maneiras de pensar e ser representante de

seu grupo ou fracao dele (Poupart, 2014).

O roteiro possui oito perguntas, dividas em dois médulos. O primeiro mddulo
aborda cinco perguntas, dentre elas sobre o conceito de GC, os facilitadores e os
obstaculos a GC nas atividades investigativas envolvendo crimes cibernéticos. As
perguntas do primeiro modulo baseiam-se nos autores descritos no quadro tedrico-
conceitual, especialmente na Subsegdo 2.2. O segundo modulo apresenta trés perguntas

de carater demografico, baseadas em Tormin (2022) e Menezes (2020).
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2.3.4. Procedimentos de coleta dos dados

A coleta de dados primarios foi precedida de teste piloto, que consistiu em realizar
entrevistas iniciais para validar o questionario com trés servidores da PF que ja atuaram
em atividades investigativas de crimes cibernéticos ou envolvidos diretamente em Gestao
do Conhecimento (Alexandre & Coluci, 2011). Apos essa validagdo, foram realizadas as
entrevistas com os servidores da PF previamente inseridos no perfil dos participantes
descritos na Secdo 2.3.2, envolvidos nas atividades investigativas relativas a crimes

cibernéticos.

Na etapa seguinte deu-se inicio as entrevistas com servidores da PF,
complementada pela coleta de documentos publicos e internos nao sigilosos do referido
orgdo de seguranca publica. Com o objetivo de equilibrar a representatividade entre as
entrevistas realizadas com servidores de superintendéncias e 6rgado central, estas foram
conduzidas de forma alternada entre os setores do 6rgao central DCIBER (coordenagdes
e divisdo) e as SRs. A ordem das entrevistas respeitou a sequéncia original definida no
sorteio, iniciando pelo 6rgdo central e alternando com SRs. Os convites foram feitos aos
chefes dos citados setores, solicitando que ou participassem ou indicasse quem poderia
participar. Os nomes de chefes e coordenadores foram obtidos através das portarias de

nomeagao publicadas no Didrio Oficial da Unido.

A quantidade final de entrevistados foi de oito participantes, conforme perfil
ilustrado na Tabela 2. Essa quantidade foi estabelecida com base no critério de saturagao
tedrica, definido como o ponto em que novas entrevistas nao acrescentam informagoes
relevantes a pesquisa (Falqueto et al., 2018; Rego et al., 2018). O periodo de coleta
ocorreu entre 19 de novembro de 2024 e 15 de janeiro de 2025. As entrevistas foram
conduzidas de maneira remota por meio da plataforma Microsoft Teams, que foi
selecionada devido a dispersao geografica dos entrevistados e por ser a ferramenta padrao
utilizada pela organizacdo. Esta plataforma possibilitou o registro dos contetidos
audiovisuais para consultas futuras, além de permitir a transcrigdo automatica dos

didlogos, que posteriormente foram revisados manualmente.

Os dados secundarios nao sigilosos utilizados para subsidiar o exame da estrutura
organizacional da PF, dos conceitos de GC, e de seus facilitadores e obstaculos em
atividades investigativas relativas a crimes cibernéticos foram obtidos de fontes internas
e externas. As fontes internas consistiram em normativos que abordam a GC ou algum

dos fatores evidenciados nas entrevistas. Ja as fontes externas incluiram documentos
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publicamente disponiveis no sitio eletronico da PF, com destaque para informacgdes sobre
o organograma da institui¢do, com foco em superintendéncias, delegacias e DCIBER,
além de legislagdes relacionadas a crimes cibernéticos. Uma descri¢do dos principais

documentos coletados consta do Apéndice D.

Por fim, a coleta das entrevistas ¢ de documentos internos foram devidamente
autorizadas pela DCIBER e pela DIREN — Diretoria de Ensino — responsavel pelo
acompanhamento de pesquisas referentes a PF, com encaminhamento de pedido efetuado

nos termos do Apéndice A.

2.3.5. Procedimentos para analise dos dados

Os dados foram analisados com o emprego da andlise de contetido, que pode ser
entendida como um conjunto de técnicas de analise de comunicagdes visando obter, por
procedimentos sistematicos e objetivos de descrigdo do conteido das mensagens,
indicadores que permitam a inferéncia de conhecimentos relativos as condig¢des de

produgdo e recep¢do destas mensagens (Bardin, 1977, p. 42).

A anélise de conteudo foi conduzida apos a transcricdo dos dados coletados por
meio de entrevistas, utilizando-se a ferramenta Atlas.ti para apoiar a codificacdo das
categorias e organiza¢ao dos dados. Os codigos foram definidos com base no conceito de
GC e nos Quadros 1 e 2, todos apresentados no quadro tedrico-conceitual, e
posteriormente ajustados mediante a identificagdo de novos elementos emergentes
durante a andlise, utilizando a abordagem de grade mista, sendo frases e paragrafos
tratados como unidades de analise, ndo se limitando a perguntas especificas (Vergara,

2006).

Adicionalmente, os facilitadores e os obstaculos relacionados a GC em atividades
investigativas de crimes cibernéticos, conforme exemplificados nos Quadros 1 e 2 do
quadro tedrico-conceitual, foram analisados. O uso da grade mista permitiu aprimorar os
facilitadores e os obstaculos oriundos da literatura, enriquecendo a andlise dos dados
coletados. Todos os facilitadores e os obstaculos mencionados pelos entrevistados foram

corroborados pela literatura.

Apos a identificacdo dos facilitadores e dos obstaculos a GC em atividades
investigativas relativas a crimes cibernéticos, foi possivel classificar os referidos

facilitadores e os obstaculos segundo os niveis de analise, com base no proposto por Jilke
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et al (2019), conforme o Quadro 3, no Quadro Teorico-Conceitual. O resultado foi
apresentado em figura que indica os facilitadores e os obsticulos apontados pelos

entrevistados e a qual nivel organizacional pertencem.

Os procedimentos para analise de dados envolveram a triangulagdo das fontes de
evidéncias das entrevistas e dos documentos coletados (Yin, 2015), pontuando-se com o
teor do Quadro Tedrico-Conceitual. A cada entrevista foi feita a revisao da transcrigao, a
codificacdo dos trechos relevantes para a pesquisa, fossem tais elementos ja citados por
outros entrevistados ou novos (Falqueto et al., 2018; Fontanella et al., 2011; Rego et al.,
2018). Por fim, os resultados sao apresentados com emprego de mapas mentais, figuras e

quadros para auxiliar a descri¢@o, andlise e discussdo dos resultados.

2.4. RESULTADOS E DISCUSSAO

Nesta subsecdo, apresentam-se os resultados oriundos das analises realizadas com
base nas evidéncias descritas na metodologia. A Tabela 3 ilustra o processo de alcance da
saturagdo tedrica ao longo das entrevistas, indicando a presenca ou auséncia de novos
elementos relevantes para o estudo, considerando trés categorias: conceito de GC,

Facilitadores da GC e Obstaculos a GC.

O conceito de GC foi considerado saturado na terceira entrevista, tendo sido todos
os elementos extraidos da defini¢ao contida na norma ISO 30401:2018 citados e nenhum
elemento diverso foi incluido pelos demais entrevistados. Da mesma forma, os
Facilitadores também chegam a saturacdo tedrica na terceira entrevista. For fim, os
Obstaculos apresentam saturagdo na sexta entrevista, assim como a saturagdo geral. As
entrevistas foram levadas até o total de oito, de maneira a refor¢ar a percepcao de
saturacao, por nao haver mais inclusoes de elementos novos considerando a sétima e

oitava entrevistas (Fontanella et al., 2011).

Tabela 3 — Elementos inclusos e recorrentes nas entrevistas, segmentado por categorias.

Categoria El E2 | E3 | E4 | E5 | E6 | E7 | ES8 Rezg:ié:;as
Conceito de GC I I I R R R R R 5
Facilitadores da GC I I I R R R R R 5
Obstaculos a GC I I I R I I R R 3
Total de Inclusdes 3 3 3 0 1 1 0 0
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Fonte: dados da pesquisa

Legenda:

El — Entrevista 1 E6 — Entrevista 6

E2 — Entrevista 2 E7 — Entrevista 7

E3 — Entrevista 3 E8 — Entrevista 8

E4 — Entrevista 4 I — Elementos incluidos
E5 — Entrevista 5 R — Elementos recorrentes

Feitas as consideragdes sobre saturacdo tedrica, apresenta-se estrutura do trabalho
a seguir: a Secdo 2.4.1 apresenta o detalhamento dos resultados sobre o conceito de gestao
do conhecimento na visao dos policiais federais. A Secdo 2.4.2 trata os facilitadores e os
obstaculos na percepg¢ao dos policiais federais. Por fim, a Se¢do 2.4.3 apresenta os niveis

de analise, com base nos facilitadores e obstaculos previamente identificados.

2.4.1. Conceito de Gestao do Conhecimento na visao de policiais federais

O objetivo de questionar o conceito de GC aos entrevistados foi verificar suas
percepgdes sobre o assunto, bem como a viabilidade de obter respostas sobre seus
facilitadores e obstaculos, evitando dificuldades caso o conceito fosse completamente
desconhecido. Para analisar o contetdo apresentado pelos entrevistados sobre GC,
percebeu-se ser adequado confrontd-lo com conceito que advém da norma ISO (2018),
que trata de Sistemas de Gestdo do Conhecimento e traz defini¢des sobre o tema.
Buscando compreender quais elementos do conceito de GC da ISO 30401 foram
apontados pelos entrevistados, assim como outros possiveis conceitos, apresenta-se a
Tabela 4, indicando quais elementos do conceito de GC foram incluidos (I), sao

recorrentes (R) ou estdo ausentes (A) nas entrevistas:

Tabela 4 - Presenca e auséncia de elementos do conceito de Gestdo do Conhecimento por entrevistado

Elemento do Total de
Conceito de El E2 E3 E4 E5 E6 E7 E8 A .
Recorréncias
GC
EC1 I R R 2
EC2 I R R 2
EC3 | R R R 3
EC4 | R R 2
EC5 I R 1
EC6 | R R 2
EC7 | R R R 3
EC8 I R R R R R 5
Total de 3 4 1 0 0 0 0 0
Inclusoes
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Fonte: o autor, considerando dados da pesquisa

Legenda:

EC1 - Gestdo voltada ao conhecimento EC6 - Representagdo do conhecimento
EC2 - Abordagem holistica e sistémica em EC7 - Distribui¢do do conhecimento
busca de aprendizado e melhoria de ECS - Aplicagdo do conhecimento
resultados I — Inclusdo do elemento de conceito
EC3 - Identificag@o do conhecimento R — Recorréncia do elemento de conceito
EC4 - Criagdo do conhecimento A - Auséncia de citagdo do elemento de
ECS - Anélise do conhecimento conceito

A seguir sdo apresentadas as analises sobre os elementos de conceito de GC

resultantes das entrevistas realizadas:

EC1 - Gestao voltada ao conhecimento: a GC visa as maneiras que organizagdes
criam e usam conhecimento, o processo de ativar o conhecimento tacito e explicito, mas
ndo ha uma defini¢do Unica aceita (Alves et al., 2022; ISO, 2018). Um dos entrevistados
afirma que “é exatamente conhecimento da unidade ficar na unidade”. Na Politica de
Gestdo do Conhecimento (PGC) criada pelo 6rgao, o conceito encontrado ¢ definido
como conjunto de processos sistematizados que incrementam a habilidade de gestores e

servidores em criar, organizar e transferir conhecimento (DPF, 2015).

EC2 - Abordagem holistica e sistémica em busca de aprendizado e melhoria de
resultados: ao definir a GC como holistica, entende-se ser algo que abrange toda a
organizagdo, suas estruturas, seu pessoal, sua cultura, em busca de capturar o
conhecimento técito, transforma-lo e difundi-lo como conhecimento explicito, o que
envolve véarios niveis da organizacao e fora dela (ISO, 2018; Nonaka & Takeuchi, 1995).
Na fala de um dos entrevistados foi encontrada no trecho “desde a mais basica do nivel
operacional até o nivel estratégico da organiza¢do. Nao sé procedimentos, né¢? Mas
procedimentos, ferramentas, recursos humanos, todos os elementos.”. No PGC, a
definicdo de GC traz a ideia de articulagdao dos processos sistematizados que podem até

mesmo incluir o cidaddo como produtor de conhecimento coletivo (DPF, 2015).

EC3 - Identificacao do conhecimento: a identificacdo do conhecimento deve levar
em conta o que ¢ importante para a organizagdo, quais conhecimentos trazem valor as
suas atividades e a quem deve ser dirigido (ISO, 2018). Um dos depoimentos trouxe a
questdo do uso do conhecimento: “vamos 14, a gente tem 2 tipos de conhecimento, na
minha opinido, [...] dentro da PF: o conhecimento de inteligéncia e um conhecimento
formal, que ¢ o que esta ali nos inquéritos [...]”. O PGC fala em coletar conhecimentos

que possam auxiliar em tomada de decisdes.
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O uso da expressao “formal” na resposta estd relacionado ao contetido dos
inquéritos policiais, que possuem formalidades estabelecidas pela legislagdo e se
restringem a informagdes que embasem uma eventual acusagdo criminal, enquanto
inteligéncia se preocupa com informagdes que contribuam para tomada de decisdes em
varias instancias e, em seu limite, contribuir para investigacdes policiais (PF, 2022a).
Nesse sentido, a distin¢gdo entre conhecimentos formais e de inteligéncia configura-se
como uma etapa da identificagdo do conhecimento (EC3), permitindo reconhecer quais

dados sao relevantes e qual encaminhamento devem receber.

EC4 - Criagao do conhecimento: esta ligado a obtengdo de conhecimento ndo
existente na organizagdo ou mesmo adaptacdo do conhecimento ja existente (ISO, 2018).
Um dos depoimentos, ao se referir a um material apreendido durante uma operacgao, traz
a percepcao de que “o grande diferencial € a gente estudar vinculos que a pessoa nao sabe
que a gente conhece, para desenvolver um trabalho melhor”, ou seja, a adaptagdo de um
conhecimento ja existente. No PGC ha expressamente o verbo criar descrito no conceito

de GC (DPF, 2015).

ECS5 - Analise do conhecimento: se trata de manejar conhecimentos invalidos ou
obsoletos que podem levar a erros ou ineficiéncia, mas passa também por curadoria,
arquivamento e atualizagcdo (ISO, 2018). A fala “[...] essa agenda ¢ informacao demais.
Talvez ndo coubesse adicionar no dossi€ desse cara. S6 que informacao ¢ poder [...]” traz
consigo a questao da selegdo do que deve ou nao constar formalmente na investigagao, o
que deve ser organizado e arquivado para uso futuro — auxiliando em tomada de decisao,
como rumos de outras investigacdes, no caso — ou simplesmente descartado. No conceito
apresentado no PGC, ndo ha explicitamente “andlise”, mas os verbos “coletar” e
“organizar’” constantes no texto, com objetivo de apoiar tomada de decisdo (DPF, 2015),
implica em analisar se o conhecimento € valido e se € aplicavel naquele momento ou deve

ser guardado para uso futuro.

EC6 - Representacao do conhecimento: o conhecimento externo ¢ aquele que foi
analisado, combinado e sistematizado para que sua transmissdo seja acessivel,
compreensivel e util, que pode se dar por manuais, aulas, videos instrucionais, por
exemplo (ISO, 2018; Nonaka & Takeuchi, 1995). Nas entrevistas, ¢ trazido na fala “¢
documentar e armazenar, né? O histérico, né? Do conhecimento e procedimentos da
unidade”. No PGC pode-se apontar o termo ‘“organizar” como reconhecimento da

necessidade da representacdo do conhecimento.
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EC7 - Distribuicao do conhecimento: trata-se das maneiras como o conhecimento
flui na organizacdo. Pode tanto ser por meio de sistemas de computadores, conversas,
documentos, materiais didaticos, de forma a possibilitar sua aplicagdo, difusdo e
recombinacdo (ISO, 2018; Nonaka & Takeuchi, 1995). O trecho de entrevista “gerir o
conhecimento ¢€... ¢ ndo s6 produzir o conhecimento, mas ¢ tornar isso acessivel e de
maneira segura” apresenta este elemento, que se encontra nos termos “transferir” e

“compartilhar” da defini¢do de GC no PGC (DPF, 2015).

EC8 - Aplicacao do conhecimento: ¢ o uso efetivo do conhecimento para gerar
novos conhecimentos, auxiliar no processo decisorio € aumentar as habilidades dos
trabalhadores, através do “aprender fazendo” (ISO, 2018; Nonaka & Takeuchi, 1995). A
afirmacdo coletada em entrevista “tenho que ter um historico disso internamente que
possa ser acompanhado e correlacionado para uso futuro” deixa clara a ideia de gerar
conhecimento para que possa ser aplicado. A PGC indica claramente aplicagdes possiveis
para o conhecimento, como tomada de decisdes ou gestdo de politicas publicas (DPF,

2015).

Chamam a atengao alguns comentarios afirmando que o compartilhamento deve
ser com seguranga, que envolve negar acesso a partes ndo interessadas. Tal percepcao
envolve tanto a propria ideia de gestdo - que inclui protecdo de ativos da organizagdo -
como a consciéncia do relevante papel da distribuicdo do conhecimento e seu fluxo:

Gestdo do conhecimento acho que passa, necessariamente pelo

compartilhamento com responsabilidade, né? Compartilhamento com
observancia das regras de sigilo [...]

[...] primeiro colocar todo esse conhecimento, seja ele de inteligéncia, ou seja,
ele formal, em algum lugar, em algum banco de dados e tornar isso acessivel.
Obviamente que tem toda a seguranga, né?
Em relag@o aos documentos pesquisados sobre o tema, a PF insere a GC em sua
agenda ao instituir a PGC (DPF, 2015). Esta portaria traz conceituagao alinhada com o
conceito de GC adotado neste trabalho, mesmo sendo focada no processo decisorio e na

investigacao policial.

Desta forma, considera-se que todos os entrevistados demonstraram adequada
compreensdo sobre o conceito de GC durante as entrevistas, permitindo o alcance do

objetivo especifico 1.
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A Figura 2 apresenta o mapa mental sobre as percepcdes do conceito de GC. A
figura traz os conceitos adotados pelo trabalho, buscando dar ideia do numero de citagdes
pelo tamanho das figuras de cada conceito. Na figura relativa a “identificagdo do
conhecimento”, foi apresentada a diferenciagcdo percebida entre conhecimentos ligados

ao inquérito policial e aqueles ligados ao conceito de inteligéncia.

Conceito de Gestao do
Conhecimento

Figura 2 - Mapa mental dos conceitos percebidos pelos entrevistados sobre Gestdo do Conhecimento

Fonte: o autor, a partir de dados da pesquisa.

2.4.2. Facilitadores e Obstaculos a Gestao do Conhecimento na percepcao de

policiais federais

Esta subsecao apresenta os resultados da descrigao e andlise dos facilitadores da
GC e dos obstaculos a GC. Inicialmente, a Tabela 5 apresenta facilitadores resultado da

identificacao dos facilitadores da GC nas entrevistas.



49

Tabela 5 — Inclusoes e Recorréncias dos facilitadores da Gestdo do Conhecimento por entrevistas

Facilitador da GC | E1 | E2 | E3 | E4 | ES | E6 | E7 | E8 | 1o de

Fl1 I | R | R | R | R | R R 6

F2 I R R 2

F3 I R 1

F4 I | R | R R | R | R 5

F5 I R R 2

F6 I R R | R | R 4

7 1 R | R 3
Total de inclusoes 3 3 1 0 0 0 0 0

Fonte: o autor, considerando dados da pesquisa.

Legenda de Facilitadores (F):

F1 - A existéncia de Infraestrutura de Tecnologia da Informagio e Comunicagéo

F2 - Apoio da lideranga a cultura de compartilhamento do conhecimento

F3 - A existéncia de cursos e treinamentos na area de atuagdo do servidor

F4 - A presenga de canais formais de comunicagdo com outras institui¢des para permitir a troca de
informagoes

F5 - O (alto) nivel educacional e o conhecimento especializado dos empregados

F6 - Manifestacdo da habilidade e do Interesse dos servidores em Adquirir, Compartilhar e Utilizar
Conhecimentos

F7 - Evidéncia da participagio ativa do servidor em redes sociais promovendo a circulacdo de informagoes
que subsidiam suas atividades

I — Incluséo do facilitador

R — Recorréncia do facilitador

A - Auséncia de citagdo do facilitador

E1 a E8 — Entrevistas

O primeiro fator citado na Tabela 5 ¢ F1, indicando ‘a existéncia de Infraestrutura
de Tecnologia da Informagdo e Comunicagdo’ (TIC). Algumas citacdes relacionadas a
este fator sdo “Tudo hoje em dia tem na intranet [...]”, “Bom, s30 0s nossos sistemas, n¢?
Nosso sistema, informagdo, software especifico... ndés temos hoje, por exemplo, na
Criminalistica, o Siscrim [...]” e “nao sei se vocé tem conhecimento disso [...] mas no

nosso caso a gente tem a Wiki?”.

A estrutura de TIC deve promover a captura e tanto do conhecimento tacito como
explicito, além de facilitar e dar suporte ao compartilhamento do conhecimento por toda
a organizacao (Chong et al., 2011, Syed-Ikhsan & Rowland, 2004). Foi o fator de maior

recorréncia, até mesmo com entrevistados nominando ferramentas oficiais utilizadas,

4 «Wiki” é termo “usado para designar uma cole¢do de documentos em hipertexto que fornece suporte a
produgéo colaborativa de contetidos a partir de um browser”. Ramalho, L., & Tsunoda, D. F. (2007, 28—
31 de outubro). 4 constru¢do colaborativa do conhecimento a partir do uso de ferramentas wiki. In Anais
do VIII Encontro Nacional de Pesquisa em Ciéncia da Informagao (GT3 — Mediagao, circulagdo e uso da
informacao, pp. 1-9). Salvador, BA, Brasil. Recuperado de http://enancib.ppgci.ufba.br/artigos/GT3--
240.pdf
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indicando haver um esfor¢o da organizagdo neste sentido. A PF conta com estrutura de
TIC que oferece ferramentas colaborativas para construcdo e difusdo de conhecimento
(2022b). Conforme o depoimento, em virtude de haver informagdes relevantes acessiveis
pela infraestrutura de TIC, ¢ possivel obter o conhecimento necessario para a atuacao
diaria.

O segundo fator da Tabela 5 ¢ o F2, que diz respeito a ‘Apoio da lideranga a
cultura de compartilhamento do conhecimento’, trazidas por alguns entrevistados, como
em “[...] O gestor percebeu a importancia disso [...] entdo acho que as vezes o gestor
perceber a importancia dessa gestao ¢ fundamental”, além de:

[...] Passa pela realizacdo de cursos, treinamentos, a elaboracdo de manuais
que é... dentro da DCIBER a gente tem um manual de contatos com os
provedores, né? Que facilitou nosso trabalho, ¢ uma lista de provedores que a

gente, quando precisa fazer uma consulta ao provedor, a gente sabe para onde
encaminhar o contato.

O apoio da lideranga ¢ um dos principais fatores facilitadores a GC, devendo tanto
os niveis de supervisdo como a alta gestdo estarem comprometidos, o que demanda
formagao para incorporarem a GC em suas decisdes (Chong et al., 2011; Xanthopoulou
et al., 2023). Os depoimentos que apontam este facilitador fazem referéncia a posturas da
alta gestdo do orgdo, até por alguns entrevistados ocuparem cargos de supervisao.
Formagao continua de gestores consta no planejamento estratégico na PF (2024e¢), mas

nada diretamente vinculado a GC.

O terceiro fator da Tabela 5, F3, dispde sobre ‘a existéncia de cursos e
treinamentos na area de atuagdo do servidor’, e pode ser identificado nas falas como
“Capacitacao, os cursos que sao oferecidos na area ¢ um facilitador, porque ele promove
a distribuicao do conhecimento.” e:

[...] al em 2024 a gente ja comegou a... ja tinha os fluxos mais ou menos melhor

mapeados dentro da diretoria, né? E ai a gente comecgou a também pensar na
capacitacdo das Deleciber principalmente.

A oferta por parte da organizagdo e consequente participacdo em cursos e
treinamentos permitem que o investigador esteja em linha com novas tecnologias e
formas criminosas de atuacdo, além das técnicas tradicionais de investigacdo policial
(Pagon, 1996), sendo apontado como relevante para o enriquecimento do conhecimento
organizacional, pois os investigadores que ndo recebem constante treinamento nao

conseguem criar, usar e compartilhar conhecimento (Syed-Ikhsan & Rowland, 2004). A
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oferta de cursos e estrutura necessaria esta prevista em documentos pesquisados (ANP,

2021).

O Fator F4 aponta para a presenca de canais formais de comunica¢do com outras
institui¢cdes para permitir a troca de informagdes. Algumas das referéncias apresentadas
por entrevistados incluem “A exemplo da CBAN, que tem muito contato com outras
institui¢des, eu acho que ¢ bem por ai [...]” e:

E, e por fim, eu acho que podia citar também a cooperagdo Internacional e
Nacional, ndo é? Acho que a gente tem uma experiéncia muito boa em mapear
essa necessidade de cooperacdo, tanto Policia Federal, policia civil, quanto a

Policia Federal, a policia de outros paises. Porque, afinal de contas, no
cibernético, a gente vai precisar da cooperagao Internacional.

A existéncia de canais de comunicagdo com outras instituicoes ¢ de grande
relevancia para o acesso ao conhecimento (Grant, 1996). Podem ser levadas em conta
como partes interessadas, por exemplo, outras policias, brasileiras ou nao; organizagdes
internacionais, como a Interpol; ou mesmo organizagdes privadas, como bancos
(Dhanhani & Naqgbi, 2022). O contato com outras instituicdes consta no Planeamento

Estratégico da organizagdo (PF, 2024e).

O Fator F5, o (alto) nivel educacional e o conhecimento especializado dos
empregados, ¢ relacionado com a formagdo prévia e o conhecimento individual como
ferramenta com poder de influenciar as praticas de GC e as atividades rotineiras (Kaldeen,
2019). Apresenta-se depoimentos referentes a tal fator, “[...] ai quando o colega 14 que ta
ja com algum conhecimento bom, adiantado de informética, isso ¢ 6timo. E, ja consegue

adiantar bastante coisa” e:

Os agentes e escrivdes de recentemente... terem pedido /em concurso] um
conhecimento muito grande de administrac@o e contabilidade. Isso ai adiantava
algumas perguntas que poderiam ser sacadas /percebidas] pelos peritos. Mas
um colega que talvez ndo tivesse esse conhecimento prévio podia demorar
mais para fazer.

Importa considerar que a literatura indica que auséncia de educagdo formal ¢ um
obstaculo ao fluxo do conhecimento em algumas areas de atuacdo (Smith & Johnson,
2023). Educagao indica um conhecimento mais amplo, formal (Abrahanson et al., 2014;
Pagon, 1996). A exigéncia educacional para os cargos — todos de nivel superior - ¢
definida em normativos, havendo flexibilidade da organizagdo para direcionar os
conhecimentos especificos desejaveis no momento da selecdo de novos servidores

(Brasil, 1996; PF, 2021c¢).
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O Fator F6, a manifestacdo da habilidade e do interesse dos servidores em
adquirir, compartilhar e utilizar conhecimentos se refere a atitude do individuo frente ao
conhecimento. Consideragdes apresentadas por alguns entrevistados:

Mas isso também ¢ muito da minha personalidade, né? Eu néo tenho curso, por

exemplo, de analise de RIF, quebra bancaria, mas eu nunca me deixei limitar
por isso, sempre corria atras, [...] quando ndo tinha coisa ligava até Brasilia.

Eu ndo enxergo na nossa area de cibernético uma restricao pessoal dos colegas
em compartilhar conhecimento. Nao enxergo isso. Isso ¢ uma percepc¢ao
minha, t4? Diferentemente de quem trabalha na area de enfrentamento a
corrup¢do, tem muito, €, vamos dizer assim, freios em compartilhar
conhecimento em relagdo a pessoa.

Assim sendo, buscar, compartilhar e utilizar conhecimentos como comportamento
individual ¢ relevante para a GC na organizacdo (Alves et al., 2020; Dhanhani & Nagbi,
2022; Gaur et al., 2019; Smith & Johnson, 2023; Syed-Ikhsan & Rowland, 2004). Na
documentacgao pesquisada, este fator se contrapde a problemas com o comprometimento
de servidores com a PF detectados em diagnostico interno, mas ndo citado

especificamente como relacionado a GC (PF, 2023d).

Por fim, o Fator F7 da Tabela 5, evidéncia da participagdo ativa do servidor em
redes sociais promovendo a circulagdo de informagdes que subsidiam suas atividades,
envolve os contatos interpessoais, privados ou em grupos, como instrumento para GC
(Dhanhani & Nagbi, 2022). Alguns dos depoimentos obtidos: “Na nossa area, eu acho
que ela foi bem melhor do que nas outras areas, né? Nao s porque a gente tem grupos de
WhatsApp, Teams... [...]” e:

Ha uma troca muito boa, entendeu? Entdo, claro, existe um contato pessoal que
eu acho que pode ter a melhor ferramenta do mundo digital. As vezes, o contato

pessoal é importante, ndo é? E importante para facilitar essa disseminagio do
conhecimento.

Tais contatos sdo relevantes mesmo que geograficamente distantes, através de
instrumentos de TIC, como aplicativos de comunicacao e correio eletronico (Kaldeen,
2019), que permitem a troca de conhecimento entre os envolvidos na etapa de
socializa¢ao do conhecimento (Nonaka & Takeuchi, 1995). Documentos internos da PF
ddo conta de uso relevante tanto das ferramentas e e-mail quanto de reunides,
comunicagdes em grupo e privadas através de aplicativo contratado pela organizagao (PF,

2022b).

Em relacdo aos obstaculos a GC, a Tabela 6 apresenta um mapa de inclusdes (I),

recorréncias (R) e auséncias (A) dos obstaculos nas entrevistas.
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Tabela 6- Inclusoes e Recorréncias dos obstaculos identificados por entrevistas

Fator Obstaculo El E2 E3 E4 E5 Eé6 E7 ES8 Refglt':é::i as
o1 1 R | R 2
02 1 R | R R R 4
03 1 R 1
04 I R R | R 3
05 I R R 2
06 I R R R 3
o7 I R R 2
08 I R R 2
09 1 0
010 I v

Total de 3 3 2 0 1 1 0 0
inclusées

Fonte: o autor, considerando o quadro tedrico.

Legenda de Obstaculos (O)

Ol - Rotatividade de

pessoal sem transmissdo de conhecimento

02 - Restri¢ao do acesso a informagdes necessarias para a atividade investigativa em decorréncia do sigilo

legal

O3 - Falta de uniformidade nos procedimentos de compartilhamento de informagdes e conhecimento
04 - Priorizagdo de execugdo de tarefas em detrimento da aquisi¢do do conhecimento

OS5 - Auséncia de politicas para promover a gestdo e compartilhamento de conhecimento

06 - Comunicagdo ineficiente sobre fontes de informagdo ¢ de conhecimento ¢ sobre iniciativas de

capacitagdo

O7 - Lideranga ndo comprometida com GC

08 - Falta de recursos adequados para Gestdo do Conhecimento

09 — Falta de confianga em relagdo aos outros na Gestdo do Conhecimento

010 - Falta de vontade ou motivagao para compartilhar informagdes ou conhecimento
I — Obstaculo incluido

R — Recorréncia do Obstaculo

A — Auséncia de citagdo do facilitador

El a E8 — Entrevistas

O Fator O1, rotatividade de pessoal sem transmissdo de conhecimento, registrado

na Tabela 6, considera a movimentacdo de investigadores para outras atividades ou

localidades sem que haj

a documentagao ou compartilhamento por parte de quem sai para

quem chega, se tornando um obstaculo dada a perda de conhecimento (Kaldeen, 2019,

Smith & Johnson, 2023

).

Porque volta e meia um servidor, sai, ¢ removido, né? E as vezes, o
conhecimento ta com ele, né? E ndo, ndo fica na unidade, entdo muitos casos
que passaram, né? Muito conhecimento que ele adquiriu na investigacao, € isso
ai pode se perder
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[...] unidades aqui como a nossa, onde tem muita rotatividade. Entdo,
ferramenta, qualquer ferramenta, assim que promova gestao do conhecimento,
¢ fundamental [...]

Como se pode observar, os depoimentos mostram ser uma constante a
movimentagdo de pessoal, assim como a preocupacdo para que se aproveite o
conhecimento daquele que sai. A rotatividade de pessoal por si s6 também ¢ indicada
como facilitador a GC, especialmente no setor publico, por parte da literatura (Chong et
al., 2011). Ocorre que para se tornar um facilitador a GC, a rotatividade de pessoal deve
ser acompanhada da conversdo do conhecimento tacito em explicito, caso contrario se
torna um obstaculo em virtude da perda daquele conhecimento (Syed-Ikhsan & Rowland,

2004), o que foi indicado nas entrevistas.

Em diagnostico interno, sao apontados varios fatores negativos ligados a
rotatividade de pessoal, como “falta de incentivo a permanéncia de servidores” e
“dificuldade de retencdo de servidores qualificados” (2023d), mostrando ser realidade na

PF a movimentagao de pessoal, mas nada diretamente ligado a GC.

O Fator 02, restricdo do acesso a informagdes necessarias para a atividade
investigativa em decorréncia do sigilo legal, aparece em varios depoimentos. Abaixo
alguns exemplos:

Seria a parte de sigiloso também, né? Dai eu acho que a pesquisa ndo funciona
para esses casos ai, tipo assim, eu, se eu tivesse interesse no caso, né? [...] Sao

os problemas também, né, [...] da investigacdo policial, né? Do sigilo
necessario. [...] parte da propria natureza intrinseca da investigagao policial.

Entdo, acho que o sigilo judicial dos casos € um obstaculo. E ao menos, parcial.
Pro compartilhamento das informagdes, né? Para gestdo desse conhecimento.

O obstaculo descrito em virtude do sigilo das investigagdes esta previsto no art.
20 do Codigo de Processo Penal (Brasil, 1941), que engloba eventuais riscos para a
investigacdo em virtude de vazamentos (Abrahamson & Goodman-Delahunty, 2014;
Ashok et al., 2021; Syed-Ikhsan & Rowland, 2004). Foi o obstdculo com maior
recorréncia entre entrevistados, mesmo que sempre havendo ponderacdo sobre a

inviabilidade de mudangas.

O Fator O3, falta de uniformidade nos procedimentos de compartilhamento de
informacdes e conhecimento, aparece em alguns depoimentos, como” de certa forma ja
indiquei algumas sugestoes de como poderia ser melhorado, né? Mas ¢ isso, € que nem

tudo isso tem que ser uma... tem que ser de cima para baixo [...]” e “Entao ndo morreu,
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esta morrendo o histérico das investigagdes dentro da policia federal, ¢ extremamente

relevante esse conhecimento do historico das investigagdes”.

Este obstaculo trata de barreiras impostas ao fluxo do conhecimento pela propria
organizacdo por ndo valorizar a GC (Abrahamson & Goodman-Delahunty, 2014).
Conforme os depoimentos apresentados, ha expectativa que a alta gestdo proponha meios
para que conhecimentos da organiza¢do sejam disponibilizados e acessiveis aos
interessados. Este fator ¢ expresso de diferentes formas no diagnostico interno da
organizacdo havendo mencao expressa a “inexisténcia de gestdo do conhecimento” (PF,

2023d).

O Fator O4, priorizagdo de execugdo de tarefas em detrimento da aquisi¢do do
conhecimento, surge em quatro entrevistas. Alguns dos depoimentos sdo “[...] a gente
evita, estd tentando evitar que a unidade se encha de muitos casos, porque a gente vai
perder a qualidade” e:

Fora que as pessoas que trabalham na delegacia ndo ficam s6 voltadas para o
servi¢o da Delegacia, tem outros servigos. E, e a gente tem que participar com
missoes fora, ndo ¢ isso? Acaba dificultando que a pessoa que trabalhe

continuamente na area ai, possa €.. manter sempre atualizado esses
conhecimentos, né?

O obstaculo em tela apresenta um problema comum no setor publico, em especial
nas policias, que ¢ o excesso de atividades a serem realizadas aliada a pressdao por
resultados, que acabam por ndo permitir um espago para que o individuo adquira, gere e
compartilhe conhecimento (Abrahamson & Goodman-Delahunty, 2014; Alves et al.
2022; Kaldeen, 2019; Seba et al., 2012; Smith & Johnson, 2023), fato que pode ser
claramente identificado nas entrevistas. Cabe pontuar que dos cinco entrevistados que
podem ser classificados como burocratas de rua, quatro apontaram tal obstaculo, o que

ndo foi ponderado pelos entrevistados das coordenagdes.

Em diagndstico interno, trés fatores corroboram o obsticulo achado nas
entrevistas: “gestdo de pessoas ineficiente”, “falta de estudos de dimensionamento da
forca de trabalho” e “falta de politica de ingresso regular de servidores”, apesar de ndo

haver citacdo expressa sobre carga de trabalho (PF, 2023d).

O Fator OS5 faz referéncia a auséncia de politicas para promover a gestdo e

compartilhamento de conhecimento, conforme se constata nos depoimentos a seguir:
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“Entdo, por exemplo, tem um procedimento que eu fago. Aqui t4 na minha cabeca, mas
eu, poxa, eu posso fazer um pop? Como é para fazer um pop>?” e:
Mas entdo vejo um colega 14 mandando um e-mail para um problema que eu
ja tive, pd, vou parar responder, pode ser que eu ndo saiba explicar bem e tal.
Deixa pra 14, né? [...] Vejo como obstaculo, né, de ter até um incentivo de

dizer... ndo sei de que forma poderia incentivar isso. Vamos incentivar os
colegas que nos estamos aqui, né? Na PF como um todo.

No caso, o obstaculo se refere a auséncia de fomento ou apoio por parte da
organizagdo para que os servidores participem dos processos de GC. A cultura de gestdo
e de compartilhamento de conhecimento ¢ apresentada na literatura como importante
facilitador a GC, apresentada como regras ndo escritas, valores, principios, normas e
procedimentos na organizagao (Alves et al., 2022; Oliva, 2014). No diagnostico interno
da instituicdo sdo encontrados fatores como “auséncia de cultura de dados” e “falta de

manuais e difusdo de boas praticas” (PF, 2023d).

O Fator 06, comunicacdao ineficiente sobre fontes de informacdo e de
conhecimento e sobre iniciativas de capacitagcdo, surge em algumas das respostas, como
em “Entdo, se tem uma comunicagdo, uma comunicagao falha, é, eu ndo vou ter uma
gestdo eficiente, né?” e:

Entdo, a gente tenta criar mecanismos ai de melhorar a comunicagdo. Eu acho
que isso também dificulta um pouco da gestdo do conhecimento. Como é que
o cara vai saber que tem um curso? Nao chega 14 na delegacia, fica 14 na
superintendéncia, né? Entdo eu acho que essa comunicagdo tem que melhorar,

né? O compartilhamento de conhecimento, enfim, dentro da PF, acho que ¢
isso0.

O citado obstaculo indica problemas no fluxo de informag¢des na organizacao, que
se torna barreira para o conhecimento (Oliva, 2014). Sendo o conhecimento determinante
para o sucesso nas atividades da organizacdo, ¢ relevante haver meios adequados para
que o conhecimento flua e esteja disponivel (Chong, 2019, Alves et al., 2022). Nos
discursos ha citagdes sobre comunicacdo pouco clara em relagdo a cursos oferecidos e
onde encontrar conhecimento explicito. No diagndstico interno, podem ser citados a
“inexisténcia de cultura de multiplicacdo da capacitagdao” e “falta de manuais e difusao

de boas praticas”, mas também a “cultura de resisténcia a utilizagdo dos recursos

3 POP: Procedimento Operacional Padrdo. “[...] uma espécie de estudo técnico que procura descrever
requisitos e atividades necessarios para alcance de um determinado resultado esperado”. Ministério da
Justica e Seguranca Publica. (2024, 10 de setembro). Procedimento Operacional Padrdo. Recuperado de
https://www.gov.br/mj/pt-br/assuntos/sua-seguranca/seguranca-publica/analise-e-
pesquisa/pop/procedimento-operacional-padrao
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disponiveis no Microsoft Teams” (PF, 2023d), que podem explicar essa desconexao entre

eventuais informagdes disponibilizadas e a recepgao por parte do servidor.

O Fator 07, lideran¢a nao comprometida com GC, em depoimentos como o0s

abaixo:

Muitas vezes, o pessoal que faz o curso, ele volta, ndo ¢ utilizado em nada, né?
Entao, até o exemplo, [...] o colega fez 3 vezes o mesmo curso [..], mas quando
chegava para fazer essa analise, quem fazia analise era um outro colega que
nunca tinha feito o curso.

Os cursos né? Muitas vezes, € um beneficio, mas as vezes ha uma dificuldade,
ndo &, de vocé reunir o efetivo, da chefia liberar também, e participar desse
compartilhamento de conhecimento as vezes, né?

Este obstaculo versa sobre problemas com liderangas, impedindo o fluxo de
conhecimento e a propria GC (Abrahamson & Goodman-Delahunty, 2014) sendo
necessario que a lideranga apoie e fomente as iniciativas de GC que envolvam seus
liderados (Seba et al., 2012). As referéncias negativas tratam dos treinamentos, em que
por vezes nao hd liberag¢do da chefia imediata para participag@o ou ¢ enviado alguém que
ndo atuard naquela area de conhecimento. “Desestimulo a capacitagdo”, “gestores com
perfil inadequado”, além de “falta de treinamento em gestdo e lideranga para chefes e

servidores em geral” estdo consignados no diagnoéstico interno da institui¢do (PF. 2023d),

corroborando as percepgdes de alguns entrevistados.

O Fator O8, falta de recursos adequados para Gestdo do Conhecimento, foi
detectado em respostas como “Informacdes estarem espalhadas em sistemas muito
diferentes, entdo ¢ obstaculos de ter acesso, né?” e “[...] outro ponto de cada unidade de

ter o seu proprio sistema que ndo se conversa, né?”

O obstaculo faz referéncia a recursos tecnoldgicos insuficientes, que se tornam
barreiras a comunicacdo e compartilhamento do conhecimento, sendo a falta de
integragdo de sistemas uma das caracteristicas do conceito (Abrahamson & Goodman-
Delahunty, 2014; Alves et al. 2022; Birdi et al., 2020; Dhanhani & Nagbi, 2022). Os
depoimentos coletados apontam para a existéncia de uma estrutura adequada na PF, mas
a falta de integracdo dos sistemas ¢ um obstaculo claro ao conhecimento e a GC, fator
identificado em diagnéstico interno como “falta de integragdo de dados” e

“multiplicidade de sistemas ndo integrados” (PF, 2023d).

O Fator Q9, falta de confianga em relag@o aos outros na Gestao do Conhecimento,

foi identificado no seguinte depoimento:
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[...] hoje todo mundo tem acesso a todos os sistemas de pesquisa, mesmo assim
ainda ha obstaculos nesse ponto, porque "ah, vou compartimentar informagao
porque ¢ de uma certa diretoria". [...] O mau uso, ele vai responder por aqui.
Entdo a gente ainda tem essa inversdo de valores assim: ndo, s6 vou liberar
para alguns porque pode ter mau uso.

O fator aponta para a falta de confianga em relagdo aos outros dentro da
organizacdo referente ao conhecimento existente, at¢ mesmo como forma de controle e
poder (Asrar-ul-Haq & Anwar, 2016). Interessante perceber que a fala do entrevistado se
refere a dados da organizagdo como um todo, ndo apenas na area de crimes cibernéticos,
indicando haver decisdes de concessao de acesso a sistemas pautadas pelo medo de haver
uso indevido. Nos documentos pesquisados, ndo se encontrou mengado a tal obstaculo,

talvez por estar atrelado a questdes de sigilo na percepgao da instituicao.

Por fim, o Fator O10, falta de vontade ou motivacdo para compartilhar
informagdes ou conhecimento, ultimo apresentado na Tabela 66, é apresentado na
seguinte fala:

Entdo, nfo s6 o compartilhamento, porque temos a necessidade de
compartimentar, né? [...] de saber o que compartilhar tem esse ponto, mas
também tem aquela questio mesmo de ter pessoas mais suscetiveis a

compartilhar, compartilhar no sentido de contribuir mesmo, né? Dizer, pd, vim
aqui, 6, esse material aqui ¢ legal, po.

Este obstaculo refere-se a postura do individuo em relacdo ao compartilhamento
de conhecimento, negando-se a fazé-lo, seja por crencas, falta de estimulo, seus valores
pessoais, 0 que se torna importante barreira ao fluxo de conhecimento na organizacao
(Abrahamson & Goodman-Delahunty, 2014; Dhanhani & Nagbi, 2022; Oliva, 2014). O
diagnéstico interno da PF pode ter identificado o obstaculo, possivelmente relacionado a
“desmotivacao e reatividade de parte do efetivo” e “falta de comprometimento dos

servidores com a instituicao”, porém nao de maneira direta (PF, 2023d).

2.4.3. Niveis de analise dos facilitadores e obstaculos identificados

Identificados os facilitadores e obstaculos a GC, passa-se a classificacdo dos
niveis de analise dos fatores percebidos pelos entrevistados. A classificagdo ¢ uma forma
de apresentar os fatores considerando taxonomia presente na literatura (Jilke et al., 2019;
Oliva, 2014) e previamente citada na metodologia deste estudo, que os segmenta em
individual, organizacional e ambiental. A Figura 4 apresenta os facilitadores e obstaculos

identificados no nivel individual. Foram identificados trés fatores facilitadores e dois
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obstaculos. A inclusao de tais fatores no citado nivel advém dos elementos analisados: a
educagdo e conhecimento individual, a habilidade, a capacidade e a auséncia de vontade
ou motivacdo, amoldando-se a descricdo do nivel de analise proposto, que ¢ ligado ao

individuo, atributos, comportamentos e interagoes (Jilke et al., 2019).

FACILITADORES \
Fs N ,
O (alto) nivel educacional e o OBSTACULOS \
conhecimento especializado dos
e
\ mpregados 0o \
Falta de confianca em relagdo aos outros
v6 \ \ na Gestdo do Conhecimento
Manifestagdo da habilidade e do INDIVIDUAL
Interesse dos servidores em Adquirir,
{ompattilhar e Utilizar Conhecimentos 010 \
Falta de vontade ou motivagdo para
compartilhar informagdes ou
F7 \ conhecimento
Evidéncia da participagdo ativa \
do servidor em redes sociais
promovendo a circulagio de
informac6es que subsidiam snas
atividades

N\

Figura 3 - Fatores no nivel de andlise individual identificados

Fonte: dados da pesquisa, considerando os resultados das tabelas 5 e 6

Adicionalmente, a Figura 5 apresenta quatro facilitadores e sete obstaculos
classificados no nivel organizacional, no total de onze, demonstrando preponderancia de
acOes e caracteristicas da organizacdo como principal fonte de percepcdes dos
entrevistados. Este nivel engloba a relagao entre individuos, grupos, organizagdes € suas
estruturas, abarcando os atos de gestdo, como existéncia de infraestrutura de TI,
posicionamento e capacitacdo das liderancas e de liderados, comunicagdo institucional
entre as estruturas internas e outras organizagdes (Jilke et al., 2019). A Figura 4 apresenta

as conclusdes sobre o nivel organizacional.
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OBSTACULOS \

01 \

Rotatividade de pessoal sem fransmissdo
\ de conhecimento

03 \

EACILITADORES \ Falta de uniformidade nos
procedimentos de compartilhamento de
- \ \ informagdes e conhecimento
A existéncia de Infraestrutura de
Tecnologia da Informagao e
\Comunicaqio e software/ferramentas 04 \
Priorizagdo de execugao de tarefas em
detrimento da aquisigao do
\ conhecimento
o N
Apoio da lideranga i cultura de
compartilhamento do conhecimento o5 \
\ Auséncia de politicas para promover a
ORGANIZACIONAL gestdo e compartilhamento de
\ conhecimento
F3
A existéncia de cursos e treinamentos na
area de atuagao do servidor 06 \
\ Comunicagéo ineficiente sobre fontes de

informagdo e de conhecimento e sobre
\ iniciativas de capacitagio

Fa4
A presenca de canais formais de
comunicagao com outras instituicdes .
para permitir a troca de informacdes N

o7
Lideranga ndo comprometida com GC

\ N\

08 \

Falta de recursos adequados para Gestdo

\\ do Conhecimento

Figura 4 - Fatores em nivel de andlise organizacional identificadas

Fonte: dados da pesquisa, considerando os resultados das tabelas 5 e 6

Por fim, identificou-se somente o obstaculo “sigilo legal em inquéritos policiais e
documentos de inteligéncia” como fator ambiental. Ainda que as falas possam trazer a
ideia de uma falta de vontade de partes da organizacdo no compartilhamento de certas
informagdes, de fato existem restricdes expressas na legislagdo patria, estando entdo
qualquer eventual alteragdo ligada a decisdes politicas em ambito nacional (Jilke et al.,

2019). A Figura 5 mostra o fator ambiental identificado.
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OBSTACULOS \

necessarias para a atividade investigativa

02
IENTAL Restricdo do acesso a informacgoes
em decorréncia do sigilo legal

N\

Figura 5 — Fator em nivel de andlise ambiental identificado

Fonte: dados da pesquisa, considerando os resultados das tabelas 5 e 6

Os resultados encontrados sdao corroborados pela literatura apresentada no quadro
teorico-empirico deste trabalho, a qual reconhece a relevancia dos niveis individual e
organizacional na gestdo do conhecimento, comumente associados tanto a facilitadores
quanto a obstadculos. Embora a énfase atribuida a cada nivel varie entre os estudos
analisados (Dhanhani & Nagbi, 2022; Oliva, 2014), nesta pesquisa observou-se a
predominancia do nivel organizacional em termos de evidéncias empiricas, seguido pelo

nivel individual e, por fim, pelo nivel ambiental, que foi 0 menos representado.

A andlise da classificagdo dos fatores segundo os niveis de analise contribui
significativamente para os estudos sobre organizagdes, ao oferecer subsidios para a
compreensdo de como diferentes dimensdes da estrutura institucional influenciam a
gestdo do conhecimento (Jilke et al., 2019). Cada facilitador ou obstaculo identificado
representa um ponto a ser abordado pela organizacdo, e a atribuicao de seu nivel de
analise (individual, organizacional ou ambiental) permite orientar intervengdes
especificas, aumentando a efetividade das acdes de melhoria, como implantagdo de
politicas de estimulo ao compartilhamento individual de conhecimento ou de

conscientizagdo de gestores para a importancia da GC.

2.5. CONCLUSOES

O objetivo deste estudo foi descrever os facilitadores e os obstaculos para a GC
em atividades investigativas relativas a crimes cibernéticos, na percepcao de policiais
federais. Como meio de alcangar tal resultado, foi realizada uma pesquisa descritiva, com

abordagem qualitativa e de carater transversal.

Para a obten¢do de dados foram realizadas entrevistas com policiais lotados em

Superintendéncias Regionais - mais precisamente nas delegacias especializadas em
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crimes cibernéticos € nos setores técnicos-cientificos, onde atuam os peritos em
informética — além de gestores da divisdo e das coordenagdes subordinadas & DCIBER,
de modo a garantir maior diversificacdo de opinides. Como fonte secundéria de dados foi
realizada analise documental em documentos ndo sigilosos oriundos da organizacao
estudada, com a devida autorizacdo. As entrevistas passaram por analise de contetido, e
todos os elementos obtidos foram confrontados com o conhecimento apresentado no

quadro tedrico-conceitual deste trabalho.

O primeiro objetivo especifico deste estudo foi caracterizar, na percep¢ao de
policiais federais, o conceito de gestao do conhecimento. Para tanto, adotou-se a definigao
da ISO (2018) que a apresenta como a “gestdo no que diz respeito ao conhecimento”, por
meio de uma abordagem holistica e sistémica em busca de aprendizado e melhoria de
resultados, incluindo a otimizacdo da identificacdo, criagdo, analise, representacao,
distribuicado e aplicagdo do conhecimento para gerar valor organizacional. Os
entrevistados reconheceram a GC como gestdo voltada ao conhecimento, embora nao
tenham citado individualmente cada elemento de defini¢do adotada, mas que, no conjunto
das entrevistas, foram todos citados. Desta maneira, ficou claro que todos possuiam

entendimento suficiente do conceito para prosseguir com as entrevistas.

O segundo objetivo especifico foi identificar, a partir da percep¢do de policiais
federais, os facilitadores e os obstaculos para a Gestdo do Conhecimento em atividades
investigativas relativas a crimes cibernéticos. Foram identificados sete facilitadores na

percepcao dos policiais federais, todos respaldados pela literatura.

Em relagdo aos obstaculos, foram identificados dez obstaculos na percep¢ao dos
policiais federais com respaldo na literatura pesquisada. A excecdo de “Restricio do
acesso a informagdes necessarias para a atividade investigativa em decorréncia do sigilo
legal”, os demais também aparecem em diagndsticos realizados pela propria PF com todo

o efetivo.

O terceiro objetivo especifico - classificar os facilitadores e os obstaculos
previamente identificados segundo os niveis de andlise individual, organizacional e
ambiental - aponta para predominancia do nivel organizacional, em total de onze, sendo
quatro facilitadores e sete obstaculos citados, indicando que a Administra¢ao, na visao
dos policiais federais, tem grande impacto na Gestdo do Conhecimento das atividades

relativas a crimes cibernéticos. O nivel individual contou com cinco fatores identificados,
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trés facilitadores e dois obstaculos. O nivel ambiental contou com um obstaculo, sem

facilitadores identificados.

Conclui-se que a identificagdo e classificagdo dos facilitadores e obstadculos em
niveis individual, organizacional e ambiental fornece um roteiro preciso para a institui¢cao
direcionar intervencdes pontuais. Essa abordagem permite, por exemplo, a
implementag¢do de politicas de incentivo ao compartilhamento de conhecimento entre os
individuos e a promog¢do de programas de capacitacdo e conscientizacdo voltados aos
gestores sobre a importancia da gestao do conhecimento, o que potencializa a eficacia das

acoOes de aprimoramento organizacional.

Entende-se como limitacdo do trabalho a dificuldade em extrapolar resultados, em
virtude de tratar especificamente de uma organizacdo, que podem sofrer influéncias das
realidades especificas dos estados onde cada entrevistado trabalha, assim como o fator
temporal, visto ser uma pesquisa transversal, que identificou as percepgdes em

determinado momento.

Como sugestao para futuras pesquisas, recomenda-se a ampliacdo do niimero de
entrevistas nas Superintendéncias Regionais e inclusao das lotagdes do interior, de forma
a capturar percepcoes considerando o Estado em que cada entrevistado atua. Tal
abordagem pode revelar variagdes significativas devido a diversidade das realidades
brasileiras. Apesar do proposital foco na PF neste trabalho, ¢ importante que os policiais
atuantes em atividades investigativas relativas a crimes cibernéticos de outras
organizagdes — em especial as policias civis estaduais — sejam ouvidos, pois cada uma
possui realidade distinta, tanto da PF quanto de suas congéneres. Além disso, a realiza¢do

de pesquisa semelhante nas policias civis pode revelar novos cendrios sobre o tema.
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3. PRODUTO TECNICO TECNOLOGICO (PTT) - CARTILHA SOBRE
GESTAO DO CONHECIMENTO EM ATIVIDADES INVESTIGATIVAS
RELATIVAS A CRIMES CIBERNETICOS

As policias, em cumprimento de suas atividades investigativas, atuam na busca
pelo controle das agdes criminosas no espago cibernético. Para cumprir tal missao, ¢
necessario que seus agentes estejam alinhados as tecnologias utilizadas e aos métodos de
acdo dos criminosos. A GC pode ser empregada para que o conhecimento necessario —
bem como aquele gerado nas atuagdes investigativas relativas a crimes cibernéticos - seja

devidamente armazenado e disponibilizado em outras investigacoes.

Contudo, nem todas as medidas de GC sao aplicaveis, em razao da necessidade
de serem sistémicas e exigirem tanto o envolvimento individual dos servidores quanto
acoes institucionais. Este capitulo descreve produto técnico-tecnoldgico, contendo
sugestoes de melhorias em pontos indicados por policiais federais atuantes em

investigacoes relativas a crimes cibernéticos e corroborados na literatura.

3.1. Descri¢ao Geral Do Produto

O produto deste trabalho ¢ apresentado em formato de cartilha, identificado
como Material Didatico (Coordenagao de Aperfeigoamento de Pessoal de Nivel Superior
[CAPES], 2019) contendo conceitos sobre crimes cibernéticos, GC, e propondo sugestdes
de melhorias para a GC conforme os facilitadores e obstaculos identificados no artigo
tedrico-empirico, fruto de entrevistas com policiais federais atuantes na area de combate
a crimes cibernéticos. O confronto dessas entrevistas com documentos e com a literatura
permite propor um material didatico para a elabora¢ao de uma cartilha que pode tornar
este produto aplicavel as outras policias ou mesmo outras organizagdes de seguranca
publica que lidem com crimes cibernéticos.

Para detalhar como este Produto Técnico-Tecnologico (PTT) foi elaborado —
uma proposta de cartilha que se propde como evidéncia — apresenta-se, na sequéncia, a
base teorica utilizada para fundamentagao dos conceitos usados neste capitulo. A pesquisa
realizada no Capitulo 2 trouxe evidéncias sobre conceitos, facilitadores e obstaculos para
a GC em atividades investigativas relativas a crimes cibernéticos, sendo entdo tais

elementos confrontados com as percepgdes de policiais federais sobre o tema, capturadas
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por meio de entrevistas executadas com base em roteiro semiestruturado, constante no

Apéndice B desta dissertagao.

3.2. Base Teorica Utilizada

Este produto possui base teorica amparada em autores citados em Quadro Teorico
sobre GC, apresentado na Sec¢do 2.2, trazendo conceitos de facilitadores e obstaculos e os
fatores que os representam, em especial — mas ndo exclusivamente — no setor publico.

Além disso, conta com conceitos de seguranga cibernética e crimes cibernéticos.

Os crimes cibernéticos demandam das forgas policiais ndo apenas o combate
inicial, mas também a gestdo eficiente do conhecimento gerado nas investigagoes,
exigindo especializacgdo e estratégias para seu compartilhamento e aplicacdo. Esse desafio
se agrava devido ao crescimento dessas atividades ilicitas, que sdo potencializadas por
redes criminosas online e geram impactos significativos, sendo considerados um dos
principais riscos globais em 2022 (Yarovenko et al., 2023). Em 2023, os danos financeiros
decorrentes desses crimes superaram os do trafico de drogas, afetando o desenvolvimento

economico mundial (Brici & Achim, 2023; Kassab et al., 2023).

A GC contribui para aprimorar a criacdo, a distribuicdo e a aplicagdao do
conhecimento nas organizacdes, promovendo aprendizado continuo e melhoria de
resultados. A norma ISO 30401 (2018) enfatiza a relevancia de facilitadores e obstaculos
que podem tornar a implementagdo da GC um desafio complexo (Oliva, 2014; Oliva &

Kotabe, 2019).

Facilitadores da GC s3o mecanismos organizacionais que promovem o
desenvolvimento continuo da GC, criando um ambiente favordvel a circulacdo e
transformagao do conhecimento (Nonaka & Takeuchi, 1995; Lee & Choi, 2003; Joshi &
Chawla, 2019). Em contrapartida, os obstaculos representam barreiras que dificultam a

implementagao da GC e o progresso organizacional (Kaldeen, 2019).

Os facilitadores e os obstaculos podem estar vinculados a aspectos relativos ao
nivel individual, organizacional ou ambiental. Essa divisdo em niveis de andlise de
estudos em Administragdo Publica (Jilke et al., 2019) permite aprofundar estudos e
pesquisas para auxiliar a organizacao a implementar medidas que potencializem os

facilitadores ou mitiguem os obstaculos identificados.
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Por fim, os facilitadores e os obstaculos identificados na percepcao de policiais
federais atuantes em atividades investigativas relativas a crimes cibernéticos encontram
respaldo na literatura, conforme demonstrado na Sec¢do 2.4 desta dissertacdo. Como
exemplos de facilitadores identificados tem-se a existéncia de infraestrutura de tecnologia
da informacao e comunicagdo (Chong et al., 2011; Dhanhani & Nagbi, 2022; Syed-Ikhsan
& Rowland, 2004) ou a evidéncia da participacdo ativa do servidor em redes sociais
promovendo a circulacdo de informagdes que subsidiam suas atividades (Dhanhani &

Nagbi, 2022; Kaldeen, 2019; Smith & Johnson, 2023).

Como exemplo de obstaculos cita-se a priorizacao da execugao de tarefas em
detrimento da aquisi¢do do conhecimento (Alves et al., 2022; Abrahamson & Goodman-
Delahunty, 2014; Kaldeen, 2019; Seba et al., 2012; Smith & Johnson, 2023) e lideranca
nao comprometida com a GC (Abrahamson & Goodman-Delahunty, 2014; Xanthopoulou

et al., 2023).

3.3. Relevancia Do Produto

A cartilha desenvolvida visa indicar maneiras de melhorar a GC em organizagdes
policiais — em especial em atividades relacionadas a crimes cibernéticos —, de forma a
conscientizar investigadores e gestores sobre atitudes que contribuem para uma GC mais
eficiente, além de indicar pontos de melhoria organizacional para eventual implantagao
de politicas por parte da gestdo da organizagdo. No que se refere a relevancia da cartilha
como PTT, na sequéncia, apresentam-se descrigdes sobre a complexidade e aderéncia,

potencial inovador, aplicabilidade e impacto potencial.

a) Complexidade e aderéncia

O produto apresentado ¢ fruto de andlises na area de Administragdo Publica,
especificamente em Gestao do Conhecimento, definido como “gestao no que diz respeito
ao conhecimento”, que envolve adotar “uma abordagem holistica e sistémica em busca
de aprendizado e melhoria de resultados, que incluem a otimizagdo da identificagdo,
criacdo, andlise, representagdo, distribuicdo e aplicagdo do conhecimento para criar valor

organizacional” (ISO, 2018).

O trabalho envolve a Administragdo Publica por tratar do tema Seguranca Publica,
definida como atividade estatal pela Constituicdo da Republica Federativa do Brasil

(Brasil, 1988), e por estar entre as principais preocupacdes da populagdo brasileira
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(Menezes, 2020), que inclui os crimes cibernéticos em razao dos prejuizos econdomicos
gerados. Ocorre que as investigacdes de crimes cibernéticos exigem agilidade e
conhecimento de como sdo executados, de forma que o investigador esteja capacitado
com tais saberes para bem executar suas fun¢des (Hunton, 2011; Kleve et al., 2011), o

que esta no escopo da Gestao do Conhecimento no Setor Publico.

b) Potencial Inovador

Apesar de ndo ser um assunto novo, muitas organizagdes que precisam lidar com
crimes cibernéticos possivelmente sofrem com a gestdo do conhecimento envolvido nas
investigacdes, tanto na aquisicdo quanto na documentagdo e compartilhamento. Ao
apontar problemas ja identificados na literatura, abre-se espaco para permitir que as
equipes de investigadores e as proprias organizagdes busquem soluciona-los, na medida
do possivel, para melhoria de resultados

Outro ponto € a escassez de trabalhos que relacionem GC e crimes cibernéticos,
temas que sao apresentados de modo apertado na literatura. Dessa maneira, abre-se uma
trilha para pesquisas futuras que abarquem o tema crimes cibernéticos com foco na gestao
da organizagao para efetividade das investigagdes, ndo apenas no campo da seguranga

cibernética.

¢) Aplicabilidade

A pesquisa tem foco especifico nas investigagdes de crimes cibernéticos no
ambito da PF. No entanto, sua metodologia, ao incluir um comparativo com elementos
mais amplos da GC no setor publico, pode servir como referéncia para pesquisas
semelhantes ndo apenas no contexto das investigagdes de crimes cibernéticos, mas
também em outros setores da PF — relacionados ou ndo a investiga¢des criminais —,
bem como em outras organizagdes do setor publico que desempenham atividades
diversas. O produto desenvolvido — a cartilha ora apresentada — possibilita que
organizagdes que adotem sua utilizagdo possam rever suas politicas de gestdo do

conhecimento em busca de melhores resultados.

d) Impacto Potencial

A pesquisa tem foco especifico nas investigacdes de crimes cibernéticos no
ambito da PF. No entanto, sua metodologia, ao incluir um comparativo com elementos

mais amplos da GC no setor publico, pode servir como referéncia para pesquisas
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semelhantes ndo apenas no contexto das investigagdes de crimes cibernéticos, mas
também em outros setores da PF — relacionados ou ndo as investigagdes criminais —,
bem como em outras organizagdes do setor publico que desempenham atividades

diversas.

3.4. Documentos Comprobatérios e Evidéncias

Este produto foi elaborado com base na andlise de entrevistas realizadas com
policiais federais, confrontadas com documentos referentes a organizagdo PF — como
relatorios, portarias e instrugcdes normativas — e com suporte da literatura sobre GC.

Como evidéncia, apresenta-se a sugestdao de um material didatico em forma de
cartilha, para disponibilizagdo a gestores e investigadores diretamente envolvidos com
atividades investigativas relativas a crimes cibernéticos na PF. O material sera
apresentado a organizagdo, a quem cabe a decisao de utilizar ou ndo o material, com ou

sem alteracdes. Assim, apresenta-se o material didatico em forma de cartilha a seguir.



~ GESTAO DO CONHECIMENTO EM ‘

INVESTIGAQOES RELATIVASACRIMES
 CIBERNETICOS e




‘ Universidade de Brasilia
M PA ‘ U n B Faculdade de Economia, Administragdo, Contabilidade e Gestdo de Politicas Publicas - FACE
|

Mestrado Profissional Programa de Pés-Graduagdo Profissional em Administracdo Publica - PGAP
smAdministracae Publica Mestrado Profissional em Administragio Pdblica - MPA

GESTAO DO CONHECIMENTO EM
INVESTIGACOES RELATIVAS A
CRIMES CIBERNETICOS

Cartilha integrante de Dissertacao de Mestrado
Profissional em Administracao Publica

André Luis Deccache Dias

Brasilia
2025



SUMARIO
APRESENTAGCAOQ .....coveeviteveveeeeeeeteteseeeeae v ses s s sasa s s sesssassesesesassssesasasassesesasassssesssassssessasassssesnsasessesesass 4
O QUE SAO CRIMES CIBERNETICOS? .....cuoueveveeeieerereeersesesesesessesesesssesssesessssssesesesssssesessssssesessassssesesnns 5
DEFINICAO DE ESPACO CIBERNETICO .....c.cveviueveveveveeeeaeseseseeesesessssaesesesssassesesssssssesesesssssessssssssesenns 6
O QUE E CONHECIMENTO? .....coovuiveveeierterereeieesesesessessesessessesesssssssssesssessssesesessssesessessssesessssssssesessaes 7
O QUE E GESTAO DO CONHECIMENTO? .......cooveiuevereiereererereeesessesesesssesesesesessssesssssssesesessssssesesssaseens 10
O QUE SAO FACILITADORES A GESTAO DO CONHECIMENTO? .......ocovvevirrrererreresesereseeaeseresnanns 11
O QUE SAO OBSTACULOS A GESTAO DO CONHECIMENTO? ......cceveveerrerererereeeeseresessaesesesesessesenns 12
FERRAMENTAS DE GESTAO DO CONHECIMENTO ........oovveimerieereeeeseeesaeeesaesesaesssssessssssssssessssesssens 14
CURSOS E TREINAMENTOS ......ouvvierereraeieenstessesesessesessesssssssssssssssssssssssssssessssesssssssssssssssssassnsasssnssosns 16
PROXIMIDADE COM OUTRAS INSTITUICOES ......cevevuvieerieereieceeeeeaesesesssessesessesesassessssesassesassssaseens 17
COMPARTILHAMENTO DE CONHECIMENTO NO COMBATE AOS CRIMES CIBERNETICOS ..... 18
COMO COMPARTILHAR CONHECIMENTO? ......cooveuiveuereereseeseseesessesessssesssssnssssnsssssasssssssssassssassssns 19
A IMPORTANCIA DO "CAFEZINHO" ......coeiveieerteeereereseresssesesessssesesessssssesesessssesesessssssesesssssssesesssanes 19
CONSIDERACOES .....ououvveveieeteteteeeeeetetetesestssese s s esaeseses s se s sassesesssassssesssasassesesesssasssssesasassessssssesenes 20

*** As imagens utilizadas foram criadas via chatgpt.com e leonardo.ai ***



APRESENTACAO

Os crimes cibernéticos ganharam relevancia a partir dos anos 2000
em virtude da incorporacao massiva da tecnologia da informacao e

comunicacao nas sociedades. Além de implicar na criacao de novas

modalidades criminosas, permitiu a amplificacdo dos danos de crimes
preexistentes, chegando a quase 100 vitimas por hora em 2021, o que torna a
modalidade criminosa mais rentavel que o trafico de entorpecentes e um dos dez
maiores riscos globais, sendo considerado um entrave para o desenvolvimento

econdmico.

Em virtude do dinamismo existente no mundo cibernético, é imperativo que as
organizacoes atuantes nas areas de seguranca cibernética e investigacdo de crimes
cibernéticos adotem politicas de gestao do conhecimento robustas, que permitam
processar informacoes de modo eficiente e gerenciar o conhecimento, o que traz

vantagens competitivas — no caso, em relacao aos malfeitores.

Para que o conhecimento siga seu fluxo e gere valor competitivo, sao necessarias acoes
e posturas tanto das organizacoes quanto de seus trabalhadores. Estas acoes que
favorecem o fluxo do conhecimento sao chamadas de facilitadores, e aquelas que

dificultam o fluxo do conhecimento sao denominados obstaculos.

Esta cartilha deriva de uma pesquisa de dissertacao de mestrado realizada no ambito
da Universidade de Brasilia, trazendo a oportunidade de apresentar facilitadores e

obstaculos a gestao do conhecimento na organizagao.



Assim, este material visa apresentar as questoes identificadas na
pesquisa de modo a auxiliar policiais e gestores das policias a

compreenderem quais medidas vém dificultando e quais medidas

podem contribuir para a gestdo do conhecimento em atividades

investigativas no contexto das organizacoes de seguranca publica em que atuam.

O QUE SAO CRIMES CIBERNETICOS?

O crime cibernético pode ser compreendido de diversas
maneiras. Uma das defini¢cOes existentes é a atividade criminal

em que servicos ou aplicativos no espaco cibernético sao

utilizados para cometer um crime, ou sao eles proprios o alvo do
crime. O espaco cibernético também pode ser a fonte, ferramenta, alvo ou local de um
crime — definicdo apresentada pela norma NBR ISO/IEC 27032:2015. Outra
abordagem define essas acdes como tentativas de burlar a seguranca de sistemas de
informacao para acessar dados sobre seus usuarios, distinguindo-se de outros crimes

pela inviabilidade de sua execucao sem esses sistemas.

A criminalidade cibernética apresenta um crescimento alarmante, de seis vitimas por
hora em 2001 para noventa e uma em 2021. Reconhecido pelo Forum Econémico
Mundial em 2022 como um dos dez maiores riscos globais, esses crimes sao vistos
como um entrave ao desenvolvimento econémico, causando prejuizos estimados em

US$ 6 trilhoes em 2023, ultrapassando os lucros do trafico de drogas ilicitas.



ATENCAO!

Qualquer crime que envolva o uso de computadores pode ser considerado
cibernético. Por essarazao, as técnicas de investigacao de crimes cibernéticos devem
ser conhecidas por todos os investigadores, de qualquer area, ao menos
superficialmente.

DEFINICAO DE ESPACO CIBERNETICO

2.

E o ambiente complexo resultante da interacdo de pessoas,
softwares ou servicos na internet por dispositivos de tecnologia e

redes conectadas a ele, ao qual nao existe qualquer forma fisica —

definicao trazida pela NBR ISO/IEC 27032:2015.

A legislacdo brasileira ja define uma série de crimes cibernéticos,
sendo o Codigo Penal o principal veiculo, além do Estatuto da

Crianca e do Adolescente (ECA), que trata de crimes envolvendo

midias de abuso sexual infantil.

A Lei n.° 12.737/2012, chamada Lei Carolina Dieckmann, que altera o Cédigo Penal
inserindo crimes ligados a invasao de dispositivos, obtencao, adulteracao ou destruicao
de dados em sistemas de informacdao sem autorizacdo, interrupcoes a servicos de

comunicacao, falsificacio de documento particular, incluindo cartdes de crédito ou

débito.

Posteriormente, a Lei N° 14.155, de 27 de maio de 2021, alterou-se o Cédigo Penal para
tratar de estelionato através de informacoes ou links falsos. As atividades de phishing ,

ramsonware e malware estao previstas nesta legislacdo. Crimes que envolvem



producao, armazenamento e distribuicao de material de abuso infantil estao previstos

nos artigos 241-A a 241-C da Lei n°® 8.069/1990 — ECA.

O QUE E CONHECIMENTO?

Costumeiramente utilizamos a palavra conhecimento para uma
série de saberes, como dados e informacoes. Apesar de comumente

tratados como sinénimos, ha diferencas significativas nos

conceitos.

Como ponto de partida, tem-se o dado, definido como fatos sobre
um objeto — podendo ser, por exemplo, a qualificacio de uma

pessoa, uma organizacao, um documento ou um equipamento. O

dado possui um contetido absoluto, sendo observavel por qualquer
pessoa. Bancos de dados sobre veiculos, armas, qualificagoes de pessoas e contatos de

provedores de conexao ou servi¢co pertencem a essa categoria.

Ja a informacao envolve interpretacao e valor: ela é o dado com
significado, pois traz novos pontos de vista sobre eventos ou objetos

que os dados descrevem, dando a eles um significado. Indicar que

certa pessoa estava em determinado veiculo em determinado local

possui objetivo para a investigacao, transformando entao os dados em informacao.

Por fim, tem-se o conhecimento, que pode ser definido como um
processo humano dinamico de justificar crencas pessoais através da

“verdade” - um conceito ligado ao sistema de valores do individuo. O

conhecimento consiste em uma colecido de experiéncias, valores,



informacOes contextualizadas e uma visao aprofundada que permite criar estruturas
para avaliar e integrar novas experiéncias e informacoOes, as quais sdo geradas e
implementadas nas organizacgoes. Sao as analises de indicios, as conclusoes de laudos
e os relatorios de inquérito, por exemplo, que dependem de processos técnicos e

cognitivos individuais para gerar valor as informacoes que tratam.

O conhecimento é dificil de transmitir ou registrar por ser intrinseco ao
individuo, fruto de suas anéalises e reflex6es fundamentadas em suas

experiéncias, o chamado “know-how”. Esse conhecimento pode estar

ligado a habilidades fisicas também, pois os processos que levam a
pessoa a movimentar seu corpo de maneira especifica para obter aquele resultado sao
unicos e dificilmente descritos, nao apenas as atividades intelectuais e suas linhas de
raciocinio. Um instrutor de armamento e tiro, de defesa pessoal ou o profissional que

desenvolve retrato falado sdo exemplos.

Contudo, é possivel a transmissao do conhecimento entre as
pessoas. Observar atentamente alguém realizando determinada

tarefa e conversas informais sao bons exemplos. Mas, para que haja

maior alcance na transmissao deste conhecimento, é necessario
armazenamento e formalizacao, de modo que passe a fazer parte de um acervo a ser
distribuido e disponibilizado para consultas futuras. Ap6s estes movimentos, cabe ao
individuo exposto a tais conhecimentos aplica-los, de forma a permitir que se torne o

seu conhecimento, que depende de pratica para incorpora-los e lapida-los.

As etapas descritas acima devem se repetir de forma continua, garantindo a geracao

constante de novos conhecimentos documentados e aplicaveis, além de melhorias nos
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existentes. Esse ciclo é chamado de espiral do conhecimento e permite a melhoria
individual, que se traduz em ganho de produtividade para a organizaciao. A espiral

contém quatro etapas:

e Sociabilizagdao: compartilhamento e criacao de conhecimento tacito através

de experiéncia direta (tacito para tacito);

e Externalizacao: articulacao do conhecimento tacito através do dialogo e da

reflexao (tacito para explicito);

e Combinacdo: sistematizacao e aplicacdo do conhecimento explicito e a

informacao (explicito para explicito);

e Internalizacio: aprendizado e aquisicao do conhecimento novo na pratica

(explicito para tacito);

O conhecimento possui dois estagios: o conhecimento tacito — que é aquele
pertencente ao individuo e suas capacidades técnicas e cognitivas — e o conhecimento
explicito — aquele documentado, organizado e pronto para ser transmitido para outras
pessoas - para que se torne conhecimento tacito novamente. A transformacao de tacito
para explicito constitui um grande desafio, pois depende de medidas da organizacao e

do individuo, mas quando ocorre fecha a chamada espiral do conhecimento.

O conhecimento tacito é adquirido quando exercemos uma atividade e vamos
repetindo para que cada vez se torne melhor. Nao ha como “ensinar” conhecimento
tacito. Contudo, através da observacao, da conversacao e documentagao — formas de

conhecimento explicito — esta “maneira de fazer” algo pode ser traduzida em



linguagem e assim ser passada para outros, que precisarao aplicar o conhecimento que

leram, viram ou ouviram para que se torne de fato conhecimento tacito.

0O QUE E GESTAO DO CONHECIMENTOQ?

A gestao do conhecimento envolve este processo de transformacao de conhecimento
tacito para explicito e de novo para tacito, pois cada vez que este ciclo se completa

ocorrem avancos e melhorias nas atividades individuais e da organizacao.

O tema é de relevancia reconhecida no meio académico e corporativo. Apesar disso,
seu conceito nao é uniforme. Buscando esta unidade conceitual, foi editada a norma
ISO 30401:2018, que firma ser gestdo do conhecimento “gestao no que diz respeito ao
conhecimento”, que envolve adotar “uma abordagem holistica e sistémica em busca de
aprendizado e melhoria de resultados, que incluem a otimiza¢ao da identificacao,
criacdo, analise, representacao, distribuicao e aplicacdo do conhecimento para criar

valor organizacional”.

INQUERITO vs INTELIGENCIA

O _contetido dos inquéritos policiais possui :formalidades estabelecidas,; pela
legislacdo e se restringem a informacoes que embasem uma eventual acusacao

criminal, enquanto inteligéncia se preocupacom informacdes que contribuam

para tomada de decisGes em varias instincias e, em seu limite, contribuir para

investigacoes policiais, A distincdo entre-conhecimentos formais: e inteligéncia
configura-se como uma etapa da identificacio do conhecimento permitindo

reconhecer quais dados séo relevantes e qual encaminhamento devem receber.
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A gestao do conhecimento, apesar de trazer muitos elementos em seu conceito, nao
precisa de todos para ser definida, bastando que alguns, ou até mesmo um elemento,
seja percebido. Como exemplo, podemos tomar a identificacdo do conhecimento. Ele
pode estar ligado a investigacdo ou a inteligéncia policial, e definir a qual esfera

determinado saber pertence é gestao do conhecimento.

Para ser bem-sucedida, a gestdo do conhecimento deve priorizar os fatores capital
humano, processos, tecnologia e infraestrutura, governanca, e cultura de gestao do
conhecimento na organizacao. Em suma, consiste em aprender, utilizar, documentar e

compartilhar saberes para maior produtividade e melhoria nos resultados.

O QUE SAO FACILITADORES A GESTAO DO CONHECIMENTO?

Os facilitadores sao fatores que colocam os conceitos de gestao

=

do conhecimento em pratica de maneira a torna-la efetiva. Eles
' ®  contribuem para formar um sistema capaz de estimular os
membros da organizacdo a ampliarem seus conhecimentos, a
transporem as barreiras ao crescimento e a compartilharem esses saberes,
estabelecendo um ambiente propicio a iniciativas que promovam inovacao e o
desenvolvimento constante do conhecimento. Esses facilitadores sao necessarios para

o sucesso da implementacao dos processos de gestao do conhecimento.

Facilitadores referem-se a estruturas administrativas que permitem a gestao da
aprendizagem organizacional e dos sistemas de gestdao do conhecimento. No ambito
interno, compreendem a lideranca, a cultura organizacional e os sistemas de
recompensa — os quais desempenham papéis fundamentais, sendo a cultura

organizacional emergindo como o fator mais influente.
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Podemos citar o compartilhamento e a criacdo de conhecimento como elementos
essenciais a gestao do conhecimento, e ambos sdo fortemente influenciados pela
lideranca, que se mostra um facilitador critico desses processos. A cultura
organizacional, fundamental para estabelecer valores necessarios a inovacgao
sustentavel, é complementada pela tecnologia da informacdo; pelos canais de
comunicacao, sejam individuais ou coletivos, internos ou externos a organizacao; pela
oferta de educacao e treinamento; e pelo engajamento dos servidores na gestao do

conhecimento.

A manifestacdo da habilidade e do interesse dos servidores em adquirir, compartilhar
e utilizar conhecimentos é um comportamento relevante para a gestdo do
conhecimento na organizacao, assim como a participacao ativa do servidor em redes
sociais que promovam a circulacao de informacoes, estejam os envolvidos préoximos ou
geograficamente distantes, usando ferramentas de tecnologia de informacao e

comunicacao, como aplicativos de comunicacao e e-mails.

A norma ISO 30401:2018 afirma que os facilitadores devem apoiar os objetivos do
sistema de gestao do conhecimento, priorizando a cobertura dos fatores capital
humano, processos, tecnologia e infraestrutura, governanca e cultura de gestao do

conhecimento.

O QUE SAO OBSTACULOS A GESTAO DO CONHECIMENTO?

Os obstaculos sao fatores que bloqueiam a criacio e o
compartilhamento de conhecimento, variando de acordo com o

contexto organizacional e nao se restringem a uma lista definitiva,
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evidenciando a complexidade e a extensao desses desafios na implementacao eficaz da

gestao do conhecimento.

Obstaculos a gestao do conhecimento incluem comportamentos dos servidores, como
a auséncia de vontade ou motivacao para compartilhar informacoes ou conhecimento
e de confianca em compartilhar o que se sabe, frequentemente ligados a auséncia de
recompensas e reconhecimento adequados. Outras barreiras envolvem a escassez de
pessoal especializado e resisténcia ao uso de tecnologias percebidas como inseguras,

como bancos de dados obsoletos.

Em uma perspectiva mais ligada a organizacao, podemos citar como obsticulos a
auséncia de politicas institucionais voltadas a gestdo e ao compartilhamento do

conhecimento; lideranca nao comprometida com a gestao do conhecimento.

A comunicacao ineficiente sobre fontes de informacao, conhecimento e iniciativas de
capacitacao obstaculo indica problemas no fluxo de informacoes na organizacao, que
se torna barreira para o conhecimento. Sendo o conhecimento determinante para o
sucesso nas atividades da organizacao, é relevante haver meios adequados para que o

conhecimento flua e esteja disponivel.

Também é visto como obstaculo a priorizagao da execucao de tarefas em detrimento
da aquisicao do conhecimento, em geral justificada pela sobrecarga de trabalho que as
policias costumam ter, aliada a pressao por resultados, nao permite que haja espaco

para o individuo adquirir, gerar e compartilhar conhecimento.
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Restricao de acesso a informacoes necessarias em razao do sigilo legal; falta de
uniformidade nos procedimentos de compartilhamento de informacoes e
conhecimento; escassez de recursos adequados para implementa-la; sao outros

exemplos de obstaculos a gestao do conhecimento.

FERRAMENTAS DE GESTAO DO CONHECIMENTO

A gestao do conhecimento passa por adquirir, armazenar e compartilhar o que
sabemos. Para nos auxiliar nessas tarefas, contamos com algumas ferramentas

disponiveis nas redes de computadores:

- Paginas wiki: a criacao de paginas wiki, local onde é possivel

obter conhecimentos e inserirmos novos para compartilha-los,

[a)

E— PRITY
s—|i) | csear

pode ser estruturada em uma rede interna ou ferramentas [K&&

externas, gratuitas ou onerosas. As wikis permitem um uso
descentralizado, mas deve haver algum tipo de supervisao sobre a qualidade do

contetdo, pois a ferramenta permite que qualquer usuario insira, corrija ou atualize os

contetudos;

- Paginas de intranet: é importante que a organizacdo possua

estrutura de TIC que possibilite a criacao de paginas teméticas

para disponibilizacdo de materiais diversos para consulta, como

manuais, legislagdo, procedimentos, fluxos de processos,
modelos de documentos ou mesmo dicas de ferramentas e instrucoes sobre como

realizar determinadas tarefas, devendo ser criada e alimentada pelo setor responsavel;
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- Aplicativos de mensagens: o uso desse tipo de aplicativo permite

o envio de mensagens privadas, a criacao de grupos tematicos e

realizacdo de videoconferéncias, viabilizando nao apenas

reunioes de equipes em locais geograficamente distintos como a
participacdo em aulas, palestras e webinars — relevantes fontes formais de

conhecimento. Sao varias as opcoes, algumas gratuitas, outras assinadas.

ﬂ - E-mail Corporativo: uma das principais ferramentas de

comunicagao, principalmente para anuncio de cursos e eventos
relacionados a ferramentas e técnicas sobre crimes cibernéticos.
Por isso deve ser acessado com frequéncia. A administracao deve

utilizar também este canal para informar a disponibilidade destes eventos;

- Armazenamento em nuvem: possibilita que documentos sejam
compartilhados por equipes e permitindo acesso mesmo fora da

rede organizacional, dando flexibilidade para obtencao e

armazenamento de conhecimento. Existem miultiplas

ferramentas, com alternativas gratuitas ou solucoes corporativas.

ATENCAOQ!

Nao armazene nem trafegue dados sigilosos, malware, virus ou imagens de abuso

sexual infantil fora dos servidores da organizacio ou dos canais especificos. NAO
ENVIAR POR EMAIL, CHAT, NEM COMPARTILHE NA NUVEM!
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- Edicao compartilhada de documentos: ferramentas de edicao

de textos, planilhas e apresentacées online permitem a

manipulacdo do conteido por varios usuarios, desde que

autorizados pelo criador do documento. Muitas dessas solucoes
interagem com armazenamento em nuvem. Também ha variedade de servigos, tanto

gratuitos quanto pagos.

CURSOS E TREINAMENTOS

No plano individual, a vontade de aprender e compartilhar é

relevante para a gestao do conhecimento na organizacao. A

realizacao de cursos, ou até mesmo amplia¢cao do nivel educacional %
do servidor, potencializam a utilizacdo do conhecimento nas '

investigacoes de crimes cibernéticos. Ou seja: nao parar de estudar traz beneficios para
o servidor e para a organizacao! Busca por materiais em fontes abertas também
contribuem enormemente, principalmente se isso é documentado e compartilhado.
Por vezes, esse saber adquirido externamente pode levar o servidor a se tornar

instrutor desse contetido dentro da corporacao.

Contudo, é importante que as chefias compreendam a necessidade
de constante atualizacao dos servidores, e que o tempo despendido

com aquisicdo, armazenamento e compartilhamento de

conhecimento — o que inclui cursos, treinamentos e missdes em
outras localidades — nao deve ser visto como beneficio pessoal para o servidor, mas sim
como meio de estimular e aumentar a produtividade para a organizacao. As horas
aplicadas em ampliar conhecimento se refletem em investigacoes mais céleres e de

melhor qualidade.
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Outro ponto relevante: cursos e treinamentos nao devem ser
ferramenta de punicao. Devem participar de cursos e treinamentos

em crimes cibernéticos aqueles que trabalham na area, e devem

trabalhar na area de crimes cibernéticos aqueles que fizeram
cursos e treinamentos na area. Ou farao. O nao aproveitamento do conhecimento
transmitido em tais cursos em virtude de o servidor nao atuar na area apos participar

de cursos e treinamentos ¢é desperdicio de recursos.

CURSO E TRABALHO!

Cursos e capacitacoes fazem parte do bom andamento do servico e nao devem ser
tratados como agrado, prémio, obstaculo as atividades do setor ou punicao.
Estimule a participacao.

PROXIMIDADE COM OUTRAS INSTITUICOES

Muitos bancos de dados utilizados pelas policias resultam de
acordos firmados com outras organizacoes, publicas ou privadas.

Além disso, é comum a existéncia de canais institucionais para a

troca de informacOes. A proximidade com essas instituicoes
possibilita a oferta de cursos e treinamentos em diversas areas, permitindo que as
organizagoes policiais absorvam conhecimentos externos sob diferentes perspectivas,
0 que contribui significativamente para a qualidade das investigacGes. Assim,
recomenda-se que, sempre que houver oferta de cursos ou treinamentos promovidos
por outras organizacOes, busque-se a participacdo, visando a ampliacdo e ao

aprimoramento do conhecimento individual e, consequentemente, organizacional.
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COMPARTILHAMENTO DE CONHECIMENTO NO COMBATE AOS

CRIMES CIBERNETICOS

O principal recurso para qualquer investigacao é o conhecimento -
em especial sobre crimes cibernéticos. Acesso a banco de dados, a

prospeccao de informacoes de varias fontes e conhecimento sobre

ferramentas e técnicas investigativas sao exemplos. O
conhecimento deve ser disponibilizado para o uso durante as investigacoes, mas

precisa também ser atualizado e registrado para que haja tal disponibilidade.

Sendo o conhecimento algo intrinseco ao individuo, somente este pode buscar traduzi-
lo para uma linguagem comum a outros de modo a transmiti-lo, seja por palavras, seja
por exemplos. Assim, é de suma importancia que sejam documentadas todas as

informac0es que possam auxiliar outros colegas.

Lotacoes com alta rotatividade de pessoal, por exemplo, precisam desenvolver formas
para que a pessoa que esta saindo deixe um legado de conhecimento para quem chega.
E muito importante para a continuidade do servico, pois sem essa transmissdo o
conhecimento é perdido, devendo ser reconstruido, o que gera perda de tempo e
eficiéncia. A elaboracao de Procedimento Operacional Padrao (POP), ou mesmo uma
lista de como fazer determinada atividade, onde se pode encontrar determinados dados
ou ferramentas, sio maneiras de compartilhar conhecimento. E importante

compartilhar o que sabemos!
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MAS... O QUE E “POP”?

O Procedimento Operacional Padrido (POP) é um passo-a-passo, devidamente
publicado em normativo interno, que indica_como determinada situacio deve ser
tratada, agilizando sua resolucdo,

COMO COMPARTILHAR CONHECIMENTO?

Como ja mencionado, diversas organizacoes — publicas e privadas
— dispoem de multiplos bancos de dados acessiveis em razao de

acordos interinstitucionais, além de sistemas voltados a pesquisa

em pericias e inquéritos policiais. No entanto, o conhecimento

aplicado a investigagao de crimes cibernéticos vai além desses recursos tecnolégicos.

E importante que as chefias divulguem os cursos disponiveis, assim como os demais
servidores devem acompanhar os canais utilizados pela administracao (email ou

pagina da intranet), pois tais acoes favorecem o fluxo do conhecimento na organizacao.

Sugestoes de processos para a conducao das investigacoes também sao relevantes,
assim como novidades em relacao a aplicativos usados como instrumento de crime,
paginas que oferecam servicos ou sejam fonte de dados relevantes para investigacao

devem ser documentados e compartilhados.

A IMPORTANCIA DO “CAFEZINHO”

Nao menos importante é a capacidade de comunica¢ao com colegas
— sejam de sua unidade, de outras unidades ou mesmo de outras

instituicoes. Por vezes uma mensagem eletronica, um café no

corredor, uma visita na sala do colega ou um almog¢o podem ser
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momentos importantes para compartilhar conhecimento. A participacao em grupos
nos aplicativos de mensagem também é um facilitador poderoso, pois ndo apenas é
possivel tirar davidas com um niimero maior de pessoas, como pode haver troca de

materiais, como documentos ou manuais.

UNIAO DE FORCAS

Gestores, supervisores e operacionais devem -buscar integracdo para o fluxo do

conhecimento. Sem incentivos por parte da gestio, dificilmente havera aquisicio e
compartilhamento de conhecimento no nivel operacional.

CONSIDERACOES

O conhecimento é essencial para que o trabalho seja realizado de
maneira eficiente e traga os melhores resultados. E quanto mais se

produz, mais conhecimento é gerado, o que resulta em melhorias

nas atividades, completando a espiral do conhecimento. O contato
com outras pessoas e outras fontes de conhecimentos documentados permite ampliar
saberes e habilidades, que resultam em uma institui¢do mais produtiva e reconhecida

pela sociedade por seu trabalho — algo de grande valor no servico puablico.

Assim, € necessario o engajamento dos varios niveis administrativos da organizacao
para que o conhecimento flua e possibilite tais ganhos de produtividade: a criacao e a
implantacao de politicas de incentivo a gestao do conhecimento por parte da alta
gestao; a participacao e a motivacao para a efetiva implementacao dessas politicas por
parte dos niveis de supervisao; e a disposicdo para adquirir e compartilhar

conhecimento por parte dos niveis operacionais.
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A dinamica de novos dispositivos, tecnologias, aplicativos obriga os investigadores a
estarem sempre atualizados. Assim, uma rede de contatos que permita a troca rapida
de novos conhecimentos, a pratica de documentar descobertas e inovagdes e a
participacao em cursos, treinamentos e eventos — que devem ser estimuladas e
fomentadas pelos gestores — sdo essenciais para garantir eficiéncia e eficicia nas
investigacoes relativas a crimes cibernéticos.

Os facilitadores e os obstaculos a gestao do conhecimento podem estar em diferentes
niveis: individual ou organizacional. Apesar da imbricada relacao entre ambos — afinal,
um nivel tem reflexos no outro — o individual envolve a vontade (ou sua falta) do
individuo em agir para permitir o fluxo do conhecimento. J& o organizacional reflete
as decisoes da administracao que trazem reflexos — positivos ou negativos — a gestao
do conhecimento. Assim, tanto individuo como organizacdo devem perceber os
obstaculos que estdo em seu escopo para buscar melhorias, assim como devem
perceber os facilitadores existentes para que sejam melhorados e replicados.

Dessa forma, em um tépico tao dindmico e complexo como os crimes cibernéticos, a
gestao do conhecimento talvez seja a principal ferramenta para posicionar e manter as
organizacoes que os investigam alinhadas aquelas que atuam em atividades criminosas

no ambiente digital.
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4. CONSIDERACOES FINAIS

Este capitulo apresenta as consideragdes finais deste estudo, cujo objetivo geral foi
descrever os facilitadores e os obstidculos para gestdo do conhecimento em atividades
investigativas relativas a crimes cibernéticos, na percepcao de policiais federais. Para alcancar
este objetivo foi realizada uma pesquisa descritiva com abordagem qualitativa. Como fontes
para coleta de dados foram realizadas entrevistas com policiais federais em Superintendéncias
Regionais e nas coordenacdes subordinadas a DCIBER. Foram, também, coletados documentos
publicos ndo sigilosos. O tratamento dos dados empregou analise documental e andlise de
conteudo, considerando o teor do quadro tedérico contendo facilitadores e obstaculos a GC,
como também, a classifica¢do dos facilitadores e dos obstaculos percebidos segundo os niveis

individual, organizacional ou ambiental.

O primeiro objetivo especifico buscou caracterizar o conceito de gestdo do
conhecimento, na percepcao de policiais federais. Os principais resultados indicaram que os
policiais percebem a defini¢do de GC considerando oito elementos de conceito, na forma
descrita na Figura 2 da Subsec¢do 2.4.1 deste estudo. Tais elementos de conceito encontraram

respaldo na literatura, especialmente nas normas ISO (complementar a descri¢ao da norma).

O segundo objetivo especifico foi identificar, a partir da percepgao de policiais federais,
os facilitadores e os obstaculos para a Gestdo do Conhecimento em atividades investigativas
relativas a crimes cibernéticos. Foram identificados sete facilitadores na percepg¢ao dos policiais
federais, conforme descrito na Tabela 5 da Se¢dao 2.4.2 deste estudo. Os facilitadores

encontraram respaldo na literatura, e foram confrontados com evidéncias documentais.

Em relacdo aos obsticulos, foram identificados dez obsticulos na percepcdo dos
policiais federais, segundo apresentado na Tabela 6 da Sec¢do 2.4.2 deste trabalho. Esses
obstaculos encontraram respaldo em evidéncias documentais e na literatura pesquisada. A
excecao de “Restrigdo do acesso a informacdes necessarias para a atividade investigativa em
decorréncia do sigilo legal”, os demais aparecem em diagnosticos realizados pela propria PF

com todo o efetivo.

O terceiro objetivo especifico foi classificar os facilitadores e os obstaculos previamente
identificados segundo os niveis individual, organizacional e ambiental. Verificou-se que trés
facilitadores e dois obstaculos se vinculam ao nivel individual; quatro facilitadores e sete

obstaculos vinculam-se ao nivel organizacional; e um obstaculo vincula-se ao nivel ambiental,
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sem evidéncias de facilitadores no nivel ambiental, conforme evidenciado nas figuras 3 a 5 da

Subsecao 2.4.3 deste estudo.

O quarto objetivo especifico foi alcangado com a producdo de um PTT na forma de
material didatico, uma cartilha intitulada ‘Gestao do Conhecimento em Investigacdes Sobre
Crimes Cibernéticos’, que apresenta os elementos de conceito para o entendimento da gestao
do conhecimento exemplifica os facilitadores e os obstaculos a gestdo do conhecimento, ilustra
ferramentas e iniciativas para aquisi¢do e compartilhamento do conhecimento e apresenta
consideragdes sobre os conceitos apresentados, incluindo discussdes segundo niveis
organizacionais. O material didatico proposto foi elaborado para livre distribuicdo entre
policiais, em especial os que atuam na area investigativa de crimes cibernéticos. Apesar do
proposital foco na PF neste trabalho, entende-se que seu conteudo pode ser aproveitado em

outras organizagdes que atuem em atividade investigativas relativas a crimes cibernéticos.

Tendo sido alcangados os objetivos especificos, foi possivel alcangar objetivo geral para
este estudo. O estudo apresentou oito elementos de conceito para subsidiar o entendimento da
GC, permitiu identificar sete facilitadores e dez obstaculos a GC, previamente citados no quadro
teorico-conceitual. Esses facilitadores e esses obstaculos ndo se distribuiram uniformemente
entre os niveis organizacionais. Verificou-se que trés facilitadores e dois obstaculos se vinculam
ao nivel individual; quatro facilitadores e sete obstaculos vinculam-se ao nivel organizacional;

e um obstaculo vincula-se ao nivel ambiental.

Depreende-se, com base nas evidéncias, que o 6rgdo de seguranga publica pode
incentivar mudangas comportamentais em nivel individual, tanto refor¢cando os facilitadores
como mitigando os obstaculos através de politicas de incentivo e campanhas sobre GC. E
possivel, também, promover mudangas no nivel organizacional pela gestdo do proprio o6rgao de
seguranca publica. J& no nivel ambiental, o que se refere a “Restri¢ao do acesso a informagdes
necessarias para a atividade investigativa em decorréncia do sigilo legal”, em virtude da questao
do sigilo da investigag@o, ndo hd margem para orgaos alterarem o estado de coisas ligada a tal

obstaculo, especialmente se a atribui¢ao desse sigilo for de origem externa ao referido 6rgao.

Isto posto, como resultado da pesquisa baseada nos facilitadores e obstaculos para a GC
nas atividades investigativas relativas a crimes cibernéticos, o que permite propor

recomendacgdes a Gestdo do Conhecimento em atividades investigativas relativas a crimes
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cibernéticos no ambito da Policia Federal, com base nos facilitadores e obstaculos previamente

identificados, alcangando o quarto objetivo especifico:

e A inclusdo do tema Gestao do Conhecimento na rotina dos policiais, seja através
de comunicados, aplicativos de mensagens, cursos, webinars ou quaisquer
outros meios efetivos de divulgagao;

e A inclusdo do tema Gestdo do Conhecimento nos cursos de capacitagdo para
gestores do 6rgao, demonstrando a importancia do tema, a necessidade de tempo
para a GC por parte de seus subordinados, o que inclui participagdo em cursos e
treinamentos, que devem ser reservados aqueles que de fato trabalham com a
matéria;

e A ampla divulgacdo da existéncia das paginas Wiki das areas tematicas da
DCIBER e incentivo para a inclusdo de conhecimento também por parte dos
burocratas de rua, com supervisdo do oOrgdo central sobre a qualidade do
conteudo postado;

e Centralizagdo de informagdes sobre pessoas, procedimentos, modelos de
documentos, fluxos, material didatico e de suporte, além de informagdes sobre
cursos de capacitacdo, de maneira a permitir o acesso de todos aqueles que atuem
em agdes investigativas relativas a crimes cibernéticos através de uma Unica
pagina inicial a ser fortemente divulgada;

e Fomento do uso de aplicativos de rede social para troca de conhecimento de
maneira agil e remota; at¢ mesmo com a participacao de outras instituigoes;

e Realizacao frequente de encontros tematicos presenciais, com transmissao

remota, de maneira a permitir a troca de experiéncias ao longo dos eventos;

Considera-se como limitagdo do trabalho a dificuldade em extrapolar resultados em
virtude de a pesquisa tratar especificamente de uma organizacao, que pode sofrer influéncias
das realidades especificas dos estados onde cada entrevistado trabalha. Outro ponto relevante
de limitacdo foi o tempo disponivel para as entrevistas e suas andlises. Sem prejuizo dessas
limitagdes, foi possivel concluir todas as etapas desta disserta¢do, entregando o artigo tedrico-

empirico e propondo o PTT na forma descrita neste estudo.

Esse PTT, inclusive, como material didatico em forma de cartilha, tem potencial de

utilizacao por gestores e investigadores policiais que atuem na area de crimes cibernéticos de
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outras organizacdes policiais. Porém, a GC nao deve se limitar a materiais didaticos, devendo

a organizacao buscar outros meios de incluir o tema em sua agenda.
Como sugestdes para futuras pesquisas, recomendam-se:

e Incluir nas entrevistas policiais federais atuantes em atividades relativas a crimes
cibernéticos que atuem nas delegacias de interior da PF, ndo apenas nas
Superintendéncias Regionais.

e (Capturar percepgdes considerando o Estado em que cada entrevistado atua. Tal
abordagem pode revelar variagdes significativas devido a diversidade das
realidades brasileiras.

e Replicar o estudo para que sejam ouvidos, também, os servidores atuantes em
atividades investigativas relativas a crimes cibernéticos de outras organizagdes

— em especial as policias civis estaduais.
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APENDICE A - SOLICITACAO DE AUTORIZACAO PARA COLETA DE DADOS

Com fulcro no artigo 5° inciso XXXIII da Constituigdo Federal, regulamentado
pela Lei n° 12.527, de 18 de novembro de 2011, solicito autorizacao de acesso a dados para a
realizacdo de pesquisa requisito para conclusdo do Mestrado Profissional em Administracao
Publica, promovido pela Universidade de Brasilia e patrocinado pela Policia Federal,

modalidade dissertagdao, com entrega de produto técnico-tecnologico de interesse deste 6rgao.
DISCENTE: ANDRE LUIS DECCACHE DIAS.
ORIENTADOR: Professor Doutor CARLOS ANDRE DE MELO ALVES.

PROGRAMA DE PESQUISA: Universidade de Brasilia/Faculdade de Economia,
Administragdo, Contabilidade e Gestao de Politicas Publicas — FACE/Programa de Pos-
Graduacdo em Administracio — PPGA/Mestrado Profissional em Administracdo Publica —

MPA.

TEMA: “FACILITADORES E OBSTACULOS PARA GESTAO DO
CONHECIMENTO EM ATIVIDADES INVESTIGATIVAS RELATIVAS A CRIMES
CIBERNETICOS: ESTUDO NA PERCEPCAO DE POLICIAIS FEDERALIS .

OBJETIVO: como objetivo geral buscar-se-a descrever os facilitadores e os obstaculos
para Gestdo do Conhecimento em atividades investigativas relativas a crimes cibernéticos, na

percepgao de policiais federais.

DADOS SOLICITADOS: a coleta sera feita por meio de entrevistas, através da
plataforma TEAMS ou de forma presencial, com policiais federais (Delegados, Peritos,
Agentes, Escrivaes, Papiloscopistas) que estejam diretamente envolvidos em investigacoes
de crimes cibernéticos com objetivo de capturar suas percepc¢des sobre facilitadores e
obstaculos a Gestao do Conhecimento em suas atividades; ¢ por meio de pesquisa de
normativos internos nao-sigilosos que tratem da Gestao do Conhecimento no ambito da

Policia Federal.

JUSTIFICATIVA: o projeto de dissertagdo objetiva identificar os facilitadores e
obstaculos, na percep¢ao de policiais federais, a Gestao do Conhecimento nas suas atividades
investigativas em crimes cibernéticos em virtude da dindmica de tais crimes, com muitas

inovacdes técnicas e tecnologicas surgidas em curto prazo, exigindo conhecimento
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frequentemente renovado por parte dos investigadores. Desta forma, se faz necessario
compreender o que ajuda e o que impede que o conhecimento produzido seja armazenado,
documentado e compartilhado, de maneira a aprimorar as investigagdes em que atuam, trazendo
maior eficiéncia, eficacia e efetividade para suas rotinas, que podem se traduzir em
investigacdes mais céleres e com maiores indices de identificacdo de autoria e confirmagao de
materialidade, tendo reflexos diretos na produtividade da Policia Federal. Tais percepcdes serdo
apresentadas em um Relatorio Técnico Conclusivo indicando sugestdes para eventuais

melhorias em conformidade com as entrevistas realizadas.

Cabe ressaltar que os dados coletados e utilizados possuem propdsito estritamente
académico, e que serido resguardados o anonimato dos servidores que aceitarem ser
entrevistados e o sigilo das informacoes coletadas, sendo de responsabilidade do
solicitante pela guarda das informacgdes coletadas, conforme preconizado pelo Oficio
Circular n° 2/2021/CONEP/SECNS/MS, que da orienta¢des para a realizagdo de procedimentos

de pesquisas em qualquer etapa no ambiente virtual.

Certo da compreensdao dessa Coordenacdo e sensibilidade com as necessidades da
producdo cientifica, aguardo deferimento ao tempo em que permanego a disposi¢do para os

esclarecimentos pertinentes.

B - data da assinatura

ANDRE LUIS DECCACHE DIAS
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APENDICE B — ROTEIRO DE ENTREVISTAS

Moédulo 1

1)
2)
3)

4)

S)

Comente sobre a sua experiéncia em atividades investigativas relativas a crimes cibernéticos.
O que vocé entende por Gestdo do Conhecimento?

Na sua visdo, quais sdo os facilitadores a Gestdo do Conhecimento em atividades
investigativas relativas a crimes cibernéticos?

Na sua visdo, quais sdo os obstaculos a Gestdo do Conhecimento em atividades investigativas
relativas a crimes cibernéticos?

Vocé teria algo a acrescentar e que nao foi abordado nas perguntas anteriores?

Médulo II (Demograficos)

6) CARGO:
o Delegado
o Perito Criminal
o Agente
o Escrivao
o Papiloscopista
7) Tempo de Servigo na Policia Federal (em anos):
8) Tempo de Atuagdo em atividades investigativas relativas a crimes cibernéticos (em anos):
Conceitos

Crimes Cibernéticos: atividade criminal em que servigos ou aplicativos no espago
cibernético sdo usados para, ou sdo alvo de, um crime, ou em que o espaco cibernético

¢ a fonte, ferramenta, alvo ou local de um crime (ABNT, 2015);

Espaco Cibernético: ambiente complexo resultante da interagdo de pessoas, softwares
ou servigos na internet por dispositivos de tecnologia e redes conectadas a ele, ao qual

ndo existe qualquer forma fisica (ABNT, 2015).

Facilitadores: elementos que promovem ou apoiam os objetivos do sistema de Gestao
do Conhecimento (GC), priorizando a cobertura dos fatores capital humano, processos,

tecnologia e infraestrutura, governanga, e cultura de GC (ISO, 2018);

Obstaculos: barreiras que impedem o pleno aproveitamento do conhecimento por parte
da organizagdo, podendo ser de origem humana, organizacional e ambiental (Oliva,

2014; Oliva & Kotabe, 2019);
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APENDICE C - ESTRUTURA DA PF PARA INVESTIGACOES DE CRIMES CIBERNETICOS (SIMPLIFICADA E ADAPTADA)

Diregao Geral -
DG
. Subordinacio
Administrativa
ll

Subordmac o

j Técmica
Diretria DirewnriadeCombate aos
Técnico-Oentfica - Crimes Obeméticos -
DITEC DOBER
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Repressao aCrimes
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b Coordenacso de Coordenagso de Coordenacso de Repressao a
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Delegadade Combate
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Quadro 5 - Documentos da organizac¢do com alguma liga¢do com GC coletados na pesquisa

Documento / Norma

Breve Descricao

Portaria n°® 5962-DG/DPF, de 8
de dezembro de 2015

Institui a politica de gestdo do conhecimento na Policia
Federal

Portaria n°® 6194-DG/DPF, de 16
de marco de 2016

Institui a politica de desenvolvimento de pessoal no ambito da
Policia Federal.

Plano Diretor Institucional da
Academia Nacional de Policia
2021/2025 (2020)

Identifica a filosofia de trabalho, a missdo diretrizes
pedagdgicas, estrutura organizacional e atividades académicas
que desenvolve e que pretende desenvolver

Lici. Projeto Bésico N°
25100540/2022-
SELIC/DAD/DTI/PF

Contratagdo de empresa para prestagdo de servigos e suporte
para produtos Microsoft

Resolugdo CG/PF N° 5, de 12
de agosto de 2021

Plano Estratégico da Policia Federal 2021-2023 (2021)

Portaria DG/PF N° 18.703, de
27 de outubro de 2023

Institui o Sistema de Governanga da Policia Federal.

Instrucao Normativa DG/PF N°
270, de 15 de dezembro de 2023

Estabelece as competéncias especificas das unidades centrais
e descentralizadas da Policia Federal e as atribuigoes de seus
dirigentes

Projeto de Transformagao
Organizacional PF80 (2024)

apresentar os resultados obtidos com a Oficina de
Planejamento Estratégico, primeira etapa prevista para a
elaboragdo do Planejamento Estratégico 2024-2027

Resolugdo CG/PF N° 007, de 27
de maio de 2024

Convalida o novo Sistema de Governanga da Policia Federal -
SGPF e aprova o Plano Estratégico da Policia Federal
2024/2027.

Fonte: dados da pesquisa
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APENDICE D - DOCUMENTOS SELECIONADOS PARA ANALISE DOS DADOS

Apresenta-se no Apéndice D documentos selecionados para analise dos dados. Dos

documentos mencionados, trés sdo diretamente relevantes para este estudo devido a sua
conexao com os resultados encontrados: a Portaria n® 5962-DG/DPF, de 8 de dezembro de 2015
(DPF, 2015), que discorre sobre a Gestdo do Conhecimento na Policia Federal; o Projeto de
Transformacao Estratégica Organizacional PF80 (PF, 2023d), que detalha diagnodsticos de
problemas identificados na instituicdo; em complemento, aponta-se o Projeto Basico N°
25100540/2022-SELIC/DAD/DTI/PF (PF, 2022b), que versa sobre a contratagdo de suporte
para servigos Microsoft, aponta para a existéncia dos sistemas de tecnologia da informacao e

comunicagdo citados por alguns entrevistados e traz informagdes sobre o uso de tais sistemas.
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APENDICE E — ELEMENTOS CONFIRMADOS E INCLUIDOS NAS ENTREVISTAS

Categoria - Conceito de Gestio do Conhecimento

Gestdo no que diz respeito ao conhecimento, fazendo uso de uma abordagem holistica e
sistémica em busca de aprendizado e melhoria de resultados, que incluem a otimizagio da

! identificacao, criagdo, analise, representacdo, distribuicdo e aplicagdo do conhecimento para DPF, 2015
criar valor organizacional.
EC | Elementos do Conceito de Gestio do Conhecimento
1 Gestao voltada ao conhecimento DPF, 2015
2 Abordagem holistica e sistémica em busca de aprendizado e melhoria de resultados DPF, 2015
3 Identifica¢do do conhecimento DPF, 2015
4 Criac@o do Conhecimento DPF, 2015
5 Anélise do conhecimento DPF, 2015 (implicito)
6 Representagdo do Conhecimento DPF, 2015
7 Distribui¢ao do Conhecimento DPF, 2015
8 Aplicagdo do Conhecimento DPF, 2015
Do 0S re 0
1 | A existéncia de Infraestrutura de Tecnologia da Informagdo e Comunicagdo | Organizacional PF, 2022b
2 Apoio da lideranca a cultura de compartilhamento do conhecimento Organizacional PF, 2024e
3 A existéncia de cursos e treinamentos na area de atuagdo do servidor Organizacional ANP, 2021
4 A presenga de canais form.al.s de comunicagio com outras instituigdes para Organizacional PF, 2024¢
permitir a troca de informagdes
5 | O alto nivel educacional e o conhecimento especializado dos empregados Individual Brasil, 1996; PF 2021c
6 Manifestagdo da hablhdgde e do I.nFeresse dos gerv1d0res em Adquirir, Individual PF, 2023d
Compartilhar e Utilizar Conhecimentos
7 EV1denc1a4da part}c1pagao ativa (Nio servidor em redes sociais promovendo a Individual PE, 2022b
circulac@o de informagdes que subsidiam suas atividades
Do 0S re 0
1 Rotatividade de pessoal sem transmissdo de conhecimento Organizacional PF, 2024d
2 Restru;ao.do acesso a 1nforrna<;0e§ necessarias para a atividade Ambicntal Brasil, 1941
investigativa em decorréncia do sigilo legal
3 Falta de umformldz.;lde nos pfocedlmentog de compartilhamento de Organizacional PF, 2023d
informacdes e conhecimento
4 Priorizagdo de execugdo de tarefa.s em detrimento da aquisi¢ao do Organizacional PF, 2023d
conhecimento
5 Auséncia de politicas para promover a gestdo e compartilhamento de Organizacional PF, 2023d
conhecimento
6 Comunicagdo ineficiente sc).bfe.foptes de 1nf0rrpag:e:o ¢ de conhecimento e Organizacional PF, 2023d
sobre iniciativas de capacitacdo
7 Lideranca ndo comprometida com GC Organizacional PF, 2023d
8 Falta de recursos adequados para Gestdo do Conhecimento Organizacional PF, 2023d
9 Falta de confianga em relagdo aos outros na Gestdo do Conhecimento Individual PF, 2023d
10 Falta de vontade ou motivagio para compartilhar informagdes ou Individual PF, 2023d
conhecimento




