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RESUMO

A crescente dependéncia tecnoldgica e expansdo dos servigos digitais, aliada ao aumento expressivo das
ameacas cibernéticas, exige que a Administracio Publica eleve sua maturidade em seguranca da informa-
¢ao, especialmente em relag@o aos ativos criticos, como os servidores web. Dessa forma, ha a necessidade
de reduzir riscos imediatos e fortalecer a segurancga cibernética por meio de agdes praticas, aplicaveis e

priorizadas.

Esta dissertacdo propde o modelo 3SW (Subconjunto de Salvaguardas para Servidores Web), um con-
junto especifico de medidas de seguranca derivadas do CIS Controls v8.1, voltado a protecdo de servidores

web em ambientes institucionais.

A metodologia da pesquisa para a construcdo do 3SW baseou-se em uma adaptacdo da andlise de
contetdo proposta por Bardin, estruturada em trés fases: Pré-andlise, Aplicag¢do de Critérios e Andlise dos
Resultados. A partir de critérios qualitativos, foram selecionadas 93 medidas de seguranca distribuidas
em 17 dos 18 controles do CIS Controls v8.1, com foco exclusivo em servidores web. O modelo foi
entdo validado por meio de um estudo de caso. Inicialmente foi realizado um diagndstico na organizacdo
no qual o modelo seria aplicado utilizando-se de andlise documental e entrevistas. O modelo 3SW foi
entdo aplicado ao Sistema Alpaca, enquanto o modelo de referéncia WAH (Web Application Hacking do
Commmunity Defense Model) foi utilizado no Sistema Lhama. Finalmente, os resultados obtidos foram

comparados com objetivo de concluir sobre a efetividade do 3SW.

O diagnéstico apontou que, embora o CIS Controls j4 fosse adotado na organizacdo por meio do Pro-
grama de Privacidade e Seguran¢a da Informacao (PPSI), sua aplicag¢do generalista ndo atendia com preci-
sdo0 as demandas dos servidores web. Dentre as limitagdes observadas estdo a auséncia de foco por ativo e

a baixa granularidade nas escalas de avaliacao.

A comparacgdo dos resultados de aplicagdo dos modelos nos dois sistemas indicou que o modelo 3SW
alcancou 82% de efetividade (76 de 93 medidas implementadas) e 97% de cobertura de mitigagdes ativas
(baseadas no MITRE ATT&CK). J4 o modelo WAH alcancou 74% de efetividade e 95% de cobertura.
Além disso, o 3SW apresentou maior completude por controle (59% dos controles com implementacao
total, contra 38% do WAH), demonstrando seu alinhamento técnico aos servidores web e a realidade ope-

racional do 6rgdo publico que participou do estudo de caso.

O 3SW representa uma proposta aplicavel, com potencial de impacto direto na seguranca cibernética
da Administracdo Publica, atuando de forma sinérgica ao ja existente PPSI. Além disso, por sua abordagem
metodoldgica rigorosa, resultados préticos e relevancia institucional, espera-se que esta pesquisa contribua
para o debate académico e técnico em torno da aplicacdo contextualizada de frameworks de seguranca e da

protecdo de ativos estratégicos em ambientes publicos.

Palavras-chave: Seguranca da Informacao, CIS Controls, Servidores Web, Medidas de Seguranca,
3SW, Mitigacdes Cibernéticas, Administracio Piblica, Caso de Estudo



ABSTRACT

The increasing dependence on technology and the expansion of digital services, combined with a signi-
ficant rise in cyber threats, require that Public Administration improve its information security maturity,
particularly concerning critical assets such as web servers. Therefore, it is essential to reduce immediate

risks and strengthen cybersecurity through practical, applicable, and prioritized actions.

This thesis introduces the 3SW model (Subset of Safeguards for Web Servers), a specific set of security

measures derived from the CIS Controls v8.1, designed to protect web servers in institutional environments.

The research methodology for developing the 3SW was based on an adaptation of the content analysis
proposed by Bardin, structured in three phases: Pre-analysis, Application of Criteria, and Analysis of
Results. Using qualitative criteria, 93 security measures were selected, distributed across 17 of the 18
controls in CIS Controls v8.1, with a focus on web servers. The model was then validated through a case
study. First, we conducted a diagnosis in the organization where the model would be implemented using
document analysis and interviews. The 3SW model was subsequently applied to the Alpaca System, while
the reference model WAH (Web Application Hacking from the Community Defense Model) was used in
the Llama System. Finally, the results were compared to determine the effectiveness of the 3SW model.

The diagnosis revealed that although the CIS Controls were already implemented within the organiza-
tion through the Privacy and Information Security Program (PPSI), their general application did not fully
address the specific needs of web servers. Some observed limitations included lack of focus on web servers

and low granularity in the evaluation scales.

The comparison of the application results of the models in the two systems indicated that the 3SW mo-
del achieved 82% effectiveness (76 of 93 measures implemented) and 97% coverage of active mitigations
(based on MITRE ATT&CK). In contrast, the WAH model achieved 74% effectiveness and 95% coverage.
Moreover, the 3SW demonstrated greater completeness per control, with 59% of controls fully implemen-
ted compared to 38% for the WAH model. This indicates that the 3SW model is better aligned with the
technical needs of web servers and with the operational context of the public agency that participated in
the case study.

The 3SW represents a practical proposal that could significantly improve the cybersecurity of Public
Administration, working synergistically with the existing PPSI. Additionally, due to its rigorous methodo-
logical approach, practical results, and institutional relevance, this research can contribute to the academic
and technical discussions on the contextualized application of security frameworks and the protection of

strategic assets in public environments.

Keywords: Information Security, CIS Controls, Web Servers, Safeguards, 3SW, Cybersecurity Coun-
termeasures, Public Sector, Case Study
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1 INTRODUCAO

A sociedade brasileira tem vivenciado rdpidas transformacdes digitais, muitas delas disruptivas, que
alteram profundamente a forma como os individuos relacionam-se, consomem e acessam servicos. Um
exemplo emblemdtico € o Pix, o sistema brasileiro de pagamentos instantaneos, que, em apenas quatro anos
desde o lancamento em 2020, ja alcancou 155,5 milhdes de pessoas fisicas cadastradas, numa populagdo
estimada de 212 milhées em 2024 [7, 8].

O fendmeno Pix ilustra uma nova era da sociedade brasileira, a era da adocdo em larga escala de
tecnologias digitais. Tecnologias que dependem diretamente do acesso e da qualidade da conexao a Internet
disponiveis aos usudrios. Segundo dados do Centro Regional de Estudos para o Desenvolvimento da
Sociedade da Informagao (Cetic.br), 84% dos domicilios brasileiros possuiam acesso a Internet em 2023,
um avango de 65% em relagdo a ultima década [9]. Esse aumento no acesso a Internet tem permitido que
a maioria da populagdo participe de uma economia digital de servicos e produtos, eliminando barreiras

transfronteirigas.

Apesar do avanco tecnoldgico e do crescente acesso a internet, um outro setor da sociedade, o setor
publico, ainda apresenta barreiras ao avango digital, como a restri¢do de servigos ao publico no formato
presencial, o que evidencia um descompasso em relacio ao progresso digital da sociedade [10, 11]. Essa
burocracia “analdgica” gera custos significativos ao cidadao, estimados em mais de 4,7 bilhdes de reais por
ano [11, 12].

Diante desse cendrio, para acompanhar a nova realidade brasileira, em 2019, o governo federal criou
o portal Unico “gov.br” com a miss@o de unificar os canais de servi¢os publicos federais. Essa iniciativa
buscou facilitar o acesso aos servicos publicos, reduzir a burocracia, bem como prestar um servico com
qualidade a toda a populagdo brasileira [13]. Para alcancar niveis adequados de maturidade digital, os
Orgios federais necessitam propor um Plano de Transformacao Digital (PTD) que contemple, entre outros
aspectos, acoes de seguranca da informacgao durante a digitaliza¢do de seus servigos [14]. Essas medidas de
fomento com o PTD registram, em janeiro de 2025, 90% dos servicos publicos transformados em digitais
[10].

As agdes de modernizagdo digital no servigo publico t€ém permitido ao Brasil melhorar sua posi¢ao
em rankings internacionais. Levantamento de 2023 da Organizacao para a Cooperacao e Desenvolvimento
Econdémico (OCDE) apresentou o pais na 15 posicdo entre 38 paises pesquisados [15], enquanto, no
ranking do Banco Mundial de 2022, passou da 7¢ posi¢do em 2021 para a 2% posi¢do entre 198 economias
avaliadas [16, 17]. Apesar de ainda apresentar servigos presenciais, as acdes para transformacgdo digital

tém mostrado resultados e posicionado bem o pais na oferta de servicos frente a economias mais fortes.

Os dados de servigos transformados e a comparacgdo internacional exibem uma realidade de aproxi-
macao do setor ptblico com a era digital vivida pela sociedade, entretanto, novos desafios relacionados
a risco com a seguranca da informacao e a privacidade dos dados pessoais adicionam-se a esse momento
[18], visto que assegurar a disponibilidade continua de servigcos essenciais e proteger os dados contra vi-

olacdes tornam-se o novo calcanhar de Aquiles, devido ao aumento na exposi¢do desses servicos com a



transformacao digital.

Ataques cibernéticos que causam a indisponibilidade do servigo ou o vazamento de dados podem com-
prometer a vida de milhares ou milhdes de cidaddos que dependem desses servigos [19, 20]. No caso da
instituicdo analisada nesta dissertacdo, nomeada de Empresa ALFA, além de comprometer a imagem, as
consequéncias podem impactar a atividade econdmica, pois, em muitas situagdes, sdo tratados processos

com informagdes sigilosas, o que eleva as consequéncias de vazamentos de dados.

Nesse contexto cibernético, o Tribunal de Contas da Unido (TCU), em seu papel constitucional de fis-
calizagdo [21], tem observado com atenc¢d@o o processo de transformacao digital, principalmente, devido a
disparada nos nimeros de incidentes relacionados a ataques cibernéticos, como os casos de ransomware
(“sequestro” de dados), que de 2020 a 2021, aumentaram em 90% [22]. Em adic¢ao, levantamento da Veri-
zon, de 2023, informa que no setor publico, houve um aumento das ameacas oriundas de agentes externos,
quando comparado a 2022, de 78% para 85% [23, 24], o que alerta para os riscos da transformacdo digital,

devido a alta exposi¢do de servigos digitais na Internet.

Reconhecendo esse cendrio alarmante e a necessidade de garantir servicos resilientes e seguros, o
governo federal do Brasil conta com dois 6rgaos estratégicos para tratar a seguranca da informacgdo na
Administragdo Publica Federal (APF): o Gabinete de Seguranca Institucional da Presidéncia da Republica
(GSI/PR) e a Secretaria de Governo Digital do Ministério da Gestao e da Inovacdo em Servicos Publi-
cos (SGD/MG]I) [25]. Em questdo de agdes provocadas, vdrias tém sido conduzidas por esses 6rgaos
para enfrentar os crescentes desafios cibernéticos, entre as quais encontra-se o Programa de Privacidade e
Seguranga da Informacao (PPSI), lancado pela SGD/MGI, em 2023 [3], fundamentado em préticas reco-
nhecidas internacionalmente [26], como as normas da International Organization for Standardization (ISO)
[27], do National Institute of Standards and Technology (NIST) [28] e do framework CIS Controls [2], que

se destaca por priorizar a¢des criticas de prote¢do organizacional [29].

Apesar dessa iniciativa, dados do PPSI divulgados pelo TCU, em 2024, indicam que quase 70% dos 6r-
gdos publicos permanecem em niveis iniciais de maturidade quanto a implementacao das medidas previstas
no programa. Esse cendrio é agravado pela escassez de recursos humanos e pela falta de profissionais qua-
lificados [30], dificultando a consolidacdo de uma estrutura robusta de seguranca digital na administracdo

publica.

Diante desses desafios, este trabalho propde uma metodologia de referéncia que, ao aproveitar a es-
trutura do CIS Controls e PPSI, tem o objetivo de ajudar as organizacdes publicas a elevar o nivel de
maturidade em seguranca cibernética, com foco em sistemas que possam comprometer a missao critica da

instituicdo.

1.1 MOTIVACAO E JUSTIFICATIVA

A transformagao digital em ritmo acelerado e em um ambiente de baixa cultura organizacional de Segu-
ranca da Informagao (SI) [31] eleva a probabilidade de exposi¢do a falhas de processos ou de sistemas para
publicos que anteriormente ndo teriam esses acessos disponiveis. Esse cendrio pode explicar o aumento

de 93% no nimero de ataques cibernéticos as institui¢des governamentais entre 2023 e 2024 [32, 33] e



corrobora a necessidade de uma abordagem mais estruturada e eficiente para a seguranga cibernética no

setor publico.

No entanto, é importante contextualizar que a administragdo publica no Brasil opera sob o principio
constitucional da legalidade, que determina que todo ato administrativo deve estar amparado por uma
norma juridica prévia [34]. Dessa forma, no que tange a questdo legislativa sobre seguranca da informacao,
o aparato legal é vasto, composto por leis, decretos, portarias, instru¢des normativas, muitos dos quais
estdo condensados no sitio eletronico do GSI/PR [6]. Além disso, o GSI/PR tem publicado uma série
de normativos de cardter infralegal L que, nos termos do acérdao 1233/2012 do TCU, item 9.8.2 [36],
ndo faculta a alta administracdo implantar os controles gerais de Seguranga da Informacdo (SI) constantes

nessas normas, e sim obriga-a, exceto se devidamente justificado [36].

Além do arcabouco legal, guias e orientagdes também sio fornecidos pelas entidades do TCU, do
GSI/PR e da SGD/MGI [37, 38, 39]. Esses documentos reforcam o apoio a Seguranca da Informagdo no
ambito do governo federal, fornecendo diretrizes e boas préticas para a implementacdo de controles de
seguranga. O PPSI é um exemplo notério dessas orientacdes, pois utiliza como agdes de seguranga todas
as medidas presentes no framework CIS Controls v8 [2, 3].

Entretanto, apesar da existéncia desses marcos regulatérios, persistem lacunas significativas que re-
presentam riscos criticos a seguranga dos servigos publicos. Como destacado pelo TCU, a maioria das
instituigdes publicas apresenta baixa maturidade em seguranca da informacao, além de enfrentar escassez
de recursos financeiros e humanos [30, 31]. Essas instituicdes necessitam de acdes focadas no que devem
proteger, a0 mesmo tempo em que promovem a evolu¢do da maturidade em seguranca da informagdo ao

longo do tempo.

Portanto, uma proposta que busque mitigar riscos imediatos torna-se ndo apenas vidvel, mas essencial.
Este trabalho justifica-se pela necessidade de preencher essas lacunas, oferecendo uma metodologia de

referéncia que favoreca a priorizacdo de acdes para a protecao de sistemas essenciais e dados pessoais.

1.2 PROBLEMA DE PESQUISA

A transformagao digital no setor publico brasileiro, embora necessdria e benéfica, trouxe consigo de-
safios significativos no que diz respeito a seguranca cibernética. Como discutido anteriormente, a rapida
adocdo de tecnologias digitais e a disponibilizagdo de servicos na Internet expdem as organizagdes puibli-
cas a riscos cada vez maiores, como ataques cibernéticos e violagdes de dados. Esses riscos sdo agravados
pela baixa maturidade em seguranca da informacdo e pela escassez de recursos humanos e financeiros,
como destacado pelo TCU [30, 31], exigindo uma alocacio eficiente desses recursos de modo a atender as
prioridades institucionais e assegurar que as acdes de seguranga concentrem-se nos vetores de ataque mais

criticos.

Ademais, apesar da existéncia de um arcabouco juridico robusto e de diretrizes para a implementacao

"Normativos infralegais sdo instrumentos complementares s leis e aos decretos, como portarias, resolugdes e instrugdes nor-
mativas, que possuem cardter vinculativo e regulamentam a aplicacdo de dispositivos legais, detalhando procedimentos e orienta-
¢oes especificas. Eles sdo editados diretamente pelas autoridades publicas, podendo ser considerados como atos administrativos
[35]



de controles de seguranca com o PPSI, a efetividade dessas normas tem sido limitada. Dados do TCU
mostram que mais de 70% dos 6rgdos publicos federais ndo estio em conformidade com os requisitos
minimos de seguranca cibernética [40]. Essa ndo conformidade expde as organizac¢des a vulnerabilidades

criticas, especialmente em um contexto de aumento acelerado de ameagas cibernéticas.

Diante desse cendrio, o problema central desta pesquisa é: como desenvolver uma metodologia de
referéncia que, aproveitando a estrutura existente do CIS Controls v8 e do PPSI, permita as organizag¢des
publicas elevar seu nivel de maturidade em seguranca cibernética, com foco na protecado de servidores web

e sistemas criticos, mitigando os riscos de ataques cibernéticos de forma eficiente e direcionada.

Com base nesse problema, propde-se a seguinte hipdtese para guiar a pesquisa:

Hipoétese: A implementa¢do de uma adaptacdo do CIS Controls v8.1 para servidores web —
denominada, a partir deste ponto, Modelo 3SW — focada em sistemas expostos a internet, pode

reduzir significativamente a probabilidade de €xito de ataques cibernéticos.

1.3 OBJETIVOS

O objetivo geral deste trabalho é propor uma adaptaciao do CIS Controls v8.1 para servidores web,
com o intuito de reduzir a probabilidade de €xito de ataques cibernéticos em sistemas expostos a internet.
Para atingir esse objetivo, adota-se a técnica de estudo de caso, permitindo uma andlise aprofundada da
aplicacdo das medidas de seguranca propostas. Para tanto, € necessario alcancgar os seguintes Objetivos
Especificos (OE):

OE1 Adaptar o CIS Controls v8.1 para o contexto de servidores web;
OE2 Identificar e classificar os sistemas criticos; €

OE3 Verificar a efetividade da solucdo proposta.

1.4 METODO DE PESQUISA

A metodologia desta dissertacdo foi estruturada em quatro fases principais. As duas primeiras —
Planejamento da Pesquisa ¢ Fundamentacdo Tedrica — ofereceram suporte conceitual e metodolégico a
constru¢do do modelo. As fases centrais consistiram no Desenvolvimento e Validacdo do Modelo 3SW
(Subconjunto de Salvaguardas para Servidores Web), voltado a adaptacdo do framework CIS Controls v8.1

[2] ao contexto de servidores web.

Na fase de desenvolvimento, utilizou-se uma abordagem exploratéria de natureza qualitativa. O método
de pesquisa consistiu na andlise documental de frameworks de seguranca reconhecidos internacionalmente
[26], utilizando a técnica de andlise de conteddo de Bardin [41] para examinar criticamente a documentagdo
do CIS Controls v8.1, MITRE ATT&CK e CDM v2.0. Foram definidos critérios de selecdo e prioriza¢do



para identificar um subconjunto de medidas de seguranga aplicdveis diretamente a servidores web. A partir
desses critérios, estruturou-se o Modelo 3SW, composto por controles selecionados de acordo com sua

aplicabilidade, esfor¢o de implementacdo e de manutencao.

A fase de validacdo do 3SW foi conduzida por meio de um estudo de caso aplicado em uma organizacdo
publica federal, denominada Empresa ALFA. Essa etapa envolveu entrevistas com profissionais da drea
tecnologia da informag#o (incluindo a seguranga da informacao), analise documental e o uso de ferramentas
técnicas para coleta e verificacdo de vulnerabilidades nos sistemas participantes do estudo de caso. A
andlise dos dados combinou técnicas quantitativas — como a Taxa de Reducdo de Vulnerabilidades —
e qualitativas, com base na percep¢do dos profissionais entrevistados, resultando numa triangulacido de
dados.

Essa abordagem metodoldgica permitiu avaliar, de forma empirica e estruturada, a aplicabilidade e a
efetividade do modelo proposto no fortalecimento da seguranca de servidores web em ambientes instituci-

onais reais.

1.5 PUBLICACAO RESULTANTE DESSE TRABALHO

* Silva, Tassio; Mendes, Fabiana. 3SW: Um Conjunto de Medidas de Seguranga para Mitigar Vulne-
rabilidades em Servidores Web. Revista Ibérica de Sistemas e Tecnologias de Informagao - RISTI,
2024 [42]. (Qualis A4)

1.6 ESTRUTURA DA DISSERTACAO

Esta dissertacio estd organizada em sete capitulos, sendo este o primeiro deles. No Capitulo 2 estdo
presentes os principais conceitos e defini¢des relacionados ao tema deste trabalho, abordando transforma-
cdo digital, legislagdes voltadas a seguranca da informacao no dmbito da administragdo publica federal do

Brasil, riscos cibernéticos e frameworks de seguranca.

O Capitulo 3 apresenta o método adotado para o desenvolvimento desta pesquisa. Por sua vez, o Capi-
tulo 4 descreve como o Modelo 3SW — principal resultado desta dissertagio — foi criado, seguido dos
procedimentos adotados para a valida¢gdo do modelo (Capitulo 5) e da anélise dos resultados obtidos (Capi-
tulo 6). Por fim, o Capitulo 7 apresenta as conclusdes, as contribui¢cdes e os trabalhos futuros relacionados
a este estudo.



2 REFERENCIAL TEORICO E TRABALHOS
RELACIONADOS

Neste capitulo sdo discutidos tépicos importantes relacionados a esta dissertagdo, em que destacam-se
o arcabougo juridico e as iniciativas do governo federal do Brasil para combater ameacas cibernéticas, bem

como os trabalhos relacionados aquele desenvolvido nesta dissertagao.

2.1 TRANSFORMAGCAO DIGITAL NO SETOR PUBLICO BRASILEIRO

A transformacdo digital € uma expressdo que ganhou forga a partir da pandemia de COVID-19, quando
restricdes a aglomeracdo em diversos paises exigiram que o atendimento ao publico se adaptasse a novas
demandas, marcadas por urgéncia e inovagdo [43]. Antes da pandemia, a transformagao digital tinha como

principal objetivo desenvolver a organizacdo de forma estratégica [43, 44].

Para Albertin & Albertin [45], a transformacdo digital pode ser compreendida como a utiliza¢do de
inovagdes digitais para criar algo novo, distinto e aprimorado, trazendo beneficios tanto para a sociedade
quanto para as empresas. Ja Mergel et al. [46], numa visdo especifica do setor ptiblico, a definem como
um processo continuo que vai além da simples digitalizacdo, envolvendo a reestruturacdo de politicas,
processos e servicos governamentais para atender melhor as necessidades dos cidaddos, com foco em

novas formas de entrega e ampliacdo do acesso.

No Brasil, a trajetéria histdrica da transformacao digital na administracdo publica passou por diversas
fases, estendendo-se desde os primeiros programas de computador utilizados pelo governo na década de
1950 [47] até os dias atuais, em que hd uma expansdo no uso de ferramentas de tecnologia da informagdo

na prestacio de servicos publicos, tornando-as elemento central na modernizagdo do setor publico [48].

Atualmente, a regulamentacio que trata do tema de transformacdo digital na administracdo publica
federal € o Decreto n° 12.198/2024, que estabelece a estratégia de Governo Digital para o periodo de 2024
a 2027 [14]. O Decreto aponta para objetivos e iniciativas que visam formalizar a transformacdo digital
como uma prioridade estratégica, ampliar a prestacdo de servicos digitais e estimular a participacio social

na gestdo publica [49, 50].

Apesar dos avangos normativos e institucionais, ainda persistem desafios significativos para a plena
realizag@o da transformacdo digital no setor publico brasileiro [51]. Entre eles, destacam-se os desafios

voltados para a seguranca e a privacidade dos dados pessoais [52].

A pandemia da COVID-19 acelerou processos de digitalizagdao em todo o mundo, e no Brasil ndo foi
diferente '. A emergéncia sanitdria evidenciou a importancia de servicos publicos digitais acessiveis e efi-

cientes, a0 mesmo tempo em que expds as fragilidades das infraestruturas tecnolégicas e das competéncias

"Em janeiro de 2025, 90% dos servicos ptiblicos constavam como transformados em digitais [10], o que representa um aumento
de 157% desde abril de 2020 [53].



digitais existentes no setor publico [54, 55].

Diante disso, neste estudo, a transformacao digital é considerada um contexto critico para a analise
da seguranca da informacgdo em servidores web na Administracdo Pdblica, uma vez que a ampliacdo dos
servicos digitais também amplia as superficies de ataque e as vulnerabilidades que precisam ser geridas de

forma eficaz.

Na secdo a seguir, contextualiza-se o arcabouco juridico sobre seguranga da informacao para a adminis-
tracdo publica federal. Essa contextualiza¢do € importante por dois motivos principais: como mencionado
por Técito [34], todo ato administrativo deve estar amparado por uma norma juridica prévia; e a evidéncia

de que h4 um aparato legal vasto sobre o tema seguranga da informacao.

2.2 ARCABOUGCO JURIDICO SOBRE SEGURANGCA DA INFORMACAO NO GO-
VERNO FEDERAL BRASILEIRO

O tema da seguranca da informacdo no setor publico federal do Brasil € disciplinado por dois 6r-
gdos: o GSI/PR, regulamentado pelo Decreto n° 11.776/2023 [56], e a SGD/MGI, regida pelo Decreto n°
12.102/2024 [57]. Esses 6rgaos, além de proverem aparato normativo, desempenham papéis educativos im-
portantes tanto na oferta de contetido técnico quanto na promog¢ao da conscientiza¢do. Sob sua governanga
estdo mais de 300 entidades federais [58] e um contingente de mais de 1,1 milhdo de servidores ativos
[59], que, no dia a dia, por meio do corpo técnico de TI, buscam seguir suas diretrizes e suas proposicoes.
Além disso, quando nfo sdo diretamente os precursores dos normativos de seguranga da informagao, esses

6rgdos atuam como participes em sua elaboracao.

Em relacdo ao arcabougo juridico brasileiro em seguranca da informacdo, ele é extenso e abrange
desde politicas nacionais até normas especificas para contratacdes de TI, protecdo de dados e gestdo de
incidentes. Para uma visao sistémica desses instrumentos, o Apéndice C apresenta uma compilagdo das 56
principais legislagdes que regulam a matéria na administrag¢ao publica federal, organizadas por classifica-
¢do normativa (leis, decretos, portarias). Essa base legal reflete tanto a evolugao histérica do tema quanto

a complexidade de sua implementagdo pratica.

Desses normativos, dois ganham destaque no ambito da administracao publica federal:

* A Politica Nacional de Seguranca da Informacao (PNSI), instituida pelo Decreto n® 9.637/2018, que
estabelece principios e diretrizes para assegurar a disponibilidade, integridade, confidencialidade e

autenticidade das informacdes governamentais [60, 61]; e

* A Politica Nacional de Ciberseguranca (PNCiber), instituida pelo Decreto n® 11.856/2023, com a

finalidade de orientar a atividade de seguranca cibernética no Pais [62].

Essas politicas, além de serem importantes marcos legais para os 6rgdos publicos federais [63], sdo
operacionalizadas por meio da Estratégia Nacional de Seguranca da Informacéo [64, 65] e do Programa de
Privacidade e Seguranca da Informacao (PPSI) [66, 67], que visam fortalecer a protecdo dos ativos digitais

e a governanca de riscos em 6rgdos publicos [68, 69].



Apesar do arcabouco normativo consolidado, o cendrio atual revela desafios significativos [70]. Como
mencionado no Capitulo 1, nas recentes auditorias do Tribunal de Contas da Unido (TCU), foi identificada
baixa maturidade em seguranga cibernética nas organizacdes do Sistema de Administracdo dos Recursos
de Tecnologia da Informacao (SISP), com a auséncia da implementacgao integral dos controles bésicos para
sair dos niveis iniciais de maturidade em seguranca da informacdo [30]. Entre os fatores criticos estdo a
insuficiéncia de recursos financeiros e humanos, a falta de priorizacao do tema pela alta administragdo e a
auséncia de uma estrutura de coordenacdo com autoridade responsavel pela execucdo da politica nacional

de ciberseguranca.

O TCU recomenda a priorizacio da seguranca cibernética pelo Estado brasileiro, com especial aten-
¢ao para o fortalecimento do GSI/PR e da Secretaria de Governo Digital na conducéo das politicas e na
orientacdo das organizacdes do SISP (ao todo 250 entidades federais [71]). A lideranga da alta adminis-
tracdo € apontada como fator determinante para o sucesso da gestdo de riscos cibernéticos, refor¢cando a
necessidade de que os gestores assumam responsabilidade explicita pela seguranca da informacio em suas

institui¢des [30].

Além disso, a governanga de tecnologia da informacao no setor ptiblico federal deve ser aprimorada
com a implantacdo de politicas claras, planos estratégicos de TIC e mecanismos transparentes de monito-
ramento e controle, alinhados as melhores praticas internacionais [72]. A capacitag@o continua, a consci-
entizacao dos servidores e a modernizacdo da infraestrutura tecnoldgica sdo pilares essenciais para elevar o

nivel de maturidade em seguranca cibernética e garantir a continuidade dos servicos publicos digitais [73].

O fortalecimento da seguranca da informacdo no setor publico federal brasileiro ¢ fundamental para
proteger dados sensiveis, assegurar a confianca dos cidaddos nos servigos digitais e garantir a soberania
digital do pais, especialmente no contexto da crescente transformacdo digital da administracio ptiblica
[51].

As subsec¢des a seguir detalham as duas principais iniciativas do governo federal nesse contexto de
protecdo de dados e informagdes: a Lei Geral de Protecdo de Dados Pessoais (2.2.1) e o Programa de
Privacidade e Seguranca da Informacao (2.2.2).

2.2.1 Lei Geral de Protecao de Dados Pessoais

A Lei n°® 13.709, de 14 de agosto de 2018, conhecida como Lei Geral de Prote¢do de Dados Pessoais
(LGPD) [18], estabelece normas sobre o tratamento de dados pessoais no Brasil, tanto no setor publico
quanto no privado. Trata-se de uma legislacdo de carater geral, aplicdvel a qualquer operagdo de tratamento

de dados pessoais realizada no territério nacional.

Embora a protecdo de dados também seja mencionada em outras normativas brasileiras, como a Politica
Nacional de Seguranga da Informacdo (PNSI) e a Politica Nacional de Ciberseguranca (PNCiber), essas
possuem escopo mais restrito por serem formalizadas por decretos. A PNSI, por exemplo, prevé a protecao

de dados pessoais no art. 4°, inciso VI, alinea “c” 2. Da mesma forma, a PNCiber trata do tema no art. 2°,

"Decreto n° 9.637, Art. 4°, VI, c: protecio das informacdes das pessoas fisicas que possam ter sua seguranga ou a seguranca
de suas atividades afetada, observada a legisla¢do especifica.



inciso I1 3.

No entanto, por sua natureza de lei ordindria, a LGPD possui hierarquia normativa superior ¢ maior
abrangéncia em relacdo aos decretos, estabelecendo principios, direitos e obrigagdes especificas para o
tratamento de dados pessoais no Brasil [35].

No ambito da prote¢do de dados pessoais, a LGPD define tratamento como toda operacao realizada
com dados pessoais, incluindo coleta, utilizacio, armazenamento, eliminacao e outras acoes correla-
tas *. Essa legislaciio representa um marco fundamental na regulacio do uso de dados pessoais no pais [74].
Seu surgimento foi impulsionado, em parte, pela necessidade de alinhamento internacional, especialmente
com o Regulamento Geral sobre a Protecdo de Dados (RGPD) da Unido Europeia [75], cuja vigéncia, em
2018, exigiu padrdes equivalentes de prote¢do de dados para paises e organizacdes que mantém relagcdes
comerciais com o bloco europeu [76].

A protecdo dos dados pessoais € o nicleo da LGPD — o termo “protecdo” aparece mais de 60 vezes
ao longo do texto legal — e orienta a adocio de medidas de seguranga robustas. O Capitulo VII da lei
(arts. 46 a 51) trata especificamente da seguranca e das boas préticas, estabelecendo a necessidade de
salvaguardas técnicas e administrativas para proteger os dados pessoais contra acessos nao autorizados e

situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacao ou difusdo.

Em caso de incidente de seguranca envolvendo dados pessoais, a comunicacio a Autoridade Nacional
de Protecdo de Dados (ANPD) € obrigatéria e deve ser realizada pelo controlador dos dados, conforme
previsto na legislacio (Art. 48 3). Esse requisito visa garantir a transparéncia e a pronta resposta a eventos

que possam comprometer os direitos dos titulares de dados.

Além de atender a demandas internacionais, a LGPD introduziu um novo paradigma para a governanga
de dados pessoais no setor publico brasileiro. Sua implementagdo exige a articulag@o entre dreas juridicas,
de tecnologia da informacdo e de seguranca da informacao, configurando um desafio ainda em andamento,

o que fica evidente nas auditorias recentes do TCU [30].

Para viabilizar a implementa¢do da LGPD no dmbito da administra¢do publica federal, tornou-se ne-
cessdrio o desenvolvimento de instrumentos que orientassem tecnicamente os 6rgaos e as entidades quanto
a adocdo de préticas de privacidade e de seguranca da informacdo. Nesse contexto, a Secretaria de Go-
verno Digital (SGD/MGI) recebeu esse papel central na formulagdo de diretrizes e mecanismos de apoio
institucional [77, 57].

2.2.2 Programa de Privacidade e Seguranca da Informacéao (PPSI)

Diante da promulgacdo da LGPD, a SGD/MGI necessitava prover orientacdes aos 6rgaos sobre como

atuar perante os novos desafios [57]. Os primeiros guias orientativos para a LGPD e a seguranca da

Decreto n° 11.856, Art. 2°, II: a garantia dos direitos fundamentais, em especial a liberdade de expressio, a protecio de dados
pessoais, a prote¢do da privacidade e o acesso a informacao.

“Lei n° 13.709, Art. 5°, inciso X — tratamento: toda operacdo realizada com dados pessoais, como as que se referem 2
coleta, producio, recepcio, classificacdo, utilizacdo, acesso, reproducio, transmissdo, distribui¢do, processamento, arquivamento,
armazenamento, eliminago, avaliacio ou controle da informagdo, modifica¢do, comunicac?o, transferéncia, difusdo ou extrag@o.

SLei 13.709, art 48: O controlador deverd comunicar a autoridade nacional e ao titular a ocorréncia de incidente de seguranca
que possa acarretar risco ou dano relevante aos titulares.



informacdo foram publicados entre 2020 e 2021, sendo eles o Guia de Boas Praticas para Implementacdo
na Administracdo Puablica Federal [78], o Guia do Framework de Seguranca e o Guia de Avaliagdo de
Riscos de Segurancga e Privacidade [79, 80, 81]. No entanto, por se tratarem de documentos com fraca
forca normativa [34, 35, 82], identificou-se a necessidade de fortalecimento institucional dessas diretrizes.
Como resposta, os dois guias de seguranga foram unificados em 2022, resultando no Guia do Framework
de Privacidade e Segurancga da Informacdo. Em 2023, com a publicacdo da Portaria SGD/MGI n° 852, esse
guia passou a ser institucionalizado como parte integrante do PPSI ® 7.

A partir da vigéncia da portaria, cada 6rgdo ou entidade da administra¢do ptiblica federal passou a ser
responsdvel por instituir uma estrutura de governanga voltada ao PPSI, composta pelos seguintes papéis e

responsabilidades [66]:

* Gestor de Tecnologia da Informacio e Comunicacao: responsavel por planejar, implementar e
aprimorar continuamente os controles de privacidade e seguranca da informacdo em solucdes de

tecnologia da informac#o e comunicagdes®;

* Gestor de Seguranca da Informacao: responsavel por planejar, implementar e aprimorar continu-

amente os controles de seguranca da informagio em ativos de informacio’;

* Encarregado pelo Tratamento de Dados Pessoais: responsavel por conduzir diagnésticos de pri-
vacidade e orientar, quando necessario, os gestores proprietarios dos ativos de informacido quanto
ao planejamento, implementacdo e aprimoramento dos controles de privacidade aplicaveis a dados

pessoais ou sensiveis'?; e

* Responsavel pela Unidade de Controle Interno: responséavel por apoiar, supervisionar e monitorar

as atividades da primeira linha de defesa!’.

Encerrada a defini¢cdo de papéis e responsabilidades, é importante compreender a composi¢cdo do Guia
do Framework de Privacidade e Seguranca da Informacao, uma vez que ele orienta a implementacao pratica
das diretrizes estabelecidas pela Portaria. Esse guia é formado por 31 controles, organizados em trés

categorias principais [3]:

* Estruturacao basica da gestao em privacidade e seguranca da informacio — Com medidas
verificdveis no Controle 0. Este controle contempla aspectos normativos e institucionais, como a no-
meacao do encarregado de dados, do gestor de seguranca e a existéncia de uma Politica de Seguranga
da Informacao;

* Seguranca cibernética — Com medidas verificdveis nos Controles 1 a 18. Esses controles, em
conjunto com suas medidas, correspondem integralmente aos controles e as medidas presentes no
framework CIS Controls v8 [2]; e

SPortaria SGD/MGI n° 852 - Art. 7°. Institui-se o Framework de Privacidade e Seguranca da Informacio, composto por um
conjunto de controles, metodologias e ferramentas de apoio [66].

"Portaria SGD/MGI n° 852 - Art. 3° O PPSI tem como objetivo elevar a maturidade e a resiliéncia dos érgéos e entidades, em
termos de privacidade e seguranca da informacéio, no &mbito do SISP [66].

8Portaria SGD/MGI n° 852 - Art. 6°, Inciso 1.

*Portaria SGD/MGI n° 852 - Art. 6°, Inciso II.

"Portaria SGD/MGI n° 852 - Art. 6°, Inciso IIL.

"Portaria SGD/MGI n° 852 - Art. 6°, Inciso IV.
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¢ Privacidade — Com medidas verificaveis nos Controles 19 a 31.
das com base em normas internacionais, como ISO/IEC 29100:2011, ISO/IEC 29151:2017, ABNT
NBR ISO/IEC 27701:2019, ISO/IEC 27018:2014, ISO/IEC 29134:2017 ¢ ABNT NBR ISO/IEC

29184:2021.

Como as medidas previstas no guia abrangem toda a institui¢do, adotou-se um método de avaliacdo

baseado em niveis de implementagado [3], conforme demonstrado na Tabela 2.1:

Tabela 2.1: Niveis de implementag@o e pontuacdo para avaliacao das medidas de privacidade e de seguranca no PPSI.

Fonte: Guia do Framework de Privacidade e Seguranca da Informacio [3]

Essas medidas foram defini-

ou processo/servigo (privacidade), de acordo com avaliagao
fundamentada dos gestores e com base em andlise de risco.

Nivel de Descricao Pontuacao
Implementacao
Adota em maior parte ou | Ha decisdo formal ou plano aprovado, e a medida esta 1
totalmente implementada integralmente em mais de 50% ou em todos os:

* ativos (no caso de medidas de seguranga da informag@o); ou

* processos/servicos (no caso de medidas de privacidade).
Adota em menor parte Ha decisdo formal ou plano aprovado, e a medida estd 0,75

implementada integralmente em menos de 50% dos:

e ativos (seguranca da informacao); ou

* processos/servicos (privacidade).
Adota parcialmente Ha decisdo formal ou plano aprovado, e a medida estd 0,5

implementada parcialmente em mais de 50% ou em todos os:

e ativos (seguranca da informacdo); ou

* processos/servicos (privacidade).
Ha decisdo formal ou Ha decisdo formal ou plano aprovado, mas a medida ainda néo foi 0,25
plano aprovado para implementada ou esta parcialmente implementada em menos de
implementar 50% dos:

e ativos (seguranca da informacdo); ou

* processos/servicos (privacidade).
A organizacdo ndo adota | Nao ha decisao formal, plano aprovado ou qualquer forma de 0
essa medida implementagao.
Nao se aplica A medida ndo se aplica a nenhum ativo (seguranca da informag@o) N/A

A avaliacdo das medidas sob o prisma institucional dispersa o foco da atuacio dos 6rgdos, uma vez que
apenas no tema de seguranca existem 18 controles (totalizando 153 medidas) a serem analisados. Ainda
que essas medidas estejam organizadas segundo os Grupos de Implementacdo do CIS Controls v8 —
que as distribuem de acordo com sua complexidade [2] —, hd o risco de ndo contemplar adequadamente
as particularidades de exposi¢c@o a riscos especificos de cada instituicdo, especialmente no contexto da

transformacao digital [51].

Considerando que o PPSI adota integralmente os controles do CIS Controls v8, a adaptacdo desse

framework para servidores web neste trabalho aproveita as experiéncias acumuladas ao longo dos tltimos
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quatro anos, desde a publicag¢do do primeiro Guia do Framework de Seguranca [79].

2.3 GESTAO DE RISCOS NO SETOR PUBLICO BRASILEIRO

A gestdo de riscos tem se tornado uma referéncia essencial para a boa governanca corporativa, tanto
no setor privado quanto no publico [83]. No cendrio brasileiro, a administracdo publica federal passou a
adotar sistematicamente préticas de gestdo de riscos a partir da Instrucdo Normativa Conjunta CGU/MP
n° 1, de 10 de maio de 2016, que estabeleceu a obrigatoriedade da sistematizagdo de préticas relacionadas
a gestao de riscos, controles internos e governanga para todos os 6rgaos e entidades do Poder Executivo
federal [84].

Em 2017, o Ministério do Planejamento, Desenvolvimento e Gestao (MP) publicou o Manual de Ges-
tdo de Integridade, Riscos e Controles Internos da Gestdo, que se tornou um marco para a implementacdo
dessas praticas na administragao publica federal [85]. O manual define gestao de riscos como “‘um processo
para identificar, avaliar, administrar e controlar potenciais eventos ou situacdes, para fornecer razodvel cer-
teza no alcance dos objetivos da organizac¢do” [86]. Essa defini¢do alinha-se com a norma ABNT NBR ISO
31000, que conceitua risco como “o efeito da incerteza nos objetivos”, ressaltando que esse efeito pode ser

positivo, negativo ou ambos, podendo criar oportunidades ou ameacas [87].

A abordagem adotada pelo MP no seu manual baseia-se no framework COSO ERM (Committee of
Sponsoring Organizations of the Treadway Commission Enterprise Risk Management), que compreende o
risco como um processo conduzido pelo conselho de administragao, diretoria e demais empregados, apli-
cado no estabelecimento de estratégias para identificar eventos potenciais capazes de afetar a organizacao

e administrar os riscos de modo compativel com seu apetite ao risco [86].

O manual ainda traz orienta¢des acerca do modelo de Trés Linhas de Defesa [88], que consiste na
organizacdo da institui¢do para alcancar a efetividade de programas de compliance puiblico [89]. A seguir,
descreve-se como as dreas responsdveis pela gestdo operacional, gerenciamento de riscos e conformidade

e auditoria interna encaixam-se nesse modelo:

* 1? Linha de Defesa: gestdo operacional, € responsavel pela implementacao direta de controles [86];

¢ 2% Linha de Defesa: gerenciamento de riscos e conformidade, € responsavel por monitorar e apoiar

a implementacio dos controles da primeira linha [86]; e

* 3? Linha de Defesa: auditoria interna, € responsavel por avaliar de forma independente a eficdcia
da governanga, do gerenciamento de riscos e controle [86].

Essa estrutura foi posteriormente replicada no Programa de Privacidade e Seguranca da Informacao
(PPSI) [66, 3], onde :

* A 1? Linha engloba os Gestores de TI, os Gestores de Seguranga da Informacao, os Proprietarios de

Ativos e os Gestores do negdcio ou de politicas publicas envolvidos;
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* A 2° Linha ¢ representada pelas Unidades de Controle Interno; e

¢ A 3* Linha inclui a Controladoria-Geral da Unido (CGU), a Auditoria Interna (Audin) e a Secretaria

de Controle Interno (Ciset).

No que tange a classificagdo dos riscos, o modelo proposto classifica os riscos em quatro catego-
rias principais: 1. Estratégicos: relacionados as metas gerais alinhadas com a missdo organizacional; 2.
Operacionais: concernentes a utilizagdo eficaz e eficiente dos recursos; 3. Comunicacao: associados
a confiabilidade de relatérios; e 4. Conformidade: vinculados ao cumprimento de leis e regulamentos

aplicaveis [86].

A metodologia de gestdo de riscos proposta pelo MP estrutura-se em cinco etapas principais [86]:

* andlise de ambiente e fixa¢do de objetivos;
* identificacio de eventos de riscos;

* avaliacdo de eventos de riscos e controles;
* resposta a risco; e

* informacgdo, comunica¢io e monitoramento.

Essa abordagem sistemdtica visa assegurar que os riscos sejam gerenciados de forma integrada aos
processos organizacionais, contribuindo para o alcance dos objetivos estratégicos [86].

No entanto, como apontam Silva et al. [83], a implementacdo da gestdo de riscos no setor publico
brasileiro ainda enfrenta desafios significativos, incluindo a necessidade de maior embasamento tedrico-
empirico e a adaptacdo de modelos internacionais a realidade organizacional da administracio publica.
Apesar desses desafios, a adocdo de préticas estruturadas de gestdo de riscos representa um avango im-
portante na modernizacdo da gestdo publica, com potencial para aumentar a eficiéncia, a transparéncia e a

accountability na administragdo federal.

2.4 GESTAO DE RISCOS CIBERNETICOS

A crescente digitalizacdo das organizacdes [90], aliada a sofisticagdo das ameacas virtuais [91, 92],
fez com que os riscos cibernéticos tornassem uma categoria critica dentro da gestdo de riscos contempo-
ranea [93]. Esses riscos referem-se a eventos que comprometem a confidencialidade, a integridade ou a
disponibilidade de ativos digitais, com potencial para afetar os objetivos estratégicos, operacionais e de
conformidade das organizagdes [94, 95]. Além disso, eles ndo se restringem a apenas ataques externos,
como malware, phishing, ransomware e negagdo de servico (DDoS), mas também vulnerabilidades inter-

nas, como o uso de senhas fracas ou configura¢des inadequadas [96].

Antes de aprofundar a discussao sobre riscos cibernéticos, ¢ importante distinguir os conceitos de segu-

ranca da informacdo e seguranga cibernética. De acordo com Von Solms e Van Niekerk [97], a seguranca
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da informacao diz respeito a protecdo de ativos informacionais, independentemente de estarem ou ndo no
ciberespaco. J4 a seguranca cibernética possui um escopo mais amplo, abrangendo tanto ativos informaci-
onais quanto nao informacionais (como pessoas e dispositivos fisicos conectados) que se encontram dentro
do ciberespaco ou que podem ser afetados por ele. Dessa forma, a seguranga cibernética lida com ameacas

que ultrapassam os limites técnicos da informacdo e alcancam elementos fisicos e humanos.

Dentro desse escopo, os riscos cibernéticos podem ser compreendidos como uma forma especifica de
risco operacional, diretamente relacionada ao desempenho das atividades no ciberespaco [94]. De acordo
com Strupczewski et al. [98], esses riscos ameagam recursos informacionais, ativos tecnoldgicos e recursos
de TIC, podendo causar danos materiais a bens tangiveis e intangiveis, interrup¢do de negdcios e prejuizos

a reputagdo institucional.

Para lidar com tais riscos, o processo tipico de gestdo de riscos cibernéticos inclui a identificacdo de
ativos digitais e ameagas potenciais, a avaliagdo da probabilidade e impacto dos riscos, a implementacdo
de medidas mitigadoras — como firewalls, criptografia, autentica¢cdo multifator e politicas de seguranca —

e o monitoramento continuo da eficicia dessas acdes, com capacidade de resposta rdpida a incidentes [99].

No contexto do setor publico, a gestdo de riscos cibernéticos adquire papel ainda mais estratégico, dada
a crescente digitalizac¢do dos servigos governamentais [30]. O TCU reforca a importancia do engajamento
da alta administracdo na lideranca desse processo, bem como real¢a o papel da SGD/MGI, por meio do
PPSI, na promog¢ao de medidas que visam reduzir os riscos a niveis aceitdveis e garantir a continuidade dos

servicos publicos essenciais [30].

Em sintese, a gestdo de riscos cibernéticos constitui um pilar essencial para a seguranca da informa-
¢do em ambientes digitais, sendo determinante para a protecdo de dados sensiveis, a conformidade com
legislagdes como a LGPD e o RGPD, a continuidade dos negdcios e a confianga dos usudrios em servigos

digitais.

2.5 ATAQUES CIBERNETICOS A INSTITUICOES PRIVADAS E PUBLICAS

O crescimento das ameacas cibernéticas tem imposto desafios significativos tanto ao setor privado
quanto ao publico, com impactos que extrapolam perdas financeiras, afetando diretamente a continuidade
de servicos, a privacidade de milhdes de individuos e a reputag@o da organizagdo. Em 2024, o custo médio
global de uma violacdo de dados alcancou US$ 4,88 milhdes, um aumento de 10% em relagdo ao ano

anterior, segundo relatério da IBM [100], refletindo o agravamento do cendrio de risco cibernético.

Entre os casos mais notérios do setor privado estd o da empresa brasileira JBS S.A., uma das maiores
processadoras de carne do mundo, que em maio de 2021 sofreu um ataque de ransomware > que inter-
rompeu suas operacdes nos Estados Unidos, no Canadd e na Austrdlia [102]. A empresa optou por pagar o
resgate de US$ 11 milhdes para recuperar o controle de seus sistemas, ilustrando os altos custos associados

a indisponibilidade dos servicos e as medidas de recuperacdo [103].

Outro exemplo € o da clinica finlandesa Vastaamo, especializada em psicoterapia, que sofreu dois

12 ransomware é um ataque caracterizado pelo sequestro de dados e exigéncia de resgate para liberagdo [101]
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ataques entre 2018 e 2019. Informagdes sensiveis de aproximadamente 33 mil pacientes foram extraidas
e utilizadas para extorsdo individual. Diante da negativa da empresa em pagar o resgate, o criminoso
divulgou dados terapéuticos de mais de dois mil pacientes. O caso revelou falhas graves de seguranga,
incluindo auséncia de firewall, senhas fracas e falta de criptografia nos dados, culminando na declaracao
de faléncia da organizacdo em 2021 [104].

No setor publico internacional, destaca-se o ataque sofrido pela Health Service Executive (HSE) da
Irlanda em maio de 2021. O ataque, conduzido com o ransomware Conti, levou a paralisacdo total dos
sistemas de TI do servico publico de satide irlandés, afetando mais de 4 mil unidades de atendimento e
54 hospitais. Apesar da rdpida ativacdo do protocolo de incidente critico, o processo de recuperacdo levou

mais de quatro meses, demonstrando a vulnerabilidade das infraestruturas criticas de satude [105].

No contexto brasileiro, o setor ptblico também tem sido alvo recorrente de ataques. Em 3 de novembro
de 2020, o Superior Tribunal de Justica (STJ) sofreu um dos maiores ataques ja registrados contra uma
institui¢do publica no pais [19]. O ataque do tipo ransomware bloqueou o acesso a dados e sistemas da
Corte por quase duas semanas, com impacto direto na tramita¢do de processos judiciais e perda parcial de
dados relacionados a atividades internas [19, 106].

Ainda em 2020, o Ministério da Sadde foi protagonista de dois vazamentos de grandes propor¢des. O
primeiro ocorreu devido a uma falha no sistema e-SUS Notifica, que exp0Os informac¢des de aproximada-
mente 240 milhdes de brasileiros, incluindo CPF (Cadastro de Pessoa Fisica), endereco e dados de saude.
O segundo incidente envolveu a publicacdo acidental de senhas de acesso ao E-SUS-VE e ao SIVEP-Gripe
por um colaborador de um hospital parceiro, o que comprometeu informacdes sensiveis, como doencas

preexistentes e histérico clinico de milhdes de cidadaos [107].

Mais recentemente, em maio de 2024, um ataque cibernético comprometeu o Sistema Eletronico de
Informagées (SEI) do Ministério da Gestdo e Inovagdo (MGI), afetando oito ministérios e dois 6rgaos
financeiros interligados [108]. O SEI é um sistema fundamental para a tramitacio de documentos na
administracdo publica federal [109]. A indisponibilidade do sistema por sete dias impactou severamente
os fluxos administrativos, evidenciando a dependéncia critica da gestdo publica em relagdo a infraestrutura
digital [110].

Esses episddios reforcam a necessidade de ado¢do de uma cultura de seguranca cibernética, tanto no
setor publico quanto no privado. Mais do que investir em tecnologias, é fundamental aprimorar processos
de gestdo de risco, governanca de TI e resposta a incidentes, sob pena de comprometer nio apenas a

continuidade operacional, mas também a confianca da sociedade nas instituicoes.

2.6 MODELOS DE SEGURANCA CIBERNETICA

Diferentes frameworks de seguranga proporcionam abordagens estruturadas para identificar e mitigar
ameacas cibernéticas, cada um com foco e aplicagao especificos [26]. No contexto deste estudo, destacam-
se 0 CIS Controls v8.1, o MITRE ATT&CK e o Community Defense Model (CDM), que oferecem aborda-
gens complementares para a protecio de servidores web. Enquanto o CIS Controls v8.1 fornece diretrizes

préticas para melhorar a postura de seguranca de forma geral, o MITRE ATT&CK ajuda a entender o com-

15



TECNICAS /
SUBTENICAS

PROCEDIMENTOS

Figura 2.1: Principais Componentes do framework MITRE ATT&CK. Fonte: Propria.

portamento dos agentes maliciosos por meio do mapeamento de téticas e técnicas. O CDM, por sua vez,
traduz as medidas do CIS Controls em uma estratégia orientada para mitigar ataques cibernéticos comuns,
como o Web Application Hacking.

2.6.1 MITRE

O MITRE ATT&CK (Adversarial Tactics, Techniques, and Common Knowledge) é um framework
aberto, criado em 2013 no ambito do Fort Meade eXpérience (FMX) da MITRE, que sistematiza o com-
portamento de agentes maliciosos reais em redes corporativas por meio de taticas, técnicas e procedimentos
[111, 112]. Inicialmente, o0 modelo era voltado ao ambiente Windows, mas a partir de 2017, passou a in-
corporar cendrios para MacOS, Linux e dispositivos méveis (Mobile), evoluindo ainda para ambientes em
nuvem (2019) e Sistemas de Controle Industrial (ICS - Industrial Control Systems) (2020) [111]. O MITRE
ATT&CK oferece um vocabuldrio comum e um mapa didético que orienta tanto exercicios de simulacao
contra um agente malicioso quanto estratégias de detec¢do e mitigacdo de ameacas [111, 113].

Embora o MITRE ATT&CK também disponibilize os modelos Mobile e ICS, este trabalho foca exclu-
sivamente no MITRE ATT&CK for Enterprise, voltado a redes corporativas e ambientes em nuvem [112],
visto que este modelo é o mesmo utilizado como base no CDM v2.0 [4].

O framework MITRE ATT&CK for Enterprise é organizado em cinco componentes principais, como

ilustrado na Figura 2.1.

As taticas representam o objetivo do agente malicioso ao utilizar determinada técnica [111]. Dessa
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Figura 2.2: Mitigacdes presente no Framework MITRE ATT&CK versdo 8.2. Fonte: Traducdo e Adaptagado de [1].

forma, elas apontam para o “por que” do seu uso, como descobrir informacdes, executar arquivos ou

exfiltrar dados [114].

Ja as técnicas podem representar “como” o agente malicioso atinge o objetivo titico. Um exemplo
seria a tentativa de varias combinag¢des de usudrios e senhas até encontrar credenciais validas. As técnicas

também podem indicar “o que” o agente ganha ao executar uma acdo. Por exemplo, por meio da titica

- M1056 -
Pré-
comprometimento

—

Descoberta, o agente malicioso pode usar técnicas para buscar uma informacao especifica [111].

As sub-técnicas sdo meios mais especificos pelos quais os agentes maliciosos alcangam objetivos

taticos em um nivel inferior as técnicas. Por exemplo, acessar o /etc/passwd '° [111]. Procedimentos sio

as implementagdes especificas que os agentes maliciosos usam para técnicas ou sub-técnicas [111].

Finalmente, mitigacdes representam conceitos de seguranga e classes de tecnologias que podem ser
usadas para impedir que uma técnica ou sub-técnica seja executada com sucesso [111]. Mitigacdes ende-

recam “o que fazer” sobre Téticas, Técnicas e Procedimentos [112].

Apesar do MITRE estar em sua release 17.1 (abril de 2025), este trabalho utiliza a versdo 8.2 desse
framework, ja que ela consiste na base do mapeamento de mitigacdes por medidas de seguranca do CIS
Controls v8 utilizado pelo CDM 2.0 [4]. Detalhes sobre o CDM v2.0 sdo apresentados na Se¢do 2.6.2.

Ainda sobre a versdo 8.2 do MITRE ATT&CK for Enterprise, ela contém 14 téticas, 177 técnicas, 348

subtécnicas e identifica um total de 42 mitigacdes voltadas a reducdo do impacto dessas acdes adversas,

conforme ilustrado na Figura 2.2. Detalhes das mitigacdes podem ser encontrados no Apéndice A.

O entendimento dos componentes do MITRE ATT&CK permite ndo apenas mapear o comportamento

130 arquivo passwd é um banco de dados baseado em texto simples, que contém informacdes sobre todas as contas de usudrios

encontradas no sistema [115, 116].
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Figura 2.3: Os 18 Controles do CIS Controls v8.1. Fonte: CIS [2]

adversdrio, mas também correlacionar essas a¢des as medidas de defesa, como serd explorado na préxima
secdo (2.6.2).

2.6.2 Framework CIS Controls

O Center for Internet Security® (CIS®) é uma organizacio que se define sem fins lucrativos voltada

™ 14
b

para comunidade, responsavel, atualmente, pelas publicacdes CIS Controls e CIS Benchmarks sob

Licenca Puablica Internacional Creative Commons Atribui¢do-Nao Comercial-SemDerivacdes 4.01 [2].

O CIS Controls, na versao 8, é um framework de melhores praticas de seguranca que reflete o conheci-
mento combinado de especialistas de varios ecossistemas e atribui¢des [2]. Esse conhecimento combinado
tem gerado uma ampla adocdo por organizag¢des ao redor do mundo [26], o que inclui o governo federal do
Brasil no PPSI (ver 2.2.2).

O framework é organizado em 18 controles, sendo cada um deles contendo um subconjunto de medidas
de segurancga, que ao todo totalizam 153 Medidas de Seguranca (safeguards) (ver Figura 2.3). Neste estudo,
essas medidas foram avaliadas para praticas de seguranca voltadas especificamente para servidores web,
permitindo uma comparagdo estruturada com o ataque Web Application Hacking (WAH) do CDM [4].

CIS Community Defense Model 2.0

O CIS Community Defense Model 2.0 (CDM v2.0), também desenvolvido pelo CIS, foi criado com o

14 As licengas piiblicas Creative Commons oferecem um conjunto padrio de termos e condi¢des que criadores e outros deten-
tores de direitos podem utilizar para compartilhar obras originais de autor, outros materiais sujeitos a direito de autor e direitos
conexos, e certos outros direitos especificados na licenca piblica [117]
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objetivo de demonstrar qudo efetivo pode ser o CIS Controls frente aos ataques cibernéticos mais preva-
lentes. Para tanto, sua estrutura organiza as 153 medidas do CIS Controls v8 para mitigar cinco categorias
de ameacas cibernéticas: Malware, Ransomware, Web Application Hacking, Insider and Privilege Misuse

e Targeted Intrusions [4].

Essas categorias foram definidas com base na andlise de dados empiricos extraidos de fontes como o
Verizon Data Breach Investigations Report (DBIR) [24] e outras estatisticas sobre incidentes reais, visando
representar os tipos de ataques mais recorrentes € com maior impacto nos ambientes corporativos. A partir
dessas ameacas, o CDM estrutura padrdes de ataque que combinam técnicas e subtécnicas do framework
MITRE ATT&CK for Enterprise v8.2 e os correlaciona diretamente com as medidas de seguranca do CIS
Controls v8 [4].

Os resultados do CDM v2.0 indicam que a implementacd@o de todas as medidas relacionadas a essas
cinco ameagas proporciona uma protecio de 91% frente as subtécnicas descritas no MITRE ATT&CK v8.2
[4]. Esse dado reforca a utilidade do CDM como uma ferramenta de apoio a tomada de decisdo estratégica

em seguranca cibernética.

Para a comparacdo com o Modelo 3SW, foi selecionado o ataque Web Application Hacking (WAH)
do CDM — a partir daqui denominado Modelo WAH ou apenas WAH — por sua relagdo direta com
servidores web, foco desta pesquisa. A Tabela 2.2 apresenta os cinco tipos de ataques do CDM, incluindo
suas defini¢des [4], alvos principais e relacdo com servidores web, justificando a escolha do WAH como
base de comparacao.

Tabela 2.2: Tipos de Ataques do CDM e Relacdo com Servidores Web. Retirado e adaptado de [4]

redes, exigindo pagamento para res-
tauracéio, com crescimento acentuado
(715,08%) em 2020.

namento e infraestru-
tura corporativa.

Tipo de Ata- | Definicao Alvo Principal Relacdo com Servidores Web

que

Malware Programas maliciosos, como cri- | Endpoints, estagcdes | Impacto indireto: pode atingir servido-
meware, que exploram sistemas de | de trabalho e servido- | res web caso infecte sistemas conecta-
forma oportunista e financeiramente | res de uso geral. dos, mas ndo é concebido para explo-
motivada, comuns em campanhas de rar vulnerabilidades de aplica¢des web
e-mails fraudulentos. [118].

Ransomware Criptografa arquivos em sistemas ou | Sistemas de armaze- | Impacto indireto: embora possa com-

prometer dados hospedados em servi-
dores web, o vetor primdrio de ataque
¢ voltado a sistemas de arquivos, ndo a
aplicagdes web [101].

liticos, econdmicos ou estratégicos,
frequentemente por phishing (81%) e
malware (92%).

Vernos ou empresas
estratégicas.

Web Applica- | Ataques direcionados a aplicagdes | Servidores web e | Impacto direto: explora vulnerabilida-
tion Hacking | web, representando 80% das violagdes, | aplicacdes hospeda- | des tipicas de aplicacdes web expostas
(WAH) como inje¢des (SQL, NoSQL) e Cross- | das (locais ou em | ainternet, como as presentes nos siste-
Site Scripting (XSS). nuvem). mas avaliados no estudo de caso.
Insider  and | Abuso intencional de privilégios ouuso | Sistemas internos, ba- | Relevancia limitada: normalmente nado
Privilege indevido de configuragdes por usudrios | ses de dados e infraes- | envolve exploracdo remota de aplica-
Misuse internos. trutura restrita. ¢des web, mas sim mau uso interno de
acessos legitimos.
Targeted Ataques patrocinados por estados ou | Ativos criticos e da- | Impacto eventual: pode incluir servi-
Intrusions grupos avangados, visando ganhos po- | dos sensiveis de go- | dores web como parte da infraestru-

tura comprometida, mas o foco princi-
pal estd na exfiltracdo de dados estraté-
gicos e espionagem.

A escolha do Modelo WAH como base de comparagdo com o Modelo 3SW fundamenta-se em trés

fatores principais.
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Primeiro, sua aderéncia ao escopo: entre os cinco ataques do CDM, o WAH € o tnico cujo vetor
primdrio € a exploracdo de vulnerabilidades em aplicacdes web e servidores web expostos, coincidindo

exatamente com o foco desta pesquisa.

Segundo, sua magnitude estatistica: o WAH representa mais de 80% das viola¢des reportadas no
Verizon DBIR 2020 [119], superando os demais tipos de ataque do CDM em incidéncia direta contra
aplicagdes web. Além disso, 73% das violagdes em ambientes de nuvem envolvem servidores de e-mail ou

aplicacdes web, evidenciando o papel central desses ativos no cendrio atual de ameacas [4].

Terceiro, seu alinhamento com casos reais: a superficie de ataque dos sistemas ptiblicos expostos,
como o e-SUS Notifica [107], é compativel com as técnicas associadas ao WAH, incluindo inje¢des, falhas

de autenticagdo e Cross-Site Scripting.

Assim, a comparagdo com o0 WAH permite avaliar a eficicia do 3SW em mitigar ameagas diretamente
relacionadas ao contexto de servidores web, contribuindo para a seguranca cibernética em 6rgaos publicos

e alinhando-se ao objetivo central desta dissertacao.

Diante desse contexto, na préxima secdo sdo apresentados os trabalhos relacionados, que abordam
modelos, metodologias e préticas voltadas a priorizacdo de medidas de seguranga para ativos especificos,

como servidores web.

2.7 TRABALHOS RELACIONADOS

A adaptacdo de frameworks de seguranca cibernética a contextos organizacionais especificos tem sido
uma prética recorrente na literatura recente. Essa abordagem busca adequar metodologias generalistas,
como o NIST, ISO/IEC 27001 e o CIS Controls, a ambientes técnicos distintos, de forma a enfrentar
riscos de maneira mais eficiente e contextualizada [26, 120, 121]. Nesse contexto adaptativo, modelos de
maturidade [122], ferramentas de priorizacdo [123] e mecanismos automatizados de apoio a decisdo [124]
tém sido amplamente propostos.

Dentre os frameworks analisados, o CIS Controls tem consolidado-se como uma das metodologias
mais adotadas globalmente, conforme identificado por Juma et al. [26] em sua revisdo sistematica, de
modo que o cendrio brasileiro na escolha do CIS Controls para o PPSI, ndo é uma excecdo. Em estudo
comparativo, Crotty e Daniel [29] destacaram que, entre os modelos ISO, NIST e CIS Controls v7.1, este
ultimo apresenta maior objetividade na orientacdo sobre sequenciamento e priorizac¢do de controles, sendo

particularmente 1itil para pequenas e médias empresas.

Retomando o tema da adaptacdo de frameworks a contextos especificos, destaca-se a definicdo de
controles prioritdrios como estratégia recorrente para aumentar a efetividade das medidas de seguranca [2].
Nesse sentido, Rahman e Williams [125] analisaram o mapeamento entre os controles do NIST SP800-53
e técnicas do MITRE ATT&CK, identificando um subconjunto de 20 controles criticos capazes de mitigar
até 72% das técnicas empregadas por 98% dos grupos adversdrios catalogados. Horta et al. [123], por
sua vez, utilizaram métodos de apoio a decisdo multicritério (MCDA - Multi Criteria Decision Analysis)

para ranquear acdes com base em simulacdes de ataques, evidenciando o potencial dessas abordagens na
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priorizacdo de medidas de seguranca.

Kern et al. [126] propuseram um modelo de maturidade para monitoramento de rede e auditoria de logs,
baseado em dois controles do CIS Controls v8, com validacdo a partir da estrutura MITRE ATT&CK. A
proposta contribui com um processo decisério mais alinhado a realidade da organizagao, levando em conta
custo, relevancia e conformidade. De forma complementar, Skopik et al. [127] ressaltaram a importancia

da observancia a boas praticas para evitar lacunas no monitoramento de seguranca.

Na esfera da automacao, Gonzalez-Granadillo et al. [124] desenvolveram o kit AMBIENT, que incor-
pora médulos de avaliagdo de riscos cibernéticos, privacidade e mitigacdo. O modelo utiliza como base os
Jframeworks NIST 800-53, CIS Controls e ISO 27001, e visa fornecer suporte a decisdo com recomendacgdes

especificas de salvaguardas.

Cue et al. [128] propuseram um sistema de pontuagdo baseado no CIS Controls v8, combinando
métodos de ranqueamento com ponderacdo harmonica, visando orientar gestores na priorizacao de acoes e

acompanhar a evolu¢do da implementacdo dos controles ao longo do tempo.

Estudos voltados a avaliagao de maturidade organizacional também t€m utilizado o CIS Controls como
base. Bashofi e Salman [122] propuseram um modelo de maturidade combinando NIST CSF, CIS Controls
v8 e ISO/IEC 27002 para avaliacdo de uma institui¢do publica. Abohatem e Ba-Alwi [129] conduziram
avaliacdo similar na Yemen Telecoms, resultando em uma estrutura com 14 controles macros. Ja AL-
Hawamleh [130] e Carias et al. [131] propuseram modelos de progressdo para construcio de politicas de

resiliéncia cibernética, enfatizando a evolucdo das capacidades organizacionais.

Um exemplo relevante de contextualizacdo dos CIS Controls € o guia especializado para Sistemas de
Controle Industrial (ICS - Industrial Control Systems), publicado pelo CIS [132]. O documento reconhece
as restri¢des técnicas, contratuais e operacionais desses ambientes e apresenta uma andlise das 153 medidas
de segurancga do CIS Controls v8.1, indicando sua aplicabilidade e os principais desafios de implementacdo.
Além disso, o guia ressalta aspectos especificos desse contexto, como a segmentagdo de rede, o uso de
protocolos proprietarios, a priorizagdo da disponibilidade e as implicacdes de garantias contratuais de
fornecedores, elementos que frequentemente se mostram distintos das préticas tradicionais de TL.

Dentre os estudos que mais se aproximam da proposta deste trabalho, destaca-se a pesquisa de Di-
sanayake et al. [133], que propde um framework racionalizado para aplicacdes web com base em duas
dimensdes: criticidade operacional e criticidade de dados. A partir dessas métricas, os autores classificam
as aplicacdes em zonas de seguranga, sugerindo frameworks adequados a cada nivel. O modelo oferece
um equilibrio entre protecdo e uso racional de recursos, alinhando-se a realidade de organizagdes com

limitagdes orcamentdrias ou operacionais.

Ainda no contexto de aplicacdes web, Song e Garcia-Valls [134] propuseram uma abordagem de auto-
monitoramento para servidores de 10T (Internet of Things) criticos, com foco em seguranga web. Ja Fadlil
et al. [135] desenvolveram uma metodologia baseada na OWASP (Open Worldwide Application Security
Project) para mitigar vulnerabilidades do tipo SQLi em servidores web.

Essas contribui¢cdes demonstram que a adaptacdo e especializacdo de frameworks de seguranga ci-
bernética sdo fundamentais para ampliar sua efetividade. Nesse sentido, 0 Modelo 3SW proposto nesta

dissertacdo segue essa linha de raciocinio ao selecionar e priorizar medidas especificas do CIS Controls
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v8.1 voltadas a protecdo de servidores web, considerando critérios operacionais e contextuais definidos na

metodologia adotada.

Para concluir, a Tabela 2.3 sintetiza os principais trabalhos relacionados, comparando-os com o Mo-
delo 3SW proposto nesta dissertacdo. A comparacio considera a utilizacdo de frameworks como MITRE
ATT&CK, CIS Controls e 0 Community Defense Model (CDM), o foco em ativos especificos e a apli-
cabilidade a servidores web ou sistemas. Essa andlise destaca a singularidade do 3SW, que integra esses

elementos para priorizar medidas de seguranca especificas para servidores web.

Tabela 2.3: Comparacio de Trabalhos Relacionados com o Modelo 3SW

Autor(es) MITRE | CIS Controls | CDM | Foco em Ativo | Servidores Web
Rahman e Williams [125] X
Horta et al. [123]
Kern et al. [126]
Gonzalez-Granadillo et al. [124]
Cue et al. [128]
Bashofi e Salman [122]
Abohatem e Ba-Alwi [129]
AL-Hawamleh [130]
Carias et al. [131]
Disanayake et al. [133]
Song e Garcia-Valls [134]
Fadlil et al. [135]
CIS Controls ICS [132]
PPSI [3]
Este trabalho

>

X

LT B B R B I B B
>

LT I e B B B o B B B
bl B B B B I
Ea i I R R B

Legenda: / — Presenca do elemento no trabalho; x — Auséncia do elemento; MITRE - MITRE ATT&CK; CDM — Community
Defense Model. A tltima linha destaca o0 Modelo 3SW proposto nesta dissertagdo.
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3 METODOLOGIA

Para organizar os objetivos metodolégicos e os diferentes momentos do estudo, a pesquisa foi dividida
em quatro fases macro, sendo duas de apoio (Planejamento de Pesquisa e Fundamentacio Tedrica) e duas

centrais (Desenvolvimento do Modelo 3SW e Valida¢do do Modelo 3SW), como ilustrado na Figura 3.1.

Objetivo(s)
Fases Relacionado(s) Atividade(s)

(OA1) Planejar a | Planejar a pesquisa, definindo problema, objetivos,
e pesquisa | metodologia e critérios de selegao.
Pesquisa

1

Realizar a pesquisa bibliografica relacionada ao CIS

(OA2) Revisar | controls, administrago publica federal brasileira, riscos
literatura

Fundamentag&o cibernéticos e a aplicagao de medidas de seguranga em
Tedrica servidores web.
2
N
Adaptar CIS Controls v8.1 para o contexto de servidores web
(OE1) 39W
Desenvolvimento ( )-
do modelo 3SW
J
)
(OE2)| ldentificar e classificar os sistemas criticos;
(OE3) | Aplicar o 38W na empresa ALFA (coleta de dados); e
Validagdo do (OE3) | Avaliar a efetividade e a validade do modelo proposto
Tz = analise de dados). )

4

Figura 3.1: Fases, Objetivos e Atividades da Metodologia de Pesquisa. Fonte: Prépria

As fases de apoio estdo marcadas na Figura 3.1 na cor verde e ndo estdo diretamente vinculadas aos
Objetivos Especificos (OE). Entretanto, para garantir a coesao metodolégica, foram definidos Objetivos de
Apoio (OA) que norteiam suas atividades. Ja as fases centrais (marcadas em cor azul) t€m como propdsito
principal verificar a validade da hipdtese da pesquisa, sendo, portanto, associadas diretamente aos OE
definidos no Capitulo 1 (Introdugdo). Cabe destacar que o OE3, por tratar da verificagdo de efetividade do
modelo, se desdobra em duas atividades distintas, distribuidas na Fase 4, que serd aprofundada nas se¢des

a seguir. A descricao detalhada de cada fase é apresentada na sequéncia.

F1 Planejamento da Pesquisa: Nessa fase foi desenvolvido o plano de pesquisa (OA1) contendo a
defini¢do do problema, dos objetivos, da hipdtese, das questdes de pesquisa e da escolha do método
(estudo de caso). A fase também abrange a defini¢ao dos critérios metodoldgicos para a selecdo de

informagdes e de documentos, bem como a definicao de cronograma para a execucao e a andlise dos
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resultados.

F2 Fundamentacio Tedrica: Nessa fase foi realizada uma revisao de literatura (OA2) com o objetivo
de encontrar artigos relacionados aos temas: Seguranca da Informacgdo e Seguranga Cibernética,
Governo Federal do Brasil e a Seguranga da Informacao, Gestdo de Riscos, framework CIS Controls,
framework MITRE ATT&CK e medidas de seguranca para servidores web. Além disso, houve
andlise documental de arquivos presentes e relacionados aos temas de seguranca da informacio e
gestdo de riscos na Empresa ALFA. Essa fase foi essencial para a escrita do Capitulo 2 e apoiou a

execucdo da fase F3.

F3 Desenvolvimento do Modelo 3SW: Foi realizada a adaptacao do CIS Controls v8.1 para o con-
texto de servidores web (3SW) (OE1). Para a adaptagao, foi empregada a metodologia de anélise de
conteddo (inspirada em Bardin [41]), que envolve trés etapas: pré-andlise (planejamento da andlise),
exploragdo do material e tratamento dos resultados. O resultado dessa fase foi publicado na Revista
RISTI [42].

F4 Validacao do Modelo 3SW: A qltima fase da metodologia de pesquisa (F4) realiza a analise e
a classificacao dos sistemas pelo Gestor de TI (OE2). Em seguida, o Modelo 3SW &, entao,
aplicado em um estudo de caso para verificar sua aplicabilidade (OE3). Por fim, ¢ verificado
a efetividade e a validade desse modelo (OE3). A validacdo utiliza-se da comparagédo de cendrios
pré e pés-implementacdo, a utilizagdo de métricas quantitativas e o feedback dos participantes sobre

o modelo proposto. Mais detalhes podem ser encontrados na Se¢édo 3.2.1.

Como mencionado anteriormente, as Fases 1 e 2 oferecem suporte conceitual e estrutural & pesquisa,
ndo estando diretamente relacionadas a validacdo da hipdtese central. Por essa razdo, as proximas se¢oes
concentram-se em detalhar as Fases 3 e 4 — consideradas centrais — por reunirem as atividades empiricas

e analiticas associadas aos Objetivos Especificos (OE1, OE2 e OE3) e a aplicagao pratica do Modelo 3SW.

3.1 FASE 3: DESENVOLVIMENTO DO 3SW

A Fase 3 consiste na constru¢do do Modelo 3SW (OE1) por meio da adaptagdo do CIS Controls v8.1 ao
contexto dos servidores web. Como resultado, essa etapa gerou um subconjunto de medidas de seguranca
voltado a esse tipo de ativo, cuja selecdo foi orientada pelos critérios definidos na metodologia. O resultado
desta fase foi posteriormente aplicado na Fase 4 — Validacdo do Modelo 3SW (F4).

3.1.1 Construcao do 3SW

A constru¢do do Modelo 3SW foi fundamentada na andlise das medidas de seguranga presentes no CIS
Controls v8.1, com foco em sua aplicacio ao contexto de servidores web, conforme previsto no Objetivo
Especifico OE1. Para tanto, adotou-se uma abordagem exploratéria de natureza qualitativa, voltada a
reducdo, categorizacdo e interpretacdo das informagdes disponiveis [136].
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A anélise foi conduzida com base na metodologia de andlise de contetido proposta por Bardin [41],
considerada apropriada para o tratamento e a organizacdo sistemdtica de dados. Essa metodologia foi
estruturada em tré€s etapas principais, conforme ilustrado na Figura 3.2. A primeira delas, denominada
Pré-analise, compreende as seguintes atividades: selecio do material a ser analisado, definicao da
estratégia de analise ¢ definicido dos critérios qualitativos utilizados na avaliacdo dos controles.

Etapa 1-Pré-analise Etapa 3 - Tratamento dos resultados

Y ¥ ! |
Aplicacao dos
- Critérios e
Atividade Selegao das
Medidas

Etapa 2 - Exploragao do Material

Figura 3.2: Etapas e Atividades da Construcdo do 3SW. Fonte: Prépria

Na atividade Selecio do Material a ser Analisado (Etapa 1 - Pré-Anilise), foi aplicada a regra de
pertinéncia [41], em que os documentos selecionados devem corresponder ao objetivo da andlise. Como
resultado da execucdo desse passo, foram selecionados os frameworks CIS Controls v8.1, que guia a im-
plementacdo de medidas de seguranga [2]; o MITRE ATT&CK, que apresenta um conjunto de técnicas e
titicas que podem ser utilizadas por agentes maliciosos, bem como formas utilizadas para mitiga-los [113];
e 0 CDM v2.0, que disponibiliza um mapeamento do CIS Controls v8 com as mitigagdes presentes no fra-
mework MITRE ATT&CK [113]. Nesse momento é importante frisar que, embora este estudo utilize o
CIS Controls v8.1, essa versdo ndo alterou o propdsito das medidas de seguranga da versao 8.0, garantindo
a validade das analises do CDM v2.0 [2].

Na atividade subsequente, Definicao da Estratégia de Analise (Etapa 1), foram formuladas trés ques-
tdes de pesquisa (QP) — sendo duas operacionais e uma comparativa — com o objetivo de orientar a
selecdo e a priorizacdo das medidas de segurancga no contexto da andlise qualitativa, bem como permitir a

comparagdo com abordagem similar:

QPI. E possivel selecionar as medidas de seguranga do CIS Controls v8.1 para prevenir ou mitigar vulne-

rabilidades de ciberseguranca em Servidores Web?

QP2. As medidas de seguranca selecionadas podem ser classificadas por esforco de implementacio e ma-

nutencdo, de modo a serem priorizadas?

QP3. Como o 3SW difere do Web Application Hacking do CDM?

Essas questdes foram derivadas das questdes mais amplas definidas na Fase 1 (Planejamento da Pes-

quisa) e serviram de referéncia direta para a estruturagdo dos critérios qualitativos (Tabela 3.1).

A atividade Definicao dos Critérios Qualitativos (Etapa 1) estruturou seis critérios qualitativos, lista-
dos na Tabela 3.1, que consideram o escopo das questdes de pesquisa QP1 e QP2.

Como pode ser visto na Tabela 3.1, os critérios foram divididos em Critérios de Seleciao (CS) e
Critérios de Priorizacdo (CP). Para compor o 3SW, a medida de seguranga precisa receber “Sim” em

todos os CS. Essa acdo, além de considerar o escopo da hipdtese que trata de ataques cibernéticos em
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Tabela 3.1: Critérios para selecdo e priorizagdo de Medida de Seguranca

Tipo Critérios Respostas Possiveis
Selecdo CS1 - A medida estd no escopo do Servidor Sim/Nao
Web !?
Selecdo CS2 - A medida pode ser individualizada? Sim/Nao
Selecdo CS3 - A medida pode ser verificada como Sim/Nao
implementada no servidor web?
Priorizacdo CP1 - A medida pode ser implementada e Sim/Nao
gerida diretamente no Servidor Web, sem
depender de recursos, softwares ou servigos
externos continuos?
Priorizagao CP2 — Qual o esfor¢o para implementar a Baixo/Moderado/Alto
medida no Servidor Web?
Priorizacdo CP3 — Qual o esfor¢o para manter a medida Baixo/Moderado/Alto
aplicada e atualizada no Servidor Web?

servidores web (CS1), também inclui outros dois aspectos: a possibilidade de individualizacido das medidas
durante a aplicagdo para fins de priorizagdo das acdes (CS2); e a possibilidade da medida ser verificada no

intuito de avaliar o éxito de sua aplicacdo (CS3).

Ap6s a aplicacdo dos CS, o CP1 avalia as medidas de seguranca selecionadas para priorizagao, distin-
guindo aquelas que podem ser implementadas diretamente no Servidor Web das que dependem de recursos
ou servigos externos continuos. Em seguida, os CP2 e CP3, avaliam o esfor¢o necessdrio para implementar
e manter as medidas, utilizando uma escala de “Baixo”, “Moderado” ou “Alto”, inspirada no NIST SP
800-55v1 [5]. A Tabela 3.2 apresenta as descri¢des para as categorias de esforco.

Tabela 3.2: Categorias por Esforco (Baseado no NIST SP 800-55v1 [5])

Esforco Implementar a Medida Manter a Medida

Baixo Requer pouco tempo, recursos e esfor¢o Requer pouco tempo, recursos e esfor¢o
para configurar e integrar a medida. Pode | para manter. A manutencdo bésica pode
envolver a implementacao de solugdes passar por atualizagdes de rotina,
prontas para uso, seguindo procedimentos | monitoramento periddico e ajustes
simples e diretos. minimos. Geralmente ndo requer

correcoes frequentes de bugs ou
adaptagdes complexas.

Moderado Requer um esforco significativo, mas Requer um esforco significativo, mas
gerencidvel, para configurar e integrar a gerencidvel, para manter a medida, bem
medida. como pode necessitar de monitoramento

regular, atualizagGes periddicas e ajustes
ocasionais para garantir a continuidade da
eficacia.

Alto Requer significativo tempo, recursos e Requer significativo tempo, recursos e
esforco, podendo envolver esforco, bem como pode necessitar de
desenvolvimento personalizado, aquisi¢do | atualizagdes regulares, ajustes complexos
de hardware/software especializado e e monitoramento continuo para garantir a
treinamento extensivo da equipe. eficécia.

A Etapa 2 - Exploracao do Material, contém a atividade Aplicacao dos Critérios e Selecao das
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Medidas, nela sdo aplicados os critérios discriminados na Tabela 3.1, permitindo a andlise dos documentos
para compor o 3SW. Nessa fase, as medidas de seguranca s@o selecionadas e categorizadas conforme seu

esforco de implementacdo e manutengao.

Por fim, a Etapa 3 — Tratamento dos Resultados, dltima etapa da metodologia do 3SW, consiste
na andlise dos resultados obtidos a partir da aplicacdo dos critérios na Etapa 2. Nessa etapa, também &
respondida a QP3, que compara o 3SW com o WAH, escolhido por ser o tinico ataque no CDM diretamente

relacionado a seguranca de servidores web e, assim, alinhado ao escopo dessa etapa.

3.2 FASE 4: VALIDAGAO DO MODELO 3SW

A Fase 4 consiste na validagdo do Modelo 3SW por meio da anélise de sua aplicacdo em um estudo de
caso conduzido na Empresa ALFA. Esta etapa consolida os dados obtidos durante a aplicacdo do modelo,
utilizando uma abordagem metodoldgica mista (quantitativa e qualitativa) para verificar sua efetividade e
aplicabilidade no contexto da seguranca de servidores web (OE3).

Conforme argumentam Yin [136] e Gil [138], o estudo de caso permite uma investigacao aprofundada
de fendmenos organizacionais reais e favorece a compreensio de suas relacdes causais, sendo, portanto,
adequado a validacdo de modelos em contextos especificos. A avaliacdo do 3SW baseou-se em dados
empiricos coletados por meio de entrevistas estruturadas e semiestruturadas, andlise de documentos insti-

tucionais e ferramentas técnicas de verificagdo de vulnerabilidades.

3.2.1 Validacao do 3SW

Neste trabalho, o estudo de caso assume natureza exploratdria e descritiva, pois busca compreender
como o0 3SW pode ser aplicado para reduzir ameagas em sistemas expostos a Internet. A partir disso, define-
se a seguinte hipdtese: A implementacao do 3SW pode contribuir para a reducao da probabilidade
de ataques bem-sucedidos contra servidores web, aumentando a resiliéncia desses sistemas frente as
ameacas e vulnerabilidades cibernéticas.

Para essa verificagdo, o estudo foi conduzido na Empresa ALFA, entidade com relevancia no setor
econdmico brasileiro, que desempenha atividades essenciais relacionadas a prevengao, repressao e educa-
¢ao de diversas outras organizagdes nesse mesmo setor. A estrutura organizacional da Empresa ALFA estd

baseada nesses trés pilares, os quais orientam sua missao institucional.

Dentro de sua estrutura organizacional, a unidade de Tecnologia da Informagdo tem como responsabi-
lidade principal a gestao de recursos tecnoldgicos, que inclui a proteg¢do de sistemas e dados criticos para
o funcionamento da organizacdo. Em decorréncia da relevancia da Empresa ALFA para o setor econd-
mico, o sigilo e a integridade das informagdes, que por ela sdo coletadas, processadas ou armazenadas,
sdo fundamentais, pois qualquer comprometimento desses dados pode prejudicar gravemente a imagem e

a confianca da instituigdo.

Nesse contexto, as unidades de analise do Estudo de Caso foram:
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1. O Setor de Tecnologia da Informacao (TI), que gerencia a infraestrutura de TI e as politicas de

seguranga da informacdo;

2. Os Sistemas Criticos a missao institucional, que sdo essenciais para as opera¢cdes da Empresa ALFA

e estdo expostos a internet, tornando-se alvos potenciais de ataques.

3.2.1.1 Coleta de Dados

Os procedimentos de coleta de dados neste Estudo de Caso foram realizados por meio de pesquisa
documental, entrevistas e a utilizacdo de softwares de andlise de vulnerabilidades.

A pesquisa documental foi realizada com o objetivo de obter um panorama detalhado sobre as poli-
ticas, as diretrizes, os processos de seguranca da informacao adotados pela Empresa ALFA, bem como os
dados computados sobre esses processos e as andlises registradas. A fonte principal dessas informagdes na
Empresa ALFA foram os repositdrios internos, que possuem um cardter restrito aos membros da equipe de

segurancga da informagdo dessa empresa.

Para as entrevistas, inicialmente foi analisada a estrutura organizacional para identificar as pessoas
mais préximas ao tema tratado nesta dissertacdo, que relaciona a protecdo de sistemas da informacdo e a
criticidade deles diante da missdo institucional. Dessa andlise, foram identificados dois cargos cujas ac¢des
estavam diretamente relacionadas com o tema tratado: o Gestor de TI, responsével por gerir os recursos de
TI, e o Chefe de Seguranca da Informacao, responsavel pela gestdo de seguranca da informacao dos ativos
institucionais. Frisa-se que, na estrutura da Empresa ALFA, os dois mantém uma relagdo hierarquica, o

que os aproxima das decisdes tomadas sobre a protecdo de sistemas da informacao.

As duas entrevistas seguiram cendrios de atuagdo diferentes devido a natureza e a necessidade da
pesquisa. A entrevista com o Gestor de TI foi do tipo estruturada, sendo apresentada uma lista fechada
de sistemas a serem avaliados quanto a criticidade de cada um deles perante a missao institucional [136]
(detalhada em 3.2.2.1). Nesse cendrio, ndo foi necessdria a gravacdo de dudio ou de video. Enquanto a
entrevista do Chefe de Seguranca da Informacao (Tabela B.2 no Apéndice B) foi do tipo semiestruturada,
com perguntas abertas e visou identificar lacunas no programa PPSI e no CIS Controls, bem como uma
avaliacdo da proposta desta dissertagdo [136]. Por se tratar de uma entrevista com perguntas abertas, ela
foi realizada por meio de videoconferéncia, de modo que pudessem ser gravadas e revisitadas, pois nem
sempre € possivel identificar o que foi importante durante uma entrevista [139]. A Tabela 3.3 condensa as

caracteristicas da entrevista para cada um dos participantes.

Softwares de Analise de Vulnerabilidades. No que tange a coleta (identificagdo) de vulnerabilidades,
foram utilizadas as ferramentas presentes no processo institucional de gestdo de vulnerabilidades da Em-
presa ALFA. Nesse processo, a organizagao recorre a ferramentas pagas, gratuitas e de c6digo aberto que
auxiliam na deteccdo direta de vulnerabilidades ou indicam caminhos para sua identificacdo. Esse trabalho
é complementado pela atuag@o dos analistas, que realizam verificacdes manuais com o intuito de explorar

falhas que eventualmente ndo tenham sido detectadas pelas ferramentas automatizadas.

Por motivos de seguranca da informagdo e confidencialidade institucional, optou-se por apresentar
apenas as categorias das ferramentas utilizadas, de modo a nio expor tecnologias especificas ou potenciais
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Tabela 3.3: Perfil das Entrevistas

Participante Perfil Tipo da Propésito
Entrevista
Gestor de TI Mais de 10 anos como Gestor Estruturada Identificar a
de TI na Empresa ALFA criticidade dos

sistemas

Chefe de 3 anos na Empresa ALFA e Semiestruturada Identificar as

Seguranga da mais de 10 anos de experiéncia lacunas do CIS

Informacao com Seguranga da Informacdo Controls v8 na
estrutura do PPSI

fragilidades explordveis por agentes maliciosos. A Tabela 3.4 apresenta essas categorias, juntamente com

seus respectivos objetivos, vantagens e limitacdes.

As vulnerabilidades identificadas pelas ferramentas foram classificadas nos niveis de risco: Critico,
Alto, Moderado, Baixo e Desconhecido. Destaca-se ainda que as falhas detectadas manualmente pelos
analistas ndo recebem classificacdo entre “Baixo” e “Critico” — a fim de evitar subjetividade — e, por-
tanto, sdo atribuidas ao nivel de risco Desconhecido, garantindo que continuem sendo contabilizadas como

vulnerabilidades identificadas.

Essas ferramentas desempenharam papel essencial na coleta de dados da pesquisa, fornecendo insumos
quantitativos sobre vulnerabilidades presentes nos ativos analisados. A combinacio entre ferramentas au-
tomatizadas e a atuacao especializada dos analistas permitiu uma coleta abrangente e consistente, utilizada

na comparacao entre 0s cendrios anteriores e posteriores a aplicacdo do Modelo 3SW.

3.2.1.2 Aplicacado do Modelo 3SW e Verificagdo das Medidas

Ap6s a definicdo dos sistemas criticos da Empresa ALFA para o Estudo de Caso, foi realizada a aplica-
¢do do Modelo 3SW, que consiste na avaliagdo da aderéncia das medidas de seguranca selecionadas para

servidores web, segundo os critérios estabelecidos nesta dissertacao.

A verificacdo da implementacdo das medidas considerou cinco possiveis estados, definidos para refletir
arealidade de aderéncia dos sistemas frente as recomendagdes propostas:

* Pré-existente (PR): A medida ja estava completamente implantada e operacional no ambiente antes
do inicio da aplicacdo do modelo proposto.

* Implementada (I): A medida de seguranca foi implantada durante o periodo de aplicacdo do modelo

e estd plenamente operacional.

* Parcialmente Implementada (P): A medida foi implantada de forma parcial, seja por limitacdes

técnicas, operacionais ou por nao abranger todo o escopo necessario.

* Nao Implementada (N): A organizacdo ndo possui nenhuma acdo implementada correspondente a

medida analisada.
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Tabela 3.4: Categorias das Ferramentas Utilizadas na Identificacdo de Vulnerabilidades

Categoria da Fer- | Objetivo / Uso Princi- | Vantagens Possiveis  Limita-
ramenta pal coes
Varredura de portas | Mapear servigos em exe- | Leves, rdpidos e tuteis | Exige interpretacdo

€ servigos

cucgdo, portas abertas e
hosts ativos

na identificacdo inicial
da superficie de ataque

técnica precisa

Varredura de vulne-
rabilidades em rede

Identificar falhas conhe-
cidas em sistemas opera-
cionais, servicos e redes

Base de vulnerabilida-
des atualizada e cober-
tura ampla

Pode gerar falsos po-
sitivos; requer maior
capacidade computa-
cional

Varredura de vulne-
rabilidades em apli-
cacdes web

Detectar falhas em apli-
cacOes web, como XSS,
SQLi, CSREF, falhas de
autenticacdo e de confi-
guracao

Permite automacao dos
testes

Pode exigir ajustes fi-
nos; suscetivel a fal-
S0S positivos

Ferramenta de ané-
lise manual de apli-
cacdes web (Proxy

Manipular e intercep-
tar requisicdes HTTP/S
para testes manuais e

Permite andlise apro-
fundada e simulacao de
ataques reais

Necessita conhe-
cimento técnico;
curva de aprendizado

de interceptagdo) personalizados elevada
Varredura de diret6- | Descobrir caminhos | Leves, rdpidos e faceis | Detectam apenas
rios e arquivos ocul- | ocultos em aplicacdes | de usar padrdoes conhecidos

tos

web que podem expor
informagdes sensiveis

ou diciondrios pré-
definidos

Ferramentas de var-
redura passiva

Coletar informagdes
sem interacdo direta
com os alvos (ex.: cabe-
calhos, banners, DNS)

Baixo impacto no am-
biente, uteis para reco-
nhecimento inicial

Resultados limitados
sem varredura ativa
complementar
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» Nao se Aplica (NA): A medida ndo se aplica ao contexto especifico da organizacéo ou ao ambiente

dos servidores analisados.

Essa categorizagdo foi adotada como instrumento de coleta de dados, permitindo mapear o grau de ade-
réncia das medidas do Modelo 3SW nos sistemas do Estudo de Caso. Posteriormente, os dados coletados
foram utilizados na anélise dos resultados, que evidencia o panorama de implementa¢do das medidas, bem

como as principais lacunas identificadas.

3.2.2 Classificacao da Criticidade dos Sistemas com Base na Missao Institucional

A fim de aplicar o Modelo 3SW de forma alinhada as prioridades da organizacao ALFA, faz-se neces-
sério classificar previamente os sistemas computacionais segundo sua criticidade a missao institucional.
Essa classificagdo serve como base para a sele¢do dos sistemas que serdo objeto da andlise e aplicacdo
do modelo, garantindo foco nos ativos que mais demandam atencdo do ponto de vista da seguranca da

informacgao.

A missdo da organizagdo estd ancorada em trés pilares: prevencgdo, repressdo e educacdo. Assim,
considera-se que um sistema € critico a missdo institucional, quando uma falha relacionada a confidenci-
alidade, integridade ou disponibilidade pode comprometer significativamente um desses pilares. A partir
dessas informagdes, torna-se imprescindivel a entrevista com o Gestor de TI da instituicdo para realizar a
classificacdo dos sistemas, essa agdo também permite a coleta estruturada de informagdes sobre 0s sistemas

€m uso.

3.2.2.1 Estrutura da coleta para classificacdo dos Sistemas

O questionario aplicado (Tabela B.1 no Apéndice B) foi estruturado para coletar informacdes que
permitam avaliar a criticidade de cada sistema. Para isso, foram definidos critérios baseados nas diretrizes
da NBR ISO/IEC 27005:2023 [140], do NIST SP 800-30 Revision 1 [141], de legislacdes correlatas e
de documentos institucionais da Empresa ALFA, como a metodologia de gestdo de riscos e o plano de

continuidade de negdcios. A Tabela 3.5 apresenta os critérios utilizados na avaliagdo.
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Tabela 3.5: Critérios para Avaliagdo da Criticidade dos Sistemas

Critério Descricao

Confidencialidade (C) Avalia o impacto decorrente do acesso nao autorizado a dados processados,
armazenados ou transmitidos pelo sistema [142].

Integridade (I) Considera o impacto da modificagdo ndo autorizada ou nio intencional de
informacdes criticas [142].

Disponibilidade (D) Analisa os impactos que a interrup¢do de funcionamento do sistema pode

causar nas atividades operacionais e institucionais [142].

Contribuicao a Missdo | Verifica se o sistema impacta diretamente a¢Ges de repressio, prevengio ou
Institucional (M) educacdo, pilares estratégicos da organizacéo.

Tipo de Dado Tratado Classifica os dados de acordo com sua natureza [133]:
- Dados piblicos
- Dados pessoais/sensiveis, nos termos da LGPD [18]

- Dados restritos, com base em legislacao especifica da Empresa ALFA

Com base nos critérios apresentados na Tabela 3.5, foi estruturada uma escala detalhada para represen-
tar os impactos potenciais sobre os atributos de seguranca da informagdo: Confidencialidade (C), Integri-
dade (I) e Disponibilidade (D). Os critérios foram desdobrados em cinco niveis graduais de impacto (de 1
— Muito Baixo — a 5 — Muito Alto), considerando trés pilares: (i) os pardmetros do processo de gestdo de
riscos da Empresa ALFA; (ii) as diretrizes das normas NBR ISO/IEC 27005 [140] e NIST SP 800-30 [141];
e (iii) adaptagdes especificas ao contexto institucional, identificadas por meio das entrevistas e anélise de

documentos internos.

Na dimensio da Confidencialidade, os tipos de dados tratados — como dados publicos, pessoais, sensi-
veis ou restritos — foram associados aos niveis de impacto conforme seu potencial de dano, considerando
ndo apenas a LGPD, mas também regulamentacdes internas especificas da Empresa ALFA. Por exemplo,
a exposicdo de dados de inteligéncia ou investigacdes foi classificada como impacto muito alto (nivel 5),

enquanto dados publicos ndo estruturados foram classificados como impacto muito baixo (nivel 1).

Para a Integridade, além da sensibilidade dos dados, considerou-se a relevancia do sistema para os
pilares da missdo institucional (repressao, prevengdo ou educacdo). Mesmo dados puiblicos podem repre-
sentar impacto alto ou muito alto se sua modificagdo comprometer a transparéncia institucional ou direitos

fundamentais — como no caso de sistemas que publicam decisdes administrativas ou judiciais.

Ja na Disponibilidade, os niveis de impacto foram diretamente inspirados na estrutura do Plano de
Continuidade de Negdcios da organizagdo. O Tempo de Inatividade Maximo Tolerdvel (MTD) foi utilizado
como referéncia: servigos que podem ficar indisponiveis por longos periodos sem afetar a operacdo foram
classificados com impacto baixo ou muito baixo, enquanto sistemas com tempo critico de resposta —
como servigos de dentincia — foram enquadrados nos niveis mais elevados de impacto. Ja sistemas de
atendimento direto ao cidaddo devem iniciar a avaliacdo de impacto com valor Médio (3). Essa adaptacdo

garante alinhamento entre a escala e os tempos de recuperacido operacionais definidos pela organizagao.

A Tabela 3.7 apresenta a escala detalhada de impacto para cada atributo do CID, segundo os parametros

descritos anteriormente.

Por fim, a equacdo que define o indice de criticidade do sistema considerou a soma do impacto no
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comprometimento do CID:

Indice de Criticidade = (C' + I + D) 3.1

O indice de criticidade tem valores resultantes entre 3 e 15 (ver Tabela 3.6), o que permite a ordenacdo

dos sistemas por esse indice, bem como agrupamentos de sistemas por baixa, média e alta criticidade.

Tabela 3.6: Niveis de Criticidade

Faixa Classificacao Caracteristicas

3-7 Baixa Criticidade | Sistema com baixo impacto nas operac¢des ou no atendimento ao cidadio
8- 11 | Média Criticidade | Sistema importante, mas com impacto moderado nas atividades-fim da
organizacao

12 - 15 | Alta Criticidade | Sistema vital para atividades-fim da organizacio

Essa avaliacdo permite ndo apenas identificar o risco de impacto do CID na seguranca do sistema, mas

também identificar a criticidade do sistema no cumprimento da missdo institucional.

3.2.2.2 Validacao com o Gestor de Tl

Embora a metodologia permitisse uma avaliacio técnica estruturada, a classificac@o final foi validada
junto ao Gestor de TI, que pode confirmar se a pontuagio estava de acordo com a percepcao institucional

de risco e com os objetivos estratégicos da organizacao.

3.2.2.3 Estratégia de Analise e Validagéo dos Dados

No que tange a estratégia de andlise e validacdo dos dados, a pesquisa combinou métodos qualitativos
e quantitativos com o objetivo de oferecer uma compreensdo abrangente tanto dos impactos mensuraveis
quanto das percepg¢des institucionais relacionadas a implementacdo de medidas de seguranga voltadas a ser-
vidores web. Além de orientar a andlise dos dados, essa estratégia refor¢ou a validade do estudo, conforme
a proposta de Runeson e Host [139], ao empregar a triangulagdo metodoldgica — técnica que envolve a
utilizacdo de miiltiplas fontes de evidéncia, como entrevistas, documentos institucionais, ferramentas de

varredura e métricas definidas.

Na perspectiva quantitativa, a andlise foi centrada na comparagdo entre os cendrios anterior e posterior
a aplicacdo do Modelo 3SW. Para isso, foram utilizadas métricas como a Taxa de Redugdo de Vulne-
rabilidades (TRV), obtida por meio de ferramentas de andlise de seguranca utilizadas pela organizacao
(Tabela 3.4), além da avaliacdo da cobertura de mitigacdes com base no framework MITRE ATT&CK. A
TRV mediu a variagdo no nimero de vulnerabilidades identificadas antes e depois da aplicagdo das medidas
de seguranca selecionadas, enquanto a andlise de cobertura examinou até que ponto as técnicas de ataque
previamente mapeadas foram mitigadas por meio da implementacdo das agdes previstas no 3SW. Essa
comparagdo buscou fornecer indicios objetivos da efetividade técnica do modelo em termos de mitigagdo

de riscos.

No eixo qualitativo, foram analisadas as informacdes obtidas por meio das entrevistas com o Gestor
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de TI e o Chefe de Seguranca da Informagdo da organizacdo, juntamente com os documentos instituci-
onais relacionados as politicas de seguranca da informagdo, planos de continuidade e diretrizes técnicas.
As entrevistas foram conduzidas nos formatos estruturado e semiestruturado, de acordo com o perfil e os
objetivos de cada interlocutor, e foram examinadas a partir de técnicas de codificac¢do e categorizagdao. A
andlise qualitativa buscou compreender as percepgdes dos profissionais sobre lacunas no modelo atual de
seguranga, os potenciais beneficios da proposta 3SW e sua adequag@o ao contexto organizacional, ampli-

ando o alcance interpretativo da pesquisa além dos dados técnicos.

Além da andlise em si, esta fase incorpora estratégias explicitas de validacdo dos resultados, baseadas
nas quatro dimensoes cldssicas da validade cientifica em estudos de caso: validade de construto, validade

interna, validade externa e confiabilidade.

A validade de construto foi assegurada por meio da formulacao de critérios estruturados para a selecio
(CS1, CS2, CS3) e priorizagdo (CP1, CP2, CP3) das medidas de seguranca, fundamentados em frameworks
amplamente reconhecidos (CIS Controls v8.1, MITRE ATT&CK e CDM v2.0). Embora tais critérios
envolvam certa dose de julgamento qualitativo, seu desenvolvimento foi pautado nas perguntas de pesquisa
(QP1, QP2 e QP3) e sua aplicacdo ocorreu de forma sistemadtica, de modo a assegurar coeréncia entre 0s
conceitos investigados e as decisdes analiticas. A realizagdo de entrevistas com profissionais diretamente
envolvidos na gestdo da seguranca institucional reforca essa dimensdo, permitindo validar os construtos

com base na experiéncia pratica dos participantes.

A validade interna foi sustentada pela comparagdo dos dados coletados em dois momentos distintos
—— antes e depois da aplicagdo do modelo —, pelo uso de indicadores mensurdveis e pelo controle de
varidveis contextuais por meio da triangulacdo de dados. Essa triangula¢do contempla a integragcdo de
documentos institucionais, resultados técnicos e percepcdes extraidas das entrevistas, contribuindo para

reduzir o risco de que os resultados sejam influenciados por fatores externos ndo controlados.

A validade externa, embora limitada pelo fato de tratar-se de um unico estudo de caso, foi considerada
a partir da possibilidade de replicacdo do modelo em organizacdes publicas com caracteristicas semelhan-
tes. A descricdo detalhada dos critérios, procedimentos de aplicacdo e instrumentos utilizados (inclusive os
roteiros de entrevista presentes nos apéndices) permite que a metodologia adotada seja adaptada a outros
contextos. Assim, mais do que buscar generalizacio estatistica, o estudo visa promover uma generaliza-
¢do analitica, segundo preconizado por Yin [136], em que os resultados sdo transferiveis para casos que

compartilham elementos estruturais e operacionais similares ao da organizagao analisada.

Por fim, a confiabilidade foi garantida por meio da documentacdo sistemdtica de todas as etapas meto-
dolégicas, incluindo o registro dos critérios utilizados, a gravacio e transcri¢do das entrevistas (mediante
consentimento), € o uso de ferramentas amplamente reconhecidas na drea de seguranca da informacao
para a coleta dos dados técnicos. A padronizac¢do dos instrumentos de coleta e a descri¢do detalhada dos
procedimentos metodoldgicos asseguram que o estudo possa ser reproduzido por outros pesquisadores em

contextos comparaveis.

Com essa abordagem integrada, a Fase 4 buscou assegurar nao apenas a qualidade técnica e interpreta-
tiva dos dados, mas também a coeréncia entre os objetivos da pesquisa, os métodos adotados e as conclu-
soes que foram apresentadas. Essa consisténcia metodolégica oferece uma base sélida para a avaliacdo da

eficacia do Modelo 3SW na mitigacdo de vulnerabilidades em servidores web em contextos institucionais
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reais.

3.3 CONSIDERACOES ETICAS

A condugdo deste estudo seguiu principios éticos fundamentais para garantir a integridade, a transpa-
réncia e a prote¢do das informagdes envolvidas. Dado o caréter sensivel dos dados analisados e a partici-
pacdo de profissionais da organizagdo, medidas especificas foram adotadas para assegurar o respeito aos

direitos dos envolvidos e a confidencialidade das informacdes.

3.3.1 Consentimento Informado

A participacao no estudo foi voluntdria e com o consentimento informado dos envolvidos, incluindo o
Chefe de Seguranca da Informacao e o Gestor de TI da organizacdo. Esses profissionais foram devidamente
informados sobre os objetivos da pesquisa, os procedimentos adotados, os potenciais beneficios e os riscos,
além do uso das informagdes coletadas. O consentimento foi documentado por meio da assinatura do termo

de consentimento, garantindo a transparéncia do processo.

3.3.2 Confidencialidade e Protecao de Dados

Para preservar a confidencialidade das informagdes institucionais e individuais, foram adotadas medi-

das como:

1. Anonimizacio de dados: Nenhum nome ou detalhe sensivel da Empresa ALFA deve ser mencio-

nado na descricdo de processos ou nos resultados da pesquisa relatados;

2. Restricao de acesso: Os dados coletados devem ser acessiveis apenas ao pesquisador responsavel e
aos indicados da Empresa ALFA que participam da pesquisa, bem como devem ser armazenados de

forma segura e protegidos contra acessos nao autorizados;

3. Uso exclusivo para fins académicos: As informacdes obtidas devem ser utilizadas apenas no con-
texto desta pesquisa e ndo devem ser compartilhadas com terceiros sem autorizagdo expressa da
Empresa ALFA.

Os préximos capitulos apresentam os resultados desta pesquisa, detalhando o desenvolvimento, a vali-
dagdo e a andlise do Modelo 3SW. O Capitulo 4 descreve a constru¢do do 3SW, incluindo os critérios de
selecdo e priorizagdo (3.1.1). O Capitulo 5 aplica o modelo na Empresa ALFA, utilizando estudo de caso
e triangulacdo de dados (3.2.2.3). O Capitulo 6 avalia a eficacia do 3SW, comparando-o ao Modelo WAH
(4.3), contribuindo para a seguranca de servidores web na transformacao digital [14].
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4 DESENVOLVIMENTO DO MODELO 3SW

O principal resultado produzido neste mestrado € o Modelo 3SW (Subconjunto de Salvaguardas para
Servidores Web), o qual é composto por um conjunto de medidas selecionadas para o contexto de servi-
dores web. Estas medidas podem ser utilizadas para auxiliar na mitigacdo de ameagas de seguranca, como

ilustrado na Figura 4.1.

CIS-CONTROL v8.1

g

Medidas para Mitigar
Ameacas

Figura 4.1: Modelo 3SW. Fonte: Prépria

Além de facilitar a deteccdo de lacunas, o 3SW aborda um olhar direcionado para o ativo, uma agéo
que permite ao técnico atuar e desenhar solugdes para as particularidades desse objeto. Portanto, para
empresas, 0 Modelo 3SW pode integrar-se a processos de gestdao de riscos e atuar na mitigacao de lacunas

de seguranca da informacao.

O desenvolvimento do Modelo 3SW foi realizado na terceira fase da pesquisa, conforme descrito no
Capitulo 3. Para atingir essa finalidade, foi realizada a adaptag¢ao do CIS Controls v8.1 para o contexto de
servidores web (OE1), empregando-se uma metodologia de andlise de conteddo estruturada em trés etapas:
pré-andlise (planejamento da andlise), exploracdo do material e tratamento dos resultados. A seguir, sdo
apresentados os resultados da execucgdo desta fase. Detalhes da andlise desenvolvida estdo disponiveis em
[143].
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4.1 SELEGCAO DAS MEDIDAS DE SEGURANGA DO 3SW (QP1)

A selecdo das medidas de seguranca a serem incluidas no 3SW foi guiada por trés critérios (vide Secdo
3.1.1). Esses critérios foram aplicados as 153 medidas definidas no framework CIS Controls v8.1, com o
objetivo de selecionar aquelas mais adequadas para compor o 3SW. Uma medida s6 poderia ser incluida
caso todos os critérios fossem atendidos — ou seja, fosse relevante, individualizdvel e verificavel para o
contexto de servidores web. A Tabela 4.1 apresenta uma visdo geral das medidas de seguranca selecionadas

com base nesses critérios.

Tabela 4.1: Resultado da selecdo das medidas de seguranga

IDC | Descricao QMS J0MS
C1 | Inventério e Controle de Ativos Corporativos 1 20% (1/5)
C2 | Inventdrio e Controle de Ativos de Software 7 100% (7/7)
C3 | Protecdo de Dados 10 71% (10/14)
C4 | Configuracido Segura de Ativos Corporativos e Software 8 67% (8/12)
C5 | Gestdo de Contas 6 100% (6/6)
C6 | Gestao do Controle de Acesso 5 63% (5/8)
C7 | Gestao Continua de Vulnerabilidades 5 71% (5/7)
C8 | Gestao de Registros de Auditoria 10 83% (10/12)
C9 | Protecdes de E-mail e Navegador Web 4 57% (417)

C10 | Defesas Contra Malware 7 100% (77/7)

C11 | Recuperagdo de Dados 5 100% (5/5)

C12 | Gestdo da Infraestrutura de Rede 4 50% (4/8)

C13 | Monitoramento e Defesa da Rede 4 36% (4/11)

C14 | Conscientizacdo sobre Seguranca e Treinamento de Competéncias 0 0% (0/9)

C15 | Gestido de Provedor de Servigos 1 14% (1/7)

C16 | Segurancga de Aplicacdes 10 71% (10/14)

C17 | Gestdo de Respostas a Incidentes 1 11% (1/9)

C18 | Testes de Invasdo 5 100% (5/5)

Total de Medidas de Seguranca Selecionadas 93 61% (93/153)

Legenda: IDC - Identificador do Controle; QMS — Quantidade de Medidas Selecionadas; %MS — Porcentagem de
Medidas de Seguranca (Total de medidas selecionadas / Total de Medidas Possiveis do Controle).

A Tabela 4.1 apresenta os 18 controles do CIS Controls v8.1, o nimero de medidas de seguranca que
atenderam aos critérios em cada um dos controles (QMS) e a porcentagem de medidas selecionadas em

relacdo ao total de medidas de segurancga disponiveis para cada controle (%MS).

Como resultado, das 153 medidas de seguranca disponibilizadas no framework CIS v8.1, 93 (61%)
atenderam aos trés critérios de sele¢ao (vide Secdo 3.1.1). Em relag¢do aos controles, que agrupam as me-
didas por temas especificos, destaca-se que, dos 18 controles, cinco tiveram todas as medidas identificadas
como aplicaveis e verificaveis no servidor web, sendo completamente aderentes: C2, C5, C10, C11 e C18.
Em contraste, apenas o controle C14, conscientiza¢io sobre seguranca e treinamento de competéncias, nao
teve nenhuma medida que atendesse aos trés critérios de selecdo, refletindo a dificuldade de aplicabilidade

dessas medidas no contexto de servidores web.

Os demais controles dividem-se em outros dois grupos: (1) controles com baixa aderéncia ao 3SW
(entre 1% e 49%), no qual incluem-se os controles C1, C13, C15 e C17; e (2) controles com alta aderéncia
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ao 3SW (entre 50% e 99%), em que estdo presentes os controles C3, C4, C6, C7, C8, C9, C12 e C16.
Esses agrupamentos propiciam uma orientagdo valiosa para as equipes técnicas, permitindo a priorizacao

de 4reas com maior impacto na mitigacao de riscos cibernéticos por meio do 3SW.

4.2 CLASSIFICACAO E PRIORIZAGAO DAS MEDIDAS DE SEGURANGCA DO 3SW
(QP2)

A partir da andlise das 93 medidas de seguranca selecionadas para o 3SW, foi realizada a classificacdo
com base em trés critérios de priorizagdo: auséncia da necessidade de software ou atividades externas para
implementacao (CP1), dificuldade de implementacdo (CP2) e esforco de manutencdo (CP3). Os critérios
utilizaram as defini¢des Baixo, Moderado e Alto presentes na Tabela 3.2. A consolidacdo desses resulta-
dos esté disposta na Tabela 4.2, que oferece uma visao abrangente do esfor¢o requerido para aplicagdo e

sustentacdo das medidas no contexto dos servidores web.

Tabela 4.2: Consolidag@o da andlise dos critérios de priorizag@o sobre as medidas do 3SW

Viabilidade de Esforco de Esforco de Manutencao (CP3) Total
Implementaciao (CP1) | Implementacao (CP2) Baixo Moderado Alto CP2 (%)
Sim - 53 (57%) Baixo 11 5 0 16 (30%)
Moderado 12 21 0 33 (62%)
Alto 0 3 1 4 (8%)
Total CP3 (%) 23 (43%) 29 (55%) 1(2%)

Naio - 40 (43%) Baixo 6 1 0 7 (17%)
Moderado 7 14 2 23 (58%)
Alto 0 5 5 10 (25%)
Total CP3 (%) 13(33%) 20 (50%) 7 (17%)

Total de Medidas 93

Legenda: CP1 — A medida pode ser implementada e gerida diretamente no servidor web, sem depender de recursos,
softwares ou servigos externos continuos? CP2 — Qual o esforco para implementar a medida no servidor web? CP3 — Qual
o esfor¢o para manter a medida aplicada e atualizada no servidor web?

Das 93 medidas analisadas, 53 (57%) podem ser implementadas e geridas diretamente no servidor
web, sem a necessidade de recursos externos, enquanto 40 (43%) dependem de algum tipo de software
ou atividade externa. Isso indica que a maioria das medidas pode ser gerida no préprio servidor web,
facilitando a implementacdo, mas uma parcela significativa ainda requer integracdo com componentes

externos, o que pode aumentar a complexidade de sua aplicacdo e manutencao.

Em relacdo ao esfor¢o de implementacido (CP2) para as medidas que podem ser geridas diretamente
no servidor web (“Sim” para CP1), 62% delas exigem um esforco moderado de implementagdo, 30%
apresentam um esfor¢o baixo, e 8% possuem um esfor¢o alto. Esses nimeros demonstram que, mesmo

entre as medidas que ndo dependem de recursos externos, a implementacdo moderada é predominante.

~ 0

Por outro lado, entre as medidas que dependem de recursos externos (“Nao” para CP1), 58% apresen-
tam um esfor¢co moderado para implementagdo, 25% requerem um esforco alto, e 17% um esforco baixo.
Esse padrdo sugere que, embora a maioria das medidas externas também exija um esfor¢co moderado, o

esforgo alto é mais frequente nessa categoria em comparagcdo com as medidas geridas no préprio servidor
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web.

Ao analisar o esfor¢o para manter as medidas ap6s a implementagdo (CP3), observa-se uma distribui¢do
distinta entre as categorias de CP1. Para as medidas que ndo dependem de recursos externos, 55% exigem
moderado esforco de manutengdo, 43% baixo, e 2% alto. J4 para as medidas que necessitam de recursos
externos, 50% requerem esfor¢co moderado, 33% baixo, e 17% esforgo alto. Isso evidencia que medidas
aplicadas diretamente no servidor web tendem a ser menos complexas em termos de manutengdo, com
uma prevaléncia de esforco moderado ou baixo, o que contribui para uma gestdo mais eficiente a longo
prazo. Por outro lado, as medidas que utilizam recursos externos, embora possam ser mais gerenciaveis,

apresentam um maior esfor¢co de manutengdo, o que pode exigir mais tempo e recursos da equipe técnica.

A priorizagdo das medidas que podem ser implementadas diretamente no servidor web tem como
objetivo a otimizacdo do uso de recursos e a liberagdo de tempo para a equipe se concentrar em outras

estratégias de mitigacdo de riscos cibernéticos.

4.3 COMPARACAO DO 3SW COM WEB APPLICATION HACKING (QP3)

O 1ltimo passo da constru¢do do 3SW consistiu em compard-lo ao modelo que mais se aproxima de
sua proposta, o Web Application Hacking (WAH), ambos baseados no CIS Controls v8. Essa compara-
¢ao0 buscou identificar semelhancas e diferencas na quantidade e distribuicdo das medidas de seguranca

selecionadas em cada modelo.

No contexto geral, de acordo com os dados expostos na Tabela 4.3, o 3SW abrange 93 medidas (61%
das 153 do CIS Controls v8.1) e 0 WAH, 90 medidas (59%). Para facilitar a visualizacao dessa distribuicao,
elaborou-se o mapa de calor apresentado na Tabela 4.4, que evidencia a concentracdo de medidas por

controle em cada modelo. Quanto maior a quantidade de medidas, mais escura € a tonalidade do vermelho.

No tocante ao total de medidas, 61 medidas sdo comuns aos dois modelos (40% do total), enquanto
32 sdo exclusivas do 3SW (21%) e 29 do WAH (19%), resultando em uma cobertura combinada de 122
medidas (80%).

Tabela 4.3: Distribuicio das medidas de seguranca entre os modelos 3SW e WAH em relacdo ao CIS Controls v8.1

Categoria Modelos % sobre as 153

3SW WAH 3SW WAH

Total de medidas no modelo 93 90 61% 59%
Medidas comuns aos dois modelos 61 40%

Medidas exclusivas 32 29 21% 19%
Cobertura total combinada dos modelos 122 (61+32+429) 80%

Nota: Os valores percentuais foram arredondados para o nlimero inteiro mais préximo com base no total de 153 medidas de
seguranga descritas no CIS Controls v8.1.

A Tabela 4.5 aborda a Diferenca Percentual (DP) que cada modelo possui, a partir de medidas exclusi-
vas distribuidas por cada um dos 18 controles.
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Tabela 4.4: Mapa de Calor das Medidas Totais nos modelos 3SW e WAH por Controle

IDC TM-3SW TM-WAH

C1 1 0
C2

C3
C4

C5
Co6
C7

C8

Cc9
C10

Cl1
C12
Cl13

C14
CI15
Cl16

C17 1 0
CI8 [ s

Totais 93 90
Legenda: IDC: Identificagdo do Controle; TM-3SW: Total de Medidas no Modelo 3SW; TM-WAH: Total de Medidas no

Modelo WAH. Escala de cores: branco (0 medidas), vermelho claro (1-2 medidas), vermelho médio (3—6 medidas), vermelho
escuro (7-11 medidas). Células escuras (vermelho escuro) usam fonte branca para legibilidade.

A andlise da DP entre os modelos permite compreender quio diferentes sdo o 3SW e o WAH. Nesse
contexto, DP igual a zero indica que ambos os modelos cobrem igualmente o contexto de servidores web,
estes casos estdo marcados de amarelo na Tabela 4.5. Enquanto DP negativo (marcado de vermelho),
indica maior cobertura do WAH ao controle observado e DP positivo (marcado de verde) aponta para
maior cobertura do 3SW. Apenas quatro controles apresentam a mesma cobertura em ambos os modelos;
em cinco, o WAH obteve melhor cobertura, e nos demais nove controles, o 3SW possui maior quantidade
de medidas. Conclui-se, portanto, que o0 Modelo 3SW possui uma distribuicdo mais ampla de medidas de

seguranga entre os controles da metodologia CIS Controls.

Também foi realizada uma andlise dos controles com varia¢des maior que 25% e menor que —25%,

mostrada na Tabela 4.6.

A anélise comparativa destaca que o impacto pratico do 3SW se da pela priorizac¢do de medidas voltadas
diretamente a protecao do servidor web, garantindo maior controle sobre aspectos criticos como integridade
dos registros de auditoria (C8), defesas contra malwares (C10) e recuperacdo de dados (C11). Na prética,
isso significa que a aplicacdo do 3SW pode fortalecer a resposta a incidentes e a resiliéncia operacional do

servidor.

Em contrapartida, o WAH apresenta um escopo mais amplo, incluindo medidas relacionadas aos pro-
cessos de gestdo continua de vulnerabilidades (C7), monitoramento e defesa da rede (C13) e treinamento

de usudrios (C14), que possuem um impacto mais abrangente na postura de seguranca da organizacao,
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Tabela 4.5: Medidas de Seguranca tinicas em 3SW ¢ WAH

IDC | QTD 3SW | QTD WAH Dif % IDC | QTD 3SW | QTD WAH Dif %

Cl1 1 0 20% (1/5) C10 2 0 29% (2/7)

C2 0 0 0% (0/7) Cl1 3 0 60% (3/5)

C3 4 1 21% (3/14) C12 2 2 0% (0/8)

C4 2 2 0% (0/12)

1o i | el e e |
Cl15 0 0 0% (0/7)
Cle6 3 0 21% (3/14)

cir| i 0 | 1%am

C18 1 0 20% (1/5)

Legenda: QTD 3SW — Quantidade de medidas apenas no 3SW; QTD WAH — Quantidade de medidas apenas no WAH; Dif% —
Diferenca Percentual: (Total de medidas exclusivas do 3SW — Total de medidas exclusivas do WAH) / Total de Medidas do

Controle.

Tabela 4.6: Andlise dos controles com diferenga percentual > 25% e < -25%.

Controle Dif %

C8 - Gestao de registros
de auditoria

C10 - Defesas contra
malware

C11 - Recuperacdo de

dados

Destaque comparativo

Reforca a énfase na gestdo e monitoramento de registros de auditoria,
essencial para a visibilidade e a resposta a incidentes em servidores web.
Crucial para proteger servidores web contra ameagas externas.

Preocupagdo com a recuperagdo de dados, alinhando-se a necessidade
critica de resiliéncia e continuidade operacional em servidores web.
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mas podem ter aplicabilidade direta reduzida na administrag@o técnica dos servidores web. Essa distincao
sugere que, enquanto o WAH busca um fortalecimento global da seguranca da aplicacdo e do ambi-
ente ao redor, o0 3SW foca na implementacao de protecoes diretamente sobre o ativo, facilitando sua
aplicacdo em cenarios onde a seguranca do servidor web ¢ a prioridade.

Ainda como parte da andlise comparativa, foi avaliada a aderéncia de cada modelo as mitigacdes do
MITRE ATT&CK. O CIS Controls v8.1 abrange 39 das 42 mitigac¢des catalogadas pelo MITRE ATT&CK
v8.2, das quais 0 3SW cobre 36 (92%) e 0 WAH, 38 (97%). As mitigacdes ausentes no 3SW, como M1013
(Guia para Desenvolvedores de Aplicativos) e M1017 (Treinamento do Usudrio), estdo relacionadas ao
controle C14, Conscientizacio sobre Seguranca e Treinamento de Competéncias. Conforme discutido na
Secdo 4.1, as medidas desse controle ndo se enquadram nos critérios de selecdo deste estudo (CS1, CS2 e
CS3) para servidores web. Essa diferenca ilustra que, enquanto o WAH incorpora medidas que visam
mudanca de cultura e treinamento de usuarios, o 3SW prioriza a protecao dos ativos mais expostos
a ataques cibernéticos.

Os resultados reforcam que, embora ambos os modelos compartilhem o objetivo de mitigar riscos
cibernéticos, suas abordagens divergem para atender aos desafios especificos de seus respectivos ambientes.
O Modelo 3SW, ao concentrar-se em medidas mais aplicdveis a servidores web, promove a adaptacdo
e simplificagdo das recomendagdes do CIS Controls v8.1, com &nfase em aspectos como recuperagio
de dados [144], gestdo de registros de auditoria [126] e defesa contra malwares [118]. Isso evidencia a
relevancia das medidas selecionadas frente as demandas tipicas desse tipo de ativo.

Ademais, por ser direcionado especificamente a servidores web, o 3SW mostra-se especialmente util
para a protecdo de sistemas com alta exposi¢do a ameagas cibernéticas, ao oferecer uma abordagem pratica
e orientada ao ativo, servindo também como complemento a estratégias de seguranca mais amplas, quando

necessario.

4.4 RESUMO DO CAPITULO

Este capitulo descreve o processo de construgdo do Modelo 3SW, abordando a selecdo, a classificagdo e
a priorizagdo de medidas de seguranca do CIS Controls v8.1, além de sua comparagao com o Modelo Web
Application Hacking (WAH). Inicialmente, foram selecionadas 93 (61%) das 153 medidas do CIS Controls
v8.1, com base em trés critérios: relevancia, individualizagdo e verificabilidade no contexto de servidores
web (Secdo 4.1). Cinco controles (C2, C5, C10, C11 e C18) tiveram todas as medidas selecionadas,
enquanto o controle C14 néo apresentou medidas aplicdveis, evidenciando a dificuldade de aplicacdo de
treinamentos no contexto de servidores web (Tabela 4.1).

Na etapa de classificacdo e priorizacdo (Se¢do 4.2), as 93 medidas foram analisadas com base em trés
critérios: auséncia de dependéncia de recursos externos (CP1), esfor¢o de implementacdo (CP2) e esfor¢o
de manutencdo (CP3). Resultados indicam que 57% das medidas podem ser implementadas diretamente no
servidor web, com predominancia de esfor¢o moderado (62%) para implementacdo e manutencdo (55%)
nessas medidas, enquanto as dependentes de recursos externos apresentam maior esforco de manutencao
(17% alto, ver Tabela 4.2).
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A comparacdo com o WAH (Secdo 4.3) revelou que, das 93 medidas do 3SW e 90 do WAH, 61 sdo
comuns, com 32 exclusivas do 3SW e 29 do WAH. O 3SW destaca-se em controles como C8 (gestdo de
registros de auditoria), C10 (defesas contra malware) e C11 (recuperacdo de dados), com maior cobertura
(Tabela 4.5), enquanto o WAH abrange mais medidas em C7, C13 e C14, focando em processos organi-
zacionais e treinamento (Tabela 4.6). Em relacdo as mitigacdes do MITRE ATT&CK v8.2, o 3SW cobre
36 (92%) e o WAH 38 (97%), com auséncias no 3SW ligadas ao controle C14 [144, 126, 118]. Assim,
0 3SW prioriza a protecao direta de servidores web, enquanto o WAH adota uma abordagem mais ampla,

complementando estratégias organizacionais.
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5 VALIDACAO DO MODELO 3SW

Este capitulo apresenta a validacao do Modelo 3SW, desenvolvido para adaptar as medidas do CIS Con-
trols v8.1 ao contexto de servidores web, com foco em sua aplicabilidade, efetividade e validade (OE3).
A estrutura do capitulo acompanha as etapas do processo de validacdo, iniciando com o diagndstico insti-
tucional da Empresa ALFA (Secdo 5.1), seguido pela selecdo dos sistemas a serem avaliados (Secdo 5.2).
Logo apés, sdo apresentados os casos de aplicag@o pratica e realizado o registro pré-implementacio dos
modelos (Secdo 5.3). Essa organizacdo busca alinhar o processo de validacio aos objetivos especificos da
pesquisa (OE2 e OE3), partindo da compreensdo do ambiente organizacional até o registro do estado antes

da implementacio dos modelos.

51 DIAGNOSTICO: ANALISE DOCUMENTAL E ENTREVISTA COM CHEFE DE
SEGURANGCA DA INFORMACAO

A aplicagdo do Modelo 3SW em ambiente real teve inicio com a necessidade de compreender como
a instituicdo lida com os temas de seguranca da informacédo e de protecdo de sistemas nos seus processos
institucionais. Para alcangar esse objetivo, foi realizada a andlise dos documentos relacionados ao Pro-
grama de Privacidade e Seguranga da Informacdo (PPSI) da organizacdo e dos documentos relacionados
a Gestdo de Riscos Organizacionais. Ademais, foi conduzida uma entrevista com o Chefe de Seguranca
da Informacdo. Detalhes de como e quais documentos foram analisados s@o apresentados na Secdo 3.2
juntamente com os detalhes de como a entrevista foi conduzida. O conjunto de perguntas utilizadas na
entrevista pode ser visto no Apéndice B.

5.1.1 Analise dos documentos do PPSI

A anélise dos documentos revelou que a organizacdo desenvolvia iniciativas relacionadas ao CIS Con-
trols desde 2022, antes da criacdo formal do PPSI, que data de 28 de marco de 2023 [66]. Por outro
lado, a exigéncia oficial de implementagdo das medidas previstas no Guia do Framework de Privacidade
e Seguranca da Informacao teve inicio apenas em 2 de outubro de 2023 [79], cerca de sete meses apds a
publicacdo da portaria que instituiu o programa. Esses dados indicam que a Empresa ALFA, por meio de
seus colaboradores, adotava o CIS Controls na qualidade de referéncia mesmo antes de sua formalizagdo
como diretriz institucional. Essa percepc¢ao foi confirmada na entrevista com o Chefe de Seguranca da

Informacao (ver 5.1.3).

Dado que o 3SW é um modelo que também utiliza o CIS Controls como base de sua andlise em
servidores web, o levantamento das acdes realizadas nesse programa torna-se importante para mapear
possiveis implementagdes de medidas de seguranca de forma paralela, o que poderia impactar a andlise
final da aplicacdo do 3SW e do WAH em curso.

45



Diante da andlise documental, foi observado que a implantagdo do PPSI dé-se por agrupamentos de
medidas em ciclos de seis em seis meses, com excecdo do Ciclo 1, com trés meses. A Tabela 5.1 exibe a

distribuicdo dessas medidas ao longo dos ciclos e quais medidas do 3SW e do WAH poderiam ser afetadas.

Tabela 5.1: Intersecdo das medidas do PPSI com os modelos 3SW e WAH

Ciclo Prazo Medidas
Total PPSI 3SW WAH
1 02/10/2023 a 19 1.1,1.2,2.1,2.2,2.3, | 1.1,2.1,2.2,2.3,6.3, | 2.1,2.2,2.3,6.1,6.2,
31/01/2024 6.1,62,6.3,65,7.7, | 6.5, 7.7, 11.1, 11.2, | 6.3,6.5,7.7,8.1, 8.3,
8.1, 83, 11.1, 11.2, | 11.4,11.5,17.2 11.4
114, 11.5, 17.1,
17.2,17.3

2 01/01/2024 a 8

3.1, 3.2, 84, 8.10,

3.2, 84, 8.10, 10.1,

3.1, 3.2, 84, 8.10,

30/06/2024 10.1, 10.2, 14.1, 15.1 | 10.2 10.1,10.2, 14.1
3 01/07/2024 a 13 24, 3.3, 3.10, 3.14, | 2.4, 3.3, 3.10, 3.14, | 2.4, 3.3, 3.10, 64,
31/12/2024 64, 73, 82, 86, | 7.3, 82, 8.6, 11.3, | 7.3, 8.2, 8.6, 11.3,
11.3, 124, 148, | 16.8 16.8
16.8,17.4

4 01/01/2025 a 17

4.1,42,43,4.4,45,

4.1,43,4.4,4.7,5.1,

4.1,4.2,4.4,45,4.7,

30/06/2025 47,51,52,53,54, | 5.2,5.3,54,10.3 5.1,5.2,5.3,54,7.2,
7.2, 9.1, 9.2, 103, 9.1,103,14.2, 14.4
14.2,14.4,14.5

Para o Estudo de Caso, que teve iniciada a implementacido de suas medidas no inicio do Ciclo 4,
os sistemas escolhidos foram clonados e isolados. Como agdo seguinte, foi registrado o estado, naquele
momento, da implementacdo das medidas de seguranca dos modelos 3SW e WAH, de modo que ao final

houvesse a medicdo de progressdo em ambos os modelos, ver Tabela 5.5.

5.1.2 Analise dos documentos da Gestao de Riscos da Organizacao

A andlise documental, além de permitir compreender o contexto da organizacdo em relacdo a segu-
ranca da informacdo e a protecdo de dados, apoiou a identificacdo de como o Modelo 3SW poderia ser
incorporado aos processos internos da Empresa ALFA. Neste contexto, o principal instrumento encontrado

foi a gestdo de riscos utilizada como ferramenta para a prote¢ao dos ativos de TIC.

Esse processo adotado para gestdo de riscos baseia-se nas normas ABNT ISO/IEC 31000 [87] e COSO
ERM [86], ilustrado na Figura 5.1, permitindo identificar, analisar e tratar riscos de forma sistemadtica. Na

Empresa ALFA, esse processo foi organizado em sete etapas 5.1.2:

1. Estabelecimento do Contexto: envolve a definicdo do escopo de ativos, compreensdo sobre o ambi-
ente organizacional, mapeamento de normas e politicas aplicadas ao escopo identificado, bem como

conhecer os principais fatores podem impactar o alcance dos objetivos institucionais;

2. Identificacao dos Riscos: essa etapa tem por finalidade identificar os ativos de TIC, mapear as
causas e as vulnerabilidades associadas a cada ativo de TIC, assim como registrar as consequéncias
de cada uma delas. A etapa utiliza na qualidade de principal componente ferramentas de varredura e

analise de vulnerabilidades.
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3. Analise de Riscos: nessa etapa sdo calculados os niveis dos riscos identificados pelas ferramentas

de analise;

4. Avaliacio de Riscos: compara-se os resultados da andlise com os niveis de riscos para determinar

se o risco da ocorréncia do evento € aceitavel;

5. Priorizacao de Riscos: compreende a selegc@o dos ativos de TIC para aplicar corregdes e quais riscos
terdo prioridade (criticidade e urgéncia) na implementacio das medidas de tratamento ou definicao
de respostas aos riscos;

6. Definicao de Respostas aos Riscos: engloba a proposicdo de uma ou mais alternativas para evitar,

reduzir, compartilhar ou aceitar os riscos; e

7. Comunicacao e Monitoramento: a comunicagdo ocorre pelo envio do relatério aos responsaveis
pelo ativo de TIC. O monitoramento é uma atividade continua, de forma a obter informagdes adicio-
nais, detectar mudancas, analisar mudangas e aprender com elas, assim como acompanhar a evolucao

dos niveis de riscos e as respostas aos riscos.

Comunicagao e Estabelecimento
Monitoramento de Contexto

Definigéo de
Respostas aos
Riscos

Identificagdo dos
Riscos

Priorizagao de Anélise de
Riscos Riscos

Avaliagdo de
Riscos

Figura 5.1: Processo de Gestdo de Riscos da Empresa ALFA. Fonte: Adaptado de Documento Interno da Empresa
ALFA

Apds a compreensdo do processo de gestdo de riscos utilizado pela Empresa ALFA, buscou-se identi-
ficar como o 3SW poderia ser integrado de maneira prética e estratégica a esse ciclo. Essa adaptacdo ao
processo de gestao de riscos da organizacao considerou dois critérios principais:

1. Alinhamento aos objetivos do estudo: aplicacdo do 3SW para avaliar sua efetividade como res-
posta aos riscos identificados nos servidores web; e

2. Viabilidade operacional: identificacdo das etapas do processo onde o 3SW agrega valor sem sobre-

por atividades consolidadas.

47



Com base nesses critérios, o 3SW foi incorporado a partir da Etapa 6 (Definicao de Respostas aos
Riscos), sendo direcionado apenas aos sistemas selecionados pelo Gestor de TI. A Tabela 5.2 apresenta a
correspondéncia entre as atividades previstas no 3SW e as etapas da metodologia de gestdo de riscos da
Empresa ALFA.

Tabela 5.2: Correspondéncia entre atividades do 3SW e etapas do processo de gestdo de riscos da ALFA

Atividades do 3SW Etapas da Gestao de Riscos da ALFA

Aplicacdo do 3SW para identificar lacunas e riscos nos | Etapa 6 — Defini¢do de Respostas aos Riscos
sistemas selecionados
Elaboragdo de cronograma para implantagdo das medi- | Etapa 6 — Definicdo de Respostas aos Riscos
das ndo implementadas
Definicdo da forma de implementacdo das medidas de | Etapa 6 — Definicdo de Respostas aos Riscos
seguranca
Avaliacao periddica da efetividade das medidas adota- | Etapa 7 — Comunicagdo e Monitoramento
das

Concluida a adaptagdao do Modelo 3SW ao processo de gestdo de riscos de TIC da organizacdo ALFA,
iniciou-se a etapa de entrevistas. A entrevista com o Chefe de Seguranca da Informacéo teve como objetivo
identificar lacunas no PPSI, avaliar o estado atual da seguranca institucional e coletar impressdes sobre a

proposta do Modelo 3SW. Detalhes dessa entrevista sdo apresentados a seguir.

5.1.3 Percepcoes do Chefe de Seguranca da Informacao sobre o Modelo 3SW e o PPSI

Esta secdo apresenta as percepgdes do Chefe de Seguranca da Informacio da Empresa ALFA, obtidas
por meio de entrevista semiestruturada (ver Perguntas na Tabela B.2), com foco na avalia¢do da maturidade
institucional, aplicacdo do PPSI, lacunas de prote¢do em sistemas criticos e expectativas em relagdo ao
Modelo 3SW. As respostas complementam a validagdo do modelo proposto, oferecendo uma perspectiva

institucional sobre sua aplicabilidade e seu valor pratico.

Experiéncia e o PPSI. O entrevistado atua ha trés anos na Empresa ALFA e possui 18 anos de experi-
éncia na drea de seguranca da informacao. Segundo ele, o framework CIS Controls v8 era de conhecimento
do seu setor e havia atividades iniciais de ado¢@o na organizacdo antes da implementac¢do do PPSI. No en-
tanto, com a chegada desse programa, sua ado¢@o passou a ser obrigatéria e sistematizada por meio de

ciclos com prazos definidos.

As medidas de cada um dos ciclos do PPSI sdo encaminhadas a instincias superiores dentro da Em-
presa ALFA e distribuidas entre os setores responsdveis, que devem registrar sua evolucido segundo os
prazos estabelecidos. Essa estrutura tem contribuido para que dreas menos envolvidas com seguranga
comprometam-se com as agcdes propostas, embora os resultados praticos ainda estejam aquém do esperado.
Destaca-se a importancia do apoio institucional, uma vez que o direcionamento de instincias superiores
reforca e legitima demandas anteriormente levantadas pela equipe de seguranca. Entre os principais de-
safios enfrentados, foi destacada a dificuldade de engajar as dreas que ndo eram de seguranca e promover
uma cultura de corresponsabilidade em seguranca da informacdo. O nivel de ades@o da organizacdo ao
componente de seguranca do PPSI foi classificado como Moderado (entre 50% e 84%), ou Alto, caso os

niveis de escolha abrangessem cinco categorias. Na sua visdo, hd sempre espaco para melhoria.
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Limitacées do PPSI para Sistemas Criticos. Embora o PPSI e o CIS Controls v8 fornegam diretri-
zes importantes, o entrevistado considera que seu foco é genérico, ndo atendendo de forma suficiente as
necessidades especificas dos sistemas criticos. Assim, esses frameworks attam como norteadores ou orien-
tagcOes gerais, mas carecem de direcionamentos técnicos mais especificos. Em particular, s@o limitados na

abordagem de sistemas expostos a Internet ou que exijam protecdes aprofundadas em nivel de aplicacdo.

Com relagdo a protecdo atual dos sistemas criticos, o entrevistado avalia que ha uma perspectiva de
melhoria, mas que avangos mais significativos exigem tempo e estabelecimento de processos. Os riscos
mais relevantes mencionados incluem ataques de negacdo de servigo, comprometimento da imagem insti-

tucional, exploracio de vulnerabilidades e perda de licenciamento de software.

Recursos, Capacitacao e Maturidade Institucional. O entrevistado afirmou que, excetuando os mo-
mentos de restricdo orcamentdria, como os vividos, principalmente, nos tltimos dois anos, a organizacao
dispde de recursos humanos e financeiros suficientes para implementar a maioria das medidas do PPSI e os
controles do CIS Controls v8. Entretanto, destacou que o principal desafio reside na qualificacdo dos pro-
fissionais, especialmente nas dareas de governanga de TI. A equipe de seguranca é considerada capacitada

e compreende bem o funcionamento dos controles propostos.

Apesar disso, hd lacunas na formacao de outros setores envolvidos na implementacdo das medidas.
Embora a organizacgio fornecga acesso a plataformas de capacitacdo, ndo hd treinamentos especificos vol-
tados para o PPSI. A necessidade continua de capacitacdo foi apontada como um fator crucial, dado o

dinamismo da drea de tecnologia.

Em termos de maturidade institucional, a organizacdo foi classificada como tendo um nivel moderado,
com potencial de evolugdo para niveis mais elevados. Entre os indicadores utilizados para mensurar essa
maturidade, o entrevistado citou a proporcao de processos automatizados, a taxa de incidentes tratados e a

frequéncia de capacitacdes oferecidas.

Incidentes de Seguranca e a Efetividade do PPSI. De acordo com o entrevistado, a organizagdo nao
enfrentou incidentes de seguranga cibernética relevantes em sistemas criticos até o0 momento da entrevista.
Consequentemente, ndo houve necessidade de aplicar os processos de resposta estabelecidos, tampouco
foi possivel avaliar diretamente a efetividade do PPSI e dos controles do CIS Controls v8 em situagdes de

crise.

Mesmo assim, foi reconhecido que, por serem medidas genéricas, esses frameworks podem oferecer
diretrizes iniciais em contextos de incidentes. O entrevistado, entretanto, destacou que modelos mais
especializados, a exemplo do NIST SP 800-61r3 [145], sdo mais apropriados para lidar com respostas a

incidentes de forma estruturada e eficiente.

Avaliacao do Modelo 3SW. O entrevistado avaliou de forma positiva a proposta do Modelo 3SW,
reconhecendo seu potencial de aprofundar as diretrizes do CIS Controls para contextos mais especificos,
como servidores web e sistemas expostos a Internet. Considerou que o modelo atua na qualidade de uma

“segunda camada” de protecdo, ao detalhar acdes especificas dentro de um escopo mais restrito e técnico.

Entre os beneficios identificados, estdo a possibilidade de desenvolver medidas mais direcionadas as
vulnerabilidades de ambientes especificos, 0 que aumenta o potencial de mitigacdo de riscos reais. Como

desafio, foi mencionada a complexidade de expandir essa abordagem para multiplos tipos de ambientes, o
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que exigiria adaptacdes.

Para implementacdo do Modelo 3SW, recomendou-se iniciar com a identificagdo dos ativos mais rele-
vantes e aplicar as medidas de acordo com as tecnologias e contextos de cada sistema. Quanto as métricas
para avaliar sua eficécia, sugeriu-se monitorar a reducao de eventos de seguranca, a exemplo de ataques de

for¢a bruta, bem como comparagdes baseadas em andlises antes e depois da aplicagdo das medidas.

Relevancia do Estudo e Alinhamento com os Problemas da Instituicao. O entrevistado considerou
que o estudo estd alinhado com as necessidades institucionais, especialmente no que diz respeito a protecao
de sistemas expostos a Internet. Foi destacado que um dos principais problemas da organizacao € a auséncia

de processos que sustentem a operacao e a protec¢do de sistemas criticos de forma sistemaética.

Nesse sentido, 0 Modelo 3SW pode contribuir para preencher essa lacuna, desde que demonstre resulta-
dos concretos, como a reducdo de exposicdo a riscos. A expectativa é que, em curto prazo, sejam aplicadas
as medidas selecionadas; em médio prazo, seja possivel documentar sua aplicacdo por ambiente; e, em
longo prazo, utilizar os resultados para promover ciclos de melhoria continua, por meio de um processo

estruturado de avaliacdo e ajuste (PDCA — Plan-Do-Check-Act — Planejar-Fazer- Verificar-Agir).

Por fim, foi reforcada a importincia de tratar a seguranga cibernética em nivel estratégico, e ndo apenas

operacional, visando garantir a sustentabilidade das a¢cdes implementadas.

5.2 SELECAO DE SISTEMAS

A selecdo dos sistemas utilizados no estudo de caso foi realizada por meio de entrevista com o Gestor
de TI, utilizando a metodologia de classificacdo de sistemas externos descrita na Se¢do 3.2.2.1. Essa meto-
dologia foi guiada pelas perguntas da Tabela B.1 e avaliou o tipo de dado processado (pessoais, sensiveis,
restritos ou publicos), bem como os impactos potenciais para a Empresa ALFA em caso de comprometi-

mento ou indisponibilidade.

Importante ressaltar que, por motivos de confidencialidade, os nomes e quantidades dos sistemas ana-
lisados ndo podem ser divulgados. No entanto, os resultados sdo mostrados em termos percentuais. A
Tabela 5.3 resume a distribui¢do final dos sistemas conforme a criticidade, assim como a taxa de reclassi-

ficacdo feita pelo Gestor de TL.

Durante a entrevista, o Gestor de TI foi convidado a avaliar a classificagdo automadtica proposta pelo
modelo. Quando discordava da criticidade atribuida, ele pode realizar ajustes, justificando cada reclassifi-
cacdo. Os motivos mais recorrentes envolviam a alta demanda de uso por publicos externos ou a relevancia
critica dos sistemas para o fornecimento de dados essenciais — fatores ndao contemplados diretamente pelo

modelo de avaliacio desta dissertacao.

Com base nessas observagdes, analisou-se o impacto de uma possivel reconfiguracio nas faixas de
classificacdo de criticidade. A Tabela 5.4 compara as faixas originais e as ajustadas de pontuagdo. Um
simples ajuste de 1 ponto nos limites das faixas poderia reduzir o indice de erro da classificacdo automatica
de 21% para 13%.

Apesar da melhoria estatistica com esse pequeno ajuste, a participaco ativa do Gestor de TI permanece
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Tabela 5.3: Distribui¢do percentual da criticidade dos sistemas e reclassificagdes realizadas

Nivel de Criticidade Classificacdo Automatica (%) | Classificacao Final (%)
Baixa 21% 17%

Média 38% 25%

Alta 41% 58%

Total de reclassificacoes 21% dos sistemas foram ajustados pelo Gestor de TI

Tabela 5.4: Comparativo entre as faixas originais e ajustadas de classificacdo de criticidade

Nivel de Criticidade | Faixa Original (Pontos) | Faixa Ajustada (Pontos) | Observacio
Baixa 3a7(<8) 3a6(<7) Reducio no limite superior
da faixa
Média 8all >7e<l12) 7al1l0(>6e<l11) Reposicionamento da faixa
intermediaria
Alta 12a 15 (>11) 11al15(>10) Reducdo no limite inferior da
faixa

essencial para alinhar a avaliacdo a missdo critica institucional e aos aspectos operacionais dos sistemas.

Com a etapa de classificacdo concluida, dois sistemas externos com classificagdo final de Alta Cri-
ticidade foram selecionados para compor o Estudo de Caso. Por confidencialidade, seus nomes foram
substituidos por identificadores ficticios: Sistema Alpaca e Sistema Lhama. Ambos apresentam arqui-
teturas similares, utilizando o mesmo sistema operacional, com separacdo entre servidor de aplicacdo e

servidor de banco de dados.

5.3 APLICACAO DO 3SW

Uma vez que os sistemas foram definidos para o Estudo de Caso, foi aplicado o Modelo 3SW ao
Sistema Alpaca e o Modelo WAH ao Sistema Lhama. A aplicacgao foi feita de forma sequencial, de acordo

com a seguinte janela:

 Sistema Alpaca (3SW): 17 de fevereiro a 11 de abril de 2025 — 39 dias tteis (54 dias corridos); e

* Sistema Lhama (WAH): 14 de abril a 10 de junho de 2025 — 39 dias tteis (58 dias corridos).

Como explicado na Sec¢do 5.1.1, os sistemas de produgdo foram clonados e isolados no inicio do Ciclo
4 do PPSI para evitar interferéncia no estudo. No entanto, até o final do Ciclo 3, diversas medidas do CIS
Controls v8 ja haviam sido implementadas pela Empresa ALFA. Assim, para avaliar o estado “antes” da
intervengdo dos modelos, foi necessério revalidar as medidas de seguranga que possuem intersecao entre
os ciclos do PPSI e os modelos 3SW e WAH.

A Tabela 5.5 exibe: as 33 medidas de seguranca que fazem parte dessa interse¢do entre os ciclos 1 a 3 do
PPSI e os modelos 3SW e WAH; o ciclo em que cada uma dessas medidas foi incluida no PPSI; o modelo
em que estd presente; o status do nivel AMT (“Adota em Maior parte ou Totalmente”) na Empresa ALFA;

e se a medida estava previamente implementada em algum dos sistemas antes da aplicacdo do modelo.
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Complementarmente, foram utilizados os seguintes destaques nas cores Vermelho, Verde e Branco na
Tabela 5.5 para facilitar a andlise do estado de implementag@o das medidas de segurancga:

* Vermelho: medida declarada como AMT pelo PPSI, mas ndo implementada em nenhum dos siste-
mas;

* Verde: medida nio declarada como AMT pelo PPSI, mas implementada em pelo menos um dos

sistemas; e

¢ Branco: concordincia entre o estado do PPSI e o estado real nos sistemas.

Tabela 5.5: Status das medidas comuns entre PPSI, 3SW e WAH ap6s o fim do Ciclo 3

Medida | Ciclo PPSI | Presente em | PPSI (AMT) | Alpaca (I) | Lhama (I) | Pré-existente

y 3 Ambos
3.1 2 WAH Nio N/A Nao Nenhum
3.2 2 Ambos Nio Nio Nao Nenhum
3.3 3 Ambos Nao Nao Niao Nenhum

3.10 3 Ambos Nao Sim Sim Ambos
3.14 3 3SW Nao Nao N/A Nenhum
6.1 1 WAH Nao N/A Sim Lhama
6.2 1 WAH Nao N/A Sim Lhama
6.3 1 Ambos Nio Nao Nio Nenhum
6.4 3 WAH Nao N/A Sim Lhama

8.1 1 WAH Nao N/A Sim Lhama

8.2 3 Ambos Nio Nio Nio Nenhum

8.6 3 Ambos Nio Sim Sim Ambos
8.10 2 Ambos Nio Nio Nio Nenhum

Legenda: AMT = Adota em Maior Parte ou Totalmente; I = Implementada; N/A = Nao se APlica ao Modelo.
medidas com “Adota em Maior Parte ou Totalmente” no PPSI, mas ndo implementadas em todos os

sistemas.
Linhas verdes claras: medidas implementadas em pelo menos um dos sistemas analisados, mas ndo declaradas como “Adota

em Maior Parte ou Totalmente” no PPSI.
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O objetivo foi verificar se o status AMT registrado no framework PPSI corresponde ao estado real de
implementacao nos sistemas selecionados para o estudo de caso. Essa verificacdo permitiu identificar even-
tuais divergéncias entre o que estd documentado institucionalmente e a aplicacdo pratica das medidas de
seguranca na organizagdo ALFA, considerando o conjunto especifico de sistemas avaliados. Os resultados
da andlise das 33 medidas para os sistemas Alpaca e Lhama, comparados ao status institucional do PPSI,

sdo apresentados a seguir (ver Tabela 5.5):

* 14 medidas (42%) foram marcadas como AMT pelo PPSI, mas ndo estavam implementadas em

nenhum dos sistemas (linha vermelha);

* 10 medidas (30%) estavam implementadas nos sistemas, mas essas medidas nao foram assinadas

com nivel “AMT” institucionalmente (linha verde); e

* 9 medidas (27%) apresentaram correspondéncia entre a avaliacdo institucional AMT e o estado nos

sistemas (linha branca).

Esses resultados revelam dados importantes das medidas classificadas com AMT, em que 100% (14/14)
dessas medidas nao foram identificadas como implementadas em nenhum dos dois sistemas analisados no
estudo. Isso evidencia limitacdes relevantes na escala de avaliag@o utilizada pelo PPSI. Segundo o Guia
do PPSI [79], o nivel AMT ¢ atingido quando a medida estd implementada integralmente em mais de 50%
ou em todos os ativos, o que pode ocultar a auséncia de implementacdo em sistemas criticos. Ademais,
uma vez alcangado esse nivel, a medida deixa de ser monitorada pela SGD/MGI, o que pode comprometer
a visibilidade sobre falhas, visto que elas podem nao ter sido corrigidas em sua totalidade. As demais
situacdes, linhas verdes e brancas, ainda estdo no escopo de evolucio de andlise do PPSI, ou seja, ndo
evidenciam destaque negativo. A Tabela 5.6 resume a distribuicdo quantitativa das medidas segundo o

status identificado.

Tabela 5.6: Resumo da andlise das medidas do PPSI comparadas ao estado real dos sistemas selecionados

Categoria de Analise Quantidade Porcentagem
Medidas AMT ndo implementadas nos sistemas selecionados (vermelho) 14 42% (14/33)
Medidas ndo-AMT, mas implementadas nos sistemas selecionados (verde) | 10 30% (10/33)
Medidas com correspondéncia PPSI x sistemas selecionados (branco) 9 27% (9/33)
Total de Medidas Analisadas 33 100 %

Nota: As porcentagens foram arredondadas para facilitar a leitura. Dessa forma, a soma total pode nio resultar exatamente em
100%.

Essa disparidade entre avaliagdo centralizada e realidade local reforca a importincia de avaliagcdes

especificas por sistema, especialmente quando se trata de ativos classificados como criticos.
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5.4 RESUMO DO CAPITULO

Este capitulo apresenta as etapas iniciais do processo de validagdao do Modelo 3SW, desenvolvido para
adaptar as medidas do CIS Controls v8.1 ao contexto de servidores web, com foco em aplicabilidade,
efetividade e validade (OE3). A validacdo comecou com o diagndstico institucional da Empresa ALFA,
realizado por meio da andlise documental de diversos instrumentos, incluindo o Programa de Privacidade
e Seguranga da Informacao (PPSI) (ver Secdo 5.1.1) e o processo de Gestdo de Riscos Organizacional (ver
Secdo 5.1.2). Essa andlise permitiu identificar o ponto de integracdo do 3SW no processo de gestdo de
riscos, especificamente na etapa de defini¢ao de respostas aos riscos, em alinhamento com os objetivos do

estudo e a viabilidade operacional (Tabela 5.2).

A validag@o também incluiu duas entrevistas. Na primeira, o Chefe de Seguran¢a da Informacao des-
tacou que a organizacdo ja adotava o CIS Controls antes da formalizagdo do PPSI, em 28 de marco de
2023 [66]. Embora considere o CIS Controls um framework genérico, o entrevistado avaliou positiva-
mente o direcionamento do 3SW a servidores web, reconhecendo seu potencial como segunda camada de
protecdo. Na segunda entrevista, o Gestor de TI aplicou a metodologia de classificacdo de criticidade de
sistemas externos (ver Secao 5.2), resultando na escolha de dois sistemas de alta criticidade para o estudo
de caso: Sistema Alpaca (3SW) e Sistema Lhama (WAH).

Antes da aplicacdo dos modelos, foi realizado o registro do estado atual das medidas de seguranca
nesses sistemas, considerando o andamento do PPSI. Essa verifica¢do revelou discrepancias entre o status
“Adota em Maior Parte ou Totalmente” (AMT) declarado no PPSI e a realidade de implementacao: 42%
das medidas AMT néo estavam implementadas, 30% estavam implementadas sem registro e apenas 27%
apresentavam alinhamento entre registro e pratica (Tabela 5.5). Esses resultados expdem limitacdes na

avaliacdo centralizada do PPSI e refor¢cam a importancia de andlises especificas por sistema.

A andlise pré-implementacdo demonstrou que, por propor medidas direcionadas, o0 3SW pode contri-
buir para uma gestdo de seguranca mais robusta em servidores web — percepc¢do reforcada pela entrevista

com o Chefe de Seguranca da Informacao.
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6 ANALISE DOS RESULTADOS DO ESTUDO DE CASO

Este capitulo apresenta a anélise dos resultados do estudo de caso conduzido para validar o Modelo
3SW, desenvolvido para adaptar as medidas do CIS Controls v8.1 ao contexto de servidores web, com foco
em sua aplicabilidade, efetividade e validade (OE3). A estrutura do capitulo segue as etapas descritas no
Capitulo 3, iniciando com a andlise comparativa da efetividade global dos modelos 3SW ¢ WAH em um
ambiente real (Secdo 6.1), seguida pela andlise detalhada das medidas comuns e exclusivas de cada modelo
aplicadas aos sistemas Alpaca e Lhama (Sec¢des 6.1 a 6.2). Por fim, discutem-se as li¢des aprendidas sobre
a efetividade do PPSI (Secdo 5.1.3), a avaliacdo institucional e as melhorias propostas para o 3SW (Se-
¢do 6.3), e as ameagas a validade do estudo (Se¢édo 6.4). A triangulacdo de dados, combinando entrevistas,
andlise documental e métricas técnicas, sustenta a robustez dos resultados, alinhando-se aos objetivos da

pesquisa.

6.1 COMPARATIVO DA EFETIVIDADE GLOBAL

Ap6s a construgdo do Modelo 3SW e sua comparagdo tedrica com o Modelo WAH na Se¢do 4.3, faz-se
necessaria a andlise, de forma prética, da efetividade de ambos os modelos a partir da implementacao das
medidas de seguranca em um ambiente real. A Tabela 6.1 apresenta os dados consolidados da implemen-
tacdo das medidas dos modelos 3SW e WAH.

Essa tabela sintetiza a quantidade total de medidas possiveis por controle em cada um dos modelos,
destacando aquelas que ndo se aplicam ao ambiente estudado, as que ja estavam previamente implemen-
tadas, as efetivamente aplicadas no Estudo de Caso e, por fim, o percentual de cobertura real alcangado.
Também sdo indicadas as mitigacdes do MITRE ATT&CK cobertas por cada controle de acordo com as

medidas implementadas em cada modelo.

A andlise da Tabela 6.1 permite relacionar a resposta obtida na anélise comparativa (QP3) realizada na
Secdo 4.3 e a aplicagdo prética obtida pelo Estudo de Caso, revelando se a priorizacdo adotada no 3SW se

traduz em maior viabilidade técnica no cendrio proposto.

Como pode ser visto na Tabela 6.1, no que tange as medidas de seguranca, o Modelo 3SW resultou
em 76 medidas implementadas, o que representa uma efetividade de 82% (76/93). Por sua vez, o
Modelo WAH obteve 67 medidas implementadas, correspondendo a 74% de efetividade (67/90). Essa
diferenca quantitativa refor¢a a hipétese de que o 3SW apresenta maior viabilidade técnica no contexto
especifico de servidores web, conforme proposto nesta dissertacdo. Como complemento informacional, no
que tange as mitigacdes ativas apds o Estudo de Caso, observa-se que o Sistema Alpaca implementou 35
das 36 mitigacdes possiveis (97%), ao passo que o Sistema Lhama alcancou 36 das 38 mitigacdes possiveis

(95%). Assim, em termos de mitigacdes totais tinicas, os dois modelos ficam préximos ao que se propdem.

No que concerne ao agrupamento de medidas por controle, destaca-se o C4 (Configuragdo Segura) e
o C12 (Infraestrutura de Rede) que ja contavam com quase a totalidade de medidas pré-existentes nos
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Tabela 6.1: Estado da Implementag@o das medidas de seguranca nos Sistemas Alpaca (3SW) e Lhama (WAH) pds
Estudo de Caso

Sistema Alpaca - Modelo 3SW

IDC | TM | N/A | PE | IEC Total (%) PI | Mitigacoes (Ativas)

Cl 1 0 1 100% (1/1) 0 | M1035

Cc2 7 0 1 6 100% (7/7) 0 | M1021, M1022, M1025, M1026, M1033, M1038, M1042,
M1044, M1045, M1047, M1054

C3 10 0 3 4 70% (7/10) 0 | M1029, M1030, M1041, M1047

C4 8 0 8 0 100% (8/8) 0 | M1015, M1018, M1022, M1024, M1025, M1026, M1027,
M1028, M1030, M1033, M1035, M1036, M1037, M1039,
M1040, M1041, M1042, M1043, M1044, M1045, M1046,
M1047, M1048, M1052, M1054

C5 6 0 1 5 100% (6/6) 0 | M1018, M1022, M1026, M1027, M1047

C6 5 1 1 2 60% (3/5) 0 | M1018, M1022, M1026, M1047

C7 5 0 2 3 100% (5/5) 0 | M1016, M1037, M1042, M1051

C8 10 0 2 8 100% (10/10) | 0 | M1018, M1028, M1029, M1047

C9 4 2 0 2 50% (2/4) 0 | M1021, M1031, M1037

C10 7 2 0 3 43% (3/7) 0 | M1049

C11 5 0 2 2 80% (4/5) 0 | M1029, M1030, M1041, M1053

Cl12 4 0 4 0 100% (4/4) 0 | M1018, M1026, M1029, M1030, M1035

C13 4 0 1 3 100% (4/4) 0 | M1030, M1035, M1037, M1040, M1049, M1050

Cl14 0 0 0 0 - 0

C15 1 0 1 0 100% (1/1) 0 | M1018, M1052

C16 10 0 2 4 60% (6/10) 1 | M1016, M1026, M1030, M1042, M1048, M1047

C17 1 0 0 1 100% (1/1) 0 | Nao h4 mitiga¢des

C18 5 0 0 4 80% (4/5) 1 | M1015, M1016, M1028, M1037, M1042, M1047, M1051,
M1054, M1056

Totais 93 5 28 48 82% (76/93) TMU =97 % (35/36)

Sistema Lhama - Modelo WAH
IDC T™™ | N/A | PE | IEC Total (%) PI | MitigacGes (Ativas)
C1 0 0 0 0 - 0 |-
C2 7 0 1 6 100% (7/7) 0 M1021, M1022, M1025, M1026, M1033, M1038, M1042,
M1044, M1045, M1047, M1054

C3 7 86% (6/7) M1018, M1022, M1026, M1029, M1030, M1041, M1047

C4 8 0 7 0 88% (7/8) 0 M1015, M1018, M1022, M1024, M1025, M1026, M1027,
M1028, M1030, M1033, M1035, M1036, M1037, M1039,
M1040, M1041, M1042, M1043, M1044, M1045, M1046,
M1047, M1048, M1052, M1054

(e}
)
~
(e}

C5 5 0 1 4 100% (5/5) 0 | M1018, M1022, M1026, M1027, M1047

Co6 6 0 4 0 67% (4/6) 0 | M1018, M1022, M1026, M1032, M1047

C7 7 0 1 6 100% (7/7) 0 | M1016, M1037, M1042, M1051

C8 5 0 1 4 100% (5/5) 0 | M1018, M1028, M1029, M1047

C9 5 2 3 0 60% (3/5) 0 | M1021, M1037, M1049

C10 5 1 0 0 0% (0/5) 310

Cl1 2 0 1 1 100% (2/2) 0 | M1029, M1030, M1041, M1053

C12 4 0 3 0 75% (3/4) 1 | M1029, M1030, M1035, M1051

CI13 7 0 1 3 57% (4/7) 0 | M1030, M1035, M1037, M1040, M1049, M1050
C14 6 0 1 2 50% (3/6) 0 | M1017, M1027

CI15 1 0 1 0 100% (1/1) 0 | M1018, M1052

Cl6 11 0 2 5 64% (7/11) 1 | M1016, M1030, M1047, M1048, M1051

C17 0 0 0 0 - 0 |-

C18 4 0 0 3 75% (3/4) 1 | M1016, M1015, M1028, M1037, M1042, M1047, M1051,

M1054, M1056
Totais | 90 3 29 38 74% (67/90) TMU = 95% (36/38)

Legenda: IDC: Identificagdo do Controle; TM: Total de Medidas possiveis; N/A: Ndo se Aplica - medidas fora do escopo
técnico; PE: Pré-Existente - medidas ja adotadas anteriormente; IEC: Implementada no Estudo de Caso - medidas
implementadas no estudo de caso; PI: Parcialmente Implementada - indica se houve implementagao parcial; Mitigacoes
(Ativas): mitigacdes MITRE ATT&CK cobertas; TMU: Total de Mitigagdes Unicas - mitigacGes tinicas cobertas pelo objeto
Estudado, apds a implementag¢do do modelo.
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dois ambientes analisados, indicando uma maturidade institucional nesses dominios antes da aplica¢do dos
modelos. Em niimeros totais, o Sistema Alpaca e o Sistema Lhama apresentaram, respectivamente, 30%

(28/93) e 32% (29/90) de medidas pré-existentes antes da aplicacdo dos modelos no Estudo de Caso.

Ainda considerando a efetividade geral, observa-se que, no escopo de medidas possiveis estabelecido
por cada modelo, o 3SW obteve melhor desempenho: dos 17 controles com medidas vinculadas, 10 deles
(59%) tiveram todas as medidas totalmente implementadas. No Modelo WAH, esse nimero foi menor —
seis controles com implementacao total, o que representa 38%. Esse resultado reforca a superioridade do
3SW em termos de completude por controle, o que pode estar relacionado a sua maior especializa¢do no

contexto de servidores web.

A Secao a seguir detalha os resultados do Estudo de Caso, considerando os dados da Tabela 6.1 e
complementando a comparagao tedrica da Secdo 4.3. Para avaliar a efetividade pratica dos modelos 3SW e
WAH nos sistemas Alpaca e Lhama, respectivamente, o estudo foi estruturado em trés categorias, conforme
organizado na Tabela 4.3: medidas comuns aos modelos 3SW e WAH (Sec¢do 6.1.1), medidas exclusivas do
3SW (Secdo 6.1.2) e medidas exclusivas do WAH (Secdo 6.1.3). Essa abordagem verifica se a prioriza¢io
do 3SW promove maior viabilidade técnica no contexto de servidores web, alinhando-se ao objetivo de
validacdo da pesquisa (OE3).

6.1.1 Analise das Medidas Comuns entre 3SW e WAH

A Tabela 6.2 retine as 61 medidas comuns a ambos os modelos, apresentando os resultados obtidos
no Estudo de Caso para os sistemas Alpaca e Lhama. Como pode ser visto, as 61 medidas comuns entre
os modelos 3SW e WAH alcancaram taxas de implementacdo nos sistemas estudados de 80% (49/61)
para o 3SW e 79% (48/61) para o WAH, evidenciando uma aderéncia praticamente equivalente. Essa
alta convergéncia reforca a consisténcia das medidas técnicas selecionadas para servidores web em ambos
os modelos, alinhando-se a proposta do 3SW de priorizar medidas de seguranga diretamente aplicaveis
ao ativo. Controles como C2 (Inventdrio e Controle de Ativos de Software), C4 (Configuragdo Segura
de Ativos Corporativos e Software), C5 (Gestdo de Contas), C7 (Gestao Continua de Vulnerabilidades),
C8 (Gestdo de Registros de Auditoria), C11 (Recuperacdo de Dados), C13 (Monitoramento e Defesa da
Rede) e C15 (Gestao de Provedor de Servigos) atingiram 100% de implementacdo em ambos os modelos,

indicando que essas medidas sdo aplicdveis a seguranca de servidores web.

A presenca de medidas classificadas como “nao aplicdveis” ou “parcialmente implementadas” (tota-
lizando 9/12 no 3SW e 8/13 no WAH) reflete particularidades dos sistemas Alpaca e Lhama, como limi-
tagcOes técnicas ou contextuais. Se essas medidas “ndo aplicaveis” fossem desconsideradas ou as parciais
contabilizadas como implementadas, as taxas de adesdo seriam ainda mais elevadas, reforcando a robustez
das medidas técnicas comuns. Assim, a andlise das medidas comuns destaca que o 3SW e o WAH sdo
consistentes na selecdo de controles técnicos essenciais, com 0 3SW se destacando por sua proposta de
aplicabilidade direta ao servidor web, conforme definido pelos critérios de selecdo CS1, CS2 e CS3, ver
3.1.1.
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Tabela 6.2: Medidas comuns entre modelos 3SW e WAH

IDC | TM Implementacio 3ISW WAH
3SW WAH Parcial N/A N/Impl. | Parcial N/A N/Impl.
Cl 0 N/I N/I N/I N/1 N/I N/I N/I N/1
C2 7 100% (7/7)  100% (7/7) 0 0 0 0 0 0
C3 6 67% (4/6) 83% (5/6) 2 0 0 0 0 1
C4 6 | 100% (6/6) 100% (6/6) 0 0 0 0 0 0
C5 5 100% (5/5)  100% (5/5) 0 0 0 0 0 0
C6 3 33% (1/3) 33% (1/3) 0 1 1 0 0 2
C7 5 100% (5/5)  100% (5/5) 0 0 0 0 0 0
C8 3 100% (3/3)  100% (3/3) 0 0 0 0 0 0
C9 2 50% (1/2) 50% (1/2) 0 1 0 0 1 0
Cl0 | 5 40% (2/5) 0% (0/5) 1 1 1 3 1 1
Cll1 | 2 | 100% (2/2) 100% (2/2) 0 0 0 0 0 0
Cl2 | 2 | 100% (2/2)  50% (1/2) 0 0 0 1 0 0
Cl3 | 3 100% (3/3)  100% (3/3) 0 0 0 0 0 0
Cl4 | 0 N/I N/I N/I N/I N/I N/I N/I N/1
Ci5 | 1 100% (1/1)  100% (1/1) 0 0 0 0 0 0
Cle | 7 57% (417) 71% (5/7) 2 0 1 1 0 1
Cl7 | O N/I N/I N/I N/I N/I N/1 N/I N/1
Ci18 | 4 75% (3/4) 75% (3/4) 1 0 0 1 0 0
Total | 61 | 80% (49/61) 79% (48/61) 20% (12/61) 21% (13/61)

Legenda: IDC: Identificador do Controle; TM: Total de Medidas; Parcial: Parcialmente Implementada; N/A: Nao Aplicdvel;
N/Impl.: Nao Implementada; N/I: Nenhuma Interseg@o.

6.1.2 Analise das Medidas Exclusivas do 3SW no Sistema Alpaca

Em relacdo as 32 medidas exclusivas do 3SW (Tabela 6.3), o Sistema Alpaca alcangou uma taxa de im-
plementacdo de 84% (27/32), sendo 10 dessas medidas ou 31% (10/32) medidas pré-existentes. Controles
como C1 (Inventério e Controle de Ativos Corporativos), C4 (Configuragdo Segura de Ativos Corporati-
vos e Software), C5 (Gestdo de Contas), C6 (Gestdo do Controle de Acesso), C8 (Gestdo de Registros de
Auditoria), C12 (Gestao da Infraestrutura de Rede), C13 (Monitoramento e Defesa da Rede), C17 (Gestao
de Respostas a Incidentes) e C18 (Testes de Invasdo) atingiram 100% de implementacao, no que tange as
medidas exclusivas do modelo, evidenciando a eficidcia do 3SW em priorizar medidas técnicas diretamente
aplicéveis ao servidor web. O controle C8, com 7 medidas exclusivas, destaca-se pela énfase na gestdao de
registros de auditoria, essencial para monitoramento e resposta a incidentes. Além disso, conforme dado
compilado na Tabela 4.6, o Modelo 3SW tem 42% a mais de medidas voltadas a esse controle, quando
comparado ao WAH.

L} T3

Apenas cinco medidas (16%) foram classificadas como “ndo aplicdveis”, “parcialmente implementa-
das” ou “ndo implementadas”, refletindo particularidades do Sistema Alpaca. Nos controles C9 (Protecoes
de E-mail e Navegador Web) e C10 (Defesas contra Malware), por exemplo, a taxa de 50% (1/2) deve-se
a uma medida ndo aplicdvel em cada controle, por nio se alinhar ao propdsito do sistema analisado. A
alta taxa de implementagdo (84%) e a presenca de medidas pré-existentes (31%) confirmam que o 3SW
¢é altamente compativel com ambientes reais, alinhando-se a sua proposta de protec¢do direta do servidor

web.
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Tabela 6.3: Medidas Unicas do 3SW no Sistema Alpaca

IDC | TM | Pré-Exist. | Total Impl. | Parcial | N/A | N/Impl.
Cl 1 0 100% (1/1) 0 0 0
C2 | SMU SMU SMU SMU |SMU | SMU
C3 4 1 75% (3/4) 1 0 0
Cc4 2 2 100% (2/2) 0 0 0
C5 1 0 100% (1/1) 0 0 0
C6 2 1 100% (2/2) 0 0 0
C7 | SMU SMU SMU SMU | SMU | SMU
C8 7 2 100% (7/7) 0 0 0
C9 2 0 50% (1/2) 0 1 0
C10 2 0 50% (1/2) 0 1 0
C11 3 1 66,7% (2/3) 0 0 1
C12 2 2 100% (2/2) 0 0 0
C13 1 0 100% (1/1) 0 0 0
Cl14 | SMU SMU SMU SMU | SMU | SMU
C15 | SMU SMU SMU SMU |SMU | SMU
Cl6 3 1 66,7% (2/3) 0 0
C17 1 0 100% (1/1) 0 0 0
C18 1 0 100% (1/1) 0 0 0
Total | 32 |31% (10/32) | 84% (27/32) 16% (5/32)

Legenda: IDC: Identificador do Controle; TM: Total de Medidas; Pré-Exist.: Medidas pré-existentes; Total Impl.: Total
Implementado; Parcial: Parcialmente Implementada; N/A: Nao Aplicdvel; N/Impl.: Nao Implementada; SMU: Sem Medidas
Unicas.

6.1.3 Analise das Medidas Exclusivas do WAH no Sistema Lhama

J4 em relagdo as 29 medidas exclusivas do WAH (Tabela 6.3), o Sistema Lhama alcangou uma taxa
de implementacdo de 66% (19/29), sendo 38% (11/29) das medidas pré-existentes. Controles como C6
(Gestao do Controle de Acesso), C7 (Gestao Continua de Vulnerabilidades), C8 (Gestao de Registros de
Auditoria) e C12 (Gestao da Infraestrutura de Rede) atingiram 100% de implementag¢ao, mostrando eficicia
em aspectos de gestdo de acessos e infraestrutura. No entanto, controles como C13 (Monitoramento e
Defesa da Rede, 25%, 1/4) e C14 (Conscientizagdo sobre Seguranca ¢ Treinamento de Competéncias,
50%, 3/6) apresentaram taxas mais baixas, sugerindo menor aplicabilidade dessas medidas em servidores

web.

Das 29 medidas exclusivas do WAH, 10 sdo voltadas a criagdo de processos ou documentagdo desses,
com 8 implementadas, destacando sua forca em estabelecer processos organizacionais. No entanto, as
6 medidas de treinamento (C14) e as 9 medidas de infraestrutura de rede ou usudrios finais (C12 e C13)
enfrentaram desafios de implementacio. Justamente por tratarem de escopos amplos que passam a margem

dos servidores web.

Por fim, no Sistema Lhama, 34% (10/29) das medidas exclusivas foram classificadas como “nio im-
plementadas” ou “ndo aplicdveis”. Isso indica que o foco do WAH em aspectos organizacionais e de rede

¢ menos alinhado a prote¢do direta de servidores web, especialmente em comparagdo com o 3SW.
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Tabela 6.4: Medidas Unicas do WAH no Sistema Lhama

IDC | TM | Pré-Exist. | Total Impl. | Parcial | N/A | N/Impl.
Cl | SMU SMU SMU SMU | SMU | SMU
C2 | SMU SMU SMU SMU |SMU | SMU
C3 1 0 100% (1/1) 0 0 0
Cc4 2 1 50% (1/2) 0 0 1
C5 | SMU SMU SMU SMU | SMU | SMU
C6 3 3 100% (3/3) 0 0 0
C7 2 0 100% (2/2) 0 0 0
C8 2 1 100% (2/2) 0 0 0
C9 3 2 66,7% (2/3) 0 1 0
C10 | SMU SMU SMU SMU | SMU | SMU
Cl11 | SMU SMU SMU SMU |SMU | SMU
C12 2 2 100% (2/2) 0 0
C13 4 1 25% (1/4) 0 0
Cl4 6 1 50% (3/6) 0 0 3
C15 | SMU SMU SMU SMU |SMU | SMU
Cl6 4 0 50% (2/4) 0 0 2
C17 | SMU SMU SMU SMU | SMU | SMU
C18 | SMU SMU SMU SMU | SMU | SMU
Total | 29 |38% (11/29) | 66% (19/29) 34% (10/29)

Legenda: IDC: Identificador do Controle; TM: Total de Medidas; Pré-Exist.: Medidas pré-existentes; Total Impl.: Total
Implementado; Parcial: Parcialmente Implementada; N/A: Nao Aplicdvel; N/Impl.: Nao Implementada; SMU: Sem Medidas
Unificadas.

6.2 VALIDACAO TECNICA SOBRE A REDUGCAO DE VULNERABILIDADES

Além da andlise quantitativa e qualitativa da efetividade dos modelos 3SW e WAH, esta pesquisa tam-
bém avaliou a redugdo real de vulnerabilidades como indicador objetivo de mitigagc@o de riscos. Conforme
estabelecido na metodologia (ver Secdo 3.2.2.3) utilizou-se a métrica de Taxa de Reducdo de Vulnera-
bilidades (TRV), medida pela comparacdo entre os cendrios anteriores e posteriores a aplicacdo de cada

modelo.

A Tabela 6.5 exibe os dados obtidos por meio das ferramentas institucionais de varredura de seguranca.
Observa-se que ambos os modelos resultaram em uma redugao significativa no nimero de vulnerabilidades
identificadas. Apds a aplicagdo do Modelo 3SW no Sistema Alpaca, todas as vulnerabilidades foram
eliminadas. De forma semelhante, a aplicagdo do Modelo WAH no Sistema Lhama resultou na eliminacao
de todas as vulnerabilidades criticas, altas, médias e desconhecidas, restando apenas uma vulnerabilidade
de baixa criticidade. A presenca dessa vulnerabilidade restante nio foi culpa do Modelo WAH, mas sim
decorrente da inviabilidade de correcdo no Sistema Lhama. Portanto, esses dados quantitativos reforcam a
eficdcia (Tabela 6.6) dos dois modelos e evidenciam o potencial de uma andlise direcionada, a exemplo da
abordagem do Modelo 3SW, como estratégia técnica de resposta a riscos em servidores web.

Ao aprofundar a andlise, verificou-se que as medidas responsdveis por essa efetiva redugdo estdo rela-
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Tabela 6.5: Comparativo de vulnerabilidades antes e depois da atuacdo

Sistema | Modelo Aplicado Momento Criticas | Altas | Médias | Baixas | Desconhecidas

Alpaca 3SW Antes da atuacio 6 49 43 20 0
Depois da atuacio 0 0 0 0 0

Lhama WAH Antes da atuag@o 10 60 69 24 3
Depois da atuacdo 0 0 0 1 0

Tabela 6.6: Taxa de Reducdo de Vulnerabilidades por criticidade

Sistema | Modelo | Criticas (%) | Altas (%) | Médias (%) | Baixas (%) | Desconhecidas (%)
Alpaca 3SW 100% 100% 100% 100% —
Lhama WAH 100% 100% 100% 96% 100%

cionadas, em ambos os modelos, a a¢des corretivas. Essas medidas atuam diretamente na eliminac¢do de
vulnerabilidades, seja por meio da aplicacio de patches, da remogao de softwares ndo autorizados ou da
correcdo de falhas encontradas em testes técnicos. A Tabela 6.7 lista as cinco medidas corretivas que estdo

presentes em ambos os modelos.

Tabela 6.7: Medidas corretivas comuns aos modelos 3SW e WAH

Item | Descricao
2.3 Remover software ndo autorizado, encerrando o uso de softwares potencialmente vulneraveis.
7.3 | Aplicar atualiza¢des automatizadas no sistema operacional dos ativos da organizagao, corri-
gindo falhas conhecidas.
7.4 | Aplicar atualizacdes automatizadas em aplicacdes, garantindo a correciio continua de vulne-
rabilidades em softwares utilizados.
7.7 | Executar a remediagdo das vulnerabilidades detectadas, com base em processo definido ins-
titucionalmente.
18.3 | Corrigir falhas identificadas por meio de testes de invas@o, com base na priorizagdo e impacto
de cada achado.

Dessa forma, conclui-se que, no aspecto especifico da correcao de vulnerabilidades técnicas, ndo ha di-
ferenca entre os modelos 3SW e WAH. Ambos adotam as mesmas cinco medidas corretivas fundamentais,
responsdveis pela eliminagdo das falhas identificadas. Isso indica que, independentemente do modelo ado-
tado, essas ag¢des representam o nucleo técnico mais efetivo para a mitigacdo de riscos reais em servidores

web.

6.3 AVALIACAO E APLICACAO DA PROPOSTA

A pesquisa desenvolvida nesta dissertacdo foi orientada pela hipétese de que a adaptagdo do CIS Con-
trols v8.1 para o contexto de servidores web — denominada Modelo 3SW — poderia reduzir significati-
vamente a probabilidade de éxito de ataques cibernéticos, ao priorizar esfor¢os na protecdo de ativos mais
expostos. Essa hipdtese se fundamenta nos desafios recorrentes na protecdo de sistemas acessiveis pela
Internet, especialmente em instituicdes publicas com maturidade institucional em desenvolvimento. No
caso da Empresa ALFA, conforme evidenciado na entrevista com o Chefe de Seguranca da Informagéo
(ver Secdo 5.1.3), a principal limitacdo estd mais na qualificacdo dos profissionais de areas de apoio a

seguranca do que na disponibilidade de recursos, exceto em periodos pontuais de restri¢do orgamentaria.
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A proposta teve como objetivo geral desenvolver e aplicar um conjunto de medidas de seguranga, com
foco na realidade de servidores web, tendo como base empirica um estudo de caso em uma organizacao
publica. Para isso, foram alcangados trés objetivos especificos: (OE1) a adaptacdo dos controles do CIS
v8.1 ao contexto de servidores web; (OE2) a identificacdo e classificacdo dos sistemas criticos; e (OE3) a

verifica¢do da efetividade da solucdo proposta.

A aplicagdo pratica do Modelo 3SW foi realizada sobre um sistema real (Alpaca), e seus resultados
foram comparados a outro modelo de referéncia (WAH) aplicado em sistema distinto (Lhama). A avaliacao
técnica demonstrou que ambos os modelos foram eficazes na eliminacdo de vulnerabilidades criticas, altas
e médias, evidenciando que apenas o direcionamento do foco fez o nivel de protecdo aos sistemas fosse
elevado independente do modelo aplicado. A andlise reforcou que as medidas corretivas comuns, centradas
em agdes como aplicagdo de patches, remocao de software nao autorizado e remediacdo baseada em testes,

compdem o nticleo técnico responsavel pela mitigacdo efetiva dos riscos.

Importante destacar que a execucdo das medidas previstas tanto no Modelo 3SW quanto no WAH
envolveu a participacdo de profissionais de diferentes equipes internas da Empresa ALFA, especialmente
da 4rea de TI. Isso ocorreu porque as medidas abrangem muiiltiplas dreas de conhecimento. A titulo de
registro: as agdes relacionadas a documentacdo entre setores contaram com a coordenacdo do setor de
governanca; as medidas de backup demandaram alinhamento com a equipe de infraestrutura; a restri¢do e o
registro de acessos ao banco de dados envolveram a equipe de banco de dados; a anélise e 0 monitoramento
de ameacas exigiram a atuacdo da drea de seguranca; e, por fim, a atualizacdo de componentes dos sistemas

contou com o apoio da equipe de desenvolvimento.

Adicionalmente, a validacdo institucional — por meio da entrevista com o Chefe de Seguranga da In-
formag@o (Secdo 5.1.3) — evidenciou que o Modelo 3SW foi bem recebido, sendo percebido como uma
“segunda camada” de protecdo capaz de detalhar e aprofundar as diretrizes genéricas do CIS Controls v8.
O entrevistado destacou a importancia de medidas especificas para servidores web e sistemas expostos
a Internet, apontando que o 3SW responde a uma lacuna técnica existente na organizacdo. A proposta
mostrou-se alinhada com as necessidades estratégicas da organizacdo, especialmente pela sua capacidade
de tratar riscos concretos em sistemas expostos a Internet, mesmo diante dos desafios institucionais relaci-

onados a priorizacdo e alocacdo eficiente de recursos.

Assim, os resultados obtidos sustentam a hipétese proposta, demonstrando que a implementacio do
Modelo 3SW ¢ tecnicamente eficaz, mesmo quando ha necessidade de otimizar o uso dos recursos dispo-
niveis. Ademais, o foco técnico do modelo torna sua aplicacdo adaptdvel a diferentes contextos institucio-

nais, desde que se considere a realidade dos ativos e os riscos especificos de cada ambiente.

O modelo também se mostra util como referéncia para processos continuos de aprimoramento. Sua
aplicacdo pode ser mensurada por indicadores como a reducdo de vulnerabilidades e de eventos de segu-
ranga, o que permite sua integracdo a ciclos de melhoria (PDCA) e ao fortalecimento da governanga de
seguranga. Por fim, a pesquisa evidencia que o fortalecimento da seguranca cibernética em ambientes criti-
cos exige, além de boas praticas, uma abordagem contextualizada, técnica e orientada a riscos especificos,

como a que foi promovida pelo Modelo 3SW.

Entretanto, para ampliar a aplicabilidade e eficicia do Modelo 3SW, algumas melhorias podem ser

aplicadas. Primeiramente, a adaptacdo do modelo para outros tipos de ativos, como servidores de banco de
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dados, ou ativos de rede, pode aumentar sua versatilidade. Isso exigiria a revisdo dos critérios de selecdo

(CS1, CS2, CS3; Secdo 3.1.1) para incluir medidas aplicdveis a diferentes arquiteturas.

Em segundo lugar, a automaco de medidas, como a integragdo com ferramentas de varredura de vulne-
rabilidades ou monitoramento continuo, poderia reduzir o esforco operacional e melhorar a escalabilidade
do modelo. Por exemplo, a implementagdo automatizada de atualizacdes (medidas 7.3 e 7.4, Tabela 6.7)
poderia ser vinculada a sistemas de gerenciamento de configura¢des. Destaca-se que a automagao de atua-
lizacdes pode ser restrita a aplicacdes menos criticas e com todo o devido cuidado com o estabelecimento

de backup e de snapshot, de modo que o ambiente possa ser restaurado mediante problemas identificados.

Em terceiro lugar, a constru¢do de uma ferramenta para suporte ao 3SW poderia ajudar a criar rastrea-
bilidade entre as mitigacdes observadas pelo MITRE ATT&CK e as solugdes propostas para cada sistema
aplicado. Isso permitiria o acompanhamento da efetividade das implementagdes, bem como contribuiria

para a documentacio (base de conhecimento) e maturidade das acdes executadas.

Por fim, o desenvolvimento de treinamentos especificos para equipes técnicas, focados na aplicagdo
pratica das medidas do 3SW, seria essencial para superar as lacunas de capacitacdio mencionadas pelo
entrevistado (Se¢do 5.1.3). Essas melhorias, combinadas com a abordagem técnica do 3SW, podem con-
solidar o modelo como uma referéncia robusta para a prote¢do de servidores web em organizagdes com

diferentes niveis de maturidade.

6.4 AMEACAS A VALIDADE

Embora o estudo tenha adotado medidas rigorosas para garantir a validade dos dados e a confiabilidade

dos resultados, algumas limitacdes metodoldgicas devem ser reconhecidas.

Em relacdo a validade de construto, existe a possibilidade de interpretacdo divergente dos termos
utilizados nas entrevistas, ainda que os participantes estejam diretamente envolvidos com os temas tratados.
A validade interna pode ter sido afetada por fatores externos ndo controlados que também influenciaram a

reducdo das vulnerabilidades, como atualizagdes sist€micas independentes da aplicacdo do 3SW.

No que diz respeito a validade externa, os resultados obtidos referem-se a um tnico estudo de caso em
uma organizacdo publica especifica. Apesar da sistematizacio dos critérios adotados, a aplicabilidade do

modelo em outros contextos deve ser avaliada com cautela, principalmente diante do impacto ao negdcio.

Por fim, a confiabilidade depende, em parte, da interpretacdo do pesquisador durante a andlise qualita-
tiva, o que pode introduzir algum grau de subjetividade, mesmo com a adocao de protocolos e registro das

entrevistas.

O reconhecimento dessas ameacas nao invalida os resultados obtidos, mas contribui para a transparén-

cia e a integridade da pesquisa, além de indicar caminhos para aprimoramentos em estudos futuros.
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6.5 RESUMO DO CAPITULO

O capitulo avaliou a efetividade do 3SW em reduzir vulnerabilidades em sistemas criticos (OE3),
utilizando a triangulacdo de dados (entrevistas, andlise documental e ferramentas de varredura de vulnera-
bilidades) como descrito na metodologia (Sec¢do 3.2.2.3). A andlise abrangeu a aplicacdo pratica do 3SW
no Sistema Alpaca e do WAH no Sistema Lhama, com métricas quantitativas como a Taxa de Reducao
de Vulnerabilidades (TRV) e a cobertura MITRE ATT&CK, além de percepcoes qualitativas do Chefe de
Seguranga da Informacao, consolidadas no Capitulo 5 (5.1.3). Os resultados confirmam a hipétese de que

0 3SW reduz significativamente a probabilidade de ataques cibernéticos em servidores web.

A validag@o técnica (Secdo 6.2) demonstrou que tanto o 3SW quanto o WAH reduziram praticamente
100% das vulnerabilidades identificadas (criticas, altas, médias e baixas), conforme Tabela 6.6. A redugao
de 96% no Sistema Lhama pelo WAH decorreu de um impedimento técnico que também limitaria o 3SW.
A andlise comparativa (Sec¢do 6.1) mostra que o 3SW implementou 82% das medidas propostas (76/93,
Tabela 6.1), contra 74% do WAH (67/90), com cobertura MITRE ATT&CK de 97% (35/36 mitigacdes)
para 0 3SW e 95% (36/38) para o WAH. Medidas corretivas comuns, como aplicag@o de patches e remogao
de software néo autorizado (Tabela 6.7), foram cruciais para a mitigacdo de riscos, destacando a adequagdo
do 3SW para servidores web expostos a Internet (Se¢ado 3.1.1).

A pesquisa usou triangulacdo de dados, combinando entrevistas, andlise documental (Se¢do 5.1.1) e
resultados técnicos, como a reducdo de vulnerabilidades (Secdo 6.2). Essa abordagem, prevista na me-
todologia (Secdo 3.2.2.3), garante que os resultados sejam confidveis, pois unem a opinido do Chefe de
Segurancga da Informacdo, as lacunas do PPSI e as métricas do Estudo de Caso. Juntos, esses dados reve-

lam que 0 3SW ¢ uma solugdo eficaz para proteger servidores web na Empresa ALFA.

Na Secdo 6.3, os resultados do estudo de caso sdo sintetizados, confirmando o alinhamento do 3SW
com as necessidades da Empresa ALFA, especialmente para sistemas expostos a Internet. A ausé€ncia de
processos sistemdticos no PPSI, identificada na andlise documental e confirmada pela entrevista (Capi-
tulo 5), destaca a relevancia do 3SW como uma solucdo direcionada, com expectativas de aplicacdo em
curto, médio e longo prazo (ciclo PDCA). Limitacdes praticas, como a baixa implementacio do controle
C10 (43% no 3SW, devido a complexidade técnica) e desafios na expansao para outros ambientes, foram
observados, mas ndo comprometem a eficicia do modelo. A entrevista com o Gestor de TI (Secdo 5.2)

contribuiu para a sele¢@o de sistemas criticos, embora sem percepgdes diretas sobre o 3SW.

Também foram propostos ajustes (Sec¢ao 6.3) para ampliar a aplicabilidade do modelo, incluindo: (1)
adaptacdo para outros tipos de ativos (ex.: ativos de rede) mediante revisdo dos critérios CS1, CS2 e
CS3; (2) automagdo de medidas, quando possivel, como integracdo com ferramentas de varredura; e (3)
desenvolvimento de treinamentos para superar lacunas de capacitagdo. A secdo Ameacas a Validade (6.4)
aborda a validade de construto, interna, externa e confiabilidade, destacando que a triangulagdo mitigou
vieses e que os critérios de sele¢do favorecem a generalizacdo analitica. Em resumo, o Capitulo 6 valida a
eficidcia do 3SW, sugere melhorias praticas e reforca sua relevancia estratégica para organizacdes publicas,

alinhando-se aos pilares de prevencao e repressdo da Empresa ALFA.
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7 CONCLUSAO

Esta pesquisa teve como objetivo desenvolver e validar o Modelo 3SW, um subconjunto de medidas
do CIS Controls v8.1 adaptado para a protecdo de servidores web, visando reduzir a probabilidade de ata-
ques cibernéticos. A hipétese central, de que a adaptacio direcionada do CIS Controls poderia aumentar
a seguranca de servidores web, foi testada por meio de um estudo de caso na Empresa ALFA, utilizando
uma metodologia rigorosa baseada em andlise documental, entrevistas e métricas técnicas. Os resultados
obtidos confirmam a hipétese inicial e esta conclusdo sintetiza os principais resultados alcangados, avalia
o cumprimento dos objetivos especificos (OE1, OE2, OE3), destaca as contribui¢des tedricas e préticas,
reconhece as limitacdes do estudo, com &nfase nas discrepancias identificadas do PPSI, e propde recomen-
dagdes para trabalhos futuros, reforcando a relevancia do 3SW para uma transformacao digital com mais
seguranga [14].

Para alcancar o objetivo OE1, que tratou da constru¢do do 3SW, foi adaptada a andlise de conteido
proposta por Bardin [41], estruturada em trés etapas: Pré-andlise, Aplicagdo dos Critérios e Sele¢do das
Medidas, e Anélise dos Resultados. Ao longo da pesquisa, foram aplicados critérios objetivos para filtrar
as medidas do CIS Controls v8.1 com potencial de aplicacdo direta em servidores web. Como resultado,

foram selecionadas 93 medidas distribuidas entre 17 dos 18 controles, compondo o Modelo 3SW.

A fim de verificar a efetividade e aplicabilidade do modelo proposto (OE3), foi conduzido um estudo
de caso em dois sistemas distintos (OE2), Alpaca com o Modelo 3SW e Lhama com o WAH. Como a
aplicacdo dos modelos foi realizada em sistemas existentes no ambiente de producao, foram criados clones
desses e realizado o registro do estado atual para comparativo final. Conforme registrado na Se¢do 5.1.1,
as entidades publicas do executivo federal pertencentes ao SISP, participam de um programa que realiza
a implementacdo das medidas do CIS Controls v8 agrupadas em Ciclos de seis meses (PPSI - Programa
de Privacidade e Seguranca da Informacgdo). Portanto, o registro do estado atual dos sistemas também

considerou as medidas presentes até a finalizagcdo do Ciclo 3 do PPSI.

A comparacio entre o0 Modelo 3SW e o WAH, demonstrou que, apesar de ambos compartilharem 61
medidas, ou 40% (61/153) do total de medidas do CIS Controls v8, cada um deles possui medidas exclusi-
vas, respectivamente, de 21% (32/153) e de 19% (29/153) — (32 contra 29) — que representam diferencas
significativas na composicdo dos modelos. Além disso, 0 3SW apresentou maior completude por controle
nos resultados de implementagdo: 59% dos controles com medidas atribuidas foram completamente im-
plementados, enquanto no WAH esse nimero foi de 38%. Isso indica que o 3SW, ao ser mais especifico e

direcionado, tende a obter resultados mais consistentes em ambientes criticos como os servidores web.

Outro ponto de destaque foi a confirmagdo, por meio de entrevista, da importancia de abordagens mais
especificas no contexto da seguranga da informacao na Administracdo Publica, podendo o 3SW ser uma

“segunda camada de protecao”, um complemento relevante as estratégias ja existentes, como o PPSI.

Ainda sobre o PPSI, a anélise dos dados pré-implementacido dos modelos 3SW e WAH, revelaram que
nenhuma das 14 medidas com nivel de implementacdo AMT — medida integralmente implementada em

mais de 50% ou em todos os ativos — constava como implementada nos sistemas do estudo de caso. Isso
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significa que o nivel AMT pode comprometer a visibilidade sobre falhas, visto que elas podem nao ter sido
corrigidas em sua totalidade e esse nivel, por ser o Ultimo da avaliacdo do framework PPSI, criar a falsa

impressao que as acdes da medida foram concluidas.

Em termos praticos, a dissertagdo contribui com uma proposta metodolégica clara e replicavel, que
pode ser adaptada a outros ativos além de servidores web. Além disso, sugere um novo olhar para a aplica-
¢do dos CIS Controls na Administragao Publica, enfatizando a necessidade de adaptagdes que considerem

0 contexto e o ativo protegido.

Em resumo, os objetivos especificos desta pesquisa foram plenamente atendidos, conforme o detalha-

mento a seguir.

¢ OE1: Adaptar as medidas do CIS Controls v8.1 ao contexto de servidores web (4). O Modelo
3SW foi desenvolvido com 93 medidas, selecionadas com base nos critérios CS1 (relevéancia téc-
nica), CS2 (individualizacdo) e CS3 (verificabilidade), cobrindo 61% do CIS Controls e 92% das
mitigacdes MITRE ATT&CK (4.1, Tabela 4.3). A priorizacido por CP1 (escopo do servidor), CP2
(esforco de implementacdo) e CP3 (esfor¢co de manutengdo) garantiu viabilidade prética, com 57%
das medidas implementaveis diretamente no servidor e esfor¢co predominantemente moderado (4.2,
Tabela 4.2).

* OE2: Identificar e classificar sistemas criticos (5.2). A metodologia de classificagdo (3.2.2.1)
identificou 58% dos sistemas da Empresa ALFA como de alta criticidade ap6s ajustes do Gestor de
TI, reduzindo o erro de classificacdo de 21% para 13% com faixas ajustadas (Tabelas 5.3, 5.4). Os

sistemas Alpaca e Lhama, ambos de alta criticidade, foram selecionados para o estudo de caso.

* OE3: Verificar a efetividade da soluciao proposta (6). A validacdo na Empresa ALFA demons-
trou que o 3SW atingiu 82% de implementacdo e 100% de redugdo de vulnerabilidades no Sistema
Alpaca, superando o WAH (74% de implementacdo, 96% de TRV, 6.1, Tabela 6.6). A triangulacio
de dados (entrevistas, andlise documental e métricas técnicas, 3.2.2.3) confirmou a aplicabilidade e
eficacia do 3SW.

7.1 CONTRIBUICOES

Em relag@o as contribuicdes deste trabalho, elas sdo destacadas considerando trés dimensdes: prética,
tedrica e social. Em relagdo a contribuicdo pratica, o 3SW € uma solucdo vidvel para 6rgios publicos,
podendo integrar-se a gestdo de riscos (Tabela 5.2), ao PPSI e a LGPD. Sua implementagdo em 39 dias
uteis no Sistema Alpaca (5.3) e a eliminagao total de vulnerabilidades (Tabela 6.5) demonstram sua apli-
cabilidade e efetividade, especialmente em contextos que, conforme o TCU [30], impdem a priorizacio de

recursos.

Sobre a contribui¢do tedrica, a adaptacdo do CIS Controls v8.1 para servidores web, validada acade-
micamente na RISTI [42], complementa frameworks como o WAH (4.3) e é comparavel a estudos como
[133]. A cobertura de 97% das mitigacdes MITRE ATT&CK (6.1) reforca sua robustez tedrica.
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Finalmente, quanto a contribui¢do social, ao proteger servidores web expostos a internet, o 3SW con-
tribui para a seguranga de servigos digitais, mitigando riscos como ataques a sistemas externos [108] e
promovendo confianga publica na transformacao digital [14]. Adicionalmente, o modelo apoia a confor-
midade com a LGPD ao fortalecer as salvaguardas técnicas exigidas para o tratamento seguro de dados

pessoais, especialmente em ambientes governamentais.

7.2 LIMITAGOES E TRABALHOS FUTUROS

A principal limitacdo deste trabalho € que o Modelo 3SW foi aplicado em apenas um estudo de caso.
Assim, ndo é possivel generalizar os resultados, que refletem principalmente as medidas presentes no PPSI
e nos sistemas Alpaca e Lhama. Como trabalho futuro, recomenda-se aplicar o 3SW em outras institui¢des

publicas e privadas, de modo a avaliar sua aderéncia em diferentes contextos e cendrios.

Outra limitacdo do modelo € sua restricdo a um tnico ativo critico: servidores web. Estudos futuros
podem ampliar a abordagem para outros ativos, como bancos de dados, dispositivos de rede ou aplicagcdes

mdveis, criando metodologias especificas de sele¢do e priorizacdo para cada tipo de ativo.

No que diz respeito ao framework CIS Controls, que serve de base para o 3SW, identificou-se uma
abordagem superficial em temas criticos para servidores web, como modelagem de ameacas alinhada aos
riscos de negécio (Medida 16.14) e seguranca de APIs (Medida 18.1). Trabalhos futuros podem inte-
grar metodologias de identificacdo de riscos de negdcio [146] com técnicas de modelagem de ameacas
(por exemplo, STRIDE [147]) e frameworks especializados (por exemplo, OWASP API Security Top 10
[148]), a fim de priorizar controles que mitiguem ameacas de aplicacdo com impacto direto nos objetivos

organizacionais.

Além disso, as medidas do 3SW, embora relevantes, exigem esfor¢co moderado para implementacio.
Uma evolugdo natural seria a automacao dessas medidas, integrando-as a ferramentas de varredura e moni-
toramento continuo, conforme sugerido pelas medidas 7.3 e 7.4 do CIS Controls v8.1 (6.7). Esse processo
deve incluir mecanismos de backup e snapshots para garantir a restauracdo em caso de falhas. Também
seria interessante desenvolver ferramentas de suporte que rastreiem mitigagdes do MITRE ATT&CK e

consolidem uma base de conhecimento para o gerenciamento de ameacas.

Por fim, destaca-se a necessidade de reavaliar e aprimorar as escalas de avaliacdo atualmente utilizadas
em programas como o PPSI, tornando-as mais granulares, rastredveis e tteis para apoiar a tomada de

decisdo.
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TABELA DE MITIGACOES DO MITRE ATT&CK FOR
ENTERPRISE

Este apéndice apresenta as 42 mitigacdes documentadas na versdo 8.2 do MITRE ATT&CK for En-
terprise, conforme mencionado na Se¢do 2.6.1. A Tabela A.1 lista os identificadores (ID), os nomes e
as descri¢des de cada mitigacao, fornecendo uma visdo geral das medidas que podem ser adotadas para

reduzir o impacto de técnicas e téticas utilizadas por agentes maliciosos.

Tabela A.1: Tabela de Mitigacdes do MITRE ATT&CK for Enterprise (com tradu¢do)

ID Nome Descricao
M1013 Guia para Desenvolvedores | Forneca orientacdes ou treinamentos aos desenvolvedores para
de Aplicativos evitar a introdu¢do de fragilidades que possam ser exploradas
por agentes mal-intencionados.

M1015 Configuragdo do Active Di- | Configure o Active Directory para prevenir o uso de certas téc-

rectory nicas; utilize SID Filtering, entre outros.

MI1016 Verificacdo de Vulnerabili- | Realize varreduras periddicas para identificar vulnerabilidades

dades explordveis e corrigi-las.

M1017 Treinamento do Usudrio Treine os usudrios para que reconhecam tentativas de acesso ou
manipulag@o por agentes mal-intencionados, reduzindo riscos de
phishing e engenharia social.

M1018 Gerenciamento de Contas de | Gerencie a criagdo, modificagdo, uso e permissdes das contas de

Usudrio usudrios.
M1019 Programa de Inteligéncia | Implemente um programa de inteligéncia de ameacas para gerar
contra Ameacas informagdes préprias e monitorar tendéncias, orientando priori-
dades defensivas.

M1020 Inspecdo SSL/TLS Intercepte e inspecione sessdes SSL/TLS para analisar trdfego
web criptografado em busca de atividades maliciosas.

M1021 Restringir Contetido Web Restrinja acesso a determinados sites, downloads, anexos,
scripts (como JavaScript) e extensdes de navegador.

M1022 Restringir Permissdes de | Aplique permissdes restritivas em arquivos e diretdrios para li-

Arquivos e Diretdrios mitar o acesso a usudrios ndo autorizados.
M1024 Restringir Permissdes no | Restringe a capacidade de modificar chaves e hives especificos
Registro no Registro do Windows.
M1025 Integridade de Processos | Proteja processos de alto privilégio contra interferéncias utili-
Privilegiados zando recursos como Protected Process Light e defesas contra
injecao de processos.
M1026 Gerenciamento de Contas | Gerencie criagdo, modifica¢@o, uso e permissdes de contas pri-
Privilegiadas vilegiadas, como SYSTEM ou root.
M1027 Politicas de Senhas Defina e aplique politicas seguras de senhas para todas as contas.
M1028 Configuragdo do Sistema | Realize ajustes de configurag@o no sistema operacional para au-
Operacional mentar sua seguranga contra técnicas de ataque.
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M1029 Armazenamento Remoto de | Utilize armazenamento remoto para logs e arquivos sensiveis,
Dados garantindo melhor controle de acesso e prote¢do contra exposi-
¢do.

M1030 Segmentagdo de Rede Estruture a rede para isolar sistemas e recursos criticos, utili-
zando segmentacio fisica ou légica, além de DMZs e VPCs na
nuvem.

M1031 Prevencdo de Intrusdo na | Utilize assinaturas de detec¢do para bloquear trafego suspeito

Rede nos limites da rede.

M1032 Autenticagdo Multifator Utilize dois ou mais fatores para autenticacdo, como senha e to-
ken fisico ou gerador de cédigo.

M1033 Limitar Instalacdo de Soft- | Bloqueie usudrios ou grupos de instalar softwares ndo autoriza-

ware dos.

M1034 Limitar Instalacdo de Hard- | Bloqueie usudrios ou grupos de instalar ou utilizar hardware nao

ware aprovado, como dispositivos USB.

M1035 Limitar Acesso a Recursos | Previna o acesso a compartilhamentos, servigos remotos e ou-

pela Rede tros recursos nao necessarios, utilizando concentradores de rede,
gateways RDP, entre outros.

M1036 Politicas de Uso de Conta Configure recursos relacionados ao uso de contas, como blo-
queio apds tentativas de login malsucedidas, hordrios especificos
de login, entre outros.

M1037 Filtrar Trafego de Rede Utilize appliances de rede para filtrar trafego de entrada e saida,
aplicando filtros baseados em protocolos.

M1038 Prevencido de Execugdo Bloqueie a execugdo de cédigo no sistema por meio de controle
de aplicacdes e/ou bloqueio de scripts.

M1039 Permissoes de Varidveis de | Impeca que usudrios ou grupos nio autorizados modifiquem va-

Ambiente ridveis de ambiente.
M1040 Prevencdo de Comporta- | Utilize recursos para prevenir padrdes suspeitos de comporta-
mento no Endpoint mento nos endpoints, como processos, arquivos e chamadas de
APL
M1041 Criptografar  Informagdes | Proteja informacdes sensiveis utilizando criptografia forte.
Sensiveis
M1042 Desabilitar ou Remover Re- | Remova ou negue acesso a softwares desnecessarios ou po-
curso ou Programa tencialmente vulnerdveis para evitar abuso por agentes mal-
intencionados.

M1043 Protecdo de Acesso a Cre- | Utilize recursos para prevenir o acesso ndo autorizado a creden-

denciais ciais, incluindo bloqueio de técnicas de credential dumping.

M1044 Restringir Carregamento de | Impeca abusos nos mecanismos de carregamento de bibliotecas

Biblioteca do sistema operacional e software, configurando corretamente e
monitorando vulnerabilidades.

M1045 Assinatura de Cédigo Aplique verifica¢do de assinatura digital para garantir a integri-
dade de bindrios e aplicativos, evitando execucdo de c6digo ndo
confidvel.

M1046 Integridade de Inicializagdo | Utilize métodos seguros para inicializag¢@o do sistema e verifica-

¢ao da integridade do sistema operacional e seus carregadores.

80




M1047 Auditoria Realize auditorias ou varreduras em sistemas, permissdes,
softwares inseguros e configuracdes para identificar possiveis
fragilidades.

M1048 Isolamento e Sandboxing de | Restrinja a execucdo de c6digo a ambientes virtuais no endpoint

Aplicacdes ou em transito até ele.

M1049 Antivirus/Antimalware Utilize assinaturas ou heuristicas para detectar softwares malici-
050s.

M1050 Protecdo contra Exploit Utilize recursos para detectar e bloquear condi¢des que possam
indicar a exploracdo de vulnerabilidades de software.

M1051 Atualizacdo de Software Realize atualizacdes regulares de software para reduzir o risco
de exploragdo de vulnerabilidades.

M1052 Controle de Conta de Usud- | Configure o UAC no Windows para reduzir o risco de agentes

rio (UAC) mal-intencionados obterem acesso elevado aos processos.

M1053 Backup de Dados Realize e armazene backups dos sistemas e servidores criticos,
garantindo que estejam protegidos e isolados da rede corpora-
tiva.

M1054 Configuragdo de Software Aplique mudancgas de configuragdo em softwares (exceto no sis-
tema operacional) para mitigar riscos associados a sua operagao.

M1055 Nao Mitigar Categoria usada quando a mitigacdo pode aumentar o risco de
comprometimento e, portanto, ndo é recomendada.

M1056 Pré-Comprometimento Categoria usada para atividades de mitiga¢do que ocorrem antes

do acesso inicial, como contra Reconhecimento e Desenvolvi-

mento de Recursos.
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INSTRUMENTOS DE COLETA DE DADOS DURANTE AS
ENTREVISTAS

Este apéndice apresenta os instrumentos de coleta utilizados nas entrevistas realizadas com o Gestor de TI e o
Chefe de Seguranga da Informacdo da Empresa ALFA. A Tabela B.1 retine o roteiro aplicado ao Gestor de TI, cujo
objetivo foi classificar os sistemas institucionais de acordo com a criticidade frente a riscos cibernéticos. Enquanto
a Tabela B.2 traz as perguntas destinadas ao Chefe de Segurancga, voltadas a andlise do Programa de Privacidade e
Seguranca da Informacao (PPSI) vigente, da aplicag¢do dos controles do CIS v8 e da avaliacdo da proposta apresentada
por esta dissertagdo. As perguntas da segunda entrevista foram organizadas em blocos tematicos para facilitar o

entendimento do contexto abordado em cada conjunto de questdes.
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Tabela B.1: Instrumento de Coleta de Dados para Classificacio da Criticidade do Sistema

Pergunta

Resposta

Nome do sistema avaliado

O sistema trata dados pessoais? (Sim/Nao)

O sistema trata dados sensiveis? (Sim/Nao)

O sistema trata dados restritos? (Sim/Nao)

Qual o impacto do comprometimento da con-

fidencialidade neste sistema?

(') Muito Baixo (1)
() Baixo (2)

() Médio (3)

() Alto (4)

() Muito Alto (5)

Qual o impacto do comprometimento da inte-

gridade neste sistema?

(') Muito Baixo (1)
() Baixo (2)

() Médio (3)

() Alto (4)

() Muito Alto (5)

Qual o impacto do comprometimento da dis-

ponibilidade neste sistema?

() Muito Baixo (1)
() Baixo (2)

() Médio (3)

() Alto (4)

() Muito Alto (5)

Este sistema impacta diretamente a missdo
institucional? (Sim/Nao)

Se sim, em qual(is) eixo(s) ele impacta?

() Prevencgdo
() Repressdo

() Educacao

Pontuacio final (automatica ou manual)

C+I+D=___

Classificagao final do sistema

() Baixa Criticidade (3-7)
() Média Criticidade (8-11)
() Alta Criticidade (12-13)

Validagdo final do Gestor

() Concordo com a classificacdo

() Sugiro reclassificacdo. Justificativa:




Tabela B.2: Roteiro de Entrevista com o Chefe de Seguranca da Informacao

Bloco

Perguntas

Bloco 1 - Contexto
e Experiéncia com o
PPSI e CIS Controls
v8

1. Nome e experiéncia:
- Nome:
- Experiéncia no CADE (em anos):

- Experiéncia com a temdtica de segurancga da informagdo (em anos):

2. Como o componente de seguranca do PPSI, o CIS Controls v8, tem sido imple-
mentado na institui¢do?

- Quais sdo os principais beneficios que vocé€ observou com a aplicacdo desses
frameworks?

- Quais foram os maiores desafios enfrentados durante a implementacéo?

3. Qual € o nivel de adesdo da instituicdo ao componente de seguranga do PPSI (CIS
Controls v8)?
- (Alto > 85%, Moderado 50-84%, Baixo < 49%)

Bloco 2 — Adequacio
aos Sistemas Criticos

4. O PPSI e o CIS Controls v8 t&m sido suficientes para proteger os sistemas criticos
da institui¢do?

- Quais sdo as principais lacunas ou limita¢des que vocg identifica na aplica¢do desses
frameworks em sistemas criticos?

5. Como vocé avalia a protecdo atual dos sistemas criticos expostos a internet?
- Quais sdo os principais riscos que esses sistemas enfrentam?

Bloco 3 — Recursos e
Capacitacao

6. A institui¢do possui recursos humanos e financeiros suficientes para implementar
o PPSI e o CIS Controls v8 de forma eficaz?
- Como a falta de recursos impacta a capacidade de proteger sistemas criticos?

7. Qual é o nivel de capacitacio da equipe em relagdo ao PPSI e ao CIS Controls v8?
- H4 necessidade de treinamentos ou capacitacdes adicionais?

- Como a organizagdo tem apoiado nas lacunas de capacitagdo para implementar o
PPSI?

Bloco 4 - Lacunas
e Desafios Atuais na
Protecio de Sistemas
Criticos

8. Como o PPSI e o CIS Controls v8 abordam a protecdo de sistemas criticos?
- Eles sdo suficientes para mitigar os riscos atuais?

9. Mesmo com a aplicacdo do PPSI e do CIS Controls v8, ainda persistem vulnerabi-
lidades nesses sistemas?

Continua na proxima pdgina
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Bloco

Perguntas (continuacao)

Bloco 5 - Maturidade
em Seguranca da In-
formacao

10. Como voce avalia o nivel de maturidade da instituicdo em seguranga da informa-
¢ao?

- Resposta: Alto, moderado, baixo.

- Considere profissionais disponiveis e capacitados, ferramentas disponiveis e
processos maduros.

11. O PPSI e o CIS Controls v8 tém contribuido para elevar essa maturidade?
- De que forma?

12. Quais sdo os principais indicadores de maturidade que vocé utiliza para avaliar a

seguranc¢a da informagdo na institui¢do?

Bloco 6 — Incidentes e
Respostas

13. A instituicdo ja enfrentou incidentes de seguranca cibernética em sistemas
criticos?
- Quais foram os impactos desses incidentes?

- Houve falhas ou limitacdes no processo de resposta?

14. Como o PPSI e o CIS Controls v8 ajudaram a mitigar esses incidentes?

15. Quais licdes foram aprendidas com esses incidentes?

Bloco 7 — Proposta de
um Novo Modelo Es-
truturado (3SW)

16. Na sua opinido, o que falta no PPSI e no CIS Controls v8 para que sejam mais
eficazes na protecdo de sistemas criticos?

(Explicar a proposta antes de seguir para a proxima pergunta)

17. Como vocé avalia a proposta de um novo modelo de referéncia, como o 3SW,
adaptado para servidores web e sistemas expostos a internet?

- Quais seriam os principais beneficios e desafios dessa abordagem?

18. Quais seriam as principais recomendacdes para a implementacdo do 3SW na
institui¢do?

Bloco 8 — Compara-
¢ao e Expectativas

19. Que métricas ou indicadores poderiam ser usados para comparar a eficicia do
novo modelo (3SW) em relacdo ao PPSI?

20. Quais sdo suas expectativas em relagdo a implementacio do 3SW na institui¢do?

- Quais resultados vocé esperaria ver em curto, médio e longo prazo?

Bloco 9 - Validacao
do Problema e Ali-
nhamento com o Es-
tudo

21. Quais sdo os principais problemas de seguranca cibernética que vocé€ identifica na
instituicdo atualmente?

- Esses problemas estdo alinhados com o foco do estudo (protecdo de sistemas
expostos a internet)?

22. Como vocé avalia a relevincia do estudo que estd sendo realizado para a
institui¢do?
- Ele aborda os problemas mais criticos que vocé identifica?

23. H4 algum aspecto adicional que vocé gostaria de destacar em relacio a seguranca
cibernética na institui¢do?
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ARCABOUCO JURIDICO DE SEGURANCA DA
INFORMACAO NA ADMINISTRACAO PUBLICA

FEDERAL BRASILEIRA

Este apéndice apresenta uma compilacio dos principais normativos relacionados a seguranca da informacao no

ambito da administragdo publica federal brasileira. A Tabela C.1, mencionada na Secdo 2.2, organiza 56 instrumentos

legais segundo sua classificagdo normativa (Leis, Decretos, Portarias, entre outros), oferecendo uma visdo abrangente

da base juridica que orienta politicas, praticas e obrigacdes legais em seguranga da informacdo no setor publico

federal.

Tabela C.1: Arcabouco juridico de seguranca da informacdo na administracio publica federal brasileira. Fonte:

Adaptado de [6]

Classificacao/Ano Norma e Descricao
Lei (2021) LEI N° 14.155/2021
Altera o Cédigo Penal para crimes eletronicos (violagdo de dispositivo, furto e
estelionato digital).
Lei (2021) LEI N° 14.129/2021
Governo Digital e eficiéncia publica (altera Lei de Acesso a Informagao).
Lei (2020) LEI N° 14.063/2020
Uso de assinaturas eletronicas e licengas de softwares publicos.
Lei (2012) LEI N° 12.737/2012
Lei Carolina Dieckmann (tipificacdo de delitos informaticos).
Lei (2012) LEI N° 12.735/2012
Tipifica condutas contra sistemas informatizados.
Lei (2011) LEI N° 12.527/2011
Lei de Acesso a Informag@o (transparéncia publica).
Lei Complementar (2001) LC N° 105/2001
Sigilo de operagdes financeiras.
Lei (2000) LEI N° 9.983/2000
Crimes contra a administracao publica (inclui falsificacdo digital).
Lei (2014) LEI N° 12.965/2014
Marco Civil da Internet (direitos e deveres no uso da web).
Lei (2018) LEI N° 13.709/2018
Lei Geral de Protecio de Dados Pessoais (LGPD).
Decreto (2023) DECRETO N° 11.856/2023

Politica Nacional de Ciberseguranca e Comité Nacional.

Decreto (2021)

DECRETO N° 10.748/2021
Rede Federal de Gestio de Incidentes Cibernéticos.

Decreto (2021) DECRETO N° 10.641/2021
Altera Politica Nacional de Segurancga da Informacao.
Decreto (2024) DECRETO N° 12.198/2024

Estratégia Federal de Governo Digital (2024-2027).

Continua na proxima pdgina
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Classificacao/Ano

Norma e Descricao (continuacio)

Decreto (2020)

DECRETO N° 10.569/2020

Estratégia Nacional de Seguranca de Infraestruturas Criticas.

Decreto (2019)

DECRETO N° 10.046/2019
Governanga de compartilhamento de dados e Cadastro Base do Cidadao.

Decreto (2019) DECRETO N° 9.854/2019

Plano Nacional de Internet das Coisas (IoT).
Decreto (2018) DECRETO N° 9.637/2018

Politica Nacional de Seguranca da Informacao.
Decreto (2016) DECRETO N° 8.771/2016

Regulamenta o Marco Civil da Internet (neutralidade da rede).

Decreto (2012)

DECRETO N° 7.845/2012

Credenciamento para tratamento de informacao sigilosa.

Decreto (2003) DECRETO N° 4.829/2003

Criagdo do Comité Gestor da Internet no Brasil (CGL.br).
Decreto (2018) DECRETO N° 9.573/2018

Politica Nacional de Seguranca de Infraestruturas Criticas.
Decreto (2022) DECRETO N° 11.200/2022

Plano Nacional de Segurancga de Infraestruturas Criticas.
Decreto (2019) DECRETO N° 9.832/2019

Altera normas sobre Comité Gestor da Seguranca da Informagio.
Portaria (2023) Portaria SGD/MGI n° 852/2023

Programa de Privacidade e Segurancga da Informacgao (PPSI).
Portaria (2022) Portaria GSI/PR n° 120/2022

Plano de Gestao de Incidentes Cibernéticos na administrag@o publica.
Portaria (2017) Portaria n° 85 GSI/PR/2017

Uso do Terminal de Comunicagdo Segura (TCS) da ABIN.
Instrucio Normativa (2020) | IN GSI n°® 1/2020

Estrutura de Gestao da Seguranga da Informacdo na APF.
Instrucio Normativa (2020) | IN GSI n°® 2/2020

Altera IN GSI n° 1/2020 (gestdo de seguranca da informacao).

Instrucao Normativa (2013)

IN GSI n° 2/2013
Credenciamento para tratamento de informacao classificada.

Instrucao Normativa (2021)

IN GSI n° 3/2021
Processos de gestao de seguranga da informagao na APF.

Instrucio Normativa (2013) | IN GSI n° 3/2013

Parametros para criptografia de informacao classificada.
Instrucio Normativa (2020) | IN GSI n°® 4/2020

Requisitos de segurancga cibernética para redes 5G.
Instrucao Normativa (2021) | IN GSI n° 5/2021

Segurangca em computacdo em nuvem na APF.
Instrucao Normativa (2021) | IN GSI n° 6/2021

Diretrizes para uso seguro de midias sociais na APF.
Instrucio Normativa (2022) | IN GSI n° 7/2022

Altera INs anteriores sobre seguranca da informacao.

Continua na proxima pdgina
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Classificacao/Ano Norma e Descricao (continuacio)

Norma Complementar | NC n° 05/2009

(2009) Criacdo de Equipes de Resposta a Incidentes (ETIR).
Norma Complementar | NC n° 08/2010

(2010) Diretrizes para gerenciamento de incidentes em redes.
Norma Complementar | NC n° 09/2014

(2014) Uso de recursos criptograficos na APF.

Norma Complementar | NC n° 12/2012

(2012) Seguranga no uso de dispositivos méveis na APF.
Norma Complementar | NC n° 17/2013

(2013) Diretrizes para profissionais de seguranca da informagao.
Norma Complementar | NC n° 18/2013

(2013) Capacitagdo em segurancga da informacio na APF.
Norma Complementar | NC n° 20/2014

(2014) Processo de tratamento da informacgdo na APF.

Norma Complementar | NC n° 21/2014

(2014) Coleta de evidéncias de incidentes de seguranga.

Norma Complementar | NC n° 01/2013

(2013) Credenciamento para tratamento de informagdes sigilosas.
Portaria (2024) PORTARIA SGD/MGI N° 6.618/2024

Estratégia Federal de Governo Digital (2024-2027).

Instrucao Normativa (2022)

IN SGD/ME N° 94/2022
Contratacdo de solugdes de TIC no SISP.

Portaria (2023) Portaria SGD/MGI n° 750/2023

Contratagdo de desenvolvimento de software no SISP.
Portaria (2023) PORTARIA SGD/MGI N° 1.070/2023

Contratagdo de servigos de infraestrutura de TIC.
Portaria (2023) Portaria SGD/MGI n° 5.950/2023

Contratag¢do de computagdo em nuvem no SISP.
Portaria (2023) PORTARIA SGD/MGI N° 2.715/2023

Gestdo de estacdes de trabalho no SISP.
Portaria (2024) PORTARIA SGD/MGI N° 6.680/2024

Altera normas de contratacao de infraestrutura de TIC.
Portaria (2024) Portaria SGD/MGI N° 6.679/2024

Altera normas de contratacao de software.
Portaria (2023) PORTARIA SGD/MGI N° 370/2023

Contratagdo de servigos de impressao no SISP.
Portaria (2023) PORTARIA SGD/MGI N° 852/2023

Programa de Privacidade e Seguranca da Informagéo (PPSI).

Instrucao Normativa (2020)

IN SGD/ME N° 117/2020
Encarregado pelo Tratamento de Dados Pessoais na APF.
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