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Resumo

Contexto: A Engenharia de Requisitos (ER) depende da colaboragao de varias fungoes
— como engenheiros de requisitos, stakeholders e desenvolvedores — e de varias técnicas,
métodos, processos, frameworks e ferramentas. Isso torna a ER um processo altamente
dependente de humanos que se beneficia muito do suporte de ferramentas. Entender
como essas técnicas, métodos, processos, estruturas e ferramentas sao aplicados nas fases
da ER pode fornecer um entendimento valiosos sobre maneiras de aprimorar o processo
de ER, contribuindo para resultados mais bem-sucedidos. Objetivo: O objetivo princi-
pal deste estudo é identificar as técnicas, métodos, processos, frameworks e ferramentas
aplicadas em diferentes fases da engenharia de requisitos — como elicitagdo, analise,
especificacdo, validagdo e gerenciamento — para abordar os requisitos de privacidade.
Método: Conduziu-se uma revisao sistematica da literatura (RSL) e foram identifica-
dos 125 estudos primérios, juntamente de um survey com 37 profissionais. Resultados:
Durante a revisao, identificou-se uma variedade de técnicas, métodos, processos, frame-
works e ferramentas para abordar os requisitos de privacidade. A maioria dos estudos
foi conduzida em contextos académicos, com as ferramentas mais frequentemente usadas
sendo: PriS Method, Secure Tropos, LINDDUN, i* (i-star), STRAP (Structured Analysis
for Privacy), Privacy by Design (PbD) e SQUARE. Além disso, mais de 75% dos estudos
aplicaram essas ferramentas na fase de elicitagao de requisitos de privacidade. Na indus-
tria, a maioria das técnicas identificadas na literatura nao sao conhecidas ou usadas por
profissionais, com base no survey realizado. Conclusao: Este estudo fornece uma anélise
abrangente de técnicas e ferramentas para requisitos de privacidade em ER, revelando
um forte foco em contextos académicos com aplicacao limitada na industria. Pesquisas
futuras devem explorar a escalabilidade e eficacia dessas ferramentas em ambientes do

mundo real, bem como as razoes pelas quais os profissionais nao as usam.

Palavras-chave: Técnicas, Métodos, Processos, Frameworks, Ferramentas, Requisitos de

privacidade



Abstract

Context: Requirements Engineering (RE) relies on the collaboration of various roles—such
as requirements engineers, stakeholders, and developers—and various techniques, meth-
ods, processes, frameworks, and tools. This makes RE a highly human-dependent process
that benefits greatly from tool support. Understanding how these techniques, methods,
processes, frameworks, and tools are applied across RE phases could provide valuable
insights into ways to enhance the RE process, contributing to more successful outcomes.
Objective: The primary objective of this study is to identify the techniques, meth-
ods, processes, frameworks, and tools applied across different requirements engineering
phases—such as elicitation, analysis, specification, validation, and management—to ad-
dress privacy requirements. Method: We conducted a systematic literature review (SLR)
and identified 125 primary studies, and we also conducted a survey with 37 practitioners.
Results: Our review identified a range of techniques, methods, processes, frameworks,
and tools for addressing privacy requirements. Most studies were conducted in academic
contexts, with the most frequently used tools being: PriS Method, Secure Tropos, LIND-
DUN, i* (i-star), STRAP (Structured Analysis for Privacy), Privacy by Design (PbD),
and SQUARE. Additionally, over 75% of the studies applied these tools in the privacy
requirements elicitation phase. In the industry, most of the techniques identified in the
literature are not known or used by practitioners. Conclusion: This study provides a
comprehensive analysis of techniques and tools for privacy requirements in RE, revealing
a strong focus on academic contexts with limited industry application. Future research
should explore the scalability and effectiveness of these tools in real-world environments,

as well as the reasons why practitioners do not use them.

Keywords: Techniques, Methods, Processes, Frameworks, Tools, Privacy Requirements
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Capitulo 1
Introducao

Esse capitulo apresenta uma contextualizacao para o conteido deste estudo, juntamente
com o problema de pesquisa que motivou a realizagdo deste trabalho. Adicionalmente,
o capitulo apresenta a metodologia utilizada para alcangar os resultados esperados e os
apresenta, respectivamente. Por fim, o capitulo apresenta a organizacao do manuscrito

como um todo.

1.1 Contextualizacao

No mundo cada vez mais digital de hoje, a privacidade se tornou uma preocupacao im-
portante no desenvolvimento de software [2, 3]. A medida que o volume de dados pessoais
processados por aplicativos e sistemas cresce, garantir a privacidade é um requisito le-
gal e uma responsabilidade ética fundamental. O desafio de integrar a privacidade ao
desenvolvimento de software esta em identificar as técnicas, métodos, processos, estrutu-
ras e ferramentas apropriados que podem efetivamente abordar as preocupagoes com a
privacidade durante todo o ciclo de vida do software [4, 5, 6].

Da elicitacao e gerenciamento de requisitos até os estagios finais do desenvolvimento
e implantacao, a privacidade deve ser considerada em todas as etapas para evitar riscos
potenciais, violagoes e ndo conformidade com regulamentac¢oes como o Regulamento Geral
sobre a Prote¢ao de Dados (GDPR) [7] e a Lei Geral de Protegao de Dados (LGPD) [8].
Além disso, o interesse em sistemas baseados em Inteligéncia Artificial (IA) tem crescido
acelerado, tanto entre equipes de desenvolvimento de software quanto na sociedade em
geral. Como resultado, as preocupacoes com privacidade também aumentaram na mesma
proporgao [2, 3.

A medida que as tecnologias de IA sdo cada vez mais integradas em vérios aplicativos,
de servigos personalizados a andlises preditivas, a quantidade de dados confidenciais sendo

processados aumentou, levantando desafios significativos de privacidade e seguranca. Isso



intensifica a necessidade de medidas de privacidade robustas e design com consciéncia
de privacidade em sistemas de IA para garantir que os dados do usuario sejam tratados
de forma responsével e em conformidade com os regulamentos em evolugao [3]. Um dos
aspectos criticos para abordar as preocupagoes com a privacidade no desenvolvimento de
software é a aplicagdo de técnicas eficazes de engenharia de requisitos. Em particular,
entender e aplicar as técnicas existentes nas fases da engenharia de requisitos, como elici-
tacdo, especificagao, validagao e gerenciamento, é fundamental para garantir que os requi-
sitos de privacidade sejam adequadamente definidos, priorizados e incorporados ao design
do sistema. Essas técnicas fornecem abordagens estruturadas para identificar necessida-
des de privacidade, avaliar potenciais riscos de privacidade e garantir que a privacidade
seja mantida durante todo o processo de desenvolvimento [4].

Outro problema consiste no fato da privacidade ter varias definicdes na literatura,
mas geralmente convergindo para o mesmo principio fundamental. Westin [9] define
privacidade como “a reivindicagdo de individuos, grupos ou institui¢coes de determinar
por si mesmos quando, como e em que medida as informacgoes sobre eles sao comunicadas
a outros”. Pfleeger [10] define privacidade como conhecimento sobre uma pessoa em
termos de comunicacoes e atividades e, portanto, o direito de controlar quem conhece
certos aspectos sobre uma pessoa, sua comunicagao e suas atividades.

Para garantir que o software proteja adequadamente os dados do usuario, é necessario
definir os requisitos de privacidade durante as fases da engenharia de requisitos. Esses
requisitos de privacidade devem ser baseados nos dados do usuério pretendidos [11], [12] ou
mesmo derivados dos aspectos sociais da privacidade por meio da analise comportamental
[13]. Os requisitos de privacidade geralmente se alinham com a legislagdo ou regulamentos
de privacidade de dados em um determinado pais [4]. Entre as estruturas legais atuais
estdo o Regulamento Geral sobre a Prote¢do de Dados (GDPR) da Unido Europeia [7]
e a Lei Geral de Protegao de Dados (LGPD) do Brasil [14, 15]. Para que um projeto
de desenvolvimento de software esteja em conformidade com essas regulamentagoes, os
requisitos de privacidade devem garantir a protecao dos dados do usuario em todos os
sistemas desenvolvidos pelas organizagoes [16].

O processo de engenharia de privacidade no ciclo de vida de desenvolvimento de soft-
ware (SDLC) comega identificando e definindo os requisitos de privacidade [17]. Esta fase é
particularmente desafiadora devido a complexidade das leis de privacidade e a necessidade
de equilibrar as preocupacoes com a privacidade com outros requisitos concorrentes. Para
projetar e implementar sistemas de preservacao de privacidade de forma eficaz, técnicas,
métodos, estruturas e ferramentas robustas sao necessarias. A engenharia de privacidade
envolve varias abordagens, incluindo o uso de regulamentacoes para estabelecer requisitos

de privacidade e avaliar ativos organizacionais para atender as necessidades de privacidade



[17].

Ao sintetizar os achados da literatura e da industria, este estudo contribui para promo-
¢ao do conhecimento e visibilidade sobre diversas metodologias e frameworks, classificadas
em diferentes contextos, que auxiliam a definicdo e implementacao dos requisitos de pri-
vacidade nas diversas fases da Engenharia de Requisitos. Entende-se que a criagdo de um
catalogo de metologias e frameworks nao apenas aumentara a visibilidade de diversas es-
tratégias ainda desconhecidas para engenheiros de requisitos, como também auxiliara na
redugao da lacuna entre ferramentas utilizadas na literatura com as ferramentas utilizadas

na industria.

1.2 Problema de Pesquisa

Como apresentado anteriormente, a privacidade se tornou uma preocupacao importante
no desenvolvimento de software. Devido a este fator, o problema de pesquisa abordado
nesta dissertacao surge da crescente complexidade envolvida na integracao dos requisitos
de privacidade ao longo das fases da engenharia de requisitos (ER) no desenvolvimento
de software [18]. Com a ampliacdo do uso de sistemas digitais e o aumento exponencial
da coleta e tratamento de dados pessoais, assegurar a privacidade tem sido uma grande
preocupagao no contexto do desenvolvimento de software [2, 3]. Entretanto, incorporar
a privacidade de forma eficaz durante todo o processo de desenvolvimento ainda repre-
senta um desafio significativo, sobretudo pela dificuldade de traduzir exigéncias legais em
especificagoes técnicas claras e praticas [19].

Apesar da existéncia de diversas técnicas, métodos, processos, frameworks e ferramen-
tas voltadas para tratar os requisitos de privacidade [4], h4 uma lacuna evidente entre a
teoria proposta na literatura académica e a pratica observada na industria. Muitos dos
recursos desenvolvidos sao pouco conhecidos ou utilizados por profissionais do mercado,

especialmente fora do ambiente académico.

1.3 Objetivo Geral

Em uma tentativa de auxiliar e solucionar o problema de pesquisa apresentado, o principal
objetivo deste trabalho consiste em identificar e classificar as técnicas, métodos, processos,
frameworks e ferramentas utilizados nas diferentes fases da Engenharia de Requisitos para
apoiar a definicao e implementacao dos requisitos de privacidade. Além disso, pretende-
se avaliar como essas abordagens sao aplicadas em contextos académicos e industriais
juntamente da identificacao dos principais desafios encontrados na pratica.

Para atingir o objetivo geral, foram definidos os seguintes objetivos especificos:



« Realizar uma revisao sistematica de literatura para identificar os estudos que tratam

da Engenharia de Requisitos (ER) voltada para requisitos de privacidade;

o Identificar as técnicas, métodos, processos, frameworks e ferramentas utilizadas para
realizar a elicitagdo, andlise, especificacao, validagdo e gestao dos requisitos de pri-

vacidade;

o Identificar se as ferramentas utilizadas na literatura sao usadas pelos profissionais

da industria de software;

o Identificar as dificuldades encontradas na utilizagao de técnicas, métodos, processos,
frameworks e ferramentas na Engenharia de Requisitos para lidar com os requisitos

de privacidade;

e Desenvolver um catdlogo dos frameworks encontrados ao longo da Revisao Sistema-
tica de Literatura, juntamente das principais metodologias utilizadas pelos estudos

aceitos.

1.4 Metodologia

Para alcancar os objetivos propostos, este estudo adotou uma abordagem metodologica
baseada em uma Revisdo Sistematica de Literatura (RSL), complementada por uma pes-
quisa empirica realizada por meio de um survey com profissionais da industria de software.
A RSL foi conduzida com base nas diretrizes propostas por Kitchenham et al. [20], asse-
gurando um processo rigoroso, replicavel e isento de vieses. A metodologia foi estruturada
em etapas bem definidas, incluindo a formulagdao de perguntas de pesquisa, definicao de
critérios de inclusao e exclusao, construcao de strings de busca, selecao das bases de dados,
aplicacao dos critérios de qualidade e extragao dos dados relevantes.

Complementando a andlise da literatura, foi conduzido um survey com 37 profissi-
onais da industria com o objetivo de compreender como as abordagens identificadas na
literatura sao conhecidas, percebidas e aplicadas na pratica. Essa combinacao de métodos
possibilitou uma comparacao entre a perspectiva académica e a pratica profissional, per-
mitindo nao apenas mapear o estado da arte sobre requisitos de privacidade, mas também
revelar lacunas, desafios e oportunidades de alinhamento entre teoria e aplicacao. A Fi-
gura 1.1 apresenta uma visao geral dos passos executados para desenvolver essa pesquisa.

O detalhamento completo da metodologia serd apresentado no Capitulo 3.



Sintese dos

Reali do da RSL
ealizagdo da RS Resultados

PASSO 4

Realizacao do Criacao do
Survey Catélogo

Figura 1.1: Etapas da Metodologia do Estudo

1.5 Resultados Esperados

Como principal contribuicao, esta pesquisa resultara na elaboracdo de um catalogo que
relne, organiza e classifica as abordagens adotadas para o tratamento dos requisitos de
privacidade nas diferentes fases da engenharia de requisitos. A partir da sintese de evi-
déncias provenientes da literatura e da pratica profissional, o catdlogo visa apoiar os
profissionais da area de requisitos na elicitacao, andalise, especificacao, validagao e gestao
dos requisitos de privacidade. Ao fornecer orientacoes baseadas em praticas eficazes, o
catalogo contribui para reduzir a lacuna entre teoria e pratica, além de apoiar o desenvol-
vimento de sistemas de software em conformidade com regulamentagoes de protecao de
dados, como a Lei Geral de Protegao de Dados (LGPD).

1.6 Publicacoes

1. SPOSITO, Stefano Luppi; MOREIRA, Fernando Rocha; CANEDO, Edna Dias.
Designing a Training Journey for Privacy and Information Security Practitioners
in the Federal Public Administration. In: SIMPOSIO BRASILEIRO DE SISTE-
MAS DE INFORMACAO (SBSI), 21* edi¢do, 2025, Recife/PE. p. 95-104. DOI:
https://doi.org/10.5753/sbsi.2025.246040.



1.7 Disponibilidade dos Dados

Todos os artefatos gerados nesta dissertagdo estdo disponiveis em https://zenodo.org
/records/15185984.

1.8 Organizacao da Dissertacao

Esta dissertacao estd estruturada em 3 capitulos além deste. Os capitulos estdao organi-

zados da seguinte maneira:

o Capitulo 2 - Embasamento Teorico: Este capitulo apresenta os principais contetidos

e conhecimentos que servem para a compreensao e embasamento deste estudo.

o Capitulo 3 - Metodologia: Este capitulo descreve em detalhes da conducao da RSL
e seus respectivos resultados, juntamente com a conducao do survey realizado e o

catalogo desenvolvido através dos resultados obtidos.

o Capitulo 4 - Conclusao: Este capitulo apresenta as conclusoes dessa dissertacao e

os trabalhos futuros.


https://zenodo.org/records/15185984
https://zenodo.org/records/15185984

Capitulo 2
Embasamento Teodrico

Este capitulo apresenta os conceitos referentes a privacidade, juntamente de legislacoes
ligadas ao mesmo tema, mais especificamente sobre a Lei Geral de Protecdo de Dados
(LGPD) [8] e o Regulamento Geral sobre a Protecao de Dados (GDPR) [7]. Adicional-
mente, o capitulo apresenta conceitos importantes para o entendimento desse trabalho,
como a engenharia de requisitos, juntamente de requisitos de privacidade. Por fim, o

capitulo apresenta os trabalhos correlatos com os temas abordados.

2.1 Privacidade de Dados

A privacidade é considerada um conceito multifacetado e dinamico, indo além do simples
controle sobre as informagoes pessoais dos individuos [21]. Privacidade se refere ao direito
fundamental de cada individuo de gerenciar suas informacgoes e decidir como, quando e
com quem esses dados serdao compartilhados. A privacidade contemporanea nao se limita
apenas a protecao contra a vigilancia estatal ou corporativa, mas abrange também a
capacidade de autodeterminagao informacional [22].

Veseli et al. [23] propuseram trés dominios nos quais os engenheiros de privacidade
possuem responsabilidade de exercer e promover a privacidade: 1) User sphere — contempla,
os dispositivos utilizados pelo usuério, onde entende-se que cada usuario deve possuir
total controle sobre seus dispositivos e, consequentemente, as informagoes contidas nos
mesmos; 2) Recipient sphere — se refere ao contexto das organizagoes, onde o engenheiro
de software possui a responsabilidade de minimizar os riscos de vazamento de dados
confidenciais, juntamente dos riscos de quebra de privacidade; e 3) Joint sphere — que
consiste nas companhias que detém dados pessoais dos individuos, onde, similarmente
a recipient sphere, o engenheiro de software deve minimizar os riscos de vazamentos de
dados, além de utilizar ferramentas adequadas nao apenas para garantir a privacidade dos

dados, mas também a seguranca.



Ainda em 2005, Kalloniatis et al. [24] ja alertavam sobre a privacidade individual de
todos estar em risco internacionalmente por causa do avango no uso da Internet e ja falava
sobre a necessidade de uma metodologia para lidar com os requisitos de privacidade. Uma
das recomendagoes dadas pelos autores era de tentar harmonizar internacionalmente as
legislagoes de privacidade. Porém, um dos contrapontos era que isso seria muito dificil de
se conseguir principalmente pelas diferencas culturais, e realmente foi o que aconteceu,
hoje em dia existem aspectos parecidos nas legislacoes de cada pais, porém nao ¢é possivel

existir somente uma tunica legislacao para todos.

2.2 Regulamento Geral sobre a Protecao de Dados
(GDPR)

O Regulamento Geral sobre a Protecao de Dados (GDPR) [7], consiste em um regulamento
da Uniao Europeia, reconhecida como Regulamento (UE) 2016/679. Ela estabelece regras
referentes a coleta, processamento, armazenamento e compartilhamento de dados pessoais
de individuos dentro da UE. Desde sua entrada em vigor em 2018, o GDPR [7] vem
ganhando crescente destaque e atencao da sociedade, devido as mudancgas significativas
que estabelece no tratamento de dados pessoais e na protegao da privacidade [25].

No que se refere ao tratamento de dados pessoais, o GDPR [7] ndo garante aos ti-
tulares de dados a propriedade sobre seus dados, mas possibilita o controle sobre o que
podera acontecer com eles, no quesito de armazenamento, finalidade e compartilhamento
[26]. Essa garantia estd diretamente relacionada com o funcionamento em plataformas e
sistemas tecnolégicos, uma vez que estes requerimentos afetam a arquitetura que coleta,
guarda e trata dados pessoais [27]. Emma et al. [28] informam que o GDPR [7] exige um
controle extremamente refinado sobre os dados de uma organizagdo, uma vez que, para
manter a conformidade com a legislacao, é necessario que os dados considerados como
identificadores de um titular sejam devidamente documentados em uma base legal. Nao
apenas isso, mas hé ainda a exigéncia da exclusao de dados que nao sejam mais necessarios
ou nao estejam mais em conformidade.

Schlehahn e Wenning [29] apresentam o GDPR [7] como uma resposta necesséria para
corrigir o desequilibrio de poder entre individuos e organizacdes em um cenério onde a
coleta e o processamento de dados se tornaram massivos e, em diversos casos, opacos. Os
autores informam que um dos principais objetivos da regulamentacgao consiste em fornecer
meios aos titulares dos dados para compreender, controlar e, se necessario, contestar o
uso de suas informagoes pessoais. Adicionalmente, Schlehahn e Wenning informam que a

transparéncia consiste em um dos principios centrais do GDPR [7], estando incorporada



em diversos artigos do regulamento, como os artigos 5, 12 a 15, 25, 30, 33 e 34, por

exemplo, assim como apresentado na Tabela 2.1.

Artigo GDPR | Titulo

Art. b Principios relativos ao tratamento de dados pessoais

Art. 12 Transparéncia das informagdes, das comunicagdes e das
regras para exercicio dos direitos dos titulares dos
dados

Art. 13 Informagdes a facultar quando os dados pessoais sdo
recolhidos junto do titular

Art. 14 Informagdes a facultar quando os dados pessoais ndo séo
recolhidos junto do titular

Art. 15 Direito de acesso do titular dos dados

Art. 25 Protecdo de dados desde a concepgdo e por padrao

Art. 30 Registos das atividades de tratamento

Art. 33 Notificagdo de uma violagdo de dados pessoais a
autoridade de controle

Art. 34 Comunicagdo de uma violagdo de dados pessoais ao
titular dos dados

Tabela 2.1: Exemplos de Artigos da GDPR

2.3 Lei Geral de Protegao de Dados Pessoais (LGPD)

A Lei Geral de Protecao de Dados (LGPD) [8], instituida pela Lei n® 13.709/2018, consiste
em uma legislacao brasileira que regula o tratamento de dados pessoais, tanto no meio
fisico quanto digital, por empresas ou organizagoes publicas e privadas. A lei, inspirada
pelo Regulamento Geral sobre a Protecao de Dados (GDPR) [7], possui como objetivo
principal a protecao dos direitos fundamentais de liberdade e privacidade, assegurando a
transparéncia no uso de informagoes pessoais.

A LGPD [8] e o GDPR [7] compartilham diversos principios, enfatizando a transpa-
réncia, a necessidade, a seguranga e o proposito especifico para o uso de dados. Além
disso, essas regulamentagoes concedem aos individuos direitos semelhantes, como acesso,
corre¢ao, exclusao e portabilidade de seus dados, juntamente com o direito de serem
informados sobre o uso e o compartilhamento de suas informagdes.

Rocha et al. [30], em sua descrigdo sobre a LGPD [8], informa sobre sua criagdo
ter como base o GDPR [7] e apresenta os principais principios de privacidade contidos
na legislacdo brasileira, apresentados na Tabela 2.2. E importante ressaltar que estes

principios em especifico sao comuns entre ambas as legislagoes e, por mais que possam



diferir em nomenclatura e abordagens, seguem o mesmo proposito de manter e garantir

a privacidade e protecao de dados.

Principio Descricao
Finalidade (Purpose Os dados devem ser coletados para propdsitos
Limitation) especificos, explicitos e legitimos e ndo podem

ser tratados posteriormente de forma incompativel
com esses propdsitos.

Adequagdo (Data
Minimization)

0 tratamento dos dados deve ser compativel com
a finalidade informada ao titular e limitado ao
minimo necessério para atingir esse objetivo.

Necessidade (Storage
Limitation &
Proportionality)

Apenas os dados estritamente necessarios para
a finalidade declarada devem ser coletados e
mantidos pelo menor tempo possivel.

Livre Acesso (Access
Rights)

Os titulares dos dados tém o direito de acessar
suas informagdes, entender como elas estdo sendo
tratadas e solicitar corregdes ou exclusdes.

Qualidade dos Dados
(Accuracy)

Os dados pessoais devem ser exatos, atualizados e
relevantes para os fins do tratamento, garantindo
que informagdes incorretas ou desatualizadas sejam
corrigidas ou apagadas.

Seguranca (Integrity &
Confidentiality)

Medidas técnicas e organizacionais devem ser
implementadas para garantir a protegdo dos dados,
prevenindo acessos ndo autorizados, vazamentos,
destruigdo acidental ou ilicita.

Prevengdo (Proactive
Approach & Risk-Based
Approach)

Medidas de seguranga e boas praticas devem ser
adotadas de forma preventiva, reduzindo riscos
antes que eles ocorram.

Responsabilizacéo 0 controlador dos dados deve demonstrar

(Accountability) conformidade com a legislagdo, adotando boas
praticas e documentando as medidas de protecgdo
implementadas.

Transparéncia 0 tratamento de dados pessoais deve ser realizado

(Transparency) de forma clara, acessivel e compreensivel para os

titulares.

Prestacédo de Contas
(Accountability)

0 controlador de dados deve ser capaz de
demonstrar a adocdo de medidas eficazes para
garantir a conformidade com a legislagdo de
protecdo de dados.

Tabela 2.2: Principios em Comum entre LGPD e GDPR

Além dos principios de privacidade delineados e definidos pela LGPD [8], Alves e Moi-

sés [31] propuseram padroes de privacidade em conformidade com a legislagao, baseados

em percepgoes obtidas por meio de entrevistas com profissionais da area de tecnologia da
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informagao. Essa iniciativa foi motivada pela necessidade de criar padroes para identificar
principios e garantir a conformidade com as respectivas regulamentacoes de privacidade.

Adicionalmente, Ferrdao et al. [14] propuseram uma taxonomia de requisitos de pri-
vacidade para auxiliar equipes de desenvolvimento de software a superar os desafios de
conformidade legal, especialmente aqueles relacionados & LGPD e a ISO/TEC 29100. Por
meio de uma Revisao Sistematica de Literatura (RSL), os autores identificaram 10 es-
tudos primarios como base para seu trabalho. Utilizando o Método de Analise de Re-
quisitos Baseado em Objetivos (GBRAM) e a Teoria Fundamentada (Grounded Theory),
eles formularam 129 requisitos de privacidade, categorizados em 10 grupos alinhados aos
principios da LGPD e distribuidos em 5 contextos de aplicacdo: Software, Pesquisa, Go-
vernanga, Gestao Publica e Infraestrutura. A taxonomia foi validada por meio de um
estudo de caso envolvendo projetos de Open Banking em trés grandes bancos brasileiros,
demonstrando sua utilidade para orientar equipes de software na especificacao eficaz de
requisitos de privacidade.

Ainda relacionado com o contexto de conformidade legal, Frej et al. [32] desenvolveu
uma ferramenta automatizada para facilitar a avaliacdo e a implementacao dos princi-
pios da LGPD, com o objetivo de auxiliar organizacoes a garantir a conformidade com
os requisitos de privacidade exigidos pela legislacao. Os testes realizados com a ferra-
menta demonstraram sua eficiéncia e acessibilidade, oferecendo uma solucao pratica para
enfrentar os desafios regulatérios impostos pela LGPD.

Por fim, Camélo e Carina [33] propuseram um catdlogo de padrdes de privacidade e
um guia denominado G-Priv para apoiar a especificagdo de requisitos de privacidade em
conformidade com a LGPD. Foi realizada uma pesquisa com 18 profissionais para avaliar
o G-Priv, que foi considerado facil de entender, especialmente na definicao dos papéis e
responsabilidades dos stakeholders envolvidos nas quatro etapas do guia. Os participantes
da pesquisa também destacaram a usabilidade e a eficiéncia do guia, considerando-o uma
ferramenta valiosa para auxiliar analistas de requisitos na especificacdo de requisitos de

privacidade alinhados a conformidade com a LGPD.

2.4 Engenharia de Requisitos

A Engenharia de Requisitos (ER) consiste em um campo essencial dentro da engenharia
de software, responsavel por identificar, documentar e manter os objetivos, funcoes e
restrigoes de sistemas de software, sempre em relagdo ao mundo real em que esses sistemas
estao inseridos, como apresentado por Zave [34]. Esse campo envolve tanto a definigdo
precisa do comportamento do software quanto a consideracao de sua evolucao ao longo

do tempo e entre diferentes sistemas relacionados, sendo caracterizado por sua natureza
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ampla, interdisciplinar e muitas vezes cadtica, dada a dificuldade de traduzir observacoes
informais em representagoes formais e rigorosas [34].

Bennaceur et. al [35] amplia a defini¢do apresentada anteriormente, destacando que a
ER néo se limita apenas ao dominio técnico do software, mas abrange sistemas sociotécni-
cos mais amplos, exigindo que sejam considerados também aspectos fisicos, econémicos e
sociais. Além disso, reforgam que os stakeholders (usudrios, patrocinadores, clientes, etc.)
estao no centro do processo de ER, participando da elicitacao e validagao dos requisitos.

A Tabela 2.3 apresenta as diferentes etapas da Engenharia de Requisitos e as respec-
tivas técnicas que podem ser utilizadas para sua execucao.

Cheng e Joanne [1] afirmaram que por mais que a Engenharia de Requisitos seja um
processo imprescindivel, na pratica, é um processo dificil, uma vez que a descricao dos
requisitos deve ser focada em descrever precisamente um problema a ser resolvido por um
software e, quando nao ocorre desta maneira, diversos problemas surgem, gerando um

entendimento equivocado sobre requisitos, incluindo ambiguidade sobre como atendé-los.

2.5 Requisitos de Privacidade

Os requisitos de privacidade referem-se as condig¢oes, padroes e regulamentacgoes que pro-
tegem dados pessoais e salvaguardam os direitos de privacidade dos individuos [4]. Esses
requisitos frequentemente derivam de estruturas legais, como o GDPR e a LGPD, e tém
como objetivo definir como os dados pessoais devem ser coletados, processados, armazena-
dos e compartilhados, garantindo transparéncia, responsabilidade e o direito a privacidade
dos individuos [4].

O principal objetivo da engenharia de requisitos de privacidade é definir e compre-
ender claramente os requisitos de privacidade de um sistema, garantindo sua integracao
harmoniosa ao design e ao desenvolvimento do sistema. Esse processo frequentemente
envolve a realizacao de analises de risco, avaliagoes de ameagas e avalia¢oes de impacto
sobre a privacidade para identificar e mitigar possiveis riscos de privacidade [36].

Apés a identificacao e definicao dos requisitos de privacidade, o foco se desloca para o
design de solugoes que atendam a esses requisitos, um processo conhecido como engenharia
de design de privacidade. Essa etapa pode incluir a implementacao de tecnologias ou
estratégias especificas, como criptografia ou anonimizacao, para proteger a privacidade e
os dados dos usudarios. A adocdo de uma abordagem baseada em riscos assegura ainda
mais que os designs de privacidade estejam alinhados com os principios estabelecidos de
gerenciamento de riscos [17].

Existem diversas técnicas para especificar requisitos de privacidade [4]. Notario et

al. [37] abordou essa questdo a partir de duas perspectivas: uma abordagem orientada a
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Fase da ER Descricao Possiveis Técnicas
Elicitacgéo Consiste no processo de Entrevistas,
(Elicitation) identificar e obter os Questionarios,
requisitos a partir das partes Workshops, Observacgéo,
interessadas (stakeholders), Analise de Documentos,
documentos existentes, Protétipos
regulamentos e outras fontes.
Anélise Os requisitos sdo refinados, Classificacdo
(Analysis) organizados e priorizados, com de Requisitos,
objetivo de resolver conflitos Priorizagdo, Modelagem
entre requisitos, detalh&-los de Requisitos
e garantir sua viabilidade
técnica.
Especificagdo | Documentacdo formal de User Stories, Modelos
(Specification) maneira clara e precisa Graficos, Documento
dos requisitos, para que de Especificacgdo de
possam ser compreendidos por Requisitos de Software
desenvolvedores, testadores e (ERS)
clientes.
Validacgéo Processo de verificar se Revisbes, Prototipagem,
(Validation) 0s requisitos documentados Analise de
realmente refletem as Consisténcia,
necessidades e expectativas Verificagdo de
dos stakeholders e se estéo Rastreabilidade
completos, corretos e viaveis
para implementacgdo
Gestdo de Consiste na etapa responsavel Controle de Mudangas,
Requisitos por acompanhar e controlar os Rastreabilidade
(Management) requisitos ao longo do ciclo de Requisitos,

de vida do projeto, uma vez
que os requisitos podem mudar
devido a novas necessidades
de stakeholders, mudangas
regulatdérias ou restrigdes
técnicas.

Monitoramento do
Impacto de Mudangas

Tabela 2.3: Fases da Engenharia de Requisitos e Possiveis Técnicas de Implementacao [1]

objetivos e uma abordagem baseada em riscos. A perspectiva orientada a objetivos foca

em derivar principios de privacidade e estabelecé-los como requisitos do sistema, enquanto

a perspectiva orientada a riscos consiste nas especificidades do sistema ao longo de seu

desenvolvimento. Os objetivos de privacidade ou protecao de dados frequentemente sao

derivados de principios fundamentais de privacidade e de estruturas legais.

Adicionalmente, Hansen et al. [38] identificou seis objetivos centrais de protegao de
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dados, no contexto de tratamento de dados relevantes de privacidade (identificadores,

quasi-identificadores), sendo eles:

o Confidencialidade: Se refere a necessidade de sigilo, se referindo a nao divulgagao

de informagoes de certas entidades no contexto da tecnologia da informacao [38];

o Integridade: Se refere a confiabilidade de uma informacao, onde ha uma necessidade

de autenticidade, ndo modificacao e garantia de que os dados estejam corretos [38];

« Disponibilidade: Representa a necessidade de uma determinada informagao ser aces-

sivel, compreensivel e processada em um curto periodo de tempo [38];

e Desvinculagao: O processamento dos dados deve se dar de forma que os dados
relevantes de privacidade nao sejam vinculaveis a nenhum outro tipo de informagao

relevante de privacidade fora do dominio de tratamento de dados [38];

o Transparéncia: Este objetivo esta relacionado com o fato de que toda informacao re-
levante de privacidade, incluindo contextos legais, organizacionais e técnicos, podem

ser entendidos e reconstruidos a qualquer momento [38];

o Intervenibilidade: O objetivo se refere a possibilidade de intervencao para qualquer

tipo de processamento de dados relevantes de privacidade [38].

Diversas metodologias contribuem para um corpo de conhecimento que abrange mé-
todos, ferramentas, bases de conhecimento sobre privacidade, modelos, documentagao e
outros elementos projetados para ajudar engenheiros de software a criar sistemas que pre-
servem a privacidade [4]. Caiza et al. [39] destacara a necessidade urgente de pesquisas
adicionais para identificar métodos que apoiem o desenvolvimento de sistemas focados na
privacidade de dados. Os autores ressaltaram a importancia de ferramentas automatiza-

das para uma adog¢do mais ampla na industria.

2.6 Trabalhos Relacionados

Ferrdo et al. [14] propuseram uma taxonomia de requisitos de privacidade para apoiar
equipes de desenvolvimento de software na superagao de desafios relacionados a con-
formidade legal, especialmente aqueles associados & LGPD e a norma ISO/IEC 29100.
Utilizando uma Revisao Sistemética de Literatura (RSL), os autores identificaram 10 es-
tudos primarios como base para o trabalho. Aplicando o método de Analise de Requisitos
Baseada em Objetivos (GBRAM) e a Teoria Fundamentada (Grounded Theory), formu-
laram 129 requisitos de privacidade, categorizados em 10 grupos alinhados aos principios

da LGPD e distribuidos em 5 contextos de aplicacdo: Software, Pesquisa, Governanca,
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Gestao Publica e Infraestrutura. A taxonomia foi validada por meio de um estudo de
caso envolvendo projetos de Open Banking em trés grandes bancos brasileiros, demons-
trando sua utilidade em orientar equipes de software na especificagao eficaz de requisitos
de privacidade.

Frej et al. [32] desenvolveram uma ferramenta automatizada para agilizar a avaliacao
e a implementacao dos principios da LGPD, com o objetivo de auxiliar as organizagoes a
garantirem a conformidade com os requisitos de privacidade exigidos pela legislagao. Os
testes realizados com a ferramenta demonstraram sua eficiéncia e acessibilidade, ofere-
cendo uma solugao pratica para enfrentar os desafios regulatorios impostos pela LGPD.

Camelo e Alves [33] propuseram um catélogo de padroes de privacidade e um guia
chamado G-Priv para apoiar a especificacao de requisitos de privacidade em conformidade
com a LGPD. Foi realizada uma pesquisa com 18 profissionais para avaliar o G-Priv, que se
mostrou de facil compreensao, especialmente na definicao dos papéis e responsabilidades
das partes interessadas envolvidas nas quatro etapas do guia. Os participantes da pesquisa
também destacaram a usabilidade e a eficiéncia do guia, considerando-o uma ferramenta
valiosa para auxiliar analistas de requisitos na especificacao de requisitos de privacidade
alinhados a conformidade com a LGPD.

Diversas metodologias contribuem para um corpo de conhecimento que abrange mé-
todos, ferramentas, bases de conhecimento sobre privacidade, modelos, documentagao e
outros elementos voltados a auxiliar engenheiros de software na criacao de sistemas que
preservem a privacidade. Caiza et al. [39] enfatizaram a necessidade urgente de mais
pesquisas para identificar métodos que apoiem o desenvolvimento de sistemas focados na
privacidade dos dados. Destacaram ainda a importancia de ferramentas automatizadas
para uma ado¢ao mais ampla na industria. Esta pesquisa aborda essa lacuna ao investi-
gar as técnicas, métodos, processos, frameworks e ferramentas utilizados na Engenharia
de Requisitos para a elicitagdo, andlise, especificacao, validacao e gestao de requisitos de
privacidade.

Diferentemente dos trabalhos apresentados nesta secao, esta pesquisa apresenta 125
estudos resultantes de uma Revisao Sistematica de Literatura (RSL), focados na area de
engenharia de requisitos, especificamente em requisitos de privacidade. Adicionalmente,
este estudo também tem como resultado um catalogo que serve para criar uma maior
visibilidade para os frameworks e metodologias encontradas ao longo da RSL, separados

em diferentes categorias.
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Capitulo 3
Metodologia

Este capitulo apresenta e descreve a Revisao Sistemédtica de Literatura (RSL) realizada
neste trabalho. Inicialmente, sdo apresentados os conceitos fundamentais de uma RSL,
juntamente dos critérios utilizados para criar a string de busca. Em seguida, as ques-
toes de pesquisa sao apresentadas, aprimorando o direcionamento e o propédsito desta
revisdo. Adicionalmente, as buscas nas respectivas bases de dados foram apresentadas,
juntamente dos critérios de selecao e qualidade para os artigos a serem selecionados. Por
fim, sao apresentados os estudos primarios, selecionados ao longo da Revisao Sistematica
de Literatura, juntamente das respostas para cada uma das questoes de pesquisa e, por

fim, sdo discutidas as lacunas na literatura e ameacas a validade desta revisao.

3.1 Revisao Sistematica de Literatura

Neste trabalho, foi realizada uma Revisao Sistematica de Literatura (RSL), também co-
nhecida como revisao sistematica, segundo o protocolo proposto por Kitchenham et al.
[20]. Esse processo ¢ descrito como um meio de identificar, avaliar e interpretar todas
as pesquisas disponiveis que sejam relevantes a uma questao de pesquisa, topico, area ou
fendomeno de interesse, onde, no caso desta pesquisa, consiste no topico da Engenharia de
Requisitos.

Os objetivos da realizacao de uma revisao sistematica de literatura nesta pesquisa
consistem primariamente em identificar e investigar as técnicas, métodos, processos, fra-
meworks e ferramentas utilizadas na literatura e na industria e, assim, realizar a elicitacao,
anglise, especificacio, validacdo e gerenciamento dos requisitos de privacidade. E impor-
tante ressaltar também que uma revisdo sistematica proporciona diversos beneficios em
uma pesquisa, uma vez que através dela é possivel nao apenas condensar e resumir evi-
déncias de uma tecnologia ou tratamento, por exemplo, como também resumir evidéncias

empiricas e possiveis limitagoes [20].
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Kitchenham et al. [20] divide a revisao sistematica de literatura em trés etapas prin-

cipais: Planejamento, Conducao e Relato.

« Planejamento: Consiste na identificacao da necessidade de se realizar uma revisao

sistematica, juntamente da criacdo de questoes de pesquisa e protocolos de revisao.

o Conducao: Etapa de identificagdo da pesquisa, onde serdo selecionados os estudos
primarios e sera realizada a avaliacao de qualidade e, posteriormente, a extracao,

monitoramento e sintese dos dados encontrados e recolhidos.

o Publicacao dos Resultados: Consiste em especificar mecanismos de disseminacao
de resultados, juntamente da formagao e analise do relatério principal referente a

revisdo realizada.

No contexto da Revisao Sistemética de Literatura (RSL) deste estudo, a etapa de
planejamento consistiu primariamente na definicao das questoes de pesquisa e estratégias
de busca, juntamente das defini¢des de fontes de pesquisa, critérios de selecao e qualidade.
A segunda etapa consistiu na identificacao dos estudos primarios nas bases de dados e que
fossem aceitos pelos critérios de qualidade. Esta etapa também abrangeu a extracao de
dados, juntamente da realizacao do survey, feito para levantar dados referentes a industria.
Por fim, a sintese de dados serviu como atividade final para a segunda etapa.

A terceira e ultima etapa, consistindo na publicacao dos resultados, se deu através da
descricao, disseminacao e avaliagao dos resultados obtidos, onde, através do formulario de
extracao e relatos da Secao 3.2, estas atividades puderam ser concluidas. Adicionalmente,
a Figura 3.1 apresenta este processo de forma visual através de uma figura adaptada do
trabalho de Kitchenham et al. [20].

3.1.1 String de Busca

Para a execucgao da RSL, foi inicialmente definida uma string de busca conforme o con-
junto de critérios PICO [40], que consiste em: Populagdo: o processo de engenharia
de requisitos e suas fases (identificagdo, especificagio, validagao, verificagdo e gerencia-
mento); Intervengao: as ferramentas utilizadas para atingir o resultado; Comparagao:
isto nao se aplica, uma vez que o objetivo desta pesquisa nao é comparar métodos; e
Resultado: requisitos de privacidade.

O processo de engenharia de requisitos (populacao) sofre a interven¢ao de métodos/-
ferramentas/processos (intervencao) para gerar requisitos de privacidade (resultado). Ba-
seado neste processo, foi definida uma string de busca primaria, sendo adequada para cada
base de dados, uma vez que as bases realizam alteracoes na mesma para que se encaixe

em seus padroes de busca, produzindo as strings apresentadas na Tabela 3.1.
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Figura 3.1: Etapas da Revisao Sistematica de Literatura

3.1.2 Questoes de Pesquisa

As questoes de pesquisa (RQs) foram formuladas com o objetivo de guiar a revisao siste-
matica e assegurar que o estudo atenda aos objetivos definidos no Capitulo 1. No contexto
desta revisao, foram formuladas as questoes de pesquisa apresentadas na Tabela 3.2.

Essas questoes foram elaboradas com base no critério PICO (Population, Intervention,
Comparison, Outcome) [41] para garantir que os aspectos relevantes do dominio de requi-
sitos de privacidade durante a Engenharia de Requisitos sejam investigados de maneira
abrangente. As respostas a essas questOes permitirdo identificar as técnicas, métodos,
processos, frameworks e ferramentas, juntamente com os desafios identificados na litera-
tura relacionada a requisitos de privacidade e na industria, além de suas aplicagoes em
cada etapa da Engenharia de Requisitos.

As questoes de pesquisa RQ.1 e RQ.2 possuem como objetivo a identificacao das prin-
cipais ferramentas, técnicas, métodos, processos e frameworks utilizados nas diferentes
etapas do processo da engenharia de requisitos. A diferenciacao entre “academia” e “in-
dustria” foi considerada relevante, uma vez que diversas ferramentas nao possuem sua
aplicabilidade comprovada na industria, entretanto ainda apresentam conceitos, técnicas
e informagcoes consideradas valiosas para esta pesquisa. Em relacao as ferramentas utili-
zadas na industria, decidiu-se realizar um survey com profissionais da area de engenharia

de software e engenharia de requisitos para obter respostas da RQ.2.
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Base de Dados

String de Busca Utilizada

String Original

"privacy requirements" AND (elicitation OR
identification OR gathering OR specification

OR analysis OR validation OR verification OR
documentation OR management OR engineering) AND

( method OR methodology OR technique OR process OR
tool OR framework)

ACM Digital Library

[All: ‘"privacy requirements"] AND [[All:
elicitation] OR [All: identification] OR

[All: gathering] OR [All: specification]

OR [All: analysis] OR [All: wvalidation] OR
[A1l: verification] OR [All: documentation]

OR [All: management] OR [All: engineering]] AND
[[A1l: method] OR [All: methodology] OR [All:
technique] OR [All: process] OR [All: tool] OR
[A1l: framework]]

IEEE Xplore

"privacy requirements"AND (elicitation OR
identification OR gathering OR specification

OR analysis OR validation OR verification OR
documentation OR management OR engineering) AND

( method OR methodology OR technique OR process OR
tool OR framework )

Scopus

TITLE-ABS-KEY ( "privacy requirements"AND (
elicitation OR identification OR gathering

OR specification OR analysis OR validation OR
verification OR documentation OR management OR
engineering ) AND ( method OR methodology OR
technique OR process OR tool OR framework ) )

Web of Science

"privacy requirements"AND (elicitation OR
identification OR gathering OR specification

OR analysis OR validation OR verification OR
documentation OR management OR engineering) AND

( method OR methodology OR technique OR process OR
tool OR framework )

Tabela 3.1: String de Busca por Base de Dados

A questao de pesquisa RQ.3 busca responder como os conhecimentos apresentados nos
estudos analisados podem ser aplicados nas respectivas fases da engenharia de requisitos,
uma vez que buscou-se exemplos e casos de testes que mostrassem a aplicabilidade das
técnicas, métodos, processos, frameworks e ferramentas em contextos preferencialmente

reais ou similares, tais como resolucao de problemas em aberto na industria, integracao

com softwares existentes, surveys com profissionais da area de requisitos, etc.

Por fim, a questao de pesquisa RQ.4 visa os desafios e dificuldades atuais na elicitacao
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ID | Questao de Pesquisa
RQ.1 | Quais as técnicas, métodos, processos, frameworks e ferramentas
utilizadas na literatura para realizar o levantamento, andlise,
especificagdo, validagdo e gerenciamento dos requisitos de
privacidade em diferentes contextos?
RQ.2 | Quais as técnicas, métodos, processos, frameworks e ferramentas
utilizadas na indastria para realizar o levantamento, anilise,

especificagdo, validagdo e gerenciamento dos requisitos de
privacidade em diferentes contextos?
RQ.3 | Como as técnicas, métodos, processos, frameworks e ferramentas
identificadas na literatura e na indistria s3o usadas nas fases
da engenharia de requisitos para privacidade?
RQ.4 | Quais sdo os desafios para elicitar os requisitos de
privacidade?

Tabela 3.2: Questoes de Pesquisa

de requisitos, seja em um contexto especifico apresentado pelo artigo ou em um contexto
generalizado: “requisitos de privacidade x requisitos de seguranca”, por exemplo. Além de
visar a identificacao dos desafios e dificuldades, essa questao abre espaco para o encontro
de possiveis solucgoes para desafios ja encontrados anteriormente em pesquisas académicas,
uma vez que considerou-se que a descoberta dessas solugoes é tao importante quanto a

descoberta de novas técnicas, métodos, processos, frameworks e ferramentas.

3.1.3 Busca em Bases de Dados

A string de busca foi utilizada em 4 bases de dados: IEEE Xplore, Web of Science, ACM
Digital Library e Scopus. A escolha destas bases de dados foi feita de acordo com as
fontes relevantes de Engenharia de Software recomendadas por Kitchenham et al. [20]. O
acesso as bases de dados foi feito através do Portal de Periddicos da CAPES, utilizando o
login da Universidade de Brasilia. Apés a aplicagao da string de busca nas bases digitais,
foram retornados 3062 estudos, dispostos entre as quatro bases, conforme apresentado na
Figura 3.2.

Apos a etapa inicial de extracdao, todos os bibtex foram baixados e armazenados lo-
calmente. Em seguida, os dados duplicados foram tratados utilizando a ferramenta slr-
manager, gerando um novo arquivo com todos os bibtex nao duplicados. Apéds a exclusao
dos estudos duplicados, foi obtido um total de 1906 estudos, conforme apresentado na

Figura 3.2.
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Figura 3.2: Quantidade de Estudos Identificados e Selecionados por Base de Dados Digital

3.1.4 Ciritérios de Selecao

Para verificar a coeréncia dos artigos com o propésito da pesquisa, além de sua qualidade
e conteido, foram definidos critérios de inclusao (IC) e de exclusao (EC) a serem adotados

na Revisdo Sistematica de literatura.

(IC1) O estudo apresenta técnicas, métodos, processos, frameworks ou ferramentas rela-

cionadas a requisitos de privacidade de software;

(IC2) O estudo é um artigo de pesquisa revisado por pares (ou seja, um artigo de periddico

ou documento de conferéncia);

(EC1) O estudo esta fora do contexto de desenvolvimento de software (Ex., estudos sobre

VANETS, VICS);
(EC2) O estudo nao é um artigo completo (Ex., menos de 6 paginas);

(EC3) O estudo nao é um trabalho primario (Ex., revisao de literatura ou trabalho dupli-

cado/ampliado);

(EC4) O estudo nao esté escrito em um idioma compreendido pelos autores (Ex., que nao

seja inglés, portugués ou espanhol).

Tendo como base os critérios de inclusao e exclusao apresentados anteriormente, todos

os artigos foram classificados da seguinte maneira:

e Rejected - ABS: O artigo foi rejeitado pelo seu “Abstract”, onde percebeu-se que o
contetudo se encaixava em um dos parametros de rejeicao ou nao estava relacionado

com privacidade ou com elicitagao de requisitos de privacidade;

o Rejected - FText: O artigo foi rejeitado por ndo conter o nimero minimo de paginas
para ser considerado como artigo completo, ou nao se trata de um trabalho primario,

ou nao possui um texto condizente com os parametros de aceitagao;
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Rejected - QA: O estudo nao atende aos critérios de qualidade definidos nesta pes-

quisa, apresentados na secao 3.1.5;

Accepted: O artigo atende aos requisitos.

3.1.5 Avaliacao de Qualidade

Para assegurar a inclusao de estudos metodologicamente sélidos nesta revisao sistematica,

foram definidos critérios especificos de avaliagdo de qualidade (QA). Esses critérios foram

fundamentais para garantir que os estudos selecionados contribuam de forma significativa

para a compreensao e avango das praticas em requisitos de privacidade.

(QA 1)

(QA 2)

(QA 3)

(QA 4)

(QA 5)

(QA )

(QAT)

Clareza na defini¢do do contexto de aplicagao: O estudo descreve claramente
o contexto em que as técnicas ou ferramentas de requisitos de privacidade foram
aplicadas, como a etapa de engenharia de requisitos, ou o tipo de sistema ou apli-

cagao?

Rigor metodolégico na descricao das técnicas e métodos: O estudo for-
nece uma descri¢ao detalhada e metodologicamente rigorosa das técnicas, métodos,

processos, frameworks ou ferramentas de requisitos de privacidade utilizadas?

Evidéncias empiricas ou tedricas: O estudo apresenta evidéncias empiricas
(como estudos de caso, experimentos, ou avaliagbes) ou uma base tedrica solida que

suporta o uso das técnicas ou ferramentas propostas para requisitos de privacidade?

Avaliagao da eficacia: O estudo discute ou avalia a eficacia das técnicas, métodos
ou ferramentas na pratica? Sao fornecidos dados ou exemplos que demonstram como

as técnicas foram bem-sucedidas ou quais desafios foram encontrados?

Consideracao de aspectos de privacidade especificos: O estudo aborda as-
pectos especificos dos requisitos de privacidade, como conformidade com regulamen-
tagoes (por exemplo, GDPR), protecao de dados sensiveis, ou controle de acesso, de

maneira detalhada e relevante?

Relevancia e aplicabilidade pratica: O estudo discute a relevancia pratica das
técnicas ou ferramentas em diferentes contextos de aplicacao, e se elas podem ser

generalizadas ou adaptadas para outros ambientes ou industrias?

Transparéncia e replicabilidade: O estudo apresenta os resultados de maneira
transparente, com detalhes suficientes para que outros pesquisadores ou profissionais

possam replicar as técnicas ou métodos em contextos similares?
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E importante ressaltar que todos os critérios foram de igual importancia durante a
avaliagdo dos estudos, entretanto, hd um destaque especial para os critérios 4 e 7, uma
vez que as técnicas, métodos, processos e frameworks precisam possuir uma eficacia com-
provada, juntamente da possibilidade de replicacao, assim como uma explicacao clara caso

exista algum desafio em aberto referente ao trabalho apresentado.

3.1.6 Conducao da RSL

Ao longo do processo da Revisao Sistematica de Literatura (RSL), 1906 artigos foram ana-
lisados, onde 782 estudos foram eliminados por seu abstract e titulo, 426 foram eliminados
pelo seu conteido e 93 foram removidos pelos critérios de qualidade de texto, onde nao
foi possivel compreender as técnicas apresentadas ao longo dos respectivos textos. Por
fim, 486 artigos foram selecionados para uma avaliacdo mais detalhada, onde técnicas,
métodos, processos, frameworks ou ferramentas relacionadas a engenharia de requisitos
foram identificados e catalogados. Ao final, 70 estudos foram classificados como “Accep-
ted”, apresentando informagoes e contetidos condizentes com os critérios de aceitagdo e
as questoes de pesquisa. Adicionalmente, foram encontrados 55 artigos manualmente,
através de uma busca feita na base DBLP utilizando a string “Privacy Requirements”
e uma busca nos artigos publicados no Workshop em Engenharia de Requisitos (WER),
(Requirements Engineering Conference) e (REFSQ), totalizando 125 artigos classificados
como aceitos ao fim desta revisdo, como apresentado na Tabela A.1.

A Figura 3.3 apresenta de forma visual as etapas do processo de selegao de estudos.
“Collecting Papers” representa a etapa de coleta inicial de artigos recuperados das bases
digitais, juntamente da quantidade de artigos nas respectivas fases do processo. “Remo-
ving Duplicates” representa a etapa de remocao de artigos duplicados e seus resultados;
“Removing by Abstract” representa o nimero de artigos restantes apds a aplicacao dos
critérios de selecao ao titulo e resumo dos artigos; “Removing by Full-text and QA” se
refere a quantidade restante de artigos apds aplicacdo dos critérios de selecdo ao texto
completo do estudo; “Removing by RE context” consiste na etapa de remocao dos arti-
gos que tratavam de privacidade, porém nao tinham nenhuma ligacdo com o processo de
engenharia de requisitos. Por fim, “Selected Papers” apresenta os estudos selecionados
para a extracao dos dados, enquanto “Manual Research” indica a quantidade de artigos

selecionados na busca manual.

3.1.7 Extracao de Dados

A etapa de Extracao de Dados consiste na coleta e organizagdo de informacgoes relevantes

dos estudos selecionados para responder as questoes de pesquisa, sendo crucial em um
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Figura 3.3: Etapas do processo de selecao dos estudos

processo de revisao de literatura.

Neste contexto, a extracao de dados visa identificar e sintetizar as técnicas, métodos,
processos, frameworks e ferramentas utilizados na literatura e na industria para o levan-
tamento, andlise, especificagdo, validacao e gestao dos requisitos de privacidade. Esta
etapa foi essencial para garantir a integridade e a replicabilidade da revisdo, minimizando
vieses e assegurando que todas as evidéncias sejam consideradas de forma consistente.
Além disso, através desta etapa, foi possivel realizar uma andlise aprofundada dos desa-
fios e lacunas existentes, bem como das praticas mais eficazes na area, contribuindo para
a resposta de todas as questoes de pesquisa apresentadas anteriormente, juntamente de
justificativas e explicacgoes.

Durante a extracao, foi possivel observar um padrao de publicac¢oes ao longo dos anos,
assim como ilustrado na Figura 3.4. Com base nesses dados, foi possivel concluir que houve
uma baixa producao inicial nos anos de 2005 a 2017, tendo em vista a baixa quantidade
de artigos aceitos, indicando uma possivel limitagdo de pesquisa ou baixo interesse no

tema de Requisitos de Privacidade durante este periodo.
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A partir do ano de 2018 é possivel visualizar um crescimento gradual de pesquisas
nessa area. Entende-se que este periodo reflete uma fase de muito interesse e produgao na
area, indicando um avango significativo. Supoe-se que este avango se deve ao fato de leis
como Regulamento Geral sobre a Protegao de Dados (GDPR) [7] e Lei Geral de Protegao

de Dados (LGPD) [8] terem sido aprovadas e entrarem em vigor durante este periodo.
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Figura 3.4: Distribuicao dos Estudos por Ano de Publicagao

Campos de Extracao

Os campos de extracao de dados foram definidos com o objetivo de responder as questoes
de pesquisa da Revisao Sistemética de Literatura (RSL) estabelecidas e cobrir todos os
aspectos relevantes da literatura e da industria relacionados aos requisitos de privacidade.
Os campos foram organizados em um formulério de extragao, onde cada artigo selecionado
teve suas principais informacoes extraidas e armazenadas em cada secao, para facil acesso.
Os campos de extracao, apresentados na Tabela 3.3, foram gerados com base no formulario
proposto por Hidellaarachchi et al. [42] e adaptados para o contexto desta pesquisa.
Adicionalmente, optou-se por deixar o formulério de extracao, juntamente de seus campos,

em inglés, para facilitar a replicabilidade desta pesquisa.

Tabela 3.3: Formulario de Extracao de Dados

ID | Extraction Field
Study ID

Source Type

Paper Title
Published Year

The number of citations of the study?

Q| W (N |~
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What is the aim/motivation/goal of the study?

What research question does the study answer?

Subjects used in the study: Professionals or Undergraduates

(Requirement Engineers/ Stakeholders/ Clients/ Students)?

9 What are the TECHNIQUES that are considered in the study?

10 | What are the METHODS that are considered in the study?

11 | What are the PROCESSES that are considered in the study?

12 | What are the FRAMEWORKS that are considered in the study?

13 | What are the TOOLS that are considered in the study?

14 | What are the other things (not techniques, methods, processes,
frameworks and tools) that are considered in the study?

15 | What phases of the RE are considered in the study (Elicitation/
Specification/ Analysis/ Validation/ Management)?

16 | Does the research identify the most affected RE phase by privacy
requirements? (Yes/ No)

17 | If Yes, What is the most affected RE Phase(s)?

18 | Does the study use any existing domain models related to privacy
requirements? (Yes/ No)

19 | If yes, what are the existing domain models used in studies to
identify privacy requirements?

20 | Method used in the study(s)? (Case studies/Interviews/ Modelling
/framework/ Document analysis/ surveys/ other)

21 | Is the study conducted based on academia or industry?

22 | The number of participants used in the study

23 | What type of data analysis used in the study? (Qualitative/
Quantitative/ Mixed)

24 | What are the key research gaps/ future work identified by each
study?

25 | Does the research focus on identifying the relationship between
different privacy requirements? (Yes/ No)

26 | If Yes, what are the identified relationships between different
privacy requirements?

27 | Does the research include how the privacy requirements impact on
RE? (Yes/ No)

28 | If Yes, what is the nature of the impact of the privacy

requirements on RE? (Positive/ Negative/ Both)
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29 | If Positive, does the study mention the benefits of considering

the privacy requirements?

30 | If Negative, how it will impact on RE?

31 | Does the study suggest any approach to mitigate the negative

impact?

32 | Main outcome/Results of the study?

33 | Does the study come up with a framework/ model as the final

outcome?

34 | If Yes, what type of framework it is? (Elaborate the developed

framework)

35 | How do they evaluate their results/ framework/ model?

36 | What are the major recommendations of the study?

3.2 Resultados

Com base nos critérios de selecao apresentados anteriormente, os dados dos 125 estudos
aceitos foram extraidos de maneira clara e objetiva no formulario de extracdo. A partir
desses resultados e extragoes, foi possivel observar o relacionamento de todos os estu-
dos com as respectivas questoes de pesquisa, além de identificar as principais técnicas,
métodos, processos, frameworks e ferramentas utilizadas no processo de elicitagao de re-
quisitos de privacidade e, consequentemente, no processo da engenharia de requisitos. E
importante lembrar que houve estudos que nao possuiram dados claros o suficiente para
preencher todos os campos do formuléario de extragao, entretanto, esse fator nao foi consi-
derado um impedimento, uma vez que os critérios de aceitacao e de qualidade ja haviam
sido aplicados sobre os respectivos estudos e os mesmos foram classificados como aceitos.

A Figura 3.5 apresenta a quantidade de estudos de acordo com o método usado pelo
estudo selecionado. Estudos de Caso foram utilizados na maior quantidade de estudos,
totalizando 29 estudos primarios que utilizam o uso de dessa abordagem para requisitos
de privacidade. O segundo método mais utilizado foi a andlise de documentagao, com
22 estudos. Foi observado o uso de frameworks em 20 estudos, assim como o método de
modelagem. Quinze (15) estudos utilizaram o método de survey, 8 utilizaram entrevis-
tas como metodologia principal e, por fim, 10 estudos utilizaram outros métodos (nao
mencionados quais).

Adicionalmente, outros dados importantes extraidos dos estudos primaéarios foram:
Quarenta (40) estudos tiveram seu foco em uma das fases da engenharia de requisitos,

apresentando ferramentas especificas para as respectivas fases ou informando como se-
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Figura 3.5: Quantidade de Estudos por Métodos

riam afetadas através de seus resultados, sao eles: [PS1], [PS2], [PS3], [PS4], [PS5], [PS6],
[PST7], [PS8], [PS9], [PS10], [PS11], [PS12], [PS13], [PS14], [PS15], [PS16], [PS17], [PS18],
[PS19], [PS20], [PS21], [PS22], [PS23], [PS24], [PS25], [PS26], [PS27], [PS28], [PS29],
[PS30], [PS31], [PS32], [PS33], [PS34], [PS35], [PS36], [PS37], [PS38], [PS39], [PS40].

Conforme apresentado na Tabela 3.4, 88 estudos foram desenvolvidos no contexto da
academia, ou seja, os autores identificaram ou propuseram técnicas, métodos, processos,
frameworks ou ferramentas e realizaram os testes das propostas com estudantes ou em
projetos ficticios. Adicionalmente, 33 estudos foram realizados no contexto da industria,
ou seja, os autores realizaram testes das suas propostas usando projetos reais. Em 4 estu-
dos, os autores apenas realizaram um levantamento bibliografico das técnicas utilizadas e
demonstraram uma ilustragao da sua aplicacgao.

Trinta e quatro (34) estudos realizaram uma identificagdo do relacionamento entre
diferentes requisitos de privacidade, como, por exemplo: [PS72] afirma que requisitos
de privacidade devem interagir com necessidades de seguranca, legais e de aceitacao,
abordando requisitos como privacy by design, gestdo de consentimento e avaliagoes de
impacto de privacidade, ao mesmo tempo que garante a conformidade com as obrigacoes
legais apresentadas na GDPR. Adicionalmente [PS33] identificou a privacidade como um
dos seis principais requisitos de seguranga no contexto de um sistema IoT, informando que
requisitos de privacidade estao ligados a contextos como autenticacao, confidencialidade
e controle de acesso.

Quinze (15) estudos elencaram os impactos positivos dos requisitos de privacidade
na engenharia de requisitos, 6 elencaram impactos negativos e 56 estudos elencaram os
impactos positivos e negativos, respectivamente.

De modo geral, os estudos informam que os impactos positivos dos requisitos de pri-
vacidade sobre a engenharia de requisitos consistem na melhoria da compreensao e aten-
dimento das necessidades dos stakeholders, apoio a tomada de decisoes organizacionais
[PS4], orientagdo para o desenvolvimento de software, e gestao de conformidade regula-

toria. Ao integrar privacidade desde as fases iniciais, previnem-se violagoes de direitos,
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Contexto ID do Estudo

Academia | [PS41], [PS42], [PS43], [PS44], [PsS45], [PsS46], [PS2], [PS47],
[PS48], [PS3], [PS49], [PsS50], [PsS51], [PS52], [PS53], [PS54],
[(pS55], [PSe6], [Psse6], [PS57], [PS7], [PsSs8], [PsS59], [PsS60],
[PS9], [PSe61], [PSe2], [PsS63], [PsS64], [PSe5], [PSe66], [PS10],
[PS67], [PS68], [PsS69], [PS13], [PSi14], [Ps70], [PS71],
[PS72], [PS73], [PSi5], [PS17], [PS74], [PsSi8], [PS75],
[PS76], [PS77]1, [PS19], [PS78], [PS20], [PS21], [PS23],
[PS79], [PS80], [PS81], [PS27], [PsS82], [Ps28], [PsS83],
[PS84], [PS29], [PS30], [PS85], [PsS86], [Ps87], [Psss],
[PS32], [PS89], [PS90], [PS33], [PsS36], [PsS91], [PS37],
[PS92], [PS93], [PS94], [PsS38], [PS95], [PsS96], [PS39],
[PS97], [PS98], [PS99], [PS100], [PS101], [PS40]

Indastria | [PS102], [PS103], [PSi1], [PS104], [PS105], [PS4], [PS5],
[PS106], [PS8], [PS107], [PS108], [PS109], [PS11], [PS12],
[PS110], [PS111], [PS112], [PS16], [PS113], [PS114], [PS115],
[PS22], [PS116], [PS24], [PS25], [PS26], [PS117], [PS31],
[PS34], [PS118], [PS35], [PS119], [PS120], [PS121]

Ilustragdo | [PS122], [PS123], [PS124], [PS125]

Tabela 3.4: Contextos dos Estudos selecionados

aumenta-se a confianga dos usuarios e a transparéncia no tratamento de dados, além de
garantir a conformidade com normas como GDPR e LGPD [PS55], resultando em sistemas
mais seguros e projetados com foco na protecao da privacidade.

No contexto de pontos negativos, sao mencionados desafios relacionados a comple-
xidade e a confusao gerada pela implementagdao de regulamentagoes como o GDPR, in-
cluindo falta de clareza na terminologia e dificuldades para traduzir principios de priva-
cidade em requisitos de engenharia [PS49]. Outro ponto critico consiste no conflito entre
requisitos de privacidade e outras demandas, como a identidade, particularmente em am-
bientes de ToT [PS24]. Além disso, a imutabilidade de tecnologias como blockchain pode
dificultar a conformidade com regulamentos que exigem a exclusao de dados pessoais. Os
estudos também apontam que a inadequada gestao dos requisitos de privacidade pode

resultar em software de baixa qualidade e aumentar o risco de sangoes legais [PS34].
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3.2.1 RQ.1. Quais as técnicas, métodos, processos, frameworks
e ferramentas utilizadas na literatura para realizar o levan-
tamento, analise, especificagao, validacao e gerenciamento

dos requisitos de privacidade em diferentes contextos?

Ao longo da analise dos estudos e extragdo dos respectivos dados, foi observado uma
grande quantidade de métodos, processos, frameworks e ferramentas propostas ou utiliza-
das na literatura nas etapas da Engenharia de Requisitos. Entretanto, foi observado que a
grande maioria dos estudos utilizava como embasamento, uma ou mais técnicas, métodos,
processos, frameworks e ferramentas ja existentes, a Tabela 3.5 apresenta a relacao dos

estudos com os principais conceitos identificados na literatura:

Nome Tipo ID dos Estudos

SQUARE Processo | [PS104], [PS5], [PS9], [PS66],
[PS109], [PsS11], [PS75], [PS79]

Secure Tropos Método [PS103], [PS45], [PS47], [PS49],
(ps51], [PS52], [Ps9], [Psé61],
[pS62], [PS15], [PS74], [PS75],
[PS113], [PS20], [PS115], [PSiie],
[PS79], [PS24], [PS36]

PriS Método [PS103], [PS45], [PS2], [PS47],
[PS3], [PsS49], [PS50], [PS52],
[ps6], [PS9], [PS61], [PS108],
[PS66], [PS11], [PS110], [PS124],
[pS73], [PS15], [PS75], [PS19],
[PS114], [PS79], [PS81]

i*x (i-star) Framework | [PS43], [PS103], [PS47], [PS49],
[pS52], [PS11], [PSi5], [PS113],
[PS20], [PS79]

LINDDUN Método [PS43], [PS44], [Ps49], [PS50],
[PS107], [PS9], [PS75], [PS114],
[PS79], [PS38], [PS96]

STRAP (STRuctured Framework | [PS2], [PS47], [PS49], [PS52],

Analysis for Privacy) [pS54], [PS15], [PS77], [PS79]

Privacy By Design (PbD) Método [PS44], [PS52], [PsS55], [PS6],
[pS56], [PS107], [PS60], [PSés5],
[PS13], [PS79], [PS94]

Tabela 3.5: Principais Técnicas, Métodos, Processos, Frameworks e Ferramentas Utiliza-

dos nos Estudos Selecionados
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SQUARE

O processo de Engenharia de Requisitos de Qualidade e Seguranga (SQUARE), criado pelo
programa CERT, consiste em um processo que apresenta meios para elicitar, categorizar
e priorizar requisitos de seguranca durante os estagios iniciais do desenvolvimento de

software, consistindo em nove etapas, conforme apresentado em [PS104]:
1. Concordar com as definigoes.
2. Identificar ativos e objetivos de seguranca.
3. Desenvolver artefatos.
4. Executar avaliacao de risco.
5. Selecionar técnicas de elicitacao.
6. Elicitar requisitos de seguranca.
7. Categorizar requisitos.
8. Priorizar requisitos.

9. Inspecionar requisitos.

Por mais que o processo tenha sido originalmente desenvolvido para requisitos de
seguranga, existem estudos que utilizam e adaptam o método SQUARE para inserir e
comportar requisitos de privacidade, assim como [PS5] e [PS66].

O estudo [PS104] apresenta uma adaptacao do processo SQUARE para a engenharia
de requisitos de privacidade. O estudo aborda o fato de como o processo SQUARE, que
possui sua utilizacado primaria no contexto de requisitos de seguranca, também pode ser
adaptado para ser utilizado no contexto de requisitos de privacidade. Em resumo, o estudo
apresenta discussoes e modificagoes necessarias para cada etapa do processo SQUARE,

adaptando conforme as necessidades dos requisitos de privacidade.

Secure Tropos

O método Secure Tropos apresentado no estudo [PS74], consistindo em uma extensao
da metodologia original Tropos [43], é voltado para a integracdo de preocupagoes de
seguranga no desenvolvimento de sistemas orientados a agentes. O método originalmente
desenvolvido para modelagem de requisitos de sistemas multiagentes foi expandido para
lidar com requisitos de seguranca desde fases inicias da engenharia de requisitos até o seu
final.
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Analogamente ao processo SQUARE apresentado anteriormente, o método Secure
Tropos possui requisitos de seguranga como escopo principal, entretanto, ao longo desta
revisdo sistematica de literatura, foi possivel observar que este método permite a adap-
tagao para abranger requisitos de privacidade, como apresentado também em [PS74]. O
estudo [PS62] apresenta uma avaliagdo desta metodologia para requisitos de seguranga e
privacidade em conjunto. O estudo apresenta sugestoes de modificagdes para o método
para uma melhor aplicabilidade em diferentes contextos.

Como prova da possibilidade de integragao da metodologia Secure Tropos em requisitos
de privacidade, o framework desenvolvido pelo estudo [PS115] é baseado nesta metodo-
logia, permitindo a elicitacdo de requisitos de privacidade e seguranca de legislagoes e

regulamentos relevantes.

Método PriS

O método PriS [PS2] consiste em um método de engenharia de requisitos de seguranga,
integrando requisitos de privacidade desde o inicio do processo de desenvolvimento de
softwares. O método trata requisitos de privacidade como metas organizacionais e propoe
o uso de padroes de processos de privacidade para descrever o impacto dos requisitos de
privacidade nos processos de negdcio e identificar a arquitetura de sistema que melhor

suporta os processos de privacidade. PriS segue quatro atividades principais, sendo elas:
« Elicitagao de metas de privacidade.
o Analise de impacto.
o Modelagem de processos afetados.
o Identificacdo de técnicas de implementacao.

Complementando o desenvolvimento do método, o estudo [PS3] propde uma extensao
do PriS, que fornece ferramentas metodologicas que auxiliam os desenvolvedores a estimar
as solucgoes mais adequadas para a implementacao de medidas de privacidade no processo

de design de software.

i* (i-star) framework

O framework i* (i-star) [44] consiste em uma abordagem orientada a metas e a atores.
Sua principal fungao consiste na captura e andlise de interagoes estratégicas entre agentes
ou entidades responsaveis por realizar acdes em um sistema, juntamente das motivacoes
que guiam as respectivas interagoes. O framework pode ser utilizado em diferentes etapas
do desenvolvimento de software, tais como na elicitacao e analise de requisitos, design de

sistemas e analises de organizagoes.
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Alguns dos estudos encontrados utilizam, dentre outros, este framework para emba-
sar e comparar seus respectivos frameworks e modelos desenvolvidos, como apresentado
no estudo [PS113]. Onde o framework desenvolvido, em seu processo de avaliagdo, foi

comparado com trés outros frameworks, um deles sendo o i*.

LINDDUN

A metodologia LINDDUN, apresentada em [PS43], consiste em uma estrutura sisteméatica
para analisar e abordar questoes de privacidade em sistemas, se concentrando principal-
mente na privacidade desde as etapas iniciais do desenvolvimento de sistemas, facilitando
assim a identificacao de possiveis ameacas a privacidade.

LINDDUN se baseia na decomposicao de ameacas a privacidade em sete categorias

principais, representadas pelo acrénimo que gerou seu proprio nome:

« Linkability (Vinculagdo): Preocupa-se com a capacidade de vincular duas ou mais

atividades, ou atributos a um tnico individuo.

o Identifiability (Identificabilidade): Refere-se a capacidade de identificar um indivi-

duo dentro de um conjunto de dados.

« Non-repudiation (Nao-reptidio): Refere-se & garantia de que um individuo ndo pode

negar a autoria de uma acao.

» Detectability (Detectabilidade): Trata da capacidade de um atacante detectar se

um dado especifico estd presente ou nao em um conjunto de dados.

« Disclosure of information (Divulgacao de informagoes): Refere-se ao vazamento de
informagoes pessoais, mesmo quando as informacoes nao estao diretamente associ-

adas a um individuo.

o Unawareness (Desconhecimento): Envolve a falta de consciéncia de um individuo

sobre como seus dados estao sendo usados.

« Non-compliance (Nao conformidade): Relaciona-se com a falha em aderir as leis e

regulamentos de privacidade.

E importante ressaltar que essa metodologia também proporciona uma taxonomia
detalhada de ameagas a privacidade e seus impactos, além da sugestao de técnicas espe-
cificas de mitigacao, dependendo do cenério de desenvolvimento do sistema de dos riscos
identificados.

Foi observado que alguns estudos utilizam em seu embasamento e também como re-

feréncia a metodologia LINDDUN, como apresentado no estudo [PS107], por exemplo,
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onde sao identificadas 56 ameacas a privacidade que foram categorizadas dentro dessa
metodologia, juntamente de recomendagoes de mecanismos de mitigacao adequados para

cada uma das ameacas identificadas.

STRAP (STRuctured Analysis for Privacy)

O estudo [PS77] apresenta o framework STRAP, consistindo em uma abordagem leve e
estruturada para analise de vulnerabilidades de privacidade no design de sistemas. Este
framework utiliza uma anélise orientada a metas para identificar vulnerabilidades de pri-
vacidade, enquanto as categoriza e propoe solugoes ou estratégias de mitigacao.

O framework STRAP funciona em quatro etapas, sendo elas:

1. Anélise: Os atores, metas e componentes do sistema sao identificados e um conjunto

de perguntas analiticas é feito para cada meta e submeta.

2. Refinamento: Apés a identificacdo das vulnerabilidades, o préximo passo consiste

na tomada de decisao em como elimina-las ou mitiga-las, dependendo do contexto.

3. Avaliacao: Diferentes designs ou solugoes sao comparados com base na redugao de

riscos de privacidade.

4. Tteragao: O framework suporta um processo iterativo, permitindo a reavaliagdo do
sistema para que possa haver adaptacoes conforme mudancgas ou novas funcionali-

dades venham a existir.

Como forma de verificacao de funcionalidades, o estudo [PS47] realiza uma anélise
de diversas metodologias relacionadas a requisitos de privacidade, dentre elas o STRAP.
Entre seus resultados, o estudo verificou a aplicacao deste framework em diferentes fases
da engenharia de requisitos e reportou que o framework atende as etapas de Elicitacao e
Especificacao de requisitos. Adicionalmente, o estudo também informa que o framework

consegue abordar de forma geral, requisitos negociais de privacidade e seguranca.

Privacy by Design (PbD)

Privacy by Design (PbD) [45] consiste em uma abordagem que propoe integrar a privaci-
dade como um principio fundamental no design e desenvolvimento de sistemas, processos
e produtos. O conceito visa garantir que a privacidade seja considerada desde o inicio e ao
longo de todo o ciclo de vida de um projeto, ao invés de trata-la como uma preocupacao
secundaria ou uma adig¢ao posterior.

Os 7 principios fundamentais do privacy by design sao [45]:
1. Proativo, nao reativo; preventivo, nao corretivo.
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2. Privacidade como configuragao padrao (Privacy as the Default Setting).
3. Privacidade embutida no design (Privacy Embedded into Design)

4. Funcionalidade total — Ganhos e nao uma soma zero (Full functionality: positive-

sum, not zero-sum)

5. Seguranga durante todo o ciclo de vida da informagao (End-to-end security: full

lifecycle protection)
6. Transparéncia e visibilidade (Visibility and transparency: keep it open)

7. Respeito pela privacidade do usuario (Respect for user privacy: keep it user-centric)

Neste contexto, o estudo [PS79] realiza uma andlise sobre metodologias de privacidade
existentes, onde é verificado se metodologias como LINDDUN, SQUARE e PriS se encai-
xam no contexto de PbD. O estudo verifica nao apenas a conformidade dos frameworks
apresentados, mas também seu suporte ao Privacy By Design, apresentando resultados

satisfatorios para as metodologias avaliadas, comprovando sua conformidade e suporte ao
PbD.

Outras Técnicas

Além das principais Técnicas, Métodos, Processos, Frameworks, Ferramentas apresenta-
das anteriormente, que possuiram uma maior utilizacdo entre os estudos selecionados,
outros poucos estudos utilizaram uma ou mais estratégias que foram consideradas impor-

tantes para se fazer mencao:
« KAOS method: [PS47], [PS49], [PS52], [PS9], [PS15], [PST5], [PS20]

— KAOS (Knowledge Acquisition in autOmated Specification) consiste em uma
metodologia orientada a metas (goal-oriented) para a engenharia de requisitos,
voltada a especificagao formal de requisitos e ao desenvolvimento de sistemas

complexos [46].

« GBRAM (Goal-Based Requirements Analysis Method): [PS1], [PS47], [PS49], [PS52],
[PS15], [PS22]

— GBRAM (Goal-Based Requirements Analysis Method) consiste em uma meto-
dologia voltada a elicitacdo e andlise de requisitos baseada em metas (goals),
com foco em identificar, refinar e organizar requisitos funcionais e nao funcio-

nais de um sistema a partir das intengoes dos stakeholders [47].

« RBAC (Role-Based Access Control): [PS47], [PS49], [PS52], [PS123], [PS79]
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— RBAC (Role-Based Access Control), se trata de um modelo de controle de
acesso amplamente utilizado em sistemas de informacao, no qual as permissoes
de acesso sdo atribuidas com base nos papéis (roles) que os usuarios desempe-

nham dentro de uma organizagao [48].
. STRIDE: [PS43], [PS107]

— O modelo STRIDE, desenvolvido pela Microsoft, consiste em uma metodolo-
gia para identificacdo de ameacas de seguranca em sistemas de software. Este
modelo é utilizado no contexto de modelagem de ameagas (threat modeling),
auxiliando equipes de desenvolvimento e seguranca a pensarem de forma es-

truturada sobre os riscos que um sistema pode enfrentar [49].
« PRIPARE: [PS107], [PS10]

— PRIPARE consiste em uma metodologia de engenharia de privacidade estrutu-
rada, desenvolvida para integrar as melhores préaticas de privacidade ao longo
de todo o ciclo de vida de desenvolvimento de sistemas, com o objetivo de
operacionalizar o conceito de Privacy by Design e resolver lacunas existentes

entre regulamentacoes legais e praticas técnicas [50].
. P-STORE: [PS10], [PS67]

— P-STORE se caracteriza como uma metodologia de engenharia de requisitos de
privacidade, criada a partir da metodologia STORE (Security Threat Oriented
Requirements Engineering), cujo objetivo principal é guiar de forma sistematica
a elicitagao de requisitos de privacidade durante o desenvolvimento de sistemas,

de forma mais especifica em contextos onde dados pessoais sao tratados [PS67].
« ISO 29100: [PS55], [PS60], [PS78], [PS22]

— A ISO/IEC 29100, publicada pela Organizagao Internacional de Normaliza-
¢ao (ISO) e pela Comissao Eletrotécnica Internacional (IEC), consiste em uma
norma internacional que estabelece um framework de privacidade para ajudar
organizagoes a proteger informagoes pessoalmente identificaveis (PII — Perso-
nally Identifiable Information) [51].

« Bellotti-Sellen Framework: [PS47], [PS15], [PS77]

— O Framework Bellotti-Sellen consiste em um framework de design para pri-
vacidade em ambientes de computagao ubiqua, com foco na preservacao da
privacidade dos usuarios em sistemas que capturam, processam e distribuem

dados pessoais continuamente — como os chamados “media spaces”[52].
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M-N (Moffett-Nuseibeh Framework): [PS47], [PS52], [PS15]

— O Framework M-N (Moffett-Nuseibeh) se trata de uma abordagem sisteméatica
para a engenharia de requisitos de segurancga, cujo objetivo é conectar objetivos

de seguranga aos requisitos funcionais e ao contexto do sistema [53].
SecTro: [PS51], [PS62], [PS11], [PS32]

— A ferramenta SecTro consiste em uma aplicacao construida através da lingua-
gem de programagao Java, que tem como principal funcionalidade o suporte

ao desenvolvedor na modelagem das atividades do método Secure Tropos [54].
PCM (Privacy Criteria Method): [PS9], [PS12], [PS110], [PS31]

— PCM (Privacy Criteria Method) se trata de um método para guiar desenvol-
vedores de software na especificacao de requisitos de privacidade, podendo ser

utilizado com qualquer técnica de especificagao de requisitos [55].
ConfIS: [PS51], [PS32]

— ConflS se caracteriza como um framework que tem como objetivo a identifi-
cacao de conflitos entre requisitos de privacidade e seguranca, permitindo que

estes conflitos sejam analisados e tratados pelo programador do sistema [56].
SepTA: [PS11], [PS32]

— SePTA (Security, Privacy and Trust Approach) se trata de um método que
suporta a especificagao unificada de requisitos de seguranca, privacidade e con-
fianca, através de um framework que auxilia engenheiros de software a reforcar

estes requisitos [57].
Privacy Impact Assessment (PIA): [PS44], [PS10], [PS112], [PS82], [PS40]

— Privacy Impact Assessment (PIA) pode ser definido como uma metodologia
para avaliar os impactos na privacidade de um projeto ou politica, servindo
como ponto inicial para tomar agoes que minimizem ou evitem impactos nega-

tivos neste contexto [58].

Asia-Pacific Economic Cooperation (APEC) Privacy Framework: [PS1], [PS48],
[PS82]

— O APEC Privacy Framework consiste em um framework criado pela Asia-

Pacific Economic Cooperation (APEC) com o objetivo de promover a protecao
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da privacidade de dados pessoais no contexto do comércio eletronico entre os

paises membros da regido Asia-Pacifico [59].

« Non-Functional Requirement Framework (NFR): [PS47], [PS49], [PS52], [PS59],
[PS9], [PS113], [PS30], [PS90]

— O Non-Functional Requirement Framework (NFR) se trata de uma abordagem
estruturada para identificar, organizar e tratar de requisitos nao funcionais em

projetos de software [60].
« OECD Privacy Statement Generator: [PS5], [PS66]

— O OECD Privacy Statement Generator tem como objetivo apresentar recomen-
dacoes para governos e organizacoes sobre como elaborar avisos de privacidade
simplificados, baseando-se em iniciativas praticas e pesquisas realizadas por

entidades publicas e privadas [61].
. NIST: [PS106], [PS82], [PS29]

— O Framework de Ciberseguranca do NIST apresenta um guia para gerencia-
mento de riscos de ciberseguranca, servindo para auxiliar organizacoes a dimi-

nuirem os riscos neste contexto [62].

Adicionalmente, o estudo [PS20] apresenta um catalogo de conceitos relacionados a
privacidade, sendo eles: I*(I-Star), Tropos, Problem Frames, NFR Framework, SI* Fra-
mework, GRL, Threat Model, Use Case Maps, SecBPMN-ml, UML4PF, Data Flow Dia-
grams, KAOS, Goal/Agent Modeling, Secure Tropos, Misuse Cases, UMLsec, UML, STS-
ml, Legal GRL, CORAS Risk Modeling, User Requirements Notation, BPMN, Security-
Aware Tropos, Threat Tree.

Por fim, é importante observar que 99 dos estudos analisados possuem um framework
ou modelo como resultado final que pode ser utilizado como ferramenta para a etapa
de engenharia de requisitos total ou parcial, no contexto de privacidade. A Tabela 3.6
apresenta o escopo dos frameworks/modelos encontrados nos estudos e suas respectivas

referéncias.

RQ.1 Sumario: As técnicas mais utilizadas na Engenharia de Requisitos incluem
SQUARE, Secure Tropos, PriS, I* (I-Star), LINDDUN, STRAP e Privacy by De-
sign. Além dessas, alguns estudos desenvolveram novos frameworks e métodos ba-
seados em abordagens existentes, demonstrando sua replicabilidade e usabilidade

em diferentes contextos.
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Escopo do Framework /Modelo

ID do Estudo

Requisitos de Privacidade em IoT [PS41], [PS59]

Nogdes de Privacidade [PS42], [PS44], [PS105], [PS11],
[PS85]

Anilise de Requisitos e Ameagas a [PS43], [PS51], [PS122], [PS63],

Privacidade [ps11], [PS112], [PS21], [PS80],
[PS121], [PS82]

Elicitagdo de Requisitos de [PS103], [Ps45], [PSi1], [PS5],

Privacidade [PS106], [PS55], [PS58], [PS60],
[(ps9], [PS61], [PS10], [PS109],
[PS12], [PS68] [PS69], [PSi4],
[PS111], [PS15], [PS113], [PS19],
[(PS114], [PS115], [PS34], [PS91],
[PS92], [PS95], [PS96], [PS97],
[(pS98], [PS100], [PS33], [PS90],
[(PS89], [PS31], [PsS87], [PS84],
[Ps117], [PsS28], [PS27], [PS26]

Alinhamento de Requisitos de [PS47], [PS4], [PS50], [PS23],

Seguranga e Privacidade [PS38], [PS40], [PS99], [PS32]

PrisS [pS2], [PS3], [PS6], [PS108],
[PS124], [PS81]

COPri [PS53], [PS54]

Privacy By Design, RBAC, PRET, [pS6], [PS123], [PS66], [PSé67],

P-STORE, Privacy-Enhanced BPMN [(pS125], [PS16], [PS74], [PS77],

(PE-BPMN), EPICUREAN, Secure [PS24]

Tropos, STRAP, TrUStAPIS

Conformidade com Legislagdes de [PS73], [PS78], [PS22], [PS118],

Privacidade [PS119], [PS36], [PS120], [PS93],
[(PS94], [PS39], [PsS88], [PS8€],
[PS30], [PS25]

Requisitos de Privacidade em [PS17]

Blockchain

Requisitos de Privacidade no [PS76]

Metaverso

Tabela 3.6: Frameworks/Modelos Identificados nos Estudos
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3.2.2 RQ.2. Quais as técnicas, métodos, processos, frameworks
e ferramentas utilizadas na industria para realizar o levan-
tamento, analise, especificagao, validacao e gerenciamento

dos requisitos de privacidade em diferentes contextos?

Para responder a esta pergunta, foi realizado um survey com os profissionais da area de
privacidade para entender se as técnicas, métodos, processos, frameworks e ferramentas
em Engenharia de Requisitos (ER) comumente descritas na literatura para a elicitagao,
andlise, especificacao, validagdo e gerenciamento de requisitos de privacidade sao conhe-
cidas ou utilizadas por profissionais. Utilizou-se a plataforma Google Forms para criar
o questionario da pesquisa. Foi conduzida uma rodada de teste piloto para avaliar a
qualidade da pesquisa, onde o questionario foi enviado para trés profissionais que traba-
lham na area de privacidade. Seus comentarios incluiram sugestoes sobre a formulacao
das perguntas, exclusao de perguntas repetidas, alteragao de alguns intervalos de tempo
e alteracao/inclusao de algumas opgoes de resposta, observagoes que foram levadas em
consideracao e os devidos ajustes foram realizados. Os entrevistados piloto levaram cerca
de 10 minutos para concluir o questionario. Esse tempo foi relatado quando o questionario
da pesquisa foi tornado publico.

O survey consistiu em 16 perguntas: 15 fechadas e 1 aberta, conforme apresentado na
Tabela 3.7. No inicio do survey, foi incluida uma declaracao de consentimento informado

e descrevendo os termos e condigoes.

Tabela 3.7: Questoes do Survey

ID | Questao
Q1 | Selecione o seu estado de atuacao
Q2 | Qual a sua idade?

Q3 | Qual o seu nivel de formacao?

Q4 | Ha quanto tempo vocé trabalha na drea de TIC (Tecnologia da Informagao

e Comunicacao)?

Q5 | Qual é a drea de atuacao da organizacdo em que vocé participa/participou

em um projeto de desenvolvimento de software?

Q6 | Qual papel que melhor descreve suas atividades atuais em projetos de de-

senvolvimento de software?

Q7 | Vocé trabalha ou ja trabalhou no desenvolvimento de funcionalidades de um

software que possuisse preocupacoes relacionadas a privacidade de dados?

Q8 | A minha organizagao implementou ou esta implementando mudangas devido
a LGPD?

40


https://www.google.com/forms

ID | Questao
Q9 | O meu conhecimento sobre a Lei Geral de Prote¢ao de dados (LGPD), que

foi implementada em 2020, é suficiente para o desenvolvimento das minhas

atividades nos projetos que estou participando?
Q10 | Quais dos principios da Lei Geral de Protecdo de dados (LGPD) vocé co-

nhece?

Q11 | Quais dos principios da LGPD a sua organizacao utiliza/implementa?

Q12 | Com quais técnicas, métodos, processos, frameworks e ferramentas vocé ja

trabalhou ou trabalha atualmente?

Q13 | Em qual fase da Engenharia de Requisitos vocé usa essas técnicas, méto-
dos, processos, frameworks e ferramentas para lidar com os requisitos de

privacidade?

Q14 | Selecione as ferramentas utilizadas pela sua equipe de desenvolvimento de

software para elicitar e documentar os requisitos de privacidade?

Q15 | Vocé poderia descrever quais sao os desafios que vocé ou sua equipe enfren-

tam para elicitar os requisitos de privacidade?

A pesquisa foi andnima e nenhuma informagcao de contato foi solicitada dos partici-
pantes. Em seguida, a pesquisa foi disponibilizada em varias plataformas de midia social,
incluindo LinkedIn, Facebook e Instagram. O questionario ficou aberto de 1° a 28 de
novembro de 2024, por um total de 28 dias. No total, 37 profissionais responderam a
pesquisa, onde as perguntas e opgdes de resposta foram disponibilizadas no Zenodo).
A maioria dos participantes é da regiao Centro-Oeste (32 participantes) e tem mais de
4 anos de experiéncia em desenvolvimento de software (21 participantes), trabalhando
como programadores/desenvolvedores. A Tabela 3.8 apresenta os perfis dos participan-
tes. Setenta e um por cento (70.3%) dos participantes relataram que trabalharam ou estao
trabalhando no desenvolvimento de recursos de software que envolvem preocupagoes com
privacidade de dados. No entanto, 29.7% dos participantes declararam que nao (QT).
Também houve 89.2% dos participantes que “concordam fortemente'ou “concordam'que
sua organizacao implementou ou esta em processo de implementagao de mudancas devido
a Lei Geral de Protegao de Dados (LGPD) brasileira (Q8). Além disso, 72.9% declararam
que seu conhecimento da LGPD, que foi promulgada em 2020, ¢ suficiente para realizar
suas atividades nos projetos em que estdo envolvidos. No entanto, 16.2%relataram que
nao tém o conhecimento necessario para implementar a LGPD (Q9) (Figura 3.6).

Também foi investigado quais principios da LGPD os participantes estavam familia-
rizados (Q10). Os principios mais conhecidos sao seguranga, qualidade de dados, trans-

paréncia e proposito, conforme mostrado na Figura 3.7. Essa descoberta é semelhante a
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REgiao # %
Sudeste 3 8.1
Centro-Oeste 33 | 89.2
Sul 1 2.7
Faixa Etéaria # %
21 a 25 anos 11| 29.7
26 a 30 anos 4 10.8
31 a 36 anos 2 5.4
37 a 42 anos 5) 13.5
43 a 47 anos 7 | 18.9
48 a 54 anos 6 16.2
61 anos ou mais 2 5.4
Nivel de Formacao # %
Estudante de Graduacao 7 | 18.9
Graduacao 4 | 10.8
Especializacao 5 | 13.5
Estudante de Mestrado 12| 324
Mestrado 3 8.1
Estudante de Doutorado 4 | 10.8
Doutorado 2 5.4
Experiéncia # %
>=1 anos 4 10.8
Entre 1 e 3 anos 5 13.5
Entre 4 e 6 anos 7 | 18.9
Entre 7 e 10 anos 2 5.4
Entre 11 e 15 anos 3 8.1
Entre 16 e 20 anos 6 16.2
Mais de 21 anos 10 27
Area de Atuagdo # %
Administracao publica federal 17 | 45.9
Administracao publica estadual 7 | 18.9
Empresa privada de desenvolvimento de software | 10 27
Projetos de colaboragao/pesquisa 3 8.1
Cargo # %
Programador/Desenvolvedor 25| 67.5
Engenheiro de Requisitos 3 8.1
Encarregado de Dados 4 | 10.8
Outros 5 | 13.51

Tabela 3.8: Demografia dos entrevistados da pesquisa (n= 37).

identificada em [5] e [4], onde os participantes do estudo também relataram estar mais
familiarizados com esses principios.

Em relacao aos principios da LGPD que as organizagoes dos participantes utilizam ou
implementam (Q11), os praticantes afirmaram que os principios mais utilizados e imple-

mentados em suas organizagoes sdo: Seguranga (86.5%), Qualidade dos Dados (75.7%),
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Figura 3.6: Percepgoes dos profissionais sobre como sua organizacao se adaptou a LGPD
(Q8) e sua compreensao individual dos requisitos da lei no contexto de suas atividades
didrias de projeto (Q9).

T

Responsabilizacao 67.6 I
Nao Discriminagao 73 n
Prevencao 67.6 I
Seguranca 81.1 I
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Figura 3.7: Principios da LGPD conhecidos pelos participantes

Finalidade (75.5%), and Transparéncia (67.6%). O artigo [5] também identificou que os
principios de seguranga e proposito foram os mais implementados pelos praticantes.

Em relagao as técnicas, métodos, processos, frameworks e ferramentas com as quais
os profissionais trabalharam ou trabalham atualmente (QQ12), apenas 10 participantes
relataram ter trabalhado com Privacy by Design e, desses, apenas alguns mencionaram
ter trabalhado com ISO 29100 e SQUARE. Portanto, a maioria dos profissionais ndao usa
as técnicas identificadas na literatura. Curiosamente, as descobertas diferem daquelas de
[4], onde vérios profissionais relataram usar Pris, NFR, RBAC, PbD, PCM e PET.

Em relagdo a fase onde os profissionais de Engenharia de Requisitos usam técnicas,
métodos, processos, estruturas e ferramentas para abordar os requisitos de privacidade,
a maioria deles relatou que é durante a fase de anélise de requisitos (56.8%) e a fase de

especificagao (45.9%), como ilustrado na Figura 3.8.

Gerenciamento
Elicitacao
Validagao

Especificagao

Andlise 5‘6.8

0 20 40 60 80

Figura 3.8: Técnicas por Fase de Engenharia de Requisitos

43



Em relagdo as ferramentas usadas pela equipe de desenvolvimento de software para
obter e documentar requisitos de privacidade (Q14), a maioria dos participantes relatou
nao usar nenhuma ferramenta. No entanto, 4 participantes declararam que usam SMaRT e
2 participantes relataram usar PRIS, Strap e SPARQL, respectivamente. Essa descoberta
¢ semelhante as descobertas de [63].

Em relacao aos desafios que os profissionais enfrentam para obter requisitos de privaci-
dade, #P19 disse: “As leis de privacidade podem mudar, e é essencial que os requisitos de
privacidade estejam sempre alinhados com as regulamentagoes mais atuais. Além disso,
em sistemas sensiveis ao contexto (como IoT), a coleta e o uso de dados aumentam a ne-
cessidade de requisitos de privacidade especificos, pois esses sistemas geralmente precisam
lidar com informagoes pessoais confidenciais.”; e #P28 disse: “A auséncia de uma equipe
dedicada para lidar com questoes de privacidade de dados é o maior desafio enfrentado

pela minha equipe”.

RQ.2 Sumario: No geral, é possivel observar que o uso de técnicas, métodos,
processos, frameworks e ferramentas na industria em muito se difere dos resultados
encontrados a partir da academia. Pdde-se observar que os participantes da survey
possuem grandes conhecimentos sobre os principios da LGPD, juntamente com
conhecimentos sobre o processo de Engenharia de Requisitos, mas nao utilizam ou
nao conhecem uma grande quantidade de ferramentas desenvolvidas para o auxilio

da elicitagao de requisitos de privacidade.

3.2.3 RQ.3. Como as técnicas, métodos, processos, frameworks
e ferramentas identificadas na literatura e na industria sao

usadas nas fases da engenharia de requisitos?

De todos os 125 estudos selecionados, 48 focaram em etapas especificas da engenharia
de requisitos, assim como ilustrado na Figura 3.9, comprovando um foco na etapa de
elicitacao de requisitos, o que foi possivel observar também com base nos estudos que
obtiveram Frameworks/Modelos como resultados finais, apresentados anteriormente na
Tabela 3.6, onde a maior quantidade de resultados se concentra na etapa de elicitagao de
requisitos. Adicionalmente, a Tabela 3.9 apresenta os estudos com os respectivos focos
nas fases da Engenharia de Requisitos.

Considerando a etapa de elicitagao, os estudos [PS53] e [PS54] apresentam o desen-
volvimento da ontologia COPri e COPri v.2, respectivamente. Os estudos focam no de-
senvolvimento de aperfeicoamento desta ontologia criada para abordar a falta de compre-

ensao dos engenheiros de requisitos em relacao a necessidades especificas de privacidade,
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Elicitacao: 36 | Analise: 6 | Gerenciamento: 1 | Especificagao: 4 | Validagao: 1

Figura 3.9: Quantidade de Estudos por Etapa da Engenharia de Requisitos

Fase da ER Referéncia

Elicitagdo [ps6], [pPs108], [Ps81], [PsS2], [PS5], [PSé6], [PsS42],
[(ps47], [PS3], [pse61], [PS52], [PS71], [PS75], [PS19],
[(ps4], [ps7], [PSe5], [PS49], [PS70], [PSi12], [Psie6],
[PS23], [PS53], [PS20], [PS24], [PS51], [PS54], [PS67],
(pS9], [psi1], [PS48], [PS55], [PS10], [PS18], [PS22],
[PS99]

Analise [pS77], [PS15], [PS8], [PS21], [PS11], [PS125]

Especificagdo | [PS13], [PS73], [PS107], [PS12]

Validagao [PS104]

Gerenciamento | [PS14]

Tabela 3.9: Estudos Relacionados com as Fases da Engenharia de Requisitos

diferenciando-as de outros tipos de requisitos, como seguranca. A ontologia fornece um
conjunto genérico e expressivo de conceitos e relagoes chave relacionados a privacidade,
como o consentimento fornecido pelos titulares dos dados, além da avaliagdo de riscos e
tratamento de ameacas a privacidade, como anonimizag¢ao e minimizacao de dados.

Para a etapa de validacao, o processo SQUARE, apresentado anteriormente pelo es-
tudo [PS104], permite a identificagdo de modifica¢oes necessarias para atender aos requi-
sitos de privacidade na etapa de engenharia de requisitos.

Na etapa de especificagao, destaca-se a metodologia LINDDUN, apresentada por
[PS43] e incrementada por [PS107], onde sdao apresentados diversos requisitos e possi-
veis ameagcas a privacidade, categorizados nas 7 categorias da metodologia, facilitando o
processo de especificacao de requisitos.

Na etapa de andlise, destacam-se os frameworks apresentados em [PS43], [PS51],
[PS122], [PS63], [PS112], [PS21], [PS80], juntamente de [PS11], que apresenta uma fer-
ramenta para modelagem e analise de requisitos que incluem requisitos de privacidade,
seguranca e confianca, apresentando funcionalidade que minimizam os esforcos de desen-
volvedores de sistemas.

Focando na etapa de gestao de requisitos, o estudo [PS14] apresenta uma ferramenta
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criada para suporte de Sistemas Ciberfisicos (CPS), onde o framework visa aprimorar
o controle do usuario e a transparéncia no gerenciamento de privacidade, permitindo a
execucao automatizada de modelos de comportamento e validando o comportamento de
tempo de execu¢do do modelo DT, o que facilita o gerenciamento de privacidade eficaz
por meio do compartilhamento transparente de autonomia entre os componentes CPS
envolvidos.

H& um destaque também para o estudo [PS7], que propoe o conceito de “Early Pri-
vacy”, sugerindo considerar a privacidade como um valor fundamental em todas as fases
do projeto e desenvolvimento de sistemas. Utilizando um método de elicitagdo de re-
quisitos de privacidade no contexto de sistemas de computagao ubiqua, o estudo utiliza
técnicas de desenvolvimento de questionarios, personas, cenarios e prototipagdes em de-
sign participativo para garantir que os requisitos de privacidade sejam alinhados com os

modelos mentais dos usuarios.

r

RQ.3 Summary: Analisando os estudos aceitos ao longo da revisao sistematica, foi
possivel observar um grande foco na etapa de elicitacdo, com diversos frameworks
apresentados na Tabela 3.6, juntamente das metodologias apresentadas na resposta
da questao de pesquisa RQ.1. Entretanto, embora exista uma grande quantidade
de técnicas, métodos, processos, frameworks e ferramentas focada na etapa de elici-
tagao de requisitos, entende-se que ¢ igualmente necessario que exista também um
foco nas outras etapas, principalmente nas etapas de gestao, validacao e especifi-
cagao, uma vez que todas as etapas possuem igual importancia na engenharia de

requisitos e principalmente na conformidade com requisitos de privacidade.

3.2.4 RQ.4. Quais sao os desafios para elicitar os requisitos de

privacidade?

Grande parte dos estudos analisados apresentam dificuldades e desafios de elicitacao da
requisitos de privacidade, entretanto, foi possivel perceber um padrao nas dificuldades
apresentadas, tanto na elicitagao de requisitos de privacidade, quanto na aplicacao destes
requisitos em softwares. As principais dificuldades verificadas foram: aumento na com-
plexidade do desenvolvimento de softwares e na fase de engenharia de requisitos, conflitos
diretos com requisitos de seguranca e alguns casos isolados afirmam o conflito direto de
requisitos de privacidade com a natureza do software a ser desenvolvido. E importante
notar que, poucos estudos comentaram e apresentaram dificuldades sobre os conflitos dos

requisitos de privacidade com os requisitos de seguranca, mas esse tema ainda foi conside-
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rado relevante, uma vez que, de acordo com os artigos analisados, nao existe ainda uma

clara resposta para a resolucao deste conflito.

Aumento na Complexidade do Desenvolvimento de Software

A maioria dos estudos mencionaram que o principal desafio em lidar com os requisitos de
privacidade na etapa de engenharia de requisitos consistia no aumento da complexidade
das atividades realizadas nesta etapa, devido a diversos fatores, tais como dificuldade
de compreensao por parte dos engenheiros de requisitos e stakeholders dos requisitos de
privacidade e de como aplica-los na pratica, assim como a dificuldade em compreender as
legislagoes e normas de privacidade de dados existentes.

[PS1], [PS42], [PS44], [PS61], [PS68], [PS18], mencionaram que um dos fatores que
contribuem para o aumento da complexidade do desenvolvimento de software estéa relaci-
onado a dificuldade de compreensao e de conhecimento sobre os requisitos de privacidade.
Os autores destacaram que existe uma carga adicional necessaria de conhecimento sobre
as leis de privacidade para os desenvolvedores ao lidar com esse tipo de requisitos, além
de existir um engajamento menor por parte dos membros das equipes de desenvolvimento
para tratar de problemas relacionados aos requisitos de privacidade, seja pela complexi-
dade dos requisitos de privacidade ou pela falta de ferramentas adequadas para lidar com
eles.

[PS102] and [PS10] também destacaram que o tratamento dos requisitos de privacidade
pode comprometer a agilidade do processo de desenvolvimento. [PS102] investigaram os
desafios dos times de software 4gil para lidar com os requisitos de privacidade e sugeriram
que as equipes de desenvolvimento usassem checklists com o uso de uma linguagem sim-
ples, para discutir e apresentar os requisitos de privacidade as partes interessadas, o que
pode mitigar o efeito negativo na agilidade da equipe. [PS10] sugeriram que as equipes
ageis usem ferramentas automatizadas para fazer a revisao dos requisitos de privacidade.

[PS5] destacou que é necessario utilizar uma metodologia eficiente na fase de engenha-
ria de requisitos para tratar os requisitos de privacidade, uma vez que lidar com esse tipo
de requisitos é complexo em relagdo ao prazo para executar as atividades da ER e requer
practitioners que estao acostumados a lidar com as leis de privacidade de dados, bem
como com as técnicas existentes para garantir a privacidade. [PS52] and [PS22] também
reportaram sobre a dificuldade dos practitioners em lidar com os conceitos complexos
encontrados nas legislagoes e politicas de privacidade de dados. Adicionalmente, [PS60)]
investigou sobre como requisitos de privacidade podem ser vistos como vagos e desconexos
da tecnologia, o que também contribui para o aumento da complexidade e desafios para

a implementacao desses requisitos na pratica.
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Tendo em vista os diferentes tipos de abordagens existentes para lidar com os requi-
sitos de privacidade, [PS8] discutiram a importancia de escolher uma abordagem correta
para lidar com os requisitos de privacidade em diferentes contextos. Os autores des-
tacaram que é necessario saber escolher entre abordagens como “privacy-by-policy” e
“privacy-by-architecture”, uma vez que a escolha errada de préaticas de privacidade ro-
bustas pode gerar custos de desenvolvimento adicionais e complexidades desnecessarias.
[PS78] também abordou o desafio de escolher a melhor abordagem para tratar os requi-
sitos de privacidade e sugeriu que as partes interessadas (stakeholders) devem conduzir
uma analise aprofundada dos pros e contras das diferentes estratégias de privacidade de
dados existentes apresentada pelas equipes de desenvolvimento de software.

Os estudos [PS57] e [PS48] recomendaram que as equipes de desenvolvimento explorem
a possibilidade de automacao da atividade de elicitacao de requisitos, aplicando técnicas
de processamento de linguagem natural (NLP) para identificar ndo apenas os requisitos de
privacidade, como também de requisitos de seguranga. Adicionalmente, o estudo [PS71]
sugeriu que seja desenvolvidos novos modelos de requisitos de privacidade, apresentando
também a necessidade de uma incorporagao de uma visao aprofundada de privacidade,
levando em consideragao conceitos mais complexos como privacidade de localizacao e

atributos derivados probabilisticamente.

Requisitos de Privacidade X Requisitos de Seguranca

Uma pequena quantidade dos estudos analisados: [PS43], [PS103], [PS45], [PS47], [PS54],
[PS23] [PS23], [PS99] relataram dificuldades na integragao entre os requisitos de privaci-
dade e requisitos de seguranca, uma vez que, por mais que ambos possuam como objetivo
primario a protecao dos dados, é possivel observar que seus conceitos fundamentais diver-
gem e, eventualmente, entram em conflito na fase de engenharia de requisitos. A maioria
dos estudos apenas apresentaram as dificuldades e sugeriram pesquisas futuras na area
para mitigagdo de conflitos. Entretanto, os estudos [PS47], [PS23], propuseram aborda-
gens para mitigar e resolver os conflitos entre requisitos de privacidade e de seguranca.
O estudo E83, de Alkubaisy et al. [PS23], mencionou as dificuldades e conflitos entre
requisitos de privacidade e seguranca, dando um destaque especial para os requisitos de
Anonimizagao e Inobservabilidade (requisitos de privacidade que tratam do uso de recur-
sos por parte de uma entidade sem que exista a revelagdo de sua identidade). Os autores
afirmaram que estes dois requisitos apresentam uma maior quantidade de conflitos com
outros requisitos de seguranca, uma vez que estao diretamente ligados a nao identificagao
de individuos dentro de um servico, entrando diretamente em conflito, principalmente com
os requisitos de Responsabilidade e Auditoria (requisitos de seguranga que apresentam a

necessidade de rastreamento de atividades de uma entidade, juntamente do requerimento
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de vinculo de uma entidade as suas agdes). Os autores propuseram a solugao desses e
de outros conflitos através da identificacao de ferramentas que podem abranger um ou
mais requisitos de privacidade e seguranca ao mesmo tempo, identificando a necessidade
de avaliacao das ferramentas apresentadas em diferentes contextos para um melhor apro-
veitamento e desempenho.

Analogamente, Mouratidis et al. [PS47] destacaram a necessidade de um framework
automatizado para dar suporte as equipes de desenvolvimento de software na modelagem
do relacionamento dos requisitos de privacidade e de seguranca. Os autores apresentaram
o desenvolvimento inicial de um framework que pode auxiliar os desenvolvedores a realizar
a elicitacao dos requisitos de privacidade e seguranca nas fases iniciais do processo de
desenvolvimento de software.

Por mais que outros estudos apresentem aspectos conflitantes entre requisitos de pri-
vacidade e de segurancga, [PS101] apresenta uma visdo onde ambos os requisitos se sobre-
poem parcialmente, embora nao sejam idénticos. O estudo apresenta duas interpretacoes
principais: a primeira se referindo a privacidade como um subconjunto de segurancga, de-
vido o fato de algumas medidas de seguranga protegerem diretamente a privacidade. E
a segunda interpretacao apresenta estes dois conceitos como paralelos e com propdsitos
distintos, onde a seguranca foca na resiliéncia técnica e organizacional de sistemas e a

privacidade se refere ao uso ético e legitimo das informacgoes pessoais.

Outros Desafios

Alguns estudos mencionaram desafios em contextos especificos que, por mais que nao
apresentem um problema generalizado, como o aumento de complexidade nas fases da
engenharia de requisitos e desenvolvimento de software, ainda apresentam problemas sig-
nificativos em suas respectivas areas de conhecimento.

[PS41] apresentaram os desafios ao lidar com os requisitos de privacidade no contexto
de Internet das Coisas (IoT), destacando que os servigos neste contexto nao funcionam
corretamente sem a coleta de dados. O estudo apresentou uma possivel solu¢do para
mitigar o problema, consistindo no fato de que os desenvolvedores devem confiar nos
dados existentes ou em resultados de pesquisas auto coletadas para informar o design de
interfaces de configuragao de privacidade, o que implica na necessidade de um processo
de design cuidadoso para abordar as questoes de privacidade.

[PS49] informaram que é necessério a existéncia de modelos conceituais que ajudem
na compreensao dos conceitos de privacidade apresentados pelo Regulamento Geral sobre
a Prote¢ao de Dados (GDPR) [7], uma vez que a defini¢do de privacidade na legislagao
contribui para confusoes relacionadas a que medidas precisam ser tomadas para garantir

a privacidade dos dados dos usudrios. [PS114] também destacaram que existem desafios
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na interpretacao dos principios da GDPR, o que pode levar a uma ambiguidade em como
os requisitos de privacidade podem ser integrados na engenharia de requisitos, o que pode
gerar problemas em relagao a garantir a conformidade com a lei.

Como uma forma de solugdo parcial para este problema, [PS70] apresentaram 13
padroes de controle de privacidade com solucoes orientadas a problemas e baseadas em
padroes para os requisitos técnicos apresentados pela GDPR [7]. Adicionalmente, o estudo
[PS72] apresentou a identificagao e consolidacao de 393 requisitos que cobrem aspectos
legais de privacidade, seguranca e aceitacao da tecnologia. Ainda no contexto da GDPR
[7], [PS64] apresenta um tutorial de conformidade referente aos requisitos de transparéncia
da GDPR [7], juntamente com uma explica¢ao de seu vocabulario de privacidade de dados,
facilitando a conformidade com a legislacgao.

Em relagao a Lei Geral de Protegao de Dados (LGPD) [8]. [PS83] informa que, de
um modo geral, é necessario uma divulgacao maior de informacgoes referentes a LGDP
[8], tanto em questdes referentes ao alcance de divulgagao, quanto em quantidade de
contetdo, tendo em vista a importancia desse conhecimento para a criagdo de uma cultura
de privacidade sélida, o que também é tratado como necessidade no estudo realizado, uma
vez que os autores apresentam a importancia da implementacao desta cultura, visando
um melhor tratamento de dados pessoais, conscientizacao dos usuarios e conformidade de
empresas.

Adicionalmente [PS46] informa diferentes dificuldades relacionadas a compreensao de
requisitos de privacidade no contexto de brinquedos inteligentes, apontando que a mai-
oria dos usuarios nao compreendem sistemas de controle parental e avisos de permissao,
juntamente de politicas de privacidade. O estudo informa a falta de normas especificas
para brinquedos inteligentes, o que dificulta a traducao de legislagbes em requisitos de

privacidade técnicos que sejam precisos.

e )

RQ.4 Sumario: Embora existam avangos significativos em relagdo aos requisitos
de privacidade, ainda existe uma grande dificuldade em implementar esses requisitos
na pratica, uma vez que, requisitos de privacidade geram um aumento significativo
na complexidade do desenvolvimento de software e nas atividades da engenharia de
requisitos. Além disso, existe conflito entre requisitos de privacidade e requisitos de
seguranca, bem como outros desafios gerados por condigoes especificas apresentadas

por alguns estudos.
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3.3 Catalogo de Metodologias de Requisitos de Pri-

vacidade

Como compilagao dos resultados obtidos durante a Revisao Sistematica de Literatura
(RSL), este estudo possui como resultado um catélogo online dos frameworks identificados
na RSL, juntamente das principais abordagens utilizadas como referéncias nos 125 estudos
selecionados. O catalogo completo pode ser acessado através do seguinte link: https:
//sites.google.com/view/privacyreqframeworks/initial-page.

Este catalogo foi criado através da plataforma Google Sites e apresenta todos os 99
frameworks identificados na Revisdao Sistematica de Literatura (RSL). Os frameworks
foram separados em 11 categorias diferentes, baseadas nos respectivos escopos, conforme
apresentado na Tabela 3.6.

A péagina inicial do catalogo apresenta uma breve descricdo de seu objetivo para con-
textualizacao e, entao, introduz as principais abordagens utilizadas pelos estudos aceitos
durante a etapa da RSL, sendo elas: SQUARE, Secure Tropos, PriS, i*, LINDDUN,
STRAP e Privacy By Design, conforme apresentado na Figura 3.10. Em seguida, sao
apresentadas as se¢oes contendo cada framework, criadas a partir dos respectivos escopos
dos frameworks, como ilustrando na Figura 3.11. Vale ressaltar que decidiu-se por criar
o catdlogo em inglés, para que seu conteiido seja mais acessivel.

Adicionalmente, junto das se¢oes dos escopos dos frameworks, também é apresentada
a secao “Outras Abordagens” onde sdo apresentadas outras abordagens encontradas ao
longo dos estudos selecionados, mas que nao obtiveram grande foco, se comparadas com
as principais abordagens mencionadas anteriormente. A secdo contém os seguintes topi-
cos: KAOS, GBRAM, RBAC, STRIDE, PRIPARE, P-STORE, ISO 29100, Bellotti-Sellen
Framework, Moffett-Nuseibeh Framework, SecTro, PCM, ConflS, SepTA, Privacy Impact
Assessment, Asia-Pacific Economic Cooperation Privacy Framework, NFR, OECD Pri-
vacy Statement Generator, NIST Framework.

E importante ressaltar que, para todos os 99 frameworks e para todas as abordagens
contidas no catalogo, foram adicionadas breves informagoes que explicam seu respectivo
proposito, juntamente de links de acesso para os respectivos artigos, livros, sites que
apresentam a metodologia ou framework, onde deu-se preferéncia por utilizar o DOI para
artigos e publicagoes como link de acesso e, para os casos onde nao foi possivel encontrar
o DOI ou o contetido de interesse constituia em um documento online ou pagina web,
utilizou-se a URL da pagina.

Por fim, o catalogo possui uma sec¢ao de informacoes chamada “About”, que apresenta

as motivacoes e metodologias utilizadas neste trabalho para a sua construgao, juntamente
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https://sites.google.com/view/privacyreqframeworks/initial-page
https://sites.google.com/view/privacyreqframeworks/initial-page
https://sites.google.com

Privacy Req. Frameworks Inilal Page v About O

Techniques, Methods,
Processes, Frameworks and
Tools for Eliciting Privacy
Requirements

‘This catalog presents ion of the di found during a Systematic Literature Review carried out
tofind different techniques, methods, processes, dtools to elicit privacy Initially, the main
approaches found throughout the 125 studies analyzed by the review are presented. Then, the relevant topics that contain the
results (frameworks) developed or improved by the studics are presented.

Catalog of the main Methods, Processes, Frameworks and Tools used by accepted

studies during the systematic literature review

SQUARE ~
Secure Tropos v
Meétodo PriS ~
GEEED
- i* (i-star) framework v

Figura 3.10: Pagina Inicial do Catalogo de Frameworks de Requisitos de Privacidade

Catalog of frameworks found during research

The topics below present the main categories that contain frameworks presented by the studies found during the systematic
literature review.

Privacy Requirements in loT Privacy Notions Privacy Requirements Analysis
and Threats

Privacy Requirements Elicitation Security and Privacy PriS
Requirements Alignment

Access Access Access

COPri Privacy By Design, RBAC, PRET, P- Privacy Legislation Compliance
STORE, Privacy-Enhanced BPMN
(PE-BPMN), EPICUREAN, Secure
Tropos, STRAP, TrUStAPIS

Privacy Requirements in Privacy Requirements in the Other Approaches
Blockchain Metaverse

Figura 3.11: Categorias dos Frameworks

do link para o Zenodo com os artefatos resultantes da Revisao Sistematica de Literatura

(RSL), como apresentado na Figura 3.12.
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Privacy Req. Frameworks Initial Page v About Q

About

This catalog was created as a result of a Systematic Literature Review conducted for a master's thesis at
the University of Brasilia (UnB). The work aimed to identify techniques, methods, processes, frameworks,
and tools used in the Requirements Engineering phase to aid in the implementation of privacy
requirements. Therefore, all methodologies and frameworks presented on this website are directly
focused on privacy requirements engineering.

The catalog presents descriptions of 99 frameworks found in the 125 studies accepted by the SLR, along
with descriptions of the main methodologies used in these studies.

In addition, the catalog presents other methodologies that are not as widely used but are considered
important for the Requirements Engineering stage, related to privacy requirements.

All artifacts used in the research can be found at the following link:

Zenodo - https://zenodo.org/records/15185984

Figura 3.12: Pagina “About”

3.4 Discussoes

3.4.1 Lacunas na Literatura e Pesquisas Futuras

Com base nos estudos analisados, foi possivel observar que muitos sugerem a necessidade
de aplicagdo de frameworks ou metodologias desenvolvidos em outros dominios além dos
inicialmente abordados, como satde, IoT e computagdo em nuvem, para validar a aplica-
bilidade dos resultados em contextos mais amplos. A maioria dos estudos destaca também
a necessidade de estudos de caso mais amplos e robustos para validar as abordagens pro-
postas em cendrios reais e de grande escala, como sistemas nacionais de e-satde, e em
setores criticos como a cadeia de suprimentos farmacéutica.

E possivel observar uma necessidade e demanda por ferramentas automatizadas que
suportem a identificacdo, elicitacao e analise de requisitos de privacidade, principalmente
em ambientes utilizadores da metodologia Agil e ambientes de computacdo em nuvem.
Foi observado que alguns dos estudos analisados planejam desenvolver ou aprimorar fer-
ramentas para facilitar a integragao dos requisitos de privacidade em diferentes processos
do desenvolvimento de software.

Adicionalmente, notou-se que a integracao eficaz entre requisitos de seguranca e pri-
vacidade é uma lacuna comum apresentada em diferentes estudos, com destaque para
a necessidade de frameworks que abordem esses dois aspectos desde as fases iniciais de
analise de requisitos até a implementacao.

Ainda no contexto de lacunas identificadas, varios estudos mencionam dificuldades em

tornar frameworks e ferramentas de privacidade acessiveis e compreensiveis tanto para
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desenvolvedores quanto para usudrios finais. Trabalhos futuros incluem a melhora da
usabilidade de ferramentas apresentadas, simplificacdo de metodologias e investigacao da
eficacia da comunicagao entre analistas e usuarios.

Percebeu-se também que a falta de padronizagao é uma preocupacgao constante, espe-
cialmente em relacao a adaptacao dos métodos apresentados para diferentes legisla¢oes de
privacidade, com um destaque especial para GDPR. Existe a necessidade da criacao de
frameworks mais generalizaveis e alinhados com os padroes legais de governanca de pri-
vacidade. Também foi percebido a existéncia da necessidade de refinamento continuo dos
modelos e metodologias para acompanhar a evolugao das regulamentacoes e tecnologias,

incluindo o uso de machine learning para adaptacao dos requisitos de privacidade.

3.5 Ameacas a Validade

As ameacas a validade deste estudo podem ser divididas em quatro categorias principais:
construgdo, interna, externa e de conclusdao [41]. Na validade de construgdo, a principal
preocupacao consiste na possivel ambiguidade em defini¢des de termos como “requisitos
de privacidade” e “ferramentas”, podendo variar entre estudos, além do possivel risco dos
critérios de inclusao e exclusao nao capturem adequadamente todos os estudos relevantes.
Para mitigar esses riscos, foram adotadas defini¢oes claras dos critérios de exclusao e acei-
tagao, realizando calibragoes ocasionais entre os pesquisadores para garantir a coeréncia
dos critérios.

Em relacao a validade interna, uma ameaca que pode ser considerada como padrao
em todas as revisoes sistematicas de literatura, consiste no risco de viés na selecao de
estudos e consequentemente de julgamentos subjetivos dos pesquisadores durante a ex-
tragao de dados. Utilizando o guia de Kitchenham et al. [20], foi possivel seguir uma
série de diretrizes que minimizassem essa ameaca, sendo uma delas a selecdo de bases
recomendadas pelo préprio guia para fazer a busca de estudos. Adicionado a esse fator,
a escolha de critérios de qualidades rigorosos contribuiu também para a mitigagao dos
riscos mencionados, tanto para as bases originalmente selecionadas, quanto para as bases
utilizadas na busca manual realizada apds a primeira etapa desta revisao.

No que tange a validade externa, a categorizacao de técnicas, métodos e ferramentas
em subgrupos pode nao capturar nuances entre abordagens similares, ou pode sobrepor
categorias, dificultando a andlise comparativa, uma vez que pequenas diferencas na meto-
dologia ou aplicacdo podem gerar resultados que diferem entre ferramentas, por mais que
estejam classificadas e categorizadas da mesma forma. Para lidar com essa questao, os

critérios de extracao foram definidos de forma que diferentes nuances, contextos e detalhes
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pudessem ser extraidos para cada estudo analisado, permitindo um nivel de diferenciacao
entre estudos e ferramentas que tratassem do mesmo tema e contexto.

Por fim, na validade de conclusao, a heterogeneidade dos estudos e a sintese quali-
tativa dos resultados podem introduzir subjetividade nas interpretacoes. Além disso, a
evolugao constante das regulamentacoes de privacidade e das tecnologias pode afetar a
relevancia dos achados ao longo do tempo. Em uma tentativa de mitigagdo das amea-
cas apresentadas nesse contexto, foi decidido um periodo de aceitacao de estudos de até
20 anos atras, mas com um foco maior em estudos dos ultimos 10 anos, visando buscar
técnicas da literatura que ainda sao relevantes e utilizadas como base atualmente, mas
também buscando metodologias inovativas e atuais. Além disso, buscou-se realizar uma
classificacdo detalhada dos estudos encontrados e, assim, apresentar uma sintese de seus
resultados, uma vez que foi entendido que uma sintese generalizada sobre os estudos en-
contrados nao apresentaria informacoes nem qualidade relevantes para esta revisao de

literatura.
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Capitulo 4
Conclusao

Na revisao sistematica de literatura foram identificados 125 estudos priméarios que ex-
ploram diversas técnicas, métodos, processos, frameworks e ferramentas utilizadas na
engenharia de requisitos para lidar com requisitos de privacidade. A revisao destacou
que, embora exista uma ampla variedade de abordagens, a maioria das pesquisas estd
concentrada em contextos académicos, com evidéncias limitadas de aplicacao pratica em
larga escala na industria. Abordagens amplamente utilizadas, como o Método PriS, Se-
cure Tropos, LINDDUN; i* (i-star), STRAP, Privacy by Design (PbD) e SQUARE estao
voltadas principalmente para a fase de elicitacao dos requisitos de privacidade, indicando
um foco significativo nas etapas iniciais da engenharia de requisitos. No entanto, a escas-
sez de pesquisas dedicadas as fases posteriores — como analise, documentacao, validagao e
gestao — apontam para uma necessidade urgente de maior investigacao, a fim de garantir
a integracao completa dos requisitos de privacidade ao longo de todo o ciclo de vida do
desenvolvimento de software.

Além disso, esta revisao identificou diversos desafios na elicitacao de requisitos de pri-
vacidade, incluindo a crescente complexidade do desenvolvimento de software e a confusao
entre requisitos de privacidade e de seguranga. Esses desafios evidenciam a necessidade
de abordagens integradas que consigam lidar de forma eficaz com as particularidades da
privacidade no contexto das regulamentacoes de protecao de dados em constante evolu-
¢ao. Os resultados da pesquisa reforcam ainda mais esses desafios, revelando que, embora
muitos profissionais estejam familiarizados com os principios da LGPD e concordem que
suas organizacoes estao se adaptando a regulamentacao, a adocao de praticas estrutu-
radas de engenharia da privacidade ainda é limitada. Métodos informais e a auséncia
de ferramentas durante a elicitagdo de requisitos de privacidade sao comuns, refletindo
a necessidade de maior conscientizac¢ao, capacitacao direcionada e recursos praticos para
reduzir a lacuna entre o conhecimento teérico e a aplicacao no mundo real.

Adicionalmente, foi desenvolvido um catalogo que contém as principais informagoes
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a respeito dos frameworks encontrados nos estudos aceitos pela Revisao Sistematica de
Literatura (RSL), juntamente de informagoes sobre as principais metodologias utilizadas
nos respectivos estudos.

Por fim, entende-se que pesquisas futuras devem buscar preencher as lacunas identi-
ficadas, investigando a escalabilidade, adaptabilidade e eficacia dessas técnicas, métodos,
processos, frameworks e ferramentas em diversos ambientes de software do mundo real.
Esses esforcos contribuirao para fortalecer as praticas de preservacao da privacidade na
fase de engenharia de requisitos e para o desenvolvimento de sistemas de software consci-
entes da privacidade, que atendam tanto as exigéncias regulatérias quanto as expectativas

dos usuarios.
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Case Tools Development,
Ontology Development

S5 | Protecting privacy in system | Non-Functional Require- | Y 1,4 10-A
design: The electronic voting | ments, Tropos, KAOS,
case [PS15] i* | Role-Based Access

Control, GBRAM, M-
N framework, Bellotti
and Sellen’s framework,
STRAP, PriS, Identity
management tools, Bi-
ometrics, Smart Cards,
Permission Management
and Monitoring tools

S6 | Secure Tropos: A Security- | Modeling techniques, Tro- | Y -1, 5-A
Oriented Extension of the Tro- | pos methodology, Tropos | Secure 3,4
pos Methodology [PS74] process, PKI/trust mana- | Tropos

gement requirements spe-
cification and analysis fra-
mework
S7 | Using Privacy Process Pat- | PriS Framework Y ,3]0-A

terns for Incorporating Privacy
Requirements into the System
Design Process [PS81]
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ID | Titulo/Referéncia T/M/P/F/T Frame- | RQ | NE
work (A,
(Y/N) I, IL)
S8 | Addressing privacy require- | Privacy-Enhancing Tech- | Y - PriS | 1, 0-A
ments in system design: the | nologies and elicitation, | Method | 3, 4

PriS method [PS2]

PriS Method and goal
oriented analisis,  Pri-
vacy Goal Elicitation,
Implementation Process,
STRAP Framework,
Automated Tools
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ID | Titulo/Referéncia T/M/P/F/T Frame- | RQ | NE
work (A,
(Y/N) I, IL)

S9 | Computer-Aided Privacy Re- | Misuse Cases, Soft Sys- | Y 1,4 10-1

quirements Elicitation Techni-
que [PS5]

tems Methodology, Qua-
lity Function Deployment,
Controlled Requirements
Expression,  Issue-based
information systems, join
application development,
feature-oriented = domain

analysis, critical discourse

analysis, accelerated
requirements method,
SQUARE, OECD Privacy
Statement Generator,

OECD Guidelines on the
Protection of Privacy, The
European ~ Commission’s
Directive on Data Pro-
tection, Japanese Act on
the Protection of Personal
Information, The Health
Insurance Portability
and Accountability Act,
The Family Educatio-
nal Rights and Privacy
Act, CA_SB 1386 (Ca-
lifornia), Video Privacy
Protection  Act, The
Privacy Protection Act,
The Children’s Online
Privacy Protection Act,
Common Criteria, W3C
Web Services Architecture

Requirements
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ID | Titulo/Referéncia T/M/P/F/T Frame- | RQ | NE
work (A,
(Y/N) I, IL)
S10 | Engineering Privacy [PS§] k-anonymity, Privacy by | N , 0-1
policy, privacy by archi- 3,4
tecture, privacy require-
ments analysis, system de-
sign framework
S11 | Pris Tool: A Case Tool | Implementation  Techni- | Y - PriS | 1, 0-IL
For Privacy Oriented Require- | ques, Correlation Analysis, | Tool 3,4
ments Engineering [PS124] PriS Methodology, Privacy
Requirements Elicitation,
Monitoring and Impact
Assessment, PriS Con-
ceptual Framework, User
Interface Features
S12 | Adapting the square process | Structured or unstructu- | N 1,3 10-1

for Privacy Requirements En-
gineering [PS104]

red

misuse cases,

interviews, use and
goal-based
requirements analysis
method, pattern based
approach, Pair-Wise
Comparison Method, A
Method for Prioritization
of Legal
SQUARE process, Privacy
Requirements

Technique (PRET)

Requirements,

Elicitation
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ID | Titulo/Referéncia T/M/P/F/T Frame- | RQ | NE
work (A,
(Y/N) I, IL)
S13 | Towards a framework to elicit | Goal-driven risk manage- | Y , 0-1
and manage security and pri- | ment (GSRM) Security 3, 4
vacy requirements from laws | Attack Scenarios (SAS),
and regulations [PS115] Secure Tropos methodo-
logy, Elicitation and ma-
nagement of security and
privacy requirements, Se-
cure Tropos modelling lan-
guage, User Requirement
Notation based on Goal-
oriented Requirement Lan-
guage
S14 | Towards a Risk-Driven Metho- | Identification of Basic Me- | Y , 0-A
dology for Privacy Metrics De- | asurable Component, In- 3,4
velopment [PS21] formation Technology Se-
curity Evaluation Criteria
(ITSEC), Cloud Security
Alliance (CSA), EuroPriSe
S15 | A privacy threat analysis fra- | Privacy threat modeling | Y , 0-A
mework: Supporting the eli- | techniques, framework 3,4

citation and fulfillment of pri-

vacy requirements [PS43]

that uses i* to deal with
security and privacy requi-
rements, Administrative
tools, Information tools,
Anonymizer products,

services, and architec-

tures, Pseudonymizer
tools, Track and evidence

erasers,
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ID

Titulo/Referéncia

T/M/P/F/T

Frame-

work
(Y/N)

RQ

NE
(A,
I, IL)

516

Integrating privacy require-
ments considerations into a
security requirements enginee-
ring method and tool [PS66]

Misuse cases, Soft systems
methodology, Quality
function deployment,
Controlled  requirements
expression, Issue-based
information systems, Joint
application development,
Feature-oriented domain
analysis, Critical discourse
analysis, Accelerated
requirements method |
SQUARE, PriS

Y -
PRET

0-A

S17

A foundation for requirements
analysis of privacy preserving
software [PS42]

Anonymity, pseudony-
mity, unlinkability, and
unobservability, = method
for privacy requirements
elicitation using privacy
patterns, privacy threat

analysis framework
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ID

Titulo/Referéncia

T/M/P/F/T

Frame-

work
(Y/N)

RQ

NE
(A,
I, IL)

518

Aligning Security and Privacy
to Support the Development
of Secure Information Systems
[PS47]

Onion routing, Identity
management, Anonymity
Process Pattern, Anony-
mity, i* method, Tropos
method, KAOS method,
GBRAM (Goal-Based
Requirements Analysis
Method), RBAC (Role-
Based Access Control),
STRAP (STRuctured
Analysis  for  Privacy),
Anonymity Process Pat-
tern, Integrity Process
Pattern, Summarizing
Response Process Pattern,
NFR (Non-Functional
Requirement Framework),
M-N  (Moffett-Nuseibeh
Framework), B-S (Bellotti-
Sellen Framework), PriS

(Privacy Safeguard)

Y

0-A

519

Applying Soft Computing Te-
chnologies for Implementing

Privacy-Aware Systems [PS3]

Pris Method, identification
and analysis of the impact
of privacy goals on organi-
zational processes, the mo-
deling of privacy-related
processes based on rele-
vant privacy process pat-
terns, and the definition
of the system architecture
that supports these proces-
ses, Enterprise Knowledge

Development
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ID | Titulo/Referéncia T/M/P/F/T Frame- | RQ | NE
work (A,
(Y/N) I, IL)
S20 | Comparing Privacy Require- | PriS, LINDDUN, Fra-|Y , 0-A
ments Engineering Approaches | mework  for  Privacy- 3, 4
[PS50] Friendly System Design
S21 | Enforcement of privacy requi- | Dynamic role-based access | Y , 0-IL
rements [PS123] control (RBAC), Formal 3,4
verification of role-based
access control policies Po-
licy authoring and enfor-
cement mechanisms, Deve-
lopment of privacy policies
from requirements, Enfor-
cement of privacy require-
ments through automata
S22 | Evaluating cloud deployment | Modeling languages, Se- | Y , 0-A
scenarios based on security and | cure Tropos, PriS, organi- 3,4
privacy requirements [PS61] zational analysis, security
and privacy requirements
analysis, and selection of
deployment model
S23 | Preprocess before You Build: | PREprocess Framework Y -4 0-A
Introducing a Framework for PRE-
Privacy Requirements Engine- process

ering [PS69]
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ID | Titulo/Referéncia T/M/P/F/T Frame- | RQ | NE
work (A,
(Y/N) I, IL)
S24 | Eddy, a formal language for | Mapping privacy-related | Y -1, 0-A
specifying and analyzing data | policies to a formalization | Eddy 3, 4
flow specifications for con- | using verb  heuristics, | lan-
flicting privacy requirements | conflict detection through | guage
[PS58] description  logic  (DL)
subsumption, case study
research method, explora-
tory case studies of privacy
policies from platforms,
Eddy language, TAMS
Analyzer
S25 | Engineering privacy require- | Technology-neutral —and | Y , 0-A
ments valuable lessons from | technology-specific — pat- 3,4
another realm [PS60] terns, Privacy by Design,
ISO/IEC 29100, OASIS
Privacy Management
Reference  Model and
Methodology
S26 | Us and them: a study of pri- | Anonymization Y , 595 -
vacy requirements across north 3,4 | A
america, asia, and europe
[PS80]
S27 | Conflicts  Between  Secu- | KAOS, Tropos, GBRAM, | N 1,4 ]0-A
rity and Privacy Measures | RBAC, i*, PbD, STRAP,
in Software  Requirements | PriS, NFR, M-N, B-S, Ca-
Engineering [PS52] price
528 | Privacy by Design in Federated | Privacy by Design, Federa- | N 1,3 ]0-A

Identity Management [PS13]

ted Identity Management
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ID

Titulo/Referéncia

T/M/P/F/T

Frame-

work
(Y/N)

RQ

NE
(A,
I, IL)

529

A Study of Privacy Require-
ments for Smart toys [PS46]

Homomorphism  Encryp-

tion, Privacy  Policy
User-Centric

Elicita-
Implementation of
Pa-
rental Control Features,
Children’s

Legislative Context

Analysis,

Approaches,
tion,
Parental Controls,

Vulnerability,

N

0-A

530

Framework and Requirements
for Reconciling Digital Servi-
ces and Privacy [PS63]

Mecha-
Signaling
Mecha-
Contract Design
Ac-

Conceptu-

Reconciliation
(RMs),

Screening

nisms
and

nisms,
and  Negotiation,
countability
Monitoring
De-

Analysis

alization,
and  Compliance
Data

and Purpose Limitation,

tection,

Accountability-Centric
Framework, Reconciliation

Framework,

531

Fin-

dings and Lessons Learned in

Privacy Requirements:

Developing a Privacy Platform
[PS111]

Questionnaire-based tech-
nique, Scenario-based te-

chnique

24 -1

532

PrivacyTracker: A Privacy-by-
Design GDPR-Compliant Fra-
mework with Verifiable Data
Traceability Controls [PS73]

A tree-like data

ture , Data validation te-

struc-

chniques, Windows, Apa-
che, MySQL, PHP, GDPR
Compliance, Data Disclo-
sure Issues, Cryptographic

Techniques

A% -
Privacy-

Tracker

1,4

16 - A

88




Tabela A.1 — Estudos selecionados de 2005 a 2024

ID | Titulo/Referéncia T/M/P/F/T Frame- | RQ | NE
work (A,
(Y/N) I, IL)
S33 | A semi-automatic approach for | Secure Tropos approach, | Y , 0-A
eliciting cloud security and pri- | Secure Tropos methodo- 3,4
vacy requirements [PS45] logy, PriS framework
S34 | Privacy Requirements: Pre- | Compliance, Access Con- | N 1,4 10-A
sent & Future [PST71] trol, Verification, Usabi-
lity, Commitment Analy-
sis, Semantic Parametri-
sation, Formal Methods
for Verification, Automa-
ted Trace Retrievals, Ibex,
HIPAA, REQMON
S35 | Security and Privacy Requi- | SQUARE, MOSRE, | N 1,4 |0-A
rements Engineering Methods | SREP, Tropos, KAOS,
for Traditional and Cloud- | PresSure, SQUARE, PriS,
Based Systems: A Review | SREF, LINDDUN
[PS75]
S36 | Supporting the Design of | PriS methodology, authen- | Y 1,4 (0-A

Privacy-Aware Business Pro-
cesses
Patterns [PS19]

via Privacy Process

tication, authorisation,
anonymity, pseudonymity,
unlinkability, undetec-
tability,

data protection,

unobservability,
identity
management,  biometris,
smart cards, permission
managements, monitoring
and audit tools. Browsing
pseudonyms, virtual email
trusted third

parties, crowds, onion rou-

addresses,

ting, DC-nets, Mix-nets,
hordes, GAP, Tor, aggre-
gation gateway, dynamic

location granularity
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ID | Titulo/Referéncia T/M/P/F/T Frame- | RQ | NE
work (A,
(Y/N) I, IL)

S37 | Towards an Ontology for | Graphical Notation, Re- | N , 0-1
Privacy Requirements via a | quirements  Engineering 3, 4
Systematic Literature Review | Process, Secure Tropos
[PS116] Framework

S38 | Assurance of Security and Pri- | OMG standard Software, | Y 1,3 10-1
vacy Requirements for Cloud | Systems Process Enginee-

Deployment Models [PS4] ring Metamodel (SPEM)
version 2.0

S39 | Early Privacy: Approximating | Questionnaires, participa- | N 4 20- A
Mental Models in the Defini- | tory design sessions,
tion of Privacy Requirements
in Systems Design [PS7]

S40 | Evaluation of a security and | Secure Tropos methodo- | N , 0-A
privacy requirements metho- | logy, Cognitive Dimensi- 3,4
dology using the physics of no- | ons Framework, SecTro
tation [PS62]

S41 | Identifying Privacy Functional | Data  encryption, Ho- | N 1,4 10-A
Requirements for Crowdsour- | momorphic encryption,
cing Applications in Smart Ci- | Commitment mecha-
ties [PS65] nism,  Secret sharing,

Zero-knowledge proof,

Differential privacy, Data
minimization, Privacy by

Design
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ID | Titulo/Referéncia T/M/P/F/T Frame- | RQ | NE
work (A,
(Y/N) I, IL)
S42 | Modeling Security and Privacy | Risk/threat analysis-based | Y -1, 4-1
Requirements: a Use Case- | approaches, Problem | RMCM | 3, 4
Driven Approach [PS109] frame-based  approaches,
Common criteria-based
approaches, Natural
language processing for
reporting inconsistencies,
SQUARE framework,
RMCM-V, Papyrus, IBM
Doors
S43 | Specifying  privacy  requi- | Framework of privacy mo- | Y , 8-1
rements with goal-oriented | deling capabilities, NFR- 3,4
modeling languages [PS113] Framework, Secure-Tropos
S44 | The Grace Period Has En- | Pseudonymization and | y - Gui- | 4 40 - A
ded: An Approach to Opera- | Privacy by Design, Bu- | deMe
tionalize GDPR Requirements | siness Analysis Body of
[PS78] Knowledge, ISO 29100 Pri-
vacy Framework, SMART
and ISO/IEC/IEEE 29148
S45 | Tool-Supporting Data Protec- | Usability techniques, | Y 1,410-1
tion Impact Assessments with | Security techniques, Re-
CAIRIS [PS114] quirements  Engineering
techniques associated
with IRIS, Data Protec-
tion Impact Assessment
(DPTIA) methods, Sta-
keholder interviews, IRIS
meta-model, CAIRIS
framework
S46 | Towards the Design of Usable | LINDDUN, SQUARE, | N 1,4 ]0-A

Privacy by Design Methodolo-
gies [PS79]

PriS, RBAC, STRAP, i*
method,
with PriS, ISO 9241-11

Secure Tropos
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ID | Titulo/Referéncia T/M/P/F/T Frame- | RQ | NE
work (A,
(Y/N) I, IL)
S47 | A Data-Driven Approach to | User Feedback Collection, | Y 1,4 | 1133 -
Designing for Privacy in Hou- | Statistical Analysis, Medi- A
sehold IoT [PS41] ation Analysis, Post-Hoc
Testing, Interface Design
Process, Data Collection
Process, Privacy Profiles
Framework, Statistical
Software,  User-Centered
Design, Trade-offs in
Design
S48 | Appropriate Technical and Or- | KAOS, GBRAM, i*, Tro- | N 1,4 10-A
ganizational Measures Iden- | pos, NFR, RBAC, Easy
tifying Privacy Engineering | Win-Win, B-S, STRAP,
Approaches to Meet GDPR | PriS, LINDDUN, Scuri-
Requirements [PS49] Tas, GDPR
S49 | Elicitation of Privacy Requi- | Modeling Techniques, Pri- | Y - AC- | 1, 0-A
rements for the Internet of | vacy Rule Definition, Eli- | CES- 3,4
Things Using ACCESSORS | citation, Mapping Policy | SORS
[PS59] Rules, Data Blocking and
Filtering, Privacy Manage-
ment Platform (PMP)
S50 | Engineering Privacy by Design | Privacy by Design, | N 1,4 10-1
— Lessons from the Design and | PRIPARE, LINDDUN,
Implementation of an Identity | STRIDE
Wallet Platform [PS107]
S51 | GDPR Transparency Require- | Technical Specificati- | N , 0-A
ments and Data Privacy Voca- | ons, Semantification, 3,4

bularies [PS64]

Taxonomy Development,
W3C Frameworks, GDPR

Compliance Framework,
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ID | Titulo/Referéncia T/M/P/F/T Frame- | RQ | NE
work (A,
(Y/N) I, IL)

S52 | Modelling the interplay of | PRET, i* method, | Y , 0-1
security, privacy and trust | SQUARE, SePTA, PriS, 3,4
in sociotechnical systems: a | STS-tool, SecTro
computer-aided design appro-
ach [PS11]

S53 | PCM Tool: Privacy Require- | Privacy Criteria Method | Y -1 1,3]34-1
ments Specification in Agile | (PCM) PCM
Software Development [PS12]

S54 | Privacy Control Patterns for | Privacy by Default, GDPR | N 1,3 ]0-A
Compliant  Application  of
GDPR [PS70]

555 | Privacy-enhanced BPMN: ena- | Business Process Model | Y - PE- | 1, 0-1IL
bling data privacy analysis | and Notation (BPMN), | BPMN | 3,4
in business processes models | multi-leveled model of
[PS125] PET abstraction

S56 | Privacy-Enhanced System De- | Privacy impact assessment | Y 1,310-1
sign Modeling Based on Pri- | (PIA) methodology, Func-
vacy Features [PS112] tion Point Analysis (FPA),

Reusable Aspect Models
(RAMs),

S57 | Recommender-based Privacy | Suppression, obfuscation, | Y -1, 0-1
Requirements FElicitation — | reordering, Hierarchi- | EPI- 3,4
EPICUREAN [PS16] cal modeling technique, | CURE-

Supervised learning ap- | AN

proach, Natural Language
Processing (NLP), RAKE
algorithm, GDPR
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Titulo/Referéncia

T/M/P/F/T

Frame-

work
(Y/N)

RQ

NE
(A,
I, IL)

558

Towards Detecting and Miti-
gating Conflicts for Privacy
and Security Requirements

[PS23]

Cryptographic, Stega-
technologies,
trusted

Dummy

nographic
Onion routing,
third parties,
traffic,
Proofs  of
(ZKPoKs),
Searchable

Public key

Zero-Knowledge
Knowledge
K-anonymity,

encryption,

Y

0-A

559

A security requirements mo-
delling language for cloud com-
puting [PS103]

Cloud

Security mitigation analy-

security analysis,
sis, Transparency analy-
sis, Modelling language ba-
sed on Secure Tropos, i*,
PRiS, Requirements eli-
citation process, Secure
cloud process Framework
for eliciting security and
privacy requirements, Ap-

paratus Software Tool

S60

COPri - A Core Ontology for
Privacy Requirements Engine-
ering [PS53]

Scope & Objective Identi-
fication, Knowledge Acqui-
sition, Conceptualization,
Implementation, Evalua-
tion and Validation, Onto-
logy Development and Sys-

tematic Literature Review

Y - CO-
Pri

16 - A

561

Designing privacy-aware in-
ternet of things applications
[PS56]

Richards’ three-tier coding
technique, Privacy by De-

sign framework

16 - A
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ID | Titulo/Referéncia T/M/P/F/T Frame- | RQ | NE
work (A,
(Y/N) I, IL)
S62 | Perceptions of ICT practitio- | User story, Use Cases, | N , 68 - 1
ners regarding software privacy | Interviews, Process Mo- 3, 4
[PS110] deling, User Experience,
Design Thinking, Design
Sprint, Formal models,
Focal groups, Prototyping
and own process, Privacy
by Design, Pris Tool, PCM
Tool, Computer-Aided
Privacy Requirements
Elicitation Technique
S63 | Privacy, security, legal and | Human-Centered Design | N , 215 -
technology acceptance elicited | (HCD) approach, MoS- 3,4 | A
and consolidated requirements | CoW  classification  for
for a GDPR compliance plat- | prioritizing requirements
form [PS72]
S64 | Towards a Catalog of Privacy | KAOS, i* language, Tro- | N , 0-A
Related Concepts [PS20)] pos, Problem Frames, SI* 3,4
modeling, GRL, Threat
Model, Use Case Maps,
SecBPMN-ml. UMIL4PF,
Data Flow Diagram, Go-
al/Agent Modeling, Secure
Tropos,  Misuse cases,
UMLsec, UML, STS-ml,
Legal GRL, CORAS Risk
Modeling, User Require-
ments Notation, BPMN,
Security-Aware  Tropos,
Threat Tree, NFR
S65 | TrUStAPIS: a trust require- | Secure Tropos, K-model Y -11,3]10-1
ments elicitation method for TrUSt-
[oT [PS24] APIS
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ID | Titulo/Referéncia T/M/P/F/T Frame- | RQ | NE
work (A,
(Y/N) I, IL)
S66 | Hacia la Evaluaciéon Automa- | Natural Language Pro-|Y , 0-A
tica de la Calidad de los | cessing (NLP), Recurrent 3,4
Requerimientos de Software | Neural Networks (RNNs),
usando Redes Neuronales Long | Data Preprocessing,
Short Term Memory [PS27] Classification,  Labeling
Process, Pre-sequence
Padding, ISO/IEC/IEEE
29148:2018, Stanford POS
Tagger
S67 | The Politics of Privacy Theo- | Case studies and literature | Y , 0-A
ries: Moving from Norms to | reviews 3,4
Vulnerabilities [PS100]
S68 | Applying Acceptance Require- | Gamification Techniques, | Y 1,4 10-1
ments to Requirements Mode- | Case  Study, Human-
ling Tools via Gamification: A | Centered Design Appro-
Case Study on Privacy and Se- | ach, Acceptance Require-
curity [PS34] ments Analysis Process,
Context-Based Analy-
sis, Agon Framework,
STS-Tool
S69 | Towards a privacy-enhancing | De-identification tech- | 'Y 1,410-1
tool based on de-identification | niques, k-anonymity,
methods [PS118] I-diversity, t-closeness, and
differential privacy
S70 | The use of de-identification | De-identification, Homo- | N , 0-A
methods for secure and | morphic Encryption, Par- 3,4

privacy-enhancing big data
analytics in cloud environ-

ments [PS101]

tial Encryption,
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ID | Titulo/Referéncia T/M/P/F/T Frame- | RQ | NE
work (A,
(Y/N) I, IL)

S71 | Using the design thinking em- | Interviews, Surveys, | N , 68 - 1
pathy phase as a facilitator | Empathy Map, Brains- 3,4
in privacy requirements elicita- | torm, Service Blueprint,
tion [PS35] Personas, Interview, Wi-

reframe, Rabiscoframe,
Insight Cards, Heuristics,
Usability Testing, Value
Canvas, Customer Jour-
ney Map, Focus Group,
Workshop, Exploratory
Research, Mind Mapping
and Prototyping.

S72 | A Practical Approach to | Threat Modeling, Risk As- | Y , 0-1
Stakeholder-driven  Determi- | sessment, Required Mat- 3,4
nation of Security Require- | ching Process
ments based on the GDPR
and Common Criteria [PS119]

S73 | Preserving digital privacy in | Secure Tropos methodo- | Y , 0-A
e-participation environments: | logy, Data Protection Im- 3,4
Towards GDPR compliance | pact Assessment, Itera-

[PS36] tive processes, Elicitation,
PDCA model
S74 | Developing an Integrated ISO | Content Analysis, Map- | Y 3,4 10-1

27701 and GDPR based In-
formation Privacy Compliance
Requirements Model [PS120]

ping, Action Design Re-
search (ADR), Extracting
Compliance Requirements,
Developing an Integrated
Set of Compliance Requi-
rements, Integrated Requi-
rements Engineering Mo-
del
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ID | Titulo/Referéncia T/M/P/F/T Frame- | RQ | NE
work (A,
(Y/N) I, IL)
S75 | On privacy-aware eScience | Automatic Identifica- | Y , 0-A
workflows [PS91] tion of Sensitive Pa- 3,4
rameters, Anonymity
Degree Enforcement,
K-Anonymization, Data
Merging, Policy Enforce-
ment
S76 | Utilizing a privacy impact as- | Privacy Impact Asses- | Y , 0-A
sessment method using metrics | sment  (PIA)  method, 3, 4
in the healthcare sector [PS40] | structured  process for
conducting privacy impact
assessments
S77 | A Pufferfish privacy mecha- | Privacy leakage computa- | Y 3,4 10-A
nism for monitoring web brow- | tion model (PLCM)
sing behavior under temporal
correlations [PS97]
S78 | A risk-based methodology for | Attribute-based access | Y , 0-A
privacy requirements elici- | control model,  Natu- 3,4
tation and control selection | ral language processing,
[PS44] First-order logic-based
declarative framework,
Privacy Impact Asses-
sment  (PIA), Privacy
by Design, LINDDUN
framework, Trust and
privacy framework
S79 | Agile Teams’ Perception in | User Story, Use Case, Th- | N 1,2 | 70-A

Privacy Requirements Elicita-
tion: LGPD’s compliance in
Brazil [PS102]

reat Poker, Design Thin-
king techniques, Systema-

tic Literature Review
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ID | Titulo/Referéncia T/M/P/F/T Frame- | RQ | NE
work (A,
(Y/N) I, IL)
S80 | Confls: A Tool for Privacy and | Agile software develop- | Y -4 15-A
Security Analysis and Con- | ment method, Tropos | Confls
flict Resolution for Supporting | methodology, = Mapping,
GDPR Compliance through | identification of conflicts
Privacy-by-Design [PS51] and conflict resolution,
SecTro
S81 | COPri v.2 — A core onto- | Ontology  Development, | Y - CO- | 1, 16 - A
logy for privacy requirements | Threat Assessment, | Priv.2 | 3,4
[PS54] Systematic Literature
Review,  Conceptualiza-
tion Process, PREprocess
Framework, Protégé
and HermiT Reasoner,
OntoGraf Plugin
S82 | P-STORE:  Extension  of | P-STORE methodology, | Y - P- |1 59 - A
STORE Methodology to Elicit | Privacy Oriented Software | STORE

Privacy Requirements [PS67]

Development, Structured

Framework for
and The
mework  developed by

Analysis
Privacy fra-
Spiekermann & Cranor
for considering privacy in

software systems
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selecionados de 2005 a 2024

ID | Titulo/Referéncia T/M/P/F/T Frame- | RQ | NE
work (A,
(Y/N) I, IL)
S83 | Precision health data: Requi- | Blockchain, Cryptography, | Y 4 0-A
rements, challenges and exis- | Differential privacy,
ting techniques for data secu- | Trusted Execution Envi-
rity and privacy [PS68] ronment, Machine learning
paradigms, Dynamic data
masking, Data-sharing
management, Pseudo-
anonymity techniques
Encryption and authen-
tication systems Audit
logs
S84 | Secure and  Privacy-Aware | Homomorphic Encryption, | Y , 0-A
Blockchain Design:  Requi- | t-closeness Mechanism, 3, 4
rements, Challenges and | Comparative Analysis,
Solutions [PS17] Taxonomy of  Attacks
and Countermeasures,
Transaction-Privacy Bit-
coin Framework
S85 | Especificacao de Requisitos de | conceptual models, cata- | Y , 5-1
Privacidade em Conformidade | logs of privacy-related con- 3, 4
com a LGPD: Resultados de | cepts
um Estudo de Caso [PS25]
S86 | Mobile app privacy in software | Elicitation Techniques, | N , 0-A
engineering research: A syste- | Ethnographic Analysis 3,4
matic mapping study [PS37] Techniques, Static and
Dynamic Code Analy-

sis, Systematic Mapping
Study, Problem Analysis
Adaptive

Privacy Framework

Framework,
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ID | Titulo/Referéncia T/M/P/F/T Frame- | RQ | NE
work (A,
(Y/N) I, IL)
S87 | Privacy preservation in e- | Anonymity techniques, | Y , 0-A
health cloud: taxonomy, pri- | Statistical disclosure con- 3,4
vacy requirements, feasibility | trol techniques, Privacy-
analysis, and opportunities | aware models, document
[PS92] analysis, comparative
analysis, Privacy requi-
rement identification,
Comparative analysis,
taxonomy framework
S88 | Privacy-Preserving Continu- | Group-Based Privacy | Y 1,4 ]0-A
ous Event Data Publishing | Preservation Techniques,
[PS95] Anonymization Functions,
Continuous  Data  Pu-
blishing, Attack Analysis
S89 | Assessing frameworks for elici- | Behavioural Modelling, | Y 1 25 -1
ting privacy & security requi- | Systematic Analysis,
rements from laws and regula- | Elicitation ~ of  Requi-
tions [PS105] rements, Comparative
Analysis, Extraction of
Requirements, = Mapping
Requirements, Privacy
Compliance  Verification
Framework, Information
Disclosure Suite
S90 | Detecting privacy require- | Deep Learning Techniques, | N 1,4 (0-A

ments from User Stories with

NLP transfer learning models
[PS57]

Natural Language Proces-

sing, Transfer Learning
methods,

ning methods

Machine Lear-
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ID | Titulo/Referéncia T/M/P/F/T Frame- | RQ | NE
work (A,
(Y/N) I, IL)
S91 | Evaluating a privacy require- | Goal-oriented  modeling | Y 4 50 - A
ments specification method by | techniques such as Se-
using a mixed-method appro- | cure  Tropos, KAOS,
ach: results and lessons lear- | iStar, Privacy  Crite-
ned [PS9] ria. Method  (PCM),
LINDDUN Method, Pri-
vacy SQUARE method,
PriS methodology, Non-
Functional  Requirement
Framework (NFR), Busi-
ness Process Model and
Notation (BPMN), UML
profiles and diagrams
S92 | Privacy by Sharing Autonomy | Complex Event Processing | Y 4 0-A

- A Design-Integrating Engine-
ering Approach [PS14]

Techniques, Behavior-
Centered Integrated
Design and Engineering
Approach and Subject-
Oriented Modeling,
Privacy Management
Processes, Elicitation and
Structuring of Privacy
Requirements, Inte-
grative  Framework for
Privacy Protection, User-
Centered Development
and Adaptation Scheme
and Subject-Oriented

Modeling Framework
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ID | Titulo/Referéncia T/M/P/F/T Frame- | RQ | NE
work (A,
(Y/N) I, IL)
S93 | Uma taxonomia para requisi- | Goal-Based Require- | Y , 0-1
tos de privacidade e sua apli- | ments Analysis Method 3,4
cagdo no Open Banking Brasil | (GBRAM), Grounded
[PS26] Theory, Identification of
Privacy Requirements,
Classification of Requi-
rements, Refinement of
Requirements, LGPD,
ISO/IEC 29100
S94 | Diretrizes para apresentacao | Heuristic Evaluation, De- | Y , 9-A
de politicas de privacidade vol- | sign Sprint, Literature Re- 3,4
tadas a experiéncia do usuario | view, User Testing, Eva-
[PS85] luation Process, Validation
Process, Usability Testing
Tools, Prototyping Tools
S95 | Do Platforms Care About | Legal Requirement Analy- | Y , 0-A
Your Child’s Data? A Propo- | sis, Case Study Analysis, 3,4
sal of Legal Requirements for | Data Protection Impact
Children’s Privacy and Protec- | Assessments, Compliance
tion [PS86] Evaluation, Children’s
Rights-by-Design (CRbD)
S96 | A catalog of quality criteria to | systematic literature re- | Y 3,4 10-A
guide the assessment of appli- | view (SLR)
cations’ privacy policies [PS87]
S97 | A framework for privacy and | Requirements Elicitation, | Y , 0-A
security requirements analysis | Conflict Resolution Tech- 3,4

and conflict resolution for
supporting GDPR compliance
through

[PS32]

privacy-by-design.

niques, SePTA (Security,
and Trust Ap-

Nominal Focus

Privacy,
proach),
Group Technique, ConflS

Framework, SecTro
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ID | Titulo/Referéncia T/M/P/F/T Frame- | RQ | NE
work (A,
(Y/N) I, IL)
S98 | From User Stories to Data | Natural Language Proces- | Y , 0-A
Flow Diagram for Privacy | sing (NLP), Named Entity 3,4
Awareness [PS33] Recognition (NER), PA-
DFD
S99 | Towards privacy-aware soft- | Mixed-methods approach, | Y , 0-A
ware design in small and me- | case studies, surveys, and 3,4
dium enterprises [PS93] systematic literature revi-
ews, Unified Software De-
velopment Process (UP)
S100| Privacy by  Design: A | Privacy by Design Y , 0-A
Microservices-Based Soft- 3, 4
ware Architecture Approach
[PS94]
S101| User Configurable Privacy | Usage Dependent Analy- | Y 1,3 [0-A
Requirements Elicitation | sis, MisUse Cases, mo-
in  Cyber-Physical Systems | dularization of use cases,
[PS38] LINDDUN privacy analy-
sis framework
S102| A taxonomy for mining and | Natural Language Proces- | Y 4 0-1

classifying privacy require-

ments in issue reports [PS1]

sing (NLP), Goal-Based
Requirements Analy-
sis Method (GBRAM),

APEC Privacy Framework
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ID

Titulo/Referéncia

T/M/P/F/T

Frame-

work
(Y/N)

RQ

NE
(A,
I, IL)

5103

An empirical study of au-
tomated privacy requirements
classification in issue reports
[PS48]

Bag-of-Words (BoW),
N-gram Inverse Document
Frequency (N-gram IDF),
Term  Frequency-Inverse

Document

(TF-IDF),

Frequency
Word2Vec,
Convolutional Neural
Network ~ (CNN),  Bi-
directional Encoder

from
(BERT),

Asia-Pacific Economic Co-

Representations

Transformers

operation (APEC) privacy

framework

N

1, 4

0-A

5104

Data Block Matrix and Hyper-
ledger Implementation: Ex-
tending Distributed Ledger Te-
chnology for Privacy Require-
ments [PS106]

Data Block Matrix, Cha-
meleon Hash Functions,
Controlled  Data  De-
letion, Control
Data Sha-

and Management,

Access
Mechanisms,
ring
Deletion Request Valida-
tion, Hyperledger Fabric,
Permissioned Distributed
Ledger, Legal and Policy

Proof-of-
Applications,

Frameworks,
Concept
NIST Resources
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ID | Titulo/Referéncia T/M/P/F/T Frame- | RQ | NE
work (A,
(Y/N) I, IL)
S105| Data protection and privacy: | Design Science Research, | Y -1 6-A
a model for evidence manage- | Privacy By design, Panel | COM.
ment [PS55] of Experts Method, Digital | PRI-
Questionaire, Data Treat- | VACY
ment Operations, Evalua-
tion Process, Matrix Ana-
lisis
S106| Security and Privacy Require- | Literature Review, Identi- | Y , 0-A
ments for the Metaverse: A | fication of Threats 3,4
Metaverse Applications Pers-
pective [PS76]
S107| Um Modelo de Conceitos Rela- | systematic literature re- | Y 1,3 ]0-A
cionados a Privacidade de Da- | view (SLR)
dos Pessoais [PS84]
S108| Analise de conformidade da | Card Sorting, Likert Scale, | N , 34-A
LGPD nas Instituigdes Publi- | Survey  Design, Pilot 3,4
cas de Ensino Superior no Bra- | Testing, Data Collection,
sil sob a perspectiva dos profis- | CMMI for Development,
sionais de TIC [PS29] ISO 20000, ITIL Service
Design, OWASP, (IS,
NIST frameworks
S109| Uma abordagem baseada no | Elicitation of Require- | Y , 0-A
Catalogo de Requisitos Nao | ments,  Refinement of 3,4
Funcionais para conformidade | Requirements, NFR Fra-
a LGPD [PS30] mework, Requirements
Management, Survey
Tools
S110| ML-based Compliance Veri- | Machine learning, GDPR, | Y , 0-A
fication of Data Processing | DlkAlo 3,4

Agreements GDPR

[PS39]

against
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ID | Titulo/Referéncia T/M/P/F/T Frame- | RQ | NE
work (A,
(Y/N) I, IL)

S111| Mobile Application Privacy | Named entity recognition | Y 3,4 10-1
Risk Assessments from User- | (NER)
authored Scenarios [PS121]

S112| Leveraging NLP Techniques | Goal-oriented perspective, | Y , 0-A
for  Privacy  Requirements | risk-based perspective, 3,4
Engineering in User Stories | privacy impact assess-

[PS10] ment, AGILE method,
PRIPARE  methodology
and P-STORE, Neural
Language Processing
(NLP)

S113| Security and Privacy in So- | Authentication Protocols, | N 4 0-A
lar Insecticidal Lamps Internet | Data  Integrity = Verifi-
of Things: Requirements and | cation: =~ Provable Data
Challenges [PS18] Possession  (PDP) and

Proofs of Retrievability
(PoR), GODIT  tech-
nique,  Elliptic = Curve
Cryptography (ECC
Graph-Based Outlier
Detection), Data Ma-
nagement,  Control-Flow
Attestation, Artificial
Neural Networks (ANN)
S114| Towards a taxonomy of pri- | Systematic Literature Re- | Y 1,4 10-1

vacy requirements based on
the LGPD and ISO/IEC 29100
[PS22]

view (SLR), Goal-Based
Requirements Analy-
sis Method (GBRAM),
Grounded Theory metho-
dology, ProPAn tool
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ID | Titulo/Referéncia T/M/P/F/T Frame- | RQ | NE
work (A,
(Y/N) I, IL)

S115| Privacy Requirements and Re- | Secure data storage me- | Y 1,4 | 101 -
alities of Digital Public Goods | chanisms, Access control A
[PS82] mechanisms, NIST, LIND-

DUN, APEC, Privacy By
Design, GDPR, OneTrust,
Osano

S116| Towards a Holistic Privacy Re- | Systematic literature re- | Y , 0-A
quirements Engineering Pro- | view (SLR) 3,4
cess: Insights from a Systema-
tic Literature Review [PS28]

S117| Requisitos de Seguranga e Pri- | Risk  Assessment Tech- | Y , 5-1
vacidade em Startups: Um Es- | niques, GARSP-SGD 3,4
tudo Empirico em uma Apli- | Method, Risk Identifi-
cacao de Governanca de Dados | cation and Evaluation
[PS117] Process

S118| Do Entendimento a Aplicacao: | Survey Design Techniques | N 1,4 ] 200 -
Requisitos de Privacidade e a A
Visao dos Usuarios sobre a
LGPD [PS83]

S119) A natural language-based | Privacy Criteria Method, | Y , 21 -1
method to specify privacy | PCM Tool 3,4
requirements: an evaluation
with practitioners [PS31]

S120| Patterns of Inquiry in a | Grounded theory Y 3,4 10-A
Community Forum for Legal
Compliance with Privacy Law
[PS88]

S121| Integrating Differential Pri- | Differential Privacy (DP), | Y , 0-A
vacy and Contextual Integrity | Swapping 3,4
[PS89]

S122| Design of a Privacy Taxo- | Privacy taxonomy, Non- | Y , 0-A
nomy in Requirement Engine- | Functional Requirements 3,4
ering [PS90] (NFRs)
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ID | Titulo/Referéncia T/M/P/F/T Frame- | RQ | NE
work (A,
(Y/N) I, IL)
S123| Integrating Contextual Inte- | LINDDUN  Framework, | Y , 0-A
grity in Privacy Requirements | Privacy Requirements 3, 4
Engineering: A Study Case in | Engineering Process, Data
Personal E-Health [PS96] Flow Diagrams
S124| Governance-Focused Classifi- | Natural Language Proces- | Y 1,4 10-A
cation of Security and Pri- | sing (NLP) Preprocessing
vacy Requirements from Obli- | Techniques, Grounded
gations in Software Enginee- | Theory-Based Approach,
ring Contracts [PS99] Machine Learning-Based
Classification, Cross-
Validation and Hyperpa-
rameter Tuning
S125| Learning to Rank Privacy De- | Natural Language Pro-|Y , 0-A
sign Patterns: A Semantic Ap- | cessing (NLP), Learning- 3,4
proach to Meeting Privacy Re- | to-Rank (LeToR), Clas-
quirements [PS98§] sification Models, 5-Fold

Cross-Validation, Privacy
Requirements Enginee-
ring (PRE), Annotation
Phase, Learning-to-Rank

(LeToR) framework
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