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Resumo

A fog computing (computagdo em névoa) é um paradigma que permite o provisionamento
de recursos e servicos computacionais na borda da rede, mais proximo dos dispositivos
finais e usudrios, com menor laténcia, complementando a cloud computing (computagao
em nuvem). A heterogeneidade e o grande nimero de dispositivos sao desafios a serem
superados pelo gerenciamento de recursos neste ambiente, que tem o objetivo de garantir
que os recursos necessarios estejam disponiveis no momento certo e no local adequado
para que as tarefas sejam concluidas com sucesso. Assim sendo, entre as principais fun-
cionalidades do gerenciamento de recursos estao a etapa de Descoberta que visa encontrar
os recursos adequados; e a etapa de Alocacao que objetiva selecionar, reservar e garantir
o uso dos melhores recursos para a execucao de uma dada carga de trabalho. Contudo,
observou-se que as solugdes propostas até o momento na literatura sdo incompletas, pois
nao consideram concomitantemente as perspectivas do usuario e do provedor, uma vez
que elas possuem objetivos diferentes. Além disso, as solugoes da literatura nao levam
em consideracdo que um gerenciamento de recursos eficiente em ambiente de fog comput-
ing deve considerar as capacidades computacionais e as caracteristicas comportamentais
e, portanto, devem ser tratados de forma diferenciada. Assim sendo, nesta tese é apre-
sentada uma proposta para as etapas de Descoberta e Alocagao de recursos que fazem
parte do servigo de gerenciamento em um ambiente de fog computing. A proposta con-
sidera as capacidades computacionais e as caracteristicas comportamentais, a partir das
perspectivas do provedor e do usuario final. A validacao das propostas foi realizada em
ambientes reais e simulados. A proposta de descoberta de recursos trouxe resultados até
33% melhores quando comparada com outras existentes na literatura em relacao ao tempo
de execugao. Ja a proposta de alocacao de recursos em fog computing foi capaz de gerar

resultados até 47% melhores em relacao ao custo.

Palavras-chave: Fog Computing, Alocagao de Recursos, Descoberta de Recursos, Geren-

ciamento de Recursos
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Abstract

Fog computing is a paradigm that allows the provisioning of computing resources and
services at the edge of the network, closer to end devices and users, with lower latency,
complementing cloud computing. Heterogeneity and the large number of devices are chal-
lenges to be overcome by resource management in this environment, which aims to ensure
that the necessary resources are available at the right time and in the right place so that
tasks are completed successfully. Therefore, among the main functionalities of resource
management are the Discovery stage, which aims to find the appropriate resources; and the
Allocation stage, which aims to select, reserve, and ensure the use of the best resources for
the execution of a given workload. However, it was observed that the solutions proposed
so far in the literature are incomplete, as they do not simultaneously consider the per-
spectives of the user and the provider, since they have different objectives. Furthermore,
the solutions in the literature do not take into account that efficient resource management
in a fog computing environment must consider computational capabilities and behavioral
characteristics and, therefore, must be treated differently. Therefore, this thesis presents
a proposal for the Resource Discovery and Allocation steps that are part of the man-
agement service in a fog computing environment. The proposal considers computational
capabilities and behavioral characteristics, from the perspectives of the provider and the
end user. The proposals were validated in real and simulated environments. The resource
discovery proposal brought results up to 33% better when compared to others in the
literature concerning execution time. The resource allocation proposal in fog computing

generated results up to 47% better concerning cost.

Keywords: Fog Computing, Resource Allocation, Resource Discovery, Resource Man-

agement
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Capitulo 1
Introducao

A cloud computing é considerada um paradigma maduro porque estd em vigor desde
2006 [14]. Esse paradigma oferece recursos virtualizados, criados em uma infraestrutura
compartilhada, que sdo consumidos pelos clientes em um modelo de negbcio do tipo pay-
per-use [15], com uma variedade de opgdes de custo [16,17], e escalabilidade automatica
para seus servigos [18]. A cloud computing é baseada em grandes datacenters, distribuidos
ao redor do mundo, que sao colocados no centro da rede e acessados por meio da Internet.
Estes datacenters sao compostos por milhares de servidores fisicos, ricos em recursos que
sao interconectados por uma rede redundante e estavel [19].

Nos tltimos anos, com os avangos tecnoldgicos nos recursos computacionais, tais como
processadores, memoria e comunicagoes, uma infinidade de objetos passaram a ter alguma
capacidade computacional, dando forma ao que é conhecido como era da Internet das
Coisas (do inglés, Internet of Things (IoT)) [20]. Dispositivos que medem pardmetros
relacionados a saude, como smartbands, relégios inteligentes, dispositivos para construcoes
inteligentes, redes elétricas e semaforos de cidades inteligentes, sao exemplos dessa nova
area [21]. Neste novo cendrio, surge a necessidade por respostas rapidas das aplicacoes,
exigindo uma comunica¢ado de baixa laténcia [22]. Devido a isso, a cloud computing
nao atende adequadamente a essas novas demandas computacionais, caracterizadas pela
necessidade de um paradigma computacional mais proximo do usuario final e das “coisas”.

Nesse cenario, a fog computing surgiu como uma solu¢ao promissora para atender a
essa demanda crescente de expandir a capacidade de processamento, rede e armazena-
mento para mais perto dos usudrios finais, complementando assim a fragilidade da cloud
computing [23]. As caracteristicas essenciais da fog computing sao baixa laténcia, grande
distribuicao geografica, heterogeneidade, interoperabilidade, interacoes em tempo real e
escalabilidade [24]. No entanto, pesquisas sobre o uso desse recente paradigma computa-
cional ainda estdo em desenvolvimento, e diversas questoes estao em aberto [22].

Um ponto relevante da fog computing refere-se ao fog node. Ele pode ser qualquer



dispositivo de hardware que possua capacidade computacional, de comunicagao e de vir-
tualizacdo, e que esteja em um ambiente de fog computing [9]. Nesse cenério, um impor-
tante desafio a ser tratado é o adequado gerenciamento destes fog modes, uma vez que
em um ambiente de fog computing predomina o uso de contextos dindmicos, atrelado a
competicao pelo compartilhamento de recursos computacionais ja alocados. Assim, isso
pode levar o ambiente a eventos imprevisiveis, tais como indisponibilidade de servico, alto
tempo de resposta e confiabilidade reduzida [25].

Dessa forma, embora o escopo do processo de gerenciamento de recursos possa ser
utilizado de uma forma bem abrangente, incluindo etapas de estimativa, escalonamento,
orquestragao, monitoracao, entre outros, para o desenvolvimento deste trabalho serao
consideradas as etapas de descoberta e de alocagao de recursos. Considerando a restri¢cao
do poder computacional existente em um ambiente de fog, estas etapas sao fundamentais
para a melhor utilizagdo dos recursos disponiveis. Isto porque, enquanto a descoberta visa
encontrar os fog nodes disponiveis no ambiente, a alocagao foca na melhor escolha entre

os fog nodes disponiveis para a execugdo de uma aplicagdo ou servicgo.

1.1 Motivacao

A fog computing, embora tenha sido apresentada em 2012 [23], ainda é um paradigma que
estd em desenvolvimento na academia e na indudstria [19]. Além disso, por trazer uma
abordagem diferente das demais tecnologias existentes, tais como a cloud computing, as
fungoes até entao existentes para o gerenciamento de recursos nao podem ser plenamente
reutilizadas, exigindo o desenvolvimento de novas propostas.

Ao longo dos anos, algumas pesquisas foram publicadas sobre o processo completo de
gerenciamento de recursos para fog computing [3,26,27] e, de forma mais especifica, sobre
as etapas de descoberta [28,29] ou alocac¢ao de recursos [30,31]. No entanto, apds uma
detalhada analise de 108 artigos, foi possivel perceber uma fragilidade nas propostas ao
nao levarem em consideracao, simultaneamente, as perspectivas do usuario e do provedor.
O usuario busca sempre obter os melhores recursos disponiveis, o provedor visa a entrega
de um conjunto minimo de recursos para evitar custos desnecessarios ou situagoes que
envolvam indisponibilidade de recursos. Também deve ser considerado ainda que, diferen-
temente de outros paradigmas computacionais, tais como a cloud computing, os recursos
computacionais na fog computing possuem capacidades computacionais e comportamen-
tais [32]. As capacidades computacionais sdo aqueles referentes a itens de hardware, tais
como CPU, armazenamento, meméria e outras capacidades computacionais [9]. J4 as ca-
racteristicas comportamentais referem-se aquelas que sao desejaveis, como disponibilidade

e confiabilidade [32]. Embora elas sejam desejaveis de serem consideradas, sua degradagao



nao é considerada como um impedimento para que a aplicacao seja executada. Por outro
lado, 0 mesmo nao ocorre com as capacidades computacionais, uma vez que eles impac-
tam diretamente a performance da aplicacao e, portanto, o atendimento dos requisitos
minimos exigidos pelo demandante para que cada atributo seja obedecido.

Para lidar com essas limitagoes é necessario que o gerenciamento de recursos em fog
computing garanta um uso eficiente e eficaz dos recursos na borda, a fim de diminuir
a carga com o envio das aplicagoes para serem processadas ou armazenadas na cloud
computing. Para isso, este trabalho focara nas etapas de descoberta e alocacao de recursos,

pois sao as etapas mais criticas no servico de gerenciamento dos recursos.

1.2 Hipobtese

Este trabalho defende a hipdtese de que um servigo eficiente de gerenciamento de recursos
em um ambiente de fog computing esta diretamente relacionado as etapas de descoberta
e alocacao de recursos, as quais devem levar em consideragao as perspectivas do usudrio
e do provedor, assim como tratar concomitantemente as capacidades computacionais e as
caracteristicas comportamentais.

Além disso, a complexidade inerente dessas etapas exige a adocao de abordagens que
conciliem a otimizacao do desempenho com a satisfacao dos usuarios quanto a maximiza-
¢ao da utilizacdo da infraestrutura disponivel e do cumprimento dos requisitos junto ao
provedor. Para isso, é fundamental considerar as perspectivas do usuario e do provedor,

tanto em relagao a capacidade computacional quanto as caracteristicas comportamentais.

1.3 Objetivos deste Trabalho

O objetivo geral deste trabalho é desenvolver uma solucao para as funcionalidades de
descoberta e alocacao de recursos computacionais em fog computing, que sejam capazes
de se adaptar as perspectivas do usuario e do provedor de servigos. A soluc¢ao também
deve considerar que as capacidades computacionais sao requisitos minimos de hardware
e devem ser obrigatoriamente atendidos, enquanto as caracteristicas comportamentais
sao apenas desejaveis e nao possuem esta mesma obrigatoriedade, pois nao impactam
diretamente a performance da aplicagdo. Assim, para que o objetivo geral deste trabalho

seja cumprido, faz-se necessario atender aos seguintes objetivos especificos:

o Analisar a literatura existente com foco nos trabalhos mais relevantes sobre geren-

ciamento de recursos para fog computing;



« Revisar sistematicamente as propostas existentes na literatura sobre as funcionali-

dades de alocagao e descoberta de recursos para fog computing;

o Propor métricas e técnicas de alocagao de recursos em um ambiente de fog compu-

ting;

o Construir um modelo para a etapa de descoberta que seja capaz de catalogar os
recursos, considerando as especificidades das capacidades computacionais e das ca-

racteristicas comportamentais;

e Desenvolver um algoritmo para alocagao de recursos que considere ambas as capa-
cidades computacionais e as caracteristicas comportamentais do fog node, além das

perspectivas do usuério final e dos provedores de servigo.

1.4 Contribuicoes desta Tese

Durante o periodo de desenvolvimento desta tese, contribui¢oes cientificas foram publi-
cadas ou estdo em andlise para publicacao futura. Elas estdo sumarizadas na Tabela
1.1 e sao apresentadas nos anexos desta tese. Assim sendo, os artigos produzidos nesta
tese contam com um total de 227 citacoes!, demonstrando uma clara contribuicao deste

trabalho com o estado da arte.

1.5 Organizacao desta Tese

Este trabalho esta dividido em mais cinco capitulos além desta introducao. O Capitulo
2 traz uma contextualizacao sobre os aspectos relevantes a serem tratados no desenvolvi-

mento deste trabalho, tais como os conceitos de cloud computing, fog computing e demais

1O ntmero de citagdes foi coletado do Google Scholar em 27/01/25.

Tabela 1.1: Producao cientifica derivada desta tese.

Anexo Tipo Local Nome Ano Tema da Publicagao
1 A Conf CLOSER 2022 Fog Computing e Paradigmas Relacionados
2 A Conf ICOMP 2021 Fog Node
3 A Per JPDC 2025 Descoberta de Recursos na Fog
4 A Per ACM Computing Surveys 2023 Alocagao de Recursos em Fog
5 A Conf  Mobiquitous 2023 Ciclo de Vida dos Dados de Observabilidade
6 C Liv Handbook of Data Engineering 2024 Arquitetura de sistemas de observabilidade
7 A Per Computer Networks 2022 Taxonomia de monitoragdo em Fog
8 A Per ACM Computing Surveys 2022  Orquestracdo em Fog
9 A Per ICICT 2025 Descoberta de Recursos na Fog
10 A Per ucc 2024  Alocagao de Recursos na Fog

Abreviagoes — A = Artigo; C = Capitulo; Conf = Conferéncia; Per = Periddico; Liv = Livro;



paradigmas relacionados. O Capitulo 3 apresenta a perspectiva computacional de um
fog node e, ainda, apresenta os conceitos sobre o processo de gerenciamento de recursos,
detalhando as etapas de estimativa, descoberta, alocacao, monitoracao e orquestracao.
No Capitulo 4 serao apresentados os resultados de uma revisao sisteméatica da literatura
realizada especificamente sobre os processos de descoberta e de alocacao de recursos para
fog computing. A proposta de um algoritmo para a descoberta de recursos na fog compu-
ting baseada em qualidade de servigo e de experiéncia é apresenta no Capitulo 5. Ja a
proposta de um algoritmo para a alocacao de recursos, incluindo a modelagem do sistema,
os testes realizados e os resultados coletados até o momento é apresentada no Capitulo
6. Por fim, algumas consideragoes finais e os trabalhos futuros resultantes deste traba-
lho sao apresentados no Capitulo 7. Os onze anexos deste documento trazem os artigos
resultantes do trabalho desenvolvido para esta tese e que foram publicados ou estao em

analise em periddicos e congressos.



Capitulo 2
Referencial Teorico

Neste capitulo as defini¢oes de cloud computing sao apresentadas na Segdo 2.1 e as de-
finigdes de sky computing sao descritas na Se¢do 2.2. A arquitetura e as caracteristicas
essenciais da fog computing sdo apresentadas na Secao 2.3. Por fim, alguns outros para-

digmas computacionais relacionados sao apresentados na Secao 2.4.

2.1 Cloud Computing

O conceito inicial de cloud computing foi introduzido em 1961 por John McCarthy quando
disse que “algum dia a computagao pode ser organizada como um servigo publico assim
como o sistema telefénico é um servigo piblico” [33]. A evolugao da computagao e da co-
municagao, atrelado a crescente demanda por recursos computacionais para a execucao de
aplicagoes que requerem cada vez mais capacidade de processamento e de armazenamento,
permitiu a expansao do paradigma da cloud computing e, atualmente, essa plataforma é
amplamente utilizada pela academia e pela industria.

Fox et al. [18] citam que na cloud computing os recursos de tecnologia sao fornecidos
como servicos, permitindo aos usuarios acessarem os servigos sob demanda, conforme sua
necessidade e, sem precisar ter conhecimento sobre a tecnologia utilizada, fornecendo as
caracteristicas de disponibilidade e de escalabilidade.

Para Vaquero et al. [15] a cloud computing pode ser definida como um grande conjunto
de recursos virtualizados e compartilhados (hardware, plataformas de desenvolvimento
ou software) que podem ser facilmente acessados e utilizados. Ainda de acordo com
este autor, esses recursos podem ser dinamicamente reconfigurados para se ajustarem a
uma carga variavel de trabalho, permitindo uso otimizado dos mesmos. Este conjunto de
recursos € tipicamente explorado por um modelo de pagamento por utilizagao chamado de
pay-per-use no qual as garantias sao oferecidas pelo provedor de infraestrutura por meio

de contratos de servigo personalizados, chamados de Service Level Agreement (SLA).



De acordo com o National Institute of Standards and Technology (NIST) [14], definigao
mais utilizada na literatura, a cloud computing ¢ um modelo computacional que possibilita
acesso, de modo conveniente e sob demanda, a um conjunto de recursos computacionais
configuraveis (por exemplo, redes, servidores, armazenamento, aplicagoes e servigos) que
podem ser rapidamente adquiridos e liberados com minimo esforco gerencial ou interacao
com o provedor de servigos. Assim, a cloud computing apresenta cinco caracteristicas

essenciais [14]:

e Servigo sob demanda: capacidade de provisionar os servigos de forma direta, sem a

necessidade de interagao do usuério com o provedor do servigo;

o Acesso amplo a rede: capacidade de acesso aos servigos por meio de diversos dispo-

sitivos;

o Agrupamento de recursos: capacidade de agrupamento dos servigos de forma que o

mesmo possa atender a diferentes demandas de usuarios;

o Elasticidade: capacidade de adquirir e configurar os recursos automaticamente de

forma rapida, conforme a demanda do usuéario;

e Servigo medido: capacidade de medicao e de controle dos servicos oferecidos, con-
forme a necessidade do usuério, fazendo com que o mesmo pague somente pelo

servico que efetivamente tiver usado.

Além disso, o NIST [14] descreve que o paradigma de cloud computing é composto por
trés modelos de servigos e quatro modelos de implantacao, que sao descritos nas préximas

secoes.

2.1.1 Modelos de Servigos

De acordo com NIST [14], a cloud computing pode ser entregue em trés modelos de

Servicos:

 Software como Servigo (SaaS — Software as a Service): este modelo proporciona que
os usuarios tenham acesso aos servigos de software, por meio de diversos dispositivos,
em qualquer lugar e a qualquer momento, por meio da Internet. Alguns exemplos

deste modelo de servigo sao: Microsoft Office 365, Google Apps e Dropbox;

« Plataforma como Servico (PaaS — Platform as a Service): este modelo proporciona
que os usuario tenham acesso aos servicos de plataforma, fornecendo ao usuario um
ambiente de desenvolvimento de aplicagoes. Alguns desses servicos sao: Heroky,
Google App Engine e AWS Beanstalk;
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o Infraestrutura como Servico (IaaS — Infrastructure as a Service): este modelo ga-
rante que os usuarios tenham acesso aos servigos de infraestrutura que dara suporte
para ao SaaS e ao PaaS, proporcionando acesso aos recursos, tais como servidores,
rede e armazenamento, baseado em técnicas de virtualizacao de recursos de compu-
tagdo. Assim, sdo exemplos de [aaS, Amazon EC2, Google Compute Engine (GCE)
e Microsoft Azure VMs.

Neste ponto é importante salientar que os provedores de cloud computing tém ama-
durecido constantemente seus servicos, inclusive promovendo integracio entre eles. A
medida que a oferta de servigos cresce, as fronteiras previstas pelo NIST [14] vao sendo
redefinidas. Muitos provedores tém renomeado seus servicos, em especial os SaaS, visto
que o termo “software” é algo muito amplo. Assim, o termo “XaaS” (FEverthing as a
Service) tem sido usado para definir uma diversidade de diferentes modelos de servigo em

cloud computing [34].

2.1.2 Modelos de Implantacao

A cloud computing oferece quatro modelos de implantagdo para os seus servigos, sendo
eles [14]:

e Privado: o servigo de infraestrutura é disponibilizado especificamente para um pu-

blico com total restricao de acesso e, exclusivamente, operado pelo mesmo;

o Publico: a infraestrutura é provisionada para atender ao publico em geral. Ela pode

ser provida por empresas, pelo governo ou por centros académicos;

o Comunitario: o servigo de infraestrutura é compartilhado para um publico especifico,

com interesses comuns;

o Hibrido: a infraestrutura é composta por, pelo menos, dois dos modelos citados
anteriormente (privada, comunitaria e ptublica). A cloud computing permanece como

uma Unica plataforma, permitindo a troca de dados e aplicacoes.

Além destes modelos apresentados pelo NIST [14], existe também a implantagao de
maneira federada. Uma federacdo de nuvens é um sistema cooperativo de dois ou mais
provedores de cloud computing. Esta cooperagao é interessante por quebrar a dependéncia
de um tnico provedor, melhorando assim a disponibilidade de servigo da federagao, redu-
zindo custos, e também aumentando o niimero de combinagoes de instancias [35]. Para

este modelo tem sido adotado a defini¢do de Sky computing [36], apresentado a seguir.


https://aws.amazon.com
https://cloud.google.com
http://azure.microsoft.com

2.2 Sky Computing

O mercado de provedores piblicos de cloud computing tornou-se mais competitivo ao longo
do tempo. Atualmente, ha uma profusao de servigos oferecidos por diferentes provedores.
Muitos deles oferecem produtos semelhantes, mas usando abordagens diferentes. Nesse
cendario, cresceu uma implantacao multicloud dentro das organizagoes, na qual os recursos
oferecidos por diferentes provedores compoem a estrutura de suporte tecnolégico a ser uti-
lizado. Essa abordagem foi denominado de Sky computing [36] e pode ser definida como
um nivel acima da cloud computing, pois seus recursos sao provisionados dinamicamente
por diferentes provedores. Assim, o Sky computing consiste em uma camada de geren-
ciamento de ambientes em cloud computing, oferecendo capacidade de armazenamento
variavel com suporte dinamico para demandas em tempo real.

O Sky computing também pode ser encontrada sob as denominagoes de multicloud [37],
cross-cloud [38], nuvens federadas [39] ou inter-clouds [40]. Essa diferenga de nomencla-
tura pode estar relacionada a forma como as arquiteturas lidam com o escalonador de
recursos, pois esse componente pode ser intrinseco ao provedor, ou um servico externo
fornecido por um middleware, por exemplo. Existem também diferencas quanto a forma
de integracao entre as nuvens participantes da camada de Sky computing, bem como
quanto ao conhecimento da existéncia dessa camada pelos recursos em seus respectivos
provedores.

Assim sendo, uma caracteristica importante de um ambiente de Sky computing é a
consolidagao de recursos, cuja finalidade é oferecer uma visao tinica de todos os elementos
de cada provedor de cloud computing no pool. Para atuar nesse processo continuo de
integracao, descoberta e consolidagao de recursos, é possivel utilizar ferramentas deno-
minadas orquestradores de cloud computing (do inglés, Cloud Orchestrators) [41] como:
Terraform [42], Cloudify [43] e Heat [44], por exemplo.

Nesse contexto, nota-se que a cloud computing e, consequentemente, a Sky computing
sao modelos de entrega de poder computacional em forma de servico que possuem ca-
racteristicas que favorecem o processamento de grandes volumes de dados, tais como a
elasticidade para o provisionamento de recursos; o alto poder computacional obtidos por
meio do compartilhamento de recursos; o amplo acesso que permite uma rapida comuni-
cagao; a obtencao de recursos de acordo com a demanda; e, por fim, a tarifacdo baseada
apenas nos recursos que foram utilizados.

Todavia, ambos os conceitos também possuem algumas limitagdes. A principal delas
estd relacionada com a conectividade entre a cloud computing e os dispositivos finais dos
usuarios. Isso ocorre porque os provedores de cloud computing publica sdo suportados por
grandes datacenters em todo o mundo, mas nao distribuidos o suficiente para estar perto

do usudrio final. Essa realidade resulta na degradacao da Qualidade de Servigo (QoS), que



nao é adequada para solicitagoes de servigo do tipo “time-critical”, os quais sao sensiveis
a laténcia [45]. Isso ocorre porque a largura de banda da rede tem se tornado o gargalo
da cloud computing dada a enorme quantidade de dados que precisa trafegar entre os
grandes datacenters e o usuario final [46].

Assim, superar as limitacoes da cloud computing beneficiard casos de uso especificos,
como veiculos conectados, cidades inteligentes, Internet das Coisas (IoT) e realidade vir-
tual [4]. Para tanto, alguns paradigmas e tecnologias foram propostos nos tltimos anos,

conforme sera apresentado nas préximas secoes.

2.3 Fog Computing

O termo fog computing surgiu a partir da analogia com o termo usado na meteorolo-
gia no qual a névoa é uma nuvem préxima ao solo. Assim sendo, a fog computing foi
apresentada como um paradigma capaz de realizar tarefas mais préxima dos usuarios e
dispositivos finais [45] parte das tarefas que até entdo eram executadas exclusivamente na
cloud computing.

A primeira defini¢ao para fog computing foi apresentada em Bonomi et al. [23], como
sendo “uma plataforma altamente virtualizada que fornece servigos de computacao, arma-
zenamento e rede entre dispositivos finais e datacenters de cloud computing tradicionais,
tipicamente, mas nao exclusivamente localizados na borda da rede”.

A definicao inicial de fog computing foi, posteriormente, expandida e revisada por
varios pesquisadores. Para Vaquero et al. [47] e Yi et al. [48], a fog computing é um cenério
onde um grande ntimero de dispositivos descentralizados e heterogéneos se comunicam,
e cooperam entre si e com a rede para realizar tarefas (tais como, armazenamento e
processamento) sem intervengoes de terceiros. Essas tarefas podem oferecer suporte a
funcoes basicas de rede ou servicos, e aplicativos executados em um ambiente de area
restrita.

Na defini¢ao apresentada por Dastjerdi et al. [25], a fog computing é um paradigma de
computacao distribuida que estende fundamentalmente os servigos fornecidos pela cloud
computing até a borda da rede. Ele suporta mobilidade, recursos de computacao, pro-
tocolos de comunicacao, heterogeneidade de interface, integracao em cloud computing e
analise de dados distribuida para atender aos requisitos de aplicativos que precisam de
baixa laténcia com uma distribuicao geografica ampla e densa.

Para Naha et al. [4] a fog computing é uma plataforma distribuida na qual os dispo-
sitivos de ponta ou finais, que podem ser virtualizados ou nao, fardo a maior parte do
processamento. Ele reside entre a cloud computing e os usuarios e a cloud computing fara

o armazenamento de longo prazo e o processamento nao dependente de laténcia.
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Na indtstria, a Cisco [49] define que a fog computing estende a cloud computing para
estar mais perto das coisas que produzem e atuam nos dados de IoT. Para a IBM [50],
significa a operacao nas extremidades da rede em vez de hospedar e trabalhar a partir de
uma cloud computing central. O Open Fog Consortium [6] afirma que a fog computing é
uma infraestrutura de computacao descentralizada que considera o melhor lugar entre a
fonte de dados e a cloud computing para distribuir armazenamento, processamento e apli-
cativos, sendo, portanto, uma complementacao e uma extensao dos modelos tradicionais
baseados em cloud computing.

Finalmente, o NIST [24] define a fog computing como um modelo em camadas para per-
mitir o acesso ubiquo a um ambiente compartilhado de recursos de computagao escalaveis.
O modelo de fog computing facilita a implantacao de aplicativos e servigos distribuidos,
e sensiveis a laténcia. A fog computing minimiza o tempo de resposta de solicitacao e
fornece, para os dispositivos finais, recursos de computacao locais e, quando necessario,
conectividade de rede para servigos centralizados.

Em todas as defini¢coes é possivel notar que a fog computing esta intimamente ligada a
existéncia da cloud computing, uma vez que a fog computing por si s6 nao pode substituir a
cloud computing completamente, pois ela é necessaria para lidar com problemas de dados
grandes ou complexos [51]. Assim sendo, a fog computing ¢ adequada para ser usada
quando a cloud computing nao atende ao limite de tempo, limitacoes de largura de banda
ou requisitos de laténcia.

Considerando as similaridades e as diferengas dos conceitos apresentados, nota-se que
ainda hé divergéncias na literatura [4,6,25]. Assim, a seguinte defini¢do de fog computing,
proposta neste trabalho, serd adotada no desenvolvimento do mesmo: “Fog computing
¢ uma arquitetura distribuida que utiliza os recursos computacionais de dispositivos lo-
calizados entre os usudrios finais e a cloud computing, para otimizar o processamento e
reduzir o tempo de resposta das aplicacoes, atendendo demandas que até entdo nao eram

possivers.”

2.3.1 Arquitetura

A arquitetura desempenha um papel central na fog computing [46], e o modelo em camadas
(ou hierarquico) é o mais amplamente encontrado na literatura por ser considerado a
melhor maneira de representd-la [4]. Contudo, existem outras propostas tais como a
arquitetura do Open Fog Consortium [6], a denominada Cisco-Bonomi [52], além de outras
indicadas para casos de uso especificos, tais como sistemas de monitoramento de aplica¢oes
de satde [53], cidades inteligentes [54], veiculos conectados [55], energia [56] e redes, sendo

que esta tltima possui diversas variagoes, tais como Fog RAN (F-RAN) [45], Wireless
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Sensor Networks (WSN) [57], Software Defined Networking (SDN) [58] e Network Function
Virtualization (NFV) [59].

Ainda assim, a arquitetura de trés camadas é a mais utilizada para representar a
fog computing [60-62]. Contudo, também é possivel encontrar trabalhos que apresentem
arquiteturas com quatro [63], cinco [64] ou até seis camadas [65], como sintetizado na

Figura 2.1.
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Figura 2.1: Variagao no nimero de camadas da arquitetura de fog computing [1].

Como apresentado na Figura 2.1, embora exista uma variagdo no nimero de camadas,
o que ocorre, na verdade, é apenas uma separacao mais detalhada dos componentes da
Camada de Fog, sendo que as Camadas de Dispositivos/Usudarios Finais e cloud computing
estao presentes em todas as propostas apresentadas. Isso reforga que a arquitetura de trés
camadas é a mais aderente para representar a fog computing [66].

Diante do exposto, para o desenvolvimento deste trabalho também sera utilizada uma
arquitetura de trés camadas, conforme apresentado na Figura 2.2. No entanto, diferen-
temente de outras propostas que utilizaram arquiteturas hierarquicas com bordas rigidas
delimitando cada uma das camadas, este trabalho utiliza bordas suaves, uma vez que
os dispositivos da fog computing podem ser encontrados nao apenas na borda, proximos
aos dispositivos [oT, mas também préximos aos dispositivos de cloud computing, como
roteadores e switches de telecomunicagoes, por exemplo.

A Camada de IoT/Usuérios Finais é considerada a base da arquitetura e representa
todos os dispositivos e usuarios que requisitam os servigos a serem processados nas ca-
madas superiores, ou seja, Camada de Fog ou Camada de Cloud. Ja a Camada de Fog é
intermedidria entre a Camada de IoT/Usuérios Finais e a Camada de Cloud, agregando

funcionalidades tais como processamento e filtragem antes dos dados serem transferidos
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Figura 2.2: Visdo geral da arquitetura de fog computing [1].

para a cloud computing [67]. Os dispositivos que compdem a Camada de Fog sdao co-
mumente denominados fog nodes, que serao analisados mais detalhadamente na Secao
3.1.

Por fim, a Camada de Cloud é aquela que possui um alto poder computacional para
executar todas as requisigoes que nao foram possiveis de serem concluidas pela Camada
de Fog, devolvendo a reposta para as camadas inferiores. A Camada de Cloud é composta
por servigos oferecidos pelos provedores de cloud computing, os quais podem ser publicos,

privados, comunitarios ou hibridos.

2.3.2 Caracteristicas Essenciais

Bonomi et al. [23], em 2012, apresentou dez caracteristicas para o paradigma de fog compu-
ting, conforme descrito a seguir: i. Localizacao de borda, local conhecido e baixa laténcia;
ii. Distribuicao geografica; iii. Redes de sensores em grande escala; iv. Grande nimero de
fog nodes; v. Apoio a mobilidade; vi. Interagdes em tempo real; vii. Predominio do acesso
wireless; viii. Heterogeneidade; ix. Interoperabilidade e federacao; x. Andlises on-line e
interacao com a cloud computing.

Todavia, com o crescimento das publicagoes sobre o tema, estas caracteristicas vém
sendo revisadas por diversos autores [45,46]. De todo modo, uma publicacao do NIST
em 2018 [24] consolidou seis caracteristicas que sao consideradas essenciais para a fog

computing, a saber:

o Baixa Laténcia: como a implementacao ocorre na borda da rede, isto permite que

os dados sejam processados em dispositivos mais proximos ao usuario final, ao invés

13



de enviar dados brutos para serem processados todos na cloud computing, acelerando

o processamento destes dados, e resultando em reducgao da laténcia;

« Distribuicao Geografica: os recursos de computacao, armazenamento e rede es-
tao localizados perto de coletores de dados, que sdo distribuidos geograficamente

em uma ampla area na borda da rede;

« Heterogeneidade: a fog computing ¢ amplamente heterogénea tanto nos préprios
fog nodes quanto em sua infraestrutura de rede. Além disso, os dados sao adquiridos

de diferentes fontes e formas;

o Interoperabilidade: ¢ essencial especificar quais decisdes devem ser tomadas pelos
fog nodes na borda da rede, e quais devem ser tomadas pela cloud computing. Além
disso, o suporte continuo de determinados servicos requer a cooperacao de diferentes

provedores;

o Interacoes real-time: as aplicagoes da fog computing envolvem majoritariamente

interacdes em tempo real ao invés de processamento em lote;

« Escalabilidade: é necessario ser adaptavel e dar suporte a elasticidade dos recur-
sos computacionais, bem como possuir um conjunto de recursos e saber lidar com

alteragoes de carga de trabalho e variagdes nas condicao de rede, por exemplo;

« Recursos limitados: deve ser considerado que os componentes da fog computing,

sao, em sua maioria, detentores de baixo poder computacional.

Além destas caracteristicas, o NIST [24] também indica a predominéncia da comunica-
¢ao sem fio entre os componentes e o suporte a mobilidade como caracteristicas adicionais
aos ambientes de fog computing. Para [27], a mobilidade pode ser vista sob dois aspectos.
Do ponto de vista do cliente, ele precisa ter uma propensao a ter acesso a servigos de
qualquer lugar, a qualquer momento, sem qualquer limitacao. J& do ponto de vista do
fog node, a mobilidade indica que eles podem sair da area de cobertura do ambiente da
fog computing, exigindo a capacidade de reconfigurar rapidamente os recursos e a reali-
zar a migracao de objetos de um local para outro. Contudo, a demanda crescente pela
computacao mais proxima dos usuarios e dispositivos fez com que alguns outros paradig-
mas computacionais, além da fog computing, surgissem nos ultimos anos, os quais serao

apresentados na proxima sec¢ao.

2.4 Paradigmas Computacionais Relacionados

Nesta secao sao apresentados diversos paradigmas computacionais que tém surgido nos

ultimos anos, e que estao relacionados a cloud computing e a fog computing. Além disso,
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serd apresentada uma comparacao entre a fog computing e outros paradigmas relacionados,
destacando semelhancas e diferencas entre eles, com base nas principais caracteristicas de

fog computing (Segao 2.3.2).

2.4.1 Computacao de Borda (Edge Computing)

A fog computing é muitas vezes confundida erroneamente com a Computacao de Borda
(do inglés, Edge Computing), mas existem diferengas importantes entre estes dois con-
ceitos. Enquanto a fog computing executa aplicativos em uma arquitetura multicamada,
a computacao de borda executa aplicativos especificos em um local fixo, ou seja, nos
dispositivos de borda.

Além disso, pode-se considerar que a computagao de borda deve ser limitada a um
pequeno numero de dispositivos do usuario final, enquanto a fog computing possui um
nimero maior de dispositivos periféricos com arquitetura hierarquica. Portanto, é possivel
ver que a computagao de borda é mais restrita que a fog computing [19].

Assim, na computacao de borda os dispositivos produzem e consomem dados, parti-
cipando do processamento, do armazenamento de dados, do processamento e do arma-
zenamento. O dispositivo de borda também é capaz de distribuir solicita¢oes e fornecer
servigos em cloud computing aos usuérios [68].

Além disso, na computacao de borda, os dispositivos produzem e consomem dados,
no entanto, eles nao sao capazes de implementar multiplas aplicagoes IoT, pois ha re-
cursos limitados e isso pode resultar em contengao de recursos e aumentar a laténcia de
processamento. Por outro lado, a fog computing pode superar essas limitagoes integrando
perfeitamente dispositivos de borda e recursos de cloud computing [25].

Por fim, para o escopo deste trabalho, sera considerado que a computacao de borda se
concentra no nivel de dispositivos finais, enquanto a fog computing se concentra no nivel
de uma infraestrutura intermediaria mais abrangente entre os dispositivos finais e a cloud

computing, conforme apresentado na Figura 2.2.

2.4.2 Computagao de Borda Multi-acesso (Multi-access Edge
Computing)

A Computagao de Borda Multi-acesso (do inglés, Multi-access Edge Computing) que tam-
bém é referenciada por alguns autores como “Computacao Mével de Borda” (Mobile Edge
Computing) [69], pode ser definida como uma implementacao da computagao de borda
para trazer capacidades computacionais e de armazenamento para dentro da rede deno-
minada Radio Access Network (RAN) [70] e, desta forma, reduzir a laténcia e melhorar a

experiéncia dos usudrios [71].
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De acordo com Beck et al. [72], a Computagao de Borda Multi-acesso pode ser vista
como uma implantagao colaborativa de telecomunicacoes e redes computacionais, uma
vez que ¢ uma evolucao das estagdes base moveis. Este paradigma opera na borda da
rede e permanece funcional, mesmo sem conectividade com a Internet [71].

A Computagao de Borda Multi-acesso fornece varios servigos, incluindo IoT, servigos
de localizacao, realidade aumentada, servigo de cache, andlise de video e distribuicao de
conteudo local [19]. Ela também pode fornecer acesso de baixa laténcia em tempo real ao
contetudo local, ou armazenando o contetido em cache em servidores alocados na prépria
rede.

No entanto, alguns pontos de atencao nao podem ser ignorados, como a necessidade
de instalacdo de um servidor dedicado a este servico. Com isso, o aumento da demanda

de recursos ao longo do tempo também pode se tornar um grande problema de escala [73].

2.4.3 Computacdo em Nuvem Moébvel (Mobile Cloud Compu-
ting)

O conceito de computagao mével foi proposto por Satyanarayanan em 1996 [74], e repre-
senta a computacao realizada por meio de dispositivos méveis, portateis, como laptops,
tablets ou telefones celulares. No entanto, a evolugao dos requisitos de dispositivos conec-
tados fez com que a computacdo movel por si s6 nao fosse suficiente para enfrentar alguns
desafios de computagao de nossos dias [19].

Neste contexto, a computacao moével ganhou um complemento valioso a medida que
a cloud computing foi amadurecendo. Com isso, a combinacdo da cloud computing, da
computacao movel e da comunicacao sem fio resultou na Computagdo em Nuvem Mobvel
[60], melhorando a Qualidade de Experiéncia (QoE) dos usudrios méveis, uma vez que o
armazenamento e o processamento de dados ocorrem fora do dispositivo mével [27].

A computacao mével requer mudancas em algumas caracteristicas da cloud compu-
ting, como a existéncia de uma camada intermediaria de baixa laténcia, a otimizacao da
infraestrutura de cloud computing para execucao de aplicativos moéveis e o descarrega-
mento e execugao remota continuos. A viabilidade da Computacao em Nuvem Movel é
baseada em uma rede confiavel de ponta a ponta, com largura de banda alta, e isso pode
ser alcancado usando maquinas virtuais que devem estar localizados mais préximos dos

dispositivos méveis [74].
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2.4.4 Computacdo em Nuvem Moébvel Ad hoc (Mobile Ad hoc
Cloud Computing)

O conceito de Computagao em Nuvem Movel, apresentado anteriormente, tem uma natu-
reza abrangente, mas ha cenarios em que ele pode nao ser adequado, por exemplo, onde
nao hé cloud computing centralizada ou a infraestrutura é insuficiente [19]. Uma rede
moével Ad hoc consiste em fog nodes que formam uma rede temporaria e dindmica por
meio de protocolos de roteamento e transporte, construindo uma forma descentralizada
de rede [75].

Assim sendo, a Computagao em Nuvem Movel Ad hoc consiste em um conjunto de dis-
positivos com alta capacidade computacional que estao mais proximos do usuario, conec-
tados em uma rede local [76]. Este ambiente computacional de baixo custo é implantado
em uma rede onde todos os nés mantém cooperativamente a rede.

Uma das principais motivagoes para a Computacao em Nuvem Movel Ad hoc é abordar
situagoes na Computacao em Nuvem Modvel convencional para as quais a conectividade
com ambientes de cloud computing ndo é viavel, como uma conexao de rede intermitente
ou a completa auséncia de uma conexao [77]. Além disso, o hardware utilizado, o método
de acesso ao servigo, e a distancia dos usuarios também sao outras diferencas entre os
dois paradigmas. Por fim, definiu-se a Computacao em Nuvem Mobvel Ad hoc como um
conjunto de dispositivos proximos aos demandantes implementada por meio de uma rede
dindmica, enderecando situagoes no MCC para as quais a conectividade com ambientes

de cloud computing nao é possivel.

2.4.5 Computacao em Neblina (Mist Computing)

A Computagao em Neblina (do inglés, Mist Computing) pode ser definida como uma
forma leve e rudimentar de fog computing [78]. Considerando a arquitetura apresentada,
na Figura 2.2 (Secao 2.3), a computagao em neblina aproxima a Camada de Fog aos
dispositivos finais inteligentes, usando recursos de hardware para isso, tais como micro-
computadores e microcontroladores, residindo diretamente na borda da rede [24].

Em dispositivos méveis, a transferéncia de dados pode utilizar muita energia da bateria
e, por este motivo, é desejavel que os dados possam ser processados, pré-condicionados e
otimizados antes de serem transferidos e armazenados. O paradigma de computacao em
neblina pode aumentar a autonomia das solu¢oes maoveis, resultando em uma transferéncia
de dados muito menor, consumindo menos energia [79] além de diminuir ainda mais a
laténcia [80].

Para Yousefpour et al. [19], a Computacao em Neblina também pode ser referenciada

como “IoT computing” ou ainda “things computing”. Para o desenvolvimento deste tra-
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balho, a Computac¢ao em Neblina seréd indicada como o primeiro local onde a computagao

ocorre na integracao entre IoT, a fog e a cloud computing.

2.4.6 Cloudlet

Em 2009, a Carnegie Mellon University introduziu o conceito de “datacenter in a box”,
denominado Cloudlet [81]. Eles sdo compostos de infraestrutura de Internet descentrali-
zada e amplamente dispersa, na qual os equipamentos proximos podem aproveitar seus
ciclos de computagao e recursos de armazenamento [82].

O dispositivo mével, agindo como um thin client, pode realizar tarefas computacionais
por meio de uma rede sem fio para um cloudlet, implantado a um salto de distancia [83],
ou seja, na préoxima camada de rede. No entanto, a mobilidade pode ser um problema,
uma vez que se um dispositivo sair do alcance de um cloudlet, ele deve alternar para a
cloud computing distante, ou no pior cendrio, confiar apenas em seus recursos [84].

Outra caracteristica importante dos cloudlets é que eles suportam servigos locais para
clientes moéveis dividindo tarefas entre nés de cloudlet préximos aos dispositivos mo-
veis [85]. Por outro lado, a fog computing oferece uma alternativa mais genérica que
suporta nativamente grandes quantidades de trafego, e permite que os recursos estejam

em qualquer lugar entre as camadas da arquitetura (Figura 2.2) [86].

2.4.7 Computacao de Orvalho (Dew Computing)

No espectro da cloud computing, o paradigma de organizacao de software x hardware
de computador local é conhecido como computagao de orvalho. Isto ocorre porque os
recursos computacionais locais fornecem funcionalidades independentes, ou seja, que fun-
cionam perfeitamente com ou sem uma conexao com a Internet, além de ser colaborativa
com servigos em cloud computing [87]. Com isso, estas aplicagoes trabalham de forma
independente e, quando uma conexao com a Internet fica disponivel, ele sincroniza dados
com a cloud computing.

Definimos, portanto, a Computagao de Orvalho como o paradigma computacional no
qual os recursos computacionais locais fornecem funcionalidades independentes, traba-
lhando com ou sem conexdao com a internet, aproveitando plenamente o potencial dos
recursos computacionais locais e servicos em cloud computing. A natureza dos aplicativos
da Computacao de Orvalho pode ser descrita pela independéncia, que indica que seus apli-
cativos sao inerentemente distribuidos; e pela colaboragao, que indica que os aplicativos
sdo inerentemente conectados [88].

A Computagao de Orvalho leva os conceitos de servico, armazenamento e rede, e vai

além, definindo uma subplataforma, baseada em microsservigos e distribuindo vertical-
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mente sua hierarquia computacional [89]. O paradigma de Computagao de Orvalho facilita
o uso de recursos de hardware, pois eles estao conectados a uma rede, abrangendo uma

ampla gama de tecnologias [90].

2.4.8 Comparagao entre Fog e Paradigmas Relacionados

Com base nas principais caracteristicas da fog computing, na Se¢ao 2.3.2, uma comparagao
dos paradigmas mencionados é apresentada na Tabela 2.1. A ideia é destacar as diferencas
e as semelhancas entre os paradigmas e ajudar a esclarecer a forma como eles se comparam

a fog computing.

Tabela 2.1: Comparagdo entre a fog computing e os paradigmas relacionados [2].
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Analisando a Tabela 2.1, é possivel notar que a Computacao de Borda é o paradigma
mais préximo da fog computing. Por outro lado, a Computacao de Nuvem Movel, a
Computacao de Nuvem Mdével Ad hoc e a Computacdo de Orvalho, compartilham poucas
caracteristicas da fog, afastando-se do escopo desse paradigma.

Por fim, a Figura 2.3 mostra uma visao deste trabalho sobre a localizagao desses
paradigmas em relacao a arquitetura de trés camadas, apresentada na Secao 2.3.1. Para
esta proposta, foi considerada a integracao entre IoT e Cloud. A fog computing esté
localizada entre a cloud computing e a Camada de Dispositivos/Usudrios Finais e, embora,
os outros paradigmas descritos sejam adequados para alguns casos de uso especificos, a
fog computing tem sido vista como uma forma mais geral de computacao devido ao seu

escopo de defini¢do abrangente [19].
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Figura 2.3: Localizacao dos paradigmas computacionais na integragao IoT-Cloud [2].

O resultado desta analise entre a fog computing e os demais paradigmas computacio-
nais relacionados gerou o artigo entitulado “From the Sky to the Ground: Comparing Fog
Computing with Related Distributed Paradigms” [2], publicado no 12th International Con-
ference on Cloud Computing and Services Science (CLOSER 2022), a qual é um evento
com Qualis A2, em Abril de 2022 (Anexo I).

2.5 Consideracoes Finais

Este capitulo abordou o paradigma Fog Computing como uma evolucao de Cloud Com-
puting, proporcionando a descentralizacao dos recursos computacionais ao aproxima-los
dos usuarios na borda da rede. Foram analisados a arquitetura de Fog Computing e

suas caracteristicas essenciais. Também foram apresentadas as distin¢des entre fog e ou-
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tros paradigmas computacionais, como Sky Computing, Edge, MEC, MCC, MACC, Mist,
Cloudlet e Dew Computing.

A comparacao entre paradigmas similares ao fog é essencial para expandir as possi-
bilidades de pesquisa, pois a adaptagao de solugoes entre paradigmas com caracteristicas
semelhantes, como Edge e MEC, tende a ser mais acessivel. Por outro lado, compreender
as diferencas significativas entre esses paradigmas evidencia os desafios na implementacao

de solugoes dentro do contexto de Fog Computing.
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Capitulo 3

Gerenciamento de Recursos em Fog

Computing

Este capitulo apresenta os principais aspectos sobre o gerenciamento de recursos em fog
computing. A Secao 3.1 traz informagoes sobre os recursos computacionais deste pa-
radigma, enquanto a Secao 3.2 detalha as etapas de estimativa, descoberta, alocagao,

monitoragao e orquestracao que compoem o gerenciamento de recursos.

3.1 Recursos na Fog Computing

Manvi e Shyam [91], consideram que “um recurso é qualquer componente fisico ou virtual
disponivel em um sistema de computagao”. Assim, sdo exemplos de recursos computacio-
nais: CPU, memoéria, dados, elementos de rede, sensores, sistemas operacionais, sistemas
de virtualizacdo, entre outros [92]. Especificamente para a fog computing, é comum a uti-
lizagdo do termo fog node para indicar um conjunto de recursos computacionais, conforme
apresentado na Tabela 3.1.

Conforme pode ser observado nas defini¢oes apresentadas na Tabela 3.1, em fog com-
puting os dispositivos, de um modo geral, possuem menor capacidade computacional, sao
mais heterogéneos [19] e estao geograficamente distribuidos [3]. Estas caracteristicas a
diferenciam de outros paradigmas computacionais, como por exemplo a cloud computing,
na qual os recursos computacionais possuem alta capacidade de processamento e de ar-
mazenamento, além de serem mais lineares em relacao a arquitetura e compatibilidade, e
ainda estarem localizados em datacenters instalados em pontos especificos do mundo [96].

Na literatura é possivel encontrar publicagoes que fizeram uma revisao sistematica so-
bre diversos aspectos da fog computing, incluindo aqueles que se aprofundaram na anélise
dos fog nodes. Entre estes trabalhos, para Hong e Varghese [3] os recursos sao classificados

de maneira macro em hardware e software. Os recursos de hardware sao compostos por
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Tabela 3.1: Defini¢oes de fog node.

Autores Definicao de fog node

Yi et al. [48] Instalagoes ou infraestruturas que podem fornecer recursos para servigos
na borda da rede.

Devi et al. Um dispositivo fisico que fornece um auxilio na implantacéo de fog com-

[93] puting.

Cisco Corp. Dispositivo fisico no qual o paradigma fog computing é implantado.

[94]

Sarabia et al. E o componente da infraestrutura de fog computing. Dispositivos de

[95] rede (por exemplo, gateways) que, além da funcdo de rede simples, tém
recursos de armazenamento e processamento.

Marin et al. Entidades de fog computing distribuidas que permitem a implantacao

[7] de servigos de fog e formados por pelo menos um ou mais dispositivos
fisicos com recursos de processamento e detecgdo (por exemplo, compu-
tador, telefone celular, dispositivo de borda inteligente, carro, sensores
de temperatura, etc.).

NIST [24] Componentes fisicos ou virtuais que sdo fortemente acoplados aos dis-
positivos dos usudrios finais ou redes de acesso, e fornecem recursos de
computagao para esses dispositivos.

dispositivos de computacao e dispositivos de rede, enquanto os recursos de software sao
compostos por sistemas de virtualizagdo e por redes virtualizadas, conforme apresentado
na Figura 3.1. Com isso, Hong e Varghese [3] deixam evidente a necessidade dos disposi-
tivos da fog terem nao apenas recursos fisicos disponiveis, mas também recursos virtuais
que permitam a operar e gerenciar os recursos de hardware. Ja o trabalho apresentado
por Naha et al. [4] traz uma taxonomia que classifica os dispositivos em trés categorias,
sendo: dispositivos de IoT, dispositivos de processamento e dispositivos gateway, conforme
apresentado na Figura 3.2.

O trabalho de Naha et al. [4] se torna mais abrangente por, além de apresentar uma
classificacao para os recursos computacionais da fog computing, também apresentar re-
quisitos de infraestrutura (processamento, armazenamento, rede e memoria) e de rede
(conexao e mobilidade), conforme exibido na Figura 3.2. Esta mesma classifica¢do, ainda
que nao tao detalhada, foi também proposta por Buyya et al. [60]. No artigo [7], os
fog nodes sao classificados apenas em duas categorias: smart, para aqueles que possuem
alguma capacidade de processamento e armazenamento; e dumb para os dispositivos que
possuem capacidades computacionais limitadas, tais como sensores e atuadores.

De toda forma, ainda nao é encontrada na literatura uma definicdo bem aceita de
quais sao, de fato, os dispositivos que compoem a fog computing, uma vez que todas as
defini¢cdes apresentadas na Tabela 3.1 sdo evasivas neste sentido. Para contornar esta
situacao, uma solugao foi buscar por esta definicio em abordagens similares. Com isso,

foram encontradas defini¢goes no ambito da IoT que podem ser aplicadas também a fog
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Figura 3.1: Taxonomia de fog nodes proposta por Hong e Varghese [3].

computing. Ao longo do tempo, algumas organizagoes buscaram elaborar defini¢oes e
arquiteturas de referéncia para IoT, incluindo classifica¢cbes quanto aos dispositivos com-
putacionais que a compoem, tais como Furopean Telecommunications Standards Institute
Technical Committee (ETSI TC) [97], Reference Architecture Model Industrie 4.0 (RAMI
4.0) [98] e International Telecommunication Union (ITU-T) [5].

No universo de [oT, alguns dispositivos coletam informagoes e as fornecem as redes
de informacao e comunicagao para processamento posterior, enquanto outros sao capazes
de executar operacoes com base nas informagoes recebidas das redes de informacao e
comunicagao. Baseado nisso, os dispositivos sao classificados quanto a capacidade de
comunicagao (como os dispositivos podem se conectar as redes de comunicagdo) e de
processamento (como os dispositivos podem realizar tarefas computacionais e executar
algoritmos). A arquitetura de referéncia apresentada pela I'TU-T [5], por exemplo, utiliza
estes atributos para criar a classificagao apresentada na Figura 3.3, a qual ¢é dividida em

quatro categorias:

« Baixo Processamento e Baixa Conectividade (BPBC): este tipo de disposi-

tivo nao possui recursos de processamento suficientes para tomar decisoes ou exe-
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Figura 3.2: Taxonomia de fog nodes proposta por Naha et al. [4].
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Figura 3.3: Classificacdo dos dispositivos de acordo com as defini¢oes da ITU-T [5].

cutar algoritmos complexos e também nao se conecta diretamente a uma rede de

comunicagao. Esses dispositivos devem contar com outro elemento de rede [99];
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« Baixo Processamento e Alta Conectividade (BPAC): embora estes dispositi-
vos também tenham pouco poder de processamento, eles podem se comunicar dire-
tamente com aplicativos ou servigos em cloud computing pela Internet. Roteadores,

gateways, set-top bozes e access points sao exemplos desse tipo de dispositivo [100];

« Alto Processamento e Alta Conectividade (APAC): além de ter a capacidade
de executar aplicativos e algoritmos mais complexos, e ter uma conexao direta com
a Internet, eles também podem coordenar diretamente outros dispositivos. Alguns
exemplos incluem nds coletores (por exemplo, Raspbery Pi), dispositivos computa-
cionais de baixo custo (por exemplo, smartphones) e dispositivos computacionais de

ponta (por exemplo, computadores pessoais) [99];

« Alto Processamento e Baixa Conectividade (APBC): a combinagao de alto
processamento e baixa conectividade nao é um cenario usual, uma vez que um
dispositivo que possui alto poder de processamento também tera alta capacidade de

conectividade [5].

Além dos recursos de processamento e de comunicacao, é necessario indicar quais
sao os requisitos funcionais esperados para um fog node. Nesse sentido, no documento
proposto pelo NIST [24], os fog nodes precisam oferecer suporte a, pelo menos, um dos

seguintes atributos:

e Autonomia: os fog nodes podem operar de forma independente, tomando decisoes

locais;

o Heterogeneidade: os fog nodes possuem diferentes formatos e podem ser implan-

tados em uma ampla variedade de ambientes;

o Agrupamento hierarquico: os fog nodes suportam estruturas hierarquicas, com

diversas camadas fornecendo diferentes subconjuntos de fungoes de servigo;

« Gerenciabilidade: os fog nodes sao gerenciados e orquestrados por sistemas que

podem executar rotinas automaticamente;

o Programabilidade: os fog nodes sao programaveis em varios niveis, por varios
intervenientes - como operadores de rede, especialistas de dominio, fornecedores de

equipamento ou usudrios finais.

J& no documento de referéncia de arquitetura proposto pelo OpenFog Consortium [6],
um fog node é composto por oito aspectos, conforme apresentado na Figura 3.4. As
caracteristicas essenciais de um fog node, propostas por [6], e retratadas na Figura 3.4,

sao descritas a seguir:
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Figura 3.4: Estrutura do fog node proposta pelo OpenFog Consortium [6].

« Seguranca: a seguranca do fog nodes é essencial para a seguranca geral do sistema.
Isso inclui protecao para interfaces, computacao, software, etc. Em muitos casos, um
fog node atuard como um gateway para sensores e atuadores legados para fungoes de
fog computing de nivel superior e, portanto, pode atuar, também, como um gateway
de seguranca. E importante observar que a seguranca do fog node é mostrada
tanto como uma perspectiva vertical quanto como um requisito horizontal para esta
visualizacao. Este é um conceito importante, pois a seguranca deve ser considerada

em todos os niveis, do hardware ao software;

o Gerenciamento: um fog node deve suportar as interfaces de gerenciamento, for-
necidas pelo fog node que estd sendo gerenciado. As interfaces de gerenciamento
permitem que os agentes do sistema de nivel superior vejam e controlem o fog node
de nivel mais baixo. O mesmo protocolo de gerenciamento pode ser usado em muitas

interfaces fisicas diferentes;

e Rede: deve fornecer escalabilidade, disponibilidade e flexibilidade exigidas pelo
QoS além de priorizar dados criticos ou sensiveis a laténcia. Dependendo do cenario
de implantacao, os fog nodes provavelmente serdao o proprio elemento de rede, como

um ponto de acesso, um gateway ou um roteador;

o Aceleradores: alguns fog nodes podem ser alocados para analises aprimoradas, que
nao podem ser atendidos por uma CPU convencional. Nesses casos, os modulos ace-
leradores serao configurados préximos aos médulos do processador (ou integrados a
eles) para fornecer rendimento computacional suplementar. Assim, sdo exemplos de
aceleradores: Graphics Processing Unit (GPUs) e Field Programmable Gate Arrays
(FPGAS);

o« Computagao: um fog node deve ter recursos de computacdo de propédsito geral

para permitir um nivel mais alto de interoperabilidade;
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e Armazenamento: muitos tipos de armazenamento serao necessarios em fog nodes,
a medida que a fog computing continua a se desenvolver. Com isso, camadas de
armazenamento normalmente vistas em datacenters, tais como RAM Arrays, Solid

State Drives e Fized Spinning Disks devem ser suportados em um fog node;

« Sensores e Atuadores: esses dispositivos baseados em hardware ou software sao
considerados os elementos de nivel mais baixo em IoT. Pode haver varias centenas
ou mais destes dispositivos associados a um tnico fog node. Alguns deles sao dispo-
sitivos “burros”, sem qualquer capacidade de processamento significativa, enquanto
outros podem ter algumas func¢oes basicas de computacao. Esses elementos, geral-

mente, tém alguma conectividade e incluem protocolos com ou sem fio, como 12C,
GPIO, SPI, BTLE, ZigBee, USB e Ethernet, etc;

e Protocolo de Abstracao: atualmente, muitos dos sensores e atuadores no mer-
cado nao sdo capazes de interagir diretamente com um fog node. A camada de
protocolo de abstragao torna logicamente possivel colocar esses elementos sob a su-
pervisao de um fog node, para que seus dados possam ser utilizados para anélises e

fungoes de sistema de nivel superior.

Considerando as defini¢bes apresentadas até agora nesta segao, é possivel sintetizar
que um fog node é composto por uma Camada de Hardware na qual sao localizados CPU,
memoria, interface de rede, entre outros componentes fisicos; e também por uma Camada
de Sistema Operacional que é necessaria para a abstracdo do hardware e execugao das

aplicacoes [101], conforme apresentado na Figura 3.5(a).

I@ Camada Ilﬂmlm
3 de !
@ Virtualizacdo ::%E

Camada de S. O. CamadadeS. O.

Camada de Hardware Camada de Hardware

(a) (b)

Figura 3.5: Representacao para um fog node basico (a), e um fog node com virtualizagao
(b). Adaptada de [7].

No entanto, uma funcionalidade desejavel para o fog node é a capacidade de virtuali-

zagao [102]. A virtualizacdo pode ser definida como “uma abstragdo de software com a
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aparéncia de um hardware de sistema de computador” [103]. Além disso, os mecanismos
de virtualizacao baseados em hardware estao disponiveis em quase todos os hardwares
de processador que seriam usados para implementar plataformas de fog computing [6].
Neste sentido, para um melhor aproveitamento dos recursos de hardware disponiveis no
“fog node basico” (Figura 3.5(a)), é desejavel a existéncia de uma Camada de Virtualiza-
¢ao [66,104], conforme apresentado na Figura 3.5(b).

Todavia, embora a maneira mais comum de entrega de recursos virtuais seja por meio
de maquinas virtuais [105], mais recentemente isso tem migrado para o uso de contéineres.
Isso porque eles oferecem um mecanismo de isolamento mais aderente a um ambiente
de fog computing [6] justamente por realizarem a virtualizacdo na Camada de Sistema
Operacional e ndo mais na Camada de Hardware, como era utilizado por outros modelos de
virtualizagao [106]. Outras formas de virtualizagdo, tais como o unikernel [107], que é um
tipo de virtualizacao em nivel de aplicacao ainda mais enxuto que os contéineres, também
tem surgido em publicagoes recentes sobre fog computing [108-110]. Um diagrama que
compara as trés técnicas de virtualizacdo (maquinas virtuais, contéineres e unikernel) é

apresentado na Figura 3.6.

VM VM

= =
————— Nnep———— I |

Maquina Virtual Contéiner Unikernels

Figura 3.6: Representacao de arquitetura de maquina virtual, contéiner e wunikernel.

Adaptada de [8] [9].

Por fim, considerando a abrangéncia e a diversidade de dispositivos que podem fazer
parte de uma ambiente de fog computing (conforme apresentado nesta segdo), e por ainda
nao haver uma padronizacao adotada pela academia, a seguinte definicao de fog node é
proposta nesta tese: “fog node é qualquer dispositivo de hardware que possua capacidades
computacionais, de comunicacdo e de virtualizacio que esteja em um ambiente de fog
computing”. Entretanto, do ponto de vista computacional, a capacidade de virtualizacao
é considerada importante para viabilizar a operacionalizagdo do recurso computacional,
permitindo que a execugao de aplicagoes ocorra mesmo na Camada de Fog.

Com base na definicao de fog node proposta e considerando uma abordagem minima

do ponto de vista computacional, a Figura 3.7 apresenta uma classificacao proposta neste
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trabalho. Essa classificagdo é apresentada por meio de um diagrama de cebola no qual
¢é possivel notar que o nicleo é composto por sensores e atuadores que fazem parte da
Camada Dispositivos/Usudrios Finais (conforme mostrado na Figura 2.2). A medida
que as camadas da cebola se expandem, elas agregam capacidades de hardware, que
devem ser, pelo menos, CPU, memoria e rede; também podem incluir aceleradores como
GPU, capacidades de software, como sistema operacional; e, finalmente, capacidades de
virtualizagao, tais como maquina virtual, contéiner ou unikernel. Com isso, tem-se que
quanto mais camadas o fog node abranger, mais favoravel sera para aplicacoes e servigos de
computacao. Assim, é possivel atender a diversos outros requisitos, tais como seguranca,

gerenciamento e programabilidade.

Capacidades de
Virtualizagdo

Capacidades de
Sistema

Capacidades de

Hardware

Sensores e
atuadores

Figura 3.7: Classificacdo do fog node sob a perspectiva computacional [9].

Além das capacidades computacionai (tais como CPU, armazenamento, e memoria),
os fog nodes também possuem caracteristicas comportamentais (por exemplo, disponi-
bilidade, mobilidade e confiabilidade) [32]. Em um ambiente dindmico como o de fog
computing, estas caracteristicas comportamentais sao relevantes uma vez que, embora
eles nao sejam impeditivos para a execucao da aplicacdo, eles podem impactar no seu
desempenho (de tempo, de custo, etc.).

A andlise de fog node sob a perspectiva computacional, apresentada nesta segao, re-
sultou em um artigo publicado no 22nd International Conference on Internet Computing
and IoT (ICOMP 21), em julho de 2021, com o titulo “ Computational Perspective of the
Fog Node” [9] (Anexo II).
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3.2 Gerenciamento de Recursos

O gerenciamento de recursos é uma disciplina relevante em diversas areas de pesquisa
porque visa o uso otimizado dos recursos disponiveis [111]. Este topico também é am-
plamente discutido na area de Computacao, pois os recursos computacionais sao muitas
vezes limitados e, portanto, devem ser bem utilizados. Nos tltimos anos, o paradigma fog
computing tem sido amplamente estudado tanto pela academia quanto pela industria [4]
e, por isso, é possivel encontrar algumas publicagoes de revisao de literatura sobre este
tema. Enquanto algumas dessas pesquisas visam apresentar uma visao geral da computa-
¢ao em fog computing, com conceitos e definigoes mais abrangentes [19,48,61], outras tém
um escopo mais limitado. Assim, esta sec@o tem como objetivo apresentar os principais
trabalhos publicados nos ultimos anos, especificamente, para o tema de gerenciamento
de recursos em fog computing. Uma andlise comparativa dos trabalhos apresentados esté
resumida na Tabela 3.2, na qual é possivel notar que nao ha padronizagao para o processo
de gerenciamento de recursos, e que cada autor considera diferentes abordagens e passos

para contextualiza-lo.

Tabela 3.2: Trabalhos sobre gerenciamento de recursos em fog computing [1].
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Ao detalhar as defini¢des de cada uma das publicagoes para todas as etapas, é possivel

encontrar um sombreamento entre os conceitos atribuidos a cada uma delas. Por exem-
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plo, para Nath et al. [112] a alocacao de recursos é quando “diferentes recursos devem
ser alocados adequadamente para diferentes dispositivos”, mas Mijuskovic et al. [125]
consideram isso como a etapa de Placement. Infelizmente, isso ocorre com a maioria
das defini¢oes. Para resolver essa confusdo entre os conceitos e as diferentes etapas que
cada autor atribuiu ao processo de gerenciamento de recursos, foi realizada uma analise
detalhada entre os 25 artigos apresentados na Tabela 3.2. Com esta andlise é possivel
agrupar todas as 24 etapas apresentadas na Tabela 3.2 em apenas cinco etapas, a saber:
Descoberta, Estimativa, Alocacao, Monitoracao e Orquestracao, e o escopo completo do
gerenciamento de recursos em fog computing pode ser representado por elas, conforme

apresentado na Figura 3.8.

. Estimativa
Pré-processamento
Estimativa
Benchmarking
Modeling
Descoberta
. Descoberta
Deteccao
. Alocacao
. Placement
Escalonamento
Compartilhamento
Caching Alocagao
Offloading
Selecao

Distribuicao

Balanceamento

Migracao

Otimizacao Monitoracao
Monitoracao

Coordenacao

Composicao Orquestragao

Gerenciamento

Figura 3.8: Anélise de etapas de gerenciamento de recursos [1].

Com base nesta proposta, o autor desta tese acredita que o servi¢o de gerenciamento é

realizado completamente pelas cinco etapas. A etapa de Descoberta visa encontrar os re-
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cursos disponiveis no ambiente da fog computing. A etapa de Estimativa define o niimero
de recursos que serao necessarios para a execucao da carga de trabalho [122]. A etapa de
Alocagao seleciona os recursos que atendem aos requisitos definidos na etapa Estimativa,
reservando-os e entregando-os para realizar as tarefas, atendendo aos critérios de QoS
definidos anteriormente [114]. Quando a etapa de Alocagao estiver concluida, o processo
de Monitoracao sera iniciado. Ele considera aspectos como elasticidade, balanceamento
de carga, tolerancia a falhas, verificacao de integridade, etc. [131]. O processo de Orques-
tracao percorre todo esse processo, sendo fundamental para acompanhar, por exemplo,
a desalocacao dos recursos e disponibiliza-los novamente para uma nova alocagao. Cada

uma das cinco etapas é detalhada nas proximas segoes.

3.2.1 Estimativa de Recursos

Um dos principais requisitos no gerenciamento de recursos computacionais ¢ a capacidade
de estimar quantos recursos serao necessarios para a execu¢ao de uma tarefa [22]. Para
Manvi e Shyam [91] este processo trata-se de “uma estimativa aproximada dos recursos
reais necessarios para a execucao de uma aplicagao, geralmente com algum pensamento
ou célculo envolvido”. Aprofundando um pouco mais esta definicio, Mahmud et al. [60]
indica que a estimativa é um processo que auxilia na alocagao de recursos computacionais
apropriados, de acordo com algumas politicas e/ou critérios, objetivando atingir o nivel
de qualidade de servigo determinado.

O planejamento da capacidade necessaria para fog computing pode envolver outras
perspectivas além dos recursos computacionais [19], tais como a precificagio [132,133] e o
consumo de energia [134]. Além disso, a estimativa de recursos também depende do tipo
de dispositivo, da mobilidade, da energia disponivel, dos tipos de dados a serem gerados
ou processados, do método de comunicacao, das medidas de seguranca adotadas e, ainda,
do comportamento do usuério [115].

Desta forma, dada a restrigdo de capacidades computacionais dos fog nodes, o processo
de estimativa desempenha papel fundamental para a alocagdo e o uso otimizado dos
recursos [19] em fog computing. Em [122] sdo apresentadas trés técnicas para estimativa de

recursos em fog computing, conforme apresentado na Figura 3.9, e descritas na sequéncia:

o Perfil: é utilizada quando um ntimero limitado de fog nodes residem em um ambi-

ente de fog computing e as especificagoes das aplicagoes sao estaticas [135];

o Preditiva: com base nos padroes de execugoes anteriores, os recursos apropriados

para a execucao de uma aplicagdo sdo determinados [115,136];

e Sob demanda: os recursos sao estimados com base nas expectativas dos usuarios

e em sua demanda [137].
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Estimativa de Recursos

Perfil Preditiva Sob demanda

Figura 3.9: Técnicas para estimativa de recursos.

Além disso, a estimativa deve ser capaz de lidar com as flutuagoes na demanda de
recursos tanto no lado do provedor quanto do lado do usuério final. Isso porque os recursos
podem ser moveis e, portanto, se tornam rapidamente inacessiveis, o que os torna menos
confidveis do que os recursos da cloud computing, por exemplo. Atrelado a isso, deve ser
considerada também a mobilidade do demandante, o que implica em uma rotatividade
repentina de usudrios, resultando em solicitagoes dindmicas [22]. Dessa forma, a etapa de
estimativa de recursos deve ser realizada com sobrecarga minima e alta precisao [112].

Justamente por esta complexidade, a estimativa de recursos em fog computing é consi-
derada um desafio a ser superado [138]. Em [139] outros desafios inerentes a esse processo
sao elencados, entre eles: o tipo do equipamento requisitante, que impacta no tipo de
recurso ou servico que deve ser entregue; a mobilidade, como ja abordado, que impacta
na velocidade e na dinamicidade da entrega; questoes relacionadas ao consumo e a dis-
ponibilidade de energia nos equipamentos, uma vez que muitos deles sao sustentados por
baterias; o tipo da aplicacao a ser entregue, considerando que algumas podem requerer
mais processamento enquanto outras podem demandar por mais disco, por exemplo; a
seguranca exigida, uma vez que dados sensiveis ndo podem ser armazenados e/ou proces-
sados em determinados equipamentos ou regides; a confiabilidade e fidelidade do cliente
possibilitando, em alguns casos, a andlise histérica da utilizagao para uma alocagdo mais
ajustada.

Apos analisar todos os artigos apresentados na Tabela 3.2 e considerando todos os
termos similares usados que podem ser relacionados a estimativa de recursos, conforme
resumido na Figura 3.8, a defini¢do proposta para esta etapa é: “A estimativa de recursos
desempenha um papel essencial no processo de gerenciamento de recursos e refere-se ao
cilculo da quantidade de recursos computacionais e do tempo necessdrio para realizar

tarefas em ambientes de fog computing”.
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3.2.2 Descoberta de Recursos

Manvi e Shyam [91] definem que o processo de descoberta é a identificacao da lista de
recursos computacionais autenticados que estao disponiveis para envio de trabalhos, e a
escolha do melhor entre eles. J& para Singh e Chana [140], a descoberta é um processo
de identificacao dos dispositivos disponiveis para os quais é gerada uma lista dos recursos
identificados para posterior selecao. Com isso, a descoberta de recursos abrange as agoes
de localizacao e divulgagao das informacgoes dos recursos, sendo essencial para explorar
totalmente todos os recursos distribuidos no ambiente [28].

Considerando as caracteristicas de fog computing, tais como a mobilidade, a alta dis-
tribuicao geografica, e também a heterogeneidade, o processo de descoberta de recursos
¢ considerado um grande desafio e fundamental para o ambiente [141]. No artigo [92] o
problema de descoberta de recursos em fog computing é declarado como uma forma de
projetar uma solugdo para encontrar recursos pertencentes a componentes dispostos a se
juntar a uma ambiente de fog computing. Tal solucao deve considerar as diferentes carac-
teristicas inerentes ao paradigma de fog computing, como por exemplo a mobilidade ou
os modelos colaborativos. A Tabela 3.3 traz as defini¢oes sobre a etapa da Descoberta de
recursos utilizadas pelos autores das publicacoes sobre gerenciamento de recursos, apre-

sentados anteriormente na Tabela 3.2 (Segao 3.2).

Tabela 3.3: Defini¢oes para a etapa de descoberta de recursos.

Artigo Definicao

3] Identificar os recursos na borda para os quais as aplicacoes podem ser alocadas.

22] Identificar os recursos disponiveis, onde estao localizados e por quanto tempo.

113 Detecgao para fornecer uma colecao de recursos e atributos disponiveis.

114 Encontrar os recursos de borda para implantar as cargas de trabalho da cloud
computing ou dos usudrios.

[115] Identificar os recursos necessarios para atender as solicitacoes de aplicativos.

Diante disso, a proposta desta tese para a definicado da etapa de Descoberta de recursos
é a seguinte: “A descoberta € a tarefa do servico de gerenciamento de recursos que visa
encontrar os recursos disponiveis no ambiente de fog computing, mantendo o catdlogo de
recursos atualizado”. Uma vez que o processo de descoberta tenha registrado com sucesso
o fog node no catalogo, seu monitoramento subsequente ocorre nas etapas de monitora-
mento e orquestracao. Portanto, é essencial que a solucao de descoberta de recursos esteja
estreitamente alinhada com os demais processos do gerenciamento de recursos para garan-
tir que os critérios de entrada sejam atendidos, e os resultados esperados sejam gerados,
contribuindo assim para uma gestao eficaz [10].

Embora, sob uma perspectiva superficial, o objetivo da descoberta de recursos em fog

computing possa parecer simples, envolvendo principalmente a identificacdo e o registo
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dos fog nodes em um catalogo de recursos, uma analise mais profunda revela uma série
de requisitos e desafios que precisam ser abordados adequadamente para lidar de forma
mais eficaz com as peculiaridades do ambiente de fog computing. Assim sendo, as solugoes
de descoberta de recursos devem atender a novos requisitos que nao estao presentes em
outros paradigmas computacionais estabelecidos, como por exemplo a cloud computing,
implicando na necessidade de abordagens especificas. A Figura 3.10 estabelece uma re-
lagdo entre as caracteristicas essenciais de fog computing, conforme definidas em [24], e
os requisitos esperados que devem ser atendidos em solugdes de descoberta de recursos.

Esses requisitos sao brevemente explicados abaixo.

Mobilidade

Disponibilidade de recursos

Resiliéncia a aparigdes e remogbes de nodos

Mudancas de rede

[G)

E Tolerancia a falhas

w

0  Alta distribuicdo geogréfica Notificacdo assincrona

2 X
o) Heterogeneidade Diferentes sistemas operacionais B
tn bilidad s
‘= Interoperabilidade Diferentes protocolos de comunicacéo 7
wi N =
'G Escalabilidade Diferentes tipos de recursos 8
<

-4

<

o

Conhecimento prévio
Escalabilidade

Modularidade

Figura 3.10: Caracteristicas de fog computing versus requisitos e desafios da etapa de
descoberta de recursos.

o Laténcia: a implantacado na borda da rede permite o processamento de dados
em dispositivos proximos aos usudrios finais, em vez de enviar dados brutos para
processamento na cloud computing. Isto resulta na aceleragdo do processamento e,

consequentemente, na redugao da laténcia [142];
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Localizacao: a solucao de descoberta deve estar posicionada o mais proximo pos-

sivel dos recursos, garantindo eficiéncia na alocagao de recursos [143];

Mbobilidade: a mobilidade de dispositivos de borda da rede, tal como smartphones,
é uma caracteristica inerente de fog computing. Portanto, a solucdo de descoberta

deve ser capaz de lidar com dispositivos méveis de forma eficaz [142];

Disponibilidade de Recursos: devido a mobilidade e a natureza heterogénea dos
fog nodes, é fundamental considerar a disponibilidade intermitente dos dispositivos,
bem como a possibilidade destes dispositivos serem desligados em determinados

momentos [144];

Resiliéncia a Aparicoes e Remocgoes de Nos: a solucao de descoberta deve
ser projetada para acomodar dispositivos temporarios, que podem entrar e sair do
ambiente de fog computing sem contribuir significativamente para a alocagao de

servigos [143];

Tolerancia a falhas: construir sistemas tolerantes a falhas é imperativo devido a

distribuigao de servigos em miultiplos nds [143];

Notificacao Assincrona: a utilizagdo de servicos assincronos na solu¢ao de des-
coberta é uma estratégia importante para superar problemas de sincronizacao de

informagoes e falhas de comunicagao [142];

Diferentes Protocolos de Comunicagao: a solucao de descoberta deve ser fle-
xivel no que diz respeito aos esquemas de identificagdo, permitindo a descoberta
independente das tecnologias e protocolos de comunicagao adotados pelos disposi-
tivos [142];

Diferentes Tipos de Recursos: a presenca de diferentes tipos de fog nodes, tais
como switches, roteadores, motebooks e smartphones, cada um com arquiteturas

diferentes, deve ser considerada na solugao de descoberta [9];

Diferentes Sistemas Operacionais: por se tratarem de equipamentos distintos
e com fungoes diferentes, é comum a existéncia de sistemas operacionais diferentes
nos fog nodes que compdem um ambiente de fog computing [9]. Assim, uma solugao

de descoberta multiplataforma ¢é desejavel;

Mudancas na Rede: a heterogeneidade das arquiteturas de rede, juntamente
com as mudancas ao longo do ciclo de vida do ambiente fog, exigem solucoes de

descoberta que se adaptem a diferentes contextos de rede [143];
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e Conhecimento Prévio: o entendimento prévio da infraestrutura subjacente e da
distribuicao dos componentes de servigo é essencial para garantir que um fog node

atenda aos requisitos estabelecidos de QoS [145];

« Escalabilidade: o nimero cada vez maior de fog nodes requer solucoes de desco-

berta que possam escalar operagoes para lidar com a crescente demanda [144];

e Modularidade: adaptabilidade e parametrizagao sao essenciais, permitindo que a
solucao de descoberta seja adaptada para atender cenarios de uso especificos como
Industrial IoT (I1oT) e casos de uso de gerenciamento de trafego, que podem apre-

sentar diferentes funcionalidades e estabilidade de rede [143];

o Gerenciamento de Dados: a solugao de descoberta deve ser projetada para evi-
tar sobrecargas na rede e no ambiente de fog computing, reduzindo o volume de

informagoes transmitidas e, por sua vez, preservando o desempenho [143];

o Eficiéncia Energética: a busca pela eficiéncia energética é um grande desafio
em fog computing, dada a limitacao de energia de muitos dispositivos operados por
bateria [144];

o Leveza: para evitar impactos significativos no desempenho do ambiente de fog
computing, a solugado de descoberta deve ser projetada de forma leve, adequando-se

aos recursos limitados dos fog nodes [144].

A consideracao desses requisitos e desafios desempenha um papel fundamental no
processo de projeto e implementacao de solugoes eficazes de descoberta de recursos no
ambiente de fog computing, permitindo o desenvolvimento de sistemas eficientes e flexiveis,
além de contribuir para uma gestao otimizada e adaptavel dos recursos. Uma analise
sistematica da literatura existente sobre o dominio da descoberta de recursos, que serd
apresentada na Se¢ao 4.1, permitira esclarecer se esses requisitos estao sendo atendidos e
como os desafios estao sendo abordados. Os resultados desta pesquisa sobre descoberta de
recursos resultaram em um artigo entitulado “Resource Discovery in Fog Computing: A
Review, Taxonomy, and Future Directions” que esta em processo de revisao pelo Journal
of Parallel and Distributed Computing, cujo Qualis é A1 (Anexo III).

3.2.3 Alocagao de Recursos

Considerando as etapas apresentadas na Tabela 3.2 e agrupadas na Figura 3.8, a etapa
de Alocagao desempenha um papel essencial no processo de gerenciamento de recursos.
Isso é identificado pelo fato de ser a etapa que abrange o maior niimero de termos, e

¢ o foco da maior parte dos autores pesquisados. Em Nath et al. [112] e em Luo et

38



al. [128] a alocagao de recursos deve entregar o dispositivo mais adequado, considerando
o conhecimento obtido nas etapas anteriores, como a Estimativa de recursos. Ambos,
Mahmud et al. [60] e Mijuskovic et al. [125], afirmam que a alocagao de recursos é uma
técnica usada para otimizar a utilizagao de recursos.

No contexto de fog computing, a alocacao de recursos visa atender a um conjunto de
tarefas T'= {11, T3, .., T, } que possuem diferentes requisitos de qualidade de servico (tais
como custo e tempo de execugdo), em um conjunto de recursos R = {Ry, R, ..., R},
que possuem diferentes capacidades computacionais (como por exemplo, processamento
e armazenamento), utilizando uma funcdo objetivo que pode adotar diferentes critérios,
tais como minimizar custo, maximizar uso, etc. [127].

Os autores em Ghobaei et al. [26] afirmam que o problema de alocagao de recursos é
diferente em ambientes de cloud computing e fog computing, uma vez que neste ultimo,
deve-se alocar eficientemente um conjunto de fog nodes geograficamente distribuidos para
servigos de IoT concorrentes com diferentes requisitos de QoS, enquanto na cloud compu-
ting este ambiente é mais homogéneo. Geralmente, os principais recursos computacionais
envolvidos na pesquisa atual sobre alocagao sao recursos de computacao, comunicagao e
armazenamento [127]. A etapa de alocagdo de recursos esté representada na Figura 3.11.

Assim, a alocacao de recursos pode ser vista como a etapa que recebe as informagoes
de estimativa e faz a efetiva reserva dos recursos computacionais para que a tarefa possa
ser executada no ambiente de fog computing, de acordo com os requisitos de QoS. Como
em qualquer processo, a alocagdo de recursos tem entrada e saida. A entrada vem da
etapa anterior, que em nossa proposta de gestao de recursos é a etapa de Estimativa.
Essas entradas indicam métricas de QoS, bem como outros requisitos, por exemplo, com-
putacionais. A saida da alocacao de recursos é composta pela técnica de aloca¢do, método
de virtualizagdo e as camadas de arquitetura a serem cobertas. Uma visdo geral deste
fluxo da alocagao de recursos é apresentada na Figura 3.12.

Considerando as Figuras 3.11 e 3.12 nesta tese é proposta a defini¢cao de alocagao de re-
cursos como sendo “a etapa do processo de gerenciamento de recursos que visa selecionar,
reservar e usar os melhores recursos disponiveis para executar uma carga de trabalho no
ambiente de fog computing, respeitando a adesdo aos parametros de QQoS”. De toda forma,
para uma melhor contextualizacao, especificamente sobre a etapa de alocagao de recursos,
a seguir serao apresentadas algumas revisoes de literatura que ja foram publicadas sobre
o tema.

Em Patil et al. [146] é feita uma revisao sobre a alocagao de recursos em fog computing
com 17 artigos, apresentando os objetivos e o escopo de cada método. Todavia, nesse tra-
balho nao foram informados dados sobre a metodologia de revisao utilizada, e os desafios

para o problema de alocacao de recursos. Ahmed e Zeebaree [30] forneceram uma andlise
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Figura 3.11: Fluxo da alocagao de recursos na fog computing [1].

sistematica de fog computing com foco em modelos de sistema e alocacao de recursos. O
artigo ¢ sustentado por trés questoes de pesquisa que objetivaram responder a relevancia,
as métricas e os objetivos da etapa de alocacao de recursos, por meio da andlise de 25
artigos selecionados.

O artigo [147] apresentou uma revisao sobre alocagao de recursos em fog e edge, com
foco no design e na implantacao de sistemas corporativos, como medicina, veiculos e
construgoes inteligentes. No entanto, nao foi fornecida nenhuma descri¢ao sobre o método
de pesquisa, bem como os detalhes sobre o nimero de artigos analisados. Os autores Rahul
et al. [148] apresentaram uma revisao de 10 publicagoes sobre o problema de alocagao de
recursos em fog computing, destacando as métricas de desempenho, as metas e o ambiente
de simulagao de cada artigo analisado. Contudo, nao foram apresentados detalhes sobre
a metodologia utilizada para realizar a revisao.

Por fim, Jamil et al. [31] forneceram uma pesquisa considerando a etapa de alocacao de
recursos em fog computing com foco em algoritmos dinamicos baseados em Aprendizado
de Maquina. No entanto, ndo foi fornecida nenhuma descri¢ao sobre o método de pesquisa,
faltando informagoes sobre o niimero e o periodo dos artigos analisados.

Ao analisar os pontos fortes e as fragilidades dessas publicacoes, foi possivel elaborar
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Figura 3.12: Visao geral do fluxo da alocagao de recursos [1].

uma analise detalhada dos artigos disponiveis na literatura sobre a alocagdao de recursos
em fog computing, relacionando-os com os tépicos abordados no fluxo apresentado na
Figura 3.12. O resultado dessa analise sera apresentado na Se¢ao 4.2.

Uma revisao da literatura sobre a etapa de alocacdo de recursos em fog computing foi
publicada pelo autor desta tese no artigo entitulado “Computational Resource Allocation
in Fog Computing: A Comprehensive Survey”, no peribdico ACM Computing Surveys
(CSUR), cujo Qualis é Al, em julho de 2023 [1] (Anexo IV).

3.2.4 Monitoracao de Recursos

Considerando as caracteristicas de fog computing, os sistemas que sdo executados neste
ambiente terao uma alta distribuicdo de seus componentes, carga variavel e imprevisivel,
ocasionada pela heterogeneidade de dispositivos, links de comunicagao e falhas. Assim,
torna-se dificil prever como esses sistemas se comportarao ao longo do tempo [149]. A
monitoracao de infraestrutura é a base para dar suporte a varios objetivos, tais como:
fazer uso eficiente de recursos, medir o desempenho de recursos e servicos, gerar faturas
precisas [150], e implementar processos de tolerdncia a falhas.

Um servi¢co de monitoragao pode ser estruturado como uma composicao de trés fun-
¢oes distintas: 1. observacao dos recursos e servicos monitorados; 2. processamento de
dados; e 3. exposigao de dados [151,152]. Observagéo significa a aquisi¢ao de status atua-
lizados de uso de recursos (por exemplo, carga e laténcia) ou desempenho do servigo (por
exemplo, tempo de resposta). O processamento estd relacionado aos ajustes necessarios e
a transformacao exigida nos dados, como filtragem e agregacao, criagao e gerenciamento
de eventos e notificagoes derivadas de regras e limites pré-configurados. A exposicao estéd
relacionada ao local onde os dados gerados sao armazenados (por exemplo, em um banco

de dados local, arquivos JSON), e como podem ser acessados por um sistema de gestao.
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Além disso, a monitoragdo possui trés dominios de instrumentagao [153]: métricas,
logs e traces. Cada dominio possui caracteristicas proprias e suporta diferentes processos
de tomada de decisao, que podem ocorrer antes, durante e apos o inicio da coleta de dados
de um determinado objeto monitorado. Uma métrica é uma medida em um determinado
ponto no tempo. Ela é representada por um nome, um valor (a medida), um carimbo
de data/hora (timestamp), e outros dados de contexto associados (opcionais). Um log é
uma colecao de strings nao estruturadas ou semi-estruturadas. Eles trazem informacoes
detalhadas e contexto adicional. Por fim, um trace é a representacdo de uma unica
operagao, uma requisicao de um usuario dentro de um servigo, por exemplo, mostrando
todo o caminho de execugdo feito do inicio ao fim da requisi¢ao [153].

Usando terminologia criada no dominio de teste de software, a monitoracao pode ser
dividida em caixa preta e caixa branca [152]. Caixa preta é o nome atribuido & moni-
toracao feita a partir da interface publica do objeto monitorado, e tem como objetivo
responder se o objeto esté disponivel /funcionando, ou seja, identificar se hd algum pro-
blema ou nao. A caixa branca se baseia na obtencao de informacao detalhada sobre o
funcionamento dos processos internos do objeto. Ela tem como objetivo responder porque
o objeto nao esta disponivel ou porque nao esta funcionando corretamente, ou seja, per-
mite uma andlise de causa raiz [154]. As métricas estao mais relacionadas a monitoragao
de caixa preta, enquanto os logs e os traces estao mais relacionados a monitoragao de
caixa branca.

A observabilidade é um conceito emergente que tem sido usado para fazer referéncia a
fungoes avangadas de monitoracao, no contexto de aplicativos baseados em microsservigos.
A observabilidade as vezes é considerada um superconjunto de monitoragao, pois visa
atender aos mesmos propositos e outros adicionais, estendendo o conceito de monitoracao
e aplicando técnicas de andlise de dados nos dados de monitoragao [155]. A observabilidade
estd mais relacionada a monitoragao do tipo caixa branca, e a geragao e consumo de rastros
como principal base de informacao e tomada de decisao.

Em relacao ao tema de observabilidade, em novembro de 2023 foi apresentado um
artigo entitulado “Achieving Observability on Fog Computing with the use of open-source
tools” na conferéncia “EAI MobiQuitous 2023 - 20th EAI International Conference on
Mobile and Ubiquitous Systems: Computing, Networking and Services” (Anexo V). Tam-
bém foi submetido e aceito para publicacdo um capitulo de livro no Springer Handbook
of Data Engineering em 2025 (Anexo VI).

Ao analisar a Tabela 3.2, as etapas de migracao e otimizagao tém uma abordagem
semelhante a monitoragao e, por isso, foram agrupadas em nossa proposta apresentada
na Figura 3.8. Uma revisao de literatura e uma taxonomia para monitoracao de recursos

em fog computing é apresentada no trabalho [143]. Com isso, nesta tese definiu-se a etapa
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de monitoragao de recursos como: “A monitoracao € a etapa do servigo de gerenciamento
de recursos que deve coletar informagoes de status atualizadas sobre fog nodes e links de
comunicacao, e envid-las para o orquestrador, que pode tomar as devidas providéncias
para garantir os SLAS”.

Como resultado da andlise da literatura sobre a monitoracao de recursos em fog com-
puting, foi proposta uma taxonomia que o autor publicou no artigo “ Monitoring fog com-
puting: A review, taxonomy and open challenges”, no periédico Computer Networks, que
tem Qualis Capes Al, em julho de 2022 [143] (Anexo VII).

3.2.5 Orquestracao

O dicionario Cambridge [156] define orquestragao como “um arranjo cuidadoso de algo
para alcancar um resultado particular”, e o dicionario Merriam-Webster [157] a define
como “organizacao harmoniosa”. Esses dicionarios trazem os seguintes sinénimos para
orquestragao: gerenciar, organizar, coordenar, reorganizar e reestruturar.

O artigo [158] afirma que orquestracao, geralmente, refere-se a “um grafico descrevendo
relacionamentos entre elementos de software ou processos” Essa definicdo também é
utilizada no trabalho [159]. Viejo e Sénchez [160] definem orquestra¢iao como a sele¢ao
de nés que participardao da execucao de um servigo ou aplicativo. Uma vez selecionados,
esses nos se comunicam por meio de um protocolo seguro que garante a privacidade da
troca de informagoes. Assim, considera-se que a entidade demandante, neste caso um
dispositivo [oT solicitando servigos da camada superior, serd sempre estatica e com uma
associacao fixa com os mesmos fog nodes, como em uma estrutura de fabrica. Esses artigos
citados usaram orquestracao como um grafico de dependéncia ou composicao. Nesse
cenario, todas as entidades envolvidas tém participacao obrigatoria. Esta utilizacao de
“orquestragdo” é usual no contexto de Arquitetura Orientada a Software (SOA) e Web
Services [161].

O artigo [162] foi um dos primeiros artigos focados em orquestracdo em ambientes
de fog computing. Segundo ele, “orquestracdo é um conceito chave dentro de sistemas
distribuidos, permitindo o alinhamento das aplicagées implantadas com os interesses de
negocios dos usuarios”. Em sua visao, o orquestrador deve “prever, detectar e resolver
problemas relativos a gargalos de escalabilidade que podem surgir com o aumento da
escala de aplicativos”. Nas palavras de Jiang et al. [163], orquestragdo “refere-se aos
processos de gerenciamento e coordenacao dos recursos computacionais fisicos fornecidos
pela infraestrutura subjacente para servir as aplicagdes”. De acordo com o artigo [164],
“hoje em dia, orquestracdo é uma palavra muito usada; é apresentada em diferentes
cenarios para indicar a gestao do ciclo de vida de um ou mais componentes distribuidos

que juntos entregam um servico ou uma funcionalidade”.

43



Considerando a diversidade de conceitos apresentados, é necessario atribuir uma defi-
ni¢do para o termo “orquestracao” no contexto de fog computing, e por ainda nao haver
uma padronizacao adotada pela academia, no artigo [10], de autoria do mesmo autor desta
tese, foi proposta a seguinte definicdo para a etapa de orquestracao: “A orquestracdo na
fog computing é uma funcio de gerenciamento responsavel pelo ciclo de vida do servigo.
Para fornecer os servigos solicitados ao usudrio e garantir os SLAs, deve-se monitorar a
infraestrutura subjacente, reagir em tempo habil as suas mudangas e cumprir as regras de
privacidade e sequranca’.

Bonomi et al. [52] propuseram uma arquitetura de software para execucao de servigos
de fog computing, a qual é apresentada na Figura 3.13. Eles mostram uma camada de
orquestracao de fog computing, estruturada como um loop de controle Monitorar-Analisar-
Planejar-Executar (do inglés, Monitor-Analise- Plan-Ezecute - MAPE), que é responsével
por fornecer gerenciamento de ciclo de vida de servigos de fog de maneira distribuida.
Para ilustrar a malha de controle é interessante comecgar na fase Monitorar. Nesta fase, a
orquestragao deve coletar o status atualizado sobre cada recurso gerenciado e os servigos
em execugao. A partir da andlise (fase Analisar) dos dados de monitoragdo, pode-se
construir uma visao atualizada e abrangente do ambiente de fog computing e planejar
(fase Planejar) as mudangas necessarias para manter os servicos dentro dos limites de
SLAs e QoS, além de fornecer novos servigos solicitados. A execucao (fase Executar)
dessas mudancas planejadas liberard e alocard recursos adequados, fornecendo servigos

proximos aos usuarios finais.

CAMADA DE ORQUESTRACAO

AMBIENTE DE EXECUCAO

ANALISAR

MAQUINAS
VIRTUAIS

PLANEJAR
ARMAZENAMENTO

Figura 3.13: Camada de orquestracdo em fog computing [10].

Uma revisao da literatura sobre a etapa de orquestracao em fog computing foi publi-

cada pelo autor desta tese no trabalho entitulado “Orchestration in Fog Computing: A
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Comprehensive Survey”, no periédico ACM Computing Surveys (CSUR), cujo Qualis é
A1, em janeiro de 2022 [10] (Anexo VIII).

3.3 Consideracoes Finais

Neste capitulo foram apresentados os conceitos mais relevantes sobre o gerenciamento de
recursos em fog computing. O conceito de fog node foi detalhado, trazendo a fundamen-
tagdo sobre as suas capacidades computacionais e suas caracteristicas comportamentais.
Também foram analisadas as cinco etapas que compoem o gerenciamento de recursos:
estimativa, descoberta, alocagao, monitoracao e orquestracao.

A descoberta tem como objetivo encontrar novos recursos no ambiente dinamico de
Fog, tornando-os disponiveis para uso apos a atualizacdo do Catalogo de Recursos. A
estimativa é o calculo da quantidade de recursos computacionais e do tempo necessario
para executar um conjunto de tarefas. Ja a alocagao busca selecionar os melhores recursos
catalogados para executar uma carga de trabalho no ambiente de Fog, de acordo com os
critérios dos usuarios. A monitoracao coleta dados sobre o status dos nés de Fog, seus
recursos e links de comunicacao, mantendo atualizado o Catalogo de Recursos e fornecendo
informagoes relevantes ao orquestrador para tomada de decisao. Por fim, a Orquestracao
é uma funcao de gerenciamento responsavel pelo ciclo de vida do servigo, garantindo a
entrega dos servigos solicitados ao usuario e assegurando o Acordo de Nivel de Servico

(SLA).
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Capitulo 4

Trabalhos Relacionados

Como o escopo desta tese abrange as etapas de descoberta e de alocagao de recursos, uma
analise da literatura sobre essas duas etapas sera apresentada neste capitulo. Para isso,
serao apresentados os procedimentos das revisoes sistematicas da literatura realizadas. Os
resultados obtidos sobre a descoberta de recursos constam na Sec¢ao 4.1. J& os resultados

para a alocagao de recursos é apresentada na Secao 4.2.

4.1 Descoberta de Recursos

Nos tltimos anos, foram publicadas algumas pesquisas especificas sobre o processo de des-
coberta de recursos. Porém, pela pesquisa realizada, nao foi encontrado nenhum trabalho
especifico que aborde o processo de descoberta de recursos para o ambiente de fog com-
puting. No entanto, dado o contexto da fog computing estar relacionado a IoT ou ainda
a outros paradigmas distribuidos tais como a Mobile Computing ou a Edge Computing,
grande parte desta pesquisa sobre descoberta de recursos ¢ direcionada para essas outras
abordagens, o que foi usado para contornar a auséncia de artigos especificos sobre fog
computing para desenvolver esta secao de trabalhos relacionados.

Uma pesquisa abrangente e uma taxonomia sobre o processo de descoberta de recursos
para sistemas de computagao distribuida sdo apresentados em [28], agrupando aspectos
inerentes ao tema em trés grandes grupos. Os aspectos estruturantes contém as variaveis
que devem ser analisadas e configuradas antes da efetiva realizagao da descoberta. Entre
esses aspectos estao as informacoes de recursos em termos arquitetonicos sobre o ambi-
ente de computacao, os modelos e as linguagens usados para descrever os recursos e as
abordagens para agrupar os recursos. Os aspectos de design incluem técnicas, estraté-
gias e métodos importantes e relevantes que podem ser usados para conduzir consultas
em entidades distribuidas para localizar e descobrir recursos, entre elas estao: algoritmos

de busca, mecanismos de propagacao de pacotes, estratégias de consulta, entrega de in-
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formagoes de recursos, sincronizacao de dados entre provedores de recursos distribuidos
e técnicas de resumo de informacoes. Finalmente, os aspectos de avaliagdo abrangem
todos os conceitos e termos que expressam, demonstram ou avaliam os resultados espera-
dos ou desejados do procedimento de descoberta de recursos. Dependendo do ambiente,
das aplicacoes e dos objetivos especificos para os quais um protocolo de descoberta foi
projetado, o nimero de determinadas funcionalidades, recursos e fatores de desempenho
podem se tornar extremamente importantes para serem alcangados, alguns exemplos sao:
escalabilidade, eficiéncia, confiabilidade, flexibilidade e heterogeneidade. Embora bas-
tante completo, o trabalho apresentado é antigo (publicado em 2017), e ndo trata de
especificidades de ambientes altamente distribuidos, como o fog computing.

Além disso, foram apresentados alguns trabalhos para sistemas distribuidos baseados
em comunicacdo Peer-to-Peer (P2P). Os autores do [165] apresentam uma taxonomia
baseada em oito dominios, a saber: escala, tipo, arquitetura, busca, escopo, propagacao
de pacotes, camada OSI e posicao. Em [166], alguns artigos sdo comparados por alguns
fatores para projetar técnicas de descoberta de recursos eficientes e aplicaveis. Por fim, o
artigo [167] classifica os mecanismos de descoberta de recursos em sistemas P2P em cinco
grupos: meta-heuristicas, informadas, baseadas em grupos, hibridas e bio-inspiradas. A
limitagao destes artigos é o fato de serem projetados especificamente para comunicacao
P2P, o que nao atende plenamente todas as caracteristicas e ambientes de fog computing.

Mais recentemente, com o avango da Internet das Coisas, foram apresentadas algumas
publicagoes sobre descoberta de recursos neste dominio. Em [142] os autores classificam
as técnicas de descoberta de recursos IoT como baseadas em dados e em objetos. Além
disso, também propuseram uma classificagdo em quatro dominios (escopo, metodologia,
arquitetura e abordagens) para os principais protocolos de comunicagdo no contexto da
IoT. No artigo [29], os autores apresentam uma taxonomia para classificar métodos de
descoberta de recursos em um ambiente envolvendo cloud computing e IoT em quatro
pilares: arquitetura, algoritmo, middleware e protocolo. Por fim, em [144] os autores
apresentam uma revisao sisteméatica que classifica as técnicas de descoberta de recursos
em quatro dominios: contexto, energia, qualidade de servigo e seméantica.

Finalmente, os autores do [168] conduziram uma revisao da literatura sobre descoberta
e alocacao de recursos. Especificamente para a etapa de descoberta, foram considerados
cinco requisitos: localizacao, contexto, dispositivo, correspondéncia e desempenho. Di-
ante desta analise, os artigos foram categorizados em uma taxonomia de sete dominios, a
saber: Broadcasting baseado em beacon Wi-Fi 802.11; Transporte de Telemetria de En-
fileiramento de Mensagens (MQTT); Baseado em Wi-Fi; Baseado na comunidade DNS
e BGP; Baseado em P2P; Baseado em ARP; e outros métodos de exploragao. Porém,

embora os autores tenham realizado pesquisas sobre os cinco requisitos listados, alguns

47



Tabela 4.1: Anélise dos trabalhos relacionados & descoberta de recursos.

Artigo Ano Ambiente Sistematica | Taxonomia | Dominios
165 2008 P2P Nao Sim 8
166 2015 P2p Nao Nao —
[28] 2017 | Sist. Distribuidos Nao Sim 3
167 2020 P2P Nao Sim )
142 2020 IoT Nao Sim 2
144 2020 IoT Sim Nao -
[29] 2022 ToT Sim Sim 1
[168] 2022 Tog Sim Sim 5
Nosso trabalho | 2023 Fog Sim Sim 10

outros aspectos relevantes nao foram abordados, tais como a descricdo e o catalogo de
recursos, tornando sua revisao incompleta quando comparada a revisao da literatura re-
alizada.

A Tabela 4.1 fornece um resumo dos trabalhos analisados nesta secido, comparando-os
com trabalho proposto. Como pode ser observado na Tabela 4.1, a maior parte dos traba-
lhos relacionados foi escrita sem questoes de pesquisa definidas ou uma forma sisteméatica
de selecao dos artigos a serem analisados. Ressalta-se também que o artigo proposto pelo
autor desta tese apresentou uma taxonomia com o maior nimero de dominios analisados
em relagdo aos demais. Além disso, apenas um dos trabalhos relacionados focou especi-
ficamente em fog computing. Portanto, a partir da identificacdo da lacuna existente na

literatura, esta tese tem uma clara contribuicao com o estado da arte.

4.1.1 Metodologia de Pesquisa da Literatura

Nesta secao é descrito o método utilizado na revisao sistematica da literatura sobre des-
coberta de recursos em fog computing. O protocolo de revisao foi modelado a partir de
abordagens previamente adotadas em [11] e [12]. Este processo incluiu as seguintes etapas:
1. formulagao das Questoes de Pesquisa (QP); 2. sele¢ao das bases de dados de pesquisa;
3. elaboracao de uma string de busca composta por termos-chave relevantes; 4. coleta de
resultados; 5. aplicacao de critérios de inclusao e exclusao; 6. filtragem dos estudos com
base em termos-chave, titulo e resumo; e 7. analise e avaliacao critica dos demais estudos.

Assim sendo, as seguintes questoes de pesquisa orientaram a revisao sistematica:

e QP1 - Quais sao os atributos relevantes de uma solugao apropriada de
descoberta de recursos?
A resposta a esta questao sera sistematizada como uma nova taxonomia, facilitando
aos investigadores a identificagdo das caracteristicas relevantes que uma solucao de

descoberta de recursos em fog computing deve abranger;

e QP2 - Qual é o nivel de maturidade e abrangéncia das solugoes atuais

para descoberta de recursos em fog computing?
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A resposta a esta questao sera obtida utilizando a taxonomia para classificar as

propostas selecionadas por esta revisao sisteméatica da literatura;

e QP3 - Quais sao os desafios que ainda exigem atencado da comunidade
académica?
A resposta a esta questao pode servir de guia para pesquisadores que queiram dire-

cionar seus esforcos em futuras investigagoes nesta area.

Na busca por responder estas questoes de pesquisa, foram utilizadas como fontes de
pesquisa as seguintes bases de dados: Scopus!, Web of Science?, ACM Digital Library?
e IEEE Xplore Library?. Uma string de pesquisa bésica foi formulada como "(fog OR
edge) AND (discover® OR detect™)". Além disso, foram realizadas pesquisas adicionais
utilizando terminologias associadas a outros paradigmas distribuidos, conforme listado na
Secao 2.4.

Os critérios de inclusao adotados compreenderam: artigos priméarios submetidos a
revisdo por pares; artigos escritos em inglés; data de publicagdo entre 2017 e julho de
2024 (momento da realizacao desta pesquisa) para garantir a anélise apenas das propostas
atuais; e trabalhos que apresentem solugoes, modelos arquitetonicos, técnicas ou métodos
aplicados ao campo de descoberta em fog computing. ApoOs a realizacdo das buscas e
consolidagao dos resultados obtidos, as duplicatas foram eliminadas, resultando em 97
estudos restantes. Estes foram entdo submetidos a um processo de filtragem baseado em
palavras-chave, titulos e resumos, resultando num conjunto final de 31 artigos. Por fim,
apos a analise completa do contetido dos demais estudos, foram selecionados 16 trabalhos
que serao amplamente discutidos nas préximas secoes, fornecendo a base necessaria para

responder as questoes de pesquisa propostas.

4.1.2 Taxonomia para Descoberta de Recursos em Fog

Para responder ao QP1, que aborda as caracteristicas mais pertinentes de uma solucao
adequada para descoberta de recursos em fog computing, esta secdo introduz uma nova
taxonomia baseada em uma revisao sistematica da literatura. A taxonomia proposta
consolida dominios e categorias cruciais em uma solu¢ao de descoberta de recursos de
proxima geragao para fog computing.

Para desenvolver esta taxonomia foi realizada uma anélise das taxonomias existentes
e uma revisao sistematica da literatura. Também foi levado em consideragao os desafios

e requisitos associados & descoberta de recursos (conforme detalhado na Segao 3.2.2) e as

lscopus.com

2webofknowledge.com
3dl.acm.org
4jeeexplore.ieee.org
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caracteristicas especificas de fog computing. Esses dominios e categorias estao resumidos

na Figura 4.1, e uma descricao detalhada de cada um ¢ apresentada nas segoes seguintes.

4 ) ( ) 4 ) 4 )
A e Nao- .
Semantica deterministico Reativa Sem Agente Sem QoS
\S J \. J _ \N\— \N\—
N\ 4 N\ ) ) )
Sintaxe Deterministico Proativa Baseada em Com QoS

Agente

J/ \ J/

Descricao Algoritimo Iniciacao Propagacao

Solucoes para Descoberta de Recursos

Catalogo Protocolo Topologia

Com Catalogo LPWAN Névoa Centralizada Direcionada

= ) \ Y (s
TCP Névoa-Nuvem Distribuida dir::i:‘rll-ada
(o] S
\ N N )
Sem Catalogo ubP loT-Névoa Hierarquica dire?i?):ada
\\— kl J \. y,
4 ) 4 ) 4 )
Nome 3 Camadas Hibrida
\\ / L J . J

Figura 4.1: Proposta de taxonomia de descoberta de recursos em fog computing.

4.1.2.1 Algoritmo

Os algoritmos sao de grande importancia nas solugoes de descoberta de recursos, pois sao
a base da técnica empregada nesta area [28]. O paradigma fog computing é um ambiente
complexo, caracterizado pela sua variabilidade, que vai desde configuracoes limitadas de
recursos, um numero variavel deles, além da heterogeneidade. Neste contexto, a tarefa
de identificar e classificar algoritmos apropriados para descoberta de recursos pode ser

considerada um desafio.
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A literatura existente utiliza diferentes abordagens para categorizar algoritmos neste
dominio. Por exemplo, num estudo realizado por Pourghebleh et al. [144], os méto-
dos sao agrupados em categorias que levam em consideragao conhecimento de contexto,
eficiéncia energética, QoS e seméntica. Em contraste, Zarrin et al. [28] propde uma taxo-
nomia que classifica algoritmos com base em critérios como algoritmos informados versus
nao-informados, sincronos versus assincronos, deterministicos versus nao-deterministicos
e algoritmos bio-inspirados versus nao inspirados na natureza.

Porém, nos ultimos anos, houve uma evolugao significativa no desenvolvimento de
algoritmos em todas as areas da Computagdo, incluindo solugbes para descoberta de
recursos em fog computing. Esta evolucao é evidenciada, por exemplo, pela progressao das
técnicas de Aprendizagem de Maquina e de Inteligéncia Artificial. Consequentemente, as
abordagens de categorizacao propostas pelos autores anteriores ja nao cobrem totalmente
as diversas solugoes presentes na literatura atual. Por esse motivo, optou-se por classificar
os algoritmos de descoberta de recursos em fog computing em apenas dois grupos distintos:
deterministicos e nao-deterministicos. Esta simplificagao reflete a necessidade de adaptar

a categorizacao as tendéncias emergentes na area pesquisada, conforme descrito a seguir:

e Deterministico: sdo aqueles que a cada execucao trazem sempre o mesmo resul-
tado para as mesmas entradas de dados. Como em um ambiente de fog computing
¢é esperada uma grande dinamicidade entre os fog nodes, o uso de métodos determi-

nisticos é limitado a situagdes de ambientes controlados e conhecidos [169];

o Nao-Deterministico: sao aqueles que, para uma mesma entrada, podem produzir
saidas diferentes em execucgoes diferentes. Algoritmos nao-deterministicos podem
mostrar comportamentos diferentes para a mesma entrada em execugoes diferentes,
e hd um certo grau de aleatoriedade nisso. Devido a estas caracteristicas, este
tipo de algoritmo pode nao fornecer solugoes 6timas globais, garantindo, por vezes,
apenas solugoes 6timas locais, que sao necessarias para resolver o problema em
tempo habil [170].

4.1.2.2 Inicializagao

Inicializagao é a primeira etapa do processo de descoberta, que ocorre quando um novo fog
node se conecta ao ambiente e a solugao de descoberta procura novos fog nodes. Com base

na pesquisa realizada, é possivel identificar trés abordagens diferentes de inicializagao:

e Proativa: neste tipo de inicializagao, a solu¢ao de descoberta procura novos recur-
sos constantemente ou em intervalos regulares, sem qualquer intervencao externa,

como a de um agente. Este tipo de inicializagdo pode ser positiva para ambientes

o1



grandes, pois ajuda a manter o catalogo de recursos atualizado. No entanto, se a
frequéncia nao for ajustada adequadamente, podera sobrecarregar os recursos da

rede;

e Reativa: em contraste com a abordagem proativa, esse tipo de inicializagdo apenas
procura um novo fog node quando solicitado por outro processo. Isto pode nao ser
ideal para manter o catdlogo de recursos atualizado, mas é benéfico em termos de

conservacao dos recursos utilizados para a pesquisa.

4.1.2.3 Camadas

E essencial analisar onde as estratégias de descoberta de recursos em fog computing pro-
curam recursos, considerando a arquitetura de trés camadas discutida anteriormente na
Secao 2.3. Esta andlise é crucial devido a natureza do problema de descoberta de recursos
em fog computing, que pode ser interpretado como um problema de dupla correspondéncia,
conforme mencionado por Ghobaei et al. [26].

As abordagens desenvolvidas para resolver esse problema podem variar em escopo e
considerar diferentes combinagoes de camadas da arquitetura. Essas consideragoes podem
envolver exclusivamente a camada Fog, a interacao entre duas camadas especificas como
[oT e Fog, Fog e Cloud, ou ainda abranger todas as trés camadas da arquitetura, ou seja,

[0T, Fog e Cloud, conforme descrito abaixo:
o Fog: utiliza apenas os recursos disponiveis na camada Fog;

e Fog - Cloud: utiliza os recursos disponiveis nas duas camadas superiores da ar-

quitetura;

e IoT - Fog: utiliza os recursos disponiveis nas duas camadas inferiores da arquite-

tura;
o Trés Camadas: usa os recursos disponiveis em todas as camadas da arquitetura.

Existem diversas abordagens que consideram diferentes configuracoes das camadas
da arquitetura de fog computing para lidar com a descoberta de recursos. Uma dessas
abordagens concentra-se na conexao direta entre os dispositivos do usuario final na camada
[oT e os dispositivos na camada de Fog. Uma vez estabelecido esse link, eles formam
um unico grupo de recursos e, posteriormente, se conectam a camada de Cloud. Essas
abordagens, embora reconhecam a relagao entre a camada Fog e a camada Cloud, buscam
resolver todos os desafios de descoberta de recursos exclusivamente na camada de Fog,
evitando a necessidade de encaminhar solicitagoes para a camada de Cloud.

Uma alternativa é aproveitar a conexao entre a camada de Fog e a camada de Cloud,

onde os recursos disponiveis podem ser utilizados pelos usudrios finais para realizar suas
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tarefas. Também é possivel considerar apenas a camada de Fog, na qual todas as solici-
tagoes sao tratadas pelos recursos disponiveis naquele ambiente. No entanto, esta abor-
dagem nao é comum, uma vez que o fog computing é concebido como um complemento a
cloud computing, e nao como um substituto.

Finalmente, outra alternativa é usar as trés camadas da arquitetura de fog computing
juntas. Neste cenario, a camada de Fog é vista como uma camada intermediaria que con-
tribui para o alcance dos objetivos estabelecidos, como a melhoria da QoS. As solicitagoes
originam-se na camada [oT e sdo atendidas de forma abrangente, envolvendo nao apenas a
camada de Fog, mas também a camada de Cloud. E razodvel adotar esta abordagem, uma
vez que a fog computing, conforme descrito nas defini¢oes fornecidas na Se¢ao 2.3, objetiva
complementar a cloud computing. Assim, quando todas as trés camadas sao gerenciadas
de maneira integrada, surge o ambiente computacional conhecido como continuum, que

neste caso seria o continuum Edge/loT - Fog - Cloud [171].

4.1.2.4 Propagacao

A propagacao refere-se a forma como o processo de descoberta encontra recursos [165].
Entre os modelos mais comuns estdo: i) unicast, que envolve apenas um emissor e um
receptor; ii) broadcast, que é um modelo de busca um-para-todos; iii) multicast, usado
em comunicac¢oes de modelo um-para-muitos. Porém, para extrair as informacoes dos fog
nodes, as solugoes podem exigir a existéncia de um agente. Por esta razao, a propagacgao

em solugoes de descoberta pode ser classificada da seguinte forma:

« Baseada em Agente: um agente ¢é distribuido e instalado nos fog nodes e tem
como missao coletar informagoes sobre o nd e transmiti-las ao catalogo de recursos.
Este tipo de solucao, geralmente, é capaz de obter dados mais completos sobre o fog
node. Além disso, o agente pode ser necessario para outros processos de gestao de

recursos, como monitoramento e orquestragao;

e Sem Agente: em solugoes deste tipo, ndo ha necessidade de instalar nenhum
agente no fog node descoberto. As informacoes sdo obtidas diretamente e tendem
a ser menos completas do que as obtidas pelo modelo baseado em agentes. Estas
solugoes sao mais leves e podem ser uma boa solugao para nés com pouca capacidade

computacional.

4.1.2.5 Protocolo

O protocolo desempenha um papel importante na solugao de descoberta de recursos, pois
serve como meio de comunicagdo com o recurso identificado. De acordo com [172], “um

protocolo de rede é um conjunto de regras e procedimentos de comunicagdo usados em
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ambos os lados por todas as estagoes que trocam dados pela rede”. Ao longo do tempo,
diversos protocolos foram desenvolvidos, cada um com diferentes métodos de comunicacao,
com o objetivo de atender regras gerais ou especificas de acordo com as necessidades. Uma
revisdo abrangente sobre os protocolos de comunicagao no campo de fog computing pode
ser encontrada em [173].

O paradgima fog computing desempenha um papel intermediario entre a cloud com-
puting e os dispositivos do usuario em um ambiente [oT. Por esse motivo, as solucoes de
descoberta de recursos para fog computing devem ser capazes de lidar com protocolos de
rede compativeis com ambos os ambientes. Isso se deve ao fato de que a cloud computing
muitas vezes depende de protocolos mais tradicionais, como HTTP ou HTTPS, enquanto
a arquitetura [oT utiliza protocolos que visam eficiéncia, com baixo consumo de energia,
custo reduzido e baixa taxa de bits [174]. Vale ressaltar que diversas propostas de pro-
tocolos foram publicadas por organizac¢oes renomadas, como a Internet Engineering Task
Force (IETF), o World Wide Web Consortium (W3C), o Instituto de Engenheiros Elétri-
cos e Eletronicos (IEEE), a Uniao Internacional de Telecomunicagoes (UIT) e o Instituto
Europeu de Normas de Telecomunicagoes (ETSI) [172].

Com base nessas propostas e considerando os requisitos e desafios de descoberta de
recursos apresentados, os protocolos utilizados em soluc¢oes de fog computing podem ser
agrupados em quatro categorias distintas: Low Power Wide Area Network (LPWAN),
Protocolo de Controle de Transmissao (TCP), Protocolo de Datagrama de Usuério (UDP)

e Protocolo baseado em Nome. Cada uma dessas categorias serd detalhada a seguir.
i) Protocolos LPWAN

De acordo com o modelo de arquitetura de quatro camadas de IoT da ITU [5], as
“coisas” em um ambiente IoT podem ser diferenciadas de acordo com o tipo de interacao
com o ambiente, que pode ser classificado como alarme, medi¢ao e controle, ou uma
combinagao entre eles, e de acordo com o intervalo (curto e longo).

Os protocolos de curto alcance incluem RFID [175], Bluetooth [176], ZigBee [177] e
Wifi [178]. Os protocolos de longo alcance sdo divididos em dois grupos: Padrées do
Projeto de Parceria de Terceira Geragao (3GPP) e Padroes Nao-3GPP. Os padroes 3GPP
incluem LTE-M [179], EC-GSM [180], NB-IoT [181] e 5G [182]. Os nao padroes incluem
LoRaWAN [181] e Sigfox [183].

Os requisitos da LPWAN buscam atender algumas especificidades e impactos no plane-
jamento da rede, como bateria de longa duracao, baixo custo, facil implantagdo e suporte

para um grande niimero de dispositivos.
ii) Protocolos Baseados em TCP

TCP é um padrao que define como estabelecer e manter a comunicacdo em rede,
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permitindo que aplicagoes troquem dados [184]. Algumas pesquisas especificas sobre
protocolos de rede usados em ambientes de fog computing listam os seguintes protocolos

baseados em TCP [172,173]:

« Hyper Text Transport Protocol (HTTP): a comunicac¢ao ocorre com base em
mensagens de solicitagdo/resposta, em um modelo tradicional cliente-servidor. Re-
centemente, este protocolo foi associado a Transferéncia de Estado Representacional

(REST) permitindo uma troca de informagoes ainda mais completa [174];

o Message Queue Telemetry Transport Protocol (MQTT): baseado no para-
digma de publicacao/assinatura, este protocolo leve é projetado para redes restri-
tas [185]. O corretor recebe informagoes dos usudrios e as entrega aos assinantes
sobre um tépico. O MQTT ¢é executado no protocolo TCP e possui um pequeno

cabecalho de mensagem que o qualifica para uso em ambientes de fog computing;

o Advanced Message Queuing Protocol (AMQP): também baseado no para-
digma de publicagao/assinatura, ¢ um protocolo de padrao aberto voltado a inte-
roperabilidade em grandes redes [186]. Essa facilidade de trabalhar em ambientes
heterogéneos qualifica o AMQP para ser utilizado em fog computing, principalmente

em sistemas que nao possuem restri¢oes de largura de banda e laténcia [173];

« Extensible Messaging and Presence Protocol (XMPP): um protocolo base-
ado em texto suportado por Extensible Markup Language (XML) que usa paradig-
mas de publicacio/assinatura e cliente-servidor [187]. E focado em interacoes de
mensagens instantaneas, com boa compatibilidade com outros protocolos, e também

oferece alguns outros recursos relevantes como autenticagao e criptografia [173];

« Simple Service Discovery Protocol (SSDP): geralmente incluido no protocolo
Universal Plug and Play (UPnP), o SSDP [188] é um protocolo usado para descobrir
outras maquinas na mesma rede onde o protocolo esta operando. Isso torna viavel
a comunicagao de varios dispositivos diferentes, sem a necessidade de configuragoes

complexas.

iii) Protocolos Baseados em UDP

O UDP ¢ caracterizado por sua simplicidade e natureza sem conexao [189]. Ao contra-
rio dos protocolos orientados a conexao, tal como o TCP, o UDP nao incorpora servigos
de verificagao e recuperagao de erros. Consequentemente, nao introduz a sobrecarga asso-
ciada a abertura, manutenc¢ao e fechamento de conexdes. No UDP os dados sao enviados
ao destinatario sem garantia de entrega, o que significa que nenhum mecanismo é imple-

mentado para garantir que os dados sejam recebidos pelo destinatério [189]. No contexto
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das solugoes de descoberta de recursos de fog computing, os principais protocolos baseados
em UDP sao:

» Constrained Application Protocol (CoAP): proposto pela IETF [190], este
protocolo é baseado no conceito RESTFull, utilizando verbos HTTP bésicos (GET,
POST, DELETE e PUT) no processo de descoberta. Nao é adequado para uso em
dispositivos restritos e com capacidades computacionais limitadas, o que o qualifica

para uso em ambientes de fog computing, mas apenas nas camadas superiores (Fog
e Cloud);

« Data Distribution Service (DDS): opera sobre protocolos TCP e UDP, e é
suportado por um padrao de interoperabilidade centrado em dados em tempo real
em um paradigma de publica¢do/assinatura. Outra caracteristica que permite sua
utilizagdo em ambientes como a fog computing é a sua escalabilidade, uma vez que

suporta descoberta dinamica.

iv) Protocolos Baseados em Nome

Este estudo amplia o escopo das pesquisas existentes na literatura sobre os protocolos
utilizados em solugdes de descoberta de recursos em fog computing. Uma das contribui-
¢oes inovadoras deste artigo é a introducao de protocolos baseados em nomes como uma
alternativa viavel para facilitar a comunicacao neste contexto. Um exemplo notavel de
protocolo pertencente a esta categoria é Named Data Networking (NDN), um projeto que
comegou em 2010 com o objetivo de projetar uma nova arquitetura para a Internet [191].

O NDN difere substancialmente dos paradigmas de comunicagao tradicionais, pois
emprega conceitos de “interesse” e “dados”, ao invés dos convencionais “pacotes de soli-
citagao” e “pacotes de resposta”. Em seu processo, o consumidor emite inicialmente um
pacote de interesse, identificando com precisao os dados que deseja obter. Posteriormente,
quando esse interesse chega a um né que contém os dados solicitados, um pacote de dados
é gerado e transmitido de volta ao consumidor. Este pacote de dados contém informacgoes

sobre o nome associado aos dados e o proprio contetido dos dados.

4.1.2.6 Qualidade de Servigo (QoS)

Ao considerar os desafios no desenvolvimento de solugdes de descoberta de recursos para
ambientes de fog computing, conforme apresentado na Secao 3.2.2, é possivel perceber a
necessidade de tornar esse processo mais alinhado as necessidades de QoS, evitando des-
perdicio de recursos e otimizando tempo e custo. Contudo, ainda é possivel encontrar na

literatura algumas propostas de descoberta de recursos que nao levantam esta preocupa-
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¢ao, procurando recursos de forma aleatoria e sem critério. Por este motivo, em termos

de QoS, as solugoes de descoberta de recursos podem ser classificadas em:

« Com QoS: eficiéncia, escalabilidade, confiabilidade, flexibilidade, dinamicidade, e
autonomia sao alguns exemplos de caracteristicas de solucoes de descoberta desen-
volvidas com foco em QoS [28]. Além disso, outras caracteristicas ainda mais espe-
cificas também podem ser exigidas, como laténcia, distribuicao de carga, capacidade

computacional, arquitetura etc.;

e Sem QoS: embora menos frequente, este tipo de solugdo tem apenas a simples
missao de encontrar recursos, sem qualquer critério de selecao. Porém, este tipo de
solugao pode ser utilizada em ambientes complexos e desconhecidos para permitir

um primeiro mapeamento e posterior selecao.

4.1.2.7 Catalogo de Recursos

Uma vez descobertos os recursos e obtidas as suas descri¢oes, é comum agregar esta
informagao num Catalogo de Recursos compartilhado para disponibilizar a utilizagao em
outras atividades de gestao de recursos, tais como alocacao e monitoracao.

O fog computing é caracterizado por um grande nimero de dispositivos, o que pode
representar um desafio significativo em termos de catalogagao. Goodchild et al. [192]
identifica que esses desafios estao relacionados a diversidade do sistema de informagao,
ao aumento da base de usudarios e ao volume de dados. A diversidade dos sistemas de
informacgao diz respeito a heterogeneidade dos fog nodes e a complexidade da informagao
a ser registada. O crescimento da base de usuarios refere-se a necessidade de manter
um banco de dados consistente, que pode ser impactado pelo crescimento continuo de
novos recursos e pela forma como os recursos sao catalogados. Dentro deste contexto,
propostas de solucoes de descoberta de recursos em fog computing podem ser classificadas

da seguinte forma:

o« Com Catalogo: nesta solucao, ha um catalogo de recursos que oferece suporte as
atividades de descoberta. Assim, o catdlogo de recursos pode ser implementado de

duas maneira diferentes:

— Interno: nesta proposta o catalogo de recursos é mantido internamente na

solugao, seja na memoria cache ou em variaveis temporarias;

— FEaxterno: as informacoes dos recursos sao armazenadas em bancos de dados

externos a aplicagao, suportados por sistemas gerenciadores de banco de dados

(SGDB).
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e Sem Catalogo: também podem existir solu¢des que nao sdo suportadas por ne-
nhum tipo de catalogo porque tomam decisdes com base em informacoes locais e

temporarias.

4.1.2.8 Descri¢cao do Recurso

Uma das caracteristicas fundamentais da descoberta de recursos é fornecer uma descrigao
do recurso identificado de forma compreensivel para as etapas subsequentes de gerenci-
amento, permitindo o uso eficaz desses recursos, conforme destacado em [193]. Adicio-
nalmente, num ambiente de fog computing, espera-se que haja interacao entre diferentes
atores, tais como provedores e usudrios. A utilizacdo de uma descrigdo de recursos com-
preensivel para todos estes agentes, ou seja, uma descricdo comum, facilitard a troca
de informagoes, aumentando a eficiéncia global do sistema. Contudo, como observado
em [28], esta tarefa ndo ¢é trivial quando se trata de um ambiente altamente distribuido
como o fog computing. Isso se deve a alta dindmica do ambiente e a constante mudanca
no status dos recursos, o que pode levar a inconsisténcias nas informagoes fornecidas ou
resultar em uma sobrecarga significativa na aplicacdo para manter os dados sempre atu-
alizados. As propostas existentes na literatura para a descricdo de recursos na fase de
descoberta podem ser agrupadas em dois grupos principais [28, 144, 193]: baseadas em

sintaxe (ou atributos) e baseadas em seméantica, conforme descritas a seguir:

« Baseado em Sintaxe: geralmente sao implementados usando pares de atribu-
tos chave-valor, com o processo de descoberta suportado pela correspondéncia de
palavras-chave. Exemplos desse modelo de descoberta incluem a Web Services Des-
cription Language (WSDL) [194], a Universal Description, Discovery and Integra-
tion (UDDI) [195] e a Extensible Markup Language (XML) [196]. Os autores do
artigo [193] destacam algumas limitagoes dos modelos baseados em sintaxe em am-
bientes altamente distribuidos e heterogéneos, como fog computing. Essas limitagoes
incluem a dificuldade de estabelecimento de acordos entre produtores e consumidores

quanto as palavras-chave a serem utilizadas, e a limitada capacidade computacional;

 Baseado em Seméntica: uma abordagem para superar as limitagoes baseadas
em sintaxe ¢ a adocao de modelos baseados em semantica, que focam na descri-
¢ao colaborativa e abrangente de recursos, tornando a descoberta e alocagdo mais
eficientes [28]. As ontologias desempenham um papel fundamental nos modelos de
base semantica, buscando padronizar a representacao dos recursos. Alguns exem-
plos de ontologias baseadas em seméantica incluem a ontologia Semantic Sensor
Network (SSN) [197], a arquitetura IoT-A [198], o Resource Description Framework
(RDF) [199], e a Ontology Inference Layer (OIL) [200]. E importante notar que
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a escalabilidade destas solugoes pode ser um desafio num ambiente de fog compu-
ting, devido a elevada distribuicao geografica e ao grande ntimero de dispositivos

envolvidos [28].

4.1.2.9 Busca

A esséncia da descoberta de recursos estd no processo de busca e pode ser afetada pelo
algoritmo (Segao 4.1.2.1), e também pela existéncia ou auséncia de critérios de QoS (Segao

4.1.2.6). Num cendrio de fog computing, trés tipos de pesquisa sdo possiveis:

e Direcionada: a solucao de descoberta é clara sobre o que esta sendo pesquisado, as
varidveis de ambiente e as informagoes que ird obter. Best-first [201] é um exemplo

de método usado neste tipo de pesquisa;

e Semi-direcionada: quando apenas se conhece alguma caracteristica do recurso
procurado, como a faixa de IP ou o nome do host, por exemplo. Alguns algoritmos

de busca gulosos podem ser listados nos exemplos desse tipo de busca;

o Nao direcionada: é usado quando nada se sabe sobre os fog nodes, nem o niimero
de nés que podem ser encontrados, nem o escopo do ambiente. Breadth search [202],

first search [203], e flooding [204] sdo exemplos neste grupo.

4.1.2.10 Topologia

A topologia de descoberta refere-se a configuracao estrutural das solugoes de descoberta
de recursos em relagdo a distribuicao de seus componentes e ao fluxo de dados, sendo
considerada um aspecto extremamente relevante por diversos autores [28,142,143]. As
arquiteturas de descoberta de recursos podem ser categorizadas em trés tipos principais:
centralizadas, distribuidas e hierdrquicas, conforme ilustrado na Figura 4.2. Além destas
abordagens, surge também um modelo hibrido que aparece quando duas ou mais das

arquiteturas acima mencionadas sdo usadas em combinagao, conforme indicado em [142].

A B C

Figura 4.2: Topologia: a) Centralizada; b) Distribuida; ¢) Hierarquica.
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o Centralizada: neste contexto, toda a informagao relevante é armazenada central-
mente, acessivel por todos os nés. Este modelo tem a vantagem de ter sempre a
fonte da informacao identificavel e de permitir uma realocacao de servigos ou recur-
sos com relativa facilidade. No entanto, esta centralizacao também pode ser vista

como um potencial gargalo e um ponto tnico de falha [28];

o Distribuida: nesta abordagem, os nés nao precisam contar com uma fonte central
para analise das consultas; em vez disso, eles obtém informagoes diretamente sobre
0s recursos necessarios. Isso torna o sistema mais resiliente a falhas e notavelmente
escalonavel. Contudo, dependendo do cenario de uso, um alto grau de distribuicao

pode resultar rapidamente em sobrecarga de comunicacoes [22];

o Hierarquica: a propagacao de informagoes relevantes ocorre hierarquicamente por
cada camada estar conectada a camada abaixo dela. Este método evita a necessidade
de disseminacao de informagoes pela rede, reduzindo a sobrecarga de comunicagao
associada as arquiteturas distribuidas. No entanto, esta abordagem pode introdu-
zir atrasos devido ao roteamento de mensagens, resultando em niveis mais baixos

acessando informagoes mais tarde do que niveis mais altos [28];

e Hibrida: ocorre quando dois ou mais dos modelos anteriores sao usados simulta-

neamente [29].

4.1.3 Analise dos Artigos sobre Descoberta de Recursos

Esta secao visa responder ao QP2 desta pesquisa, que trata do nivel de maturidade
e completude em que se encontram as solugoes atuais para descoberta de recursos em
fog computing. A Tabela 4.2 apresenta uma analise dos 14 artigos selecionados pelos
critérios apresentados na Se¢ao 4.1.1 em relagdo a taxonomia proposta. Antes de entrar
nos detalhes de cada trabalho analisado, é importante apontar algumas informagoes que

podem ser extraidas a partir da Tabela 4.2:

e Algoritmo: o uso de algoritmos nao deterministicos é mais frequente. Dentre eles,
os mais comumente encontrados sao algoritmos heuristicos e meta-heuristicos, bem

como algoritmos genéticos;

o Inicializacao: iniciar a solugao de forma reativa é o método adotado por metade

das propostas analisadas;

o Camadas: as solugoes que se baseiam nas trés camadas da arquitetura (Cloud, Fog
e IoT) sdo as mais adotadas, embora algumas solugoes jé estejam sendo projetadas
para utilizar apenas a camada de Fog, que pode ser muito positivo para aliviar a

camada de Cloud e reduzir o consumo de recursos;
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Tabela 4.2: Analise de solugoes de descoberta de recursos em fog computing com base na
taxonomia proposta.

o
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[205] | 2017 | D Proativa 1 camada | Com Agente UDP Sim | Sim | Sintaxe Direcionada Distribuida
206] | 2018 | D Proativa 3 camadas | Sem Agente TCP Sim | Sim | Sintaxe | Nao-direcionada | Centralizada
t=)
207) | 2018 | D Reativa ToT-Fog Sem Agente TCP Sim | Sim | Sintaxe Direcionada Distribuida
J S
[208] | 2019 | D Reativa 1 camada | Sem Agente | UDP | Sim | Nao | Sintaxe | Nao-direcionada | Distribuida
[209] | 2019 | ND Proativa 3 camadas | Sem Agente TCP Sim | Sim | Sintaxe Semi Distribuida
[210] | 2020 | D Reativa 1 camada | Com Agente | TCP Sim | Sim | Sintaxe Semi Centralizada
211] | 2020 | D Reativa 3 camadas | Com Agente ubp Sim | Sim | Sintaxe | Nao-direcionada Hibrida
g
[212] | 2021 | ND Reativa ToT-Fog | Sem Agente | Name | Sim | Nao | Seméntica | Nao-direcionada | Distribuida
[213] | 2021 | ND Proativa 3 camadas | Sem Agente | LPWAN | Sim | Sim | Semantica Semi Hierarquica
[214] | 2021 | ND Proativa 3 camadas | Sem Agente TCP Sim | Nao | Sintaxe | Nao-direcionada | Distribuida
[215] | 2021 | ND Reativa 3 camadas | Com Agente | TCP Sim | Nao | Sintaxe Direcionada Centralizada
216] | 2021 | ND Reativa IoT-Fog | Sem Agente TCP Sim | Sim | Sintaxe | Nao-direcionada | Centralizada
(=] i=)
[217] | 2022 | ND Proativa / Reativa Fog-Cloud | Sem Agente | Nome | Sim | Nao | Sintaxe Semi Hierarquica
[218] | 2022 | ND Reativa 3 camadas | Com Agente TCP Sim | Nao | Seméntica | Nao-direcionada | Distribuida
[219] | 2023 | D Proativa, 3 camadas | Sem Agente UDP | Nao | Sim | Seméantica Semi Distribuida
[220] | 2024 | ND Proativa IoT-Fog | Sem Agente TCP Sim | Nao | Seméntica | Nao-direcionada | Distribuida
D = Deterministica ND = Nao-deterministica

Propagacao: o uso de agentes foi descartado em 64% das solugoes. Essa tem
sido uma tendéncia na computacdo, pois um agente sempre gera uma sobrecarga no
recurso que o hospeda, ainda mais em fog nodes que possuem restri¢oes de recursos

computacionais;

Protocolo: Coap [190], MQTT [186] e variagdes do protocolo HTTP como Chord
[221], Pastry [222] e Kademlia [223] sdo comumente encontrados nas solugdes anali-

sadas. Em menor escala estao os protocolos baseados em nomes, como NDN [191];

QoS: todas as propostas apresentam solugoes de descoberta com critério de QoS
definido, sendo a laténcia o principal critério. Isso é compativel com fog computing
que tem como objetivo dar suporte a aplicativos que exigem baixa laténcia e nao

podem ser atendidos pela cloud computing;

Catalogo de Recursos: mais da metade (57%) das propostas contam com um

catalogo de recursos para manter dados sobre os recursos descobertos;

Descrigao dos Recursos: a maioria das propostas (78%) utiliza uma descri¢ao sin-
tatica dos recursos. O método mais utilizado para isso é o Web Services Description
Language (WSDL) [194];

Search: o método de busca nao direcionada ¢é utilizado em 50% das solugoes, en-
quanto os métodos direcionado e semi-direcionado foram adotados em 21% e 29%,

respectivamente. De certa forma, isso também é muito consistente com o modelo de

61



fog computing, pois é um ambiente altamente heterogéneo e distribuido, nao sendo

possivel, em sua maioria, conhecer todo o ambiente a ser pesquisado;

o Topologia: 50% das propostas utilizam arquitetura distribuida. Isso estd bastante
aderente ao ambiente de fog computing, que possui alta distribuicao geografica e,

consequentemente, a arquitetura distribuida como majoritaria.

Além das informagoes apresentadas na Tabela 4.2 e desta analise que sumariza cada
atributo avaliado, os 14 trabalhos serao detalhados a seguir.

No trabalho apresentado por Tanganelli et al. [205], os autores usam uma arquitetura
distribuida para fornecer descoberta de recursos para aplica¢oes IoT com base no diretorio
de recursos CoRE e no protocolo CoAP. Além disso, esse trabalho utilizou a federagao de
recursos por meio de uma sobreposicao P2P implementada por uma eXtensible Metadata
Hash Table (XMHT) estendendo a Distributed Hash Table (DHT), com o objetivo de
favorecer o processo de identificacao de recursos. A avaliacdo da proposta foi realizada em
ambientes controlados e também em simuladores, indicando uma redugao na laténcia para
aplicagoes que foram executadas em fog computing quando comparada a cloud computing.

Em [206] os conceitos de DHT e P2P também foram utilizados para automatizar o
processo de descoberta de recursos em IoT. Na proposta deles, um moédulo de servico de
descoberta armazena as informagoes necessarias para provisionamento na tabela DHT.
Para isso, sao utilizados templates contendo informacgoes sobre as possiveis capacidades
computacionais de alocagao para cada no, seja ele na fog computing ou na cloud computing.
Dessa forma, cada né conhece a quantidade de recursos computacionais alocados para uma
determinada aplicacao e tem uma visdo aproximada da quantidade de recursos ainda
disponiveis para provisionamento de outros servigos. Os testes simulados da proposta
foram realizados considerando ambientes de cidades inteligentes, e demonstraram taxa de
assertividade na alocacao do recurso adequado acima de 99%.

Em [207] os autores usam uma linguagem de modelagem de APT RESTful para descre-
ver recursos e um protocolo de modelo de especificacdo Open Communication Foundation
(OCF) para comunicacao entre fog nodes. Além disso, eles contam com um catalogo de re-
cursos do servidor para armazenar informacoes a serem consultadas em etapas posteriores
de gerenciamento de recursos.

O uso de DHT e P2P também foi proposto por [208], acrescentando uma funcionalidade
para gerar identificadores que visam garantir a privacidade dos fog nodes. Além disso, os
autores apresentaram um modelo de propagacao de enderecos utilizando busca local em
vez de busca global, reduzindo o overhead da rede de acordo com os testes realizados.

Os autores do [210] trazem propostas para a etapa de descoberta de recursos para fog

computing baseada no conceito de Sieve, Process, and Forward (SPF) [224]. A proposta
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é composta por quatro etapas principais para a descoberta e gerenciamento centralizado
do recurso computacional. Para isso, utilizaram o protocolo MQTT [185] para troca
de informacdes, com o objetivo de indicar, em tempo de execuc¢ao, quais nds sao mais
adequados para a execucao de uma tarefa. Para a aplicacao da proposta foram utilizados
cenarios de assisténcia humana e recuperacao de desastres.

Murturi et al. [209,214] apresentam uma proposta de descoberta continua de recursos
por meio da ampliacdo da area coberta pela implantacao de nos, de forma descentrali-
zada, uma vez que os proprios nés trocam informacgoes por meio de metadados sobre os
recursos disponiveis em seu escopo utilizando DHT e P2P. Essas informagoes trocadas
entre nés compreendem identificacdo, conectividade, capacidade, acessibilidade, informa-
¢oes de saida, localizacdo e dominio. Com isso, os autores criaram o que chamam de
“vizinhanca”, permitindo que os proprios nés indiquem o melhor recurso para a execugao
de uma tarefa.

No artigo [211], os autores propoem uma solugao distribuida de descoberta de recursos
para plataformas de fog computing usando o diretério de recursos de ambientes RESTful
restritos (CoRE) [225]. Além disso, também sdo utilizados microsservigos alocados em
containers, bem como o protocolo CoAP [186] para permitir a alocagdo sob demanda,
contando com uma arquitetura hibrida, ou seja, que utiliza recursos de arquiteturas cen-
tralizadas e distribuidas. As avaliacOes foram realizadas em cenarios simulados e reais,
mostrando reducao na laténcia das consultas realizadas.

Kondo et al. [212] trouxe a aplicagdo do NDN [191], indicando que este protocolo é
adequado para descoberta de recursos em ambientes 10T e fog computing. Considerando
que outras propostas podem direcionar a utilizagdo de recursos que ja estao ocupados
por outras tarefas, os autores utilizam NDN para direcionar tarefas apenas para noés
que podem, de fato, executar a tarefa. Para isso, o préprio protocolo traz informacoes
sobre o recurso, evitando sobrecarga na arquitetura para obtencao dessas informacoes e,
consequentemente, reduzindo o tempo de busca pela indicagao do n6é mais adequado.

Uma estrutura para a integracao entre 10T, fog computing e cloud computing é apre-
sentada em [213]. Nesta estrutura, o processo de descoberta de recursos é apenas um
componente de varias outras funcionalidades, como o reagendamento. A descoberta de
recursos proposta pelos autores utiliza um algoritmo genético que visa apenas encontrar
novos dispositivos que possam ter entrado no ambiente e registra-los em um diretério de
recursos, ou seja, ¢ uma abordagem ativa de busca e registro de recursos.

Para apoiar um caso de uso especifico para cuidados de saide, os autores do artigo [215]
adotam um algoritmo heuristico para obter resultados locais ideais na descoberta de
recursos, com a laténcia como um requisito de qualidade de servigo. A descri¢ao do recurso

é baseada em arquivos no formato JSON. A arquitetura é distribuida entre as camadas
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de Cloud, Fog e 10T e a proposta é baseada em uma busca reativa com distribuicao de
um agente nos fog nodes.

A descrigao dos recursos ¢ feita por WSDL e um algoritmo meta-heuristico que busca
fog nodes com tempo de resposta, funcao de aptidao e critérios de custo [216]. O trabalho
[217] utiliza os beneficios do protocolo NDN [191] para apresentar uma proposta que
seja adaptavel a modelos de inicializagdo proativos e reativos. Finalmente, o artigo [218]
usa um algoritmo genético denominado KM-gossip para procurar recursos para reduzir a
sobrecarga ambiental.

Uma abordagem de descoberta de recursos baseada em redes P2P é apresentada em
[219], usando o fog computing como uma camada para reduzir o tempo de descoberta
pela implementacao DHT do tipo Pastry, e um modelo IoT seméntico para descrever os
recursos. Mais recentemente, no artigo [220] é apresentada uma solucao de descoberta de
recursos focada no provisionamento de servigos para o futuro 6G Edge-Cloud-Continuum,
usando um zoneamento de sobreposicao dinamica para otimizar o processo de descoberta
de recursos com base no aproveitamento de algoritmos de Aprendizagem de Maquina para
antecipar o comportamento do usuério e do processo para instanciar o servigo.

Por fim, ao concluir a andlise dos artigos selecionados é possivel concluir qual é o nivel
de maturidade e a completude em que se encontram as soluc¢oes atuais para descoberta de
recursos em fog computing. Para tanto, com os trabalhos analisados, é possivel projetar
uma solucao genérica de descoberta de recursos que ¢ baseado em uma solugao de topologia
distribuida que considera as trés camadas (Cloud - Fog - 1oT), que utiliza um catalogo de
recursos com descri¢ao sintatica de recursos, iniciado de forma reativa, conduzido por um
protocolo baseado em TCP, e com um algoritmo deterministico que procura recursos com
base em um critério de QoS. A busca é feita de forma nao direcionada e sem a necessidade

de um agente no fog node a ser descoberto.

4.1.4 Desafios para Descoberta de Recursos

Esta secao responde a terceira questao de pesquisa desta revisao, a qual é “QP3 - Quais
sao os desafios que ainda precisam de atencao na academia?”. Nos proximos paragrafos
serao discutidos alguns desses desafios, relacionando-os com as categorias da taxonomia e
apresentando algumas possiveis direcoes para supera-los.

Assim, existem varias consideragoes e desafios significativos relacionados a implemen-
tacdo de solucoes de descoberta de recursos na fog computing. Alguns desses desafios

incluem:

e Seguranca e privacidade: a segurancga arquitetonica é uma preocupacao cri-

tica, abrangendo aspectos como criptografia e canais de comunicacao seguros. No
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entanto, a limitacdo de recursos nos fog nodes pode restringir técnicas de segu-
ranca utilizaveis, facilitando potencialmente as invasdes. Aspectos como controle de
acesso, criptografia de dados, integridade contextual e mecanismos de isolamento de
dados sensiveis sao essenciais para evitar violagoes de seguranca [226]. E importante
notar que estas medidas de seguranca podem ser herdadas de outros processos de

gestao de recursos, como monitoramento ou orquestragao [143];

Gerenciamento de dados armazenados: lidar com dados coletados na desco-
berta de recursos é um grande desafio. Armazenar todos esses dados localmente
pode sobrecarregar a rede e os servidores, inviabilizando a abordagem devido a
restricoes de armazenamento. Portanto, estratégias de gestao de dados devem ser

implementadas para equilibrar riscos e beneficios [150,227];

Heterogeneidade e alta distribuigao: o fog computing envolve uma grande va-
riedade de dispositivos, desde Single Board Computer, como Raspberry Pi, até dis-
positivos mais potentes. A falta de padronizacao de hardware em fog computing
pode aumentar os desafios de compatibilidade de pilhas de software com diferentes
dispositivos [228,229]. A técnica over-the-air (OTA) [230] é uma solugdo possivel
para implantar e atualizar software em tempo real, conforme necessario. Além disso,
em implantacoes em larga escala, a sincronizacao de relégios entre dispositivos pode

ser um desafio significativo [231,232];

Alta diversidade de dados: a heterogeneidade dos dispositivos se reflete nos
dados gerados, que podem apresentar variedade de formatos e falta de padronizagao.
Assim sendo, lidar com essa diversidade de dados é um desafio critico que muitas

das propostas nao abordam de forma abrangente;

Falta de ferramentas de simulagao abrangentes: atualmente, a falta de simula-
dores abrangentes para apoiar o desenvolvimento de solucoes de descoberta de recur-
sos em fog computing é uma limitagdo. Muitos simuladores existentes concentram-se
em categorias basicas, enquanto as solu¢des podem exigir recursos mais especificos.
Isto requer o uso de varios simuladores ou o desenvolvimento de extensoes persona-

lizadas, o que pode ser demorado e exigir esfor¢o adicional [233-235];

Dinamicidade: os requisitos de recursos dos usuarios em fog computing podem
mudar ao longo do tempo, e muitas propostas nao consideram essa dinamicidade.
Solugoes preditivas baseadas em Aprendizado de Méaquina e Inteligéncia Artificial

podem ser uma forma de enfrentar esse desafio [129];

Poder computacional limitado: a limitagdo do poder computacional em fog

nodes € um aspecto frequentemente esquecido. Muitas propostas s6 podem ser
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executadas em servidores poderosos na camada de Cloud, o que pode gerar uma

sobrecarga significativa;

o Conexao Limitada: a suposicao de conexoes de alta velocidade pode nao refletir a
realidade em todas as situacgoes, sendo necessario considerar cenarios com conexoes

mais limitadas.

Estes desafios exigem solugoes criativas e abordagens especificas para o desenvolvi-
mento de solugoes eficazes de descoberta de recursos em fog computing. No Capitulo 5

sera apresentada uma proposta com este objetivo.

4.2 Alocacao de Recursos

Para a andlise das publicagoes sobre a alocacao de recursos para fog computing, foi re-
alizada uma revisao da literatura baseada nos trabalhos [11] e [12]. As etapas para o
desenvolvimento deste trabalho sdo apresentadas na Figura 4.3, e serao detalhadas nas

proximas subsegoes.

Identificar Questdes Executar a busca Definir critérios de Realizar a avaliacio Coletar e analisar os

de Pesquisa incluséo e excluséo da qualidade dados

Selegéo das fontes de dados
Intervalo 2012 - 2022

Figura 4.3: Etapas da metodologia de revisao sistemadtica da literatura [11] e [12].

4.2.1 Metodologia de Pesquisa

Com base em nossa definicao sobre alocacao de recursos, e entendendo que é necessario
conhecer as propostas existentes na literatura sobre este tema, foi possivel determinar as
Questoes de Pesquisa (QP) a serem respondidas por este trabalho. Isso é importante para
ajudar a determinar o que esta sendo pesquisado, quais resultados devem ser alcangados,
e orientar a revisao sistematica da literatura. Para atingir esse objetivo foram formuladas

seis QPs, a saber:

« QP1: Quais sao as métricas utilizadas? - esta questao visa encontrar as
principais métricas utilizadas na literatura até o momento, e as respostas auxiliarao
na analise da relevancia de cada uma delas para a melhoria do processo de alocacao

de recursos;
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e QP2: Quais sao as técnicas utilizadas? - a resposta a esta pergunta mostrara
as técnicas mais comuns utilizadas na literatura até o momento, e indicara possiveis

tendéncias e lacunas a serem estudadas;

e QP3: Quais camadas de arquitetura sio consideradas? - considerando a
arquitetura de fog computing apresentada na Figura 2.2, as respostas a esta pergunta
mostrarao as tendéncias e a relevancia de cada uma delas nas abordagens de alocagao

de recursos;

e QP4: Quais sao as técnicas de virtualizacao utilizadas? - esta questao de
pesquisa ajudara a categorizar as propostas de acordo com as técnicas de virtuali-

zagao mais usadas na literatura;

« QP5: Como sao avaliadas as abordagens propostas? - esta questao visa
apresentar as formas pelas quais as propostas de alocagao de recursos estao sendo

avaliadas, atualmente, pelos trabalhos da literatura;

e QP6: Quais sdao os casos de uso mais usados? - esta pergunta ajudara a
identificar quais sdo os dominios mais comuns nos quais a fog computing esta sendo

aplicada atualmente, e destacar novas areas a serem estudadas.

A primeira questao de pesquisa (QP1) refere-se as métricas e requisitos passados como
entrada. As técnicas (QP2), as camadas cobertas na arquitetura (QP3) e o modelo de
virtualizagao (QP4), formam o nicleo da etapa de alocagao de recursos, e sdo essenciais
para entregar o recurso alocado como saida. Por fim, QP5 e QP6 foram escolhidas para
apresentar as principais ferramentas de avaliagao utilizadas para validar as propostas de
alocacao de recursos e os casos de uso aplicados mais comuns, respectivamente.

O processo de pesquisa incluiu a selecao das bases de busca a serem utilizadas, o
periodo e a elaboracio da string de busca. Para esta pesquisa, as bases de dados Scopus?®,
Web of Science®, ACM Digital Library” e IEEE XploreLibrary® foram utilizadas como
fontes de pesquisa. Essas bases foram escolhidas por trazerem publicagoes de diferentes
editoras, como Elsevier, IEEE, ACM, MDPI, etc. Também foi especificado o periodo entre
2012 (ano da primeira publicagdo sobre fog computing [23]) e agosto de 2022 (momento
da realizacao desta pesquisa).

A seguinte string de pesquisa foi usada “ TITLE-ABS-KEY ((fog) AND (resource) AND
(management OR allocation OR placement OR scheduling sharing OR caching OR offlo-

ading OR selection OR “load balancing” OR provisioning))”. Esta string foi construida

5SCOpU.S.COl’Il

Swebofknowledge.com
"dl.acm.org
8ieeexplore.icee.org
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com o objetivo de trazer resultados aderentes as questoes de pesquisa, apresentadas na
Secao 4.2.1. Conforme apresentado na Secao 3.2, fica claro que as publica¢des usam ter-
mos diferentes para descrever os mesmos conceitos. Isso justifica porque foram usados
outros termos ao invés de apenas “alocacao de recursos” na string de busca.

Apos a utilizacao da string de busca nas bases de dados relacionadas, foi necessario
aplicar os critérios de inclusao e exclusao. Assim, os critérios de inclusao definidos para
esta pesquisa foram publicagoes redigidas em inglés; publicagoes em sites publicos da
Internet; e que apresentassem modelos arquitetonicos, técnicas ou métodos aplicados a
alocacao de recursos computacionais, especificamente, em fog computing. Da mesma
forma, foram definidos como critérios de exclusido aqueles que nao atendessem a nenhum
dos critérios de inclusao listados acima; bem como artigos duplicados nas bases de dados;
artigos que nao estivessem relacionados a fog computing; publicagdes que nao fossem
orientadas a processos de alocagao de recursos computacionais; ou que contivessem apenas
conceitos tedricos.

Inicialmente, a pesquisa realizada nas duas bases de dados retornou um total de 1.182
publicagoes. Apds os critérios de inclusao e exclusao serem aplicados, e considerando os
contetdos encontrados nos titulos e resumos dessas publicacoes, esse niimero foi reduzido
para 203 publicagoes. Um segundo filtro foi aplicado considerando a adesdao ao texto
completo do artigo, resultando em 108 publicagoes a serem analisadas.

Assim, é importante notar que a revisao sistematica realizada neste trabalho analisou
um valor substancialmente superior aos demais publicados na literatura, pois o artigo
que mais analisou foi o publicado por Jamil et al. [31] com 49 artigos, e o segundo foi a
publica¢do de Fahimullah et al. [236] com 34 artigos.

Considerando as 108 publicacoes analisadas, uma informacao relevante é que consi-
derando apenas o titulo do artigo, o termo “alocagdo de recursos” foi o mais encontrado
quando comparado com todos os demais termos pesquisados na string de busca, con-
forme apresentado na Figura 4.4. Isso mostra mais uma vez que essa etapa é amplamente
utilizada na literatura.

Uma vez contextualizado o processo de pesquisa dos trabalhos relacionados, a préxima
secao apresentara os resultados obtidos e uma andlise sobre os artigos em relacao as

questoes de pesquisa elaboradas.

4.2.2 Resultados da Revisao da Literatura sobre Alocacao de

Recursos

Esta secao apresenta os resultados obtidos a partir das 108 publicacoes selecionadas. A

Figura 4.5 apresenta uma visao geral das questoes de pesquisa a serem discutidas nesta
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Figura 4.4: Termos encontrados nos titulos dos artigos.
secao.

4.2.2.1 Meétricas

A primeira questao de pesquisa (QP1) a ser respondida refere-se as métricas mais utili-
zadas para alocagdo de recursos em um ambiente de fog computing. Uma métrica estd
quase sempre vinculada a um critério, dando origem ao objetivo de alocacao, que por sua
vez ¢ indicado em termos de QoS [124]. Por exemplo, a métrica “custo” estd vinculada
ao critério de “reducao”, gerando o objetivo de “minimizar o custo”.

Analisando as publicagoes selecionadas, foram observadas as seguintes métricas de alo-
cagao de recursos: utilizagao de recursos, custo, laténcia, energia, experiéncia do usuario e
tempo de execucao. Esses trabalhos estdo detalhados na Tabela 4.3, que também fornece
a porcentagem de artigos analisados que cada métrica representa.

A partir da anélise das publicagoes apresentadas na Tabela 4.3 e respondendo QP1,
foi possivel identificar que a métrica mais abordada na alocagdo de recursos é o custo,
pois foi usada em 31 das 108 publicagoes (28,7%). Porém, outras métricas também
sao utilizadas, como laténcia, em 24,1% dos trabalhos; e tempo de execucao em 22,2%
deles. Nota-se também que alguns trabalhos aparecem em duas classificagbes diferentes
(240, 247,251,254, 261, 264, 271, 272, 274, 275, 279, 284, 288, 291-294, 308] ou até em trés
delas [252], o que é possivel quando os autores desses artigos combinam diferentes métricas
em suas propostas.

Além das métricas listadas nesta secao, algumas outras métricas podem ser propostas.

O tempo de alocacao, por exemplo, é considerado uma métrica relevante. Isso porque

69



Utilizagdo
4

v Custo

—» Llaténcia

Saude “* Energia

“ Experiéncia do Usuério

Construgdes i
; DOMINIOS “ Tempo de Execucdo
Inteligentes p G ILP / NLP
Heuristica
Veiculos

TECNICAS Meta-Heuristica

‘x Forma

MCDM

Realidade Virtual

ALOCACAO DE
RECURSOS

Jogos

Machine Learning

iFogSim <+— -+ Fog
ARQUITETURA

GridSim Dgu

+ Cloud - Fog

~* |oT - Fog

Matlab «~ % 3 camadas

Standalone VIRTUALIZACAD

Contéiner g

Figura 4.5: Visdo geral da revisao sistemética sobre alocagao de recursos [1].

essa métrica se refere ao tempo necessario para receber as informagoes da carga de tra-
balho, estimar e verificar os recursos necessarios, e efetivar a alocacao. Considerando a
mobilidade e dinamica das aplica¢cbes em ambiente de fog computing, um tempo de alo-
cacao otimizado desempenha um papel fundamental para garantir uma alta experiéncia
do usudrio, e alcangar a qualidade de servigo exigida [27].

Outras métricas que podem ser utilizadas estao relacionadas ao tempo e ao niimero de
migracoes entre os fog nodes e a cloud computing, pois uma alocacao eficiente deve manter
a quantidade de migracoes a mais baixa possivel. Assim, propoe-se o uso de algoritmos
preditivos, pois eles podem avaliar a estabilidade dos recursos alocados, visando garantir

que os recursos estarao disponiveis até o final da execugao da carga de trabalho.

4.2.2.2 Técnicas

A QP2 investiga quais sao as técnicas mais utilizadas nos trabalhos analisados para aloca-
¢ao de recursos em fog computing. A Tabela 4.4 mostra as técnicas utilizadas nos artigos

analisados, agrupadas em Programagdo Linear Inteira (ILP)/Programagdo Nao-Linear
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Tabela 4.3: Métricas de alocagdo de recursos.

Métrica Artigos

Descrigao

%

Utilizagao  [237-257]
de Recur-
S0S

Custo 56, 133, 247, 252, 258
284]

Laténcia [102,206,240,252,275,
284-304]

Energia [134,274,288,292-294,
305-311]

Experiéncia [132,251,312-322]
do Usua-
rio

Tempo de  [254,261,264,271,272,
Execugao 279, 291, 308, 323-328,
328-337]

Maximizar o uso e a disponibilidade dos recursos, conside-
rando o mapeamento adequado desses recursos e a correta
distribuicao e alocagao, evitando assim o desperdicio de po-
der computacional [131].

Minimizar o custo de alocacao de recursos considerando a
implementacao da infraestrutura, os custos de operacao e o
custo de alocacdo das instdncias [122].

Reduzir a laténcia é um dos objetivos mais significativos
de fog computing em comparagao com outros paradigmas,
como a cloud computing [23]. Refere-se ao atraso de co-
municac¢ao para transferir dados entre recursos somado ao
tempo necessario para que a tarefa seja processada [31].

Os dispositivos de fog computing podem usar energia reno-
vavel e ndo renovavel. Portanto, a eficiéncia energética é
uma das principais métricas neste contexto, e muitas pes-
quisas tém sido feitas para atingir essa métrica [122]. Por
esse motivo, as técnicas de alocacao de recursos com foco na
eficiéncia energética visam minimizar o consumo de ener-
gia.

Considera que as demandas podem mudar durante a exe-
cugdo das tarefas, e que os niveis de qualidade do servigo
devem ser garantidos ao longo de todo o ciclo de vida do
servigo [122]. E afetada por capacidades computacionais
(como processador e memoria) e caracteristicas comporta-
mentais (ou seja, confiabilidade e seguranca).

A métrica de tempo de execucao esta vinculada ao objetivo
de reduzir o tempo de entrega e cumprir o prazo especifi-
cado para execucdo da carga de trabalho [122]. Também
pode ser referenciado como makespan, runtime, throughput
ou deadline [31]. Em fog computing muitas das abordagens
que visam reduzir o tempo de execucao estao ligadas a re-
dugdo da laténcia ou ao consumo da energia.

19,4%

28,7%

24,1%

12,0%

12,0%

22,2%

(NLP), Heuristicas, Meta-heuristicas, Abordagens Baseadas em Forma, Multiple-Criteria

Decision-Making (MCDM), Abordagens Baseadas em Jogos e Aprendizado de Maquina.

A Programacao Linear consiste em um método para resolver problemas de otimizagao

que possuem algumas restrigoes (injungoes), sendo a fun¢ao objetivo linear em relagao as

variaveis de controle. O dominio dessas varidveis é composto por um sistema de desigual-

dades lineares [341]. A principal vantagem da Programacao Linear é a flexibilidade para

analisar problemas complexos [342]. Uma abordagem de Programagao Linear foi usada
nos artigos [56,206, 248,269, 273,277, 289,290, 297,300, 305-307, 320, 328, 332, 335], que re-

presentam 15,7% do total de artigos analisados. Em outros trés artigos (2,7% dos artigos

analisados), os quais sao [134,241,251] a Programagao Linear Inteira Mista (MILP), que
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Técnica

Tabela 4.4: Técnicas de alocacao de recursos.

Artigos Descricao 0
ILP NLP [56, 134, 206, 241,248, A ILP resolve problemas de otimizagdo que possuem res- 21.3%
251, 262, 267, 269, 273, trigdes, com fungdo objetivo linear em relagdo as variaveis
277, 289, 290, 297, 300, de controle. A NLP resolve um problema de otimizagao na
305-307, 320, 328, 328, qual algumas das restricdes ou a funcdo objetivo sdo nao
332,335 lineares [338].
Heuristica  [102,132,133,239,249, Algoritmos heuristicos sdo aqueles que ndo garantem encon-  31.5%
260, 262-264, 270, 271, trar a solugdo Otima para um problema, mas sdo capazes
276, 278, 280, 281, 283, de retornar uma solucdo de qualidade em tempo adequado
285, 286, 291, 299, 301, para a aplicacdo.
308, 310-317, 319, 329,
330, 334]
Meta- [244,250, 266,274,287, Visa encontrar solugdes 6timas ou quase 6timas para o pro-  9.2%
heuristica  293,294,307,309, 324] blema de alocagao de recursos em fog computing dentro de
um periodo de tempo razodvel.
Forma [267,272,295,296,333]  Algoritmos baseados em forma sdo aqueles que direcionam  4.6%
solugbes para o parametro definido em sua programacao,
como melhor alocagdo, melhor ajuste, tarefa mais curta ou
primeiro ajuste [339)].
MCDM [237,246,253-257,284, E composto por métodos de apoio & decisdo para diversos 12,9%
303, 304, 322, 325, 336, critérios, indicando modelos adaptativos para tarefas de es-
337] calonamento, selecdo e alocacao de recursos, atribuindo pe-
S0s aos seus critérios como forma de escolher os recursos
mais coerentes com a QoS requerida.
Jogos [238,245, 259,265,268, Usa modelos mateméticos para tomar decisdes 6timas em  10.2%
279, 318, 321, 326, 327, condigoes de conflito. Cada jogador tem interesse ou prefe-
331] réncias para cada situacio do jogo [340].
Aprendizado [240-243,247,252,258, Tem como objetivo explorar, analisar e encontrar signifi- 14.8%

de Ma-
quina

261, 275, 282, 288, 292,
298,302, 323, 328]

cado em conjuntos de dados complexos. Eles abrangem
outras técnicas, como Deep Learning e Reinforcement Le-
arning.

¢ uma extensao da ILP para quando algumas varidaveis de decisao nao sao discretas, foi

utilizada para resolver o problema de alocacao de recursos.

A Programacao Nao Linear, por outro lado, é o processo de resolver um problema de

otimizacao definido por um sistema de igualdades e desigualdades, chamado de restri¢oes,
sobre um conjunto de variaveis reais cujos valores sdo desconhecidos, com uma fungao
objetivo a ser maximizada ou minimizada, e onde algumas das restri¢des ou a fungao
objetivo s@o nao lineares [338]. Esse tipo de abordagem foi usado para tratar o problema
de alocagao de recursos em fog computing nas sete publicagdes: [248,262,269,300,307,328,
332].

As heuristicas foram as técnicas mais utilizadas nos artigos analisados. Nesse tipo de
solugao, as decisoes sao baseadas apenas nas informacgoes disponiveis, sem se preocupar

com os efeitos futuros de tais decisoes, fazendo assim a escolha localmente 6tima em cada
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etapa da execucao. O objetivo é encontrar uma solucao global boa, e nao necessariamente
6tima. Portanto, sdo considerados faceis de implementar e eficientes [343]. Nos artigos
analisados sobre alocacao de recursos em fog computing, alguns autores (12%) propuseram
novos algoritmos heuristicos, tais como em [133,249, 264, 286,299, 301, 308, 310, 311, 315,
329,330,334]. Também foram utilizados alguns métodos heuristicos conhecidos, tais como
as abordagens baseadas em preco (10,1% do total) [132, 260,270, 281, 283,285, 313, 314,
316,317,319], Algoritmos Gulosos (2.7%) [263,280,312], a abordagem de otimizagao de
Lyapunov (2.7%) [102,278,291] e o Algoritmo Hungaro (0.92%) [239].

Da mesma forma, as técnicas de meta-heuristica combinam heuristicas basicas em um
nivel de estrutura mais alto, mas também com o objetivo de encontrar uma solugao 6tima
ou quase 6tima em um tempo de execucao limitado [344]. Dentro desta categoria estao os
Algoritmos Evolutivos, que se baseiam nos principios da evoluc¢ao natural, mantendo uma
populagao de candidatos a solugao ao longo da pesquisa [345]. Apéds a inicializagdo, novas
solucoes sao geradas iterativamente, selecionando boas solugoes da populagao, cruzamento
e mutagao. Novos individuos também sao avaliados e inseridos na populacao, geralmente
substituindo as piores solugoes. O algoritmo normalmente é interrompido apds um certo
numero de iteragoes, retornando a melhor solugao encontrada naquele periodo [345]. Algo-
ritmos evolutivos para alocagao de recursos em ambientes de fog computing foram usados
em oito artigos [244,250,266,274,287,293,294,324]. Além disso, outras meta-heuristicas
foram encontradas nos artigos revisados, como o algoritmo Particle Swarm Optimization
usado em [294] e o Ant Colony Optimization adotado em [309].

Considerando as abordagens baseadas em Forma, o algoritmo F'irst-Fit foi utilizado em
trés artigos [295,296, 333]. Nesta técnica, o problema de alocagao é resolvido entregando
o primeiro recurso que satisfaz aos parametros solicitados, independentemente de haver
opgoes melhores. Nesse sentido, o algoritmo Shortest Job First utilizado no artigo [272],
prioriza a alocacao das menores requisicoes. Apenas o algoritmo Best-fit, apresentado no
artigo [267], busca a melhor alocac¢ao considerando as entradas e os recursos disponiveis.

Com relagao as técnicas de MCDM, no artigo [237] os autores utilizaram o método
PROMETHEE (do inglés, Preference Ranking Organization Method for Enrichment Eva-
luation), enquanto em [284] e [255] os autores utilizaram o método ELECTRE (do inglés,
Elimination Et Choice Translating Reality). O método chamado AHP (do inglés, Analytic
Hierarchy Process) foi usado nos artigos [303,304, 322,336]. Embora tenham conseguido
atender a alguns critérios de QoS estabelecidos, o método nao é capaz de garantir que
os requisitos minimos sejam atendidos. O mesmo ocorre com o método conhecido como
Technique for Order of Preference by Similarity to Ideal Solution (TOPSIS) que foi usado
nos artigos [246, 256, 257, 337], também limitado em sua capacidade de alcangar uma

qualidade de entrega refinada.
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A abordagem baseada em jogos usa modelos matematicos para tomar decisoes 6timas
em condicoes de conflito. Com isso, um elemento bésico é o conjunto de jogadores que dele
participam, e cada jogador possui estratégias. A escolha de uma estratégia reflete uma
situacao entre todas as situagoes possiveis. Cada jogador tem um interesse ou preferéncia
para cada situacdo do jogo [340]. Entre as publicagdes analisadas, a teoria dos jogos de
Stackelberg [346], em que o lider se move primeiro e os demais jogadores se movem em
sequéncia foi a mais utilizada (2,7% do total de trabalhos) [268,279,327].

Por fim, as técnicas de Aprendizado de Maquina envolvem algoritmos que visam
aprender sobre o ambiente de fog computing, os usuarios e os comportamentos de alo-
cacao de recursos para prever novas solicitacoes. Nesse contexto, existem técnicas de
Deep Learning [240,258], Deep Reinforcement Learning [242,275,282,298|, Bayesian le-
arning [247,252], e Fuzzy Logic [288,302].

4.2.2.3 Camadas da Arquitetura Utilizadas

A anélise de quais camadas de arquitetura sao consideradas nas abordagens de alocagao
de recursos em fog computing é necessaria para responder a questao de pesquisa QP3.
A maioria dos trabalhos analisados considerou a arquitetura de fog computing dividida
em trés camadas (IoT, Fog e Cloud), conforme apresentado na Segao 2.3. Portanto,
a alocagao de recursos em fog computing pode ser considerada como um problema de
dupla correspondéncia [26]. As abordagens para resolver este problema podem envolver
apenas a Camada de Fog, ou a comunicacao entre duas (IoT x Fog ou Fog x Cloud), ou
mesmo trés camadas (IoT x Fog x Cloud) da arquitetura de fog computing. Assim sendo,
as publicacoes analisadas foram classificadas nesses cenarios, conforme apresentado na
Tabela 4.5.

Existem abordagens que consideram apenas o link formado entre os dispositivos do
usuario final, localizados na Camada [oT, e os dispositivos da Camada de Fog. Depois que
esse link for estabelecido, eles se conectardo a Camada de Cloud como um tnico grupo
de recursos. Embora essas abordagens nao desconsiderem a existéncia e o relacionamento
da Camada de Fog com a Camada de Cloud, elas buscam alternativas para resolver todos
os problemas de alocacao de recursos na Camada de Fog, evitando o encaminhamento de
solicitacoes para a Camada de Cloud.

Algumas publicagoes analisadas focaram na conexao formada entre os dispositivos da
Camada de Fog e os da Camada de Cloud. Os recursos disponibilizados por meio desse
relacionamento permitiram que os usuarios finais executassem suas cargas de trabalho
neles. Os trabalhos neste contexto consideram que os servicos requeridos pelos usuarios

finais, que estao na Camada IoT, ja foram distribuidos na Camada de Fog e, com base
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Tabela 4.5: Camadas da arquitetura utilizadas.

Camadas Artigos Descrigao %
Fog [102,237,249-251,255, Usa apenas os recursos disponiveis na Camada de Fog. 20.4%
258, 263, 273, 275, 276,
284, 285, 294, 297, 304,
320, 324, 326, 328, 330,

335]
Cloud - [206,241,261,264,268, Usa os recursos alocados nas duas camadas superiores na 10.2%
Fog 271, 272, 287, 292, 313, arquitetura de trés camadas.

331]

IoT - Fog [277-280,283,298,300, Usa os recursos alocados nas duas camadas inferiores na 9.3%
309,321, 328] arquitetura de trés camadas.

Trés Ca- [132,242,244-248,252—  Usa os recursos disponiveis em todas as camadas na arqui- 49.1%
madas 254, 256, 257, 266, 269, tetura de trés camadas.

274, 281, 282, 288-291,

293, 295, 296, 299, 301—

303, 308, 310, 311, 316,

317,319, 322, 329, 332—

334,336, 337]

nessa premissa, precisam ser provisionados utilizando os recursos disponiveis nessa camada
e na Camada de Cloud.

H& também alguns trabalhos que aplicam suas propostas considerando apenas a Ca-
mada de Fog. Nesse cenario, todas as requisi¢coes devem ser solucionadas pelos recursos
disponiveis no ambiente de fog computing. No entanto, isso nao é usual, pois a fog com-
puting é complementar a cloud computing e ndo um paradigma para substitui-la.

Por fim, a maioria dos trabalhos analisados nesta pesquisa tiveram suas propostas
abordadas utilizando todas as trés camadas da arquitetura fog computing. Essa é a abor-
dagem mais comum, pois considera que a Camada de Fog é apenas uma camada interme-
didria para atingir os objetivos definidos (por exemplo, melhorar a QoS). As requisi¢oes
sao geradas na Camada [oT e sdo totalmente atendidas utilizando nao apenas a Camada
de Fog, mas também na Camada de Cloud. No total, 53 das 108 publicacoes analisadas

(49%) consideraram as trés camadas para desenvolverem suas propostas.

4.2.2.4 Modelos de Virtualizacao

A QP4 visa identificar os modelos de virtualizacao utilizados em abordagens de alocagao
de recursos em fog computing. E importante enfatizar que em fog computing a disponibili-
dade de recursos (como processamento, memoria, armazenamento e rede) é essencial. Ao
contrario da cloud computing, na qual os recursos estdao sempre disponiveis, na fog com-
puting ha uma forte restricdo de recursos, pois muitas vezes sao dispositivos com baixa

capacidade computacional. Um switch, por exemplo, tem a funcao principal de gerenciar
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conexoes de rede, mas é utilizado pela Camada de Fog para fornecer seus recursos com-
putacionais nao utilizados para processamento, armazenamento, etc. Diante do exposto,
os modelos de virtualizagao utilizados nos estudos analisados podem ser agrupados em

duas categorias, conforme apresentado na Tabela 4.6, e discutido a seguir.

Tabela 4.6: Modelos de virtualizagao.

Virtualizacao Artigos Descricao %
MV [56, 132, 244,246,247, Explora a virtualizacao no nivel do hardware para que va- 31.5%
249, 252, 254, 262, 264—  rios sistemas operacionais possam ser executados indepen-
267, 269, 272, 277, 281, dentemente em um tnico recurso fisico.
286, 288, 290294, 307,
308, 310, 314, 316, 317,
319,325,329, 334]

Contéiner [102,238,240,242,249, Isola os processos apenas com os pacotes de aplicativos ne-  10.2%
251, 253, 274, 286, 297,  cessarios.
313]

O conceito de Méquina Virtual (MV) é amplamente utilizado, pois explora a virtuali-
zacao no nivel do hardware para que varios sistemas operacionais possam ser executados
de forma independente em um tunico recurso fisico. As instancias de MVs sao executa-
das em uma camada de abstracao, chamada hypervisor, que permite o compartilhamento
de hardware entre diferentes instdncias [122]. O contéiner é um tipo de virtualizacao
mais leve quando comparado as méaquinas virtuais, e oferece virtualizacao no nivel ope-
racional [122]. Os contéineres isolam os processos apenas com os pacotes de aplicativos
necessarios, e sao altamente portéateis em varios fog nodes. No artigo [249] os autores
apresentam algumas vantagens no uso de contéineres quando comparados a maquinas vir-
tuais, como segue: contéineres iniciam mais rapido que MVs porque nao sao necessarios
hypervisors; contéineres sao melhores que MVs em termos de desempenho; e quanto maior
o numero de MVs implantadas em um servidor, maior ¢ a degradacao do desempenho do
servidor.

A utilizagdo de um modelo de virtualizacao adequado é fundamental para o desem-
penho da aplicagao e o alcance dos objetivos indicados na QoS [9]. O uso de contéineres
é mais aderente ao paradigma de fog computing, pois é mais leve e dindmico em relagao
as maquinas virtuais, favorecendo a mobilidade e se adaptando melhor as restrigoes de

recursos, caracteristicas deste modelo computacional [7].

4.2.2.5 Avaliacao das Propostas

Ferramentas e modelos de simulacao sao usados para avaliar os trabalhos propostos. Um
modelo é uma representagdo de um sistema real ou planejado [347]. Simuladores sdo

usados para estudar o comportamento do sistema e entender os fatores que afetam seu
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desempenho a medida que ele evolui ao longo do tempo [348]. As estruturas de simulagao
fornecem solugoes nos casos em que as técnicas de modelagem matemaética sao dificeis ou
impossiveis de aplicar devido a escala, complexidade e heterogeneidade de um sistema de
fog computing [347]. A simulagdo é uma forma de imitar o funcionamento de sistemas
reais, com a liberdade de modificar as entradas e modelar uma série de caracteristicas,
analisar sistemas existentes ou apoiar o projeto de novos [349].

Alguns simuladores, que ja eram utilizados para validar estudos em cloud computing,
foram adaptados para fog computing. Além disso, novos simuladores foram projetados es-
pecificamente para atender a demanda de fog computing. Uma analise detalhada de varios
simuladores para fog computing foi apresentada em [348]. Assim, esta se¢ao visa respon-
der a QP5, que aborda a forma como as abordagens propostas foram avaliadas. Uma
analise dos simuladores que foram utilizados nas publicagoes selecionadas é apresentada
na Tabela 4.7.

Tabela 4.7: Simuladores utilizados.

Ferramenta Artigo Descricao %
CloudSim [132,133,244,264,291, Simulador criado inicialmente para simular servigos de 12.0%
309, 310, 314, 316, 317,  cloud computing [350].
319,325,334]
iFogSim [56, 242, 245,247,252, Uma extensdo do CloudSim especificamente para fog com- 11.1%

273,292-295,329,336]  puting [233)].

GridSim [243] Permite a modelagem e a simulacio de modelos de aplicagdo  0.9%
para computagdo em grade [351].

Numerical [239,246,248,250,254— Usado para estudar o comportamento de sistemas cujos mo-  41.7%
(Matlab) 257, 260, 265-267, 269, delos matematicos sdo muito complexos para fornecer solu-

272, 276-281, 283, 284, ¢oOes analiticas.

288, 290, 298-300, 302—

304, 306-308, 318, 320—

322,326, 328, 328, 330—

332,335,337]

Especifico [102,134,237,240,241, Ambiente de hardware e conjuntos de dados sintéticos pro- 26.9%
249, 251, 258, 261-263, jetados especificamente para a execucdo de testes.
268, 270, 271, 274, 285—
287, 289, 296, 297, 305,
311-313, 315, 324, 327,
333]

A maioria dos trabalhos analisados utilizou simuladores numéricos para validar suas
propostas. Este tipo de simulagao é usado para estudar o comportamento de sistemas
cujos modelos matematicos sdo muito complexos para fornecer solugoes analiticas, como
em muitos sistemas nao lineares. Essa é a situagao encontrada em muitas propostas que
abordaram a alocacdo de recursos em fog computing. O simulador mais comum foi o
Matlab [352], utilizado por 45 do total de 108 publicagoes, ou seja, cerca de 42%.

7



O simulador CloudSim [350] foi proposto para simular servigos de cloud computing. E
uma biblioteca para simulacao de cloud computing desenvolvida em linguagem Java, na
qual cada entidade é representada como uma classe. Portanto, a maioria dos trabalhos
que utilizou o CloudSim, apresentou uma solu¢do com integracdo com ambientes em
cloud computing, justificando a utilizacao deste simulador. Uma extensao do simulador
CloudSim é o iFogSim [233]. Este simulador permite modelar ambientes IoT e fog para
medir o impacto das técnicas propostas para gerenciamento de recursos em termos de
laténcia, congestionamento de rede, consumo de energia e custo. Considerando que sé foi
apresentado em 2017 [233], e que o tempo necessario para seu amadurecimento e maior
utilizagao, este simulador passou a ser utilizado mais recentemente por académicos.

De forma menos representativa, alguns estudos analisados utilizaram outros simula-
dores para avaliar suas propostas. O simulador GridSim [351], que permite a modelagem
e a simulacao de modelos de aplicagao para computacao em grade, foi utilizado no ar-
tigo [243]. Por fim, cerca de 27% das publicacoes foram avaliadas em ambientes de teste
construidos especificamente para validar a proposta do artigo. Nesse tipo de teste, todo
o software e o hardware sdo configurados de forma autonoma, utilizando conjuntos de

dados sintéticos.

4.2.2.6 Dominios da Fog Computing

Dos 108 artigos analisados, apenas 20 deles (18%) indicaram um dominio especifico ao qual

suas propostas se aplicam. Assim, para enderecar a QP6, esses dominios serdao detalhados
na Tabela 4.8.

Tabela 4.8: Dominios da fog computing.

Dominio Artigos Descricao %

Saude [262,302] Sistemas médicos ciber-fisicos permitem interacao continua 1.9%
e inteligente entre elementos computacionais e dispositivos
médicos que precisam de abordagens de baixa laténcia.

Construgdes [206,239,249,251,269, Como o fog computing estd mais préximo dos dispositivos  7.4%
inteligen-  272,294,297] 10T, ela é amplamente usada em cidades inteligentes, edifi-
tes cios e projetos industriais [19], processando dados e forne-

cendo resposta rapida.

Veiculos [240,246,285,298-300, Os veiculos devem ser capazes de calcular, armazenar e co-  7.4%
323,324] municar com outros veiculos ou dispositivos, melhorar a
seguranga, a conveniéncia e a satisfagdo da conducao [353].

Realidade  [253,301] E uma tecnologia de interface avancada entre um usuario 1.9%
Virtual e o computador, criando um ambiente mais préximo da
realidade da pessoa com efeitos visuais, sonoros e tateis.
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Nos tultimos anos, tem havido crescente atencao aos sistemas que suportam o de-
senvolvimento de redes veiculares. Isso ocorre porque os veiculos estdo cada vez mais
equipados com poderosos computadores de bordo, unidades de armazenamento de da-
dos de grande capacidade, e moédulos de comunicacao mais avangados para melhorar a
seguranga, conveniéncia e satisfagdo ao dirigir [353]. Estes veiculos devem ser capazes
de calcular, armazenar e comunicar com outros veiculos ou dispositivos. Os recursos e
beneficios da fog computing sao totalmente aderentes a esse tipo de servigo.

Uma tendéncia na area da saide é a utilizacao de MCPS; sigla para o termo Me-
dical Cyber-Physical Systems, que permitem uma interacao continua e inteligente entre
elementos computacionais e dispositivos médicos (por exemplo, monitores de frequéncia
cardiaca) [262]. No entanto, considerando a complexidade e a alta qualidade dos servigos
necessarios, esses dispositivos precisam de baixa laténcia e outros critérios para comuni-
cagao com a plataforma de cloud computing. Portanto, a fog computing é uma abordagem
promissora para o uso desses recursos.

Como o fog computing esta mais préxima dos dispositivos [oT, ele é amplamente usado
em cidades inteligentes, edificios e projetos industriais [19]. Uma construcao inteligente
¢ aquele que responde as exigéncias dos ocupantes, das organizacoes e da sociedade. Ele
também precisa ser sustentdvel (consumo de energia e dgua), saudével (bem-estar das
pessoas que vivem e trabalham nele), e funcional (necessidades do usuério) [354]. Um
caso de uso de construgdo inteligente foi utilizado nos artigos [246, 251,272, 294] para
abordar a proposta de alocacao de recursos. Assim como a construcao inteligente, a
fabricacao inteligente também é um caso de uso que pode aproveitar os beneficios da fog
computing.

Por fim, a Realidade Virtual foi utilizada em dois artigos analisados para explicar o
uso da alocacdo de recursos. A medida que a necessidade desses aplicativos que exigem
baixa laténcia aumenta, espera-se que novos casos de uso para fog computing aparegam

nos proximos anos.

4.2.3 Analise dos Artigos sobre Alocacao de Recursos

Ao analisar as publica¢oes apresentadas nesta secao sobre a alocagao de recursos para a
fog computing, é possivel notar que um conceito relevante em um ambiente da fog compu-
ting e na alocacgao de recursos é o fog node, conforme apresentado na Sec¢ao 3.1. Além de
capacidades computacionais, tais como CPU, armazenamento, memoria e outras capaci-
dades computacionais [9], eles também possuem algumas caracteristicas comportamentais,
como disponibilidade e confiabilidade [32]. Desta forma, para obter um gerenciamento

adequado deste recurso na fog computing, ¢ necessario considerar ambos.
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Todavia, embora as caracteristicas comportamentais sejam desejaveis de serem consi-
derados, sua degradagdao nao é considerada como um impedimento para que a aplicacao
seja executada. O mesmo nao ocorre com as capacidades computacionais, uma vez que
eles impactam diretamente a performance da aplicacao e, portanto, o atendimento dos
requisitos minimos exigidos pelo demandante para cada atributo deve ser atendido na in-
tegra. No entanto, esta diferenciacao foi encontrada apenas em trés artigos [244,255,355],
sendo isto uma oportunidade para propor melhorias.

Além disso, para realizar o gerenciamento de recursos em fog computing, duas perspec-
tivas devem ser consideradas: a perspectiva do usuario final e a perspectiva do provedor
de servicos. Atender a essas duas necessidades é um desafio porque ambos, naturalmente,
tém interesses divergentes. Por um lado, os usudrios finais sempre desejam obter os me-
lhores recursos disponiveis, aqueles com maior poder computacional, por exemplo, com o
menor custo. Por outro lado, os provedores de servigos estao interessados em entregar o
conjunto minimo de recursos para evitar custos desnecessarios, ou situagoes que envolvam
indisponibilidade de recursos para outros usuarios. Entre os 108 trabalhos analisados,
nenhum deles considerou estas duas perspectivas, gerando uma outra oportunidade de
melhoria para ser considerada na proposta apresentada nesta tese.

Baseado neste contexto, a decisao de alocar o melhor fog node para uma determi-
nada execuc¢ao de aplicagdo pode ser considerada como um problema de decisao do tipo
MCDM [356]. De acordo com Zavadskas et al. [357], “os problemas de decisoes multi-
critérios referem-se a tomar decisdes na presenca de multiplos e, geralmente, conflitantes,
critérios”. Esta abordagem foi utilizada em algumas propostas avaliadas na Se¢ao 4.2.2.2,
porém elas nao sao abrangentes como a solucao apresentada nesta tese para alocagao de
recursos, que sera apresentada no Capitulo 6, uma vez que elas ndo consideram as capa-
cidades computacionais e as caracteristicas comportamentais, bem como as perspectivas

do usuério final e do provedor de servicos em uma tnica solugao.

4.3 Consideracoes Finais

Este capitulo apresentou os resultados de duas revisoes sistematicas da literatura que
foram realizadas sobre os topicos de descoberta e de alocagao de recursos computacionais
em fog computing. Os resultados obtidos nas revisoes realizadas e apresentados neste
capitulo serviram para o desenvolvimento das propostas de descoberta e de alocagao que

serao apresentados nos capitulos seguintes.
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Capitulo 5

Proposta para Descoberta de

Recursos em Fog Computing

Este capitulo apresenta uma abordagem eficiente para descoberta de recursos que consi-
dera as capacidades computacionais e as caracteristicas comportamentais no processo de
descoberta, capaz de selecionar e registrar no Catalogo de Recursos apenas dispositivos
que atendem a todos os critérios de entrada definidos pelo usudrio e/ou provedor. Na
Secao 5.1 sao apresentados o modelo do sistema, as defini¢coes do problema e a proposta.
A descrigao dos ambientes utilizados, dos testes realizados e dos resultados obtidos é apre-
sentada na Sec¢ao 5.2. Por fim, a Se¢ao 5.3 traz uma comparacao da nossa proposta com os
trabalhos similares existentes na literatura e também com a Taxonomia sobre descoberta

de recursos apresentada no Capitulo 2.

5.1 Descoberta de Recursos Baseada em Capacida-
des Computacionais e Caracteristicas Compor-

tamentais

Na descoberta de recursos em um ambiente de fog computing, o objetivo central é iden-
tificar e mapear os recursos disponiveis no ambiente de forma eficiente e dindmica. Esta
etapa é essencial para garantir que as aplicagoes possam acessar oS recursos necessarios
de forma oportuna e otimizada. A Tabela 5.1 mostra todas as notagoes utilizadas nesta

se¢do, que apresenta uma proposta para descoberta de recursos em fog computing.
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Tabela 5.1: Notacao utilizada na proposta.

Notacgao Parametro
F Conjunto de fog nodes
Fi Fog node
F Numero de fog nodes
i Indice do fog node em F
C Capacidade Computacional
B Comportamento
Cij Capacidade do fog node ¢ em relacao ao atributo j
bi; Comportamento do fog node © em relagao ao atributo j
C Numero de Atributos de Capacidade
B Numero de Atributos de Comportamento
A Matriz “A”
a elemento “a” da Matriz “A”
V Vetor de Valores Solicitados
n Elementos
(@ Catalogo de Recursos

5.1.1 Definicao do Problema

Em um ambiente de fog computing, ha um conjunto de fog nodes f, onde cada f; €
F = {fi, fo,..., fr}. Os atributos de capacidades computacionais (C) sdo aqueles que
representam requisitos computacionais minimos para execucao de tarefas, como o ni-
mero de CPUs, a quantidade de memoéria, disco, etc. Eles sao representados pelo vetor
C ={c1,c,...,cc}, onde C é o cardinal do conjunto. Em contraste, caracteristicas compor-
tamentais (B) podem impactar significativamente a experiéncia do usuério e o desempenho
da aplicacao, mas nao impedem a execucgao de tarefas. Seguranca, mobilidade, escalabili-
dade e confiabilidade sdo exemplos de caracteristicas comportamentais. Eles sdo represen-
tados por B = {by, by, ...,bp}, onde B é o cardinal do conjunto. Levando em consideragao
ambos os tipos de atributos (computacionais e comportamentais), cada fog node é determi-
nado como uma tupla f; = {C; UB;}; ou seja, f; = {ca,..cic,bi1,...,big} | i € {1,2,..., F}.

Com isso, considerando que cada coluna representa um atributo (a, seja computacional
ou comportamental), o Catalogo de Recursos (O) pode ser denotado por uma matriz de
atributos (A), onde {a;, € A | 0 < i < F;0 <n < C+ B}. Portanto, o Catédlogo de

Recursos pode ser representado como:

C11 C12 ... Cic b11 b12 blB

A=
Cr1 Cpo ... Cpc bp1 bpe ... bpp
O objetivo da descoberta de recursos na computacao em fog computing é encontrar
novos fog nodes disponiveis no ambiente e registrar suas capacidades computacionais (C)
e caracteristicas de comportamento (B) no Catéalogo de Recursos (O).
Assim, para selecionar e registrar efetivamente no Catalogo de Recursos apenas fog

nodes que atendem aos critérios computacionais e comportamentais, um vetor V =
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{v1,v9,...,vc1p} traz os valores minimos necessarios para cada um dos atributos. Por-

tanto, a fungdo objetivo pode ser definida conforme apresentada na Equacgao 5.1, para

cada f; € F:

Oi = ZCJFB((IW Z Un) (51)

n=1

Desta forma, para cada fog node encontrado, a variavel O aumenta com cada critério
atendido (um atributo igual ou maior que seu valor minimo definido), e o registro no Caté-
logo de Recursos s6 ocorrera se os atributos respeitarem os limites definidos V. Portanto,
as restrigoes para esse problema sao que todos os recursos computacionais necessarios (C)
e caracteristicas comportamentais (B) devem ser fornecidos pelo fog node que esta sendo
avaliado apds a descoberta. O valor total de O para cada fog node deve ser a soma do

nimero de atributos indicados pela Equacao 5.2.

0,=C+B (5.2)

5.1.2 Proposta

Considerando as caracteristicas essenciais da fog computing e também a analise do pro-
cesso de descoberta de recursos (Capitulos 2 e 4), esta se¢do apresenta uma nova proposta
de descoberta que leva a consideracao de capacidades computacionais e caracteristicas
comportamentais ao selecionar os fog nodes. Neste contexto, os seguintes parametros

foram utilizados:

o CPU: o ntmero de niicleos de CPU disponiveis para uso exclusivo deve ser igual

ou maior do que o nimero de CPUs solicitadas pelo usuario;

o« CPU Clock: frequéncia na qual o clock de um processador pode gerar pulsos, que
sao usados para sincronizar as operacoes de seus componentes. E importante definir

a velocidade do processador, e ela ¢ medida em Megahertz (Mhz);

e Memoéria: o requisito minimo de RAM (em GB) disponivel para uso exclusivo no

fog node é a quantidade de RAM solicitada pelo usuéario;

« Armazenamento: a quantidade de armazenamento livre (em GB) disponivel para
uso exclusivo no fog node deve ser no minimo a quantidade de armazenamento livre

solicitada pelo usuério;
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Laténcia: o atraso (em milissegundos) para que uma requisigdo seja transferida

deve ser igual ou menor do que a quantidade de atraso solicitada pelo usuario;

Numero de Saltos: define a localidade e estima a distancia entre o fog node e o

servidor, facilitando a localizacao, por exemplo, dos fog nodes mais proximos;

Disponibilidade: considerando o comportamento historico, essa caracteristica ava-
lia 0 quanto do recurso estd disponivel para alocacao. Usando o AWS SLA! como
ponto de comparacao, quando a disponibilidade do fog node é maior do que 99%,

ele tem o valor 5. Para disponibilidade menor que 95%, o valor 1 é atribuido;

Escalabilidade: a capacidade do fog node de lidar com uma carga de trabalho
crescente, considerando tanto o comportamento histérico quanto a quantidade de
recursos livres. O valor 5 é atribuido aos recursos capazes de expandir seu poder
de computagao em até 10 vezes. O valor 4 é atribuido aqueles com 8 vezes, e

sucessivamente até o valor 1;

Confiabilidade: esse requisito avalia o nivel em que o fog node é confidavel para
concluir a execugao da tarefa, considerando o comportamento histérico. O valor 1 é
atribuido aos fog nodes que sempre abortam uma execugao. Por outro lado, o valor
5 é atribuido aos fog nodes que, em pelo menos as ultimas 10 vezes, nao abortaram

uma execucgao;

Mobilidade: quao movel é o fog node. E uma métrica proporcionalmente inversa,
na qual quanto mais estatico for um fog node, maior serd o valor de mobilidade.
No artigo [132], é apresentada uma escala para classificar a mobilidade do disposi-
tivo, atribuindo valores diferentes a dispositivos méveis grandes (tais como tablets e
laptops), dispositivos méveis pequenos (por exemplo, smartphones) e também dispo-
sitivos estaticos (por exemplo, desktops). Esta escala foi adaptada para determinar

os valores entre 1 a 5 a serem designados neste atributo.

Os parametros de entrada sao o intervalo de IPs a serem pesquisados, os critérios

computacionais e os critérios comportamentais. O processo é iniciado em um servidor

centralizado pela busca dos hosts na rede indicada na entrada usando o protocolo NMAP

[358]. Esse protocolo foi escolhido para essa tarefa porque ele ja pode fornecer informagoes

relevantes para outras decisoes de algoritmo, como laténcia e o endereco MAC do fog

node encontrado. Entao, ele é comparado com os registros no Catalogo de Recursos por

meio do MAC Address. Se for um fog node desconhecido, o processo continua coletando

informagoes sobre os parametros computacionais. Para obter essas informacoes, o host é

acessado via protocolo SSH.

Thttps: //aws.amazon.com /compute/sla,/
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[ {"ThostnamesT: [{"nameT: ™7, "typeT: "fll; Taddressesn:
fripva™: m192_168.2_100", "macT: "08:00:27-48:27-80"],
"vendor™: {"08:00:27:48:27:80": "Qracle VirtualBox wvirtual
NIC™}, "status": {"state": ™up", "reascn": "arp-response"},
"memory™: "5900", "storagef: M2944454M "cpu: M2%;
"gscalability™: 5, "reliability": 5, "availability": 5},
{"hostnames": [{"name": "", "type": ""}1, "addresses":
fmipvé™: "192_168_2.102", "mac™: "08:00:27-73:08:94"],
"wvendor™: {"08:00:27:73:08:94": "Qracle VirtualBox wvirtual
NIC™}, "status": {"state": "up", "reascn": "arp-response"},
"memory™: "643Y", "storage™: "2098628", "cpu”: "2%,
"scalability™: 5, "reliability": 5, "availability": 5},
{"hostnames": [{"name": "", "type": ""}1, "addresses":
fmipvaErs m192 68 2 103", macT: 08I 00ZT-tdARCCa"],

"wvendor™: {"08:00:27:14:1E:C4": "Qracle VirtualBox wvirtual
NIC™}, ™status™: {"state": ™up", "reason": "arp-response”},
"memory™: M6219", "storagef: M2097°F16M;: Ycpu: M2%;

"scalability": 5, "reliability": 5, Mavailability": 5},
{"hostnames": [{"name": "", "type": ""}]1, "addresses":
fmipvd™:s 192 _168._ 2. 105", "macT: "08:00:27-0B:-3B-489"™],
"wvendor™: {"08:00:27:0B:3B:49": "QOracle VirtualBox wirtual
NIC™}, ™status™: {"state": ™up", "reason": Tarp-response”},
"memory™: "6329", MstorageT: "2098268", "cpu®: "27,
"scalability": 5, "reliability": 5, Mavailability": 5}]

Figura 5.1: Extrato do Catalogo de Recursos.

Uma vez que os valores das capacidades computacionais e caracteristicas comporta-
mentais foram obtidos, a validacao é realizada. O fog node somente é registrado no Cata-
logo de Recursos quando for capaz de atender a todos os critérios. E uma vez registrado no
Catalogo de Recursos, o fog node estara disponivel para ser usado por outros processos de
gerenciamento de recursos, tais como aloca¢ao e monitoramento. Assim sendo, para esta
proposta, o Catdlogo de Recursos é um arquivo no formato JSON, pois entende-se que
esse tipo de arquivo favorece a troca de mensagens e é comumente utilizado em diferentes
aplicagbes. A Figura 5.1 mostra um extrato de um arquivo de Catdlogo de Recursos. A
partir deste recorte do Catalogo de Recursos é possivel observar que os campos “memory”,
“storage” e “cpu” correspondem aos atributos ¢, ¢y e c3, respectivamente. Os campos
“scalability”, “reliability” e “availability” representam os atributos by, by e b3.

Um tempo de recorréncia é fornecido para reiniciar o processo para garantir a dina-
micidade necessaria em um ambiente de fog. No entanto, também é possivel alterar seu
método de bootstrapping de proativo para reativo com apenas um pequeno ajuste no al-
goritmo que suporta a proposta. Como resultado, a varredura por novos hosts ocorreria
apenas quando solicitada, permitindo que a sobrecarga de consumo de recursos computa-
cionais e de rede do servidor de descoberta fosse ainda mais reduzida.

Uma das novidades desta proposta é que ela permite filtrar os fog nodes de interesse
por critérios computacionais e comportamentais. Se um fog node nao atender aos crité-
rios minimos fornecidos logo apos ser descoberto, ele sera ignorado e nao registrado no

Catalogo de Recursos. Outro ponto que vale destacar sobre esta proposta é que ela nao
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requer a instalagao prévia de um agente no fog node. Isso é importante porque os recursos
computacionais de um ambiente de fog computing tendem a ter baixa capacidade, e a
instalacao de um agente pode ter um impacto negativo. Por fim, este algoritmo tem uma
complexidade O(n), ou seja, é uma complexidade linear baseada na quantidade de fog

nodes encontrados e inseridos no Catalogo de Recursos.

5.2 Avaliacao

Um ambiente de experimento real foi configurado para dar suporte a avaliacdo da pro-
posta, simulando os parametros e comportamentos esperados para um cenério de fog
computing. Este ambiente consistia em diferentes tipos de dispositivos IoT: quatro uni-
dades Raspberry Pi, cada uma com 4 GB de RAM, 2 GB de tamanho de disco e 4 CPUs;
e quatro maquinas virtuais com 8 GB de RAM, 4 GB de tamanho de disco e 2 vCPUs.
Todos eles tém o Ubuntu 22.04 LTS como sistema operacional. O servidor era um dispo-
sitivo quad-core de 16 GB de RAM. Além disso, com o objetivo de simular um ambiente
real de fog computing, varios outros dispositivos foram adicionados ao ambiente, tais como
Smart TVs, smartphones, WiFi mesh, assistentes virtuais, etc. No total, o ambiente de
experimento real consistiu em 32 dispositivos. Os dispositivos [oT e o servidor estavam
no mesmo intervalo de rede, com base em uma conexao sem fio. O ntimero de saltos entre
o servidor e os fog nodes foi o mesmo para todos os experimentos realizados para garantir
uma execucao justa e a proximidade e baixa laténcia esperadas de um ambiente de fog
computing. Assim, nesta tese esse ambiente de teste sera chamado de “Real Lab”.

Para o escopo deste trabalho, o algoritmo proposto foi implementado em Python e
estéa disponivel no gitbub?. Nesta versao, ele pode trazer informacoes de fog nodes que
utilizam o sistema operacional Linux e, para isso, foi necessiario um processo de bootstrap
prévio em cada host, fornecendo as credenciais de seguranca necessarias para executar os
comandos Linux pela aplicacao de descoberta, melhorando a seguranca e a privacidade.
Desta forma, o sistema operacional também é considerado um critério da capacidade
computacional a ser atendida. Ainda, com o mesmo objetivo de aumentar a seguranca,
a porta padrao do servico SSH foi alterada. Como todos os comandos sao considerados
nativos, a instalacao de pacotes adicionais do host foi desnecessaria. No lado do servidor,

foi necessério instalar o pacote NMAP3.

2https://github.com /leonardoreboucas/simple-network-discover /tree/main
3https://NMAP.org/download#linux-rpm
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5.2.1 Testes e Resultados

Esta secdo apresenta os experimentos e os resultados obtidos pelo algoritmo proposto
para descoberta de recursos em um ambiente real de fog computing. Os testes realizados
objetivaram validar a capacidade do algoritmo de encontrar os fog nodes no ambiente e
aplicar as restri¢coes de inclusao no Catalogo de Recursos, bem como validar sua perfor-
mance referente ao tempo de execugao e ao consumo de rede, que sao fatores relevantes

em um ambiente de fog computing.

5.2.1.1 Teste 1 - Completude da Descoberta

O primeiro experimento envolveu a capacidade do algoritmo de encontrar todos os fog
nodes disponiveis e elegiveis no ambiente. Para este experimento, os critérios compu-
tacionais e comportamentais foram configurados abaixo das capacidades existentes dos
dispositivos do testbed para permitir a descoberta, e o sistema operacional necessario foi
definido como Linux. Todos os fog nodes foram ligados e o algoritmo de descoberta foi
iniciado. O algoritmo conseguiu descobrir todos os fog nodes que atendiam aos requisitos
e trazer todos os dados descobertos para o Catélogo de Recursos.

E importante notar que depois que todos os fog nodes foram encontrados na primeira
execugao, as proximas execugoes nao trouxeram novos resultados até que outros novos
fog nodes estivessem disponiveis na rede. Outra possibilidade é que um ou mais fog node
seja removido do Catalogo de Recursos (por exemplo, pelo processo de monitoramento
devido a timeouts em mensagens de heartbeat) ou quando fica indisponivel e, algum tempo
depois, se torna acessivel novamente. Isso mostra que o algoritmo pode comparar os fog
nodes encontrados com aqueles ja registrados no Catalogo de Recursos e evitar duplicacao
de registros, inconsisténcia de dados e esfor¢co computacional para o registro desnecessario
de um fog node que ja estava registrado. Para garantir isso, o endereco MAC do fog node
é considerado a chave primaria.

Este experimento também foi realizado iniciando o algoritmo de descoberta sem ne-
nhum fog node conectado e ir conectando-os um a um, ainda com os critérios computaci-
onais e comportamentais inferiores aos existentes nos hosts. Para esta etapa, o tempo de
recorréncia do algoritmo foi definido como 1 minuto. Apéds a execucao do experimento,
foi possivel confirmar que os fog nodes sao descobertos na rede assim que sao conectados,

conforme apresentado na Figura 5.2.

5.2.1.2 Teste 2 - Restricoes de Capacidade Computacional

Para continuar os testes, o critério memoria foi ajustado para 3000 MB, filtrando a des-

coberta apenas para fog nodes com memoéria livre maior do que esse nimero. A Tabela
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Figura 5.2: Efetividade da pesquisa com intervalos.

Tabela 5.2: Valores de memoria livre.

Fog Node FNO1 | FNO2 | FN03 | FN04 | FNO5 | FN06 | FNO7 | FNO8
Memoéria Livre (MB) | 3569 3123 2681 2983 6852 6230 5877 6541

5.2 apresenta o valor de meméria livre para cada um dos fog nodes que sao Raspberry Pis
e maquinas virtuais no momento dos experimentos.

Na primeira execugao, apenas dois fog nodes nao atenderiam aos critérios de selecao,
e apenas os fog nodes FN03 e FNO4 nao foram encontrados. Em uma segunda execugao,
o critério foi ajustado para 3500 MB e, novamente, o algoritmo foi assertivo, resultando
na exclusao do FNO2.

Essa funcionalidade do algoritmo também ¢é inovadora, e é considerada importante
para garantir a busca por fog nodes que sejam vidveis para o caso de uso, evitando registros
desnecessarios no Catalogo de Recursos, e otimizando o tempo de registro no processo de
descoberta e busca para outras etapas do gerenciamento de recursos que usarao o Catalogo

de Recursos.

5.2.1.3 Teste 3 - Tempo de Execucgao

Outro experimento foi realizado para mensurar o tempo de execugao referente ao nu-
mero de fog nodes a serem descobertos. Entretanto, com a execucao dos experimentos,
percebeu-se que um fator que impacta no tempo de execugao do algoritmo é o intervalo
de IPs de rede que estd sendo pesquisado. O intervalo de rede é um parametro definido
como entrada para o algoritmo, conforme indicado na Sec¢ao 6.2. Ao considerar o inter-
valo 192.168.2.0/28 como entrada, por exemplo, foram verificados 13 IPs, de 192.168.2.2
a 192.168.2.14, pois foram utilizados 3 IPs para rede (192.168.2.0), gateway (192.168.2.1)
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Figura 5.3: Fog nodes em sub-redes diferentes.

e broadcast (192.168.2.15). Com isso, no intervalo 192.168.2.0/28, serao verificados 1021
IPs.

Entretanto, o crescimento nao ¢é linear com o nimero de IPs verificados. Enquanto
um intervalo /28 ¢ verificado em 3 segundos, um /22 precisa de 38 segundos. Este é um
ponto a ser observado, pois um ambiente de fog computing deve ter muitas redes diferentes
e, consequentemente, um grande intervalo de IPs a serem verificados. Uma maneira de
resolver essa situacao foi executar o algoritmo em paralelo, limitando o intervalo de IPs a
um tempo razoavel para a solucgao.

Para isso, os IPs de alguns dispositivos foram ajustados para estarem em sub-redes
diferentes, conforme mostrado na Figura 5.3. O script que contém as chamadas parale-
lizadas para o algoritmo teve um tempo médio de execucao de 22 segundos e, no final,
foi capaz de encontrar todos os fog nodes existentes. Para este experimento, o parametro
de intervalo de rede foi definido como /24 em quatro tarefas, cada uma pesquisando em
uma sub-rede. Assim, supondo que essa acao de execugoes de paralelizacdo em intervalos
de rede limitados nao tivesse sido feita. O tempo médio necessario para descobrir os fog
nodes em quatro sub-redes diferentes teria sido de 41 segundos, quase o dobro do tempo.
Nesse caso, um intervalo /22 no modelo sem alteragoes no algoritmo teria levado quase o
dobro do tempo.

Para simular um ambiente de fog computing com alta heterogeneidade de recursos
de forma ainda mais precisa, varios dispositivos nao elegiveis ou que nao escolheram
participar do ambiente de fog computing foram registrados na mesma rede WiFi e na
mesma sub-rede. Esses dispositivos incluiram celulares pessoais, roteadores, smart TVs,
etc. Nesse cendrio, foi possivel identificar que apés o mapeamento do NMAP encontrar
algum dispositivo, foi feita uma tentativa de conexao a ele para extrair suas informacoes
computacionais usando o comando Linux ssh. Esse processo requer tempo até que o
host de destino negue a conexao, causando uma execug¢ao mais lenta em intervalos de
rede com muitos dispositivos nao elegiveis como fog nodes. Assim sendo, o processo de

busca do comando NMAP foi melhorado para retornar apenas dispositivos com uma porta
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Tabela 5.3: Tempo de execucao no ambiente de testes.

Intervalo TP Total Possiveis | Tempo Antigo | Novo Tempo
Dispositivos | Fog Nodes (segundos) (segundos)
192.168.0.1-64 29 8 1032 43
192.168.0.65-128 3 0 364 12
192.168.0.129-192 0 0 3 3
192.168.0.193-254 0 0 3 3

especifica aberta para resolver essa situagao. Essa porta é configurada no fog node durante
o processo de bootstrapping. Portanto, a lista de hosts encontrados é limitada a potenciais
candidatos pertencentes ao ambiente de fog computing.

A Tabela 5.3 apresenta o tempo de execucao do algoritmo antes e depois da imple-
mentacao da melhoria. Também sao mostrados o nimero de dispositivos disponiveis no
intervalo de IP e quantos eram elegiveis para pertencer ao ambiente de testes. Analisando
a Tabela 5.3 é possivel observar uma reducgao significativa no tempo de execucao do al-
goritmo nos dois primeiros intervalos de IP, nos quais alguns dispositivos nao eram fog
nodes elegiveis para descoberta. Para os dois ultimos intervalos de IP, nao houve alteragao
no tempo de execugao, pois nenhum dispositivo estava disponivel. Com isso, foi possivel
identificar que a alteracao feita no parametro de busca NMAP foi suficiente para melhorar
o desempenho do tempo de execugao do algoritmo.

A reduc¢ado no tempo de execucao permitiu que a solucao proposta nesta tese tivesse
um desempenho mais préximo da proposta apresentada por Jin e Kim [207]. No entanto,
embora nosso tempo de descoberta por dispositivo tenha sido superior ao trabalho com-
parado, é importante destacar que o escopo do trabalho é diferente e que esta proposta
analisa as capacidades computacionais e caracteristicas comportamentais que nao foram
realizadas por eles.

Considerando a diferenga de escopo entre o trabalho proposto e o artigo [215], também
foi possivel comparar os tempos de descoberta, que no artigo referido leva aproximada-
mente de 6 a 17 segundos quando executado sem conteinerizagao. Em contraste, na
solugdo proposta, considerando o ambiente de experimento apresentado, leva cerca de
4 segundos para encontrar cada dispositivo. Isso é, pelo menos, uma melhoria de 33%

considerando seu melhor caso (6 segundos).

5.2.1.4 Teste 4 - Consumo de Rede

Por fim, foi considerado o consumo de rede do algoritmo de descoberta. Esta é uma
preocupacao relevante em um ambiente de fog computing potencialmente conectado por
conexoes instaveis causadas por multiplas tecnologias e mobilidade de dispositivos. Para

essa medida, foi utilizada a execuc¢ao do comando ifstat -t no servidor, que mostra os
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Figura 5.4: Consumo de rede (KB/s) para pacotes de entrada.

pacotes de entrada e de saida ao longo do tempo?. Os resultados apresentados represen-
tam o consumo de rede ao executar o algoritmo de descoberta em que um fog node foi
adicionado a cada 1 minuto. A Figura 5.4 mostra os valores de entrada dos pacotes (KB/s
in), enquanto a Figura 5.5 mostra os valores de saida dos pacotes por segundo (KB/s out)
do servidor. O processo foi iniciado 30 segundos apds o inicio da coleta de dados pelo
comando.

Os fluxos de entrada e de saida tém comportamento semelhante. O consumo de rede
aumenta quando o primeiro fog node comega a reportar na rede, permanecendo constante
mesmo com novos fog nodes adicionados ao longo do tempo. Assim, o consumo de rede
nao ¢é afetado pelo ntimero de fog nodes descobertos e disponiveis. Ao longo da janela
de coleta de 716 segundos, o consumo maximo de entrada foi de 11,36 KB/s, com uma
média de 2,55 KB/s de consumo. Em relagdo a saida, o pico foi de 7,91 KB/s, e a média
foi de 1,94 KB/s, mostrando que o algoritmo proposto demanda pouca saida de pacotes

de rede no lado do servidor.

5.3 Analise da Proposta

A proposta para a descoberta de recursos em fog computing foi comparada com traba-
lhos similares existentes na literatura, e também foi classificada com a taxonomia para

descoberta de recursos apresentada no Capitulo 4, conforme descrito a seguir.

“https://linux.die.net /man/1/ifstat

91



12

10

Kb/s out

LoaERueos
o Noein O~ QO
N MM mmmm S

421
435
449
463
477
491
505
519
533
547
561
575
589
603
617
631
645
659
673
687
701
715

Seconds

Figura 5.5: Consumo de rede (KB/s) para pacotes de saida.

5.3.1 Comparacao com Trabalhos Relacionados

Esta secao apresenta os trabalhos relacionados mais relevantes na descoberta de recursos
para ambientes de fog computing. Eles estao indicados na Tabela 5.4 e foram seleciona-
dos da Secao 4.1.3 por estarem mais proximos do escopo de descoberta proposto e, desta
forma, possibilitarem a comparacao entre eles e a proposta apresentada neste capitulo. Os
trabalhos foram comparados em relagdo ao paradigma computacional utilizado, o trata-
mento de capacidades computacionais e de caracteristicas comportamentais, a existéncia
de um Catélogo de Recursos, a forma de realizagao dos testes em ambientes reais ou simu-
lados, a quantidade de dispositivos utilizados nos testes e, por fim, se houve comparacao
da proposta com outras existentes na literatura.

No trabalho de Jin et al. [207], uma linguagem de modelagem de API RESTful é usada
para articular recursos, e um protocolo de modelo de especificacao Open Communication
Foundation (OCF) é usado para facilitar a comunicagao entre fog nodes. Além disso, os
autores utilizam um Catalogo de Recursos no servidor para armazenar informacgoes, que
podem ser posteriormente consultadas durante processos subsequentes do gerenciamento
de recursos.

No artigo de Sattari et al. [211], é sugerida uma solugdo distribuida de descoberta
de recursos para plataformas de fog computing, aproveitando o diretério de recursos de
ambientes RESTful. Os autores incorporam microsservigos implantados em contéineres
e empregam o protocolo CoAP para permitir a alocagao sob demanda, adotando uma

arquitetura hibrida que combina recursos de arquiteturas centralizadas e distribuidas. As
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Tabela 5.4: Anélise dos trabalhos relacionados sobre descoberta de recursos.
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211 2020 | Mist | Sim | Nao | Nao Real 2 | Nao
212 2021 | Edge | Sim | Nao | Nao | Simulado | — | Nao
215 2021 | Edge | Sim | Nao | Nao Real 7 | Nao
216 2022 | Edge | Sim | Nao | Nao | Simulado | — | Sim
Nossa proposta | 2024 [ Fog | Sim | Sim | Sim Real 32 [ Sim

avaliagoes incluem cendrios simulados e do mundo real, revelando uma reducgao na laténcia
de consulta.

Kondo et al. [212] explorou a aplicagdo do protocolo Named Data Networking (NDN),
destacando sua adequacao para descoberta de recursos em [oT e ambientes de fog com-
puting. Em contraste com outras propostas que podem direcionar tarefas para recursos
ja ocupados por outras atividades, os autores escolheram o NDN para direcionar tarefas
exclusivamente para nés capazes de executa-las de forma eficaz. O proprio protocolo for-
nece informacoes sobre o recurso, eliminando a necessidade de sobrecarregar a arquitetura
para obter esses dados e, consequentemente, reduzindo o tempo necessario para localizar
o fog node mais adequado.

Baseado em um caso de uso especifico da area da satude, os autores do artigo [215]
empregam um algoritmo heuristico para alcangar resultados locais ideais na descoberta
de recursos, considerando a laténcia como um requisito crucial de qualidade de servigo. A
descrigao do recurso é delineada por meio de arquivos no formato JSON. A arquitetura é
distribuida entre as camadas de Cloud, Fog e 10T, e a proposta é baseada em uma busca
reativa, com distribuicao de um agente pelos fog nodes. A descricao dos recursos é reali-
zada por meio de WSDL, juntamente com um algoritmo meta-heuristico que procura fog
nodes tendo como critérios o tempo de resposta e o custo [216]. Essa abordagem é base-
ada principalmente na resolucao de descoberta para dispositivos IoT e nao especificamente
para fog nodes.

A Tabela 5.4 resume os trabalhos relacionados analisados nesta secdo. E possivel
identificar que nenhum dos trabalhos apresentados forneceu solugoes de descoberta de re-
cursos especificamente para fog computing, embora Edge e Mist computing também sejam
paradigmas distribuidos. Além disso, é possivel identificar uma deficiéncia na realizagao

de experimentos em ambientes reais. Os que avaliaram seus trabalhos em testbeds do
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mundo real [207, 211, 215] usaram um ntmero de dispositivo muito inferior aos usados
neste trabalho. Também é possivel observar a auséncia de propostas considerando capa-
cidades computacionais e caracteristicas comportamentais, e registrar o resultado em um
Catalogo de Recursos. Outro destaque deste estudo é que ele é um dos poucos estudos
que comparam os resultados obtidos com outro trabalho disponivel na literatura, mesmo

considerando as diferencas de escopo.

5.3.2 Classificacao em Relacao a Taxonomia Proposta

No Capitulo 4 foi apresentada uma taxonomia para o processo de descoberta de recur-
sos em fog computing. Dessa forma, esta secao apresenta o enquadramento da solucao

proposta em relacao a essa taxonomia. A Tabela 5.5 traz um resumo desta analise.

Tabela 5.5: Classificacao da solucao proposta em relacao a taxonomia apresentada.

Item Taxonomia Valor
Algoritmo Deterministico
Inicializacao Proativa ou Reativa
Camadas [0T - Fog
Propagacao Sem Agente
Protocolo TCP e UDP
QoS Sim
Catalogo Interno
Descricao Semantica
Busca Direcionada
Topologia Centralizada

Portanto, ao comparar a avaliagao da solugao proposta em relagao a taxonomia apre-
sentada, e também com os trabalhos considerados na Se¢ao 4.1.3, é possivel notar que
nenhum dos trabalhos apresenta o conjunto de atributos igual proposto nesta tese. Além
disso, a proposta de descoberta de recursos em fog computing também busca superar al-
guns desafios indicados na Secao 4.1.4, tais como a dinamicidade, o poder computacional

limitado caracteristico do ambiente de fog computing e as limitacoes de conexao.

5.4 Consideracoes Finais

Este capitulo apresentou uma proposta para a descoberta de recursos que esta aderente
ao ambiente de fog computing, e que tem como diferencial considerar as capacidades
computacionais e as caracteristicas comportamentais no processo de descoberta. Além
disso, a solugao sugerida é capaz de selecionar e registrar no Catalogo de Recursos apenas

dispositivos que atendem a todos os critérios de entrada definidos pelo usuario. Ademais,
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também foram apresentados os testes realizados e os resultados obtidos, demonstrando a
escalabilidade da solucao.

Um artigo contendo a proposta de descoberta de recursos, apresentada neste capitulo,
foi apresentado no 10th International Congress on Information and Communication Te-
chnology que foi realizado em Londres, em fevereiro de 2025 (Anexo IX, reproduzido com

a permissao da Springer Nature).
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Capitulo 6

Proposta para Alocacao de Recursos

em Fog Computing

Este capitulo apresenta uma proposta para a alocacao de recursos em fog computing,
baseado no modelo de decisao multicritério MCDM. A Secao 6.1 apresenta o modelo do
sistema, as defini¢oes do problema, as restrigoes e a funcdo objetivo. A Secao 6.2 traz o
algoritmo proposto para alocacao de recursos. A solucdo aplicada para tratar requisi¢oes
multiplas é apresentada na Se¢do 6.3. Um caso de uso para demonstrar a aplicacao da
proposta é apresentado na Secdo 6.4. Por fim, a Secdo 6.5 apresenta os testes realizados

e os resultados obtidos.

6.1 Modelo para Alocacao de Recursos

Esta secao apresenta as defini¢oes das variaveis adotadas para o método de alocacao de
recursos em fog computing proposto neste trabalho. A Tabela 6.1 retine todas as notagoes
usadas nesta secao. Em um ambiente de fog computing, ha um conjunto de fog nodes,
onde cada f; € F = {fi1, fo,..., fr}. As capacidades computacionais (C) representam
requisitos computacionais minimos para execucao de tarefas, como CPU, meméria, disco,
etc. Eles sao representados pelo vetor C = {cy, ca,...,cc}, onde C' é o cardinal definido.
Em contraste, as caracteristicas comportamentais (B) sdo caracteristicas que o usudrio
deseja, mas nao ¢ obrigado a operar. Nao atender as caracteristicas comportamentais nao
impede que o aplicativo seja executado, mas pode reduzir significativamente a experién-
cia do usuario. Seguranca, mobilidade, escalabilidade e confiabilidade sdo exemplos de
caracteristicas comportamentais. Elas sdo representadas por B = {by, bs, ...,bg}, onde B
é o cardinal do conjunto.

Levando em consideracado ambos os tipos de atributos, cada fog node é determinado
como uma tupla f; = {C; U B;}; ou seja, f; = {ci, ..., cic, b, -, i} | 1 € {1,2,..., F}.
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Tabela 6.1: Notacao utilizada nesta secao.

Notacao Parametro
F Conjunto de fog nodes

Fi Fog node

F Numero total fog nodes

m Um fog node em F'

Vetor capacidade

Vetor comportamento

Capacidade do fog node ¢ em relacao ao atributo j

O TN

L.

=
N
=

Comportamento do fog node © em relagao ao atributo j

Numero de Atributos de capacidade

Numero de Atributos de comportamento

Cardinal dos total de atributos

Matriz A

Elemento a na Matriz A

Vetor de valores da requisicao

Vetor de pesos da requisi¢ao

Vetor da requisi¢ao

Fator de normalizagao

Valor normalizado

Soma dos valores normalizados dos atributos de capacidade

Soma dos valores normalizados dos atributos de comportamento

Soma dos valores normalizados absolutos dos atributos de comportamento

Fator de ponderacao

Peso

Valor

Elementos

Custo do fog node

Atributo de custo

I BT IS B S P eSB!

Cardinal dos atributos de custo

Maximo preco a ser pago

bS]
3
|
Q
Q

Matriz de Custo

Q
Q
V)
o~

Quantidade de fog nodes pedidos

<

O numero total de atributos (capacidades e caracteristicas comportamentais) de cada

fog node é representado por N = C'+ B. Considerando que cada coluna representa um

atributo, uma matriz de fog nodes pode ser denotada por {a,, € A |1 <m < F;1 <

n < N}. Portanto, a Matriz A pode ser representada como:

C11 Cig ... CiC bll b12 blB

A=
Cr1 Cgpg ... CpcC bFl bpg bFB

Além disso, a Matriz A pode ser contraida para:

Ci U B
A @ 9P
Cr U Bp

E, finalmente, para:
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f
A=|".
fr
Como cada atributo em (C) e em (B) pode ter unidades e escalas diferentes, é neces-
sario normalizar a Matriz A para permitir comparagoes e operagoes entre seus elementos.
Primeiro, usando uma técnica de normalizagao vetorial adaptada [359], o valor do fator

(T) para cada atributo é calculado pela Equacao 6.1:

T, = ﬁ i) (6.1)

Além disso, cada fog node deve ter um custo financeiro atribuido (Q). Para isso, outra

matriz é construida:

dn
q
Cost = {c2

dfr

Do lado do solicitante, os valores (V) sao usados para indicar a quantidade necessa-
ria de recursos para cada atributo (por exemplo, o valor “8” é necessario para vCPUs),
e os pesos (W) sdo usados para representar a importancia que o usuédrio definiu para
cada atributo em forma de percentil, como “15%” para memoria e “30%” para armazena-
mento. Um Mean Opinion Score (MOS) [360] de 1 a 5 indica o valor das caracteristicas
comportamentais, no qual 1 representa a menor importancia e 5 é a maior importancia.
Ao solicitar um recurso, o usuario informa os valores desejados (V) e os pesos (W) das
capacidades computacionais e caracteristicas comportamentais, bem como o custo ma-
ximo que ele ou ela estd disposto a pagar pela alocacao de recursos (price). A quantidade
de fog nodes necessaria também é informada, representada por r. Consequentemente, a
requisi¢do do usudrio é definida como R =V U W U price Ur onde V = {vy,vs,...,0n},
W = {wy, ws, ..., wn}, price traz o custo maximo aceitével do recurso e r indica o nimero
de fog nodes necessarios. Semelhante ao que ocorre na cloud computing, para esta pro-
posta, foi considerado que uma vez alocado o recurso, ele permanece disponivel para o
solicitante até que este o libere. Por fim, como propriedade dos dados, ¢ essencial garantir
que a soma de todos os pesos informados seja igual a 100%, entao > W = 1.

Levando em consideragao os valores (V) e os pesos (W) informados pelo solicitante, e
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utilizando o fator de normalizacao YT apresentado na Equacao 6.1, é executada a normali-
zagao de cada atributo da Matriz A, gerando um valor P, conforme calculado na Equagao

6.2.

P = (22 ) (6.2)

Wn,

A soma dos valores normalizados obtidos com a Equacao 6.2 para C cria uma variavel

chamada €2, apresentada na Equacao 6.3:

A soma dos valores normalizados obtidos com a Equagao 6.2 para B cria uma variavel

chamada W, obtida com a Equacao 6.4:

\I[m - 21]1\7:0+1 Pmn (64)

Como os valores normalizados T de B podem ser negativos, para estimar a distancia
ao valor informado pelo usuario, a soma do moédulo dos valores normalizados obtidos com

a Equacao 6.2 para B cria uma variavel chamada (, apresentada na Equacao 6.5:

Cm = g:cw-l |Pmn| (6~5)

Neste ponto, duas perspectivas podem ser desenvolvidas. A primeira, denominada
Solugcio USR, considera a perspectiva do usuario, na qual se busca o melhor fog node, ou
seja, aquele que possui os valores maximos de cada atributo e que possui o menor custo,
garantindo que o custo seja menor do que o custo informado pelo usuério. A perspectiva do
provedor é a segunda, denominada Solugio PRV. Ou seja, o fog node selecionado é aquele
que, ao atender a solicitacao do usuario, possui os valores minimos disponiveis para seus
atributos e, além disso, possui o maior custo, porém obedecendo o limite informado pelo
usuario. O provedor visa atingir o maior lucro possivel, atendendo a todos os requisitos

do usuério.
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6.1.1 Definicao do Problema

A alocagao de recursos é uma etapa do gerenciamento de recursos que busca os melhores
recursos computacionais disponiveis necessarios para executar uma aplicagao no ambiente
de fog computing, visando atender a Qualidade de Servigo (QoS) [361]. Neste trabalho,
o recurso ¢ um fog node (f), e é composto por capacidades computacionais (C) e carac-
teristicas comportamentais (B), além de custo financeiro (Q). Quando um usuério faz
uma requisi¢ao, espera-se que, pelo menos, um fog node (f) atenda aos requisitos minimos
de capacidade computacional (v;..v¢), além de ser mais barato que o limite de custo. E
aceitavel que o fog node (f) disponivel seja o mais préximo possivel de atender a todas as
caracteristicas comportamentais necessarias (voi1..0y), mesmo que nao as atenda total-
mente. Portanto, considerou-se que atender aos requisitos de capacidades computacionais
(v1..v¢) e respeitar o limite de custo informado (price) sdo essenciais para rodar uma apli-
cagdo. Entretanto, atender aos requisitos de caracteristicas comportamentais (vcy1..0x)
¢ apenas desejavel.

Com isso, o objetivo é encontrar, dentre os fog nodes disponiveis na Matriz A, aque-
les que atendem a todos os requisitos de capacidades, ao limite de custo e, dentro desse
subconjunto, o fog node que mais se aproxima do atendimento aos requisitos de caracteris-
ticas comportamentais, considerando os pesos informados para cada atributo. Portanto,
as restrigoes para esse problema sdo que todos os atributos de capacidades (C) devem
atender aos requisitos do usuario, conforme indicado pela Equacao 6.6. Para modelar
essa selecao, x,, € uma varidvel binaria que obtera o valor 1 quando o fog node m for

selecionado e o valor 0, caso contrario.

1<n<C;1<m<F

Quando um atributo de capacidade deve ser menor do que o valor solicitado pelo
usudrio (por exemplo, a laténcia é considerada melhor quando estd no menor valor), o
inverso da Equagao 6.6 é executado.

Além disso, o custo financeiro (Q) também deve ser igual ou menor do que o solicitado

pelo usuario, conforme indicado na Equacao 6.7:

qs,, < price (6.7)
1<m<F
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Outra restricao é que o nimero de fog nodes selecionados nao pode ser maior do que

a quantidade solicitada, conforme indicado pela Equagao 6.8:

S = (6.8)

Ty ={0,m} | VmeF.

6.1.2 Funcao Objetivo

Conforme mencionado, uma das diferengas desta proposta é que ela possui duas solugoes
distintas para as perspectivas do usuario e do provedor, denominadas USR Solution e
PRV Solution, respectivamente. Considerando que o usuario sempre pretende obter o
melhor recurso disponivel e que tenha a melhor relacao custo-beneficio, a USR Solution

é definida conforme indicado na Equagao 6.9:

min Y, ((ettmlin ) (6.9)

s.t. (6.6), (6.8)

Do lado do provedor, o objetivo é encontrar o fog node que entrega todos os valores
solicitados, mas considera um conjunto minimo de recursos, evitando desperdicio. Assim,

a PRV Solution é definida como mostrado na Equacao 6.10:

maz Y, (Setinltn) (6.10)

s.t. (6.6), (6.8)

Na Equacao 6.9, que representa a perspectiva do usudrio, o recurso a ser selecionado
serd aquele com a menor relagao custo-beneficio, cujos atributos de capacidades atendam
a todos os requisitos do usuario, e cujas caracteristicas comportamentais sejam as mais
adequadas possiveis, com valores maximos para cada um, dados os pesos informados pelo
usuario. Por outro lado, na Equacao 6.10, que representa a perspectiva do provedor, o
recurso a ser selecionado sera aquele com a maior relagao custo-beneficio, cujos atributos
de capacidades atendam a todos os requisitos do usudrio e também cujas caracteristicas
comportamentais sejam as mais adequadas possiveis, dados os pesos atribuidos pelo usua-

rio, com valores minimos para cada atributo. Da mesma forma, a escolha mais justa é
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garantida, ou seja, o recurso com a menor distancia da requisicao do usuario entre todos

os fog nodes disponiveis.

6.2 Proposta

Ao solicitar um fog node f em um ambiente de fog computing, o usuario informa os valores
(V) que precisa para capacidades computacionais (C) e caracteristicas comportamentais
(B), bem como o valor méximo que esta disposto a pagar pelo recurso (price). O ntimero
desejado de fog nodes (r) também é informado como entrada. Neste ponto, pesos (W)
devem ser atribuidos a cada atributo. A funcao de peso direciona precisamente a escolha
para o atributo mais relevante da perspectiva do usuario.

Nesta proposta, a perspectiva do usuario visa selecionar o melhor recurso disponivel
com o maior poder computacional e menor custo. Da perspectiva do provedor, o recurso a
ser entregue deve ser o mais proximo possivel dos valores solicitados, com valores minimos
para cada atributo entre os recursos disponiveis e um custo maior.

Portanto, é proposta uma solu¢gdo baseada no método de Tomada de Decisdao por
Multiplos Critérios (MCDM), conforme indicado no Algoritmo 1, que escolhe o melhor
fog node entre todos os disponiveis que atendem aos requisitos do usuério, considerando
as perspectivas do usuéario final e do provedor de servigos.

O algoritmo recebe os parametros C, B, T A e Cost, V, W, price e r como entradas.
Como o vetor do fator de normalizacao depende unicamente dos valores de atributo da
Matriz A, ele é pré-calculado (e atualizado quando necessério) antes de qualquer solici-
tagao. Inicialmente, o algoritmo define o vetor X como TRUE, o que significa que todos
os fog nodes podem atender a solicitacao, mas essa variavel binaria sera definida como
FALSE no caso de qualquer atributo ndo atender a solicitacao do usudrio (linhas 5-7) ou
se o custo do fog node for maior que o solicitado (linhas 9-11). Os valores de atributo
normalizados P sao calculados (linha 4), conforme definido na Equagao 6.2. Apds isso,
os valores de Q, ¥ e ¢ também sdo calculados (linhas 13-15), permitindo a avaliagao da
relagao custo-beneficio. Entao, o proximo passo é determinar os melhores fog nodes para
a USR Solution (f,, na linha 18) e para a PRV Solution (f,, na linha 21) dentro do
limite de fog nodes solicitados pelo usuario final (r). Por fim, este algoritmo tem uma
complexidade O(n), ou seja, a complexidade apresentada é linear, baseada na quantidade

de fog nodes disponiveis no Catalogo de Recursos.
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Algorithm 1: USR Solution e PRV Solution para a alocacao de fog nodes

© 0 N oo ok~ W N

NN NN KR R B R B B B B
W N R O ©® N O A W N RO

Data: C, B, T, Matrix A, Matrix Cost, V, W, price, r
Result: f,, f,

X < TRUE

for ¢ < 1 to F' do

for j«< 1to (C + B)do
P[]« (A[l] — VI / (Tl * WE);
if Ali][j] < V[j] AND j < C then
| X[i] + FALSE
end

end

if Cost[i] > price then

| X[i] + FALSE

end

end

calculate €2;

calculate W;

calculate (;

for i < 1to F do

if X[i] AND f, < r then

|+ min((Qfi] + W[i)/Costli)
end

if X[i]| AND f, < r then

| fy & max((Qi] + C[i])/Cost[i]);

end

end
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6.3 Requisicoes Multiplas

Um dos desafios de fog computing em relagdo a outros paradigmas computacionais ja
mais consolidados, tais como a cloud computing, é a alta distribuicao geografica que exige
uma solucao para a alocacao de recursos que seja capaz de tratar um grande ntmero
de requisi¢oes em um pequeno intervalo de tempo, conforme apresentado na pesquisa da
literatura (Secdo 4.2). Assim, para que a proposta apresentada neste capitulo seja capaz
de atender a este requisito, a sua arquitetura foi construida baseada em um servico de

mensageria, conforme apresentada na Figura 6.1.

Produtor r ™ Consumidor
Zookeeper

API Solver

Kafka

Consumidor

Produtor

Figura 6.1: Visao geral da arquitetura da solucao.

Para suportar esta arquitetura foi utilizado o Apache Kafka [362] que é um sistema de
mensageria com codigo aberto capaz de manipular dados em tempo real, e que também
tem baixa laténcia mesmo para tarefas com alto volume de dados. No Kafka ocorre o
envio de dados, também denominados mensagens por um Publicador e essa mensagem ¢é
consumida por um receptor chamado de Consumidor. Para que seja possivel a troca de
mensagens entre publicadores e consumidores, elas sdo organizadas em Tépicos (ou Filas)
e sao controladas por um componente chamado Broker. Para que o funcionamento da
proposta nesta arquitetura seja possivel, foram criados quatro contéineres cada um com

uma funcgao especifica, conforme segue:

o API: este componente é baseado em um servigo REST [363] que recebe a requisi¢ao
do demandante e a publica no broker Kafka para ser consumida. Ao mesmo tempo,
ela tem a funcao de consumidor do topico Kafka da resposta a ser disponibilizada

pela solucao;
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o Kafka: é o broker da solugao, centralizando as publicagoes tanto do componente

API quanto do componente Solver, organizando o consumo das mensagens;

o Solver: é neste componente que esta o algoritmo apresentado na Secao 6.2. Ele
desempenha a funcdo de consumidor ao buscar as mensagens produzidas pelo com-
ponente API e, também, é um produtor ao disponibilizar as respostas para as re-
quisicoes;

o Zookeeper: é responsavel por manter informacoes de configuracées e nomenclaturas

entre os servigos do kakfa, sincronizando as configuragoes entre os diversos clusters.

Um projeto desenvolvido em Python estd no github foi criado para disponibilizar
esta arquitetura e permitir a reproducao da solugao proposta. E importante salientar,
no entanto, que o objetivo ¢ apenas criar um ambiente minimo para que a arquitetura
possa ser avaliada, permitindo analisar a viabilidade do uso de um sistema de mensageria
para lidar com as multiplas requisicbes de um ambiente de fog computing. A avaliagao
da escalabilidade da solucao, bem como as avaliagoes de desempenho serao tratadas em
trabalhos futuros. Na pagina do github é possivel encontrar as configuracoes utilizadas
em cada um dos componentes, bem como os requisitos necessarios para que os testes
sejam realizados. Ao realizar esses procedimentos, o ambiente serd construido conforme

apresentado na Figura 6.2.

(base) 2 27kas sudo docker compose up -d --build
[+] Building 1.9s (15/15) FINISHED

[+] Running 4/8@
Container solver
Container zookeeper
Container kafka
Container api

(CEED)

Figura 6.2: Ambiente com quatro contéineres ativados.

Uma vez que o ambiente estd em funcionamento, ¢ possivel fazer requisi¢oes conforme

as apresentadas na Figura 6.3, e receber a resposta de quais fog nodes foram selecionados.

Thttps://github.com /unb-fog /fogR Akafka
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Um mesmo Catalogo de Recursos é utilizado para todas as requisi¢oes e, conforme os fog
nodes sao disponibilizados, eles sao marcados como “em uso” no Catalogo de Recursos,
evitando que sejam alocados em novas requisi¢coes. Quando uma requisicao nao pode ser
atendida por nao haverem maquinas disponiveis com a quantidade de recursos solicitados,
uma mensagem de “Maquinas insuficientes” é apresentada, indicando a necessidade de
buscar recursos em outros ambientes, tal como na cloud computing, por exemplo. Esta
funcionalidade de acionar outros servicos para a obten¢ao de maquinas nao atendidas nao

esta implementada e devera ser abordada em trabalhos futuros.

[-] Request

POST v B http://localhost:8080/allocation

{"o": [4, 16, 2000, 4000], "ow": [©.125, ©.125, 0.125, 6.125], "s*: [5, 2, 1, 3], "gw": [@.125, ©.125, 0.125, 0.125], "maxprige": [9.32], "count": [3]}

Figura 6.3: Exemplo de chamada via REST Client.

6.4 Caso de Uso

O paradigma fog computing é indicado para suprir casos de uso nos quais a cloud com-
puting € insuficiente, como assisténcia médica, edificios inteligentes, redes veiculares e
processamento de fluxo de dados [364]. Aqui, um cenério envolvendo um ambiente de
fog computing dando suporte a um aplicativo de casa inteligente é apresentado para fins
de demonstragdo. Nesse caso, o sistema deve selecionar um fog node para executar uma
tarefa relacionada ao processamento de imagens de circuitos de seguranca. Portanto, com

base no método SMART [365], os seguintes atributos foram usados:

o CPU: o numero de nicleos de CPU disponiveis para uso exclusivo deve ser igual

ou maior do que o nimero de CPUs solicitado pelo usuério;

e Memoéria: o requisito minimo de RAM (em GB) disponivel para uso exclusivo no

fog node é a quantidade de memoéria RAM solicitada pelo usuario;

« Armazenamento: a quantidade de armazenamento livre (em GB) disponivel para
uso exclusivo no fog node deve ser, pelo menos, a quantidade de armazenamento

livre solicitada pelo usuério;

« Laténcia: o atraso (em milissegundos) para uma solicitagao ser transferida deve

ser igual ou menor do que a quantidade de atraso solicitada pelo usuario;
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« Disponibilidade: considerando o comportamento histérico do quanto o recurso
estd disponivel para alocagao. Usando o AWS Service Level Agreement (SLA)?
como ponto de comparagao, quando a disponibilidade do fog node é maior do que
99%, ele tem o valor cinco. Para disponibilidade menor do que 95%, o valor um é

atribuido;

o Escalabilidade: a capacidade do fog node de lidar com uma carga de trabalho
crescente, considerando tanto o comportamento histérico quanto a quantidade de
recursos livres. O valor cinco é atribuido a recursos capazes de expandir seu poder
de computagdao em até 10 vezes. O valor quatro é atribuido aqueles com oito vezes,

e sucessivamente até o valor um;

o Confiabilidade: o nivel em que o fog node é confiavel para concluir a execucao
da tarefa, considerando o comportamento histérico. O valor um é atribuido aos fog
nodes que sempre abortam uma execucao. Por outro lado, o valor cinco é atribuido

aos fog nodes que, em pelo menos as tltimas 10 vezes, nao abortaram uma execugao;

« Mobilidade: mensura o quanto mével é o fog node. E uma métrica proporcional-
mente inversa, na qual quanto mais estatico um fog node for, maior sera o valor
de mobilidade. Em [132], é apresentada uma escala para classificar a mobilidade
do dispositivo, atribuindo valores diferentes a dispositivos méveis grandes (como
tablets e laptops), dispositivos méveis pequenos (por exemplo, smartphones) e tam-
bém dispositivos estaticos (por exemplo, desktops). Essa escala foi adaptada para

determinar os valores entre um e cinco a serem atribuidos nesse atributo.

Considerando que a precificagdo em fog computing ainda é um assunto em discussao
no meio académico [366], dois cendrios devem ser considerados. No primeiro cendrio, o
custo do fog node é proporcional & quantidade de recursos (CPU e Meméria) disponiveis.
Ou seja, quanto maior o poder computacional, maior o custo. Outra possibilidade seria
um preco unico para todos os fog modes, independentemente de sua configuragdo. As-
sim sendo, a Tabela 6.2 detalha as necessidades de um potencial solicitante. Portanto,
sao considerados dados de entrada na proposta apresentada. Neste caso, os pesos sao
distribuidos igualmente entre os atributos. A Tabela 6.3 apresenta valores hipotéticos
com valores proporcionais para todos os fog nodes disponiveis neste caso de uso de casa
inteligente. Ela é considerada a Matriz A para andlise da proposta.

Ao executar o algoritmo com os valores apresentados na Tabela 6.3, para a USR
Solution, encontrou-se o FN12 com valor de custo-beneficio calculado de 0,68. Ao analisar

esse fog nmode, é possivel notar que ele atende a todos os requisitos solicitados e tem

https: //aws.amazon.com/compute/sla/
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Tabela 6.2: Valores de entrada.

Capacidades Comportamentos
3 ©
=] =] ) )
Q [} o] °
£ = s g 0
< = T = s
g =] m Q — b=} (o]
5 S 'S g 2 2 =
© & < ) = & =
- £ £ ) 2, o = 8
ol Q ~ ‘g 4 8 o) Q
O = < - ) = O =
Valores 4 16 2000 4000 5 2 1 3
Pesos | 125% | 12,5% | 12,5% | 12,5% | 12,5% | 12,5% | 12,5% | 12,5%
Preco 1,50

um valor bem abaixo dos demais, favorecendo a tomada de decisdo com base no custo-
beneficio. Da mesma forma, ao escolher a PRV Solution, pondera-se o FN18, com valor
de custo-beneficio de 3,28 e custo de 0,43.

Ja se todos os fog nodes tiverem o mesmo custo, a eficiéncia do algoritmo proposto fica
ainda mais evidente. Para esse segundo cenario, foi considerado que todos os fog nodes
tém um tnico valor de $ 1,00. Todos os outros valores da Tabela 6.3 foram mantidos.
Apos a execugao do algoritmo foi escolhido o fog node FNO8 para a USR Solution, que
possui os melhores valores de atributos. Para a PRV Solution, o FN14 foi selecionado
como o fog node com a menor diferenca entre o que foi solicitado e o que estd sendo
entregue em todos os atributos.

Outra diferenca na utilizagdo de uma metodologia baseada em critérios de multipla
escolha é a possibilidade de alterar os pesos entre as variaveis, favorecendo a escolha dos
fog nodes com mais recursos em um dado atributo. Diferentemente do exemplo anterior,
no qual os pesos foram distribuidos igualmente, caso o solicitante precise distribui-los
de forma diferente entre os atributos, o algoritmo proposto pode lidar com isso. Para
ilustrar esse cenario, a mesma Matriz A serd usada, os mesmos valores de atributos do
solicitante serao usados e os pesos serdo alterados para 47% para CPU, e 1% para me-
moria, armazenamento e laténcia. As caracteristicas comportamentais foram mantidas
em 12,5% cada. O cenario de todos os fog nodes tendo o preco exato serd mantido para
demonstrar a eficiéncia do algoritmo. Neste caso, o fog node selecionado em USR Solution
é FNOS8, o fog node com o valor maximo para CPU na Matriz A. Em PRV Solution, o fog
node selecionado ¢ FNO7, com cinco CPUs entregues, apenas uma CPU a mais do que o
solicitado. FNO7 é o fog node na Matriz A com o menor valor para o atributo CPU. As

diferencas entre as escolhas com a variagao de peso sao mostradas na Figura 6.4.
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Tabela 6.3: Matriz A.

Fog node (f) Capacidages © Comportamentos (B) Custo (q)
i S| ol| e
o) g | 5|

g =R I o

< =22 <

_g = © Q == [}

E| Y| 8 |E|B|g =

Q o] <] o E =} b=

D | g £ < |a|®|EF 2

=8 @ = ® | 2| 8|8 °

O| = | < 2 |A|&k|O =
FNOI 32 | 204 | 4438 | 941 4 1312 3 0,24
FNO2 32 | 331 | 1251 | 403 31314 4 0,36
FNO3 38 | 357 | 2730 | 114 1 511 3 0,29
FNO4 36 | 454 | 2922 367 4 2 1 1 0,49
FNO5 25 1249 [ 8270 | 3257 | 1 213 1 0,27
FNO06 42 1 245 [ 7648 | 930 511712 4 0,28
FNO7 5 | 233 | 3858 | 631 5121 2 0,23
FNOS 46 | 223 | 8184 | 903 4 1 1 1 0,27
FNO09 10 | 376 | 4099 | 490 1 213 4 0,39
FNI0 12 ] 268 | 3737 | 624 1 313 1 0,28
FNI11I 14 434 | 7298 [ 1775 | 4 | 3 | 1 2 0,44
FN12 33 | 58 | 8408 | 261 4 | 2| 2 1 0,09
FN13 40 | 86 | 5071 | 3148 | 5 113 4 0,12
FN14 22 | 172 | 3406 | 2604 | 4 2| 2 4 0,19
FN15 42 137116057 [ 1418 | 5 [ 2 | 1 2 0,41
FN16 31 | 100 | 2567 | 689 4 1512 3 0,13
FN17 48 | 119 | 7237 | 2619 | 5 [ 2 | 4 1 0,16
FNI8 32 1403 | 5540 [ 3856 | 4 [ 4 | 3 3 0,43
FNI9 35 1225 [ 7043 [ 4725 | 5 [ 3 | 3 4 0,25
FN20 20 | 447 | 1369 | 427 212114 5 0,47
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Figura 6.4: Valores de CPU para pesos diferentes.

6.5 Resultados e Discussao

Nesta secao sao apresentadas as configuracao do ambiente de testes, bem como a avalia¢ao

do desempenho da solucao proposta em diferentes cenarios. Assim, o desempenho desta
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Tabela 6.4: Matriz de fog nodes do ambiente de teste real.

Fog node (f) Capacidaé:les (C) | Comportamentos (B) Cost (q)
E "§ 0| g

: SIEE

T = | 2| <

8| = g |2 |23 &

5 S| 8|5 Els| 2

o | & g © 2| ué 2

= O o " 2 1 o =

O|2| < |8 |A|®|D =
FNO1 414172048 510 3 |45 4 0,08
FNO02 41412048 [ 563 | 3 |45 4 0,08
FNO3 414112048 [ 423 | 3 |4 | 5 4 0,08
FNO4 4141720481601 3 [4]5 4 0,08
FNO05 218110241300 5 [4]5 4 0,10
FNO06 414112048 (230 5 |4 |5 4 0,08
FNO7 4181409 [213 ] 5 |45 4 0,12
FNOS8 21212048 1360 | 5 | 4] 5 4 0,04

proposta para alocagdo de recursos em fog computing foi avaliada em um ambiente de

testes real e em um outro simulado, conforme descritos a seguir.

6.5.1 Ambiente de Testes Real

Um ambiente de teste real foi construido para dar suporte a avaliacdo da proposta. Esse
ambiente consistiu em diferentes dispositivos IoT, como Smart T'Vs, smartphones, notebo-
oks, WiFi mesh, assistentes virtuais, etc. Além disso, os fog nodes foram criados por meio
de quatro unidades Raspberry Pi e quatro méaquinas virtuais. O servidor foi um Quad-
core de 16 GB de RAM. No total, o ambiente de teste real consistiu em 27 dispositivos.
Os dispositivos 10T, os fog nodes e o servidor estavam no mesmo intervalo de rede com
base em uma conexao sem fio. A Tabela 6.4 apresenta as capacidades computacionais e
as caracteristicas comportamentais de cada fog node no ambiente. Os custos de cada fog
node foram calculados em proporg¢ao as suas capacidades computacionais.

Para realizar os testes, os fog nodes listados na Tabela 6.4 foram registrados em um
Catalogo de Recursos, um arquivo externo ao algoritmo. Para permitir que a alocagao
fosse realizada com a saida do algoritmo, foi criado um script no servidor que leu os
enderecos IPs indicados como selecionados pela aplicagao, e fez uma conexao via comando
SSH com os fog nodes indicados.

Nos testes realizados foram utilizados os valores apresentados na Tabela 6.5. Ao
executar os testes com os parametros de entrada, considerando que praticamente todos
os parametros sao os mesmos, inclusive o custo, o fog node escolhido para a USR Solution
foi o FNOS, o qual atende a todos os requisitos e tem o menor custo. Ja para a PRV
Solution, o fog node escolhido foi o FNO5, que entrega os requisitos muito proximos do

que foi solicitado e também tem um bom custo, o que é mais favoravel para o provedor.
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Tabela 6.5: Valores de entrada para o ambiente real.

Capacidades Comportamentos
3 0
= e [ ]
Q 2] b} o)
£ = s g 0
g = = 2 s
g 5 g | 2 = = g
& S g Ei 2 2 =
© < = o = E =
D £ g @ =3 o £ 8
A Q o ] 2 2 o )
O = < _ A = O =
Valores 2 2 1000 600 5 5 5 5
Pesos | 125% | 12,5% | 12,5% | 12,5% | 12,5% | 12,5% | 12.5% | 12,5%
Preco 0,50

6.5.2 Ambiente Simulado

Embora a realizagao de testes em um ambiente real seja essencial para a validagao da
proposta, as limitagoes no nimero de recursos podem influenciar, de certo modo, a analise
do desempenho do algoritmo proposto. Assim, outro cenario de teste foi projetado em
um ambiente simulado usando a ferramenta iFogSim [233], que foi usada para gerar os
fog nodes. O principal objetivo do teste no ambiente simulado é estimar o desempenho do
algoritmo conforme o ntimero de fog nodes no Catalogo de Recursos varia. Para isso, foi
considerado o tempo necessario para encontrar aquele que deve ser alocado ao solicitante
entre todos os fog nodes no Catéalogo.

Para permitir uma comparacdo entre a solugao proposta com outras na literatura
para o problema de alocagao de recursos, o mesmo ambiente e variaveis foram submetidos
para execugao usando outro algoritmo. Para tanto, o TOPSIS [367] foi selecionado, pois
tem sido usado em muitos trabalhos relacionados e é usado principalmente para resolver
problemas de MCDM na literatura. Esta comparagao é apresentada na Figura 6.5.

Ao analisar a Figura 6.5 é possivel observar que o algoritmo proposto varia de acordo
com o numero de fog nodes disponiveis no Catélogo de Recursos. No entanto, ele se mostra
adequado para fog computing porque sempre consegue encontrar uma solucao viavel entre
as opgoes disponiveis. Isso significa que o algoritmo garantiu encontrar a solu¢ao em 100%
das requisicoes.

Assim, embora o desempenho do TOPSIS tenha sido melhor para cenarios com poucos
fog nodes (menos de 3.000 fog nodes), a solugdo proposta se mostrou melhor em relagao
a consisténcia temporal e ao crescimento do ntimero de fog nodes no ambiente. Isso é
importante porque espera-se que um ambiente de fog computing seja composto por muitos
dispositivos e, portanto, ter desempenho adequado para um volume maior de fog nodes
¢ essencial para garantir uma boa execucao da aplicacao de alocagao de recursos. Isso
mostra que a solugao proposta nesta tese é escalavel, pois mantém uma variacdo muito
baixa no tempo para encontrar a solugao viavel em fog computing com até 6.000 fog nodes.

Outra comparacao essencial com esse outro algoritmo é com relagdo ao custo-beneficio
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Figura 6.5: Tempo de execugao do algoritmo proposto e o TOPSIS [13].

para o provedor e para o usuario. Especificamente, o TOPSIS nao utiliza critérios para
oferecer duas solugoes diferentes, pois o objetivo principal do algoritmo é encontrar apenas
a melhor solugao, aquela com os maiores valores. Para ilustrar isso, considerou-se que neste
ambiente simulado, seria executada uma aplicacio por 1, 5, 10 e 60 minutos. Para isso, foi
considerado que se tem disponiveis os fog nodes apresentados na Tabela 6.3 e as entradas
de demanda sao aquelas fornecidas na Tabela 6.2. Neste caso, a USR Solution selecionou
o FN12, que tem um custo de 0,09 por minuto; para a PRV Solution, foi escolhido o FN18
com um custo de 0,43; caso contrario, usando o TOPSIS, o fog node selecionado foi o
FNO03, que tem um custo de 0,29 por minuto.

Os resultados das execucoes dos algoritmos avaliados sao apresentados na Figura 6.6.
Note que, embora o TOPSIS tenha um tempo de execucdo menor para cendarios com
poucos fog nodes, ele nao seleciona o fog node mais adequado para o usuario ou para o
provedor ao considerar a relagdo custo-beneficio. Isso fica ainda mais evidente quando o
tempo de execucao da aplicagdo aumenta, mostrando que o TOPSIS sempre se mantém na
linha do meio entre o melhor custo-beneficio para o usuario e o melhor custo-beneficio para
o provedor. Dessa forma, fica evidente a eficiéncia do algoritmo proposto em maximizar
os resultados para os provedores ou, ao mesmo tempo, entregar as melhores opcoes para

os usuarios, reduzindo os custos de uso dos recursos.
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Figura 6.6: Comparacao de custos dos algoritmos [13].

6.6 Trabalhos Relacionados

Um resumo dos trabalhos relacionados sobre alocacao de recursos para ambientes de fog
computing com base em capacidades computacionais ou caracteristicas comportamentais
é mostrado na Tabela 6.6. Como nao ha consenso na literatura sobre o escopo da com-
putagao fog e edge [2], ambos os paradigmas foram considerados.

No artigo [325], uma arquitetura de delegagao de servicos de IoT e alocagao de recursos
foi proposta considerando a colaboracao entre fog computing e cloud computing usando
as regras de decisdo de um algoritmo de arvore de decisao linear com base no tamanho
do servico, tempo de conclusao e capacidade da maquina virtual. Os autores visavam
equilibrar a carga de trabalho e melhorar a alocacao de recursos de forma eficiente, con-
siderando tanto o SLA quanto o QoS. No entanto, apenas a perspectiva do provedor foi
abordada, e apenas os atributos de capacidades foram considerados na anélise.

No trabalho [368], os autores apresentaram um planejamento de capacidade para com-
putacgao de borda que considera os requisitos de QoS e custo, visando decidir se a tarefa
deve ser executada em dispositivos disponiveis na borda ou se deve ser executada em recur-
sos disponiveis na cloud computing. Um algoritmo de benchmarking é usado para calcular
os requisitos de recursos e, em seguida, decidir se o processamento remoto ocorreria na
borda ou na cloud. Embora a proposta se concentre na perspectiva do usuario, apenas

os atributos de capacidades sao abordados, e nenhuma caracteristica comportamental é
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Tabela 6.6: Trabalhos relacionados & etapa de alocagao em fog computing [13].

n
] "g Q
£ ol |4 .
g L o
S 25|85 | 2 e |25 528
o < 2 £|S|EZE 55|88 8¢ | &g2E
20 S g | =i 2| 28| 238 888
= =] v = CIE|E MG @ n s c O 7]
£ 2 Rat =) g 3| 8 | 8- | B e | "
< < = A |O|0|& A s & B |0
325 2016 Linearized Decision Tree Fog | v Ve v v
368 2017 Benchmarking Algorithm Edge | v v v v
355 2018 Regression Markov Chain Edge | v |V | V v v
369 2019 FCAP Fog | v v v
287 2019 | WSGA / NSGA-II / MOEA/D | Fog | v v
244 2019 Genetic Algorithm Fog | v |V v
237 2019 PROMETHEE-II Fog | v v
284 2019 Fog | v v
955 [ 2019 ELECTRE Fdee | v [V | v 7
256 2018 Fog |V |V ] V v
246 2019 Fog | v |V v
337] [ 2020 TOPSIS Fdee | v 7
257 2020 Fog | v v v v v
304 2018 Fog | v v
336 2020 Fog |V v
329 2020 AHP Fdge [ v Ve v
303 2020 Fog |V v
370 2021 KL Fog Ve v
254 2022 Monarch-dragon Algorithm Fog | v v
371 2024 FAHP and FTOPSIS Fog | v Ve v
This work | 2024 Adapted MCDM Fog [ v |V v v v v v v
considerada.

Li et al. [355] apresentou um método para agendamento de recursos de edge computing
baseado em atributos de capacidades e caracteristicas comportamentais, mas considerando
apenas a perspectiva do usuario. Ele usa um grupo de matriz de incidéncia e classifica
os recursos disponiveis. Quando recebe uma solicitacdo para executar aplicativos, ele
seleciona os recursos mais adequados para atender aos seus requisitos. Além disso, um
preditor de cadeia de regressao de Markov foi usado para atualizar o status do recurso
selecionado como um primeiro passo, reduzindo a probabilidade de recursos insuficientes
para a continuidade da execucao devido a mobilidade e & mudanca constante na carga
de trabalho. Ao tratar atributos de capacidades e caracteristicas comportamentais igual-
mente, ou seja, sem a possibilidade de que estas tltimas sejam menores do que o requerido
pelo requerente, a selecao do melhor recurso pode ser ponderada.

Caracteristicas comportamentais e formas de evitar desperdicio de recursos nao foram
consideradas em [369] e [287]. No primeiro, artigo [369] foi proposto um algoritmo que
indicava as preferéncias do usuario para atributos de capacidades, como armazenamento,
processamento e quantidades de memoéria. No tltimo artigo [287] foram propostos e
comparados algoritmos genéticos para alocacao de recursos em fog computing. O algoritmo

genético para ordenagao proposto obteve melhores resultados na alocagao de recursos com
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base nos atributos de capacidades, enquanto um algoritmo baseado em decomposicao teve
melhor desempenho na reducao dos tempos de execugao de tarefas.

Algoritmos genéticos também foram usados em [244] para alocar maquinas virtuais
e tarefas no ambiente de fog computing. Além disso, eles também usam pesos para re-
presentar o custo e garantir a QoS, mas ndo conseguem garantir a conformidade com os
requisitos minimos solicitados.

Métodos bem conhecidos foram usados para abordar o problema do MCDM para pro-
por modelos adaptativos para agendamento, selecao e alocacao de recursos, atribuindo
pesos aos seus critérios para escolher os recursos que melhor correspondiam as suas ne-
cessidades de QoS. Em [237], os autores usaram o método PROMETHEE (Preference
Ranking Organization Method for Enrichment Evaluation), enquanto em [284] e em [255]
os autores usaram o método ELECTRE (Elimination Et Choice Translating Reality). Ne-
nhum deles propés uma maneira de evitar o desperdicio de recursos ou considerou tratar
atributos de capacidades e caracteristicas comportamentais de forma diferente, como neste
artigo.

O método chamado Analytic Hierarchy Process (AHP) foi usado em [336], [304], [303]
e [322]. Embora tenham atendido a alguns critérios de QoS estabelecidos, o método nao
pode garantir que os requisitos minimos exigidos sejam atendidos. Isso também ocorre
com o processo conhecido como Technique for Order of Preference by Similarity to Ideal
Solution (TOPSIS) que foi usado em [256], [246], [337] e [257]. Ainda assim, ele também
vai contra as limitagoes do método para atingir uma qualidade de entrega mais refinada.

Um fator de ponderagdao para preferéncia do usudrio é usado em [370], para obter o
QoS necessario e selecionar o servico mais adequado para dispositivos IoT. No entanto,
o trabalho é focado na recomendagcao de servigo de fog nodes com base na confiabilidade
dos usuérios e usando um método chamado divergéncia Kullback-Leibler (KL). Com isso,
apenas caracteristicas comportamentais sao cobertas.

Em [254], os autores usaram um novo algoritmo hibrido e, também, o algoritmo de
otimizacao em sua estratégia de alocagdo, considerando apenas restrigcoes de atributos de
capacidades como pontuacao de credibilidade, simultaneidade, acessibilidade de prego e
computacao de tempo de tarefa. Eles ndo consideraram caracteristicas comportamentais.

Finalmente, no trabalho [371] os autores usaram dois algoritmos adaptados do AHP
e do TOPSIS. Os autores testaram atributos de capacidades computacionais como CPU,
memoria e laténcia. No entanto, nenhuma qualidade comportamental foi considerada.
Diferentes perspectivas sobre as demandas de usuarios e provedores também nao foram
consideradas.

Pela anélise da Tabela 6.6 é possivel observar que a maioria dos trabalhos se con-

centra em encontrar o melhor fog node com base apenas em um tipo de atributo (por
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exemplo, atributos de capacidades ou caracteristicas comportamentais), e sem garantir
que os requisitos computacionais minimos sejam atendidos. Além disso, nenhum artigo
aborda atributos de capacidades e caracteristicas comportamentais de forma diferente, ou
seja, o mesmo método é usado para tratar ambos os atributos. Isso pode levar a erros e
falha em atender aos requisitos dos usuarios. Além disso, nenhum artigo apresenta uma
solugao que considere as perspectivas do usuario e do provedor em profundidade. Isso sig-
nifica que os recursos computacionais podem ser desperdicados por serem subutilizados
ou superutilizados, o que nao ¢é prudente em um ambiente de fog computing.

Por fim, ao confrontar as caracteristicas desta proposta de alocacao de recursos para
fog computing com a revisao da literatura apresentada no Capitulo 4, tem-se que: as
métricas utilizadas sao referentes ao custo e a experiéncia do usuario; a técnica é apoiada
em um algoritmo de multiplo critério de decisao (MCDM); a solucao é aplicada nas duas
camadas inferiores da arquitetura de trés camadas, ou seja, nas camadas de [oT e Fog; o
modelo de virtualizagdo é predominantemente por meio de maquinas virtuais; a avaliagdo
foi feita em ambientes simulados e em ambientes reais; e, finalmente, o dominio que serviu

como base para a avaliagao de cenarios hipotéticos foram as construgoes inteligentes.

6.7 Consideracoes Finais

Este capitulo apresentou uma proposta para a alocagdo de recursos em fog computing,
baseado no modelo de decisao multicritério e também considerando as capacidades com-
putacionais e as caracteristicas comportamentais dos fog nodes, bem como as perspectivas
do usuério e do provedor de servigcos. Também foram evidenciados, por meio de um caso
de uso, os testes realizados e os resultados obtidos, demonstrando a escalabilidade da
solucao e sua aderéncia a um ambiente de fog computing.

Esta proposta de alocacao de recursos foi apresentada no 17th IEEE/ACM Internati-
onal Conference on Utility and Cloud Computing (UCC 2024), ocorrido em dezembro de
2024 nos Emirados Arabes Unidos [13], que é Qualis A3 (Anexo X).
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Capitulo 7
Conclusao

A pesquisa descrita visou apresentar uma solucao para a funcionalidade de alocagao de
recursos em fog computing. O objetivo inicial foi analisar as pesquisas existentes na li-
teratura sobre o processo de gerenciamento de recursos para fog computing. Para que
esta analise pudesse ser feita de forma consistente foi necessario realizar estudos com-
plementares, como a investigacao sobre os paradigmas computacionais relacionados a fog
computing, bem como a conceituagdo, por uma perspectiva computacional, dos compo-
nentes denominados como fog nodes. Tudo isso possibilitou a definicdo de que o processo
de gerenciamento de recursos é composto pelas etapas de estimativa, descoberta, alocacao,
monitoragao e orquestracao.

Para a etapa de descoberta de recursos foi elaborado um referencial tedrico baseado em
publicagdes que, por vezes, extrapolam os ambientes de fog computing e avangam para
temas correlatos, principalmente, a edge computing e IoT. Neste sentido, foi realizada
uma revisao sistematica da literatura, conduzida com foco em responder trés questoes de
pesquisas e que resultou na proposta de uma nova taxonomia para o tema, na contex-
tualizagdo dos artigos analisados em relacao a taxonomia proposta. Além disso, a partir
deste estudo foram indicados desafios que devem ser considerados pelos pesquisadores
para direcionar futuros estudos nesta area.

Entre os desafios citados, estava a necessidade da criacdo de uma solugao de desco-
berta de recursos que fosse baseada na qualidade de servico e de experiéncia. Esta foi a
motivacao para a criagdo de uma proposta que atendesse essa deficiéncia, por meio de um
algoritmo que conseguisse obter as informagoes dos fog nodes, e registrar estes dados em
um Catalogo de Recursos para ser consumido pelas outras etapas do gerenciamento de
recursos em fog computing. Assim, com a descri¢ao dos testes realizados e dos resultados
obtidos em um ambiente real de testes, foi possivel identificar que a solucao proposta é
capaz de encontrar, de forma eficiente, os fog nodes disponiveis e que estejam dentro dos

parametros esperados, bem como registra-los no Catalogo de Recursos com pouco esforco
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computacional e baixo consumo de rede.

Para a etapa de alocacdo de recursos, uma pesquisa consistente foi realizada e apre-
sentada. Inicialmente, foi conduzida uma andlise dos trabalhos existentes na literatura
que visam justamente fazer uma revisao sistematica das publicagoes sobre o tema, obser-
vando os pontos positivos de cada uma delas, mas também enxergando as oportunidades
de melhoria. Feito isso, uma extensiva pesquisa foi realizada, resultando na analise de
108 artigos, os quais foram avaliados sobre seis questoes de pesquisas elaboradas com o
objetivo de extrair informagoes relevantes sobre o tema.

Entre os resultados obtidos, foi possivel identificar um baixo niimero de propostas
para o processo de alocacao de recursos que utilizam métodos de MCDM. Além disso,
as caracteristicas de fog computing atreladas ao conceito de gerenciamento de recursos
utilizado neste trabalho indicaram que este método seria adequado para o tratamento do
processo de alocagao de recursos. Assim sendo, foi apresentada a proposta de um modelo
de alocacao de recursos que considera as capacidades computacionais e as caracteristicas
comportamentais do fog node, incluindo as perspectivas do usuério final e dos provedores
de servico, permitindo ponderar e balancear esses parametros para criar um ranking de
fog nodes disponiveis que atendam a solicitacao do usuario. Também foi apresentado um
prototipo de sistema que utiliza este novo modelo de forma eficiente, sendo escalavel em
termos de niimero de fog nodes no ambiente, e aderente as caracteristicas de fog computing.

Por fim, foi apresentada uma extensiva analise experimental da proposta de alocacao
de recursos, indicando os parametros do ambiente de testes, e validando que o modelo
do sistema para resolver o problema de alocacdo em um ambiente de fog computing é

eficiente quando comparado a solugoes similares.

7.1 Trabalhos Futuros

A presente tese avancou o estado-da-arte ao fazer a analise sistematica da literatura
sobre a descoberta de recursos e também sobre a alocagao de recursos em fog computing,
e apresentar propostas de solucoes para ambas as etapas. No entanto, existem ainda
diversas questoes em aberto, que merecem investigacao em trabalhos futuros.

Com relagao ao processo de descoberta, além dos desafios indicados no Capitulo 4,
também ha avancos a serem conduzidos na proposta apresentada no Capitulo 5. Uma
destas melhorias esta na extracao de informagoes de fog nodes que possuem um sistema
operacional diferente do Linux, ampliando a capacidade da solugao em registrar mais fog
nodes no Catalogo de Recursos.

Ainda sobre a proposta de descoberta de recursos, ha avancos necessarios no trata-

mento de diversos tipos e topologias de rede, principalmente, com o objetivo de contornar
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os conflitos de gerenciamento de trafego, comumente utilizado pelas operadoras de teleco-
municagoes. Sendo assim, ¢ eminente a utilizagdo de casos de uso em ambiente reais para
conhecer e tratar estas situagoes. Além disso, hé possibilidade do algoritmo de descoberta
proposto ser executado em estruturas de software de fog computing, como FogBus2 [213]
para avaliacao de ponta a ponta em um ambiente de fog computing real para diferentes
classes de aplicativos de IoT. Para tanto, é esperado explorar problemas de seguranga, o
que pode ser critico para aplicagoes de IoT sensiveis.

Para a proposta de alocacao de recursos apresentada no Capitulo 6, embora a solucao
apresentada ja direcione a utilizacdo de uma arquitetura escalavel baseada no Apache
Kafka, é indicado como trabalho futuro a avaliacdo da escalabilidade e do desempenho
quando a solucao for submetida em situagoes de testes de stress, por exemplo. Uma das
indicagoes para encaminhamento deste trabalho futuro estd na distribuicao do Catalogo
de Recursos em detrimento a implementacao atual que é centralizada, mitigando o risco
desta arquitetura se tornar um gargalo. Uma outra indicacdo para tabalhos futuros esta
na utilizacdo de um Catéalogo de Recursos que nao seja em forma de matriz, uma vez que
isto pode impactar na escalabilidade da solucao. Outro ponto que pode ser conduzido
como trabalho futuro esta na funcionalidade de acionar outros servigos para a obtencao
de maquinas nao atendidas pelo fog computing. Neste cenario, é esperado que a cloud
computing sejam utilizada para a alocacao de recursos nao encontrados no ambiente de
fog computing.

Por fim, é recomendado o avango nas realizagoes de testes direcionados para as ca-
racteristicas de mobilidade e de escalabilidade dos ambientes de fog computing, incluindo,
quando possivel, a realizacdo de testes em cenarios e casos de uso reais. Além disso,
conforme avancar o desenvolvimento e a utilizagao da fog computing e também houver a
oferta deste servico por provedores ptblicos, serda possivel avangar na andlise da proposta
de alocacao de recursos com valores reais tanto para as configuragoes dos fog nodes como

também para os pregos cobrados no mercado.
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Fog computing is a paradigm that enables provisioning resources and services at the network edge, closer to
end devices, complementing cloud computing and recently it’s being embraced by sky computing. Beyond
this computational paradigm, there are many other related technologies which also make use of distributed
computing to improve the quality of service delivered to the end-users. The main contribution of this paper
is to present a comparison between fog computing and nine other relevant related paradigms, namely Sky
Computing, Cloud Computing, Edge Computing, Mobile Edge Computing, Mobile Cloud Computing, Mobile
Ad hoc Cloud Computing, Mist Computing, Cloudlet Computing, and Dew Computing, highlighting the
similarities and differences between them based on the main fog characteristics. A graphical characterization
for each paradigm, highlighting its computational power, communication type and position in a three-layers
architecture (Cloud-Fog-IoT) and some relevant challenges in this area are also presented.

1 Introduction

Over the years, computing paradigms have been
evolving. Since the beginning of the modern com-
puter era until about 1985, computers were large
and expensive. Moreover, there was no connectiv-
ity between them and they operated independently of
each other. With the development of powerful mi-
croprocessors and high-speed computer networks, it
was possible to change this scenario (Tanenbaum and
Van Steen, 2007).

After that, computing technologies evolved from
distributed, parallel, clustering, peer-to-peer (P2P),
and grid until the cloud computing. There is no
doubt that cloud computing is one of the most im-
portant computational paradigms, playing an essen-
tial role in almost every aspect of our everyday life. It
brought the impression of infinite computational re-
sources (e.g. storage, processing) provided in a pay-
per-use basis, allowing fast scalability at a reasonable
cost. Nevertheless, as a centralized computing model,
computation happens in the cloud data centers, lo-
cated in specific places around the world, and far from
the end-users (Mukherjee et al., 2018).

As in a cycle, nowadays is the time when dis-

tributed computing paradigms are back in the spot-
light, aiming to overcome the limitations of central-
ized cloud computing processes. Internet of Things
(IoT) development demands this (Yousefpour et al.,
2019). Thus, new concepts were born ranging from
Sky Computing (Keahey et al., 2009), which is a
level above cloud computing and uses resources and
services from several providers simultaneously, un-
til Fog Computing (Bonomi et al., 2012), which is a
cloud close to the ground, addressing several issues of
connected devices, like high-bandwidth, geographical
dispersion, and low latency needs. Fog is both com-
plementary to, and an extension of, traditional cloud-
based models.

Although fog computing is a recent paradigm,
in the last 3 years it was the subject of approxi-
mately 20% of all publications related to computa-
tional paradigms, including Sky Computing, Edge
Computing, Mobile Edge Computing, Mobile Cloud
Computing, Mobile Ad hoc Cloud Computing, Mist
Computing, Cloudlet Computing and Dew Comput-
ing.

The main contribution of this paper is to present a
comparison between fog computing and other related
paradigms, highlighting similarities and differences
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Abstract—Fog computing is a recent computational paradigm
that was proposed to solve some weaknesses in cloud-based
systems. For this reason, this technology has been extensively
studied by several technology areas. It is still in a maturing
stage, so there is no consensus in academia about its concepts
and definitions, and each area adopts the ones that are convenient
for each use case. This article proposes a definition and a
classification relying on a computational perspective for the “fog
node”, which is a fundamental element in a fog computing
environment. In addition, the main challenges related to the fog
node are also presented.

Index Terms—fog node, fog computing, edge computing, com-
putational resource

I. INTRODUCTION

Fog computing is a paradigm that enables provisioning of
resources and services at the network edge, closer to the end
devices. It is both complementary to, and an extension of,
the traditional cloud-based model, addressing several issues
of connected devices, such as high bandwidth, geographical
dispersion, and low latency needs [1].

The advantages of a model like fog computing drew the at-
tention not only of the computing area, but also of several other
ones, such as telecommunications and electrical engineering.
In this perspective, the development of this computational
paradigm, as well as the maturation of the concepts and
definitions that surround it, are strongly linked to the different
use cases of each study area.

Among these concepts is the term “fog node”, which is
a fundamental element in fog computing architecture. The
concept of a fog node is wide and although some works have
recently been published proposing taxonomies and definitions
for it [2], [3], there is no work, to the best of our knowledge,
that has contextualized the fog node in a computational
perspective.

Based on an analysis of some publications currently in the
academy, this paper aims to contextualize the function of a
computational resource in fog computing, as well as to present
a definition and a classification for the fog node. So, Section
II contextualizes fog computing, presenting the architecture’s
main characteristics. Section III takes an approach to the com-
putational resource, presenting the desirable characteristics of
a fog node and its forms of delivery, as well as presenting
a definition to be adopted. Related works are presented and
compared with our proposal in Section IV. The challenges
inherent to fog computing and fog nodes are presented in
Section V. Finally, Section VI brings the conclusions of this
article and the future work that will be done next.

II. FoG COMPUTING

Fog Computing is a distributed computing paradigm, inte-
grated into the cloud, whose processing is done at the network
edge. It provides computing resources for applications that
cannot perform properly with the high latency provided by
cloud-only environments [2].

Bonomi et al. [4] presented the first definition of fog
computing stating that it is a highly virtualized platform
that provides computing, storage, and networking services
among many computing data centers or end-devices. These
components may or may not be at the edge of the network.

Several researchers have expanded and revised this initial
definition of fog computing. Yi et al. [5] consider fog comput-
ing as a scenario, composed of a high number of decentralized
and heterogeneous devices, where they communicate and
cooperate among themselves and with the network to perform
data processing and storage without third-party interventions.
Services, applications, or basic network functions that run
in a sandboxed environment, can be supported by the data
processing and storage.

For Dastjerdi et al. [6], fog computing is considered a
distributed computing paradigm. In this paradigm, the services
provided by the cloud are essentially extended to the network
edge. Fog computing addresses application requirements that
need low latency with a huge and dense geographical dis-
tribution. Therefore, fog computing supports computing re-
sources, different communication protocols, mobility, interface
heterogeneity, integration with the cloud, and distributed data
analytics.

For Naha et al. [2], fog computing is a distributed platform
where the edge or end devices, that can be virtualized or not,
will do the majority of processing. It resides in between the
cloud and users and the cloud will do long-term storage and
non-latency-dependent processing.

In the industry point of view, Cisco [7] defines that the
fog extends the cloud to be closer to the things that produce
and act on Internet of Things (IoT) data. These devices,
called fog nodes, can be any device with computing, storage,
and network connectivity and are deployed anywhere with a
network connection. For IBM [8], the term “fog computing”
and “edge computing” carry the same meaning. They both
mean operation on network ends rather than hosting and
working from a central cloud. They represent the scenario
where processes and resources are located at the edge of the
cloud and do not establish any channel for cloud utilization.

The Open Fog Consortium [9], which since January 2019
has merged with the Industrial Internet Consortium, states that
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Abstract

Fog Computing is an emerging paradigm that has gained attention for its
ability to provide access to computing resources and services near the edge
of the network, close to end users. This paradigm complements traditional
Cloud Computing, providing significant advantages in terms of latency, band-
width, and efficiency in distributed scenarios. The heterogeneous nature and
ever-increasing number of connected devices present a substantial obstacle
to finding the best resource discovery solutions in this ever-changing and
widely distributed environment. This article presents a systematic litera-
ture review, specifically on the resource discovery process for Fog Computing
systems. The results provide a novel taxonomy of Fog discovery solutions.
Additionally, the main challenges in this field are identified, providing a clear
overview of future directions and areas that require further investigation.

Keywords: fog Computing, resource discovery, resource management,
taxonomy

1. Introduction

Fog Computing emerges as a promising solution to address the growing
demand to expand computational, network, and storage capacity close to end
users, thus complementing some limitations of Cloud Computing [1]. How-
ever, given its status as an emerging technological paradigm, this domain
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Computational Resource Allocation in Fog Computing: A
Comprehensive Survey
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and ALETEIA ARAUJO, University of Brasilia

Fog computing is a paradigm that allows the provisioning of computational resources and services at the
edge of the network, closer to the end devices and users, complementing cloud computing. The heterogeneity
and large number of devices are challenges to obtaining optimized resource allocation in this environment.
Over time, some surveys have been presented on resource management in fog computing. However, they
now lack a broader and deeper view about this subject, considering the recent publications. This article
presents a systematic literature review with a focus on resource allocation for fog computing, and in a more
comprehensive way than the existing works. The survey is based on 108 selected publications from 2012 to
2022. The analysis has exposed their main techniques, metrics used, evaluation tools, virtualization methods,
architecture, and domains where the proposed solutions were applied. The results show an updated and
comprehensive view about resource allocation in fog computing. The main challenges and open research
questions are discussed, and a new fog computing resource management cycle is proposed.
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1 INTRODUCTION

Fog computing has emerged as a promising solution to meet the growing demand for expansion of
the processing, network, and storage capacity closer to end users, thus complementing the fragility
of cloud computing [33]. However, as this is an emerging paradigm, there are several open research
questions, with many challenges to be overcome [178]. Among these challenges is computational
resource allocation, which aims to provide, in an appropriate manner, the computational resources
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Abstract. Fog computing can provide computational resources and
low-latency communication at the network edge. But with it comes
uncertainties that must be managed in order to guarantee Service Level
Agreements. Service observability can help the environment better deal
with uncertainties, delivering relevant and up-to-date information in a
timely manner to support decision making. Observability is considered
a superset of monitoring since it uses not only performance metrics, but
also other instrumentation domains such as logs and traces. However, as
Fog Computing is typically characterised by resource-constrained nodes
and network uncertainties, increasing observability in fog can be risky
due to the additional load injected into a restricted environment. There
is no work in the literature that evaluated fog observability. In this paper,
we first outline the challenges of achieving observability in a Fog environ-
ment, based on which we present a formal definition of fog observability.
Subsequently, a real-world Fog Computing testbed running a smart city
use case is deployed, and an empirical evaluation of fog observability
using open-source tools is presented. The results show that under cer-
tain conditions, it is viable to provide observability in a Fog Computing
environment using open-source tools, although it is necessary to con-
trol the overhead modifying their default configuration according to the
application characteristics.

Keywords: Observability - Fog Computing - Edge Computing -
Metrics + Logs - Traces

1 Introduction

Fog computing is a computing model that brings computation and data storage
closer to where it is needed, typically at the edge of the network. The main
characteristics of Fog Computing are its distributed and decentralised nature,
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Chapter 1

Observability in Fog Computing

Abstract - Fog Computing provides computational resources close to the end user, support-
ing low-latency and high-bandwidth communications. It supports IoT applications, enabling
real-time data processing, analytics, and decision-making at the edge of the network. However,
the high distribution of its constituent nodes and resource-restricted devices interconnected by
heterogeneous and unreliable networks makes it challenging to execute service maintenance and
troubleshooting, increasing the time to restore the application after failures and not guaranteeing
the service level agreements. In such a scenario, increasing the observability of Fog applications
and services may speed up troubleshooting and increase their availability. An obServability sys-
tem is a data-intensive service, and Fog Computing could have its nodes and channels saturated
with an additional load. In this work, we detail the three pillars of observability (metrics, log,
and traces), discuss the challenges, and clarify the approaches for increasing the observability of
services in Fog environments. Furthermore, the system architecture that supports observability
in Fog, related tools, and technologies are presented, providing a comprehensive discussion on this
subject. An example of a solution shows how a real-world application can benefit from increased
observability in this environment. Finally, there is a discussion about the future directions of Fog
observability.
Keywords - Observability, Fog Computing, Edge Computing, Metrics, Logs, Traces

Abbreviation Meaning

CNCF Cloud Native Computing Foundation
eBPF enhanced Berkeley Packet Filter

GCT Garbage Collection Truck

ToT Internet of Things

MEC Mobile Edge Computing

ODLC Observability Data Life Cycle

OTel OpenTelemetry

p2p Peer-to-Peer

SLA Service Level Agreement

SNMP Simple Network Management Protocol
SPOF Single Point of Failure

TSDB Time Series Database

WMI Windows Management Instrumentation
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ARTICLE INFO ABSTRACT

Keywords: Fog computing is a distributed paradigm that provides computational resources in the users’ vicinity. Fog

Monitoring orchestration is a set of functionalities that coordinate the dynamic infrastructure and manage the services to

OrChEStraU?f‘ guarantee the Service Level Agreements. Monitoring is an orchestration functionality of prime importance. It is

;og computing the basis for resource management actions, collecting status of resource and service and delivering updated data
axonomy

to the orchestrator. There are several cloud monitoring solutions and tools, but none of them comply with fog
characteristics and challenges. Fog monitoring solutions are scarce, and they may not be prepared to compose
an orchestration service. This paper updates the knowledge base about fog monitoring, assessing recent subjects
in this context like observability, data standardization and instrumentation domains. We propose a novel
taxonomy of fog monitoring solutions, supported by a systematic review of the literature. Fog monitoring
proposals are analyzed and categorized by this new taxonomy, offering researchers a comprehensive overview.

Fog monitoring

This work also highlights the main challenges and open research questions.

1. Introduction

Fog computing is a computational paradigm that complements
cloud computing, providing computational resources on the network
edge, closer to the users. As a distributed infrastructure, fog computing
must deal with heterogeneity of network links and processing capacity
of its composing nodes [1]. These characteristics bring complexity to
fog management, and it is addressed by the orchestration of services
and resources. Orchestration is a management function, composed of
several complementary functionalities. It is responsible for dealing with
infrastructure dynamicity, for taking timely actions and for assuring
that Service Level Agreements (SLAs) are respected [2]. There are
several proposals of fog service orchestration in the literature, although
most of them, only conceptual.

Monitoring is a functionality of prime importance and it is crucial
to properly orchestrate fog services [3]. It collects updated status
information about fog nodes and communication links and send them to
the orchestrator. With an updated view of fog infrastructure and service
execution, the orchestrator can take proper actions to guarantee the
SLAs, e.g., offloading a service to a resource richer node and optimizing
service placement according to historic data about node failures [4].
Besides the heterogeneity of nodes being monitored, there are other
related concerns about frequency, topology, and communication model.
There is a trade-off between the frequency of information updates and
the overhead to the nodes and to the orchestrator related to generating,

* Corresponding author.

transmitting and processing status data. In such a dynamic scenario,
adaptability of monitoring parameters can play an important role. In
our previous work [4], we did a systematic literature review of fog
service orchestration and analyzed 50 proposals. Most of them (40 out
of 50) highlighted monitoring as a relevant process, but they frequently
assumed that a fog monitoring solution would be available to deliver
the information they needed, without presenting either implementation
methods or insightful information on the subject.

Monitoring is not only about reporting availability, i.e. the capacity
to answer the question of whether a node or a service is online
and working properly. It is also about the capacity to explain why a
node or service stopped working properly. The former is achieved by
monitoring metrics, e.g. service response time. The latter is achieved by
monitoring logs, i.e. unstructured strings of text, and traces, i.e. records
of requests made by an user in a service. Metrics, logs and traces form
what is called Instrumentation Domains of monitoring [5]. Different
instrumentation domains can be used simultaneously by a monitoring
solution to get different perspectives of a service. In such a scenario,
there would be more capacity for decision-making on the server-side,
but at the cost of increasing the complexity of monitoring, since their
specific characteristics (e.g. life-cycle, data volume) would be managed
accordingly. Another emergent concept that is being applied to mon-
itoring microservices is Observability. It is referenced as a superset
of monitoring that uses data analytics techniques on the collected
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Orchestration in Fog Computing: A Comprehensive Survey
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Fog computing is a paradigm that brings computational resources and services to the network edge in the
vicinity of user devices, lowering latency and connecting with cloud computing resources. Unlike cloud com-
puting, fog resources are based on constrained and heterogeneous nodes whose connectivity can be unstable.
In this complex scenario, there is a need to define and implement orchestration processes to ensure that appli-
cations and services can be provided, considering the settled agreements. Although some publications have
dealt with orchestration in fog computing, there are still some diverse definitions and functional intersection
with other areas, such as resource management and monitoring. This article presents a systematic review of
the literature with focus on orchestration in fog computing. A generic architecture of fog orchestration is pre-
sented, created from the consolidation of the analyzed proposals, bringing to light the essential functionalities
addressed in the literature. This work also highlights the main challenges and open research questions.
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1 INTRODUCTION

Cloud computing is already a mature paradigm that has been in place since 2006 [83]. It offers vir-
tualized resources, created upon a huge shared infrastructure, that are consumed by the customers
on a pay-per-use business model [139] and with a variety of cost options [19, 62]. Cloud computing
is based on dozens of large datacenters, distributed around the world, that are placed in the center
of the network and accessed by the Internet. Cloud computing also provides automatic scalability
to its services.

Cloud computing datacenters are composed of thousands of resource-rich homogeneous phys-
ical servers that are interconnected by a redundant and stable network [157]. To optimize the
infrastructure in use and comply with service and quality agreements made with the customers, a
resource orchestration framework is in place.
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Abstract. The fog computing paradigm allows for the distribution of
computing resources and services at the edge of the network, close to
end users, complementing cloud computing. Due to the dynamicity of
fog computing environments, resource discovery is a key process that
aims to find new computational resources that are available to integrate
into it. These resources compose fog nodes, devices considering compu-
tational capabilities (such as CPU, memory, and disk) and behavioral
characteristics (such as availability, scalability, and mobility). Perform-
ing an optimized resource discovery with all those attributes is still a
challenge. This article proposes an efficient approach to resource discov-
ery in fog computing that considers the computational capability and
behavioral characteristics to select fog nodes. The results show that it is
at least 33% more efficient than a similar solution found in the literature.

Keywords: resource discovery, fog computing, behavioral characteris-
tics, computational capability

1 Introduction

Fog Computing has emerged as a promising solution to meet the growing de-
mand to expand the capacity of computational, network, and storage resources
closer to end users, compensating for some limitations of cloud Computing [17].
Among the current challenges, the effective discovery of computational resources
is crucial. It occurs because in a fog computing environment characterized by
the prevalence of dynamic contexts, such as the Internet of Things (IoT), and by
competition for allocated computing resources, unpredictable events can arise,
such as unavailability of services and devices, long response times, high latency,
and reduced reliability [26]. To increase the challenge, applying resource dis-
covery strategies from other consolidated computing paradigms, such as cloud
computing, may present additional obstacles, as fog has computational resource
constraints and more significant heterogeneity between devices. These points
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Abstract—Fog computing paradigm allows allocating compu-
tational resources and services at the edge of the network, closer
to the end devices and users, complementing Cloud computing.
Fog nodes comprise computational capabilities (such as CPU,
memory, and disk) and behavioral characteristics (such as avail-
ability, scalability, and mobility). It should also be considered
that while the end-user’s goal is to obtain the best available
resources, the service provider’s concern is meeting user requests
using minimal resources. Furthermore, it is crucial to consider
the financial cost of each resource in both scenarios. Taking
all of this into account, obtaining a cost-effective optimized
resource allocation is viewed as a challenge. In this article, we
propose an efficient algorithm for resource allocation, considering
both the provider’s and the end-user’s perspectives, exploiting
computational capabilities, behavioral characteristics, and the
financial cost. The tests were carried out in both real and
simulated environments and demonstrated that our proposal
complies with the resource allocation needs for Fog computing
and has a better performance compared to a similar solution.

Index Terms—Fog computing, resource allocation, provider’s
perspective, end-user’s perspective, cost-efficiency

[. INTRODUCTION

Fog computing has emerged as a promising solution for
Cloud computing bottlenecks with regard to high latency
and response time [1]. To address these bottlenecks, Fog
computing is designed as a highly geographically distributed
and heterogeneous network composed of low computational
capacity devices with different setups closer to end-users. The
devices can remotely process the workloads initially meant
for the Cloud with smaller response time and latency. This
network has been used in dynamic contexts, with devices shar-
ing and competing for computational resources, such as the
Internet of Things (IoT). This competition creates uncertainty
for resource management in Fog computing environments,
leading to possible overloaded or underused nodes, causing
unnecessary power consumption, service unavailability, high
response time, and decreased reliability [2]. In such a scenario,
resource allocation to determine suitable resources that satisfy
a required workload remains a challenge [3].

A relevant concept in a Fog computing environment is
the Fog node, defined as any computational device with
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system and hardware resources added to high communication
capability [4]. A fog node has computational capabilities, such
as CPU, storage, memory, and other hardware attributes that
can be measured. In addition, reflecting the dynamicity and
unpredictability of Fog computing, the Fog node is also made
up of some behavioral characteristics, such as availability,
interoperability, and mobility [5].

The end-user and service provider perspectives must be
considered when implementing Fog computing management.
On the one hand, end-users always want to obtain the best
resources available, those with greater computational power
and higher values for behavioral characteristics. On the other
hand, service and infrastructure providers are interested in
delivering minimal resources to avoid unnecessary costs or
situations where resources are unavailable to other users [6].
Although it is desirable to consider the behavioral character-
istics, their degradation is not an obstacle to the execution of
the application. In this sense, most Fog computing resource
allocation solutions focus exclusively on hardware attributes
without considering behavioral characteristics [7] [8]. De-
spite this trend, some publications consider only the user’s
perspective [9] [10]. To the best of our knowledge, considering
both perspectives, i.e., balancing the needs of end-users and
providers with the computational capabilities and behavioral
characteristics of the Fog node, is a matter of investigation [6].

This work presents an algorithm for resource allocation in
Fog computing, considering hardware attributes and behavioral
characteristics. Thus, the main contributions of this work are:

« A Fog node cost-efficient decision-making algorithm that

considers both hardware attributes and behavioral charac-
teristics of available nodes, considering the perspectives
of end-users and providers. This model allows parameters
to be weighted and balanced to create a ranking of
available Fog nodes that comply with the user’s request;
« A prototype of a system that efficiently uses the proposed
algorithm, being scalable in terms of the number of nodes
in the environment and adherent to the Fog aspects;

« An analysis of the proposed algorithm efficiency per-

formed in a real test environment, validating the system
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