
Universidade de Brasília
Instituto de Ciências Exatas

Departamento de Ciência da Computação

Uma Arquitetura Autoadaptável para a Implantação de
Observabilidade em Fog Computing

Breno Gustavo Soares da Costa

Tese apresentada como requisito parcial para
conclusão do Doutorado em Informática

Orientadora
Prof.a Dr.a Aletéia Patrícia Favacho de Araújo von Paumgartten

Brasília
2025



Ficha Catalográfica de Teses e Dissertações

Está página existe apenas para indicar onde a ficha catalográfica gerada para dissertações de 
mestrado e teses de doutorado defendidas na UnB.  A Biblioteca Central é responsável pela ficha, 
mais informações nos sítios:

http://www.bce.unb.br
http://www.bce.unb.br/elaboracao-de-fichas-catalograficas-de-teses-e-dissertacoes

Esta página não deve ser inclusa  na versão final do texto.



Universidade de Brasília
Instituto de Ciências Exatas

Departamento de Ciência da Computação

Uma Arquitetura Autoadaptável para a Implantação de
Observabilidade em Fog Computing

Breno Gustavo Soares da Costa

Tese apresentada como requisito parcial para
conclusão do Doutorado em Informática

Prof.a Dr.a Aletéia Patrícia Favacho de Araújo von Paumgartten (Orientadora)
PPGI/UnB

Prof.a Dr.a Alba Cristina Magalhães Alves de Melo Prof. Dr. Edson Norberto Cáceres
CIC/UnB FACOM/UFMS

Prof. Dr. Eugene Francis Vinod Rebello
IC/UFF

Prof. Dr. Rodrigo Bonifácio de Almeida
Coordenador do Programa de Pós-graduação em Informática

Brasília, 28 de Março de 2025



Dedicatória

Dedico esta tese à Tatiana, a Pedro e a Heitor, meus três amores.

iv



Agradecimentos

Agradeço à Tatiana pelo apoio incondicional e pela compreensão. Sem seu apoio, teria sido muito difícil me
dedicar o necessário para fazer pesquisa e escrever. Agradeço a meus filhos, Pedro e Heitor, por aceitarem
uma menor participação minha nos momentos de lazer, nos períodos em que eu precisei focar no doutorado.

A meu pai e minhas mães, obrigado pelo incentivo (algumas vezes, estímulo!) à leitura e ao pensamento
crítico. São as melhores ferramentas que tenho como pesquisador. A Zezinho, agradeço por compartilhar
livros e histórias, que consolidaram meu gosto pela literatura.

À Aletéia Araújo, minha querida orientadora, reservo imensa gratidão por ter me guiado de forma tão
participativa, tão fraterna e tão sincera por esse caminho tortuoso que é fazer pesquisa acadêmica no Brasil.
O seu compromisso com os resultados, com a pesquisa, e com os seres humanos por trás dos alunos é
admirável e exemplar.

Aos meus colegas do doutorado, em especial João e Leonardo, agradeço a amizade, a solicitude e o
espírito de equipe, que me proporcionaram não apenas bons resultados, mas também boas histórias!

Agradeço aos Professores Prem Prakash Jayaraman e Abhik Banerjee por terem me recebido por seis
curtos meses na Swinburne University of Tecnology, Austrália, no âmbito do doutorado sanduíche.

Agradeço também ao projeto BioCloud2, aprovado no Edital CNPq/AWS nº 064/2022, processo CNPq
nº 421828/2022-6. À CAPES, pelo acesso ao Portal Periódicos e pela bolsa do doutorado-sanduíche, re-
cursos que me ajudaram a evoluir como pesquisador. Por fim, agradeço ao Estado Brasileiro que, por meio
do Departamento de Ciência da Computação (CIC) da UnB e de uma política pública de sucesso, deu-me
oportunidade de cursar um doutorado de alto nível gratuitamente.

v



Resumo

Fog Computing é um paradigma computacional que estende a Cloud Computing, fornecendo recursos de
computação mais próximos dos usuários na borda da rede. O paradigma Fog Computing distingue-se por
possuir uma infraestrutura significativamente mais distribuída e heterogênea em comparação com Cloud

Computing, o que, por sua vez, aumenta a complexidade do gerenciamento em relação à Cloud Comput-

ing. A orquestração de serviços e recursos é fundamental nesse contexto, lidando com a dinamicidade da
infraestrutura e garantindo o cumprimento dos Acordos de Nível de Serviço. A gestão da observabilidade
é uma funcionalidade crucial para a orquestração, coletando informações sobre o status dos serviços, dos
dispositivos e dos links de comunicação para permitir uma tomada de decisão rápida e eficaz. No entanto,
a literatura sobre orquestração em Fog Computing, frequentemente, assume a existência de uma solução de
gestão da observabilidade sem apresentar métodos de implementação, ou abordar os desafios. Adicional-
mente, soluções de gestão da observabilidade existentes para Cloud Computing não são adequadas para
ambientes Fog devido às suas particularidades. Há uma carência de trabalhos que abordem o aumento
da observabilidade em Fog e o desafio de gerenciar diversos fluxos de dados heterogêneos em um ambi-
ente com recursos restritos. Para suprir essas lacunas, esta tese propõe FogObserver, uma arquitetura de
referência para sistemas de gestão da observabilidade em Fog, que lida com a coleta, o processamento e
o armazenamento de dados de observabilidade. Ela gerencia fluxos de dados heterogêneos dos domínios
de instrumentação (métricas, logs e traces) e utiliza um framework autoadaptável, capaz de identificar de
forma dinâmica alterações significativas no ambiente e de selecionar de modo autônomo a resposta mais
apropriada para assegurar a continuidade da operação do sistema. A avaliação da proposta foi realizada
por meio de um estudo de caso em um cenário real de cidades inteligentes. Os resultados mostraram que é
possível aumentar a observabilidade em Fog Computing de forma eficaz, adicionando um overhead baixo
à infraestrutura e aos canais de comunicação. Por meio de estratégias customizadas para o contexto da
aplicação, conseguiu-se uma redução de 80% no volume de dados de observabilidade, transmitidos dos
dispositivos IoT para Fog, e o volume resultante representou menos de 1% do volume de dados transmiti-
dos pela aplicação quando em operação. Além do pequeno impacto sobre o overhead, foi observado um
aumento significativo no nível de observabilidade, de 1 para 6, quando comparado às soluções existentes na
literatura.

Palavras-chave: Cloud Computing, Fog Computing, Observabilidade, Adaptabilidade, Arquitetura Au-
toadaptável
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Abstract

Fog Computing is a computational paradigm that extends Cloud Computing, providing computing resources
closer to users at the edge of the network. The Fog Computing paradigm is characterized by a distributed
and heterogeneous infrastructure, which increases management complexity compared to Cloud Computing.
The orchestration of services and resources is fundamental in this context, dealing with the dynamic nature
of the infrastructure and ensuring compliance with Service Level Agreements. Observability management
is a crucial functionality for orchestration, collecting information about the status of services, devices, and
communication channels to allow quick and effective decision making. However, the literature on orches-
tration in Fog Computing often assumes the existence of an observability management solution without
presenting implementation methods or addressing the challenges. Additionally, existing observability man-
agement solutions for Cloud Computing are not suitable for Fog environments due to their specificities.
There is a lack of work addressing the increase in observability level in Fog and the challenge of managing
various heterogeneous data flows on an environment with restricted resources. To fill these gaps, this thesis
proposes FogObserver, a reference architecture for observability management systems in Fog, which deals
with the collection, processing, and storage of observability data. It manages heterogeneous data flows from
the instrumentation domains (metrics, logs, and traces) and uses a framework that is self-adaptive, capa-
ble of dynamically recognizing relevant changes in the environment and autonomously selecting the most
appropriate response to ensure the continuity of system operation. The proposal was evaluated through a
case study in a real smart city scenario. The results demonstrated that it is possible to effectively increase
observability in Fog Computing without adding a high overhead to the infrastructure and communication
channels. Through customized strategies for the application context, a reduction of 80% in the volume of
observability data transmitted from IoT devices to Fog was achieved, and the resulting volume represented
less than 1% of the data volume transmitted by the application while in operation. In addition to the small
impact on overhead, a significant increase in the level of observability from 1 to 6 was observed when
compared to existing solutions in the literature.

Keywords: Cloud Computing, Fog Computing, Observability, Adaptability, Self-adaptable architecture
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Capítulo 1

Introdução

Cloud Computing é um modelo de computação que permite o acesso remoto a um conjunto de recursos
computacionais compartilhados, como servidores, armazenamento, aplicativos e serviços, pela internet.
Esse modelo facilita o gerenciamento, a escalabilidade e a manutenção de recursos, oferecendo flexibili-
dade e economia de custo, pois os usuários pagam apenas pelo que utilizam, sem a necessidade de manter
infraestrutura local. Fog Computing é um paradigma computacional que complementa Cloud Computing,
fornecendo recursos computacionais na borda da rede, mais próximo dos usuários. Como uma infraestru-
tura mais distribuída, Fog Computing deve lidar com a heterogeneidade de links de rede e capacidade de
processamento de seus dispositivos [2]. Essas características trazem complexidade adicional ao gerencia-
mento de Fog, quando comparada com Cloud Computing, que tem maior homogeneidade de dispositivos e
de conexões, além de ter menor distribuição geográfica.

A orquestração de serviços e recursos em Fog é uma área recente que estrutura o gerenciamento do
ambiente Fog. Ela é composta por várias funcionalidades complementares, e é responsável por lidar com
a dinamicidade da infraestrutura, por tomar ações oportunas e por garantir que os Acordos de Nível de
Serviço (SLA, do inglês Service Level Agreement) sejam respeitados [3].

O monitoramento é uma funcionalidade de primordial importância e é crucial para orquestrar adequada-
mente os serviços de Fog [4]. Ele coleta informações de status atualizadas sobre os serviços em execução,
os Fog Nodes e os links de comunicação, e as envia ao orquestrador. Com uma visão abrangente e atuali-
zada da infraestrutura de Fog e dos serviços em execução, o orquestrador pode tomar as ações adequadas
para garantir os SLAs. Por exemplo, descarregar um serviço para um Fog Node com maior capacidade, e
otimizar o posicionamento do serviço de acordo com dados históricos sobre falhas dos Fog Nodes [5].

Além de coletar status de disponibilidade e outras métricas objetivas, como percentual de CPU em uso,
espaço em disco livre, e tempo de resposta de uma aplicação, outros tipos de informação geradas pelos
serviços mostraram-se relevantes, como os logs e os traces. Logs trazem registros de sucesso ou de erro na
execução de funções dos sistemas. Traces mostram a hierarquia de chamadas de subfunções e os tempos de
execução de cada uma. Estas informações aumentam a observabilidade dos sistemas, que é a possibilidade
de se conhecer o estado interno do sistema a partir de sua interface externa. Ao ter mais detalhes do
que ocorre internamente com os sistemas, é possível agilizar o entendimento de um problema (sistema
apresentando lentidão, ou com falha) e resolvê-lo mais rapidamente, diminuindo assim a indisponibilidade
e melhorando os indicadores de SLA.
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Entretanto, como Fog é composta por dispositivos limitados em recursos e conectada por links hete-
rogêneos e instáveis, injetar um grande volume de dados adicionais na estrutura pode prejudicar o seu
funcionamento. Assim, é fundamental encontrar o equilíbrio entre o aumento da observabilidade, que traz
benefícios à operação e à manutenção dos sistemas, e a sobrecarga que esse aumento pode causar em um
ambiente restrito.

Este capítulo apresenta a introdução da Tese, que analisa o contexto do aumento da observabilidade de
serviços e aplicações que executam em Fog Computing e apresenta estratégias e propostas para alcançá-lo.
Assim, na Seção 1.1 é detalhada a motivação desta pesquisa. Em seguida, na Seção 1.2 são apresentados
os objetivos que conduzem este trabalho e na Seção 1.3 são elencadas as contribuições. Ao final, na Seção
1.4, é detalhada a estrutura dos demais capítulos desta Tese.

1.1 Motivação

Uma revisão sistemática da literatura, publicada pelo autor desta tese e coautores, sobre orquestração de
serviços em Fog [5], identificou que a maioria dos artigos analisados destacava o monitoramento como uma
funcionalidade relevante, mas frequentemente supunha que uma solução de monitoramento de Fog estaria
disponível para fornecer as informações necessárias, sem apresentar métodos de implementação, discutir
desafios ou apresentar informações específicas sobre o assunto.

Todavia, o monitoramento não é apenas sobre relatar a disponibilidade, ou seja, a capacidade de respon-
der à pergunta se um Fog Node ou serviço está online e funcionando corretamente. O monitoramento trata
também de explicar porque um Fog Node ou serviço parou de funcionar corretamente. A disponibilidade
pode ser inferida a partir da análise de métricas, por exemplo, tempo de resposta do serviço. A causa para
um mal-funcionamento pode ser descoberta a partir da análise de logs – strings de texto não estruturadas – e
traces – registros de solicitações feitas por um usuário em um serviço. Métricas, logs e traces formam o que
é chamado de domínios de instrumentação [1]. Diferentes domínios de instrumentação podem ser usados
simultaneamente para se obter diferentes perspectivas de um serviço. Nesse cenário, há mais capacidade de
tomada de decisão do lado do servidor, mas ao custo de aumento da complexidade, pois as características
específicas de cada domínio de instrumentação (por exemplo, ciclo de vida, volume de dados) devem ser
gerenciadas simultaneamente.

No âmbito dos sistemas distribuídos, recentemente a literatura começou a usar o termo “gestão da
observabilidade” para representar esse monitoramento mais abrangente, que lida com vários domínios de
instrumentação simultaneamente, que responde não apenas se um serviço ou aplicação está disponível ou
não, mas também o porquê de o serviço ou aplicação não estar funcionando como deveria [6]. A gestão
da observabilidade, portanto, é definida como um superconjunto de monitoramento que utiliza técnicas de
análise nos dados coletados, com o objetivo de diminuir o tempo necessário para restaurar o serviço ou a
aplicação a um estado operacional.

Neste contexto, diversos trabalhos analisaram soluções de gestão da observabilidade em Cloud e verifi-
caram que nenhuma delas é adequada para uso em ambientes de Fog [7–10]. Apenas o trabalho [9] analisou
soluções de gestão da observabilidade de Fog, e essa análise incluiu somente duas propostas [7, 8]. Além
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disso, nenhum desses trabalhos abordou o aumento da observabilidade em Fog e, portanto, não lidaram com
o desafio de tratar diversos fluxos de dados heterogêneos em um ambiente restrito.

Para lidar com essas limitações, este trabalho mapeia o ciclo de vida dos dados de observabilidade em
Fog e propõe uma forma de medir o nível de observabilidade de uma aplicação ou serviço a partir des-
tes dados. Nesta tese também é proposta a FogObserver, que é uma arquitetura de sistema de gestão de
observabilidade para Fog que prevê o gerenciamento de diversos fluxos de dados dos domínios de instru-
mentação. Além disso, é proposto um framework autoadaptável para a arquitetura FogObserver, o qual é
capaz de reconhecer dinamicamente cenários e situações que necessitem de atuação rápida, selecionar e
implementar a melhor reação ao cenário identificado no ambiente.

1.2 Objetivos

O objetivo geral desta tese de doutorado é investigar o aumento da observabilidade da infraestrutura e
dos sistemas que executam em Fog Computing. Essa investigação considera os desafios impostos pela
heterogeneidade dos dispositivos e a instabilidade das conexões, que precisarão lidar com um maior tráfego
de dados devido ao incremento da observabilidade. Para cumprir este objetivo geral, esta tese deve alcançar
os seguintes objetivos específicos:

• Compreender o funcionamento de sistemas de gestão da observabilidade: modelos de operação, fun-
cionalidades que proveem, desafios que enfrentam;

• Compreender o contexto em que a gestão da observabilidade atua, identificando os recursos de que
necessita e as informações que provê para outros processos importantes de Fog Computing;

• Comparar as soluções de gestão de observabilidade disponíveis na literatura para identificar os avan-
ços realizados e os desafios que ainda estão em aberto nesse campo;

• Mapear o ciclo de vida dos dados de observabilidade em Fog;

• Realizar um estudo de caso para verificar a viabilidade de aumentar a observabilidade da infraestru-
tura e de sistemas que executam em Fog;

1.3 Contribuições

Esclarecer as contribuições de uma tese é essencial para destacar o impacto e a originalidade do trabalho no
campo de estudo. Assim, esta seção apresenta as principais inovações teóricas e práticas deste trabalho, as
quais são consolidadas como:

• Definição de uma taxonomia de soluções de gestão da observabilidade em Fog Computing, que pode
ser usada para classificar as soluções disponíveis na literatura, reforçando o entendimento do estado
da arte nessa área;

• Mapeamento do ciclo de vida dos dados de observabilidade em Fog para identificar suas fases, requi-
sitos e desafios, o que permitirá a proposição de estratégias adequadas de gerenciamento dos dados
no ambiente Fog;
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• Proposta de uma arquitetura de sistemas de gestão da observabilidade em Fog que supra as lacunas
identificadas na literatura e que apoie o ciclo de vida dos dados de observabilidade, respeitando as
características e limitações do ambiente;

• Proposta de framework para tornar autoadaptáveis os sistemas de gestão da observabilidade de Fog.
Esse framework visa a lidar com a dinamicidade e a heterogeneidade do ambiente, adaptando o com-
portamento do sistema de acordo com as condições da rede e dos dispositivos;

• Realização de estudo de caso, composto pela execução de uma aplicação real de Internet das Coisas
(IoT, do termo em inglês) para cidades inteligentes, juntamente com um sistema de gestão da ob-
servabilidade que utiliza a estrutura da arquitetura proposta. O sistema é composto por ferramentas
de código aberto e permite demonstrar as características, os benefícios e os desafios de aumentar a
observabilidade de sistemas em Fog.

1.4 Sumário desta Tese

Para uma melhor organização do conteúdo a ser apresentado, optou-se por estruturar esta tese em três par-
tes. A primeira parte (Referencial Teórico), composta por três capítulos, apresenta a fundamentação teórica
e os conceitos abordados ao longo da tese. O Capítulo 2 define Fog Computing, Fog Node, faz um compa-
rativo de Fog com os demais paradigmas relacionados, e contextualiza a orquestração de serviços em Fog

Computing. O Capítulo 3 apresenta os requisitos e os desafios de um sistema de gestão da observabili-
dade em Fog e descreve um caso de uso de cidades inteligentes, que será utilizado como cenário motivador
para avaliação das propostas da tese. O Capítulo 4 apresenta os conceitos relacionados à adaptabilidade de
sistemas distribuídos.

A segunda parte da tese (Contribuições), composta por cinco capítulos, descreve as contribuições resul-
tantes desta pesquisa. O Capítulo 5 define e descreve uma nova taxonomia para classificação de sistemas
de gestão da observabilidade em Fog. O Capítulo 6 apresenta os resultados de uma revisão sistemática da
literatura que selecionou as soluções de observabilidade em Fog existentes, que são caracterizadas com o
uso da nova taxonomia definida. Na sequência, o Capítulo 7 apresenta um mapeamento do ciclo de vida dos
dados de observabilidade em Fog, e define uma forma de medir o nível de observabilidade de um sistema,
assim como o overhead que ela adiciona. O Capítulo 8 propõe a FogObserver, uma arquitetura de sistemas
de gestão da observabilidade em Fog que é autoadaptável. O Capítulo 9 usa um estudo de caso de cidades
inteligentes para avaliar os desafios de aumentar a observabilidade em Fog e avaliar a arquitetura proposta.

Por fim, as conclusões da pesquisa e os trabalhos futuros são discutidos na terceira parte desta Tese.
Além do Capítulo 10, com as conclusões e sugestões de trabalhos futuros, essa última parte contém as
referências bibliográficas e cinco anexos relativos à produção científica derivada da pesquisa realizada nesta
tese, apresentando a primeira página de cada artigo publicado.

4



Parte I

Referencial Teórico

5



Capítulo 2

Fundamentos de Fog Computing

Este capítulo tem como objetivo apresentar as características e os desafios de Fog Computing, paradigma
de computação distribuída que estende a Cloud Computing, provendo serviços mais próximos aos usuários
finais na borda da rede. Um dos componentes da arquitetura de Fog Computing é o Fog Node, um compo-
nente de hardware ou de software em que os serviços são executados. Além de Fog Computing, há outros
paradigmas computacionais distribuídos, propostos com o objetivo de estender a Cloud Computing, e que
se diferenciam de Fog Computing em termos de poder de processamento, distribuição, flexibilidade, entre
outras variáveis. Uma breve apresentação dos principais paradigmas, assim como um comparativo entre
eles e Fog Computing é apresentado. Por fim, a orquestração de serviços em Fog é apresentada, ressaltando
a complexidade de gerenciamento do ambiente, e o monitoramento se consolida como uma das principais
funcionalidades neste contexto. O estudo comparativo entre os paradigmas computacionais foi publicado
pelo autor desta tese e coautores em [11]. Um estudo acerca da perspectiva computacional do Fog Node foi
publicado pelos mesmos autores em [12]. A revisão sistemátia da literatura sobre orquestração em Fog foi
publicada em [5].

Assim, a estrutura deste capítulo é dividida em cinco seções. Inicialmente é apresentada a definição
de Cloud Computing (Seção 2.1) e de Fog Computing (Seção 2.2). Na sequência, a Seção 2.3 apresenta
uma breve definição dos demais paradigmas computacionais analisados e faz um comparativo entre eles. A
Seção 2.4 define “orquestração” em Fog, apresenta os resultados de uma revisão sistemática da literatura
sobre o tema, e aponta a relevância do monitoramento neste contexto. Por fim, a Seção 2.5 mostra uma
síntese dos principais conceitos apresentados neste capítulo.

2.1 Cloud Computing

O conceito subjacente de Cloud Computing foi introduzido em 1961 por John McCarthy quando ele disse
que, no futuro, a computação poderia ser organizada como um serviço público, como era o sistema telefô-
nico naqueles dias [13]. A evolução da computação e da comunicação permitiu que o paradigma de Cloud

Computing se expandisse e, hoje em dia, esta plataforma é amplamente utilizada pela academia e indústrias.
Cloud Computing desempenha um papel importante como infraestrutura computacional e impacta todas as
outras tecnologias e paradigmas apresentados neste capítulo.
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Assim, tem-se observado, nas últimas décadas, que recursos computacionais, antes caros e escassos,
agora se tornaram baratos e abundantes [14]. A Cloud Computing surgiu nesse contexto de transição, pos-
sibilitando a democratização da computação. Logo, a Cloud Computing abrangeu dois pontos importantes,
os quais são a disponibilidade de volume muito alto de recursos computacionais e a rápida escalabilidade
dos recursos. Assim sendo, a Cloud Computing possibilita o consumo de recursos computacionais de forma
similar a que usamos para consumir energia, água, etc.

Na literatura, é possível encontrar no artigo [15] que as cinco características essenciais para ambientes
de Cloud Computing são definidas como: autoatendimento sob demanda, amplo acesso à rede, pool de
recursos, elasticidade rápida, e medição dos serviços em baixa granularidade. Portanto, as principais van-
tagens da Cloud Computing são a disponibilidade de alto poder computacional e grande armazenamento,
pagando apenas pelo recurso consumido. A elasticidade tem uma função fundamental neste contexto, per-
mitindo o crescimento ou a diminuição dos recursos de forma dinâmica. Mas a Cloud Computing também
tem algumas restrições. A limitação fundamental é a conectividade entre a Cloud e os dispositivos finais e
usuários.

Cloud Computing se fundamenta na interconexão de um número reduzido de datacenters, caracteriza-
dos por um grande volume de recursos computacionais que podem estar geograficamente distantes. Embora
a velocidade de processamento de dados tenha aumentado significativamente, a largura de banda da rede,
mesmo em conexões de alta velocidade como a fibra ótica, está se tornando um fator limitante em Cloud

Computing devido à grande quantidade de dados [16]. Como consequência, essa infraestrutura não é ade-
quada para solicitações de serviço de tempo real [17]. A superação dessas limitações beneficiará casos de
uso específicos como veículos conectados, cidades inteligentes, realidade virtual, e saúde [18].

No cenário atual de Cloud Computing, a abordagem chamada de Sky Computing [19] destaca-se pela
consolidação de recursos de diversos provedores, oferecendo uma visão unificada dos serviços disponíveis.
Isso é crucial para organizações que adotam estratégias multicloud, lidando com a complexidade de prove-
dores variados. O uso de orquestradores, como Terraform [20] e Cloudify [21], auxilia nesse processo de
integração e gestão dinâmica, conforme as demandas dos usuários.

2.2 Fog Computing

O conceito de Fog Computing foi apresentado em 2012 pela Cisco [2] para abordar os desafios das aplica-
ções de IoT que operam em ambientes de Cloud Computing. Yi et al. [22] consideram que a Fog Computing

é composta de uma grande quantidade de dispositivos descentralizados e heterogêneos, e que esses dispo-
sitivos se comunicam e cooperam entre si e com a rede para realizar o processamento e o armazenamento
de dados, sem a intervenção de terceiros. A Fog Computing é um paradigma de computação distribuída
que atua como uma camada intermediária entre os datacenters da Cloud e os dispositivos IoT, diminuindo
a latência característica da Cloud ao usar recursos ociosos de vários dispositivos próximos aos usuários
finais [18, 23].

As seis características de Fog Computing, definidas pelo NIST [24], são cruciais para permitir um
ambiente mais eficiente e escalável. Essas características, coletivamente, aumentam a capacidade de Fog

Computing de processar e analisar dados mais perto da fonte, reduzindo a latência e melhorando a velo-
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cidade dos processos de tomada de decisão. Essas seis características essenciais de um ambiente de Fog

Computing são definidas da seguinte forma [24]:

• Baixa latência: ao conhecer a localização lógica dos dispositivos IoT e estar em sua proximidade;

• Distribuição geográfica: permite que um serviço ou aplicação seja amplamente distribuído fisica-
mente;

• Heterogeneidade: dispositivos com diferentes capacidades computacionais e com pilhas de software
heterogêneas cooperam usando múltiplos tipos de redes;

• Interoperabilidade: um serviço pode abranger a infraestrutura de diferentes provedores;

• Interações em tempo real: as aplicações de Fog Computing envolvem interações em tempo real em
vez de processamento em lote;

• Escalabilidade: deve oferecer adaptabilidade e escalabilidade, usar agrupamento de recursos e sobre-
viver a mudanças na carga de dados e variações nas condições da rede.

Fog Computing é especialmente importante para aplicações que requerem respostas em tempo real,
como redes de veículos autônomos, casos de uso de cidades inteligentes, e IoT industrial. Além disso, o
apoio à mobilidade e à distribuição geográfica garante que os dados possam ser processados e utilizados
independentemente da localização. Ao mesmo tempo, a heterogeneidade e a interoperabilidade permitem
uma integração contínua entre diversos dispositivos e sistemas. Essas características tornam a Fog Compu-

ting um complemento versátil e poderoso para a Cloud Computing, impulsionando a inovação em múltiplas
indústrias.

A arquitetura mais comumente utilizada para representar um ambiente de Fog Computing compreende
três camadas: Camada de IoT, Camada de Fog e Camada de Cloud, conforme apresentado na Figura 2.1.
A Camada de IoT é composta por dispositivos de IoT conectados na borda da rede, por meio dos quais
os usuários finais podem solicitar serviços a serem processados nas camadas superiores. Por exemplo,
usuários podem solicitar uma lista de restaurantes cujo nível de ruído esteve, na média, abaixo de 70 dB
nos últimos 15 minutos. A Camada de Fog é localizada entre as Camadas de IoT e Cloud. Essa camada
fornece recursos compartilhados que aplicações de IoT podem usar conforme necessário, como recursos de
processamento e armazenamento de dados, antes que os dados sejam transferidos para a Cloud [25]. Por
fim, a Camada de Cloud compreende os serviços dos provedores de Cloud, com recursos computacionais
mais robustos para oferecer processamento de alta ordem e armazenamento a longo prazo. A existência de
Cloud é fundamental em um ambiente de Fog [25], porque Fog Computing complementa Cloud Computing,
mas não a substitui.

Assim, um ambiente de Fog Computing que sustenta aplicações de IoT é caracterizado por ter uma
organização mais distribuída, pela heterogeneidade de dispositivos físicos e de redes, e pela incerteza de
conectividade causada pela mobilidade dos dispositivos, instabilidades da rede e exaustão da bateria [24].
Este cenário difere de um ambiente de Cloud Computing, sustentado por servidores homogêneos ricos em
recursos, com fornecimento ininterrupto de energia e com conexões de rede redundantes e estáveis.
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Figura 2.1: Visão geral de uma arquitetura de Fog Computing.

2.2.1 Fog Node

Pela perspectiva computacional, um recurso é qualquer componente físico ou virtual [26], por exemplo,
CPU, memória, dados, dispositivos de rede, sistemas operacionais, sistemas de virtualização, etc. Especifi-
camente em Fog Computing, é comum o uso do termo “Fog Node” [27] para descrever um componente da
arquitetura, localizado na Camada Fog. Um Fog Node é qualquer dispositivo em um ambiente de Fog Com-

puting que pode compartilhar recursos com dispositivos de IoT e outros Fog Nodes. Muitos dispositivos
podem ser um Fog Node, incluindo smartphones, roteadores, notebooks e servidores especializados.

Ao contrário de outros paradigmas computacionais, como Cloud Computing ou Grid Computing [28] –
em que os recursos computacionais possuem alta capacidade de processamento e de armazenamento, são
mais lineares em termos de arquitetura e compatibilidade, e ainda se localizam em datacenters instalados
em pontos específicos do mundo – os dispositivos que compõem a Fog Computing, em geral, possuem
menor capacidade computacional, são mais heterogêneos [29], e estão amplamente distribuídos geografica-
mente [30].

Um Fog Node é composto por uma camada de hardware – na qual estão localizados os recursos físicos
(por exemplo, CPU, memória, interface de rede, entre outros) – e também uma camada de sistema, que é
necessária para a abstração de hardware e execução de aplicativos [31], conforme mostrado na Figura 2.2.
Em uma perspectiva computacional, uma característica desejável de um Fog Node é a capacidade de virtu-
alização [32], que não pode ser implementada por dispositivos que tenham baixo poder de processamento
e baixa capacidade de comunicação. A capacidade de oferecer um ambiente virtualizado de execução de
aplicações faz com que nem todos os dispositivos da Camada IoT sejam capazes de atuar como Fog Nodes.

A virtualização pode ser definida como “uma abstração de software com a aparência de um hardware de
sistema de computador” [33]. Além disso, mecanismos de virtualização baseados em hardware estão dis-
poníveis em quase todos os hardwares de processador que seriam usados para implementar plataformas de

9



Figura 2.2: Abstração de recursos em um Fog Node.

Fog Computing [34]. Uma análise abrangente da perspectiva computacional de um Fog Node foi publicada
pelo autor desta tese e coautores no artigo [35].

A forma mais comum de entrega de recursos virtuais é por meio de máquinas virtuais [33], frequen-
temente utilizadas em ambientes de Cloud Computing, pois permitem dividir recursos de uma máquina
física e realocá-los em uma ou mais máquinas virtuais, que podem ser usadas em um número grande de
tarefas. Mais recentemente, o método de virtualização migrou para o uso de containers por oferecerem
um mecanismo de isolamento mais aderente a um ambiente de Fog Computing. Os containers realizam a
virtualização na camada do sistema operacional e não mais na camada de hardware, como ocorre com as
máquinas virtuais [30]. A virtualização baseada em container atua como sistemas operacionais sandbox,
com um sistema operacional host sendo executado na camada inferior, e compartilhando seu kernel no
modo somente leitura. Por fim, um aspecto relevante diz respeito à disponibilidade de recursos do dispo-
sitivo. Mesmo que um dispositivo tenha a capacidade de processamento e de comunicação necessárias, os
seus recursos podem não estar disponíveis para executar serviços em um determinado momento.

2.3 Paradigmas Computacionais Relacionados

Além de Fog Computing, existem outros paradigmas baseados na proximidade de dispositivos do usuá-
rio, como Edge Computing [36], Mobile Edge Computing (MEC) [37], Mist Computing [38] e Cloudlet

Computing [39], que são frequentemente confundidos com a Fog. Estes quatro paradigmas computacio-
nais compartilham características distintas que os relacionam a Fog Computing. Todos buscam otimizar o
processamento de dados e reduzir a latência, aproximando os recursos computacionais dos dispositivos de
usuários finais e da origem dos dados. Essa proximidade reduz a necessidade de transferências demoradas
para centros de dados centrais, economizando tempo e energia.

Assim como Fog Computing, cada um destes paradigmas esboça uma extensão do conceito de Cloud

Computing, permitindo um processamento mais distribuído e uma resposta mais rápida a solicitações dos
usuários. Enquanto Edge Computing e MEC lidam com a execução local e a otimização da latência na
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borda da rede, Mist Computing foca na computação em dispositivos altamente localizados, usando recursos
limitados. Cloudlet Computing pode ser entendido como uma “Cloud em miniatura”, que se aproxima do
poder de computação de datacenters tradicionais. No entanto, Fog Computing se destaca por oferecer uma
integração em camadas, permitindo uma coordenação mais hierárquica e ampla entre diferentes pontos da
rede.

Outros paradigmas computacionais têm características que os distanciam de Fog. Os paradigmas Mo-

bile Cloud Computing (MCC) [40], Mobile ad hoc Cloud Computing (MACC) [41] e Dew Computing [42]
diferem fundamentalmente em como abordam o uso de dispositivos móveis e a conectividade com a nu-
vem. MCC combina computação móvel e computação em nuvem para atender às demandas crescentes dos
dispositivos conectados, exigindo uma infraestrutura confiável com baixa latência e alta largura de banda.
Por outro lado, MACC oferece uma solução descentralizada através de uma rede móvel ad hoc que dispensa
a necessidade de uma infraestrutura centralizada de Cloud, algo que o difere do MCC principalmente em
situações de conectividade instável ou inexistente. Em comparação com Fog Computing, MACC se destaca
por sua natureza mais descentralizada, permitindo a formação de redes dinâmicas em locais onde a conec-
tividade é esporádica. Dew Computing, por sua vez, enfatiza a independência dos recursos computacionais
locais, permitindo que funcionem sem conexão com a internet e proporcionando colaboração com serviços
em Cloud quando a conectividade está presente. Isso difere tanto de MCC, que depende fortemente de uma
infraestrutura de Cloud centralizada, quanto de MACC, que opera como uma rede ad hoc independente-
mente dos serviços de Cloud. Além disso, Dew Computing integra os conceitos de armazenamento e rede
em sua plataforma, utilizando microsserviços para expandir a hierarquia computacional. Esse enfoque na
independência e colaboração persegue o uso otimizado de recursos locais e serviços em Cloud, situando-se
como um meio-termo entre a centralização do MCC e a descentralização extrema do MACC.

Tabela 2.1: Comparação entre Fog Computing e paradigmas relacionados.

Paradigmas Baixa Latência Geo-Distribuição Heterogeneidade Alto Poder Computacional Tempo Real Escalabilidade
Sky - - ✓ ✓ - ✓

Cloud - - ✓ ✓ - ✓
Fog ✓ ✓ ✓ - ✓ ✓

Edge ✓ ✓ ✓ - ✓ ✓
MEC ✓ ✓ - - ✓ -
MCC - - ✓ - - -

MACC - ✓ - - - -
Mist - ✓ ✓ - ✓ -

Cloudlet ✓ ✓ - ✓ ✓ ✓
Dew - - - ✓ ✓ -

Com base nas principais características de Fog Computing descritas na Seção 2.2, uma comparação com
os demais paradigmas mencionados é apresentada na Tabela 2.1. O objetivo é destacar as diferenças e as
semelhanças entre os paradigmas e Fog Computing. Analisando a Tabela 2.1, percebe-se que Edge Com-

puting é o paradigma mais similar a Fog Computing, compartilhando características como baixa latência,
distribuição geográfica, heterogeneidade, interoperabilidade, tempo real e escalabilidade. Isso indica que
soluções desenvolvidas para Edge Computing podem ser mais facilmente adaptadas para Fog, e vice-versa.
Por outro lado, paradigmas como MCC, MACC e Dew Computing apresentam menor similaridade com a
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Fog Computing, possuindo poucas características em comum, o que sugere que o uso, na Fog, de soluções
projetadas para estes paradigmas demande adaptações complexas ou inviáveis.

Figura 2.3: Posição relativa dos paradigmas de computação no continuum IoT-Fog-Cloud.

A Figura 2.3 complementa a análise comparativa entre os paradigmas ao apresentar o posicionamento
relativo de cada paradigma no continuum IoT-Fog-Cloud. A Fog Computing se posiciona intermediaria-
mente entre a IoT e a Cloud, atuando como uma ponte que estende os recursos da Cloud para mais perto
dos usuários finais. Isso diferencia Fog de outros paradigmas como a Cloud que tem um escopo de atua-
ção mais geral e, para alguns casos de uso, tais como soluções de cidades inteligentes e de monitoramento
de pacientes, pode não apresentar as características mais adequadas para viabilizá-los, como uma maior
latência. Um estudo mediu as latências reais em um cenário de rede veicular, utilizando a rede celular
para comunicação com nós em Fog e em Cloud [43]. Os resultados mostraram que Cloud apresentou uma
latência 56% maior que Fog, considerando um dos cenários avaliados. Nesse cenário, a latência média da
comunicação do dispositivo IoT para Cloud mediu 125ms, enquanto que a latência para Fog mediu 80ms.
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Realizar um comparativo entre paradigmas similares a Fog é importante, pois permite ampliar o escopo
de pesquisa, uma vez que a adaptação de soluções entre paradigmas com características similares, tais como
Edge e MEC, tende a ser mais viável. Por outro lado, reconhecer diferenças relevantes entre os paradig-
mas destaca as dificuldades em implantar em Fog soluções projetadas para paradigmas com características
diferentes, tais como Cloud, MCC, MACC e Dew.

2.4 Orquestração em Fog Computing

A orquestração é um processo de gerenciamento e coordenação e é composta por diversas funcionalidades
que interagem entre si e se complementam. Assim, a orquestração tem como objetivo gerenciar o ciclo
de vida dos serviços que executam em Fog Computing, com mecanismos para garantir os SLAs estabele-
cidos. Um estudo foi realizado por meio de uma revisão sistemática da literatura e seus resultados foram
publicados em [5], cuja primeira página está disponível no Anexo I. Além de apresentar a orquestração
como área de pesquisa relevante na evolução de Fog, esta seção visa a evidenciar o papel fundamental que
o monitoramento tem nesse contexto.

Ao longo do tempo, houve várias definições diferentes sobre o que constituía orquestração em diferentes
áreas de pesquisa, tais como Sistemas Autônomos [44] em 1983, Web Services [45] em 2003, até Fog

Computing [2] em 2012. Mais recentemente, alguns autores têm relacionado a orquestração não apenas
com a gestão do ambiente, mas também com os resultados esperados, representados pelos SLAs [46, 47].
Considerando a diversidade de conceitos apresentada e por ainda não haver uma padronização adotada pela
academia, o autor desta tese propôs a seguinte definição: “Orquestração em Fog Computing é uma função
de gerenciamento responsável pelo ciclo de vida do serviço. Para fornecer os serviços solicitados ao usuário
e garantir os SLAs, ela deve monitorar a infraestrutura subjacente, reagir em tempo hábil às suas mudanças,
e cumprir as regras de privacidade e de segurança” [5].

O método de Revisão Sistemática da Literatura (RSL) [48,49] sobre orquestração empregou as seguintes
etapas: primeiramente, foram definidas as questões de pesquisa e realizada uma busca abrangente nas
bases de artigos Scopus1, Web of Science2, ACM Digital Library3 e IEEE XploreLibrary4. A string de
busca utilizada foi “orchestrat* AND ( fog OR edge OR mec )”, incluindo “Edge” e “MEC”, devido às
similaridades entre os paradigmas, conforme analisado na Seção 2.3. A aplicação de critérios de inclusão e
exclusão resultou na seleção inicial de 145 publicações a partir de um total de 1066. Finalmente, a leitura
completa desses 145 trabalhos levou à seleção de 50 publicações para uma análise detalhada.

2.4.1 Funcionalidades de uma Arquitetura Genérica de Orquestração de Fog

Após analisar os artigos selecionados, foram extraídas a descrição da arquitetura e das funcionalidades
contidas nas propostas de orquestração de Fog. Algumas funcionalidades são bem conhecidas e facilmente

1scopus.com
2webofknowledge.com
3dl.acm.org
4ieeexplore.ieee.org
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reconhecíveis como parte de uma estrutura de orquestração (por exemplo, gerenciamento de recursos, que
apareceu em 48 dos 50 artigos, e monitoramento, que apareceu em 40 dos 50 artigos) [5].

Para expor as abordagens e as soluções dadas pela literatura, definiu-se uma arquitetura genérica que as
consolidou, conforme apresentado na Figura 2.4. Nessa figura, são identificadas as principais funcionalida-
des da orquestração que foram descritas nos artigos analisados e que são resumidas a seguir:

• Controle de Admissão de Solicitações de Entrada - a interface com o usuário final. Recebe as
solicitações, avalia as credenciais do solicitante e decide onde será servido (Fog/Cloud).

• Gestão de Serviços - gerencia o ciclo de vida do serviço, ou seja, registro de serviço, imagens de
serviço para diferentes plataformas de virtualização, restrições e requisitos de serviço. Utiliza dados
de monitoramento para verificar a necessidade de ações visando garantir os SLAs.

• Gerenciamento de Recursos - gerencia o ciclo de vida dos recursos, ou seja, descobre novos Fog

Nodes, aloca recursos para atender a solicitações aceitas; identifica a necessidade de descarregar
serviços e desaloca recursos. Dados de monitoramento são responsáveis por manter o inventário de
recursos atualizado.

• Monitoramento - atualiza o status de disponibilidade e uso de recursos e serviços, além de gerenciar
logs e traces.

• Otimização - processa dados disponíveis usando algoritmos e técnicas para minimizar algumas mé-
tricas ou maximizar outras. Seus benefícios são a potencial redução de custos e de tempo de resposta,
aumento no uso da CPU e da elasticidade.

• Gerenciamento de Comunicação - usa protocolos e padrões para lidar com a heterogeneidade de
nós e links de comunicação de um ambiente Fog.

• Agente de Nó - um agente local que gerencia o ambiente de execução de um Fog Node, realiza
as ações exigidas pelo gerenciador de serviços, por exemplo, replica um serviço, baixa uma nova
imagem de serviço e coleta dados de monitoramento.

• Segurança - é responsável pela aplicação de políticas de segurança e de privacidade.

2.4.2 Discussão

A arquitetura genérica de orquestração de Fog Computing apresentada na Figura 2.4 consolidou todas as
propostas analisadas. Ela apresenta as funcionalidades de orquestração abordadas, e também as escolhas
feitas pelos autores para implementá-las, sendo útil para pesquisadores que desejam conhecer melhor o
estado da arte sobre o assunto.

Como área de pesquisa recente, as propostas têm buscado primeiramente agregar, de forma estruturada
e coordenada, as diversas funcionalidades relacionadas à orquestração em Fog, focando nas interações entre
elas e considerando comunicações entre as camadas. Assim, o gerenciamento e o monitoramento de recur-
sos foram as funcionalidades mais implementadas pelas propostas analisadas, conforme o estudo publicado
em [5]. Essas funcionalidades estão diretamente relacionadas ao ambiente de execução dos serviços, e são

14



Figura 2.4: Uma arquitetura genérica de orquestração de Fog Computing.

fundamentais para a implementação de algumas das características essenciais da Fog, mencionadas na Seção
2.2. Algumas dessas características são: baixa latência (obtida por meio do fornecimento de recursos pró-
ximos ao usuário, medido e acompanhado por monitoramento), interações em tempo real e escalabilidade,
que é alavancada pelo monitoramento de eventos em tempo hábil, indicando a necessidade de alteração na
alocação de recursos.

Bonomi et al. [50] propuseram uma arquitetura de execução de serviços em Fog. Esta arquitetura é
apresentada na Figura 2.5. Ela mostra um processo de orquestração de Fog, estruturado como um loop

de controle Monitorar-Analisar-Planejar-Executar (MAPE) [51], que é responsável por fornecer gerencia-
mento de ciclo de vida de serviços de Fog de maneira distribuída. Esse loop de controle aplicado à Fog

Computing, será explicado a partir da fase Monitorar. Nesta fase, a orquestração deve coletar o status

atualizado sobre cada recurso gerenciado e serviços em execução. A partir da análise dos dados de monito-
ramento, pode-se construir uma visão atualizada e abrangente do ambiente de Fog, e planejar as mudanças
necessárias para manter os serviços dentro dos limites de SLAs e QoS, além de fornecer novos serviços
solicitados. A execução dessas mudanças planejadas liberará e alocará recursos adequados, fornecendo
serviços próximos aos usuários finais.

A orquestração de serviços tem recebido bastante atenção da academia pela capacidade de mitigar os
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Figura 2.5: Processo de orquestração Fog.

riscos decorrentes das características de Fog Computing, tais como heterogeneidade dos dispositivos, mo-
bilidade, alta distribuição geográfica, e a necessidade de se comunicar com baixa latência. A orquestração
é formada por várias funcionalidades que se complementam. Como a Fog Computing pode viabilizar di-
versos casos de uso diferentes – por exemplo, a coleta de informações ambientais, redes veiculares, cidades
inteligentes, entre outros –, é interessante que os algoritmos, técnicas e funcionalidades disponíveis sejam
parametrizáveis, de forma a dar flexibilidade na sua aplicação, de acordo com a necessidade específica. Por
exemplo, em dispositivos com baixa disponibilidade de espaço de armazenamento local, o envio das infor-
mações coletadas deve ser mais frequente, quando comparado a dispositivos com maior disponibilidade de
recursos.

Como o ambiente é dinâmico, a disponibilidade de recursos pode se modificar drasticamente em curto
espaço de tempo, exigindo ações rápidas do orquestrador de forma a garantir os SLAs. O monitoramento
de recursos, nesse contexto, é de grande importância, pois visa a disponibilizar para o orquestrador as in-
formações de status dos recursos e dos serviços, mantendo-as atualizadas, permitindo uma análise acurada
da situação, e uma tomada de decisão tempestiva. O monitoramento foi a segunda funcionalidade mais
citada entre as propostas de orquestração analisadas por este trabalho. Ele parece ser fundamental para que
os desafios da orquestração, apresentados nos parágrafos anteriores, sejam superados. Mas a maioria das
propostas de orquestração apenas assume que um serviço de monitoramento exista, sem que sejam dispo-
nibilizadas informações suficientes acerca da implementação e da avaliação no contexto da orquestração de
Fog Computing.

Nos últimos anos, a literatura sobre sistemas distribuídos tem feito uso do termo “Observabilidade”
para simbolizar um avanço na noção de monitoramento como serviço ou funcionalidade. Nesse contexto,
a observabilidade é definida como uma característica de softwares e sistemas relacionada às informações
que geram e que permitem monitorá-los e compreendê-los de forma mais abrangente, inclusive em tempo
de execução [1]. Portanto, a observabilidade é uma característica inerente aos serviços e sistemas, e não
uma ação ou um processo. Assim sendo, a expressão “Gestão da Observabilidade” será adotada nesta
tese para definir o que previamente se conhecia como monitoramento, já que a Gestão da Observabilidade
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abrange toda a prática de monitoramento, além de administrar categorias adicionais de informação. O uso
do termo “monitorar” como ação ou tarefa (como, por exemplo, “monitorar Fog Nodes”) continua com seu
significado claro neste contexto, e por esse motivo, este capítulo mantém a terminologia tradicional. Por
outro lado, nos próximos capítulos, os sistemas que implementam as funções necessárias para monitorar
recursos serão abordados como “Sistemas de Gestão da Observabilidade”.

2.5 Considerações Finais

Este capítulo apresentou o paradigma Fog Computing como uma extensão de Cloud Computing, que leva
os recursos computacionais para mais perto dos usuários na borda da rede. Foi explorada a arquitetura de
Fog Computing, seus componentes, os Fog Nodes, e as diferenças entre Fog e outros paradigmas compu-
tacionais. Realizar um comparativo entre paradigmas similares a Fog é importante, pois permite ampliar
o escopo de pesquisa, uma vez que a adaptação de soluções entre paradigmas com características simi-
lares, tais como Edge e MEC, tende a ser mais viável. Por outro lado, reconhecer diferenças relevantes
entre os paradigmas destaca as dificuldades em implantar em Fog soluções projetadas para paradigmas com
características diferentes, tais como Cloud, MCC, MACC e Dew.

Neste capítulo, analisou-se também a orquestração de serviços em Fog Computing. Para isso, foram
abordadas as funcionalidades responsáveis pela integração eficaz de serviços descentralizados que operam
em Fog Nodes, possibilitando a otimização de recursos e a redução da latência.

No próximo capítulo, será apresentado um caso de uso de cidades inteligentes, que servirá como cenário
motivador para a utilização e avaliação das propostas desta tese. Além disso, será dado foco à gestão da
observabilidade em Fog, uma das funcionalidades da orquestração mais presentes nas propostas de orques-
tração avaliadas, e a menos estudada neste contexto [5].
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Capítulo 3

Gestão da Observabilidade em Fog Computing

Este capítulo utiliza o termo “Gestão da Observabilidade” no lugar de “Monitoramento”, conforme expli-
cado na Seção 2.4.2. Aqui são apresentadas as principais características e funcionalidades (subprocessos,
componentes do sistema, domínios de instrumentação) de um sistema de gestão da observabilidade, reu-
nindo conhecimento do estado da arte na área de Fog Computing. Ele também fornece uma análise do papel
da gestão da observabilidade no contexto da orquestração de serviços em Fog, apresentando os requisitos
e desafios. O capítulo apresenta, ainda, um cenário motivador com o intuito de auxiliar o entendimento da
aplicação dos conceitos e dos experimentos definidos na tese em exemplos práticos.

Para isso, a estrutura deste capítulo está organizada em oito seções. Na Seção 3.1, a observabilidade é
abordada inicialmente como um conceito que amplia o monitoramento, proporcionando uma visão abran-
gente do desempenho dos serviços. O cenário motivador desta tese é descrito na Seção 3.2. A Seção 3.3
detalha as funções de um sistema de gestão da observabilidade, ou seja, observação, processamento de da-
dos e exposição dos dados coletados. Na sequência, a Seção 3.4 apresenta os três principais domínios de
instrumentação, os quais são métricas, logs e traces, cada um com suas próprias características. Na Seção
3.5, os componentes do sistema de gestão da observabilidade são apresentados. Os requisitos e desafios da
gestão da observabilidade em Fog são discutidos na seção 3.6, destacando a necessidade de novas soluções
adaptadas a este contexto. Na Seção 3.7, a gestão da observabilidade é descrita como uma função essencial
na orquestração de serviços em Fog, integrando dados de instrumentação para apoio a decisões sobre o
gerenciamento do ambiente. Por fim, a Seção 3.8 apresenta um resumo sobre os principais conceitos deste
capítulo.

3.1 Observabilidade

Observabilidade é um termo emprestado da teoria de controle [52]. Na Ciência da Computação, é definida
como uma característica, de software e de sistemas, relacionada às informações que geram e que permitem
monitorá-los e compreendê-los de forma mais abrangente, inclusive em tempo de execução [1]. Quanto
mais alto o nível de observabilidade, mais fácil será conhecer os comportamentos atuais e passados do
sistema. Esse conhecimento, a partir do momento em que está disponível, permite uma atuação adequada
sobre o sistema quando necessário, garantindo maior disponibilidade.
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Além de um monitoramento simples, a gestão da observabilidade pode fornecer uma maior compreen-
são do bom funcionamento e do desempenho dos serviços. Dessa forma, um de seus objetivos é diminuir
o tempo necessário para saber por que algo não está funcionando como deveria. É um processo inerente-
mente intensivo em dados e sensível ao tempo [1]. A gestão da observabilidade em sistemas distribuídos
é um conceito emergente que tem sido usado para fazer referência a funções avançadas de monitoramento
no contexto de aplicativos baseados em microsserviços. Ela é considerada um superconjunto do monito-
ramento, pois abrange diferentes visões do objeto monitorado, representadas por diferentes conjuntos de
dados, que precisam ser incorporados ao sistema e gerenciados. A gestão da observabilidade faz uso de
técnicas de análise de dados para apoio à tomada de decisão [53].

Neste trabalho, será usado o termo “gestão da observabilidade” para denominar o macro processo de
coletar informações (métricas, logs e traces) de objetos monitorados (hardware, ambientes virtualizados e
serviços), transmitir as informações pelas camadas da arquitetura Fog, tomar decisões tempestivas e opor-
tunas com base nas informações coletadas, e armazená-las para análise posterior ou para retenção de longo
prazo.

3.2 Cenário Motivador: Cidades Inteligentes

Uma aplicação de cidade inteligente é um software desenvolvido para ajudar a gerenciar e melhorar a
qualidade de vida em uma cidade. Essas aplicações aproveitam tecnologias avançadas, como sensores,
dispositivos IoT, redes 5G e Inteligência Artificial, para coletar e analisar dados em tempo real sobre di-
ferentes aspectos da cidade, incluindo segurança pública, tráfego, consumo de energia, qualidade do ar,
etc [54]. Mobile IoT-RoadBot [55] é uma aplicação de cidade inteligente que monitora e detecta problemas
de manutenção de ativos de trânsito à beira da estrada. Além disso, é usada como um ambiente de teste do
mundo real para avaliar o desempenho de rede 5G. Ela foi implantada em caminhões de serviço de coleta
de lixo no conselho da cidade de Brimbank, localizado na área metropolitana de Melbourne, Austrália. Este
ambiente de teste forneceu um cenário ideal de implantação no mundo real para avaliar o desempenho da
rede 5G devido à mobilidade natural dos caminhões. Ele permitiu que o desempenho de uma rede 5G fosse
testado usando uma aplicação que transmitia uma grande quantidade de dados de vídeo em tempo real, em
uma ampla área geográfica.

A arquitetura do Mobile IoT-RoadBot é apresentada na Figura 3.1, e descrita da seguinte forma. O
Mobile IoT-RoadBot foi desenvolvido como um sistema de cinco camadas, onde cada camada é responsável
por tarefas específicas de dados, tais como produção, ingestão, análise, armazenamento e visualização. Os
11 caminhões de serviço de coleta de resíduos foram equipados com dispositivos IoT, incluindo câmeras
estereoscópicas com sensor de profundidade, roteadores 5G, antenas dome 5G, computadores de borda
e Sistemas de Navegação por Satélite Global (GNSS). Após a implantação desses dispositivos IoT, os
caminhões são referidos como “SmartTrucks”. O processo de implantação é apresentado na Figura 3.1. A
câmera e a antena foram montadas na barra frontal de cada SmartTruck. O roteador e o computador de
borda foram colocados na cabine do SmartTruck. Os dispositivos são alimentados quando o caminhão é
ligado.
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Figura 3.1: A arquitetura do Mobile IoT-RoadBot.

A câmera de estereovisão instalada é capaz de produzir vídeos a 32 quadros por segundo (em formato
RGB), bem como RGB-D e nuvens de pontos 3D. RGB-D se refere a Red Green Blue-Depth e fornece
informações de profundidade associadas aos dados RGB correspondentes. Uma nuvem de pontos é um
conjunto de pontos de dados no espaço que representa uma forma ou objeto 3D. O dispositivo GNSS
fornece localização em tempo real (ou seja, longitude e latitude), bem como informações de velocidade dos
SmartTrucks. Quando um SmartTruck está ligado e na estrada, ele produz dados em tempo real capturados
por sua câmera e GNSS, os quais são referidos como o Mobile IoT-Layer. Nesta camada, a câmera e
outros dispositivos de IoT estão conectados ao computador de borda. O software instalado no computador
de borda é capaz de capturar e gravar vídeo, dados de GNSS e medições de desempenho de rede 5G.
Durante as rondas de coleta de lixo, à medida que os SmartTrucks se movem pela cidade, o vídeo gravado e
as informações de GNSS são consolidados e transmitidos para o Data Ingestion Layer executando em um
sistema de IA baseado em Cloud por meio da rede 5G. O processo de transmissão de dados 5G é configurado
por meio de um roteador 5G e antena Dome. Os dados de vídeo são enviados em pequenos pedaços para
evitar a perda de dados. Para avaliar o desempenho de upload em 5G em diferentes cargas de dados, os
dados são enviados em diferentes formatos, incluindo vídeo comprimido e nuvens de pontos 3D. Os dados
relacionados à avaliação de desempenho 5G, juntamente com os dados de GNSS, são armazenados em logs

no dispositivo de borda para análise offline.
A Data Ingestion Layer é responsável por receber dados de streaming dos SmartTrucks na Cloud,

usando AWS como provedor de Cloud. O software desenvolvido opera nesta camada para ler e pré-
processar o streaming, preparando-o em um formato adequado para análise. Tanto os dados brutos quanto
os dados pré-processados são armazenados na Data Storage Layer, que serve como dados históricos para
análise. O PoMs Analytics Layer automatiza a análise dos dados pré-processados usando modelos de Deep
Learning (DL) baseados em IA. Esses modelos são executados periodicamente para identificar objetos na
beira da estrada que requerem manutenção, que são referidos como Points of Maintenance (PoMs) (por
exemplo, lixo de grande volume atrapalhando o caminho dos pedestres, placas de sinalização danificadas
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e abrigos de ônibus depredados). Os PoMs identificados também são armazenados no Data Storage Layer

para fins de consulta e visualização. A Data Visualisation Layer apresenta os PoMs para os usuários por
meio de uma interface baseada em mapa. A interface do mapa é um painel de aplicação web projetado
para ser usado pela Equipe de Gestão de Ativos e pelas Equipes de Manutenção do Conselho Municipal de
Brimbank para inspecionar e revisar os ativos na beira da estrada identificados pela PoMs Analytics Layer.

Os SmartTrucks usam tecnologia 5G, mas a disponibilidade de redes 5G não é ubíqua na região. Por-
tanto, às vezes não haverá conexão disponível para enviar dados ao servidor, e os vídeos devem ser ar-
mazenados para transmissão posterior, assim que a rede se tornar disponível. Além disso, existem outros
problemas que podem causar interrupção no fluxo de dados entre os SmartTrucks e os servidores, como
falta de espaço para armazenar vídeos, mau funcionamento da câmera e falha da aplicação. Nesses casos,
a demora na identificação de tais problemas pode causar perda de dados, desperdício de dinheiro e serviço
de baixa qualidade para o cidadão.

Dessa forma, seria benéfico para uma aplicação de IoT de cidade inteligente se tais questões fossem
identificadas rapidamente e automaticamente. Uma solução poderia ser entregue mais rapidamente e o
sistema poderia retornar ao seu estado normal, potencialmente atuando autonomamente [56]. Por exemplo,
após identificar que a aplicação de coleta de imagens do SmartTruck está travada, ou seja, recursos de
hardware e rede estão disponíveis e operacionais, mas a aplicação não está coletando imagens da estrada
nem as transmitindo, poderia ser enviado um comando remoto para reiniciar a aplicação e verificar, após
um curto período de tempo, se alguma atuação adicional ainda é necessária.

Além de agir após a identificação de um problema, é possível agir preventivamente. Se houver mais
conhecimento sobre cenários nos quais os problemas são prováveis de ocorrer, a atuação pode ser preven-
tiva, por exemplo, agindo para liberar espaço de armazenamento no computador de bordo do SmartTruck

quando a ocupação atinge um limite pré-determinado, tal como 90%. Para saber mais sobre os cenários,
dados históricos e modelos de Aprendizado de Máquina podem ser usados para entender correlações entre
métricas, prevê-las, etc. Nesses casos, o servidor pode regularmente definir novos limites para a aplicação,
após executar modelos de Aprendizado de Máquina nos dados históricos.

Assim, para fornecer uma visão abrangente e atualizada de todo o sistema, é necessário aumentar sua
observabilidade, coletando prontamente o status de cada componente (sensores, hardware, rede, módulos
de aplicação). Esses dados podem ser processados para fornecer gatilhos para atuação, de acordo com
limites e regras predefinidos. Além disso, os dados estarão disponíveis para análise histórica.

3.3 Funções de um Sistema de Gestão da Observabilidade em Fog

Considerando as características de Fog, os sistemas em execução neste ambiente terão uma alta distribuição
de seus componentes, carga variável e imprevisível, ocasionada pela heterogeneidade de dispositivos, dos
links de comunicação e das falhas. Esse cenário torna difícil prever como esses sistemas se comportarão
ao longo do tempo [57]. Dessa forma, monitorar a infraestrutura é a base para atingir vários objetivos, tais
como: fazer uso eficiente de recursos, medir o desempenho de recursos e serviços, gerar faturas precisas
[58], e implementar processos de tolerância a falhas.
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Logo, um serviço de gestão da observabilidade pode ser estruturado como uma composição de três
funções distintas, as quais são: observação dos recursos e serviços monitorados; processamento de dados;
e exposição de dados [7, 59]. A observação significa a aquisição de status atualizados de uso de recur-
sos (por exemplo, carga da CPU e latência da rede) ou desempenho do serviço (por exemplo, tempo de
resposta). O processamento está relacionado aos ajustes necessários e à transformação exigida nos dados,
como filtragem e agregação, criação e gerenciamento de eventos e notificações derivadas de regras e limites
pré-configurados. A exposição está relacionada ao local onde os dados coletados são armazenados (por
exemplo, em um banco de dados local, arquivos JSON) e como podem ser acessados por um sistema de ge-
renciamento (por exemplo, visualização por meio de painéis de dados, outras funcionalidades consumindo
os dados diretamente).

3.4 Domínios de Instrumentação

A observabilidade pode ser instrumentada em um sistema gerando saídas que informam o estado interno
do sistema em momentos específicos. Os diferentes tipos de dados que compõem a saída são chamados
de Domínios de Instrumentação (ID, do inglês Instrumentation Domain). Cada domínio de instrumentação
contribui para a observabilidade de um sistema, oferecendo uma perspectiva diferente sobre o sistema. Há
um consenso na literatura de que os domínios de instrumentação mais importantes da observabilidade são
métricas, logs e traces [1,60,61], que serão detalhados a seguir. Alguns autores também consideram outros
domínios de instrumentação, tais como eventos [1], profiles [60, 61] e crash dumps [60], embora eles não
sejam unanimidade entre os pesquisadores. Com o passar do tempo, alguns desses novos domínios podem
ser padronizados e incorporados ao contexto da observabilidade.

Assim, define-se ID = {ID1, ID2, ID3...IDn} como o conjunto de domínios de instrumentação que são
gerados por um sistema. Ter mais domínios de instrumentação disponíveis significa um nível mais alto de
observabilidade. Dessa forma, observabilidade está diretamente relacionada à cardinalidade de ID (|ID|).
Por exemplo, uma solução de gestão da observabilidade de Fog que gerencia apenas métricas tem menor
nível de observabilidade do que uma que gerencia métricas, logs e traces simultaneamente.

3.4.1 Métricas

Métricas estão mais relacionadas ao desempenho e capacidade de um componente de hardware ou de soft-
ware. Elas são valores numéricos coletados em um ponto no tempo, e sua coleta pode ser caracterizada
como uma série temporal. No cenário motivador, as seguintes métricas estão disponíveis: porcentagem
de uso da CPU, velocidade de um SmartTruck em km/h, throughput da rede 5G em Mbps, quantidade de
dados de vídeo enviados para a Cloud em MB, etc. Métricas diferentes podem levar a atuações diferentes.
Um throughput de rede 5G que ficou abaixo de um determinado limiar, pode sinalizar que transferências
de dados diferentes daquelas que enviam o vídeo coletado pelos SmartTrucks devem ser adiadas para outro
momento em que o throughput estiver mais alto.

As métricas podem ser coletadas de diversas fontes, como sensores, dispositivos IoT, sistemas operaci-
onais e aplicações. A escolha das métricas a serem coletadas deve ser baseada nos objetivos de monitora-
mento, que devem refletir as necessidades de outros sistemas e serviços que utilizarão os dados coletados.
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É importante considerar o impacto da coleta de métricas no desempenho do sistema que está sendo mo-
nitorado, evitando a coleta de métricas desnecessárias ou redundantes. Além disso, deve-se considerar a
possibilidade de agregação e sumarização de métricas, como uma alternativa para facilitar a análise e a
visualização dos dados.

3.4.2 Logs

Logs são arquivos de texto não estruturados ou semi-estruturados, relatando eventos relevantes e informa-
ções contextuais, cuja instrumentação geralmente é feita no momento do desenvolvimento. Por exemplo,
optou-se por registrar em log as transações bem-sucedidas, além de detalhes referentes a erros. No cenário
motivador, encontram-se nos logs informações pertinentes à qualidade do serviço na conexão de rede 5G,
bem como as coordenadas geográficas do SmartTruck, entre outros dados, todos associados ao momento
exato em que foram documentados. Ao analisar os logs de rede 5G dos SmartTrucks ao longo de um período
de tempo, é possível determinar os locais onde a largura de banda da rede é baixa em muitos momentos do
dia. Esse dado pode levar a uma investigação da cobertura da rede 5G pela operadora da rede.

Os logs podem ser gerados por diversos componentes do sistema, como aplicações, sistemas operaci-
onais e dispositivos de rede. A análise de logs pode ser usada para identificar problemas de desempenho,
erros de aplicação e falhas de segurança. É importante estruturar os logs de forma a facilitar a análise e
a correlação dos dados. Além disso, a retenção dos logs deve ser definida com base nas necessidades de
auditoria e conformidade. As informações relevantes extraídas dos logs ajudam as equipes de manutenção
a melhorar o tratamento de erros e restaurar o sistema a um estado operacional.

3.4.3 Traces

Traces são registros das chamadas de serviço feitas pelo sistema. Eles permitem observações da sequência
de chamadas de serviço, e o tempo gasto em cada chamada desde o início até o fim de uma solicitação. A
análise de traces pode mostrar quais chamadas de serviço estão demorando mais na composição do tempo
de resposta de uma aplicação. Eles também podem mostrar solicitações que não terminam corretamente.
A solução no primeiro caso pode ser uma otimização de código entregue como uma nova versão da aplica-
ção. No último caso, uma melhor gestão de erros pode tornar a aplicação mais resiliente ao processamento
incompleto de solicitações. No cenário motivador, as informações de desempenho da aplicação (taxa de
upload de vídeo) são relatadas de forma agregada, por subúrbio, para a Prefeitura de Brimbank. A agre-
gação por subúrbio levou muito tempo para processar devido ao alto volume (2,5 milhões de medições por
semana). Após otimizar o código usando a abordagem de ponto dentro do polígono [62] em vez de força
bruta, o tempo gasto nessa agregação de dados foi reduzido a 1% do tempo original.

Os traces podem ser usados para monitorar o fluxo de requisições entre os diferentes componentes
de um sistema distribuído. A análise de traces pode ajudar a identificar gargalos de desempenho, erros
de comunicação e dependências entre os serviços. É importante instrumentar as aplicações para gerar
traces detalhados e relevantes. Além disso, a visualização dos traces pode facilitar a compreensão do
comportamento do sistema e a identificação de problemas.
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Tabela 3.1: Características de dados dos domínios da observabilidade [1].

Domínio Tipo Consulta Armazenamento

Métrica Numérico Agregações BDs de Séries Temporais
Log Strings semi/não estruturadas Pesquisa aproximada de strings Índice Invertido
Trace DAGs de duração da execução Pesquisa em grafo dissociado Índice Invertido

3.4.4 Análise Comparativa dos Domínios de Instrumentação

Métricas, logs e traces carregam diferentes tipos de informações, como pode ser visto na Tabela 3.1. A
tabela apresenta ainda qual o tipo de consulta de dados mais comum para cada domínio, assim como o
tipo de armazenamento apropriado para oferecer uso de espaço otimizado e baixo tempo de resposta para
as consultas realizadas nos dados armazenados. Cada um destes domínios de instrumentação contribui
independentemente para aumentar a observabilidade de um sistema, permitindo uma atuação complementar.

Métricas fornecem informações objetivas sobre a interface externa de um sistema, por exemplo, a taxa
de upload de vídeo. Elas permitem uma tomada de decisão rápida em resposta a medições que estão fora
de um intervalo regular especificado. A frequência de coleta de métricas tem correlação com a velocidade
da tomada de decisão, criando um trade-off entre a tempestividade da informação e o overhead gerado
pelas tarefas de coleta, processamento e transmissão de dados. Como dizem respeito à interface externa
do sistema, métricas podem ser coletadas por uma biblioteca ou agente externo ao sistema, implantado no
mesmo dispositivo ou acessado pela rede. O volume de dados é geralmente baixo e constante, e diretamente
proporcional ao número de métricas coletadas multiplicado pela frequência de coleta. As métricas são
comumente utilizadas de duas maneiras, as quais são: (i). gerando alertas; e (ii). permitindo análise de
dados e visualização em painéis.

Logs geralmente fornecem informações internas sobre eventos de falha, como mensagens de erro espe-
cíficas, mensagens de tratamento de exceção, e erros em tempo de execução. Eles podem fornecer as infor-
mações necessárias para acelerar uma análise de causa raiz, ajudando a equipe de manutenção a melhorar
o tratamento de erros e a retornar o sistema a um estado saudável. Entretanto, as informações relevantes
disponíveis nos logs precisam ser extraídas para distinguir dados úteis de irrelevantes. Geralmente, uma
análise de log eficaz pode precisar avaliar logs escritos algumas horas, ou até dias, antes do evento anômalo
sendo analisado.

Traces fornecem detalhes sobre o fluxo interno de informações e de controle, incluindo a sequência e
a demora de cada chamada de serviço necessária para processar uma requisição. Esses dados podem ser
visualizados como um grafo, e um caminho crítico pode ser gerado a partir dele, permitindo a análise da
dependência entre os componentes de um sistema [63]. O volume de dados por período de tempo depende
da quantidade de requisições e pode ser esporádico, alcançando seu pico no mesmo momento em que o
sistema está experimentando uma demanda máxima.

Usando terminologia criada no domínio de teste de software, a gestão da observabilidade pode ser
dividida em black-box e white-box [64]. Black-box é a coleta feita a partir da interface pública do objeto
monitorado, e tem como objetivo responder se o objeto está disponível/funcionando, ou seja, identifica
se há algum problema. White-box baseia-se na coleta de informação detalhada sobre o funcionamento
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dos processos internos do objeto, e tem como objetivo responder porque o objeto não está disponível ou
funcionando a contento, isto é, permite uma análise de causa raiz [65]. As métricas estão mais relacionadas
à gestão da observabilidade black-box, enquanto logs e traces estão mais relacionados à white-box.

Existem dezenas de métricas que podem ser coletadas a partir do objeto monitorado, independente de ele
ser um dispositivo físico ou virtual (por exemplo, percentual de uso de CPU, percentual de memória livre,
etc.), um sistema de gerenciamento de containers como Kubernetes [66] (número de containers, número
de solicitações por container [67]), ou um (micro)serviço executado em um Fog Node (por exemplo, tempo
de resposta, etc.). A literatura define os sinais de ouro da gestão da observabilidade, que compõem um
conjunto mínimo de dados de telemetria (ou seja, dados de instrumentação) que fornecem informações
essenciais para monitorar adequadamente a infraestrutura, as plataformas de execução e os serviços. Nesse
contexto, esses sinais de ouro da gestão da observabilidade são: latência, tráfego, erros e saturação [65].

A escolha de quais métricas devem ser coletadas para melhor representar o status de um ativo é uma
questão desafiadora no contexto de gestão da observabilidade em Fog Computing. Aumentar o número
de métricas pode significar mais overhead na coleta e mais dados para transmitir, analisar e armazenar.
Por outro lado, informações valiosas devem fluir no processo de gestão da observabilidade, permitindo a
tomada de decisão adequada, e auxiliando outras funcionalidades da orquestração a atingirem seus objeti-
vos. Assim, deve haver flexibilidade na seleção do conjunto de métricas que são suficientes para informar
com precisão o status do objeto monitorado e tomar decisões oportunas, de acordo com os requisitos da
orquestração de Fog Computing.

3.5 Componentes do Sistema de Gestão da Observabilidade

O objeto monitorado precisa fornecer acesso aos seus valores de métrica. Isso, geralmente, é implementado
por meio de chamadas do sistema operacional (System Calls) feitas por um agente de gestão da observabili-
dade local que coleta os dados em um período recorrente predefinido, e os disponibiliza para processamento.
O mesmo agente, ou outro processo especializado, pode verificar regularmente se os dados coletados atin-
gem algum limite predefinido. Caso positivo, ele realizará as ações de gestão da observabilidade adequadas,
como criar um evento ou notificar a equipe de operação. Por fim, o servidor de gestão da observabilidade
é responsável por armazenar dados e disponibilizá-los para outros processos de gerenciamento. Embora
descritos como três componentes independentes, eles também podem estar localizados no mesmo ambiente
de execução, implementados como funções diferentes de um mesmo serviço.

A Figura 3.2 mostra uma visão detalhada da camada de orquestração em Fog já exibida na Figura
2.5. Na Figura 3.2, a Fase Monitorar é detalhada para expor as funções de gestão da observabilidade, os
domínios de instrumentação, e os componentes do sistema. Também são mostradas as funcionalidades
da orquestração (Seção 2.4) responsáveis pela implementação das Fases Analisar, Planejar e Executar,
corroborando o papel fundamental que a gestão da observabilidade tem na orquestração de serviços em Fog.
A Fase Monitorar é central, coletando dados de observabilidade que alimentam as demais fases do loop de
controle MAPE [51]. Esta figura demonstra visualmente como a gestão da observabilidade se integra com
as outras funcionalidades da orquestração, mostrando a importância dos dados de observabilidade para o
suporte à tomada de decisões em Fog Computing.
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Figura 3.2: Camada de orquestração Fog detalhando as funções, os domínios de instrumentação e os com-
ponentes do sistema de gestão da observabilidade.

3.6 Requisitos e Desafios da Gestão da Observabilidade em Fog

Para lidar adequadamente com características de Fog – por exemplo, dispositivos heterogêneos e com res-
trição de recursos, variedade e instabilidade de conexões –, as soluções de gestão da observabilidade de
Fog devem atender a novos requisitos que não estão disponíveis em soluções de gestão da observabilidade
em Cloud [7], demandando abordagens específicas. De acordo com Abderrahim et al. [7], as soluções para
gestão da observabilidade de infraestruturas de Fog devem atender aos seguintes requisitos:

• Escalabilidade - para lidar com o aumento do número de Fog Nodes;

• Resiliência a Aparições/Remoções de Fog Nodes - mobilidade é uma característica potencial de um
Fog Node;

• Resiliência a Mudanças/Falhas na Rede - já que esta é uma característica de Fog;

• Modularidade - deve haver espaço para adaptação ou parametrização, pois existem diferentes cenários
de execução de serviços em ambientes Fog de acordo com cada caso de uso específico. Por exemplo,
capacidade de recursos e estabilidade de rede podem ser muito diferentes entre os casos de uso de
Industrial IoT (IIoT) e de gerenciamento de tráfego veicular;
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• Localidade - a gestão da observabilidade deve estar o mais próximo possível dos recursos e serviços
monitorados.

Segundo Taherizadeh et al. [8], as soluções de gestão da observabilidade em Fog Computing têm vários
desafios, sendo os principais:

1. Gerenciamento de Dados - coleta, processamento e transmissão de dados de instrumentação podem
sobrecarregar a rede em um ambiente de grande escala. Há pouca pesquisa sobre o armazenamento e
o gerenciamento de logs e traces [1];

2. Descentralização Coordenada - quando a topologia de controle é hierárquica ou distribuída, existe
o risco de dessincronização das ações de gerenciamento, e perda de esforço e tempo para ressin-
cronizar os componentes distribuídos (gerenciando consenso e sincronizando dados replicados) [8];
Topologias centralizadas já são abordadas por diversas pesquisas da academia, e há muitas soluções
propostas;

3. Tolerância a Falhas - o serviço pode continuar operando sob um evento falho [68], por exemplo
quando o Fog Node perde a conexão com o orquestrador, mas o solicitante está consumindo o serviço
normalmente. Mecanismos de detecção e recuperação offline devem ser necessários para reintegrar o
Fog Node à infraestrutura, e adquirir os dados gerados no período da desconexão;

4. Gerenciamento de Mobilidade - um dispositivo móvel do usuário final pode ter uma variação nos
parâmetros de rede da conexão com o Fog Node, alterando rapidamente a Qualidade de Experiência
(QoE) do serviço [69]. Assim, dependendo das configurações de coleta de dados, essas informações
podem chegar ao módulo de tomada de decisão com um atraso, o que dificultará a realização de ações
para preservar o SLA e o QoE dentro da faixa acordada;

5. Escalabilidade e Disponibilidade de Recursos na Borda - embora haja restrição de recursos nos Fog

Nodes, quando um serviço é executado, ele deve acomodar certo aumento de demanda sob o risco de
causar indisponibilidade do serviço por falta de recursos [69];

6. Conhecimento Prévio - é necessário conhecimento prévio sobre infraestrutura subjacente e distribui-
ção de componentes de serviço para garantir que um Fog Node atenda aos requisitos de QoS [70];

7. Interoperabilidade e Evitar o Bloqueio do Fornecedor - o bloqueio do fornecedor é uma desvantagem
da Cloud [71]. EdgeX Foundry [72], Open Edge Computing [73] e OpenFog RA [34] são projetos que
visam a padronizar um framework para Fog Computing;

8. Agendamento Ótimo de Recursos entre Fog Nodes - o agendamento de recursos deve estar ciente da
dinamicidade do ambiente de execução em relação à mobilidade do usuário, e variação na QoS da
conexão. Assim, ele deve garantir respostas rápidas nestas condições [74];

9. Computação Proativa - para antecipar eventos críticos e desencadear ações e decisões para tratá-los
de forma proativa, restrições de tempo devem ser consideradas, e isso demanda grandes quantidades
de dados históricos [75];
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10. Replicação de Serviços - a replicação de serviços é uma estratégia para aumentar o desempenho, a
disponibilidade e a tolerância a falhas do serviço. Mas também aumenta a complexidade do gerenci-
amento, exigindo verificações de sincronização [76];

11. Segurança de Container - o uso de containers como ambientes de execução, embora sejam conside-
rados adequados para Fog Computing, podem representar novas ameaças à segurança [77]. Contudo,
além desse risco, existem muitas ferramentas e técnicas adequadas que podem diminuir a superfície
de ataque dos containers.

Assim sendo, esses requisitos e desafios de gestão da observabilidade apresentam outra perspectiva para
destacar as principais diferenças entre gestão da observabilidade de Cloud e gestão da observabilidade de
Fog. A heterogeneidade de Fog Nodes e a distribuição maior exigem que a solução de gestão da observa-
bilidade de Fog seja independente de plataforma de execução. Além disso, ela deve interoperar com uma
variedade de ambientes de virtualização e estar preparada para rajadas de aumento no número de dispositi-
vos e no volume de dados. Uma maneira de conseguir isso é ser modular e escalável, pois a baixa latência
esperada de aplicativos de Fog exige que as informações coletadas estejam disponíveis em tempo hábil para
a tomada de decisões. Todavia, é necessário um equilíbrio para lidar com a restrição de recursos de Fog

Nodes, conexões instáveis e mobilidade do dispositivo. É fundamental estar mais próximo dos itens que es-
tão sendo monitorados, fornecer diferentes estratégias para coletar os dados (coleta em massa, push versus

pull, taxa adaptativa, conjunto de métricas adaptativas, etc.), e ser resiliente por meio do gerenciamento de
tolerância a falhas.

3.7 Gestão da Observabilidade como uma Função que Compõe a Or-
questração de Fog

Apesar de ser uma funcionalidade importante, o módulo de gestão da observabilidade de um orquestrador
deve focar em seus objetivos específicos: coletar dados sobre uso de recursos e desempenho, gerar eventos
quando os limites pré-configurados são atingidos, transmitir os eventos, as notificações e os dados coletados
para um módulo decisor. Assim, estar focado significa que as soluções de gestão da observabilidade que
atendem às necessidades de um orquestrador de Fog não devem implementar funções associadas a outras
funcionalidades de orquestração. Não haveria valor se os dados de gestão da observabilidade coletados, e
os eventos gerados, não fossem usados para a tomada de decisões sobre o gerenciamento do ciclo de vida de
recursos e serviços. Mas os módulos de Gerenciamento de Serviços e de Gerenciamento de Recursos são
os responsáveis por tomar essas decisões. E eles fazem isso usando a visão mais ampla que o orquestrador
possui da infraestrutura de Fog e serviços providos, além do relacionamento do usuário final com Fog e com
o provedor de Cloud.

A orquestração exige que funcionalidades complementares atuem em conjunto, mas cada uma fazendo
seu trabalho específico, e isso aponta para implementações leves de cada módulo visando que o overhead

de orquestração seja tão baixo quanto possível no ambiente de Fog de forma a não impactar negativamente o
funcionamento das aplicações. Soluções de gestão da observabilidade (e isso vale também para outras fun-
cionalidades de um orquestrador) que incorporam ferramentas e funções de outras funcionalidades, embora
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possam ser usadas como um serviço de Fog autônomo, não são adequadas para compor um orquestrador
devido ao potencial desperdício de recursos, e ao alto overhead de ter funcionalidades replicadas.

Na seção anterior, apenas os três primeiros desafios de gestão da observabilidade (gerenciamento de
dados, descentralização coordenada e tolerância a falhas) apresentados por Taherizadeh et al. [8] são es-
pecíficos de um módulo de gestão da observabilidade que compõe um orquestrador de Fog. Os demais
desafios são preocupações primordiais de outras funcionalidades da orquestração (Seção 2.4.1) como Ge-
renciamento de Serviços (Itens 4, 5, 6 e 10), Gerenciamento de Recursos (Itens 5, 6 e 8), Otimização (Itens
4 e 9), Segurança (Item 11) e Gerenciamento da Comunicação (Item 7).

No desafio de gerenciamento de mobilidade (Item 4), por exemplo, monitorar é coletar e registrar mé-
tricas de infraestrutura e serviço da mesma forma que se o usuário final estivesse parado. Mas se uma das
métricas coletadas estiver diretamente relacionada à QoE, como é o caso de tempo de resposta do serviço,
assim que essa informação estiver disponível para o orquestrador, o gerenciamento de serviços poderá ve-
rificar se o tempo de resposta está dentro do intervalo acordado, e agir se não estiver. A ação pode ser,
por exemplo, replicar o serviço para mais próximo da localização atual do usuário final. Para isso, ele
pode chamar o Gerenciamento de Recursos e passar, como parâmetros, informações de serviço e requisi-
tos. O gerenciamento de recursos alocará um novo Fog Node (ou retornará informando que nenhum está
disponível, e encaminhará a requisição para a Cloud), examinando o inventário de recursos, e implantará
a réplica do serviço. Portanto, o gerenciamento de mobilidade não é um desafio específico de gestão da
observabilidade de Fog, mas sim um desafio de orquestração de Fog.

Essa especialização é importante não apenas para economizar recursos e atender às necessidades de
baixa latência, mas também porque Fog pode agregar valor a vários casos de uso com diferentes requisitos
de conectividade, mobilidade, etc. Para ser útil em diferentes cenários, um orquestrador de Fog deve ser
implementado de forma modular, e este requisito deve ser estendido às suas funcionalidades [7]. Cada
funcionalidade de orquestração deve permitir a parametrização e a adaptação, para que possa atender aos
requisitos do caso de uso específico em vigor. Quanto mais focada for uma solução de gestão da observabi-
lidade, mais fácil será trocá-la, quando necessário, para outra que possa ser mais apropriada em um cenário
diferente (por exemplo, dentro de um dispositivo proprietário).

3.8 Considerações Finais

Este capítulo apresentou o conceito de gestão da observabilidade, ampliando o conceito tradicional de moni-
toramento para incluir a coleta e análise de métricas, logs e traces, a fim de obter uma visão mais abrangente
do desempenho dos serviços e da infraestrutura. Assim, foram detalhadas as funções de um sistema de ges-
tão da observabilidade, os domínios de instrumentação (métricas, logs e traces), e os desafios específicos
para implementação em ambientes Fog. Além disso, ressaltou-se o papel fundamental da gestão da observa-
bilidade no contexto da orquestração de serviços em Fog. O cenário motivador desta tese, que é um caso de
uso de cidades inteligentes, foi descrito. Este cenário, caracterizado pela necessidade de processamento de
dados na borda da rede, servirá como um exemplo prático para avaliar e validar as propostas apresentadas
nos capítulos seguintes.
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No próximo capítulo, serão apresentados os conceitos relacionados à adaptabilidade de sistemas distri-
buídos, estabelecendo as bases para a discussão de como tornar os sistemas de gestão da observabilidade
em Fog mais flexíveis e responsivos às mudanças no ambiente.
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Capítulo 4

Adaptabilidade em Sistemas Distribuídos

A adaptabilidade em sistemas distribuídos é um conceito fundamental que permite que esses sistemas se
ajustem dinamicamente a mudanças no ambiente, carga de trabalho ou requisitos dos usuários. Um sistema
é autoadaptável e configurável se consegue controlar e operar, de forma autônoma, em condições dinâ-
micas [78]. No contexto de Fog Computing, em que recursos computacionais e serviços são distribuídos
de maneira descentralizada, mais próximos dos usuários finais e dispositivos de borda, a adaptabilidade
se torna ainda mais crítica. Isso se deve à natureza heterogênea e volátil dos ambientes nos quais Fog

Computing opera, como no caso das cidades inteligentes. Nesses cenários, sistemas de gestão de observa-
bilidade adaptáveis são essenciais para monitorar, analisar e responder em tempo real a eventos, garantindo
a eficiência, a resiliência e a qualidade dos serviços prestados. A adaptabilidade nesses sistemas permite
auto-organização, auto-otimização e a capacidade de recuperação automática [79], facilitando a gestão de
recursos distribuídos e a manutenção de desempenho e disponibilidade diante de flutuações de demanda ou
de falhas de componentes.

O capítulo está estruturado em três seções. A Seção 4.1 aborda conceitos relacionados à adaptabilidade
de sistemas distribuídos, como os loops de controle. Na sequência, a Seção 4.2 apresenta os padrões de
projeto que incorporam a lógica de adaptabilidade aos sistemas de gestão de observabilidade em Fog. Por
fim, a Seção 4.3 faz uma síntese dos principais tópicos abordados neste capítulo.

4.1 Adaptabilidade

A infraestrutura de Fog consiste em dispositivos heterogêneos, eventualmente limitados em recursos e co-
nectados por canais de comunicação potencialmente não confiáveis. Além disso, mobilidade é uma carac-
terística comum tanto dos Fog Nodes quanto dos dispositivos de usuário final. Nesse cenário, um sistema
de observabilidade que muda seu modo de operação para se adaptar a situações dinâmicas inesperadas é
altamente benéfico. Dependendo da carga total no sistema, seja no dispositivo de usuário final ou no Fog

Node, algumas decisões podem ser tomadas para reduzir o impacto do fluxo de dados de observabilidade.
Esse comportamento adaptativo pode ser aplicado à frequência de coleta de dados, ao volume e ao tipo
(domínio de instrumentação) de dados a serem transmitidos, e ao modelo de comunicação. O objetivo é
limitar ou atrasar ações específicas quando a carga do sistema é alta, e tentar retomar essas ações o mais
rápido possível [80].
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Um loop de controle é uma estrutura projetada para impor controle automático sobre o comportamento
dinâmico de um sistema, e tem sido reconhecido como um componente vital na conquista da autoadaptação
em sistemas de software [81, 82]. Existem diferentes loops de controle, como OODA (Observar, Orientar,
Decidir, Agir) [83], MAPE-K (Monitoramento, Análise, Planejamento, Execução, Conhecimento) [51] e
o ciclo cognitivo (Sensorial, Análise, Decisão, Ação) [84]. Todos eles começam por entender o contexto,
verificando se uma ação é necessária e tomando a ação, de acordo com sua configuração, que pode ser atu-
alizada dinamicamente, proporcionando ao sistema que os implementa um comportamento autoadaptável
ou autônomo.

O loop MAPE-K foi introduzido em 2003 pela IBM, e tem sido usado como o padrão para autoadap-
tação e comportamento autônomo em sistemas [51]. Bonomi et al. [50] usaram esse loop de controle para
estruturar sua proposta de uma camada de orquestração de Fog capaz de sustentar serviços de IoT. Esse loop

de controle também tem sido utilizado em alguns sistemas de IoT recentes como uma referência de modelo
de controle [85–87].

Os benefícios de um sistema autoadaptável incluem eficiência aprimorada, resiliência e a capacidade de
atender às necessidades dinâmicas dos usuários e às condições ambientais [88, 89]. Esses sistemas podem
ajustar automaticamente seu comportamento em resposta a mudanças, otimizando a utilização de recursos e
mantendo a qualidade do serviço sem intervenção humana. Essa capacidade é preciosa em Fog Computing,
em que a distribuição de recursos requer uma gestão sofisticada para lidar com a variabilidade na demanda,
nas condições da rede e na integração de vários dispositivos e serviços.

No entanto, fornecer comportamento autoadaptável a um sistema de observabilidade em ambientes de
Fog apresenta vários desafios. Esses incluem a complexidade de gerenciar e configurar dinamicamente mui-
tos componentes distribuídos, garantindo a consistência e a integridade dos dados ao longo do continuum

IoT-Fog-Cloud, e mantendo a segurança e privacidade em um contexto altamente dinâmico e descentrali-
zado. Além disso, equilibrar a granularidade dos dados de observabilidade com as restrições de recursos re-
quer algoritmos e políticas sofisticados para determinar quais dados coletar, analisar e armazenar, e quando
adaptar essas decisões com base nas condições e prioridades atuais.

Barba e Giorno [79] definiram a adaptabilidade, no contexto dos serviços de IoT, como a habilidade
de reorganizar os componentes dos serviços sem interromper o funcionamento dos outros componentes.
Por meio de uma revisão de literatura, eles unificaram os requisitos para uma arquitetura de referência
que promove a adaptabilidade dos serviços de IoT. Os autores identificaram que certos requisitos estão
diretamente associados a três elementos fundamentais dessa arquitetura, que são: percepção, raciocínio
e comportamento. A pesquisa de Barba e Giorno [79] culminou na lista a seguir de requisitos para uma
arquitetura de referência que facilita a adaptabilidade dos serviços de IoT:

1. Existência de componentes de serviço independentes - para reconfigurar os serviços de IoT durante
a execução, componentes de software independentes devem ser substituíveis sem afetar a funcionali-
dade de outras partes;

2. Existência de uma interface de configuração de serviço de IoT - fornece uma interface que permite
que os usuários interajam com o sistema ou permite que os administradores de sistema configurem
serviços de IoT em tempo real;
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3. Contextualização dos componentes que atendem o serviço de IoT (percepção) - compreende
módulos para coleta de contexto e criação de modelos de situações e cenários;

4. Capacidade de tomada de decisão do serviço (raciocínio) - a capacidade do serviço de IoT de tomar
decisões com base nas informações reunidas a partir de vários componentes, e agir no ambiente de
acordo com as conclusões tiradas dessas informações;

5. Capacidade de o serviço de IoT agir sobre o ambiente (comportamento) - ao interagir com o
ambiente e com outros componentes, guiar o comportamento dos componentes com base em objetivos
definidos e no reconhecimento do contexto em que estão situados. Esses comportamentos estão
encapsulados dentro dos componentes;

6. Existência de uma estrutura de linguagem comum - um formato de mensagem unificado para
todos os componentes garante comunicação eficaz, pois estabelece um protocolo para interação entre
os componentes;

7. Roteamento de mensagens e middleware - permite que os componentes identifiquem partes in-
teressadas para seus dados referindo-se a outro componente centralizado que contém informações
abrangentes do sistema;

8. Mudança dinâmica dos serviços IoT - o reconhecimento dos contextos ambientais, a tomada de
decisão com base nesses contextos e a diferenciação dos comportamentos dos componentes permitem
a reconfiguração dos serviços em tempo de execução.

4.2 Lógica e Implementação de Controles de AutoAdaptação

Ramirez & Cheng [89] definiram um projeto para abordar os desafios de construção de sistemas que podem
se adaptar a condições e requisitos em mudança. De acordo com eles, “esses padrões orientados à adaptação
facilitam o desenvolvimento separado da lógica funcional e da lógica adaptativa”, tornando mais fácil proje-
tar, implementar e manter esses sistemas complexos. Ao encapsular soluções comprovadas para problemas
comuns de adaptação, esses padrões promovem a reutilização e melhoram a confiabilidade dos sistemas
adaptativos. Esses doze padrões de design podem servir como a base para incorporar um comportamento
autoadaptativo na arquitetura. Eles foram classificados pelos autores em: (i) padrões de gestão da obser-
vabilidade; (ii) padrões de decisão; e (iii) padrões de reconfiguração, de acordo com a parte em que atuam
no processo de adaptação. Barba e Giorno [79] propuseram uma categorização comparável para os agentes
que formam um serviço autoadaptativo, mas utilizaram os termos percepção, raciocínio e comportamento.

Embora todos os 12 padrões definidos por [89] possam agregar valor a uma variedade de arquiteturas
e sistemas, alguns padrões foram considerados menos relevantes por focarem em aspectos mais detalhados
da implementação ou por lidarem com reconfigurações complexas que não se alinhavam com a aborda-
gem direta adotada. Outros foram deixados de lado por pressuporem a necessidade de inserir ou remover
componentes inteiros, em vez de simplesmente ajustar a configuração dos componentes existentes. Assim,
foram selecionados aqueles padrões que podem contribuir para um sistema de gestão da observabilidade de
Fog Computing, considerando os conceitos, as características e as limitações descritas no Capítulo 3.
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Os padrões de gestão da observabilidade selecionados se concentram na coleta eficiente de dados de
componentes distribuídos e remotos, expondo atributos encapsulados do componente para consulta, e ga-
rantindo a distribuição eficiente de dados em todo o sistema adaptativo. Assim, esses padrões são:

• Fábrica de Sensores: este padrão foca na necessidade de coletar dados sobre o sistema e seu am-
biente de execução em sistemas adaptativos. Ele utiliza uma rede distribuída de sensores. Essa
abstração separa clientes e componentes dos sensores, facilitando uma infraestrutura de gestão da
observabilidade versátil que pode se adaptar a mudanças;

• Roteamento Baseado em Conteúdo: quando múltiplos clientes precisam da mesma informação de
gestão da observabilidade, consultar um componente repetidamente pode degradar o desempenho.
Este padrão introduz uma arquitetura de publicação/subscrição, de muitos para muitos, para resolver
este problema. Clientes se subscrevem em tipos específicos de eventos, e a arquitetura garante que
eles sejam informados sempre que os sensores publicarem os dados pertinentes. Essa abordagem
alivia a carga sobre o componente monitorado e permite um número dinâmico de clientes.

Padrões de tomada de decisão são cruciais em sistemas adaptativos, pois determinam quando e como
o sistema deve ser reconfigurado com base nas informações coletadas por padrões de gestão da observa-
bilidade. Esses padrões selecionados têm a intenção de analisar os dados coletados, identificar situações
que requerem adaptação e selecionar as reconfigurações apropriadas para garantir o funcionamento ideal
do sistema. São eles:

• Detecção de Adaptação - este padrão interpreta os dados brutos dos sensores, associando-os a valores
que indicam a diferença entre o comportamento esperado e o observado. Se a divergência exceder
um limite definido, um evento é acionado, levando à seleção e aplicação de uma reconfiguração;

• Raciocínio Baseado em Casos - ideal para cenários nos quais as situações que requerem recon-
figuração são conhecidas e a lógica de decisão é simples. Este padrão utiliza um repositório de
conhecimento. Os eventos monitorados são comparados com regras predefinidas e as instruções de
reconfiguração correspondentes são aplicadas quando ocorre uma correspondência.

Padrões de reconfiguração são essenciais em sistemas autoadaptativos porque são responsáveis por fazer
as mudanças estruturais e comportamentais necessárias para que o sistema se adapte às condições em tempo
real. O padrão selecionado garante que essas mudanças ocorram de forma segura e consistente, evitando
estados de erro no sistema, como a seguir:

• Reconfiguração do Servidor: este padrão descreve a reconfiguração de um servidor em tempo real,
sem interrupções de serviço. Ele utiliza buffers para armazenar solicitações recebidas durante a re-
configuração, garantindo que todas sejam processadas após a conclusão.

Esses padrões de projeto selecionados facilitam a construção de sistemas de gestão de observabilidade
de Fog autoadaptáveis devido à sua funcionalidade intrínseca. Eles serão instanciados na arquitetura pro-
posta neste trabalho, descrita detalhadamente no Capítulo 8.
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4.3 Considerações Finais

Este capítulo abordou os conceitos relacionados à adaptabilidade de sistemas distribuídos. Dessa forma,
foram apresentados os requisitos de uma arquitetura de referência que favorece a adição de adaptabilidade
aos sistemas. Ademais, foram selecionados padrões de projeto que podem ser utilizados para incorporar
comportamento autoadaptativo em sistemas que executam em Fog Computing. De um total de doze padrões
de projeto identificados na literatura, cinco foram selecionados por oferecerem uma maior contribuição para
um sistema de gestão de observabilidade em Fog Computing.

No próximo capítulo, será definida uma taxonomia para sistemas de gestão da observabilidade em Fog

Computing. A taxonomia vai considerar a adaptabilidade como um domínio relevante nesse contexto, e
servirá como base para classificar e comparar as soluções existentes na literatura.
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Parte II

Contribuições desta Tese
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Capítulo 5

Taxonomia de Sistemas de Gestão da
Observabilidade em Fog Computing

Este capítulo apresenta uma taxonomia para auxiliar no processo de categorização de soluções de gestão
da observabilidade em Fog Computing. A taxonomia foi baseada em uma revisão sistemática da literatura,
realizada pelo autor desta tese, e está publicada em [80], cuja primeira página pode ser visualizada no
Anexo II. Assim sendo, a estrutura deste capítulo está organizada em três seções. A Seção 5.1 apresenta o
método utilizado na revisão sistemática da literatura. Na sequência, a Seção 5.2 descreve os domínios e as
categorias que compõem a taxonomia proposta de soluções de gestão da observabilidade em Fog. Por fim,
a Seção 5.3 apresenta uma síntese sobre a taxonomia proposta.

5.1 Método de Seleção de Artigos

Esta seção descreve o método usado para revisar sistematicamente a literatura sobre gestão da observabili-
dade de Fog. A revisão foi inspirada nos trabalhos de [48] e [49], e as etapas realizadas foram: (i) definir
as questões de pesquisa (QP); (ii) escolher as bases de dados da pesquisa; (iii) criar uma string de busca
feita de palavras-chave relevantes; (iv) coletar todos os resultados; (v) aplicar os critérios de inclusão e de
exclusão; (vi) filtrar os artigos com base nas palavras-chave, título e resumo; e (vii) ler e analisar os artigos
selecionados. As questões de pesquisa definidas para nortear a revisão sistemática foram:

• QP1 – Quais são as características relevantes de uma solução de gestão da observabilidade de Fog?
A resposta a esta pergunta será consolidada como uma nova taxonomia, e ajudará os pesquisadores a
identificar quais características relevantes uma solução de gestão da observabilidade de Fog deve ter;

• QP2 - Quais soluções de gestão da observabilidade estão preparadas para compor um orquestrador de
serviço de Fog? A resposta a esta questão virá utilizando a taxonomia para categorizar as propostas
de estado da arte selecionadas por esta revisão sistemática da literatura;
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Para esta revisão sistemática, foram usadas, como fonte de pesquisa, as seguintes bases de dados: Sco-
pus1, Web of Science2, ACM Digital Library3 e IEEE Xplore Library4. A string de pesquisa básica criada
foi “(Fog OR Edge) AND (Monitor* OR Observability)”. Pesquisas complementares foram feitas usando
nomes de outros paradigmas distribuídos (por exemplo, MEC, Cloudlet, etc, conforme listado na Seção 2.2).
O conjunto resultante foi composto por 75 artigos. Por fim, após a leitura e a análise do texto completo dos
artigos restantes, foram selecionados 10 artigos, os quais foram analisados para responder às questões de
pesquisa.

5.2 Taxonomia de Características de Sistemas de Gestão da Obser-
vabilidade na Fog

Esta seção apresenta uma nova taxonomia de soluções de gestão da observabilidade de Fog, que foi criada
a partir da revisão sistemática da literatura. A taxonomia consolida domínios e categorias relevantes em
uma solução de gestão da observabilidade de Fog de última geração. O conteúdo fornecido por esta seção
responde à primeira questão de pesquisa: “QP1 - Quais são as características relevantes de uma solução
adequada de gestão da observabilidade de Fog?”.

Vários trabalhos propuseram taxonomias de soluções de gestão da observabilidade de Cloud Computing

[58, 90–92]. Eles classificaram as ferramentas de gestão da observabilidade de Cloud disponíveis por meio
das taxonomias propostas em seus trabalhos. Assim, utilizando o processo descrito por Usman et al. [93],
criou-se uma taxonomia para categorizar soluções de gestão da observabilidade de Fog Computing. Apesar
das diferenças entre Cloud e Fog, alguns domínios e categorias de soluções de gestão da observabilidade
de Cloud são aplicáveis em soluções de gestão da observabilidade de Fog – por exemplo, topologia e
frequência de transmissão de dados –, enquanto outros não são aplicáveis – por exemplo, tipos de Cloud:
privada/pública. Mas mesmo os domínios aplicáveis precisam ser revisados e, eventualmente, adaptados
para refletir os novos requisitos e cenários de Fog Computing.

Dessa forma, analisou-se diferentes taxonomias de Cloud, e revisou-se a literatura sobre gestão da
observabilidade de ambientes e serviços de Fog. Com base nos desafios da orquestração de Fog Computing

(Seção 2.4), nas características das soluções de gestão da observabilidade de Fog (Seção 3.3), e em vários
trabalhos selecionados da literatura, identificou-se domínios e categorias relevantes neste contexto. Eles
estão resumidos na Figura 5.1, e uma descrição detalhada deles é apresentada nas seções a seguir.

5.2.1 Objetivos

Este domínio define os objetivos de uma solução de gestão da observabilidade de Fog. Os mais frequentes
encontrados na literatura são o rastreamento de uso de recursos/serviços, e o monitoramento de desempe-
nho. A partir dos dados coletados para atingir esses objetivos, também podem ser apoiados os processos
de tolerância a falhas e de faturamento [10]. Um orquestrador de Fog, ou outro sistema de gerenciamento,

1scopus.com
2webofknowledge.com
3dl.acm.org
4ieeexplore.ieee.org
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Figura 5.1: Taxonomia proposta para uma solução de gestão da observabilidade de Fog.

deve ter informações atualizadas sobre seus recursos gerenciados para tomar decisões informadas. Cada
tipo de recurso (CPU e rede, por exemplo) terá um conjunto específico de métricas que informam seu
status, tais como porcentagem de CPU livre e porcentagem de perda de pacotes. De acordo com uma con-
figuração estática ou dinâmica, uma solução de gestão da observabilidade deve coletar os dados relevantes
para os demais processos de gerenciamento, armazená-los localmente, quando houver espaço suficiente, e
transmiti-los em tempo hábil para análise e armazenamento persistente.

Fog Computing é um paradigma mais distribuído que Cloud Computing, e seus Fog Nodes e canais
de comunicação (físicos e virtuais) são potencialmente restritos em recursos e instáveis, devido à hetero-
geneidade e mobilidade. Em um cenário tão instável, o monitoramento de desempenho pode alavancar o
gerenciamento de SLA feito pelo orquestrador de Fog. O monitoramento de desempenho pode ser feito em
diferentes níveis ou modelos de serviço, e cada um deles pode ter seus próprios indicadores. O desempenho
de um canal de comunicação pode ser medido pela taxa de transferência em bytes por segundo. O desem-
penho de um banco de dados pode ser medido pelo volume de transações por segundo, e o desempenho de
um serviço pode ser medido pelo tempo de resposta.

Outra função de uma solução de gestão da observabilidade de Fog é o apoio a processos de tolerância
a falhas. Para verificar a disponibilidade de um Fog Node, uma mensagem de pulsação pode ser enviada
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do Fog Node para o orquestrador em tempo hábil. Após um determinado período sem tal mensagem, o Fog

Node é considerado offline, e o orquestrador de serviços pode tomar decisões sobre alocação de recursos
semelhantes disponíveis, sobre migração de serviços para outros Fog Nodes e comunicação com os usuários.
Uma solução de gestão da observabilidade de Fog pode ser responsável pela implementação desse processo
de manutenção, e pela geração dos eventos de indisponibilidade ao sistema de gerenciamento.

Embora o modelo de negócios de Fog Computing ainda não esteja definido, os registros de uso e aloca-
ção de recursos são a base para descrever o consumo de um usuário, e gerar faturas precisas e verificáveis
quando necessário [58]. Os registros de faturamento podem ser relatados em uma granularidade diferente
da que é utilizada para registro de uso e de desempenho de recursos. Uma solução de gestão da observa-
bilidade de Fog, que tem vários objetivos, pode precisar de diferentes modelos de comunicação (ver Seção
5.2.3) e parametrização para alcançá-los corretamente.

5.2.2 Topologia

A topologia descreve como o sistema de gestão da observabilidade é estruturado em termos de distribuição
de seus componentes e fluxo de dados. Masip et al. [94] descreveram três topologias de controle que podem
ser utilizadas em ambientes Fog, e que foram adaptadas para descrever topologias de sistemas de gestão da
observabilidade: centralizada, com apenas um servidor; hierárquica, na qual um conjunto de recursos/Fog

Nodes possui um servidor local e estes servidores atuam de alguma forma sobre os dados (filtrando, arma-
zenando, etc.), colaborando entre eles de forma pré-definida; distribuída, em que um componente de gestão
da observabilidade é localizado em cada Fog Node, e todos os componentes interagem para compartilhar
sua visão dos recursos monitorados, e juntos mantêm a visão de todo o ambiente atualizada. Na taxonomia
proposta adotou-se ‘hierárquica’ em vez de ‘descentralizada’, como nomeado por Masip et al. [94], porque
parece mais significativo neste contexto.

Em uma topologia centralizada, há apenas um servidor. Este servidor recebe todos os dados de ins-
trumentação enviados pelos agentes implementados nos Fog Nodes monitorados, ou o próprio servidor
consulta cada Fog Node sobre os dados de interesse. Essa topologia é mais fácil de implementar, tornando
os agentes de gestão da observabilidade mais simples, mas apresenta algumas desvantagens. Em primeiro
lugar, há a questão do Ponto Único de Falha (SPoF, do inglês Single Point of Failure), em que uma falha
no servidor pode interromper as atualizações de gestão da observabilidade de todo o ambiente de Fog, e
prejudicar a tomada de decisão. Em segundo lugar, o servidor deve ser executado em um Fog Node rico
em recursos para lidar com o fluxo e o armazenamento de dados. Na falta de um Fog Node com poder
computacional suficiente, uma alternativa possível é colocar o servidor em um cluster de Fog Nodes, e usar
diferentes modelos de comunicação. Por último, os canais de rede do servidor podem ficar sobrecarregados
com o fluxo de dados de gestão da observabilidade.

Em uma topologia hierárquica há, pelo menos, mais uma camada adicional de migração de dados entre
o componente monitorado e o servidor. Os Fog Nodes são categorizados por localidade e designados a
um servidor local. Esse componente intermediário pode funcionar para esses Fog Nodes como um servi-
dor centralizado, para onde todos os dados de gestão da observabilidade são transferidos e armazenados.
Além disso, é possível filtrar e agregar os dados antes de enviá-los para apoiar a tomada de decisão. Mas
esse servidor local pode não ser o destino final dos dados coletados. O servidor pode ser um componente
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independente no sistema, recebendo e gerenciando uma visão de alto nível dos dados de gestão da obser-
vabilidade, e integrando-se ao orquestrador de serviços. Caso contrário, o servidor pode ser implementado
como uma rede peer-to-peer de servidores locais, e a topologia hierárquica funcionará como uma topologia
híbrida entre a centralizada e a distribuída.

Em uma topologia distribuída, o servidor é implementado como uma rede peer to peer (P2P) de com-
ponentes que são distribuídos em todos os Fog Nodes. Os dados de gestão da observabilidade coletados
devem ser compartilhados (replicados) com todos os peers que precisam deles e, eventualmente, com o or-
questrador de serviços para tomada de decisão sobre gerenciamento de recursos e serviços. Essa topologia
é referida por Abderrahim et al. [7] como sendo a melhor opção para ambientes de Fog. Ela tem os benefí-
cios de superar problemas de servidor encontrados na topologia centralizada, como SPoF, execução restrita
a Fog Nodes ricos em recursos, e congestionamento de rede). No entanto, distribuir essa função relevante
por alguns Fog Nodes não confiáveis pode levar a dados desatualizados sobre o status dos recursos. Além
disso, quanto maior a rede P2P de servidores distribuídos, maior o risco de dessincronização dos dados de
gestão da observabilidade replicados.

5.2.3 Modelos de Comunicação

Uma solução de gestão da observabilidade de Fog deve coletar dados de domínios de instrumentação de
um Fog Node, recurso ou serviço monitorados, e disponibilizar esses dados em tempo hábil para serem
analisados e apoiarem a tomada de decisões. Quem consumirá esses dados pode ser um orquestrador
de Fog, outro sistema de gerenciamento, ou mesmo uma equipe humana. Os dados podem ser enviados
periodicamente por um agente para o servidor, e essa categoria de modelo de comunicação é chamada de
Push. O servidor pode solicitar dados de maneira orientada a eventos, e isso é chamado de Pull. A mistura
dos dois modelos cria a categoria Híbrido. Por fim, o modelo em Fluxo descreve um fluxo de dados contínuo
entre o agente e o servidor.

No modelo Push, o agente é responsável por iniciar a transmissão dos dados coletados para o servidor,
por isso o agente precisa saber previamente o endereço do servidor. Essas informações são enviadas ao
agente no processo de inicialização e podem ser atualizadas enquanto ele está em execução, com base nos
eventos do servidor (por exemplo, o servidor está sobrecarregado), ou com base nos eventos do componente
monitorado (por exemplo, iminência de fim de carga da bateria).

No modelo Pull, o servidor é responsável por iniciar a transmissão de dados e precisa solicitar os da-
dos para os componentes monitorados. Somente após uma solicitação adequada, os dados são enviados
pelo agente. Nesse modelo, o servidor pode selecionar as informações necessárias no momento, enviando
parâmetros dentro da requisição. Isso pode ajudar a implementar uma estratégia em que o servidor soli-
cite informações de gestão da observabilidade de alta prioridade quando estiver sobrecarregado, e solicite
informações em massa quando puder lidar com a carga.

Um modelo Híbrido é uma forma mais flexível de lidar com situações dinâmicas e com a heterogenei-
dade da infraestrutura e dos serviços monitorados. Com base na capacidade de recursos dos Fog Nodes,
por exemplo, Fog Nodes que estejam com pouco espaço livre de armazenamento de dados podem usar o
modelo Push como forma de não perder dados. Os Fog Nodes com mais recursos podem usar o modelo
Push somente quando as métricas selecionadas atingirem um limite predefinido, por exemplo, a cada 10%

41



de aumento ou diminuição de CPU livre. Em outras situações, esses Fog Nodes de alta capacidade podem
armazenar dados coletados, e aguardar uma solicitação do servidor para envio de dados em massa. Exis-
tem outras combinações de modelos Pull e Push que podem ser configuradas para atender a requisitos ou
cenários específicos, nos quais o uso de apenas um modelo não é suficiente.

Por último, em um modelo de comunicação em Fluxo, o agente cria um fluxo de dados com o servidor e
transmite dados coletados continuamente. Este é um modelo apropriado para transmitir pequenos volumes
de dados prioritários, como mensagens de pulsação e notificações de alta prioridade.

5.2.4 Frequência

Na orquestração, uma tomada de decisão eficaz é apoiada por informações atualizadas sobre recursos e
serviços. Quanto maior a frequência de atualizações, por exemplo, cada alteração em um valor de métrica
sendo entregue imediatamente ao servidor, menor o risco de lidar com informações desatualizadas. Mas
uma alta frequência de atualizações pode causar sobrecarga computacional e congestionamento de rede,
principalmente ao lidar com um grande número de dispositivos monitorados. A frequência de coleta deve
ser equilibrada com a capacidade computacional e a sobrecarga da rede. Existem diferentes abordagens de
frequência para gestão da observabilidade, as quais são:

• Contínua - uma vez iniciada, os dados de gestão da observabilidade fluem para o servidor continua-
mente;

• Periódica - em que um período recorrente pode ser configurado e os dados são enviados a cada
instância de tempo;

• Baseada em Eventos - em que o envio de dados é iniciado pela detecção de um evento no Fog Node

ou pela resposta a uma solicitação explícita do servidor.

5.2.5 Camadas Monitoradas

Um ambiente de Fog é composto, principalmente, por Fog Nodes, dispositivos físicos ou virtuais, que
executam serviços de Fog [95]. Para fornecer os serviços solicitados aos usuários finais, um orquestrador
de Fog deve gerenciar os recursos e a distribuição de serviços. Assim, devido à heterogeneidade dos Fog

Nodes, um serviço pode ser executado diretamente no hardware (o que é referenciado como ‘bare metal’),
ou na plataforma de virtualização disponível no Fog Node (VM, container, unikernel [96]), considerando
que o gerenciamento de serviços (Seção 2.4.1) possui uma imagem específica para cada um deles.

Dessa forma, um sistema de gestão da observabilidade deve coletar dados de várias camadas dentro dos
Fog Nodes, cada uma potencialmente exigindo bibliotecas de coleta específicas, e gerando eventos e noti-
ficações, pois são independentes umas das outras. Métricas associadas ao hardware, tais como percentuais
de uso de CPU e de RAM disponíveis, normalmente, são coletadas a partir do sistema operacional, embora
também possam ser fornecidas pelo software de virtualização (Docker [97], por exemplo). Métricas asso-
ciadas à plataforma de virtualização podem ser de interesse, assim como métricas associadas ao serviço,
como tempo de resposta. O agente no Fog Node (ou fora do Fog Node) deve coletar esses valores de métrica
usando bibliotecas específicas, assim como protocolos e portas pré-configurados. Este domínio indica para
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quais camadas uma solução de gestão da observabilidade está preparada para coletar valores de métrica,
sendo: infraestrutura, plataforma ou serviço.

5.2.6 Domínios de Instrumentação

Conforme visto na Seção 3.4, os três domínios de instrumentação mais comuns em sistemas distribuídos
são métricas, logs e traces. O uso de métricas é bem difundido e a maioria das soluções de gestão da
observabilidade o implementa. As métricas permitem uma gestão de observabilidade black-box, coletando
dados do sistema operacional, solução de gerenciamento de containers ou outro ambiente de virtualização,
sem a necessidade de modificar o sistema que está sendo monitorado. As métricas são leves, quando
comparadas a logs e traces. Devido a essas características, as métricas são bem ajustadas para ambientes de
Fog, compostos de dispositivos com restrição de recursos e potencialmente móveis, e conectados por canais
de comunicação instáveis.

Por outro lado, logs e traces permitem a análise do estado interno do sistema, permitindo a descoberta
das causas do mau desempenho do serviço, e prevendo problemas futuros que podem ser causados por um
mau comportamento atual. Logs e traces podem fazer uso do gerenciamento de fluxo de dados estabelecido
para lidar com dados de métricas. No entanto, devido à necessidade de maior disponibilidade de recursos,
o impacto do uso de um fluxo único de dados no SLA do serviço deve ser avaliado antes de sua utilização,
e deve ser fornecida uma forma dinâmica de ativá-lo e desativá-lo.

5.2.7 Processamento de Dados

Uma solução de gestão da observabilidade de Fog deve processar os dados coletados (por exemplo, filtrar,
agregar, transformar) como parte da função de processamento [7] (Seção 3.3). Contudo, há um trade-off

neste domínio. Caso muitas funções de processamento de dados estejam disponíveis em uma solução de
gestão da observabilidade, um volume menor de dados de gestão da observabilidade vai fluir para o servidor,
reduzindo a carga da rede. No entanto, para executar essas funções apropriadamente, um Fog Node mais
rico em recursos deve estar disponível. Na categoria de gerenciamento de eventos, os dados coletados
podem acionar um evento e o evento pode gerar ações no próprio Fog Node (por exemplo, interromper a
coleta ao esgotar o espaço de armazenamento), ou no servidor (por exemplo, enviar uma notificação).

De acordo com a estratégia de gerenciamento de dados em vigor, assim que os dados são coletados da
fonte de dados (por exemplo, um dispositivo final, uma plataforma como Kubernetes, ou um serviço implan-
tado), eles podem ser filtrados, agregados ou sofrer outro tipo de modificação antes de serem armazenados e
transmitidos para o servidor. Alguns valores de métrica detalhados podem ser armazenados no local por um
curto período de tempo. Isso pode permitir a geração de alertas para situações pré-configuradas específicas
e a recuperação de dados detalhados quando necessário nessa janela de tempo. Além disso, os limites de
recursos do dispositivo podem ser respeitados. Uma visualização consolidada desses dados pode ser gerada
periodicamente por agregação e transmitida ao servidor. A filtragem é uma função diferente aplicada aos
dados, em que apenas os valores de interesse são selecionados para transmissão. Outras funções diferentes
podem ser implementadas nos dados coletados, tais como a amostragem [61], em que apenas um percentual
dos traces são coletados e enviados, com base em uma heurística pré-determinada.
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5.2.8 Intrusividade

A gestão da observabilidade de recursos e serviços pode ser realizada por meio de diferentes níveis de
intrusão. As soluções de gestão da observabilidade podem ser classificadas como ativas ou passivas, de
acordo com a interferência que injetam nas métricas que estão sendo coletadas [98]. Assim, se o processo
de coleta de valores das métricas altera a carga do sistema, esse processo é chamado de ativo. Caso contrário,
é um processo passivo.

Diferentes métricas podem ter diferentes níveis de intrusão. A execução de um agente local para coletar
valores de métrica de CPU pode interferir no valor coletado, pois o próprio agente local utilizará ciclos de
CPU para realizar suas ações. No sentido contrário, o StatsD [99], um protocolo de rede, permite a coleta
de métricas de rede passivamente sem interferir na carga de rede do sistema.

5.2.9 Escalabilidade

A escalabilidade é um requisito não funcional [100] que garante que uma solução de gestão da observabili-
dade de Fog possa ser dimensionada para absorver um aumento dos Fog Nodes monitorados, e dos serviços,
sem degradação relevante no desempenho geral do sistema. A escalabilidade também se refere à capaci-
dade de manter o desempenho da solução de gestão da observabilidade sob condições de carga variável.
Isso pode envolver a alocação dinâmica de recursos, a replicação de componentes e o uso de técnicas de
balanceamento de carga.

As escolhas de arquitetura, topologia, bibliotecas de coleta de dados, protocolos de comunicação, banco
de dados para armazenamento local e de longo prazo são relevantes para determinar a capacidade de es-
calabilidade de uma solução de gestão da observabilidade de Fog. A taxonomia proposta define como
“Escalável” cada solução de gestão da observabilidade que foi avaliada quanto à escalabilidade, e apresen-
tou evidências de que o sistema proposto é redimensionável quando necessário. Caso contrário, a proposta
foi classificada como “Não escalável”.

5.2.10 Overhead

Para coletar dados de instrumentação dos componentes monitorados, transmiti-los e armazená-los, espera-
se que esse processo consuma parte da capacidade computacional do ambiente e largura de banda da rede.
Assim, a própria gestão da observabilidade pode ser uma fonte de contenção de recursos, principalmente,
em ambientes virtualizados, nos quais agentes e aplicações, funcionando no mesmo ambiente de execução,
competem por recursos compartilhados [101]. Quanto maior a quantidade de dados coletados, maior o
overhead causada pelo processo de gestão da observabilidade [102].

O overhead de uma solução de gestão da observabilidade pode ser medido em termos de consumo de
CPU, memória, largura de banda de rede e espaço de armazenamento. É importante minimizar o overhead

para evitar o impacto no desempenho das aplicações e serviços monitorados. Isso pode ser feito por meio
da otimização da coleta, da agregação e da filtragem de dados, assim como por meio do uso de protocolos
de comunicação eficientes. Além disso, é importante monitorar o overhead da solução para identificar
oportunidades de otimização.

44



Assim, ao fornecer dados e funcionalidades de gestão da observabilidade para apoiar a tomada de de-
cisão na Fog, uma solução adequada de gestão da observabilidade de Fog deve manter o overhead de
comunicação e de processamento o mais baixo possível. A taxonomia proposta define como “Overhead

Baixo” uma solução de gestão da observabilidade de Fog que foi avaliada quanto ao overhead que injeta no
sistema e apresentou resultados positivos no cenário de avaliação.

5.2.11 Adaptabilidade

A infraestrutura Fog é composta por dispositivos heterogêneos com recursos restritos, conectados por ca-
nais de comunicação potencialmente instáveis. Além disso, a mobilidade é uma característica esperada
tanto dos Fog Nodes quanto dos dispositivos do usuário final. Nesse cenário, um processo de gestão da
observabilidade adaptativo é de grande valia. De acordo com a carga geral no sistema, no componente mo-
nitorado ou no servidor, algumas escolhas podem ser feitas para diminuir o impacto do processo de gestão
da observabilidade.

A adaptabilidade pode ser implementada por meio de mecanismos de auto-configuração, auto-otimização
e auto-recuperação [79]. Isso pode envolver a alteração dinâmica da frequência de coleta de dados, do vo-
lume e tipo de dados a serem transmitidos, e do modelo de comunicação. O objetivo é restringir ou adiar
algumas ações enquanto a carga no sistema estiver alta, e tentar retomá-las assim que possível. A adaptabi-
lidade também pode ser usada para lidar com falhas e interrupções na rede. A arquitetura da solução deve
ser projetada para permitir a adaptabilidade, com componentes modulares e interfaces bem definidas. Além
disso, é importante monitorar o ambiente para detectar mudanças e acionar os mecanismos de adaptação.

5.2.12 Integração

Este domínio verifica se a solução de gestão da observabilidade de Fog adere a algum formato de dados
padronizado. Algumas soluções usam arquivos XML ou JSON como um formato de dados padronizado
básico. Nos últimos anos, o OpenMetrics [103] foi publicado para tentar padronizar a troca de dados de
métricas entre soluções de gestão da observabilidade. Da mesma forma, foi proposto o OpenTelemetry
[104], baseado em dois padrões anteriores: OpenCensus [105] e OpenTracing [106]. Outros padrões como
OpenXTrace [107] foram propostos, embora não tenham recebido muita atenção da academia e da indústria.
O benefício de usar esses padrões é facilitar a troca de dados e a integração de diferentes componentes de
gestão da observabilidade. Esses componentes podem ser de diferentes fornecedores e estarem em diversas
camadas da arquitetura Fog (Seção 2.2).

A integração com outras ferramentas e plataformas também pode envolver o uso de interface de progra-
mação da aplicação (API, do termo em inglês Application Programming Interface) e protocolos de comu-
nicação padronizados. É importante definir interfaces bem documentadas para facilitar a integração com
outros sistemas. Além disso, a solução de gestão da observabilidade deve ser compatível com os padrões de
mercado e as tecnologias mais utilizadas no ambiente de Fog Computing. A integração pode ser usada para
compartilhar dados de observabilidade com outras ferramentas de análise e visualização, e para automatizar
tarefas de gerenciamento e orquestração.
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5.2.13 Atender às Necessidades da Orquestração

A orquestração de serviços em Fog precisa de dados de gestão da observabilidade para implementar uma
tomada de decisão adequada, e integrar as diversas funcionalidades que a compõem (Seção 2.4.1). Uma
solução de gestão da observabilidade de Fog que está ‘Pronta’ para atender às necessidades de orquestração
é aquela que é:

1. Leve (por exemplo, implementada com um volume de código pequeno) e multiplataforma (ou seja,
fornece diferentes versões de seus agentes para atender à heterogeneidade dos Fog Nodes);

2. Focada em gestão da observabilidade - significa que não implementa outras funcionalidades de or-
questração, ou pelo menos permite desativá-las, causando um overhead e um esforço de gerencia-
mento pequenos;

3. Adaptativa - ser flexível o suficiente para mudar seu comportamento em tempo real, de acordo com
as alterações de configuração fornecidas pelo orquestrador de serviço de Fog, ou por outro sistema ou
equipe de gerenciamento.

Se uma solução de gestão da observabilidade atender a, pelo menos, dois desses requisitos e puder ser
adaptada com um esforço razoável para atender ao terceiro, ela será considerada ‘Parcialmente Pronta’ para
atender às necessidades de orquestração. Caso contrário, é considerada ‘Não Pronta’.

5.3 Considerações Finais

Nas seções anteriores, foram detalhados os domínios que compõem a nova taxonomia para a gestão da
observabilidade em Fog Computing. Essa taxonomia oferece uma estrutura clara e organizada para catego-
rizar e entender as soluções disponíveis, destacando-se como uma ferramenta valiosa para pesquisadores e
profissionais da área. Os benefícios de se ter uma taxonomia dedicada são numerosos, pois ela não apenas
facilita a identificação e a classificação das características essenciais das soluções, mas também promove
uma compreensão mais profunda dos desafios e oportunidades no gerenciamento da observabilidade em
ambientes de Fog.

Além disso, a taxonomia proposta será fundamental para a categorização das soluções encontradas na
literatura, permitindo uma análise mais estruturada e comparativa, conforme será explorado no próximo
capítulo. Essa abordagem sistemática não só enriquece o campo de estudo, mas também oferece diretrizes
claras para o desenvolvimento de futuras pesquisas e inovações na área.
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Capítulo 6

Soluções de Gestão da Observabilidade para
Fog Computing

Neste capítulo é apresentada uma categorização de soluções de gestão da observabilidade de Fog, com base
nos domínios e categorias definidos na taxonomia proposta no capítulo anterior. Por meio de uma revisão
sistemática da literatura, 10 trabalhos de gestão da observabilidade em Fog Computing foram analisados,
descritos e categorizados com o uso da taxonomia proposta. O capítulo está estruturado em três seções.
A Seção 6.1 apresenta e categoriza cada uma das 10 soluções de gestão da observabilidade disponíveis
na literatura. Na sequência, a Seção 6.2 faz uma análise comparativa entre as soluções apresentadas. Por
fim, a Seção 6.3 resume as principais características das soluções de gestão da observabilidade para Fog

Computing apresentadas neste capítulo.

6.1 Soluções de Gestão da Observabilidade em Fog

Devido às diferenças relevantes entre Cloud e Fog Computing, não havia garantia de que uma solução de
gestão da observabilidade desenvolvida para a Cloud funcionaria corretamente em um ambiente de Fog

Computing [108]. Para confirmar isso, alguns trabalhos recentes analisaram e testaram soluções de gestão
da observabilidade de Cloud, tanto comerciais quanto de código aberto, como, por exemplo, Nagios [109],
Zabbix [110], DARGOS [111], PCMONS [112] e JCatascopia [113]. Essas soluções foram confrontadas
com os requisitos e desafios de Fog Computing, e o resultado foi que nenhuma delas é adequada para am-
bientes de Fog [7–10]. Para superar os desafios de gestão da observabilidade, alguns autores propuseram
soluções e arquiteturas específicas para ambientes de Fog Computing e paradigmas relacionados. As pró-
ximas subseções descrevem cada uma delas, abordando suas características de acordo com os domínios e
categorias que compõem a taxonomia apresentada no capítulo anterior.

6.1.1 PyMon

O trabalho de Großmann e Klug [114] propõe o PyMon, uma solução de gestão da observabilidade para
computadores de placa única (SBC, do inglês Small Board Computer) baseados na arquitetura ARM. O
objetivo é fornecer dados de utilização do Fog Node e de containers para viabilizar uma orquestração mais
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eficiente de serviços em containers. O PyMon é construído como uma extensão do Monit [115], uma
ferramenta de gestão da observabilidade capaz de inspecionar containers Docker. Monit é uma ferramenta
leve de código aberto desenvolvida para monitorar sistemas baseados em Unix. Ela é fornecida por meio de
imagens Docker, e é executada em arquiteturas que são compatíveis com o Docker, ou seja, x86_64, ARM
e AARCH64.

PyMon tem como objetivo monitorar o desempenho. Para isso, a solução usa uma topologia centralizada
para coletar valores de métricas de dispositivos IoT a uma taxa periódica usando o modelo de comunicação
push. Ele está preparado para monitorar camadas de infraestrutura e plataforma, e implementa a agrega-
ção de dados de gestão da observabilidade. Os dados recebidos são armazenados em um banco de dados
PostgreSQL e podem ser exibidos por meio de uma interface web.

PyMon é uma solução de gestão da observabilidade de Fog simples, leve e multiplataforma, com baixo
overhead de consumo de recursos e desenvolvida para executar em SBCs. Embora focado em gestão da
observabilidade, seu conjunto de recursos não é suficiente para atender aos requisitos listados na Seção
3.6, contemplando apenas Localidade, pois possui um agente local para coleta de métricas. Além disso,
ele não é adaptável, pois apresenta baixa flexibilidade em termos de modelos de comunicação disponíveis,
frequência de transmissão de dados, e mudança de configuração em tempo real, limitando os cenários
de gestão da observabilidade que são atendidos por ele. Outrossim, a escalabilidade de PyMon não foi
avaliada no artigo [114]. Devido a essas limitações, o PyMon não atende às necessidades de orquestração.
A ferramenta PyMon está disponível no Github [116].

6.1.2 FMonE

Brandon et al. [59] propuseram o FMonE como uma solução que atende aos requisitos de gestão da ob-
servabilidade de Fog descritos em seu trabalho. O FMonE é baseado no Marathon [117], uma conhecida
solução de orquestração de containers, embora o artigo aponte que outra solução de container possa ser
usada, desde que atenda aos requisitos definidos.

FMonE tem a finalidade de monitorar o desempenho e dar apoio à tolerância a falhas. A solução
usa topologias centralizada e hierárquica para coletar valores de métricas a uma taxa periódica, usando
modelos de comunicação pull e push. A solução está preparada para monitorar as camadas de infraestrutura,
plataforma e serviço, e fazer a filtragem dos dados de gestão da observabilidade.

Os autores usaram o ambiente de testes do Grid5000 [118] para simular uma infraestrutura de Fog,
usando 78 VMs, definindo largura de banda e latência entre elas. Eles avaliaram o desempenho do serviço
em operações por segundo nos Fog Nodes, comparando arquitetura centralizada versus hierárquica com o
uso do FMonE. Os resultados mostraram que a solução é escalável e teve um baixo overhead de consumo de
recursos, executando o mesmo serviço com e sem o agente FMonE instalado nos Fog Nodes. Esta solução
é oferecida como uma estrutura de gestão da observabilidade independente, na qual o usuário final interage
diretamente e cria fluxos de trabalho. Em um cenário de orquestração de serviço de Fog, os parâmetros
de entrada serão fornecidos pelo módulo de Gerenciamento de Serviço (Seção 2.4.1), de acordo com os
requisitos do serviço e as necessidades do usuário no momento da solicitação. Além disso, não é focado
em gestão da observabilidade, pois é responsável por detectar novos Fog Nodes para monitorar. No entanto,
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essas duas questões podem ser adaptadas com um esforço razoável. É leve e multiplataforma, mas como não
é adaptável, não atende às necessidades de orquestração de Fog. FMonE está disponível no Github [119].

6.1.3 Pilha Prometheus

A pilha Prometheus [120] é um sistema de gestão da observabilidade construído com a integração do servi-
dor Prometheus e outros componentes complementares de código aberto, como exportadores de métricas e
ferramentas de visualização de dados. Para a coleta de dados de gestão da observabilidade, os seus desen-
volvedores disponibilizam a ferramenta Node Exporter [121], que coleta métricas em sistemas baseados em
Unix. Para containers, o CAdvisor [122], desenvolvido pelo Google, é a ferramenta escolhida. Ele fornece
informações sobre o uso de recursos do host e dos containers em execução em um mesmo dispositivo.

A pilha Prometheus tem o objetivo de monitorar o desempenho. A solução usa uma topologia centra-
lizada para coletar valores de métricas a uma taxa periódica usando o modelo de comunicação pull. Está
preparado para monitorar camadas de infraestrutura e plataforma, e implementa a agregação de dados de
gestão da observabilidade. De acordo com Großmann e Klug [108], a pilha Prometheus mostrou uma boa
adaptabilidade viabilizada por um baixo acoplamento de seus componentes de software. Assim, não é uma
tarefa complexa modificar partes do framework para melhor adaptá-lo a novos cenários. Além disso, o
servidor Prometheus é compatível com diversos exportadores de métricas, e pode ser usado para coletar
métricas de bancos de dados, servidores web e outros serviços.

O modelo de comunicação padrão usado no Prometheus é pull, mas também implementa push por meio
de um gateway [123]. O formato de troca de métricas definido pelo Prometheus foi a base para criar o
OpenMetrics [103]. Portanto, a pilha Prometheus é uma solução focada em gestão da observabilidade,
padronizada, adaptável e abrangente. Embora não haja avaliação sobre o overhead geral do sistema, sua
flexibilidade e modularidade podem viabilizar o seu uso em um cenário de baixo overhead. Assim, a pilha
Prometheus é classificada como atendendo às necessidades de orquestração. Por outro lado, Prometheus é
especializado na coleta e gestão de métricas. Uma solução de gestão da observabilidade que gerencie os
três domínios de instrumentação pode se utilizar do que Prometheus oferece e adicionar o tratamento para
logs e traces, avaliando a escalabilidade da solução neste cenário. A pilha Prometheus está disponível no
GitHub [124].

6.1.4 Monitoramento Osmótico

Souza et al. [125] propuseram uma ferramenta para monitorar microsserviços implantados em um ambiente
de computação osmótica, ou seja, um ambiente Fog-Cloud que permite um fluxo bidirecional de microsser-
viços. É uma extensão do CLAMBS [126], que é uma ferramenta multicloud para monitorar desempenho
de microsserviços.

O Monitoramento Osmótico tem a finalidade de monitorar o desempenho. A solução usa uma topologia
centralizada para coletar valores de métrica a uma taxa periódica usando o modelo de comunicação push.
Está preparado para monitorar apenas a camada de infraestrutura e não implementa nenhum recurso de
processamento de dados.
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A solução requer um agente em cada dispositivo IoT que envia dados para o Manager, componente que
executa na Cloud. As avaliações foram sobre CPU, latência e uso de memória em seis cenários diferentes:
três na Cloud e três na Fog. Entre os cenários, foram comparadas variações de uso de apenas um container

executando mais de um microsserviço, e um container por microsserviço. Assim sendo, embora a compu-
tação osmótica permita uma migração bidirecional de microsserviços entre Cloud e Fog, os experimentos
foram feitos com eles em posições fixas. O artigo não aborda o overhead nem a escalabilidade da proposta.
É específico para o cenário de computação osmótica e não é adaptativo. O seu servidor está localizado na
Cloud e o gerenciamento de serviços e recursos não é totalmente separado da funcionalidade de gestão da
observabilidade, portanto, não atende às necessidades de um orquestrador de Fog.

6.1.5 Gestão da Observabilidade de Fog e Cloud Móvel (Mobile)

Os autores do artigo [127] propuseram uma arquitetura baseada em MCC/Cloudlet (ver Seção 2.3), com-
posta por Cloudlets distribuídos em vários locais para apoiar dispositivos móveis usando serviços em Cloud.
Apesar das diferenças entre Cloudlets e Fog Nodes, em que o primeiro possui maior capacidade compu-
tacional e é denominado datacenter-in-a-box, a arquitetura proposta e as ferramentas de gestão da obser-
vabilidade escolhidas podem ser utilizadas em um ambiente Fog com pequenas adaptações, e sob certas
condições (por exemplo, em um caso de uso de IIoT em que os Fog Nodes são mais ricos em recursos). Os
Cloudlets são conectados a um sistema de gestão da observabilidade e sua solução é baseada no IEEE 1451
para comunicar os sensores em uma Rede de Sensores Sem Fio (WSN, do inglês Wireless Sensor Network)
e os Cloudlets. Ele usa Virtual Device Representation (VDR), um “gêmeo digital” de um dispositivo que
está localizado no Cloudlet. Sensu [128], um framework flexível, é usado para implementar funções de ges-
tão da observabilidade, e Graphite [129] e Grafana [130], soluções de código aberto, para armazenamento
e visualização de dados, respectivamente.

A solução tem como objetivo monitorar o desempenho. Ela usa uma topologia centralizada para co-
letar valores de métricas e logs a uma taxa periódica, usando o modelo de comunicação push. A solução
está preparada para monitorar as camadas de infraestrutura, plataforma e serviço, e para fazer filtragem e
agregação de dados de gestão da observabilidade.

Nenhuma avaliação foi feita sobre o overhead que a proposta causa no sistema, mas a sua escalabilidade
é uma característica comprovada do Sensu [128]. O Sensu oferece uma estrutura abrangente para processar
os dados de gestão da observabilidade, além de gerenciamento de eventos. Por ser padronizada e adaptável,
proporcionando alta possibilidade de customização e diversas implementações de plataforma, esta solução
atende às necessidades de orquestração de serviços de Fog.

6.1.6 Switch

Taherizadeh et al. [131] apresentaram uma arquitetura de computação capilar distribuída. Ela implementa
o loop de controle MAPE-K [132], já apresentado na Seção 4.1. A arquitetura proposta inclui um sistema
de gestão da observabilidade, denominado Switch [133].

Switch tem a finalidade de monitorar o desempenho. A solução usa uma topologia centralizada para
coletar valores de métrica a uma taxa periódica usando o modelo de comunicação push. Ela está preparada
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para monitorar as camadas de infraestrutura, plataforma e serviço, e para gerenciar os eventos criados a
partir dos dados de gestão da observabilidade.

Os agentes coletores são desenvolvidos usando o protocolo não intrusivo StatsD [99]. O servidor ar-
mazena os dados recebidos no Cassandra [134], um banco de dados de séries temporais (TSDB, do inglês
Time Series Database) gratuito e de código aberto. O sistema de gestão da observabilidade utiliza contai-

ners Docker, sendo uma opção leve e multiplataforma. Agente, servidor e outros componentes como um
disparador de alarmes, responsável por analisar os dados de gestão da observabilidade e criar eventos e
notificações, foram propostos em trabalho anterior dos autores [135]. Embora seja uma solução que ofe-
rece baixa flexibilidade em termos de modelos de comunicação e frequência de coleta de dados, é leve,
multiplataforma, focada em gestão da observabilidade e adaptativa. Assim, ela atende às necessidades de
orquestração de serviços de Fog. Por outro lado, o Switch não implementa o gerenciamento de logs e de
traces, não usa formato padronizado de dados, e não teve a escalabilidade avaliada. O sistema de gestão da
observabilidade de Switch está disponível no GitHub [133].

6.1.7 Gestão da Observabilidade Baseado em Apoio e Confiança (SCB)

O trabalho [10] propôs uma técnica baseada em Apoio e Confiança (SCB, do inglês Support and Confidence

Based), visando otimizar o uso de recursos da gestão da observabilidade. O SCB é baseado na predição
de confiabilidade de cada dispositivo de Fog, com base em seus dados históricos. Adaptado de soluções
voltadas à Cloud, o trabalho propôs algoritmos para desenvolver modelos de comunicação push, pull e
híbrido, e avaliou esses modelos em um protótipo construído em Java, e os comparou com a abordagem
baseada em SCB.

SCB tem como objetivo monitorar o desempenho. A solução utiliza uma topologia hierárquica para co-
letar valores de métricas a uma taxa periódica ou acionada por eventos, utilizando modelos de comunicação
push, pull e híbrido. Está preparado para monitorar apenas a camada de infraestrutura e não implementa
nenhum recurso de processamento de dados.

O seu desempenho é avaliado analisando um caso de uso de tráfego em tempo real em um emulador de
Fog, e os resultados são comparados com técnicas tradicionais de computação distribuída. Os resultados
mostram que a técnica proposta consome menos recursos quando comparada às abordagens convencionais
para monitorar recursos, resultando em um baixo overhead do sistema e boa escalabilidade. É adaptável e
considera que outros processos de gerenciamento de serviços e gerenciamento de recursos existem, e são
dependentes de dados e recursos de gestão da observabilidade. Assim, esta proposta atende às necessidades
de orquestração de Fog. Por outro lado, o SCB não implementa o gerenciamento de logs e de traces, e nem
usa formato padronizado de dados.

6.1.8 Gestão da Observabilidade Baseado em Regras

Os autores do [136] propuseram um sistema de gestão da observabilidade direcionado a sistemas baseados
em containers. Ele potencializa o uso de regras para avaliar a importância das métricas. É composto
por Fog Nodes trabalhadores e mestre. O Fog Node trabalhador é composto por três módulos: Metrics

Collector, Rules Updater, e Analyzer. O Analyzer é responsável por processar os dados coletados pelo
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Metrics Collector e avaliá-los de acordo com o conjunto de regras atual. Essa avaliação apoiará a decisão
de transmitir ou não esse conjunto de métricas ao Fog Node mestre, para processamento e armazenamento
adicionais. O Rules Updater é responsável por gerenciar o conjunto de regras que são atualizadas de acordo
com os cenários observados pelo Fog Node mestre, ao analisar as métricas enviadas por vários Fog Nodes

trabalhadores.
A gestão da observabilidade baseada em regras tem o objetivo de monitorar o desempenho. A solu-

ção utiliza uma topologia centralizada para coletar valores de métricas a uma taxa periódica ou acionada
por eventos, utilizando modelo de comunicação push. Ela está preparada para monitorar as camadas de
infraestrutura e de plataforma, e para fazer a filtragem de dados de gestão da observabilidade.

Esta proposta não foi avaliada quanto à escalabilidade ou ao overhead que injeta no sistema. Apesar de
muito simplista em termos de funcionalidades, é leve, multiplataforma, focada em gestão da observabilidade
e adaptável. Assim, ela atende às necessidades de orquestração do serviço de Fog.

6.1.9 TEEMon

O Trusted Execution Environment (TEE) é uma abordagem promissora para enfrentar os desafios de se-
gurança em ambientes distribuídos como Fog Computing. Os TEEs melhoram a confidencialidade e a
integridade do código e dos dados do aplicativo, mesmo contra invasores privilegiados com acesso físico e
de root, fornecendo uma área de memória segura e isolada. TEEMon [137] é uma ferramenta de análise para
monitorar o desempenho contínuo de aplicativos baseados em TEE. Ela fornece métricas de desempenho
durante o tempo de execução, e auxilia na análise da identificação de causas de problemas de desempenho.
Ela se integra ao Prometheus e ao Grafana, conhecidas ferramentas de gestão da observabilidade de có-
digo aberto, visando a uma solução holística, otimizada para sistemas implantados por meio de containers

Docker ou Kubernetes [66]. O TEEMon consiste em quatro módulos principais: exportadores de métricas;
agregador de métricas; analisador de métricas, e visualizador de métricas.

O TEEMon tem como objetivo monitorar o desempenho. A solução utiliza uma topologia centralizada
para coletar valores de métricas a uma taxa periódica ou acionada por eventos, utilizando um modelo de
comunicação pull. Está preparado para monitorar apenas a camada de infraestrutura, e para fazer a filtragem
e a agregação de dados de gestão da observabilidade.

Essa solução é leve e multiplataforma, pois trabalha com TEEs de vários fornecedores e pode moni-
torar aplicativos baseados em Docker. É escalável, padronizada, apresenta baixo overhead e é focada em
gestão da observabilidade. Mas, como não é adaptável, foi classificada como atendendo parcialmente às
necessidades de orquestração do serviço de Fog. O TEEMon está disponível no GitHub [138].

6.1.10 FogMon

Os trabalhos [4] e [139] propuseram FogMon, uma ferramenta leve de gestão da observabilidade, P2P, hi-
erárquica, baseada em um agente que executa em cada Fog Node, medindo e reportando sobre o uso de
recursos de hardware e de QoS de rede fim-a-fim entre esses Fog Nodes. Ele também detecta automatica-
mente dispositivos IoT conectados aos Fog Nodes. O FogMon modifica de forma adaptativa e automática
sua rede P2P com base nas condições atuais da rede para manter os invariantes de precisão e escalabilidade
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da gestão da observabilidade. Ele pode lidar com Fog Nodes que saem e entram na rede, e conta com
atualizações diferenciais de dados de gestão da observabilidade para reduzir a sobrecarga geral da rede.

FogMon tem como objetivo monitorar o desempenho e apoiar a tolerância a falhas. A solução usa uma
topologia hierárquica para coletar valores de métricas a uma taxa periódica usando modelos de comunicação
pull e push. Está preparada para monitorar apenas a camada de infraestrutura e fazer a agregação de dados
de gestão da observabilidade.

Os autores desenvolveram um protótipo que foi avaliado em um ambiente de testes real [140]. A avalia-
ção mediu o overhead de FogMon (uso de CPU, de memória e de rede pelo agente FogMon) verificando que
é leve, não intrusivo e escalável. A adaptação do sistema com base na mudança de configuração também
foi confirmada. Por não ser focada apenas em gestão da observabilidade, essa solução é classificada como
atendendo parcialmente às necessidades de orquestração de serviços de Fog. O FogMon está disponível
no Github [141]. Um trabalho mais recente, chamado Adaptive FogMon [142], adicionou outra camada
de adaptabilidade ao FogMon [141]. Os autores implementaram um sistema especialista leve, baseado em
regras, que explora os dados coletados de gestão da observabilidade para ajustar o comportamento do Fog

Node. Ele visa a reduzir o uso de recursos e o consumo de energia no Fog Node. Implementou duas con-
tramedidas que são ativadas com base no sistema de regras quando necessário: i) Seleção de Indicadores,
que reduz o número de métricas coletadas; e ii) Taxa, que modifica a frequência de entrega de métricas.
Quando comparado ao FogMon, o Adaptive FogMon economizou energia e recursos a um custo de maior
uso de memória. Por ser baseado em FogMon, que já possui um recurso de adaptabilidade, apenas FogMon
irá compor a Tabela 6.1. Adaptive FogMon também está disponível no Github [143].

6.2 Análise Geral das Soluções

Para permitir que os pesquisadores encontrem facilmente as características de cada proposta de gestão da
observabilidade de Fog analisada, um resumo da classificação baseada na taxonomia é apresentado na Ta-
bela 6.1. Os trabalhos são apresentados na mesma ordem em que apareceram nas seções anteriores. Assim
sendo, ao analisar a Tabela 6.1 é possível perceber que as características mais prevalentes das soluções de
gestão da observabilidade de Fog disponíveis são: ter o objetivo de monitorar desempenho, usar topologia
centralizada, com um agente coletando apenas métricas de infraestrutura, enviar dados periodicamente para
o servidor por meio do modelo de comunicação push, e atender, ao menos parcialmente, às necessidades de
orquestração do serviço de Fog.

Existem modelos de cobrança possíveis, como o baseado em consumo, em que os usuários são cobrados
por uso, ou com base em assinatura, em que os usuários pagam uma taxa mensal fixa e podem usar Fog de
forma ampla [144]. Mas o preço e o faturamento continuam sendo um desafio em termos de sustentação
de um ecossistema comercial de serviços de valor agregado, pois o modelo de negócios ainda não está
definido [22], devido à falta de fornecedores comerciais de Fog [23]. Esses argumentos podem explicar
por que nenhuma das propostas analisadas teve o objetivo de gerar faturas precisas, embora a gestão da
observabilidade tenha um papel importante nessa área.

Apesar de a topologia de controle centralizada ser a mais utilizada entre os trabalhos analisados, alguns
deles não verificaram a escalabilidade da solução [114, 125, 131], e isso pode aumentar o risco de falha por
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esgotamento de recursos no servidor, em caso de grande volume de componentes sendo monitorados, ou no
caso de um cenário em que haja rajadas de dados. A Fog é um paradigma distribuído. É natural pensar que a
topologia de controle adequada também seria um esquema distribuído, mas essa suposição não é confirmada
pelas propostas de gestão da observabilidade de Fog disponíveis. De acordo com Ward & Barker [91],
topologias distribuídas possuem melhorias de escalabilidade inerentes em relação às centralizadas. Mas
trazem um conjunto de desafios diferentes, incluindo inicialização do sistema, processo de pesquisa de Fog

Node, e replicação de dados. As soluções de gestão da observabilidade com topologias distribuídas devem
primeiro superar esses desafios e riscos, mas podem se tornar mais lentas e complicadas do que as soluções
centralizadas.

A maioria dos trabalhos analisados coleta dados de gestão da observabilidade periodicamente, e dentre
eles, algumas propostas utilizam apenas o método push como modelo de comunicação [125,127,131,136].
Essa combinação pode levar a cenários em que uma grande quantidade de dados seja injetada no sistema,
dependendo do número de dispositivos e serviços monitorados. Nesses cenários, os canais de comunicação
e o servidor podem ficar sobrecarregados, potencialmente causando ineficácia, perda de dados ou até mesmo
indisponibilidade do sistema de gestão da observabilidade [137]. É fundamental verificar se essas propostas
são escaláveis e se o overhead que injetam no sistema é o menor possível para que possam lidar com os
cenários mencionados.

O aumento da observabilidade e o gerenciamento de logs e de traces (Seção 3.4) são temas recentes no
contexto de Fog. Apenas uma das dez propostas analisadas coleta logs [127], e nenhuma delas coleta traces.
Logs e traces estão relacionados à gestão da observabilidade white-box, e podem auxiliar na avaliação
do estado interno dos serviços, visando antecipar mau funcionamento, depurar problemas já detectados e
verificar se tudo está funcionando corretamente em momentos específicos, por exemplo, após atualizar o
serviço com uma nova versão [145]. Unificar o gerenciamento do ciclo de vida dos dados dos domínios de
instrumentação (métricas, logs e traces) pode reduzir o esforço de manter vários fluxos de dados [1]. Por
outro lado, é fundamental considerar a natureza heterogênea dos dados de instrumentação em termos de
frequência de geração, volume de dados e consumo (o que determina o tipo de armazenamento e consultas
do usuário), equilibrando os benefícios de usar um mesmo mecanismo de gerenciamento de dados com os
riscos de um sistema de gestão da observabilidade mais complexo e frágil [65].

Em relação às necessidades de um orquestrador de serviço de Fog, cujos requisitos foram descritos na
Seção 3.6, algumas propostas analisadas as atenderam plenamente [10,120,127,131,136]. Esta é a resposta
para a QP2 da revisão da literatura empreendida (Seção 5.1): “Quais soluções de gestão da observabi-
lidade estão preparadas para compor um orquestrador de serviço de Fog?”. Essas propostas são leves e
multiplataforma, focadas na gestão da observabilidade e aceitam mudanças de configuração em tempo de
execução, permitindo o gerenciamento a partir do orquestrador de serviços de Fog. TEEMon [137] e Fog-
Mon [4, 139, 142], embora categorizados como atendendo parcialmente às necessidades de orquestração,
devem ser considerados e acompanhados, pois podem evoluir e alterar sua categorização. Para ajudar os
pesquisadores a visualizar as vantagens e limitações de cada solução analisada, a Tabela 6.2 resume essas
informações.
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6.3 Considerações Finais

Neste capítulo, foi realizada uma análise do estado da arte em soluções de gestão da observabilidade para
Fog Computing, utilizando a taxonomia proposta no capítulo anterior. Dez soluções foram avaliadas e
classificadas, com base nos domínios e categorias da taxonomia. A análise revelou que a maioria das
soluções possui como objetivo monitorar o desempenho, utiliza topologias centralizadas e coleta dados
periodicamente por meio do modelo de comunicação push. Também foi constatado que apenas uma das
soluções analisadas implementa o gerenciamento de logs, e que nenhuma das soluções fazia gestão de
traces.

Assim, no próximo capítulo será definido o ciclo de vida dos dados de observabilidade em Fog, um
processo essencial para maximizar a eficiência da gestão de dados neste ambiente.
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Capítulo 7

Ciclo de Vida dos Dados de Observabilidade em
Fog

Neste capítulo, será definido o Ciclo de Vida dos Dados de Observabilidade em Fog Computing, o qual é
um processo essencial para maximizar a eficiência e a eficácia da gestão de dados em ambientes de Fog. Na
Seção 7.1, são apresentadas as duas fases do ciclo de vida, iniciando pela fase de Coleta de Dados, a qual é
crucial para garantir que os dados de observabilidade sejam capturados e armazenados de forma adequada,
minimizando o overhead em dispositivos com recursos limitados. A fase seguinte é a fase de Análise de
Dados, que é fundamental para fornecer uma visão abrangente e atualizada da infraestrutura e dos serviços
em execução em Fog, permitindo uma tomada de decisão informada e oportuna. Na Seção 7.2, é definido
o Indicador de Nível de Observabilidade, uma forma de se medir as variações de observabilidade de um
sistema em Fog. Na sequência, a Seção 7.3 apresenta uma forma de medir o overhead da observabilidade,
destacando a importância de equilibrar a coleta e a análise de dados com o consumo de recursos. Por fim, a
Seção 7.4 resume os principais pontos apresentados neste capítulo.

7.1 Ciclo de Vida dos Dados de Observabilidade em Fog

Para obter informações valiosas de cada domínio de instrumentação e aumentar a observabilidade de uma
aplicação em execução em um ambiente de Fog Computing, é necessário estar ciente das etapas do ciclo
de vida dos dados de observabilidade em Fog (ODLC, do inglês Observability Data Life Cycle) [146],
conforme ilustrado na Figura 7.1. Nessa figura, é possível notar que o ciclo de vida é dividido em seis
etapas, as quais são: 1. Coleta; 2. Armazenamento IoT; 3. dados transmitidos para Fog; 4. armazenamento
Fog; 5. análise de dados e visualização; 6. Armazenamento Cloud. As três primeiras etapas compreendem
a fase de Coleta de Dados do ciclo de vida. As três últimas etapas formam a fase de Análise de Dados.

7.1.1 Coleta

Os dados são coletados na etapa inicial do ciclo de vida dos dados de observabilidade de Fog. Isso pode
acontecer de várias maneiras, dependendo do domínio de instrumentação em questão. Métricas podem
ser adquiridas a partir do sistema operacional dos computadores de bordo dos SmartTrucks, utilizando
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Figura 7.1: Ciclo de vida dos dados de observabilidade em Fog.

chamadas de sistema que reportam a quantidade de recursos disponíveis (por exemplo, CPU, memória, ar-
mazenamento em disco). Plataformas como sistemas de gerenciamento de containers, geralmente, também
reportam métricas de uso de recursos. Finalmente, a aplicação pode realizar um processamento específico
para relatar, por exemplo, o tempo médio de resposta ou o número de requisições entregues em um período.
Logs são escritos de acordo com o fluxo de eventos específico que foi instrumentado para ser registrado em
texto. Por exemplo, eventos bem-sucedidos, como o registro das coordenadas geográficas de SmartTruck

a cada segundo de operação; e falhas, como pilha de chamadas de função no caso de exceções capturadas
por ausência da rede 5G. Quando previamente instrumentadas, chamadas específicas de APIs podem criar
traces que registram a sequência e a demora de cada chamada de serviço.

Recursos computacionais como ciclos de CPU e espaço de memória devem ser usados para coletar
dados de observabilidade. Assim sendo, quanto maior o número de métricas coletadas ou linhas escritas em
um arquivo de log, por exemplo, maior será o overhead de observabilidade adicionada ao ambiente. Um
ambiente de Fog é composto por dispositivos com recursos restritos. Portanto, o overhead causado pela
observabilidade dos coletores de dados deve ser baixo.

7.1.2 Armazenamento IoT

Nesta etapa, os dados de observabilidade foram coletados e agora estão armazenados no dispositivo, aguar-
dando transmissão ou remoção. Como esses dados são geralmente imutáveis, mas o conjunto aumenta com
o tempo [147], a tendência é que o volume de dados armazenados se torne cada vez maior. Uma política
de remoção de dados deve estar em vigor para evitar que os recursos de armazenamento se esgotem. Por
exemplo, toda vez que os dados são transmitidos para Fog, eles devem ser deletados para liberar espaço
para mais dados serem armazenados. Essa remoção pode ser apenas parcial se uma janela mínima de dados
for necessária para algum processamento local. O período em que um dispositivo pode lidar com os dados
de observabilidade armazenados dependerá de vários fatores, tais como o volume de dados por unidade de
coleta, a frequência de geração, e o espaço de armazenamento disponível reservado para o sistema.

Dessa forma, embora as métricas possam ser estáveis em relação ao volume de dados, logs e traces

apresentam uma variabilidade mais significativa [1]. Essa característica torna difícil monitorar e atuar
tempestivamente quando o espaço de armazenamento está acabando. Além da exclusão local de dados, uma
alternativa de atuação pode ser informar ao servidor de observabilidade que há risco de perda de dados, e
verificar se as circunstâncias dinâmicas permitem que esses dados sejam imediatamente transmitidos e
apagados.
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7.1.3 Transmissão

A observabilidade pode permitir uma tomada de decisão adequada e oportuna. Embora seja possível tomar
algumas decisões mais simples localmente por um único dispositivo, decisões críticas devem ser feitas
por um processo que possa avaliar um volume maior de dados provenientes de diferentes componentes,
proporcionando uma visão mais abrangente do sistema. Portanto, os dados coletados da Camada IoT devem
ser transmitidos para a Camada Fog, onde um nó mais rico em recursos os armazenará, permitindo uma
análise de dados mais abrangente.

Como a incerteza da rede é uma característica de Fog Computing, uma solução adequada de obser-
vabilidade de Fog deve lidar com interrupções temporárias da rede. Idealmente, deve modular de forma
adaptativa o fluxo de dados de observabilidade, considerando a quantidade de dados a ser transmitida, seu
tipo (métricas, logs, traces) e a largura de banda disponível. As conexões de rede utilizadas pela aplicação
para receber e responder a solicitações de usuários podem ser as mesmas usadas pelo fluxo de dados de
observabilidade [148]. Assim, transmitir grandes volumes de dados de observabilidade pode sobrecarregar
a rede, particularmente, em ambientes de Fog com largura de banda limitada. Isso pode aumentar a latên-
cia tanto para os dados de observabilidade quanto para o tráfego da aplicação, impactando negativamente
o QoS, e potencialmente levando a violações de SLA. Um processo adaptativo pode estar em vigor para
definir a quantidade de dados que devem ser transferidos dos dispositivos, selecionando quais domínios de
instrumentação serão incluídos em cada transmissão, e o período ao qual os dados coletados se referirão.

7.1.4 Armazenamento Fog

Os Fog Nodes têm potencialmente mais recursos do que os dispositivos IoT [35]. Devido a isso, é na
Camada de Fog que os dados de observabilidade de vários dispositivos IoT são armazenados para uma
atuação, e tomada de decisão rápidas. Nesta etapa, os dados recebidos podem ser pré-processados para
obter informações contextuais, por exemplo, a adição do identificador do dispositivo. No entanto, os Fog

Nodes não são tão ricos em recursos quanto os dispositivos de Cloud [35]. Portanto, o volume de dados
deve ser limitado a um volume que esses dispositivos possam manejar.

Métricas podem ser vistas como séries temporais, e um TSDB deve ser usado para armazená-las de
forma ideal. No entanto, logs e traces são estruturados de forma diferente e se beneficiarão de outras
soluções de armazenamento. Karumuri et al. [1] analisaram dados de observabilidade em um ambiente de
Cloud e consideraram que logs e traces se beneficiariam de armazenamento baseado em índice invertido
devido ao tipo de consultas que, geralmente, são feitas para recuperar informações a partir deles. Portanto,
um serviço de ingestão de dados de observabilidade em Fog deve considerar os requisitos de dados de cada
domínio de instrumentação (Tabela 3.1), ao mesmo tempo em que permite que análises cruzadas sejam
realizadas.

7.1.5 Análise de Dados e Visualização

Uma vez que os dados de observabilidade estão disponíveis em Fog, é possível consultá-los, tomar decisões
e efetuar ações de acordo com elas, entregando o valor que se espera de Fog Computing. Localizado na
borda da rede, um serviço de Fog pode fornecer respostas mais rápidas para dispositivos IoT e usuários
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finais. Além disso, estando localizado entre as camadas de IoT e de Cloud, previne o congestionamento na
rede de Cloud.

Dessa forma, os dados de observabilidade tendem a fornecer respostas mais relevantes quando são
consultados tão logo sejam disponibilizados, o que significa que a maioria das consultas e análises utiliza
dados mais recentes (menos do que 24 horas) [147]. Assim, é essencial garantir acesso rápido a essa janela
de tempo. Além disso, para economizar recursos e continuar recebendo dados de IoT, é crucial fornecer
mecanismos automatizados para enviar os dados fora desse intervalo para armazenamento a longo prazo
em Cloud.

7.1.6 Armazenamento Cloud

Cloud é o ambiente apropriado para armazenar grandes volumes de dados e executar modelos mais robustos
de processamento de dados, como a análise histórica de dados de observabilidade [149]. Os dados podem
ser exportados automaticamente do sistema de armazenamento de Fog quando eles permanecem fora da
janela de tempo pré-configurada, por exemplo, uma semana após o seu tempo de coleta. Esses dados
podem ser movidos para Cloud, mantendo um volume predeterminado de dados no armazenamento de Fog,
e ajudando a garantir um baixo tempo de resposta nas consultas.

7.1.7 Considerações Gerais sobre o Ciclo de Vida dos Dados de Observabilidade

Como visto anteriormente, as etapas do ciclo de vida apresentadas são as mesmas para cada domínio de
instrumentação. No entanto, os domínios de instrumentação têm características diferentes (veja a Tabela
3.1), e contribuem de maneiras distintas para a observabilidade do sistema, dependendo das circunstâncias.
Por exemplo, em casos nos quais as métricas coletadas mostram um desempenho adequado do dispositivo,
mas há problemas de tempo de execução identificados, pode-se coletar temporariamente apenas logs e
traces, visando acelerar a descoberta da causa raiz do problema enquanto reduz o overhead do sistema
relacionado à observabilidade. Um ambiente com recursos limitados como Fog pode se beneficiar desse
comportamento adaptativo.

O ciclo de vida dos dados de observabilidade pode ser interpretado como a convergência de múltiplos
fluxos de dados oriundos dos domínios de instrumentação. Em cada um desses fluxos, desenvolvem-se
as etapas pormenorizadas nas seções precedentes. A quantidade de dados em cada fluxo é suscetível a
variações, da mesma forma que o número de fluxos de dados ativos em um dado momento é variável.
Ademais, observa-se um limite no volume total de dados transmissíveis, o que, de forma dinâmica, pode
demandar a imposição de restrições sobre um ou mais fluxos internos.

7.2 Indicador de Nível da Observabilidade

É possível conectar os três domínios de instrumentação considerando o momento em que cada informação
é gerada. Quando é viável relacionar dois ou três deles na mesma análise, surgem mais oportunidades de
atuação. Os dados de log, por exemplo, quando agrupados com as métricas coletadas durante o mesmo
período, fornecem uma inspeção mais abrangente dos problemas em tempo de execução, consolidando
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simultaneamente visões externas e internas do sistema. Um trace pode ser visto como a decomposição de
uma métrica de tempo de resposta, permitindo a identificação dos componentes nos quais uma melhoria no
tempo de processamento ou de comunicação pode resultar em um tempo de resposta final mais curto.

Até a escrita desta tese, não foi encontrado trabalho semelhante na literatura que tenha definido uma
forma objetiva de medir o nível de observabilidade de um sistema, ou de toda a infraestrutura dinamica-
mente. Assim, inicia-se essa definição a partir da quantidade de domínios de instrumentação disponíveis, e
que são alvos da atuação do ODLC. Ter mais domínios de instrumentação disponíveis significa um maior
nível de observabilidade. Além do valor independente de cada domínio, existe um valor adicional na aná-
lise cruzada entre domínios devido às suas interações sinérgicas [150], ou seja, quando dois ou mais fatores
atuam como causas de um resultado particular. Este efeito é popularmente conhecido como “o todo é maior
do que a soma das suas partes”.

Portanto, em vez de ter uma fórmula em que o nível de observabilidade de um sistema é determinado
apenas pelo número de domínios de instrumentação, cujos dados estão disponíveis para análise, como na
Equação 7.1:

Observabilidade = Metricas+Logs+Traces (7.1)

onde:

Metricas,Logs,Traces =

1, se os dados do domínio de instrumentação estão disponíveis para análise;

0, caso contrário.
(7.2)

Adicionou-se as interações sinérgicas entre eles também, como apresentado na Equação 7.3:

Observabilidade = Metricas+Logs+Traces+(MetricasXLogsXTraces) (7.3)

em que X é um operador que filtra os dados para cada par diferente dos domínios de instrumentação (ID)
disponíveis, e retorna o subconjunto de cada ID que corresponde a um período específico. A expressão (IDi
X IDj X IDk) é a mesma que (IDi X IDj)+(IDi X IDk)+(IDj X IDk). E (IDi X IDj) pode assumir um dos
seguintes valores:

IDi X ID j =


1, se ambos os domínios de instrumentação são iguais a 1 (Equação 7.2), e

o filtro de tempo aplicado retorna um conjunto não vazio para ambos.

0, caso contrário.

(7.4)

Considerando o exemplo do cenário motivador descrito na Seção 3.2, o Mobile IoT-Roadbot gerou
apenas métricas e logs quando estava em execução nas ruas de Brimbank, Austrália. Assim, usando a
Equação 7.3, temos que Observabilidade = Metricas + Logs + (Metricas X Logs), resultando em 1 + 1 +
1 = 3. Esse é o valor máximo do nível de observabilidade para um sistema que consegue gerenciar dois
domínios de instrumentação. Mas, de acordo com a Equação 7.4, o valor adicional referente às interações
sinérgicas apenas é somado caso ambos os domínios tenham dados para o mesmo período de tempo. Ou
seja, nos momentos em que haja falha de coleta, de registro ou de envio de dados de um dos domínios, esse
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valor adicional é 0, de acordo com a Equação 7.4. Nos momentos do dia em que apenas um dos domínios
esteja disponível para análise (por exemplo, das 14h00 às 15h00 de um dia de execução, o sistema coletou
apenas métricas, pois o módulo de coleta de logs apresentava falha), o valor do nível de observabilidade
para aquela hora do dia vai ser 1, que é o máximo valor que um sistema pode alcançar quando gerencia
apenas um domínio de instrumentação. Por outro lado, um sistema que consiga gerenciar os três domínios
de instrumentação tem um nível máximo de observabilidade de 6, de acordo com a Equação 7.3.

Essa definição mostra que, para aumentar o nível de observabilidade de um sistema, é importante não
apenas coletar as informações dos domínios de instrumentação e analisar cada conjunto de dados isolada-
mente. Também é relevante estar preparado para aprender com suas interações para gerar mais valor a partir
dos mesmos conjuntos de dados disponíveis. Outro ponto importante é que o nível de observabilidade não
é uma medida estática, já que é dependente da disponibilidade dos dados e essa disponibilidade pode ser
afetada por diversos fatores ao longo do tempo. A utilidade de medir o nível de observabilidade de um
sistema é poder selecionar os momentos mais adequados para investigar a causa-raiz de um problema, que
são os momentos em que o nível apresenta valor máximo.

7.3 Overhead da Observabilidade

A observabilidade não é um fim em si mesma. Aumentar a observabilidade de um sistema é um meio de
melhorar o funcionamento e a disponibilidade do sistema, ajudando a garantir que os SLAs sejam atendidos.
O valor que um nível aumentado de observabilidade pode oferecer deve ser equilibrado com a quantidade
de recurso computacional necessário (o overhead) para alcançar esse nível. Embora óbvio em um sentido
genérico, essa declaração ganha mais relevância em um ambiente de Fog Computing devido às caracterís-
ticas de restrição de recursos e de incerteza de rede. Esse valor pode ser modelado conforme indicado na
Equação 7.5:

Valor =
Observabilidade

Overhead
(7.5)

em que Overhead é um número diferente de zero e menor que cem, representando a porcentagem de re-
cursos (ou seja, CPU, memória, largura de banda de rede) consumidos ao executar o ciclo de vida descrito
na Seção 7.1. Quanto maior o overhead, menor poderá ser o valor do aumento da observabilidade para a
aplicação, considerando que a restrição de recursos é uma característica de Fog Computing.

Assim sendo, a observabilidade de um sistema está diretamente relacionada à cardinalidade de ID (|ID|),
além das interações sinérgicas X(ID), como visto nas Seções 3.4 e 7.2. Ter ID = {IDMet , IDLog, IDTra}
significa que o ODLC é capaz de gerenciar métricas, logs, e traces em todo o sistema. Devido à incerteza de
conectividade e à restrição de recursos dos ambientes de Fog, parte do conjunto de dados de observabilidade
pode ser perdida quando não há recursos disponíveis, como armazenamento, largura de banda de rede,
bateria do dispositivo, etc. Para lidar com isso, é útil definir pesos (Wi) para cada domínio de instrumentação,
representando a importância desse domínio em comparação com os outros em um determinado momento.
Como uma propriedade de dados, é importante garantir que a soma total dos pesos seja igual a 100%,
ou seja, que ∑Wi = 1, quando pelo menos um dos pesos for acima de 0%. Os pesos podem ser usados
para tomar decisões adaptativas sobre quais dados de domínio serão coletados ou transmitidos, caso os
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recursos se esgotem, ou em outras situações específicas. Por exemplo, um peso de 0% significa que dados
daquele domínio não devem ser gerenciados naquele momento e sua coleta está suspensa temporariamente.
Pesos acima de 0% determinarão a ordem de prioridade, se necessário, podendo significar uma estratégia
de amostragem dos dados, ou seja, uma coleta de apenas fração dos dados gerados para aquele ID, usando
o peso para definir o percentual de amostragem. Além disso, os pesos podem variar de acordo com as
necessidades, ou seja, definir pesos diferentes para os domínios quando o sistema estiver em uma operação
regular e após um erro massivo ter ocorrido.

Usando a definição de observabilidade da Equação 7.3 na Equação 7.5, mas substituindo ID pelo con-
junto de pesos W = {WMet ,WLog,WTra}, tem-se um cálculo do valor de executar o OLDC que reflete a
variação dinâmica dos pesos. Separando a equação resultante para isolar o peso de cada ID com seu
overhead respectivo, pode-se comparar o quanto cada componente agrega no resultado final, gerando a
seguinte equação resultante:

Valor =
WMet

OverMet
+

WLog

OverLog
+

WTra

OverTra
+

X(ID)

OverX(ID)
(7.6)

Ao executar o ciclo de vida dos dados de observabilidade, o overhead de cada domínio de instrumenta-
ção, a saber, OverMet , OverLog e OverTra para métricas, logs e traces, respectivamente, pode ser modelado
como uma função da quantidade de recursos consumidos para gerar, armazenar e transmitir as informa-
ções desse domínio. Um modelo sugerido é atribuir a porcentagem máxima de consumo de recursos en-
tre os principais recursos de hardware, tais como CPU, memória e largura de banda da rede, como em
OverMet = max{%CPUMet ,%MemMet ,%NetMet} * 100. Por simplicidade, considerou-se que os três pri-
meiros fatores da Equação 7.6, juntos, representem a fase de coleta de dados do OLDC. O overhead das
interações sinérgicas OverX(ID) pode ser modelado da mesma forma que os anteriores, mas em relação aos
recursos consumidos para armazenar e analisar os dados em Fog Computing e transmiti-los para Cloud

(etapas 4 a 6 do ODLC, que representam a fase de análise de dados).

Valor =

Fase de Coleta de Dados︷ ︸︸ ︷
WMet

OverMet
+

WLog

OverLog
+

WTra

OverTra
+

Fase de Análise de Dados︷ ︸︸ ︷
X(ID)

OverX(ID)
(7.7)

Em um ambiente dinâmico de Fog Computing, com restrição de recursos e incerteza de rede, a tomada
de decisão pode ser mais eficaz utilizando uma fórmula como a Equação 7.6, que equilibra a importância
relativa de cada domínio de instrumentação com o esforço necessário para coletar e analisar seus dados.

7.4 Considerações Finais

Este capítulo definiu o Ciclo de Vida dos Dados de Observabilidade (ODLC) na Fog Computing, um pro-
cesso que inicia na coleta dos dados de observabilidade nos dispositivos da Camada IoT, passa pelo proces-
samento, armazenamento e análise dos dados através do continuum IoT-Fog-Cloud, e é fundamental para
maximizar a eficiência da gestão de dados e a tomada de decisão rápida e informada. Além disso, definiu-se
o Indicador de Nível de Observabilidade, que é útil para apontar os períodos em que há mais informações
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de observabilidade disponíveis, tornando mais efetivas as análises de causa raiz dos problemas identifica-
dos. Por fim, foi apresentado como medir o overhead da observabilidade, destacando a importância de
equilibrar a coleta e análise de dados com o consumo de recursos. A definição de pesos para cada domínio
de instrumentação (métricas, logs e traces) foi apresentada para auxiliar na tomada de decisões adaptativas
sobre quais dados serão coletados ou transmitidos.

No próximo capítulo, será apresentada a arquitetura FogObserver, uma proposta para sistemas de gestão
da observabilidade em Fog, que visa a endereçar os desafios encontrados na literatura e atender às necessi-
dades da orquestração de serviços.
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Capítulo 8

FogObserver - Arquitetura de Sistemas de
Gestão da Observabilidade em Fog

Este capítulo descreve FogObserver, que é uma proposta de arquitetura para sistemas de gestão da obser-
vabilidade que endereça vários desafios encontrados na literatura (Seção 3.6), e que atende às necessidades
da orquestração de serviços em Fog (Seção 3.7). Para isso, este capítulo está estruturado em quatro seções.
A Seção 8.1 apresenta uma descrição de alto nível de FogObserver, descrevendo os componentes da arqui-
tetura proposta: Collector, Transformer e Manager. Na sequência, a Seção 8.2 propõe um framework que
adiciona adaptabilidade à arquitetura FogObserver. A Seção 8.3 compara FogObserver e o framework de
adaptabilidade com a literatura. Por fim, a Seção 8.4 apresenta uma visão geral das principais características
da arquitetura proposta neste capítulo.

8.1 FogObserver

FogObserver é uma arquitetura que viabiliza a coleta, o gerenciamento e a entrega de dados de gestão
da observabilidade referentes aos três principais domínios de instrumentação: métricas, logs e traces. A
arquitetura é extensível e aceita a adição de outros domínios de instrumentação sem demandar alterações
importantes. FogObserver tem o objetivo de facilitar o desenvolvimento de soluções abrangentes, atuali-
zadas e expansíveis [1], e que possam lidar com os desafios característicos da plataforma, apresentados na
Seção 3.6.

Assim sendo, FogObserver visa a preencher algumas lacunas encontradas nos sistemas de gestão da
observabilidade de Fog disponíveis na literatura e apresentados no Capítulo 6. Principalmente, a gestão
simultânea de vários domínios de instrumentação dentro de um ciclo de vida de dados de observabilidade,
conforme definido no Capítulo 7. Embora usando o mesmo padrão e se utilizando dos mesmos canais para
geração e envio de dados, cada domínio de instrumentação tem configurações independentes, permitindo ao
sistema de gestão da observabilidade definir quais são os dados de interesse em cada momento, alterando
o volume a ser enviado, a frequência de envio, e o modelo de comunicação (por exemplo, push, pull), de
forma a lidar com os picos de processamento temporários, tanto do componente sendo monitorado quanto
do sistema de gestão da observabilidade.
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A Figura 8.1 mostra um exemplo da organização dos componentes da arquitetura de gestão da ob-
servabilidade proposta em um ambiente de Fog Computing. Os componentes do sistema são: Collector,
Transformer e Manager, os quais são detalhados nas seções a seguir.

Figura 8.1: Distribuição dos componentes na arquitetura FogObserver.

8.1.1 Collector

O Collector é o componente da FogObserver que implementa a função de Observação (Seção 3.3), respon-
sável por coletar as informações atualizadas dos serviços sendo monitorados. Essas informações podem ser
os valores de métricas de desempenho, logs de atividades ou traces. As métricas podem estar relaciona-
das a componentes de infraestrutura (por exemplo, CPU, rede, memória, etc), de plataforma (por exemplo,
containers, banco de dados, etc) ou de serviço em execução no dispositivo IoT.

O Collector armazena localmente as informações. Os logs são armazenados como texto puro, sem uma
formatação específica. Como os dispositivos IoT podem ser limitados em recursos, o armazenamento utiliza
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um tamanho máximo por domínio de instrumentação, definido como um parâmetro do sistema de gestão da
observabilidade. Assim, sempre que esse limite for alcançado, os novos dados coletados sobrescreverão os
dados mais antigos.

A configuração irá indicar o endereço do componente de destino para o qual o Collector irá enviar
os dados coletados, assim como o modelo de comunicação padrão (por exemplo, push ou pull). Além
disso, ele indicará também quais serviços devem ser monitorados no dispositivo (por exemplo, o próprio
dispositivo, o ambiente de virtualização, serviços específicos), qual o conjunto de métricas a coletar, assim
como quais os domínios de instrumentação devem ser enviados. Essa configuração pode ser alterada de
forma dinâmica pelo componente Manager, quando eventos indicarem essa necessidade (por exemplo, Fog

Node do Manager com pouco espaço em disco ou com percentual de uso da CPU acima de um limite pré-
definido), ou quando o próprio dispositivo em que o Collector executa estiver com escassez de recursos. A
Figura 8.2 mostra uma visão mais detalhada dos módulos que compõem o Collector, descritos nos itens a
seguir:

• Observadores – os observadores são os responsáveis pela coleta de dados de telemetria. Existe
apenas um Collector por dispositivo, instalado pelo orquestrador quando o dispositivo é aceito na
infraestrutura, porém pode haver mais de um observador por Collector. O observador pode ser ex-
clusivo de apenas um serviço monitorado, por exemplo, o hardware do SmartTruck, ou o próprio
aplicativo do Mobile IoT-RoadBot. Ou pode ser um observador compartilhado, que coleta dados de
um domínio de instrumentação, independente de qual serviço gere o dado;

• Parâmetros – cada Collector tem parâmetros que determinam seu funcionamento. Os parâmetros
podem ser alterados em tempo de execução por meio de chamadas do Módulo de Comunicação. O
modelo de comunicação, os domínios de instrumentação coletados, a frequência de envio dos dados
são exemplos de parâmetros que auxiliam o sistema a se adaptar à dinâmica do ambiente de Fog

Computing;

• Armazenamento Local – os observadores coletam as informações de observabilidade e as registram
no espaço de armazenamento local, que é gerenciado pelo Collector. Essa capacidade é de grande
importância quando os dados são gerados por sensores externos, acoplados ou não ao dispositivo.
Quando os dados já forem criados inicialmente no dispositivo, como arquivos de log, não há necessi-
dade de providenciar forma adicional de armazenamento;

• Módulo de Comunicação – cada Collector disponibiliza um Módulo de Comunicação para trocar
informações de controle com outros componentes autorizados. Por exemplo, informar que houve um
evento crítico, ou receber o comando para diminuir a frequência do envio de dados, caso o canal de
comunicação esteja congestionado.

8.1.2 Transformer

O Transformer é o componente do sistema de gestão da observabilidade que implementa a função de proces-
samento de dados (Seção 3.3). Ele atua nos dados coletados e implementa funções de agregação, filtragem
e transformação de dados, quando necessário. Assim sendo, este componente é opcional, e pode não existir
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Figura 8.2: Módulos que constituem o componente Collector.

quando o caso de uso não necessitar de ações de processamento de dados, antes de os dados serem enviados
para o componente Manager.

Em casos de uso que demandem o Transformer – como o envio de médias de temperatura ambiente, cal-
culadas a partir do envio de medições de dezenas de sensores – e que o dispositivo tenha maior limitação em
recursos, executará nele apenas o componente Collector, que terá configurado como componente de des-
tino um componente Transformer, que estará em um Fog Node. Em dispositivos mais robustos e cujo caso
de uso demande processamento de dados, o Transformer pode executar simultaneamente ao componente
Collector e esse componente Collector terá como destino de envio dos dados o próprio dispositivo.

O componente Transformer viabiliza a implementação da topologia de controle hierárquica (Seção
5.2.2). Ele pode ser utilizado mesmo que não haja necessidade real de processamento de dados. Assim, ele
pode ser colocado em Fog Nodes mais ricos em recursos, e estrategicamente distribuídos na infraestrutura
de Fog, para servirem como estágio intermediário de armazenamento e, portanto, como uma estratégia de
tolerância a falhas. A Figura 8.3 mostra uma visão mais detalhada dos módulos que compõem o Transfor-

mer, descritos nos itens a seguir:

• Coletor de Dados – é o módulo responsável por solicitar e receber os dados dos Collectors, enviando-
os para armazenamento local;

• Componentes – um Transformer pode atender a dezenas de Collectors simultaneamente. Esse mó-
dulo gerencia os identificadores de acesso (por exemplo, endereços de rede, portas de acesso, etc),
assim como relaciona as funções de processamento que atuarão nos dados recebidos de cada Collec-

tor;

• Funções – esse módulo contém as funções que serão aplicadas aos dados recebidos. Soma, média,
máximo e mínimo são exemplos de funções matemáticas que podem ser aplicadas. Estes resultados
podem ser adicionados aos dados originais, criando assim visões consolidadas das medições, além
de manter os dados analíticos. Outra possibilidade é descartar os dados originais e manter apenas os
valores consolidados. Essa definição acerca do gerenciamento de dados, assim como acerca das fun-
ções que serão aplicadas, estão registradas no cadastro dos componentes, que é enviado e atualizado
pelo Manager, utilizando-se do Módulo de Comunicação;
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• Exportador – o Transformer não é o destino final dos dados. Assim, o módulo exportador simula
um Collector que irá enviar os dados coletados para um destinatário definido (outro Transformer ou
o Manager), viabilizando o encadeamento de um ou mais Transformers em sequência;

• Armazenamento Local – o Transformer executará em dispositivos mais robustos da Fog. Um poder
computacional mais elevado viabilizará o recebimento de dados de vários Collectors, assim como
transformações e consolidações. Para tanto, o Transformer usará bases de dados leves, adequadas
à Fog, e que consigam lidar com volumes moderados de dados, antes de transmiti-los ao Manager.
No Transformer, os dados não poderão ser visualizados pelo usuário final, ou consumidos por outra
aplicação ou serviço. Essa função é do Manager;

• Módulo de Comunicação – esse módulo é responsável pela troca de mensagens de controle com o
Manager e com os Collectors vinculados. Alterações na lista de componentes e nas funções a serem
aplicadas aos dados recebidos são efetuadas por esse módulo a partir do recebimento de mensagens
do Manager.

Figura 8.3: Módulos que constituem o componente Transformer.

8.1.3 Manager

O componente Manager representa o destino final dos dados coletados pelos Collectors, e processados pelos
Transformers (quando for o caso), em termos de processo de gestão da observabilidade. Ele implementa
a função de exposição (Seção 3.3), mostrada na Figura 3.2, que objetiva a retenção de longo prazo das
informações, e a visualização dos dados por meio de painéis e gráficos especializados. Além disso, ele é
responsável pela disponibilização dos dados para as outras funcionalidades da orquestração de serviços em
Fog, como por exemplo o gerenciamento de recursos, o gerenciamento de serviços e a otimização, descritos
na Seção 2.4.1.

Ao gerenciar os três domínios de instrumentação, é atribuição do Manager oferecer armazenamento e
consultas apropriadas para cada um deles. De acordo com Karumuri et al. [1], métricas, logs e traces dife-
rem nas características dos dados, nas necessidades de armazenamento e na forma em que são consumidos.
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Isso ocorre porque as métricas têm tipos de dados numéricos, cujo armazenamento e consumo podem ser
melhor atendidos com um TSDB. Os traces, por sua vez, têm tipos de dados representados por Grafos Di-
retos Acíclicos (DAG, do inglês Direct Acyclic Graph) das durações de execução, e o seu armazenamento e
consumo podem ser melhor atendidos com um banco de dados colunar ou de índice invertido. Logs, strings

de texto sem formatação, também se beneficiam de bancos de dados de índice invertido [1]. O volume de
recebimento de dados de cada domínio, assim como o tempo de retenção, também são independentes entre
si. A Figura 8.4 mostra uma visão mais detalhada dos módulos que compõem o Manager, descritos nos
itens a seguir:

• Interface – o Manager terá uma interface gráfica por meio da qual é possível modificar as suas
configurações, adicionar serviços a serem monitorados, gerenciar limites para a geração de eventos e
notificações, além de acessar o módulo de consultas e visualização dos dados de observabilidade. A
interface gráfica resultará em chamadas ao Módulo de Comunicação;

• Coletor de Dados – é o módulo responsável por solicitar e receber os dados dos Collectors (ou dos
Transformers, quando estes estiverem em sequência com os Collectors), enviando-os para o armaze-
namento local nos bancos de dados especializados;

• Componentes – esse módulo gerencia os identificadores de acesso (por exemplo, endereços de rede,
portas de acesso, etc), assim como relaciona as funções de processamento que atuarão nos dados
recebidos de cada Collector ou Transformer;

• Funções – contém as funções que serão aplicadas aos dados recebidos, quando necessário. É o
mesmo mecanismo já apresentado para o Transformer;

• Visualizador – o Manager é responsável pela exposição de dados, que é uma das três funções pri-
mordiais do sistema de gestão da observabilidade, conforme descrito na Seção 3.3 e mostrado na
Figura 3.2. Este módulo apresenta os dados de observabilidade coletados por meio de gráficos es-
pecializados, que servirão para análise e tomada de decisão pela equipe responsável pela gestão da
observabilidade.

• Bancos de Dados – os domínios de instrumentação – métricas, logs e traces – têm características
diferentes quanto aos dados que são coletados e quanto aos tipos e volume de consultas que são feitas
nestes dados [1]. O Manager irá prover bases de dados apropriadas para a gestão do ciclo de vida dos
dados e para a otimização das consultas mais frequentes;

• Módulo de Comunicação – o Módulo de Comunicação é a forma que o orquestrador de Fog (ou
outro sistema autorizado) tem para solicitar serviços e requisitar informações do Manager. Também
é por meio deste módulo que o Manager troca mensagens de controle com os demais componentes
da arquitetura. Ele oferece todas as possibilidades que a interface gráfica provê;

• Notificações – o módulo de notificações mantém um cadastro dos contatos da equipe responsável
pela gestão da observabilidade para viabilizar o envio de notificações (e-mails, mensagens de texto
de celulares, etc), quando algum dos limites cadastrados for atingido nos dados de observabilidade
recém-recebidos.
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Figura 8.4: Módulos que constituem o componente Manager.

8.2 Framework de Adaptabilidade para FogObserver

Esta seção apresenta um framework de adaptabilidade para FogObserver, auxiliando o desenvolvimento de
sistemas autoadaptáveis de gestão da observabilidade em Fog. Para lidar com os desafios descritos na Seção
3.6, e para ajudar a garantir os SLAs de um serviço de IoT, um sistema de gestão da observabilidade de
Fog pode fornecer um comportamento autoadaptável, significando que reagirá ao ambiente dinâmico e se
reconfigurará automaticamente, de acordo com os parâmetros especificados. Mas projetar e desenvolver
adaptabilidade é uma questão complexa em tal cenário [79]. Para facilitar esse esforço, projetou-se um
framework de adaptabilidade para um sistema de gestão da observabilidade baseado na arquitetura FogOb-
server. Assim sendo, o framework proposto tem as seguintes características:

• reconhece o ODLC; [146];

• é baseado no ciclo de controle MAPE-K [51];

• atende aos requisitos de adaptabilidade consolidados por Barba e Giorno [79], descritos na Seção 4.1;

• incorpora os padrões de lógica de controle selecionados [82], apresentados na Seção 4.2; e

• é agnóstico quanto à topologia, o que significa que pode ser usado para desenvolver sistemas de
gestão da observabilidade autoadaptáveis que são centralizados, hierárquicos ou distribuídos [94].

O framework se utiliza de dois componentes principais da arquitetura FogObserver: Collector e Ma-

nager. O Collector é o componente implantado nos dispositivos IoT, como o computador de bordo do
SmartTruck do cenário motivador (Seção 3.2), coletando dados de observabilidade do ambiente (métricas,
logs e traces), e enviando-os para o Manager para análise e armazenamento a longo prazo. O Manager

é o servidor de observabilidade que recebe dados de observabilidade de todos os dispositivos. Ele arma-
zena esses dados em repositórios apropriados de acordo com as necessidades da equipe de manutenção de
serviços, gera alertas e notificações, e fornece uma interface de usuário para visualização de dados e atuali-
zação de parâmetros. Ambos os componentes recebem do framework módulos de tomada de decisão e de
reconfiguração do comportamento, que implementam um mecanismo autoadaptável. Além disso, eles se
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comunicam entre si com base em um formato de mensagem e protocolo estabelecidos. A Figura 8.5 apre-
senta internamente os componentes da arquitetura FogObserver, detalhando o fluxo de dados e de controle
entre seus módulos e os módulos que compõem o framework. O funcionamento da arquitetura com uso do
framework de adaptabilidade é descrito a seguir:

Figura 8.5: Componentes de um sistema de observabilidade autoadaptável.

Collector - os módulos observadores coletam dados de métricas, logs e traces do ambiente e os regis-
tram no dispositivo IoT para transmissão posterior. Essas são as duas primeiras etapas do ODLC. O módulo
de decisão verifica continuamente se os dados armazenados correspondem a alguma regra definida. Caso
positivo, ele cria eventos internos pré-definidos, por exemplo, disco cheio, largura de banda de rede muito
baixa e bateria baixa, especificando a situação que surgiu. Além disso, ele muda o status do dispositivo de
acordo com as regras, por exemplo, Normal, Crítico e Recuperação. O módulo de comportamento é respon-
sável por reconfigurar o componente Collector. Após receber eventos do módulo de decisão ou diretamente
do Manager, ele pode executar ações como parar um ou mais observadores, atualizar as regras e realizar
outras ações necessárias para evitar a exaustão de recursos do componente Collector ou do dispositivo IoT.
O módulo de comunicação fornece comunicação bidirecional. Recebe eventos externos do Manager (men-
sagens com ações ou dados, como um comando de reinício e um novo conjunto de regras) e sinaliza ao
módulo de comportamento para processá-los. Além disso, ele envia as mudanças de status e os eventos que
causaram as mudanças para o Manager.

Manager - o módulo coletor de dados recebe os dados de observabilidade (métricas, logs e traces) dos
módulos observadores nos dispositivos. Ele é responsável por registrá-los no armazenamento adequado de
acordo com as necessidades do usuário. Este é o quarto passo do ODLC. A interface do usuário permite
que os usuários do sistema de gestão da observabilidade (geralmente a equipe de operações e manutenção)
visualizem os dados de observabilidade coletados e atualizem o status dos dispositivos. O framework adi-
ciona a capacidade de alterar manualmente: 1. as regras utilizadas para caracterizar os modos de operação
dos dispositivos; e 2. os pesos dos domínios de instrumentação (Seção 7.3). Essas mudanças podem ser
aplicadas na interface para todos os dispositivos ou para dispositivos selecionados. O módulo de comunica-
ção é semelhante ao do componente Collector e funciona de forma bidirecional. Ele envia atualizações de
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dados (regras, pesos do domínio de instrumentação) para os Collectors que implementam comportamento
autoadaptável. Além disso, recebe alterações de status dos Collectors e atualiza essas informações no dire-
tório de dispositivos. O módulo de decisão verifica continuamente se os dados armazenados correspondem
a alguma das regras definidas. Caso positivo, ele cria notificações, que são enviadas diretamente para os
usuários, e eventos que serão enviados para o módulo de comportamento. Este é o quinto passo do ODLC.
O módulo de comportamento no Manager cria os eventos externos para mudar o comportamento de um ou
mais dispositivos. Ele utiliza dados provenientes da interface do usuário, o status dos dispositivos e eventos
internos gerados pelo módulo de decisão.

8.2.1 Interação entre os Componentes da Arquitetura

O framework de adaptabilidade permite que o componente Collector de um sistema de gestão da observa-
bilidade em Fog monitore as mudanças no ambiente dos dispositivos em que executa e tome decisões locais
autônomas com base nessas mudanças e nas regras definidas. Entre as possíveis decisões estão, por exem-
plo, comunicar eventos críticos, suspender a coleta de dados de um ou mais domínios de instrumentação e
remover dados antigos que já foram enviados ao Manager. Todos os eventos, ações e comunicações devem
ser registrados localmente para viabilizarem auditorias futuras.

O componente Manager, ao detectar que um dispositivo entrou em modo crítico, pode tomar medidas
autônomas, como solicitar o envio de todos os dados de observabilidade disponíveis, ou modificar os pesos
dos domínios de instrumentação. Além das decisões autônomas, o Manager permite intervenções manuais
da equipe de manutenção por meio da interface visual. Decisões no Manager podem modificar regras de
comportamento, atualizando assim os dispositivos selecionados. Devido ao grande volume de dispositivos
em ambientes Fog, o uso de filas de mensagens e categorias de prioridades de mensagens é importante para
garantir que mensagens críticas sejam processadas prioritariamente.

Para entender como esses componentes funcionam juntos, fornecendo o comportamento autoadaptativo
no sistema de gestão de observabilidade, foram descritos dois cenários característicos. Eles podem ser visu-
alizados nos diagramas de sequência mostrados nas Figuras 8.6 e 8.7. No primeiro cenário, o framework de
adaptabilidade mudará o status de um dispositivo e comunicará isso ao Manager. O componente Collector

está executando em um dispositivo IoT com três observadores coletando dados de métricas, logs e traces, e
os entregando ao Manager seguindo as etapas do OLDC. O conjunto de regras disponíveis estabelece que o
espaço disponível em disco deve ser superior a 10%, a bateria dos dispositivos deve estar acima de 20%, e a
largura de banda da rede deve ser, pelo menos, de 100 Kbps. Essas regras são verificadas pelo módulo de de-
cisão em um intervalo de tempo pré-determinado. Neste exemplo, foi definido o tempo de cinco segundos.
O status do dispositivo está definido como MODO_NORMAL. Em um determinado momento, o espaço
em disco disponível atinge 9%, o módulo de decisão gera um evento interno DISCO_CHEIO, e o envia ao
módulo de comportamento. O módulo de comportamento recebe o evento, muda o status do dispositivo de
MODO_NORMAL para MODO_CRÍTICO, cria uma mensagem, e a envia ao módulo de comunicação. O
módulo de comunicação envia essa mensagem ao módulo análogo no componente Manager. No Manager,
o módulo de comunicação recebe a mensagem e a transmite ao módulo de comportamento, que atualiza o
status do dispositivo no diretório.
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No segundo cenário, um usuário deste sistema autoadaptável de gestão da observabilidade deseja inves-
tigar por que o serviço está apresentando erros em dispositivos específicos, enquanto funciona corretamente
em dezenas de outros. Mas a Fog está sobrecarregada processando todos os fluxos de dados. O usuário
decide mudar as prioridades dos domínios de instrumentação, e desativar a coleta e transmissão de métri-
cas, logs e traces dos dispositivos que não estão apresentando problemas, aliviando a carga em Fog para
acelerar a investigação. O usuário acessa a interface e modifica os pesos das métricas, logs e traces para
zero, e aplica essa configuração a todos os dispositivos nos quais o serviço está funcionando corretamente.
A Interface do Usuário envia esses pesos e a lista de dispositivos para o módulo de comportamento. Na
sequência, o módulo de comportamento gera um evento externo DEFINIR_PESOS (0,0,0), registra essa
ação no diretório de dispositivos, e envia uma mensagem contendo o evento externo e a lista de dispositivos
para o módulo de comunicação. Lá, a mensagem é enviada para cada dispositivo na lista. No Collector do
dispositivo, o módulo de comunicação recebe a mensagem, valida o remetente e passa a mensagem para o
módulo de comportamento local. O módulo de comportamento no dispositivo IoT desliga os observadores,
parando o ODLC deste dispositivo.

Figura 8.6: Primeiro cenário: o framework muda o status de um dispositivo e comunica ao Manager. A
letra após o nome do módulo identifica o componente da arquitetura: C=Collector e M=Manager.

8.2.2 Fluxo de Execução do Framework de Adaptabilidade em Dois Cenários Hi-
potéticos

Nesta seção, é apresentada uma simulação da execução do framework de adaptabilidade proposto. A inten-
ção é demonstrar como o framework se comporta em cenários reais de operação. Nesta simulação, serão
descritos dois cenários que representam situações comuns em ambientes de Fog Computing. Em cada ce-
nário, será simulada a resposta do framework e será analisada a adequação de suas ações, demonstrando
como o framework implementa o loop de controle MAPE-K [51], descrito no Capítulo 4.
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Figura 8.7: Segundo cenário: Manager desativa a coleta e transmissão de métricas, logs e traces dos
dispositivos que não estão apresentando problemas. A letra após o nome do módulo identifica o componente
da arquitetura: C=Collector e M=Manager.

Cenário 1: Instabilidade na Conexão de Rede

• Descrição do Cenário: um link de comunicação entre um conjunto de dispositivos IoT e um Fog

Node torna-se instável, com alta perda de pacotes e latência variável. Este link é usado para transmitir
dados de observabilidade para o Fog Node.

• Simulação da Resposta do Framework:

– Monitoramento: o Collector, nos dispositivos IoT, e o Manager, no Fog Node, detectam a alta
perda de pacotes e latência. O módulo de decisão do Collector identifica a instabilidade da rede
com base em limites pré-definidos;

– Análise: o módulo de decisão do Collector conclui que enviar dados na taxa atual pode levar à
perda de informações e à sobrecarga da rede, aumentando a latência;

– Planejamento: o módulo de comportamento do Collector muda o modelo de comunicação de
push para pull, e adia a transmissão de dados de logs e traces. Aumenta a frequência de envio
de métricas para monitorar a estabilidade da rede, reduzindo a quantidade total de dados envi-
ados de forma contínua. Os dados serão armazenados localmente e temporariamente, quando
possível;

– Execução: o módulo de comportamento do Collector reconfigura seu módulo de comunicação
para usar o modelo pull e adia o envio dos logs e traces. O módulo de comunicação informa o
Manager da mudança de estratégia e aguarda instruções, que podem vir do usuário.

• Análise da Adequação: a resposta do framework é apropriada, pois evita sobrecarregar a rede instá-
vel e prioriza o envio de dados essenciais para monitorar o estado da rede. A mudança para o modelo
pull e o adiamento do envio de logs e traces garantem que os dados sejam enviados quando a conexão
estiver estável, preservando a integridade dos dados de observabilidade. Ao mesmo tempo, métricas
são priorizadas para garantir a tomada de decisão em tempo hábil.
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Cenário 2: Bateria Baixa em um Dispositivo IoT

• Descrição do Cenário: um dispositivo IoT específico está com a bateria se esgotando rapidamente,
com um nível de carga abaixo de 20%, o que pode levar à perda de dados e à interrupção da sua
operação. Este dispositivo está coletando dados de observabilidade e os enviando para um Fog Node.

• Simulação da Resposta do Framework:

– Monitoramento: o Collector, no dispositivo IoT, monitora continuamente o nível da bateria. O
módulo de decisão detecta que a bateria está abaixo de 20%;

– Análise: o módulo de decisão do Collector entende que o envio de dados na taxa atual pode
acelerar a descarga da bateria, e causar a perda de dados, indisponibilidade do dispositivo e
perda de informações relevantes sobre o estado do sistema;

– Planejamento: o módulo de comportamento do Collector decide desativar temporariamente a
coleta de logs e traces e reduzir a frequência da coleta de métricas para economizar energia. O
módulo também muda o status do dispositivo de “Normal” para “Crítico”;

– Execução: o módulo de comportamento do Collector desativa os observadores de logs e tra-

ces e ajusta o observador de métricas para coletar dados com menos frequência, diminuindo o
consumo de energia. O módulo de comunicação envia um evento com o novo status e a nova
configuração para o Manager.

• Análise da Adequação: a resposta do framework é apropriada, pois prolonga a vida útil da bateria
do dispositivo, garantindo que ele continue funcionando o máximo de tempo possível, mesmo em
condições adversas. Ao desativar a coleta de logs e traces, e priorizar a coleta de métricas com menor
frequência, o framework economiza energia e continua coletando informações essenciais sobre o
estado do sistema.

Esses dois cenários hipotéticos demonstram a capacidade do framework de adaptabilidade de responder
a diferentes situações em um ambiente de Fog Computing, ajustando a coleta e o envio de dados de obser-
vabilidade de forma autônoma. Cada cenário ilustra como os componentes Collector e Manager interagem
para tomar decisões com base em monitoramento, análise e planejamento, demonstrando a implementação
do ciclo de controle MAPE-K [51]. O framework atende aos requisitos de adaptabilidade, como a percep-
ção do contexto, o raciocínio baseado em regras e a reconfiguração dinâmica dos componentes, descritos
na Seção 4.1.

8.2.3 Análise do Framework

Esta seção conduz uma análise do framework, estruturada em três ações complementares: (i) a revisão de
aderência do framework aos requisitos de adaptabilidade; (ii) avaliação da modularidade e extensibilidade
do framework e (iii) uma análise da implementação dos padrões de projetos (apresentados no Capítulo 4),
que são descritos a seguir:

1. Aderência aos Requisitos de Adaptabilidade: O framework foi projetado para atender aos requisi-
tos de adaptabilidade, consolidados por Barba e Giorno [79], que orbitam em torno de três elementos
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essenciais para viabilizar um comportamento autoadaptável em Fog: percepção, raciocínio e compor-
tamento [79];

• Percepção: o componente Collector implementa a percepção ao monitorar continuamente o
ambiente e os recursos dos dispositivos IoT, coletando dados de observabilidade (métricas, logs

e traces). Ele utiliza observadores para adquirir informações de diferentes fontes, como o uso
da CPU, memória, nível de bateria, condições da rede, entre outros;

• Raciocínio: o módulo de decisão, tanto no Collector quanto no Manager, realiza o raciocínio
com base em regras predefinidas e dados históricos. Ele interpreta os dados coletados, identi-
ficando situações que requerem adaptação, como sobrecarga, instabilidade da rede ou bateria
baixa. O raciocínio também envolve a avaliação da importância relativa de cada domínio de
instrumentação e o esforço necessário para coletar e analisar os dados;

• Comportamento: o módulo de comportamento, também presente no Collector e no Manager,
define e executa as ações de reconfiguração com base no raciocínio do módulo de decisão. Es-
sas ações incluem ajustar a frequência da coleta de dados, mudar o modelo de comunicação
(push/pull), priorizar domínios de instrumentação específicos, ou mesmo desativar tempora-
riamente a coleta de alguns dados. O módulo de comportamento também é responsável por
comunicar as mudanças de status e configuração entre os componentes do sistema.

A arquitetura, ao separar as funções de percepção (coleta de dados), raciocínio (análise e tomada
de decisão) e comportamento (execução de ações), promove a adaptabilidade, já que cada parte
pode ser alterada ou estendida sem afetar as outras, facilitando a evolução do sistema.

2. Modularidade e Extensibilidade: O framework foi projetado com uma arquitetura modular, com
componentes bem definidos e interfaces claras, facilitando a adição de novas funcionalidades e a
adaptação a diferentes cenários.

• Componentes Independentes: os componentes Collector, Transformer e Manager são inde-
pendentes, e podem ser implementados e modificados separadamente. Essa separação permite
que diferentes domínios de instrumentação (métricas, logs e traces) sejam gerenciados de forma
independente e flexível;

• Extensibilidade de Domínios: a arquitetura permite a adição de novos domínios de instrumen-
tação sem demandar alterações importantes nos componentes existentes. Isso é essencial, pois
diferentes casos de uso em Fog podem exigir diferentes tipos de dados de observabilidade;

• Reutilização de Componentes: os módulos de decisão e de comportamento são genéricos e
podem ser reutilizados em diferentes componentes, garantindo a consistência do comportamento
adaptativo em todo o sistema;

• Agnosticismo de Topologia: o framework é agnóstico quanto à topologia, o que significa que
pode ser usado para desenvolver sistemas de gestão da observabilidade autoadaptáveis que são
centralizados, hierárquicos ou distribuídos. Isso permite que o sistema seja adaptado às neces-
sidades específicas de cada ambiente, aproveitando as vantagens de cada topologia.
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3. Implementação dos Padrões de Projeto: a arquitetura do framework incorpora os seguintes padrões
de projeto, descritos na Seção 4.2:

• Fábrica de Sensores: o padrão Fábrica de Sensores é implementado pelo componente Collec-

tor, que gerencia uma rede distribuída de observadores (sensores) para coletar dados do sistema
e do ambiente. Essa abstração facilita a adaptação da infraestrutura de gestão da observabili-
dade a mudanças, permitindo que novos tipos de sensores sejam adicionados ou removidos sem
afetar os outros componentes;

• Roteamento Baseado em Conteúdo: o framework utiliza um modelo de comunicação flexível
que permite rotear dados de observabilidade com base em seu tipo e conteúdo. Os clientes
(módulos de análise, de visualização, ou outros) se inscrevem em tipos específicos de dados,
e o sistema garante que eles recebam apenas as informações relevantes. Este padrão pode ser
implementado por meio da combinação de modelos de comunicação pull e push;

• Detecção de Adaptação: o padrão Detecção de Adaptação é implementado pelo módulo de
decisão, que interpreta os dados dos sensores e compara-os com limites pré-definidos ou da-
dos históricos. Quando uma divergência significativa é detectada, o módulo aciona um evento,
levando à aplicação de uma reconfiguração;

• Raciocínio Baseado em Casos: o módulo de decisão também pode implementar o padrão Ra-
ciocínio Baseado em Casos, utilizando um repositório de conhecimento com regras predefinidas
para selecionar as reconfigurações adequadas com base nos eventos detectados;

• Reconfiguração do Servidor: o padrão Reconfiguração do Servidor é implementado pelo mó-
dulo de comportamento, que garante que as reconfigurações do sistema ocorram em tempo real
e de forma consistente, evitando interrupções nos serviços. O módulo pode utilizar buffers para
armazenar dados em trânsito durante a reconfiguração, garantindo que eles não sejam perdidos.

A análise teórica do framework demonstra que ele foi projetado para ser adaptável, modular e extensível,
incorporando os padrões de projeto adequados para lidar com a dinamicidade e as restrições de recursos
típicas de ambientes de Fog Computing. Ao separar as funções de percepção, raciocínio e comportamento,
e ao integrar o ciclo de vida dos dados de observabilidade, o framework oferece uma solução abrangente
e flexível para a gestão da observabilidade em sistemas distribuídos. A capacidade de adaptação do fra-

mework foi demonstrada pelos cenários hipotéticos apresentados anteriormente, em que o sistema ajusta
seu comportamento de forma autônoma em resposta a diferentes condições do ambiente.

8.3 Trabalhos Relacionados

Com base na literatura, esta seção relaciona a arquitetura FogObserver, e o framework de adaptabilidade, a
trabalhos existentes, destacando suas contribuições e diferenciais. A arquitetura FogObserver destaca-se por
abordar a gestão da observabilidade em ambientes de Fog Computing de forma abrangente e adaptável, indo
além das soluções existentes que, frequentemente, focam em aspectos isolados ou em outros paradigmas
computacionais [114, 120, 127]. A revisão da literatura, apresentada no Capítulo 2, revelou que, embora a
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gestão da observabilidade seja reconhecida como crucial para a orquestração em Fog [5], muitas propostas
negligenciam detalhes de implementação e desafios específicos. A FogObserver surge, portanto, como uma
resposta a essa lacuna, propondo uma arquitetura que integra coleta, processamento, e gestão de dados
de observabilidade de forma adaptativa, considerando as restrições e a dinamicidade do ambiente de Fog.
Assim sendo, as principais contribuições da FogObserver em relação à literatura são:

• Gestão Unificada de Domínios de Instrumentação: diferentemente de outras soluções que se con-
centram principalmente em métricas, a FogObserver é projetada para lidar com múltiplos domínios
de instrumentação (métricas, logs e traces), simultaneamente. Essa característica é fundamental para
aumentar o nível de observabilidade da infraestrutura e dos sistemas, permitindo a análise da causa
raiz de problemas e o monitoramento do comportamento interno dos serviços. Essa abordagem en-
contra apoio na literatura, que reconhece o valor da análise cruzada entre diferentes domínios de
instrumentação [147], mas que ainda não foi totalmente implementada em ambientes de Fog [146];

• Adaptabilidade e Autonomia: a FogObserver incorpora um framework de adaptabilidade que per-
mite que o sistema ajuste seu comportamento em tempo real, com base nas condições do ambiente
e nas necessidades dos serviços. Essa adaptabilidade é crucial em ambientes de Fog, caracterizados
por restrições de recursos, redes instáveis e alta mobilidade [27]. As soluções existentes, como Py-
Mon [114], FMonE [59] e a pilha Prometheus [120], não oferecem essa flexibilidade, limitando sua
capacidade de lidar com as variações do ambiente de Fog. A literatura reconhece a importância da
adaptabilidade em sistemas de observabilidade de Fog [79], mas poucas propostas implementam esse
conceito de forma efetiva;

• Arquitetura Modular e Extensível: a FogObserver é construída como uma arquitetura modular,
com componentes bem definidos e interfaces claras. Essa modularidade facilita a adição de novas
funcionalidades e a adaptação a diferentes cenários de uso. Além disso, a arquitetura é agnóstica
em relação à topologia da rede, permitindo sua implantação em diferentes configurações (centrali-
zada, hierárquica ou distribuída). Essa flexibilidade é uma vantagem em relação a muitas propostas
existentes que são fortemente acopladas a uma topologia específica;

• Integração com o Ciclo de Vida dos Dados de Observabilidade (ODLC): a arquitetura FogObser-
ver é projetada para gerenciar todo o ciclo de vida dos dados de observabilidade. Isso garante que os
dados sejam coletados, processados e disponibilizados de forma eficiente, atendendo às necessidades
da orquestração de serviços em Fog [5]. Embora algumas ferramentas de código aberto, como Pro-
metheus [120] e ElasticSearch [151], abordem aspectos específicos do ciclo de vida, a FogObserver
integra essas funcionalidades. A literatura aponta que a gestão do ciclo de vida dos dados de obser-
vabilidade é essencial [146], mas ainda são necessários estudos que a implementem de forma mais
abrangente;

• Implementação de Padrões de Projeto: a arquitetura FogObserver é baseada em padrões de projeto
bem estabelecidos [89], como a Fábrica de Sensores, o Roteamento Baseado em Conteúdo, a Detec-
ção de Adaptação e a Reconfiguração do Servidor, descritos no Capítulo 4. Essa abordagem garante
que o sistema seja robusto, flexível e fácil de manter, aproveitando as melhores práticas de projeto
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de sistemas distribuídos. A aplicação de padrões de projeto específicos para sistemas autoadaptáveis,
assim como do uso do loop de controle MAPE-K [51], também são inovações da FogObserver;

• Apoio à Orquestração: a análise da literatura revelou que poucas soluções de gestão da observa-
bilidade estão preparadas para serem integradas a orquestradores de serviços de Fog [80]. A Fo-
gObserver, ao ser modular, leve, multiplataforma, focada na gestão da observabilidade e adaptável,
busca preencher essa lacuna, oferecendo uma solução que pode ser integrada e gerenciada por um
orquestrador de serviços.

Tabela 8.1: Comparativo entre FogObserver e soluções de gestão da observabilidade.

Solução Três Domínios
de Instrumentação

Implementa
ODLC Adaptável Extensível Apoio à

Orquestração
PyMon [114] ✗ ✗ ✗ ✗ ✗

FMonE [59] ✗ ✗ ✗ ✗ ✗

Prometheus [108] ✗ ✓ ✓ ✓ ✓

Osmótico [125] ✗ ✗ ✗ ✗ ✗

Mobile [127] ∂ ✗ ✓ ✗ ✓

Switch [131] ✗ ∂ ✓ ✓ ✓

SCB [10] ✗ ✗ ✓ ✗ ✓

Rule Based [136] ✗ ✗ ✓ ✓ ✓

TEEMon [137] ✗ ✗ ✗ ✗ ∂

FogMon [4] ✗ ∂ ✓ ✓ ∂

FogObserver ✓ ✓ ✓ ✓ ✓

✓ denota que o item é implementado/atendido;
∂ denota que o item é parcialmente implementado/atendido;
✗ denota que o item não é implementado/atendido.

A tabela 8.1 consolida o comparativo entre FogObserver e as soluções analisadas no Capítulo 6. A
arquitetura FogObserver se destaca na literatura por ser uma solução abrangente e adaptável para a gestão
da observabilidade em ambientes de Fog Computing. Ao integrar múltiplos domínios de instrumentação,
um framework autoadaptável, uma arquitetura modular e extensível, e a gestão do ciclo de vida dos dados
de observabilidade, a FogObserver oferece uma contribuição original para a área. A sua relação com a
literatura é marcada pela superação das limitações das soluções existentes e pela incorporação das melhores
práticas de projeto de sistemas distribuídos, contribuindo efetivamente para a construção de sistemas de
observabilidade mais robustos, flexíveis e eficientes em ambientes de Fog. A arquitetura FogObserver é,
portanto, uma contribuição relevante que permite avançar a área de pesquisa de gestão da observabilidade
em Fog, ao endereçar as principais limitações e lacunas existentes.

8.4 Considerações Finais

Este capítulo apresentou a arquitetura FogObserver, uma proposta para sistemas de gestão da observabi-
lidade em Fog, que viabiliza a coleta, o gerenciamento e a entrega de dados referentes a métricas, logs e
traces. Para isso, foram detalhados os componentes da arquitetura: Collector, Transformer e Manager, e
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proposto um framework que torna a arquitetura autoadaptável, baseada no ciclo de controle MAPE-K. A
arquitetura foi projetada para ser extensível, aceitando a adição de outros domínios de instrumentação sem
necessitar alterações significativas, superando assim os desafios característicos de Fog.

No próximo capítulo, será apresentada uma avaliação da proposta desta tese em um contexto real de
cidades inteligentes, utilizando um estudo de caso para validar as propostas descritas neste e no capítulo
anterior.
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Capítulo 9

Avaliação da Proposta em um Contexto Real de
Cidades Inteligentes

Este capítulo apresenta uma avaliação das propostas descritas no Capítulo 7 e no Capítulo 8, utilizando
um estudo de caso de cidades inteligentes. A pesquisa explora os benefícios e os desafios de aumentar a
observabilidade em ambientes de Fog Computing, com foco em um estudo de caso real: o Mobile IoT-
RoadBot, uma aplicação de cidade inteligente que monitora a infraestrutura urbana, descrita na Seção 3.2.

Para isso, o capítulo está estruturado em cinco seções. A Seção 9.1 apresenta a medição do nível de
observabilidade de um SmartTruck executando Mobile IoT-RoadBot. Em seguida, a Seção 9.2 descreve a
infraestrutura do ambiente de testes, detalhando os dispositivos e as ferramentas de código aberto utilizados
para implementar a arquitetura FogObserver. Na sequência, a Seção 9.3 apresenta a avaliação experimental
da implementação do ODLC e da arquitetura FogObserver no ambiente de testes. A Seção 9.4 descreve a
implementação do framework de adaptabilidade da FogObserver em ambiente simulado. Por fim, a Seção
9.5 apresenta uma síntese da avaliação realizada neste capítulo.

9.1 Nível de Observabilidade

Para demonstrar a utilidade do indicador de nível de observabilidade, definido no Capítulo 7, é apresentado
um gráfico da medida do nível de observabilidade de um SmartTruck, enquanto percorria as ruas de Brim-
bank, Austrália, em julho de 2022. A Figura 9.1 apresenta o resultado da Equação 7.3, consolidado para
períodos de 30 minutos, durante um dia da jornada real de trabalho de um SmartTruck.

Na Seção 8.2, a Equação 8.3 define o nível de observabilidade como a soma da disponibilidade indivi-
dual de cada domínio de instrumentação mais o resultado da interação sinérgica entre eles: Observabilidade
= Metricas + Logs + Traces + (Metricas X Logs X Traces). Considerando que o Mobile IoT-Roadbot gerava
apenas métricas e logs, o termo Traces na equação é sempre 0. Assim, a equação para este caso específico
se torna Observabilidade = Metricas + Logs + (Metricas X Logs). O valor máximo de 3 ocorre quando tanto
as métricas quanto os logs estão disponíveis para análise (cada um contribuindo com 1) e, adicionalmente,
há uma interação sinérgica entre eles (contribuindo com mais 1), o que acontece quando os dados de ambos
os domínios correspondem a um período de tempo específico. As variações ao longo do dia refletem as
mudanças na disponibilidade desses dois domínios de instrumentação. Em momentos em que apenas um
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Figura 9.1: Medição do nível de observabilidade de um SmartTruck do Mobile IoT-RoadBot.

dos domínios estava disponível (por exemplo, apenas métricas ou apenas logs), o nível de observabilidade
era 1. Já o valor zero (0) observado às 09:05 indica um momento em que nenhum dos dois domínios de
instrumentação (métricas e logs) tinha dados disponíveis para análise.

Como visto na Seção 7.2, um maior nível de observabilidade representa um volume maior de informa-
ções da infraestrutura e dos sistemas em Fog, que vão apoiar a equipe de operação e manutenção na análise
da causa-raiz dos problemas. Quanto mais rápida e efetiva for essa análise, mas rapidamente os serviços
voltarão ao estado normal, o que contribui para o atingimento dos SLAs. Por exemplo, em um problema
que tenha ocorrido durante todo o dia da jornada do mesmo SmarTruck representado na Figura 9.1, os mo-
mentos mais apropriados para se iniciar a investigação do problema a partir dos dados de observabilidade
são os horários em que o nível de observabilidade está no máximo.

9.2 Ambiente de Testes

Esta seção apresenta a infraestrutura real, utilizada nesta tese para construir o ambiente de testes e realizar
os experimentos.

9.2.1 Hardware

A infraestrutura de testes foi construída com quatro unidades Raspberry Pi 4 (dispositivos IoT), dois Fog

Nodes e uma máquina virtual executando em Cloud, conforme descrito na Tabela 9.1. O Raspberry Pi 4 tem
uma configuração de 4 GB de RAM e executa o Ubuntu 22.04 LTS. Cada unidade Raspberry Pi 4 reproduz
os dados gerados por um SmartTruck real quando estava em serviço em 2022 nas ruas de Brimbank, na
Austrália, executando o aplicativo Mobile-IoT-RoadBot [152]. Esses dispositivos e as conexões que os
ligam à Camada de Fog vão executar a fase de coleta de dados do ODLC descrita na Seção 7.1.

Os próximos componentes do ambiente de teste são os Fog Nodes, dispositivos com 4 CPUs e 16GB
de RAM, que hospedam as ferramentas de código aberto utilizadas para armazenar e analisar os dados
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Tabela 9.1: Configuração de hardware do ambiente de testes.

Dispositivo Configuração Quantidade Tipo

Raspberry PI 4B model Quad-core Cortex A72, 4GB RAM 4 Dispositivo IoT
Fog server Quad-core 16GB RAM 2 Fog Node
Máquina Virtual 8-core 32 GB RAM 1 Servidor Cloud

de observabilidade. Métricas, logs e traces vêm de dispositivos IoT, e são armazenados no Fog Node.
Essa agregação de dados permite uma visão abrangente do status de cada componente desta aplicação
distribuída de cidade inteligente. A tomada de decisão pode ser rápida após aplicar regras simples nos
dados atualizados, criando alertas, atualizando painéis e realizando análises cruzadas entre domínios. É
nessa etapa que a maior parte da fase de análise de dados ocorre.

A instância e2-standard-2 do Google Cloud compreende 8 VCPUs, 32 GB de RAM e 200 GB de
disco rígido. A máquina virtual no Google Cloud hospeda o armazenamento de longo prazo dos dados
de observabilidade. Os dados de observabilidade têm a característica de crescer indefinidamente. Para
controlar os recursos necessários que viabilizam uma tomada de decisão rápida na Camada de Fog, o volume
de dados deve ser limitado no tempo. Neste experimento, o período de uma semana foi definido como o
limite. No entanto, isso pode ser facilmente adaptado a cada aplicação. Assim, todos os dias, os dados que
excedem esse limite são automaticamente movidos para a Cloud. Na Cloud, uma análise mais complexa e
computacionalmente intensiva pode ser realizada sobre os dados históricos. A Figura 9.2 mostra o ambiente
de teste como uma arquitetura de três camadas de Fog Computing, relacionando cada passo do ODLC aos
dispositivos onde usualmente cada etapa acontece.

Figura 9.2: Arquitetura do ambiente de testes.

9.2.2 Software

Até a escrita desta tese, não foi encontrada nenhuma solução disponível que permitisse a coleta de métricas,
logs e traces, simultaneamente, em um ambiente de Fog Computing [80], conforme demonstrado na avalia-
ção do estado da arte da observabilidade em Fog (Capítulo 6). No entanto, algumas propostas analisadas no
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Tabela 9.2: Ferramentas de código aberto implantadas no ambiente de testes.

Ferramenta Domínio IoT Fog Cloud Observação

Node Exporter Métricas ✓ Coleta métricas do dispositivo e as expõe via uma chamada HTTP.
Filebeat Logs ✓ Monitora arquivos específicos e transmite seu conteúdo para o Elastic Search.
OpenTelemetry Traces ✓ Bibliotecas de linguagem de programação para criar e transmitir traces para o Jaeger.
Prometheus Métricas ✓ ✓ Coleta métricas do Node Exporter em cada dispositivo IoT.
Elastic Search Logs ✓ ✓ Armazena logs transmitidos pelo Filebeat e dados de traces recebidos pelo Jaeger.
Jaeger Traces ✓ ✓ Recebe dados de traces transmitidos pelo SDK OpenTelemetry.
Grafana ✓ ✓ Apresenta painéis de dados do Prometheus, Elastic Search e Jaeger.

Capítulo 6 utilizaram ferramentas de código aberto que implementavam fragmentos dos componentes pro-
postos na arquitetura FogObserver [121,124,128]. Assim sendo, para investigar a viabilidade do aumento da
observabilidade em Fog, a estratégia usada foi integrar diversas ferramentas que, em conjunto, oferecessem
uma implementação da FogObserver, registrando os desafios encontrados e os resultados alcançados. As
ferramentas de código aberto mais referenciadas na literatura foram selecionadas, e um resumo do propósito
de uso de cada uma delas é apresentado na Tabela 9.2. As ferramentas selecionadas foram implantadas nos
dispositivos utilizando containers Docker [97].

Os dispositivos que hospedam cada ferramenta, assim como o fluxo de dados entre elas, podem ser vistos
na Figura 9.3. A máquina virtual na Cloud implementa o mesmo ambiente de software do Fog Node e não
é mostrada na Figura 9.3, por simplicidade. O fluxo de dados da Camada de Fog para a Camada de Cloud

é baseado em operações recorrentes de exportação e importação, respectivamente. Assim, as ferramentas
de código aberto selecionadas para os experimentos, categorizadas pelo domínio de instrumentação que
apoiam, são descritas a seguir.

Figura 9.3: Fluxo de dados das ferramentas de observabilidade de código aberto.

• Gerenciamento de Métricas - Prometheus [120] é o padrão de código aberto para a coleta e armaze-
namento de métricas. Ele pode ser configurado para coletar as métricas dos dispositivos IoT em uma
frequência definida (a cada 5s por padrão), e todas as métricas expostas são coletadas e armazena-
das em um TSDB. O Prometheus foi implantado no Fog Node, e ele provê vários módulos definidos
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no componente Manager da FogObserver, além de suprir parte do armazenamento local. Mas esses
módulos funcionam apenas para o fluxo de métricas e não atendem aos fluxos de logs e de traces.
Grafana [130] é um software leve de painel de dados que é usado para visualizar as métricas arma-
zenadas no Prometheus. Neste experimento, ele também se conectará ao ElasticSearch [151] para
mostrar informações de log, figurando como a interface do componente Manager da FogObserver.
Prometheus se baseia em agentes externos que executam em dispositivos IoT para gerar dados de
métricas e torná-los disponíveis para coleta. Neste trabalho, o Node Exporter [121] é utilizado como
um módulo observador do componente Collector da FogObserver. Ele expõe métricas de hardware e
de rede, como a porcentagem de CPU livre e a taxa de transferência da conexão de rede;

• Gerenciamento de Logs - ElasticSearch [151] é um banco de dados de índice invertido de código
aberto. Ele é utilizado para indexação, armazenamento e recuperação rápida de dados de logs e de
traces enviados para ele. Ele representa parte do armazenamento local do componente Manager da
FogObserver. Filebeat [153] é um agente que executa localmente no dispositivo IoT, sendo, portanto,
um módulo observador do componente Collector da FogObserver, enviando dados de log para o
ElasticSearch;

Gerenciamento de Traces - Jaeger [154] foi selecionado como uma ferramenta de gerenciamento
de traces de código aberto. Ele pode ser configurado para usar ElasticSearch como armazenamento,
fornece uma visualização adequada, e um tempo de resposta pequeno em consultas. Para coletar,
armazenar e transmitir traces para Jaeger, a aplicação deve ser instrumentada com as chamadas que
criam os traces. Neste experimento, Open Telemetry SDK [104], uma biblioteca de código aberto,
será utilizado para instrumentar a funcionalidade de relatório do Mobile IoT-RoadBot e será o terceiro
módulo observador dessa implementação da FogObserver.

9.3 Avaliação

Esta seção apresenta a avaliação experimental de ferramentas de observabilidade de código aberto usando
um ambiente de teste de Fog do mundo real, executando uma aplicação IoT de cidade inteligente. Assim,
serão mensurados o overhead dos componentes de software, e o volume de dados coletados e transmitidos.
Além disso, são apresentadas e discutidas as descobertas sobre os benefícios e desafios de aumentar o nível
de observabilidade em um ambiente de Fog. Esta avaliação demonstra que um ODLC pode ser implantado
em um ambiente de Fog usando ferramentas de código aberto, e mostra os desafios e decisões de projeto
que devem ser considerados.

9.3.1 Metodologia

Para avaliar o overhead de alcançar um nível mais alto de observabilidade em um ambiente de Fog, o
ambiente de testes foi utilizado para medir: (i) o overhead de cada ferramenta nos dispositivos IoT; (ii)
o overhead do componente de servidor de cada ferramenta executando em um Fog Node; (iii) o volume
de dados de observabilidade coletados, armazenados e transmitidos por meio do ciclo de vida dos dados
de observabilidade. Enquanto o Mobile IoT-RoadBot estava em execução em um Raspberry Pi, foram
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instalados os agentes de coleta no mesmo dispositivo, e medido por quatro horas o overhead em termos de
uso de CPU e de memória. Utilizou-se o System Activity Reporter (SAR) [155] para obter a média de uso
de CPU e de memória a cada 5 minutos. Após registrar essas informações, desinstalou-se a ferramenta e
repetiu-se o processo com as outras ferramentas (Node Exporter, Filebeat e OpenTelemetry SDK, descritos
na Seção 9.2.2).

Assim sendo, foi realizado um procedimento similar no Fog Node para as ferramentas do lado do ser-
vidor (Prometheus, ElasticSearch e Jaeger, descritos na Seção 9.2.2). Após medir o overhead, o Mobile
IoT-RoadBot executou por nove horas (uma jornada regular de um dia inteiro para cada SmartTruck) para
avaliar o volume de dados coletados, por cada domínio de instrumentação, e transmitidos por meio das
camadas da arquitetura do ambiente de testes. Finalmente, para avaliar os benefícios de alcançar um nível
mais alto de observabilidade em ambientes de Fog, reproduziu-se por nove horas no ambiente de teste os
dados reais de produção de quatro SmartTrucks. Os dados gerados por cada SmartTruck do mundo real são
reproduzidos por um Raspberry Pi que também executa agentes de observabilidade e envia os dados por
meio de ODLC dos dispositivos IoT para o Fog Node e, posteriormente, para a Cloud.

9.3.2 Overhead

As Figuras 9.4, 9.5, 9.6 e 9.7 mostram o uso de CPU e de memória de cada componente do conjunto
de ferramentas de observabilidade de código aberto sendo avaliado neste trabalho. As Figuras 9.4 e 9.5
mostram o overhead dos dispositivos IoT. Assim, foi possível observar um overhead de CPU e de memória
insignificante. A quantidade agregada de CPU quando todos os três componentes (ou seja, NodeExporter,
Filebeat e OpenTelemetry SDK) são executados simultaneamente está abaixo de 12% em média. Em relação
ao uso de memória, uma quantidade agregada de menos de 150MB de RAM é necessária.

Figura 9.4: Overhead de CPU em IoT.

As Figuras 9.6 e 9.7 mostram o overhead no Fog Node. Ao contrário dos dispositivos IoT, o uso da CPU
é maior. Isso é esperado, uma vez que o Fog Node lida com quatro vezes o volume de dados (enviados pelos
quatro dispositivos IoT), com o propósito de receber, processar e armazenar dados. Uma média de uso da
CPU de menos de 25% para esse tipo de processamento parece valer a pena. No entanto, isso impede que o
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Figura 9.5: Overhead de memória em IoT.

lado do servidor da ferramenta de observabilidade esteja na camada IoT, na qual os dispositivos têm menos
recursos. Para garantir um desempenho constante, o volume de dados armazenados foi limitado ao total de
registros coletados em uma semana. Em termos de uso de memória nos Fog Nodes, o Prometheus alocou
400 MB de RAM em média, enquanto o Jaeger alocou cerca de 200 MB, um volume de memória baixo
para a carga de dados de observabilidade do Mobile IoT-RoadBot. No entanto, ElasticSearch alocou quase
4,5 GB de RAM. O Mobile IoT-RoadBot possui um fluxo constante de coleta de dados e, geralmente, não
gera picos de dados transmitidos. Todavia, ao lidar com uma aplicação mais intensiva em dados ou uma
aplicação que apresenta um comportamento variável, o overhead do lado do servidor deve ser monitorado
para garantir que sustente a carga necessária.

Figura 9.6: Overhead de CPU em Fog.

9.3.3 Análise Cruzada de Métricas, Logs e Traces em Fog

Na última subseção, o overhead adicionado à infraestrutura de Fog, após a implementação de ferramentas
de observabilidade de código aberto que implementam um ODLC (Seção 7.1), foi detalhado. Esta sub-
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Figura 9.7: Overhead de memória em Fog.

seção mostrará os benefícios que o Mobile IoT-RoadBot poderia ter se estivesse usando tal conjunto de
ferramentas de observabilidade.

Figura 9.8: Visualização de dados de métricas na Camada de Fog.

As Figuras 9.8, 9.9, 9.10 e 9.11 mostram como os dados de observabilidade podem ser analisados
em Fog usando as ferramentas de código aberto implantadas no ambiente de testes. A Figura 9.8 mostra
o valor de algumas métricas (uso de CPU, memória e largura de banda) coletadas pelos experimentos
durante a última hora a partir de dispositivos IoT. Caso alguma métrica esteja fora da faixa considerada
segura, uma mensagem de alerta pode ser enviada à equipe de manutenção, permitindo uma ação rápida.
A Figura 9.9 mostra a visualização dos logs coletados de dispositivos IoT a cada um segundo. Os logs

podem ser facilmente pré-processados enquanto estão sendo ingeridos para identificar diferentes campos
de informação, proporcionando consultas rápidas, e permitindo a gestão de alertas. A Figura 9.9 mostra o
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Figura 9.9: Visualização de dados de logs na Camada de Fog.

resultado de uma consulta feita sobre os dados de log, detalhando a latência entre o dispositivo IoT e alguns
servidores de interesse na Internet.

Figura 9.10: Visualização de dados de traces na Camada de Fog.

A Figura 9.10 mostra um gráfico de dependência, criado a partir dos traces coletados, em que é possível
ver o atraso médio de cada componente dependente após centenas de solicitações, e identificar quais causam
a maior parte do tempo de resposta. Esta informação é relevante para o planejamento de futuras melhorias
de desempenho. Finalmente, a Figura 9.11 mostra os detalhes de um trace específico, em que é possível
identificar os componentes que causam o maior tempo de resposta. Ao buscar a causa raiz de um problema
identificado, essa informação é muito útil.

91



Figura 9.11: Visualização de dados de traces na Camada de Fog.

9.3.4 Discussão

O volume de dados de observabilidade gerenciado pelo ODLC durante os experimentos é apresentado na
Tabela 9.3. O NodeExporter foi implementado com a configuração padrão. Embora seja uma ferramenta
com um pequeno impacto em termos de uso de CPU e de memória [108], pode ter um impacto não negligen-
ciável em termos do volume de dados que coleta. O conjunto padrão de métricas que ela expõe representa
65KB de informação. Esses dados são apresentados apenas quando o Prometheus os requisita usando uma
chamada HTTP. Isso significa que não há armazenamento IoT para esses dados. Prometheus está confi-
gurado por padrão para coletar a página do NodeExporter a cada 5s, obtendo todas as métricas expostas e
armazenando-as em seu TSDB no Fog Node. Considerando que há quatro dispositivos IoT expondo mé-
tricas, o volume de dados transmitido e armazenado no Fog Node é de cerca de 8,75GB ao longo de uma
semana, o período em que esses dados estarão disponíveis para a tomada de decisões e outras análises na
Camada Fog. Após atingir uma semana de idade, as informações são removidas do Fog Node e enviadas
para a Cloud para armazenamento a longo prazo e análise histórica. Para fins de registro e de comparação,
o volume na Cloud chegará a 75GB após dois meses de operação.

A saída padrão do NodeExporter fornece texto de ajuda para cada métrica, como mostrado na Figura
9.12. Essas informações representam pelo menos 20% do volume total de dados e devem ser removidas
antes de se expor as métricas. O conjunto padrão de métricas é muito extenso e, provavelmente, nem todas

Tabela 9.3: Volume de dados de cada domínio de instrumentação na avaliação do Mobile IoT-Roadbot.

Ferramenta Domínio Coleta de
Dados

Período
de Coleta

Volume
por Hora

Armaz.
em IoT

Armaz.
em Fog

Vol. em
Fog (1 sem)

Armaz.
na Cloud

Vol. na
Cloud (2 meses)

Node Exporter Métricas 65KB 5s 46 MB Não Sim 8.75 GB Sim 75 GB
Filebeat Logs 1KB 1s 3.50 MB Sim Sim 0.67 GB Sim 5.77 GB
Open Telemetry Traces 4KB 15s 1 MB Não Sim 0.2 GB Sim 1.54 GB
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as métricas são úteis para cada caso de uso. Por exemplo, o Node Exporter expõe dezenas de métricas do
ambiente Go (Figura 9.12) que não são de interesse para o monitoramento do Mobile IoT-RoadBot, e podem
ser removidas. Além de cortar as métricas que não são de interesse, soluções de Aprendizado de Máquina
sobre dados históricos podem ser usadas para descobrir correlações entre métricas, e manter o conjunto
de métricas alvo no mínimo [136]. Além disso, o período de coleta de métricas pode ser aumentado na
configuração do Prometheus sem que haja perda relevante de oportunidades para atuação. Aumentar a
espera para requisitar métricas para 10 segundos reduzirá à metade o volume de dados transmitidos para
Camada de Fog e lá armazenados. Usando as estratégias de remover o texto de ajuda e mudar a configuração
do Node Exporter para expor apenas métricas sobre CPU, memória, disco, rede e fonte de alimentação, e
aumentando o período de coleta para 10 segundos no Prometheus, reduziu-se o volume de dados de métricas
no Fog Node em 87%, o que também afetou positivamente o uso de CPU e de memória pelo Prometheus.

Figura 9.12: Exemplo de saída padrão do Node Exporter.

Com relação aos logs gerados pelo Mobile IoT-Roadbot, enquanto os SmartTrucks se moviam pela
cidade, eles registravam informações sobre a análise da rede 5G, tais como latência e throughput, além de
informações contextuais (coordenadas GNSS, velocidade do SmartTruck, etc.). Assim, embora o aplicativo
escreva informações nos logs a cada segundo, o volume de dados gravados é baixo (0,67 GB, em uma
semana, conforme visto na Tabela 9.3), sendo menor do que o volume de dados gerados pelo Node Exporter
após a aplicação de estratégias de redução de volume.

O Filebeat foi configurado para coletar apenas os logs escritos pelo Mobile IoT-RoadBot, e transmiti-los
para a Camada Fog. Assim, foi necessário alterar a configuração padrão do Filebeat para desativar a função
de descoberta automática. Quando essa função está ativa, o Filebeat recebe do gerenciador do Docker cada
alteração de status de qualquer container no dispositivo, consumindo mais memória do que o necessário.
Como o aplicativo não foi originalmente instrumentado para registrar traces, optou-se por incluir a geração
de traces em uma função de relatório, utilizada para agregar dados 5G pelos subúrbios de Brimbank. Para
realizar essa agregação, foram utilizadas coordenadas geográficas para encontrar o endereço completo da
Austrália, usando um serviço chamado MapBox [156]. Dessa forma, conhecendo o volume de dados ge-
rados por esses traces, estimou-se o volume de dados para gerar os traces da operação regular do Mobile
IoT-RoadBot. Este caso de uso não tem a característica de lidar com rajadas de requisições, pois realiza o
mesmo volume de operações enquanto está em serviço. Portanto, o volume de dados de traces é constante.

O volume de dados agregado, coletado pelos quatro dispositivos IoT, transmitido e armazenado no
Fog Node por um período de uma semana, foi de aproximadamente 10GB, considerando a configuração
padrão das ferramentas de código aberto utilizadas, conforme mostrado na Tabela 9.3. Usando as estratégias
descritas nesta seção, o volume de dados agregado foi reduzido para 2GB, uma redução de 80%. Os quatro
SmartTrucks cujos dados de observabilidade são reproduzidos pelos dispositivos IoT, neste experimento,
transmitiram 291 GB de dados de vídeo utilizando a rede 5G em uma semana de operação no mundo real.
Portanto, os dados de observabilidade (2GB) representariam um overhead de menos de 1% neste caso de
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uso. Os experimentos mostram que é possível coletar os benefícios de alcançar um nível mais alto de
observabilidade para um sistema em um ambiente de Fog Computing. Além disso, o overhead de implantar
um ciclo de vida de dados de observabilidade pode ser baixo, quando gerenciado adequadamente.

A utilização de container Docker como o ambiente de execução para as ferramentas de observabilidade
ajuda a enfrentar o desafio da heterogeneidade dos dispositivos de Fog. Devido à restrição de recursos dos
dispositivos IoT, a coleta de dados de observabilidade deve ser feita por agentes leves. Além disso, o volume
de dados deve ser minimizado para reduzir o risco de congestionamento da rede, e o aumento do overhead

para coletar e transmitir os dados para a Camada de Fog. Cada domínio de instrumentação tem requisitos
específicos de dados (Tabela 3.1) que devem ser atendidos para otimizar o armazenamento e minimizar o
atraso médio na análise dos dados de observabilidade na Camada de Fog para tomada de decisão e atuação.
Deixar na Camada de Fog apenas uma janela dos dados de observabilidade mais recentes é outra estratégia
para lidar com a restrição de recursos dos Fog Nodes. Os dados que estão fora da janela de tempo permitida
são enviados para a Cloud para armazenamento de longo prazo e análise histórica.

As Figuras 9.13 e 9.14 mostram como se deu a implementação da arquitetura FogObserver nesse estudo
de caso com ferramentas de código aberto.

Figura 9.13: Componente Collector da arquitetura FogObserver implementado com ferramentas de código
aberto.

No componente Collector, não houve um controle dinâmico de ativação e desativação dos módulos
observadores. As ferramentas de código aberto selecionadas foram geridas de forma independente e ma-
nualmente. Na FogObserver, esse controle pode ser feito por meio dos parâmetros de execução, que são
atualizados, quando oportuno, pelo módulo de comunicação. Esse cenário torna a atuação mais complexa
e difícil de operar. Por exemplo, no ambiente dinâmico de Fog Computing, o Mobile IoT-RoadBot pode
apresentar erros em alguns SmartTrucks enquanto está funcionando corretamente em outros. Nesses casos,
se não houver recursos suficientes para transmitir todos os dados de observabilidade para a Camada Fog,
uma decisão apropriada deve priorizar os dados desses SmartTrucks específicos e retornar à operação regu-
lar quando o problema for resolvido. Para implementar esse comportamento adaptativo e autônomo, pode
ser necessário orquestrar o ciclo de vida dos dados de observabilidade e de seus observadores.
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Figura 9.14: Componente Manager da arquitetura FogObserver implementado com ferramentas de código
aberto.

No componente Manager, há uma superposição de funcionalidades que torna o ambiente mais com-
plexo e com maior consumo de recursos. Enquanto Prometheus e ElasticSearch são complementares em
relação aos tipos de armazenamento necessários para implantar a gestão de métricas, logs e traces, ambas
as ferramentas possuem interfaces de gerenciamento próprias, que devem ser acessadas para configurar a
aplicação de funções e o envio de notificações relativas à métricas (Prometheus), e relativas à logs e traces

(ElasticSearch). Além disso, há duplicação dos módulos de componentes e de coleta de dados, uma vez
que essas informações precisam ser atualizadas em cada uma das soluções. Em relação à visualização dos
dados, também há superposição, uma vez que o Grafana se encarrega da visualização de métricas e de logs,
mas no caso de traces, é o Jaeger quem faz essa ação.

O experimento descrito neste capítulo validou a hipótese de que é possível aumentar a observabilidade
da infraestrutura e de sistemas em Fog. Com um caso de uso real de cidades inteligentes, foi possível
implementar o ODLC para métricas, logs e traces, mantendo o overhead em nível baixo, o que viabilizou
sua execução em um ambiente com restrição de recursos. No entanto, o uso de ferramentas independentes
de código aberto agregou maior complexidade de operação e limitou a capacidade de reagir de forma
autoadaptável às mudanças do ambiente.

9.4 Avaliação do Framework de Adaptabilidade

Esta seção apresenta a avaliação experimental do framework de adaptabilidade proposto nesta tese e apre-
sentado no Capítulo 8.

9.4.1 Implementação do Framework de Adaptabilidade

A implementação do framework de adaptabilidade, detalhado na Seção 8.2, foi realizada em Python 3.11
[157]. Para comunicação entre os componentes do framework, foi utilizado o Mosquitto 2.0.20, um servidor
de Message Queuing Telemetry Transport (MQTT). O MQTT é um protocolo leve de troca de mensagens,

95



baseado no modelo publicação/subscrição, ideal para aplicações IoT e redes de baixa largura de banda [158].
Diferentemente da seção anterior, em que um aplicativo real (Mobile IoT-RoadBot) é executado em um
ambiente de testes, usando dados reais da operação dos SmartTrucks, esta implementação foca na validação
do framework de adaptabilidade e de seus módulos, implementando o ciclo MAPE-K [51] para que reaja
de forma autônoma a mudanças no ambiente. Assim sendo, para o Collector, os módulos implementam as
seguintes funcionalidades:

• Módulo de Decisão: monitora os dados de observabilidade coletados e reage a mudanças com base
em regras, criando eventos internos que vão ser processados pelo módulo de comportamento. Um
arquivo de configuração contém as regras de valores mínimos de espaço em disco livre, de banda
de rede e de bateria do dispositivo. O módulo verifica periodicamente (a cada 5 segundos, um valor
ajustável) se a medição atual dos recursos está abaixo dos mínimos estabelecidos e cria eventos inter-
nos (Disco_Cheio, Rede_Insuficiente e Bateria_Baixa), caso esteja, que são enviados ao módulo de
comportamento;

• Módulo de Comportamento: ao receber eventos internos a partir do módulo de decisão, reage efe-
tuando modificações no ambiente. No caso de um dos três eventos internos implementados, escolhe
a reação de alterar o status do Collector de Normal para Crítico, e cria um evento externo Altera-
cao_Status, notificando o módulo de comunicação para que envie mensagem ao Manager. No caso
de o Collector estar com status Crítico e os valores dos recursos forem maiores que os valores mí-
nimos constantes da regras, o processo é similar. Os eventos externos, enviados pelo Manager, que
foram implementados são: Parar_Observadores, Executar_Observadores e Atualizar_Regras. Como
a implementação apenas visa a validar a autoadaptabilidade que o framework provê, a ação associada
aos dois primeiros eventos é modificar variáveis de controle, que representam a execução ou não de
cada observador do Collector. No caso de Atualizar_Regras, os novos valores das regras são atua-
lizados no arquivo de configuração e imediatamente aplicados, podendo gerar eventos internos, de
acordo com o valor atual dos recursos;

• Módulo de Comunicação: envia ao Manager, e recebe dele, os eventos externos, fazendo uso de
troca de mensagens MQTT. Antes de enviar a mensagem, inclui a identificação do Collector (chave
única gerada na instalação). Verifica a identificação do Manager nas mensagens que recebe, descar-
tando as que não contenham a chave correta. As mensagens contêm a ação a ser executada, os dados
necessários à ação, o evento que a gerou, os valores atuais dos recursos e do status. Um registro da
mensagem é feito no armazenamento local do Collector para viabilizar auditorias;

• Interface do Collector: exibe o identificador do dispositivo em que o Collector está executando e o
status (Normal ou Crítico). Apresenta também se os observadores estão em execução ou parados, os
valores atuais das regras vigentes e o status e valores dos recursos do Manager na última comunicação
recebida. A interface do Collector pode ser visualizada na Figura 9.15. A interface permite alterar
manualmente os valores dos recursos e das regras do próprio Collector, de forma a facilitar a validação
da implementação e simular o funcionamento em um ambiente real de testes.

Em relação ao componente Manager, os módulos implementam as seguintes funcionalidades:
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Figura 9.15: Interface do Collector evidenciando as informações usadas nas decisões adaptativas, assim
como as mudanças de comportamento decorrentes.

• Módulo de Decisão: a implementação é similar ao módulo de decisão do Collector, mas com apenas
dois recursos em acompanhamento: o percentual de disco livre e o percentual de CPU livre;

• Módulo de Comportamento: a implementação é similar à implementação do Collector, mas o Ma-

nager reage ao evento interno de Alterar_Status (de Normal para Crítico) criando o evento externo
Parar_Observadores. Ao reconhecer que o Manager entrou em estado crítico, o objetivo desta im-
plementação do framework de adaptabilidade é parar temporariamente a recepção de dados em Fog,
de forma a preservar o Fog Node em que executa o Manager. Quando o status voltar para Normal,
é criado o evento externo Executar_Observadores. Ao receber o evento externo de Alterar_Status,
vindo de um Collector, a implementação atual deste módulo apenas atualiza a informação, de forma
a permitir a visualização do status atualizado dos quatro Collectors sendo gerenciados;

• Módulo de Comunicação: implementação similar ao módulo de mesmo nome do Collector;

• Interface do Manager: exibe os valores atuais dos recursos em acompanhamento, o status e as
regras vigentes. Exibe também os status e valores dos recursos dos Collectors, de acordo com a
última comunicação recebida. A interface permite a atualização remota das regras que determinam
os valores mínimos de recursos de um determinado dispositivo, que serão enviadas como evento
externo ao dispositivo pelo módulo de comunicação. Para simular as mudanças de status autônomas,
a interface permite a atualização dos valores atuais dos recursos do Manager, assim como o valor das
regras vigentes para o Manager. A interface do Manager pode ser visualizada na Figura 9.16.

9.4.2 Resultados Alcançados

Os resultados alcançados com a implementação do framework de adaptabilidade validam a arquitetura
proposta, demonstrando a viabilidade do ciclo MAPE-K [51] em Fog e a capacidade de resposta autônoma
a mudanças no ambiente em um tempo curto e com baixo overhead. Dessa maneira, é possível destacar
como principais resultados alcançados por meio do framework proposto nesta tese:
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Figura 9.16: Interface do Manager evidenciando as informações recebidas dos Collectors gerenciados.

• Comunicação Eficaz: a troca de mensagens via MQTT entre os Collectors e o Manager provou
ser eficiente, com baixo overhead e tempos de transmissão curtos. O tempo de transmissão das
mensagens foi de 20 milessegundos, em média. É um reflexo da proximidade característica entre Fog

Nodes e dispositivos IoT, garantindo respostas rápidas às mudanças no ambiente;

• Adaptação Autônoma: a implementação demonstrou a capacidade dos Collectors e do Manager

de adaptarem seus comportamentos de forma autônoma, sem necessidade de intervenção manual,
validando o conceito de autoadaptabilidade proposto;

• Flexibilidade: a capacidade de alterar dinamicamente os valores das regras de decisão dos Collectors

valida a flexibilidade do framework e sua capacidade de adaptação a diferentes cenários e requisitos;

• Baixo Overhead: o overhead introduzido pelo framework de adaptabilidade é negligenciável em
comparação com o volume de dados de observabilidade. O tamanho médio da mensagem foi de 198
bytes, e o volume total de mensagens trocadas no período de teste foi de 20 Kilobytes, representando
menos de 0,01% do volume de dados de observabilidade coletado e transmitido no mesmo período,
conforme apresentado na Seção 9.3.4.

9.5 Considerações Finais

Este capítulo apresentou uma avaliação da proposta da tese em um contexto real de cidades inteligentes,
utilizando o estudo de caso Mobile IoT-RoadBot. Assim, com os testes realizados, foi possível validar a
implementação do Ciclo de Vida dos Dados de Observabilidade (ODLC) e da arquitetura FogObserver,
em um ambiente de testes composto por dispositivos IoT, Fog Nodes e uma máquina virtual na Cloud.
O overhead dos componentes de software foi mensurado, assim como o volume de dados coletados e
transmitidos. Além disso, foi demonstrada uma implementação do framework de adaptabilidade, que reage
de forma rápida e autônoma a mudanças no ambiente de execução, causando um overhead negligenciável.
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Os resultados mostraram a viabilidade de aumentar a observabilidade de sistemas em um ambiente de Fog

Computing, utilizando ferramentas de código aberto.
No próximo capítulo, serão apresentadas as conclusões desta pesquisa e as direções para trabalhos

futuros, consolidando o conhecimento adquirido e abrindo novas possibilidades de investigação na área.
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Conclusão
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Capítulo 10

Conclusão e Trabalhos Futuros

10.1 Conclusão

O objetivo geral desta tese foi investigar o aumento da observabilidade da infraestrutura e dos sistemas
que executam em Fog Computing. A observabilidade é viabilizada nos sistemas distribuídos pela coleta de
métricas, logs e traces. Ela permite compreender o desempenho dos sistemas de forma mais abrangente,
agilizando a tomada de decisão e o retorno tempestivo dos sistemas a um estado operacional após uma
falha. No entanto, aumentar a observabilidade em ambientes Fog apresenta desafios significativos devido à
heterogeneidade dos dispositivos, à instabilidade das conexões e à restrição de recursos. Injetar um grande
volume de dados adicionais de observabilidade na estrutura pode prejudicar o funcionamento do ambiente.

A pesquisa realizada nesta tese identificou uma lacuna na literatura, em que as propostas de orquestração
de Fog, um processo fundamental para a gestão de serviços na plataforma, frequentemente supunham a
existência de um serviço de gestão da observabilidade, sem detalhar sua implementação ou desafios. Por
meio de uma revisão sistemática, disponível no Capítulo 2, identificou-se que a gestão da observabilidade
era muito relevante para o funcionamento da orquestração, mas pouco estudada no contexto de Fog.

Essa lacuna conduziu a pesquisa desta tese para aprofundar o conhecimento sobre os modelos de opera-
ção, as funcionalidades disponíveis, e os desafios encontrados pelos sistemas de gestão da observabilidade
de Fog, conteúdo disponível no Capítulo 3. Por meio de uma revisão sistemática, definiu-se uma nova
taxonomia das características de soluções de gestão da observabilidade em Fog Computing (Capítulo 5).
Essa taxonomia foi utilizada para caracterizar as 10 soluções de gestão da observabilidade de Fog dispo-
níveis na literatura (Capítulo 6) e, com isso, entender quais desafios estavam sem atenção. Entre eles, o
principal desafio era o aumento da observabilidade em Fog, alcançado por meio da coleta, armazenamento
e disponibilização dos três domínios de instrumentação (métricas, logs e traces), simultaneamente.

Para viabilizar o aumento da observabilidade em Fog, foi mapeado o ciclo de vida dos dados de observa-
bilidade, identificando suas etapas, os componentes do sistema de gestão da observabilidade que atuam em
cada uma delas, assim como a camada em que elas ocorrem na arquitetura de Fog. Foi definido também um
indicador para medir o nível da observabilidade de um sistema e feitas considerações acerca do controle do
overhead da gestão da observabilidade, que deve ser mantido baixo para atender plenamente aos desafios
de Fog (Capítulo 7).
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Para endereçar os desafios encontrados na literatura, esta tese propõe FogObserver, uma arquitetura para
sistemas de gestão da observabilidade em ambientes Fog Computing. Esta arquitetura, detalhada no Capí-
tulo 8, promove a coleta, o gerenciamento e a entrega de dados de gestão da observabilidade, abrangendo
métricas, logs e traces.

Para lidar com a dinamicidade e as restrições de recursos típicas dos ambientes Fog, a tese também
apresenta um framework de adaptabilidade para a arquitetura FogObserver, que permite aos sistemas de
gestão da observabilidade reagirem de forma autônoma a mudanças no ambiente. Esse framework, baseado
no loop de controle MAPE-K, incorpora padrões de lógica de controle e é agnóstico quanto à topologia,
podendo ser utilizado em diferentes configurações de sistemas de gestão da observabilidade.

Um estudo de caso com uma aplicação real de cidade inteligente foi realizado para avaliar o uso da
arquitetura FogObserver. Os resultados demonstraram a viabilidade de aumentar a observabilidade em Fog

Computing de forma eficaz, adicionando um overhead baixo à infraestrutura e aos canais de comunicação.
Por meio de estratégias customizadas para o contexto da aplicação, conseguiu-se uma redução de 80% no
volume de dados de observabilidade, transmitidos dos dispositivos IoT para Fog, e o volume resultante
representou menos de 1% do volume de dados transmitidos pela aplicação quando em operação real. No
entanto, o uso de ferramentas independentes de código aberto agregou maior complexidade de operação e
limitou a capacidade de reagir de forma autoadaptável às mudanças do ambiente.

A implementação do framework de adaptabilidade demonstrou a capacidade de resposta autônoma a
mudanças no ambiente com uso do loop de controle MAPE-K em Fog. Os resultados mostraram uma
comunicação rápida e eficaz entre os componentes, com baixo overhead.

10.2 Trabalhos Futuros

A observabilidade não é um termo ou assunto novo [52], mas seu significado evoluiu no contexto dos
serviços de IoT sustentados por ambientes de Fog [63, 146, 147]. É um assunto atual, e vários trabalhos
estão tentando descobrir como usá-la para obter o maior valor com o menor custo, não apenas em termos
financeiros, mas também em termos de uso de recursos. Esta seção apresenta algumas direções futuras para
sistemas de gestão da observabilidade funcionando em ambientes de Fog.

Os recursos utilizados por um sistema de observabilidade competem com aqueles necessários para a
aplicação de domínio e serviços [80]. Isso significa que um sistema de observabilidade para ambientes
Fog deve manter uma baixa pegada de consumo de recursos computacionais, uma vez que dispositivos IoT
e Fog Nodes podem ser restritos em recursos. Uma estratégia para reduzir o uso de recursos na fase de
Coleta do ODLC é usar o Berkeley Packet Filter (eBPF) [159]. O eBPF permite a execução de programas
personalizados em uma máquina virtual segura no kernel do sistema operacional do dispositivo de IoT,
proporcionando um ponto de vista para monitorar atividades em nível de sistema. O eBPF pode ser uma
ferramenta muito eficiente para monitorar o comportamento do sistema e detectar falhas [160]. O uso de
traces é um esforço específico da aplicação, e implantar uma única infraestrutura de traces integrada em
várias plataformas de aplicativos e componentes de middleware é desafiador [161]. Rezvani et al. [162]
exploraram o uso do eBPF para fornecer não apenas métricas de hardware e rede, mas também métricas
em nível de aplicativo para cargas de trabalho sensíveis à latência e que tenham interação direta com os
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usuários. Assim sendo, pretende-se desenvolver um módulo observador, a ser integrado ao componente
Collector da arquitetura FogObserver, que utilize o eBPF para coletar traces sem a necessidade de alterar
as aplicações em execução nos dispositivos IoT.

Além disso, formatos de dados intercambiáveis podem permitir a conexão de várias ferramentas de
coleta de dados de observabilidade, como por exemplo statsd [99], sensu [128], Amazon CloudWatch [163],
com servidores de observabilidade comerciais ou de código aberto, que podem acumular dados de várias
fontes distintas, proporcionando uma visão mais abrangente do ambiente para a equipe de manutenção e
operacional [91]. Dessa forma, pretende-se adotar o padrão OpenTelemetry [104] na FogObserver para
viabilizar a integração de diferentes ferramentas de coleta de dados de observabilidade.

A utilização da Inteligência Artificial é outra direção futura que pode ter um impacto relevante na área
de observabilidade de Fog. Grandes volumes de dados podem dificultar a capacidade dos usuários de identi-
ficar gargalos da operação, e impactar o desempenho geral do sistema. Assim, selecionar apenas as métricas
mais relevantes é essencial para reduzir o overhead de observabilidade, reduzir custos e melhorar a aná-
lise de desempenho [164]. No entanto, identificar essas métricas-chave, geralmente, depende da expertise

profissional. Além disso, a importância de métricas específicas de desempenho pode flutuar ao longo do
tempo com cargas de trabalho de aplicação variadas, tornando impraticável a seleção manual das métricas
mais relevantes. Popiolek et al. [164] propuseram uma abordagem que utiliza correlação linear e análise
de agrupamento hierárquico para reduzir a dimensionalidade dos dados por meio da seleção de métricas.
Um menor número de métricas de maior qualidade pode ser mais valioso do que coletar uma infinidade de
dados apenas porque é possível. Outra área na qual a Inteligência Artificial pode agregar valor é o apoio
a comportamentos adaptativos [165], substituindo a atuação primária baseada em limiares por detecção de
anomalias adaptativas. Uma estratégia de notificação baseada em detecção de anomalias apoia o estabeleci-
mento de uma linha de base de utilização ao longo do tempo. Por exemplo, um pico de duas horas em 90%
de uso de CPU, no último dia do mês, pode ser um evento regular do processamento de fim de mês e não
deveria gerar um alerta, diferentemente de quando acontecesse no início do mês. Assim sendo, pretende-se
usar Inteligência Artificial para identificar as métricas mais importantes para cada aplicação, assim como
apontar os melhores limiares de acordo com o histórico de execução.

Em ambientes de Fog Computing, a capacidade de resposta rápida a eventos críticos é fundamental
para garantir a disponibilidade e a confiabilidade dos serviços. No entanto, o fluxo constante de dados
de observabilidade pode sobrecarregar o sistema, dificultando a identificação e o tratamento oportuno de
informações de alta prioridade. Para mitigar esse problema, é essencial implementar mecanismos que per-
mitam a priorização e o tratamento diferenciado de mensagens críticas, assegurando que recebam atenção
imediata e que as decisões sejam tomadas em tempo hábil. Uma estratégia seria o estabelecimento de um
canal bidirecional exclusivo para a troca de mensagens de alta prioridade e a modificação no processamento
de mensagens, de forma que haja uma garantia de tratar exclusivamente o canal de mensagens prioritárias
enquanto houver mensagens aguardando. Pretende-se alterar o módulo de comunicação dos componentes
da arquitetura FogObserver para que reconheça e priorize as mensagens críticas, enviando-as através de
canal exclusivo.

A arquitetura FogObserver foi definida e implementada usando topologias centralizada ou hierárquica.
No entanto, em cenários específicos, uma abordagem distribuída, com uso de coreografia, por exemplo,
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pode oferecer maior escalabilidade, resiliência e flexibilidade. Pretende-se explorar a adaptação da FogOb-
server para cenários de gestão da observabilidade com topologias distribuídas. Para viabilizar sua operação
em um sistema que utiliza coreografia para implementar suas funcionalidades seria necessário a criação de
novos módulos. Um módulo de negociação permitiria que os Collectors negociassem entre si os parâmetros
de observabilidade, como a frequência de coleta de dados, os domínios de instrumentação a serem coletados
e as políticas de compartilhamento de dados. Um modelo de consenso, baseado em algoritmos como Pa-
xos [166], garantiria que todos os componentes concordassem com as decisões tomadas. Além disso, seria
necessário alterar os módulos dos componentes atuais para retirar a dependência de um componente central.
Para isso, é necessário que os componentes consigam descobrir outros componentes e que compartilhem os
dados coletados entre si, por meio de sincronizações diferenciais de dados.

10.3 Produção Científica Derivada da Pesquisa Realizada Nesta Tese

A pesquisa realizada nesta tese permitiu ao autor participar do programa “Doutorado Sanduíche”, financiado
pela CAPES. Por seis meses, o autor fez pesquisas na Swinburne University of Technology (SUT), sediada
em Melbourne, Austrália. O pesquisador Prem Prakash Jayaranam, diretor da Fábrica do Futuro [167],
um laboratório de pesquisa aplicada ligado à SUT, foi o coorientador dos trabalhos realizados. O cenário
motivador utilizado nesta tese (Seção 3.2) foi objeto real de pesquisa no período, que resultou em três
artigos científicos publicados (Anexos III, IV e V).

A produção científica completa, derivada da pesquisa realizada nesta tese, está resumida na tabela 10.1.
Esses artigos geraram até o momento1 243 citações, sendo o artigo “Orchestration in Fog Computing: A

Comprehensive Survey” (Anexo I) o mais citado, com 213 citações.

Tabela 10.1: Produção científica gerada durante a pesquisa realizada nesta tese.

Anexo Tipo Local Nome do Veículo de Publicação Ano Tema da Publicação

I [5] A Per ACM Computing Surveys 2022 Orquestração em Fog
II [80] A Per Computer Networks 2022 Taxonomia de sistemas de gestão da observabilidade
III [146] A Conf Mobiquitous 2023 Ciclo de vida dos dados de observabilidade
IV [152] A Per Internet of Things 2024 Estudo de caso de cidade inteligente
V [168] C Liv Handbook of Data Engineering 2025 Arquitetura de sistemas de gestão da observabilidade

Abreviações – A = Artigo; C = Capítulo; Conf = Conferência; Per = Periódico; Liv = Livro;

1O número de citações foi coletado do Google Scholar em 20/04/2025
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Orchestration in Fog Computing: A Comprehensive Survey

BRENO COSTA, JOAO BACHIEGA JR., LEONARDO REBOUÇAS DE CARVALHO, and
ALETEIA P. F. ARAUJO, University of Brasilia, Brazil

Fog computing is a paradigm that brings computational resources and services to the network edge in the
vicinity of user devices, lowering latency and connecting with cloud computing resources. Unlike cloud com-
puting, fog resources are based on constrained and heterogeneous nodes whose connectivity can be unstable.
In this complex scenario, there is a need to define and implement orchestration processes to ensure that appli-
cations and services can be provided, considering the settled agreements. Although some publications have
dealt with orchestration in fog computing, there are still some diverse definitions and functional intersection
with other areas, such as resource management and monitoring. This article presents a systematic review of
the literature with focus on orchestration in fog computing. A generic architecture of fog orchestration is pre-
sented, created from the consolidation of the analyzed proposals, bringing to light the essential functionalities
addressed in the literature. This work also highlights the main challenges and open research questions.
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1 INTRODUCTION
Cloud computing is already a mature paradigm that has been in place since 2006 [83]. It offers vir-
tualized resources, created upon a huge shared infrastructure, that are consumed by the customers
on a pay-per-use business model [139] and with a variety of cost options [19, 62]. Cloud computing
is based on dozens of large datacenters, distributed around the world, that are placed in the center
of the network and accessed by the Internet. Cloud computing also provides automatic scalability
to its services.

Cloud computing datacenters are composed of thousands of resource-rich homogeneous phys-
ical servers that are interconnected by a redundant and stable network [157]. To optimize the
infrastructure in use and comply with service and quality agreements made with the customers, a
resource orchestration framework is in place.
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A B S T R A C T

Fog computing is a distributed paradigm that provides computational resources in the users’ vicinity. Fog
orchestration is a set of functionalities that coordinate the dynamic infrastructure and manage the services to
guarantee the Service Level Agreements. Monitoring is an orchestration functionality of prime importance. It is
the basis for resource management actions, collecting status of resource and service and delivering updated data
to the orchestrator. There are several cloud monitoring solutions and tools, but none of them comply with fog
characteristics and challenges. Fog monitoring solutions are scarce, and they may not be prepared to compose
an orchestration service. This paper updates the knowledge base about fog monitoring, assessing recent subjects
in this context like observability, data standardization and instrumentation domains. We propose a novel
taxonomy of fog monitoring solutions, supported by a systematic review of the literature. Fog monitoring
proposals are analyzed and categorized by this new taxonomy, offering researchers a comprehensive overview.
This work also highlights the main challenges and open research questions.

1. Introduction

Fog computing is a computational paradigm that complements
cloud computing, providing computational resources on the network
edge, closer to the users. As a distributed infrastructure, fog computing
must deal with heterogeneity of network links and processing capacity
of its composing nodes [1]. These characteristics bring complexity to
fog management, and it is addressed by the orchestration of services
and resources. Orchestration is a management function, composed of
several complementary functionalities. It is responsible for dealing with
infrastructure dynamicity, for taking timely actions and for assuring
that Service Level Agreements (SLAs) are respected [2]. There are
several proposals of fog service orchestration in the literature, although
most of them, only conceptual.

Monitoring is a functionality of prime importance and it is crucial
to properly orchestrate fog services [3]. It collects updated status
information about fog nodes and communication links and send them to
the orchestrator. With an updated view of fog infrastructure and service
execution, the orchestrator can take proper actions to guarantee the
SLAs, e.g., offloading a service to a resource richer node and optimizing
service placement according to historic data about node failures [4].
Besides the heterogeneity of nodes being monitored, there are other
related concerns about frequency, topology, and communication model.
There is a trade-off between the frequency of information updates and
the overhead to the nodes and to the orchestrator related to generating,

∗ Corresponding author.
E-mail addresses: brenogscosta@gmail.com (B. Costa), joao.bachiega.jr@gmail.com (J. Bachiega Jr.), leouesb@gmail.com (L.R. Carvalho),
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transmitting and processing status data. In such a dynamic scenario,
adaptability of monitoring parameters can play an important role. In
our previous work [4], we did a systematic literature review of fog
service orchestration and analyzed 50 proposals. Most of them (40 out
of 50) highlighted monitoring as a relevant process, but they frequently
assumed that a fog monitoring solution would be available to deliver
the information they needed, without presenting either implementation
methods or insightful information on the subject.

Monitoring is not only about reporting availability, i.e. the capacity
to answer the question of whether a node or a service is online
and working properly. It is also about the capacity to explain why a
node or service stopped working properly. The former is achieved by
monitoring metrics, e.g. service response time. The latter is achieved by
monitoring logs, i.e. unstructured strings of text, and traces, i.e. records
of requests made by an user in a service. Metrics, logs and traces form
what is called Instrumentation Domains of monitoring [5]. Different
instrumentation domains can be used simultaneously by a monitoring
solution to get different perspectives of a service. In such a scenario,
there would be more capacity for decision-making on the server-side,
but at the cost of increasing the complexity of monitoring, since their
specific characteristics (e.g. life-cycle, data volume) would be managed
accordingly. Another emergent concept that is being applied to mon-
itoring microservices is Observability. It is referenced as a superset
of monitoring that uses data analytics techniques on the collected
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