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Resumo

Fog Computing é um paradigma computacional que estende a Cloud Computing, fornecendo recursos de
computacdo mais proximos dos usudrios na borda da rede. O paradigma Fog Computing distingue-se por
possuir uma infraestrutura significativamente mais distribuida e heterogénea em comparacdo com Cloud
Computing, o que, por sua vez, aumenta a complexidade do gerenciamento em relacdo a Cloud Comput-
ing. A orquestracao de servigos e recursos ¢ fundamental nesse contexto, lidando com a dinamicidade da
infraestrutura e garantindo o cumprimento dos Acordos de Nivel de Servico. A gestdo da observabilidade
¢ uma funcionalidade crucial para a orquestracao, coletando informagdes sobre o status dos servigos, dos
dispositivos e dos links de comunicagdo para permitir uma tomada de decisdo rdpida e eficaz. No entanto,
a literatura sobre orquestracao em Fog Computing, frequentemente, assume a existéncia de uma solucdo de
gestdo da observabilidade sem apresentar métodos de implementacao, ou abordar os desafios. Adicional-
mente, solucdes de gestdo da observabilidade existentes para Cloud Computing nao sdo adequadas para
ambientes Fog devido as suas particularidades. H4 uma caréncia de trabalhos que abordem o aumento
da observabilidade em Fog e o desafio de gerenciar diversos fluxos de dados heterogéneos em um ambi-
ente com recursos restritos. Para suprir essas lacunas, esta tese propde FogObserver, uma arquitetura de
referéncia para sistemas de gestdao da observabilidade em Fog, que lida com a coleta, o processamento e
o armazenamento de dados de observabilidade. Ela gerencia fluxos de dados heterogéneos dos dominios
de instrumenta¢do (métricas, logs € traces) e utiliza um framework autoadaptavel, capaz de identificar de
forma dindmica alteracOes significativas no ambiente e de selecionar de modo autdnomo a resposta mais
apropriada para assegurar a continuidade da operacdo do sistema. A avaliacdo da proposta foi realizada
por meio de um estudo de caso em um cenério real de cidades inteligentes. Os resultados mostraram que é
possivel aumentar a observabilidade em Fog Computing de forma eficaz, adicionando um overhead baixo
a infraestrutura e aos canais de comunicagdo. Por meio de estratégias customizadas para o contexto da
aplicagdo, conseguiu-se uma reducdo de 80% no volume de dados de observabilidade, transmitidos dos
dispositivos IoT para Fog, e o volume resultante representou menos de 1% do volume de dados transmiti-
dos pela aplicagdo quando em operacdo. Além do pequeno impacto sobre o overhead, foi observado um
aumento significativo no nivel de observabilidade, de 1 para 6, quando comparado as solugdes existentes na

literatura.

Palavras-chave: Cloud Computing, Fog Computing, Observabilidade, Adaptabilidade, Arquitetura Au-

toadaptével
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Abstract

Fog Computing is a computational paradigm that extends Cloud Computing, providing computing resources
closer to users at the edge of the network. The Fog Computing paradigm is characterized by a distributed
and heterogeneous infrastructure, which increases management complexity compared to Cloud Computing.
The orchestration of services and resources is fundamental in this context, dealing with the dynamic nature
of the infrastructure and ensuring compliance with Service Level Agreements. Observability management
is a crucial functionality for orchestration, collecting information about the status of services, devices, and
communication channels to allow quick and effective decision making. However, the literature on orches-
tration in Fog Computing often assumes the existence of an observability management solution without
presenting implementation methods or addressing the challenges. Additionally, existing observability man-
agement solutions for Cloud Computing are not suitable for Fog environments due to their specificities.
There is a lack of work addressing the increase in observability level in Fog and the challenge of managing
various heterogeneous data flows on an environment with restricted resources. To fill these gaps, this thesis
proposes FogObserver, a reference architecture for observability management systems in Fog, which deals
with the collection, processing, and storage of observability data. It manages heterogeneous data flows from
the instrumentation domains (metrics, logs, and traces) and uses a framework that is self-adaptive, capa-
ble of dynamically recognizing relevant changes in the environment and autonomously selecting the most
appropriate response to ensure the continuity of system operation. The proposal was evaluated through a
case study in a real smart city scenario. The results demonstrated that it is possible to effectively increase
observability in Fog Computing without adding a high overhead to the infrastructure and communication
channels. Through customized strategies for the application context, a reduction of 80% in the volume of
observability data transmitted from IoT devices to Fog was achieved, and the resulting volume represented
less than 1% of the data volume transmitted by the application while in operation. In addition to the small
impact on overhead, a significant increase in the level of observability from 1 to 6 was observed when

compared to existing solutions in the literature.

Keywords: Cloud Computing, Fog Computing, Observability, Adaptability, Self-adaptable architecture
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Capitulo 1

Introducao

Cloud Computing € um modelo de computacdo que permite 0 acesso remoto a um conjunto de recursos
computacionais compartilhados, como servidores, armazenamento, aplicativos e servi¢os, pela internet.
Esse modelo facilita o gerenciamento, a escalabilidade e a manuten¢do de recursos, oferecendo flexibili-
dade e economia de custo, pois os usudrios pagam apenas pelo que utilizam, sem a necessidade de manter
infraestrutura local. Fog Computing é um paradigma computacional que complementa Cloud Computing,
fornecendo recursos computacionais na borda da rede, mais proximo dos usuérios. Como uma infraestru-
tura mais distribuida, Fog Computing deve lidar com a heterogeneidade de links de rede e capacidade de
processamento de seus dispositivos [2]. Essas caracteristicas trazem complexidade adicional ao gerencia-
mento de Fog, quando comparada com Cloud Computing, que tem maior homogeneidade de dispositivos e
de conexdes, além de ter menor distribuicdo geogréfica.

A orquestragc@o de servigos e recursos em Fog é uma drea recente que estrutura o gerenciamento do
ambiente Fog. Ela é composta por vdrias funcionalidades complementares, e é responsdvel por lidar com
a dinamicidade da infraestrutura, por tomar acdes oportunas e por garantir que os Acordos de Nivel de
Servico (SLA, do inglés Service Level Agreement) sejam respeitados [3].

O monitoramento € uma funcionalidade de primordial importancia e € crucial para orquestrar adequada-
mente os servicos de Fog [4]. Ele coleta informacdes de status atualizadas sobre os servigos em execucao,
os Fog Nodes e os links de comunicacdo, e as envia ao orquestrador. Com uma visdo abrangente e atuali-
zada da infraestrutura de Fog e dos servi¢os em execucdo, o orquestrador pode tomar as acdes adequadas
para garantir os SLAs. Por exemplo, descarregar um servigo para um Fog Node com maior capacidade, e
otimizar o posicionamento do servigo de acordo com dados histéricos sobre falhas dos Fog Nodes [5].

Além de coletar status de disponibilidade e outras métricas objetivas, como percentual de CPU em uso,
espaco em disco livre, e tempo de resposta de uma aplicacao, outros tipos de informacdo geradas pelos
servicos mostraram-se relevantes, como os logs e os traces. Logs trazem registros de sucesso ou de erro na
execucdo de fungdes dos sistemas. Traces mostram a hierarquia de chamadas de subfungdes e os tempos de
execucdo de cada uma. Estas informacdes aumentam a observabilidade dos sistemas, que € a possibilidade
de se conhecer o estado interno do sistema a partir de sua interface externa. Ao ter mais detalhes do
que ocorre internamente com os sistemas, € possivel agilizar o entendimento de um problema (sistema
apresentando lentiddo, ou com falha) e resolvé-lo mais rapidamente, diminuindo assim a indisponibilidade

e melhorando os indicadores de SLA.



Entretanto, como Fog é composta por dispositivos limitados em recursos e conectada por links hete-
rogéneos e instaveis, injetar um grande volume de dados adicionais na estrutura pode prejudicar o seu
funcionamento. Assim, é fundamental encontrar o equilibrio entre o aumento da observabilidade, que traz
beneficios a operacdo e a manutencdo dos sistemas, e a sobrecarga que esse aumento pode causar em um
ambiente restrito.

Este capitulo apresenta a introducdo da Tese, que analisa o contexto do aumento da observabilidade de
servigos e aplicagdes que executam em Fog Computing e apresenta estratégias e propostas para alcangé-lo.
Assim, na Se¢do 1.1 € detalhada a motivacdo desta pesquisa. Em seguida, na Secdo 1.2 sdo apresentados
os objetivos que conduzem este trabalho e na Secdo 1.3 sdo elencadas as contribui¢des. Ao final, na Secdo

1.4, é detalhada a estrutura dos demais capitulos desta Tese.

1.1 Motivacao

Uma revisao sistematica da literatura, publicada pelo autor desta tese e coautores, sobre orquestracdo de
servicos em Fog [5], identificou que a maioria dos artigos analisados destacava 0 monitoramento como uma
funcionalidade relevante, mas frequentemente supunha que uma solu¢do de monitoramento de Fog estaria
disponivel para fornecer as informagdes necessdrias, sem apresentar métodos de implementagao, discutir
desafios ou apresentar informacdes especificas sobre o assunto.

Todavia, o monitoramento ndo € apenas sobre relatar a disponibilidade, ou seja, a capacidade de respon-
der a pergunta se um Fog Node ou servigo estd online e funcionando corretamente. O monitoramento trata
também de explicar porque um Fog Node ou servigo parou de funcionar corretamente. A disponibilidade
pode ser inferida a partir da andlise de métricas, por exemplo, tempo de resposta do servico. A causa para
um mal-funcionamento pode ser descoberta a partir da andlise de logs — strings de texto ndo estruturadas — e
traces — registros de solicitagdes feitas por um usudrio em um servigo. Métricas, logs e traces formam o que
¢ chamado de dominios de instrumentacdo [1]. Diferentes dominios de instrumentagdo podem ser usados
simultaneamente para se obter diferentes perspectivas de um servi¢o. Nesse cendrio, hd mais capacidade de
tomada de decisdo do lado do servidor, mas ao custo de aumento da complexidade, pois as caracteristicas
especificas de cada dominio de instrumentacdo (por exemplo, ciclo de vida, volume de dados) devem ser
gerenciadas simultaneamente.

No ambito dos sistemas distribuidos, recentemente a literatura comegou a usar o termo “gestdo da
observabilidade” para representar esse monitoramento mais abrangente, que lida com varios dominios de
instrumentagdo simultaneamente, que responde ndo apenas se um servi¢o ou aplicagdo esta disponivel ou
ndo, mas também o porqué de o servi¢o ou aplicacao ndo estar funcionando como deveria [6]. A gestdo
da observabilidade, portanto, é definida como um superconjunto de monitoramento que utiliza técnicas de
andlise nos dados coletados, com o objetivo de diminuir o tempo necessdrio para restaurar o0 servigo ou a
aplicacdo a um estado operacional.

Neste contexto, diversos trabalhos analisaram solugdes de gestao da observabilidade em Cloud e verifi-
caram que nenhuma delas é adequada para uso em ambientes de Fog [7-10]. Apenas o trabalho [9] analisou

solucdes de gestdo da observabilidade de Fog, e essa andlise incluiu somente duas propostas [7, 8]. Além



disso, nenhum desses trabalhos abordou o aumento da observabilidade em Fog e, portanto, ndo lidaram com
o desafio de tratar diversos fluxos de dados heterogéneos em um ambiente restrito.

Para lidar com essas limitagdes, este trabalho mapeia o ciclo de vida dos dados de observabilidade em
Fog e propde uma forma de medir o nivel de observabilidade de uma aplicacdo ou servico a partir des-
tes dados. Nesta tese também € proposta a FogObserver, que é uma arquitetura de sistema de gestdo de
observabilidade para Fog que prevé o gerenciamento de diversos fluxos de dados dos dominios de instru-
mentacdo. Além disso, é proposto um framework autoadaptavel para a arquitetura FogObserver, o qual é
capaz de reconhecer dinamicamente cendrios e situacdes que necessitem de atuagdo rdpida, selecionar e

implementar a melhor reacio ao cendrio identificado no ambiente.

1.2 Objetivos

O objetivo geral desta tese de doutorado € investigar o aumento da observabilidade da infraestrutura e
dos sistemas que executam em Fog Computing. Essa investigacdo considera os desafios impostos pela
heterogeneidade dos dispositivos e a instabilidade das conexdes, que precisardo lidar com um maior trafego
de dados devido ao incremento da observabilidade. Para cumprir este objetivo geral, esta tese deve alcancar

os seguintes objetivos especificos:

» Compreender o funcionamento de sistemas de gestdo da observabilidade: modelos de operagdo, fun-

cionalidades que proveem, desafios que enfrentam;

* Compreender o contexto em que a gestdo da observabilidade atua, identificando os recursos de que

necessita e as informagdes que prové para outros processos importantes de Fog Computing;

* Comparar as solugdes de gestdo de observabilidade disponiveis na literatura para identificar os avan-

cos realizados e os desafios que ainda estdo em aberto nesse campo;
* Mapear o ciclo de vida dos dados de observabilidade em Fog;

* Realizar um estudo de caso para verificar a viabilidade de aumentar a observabilidade da infraestru-

tura e de sistemas que executam em Fog;

1.3 Contribuicoes

Esclarecer as contribui¢cdes de uma tese € essencial para destacar o impacto e a originalidade do trabalho no
campo de estudo. Assim, esta se¢do apresenta as principais inovacgoes tedricas e préticas deste trabalho, as

quais sdo consolidadas como:

* Defini¢do de uma taxonomia de solug¢des de gestdo da observabilidade em Fog Computing, que pode
ser usada para classificar as solucdes disponiveis na literatura, reforcando o entendimento do estado

da arte nessa area;

* Mapeamento do ciclo de vida dos dados de observabilidade em Fog para identificar suas fases, requi-
sitos e desafios, o que permitird a proposicao de estratégias adequadas de gerenciamento dos dados

no ambiente Fog;



* Proposta de uma arquitetura de sistemas de gestdo da observabilidade em Fog que supra as lacunas
identificadas na literatura e que apoie o ciclo de vida dos dados de observabilidade, respeitando as

caracteristicas e limitacdes do ambiente;

* Proposta de framework para tornar autoadaptaveis os sistemas de gestdo da observabilidade de Fog.
Esse framework visa a lidar com a dinamicidade e a heterogeneidade do ambiente, adaptando o com-

portamento do sistema de acordo com as condi¢des da rede e dos dispositivos;

* Realizagado de estudo de caso, composto pela execuc¢do de uma aplicagdo real de Internet das Coisas
(IoT, do termo em inglés) para cidades inteligentes, juntamente com um sistema de gestdo da ob-
servabilidade que utiliza a estrutura da arquitetura proposta. O sistema € composto por ferramentas
de cddigo aberto e permite demonstrar as caracteristicas, os beneficios e os desafios de aumentar a

observabilidade de sistemas em Fog.

1.4 Sumario desta Tese

Para uma melhor organizacdo do contetdo a ser apresentado, optou-se por estruturar esta tese em trés par-
tes. A primeira parte (Referencial Tedrico), composta por trés capitulos, apresenta a fundamentagao tedrica
e os conceitos abordados ao longo da tese. O Capitulo 2 define Fog Computing, Fog Node, faz um compa-
rativo de Fog com os demais paradigmas relacionados, e contextualiza a orquestracdo de servigos em Fog
Computing. O Capitulo 3 apresenta os requisitos e os desafios de um sistema de gestdo da observabili-
dade em Fog e descreve um caso de uso de cidades inteligentes, que serd utilizado como cendrio motivador
para avaliacdo das propostas da tese. O Capitulo 4 apresenta os conceitos relacionados a adaptabilidade de
sistemas distribuidos.

A segunda parte da tese (Contribui¢des), composta por cinco capitulos, descreve as contribui¢des resul-
tantes desta pesquisa. O Capitulo 5 define e descreve uma nova taxonomia para classificacao de sistemas
de gestdo da observabilidade em Fog. O Capitulo 6 apresenta os resultados de uma revisao sistemadtica da
literatura que selecionou as solugdes de observabilidade em Fog existentes, que sdo caracterizadas com o
uso da nova taxonomia definida. Na sequéncia, o Capitulo 7 apresenta um mapeamento do ciclo de vida dos
dados de observabilidade em Fog, e define uma forma de medir o nivel de observabilidade de um sistema,
assim como o overhead que ela adiciona. O Capitulo 8 propde a FogObserver, uma arquitetura de sistemas
de gestao da observabilidade em Fog que € autoadaptavel. O Capitulo 9 usa um estudo de caso de cidades
inteligentes para avaliar os desafios de aumentar a observabilidade em Fog e avaliar a arquitetura proposta.

Por fim, as conclusdes da pesquisa e os trabalhos futuros sdo discutidos na terceira parte desta Tese.
Além do Capitulo 10, com as conclusdes e sugestoes de trabalhos futuros, essa ultima parte contém as
referéncias bibliograficas e cinco anexos relativos a produgao cientifica derivada da pesquisa realizada nesta

tese, apresentando a primeira pagina de cada artigo publicado.
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Capitulo 2
Fundamentos de Fog Computing

Este capitulo tem como objetivo apresentar as caracteristicas e os desafios de Fog Computing, paradigma
de computacdo distribuida que estende a Cloud Computing, provendo servigos mais proximos aos usudrios
finais na borda da rede. Um dos componentes da arquitetura de Fog Computing é o Fog Node, um compo-
nente de hardware ou de software em que os servicos sao executados. Além de Fog Computing, ha outros
paradigmas computacionais distribuidos, propostos com o objetivo de estender a Cloud Computing, e que
se diferenciam de Fog Computing em termos de poder de processamento, distribui¢do, flexibilidade, entre
outras varidveis. Uma breve apresentacdo dos principais paradigmas, assim como um comparativo entre
eles e Fog Computing é apresentado. Por fim, a orquestracao de servicos em Fog € apresentada, ressaltando
a complexidade de gerenciamento do ambiente, € 0 monitoramento se consolida como uma das principais
funcionalidades neste contexto. O estudo comparativo entre os paradigmas computacionais foi publicado
pelo autor desta tese e coautores em [11]. Um estudo acerca da perspectiva computacional do Fog Node foi
publicado pelos mesmos autores em [12]. A revisdo sistemadtia da literatura sobre orquestracao em Fog foi
publicada em [5].

Assim, a estrutura deste capitulo € dividida em cinco sec¢des. Inicialmente € apresentada a defini¢ao
de Cloud Computing (Se¢ao 2.1) e de Fog Computing (Secao 2.2). Na sequéncia, a Secdo 2.3 apresenta
uma breve defini¢do dos demais paradigmas computacionais analisados e faz um comparativo entre eles. A
Secao 2.4 define “orquestracdo” em Fog, apresenta os resultados de uma revisdo sistematica da literatura
sobre o tema, e aponta a relevancia do monitoramento neste contexto. Por fim, a Secdo 2.5 mostra uma

sintese dos principais conceitos apresentados neste capitulo.

2.1 Cloud Computing

O conceito subjacente de Cloud Computing foi introduzido em 1961 por John McCarthy quando ele disse
que, no futuro, a computacao poderia ser organizada como um servigo publico, como era o sistema telefo-
nico naqueles dias [13]. A evolu¢do da computagdo e da comunicagdo permitiu que o paradigma de Cloud
Computing se expandisse e, hoje em dia, esta plataforma é amplamente utilizada pela academia e industrias.
Cloud Computing desempenha um papel importante como infraestrutura computacional e impacta todas as

outras tecnologias e paradigmas apresentados neste capitulo.



Assim, tem-se observado, nas dltimas décadas, que recursos computacionais, antes caros € escassos,
agora se tornaram baratos e abundantes [14]. A Cloud Computing surgiu nesse contexto de transi¢ao, pos-
sibilitando a democratizacdo da computacao. Logo, a Cloud Computing abrangeu dois pontos importantes,
os quais sdo a disponibilidade de volume muito alto de recursos computacionais e a rdpida escalabilidade
dos recursos. Assim sendo, a Cloud Computing possibilita o consumo de recursos computacionais de forma
similar a que usamos para consumir energia, dgua, etc.

Na literatura, € possivel encontrar no artigo [15] que as cinco caracteristicas essenciais para ambientes
de Cloud Computing sdo definidas como: autoatendimento sob demanda, amplo acesso a rede, pool de
recursos, elasticidade rdpida, e medi¢do dos servigos em baixa granularidade. Portanto, as principais van-
tagens da Cloud Computing sdo a disponibilidade de alto poder computacional e grande armazenamento,
pagando apenas pelo recurso consumido. A elasticidade tem uma func¢io fundamental neste contexto, per-
mitindo o crescimento ou a diminui¢io dos recursos de forma dindmica. Mas a Cloud Computing também
tem algumas restri¢des. A limitagdo fundamental € a conectividade entre a Cloud e os dispositivos finais e
usudrios.

Cloud Computing se fundamenta na interconexdo de um nimero reduzido de datacenters, caracteriza-
dos por um grande volume de recursos computacionais que podem estar geograficamente distantes. Embora
a velocidade de processamento de dados tenha aumentado significativamente, a largura de banda da rede,
mesmo em conexoes de alta velocidade como a fibra 6tica, esta se tornando um fator limitante em Cloud
Computing devido a grande quantidade de dados [16]. Como consequéncia, essa infraestrutura nao é ade-
quada para solicitagdes de servico de tempo real [17]. A superacdo dessas limitagdes beneficiard casos de
uso especificos como veiculos conectados, cidades inteligentes, realidade virtual, e sadde [18].

No cenério atual de Cloud Computing, a abordagem chamada de Sky Computing [19] destaca-se pela
consolidagdo de recursos de diversos provedores, oferecendo uma vis@o unificada dos servicos disponiveis.
Isso € crucial para organizagdes que adotam estratégias multicloud, lidando com a complexidade de prove-
dores variados. O uso de orquestradores, como Terraform [20] e Cloudify [21], auxilia nesse processo de

integracdo e gestdo dinamica, conforme as demandas dos usudrios.

2.2 Fog Computing

O conceito de Fog Computing foi apresentado em 2012 pela Cisco [2] para abordar os desafios das aplica-
¢oes de IoT que operam em ambientes de Cloud Computing. Yi et al. [22] consideram que a Fog Computing
¢ composta de uma grande quantidade de dispositivos descentralizados e heterogéneos, e que esses dispo-
sitivos se comunicam € cooperam entre si € com a rede para realizar o processamento € 0 armazenamento
de dados, sem a intervencao de terceiros. A Fog Computing é um paradigma de computacao distribuida
que atua como uma camada intermedidria entre os datacenters da Cloud e os dispositivos 10T, diminuindo
a laténcia caracteristica da Cloud ao usar recursos ociosos de varios dispositivos proximos aos usudrios
finais [18,23].

As seis caracteristicas de Fog Computing, definidas pelo NIST [24], s@o cruciais para permitir um
ambiente mais eficiente e escaldvel. Essas caracteristicas, coletivamente, aumentam a capacidade de Fog

Computing de processar e analisar dados mais perto da fonte, reduzindo a laténcia e melhorando a velo-



cidade dos processos de tomada de decisdo. Essas seis caracteristicas essenciais de um ambiente de Fog

Computing sdo definidas da seguinte forma [24]:

* Baixa laténcia: ao conhecer a localizagdo 16gica dos dispositivos 10T e estar em sua proximidade;

* Distribui¢do geografica: permite que um servico ou aplicacdo seja amplamente distribuido fisica-

mente;

* Heterogeneidade: dispositivos com diferentes capacidades computacionais e com pilhas de software

heterogéneas cooperam usando multiplos tipos de redes;
* Interoperabilidade: um servico pode abranger a infraestrutura de diferentes provedores;

* InteracOes em tempo real: as aplicacOes de Fog Computing envolvem interacdes em tempo real em

vez de processamento em lote;

* Escalabilidade: deve oferecer adaptabilidade e escalabilidade, usar agrupamento de recursos e sobre-

viver a mudancgas na carga de dados e varia¢des nas condi¢des da rede.

Fog Computing € especialmente importante para aplicagdes que requerem respostas em tempo real,
como redes de veiculos autdonomos, casos de uso de cidades inteligentes, e IoT industrial. Além disso, o
apoio a mobilidade e a distribuicdo geogréfica garante que os dados possam ser processados e utilizados
independentemente da localizagdo. Ao mesmo tempo, a heterogeneidade e a interoperabilidade permitem
uma integracdo continua entre diversos dispositivos e sistemas. Essas caracteristicas tornam a Fog Compu-
ting um complemento versatil e poderoso para a Cloud Computing, impulsionando a inovacao em multiplas
industrias.

A arquitetura mais comumente utilizada para representar um ambiente de Fog Computing compreende
trés camadas: Camada de IoT, Camada de Fog e Camada de Cloud, conforme apresentado na Figura 2.1.
A Camada de 10T é composta por dispositivos de IoT conectados na borda da rede, por meio dos quais
os usudrios finais podem solicitar servicos a serem processados nas camadas superiores. Por exemplo,
usudrios podem solicitar uma lista de restaurantes cujo nivel de ruido esteve, na média, abaixo de 70 dB
nos ultimos 15 minutos. A Camada de Fog € localizada entre as Camadas de [oT e Cloud. Essa camada
fornece recursos compartilhados que aplicacdes de IoT podem usar conforme necessario, como recursos de
processamento e armazenamento de dados, antes que os dados sejam transferidos para a Cloud [25]. Por
fim, a Camada de Cloud compreende os servigos dos provedores de Cloud, com recursos computacionais
mais robustos para oferecer processamento de alta ordem e armazenamento a longo prazo. A existéncia de
Cloud é fundamental em um ambiente de Fog [25], porque Fog Computing complementa Cloud Computing,
mas nao a substitui.

Assim, um ambiente de Fog Computing que sustenta aplicacdes de IoT € caracterizado por ter uma
organizacdo mais distribuida, pela heterogeneidade de dispositivos fisicos e de redes, e pela incerteza de
conectividade causada pela mobilidade dos dispositivos, instabilidades da rede e exaustdo da bateria [24].
Este cendrio difere de um ambiente de Cloud Computing, sustentado por servidores homogéneos ricos em

recursos, com fornecimento ininterrupto de energia e com conexdes de rede redundantes e estdveis.
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Figura 2.1: Visao geral de uma arquitetura de Fog Computing.

2.2.1 Fog Node

Pela perspectiva computacional, um recurso € qualquer componente fisico ou virtual [26], por exemplo,
CPU, memoria, dados, dispositivos de rede, sistemas operacionais, sistemas de virtualizagdo, etc. Especifi-
camente em Fog Computing, € comum o uso do termo “Fog Node” [27] para descrever um componente da
arquitetura, localizado na Camada Fog. Um Fog Node é qualquer dispositivo em um ambiente de Fog Com-
puting que pode compartilhar recursos com dispositivos de IoT e outros Fog Nodes. Muitos dispositivos
podem ser um Fog Node, incluindo smartphones, roteadores, notebooks e servidores especializados.

Ao contrario de outros paradigmas computacionais, como Cloud Computing ou Grid Computing [28] —
em que 0s recursos computacionais possuem alta capacidade de processamento e de armazenamento, sao
mais lineares em termos de arquitetura e compatibilidade, e ainda se localizam em datacenters instalados
em pontos especificos do mundo — os dispositivos que compdem a Fog Computing, em geral, possuem
menor capacidade computacional, sdo mais heterogéneos [29], e estdo amplamente distribuidos geografica-
mente [30].

Um Fog Node é composto por uma camada de hardware — na qual estio localizados os recursos fisicos
(por exemplo, CPU, memodria, interface de rede, entre outros) — e também uma camada de sistema, que é
necessdria para a abstracdo de hardware e execugao de aplicativos [31], conforme mostrado na Figura 2.2.
Em uma perspectiva computacional, uma caracteristica desejavel de um Fog Node € a capacidade de virtu-
alizacdo [32], que ndo pode ser implementada por dispositivos que tenham baixo poder de processamento
e baixa capacidade de comunicacdo. A capacidade de oferecer um ambiente virtualizado de execugdo de
aplicacdes faz com que nem todos os dispositivos da Camada IoT sejam capazes de atuar como Fog Nodes.

A virtualizag@o pode ser definida como “uma abstracio de software com a aparéncia de um hardware de
sistema de computador” [33]. Além disso, mecanismos de virtualizacdo baseados em hardware estdo dis-

poniveis em quase todos os hardwares de processador que seriam usados para implementar plataformas de
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Figura 2.2: Abstrac@o de recursos em um Fog Node.

Fog Computing [34]. Uma anélise abrangente da perspectiva computacional de um Fog Node foi publicada
pelo autor desta tese e coautores no artigo [35].

A forma mais comum de entrega de recursos virtuais € por meio de maquinas virtuais [33], frequen-
temente utilizadas em ambientes de Cloud Computing, pois permitem dividir recursos de uma maquina
fisica e realocd-los em uma ou mais maquinas virtuais, que podem ser usadas em um nimero grande de
tarefas. Mais recentemente, o0 método de virtualizacdo migrou para o uso de containers por oferecerem
um mecanismo de isolamento mais aderente a um ambiente de Fog Computing. Os containers realizam a
virtualizacdo na camada do sistema operacional e ndo mais na camada de hardware, como ocorre com as
madquinas virtuais [30]. A virtualizacdo baseada em container atua como sistemas operacionais sandbox,
com um sistema operacional host sendo executado na camada inferior, e compartilhando seu kernel no
modo somente leitura. Por fim, um aspecto relevante diz respeito a disponibilidade de recursos do dispo-
sitivo. Mesmo que um dispositivo tenha a capacidade de processamento e de comunica¢do necessarias, 0s

seus recursos podem ndo estar disponiveis para executar servicos em um determinado momento.

2.3 Paradigmas Computacionais Relacionados

Além de Fog Computing, existem outros paradigmas baseados na proximidade de dispositivos do usué-
rio, como Edge Computing [36], Mobile Edge Computing (MEC) [37], Mist Computing [38] e Cloudlet
Computing [39], que sdo frequentemente confundidos com a Fog. Estes quatro paradigmas computacio-
nais compartilham caracteristicas distintas que os relacionam a Fog Computing. Todos buscam otimizar o
processamento de dados e reduzir a laténcia, aproximando os recursos computacionais dos dispositivos de
usudrios finais e da origem dos dados. Essa proximidade reduz a necessidade de transferéncias demoradas
para centros de dados centrais, economizando tempo e energia.

Assim como Fog Computing, cada um destes paradigmas esbo¢a uma extensio do conceito de Cloud
Computing, permitindo um processamento mais distribuido e uma resposta mais rapida a solicitacoes dos

usudrios. Enquanto Edge Computing e MEC lidam com a execugdo local e a otimizacdo da laténcia na
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borda da rede, Mist Computing foca na computag@o em dispositivos altamente localizados, usando recursos
limitados. Cloudlet Computing pode ser entendido como uma “Cloud em miniatura”, que se aproxima do
poder de computacdo de datacenters tradicionais. No entanto, Fog Computing se destaca por oferecer uma
integracdo em camadas, permitindo uma coordena¢do mais hierdrquica e ampla entre diferentes pontos da
rede.

Outros paradigmas computacionais t€m caracteristicas que os distanciam de Fog. Os paradigmas Mo-
bile Cloud Computing (MCC) [40], Mobile ad hoc Cloud Computing (MACC) [41] e Dew Computing [42]
diferem fundamentalmente em como abordam o uso de dispositivos méveis e a conectividade com a nu-
vem. MCC combina computacdo mével e computagdo em nuvem para atender as demandas crescentes dos
dispositivos conectados, exigindo uma infraestrutura confidvel com baixa laténcia e alta largura de banda.
Por outro lado, MACC oferece uma solugdo descentralizada através de uma rede mével ad hoc que dispensa
a necessidade de uma infraestrutura centralizada de Cloud, algo que o difere do MCC principalmente em
situacdes de conectividade instavel ou inexistente. Em comparagao com Fog Computing, MACC se destaca
por sua natureza mais descentralizada, permitindo a formacao de redes dindmicas em locais onde a conec-
tividade € esporadica. Dew Computing, por sua vez, enfatiza a independéncia dos recursos computacionais
locais, permitindo que funcionem sem conex@o com a internet e proporcionando colabora¢do com servigos
em Cloud quando a conectividade estd presente. Isso difere tanto de MCC, que depende fortemente de uma
infraestrutura de Cloud centralizada, quanto de MACC, que opera como uma rede ad hoc independente-
mente dos servicos de Cloud. Além disso, Dew Computing integra os conceitos de armazenamento e rede
em sua plataforma, utilizando microsservicos para expandir a hierarquia computacional. Esse enfoque na
independéncia e colaboragdo persegue o uso otimizado de recursos locais e servicos em Cloud, situando-se

como um meio-termo entre a centralizagdo do MCC e a descentralizacdo extrema do MACC.

Tabela 2.1: Comparacao entre Fog Computing e paradigmas relacionados.

Paradigmas | Baixa Laténcia | Geo-Distribuicio | Heterogeneidade | Alto Poder Computacional | Tempo Real | Escalabilidade
Sky - - v v - v
Cloud - - v v - v
Fog v v v - v v
Edge v v v - v v
MEC v v - - v -
MCC - - v - - -
MACC - v - - - -
Mist - v v - v -

Cloudlet v v - v v v
Dew - - - v v -

Com base nas principais caracteristicas de Fog Computing descritas na Secdo 2.2, uma comparagdo com
os demais paradigmas mencionados € apresentada na Tabela 2.1. O objetivo € destacar as diferengas e as
semelhangas entre os paradigmas e Fog Computing. Analisando a Tabela 2.1, percebe-se que Edge Com-
puting é o paradigma mais similar a Fog Computing, compartilhando caracteristicas como baixa laténcia,
distribuicdo geogréifica, heterogeneidade, interoperabilidade, tempo real e escalabilidade. Isso indica que
solucdes desenvolvidas para Edge Computing podem ser mais facilmente adaptadas para Fog, e vice-versa.

Por outro lado, paradigmas como MCC, MACC e Dew Computing apresentam menor similaridade com a
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Fog Computing, possuindo poucas caracteristicas em comum, 0 que sugere que o uso, na Fog, de solu¢des

projetadas para estes paradigmas demande adaptacdes complexas ou inviaveis.
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Figura 2.3: Posigao relativa dos paradigmas de computacao no continuum 1oT-Fog-Cloud.

A Figura 2.3 complementa a andlise comparativa entre os paradigmas ao apresentar o posicionamento
relativo de cada paradigma no continuum loT-Fog-Cloud. A Fog Computing se posiciona intermediaria-
mente entre a [oT e a Cloud, atuando como uma ponte que estende os recursos da Cloud para mais perto
dos usudrios finais. Isso diferencia Fog de outros paradigmas como a Cloud que tem um escopo de atua-
¢do mais geral e, para alguns casos de uso, tais como solugdes de cidades inteligentes e de monitoramento
de pacientes, pode ndo apresentar as caracteristicas mais adequadas para viabiliza-los, como uma maior
laténcia. Um estudo mediu as laténcias reais em um cenario de rede veicular, utilizando a rede celular
para comunicagdo com nds em Fog e em Cloud [43]. Os resultados mostraram que Cloud apresentou uma
laténcia 56% maior que Fog, considerando um dos cendrios avaliados. Nesse cendrio, a laténcia média da

comunicacdo do dispositivo 10T para Cloud mediu 125ms, enquanto que a laténcia para Fog mediu 80ms.
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Realizar um comparativo entre paradigmas similares a Fog € importante, pois permite ampliar o escopo
de pesquisa, uma vez que a adaptacdo de solugdes entre paradigmas com caracteristicas similares, tais como
Edge e MEC, tende a ser mais vidvel. Por outro lado, reconhecer diferengas relevantes entre os paradig-
mas destaca as dificuldades em implantar em Fog solu¢des projetadas para paradigmas com caracteristicas
diferentes, tais como Cloud, MCC, MACC e Dew.

2.4 Orquestracao em Fog Computing

A orquestragdo € um processo de gerenciamento e coordenacio e é composta por diversas funcionalidades
que interagem entre si € se complementam. Assim, a orquestracdo tem como objetivo gerenciar o ciclo
de vida dos servicos que executam em Fog Computing, com mecanismos para garantir os SLAs estabele-
cidos. Um estudo foi realizado por meio de uma revisdo sistematica da literatura e seus resultados foram
publicados em [5], cuja primeira pigina estd disponivel no Anexo I. Além de apresentar a orquestracao
como area de pesquisa relevante na evolugdo de Fog, esta secdo visa a evidenciar o papel fundamental que
0 monitoramento tem nesse contexto.

Ao longo do tempo, houve vérias definicdes diferentes sobre o que constituia orquestragdo em diferentes
areas de pesquisa, tais como Sistemas Autonomos [44] em 1983, Web Services [45] em 2003, até Fog
Computing [2] em 2012. Mais recentemente, alguns autores t€m relacionado a orquestracdo nao apenas
com a gestdo do ambiente, mas também com os resultados esperados, representados pelos SLAs [46,47].
Considerando a diversidade de conceitos apresentada e por ainda nao haver uma padroniza¢ao adotada pela
academia, o autor desta tese prop0s a seguinte defini¢do: “Orquestracdo em Fog Computing ¢ uma fungao
de gerenciamento responsdvel pelo ciclo de vida do servico. Para fornecer os servigos solicitados ao usuario
e garantir os SLAs, ela deve monitorar a infraestrutura subjacente, reagir em tempo habil as suas mudancas,
e cumprir as regras de privacidade e de seguranga” [5].

O método de Revisdo Sistematica da Literatura (RSL) [48,49] sobre orquestracdo empregou as seguintes
etapas: primeiramente, foram definidas as questdes de pesquisa e realizada uma busca abrangente nas
bases de artigos Scopus!, Web of Science?, ACM Digital Library> e IEEE XploreLibrary*. A string de
busca utilizada foi “orchestrat* AND ( fog OR edge OR mec )”, incluindo “Edge” e “MEC”, devido as
similaridades entre os paradigmas, conforme analisado na Se¢do 2.3. A aplicacao de critérios de inclusio e
exclusao resultou na selecdo inicial de 145 publicag¢des a partir de um total de 1066. Finalmente, a leitura

completa desses 145 trabalhos levou a selecdo de 50 publicacdes para uma andlise detalhada.

2.4.1 Funcionalidades de uma Arquitetura Genérica de Orquestracao de Fog

Apos analisar os artigos selecionados, foram extraidas a descrigdo da arquitetura e das funcionalidades

contidas nas propostas de orquestracdo de Fog. Algumas funcionalidades sdo bem conhecidas e facilmente

Iscopus.com
2webofknowledge.com
3dl.acm.org
“ieeexplore.ieee.org

13



reconheciveis como parte de uma estrutura de orquestracio (por exemplo, gerenciamento de recursos, que
apareceu em 48 dos 50 artigos, € monitoramento, que apareceu em 40 dos 50 artigos) [5].

Para expor as abordagens e as solucdes dadas pela literatura, definiu-se uma arquitetura genérica que as
consolidou, conforme apresentado na Figura 2.4. Nessa figura, s@o identificadas as principais funcionalida-

des da orquestracdo que foram descritas nos artigos analisados e que s@o resumidas a seguir:

* Controle de Admissao de Solicitacoes de Entrada - a interface com o usudrio final. Recebe as

solicitagdes, avalia as credenciais do solicitante e decide onde serd servido (Fog/Cloud).

* Gestao de Servicos - gerencia o ciclo de vida do servigo, ou seja, registro de servigo, imagens de
servico para diferentes plataformas de virtualizacdo, restri¢des e requisitos de servico. Utiliza dados

de monitoramento para verificar a necessidade de ag¢des visando garantir os SLAs.

* Gerenciamento de Recursos - gerencia o ciclo de vida dos recursos, ou seja, descobre novos Fog
Nodes, aloca recursos para atender a solicitacdes aceitas; identifica a necessidade de descarregar
servicos e desaloca recursos. Dados de monitoramento sdo responsdveis por manter o inventario de

recursos atualizado.

* Monitoramento - atualiza o status de disponibilidade e uso de recursos e servigos, além de gerenciar

logs e traces.

* Otimizacao - processa dados disponiveis usando algoritmos e técnicas para minimizar algumas mé-
tricas ou maximizar outras. Seus beneficios sdo a potencial reducdo de custos e de tempo de resposta,

aumento no uso da CPU e da elasticidade.

* Gerenciamento de Comunicac¢ao - usa protocolos e padrdes para lidar com a heterogeneidade de

noés e links de comunicacao de um ambiente Fog.

* Agente de N6 - um agente local que gerencia o ambiente de execugdo de um Fog Node, realiza
as acgoOes exigidas pelo gerenciador de servicos, por exemplo, replica um servi¢o, baixa uma nova

imagem de servigo e coleta dados de monitoramento.

* Seguranca - é responsavel pela aplicacao de politicas de seguranca e de privacidade.

2.4.2 Discussao

A arquitetura genérica de orquestracao de Fog Computing apresentada na Figura 2.4 consolidou todas as
propostas analisadas. Ela apresenta as funcionalidades de orquestracido abordadas, e também as escolhas
feitas pelos autores para implementa-las, sendo util para pesquisadores que desejam conhecer melhor o
estado da arte sobre o assunto.

Como 4rea de pesquisa recente, as propostas tém buscado primeiramente agregar, de forma estruturada
e coordenada, as diversas funcionalidades relacionadas a orquestracao em Fog, focando nas interagdes entre
elas e considerando comunicagdes entre as camadas. Assim, 0 gerenciamento € 0 monitoramento de recur-
sos foram as funcionalidades mais implementadas pelas propostas analisadas, conforme o estudo publicado

em [5]. Essas funcionalidades estdo diretamente relacionadas ao ambiente de execugdo dos servigos, e sao
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Figura 2.4: Uma arquitetura genérica de orquestracdo de Fog Computing.

fundamentais para a implementacdo de algumas das caracteristicas essenciais da Fog, mencionadas na Secao
2.2. Algumas dessas caracteristicas sdo: baixa laténcia (obtida por meio do fornecimento de recursos pro-
ximos ao usudrio, medido e acompanhado por monitoramento), interagdes em tempo real e escalabilidade,
que ¢ alavancada pelo monitoramento de eventos em tempo habil, indicando a necessidade de alteracdao na
alocacao de recursos.

Bonomi et al. [50] propuseram uma arquitetura de execucdo de servicos em Fog. Esta arquitetura é
apresentada na Figura 2.5. Ela mostra um processo de orquestracdo de Fog, estruturado como um loop
de controle Monitorar-Analisar-Planejar-Executar (MAPE) [51], que € responsdvel por fornecer gerencia-
mento de ciclo de vida de servicos de Fog de maneira distribuida. Esse loop de controle aplicado a Fog
Computing, serd explicado a partir da fase Monitorar. Nesta fase, a orquestracdo deve coletar o status
atualizado sobre cada recurso gerenciado e servigos em execugdo. A partir da andlise dos dados de monito-
ramento, pode-se construir uma visdo atualizada e abrangente do ambiente de Fog, e planejar as mudangas
necessdrias para manter os servicos dentro dos limites de SLAs e QoS, além de fornecer novos servicos
solicitados. A execuc¢do dessas mudancgas planejadas liberard e alocard recursos adequados, fornecendo
servigos proximos aos usudrios finais.

A orquestracio de servicos tem recebido bastante atencdo da academia pela capacidade de mitigar os
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Figura 2.5: Processo de orquestracio Fog.

riscos decorrentes das caracteristicas de Fog Computing, tais como heterogeneidade dos dispositivos, mo-
bilidade, alta distribuicdo geografica, e a necessidade de se comunicar com baixa laténcia. A orquestracao
¢ formada por vdrias funcionalidades que se complementam. Como a Fog Computing pode viabilizar di-
versos casos de uso diferentes — por exemplo, a coleta de informagdes ambientais, redes veiculares, cidades
inteligentes, entre outros —, € interessante que os algoritmos, técnicas e funcionalidades disponiveis sejam
parametrizdveis, de forma a dar flexibilidade na sua aplicacdo, de acordo com a necessidade especifica. Por
exemplo, em dispositivos com baixa disponibilidade de espaco de armazenamento local, o envio das infor-
macoes coletadas deve ser mais frequente, quando comparado a dispositivos com maior disponibilidade de
recursos.

Como o ambiente € dindmico, a disponibilidade de recursos pode se modificar drasticamente em curto
espacgo de tempo, exigindo acdes rapidas do orquestrador de forma a garantir os SLAs. O monitoramento
de recursos, nesse contexto, ¢ de grande importancia, pois visa a disponibilizar para o orquestrador as in-
formacdes de status dos recursos e dos servigos, mantendo-as atualizadas, permitindo uma andlise acurada
da situagdo, e uma tomada de decisdo tempestiva. O monitoramento foi a segunda funcionalidade mais
citada entre as propostas de orquestracao analisadas por este trabalho. Ele parece ser fundamental para que
os desafios da orquestracdo, apresentados nos pardgrafos anteriores, sejam superados. Mas a maioria das
propostas de orquestragdo apenas assume que um servico de monitoramento exista, sem que sejam dispo-
nibilizadas informagdes suficientes acerca da implementacgao e da avaliacao no contexto da orquestragdo de
Fog Computing.

Nos ultimos anos, a literatura sobre sistemas distribuidos tem feito uso do termo “Observabilidade”
para simbolizar um avan¢o na no¢do de monitoramento como servi¢o ou funcionalidade. Nesse contexto,
a observabilidade € definida como uma caracteristica de softwares e sistemas relacionada as informagdes
que geram e que permitem monitord-los e compreendé-los de forma mais abrangente, inclusive em tempo
de execucdo [1]. Portanto, a observabilidade é uma caracteristica inerente aos servigcos e sistemas, € nao
uma acdo ou um processo. Assim sendo, a expressdao “Gestdo da Observabilidade” serd adotada nesta

tese para definir o que previamente se conhecia como monitoramento, ja que a Gestao da Observabilidade
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abrange toda a pratica de monitoramento, além de administrar categorias adicionais de informacdo. O uso
do termo “monitorar” como a¢do ou tarefa (como, por exemplo, “monitorar Fog Nodes) continua com seu
significado claro neste contexto, e por esse motivo, este capitulo mantém a terminologia tradicional. Por
outro lado, nos proximos capitulos, os sistemas que implementam as fun¢des necessarias para monitorar

recursos serao abordados como “Sistemas de Gestao da Observabilidade”.

2.5 Consideracoes Finais

Este capitulo apresentou o paradigma Fog Computing como uma extensdo de Cloud Computing, que leva
0s recursos computacionais para mais perto dos usudrios na borda da rede. Foi explorada a arquitetura de
Fog Computing, seus componentes, os Fog Nodes, e as diferencas entre Fog e outros paradigmas compu-
tacionais. Realizar um comparativo entre paradigmas similares a Fog € importante, pois permite ampliar
o escopo de pesquisa, uma vez que a adaptacdo de solugdes entre paradigmas com caracteristicas simi-
lares, tais como Edge e MEC, tende a ser mais vidvel. Por outro lado, reconhecer diferencas relevantes
entre os paradigmas destaca as dificuldades em implantar em Fog solucdes projetadas para paradigmas com
caracteristicas diferentes, tais como Cloud, MCC, MACC e Dew.

Neste capitulo, analisou-se também a orquestracao de servicos em Fog Computing. Para isso, foram
abordadas as funcionalidades responsaveis pela integracao eficaz de servigos descentralizados que operam
em Fog Nodes, possibilitando a otimiza¢do de recursos e a redu¢do da laténcia.

No préximo capitulo, serd apresentado um caso de uso de cidades inteligentes, que servird como cenario
motivador para a utilizagdo e avaliagdo das propostas desta tese. Além disso, serd dado foco a gestdo da
observabilidade em Fog, uma das funcionalidades da orquestracao mais presentes nas propostas de orques-

tracdo avaliadas, e a menos estudada neste contexto [5].

17



Capitulo 3
Gestao da Observabilidade em Fog Computing

Este capitulo utiliza o termo “Gestdo da Observabilidade” no lugar de “Monitoramento”, conforme expli-
cado na Secdo 2.4.2. Aqui sdo apresentadas as principais caracteristicas e funcionalidades (subprocessos,
componentes do sistema, dominios de instrumentacdo) de um sistema de gestdo da observabilidade, reu-
nindo conhecimento do estado da arte na drea de Fog Computing. Ele também fornece uma andlise do papel
da gestdo da observabilidade no contexto da orquestragdo de servigos em Fog, apresentando os requisitos
e desafios. O capitulo apresenta, ainda, um cendrio motivador com o intuito de auxiliar o entendimento da
aplicacdo dos conceitos e dos experimentos definidos na tese em exemplos praticos.

Para isso, a estrutura deste capitulo estd organizada em oito se¢des. Na Secdo 3.1, a observabilidade é
abordada inicialmente como um conceito que amplia 0 monitoramento, proporcionando uma visio abran-
gente do desempenho dos servigos. O cendrio motivador desta tese € descrito na Secdo 3.2. A Secdo 3.3
detalha as funcdes de um sistema de gestdo da observabilidade, ou seja, observacao, processamento de da-
dos e exposi¢do dos dados coletados. Na sequéncia, a Secao 3.4 apresenta os trés principais dominios de
instrumentagdo, os quais sao métricas, logs e traces, cada um com suas proprias caracteristicas. Na Secao
3.5, os componentes do sistema de gestdo da observabilidade sdo apresentados. Os requisitos e desafios da
gestdo da observabilidade em Fog sdo discutidos na secdo 3.6, destacando a necessidade de novas solugdes
adaptadas a este contexto. Na Secdo 3.7, a gestdao da observabilidade € descrita como uma fung¢do essencial
na orquestracdo de servicos em Fog, integrando dados de instrumentacdo para apoio a decisdes sobre o
gerenciamento do ambiente. Por fim, a Sec@o 3.8 apresenta um resumo sobre os principais conceitos deste

capitulo.

3.1 Observabilidade

Observabilidade € um termo emprestado da teoria de controle [52]. Na Ciéncia da Computacdo, € definida
como uma caracteristica, de software e de sistemas, relacionada as informagdes que geram e que permitem
monitora-los e compreendé-los de forma mais abrangente, inclusive em tempo de execu¢do [1]. Quanto
mais alto o nivel de observabilidade, mais facil serd conhecer os comportamentos atuais e passados do
sistema. Esse conhecimento, a partir do momento em que estd disponivel, permite uma atuacdo adequada

sobre o sistema quando necessario, garantindo maior disponibilidade.
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Além de um monitoramento simples, a gestdo da observabilidade pode fornecer uma maior compreen-
sdo do bom funcionamento e do desempenho dos servicos. Dessa forma, um de seus objetivos € diminuir
o tempo necessario para saber por que algo nio estd funcionando como deveria. E um processo inerente-
mente intensivo em dados e sensivel ao tempo [1]. A gestdo da observabilidade em sistemas distribuidos
€ um conceito emergente que tem sido usado para fazer referéncia a fun¢des avancadas de monitoramento
no contexto de aplicativos baseados em microsservigos. Ela é considerada um superconjunto do monito-
ramento, pois abrange diferentes visdes do objeto monitorado, representadas por diferentes conjuntos de
dados, que precisam ser incorporados ao sistema e gerenciados. A gestdo da observabilidade faz uso de
técnicas de andlise de dados para apoio a tomada de decisdo [53].

Neste trabalho, serd usado o termo “gestdo da observabilidade” para denominar o macro processo de
coletar informagdes (métricas, logs e traces) de objetos monitorados (hardware, ambientes virtualizados e
servicos), transmitir as informacdes pelas camadas da arquitetura Fog, tomar decisdes tempestivas e opor-
tunas com base nas informacdes coletadas, e armazend-las para andlise posterior ou para retencao de longo

prazo.

3.2 Cenario Motivador: Cidades Inteligentes

Uma aplica¢do de cidade inteligente é um software desenvolvido para ajudar a gerenciar e melhorar a
qualidade de vida em uma cidade. Essas aplicacdes aproveitam tecnologias avancadas, como sensores,
dispositivos 10T, redes 5G e Inteligéncia Artificial, para coletar e analisar dados em tempo real sobre di-
ferentes aspectos da cidade, incluindo seguranca publica, trafego, consumo de energia, qualidade do ar,
etc [54]. Mobile IoT-RoadBot [55] é uma aplicacdo de cidade inteligente que monitora e detecta problemas
de manuten¢io de ativos de transito a beira da estrada. Além disso, € usada como um ambiente de teste do
mundo real para avaliar o desempenho de rede 5G. Ela foi implantada em caminhdes de servico de coleta
de lixo no conselho da cidade de Brimbank, localizado na drea metropolitana de Melbourne, Austrdlia. Este
ambiente de teste forneceu um cendrio ideal de implantacdo no mundo real para avaliar o desempenho da
rede 5G devido a mobilidade natural dos caminhdes. Ele permitiu que o desempenho de uma rede 5G fosse
testado usando uma aplicac@o que transmitia uma grande quantidade de dados de video em tempo real, em
uma ampla drea geografica.

A arquitetura do Mobile IoT-RoadBot € apresentada na Figura 3.1, e descrita da seguinte forma. O
Mobile IoT-RoadBot foi desenvolvido como um sistema de cinco camadas, onde cada camada € responsavel
por tarefas especificas de dados, tais como producdo, ingestdo, analise, armazenamento e visualizagdo. Os
11 caminhdes de servi¢o de coleta de residuos foram equipados com dispositivos 10T, incluindo cameras
estereoscopicas com sensor de profundidade, roteadores 5G, antenas dome 5G, computadores de borda
e Sistemas de Navegacdo por Satélite Global (GNSS). Apds a implantagcdo desses dispositivos 10T, os
caminhdes sao referidos como “SmartTrucks”. O processo de implantacdo € apresentado na Figura 3.1. A
camera e a antena foram montadas na barra frontal de cada SmartTruck. O roteador e o computador de
borda foram colocados na cabine do SmartTruck. Os dispositivos sdo alimentados quando o caminhdo é

ligado.
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A camera de estereovisdo instalada é capaz de produzir videos a 32 quadros por segundo (em formato
RGB), bem como RGB-D e nuvens de pontos 3D. RGB-D se refere a Red Green Blue-Depth e fornece
informacdes de profundidade associadas aos dados RGB correspondentes. Uma nuvem de pontos é um
conjunto de pontos de dados no espago que representa uma forma ou objeto 3D. O dispositivo GNSS
fornece localizagdo em tempo real (ou seja, longitude e latitude), bem como informagdes de velocidade dos
SmartTrucks. Quando um SmartTruck estd ligado e na estrada, ele produz dados em tempo real capturados
por sua camera e GNSS, os quais sdo referidos como o Mobile IoT-Layer. Nesta camada, a camera e
outros dispositivos de [oT estdo conectados ao computador de borda. O software instalado no computador
de borda é capaz de capturar e gravar video, dados de GNSS e medicdes de desempenho de rede 5G.
Durante as rondas de coleta de lixo, a medida que os SmartTrucks se movem pela cidade, o video gravado e
as informagdes de GNSS sdo consolidados e transmitidos para o Data Ingestion Layer executando em um
sistema de IA baseado em Cloud por meio da rede 5G. O processo de transmissao de dados 5G € configurado
por meio de um roteador 5G e antena Dome. Os dados de video sdo enviados em pequenos pedagos para
evitar a perda de dados. Para avaliar o desempenho de upload em 5G em diferentes cargas de dados, os
dados sdo enviados em diferentes formatos, incluindo video comprimido e nuvens de pontos 3D. Os dados
relacionados a avaliacdo de desempenho 5G, juntamente com os dados de GNSS, sdo armazenados em logs
no dispositivo de borda para andlise offline.

A Data Ingestion Layer € responsavel por receber dados de streaming dos SmartTrucks na Cloud,
usando AWS como provedor de Cloud. O software desenvolvido opera nesta camada para ler e pré-
processar o streaming, preparando-o em um formato adequado para andlise. Tanto os dados brutos quanto
os dados pré-processados sdo armazenados na Data Storage Layer, que serve como dados historicos para
andlise. O PoMs Analytics Layer automatiza a andlise dos dados pré-processados usando modelos de Deep
Learning (DL) baseados em IA. Esses modelos sdo executados periodicamente para identificar objetos na
beira da estrada que requerem manuten¢do, que sao referidos como Points of Maintenance (PoMs) (por

exemplo, lixo de grande volume atrapalhando o caminho dos pedestres, placas de sinaliza¢do danificadas
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e abrigos de Onibus depredados). Os PoMs identificados também sdo armazenados no Data Storage Layer
para fins de consulta e visualizacdo. A Data Visualisation Layer apresenta os PoOMs para os usudrios por
meio de uma interface baseada em mapa. A interface do mapa é um painel de aplicagdo web projetado
para ser usado pela Equipe de Gestao de Ativos e pelas Equipes de Manutencdo do Conselho Municipal de
Brimbank para inspecionar e revisar os ativos na beira da estrada identificados pela PoMs Analytics Layer.

Os SmartTrucks usam tecnologia 5G, mas a disponibilidade de redes 5G ndo é ubiqua na regidao. Por-
tanto, as vezes nio haverd conexdo disponivel para enviar dados ao servidor, e os videos devem ser ar-
mazenados para transmissao posterior, assim que a rede se tornar disponivel. Além disso, existem outros
problemas que podem causar interrup¢do no fluxo de dados entre os SmartTrucks e os servidores, como
falta de espaco para armazenar videos, mau funcionamento da camera e falha da aplicagdo. Nesses casos,
a demora na identificagc@o de tais problemas pode causar perda de dados, desperdicio de dinheiro e servigo
de baixa qualidade para o cidadao.

Dessa forma, seria benéfico para uma aplicacdo de IoT de cidade inteligente se tais questdes fossem
identificadas rapidamente e automaticamente. Uma solucdo poderia ser entregue mais rapidamente e o
sistema poderia retornar ao seu estado normal, potencialmente atuando autonomamente [56]. Por exemplo,
apos identificar que a aplicagdo de coleta de imagens do SmartTruck estd travada, ou seja, recursos de
hardware e rede estdo disponiveis e operacionais, mas a aplicagdo nao estd coletando imagens da estrada
nem as transmitindo, poderia ser enviado um comando remoto para reiniciar a aplicacdo e verificar, apds
um curto periodo de tempo, se alguma atuacao adicional ainda é necessaria.

Além de agir ap6s a identificagdo de um problema, é possivel agir preventivamente. Se houver mais
conhecimento sobre cendrios nos quais os problemas sdo provdveis de ocorrer, a atuagdo pode ser preven-
tiva, por exemplo, agindo para liberar espaco de armazenamento no computador de bordo do SmartTruck
quando a ocupagdo atinge um limite pré-determinado, tal como 90%. Para saber mais sobre os cendrios,
dados histéricos e modelos de Aprendizado de Maquina podem ser usados para entender correlacdes entre
métricas, prevé-las, etc. Nesses casos, o servidor pode regularmente definir novos limites para a aplicacao,
apo6s executar modelos de Aprendizado de Méaquina nos dados histéricos.

Assim, para fornecer uma visdo abrangente e atualizada de todo o sistema, € necessdrio aumentar sua
observabilidade, coletando prontamente o status de cada componente (sensores, hardware, rede, médulos
de aplicacdo). Esses dados podem ser processados para fornecer gatilhos para atuacdo, de acordo com

limites e regras predefinidos. Além disso, os dados estar@o disponiveis para andlise historica.

3.3 Funcoes de um Sistema de Gestao da Observabilidade em Fog

Considerando as caracteristicas de Fog, os sistemas em execu¢ao neste ambiente terdo uma alta distribui¢ao
de seus componentes, carga varidvel e imprevisivel, ocasionada pela heterogeneidade de dispositivos, dos
links de comunicagdo e das falhas. Esse cendrio torna dificil prever como esses sistemas se comportarao
ao longo do tempo [57]. Dessa forma, monitorar a infraestrutura € a base para atingir varios objetivos, tais
como: fazer uso eficiente de recursos, medir o desempenho de recursos e servicos, gerar faturas precisas

[58], e implementar processos de tolerancia a falhas.
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Logo, um servigo de gestdo da observabilidade pode ser estruturado como uma composi¢do de trés
fungdes distintas, as quais sdo: observacio dos recursos e servigos monitorados; processamento de dados;
e exposicao de dados [7,59]. A observacdo significa a aquisi¢do de status atualizados de uso de recur-
sos (por exemplo, carga da CPU e laténcia da rede) ou desempenho do servico (por exemplo, tempo de
resposta). O processamento estd relacionado aos ajustes necessarios e a transformacgdo exigida nos dados,
como filtragem e agregacgao, criagdo e gerenciamento de eventos e notificagdes derivadas de regras e limites
pré-configurados. A exposicdo estd relacionada ao local onde os dados coletados sdo armazenados (por
exemplo, em um banco de dados local, arquivos JSON) e como podem ser acessados por um sistema de ge-
renciamento (por exemplo, visualizagdo por meio de painéis de dados, outras funcionalidades consumindo

os dados diretamente).

3.4 Dominios de Instrumentacao

A observabilidade pode ser instrumentada em um sistema gerando saidas que informam o estado interno
do sistema em momentos especificos. Os diferentes tipos de dados que compdem a saida sdo chamados
de Dominios de Instrumentacao (ID, do inglés Instrumentation Domain). Cada dominio de instrumentagao
contribui para a observabilidade de um sistema, oferecendo uma perspectiva diferente sobre o sistema. H4
um consenso na literatura de que os dominios de instrumentacdo mais importantes da observabilidade sao
métricas, logs e traces [1,60,61], que serdo detalhados a seguir. Alguns autores também consideram outros
dominios de instrumentacdo, tais como eventos [1], profiles [60,61] e crash dumps [60], embora eles nao
sejam unanimidade entre os pesquisadores. Com o passar do tempo, alguns desses novos dominios podem
ser padronizados e incorporados ao contexto da observabilidade.

Assim, define-se ID = {ID;,ID,,ID3...ID,} como o conjunto de dominios de instrumentagio que sao
gerados por um sistema. Ter mais dominios de instrumentacao disponiveis significa um nivel mais alto de
observabilidade. Dessa forma, observabilidade esta diretamente relacionada a cardinalidade de ID (|ID).
Por exemplo, uma solucdo de gestdo da observabilidade de Fog que gerencia apenas métricas tem menor

nivel de observabilidade do que uma que gerencia métricas, logs e traces simultaneamente.

3.4.1 Meétricas

Métricas estdo mais relacionadas ao desempenho e capacidade de um componente de hardware ou de soft-
ware. Elas sdo valores numéricos coletados em um ponto no tempo, e sua coleta pode ser caracterizada
como uma série temporal. No cendrio motivador, as seguintes métricas estdo disponiveis: porcentagem
de uso da CPU, velocidade de um SmartTruck em km/h, throughput da rede SG em Mbps, quantidade de
dados de video enviados para a Cloud em MB, etc. Métricas diferentes podem levar a atuagdes diferentes.
Um throughput de rede 5G que ficou abaixo de um determinado limiar, pode sinalizar que transferéncias
de dados diferentes daquelas que enviam o video coletado pelos SmartTrucks devem ser adiadas para outro
momento em que o throughput estiver mais alto.

As métricas podem ser coletadas de diversas fontes, como sensores, dispositivos IoT, sistemas operaci-
onais e aplicacdes. A escolha das métricas a serem coletadas deve ser baseada nos objetivos de monitora-

mento, que devem refletir as necessidades de outros sistemas e servigos que utilizardo os dados coletados.
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E importante considerar o impacto da coleta de métricas no desempenho do sistema que estd sendo mo-
nitorado, evitando a coleta de métricas desnecessarias ou redundantes. Além disso, deve-se considerar a
possibilidade de agregacdo e sumarizacdo de métricas, como uma alternativa para facilitar a andlise e a

visualizacdo dos dados.

3.4.2 Logs

Logs s@o arquivos de texto ndo estruturados ou semi-estruturados, relatando eventos relevantes e informa-
¢des contextuais, cuja instrumentacio geralmente é feita no momento do desenvolvimento. Por exemplo,
optou-se por registrar em log as transacdes bem-sucedidas, além de detalhes referentes a erros. No cendrio
motivador, encontram-se nos logs informagdes pertinentes a qualidade do servico na conexdo de rede 5G,
bem como as coordenadas geograficas do SmartTruck, entre outros dados, todos associados a0 momento
exato em que foram documentados. Ao analisar os logs de rede 5G dos SmartTrucks ao longo de um periodo
de tempo, é possivel determinar os locais onde a largura de banda da rede € baixa em muitos momentos do
dia. Esse dado pode levar a uma investigacdo da cobertura da rede 5G pela operadora da rede.

Os logs podem ser gerados por diversos componentes do sistema, como aplicagdes, sistemas operaci-
onais e dispositivos de rede. A andlise de logs pode ser usada para identificar problemas de desempenho,
erros de aplicacdo e falhas de seguranca. E importante estruturar os logs de forma a facilitar a andlise e
a correlacdo dos dados. Além disso, a retencdo dos logs deve ser definida com base nas necessidades de
auditoria e conformidade. As informacdes relevantes extraidas dos logs ajudam as equipes de manutengao

a melhorar o tratamento de erros e restaurar o sistema a um estado operacional.

3.4.3 Traces

Traces sao registros das chamadas de servigo feitas pelo sistema. Eles permitem observacdes da sequéncia
de chamadas de servico, e o tempo gasto em cada chamada desde o inicio até o fim de uma solicitagdo. A
andlise de fraces pode mostrar quais chamadas de servigo estdo demorando mais na composi¢cao do tempo
de resposta de uma aplicagdo. Eles também podem mostrar solicitagdes que ndo terminam corretamente.
A solucao no primeiro caso pode ser uma otimizac¢ao de codigo entregue como uma nova versao da aplica-
¢a0. No tultimo caso, uma melhor gestao de erros pode tornar a aplicacdo mais resiliente ao processamento
incompleto de solicitagcdes. No cendrio motivador, as informacdes de desempenho da aplicagcdo (taxa de
upload de video) sdo relatadas de forma agregada, por suburbio, para a Prefeitura de Brimbank. A agre-
gacdo por suburbio levou muito tempo para processar devido ao alto volume (2,5 milhdes de medigdes por
semana). Apds otimizar o cédigo usando a abordagem de ponto dentro do poligono [62] em vez de forca
bruta, o tempo gasto nessa agregacdo de dados foi reduzido a 1% do tempo original.

Os traces podem ser usados para monitorar o fluxo de requisi¢cdes entre os diferentes componentes
de um sistema distribuido. A andlise de traces pode ajudar a identificar gargalos de desempenho, erros
de comunicagdo e dependéncias entre os servicos. E importante instrumentar as aplicacdes para gerar
traces detalhados e relevantes. Além disso, a visualizagdo dos traces pode facilitar a compreensao do

comportamento do sistema e a identificacdo de problemas.
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Tabela 3.1: Caracteristicas de dados dos dominios da observabilidade [1].

Dominio Tipo Consulta Armazenamento
Métrica  Numérico Agregacoes BDs de Séries Temporais
Log Strings semi/ndo estruturadas  Pesquisa aproximada de strings Indice Invertido

Trace DAGs de duragdo da execu¢do Pesquisa em grafo dissociado Indice Invertido

3.4.4 Analise Comparativa dos Dominios de Instrumentacao

Métricas, logs e traces carregam diferentes tipos de informagdes, como pode ser visto na Tabela 3.1. A
tabela apresenta ainda qual o tipo de consulta de dados mais comum para cada dominio, assim como o
tipo de armazenamento apropriado para oferecer uso de espaco otimizado e baixo tempo de resposta para
as consultas realizadas nos dados armazenados. Cada um destes dominios de instrumentacdo contribui
independentemente para aumentar a observabilidade de um sistema, permitindo uma atuacdo complementar.

Métricas fornecem informagdes objetivas sobre a interface externa de um sistema, por exemplo, a taxa
de upload de video. Elas permitem uma tomada de decisio rdpida em resposta a medi¢des que estio fora
de um intervalo regular especificado. A frequéncia de coleta de métricas tem correlagdo com a velocidade
da tomada de decisdo, criando um trade-off entre a tempestividade da informacdo e o overhead gerado
pelas tarefas de coleta, processamento e transmissdo de dados. Como dizem respeito a interface externa
do sistema, métricas podem ser coletadas por uma biblioteca ou agente externo ao sistema, implantado no
mesmo dispositivo ou acessado pela rede. O volume de dados € geralmente baixo e constante, e diretamente
proporcional ao ndmero de métricas coletadas multiplicado pela frequéncia de coleta. As métricas sdo
comumente utilizadas de duas maneiras, as quais sdo: (i). gerando alertas; e (ii). permitindo andlise de
dados e visualizagdo em painéis.

Logs geralmente fornecem informagdes internas sobre eventos de falha, como mensagens de erro espe-
cificas, mensagens de tratamento de excecao, e erros em tempo de execucdo. Eles podem fornecer as infor-
macdes necessdrias para acelerar uma andlise de causa raiz, ajudando a equipe de manutenciao a melhorar
o tratamento de erros e a retornar o sistema a um estado sauddvel. Entretanto, as informacdes relevantes
disponiveis nos logs precisam ser extraidas para distinguir dados uteis de irrelevantes. Geralmente, uma
andlise de log eficaz pode precisar avaliar logs escritos algumas horas, ou até dias, antes do evento andmalo
sendo analisado.

Traces fornecem detalhes sobre o fluxo interno de informacdes e de controle, incluindo a sequéncia e
a demora de cada chamada de servigo necessdria para processar uma requisicdo. Esses dados podem ser
visualizados como um grafo, € um caminho critico pode ser gerado a partir dele, permitindo a andlise da
dependéncia entre os componentes de um sistema [63]. O volume de dados por periodo de tempo depende
da quantidade de requisicdes e pode ser esporddico, alcancando seu pico no mesmo momento em que o
sistema estd experimentando uma demanda maxima.

Usando terminologia criada no dominio de teste de software, a gestdo da observabilidade pode ser
dividida em black-box e white-box [64]. Black-box € a coleta feita a partir da interface publica do objeto
monitorado, e tem como objetivo responder se o objeto estd disponivel/funcionando, ou seja, identifica

se ha algum problema. White-box baseia-se na coleta de informacgdo detalhada sobre o funcionamento
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dos processos internos do objeto, e tem como objetivo responder porque o objeto ndo estd disponivel ou
funcionando a contento, isto €, permite uma andlise de causa raiz [65]. As métricas estdo mais relacionadas
a gestdo da observabilidade black-box, enquanto logs e traces estdo mais relacionados a white-box.

Existem dezenas de métricas que podem ser coletadas a partir do objeto monitorado, independente de ele
ser um dispositivo fisico ou virtual (por exemplo, percentual de uso de CPU, percentual de memoria livre,
etc.), um sistema de gerenciamento de containers como Kubernetes [66] (nimero de containers, nimero
de solicita¢des por container [67]), ou um (micro)servico executado em um Fog Node (por exemplo, tempo
de resposta, etc.). A literatura define os sinais de ouro da gestdo da observabilidade, que compdem um
conjunto minimo de dados de telemetria (ou seja, dados de instrumentacdo) que fornecem informacdes
essenciais para monitorar adequadamente a infraestrutura, as plataformas de execucgao e os servicos. Nesse
contexto, esses sinais de ouro da gestdo da observabilidade sdo: laténcia, trafego, erros e saturagdo [65].

A escolha de quais métricas devem ser coletadas para melhor representar o status de um ativo € uma
questdo desafiadora no contexto de gestdo da observabilidade em Fog Computing. Aumentar o nimero
de métricas pode significar mais overhead na coleta e mais dados para transmitir, analisar e armazenar.
Por outro lado, informagdes valiosas devem fluir no processo de gestdo da observabilidade, permitindo a
tomada de decisdao adequada, e auxiliando outras funcionalidades da orquestracdo a atingirem seus objeti-
vos. Assim, deve haver flexibilidade na selecao do conjunto de métricas que sdo suficientes para informar
com precisdo o status do objeto monitorado e tomar decisdes oportunas, de acordo com os requisitos da

orquestracao de Fog Computing.

3.5 Componentes do Sistema de Gestao da Observabilidade

O objeto monitorado precisa fornecer acesso aos seus valores de métrica. Isso, geralmente, € implementado
por meio de chamadas do sistema operacional (System Calls) feitas por um agente de gestio da observabili-
dade local que coleta os dados em um periodo recorrente predefinido, e os disponibiliza para processamento.
O mesmo agente, ou outro processo especializado, pode verificar regularmente se os dados coletados atin-
gem algum limite predefinido. Caso positivo, ele realizard as a¢des de gestao da observabilidade adequadas,
como criar um evento ou notificar a equipe de operagdo. Por fim, o servidor de gestdo da observabilidade
€ responsdvel por armazenar dados e disponibilizd-los para outros processos de gerenciamento. Embora
descritos como trés componentes independentes, eles também podem estar localizados no mesmo ambiente
de execuc¢do, implementados como fungdes diferentes de um mesmo servigo.

A Figura 3.2 mostra uma visdo detalhada da camada de orquestracdo em Fog ja exibida na Figura
2.5. Na Figura 3.2, a Fase Monitorar é detalhada para expor as fungdes de gestdo da observabilidade, os
dominios de instrumentacdo, e os componentes do sistema. Também sdo mostradas as funcionalidades
da orquestragdo (Secdo 2.4) responsdveis pela implementacdo das Fases Analisar, Planejar e Executar,
corroborando o papel fundamental que a gestdo da observabilidade tem na orquestracdo de servigos em Fog.
A Fase Monitorar é central, coletando dados de observabilidade que alimentam as demais fases do loop de
controle MAPE [51]. Esta figura demonstra visualmente como a gestdo da observabilidade se integra com
as outras funcionalidades da orquestracdo, mostrando a importancia dos dados de observabilidade para o

suporte a tomada de decisdes em Fog Computing.

25



OTIMIZACAO

ANALISAR

GERENCIAMENTO
DE SERVICO

PLANEJAR

GERENCIAMENTO
DE RECURSOS

MAQUINAS
VIRTUAIS

:0:
< :
S H
HE-
HH
H-H
ind
-
:0:
10

(=}
<
o
<
N
N
| Yhe—¥ ' @ -
<
2
2
o
&
S

ARMAZENAMENTO

Figura 3.2: Camada de orquestragdao Fog detalhando as fun¢des, os dominios de instrumentagdo e os com-
ponentes do sistema de gestao da observabilidade.

3.6 Requisitos e Desafios da Gestao da Observabilidade em Fog

Para lidar adequadamente com caracteristicas de Fog — por exemplo, dispositivos heterogéneos e com res-
tricdo de recursos, variedade e instabilidade de conexdes —, as solucdes de gestdo da observabilidade de
Fog devem atender a novos requisitos que ndo estdo disponiveis em solucdes de gestdo da observabilidade
em Cloud [7], demandando abordagens especificas. De acordo com Abderrahim et al. [7], as solugdes para

gestdo da observabilidade de infraestruturas de Fog devem atender aos seguintes requisitos:

* Escalabilidade - para lidar com o aumento do nimero de Fog Nodes;

* Resiliéncia a Apari¢des/Remocdes de Fog Nodes - mobilidade é uma caracteristica potencial de um
Fog Node;

* Resiliéncia a Mudangas/Falhas na Rede - ja que esta é uma caracteristica de Fog;

* Modularidade - deve haver espaco para adaptacdo ou parametrizacio, pois existem diferentes cendrios
de execugdo de servigos em ambientes Fog de acordo com cada caso de uso especifico. Por exemplo,
capacidade de recursos e estabilidade de rede podem ser muito diferentes entre os casos de uso de

Industrial 10T (1IoT) e de gerenciamento de trafego veicular;
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* Localidade - a gestdo da observabilidade deve estar o mais proximo possivel dos recursos e servigos

monitorados.

Segundo Taherizadeh et al. [8], as solucdes de gestdo da observabilidade em Fog Computing t€m vérios

desafios, sendo os principais:

1.

Gerenciamento de Dados - coleta, processamento e transmissdo de dados de instrumenta¢do podem
sobrecarregar a rede em um ambiente de grande escala. Ha pouca pesquisa sobre o armazenamento e

o gerenciamento de logs e traces [1];

Descentralizagdo Coordenada - quando a topologia de controle é hierdrquica ou distribuida, existe
o risco de dessincronizacao das acdes de gerenciamento, e perda de esforco e tempo para ressin-
cronizar os componentes distribuidos (gerenciando consenso e sincronizando dados replicados) [8];
Topologias centralizadas ja sdo abordadas por diversas pesquisas da academia, e ha muitas solucdes

propostas;

. Tolerancia a Falhas - o servico pode continuar operando sob um evento falho [68], por exemplo

quando o Fog Node perde a conexao com o orquestrador, mas o solicitante estd consumindo o servico
normalmente. Mecanismos de deteccao e recuperacao offline devem ser necessarios para reintegrar o

Fog Node a infraestrutura, e adquirir os dados gerados no periodo da desconexao;

Gerenciamento de Mobilidade - um dispositivo mével do usudrio final pode ter uma variagdo nos
parametros de rede da conexdo com o Fog Node, alterando rapidamente a Qualidade de Experiéncia
(QoE) do servico [69]. Assim, dependendo das configuracdes de coleta de dados, essas informagdes
podem chegar ao médulo de tomada de decisdo com um atraso, o que dificultard a realizacio de acoes

para preservar o SLA e o QoE dentro da faixa acordada;

Escalabilidade e Disponibilidade de Recursos na Borda - embora haja restri¢do de recursos nos Fog
Nodes, quando um servigo € executado, ele deve acomodar certo aumento de demanda sob o risco de

causar indisponibilidade do servico por falta de recursos [69];

Conhecimento Prévio - é necessdrio conhecimento prévio sobre infraestrutura subjacente e distribui-

¢do de componentes de servico para garantir que um Fog Node atenda aos requisitos de QoS [70];

Interoperabilidade e Evitar o Bloqueio do Fornecedor - o bloqueio do fornecedor é uma desvantagem
da Cloud [71]. EdgeX Foundry [72], Open Edge Computing [73] e OpenFog RA [34] sdo projetos que

visam a padronizar um framework para Fog Computing;

. Agendamento Otimo de Recursos entre Fog Nodes - o agendamento de recursos deve estar ciente da

dinamicidade do ambiente de execu¢do em relacdo a mobilidade do usuario, e variacdo na QoS da

conexdo. Assim, ele deve garantir respostas rapidas nestas condi¢des [74];

. Computacado Proativa - para antecipar eventos criticos e desencadear acdes e decisdes para tratd-los

de forma proativa, restricdes de tempo devem ser consideradas, e isso demanda grandes quantidades
de dados histéricos [75];
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10. Replicagdo de Servigos - a replicacdo de servicos € uma estratégia para aumentar o desempenho, a
disponibilidade e a tolerancia a falhas do servigco. Mas também aumenta a complexidade do gerenci-

amento, exigindo verificagdes de sincronizacgao [76];

11. Seguranga de Container - o uso de containers como ambientes de execu¢do, embora sejam conside-
rados adequados para Fog Computing, podem representar novas ameacas a seguranga [77]. Contudo,
além desse risco, existem muitas ferramentas e técnicas adequadas que podem diminuir a superficie

de ataque dos containers.

Assim sendo, esses requisitos e desafios de gestao da observabilidade apresentam outra perspectiva para
destacar as principais diferencas entre gestao da observabilidade de Cloud e gestdo da observabilidade de
Fog. A heterogeneidade de Fog Nodes e a distribuigdo maior exigem que a solugdo de gestdo da observa-
bilidade de Fog seja independente de plataforma de execucdo. Além disso, ela deve interoperar com uma
variedade de ambientes de virtualizacdo e estar preparada para rajadas de aumento no nimero de dispositi-
vos € no volume de dados. Uma maneira de conseguir isso € ser modular e escaldvel, pois a baixa laténcia
esperada de aplicativos de Fog exige que as informacdes coletadas estejam disponiveis em tempo habil para
a tomada de decisdes. Todavia, € necessdrio um equilibrio para lidar com a restri¢do de recursos de Fog
Nodes, conexdes instéveis e mobilidade do dispositivo. E fundamental estar mais préximo dos itens que es-
tao sendo monitorados, fornecer diferentes estratégias para coletar os dados (coleta em massa, push versus
pull, taxa adaptativa, conjunto de métricas adaptativas, etc.), e ser resiliente por meio do gerenciamento de

tolerancia a falhas.

3.7 Gestao da Observabilidade como uma Func¢ao que Compoe a Or-

questracao de Fog

Apesar de ser uma funcionalidade importante, o médulo de gestao da observabilidade de um orquestrador
deve focar em seus objetivos especificos: coletar dados sobre uso de recursos e desempenho, gerar eventos
quando os limites pré-configurados sdo atingidos, transmitir os eventos, as notificacdes e os dados coletados
para um modulo decisor. Assim, estar focado significa que as solugdes de gestdo da observabilidade que
atendem as necessidades de um orquestrador de Fog ndo devem implementar funcdes associadas a outras
funcionalidades de orquestracdo. Nao haveria valor se os dados de gestdo da observabilidade coletados, e
os eventos gerados, nao fossem usados para a tomada de decisdes sobre o gerenciamento do ciclo de vida de
recursos e servicos. Mas os médulos de Gerenciamento de Servicos e de Gerenciamento de Recursos sdo
os responsdveis por tomar essas decisoes. E eles fazem isso usando a visd@o mais ampla que o orquestrador
possui da infraestrutura de Fog e servigos providos, além do relacionamento do usudrio final com Fog e com
o provedor de Cloud.

A orquestragdo exige que funcionalidades complementares atuem em conjunto, mas cada uma fazendo
seu trabalho especifico, e isso aponta para implementacdes leves de cada médulo visando que o overhead
de orquestragdo seja tdo baixo quanto possivel no ambiente de Fog de forma a ndo impactar negativamente o
funcionamento das aplicagdes. Solugdes de gestao da observabilidade (e isso vale também para outras fun-

cionalidades de um orquestrador) que incorporam ferramentas e funcdes de outras funcionalidades, embora
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possam ser usadas como um servigo de Fog autdbnomo, ndo sdo adequadas para compor um orquestrador
devido ao potencial desperdicio de recursos, € ao alto overhead de ter funcionalidades replicadas.

Na secdo anterior, apenas os trés primeiros desafios de gestdo da observabilidade (gerenciamento de
dados, descentralizacdo coordenada e tolerancia a falhas) apresentados por Taherizadeh et al. [8] sdo es-
pecificos de um moédulo de gestdo da observabilidade que compde um orquestrador de Fog. Os demais
desafios sdao preocupagdes primordiais de outras funcionalidades da orquestracdo (Se¢do 2.4.1) como Ge-
renciamento de Servicos (Itens 4, 5, 6 e 10), Gerenciamento de Recursos (Itens 5, 6 e 8), Otimizacgao (Itens
4e9), Seguranca (Item 11) e Gerenciamento da Comunicagdo (Item 7).

No desafio de gerenciamento de mobilidade (Item 4), por exemplo, monitorar € coletar e registrar mé-
tricas de infraestrutura e servico da mesma forma que se o usudrio final estivesse parado. Mas se uma das
métricas coletadas estiver diretamente relacionada a QoE, como € o caso de tempo de resposta do servico,
assim que essa informacao estiver disponivel para o orquestrador, o gerenciamento de servigos podera ve-
rificar se o tempo de resposta estd dentro do intervalo acordado, e agir se ndo estiver. A acdo pode ser,
por exemplo, replicar o servico para mais proximo da localizacdo atual do usudrio final. Para isso, ele
pode chamar o Gerenciamento de Recursos e passar, como pardmetros, informacgdes de servigo e requisi-
tos. O gerenciamento de recursos alocard um novo Fog Node (ou retornard informando que nenhum esta
disponivel, e encaminhard a requisicao para a Cloud), examinando o inventdrio de recursos, e implantard
a réplica do servico. Portanto, o gerenciamento de mobilidade ndo é um desafio especifico de gestao da
observabilidade de Fog, mas sim um desafio de orquestragao de Fog.

Essa especializacdo é importante ndo apenas para economizar recursos € atender as necessidades de
baixa laténcia, mas também porque Fog pode agregar valor a varios casos de uso com diferentes requisitos
de conectividade, mobilidade, etc. Para ser util em diferentes cendrios, um orquestrador de Fog deve ser
implementado de forma modular, e este requisito deve ser estendido as suas funcionalidades [7]. Cada
funcionalidade de orquestracdo deve permitir a parametrizacdo e a adaptacdo, para que possa atender aos
requisitos do caso de uso especifico em vigor. Quanto mais focada for uma solucio de gestdo da observabi-
lidade, mais facil serd trocd-la, quando necessario, para outra que possa ser mais apropriada em um cendrio

diferente (por exemplo, dentro de um dispositivo proprietdrio).

3.8 Consideracoes Finais

Este capitulo apresentou o conceito de gestao da observabilidade, ampliando o conceito tradicional de moni-
toramento para incluir a coleta e andlise de métricas, logs e traces, a fim de obter uma visdo mais abrangente
do desempenho dos servigos e da infraestrutura. Assim, foram detalhadas as funcdes de um sistema de ges-
tao da observabilidade, os dominios de instrumentacdo (métricas, logs e traces), e os desafios especificos
para implementa¢do em ambientes Fog. Além disso, ressaltou-se o papel fundamental da gestao da observa-
bilidade no contexto da orquestracio de servicos em Fog. O cendrio motivador desta tese, que € um caso de
uso de cidades inteligentes, foi descrito. Este cendrio, caracterizado pela necessidade de processamento de
dados na borda da rede, servird como um exemplo pratico para avaliar e validar as propostas apresentadas

nos capitulos seguintes.
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No préximo capitulo, serdo apresentados os conceitos relacionados a adaptabilidade de sistemas distri-
buidos, estabelecendo as bases para a discussdo de como tornar os sistemas de gestdo da observabilidade

em Fog mais flexiveis e responsivos as mudangas no ambiente.
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Capitulo 4
Adaptabilidade em Sistemas Distribuidos

A adaptabilidade em sistemas distribuidos € um conceito fundamental que permite que esses sistemas se
ajustem dinamicamente a mudancgas no ambiente, carga de trabalho ou requisitos dos usudrios. Um sistema
¢ autoadaptavel e configurdvel se consegue controlar e operar, de forma autbnoma, em condi¢des dina-
micas [78]. No contexto de Fog Computing, em que recursos computacionais e servicos sao distribuidos
de maneira descentralizada, mais proximos dos usudrios finais e dispositivos de borda, a adaptabilidade
se torna ainda mais critica. Isso se deve a natureza heterogé€nea e volatil dos ambientes nos quais Fog
Computing opera, como no caso das cidades inteligentes. Nesses cendrios, sistemas de gestdo de observa-
bilidade adaptdveis sdo essenciais para monitorar, analisar e responder em tempo real a eventos, garantindo
a eficiéncia, a resiliéncia e a qualidade dos servigos prestados. A adaptabilidade nesses sistemas permite
auto-organizagdo, auto-otimizacao e a capacidade de recuperacdo automatica [79], facilitando a gestao de
recursos distribuidos e a manuten¢do de desempenho e disponibilidade diante de flutuacdes de demanda ou
de falhas de componentes.

O capitulo estd estruturado em trés secdes. A Se¢do 4.1 aborda conceitos relacionados a adaptabilidade
de sistemas distribuidos, como os loops de controle. Na sequéncia, a Secdo 4.2 apresenta os padroes de
projeto que incorporam a légica de adaptabilidade aos sistemas de gestdo de observabilidade em Fog. Por

fim, a Secdo 4.3 faz uma sintese dos principais topicos abordados neste capitulo.

4.1 Adaptabilidade

A infraestrutura de Fog consiste em dispositivos heterogéneos, eventualmente limitados em recursos e co-
nectados por canais de comunicagdo potencialmente nio confidveis. Além disso, mobilidade é uma carac-
teristica comum tanto dos Fog Nodes quanto dos dispositivos de usudrio final. Nesse cendrio, um sistema
de observabilidade que muda seu modo de operacdo para se adaptar a situacOes dindmicas inesperadas é
altamente benéfico. Dependendo da carga total no sistema, seja no dispositivo de usudrio final ou no Fog
Node, algumas decisdes podem ser tomadas para reduzir o impacto do fluxo de dados de observabilidade.
Esse comportamento adaptativo pode ser aplicado a frequéncia de coleta de dados, ao volume e ao tipo
(dominio de instrumenta¢do) de dados a serem transmitidos, € a0 modelo de comunicacdo. O objetivo é
limitar ou atrasar acdes especificas quando a carga do sistema € alta, e tentar retomar essas agdes 0 mais

rapido possivel [80].
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Um loop de controle é uma estrutura projetada para impor controle automédtico sobre o comportamento
dindmico de um sistema, e tem sido reconhecido como um componente vital na conquista da autoadaptacao
em sistemas de software [81, 82]. Existem diferentes loops de controle, como OODA (Observar, Orientar,
Decidir, Agir) [83], MAPE-K (Monitoramento, Andlise, Planejamento, Execu¢do, Conhecimento) [51] e
o ciclo cognitivo (Sensorial, Andlise, Decisao, Acdo) [84]. Todos eles comegam por entender o contexto,
verificando se uma acdo € necessaria e tomando a acdo, de acordo com sua configurac¢do, que pode ser atu-
alizada dinamicamente, proporcionando ao sistema que os implementa um comportamento autoadaptivel
ou autdbnomo.

O loop MAPE-K foi introduzido em 2003 pela IBM, e tem sido usado como o padrdo para autoadap-
tacdo e comportamento autdbnomo em sistemas [51]. Bonomi et al. [50] usaram esse loop de controle para
estruturar sua proposta de uma camada de orquestracao de Fog capaz de sustentar servicos de IoT. Esse loop
de controle também tem sido utilizado em alguns sistemas de [oT recentes como uma referéncia de modelo
de controle [85-87].

Os beneficios de um sistema autoadaptdvel incluem eficiéncia aprimorada, resiliéncia e a capacidade de
atender as necessidades dindmicas dos usudrios e as condi¢des ambientais [88, 89]. Esses sistemas podem
ajustar automaticamente seu comportamento em resposta a mudangas, otimizando a utilizacao de recursos e
mantendo a qualidade do servigo sem interven¢cdo humana. Essa capacidade € preciosa em Fog Computing,
em que a distribui¢io de recursos requer uma gestdo sofisticada para lidar com a variabilidade na demanda,
nas condicoes da rede e na integracdo de varios dispositivos € servigos.

No entanto, fornecer comportamento autoadaptdvel a um sistema de observabilidade em ambientes de
Fog apresenta varios desafios. Esses incluem a complexidade de gerenciar e configurar dinamicamente mui-
tos componentes distribuidos, garantindo a consisténcia e a integridade dos dados ao longo do continuum
IoT-Fog-Cloud, e mantendo a seguranca e privacidade em um contexto altamente dindmico e descentrali-
zado. Além disso, equilibrar a granularidade dos dados de observabilidade com as restricdes de recursos re-
quer algoritmos e politicas sofisticados para determinar quais dados coletar, analisar e armazenar, e quando
adaptar essas decisdes com base nas condicdes e prioridades atuais.

Barba e Giorno [79] definiram a adaptabilidade, no contexto dos servigos de 10T, como a habilidade
de reorganizar os componentes dos servigos sem interromper o funcionamento dos outros componentes.
Por meio de uma revisdo de literatura, eles unificaram os requisitos para uma arquitetura de referéncia
que promove a adaptabilidade dos servigos de IoT. Os autores identificaram que certos requisitos estao
diretamente associados a trés elementos fundamentais dessa arquitetura, que sdo: percepg¢do, raciocinio
e comportamento. A pesquisa de Barba e Giorno [79] culminou na lista a seguir de requisitos para uma

arquitetura de referéncia que facilita a adaptabilidade dos servicos de 10T:

1. Existéncia de componentes de servico independentes - para reconfigurar os servicos de IoT durante
a execugao, componentes de software independentes devem ser substituiveis sem afetar a funcionali-

dade de outras partes;

2. Existéncia de uma interface de configuracao de servico de IoT - fornece uma interface que permite
que os usudrios interajam com o sistema ou permite que os administradores de sistema configurem

servicos de IoT em tempo real;
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3. Contextualizacio dos componentes que atendem o servico de IoT (percepciao) - compreende

modulos para coleta de contexto e criagdo de modelos de situagdes e cendrios;

4. Capacidade de tomada de decisido do servico (raciocinio) - a capacidade do servigo de IoT de tomar
decisdes com base nas informagdes reunidas a partir de varios componentes, € agir no ambiente de

acordo com as conclusdes tiradas dessas informagdes;

5. Capacidade de o servico de IoT agir sobre o ambiente (comportamento) - ao interagir com o
ambiente e com outros componentes, guiar o comportamento dos componentes com base em objetivos
definidos e no reconhecimento do contexto em que estdo situados. Esses comportamentos estdo

encapsulados dentro dos componentes;

6. Existéncia de uma estrutura de linguagem comum - um formato de mensagem unificado para
todos os componentes garante comunicagao eficaz, pois estabelece um protocolo para interacao entre

0s componentes;

7. Roteamento de mensagens e middleware - permite que os componentes identifiquem partes in-
teressadas para seus dados referindo-se a outro componente centralizado que contém informacdes

abrangentes do sistema;

8. Mudanca dinamica dos servicos IoT - o reconhecimento dos contextos ambientais, a tomada de
decisdo com base nesses contextos e a diferenciacdo dos comportamentos dos componentes permitem

a reconfiguracdo dos servicos em tempo de execucao.

4.2 Lodgica e Implementacao de Controles de AutoAdaptacao

Ramirez & Cheng [89] definiram um projeto para abordar os desafios de construcdo de sistemas que podem
se adaptar a condi¢des e requisitos em mudanga. De acordo com eles, “esses padrdes orientados a adaptagao
facilitam o desenvolvimento separado da l6gica funcional e da 16gica adaptativa”, tornando mais facil proje-
tar, implementar e manter esses sistemas complexos. Ao encapsular solu¢des comprovadas para problemas
comuns de adaptacdo, esses padrdes promovem a reutilizacdo e melhoram a confiabilidade dos sistemas
adaptativos. Esses doze padrdes de design podem servir como a base para incorporar um comportamento
autoadaptativo na arquitetura. Eles foram classificados pelos autores em: (i) padroes de gestdo da obser-
vabilidade; (ii) padroes de decisdo; e (iii) padrdes de reconfiguracdo, de acordo com a parte em que atuam
no processo de adaptacdo. Barba e Giorno [79] propuseram uma categorizacdo compardvel para os agentes
que formam um servico autoadaptativo, mas utilizaram os termos percepcao, raciocinio e comportamento.

Embora todos os 12 padrdes definidos por [89] possam agregar valor a uma variedade de arquiteturas
e sistemas, alguns padrdes foram considerados menos relevantes por focarem em aspectos mais detalhados
da implementacdo ou por lidarem com reconfiguracdes complexas que ndo se alinhavam com a aborda-
gem direta adotada. Outros foram deixados de lado por pressuporem a necessidade de inserir ou remover
componentes inteiros, em vez de simplesmente ajustar a configuragdo dos componentes existentes. Assim,
foram selecionados aqueles padrdes que podem contribuir para um sistema de gestdo da observabilidade de

Fog Computing, considerando os conceitos, as caracteristicas e as limitacdes descritas no Capitulo 3.
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Os padroes de gestdo da observabilidade selecionados se concentram na coleta eficiente de dados de
componentes distribuidos e remotos, expondo atributos encapsulados do componente para consulta, e ga-

rantindo a distribuicao eficiente de dados em todo o sistema adaptativo. Assim, esses padroes sao:

* Fabrica de Sensores: este padrido foca na necessidade de coletar dados sobre o sistema e seu am-
biente de execuc¢do em sistemas adaptativos. Ele utiliza uma rede distribuida de sensores. Essa
abstracdo separa clientes e componentes dos sensores, facilitando uma infraestrutura de gestao da

observabilidade versatil que pode se adaptar a mudangas;

* Roteamento Baseado em Contetiido: quando multiplos clientes precisam da mesma informagao de
gestdo da observabilidade, consultar um componente repetidamente pode degradar o desempenho.
Este padrao introduz uma arquitetura de publicagdo/subscri¢cdo, de muitos para muitos, para resolver
este problema. Clientes se subscrevem em tipos especificos de eventos, e a arquitetura garante que
eles sejam informados sempre que os sensores publicarem os dados pertinentes. Essa abordagem

alivia a carga sobre o componente monitorado e permite um nimero dinamico de clientes.

Padrdes de tomada de decisdo sdo cruciais em sistemas adaptativos, pois determinam quando e como
o sistema deve ser reconfigurado com base nas informagdes coletadas por padrdes de gestdo da observa-
bilidade. Esses padrdes selecionados t€ém a intenc¢do de analisar os dados coletados, identificar situagdes
que requerem adaptacio e selecionar as reconfiguragdes apropriadas para garantir o funcionamento ideal

do sistema. Sdo eles:

* Deteccao de Adaptacao - este padrao interpreta os dados brutos dos sensores, associando-os a valores
que indicam a diferenga entre o comportamento esperado e o observado. Se a divergéncia exceder

um limite definido, um evento € acionado, levando a selecdo e aplicacdo de uma reconfiguracao;

* Raciocinio Baseado em Casos - ideal para cendrios nos quais as situagdes que requerem recon-
figuracdo sdo conhecidas e a légica de decisdo é simples. Este padrao utiliza um repositério de
conhecimento. Os eventos monitorados sdo comparados com regras predefinidas e as instru¢des de

reconfiguracio correspondentes siao aplicadas quando ocorre uma correspondéncia.

Padrdes de reconfiguragdo sao essenciais em sistemas autoadaptativos porque sao responsaveis por fazer
as mudangas estruturais e comportamentais necessdrias para que o sistema se adapte as condi¢des em tempo
real. O padrio selecionado garante que essas mudancas ocorram de forma segura e consistente, evitando

estados de erro no sistema, como a seguir:

* Reconfiguracio do Servidor: este padrdo descreve a reconfiguracao de um servidor em tempo real,
sem interrupcdes de servigo. Ele utiliza buffers para armazenar solicitagdes recebidas durante a re-

configuracdo, garantindo que todas sejam processadas apds a conclusao.

Esses padrdes de projeto selecionados facilitam a construcio de sistemas de gestdo de observabilidade
de Fog autoadaptdveis devido a sua funcionalidade intrinseca. Eles serdo instanciados na arquitetura pro-

posta neste trabalho, descrita detalhadamente no Capitulo 8.
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4.3 Consideracoes Finais

Este capitulo abordou os conceitos relacionados a adaptabilidade de sistemas distribuidos. Dessa forma,
foram apresentados os requisitos de uma arquitetura de referéncia que favorece a adi¢do de adaptabilidade
aos sistemas. Ademais, foram selecionados padrdes de projeto que podem ser utilizados para incorporar
comportamento autoadaptativo em sistemas que executam em Fog Computing. De um total de doze padrdes
de projeto identificados na literatura, cinco foram selecionados por oferecerem uma maior contribui¢cdo para
um sistema de gestdo de observabilidade em Fog Computing.

No préximo capitulo, serd definida uma taxonomia para sistemas de gestdo da observabilidade em Fog
Computing. A taxonomia vai considerar a adaptabilidade como um dominio relevante nesse contexto, e

servird como base para classificar e comparar as solugdes existentes na literatura.
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Capitulo 5

Taxonomia de Sistemas de Gestao da

Observabilidade em Fog Computing

Este capitulo apresenta uma taxonomia para auxiliar no processo de categorizacdo de solucdes de gestao
da observabilidade em Fog Computing. A taxonomia foi baseada em uma revisao sistemaética da literatura,
realizada pelo autor desta tese, e estd publicada em [80], cuja primeira pagina pode ser visualizada no
Anexo II. Assim sendo, a estrutura deste capitulo estd organizada em trés secoes. A Se¢do 5.1 apresenta o
método utilizado na revisdo sistemaética da literatura. Na sequéncia, a Se¢do 5.2 descreve os dominios e as
categorias que compdem a taxonomia proposta de solugdes de gestdo da observabilidade em Fog. Por fim,

a Secdo 5.3 apresenta uma sintese sobre a taxonomia proposta.

5.1 Método de Selecao de Artigos

Esta secdo descreve o método usado para revisar sistematicamente a literatura sobre gestdo da observabili-
dade de Fog. A revisdo foi inspirada nos trabalhos de [48] e [49], e as etapas realizadas foram: (i) definir
as questoes de pesquisa (QP); (i1) escolher as bases de dados da pesquisa; (iil) criar uma string de busca
feita de palavras-chave relevantes; (iv) coletar todos os resultados; (v) aplicar os critérios de inclusdo e de
exclusdo; (vi) filtrar os artigos com base nas palavras-chave, titulo e resumo; e (vii) ler e analisar os artigos

selecionados. As questdes de pesquisa definidas para nortear a revisao sistematica foram:

* QP1 - Quais sao as caracteristicas relevantes de uma solucio de gestao da observabilidade de Fog?
A resposta a esta pergunta serd consolidada como uma nova taxonomia, e ajudard os pesquisadores a

identificar quais caracteristicas relevantes uma solucdo de gestdo da observabilidade de Fog deve ter;

* QP2 - Quais solucdes de gestao da observabilidade estdo preparadas para compor um orquestrador de
servico de Fog? A resposta a esta questdo vird utilizando a taxonomia para categorizar as propostas

de estado da arte selecionadas por esta revisao sistemética da literatura;

37



Para esta revisdo sistematica, foram usadas, como fonte de pesquisa, as seguintes bases de dados: Sco-
pus', Web of Science?, ACM Digital Library> e IEEE Xplore Library*. A string de pesquisa basica criada
foi “(Fog OR Edge) AND (Monitor* OR Observability)”. Pesquisas complementares foram feitas usando
nomes de outros paradigmas distribuidos (por exemplo, MEC, Cloudlet, etc, conforme listado na Secdo 2.2).
O conjunto resultante foi composto por 75 artigos. Por fim, apds a leitura e a anélise do texto completo dos
artigos restantes, foram selecionados 10 artigos, os quais foram analisados para responder as questdes de

pesquisa.

5.2 Taxonomia de Caracteristicas de Sistemas de Gestao da Obser-

vabilidade na Fog

Esta secdo apresenta uma nova taxonomia de solugdes de gestdo da observabilidade de Fog, que foi criada
a partir da revisdo sistemadtica da literatura. A taxonomia consolida dominios e categorias relevantes em
uma solucdo de gestdo da observabilidade de Fog de tultima geragdo. O conteudo fornecido por esta se¢cao
responde a primeira questdo de pesquisa: “QP1 - Quais sdo as caracteristicas relevantes de uma solucao
adequada de gestdo da observabilidade de Fog?”.

Virios trabalhos propuseram taxonomias de solu¢des de gestdo da observabilidade de Cloud Computing
[58,90-92]. Eles classificaram as ferramentas de gestdo da observabilidade de Cloud disponiveis por meio
das taxonomias propostas em seus trabalhos. Assim, utilizando o processo descrito por Usman et al. [93],
criou-se uma taxonomia para categorizar solugdes de gestio da observabilidade de Fog Computing. Apesar
das diferencas entre Cloud e Fog, alguns dominios e categorias de solugdes de gestdo da observabilidade
de Cloud sao aplicaveis em solugdes de gestdo da observabilidade de Fog — por exemplo, topologia e
frequéncia de transmissdo de dados —, enquanto outros nio s@o aplicaveis — por exemplo, tipos de Cloud:
privada/publica. Mas mesmo os dominios aplicaveis precisam ser revisados e, eventualmente, adaptados
para refletir os novos requisitos e cendrios de Fog Computing.

Dessa forma, analisou-se diferentes taxonomias de Cloud, e revisou-se a literatura sobre gestdo da
observabilidade de ambientes e servigos de Fog. Com base nos desafios da orquestracio de Fog Computing
(Secdo 2.4), nas caracteristicas das solucdes de gestdo da observabilidade de Fog (Secdo 3.3), e em vérios
trabalhos selecionados da literatura, identificou-se dominios e categorias relevantes neste contexto. Eles

estdo resumidos na Figura 5.1, e uma descricao detalhada deles € apresentada nas sec¢des a seguir.

5.2.1 Objetivos

Este dominio define os objetivos de uma solucdo de gestdo da observabilidade de Fog. Os mais frequentes
encontrados na literatura sdo o rastreamento de uso de recursos/servicos, € 0 monitoramento de desempe-
nho. A partir dos dados coletados para atingir esses objetivos, também podem ser apoiados os processos

de tolerancia a falhas e de faturamento [10]. Um orquestrador de Fog, ou outro sistema de gerenciamento,
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Figura 5.1: Taxonomia proposta para uma solu¢do de gestdo da observabilidade de Fog.

deve ter informacdes atualizadas sobre seus recursos gerenciados para tomar decisdes informadas. Cada

tipo de recurso (CPU e rede, por exemplo) terd um conjunto especifico de métricas que informam seu

status, tais como porcentagem de CPU livre e porcentagem de perda de pacotes. De acordo com uma con-

figuragdo estética ou dindmica, uma solugdo de gestao da observabilidade deve coletar os dados relevantes

para os demais processos de gerenciamento, armazenda-los localmente, quando houver espaco suficiente, e

transmiti-los em tempo habil para andlise e armazenamento persistente.

Fog Computing é um paradigma mais distribuido que Cloud Computing, e seus Fog Nodes e canais

de comunicacdo (fisicos e virtuais) sdo potencialmente restritos em recursos e instaveis, devido a hetero-

geneidade e mobilidade. Em um cendrio tdo instdvel, o monitoramento de desempenho pode alavancar o

gerenciamento de SLA feito pelo orquestrador de Fog. O monitoramento de desempenho pode ser feito em

diferentes niveis ou modelos de servico, e cada um deles pode ter seus préprios indicadores. O desempenho

de um canal de comunicacio pode ser medido pela taxa de transferéncia em bytes por segundo. O desem-

penho de um banco de dados pode ser medido pelo volume de transagdes por segundo, e o desempenho de

um servi¢o pode ser medido pelo tempo de resposta.

Outra funcdo de uma solugdo de gestao da observabilidade de Fog € o apoio a processos de tolerancia

a falhas. Para verificar a disponibilidade de um Fog Node, uma mensagem de pulsacdo pode ser enviada
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do Fog Node para o orquestrador em tempo habil. Apés um determinado periodo sem tal mensagem, o Fog
Node € considerado offline, e o orquestrador de servicos pode tomar decisdes sobre alocacdo de recursos
semelhantes disponiveis, sobre migragcao de servicos para outros Fog Nodes e comunica¢ao com 0S usuarios.
Uma solugdo de gestdo da observabilidade de Fog pode ser responsavel pela implementacio desse processo
de manutengdo, e pela geracdo dos eventos de indisponibilidade ao sistema de gerenciamento.

Embora o modelo de negécios de Fog Computing ainda nao esteja definido, os registros de uso e aloca-
¢do de recursos sdo a base para descrever o consumo de um usudrio, e gerar faturas precisas e verificiveis
quando necessario [58]. Os registros de faturamento podem ser relatados em uma granularidade diferente
da que € utilizada para registro de uso e de desempenho de recursos. Uma solucio de gestdo da observa-
bilidade de Fog, que tem varios objetivos, pode precisar de diferentes modelos de comunicagado (ver Secao

5.2.3) e parametrizagdo para alcanca-los corretamente.

5.2.2 Topologia

A topologia descreve como o sistema de gestao da observabilidade € estruturado em termos de distribui¢ao
de seus componentes e fluxo de dados. Masip et al. [94] descreveram trés topologias de controle que podem
ser utilizadas em ambientes Fog, e que foram adaptadas para descrever topologias de sistemas de gestdo da
observabilidade: centralizada, com apenas um servidor; hierdrquica, na qual um conjunto de recursos/Fog
Nodes possui um servidor local e estes servidores atuam de alguma forma sobre os dados (filtrando, arma-
zenando, etc.), colaborando entre eles de forma pré-definida; distribuida, em que um componente de gestao
da observabilidade € localizado em cada Fog Node, e todos os componentes interagem para compartilhar
sua visdo dos recursos monitorados, e juntos mantém a visdo de todo o ambiente atualizada. Na taxonomia
proposta adotou-se ‘hierarquica’ em vez de ‘descentralizada’, como nomeado por Masip et al. [94], porque
parece mais significativo neste contexto.

Em uma topologia centralizada, hd apenas um servidor. Este servidor recebe todos os dados de ins-
trumentagdo enviados pelos agentes implementados nos Fog Nodes monitorados, ou o préprio servidor
consulta cada Fog Node sobre os dados de interesse. Essa topologia € mais facil de implementar, tornando
os agentes de gestdo da observabilidade mais simples, mas apresenta algumas desvantagens. Em primeiro
lugar, hé a questio do Ponto Unico de Falha (SPoF, do inglés Single Point of Failure), em que uma falha
no servidor pode interromper as atualizagdes de gestdo da observabilidade de todo o ambiente de Fog, e
prejudicar a tomada de decisdo. Em segundo lugar, o servidor deve ser executado em um Fog Node rico
em recursos para lidar com o fluxo e o armazenamento de dados. Na falta de um Fog Node com poder
computacional suficiente, uma alternativa possivel é colocar o servidor em um cluster de Fog Nodes, e usar
diferentes modelos de comunicacdo. Por dltimo, os canais de rede do servidor podem ficar sobrecarregados
com o fluxo de dados de gestdo da observabilidade.

Em uma topologia hierdrquica hd, pelo menos, mais uma camada adicional de migrac¢do de dados entre
o componente monitorado e o servidor. Os Fog Nodes sao categorizados por localidade e designados a
um servidor local. Esse componente intermedidrio pode funcionar para esses Fog Nodes como um servi-
dor centralizado, para onde todos os dados de gestdo da observabilidade sdo transferidos e armazenados.
Além disso, € possivel filtrar e agregar os dados antes de envid-los para apoiar a tomada de decisdo. Mas

esse servidor local pode ndo ser o destino final dos dados coletados. O servidor pode ser um componente
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independente no sistema, recebendo e gerenciando uma visao de alto nivel dos dados de gestdo da obser-
vabilidade, e integrando-se ao orquestrador de servicos. Caso contrério, o servidor pode ser implementado
como uma rede peer-to-peer de servidores locais, e a topologia hierarquica funcionard como uma topologia
hibrida entre a centralizada e a distribuida.

Em uma topologia distribuida, o servidor € implementado como uma rede peer to peer (P2P) de com-
ponentes que sao distribuidos em todos os Fog Nodes. Os dados de gestao da observabilidade coletados
devem ser compartilhados (replicados) com todos os peers que precisam deles e, eventualmente, com o or-
questrador de servigos para tomada de decisdo sobre gerenciamento de recursos e servi¢os. Essa topologia
¢ referida por Abderrahim et al. [7] como sendo a melhor op¢do para ambientes de Fog. Ela tem os benefi-
cios de superar problemas de servidor encontrados na topologia centralizada, como SPoF, execucao restrita
a Fog Nodes ricos em recursos, € congestionamento de rede). No entanto, distribuir essa funcio relevante
por alguns Fog Nodes nao confidveis pode levar a dados desatualizados sobre o status dos recursos. Além
disso, quanto maior a rede P2P de servidores distribuidos, maior o risco de dessincronizacdo dos dados de

gestdo da observabilidade replicados.

5.2.3 Modelos de Comunicaciao

Uma solucdo de gestdo da observabilidade de Fog deve coletar dados de dominios de instrumentacdo de
um Fog Node, recurso ou servico monitorados, e disponibilizar esses dados em tempo hébil para serem
analisados e apoiarem a tomada de decisdes. Quem consumird esses dados pode ser um orquestrador
de Fog, outro sistema de gerenciamento, ou mesmo uma equipe humana. Os dados podem ser enviados
periodicamente por um agente para o servidor, e essa categoria de modelo de comunicagdo € chamada de
Push. O servidor pode solicitar dados de maneira orientada a eventos, e isso é chamado de Pull. A mistura
dos dois modelos cria a categoria Hibrido. Por fim, o modelo em Fluxo descreve um fluxo de dados continuo
entre o agente e o servidor.

No modelo Push, o agente € responsavel por iniciar a transmissdo dos dados coletados para o servidor,
por isso o agente precisa saber previamente o endereco do servidor. Essas informagdes sdo enviadas ao
agente no processo de inicializa¢do e podem ser atualizadas enquanto ele estd em execu¢do, com base nos
eventos do servidor (por exemplo, o servidor estd sobrecarregado), ou com base nos eventos do componente
monitorado (por exemplo, iminéncia de fim de carga da bateria).

No modelo Pull, o servidor € responsdvel por iniciar a transmissdo de dados e precisa solicitar os da-
dos para os componentes monitorados. Somente apds uma solicitacdo adequada, os dados sdo enviados
pelo agente. Nesse modelo, o servidor pode selecionar as informagdes necessdrias no momento, enviando
parametros dentro da requisi¢do. Isso pode ajudar a implementar uma estratégia em que o servidor soli-
cite informagdes de gestao da observabilidade de alta prioridade quando estiver sobrecarregado, e solicite
informacdes em massa quando puder lidar com a carga.

Um modelo Hibrido é uma forma mais flexivel de lidar com situa¢des dindmicas e com a heterogenei-
dade da infraestrutura e dos servicos monitorados. Com base na capacidade de recursos dos Fog Nodes,
por exemplo, Fog Nodes que estejam com pouco espaco livre de armazenamento de dados podem usar o
modelo Push como forma de ndo perder dados. Os Fog Nodes com mais recursos podem usar o modelo

Push somente quando as métricas selecionadas atingirem um limite predefinido, por exemplo, a cada 10%
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de aumento ou diminui¢do de CPU livre. Em outras situagdes, esses Fog Nodes de alta capacidade podem
armazenar dados coletados, e aguardar uma solicitacdo do servidor para envio de dados em massa. Exis-
tem outras combinacdes de modelos Pull e Push que podem ser configuradas para atender a requisitos ou
cendrios especificos, nos quais o uso de apenas um modelo nao € suficiente.

Por dltimo, em um modelo de comunicacdo em Fluxo, o agente cria um fluxo de dados com o servidor e
transmite dados coletados continuamente. Este € um modelo apropriado para transmitir pequenos volumes

de dados prioritarios, como mensagens de pulsacio e notificacdes de alta prioridade.

5.2.4 Frequéncia

Na orquestracdo, uma tomada de decisdo eficaz é apoiada por informacgdes atualizadas sobre recursos e
servicos. Quanto maior a frequéncia de atualizacdes, por exemplo, cada alteragdo em um valor de métrica
sendo entregue imediatamente ao servidor, menor o risco de lidar com informacdes desatualizadas. Mas
uma alta frequéncia de atualizacdes pode causar sobrecarga computacional e congestionamento de rede,
principalmente ao lidar com um grande nimero de dispositivos monitorados. A frequéncia de coleta deve
ser equilibrada com a capacidade computacional e a sobrecarga da rede. Existem diferentes abordagens de

frequéncia para gestdo da observabilidade, as quais sdo:

* Continua - uma vez iniciada, os dados de gestdo da observabilidade fluem para o servidor continua-

mente;

* Periddica - em que um periodo recorrente pode ser configurado e os dados sdo enviados a cada

instancia de tempo;

* Baseada em Eventos - em que o envio de dados € iniciado pela detec¢do de um evento no Fog Node

ou pela resposta a uma solicitacdo explicita do servidor.

5.2.5 Camadas Monitoradas

Um ambiente de Fog é composto, principalmente, por Fog Nodes, dispositivos fisicos ou virtuais, que
executam servicos de Fog [95]. Para fornecer os servigos solicitados aos usudrios finais, um orquestrador
de Fog deve gerenciar os recursos e a distribui¢ao de servi¢os. Assim, devido a heterogeneidade dos Fog
Nodes, um servico pode ser executado diretamente no hardware (o que € referenciado como ‘bare metal’),
ou na plataforma de virtualizagdo disponivel no Fog Node (VM, container, unikernel [96]), considerando
que o gerenciamento de servicos (Se¢do 2.4.1) possui uma imagem especifica para cada um deles.

Dessa forma, um sistema de gestdao da observabilidade deve coletar dados de vérias camadas dentro dos
Fog Nodes, cada uma potencialmente exigindo bibliotecas de coleta especificas, e gerando eventos e noti-
ficagdes, pois sdo independentes umas das outras. Métricas associadas ao hardware, tais como percentuais
de uso de CPU e de RAM disponiveis, normalmente, sdo coletadas a partir do sistema operacional, embora
também possam ser fornecidas pelo software de virtualizacdo (Docker [97], por exemplo). Métricas asso-
ciadas a plataforma de virtualizacdo podem ser de interesse, assim como métricas associadas ao servico,
como tempo de resposta. O agente no Fog Node (ou fora do Fog Node) deve coletar esses valores de métrica

usando bibliotecas especificas, assim como protocolos e portas pré-configurados. Este dominio indica para
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quais camadas uma solucdo de gestdo da observabilidade esta preparada para coletar valores de métrica,

sendo: infraestrutura, plataforma ou servigo.

5.2.6 Dominios de Instrumentacao

Conforme visto na Sec¢do 3.4, os trés dominios de instrumentacdo mais comuns em sistemas distribuidos
sdo métricas, logs e traces. O uso de métricas € bem difundido e a maioria das solu¢des de gestdo da
observabilidade o implementa. As métricas permitem uma gestdo de observabilidade black-box, coletando
dados do sistema operacional, solu¢do de gerenciamento de containers ou outro ambiente de virtualizacao,
sem a necessidade de modificar o sistema que estd sendo monitorado. As métricas sao leves, quando
comparadas a logs e traces. Devido a essas caracteristicas, as métricas sdo bem ajustadas para ambientes de
Fog, compostos de dispositivos com restri¢do de recursos e potencialmente méveis, e conectados por canais
de comunicagdo instaveis.

Por outro lado, logs e traces permitem a andlise do estado interno do sistema, permitindo a descoberta
das causas do mau desempenho do servico, e prevendo problemas futuros que podem ser causados por um
mau comportamento atual. Logs e traces podem fazer uso do gerenciamento de fluxo de dados estabelecido
para lidar com dados de métricas. No entanto, devido a necessidade de maior disponibilidade de recursos,
o impacto do uso de um fluxo tinico de dados no SLA do servico deve ser avaliado antes de sua utilizagdo,

e deve ser fornecida uma forma dindmica de ativa-lo e desativa-lo.

5.2.7 Processamento de Dados

Uma solucdo de gestdo da observabilidade de Fog deve processar os dados coletados (por exemplo, filtrar,
agregar, transformar) como parte da func¢do de processamento [7] (Sec@o 3.3). Contudo, ha um trade-off
neste dominio. Caso muitas funcdes de processamento de dados estejam disponiveis em uma solugdo de
gestdo da observabilidade, um volume menor de dados de gestdo da observabilidade vai fluir para o servidor,
reduzindo a carga da rede. No entanto, para executar essas funcdes apropriadamente, um Fog Node mais
rico em recursos deve estar disponivel. Na categoria de gerenciamento de eventos, os dados coletados
podem acionar um evento e o evento pode gerar acdes no proprio Fog Node (por exemplo, interromper a
coleta ao esgotar o espagco de armazenamento), ou no servidor (por exemplo, enviar uma notificagcdo).

De acordo com a estratégia de gerenciamento de dados em vigor, assim que os dados sdo coletados da
fonte de dados (por exemplo, um dispositivo final, uma plataforma como Kubernetes, ou um servigo implan-
tado), eles podem ser filtrados, agregados ou sofrer outro tipo de modificacdo antes de serem armazenados e
transmitidos para o servidor. Alguns valores de métrica detalhados podem ser armazenados no local por um
curto periodo de tempo. Isso pode permitir a geragdo de alertas para situagdes pré-configuradas especificas
e a recuperacdo de dados detalhados quando necessario nessa janela de tempo. Além disso, os limites de
recursos do dispositivo podem ser respeitados. Uma visualizagdo consolidada desses dados pode ser gerada
periodicamente por agregacdo e transmitida ao servidor. A filtragem € uma func¢ado diferente aplicada aos
dados, em que apenas os valores de interesse sao selecionados para transmissao. Outras funcdes diferentes
podem ser implementadas nos dados coletados, tais como a amostragem [61], em que apenas um percentual

dos traces sdo coletados e enviados, com base em uma heuristica pré-determinada.
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5.2.8 Intrusividade

A gestdo da observabilidade de recursos e servicos pode ser realizada por meio de diferentes niveis de
intrusdo. As solucdes de gestdo da observabilidade podem ser classificadas como ativas ou passivas, de
acordo com a interferéncia que injetam nas métricas que estao sendo coletadas [98]. Assim, se o processo
de coleta de valores das métricas altera a carga do sistema, esse processo ¢ chamado de ativo. Caso contrério,
€ um processo passivo.

Diferentes métricas podem ter diferentes niveis de intrusdo. A execu¢do de um agente local para coletar
valores de métrica de CPU pode interferir no valor coletado, pois o proprio agente local utilizard ciclos de
CPU para realizar suas acdes. No sentido contrério, o StatsD [99], um protocolo de rede, permite a coleta

de métricas de rede passivamente sem interferir na carga de rede do sistema.

5.2.9 Escalabilidade

A escalabilidade € um requisito ndo funcional [100] que garante que uma solucdo de gestdo da observabili-
dade de Fog possa ser dimensionada para absorver um aumento dos Fog Nodes monitorados, e dos servigos,
sem degradacdo relevante no desempenho geral do sistema. A escalabilidade também se refere a capaci-
dade de manter o desempenho da solu¢do de gestdo da observabilidade sob condicdes de carga varidvel.
Isso pode envolver a alocagdo dindmica de recursos, a replicacdo de componentes € o uso de técnicas de
balanceamento de carga.

As escolhas de arquitetura, topologia, bibliotecas de coleta de dados, protocolos de comunicagdo, banco
de dados para armazenamento local e de longo prazo s@o relevantes para determinar a capacidade de es-
calabilidade de uma solugdo de gestdo da observabilidade de Fog. A taxonomia proposta define como
“Escaldvel” cada solu¢@o de gestdo da observabilidade que foi avaliada quanto a escalabilidade, e apresen-
tou evidéncias de que o sistema proposto € redimensionavel quando necessario. Caso contrdrio, a proposta

foi classificada como “Nao escalavel”.

5.2.10 Overhead

Para coletar dados de instrumentacdo dos componentes monitorados, transmiti-los e armazena-los, espera-
se que esse processo consuma parte da capacidade computacional do ambiente e largura de banda da rede.
Assim, a propria gestdo da observabilidade pode ser uma fonte de contengdo de recursos, principalmente,
em ambientes virtualizados, nos quais agentes e aplica¢des, funcionando no mesmo ambiente de execucao,
competem por recursos compartilhados [101]. Quanto maior a quantidade de dados coletados, maior o
overhead causada pelo processo de gestdo da observabilidade [102].

O overhead de uma solucao de gestdo da observabilidade pode ser medido em termos de consumo de
CPU, meméria, largura de banda de rede e espaco de armazenamento. E importante minimizar o overhead
para evitar o impacto no desempenho das aplicacdes e servigos monitorados. Isso pode ser feito por meio
da otimizacdo da coleta, da agregacdo e da filtragem de dados, assim como por meio do uso de protocolos
de comunicagdo eficientes. Além disso, é importante monitorar o overhead da solucdo para identificar

oportunidades de otimizacao.
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Assim, ao fornecer dados e funcionalidades de gestdo da observabilidade para apoiar a tomada de de-
cisdo na Fog, uma solucdo adequada de gestdo da observabilidade de Fog deve manter o overhead de
comunicacdo e de processamento o mais baixo possivel. A taxonomia proposta define como “Overhead
Baixo” uma solugdo de gestdao da observabilidade de Fog que foi avaliada quanto ao overhead que injeta no

sistema e apresentou resultados positivos no cendrio de avaliacdo.

5.2.11 Adaptabilidade

A infraestrutura Fog € composta por dispositivos heterogéneos com recursos restritos, conectados por ca-
nais de comunicagdo potencialmente instdveis. Além disso, a mobilidade é uma caracteristica esperada
tanto dos Fog Nodes quanto dos dispositivos do usudrio final. Nesse cendrio, um processo de gestdo da
observabilidade adaptativo € de grande valia. De acordo com a carga geral no sistema, no componente mo-
nitorado ou no servidor, algumas escolhas podem ser feitas para diminuir o impacto do processo de gestao
da observabilidade.

A adaptabilidade pode ser implementada por meio de mecanismos de auto-configuracao, auto-otimizagao
e auto-recuperacao [79]. Isso pode envolver a alteracdo dinamica da frequéncia de coleta de dados, do vo-
lume e tipo de dados a serem transmitidos, e do modelo de comunicacdo. O objetivo € restringir ou adiar
algumas a¢des enquanto a carga no sistema estiver alta, e tentar retoma-las assim que possivel. A adaptabi-
lidade também pode ser usada para lidar com falhas e interrup¢des na rede. A arquitetura da solucao deve
ser projetada para permitir a adaptabilidade, com componentes modulares e interfaces bem definidas. Além

disso, € importante monitorar o ambiente para detectar mudancas e acionar os mecanismos de adaptacgao.

5.2.12 Integracao

Este dominio verifica se a solu¢do de gestdo da observabilidade de Fog adere a algum formato de dados
padronizado. Algumas solucdes usam arquivos XML ou JSON como um formato de dados padronizado
basico. Nos ultimos anos, o OpenMetrics [103] foi publicado para tentar padronizar a troca de dados de
métricas entre solucdes de gestdo da observabilidade. Da mesma forma, foi proposto o OpenTelemetry
[104], baseado em dois padrdes anteriores: OpenCensus [105] e OpenTracing [106]. Outros padrdes como
OpenXTrace [107] foram propostos, embora nao tenham recebido muita atencdo da academia e da industria.
O beneficio de usar esses padrdes € facilitar a troca de dados e a integracdo de diferentes componentes de
gestdo da observabilidade. Esses componentes podem ser de diferentes fornecedores e estarem em diversas
camadas da arquitetura Fog (Secao 2.2).

A integracdo com outras ferramentas e plataformas também pode envolver o uso de interface de progra-
macao da aplicagdo (API, do termo em inglés Application Programming Interface) e protocolos de comu-
nicacio padronizados. E importante definir interfaces bem documentadas para facilitar a integracdo com
outros sistemas. Além disso, a solu¢do de gestdo da observabilidade deve ser compativel com os padrdes de
mercado e as tecnologias mais utilizadas no ambiente de Fog Computing. A integracdo pode ser usada para
compartilhar dados de observabilidade com outras ferramentas de anélise e visualizacdo, e para automatizar

tarefas de gerenciamento e orquestracao.
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5.2.13 Atender as Necessidades da Orquestracao

A orquestracdo de servicos em Fog precisa de dados de gestdo da observabilidade para implementar uma
tomada de decisdo adequada, e integrar as diversas funcionalidades que a compdem (Se¢do 2.4.1). Uma
solucdo de gestdo da observabilidade de Fog que estd ‘Pronta’ para atender as necessidades de orquestragao

€ aquela que é:

1. Leve (por exemplo, implementada com um volume de cddigo pequeno) e multiplataforma (ou seja,

fornece diferentes versdes de seus agentes para atender a heterogeneidade dos Fog Nodes);

2. Focada em gestdo da observabilidade - significa que ndo implementa outras funcionalidades de or-
questracdo, ou pelo menos permite desativd-las, causando um overhead e um esforco de gerencia-

mento pequenos;

3. Adaptativa - ser flexivel o suficiente para mudar seu comportamento em tempo real, de acordo com
as alteracdes de configuracdo fornecidas pelo orquestrador de servi¢o de Fog, ou por outro sistema ou

equipe de gerenciamento.

Se uma solucdo de gestdo da observabilidade atender a, pelo menos, dois desses requisitos e puder ser
adaptada com um esforco razodvel para atender ao terceiro, ela serd considerada ‘Parcialmente Pronta’ para

atender as necessidades de orquestracdo. Caso contrério, é considerada ‘Nao Pronta’.

5.3 Consideracoes Finais

Nas secOes anteriores, foram detalhados os dominios que compdem a nova taxonomia para a gestdo da
observabilidade em Fog Computing. Essa taxonomia oferece uma estrutura clara e organizada para catego-
rizar e entender as solu¢des disponiveis, destacando-se como uma ferramenta valiosa para pesquisadores e
profissionais da drea. Os beneficios de se ter uma taxonomia dedicada sdo numerosos, pois ela ndo apenas
facilita a identificac@o e a classificacdo das caracteristicas essenciais das solu¢des, mas também promove
uma compreensdao mais profunda dos desafios e oportunidades no gerenciamento da observabilidade em
ambientes de Fog.

Além disso, a taxonomia proposta serd fundamental para a categoriza¢do das solu¢des encontradas na
literatura, permitindo uma anélise mais estruturada e comparativa, conforme serd explorado no préximo
capitulo. Essa abordagem sistematica nao s6 enriquece o campo de estudo, mas também oferece diretrizes

claras para o desenvolvimento de futuras pesquisas e inovagdes na area.
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Capitulo 6

Solucoes de Gestao da Observabilidade para

Fog Computing

Neste capitulo € apresentada uma categorizagdo de solucdes de gestdo da observabilidade de Fog, com base
nos dominios e categorias definidos na taxonomia proposta no capitulo anterior. Por meio de uma revisao
sistematica da literatura, 10 trabalhos de gestdo da observabilidade em Fog Computing foram analisados,
descritos e categorizados com o uso da taxonomia proposta. O capitulo estd estruturado em trés secdes.
A Secdo 6.1 apresenta e categoriza cada uma das 10 solucdes de gestdo da observabilidade disponiveis
na literatura. Na sequéncia, a Secdo 6.2 faz uma andlise comparativa entre as solu¢des apresentadas. Por
fim, a Secdo 6.3 resume as principais caracteristicas das solu¢des de gestdo da observabilidade para Fog

Computing apresentadas neste capitulo.

6.1 Solucoes de Gestao da Observabilidade em Fog

Devido as diferencas relevantes entre Cloud e Fog Computing, nao havia garantia de que uma solugdo de
gestdo da observabilidade desenvolvida para a Cloud funcionaria corretamente em um ambiente de Fog
Computing [108]. Para confirmar isso, alguns trabalhos recentes analisaram e testaram solu¢des de gestao
da observabilidade de Cloud, tanto comerciais quanto de codigo aberto, como, por exemplo, Nagios [109],
Zabbix [110], DARGOS [111], PCMONS [112] e JCatascopia [113]. Essas solu¢des foram confrontadas
com os requisitos e desafios de Fog Computing, e o resultado foi que nenhuma delas é adequada para am-
bientes de Fog [7-10]. Para superar os desafios de gestdo da observabilidade, alguns autores propuseram
solugdes e arquiteturas especificas para ambientes de Fog Computing e paradigmas relacionados. As pro-
ximas subse¢des descrevem cada uma delas, abordando suas caracteristicas de acordo com os dominios e

categorias que compdem a taxonomia apresentada no capitulo anterior.

6.1.1 PyMon

O trabalho de GroBmann e Klug [114] propde o PyMon, uma solucdo de gestdo da observabilidade para
computadores de placa unica (SBC, do inglés Small Board Computer) baseados na arquitetura ARM. O

objetivo é fornecer dados de utilizacdo do Fog Node e de containers para viabilizar uma orquestracdo mais
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eficiente de servigos em containers. O PyMon € construido como uma extensdo do Monit [115], uma
ferramenta de gestio da observabilidade capaz de inspecionar containers Docker. Monit é uma ferramenta
leve de codigo aberto desenvolvida para monitorar sistemas baseados em Unix. Ela é fornecida por meio de
imagens Docker, e € executada em arquiteturas que sao compativeis com o Docker, ou seja, x86_64, ARM
e AARCHO64.

PyMon tem como objetivo monitorar o desempenho. Para isso, a solu¢ao usa uma topologia centralizada
para coletar valores de métricas de dispositivos IoT a uma taxa periddica usando o modelo de comunicagdo
push. Ele estd preparado para monitorar camadas de infraestrutura e plataforma, e implementa a agrega-
¢do de dados de gestdo da observabilidade. Os dados recebidos s@ao armazenados em um banco de dados
PostgreSQL e podem ser exibidos por meio de uma interface web.

PyMon € uma solucdo de gestdo da observabilidade de Fog simples, leve e multiplataforma, com baixo
overhead de consumo de recursos e desenvolvida para executar em SBCs. Embora focado em gestido da
observabilidade, seu conjunto de recursos ndo € suficiente para atender aos requisitos listados na Se¢ao
3.6, contemplando apenas Localidade, pois possui um agente local para coleta de métricas. Além disso,
ele ndo é adaptavel, pois apresenta baixa flexibilidade em termos de modelos de comunicacdo disponiveis,
frequéncia de transmissao de dados, e mudanca de configuracdo em tempo real, limitando os cendrios
de gestdo da observabilidade que sdo atendidos por ele. Outrossim, a escalabilidade de PyMon nao foi
avaliada no artigo [114]. Devido a essas limitagdes, o PyMon ndo atende as necessidades de orquestracao.

A ferramenta PyMon estd disponivel no Github [116].

6.1.2 FMonE

Brandon et al. [59] propuseram o FMonE como uma solucao que atende aos requisitos de gestao da ob-
servabilidade de Fog descritos em seu trabalho. O FMonE é baseado no Marathon [117], uma conhecida
solucdo de orquestracdo de containers, embora o artigo aponte que outra solu¢do de container possa ser
usada, desde que atenda aos requisitos definidos.

FMonE tem a finalidade de monitorar o desempenho e dar apoio a tolerancia a falhas. A solugdo
usa topologias centralizada e hierdrquica para coletar valores de métricas a uma taxa periddica, usando
modelos de comunicagdo pull e push. A solugdo estd preparada para monitorar as camadas de infraestrutura,
plataforma e servico, e fazer a filtragem dos dados de gestdo da observabilidade.

Os autores usaram o ambiente de testes do Grid5000 [118] para simular uma infraestrutura de Fog,
usando 78 VMs, definindo largura de banda e laténcia entre elas. Eles avaliaram o desempenho do servico
em operagdes por segundo nos Fog Nodes, comparando arquitetura centralizada versus hierarquica com o
uso do FMonE. Os resultados mostraram que a solugdo € escaldvel e teve um baixo overhead de consumo de
recursos, executando o mesmo servico com e sem o agente FMonE instalado nos Fog Nodes. Esta solucao
€ oferecida como uma estrutura de gestao da observabilidade independente, na qual o usudrio final interage
diretamente e cria fluxos de trabalho. Em um cendrio de orquestracdo de servico de Fog, os parametros
de entrada serdo fornecidos pelo médulo de Gerenciamento de Servigo (Se¢do 2.4.1), de acordo com os
requisitos do servico e as necessidades do usudrio no momento da solicitacdo. Além disso, ndo € focado

em gestio da observabilidade, pois € responsavel por detectar novos Fog Nodes para monitorar. No entanto,
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essas duas questdes podem ser adaptadas com um esforco razodvel. E leve e multiplataforma, mas como nao

€ adaptavel, ndo atende as necessidades de orquestragdo de Fog. FMonE esta disponivel no Github [119].

6.1.3 Pilha Prometheus

A pilha Prometheus [120] € um sistema de gestdo da observabilidade construido com a integracao do servi-
dor Prometheus e outros componentes complementares de cédigo aberto, como exportadores de métricas e
ferramentas de visualizagdo de dados. Para a coleta de dados de gestdao da observabilidade, os seus desen-
volvedores disponibilizam a ferramenta Node Exporter [121], que coleta métricas em sistemas baseados em
Unix. Para containers, o CAdvisor [122], desenvolvido pelo Google, é a ferramenta escolhida. Ele fornece
informacdes sobre o uso de recursos do host e dos containers em execucao em um mesmo dispositivo.

A pilha Prometheus tem o objetivo de monitorar o desempenho. A solucdo usa uma topologia centra-
lizada para coletar valores de métricas a uma taxa periddica usando o modelo de comunicacdo pull. Esta
preparado para monitorar camadas de infraestrutura e plataforma, e implementa a agregacdo de dados de
gestdo da observabilidade. De acordo com Gromann e Klug [108], a pilha Prometheus mostrou uma boa
adaptabilidade viabilizada por um baixo acoplamento de seus componentes de software. Assim, ndao € uma
tarefa complexa modificar partes do framework para melhor adapta-lo a novos cendrios. Além disso, o
servidor Prometheus é compativel com diversos exportadores de métricas, e pode ser usado para coletar
métricas de bancos de dados, servidores web e outros servicos.

O modelo de comunicag@o padrao usado no Prometheus € pull, mas também implementa push por meio
de um gateway [123]. O formato de troca de métricas definido pelo Prometheus foi a base para criar o
OpenMetrics [103]. Portanto, a pilha Prometheus é uma solucdo focada em gestdo da observabilidade,
padronizada, adaptdvel e abrangente. Embora ndo haja avaliacdo sobre o overhead geral do sistema, sua
flexibilidade e modularidade podem viabilizar o seu uso em um cendrio de baixo overhead. Assim, a pilha
Prometheus € classificada como atendendo as necessidades de orquestra¢do. Por outro lado, Prometheus é
especializado na coleta e gestao de métricas. Uma solucdo de gestdo da observabilidade que gerencie os
trés dominios de instrumentacdo pode se utilizar do que Prometheus oferece e adicionar o tratamento para
logs e traces, avaliando a escalabilidade da solucio neste cendrio. A pilha Prometheus estd disponivel no
GitHub [124].

6.1.4 Monitoramento Osmotico

Souza et al. [125] propuseram uma ferramenta para monitorar microsservi¢os implantados em um ambiente
de computacdo osmotica, ou seja, um ambiente Fog-Cloud que permite um fluxo bidirecional de microsser-
vicos. E uma extensio do CLAMBS [126], que é uma ferramenta multicloud para monitorar desempenho
de microsservigos.

O Monitoramento Osmético tem a finalidade de monitorar o desempenho. A solug¢do usa uma topologia
centralizada para coletar valores de métrica a uma taxa periddica usando o modelo de comunicagdo push.
Estd preparado para monitorar apenas a camada de infraestrutura e ndo implementa nenhum recurso de

processamento de dados.

49



A solugdo requer um agente em cada dispositivo [oT que envia dados para o Manager, componente que
executa na Cloud. As avalia¢des foram sobre CPU, laténcia e uso de memoria em seis cendrios diferentes:
trés na Cloud e trés na Fog. Entre os cendrios, foram comparadas variagdes de uso de apenas um container
executando mais de um microsservico, € um container por microsservico. Assim sendo, embora a compu-
tacdo osmotica permita uma migragdo bidirecional de microsservigos entre Cloud e Fog, os experimentos
foram feitos com eles em posicoes fixas. O artigo ndo aborda o overhead nem a escalabilidade da proposta.
E especifico para o cendrio de computacio osmética e ndo é adaptativo. O seu servidor estd localizado na
Cloud e o gerenciamento de servicos e recursos ndo € totalmente separado da funcionalidade de gestao da

observabilidade, portanto, ndo atende as necessidades de um orquestrador de Fog.

6.1.5 Gestao da Observabilidade de Fog e Cloud Mével (Mobile)

Os autores do artigo [127] propuseram uma arquitetura baseada em MCC/Cloudlet (ver Secao 2.3), com-
posta por Cloudlets distribuidos em vérios locais para apoiar dispositivos méveis usando servicos em Cloud.
Apesar das diferencas entre Cloudlets e Fog Nodes, em que o primeiro possui maior capacidade compu-
tacional e € denominado datacenter-in-a-box, a arquitetura proposta e as ferramentas de gestao da obser-
vabilidade escolhidas podem ser utilizadas em um ambiente Fog com pequenas adaptacdes, e sob certas
condi¢des (por exemplo, em um caso de uso de IIoT em que os Fog Nodes sdao mais ricos em recursos). Os
Cloudlets sdo conectados a um sistema de gestdo da observabilidade e sua solugdo € baseada no IEEE 1451
para comunicar os sensores em uma Rede de Sensores Sem Fio (WSN, do inglés Wireless Sensor Network)
e os Cloudlets. Ele usa Virtual Device Representation (VDR), um “gémeo digital” de um dispositivo que
estd localizado no Cloudlet. Sensu [128], um framework flexivel, € usado para implementar fungdes de ges-
tao da observabilidade, e Graphite [129] e Grafana [130], solu¢des de cédigo aberto, para armazenamento
e visualizacdo de dados, respectivamente.

A solucdo tem como objetivo monitorar o desempenho. Ela usa uma topologia centralizada para co-
letar valores de métricas e logs a uma taxa periddica, usando o modelo de comunicagdo push. A solugao
estd preparada para monitorar as camadas de infraestrutura, plataforma e servigo, e para fazer filtragem e
agregacao de dados de gestdo da observabilidade.

Nenhuma avaliagdo foi feita sobre o overhead que a proposta causa no sistema, mas a sua escalabilidade
¢ uma caracteristica comprovada do Sensu [128]. O Sensu oferece uma estrutura abrangente para processar
os dados de gestdo da observabilidade, além de gerenciamento de eventos. Por ser padronizada e adaptavel,
proporcionando alta possibilidade de customizacio e diversas implementacdes de plataforma, esta solucao

atende as necessidades de orquestracao de servigos de Fog.

6.1.6 Switch

Taherizadeh et al. [131] apresentaram uma arquitetura de computacao capilar distribuida. Ela implementa
o loop de controle MAPE-K [132], j4 apresentado na Secdo 4.1. A arquitetura proposta inclui um sistema
de gestdo da observabilidade, denominado Switch [133].

Switch tem a finalidade de monitorar o desempenho. A solug¢do usa uma topologia centralizada para

coletar valores de métrica a uma taxa periddica usando o modelo de comunicagao push. Ela estd preparada
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para monitorar as camadas de infraestrutura, plataforma e servico, e para gerenciar os eventos criados a
partir dos dados de gestio da observabilidade.

Os agentes coletores sao desenvolvidos usando o protocolo ndo intrusivo StatsD [99]. O servidor ar-
mazena os dados recebidos no Cassandra [134], um banco de dados de séries temporais (TSDB, do inglés
Time Series Database) gratuito e de codigo aberto. O sistema de gestdo da observabilidade utiliza contai-
ners Docker, sendo uma opcao leve e multiplataforma. Agente, servidor e outros componentes como um
disparador de alarmes, responsdvel por analisar os dados de gestdo da observabilidade e criar eventos e
notificagdes, foram propostos em trabalho anterior dos autores [135]. Embora seja uma solucdo que ofe-
rece baixa flexibilidade em termos de modelos de comunicacdo e frequéncia de coleta de dados, € leve,
multiplataforma, focada em gestdo da observabilidade e adaptativa. Assim, ela atende as necessidades de
orquestracdo de servigos de Fog. Por outro lado, o Switch ndo implementa o gerenciamento de logs e de
traces, nao usa formato padronizado de dados, e ndo teve a escalabilidade avaliada. O sistema de gestdo da
observabilidade de Switch esta disponivel no GitHub [133].

6.1.7 Gestao da Observabilidade Baseado em Apoio e Confianca (SCB)

O trabalho [10] propds uma técnica baseada em Apoio e Confianca (SCB, do inglés Support and Confidence
Based), visando otimizar o uso de recursos da gestdo da observabilidade. O SCB € baseado na predigao
de confiabilidade de cada dispositivo de Fog, com base em seus dados histéricos. Adaptado de solugdes
voltadas a Cloud, o trabalho propos algoritmos para desenvolver modelos de comunicagdo push, pull e
hibrido, e avaliou esses modelos em um protétipo construido em Java, e os comparou com a abordagem
baseada em SCB.

SCB tem como objetivo monitorar o desempenho. A solucdo utiliza uma topologia hierdrquica para co-
letar valores de métricas a uma taxa periddica ou acionada por eventos, utilizando modelos de comunicacao
push, pull e hibrido. Esta preparado para monitorar apenas a camada de infraestrutura e ndo implementa
nenhum recurso de processamento de dados.

O seu desempenho € avaliado analisando um caso de uso de trifego em tempo real em um emulador de
Fog, e os resultados sdo comparados com técnicas tradicionais de computacdo distribuida. Os resultados
mostram que a técnica proposta consome menos recursos quando comparada as abordagens convencionais
para monitorar recursos, resultando em um baixo overhead do sistema e boa escalabilidade. E adaptavel e
considera que outros processos de gerenciamento de servicos e gerenciamento de recursos existem, € sao
dependentes de dados e recursos de gestio da observabilidade. Assim, esta proposta atende as necessidades
de orquestracdo de Fog. Por outro lado, o SCB ndo implementa o gerenciamento de logs e de traces, e nem

usa formato padronizado de dados.

6.1.8 Gestao da Observabilidade Baseado em Regras

Os autores do [136] propuseram um sistema de gestdo da observabilidade direcionado a sistemas baseados
em containers. Ele potencializa o uso de regras para avaliar a importancia das métricas. E composto
por Fog Nodes trabalhadores e mestre. O Fog Node trabalhador é composto por trés mdédulos: Metrics

Collector, Rules Updater, e Analyzer. O Analyzer é responsavel por processar os dados coletados pelo
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Metrics Collector e avalid-los de acordo com o conjunto de regras atual. Essa avaliacdo apoiara a decisdo
de transmitir ou ndo esse conjunto de métricas ao Fog Node mestre, para processamento € armazenamento
adicionais. O Rules Updater é responsavel por gerenciar o conjunto de regras que sdo atualizadas de acordo
com os cendrios observados pelo Fog Node mestre, ao analisar as métricas enviadas por varios Fog Nodes
trabalhadores.

A gestao da observabilidade baseada em regras tem o objetivo de monitorar o desempenho. A solu-
¢do utiliza uma topologia centralizada para coletar valores de métricas a uma taxa periddica ou acionada
por eventos, utilizando modelo de comunicacido push. Ela estd preparada para monitorar as camadas de
infraestrutura e de plataforma, e para fazer a filtragem de dados de gestdao da observabilidade.

Esta proposta ndo foi avaliada quanto a escalabilidade ou ao overhead que injeta no sistema. Apesar de
muito simplista em termos de funcionalidades, € leve, multiplataforma, focada em gestio da observabilidade

e adaptdvel. Assim, ela atende as necessidades de orquestracao do servigo de Fog.

6.1.9 TEEMon

O Trusted Execution Environment (TEE) € uma abordagem promissora para enfrentar os desafios de se-
guranca em ambientes distribuidos como Fog Computing. Os TEEs melhoram a confidencialidade e a
integridade do cédigo e dos dados do aplicativo, mesmo contra invasores privilegiados com acesso fisico e
de root, fornecendo uma drea de memoria segura e isolada. TEEMon [137] é uma ferramenta de anélise para
monitorar o desempenho continuo de aplicativos baseados em TEE. Ela fornece métricas de desempenho
durante o tempo de execucgdo, e auxilia na andlise da identificagdo de causas de problemas de desempenho.
Ela se integra ao Prometheus e ao Grafana, conhecidas ferramentas de gestdo da observabilidade de c6-
digo aberto, visando a uma solugdo holistica, otimizada para sistemas implantados por meio de containers
Docker ou Kubernetes [66]. O TEEMon consiste em quatro médulos principais: exportadores de métricas;
agregador de métricas; analisador de métricas, e visualizador de métricas.

O TEEMon tem como objetivo monitorar o desempenho. A solu¢do utiliza uma topologia centralizada
para coletar valores de métricas a uma taxa periddica ou acionada por eventos, utilizando um modelo de
comunicacdo pull. Esté preparado para monitorar apenas a camada de infraestrutura, e para fazer a filtragem
e a agregacdo de dados de gestdo da observabilidade.

Essa solugdo € leve e multiplataforma, pois trabalha com TEEs de vérios fornecedores e pode moni-
torar aplicativos baseados em Docker. E escaldvel, padronizada, apresenta baixo overhead e € focada em
gestdo da observabilidade. Mas, como nao € adaptével, foi classificada como atendendo parcialmente as

necessidades de orquestracdo do servico de Fog. O TEEMon esté disponivel no GitHub [138].

6.1.10 FogMon

Os trabalhos [4] e [139] propuseram FogMon, uma ferramenta leve de gestdo da observabilidade, P2P, hi-
erdrquica, baseada em um agente que executa em cada Fog Node, medindo e reportando sobre o uso de
recursos de hardware e de QoS de rede fim-a-fim entre esses Fog Nodes. Ele também detecta automatica-
mente dispositivos [oT conectados aos Fog Nodes. O FogMon modifica de forma adaptativa e automatica

sua rede P2P com base nas condi¢des atuais da rede para manter os invariantes de precisdo e escalabilidade
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da gestdo da observabilidade. Ele pode lidar com Fog Nodes que saem e entram na rede, € conta com
atualizacoes diferenciais de dados de gestdo da observabilidade para reduzir a sobrecarga geral da rede.

FogMon tem como objetivo monitorar o desempenho e apoiar a tolerancia a falhas. A solucdo usa uma
topologia hierdrquica para coletar valores de métricas a uma taxa periddica usando modelos de comunicacao
pull e push. Esta preparada para monitorar apenas a camada de infraestrutura e fazer a agregacdo de dados
de gestdo da observabilidade.

Os autores desenvolveram um protétipo que foi avaliado em um ambiente de testes real [140]. A avalia-
¢do mediu o overhead de FogMon (uso de CPU, de memoria e de rede pelo agente FogMon) verificando que
€ leve, ndo intrusivo e escaldvel. A adaptagdo do sistema com base na mudanga de configuragao também
foi confirmada. Por ndo ser focada apenas em gestdo da observabilidade, essa solucdo € classificada como
atendendo parcialmente as necessidades de orquestragdo de servicos de Fog. O FogMon esta disponivel
no Github [141]. Um trabalho mais recente, chamado Adaptive FogMon [142], adicionou outra camada
de adaptabilidade ao FogMon [141]. Os autores implementaram um sistema especialista leve, baseado em
regras, que explora os dados coletados de gestdo da observabilidade para ajustar o comportamento do Fog
Node. Ele visa a reduzir o uso de recursos € o consumo de energia no Fog Node. Implementou duas con-
tramedidas que sdo ativadas com base no sistema de regras quando necessario: i) Selecao de Indicadores,
que reduz o nimero de métricas coletadas; e ii) Taxa, que modifica a frequéncia de entrega de métricas.
Quando comparado ao FogMon, o Adaptive FogMon economizou energia e recursos a um custo de maior
uso de memoria. Por ser baseado em FogMon, que ja possui um recurso de adaptabilidade, apenas FogMon

ird compor a Tabela 6.1. Adaptive FogMon também esta disponivel no Github [143].

6.2 Analise Geral das Soluc¢oes

Para permitir que os pesquisadores encontrem facilmente as caracteristicas de cada proposta de gestdo da
observabilidade de Fog analisada, um resumo da classificagdo baseada na taxonomia é apresentado na Ta-
bela 6.1. Os trabalhos sdo apresentados na mesma ordem em que apareceram nas secdes anteriores. Assim
sendo, ao analisar a Tabela 6.1 € possivel perceber que as caracteristicas mais prevalentes das solugdes de
gestdo da observabilidade de Fog disponiveis sdo: ter o objetivo de monitorar desempenho, usar topologia
centralizada, com um agente coletando apenas métricas de infraestrutura, enviar dados periodicamente para
o servidor por meio do modelo de comunicacao push, e atender, ao menos parcialmente, as necessidades de
orquestracao do servigo de Fog.

Existem modelos de cobranca possiveis, como o baseado em consumo, em que 0s usudrios sao cobrados
por uso, ou com base em assinatura, em que os usuarios pagam uma taxa mensal fixa e podem usar Fog de
forma ampla [144]. Mas o preco e o faturamento continuam sendo um desafio em termos de sustentacdo
de um ecossistema comercial de servicos de valor agregado, pois o modelo de negdcios ainda ndo estd
definido [22], devido a falta de fornecedores comerciais de Fog [23]. Esses argumentos podem explicar
por que nenhuma das propostas analisadas teve o objetivo de gerar faturas precisas, embora a gestdao da
observabilidade tenha um papel importante nessa 4rea.

Apesar de a topologia de controle centralizada ser a mais utilizada entre os trabalhos analisados, alguns

deles nao verificaram a escalabilidade da solucdo [114,125,131], e isso pode aumentar o risco de falha por
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esgotamento de recursos no servidor, em caso de grande volume de componentes sendo monitorados, ou no
caso de um cendrio em que haja rajadas de dados. A Fog é um paradigma distribuido. E natural pensar que a
topologia de controle adequada também seria um esquema distribuido, mas essa suposicao nao € confirmada
pelas propostas de gestdo da observabilidade de Fog disponiveis. De acordo com Ward & Barker [91],
topologias distribuidas possuem melhorias de escalabilidade inerentes em relacdo as centralizadas. Mas
trazem um conjunto de desafios diferentes, incluindo inicializacao do sistema, processo de pesquisa de Fog
Node, e replicacao de dados. As solugdes de gestao da observabilidade com topologias distribuidas devem
primeiro superar esses desafios e riscos, mas podem se tornar mais lentas e complicadas do que as solugdes
centralizadas.

A maioria dos trabalhos analisados coleta dados de gestdo da observabilidade periodicamente, e dentre
eles, algumas propostas utilizam apenas o método push como modelo de comunicacao [125,127,131,136].
Essa combinacdo pode levar a cendrios em que uma grande quantidade de dados seja injetada no sistema,
dependendo do niimero de dispositivos e servigcos monitorados. Nesses cendrios, os canais de comunicacao
e o servidor podem ficar sobrecarregados, potencialmente causando ineficécia, perda de dados ou até mesmo
indisponibilidade do sistema de gestdo da observabilidade [137]. E fundamental verificar se essas propostas
sdo escaldveis e se 0 overhead que injetam no sistema é o menor possivel para que possam lidar com os
cendrios mencionados.

O aumento da observabilidade e o gerenciamento de logs e de traces (Segao 3.4) sdo temas recentes no
contexto de Fog. Apenas uma das dez propostas analisadas coleta logs [127], e nenhuma delas coleta traces.
Logs e traces estao relacionados a gestdo da observabilidade white-box, e podem auxiliar na avaliacdo
do estado interno dos servicos, visando antecipar mau funcionamento, depurar problemas ja detectados e
verificar se tudo estd funcionando corretamente em momentos especificos, por exemplo, apds atualizar o
servico com uma nova versao [145]. Unificar o gerenciamento do ciclo de vida dos dados dos dominios de
instrumentagdo (métricas, logs e traces) pode reduzir o esfor¢co de manter vérios fluxos de dados [1]. Por
outro lado, é fundamental considerar a natureza heterogénea dos dados de instrumentacdo em termos de
frequéncia de geracdo, volume de dados e consumo (o que determina o tipo de armazenamento e consultas
do usudrio), equilibrando os beneficios de usar um mesmo mecanismo de gerenciamento de dados com os
riscos de um sistema de gestdo da observabilidade mais complexo e fragil [65].

Em relacdo as necessidades de um orquestrador de servigo de Fog, cujos requisitos foram descritos na
Secao 3.6, algumas propostas analisadas as atenderam plenamente [10,120,127,131,136]. Esta € a resposta
para a QP2 da revisdo da literatura empreendida (Se¢do 5.1): “Quais solucdes de gestdo da observabi-
lidade estdo preparadas para compor um orquestrador de servico de Fog?”’. Essas propostas sdo leves e
multiplataforma, focadas na gestdo da observabilidade e aceitam mudancas de configuracdo em tempo de
execugdo, permitindo o gerenciamento a partir do orquestrador de servicos de Fog. TEEMon [137] e Fog-
Mon [4, 139, 142], embora categorizados como atendendo parcialmente as necessidades de orquestracdo,
devem ser considerados e acompanhados, pois podem evoluir e alterar sua categorizacdo. Para ajudar os
pesquisadores a visualizar as vantagens e limitagdes de cada solug@o analisada, a Tabela 6.2 resume essas

informacoes.
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6.3 Consideracoes Finais

Neste capitulo, foi realizada uma andlise do estado da arte em solucdes de gestdo da observabilidade para
Fog Computing, utilizando a taxonomia proposta no capitulo anterior. Dez solu¢des foram avaliadas e
classificadas, com base nos dominios e categorias da taxonomia. A andlise revelou que a maioria das
solugdes possui como objetivo monitorar o desempenho, utiliza topologias centralizadas e coleta dados
periodicamente por meio do modelo de comunicacdo push. Também foi constatado que apenas uma das
solucdes analisadas implementa o gerenciamento de logs, e que nenhuma das solucdes fazia gestdo de
traces.

Assim, no préximo capitulo serd definido o ciclo de vida dos dados de observabilidade em Fog, um

processo essencial para maximizar a eficiéncia da gestdo de dados neste ambiente.
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Capitulo 7

Ciclo de Vida dos Dados de Observabilidade em
Fog

Neste capitulo, serd definido o Ciclo de Vida dos Dados de Observabilidade em Fog Computing, o qual é
um processo essencial para maximizar a eficiéncia e a eficicia da gestdo de dados em ambientes de Fog. Na
Secao 7.1, sdo apresentadas as duas fases do ciclo de vida, iniciando pela fase de Coleta de Dados, a qual é
crucial para garantir que os dados de observabilidade sejam capturados e armazenados de forma adequada,
minimizando o overhead em dispositivos com recursos limitados. A fase seguinte € a fase de Anélise de
Dados, que é fundamental para fornecer uma visao abrangente e atualizada da infraestrutura e dos servicos
em execucdo em Fog, permitindo uma tomada de decisdo informada e oportuna. Na Sec¢do 7.2, é definido
o Indicador de Nivel de Observabilidade, uma forma de se medir as variacdes de observabilidade de um
sistema em Fog. Na sequéncia, a Secao 7.3 apresenta uma forma de medir o overhead da observabilidade,
destacando a importancia de equilibrar a coleta e a anélise de dados com o consumo de recursos. Por fim, a

Secdo 7.4 resume os principais pontos apresentados neste capitulo.

7.1 Ciclo de Vida dos Dados de Observabilidade em Fog

Para obter informagdes valiosas de cada dominio de instrumentag¢do e aumentar a observabilidade de uma
aplicacao em execu¢do em um ambiente de Fog Computing, € necessario estar ciente das etapas do ciclo
de vida dos dados de observabilidade em Fog (ODLC, do inglés Observability Data Life Cycle) [146],
conforme ilustrado na Figura 7.1. Nessa figura, é possivel notar que o ciclo de vida é dividido em seis
etapas, as quais sdo: 1. Coleta; 2. Armazenamento 10T; 3. dados transmitidos para Fog; 4. armazenamento
Fog; 5. andlise de dados e visualizacdo; 6. Armazenamento Cloud. As trés primeiras etapas compreendem

a fase de Coleta de Dados do ciclo de vida. As trés tltimas etapas formam a fase de Anélise de Dados.

7.1.1 Coleta

Os dados s@o coletados na etapa inicial do ciclo de vida dos dados de observabilidade de Fog. Isso pode
acontecer de vdrias maneiras, dependendo do dominio de instrumentacdo em questdo. Métricas podem

ser adquiridas a partir do sistema operacional dos computadores de bordo dos SmartTrucks, utilizando
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Figura 7.1: Ciclo de vida dos dados de observabilidade em Fog.

chamadas de sistema que reportam a quantidade de recursos disponiveis (por exemplo, CPU, memdria, ar-
mazenamento em disco). Plataformas como sistemas de gerenciamento de containers, geralmente, também
reportam métricas de uso de recursos. Finalmente, a aplicacdo pode realizar um processamento especifico
para relatar, por exemplo, o tempo médio de resposta ou o nimero de requisi¢cdes entregues em um periodo.
Logs sdo escritos de acordo com o fluxo de eventos especifico que foi instrumentado para ser registrado em
texto. Por exemplo, eventos bem-sucedidos, como o registro das coordenadas geograficas de SmartTruck
a cada segundo de operacgdo; e falhas, como pilha de chamadas de func@o no caso de excecdes capturadas
por auséncia da rede 5G. Quando previamente instrumentadas, chamadas especificas de APIs podem criar
traces que registram a sequéncia e a demora de cada chamada de servigo.

Recursos computacionais como ciclos de CPU e espaco de memoria devem ser usados para coletar
dados de observabilidade. Assim sendo, quanto maior o nimero de métricas coletadas ou linhas escritas em
um arquivo de log, por exemplo, maior serd o overhead de observabilidade adicionada ao ambiente. Um
ambiente de Fog é composto por dispositivos com recursos restritos. Portanto, o overhead causado pela

observabilidade dos coletores de dados deve ser baixo.

7.1.2 Armazenamento IoT

Nesta etapa, os dados de observabilidade foram coletados e agora estdo armazenados no dispositivo, aguar-
dando transmissdo ou remog¢do. Como esses dados sdo geralmente imutdveis, mas o conjunto aumenta com
o tempo [147], a tendéncia € que o volume de dados armazenados se torne cada vez maior. Uma politica
de remocao de dados deve estar em vigor para evitar que os recursos de armazenamento se esgotem. Por
exemplo, toda vez que os dados sdo transmitidos para Fog, eles devem ser deletados para liberar espaco
para mais dados serem armazenados. Essa remocdo pode ser apenas parcial se uma janela minima de dados
for necessdria para algum processamento local. O periodo em que um dispositivo pode lidar com os dados
de observabilidade armazenados dependera de vérios fatores, tais como o volume de dados por unidade de
coleta, a frequéncia de geragdo, e o espaco de armazenamento disponivel reservado para o sistema.

Dessa forma, embora as métricas possam ser estdveis em relagdo ao volume de dados, logs e traces
apresentam uma variabilidade mais significativa [1]. Essa caracteristica torna dificil monitorar e atuar
tempestivamente quando o espago de armazenamento estd acabando. Além da exclusdo local de dados, uma
alternativa de atuacdo pode ser informar ao servidor de observabilidade que ha risco de perda de dados, e
verificar se as circunstancias dindmicas permitem que esses dados sejam imediatamente transmitidos e

apagados.
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7.1.3 Transmissao

A observabilidade pode permitir uma tomada de decisdo adequada e oportuna. Embora seja possivel tomar
algumas decisdes mais simples localmente por um tnico dispositivo, decisdes criticas devem ser feitas
por um processo que possa avaliar um volume maior de dados provenientes de diferentes componentes,
proporcionando uma visao mais abrangente do sistema. Portanto, os dados coletados da Camada IoT devem
ser transmitidos para a Camada Fog, onde um nd mais rico em recursos os armazenard, permitindo uma
andlise de dados mais abrangente.

Como a incerteza da rede € uma caracteristica de Fog Computing, uma solu¢do adequada de obser-
vabilidade de Fog deve lidar com interrup¢des tempordrias da rede. Idealmente, deve modular de forma
adaptativa o fluxo de dados de observabilidade, considerando a quantidade de dados a ser transmitida, seu
tipo (métricas, logs, traces) e a largura de banda disponivel. As conexdes de rede utilizadas pela aplicacao
para receber e responder a solicitacdes de usudrios podem ser as mesmas usadas pelo fluxo de dados de
observabilidade [148]. Assim, transmitir grandes volumes de dados de observabilidade pode sobrecarregar
a rede, particularmente, em ambientes de Fog com largura de banda limitada. Isso pode aumentar a latén-
cia tanto para os dados de observabilidade quanto para o trafego da aplica¢do, impactando negativamente
0 QoS, e potencialmente levando a violacdes de SLA. Um processo adaptativo pode estar em vigor para
definir a quantidade de dados que devem ser transferidos dos dispositivos, selecionando quais dominios de

instrumentagao serdo incluidos em cada transmissao, e o periodo ao qual os dados coletados se referirdo.

7.1.4 Armazenamento Fog

Os Fog Nodes tém potencialmente mais recursos do que os dispositivos IoT [35]. Devido a isso, é na
Camada de Fog que os dados de observabilidade de vérios dispositivos IoT sdo armazenados para uma
atuacdo, e tomada de decisdo ripidas. Nesta etapa, os dados recebidos podem ser pré-processados para
obter informagdes contextuais, por exemplo, a adi¢do do identificador do dispositivo. No entanto, os Fog
Nodes ndo sdo tdo ricos em recursos quanto os dispositivos de Cloud [35]. Portanto, o volume de dados
deve ser limitado a um volume que esses dispositivos possam manejar.

Meétricas podem ser vistas como séries temporais, € um TSDB deve ser usado para armazené-las de
forma ideal. No entanto, logs e traces sdao estruturados de forma diferente e se beneficiardo de outras
solucdes de armazenamento. Karumuri et al. [1] analisaram dados de observabilidade em um ambiente de
Cloud e consideraram que logs e traces se beneficiariam de armazenamento baseado em indice invertido
devido ao tipo de consultas que, geralmente, sao feitas para recuperar informagdes a partir deles. Portanto,
um servico de ingestao de dados de observabilidade em Fog deve considerar os requisitos de dados de cada
dominio de instrumentacio (Tabela 3.1), a0 mesmo tempo em que permite que andlises cruzadas sejam

realizadas.

7.1.5 Analise de Dados e Visualizacao

Uma vez que os dados de observabilidade estdao disponiveis em Fog, € possivel consultd-los, tomar decisdes
e efetuar acdes de acordo com elas, entregando o valor que se espera de Fog Computing. Localizado na

borda da rede, um servico de Fog pode fornecer respostas mais rapidas para dispositivos IoT e usudrios
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finais. Além disso, estando localizado entre as camadas de IoT e de Cloud, previne o congestionamento na
rede de Cloud.

Dessa forma, os dados de observabilidade tendem a fornecer respostas mais relevantes quando sao
consultados tdo logo sejam disponibilizados, o que significa que a maioria das consultas e andlises utiliza
dados mais recentes (menos do que 24 horas) [147]. Assim, € essencial garantir acesso rdpido a essa janela
de tempo. Além disso, para economizar recursos e continuar recebendo dados de IoT, € crucial fornecer
mecanismos automatizados para enviar os dados fora desse intervalo para armazenamento a longo prazo
em Cloud.

7.1.6 Armazenamento Cloud

Cloud é o ambiente apropriado para armazenar grandes volumes de dados e executar modelos mais robustos
de processamento de dados, como a andlise histérica de dados de observabilidade [149]. Os dados podem
ser exportados automaticamente do sistema de armazenamento de Fog quando eles permanecem fora da
janela de tempo pré-configurada, por exemplo, uma semana apds o seu tempo de coleta. Esses dados
podem ser movidos para Cloud, mantendo um volume predeterminado de dados no armazenamento de Fog,

e ajudando a garantir um baixo tempo de resposta nas consultas.

7.1.7 Consideracoes Gerais sobre o Ciclo de Vida dos Dados de Observabilidade

Como visto anteriormente, as etapas do ciclo de vida apresentadas sdo as mesmas para cada dominio de
instrumentagdo. No entanto, os dominios de instrumentacio tém caracteristicas diferentes (veja a Tabela
3.1), e contribuem de maneiras distintas para a observabilidade do sistema, dependendo das circunstancias.
Por exemplo, em casos nos quais as métricas coletadas mostram um desempenho adequado do dispositivo,
mas ha problemas de tempo de execugdo identificados, pode-se coletar temporariamente apenas logs e
traces, visando acelerar a descoberta da causa raiz do problema enquanto reduz o overhead do sistema
relacionado a observabilidade. Um ambiente com recursos limitados como Fog pode se beneficiar desse
comportamento adaptativo.

O ciclo de vida dos dados de observabilidade pode ser interpretado como a convergéncia de multiplos
fluxos de dados oriundos dos dominios de instrumentagdo. Em cada um desses fluxos, desenvolvem-se
as etapas pormenorizadas nas sec¢Oes precedentes. A quantidade de dados em cada fluxo € suscetivel a
variagdes, da mesma forma que o nimero de fluxos de dados ativos em um dado momento € varidvel.
Ademais, observa-se um limite no volume total de dados transmissiveis, o que, de forma dindmica, pode

demandar a imposicao de restricdes sobre um ou mais fluxos internos.

7.2 Indicador de Nivel da Observabilidade

E possivel conectar os trés dominios de instrumentacio considerando o momento em que cada informacao
¢ gerada. Quando € vidvel relacionar dois ou trés deles na mesma andlise, surgem mais oportunidades de
atuacdo. Os dados de log, por exemplo, quando agrupados com as métricas coletadas durante 0 mesmo

periodo, fornecem uma inspe¢do mais abrangente dos problemas em tempo de execugdo, consolidando
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simultaneamente visdes externas e internas do sistema. Um frace pode ser visto como a decomposicao de
uma métrica de tempo de resposta, permitindo a identificacdo dos componentes nos quais uma melhoria no
tempo de processamento ou de comunicacao pode resultar em um tempo de resposta final mais curto.

Até a escrita desta tese, ndo foi encontrado trabalho semelhante na literatura que tenha definido uma
forma objetiva de medir o nivel de observabilidade de um sistema, ou de toda a infraestrutura dinamica-
mente. Assim, inicia-se essa definicao a partir da quantidade de dominios de instrumentacdo disponiveis, e
que sdo alvos da atuacdo do ODLC. Ter mais dominios de instrumentacdo disponiveis significa um maior
nivel de observabilidade. Além do valor independente de cada dominio, existe um valor adicional na ané-
lise cruzada entre dominios devido as suas interacdes sinérgicas [150], ou seja, quando dois ou mais fatores
atuam como causas de um resultado particular. Este efeito € popularmente conhecido como “o todo é maior
do que a soma das suas partes”.

Portanto, em vez de ter uma férmula em que o nivel de observabilidade de um sistema é determinado
apenas pelo nimero de dominios de instrumentagdo, cujos dados estdo disponiveis para andlise, como na

Equagdo 7.1:

Observabilidade = Metricas + Logs + Traces (7.1)

onde:

] 1, se os dados do dominio de instrumentagdo estdo disponiveis para andlise;
Metricas,Logs,Traces =

0, caso contrario.
(7.2)
Adicionou-se as intera¢des sinérgicas entre eles também, como apresentado na Equacgdo 7.3:

Observabilidade = Metricas + Logs + Traces + (MetricasX LogsX Traces) (7.3)

em que X € um operador que filtra os dados para cada par diferente dos dominios de instrumentacdo (ID)
disponiveis, e retorna o subconjunto de cada ID que corresponde a um periodo especifico. A expressao (IDi
X IDj X IDk) é a mesma que (IDi X IDj)+(IDi X IDk)+(IDj X IDk). E (IDi X IDj) pode assumir um dos

seguintes valores:

1, se ambos os dominios de instrumentacdo sdo iguais a 1 (Equagdo 7.2), e
IDiX IDj = o filtro de tempo aplicado retorna um conjunto ndo vazio para ambos. (7.4)

0, caso contrdrio.

Considerando o exemplo do cenario motivador descrito na Se¢do 3.2, o Mobile IoT-Roadbot gerou
apenas métricas e logs quando estava em execu¢do nas ruas de Brimbank, Austrdlia. Assim, usando a
Equacgdo 7.3, temos que Observabilidade = Metricas + Logs + (Metricas X Logs), resultando em 1 + 1 +
1 = 3. Esse € o valor mdximo do nivel de observabilidade para um sistema que consegue gerenciar dois
dominios de instrumentagcao. Mas, de acordo com a Equacao 7.4, o valor adicional referente as interagdes
sinérgicas apenas € somado caso ambos os dominios tenham dados para o mesmo periodo de tempo. Ou

seja, nos momentos em que haja falha de coleta, de registro ou de envio de dados de um dos dominios, esse
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valor adicional € 0, de acordo com a Equagdo 7.4. Nos momentos do dia em que apenas um dos dominios
esteja disponivel para andlise (por exemplo, das 14h00 as 15h00 de um dia de execug¢do, o sistema coletou
apenas métricas, pois o médulo de coleta de logs apresentava falha), o valor do nivel de observabilidade
para aquela hora do dia vai ser 1, que € o maximo valor que um sistema pode alcangar quando gerencia
apenas um dominio de instrumentagdo. Por outro lado, um sistema que consiga gerenciar os trés dominios
de instrumentacao tem um nivel maximo de observabilidade de 6, de acordo com a Equacao 7.3.

Essa definicao mostra que, para aumentar o nivel de observabilidade de um sistema, é importante nao
apenas coletar as informacdes dos dominios de instrumentagdo e analisar cada conjunto de dados isolada-
mente. Também € relevante estar preparado para aprender com suas interacdes para gerar mais valor a partir
dos mesmos conjuntos de dados disponiveis. Outro ponto importante € que o nivel de observabilidade nao
¢ uma medida estdtica, ja que ¢ dependente da disponibilidade dos dados e essa disponibilidade pode ser
afetada por diversos fatores ao longo do tempo. A utilidade de medir o nivel de observabilidade de um
sistema € poder selecionar os momentos mais adequados para investigar a causa-raiz de um problema, que

sd0 os momentos em que o nivel apresenta valor maximo.

7.3 Overhead da Observabilidade

A observabilidade ndo € um fim em si mesma. Aumentar a observabilidade de um sistema € um meio de
melhorar o funcionamento e a disponibilidade do sistema, ajudando a garantir que os SLAs sejam atendidos.
O valor que um nivel aumentado de observabilidade pode oferecer deve ser equilibrado com a quantidade
de recurso computacional necessdrio (o overhead) para alcancar esse nivel. Embora 6bvio em um sentido
genérico, essa declaragdo ganha mais relevancia em um ambiente de Fog Computing devido as caracteris-
ticas de restri¢do de recursos e de incerteza de rede. Esse valor pode ser modelado conforme indicado na
Equacgdo 7.5:
Observabilidade

lor = 7.5
Valor Overhead 75

em que Overhead é um numero diferente de zero e menor que cem, representando a porcentagem de re-

cursos (ou seja, CPU, memoria, largura de banda de rede) consumidos ao executar o ciclo de vida descrito
na Secdo 7.1. Quanto maior o overhead, menor poderd ser o valor do aumento da observabilidade para a

aplicagdo, considerando que a restricdo de recursos € uma caracteristica de Fog Computing.

)s

além das interacdes sinérgicas X (ID), como visto nas Se¢des 3.4 e 7.2. Ter ID = {IDMe,,IDLOg,IDTm}

Assim sendo, a observabilidade de um sistema estd diretamente relacionada a cardinalidade de ID (|/D

significa que o ODLC € capaz de gerenciar métricas, logs, e traces em todo o sistema. Devido a incerteza de
conectividade e a restricao de recursos dos ambientes de Fog, parte do conjunto de dados de observabilidade
pode ser perdida quando ndo ha recursos disponiveis, como armazenamento, largura de banda de rede,
bateria do dispositivo, etc. Para lidar com isso, € util definir pesos (W;) para cada dominio de instrumentacao,
representando a importancia desse dominio em comparacdo com os outros em um determinado momento.
Como uma propriedade de dados, € importante garantir que a soma total dos pesos seja igual a 100%,
ou seja, que Y W; = 1, quando pelo menos um dos pesos for acima de 0%. Os pesos podem ser usados

para tomar decisdes adaptativas sobre quais dados de dominio serdo coletados ou transmitidos, caso os
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recursos se esgotem, ou em outras situacdes especificas. Por exemplo, um peso de 0% significa que dados
daquele dominio niao devem ser gerenciados naquele momento e sua coleta estd suspensa temporariamente.
Pesos acima de 0% determinardo a ordem de prioridade, se necessario, podendo significar uma estratégia
de amostragem dos dados, ou seja, uma coleta de apenas fracdo dos dados gerados para aquele ID, usando
o peso para definir o percentual de amostragem. Além disso, os pesos podem variar de acordo com as
necessidades, ou seja, definir pesos diferentes para os dominios quando o sistema estiver em uma operacao
regular e apds um erro massivo ter ocorrido.

Usando a defini¢do de observabilidade da Equagdo 7.3 na Equacdo 7.5, mas substituindo /D pelo con-
junto de pesos W = {WMe“WL,)g,WTm}, tem-se um célculo do valor de executar o OLDC que reflete a
variagdo dindmica dos pesos. Separando a equacdo resultante para isolar o peso de cada ID com seu
overhead respectivo, pode-se comparar o quanto cada componente agrega no resultado final, gerando a

seguinte equacgdo resultante:

WM et WLog WTra X (I D )
_|_
Overpyer  Overpog  Overry, 0verx( D)

(7.6)

Ao executar o ciclo de vida dos dados de observabilidade, o overhead de cada dominio de instrumenta-
¢do, a saber, Overy,, Overy,g € Overry, para métricas, logs e traces, respectivamente, pode ser modelado
como uma fun¢do da quantidade de recursos consumidos para gerar, armazenar e transmitir as informa-
¢coes desse dominio. Um modelo sugerido € atribuir a porcentagem méxima de consumo de recursos en-
tre os principais recursos de hardware, tais como CPU, memoéria e largura de banda da rede, como em
Overypey = max{%CPUyse;, ToMempser, %oNetyer } * 100. Por simplicidade, considerou-se que os trés pri-
meiros fatores da Equacao 7.6, juntos, representem a fase de coleta de dados do OLDC. O overhead das
interagdes sinérgicas Overy p) pode ser modelado da mesma forma que os anteriores, mas em relagéo aos
recursos consumidos para armazenar e analisar os dados em Fog Computing e transmiti-los para Cloud

(etapas 4 a 6 do ODLC, que representam a fase de anélise de dados).

Fase de Coleta de Dados Fase de Analise de Dados

"W W, Wrra X(ID
Valor — Met Log Tra # (77)
Overyer  Overpog  Overrg Overyip)

Em um ambiente dindmico de Fog Computing, com restricdo de recursos e incerteza de rede, a tomada
de decisdo pode ser mais eficaz utilizando uma férmula como a Equacdo 7.6, que equilibra a importancia

relativa de cada dominio de instrumentagdo com o esfor¢o necessario para coletar e analisar seus dados.

7.4 Consideracoes Finais

Este capitulo definiu o Ciclo de Vida dos Dados de Observabilidade (ODLC) na Fog Computing, um pro-
cesso que inicia na coleta dos dados de observabilidade nos dispositivos da Camada IoT, passa pelo proces-
samento, armazenamento e andlise dos dados através do continuum loT-Fog-Cloud, e é fundamental para
maximizar a eficiéncia da gestao de dados e a tomada de decisdo rapida e informada. Além disso, definiu-se

o Indicador de Nivel de Observabilidade, que € ttil para apontar os periodos em que hd mais informagdes
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de observabilidade disponiveis, tornando mais efetivas as andlises de causa raiz dos problemas identifica-
dos. Por fim, foi apresentado como medir o overhead da observabilidade, destacando a importancia de
equilibrar a coleta e andlise de dados com o consumo de recursos. A definicdo de pesos para cada dominio
de instrumentacao (métricas, logs e traces) foi apresentada para auxiliar na tomada de decisdes adaptativas
sobre quais dados serdo coletados ou transmitidos.

No préximo capitulo, serd apresentada a arquitetura FogObserver, uma proposta para sistemas de gestao
da observabilidade em Fog, que visa a enderecar os desafios encontrados na literatura e atender as necessi-

dades da orquestracdo de servicos.
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Capitulo 8

FogObserver - Arquitetura de Sistemas de

Gestao da Observabilidade em Fog

Este capitulo descreve FogObserver, que é uma proposta de arquitetura para sistemas de gestdo da obser-
vabilidade que endereca varios desafios encontrados na literatura (Secdo 3.6), e que atende as necessidades
da orquestragdo de servigos em Fog (Secdo 3.7). Para isso, este capitulo estd estruturado em quatro se¢des.
A Secdo 8.1 apresenta uma descri¢do de alto nivel de FogObserver, descrevendo os componentes da arqui-
tetura proposta: Collector, Transformer e Manager. Na sequéncia, a Se¢do 8.2 propde um framework que
adiciona adaptabilidade a arquitetura FogObserver. A Secao 8.3 compara FogObserver e o framework de
adaptabilidade com a literatura. Por fim, a Secdo 8.4 apresenta uma visao geral das principais caracteristicas

da arquitetura proposta neste capitulo.

8.1 FogObserver

FogObserver € uma arquitetura que viabiliza a coleta, o gerenciamento e a entrega de dados de gestdo
da observabilidade referentes aos trés principais dominios de instrumentacdo: métricas, logs € traces. A
arquitetura € extensivel e aceita a adicdo de outros dominios de instrumenta¢do sem demandar alteracdes
importantes. FogObserver tem o objetivo de facilitar o desenvolvimento de solu¢des abrangentes, atuali-
zadas e expansiveis [1], e que possam lidar com os desafios caracteristicos da plataforma, apresentados na
Secao 3.6.

Assim sendo, FogObserver visa a preencher algumas lacunas encontradas nos sistemas de gestdo da
observabilidade de Fog disponiveis na literatura e apresentados no Capitulo 6. Principalmente, a gestdao
simultanea de varios dominios de instrumentac¢ao dentro de um ciclo de vida de dados de observabilidade,
conforme definido no Capitulo 7. Embora usando o mesmo padrao e se utilizando dos mesmos canais para
geracgdo e envio de dados, cada dominio de instrumenta¢do tem configuragdes independentes, permitindo ao
sistema de gestdo da observabilidade definir quais sdo os dados de interesse em cada momento, alterando
o volume a ser enviado, a frequéncia de envio, € 0 modelo de comunica¢do (por exemplo, push, pull), de
forma a lidar com os picos de processamento tempordarios, tanto do componente sendo monitorado quanto

do sistema de gestdo da observabilidade.
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A Figura 8.1 mostra um exemplo da organizacdo dos componentes da arquitetura de gestdo da ob-
servabilidade proposta em um ambiente de Fog Computing. Os componentes do sistema sdo: Collector,

Transformer e Manager, os quais sdo detalhados nas secdes a seguir.

Servidor Cloud

| Collector :

Figura 8.1: Distribuicdo dos componentes na arquitetura FogObserver.

8.1.1 Collector

O Collector é o componente da FogObserver que implementa a fungdo de Observagdo (Secao 3.3), respon-
savel por coletar as informacgdes atualizadas dos servicos sendo monitorados. Essas informacdes podem ser
os valores de métricas de desempenho, logs de atividades ou traces. As métricas podem estar relaciona-
das a componentes de infraestrutura (por exemplo, CPU, rede, memdria, etc), de plataforma (por exemplo,
containers, banco de dados, etc) ou de servigo em execugdo no dispositivo IoT.

O Collector armazena localmente as informagdes. Os logs sao armazenados como texto puro, sem uma

formatacdo especifica. Como os dispositivos IoT podem ser limitados em recursos, o armazenamento utiliza
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um tamanho maximo por dominio de instrumentacao, definido como um pardmetro do sistema de gestdo da
observabilidade. Assim, sempre que esse limite for alcangado, os novos dados coletados sobrescreverao os
dados mais antigos.

A configuracdo ird indicar o endereco do componente de destino para o qual o Collector ird enviar
os dados coletados, assim como o modelo de comunica¢do padrdo (por exemplo, push ou pull). Além
disso, ele indicard também quais servicos devem ser monitorados no dispositivo (por exemplo, o préprio
dispositivo, o ambiente de virtualizacdo, servicos especificos), qual o conjunto de métricas a coletar, assim
como quais os dominios de instrumentacdo devem ser enviados. Essa configuracdo pode ser alterada de
forma dinamica pelo componente Manager, quando eventos indicarem essa necessidade (por exemplo, Fog
Node do Manager com pouco espaco em disco ou com percentual de uso da CPU acima de um limite pré-
definido), ou quando o préprio dispositivo em que o Collector executa estiver com escassez de recursos. A
Figura 8.2 mostra uma visdao mais detalhada dos modulos que compdem o Collector, descritos nos itens a

seguir:

* Observadores — os observadores sao os responsdveis pela coleta de dados de telemetria. Existe
apenas um Collector por dispositivo, instalado pelo orquestrador quando o dispositivo € aceito na
infraestrutura, porém pode haver mais de um observador por Collector. O observador pode ser ex-
clusivo de apenas um servigo monitorado, por exemplo, o hardware do SmartTruck, ou o proprio
aplicativo do Mobile IoT-RoadBot. Ou pode ser um observador compartilhado, que coleta dados de

um dominio de instrumentac¢do, independente de qual servigo gere o dado;

e Parametros — cada Collector tem pardmetros que determinam seu funcionamento. Os parametros
podem ser alterados em tempo de execucdo por meio de chamadas do Médulo de Comunicagdo. O
modelo de comunicagdo, os dominios de instrumentacdo coletados, a frequéncia de envio dos dados
sdo exemplos de pardmetros que auxiliam o sistema a se adaptar a dindmica do ambiente de Fog

Computing;

* Armazenamento Local — os observadores coletam as informac¢des de observabilidade e as registram
no espago de armazenamento local, que € gerenciado pelo Collector. Essa capacidade € de grande
importancia quando os dados sdo gerados por sensores externos, acoplados ou ndo ao dispositivo.
Quando os dados jé forem criados inicialmente no dispositivo, como arquivos de log, ndo ha necessi-

dade de providenciar forma adicional de armazenamento;

* Médulo de Comunicacio — cada Collector disponibiliza um Mdédulo de Comunicagdo para trocar
informacdes de controle com outros componentes autorizados. Por exemplo, informar que houve um
evento critico, ou receber o comando para diminuir a frequéncia do envio de dados, caso o canal de

comunicacdo esteja congestionado.

8.1.2 Transformer

O Transformer € o componente do sistema de gestdo da observabilidade que implementa a fun¢do de proces-
samento de dados (Secdo 3.3). Ele atua nos dados coletados e implementa fun¢des de agregacao, filtragem

e transformacdo de dados, quando necessdrio. Assim sendo, este componente é opcional, e pode nao existir
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Figura 8.2: Mddulos que constituem o componente Collector.

quando o caso de uso ndo necessitar de acdes de processamento de dados, antes de os dados serem enviados
para o componente Manager.

Em casos de uso que demandem o Transformer — como o envio de médias de temperatura ambiente, cal-
culadas a partir do envio de medicdes de dezenas de sensores — e que o dispositivo tenha maior limitagcdo em
recursos, executard nele apenas o componente Collector, que terd configurado como componente de des-
tino um componente Transformer, que estard em um Fog Node. Em dispositivos mais robustos e cujo caso
de uso demande processamento de dados, o Transformer pode executar simultaneamente a0 componente
Collector e esse componente Collector tera como destino de envio dos dados o proprio dispositivo.

O componente Transformer viabiliza a implementa¢do da topologia de controle hierdrquica (Secao
5.2.2). Ele pode ser utilizado mesmo que ndo haja necessidade real de processamento de dados. Assim, ele
pode ser colocado em Fog Nodes mais ricos em recursos, € estrategicamente distribuidos na infraestrutura
de Fog, para servirem como estdgio intermedidrio de armazenamento e, portanto, como uma estratégia de
tolerancia a falhas. A Figura 8.3 mostra uma visao mais detalhada dos médulos que compdem o Transfor-

mer, descritos nos itens a seguir:

* Coletor de Dados — ¢ o médulo responsavel por solicitar e receber os dados dos Collectors, enviando-

os para armazenamento local;

* Componentes — um Transformer pode atender a dezenas de Collectors simultaneamente. Esse mo-
dulo gerencia os identificadores de acesso (por exemplo, enderecos de rede, portas de acesso, etc),
assim como relaciona as funcdes de processamento que atuardo nos dados recebidos de cada Collec-

tor;

* Funcoes — esse modulo contém as funcdes que serdo aplicadas aos dados recebidos. Soma, média,
maximo e minimo sdo exemplos de fun¢des matematicas que podem ser aplicadas. Estes resultados
podem ser adicionados aos dados originais, criando assim visdes consolidadas das medi¢cdes, além
de manter os dados analiticos. Outra possibilidade é descartar os dados originais € manter apenas os
valores consolidados. Essa definicdo acerca do gerenciamento de dados, assim como acerca das fun-
¢des que serdo aplicadas, estdo registradas no cadastro dos componentes, que € enviado e atualizado

pelo Manager, utilizando-se do Médulo de Comunicagao;
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* Exportador — o Transformer nao € o destino final dos dados. Assim, o médulo exportador simula
um Collector que ird enviar os dados coletados para um destinatéario definido (outro Transformer ou

0 Manager), viabilizando o encadeamento de um ou mais Transformers em sequéncia;

Armazenamento Local — o Transformer executard em dispositivos mais robustos da Fog. Um poder
computacional mais elevado viabilizard o recebimento de dados de varios Collectors, assim como
transformacoes e consolidacdes. Para tanto, o Transformer usard bases de dados leves, adequadas
a Fog, e que consigam lidar com volumes moderados de dados, antes de transmiti-los ao Manager.
No Transformer, os dados ndo poderdo ser visualizados pelo usudrio final, ou consumidos por outra

aplicacao ou servigo. Essa funcdo é do Manager;

Médulo de Comunicag¢io — esse modulo é responsavel pela troca de mensagens de controle com o
Manager e com os Collectors vinculados. Alteragdes na lista de componentes e nas fungdes a serem

aplicadas aos dados recebidos sdo efetuadas por esse mddulo a partir do recebimento de mensagens

£
Exportador

Componentes

]

do Manager.
[Transformer\
[Médulos)\
Comunicacdo/
= ] _ ]
Fungbes Coletor de dados Gerenciador

S

Figura 8.3: Mdédulos que constituem o componente Transformer.

8.1.3 Manager

O componente Manager representa o destino final dos dados coletados pelos Collectors, e processados pelos

Transformers (quando for o caso), em termos de processo de gestdao da observabilidade. Ele implementa

a funcdo de exposicdo (Se¢ao 3.3), mostrada na Figura 3.2, que objetiva a retencdo de longo prazo das

informacdes, e a visualizagdo dos dados por meio de painéis e graficos especializados. Além disso, ele é

responsdvel pela disponibilizacdo dos dados para as outras funcionalidades da orquestragcdo de servicos em

Fog, como por exemplo o gerenciamento de recursos, o gerenciamento de servigos e a otimizagdo, descritos

na Secdo 2.4.1.

Ao gerenciar os trés dominios de instrumentacao, € atribuicdo do Manager oferecer armazenamento e

consultas apropriadas para cada um deles. De acordo com Karumuri et al. [1], métricas, logs e traces dife-

rem nas caracteristicas dos dados, nas necessidades de armazenamento e na forma em que sdo consumidos.

70



Isso ocorre porque as métricas t€m tipos de dados numéricos, cujo armazenamento € consumo podem ser
melhor atendidos com um TSDB. Os traces, por sua vez, t€m tipos de dados representados por Grafos Di-
retos Aciclicos (DAG, do inglés Direct Acyclic Graph) das duracdes de execucao, e 0 seu armazenamento e
consumo podem ser melhor atendidos com um banco de dados colunar ou de indice invertido. Logs, strings
de texto sem formatacdo, também se beneficiam de bancos de dados de indice invertido [1]. O volume de
recebimento de dados de cada dominio, assim como o tempo de retengao, também s@o independentes entre
si. A Figura 8.4 mostra uma visao mais detalhada dos médulos que compdem o Manager, descritos nos

itens a seguir:

* Interface — o Manager terd uma interface grafica por meio da qual é possivel modificar as suas
configuracdes, adicionar servicos a serem monitorados, gerenciar limites para a geracdo de eventos e
notificacdes, além de acessar o mdédulo de consultas e visualizacdo dos dados de observabilidade. A

interface grafica resultard em chamadas ao Médulo de Comunicagao;

* Coletor de Dados — é o mdédulo responsavel por solicitar e receber os dados dos Collectors (ou dos
Transformers, quando estes estiverem em sequéncia com os Collectors), enviando-os para o armaze-

namento local nos bancos de dados especializados;

* Componentes — esse mdédulo gerencia os identificadores de acesso (por exemplo, enderecos de rede,
portas de acesso, etc), assim como relaciona as funcdes de processamento que atuardo nos dados

recebidos de cada Collector ou Transformer;

2

* Funcoes — contém as fungdes que serdo aplicadas aos dados recebidos, quando necessario. E o

mesmo mecanismo ja apresentado para o Transformer;

* Visualizador — o Manager € responsavel pela exposicao de dados, que € uma das trés fungdes pri-
mordiais do sistema de gestdo da observabilidade, conforme descrito na Sec¢do 3.3 e mostrado na
Figura 3.2. Este mddulo apresenta os dados de observabilidade coletados por meio de graficos es-
pecializados, que servirdo para andlise e tomada de decisdo pela equipe responsdvel pela gestao da

observabilidade.

* Bancos de Dados — os dominios de instrumentagdo — métricas, logs e traces — t€ém caracteristicas
diferentes quanto aos dados que sao coletados e quanto aos tipos e volume de consultas que sdo feitas
nestes dados [1]. O Manager ird prover bases de dados apropriadas para a gestao do ciclo de vida dos

dados e para a otimizacdo das consultas mais frequentes;

* Médulo de Comunica¢do — o Médulo de Comunicacgdo é a forma que o orquestrador de Fog (ou
outro sistema autorizado) tem para solicitar servicos e requisitar informag¢des do Manager. Também
¢ por meio deste médulo que o Manager troca mensagens de controle com os demais componentes

da arquitetura. Ele oferece todas as possibilidades que a interface grafica prove;

* Notificacoes — o moédulo de notificacdes mantém um cadastro dos contatos da equipe responsdvel
pela gestdo da observabilidade para viabilizar o envio de notificagdes (e-mails, mensagens de texto
de celulares, etc), quando algum dos limites cadastrados for atingido nos dados de observabilidade

recém-recebidos.
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Figura 8.4: Mddulos que constituem o componente Manager.

8.2 Framework de Adaptabilidade para FogObserver

Esta secdo apresenta um framework de adaptabilidade para FogObserver, auxiliando o desenvolvimento de
sistemas autoadaptaveis de gestdo da observabilidade em Fog. Para lidar com os desafios descritos na Sec¢ao
3.6, e para ajudar a garantir os SLAs de um servi¢o de IoT, um sistema de gestdao da observabilidade de
Fog pode fornecer um comportamento autoadaptavel, significando que reagird ao ambiente dinamico e se
reconfigurard automaticamente, de acordo com os parametros especificados. Mas projetar e desenvolver
adaptabilidade é uma questdo complexa em tal cendrio [79]. Para facilitar esse esforgo, projetou-se um
framework de adaptabilidade para um sistema de gestdo da observabilidade baseado na arquitetura FogOb-

server. Assim sendo, o framework proposto tem as seguintes caracteristicas:

¢ reconhece o ODLC; [146];

¢é baseado no ciclo de controle MAPE-K [51];
* atende aos requisitos de adaptabilidade consolidados por Barba e Giorno [79], descritos na Secao 4.1;
* incorpora os padrdes de 16gica de controle selecionados [82], apresentados na Secdo 4.2; e

» ¢ agnéstico quanto a topologia, o que significa que pode ser usado para desenvolver sistemas de

gestdo da observabilidade autoadaptaveis que sdo centralizados, hierdrquicos ou distribuidos [94].

O framework se utiliza de dois componentes principais da arquitetura FogObserver: Collector e Ma-
nager. O Collector é o componente implantado nos dispositivos IoT, como o computador de bordo do
SmartTruck do cendrio motivador (Secdo 3.2), coletando dados de observabilidade do ambiente (métricas,
logs e traces), e enviando-os para o Manager para andlise e armazenamento a longo prazo. O Manager
€ o servidor de observabilidade que recebe dados de observabilidade de todos os dispositivos. Ele arma-
zena esses dados em repositorios apropriados de acordo com as necessidades da equipe de manutencao de
servigos, gera alertas e notificacdes, e fornece uma interface de usudrio para visualiza¢do de dados e atuali-
zagdo de parametros. Ambos os componentes recebem do framework médulos de tomada de decisdo e de

reconfiguracdo do comportamento, que implementam um mecanismo autoadaptdvel. Além disso, eles se
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comunicam entre si com base em um formato de mensagem e protocolo estabelecidos. A Figura 8.5 apre-
senta internamente os componentes da arquitetura FogObserver, detalhando o fluxo de dados e de controle
entre seus moédulos e os médulos que compdem o framework. O funcionamento da arquitetura com uso do

framework de adaptabilidade € descrito a seguir:
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Figura 8.5: Componentes de um sistema de observabilidade autoadaptivel.

Collector - os médulos observadores coletam dados de métricas, logs e traces do ambiente e os regis-
tram no dispositivo [oT para transmissao posterior. Essas sdo as duas primeiras etapas do ODLC. O médulo
de decisdo verifica continuamente se os dados armazenados correspondem a alguma regra definida. Caso
positivo, ele cria eventos internos pré-definidos, por exemplo, disco cheio, largura de banda de rede muito
baixa e bateria baixa, especificando a situacdo que surgiu. Além disso, ele muda o status do dispositivo de
acordo com as regras, por exemplo, Normal, Critico e Recuperagdo. O médulo de comportamento € respon-
savel por reconfigurar o componente Collector. Apds receber eventos do médulo de decisdo ou diretamente
do Manager, ele pode executar acdes como parar um ou mais observadores, atualizar as regras e realizar
outras agcdes necessdrias para evitar a exaustao de recursos do componente Collector ou do dispositivo IoT.
O modulo de comunicagdo fornece comunicacgdo bidirecional. Recebe eventos externos do Manager (men-
sagens com acdes ou dados, como um comando de reinicio € um novo conjunto de regras) e sinaliza ao
moédulo de comportamento para processa-los. Além disso, ele envia as mudancas de status e os eventos que
causaram as mudancas para o Manager.

Manager - o médulo coletor de dados recebe os dados de observabilidade (métricas, logs e traces) dos
modulos observadores nos dispositivos. Ele € responsdvel por registra-los no armazenamento adequado de
acordo com as necessidades do usudrio. Este é o quarto passo do ODLC. A interface do usudrio permite
que os usudrios do sistema de gestdo da observabilidade (geralmente a equipe de operagdes e manutencao)
visualizem os dados de observabilidade coletados e atualizem o status dos dispositivos. O framework adi-
ciona a capacidade de alterar manualmente: 1. as regras utilizadas para caracterizar os modos de operacao
dos dispositivos; e 2. os pesos dos dominios de instrumentacio (Se¢do 7.3). Essas mudangas podem ser
aplicadas na interface para todos os dispositivos ou para dispositivos selecionados. O médulo de comunica-

¢ao € semelhante ao do componente Collector e funciona de forma bidirecional. Ele envia atualiza¢des de
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dados (regras, pesos do dominio de instrumentagdo) para os Collectors que implementam comportamento
autoadaptavel. Além disso, recebe alteracOes de status dos Collectors e atualiza essas informagdes no dire-
tério de dispositivos. O médulo de decisdo verifica continuamente se os dados armazenados correspondem
a alguma das regras definidas. Caso positivo, ele cria notificacdes, que sdo enviadas diretamente para os
usudrios, e eventos que serao enviados para o modulo de comportamento. Este € o quinto passo do ODLC.
O médulo de comportamento no Manager cria os eventos externos para mudar o comportamento de um ou
mais dispositivos. Ele utiliza dados provenientes da interface do usudrio, o status dos dispositivos e eventos

internos gerados pelo médulo de decisao.

8.2.1 Interacao entre os Componentes da Arquitetura

O framework de adaptabilidade permite que o componente Collector de um sistema de gestdo da observa-
bilidade em Fog monitore as mudancas no ambiente dos dispositivos em que executa e tome decisdes locais
autdbnomas com base nessas mudancas e nas regras definidas. Entre as possiveis decisdes estdo, por exem-
plo, comunicar eventos criticos, suspender a coleta de dados de um ou mais dominios de instrumentacao e
remover dados antigos que ja foram enviados ao Manager. Todos os eventos, acdes € comunicagdes devem
ser registrados localmente para viabilizarem auditorias futuras.

O componente Manager, ao detectar que um dispositivo entrou em modo critico, pode tomar medidas
autdnomas, como solicitar o envio de todos os dados de observabilidade disponiveis, ou modificar os pesos
dos dominios de instrumentagcdo. Além das decisdes autbnomas, o Manager permite intervencdes manuais
da equipe de manuten¢do por meio da interface visual. Decisdes no Manager podem modificar regras de
comportamento, atualizando assim os dispositivos selecionados. Devido ao grande volume de dispositivos
em ambientes Fog, o uso de filas de mensagens e categorias de prioridades de mensagens € importante para
garantir que mensagens criticas sejam processadas prioritariamente.

Para entender como esses componentes funcionam juntos, fornecendo o comportamento autoadaptativo
no sistema de gestao de observabilidade, foram descritos dois cendrios caracteristicos. Eles podem ser visu-
alizados nos diagramas de sequéncia mostrados nas Figuras 8.6 e 8.7. No primeiro cendrio, o framework de
adaptabilidade mudard o status de um dispositivo e comunicard isso ao Manager. O componente Collector
estd executando em um dispositivo IoT com trés observadores coletando dados de métricas, logs e traces, e
os entregando ao Manager seguindo as etapas do OLDC. O conjunto de regras disponiveis estabelece que o
espaco disponivel em disco deve ser superior a 10%, a bateria dos dispositivos deve estar acima de 20%, e a
largura de banda da rede deve ser, pelo menos, de 100 Kbps. Essas regras sao verificadas pelo médulo de de-
cisdo em um intervalo de tempo pré-determinado. Neste exemplo, foi definido o tempo de cinco segundos.
O status do dispositivo estd definido como MODO_NORMAL. Em um determinado momento, o espago
em disco disponivel atinge 9%, o médulo de decisdo gera um evento interno DISCO_CHEIO, e o envia ao
modulo de comportamento. O médulo de comportamento recebe o evento, muda o status do dispositivo de
MODO_NORMAL para MODO_CRITICO, cria uma mensagem, e a envia a0 médulo de comunicagdo. O
modulo de comunicagio envia essa mensagem ao modulo andlogo no componente Manager. No Manager,
o modulo de comunicacdo recebe a mensagem e a transmite a0 médulo de comportamento, que atualiza o

status do dispositivo no diretorio.
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No segundo cendrio, um usudrio deste sistema autoadaptdvel de gestao da observabilidade deseja inves-
tigar por que o servigo estd apresentando erros em dispositivos especificos, enquanto funciona corretamente
em dezenas de outros. Mas a Fog esta sobrecarregada processando todos os fluxos de dados. O usudrio
decide mudar as prioridades dos dominios de instrumentacdo, e desativar a coleta e transmissao de métri-
cas, logs e traces dos dispositivos que ndo estdo apresentando problemas, aliviando a carga em Fog para
acelerar a investigacdo. O usudrio acessa a interface e modifica os pesos das métricas, logs e traces para
zero, e aplica essa configuracdo a todos os dispositivos nos quais o servigo estd funcionando corretamente.
A Interface do Usudrio envia esses pesos € a lista de dispositivos para o modulo de comportamento. Na
sequéncia, o0 moédulo de comportamento gera um evento externo DEFINIR_PESOS (0,0,0), registra essa
acdo no diretério de dispositivos, e envia uma mensagem contendo o evento externo e a lista de dispositivos
para o modulo de comunicagdo. L4, a mensagem € enviada para cada dispositivo na lista. No Collector do
dispositivo, 0 médulo de comunicacio recebe a mensagem, valida o remetente e passa a mensagem para o
moédulo de comportamento local. O médulo de comportamento no dispositivo IoT desliga os observadores,
parando o ODLC deste dispositivo.

Decisao C | | Comportamento C ‘ | Comunicagao C | | Comunicacao M ‘ ‘ Comportamento M ‘

| 1. Verifica regras() | i

— z z z

| 2. Cria evento interno(Disco cheio) ! i | |

v | | |

[ | 3. Mudar status(Modo critico) :

! ' 4. Enviar mensagem() ]

-
r

! | 5. publicar mensagem() ‘;

[ [ [ 6. Receber mensagem() !

7. Enviar mensagem(} |

F

| 8. Atualizar diretério()

Decisdo _C ‘ | Comportamento_C ‘ ‘ Comunicagao_C | ‘ Comunicagao M ‘ ‘ Comportamento_M ‘

Figura 8.6: Primeiro cendrio: o framework muda o status de um dispositivo e comunica ao Manager. A
letra ap6s o nome do médulo identifica o componente da arquitetura: C=Collector e M=Manager.

8.2.2 Fluxo de Execucido do Framework de Adaptabilidade em Dois Cenarios Hi-

potéticos

Nesta secao, € apresentada uma simulacdo da execucao do framework de adaptabilidade proposto. A inten-
¢do € demonstrar como o framework se comporta em cendrios reais de operacdo. Nesta simulacdo, serdo
descritos dois cendrios que representam situacoes comuns em ambientes de Fog Computing. Em cada ce-
ndrio, serd simulada a resposta do framework e serd analisada a adequagao de suas acdes, demonstrando

como o framework implementa o loop de controle MAPE-K [51], descrito no Capitulo 4.
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Interface_M Comportamento_M Comunicagdo_M Comunicagdo_C Comportamento_C

1. Definir pesos(0,0,0,Lista dispositivos)

L
Zi-

2. Atualizar diretorio()

3. Gerar evento externo()

4. Enviar mensagem() _

5. Publicar mensagem()

6. Receber mensagem()

7. Enviar mensagem()

8. Parar observadores()
Interface_M Comportamento_M Comunicagao M Comunicagao_C Comportamento_C

Figura 8.7: Segundo cendrio: Manager desativa a coleta e transmissdo de métricas, logs e traces dos
dispositivos que ndo estdo apresentando problemas. A letra apds o nome do médulo identifica o componente
da arquitetura: C=Collector e M=Manager.

Cenario 1: Instabilidade na Conexao de Rede

* Descricao do Cenario: um /ink de comunicacio entre um conjunto de dispositivos IoT e um Fog
Node torna-se instavel, com alta perda de pacotes e laténcia varidvel. Este /ink € usado para transmitir
dados de observabilidade para o Fog Node.

* Simulacao da Resposta do Framework:

— Monitoramento: o Collector, nos dispositivos [oT, e o Manager, no Fog Node, detectam a alta
perda de pacotes e laténcia. O modulo de decisdo do Collector identifica a instabilidade da rede

com base em limites pré-definidos;

— Analise: o médulo de decisdo do Collector conclui que enviar dados na taxa atual pode levar a

perda de informagdes e a sobrecarga da rede, aumentando a laténcia;

— Planejamento: o médulo de comportamento do Collector muda o modelo de comunicacio de
push para pull, e adia a transmissao de dados de logs e traces. Aumenta a frequéncia de envio
de métricas para monitorar a estabilidade da rede, reduzindo a quantidade total de dados envi-
ados de forma continua. Os dados serdo armazenados localmente e temporariamente, quando

possivel;

— Execuc¢ao: o médulo de comportamento do Collector reconfigura seu modulo de comunicagdo
para usar o modelo pull e adia o envio dos logs e traces. O mdédulo de comunicagdo informa o

Manager da mudanca de estratégia e aguarda instrugdes, que podem vir do usudrio.

* Anadlise da Adequacao: a resposta do framework é apropriada, pois evita sobrecarregar a rede insta-
vel e prioriza o envio de dados essenciais para monitorar o estado da rede. A mudanca para o modelo
pull e o adiamento do envio de logs e traces garantem que os dados sejam enviados quando a conexao
estiver estdvel, preservando a integridade dos dados de observabilidade. Ao mesmo tempo, métricas

sdo priorizadas para garantir a tomada de decis@ao em tempo habil.
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Cenario 2: Bateria Baixa em um Dispositivo IoT

* Descricao do Cenario: um dispositivo [oT especifico estd com a bateria se esgotando rapidamente,
com um nivel de carga abaixo de 20%, o que pode levar a perda de dados e a interrup¢ao da sua

operacdo. Este dispositivo estd coletando dados de observabilidade e os enviando para um Fog Node.

» Simulacao da Resposta do Framework:

— Monitoramento: o Collector, no dispositivo [oT, monitora continuamente o nivel da bateria. O

modulo de decisdo detecta que a bateria estd abaixo de 20%;

— Anadlise: o médulo de decisdo do Collector entende que o envio de dados na taxa atual pode
acelerar a descarga da bateria, e causar a perda de dados, indisponibilidade do dispositivo e

perda de informagdes relevantes sobre o estado do sistema;

— Planejamento: o médulo de comportamento do Collector decide desativar temporariamente a
coleta de logs e traces e reduzir a frequéncia da coleta de métricas para economizar energia. O

modulo também muda o status do dispositivo de “Normal” para “Critico”;

— Execucido: o médulo de comportamento do Collector desativa os observadores de logs e tra-
ces e ajusta o observador de métricas para coletar dados com menos frequéncia, diminuindo o
consumo de energia. O médulo de comunicagdo envia um evento com 0 NOvVo sfatus € a nova

configuracdo para o Manager.

* Anadlise da Adequacao: a resposta do framework é apropriada, pois prolonga a vida qtil da bateria
do dispositivo, garantindo que ele continue funcionando o méximo de tempo possivel, mesmo em
condic¢des adversas. Ao desativar a coleta de logs e traces, e priorizar a coleta de métricas com menor
frequéncia, o framework economiza energia e continua coletando informacdes essenciais sobre o

estado do sistema.

Esses dois cendrios hipotéticos demonstram a capacidade do framework de adaptabilidade de responder
a diferentes situacdes em um ambiente de Fog Computing, ajustando a coleta e o envio de dados de obser-
vabilidade de forma autonoma. Cada cendrio ilustra como os componentes Collector € Manager interagem
para tomar decisdes com base em monitoramento, andlise e planejamento, demonstrando a implementacao
do ciclo de controle MAPE-K [51]. O framework atende aos requisitos de adaptabilidade, como a percep-
¢do do contexto, o raciocinio baseado em regras e a reconfiguracdo dinamica dos componentes, descritos

na Secdo 4.1.

8.2.3 Analise do Framework

Esta se¢do conduz uma anélise do framework, estruturada em trés acdes complementares: (i) a revisao de
aderéncia do framework aos requisitos de adaptabilidade; (i1) avaliacdo da modularidade e extensibilidade
do framework e (iii) uma andlise da implementacio dos padrdes de projetos (apresentados no Capitulo 4),

que sdo descritos a seguir:

1. Aderéncia aos Requisitos de Adaptabilidade: O framework foi projetado para atender aos requisi-

tos de adaptabilidade, consolidados por Barba e Giorno [79], que orbitam em torno de trés elementos
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essenciais para viabilizar um comportamento autoadaptavel em Fog: percepg¢do, raciocinio € compor-
tamento [79];

* Percepcao: o componente Collector implementa a percep¢do ao monitorar continuamente o
ambiente e os recursos dos dispositivos [oT, coletando dados de observabilidade (métricas, logs
e traces). Ele utiliza observadores para adquirir informagdes de diferentes fontes, como o uso

da CPU, memodria, nivel de bateria, condi¢cdes da rede, entre outros;

* Raciocinio: o mddulo de decisdo, tanto no Collector quanto no Manager, realiza o raciocinio
com base em regras predefinidas e dados histéricos. Ele interpreta os dados coletados, identi-
ficando situagdes que requerem adaptacdo, como sobrecarga, instabilidade da rede ou bateria
baixa. O raciocinio também envolve a avaliacdo da importancia relativa de cada dominio de

instrumentagdo e o esforco necessario para coletar e analisar os dados;

* Comportamento: o médulo de comportamento, também presente no Collector e no Manager,
define e executa as agdes de reconfiguracdo com base no raciocinio do médulo de decisdo. Es-
sas acOes incluem ajustar a frequéncia da coleta de dados, mudar o modelo de comunicagdo
(push/pull), priorizar dominios de instrumentacdo especificos, ou mesmo desativar tempora-
riamente a coleta de alguns dados. O médulo de comportamento também é responsavel por

comunicar as mudancgas de status e configuracdo entre os componentes do sistema.

A arquitetura, ao separar as fungdes de percepcao (coleta de dados), raciocinio (andlise e tomada
de decisdo) e comportamento (execu¢do de acdes), promove a adaptabilidade, ja que cada parte

pode ser alterada ou estendida sem afetar as outras, facilitando a evolug@o do sistema.

2. Modularidade e Extensibilidade: O framework foi projetado com uma arquitetura modular, com
componentes bem definidos e interfaces claras, facilitando a adi¢do de novas funcionalidades e a

adaptacgdo a diferentes cendrios.

* Componentes Independentes: os componentes Collector, Transformer e Manager sao inde-
pendentes, e podem ser implementados e modificados separadamente. Essa separa¢do permite
que diferentes dominios de instrumentacdo (métricas, logs e traces) sejam gerenciados de forma

independente e flexivel;

» Extensibilidade de Dominios: a arquitetura permite a adicdo de novos dominios de instrumen-
tacdo sem demandar alteragdes importantes nos componentes existentes. Isso € essencial, pois

diferentes casos de uso em Fog podem exigir diferentes tipos de dados de observabilidade;

* Reutilizacio de Componentes: os médulos de decisdao e de comportamento sdo genéricos e
podem ser reutilizados em diferentes componentes, garantindo a consisténcia do comportamento
adaptativo em todo o sistema;

» Agnosticismo de Topologia: o framework é agndstico quanto a topologia, o que significa que
pode ser usado para desenvolver sistemas de gestdo da observabilidade autoadaptdveis que sao
centralizados, hierdrquicos ou distribuidos. Isso permite que o sistema seja adaptado as neces-

sidades especificas de cada ambiente, aproveitando as vantagens de cada topologia.
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3. Implementacao dos Padroes de Projeto: a arquitetura do framework incorpora os seguintes padroes

de projeto, descritos na Secao 4.2:

» Fabrica de Sensores: o padriao Fébrica de Sensores ¢ implementado pelo componente Collec-
tor, que gerencia uma rede distribuida de observadores (sensores) para coletar dados do sistema
e do ambiente. Essa abstracdo facilita a adaptacdo da infraestrutura de gestdo da observabili-
dade a mudancas, permitindo que novos tipos de sensores sejam adicionados ou removidos sem

afetar os outros componentes;

» Roteamento Baseado em Contetudo: o framework utiliza um modelo de comunicagio flexivel
que permite rotear dados de observabilidade com base em seu tipo e conteido. Os clientes
(mdédulos de anélise, de visualizac@o, ou outros) se inscrevem em tipos especificos de dados,
e o sistema garante que eles recebam apenas as informacdes relevantes. Este padrdo pode ser

implementado por meio da combina¢do de modelos de comunicagdo pull e push;

* Deteccao de Adaptacao: o padrdo Deteccdo de Adaptacido € implementado pelo mddulo de
decisdo, que interpreta os dados dos sensores € compara-os com limites pré-definidos ou da-
dos histéricos. Quando uma divergéncia significativa € detectada, o médulo aciona um evento,

levando a aplicacao de uma reconfiguragdo;

* Raciocinio Baseado em Casos: o mddulo de decisdo também pode implementar o padrao Ra-
ciocinio Baseado em Casos, utilizando um repositério de conhecimento com regras predefinidas

para selecionar as reconfiguracdes adequadas com base nos eventos detectados;

* Reconfiguracio do Servidor: o padrdo Reconfiguracdo do Servidor € implementado pelo mé-
dulo de comportamento, que garante que as reconfiguracdes do sistema ocorram em tempo real
e de forma consistente, evitando interrup¢des nos servigos. O médulo pode utilizar buffers para

armazenar dados em transito durante a reconfiguracdo, garantindo que eles ndo sejam perdidos.

A anélise tedrica do framework demonstra que ele foi projetado para ser adaptavel, modular e extensivel,
incorporando os padrdes de projeto adequados para lidar com a dinamicidade e as restri¢gdes de recursos
tipicas de ambientes de Fog Computing. Ao separar as fungdes de percepgado, raciocinio e comportamento,
e ao integrar o ciclo de vida dos dados de observabilidade, o framework oferece uma solucao abrangente
e flexivel para a gestdo da observabilidade em sistemas distribuidos. A capacidade de adaptacdo do fra-
mework fol demonstrada pelos cendrios hipotéticos apresentados anteriormente, em que o sistema ajusta

seu comportamento de forma autonoma em resposta a diferentes condi¢des do ambiente.

8.3 Trabalhos Relacionados

Com base na literatura, esta se¢ao relaciona a arquitetura FogObserver, e o framework de adaptabilidade, a
trabalhos existentes, destacando suas contribui¢des e diferenciais. A arquitetura FogObserver destaca-se por
abordar a gestdo da observabilidade em ambientes de Fog Computing de forma abrangente e adaptével, indo
além das solucgdes existentes que, frequentemente, focam em aspectos isolados ou em outros paradigmas

computacionais [114, 120, 127]. A revisdo da literatura, apresentada no Capitulo 2, revelou que, embora a
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gestdo da observabilidade seja reconhecida como crucial para a orquestracdo em Fog [5], muitas propostas
negligenciam detalhes de implementagdo e desafios especificos. A FogObserver surge, portanto, como uma
resposta a essa lacuna, propondo uma arquitetura que integra coleta, processamento, e gestdo de dados
de observabilidade de forma adaptativa, considerando as restricdes e a dinamicidade do ambiente de Fog.

Assim sendo, as principais contribuicdes da FogObserver em relacdo a literatura sdo:

* Gestao Unificada de Dominios de Instrumentacfo: diferentemente de outras solu¢des que se con-
centram principalmente em métricas, a FogObserver € projetada para lidar com multiplos dominios
de instrumentacao (métricas, logs e traces), simultaneamente. Essa caracteristica é fundamental para
aumentar o nivel de observabilidade da infraestrutura e dos sistemas, permitindo a anélise da causa
raiz de problemas e o monitoramento do comportamento interno dos servi¢os. Essa abordagem en-
contra apoio na literatura, que reconhece o valor da andlise cruzada entre diferentes dominios de

instrumentacgdo [147], mas que ainda nao foi totalmente implementada em ambientes de Fog [146];

» Adaptabilidade e Autonomia: a FogObserver incorpora um framework de adaptabilidade que per-
mite que o sistema ajuste seu comportamento em tempo real, com base nas condi¢des do ambiente
e nas necessidades dos servicos. Essa adaptabilidade é crucial em ambientes de Fog, caracterizados
por restricdes de recursos, redes instdveis e alta mobilidade [27]. As solucdes existentes, como Py-
Mon [114], FMonE [59] e a pilha Prometheus [120], ndo oferecem essa flexibilidade, limitando sua
capacidade de lidar com as variacdes do ambiente de Fog. A literatura reconhece a importancia da
adaptabilidade em sistemas de observabilidade de Fog [79], mas poucas propostas implementam esse

conceito de forma efetiva;

* Arquitetura Modular e Extensivel: a FogObserver é construida como uma arquitetura modular,
com componentes bem definidos e interfaces claras. Essa modularidade facilita a adicdo de novas
funcionalidades e a adaptacdo a diferentes cendrios de uso. Além disso, a arquitetura é agndstica
em relacdo a topologia da rede, permitindo sua implantacdo em diferentes configuracdes (centrali-
zada, hierdrquica ou distribuida). Essa flexibilidade € uma vantagem em relacdo a muitas propostas

existentes que sao fortemente acopladas a uma topologia especifica;

* Integracao com o Ciclo de Vida dos Dados de Observabilidade (ODLC): a arquitetura FogObser-
ver € projetada para gerenciar todo o ciclo de vida dos dados de observabilidade. Isso garante que os
dados sejam coletados, processados e disponibilizados de forma eficiente, atendendo as necessidades
da orquestracdo de servicos em Fog [5]. Embora algumas ferramentas de c6digo aberto, como Pro-
metheus [120] e ElasticSearch [151], abordem aspectos especificos do ciclo de vida, a FogObserver
integra essas funcionalidades. A literatura aponta que a gestdo do ciclo de vida dos dados de obser-
vabilidade é essencial [146], mas ainda sdo necessarios estudos que a implementem de forma mais

abrangente;

* Implementacao de Padroes de Projeto: a arquitetura FogObserver é baseada em padrdes de projeto
bem estabelecidos [89], como a Fabrica de Sensores, o Roteamento Baseado em Contetdo, a Detec-
¢do de Adaptacdo e a Reconfiguracao do Servidor, descritos no Capitulo 4. Essa abordagem garante

que o sistema seja robusto, flexivel e facil de manter, aproveitando as melhores préticas de projeto
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de sistemas distribuidos. A aplicacdo de padrdes de projeto especificos para sistemas autoadaptaveis,

assim como do uso do /loop de controle MAPE-K [51], também sdo inovagdes da FogObserver;

* Apoio a Orquestracao: a andlise da literatura revelou que poucas solugoes de gestdo da observa-
bilidade estdo preparadas para serem integradas a orquestradores de servicos de Fog [80]. A Fo-
gObserver, ao ser modular, leve, multiplataforma, focada na gestdo da observabilidade e adaptével,
busca preencher essa lacuna, oferecendo uma solu¢do que pode ser integrada e gerenciada por um

orquestrador de servigos.

Tabela 8.1: Comparativo entre FogObserver e solucdes de gestdao da observabilidade.

~ Trés Dominios |Implementa L B’ Apoio a
Solugao de Instrumentacao| ODLC Adaptavel Extensivel Orquestracao
PyMon [114] X X X X X
FMonE [59] X X X X X
Prometheus [108] X v v v v
Osmotico [125] X X X X X
Mobile [127] 0 X v X v
Switch [131] X 0 v v v
SCB [10] X X v X v
Rule Based [136] X X v v v
TEEMon [137] X X X X 0
FogMon [4] X 0 v v 0
FogObserver v v v v v

v denota que o item € implementado/atendido;
d denota que o item é parcialmente implementado/atendido;
X denota que o item ndo € implementado/atendido.

A tabela 8.1 consolida o comparativo entre FogObserver e as solu¢des analisadas no Capitulo 6. A
arquitetura FogObserver se destaca na literatura por ser uma solucdo abrangente e adaptdvel para a gestao
da observabilidade em ambientes de Fog Computing. Ao integrar multiplos dominios de instrumentacao,
um framework autoadaptdvel, uma arquitetura modular e extensivel, e a gestao do ciclo de vida dos dados
de observabilidade, a FogObserver oferece uma contribui¢do original para a drea. A sua relagdo com a
literatura € marcada pela superagdo das limitagdes das solucdes existentes e pela incorporagdo das melhores
préticas de projeto de sistemas distribuidos, contribuindo efetivamente para a constru¢cdo de sistemas de
observabilidade mais robustos, flexiveis e eficientes em ambientes de Fog. A arquitetura FogObserver é,
portanto, uma contribuicao relevante que permite avancgar a area de pesquisa de gestdo da observabilidade

em Fog, ao enderecar as principais limitagcdes e lacunas existentes.

8.4 Consideracoes Finais

Este capitulo apresentou a arquitetura FogObserver, uma proposta para sistemas de gestdo da observabi-
lidade em Fog, que viabiliza a coleta, o gerenciamento e a entrega de dados referentes a métricas, logs e

traces. Para isso, foram detalhados os componentes da arquitetura: Collector, Transformer e Manager, e
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proposto um framework que torna a arquitetura autoadaptdvel, baseada no ciclo de controle MAPE-K. A
arquitetura foi projetada para ser extensivel, aceitando a adi¢do de outros dominios de instrumentacdo sem
necessitar alteragdes significativas, superando assim os desafios caracteristicos de Fog.

No préximo capitulo, serd apresentada uma avaliagdo da proposta desta tese em um contexto real de
cidades inteligentes, utilizando um estudo de caso para validar as propostas descritas neste e no capitulo

anterior.
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Capitulo 9

Avaliacao da Proposta em um Contexto Real de

Cidades Inteligentes

Este capitulo apresenta uma avaliacdo das propostas descritas no Capitulo 7 e no Capitulo 8, utilizando
um estudo de caso de cidades inteligentes. A pesquisa explora os beneficios e os desafios de aumentar a
observabilidade em ambientes de Fog Computing, com foco em um estudo de caso real: o Mobile IoT-
RoadBot, uma aplicacdo de cidade inteligente que monitora a infraestrutura urbana, descrita na Secao 3.2.
Para isso, o capitulo esta estruturado em cinco se¢des. A Secdo 9.1 apresenta a medi¢do do nivel de
observabilidade de um SmartTruck executando Mobile loT-RoadBot. Em seguida, a Sec¢ao 9.2 descreve a
infraestrutura do ambiente de testes, detalhando os dispositivos e as ferramentas de cddigo aberto utilizados
para implementar a arquitetura FogObserver. Na sequéncia, a Sec¢do 9.3 apresenta a avaliacdo experimental
da implementa¢cao do ODLC e da arquitetura FogObserver no ambiente de testes. A Se¢ao 9.4 descreve a
implementagdo do framework de adaptabilidade da FogObserver em ambiente simulado. Por fim, a Secao

9.5 apresenta uma sintese da avaliacio realizada neste capitulo.

9.1 Nivel de Observabilidade

Para demonstrar a utilidade do indicador de nivel de observabilidade, definido no Capitulo 7, € apresentado
um gréfico da medida do nivel de observabilidade de um SmartTruck, enquanto percorria as ruas de Brim-
bank, Austrdlia, em julho de 2022. A Figura 9.1 apresenta o resultado da Equagdo 7.3, consolidado para
periodos de 30 minutos, durante um dia da jornada real de trabalho de um SmartTruck.

Na Secdo 8.2, a Equacgdo 8.3 define o nivel de observabilidade como a soma da disponibilidade indivi-
dual de cada dominio de instrumentacao mais o resultado da interacdo sinérgica entre eles: Observabilidade
= Metricas + Logs + Traces + (Metricas X Logs X Traces). Considerando que o Mobile loT-Roadbot gerava
apenas métricas e logs, o termo Traces na equacdo € sempre (. Assim, a equagao para este caso especifico
se torna Observabilidade = Metricas + Logs + (Metricas X Logs). O valor maximo de 3 ocorre quando tanto
as métricas quanto os logs estdo disponiveis para andlise (cada um contribuindo com 1) e, adicionalmente,
ha uma interacdo sinérgica entre eles (contribuindo com mais 1), o que acontece quando os dados de ambos
os dominios correspondem a um periodo de tempo especifico. As variagdes ao longo do dia refletem as

mudancas na disponibilidade desses dois dominios de instrumentacdo. Em momentos em que apenas um
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Figura 9.1: Medi¢do do nivel de observabilidade de um SmartTruck do Mobile IoT-RoadBot.

dos dominios estava disponivel (por exemplo, apenas métricas ou apenas logs), o nivel de observabilidade
era 1. Ja o valor zero (0) observado as 09:05 indica um momento em que nenhum dos dois dominios de
instrumentagdo (métricas e logs) tinha dados disponiveis para andlise.

Como visto na Se¢do 7.2, um maior nivel de observabilidade representa um volume maior de informa-
¢oOes da infraestrutura e dos sistemas em Fog, que vao apoiar a equipe de operacdo e manutengdo na andlise
da causa-raiz dos problemas. Quanto mais rdpida e efetiva for essa andlise, mas rapidamente os servigcos
voltardo ao estado normal, o que contribui para o atingimento dos SLAs. Por exemplo, em um problema
que tenha ocorrido durante todo o dia da jornada do mesmo SmarTruck representado na Figura 9.1, os mo-
mentos mais apropriados para se iniciar a investigacdo do problema a partir dos dados de observabilidade

s@o os hordrios em que o nivel de observabilidade estd no maximo.

9.2 Ambiente de Testes

Esta secdo apresenta a infraestrutura real, utilizada nesta tese para construir o ambiente de testes e realizar

0s experimentos.

9.2.1 Hardware

A infraestrutura de testes foi construida com quatro unidades Raspberry Pi 4 (dispositivos IoT), dois Fog
Nodes e uma maquina virtual executando em Cloud, conforme descrito na Tabela 9.1. O Raspberry Pi 4 tem
uma configuracio de 4 GB de RAM e executa o Ubuntu 22.04 LTS. Cada unidade Raspberry Pi 4 reproduz
os dados gerados por um SmartTruck real quando estava em servico em 2022 nas ruas de Brimbank, na
Austrdalia, executando o aplicativo Mobile-IoT-RoadBot [152]. Esses dispositivos e as conexdes que oS
ligam a Camada de Fog vao executar a fase de coleta de dados do ODLC descrita na Secao 7.1.

Os préximos componentes do ambiente de teste sdo os Fog Nodes, dispositivos com 4 CPUs e 16GB

de RAM, que hospedam as ferramentas de cddigo aberto utilizadas para armazenar e analisar os dados
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Tabela 9.1: Configuracdo de hardware do ambiente de testes.

Dispositivo Configuracao Quantidade Tipo
Raspberry PI 4B model Quad-core Cortex A72, 4GB RAM 4 Dispositivo IoT
Fog server Quad-core 16GB RAM 2 Fog Node
Migquina Virtual 8-core 32 GB RAM 1 Servidor Cloud

de observabilidade. Métricas, logs e traces vém de dispositivos IoT, e sdo armazenados no Fog Node.
Essa agregacdo de dados permite uma visdo abrangente do status de cada componente desta aplicacao
distribuida de cidade inteligente. A tomada de decisdo pode ser rapida apds aplicar regras simples nos
dados atualizados, criando alertas, atualizando painéis e realizando anélises cruzadas entre dominios. E
nessa etapa que a maior parte da fase de andlise de dados ocorre.

A instancia e2-standard-2 do Google Cloud compreende 8 VCPUs, 32 GB de RAM e 200 GB de
disco rigido. A madquina virtual no Google Cloud hospeda o armazenamento de longo prazo dos dados
de observabilidade. Os dados de observabilidade tém a caracteristica de crescer indefinidamente. Para
controlar os recursos necessarios que viabilizam uma tomada de decisdo rdpida na Camada de Fog, o volume
de dados deve ser limitado no tempo. Neste experimento, o periodo de uma semana foi definido como o
limite. No entanto, isso pode ser facilmente adaptado a cada aplicagao. Assim, todos os dias, os dados que
excedem esse limite sdo automaticamente movidos para a Cloud. Na Cloud, uma andlise mais complexa e
computacionalmente intensiva pode ser realizada sobre os dados histdricos. A Figura 9.2 mostra o ambiente
de teste como uma arquitetura de trés camadas de Fog Computing, relacionando cada passo do ODLC aos

dispositivos onde usualmente cada etapa acontece.
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Figura 9.2: Arquitetura do ambiente de testes.

9.2.2 Software

Até a escrita desta tese, ndo foi encontrada nenhuma solug@o disponivel que permitisse a coleta de métricas,
logs e traces, simultaneamente, em um ambiente de Fog Computing [80], conforme demonstrado na avalia-

cdo do estado da arte da observabilidade em Fog (Capitulo 6). No entanto, algumas propostas analisadas no
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Tabela 9.2: Ferramentas de cddigo aberto implantadas no ambiente de testes.

Ferramenta  Dominio IoT Fog Cloud Observacio

Node Exporter Métricas v’ Coleta métricas do dispositivo e as expde via uma chamada HTTP.

Filebeat Logs v Monitora arquivos especificos e transmite seu contetido para o Elastic Search.
OpenTelemetry Traces v Bibliotecas de linguagem de programagao para criar e transmitir fraces para o Jaeger.
Prometheus Métricas v v" Coleta métricas do Node Exporter em cada dispositivo [oT.

Elastic Search Logs v’ v Armazena logs transmitidos pelo Filebeat e dados de traces recebidos pelo Jaeger.
Jaeger Traces v" v Recebe dados de traces transmitidos pelo SDK OpenTelemetry.

Grafana v v' Apresenta painéis de dados do Prometheus, Elastic Search e Jaeger.

Capitulo 6 utilizaram ferramentas de cddigo aberto que implementavam fragmentos dos componentes pro-
postos na arquitetura FogObserver [121,124,128]. Assim sendo, para investigar a viabilidade do aumento da
observabilidade em Fog, a estratégia usada foi integrar diversas ferramentas que, em conjunto, oferecessem
uma implementacdo da FogObserver, registrando os desafios encontrados e os resultados alcancados. As
ferramentas de codigo aberto mais referenciadas na literatura foram selecionadas, e um resumo do propdsito
de uso de cada uma delas € apresentado na Tabela 9.2. As ferramentas selecionadas foram implantadas nos
dispositivos utilizando containers Docker [97].

Os dispositivos que hospedam cada ferramenta, assim como o fluxo de dados entre elas, podem ser vistos
na Figura 9.3. A mdaquina virtual na Cloud implementa o mesmo ambiente de software do Fog Node e nao
€ mostrada na Figura 9.3, por simplicidade. O fluxo de dados da Camada de Fog para a Camada de Cloud
¢ baseado em operagdes recorrentes de exportacdo e importagdo, respectivamente. Assim, as ferramentas
de codigo aberto selecionadas para os experimentos, categorizadas pelo dominio de instrumentacdo que

apoiam, sdo descritas a seguir.

e e e e e . s,

> g
// \*
-~ ) —
// < -
// Grafana | elasticsearch
/ . & \ .QE
I/ ‘* ‘ //’—\‘ﬁj-’ 1 S~ Q docker
docker / -
| / / Prometheus
Mobile IoT / / ; /
. ‘P RoadBot // |
— " /
Node
beats exporter “ II
‘\ Telemetry \ /
\ o /
\ & @% 4 //
\ ® /
AN » /
AN //
N s
N -
\\ //
\\ ’/

—— i e

Figura 9.3: Fluxo de dados das ferramentas de observabilidade de c6digo aberto.

* Gerenciamento de Métricas - Prometheus [120] é o padrio de cédigo aberto para a coleta e armaze-
namento de métricas. Ele pode ser configurado para coletar as métricas dos dispositivos [oT em uma
frequéncia definida (a cada 5s por padrao), e todas as métricas expostas sdo coletadas e armazena-

das em um TSDB. O Prometheus foi implantado no Fog Node, e ele prové varios mddulos definidos
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no componente Manager da FogObserver, além de suprir parte do armazenamento local. Mas esses
modulos funcionam apenas para o fluxo de métricas e ndo atendem aos fluxos de logs e de traces.
Grafana [130] € um software leve de painel de dados que € usado para visualizar as métricas arma-
zenadas no Prometheus. Neste experimento, ele também se conectard ao ElasticSearch [151] para
mostrar informacdes de log, figurando como a interface do componente Manager da FogObserver.
Prometheus se baseia em agentes externos que executam em dispositivos [oT para gerar dados de
métricas e tornd-los disponiveis para coleta. Neste trabalho, o Node Exporter [121] € utilizado como
um modulo observador do componente Collector da FogObserver. Ele expde métricas de hardware e

de rede, como a porcentagem de CPU livre e a taxa de transferéncia da conexao de rede;

* Gerenciamento de Logs - ElasticSearch [151] € um banco de dados de indice invertido de cédigo
aberto. Ele € utilizado para indexa¢do, armazenamento e recuperacdo rapida de dados de logs e de
traces enviados para ele. Ele representa parte do armazenamento local do componente Manager da
FogObserver. Filebeat [153] é um agente que executa localmente no dispositivo IoT, sendo, portanto,
um moédulo observador do componente Collector da FogObserver, enviando dados de log para o

ElasticSearch;

Gerenciamento de Traces - Jacger [154] foi selecionado como uma ferramenta de gerenciamento
de traces de codigo aberto. Ele pode ser configurado para usar ElasticSearch como armazenamento,
fornece uma visualizagdo adequada, e um tempo de resposta pequeno em consultas. Para coletar,
armazenar e transmitir traces para Jaeger, a aplicacdo deve ser instrumentada com as chamadas que
criam os traces. Neste experimento, Open Telemetry SDK [104], uma biblioteca de cédigo aberto,
serd utilizado para instrumentar a funcionalidade de relatério do Mobile IoT-RoadBot e sera o terceiro

modulo observador dessa implementacdo da FogObserver.

9.3 Avaliacao

Esta secdo apresenta a avaliacdo experimental de ferramentas de observabilidade de c6digo aberto usando
um ambiente de teste de Fog do mundo real, executando uma aplicacdo IoT de cidade inteligente. Assim,
serdo mensurados o overhead dos componentes de software, e o volume de dados coletados e transmitidos.
Além disso, sdo apresentadas e discutidas as descobertas sobre os beneficios e desafios de aumentar o nivel
de observabilidade em um ambiente de Fog. Esta avaliacdo demonstra que um ODLC pode ser implantado
em um ambiente de Fog usando ferramentas de cddigo aberto, e mostra os desafios e decisdes de projeto

que devem ser considerados.

9.3.1 Metodologia

Para avaliar o overhead de alcancar um nivel mais alto de observabilidade em um ambiente de Fog, o
ambiente de testes foi utilizado para medir: (i) o overhead de cada ferramenta nos dispositivos IoT; (ii)
o overhead do componente de servidor de cada ferramenta executando em um Fog Node; (iii) 0 volume
de dados de observabilidade coletados, armazenados e transmitidos por meio do ciclo de vida dos dados

de observabilidade. Enquanto o Mobile IoT-RoadBot estava em execu¢cdo em um Raspberry Pi, foram
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instalados os agentes de coleta no mesmo dispositivo, € medido por quatro horas o overhead em termos de
uso de CPU e de memdria. Utilizou-se o System Activity Reporter (SAR) [155] para obter a média de uso
de CPU e de memoria a cada 5 minutos. Apds registrar essas informacoes, desinstalou-se a ferramenta e
repetiu-se o processo com as outras ferramentas (Node Exporter, Filebeat e OpenTelemetry SDK, descritos
na Se¢do 9.2.2).

Assim sendo, foi realizado um procedimento similar no Fog Node para as ferramentas do lado do ser-
vidor (Prometheus, ElasticSearch e Jaeger, descritos na Sec¢do 9.2.2). Apdés medir o overhead, o Mobile
IoT-RoadBot executou por nove horas (uma jornada regular de um dia inteiro para cada SmartTruck) para
avaliar o volume de dados coletados, por cada dominio de instrumentacdo, e transmitidos por meio das
camadas da arquitetura do ambiente de testes. Finalmente, para avaliar os beneficios de alcancar um nivel
mais alto de observabilidade em ambientes de Fog, reproduziu-se por nove horas no ambiente de teste os
dados reais de produgdo de quatro SmartTrucks. Os dados gerados por cada SmartTruck do mundo real sdo
reproduzidos por um Raspberry Pi que também executa agentes de observabilidade e envia os dados por

meio de ODLC dos dispositivos [oT para o Fog Node e, posteriormente, para a Cloud.

9.3.2 Overhead

As Figuras 9.4, 9.5, 9.6 ¢ 9.7 mostram o uso de CPU e de memoria de cada componente do conjunto
de ferramentas de observabilidade de cddigo aberto sendo avaliado neste trabalho. As Figuras 9.4 e 9.5
mostram o overhead dos dispositivos IoT. Assim, foi possivel observar um overhead de CPU e de memoria
insignificante. A quantidade agregada de CPU quando todos os trés componentes (ou seja, NodeExporter,
Filebeat e OpenTelemetry SDK) sdo executados simultaneamente estd abaixo de 12% em média. Em relacao

ao uso de memoria, uma quantidade agregada de menos de 150MB de RAM ¢é necessaria.
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Figura 9.4: Overhead de CPU em IoT.

As Figuras 9.6 € 9.7 mostram o overhead no Fog Node. Ao contrario dos dispositivos IoT, o uso da CPU
€ maior. Isso é esperado, uma vez que o Fog Node lida com quatro vezes o volume de dados (enviados pelos
quatro dispositivos IoT), com o propdsito de receber, processar e armazenar dados. Uma média de uso da

CPU de menos de 25% para esse tipo de processamento parece valer a pena. No entanto, isso impede que o
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Figura 9.5: Overhead de memoria em I1oT.

lado do servidor da ferramenta de observabilidade esteja na camada [oT, na qual os dispositivos tém menos
recursos. Para garantir um desempenho constante, o volume de dados armazenados foi limitado ao total de
registros coletados em uma semana. Em termos de uso de memoria nos Fog Nodes, o Prometheus alocou
400 MB de RAM em média, enquanto o Jaeger alocou cerca de 200 MB, um volume de memdria baixo
para a carga de dados de observabilidade do Mobile loT-RoadBot. No entanto, ElasticSearch alocou quase
4,5 GB de RAM. O Mobile IoT-RoadBot possui um fluxo constante de coleta de dados e, geralmente, ndo
gera picos de dados transmitidos. Todavia, ao lidar com uma aplicacdo mais intensiva em dados ou uma
aplicag@o que apresenta um comportamento variavel, o overhead do lado do servidor deve ser monitorado

para garantir que sustente a carga necessaria.
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Figura 9.6: Overhead de CPU em Fog.

9.3.3 Analise Cruzada de Métricas, Logs e Traces em Fog

Na ultima subse¢do, o overhead adicionado a infraestrutura de Fog, ap6s a implementacdo de ferramentas
de observabilidade de cddigo aberto que implementam um ODLC (Secdo 7.1), foi detalhado. Esta sub-
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Figura 9.7: Overhead de memoria em Fog.

secdo mostrard os beneficios que o Mobile IoT-RoadBot poderia ter se estivesse usando tal conjunto de
ferramentas de observabilidade.
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Figura 9.8: Visualiza¢do de dados de métricas na Camada de Fog.

As Figuras 9.8, 9.9, 9.10 e 9.11 mostram como os dados de observabilidade podem ser analisados
em Fog usando as ferramentas de cddigo aberto implantadas no ambiente de testes. A Figura 9.8 mostra
o valor de algumas métricas (uso de CPU, memoria e largura de banda) coletadas pelos experimentos
durante a ultima hora a partir de dispositivos IoT. Caso alguma métrica esteja fora da faixa considerada
segura, uma mensagem de alerta pode ser enviada a equipe de manutencao, permitindo uma acao rapida.
A Figura 9.9 mostra a visualizacdo dos logs coletados de dispositivos [oT a cada um segundo. Os logs
podem ser facilmente pré-processados enquanto estdo sendo ingeridos para identificar diferentes campos

de informacao, proporcionando consultas rapidas, e permitindo a gestdo de alertas. A Figura 9.9 mostra o
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Figura 9.9: Visualizagdo de dados de logs na Camada de Fog.

resultado de uma consulta feita sobre os dados de log, detalhando a laténcia entre o dispositivo IoT e alguns

servidores de interesse na Internet.
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Figura 9.10: Visualizacdo de dados de traces na Camada de Fog.

A Figura 9.10 mostra um grafico de dependéncia, criado a partir dos traces coletados, em que € possivel
ver o atraso médio de cada componente dependente apds centenas de solicitagdes, e identificar quais causam
a maior parte do tempo de resposta. Esta informacao € relevante para o planejamento de futuras melhorias
de desempenho. Finalmente, a Figura 9.11 mostra os detalhes de um trace especifico, em que € possivel
identificar os componentes que causam o maior tempo de resposta. Ao buscar a causa raiz de um problema

identificado, essa informag¢do € muito util.
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Figura 9.11: Visualizacdo de dados de fraces na Camada de Fog.

9.3.4 Discussao

O volume de dados de observabilidade gerenciado pelo ODLC durante os experimentos € apresentado na
Tabela 9.3. O NodeExporter foi implementado com a configura¢do padrdao. Embora seja uma ferramenta
com um pequeno impacto em termos de uso de CPU e de memoria [108], pode ter um impacto ndo negligen-
cidvel em termos do volume de dados que coleta. O conjunto padrao de métricas que ela expde representa
65KB de informacdo. Esses dados sdo apresentados apenas quando o Prometheus os requisita usando uma
chamada HTTP. Isso significa que ndo hd armazenamento [oT para esses dados. Prometheus estd confi-
gurado por padrio para coletar a padgina do NodeExporter a cada Ss, obtendo todas as métricas expostas e
armazenando-as em seu TSDB no Fog Node. Considerando que ha quatro dispositivos IoT expondo mé-
tricas, o volume de dados transmitido e armazenado no Fog Node € de cerca de 8,75GB ao longo de uma
semana, o periodo em que esses dados estardo disponiveis para a tomada de decisdes e outras andlises na
Camada Fog. Apos atingir uma semana de idade, as informacdes sdo removidas do Fog Node e enviadas
para a Cloud para armazenamento a longo prazo e andlise histdrica. Para fins de registro e de comparagao,
o volume na Cloud chegard a 75GB ap6s dois meses de operagao.

A saida padrao do NodeExporter fornece texto de ajuda para cada métrica, como mostrado na Figura
9.12. Essas informacdes representam pelo menos 20% do volume total de dados e devem ser removidas

antes de se expor as métricas. O conjunto padrdo de métricas é muito extenso e, provavelmente, nem todas

Tabela 9.3: Volume de dados de cada dominio de instrumentacao na avaliagdo do Mobile IoT-Roadbot.

Coleta de Periodo Volume Armaz. Armaz. Vol. em Armaz. Vol. na

Ferramenta Dominio Dados de Coleta por Hora em IoT em Fog Fog (1 sem) na Cloud Cloud (2 meses)

Node Exporter Métricas 65KB 5s 46 MB  Nio Sim 8.75 GB Sim 75 GB
Filebeat Logs 1KB Is 3.50 MB Sim Sim 0.67 GB Sim 5.77 GB
Open Telemetry Traces 4KB 15s 1 MB Nao Sim 0.2 GB Sim 1.54 GB

92



as métricas sdo uteis para cada caso de uso. Por exemplo, o Node Exporter expde dezenas de métricas do
ambiente Go (Figura 9.12) que ndo sdo de interesse para o monitoramento do Mobile IoT-RoadBot, € podem
ser removidas. Além de cortar as métricas que nao sdo de interesse, solucdes de Aprendizado de Maquina
sobre dados histéricos podem ser usadas para descobrir correlagdes entre métricas, € manter o conjunto
de métricas alvo no minimo [136]. Além disso, o periodo de coleta de métricas pode ser aumentado na
configuracdo do Prometheus sem que haja perda relevante de oportunidades para atuacdo. Aumentar a
espera para requisitar métricas para 10 segundos reduzird a metade o volume de dados transmitidos para
Camada de Fog e l1a armazenados. Usando as estratégias de remover o texto de ajuda e mudar a configura¢ao
do Node Exporter para expor apenas métricas sobre CPU, memdria, disco, rede e fonte de alimentacgdo, e
aumentando o periodo de coleta para 10 segundos no Prometheus, reduziu-se o volume de dados de métricas

no Fog Node em 87%, o que também afetou positivamente o uso de CPU e de memoria pelo Prometheus.

# TYPE go_memstats_frees_total counter

go_memstats_frees_total 697

# HELP go_memstats_gc_sys_bytes Number of bytes used for garbage collection system metadata.
# TYPE go_memstats_gc_sys_bytes gauge

go_memstats_gc_sys_bytes 2.991584e+06

# HELP go_memstats_heap_alloc_bytes Number of heap bytes allocated and still in use.

# TYPE go_memstats_heap_alloc_bytes gauge

Figura 9.12: Exemplo de saida padrdo do Node Exporter.

Com relac@o aos logs gerados pelo Mobile IoT-Roadbot, enquanto os SmartTrucks se moviam pela
cidade, eles registravam informacdes sobre a analise da rede 5G, tais como laténcia e throughput, além de
informagdes contextuais (coordenadas GNSS, velocidade do SmartTruck, etc.). Assim, embora o aplicativo
escreva informagdes nos logs a cada segundo, o volume de dados gravados é baixo (0,67 GB, em uma
semana, conforme visto na Tabela 9.3), sendo menor do que o volume de dados gerados pelo Node Exporter
apos a aplicagdo de estratégias de reducdo de volume.

O Filebeat foi configurado para coletar apenas os logs escritos pelo Mobile IoT-RoadBot, e transmiti-los
para a Camada Fog. Assim, foi necessario alterar a configuracao padrao do Filebeat para desativar a fungdo
de descoberta automatica. Quando essa fungdo estd ativa, o Filebeat recebe do gerenciador do Docker cada
alteracdo de status de qualquer container no dispositivo, consumindo mais memoria do que o necessario.
Como o aplicativo ndo foi originalmente instrumentado para registrar traces, optou-se por incluir a geragao
de traces em uma funcdo de relatdrio, utilizada para agregar dados 5G pelos subtrbios de Brimbank. Para
realizar essa agregacdo, foram utilizadas coordenadas geograficas para encontrar o endereco completo da
Austrélia, usando um servico chamado MapBox [156]. Dessa forma, conhecendo o volume de dados ge-
rados por esses fraces, estimou-se o volume de dados para gerar os fraces da operacdo regular do Mobile
IoT-RoadBot. Este caso de uso ndo tem a caracteristica de lidar com rajadas de requisi¢des, pois realiza o
mesmo volume de operagdes enquanto estd em servigo. Portanto, o volume de dados de traces é constante.

O volume de dados agregado, coletado pelos quatro dispositivos IoT, transmitido e armazenado no
Fog Node por um periodo de uma semana, foi de aproximadamente 10GB, considerando a configuracao
padrao das ferramentas de c6digo aberto utilizadas, conforme mostrado na Tabela 9.3. Usando as estratégias
descritas nesta secdo, o volume de dados agregado foi reduzido para 2GB, uma reducdo de 80%. Os quatro
SmartTrucks cujos dados de observabilidade sdo reproduzidos pelos dispositivos 10T, neste experimento,
transmitiram 291 GB de dados de video utilizando a rede 5G em uma semana de operacdo no mundo real.

Portanto, os dados de observabilidade (2GB) representariam um overhead de menos de 1% neste caso de
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uso. Os experimentos mostram que € possivel coletar os beneficios de alcancar um nivel mais alto de
observabilidade para um sistema em um ambiente de Fog Computing. Além disso, o overhead de implantar
um ciclo de vida de dados de observabilidade pode ser baixo, quando gerenciado adequadamente.

A utilizagdo de container Docker como o ambiente de execuc¢do para as ferramentas de observabilidade
ajuda a enfrentar o desafio da heterogeneidade dos dispositivos de Fog. Devido a restricao de recursos dos
dispositivos IoT, a coleta de dados de observabilidade deve ser feita por agentes leves. Além disso, o volume
de dados deve ser minimizado para reduzir o risco de congestionamento da rede, e o aumento do overhead
para coletar e transmitir os dados para a Camada de Fog. Cada dominio de instrumentag@o tem requisitos
especificos de dados (Tabela 3.1) que devem ser atendidos para otimizar o armazenamento € minimizar o
atraso médio na andlise dos dados de observabilidade na Camada de Fog para tomada de decisdo e atuacao.
Deixar na Camada de Fog apenas uma janela dos dados de observabilidade mais recentes € outra estratégia
para lidar com a restri¢do de recursos dos Fog Nodes. Os dados que estdo fora da janela de tempo permitida
s@o enviados para a Cloud para armazenamento de longo prazo e andlise histdrica.

As Figuras 9.13 e 9.14 mostram como se deu a implementacao da arquitetura FogObserver nesse estudo

de caso com ferramentas de c6digo aberto.

Collector
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~—— Armazenamento local =
€ Par 1
Node :
— exporter oy ;
£ 7 ] Telemetry |
Métricas, Logs e Traces | :
s-____________‘ . =
—— Par n
Beats

Figura 9.13: Componente Collector da arquitetura FogObserver implementado com ferramentas de codigo
aberto.

No componente Collector, ndo houve um controle dindmico de ativagcdo e desativagdo dos modulos
observadores. As ferramentas de c6digo aberto selecionadas foram geridas de forma independente e ma-
nualmente. Na FogObserver, esse controle pode ser feito por meio dos parametros de execugdo, que siao
atualizados, quando oportuno, pelo médulo de comunicacao. Esse cendrio torna a atuagdo mais complexa
e dificil de operar. Por exemplo, no ambiente dindmico de Fog Computing, o Mobile IoT-RoadBot pode
apresentar erros em alguns SmartTrucks enquanto estd funcionando corretamente em outros. Nesses casos,
se ndo houver recursos suficientes para transmitir todos os dados de observabilidade para a Camada Fog,
uma decisdo apropriada deve priorizar os dados desses SmartTrucks especificos e retornar a operagao regu-
lar quando o problema for resolvido. Para implementar esse comportamento adaptativo e autdnomo, pode

ser necessario orquestrar o ciclo de vida dos dados de observabilidade e de seus observadores.
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Figura 9.14: Componente Manager da arquitetura FogObserver implementado com ferramentas de c6digo
aberto.

No componente Manager, hd uma superposi¢ao de funcionalidades que torna o ambiente mais com-
plexo e com maior consumo de recursos. Enquanto Prometheus e ElasticSearch sdo complementares em
relacdo aos tipos de armazenamento necessarios para implantar a gestao de métricas, logs e traces, ambas
as ferramentas possuem interfaces de gerenciamento proprias, que devem ser acessadas para configurar a
aplicacao de funcdes e o envio de notificagdes relativas a métricas (Prometheus), e relativas a logs e traces
(ElasticSearch). Além disso, ha duplicagao dos médulos de componentes e de coleta de dados, uma vez
que essas informagdes precisam ser atualizadas em cada uma das solu¢des. Em relag@o a visualizacdo dos
dados, também ha superposi¢cdo, uma vez que o Grafana se encarrega da visualizacio de métricas e de logs,
mas no caso de fraces, € o Jaeger quem faz essa agao.

O experimento descrito neste capitulo validou a hipdtese de que € possivel aumentar a observabilidade
da infraestrutura e de sistemas em Fog. Com um caso de uso real de cidades inteligentes, foi possivel
implementar o ODLC para métricas, logs € traces, mantendo o overhead em nivel baixo, o que viabilizou
sua execucdao em um ambiente com restri¢do de recursos. No entanto, o uso de ferramentas independentes
de cddigo aberto agregou maior complexidade de operacdo e limitou a capacidade de reagir de forma

autoadaptavel as mudangas do ambiente.

9.4 Avaliacao do Framework de Adaptabilidade

Esta se¢do apresenta a avaliacdo experimental do framework de adaptabilidade proposto nesta tese e apre-

sentado no Capitulo 8.

9.4.1 Implementacio do Framework de Adaptabilidade

A implementacdo do framework de adaptabilidade, detalhado na Secdo 8.2, foi realizada em Python 3.11
[157]. Para comunicagdo entre os componentes do framework, foi utilizado o Mosquitto 2.0.20, um servidor

de Message Queuing Telemetry Transport (MQTT). O MQTT € um protocolo leve de troca de mensagens,
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baseado no modelo publicagdo/subscri¢ao, ideal para aplicacdes 10T e redes de baixa largura de banda [158].
Diferentemente da sec@o anterior, em que um aplicativo real (Mobile loT-RoadBot) é executado em um
ambiente de testes, usando dados reais da operacao dos SmartTrucks, esta implementacao foca na validagao
do framework de adaptabilidade e de seus médulos, implementando o ciclo MAPE-K [51] para que reaja
de forma autbnoma a mudangas no ambiente. Assim sendo, para o Collector, os médulos implementam as

seguintes funcionalidades:

* Médulo de Decisao: monitora os dados de observabilidade coletados e reage a mudangas com base
em regras, criando eventos internos que vao ser processados pelo modulo de comportamento. Um
arquivo de configuracdo contém as regras de valores minimos de espaco em disco livre, de banda
de rede e de bateria do dispositivo. O médulo verifica periodicamente (a cada 5 segundos, um valor
ajustdvel) se a medi¢do atual dos recursos estd abaixo dos minimos estabelecidos e cria eventos inter-
nos (Disco_Cheio, Rede_Insuficiente e Bateria_Baixa), caso esteja, que sao enviados ao médulo de

comportamento;

* Médulo de Comportamento: ao receber eventos internos a partir do médulo de decisao, reage efe-
tuando modificagdes no ambiente. No caso de um dos trés eventos internos implementados, escolhe
a reacdo de alterar o status do Collector de Normal para Critico, e cria um evento externo Altera-
cao_Status, notificando o médulo de comunicacdo para que envie mensagem ao Manager. No caso
de o Collector estar com status Critico e os valores dos recursos forem maiores que os valores mi-
nimos constantes da regras, o processo € similar. Os eventos externos, enviados pelo Manager, que
foram implementados sdo: Parar_Observadores, Executar_Observadores e Atualizar_Regras. Como
a implementacao apenas visa a validar a autoadaptabilidade que o framework prové, a acdo associada
aos dois primeiros eventos é modificar varidveis de controle, que representam a execu¢do ou ndo de
cada observador do Collector. No caso de Atualizar_Regras, os novos valores das regras sao atua-
lizados no arquivo de configuracdo e imediatamente aplicados, podendo gerar eventos internos, de

acordo com o valor atual dos recursos;

* Moédulo de Comunicacio: envia ao Manager, e recebe dele, os eventos externos, fazendo uso de
troca de mensagens MQTT. Antes de enviar a mensagem, inclui a identificacdo do Collector (chave
tnica gerada na instalacdo). Verifica a identificagdo do Manager nas mensagens que recebe, descar-
tando as que ndo contenham a chave correta. As mensagens contém a acao a ser executada, os dados
necessarios a acao, o evento que a gerou, os valores atuais dos recursos e do status. Um registro da

mensagem € feito no armazenamento local do Collector para viabilizar auditorias;

* Interface do Collector: exibe o identificador do dispositivo em que o Collector estd executando e o
status (Normal ou Critico). Apresenta também se os observadores estdo em execugdo ou parados, 0s
valores atuais das regras vigentes e o status e valores dos recursos do Manager na ultima comunicagao
recebida. A interface do Collector pode ser visualizada na Figura 9.15. A interface permite alterar
manualmente os valores dos recursos e das regras do proprio Collector, de forma a facilitar a validagao

da implementagdo e simular o funcionamento em um ambiente real de testes.

Em relacdo ao componente Manager, os médulos implementam as seguintes funcionalidades:
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FogObserver Collector

Informagdes Recursos - Nivel Atual
Identificador: lof1 Status; ST_CRITICO Disco: 37%

L Rede: 8 Kbps
Métricas: EXECUTANDO Bateria: 45%

Logs: EXECUTANDO
Traces: EXECUTANDO

Regras - Valores Minimos Informagdes do Manager
Disco: 30% Disco Livre: 28%

Rede: 30 Kbps CPU Livre: 35%

Bateria: 30% Status: ST_NORMAL

Reqgistros Manager

Figura 9.15: Interface do Collector evidenciando as informacgdes usadas nas decisdes adaptativas, assim
como as mudangas de comportamento decorrentes.

* Médulo de Decisao: a implementacgao € similar ao médulo de decisdo do Collector, mas com apenas

dois recursos em acompanhamento: o percentual de disco livre e o percentual de CPU livre;

* Mddulo de Comportamento: a implementacdo é similar a implementacdo do Collector, mas o Ma-
nager reage ao evento interno de Alterar_Status (de Normal para Critico) criando o evento externo
Parar_Observadores. Ao reconhecer que o Manager entrou em estado critico, o objetivo desta im-
plementacdo do framework de adaptabilidade é parar temporariamente a recep¢ao de dados em Fog,
de forma a preservar o Fog Node em que executa o Manager. Quando o status voltar para Normal,
¢é criado o evento externo Executar_Observadores. Ao receber o evento externo de Alterar_Status,
vindo de um Collector, a implementagdo atual deste médulo apenas atualiza a informacao, de forma

a permitir a visualizacdo do status atualizado dos quatro Collectors sendo gerenciados;
e Médulo de Comunicac¢ao: implementacdo similar ao médulo de mesmo nome do Collector;

* Interface do Manager: exibe os valores atuais dos recursos em acompanhamento, o status € as
regras vigentes. Exibe também os status e valores dos recursos dos Collectors, de acordo com a
ultima comunicagdo recebida. A interface permite a atualizagdo remota das regras que determinam
os valores minimos de recursos de um determinado dispositivo, que serdo enviadas como evento
externo ao dispositivo pelo médulo de comunicag@o. Para simular as mudancgas de status autbnomas,
a interface permite a atualizacdo dos valores atuais dos recursos do Manager, assim como o valor das

regras vigentes para o Manager. A interface do Manager pode ser visualizada na Figura 9.16.

9.4.2 Resultados Alcancados

Os resultados alcancados com a implementacdo do framework de adaptabilidade validam a arquitetura
proposta, demonstrando a viabilidade do ciclo MAPE-K [51] em Fog e a capacidade de resposta autbnoma
a mudangas no ambiente em um tempo curto € com baixo overhead. Dessa maneira, é possivel destacar

como principais resultados alcancados por meio do framework proposto nesta tese:
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FogObserver Manager

Status

Status: ST_MNORMAL
Disco Livre: 28%

CPU Livre: 35%

Disco Minimo: 20%

CPU Minimo: 9%

Dispositivos

lot1: ST_CRITICO  lot2: ST_NORMAL lot3: ST_CRITICO  lotd: ST_NORMAL
Disco: 37% Disco: 72% Disco: 10% Disco: 40%

Rede: 8 Kbps Rede: 88 Kbps Rede: 100 Kbps  Rede: 73 Kbps
Batera: 45% Bateria: 90% Batena: 100% Bateria: 51%

Figura 9.16: Interface do Manager evidenciando as informagdes recebidas dos Collectors gerenciados.

* Comunicacao Eficaz: a troca de mensagens via MQTT entre os Collectors e o Manager provou
ser eficiente, com baixo overhead e tempos de transmissao curtos. O tempo de transmissdo das
mensagens foi de 20 milessegundos, em média. E um reflexo da proximidade caracteristica entre Fog

Nodes e dispositivos IoT, garantindo respostas rdpidas as mudangas no ambiente;

* Adaptacao Autonoma: a implementacdo demonstrou a capacidade dos Collectors e do Manager
de adaptarem seus comportamentos de forma autonoma, sem necessidade de intervencdo manual,

validando o conceito de autoadaptabilidade proposto;

* Flexibilidade: a capacidade de alterar dinamicamente os valores das regras de decisdo dos Collectors

valida a flexibilidade do framework e sua capacidade de adaptacdo a diferentes cendrios e requisitos;

* Baixo Overhead: o overhead introduzido pelo framework de adaptabilidade é negligencidvel em
comparagdo com o volume de dados de observabilidade. O tamanho médio da mensagem foi de 198
bytes, e o volume total de mensagens trocadas no periodo de teste foi de 20 Kilobytes, representando
menos de 0,01% do volume de dados de observabilidade coletado e transmitido no mesmo periodo,

conforme apresentado na Se¢do 9.3.4.

9.5 Consideracoes Finais

Este capitulo apresentou uma avaliacdo da proposta da tese em um contexto real de cidades inteligentes,
utilizando o estudo de caso Mobile IoT-RoadBot. Assim, com os testes realizados, foi possivel validar a
implementa¢do do Ciclo de Vida dos Dados de Observabilidade (ODLC) e da arquitetura FogObserver,
em um ambiente de testes composto por dispositivos [oT, Fog Nodes e uma mdaquina virtual na Cloud.
O overhead dos componentes de software foi mensurado, assim como o volume de dados coletados e
transmitidos. Além disso, foi demonstrada uma implementacdo do framework de adaptabilidade, que reage

de forma ripida e autbnoma a mudancas no ambiente de execugdo, causando um overhead negligencidvel.
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Os resultados mostraram a viabilidade de aumentar a observabilidade de sistemas em um ambiente de Fog
Computing, utilizando ferramentas de cddigo aberto.
No préximo capitulo, serdo apresentadas as conclusdes desta pesquisa e as dire¢des para trabalhos

futuros, consolidando o conhecimento adquirido e abrindo novas possibilidades de investiga¢do na érea.
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Capitulo 10

Conclusao e Trabalhos Futuros

10.1 Conclusao

O objetivo geral desta tese foi investigar o aumento da observabilidade da infraestrutura e dos sistemas
que executam em Fog Computing. A observabilidade € viabilizada nos sistemas distribuidos pela coleta de
métricas, logs e traces. Ela permite compreender o desempenho dos sistemas de forma mais abrangente,
agilizando a tomada de decis@o e o retorno tempestivo dos sistemas a um estado operacional ap6s uma
falha. No entanto, aumentar a observabilidade em ambientes Fog apresenta desafios significativos devido a
heterogeneidade dos dispositivos, a instabilidade das conexdes e a restricao de recursos. Injetar um grande
volume de dados adicionais de observabilidade na estrutura pode prejudicar o funcionamento do ambiente.

A pesquisa realizada nesta tese identificou uma lacuna na literatura, em que as propostas de orquestracao
de Fog, um processo fundamental para a gestdo de servi¢os na plataforma, frequentemente supunham a
existéncia de um servigo de gestdo da observabilidade, sem detalhar sua implementac¢do ou desafios. Por
meio de uma revisdo sistematica, disponivel no Capitulo 2, identificou-se que a gestdo da observabilidade
era muito relevante para o funcionamento da orquestra¢do, mas pouco estudada no contexto de Fog.

Essa lacuna conduziu a pesquisa desta tese para aprofundar o conhecimento sobre os modelos de opera-
¢ao, as funcionalidades disponiveis, e os desafios encontrados pelos sistemas de gestdo da observabilidade
de Fog, conteddo disponivel no Capitulo 3. Por meio de uma revisdo sistemdtica, definiu-se uma nova
taxonomia das caracteristicas de solucdes de gestdo da observabilidade em Fog Computing (Capitulo 5).
Essa taxonomia foi utilizada para caracterizar as 10 solu¢des de gestdo da observabilidade de Fog dispo-
niveis na literatura (Capitulo 6) e, com isso, entender quais desafios estavam sem atencdo. Entre eles, o
principal desafio era o aumento da observabilidade em Fog, alcancado por meio da coleta, armazenamento
e disponibilizagcao dos trés dominios de instrumentacao (métricas, logs e traces), simultaneamente.

Para viabilizar o aumento da observabilidade em Fog, foi mapeado o ciclo de vida dos dados de observa-
bilidade, identificando suas etapas, os componentes do sistema de gestdo da observabilidade que atuam em
cada uma delas, assim como a camada em que elas ocorrem na arquitetura de Fog. Foi definido também um
indicador para medir o nivel da observabilidade de um sistema e feitas considerag¢des acerca do controle do
overhead da gestao da observabilidade, que deve ser mantido baixo para atender plenamente aos desafios
de Fog (Capitulo 7).

101



Para enderecar os desafios encontrados na literatura, esta tese propde FogObserver, uma arquitetura para
sistemas de gestdo da observabilidade em ambientes Fog Computing. Esta arquitetura, detalhada no Capi-
tulo 8, promove a coleta, o gerenciamento e a entrega de dados de gestdo da observabilidade, abrangendo
métricas, logs e traces.

Para lidar com a dinamicidade e as restri¢des de recursos tipicas dos ambientes Fog, a tese também
apresenta um framework de adaptabilidade para a arquitetura FogObserver, que permite aos sistemas de
gestdo da observabilidade reagirem de forma autdnoma a mudangas no ambiente. Esse framework, baseado
no loop de controle MAPE-K, incorpora padrdes de 16gica de controle e € agndstico quanto a topologia,
podendo ser utilizado em diferentes configuragdes de sistemas de gestdo da observabilidade.

Um estudo de caso com uma aplicagdo real de cidade inteligente foi realizado para avaliar o uso da
arquitetura FogObserver. Os resultados demonstraram a viabilidade de aumentar a observabilidade em Fog
Computing de forma eficaz, adicionando um overhead baixo a infraestrutura e aos canais de comunicagao.
Por meio de estratégias customizadas para o contexto da aplicagcdo, conseguiu-se uma reducio de 80% no
volume de dados de observabilidade, transmitidos dos dispositivos IoT para Fog, e o volume resultante
representou menos de 1% do volume de dados transmitidos pela aplicacdo quando em operagdo real. No
entanto, o uso de ferramentas independentes de cddigo aberto agregou maior complexidade de operacdo e
limitou a capacidade de reagir de forma autoadaptavel as mudancgas do ambiente.

A implementacdo do framework de adaptabilidade demonstrou a capacidade de resposta autbnoma a
mudangas no ambiente com uso do loop de controle MAPE-K em Fog. Os resultados mostraram uma

comunicacdo rapida e eficaz entre os componentes, com baixo overhead.

10.2 Trabalhos Futuros

A observabilidade ndo é um termo ou assunto novo [52], mas seu significado evoluiu no contexto dos
servicos de IoT sustentados por ambientes de Fog [63, 146, 147]. E um assunto atual, e vérios trabalhos
estdo tentando descobrir como usé-la para obter o maior valor com o menor custo, nio apenas em termos
financeiros, mas também em termos de uso de recursos. Esta sec@o apresenta algumas dire¢des futuras para
sistemas de gestdo da observabilidade funcionando em ambientes de Fog.

Os recursos utilizados por um sistema de observabilidade competem com aqueles necessarios para a
aplicacdo de dominio e servicos [80]. Isso significa que um sistema de observabilidade para ambientes
Fog deve manter uma baixa pegada de consumo de recursos computacionais, uma vez que dispositivos [oT
e Fog Nodes podem ser restritos em recursos. Uma estratégia para reduzir o uso de recursos na fase de
Coleta do ODLC ¢€ usar o Berkeley Packet Filter (eBPF) [159]. O eBPF permite a execu¢do de programas
personalizados em uma maquina virtual segura no kernel do sistema operacional do dispositivo de 10T,
proporcionando um ponto de vista para monitorar atividades em nivel de sistema. O eBPF pode ser uma
ferramenta muito eficiente para monitorar o comportamento do sistema e detectar falhas [160]. O uso de
traces € um esforco especifico da aplicacdo, e implantar uma unica infraestrutura de traces integrada em
vdrias plataformas de aplicativos e componentes de middleware € desafiador [161]. Rezvani et al. [162]
exploraram o uso do eBPF para fornecer nao apenas métricas de hardware e rede, mas também métricas

em nivel de aplicativo para cargas de trabalho sensiveis a laténcia e que tenham interagdo direta com os
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usudrios. Assim sendo, pretende-se desenvolver um moédulo observador, a ser integrado ao componente
Collector da arquitetura FogObserver, que utilize o eBPF para coletar fraces sem a necessidade de alterar
as aplicacdes em execugdo nos dispositivos IoT.

Além disso, formatos de dados intercambidveis podem permitir a conexdo de vdrias ferramentas de
coleta de dados de observabilidade, como por exemplo statsd [99], sensu [128], Amazon CloudWatch [163],
com servidores de observabilidade comerciais ou de cédigo aberto, que podem acumular dados de vdrias
fontes distintas, proporcionando uma visao mais abrangente do ambiente para a equipe de manutenc¢do e
operacional [91]. Dessa forma, pretende-se adotar o padrdo OpenTelemetry [104] na FogObserver para
viabilizar a integragcdo de diferentes ferramentas de coleta de dados de observabilidade.

A utilizacdo da Inteligéncia Artificial € outra direcao futura que pode ter um impacto relevante na drea
de observabilidade de Fog. Grandes volumes de dados podem dificultar a capacidade dos usudrios de identi-
ficar gargalos da operacdo, e impactar o desempenho geral do sistema. Assim, selecionar apenas as métricas
mais relevantes € essencial para reduzir o overhead de observabilidade, reduzir custos e melhorar a ana-
lise de desempenho [164]. No entanto, identificar essas métricas-chave, geralmente, depende da expertise
profissional. Além disso, a importincia de métricas especificas de desempenho pode flutuar ao longo do
tempo com cargas de trabalho de aplicacdo variadas, tornando impraticavel a selecdo manual das métricas
mais relevantes. Popiolek et al. [164] propuseram uma abordagem que utiliza correlag@o linear e andlise
de agrupamento hierdrquico para reduzir a dimensionalidade dos dados por meio da sele¢dao de métricas.
Um menor nimero de métricas de maior qualidade pode ser mais valioso do que coletar uma infinidade de
dados apenas porque € possivel. Outra drea na qual a Inteligéncia Artificial pode agregar valor é o apoio
a comportamentos adaptativos [165], substituindo a atuacdo primaria baseada em limiares por deteccdo de
anomalias adaptativas. Uma estratégia de notificacao baseada em detec¢do de anomalias apoia o estabeleci-
mento de uma linha de base de utiliza¢ao ao longo do tempo. Por exemplo, um pico de duas horas em 90%
de uso de CPU, no ultimo dia do més, pode ser um evento regular do processamento de fim de més e nao
deveria gerar um alerta, diferentemente de quando acontecesse no inicio do més. Assim sendo, pretende-se
usar Inteligéncia Artificial para identificar as métricas mais importantes para cada aplica¢do, assim como
apontar os melhores limiares de acordo com o histérico de execugao.

Em ambientes de Fog Computing, a capacidade de resposta rapida a eventos criticos € fundamental
para garantir a disponibilidade e a confiabilidade dos servigos. No entanto, o fluxo constante de dados
de observabilidade pode sobrecarregar o sistema, dificultando a identificacdo e o tratamento oportuno de
informacdes de alta prioridade. Para mitigar esse problema, € essencial implementar mecanismos que per-
mitam a priorizacdo e o tratamento diferenciado de mensagens criticas, assegurando que recebam atencao
imediata e que as decisdes sejam tomadas em tempo hdbil. Uma estratégia seria o estabelecimento de um
canal bidirecional exclusivo para a troca de mensagens de alta prioridade e a modificagdo no processamento
de mensagens, de forma que haja uma garantia de tratar exclusivamente o canal de mensagens prioritrias
enquanto houver mensagens aguardando. Pretende-se alterar o médulo de comunicagc@o dos componentes
da arquitetura FogObserver para que reconheca e priorize as mensagens criticas, enviando-as através de
canal exclusivo.

A arquitetura FogObserver foi definida e implementada usando topologias centralizada ou hierarquica.

No entanto, em cendrios especificos, uma abordagem distribuida, com uso de coreografia, por exemplo,
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pode oferecer maior escalabilidade, resiliéncia e flexibilidade. Pretende-se explorar a adaptagdo da FogOb-
server para cendrios de gestdo da observabilidade com topologias distribuidas. Para viabilizar sua operacao
em um sistema que utiliza coreografia para implementar suas funcionalidades seria necessario a criagao de
novos médulos. Um médulo de negociagdo permitiria que os Collectors negociassem entre si 0s parametros
de observabilidade, como a frequéncia de coleta de dados, os dominios de instrumentac¢do a serem coletados
e as politicas de compartilhamento de dados. Um modelo de consenso, baseado em algoritmos como Pa-
xos [166], garantiria que todos os componentes concordassem com as decisdes tomadas. Além disso, seria
necessdrio alterar os médulos dos componentes atuais para retirar a dependéncia de um componente central.
Para isso, € necessdrio que os componentes consigam descobrir outros componentes € que compartilhem os

dados coletados entre si, por meio de sincronizagdes diferenciais de dados.

10.3 Producao Cientifica Derivada da Pesquisa Realizada Nesta Tese

A pesquisa realizada nesta tese permitiu ao autor participar do programa “Doutorado Sanduiche”, financiado
pela CAPES. Por seis meses, o autor fez pesquisas na Swinburne University of Technology (SUT), sediada
em Melbourne, Austrdlia. O pesquisador Prem Prakash Jayaranam, diretor da Fébrica do Futuro [167],
um laboratério de pesquisa aplicada ligado a SUT, foi o coorientador dos trabalhos realizados. O cendrio
motivador utilizado nesta tese (Secdo 3.2) foi objeto real de pesquisa no periodo, que resultou em trés
artigos cientificos publicados (Anexos III, IV e V).

A produgdo cientifica completa, derivada da pesquisa realizada nesta tese, esta resumida na tabela 10.1.
Esses artigos geraram até o momento! 243 citacdes, sendo o artigo “Orchestration in Fog Computing: A

Comprehensive Survey” (Anexo I) o mais citado, com 213 citagdes.

Tabela 10.1: Produgdo cientifica gerada durante a pesquisa realizada nesta tese.

Anexo Tipo Local Nome do Veiculo de Publicagdo Ano Tema da Publicagdo

1[5] A Per ACM Computing Surveys 2022 Orquestragdo em Fog

11 [80] A Per Computer Networks 2022 Taxonomia de sistemas de gestdo da observabilidade
IlI[146] A Conf Mobiquitous 2023 Ciclo de vida dos dados de observabilidade
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Orchestration in Fog Computing: A Comprehensive Survey

BRENO COSTA, JOAO BACHIEGA JR., LEONARDO REBOUCAS DE CARVALHO, and
ALETEIA P. F. ARAUJO, University of Brasilia, Brazil

Fog computing is a paradigm that brings computational resources and services to the network edge in the
vicinity of user devices, lowering latency and connecting with cloud computing resources. Unlike cloud com-
puting, fog resources are based on constrained and heterogeneous nodes whose connectivity can be unstable.
In this complex scenario, there is a need to define and implement orchestration processes to ensure that appli-
cations and services can be provided, considering the settled agreements. Although some publications have
dealt with orchestration in fog computing, there are still some diverse definitions and functional intersection
with other areas, such as resource management and monitoring. This article presents a systematic review of
the literature with focus on orchestration in fog computing. A generic architecture of fog orchestration is pre-
sented, created from the consolidation of the analyzed proposals, bringing to light the essential functionalities
addressed in the literature. This work also highlights the main challenges and open research questions.
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1 INTRODUCTION

Cloud computing is already a mature paradigm that has been in place since 2006 [83]. It offers vir-
tualized resources, created upon a huge shared infrastructure, that are consumed by the customers
on a pay-per-use business model [139] and with a variety of cost options [19, 62]. Cloud computing
is based on dozens of large datacenters, distributed around the world, that are placed in the center
of the network and accessed by the Internet. Cloud computing also provides automatic scalability
to its services.

Cloud computing datacenters are composed of thousands of resource-rich homogeneous phys-
ical servers that are interconnected by a redundant and stable network [157]. To optimize the
infrastructure in use and comply with service and quality agreements made with the customers, a
resource orchestration framework is in place.
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ARTICLE INFO ABSTRACT

Keywords: Fog computing is a distributed paradigm that provides computational resources in the users’ vicinity. Fog

Monitoring orchestration is a set of functionalities that coordinate the dynamic infrastructure and manage the services to

OrChEStraU?f‘ guarantee the Service Level Agreements. Monitoring is an orchestration functionality of prime importance. It is

;og computing the basis for resource management actions, collecting status of resource and service and delivering updated data
axonomy

to the orchestrator. There are several cloud monitoring solutions and tools, but none of them comply with fog
characteristics and challenges. Fog monitoring solutions are scarce, and they may not be prepared to compose
an orchestration service. This paper updates the knowledge base about fog monitoring, assessing recent subjects
in this context like observability, data standardization and instrumentation domains. We propose a novel
taxonomy of fog monitoring solutions, supported by a systematic review of the literature. Fog monitoring
proposals are analyzed and categorized by this new taxonomy, offering researchers a comprehensive overview.

Fog monitoring

This work also highlights the main challenges and open research questions.

1. Introduction

Fog computing is a computational paradigm that complements
cloud computing, providing computational resources on the network
edge, closer to the users. As a distributed infrastructure, fog computing
must deal with heterogeneity of network links and processing capacity
of its composing nodes [1]. These characteristics bring complexity to
fog management, and it is addressed by the orchestration of services
and resources. Orchestration is a management function, composed of
several complementary functionalities. It is responsible for dealing with
infrastructure dynamicity, for taking timely actions and for assuring
that Service Level Agreements (SLAs) are respected [2]. There are
several proposals of fog service orchestration in the literature, although
most of them, only conceptual.

Monitoring is a functionality of prime importance and it is crucial
to properly orchestrate fog services [3]. It collects updated status
information about fog nodes and communication links and send them to
the orchestrator. With an updated view of fog infrastructure and service
execution, the orchestrator can take proper actions to guarantee the
SLAs, e.g., offloading a service to a resource richer node and optimizing
service placement according to historic data about node failures [4].
Besides the heterogeneity of nodes being monitored, there are other
related concerns about frequency, topology, and communication model.
There is a trade-off between the frequency of information updates and
the overhead to the nodes and to the orchestrator related to generating,

* Corresponding author.

transmitting and processing status data. In such a dynamic scenario,
adaptability of monitoring parameters can play an important role. In
our previous work [4], we did a systematic literature review of fog
service orchestration and analyzed 50 proposals. Most of them (40 out
of 50) highlighted monitoring as a relevant process, but they frequently
assumed that a fog monitoring solution would be available to deliver
the information they needed, without presenting either implementation
methods or insightful information on the subject.

Monitoring is not only about reporting availability, i.e. the capacity
to answer the question of whether a node or a service is online
and working properly. It is also about the capacity to explain why a
node or service stopped working properly. The former is achieved by
monitoring metrics, e.g. service response time. The latter is achieved by
monitoring logs, i.e. unstructured strings of text, and traces, i.e. records
of requests made by an user in a service. Metrics, logs and traces form
what is called Instrumentation Domains of monitoring [5]. Different
instrumentation domains can be used simultaneously by a monitoring
solution to get different perspectives of a service. In such a scenario,
there would be more capacity for decision-making on the server-side,
but at the cost of increasing the complexity of monitoring, since their
specific characteristics (e.g. life-cycle, data volume) would be managed
accordingly. Another emergent concept that is being applied to mon-
itoring microservices is Observability. It is referenced as a superset
of monitoring that uses data analytics techniques on the collected
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Abstract. Fog computing can provide computational resources and
low-latency communication at the network edge. But with it comes
uncertainties that must be managed in order to guarantee Service Level
Agreements. Service observability can help the environment better deal
with uncertainties, delivering relevant and up-to-date information in a
timely manner to support decision making. Observability is considered
a superset of monitoring since it uses not only performance metrics, but
also other instrumentation domains such as logs and traces. However, as
Fog Computing is typically characterised by resource-constrained nodes
and network uncertainties, increasing observability in fog can be risky
due to the additional load injected into a restricted environment. There
is no work in the literature that evaluated fog observability. In this paper,
we first outline the challenges of achieving observability in a Fog environ-
ment, based on which we present a formal definition of fog observability.
Subsequently, a real-world Fog Computing testbed running a smart city
use case is deployed, and an empirical evaluation of fog observability
using open-source tools is presented. The results show that under cer-
tain conditions, it is viable to provide observability in a Fog Computing
environment using open-source tools, although it is necessary to con-
trol the overhead modifying their default configuration according to the
application characteristics.

Keywords: Observability - Fog Computing - Edge Computing -
Metrics + Logs - Traces

1 Introduction

Fog computing is a computing model that brings computation and data storage
closer to where it is needed, typically at the edge of the network. The main
characteristics of Fog Computing are its distributed and decentralised nature,

© ICST Institute for Computer Sciences, Social Informatics and Telecommunications Engineering 2024
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ARTICLE INFO ABSTRACT

Keywords: Ubiquitous sensing in smart cities is expected to be one of the key beneficiaries of the high
Smart cities bandwidth and low latency capabilities of 5G. However, current 5G deployments still have low
5G population coverage, and are unlikely to reach global coverage of above 80% before 2028. This

Internet-of-things

means that new smart city applications are likely to experience a combination of 4G and 5G,
Network performance

limiting their data-intensive capabilities. Thus, it is necessary to assess the ability of current
5G deployments to support emerging smart city applications, and how they perform in 5G
environments. Existing performance evaluations focus either on the 5G core or use instantaneous
speed tests, which do not effectively assess the suitability of 5G deployments for smart city
applications. In this paper, we present a comprehensive evaluation and analysis of real-world
5G network performance observed through the outcomes of a pilot smart city application, an
innovative mobile 5G Internet of Things (IoT) solution to automatically identify and report
road assets requiring maintenance. The pilot smart city application was deployed on 11 waste
collection service trucks over a 6 month period (June 2022-Dec 2022). We undertook both
application-specific and application independent network performance evaluation to assess the
ability of the 5G deployment to support uninterrupted smart city services. Our analysis shows
that while 5G is capable of supporting mobile video streaming applications, there are significant
variations in network performance, which may make it unsuitable for applications that require
higher data intensive or near real-time responsiveness.

1. Introduction

The growing deployment of 5G networks worldwide is expected to benefit smart city applications deployment and services
significantly. While Internet of Things (IoT) serves as a key backbone infrastructure for smart cities [1], the emergence of 5G
technologies has enabled smart cities to integrate more effectively by allowing an enormous number of simultaneous connections
and improving the network ubiquity [2], thereby enabling ubiquitous sensing that expand the scale and depth of IoT-based smart
city applications and services [3]. The increasing focus on expanding 5G deployments is expected to enable new 5G smart city use
cases in different verticals, such as transport, energy, manufacturing and healthcare [4]. The high bandwidth, low latency and high
connection density capabilities of 5G make it suitable for deployment of novel IoT applications and services that require high data

* Corresponding author.
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Chapter 1
Observability in Fog Computing

Aleteia Araujo {1,2}, Breno Costa{l}, Joao Bachiega Jr.{1}, Leonardo R. Car-
valho{1}, Rajkumar Buyya{2}
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{2} Cloud Computing and Distributed Systems (CLOUDS) Labs - School of Computing and Information Systems - The
University of Melbourne, Australia

email:{rbuyya@unimelb.edu.au}

Abstract - Fog Computing provides computational resources close to the end user, support-
ing low-latency and high-bandwidth communications. It supports IoT applications, enabling
real-time data processing, analytics, and decision-making at the edge of the network. However,
the high distribution of its constituent nodes and resource-restricted devices interconnected by
heterogeneous and unreliable networks makes it challenging to execute service maintenance and
troubleshooting, increasing the time to restore the application after failures and not guaranteeing
the service level agreements. In such a scenario, increasing the observability of Fog applications
and services may speed up troubleshooting and increase their availability. An observability sys-
tem is a data-intensive service, and Fog Computing could have its nodes and channels saturated
with an additional load. In this work, we detail the three pillars of observability (metrics, log,
and traces), discuss the challenges, and clarify the approaches for increasing the observability of
services in Fog environments. Furthermore, the system architecture that supports observability
in Fog, related tools, and technologies are presented, providing a comprehensive discussion on this
subject. An example of a solution shows how a real-world application can benefit from increased
observability in this environment. Finally, there is a discussion about the future directions of Fog
observability.
Keywords - Observability, Fog Computing, Edge Computing, Metrics, Logs, Traces

1.1 Introduction

Fog Computing is a model that seeks to bring processing and data storage closer to the location
where they are required, usually at the network’s edge. The primary features of Fog Computing
include its distributed and decentralized nature, the emphasis on low latency and high bandwidth
communication, and its capacity to support diverse devices and applications [1]. These features
make it particularly well-suited for delivering high Quality of Service (QoS) in applications that
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