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RESUMO

Como resposta a ocorréncia de atos de interferéncia ilicita contra a aviagao civil, durante as
ultimas décadas diversas medidas de seguranga da aviagdo civil (AVSEC) foram introduzidas
para mitigar ameacas identificadas. Ao considerar que a implementagdo de tais medidas traz
diversos impactos as operagdes aéreas, identifica-se a auséncia de uma estrutura para
regulamentagdo do tema, que suporte a proposicao de tais medidas. Essa auséncia representa
uma lacuna, tanto técnica quanto académica, que reduz a transparéncia e a sistematizacdo da
regulamentacdo do tema, compromete a qualidade da regulacdo e representa um desafio para o
desenvolvimento de estudos que possam orientar a implementacdo de normativos mais
consistentes e proporcionais, considerando as especificidades das operagdes domésticas. Este
trabalho propde a adaptacdo de um modelo baseado em risco AVSEC (Matriz de
Gerenciamento de Fatores Humanos em AVSEC - GFH-AVSEC) para que possibilite a analise
e a proposicdo de medidas AVSEC, capaz de sustentar a tomada de decisdo no dmbito do
processo regulatorio brasileiro. A estrutura do modelo discutido ¢ dividida em quatro etapas: 1)
definicdo do contexto, painel de especialistas e mapeamento do processo, 2) identificacdo e
agrupamento de medidas de seguranca, identificagdo de cenarios de ameaga e sua posterior
vinculagao, 3) avaliagdo do nivel de ameaca com base na probabilidade e impacto da ocorréncia
dos cenérios de ameaga identificados, e 4) resposta a avaliagdo realizada com a defini¢do de
uma lista de medidas de seguranca para lidar com o nivel de ameaga identificado. Entre os
principais resultados deste estudo, destaca-se a adaptacao da Matriz de GFH-AVSEC para um
modelo pratico voltado ao enfoque regulatorio. Esse modelo permite avaliar as medidas de
seguranga, podendo ser aplicado a diferentes contextos e regulamentagdes relacionadas ao
tema, além de adotar uma abordagem regulatdria preventiva em substituicdo a reativa. Outro
resultado relevante ¢ a validacdo dos critérios do modelo por um painel de especialistas de
entidades responsaveis pela avaliacdo de risco AVSEC. O estudo contribui para a literatura
sobre seguranca na aviagdo civil e regulamentacdo baseada em risco, oferecendo uma

abordagem aplicavel a realidade brasileira, com potencial para ser adaptado a outros contextos.

Palavras-chave: Seguranca da aviacao civil, Regulagdo baseada em risco, Gerenciamento de

risco, AVSEC.
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ABSTRACT

As a response to the occurrence of attacks against Aviation Security - AVSEC, during the last
decades several security measures have been introduced to mitigate identified threats.
Considering that the implementation of such measures has several impacts on air operations,
the absence of an AVSEC regulation structure that supports the proposition of these measures
is identified. This absence represents a technical and academic gap, which reduces regulatory
systematization and transparency, compromises the quality of the regulation related to the topic,
and represents a challenge for the development of studies that can guide the implementation of
more consistent and proportional regulations related to domestic operations specificities. This
work adapts an AVSEC risk-based model (AVSEC Human Factor Management - HFM-
AVSEC Matrix) to enable analysis and proposition of AVSEC measures. It is discussed that
this model be defined in four steps: 1) definition of the context, expert panel and process
mapping, 2) identification and grouping of security measures, identification of threat scenarios
and their subsequent linking, 3 ) threat assessment based on the probability and impact of the
identified threat scenarios occurrence, and 4) response to the assessment carried out with a list
of security measures to address the identified level of threat. Among the main results of this
study, the adaptation of the HFM-AVSEC Matrix to a practical model focused on the regulatory
approach stands out. This model allows the evaluation of security measures and can be applied
to different contexts and regulations related to the topic, in addition to adopting a preventive
regulatory approach instead of a reactive one. Another relevant result is the validation of the
model's criteria by an expert panel from entities responsible for AVSEC risk assessment. The
study contributes to the literature on civil aviation security and risk-based regulation, offering

an approach applicable to the Brazilian reality, with the potential to be adapted to other contexts.

Keywords: Aviation security, Risk-based regulation, Risk assessment, AVSEC.
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1. INTRODUCAO

O transporte aéreo exerce um papel crucial no cendrio global, tanto para o deslocamento de
pessoas quanto para o transporte de cargas. No Brasil ¢ no mundo, a aviagdo civil ¢ um
componente vital da infraestrutura de transporte, de modo que a conectividade e a velocidade
das viagens aéreas podem ser consideradas como um facilitador para o desenvolvimento social
e economico das regides atendidas pelo modo de transporte (AMORIM DA CUNHA et al.,
2017). A importancia estratégica do transporte aéreo ¢ evidenciada pelo crescente numero de
passageiros transportados anualmente. No Brasil, a Agéncia Nacional de Aviagdo Civil - Anac
indicou um movimento de cerca de 112 milhdes de passageiros ¢ 1.253 milhares de toneladas
de carga paga e correio em voos domésticos e internacionais em 2023 (ANAC, 2024a). Esses
numeros destacam a relevancia do transporte aéreo como meio de deslocamento essencial para

milhdes de pessoas, além de sua importancia para a economia.

Entretanto, junto com sua relevancia, o transporte aéreo enfrenta desafios significativos,
especialmente no que tange a seguranca. A seguranca na aviacdo pode ser dividida em duas
grandes areas: a seguranca operacional (safety), que tem como objetivo a protecdo contra um
acidente, causado por uma falha ndo intencional; e a seguranga da aviacdo civil (security), que
tem o objetivo de evitar que uma acao intencional cause danos para a aviacio (CAVALLARI
& CHAVES, 2022). Segundo Kirschenbaum (2013), a seguranca tornou-se um componente
chave em organizagdes de alto risco, especialmente na area de transporte aéreo. Isso devido ao
fato de que € um setor em que a seguranga pode ser vista como um componente dinamico, onde
novas ameacas emergem € antigas ameacas se transformam. Além disso, a tecnologia de
seguranc¢a tem sido desenvolvida para que as operagdes sejam realizadas de forma racional e
eficiente, e os colaboradores treinados para implementar os procedimentos e protocolos de
cumprimento de regras com o objetivo de proporcionar uma operagdo segura, tanto para os
operadores como para o publico em geral. Tais procedimentos e protocolos incluem a adogao
de uma abordagem mais proativa das medidas de seguranga, por exemplo a partir do uso da
imprevisibilidade na aplicacdo de medidas de seguranca (ZEBALLOS et al., 2023), que
significa a varia¢ao da implementacao de medida de seguranga, por exemplo com frequéncias
irregulares e em diferentes locais ou utilizando meios variados, com o objetivo de aumentar sua

eficacia e seu efeito dissuasivo (ANAC, 2025a; ZEBALLOS et al., 2023).



Os desafios da seguranga da aviacdo civil contra atos de interferéncia ilicita — AVSEC, ou
somente seguranga da aviagdo civil (security), sdo complexos e multifacetados. Eles envolvem
a protecao contra atos de interferéncia ilicita, como sequestros, sabotagem, ataques terroristas
e, mais recentemente, o uso indevido de tecnologias emergentes como drones, inteligéncia
artificial e ciberataques, de modo que estdo relacionados a criatividade dos perpetradores
(PEREIRA et al., 2015), bem como as inovagdes tecnoldgicas (FARUK et al, 2021;
KAEWUNRUEN et al., 2018). O aperfeicoamento das tecnologias utilizadas introduz
vulnerabilidades que exigem uma adaptacdo continua das medidas de seguranga
(RADOMYSKI & BERNAT, 2018; WHITWORTH et al, 2023), de modo que a
regulamentacdo da seguranca da aviacdo civil deve ser dindmica, capaz de acompanhar e

enfrentar a evolugdo das ameacas e vulnerabilidades relacionadas ao tema.

Assim, a regulamentacdo do setor ¢ fundamental para garantir a seguranga da aviacao civil, ao
definir os requisitos minimos a serem atendidos pelos entes envolvidos, de modo a proporcionar
uniformidade nas praticas de seguranca. As diretrizes internacionais, como o Anexo 17 a
Convencdo de Chicago, estabelecem padrdes e praticas recomendadas (Standards and
Recommended Practices - SARPs) que balizam a atuacdo das autoridades de aviagdo civil dos
Estados contratantes da Convencao (OACI, 2022a). Esses padrdes sdo desenvolvidos pela
Organizacao da Aviagdo Civil Internacional - OACI, agéncia das Nag¢des Unidas, e visam
harmonizar as medidas de seguranga globalmente, promovendo uma abordagem coordenada

entre os Estados membros da Organizacdo e eficaz para a seguranca da aviagao (OACI, 2023).

No Brasil, a Anac ¢ a entidade responsavel por regular e fiscalizar a seguranca da aviacao civil
(BRASIL, 2022a). O Brasil, como Estado contratante da Conveng¢ao de Chicago, considera e
avalia a recepg¢do dos padrdes internacionais estabelecidos pela OACI em sua regulamentacao
nacional, adaptando-os ao contexto nacional para enfrentar ameagas especificas e garantir a
seguranga das operacdes aéreas. A regulamentacao técnica brasileira relacionada ao tema indica
que a autoridade de aviagdo civil deve determinar a adogao de medidas adicionais de seguranca,
medidas que buscam atender uma situacdo especial de ameaca ou contingéncia nao
implementadas em cendrios de ameaca ordinarios, de acordo com o nivel de risco a AVSEC

avaliado (ANAC, 2010; ANAC, 2025b).

Nesse contexto, a Andlise de Impacto Regulatério - AIR surge como uma ferramenta que

proporciona uma avaliagdo sistematica dos efeitos potenciais de novas regulamentacdes ou de



propostas de alteracdo de atos normativos vigentes, de modo a possibilitar a avaliagdo quanto
ao resultado das medidas que t€ém sua implementagao estudada, inclusive em termos de eficacia

e eficiéncia (PARKER & KIRKPATRICK, 2012).

Ainda, a elaboracdo de uma AIR robusta ¢ essencial para avaliar a eficacia das medidas
propostas e assegurar que as regulamentagdes produzam os resultados desejados sem impor
onus desnecessarios (OCDE, 2012). Assim, a analise de risco, metodologia para analise de
impacto de uma regulagio (COMISSAO EUROPEIA, 2023) é uma ferramenta que pode ser
utilizada para uma responsavel tomada de decisdo relacionada a AVSEC (STEWART &
MUELLER, 2015).

Radomyski e Bernat (2018) destacam que o terrorismo aeronautico figura como uma das mais
significativas ameacas a seguranca. Para andlise quanto a possibilidade de ocorréncia de atos
ilicitos relacionados a aviagao civil, autores indicam que seja verificada a existéncia de grupos
que tenham a intengdo de cometimento do ato, bem como a capacidade de realizar ataques
contra o transporte aéreo (PEREIRA et al., 2015; KAEWUNRUEN et al., 2018). Dessa forma,
a citada significancia da seguranca da aviagdo civil pode ser corroborada a partir do historico e
evolucao de atos considerados ilicitos relacionados a aviacdo civil, inclusive no contexto
nacional (CAVALLARI & CHAVES, 2022). Como exemplo pode-se destacar a identificacao
de uma bomba implantada em caminhdo-tanque localizado proximo ao Aeroporto de Brasilia —

Distrito Federal, em dezembro de 2022 (FALCAO & LOREDO, 2022).

O aumento da atividade terrorista, especialmente em relacdo aos possiveis impactos dessa
atividade, € a principal premissa para o desenvolvimento de novas medidas regulatérias e
organizacionais para aumentar a eficiéncia no combate a tais atos ilicitos (RADOMYSKI &
BERNAT, 2018; ZEBALLOS et al., 2023). Essa afirmagdo ¢ valida para o contexto
internacional, conforme os autores citados, mas também pode ser considerada para o contexto
nacional, dada a conectividade do transporte aéreo entre as na¢des, bem como considerando o
histérico e evolugao de atos considerados ilicitos contra a aviagao civil (CAVALLARI &

CHAVES, 2022; FALCAO & LOREDO, 2022).

A discussdo quanto a ado¢ao de medidas de seguranca face a potenciais atos de interferéncia
ilicita, considerando a intencionalidade de determinados grupos, bem como a potencial

criticidade de tais atos tem sido estudada ao longo do tempo (ALBERT et al., 2021; AMORIM



DA CUNHA et al., 2017;), inclusive quanto a melhor forma para alocagdo de recursos, a fim
de reduzir a probabilidade de um ataque bem-sucedido contra a aviacdo civil a um nivel

aceitavel (GILLEN & MORRISON, 2015; STEWART & MUELLER, 2014, 2015).

No contexto mundial, o detalhamento da regulamentacdo relacionada ao tema (Anexo 17 a
Conveng¢ao de Chicago) ¢ feito a partir do DOC 8973 — Aviation Security Manual, ambos os
documentos desenvolvidos pela OACI (CAVALLARI & CHAVES, 2022).

No Brasil, em relagdo a AVSEC, nao se identifica a existéncia de método padronizado que
possibilite a definicdo de medidas de seguranga aplicaveis as operacdes, de modo que tal lacuna
pode acarretar auséncia de sistematizagdo das agdes regulatorias e afetar a transparéncia do

Processo.

Identificam-se estudos na literatura relacionados a analises de custo-beneficio para avaliar
determinadas medidas de AVSEC (STEWART & MUELLER, 2014, 2015), ao
desenvolvimento de metodologias para gerenciar o risco dessas medidas (TAMASI &
DEMICHELA, 2011; ARCURIO, 2022), bem como relacionados a existéncia de sistemas e
metodologias para realizacdo de uma anélise de risco individual de passageiros (POOLE &

PASSANTINO, 2003; BOLCZAK & FORMAN, 2010; ALBERT et al., 2021).

Observa-se que a defini¢do de medidas de segurancga aplicaveis a AVSEC ¢ uma atividade
complexa que envolve os diversos sistemas que compdem a seguranca da aviagdo civil contra
atos de interferéncia ilicita em determinada organizacdo, de modo que a realiza¢do de uma
avaliacdo prévia dos objetivos que se pretende alcangar com a regulamentagdo ¢ considerada

como uma estratégia que acarreta uma melhor qualidade da regulamentacao.

A partir de estudo que desenvolveu a Matriz de Gerenciamento de Fatores Humanos em
AVSEC - GFH-AVSEC (ARCURIO, 2022), um modelo baseado em risco AVSEC para que
aeroportos possam avaliar e mapear os fatores humanos no canal de inspecdo, verifica-se
possibilidade de adapta¢do do modelo ao contexto da regulamentagdo AVSEC. Tal adaptagao
pode ser justificada considerando a estrutura metodoldgica robusta da Matriz de GFH-AVSEC,
0o embasamento em bibliografia técnica e académica, além de diretrizes internacionais e

nacionais relacionadas a seguranca da aviagdo civil, a validagdo por especialistas do setor e



confirmagdo da sua aplicabilidade pratica, além da sua contribuicdo pioneira relacionada a

AVSEC e replicabilidade.

Nesse contexto, este estudo apresenta o seguinte questionamento: como a aplicacdo de um
modelo sistematizado, baseado em avaliagdo de risco, pode subsidiar a tomada de decisao

regulatoria em AVSEC para a aviacdo civil doméstica no Brasil?

1.1  OBJETIVOS

Objetivo geral

Adaptar a Matriz de GFH-AVSEC para um modelo de andlise e proposicdo de medidas

AVSEC, capaz de sustentar a tomada de decisdo no ambito do processo regulatorio brasileiro.

Objetivos especificos

Adequar a Matriz de GFH-AVSEC para que considere o emprego de diretrizes da qualidade

regulatoria e da gestdo de risco ao processo de regulamentagiao AVSEC.

Validar o modelo conceitual adaptado junto a painel de especialistas.

Vincular medidas de seguranca a ameacgas identificadas, no contexto doméstico, com base em

conceitos de avaliagdo de risco AVSEC.

1.2 JUSTIFICATIVA

A seguranga da aviagdo civil tornou-se uma relevante preocupacao relacionada a aviacao civil,
especialmente apos a ocorréncia de atos de interferéncia ilicita, agravada por eventos historicos
como os ataques terroristas de 11 de Setembro de 2001 nos Estados Unidos e outras tentativas
subsequentes de atos ilicitos contra aeronaves e infraestruturas aeroportuarias (CAVALLARI
& CHAVES, 2022; FREITAS, 2012). Desde os atentados de 11 de Setembro, as medidas de
seguranca nos aeroportos e aeronaves foram significativamente refor¢adas ao redor do mundo,
entretanto, as ameacas continuam a evoluir, exigindo uma constante atualiza¢do das medidas
de seguranca e uma abordagem proativa para desenvolvimento de um gerenciamento das

estratégias de seguranga (ALBERT et al., 2021; PRENZLER et al., 2010).



A partir da experiéncia americana apds os atentados de 11 de Setembro, como resposta das
autoridades publicas, houve uma elevagdo imediata das medidas de seguranga em aeroportos,
acarretando filas e percepg¢ao da piora no fluxo de passageiros e cargas e levou a impactos como
a perda e atrasos de voos (CAVALLARI & CHAVES, 2022; FREITAS, 2012). Assim, um
aspecto a se considerar na definicdo de medidas de seguranga a serem aplicaveis a determinada
operacdo, sdo os eventuais desdobramentos que tais medidas podem ter na operacdo em si,
considerados como impactos nao mapeados inicialmente e ndo diretamente relacionados ao
problema regulatorio identificado, de modo a promover uma regulamentacao mais consistente
e proporcional no atingimento de seus objetivos regulatérios (PARKER & KIRKPATRICK,
2012).

Destaca-se que a aplicagao de modelo padronizado que possibilite, no contexto doméstico, a
vinculacdo de medidas de seguranca a ameacas identificadas, a partir de uma avaliagdo de risco,
tende a promover uma maior sistematizacao das agdes regulatérias em termos de definicao de
medidas de seguranga aplicaveis as operagdes, permite a analise dos efeitos potencialmente
resultantes de cada elemento vulneravel (ARCURIO, 2021) e incrementa a qualidade da

regulacdo relacionada ao tema (PARKER & KIRKPATRICK, 2012).

A auséncia de uma estrutura para a regulamentagdo AVSEC ¢ identificada como um problema
técnico e académico. Tecnicamente, a falta de um método padronizado para subsidiar a tomada
de decisdo no processo normativo, a partir de avaliagdes de risco, reduz a sistematizacdo e a
transparéncia nas agdes regulatorias, comprometendo a qualidade da regulacdo relacionada ao
tema. Academicamente, esta lacuna representa um desafio para o desenvolvimento de estudos
que possam guiar a implementacdo de regulamentacdes mais consistentes e proporcionais,

atendendo as peculiaridades de AVSEC nas operagdes domésticas, de forma especifica.

1.3 ESTRUTURA DA DISSERTACAO

A estrutura desta dissertacdo esta organizada em cinco capitulos: a introdu¢do, uma revisao
sobre a regulamentacao relacionada a seguranca da aviacao civil e a qualidade regulatodria, a
metodologia adotada para a adaptacdo da Matriz de GFH-AVSEC, a andlise dos resultados
obtidos a partir da validagdo do modelo, e as conclusdes do estudo, que oferecem

recomendagdes para futuras pesquisas relacionadas ao tema estudado.



O Capitulo 1 apresenta uma introducdo ao tema estudado, define o contexto e a relevancia do
estudo relacionado a regulamentacdo da seguranca da aviacao civil contra atos de interferéncia
ilicita (AVSEC). Ainda, identifica o problema de pesquisa que considera a auséncia de uma
estrutura sistematizada para regulamentagdo do tema no Brasil baseada em avaliagdo de risco.
Os objetivos gerais e especificos sdo delineados, incluindo a adequagdo da Matriz de GFH-
AVSEC para um modelo a ser usado para analisar e propor medidas AVSEC. Por fim, a
justificativa do estudo ¢ apresentada, de modo a destacar a necessidade de desenvolvimento de
uma ferramenta que auxilia a proposi¢do de uma regulamentacdo mais consistente,

proporcional e de melhor qualidade para o setor de aviagdo civil.

O Capitulo 2 traz uma revisdo da literatura relacionada a regulamentagdo e a Seguranca da
Aviacao Civil, de modo a abordar a literatura técnica e académica sobre o tema. Discute a
qualidade regulatoria e a importancia de uma abordagem baseada em risco para a defini¢cdo de

medidas de seguranca.

O Capitulo 3 trata do método empregado para desenvolvimento da pesquisa, de modo a detalhar
as fases para o ajuste da Matriz de GFH-AVSEC para um modelo voltado ao enfoque
regulatorio e validagdo do modelo discutido. Inclui a concep¢do do modelo, a elaboragdo de
critérios de andlise e a formagao de um painel de especialistas para sua validagdo. O método
empregado visa prever a vinculacdo de medidas de seguranga aos cenarios-chave de ameaca
identificados, proporcionando uma ferramenta pratica para subsidiar a analise de impacto

regulatorio em AVSEC.

O Capitulo 4 apresenta a andlise dos resultados de adequagdo da Matriz de GFH-AVSEC para
um modelo voltado ao enfoque regulatério. A avaliagdo inclui a validacao dos elementos do
citado modelo, baseado em risco, para a regulamentacdo de medidas de seguranga em diferentes
cenarios de ameaca. Os resultados sao discutidos em termos de validade dos critérios utilizados
e aplicabilidade pratica da modelagem discutida em contextos reais de regulagdo de AVSEC

no Brasil.

O Capitulo 5 apresenta as principais conclusdes do estudo, destacando a contribui¢cao do modelo
abordado para a melhoria da qualidade regulatoria em AVSEC. Sdo discutidas as limitagdes do

trabalho, bem como recomendagdes para trabalhos futuros relacionados ao tema.



2. O PROCESSO REGULATORIO E A SEGURANCA DA AVIACAO
CIVIL

A pesquisa se baseia em 2 pilares elementares para a proposi¢do do tratamento do problema
proposto: (1) concepgao do risco aplicado a seguranga da aviacao civil e (2) a consideracao de
aspectos relacionados a uma regulacdo baseada em risco para incremento da qualidade

regulatdria.

2.1 RISCO EM AVSEC

O risco pode ser considerado como o efeito da incerteza em relagdo ao esperado, um desvio em
relacdo ao objetivo (ABNT, 2018). De acordo com Cunha (2021), e com o olhar voltado para a
regulamentagdo, a compreensdo dos riscos em ambientes aeroportudrios contribui para que
sejam adequadamente gerenciados, de modo que o objetivo primordial da regulamentagdo seja
atendido ao menor custo possivel. Analises de risco e de custo-beneficio podem ser
consideradas pelos Estados na definicdo de politicas publicas relacionadas a seguranca da
aviag¢do, na medida em que tais ferramentas promovem informagdes quanto aos resultados
esperados com as medidas de seguranga implementadas e seus efeitos na redugdo de riscos

(STEWART & MUELLER, 2015).

Destaca-se que o gerenciamento de riscos no sistema de aviacao civil € considerado um pilar
para o setor, de modo a promover a garantia € a promog¢ao da seguranca. Tal gerenciamento
envolve aspectos relacionados a regulamentacgdo, fiscalizacdo, mensuracao € monitoramento
dos resultados alcangados para a seguranga (ANAC, 2019). Esse pilar ¢ considerado no presente

trabalho a partir do enfoque da regulamentacao.

De acordo com Reason (1997), a condigdo necessaria para um acidente € a conjung¢ado de falhas
em defesas sucessivas, permitindo que os perigos entrem em contato prejudicial com pessoas e
bens. Essas falhas podem ser ativas (atos inseguros deliberados) e latentes (atos involuntarios),
conforme demonstrado pela Figura 2.1. Apesar de a seguranga da aviacgdo civil ter o objetivo
de evitar que uma ag¢do intencional cause danos para a aviacdo, e ndo a ocorréncia de um
acidente em si, o que estaria vinculado a seguranca operacional, a citada trajetéria de um
acidente pode ser adaptada para AVSEC, na medida em que os requisitos regulamentares
podem ser vistos como as defesas de um sistema e as ndo conformidades a esses requisitos

podem ser consideradas como falhas latentes, vulnerabilidades, sob o olhar de AVSEC.
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Figura 2.1 Trajetoria de oportunidade de atos de interferéncia ilicita
Fonte: Adaptado de Reason, 1997; adaptado de Arcurio; 2014

Em relagdo a Seguranca da Aviacdo Civil contra Atos de Interferéncia Ilicita (AVSEC), de
acordo com Arcurio (2021), o gerenciamento de aspectos de AVSEC de forma individual
resulta na avaliagdo de risco de forma global e na possibilidade de delinear a¢des futuras. Tal
posicionamento ¢ o que se pretende adotar a partir desse trabalho: ao se vincular
individualmente medidas ou conjunto de medidas de seguranca a cenarios de ameaga, ¢ possivel
avaliar o cenario de risco aplicavel as operagcdes domésticas, de forma a se ter informagdes

quanto ao contexto geral dos riscos avaliados.

Ainda em relacdo a AVSEC, observa-se que tal matéria se assenta no pressuposto de que os
riscos podem ser mitigados por meio do cumprimento de regras (KIRSCHENBAUM, 2015).
De acordo com Tamasi e Demichela (2011), embora os riscos relacionados ao tema exijam uma

abordagem diferente de outros tipos de risco, os mesmos fundamentos podem ser aplicados.

O DOC 10118 da OACI define uma metodologia de avalia¢do de risco em AVSEC, entretanto,
considerando que o acesso a informagao restrita de AVSEC - IRA deve se manter limitado as
pessoas que tém necessidade de conhecimento da informacdo para desempenhar suas
atividades, em especial, aqueles profissionais que atuam no ambiente aeroportuario € possuem
responsabilidades AVSEC atribuidas pela legislacdo e regulamentacio (ANAC, 2018), tal
documento possui limita¢ao de acesso e divulgacdo de seu contetido. Assim, sera referenciado
0 Doc 9859 — Safety Management Manual (OACI, 2018), que prevé etapas para gerenciamento
do risco na seguranca operacional, considerando as necessarias adapta¢des do documento ao

contexto de AVSEC, e a literatura académica relacionada ao tema.



Inicialmente, o documento trata da necessidade de identificacdo de perigos com potencial
latente para o dano que estd presente no sistema que se pretende avaliar. Para a AVSEC, o
gerenciamento de riscos, compreende a identificagdo das vulnerabilidades e dos niveis de
ameacas (ANAC, 2010) que podem ser correlacionadas com os perigos avaliados na seguranca
operacional. Enquanto os perigos (safety) sdo, de certa forma, quantificaveis, as ameagas e
vulnerabilidades (security) tendem a ter abordagem mais qualitativa, pois envolvem indicadores
de capacidade e de intencdo (PEREIRA et al., 2015). Nesse sentido, a expertise € fator crucial

e determinante na identificagdo dos riscos relacionados ao tema (ARCURIO, 2021).

Em seguida, ao se adaptar OACI (2018) ao contexto AVSEC, se indica a vinculagdo das
ameagas ¢ vulnerabilidades a consequéncias, como resultado dos aspectos avaliados. A
avaliacdo de consequéncias fornece estimativas das perdas relacionadas a um ataque bem-
sucedido. No contexto da seguranga da aviagao civil, o temo “perda” tem multiplas dimensdes,
como vitimas humanas, danos ambientais, impactos sociais e perdas econdmicas diretas e
secundarias devido a danos fisicos, interrupgdes nos negdcios e efeitos associados a inseguranca
no mercado financeiro (ARCURIO, 2021; KAEWUNRUEN et al., 2018; SHAFIEEZADEH et
al.,2014).

Posteriormente, continuando a adaptagdo de OACI (2018) ao contexto AVSEC, ¢ feita a
avaliacdo dos riscos propriamente dita, de modo a identificar a probabilidade de ocorréncia,
que avalia a probabilidade de um evento ocorrer com base na exposi¢do as vulnerabilidades e
ameagas identificadas); além da severidade da ocorréncia, que estima o impacto das

consequéncias de um perigo, tomando como referéncia a pior situagdo possivel.

Em seguida, OACI (2018) avalia a mitigacdo dos riscos: considerando o conceito ALARP, do
inglés “As Low As Reasonably Practicable”, e traduzido como "tao baixo quanto razoavelmente
praticavel" os riscos podem ser divididos em categorias, que envolvem a avaliagdo da

implementa¢do de medidas de mitigagao.

Riscos inaceitaveis devem ser eliminados ou reduzidos, para que sejam reclassificados. Em
relagdo ao processo regulatorio, tal conclusdo pode conduzir a necessidade de revisar as
medidas de seguranca previstas, de modo a incrementar o numero de requisitos aplicaveis a
determinado conjunto de operadores, por exemplo. Ainda, tal conclusdo pode levar a

necessidade de defini¢do de medidas adicionais de seguranca a serem também adotadas por
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determinado conjunto de operadores (KAEWUNRUEN et al, 2018). Para riscos
toleraveis/aceitaveis nenhuma acao é necessaria, a priori, até¢ que seja feita a proxima avaliacao

de risco.

Destaca-se ainda que uma abordagem de gerenciamento de risco em AVSEC se baseia na
avaliag¢do de risco composta por trés elementos principais: avaliagdo de ameaga, avaliacdo de
vulnerabilidade e avaliagdo de criticidade (consequéncia) (TAMASI & DEMICHELA, 2011;
STEWART & MUELLER, 2013, 2014). O primeiro se refere a deteccao da presenca de grupos
hostis no territorio; avaliagdo do nivel de ameaca no pais; avaliacdo do nivel de ameaga na
regido avaliada. O segundo, a andlise dos pontos criticos e da importancia dos sistemas e
infraestruturas; avaliacdo dos sistemas de protecdo de todas as infraestruturas criticas e
avaliagdo dos niveis de acessibilidade e vulnerabilidade. E, por fim, o terceiro se refere a analise
dos potenciais cenarios decorrentes do sucesso dos ataques a alvos criticos; analise dos custos
para o restabelecimento da rede critica; metas e avalia¢do das receitas indiretas perdidas devido
a sua indisponibilidade; avaliacdo das perdas econdmicas relacionadas com cada cenario

acidental.

Pereira et al. (2015) e Kaewunruen et al. (2018) destacam que, para que o fator ameaga seja
considerado significativo, ¢ necessario avaliar se o perpetrador (responsavel pela ameaga) tem
intencao (desejo) e capacidade (conhecimento e recursos) de praticar o ato, ainda observaram a
necessidade de identificar os possiveis resultados de um ataque. Nesse sentido, tais aspectos

podem ser considerados como caracterizadores da ameaca.

Segundo Kaewunruen et al. (2018) e Shafieezadeh et al. (2014), ao considerar tais fatores, a
gama de ameacgas pode ser reduzida a um conjunto de cenarios de ameaga plausiveis e
predominantes. Entretanto os autores destacaram que a escolha dos principais cendrios deve ser
feita de forma cuidadosa, porque a eliminagdo de possiveis cendrios de ameaga pode introduzir
incerteza e enviesar o resultado da andlise de risco. A precisdo técnica na determinag¢do dos
cenarios € especialmente importante quando se trata da definicao de medidas de seguranga, na
medida em que o processo regulatorio pode ser longo e a identificacdo de uma nova ameaca

considerada plausivel pode ndo conduzir a regulamentacdo de medidas no curto prazo.

Pereira et al. (2015) destacam que a avaliagdo quanto aos pontos vulneraveis do sistema pode

ser feita a partir do grau de aplicacdo das medidas preventivas de seguranga necessarias.
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Considerando o apresentado, a caracterizacao do risco @ AVSEC pode ser apresentada a partir

do modelo apresentado pela Figura 2.2.

RISCO _
& — "--._____‘

[ AMEACA ] [ VULNERABILIDADE ]
[ PROBABILIDADE ] [ CONSEQUENCIA ] . -
l_ ADEQUAGCAODAS
MEDIDAS DE

INTENGAO DANOS DE SEGURANCA
NATUREZA HUMANA,
ECONOMICA OU
CAPACIDADE POLITICA \

s -
RISCO INTRINSECO PONTOS VULNERAVEIS
(fatores externos) (fatores internos)

[ RISCO RESIDUAL

(fatores externos = fatores internos) /J

Figura 2.2 Modelo conceitual para expressdo do risco a AVSEC
Fonte: Pereira et al., 2015

Arcurio (2022) desenvolveu a Matriz de GFH-AVSEC, baseada em risco, para avaliar e mapear
os fatores humanos no canal de inspecdo de aeroportos brasileiros, a partir de método
estruturado em quatro fases: delineamento critério-conceitual da matriz, construcao e validagao
do instrumento, além de sua aplicagdo pratica (Figura 2.3). Tal matriz teve sua estrutura baseada
em quatro etapas metodoldgicas (Figura 2.4), desenvolvidas a partir da literatura relacionada
ao tema: contexto, riscos, avaliacdo e resposta. Assim, a Matriz de GFH-AVSEC se constitui

como uma contribui¢do pratica 8 AVSEC, replicavel a outros contextos relacionados ao tema.

Fase 1: Fase 2: Fase 3: Fase 4:
Delineamento Construcao do Validacio do z_ﬁ\plicag:ﬁo do
critério- instrumento instrumento instrumento
conceitual (versdo A e 1° PE) (versdo B e 2° PE) (3°PE)
Literatura Modelagem Painel de Especialistas Legitimidade

Figura 2.3 Fases da modelagem da Matriz de GFH-AVSEC
Fonte: Arcurio, 2021
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Painel de Especialistas (responsdveis pelo mapeamento e pelo processo)
Processo de negdcio

Objetivo estratégico do processo de negdcio

Etapa 1: Contexto Objetivo do processo

Ciclo médio do processo

Equipamentos de seguranca envolvidos

Areas fisicas envolvidas
Profissionais AVSEC envolvidos

Contexto Interno (oportunidades e ameacas)

Contexto Externo (oportunidades e ammeagas)

Evento de Risco (vulnerabilidade e Ameaga)
Possiveis Causas

Etapa 2: Riscos Medidas de seguranca (agdes preventivas)
Possiveis Consequéncias (€ a interacdo imediata com o risco retratado na matriz)
Medidas mitigadoras (Ac¢des corretivas)

Observacio

Identificacao do Risco

Risco (ameaga e/ou vulnerabilidade)

Frequéncia Estimada de Ocorréncia (Probabilidade)
Etapa 3:

Critérios de Impacto (reputacional, financeiro e estratégico
Awaliacao 1 (rep gico)

Nivel de Exposigdo ao Risco (probabilidade e impacto total)

Tratamento do Risco (Mitigar, Aceitar, Compartilhar, Evitar
Compartilhar e Mitigar; Compartilhar e Evitar)

Justificativa do tratamento do risco

Identificagdo do Risco

Risco (ameaga e/ou vulnerabilidade)

Descrigdo da agdo indicada para tratamento do risco (ameaga e/ou vulnerabilidade)
_ Causa(s) e Consequéncia(s) associada(s)

Responsavel e Prazo

Efeito esperado no evento de risco

Risco Residual (vulnerabilidade/ameaga)
Medidas Mitigadoras Adicionais
Classificacido por Grupo/Atividades

Grafico:
Impacto
X
Probabilidade

Figura 2.4 Estrutura da Matriz de GFH-AVSEC
Fonte: Arcurio, 2021

A regulamentacdo técnica internacional relacionada ao tema também corrobora os elementos
supra apresentados, conforme DOC 10118 - "Aviation Security Global Risk Context Statement”
da OACI que, além de definir metodologia de avaliagdo de risco em AVSEC, contém uma

avalia¢do global do risco de seguranca da aviagdo, incluindo uma anélise global da ameaca, de

13



modo a apoiar os processos dos Estados Membros da OACI quanto a avaliagdo de riscos de

seguranga da aviacdo nacional e local (OACI, 2022b).

O mesmo pode ser observado ao avaliar a regulamentagao técnica brasileira relacionada ao
tema, que indica que o gerenciamento de risco 8 AVSEC compreende a identificagdo das
vulnerabilidades e dos niveis de ameagas, bem como a avaliagdo, o controle e a mitigagdo dos
riscos associados as operacdes de aerodromos e empresas aéreas (ANAC, 2010). Tal normativo
estabelece, entre os critérios para determinacdo do nivel de vulnerabilidade dos operadores
aéreos e de aerodromo, o estabelecimento de medidas e procedimentos de AVSEC, compativeis
com a complexidade de suas operagdes. Para a determinacdo do nivel de ameaga, o normativo
prevé a avaliacdo quanto a existéncia de grupos com capacidade para realizar atos de

interferéncia ilicita contra a aviagao civil.

Considerando o que foi apresentado neste topico, destaca-se que a vinculagdo individual de
medidas de seguranca a cenarios de ameaca, representa uma abordagem que possibilita o
gerenciamento do risco @ AVSEC. Nesse sentido, a adaptagdo da Matriz de GFH-AVSEC ao
contexto de regulamentacdo do tema, tende a promover uma regulacdo efetiva, aderente aos

objetivos relacionados a mitigacdo dos riscos.

2.2 A QUALIDADE REGULATORIA E A REGULACAO BASEADA EM RISCO

De acordo com Parker e Kirkpatrick (2012) um dos objetivos da aplicagao de uma Anélise de
Impacto Regulatorio — AIR ¢ aprimorar a qualidade do processo de tomada de decisdo no
ambito governamental. Esta andlise, especialmente ex ante, contribui para reduzir a
discricionariedade da decisdo, que pode ser prejudicial ao setor regulado, considerando a
possibilidade de a regulamentacao criada nao atender as necessidades do setor. Integrar a AIR
nas fases iniciais do processo para a formulagdo de novas propostas regulatorias contribui para
a identificacdo clara dos objetivos da regulamentacdo, além de possibilitar que a abordagem
adotada seja mais eficaz e eficiente para atingir os objetivos identificados. A AIR também
permite a comparacdo dos resultados de diferentes abordagens regulatérias, facilitando a
escolha da mais adequada (OCDE, 2012).Em relagao a regulamentacgao aplicavel a aviagao civil
no contexto mundial, especificamente quanto a definicdo de novos padrdes e praticas
recomendadas pela OACI, tal organiza¢do indica que o processo de desenvolvimento de

Padroes e Praticas Recomendadas (SARPs) da aviacdo civil internacional pela organizacao
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segue um processo estruturado, transparente e em varias etapas, sujeitas a avaliagdes de impacto
completas e planos de implementacdo (OACI, 2023; CAVALLARI & CHAVES, 2022).
Entretanto, a realizacdo de uma Analise de Impacto Regulatério estruturada pela Organizagao,
de forma prévia a implementacao de novas SARPs tem sido discutida pelos Estados membros,
no ambito da propria Organizagdo, o que evidencia a importancia dada ao tema, como destacado

por Castelo Branco (2016) e evidenciado a partir de documentos relacionados ao tema.

Por exemplo, a Nova Zelandia apresentou o paper A37-WP/114 na 37* Assembleia da OACI,
intitulado “Making New Standards And Recommended Practices: Impact Assessment”, em que
indicou que o processo de desenvolvimento de novas SARPs pela OACI nao identifica
informag¢des minimas necessarias para a elaboragdo de uma analise de impacto pelos Estados,
especialmente no caso de aplicagdo de medidas a aviagdo doméstica (NOVA ZELANDIA,
2010). Sobre o mesmo tema, o Brasil, na 31* Assembleia da OACI, apresentou o paper A41-
WP/233, intitulado “Promoting modern regulatory principles in the development of SARPs”
(BRASIL, 2022b), em que propde um primeiro passo para alinhar o processo de normatizagao
da OACI com as melhores praticas globais de qualidade regulatéria, considerando um ambiente
estruturado, um processo sustentavel e sistemdtico de melhoria da sua governanga

regulamentar, por meio da criagdo de um grupo de estudos sobre o tema.

De acordo com Comissao Europeia (2023), entre as metodologias para analise de impacto de
uma regulacdo estdo as andlises de risco, que sdo utilizadas em diversas areas, entre elas:
desastres naturais, alteragdes climaticas, seguranga, sailde humana/animal/vegetal, ambiente,

fornecimento de energia, trafego aéreo, entre outras.

A analise de risco € o processo ou método para identificar os elementos que tém o potencial de
causar um desvio em relacdo ao resultado esperado e analisar os efeitos associados a esse desvio
(avaliando qual ¢ a probabilidade do evento ocorrer e quais sdo os provaveis resultados do
evento), de modo a possibilitar a gestdo dos impactos identificados, a partir da implementagao
de medidas que ajudam a reduzir e, se possivel, eliminar a probabilidade de exposi¢cdo a
determinado risco, bem como as consequéncias dessa exposi¢io (ABNT, 2018; COMISSAO

EUROPEIA, 2023).

A realizag¢do de uma andlise de risco para a definicdo de requisitos possibilita uma avaliagao

regulatoria mais abrangente, no caso de AVSEC, ao identificar se a seguranga esta a um nivel
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minimo considerado aceitavel, bem como subsidia a tomada de decisdao, de modo a identificar
se os esfor¢cos adotados tendem a gerar um efeito negligenciavel sobre os resultados
identificados ou se gera beneficios substanciais (WONG & BROOKS, 2015). Tal abordagem
possibilita também uma melhoria tanto nas dimensdes dos resultados obtidos a partir da

regulamentacdo, quanto dos proprios processos normativos (GIBBONS & PARKER, 2012).

Segundo Nicholls (2015), uma regulacdo baseada em risco exige do regulador foco nos
resultados (na mitigagdo desses riscos, no caso de AVSEC), de modo que deve estar
constantemente monitorando o desempenho, detectando e avaliando os eventuais impactos
vislumbrados, devendo estar preparado para mudar as prioridades ou as escolhas fundamentais
conforme as necessidades surjam. Isto posto, nota-se que a estrutura regulatéria ndo ¢ fixa,

devendo ter a sua caracteristica dinamica respeitada ao longo do tempo.

Destaca-se que a avalia¢do do sistema de aviagdo civil em termos de AVSEC e as tecnologias
de risco tendem a ser interpretadas a partir de praticas de seguranga que consideram todos os
individuos como uma fonte de perigo, de modo a justificar os esfor¢os para coletar e interpretar
mais informagdes sobre os viajantes, sob a justificativa da garantia da seguranga (SALTER,
2008). Assim, a analise de risco ¢ uma ferramenta que pode ser utilizada para incrementar a
tomada de decisdo relacionada a elaboracao de politicas em AVSEC, de modo a avaliar se a
medida prevista ¢ adotada de forma eficaz e eficiente para manter as pessoas seguras

(STEWART & MUELLER, 2015).

Amorim da Cunha et al. (2017) evidenciaram as vantagens de uma abordagem baseada no risco
para a aplicacdo de medidas de AVSEC para a seguranca da carga em aeroportos de pequena e
média dimensao, ao invés da tradicional abordagem fop-down, que se refere a regulamentacao
definida de forma centralizada a partir de um limite maximo de vulnerabilidade que deve ser
considerado por todos os aeroportos, independentemente de seu porte e exposicao a ameacas.
De acordo com os autores, pelo fato de considerar elementos reais de cada aeroporto, o calculo
baseado em risco proporciona uma imagem mais proxima e precisa das necessidades de
seguranca, de modo a criar as condigdes necessarias para a racionalizagdo de procedimentos e
custos, ao identificar e avaliar a real ameaca a que o aeroporto esta sujeito. Destacou-se, no
entanto, que a reducdo da quantidade de medidas de segurancga aplicaveis a aeroportos de baixo
risco pode aumentar a ameaga a que estdo sujeitos, uma vez que os perpetradores podem

encontrar novas lacunas para explorar. Nesse ponto deve ser observada a relevancia da expertise
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dos profissionais designados para compor o painel de especialistas responsaveis pela avaliagao
de risco (SALTER, 2008), a importancia da retroalimentagdo da regulamentacdo a partir do
monitoramento das vulnerabilidades, por meio das atividades de controle de qualidade AVSEC,

bem como a partir de atividades de inteligéncia, para monitoramento das ameacas.

Na Australia e nos Estados Unidos da América — EUA, o periodo pos atentado de 11 de
Setembro levou a implementacdo de diversas medidas de seguranca a partir da percepcao de
elevacao do nivel de ameaga para o transporte aéreo internacional e nos paises (PRENZLER et
al., 2010; FREITAS, 2012). Entretanto, a ocorréncia de eventos nos anos seguintes, tanto na
Australia, quanto no mundo, indicou a existéncia de vulnerabilidades persistentes, que tiveram
que ser mitigadas pela implementacdo de novas medidas de seguranga. Nesse sentido, destaca-
se a importancia do desenvolvimento de um gerenciamento das estratégias de seguranca, bem
como de uma cultura de seguranca (PRENZLER et al., 2010), tida como um padrao aceitdvel

de valores, atitudes e comportamento de uma organizagio (ARCURIO et al., 2020).

Stewart ¢ Mueller (2015; 2008) destacaram que, quando se trata de terrorismo, as agéncias
governamentais, nos EUA e no mundo, parecem ser excepcionalmente avessas ao risco, de

modo que suas decisdes ndo sdo apoiadas em uma metodologia robusta de avaliagdo de riscos.

Quanto a esse tema, pesquisadores indicaram que as verificacdes de seguranca baseadas no
risco ndo sdo vistas pelas pessoas como uma alternativa adequada a abordagem atualmente
adotada para AVSEC, uma vez que sdo normalmente associadas a uma perda percebida de
seguranga, ao reduzir ou desobrigar medidas de seguranca ja implementadas e de conhecimento
publico (STOTZ et al., 2022; WONG & BROOKS, 2015). Por outro lado, pesquisadores
indicam que o principal beneficio de uma regulagdo baseada em risco ¢ o incremento da
seguranca, na medida em que possibilita que os recursos sejam redistribuidos para se concentrar

em certas areas consideradas como de maior risco (WONG & BROOKS, 2015).

Ainda, considerando a implementacdo de uma abordagem regulatéria baseada em risco para
AVSEC, observa-se a existéncia de desafios relacionados a constante evolucao da situagao
geral de ameaga, de modo que € necessario que seja possibilitada uma adaptagao proativa dos
processos e tecnologias do sistema, a variacdo dos cendrios identificados. Nesse sentido,

estudos foram realizados com o objetivo de desenvolvimento sisteméatico de cendrios de ameaca
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futuros e sua relagdo com as medidas de seguranga aeroportuaria, de modo a proporcionar

coleta, documentagao e analise dos dados relacionados ao tema (COLE, 2014).

No ambito da OACI, a proposi¢ao de novos padrdes e praticas recomendadas (SARPs),
previstas pelo Anexo 17 a Convengdo de Aviagdo Civil Internacional — CACI, ¢ discutida,
inicialmente, no ambito do Painel AVSEC, formado por representantes técnicos dos Estados
Membros. Destaca-se, no entanto, as diferentes percepgdes de risco AVSEC entre os Estados
Membros representados, especialmente quanto a ameaga a que estao sujeitos, de modo que um
Estado pode ser menos sensivel a determinado risco do que outro (CAVALLARI & CHAVES,
2022).

Dado o carater internacional da aviagdo, Cavallari e Chaves (2022) destacaram que as regras
aplicaveis as operacdes internacionais sao padronizadas de forma que atendam minimamente
as necessidades do conjunto dos Estados que participam da atividade, considerados os riscos e
custos de implementacdo de medidas de protecdo. Nesse sentido, as ocorréncias de atos de
interferéncia ilicita sdo um dos principais fatores para alterar a percepcao de risco pelos Estados
e, consequentemente, as medidas de seguranca aplicaveis, de modo que representam a causa
principal da evolugdo das medidas de AVSEC aplicadas na aviacdo internacional

(CAVALLARI & CHAVES, 2022; FREITAS, 2012; PRENZLER et al., 2010).

Convém destacar que o modelo a ser discutido a partir do presente estudo tem o objetivo de
subsidiar a tomada de decisdo no ambito do processo regulatorio, especialmente quanto a
defini¢do de novas medidas de segurancga e a avaliagdo relacionada a aplicabilidade de tais
medidas, de acordo com as caracteristicas operacionais dos operadores. Observa-se, entretanto,
que os resultados obtidos com a implementacao do modelo podem ser utilizados para apoiar a

avaliacdo da eficdcia das medidas de seguranca implantadas.
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3. METODO

A abordagem de risco pode ser usada para analise de impacto regulatorio, de modo a possibilitar
a avaliacao do problema ao qual eventual regulamentacdo pretende solucionar, das opgdes de
acdo identificadas, bem como subsidiar a tomada de decisdo. Além disso, ¢ uma atividade

complexa, que requer conhecimentos profundos e especializados sobre a matéria a ser estudada

(COMISSAO EUROPEIA, 2023).

Buscar padroes que levem em consideragdo os conceitos de qualidade regulatoria para a
regulamenta¢do contribui para que as decisdes sejam fundamentadas em principios claros e
tenham maior transparéncia (PARKER & KIRKPATRICK, 2012). De acordo com Arcurio
(2021), os modelos fornecem orientagdes, advindas das experi€ncias e da expertise, além do
amparo da literatura, para apresentar e salientar principios-chave; no caso do presente trabalho,

tais modelos podem ser considerados para a tomada da decisdo regulatoria.

O presente estudo considerou a Matriz de GFH-AVSEC, desenvolvida por Arcurio (2022), bem
como as fases da modelagem da matriz proposta pela autora, de modo a promover sua adaptagao
para regulacdo AVSEC no Brasil. Destaca-se que tal adaptag@o foi proposta ao se considerar a
evolucdo e ajuste, conforme objetivo, do instrumento em questdo, além da dinamicidade da
matriz. Assim, foram seguidas as fases constantes no modelo original de Arctrio (2022),

descritas a seguir e indicadas na Figura 3.1:

e Concepgdo do Modelo baseado em Risco para Regulagdo em AVSEC: nesta fase,
considerando o delineamento critério-conceitual, Fase 1 da Modelagem da Matriz de
GFH-AVSEC, foi ajustada a visdo conceitual do modelo original para o contexto de

regulamentacdo em AVSEC.

e FElaboracao do Modelo: nesta fase, a partir da construcao da matriz de risco, Fase 2 da
Modelagem da Matriz de GFH-AVSEC, ¢ adequado o modelo, a partir da definicdo dos
elementos relevantes, critérios de andlise e sua forma de apresentagdo; ainda, tal fase
conta com a composicdo de um painel de especialistas. A partir dessa fase, os critérios
para subsidiar a tomada de decisdo regulatoria em AVSEC sdo definidos, de modo a

estruturar um instrumento pratico alinhado as particularidades do tema.
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e Validacdo do Modelo: na Fase 3 da Modelagem da Matriz de GFH-AVSEC, o modelo
ajustado ao contexto de regulamentacdo AVSEC ¢ submetido a avaliacdo de
especialistas no tema. O objetivo ¢ validar os critérios incluidos no modelo e sua

aplicabilidade pratica em cendrios reais de regulamentagao.

Fase 3

Validagao do
Modelo

(Painel de
Especialistas)

Fase 2

Elaboragéo do
Modelo

(Painel de
Especialistas)

Fase 1

Concepgdo do
Modelo

Figura 3.1 Fases para adaptacao da Matriz de GFH-AVSEC para Regulacdo em AVSEC

Além das fases apresentadas, Arcurio (2022) previu uma 4° fase para legitimacao da Matriz de
GFH-AVSEC (Figura 2.3), a partir da aplicagdo do instrumento por um terceiro painel de
especialistas. Destaca-se que tal fase nao foi incluida no presente trabalho, considerando

restricdes de tempo e de disponibilidade de especialistas no tema.

Como mencionado, nas Fases 2 ¢ 3 do projeto em questdo, se propde que seja feita consulta a
um painel de especialistas para elaboragao do modelo e sua posterior validagdo. De acordo com
Salter (2008), o painel de especialistas ¢ uma técnica que possibilita a analise de eventos a partir
de uma técnica de discussao em grupo que se vale da contribui¢do espontanea de ideias por
parte de todos os participantes (brainstorming), em que o que ¢ considerado incalculavel ¢
quantificado por meio de um processo de tomada de consenso que exclui valores discrepantes
ou eventos de baixa probabilidade, além de ser uma técnica que gera autoridade para a produgao
de conhecimento e que permite o arranjo de interesses econOmicos, politicos, sociais e de

tecnologia de seguranca.

Em relagdo a experiéncia profissional na area de AVSEC, foram priorizados especialistas que
atuam na autoridade de aviagdo civil e na OACI. O objetivo foi considerar a percepcao e a
experiéncia de profissionais que tenham conhecimento em analise de risco e na elaboracdo de
normativos, envolvendo temaética relacionada ao ambiente aeroportuario ¢ de operadores

aéreos, que exer¢am essa atividade por um periodo preferencialmente superior a 10 anos e que
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sejam indicados pela autoridade como representantes do Brasil em grupos técnicos da OACI

relacionados & AVSEC, ou atuem na propria Organizagao.

Além disso, integraram o painel de especialistas profissionais que atuam na Policia Federal -
PF e/ou na Agéncia Brasileira de Inteligéncia - Abin, considerando competéncia designada aos
orgaos para o estabelecimento dos niveis de ameaca a seguranca da aviagdo civil (BRASIL,

2022a).

Quanto ao estabelecimento do painel de especialistas, observa-se que Arcurio (2021)
selecionou participantes com experiéncia em AVSEC maior que 3 (trés) anos, que atuassem em
acroportos de maior complexidade (classes AP-2 e AP-3) e que tivessem grau de
responsabilidade junto a matéria no aeroporto de atuacdo. Cunha (2021) também estabeleceu
um painel de especialistas, no ambito de estudo relacionado a estimativa de risco operacional
em aeroportos, em que selecionou participantes com atuacdo em aeroportos de grande porte e
na agéncia reguladora, com experiéncia em analise de risco e exercendo atividades relacionadas
ao tema em estudo por um periodo superior a 5 (cinco) anos e com formacao académica nas

areas de engenharia, manutengdo, seguranca e operacoes.

Nesse sentido, observa-se que o presente estudo propde um incremento no critério relacionado
a experiéncia profissional, se comparado aos estudos citados, especialmente por tratar de
aspectos relacionados a regulagdo, assunto que exige uma visdo holistica dos profissionais

responsaveis e que ¢ atribuicao da autoridade de aviacao civil (BRASIL, 2022a).

3.1 CONCEPCAO E ELABORACAO DO MODELO BASEADO EM RISCO PARA
REGULACAO EM AVSEC

Segundo Kaewunruen et al. (2018) para compreender e avaliar o impacto de ameacas como o
terrorismo, a andlise de risco, e a avaliacdo de ameacas e vulnerabilidades sdo processos
fundamentais. Tal abordagem pode ser utilizada para apoiar a tomada de decisdo relacionada a
regulamenta¢do em AVSEC e para propor melhorias eficazes no sistema (KAEWUNRUEN et
al.,2018; STEWART & MUELLER, 2015).

A partir da Matriz de GFH-AVSEC, se adapta o modelo conceitual baseado em risco para

regulagdo em AVSEC, considerando as mesmas etapas propostas no modelo original (Figura
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do assunto abordado no presente trabalho.

3.2), de modo que cada uma dessas etapas ¢ detalhada a seguir, considerando as especificidades

Etapa 1 Etapa 2 Etapa 3 Etapa 4
Contexto Riscos Avaliagao Respostas
= Definir = Identificar = Definir + Listar medidas
normativos a cenarios de probabilidade e de seguranca,
serem ameaca. impacto dos considerando ©
avaliados. cenarios de nivel de risco e
« Listar medidas ameaca as classes de
- Definir perfil e de seguranca. identificados. operadores.
servidores
indicados a « Vincular * Avaliar
participarem da medidas de existéncia de
atividade. seguranca  aos risco inaceitavel.
cenarios de
= Definir ciclo do ameaca. + Awvaliar
processo. necessidade de
definicao de
novas medidas
de seguranca.
Legenda:

[ |Etapas do Modelo [ | Atividades de cada Etapa

Figura 3.2 Estrutura do modelo conceitual

A Etapa 1 do modelo envolve a estruturagdo do contexto no qual a analise de risco sera realizada
(SALTER, 2008; KAEWUNRUEN et al., 2018; ARCURIO, 2022). Nessa etapa se faz
necessario definir o painel de especialistas, profissionais responsaveis pelo mapeamento e pelo
processo de regulamentacdo AVSEC; além do Ciclo do processo mapeado, que pode estar
relacionado a um periodo minimo determinado pelo painel de especialistas, bem como a
identificacdo de novas medidas de seguranca e/ou cendrios de ameaca a serem analisados.
Quanto ao painel de especialistas citado, destaca-se que, para a conducdo das Etapas 2 e 4, ¢
necessaria a participacao de profissionais que atuam na autoridade de aviagdo civil e possuam
experiéncia profissional na area de AVSEC que sera estudada, considerando competéncia
designada a esse 6rgdo para regular e fiscalizar a seguranca da aviagdo civil (BRASIL, 2022a).
Em relacdo a Etapa 3, € necessaria a participagdo, no painel de especialistas, de profissionais
que atuam na Policia Federal - PF e/ou na Agéncia Brasileira de Inteligéncia - Abin,
considerando competéncia designada a esses O0rgdos para o estabelecimento dos niveis de

ameaga a seguranca da aviacao civil (BRASIL, 2022a).

A Etapa 2 do modelo envolve a anélise dos riscos identificados a partir da avaliagdo de ameaca
e de vulnerabilidade (SKORUPSKI & UCHRONSKI, 2018; TAMASI & DEMICHELA, 2011;
STEWART & MUELLER, 2013, 2014; ARCURIO, 2022; PEREIRA et al., 2015; ANAC,

2010). Nessa etapa se faz necessario identificar os cendrios de ameaga relevantes e aplicaveis
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ao contexto que se pretende regular, considerando aspectos relacionados a existéncia de grupos
que tenham inten¢do e capacidade de praticar o ato. A vulnerabilidade ¢ avaliada a partir da
listagem e agrupamento das medidas de seguranca aplicaveis, considerando os normativos
definidos a serem avaliados. Posteriormente se propde a vinculagdao das medidas de seguranca

listadas aos cenarios de ameaca identificados.

A Etapa 3 do modelo envolve a avaliagdio do nivel de ameaga a partir da definicdo da
probabilidade e impacto de cada cenario de ameaca por meio de um painel de especialistas
(SKORUPSKI & UCHRONSKI, 2018; TAMASI & DEMICHELA, 2011; STEWART &
MUELLER, 2013, 2014; ARCURIO, 2022; OACI, 2018). Nessa etapa se faz necessario definir
a frequéncia estimada da ocorréncia (probabilidade); os critérios de impacto (reputacional,

financeiro e estratégico); além do nivel de ameaga (probabilidade e impacto).

A Etapa 4 do modelo envolve a avaliacdo das medidas de resposta em relagao ao nivel de
ameaga identificado (SKORUPSKI & UCHRONSKI, 2018; KAEWUNRUEN et al., 2018;
ARCURIO, 2022; OACI, 2018). Nessa etapa se faz necessario listar as medidas de seguranca
a serem definidas para contengdo da ameacga, considerando as classes de operadores, a
existéncia de risco inaceitavel, além de eventuais medidas adicionais de seguranca identificadas

CcOmo necessarias.

Considerando esses aspectos, a adaptagdo da Matriz de GFH-AVSEC para um modelo baseado
em risco para regulagdo em AVSEC tem como como objetivo explicitar a natureza e a
complexidade dos aspectos envolvidos na regulamentagdo AVSEC, bem como possibilitar que
a tomada de decisdo relacionada ao tema seja baseada em critérios de risco. Nesse sentido, o
instrumento em discussdo possibilita avaliagcdo das medidas de seguranga, de modo a
proporcionar a visualizacdo das diversas medidas que sdo consideradas barreiras para cada

cenario de ameaga.

De acordo com Arcurio (2021), o gerenciamento de riscos ndo deve ser necessariamente
complexo, de modo que pode ser adaptado. No caso em questdo, o modelo discutido pode ser
adaptado considerando a identificacdo de novos cendrios de ameaca, bem como a necessidade
de avaliacdo de medidas de seguranca ndo incluidas nos grupos de requisitos atualmente em

vigor, por exemplo. Destaca-se, entretanto, que a estrutura conceitual do modelo em questdo,
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considerando as 4 etapas propostas (Contexto, Riscos, Avaliagdo e Respostas), bem como os

aspectos a serem considerados em cada uma dessas etapas devem ser mantidos.

Destaca-se ainda que gerenciamento de risco a AVSEC compreende a identificagdo das
vulnerabilidades e dos niveis de ameagas (ANAC, 2010; BRASIL; 2022; SKORUPSKI &
UCHRONSKI, 2018; TAMASI & DEMICHELA, 2011; STEWART & MUELLER, 2013,
2014; ARCURIO, 2022; PEREIRA et al., 2015). Em ambito nacional, Anac (2010) indica que
os niveis de vulnerabilidade de aerodromos e de operadores aéreos devem ser estabelecidos
pela autoridade de aviacdao civil, enquanto os niveis de ameaca a AVSEC devem ser
estabelecidos pela Policia Federal em interface com a ANAC, operadores de aerédromos e
orgdos integrantes do Sistema Brasileiro de Inteligéncia; ainda, Brasil (2022) indica que a Abin
¢ responsavel por atuar em coordenagao com a Policia Federal no estabelecimento dos niveis

de ameaca a seguranca da aviacao civil.

A aplicabilidade do modelo discutido a partir do presente estudo ¢ demonstrada por meio de
sua discussdo junto a um painel de especialistas atuantes na autoridade de aviacdo civil (6rgao
responsavel pela regulacio AVSEC (BRASIL, 2022a) e pela identificacdo das vulnerabilidades
- ANAC, 2010); e na autoridade policial aeroportuéria e/ou na Abin (entidades responsaveis
por estabelecer os niveis de ameaga a seguranga da aviacao civil - BRASIL, 2022a), conforme

proposi¢ao desse estudo.

Ao propor uma avaliagdo das medidas de seguranca de forma ampla, a metodologia do estudo
engloba medidas de seguranga aplicaveis a operadores aéreos e de aerodromo, possibilitando a
sua avaliagdo a partir de um viés de risco. A estrutura proposta pode ser adaptada para outros

contextos e regulagdes de AVSEC.
De modo a detalhar o trabalho feito, desenvolveram-se os itens subsequentes.

3.1.1 Contexto

Para consecucdo de uma atividade de gerenciamento de riscos, inicialmente, ¢ necessaria a
defini¢do do contexto no qual esta inserida a atividade (SALTER, 2008; SKORUPSKI &
UCHRONSKI, 2018; ARCURIO, 2022). Essa etapa se justifica na medida em que proporciona
documentacao e identifica¢do do objetivo da atividade, normativos relacionados, por exemplo,

€ 0s responsaveis por sua execucao.
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Assim, para consecu¢do da etapa, propde-se a criagdo de um painel de especialistas (SALTER;
2008; ARCURIO, 2022; CUNHA, 2021) de modo a sustentar a decisdo a ser adotada a partir

da analise de risco realizada pelos profissionais responsaveis.

Ainda, destaca-se a necessidade de defini¢ao do ciclo do processo mapeado (KAEWUNRUEN
et al., 2018; ARCURIO, 2022), aspecto que orienta a organiza¢io quanto & necessidade de
realizacdo de novas avaliagdes de risco. Tal ciclo pode estar relacionado a um periodo minimo
determinado pelo painel de especialistas que avaliara o tema, bem como a identificagdo de

novas medidas de seguranca e/ou cenarios de ameaca a serem analisados.

De modo a promover maior clareza na aplicagdo do modelo, considerando discussoes realizadas
a partir do painel de especialistas, optou-se por indicar, no modelo, uma breve orientagao acerca
das atividades e objetivos da etapa. A Tabela 3.1 indica os dados minimos previstos para a

Etapa 1 — Contexto:

Tabela 3.1 Etapa 1 — Contexto
Etapa 1 — Contexto
Envolve a estruturagao do contexto no qual o processo normativo sera estudado. Nessa etapa se faz
necessario definir os profissionais responsaveis pelo mapeamento e pelo processo de regulamentacgao a
ser estudado; além do Ciclo do processo, que pode estar relacionado a um periodo minimo determinado
pelos profissionais responsaveis ou pela Agéncia, bem como a identificacio de novas medidas de
seguranca e/ou cenarios de ameaca a serem analisados.

Contexto Exemplos
Normativo/medida <indicar normativo/medida de seguranga a RBAC n° 107
de seguranca ser avaliado(a), considerando resultados da
aplicagdo do modelo em ciclo anterior> Acesso a Informagdo Restrita de AVSEC
Ciclo da avaliacdo <indicar ciclo da avaliagdio de risco Alteracdo do nivel de
realizada> ameaca/vulnerabilidade identificada
Prazo definido para elaboragdo/revisdo de
normativo (prazo regulamentar/definido
pela Agenda Regulatdria/Setorial)
Profissionais <definir perfil e profissionais indicados Servidores com  experiéncia em
para participarem da avaliag@o de risco> atividades AVSEC realizadas em

operadores aéreos

Fulano de tal

3.1.2 Riscos

Conforme apresentado no Capitulo 2 do presente trabalho, a abordagem de gerenciamento de
risco em AVSEC se baseia na avaliagdo de risco composta por trés elementos principais:
avaliagdo de ameaga, avaliagdo de vulnerabilidade e avaliacdo de criticidade (consequéncia)

(TAMASI & DEMICHELA, 2011; STEWART & MUELLER, 2013, 2014; ARCURIO, 2022).
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Considerando-se que a “avaliacdo de criticidade (consequéncia)” pode ser entendida como uma
forma de caracterizar avaliagdo de ameaga (PEREIRA et al., 2015), os elementos “avaliacdo de
ameaca” ¢ “avaliacdo de vulnerabilidade” sao os pontos basilares do gerenciamento de risco do
modelo conceitual em discussao, de modo que a avaliagdo da criticidade foi incluida na Etapa
3 do modelo em questdo. Assim, a avaliagdo de ameaca ¢ feita a partir da determinagdo e
caracterizagcdo dos cendrios identificados aplicaveis a operacdo aérea brasileira, enquanto a
avaliacdo de vulnerabilidade ¢ realizada a partir da apreciagdo das medidas preventivas de
seguranca que se pretende analisar a partir da avaliagdo de risco realizada. Ainda, se propoe a
vinculacdo das medidas de seguranca em andlise aos cenarios de ameaca aplicaveis ao contexto

a ser avaliado.

De modo a promover maior clareza na aplicagao do modelo, considerando discussoes realizadas
a partir do painel de especialistas, optou-se por indicar no modelo uma breve orientagao acerca
das atividades e objetivos da etapa. A Tabela 3.2 Etapa 2 — Riscos indica os dados minimos

previstos para a Etapa 2 — Riscos:

Tabela 3.2 Etapa 2 — Riscos

Etapa 2 — Riscos
Envolve a avaliacio de ameaca e de vulnerabilidade. Nessa etapa se faz necessario identificar os
cenarios de ameaca relevantes e aplicaveis ao contexto que se pretende regular, considerando
coordenacio junto aos responsaveis pela atividade (Policia Federal e/ou Abin); listar e agrupar as
medidas de seguranca aplicaveis, considerando o tema em estudo; e vincular as medidas de seguranca
listadas aos cenarios de ameaca identificados.

Riscos
Identificar cenarios de ameaca <definir cendrios de ameaga aplicaveis ao contexto a
ser avaliado>
Listar medidas de seguranca <definir medidas de segurancga aplicaveis ao contexto

a ser avaliado>
Vincular medidas de seguranca aos cenarios de <vincular medidas de seguranga aos cenarios de
ameaca ameaca>

De modo a exemplificar a consecu¢do da avaliagdo de vulnerabilidade, medida a partir do grau
de aplicacdo das medidas preventivas de seguranca necessarias (PEREIRA et al., 2015), se
propde que sejam considerados os normativos relacionados 8 AVSEC em vigor, de modo a
possibilitar a avaliagdo do contexto regulatorio. No contexto de planejamento e padronizagao
do processo normativo, se considera que as medidas de seguranga sdo efetivamente

implementadas pelos operadores.

No caso em questdo, sdo considerados os Regulamentos Brasileiros da Avia¢ao Civil - RBAC

n°® 107 e 108, que sdo os normativos da Agéncia Nacional de Aviacao Civil - Anac que
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apresentam os principais requisitos relacionados 8 AVSEC a serem adotados pelos operadores
de aerodromo e operadores aéreos, respectivamente. Tais regulamentos sdo divididos em
diversas subpartes, de acordo com o tipo de medida de seguranca prevista e tém sua
aplicabilidade definida de acordo com o porte do operador, aeronave utilizada e tipo de
operacao realizada (ANAC, 2025ab). Para realizagdo de tal avaliacdo, se definem os grupos de
requisitos a serem avaliados, a partir dos regulamentos em vigor, de modo a identificar a

natureza dos requisitos (medidas preventivas ou medidas de contingéncia, por exemplo).

Para possibilitar a consecugdo da avaliagao de ameaca, no contexto em estudo, ¢ necessario que
sejam analisados os cendrios de ameaca a AVSEC, em termos sociais, economicos, politicos,
criminais e de logistica da localidade a ser considerada (ANAC, 2021a). No caso em questao,
de modo a exemplificar a consecucao da avaliagdo em questao, sao identificados os cenarios de
ameaca aplicaveis a operacao de aviacdo civil no Brasil, com base na literatura técnica e

académica relacionada ao tema.

a) Vulnerabilidade

Como indicado anteriormente, a atividade de avaliacdao de vulnerabilidade ¢ medida a partir do
grau de aplicacdo das medidas preventivas de seguranga necessarias (PEREIRA et al., 2015) e,
no presente estudo, que trata da regulamentacao de medidas de seguranca, se considera que tais
medidas sdo efetivamente implementadas pelos operadores. De modo a exemplificar a atividade
relacionada a listagem de medidas de segurancga, inicialmente, propde-se que sejam definidos
grupos de requisitos a serem avaliados, a partir dos regulamentos em vigor, de modo a
identificar a natureza dos requisitos (CUNHA, 2021) e possibilitar avaliacdo de como eles se

comportam em relagdo aos cendrios de ameaga.

Para a defini¢do dos grupos de requisitos a serem analisados, foi considerada a propria
organiza¢do dos RBAC n° 107 e 108, de modo a possibilitar uma avaliagdo das medidas de
seguranc¢a em categorias abrangentes (PEREIRA et al., 2015). Além disso foi proposta também
a divisao das medidas de seguranca dos regulamentos em grupos de requisitos menos

abrangentes que possibilitassem sua avali¢ao de forma mais detalhada.

Destaca-se ainda que foi utilizada como base a divisdo das medidas de seguranga desenvolvida

a partir de trabalho realizado na Anac, no ambito do processo n° 00058.027414/2018-58, que
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desenvolveu estrutura tematica geral da matéria de seguranga da aviacao civil, harmonizada
com a base normativa nacional. Tal estrutura foi aplicada no ambito do processo n°
00058.034495/2021-48 na Anac, que trata da revisdo dos Regulamentos Brasileiros da Aviagao
Civil—RBAC n° 107 e 108 mediante avaliagao de risco sistematica das contramedidas previstas
para os cenarios de ameaca na operacao aeroportuaria (ANAC, 2021b), e teve seus resultados
publicados no ambito do Grupo Regional de Seguranca da Aviagdo e Facilitagio (BRASIL,
2022c¢). Tal divisao ¢ relevante, pois representa uma aplicacao pratica de seu uso voltado para

a regulamentacao em AVSEC e divulgada em um grupo técnico de abrangéncia internacional.

Ao analisar os assuntos abordados pelos RBAC mencionados, ¢ possivel, inicialmente,
identificar a existéncia de requisitos voltados para a preven¢ao de atos de interferéncia ilicita,
por meio da previsdo de medidas de protecdo e outro destinado a gerenciar situagdes de crise
durante a ocorréncia de ato de interferéncia ilicita ou quando ha informagdes quanto a sua
possivel ocorréncia (ANAC, 2021b). Os requisitos voltados para gerenciar situagdes de crise
sdo considerados como agdes de resposta, aquelas estabelecidas nos planos de contingéncia,
definidos em ambito nacional, local (aeroportos) e setorial (operadores aéreos), com a
finalidade de conduzir agdes e negociagdes decorrentes de ato de interferéncia ilicita contra a

seguranca da aviacdo civil (BRASIL, 2022a).

Considerando o grupamento citado € o objetivo do presente trabalho, relacionado a anélise e
proposi¢ao de medidas de seguranca com o objetivo de prevenir e detectar cenarios de ameaga
especificos, optou-se pela ndo inclusdo de requisitos relacionados a agdes de resposta, visto que
eles ndo tém a capacidade de prevenir ou detectar cenarios de ameaga com a inten¢do de

neutraliza-los antecipadamente.

Dando continuidade ao grupamento das medidas de segurancga, existem requisitos de natureza
técnica e administrativa, voltados para a formalizagdo de processos e procedimentos, além do
gerenciamento de recursos organizacionais, tecnologicos e humanos relacionados a AVSEC;
ha requisitos operacionais, que definem medidas especificas para implementacdo pelos
operadores; ainda, se observa a existéncia de requisitos voltados para a supervisdo das
atividades desenvolvidas pelos operadores, requisitos que tratam do Sistema de Controle de
Qualidade AVSEC dos operadores (ANAC, 2021b). O Quadro 3.1 e o Quadro 3.2 apresentam
as classificacoes realizadas a partir da estrutura dos RBAC n°® 107 e 108, respectivamente,

considerando as divisdes supra apresentadas:
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Quadro 3.1 Classificagdo dos requisitos do RBAC n° 107

Medidas
preventivas ou
de resposta

Medidas
Operacionais, de
Gestdo ou de

Estrutura do RBAC n° 107

Supervisdo
) Subparte A — Generalidades
P{{e:seprgt;\t/:s Gestao Subparte B — Recursos organizacionais, tecnoldgicos e humanos
Subparte C — Sistema de coordenagdo e comunicagao
Subparte D — Sistema de protegdo aplicado as areas e instalagdes do
aerodromo zoneamento e barreira de seguranca
Preventivas Operacionais Vigilancia e supervisio
Credenciamento ¢ autorizagdo
Controle de acesso
Subparte E — Sistema de protecéo aplicado a pessoas e objetos
controles de seguranga relativos as pessoas, exceto aos passageiros,
veiculos e equipamentos
Preventivas Operacionais . .
Controles de seguranca relativos aos passageiros
Controles de seguranca relativos a bagagem despachada
Controles de seguranca relativos a carga, mala postal e outros itens
P ti - . .
reventivas Supervisao Subparte F — Sistema de controle de qualidade AVSEC
Resposta
Resposta Operacionais Subparte G — Sistema de contingéncia de AVSEC
Preventivas ~
VeV Gestao Subparte H — Programas e planos de seguranga
Resposta
P ti ~ . - . s
reventivas Gestao Subparte I — Disposicdes finais e transitorias
Resposta

Fonte: ANAC, 2021b
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Quadro 3.2 Classificacdo dos requisitos do RBAC n° 108

Medidas Medidas

preventivas | Operacionais, Estrutura do RBAC 108

oude de Gestdo ou
resposta de Supervisdo
Preventivas ~ :
Gestdo Subparte A — Generalidades
Resposta

Subparte B - Medidas de seguranga relativas ao passageiro e a bagagem de

Preventivas | Operacionais ~
mao

Preventivas | Operacionais Subparte C - Medidas de seguranga relativas a bagagem despachada

Subparte D - Medidas de seguranca relativas as provisdes de bordo e de

Preventivas | Operacionais .
servico de bordo

Preventivas | Operacionais Subparte E - Medidas de seguranca relativas a carga, mala postal e a outros

itens

Preventivas | Operacionais Subparte F - Medidas de seguranga relativas a aecronave no solo

Preventivas | Operacionais Subparte G - Medidas de seguranca relativas a aeronave em voo
Resposta Operacionais Subparte H - A¢des de contingéncia e comunicagdo

P ti - . .
reventivas Supervisao Subparte H-I - Sistema de controle de qualidade AVSEC
Resposta

P ti ~ .
reventivas Gestao Subparte I - Programa de seguranga do operador aéreo
Resposta

P ti ~ . _— . s
reventivas Gestao Subparte J - Disposic¢des finais e transitorias
Resposta

Fonte: ANAC, 2021b

Identificou-se a possibilidade de classificacdo dos requisitos dos citados regulamentos a partir
dos temas: Medidas Operacionais, de Gestdao ou de Supervisdo e, seguindo a estrutura dos
regulamentos, os assuntos pertinentes a cada grupo de requisitos, de forma menos abrangente
(ANAC, 2021b; BRASIL, 2022c). Por fim, chegou-se a trés camadas de divisdo dos
regulamentos, a partir da qual passou-se a especificar medidas de seguranga mais proximas dos

conteudos dos requisitos normativos.

Nesse sentido, considerando a estrutura dos regulamentos e suas subdivisdes, se apresenta lista
dos grupos de requisitos, de modo a possibilitar a realizagdo da avaliacdo de vulnerabilidade
proposta a partir do presente trabalho. Assim, se apresenta a divisao dos grupos de requisitos

em 3 (trés) categorias de requisitos, mais abrangentes: Gestdo, Medidas Operacionais e
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Controle de Qualidade, subdivididas a partir dos temas regulados e, posteriormente, em
medidas de seguranca, que sintetizam os conteudos dos requisitos normativos (ANAC, 2021b;
BRASIL, 2022c). Destaca-se que a listagem apresentada buscou também agregar grupos de

requisitos relacionados a um mesmo tema (Quadro 3.3).

Quadro 3.3 Grupos de requisitos — RBAC n° 107 ¢ 108

Grupo 1 Grupo 2 Grupo 3

Selegdo e Contratagdo de Profissionais
Capacitados

Treinamento de Profissionais (CI-AVSEC)

Recursos Humanos e Treinamento Treinamento em Servigo de Profissionais

Treinamento Extraordinario de Profissionais
(Reciclagem)

Designacao de Responsaveis AVSEC

Avaliagdes do Operador de Aerédromo

Avaliagdo de Risco Avaliagdes do Operador Aéreo

Avaliagdo de Projetos e Obras

Gestdo . Equipamentos de Seguranca (Aquisicéo,
Equipamentos de Seguranca o Manutengao é% Caligrag;é(?) ’

Comissédo de Seguranga Aeroportuaria (CSA e

Coordenagdo e Comunicagdo Gestdio da Informagio)

Programa de Seguranga Aeroportuaria - PSA

Programa de Seguranca do Operador Aéreo —
PSOA

Planos e Programas Plano de Seg. de Emp. de Serv. Aux. ou
Explorador de Area Aeroportuaria — PSESCA

Programa de Seguranca do Expedidor
Reconhecido — PSER

Cultura de Seguranca Cultura de Seguranca (Alta Gestao e Eventos)
Medidas Zoneamento e Barreiras de Delimitagio e Barreiras da Fronteira da Area
Operacionais Seguranga Operacional

31



Zoneamento ¢ Barreiras das Areas da Aviagdo
Geral

Zoneamento e Barreiras das Areas do Terminal de
Cargas — TECA

Zoneamento ¢ Barreiras das Areas da Aviagdo
Comercial Regular - Incluso TPS

Identificacao dos Pontos Sensiveis e Respectivas
Barreiras de Seguranga

Vigilancia e Supervisao

Vigilancia e Supervisdo da Fronteira da Area
Operacional

Vigilancia e Supervisdo das Areas da Aviagio
Geral

Vigilancia e Supervisio das Areas do Terminal de
Cargas — TECA

Vigilancia e Supervisdo das Areas da Aviagio
Comercial Regular - Incluso TPS

Vigilancia e Supervisdo do Lado Terra

Vigilancia e Supervisdo dos Pontos Sensiveis

Credenciamento/Autorizagdo e
Controle de Acesso

Avaliacdo de antecedentes

Conscientizagdo AVSEC

Modelos e informa¢des minimas

Rastreabilidade dos procedimentos do
credenciamento

Estruturagdo do Ponto de Controle de Acesso a
AC

Estruturagdo do Ponto de Controle de Acesso a
ARS

Estruturacdo do Ponto de Controle de Acesso
Emergencial

Controle de Pessoas (Exceto
Passageiros), Veiculos e
Equipamentos

Inspegao de Pessoas (Exceto Passageiros) e seus
Pertences de Mao

Inspegao de Veiculos e Equipamentos
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Medidas de Seguranca p/ o Despacho do
Passageiro

Recursos e Procedimentos p/ Inspegdo de
Passageiros e Pertences de Mao

Controle de Passageiros e
Pertences de Mao

Medidas de Seguranca p/ Protecdo de Passageiros
e Pertences de Mao (Incluso transito e conexao)

Medidas de Seguranca p/ Passageiro Armado

Medidas de Seguranca p/ Passageiro Custodiado

Medidas de Segurancga p/ Passageiro
Indisciplinado

Controle da Bagagem Despachada

Medidas de Seguranca p/ Aceitacdo da Bagagem
Despachada

Recursos ¢ Procedimentos p/ Inspegdo da
Bagagem Despachada

Medidas de Seguranca p/ Protegcdo da Bagagem
Despachada (Incluso transito e conexao)

Medidas de Seguranca p/ Reconciliagdo da
Bagagem Despachada

Medidas de Seguranga p/ Bagagem Suspeita

Medidas de Seguranga p/ Despacho de Arma de
Fogo

Controle da carga e Mala Postal

Medidas de Seguranca p/ Aceitacdo da Carga e
Mala Postal

Recursos e Procedimentos p/ Inspegdo da Carga e
Mala Postal

Medidas de Seguranga p/ Prote¢do da Carga e
Mala Postal (Incluso transito e conexao)

Medidas de Seguranca p/ Carga e Mala Postal
Suspeita

Medidas de Seguranca p/ Cadeia Segura da Carga
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Medidas de Seguranca p/ Transporte Aéreo de
Valores

Medidas de Seguranca p/ Aceitacdo de Provisao
de Bordo e de Servigo de Bordo

Recursos e Procedimentos p/ Inspegdo de

Controle das Provisdes, do Provisdo de Bordo e de Servigo de Bordo

Servigo de Bordo e de

Suprimentos Aeroportudrios Medidas de Seguranca p/ Cadeia Segura de

Provisdo de Bordo e de Servigo de Bordo

Recursos e Procedimentos p/ Inspegdo de
Suprimentos Aeroportudrios

Medidas de Seguranga p/ Controle de Acesso e
Vigilancia da Aeronave em Solo

Protegdo da Aeronave Procedimentos de Verificagdo e Inspecio de
Seguranga da Aeronave

Medidas de Seguranca p/ Protegdo da Cabine de
Comando em Voo

' o Realizagdo de Auditoria AVSEC Interna
Realizagdo de Atividades de

Verificagdo de Conformidade

Realizagdo de Inspegdo AVSEC Interna

Realizagdo de Atividades de

Controle de Verificagdo de Desempenho

Qualidade

Realizagdo de Testes AVSEC Internos

Sistema de Reportes (Sistema Confidencial de

Sistema de Reportes Reportes ¢ DSAC)

Relatério Anual de Controle de
Qualidade

Fonte: Adaptado de ANAC, 2021b, Brasil, 2022c

Relatério Anual de Controle de Qualidade

Destaca-se que a divisdo dos regulamentos em grupos de requisitos facilita sua vinculagio aos
cendrios de ameaga. Ressalta-se a necessidade de que os profissionais responsdveis pela
avaliacdo de vulnerabilidade (painel de especialistas) compreendam os diversos meios de
cumprimento das medidas de seguranga incluidas nos grupos de requisitos, bem como avaliem

a necessidade de inclusdo de novos grupos de requisitos.
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b) Ameaca

Esta etapa corresponde a indicagdo dos cendrios chave de ameaca identificados para a seguranca
da aviagao civil contra atos de interferéncia ilicita no Brasil, de modo a exemplificar a atividade
prevista na Etapa 2 do modelo, relacionada a identificagao dos cenérios de ameaga aplicaveis

ao contexto a ser avaliado.

Sobre esse aspecto, Cavallari e Chaves (2022) destacaram que o histérico de ocorréncia de atos
de interferéncia ilicita ¢ um dos principais fatores indutores da alteragdo da percepg¢ao de risco
AVSEC pelos Estados. Assim, atos concretizados, bem como hipoteses de ocorréncia de atos
ilicitos s3o utilizados para definir categorias de ameaca, de forma mais ampla, bem como
cenarios de ameaca, de forma mais especifica, aspectos considerados para realizagdo de

avaliagdo de risco em AVSEC (OACI, 2022b).

De acordo com Koryakina ef al. (2021), o rdpido desenvolvimento da aviacdo e o aumento do
trafego de passageiros implicam em um aumento de ameacas & AVSEC, de modo que tais
ameacas estdo em constante evolucdo e dependem da criatividade dos perpetradores (PEREIRA
et al., 2015; KAEWUNRUEN et al., 2018), bem como de inovacdes tecnoldgicas
(KAEWUNRUEN et al., 2018). Nesse sentido, ao examinar os métodos de ataque a aviagao,
se observa que as variaveis envolvidas sdo diversas, gerando uma ampla gama de possibilidades
de ataque a aviagdo. Para os propdsitos deste estudo, que visa subsidiar a tomada de decisao no
ambito do processo regulatdrio, optou-se por considerar os cenarios de ameaga de forma mais
abrangente, permitindo também que seja feita uma analise holistica das medidas de protecao

relacionadas aos diversos cenarios de ameaca.

Para identificacdo dos cenarios de ameaga a serem exemplificados no presente estudo, foram
considerados os cenarios de ameaga listados pela literatura técnica e académica. Em relagdo a
literatura académica, passa-se a citar exemplos de publicacdes que apresentam cenarios de

ameaca a AVSEC e que foram considerados no presente estudo.

Observa-se que Pereira et al. (2015) detalharam cada cenario de ameaga a partir dos elementos
componentes da ameaga: “alvo”, “ato”, “finalidade do ato”, “perpetrador”, “meios e recursos
para concretizagdo do ato” (Quadro 3.4). Apesar dessa abordagem ndo ser a abordagem

exemplificada no presente estudo, considerando a opcao por tratar os cendrios de ameaca de
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forma mais abrangente citada anteriormente, destaca-se sua relevancia, especialmente como

exemplos dos diversos aspectos a serem considerados pelos especialistas responsaveis pela

vinculagdo entre as medidas de segurancga e os cenarios de ameaga.

Quadro 3.4 Exemplo de abordagem de cendrios de ameaca, segundo Pereira ef al., 2015

Finalidade do Meios e recursos para
Alvo Ato fmatl Perpetrador reew P
ato concretizacdo do ato
Arma branca.
Mudanga de ’
Sequestro rota (sequestro arma de
. fogo ou artefato
convencional) . .
explosivo Junto de si ou
. Arma branca, na
Aeronave Passageiro
arma de bagagem de
Sequestro | Uso como arma -
fogo ou artefato mao
explosivo
. Artefato
Sabotagem Explosdo .
explosivo
~ . Artefato Bagagem
Aeronave Sequestro Explosdo Passageiro . £as
explosivo despachada
Arma branca,
Mudanga de ’
Sequestro rota (sequestro arma de
. fogo ou artefato
convencional) . .
explosivo Junto de si ou
S Arma branca, por
Aeronave Funcionario .
arma de veiculo ou
Sequestro | Uso como arma .
fogo ou artefato | equipamento
explosivo
~ Artefat
Sabotagem Explosao rietato
explosivo
Informagao
falsa ou
Explosdo ou danos a pecas
Aeronave Sabotagem incidente ou Funcionario ou -
acidente equipamentos
da
aeronave
~ F dor d Artefat -
Aeronave Sabotagem Explosao ornececor de rietato Provisdes
provisdes explosivo
Expedidor d
~ xpecicor ¢e Artefato Carga ou Mala
Aeronave Sabotagem Explosao carga ou mala .
explosivo Postal
postal
Artefato
explosivo ou
Explosdo o imico o
Aeronave Sabotagem xplosac ou Agente externo quimico ou Lado Terra
Contaminagao biologico,
radioldgico ou
nuclear

Fonte: Adaptado de Pereira et al., 2015

Kaewunruen et al. (2018) citaram como possiveis cendrios de ameaga a sistemas de transporte
no mundo e a aviagdo comercial, os seguintes meios de ataques: ataques suicidas de passageiro;
dispositivos explosivos; artefato quimico, biolodgico, radioldgico ou nuclear; sabotagem,;

sequestro; artefato explosivo no terminal; artefato explosivo na carga aérea; ataque a ponto
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sensivel (pista de pouso e decolagem); artefato explosivo em bagagem despachada. Observa-se
que, além dos cendrios listados por Pereira et al. (2015), Kaewunruen et al. (2018) indicaram o

cenario indicado como “ataque a ponto sensivel”.

Shafieezadeh et al. (2014) citaram como possiveis cenarios de ameaga a aviagdo civil, os
seguintes meios de ataques: dispositivos explosivos; sabotagem; misseis terra-ar; sequestro;
artefato explosivo no terminal; ataques suicidas de passageiro; ataque a ponto sensivel (pista de
pouso e decolagem); artefato explosivo em bagagem despachada; artefato explosivo na carga
aérea. Destaca-se que, além dos cenarios listados por Pereira et al. (2015) e Kaewunruen et al.
(2018), Shafieezadeh et al. (2014) indicaram o cenario indicado como “ataque com armas

antiaéreas portateis (MANPADS)”.

Destaca-se também a crescente relevancia que a seguranga cibernética tem alcangado em
matéria de seguranca da aviacdo civil, considerando a recorréncia de pequenos ataques, até o
presente momento, na aviagdo civil (CAVALLARI & CHAVES, 2022; WHITWORTH et al.,
2023). Quanto ao tema, autores fizeram consideracdes sobre protecdo e seguranca da
informagdo de sistemas da aeronave (FARUK et al., 2021), destacando a importancia de se
estabelecer requisitos minimos de certificagao e meios aceitaveis de cumprimento que possam

ser utilizados pela comunidade da aviagdo civil (CAILLAUX & MAGALHAES, 2016).

Citando como exemplo a literatura técnica, ENISA (2016) destacou o interesse da seguranca
cibernética para aeroportos, especialmente considerando o contexto de crescente dependéncia

da rede (incluindo a Internet), aspecto também destacado por Whitworth et al., 2023.

Ainda considerando a literatura técnica sobre o tema, foram consideradas as defini¢des de “ato
de interferéncia ilicita contra a aviagdo civil” e de “ameaga de bomba”, além da previsao de
medidas a serem adotadas para “ameacas cibernéticas”, bem como para “protecdo das areas
publicas do aeroporto”, indicadas pelo Programa Nacional de Seguranca da Aviacdo Civil
contra Atos de Interferéncia Ilicita — PNAVSEC (BRASIL, 2022a). O Quadro 3.5 indica
correlagdes que podem ser feitas entre as previsodes trazidas pelo PNAVSEC e cenarios de
ameaca identificados a partir da literatura (AMORIM DA CUNHA et al., 2017; CAILLAUX
& MAGALHAES, 2016; CAVALLARI & CHAVES, 2022; ENISA, 2016; FARUK et al.,
2021; KAEWUNRUEN et al., 2018; PEREIRA et al., 2015; SHAFIEEZADEH et al., 2014;
STEWART & MUELLER, 2012, 2013; WHITWORTH et al., 2023).
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Quadro 3.5 Cenarios de ameaca identificados na literatura e relacionados ao PNAVSEC

PNAVSEC (BRASIL, 2022a)

Cenarios de Ameaca relacionados
(AMORIM DA CUNHA et al., 2017;
CAILLAUX & MAGALHAES, 2016;
CAVALLARI & CHAVES, 2022;
ENISA, 2016; FARUK et al., 2021;
KAEWUNRUEN et al., 2018; PEREIRA
et al., 2015; SHAFIEEZADEH et al.,
2014; STEWART & MUELLER, 2012,
2013; WHITWORTH et al., 2023)

Qualquer tipo de comunicacdo que
sugira ou indique que a seguranga de
e  uma pessoa,
e de uma aeronave em Voo ou
em solo,
e  de um aeroporto ou
e de outra instalagdo da aviagdo
civil
possa estar em perigo pela presenca de
e artefatos explosivos ou
e artefatos quimicos, biologicos,
radiolégicos e nucleares;

Ameaca de bomba

DEI (Dispositivo explosivo improvisado)
no corpo de passageiro ou na bagagem de
mao

DEI no corpo de funcionario

DEI na bagagem despachada

DEI em carga ou mala postal

DEI em provisdes

DEI em suprimentos de aeroportos

DEI em veiculo ou equipamento

Ameaca quimica, bioldgica, radioldgica ou
nuclear

Apoderamento de aeronave

Sequestro de aeronave

Destruicdo de acronave

DEI em carga ou mala postal
DEI na bagagem despachada
DEI em provisdes

Aeronave usada como arma

Manutengdo de refém a bordo de
aeronave ou em aerédromos

Sequestro de aeronave
Ataques a ponto sensivel
Ataque a area publica de aeroportos

Invasdo a aeronave, a aeroporto ou a
instalagdo aeronautica

Ataques a ponto sensivel

Introdu¢do de arma, artefato ou material
perigoso, a bordo de aeronave ou em um
aeroporto, sem autorizagdo e sem a

. . observancia dos procedimentos exigidos
Ato de interferéncia ilicita

contra a aviagao civil

Ameaca quimica, bioldgica, radioldgica ou
nuclear
Ataques a ponto sensivel

Uso de aeronave com propdsito de
causar morte, ferimentos graves ou
prejuizos graves a propriedade ou ao
meio ambiente

Aeronave usada como arma
Sequestro de aeronave

Comunicagdo de informagdo falsa que
coloque em risco a seguranga de
aeronave em voo ou no solo, dos
passageiros, da tripulagdo, do pessoal de
terra ou do publico em geral, no
aeroporto ou nas dependéncias de
instalacdo de navegacdo aérea

Sabotagem de aeronave

Ataque a aeronaves com utilizacdo de
Sistema Antiaéreo Portatil (MANPADs)

Ataque com armas antiaéreas portateis
(MANPADS)

Ameagas cibernéticas

Ataques cibernéticos

Protecdo das areas publicas do aeroporto

Ataque a area publica de aeroportos
DEI em veiculo ou equipamento
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O Quadro 3.6 apresenta os cendrios de ameaca exemplificados no presente estudo e a
recorréncia exemplificativa de cenarios trazidos pela literatura académica e técnica relacionada

ao tema.

Quadro 3.6 Consolidagao de cenarios de ameaga identificados a partir da literatura

Cenirios de Ameaca Literatura académica Literatura técnica
DEI no corpo de passageiro ou | PEREIRA et a/. | KAEWUNRUEN | SHAFIEEZADEH BRASIL
na bagagem de mio (2015) et al. (2018); et al. (2014) (2022a)
DEI no corpo de funcionirio PER'E?;?;)” == B(2R£253-
DEI na bagagem despachada PEREIRA etal. | KAEWUNRUEN | SHAFIEEZADEH BRASIL
gagem cesp (2015) et al. (2018); et al. (2014) (20222)

DEI em carga ou mala postal PEREIRA et al. | KAEWUNRUEN | SHAFIEEZADEH CAMOR.IM{ d? BRASIL
€ P (2015) et al. (2018); etal.2014) |0 (szo;?: at (20222)

DEI em provisdes PEREIRA et al. BRASIL
Provisoes (2015) (2022a)
DEI em suprimentos de BRASIL
aeroportos (2022a)
DEI em veiculo ou equipamento PEREIRA ef al. BRASIL
auip (2015) (2022a)
Ameaca quimica, biologica, PEREIRA efal. | KAEWUNRUEN BRASIL
radiolégica ou nuclear (2015) et al. (2018); (2022a)
Ataques a ponto sensivel KAEWUNRUEN | SHAFIEEZADEH BRASIL
cfaqaes a ponfo sen: et al. (2018); er al. (2014) (20222)
Aeronave usada como arma PEREIRA ef al. BRASIL
) ) (2015) (2022a)
Sequestro de aeronave PEREIRA etal. | KAEWUNRUEN | SHAFIEEZADEH S:‘IEL‘;J:?;R& BRASIL
(2015) et al. (2018); et al. (2014) e (2022a)

Sabotagem de aeronave PEREIRA etal. | KAEWUNRUEN | SHAFIEEZADEH BRASIL

e (2015) et al . (2018); et al. (2014) (20222)

Ataque com armas antiaéreas |SHAFIEEZADEH BRASIL
portateis (MANPADS) et al. (2014) (2022a)

CAILLAUX & -

. ” CAVALLARI & - WHITWORTH| ENISA | BRASIL

Ataques cibernéticos CHAVES (2022) MAC(E?C.’TII-LAEE) S |FARUK etai., 2021 etal. 2023 016) (0223)

W,
Ataque a area publica de PEREIRA et al. | KAEWUNRUEN | SHAFIEEZADEH Sl\rTfUEi];ETR& BRASIL
aeroportos (2015) et al. (2018); etal. (2014) Q014) (2022a)
Legenda Literatura académica

Literatura técnica

Em resumo, a definicdo dos cenarios de ameagca a serem utilizados considerou as
especificidades brasileiras publicizadas especialmente pelo PNAVSEC (BRASIL, 2022a) e
sustentada pela literatura académica e técnica constantes no Quadro 3.6, promovendo uma
defini¢do dos cendrios que permita uma abordagem de forma abrangente, tanto dos requisitos

de seguranca aplicaveis a aeroportos quanto a operadores aéreos.

Ressalta-se a necessidade de que os profissionais responsaveis pela avaliagdo de ameaga (painel
de especialistas) compreendam os diversos elementos componentes de cada cenario de ameaca,

bem como avaliem a necessidade inclusdo de novos cenarios.
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c) Vinculagdo dos grupos de requisitos aos cenarios de ameaca

De modo a exemplificar a consecucdo da atividade, foi realizada vinculagdo dos grupos de
requisitos definidos, a cada cenario de ameaga também previamente listado. Tal vinculagao foi
proposta no ambito do desenvolvimento deste estudo, considerando experiéncia desenvolvida
a partir de estudo relacionado a avaliacdo de risco sistematica das contramedidas previstas para
os cendrios de ameaca na operagdo aeroportuaria (BRASIL, 2022c; ANAC, 2021b) e ¢
apresentada no Apéndice A deste documento, considerando contribui¢des expostas a partir do

desenvolvimento do presente trabalho.

Ressalta-se que a divisdo dos regulamentos em grupos de requisitos possibilita sua vinculagao
aos cenarios de ameaga, e proporciona a utilizagdo de diferentes meios para sua associag¢ao, por
exemplo a partir da utilizagdo de ferramentas de analise multicritério, e enseja uma avaliagao
tanto abrangente, quanto mais detalhada das medidas de seguranca, inclusive quanto as camadas

de protecao.

3.1.3 Avaliacao

Esta etapa do modelo envolve a avaliagdo do nivel de ameaga. Destaca-se que, no ambito do
estudo em questdo, a Etapa 3 proposta ndo considera a realiza¢do de uma avaliagdo quanto as
medidas de seguranca implementadas, avaliagao de vulnerabilidade, ao se considerar que, no
contexto do processo regulatorio, tais medidas sdo efetivamente implementadas pelos
operadores, excluindo-se a existéncia de vulnerabilidades quanto a aplicagdo das medidas

regulamentadas.

De modo a promover maior clareza na aplicacdo do modelo, considerando discussoes realizadas
a partir do painel de especialistas, optou-se por indicar uma breve orientacdo acerca das
atividades e objetivos da etapa. A Tabela 3.3 indica os dados minimos previstos para a Etapa 3

— Avaliagao:

Tabela 3.3 Etapa 3 — Avaliacao
Etapa 3 — Avaliacdo
Envolve a avaliacio do nivel de ameaca a partir da defini¢cdo da probabilidade e impacto (considerando
os critérios reputacional, financeiro e estratégico) de cada cenario de ameaca identificado, por
profissionais responsaveis pela atividade (Policia Federal e/ou Abin).
Avaliacio
Avaliar cenarios de ameaca <definir probabilidade e impacto dos cendrios de
ameaca — Consulta a especialistas — PF/ABIN>
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Essa etapa tem o objetivo de avaliar o nivel de ameaga de cada um dos cenarios identificados,
a partir dos critérios: probabilidade e impacto (SKORUPSKI & UCHRONSKI, 2018; TAMASI
& DEMICHELA, 2011; STEWART & MUELLER, 2013, 2014; ARCURIO, 2022; OACI,
2022b; OACI, 2018). Considera a opinido de especialistas no assunto, a partir de um processo
estruturado (IEC, 2009), que atuam na Policia Federal - PF e/ou na Agéncia Brasileira de
Inteligéncia - Abin, considerando competéncia designada aos 6rgaos para o estabelecimento

dos niveis de ameaca a seguranca da aviacgao civil (BRASIL, 2022a).

Para consecuc¢ado da avaliacdo de ameagca em AVSEC, destaca-se a necessidade de analise de
atributos especificos, tais como, a existéncia de intengdo de perpetrar algum ato intencional e a
capacidade do grupo de concretizar tal ato (KAEWUNRUEN et al., 2018). De modo que o
perpetrador (responsavel pela ameacga) precisa ter intencdo (desejo) e capacidade
(conhecimento e recursos) de praticar o ato, para que o fator de ameaca seja considerado
significativo (PEREIRA et al., 2015). Ainda, deve-se considerar aspectos relacionados ao
historico de realizacdo de tais atos, bem como a atratividade dos alvos (ANAC, 2010;

ANDRADE, 2019).

Para defini¢do da probabilidade, propde-se o uso de uma escala de cinco niveis (ARCURIO,
2021; OACI, 2022b; ANAC, 2021a, 2022; ANDRADE, 2019), de modo a considerar os
atributos: historico de ocorréncias, capacidade e intengdo do perpetrador, nesse ultimo caso,
avaliada a partir da atratividade do alvo (ANAC, 2010; ANDRADE, 2019), conforme

apresentado a partir do Quadro 3.7.

Esclarece-se que, conforme indicado por Arcurio (2021), a nota da Probabilidade ¢ atribuida

com correspondéncia direta ao seu descritor.
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Quadro 3.7 Escala de Probabilidade

Descricio Frequéncia Nota

Evento ocorrera possivelmente, conforme historico de
ocorréncias: em mais de 80% do ciclo do processo.

Ha plena capacidade técnica, logistica, financeira e/ou de

Muito alta S . N
mobilizagdo de elementos para realizar a acdo.

O local ¢é extremamente atrativo para a realizagdo da ag@o.

Evento ocorrerd provavelmente conforme historico de
ocorréncias: entre 50% e 80% do ciclo do processo.

Ha alta capacidade técnica, logistica, financeira e/ou de

Alta mobilizagdo de elementos para realizar a acdo.

O local ¢ altamente atrativo para a realizagdo da agéo.

Evento ocorrera ocasionalmente conforme historico de
ocorréncias: entre 20% e 50% do ciclo do processo.

H4 média capacidade técnica, logistica, financeira e/ou de

Média e . ~
mobilizagdo de elementos para realizar a acao.

O local é medianamente atrativo para a realizacdo da ag@o.

Evento ¢ improvavel que ocorra, mas podera ocorrer conforme
histérico de ocorréncias: no maximo em 20% do ciclo do
processo.

Baixa 3
Ha baixa capacidade técnica, logistica, financeira e/ou de

mobilizagdo de elementos para realizar a acdo.

O local é pouco atrativo para a realizacdo da ag@o.

Evento ¢ improvavel que ocorra conforme historico de
ocorréncias: ndo deve se materializar nunca.

Muito baixa Nao ha capacidade técnica, logistica, financeira e/ou de 1
mobilizagdo de elementos para realizar a acdo.

O local ndo ¢ atrativo para a realizagdo da acdo.
Fonte: Adaptado de Arcurio, 2021; Anac, 2022; Andrade, 2019

Para definicdo do impacto, se propde também o uso de uma escala de cinco niveis (ARCURIO,
2021; OACI, 2022b; ANAC, 2021a, 2022; ANDRADE, 2019), de modo a considerar os
aspectos: financeiro, reputacional e estratégico (ANAC, 2022; ARCURIO, 2021).

Destaca-se que, considerando contribuicdes recebidas a partir do painel de especialistas (etapa
3 do método proposto para o presente estudo), a régua indicada por Anac (2022) para avaliagdo
do impacto financeiro foi revisada, de modo a promover maior aderéncia do modelo proposto
ao contexto no qual se insere. A régua de analise de impacto financeiro passou a considerar o

impacto econdmico da avia¢do comercial brasileira na atividade turistica no Brasil para o ano
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de 2019, anterior aos efeitos da pandemia do coronavirus, aproximado em R$ 100 bilhdes

(ABEAR, 2020, 2023).

Ainda, considerando contribui¢des recebidas a partir do painel de especialistas (etapa 3 do
método proposto para o presente estudo), os descritores de impacto estratégico, que haviam
sido adaptados de Anac (2022) e Arcurio (2021), foram revisados, de modo a indicar aspectos
relacionados ao sistema de aviagdo civil como um todo e ndo a um operador especifico,
considerando os cenarios de ameaga avaliados, bem como a proposta de uma avaliagdo ampla
das medidas de seguranca AVSEC. Os descritores indicados passaram a considerar um impacto
estratégico mais amplo e condizente a avaliacao proposta pelo modelo e aos cenarios de ameaca

exemplificados (ANAC, 2021a; OACI, 2022).

Também, considerando discussdes desenvolvidas a partir do painel de especialistas (etapa 3 do
método proposto para o presente estudo), optou-se por revisar os descritores da régua indicada
para avaliacdo do impacto reputacional, de modo a considerar um impacto mais amplo e
condizente a avaliagdo proposta pelo modelo e aos cenarios de ameaga exemplificados (ANAC,
2021a; OACI, 2022). Ainda, foram revisados os descritores da régua da analise de impacto, de
modo a ndo prever a existéncia de impacto “inexistente” (ANAC, 2021a; OACI, 2022), ndo

considerado valido para o contexto em estudo.

Observa-se que foram mantidas a distribui¢do da régua de impacto com os percentuais
Reputacional (20%), Financeiro (30%) e Estratégico (50%), além da diferenciacdo da nota
atribuida aos impactos reputacional e estratégico para o descritor “Alto”, conforme proposto
por Arcurio (2022) e validado junto a painel de especialistas no dmbito do presente estudo. O

Quadro 3.8 apresenta a escala para avaliacao do impacto.
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Quadro 3.8 Escala de Impacto

D . Reputacional Financeiro Estratégico Nota Nota Nota
eserigao (Reputacional) | (Financeiro) | (Estratégico)
20% 30% 50%
Cobertura  por
muito tempo pela
midia
internacional ou ~
Muito | nacional Interrupgao
; Bilhoes de reais | severa dos 10 10 10
alto resultando  em .
Servigos.
grande
desconfianga no
sistema de
aviagdo civil.
Cobertura  por
pouco tempo
pele} midia Grande
Alto nacional, e/ou | Centenas de interrupeiio dos 3 75 3
local, resultando | milhdes de reais . >
Servigos.
em desconfianga
pelo cidadao
local.
Interrupcao
Médio Desconfianga do Df.:zefl as de . | moderada dos 5 5 5
mercado. milhGes de reais .
Sservigos.
Apenas as partes
envolvidas
tomam
conhecimento Pequena
Baixo . Milhdes de reais | interrup¢ao dos 2.5 2,5 4
sobre o ocorrido .
. servigos.
sem impactos
relevantes para a
imagem do setor.
Apenas a area .
interna € capaz Sem ~impacto
Muito de tomar Menor que significativo na 0 0 0
baixo . R$1.000.000,00. | prestagdo de
conhecimento .
. servigos.
sobre o ocorrido

Fonte: Adaptado de Arcurio, 2021; Anac, 2022, 2021a; OACI, 2022

A definicdo do nivel de ameaga deve considerar os valores obtidos para a probabilidade e o

impacto relacionados a cada cenario de ameaca.

Como destacado anteriormente, no contexto brasileiro, a avaliagdo do nivel de ameaca ¢ de

responsabilidade da PF e da Abin (BRASIL, 2022a), assim, os profissionais da autoridade de
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aviagdo civil designados para condugdo do processo normativo AVSEC, devem possuir os

resultados da Etapa 3 previamente a consecucao de suas atividades.

3.1.4 Respostas

Nessa etapa se faz necessario listar as medidas de seguranca a serem definidas para tratamento
do risco, considerando as classes de operadores, a existéncia de risco residual, além de eventuais

medidas adicionais de seguranca identificadas como necessarias.

De modo a promover maior clareza na aplicagao do modelo, considerando discussoes realizadas
a partir do painel de especialistas, optou-se por indicar uma breve orientagdo acerca das
atividades e objetivos da etapa. A Tabela 3.4 indica os dados minimos previstos para a Etapa

4 — Respostas:

Tabela 3.4 Etapa 4 — Respostas
Etapa 4 — Respostas
Envolve a avaliacio das medidas de seguranca em relagao ao nivel de ameaca identificado. Nessa etapa
se faz necessario listar as medidas de seguranca a serem definidas para tratamento do nivel de ameaca,
considerando as classes de operadores e 0 apetite ao risco definido.
Respostas

Identificar e avaliar a existéncia de medida de
seguranca niao vinculada a cenario de ameaca

<avaliar a necessidade de manutengdo da medida de
seguranca>

Identificar e avaliar a existéncia de cenario de
ameaca que niao tenha medida de seguranca

<avaliar a necessidade de inclusio de medida de
seguranca ou medida mitigadora>

vinculada

Identificar e avaliar cenarios de ameaca
classificados como de risco inaceitavel (cores
amarela e vermelha)

Escalonar medidas de seguranca, considerando o
nivel de risco e as classes de operadores

<avaliar a necessidade de inclusdo de medida de
seguranca ou medida mitigadora>

<definir =~ medidas de seguranca aplicaveis,
considerando a classe dos operadores e a quantidade
de medidas de segurancga aplicaveis vinculadas a cada
cenario de ameaga>

Os valores obtidos para a probabilidade e o impacto relacionados a cada cenario de ameaca
devem ser plotados em um grafico de Probabilidade x Impacto, de modo a possibilitar
visualiza¢do dos niveis de ameaga e sua classificagdo como aceitdvel, em que ndo ¢ exigida a
ado¢do de nenhuma agdo especifica (cor verde) ou em que € necessaria adogdo de alguma
medida mitigadora (cor amarela); ou inaceitavel, em que € necessaria agao para que o risco seja
evitado (ARCURIO, 2021; ANAC, 2021a, 2022; ANDRADE, 2019), conforme proposta de

apetite ao risco apresentada a partir da Figura 3.3.
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Probabilidade

muito

. muito alta
baixa

baixa

muito alto

Impacto

muito baixo

Legenda Nivel de ameaga aceitavel
Nivel de ameaga exige medida mitigadora

Nivel de ameaga inaceitavel

Figura 3.3 Matriz probabilidade x impacto
Fonte: Adaptado de Arcurio, 2021; Anac, 2022; Andrade, 2019

Para avaliagdo das medidas de seguranca em relacdo ao nivel de ameaga identificado, destaca-
se, inicialmente, a necessidade de identificacdo da existéncia de medida de seguranga ndo
vinculada a cenario de ameacga, de modo a avaliar a necessidade de manuten¢ao da medida de
seguranga nas regulamentagdes vigentes. Se propde que seja identificada eventual existéncia de
cenario de ameaga que ndo tenha medida de seguranga vinculada, para avaliar a necessidade de
inclusdo de medida de seguranca ou medida mitigadora que represente uma barreira ao cenario.
Ainda, se considera necessario identificar a existéncia de cenarios de ameaca classificados
como de risco inaceitavel, com o objetivo de verificar a necessidade de inclusdo de medida de

seguranga.

Por fim, se prevé o escalonamento das medidas de seguranca, considerando o nivel de risco
avaliado e as classes de operadores, de modo a definir as medidas de seguranca aplicaveis,
considerando a quantidade de medidas de seguranga aplicaveis vinculadas a cada cendrio de

ameaca.

Destaca-se que, para niveis mais elevados de ameaca, o painel de especialistas pode optar pela
defini¢do de medidas adicionais de seguranca especificas, com aplicabilidade vinculada a

avalia¢do do cendrio de ameaga, para um grupo de operadores ou para operadores especificos,
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por exemplo, caso ndo seja identificada necessidade de que tais medidas facam parte do

arcabougo regulatorio aplicavel, que deve ter um carater mais geral e perene.

Para definicdo da aplicabilidade das medidas de seguranga, observa-se a necessidade de
consideragdo das diversas classes de operadores. Nesse sentido, o modelo em questdao
possibilita que sejam consideradas as diferentes classes de operadores, conforme definidas
pelos RBAC n°® 107 e 108 (ANAC, 2025ab), para que haja escalonamento das medidas de

seguranca aplicaveis para cada classe.

Em relacdo aos operadores de aerddromo, destaca-se que o RBAC n° 107 classifica tais
operadores de acordo com o tipo de servigo aéreo em operacao (operagdo comercial ou aviagao

geral, por exemplo) e o nimero de passageiros processados (Quadro 3.9).

Quadro 3.9 Classes de aerodromos — RBAC n° 107

Passageiros processados
Tipo de servico aéreo (média aritmética anual nos
ultimos 3 anos)

aviagdo geral, servigo de taxi
aéreo e/ou aviagdo comercial na

AP-0 modalidade de operagdo de i
fretamento
AP-1 inferior a 600.000
AP-2 aviagdo comercial regular ou na | superior ou igual a 600.000 e

modalidade de operacdo charter | inferior a 5.000.000
AP-3 superior ou igual a 5.000.000
Fonte: ANAC, 2025a

Em relagdo aos operadores aéreos, 0 RBAC n° 108 classifica tais operadores também de acordo
com o tipo de servigo aéreo realizado (operacao comercial ou privada, por exemplo), dividindo

tais servigos quanto a realizacdo de operacdes domésticas e internacionais (Quadro 3.10).

Quadro 3.10 Classes de operadores aéreos — RBAC n° 108

Tipo de servico aéreo
servigo aéreo privado, incluidas as operagdes especiais de aviagdo publica realizadas por

! orgdo e entes publicos, conforme o RBAC n° 90
I II-A | servigo aéreo especializado publico
II-B | servico de transporte aéreo publico ndo regular com aeronave de até 30 assentos
servico de transporte aéreo publico em voos domésticos, exclusivamente de carga ou mala
I postal (excluindo a modalidade de transporte aéreo publico nao regular com aeronave de
até 30 assentos)
servico de transporte aéreo publico de passageiros (excluindo a modalidade de transporte
IV-A | aéreo publico ndo regular com aeronave de até 30 assentos) em voos domésticos com
v aeronave com capacidade inferior a 30 passageiros

servi¢o de transporte aéreo publico de passageiros (excluindo a modalidade de transporte
IV-B | aéreo publico ndo regular com aeronave de até 30 assentos) em voos domésticos com
aeronave com capacidade igual ou superior a 30 passageiros
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v servico de transporte aéreo publico internacional de carga, exclusivamente (excluindo a
modalidade de transporte aéreo publico ndo regular com aeronave de até 30 assentos)

VI servigo de transporte aéreo publico internacional de passageiros (excluindo a modalidade
de transporte aéreo publico ndo regular com aeronave de até 30 assentos)

Fonte: ANAC, 2025b

Destaca-se que aspectos relacionados ao tipo de operacdo sdao também citados pelos
documentos técnicos da OACI, tanto para defini¢do de padrdes e praticas recomendadas, como
para orientacdo quanto aos meios para implementagdo desses padroes (OACI, 2022ac). Tais
documentos preveem a aplicabilidade dos padrdes de AVSEC a operagdes internacionais
comerciais de transporte aéreo. Entretanto, sdo destacados aspectos relacionados a
conectividade entre aeroportos, especialmente considerando possivel fluxo de passageiros da
aviagdo doméstica para a aviacdo internacional, bem como sdo feitas orientagdes quanto as

operacgdes da aviacdo geral.

A partir das classificagdes trazidas, observa-se que os aspectos utilizados para definir as classes
de operadores levam em consideragdo um viés de risco AVSEC, na medida em que operagoes
da aviag¢do comercial ou aquelas em que ¢ permitida a comercializagdo dos espagos individuais
ao publico em geral (operacdo charter - ANAC, 2025a) tendem a ter um maior risco para
intervengoes ilicitas, uma vez que ndo haveria um lago entre os ocupantes da aeronave, se

comparadas as operagdes privadas e de taxi aéreo.

Ainda, as operacdes comerciais envolvem aeronaves de maior porte, o que eleva a consequéncia
de atos praticados que tenham essas operagdes como alvo. O mesmo em rela¢do a capacidade
operacional atual de aeroportos, em termos de trafego anual de passageiros, na medida em que
atos ilicitos que t€ém como alvo aeroportos onde € processado um maior nimero de passageiros
também tendem a ter uma consequéncia maior, se comparados a atos que tenham como alvo

aeroportos onde € processado um menor niimero de passageiros.

Para os fins deste trabalho, se propde que sejam consideradas apenas as operagoes domésticas
das citadas classes de operadores, na medida em que, para as operagdes internacionais, 0s
Estados possuem menor flexibilidade na defini¢do dos requisitos aplicaveis, considerando as
previsoes da OACI, que estabelecem um conjunto de regras regulatorias relacionadas a AVSEC
aos paises signatdrios da Convencdo de Chicago, especialmente no que diz respeito as

operagdes internacionais (OACI, 2022a; CAVALLARI & CHAVES, 2022).
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De modo a definir uma resposta aos niveis de ameaga identificados para cada cenério de
ameaga, se destaca a necessidade de defini¢ao da quantidade de medidas de seguranga para cada
nivel de ameacga e para cada cendario, tomando como base a classe mais exigente (de maior
risco). Assim, € possivel o escalonamento das quantidades de medidas de seguranca aplicaveis
as demais classes, levando em consideragdo as especificidades operacionais de cada classe. A

Figura 3.4 resume as principais atividades a serem realizadas na Etapa 4 — Respostas.

~ NAO ) SEM medida
V'ml,”?dg a Avaliar de segurancga
cenario ae . . i
ameaca Medidas de Avaliar vinculada
| Seguranga Cenarios |
de Ameaca ,
Avaliar Avaliar
manutencéo inclusa‘!o de
da medida medida
Respostas
Inaceitavel Avaliar Escalonar - Nivel de ameaca
. . - Classe de
l Nivel de Medidas operadores
Awvaliar Ameaca
inclusdo de
medida

Figura 3.4 Etapa 4 — Respostas
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4. ELABORACAO E VALIDACAO DO MODELO

Em cumprimento as fases previstas neste estudo para adapta¢ao da Matriz de GFH-AVSEC
para um modelo conceitual baseado em risco para regulagdo AVSEC no Brasil, a partir de fases
da modelagem do modelo original, foi promovida a Concepcdo, Elabora¢do e posterior
Validagao do modelo discutido. Essas duas tltimas etapas foram realizadas a partir de consulta
a um painel de especialistas no assunto, conforme apresentado previamente e previsto pela
autora. Tais fases tiveram o objetivo de promover a elaboragdo e validagao do instrumento, de

modo a avaliar seu carater pratico e alinhado as particularidades do tema.

Passa-se a apresentagdo e discussdo do modelo em questdo, considerando as fases de

Elaboragado ¢ Validacao do Modelo.

41 ELABORACAO DO MODELO

Para consecucdo da fase de Elaboragdo do modelo, a primeira versdo do instrumento,
desenvolvida a partir da fase de Concepg¢do, foi submetida a avaliagio de um painel de
especialistas no tema, conforme critérios apresentados no Capitulo 3 deste documento. Destaca-
se que o painel contou com a participacdo de profissionais que consentiram e tiveram
disponibilidade em participar da pesquisa, apos esclarecimentos sobre a natureza do estudo,

seus objetivos, métodos e potenciais beneficios (BRASIL, 2016).

Destaca-se que os painéis de especialistas conduzidos durante esta pesquisa atenderam as
diretrizes estabelecidas pela Resolu¢do n® 510/2016 do Ministério da Satde, que dispde sobre
as normas aplicaveis a pesquisas que envolvam a utilizagdo de dados obtidos diretamente com
os participantes, assegurando a protecdo dos participantes € a €tica na condugdo do estudo.
Além disso, observa-se a dispensa de avaliacio pelo sistema dos Comités de Etica em Pesquisa
e da Comissdo Nacional de Etica em Pesquisa - CEP/CONEP, conforme o inciso VII do
paragrafo Unico do Art. 1° da Resolu¢do, uma vez que o estudo se enquadra como um
aprofundamento tedrico de situagdes emergentes na pratica profissional, sem a identificagdo do
sujeito. O consentimento livre e esclarecido ¢ garantido nos termos dos Artigos 2°, 4° e 5° da
Resolugdo, sendo obtido de forma espontanea, clara e objetiva, respeitando as caracteristicas

dos participantes.
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A fase em questdo teve o objetivo de apresentar e discutir cada um dos critérios conceituais,
bem como descritores propostos para o modelo, de modo a avaliar sua aplicabilidade pratica a
atividade de regulamentacdo AVSEC, bem como a aderéncia técnica as especificidades do

tema.

Considerando os critérios de experiéncia profissional definidos por esta pesquisa para
composicdo do painel de especialistas, a fase de Elaboragdo do Modelo contou com a
participacao de 2 (dois) especialistas atuantes na autoridade de aviagao civil, 1 (um) especialista
que atua na Organizagdo de Aviagdo Civil Internacional e 2 (dois) especialistas que atuam na
Policia Federal. Além disso, participaram do painel 3 (trés) membros da Universidade de
Brasilia — UnB, a orientadora, coorientadora e aluna desse estudo, de modo que tais
participantes tiveram a funcao de apresentar e solucionar eventuais dividas sobre o modelo e
objetivo do painel, e ndo tiveram influéncia quanto as contribuicdes feitas pelos especialistas.
A consulta a especialistas da avia¢do civil e seguranca publica fortaleceu a abordagem
multidisciplinar do estudo, contribuindo para que a ferramenta possa ser utilizada de maneira

eficaz e integrada.

A elaboracao dos critérios do modelo foi realizada no dia 13/08/2024, por meio de
videoconferéncia a partir da plataforma Microsoft Teams. Para consecugdo da atividade, foram
feitos esclarecimentos sobre a pesquisa € os objetivos da atividade, além da apresentacao da

primeira versao do instrumento pelas organizadoras da atividade (aluna e orientadoras).

A atividade contou com a participacdo de cada um dos membros do painel e, apesar de ndo
terem sido feitas contribuigdes ao modelo propriamente dito, os participantes discutiram

aspectos relacionados ao tema que serdo explicitados abaixo.

Inicialmente foram questionadas as diretrizes para a realizacdo da vinculagdo entre os grupos
de requisitos definidos e os cenarios de ameaga, de modo que foi feita contribuic¢do especifica
no sentido de vincular a medida de seguranca “Programa de Seguranga do Operador Aéreo -
PSOA” ao cenario de ameaga “DEI em suprimentos de aeroportos”, ao considerar que os
suprimentos de aeroportos incluem também os suprimentos destinados aos operadores aéreos.
A contribui¢do foi acatada e foi promovida revisdo de cada uma das vincula¢des propostas, de
modo a assegurar sua consisténcia. Tal vinculagdo atualizada ¢ apresentada no Apéndice A

deste documento.
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Foi feito comentério quanto a relevancia do modelo proposto para promogao de uma interagao
e cooperacdao entre as varias entidades publicas brasileiras com atribuicdo relacionada a
AVSEC, notadamente Anac, Policia Federal ¢ Abin, na definicdo dos cenarios de ameaca
aplicaveis as operagdes no Brasil. Destacou-se que esse tipo de cooperacao tende a trazer
beneficios para o setor, ao se considerar a expertise e visdo de cada organizagiao em relagdo ao

tema.

Foi indicado também que o modelo proposto se trata de ferramenta aberta e geral, que pode ser
adotada no processo de regulamentagdo AVSEC e que pode ser aperfeicoada no sentido de se
identificar a eficacia relativa de cada grupo de requisito aos cendrios de ameaga vinculados, de
modo a direcionar a atua¢ao da autoridade de aviagdo civil no processo normativo. Quanto a
esse aspecto, observa-se que o modelo em questdo propde que seja feita vinculagdo entre as
medidas de seguranca e os cenarios de ameaca aplicaveis ao contexto estudado, de modo que a
identificacdo da eficacia relativa de cada grupo de requisito em relagdo aos cenarios de ameaga
pode ser considerada como uma forma de realizagdo dessa vinculacdo, o que ndo altera os

conceitos e descritores previsto para o modelo estudado.

Foi destacada também a existéncia de medidas de seguranca adotadas pelos operadores que nao
necessariamente estdo previstas em norma, mas tratam da cultura da organizagdo ou sao
intrinsecas a0 comportamento humano, por exemplo, e representam barreiras a determinados
cenarios de ameaca, de modo que, a partir do modelo apresentado, tais medidas ndo seriam
consideradas. Em relacdo a contribui¢do apresentada, observa-se que a adocdo de medidas de
seguranca que nao estdo oficialmente regulamentadas pode representar barreira a determinadas
ameagas, entretanto, sua avaliagdo ¢ mensuragao sao dificeis de serem realizadas e tendem a
representar condutas especificas de determinados operadores, de modo que ndo se considera
que sua avaliagdo deva ser realizada no ambito de um processo amplo de regulamentacio
AVSEC. Por outro lado, observa-se que tais medidas podem ser consideradas no ambito de uma
avaliacdo mais individualizada dos operadores, de modo a avaliar o nivel de vulnerabilidade a

que estao submetidos, por exemplo.

No contexto brasileiro, foi destacada também a complexidade da avaliagdo pratica do nivel de
ameaca, especialmente considerando os aspectos relacionados ao historico de ocorréncias de

atos relacionados a AVSEC no Brasil, além da capacidade de grupos de realizar tais atos no
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pais. Foi apresentada visdo de que se considera necessaria a evolucao de estudos no sentido de

apoiar e parametrizar tal avaliagdo.

Ainda, se observou a necessidade de que estudos futuros ou, a partir da aplicagao pratica do
modelo, os cendrios de ameacga indicados sejam revisados e seja avaliada a previsao de novos
cenarios. Quanto a esse aspecto, observa-se que, a partir do presente estudo, se buscou
exemplificar a atividade prevista na Etapa 2 do modelo, relacionada a identificagdo dos cenarios
de ameaga aplicaveis ao contexto a ser avaliado. E necessario que os profissionais responsaveis
pela atividade (painel de especialistas) compreendam os diversos elementos que compdem cada

cenario de ameaga, bem como avaliem a necessidade de inclusdo de novos cenarios.

Foi observada também a importancia da discussdo quanto a uma possivel visdo mais ampla do
sistema da seguranca da aviacado civil, de modo a, eventualmente, contemplar qualquer ato que
comprometa a seguranc¢a da aviacdo. Quanto a esse aspecto, se observa que o modelo proposto
atende a uma evolugao nesse sentido, de modo a possibilitar a inclusdo de diversos cenarios de

ameaga e medidas de seguranga considerados relevantes ao contexto regulatério do tema.

A partir da realizagao do painel de especialistas — Elaboragdo do Modelo foi possivel discutir
os conceitos € a modelagem metodologica concebidos para o modelo em estudo, que foram
considerados validos e aplicaveis ao processo de regulamentacdo AVSEC. Assim, a atividade
atingiu o objetivo esperado relacionado a elaboracdo de um instrumento pratico alinhado as

particularidades do tema.

42 VALIDACAO DO MODELO

Para consecu¢do da fase de Validagdo do modelo, a primeira versao do instrumento,
desenvolvida a partir da fase de Concepg¢ao e mantida apos a fase de Elaboragao, foi submetida
a avaliag@o de um painel de especialistas no tema, conforme critérios apresentados no Capitulo
3 deste documento. Ressalta-se que os profissionais participantes dessa fase foram distintos
daqueles que contribuiram para a fase de Elaboragdo, assegurando uma avaliagdo imparcial e
diversificada do modelo. Ainda e conforme apresentado para o painel anterior, o painel de
especialistas da fase de Validagao também contou com a participacdo de profissionais que
aceitaram e tiveram disponibilidade em participar da pesquisa. A participag¢do de especialistas
com diferentes formagdes e experiéncias foi essencial para a revisdo critica e para a

identificacao de oportunidades de aprimoramento do modelo discutido.
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A fase em questdo também teve o objetivo de apresentar e discutir cada um dos critérios
conceituais e descritores propostos para o modelo, de modo a avaliar sua aplicabilidade pratica
a atividade de regulamentacdo AVSEC, bem como a aderéncia técnica as especificidades do

tema.

Considerando os critérios de experiéncia profissional definidos por esta pesquisa para
composicdo do painel de especialistas, a fase de Validagdo do Modelo contou com a
participacao de 4 (quatro) especialistas atuantes na autoridade de aviagdo civil e 1 (um)
especialista que atua na Organizagao de Aviagao Civil Internacional. Além disso, participaram
do painel 2 (dois) membros da Universidade de Brasilia — UnB, a coorientadora e aluna desse
estudo, de modo que tais participantes tiveram a fun¢ao de apresentar e solucionar eventuais
davidas sobre o modelo e objetivo do painel, e ndo tiveram influéncia quanto as contribui¢cdes

feitas pelos especialistas.

Observa-se que ndo houve participagdo, no painel em questdo, de profissionais atuantes na
Policia Federal e/ou Abin. Apesar da participacdo de representante desses oOrgdos ter sido
prevista, inicialmente, considera-se que tal auséncia ndo representou um prejuizo a validacao
do modelo, ao considerar que, a partir da fase de Elaboragao do Modelo e apesar de contar com
a participagdo de 2 (dois) profissionais representantes da Policia Federal, ndo foram feitas

contribui¢des ao modelo propriamente dito.

A validagao dos elementos propostos para o modelo foi realizada no dia 14/08/2024, por meio
de videoconferéncia a partir da plataforma Microsoft Teams. Para consecugdo da atividade,
foram feitos esclarecimentos sobre a pesquisa e os objetivos da atividade, além da apresentacdo
da primeira versao do instrumento pelas organizadoras da atividade (aluna e coorientadora),

considerando a auséncia de contribui¢des ao modelo a partir da fase de Elaboracdo do Modelo.

A atividade contou com a participagdo de cada um dos membros do painel, de modo que as
contribuicoes feitas ao modelo, bem como demais assuntos relevantes relacionados ao tema

discutidos pelos participantes, serdao explicitados abaixo.

4.2.1 Etapa 1 - Contexto

Para avaliagdo dessa etapa do modelo, foi proposta uma complementacdo dos descritores

propostos para a etapa, com o objetivo de descrever os aspectos operacionais do sistema de
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aviagdo civil e fornecer informagdes sobre o tema do modelo e as caracteristicas do setor aéreo,
especialmente considerando o aspecto académico do trabalho e o acesso ao modelo por pessoas
que nao tém conhecimento sobre o tema. Em relacdo a contribuigao apresentada, destaca-se que
o modelo proposto tem um carater pratico, de modo a possibilitar sua aplicagdo por
profissionais que atuam com a atividade de regulamentagdo AVSEC e representar uma
ferramenta para uso do setor. Nesse sentido, ndo se identificou a necessidade de realizar a
alteragdo sugerida. Entretanto, considerando o comentario apresentado, bem como
questionamento exposto durante o painel, sobre quem seria o responsavel pela atividade
prevista na Etapa 3 — Avaliacdo, optou-se por indicar, previamente a cada etapa do modelo,
orientacdes gerais acerca da etapa, objetivos e dados previstos, de modo a tornar o modelo

autoexplicativo.

Foi sugerido que o campo que trata da indicagdo do normativo ou medida de seguranca a ser
avaliado(a) considere os resultados da aplicagdo do modelo em ciclo anterior. Assim ¢ possivel
a priorizagao da regulamentacdo de medidas de seguranga que representem barreiras a cenarios
de ameaca indicados como de maior nivel de ameaca ou que ndo possuam medidas de seguranca
suficientes para protegé-los. A contribui¢do foi acatada, de modo que foi indicado, no descritor
que apresenta os exemplos, a possibilidade de se considerar os resultados da aplicagdo do

modelo realizada em ciclo anterior.

4.2.2 Etapa 2 — Riscos

Para avaliagdo dessa etapa do modelo, foi destacada a importancia de que os cendrios de ameaca
sejam detalhados, considerando os possiveis meios utilizados para consecu¢do do ato, ao
considerar que, quanto mais contornada for a ameaga, mais primoroso € o processo de avaliacdo
de risco. Quanto a esse aspecto, se considera necessario que os profissionais responsaveis pela
atividade (painel de especialistas) compreendam os diversos elementos componentes de cada
cenario de ameaga para possibilitar uma adequada vinculacdo das medidas de seguranca a tais
cenarios. Para os propdsitos deste estudo, optou-se por exemplificar os cenarios de ameaca de
forma mais abrangente, permitindo também que seja feita uma analise holistica das medidas de
protecdo relacionadas aos diversos cendrios de ameaga, entretanto se destaca que o modelo
proposto atende a uma evolucdo no sentido indicado, de modo a possibilitar o detalhamento dos

cenarios de ameaca considerados aplicaveis ao contexto regulatdrio a ser estudado.
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Foi indicada necessidade de continua revisao dos cenarios de ameaca, de modo a se considerar
aqueles aplicaveis ao contexto a ser regulado. Quanto a esse aspecto, conforme destacado a
partir do painel de especialistas — Elaboracdo do modelo, a partir do presente estudo se buscou
exemplificar a atividade de identificacao dos cenarios de ameaca aplicaveis ao contexto a ser
avaliado. Assim, o modelo proposto atende a um avango na identificagdo de cenarios de
ameaca, de modo a possibilitar a inclusdo e revisdo de cendrios de ameaca considerados

aplicaveis ao contexto regulatorio em estudo.

4.2.3 Etapa 3 — Avaliacao

Para avaliacdo dessa etapa do modelo, foi questionada a régua indicada para avaliacdo do
impacto financeiro, na medida em que se considerou que, no contexto da aviagdo civil, o valor
de R$ 5.000.000,00 para um cenario de ameaga classificado como de maximo impacto seria
considerado baixo, considerando o custo de uma aeronave mesmo que de porte pequeno, por
exemplo. Foi proposto que tal régua considerasse o tamanho do mercado aéreo brasileiro. Tal
contribuicdo foi acatada, de modo que a régua de andlise de impacto financeiro passou a
considerar o impacto economico da aviagdo comercial brasileira na atividade turistica no Brasil
para o ano de 2019, anterior aos efeitos da pandemia do coronavirus, o que torna seus dados
econdmicos uma referéncia mais estavel e representativa de condigdes normais de operagao do
setor, além de representar uma base de dados com ampla divulgagdo e de uso pelo setor. Tal

valor foi aproximado em R$ 100 bilhdes (ABEAR, 2020; 2023).

Foi observado também que, ao descrever a régua indicada para avaliagdo do impacto
estratégico, foram indicados aspectos relacionados ao operador € ndao ao sistema de aviagao
civil como um todo, considerando os cendrios de ameaga avaliados, bem como a proposta de
uma avaliacdo holistica das medidas de seguranca AVSEC. Tal contribuicao foi acatada e foi
realizada revisdo dos descritores, de modo a considerar um impacto estratégico mais amplo e
condizente a avaliagcdo proposta pelo modelo e aos cendrios de ameaca exemplificados (ANAC,

2021a; OACI, 2022).

Também, considerando a contribui¢do anterior, optou-se por revisar os descritores da régua
indicada para avaliagdo do impacto reputacional, para considerar um impacto reputacional mais
amplo e condizente a avaliagdo proposta pelo modelo e aos cenarios de ameaga exemplificados

(ANAC, 2021a; OACI, 2022). Ainda, foram revisados os descritores da régua da analise de
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impacto, de modo a ndo prever a existéncia de impacto “inexistente” (ANAC, 2021a; OACI,

2022).

4.2.4 FEtapa 4 — Respostas

Para avaliacdo dessa etapa do modelo, foi questionada a proposta de apetite ao risco
apresentada, por se entender que essa deve ser uma andlise feita pelo tomador de decisdo no
ambito do processo regulatorio e que deve considerar, inclusive, os impactos de eventual
implementagao de nova medida de seguranga. Quanto a esse aspecto, observa-se que a
contribuicao foi acatada, ao prever que tal informagao deve ser avaliada na Etapa 4 do modelo.
Ainda, a partir do presente estudo, se buscou propor critérios de risco para sustentar a tomada
de decisdo regulatéria em AVSEC, entretanto, o modelo proposto atende a um avango na
defini¢ao das respostas aos fatores identificados, de modo a possibilitar a inclusdo de diversas
atitudes perante o impacto vislumbrado, considerando o contexto no qual a avaliagdo de risco

se inserir.

Foi questionada a aplicagdo do modelo para avaliagdo de uma medida adicional de seguranga
que considere caracteristicas de operadores especificos e nao do sistema como um todo. Foi
esclarecida a possibilidade de uso do modelo, desde que fossem disponibilizados dados de
avaliacdo do nivel de ameaca em um contexto regional ou por operador. Tal possibilidade
inclusive, foi confirmada por outro participante do painel, que destacou a necessidade de
cooperagao entre agéncias (Anac, PF e Abin) na avaliagcdo do nivel de ameaca e na identificacao
dos cenarios de ameaca, conforme discutido também no painel de especialistas da fase de

Elabora¢dao do modelo.

Por fim, foi questionado a participante do painel quanto a identificacdo de possibilidade de
aplicagdo do modelo discutido no contexto da instru¢do AVSEC, na definicdo de questdes
curriculares ou alguma medida regulatoria voltada para o tema, por exemplo. Foi destacado que
o modelo proposto pode ter sua aplicagdo estendida a outras areas de AVSEC, no contexto

regulatorio.

O Quadro 4.1 consolida as alteragdes feitas no modelo a partir do painel de especialistas —

Validagao do Modelo.
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Quadro 4.1 Alteracdes pos painel de especialistas — Validagdo do Modelo

Texto proposto

Etapa do antes da Texto proposto apdés Validacio do | Justificativa/ Contribuinte
Modelo Validag¢ao do Modelo Observacao
Modelo
Etapa 1 — Contexto: envolve a
estruturacdo do contexto no qual o
processo normativo sera estudado.
Nessa etapa se faz necessario definir
os profissionais responsaveis pelo
mapeamento e pelo processo de | Promover
Contexto | Ndo se aplica regulgmentaqﬁo a ser estudado; além | maior glarega Autores
do Ciclo do processo, que pode estar | na aplicagdo
relacionado a um periodo minimo | do modelo.
determinado  pelos  profissionais
responsaveis ou pela Agéncia, bem
como a identificacdo de novas
medidas de seguranca e/ou cenarios de
ameaca a serem analisados.
Prever que o
<indicar <indicar normativo/medida de modelo
normativo/medida | seguranca a  ser  avaliado(a), prop 'os'to Int.egrante do
Contexto . . 27| subsidie  a | painel de
de seguranga a ser | considerando resultados da aplicagdo P .
avaliado(a)> do modelo em ciclo anterior> priorizacao especialistas
de projetos
normativos.
Etapa 2 — Riscos: envolve a avaliagdo
de ameaga e de vulnerabilidade. Nessa
etapa se faz necessario identificar os
cenarios de ameaga relevantes e
aplicaveis ao contexto que se pretende
. ~ | Promover
regular, considerando coordenagdo .
Riscos Nao se aplica junto aos responsaveis pela atividade maior ;:.1are%a Autores
(Policia Federal e/ou Abin); listar e 22 n?(r))dlecl?ao
agrupar as medidas de seguranga '
aplicaveis, considerando o tema em
estudo; e vincular as medidas de
seguranca listadas aos cenarios de
ameaca identificados.
Etapa 3 — Avaliagdo: envolve a
avalia¢@o do nivel de ameaga a partir
da definicdo da probabilidade e
. . . Promover
impacto (considerando os critérios .
Avaliacdo | Nao se aplica reputacional, financeiro e estratégico) maior clareza Autores

de cada cenario de ameaca
identificado, por profissionais
responsaveis pela atividade (Policia
Federal e/ou Abin).

na aplicacdo
do modelo.
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Régua — Analise
de Impacto Promover
Financeiro Régua - Andlise de Impacto | Maior q
i i cia do
Financeiro ?I?(T(rlzrllol Integrante do
Avaliagdo | v/alores entre: proposto a0 painel de
menor que R$ | Valores entre: menor que RS | gontexto no | cSPecialistas
10.000,00 e maior | 1.00.000,00 e bilhdes de reais qual se
que R$ insere.
5.000.000,00
Régua — Analise Promover
de Impacto . - ;
.. mp Régua — Analise de Impacto | maior
Estratégico Fi . aderéncia do
nanceiro modelo Integrante do
Avaliagao proposto a0 painel de
Descritores . . s ~ iali
relacitl)na dos 4 | Descritores relacionados a interrupgdo | contexto  no especialistas
. . dos servigos.
operacionalidade ¢ Flual s¢
do operador. msere.
Régua — Analise Promover
e Impacto . o i
dRe utacionalp Régua - Andlise de Impacto | Maior
P Reputacional ade(rlerllma do
oo modelo
Avaliag¢io ) Autores
Descritores Descritores relacionados @ imagem do proposio. a0
relacionados a sefor £ contexto 1o
imagem do ' qual §¢
operador. InSCre.
) Promover
Régua — Analise maior
de Impacto Régua — Analise de Impacto aderéncia do
I modelo
Avaliacio ) ) ) ) Autores
Descrigdo: de | Descri¢do: de “muito baixo” a “muito | Proposto ao
“inexistente”  a | alto”. contexto no
“extremo”. qual s€
insere.
Etapa 4 — Respostas: envolve a
avaliagdo das medidas de seguranga
em relagdo ao nivel de ameaga
. . Promover
identificado. Nessa etapa se faz .
~ . L . . . maior clareza
Respostas | Nao se aplica necessario listar as medidas de na aplicacio Autores
seguranca a serem definidas para do m(r)) delog
tratamento do nivel de ameaga, )
considerando as classes de
operadores.

A partir da realizagdo do painel de especialistas — Validacdo foi promovido aperfeigoamento da

modelagem critério-conceitual e metodologica concebidas para o modelo em estudo. Esse

processo promoveu ndo apenas a validagdo técnica da ferramenta, mas também discutiu sua
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aplicabilidade ao processo de regulamentagdo AVSEC, considerando diversos temas e

especificidades, e adaptaveis a evolugdes relacionadas ao tema.

A evolugdo conceitual do modelo foi impulsionada pela contribui¢do de especialistas no
assunto, permitindo a incorporacdo de melhores praticas internacionais e garantindo que o
instrumento desenvolvido esteja alinhado as diretrizes internacionais e as exigéncias nacionais,
além de permitir flexibilidade para adequagdes futuras. Do ponto de vista estratégico, a
validagdo do modelo representa um avango significativo na gestdo do estoque regulatorio, pois
possibilita uma tomada de decisdo mais assertiva, baseada em critérios objetivos e
cientificamente fundamentados, de modo que a aplicacdo de um modelo estruturado e validado
fortalece a eficiéncia dos processos regulatérios, otimizando recursos e tende a elevar o nivel

de seguranca.

Portanto, com o instrumento considerado valido, cumprem-se os objetivos de adaptacao
técnico-académico de Modelo baseado em Risco para Regulacdo em AVSEC (Figura 4.1),
considerando a contribui¢cdo de especialistas no tema atuantes na autoridade de aviacdo civil e

OACIL

MODELO DE RISCO

LEGENDA - ETAPA CONTEXTO - ETAPA RISCOS . ETAPA AVALIAGAO - ETAPA RESPOSTAS

Figura 4.1 Modelo baseado em Risco para Regulagdo em AVSEC

A Figura 4.1 sintetiza visualmente a estrutura global do modelo proposto, permitindo uma
compreensdo clara e objetiva das atividades de cada etapa e a forma como estdo relacionadas.

Sua organizagdo autoexplicativa facilita a assimilagdo dos principais conceitos abordados,
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permitindo que diferentes publicos, incluindo reguladores, especialistas e pesquisadores,
compreendam a logica e a aplicabilidade da modelagem baseada em risco para regulacao em
AVSEC. Além disso, ao apresentar de forma integrada os elementos que compdem a
abordagem adotada, a figura reforga sua coeréncia e uso, evidenciando sua relevancia dentro
do contexto da pesquisa. Dessa forma, a representagdo grafica ndo apenas complementa a
discussdo teodrica apresentada, mas também se estabelece como um recurso fundamental para a

interpretagdo e implementagao do modelo proposto.
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5. CONCLUSOES

Este trabalho objetivou adaptar a Matriz de GFH-AVSEC para um modelo padronizado baseado
em risco para regulacdo em AVSEC, a partir do qual foi possivel explicitar a natureza e a
complexidade dos aspectos envolvidos na regulamentacdo do tema, bem como disponibilizar
uma ferramenta que contribua para a transparéncia da tomada de decisdo no &mbito do processo
regulatério. Tais aspectos proporcionam a sistematizacao das acoes regulatdrias em termos de
medidas de seguranga e considerando o nivel de ameaga identificado para o contexto a ser

regulado.

Buscou-se contribuir para o progresso da pesquisa cientifica, a0 combinar os principios
fundamentais das técnicas de gerenciamento de risco AVSEC com os conceitos da qualidade
regulatoria. A discussdo académica de modelos que tenham aplicabilidade prética possibilita o
desenvolvimento e aprimoramento de procedimentos aplicaveis ao contexto da aviagao civil,

de modo a servir como uma base so6lida para a evolugao continua do setor.

Tal ferramenta foi discutida considerando a literatura técnica e académica relacionada ao tema,
além de especificidades da realidade brasileira. O instrumento em questdo foi submetido a fases
de discussao e validacdo junto a profissionais atuantes na area de AVSEC, no ambito nacional
e internacional. Assim, o modelo proposto busca ser pratico e funcional, mantendo sua solidez
conceitual, de modo que a sua disponibilizag@o a sociedade demonstra que o objetivo do estudo

foi cumprido.

O estudo em questao propde uma abordagem sistematica voltada para o gerenciamento de riscos
em AVSEC no processo de regulacdao. Nesse sentido, o instrumento proposto possibilita uma
avaliagdo holistica das medidas de seguranga, de modo a proporcionar a visualizacdo daquelas
que sdo consideradas barreiras para cada cendrio de ameaga, bem como a vinculagdo dessas

medidas de seguranga a cada cenario.

Ao propor uma avaliacao das medidas de segurancga de forma ampla, a metodologia do estudo
permite que medidas de seguranca aplicaveis a operadores aéreos e de aerddromo sejam
avaliadas, possibilitando que sejam consideradas as suas complexidades operacionais e
exposicao ao risco. A estrutura discutida pode ser adaptada para outros contextos e regulagdes

de AVSEC, além de possibilitar a avaliacao da aplicacdo de medidas adicionais de seguranga a
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um contexto operacional especifico e identificado a partir da avaliacdo do nivel de risco a

AVSEC.

O modelo proposto se mostrou flexivel e adaptavel a identificagdao de novos cenarios de ameaca,
a necessidade de revisao ou detalhamento dos cenarios indicados, a alteracdo da atitude da
Agéncia perante o risco e a regulacdo AVSEC, bem como a uma eventual evolu¢do quanto a
visdo do sistema da seguranga da aviagao civil. Tais aspectos potencializam sua aplicabilidade

no contexto da regulamentacao de AVSEC.

Além disso, se identificou que a difusdo da ferramenta proposta tende a promover interagao e
cooperagao entre as varias entidades publicas brasileiras com atribui¢ao relacionada a avaliagao
de aspectos que compdem o risco AVSEC (Anac, Policia Federal e Abin), e possibilita que a
analise de risco do tema considere a experiéncia, o conhecimento ¢ a competéncia de cada

organizagdo em relagdo ao assunto.

Destaca-se ainda que, a partir do instrumento proposto, espera-se alcancar ndo apenas uma
abordagem reativa, ao avaliar a necessidade de aplicagdo de padrdes previstos para as operagdes
internacionais no contexto doméstico, mas o avango rumo a uma abordagem preventiva, ao
considerar a identificagdo de cenarios de ameaga aplicaveis ao contexto doméstico e que
demandam intervengdo regulatoria para manutencao da seguranga da aviagdo civil em niveis

considerados aceitaveis.

A partir da discussdo e validacdo do modelo junto a um painel de especialistas no tema,
verificou-se que a ferramenta proposta tem o potencial de contribuir para a melhoria da
qualidade regulatéria no setor, permitindo a regulamentacdo de medidas de seguranga mais

adequadas e sistematicamente vinculadas ao nivel de ameaga identificado.

Observa-se que o modelo proposto pode ser replicavel por organiza¢des com responsabilidade
AVSEC no transporte aéreo, tais como operadores aéreos e de aerdédromo, de modo a sustentar
a tomada de decisdo na defini¢do de procedimentos de seguranga a serem adotados por esses

operadores, por exemplo.

Ainda, considera-se que o estudo em questao possibilita uma evolugdo ao processo regulatorio

no ambito de AVSEC no Brasil, de modo a proporcionar que tal processo seja sustentado em
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critérios técnicos e académicos robustos e padronizados. Assim, vislumbra-se a oportunidade
de uso do modelo pela autoridade de aviacdo civil nacional, competente pela regulamentacao
da seguranca da aviagao civil, além da viabilidade de que tal modelo seja considerado uma

referéncia internacional sobre o tema.

5.1 LIMITACOES DO TRABALHO

O estudo académico voltado para a seguranca da aviagao civil contra atos de interferéncia ilicita
conta com limitagdes relacionadas a restricado de acesso e divulgagdo de informagdes cuja
disponibiliza¢dao ao publico em geral, de forma irrestrita e ndo controlada, pode ser prejudicial
ao sistema de seguranca da avia¢do, bem como a seguranga nacional. Assim, a quantidade e o
escopo de publicagdes relacionadas ao tema sdo limitados, o que reduz a possibilidade de

comparabilidade dos aspectos indicados para o presente estudo.

Uma das limitagdes do presente estudo diz respeito a quantidade de especialistas que
participaram do painel de especialistas. Embora os profissionais envolvidos tenham expertise
técnica reconhecida pelas organizagdes em que trabalham, o nimero limitado de participantes
pode ter restringido a diversidade de pontos de vista e, por conseguinte, a abrangéncia das
contribui¢cdes. A inclusdo de um grupo maior de profissionais da agéncia reguladora ndo
indicados para grupos técnicos da OACI, bem como de profissionais que executam atividades
operacionais nos operadores aéreos e de aerodromo poderia ter contribuido para uma avaliagdo

mais robusta e abrangente do modelo, minimizando eventuais lacunas ou vieses.

Além disso, pode- se citar como outra limitagdo a auséncia da Policia Federal ou Abin no
processo de validacdo do modelo. Destaca-se, no entanto, que tal limitagdo foi minimizada
considerando a auséncia de contribui¢cdes ao modelo a partir da fase de Elaboragdao do Modelo,

que contou com a participag@o de profissionais representantes de um dos 6rgaos.

Destaca-se também que o modelo proposto ndo teve sua aplicagdo testada, o que significa que
ndo héa resultados ou dados disponiveis que permitam uma analise dos efeitos de sua

implementagao no contexto da regulamentagao de AVSEC.

Apesar das oportunidades de melhoria identificadas, o estudo representa um avanco na
constru¢do de um referencial técnico para a regulagio AVSEC baseada em risco, oferecendo

subsidios para estudos futuros e aprimoramentos do setor.
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5.2 RECOMENDACOES PARA TRABALHOS FUTUROS

Como citado entre as limitacdes do trabalho, o modelo proposto ndo teve sua aplicagdo testada,
de modo que trabalhos futuros podem ser desenvolvidos com o objetivo de testar seu uso e

aperfeigoar o modelo discutido e adaptado ao processo normativo baseado em riscos.

Observa-se que o modelo em questdo se trata de ferramenta ampla, que pode ser adotada no
processo de regulamentacdo AVSEC e que pode ser aperfeigoada no sentido de se identificar a
eficacia relativa de cada grupo de requisito em relagdo aos cenarios de ameacga identificados.
Tal identificagdo tende a promover uma mensuragdo de vinculagdo das medidas de seguranca
aos cenarios de ameaca, de modo a auxiliar a atuagdo da autoridade de aviagdo civil no

direcionamento do processo normativo.

O modelo proposto tem o objetivo de possibilitar uma avaliagdo ampla das medidas de
seguran¢a, de modo que a avaliacdo de medidas especificas, por exemplo, a aplicacdo de
determinados requisitos de seguranca de acordo com o perfil dos passageiros, demanda uma

analise mais aprofundada do tema.

Ademais, e conforme destacado por Stewart & Mueller (2014), as medidas de seguranca podem
ndo ser perfeitamente substitutivas; por exemplo, a remo¢do de uma medida de seguranca pode
alterar o modelo dos sistemas e/ou reduzir o risco de outras medidas de seguranga, de modo
que ¢ necessario um estudo mais detalhado e abrangente para modelar adequadamente as

interagdes e interdependéncias dos requisitos de AVSEC.

Destaca-se também a possibilidade de aprimoramento do modelo proposto, de modo a
considerar que medidas de seguranca ndo previstas em norma sao adotadas pelos operadores e
representam barreiras a determinados cendrios de ameaca. Além de se avaliar a efetividade da
das medidas de seguranga apliciveis e eventuais vulnerabilidades existentes. Tais medidas
podem ser consideradas ao se avancar na andlise de vulnerabilidade que considere
especificidades dos operadores e, eventualmente, possibilitem uma regulamenta¢do mais

individualizada e aplicavel as caracteristicas de determinados grupos de operadores.

Ainda, se identifica como oportunidade de trabalho futuro o estudo da avaliacdo do nivel de
ameaga no contexto de AVSEC no Brasil, considerando andlise de cenarios prospectivos, de

modo a discutir os critérios e parametrizagdo utilizados para definicdo da probabilidade. Tal
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evolugdo ¢ relevante ao se considerar a existéncia de desafios para a avaliagdo pratica de tais
critérios, a partir dos usuais aspectos utilizados para consecu¢do da atividade aplicados a
realidade brasileira: avaliacdo do histérico de ocorréncias de atos relacionados a AVSEC no

Brasil, além da capacidade dos grupos capazes de realizar tais atos no pais.

Portanto, futuras pesquisas podem contribuir para o aprimoramento do modelo proposto,
garantindo sua eficacia pratica e sua evolugdo diante de novos desafios e cenarios de ameaca

no setor de aviagao civil.
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