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Resumo

A evolugao tecnolégica tem transformado a sociedade, impactando o modo de vida das
pessoas e o funcionamento das organizacoes. Desde a Revolugao Industrial até a era da
informacao, essas mudancas moldaram atividades cotidianas e a estrutura institucional.
O Ministério Publico, como defensor dos direitos constitucionais, também tem sido in-
fluenciado por essas inovagoes. Diariamente no Ministério Ptblico Federal (MPF) sao
inseridos milhares de registros por mais de 10 mil usuarios em todo o pais. Uma etapa
relevante é manter os dados dos cidadaos seguros e protegidos. A Lei Geral de Protecao
de Dados Pessoais (LGPD) do Brasil, em vigor desde 2020, estabelece diretrizes para a
coleta, armazenamento e tratamento de dados pessoais, visando proteger a privacidade e
a seguranca dos cidadaos.

Atualmente, a pseudonimizac¢ao manual no MPF é complexa e sujeita a erros. Técnicas
automatizadas utilizando TA sao fundamentais para eficiéncia e seguranca. Portanto este
trabalho visa apresentar o LEGAL-BERT-LGPD, um modelo baseado em BERT especial-
izado em tarefas de pseudonimizacao de dados pessoais em conformidade com a LGPD.
Partindo da arquitetura BERT, a abordagem proposta concentra-se na identificacdo e
substituicao de informagoes pessoais brasileiras em textos juridicos por meio de tarefas de
Reconhecimento de Entidades Nomeadas (Named Entity Recognition - NER). O estudo
compara a performance do BERT proposto (GPU e CPU) com quatro grandes modelos
de linguagem (LLMs): executados localmente, DeepSeek-R1 8B e DeepSeek-R1 32B, e
em nuvem, GPT-4o-mini e GPT-/.1. Os experimentos mostraram que o LEGAL-BERT-
LGPD alcangou uma posigao equilibrada entre os modelos avaliados, ficando apenas a
frente do DeepSeek-R1 8B. Percebemos que nosso modelo, mesmo com poucos paramet-
ros, consegue competir com grandes modelos. Portanto, a escolha do modelo deve refletir
a criticidade dos dados: LLMs oferecem ganhos de qualidade em contextos menos restri-
tivos, enquanto o LEGAL-BERT-LGPD se destaca em cenarios de alta sensibilidade a

privacidade.

Palavras-chave: Pseudonimizacao de Dados; Reconhecimento de Entidade Nomeada;

Privacidade de Informacao; Textos Juridicos; LGPD; Transformer;
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Abstract

Technological evolution has been transforming society, impacting both people’s lifestyles
and the functioning of organizations. From the Industrial Revolution to the Information
Age, these changes have shaped daily activities and institutional structures. The Federal
Prosecution Service (Ministério Piblico Federal - MPF), as a defender of constitutional
rights, has also been influenced by these innovations. Every day at the Federal Prosecu-
tion Service (MPF), thousands of records are entered by more than 10,000 users across the
country. A key step is ensuring that citizens’ data is kept secure and protected. Brazil’s
General Data Protection Law (LGPD), in force since 2020, establishes guidelines for the
collection, storage, and processing of Personally Identifiable Information (PII), aiming to
protect citizens’ privacy and security.

Currently, manual pseudonymization at the MPF is complex and prone to errors.
Automated techniques using Al are essential for ensuring both efficiency and security.
Therefore, this work aims to present LEGAL-BERT-LGPD, a BERT-based model spe-
cialized in pseudonymization tasks for personal data in compliance with the LGPD. Based
on the BERT architecture, the proposed approach focuses on identifying and replacing
Brazilian personal information in legal texts through Named Entity Recognition (NER)
tasks. The study compares the performance of the proposed BERT model (on GPU and
CPU) with four large language models (LLMs): two running locally, DeepSeek-R1 8B
and DeepSeek-R1 32B, and two cloud-based, GPT-4o0-mini and GPT-4.1. Experiments
showed that LEGAL-BERT-LGPD achieved a balanced position among the evaluated
models, ranking just ahead of DeepSeek-R1 8B. We observed that our model, even with
fewer parameters, is capable of competing with larger models. Therefore, model selection
should reflect the criticality of the data: LLMs deliver quality gains in less restrictive
contexts, while LEGAL-BERT-LGPD excels in highly privacy-sensitive scenarios.

Keywords: Data Pseudonymization; Named Entity Recognition; Information Privacy;
Legal Texts; LGPD; Transformer;
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Capitulo 1
Introducao

No contexto atual, em que a tecnologia e o poder computacional avancam rapidamente,
os dados pessoais se tornam um recurso extremamente valioso [5]. Empresas coletam essas
informagoes através de interagoes na internet, como em sites e redes sociais, para criar
perfis detalhados dos usuérios. Esses perfis podem incluir desde habitos de consumo até
informagoes sensiveis, como condigoes de satude e preferéncias pessoais. Embora essa
pratica permita a personalizacao da experiéncia na internet, também expde os usudrios
a riscos de privacidade, como a venda ilegal desses dados em mercados clandestinos,
possivelmente para fins ilicitos [6].

Diante desse cenario, a protecdo de dados pessoais se torna fundamental, ndo apenas
para preservar a privacidade individual, mas também para a seguranca da sociedade como
um todo. A resposta a esses desafios veio por meio de regulamentacoes e leis especificas de
protecao de dados, como o Regulamento Geral de Protegao de Dados (GDPR) na Uniao
Europeia e a Lei Geral de Protecao de Dados - LGPD ! (Lei n° 13.079, de 14 de agosto
de 2018) no Brasil [7].

O Ministério Piblico Federal (MPF), segue atento as orientagoes da LGPD. A principal
missao do MPF é assegurar o respeito aos direitos dos cidadaos, atuando na fiscalizacao e
na exigéncia da aplicagao das leis [8]. Em cumprimento & LGPD e em respeito ao dever de
transparéncia, o MPF fornece a todos os cidadaos, cujos dados pessoais sao processados
pela instituicdo, informagoes sobre as situagoes em que realiza o tratamento de dados
pessoais.

Atualmente, a tarefa de pseudonimizar informagoes em documentos no MPF é re-
alizada de forma manual, um processo lento, oneroso e suscetivel a falhas humanas. A
utilizagao de ferramentas genéricas, como editores de PDF, nao apenas consome um tempo
consideravel dos usuarios, mas também nao assegura que os dados sensiveis sejam efici-

entemente ocultados. A necessidade de uma solugdo tecnolédgica se torna evidente. O

"https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm
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proprio MPF, em seu planejamento estratégico, incentiva o uso de Inteligéncia Artificial
(TA) para otimizar processos internos. Além disso, a Resolugao n® 281 do Conselho Nacio-
nal do Ministério Publico (CNMP) endossa a pseudonimizagao como pratica recomendada
para a protecao de dados.

Contudo, o desenvolvimento de ferramentas de IA para o dominio juridico brasileiro
enfrenta um obstaculo significativo: a caréncia de conjuntos de dados anotados com infor-
magoes pessoais formatadas segundo os padroes nacionais, como CPF e enderecos. Essa
falta de dados anotados impacta no treinamento de modelos NER que possam contribuir
com as tarefas de pseudonimizacao. Ja sobre os proprios modelos NER, temos o BERT,
que trouxe um equilibrio entre performance e custo computacional. Esse modelo captura o
contexto de palavras em sentencas, resultando em uma exatidao muito maior para a tarefa
de NER, apesar de ser mais pesado que métodos tradicionais, como o Regex. Técnicas
mais modernas, como a Engenharia de Prompt, utilizam grandes modelos pré-treinados,
como o GPT, para alcancar maior exatidao em NER. Apesar de mais eficientes, esses
métodos costumam exigir maior capacidade computacional e custos adicionais devido a
cobranca por uso de APIs, o que deve ser ponderado.

Portanto, tendo em vista o trabalho atual feito de forma manual no MPF e a quanti-
dade massiva de processos com dados pessoais, este trabalho tem como finalidade elaborar
uma solucao que otimize a tarefa de pseudoanonimizar documentos juridicos no MPF, ace-
lerando o processo e reduzindo a possibilidade de erros humanos. Para isso, criaremos um
modelo de IA que tenha um baixo custo computacional, conforme um conjunto de dados

anotado, assegurando a protecao dos dados pessoais e a conformidade com a LGPD.

1.1 Objetivo

O novo modelo proposto serd chamado de LEGAL-BERT-LGPD e fara parte de
uma ferramenta desenvolvida internamente no MPF para pseudonimizacao. Esta ferra-
menta receberd um documento no formato PDF (Portable Document Format), realizara o
reconhecimento de entidades nomeadas e habilitara a alteragao do arquivo para a valida-
¢ao humana e, por fim, gerard um novo documento PDF pesquisavel. Abaixo na Figura

1.1 temos um protoétipo da ferramenta que sera desenvolvida:



< 1 Pagina 1 de 1 L Analise Manual M

Categoria

Falsificagdo de documento pblico, uso de documento falso. Anotagéo de O NOME cPF CEP DATA
R i Té °1 1 DATA a

e.sponsabl idade Técnica N° 1055330634101 de relativa a S SERECT EMAIL P
Lei Federal N° 531.

) ) DINHEIRO
Trata-se de representagao referente a possivel falsificagdo documentagao técnica
registrada pelo CREA-SP, feita pelo senhor Francis Pantele da Cozzi, CPF:
CPF » telefone (31) 951358433, email EMAIL , atinente a sua

contratagao pela senhora Marinalva Bete Raz, CPF: CPF_2 , telefone (TELE Andlise Automética v
TELEFONE ), mulher branca, opiniao politica conservadora, religido evangélica. )
Marinalva Bete Raz reclama por indenizagao por danos morais no valor de DIN

DINHEIRO | relacionado ao enderego constante no CEP ~ CEP , ENDEREC ConfiguragSes de Andlise «
ENDERECC, n® 450,  ENDERECO_2 ENDERECO_3 . Ela afirma que precisa

deste dinheiro o mais rapido possivel, ja que sua salde esta comprometida, pois )
sofre de asma. Baixar PDF

A parte Francis Pantele da Cozzi afirma que apenas possui PINHEIRO reais como
patriménio e precisa do dinheiro para sustentar seu filho menor de idade
chamado Josué Vittas.

Figura 1.1: Protétipo.

1.1.1 Objetivos Especificos

Para atender ao objetivo, este estudo buscara dois pontos: treinar um novo modelo de
NER, o qual terd o nome de LEGAL-BERT-LGPD, com dados especificos do dominio
juridico brasileiro, visando melhorar a exatidao na extragao de informacdes relevantes. E
outro, validar este novo modelo, comparando seu desempenho com outras LLMs (Large
Language Models) populares em tarefas de classificacao de tokens, especialmente no con-

texto juridico. A Figura 1.2 ilustra o método deste estudo.
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Figura 1.2: Método: treinamento do modelo LEGAL-BERT-LGPD, o qual consiste em
utilizar um Modelo NER Fundacional mais um Conjunto de Dados Juridico em Portu-
gués, e em seguida, a comparacao entre este modelo e os LLMs em cenarios praticos de
utilizagao.

1.2 Contribuicoes

Esperamos que este trabalho contribua para a protecao de dados pessoais no MPF,
fornecendo uma solugao eficaz e eficiente para a pseudonimizagao de documentos juridicos.
Para concluir, este trabalho apresentara suas conclusoes e identificara areas que ainda nao

foram exploradas para pesquisas futuras. Portanto, os resultados esperados incluem:

e Criacdo de um conjunto de dados rotulado: Como parte do processo, sera
desenvolvido um conjunto de dados anotado de forma a facilitar o treinamento
e aprimoramento continuo dos modelos de pseudonimizagao, contribuindo para o

avango do campo de textos juridicos.

e Reducao de custos computacionais: Utilizando um modelo que consuma me-
nos recurso computacional, baseado em arquiteturas como Transformers, espera-se
minimizar a necessidade de recursos computacionais elevados, tornando a solugao

acessivel para ambientes com limitacoes tecnologicas.

e Seguranca: Rodando localmente, garantir que os dados sensiveis nao sejam expos-

tos a terceiros, alinhando-se as diretrizes da LGPD e as recomendagoes do CNMP.

A estrutura restante do documento é a seguinte: no capitulo 2 serao discutidos os
conceitos tedricos essenciais para compreender o trabalho; o capitulo 3 consiste em uma
revisao da literatura, que teve como objetivo localizar estudos relacionados; o capitulo 4
descreve os resultados alcancados, enquanto o capitulo 5 resume as conclusoes tiradas até

agora e sugere possiveis trabalhos futuros nesse contexto.



Capitulo 2
Referencial tedrico

Neste capitulo abordaremos uma contextualizacao do MPF, bem como os conceitos

técnicos necessarios para compreender a proposta de automacao da pseudonimizacao.

2.1 Ministério Piblico Federal (MPF)

De acordo com a Constituicao Federal de 1988, cabe ao Ministério Publico brasileiro,

como fungao essencial a Justica, a defesa: [8]:

e Dos direitos sociais e individuais indisponiveis;
e Da ordem juridica e;

e Do regime democratico.

O Ministério Publico brasileiro é composto pelos Ministérios Publicos nos estados
(atuam perante a Justiga estadual), e pelo Ministério Publico da Uniao (MPU), que, por

sua vez, possui quatro ramos:

e Ministério Publico Federal (MPF')
e Ministério Puiblico do Trabalho (MPT)
e Ministério Publico Militar (MPM)

e Ministério Publico do Distrito Federal e Territérios (MPDFT)

O MPF atua como fiscal da lei, mas tem atuacao também nas areas civel, criminal
e eleitoral. Na area eleitoral, o MPF pode intervir em todas as fases do processo e age
em parceria com os ministérios publicos estaduais. O MPF atua na Justica Federal, em

causas nas quais a Constituicao considera haver interesse federal. O MPF também age
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Figura 2.1: Organizacdo do Ministério Publico Brasileiro.

preventivamente, extrajudicialmente, quando atua por meio de recomendagoes, audiéncias
ptblicas e promove acordos por meio dos Termos de Ajuste de Conduta (TAC).

O MPU e o MPF sao chefiados pelo(a) procurador(a)-geral da Republica, nomeado
pelo presidente da Republica, com autorizagao da maioria absoluta do Senado Federal. A

sede administrativa do MPF ¢é a Procuradoria-Geral da Republica.

2.1.1 Estrutura do MPF

O MPF, assim como o MPB, nao faz parte de nenhum dos trés poderes (Executivo,
Legislativo e Judiciario) e tem independéncia funcional assegurada pela Constituicao Fe-
deral. O MPF atua em casos federais, regulamentados pela Constituicao e pelas leis
federais, sempre que a questdo envolver interesse publico. Além disso, o Ministério Pu-
blico tem autonomia na estrutura do Estado: nao pode ser extinto ou ter atribuigoes
repassadas a outra instituicdo. Os membros (procuradores e promotores) possuem as
chamadas autonomia institucional e independéncia funcional, ou seja, tém liberdade para
atuar segundo suas convicgoes, com base na lei.

O Ministério Publico Federal tem mais de 200 unidades espalhadas em todo o pais [9].

A estrutura conta com:

e Procuradoria-Geral da Republica (PGR);
e Procuradorias Regionais da Republica (PRRs);
e Procuradorias da Repiblica nos estados e no Distrito Federal (PRs); e

e Procuradorias da Repiblica nos municipios (PRMs).



2.1.2 Recomendacao do MPF para o Uso de TA

Conforme o Mapa Estratégico de 2022 a 2027 [10], na segdo de Processos Internos

ha, entre outras, a seguinte descri¢gao: “Incrementar o uso de inteligéncia artificial para

auxiliar no processo de tomada de decisdes e na automatizagdo de procedimentos” A

Figura abaixo mostra este ponto 2.2.
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Figura 2.2: Mapa Estratégico do MPF de 2022 a 2027.

Portanto é possivel afirmar que o 6rgao busca utilizar IA para apoiar seus processos

vigentes. A solucdo aqui proposta pode facilitar a atividade do usuario de tarjar infor-



macoes sensiveis em documentos juridicos, garantindo a protecao de dados pessoais e o

cumprimento da LGPD.

2.1.3 Dados Pessoais no MPF

Entre os dias 24 de maio e 14 de junho de 2021, as unidades administrativas do
MPF participaram do questionario intitulado “Inventario de processos de trabalho para
conformidade a Lei Geral de Protegao de Dados Pessoais (LGPD)” !. Esta iniciativa teve
o objetivo de realizar um diagnéstico abrangente dos processos de trabalho institucionais
que envolvem o tratamento de dados pessoais.

O Sistema de Governanca do MPF registrou aproximadamente 360 processos de tra-
balho, distribuidos em 11 areas estratégicas da instituicao. Assim, foram identificados 210
subprocessos que envolvem o tratamento de dados pessoais, representando 58% da arqui-
tetura dos processos institucionais. Como o questionério foi enviado a todas as unidades.

A analise realizada permitiu, entre outros aspectos, identificar:
e O numero de processos que tratam dados pessoais, de acordo com as respectivas
areas;

e Algumas particularidades dos tratamentos efetuados, como a presenca de dados
pessoais sensiveis, a utilizagao de operadores, e o compartilhamento desses dados

com outras instituicoes;

e O ranqueamento das bases legais, os sistemas utilizados no tratamento de dados e

os principais tipos de titulares de dados identificados.

Essas informagoes estao consolidadas na Figura 2.3 abaixo:

"https://www.mpf .mp.br/servicos/lgpd/inventario-de-dados
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Inventario de dados por processos - resultado preliminar
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Figura 2.3: Inventario de Dados do MPF em 2021.

2.1.4 Aplicagao de Anonimizacao de Forma Manual no MPF

O MPF é o érgao do MPU com maior capilaridade. No total, sdo mais de 200 uni-
dades espalhadas em todo o pais. Durante o periodo de 2016 e meados de 2025 (Figura
2.4), o MPF deu entrada e saida em 24 milhoes de processos®. Isso demonstra a grande
quantidade de processos que sao tratados no MPF. Além disso, hd demandas de varios
cidadaos que solicitam que seus dados sejam anonimizados em documentos em posse do
MPF. Juntos esses fatores tornam o processo de anonimizag¢ao manual de documentos um

processo demorado e sujeito a erros humanos.

’https://www.mpf .mp.br/numeros
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Figura 2.4: MPF em Numeros - Fluxo Processual x Manifestagdo x Procedimentos Ins-
taurados entre 2016 e meados de 2025.

Atualmente os servidores do MPF utilizam ferramentas como o PDF243 para tarjar
documentos PDF. A opcao atual proposta é selecionar a opgao “Censurar PDFEF” disponivel

no PDF24, conforme a Figura 2.5:

3https://tools.pdf24.org/pt/
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Figura 2.5: Exemplo de uso do PDF24 para selecionar a acao de tarjar.

A anonimizacao desses documentos é um processo manual e demorado, que envolve
a identificacao e a remocao de informagoes sensiveis, como nomes, enderecos e nimeros
de documentos, para proteger a privacidade dos individuos. Ainda, a aplicacao de tarjas
em documentos PDF nao garante a protecao completa dos dados, pois as informacoes
sensiveis ainda podem ser acessadas por meio de técnicas de recuperacao de texto. Na

Figura 2.6, temos um exemplo de como ¢ aplicado.

2.2 Lei Geral de Protegao de Dados Pessoais (LGPD)

A Lei Geral de Protegao de Dados (LGPD 4, Lei n° 13.709, de 14 de agosto de 2018) ¢
uma regulamentagao brasileira que estabelece normas para a coleta, uso, processamento
e armazenamento de dados pessoais. A lei concede maior controle aos individuos sobre
suas informacoes pessoais, buscando equilibrar a privacidade com o avanco tecnologico.
A LGPD exige que todas as operagoes com dados pessoais tenham uma justificativa legal
e sigam principios como finalidade, adequacao e necessidade [6].

A LGPD abrange tanto o meio fisico quanto o digital, estabelecendo que qualquer
organizacao que processe dados de individuos em territério nacional deve cumprir suas

regras, independentemente da localizacdo da sede da empresa ou dos servidores. Isso

“https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm
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Figura 2.6: Exemplo de uso do PDF24 para tarjar.

inclui o compartilhamento de informagoes com organismos internacionais, desde que sejam
respeitados os requisitos legais. A lei também define o conceito de dados sensiveis e impde
um cuidado especial na sua manipulagao, reforcando a importancia de um tratamento
ético e responsavel.

Um dos pilares centrais da LGPD ¢ o consentimento do titular dos dados. Exceto em
casos especificos previstos na lei, o tratamento de informagoes pessoais deve ser autorizado
pelo titular. A LGPD garante ao cidadao o direito de solicitar a exclusao de seus dados,
revogar o consentimento e até transferir suas informagoes para outro prestador de servigos.
Além disso, o tratamento dos dados deve seguir os principios de finalidade e necessidade,
que devem ser previamente comunicados ao titular.

A fiscalizacao da LGPD é responsabilidade da Autoridade Nacional de Protecao de
Dados (ANPD). Esta entidade tem a fungao de regulamentar e orientar as organizagoes
sobre a aplicagao da lei, além de aplicar sanc¢oes em casos de descumprimento. A LGPD
também define os papéis de controlador, operador e encarregado dentro das empresas,
estabelecendo um sistema de governanca e segurancga que visa prevenir falhas e minimizar
riscos. Multas de até 2% do faturamento anual, limitadas a R$ 50 milhoes por infracio,

podem ser aplicadas, destacando a seriedade da conformidade com a lei [11].

12



2.3 Pseudonimizacao

Nesta secao, veremos algumas diferengas entre anonimizagao e pseudonimizagao, bem

como a recomendacao do CNMP para a pseudonimizacao de dados pessoais.

2.3.1 Anonimizagao X Pseudonimizacao

Anonimizacao e pseudonimizagao sao conceitos importantes na protecao de dados. A
anonimizacao (LGPD, art. 5°, XI) é o processo de tratar os dados pessoais para que
nao possam mais ser associados a uma pessoa especifica, mesmo com o uso de técnicas
avancadas. Esse processo é irreversivel, garantindo um alto nivel de protecao a privacidade
do individuo.

Ja a pseudonimizacao (LGPD, art. 13°, § 4°) é uma técnica que altera os dados
pessoais de modo que a identificagdo do titular s6 seja possivel com o uso de informacgoes
adicionais, que sao mantidas separadamente sob protecao. Ao contrario da anonimizacao,
a pseudonimizagao ¢é reversivel, desde que essas informacoes adicionais sejam acessiveis
. Este trabalho adotard a pseudonimizacdo, pois ela permite proteger os dados sem

comprometer sua utilidade para anélises e pesquisas.

2.3.2 Recomendacao do CNMP para Pseudonimizacao de Da-

dos

Consoante a norma, a Resolu¢cgo CNMP n° 281, de 12 de dezembro de 2023 reforca
os conceitos de anonimizacao e pseudonimizacao e, em seu art. 79, apresenta a pseudoni-
mizacao com uma alternativa para a protecao dos dados pessoais no ambito de processos

que tramitam no Ministério Publico:

o Art. 79. A fim de assegurar a prote¢io aos dados pessoais das pessoas naturais no
ambito de procedimentos ou processos que tramitam no Ministério Publico, poderd
ser promovido o controle de acesso, a pseudonimizacdo ou a decretacdo de si-
gilo dos autos ou de documentos especificos neles contidos, inclusive em relacao as

peticoes e aos documentos juntados pelas partes envolvidas.

Para a Resolucao, a pseudonimizacao é o tratamento por meio do qual um dado
perde a possibilidade de associagao, direta ou indireta, a um individuo, senao pelo uso de
informagao adicional mantida separadamente pelo controlador em ambiente controlado e
seguro (art. 4°, inciso XXVI).

Shttps://www.cnmp.mp.br/portal/images/CALJ/resolucoes/Resoluo-281-de-2023.pdf
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2.4 NER

Nesta se¢ao, abordaremos os conceitos fundamentais de NER, lacunas de conjuntos

de dados para ner, além das métricas de avaliacao.

2.4.1 Entidades e Rdétulos

No contexto do PLN, uma entidade nomeada refere-se a um item especifico ou
objeto do mundo real mencionado em um texto nao estruturado. Essas entidades sao
classificadas em tipos seméanticos predefinidos, como pessoas, locais, organizacoes, datas e
quantidades. Ja o rétulo (ou label) em NER é a categoria semantica predefinida atribuida,
a uma entidade identificada no texto. A tarefa de NER visa localizar e categorizar essas
entidades em suas categorias correspondentes. Em tarefas de NER, a saida para uma
sequéncia de tokens inclui uma colecdo de tuplas que especificam o inicio, o fim e o tipo
de entidade (o rétulo) [1].

2.4.2 Auséncia de Dados Pessoais Anotados no Dominio Juri-

dico Brasileiro

Uma das principais limitagoes dos estudos de NER no dominio juridico é o foco em
categorias genéricas, como PESSOA, LOCAL, ORGANIZACAO, LEGISLACAO e JU-
RISPRUDENCIA [2, 3]. Documentos juridicos frequentemente contém dados sensiveis,
como CPF, telefones e enderecos, que precisam ser tratados de forma especifica para
atender as demandas de protecao de dados. Conforme nossa pesquisa prévia, vimos uma
escassez de conjuntos de dados anotados especificamente para o dominio juridico e dados
pessoais em portugués brasileiro. Além disso, a criacdo de conjuntos de dados especificos
é um processo caro e demorado, demandando colaboragao entre especialistas em direito
e cientistas de dados.

Existem modelos em outros idiomas que tratam de dados pessoais (Piiranha-v1%, GLi-
NER PII?), porém nao refletem o formato dos dados brasileiros. Vide o CPF, cujo formato
¢ 000.000.000-00, ou o RG, que varia de acordo com o estado. Portanto, a adaptacao de
modelos existentes para o portugués brasileiro é um desafio adicional, que requer a criagao
de conjuntos de dados anotados especificos para o dominio juridico e dados pessoais em
portugués brasileiro.

Para superar essas limitagoes, é essencial o desenvolvimento de conjuntos de dados

especificos e anotados com granularidade suficiente para cobrir as categorias exclusivas

Shttps://huggingface.co/iiiorg/piiranha-vi-detect-personal-information
"https://huggingface.co/urchade/gliner_multi_pii-v1

14


https://huggingface.co/iiiorg/piiranha-v1-detect-personal-information
https://huggingface.co/urchade/gliner_multi_pii-v1

do dominio juridico. Esses conjuntos de dados devem refletir a terminologia, estrutura
e necessidades legais, permitindo que modelos de NER sejam treinados de maneira mais
eficaz. Além disso, a incorporagao de especialistas juridicos no processo de anotacao é

crucial para garantir a qualidade e a precisao dos dados.

2.4.3 Tokens e Chunks

Um token é a unidade bésica de processamento em PLN (Processamento de Linguagem
Natural), geralmente correspondendo a uma palavra, pontua¢ao ou outro elemento signi-
ficativo do texto [1]. A tarefa de NER envolve a classificacao de cada token de um texto
de acordo com os tipos de entidade considerados, além de determinar se esse token ocorre
no inicio, meio ou fim de uma entidade identificada. Os documentos sao frequentemente
divididos em sentencas e, em seguida, tokenizados [2].

No contexto de NER, chunks referem-se a sequéncias de tokens que formam uma
entidade nomeada ou uma parte dela. Enquanto algumas abordagens classificam tokens
individualmente (token-based), as estratégias span-based primeiro identificam todos os
spans (sequéncias de tokens) menores que um limite definido e, em seguida, classificam
cada um deles [12]. A tarefa de NER ¢é, em esséncia, a identificacio desses segmentos de

texto que mencionam entidades nomeadas.

2.4.4 Meétricas de Avaliacao: F1, Recall e Precision

A Precisao mede a propor¢ao de identificagbes de entidades corretas entre todas
as identificagoes de entidades feitas pelo modelo para um determinado tipo. Uma alta
precisdo indica que poucos itens irrelevantes foram incluidos [12]. J4 a Revocagao (ou
Recall) mede a propor¢ao de entidades corretas que foram identificadas pelo modelo em
relagao ao total de entidades reais presentes nos dados para um determinado tipo. Um
alto Recall significa que o modelo encontra a maioria das instancias relevantes, embora
possa retornar mais falsos positivos [13].

O F1-Score ¢ a média harménica entre a Precisdo e a Revocacdo. E uma métrica im-
portante porque oferece um equilibrio entre Precisao e Revocacao, sendo particularmente
util quando ha um desequilibrio de classes nos dados. Um alto F'1-Score indica que o mo-
delo tem tanto alta precisdo quanto alto recall. O F1-Score é amplamente utilizado para
avaliar o desempenho geral de modelos de NER em diversos dominios [3]. O F1-score é a
média harmoénica entre precisao e revocagao, equilibrando ambas as métricas. Um valor

alto de F'1 s6 é alcancado quando precisio e revocacao sao simultaneamente elevadas [13].
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Sua equacao ¢é dada por:

precisao X revocagao
F1=2x

precisao + revocagao
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Capitulo 3
Trabalhos relacionados

Neste capitulo abordaremos os principais trabalhos e bases conceituais que sustentam
esta pesquisa. Primeiro, apresentaremos estudos voltados a LGPD. Em seguida, revi-
saremos o estado da arte em NER, cobrindo desde avangos internacionais até corpora
juridicos brasileiros. Conjuntamente, essa analise evidencia a necessidade de solugoes
que conciliem conformidade a LGPD com abordagens modernas de NER, lacuna que o
LEGAL-BERT-LGPD se propoe a preencher.

3.1 LGPD

Os estudos de Oliveira (2020) [14] e Raposo et al. (2019) [15] complementam o presente
trabalho ao abordarem aspectos cruciais da protecao de dados pessoais e da implemen-
tacdo da LGPD nas institui¢des publicas. Enquanto Oliveira foca na gestao de riscos e
na preservacao do direito a privacidade no ambito judicial eletrénico, Raposo et al. for-
necem uma visao abrangente dos desafios tecnologicos na adaptacao a LGPD. Ambos os
trabalhos reforgam a relevancia de solugoes baseadas em A, como o NER, para assegurar

o tratamento adequado de dados pessoais, alinhando-se aos objetivos deste estudo.

3.1.1 Gestao de Riscos no Processo Judicial Eletronico

O trabalho de Oliveira (2020) [14] aborda os desafios da gestao de dados no ambiente
digital, especialmente em processos judiciais eletronicos, em que a exposicao de dados
pessoais pode comprometer a privacidade das partes envolvidas. Trabalhos como o de
Oliveira (2020) investigam o potencial de violagoes de privacidade, destacando a vulne-
rabilidade dos sistemas de justica digital, que podem expor dados das partes envolvidas,

mesmo em processos que tramitam sob sigilo de justica.
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Uma abordagem frequentemente citada para mitigacdo de riscos é o uso de pseu-
donimizacao e de-identificagdo dos dados, conforme o modelo proposto pela legislacao
norte-americana HIPAA. Oliveira sugere que, no contexto judicial, as iniciais das par-
tes processuais nao sao suficientes para garantir a anonimidade, especialmente quando

combinadas com outros dados, como cidade ou profissao, o que facilita a reidentificagao.

3.1.2 Desafios Tecnolégicos na Adaptacao a LGPD

O artigo “LGPD - Uma wisao de tecnologia e agnostica” de Nunes e Santos (2023)
[15] analisa a LGPD sem dependéncia de tecnologias especificas. O estudo aborda que o
foco é garantir a conformidade com a lei através de abordagens técnicas e organizacionais
que se adaptem ao cenario digital em constante evolugao. O trabalho também destaca a
importancia de politicas que protejam dados pessoais, em conformidade com os principios
estabelecidos pela LGPD.

Além disso, um dos principais tépicos abordados é a definicdo de dados pessoais e
as técnicas de anonimizacdo e pseudonimizagdo, essenciais para garantir a privacidade
dos individuos. O artigo discute também o uso de tecnologias emergentes, como Internet
das Coisas (10T), blockchain, e Machine Learning, para aprimorar a conformidade com a
LGPD. O conceito de privacidade por design é destacado, no qual a privacidade é integrada
desde a concepcao dos sistemas. Este principio é essencial para que as empresas lidem
com os desafios legais e tecnoldgicos de forma proativa, promovendo a protecao dos dados
em ambientes digitais.

Outro ponto relevante do trabalho ¢ a relagao entre LGPD e eDiscovery, que envolve a
coleta e analise de dados eletronicos em processos judiciais. O eDiscovery precisa garantir
que as informagoes coletadas respeitem os direitos dos titulares dos dados, equilibrando a
necessidade de informacoes com as exigéncias de privacidade. Isso exige um alinhamento

cuidadoso entre as tecnologias de coleta de dados e as regulamentagoes de protecao de

dados.

3.1.3 Privacidade de dados pessoais em Infraestruturas de Ter-

ceiros

O uso de IA no MPF também envolve questoes de protecao de privacidade e direitos
autorais em sistemas de IA generativa. O estudo de Ferreira Zhang et al. [16] discutem a
importancia de um ciclo de vida que contemple a protecao de dados em sistemas de IA,
desde a geracao de dados até seu armazenamento e uso. Esse trabalho é relevante para

nosso trabalho, pois ao implementar solucoes de IA para pseudonimizagao de dados, é
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essencial garantir que os dados gerados ou manipulados sigam rigorosamente as diretrizes
de protecao de privacidade.

Ferreira [17], por sua vez, concentra-se nos desafios de aplicar a LGPD em ambientes de
nuvem publica, um cenario cada vez mais comum para armazenamento e processamento
de dados. O autor destaca a complexidade de garantir a seguranca e a privacidade de
dados pessoais em infraestruturas de terceiros, onde a institui¢ao responsavel pelos dados
nao possui controle total sobre os mecanismos de seguranca. A necessidade de gerenciar
chaves criptograficas em locais distintos, a fim de garantir a anonimizagao irreversivel
dos dados, adiciona uma camada extra de complexidade a implementacao da LGPD em
ambientes de nuvem.

A pesquisa de Ferreira [17] destaca a importancia da anonimizagao e pseudonimiza-
¢ao de dados como estratégias fundamentais para proteger Dados Pessoais Identificaveis
(DPI). A adogdo de modelos de TA que automatizam esse processo melhora a eficiéncia
e reduz a margem de erro humano, tornando-se uma solugao necessaria frente ao volume
de dados processados diariamente no MPF.

Os artigos de Ferreira [17] e Zhang et al. [16] complementam-se ao abordar tanto o
aspecto pratico da implementacao da LGPD com o uso de IA quanto as implicagoes mais
amplas relacionadas a privacidade e direitos autorais no uso de modelos de IA generativa.
Esses estudos reforcam a importancia de adotar uma abordagem holistica para a protecao
de dados, desde a concepcao de modelos de TA até a sua aplicagao no contexto juridico e

institucional, como no MPF.

3.2 NER

3.2.1 Estado da Arte em NER

O NER tem experimentado avancos significativos impulsionados por técnicas de apren-
dizado profundo, como descrito em “A Survey on Recent Advances in Named Entity Re-
cognition”, trabalho de Keraghel, 1., Morbieu, S., Nadif, M. (2024) [1].

Arquiteturas baseadas em transformers, como BERT e suas variantes, demonstraram
desempenho superior em conjuntos de dados extensos. Sua capacidade de capturar rela-
¢Oes complexas entre palavras em sequéncias longas e a capacidade de serem pré-treinados
em grandes corpus de texto os tornam particularmente eficazes para NER. Contudo, a
pesquisa destaca que, apesar do sucesso geral dos transformers, modelos especificos como
o GPT enfrentam desafios na desambiguacao e deteccao precisa de entidades nomeadas

compostas, um aspecto crucial em tarefas de NER.
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Em outro ponto, o estudo destaca que um desafio significativo em NER é a escassez
de dados anotados, especialmente para dominios especializados ou linguas com poucos
recursos. Para mitigar essa limitagao, técnicas como Transfer Learning, aumento de
dados, aprendizado ativo e aprendizado com poucos exemplos (few-shot learning) tém
sido exploradas. Essas técnicas permitem que os modelos aprendam de forma eficiente,
mesmo quando o volume de dados rotulados é limitado.

Os autores destacaram que diversos frameworks e ferramentas tém facilitado a im-
plementacao de sistemas de NER. Entre os mais populares, o spaCy, NLTK, Apache
OpenNLP, Stanford CoreNLP, e Flair, que oferece suporte para multiplos idiomas. Além
disso, bibliotecas baseadas em transformadores, como Hugging Face Transformers, tém
ganhado popularidade por fornecerem modelos pré-treinados que podem ser facilmente
ajustados para diferentes tarefas de NER.

Por fim, verificaram que a avaliacdo de sistemas de NER é realizada com base em
métricas como precisdo, recall e Fl-score. Além disso, diferentes esquemas de anotacao,
como BIO e IOBES, sao utilizados para definir os limites das entidades nomeadas, in-
fluenciando diretamente o desempenho dos modelos. As avaliagoes podem seguir tanto
estratégias exatas quanto relaxadas, dependendo da precisao desejada na identificacao e
classificacao das entidades.

A Figura 3.1 constante no estudo citado exibe uma comparagdo dos frameworks de
NER em termos de F1-Score Macro-médio, destacando o desempenho de modelos como
BERT, RoBERTa, DistilBERT, entre outros. Esses resultados evidenciam a eficacia dos
transformers em tarefas de NER, especialmente quando treinados em grandes conjuntos

de dados.
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Frameworks Algorithms Macro-averaged F1-score
Apache OpenNLP Maximum Entropy 80.00  67.83 - 63.24 - - - - - -
Stanford CoreNLP CRF 85.18 63.87 8.34 55.25 73.26 86.10 85.22 70.57 45.13 19.39
Flair LSTM-CRF 90.35 80.10 38.07 74.23 71.64 86.21 90.27 78.33 60.03 56.27
spaCy CNN-small 81.26 69.30 9.01 55.12 65.92 77.92 80.83 75.62 40.55 35.63
CNN-large 85.64 69.60 9.78 54.71 66.17 79.15 79.66 76.39 40.01 35.82
roberta-base 89.92 81.04 41.84 63.18 66.56 87.05 87.08 79.09 59.15 55.21
Hugging Face xlm-roberta-large 91.46 81.57 4392 4868 7143 B525 8741 80.12 6159 58.15
distilbert-base-cased 88.12 77.63 2545 43.74 69.63 84.42 84.03 77.67 58.62 55.17
bert-base-uncased 38.89 76.99 32.12 46.84 70.50 85.64 85.78 79.18 58.16 59.96
bert-base-cased 90.09 7955 3332 3953 6946 8527 8514 7848 5948  56.64
OpenAl GPT-4 62.74 33.61 18.82 36.70 41.32 57.46 55.67 41.38 44.96 33.61

Figura 3.1: Comparacao dos frameworks de NER em termos de F1-Score Macro-médio.
Os melhores e os segundos melhores resultados estao, respectivamente, em negrito e subli-
nhados. Os tragos representam valores ausentes, pois o Apache OpenNLP nao permite a
adicao de outras categorias de entidades nomeadas além dos quatro tipos padrao: pessoas,
organizagoes, locais e diversos. Adaptado de [1].

3.2.2 Corpus Brasileiros no Dominio juridico
LeNER-Br (2018)

O uso de corpora especializados em textos juridicos no Brasil tem se mostrado uma
area de crescente interesse na pesquisa de TA e Processamento de Linguagem Natural
(PLN). Um exemplo significativo é o LeNER-Br, um conjunto de dados desenvolvido
para o NER em textos legais brasileiros [2]. Esse corpus foi anotado manualmente e
projetado especificamente para o dominio juridico.

O conjunto de dados LeNER-Br é composto por 66 documentos juridicos proveni-
entes de varios tribunais brasileiros. Além disso, foram coletados quatro documentos
legislativos, como a “Lei Maria da Penha”, totalizando 70 documentos no conjunto de
dados. A anotac¢do dos documentos foi realizada manualmente com auxilio de uma fer-
ramenta chamada WebAnno [18]. Foram utilizadas as seguintes categorias de entidades:
ORGANIZACAO, PESSOA, TEMPO, LOCAL, LEGISLACAO e JURISPRUDENCIA.
As categorias de LEGISLACAO e JURISPRUDENCIA foram incluidas para representar

especificamente leis e decisoes juridicas.

21



Para rotular as entidades, os autores utilizaram a notacao 10B, onde “B-” indica o
inicio de uma entidade nomeada, “I-” indica que o token estd dentro de uma entidade,
e “O-" indica que o token nao pertence a nenhuma entidade nomeada. O conjunto de
dados foi dividido em conjuntos de treinamento, desenvolvimento e teste, com 50, 10 e 10
documentos, respectivamente. No total, o LeNER-Br contém aproximadamente 318.073
tokens. A tabela 3.1 apresenta o nimero de documentos, sentencas e tokens em cada

conjunto.

Tabela 3.1: Contagem de palavras de entidades nomeadas para cada conjunto. Fonte [2].

Categoria Treinamento | Desenvolvimento | Teste
Pessoa 4.612 894 735
Casos Juridicos 3.967 743 660
Tempo 2.343 543 260
Local 1.417 244 132
Legislacao 13.039 2.609 2.669
Organizacao 6.671 1.608 1.367

CDJUR-BR (2023)

Outro trabalho relevante é o CDJUR-BR, uma cole¢ao de documentos legais brasileiros
com anotagoes detalhadas de entidades nomeadas [3]. Essa cole¢ao se distingue por sua
granularidade na identificacdo de entidades, o que a torna valiosa para analises mais
profundas e refinadas do contetido juridico. A colecao CDJUR-BR foi desenvolvida para
atender & demanda crescente por bases de dados especificas e anotadas no dominio juridico
em portugués, uma vez que os textos legais possuem terminologia técnica e complexa,
como leis, réus e normas.

Embora o trabalho discuta a criacao e a metodologia utilizada para o desenvolvimento
do corpus CDJUR-BR, nao conseguimos obter os dados do conjunto de dados. Percebemos
que para notagoes, provavelmente foi utilizado o formato IOB (In, Out, Begin), que é
comum em tarefas de NER. No tépico “4.3 Resultados e Discussoes”, vemos que ha uma
andlise de erros e h4 uma indicacao do formato IOB.

O estudo destaca a dificuldade de utilizar modelos genéricos de NER, dada a auséncia
de corpora especificos com entidades nomeadas refinadas, como pessoas, enderecos e penas.
Para resolver essas limitacoes, o estudo propos um corpus de 1.216 documentos oriundos
do Tribunal de Justica do Cearda (TJCE), abrangendo varias classes processuais, como
inquéritos e dentuncias. O estudo também avaliou trés modelos de aprendizado de maquina
para a tarefa de NER, com destaque para o BERT, que alcangou um F1-Score de 0,58,
superando modelos como BI-LSTM+CRF e SpaCy.
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Neste estudo, foi desenvolvida uma metodologia propria para a anotacao manual de
documentos juridicos, resultando na criagdo da CDJUR-BR, uma cole¢do padrao-ouro
com 44.526 anotagoes de 21 entidades nomeadas, conforme vemos na Tabela 3.2. O pro-
cesso de anotacao foi rigorosamente avaliado. Experimentos com modelos de aprendizado
de maquina, como SPACY, BI-LSTM+CRF e BERT, demonstraram a viabilidade da
CDJUR-BR, com o modelo BERT obtendo o melhor desempenho (Média Macro F1 de
0,58).

Tabela 3.2: Resultados de Fl-score para o Reconhecimento das Entidades Especificas
(C1) utilizando os modelos BI-LSTM+CRF, SPACY e BERT. Fonte [3].

Entidade Nomeada BI-LSTM+CRF | SPACY | BERT | Suporte
END-AUTOR 0.56 0.31 0.33 18
END-DELITO 0.72 0.45 0.73 61
END-OUTROS 0.00 0.02 0.16 81
END-REU 0.55 0.59 0.71 152
END-TESTEMUNHA 0.27 0.26 0.67 68
END-VITIMA 0.06 0.00 0.22 27
NOR-ACESSORIA 0.79 0.79 0.82 990
NOR-JURISPRUDENCIA 0.90 0.87 0.89 333
NOR-PRINCIPAL 0.67 0.71 0.77 791
PENA 0.56 0.39 0.50 82
PES-ADVOG 0.54 0.22 0.63 122
PES-AUTOR 0.59 0.59 0.56 169
PES-AUTORID-POLICIAL 0.87 0.66 0.90 300
PES-JUIZ 0.79 0.50 0.78 83
PES-OUTROS 0.54 0.44 0.58 1.210
PES-PROMOTOR-MP 0.81 0.27 0.88 57
PES-REU 0.64 0.57 0.71 1.503
PES-TESTEMUNHA 0.57 0.45 0.64 519
PES-VITIMA 0.33 0.23 0.46 405
PROVA 0.47 0.29 0.34 461
SENTENCA 0.00 0.29 0.00 11
F1l-micro avg 0.64 0.55 0.67 7.443
F1l-macro avg 0.53 0.42 0.58 7.443
F1l-weighted avg 0.62 0.54 0.67 7.443

A colegao CDJUR-BR foi comparada ao LeNER-BR (Tabela 3.3), outra base de dados
juridica, e demonstrou uma maior capacidade de generalizacao ao reconhecer entidades
em outros corpora. A tabela mostra os diferentes cenarios executados. Devido a variagao
significativa no niimero de anotagoes entre as categorias de entidades nomeadas, no estudo

da colecao CDJUR-BR, foi elaborada uma heuristica para manter a proporcao equilibrada
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de exemplos ao dividir os dados em treino, validacao e teste. Isso evitou a escassez de

exemplos nas categorias. Os cendarios foram:
e Cenario C1: Reconhecimento das entidades especificas da CDJUR-BR

e Cenario C2: Reconhecimento das categorias da CDJUR-BR

e Cenario C3: Reconhecimento das categorias de entidades da LENER-BR a partir
de modelo treinado com LENER-BR

e Cenario C4: Reconhecimento das entidades do LENER-BR a partir de modelo
treinado com CDJUR-BR

e Cenario C5: Reconhecimento das categorias de entidades da CDJUR-BR a partir
de modelo treinado com LENER-BR

Apesar de resultados inferiores ao LENER-BR em exatidao, a CDJUR-BR se mostrou
mais adaptavel na tarefa de reconhecer entidades no corpus LENER-BR. O estudo sugere,
como melhorias futuras, o balanceamento de entidades minoritarias e o desenvolvimento

de classificadores especializados para entidades juridicas refinadas.

Tabela 3.3: Resultados de Fl-score para o NER na CDJUR-BR e LENER-BR (C2, C3,
C4 e C5) utilizando o modelo BERT. Adaptado de Fonte [3].

Entidade Cenario C2 | Cenario C3 | Cenario C4 | Cenario C5
JURISPRUDENCIA 0.89 0.96 0.79 0.48
LEGISLACAO 0.92 0.97 0.92 0.86
LOCAL 0.77 0.77 0.32 0.15
PESSOA 0.83 0.97 0.69 0.76
F1l-micro avg 0.85 0.96 0.81 0.60
Fl-macro avg 0.85 0.92 0.68 0.56
F1l-weighted avg 0.85 0.96 0.79 0.74
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Corpus Carolina (2022)

Por fim, o Corpus Carolina, um projeto aberto voltado para a linguistica e inteligéncia
artificial, oferece um grande conjunto de dados com diversas anotagoes [4]. O artigo “Ca-
rolina’s Methodology: building a large corpus with provenance and typology information”
[19] apresenta a metodologia WaC-wiPT desenvolvida para o Carolina Open Corpus.

Esse corpus estd sendo criado no Centro de Inteligéncia Artificial da Universidade
de Sao Paulo (C4AI-USP) e tem como objetivo fornecer uma ampla base de dados para
pesquisas em Linguistica e Ciéncia da Computagao. A inovacao do Carolina Open Corpus
estd na garantia de procedéncia e tipologia das fontes, uma caracteristica pouco abordada
por outras abordagens de construgao de corpora.

A metodologia WaC-wiPT combina técnicas automaticas de coleta de textos na web
com uma rigorosa curadoria de metadados. O foco é priorizar textos de acesso aberto, com
fontes que variam entre textos juridicos, jornalisticos, redes sociais e dominios académicos.
Um diferencial importante é o uso de cabegalhos XML com metadados detalhados, que
seguem os padroes da Text Encoding Initiative (TEI), garantindo a rastreabilidade e a
transparéncia do contetido extraido, algo que se destaca frente a outras metodologias.

Outro ponto chave do artigo é a discussao sobre os desafios enfrentados para assegurar a
qualidade e os direitos de uso do corpus. Mesmo com a automagao, a inspe¢ao humana foi
necessaria para identificar e corrigir problemas que nao podem ser facilmente detectados
por algoritmos. A fase prototipica do Carolina Open Corpus ja extraiu mais de 1 bilhao
de tokens, e a primeira versao publica, denominada Carolina 1.0 (Ada), foi planejada para
marco de 2022.

A equipe planeja expandir o corpus, assim como feito com a versao 1.1 [4], aprimorando
a coleta de metadados, balanceando a tipologia textual e desenvolvendo ferramentas de
analise linguistica mais sofisticadas. O conjunto de dados esta disponivel no repositorio

do Huggingface ! e contém o conjunto de dados conforme a Tabela 3.4:

Tabela 3.4: Dados do Carolina Open Corpus. Fonte [4].

Cédigo | Taxonomia Instancias | Tamanho
dat Conjuntos de Dados e Outros Corpora | 1.102.049 4,4 GB
wik Wikis 960.139 5,2 GB
jud Poder Judiciario 40.464 1,5 GB
leg Poder Legislativo 13 25 MB
SoC Midia Social 3.413 17 MB
uni Dominios Universitarios 941 10 MB
pub Obras de Dominio Publico 26 4,5 MB

Total | - 2.107.045 11 GB

https://huggingface.co/datasets/carolina-c4ai/corpus-carolina
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O Carolina Open Corpus ainda nao foi anotado para tarefas de NER. No entanto, o
corpus inclui uma quantidade significativa de dados provenientes do Poder Judiciario, o
que oferece um potencial interessante para aplicagoes de NER, especialmente no contexto
de textos juridicos. A presenca de dados judiciais pode facilitar o desenvolvimento de
modelos de NER voltados a pseudonimizacao de informacoes sensiveis, atendendo as ne-
cessidades de conformidade com legislagoes de privacidade como a Lei Geral de Protegao
de Dados Pessoais (LGPD).

3.2.3 Engenharia de Prompt

A engenharia de prompt tem se destacado como uma area crucial na pesquisa em
Processamento de Linguagem Natural (PNL), especialmente com o advento de modelos de
linguagem extensos como o GPT-3. No contexto de NER, a técnica consiste em formular
prompts eficazes que guiam o modelo a identificar e classificar entidades em um texto.
Oliveira, Vitor, et al. [20], por exemplo, demonstraram como a engenharia de prompt
pode ser utilizada para gerar dados rotulados automaticamente para o treinamento de
modelos de NER em documentos juridicos. Os autores exploraram o uso de prompts que
forneceram ao GPT-3 exemplos de textos anotados, permitindo que o modelo aprendesse
a estrutura e os padroes de rotulagem para, em seguida, aplicar esse conhecimento a novos
textos.

Um dos principais desafios da engenharia de prompt reside na necessidade de encon-
trar o equilibrio entre prompts informativos e concisos. Prompts excessivamente longos
podem confundir o modelo, enquanto prompts muito curtos podem nao fornecer informa-
goes suficientes para uma rotulagem precisa. O trabalho de Oliveira, Vitor, et al [20].
destacou essa dificuldade, mencionando as limitagoes de tamanho de prompt do GPT-3
e a necessidade de segmentar os documentos e utilizar exemplos de prompts cuidadosa-
mente selecionados para garantir a presenca de todas as entidades relevantes. Os autores
também observaram que a escolha de exemplos representativos e a ordem de apresentacao
dos prompts podem influenciar significativamente o desempenho do modelo.

A pesquisa em engenharia de prompt para NER ainda estd em desenvolvimento, com
diversas oportunidades para futuras investigagoes. Oliveira, Vitor, et al [20]. sugeriram a
exploracao de técnicas de aprendizado ativo para a selecdo de prompts mais informativos,
bem como a integracdo de métodos de weak supervision para complementar a rotulagem
baseada em prompts. A busca por estratégias mais sofisticadas para a formulacao de
prompts, considerando o contexto especifico da tarefa e do dominio, também foi apresen-
tada como uma area promissora para futuras pesquisas.

Um outro trabalho de relevancia é o de Villena et al. [21], que exploraram como LLMs,

com capacidades de reconhecimento de entidade em zero-shot ou few-shot, podem ser
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aplicados a essa tarefa com excelente desempenho. Essa abordagem reduziu a necessidade
de grandes quantidades de dados anotados manualmente, o que foi crucial no contexto de
dados juridicos, em que a exatidao e a privacidade sao primordiais.

Além disso, o uso de LLMs para NER facilita a adaptacao a novos contextos e enti-
dades, tornando o processo mais escalavel e flexivel. No caso do MPF, onde milhdes de
registros sao processados diariamente, essa capacidade de adaptacao é fundamental para
garantir que as solugoes de A acompanhem a evolugao das necessidades institucionais e

as regulamentagoes legais, como a LGPD [21].

3.2.4 Modelo BERT para NER

O modelo BERT (Bidirectional Encoder Representations from Transformers), apresen-
tado por Devlin et al. (2019) [22], revolucionou o processamento de linguagem natural,
incluindo a drea de NER. Sua capacidade de analisar um texto bidirecionalmente, conside-
rando o contexto completo de cada palavra, o torna extremamente eficaz na identificacao
e classificacdo de entidades. Andrade, Claudio MV, et al. [12] exploraram o potencial
do BERT em um cenario desafiador: NER em dados sensiveis de reclamacgoes de consu-
midores. Os autores destacaram que a aplicagdo direta de modelos como o BERT em
dados sensiveis pode apresentar problemas de privacidade e alto custo de infraestrutura,
especialmente ao utilizar APIs externas.

Para contornar essas limitac¢oes, Andrade, Claudio MV, et al. [12] propuseram uma
abordagem que combina o poder de inferéncia do BERT com a eficiéncia e seguranga de
modelos mais simples, como o SpERT (Span-based Entity and Relation Transformer). A
ideia central foi utilizar o BERT, através de técnicas de prompt learning, para rotular
automaticamente um conjunto inicial de dados. Esse conjunto rotulado serviu entao para
o fine-tuning do modelo SpERT, que, por ser mais leve e poder ser executado localmente,
garantiu a privacidade dos dados sensiveis e reduziu a dependéncia de APIs externas.

Os autores demonstraram a eficacia da abordagem proposta em um conjunto de dados
reais de reclamagoes de consumidores, extraidas da plataforma Consumidor.gov.br [12].
Os resultados indicaram que o modelo SpERT, apés o fine-tuning com os dados rotulados
pelo BERT, apresentou um desempenho significativamente superior em comparacao ao
modelo treinado apenas com dados rotulados manualmente. Essa estratégia se mostrou
promissora para cenarios com escassez de dados rotulados, como é o caso de muitos pro-
blemas do mundo real, e abriu caminho para a aplicacdo de NER em dominios especificos
com restri¢oes de privacidade, como saude, juridico e governamental.

Monteiro e Zanchettin [23] analisaram as estratégias de otimiza¢do do BERT para o

NER, explorando métodos como adaptacao de dominio e técnicas de modelagem, como
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model soups. Eles mostraram que a adaptacdo de dominio para o idioma portugués
brasileiro melhora substancialmente o desempenho em tarefas de NER.

Para aprimorar o desempenho do NER, Monteiro e Zanchettin [23] aplicaram técnicas
como model soups, em que modelos pré-treinados com diferentes conjuntos de hiperpara-
metros tém seus pesos combinados. A abordagem reduziu a necessidade de retreinamento
e custos computacionais tipicos de ensembles, mostrando-se eficaz na melhora da preci-
sdo e na classificacdo de entidades em corpora de baixa disponibilidade. Além disso, a
adaptacao de dominio também foi investigada, com o modelo BERTimbau sendo ajustado

para o dominio de auditoria publica no Brasil.

3.2.5 Modelos BERT e Large Language Models (LLMs)

A pseudonimizacao com TA evoluiu significativamente nos ultimos anos, combinando
modelos inteligentes, frameworks adaptaveis e diretrizes juridicas para proteger dados sem
comprometer a andlise. Apesar dos desafios, as solu¢oes estao mais maduras, e ferramentas
modernas permitem tratar dados com cuidado e inteligéncia. A seguir, destacamos alguns
trabalhos relacionados que abordam a pseudonimizacao de dados pessoais e como eles se
comparam & nossa proposta do LEGAL-BERT-LGPD.

Yermilov et al. (2023) [24] investigaram a eficdcia de diferentes técnicas de pseudoni-
mizacao, desde substituicoes baseadas em regras até o uso de Modelos de Linguagem de
Grande Porte (LLMs). Nossa proposta do LEGAL-BERT-LGPD se alinha a essa abor-
dagem, porém empregando um modelo BERT especializado para a tarefa de NER, em
vez da tarefa de classificacdo e sumarizacao explanados no trabalho de Yermilov. Outra
diferenca é por focar especificamente na conformidade com a LGPD, treinando o modelo
com um corpus anotado do dominio juridico brasileiro para aprimorar a identificacao de
dados relevantes para a legislacao.

Recentemente, o uso de LLMs também tem sido investigado para a tarefa especifica de
pseudonimizagao. Os autores do estudo sobre Cloaked Classifiers Riabi et al. (2024) [25]
exploraram estratégias de pseudonimizacao em tarefas de classificacdo, compartilhando
um método para pseudonimizar manualmente um conjunto de dados multilingue de ra-
dicalizacao, garantindo desempenho comparéavel aos dados originais. O estudo utilizou
algumas estratégias de substituicdo, entre elas, a “Category-Specific Placeholder (S2)”,
que substitui entidades por rétulos especificos de categoria. Essa abordagem ¢ aprofun-
dada em nosso estudo no proximo capitulo, utilizando o nosso modelo treinado e o LLM
para comparar o uso dessa estratégia. Porém nos diferenciamos ao utilizar mais rétulos
no dominio brasileiro e conforme a LGPD, uma lei brasileira, analoga a GDPR europeia

citada no artigo.
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Além disso, a literatura existente enfatiza a importancia de um framework geral de
pseudonimizagdo. Hou et al. (2025) [26] propuseram um framework com trés compo-
nentes: deteccao, geracao e substituicao. Nossa abordagem poderia se integrar a esse
framework, com o LEGAL-BERT-LGPD atuando como o componente principal para a
deteccao de informacoes sensiveis no contexto da LGPD.

Vakili et al. (2024) [27] avaliaram os efeitos da pseudonimizacao de ponta a ponta em
modelos clinicos BERT ajustados para cinco tarefas de PLN, revelando impacto minimo
no desempenho preditivo ao usar dados ajustados e pseudonimizados. Embora o dominio
médico possua suas proprias particularidades e categorias de dados sensiveis, as licoes
aprendidas e os métodos de avaliacao desenvolvidos no contexto clinico sao relevantes
para o nosso trabalho. Os autores mencionaram ataques de privacidade em modelos de
linguagem, destacando que é possivel recuperar informagoes confidenciais de dados de
treinamento do modelo. Com isso, para o modelo LEGAL-BERT-LGPD, nés treinamos
em um conjunto de dados publico (Carolina conjunto de dados [4]), o qual contém dados
revisados por estudos anteriores. Esse etapa serd detalhada no proximo capitulo.

Sobre a questao da definigao e categorizagao de informacoes pessoais, Szawerna et al.
(2024) [28] argumentam pela necessidade de um sistema de “fags” universal para cate-
gorizar dados pessoais em diferentes dominios. O termo “Tagset” utilizado no estudo de
Szawerna é equivalente ao termo “rotulo” utilizado neste trabalho. Os autores citaram os
Tagsets mais comuns entre diversos dominios. Além disso, citaram também o trabalho
de Pilan et al. (2021) [29] no dominio legal, que por sua vez citou alguns desafios de ano-
nimizacao de texto. Nosso trabalho complementa essa proposta, iniciando uma discussao
sobre a categorizacao de dados pessoais no contexto do Brasil e um conjunto de rotulo
para pseudonimizagao.

O estudo de Lothritz et al. [30] de 2023 avaliou o impacto da desidentificagio de texto
no desempenho de nove tarefas de PNL, com foco na anonimizacao e pseudonimizacgao de
nomes de pessoas. Os autores compararam seis estratégias diferentes de anonimizagao,
utilizando dois modelos pré-treinados de ultima geragdo: BERT e ERNIE. Apesar da
relevancia do estudo, eles nao abordaram a tarefa de NER. Nosso estudo foca especifica-
mente na tarefa de NER e também abordamos mais rotulos, além do rétulo relacionado
a pessoa.

Em suma, o LEGAL-BERT-LGPD se diferencia dos métodos existentes ao propor um
modelo BERT especializado e treinado no dominio juridico brasileiro para a tarefa de

pseudonimizagao, com o objetivo primordial de garantir a conformidade com a LGPD.
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Capitulo 4

Desenvolvimento da Pesquisa e
Resultados

Neste capitulo, abordaremos o desenvolvimento do modelo LEGAL-BERT-LGPD, as-
sim como ja demonstrado na Figura 1.2. Utilizaremos um Modelo NER Fundacional mais

um Conjunto de Dados Juridico em Portugués, e em seguida, vamos comparar o modelo
LEGAL-BERT-LGPD e os LLMs em cenarios praticos de utilizagao.

4.1 Dados Pessoais Utilizados

Para os Dados Pessoais, nds nos baseamos em alguns termos exibidos no ja citado
trabalho de Pilan et al. [29] no dominio legal. Os autores abordaram alguns termos
como o “Direct Identifier” (Identificador Direto). O Identificador Direto é uma varidvel
tinica para um individuo (um nome, enderego, niimero de telefone ou conta bancéria) que
pode ser utilizada para identificar diretamente o sujeito. Alinhado a isso, buscamos os
itens mencionados no site ! do MPF, e entdo, selecionamos de forma livre alguns
termos para identificacdo de Dados Pessoais. Os termos utilizados e seus exemplos estao

dispostos na Tabela 4.1.

4.2 Modelo Fundacional NER

Utilizamos um modelo BERT pré-treinado para a tarefa de NER em portugués, dis-
ponibilizado por Pierre 2. Este modelo utilizou o conjunto de dados LenerBR derivado do
trabalho [2] e foi aprimorado através de um fine-tuning do modelo BERTimbau. Porém

nosso modelo disposto neste estudo alterou o nome de alguns rétulos e excluiu outros.

"https://www.mpf .mp.br/servicos/lgpd/politicas/privacidade/aviso-de-privacidade-1
’https://huggingface.co/pierreguillou/ner-bert-large-cased-pt-lenerbr
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Tabela 4.1: Rotulos selecionados para identificacdo de Dados Pessoais. Ao lado, estao
seus respectivos exemplos. CPF é um ntmero de identidade brasileiro.

Rétulo Exemplo de Entidade
NOME Francis Pantele

DATA 12 de Janeiro de 2013
ENDERECO | Campo Grande, MS
CPF 049.567.041-22
TELEFONE | (61) 9412 3333

EMAIL fran@bol.com
DINHEIRO | 5.534,00

CEP 59123-222

Fizemos essas alteragoes para melhor adequar ao rotulos deste trabalho. As alteragoes

mencionadas estao dispostas na Tabela 4.2 abaixo.

Tabela 4.2: Alteracoes dos rotulos para o novo modelo NER

Modelo Original Modelo Atual | Situacgao
PESSOA NOME Alterado
TEMPO DATA Alterado
LOCAL ENDERECO Alterado
JURISPRUDENCIA | - Removido
LEGISLACAO - Remouido
ORGANIZACAO - Removido

4.3 Conjunto de dados Juridico e em Portugués

O Corpus Carolina foi escolhido para este trabalho devido ao seu volume significa-
tivo de textos do dominio juridico, altamente relevantes para a tarefa de pseudonimizar

informagoes sensiveis em conformidade com a LGPD.

4.3.1 Extracao e Transformacao do conjunto de dados

Do corpus Carolina, utilizamos apenas a se¢ao “jud” do conjunto de dados. Dividimos
os dados em trechos de texto menores e extraimos entidades usando expressoes regulares.

Os passos abaixo descrevem o processo de extracao de entidades:

1. Passo 1: Analisamos a se¢ao “jud” do conjunto de dados (40.464 registros), que
variava de 1.043 caracteres (325 tokens) a 26.012 caracteres (8.231 tokens).
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2. Passo 2: Dividimos os registros em fragmentos de 512 tokens (para alinhar com os
pardmetros do modelo fundacional), resultando em um total de 2.705.591 segmentos.

Isso permitiu treinar o novo modelo, ajustado para 512 tokens.

3. Passo 3: Utilizamos o modelo NER Fundamental (Se¢do 4.2) para rotular os
2.705.591 segmentos.

4. Passo 4: Aplicamos também expressoes regulares (Regex) para rotular “CEP”,
“CPF”, “TELEFONE”, “EMAIL”, “DINHEIRO” e “DATA”. Para “DATA”, com-

binamos entidades encontradas tanto pelo modelo NER quanto pelo Regex.

Para balancear os 2.705.591 segmentos, extraimos uma amostra menor. Amostramos
apenas o “TELEFONE”, “EMAIL” e “DINHFEIRO”, resultando em um total de 25.145
entradas, enquanto mantivemos o restante, pois haviam poucos dados. O conjunto de

dados final para treinamento é mostrado na Tabela 4.3.

Tabela 4.3: Balanceamento do Conjunto de Dados para Treinamento

Rétulo Conjunto Completo | Amostra
NOME 3726 3726
DATA 9979 9979
ENDERECO 4857 4857
CEP 750 750
CPF 381 381
TELEFONE 25614 2559
EMAIL 8520 1183
DINHEIRO 182246 1710
Total 236073 25145

4.4 Treinamento do Modelo

O ambiente de treinamento foi uma maquina local com GPU de 24 GB de VRAM
e processador Intel 19 de 10* geracdo. Utilizamos a biblioteca Transformers (v4.44.2) e
PyTorch (v2.4.0). Com 5 épocas, o modelo foi treinado em aproximadamente 2 min e 30
s. O modelo treinado possui cerca de 1,5 GB e esta disponivel no Hugging Face®. Ele pode
ser usado sem exigir uma GPU dedicada, embora o tempo de execucao possa aumentar.

Realizamos treinamento com diferentes valores de parametros, ajustando principal-
mente logging_steps (valores entre 200 e 300) e num__train__epochs (valores entre 3 e 5).

Utilizamos “seed=427. Assim, os principais pardmetros e seus respectivos valores foram:

3https://huggingface.co/celiudos/legal-bert-1lgpd
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token__size=512, num__train__epochs=5, logging steps=200 e per__device__train__batch__size=16.

Apos varios testes, selecionamos os valores mostrados na Tabela 4.4.

Tabela 4.4: Parametros utilizados no treinamento do modelo

Parametro Valor
token_ size 512
logging strategy steps
num_ train_ epochs 5)
logging  steps 200
save total limit 3

per device train batch size | 16
per_device eval batch_size | 32

learning_ rate 2e-5
gradient__accumulation_ steps | 1
weight_ decay 5

4.5 Resultados do treinamento do modelo

Com base no treinamento do novo modelo, geramos os resultados utilizando o F1-
Score. Dividimos o conjunto de dados em treinamento (80%) e teste (20%) para verificar
o desempenho. A validagao ficou como parte do proximo capitulo, quando compararemos
com os LLMs e a partir de um novo Dataset anotado manualmente. A Tabela 4.5 apresenta

os resultados.

Tabela 4.5: Resultados de desempenho do modelo. Todos os valores foram arredondados
para duas casas decimais. A Média é simples e por Entidade.

Entidade Precisao | Recall | F1-Score | Suporte
NOME 0.95 0.95 0.95 1743
DATA 0.98 0.97 0.98 2024
ENDERECO | 0.80 0.84 0.82 1323
CPF 0.98 1.00 0.99 144
TELEFONE | 0.96 0.97 0.97 983
EMAIL 0.96 0.98 0.97 567
DINHEIRO | 0.95 0.95 0.95 348

CEP 0.98 0.98 0.98 447
Média 0.94 0.96 0.95 947

Observamos que o modelo alcancou F1-Score geral de 95%, resultado satisfatério. A
Tabela 4.5 mostra bom desempenho para todas as entidades, exceto ENDERFECO, que
obteve F1-Score de 82%. O modelo apresentou desempenho excelente para entidades
como DATA, CPF e CEP, todas com F1-Scores acima de 98%.
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Para a entidade CPF, que atingiu F1-Score de 99%, isso era esperado, pois CPF segue
um padrao fixo e é mais facil de identificar. Em contraste, o desempenho inferior na
entidade FNDERECO pode ser atribuido a complexidade e variabilidade de enderecos,
que podem incluir diferentes formatos e estilos de escrita (por exemplo, “Rua das Flores,
n. 23, Jardim Rony, Guaratinguetd-SP”).

4.6 Comparacoes entre o modelo treinado e LLMs

Nesta sec¢ao, validamos o modelo a partir de um conjunto de dados inédito. Criamos
um cenario de teste utilizando 105 arquivos. Baseados em documentos reais, substituimos
seus dados pessoais por valores sintéticos. Os conjuntos de dados com os arquivos podem
ser encontrados no Hugging Face*. Utilizamos esses arquivos em vez de conjuntos de
dados publicos devido a falta de conjuntos de dados contendo dados pessoais alinhados
aos rotulos definidos neste estudo. Agrupamos os arquivos em 11 categorias da area do
Direito, seguindo a taxonomia utilizada pelo CNMP (Conselho Nacional do Ministério
Piblico)®. Esses arquivos foram selecionados aleatoriamente e envolveram uma variedade
de topicos, incluindo casos civeis, criminais e de saude. A anotagao de entidades foi
realizada manualmente. Os arquivos de teste contém informagoes sensiveis sintéticas para
garantir a robustez do modelo. A Tabela 4.6 apresenta as caracteristicas dos arquivos

utilizados nos testes.

Tabela 4.6: Categorias de arquivos de teste e suas caracteristicas. A coluna Qtd. (n) se
refere a quantidade de arquivos por categoria.

ID | Categorias Qtd. (n) | Caracteres | Entidades
1 | ADMINISTRATIVO 16 59842 261
2 | CIVIL 24 81235 665
3 | CRIANCA E DO ADOLESCENTE | 7 25946 237
4 | CONSUMIDOR 10 39294 276
5 | TRABALHO 11 43005 211
6 | ELEITORAL 2 8071 58

7 | PENAL 7 27057 223
8 | PREVIDENCIARIO 9 35929 152
9 | PROCESSUAL CIVIL 9 38691 282
10 | PROCESSUAL PENAL 7 28901 178
11 | TRIBUTARIO 3 8643 42

Total 105 396614 2585

‘https://huggingface.co/datasets/celiudos/corpus-synthetic-1lgpd
Shttps://sgt.cnmp.mp.br/consulta_publica_assuntos.php
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Com os arquivos definidos, realizamos testes utilizando o modelo BERT (LEGAL-
BERT-LGPD) e os LLMs GPT-40 mini (versdo gpt-40-mini-2024-07-18)% e GPT-4.1 (ver-
sao gpt-4.1-2025-04-14)7.  Selecionamos o GPT-40 mini por ser um modelo pequeno,
rapido e acessivel, projetado para tarefas especificas. O GPT-4.1, por sua vez, é um
modelo mais avancado no momento da escrita deste estudo, com maior capacidade de
processamento e compreensao de linguagem natural. Para os testes remotos com mode-
los GPT, utilizamos prompt engineering com técnicas de few-shot learning. Os prompts
utilizados para o GPT estao no Apéndice I.1. Os testes GPT foram conduzidos via API
REST da plataforma, com os parametros “temperature=0.6" e “seed=42" para garantir
reprodutibilidade.

Também realizamos comparacoes entre o modelo BERT e o LLM DeepSeek-R18.
O DeepSeek-R1 é um modelo de linguagem de codigo aberto. Utilizamos as versoes
“DeepSeek-R1-Distill-Quwen-8B” e “DeepSeek-R1-Distill-Qwen-32B” devido a limitac¢oes
de hardware local. Os modelos utilizaram técnicas de quantizagao para reduzir o tamanho

do modelo alocado em memoéria? 0

. Além disso, foram executados utilizando o Ollamal
com os parametros “temperature=1.0" e “seed=42". Para os testes, utilizamos prompt
engineering com técnicas de few-shot learning. Os prompts utilizados para o DeepSeek-
R1 estdao no Apéndice 1.2. Os testes locais com BERT e DeepSeek-R1 foram realizados
em uma maquina com GPU de 24 GB de VRAM e processador Intel 19 de 10* geragao. O
BERT consumiu 1,5 GB de VRAM, enquanto o DeepSeek-R1 consumiu 5 GB de VRAM
(8B) e 21 GB de VRAM (32B).

Conforme mostrado na Tabela 4.7, em relagdo ao tempo de execug¢ao, o modelo BERT
(GPU) superou todos os LLMs, com média de 0,138 segundos contra 2,754 s do LLM
mais rapido (DeepSeek-R1 8B).

J& as Tabelas 4.8 e 4.9 apresentam os resultados de teste de Precisao, Recall e F1. Os
resultados foram avaliados pela média dos valores, comparando o modelo BERT com os
modelos DeepSeek-R1 e GPT respectivamente.

A Tabela 4.8 apresenta alguns padroes centrais. Primeiro, o LEGAL-BERT-LGPD
apresenta desempenho bastante equilibrado: sua média de Precisao (0,693), Recall (0,725)
e F1 (0,702) indica constancia, com leve énfase em Recall em relagdo a Precisao. Segundo,
o DeepSeck-R1 8B mostra um viés oposto: atinge a maior Precisdao média (0,804) mas
sacrifica severamente o Recall (0,435), resultando no pior F1 global (0,538) — nota-se

o caso extremo do ID 6, onde a Precisao chega a 0,981 enquanto o Recall desaba para

Shttps://platform.openai.com/docs/models/gpt-4o-mini
"https://platform.openai.com/docs/models/gpt-4.1
8https://github.com/deepseek-ai/DeepSeek-R1
Yhttps://apxml.com/posts/gpu-requirements-deepseek-r1
Ohttps://ollama.com/library/deepseek-rl

35


https://platform.openai.com/docs/models/gpt-4o-mini
https://platform.openai.com/docs/models/gpt-4.1
https://github.com/deepseek-ai/DeepSeek-R1
https://apxml.com/posts/gpu-requirements-deepseek-r1
https://ollama.com/library/deepseek-r1

Tabela 4.7: Resultados de teste com LEGAL-BERT-LGPD (GPU e CPU) e LLMs para
tempo de execucao em segundos. A coluna ID se refere as categorias da Tabela 4.6.
A coluna n (nimero de arquivos) foi utilizada como peso para médias ponderadas. As
médias sao ponderadas com base na quantidade n de arquivos por categoria.

ID n LEGAL-BERT-LGPD | DeepSeek-R1 GPT
GPU CPU 8B 32B | 40-mini | 4.1

1 16 | 0.135 1.523 2.549 | 9.232 2,787 | 2.391
2 24 | 0.125 1.389 3.106 | 11.002 3.447 | 3.348
3 7 0.133 1.429 2,773 | 10.549 3.220 | 2915
4 10 | 0.146 1.670 3.481 | 12.976 3.771 3.029
5 11 | 0.155 1.595 2.319 | 10.226 2.535 | 2.238
6 2 0.130 1.342 2.856 | 11.973 3.088 | 4.370
7 7 0.141 1.509 2.876 | 12.603 3.901 2.892
8 9 0.139 1.510 2.422 | 10.230 2.899 | 2472
9 9 0.158 1.784 2,717 | 9.718 3.159 | 2.885
10 7 0.140 1.529 2.231 | 7.981 2916 | 2.427
11 3 0.113 1.368 2.128 | 8.902 3.616 1.741
Média | 105 | 0.138 1.521 2.754 | 10.496 3.188 | 2.793

0,369. Por fim, o DeepSeek-R1 32B comprova o ganho de escala: mantém Precisao elevada
(0,846) e, sobretudo, recupera parte do Recall perdido (0,654), superando levemente o
LEGAL-BERT-LGPD no F1 médio (0,721 x 0,702). Porém mesmo sem igualar o pico
de F1 do DeepSeek-R1 32B, o LEGAL-BERT-LGPD oferece um balango 6timo entre
cobertura, estabilidade e eficiéncia, o que o torna particularmente atraente para aplicagoes
produtivas em conformidade com a legislagdo de protecao de dados.

Conforme exposto na Tabela 4.9, os modelos GPT-4 apresentam ganhos substanciais
de desempenho — F1 médio de 0,817 para o GPT-4o0-mini e 0,825 para o GPT-4.1, contra
0,702 do LEGAL-BERT-LGPD. Ja o GPT-40-mini alcanga a maior precisao média (0,931)
e um F1 sélido (0,817), sacrificando relativamente pouco Recall (0,747). Por fim, o GPT-
4.1 entrega o melhor F1 global (0,825) ao equilibrar precisao (0,885) com o maior Recall
(0,797), embora exija hardware ou infraestrutura em nuvem mais potente, o que pode
aumentar custos e laténcia.

Todavia, alguns fatores atestam a competitividade (e, em cenarios regulatérios, a
vantagem pratica) do LEGAL-BERT-LGPD. Primeiro, a cobertura normativa dedicada:
mesmo exibindo aproximadamente 12 pontos percentuais a menos em F1, o modelo ju-
ridico atinge Recall médio de 0,725 sem recorrer a instrucgoes externas ou engenharia
deprompt(um valor apenas 2 pontos percentuais inferior ao GPT-40-mini), sugerindo que
seu pré-treino especifico em corpus da LGPD ja internaliza boa parte da semantica re-
gulatoria necessaria. Segundo, a eficiéncia e soberania de dados: a arquitetura BERT

pode ser executada localmente em GPUs de baixo custo, ou até mesmo CPUs, elimi-
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Tabela 4.8: Resultados de pontuacao com LEGAL-BERT-LGPD e modelos DeepSeek-
R1. A coluna ID se refere as categorias da Tabela 4.6. A coluna m(ntimero de arquivos)
foi utilizada como peso para médias ponderadas. As colunas Prec. e Rec. se referem
respectivamente a Precisao e Recall. As médias sao ponderadas com base na quantidade
n de arquivos por categoria.

ID n LEGAL-BERT-LGPD | DeepSeek-R1 8B | DeepSeek-R1 32B
Prec. | Rec. F1 Prec. | Rec. | F1 | Prec. | Rec. | F1
1 16 0.587 | 0.746 0.650 0.748 | 0.392 | 0.458 | 0.762 | 0.668 | 0.686
2 24 | 0.713 | 0.713 0.710 0.833 | 0.543 | 0.650 | 0.848 | 0.657 | 0.729
3 7 0.755 | 0.801 0.775 0.736 | 0.294 | 0.410 | 0.879 | 0.611 | 0.714
4 10 | 0.707 | 0.717 0.710 0.884 | 0.512 | 0.630 | 0.867 | 0.732 | 0.784
5 11 0.693 | 0.588 0.621 0.776 | 0.368 | 0.467 | 0.877 | 0.596 | 0.692
6 2 0.741 | 0.827 0.781 0.981 | 0.369 | 0.470 | 0.939 | 0.740 | 0.828
7 7 0.710 | 0.778 0.741 0.929 | 0.442 | 0.595 | 0.881 | 0.705 | 0.780
8 9 0.668 | 0.707 0.682 0.706 | 0.396 | 0.481 | 0.749 | 0.644 | 0.679
9 9 0.675 | 0.724 0.691 0.840 | 0.426 | 0.551 | 0.914 | 0.576 | 0.698
10 7 0.797 | 0.753 0.772 0.848 | 0.397 | 0.522 | 0.902 | 0.552 | 0.665
11 3 0.723 | 0.868 0.787 0.547 | 0.385 | 0.421 | 0.839 | 0.925 | 0.876
Média | 105 | 0.693 | 0.725 0.702 0.804 | 0.435 | 0.538 | 0.846 | 0.654 | 0.721

nando laténcia de API, dependéncia de fornecedor e exposicao de informagoes sensiveis,
requisitos frequentes em fluxos legais. E por tltimo, a estabilidade operacional: como ja
dito anteriormente, o LEGAL-BERT-LGPD possui uma estabilidade em seus resultados,
indicando comportamento previsivel entre documentos, um atributo valioso quando se
busca consisténcia auditavel.

Apos os testes, realizamos analise estatistica para verificar a significancia dos resulta-
dos. Criamos um ranking de 1 a 5 (para cinco modelos) baseado nos F1ls de cada modelo
nos arquivos de teste. Aplicamos o teste de Friedman, seguido do teste de Nemenyi para
comparagoes multiplas. O teste de Nemenyi foi escolhido pois é adequado para com-
paragdes pos-hoc miultiplas sem grupo de controle explicito. A Figura 4.1 apresenta os
resultados.

Com base na Figura 4.1, percebemos que os resultados do teste pdés-hoc revelaram
trés faixas de desempenho. (i) O GPT-4.1 lidera o ranking e apresenta diferenca esta-
tisticamente significativa em relagdo a todos os demais modelos. (ii) O GPT-40-mini
compartilha a elite com o GPT-4.1, mas difere do DeepSeck-R1 8B e do LEGAL-BERT-
LGPD. (iii) Forma-se ainda um patamar intermediario composto por DeepSeek-R1 32B e
LEGAL-BERT-LGPD, cuja discrepancia interna nao excede a diferenca critica. Ambos,
entretanto, superam o DeepSeek-R1 8B, ultimo colocado no ranking.

A partir das andlises anteriores, observa-se que o LEGAL-BERT-LGPD destaca-se
em ambientes locais pela eficiéncia, exigindo apenas 1,5 GB de VRAM contra 21 GB
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Tabela 4.9: Resultados de pontuacao com LEGAL-BERT-LGPD e modelos GPT. A
coluna ID se refere as categorias da Tabela 4.6. A coluna m (nimero de arquivos) foi
utilizada como peso para médias ponderadas. As colunas Prec. e Rec. se referem
respectivamente a Precisao e Recall. As médias sao ponderadas com base na quantidade
n de arquivos por categoria.

ID n LEGAL-BERT-LGPD GPT-40-mini GPT-4.1
Prec. | Rec. F1 Prec. | Rec. | F1 | Prec. | Rec. | F1

1 16 0.587 | 0.746 0.650 0.845 | 0.771 ] 0.793 | 0.784 | 0.807 | 0.774
2 24 0.713 | 0.713 0.710 0.955 | 0.774 | 0.846 | 0.899 | 0.821 | 0.849
3 7 0.755 | 0.801 0.775 0.935 | 0.698 | 0.787 | 0.917 | 0.769 | 0.827
4 10 0.707 | 0.717 0.710 0.955 | 0.749 | 0.830 | 0.906 | 0.826 | 0.858
5 11 0.693 | 0.588 0.621 0.960 | 0.648 | 0.759 | 0.956 | 0.656 | 0.764
6 2 0.741 | 0.827 0.781 0.946 | 0.768 | 0.848 | 0.944 | 0.797 | 0.864
7 7 0.710 | 0.778 0.741 0.949 | 0.798 | 0.864 | 0.957 | 0.840 | 0.893
8 9 0.668 | 0.707 0.682 0.885 | 0.713 | 0.780 | 0.781 | 0.768 | 0.757
9 9 0.675 | 0.724 0.691 0.937 | 0.750 | 0.824 | 0.873 | 0.845 | 0.853
10 7 0.797 | 0.753 0.772 0.977 1 0.719 | 0.817 | 0.918 | 0.759 | 0.820
11 3 0.723 | 0.868 0.787 0.975 | 0.893 | 0.926 | 0.975 | 0.978 | 0.976
Média | 105 | 0.693 | 0.725 0.702 0.931 | 0.747 | 0.817 | 0.885 | 0.797 | 0.825

necessarios pelo DeepSeek-R1 32B, tornando-o viavel em maquinas comuns. Além dos
requisitos reduzidos de hardware, o LEGAL-BERT-LGPD nao apresenta tendéncia a
alucinagoes como os modelos generativos (DeepSeek e GPT). Em termos de desempenho,

também oferece tempos de resposta significativamente menores.

4.7 Limitacoes

E importante enfatizar que os arquivos de teste criados, conforme definidos na Tabela
4.6, foram analisados sem rigor juridico estrito e sem validacao por especialista do dominio,
podendo conter vieses. Portanto, os resultados devem ser interpretados com cautela. Além
disso, devido a restrigdes de custo e tempo, a analise foi realizada com nimero limitado
de arquivos, que pode nao representar todo o dominio juridico brasileiro. Também nao
estendemos a avaliagdo para validar a efetividade da pseudonimizagao; apenas validamos
a acuracia na identificacdo de entidades sensiveis e a comparamos com outros modelos.

Embora este estudo tenha usado as versdes DeepSeek-R1 (8B e 32B), reconhece-se
que variantes mais recentes, como as versoes 70B e 671B, fornecem respostas de maior
qualidade. Entretanto, exigem infraestrutura mais robusta, como GPUs com mais de 24
GB de VRAM ou clusters, impraticaveis para aplicagoes locais de baixo custo. Assim,
apesar de possiveis melhorias de desempenho, o uso desses modelos permanece limitado

por barreiras operacionais e de infraestrutura.
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GPT-4.1 (1.73) — — DeepSeek-R1 8B (4.6)
GPT-40-mini (2.01) LEGAL-BERT-LGPD (3.62)
DeepSeek-R1 32B (3.04)

Figura 4.1: Teste pos-hoc de Nemenyi para os 5 modelos e 105 arquivos quanto ao ranking
de F1. O eixo horizontal que indica a posi¢ao média (quanto menor, melhor), enquanto a
barra superior representa a Diferenca Critica (CD = 0,595; alpha = 0,05). Segmentos pre-
tos que nao se sobrepoem identificam pares de modelos com desempenho estatisticamente
distinto. Os valores entre parénteses indicam os valores das posi¢gdes do ranking

Entendemos que o DeepSeek-R1 32B opera em modo de raciocinio, o que impacta
diretamente seu tempo de resposta. Reconhecemos, também, que existem modelos de
raciocinio da OpenAl, como 04-mini e 03, que nao foram incluidos neste estudo. Optamos
pelo melhor modelo DeepSeek-R1 que poderia ser executado com o hardware disponivel,
bem como pelos modelos de melhor custo-beneficio da OpenAl disponiveis no momento.
Pode-se inferir que variantes sem raciocinio do DeepSeek, como DeepSeek V3, tenderiam a
apresentar desempenho pior que o DeepSeek-R1 32B em nossos testes, enquanto modelos
de raciocinio da OpenAl tenderiam a superar os modelos usados.

Conforme mostrado na Tabela 4.7, a pontuacao definida para os modelos DeepSeek-R 1
levam em consideracao o hardware disponivel, o que nao é necessariamente amplamente
representativo. Da mesma forma, os tempos para os LLMs GPT Models na nuvem con-
sideram o tempo de resposta HT'TP e de execuc¢ao do modelo. Portanto, os tempos dos
LLMs podem variar de acordo com a laténcia de rede e o tempo de resposta do servidor.

A prompt engineering utilizada nos LLMs testados para obter os resultados apresen-
tados nas Tabelas 4.8 e 4.9 buscou resultados satisfatorios, mas nao foi otimizada para
obter o melhor desempenho possivel. Logo, os resultados devem ser considerados como
uma referéncia inicial, e ndo como uma avaliagdo definitiva. Reconhecemos que ha outros
LLMs que potencialmente entregariam resultados melhores. Todavia, o objetivo deste
artigo nao é comparar todos os modelos disponiveis, mas sim apresentar uma comparacao

entre um modelo especializado e modelos de uso geral.
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Capitulo 5
Conclusao e Trabalhos Futuros

Neste estudo, comparamos dois paradigmas populares para reconhecimento de enti-
dades nomeadas (NER): os modelos baseados em BERT e os Large Language Models
(LLMs). O primeiro exige fine-tuning supervisionado, mas oferece boa exatidao em do-
minios especificos e baixo custo de inferéncia, enquanto o tultimo utiliza engenharia de
prompts, podendo mapear diferentes rétulos, mesmo sem dados anotados, mas com maior
custo computacional. A escolha entre estes dois depende do cenario de uso: tarefas espe-
cializadas se beneficiam de modelos menores treinados, enquanto contextos com multiplas
tarefas ou dados escassos favorecem os LLMs.

O custo-beneficio pesa a favor do LEGAL-BERT-LGPD em muitos casos. Ele pode ser
treinado e executado localmente, mesmo em hardware com bom custo-beneficio, enquanto
LLMs exigem infraestrutura com custos mais elevados. Isso torna o modelo atrativo para
projetos com orcamento limitado ou que exigem privacidade e controle local dos
dados. O LEGAL-BERT-LGPD domina em velocidade e dispensa custos de API, além
de eliminar a necessidade de transmitir dados sensiveis para servidores de terceiros, uma
exigéncia que se alinha a LGPD. LLMs como o GPT-4.1 agregam ganhos praticos de F1
e maior versatilidade de linguagem, mas impoem maior laténcia, custos variaveis e um
vetor adicional de exposicao de dados. Para fluxos criticos, especialmente em tribunais
ou o6rgaos publicos, o LEGAL-BERT-LGPD local surge como a solugdo mais segura e
economicamente previsivel.

Em resumo, embora os LLMs sejam poderosos e flexiveis, modelos como o BERT
continuam sendo altamente relevantes em 2025. Sua eficiéncia, interpretabilidade e adap-
tabilidade os tornam ideais para tarefas de classificacao de tokens em dominios especificos.
Em muitos casos, a melhor estratégia é usar os dois tipos de modelo de forma complemen-
tar, aproveitando a especializacao do BERT e a generalizagdo dos LLMs para maximizar

desempenho e reduzir esforco de desenvolvimento.
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5.1 Trabalhos Futuros

Para trabalhos futuros, sugerimos explorar a combinacao de BERT e LLMs em um
Unico processo, assim como no trabalho de Hou et al., em que o BERT poderia ser
usado para tarefas especificas e os LLMs para tarefas mais gerais. Além disso, a pesquisa
sobre técnicas de engenharia de prompts para melhorar a precisdo dos LLMs em tarefas
especificas ¢ uma area promissora. Outras linhas possiveis também seriam o fine-tuning
de modelos BERT de outras variantes, como o XLM-ROBERTA, que vem apresentando
bons resultados. Assim como utilizar mais dados para treinamento e avaliacdo, para com

isso, aumentar a precisao do modelo.
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Abstract. This study explores the application of Named Entity Recog-
nition (NER) for the pseudonymization of data in legal texts, aiming
to protect Personally Identifiable Information (PII) in compliance with
Brazil’s General Data Protection Law (LGPD). The research highlights
the challenge of balancing data privacy and utility, presenting a method-
ology that uses artificial intelligence technologies to effectively identify
and obscure PII in legal documents. In this study, we propose a Trans-
former model along with Regex techniques to identify entities in a text.
To test the model, we created a new dataset from the existing LenerBR.
We also used a function and prompt engineering applied to the Llama
8B version 3 model to generate synthetic data. Tests showed the need for
further adjustments in the proposed new model. Future work will focus
on improving the model’s accuracy and efficiency, as well as enhancing
the identification of sensitive data and learning from user interactions.

Keywords: Data Pseudonymization - Named Entity Recognition - In-
formation Privacy - Legal Texts - LGPD - Transformer.

1 Introduction

In today’s digital age, where technology and computing power have grown ex-
ponentially, personal data has become an extremely valuable asset. Companies
capture this information from online interactions, such as websites and social
networks, to create detailed user profiles. These profiles range from consumer
habits to sensitive information like health conditions and personal preferences.
This practice not only allows for the personalization of online experiences, but
it also exposes users to privacy risks, including the illegal sale of such data in
dark markets, potentially for use in criminal activities [3].

This scenario highlights the critical importance of protecting personal data,
not only for individual privacy, but also for the overall security of society. The
solution to these issues has manifested through regulations and laws dedicated
to data protection, such as the General Data Protection Regulation (GDPR) in
the European Union and the General Data Protection Law (LGPD) in Brazil
[9].



2 M. Anselmo and B. Ribas

The main problem addressed in this work is the difficulty of balancing indi-
vidual privacy with the need to use their information in legal and administrative
texts. This issue deepens when dealing with identifying and hiding PII without
compromising data integrity and utility. Using resources, such as Transformer
models and Regex techniques, an effective balance between privacy and utility
is sought, as already accomplished in other studies, such as the work of G. M.
GR, S. Abhi, and R. Agarwal [5].

The aim of this study is to investigate and demonstrate the effectiveness
of Named Entity Recognition (NER) applied to PII pseudonymization in le-
gal documents. It proposes to develop and test a model capable of efficiently
identifying and hiding named entities that correspond to PII. The Figure 1 il-
lustrates the pipeline adopted in our methodology. Another important note is
the CNMP Resolution No. 281, dated December 12, 2023 3, in its Article 79,
presents pseudonymization as an alternative to protecting the personal data of
natural persons in procedures or processes within the Brazilian Public Prosecu-
tor’s Office.

Prompt
ISON with Engineering.
Faker library

Pre-trained
BERT
model for
NER

Synthetic Dataset Model

NER
Model

Evaluation

Fig. 1. Pipeline adopted in our methodology

Legal texts are often lengthy and complex, prioritizing formality over read-
ability [12]. However, the implementation of advanced techniques, such as ar-

3 https://www.cnmp.mp.br/portal/images/CALJ/resolucoes/
Resoluo-281-de-2023.pdf
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tificial intelligence models, often relies on large volumes of annotated data for
training, which can be challenging in terms of cost and time [13]. With this in
mind, we face a fundamental challenge: the need for data to be reliably and
efficiently labeled. Traditionally, this labeling is done manually, a process that,
despite improving the accuracy of artificial intelligence models, is notoriously
time-consuming and expensive [4]. This scenario imposes a high cost in terms of
time, money, and effort, limiting the scalability of solutions.

This paper is structured as follows: Section 2 presents the background con-
cepts, covering fundamental concepts, like the related to personal data protection
and pseudonymization. Section 3 describes related work, highlighting previous
studies that addressed similar issues. Section 4 presents the proposed method-
ology, detailing the data used, tools, and terms to be found. Section 5 discusses
the expected results for each test set. Finally, Section 6 presents the conclusions
and suggestions for future work.

2 Background Concepts

2.1 General Data Protection Law (LGPD)

The General Data Protection Law (LGPD#*, Law No. 13,709, dated August 14,
2018) of Brazil is a regulation that establishes guidelines for the collection, use,
processing, and storage of personal data. The law grants individuals more control
over their personal information while balancing privacy rights with technological
advancement. The LGPD requires that any operation involving personal data be
based on clear legal justifications and respect strict principles, such as purpose,
adequacy, and necessity [3].

2.2 Personal Data (PD)

Personal data (LGPD, Art. 5, I) refers to information that identifies or can di-
rectly or indirectly identify a natural person. This definition is broad and includes
a variety of types of information, ranging from names and digital identities to
physical and electronic characteristics, such as photos and location data. Such
data is crucial in digital society, being used in various contexts, from identity
verification to service personalization. However, handling it involves significant
privacy risks, which requires robust protection measures to ensure data security
and confidentiality 5.

2.3 Anonymization vs. Pseudonymization

Anonymization and pseudonymization are two fundamental concepts in data
privacy management. Anonymization (LGPD, Art. 5, XI) refers to the process

4 https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm
® https://www.serpro.gov.br/lgpd/menu/protecao-de-dados/
dados-pessoais-1gpd
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whereby personal data is processed to remove the ability to permanently asso-
ciate this data with a specific individual, without using additional information.
This means that once anonymized, the data cannot be linked back to the owner,
even with the use of reasonable technical means. This process is irreversible,
ensuring a high level of protection for the individual’s identity.

On the other hand, pseudonymization (LGPD, Art. 13, § 4) is a technique
that modifies personal data so that identification of the owner cannot be done
without using additional information, which is maintained separately and under
strict security measures by the data controller. Unlike anonymization, pseudonymiza-
tion is reversible, provided that the additional information is made available 6.
This method will be adopted in this work as it allows the data to be protected
without losing its utility for analysis and research.

2.4 Retrieval-Augmented Generation (RAG)

RAG is an advanced approach in natural language processing (NLP) models that
integrates information retrieval with text generation [6]. This technique allows
the model to retrieve relevant documents that are used to inform subsequent
text generation. The unique ability of RAG to combine parametric and non-
parametric memory enables it to adapt both retrieval and content generation
for specific NLP tasks, improving the accuracy and relevance of the generated
information 7. By utilizing RAG, we can incorporate a vast amount of pre-
existing legal information to enhance the quality of our generated dataset.

3 Related Work

In the article by Patsakis and Lykousas (2023) [11], the authors explore the chal-
lenge of effectively anonymizing text in the age of large language models. This
study questions the effectiveness of these approaches and assesses their ability
to prevent identification, especially with the use of Al on large datasets. An
experiment is conducted using GPT on anonymized texts of well-known person-
alities to verify whether these language models can re-identify individuals. They
argue that despite technological advances, there are still significant obstacles in
protecting data privacy in texts processed by these tools.

In the work of de Andrade et al. (2023) [1], the authors present an approach
called PromptNER, which focuses on NER in sensitive data using automati-
cally labeled instances. The authors propose an approach that employs LLMs to
identify entities in complaints and then trains simpler models like the SpERT
method. The improved NER model shows substantial improvements in F-score,
ranging from 41% to 129% compared to models using only manually labeled
data. This study is crucial because it combines artificial intelligence methods to
improve efficiency in identifying and handling personal data.

5 https://www.cnmp.mp.br/portal/images/CALJ/resolucoes/
Resoluo-281-de-2023.pdf
" https://huggingface.co/transformers/model_doc/rag.html
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Mota et al. (2021) [7] investigate the use of neural networks for named en-
tity recognition in legal documents in Portuguese. The authors used Spacy and
FLAIR libraries. Their results demonstrate the ability of these advanced tech-
nologies to handle the linguistic complexity of Portuguese, providing a technical
foundation for the development of more effective solutions.

Nunes and dos Santos (2023) [9] discuss the application and impact of the
LGPD in the Brazilian context, focusing on a technological and agnostic ap-
proach. They emphasize the need for organizations to adapt to legal require-
ments and the importance of implementing effective measures for protecting
personal data. This study highlights that implementing the LGPD requires a
comprehensive technical and organizational approach. Multiples tools, such as
Data Management Systems (DMS), anonymization, pseudonymization, encryp-
tion, and auditing, are highlighted as essential for compliance. Techniques like
Big Data and Machine Learning can improve compliance, while privacy by design
and eDiscovery are emphasized as crucial for protecting data.

GR, Shinu, and Agarwal (2023) [5] presented a hybrid model that combines
RegEx and NER for resume analysis and matching. This work illustrates the
applicability of NER techniques along with regular expressions to efficiently ex-
tract and process information in structured documents like resumes. The pro-
posed methodology is relevant to our study as it demonstrates the effectiveness of
integrating NER and RegEx in data identification and pseudonymization tasks.

Luz de Araujo et al. (2018) [2] developed LeNER-BR, a dataset specifically
for Named Entity Recognition in Brazilian legal texts. Their results provide an
essential foundation for validating NER models in the Brazilian legal context.
The dataset they proposed serves as a valuable resource for training and testing
new methodologies, including the approach of our study.

Oliveira et al. (2024) [10] explored the combination of prompt-based language
models and weak supervision to label the task of Named Entity Recognition
(NER) in legal documents. They highlighted the effectiveness of their techniques
in improving the accuracy and automation of the NER process, which is crucial
for data pseudonymization in compliance with privacy regulations.

4 Methodology

4.1 Personal Data Used

We categorized terms according to some types of Personal Data (PD). It is im-
portant to note that the spectrum of terms is much broader than those discussed
in this study, however, we highlight some popular terms. Note that the CPF is
a Brazilian ID number. The terms used to generate synthetic data are presented
in Table 1 below.
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Table 1. Selected Terms for Identification of Personal Data (PD)

Term Example

NAME Joao da Silva

DATE 12 de janeiro de 2013
ADDRESS |Rua do Alecrim, 0
CPF 123.456.789-00
PHONE  |(11) 99999-9999
EMAIL example@example.com
MONEY |R$ 1,000.00

ZIP CODE|123/5-678

4.2 Dataset

For this study, we used the LenerBR dataset derived from the study by Luz de
Araujo and Pedro Henrique [2] and available at 8. This dataset consists exclu-
sively of legal documents. It includes labels for people, places, temporal entities,
and organizations, as well as specific tags for legal entities and judicial processes.

We used the functions of the Faker library ? to generate synthetic data. The
Faker library is a Python tool that generates fake data as per the function used.
It is useful for creating synthetic data for testing and prototyping. We created
a Python function that generates random data for one to two items per term
using the Faker library. Figure 2 below show examples of data generated by our
function.

{ {

'NOME": ['Daniel Mendes’], 'NOME': ['Safe Moraes', 'Melissa Freitas’],

'DATA': [dezembro de 19907, 'DATA: ['26/05/2013', ‘junho de 2021],

'CPF": ['490.183.567-10", '127.034.685-817, 'CPF": [501.439.826-157,

'TELEFONE'": ['0800 170 6459', '61 6556 49957, 'TELEFONE": ['+55 (084) 5042-4202', '0900-372-64887],

'EMAIL": ['santosbarbara@example.net', ‘frezende@example.net’], 'EMAIL" [ribeirobeatriz@example.net', 'tnovais@example.com’],
'DINHEIRQ": [R$ 43,95, 'R$ 3,581, 'DINHEIROQ": [R$ 8.691,11", 'R$ 48.931,48],

'CEP": ['28866-051', '29566719'], 'CEP" ['86471-581','07788218],

'ENDERECO": ['Praia Anténio Caldeira, 4'] 'ENDERECO": ['Rio Grande do Norte', 'Sitio Ana Jilia Campos, 57
} }

Fig. 2. Example of data generated by running our function twice.

The entities in portuguese and its respective translation to english, hidden the
entities that has the same translation, are: “NOME” (NAME), “DATA” (DATE),
“ENDERECO” (ADDRESS), “TELEFONE” (PHONE), “DINHEIRO” (MONEY),
“CEP” (ZIP CODE).

As seen in the previous images, we generated synthetic data for the term
CPF. For this term, being a personal identifier, we changed the values of the
check digit. According to the study by [8], the check digit is a number calculated

8 https://huggingface.co/datasets/lener_br
9 https://faker.readthedocs.io/en/master/
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from the other numbers of the CPF. It is used to verify whether the number is
mathematically consistent with the standards defined by the competent Brazil-
ian agencies. This action aims to ensure that invalid CPF is generated, thus
preventing the exposure of sensitive data.

We applied prompt engineering techniques with RAG to create synthetic
data. For this purpose, we used the Llama model version 3 with 8 billion param-
eters, a large-scale open-source language model from Meta. It is freely available
for research purposes '°.

Some of the most relevant parameters for running the Llama model were:
“temperature=0.2" and “max_new_tokens=512". The testing environment was
a local machine with a GPU of 24GB VRAM and an Intel 19 10th generation
processor. For each generated text, the time was around 12 seconds. These pa-
rameters were used to generate the synthetic data. Our code is available at a
github repository ''. An example of a prompt to generate a synthetic text and
the response to this prompt is shown in Figure 3 below.

LLM Question
12
Vocé é um especialista em Processamento de Linguagem Natural. Vocé criara dados
sintéticos. Dado o TEXTO abaixo, insira todos os DADOS_SINTETICOS no TEXTO
para aumenta-lo. Ndo crie novos termos ou informagdes, apenas insira todos os
DADOS_SINTETICOS no TEXTO.

DADOS_SINTETICOS: {NOME". ['Daniel Mendes'], 'DATA": [dezembro de 1990'],
'CPF": ['490.183.567-10', '127.034.685-81", ' TELEFONE": 0800 170 6459, '61 6556
4995'], 'EMAIL": ['santosbarbara@example.net', 'frezende@example.net], 'DINHEIRO'
['R$ 43,95', 'R$ 3,58'], 'CEP": ['28866-051', '29566719'], 'ENDERECO": ['Praia Antonio
Caldeira, 4T}

Data generated from the |
Faker library |

TEXTO: "EMENTA : APELAGAO CIVEL - AGAO DE jNDENIZAQAO POR DANOS
}_ MORAIS - PRELIMINAR - ARGUIDA PELO MINISTERIO PUBLICO EM GRAU

Data from the first row of

LIRECURSAL - NULIDADE - AUSENCIA DE INTERVENGAO DO PARQUET NA
the LenerBR

INSTANCIA A QUO - PRESENGA DE INCAPAZ - PREJUIZO EXISTENTE -
PRELIMINAR ACOLHIDA - NULIDADE RECONHECIDA"

Resposta com o TEXTO aumentado:

v
LLM Response

¥
EMENTA : APELACAO CIVEL - AGAO DE INDENIZAGAO POR DANOS MORAIS -
PRELIMINAR - ARGUIDA PELO MINISTERIO PUBLICO EM GRAU RECURSAL -
NULIDADE - AUSENCIA DE INTERVENGAO DO PARQUET NA INSTANCIAA QUO -
PRESENGA DE INCAPAZ - PREJUIZO EXISTENTE - PRELIMINAR ACOLHIDA -
NULIDADE RECONHECIDA. O autor, Daniel Mendes, nascido em dezembro de 1990,
com CPF 490.183.567-10 e telefone 0800 170 6459, é proprietario do enderego Praia
Anténio Caldeira, 4, no CEP 28866-051. Ele também é dono da conta bancaria com
saldo de R$ 43,95 e pode ser contatado pelo e-mail santosbarbara@example.net. O
Ministério Publico, representado pelo com CPF 127.034.685-81 e telefone 61 6556
4995, e-mail frezende@example.net, também pode ser contatado. O valor da
indenizagao é de R$ 3,58 e o autor tem um prazo para depositar o dinheiro no banco.

Fig. 3. Prompt Engineering to generate a synthetic example.

Using this prompt model from Figure 3, we managed to generate 600 syn-
thetic data of legal texts. These examples were used to evaluate the new proposed

10 https://1lama.meta.com/1lama3
" https://github.com/celiudos/paper_bracis_2024
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NER model for LGPD. We noticed that, even with the command passed to the
prompt to use all synthetic data, the model did not use the value “29566719”
for “CEP”. Therefore, we created a function that removes these data from the
generated JSON already displayed in 2.

4.3 NER Model for Evaluation

We used a pre-trained BERT model for named entity recognition in Portuguese,
provided by Pierre '2. This model leveraged the same dataset previously men-
tioned, the LenerBR. However, our study changed the names of some entities
displayed in the original model, removed others, and also added new entities.
The original model had 6 entities, while our model has 8 entities. The men-
tioned changes are shown in Table 2 below.

Table 2. Changes in entities for the new NER model.

Original Model |[Current Model|Situation
PERSON NAME Changed
TIME DATE Changed
PLACE ADDRESS Changed
JURISPRUDENCE|- Removed
LEGISLATION - Removed
ORGANIZATION |- Removed
- CPF Added

- PHONE Added

- EMAIL Added

- MONEY Added

- Z1P CODE Added

For the new entities, we employed regular expressions (Regex) to enhance
NER accuracy. Regex proved to be a valuable technique for identifying and
replacing specific text patterns (highlighted in the study [5]), such as phone
numbers, email addresses, and other personal identifiers, which are not always
captured by standard NER methods. This complementary approach allowed for
more granular filtering of added data, strengthening the effectiveness of identi-
fication when dealing with a wide range of formats.

5 Results

5.1 Evaluation of the New NER Model

Based on the generated dataset, we conducted evaluations using the F1-Score.
The table below 3 contains the results obtained.

2 https://huggingface.co/pierreguillou/ner-bert-large-cased-pt-lenerbr
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Table 3. Evaluation Results

Entity Precision|Recall|F1-Score|Support
NAME 0.73 0.83 [0.777 948
DATE 0.913 0.994 (0.952 856
ADDRESS|0.363 0.391 (0.377 1135

CPF 0.988 1.0 0.994 887
PHONE |0.982 0.944 1]0.963 987
EMAIL 0.99 1.0 0.995 938
MONEY |0.971 1.0 0.985 965
ZIP CODE|1.0 0.526 (0.69 851
Overall |0.837 0.826 (0.832 -

We observed that the best-performing entity was “ EMAIL’ with an F1-Score
of 0.995, while the worst was “ADDRESS” with an F1-Score of 0.377. It’s im-
portant to note that the first is identified through Regex, while the latter by the
NER model. With a simple analysis of the “ADDRESS”, our assumption is that
it contains text that could be confused with names of people, animals, among
many others. There is also the fact that during the synthetic data generation
process, the model may have generated addresses that are uncommon, which
could have made correct identification more difficult.

The model achieved an overall F1-Score of 0.832, which is a satisfactory result
for an NER model. The entity “ZIP CODE” had an F1-Score of 0.69, which
is below expectations. This result can be attributed to the model’s difficulty
in correctly identifying ZIP codes, which consist of 8 digits and a hyphen. The
hyphen was not captured by the initially created Regex pattern, as we had made
the hyphen mandatory, hence a ZIP code like “12345678” was not recognized.
To address this issue, we added a regular expression to also identify ZIP codes
without a hyphen. The table 4 contains the results obtained after this correction.

Table 4. Evaluation Results with Regex Corrections.

Entity Precision|Recall|F1-Score|Support
NAME 0.73 0.83 ]0.777 948
DATE 0.913 0.994 ]0.952 856
ADDRESS|0.363 0.391 1(0.377 1135
CPF 0.988 1.0 0.994 887
PHONE |0.982 0.944 ]0.963 987
EMAIL 0.99 1.0 0.995 938
MONEY |0.971 1.0 0.985 965

Z1P CODE|1.0 0.999 ]0.999 851
Overall [0.845 0.879 ]0.862 -

By comparing the tables 3 and 4, we can see that the model correction with
the addition of regular expressions for ZIP code identification significantly im-
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proved the F1-Score for this entity. The F1-Score for ZIP CODE increased from
0.69 to 0.99, which is an excellent result. The overall F1-Score of the model also
improved, from 0.83 to 0.86. This demonstrates that adding regular expressions
to correct entity identification errors can significantly enhance identification ac-
curacy.

It is interesting to note that terms identified using Regex, such as “ CPF”,
“PHONE”, “EMAIL”, “MONEY”, and “ZIP CODE”, achieved F1-Scores that
were not always perfect. Upon further investigation, we observed some interesting
behaviors. For this analysis, let’s focus on the “Entity” column and the values
identified with Regex.

Analyzing the “Recall” value for “ CPF”, we see a 100% score, meaning the
model correctly identified all cases where “ CPF” should not appear. However, for
“Precision”, the value was 98.2%, indicating the percentage correctly identified.
Upon analyzing the cases where the model missed, we observed some instances
like the one shown below in Figure 4.

{
'NOME": ['Sr. Jodo Guilherme Freitas’],
'DATA": ['outubro de 2023,
'CPF": ['314.762.958-01],
Data generated from the | | 'TELEFONE": ['(084) 8473-6013'],
Faker library 'EMAIL": ['gda-rosa@example.org’],
'DINHEIRO": [R$ 2,89', 'R$ 40,86,
'CEP": ['32659304', '03982-501],
'ENDERECO": ['Viela Maria Cecilia Campos, 71]
}

Responsavel : André Luiz Moreira da Silva ( 074.166.407-09 ). Sr. Jodo Guilherme
Freitas, outubro de 2023, telefone (084) 8473-6013, e-mail gda-rosa@example.org,
possuia R$ 2,89 em dinheiro e morava na Viela Maria Cecilia Campos, 71, CEP
32659304. Além disso, também possuia outro CPF, 314.762.958-01, outro telefone,
(084) 8473-6013, outro e-mail, gda-rosa@example.org, outro valor em dinheiro, R$
40,86, e outro CEP, 03982-501.

Dataset created I—»

{

'NOME": ['André Luiz Moreira da Silva', 'Jodao Guilherme Freitas’],
'DATA": ['outubro de 2023,

'ENDERECO": ['Viela Maria Cecilia Campos’],

'CEP": ['03982-501],

Model Prediction '—v 'CPF": ['074.166.407-09', '314.762.958-01],

'TELEFONE": ['(084) 8473-6013",

'(084) 8473-6013],

'EMAIL": ['gda-rosa@example.org’, 'gda-rosa@example.org’],
'DINHEIRO": [R$ 2,89', 'R$ 40,86]

}

Fig. 4. Issues regarding the model’s “ Precision”.

This indicates that, even though we had instructed the LLM to generate text
without creating new terms, it did. This behavior repeats for the other Regex
terms about “ Precision”. As for “ Recall”, the model correctly identified all cases,
except for “PHONE”, which scored 94.4%. In this case, our model made an error
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in just one instance, resulting in a false positive, as shown in the example in
Figure 5.

It is still valid to say that our proposed model also ended up correctly iden-
tifying an additional data entity. In this way, we see a kind of inversion of our
proposal, where our model ends up correcting the new dataset, improving its
quality. This is a positive point, as it demonstrates that the model can be used
to enhance data quality, even if that is not its primary objective.

{

'NOME": ['Dr. Bernardo Fonseca’],
'DATA": ['janeiro de 2003,

}_’ 'CPF": ['936.275.084-937],

‘TELEFONE". ['+55 31 7371-7700],

'EMAIL": [mayateixeira@example.org’],
'DINHEIRO": [R$ 53,24'], 'CEP": ['49477624'],
'ENDERECO": ['Avenida de Cirino, 38']

Data generated from the
Faker library

}
Dataset ted 26 Dr. Bernardo Fonseca janeiro de 2003 936.275.084-93 +55 31 7371-7700
alaset create T ixeira@example.org R$ 53,24 49477624 Avenida de Cirino, 38
{

'NOME'": ['Bernardo Fonseca janeiro de 2003’],
'ENDERECO": ['Avenida de Cirino’],

'CEP": ['494776247],

'CPF": ['936.275.084-937],

Model Prediction '—f ‘TELEFONE'": ['+55 31 7371-7700", '24 49477624],
'EMAIL": [mayateixeira@example.org’],
'DINHEIRO": [R$ 53,24']

}

Fig. 5. Issues regarding the model’s “ Recall”

5.2 TUsage Example of the New NER Model

For the following example, we used the synthetic text generated as shown in Fig-
ure 3. We created an interface using Python to facilitate the pseudonymization
of the text. Thus, we established one input field and two output fields. The input
field is for the original text, and the output fields are for the identified terms
and another for the pseudonymization secret. The Figure 6 below contains the
original text, while Figures 7 and 8 contain data related to the generated outputs.

EMENTA : APELACAO CIVEL - ACAC DE INDENIZACAO POR DANCS MORAIS - PRELIMINAR -
ARGUIDA PELO MINISTERIO PUBLICO EM GRAU RECURSAL - NULIDADE - AUSENCIA DE
INTERVENCAO DO PARQUET NA INSTANCIA A QUO - PRESENCA DE INCAPAZ - PREJUIZO
EXISTENTE - PRELIMINAR ACOLHIDA - NULIDADE RECONHECIDA. O autor, Daniel Mendes,
nascido em dezembro de 1990, cormn CPF 490.183.567-10 e telefone 0800 170 6459, € proprietario
do endereco Praia Antdnio Caldeira, 4, no CEP 28866-051. Ele também & deno da a
bancéria com saldo de R$ 43,95 e pode ser contatado pelo e-mail santosbarbara@example.net
O Ministério Publico, representado pelo com CPF 127.034 685-81 e telefone 61 6556 4995, e-mail
frezende@example.net, também pode ser contatado. O valor da indenizacdo éde R$ 358 e o
autor tem um prazo para depositar o dinheiro no banco.

Fig. 6. Input Data
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As shown in Figures 7 and 8 below, here again is the translation of the en-
tities from Portuguese to English: “NOME” (NAME), “DATA” (DATE), “EN-
DERECO” (ADDRESS), “TELEFONE” (PHONE), “DINHEIRO” (MONEY),
“CEP” (ZIP CODE).

NOME DATA CPF TELEFONE ENDERECO CEP DINHEIRO EMAIL

EMENTA : APELACAO CIVEL - ACAQ DE INDENIZACAQ POR DANOS MORAIS - PRELIMINAR - ARG
UIDA PELO MINISTERIO PUBLICO EM GRAU RECURSAL - NULIDADE - AUSENCIA DE INTERVENC
AO DO PARQUET NA INSTANCIA A QUO - PRESENCA DE INCAPAZ - PREJUIZC EXISTENTE - PRELI
MINAR ACOLHIDA - NULIDADE RECONHECIDA. O autor, <NOME> |, nascido em <DATA> ,co
mCPF  <=CPF> etelefone <TELEFONE= ,é proprietario do endereco <ENDERECO=> | 4, no
CEP <CEP> .Eletambém € dono da conta bancaria com saldode  <DINHEIRO=> e pode ser

contatado pelo e-mail  <NOME_2> @example.net. O Ministério Publico, representado pele com
CPF <CPF_2> etelefone <TELEFONE_2> ,e-mail <EMAIL_2> , também pode ser contata
do. O valor da indenizagdo éde  <DINHEIRO_2> e o autor tem um praze para depositar o dinhe

iro no banco.

Fig. 7. Output Data - Entity Recognition

ENDERECO: {
<ENDERECO>: "Prais

¥,

CEP: {
<CEP>:

I

CPF: {
<CPF>:
<CPF_2>:

i,

TELEFONE: {
<TELEFONE>:
<TELEFONE_2>»:

EMATL: {
<EMATL>:
<EMAIL_25:

i,

DINHETRO: |
<DINHEIRO:>:
<DINHEIRO_2>:

H

E

Fig. 8. Output Data - Pseudonymization Secret
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5.3 Limitations

As with any automated system, there are limitations that must be considered
to ensure the effectiveness and accuracy of pseudonymization. One of these lim-
itations is the need for human review. Our model may occasionally make errors
in the pseudonymization of named entities. This requires a subsequent human
review process to correct possible errors and ensure that the data is properly
hidden, according to legal requirements.

Another significant limitation is the lack of cross-referencing between terms
previously identified in the document. For example, if the system identifies
“Maria Silva” as a person in one part of the text, it may not recognize “ Maria”
in a subsequent reference as the same person, potentially labeling it differently,
such as “NAME 2”. This problem, which seems simple to solve, may involve
complex issues, such as homonyms and the overall context of the text.

Additionally, the model can generate false positives, which are errors where
non-personal data are erroneously categorized with a different label. For example,
a street name may be incorrectly identified as a person’s name.

Finally, the model struggles to identify and correct typographical errors in
critical information, such as CPF or phone numbers. Such typographical errors,
which may include spaces or incorrect characters inserted between numbers,
are not recognized by the system, potentially leading to a failure in properly
concealing these sensitive data. This issue is likely to be addressed in subsequent
work through optimization of the transformer model.

6 Conclusion

This study addressed the challenge of pseudonymizing Personally Identifiable
Information (PII) in legal texts to comply with Brazil’s General Data Protec-
tion Law (LGPD). We employed artificial intelligence technologies, including a
Transformer model and Regex techniques, to effectively identify and conceal PII.
Tests revealed that although our model showed good initial results, adjustments
are necessary to enhance its precision and effectiveness.

The conclusions highlight that the combined approach of NER and Regex
is promising, allowing for more accurate entity identification. However, method-
ological limitations include the need for ongoing adjustments to the model to
handle atypical cases and the reliance on high-quality training data to maintain
accuracy. Moreover, the technique faces challenges in consistently identifying all
PII categories, with some entities like addresses showing lower results compared
to others, such as CPFs and emails.

In summary, while initial results on synthetic data were promising, tests on
real data are necessary to ensure the model’s effectiveness in practical environ-
ments. The main advantage of the proposed model is its lightweight nature,
allowing it to operate on systems with less computational capacity. This fea-
ture makes the model particularly valuable for applications in resource-limited
environments or where processing speed is crucial.
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7 Future Work

For future work, one of the main intentions is to mitigate the limitations of
the current model, especially in terms of consistency in entity identification and
error reduction, such as false positives and the non-cross-referencing of named
entities. The idea is to refine the existing model and incorporate more precise
feedback in the model training phase to improve its accuracy and efficiency.

Plans also include developing an interactive model that learns from correc-
tions made by users. This active learning approach will allow the system to
continuously refine its identification and categorization of PII, adjusting to the
peculiarities of legal text and the specific pseudonymization preferences of the
user.

Lastly, one of the focuses will be on identifying new terms related to PII that
are continually emerging with changes in data collection practices and legislation.
Recognizing that new types of personal data may arise, the model needs to be
prepared and ready to respond to these new demands, enabling all forms of PII
to be adequately identified and protected in accordance with the latest legal and
ethical standards.
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The authors take full responsibility for the content of the article, including ensuring
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Anexo 1

Prompts

I.1 Prompts Utilizados para os modelos GPT

"""Utilize o texto fornecido entre aspas triplas para extrair informagdes sensiveis e

Instrucgdes:

1. Formato de Resposta:

- Organize as informagdes extraidas em um JSON no seguinte formato:

Cc ¢

{’NOME’: [’Ana Sophia Aradjo’, ’Ana Sophia’, ’Sra. Elisa das Neves’], ’DATA’: [’

(SN 2N1

- Certifique-se de que cada categoria contenha uma lista, mesmo que esteja vazia.

2. Regras Adicionais:
- N&o inclua informagdes que ndo estejam presentes no texto.
- Mantenha a ortografia e a capitalizagdo originais dos termos extraidos.

- N&o adicione comentarios ou explicagdes na resposta; forneca apenas o JSON.

Texto: ‘¢‘:::TEXTQ:::¢ccnmn

1.2 Prompts Utilizados para os modelos DeepSeek-
R1
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Prompt Otimizado para Extracdo de Entidades

Tarefa: Extracdo de Informagdes Sensiveis

Descrigdo do Texto: 0 texto & um contetdo do tipo juridico.

Instrucgdes:

1. Leia atentamente o texto fornecido.

2. Identifique e extraia as entidades mencionadas acima.

3. Organize as entidades extraidas de acordo com as categorias listadas.

4. Fornega as entidades extraidas no formato de JSON, conforme o exemplo de resposta.

Exemplo de Resposta:

[N

{

’NOME’: [lista de nomes],

’DATA’ : [lista de datas e horéarios],
’CPF’: [lista de CPFs],

>TELEFONE’: [lista de telefones],

’EMAIL’: [lista de e-mails],

’DINHEIRQ’: [lista de valores monetarios],
’CEP’: [lista de CEPs],

’ENDERECO’ : [lista de enderecgos],

}

[N

Observacgdes:

Certifique-se de incluir todas as entidades mencionadas no texto, mesmo que ndo est

- Se alguma categoria ndo tiver informagdes no texto, deixe-a vazia.

Mantenha o formato de resposta conforme o exemplo fornecido.

Seja simples e direto.

- Responda apenas com o JSON das entidades extraidas.

Texto: ‘“‘:::TEXTQ:::¢ccmmn
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