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Resumo

O presente trabalho apresenta a proposta de um Programa de Privacidade e Seguranca
da Informagao (PPSI) voltado para os 254 6rgaos que compdem o Sistema Integrado de
Administragao dos Recursos de Tecnologia da Informagao (SISP) do governo federal do
Brasil. A pesquisa percorreu um caminho que contextualiza a transformacao digital do
governo brasileiro, destacando a privacidade e a seguranca da informagao como pilares
essenciais para o éxito desse processo. A reflexao inicial levou a definicao do problema de
pesquisa, seguida pelo delineamento metodologico, baseado na Teoria do Enfoque Meta-
Analitico Consolidado (TEMAC) e em um estudo de caso confirmatério. Em seguida,
realizou-se uma ampla revisao dos principais estudos sobre privacidade e segurancga da
informacgao, contribuindo para a construcao do referencial teérico. Essa etapa permitiu
aprofundar a compreensao dos conceitos de privacidade, protecao de dados, seguranca da
informagao e seguranca cibernética, além de explorar os principais frameworks aplicaveis.
Os estagios iniciais da pesquisa serviram de base para o desenvolvimento da metodologia
de construcao do PPSI, cuja proposta foi testada e validada por meio da modelagem,
aplicacao e andlise dos resultados obtidos junto aos 6rgaos do SISP. Para interpretar os
dados, foi utilizado um modelo de avaliacdo de maturidade, que serviu como base para a
analise critica e permitiu compreender o nivel de prontidao e evolucao das institui¢coes em
relacao a privacidade e a seguranga da informacao. Os resultados da aplicagdo do modelo
evidenciaram avancgos, desafios e oportunidades de aprimoramento, contribuindo para o

fortalecimento da governancga em privacidade e segurancga no contexto governamental.

Palavras-chave: PPSI, Privacidade, Prote¢do de Dados Pessoais, Seguranca da Infor-

macao, Seguranca Cibernética, Governanga, Maturidade, Metodologia, Governo Digital.

vi



Abstract

This dissertation presents the proposal for a Privacy and Information Security Program
(PISP) aimed at the 254 agencies that make up the Integrated System for the Adminis-
tration of Information Technology Resources (SISP) of the Brazilian federal government.
The research contextualizes the digital transformation of the Brazilian government, high-
lighting privacy and information security as essential pillars for the success of this process.
The initial reflection led to the definition of the research problem, followed by the method-
ological design based on the Consolidated Meta-Analytical Approach Theory (TEMAC)
and a confirmatory case study. A comprehensive review of key studies on privacy and
information security was carried out, contributing to the construction of the theoretical
framework. This stage deepened the understanding of concepts such as privacy, data
protection, information security, and cybersecurity, as well as the main applicable frame-
works. The initial stages of the research provided the foundation for developing the PISP
methodology, which was tested and validated through modeling, implementation, and
analysis of the results obtained with SISP agencies. To interpret the data, a maturity
assessment model was applied, serving as a reference for critical analysis and enabling an
understanding of the institutions’ level of readiness and progress in privacy and informa-
tion security. The results of the model’s application revealed significant advancements,
challenges, and opportunities for improvement, contributing to the strengthening of gov-

ernance in privacy and security within the governmental context.

Keywords: PISP, Privacy, Personal Data Protection, Information Security, Cybersecu-

rity, Governance, Maturity, Methodology, Digital Government.
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Capitulo 1

Introducao

1.1 Contextualizacao

Atualmente, organizagoes publicas e privadas enfrentam um cenério repleto de oportuni-
dades e desafios decorrentes do fendmeno da transformacao digital. Esse fenomeno, sob
uma perspectiva macro, refere-se as profundas mudangas ocorridas na sociedade, na in-
dustria e nos governos a partir do uso intensivo das tecnologias digitais [1]. No ambito
governamental, pode ser conceituado como uma transformacao acelerada de atividades,
processos, competéncias e modelos de negbcio, visando potencializar os impactos e opor-
tunidades gerados pelas tecnologias digitais, de forma estratégica, humanizada e orientada
as prioridades publicas [2].

No Brasil, esse movimento ¢é liderado pela Secretaria de Governo Digital(SGD), vin-
culada ao Ministério da Gestao e da Inovacao em Servigos Publicos (MGI), que tem entre
suas atribuicoes a definicdo de diretrizes, a normatizacao e a coordenagao de projetos
de simplificacao de servigos, transformacao digital de politicas publicas, governanca e
compartilhamento de dados, bem como o uso de canais digitais [3].

Essa estratégia de transformacao digital tem sido amplamente reconhecida por diferen-
tes setores da sociedade, da indtstria, dos governos e da academia. Esse reconhecimento
foi recentemente reforcado pelo GovTech Maturity Indexz (GTMI), publicado pelo Banco
Mundial, que é considerado a medida mais abrangente de maturidade em transformagao
digital no setor publico. O indice avalia quatro areas centrais: o suporte aos principais
sistemas governamentais, a melhoria da prestagao de servigos publicos, a integracao do
cidadao nos processos digitais e a presenca de facilitadores tecnolégicos. Em sua edigao
de 2022, o Brasil foi apontado como o segundo pais mais maduro entre as 198 economias
analisadas, ficando atrds apenas da Coreia do Sul [4].

Esse é, portanto, um cenario bastante promissor para o governo digital brasileiro, para

a sociedade e, em tultima instancia, para o cidadao. Contudo, surgem também importan-



tes desafios relacionados a privacidade, a protecao de dados pessoais e a seguranca da
informagao e a seguranga cibernética, especialmente no que diz respeito ao tratamento de
dados governamentais e dos cidadaos sob custodia do Estado. O relatério Global Cyberse-
curity Outlook 2023, publicado pelo Férum Econdémico Mundial, destaca como principais
preocupacoes dos lideres empresariais e cibernéticos aspectos como a instabilidade geo-
politica, o rapido amadurecimento das tecnologias emergentes, a escassez de profissionais
qualificados nas areas de privacidade e seguranca da informacgao, o aumento das expec-
tativas da sociedade e dos reguladores, além dos efeitos persistentes da pandemia e da
digitalizacao acelerada [5].

Esse conjunto de fatores evidencia a necessidade de estruturagao, por parte da SGD,
de um conjunto articulado de medidas preventivas, detectivas e corretivas voltadas a
privacidade, a protecao de dados, a seguranca da informacao e a seguranca cibernética,
especialmente no contexto da estratégia federal de governo digital. Essa estratégia é com-
posta por um ecossistema robusto de plataformas, solugoes e servigos digitais oferecidos
a cidadaos, empresas e a sociedade em geral.

Atualmente, a Plataforma Gov.br conta com mais de 165 milhdes de usuarios ativos
e oferece cerca de 4.500 servigos digitais, provendo solugoes por meio de mais de 250
6rgaos integrantes do Sistema de Administracao dos Recursos de Tecnologia da Informagao
(SISP) do governo federal, além das empresas publicas de tecnologia da informacgao e
comunicagao, como (SERPRO e DATAPREV) [6].

1.2 Definicao do Problema

A recente publicacao do Decreto n® 12.102, de 08 de julho de 2024, consolidou a estrutura
regimental e o quadro demonstrativo dos cargos em comissao e das fungoes de confianga
da SGD/MGI. O referido decreto atribui & SGD/MGI a importante missdo de atuar
como 6rgao central SISP. Cabendo-lhe o papel de apoiar acdes de fomento a seguranga da
informagao e protecao a dados pessoais no ambito da administragao ptublica federal, em
articulacao com os 6rgaos responsaveis por essas politicas no ambito do governo federal.
[7].

A implementagao dessas atribuigoes esta sob responsabilidade da Diretoria de Priva-
cidade e Seguranga da Informacao (DEPSI), unidade integrante da SGD. Competindo ao
DEPSI:

1. Planejar e implementar projetos de privacidade e protecdo de dados pessoais, no
ambito da administracao publica federal direta, autarquica e fundacional, observa-
das as atribuicoes da Autoridade Nacional de Protecao de Dados, nos termos do
disposto na Lei n® 13.709, de 2018.



2. Planejar e implementar projetos de seguranca da informagcao baseados na eficiéncia,
na eficacia e na qualidade dos servigos piiblicos federais, no ambito da administra-
¢ao publica federal direta, autarquica e fundacional, observadas as atribuicoes dos

demais érgaos do Poder Executivo Federal.

3. Adotar medidas de comunicacao, diagnostico, engajamento, capacitagdo e compar-
tilhamento de competéncias sobre privacidade e seguranca da informacao, direcio-
nadas aos érgaos do SISP e aos demais 6rgaos e entidades da administracao publica

federal direta, autarquica e fundacional.

4. Apoiar agoes de fomento a privacidade, protecao de dados pessoais e seguranca
da informacao no ambito da administracao publica federal, em articulacdo com os

orgaos e as entidades responsaveis por essas acoes.

5. Atuar em iniciativas, projetos e programas relacionados as teméticas de privacidade
e seguranca da informacao, em conjunto com outros 6rgaos e entidades da adminis-

tragao publica e com institui¢oes, piblicas ou privadas, nacionais ou internacionais.

Essas teméticas estao fundamentadas em normativos estratégicos como a Lei Geral
de Protegao de Dados(LGPD), a Politica Nacional de Seguranca da Informagao (PNSI)
e a Politica Nacional de Ciberseguranga (PNCiber, os quais estabelecem diretrizes claras
para as organizacoes publicas brasileiras sobre como tratar adequadamente dados pessoais,
garantir a seguranca da informacao e promover praticas cibernéticas responsaveis.

Tais diretrizes impactam diretamente a estratégia de Governo Digital do Brasil, tor-
nando urgente o fortalecimento da maturidade e da resiliéncia dos érgaos integrantes
do SISP. Esses 6rgaos sao os principais responsaveis pela disponibilizagao de mais de
4.500 servigos publicos digitais acessados diariamente por milhdes de cidadaos brasilei-
ros. O crescimento exponencial desse ecossistema digital exige das institui¢coes publicas
nao apenas conformidade normativa, mas também capacidade institucional continua de
adaptacao, resposta e prevencao a riscos digitais.

Dessa forma, o problema de pesquisa que orienta este trabalho pode ser assim sinte-
tizado:

Como a SGD/MGI podera contribuir com ag¢des nas tematicas de privaci-
dade e seguranca da informacao para o aumento da maturidade e resiliéncia

dos 254 6rgaos do SISP provedores de servicos do Governo Digital do Brasil?



1.3 Justificativa do Tema

As pesquisas sobre as tematicas de privacidade, protecao de dados pessoais, seguranca da
informagao e seguranca cibernética vem crescendo de forma exponencial no cenario inter-
nacional, como constata-se em pesquisa exploratoria realizada nas bases de conhecimento
Web Of Science (WOS) [8] e SCOPUS [9] . Tais pesquisas concentram-se no estudo isolado
das tematicas acima apontadas, geralmente, com a proposicao de conceitos, programas,
frameworks e ou modelos para as organizacoes publicas ou privadas.

Por outro lado, quando buscamos conectar pesquisas com as tematicas de privacidade
e seguranca da informagao, objetivando identificar programas, modelos e frameworks de
privacidade e seguranca da informacao, construidos dentro de uma visao unificada, abran-
gente e complementar, os resultados retornados nas bases referenciadas sao bastante escas-
sos, e em alguns poucos casos, um tanto superficiais quanto a perspectiva de aplicabilidade
pratica.

Dessa forma, considerando-se que as bases de dados Web Of Science (WOS) e SCO-
PUS, com publicagoes de elevado rigor cientifico, qualidade e abrangéncia, vislumbra-se
que o objeto desta pesquisa podera contribuir de maneira substancial para suprir a pre-
sente lacuna. Surgindo beneficios tanto para o Programa de Pés-Graduagao em Compu-
tagao Aplicada (PPCA) da Universidade de Brasilia — UNB, quanto para a SGD/MGI.

Para a SGD a pesquisa trara uma série de beneficios sob varias perspectivas:

o Numa perspectiva de compliance contribuird para adequagao dos 254 6rgaos do
SISP as exigéncias normativas da LGPD e da PNSI, dentre outras legislagbes e

orientagoes jurisprudenciais dos 6rgaos de controle interno e externo.

o Numa perspectiva de padronizagao contribuird para uniformizacao dos procedimen-
tos relativos a privacidade e seguranca da informacao relativos aos processos de

trabalho, qualificacao de pessoas e adocao de tecnologias, nos 254 6rgaos do SISP.

o Numa perspectiva institucional contribuird para o aumento da maturidade e resi-
liéncia, em termos de privacidade e segurancga da informacao, com estabelecimento

de padroes minimos aceitaveis, nos 254 érgaos do SISP.

o Numa perspectiva de gestao de riscos contribuird para minimizar possiveis danos
ligados aos aspectos reputacionais, financeiros e ou materiais decorrentes de inciden-
tes de seguranca ocorridos na gestao dos dados pessoais dos cidadaos, bem como nos
aspectos ligados a privacidade e seguranca da informagao das plataformas, solugoes

e ou sistemas governamentais.



o Numa perspectiva de equidade, transparéncia e accountability contribuira para o au-
mento da governanca, transparéncia, confianga da sociedade e dos cidadaos, quanto
a coleta, armazenamento, processamento e descartes dos dados pessoais custodiados

pelo Estado brasileiro, em suas plataformas governamentais.

1.4 Objetivo Geral

Propor um Programa de Privacidade e Seguranga da Informagao (PPSI) que contribua
nas tematicas de privacidade e seguranga da informagao para o aumento da maturidade

e resiliéncia dos 254 6rgaos do SISP provedores de servigcos do Governo Digital do Brasil.

1.5 Objetivos Especificos

Buscando alcangar o objetivo geral proposto, os seguintes objetivos especificos foram

estabelecidos:

» Consolidar os principais marcos legais nacionais e internacionais relacionados a pri-
vacidade, protecao de dados pessoais, seguranca da informacao e seguranca ciber-

nética.

o Levantar e analisar trabalhos relacionados as teméaticas de privacidade e seguranca
da informacéao, identificando abordagens relevantes que possam subsidiar a constru-

¢ao do programa proposto.

o Identificar as principais disciplinas tedricas sobre privacidade e seguranca da infor-
macao que fundamentem a construgao de um programa unificado de privacidade e

seguranca da informacao.

o Mapear arquiteturas, frameworks e modelos relacionados a privacidade, protegao
de dados pessoais, seguranga da informacgao e seguranga cibernética, com base em

referéncias nacionais e internacionais.

e Desenvolver um modelo de maturidade institucional em privacidade e seguranca
da informacao, que permita avaliar e acompanhar o grau de evolugao dos érgaos

publicos.

e Propor um projeto piloto com os 6rgaos do SISP, visando a validagao das premissas

e da aplicabilidade do Programa de Privacidade e Seguranga da Informacao (PPSI).



1.6 Estrutura do Trabalho

O presente trabalho esta estruturado nos seguintes capitulos:

O Capitulo 2 define o procedimento metodologico adotado na presente pesquisa,
adotando-se a Teoria do Enfoque Meta-Analitico Consolidado (TEMAC) como base
para construcao dos Capitulos 3 e 4. Seguido da estratégia de aplicar um estudo de
caso confirmatorio como base para proposta de validagao do Programa de Privaci-

dade e Seguranga da Informacao (PPSI).

O Capitulo 3 discute os principais trabalhos relacionados ao objeto da pesquisa, ou
seja, sao identificadas as principais arquiteturas, frameworks, modelos, disciplinas
e resultados discutidos pelos autores nas tematicas de privacidade e seguranca da

informagao que darao suporte apara o desenvolvimento da presente pesquisa.

O Capitulo 4 constréi a fundamentacao tedrica da pesquisa baseadas em concei-
tos, arquiteturas, frameworks, modelos, abordagens e tecnologias utilizados como
suporte para desenvolvimento da pesquisa nas tematicas de privacidade e seguranca

da informacao.

O Capitulo 5 apresenta o Programa de Privacidade e Seguranca da Informacao
(PPSI) suportado por uma metodologia formada pela consolidac¢ao dos estudos de-

senvolvidos nos capitulos 1, 2, 3 e 4 da presente pesquisa.

O Capitulo 6 apresenta o modelo de maturidade do Programa de Privacidade e
Segurancga da Informagao (PPSI) que subsidiou o estudo de caso confirmatério junto

aos orgaos integrantes do SISP.

O Capitulo 7 aplica o estudo de caso confirmatoério realizado para avaliar a imple-
mentagao do Programa de Privacidade e Seguranga da Informacao (PPSI) nos 6rgaos
do Sistema Integrado de Administracdo dos Recursos de Tecnologia da Informagao
(SISP).

O Capitulo 8 discute os resultados do estudo de caso confirmatério do Programa
de Privacidade e Seguranga da Informagao (PPSI) junto aos 6rgaos integrantes do
SISP.



Capitulo 2
Procedimento Metodolégico

Na visdo de Wazlawick [10], o método de pesquisa é composto por um conjunto de etapas
necessarias para demonstrar como os objetivos do trabalho serao alcancados ao longo da
pesquisa. Assim, o presente estudo buscou adotar duas estratégias para o alcance dos

objetivos da pesquisa:

 Primeiro, aplicando a Teoria do Enfoque Meta-Analitico Consolidado (TEMAC)
para o levantamento dos principais trabalhos relacionados ao objeto de pesquisa e

posterior construgao do referencial tedrico do estudo.

e Segundo, conduzindo um estudo de caso confirmatoério, com implementacao do Pro-
grama de Privacidade e Seguranca da Informacao (PPSI), junto a subconjunto de
organizagoes do Sistema Integrado de Administracdo de Recursos de Tecnologia
da Informacao (SISP) do governo federal, objetivando a confirmacao das premissas
trazidas pelo PPSI.

2.1 Teoria do Enfoque Meta-Analitico Consolidado -
TEMAC

Atualmente, diante do alto volume de informacoes geradas, da grande variedade de fontes
de pesquisas, da velocidade de producao e de sua da qualidade, podemos afirmar que
estamos diante de um cenario bastante promissor para o processo de pesquisa cientifica,
com potencial para a busca de solugdes para os mais diversos problemas das organizacoes.
Sendo essencial assegurar que toda pesquisa garanta a relevancia do tema estudado, a
validade, confiabilidade e qualidade das informagoes, bem como apresente os trabalhos
mais relevantes ja produzidos sobre a tematica objeto do trabalho.

Neste cenario, é essencial que o pesquisador lance mao de métodos para estrutura-

¢ao do trabalho de identificacdo, coleta e andalise dos trabalhos cientificos disponiveis.
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Dessa forma, a revisao do estado da arte utilizou como referéncia a Teoria do Enfoque
Meta-Analitico Consolidada (TEMAC). O referido método destaca a importancia da iden-
tificacao das principais discussoes cientificas sobre um determinado tema, identificando
sua relevancia, qualidade, quantidade e a direcao das pesquisas para obtencao de uma
base de dados qualificada para a realizacdo da pesquisa. O método é descrito de forma
sumarizada nos itens subsequentes, bem como sao apresentados os resultados da aplicacao
do referido método no contexto das tematicas de privacidade, protecao de dados pessoais,

seguranca da informacgao e seguranga cibernética. [11]

2.1.1 Descricao do método

De acordo com Mariano e Rocha [11], 0 TEMAC esta dividido em trés etapas, a saber:

+ Preparacgio da pesquisa (miiltiplas bases de dados).
o Apresentacao e interrelacao dos dados.

e Detalhamento, modelo integrador e validacao por evidéncias.

2.1.2 Preparacao da Pesquisa

Na fase de preparacao das pesquisas buscamos abordar quatro questoes centrais sugeridas
pelo método como a definicao das palavras-chaves ligadas ao tema do estudo, o espago
temporal da pesquisa, as bases de dados que serao utilizadas, bem como as areas de

conhecimento que serao consideradas.

a) Bases de dados utilizadas

As plataformas Web of Science (WoS) [8] e SCOPUS [9] foram utilizadas como refe-
réncias para a presente pesquisa, em funcao da reconhecida qualidade das informacoes
contidas nas bases, extensa cobertura temporal das publicacoes, grande variedade de ti-
tulos indexados, bem como a existéncia de plataformas préprias com extensa quantidade
de ferramentas que facilitam a identificacio, analise, extragdo e apresentacao das infor-

macoes.

b) Espago temporal da pesquisa

As pesquisas nas bases WoS e SCOPUS adotaram estratégias complementares quanto ao
horizonte temporal, na primeira base buscou-se utilizar o maior tempo possivel disponivel
na referida base de tempo, entre 1945 e 2022, objetivando compreender o surgimento,

evolugao e consolidacao do tema. De forma complementar, buscou-se utilizar a seguranda



base para refinamento das pesquisas, utilizando-se o espago temporal de 5 anos (2018 a

2022), conforme sugerido por Mariano e Rocha [11].

c) Termos de pesquisa

No contexto da construgao de programas, modelos, metodologias e ou frameworks nas te-
maticas de privacidade, protecao de dados pessoais, seguranca da informagao e seguranca
cibernética, buscou-se identificar as palavras-chave da pesquisa utilizando-se cinco publi-
cagoes referencias, de organismos internacionais, do campo da privacidade e da seguranca
da informacao: Center for Internet Security (CIS) [12], National Institute of Standards
and Technology (NIST) [13], General Data Protection Regulation (GDPR) [14], DAMA
INTERNACIONAL [15] e ABNT NBR ISO/IEC 27001:2022 [16]. Resultando nas seguin-

tes palavras-chave:

Tabela 2.1: Termos de Pesquisa: PPSI

Privacy Information Security | Cybersecurity Programme
Privacy Information Security | Cybersecurity Programme
Data Privacy ISO/IEC 27001:2022 | Cyber Threat Architecture
Data Protection ISMS Cyber Space Framework
Data Management System Cyber Intelligence Model
Data Governance Management Cyber Defense Governance
Data Quality Risk Cyber Crimes Technology
Data Security Controls Cyber Resiliency People
Data Interoperability Performance Cyber Maturity Maturity
Personal Data Protection Responsibilities Cyber Programme | Methodology

Na sequéncia do trabalho, foram identificados os principais artigos compativeis com o
foco dessa pesquisa, realizando diversas combinagoes dos termos de pesquisa acima, resul-
tado nas palavras-chave utilizadas como motor de busca nas plataformas WoS e SCOPUS.
Considerando a similaridades dos resultados encontrados nas pesquisas em ambas as ba-
ses, os 422 artigos encontrados na base SCOPUS, foram incorporados a uma ferramenta
da plataforma denominada de lista marcada, permitindo a extracao de informagoes sobre
os autores, anos das publicagoes, tipos de documentos, areas do conhecimento, bem como
publicagbes por paises, dentre outras.

Pesquisa realizada em 14 de fevereiro de 2023 com os seguintes resultados:

d) Preparacgao dos dados para anélise

Considerando a pesquisa inicial nas bases WoS e SCOPUS, a delimitacao temporal, as
areas do conhecimento e tendo em perspectiva o tema central da dissertagao no campo da

privacidade, protecao de dados pessoais, seguranca cibernética e seguranca da informacao,



Pesquisas Palavras-chave Resultados Total Resultados | Total
WoS Scopus
1 ("Personal Data Protection” OR “Data Protection” OR "Data 43 43 55 55
Privacy") AND (Frame*)
2 ("Personal Data Protection” OR “Data Protection” OR "Data 46 89 50 105
Privacy") AND (Model*)
3 ("Personal Data Protection” OR “Data Protection” OR "Data 1 90 1 106
Privacy”) AND (Programme*)

4 (“Information Security” OR “ISO/IEC 27001 OR “ISMS”) 104 194 77 183
AND (Frame*)

5 (“Information Security” OR “ISO/IEC 27001” OR “ISMS") 186 380 50 233
AND (Model*)

6 (“Information Security” OR "ISO/IEC 27001” OR “ISMS”) 4 384 5 238

AND (Programme*)

7 ("Cybersecurity” OR "Cyber Resiliency” OR "Cyber Maturity”) 97 481 100 338
AND (Frame*)

8 ("Cybersecurity” OR "Cyber Resiliency" OR "Cyber Maturity") 108 589 50 388
AND (Model*)

9 ("Cybersecurity” OR "Cyber Resiliency” OR "Cyber Maturity") 1 590 6 394

AND (Programme *)

10 ("Personal Data Protection" AND “Information Security”) 2 592 2 396

11 ("Cybersecurity” AND “Information Security”) 15 607 23 419

12 ("Personal Data Protection” AND “Cybersecurity”) 2 609 3 422

Figura 2.1: Artigos Pré-Selecionados
Fonte: Prépria

buscou-se aplicar filtros a base de dados pré-selecionada com objetivo de incluir referéncias
bibliograficas como fontes de pesquisa, bem adotar critérios para a exclusao de algumas
bibliografias nao alinhadas com o tema central da pesquisa. Critérios operacionalizados
pela leitura dos resumos das publicagoes, leitura completa de um conjunto especifico de
artigos, bem como o uso de ferramentas de andlises das plataformas WoS e SCOPUS.

Resultando nos seguintes ajustes:

d.1) Espago temporal da pesquisa

Na figura 2.3 apresenta-se o refinamento dos resultados da base de dados das pesquisas
individuais consolidadas, buscamos restringir o periodo temporal da pesquisa para os anos

de 2018 a 2022. Resultando em 402 registros, distribuidos da seguinte forma:
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Figura 2.2: Evolugao Temporal
Fonte: SCOPUS [9]

d.2 Areas do conhecimento

No processo de defini¢ao das areas de interesse da pesquisa buscamos nos concentrar nas
areas da Ciéncia da Computacao e Engenharia, com publicagoes classificadas de forma
concomitante nas areas de Matematica, Ciéncias da Decisao, Ciéncias Sociais, Negocios,
dentre outras. Decisao relevante considerando as etapas subsequentes do trabalho que
primara pela qualidade das publicagoes que alicercarao as discussoes sobre os trabalhos
relacionados e construcao do referencial teorico.

Restando 401 registros, distribuidos na figura 2.4 nas seguintes areas do conhecimento:

d.3 Tipos de documentos

Na sequéncia do trabalho optamos por considerar entre categorias elegiveis para integrar as
futuras referéncias bibliograficas da pesquisa os estudos classificados como artigos e artigos
de conferéncia, deixando de fora da pesquisa os capitulos de livros, revisoes sistematicas
e notas em funcao da coeréncia das publicagoes com o escopo da pesquisa. Resultando

em total de 368 publicagdes apresentadas na Figura 2.5.

d.4 Linguagem dos documentos

Por fim, buscamos manter na base de dados que guiard a presente pesquisa os traba-

lhos produzidos em lingua inglesa, considerando a ampla aceitacao da referida lingua na
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comunidade académica internacional. Consolidando-se em uma base de dados com 362

registros que constituird as futuras referéncias bibliograficas da pesquisa.

2.1.3 Apresentacao dos dados e inter-relagoes

Na etapa de analise das inter-relagoes dos dados, utilizou-se o software de mapeamento

de redes VOSviewer[17], o referido programa é largamente empregado em pesquisas aca-
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démicas, apresentando como fatores positivos sua gratuidade, precisao e facilidade de

utilizagao.

a) Palavras-chave

Considerando a associacao de palavras-chaves utilizadas nas pesquisas, é possivel identi-
ficar a ocorréncia de termos que aparecem juntos em clusters, facilitando a identificacao

de diferentes linhas de pesquisas.
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Figura 2.5: Palavras-Chave
Fonte: VOSviewer [17]

Numa anélise preliminar do mapa de calor, verifica-se a ocorréncia de um conjunto de
clusters predominantemente concentrados nos termos “Security of Data”, “Cybersecurity
ou Cyber Security” e “Data Privacy”. Porém, aprofundando-se a analise no mapa de calor
encontramos outras possiveis linhas de pesquisa que podem ser tteis na construcao dos
elementos constitutivos da presente dissertacao, a saber:

Cluster 1 (124 itens): Destaque para as abordagens sobre Big Data, Cloud Computing,
Internet of Things (IoT), Deep Learning, Machine Learning, Data Mining, Network Securit
voltadas para o contexto da privacidade, protecao de dados e seguranca da informacao.

Cluster 2 (21 itens): Enfase para os temas como Conceptual Frameworks, Human
Resource Management, Personnel, Motivation, Policies, Culture, Risks, no contexto da
seguranca da informacao, seguranca de sistemas e seguranca de dados.

Cluster 3 (18 itens): Significativo destaque para os temas de Frameworks, Awareness,
Assessment, Education Computing, Higher Education, Industrial Research no contexto de

ataques cibernéticos, redes de computadores e seguranca cibernética.
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Cluster 4 (17 itens): Forte concentragao dos temas como Artificial Intelligence, Com-
pliance, Compliance Control, Conceptual Model, Laws and Legislation, GDPR, Legal Fra-
meworks, nos campos da privacidade, privacidade de dados pessoais e protecao de dados
pessoais.

Cluster 5 (15 itens): Denota a importancia da Digital Transformation, Industrial
Management, Information Management, Information Systems, Information Use, Gover-
nance, 15O 27001:2022, no contexto da Seguranga da Informagao.

Cluster 6 (11 itens): Aponta os aspectos como Budget Control, Cost, Cost Beneficit
Analysis, Investments, Design, Methodology, Approach, Personnel Training, no contexto
do gerenciamento de riscos de privacidade e seguranca da informagdo no ambito do pro-
cesso decisorio dos gestores.

Cluster 7 (10 itens): Surge a discussao sobre a protegao de Critical Infrastructures,
Application Programs, Vulnerability Assessments, no contexto da adogao de frameworks
e modelos de maturidade em seguranca cibernética, inclusive trazendo referéncias inter-

nacionais sobre o tema como o Nacional Institute of Standards and Technology (NIST).

b) Evolucao do tema ano a ano

A Figura 2.6 demostra uma curva acentuada de crescimento das publicagoes nas areas de
privacidade, protecao de dados pessoais, seguranca da informacao e seguranca cibernética
a partir do ano de 2017 com um pico no ano de 2019, tendéncia fortemente explicada
pela publicacao da GDPR no ano de 2016, com efeitos legais a partir de maio de 2018
para toda Unido Europeia. Fator que além de alavancar as discussoes sobre as tematicas
de privacidade e protecao de dados pessoais, intensificou os debates sobre seguranca de
dados, seguranca da informacao e seguranca cibernética.

Cabendo ainda destacar na Figura 2.6 uma lenta queda no ntiimero de publicac¢des nos
anos subsequentes a 2019, com o menor nimero de publica¢des ocorrendo no ano de 2022.
Fenomeno explicado em parte pelo arrefecimento das discussoes em torno no inicio da
vigéncia da GDPR na Europa, além de uma questao ja apontada na pesquisa, ou seja,
o fato das tematicas de privacidade, protecao de dados pessoais, seguranca da informa-
¢do e segurancga cibernética serem tratadas de forma isolada na literatura especializada,
com poucos trabalhos preocupando-se com uma integracao efetiva das discussoes sobre

privacidade e seguranga da informacao.

c) Namero de citagoes

J& em relagao ao nimero de citacoes, ha forte tendéncia de crescimento ao longo dos anos,
como apontado na Figura 2.7. Caracteristica que reforga o interesse crescente pelas te-

maticas de privacidade, protecdo de dados pessoais, seguranca da informagao e seguranca
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Figura 2.6: Evolugdo do Tema Ano-a-Ano
Fonte: SCOPUS [9]

cibernética, tratados como tematicas independentes, nos alertando, novamente, para es-
cassez de publicagoes de qualidade que abordem as teméaticas previamente citadas de
forma integrada, complementar e sinérgica. Além, claro, de apontar para a qualidade dos

362 artigos previamente selecionados para presente pesquisa.

d) Principais autores

Buscando trazer visibilidade sobre os autores que mais publicaram nas areas de privaci-
dade, protecao de dados, seguranca da informacao e seguranga cibernética na presente
pesquisa, destaca-se na Figura 2.8 um seleto conjunto de 15 autores que tiveram de 2 a 6
publicac¢oes identificadas na base de dados tratada, que contou com um universo total de

158 autores.

e) Autores mais citados

A Figura 2.9 apresenta os autores mais citados no conjunto dos 362 trabalhos selecionados
para a pesquisa, com destaque para ocorréncia de 13 clusters que dominam os cendrios
das pesquisas nas teméticas de privacidade, protecao de dados pessoais, seguranca da
informacgao e seguranga cibernética. Sendo importante destacar os trabalhos Govender

S.G, Loock M., e Kritzingger.E (Cluster 1), com a publicagdo de 4 trabalhos nas areas
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de proposicao de frameworks e ferramentas nas areas de seguranga da informacao, riscos
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em seguranca da informacao e protecdo de dados, bem como os trabalhos de Mylrea M.,
Patangia H. e Gourisetti S.N.G (Cluster 2), focados na construcao de frameworks dentro

das varias disciplinas da area do conhecimento de seguranga cibernética.

el-sayed h.s.

da veiga a.

el-samie f.e.a.

metzger a.

wang z.

faragallah o.s.

el-shafai w.

5%: VOSviewer

Figura 2.9: Autores mais Citados
Fonte: VOSVIEWER [17]

f) Paises (Produgao e Citagao)

Buscou-se segmentar a andlise da producao cientifica por paises, dentro de campo de
estudo da pesquisa, em duas vertentes, uma primeira focada nos paises que mais publica-
ram sobre as tematicas nos ultimos 5 anos, e uma segunda linha de trabalho destacando
os trabalhos mais citados por paises. Deixando em perspectiva o Brasil frente a ambos
os cenarios, considerando as possiveis contribui¢oes do presente trabalho para producao
cientifica nacional.

Quando analisa-se a a Figura 2.10 verifica-se uma supremacia nas publicacoes de paises
como Estados Unidos (65 publicacdes), India (35 publicacoes), China (27 publicacdes),
Reino Unido (26 publicacoes) e Africa do Sul (23 publicacoes), além de outros pafses
com consideravel producao cientifica sobre o tema. Destacando-se o fato de o Brasil
aparecer no ranking com apenas 5 publica¢oes, majoritariamente voltadas para proposicao
de frameworks voltados para seguranca da informacdo ou protecao de dados pessoais,
com uma abordagem isolada dos temas, minimizando as rela¢oes de interdependéncia que
existem entre as tematicas de privacidade e seguranca cibernética.

Partindo para uma analise da Figura 2.11 identificamos um dominio em relagao as ci-

tagoes de trabalhos cientificos produzidos pelos paises como China (637 citagoes), Estados
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Unidos (447 citacdes), India (363 citacoes), Reino Unido (230 citacdes) e Ardbia Saudita
(158 citagbes) denotando o volume e a qualidade da produgao cientifica dos referidos pai-
ses, porém, o Brasil aparece com apenas 57 citagoes, o que representa aproximadamente

2 porcento do total das 3134 citagoes.

g) Artigos mais citados

Na tabela 2.2 apresenta-se a relacao dos 20 estudos mais citados na base de dados prepa-
rada para pesquisa. Com destaque para os trabalhos dos autores Moody G.D., Siponen
M., Pahnila S (229 citacoes) e Liang G., Weller S.R., Luo F., Zhao J., Dong Z.Y (214
citagoes) e Sohal A.S.; Sandhu R., Sood S.K., Chang V. (143 citagdes). Conjunto de
autores que concentram quase vinte porcento do total de citagoes de toda base de dados
preparada, ou seja, sdo responsaveis por 586 citacoes de um total de 3134 citagoes dos

362 documentos selecionados.

Tabela 2.2: Relagao dos 20 Artigos + Citados

Artigos Autores | Ano | Citagoes
Toward a unified model of information security policy compliance. [18] 2018 229
Distributed Blockchain-Based Data Protection.... Attacks. [19] 2019 214
A cybersecurity framework to identify....environments. [20] 2018 143
Exploring barriers of m-commerce adoption in SMEs....ISM. [21] 2019 83
An Al-Enabled Three-Party Game Framework for....of IoT. [22] 2019 72
Mimic defense: A designed-in cybersecurity defense framework. (23] 2018 63
IToT Cybersecurity Risk Modeling for SCADA Systems. [24] 2018 59
Information security model of blockchain based....environment. [25] 2019 55
Cybersecurity risk analysis model using fault tree....theory. [26] 2018 53
An ontology-based cybersecurity framework for the....things. [27] 2018 52
Motivation and opportunity-based model to....in organizations. [28] 2019 51
A comprehensive model of information security....makers. [29] 2020 48
Cybersecurity and information security — what goes where?. [30] 2018 46
A framework for estimating information security.... CURF [31] 2019 41
Evaluating the explanatory power of....in higher education. [32] 2019 39
The new EU cybersecurity framework:....Protection Regulation [33] 2019 38
Federated Learning and Differential Privacy:....data privacy [34] 2020 37
Deterrence and prevention-based model....in organizations [35] 2019 36
Developing cybersecurity education and awareness....(SMEs). [22] 2019 33
Real options models for proactive....decision making. [36] 2018 33
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2.1.4 Detalhamento, modelo integrador e validacao por evidén-
cias

A etapa final do TEMAC é composta pelas andlises das principais contribuigoes e aborda-
gens encontradas na base de dados tratada, através do Co-citation e Coupling. Na visao
de Mariano e Rocha [11], o recurso de Cocitacao (Co-citation) é utilizado para verificagdo
de trabalhos que geralmente sdo citados em conjunto, podendo apontar semelhancas en-
tre os estudos. J4 o Acoplamento Bibliogréifico (Coupling) permite mapear as principais

frontes de pesquisas, ou seja, aqueles estudos que nao poderia faltar em sua pesquisa.

a) Co-citation

O mapa de calor das cocitagoes (co-citation) na figura 2.12 aponta para as abordagens
da pesquisa mais utilizadas, destacando-se um conjunto de quatro clusters compostos
por um conjunto de varios ntcleos, cenario que reforga o carater abrangente da presente
pesquisa com foco inicial nas areas de privacidade, privacidade de dados, protecao de

dados pessoais, seguranca da informacao e seguranca cibernética.

baskerville, r., spagnoletti
siponen, m., vance, a., guidel

guo, k.h., yuan, y., archi

n, m., vance, a., neutra
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phreys, e., information sec

§{\3 VOSviewer

Figura 2.12: Cocitagoes
Fonte: VOSVIEWER [17]

O primeiro cluster representado pelos trabalhos de Bulgurcu, B., Cavusoglu, H., Ben-
basat, 1.[37], D’Arcy, J., Hovav, A., Galletta, D.F. [38], Ifinedo, P. [39] e Puhakainen,
P., Siponen, M. [40], concentram-se na tematica da seguranga da informagao (SI) sob o
prisma da potencializacao das politicas de seguranca da informacao nas organizagoes por

meio de programas de conscientizagao, capacitagao, treinamento junto aos colaborado-
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res. Explora-se os fatores humanos, como motivacao, influéncia social e cogni¢ao, como
elementos centrais para o sucesso da implementacao das politicas de SI nas organizagoes.

J& o segundo cluster formado pelas contribui¢oes dos trabalhos de Siponen, M., Mah-
mood, M., Pahnila, S. [41], Herath, T., Rao, H.R. [42], Siponen, M.T., Vance, A. [43],
complementa a abordagem do primeiro cluster, aprofundando-se nas discussoes sobre o
papel dos colaboradores na implementacao das politicas de SI, afirmando categoricamente
que a adocao de praticas e politicas de seguranca da informacao é afetada por fatores or-
ganizacionais, ambientais e comportamentais. Seguindo para proposi¢ao de frameworks
para implementacao de politicas de SI alicer¢ados nas teorias de motivacao de protecao,
teorias da dissuasao, teoria da neutralizacao e comportamento organizacional.

O terceiro cluster composto pelos estudos de Baskerville, R., Spagnoletti, P., Kim,
J. [44], Guo, K.H., Yuan, Y., Archer, N.P., Connelly, C.E. [45], Siponen, M., Vance,
A. [46], buscam trazer um aspecto pratico para a temética de seguranga da informagao
(SI) com estudos voltados para estratégias de SI que empregam principios e praticas
fundamentados nos paradigmas de prevencao e respostas aos incidentes de seguranca.
Discutindo de forma pragmatica como usudrios finais considerados “o elo mais fraco” no
gerenciamento de SI, frequentemente, de forma consciente, se envolvem em certos usos
inseguros de SI violando as politicas de seguranca da informagao sem intengoes maliciosas.
Por fim, provocam sobre o rigor e a relevancia das pesquisas no campo de SI, sugerindo
5 diretrizes destinadas a aumentar a relevancia da pesquisa de campo, usando exemplos
de casos na area de seguranga da informagao (SI).

O quarto cluster integrado pelas pesquisas de Humphreys, E. [47], Siponen, M., Wil-
lison, R. [48], Von Solms, R., van Niekerk, J. [49], destacam a importancia da adoc¢ao de
frameworks e ou padrdes internacionais na area de seguranca da informacao (SI), como
exemplos das seminais normas BS7799, ISO/IEC 17799:2000, GASPP-GAISP e SSE-
CMM, focados em pessoas, processos e tecnologia. Indicando que tais padroes buscam
enderecar questoes ligadas a compliance, governanca e gestao de riscos nas organizacoes.
Porém, ja destacam o carater genérico ou universal do escopo das referidas normas, que na
visao dos autores seria um limitador para sua aplicagdo, uma vez que hé grande diferenca
entre as organizagoes, bem quanto aos seus requisitos de seguranca. Por fim, langam as
bases para as discussoes sobre as diferencas entre seguranca da informagao e seguranca

cibernética.

b) Coupling

Ja o mapa de calor do acoplamento bibliogréifico (coupling) na figura 2.13 aponta os
principais fronts da pesquisa, apresentando abordagens em crescimento, consolidagao ou

fortalecimento. Destacando-se um conjunto de dezenove clusters compostos por um con-
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junto de varios ntucleos, ou seja, trata-se de novas frentes de pesquisas que emergem das
fronteiras entre as tematicas de privacidade, protecao de dados pessoais, seguranca da
informacgao e seguranca cibernética, onde buscamos destacar aquelas mais promissoras e
aderentes ao foco da pesquisa.

O cluster principal apresenta um conjunto trabalhos voltados para construcao de fra-
meworks nas areas de privacidade e protecao de dados pessoais, destacando-se os trabalhos
de Baloyi, N., Kotzé, P., Cantiello, P. [50], Mastroianni, M., Rak, M. [51], Pedroza, G.,
Muntes-Mulero, V., Martin, Y.S., Mockly, G. [52], Torre, D., Alferez, M., Soltana, G.,
Sabetzadeh, M., Briand, L. [53]. Além de uma segunda vertente de pesquisa voltada
para proposicao de frameworks de seguranca da informacgao e seguranca cibernética com
foco em gestao de riscos, maturidade, conscientizacdo da forca de trabalho, dentre outros
aspectos explorados. Sobressaindo-se os trabalhos de Arbanas, K., Spremic, M., Zajdela
Hrustek, N. [54], Giuca, O., Popescu, T.M., Popescu, A.M., Prostean, G., Popescu, D.E.
[55]; Proenga, D., Borbinha, J. [56].
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Figura 2.13: Coupling
Fonte: VOSVIEWER [17]

Na busca por estudos alinhados ao objeto da pesquisa foram identificamos alguns
trabalhos que sinalizam o surgimento de pesquisas incipientes na intersecao entre as te-
maticas de privacidade, protecao de dados pessoais, seguranca da informagao e seguranca
cibernética, como os trabalhos dos autores Serrado, J., Pereira, R.F., Mira da Silva,
M., Scalabrin Bianchi, 1., no artigo: Information security frameworks for assisting GDPR
compliance in banking industry (2020) [57], seguidos pelos autores Angelini, M., Ciccotelli,
C., Franchina, L., Marchetti-Spaccamela, A., Querzoni, L. no estudo: ltalian National Fra-
mework for Cybersecurity and Data Protection (2020) [58], complementados por Thomas,
L., Gondal, 1., Oseni, T., (Sally) Firmin, S., na publica¢do:A framework for data privacy
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and security accountability in data breach communications (2022) [59], especializado pelos
autores Verginadis, Y., Michalas, A., Gouvas, P., Schiefer, G., Hiibsch, G., Paraskakis,
I., no trabalho: Paasword: a holistic data privacy and security by design framework for
cloud services (2017) [60], reforcados pela abordagem de Andrasko, J., Mesarcik, M.,
Hamulék, O., no estudo: The regulatory intersections between artificial intelligence, data
protection and cyber security: challenges and opportunities for the EU legal framework
(2021) [61] e alinhado com a visdao de Sabillon, R., Serra-Ruiz, J., Cavaller, V., Cano, J.,
no estudo: A comprehensive cybersecurity audit model to improve cybersecurity assurance:
The cybersecurity audit model (CSAM) (2018) [62].

2.2 Metodologia da Pesquisa (Estudo de Caso)

Complementando a abordagem tedrica estruturada a partir da aplicagao da Teoria do
Enfoque Meta-Analitico Consolidado (TEMAC), esta se¢ao descreve a condugao do estudo
de caso confirmatorio adotado como estratégia metodologica para validar empiricamente
a proposta do Programa de Privacidade e Seguranca da Informagao (PPSI). A utilizagao
do estudo de caso permitiu analisar a implementacao do modelo no contexto real dos
orgaos do SISP, possibilitando a coleta de evidéncias praticas sobre sua aplicabilidade,
seus desafios e seus resultados. Tal abordagem foi fundamental para assegurar a coeréncia
entre o referencial tedrico desenvolvido e a sua efetiva operacionalizacdo no ambiente
governamental.

Segundo Wazlawick [10]: O termo pesquisa pode referir-se a diversas atividades hu-
manas, que vao desde a realizacdo de pesquisas eleitorais até a pesquisa cientifica que
buscam aumentar o conhecimento humano sobre como o mundo funciona ou poderia fun-
cionar. Dessa forma, o presente estudo tipificado como uma pesquisa cientifica pode ser
classificado quanto a sua natureza, aos objetivos e aos procedimentos técnicos.

Quanto a natureza da pesquisa, ela pode ser classificada em primaria, secundaria e
terciaria. As pesquisas primadrias buscam apresentar conhecimentos novos a partir de
observacoes e teorias construidas para explica-las. Ja as pesquisas secundarias ou bibli-
ograficas buscam obter informacoes de trabalhos ja publicados. Podendo tratar-se de
mapeamento sistematico da literatura ou a revisao sistematica da literatura. Por fim, te-
mos a categoria de pesquisas terciarias, que se constitui de uma revisao sistematica sobre
revisoes sistematicas.

Quanto aos objetivos, as pesquisas podem ser classificadas em exploratérias, descriti-
vas, explicativas ou de designer. A pesquisa exploratoria é aquela em que o pesquisador
nao tem uma hipdtese ou objetivo claro em mente. Podendo ser considerado um estagio

inicial de um processo mais longo de pesquisa. A pesquisa descritiva é aquela que busca
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descrever ou categorizar dados de uma realidade. A pesquisa explicativa é considerada a
mais robusta. Pois, além de analisar os dados observados, busca suas causas e explica-
¢oes. Por fim, temos a pesquisa de design ou de projeto que busca projetar como as coisas
poderiam ser, ou seja, uma visao prospectiva do futuro .

Quanto aos procedimentos técnicos, as pesquisas podem ser categorizadas em biblio-
grafica, documental, experimental, de levantamento, pesquisa-acao, etnografica ou estudo
de caso. Cabendo destacar que por vezes sdo aplicadas técnicas mistas, por exemplo, o
uso de pesquisas bibliograficas em conjunto com outros tipos de pesquisas. A pesquisa
bibliografica caracteriza-se pelo estudo de artigos, teses, livros e outras publicagoes geral-
mente disponibilizadas de forma sistematizada por editoras. Ja a pesquisa documental
consiste em analises de documentos ou dados que nao foram sistematizadas. A pesquisa
experimental caracteriza-se pela manipulagao da realidade pelo pesquisador. Ja a pes-
quisa de levantamento é realizada com a aplicacao de questionarios a um grupo de pessoas
para identificarmos sua opinido sobre determinado tema. A pesquisa-a¢do, como 0 nome
sugere, o pesquisador envolve-se com os pesquisados, participando ativamente dos traba-
lhos de pesquisa, buscando determinado resultado. A pesquisa etnogréfica, o estudioso
mergulha em determinado grupo social para entender seus comportamentos. Por fim,
temos o estudo de caso, técnica onde o pesquisador irda estudar em profundidade uma
realidade, podendo ser exploratério ou confirmatoério.

De forma sintética, a presente pesquisa classifica-se, quanto a natureza, como secunda-
ria, quanto aos objetivos, como exploratoria, e, quanto aos procedimentos técnicos, adota
uma abordagem mista, combinando pesquisa bibliografica com um estudo de caso confir-
matoério. Com a estrutura metodoldgica delineada nos capitulos 1 e 2, avangou-se para os
capitulos 3 e 4, que se dedicaram, respectivamente, a analise dos trabalhos relacionados

e a construcao do referencial teérico da pesquisa.
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Capitulo 3

Trabalhos Relacionados

No Capitulo 2, aplicou-se o método TEMAC as bases de dados original e consolidada,
oriundas das plataformas WoS e SCOPUS, com o objetivo de identificar os artigos mais
citados, as principais abordagens tedricas por meio da andlise de cocitagdes (co-citation)
e as frentes emergentes de pesquisa, mapeadas a partir da analise de acoplamento biblio-
grafico (coupling). Adicionalmente, foram selecionados os artigos com maior aderéncia ao
objetivo central da pesquisa. Como resultado, foi possivel identificar um conjunto de 33
artigos com elevado potencial para contribuir com a proposicao do Programa de Priva-
cidade e Seguranca da Informacao (PPSI), fundamentado nas disciplinas de governanga,

metodologia, maturidade, tecnologia e pessoas, com foco nos 6rgaos integrantes do SISP.

3.1 Abordagens contemporaneas sobre privacidade e

seguranca da informacao

Uma analise detalhada dos 33 artigos selecionados aponta para um conjunto de trabalhos
envolvendo as tematicas de privacidade, protecao de dados pessoais, seguranca da infor-
magcao e seguranga cibernética. Destaca-se que esses temas sao frequentemente abordados
de forma especializada e segmentada, o que reforca os resultados iniciais da pesquisa, os
quais evidenciam uma lacuna na literatura quanto a proposi¢ao de programas integrados,
complementares e sinérgicos nas areas de privacidade e seguranga da informacao.

Além disso, foi possivel identificar um conjunto de disciplinas recorrentes citadas em
varias publicagoes do universo avaliado, o que sugere que tais disciplinas constituem fato-
res criticos de sucesso para o desenho e a implementacao de programas nessas tematicas.
Essas disciplinas concentram agoes materializadas por meio de programas, projetos e pro-

cessos, com destaque para governanca, maturidade, metodologia, tecnologia e pessoas —

25



Tabela 3.1: Trabalhos Relacionados ao Projeto de Pesquisa: PPSI

Estudo/Autor Programa/Disciplina | Ano Fonte
Humphreys, E [47] Governanga 2008 | Co-citation
Herath, T [42] Pessoas 2009 | Co-citation
Siponen, M [48] Metodologia 2009 | Co-citation
Puhakainen, P [40] Pessoas 2010 | Co-citation
Bulgurcu, B [37] Pessoas 2010 | Co-citation
Von Solms, R [49] Tecnologia 2013 | Co-citation
Baskerville, R [44] Tecnologia 2014 | Co-citation
Siponen, M [46] Pessoas 2014 | Co-citation
Glantz, C. [63] Maturidade 2016 | Objetivos
Verginadis, Y. [60] Tecnologia 2017 | Coupling
Sabillon, R. [62] Tecnologia 2017 | Coupling
Lidster, W. W. [64] Metodologia 2018 | Objetivos
Alsmadi, I [65] Metodologia 2018 | Objetivos
Moody G.D. [18§] Governanga 2018 | +Citados
Hu H. [23] Tecnologia 2018 | +Citados
Safa N.S. [28] Pessoas 2018 | +Citados
Von Solms B. [30] Governanga 2018 | +Citados
Wangen G. [31] Maturidade 2018 | +Citados
Proenga, D. [56] Maturidade 2018 | Coupling
Markopoulou D. [33] Metodologia 2018 | +Citados
Safa N.S. [35] Pessoas 2019 | +Citados
Bada M. [66] Pessoas 2019 | +Citados
Serrado, J. [57] Metodologia 2020 | Coupling
Angelini, M. [58] Metodologia 2020 | Coupling
Diesch R. [29] Metodologia 2019 | +Citados
Cantiello, P. [51] Metodologia 2020 | Coupling
Pedroza, G. [52] Metodologia 2020 | Coupling
Torre, D. [53] Metodologia 2020 |  Coupling
Giuca, O. [55] Metodologia 2020 | Coupling
Andrasko, J. [61] Metodologia 2020 | Coupling
Muncinelli, G. [67] Metodologia 2020 | Objetivos
Hajny, J. [68] Metodologia 2020 | Objetivos
Thomas, L. [59] Metodologia 2020 | Coupling

aspectos que se revelaram preditores relevantes de sucesso em programas de privacidade
e seguranca da informacao.

A categorizacgao apresentada na Tabela 3.1 esta fundamentada nessas cinco disciplinas
estruturantes ja consolidadas na literatura sobre programas de privacidade e seguranca da
informacgao: Governanga, Metodologia, Maturidade, Tecnologia e Pessoas. Essa classifica-
¢do emergiu com consisténcia a partir da andlise aprofundada dos 33 artigos selecionados,

que revelaram a recorréncia dessas disciplinas como pilares centrais na organizagao de
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projetos, processos e acoes voltados a privacidade e a seguranca da informacao. Dessa
forma, a adocao dessas cinco categorias reflete tanto uma sintese tedrica robusta quanto
uma aderéncia pratica aos modelos mais utilizados internacionalmente no desenho e na

avaliacao de programas integrados de privacidade e seguranca da informacao.

a) Disciplina: Governanga

O primeiro grupo de autores discutem aspectos ligados a governanca como variavel predi-
tora de sucesso na implementacao de programas de privacidade e seguranca da informagao,
com olhar especial para os subtemas de compliance, auditoria, comités, normas, politicas e
padroes. Destacando-se os estudos de Von Solms B., von Solms R. [30], que apontam para
a necessidade de estabelecimento das estruturas de governanca da segurancga da informa-
¢ao e governanca de ciberseguranca em termos otimizados, simples, claros e na linguagem
do negdcio, de modo a esclarecer para os conselhos de administragao e as diretorias exe-
cutivas suas responsabilidades a respeito da das tematicas de seguranga da informagao
e seguranca cibernética na organizagao. Movimento acompanhado pelos autores Herath,
T., Rao, H.R. [42] que provocam sobre a importancia do estabelecimento de politicas de
seguranc¢a da informacgao para garantir a seguranca dos recursos de informacao, porém
alertando no trabalho sobre a efetividade de tais politicas uma vez que sao afetadas por
fatores organizacionais, ambientais e comportamentais.

Argumentos reforgados por Moody G.D., Siponen M., Pahnila S. [18], que propoem um
modelo unificado de conformidade com a politica de seguranca da informacao (UMISPC).
Discussoes que apontam para andlise sobre a efetividade das estruturas de governanca
de comités e politicas de seguranca da informacgao que precisam ser acompanhados de
perto por abordagens contemporaneas de auditorias de seguranca da informacao e segu-
ranca cibernética. Tema especializado para discussoes sobre ameagcas cibernéticas, riscos
cibernéticos e ataques cibernéticos que evoluem em um cenario cibernético extremamente
volatil, como apontado nos estudos de Sabillon, R., Serra-Ruiz, J., Cavaller, V., Cano, J.
[62]. Visoes refor¢adas pelos autores que Markopoulou D., Papakonstantinou V., de Hert
P. [33], que trazem as discussoes sobre a Diretiva NIS, o papel da ENISA e o Regulamento
Geral de Protecao de Dados (GDPR) no contexto do estabelecimento, dentre outros aspec-
tos, das estruturas de governanga nos paises da Unido Europeia (EU), particularmente, no
que diz respeito as suas obrigagoes de conformidade, bem como as obrigacoes dos Estados-
Membros no que diz respeito as suas respectivas estratégias nacionais e cooperacao a nivel
da UE.
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b) Disciplina: Metodologia

O segundo grupo de autores discutem aspectos ligados a metodologia como variavel cen-
tral para o estabelecimento de padroes e ou referenciais para avaliagdo do sucesso na
implementagdo de programas de privacidade e seguranca da informacao. Destacando-se
os subtemas de arquiteturas, frameworks, modelos, avaliagdo, maturidade, compliance,
dentre outros. Cabendo registro sobre o estudo de Humphreys, E. [47], que aponta para
os trabalhos seminais da norma BS 7799, com foco no gerenciamento de seguranca da
informagao relacionada a pessoas, processos e informagoes. Sendo considerada o embriao
das atuais normas de seguranca da informacao que foram sendo transformadas em padroes
internacionais publicados pela ISO/TEC. Valendo citar que esses padroes estao sendo usa-
dos por centenas de milhares de organizacoes em todo o mundo. Razao pela qual o autor
busca explorar o que as referidas normas tém a oferecer as organizagoes, seus beneficios
e desafios para implantacao. Linha reforcada pelos autores Siponen, M., Willison, R.
[48] que apontam que as primeiras normas na area de seguranga da informagao, como
as seminais BS 7799, BS ISO/IEC 17799:2000, GASPP/GAISP e SSE-CMM, que eram
genéricas ou universais em escopo, e por consequéncia, elas nao conseguiam diferenciar as
organizagoes que possuiam requisitos de seguranca da informagao especificos.

Ja os autores Proenca, D., Borbinha, J. [56] apontam para as conhecidas ISO/IEC
27001:2013 tracando um paralelo entre os desafios para o estabelecimento nas organizagoes
de um Sistema de Gestao de Seguranca da Informagao (SGSI) e a proposi¢ao de um modelo
de maturidade para o planejamento, implementac¢ao, monitoramento e melhoria de SGSI
baseado na ISO/IEC 27001:2013. Na toada da proposicao de frameworks nas dreas de
seguranca da informacao e seguranca cibernética, temos as visoes dos autores Serrado, J.,
Pereira, R.F., Mira da Silva, M., Scalabrin Bianchi, I. [57] que buscam conectar os temas
de seguranca da informacao com as tematicas da privacidade e protecao de dados pessoais,
em especial, apontando os frameworks de seguranca da informacao como um possivel
vetor para implementagao do General Data Protection Regulation (GPDR). Preocupagoes
apontadas pelos autores Pedroza, G., Muntes-Mulero, V., Martin, Y.S., Mockly, G. [52],
que discutem a implementacao da privacidade e protecao de dados por design, trazendo
as discussoes sobre o desenvolvimento de sistemas centrado em dados com diversos atores
envolvidos como cidadaos, industria, reguladores, num contexto em que as politicas de
utilizagao de dados estao longe de serem consensuais.

Ja os autores Muncinelli, G., De Lima, E.P., Deschamps, F., Da Costa, S.E.G., Ces-
tari, J.M.A.P [67], apresentam uma discussao bastante interessante sobre o modelo de
capacidades, ou seja, o conjunto de recursos que uma organizacao necessita para compri-
mir sua missao institucional, correlacionando a tematica com as implicagoes trazidas pela

legislacao que envolve a protecao dos dados pessoais no contexto da transformacao digital
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das organizagoes publicas e privadas.Cabendo destacando o cardter transdisciplinar do
estudo que entende que o processo de transformagcao digital integra os aspectos juridicos,
tecnolodgicos, riscos, andlise de negbcios, boas praticas e padroes de gestao de tecnologia
da informacao e compliance digital. Desviando-se para a tematica da seguranca ciberné-
tica, os autores Hu H., Wu J., Wang Z., Cheng G (23], apresentam uma abordagem muito
interessante sobre framework de defesa simulada. Destacando-se as vulnerabilidades nos
sistemas cibernéticos como as principais causas de problemas no ambiente cibernético,
seguidos pelo fato dos sistemas cibernéticos atuais serem estaticos, previsiveis e monocul-
turais, o que permite aos adversarios planejar e langar ataques de forma eficaz, além do
fato das técnicas de defesa existentes nao conseguirem detectar e eliminar ataques que
empregam vulnerabilidades desconhecidas. Concluindo que o referido framework pode
aumentar significativamente as dificuldades para os invasores, além aumentar a seguranca

dos sistemas cibernéticos.

c) Disciplina: Maturidade

O terceiro grupo de autores discutem aspectos ligados a maturidade como variavel essen-
cial para apontar a evolugao, amadurecimento e sucesso na implementagao de programas
de privacidade e seguranca da informacao. Destacam-se os subtemas de gestao de riscos,
modelos de maturidade, niveis de maturidade, key performance metrics (KPM) e key per-
formance indicators (KPI), dentre outros. Tendo os autores Wangen G., Hallstensen C.,
Snekkenes E. [31], apresentando uma importante discussdo sobre métodos de avaliacao
de riscos de seguranca da informacao, deixando patente a diversidade de abordagens e
métodos para avaliacao de riscos existente nas varias industrias, destacando-se o método
Core Unified Risk Framework (CURF), cujo escopo é comparar os varios métodos quanto
a sua abrangéncia quando foca-se em avaliagoes de ativos, ameacas, vulnerabilidades e
protegoes, muitas vezes com medidas de probabilidade e consequéncia. Visao de gestao
de riscos reforgada por Proenga, D., Borbinha, J. [56], que apresentam um modelo de
maturidade para o planejamento, implementacao, monitoramento e melhoria de um Sis-
tema de Gestao de Seguranca da Informacao (SGSI) baseado na ISO/IEC 27001. Tendo
tal modelo como objetivo central fornecer as organizacoes uma ferramenta para obter
os niveis atuais de maturidade do SGSI. E posteriormente, com os resultados em maos,
estabelecerem um plano de melhoria que guiara as organizacoes a atingirem o seu nivel
de maturidade desejado.

Argumentos alinhados com os estudos de Diesch R., Pfaff M., Kremar H. [29], que
desenvolveram um modelo de fatores de sucesso de gerenciamento (MSF), que identificou
fatores que influenciam a seguranca da informacao que foram categorizados em 12 areas.

Os pesquisadores apontam que existem indicadores-chave de seguranca, que afetam dire-

29



tamente o status de seguranca de uma organizacao, ao passo, outros indicadores afetam
indiretamente, cabendo aos gestores estar cientes dos MSFs diretos e indiretos para oti-
mizarem suas decisoes. Por fim, cabe uma interessante discussao trazida por Giuca, O.,
Popescu, T.M., Popescu, A.M., Prostean, G., Popescu, D.E.; [55] que buscam conectar as
tematicas de maturidade, programas de seguranca cibernética e frameworks de gerencia-
mento de riscos de seguranca cibernética. Na visao dos autores, esta claro a necessidade
aumentar a maturidade de seus recursos de seguranga cibernética para acompanhar as
ameagcas cibernéticas em constante evolugao e a rapida digitalizacao institucional, além
de reconhecerem a importancia da criacao e do fortalecimento de seus programas de segu-
ranca cibernética para proteger os processos criticos de negocios, por meio da prevencao,

detecgao e resposta a ataques cibernéticos.

d) Disciplina: Tecnologia

O quarto grupo de autores discutem aspectos ligados a tecnologia como disciplina indu-
tora, por meio de ferramentas, tecnologias disruptivas e processos de trabalho vinculados,
do sucesso na implementacao de programas de privacidade e seguranca da informacao.
Destacando-se os subtemas de Artificial Intelligence (Al), Cloud, Security Information
and Event Management (SIEM), dentre outros. Registrando-se o trabalho dos autores
Verginadis, Y., Michalas, A., Gouvas, P., Schiefer, G., Hiibsch, G., Paraskakis, I. [60],
que discutem os beneficios econdmicos, operacionais e tecnoldgicos da adocao pelas orga-
nizagoes de estratégias de Cloud, tendo como narrativa central a questao da exposicao a
novas ameacas de seguranca cibernética que as empresas passam a enfrentar com a ado-
cao da referida tecnologia. Propondo o framework PaaSword baseado em um modelo de
seguranca sensivel ao contexto, em conjunto com um mecanismo de aplicagao de politicas
necessarias, juntamente com uma distribuicao fisica, criptografia e consulta a programas
intermediarios. Tratando-se de uma clara discussao sobre os dois lados de uma mesma
moeda, a importancia da adogao de tecnologias emergentes nas organizacoes, ao tempo
que surgem novos desafios a serem enfrentados nas perspectivas de privacidade, protecao
de dados pessoais, seguranca da informacao e seguranca cibernética.

Na mesma direcao temos as discussoes trazidas pelos autores Andrasko, J., Mesarcik,
M., Hamuldk, O, [61] que debatem as interse¢oes regulatérias entre Artificial Intelligence
(AI), protecao de dados pessoais e seguranga cibernética. Apresentando um rico glossério
de termos na drea de Artificial Intelligence (AI), em conexdo com as temédticas de pri-
vacidade, protecao de dados pessoais e seguranca cibernética, extraidos de documentos
estratégicos sobre o tema no ambito da Unido Europeia (UE). Visoes reforgadas pelo au-
tor Schreider, Tari. [69] que apresenta entre os pilares de um programa de ciberseguranca

a variavel tecnologia, chegando a destacar dezenas de tecnologias utilizadas na area de
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seguranga cibernética como Application Security Testing (AST), Static Application Secu-
rity Testing (SAST), Dynamic Application Security Testing (DAST), Interactive Appli-
cation Security Testing (IAST), Run-time Application Security Protection (RASP), Web
Application Firewall (WAF), Authentication, Cloud security, Container security, Data
Loss Prevention (DLP), Digital forensics, Distributed Denial of Service (DDoS) Mitiga-
tion, Deception technology, Domain Name Services (DNS) Attack Security, Encryption,
Endpoint Protection Platform (EPP), Firewalls (FW), Identity and Access Management
(IDAM), Internet of Things (IoT) Security, Intrusion Protection Systems (IPS), Network
Access Control (NAC), Privileged Account Management (PAM), Security Information and
Event Management (SIEM), Security Orchestration, Automation and Response (SOAR),
Threat Intelligence Platform (TIP), User and Entity Behavior Analysis (UEBA), Virtu-
alization security, Vulnerability management, Web filtering, Whitelisting, dentre outras

tecnologias disponiveis.

e) Disciplina: Pessoas

Por fim, o quinto grupo de autores discutem aspectos ligados a pessoas como variavel cen-
tral no sucesso da implementacao de programas de privacidade e seguranca da informacao.
Destacam-se os subtemas de educacgao, capacitacao, treinamento, programas de conscien-
tizagdo, dentre outros. Os autores Herath, T., Rao, H.R. [42] expdem em seu trabalho um
fato conhecido na tematica de seguranca da informacao, qual seja, que organizacoes esta-
belecem politicas de seguranca da informacao para garantir a seguranga dos recursos de
informacgao, no entanto, se os colaboradores e usuarios finais dos sistemas de informacgoes
organizacionais nao estiverem interessados ou nao estiverem dispostos a seguir as politi-
cas de seguranga, esses esforcos serao em vao. A tao discutida questao sobre o elemento
humano como o “elo fraco” na corrente da seguranca da informacao. Destacando-se em
seu trabalho que a eficiéncia, eficacia e efetividade da adogao de praticas e politicas de
seguranga da informagao é afetada por fatores organizacionais, ambientais e comporta-
mentais.

Aspectos confirmados pelo trabalho dos autores Puhakainen, P., Siponen, M. [40], que
destacam que a nao conformidade dos colaboradores com as politicas de seguranca da in-
formagao (PSI) é uma preocupagao fundamental para todas as empresas. Enfatizando que
das multiplas abordagens sobre conformidade em relagao as PSI, o treinamento mostra-se
como o mais utilizado, porém, poucos sao os estudos existentes sobre treinamento que
utilizam a teoria para explicar quais principios de aprendizado afetam a conformidade do
usuario ou oferecem evidéncias empiricas de sua eficacia pratica. Argumentos reforgados
pelos autores Bulgurcu, B., Cavusoglu, H., Benbasat, I. [37], que afirmam que muitas

organizagoes reconhecem que colaboradores, muitas vezes considerados o elo mais fraco
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da seguranca da informacao, também podem ser grandes ativos no esforco de reduzir os
riscos relacionados a seguranca da informacao. Sugerindo que a atitude de um colabora-
dor ¢ influenciada pelo beneficio da conformidade, custo da conformidade e custo da nao
conformidade, que sao crencas sobre a avaliagao geral das consequéncias da conformidade
ou nao conformidade.

Discussoes seguidas pelos autores Siponen, M., Vance, A. [41] que apresentam a dis-
cussao sobre o rigor técnico e relevancia pratica de pesquisas no campo da seguranca
da informacao. Destacando que apesar da importancia do rigor técnico nas pesquisas, é
preponderante reforcar o aspecto pratico da pesquisa, apontando que as pesquisas atuais
necessitam de relevancia contextual e estao fora de contato com a pratica. Na mesma
linha os autores Alsmadi, 1., Zarour, M. [65], destacam o relevante papel da tecnologia
da informacao no processo de transformacao digital nos sistemas sociais, educacionais,
economicos e militares. Destacando-se que tal digitalizagao dos sistemas tras implicito os
desafios ligados a ameacas cibernéticas no ciberespaco. Dessa forma, a busca constante
pela manutencao da confiabilidade, disponibilidade e integridade de nossos sistemas de in-
formacgao nunca foi tdo exacerbada. Surgindo, assim espaco para agoes educacionais para
o elemento chave na cadeia da seguranga da informacao, ou seja, as pessoas. Propondo
um framework baseado no National Initiative for Cybersecurity Education ’s (NICE), com
destaque para os KSAs (Knowledge, Skills, and Ability).

Visao complementada pelos autores Safa N.S., Maple C., Watson T., Von Solms R.
[28] que argumentam que a tecnologia da informacdo trouxe muitas vantagens para as
organizacoes, mas a seguranc¢a da informacao ainda é uma grande preocupacao para as
organizacoes que dependem dessa tecnologia. Trazendo uma importante discussao sobre
a figura dos usuarios da tecnologia da informacao, que por dolo ou negligéncia, sdo uma
fonte potencial de riscos aos ativos da organizacao. Destacando dois aspectos centrais ao
explorar a questao das ameagas internas (insiders), que sdo a motivagao e a oportuni-
dade. Na mesma linha os autores Safa N.S., Maple C., Furnell S., Azad M.A., Perera C.,
Dabbagh M., Sookhak M, [35], apresentam uma nova estrutura conceitual para mitigar
o risco de insiders usando abordagens de dissuasao e prevencao. Assim, a certeza e a
severidade das sanc¢oes percebidas influenciam fortemente as atitudes dos individuos e os
impedem de ma conduta, bem como os aspectos de aumentar o esforgo, o risco e reduzir
a recompensa (beneficios do crime) influenciam fortemente as atitudes dos colaboradores
para prevenir o mau comportamento.

Ja os autores Bada M., Nurse J.R.C. [66], reforcam como componente essencial da
estratégia de seguranca cibernética de uma organizacao as tematicas de educacao e cons-
cientizacao relativas a ameagas cibernéticas, protecdo de dados e servigos corporativos.

Propondo um modelo de alto nivel para educagao e conscientizagdo sobre seguranca ci-
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bernética voltado para pequenas e médias empresas (PMEs). Discussoes complementa-
das pelos os autores Von Solms, R., van Niekerk, J. [30] apresentam uma visdo sobre os
conceitos de seguranca da informacao e seguranca cibernética que por vezes, de forma
equivocada, sao tidos como conceitos intercambidveis. Argumentando que a seguranca
cibernética vai além dos limites da seguranca da informacao tradicional para incluir nao
apenas a protecao dos recursos de informacao, mas também de outros ativos, incluindo a
propria pessoa. Trazendo importantes discussoes sobre o papel dos seres humanos na se-
guranga cibernética, ora figurando com alvos potenciais de ataques cibernéticos ou mesmo
participando de modo direto ou indireto de ataques cibernéticos.

Por fim, na linha de proposicao de programas sistematizados nas areas de privacidade
e seguranca da infromacgao, os autores Hajny, J., Ricci, S., Piesarskas, E., Levillain, O.,
Galletta, L., De Nicola, R. [68], afirmam de forma categérica que a educacao e o treina-
mento em seguranca cibernética sao pré-requisitos essenciais para alcancar um ambiente
digital seguro e favoravel a privacidade. Constatando-se a falta de guias, recomendacoes,
ferramentas praticas e bons exemplos que possam ajudar as instituigoes a projetar progra-
mas adequados de seguranca cibernética. Destacando-se a falta um método abrangente
para identificar as habilidades necessarias para as fung¢oes de seguranca cibernética ofe-
recidas no mercado de trabalho. Propondo na sequéncia o framework de habilidades em
seguranca cibernética SPARTA que fornece o elo perdido entre as fungoes de trabalho e os
conhecimentos necessarios, além de demostrar como desenvolver um curriculo que reflita

os requisitos do mercado de trabalho.

3.2 Determinacao do enfoque tedrico da pesquisa

Diante da analise dos 33 artigos com potencial de contribuicao para o objeto desta pes-
quisa — a construcao de um Programa de Privacidade e Seguranga da Informacao (PPSI)
— foi possivel identificar um conjunto de aspectos relevantes que fundamentam o refe-
rencial teérico proposto. Primeiramente, emergiram de forma recorrente um conjunto de
cinco disciplinas essenciais que, em maior ou menor grau, estiveram presentes em todos os
estudos analisados nas tematicas de privacidade, protecdo de dados pessoais, seguranca
da informacao e seguranca cibernética. Essas disciplinas — governancga, metodologia, ma-
turidade, tecnologia e pessoas — se configuram como pilares fundamentais na formulacao
de programas, frameworks e modelos nessas areas.

Em segundo lugar, constatou-se uma lacuna importante na literatura especializada:
nao foram identificados estudos que propusessem um programa de privacidade e seguranca
da informagao construido de forma unificada, integrando de maneira sinérgica essas cinco

disciplinas estruturantes. Essa auséncia reforca a relevancia, a atualidade e a originalidade
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da presente pesquisa, que busca justamente preencher esse vazio ao propor um modelo
integrado, complementar e convergente entre os dominios da privacidade e da seguranca
da informagao, com foco na entrega de valor ptblico e no fortalecimento institucional das
organizacgoes do governo digital.

Nesse contexto, a Tabela 3.1 apresenta os 33 artigos selecionados, classificados con-
forme a disciplina predominante em sua abordagem. A categorizacao adotada tem como
base as cinco disciplinas estruturantes identificadas na literatura — governanca, metodo-
logia, maturidade, tecnologia e pessoas — que, conforme demonstrado, emergem como
fatores criticos de sucesso na formulagao de programas integrados de privacidade e se-
guranga da informacgao. Essa sistematizacao contribui para consolidar a fundamentagao

tedrica da pesquisa e orientar as etapas subsequentes de construcao e avaliagao do PPSI.
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Capitulo 4
Fundamentacao Tedrica

O presente capitulo tem como objetivo apresentar a fundamentacao tedrica que sustenta a
proposigao do Programa de Privacidade e Seguranca da Informagao (PPSI). A construgao
desse arcabouco tedrico inicia-se pela anélise dos principais marcos normativos que tornam
mandatoéria a implementacao de programas de privacidade e seguranca da informacao no
ambito da administracao publica federal. Em seguida, sao discutidas arquiteturas, fra-
meworks e modelos de referéncia que oferecem subsidios para a estruturacao de iniciativas
nessas areas. A secao também é alicercada em fundamentos conceituais vinculados as dis-
ciplinas de governanca, metodologia, maturidade, tecnologia e pessoas, eixos centrais da
proposta do PPSI. Por fim, sdo apresentadas possiveis estratégias para a implementacao
de programas organizacionais e destacados habilitadores criticos ao sucesso de iniciativas

voltadas a promocao da privacidade e da seguranca da informacgao.

4.1 Privacidade e Protecao de Dados Pessoais (GDPR,
LGPD)

Inicialmente é relevante apresentar os principais marcos legais ligados a privacidade e
protecao de dados no contexto mundial e nacional. Dando grande destaque para a refe-
réncia europeia no contexto da privacidade e protecao de dados pessoais com uma breve
apresentacao da estrutura da General Data Protection Regulation (GDPR), bem como
apresentando as principais caracteristicas do marco legal brasileiro com a Lei Geral de
Protecao de Dados Pessoais (LGPD), ambos os marcos legais sinalizando para necessidade

de construcao de programas sistematizados de privacidade e protecao de dados pessoais.
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4.1.1 GDPR

A General Data Protection Regulation (GDPR) é considerada uma legislacdo complexa
uma vez que apresenta de forma introdutoria uma sequéncia de 173 considerandos sobre
o contexto geral da Lei, seguido por 99 artigos divididos em 11 capitulos. Sendo relevante
destacar que a referida norma se aplica principalmente as organizacoes estabelecidas na
Unido Europeia (EU), porém, cabendo em algumas hipdteses, sua aplicagao estender-se

para outras organizagoes estabelecidas fora da UE.[70]

a) GDPR / Objetivos:

a) O presente regulamento estabelece regras relativas a protecao das pessoas singulares
no que diz respeito ao tratamento de dados pessoais e regras relativas a livre circulacao de
dados pessoais. b) O presente regulamento protege os direitos e liberdades fundamentais
das pessoas fisicas e, em particular, o seu direito a protecao dos dados pessoais. c¢) A livre
circulacao de dados pessoais na Uniao Europeia nao pode ser restringida nem proibida por
motivos relacionados com a protecao das pessoas fisicas no que diz respeito ao tratamento

de dados pessoais.

b) GDPR / Definicoes:

Dessa forma, considerando os objetivos da pesquisa, cabe de forma sumarizada a apresen-
tacao de algumas defini¢oes ligados a GDPR no contexto de construgao de um Programa
de Privacidade e Seguranga da Informagao (PPSI) [70]: a) Dados pessoais: Qualquer infor-
magao relativa a uma pessoa fisica identificada ou identificavel (titular dos dados). Uma
pessoa natural identificdvel € aquela que pode ser identificada, direta ou indiretamente, em
particular por referéncia a um identificador como um nome, um numero de identificacao,
dados de localizagdo, um identificador online ou a um ou mais fatores especificos do fisico,
fistologico, identidade genética, mental, economica, cultural ou social dessa pessoa fisica.
b)Tratamento: Significa qualquer operacao ou conjunto de operagoes que € realizado em
dados pessoais ou em conjuntos de dados pessoais, por meios automatizados ou nao, como
coleta, registro, organizacao, estruturacao, armazenamento, adaptacdo ou alteracdo, re-
cuperacao, consulta, uso, divulgacao por transmissao, disseminacdo ou disponibilizagdo,
alinhamento ou combinagdo, restri¢io, apagamento ou destruigio. ¢) Controlador: A pes-
soa fisica ou juridica, autoridade publica, agéncia ou outro organismo que, isoladamente
ou em conjunto com outros, determina as finalidades e os meios de tratamento dos dados
pessoais; se as finalidades e os meios desse tratamento forem determinados pelo Unido
ou do Estado-Membro, o responsdvel pelo tratamento ou os critérios especificos para a

sua nomeagcao devem estar previstos por normas legais da Unido ou do Estado-Membro.
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e) Consentimento: Significa qualquer indica¢io dada livremente, especifica, informada e
inequivoca da vontade do titular dos dados pela qual ele ou ela, por uma declaragdo ou
por uma agdo afirmativa clara, significa consentimento para o processamento de dados
pessoais que lhe digam respeito. f) Violagao de dados pessoais: Significa uma violagao
de sequranca que conduz a destruicao acidental ou ilegal, perda, alteragdo, divulgacao nao
autorizada ou acesso a dados pessoais transmitidos, armazenados ou processados de outra

forma, dentre outros.

c¢) GDPR / Seguranga no tratamento:

Tendo em conta as técnicas mais avancadas, os custos de execucao e a natureza, o am-
bito, o contexto e as finalidades do tratamento, bem como a probabilidade e gravidade
diferentes do risco para os direitos e liberdades das pessoas singulares, o responsavel pelo
tratamento e o subcontratante tomam as medidas técnicas e organizativas adequadas para
assegurar um nivel de protecao adequado ao risco. Essas medidas incluem, se for caso,
o seguinte: a) A pseudonimizagao e a cifragem dos dados pessoais. b) A capacidade de
assegurar a confidencialidade, integridade, disponibilidade e resiliéncia dos sistemas e ser-
vigos relacionados com o tratamento numa base continua. ¢) A capacidade de restabelecer
rapidamente a disponibilidade e o acesso aos dados pessoais em caso de incidente fisico
ou técnico. d) Um procedimento para rever, avaliar e avaliar regularmente a eficdcia das
medidas técnicas e organizativas destinadas a garantir a seguranca do tratamento.

Na avaliagao do nivel de protecao adequado, devem ser tidos especialmente em conta
os riscos associados ao tratamento, em especial devido a destruicdao, perda, alteragao
ou divulgagao ou acesso nao autorizados a dados pessoais transmitidos, conservados ou

sujeitos a qualquer outro tipo de tratamento.

4.1.2 LGPD

A Lei Geral de Protecao de Dados (LGPD) conta com um total de 65 artigos divididos
em 10 Capitulos e Secoes, sendo relevante discutirmos alguns comandos do instrumento
juridico que guardam estreita relacdo com os objetivos da presente pesquisa, como as
principais defini¢oes previstas no Art. 5, os principios plasmados no Art. 6°, os direitos
do titular dos dados pessoais descritos no Art. 18°, as regras aplicaveis ao tratamento
de dados pessoais pelo poder publico, discutidos nos importantes Art. 23 ao Art. 32, as
discussoes sobre seguranca e boas praticas estampados nos Art. 46 ao Art. 51 e por fim,
o Art. 52 que apresenta as discussoes sobre as sancoes administrativas que podem ser
impostas pela Autoridade Nacional de Protegao de Dados (ANPD). [71]
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a) LGPD / Objetivos:

Art. 19 Esta Lei dispoe sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento

da personalidade da pessoa natural.

b) LGPD / Destinatarios:

Art. 3° Esta Lei aplica-se a qualquer operac¢do de tratamento realizada por pessoa natural
ou por pessoa juridica de direito publico ou privado, independentemente do meio, do pais
de sua sede ou do pais onde estejam localizados os dados, desde que: a) A operagio de
tratamento seja realizada no territdrio nacional. b) A atividade de tratamento tenha por
objetivo a oferta ou o fornecimento de bens ou servigos ou o tratamento de dados de
individuos localizados no territério nacional. ¢) Os dados pessoais objeto do tratamento

tenham sido coletados no territério nacional.

c) LGPD / DefinigGes:

Dessa forma, considerando os objetivos da pesquisa, cabe de forma sumarizada a apre-
sentagao das principais defini¢des ligados a LGPD no contexto de construgao de um
Programa de Privacidade e Seguranga da Informagao (PPSI) [71]: a) Dados pessoais:
Informacao relacionada a pessoa natural identificada ou identificdvel. b) Dado pessoal
sensivel: Dado pessoal sobre origem racial ou étnica, conviceao religiosa, opiniao politica,
filiagao a sindicato ou a organizacdo de cardter religioso, filosifico ou politico, dado re-
ferente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural. ¢) Titular: Pessoa natural a quem se referem os dados pessoais que sao
objeto de tratamento. d) Controlador: Pessoa natural ou juridica, de direito piblico ou
privado, a quem competem as decisoes referentes ao tratamento de dados pessoais. e)
Operador: Pessoa natural ou juridica, de direito piublico ou privado, que realiza o trata-
mento de dados pessoais em nome do controlador. f) Encarregado: Pessoa indicada pelo
controlador e operador para atuar como canal de comunicacao entre o controlador, os titu-
lares dos dados e a Autoridade Nacional de Protegao de Dados (ANPD). g) Tratamento:
Toda operagdao realizada com dados pessoais, como as que se referem a coleta, produgao,
recepcao, classificacao, utilizacao, acesso, reprodugdo, transmissao, distribuicdo, processa-
mento, arquivamento, armazenamento, eliminacao, avaliagdo ou controle da informagado,
modificagio, comunicagao, transferéncia, difusao ou extra¢io. h) Consentimento: Mani-
festagdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de

seus dados pessoais para uma finalidade determinada., dentre outros.
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d) LGPD / Principios:

Buscando a formacao de um quadro geral sobre a LGPD é relevante a compreensao dos
principios previstos no Art. 6° da Lei Geral de Protegao de Dados (LGDP) no contexto
de construgao de um Programa de Privacidade e Seguranga da Informagao (PPSI): a)
Finalidade. b) Adequagao. c) Limitagio. d) Livre Acesso. e) Qualidade. f) Transparéncia.
g) Sequranca. h) Prevengao. i) Nao discriminacao. e j) Responsabilizagao e prestacio de

contas.

e) LGPD / Direitos dos titulares:

Seguindo na construcao de uma quadro geral da pesquisa é essencial a compreensao dos
direitos dos titulares previstos no Art. 18° da Lei Geral de Protegao de Dados (LGDP)
no contexto de construcao de um Programa de Privacidade e Seguranca da Informacao
(PPSI): a) Confirmagao da existéncia de tratamento. b) Acesso aos dados. c¢) Correcao
de dados incompletos, inexatos ou desatualizados. d) Anonimizagao, bloqueio ou elimina-
cdo de dados desnecessdrios, excessivos ou tratados em desconformidade com o disposto
nesta Lei. e) Portabilidade dos dados a outro fornecedor de servico ou produto, mediante
requisicao expressa, de acordo com a requlamentagdo da autoridade nacional, observados
0s segredos comercial e industrial. ) Eliminacao dos dados pessoais tratados com o con-
sentimento do titular, exceto nas hipéteses previstas no art. 16 desta Lei. g) Informagao
das entidades piublicas e privadas com as quais o controlador realizou uso compartilhado
de dado. h) Informacgao sobre a possibilidade de nao fornecer consentimento e sobre as
consequéncias da negativa. 1) Revogagdo do consentimento, nos termos do § 5¢ do art. 8°
desta Lei.

f) LGPD / Tratamento de Dados pelo Poder Piblico:

Dado que a presente pesquisa busca a construcao de um Programa de Privacidade e
Seguranca da Informagdo (PPSI) voltado para os mais de 250 érgaos integrantes SISP
do governo federal, é essencial o conhecimento sobre as principais diretrizes da LGPD
voltados para o tratamento de dados pessoais pelo poder piuiblico.

Conforme previsto no Art® 23 da LGPD, o tratamento de dados pessoais pelas pessoas
juridicas de direito publico referidas no paragrafo tnico do art. 1° da Lei n® 12.527,
de 18 de novembro de 2011 (Lei de Acesso a Informagao), devera ser realizado para o
atendimento de sua finalidade ptublica, na persecucao do interesse ptblico, com o objetivo
de executar as competéncias legais ou cumprir as atribui¢oes legais do servico publico,
desde que: a) Sejam informadas as hipdteses em que, no exercicio de suas competéncias,

realizam o tratamento de dados pessoais, fornecendo informacoes claras e atualizadas sobre
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a previsao legal, a finalidade, os procedimentos e as prdaticas utilizadas para a execugdo
dessas atividades, em veiculos de fdcil acesso, preferencialmente em seus sitios eletronicos.
b) Seja indicado um encarregado quando realizarem operagoes de tratamento de dados
pessoais, nos termos do art. 39 desta Lei.

Seguido pelo Art® 25 da LGPD, que informa que os dados deverao ser mantidos em
formato interoperavel e estruturado para o uso compartilhado, com vistas a execucao
de politicas publicas, a prestagao de servigos publicos, a descentralizacao da atividade
publica e a disseminacgao e ao acesso das informagoes pelo publico em geral.

Reforcado pelo Art® 26 da LGPD, que aponta que o uso compartilhado de dados
pessoais pelo Poder Publico deve atender a finalidades especificas de execucao de politicas
publicas e atribuicao legal pelos érgaos e pelas entidades publicas, respeitados os principios
de protegao de dados pessoais elencados no art. 6° desta Lei.

Conectado com a previsao do Art® 27 da LGPD, que prevé que a comunicacao ou o
uso compartilhado de dados pessoais de pessoa juridica de direito publico a pessoa de
direito privado sera informada a autoridade nacional e dependera de consentimento do
titular, exceto: a) nas hipéteses de dispensa de consentimento previstas nesta Lei. b) nos
casos de uso compartilhado de dados, em que sera dada publicidade nos termos do inciso
I do caput do art. 23 desta Lei. e c¢) nas excegoes constantes do § 1° do art. 26 desta Lei.

Complementado por alerta tipificado no Art® 29 da LGPD, que prevé que a autoridade
nacional poderd solicitar, a qualquer momento, aos 6rgaos e as entidades do poder publico
a realizacao de operacoes de tratamento de dados pessoais, informacoes especificas sobre
o ambito e a natureza dos dados e outros detalhes do tratamento realizado e podera emitir
parecer técnico complementar para garantir o cumprimento desta Lei.

Repisado por competéncias previstas nos Art® 31 e Art® 32 da LGPD, que apontam
que quando houver infracao a esta Lei em decorréncia do tratamento de dados pessoais
por 6rgaos publicos, a autoridade nacional podera enviar informe com medidas cabiveis
para fazer cessar a violagao. Bem como solicitar a agentes do Poder Ptublico a publicagao
de relatérios de impacto a protecao de dados pessoais e sugerir a adogao de padroes e de

boas praticas para os tratamentos de dados pessoais pelo Poder Publico.

g) LGPD / Seguranca e Sigilo de Dados:

Sendo essencial para condugao da presente pesquisa o conhecimento dos referidos co-

mandos previstos na se¢ao que trata da seguranca e do sigilo de dados na jornada para

proposigao de um programa de privacidade e seguranga da informacao (PPSI).
Conforme previsto no Art® 46 da LGPD, os agentes de tratamento devem adotar

medidas de seguranca, técnicas e administrativas aptas a proteger os dados pessoais de
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acessos nao autorizados e de situagoes acidentais ou ilicitas de destruicao, perda, alteracao,
comunicagao ou qualquer forma de tratamento inadequado ou ilicito.

Comando plasmado no Art® 47 da LGPD, que prevé que os agentes de tratamento ou
qualquer outra pessoa que intervenha em uma das fases do tratamento obriga-se a garantir
a seguranca da informacao prevista nesta Lei em relagdo aos dados pessoais, mesmo apés
o seu término.

Reforcado pelo robusto Art® 48 da LGPD, que aponta que o controlador devera comu-
nicar a autoridade nacional e ao titular a ocorréncia de incidente de seguranca que possa
acarretar risco ou dano relevante aos titulares.

Detalhando em seu § 1°, que a comunicacao sera feita em prazo razoavel, conforme
definido pela autoridade nacional, e deverd mencionar, no minimo: a) A descrigdo da
natureza dos dados pessoais afetados. b) As informagoes sobre os titulares envolvidos. c)
A indicacao das medidas técnicas e de seguranca utilizadas para a protecao dos dados,
observados os segredos comercial e industrial. d) Os riscos relacionados ao incidente. e)
Os motivos da demora, no caso de a comunicagao nao ter sido imediata. f) As medidas
que foram ou que serao adotadas para reverter ou mitigar os efeitos do prejuizo.

Reforgado no § 2°, que prevé que a autoridade nacional verificara a gravidade do inci-
dente e podera, caso necessario para a salvaguarda dos direitos dos titulares, determinar
ao controlador a adogdo de providéncias, tais como: a) Ampla divulgagdo do fato em
meios de comunicacao. e b) Medidas para reverter ou mitigar os efeitos do incidente.

Finalizando no § 3°, que aponta que no juizo de gravidade do incidente, serd avaliada
eventual comprovacao de que foram adotadas medidas técnicas adequadas que tornem os
dados pessoais afetados ininteligiveis, no &mbito e nos limites técnicos de seus servigos,
para terceiros nao autorizados a acessa-los.

Discussoes finalizadas no Art® 49 da LGPD, que determinada que os sistemas utilizados
para o tratamento de dados pessoais devem ser estruturados de forma a atender aos
requisitos de seguranca, aos padroes de boas praticas e de governanca e aos principios

gerais previstos nesta Lei e as demais normas regulamentares.

h) LGPD / Das Boas Praticas e da Governanga:

Secao que aponta para necessidade de desenho de programa de governanca em privacidade,
muito em linha com as aspiragoes da presente pesquisa que propoe a construcao de um
Programa de Privacidade e Seguranga da Informacao (PPSI).

Discussoes iniciadas no Art® 50 da LGPD, que prevé que os controladores e operadores,
no ambito de suas competéncias, pelo tratamento de dados pessoais, individualmente ou
por meio de associagoes, poderao formular regras de boas praticas e de governanca que

estabelecam as condig¢oes de organizacao, o regime de funcionamento, os procedimentos,
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incluindo reclamagoes e peticoes de titulares, as normas de seguranca, os padroes técnicos,
as obrigacoes especificas para os diversos envolvidos no tratamento, as agoes educativas, os
mecanismos internos de supervisao e de mitigacao de riscos e outros aspectos relacionados
ao tratamento de dados pessoais.

Valendo destacar os requisitos de um programa de governanca em privacidade, que no
minimo: a) demonstre o comprometimento do controlador em adotar processos e politicas
internas que assegurem o cumprimento, de forma abrangente, de normas e boas praticas
relativas a protecao de dados pessoais. b) seja aplicavel a todo o conjunto de dados
pessoais que estejam sob seu controle, independentemente do modo como se realizou sua
coleta. c¢) seja adaptado & estrutura, a escala e ao volume de suas operagoes, bem como
a sensibilidade dos dados tratados. d) estabelega politicas e salvaguardas adequadas
com base em processo de avaliacdo sistematica de impactos e riscos a privacidade. e)
tenha o objetivo de estabelecer relacdo de confianga com o titular, por meio de atuacao
transparente e que assegure mecanismos de participagao do titular. f) esteja integrado
a sua estrutura geral de governanca e estabeleca e aplique mecanismos de supervisao
internos e externos. g) conte com planos de resposta a incidentes e remediagdo. h) seja
atualizado constantemente com base em informacgoes obtidas a partir de monitoramento

continuo e avaliagdes periddicas.

i) LGPD / San¢6es Administrativas:

Por fim, o central Art® 52 da LGPD, prevé que os agentes de tratamento de dados, em
razao das infragdes cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes
sangoes administrativas aplicdveis pela autoridade nacional: a) adverténcia, com indica-
¢ao de prazo para adogao de medidas corretivas. b) multa simples, de até 2 (dois por
cento) do faturamento da pessoa juridica de direito privado, grupo ou conglomerado no
Brasil no seu tltimo exercicio, excluidos os tributos, limitada, no total, a R50.000.000,00
(cinquenta milhdes de reais) por infragdo.c) multa didria, observado o limite total a que
se refere o inciso II. d) publicizacao da infragdo apds devidamente apurada e confirmada
a sua ocorréncia. e) bloqueio dos dados pessoais a que se refere a infragdo até a sua
regularizagao. f) eliminagao dos dados pessoais a que se refere a infragdo. g) suspensao
parcial do funcionamento do banco de dados a que se refere a infracdo pelo periodo ma-
ximo de 6 (seis) meses, prorrogavel por igual periodo, até a regularizagao da atividade de
tratamento pelo controlador. h) suspensao parcial do funcionamento do banco de dados
a que se refere a infragdo pelo periodo méximo de 6 (seis) meses, prorrogavel por igual
periodo, até a regularizacdo da atividade de tratamento pelo controlador. e i) proibigao

parcial ou total do exercicio de atividades relacionadas a tratamento de dados.
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4.2 Seguranca da Informacao e Seguranca Ciberné-
tica (PNSI, PNCiber)

De forma preliminar, é importante apresentar os principais marcos legais ligados a segu-
ranca da informacao e seguranca cibernética no contexto nacional. Dando grande destaque
para a Politica Nacional de Seguranga da Informagao (PNSI)[72], prevista no Decreto n®
9.637, de 26 de Dezembro de 2018 e a Politica Nacional de Ciberseguranca (PNCiber)[73],
aprovada pelo Decreto n°® 11.856, de 26 de Dezembro de 2023.

Cabendo breves conceituagoes sobre os termos seguranca da informacao e seguranga
cibernética, que segundo a Portaria GSI/PR N 93, de 18 de outubro de 2021 [74], que
aprova o glossario de seguranga da informagao, possui significados diferentes: a) Seguranga,
da informacao: a¢des que objetivam viabilizar e assegurar a disponibilidade, a integridade,
a confidencialidade e a autenticidade das informagoes. b) Seguranca cibernética: agoes
voltadas para a seguranca de operacoes, visando garantir que os sistemas de informa-
¢ao sejam capazes de resistir a eventos no espago cibernético, capazes de comprometer a
disponibilidade, a integridade, a confidencialidade e a autenticidade dos dados armaze-
nados, processados ou transmitidos e dos servigos que esses sistemas oferecam ou tornem

acessiveis.

4.2.1 PNSI

O basilar Decreto n® 9.637, de 26 de Dezembro de 2018, esta estruturado em sete capitulos
contando com disposi¢oes gerais, principios, objetivos, instrumentos, comité gestor de
seguranga da informagdo, competéncias e disposi¢oes finais. Cabendo destacar alguns

pontos relevantes do referido decreto que poderao contribuir para proposicao do PPSI.

a) PNSI / Escopo:

Art. 1° Fica instituida a Politica Nacional de Seguranca da Informagao (PNSI), no 4m-
bito da administracao publica federal, com a finalidade de assegurar a disponibilidade, a

integridade, a confidencialidade e a autenticidade da informagdao em ambito nacional.

b) PNSI / Abrangéncia:

Art. 2° Para os fins do disposto neste Decreto, a seguranga da informagao abrange: a) a
seguranca cibernética. b) a defesa cibernética. c¢) a seguranga fisica e a protegao de dados
organizacionais. d) as agoes destinadas a assegurar a disponibilidade, a integridade, a

confidencialidade e a autenticidade da informacao.
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c) PNSI / Principios:

Art. 3° Sao principios da PNSI: a) soberania nacional. b) respeito e promoc¢ao dos direitos
humanos e das garantias fundamentais, em especial a liberdade de expressao, a protecao
de dados pessoais, a protegao da privacidade e o acesso a informagao. c) visao abrangente
e sistémica da seguranga da informacao. d) responsabilidade do Pais na coordenagao de
esforcos e no estabelecimento de politicas, estratégias e diretrizes relacionadas a segu-
ranga da informagdo. e) intercambio cientifico e tecnolégico relacionado & seguranca da
informagao entre os 6rgaos e as entidades da administragao publica federal. f) preserva-
gao do acervo histérico nacional. g) educagao como alicerce fundamental para o fomento
da cultura em seguranga da informagdo. h) orientagio a gestao de riscos e a gestao da

segurancga da informacao, dentre outros.

d) PNSI / Objetivos:

Art. 4° Sao objetivos da PNSI: a) contribuir para a seguranga do individuo, da sociedade
e do Estado, por meio da orientacao das agoes de seguranca da informagao, observados
os direitos e as garantias fundamentais. b) fomentar as atividades de pesquisa cientifica,
de desenvolvimento tecnolégico e de inovagao relacionadas a seguranca da informacao.
¢) aprimorar continuamente o arcabougo legal e normativo relacionado & seguranga da
informagao. d) fomentar a formagio e a qualificacdo dos recursos humanos necesséarios
a drea de seguranca da informagao. e) fortalecer a cultura da seguranga da informagao
na sociedade. f) orientar agoes relacionadas: I) seguranca dos dados custodiados por
entidades publicas. II) seguranca da informagao das infraestruturas criticas. III) protegao
das informagoes das pessoas fisicas que possam ter sua seguranca ou a seguranca das suas
atividades afetada, observada a legislacao especifica. IV) tratamento das informagoes com

restrigio de acesso. g) contribuir para a preservagdo da memoria cultural brasileira.

e) PNSI / Instrumentos:

Art. 52 Sdo instrumentos da PNSI: a) A Estratégia Nacional de Seguranga da Informagao.
e b) Os planos nacionais.
Desafios alcancados nas organizagoes puiblicas pela implementagao de um conjunto de

estruturas de governanca listadas no decreto:

f) PNSI / Governancga:

Art. 8° Fica instituido o Comité Gestor da Seguranca da Informacao, com atribuicao
de assessorar o Gabinete de Seguranga Institucional da Presidéncia da Repiiblica nas

atividades relacionadas a seguranca da informacao.
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Art. 15. Aos érgaos e as entidades da administragao publica federal, em seu ambito
de atuagao, compete: a) implementar a PNSI. b) elaborar sua politica de seguranga da
informacao e as normas internas de seguranca da informacao, observadas as normas de
seguranca da informagao editadas pelo Gabinete de Seguranca Institucional da Presidén-
cia da Reptblica. c¢) designar um gestor de seguranca da informagao interno, indicado
pela alta administracdo do érgdo ou da entidade. d) instituir comité de seguranga da
informacgao ou estrutura equivalente, para deliberar sobre os assuntos relativos a PNSI,
dentre outros.

Valendo um destaque para a composicao e as atribui¢oes do Comité de Seguranca da
Informacao das organizagoes do SISP:

§ 1° Art. 15. O comité de seguranca da informacgao interno de que trata o inciso
IV do caput serd composto por: a) o gestor da seguranga da informacdo do 6rgao ou da
entidade, que o coordenard. b) um representante da Secretaria-Executiva ou da unidade
equivalente do 6rgao ou da entidade. ¢) um representante de cada unidade finalistica do
6rgao ou da entidade. d) o titular da unidade de tecnologia da informagao e comunicagao
do orgao ou da entidade.

§ 3° O comité de seguranga da informacao interno dos érgaos e das entidades da ad-
ministragao publica federal tem as seguintes atribuigoes: a) assessorar na implementagao
das agoes de seguranga da informagdo. b) constituir grupos de trabalho para tratar de
temas e propor solugoes especificas sobre seguranca da informagao. c¢) propor alteragoes
na politica de seguranca da informagao interna. d) propor normas internas relativas a
seguranca da informacao.

Por fim, cabe destacar o importante Art. 17, que aponta que compete a alta admi-
nistracao dos 6rgaos e das entidades da administracao publica federal a governanca da
seguranga da informagdo, e especialmente: a) monitorar o desempenho e avaliar a con-
cepcao, a implementacao e os resultados da sua politica de seguranca da informacao e
das normas internas de seguranga da informacao. d) planejar a execugdo de programas,
de projetos e de processos relativos a seguranca da informacgao. e) estabelecer diretrizes
para o processo de gestao de riscos de seguranca da informacao. g) implementar controles

internos fundamentados na gestao de riscos da seguranca da informacao, dentre outros.

4.2.2 PNCiber

O Decreto n® 11.856/2023, institui a Politica Nacional de Ciberseguranca e o Comité
Nacional de Ciberseguranca com a finalidade de orientar a atividade de seguranga ciber-
nética no Pais. Destacando-se seus principios, objetivos, instrumentos e a constituicao e

composi¢ao do Comité Nacional de Ciberseguranga (CNCiber). [73]
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PNCiber / Principios:

O referido decreto apresenta como principios: I - a soberania nacional e a priorizagao dos
interesses nacionais; II - a garantia dos direitos fundamentais, em especial a liberdade de
expressao, a protecao de dados pessoais, a protecao da privacidade e o acesso a informacao;
IIT - a prevencao de incidentes e de ataques cibernéticos, em particular aqueles dirigidos
a infraestruturas criticas nacionais e a servigos essenciais prestados a sociedade; IV - a
resiliéncia das organizacoes publicas e privadas a incidentes e ataques cibernéticos; V -
a educacao e o desenvolvimento tecnolégico em seguranca cibernética; VI - a cooperacao
entre 6rgaos e entidades, publicas e privadas, em matéria de seguranca cibernética; e VII

- a cooperacgao técnica internacional na area de seguranca cibernética.

PNCiber / Objetivos:

Na sequéncia, o referido normativo apresenta os 11 objetivos que contribuirao para o
alcance da finalidade da Politica Nacional de Ciberseguranga: I - promover o desenvol-
vimento de produtos, servicos e tecnologias de carater nacional destinados a seguranca
cibernética; Il - garantir a confidencialidade, a integridade, a autenticidade e a dispo-
nibilidade das solugoes e dos dados utilizados para o processamento, o armazenamento
e a transmissao eletronica ou digital de informacoes; I1I - fortalecer a atuacao diligente
no ciberespago, especialmente das criancas, dos adolescentes e dos idosos; IV - contri-
buir para o combate aos crimes cibernéticos e as demais a¢oes maliciosas no ciberespaco;
V - estimular a ado¢do de medidas de protecao cibernética e de gestao de riscos para
prevenir, evitar, mitigar, diminuir e neutralizar vulnerabilidades, incidentes e ataques ci-
bernéticos, e seus impactos; VI - incrementar a resiliéncia das organizagoes publicas e
privadas a incidentes e ataques cibernéticos; VII - desenvolver a educacao e a capacitacao
técnico-profissional em seguranca cibernética na sociedade; VIII - fomentar as atividades
de pesquisa cientifica, de desenvolvimento tecnolégico e de inovacao relacionadas a segu-
ranca cibernética; IX - incrementar a atuagao coordenada e o intercambio de informacoes
de seguranga cibernética entre: a) a Unido, os Estados, o Distrito Federal e os Municipios;
b) os Poderes Executivo, Legislativo e Judicidrio; ¢) o setor privado; e d) a sociedade em
geral; X - desenvolver mecanismos de regulagao, fiscalizagao e controle destinados a apri-
morar a seguranca e a resiliéncia cibernéticas nacionais; e XI - implementar estratégias

de colaboracao para desenvolver a cooperacao internacional em seguranca cibernética.

PNCiber / Instrumentos:

Contando com dois instrumentos na busca do alcance de seus principios e objetivos: 1) a

Estratégia Nacional de Ciberseguranca; e II - o Plano Nacional de Ciberseguranca.
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PNCiber / CNCiber:

Sendo instituido o Comité Nacional de Cibersegurancga - CNCiber, no ambito da Camara
de Relagoes Exteriores e Defesa Nacional do Conselho de Governo, com a finalidade de
acompanhar a implementacao e a evolucao da PNCiber. Tendo como competéncias: 1 -
propor atualizacoes para a PNCiber, a Estratégia Nacional de Ciberseguranga e o Plano
Nacional de Ciberseguranca; II - avaliar e propor medidas para incremento da seguranca
cibernética no Pais; III - formular propostas para o aperfeicoamento da prevencao, da
deteccao, da analise e da resposta a incidentes cibernéticos; IV - propor medidas para
o desenvolvimento da educagao em seguranca cibernética; V - promover a interlocugao
com os entes federativos e a sociedade em matéria de seguranca cibernética; VI - propor
estratégias de colaboragao para o desenvolvimento da cooperacao técnica internacional
em seguranca cibernética; e VII - manifestar-se, por solicitacdo do Presidente da Ca-
mara de Relagoes Exteriores e Defesa Nacional do Conselho de Governo, sobre assuntos

relacionados a seguranca cibernética.

4.3 Frameworks em Privacidade e Protecao de Dados

Pessoais

Uma vez apresentados os conceitos basilares sobre privacidade, protecao de dados pessoais,
seguranga da informacao e seguranga cibernética, por meio de marcos legais como GDPR,
LGPD, PNSI e E-Ciber, voltados para os érgaos integrantes do SISP, vale uma discussao
sobre os possiveis frameworks adotados nas areas de privacidade e protecao de dados
pessoais que poderdo contribuir com subsidios para composi¢do de um futuro framework
de privacidade e seguranca da informagao a ser desenvolvido no ambito do Programa de
Privacidade e Seguranca da Informagao (PPSI).

Os controles e medidas de privacidade e protecao de dados pessoais apresentados foram
selecionados por destacarem-se como as principais referéncias internacionais disponiveis
sobre o tema. Cabendo destaque para as normas brasileiras publicadas pela Associa¢ao
Brasileira de Normas Técnicas (ABNT): ABNT NBR ISO/IEC relativas a privacidade,
protecao de dados pessoais, além das publicacoes do National Institute of Standards and

Technology (NIST) relativas ao seu framework de privacidade e protegao de dados pessoais.

4.3.1 ISO/IEC e ABNT/NBR

A International Organization for Standardization / International Electrotechnical Com-
mission (ISO/IEC) é uma organizacdo internacional ndo governamental independente

composta por membros de normalizacdo de varios paises. A referida instituicdo congrega
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especialistas de todo mundo para compartilhar conhecimentos e desenvolver normas in-
ternacionais voluntarias, baseadas em consenso e relevantes para o mercado mundial, que
apoiam a inovacao e solugoes para os desafios globais. Por outro lado, a Associa¢ao Bra-
sileira de Normas Técnicas (ABNT), como representante da ISO/IEC no Brasil, por meio
das Normas Brasileiras de Referéncia (NBR), apresenta um conjunto de normas e diretri-
zes de carater técnico que tem como funcao padronizar processos nacionais e internacionais
para a elaboragao de produtos e prestagao de servigos no Brasil.

Dentro os diversos documentos publicados pela ISO/IEC e ABNT NBR, vale desta-
carmos um conjunto de normas referenciais utilizadas no presente trabalho como sub-
sidios para construcao de controles e medidas ligados as tematicas de privacidade e
protecao de dados pessoais: ABNT NBR ISO/IEC 29100:2020, ABNT NBR ISO/IEC
27018:2014, ABNT NBR ISO/IEC 29151:2017, ABNT NBR ISO/TEC 29134:2017, ABNT
NBR ISO/IEC 27701:2019 e ABNT NBR ISO/IEC 29184:2021.

a) ABNT/NBR - ISO/IEC: 29100:2020

A seminal norma internacional apresenta uma estrutura de alto nivel para a protecao de
dados pessoais em sistemas de T1 e Tecnologia da Informagao e Comunicagao (TIC). E
de natureza geral e coloca os aspectos organizacionais, técnicos e processuais em uma
estrutura geral de privacidade [75].

Destaca-se a secao 5 da referida norma que apresenta os principios de privacidade
desenvolvidos por véarios paises e organizagoes internacionais. Sendo relevante pontuar a
importancia da observancia dos referidos principios no projeto, desenvolvimento e imple-
mentacao de politicas e controles de privacidade no ambito das organizagoes. Discutindo-
se os 11 principios de privacidade amplamente aceitos na comunidade internacional: a)
Consentimento e escolha. b) Legitimidade e especificacao de objeto. c¢) Limitacao de
coleta. d) Minimizacao de dados. e) Uso, retencao e limitagao da divulgagao. f) Precisao
e qualidade g) Abertura, transparéncia e notificagdo. h) Participacao individual e acesso.

i) Responsabilizagao. j) Seguranca da informagao. 1) Compliance com a privacidade.

b) ABNT/NBR - ISO/IEC: 27018:2021

Ja a ABNT NBR ISO/IEC 27018:2021 (Cédigo de pratica para protecdo de dados pes-
soais (DP) em ntvens publicas que atuam como operadores de DP) foca nos aspectos
de privacidade em servigos de computagdo em nuvem providos pela industria. A re-
ferida norma apresenta-se como forma de uma extensao das consolidadas ABNT NBR
ISO/IEC 27001:2022 ¢ ABNT NBR ISO/IEC 27002:2022 voltada para o contexto de pro-

cessamento de dados pessoais em nuvem, além de uma extensao de controles voltados
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especificamente para a protecao de dados pessoais em nuvem, baseados na ABNT NBR
ISO/IEC 29100:2020.

Destaca-se que a inten¢ao da ABNT NBR ISO/IEC 27018:2021, quando utilizada em
conjunto com os objetivos de controle de seguranca da informacao descritos na ABNT
NBR ISO/IEC 27002:2022, é criar um conjunto comum de categorias e controles de se-
guranga que possam ser implementados por um provedor de servigos de computacao em

nuvem publica que atua como um operador de DP [76].

¢) ABNT/NBR - ISO/IEC: 29151:2020

A relevante norma ABNT NBR ISO/IEC 29151:2020 fornece o cédigo de prética para
protecao de dados pessoais para atender aos requisitos identificados na gestao de riscos
de seguranga da informagao (ABNT NBR ISO/IEC 27005) e avaliacdo de impacto de
privacidade (ABNT NBR ISO/IEC 29134) [77].

Sistema/estrutura de gestao

ABNT NBR ISO/IEC 27001: Gestdo de seguranca da informagao
ABNT NBR ISO/IEC 29000: Estrutura de privacidade

Gestdo de Riscos Controles

ABNT NBR ISO/IEC 27002: Codigo de prética
para controles de seguranga da
informacgao

ABNT NBR ISO/IEC 27005 Gestdo de riscos de
seguranca da informacao

ABNT NBR ISO/IEC 29134: Avaliagao de impacto de

wacidad ITU-T X 1058 | ABNT NBR ISO/IEC 29151:Codigo de
privacidaae

pratica para protegao de dados pessoais

Figura 4.1: Relacdo da ABNT NBR ISO/IEC 29151:2020 / Familia de Normas ISO/TEC
Fonte: ABNT [77]

d) ABNT/NBR - ISO/IEC: 29134:2020

A presente norma trata da importante tematica da Avaliacdo de Impacto de Privacidade
(PTIA), considerando pela ABNT NBR ISO/IEC 29134:2020, “como um instrumento para
avaliar os potenciais impactos na privacidade de um processo, sistema de informacao,
programa, modulo de software, dispositivo ou outra iniciativa que trate de dados pessoais
(DP), e em consulta ds partes interessadas, para tomar agoes necessdrias para tratar risco

a privacidade” [78].
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Destacando-se brevemente alguns beneficios da realizacdo de um PIA: a) Identificar
impactos de privacidade, riscos de privacidade e responsabilidades. b) Fornecer entradas
para a concepcao de protecao da privacidade (Privacy by Design) ¢) Analisar criticamente
os riscos de privacidade de um novo sistema de informacoes e avaliar seu impacto e
probabilidade. d) Fornecer a base para a provisdo de informages de privacidade aos
titulares de DP em qualquer agao recomendada de mitigagao dos riscos para os titulares de
DP. e) Manter atualizagdes ou upgrades posteriores com funcionalidade adicional suscetivel
a impactar os DP que sejam manipulados. f) Compartilhar e mitigar riscos de privacidade

com partes interessadas, ou fornecer evidéncias relacionadas a compliance.

e) ABNT/NBR - ISO/IEC: 27701:2019

A ABNT NBR ISO/IEC 27701:2019 busca especificar os requisitos e orientacoes para
estabelecer, implementar, manter e melhorar continuamente um Sistema de Gestao de
Privacidade da Informacao (SGPI) na forma de uma extensido da ABNT NBR ISO/IEC
27001:2022 e ABNT NBR ISO/IEC 27002:2022 para gerenciamento de privacidade no
contexto da organizagao [79].

O presente padrao traz os requisitos relacionados ao SGIP e fornece orientagoes para
que os controladores e operadores de dados pessoais possam aperfeicoar o programa de
governanga sobre os dados pessoais sob suas responsabilidades. A ABNT NBR ISO/IEC
27701:2019 é aplicavel a todos os tipos e tamanhos de organizacoes, incluindo institui¢oes
publicas e privadas, entidades governamentais e organizacoes sem fins lucrativos.

Destacando-se a importante correlagdo entre as tematicas de privacidade e seguranca

da informagdo demonstrada na Tabela 4.1 [79].

Tabela 4.1: Mapeamento da Extensao de Seguranca da Informagao/Privacidade

ABNT NBR ISO/IEC 27001:2022 ABNT NBR ISO/IEC 27701:2019
Seguranga da Informacao (SI) Seguranga da Informacao e Privacidade (SIP)
Politica de SI Politica de SIP

Gestao SI Gestao de SIP

Sistema de Gestao de SI (SGSI) Sistema de Gestao de PI (SGPI)
Objetivos de SI Objetivos de SIP
Desempenho de SI Desempenho de SIP
Requisitos de SI Requisitos de SIP

Riscos de SI Riscos de SIP

Avaliagao de Riscos de SI Avaliacao de Riscos de SIP
Tratamento de Riscos de SI Tratamento de Riscos de SIP
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4.3.2 NIST PF 1.1

Uma segunda fonte de informagoes que podera contribuir de maneira substancial para a
proposigao de Programa de Privacidade e Seguranca da Informagao (PPSI) para os érgaos
integrantes do SISP é o NIST Privacy Framework [80].

O NIST Privacy Framework é destinado a ajudar as organizagoes a identificar e ge-
renciar o risco de privacidade para criar produtos e servigos inovadores, protegendo a
privacidade dos individuos. Esse Framework conceitua a Estrutura Basica de Privacidade
e aborda um conjunto de fungoes de privacidade de dados pessoais, resultados desejados
e referéncias aplicaveis que sao comuns em setores de infraestrutura critica.

A Estrutura Béasica do Framework de Privacidade consiste em cinco fungoes simul-
tdneas e continuas: Identificar-P, Governar-P, Controlar-P, Comunicar-P, Proteger-P.
Quando analisadas em conjunto, essas fungoes fornecem uma visao estratégica de alto

nivel do ciclo de vida do gerenciamento do risco de privacidade de uma organizacao.

4.3.3 CIS PRIVACY

Uma terceira fonte de informacoes que poderd contribuir de maneira substancial para a
proposigao de Programa de Privacidade e Seguranca da Informagao (PPSI) para os érgaos
integrantes do SISP ¢ o CIS Privacy.

Segundo o CIS: "O Guia de Privacidade dos Controles CIS fornece as melhores pri-
ticas e orientagoes para implementar os Controles Criticos de Sequranga CIS (Controles
CIS), considerando os impactos de privacidade na forca de trabalho, clientes e organizagées
terceirizadas, como contratados. O Guia de Privacidade apoia os objetivos dos Contro-
les CIS, alinhando os principios de privacidade e destacando possiveis preocupacoes de
privacidade que podem surgir ao usar os Controles CIS." [81],

O documento é destinado aos profissionais de tecnologia da informagado que sdo fami-
liarizados com o CIS Controls, bem como profissionais das areas de privacidade e juridica
das organizagoes. Trata-se da construcao de uma ponte entre a visao de profissionais
de tecnologia da informacao que precisam entender como os aspectos de privacidade im-
pactam a implementacao dos controles de seguranga do CIS, bem como os profissionais
da area legal precisam ter um melhor entendimento sobre como as modernas tecnologias

podem impactar a privacidade.
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4.4 Frameworks em Seguranca da Informacao e Se-

guranca Cibernética

Como ja discutido, uma vez apresentados os conceitos basilares sobre privacidade, pro-
tecdo de dados pessoais, seguranca da informagao e seguranca cibernética, por meio de
marcos legais como GDPR, LGPD, PNSI e E-Ciber, voltados para os 6rgaos integrantes
do SISP, vale uma discussao sobre os possiveis frameworks adotados nas areas de segu-
ranca da informacao e seguranca cibernética que poderao contribuir com subsidios para
composi¢ao de um futuro framework de privacidade e seguranca da informacao a ser de-
senvolvido no ambito do Programa de Privacidade e Seguranga da Informacao (PPSI).
Cabendo destaque para as normas brasileiras publicadas pela Associacao Brasileira de
Normas Técnicas (ABNT): ABNT NBR ISO/IEC relativas a seguranga da informagao,
seguranga cibernética, além das referenciais publicagoes do Center for Internet Security
(CIS) e National Institute of Standards and Technology (NIST).

4.4.1 ISO/IEC e ABNT/NBR

Dentro os diversos documentos publicados pela ISO/TEC e ABNT NBR, vale destacar-
mos um conjunto de normas referenciais utilizadas no presente trabalho como subsidios
para construcao de controles e medidas ligados as tematicas de seguranca da informacao e
seguranca cibernética que poderao contribuir para proposi¢ao de um programa de privaci-
dade e seguranga da informagao (PPSI): ABNT/NBR-ISO/IEC 27001:2022, ABNT /NBR-
ISO/IEC 27002:2022, ABNT/NBR-ISO/IEC 27003:2020, ABNT/NBR-ISO/IEC 27004:2017,
ABNT/NBR-ISO/IEC 27005:2019, ABNT /NBR-ISO/IEC 27007:2021, ABNT/NBR-ISO/IEC
27014:2021 e ABNT/NBR-ISO/IEC 27032:2015.

a) ABNT/NBR - ISO/IEC: 27001:2022

A basilar Norma ABNT NBR ISO/IEC 27001:2022 - Seguranga da informagao, seguranga
cibernética e protecao a privacidade - Sistemas de gestao da seguranca da informacgao — Re-
quisitos — trata das teméticas objeto da presente pesquisa, ou seja, os temas de seguranca
da informagao, seguranga cibernética e protecao a privacidade. Buscando especificar os
requisitos para estabelecer, implementar, manter e melhorar continuamente um sistema
de gestao da seguranga da informagao (SGSI) dentro do contexto da organizagao.

A adocao de um SGSI é uma decisao estratégica para uma organizacao.O estabe-
lecimento e a implementacao de um SGSI de uma organizacdao sdo influenciados pelas
necessidades e objetivos, requisitos de seguranca, processos organizacionais usados, tama-

nho e estrutura da organizacao. E esperado que todos estes fatores de influéncia mudem
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Normas ABNT NBR Foco da Norma

Segurangca da  Informagdo, seguranga

ABNT NBR ISO/IEC 27001:2022 cibernética e protegdo a privacidade — Sistema
de gestio da seguranga da informagio —
Requisitos.
Segurangca da  Informagdo, seguranga
ABNT NBR ISO/IEC 27002:2022 cibernética e protegdo a privacidade -

Controles de Seguranga da Informaggo.

Tecnologia da Informagio — Técnicas de
ABNT NBR ISO/IEC 27003:2020 Seguranga — Sistema de gestdo da seguranga

da informagio — Orientagdes.

Tecnologia da Informagdo — Técnicas de
ABNT NBR ISO/IEC 27004:2017 Seguranca — Sistema de gestio da seguranca

da informagdo — Monitoramento, Medigdo,

Anilise e Avaliagao.

Tecnologia da Informagdo — Técnicas de

ABNT NBR ISO/IEC 27005:2019 Seguranca — Gestio de Riscos de Seguranca da
Informagdo.
Seguranca da  Informagdo, seguranca
ABNT NBR ISO/IEC 27007:2021 cibernética e protegio 4 privacidade —

Diretrizes para auditoria de sistemas de gestio

da seguranga da informagéo.

Seguranca da  Informagdo, seguranga
ABNT NBR ISO/IEC 27014:2021 cibernética e protegio 4 privacidade —

Governanga da Seguranga da Informacio.

Tecnologia da Informagdo — Técnicas de
ABNT NBR ISO/IEC 27032:2015 Seguranga — Diretrizes para seguranga

cibernética.

Figura 4.2: Normas ABNT NBR /Seguranga da Informagao e Seguranga Cibernética
Fonte: Prépria

ao longo do tempo. O SGSI preserva a confiabilidade, integridade e disponibilidade da
informagao pela aplicacdo de um processo de gestao de riscos, e fornece confianga para as

partes interessadas de que os riscos sao adequadamente gerenciados [82].

b) ABNT/NBR - ISO/IEC: 27002:2022

Ja a robusta Norma ABNT NBR ISO/IEC 27001:2022 - Seguranca da informagao, segu-
rancga cibernética e protegao a privacidade - Sistemas de gestao da seguranga da informagao
— foca nos Controles de Seguranca da Informacao.

A Norma ABNT NBR ISO/IEC 27002:2022 apresenta 8 se¢oes tratando: a) escopo b)
referéncias normativas c) termos e definigoes d) estrutura deste documento e) controles
organizacionais f) controles de pessoas g) controle fisicos h) controles tecnolégicos.

Cabendo destacar a “légica de funcionamento” da Norma ABNT NBR ISO/IEC
27002:2022, detalhada na segdo 4 da presente publicagao [83]:

Por exemplo, cada controle da presente norma foi associado a cinco atributos com
valores correspondentes, da seguinte forma: a) Tipo de controle: Preventivo, Detectivo e
Corretivo. b) Propriedades de seguranca da informacao: Confidencialidade, Integridade
e Disponibilidade. ¢) Conceitos de seguranca cibernética: Identificar, Proteger, Detectar,

Responder e Recuperar. d) Capacidades operacionais: Governanga, Gestao de Ativos,
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Protecao da Informagao, Seguranca em Recursos humanos, Segurancga Fisica, Seguranca
de Sistemas e Redes, Seguranca de Aplicagoes, Configuragao Segura, Gestao de Identidade
e Acesso, Gestao de Ameagas e Vulnerabilidades, Continuidade, Seguranga do Relaciona-
mento na Cadeia de Suprimentos, Legal e Compliance, Gestao de Eventos de Seguranca
da Informagao e Garantia de Seguranga da Informacao. e) Dominios de seguranga: Go-
vernanga e Ecossistema (“Governanca do Sistema de Seguranca da Informacao e Gestao
de Riscos” e Gestao de Seguranga Cibernética do Ecossistema”), Protegao (“Arquitetura
de Seguranca da Informacao de TI”, “Administracao da Seguranca de TI” e “Seguranca
Fisica e Ambiental”), Defesa (“Detectar” e “Gestao de Incidente de Seguranga Computa-

cional” e Resiliéncia (“Operacoes de Continuidade” e “Gestao de Crises”).

4.4.2 CIS, CIS 8.1 e NIST CSF 2.0
a) Center for Internet Security: CIS

O Center for Internet Security (CIS) é uma organizagao internacional sem fins lucrativos
formada por individuos e institui¢oes voluntarios, responsaveis pelo CIS Critical Security
Controls v8, melhores praticas reconhecidas globalmente para proteger sistemas e dados de
TI. Dessa forma, liderados pela CIS, os Controles CIS evoluiram com apoio da comunidade
que: a) compartilham percepgoes sobre ataques e invasores, identificam as causas bésicas
e as traduzem em classes de agao defensiva. b) criam e compartilham ferramentas, ajudas
de trabalho e histérias de adogao e solugdo de problemas. ¢) mapeiam os controles CIS
com estruturas regulatorias e de compliance, a fim de garantir o alinhamento e trazer
prioridade e foco. d) identificam problemas e barreiras comuns (como avaliagao inicial e

roteiros de implementagao), e as resolvem como uma comunidade.

b) CIS Controls V8.1

Os Controles CIS refletem o conhecimento combinado de especialistas de todas as partes
do ecossistema (empresas, governos, individuos), com todas as fungoes (times de respostas
e analistas de ameacas, tecnologos, operadores e defensores de tecnologia da informagao
(TI), pesquisadores de vulnerabilidades, fabricantes de ferramentas, provedores de solu-
¢oes, usudrios, formuladores de politicas, auditores, etc.) e em muitos setores (governo,
poder, defesa, finangas, transporte, academia, consultoria, seguranca, TI, etc.), que se
uniram para criar, adotar e apoiar os Controles CIS Os Controles do CIS objetivam: a)
Simplificar a sua abordagem de prote¢ao contra ameagas. b) cumprir com os padroes da
industria / governos. ¢) atingir a essencial Cyber Hygiene. d) transformar informagao em

acdo. e) cumprir a Lei [84].
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c) CIS Controls V8.1 : Ecossistema

O CIS Critical Security Controls v8 é formado por 18 controles criticos de seguranca
cibernética integrados por um conjunto de ac¢oes priorizadas que atuam coletivamente na
defesa de sistemas e infraestrutura de rede por meio de controles que aplicam as melhores
praticas para mitigar os mais comuns tipos de ataques cibernéticos. Os controles do
CIS v8 utilizam como estratégia de implementacao a logica de camadas, passando por
3 grupos de implementagao: Grupo de Implementacao 1 - IG1 (56 medidas), Grupo de
Implementagao 2 - IG2 (74 medidas) e por fim, grupo de implementagao 3 - IG3 (23
medidas), dependendo do estdagio de maturidade da organizacdao. Valendo um destaque
para um forte ecossistema que ferramentas que apoiam a implementagao dos Controles
do CIS, CIS RAM (Gestao de Riscos), CIS BENCHMARKS (Produtos/Vendors) e CIS

SecureSuite (Comunidade/Capacitagdes), dentre outras [84].

c) NIST Cybersecurity Framework (CSF2.0)

Por fim, cabe uma discussao sobre o seminal NIST CSF que segue para sua versao 2.0. O
NIST Cybersecurity Framework (CSF) fornece orientagao as organizagbes para entender,
gerenciar, reduzir e comunicar melhor os riscos de seguranca cibernética. E um funda-
mento e recurso essencial utilizado por todos os setores ao redor do mundo. O CSF foi
adotado voluntariamente e em politicas e mandatos governamentais em todos os niveis
ao redor do mundo, refletindo sua natureza duradoura e flexivel para transcender riscos,
setores, tecnologias e fronteiras nacionais. [85]

O CSF pode ser definido como uma abordagem baseada em riscos que visa auxiliar
o gerenciamento do risco de seguranca cibernética e é composto por trés partes funda-
mentais: a estrutura bésica, os niveis de implementacao e as avaliacdo da estrutura. A
estrutura basica focada no conjunto de atividades de seguranca cibernética, resultados
desejados e referéncias aplicaveis que sao comuns em setores de infraestrutura critica.
Os niveis de implementagao descrevem o grau em que as praticas de gerenciamento do
risco de seguranca cibernética de determinada organizacao evidenciam as caracteristicas
definidas no framework. Por fim, a avaliacao da estrutura é caracterizada como sendo
a harmonizacao de padroes, diretrizes e praticas a estrutura basica em um cenario de

implementagao especifico [86].
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4.5 Programas de Privacidade e Seguranca da Infor-
macgao (EC-Council e ISACA)

No presente topico buscou-se apresentar alguns programas referenciais nas tematicas de
privacidade, protecao de dados pessoais, seguranca da informacgao e seguranca da infor-
macao como forma sinalizar possiveis abordagens durante a fase de proposicao de um

programa de privacidade e seguranga da informacgao para os érgaos integrantes do SISP.

4.5.1 CCISO: EC-Council

O primeiro referencial apresentado é proveniente do Conselho Internacional de Consultores
de Comércio Eletronico, conhecido como EC-Council, foi fundado em 2003 para oferecer
educagao em seguranca e programas de certificagao. Tendo dentre suas principais certifi-
cacoes a Certified Chief Information Security Officer (CCISO), desenvolvida para servir
como um programa de certificacdo para executivos de seguranca da informacao.

Na visao da referida organizagdo um programa em seguranca da informagao deverd
abordar os seguintes tépicos dentro de sua metodologia: Etapa 1) Governanga e Ges-
tao de Riscos: o topico concentra-se em como garantir que o programa de seguranga da
informacgao estd alinhado com as necessidades da organizacdao. Cobrindo os temas de
governanca da seguranca da informacao, fundamentos da seguranca da informacao, des-
cricao de um programa tipico de seguranca da informacao, além da descrigoes de leis e
estruturas relevantes para a seguranga da informacao. Etapa 2) Controles de Seguranga
da Informacgao, Conformidade e Gestao de Auditoria: descreve-se como uma organizagao
estabelece e implementa controles de seguranca, estruturas de controle e o ciclo de vida do
controle. Trazendo ampla cobertura de processos e conceitos de auditoria de seguranca da
informacao. Etapa 3: Gerenciamento e Operagoes do Programa de Seguranca: discuti-
se abordagens de gerenciamento de programas, projetos e processos, bem como gestao
de recursos e orcamento. Destacando-se que programas de seguranca da informacao sao
compostos por projetos com ciclos de vida determinados, bem como processos com fluxos
de trabalho continuos na organizagao. Etapa 4: Competéncias Essenciais de Seguranca
da Informacao: o tépico descreve um conjunto de competéncias: técnicas, gestao e pro-
cessos que precisam ser desenvolvidas pelos times de seguranca da informagao para busca
de eficiéncia, eficacia e efetiva do programa na organizacao. Etapa 5: Planejamento Es-
tratégico, Financas, Compras e Gestao de Fornecedores: discute-se como as organizagoes
usam o planejamento estratégico para estabelecer metas e definir planos para alcanca-las.

Cobre tépicos como contabilidade, finangas e compras e gestao de fornecedores [87].
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4.5.2 CISM: ISACA

O segundo referencial apresentado vem da ISACA. Como lider globalmente reconhecida
em seguranca da informagao (SI) e tecnologia da informagao (TT) ha mais de 50 anos, a
ISACA é uma organizacao profissional comprometida com o avango da confianca digital,
capacitando profissionais de SI/TI para aumentar suas habilidades e conhecimentos em
auditoria, seguranca cibernética, tecnologia emergente e muito mais. Tendo dentre suas
principais certificagoes a Certified Information Security Manager (CISM), desenvolvida,
em 2002 para servir como um programa de certificagdo para executivos de seguranca da
informacao.

Na visao da referida organizacdo um programa em seguranca da informagao deverd
abordar os seguintes tépicos dentro de sua metodologia: Etapa 1) Governanca de Segu-
ranca da Informacao: tépico que aborda a governanga corporativa e estratégia de segu-
ranca da informacao. Cobrindo a importancia do programa de seguranca da informagao
estd alinhado com as necessidades do negocio da organizacdo. Etapa 2) Gestao de Ris-
cos de Seguranca da Informacao: ponto que trata da avaliacdo de riscos de seguranca
da informacao e resposta a Riscos de Seguranca da Informacao. Cobrindo a importancia
do levantamento dos riscos da organizacao e deseno da estratégia de respostas aos res-
pectivos riscos. Etapa 3: Arquitetura do Programa de Seguranca da Informagao: tépico
que aborda duas fases distindas composta pelo desenvolvimento do programa de segu-
ranca da informacao e gerenciamento do programa de seguranca da informacao. Etapa 4:
Gerenciamento de Incidentes: topico que foca prontidao no gerenciamento de incidentes
e operacoes de gerenciamento de incidentes. Temédticas fundamentais para alcance dos

objetivos de eficiéncia, eficacia e efetividade de um programa de seguranga da informacao
[88].

4.5.3 Programa de Ciberseguranca: Visao Genérica

Terceiro referencial apresentado vem dos estudos da obra: Construindo um Programa de
Ciberseguranga Efetivo de Tari Schreider. O trabalho robusto que apresenta uma visao
agnostica sobre a proposicao de um programa de ciberseguranca para organizacoes de
variados tamanhos, setores e niveis de maturidade.

Na visao do referido autor um programa em seguranca da informacao devera abordar
os seguintes topicos dentro de sua metodologia: Etapa 1) Crie o Guia de Design de Pro-
grama;: o tépico foca na criacao de guia que reunira todos os elementos para o desenho de
seu programa de ciberseguranca. Contera a arquitetura, modelos, frameworks, principios,
préticas e seu plano de programa. Etapa 2) Defina a Estrutura do Programa: trata-se

da construcao organizacional dos dominios do seu programa de ciberseguranca (Escritério
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do CISO, Engenharia de Seguranca, Operacao de Seguranca, Inteligéncia de Ameacas
Cibernéticas, Respostas a Ameagas Cibernéticas, Seguranga Fisica e Operagoes de Recu-
peragdo de Desastres). Conterd a estrutura de seguranca cibernética declarada em seu
guia de design (CIS, ISO, NIST, etc.) que influenciard o design geral do programa. Etapa
3) Identificar as Tecnologias do Programa: o tépico discute as tecnologias utilizadas para
dar apoio aos dominios da estrutura do programa. Saber quais tecnologias selecionar é
impulsionado principalmente pelos requisitos de tratamento de risco de seu programa de
seguranga cibernética. Etapa 4) Crie o Programa de Treinamento em Ciberseguranga:
discute-se a a importancia da primeira linha de defesa ser a consciéncia de seguranca e a
cultura de seguranca de sua organizagdo. Sugerindo-se que programa busque um equili-
brio entre educacao e testes, onde os usuarios desenvolvem a memoria muscular necesséaria
para servir como firewalls humanos, interrompendo as ameacas antes que elas tenham a
chance de se estabelecer na organizagdo. Etapa 5) Amadureca o Programa de Ciberse-
guranga: topico onde discute-se o estabelecimento de um modelo de maturidade para o
programa, seguido da necessidade de customizacao, uma vez que as organizagdes pos-
suem seus propios perfis de risco, restricbes de negbcio e apetite de investimento. Além
de reforcar a ideia de seguranca na medida certa, uma vez nem todos os aspectos de um

programa de seguranga cibernética precisam ter o mesmo nivel de maturidade [69].
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Figura 4.3: Arquitetura de Referéncia de Design de Programa
Fonte: Tari Schreider [69]

Os capitulos anteriores estabeleceram a base conceitual para a construgao do Programa
de Privacidade e Seguranga da Informagao (PPSI). O Capitulo 3 apresentou os principais
trabalhos relacionados, enquanto o Capitulo 4 consolidou os fundamentos teéricos que
sustentam a proposta. Com esse arcabougo, o Capitulo 5 introduz o PPSI, com diretrizes
e estratégias praticas. O objetivo é assegurar que sua metodologia contribua efetivamente

para elevar a maturidade e a resiliéncia das organizacoes integrantes do SISP.
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Capitulo 5

Proposta do Programa de

Privacidade e Seguranca da
Informacgao (PPSI)

Partindo-se da definicaio do problema, construcao da justificativa, estabelecimento do
objetivo geral e objetivos especificos da pesquisa, alicercado em um procedimento me-
todolégico composto pelas teorias do enfoque meta analitico consolidado (TEMAC) e a
respectiva metodologia de pesquisa, seguido pela identificacdo dos principais trabalhos
relacionados ao objeto da pesquisa, chega-se a fundamentacao tedrica apontando para as
principais teorias, estratégias, programas, frameworks e disciplinas ligadas ao campo da
privacidade, protecao de dados pessoais, seguranca da informacao e seguranca ciberné-
tica. Por fim, foi elaborada a proposta de um Programa de Privacidade e Seguranca da

Informacao (PPSI), voltado para os 254 6rgaos integrantes do SISP.

5.1 PPSI: O Programa

O programa de privacidade e seguranca da informacao (PPSI), instituido por meio da
Portaria SGD/MGI N© 852, DE 28 DE MARCO DE 2023, caracteriza-se como um con-
junto de projetos e processos distribuidos nas disciplinas de governanca, maturidade,
metodologia, pessoas e tecnologia objetivando elevar a maturidade e a resiliéncia dos or-
gaos e entidades integrantes do Sistema de Administracao dos Recursos de Tecnologia da

Informacao (SISP) do governo federal.[89]
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5.2 PPSI: Processo de Construcao

Para garantir a implementacao eficaz do PPSI, é essencial adotar um processo estruturado
que traduza os conceitos tedricos em agoes concretas. Com base nos trabalhos relacionados
e na fundamentacao tedrica da pesquisa, foi selecionado o modelo ADDIOI, reconhecido
por seu cardter incremental e continuo. A seguir, detalham-se suas seis etapas: a) Align
(Alinhamento), b) Design (Projeto), ¢) Develop (Desenvolvimento), d) Implement (Im-
plementagdo), e) Operate (Operagao) e f) Improve (Melhoria). Esse modelo proporciona
as organizagoes e gestores uma visao abrangente do ciclo de planejamento, organizagao,
implementagao, operacao, manutencao, monitoramento e avaliagdo do PPSI, possibili-
tando sua operacionalizacao dentro de uma légica de aprimoramento ciclico, continuo e

incremental.[90]
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O,

Implement

(2]
©

Develop

Figura 5.1: Modelo ADDIOI
Fonte: Tari Schreider [69]

O processo de constru¢ao do PPSI foi composto por 6 etapas:

Etapa 1: Alinhamento (Defini¢ao dos direcionadores internos e externos).

Etapa 2: Projeto (Defini¢ao da arquitetura, frameworks, modelos e disciplinas).

Etapa 3: Desenvolvimento (Definigao de projetos pilotos, configurages e ajustes).

Etapa 4: Implementacao (Definigdo de métodos, recursos e cronogramas).
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« Etapa 5: Operagao (Definigdo do modelo de gerenciamento e sustentagao).

« Etapa 6: Melhoria (Definigdo do modelo maturidade, monitoramento e avaliagao).

5.2.1 Etapa 1: Alinhamento

Na etapa de Align (Alinhamento), buscou-se mapear os principais direcionadores internos
e externos as organizacgoes, com o objetivo de customizar, para o contexto do SISP, o
conjunto de a¢oes do PPSI. Os direcionadores internos concentram-se na identificacao de:
a) elementos estratégicos da organizagdo, como missao, visao de futuro, valores, objetivos
e metas. b) modelos de governanga corporativa, governanga de seguranga da informagao
e gestdo de riscos. c¢) aspectos da cultura organizacional e o perfil profissional predo-
minante. J4 os direcionadores externos tém como foco a identificacdo de: a) perfil de
risco em privacidade da organizagdo. b) perfil de risco cibernético. c) regulamentagoes
setoriais aplicaveis. d) tecnologias emergentes no setor. e e) dindmica do mercado de
trabalho, entre outros. Os resultados desse mapeamento devem atuar como drivers para
a customizagao das a¢oes do PPSI durante a etapa de Design (Projeto), assegurando sua

aderéncia as realidades organizacionais.

5.2.2 Etapa 2: Projeto

Na etapa de Design (Projeto), foram estruturadas as bases do Programa de Privacidade
e Seguranca da Informacao, alinhadas as necessidades especificas das organizagoes —
considerando tanto os direcionadores internos quanto os externos. Nesse processo de con-
cepcao do programa, foram abordados os seguintes aspectos: a) defini¢ao da arquitetura,
frameworks, modelos e disciplinas a serem adotados. b) Defini¢ao de projetos-piloto, con-
figuragoes e ajustes necessarios. c¢) Definicdo de métodos, recursos e cronogramas. d)
Defini¢cao do modelo de gerenciamento e sustentagao. e) Definigdo do modelo de matu-
ridade, monitoramento e avaliacdo. A customizacao do programa é essencial para que
organizacoes com caracteristicas tinicas — como missao, visao, objetivos estratégicos,
porte, perfil dos colaboradores e diferentes niveis de maturidade e resiliéncia — possam
alcangar os niveis adequados de desenvolvimento no contexto do PPSI. Os resultados dessa
etapa devem ser amplamente discutidos, validados e aprovados pela alta administracao

das organizacgoes integrantes do SISP.

5.2.3 Etapa 3: Desenvolvimento

Durante a etapa de Develop (Desenvolvimento), a organizacao e seus gestores realizaram

um conjunto de configuragoes, avaliagbes e ajustes na arquitetura, frameworks, mode-
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los, processos e projetos relacionados as disciplinas basilares do programa. Buscaram
movimentos ageis de planejamento, organizagao, implementacgao, operacao, manutencao,
monitoramento e avaliagdo dos resultados preliminares do projeto. Sugeriram ciclos cur-
tos, de 90 a 120 dias, para a implantacao de processos e a execucao de projetos-piloto,
seguidos de avaliagoes e, eventualmente, do pivoteamento de processos e iniciativas. Esses
resultados facilitaram o desenvolvimento e a customizacao dos servigos de privacidade e
seguranga da informacao no contexto da organizacao. Tratou-se de uma etapa voltada ao

refinamento das decistes previamente aprovadas na fase de projeto.

5.2.4 Etapa 4: Implementacao

Na etapa de Implement (Implementagao), a organizagao partiu para a implantagao dos
processos e projetos vinculados a cada disciplina bésica previamente selecionada do PPSI
(governanca, maturidade, metodologia, tecnologia e pessoas). Foi o momento de defini¢ao
do método de implementacao do programa, com atencao especial a alocacao de recursos,
a gestao de cronogramas e a conducgao rigorosa da gestao de riscos do projeto. A etapa
também contou com o suporte dos habilitadores de sucesso do programa, visando maior
eficiéncia, eficicia e efetividade. A implantagdo dos projetos, dos processos, o treina-
mento dos colaboradores e a implementacao dos habilitadores de sucesso constituiram as

atividades principais dessa fase.

5.2.5 Etapa 5: Operacgao

Durante a etapa de Operate (Operacao), foi realizado o gerenciamento efetivo e a execu-
¢ao das atividades diarias previstas nos controles e medidas de privacidade e seguranca
da informacao, previamente definidos na arquitetura, nos frameworks, nos modelos e nas
disciplinas do programa. Tratou-se da gestao de ferramentas tecnologicas voltadas a pri-
vacidade e a seguranca da informagao, do monitoramento de ameagas internas e externas,
da implementacao de processos de resposta a incidentes, da elaborac¢ao de planos de con-
tinuidade de negocio e recuperacao de desastres, bem como da condugao das atividades
de inteligéncia de ameacas cibernéticas, entre outros processos. A sustentabilidade do

programa, constituiu o foco principal dessa etapa.

5.2.6 Etapa 6: Melhoria

Dada a abordagem ciclica do modelo, na fase de Improve (Melhoria) buscou-se o apri-
moramento constante do PPSI. Nessa etapa, foram estabelecidas as principais métricas
de desempenho, e avaliagoes regulares foram utilizadas para definir a linha de base do

programa. Além disso, um modelo de maturidade foi aplicado para orientar as melhorias
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continuas do programa. Os resultados obtidos durante a fase de melhoria alimentaram
todas as demais fases da metodologia de construgao do PPSI. A melhoria ciclica, continua

e incremental constituiu a principal atividade dessa etapa.

5.3 PPSI: Modelo Proposto

Considerando-se as seis etapas de construcao do PPSI, propds-se um modelo baseado no
conceito de linhas de defesa, estruturado em cinco frentes de atuacao, com enfoque na
articulacao simultanea das tematicas de governanca, maturidade, metodologia, pessoas e
tecnologia. O objetivo foi apoiar a implementagao das iniciativas do PPSI no ambito dos
6rgaos e entidades integrantes do SISP, assegurando coeréncia entre as frentes e promo-
vendo a integracao dos esforcos institucionais nas diferentes dimensoes do programa.
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Areas de gestio do PPSI

Areas de execugio do PPSI

Figura 5.2: Modelo PPSI
Fonte: Cartilha PPSI [91]

5.4 PPSI: Linhas de Defesa

O Programa de Privacidade e Seguranga da Informagao (PPSI) tem como objetivo elevar
a maturidade e a resiliéncia, em termos de privacidade e seguranca da informagao, dos
6rgaos integrantes do SISP. E sustentado por um conjunto de valores centrais como ma-
turidade, resiliéncia, efetividade, colaboragao e inteligéncia e por uma estratégia focada
no planejamento, implementagao e monitoramento de projetos e processos estruturados.

Nesse sentido, as linhas de defesa do PPSI se configuram como pilares fundamentais para a
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sua operacionalizacao, organizando as iniciativas em cinco frentes tematicas: governanca,
metodologia, maturidade, tecnologia e pessoas. Cada uma dessas frentes desempenha um

papel essencial no sucesso do programa e serao apresentada a seguir.

5.4.1 Governanca

A linha de defesa voltada a governanca é responsavel por avaliar, direcionar e monito-
rar as agoes do PPSI. Assegurando a entrega de beneficios, a otimizag¢ao dos recursos
e o engajamento das partes interessadas. Como vertente de gestdao, atua na prospecgao
de projetos inovadores e na gestao de projetos transversais necessarios para garantir a
operagao do PPSI. Adicionalmente, promove parcerias com érgaos e entidades publicas,
entidades privadas e organismos internacionais para desenvolver e dar sustentagao as ini-
ciativas relacionadas as teméticas privacidade e seguranca da informagao. Dedicando-se
a produgao de normas para formalizacao do programa, prospeccao de modelos de gestao
de riscos, construcao da estrutura de governancga do programa e incubadora de projetos

para parcerias no Brasil e no mundo.

5.4.2 Metodologia

A dimensao de metodologia é responsavel por definir e manter a estrutura de controles de
privacidade e seguranca da informacao. Bem como promover as boas praticas por meio de
disponibilizacao de guias, processos, modelos e procedimentos relacionados a tematica de
Privacidade e Seguranca da Informacgao. Focando em consultorias técnicas, atendimento
aos participantes do programa, analise de normativos, atualizagdo e producao de guias e
modelos. Cabendo destacar o framework de privacidade e seguranca da informacao do

PPSI e os mais de 30 guias e ou modelos que dao suporte a implementacao do framework

do PPSIL.

5.4.3 Maturidade

A componente de maturidade é responséavel por diagnosticar o grau de implementacao dos
controles de Privacidade e Seguranca da Informacao pelos érgaos e entidades pertencentes
ao SISP. Sensibiliza de forma continua a Estrutura de Governanca do PPSI e acompanha
a implementacao de controles conforme Plano de Trabalho pactuado entre asorganizacoes
do SISP e a Secretaria de Governo Digital (SGD/MGI). Trazendo em seu portifélio de
servicos o Programa de Apoio ao Diagnodstico do PPSI, Programa de apoio a evolugao
do grau de maturidade do PPSI, Gestao das Comunidades Regionalizadas de Privacidade
e Seguranca da Informagdo, além do acompanhamento dos indicadores de Privacidade

(IPriv) e de Seguranca (ISeg).
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5.4.4 Tecnologia

A frente de tecnologia é responsavel pela coordenagao coordenar o Centro Integrado de
Seguranca Cibernética do Governo Digital (CISC Gov.br), identificar e disseminar infor-
magoes sobre vulnerabilidades e apoiar na prevencao, tratamento e resposta a incidentes
cibernéticos. Tendo em seu portéfio de servigos: apoio na prevencao, tratamento e res-
posta a incidentes cibernéticos, comunicacao e colaboragdo com outras ETIRs, Apoio
na criagao de ETIRs dos d6rgaos SISP, inteligéncia de ameagas, publicacdo de alertas e
recomendacoes, monitoracao de padroes maliciosos no trafego externo da rede, execu-
¢ao de testes de intrusao em ativos de informagado, analise nao-invasiva e continua de
vulnerabilidades, testes estaticos e dinamicos de seguranca em aplicagoes e analise de

vulnerabilidades sob demanda.

5.4.5 Pessoas

Por fim, a linha de defesa de pessoas é responsavel por promover a cultura de Privacidade e
Seguranca da Informacao, estabelecer e coordenar o Centro de Exceléncia em Privacidade
e Seguranca da Informagao (CEPS.Gov.br) fomentando agdes de engajamento que visam
promover a mudanga cultural em todos os niveis da estrutura organizacional dos érgaos e
entidades, por meio de sensibilizagao, conscientizagao e capacitagao visando o adequado
uso do recursos de tecnologia da informacao na execuc¢ao dos processos de trabalho re-
ferente a tematica de Privacidade e Seguranca da Informacgao. Destacando-se projetos
como a Pos-Gradugao em Privacidade e Seguranca da Informacao, Projetos de Residéncia
Tecnolégica, Trilhas de Aprendizagem em Ambiente Virtual e Fomento a Palestras sobre

a tematica.

5.5 PPSI: Eixos Estruturantes

Além das linhas de defesa que sustentam a implementacao do PPSI, o programa se apoia
em um conjunto de eixos estruturantes que conferem robustez e articulagao sistémica
as suas iniciativas. Esses eixos operam como catalisadores das ac¢oes desenvolvidas nas
frentes de governanca, metodologia, maturidade, tecnologia e pessoas, proporcionando re-
cursos, estruturas e competéncias indispensaveis a consolidacao do programa nos 6rgaos
do SISP. Cada eixo estruturante foi concebido para fortalecer a capacidade institucional
da Secretaria de Governo Digital (SGD/MGI) e das 254 organizagoes integrantes do sis-
tema, promovendo sinergia, padronizagdo e suporte técnico-operacional. A seguir, sao
apresentados os principais eixos estruturantes que viabilizam e ampliam o impacto do

PPSI no governo digital brasileiro.
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Figura 5.3: Eixos Estruturantes do PPSI
Fonte: Cartilha PPSI [91]
5.5.1 Estrutura de Governanca

O eixo trata da estrutura de governanga do PPSI em cada érgao e entidade da adminis-
tracao publica federal direta, autarquica e fundacional. A referida estrutura formada pelo
Gestor TIC, Gestor de SI, Encarregado e Controle Interno sao responsaveis juntamente
com a alta dire¢do pela implementacao do programa nas organizacoes com suporte da

Secretaria de Governo Digital (SGD/MGI). Destacando-se os seguintes papéis:

a) Gestor de TIC

Responsavel por planejar, implementar e melhorar continuamente os controles de priva-

cidade e seguranca da informacao em solugoes de TIC.

b) Gestor de SI

Responsavel por planejar, implementar e melhorar continuamente os controles de segu-

ranca da informacao em ativos de informacao.
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c) Encarregado pela Protecdao de Dados Pessoais

Atua como canal de comunicacao entre instituicao, os titulares dos dados e a Autoridade
Nacional de Protegdo de Dados (ANPD).

d) Controle Interno

Atua no apoio, supervisao e monitoramento das atividades desenvolvidas pela primeira

linha da defesa prevista pela Instrucao Normativa CGU n° 3, de 9 de junho de 2017.

5.5.2 Framework do PPSI

O Framework de privacidade e seguranca da informacao é composto por um conjunto de
controles, metodologias e ferramentas de apoio que tem como base: LGPD, PNCiber,
PNSI, CIS Controls (v8.1), Normas ISO/IEC e ANBT, Estrutura do Privacy Framework
(NIST), Normativos da ANPD e GSI, além de recomendacoes efetuadas pelos 6rgaos
federais de controle interno e externo. Sendo etapas da implementacao do framework:

Autoavaliacao, Analise de lacunas, Planejamento e Implementacao.

AUTOAVALIAGAD ANALISE DE
LACUNAS

Identificagao de
oportunidades para

Execugéo de
avaliagdo de
maturidade e
capacidade pelo

R implementar ou
proprio orgao. melhorar medidas ja
existentes.
IMPLEMENTACGAO PLANEJAMENTO

Aprimorar as medidas
existentes ou implementar
novas para aumentar a
capacidade e maturidade do
drgéo.

Realizar planejamento
definindo prazo e
recursos necessarios.

Figura 5.4: Framework de Priv e SI
Fonte: Cartilha PPSI [91]
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5.5.3 CISC.GOV.BR

O Centro Integrado de Seguranga Cibernética do Governo Digital (CISC.GOV.BR) é ca-
racterizado como uma Equipe de Prevencao, Tratamento e Resposta a Incidentes Ciber-
néticos (Etir) e atua a nivel de coordenacao operacional, ofertando uma série de servigos
para o seu publico-alvo, formado pelos érgaos do SISP. (art. 13 da Portaria SGD/MGI
n® 852, de 28 de margo de 2023). A missdao do CISC Gov.br é promover a coordenagao
das acoes de prevencao, tratamento e resposta a incidentes cibernéticos no ambito do
SISP. Focado na entrega de servigos apoio em diversas agoes de resposta a incidentes
cibernéticos nos orgaos e entidades, elaboracao e publicacao de alertas e recomendacoes,
producao de inteligéncia para deteccao eficaz de ameacas cibernéticas, testes estaticos e
dindmicos de seguranca de aplicagoes, comunicacao e colaboracao com outras equipes de
prevencao, tratamento e resposta a incidentes cibernéticos, monitoramento de padroes
maliciosos no trafego externo de rede e execucaosob demanda de testes de intrusao e

andlise de vulnerabilidades em ativos de informagao.

5.5.4 CEPS.GOV.BR

O Centro de Exceléncia em Privacidade e Seguranga da Informagao (CEPS.GOV.BR) tem
como missao promover a cultura de privacidade e seguranga da informacao nos érgaos e
entidades. (art. 19 da Portaria SGD/MGI n® 852 de 28 de margo de 2023). Dentre os
objetivos do Centro de Exceléncia, pode-se citar: Promover parcerias com 6rgaos e entida-
des publicas, instituicoes privadas e organismos internacionais, nos termos da legislacao,
apoiar os 6rgaos e entidades para a efetiva implementacao da estrutura de controles de
privacidade e seguranca da informagao por meio de a¢des conjuntas e colaborativas, disse-
minar conhecimentos sobre as boas praticas nas tematicas de privacidade e seguranca da
informagao, Promover agoes de sensibilizagdo, conscientizagao e capacitacdo dos recursos
humanos em temas relacionados a privacidade e a seguranca da informacao e promover a
criacao de foruns especializados para prospectar oportunidades e trocas de experiéncias e

informagoes.

5.5.5 Relacgao entre as Linhas de Defesa e Eixos do PPSI

A estruturagdo do PPSI foi concebida para explorarmos as sinergias entre suas linhas de
defesa e os seus eixos estruturantes. Dessa forma, o objetivo de aumento de maturidade e
resiliéncia das organizagoes do SISP podera ser alcancado pelas organizacdes por meio de
um processo continuo de planejamento, execugdo, verificacao e agoes corretivas (PDCA)
de ciclos de implementacao dos controle de privacidade e seguranca da informacao pre-

vistos no framework de privacidade e seguranca da informacao. Abordagens previstas na

68



ESTRUTURA DE
GOVERNANCA

CISC GOV.BR FRAMEWORK DE
PRIVACIDADEE
SEGURANGADA
INFORMAGAO

¥190100013%

Figura 5.5: Linhas de Defesa e Eixos do PPSI
Fonte: Cartilha PPSI [91]

Portaria SGD/MGI n® 852 de 28 de margo de 2023, que prevé um processo continuo de
implementacao de controles e medidas de privacidade e seguranca da informacao para um
periodo de sete ciclos com duracao semestral, entre julho de 2023 e dezembro de 2026.
Momentos de avaliarmos o aumento da maturidade e resiliéncia das organizagoes do SISP
por meio dos indicadores de base (iBase), privacidade (iPriv) e indicador de seguranca da
informagao (iSeg).

Ao longo deste capitulo, foi apresentada a proposta do Programa de Privacidade e Se-
guranga da Informagdo (PPSI), um modelo estruturado para apoiar os érgaos do Sistema
de Administragao dos Recursos de Tecnologia da Informagao (SISP) na implementagao de
préaticas mais robustas de privacidade e seguranca da informacgao. A formulacao do PPSI
contemplou as linhas de defesa de governanca, metodologia, tecnologia, pessoas e, especi-
almente, maturidade, um fator determinante para a evolucao da privacidade e seguranca
cibernética nas organizagoes ptublicas.

Contudo, durante o processo de qualificacao da pesquisa, foi identificado um impor-
tante desafio: a ampla abrangéncia do objetivo de pesquisa, que propunha a estruturacao
completa de um programa de privacidade e seguranca da informacao. A partir das dis-
cussdes com os integrantes da banca, concluiu-se que um recorte mais especifico seria

necessario para aprofundar a analise e garantir uma contribuicao mais aplicavel, relevante
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e concreto. Razao pela qual, a disciplina de maturidade emergiu como o eixo central para
a continuidade dos estudos.

Com base nessa diretriz, o Capitulo 6 é dedicado ao desenvolvimento de um modelo
de avaliacao de maturidade, essencial para compreender a evolugao da implementacao do
PPSI nos 6rgaos do SISP. Essa abordagem permitira uma andlise estruturada do nivel de
conformidade e da capacidade das organizacoes em adotar e sustentar praticas efetivas
de privacidade e seguranca da informacgao ao longo dos ciclos do programa. Além disso,
o modelo proposto sera um instrumento fundamental para medir impactos, identificar
lacunas e direcionar agoes estratégicas futuras.

Dessa forma, a transicao do Capitulo 5 para o Capitulo 6 representa o aprofundamento
técnico da proposta do PPSI, ao introduzir o modelo de avaliagdo de maturidade como
instrumento estruturante para mensuracao da aderéncia, evolugao e efetividade dos con-
troles implementados. A partir da definicao de métricas e indicadores especificos, busca-se
garantir a escalabilidade do programa, permitindo diagnodsticos precisos, monitoramento
continuo e suporte a tomada de decisao estratégica no contexto da privacidade e seguranca

da informacao no setor ptublico.
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Capitulo 6

Modelo de Avaliacao de Maturidade

6.1 Introducao

A implementagao do Programa de Privacidade e Seguranca da Informagao (PPSI) nos
6rgaos do Sistema de Administragao dos Recursos de Tecnologia da Informacao (SISP)
exige nao apenas um conjunto estruturado de diretrizes e processos, mas também um
mecanismo eficaz para medir seu progresso e impacto ao longo do tempo. Nesse contexto,
a avaliacdo da maturidade organizacional torna-se um elemento essencial para garantir
que os controles estabelecidos sejam aplicados de forma consistente, permitindo que os
orgaos avancem de maneira progressiva e estruturada.

Para atender a essa necessidade, este capitulo apresenta o Modelo de Avaliacao de
Maturidade, uma abordagem metodolégica desenvolvida para mensurar o nivel de adocao,
evolucao e consolidacao das praticas de privacidade e seguranca da informagao dentro das
instituigoes publicas federais. O modelo estda fundamentado em quatro eixos principais,

que sustentam a estrutura do PPSI:

6.1.1 Definicao dos Controles:

Conjunto de medidas organizacionais e técnicas estruturadas para garantir privacidade e
seguranca da informacao. Inclui requisitos minimos, boas praticas e conformidade com
normativos como a Lei Geral de Protecao de Dados (LGPD), a Politica Nacional de Segu-

ranga da Informacao (PNSI) e a Politica Nacional de Seguranca Cibernética (PNCiber).

6.1.2 Niveis de Maturidade:

O Modelo de Avaliagao de Maturidade do PPSI classifica os érgaos em cinco niveis pro-
gressivos, do Inicial (implementacdo minima) ao Otimizado (governanga plenamente in-

tegrada). A evolugao ocorre conforme os controles de , estruturagao bésica, privacidade
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e seguranca da informacao sao adotados de maneira estruturada, passando pelos estagios
Inicial (adogao parcial), Intermediario (implementagdo consistente, mas com lacunas)
e Aprimorado (monitoramento continuo e melhoria ativa). Essa estrutura permite um
acompanhamento preciso da maturidade organizacional, orientando ajustes estratégicos

ao longo dos ciclos do PPSI.

6.1.3 Ciclos de Implementacao:

Adocao progressiva dos controles ao longo dos sete ciclos semestrais do PPSI, permitindo
que as organizagoes avancem de maneira estruturada e gradual na aplicacao das medidas

de privacidade e seguranca da informacao.

6.1.4 Avaliacao por Indicadores:

Monitoramento continuo da evolugao organizacional com base em trés indicadores estra-

tégicos:

« a) iBase — Indicador de Estruturacao Bésica de Governanca em Privacidade e Se-

guranca da Informacgao.

e b) iPriv — Indicador de Maturidade em Privacidade, medindo a conformidade com

as praticas de protecao de dados pessoais.

o ¢) iSeg — Indicador de Seguranca da Informacao, avaliando a adogao de controles de

protecao cibernética.

A aplicacao do modelo de maturidade segue uma abordagem estruturada, incorpo-
rando avaliagoes periddicas, auditorias e métricas quantitativas para garantir um acom-
panhamento efetivo da evolugao organizacional. Os dados coletados ao longo dos ciclos
semestrais permitem a identificacdo de gaps, boas praticas e areas de aprimoramento,

possibilitando ajustes estratégicos na implementacao do PPSI.

6.2 Fundamentos do Modelo de Maturidade

A implementacdo de um modelo estruturado para avaliar a maturidade organizacional é
fundamental para garantir a evolu¢ao continua das préaticas de privacidade e seguranga da
informagao no ambito do Programa de Privacidade e Seguranca da Informacao (PPSI).
Para que os 6rgaos do Sistema de Administracao dos Recursos de Tecnologia da Informa-

¢ao (SISP) possam acompanhar de forma progressiva a adogao dos controles estabelecidos,
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é necessario um método padronizado de mensuracao, alinhado a referéncias normativas
nacionais e internacionais.

O Modelo de Avaliacao de Maturidade do PPSI foi desenvolvido para suprir essa ne-
cessidade, permitindo que cada organizacao compreenda seu nivel atual de conformidade e
defina estratégias de aprimoramento com base em uma abordagem estruturada. Essa me-
todologia garante que os 6rgaos publicos avancem na implementacao das melhores préaticas
de seguranca e privacidade, reduzindo riscos, fortalecendo a governanca e assegurando a
protecao de dados pessoais e institucionais.

Este modelo ¢é sustentado por diretrizes reconhecidas globalmente e adaptadas a rea-
lidade do setor publico federal brasileiro, garantindo conformidade regulatoéria e alinha-

mento estratégico com as politicas nacionais de seguranca cibernética e protecao de dados.

6.2.1 Objetivos e Justificativa

O Modelo de Avaliagao de Maturidade do PPSI tem como principal objetivo mensurar e
acompanhar a evolucao da implementacao das diretrizes de privacidade e seguranca da
informagao nos 6rgaos do SISP. Entre os principais beneficios proporcionados pelo modelo,
destacam-se:

a) Monitoramento continuo da evolugdo organizacional, permitindo ajustes estratégi-
cos baseados em evidéncias.

b) Fortalecimento da governanga em privacidade e seguranga da informagao, garan-
tindo que as praticas sejam institucionalizadas e aprimoradas ao longo do tempo.

c¢) Aprimoramento da resiliéncia organizacional, reduzindo vulnerabilidades e aumen-
tando a capacidade de resposta a incidentes de seguranca e conformidade regulatoria.

d) Criago de um referencial padronizado, permitindo comparages e benchmarking entre
os orgos do SISP.

Com essa abordagem, o modelo possibilita a adaptacao continua das organizagoes as
novas exigéncias regulatorias e as melhores praticas internacionais, contribuindo para um

ecossistema mais seguro e confiavel dentro do governo digital brasileiro.

6.2.2 Referéncias Metodolégicas e Normativas

O modelo é baseado em metodologias amplamente reconhecidas no campo da privacidade
e seguranca da informacao. Para garantir sua robustez e aplicabilidade, ele incorpora
principios e frameworks consolidados, tais como:

a) NIST Cybersecurity Framework (NIST CSF) — Estrutura amplamente utilizada
para a implementacao de boas praticas de seguranga cibernética, com énfase em identifi-

cagdo, protecao, detecgao, resposta e recuperacao.
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b) CIS Controls — Conjunto de controles de seguranga cibernética desenvolvidos pelo
Center for Internet Security (CIS), com foco na mitigacdo de ameagas e melhoria da
postura de seguranca organizacional.

¢) ISO/IEC 27001 e ISO/IEC 27701 — Normas internacionais que estabelecem requisi-
tos para a gestao da seguranca da informacao e da privacidade, fornecendo um referencial
para a conformidade regulatéria e a governanca de dados.

Além das diretrizes internacionais, o modelo também estd alinhado as normativas
nacionais que regem a privacidade e a seguranca da informacao no setor publico, incluindo:

a) Lei Geral de Protegao de Dados (LGPD — Lei n° 13.709/2018) — Marco regulatério
que estabelece diretrizes para o tratamento de dados pessoais no Brasil.

b) Politica Nacional de Seguranga da Informacao (PNSI — Decreto n® 9.637/2018) —
Diretriz governamental que define principios e estratégias para a seguranca da informacao
no pais.

c) Politica Nacional de Ciberseguranca (PNCiber — Decreto n® 11.856,/2023) — Politica
Nacional de Ciberseguranca voltada para o fortalecimento da resiliéncia cibernética e
protecao das infraestruturas criticas.

d) Portaria SGD/MGI n® 852/2023 — Regulamentagao especifica para os érgaos do
SISP, estabelecendo diretrizes e requisitos minimos para a implementacao do PPSI.

e) Framework de Privacidade e Seguranga da Informagao do PPSI.

6.2.3 Etapas da Implementacao do Modelo

A materizacao da implementacao, operacao e melhoria continua do PPSI é viabilizada por
meio de sua metodologia prevista no Art. 9°, da PORTARIA SGD/MGI N° 852/2023
que aponta como etapas para a implementacao do Framework de Privacidade e Seguranca
da Informacao: Autoavaliagdo, Analise de lacunas, Planejamento e Implementagao das
medidas.

A adocao desse modelo de maturidade permite que os 6rgaos do SISP avaliem seu
nivel de conformidade, identifiquem lacunas e definam planos de a¢ao para aprimoramento
continuo. Dessa forma, o governo federal avanca na constru¢ao de um ambiente digital

mais seguro, resiliente e alinhado as melhores praticas globais de seguranca e privacidade.

6.3 Estrutura do Modelo de Maturidade

O Modelo de Avaliacao de Maturidade do PPSI foi desenvolvido para fornecer um refe-
rencial estruturado que permita aos érgaos do Sistema de Administragdo dos Recursos de
Tecnologia da Informacao (SISP) compreender sua posigao atual em relagao a privacidade

e a seguranca da informacao e planejar sua evolugao de forma progressiva.
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Figura 6.1: Framework de Priv e SI
Fonte: Cartilha PPSI [91]

A estrutura do modelo estd baseada em quatro eixos principais que orientam sua
aplicacao:

a) Definicao dos Controles: Conjunto de diretrizes organizacionais e técnicas que es-
tabelecem requisitos minimos para garantir privacidade e seguranca da informacao nos
6rgaos do SISP.

b) Niveis de Maturidade: Classificacdo dos 6rgaos conforme sua adogao e aprimora-
mento dos controles de privacidade e seguranga da informacao.

¢) Ciclos de Implementacao: Processo estruturado para a evolugao continua dos 6rgaos
ao longo dos ciclos semestrais do PPSI.

d) Avaliagdo por Indicadores: Mecanismos que permitem mensurar a evolugao da

maturidade organizacional nas disciplinas do PPSI.

6.3.1 Definicao dos Controles

O Framework de Privacidade e Seguranca da Informacao é resultado de extensa pesquisa
de abordagens e modelos para implementacao de controles e medidas que visam a asse-
gurar a privacidade, a protegao de dados pessoais e a seguranca da informagao. [92].

O Framework de Privacidade e Seguranca da Informacao do PPSI, formado um con-

junto de 32 Controles e 310 Medidas, apresenta 3 grandes categorias de controles:
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a) Estruturagao Bésica: Estruturagdo da governanca institucional, incluindo politi-
cas organizacionais, designagao de responsaveis (Gestor de TIC, Encarregado de Dados,
Gestor de Seguranca da Informagao) e criacdo de processos internos para assegurar a
conformidade com a legislacao vigente.

b) Controles de Seguranga Cibernética: Protecao dos ativos digitais, detecgao e res-
posta a ameagas, mitigacdo de riscos e implementacao de mecanismos de defesa para
fortalecer a resiliéncia organizacional.

c¢) Controles de Privacidade: Diretrizes para a protecao de dados pessoais, alinhadas
a Lei Geral de Protegao de Dados (LGPD), visando a minimizagao de riscos, governanga
da privacidade e medidas de mitigacao de impactos a confidencialidade e integridade dos

dados tratados pelos 6rgaos publicos.

A. Os Controles de Estruturacao Basica: Controle 0

Os controles de estruturacao basica de gestao em privacidade e seguranca da informagao
visam atender as agoes de conformidade minima estabelecidas por regulamentos. O pa-
pel da alta administracao é essencial para prover os meios e recursos necessarios para o
estabelecimento dessa categoria de controles dentro do 6rgao ou entidade.Essa estrutura
¢ composta pelo Controle 0 (Zero) e um conjunto de 7 medidas essenciais, descritas a

seguir:

O érgao nomeou um Gestor de Tecnologia da Informagao e Comunicagao (TIC)?

O érgao nomeou um Gestor de Seguranca da Informagao (CISO)?

O 6rgao nomeou um Responsével pela Unidade de Controle Interno?

O érgao instituiu um Comité de Seguranca da Informagao?

O érgao instituiu uma Equipe de Tratamento e Resposta a Incidentes Cibernéticos
(ETIR)?

O érgao elaborou uma Politica de Seguranca da Informagao (POSIN)?

O érgao nomeou um Encarregado pelo Tratamento de Dados Pessoais (DPO)?

Essas medidas garantem a estruturacao minima necessaria para que os 6rgaos possam

avanc¢ar na implementacao dos demais controles de seguranca e privacidade.
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B. Os Controles de Seguranca Cibernética: Controles 1 a 18

Os controles de seguranca cibernética sao baseados no CIS Controls v8, visando miti-
gar riscos cibernéticos por meio de medidas prioritarias e préaticas recomendadas. Os

principais controles incluem:

o Controle 1: Inventario e Controle de Ativos Institucionais: Identificar e gerenciar

dispositivos conectados.

o Controle 2: Inventdrio e Controle de Ativos de Software: Identificar e monitorar

aplicagoes.

e Controle 3: Protecdo de Dados: Garantir que dados sensiveis sejam protegidos

contra acessos nao autorizados.

o Controle 4: Configuracao Segura de Ativos e Software: Implementar padroes de

configuracao segura.
e« Controle 5: Gestao de Contas: Gerenciar contas e credenciais de usuarios.

o Controle 6: Gestao do Controle de Acesso: Implementar regras de acesso baseadas

em privilégios minimos.

e Controle 7: Gestao Continua de Vulnerabilidades: Identificar e corrigir vulnerabi-

lidades.
o Controle 8: Gestao de Registros de Auditoria: Monitorar atividades e registros.

e Controle 9: Protecoes de E-mail e Navegador Web: Garantir seguranca contra

ataques via e-mails e navegadores.

e Controle 10: Defesas Contra Malware: Implementar medidas contra cédigos ma-

liciosos.
o Controle 11: Recuperacao de Dados: Assegurar backups e planos de recuperacao.
e Controle 12: Gestao da Infraestrutura de Rede: Proteger a arquitetura de rede.

o Controle 13: Monitoramento e Defesa da Rede: Identificar e responder a ataques

na rede.

o Controle 14: Conscientizagao e Treinamento de Seguranca: Promover a educagao

de usuérios.
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o Controle 15: Gestao de Provedores de Servicos: Monitorar fornecedores e parcei-

Tros.

o Controle 16: Seguranca de Aplicagoes: Proteger sistemas desenvolvidos ou adqui-

ridos.

o Controle 17: Gestdao de Resposta a Incidentes: Estabelecer processos para lidar

com incidentes.

e Controle 18: Testes de Invasao: Simular ataques para validar controles de segu-

ranca.

C. Os Controles de Privacidade: Controles 19 a 32

Os controles de privacidade estdo alinhados a normas como ISO/IEC 29100, 27701 e
a LGPD, garantindo conformidade com a protecao de dados pessoais. Os principais

controles incluem:

e Controle 19: Inventario e Mapeamento: Identificar fluxos e dados tratados pela

organizacgao.

o Controle 20: Finalidade e Hipoteses Legais: Estabelecer a legalidade no trata-

mento de dados.

o Controle 21: Governanca: Criar uma estrutura de governanga para protecao de
dados.

« Controle 22: Politicas, Processos e Procedimentos: Formalizar diretrizes para

tratamento de dados.

o Controle 23: Conscientiza¢ao e Treinamento: Treinar colaboradores sobre priva-
cidade.

e Controle 24: Minimizacao de Dados: Coletar e processar apenas dados necessarios.

e Controle 25: Gestao do Tratamento: Monitorar atividades de tratamento de da-

dos.

e Controle 26: Acesso e Qualidade: Garantir que os titulares tenham acesso e con-

trole sobre seus dados.

o Controle 27: Compartilhamento e Transferéncia: Estabelecer regras para transfe-

rir dados a terceiros.
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o Controle 28: Supervisao em Terceiros: Monitorar fornecedores e parceiros quanto

a conformidade com privacidade.

o Controle 29: Abertura, Transparéncia e Notificacdo: Comunicar de forma clara

como os dados sao tratados.

o Controle 30: Avaliacao de Impacto, Monitoramento e Auditoria: Realizar avalia-

¢oes periodicas de impacto a privacidade.

o Controle 31: Seguranga Aplicada a Privacidade: Integrar seguranga e privacidade

nas operagoes.

Por fim, cabe destacar que os controles e medidas mencionados nesta secao estao dispo-
niveis para consulta no Framework de Privacidade e Seguranca da Informagcao, bem como
na planilha oficial de autodiagnoéstico. Optou-se por nao transcrevé-los integralmente
nesta dissertagao devido a expressiva quantidade de itens, o que poderia comprometer a
objetividade do texto e sobrecarregar seus anexos. Ambos os materiais estdo acessiveis

no portal da Secretaria de Governo Digital. [92, 93]

6.3.2 Niveis de Maturidade

O Modelo de Avaliacao de Maturidade do PPSI classifica os 6rgaos do Sistema de Admi-
nistragao dos Recursos de Tecnologia da Informagao (SISP) conforme seu nivel de adogao
e aprimoramento dos controles de privacidade e seguranca da informagao. O modelo pro-
poe cinco niveis de maturidade para avaliar a evolugdo da implementacao do Programa de
Privacidade e Seguranca da Informagao (PPSI) nos 6rgaos do SISP. Cada nivel representa

um estagio de evolucao, desde uma implementac¢ao minima até a maturidade plena.

iMc Maturidade
0,00a 0,29 Inicial
0,30 a 0,49 Basico
0,50 a 0,69 Intermediario
0,70 a 0,89 Em Aprimoramento
0,90 a 1,00 Aprimorado

Figura 6.2: Indicador e Nivel de Maturidade
Fonte: Cartilha PPSI [91]

Os niveis de maturidade sao definidos da seguinte forma:
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a) Nivel 1 — Inicial (Implementacio minima ou inexistente) - Descricdo: Orgdo sem
estrutura formalizada de privacidade e seguranca da informacao. Adocao de praticas é
pontual e desorganizada. Caracteristicas: a) Nao hé politicas ou diretrizes formais de pri-
vacidade e seguranca; b) Auséncia de responsaveis designados (exemplo: Encarregado de
Dados ou Gestor de Seguranca da Informagao); c) Baixa conscientizagao sobre seguranga
e privacidade; e d) Risco elevado de incidentes de seguranga sem capacidade de resposta
estruturada.

b) Nivel 2 — Bésico (Controles aplicados parcialmente, com grandes lacunas) - Descri-
cdo: Orgéo inicia esforcos para estruturar um programa de seguranca e privacidade, mas
de forma reativa e sem integracao organizacional. Caracteristicas: a) Politicas e diretrizes
bésicas estabelecidas, mas sem aplicabilidade ampla; b) Encarregado de Dados e Gestor
de Seguranca podem ter sido designados, mas sem atuagao efetiva; c¢) Implementagao
parcial de controles minimos de seguranga (exemplo: senhas fortes, backups bésicos); d)
Treinamentos de conscientizagdo ocorrem de forma esporadica; e e) Monitoramento de
seguranca e resposta a incidentes limitados.

¢) Nivel 3 — Intermedidrio (Adogao regular dos controles, mas ainda hé riscos) - Descri-
¢ao: O dérgao tem uma governanca mais estruturada, adota politicas e processos, mas ainda
enfrenta desafios na implementagao plena. Caracteristicas: a) Governanga parcialmente
estruturada, com diretrizes e papéis formalizados; b) Controles de seguranca cibernética
e privacidade implementados, mas com lacunas em auditoria e melhoria continua; ¢) Indi-
cadores bésicos de maturidade (iBase, iPriv, iSeg) comecam a ser monitorados; d) Plano
de resposta a incidentes definido, mas com baixa eficiéncia operacional; e e) Programas
de conscientizacao e treinamento mais frequentes.

d) Nivel 4 — Em aprimoramento (Praticas bem estabelecidas, com melhoria continua)
- Descricao: O 6rgao adota um programa consolidado, com processos bem definidos e
cultura organizacional voltada a segurancga e privacidade. Caracteristicas: a) Privacidade
e Seguranca fazem parte da governanga estratégica do 6rgao; b) Indicadores de maturi-
dade s@o monitorados e usados para ajustes continuos; ¢) Automagao parcial de controles
(exemplo: gestao de acessos, detecgdo de ameagas); d) Gestdo de fornecedores e contra-
tos inclui requisitos de privacidade e seguranga; e e) Simulagoes de resposta a incidentes
realizadas periodicamente.

e) Nivel 5 — Aprimorado (Maturidade plena, seguranga e privacidade integradas & estra-
tégia organizacional) - Descricao: O d6rgao atinge um nivel de exceléncia, onde seguranca
e privacidade sao elementos fundamentais da estratégia e da operagao organizacional. Ca-
racteristicas: a) Privacidade e seguranga sao integradas ao ciclo de vida dos processos e
sistemas; b) Monitoramento continuo e andlise preditiva de riscos; ¢) Uso de inteligéncia

artificial e automagao para detecgdo e resposta a ameagas; d) Auditorias frequentes e
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alinhamento com padroes internacionais (NIST, ISO, CIS); e e) Governanga aprimorada,
com participagao ativa da alta administracao.

A definicao desses niveis permite uma avaliagdo objetiva do progresso de cada érgao,
facilitando a priorizacao de esforcos e investimentos para alcancar maior maturidade em

seguranca e privacidade.

6.3.3 Ciclos de Implementacao

Os sete ciclos do PPSI estruturam um processo de evolu¢ao continua, permitindo que os
6rgaos do SISP alcancem niveis avancados de maturidade em privacidade e seguranca da
informacao. O modelo assegura que o PPSI nao apenas estabeleca diretrizes robustas,
mas também forneca um mecanismo dinamico de adaptagdo as novas ameagas e regula-
mentagoes. A implementagdo progressiva fortalece as capacidades institucionais, reduz
vulnerabilidades criticas e aprimora a governanca cibernética dos érgaos publicos, ga-
rantindo maior resiliéncia contra ameacas cibernéticas e conformidade regulatéria. Eles
seguem um modelo semestral, alinhado a Portaria SGD/MGI n® 852/2023, permitindo

uma adog¢ao gradual dos controles de seguranca e privacidade.

A. Estrutura dos Ciclos Semestrais

Os ciclos semestrais foram criados para garantir que os 6rgaos possam:

a) Planejar e implementar os controles de forma estruturada;

b) Evoluir a maturidade organizacional em privacidade e seguranca de maneira conti-
nua;

¢) Reduzir riscos institucionais associados a protegao de dados e seguranga da infor-
macao;

d) Garantir conformidade com normativos como LGPD, PNSI e PNCiber.

e) Cada ciclo é estruturado com fases progressivas que orientam a implementagao e

evolugao dos controles.

B. Etapas dos Ciclos de Implementagao

Os sete ciclos do PPSI estruturam a evolucao dos 6rgaos do SISP, desde a implemen-
tagao inicial até a governanca avancgada, garantindo maturidade, resiliéncia e adaptagao
continua, conforme descritos abaixo.

a) 1° Ciclo (2° Semestre de 2023) — Implementagao Inicial. No primeiro ciclo, a imple-
mentacao concentrou-se em controles e medidas criticas de baixa ou média complexidade,
permitindo que os érgaos iniciassem a adequagao ao programa sem necessidade de con-

tratacao adicional. Essa fase foi essencial para estabelecer a estrutura basica do PPSI

81



e definir os primeiros niveis de maturidade organizacional. Além disso, criou as bases
para a mensuragao de progresso, permitindo que os 6rgaos identificassem seus principais
desafios e oportunidades de aprimoramento.

b) 2° Ciclo (1° Semestre de 2024) — Expansao das Medidas Criticas - Com a evolugao
do programa, o segundo ciclo ampliou a implementacao de controles de médio e alto
esforgo, exigindo maior envolvimento das organizacoes. Essa etapa focou em medidas que
demandaram mais planejamento e execucao, mas ainda sem necessidade de contratacoes,
garantindo uma expansao estruturada da capacidade organizacional em privacidade e
seguran¢a da informacao. Os indicadores comegaram a ser monitorados mais de perto,
permitindo ajustes estratégicos na implementacao do programa.

¢) 3° Ciclo (29 Semestre de 2024) — Controles Dependentes de Contratagao - A partir
do terceiro ciclo, a complexidade da implementacao aumentou com a introdugao de con-
troles que poderiam exigir contratagoes estratégicas, como aquisicdo de ferramentas de
seguranca da informacao, servicos especializados e infraestrutura tecnologica avancada. A
avaliagao da capacidade dos 6rgaos foi um fator fundamental para garantir que os inves-
timentos fossem planejados corretamente, alinhando as necessidades institucionais com o
orcamento disponivel. Esse ciclo também marcou o inicio da integragao de novas praticas
para o fortalecimento dos frameworks de seguranca e privacidade.

d) 4° Ciclo (1° Semestre de 2025) — Integragdo e Automagao - O quarto ciclo focou na
evolugao e automagao dos controles implementados nos ciclos anteriores. As organizacoes
comecaram a adotar solugoes mais integradas para otimizar processos e reduzir a carga
operacional das equipes de seguranca e privacidade. Além disso, houve aprimoramento na
resposta a incidentes e no monitoramento continuo de riscos, garantindo um maior alinha-
mento entre tecnologia e governanga organizacional. Essa fase foi crucial para consolidar
praticas maduras e iniciar a transicdo para um modelo mais automatizado.

e) 52 Ciclo (2° Semestre de 2025) — Consolidagdo e Governanga Avangada - Com
os controles fundamentais implementados, o quinto ciclo priorizou o fortalecimento da
governanga e gestao de riscos. As organizagoes avangaram na adoc¢ao de indicadores
estratégicos, como iPriv, iSeg e iBase, permitindo uma anélise mais precisa da maturidade
organizacional e da eficicia das politicas implementadas. A inteligéncia de seguranca
passou a ser um pilar central, garantindo uma abordagem mais proativa e baseada em
dados para a gestao de riscos cibernéticos.

f) 6° Ciclo (1° Semestre de 2026) — Especializagdo Técnica e Seguranca Avangada -
No sexto ciclo, o PPSI atingiu um nivel de especializacao elevado, focando na adog¢ao de
controles altamente técnicos e no fortalecimento da capacidade operacional das equipes
de seguranca e privacidade. A necessidade de profissionais qualificados tornou-se ainda

mais evidente, uma vez que os processos implementados passaram a exigir conhecimento

82



avancado em seguranca cibernética, protecao de dados e inteligéncia artificial aplicada a
seguranga. Além disso, houve um alinhamento mais rigoroso com frameworks internacio-
nais e normativas regulatérias, garantindo conformidade plena com padrdes globais.

g) 7° Ciclo (2° Semestre de 2026) — Retrospectiva e Planejamento Futuro - Encerrando
o modelo de implementacgao, o sétimo ciclo foi dedicado a revisao critica e avaliacao dos
impactos das fases anteriores. Com base nas consultas aos 6rgaos participantes, foram
identificados novos desafios e oportunidades de aprimoramento para as fases futuras do
programa. Esse ciclo focou na preparacao do PPSI 2.0, estabelecendo novas diretrizes
estratégicas e metodologias aprimoradas para consolidar uma cultura de privacidade e
seguranca da informacao no governo digital.

Em sintese, os sete ciclos do PPSI representam uma jornada estruturada de amadure-
cimento institucional, que vai desde a implementacao inicial até a consolidacao de praticas
avancadas de governanca, automagao e seguranca cibernética. Essa abordagem em fases
progressivas permite que os 6rgaos do SISP evoluam de forma coordenada, adaptando-se
as exigéncias regulatérias, as ameagas emergentes e as necessidades especificas de cada
estagio. O modelo ciclico garante ndo apenas a continuidade e o monitoramento da evolu-
¢a0, mas também a incorporacao de licoes aprendidas e a preparacao para futuras versoes

do programa, como o PPSI 2.0.

6.3.4 Avaliacao por Indicadores

A avaliagdo do Programa de Privacidade e Seguranga da Informagao (PPSI) nos 6rgaos do
Sistema de Administragdo dos Recursos de Tecnologia da Informagao (SISP) é realizada
por meio de indicadores estruturados que permitem mensurar a evolu¢ao da maturidade

organizacional em governanca, privacidade e seguranca da informacgao.

A. Indicadores de Maturidade do PPSI

Os seguintes indicadores foram desenvolvidos para acompanhar a implementagao do PPSI
e apoiar o aprimoramento continuo das praticas adotadas:

Os seguintes indicadores foram desenvolvidos para acompanhar a implementacao do
PPSI e apoiar o aprimoramento continuo das praticas adotadas:

a) iBase (Indicador de Estruturagao Bésica de Governanga em Privacidade e Seguranga
da Informacao) - Avalia a existéncia e a formalizacao de politicas, processos e estruturas
de governanca para privacidade e seguranca da informagao nos érgaos do SISP.

b) iPriv (Indicador de Maturidade em Privacidade) - Mede o grau de conformidade
dos érgaos do SISP com a Lei Geral de Protegao de Dados (LGPD), analisando a imple-

mentacao de processos de tratamento, protecao e governancga de dados pessoais.
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¢) iSeg (Indicador de Seguranga da Informacao) - Avalia a adogao e a efetividade dos
controles de seguranca cibernética implementados, com base em frameworks reconhecidos,

como NIST CSF, CIS Controls e ISO/IEC 27001 e 27002.

B. Métodos de Coleta e Avaliacao

A mensuragao dos indicadores do PPSI é realizada por meio de diferentes métodos, ga-
rantindo um diagnéstico preciso e fundamentado:

a) Autoavaliagdo Institucional - Os 6rgaos do SISP realizam uma avalia¢do interna
da sua maturidade, reportando seu nivel de conformidade e implementacao dos controles
exigidos.

b) Auditorias e Avaliagbes Externas - Validacao das informagoes fornecidas pelas au-
toavaliacOes por meio de inspecoes técnicas, auditorias e verificagdes conduzidas por es-
pecialistas.

¢) Andlise Documental e Métricas Quantitativas - Monitoramento de relatérios de
conformidade, analise de incidentes de seguranca e privacidade, e avaliacdo de métricas

operacionais relacionadas a implementacao do PPSI.

C. Estratégias de Ajuste e Melhoria

Os dados obtidos a partir da avaliacdo dos indicadores sdo fundamentais para a evolugao
do PPSI. Algumas estratégias adotadas incluem:

a) Utilizagao dos Indicadores para Ajustes no PPSI - Os resultados da avaliacao ori-
entam a definicao de agdes corretivas e preventivas, possibilitando um ajuste continuo na
implementac¢ao do programa.

b) Customizacdo do Modelo para Diferentes Perfis de Orgaos - Considerando as dife-
rengas entre os 6rgaos do SISP (exemplo: ministérios, autarquias, universidades federais),
os indicadores permitem adaptagoes especificas, garantindo um modelo flexivel e aplicavel
a diferentes realidades organizacionais.

¢) Monitoramento Continuo e Ciclos de Aprimoramento - Os dados coletados sdo ana-
lisados periodicamente, permitindo ajustes estratégicos nos ciclos do PPSI e contribuindo
para o aprimoramento continuo da maturidade em privacidade e seguranca da informacao

nos 6rgaos do governo digital.

6.3.5 Indicadores de Maturidade: iBase, iPriv e iSeg

Como ja citado na Secao 6.3.4, com o objetivo de possibilitar analises comparativas entre
institui¢oes, ciclos e categorias tematicas, foram definidos trés indicadores consolidados

de maturidade: iBase, iPriv e iSeg. Esses indicadores sintetizam o desempenho das

84



organizacoes a partir da estruturacao e implementacao dos controles do PPSI, de forma
a apoiar o monitoramento da evolucgao institucional.

a) iBase (Indicador de Estrutura Minima de Governanga): Componente: Controle 0,
Estrutura Inicial de Governanca.

Férmula: iBase = iMCo.

b) iPriv (Indicador de Maturidade em Privacidade): Componentes: Controles 1 a 13,
além do Controle 0 com peso 4.

Férmula: iPriv = [(iMCox4)+ (13/i=1 iMCi)] / 17

¢) iSeg (Indicador de Maturidade em Seguranca da Informagao): Componentes: Con-
troles 14 a 31, além do Controle 0 com peso 4.

Férmula: iSeg = [(iMCox4)+ (31/i=14 iMCi)] / 22

6.4 Reflexoes sobre a Construcao do Modelo

A construcao do Modelo de Avaliacao de Maturidade do PPSI demandou um processo
estruturado e fundamentado em principios metodolégicos consolidados, alinhando refe-
réncias normativas, frameworks de privacidade e seguranca, e a realidade institucional
dos orgaos do SISP. Esse modelo foi concebido para servir como uma ferramenta de di-
agnostico e acompanhamento da evolugao da maturidade organizacional, garantindo uma
aplicagdo progressiva e adaptavel ao longo dos ciclos de implementacao do PPSI.

A seguir, discutimos os principais aspectos considerados na construcao do modelo,
divididos em quatro eixos principais: (i) fundamentos e diretrizes, (ii) estrutura e compo-

nentes, (iii) desafios na modelagem e (iv) ajustes metodolégicos para sua implementagao.

6.4.1 Fundamentos e Diretrizes

A elaboracao do modelo partiu da necessidade de medir e acompanhar o avanco da imple-
mentacao do PPSI, garantindo padronizacao na avaliacao e comparabilidade entre 6rgaos.
Para isso, foram considerados os seguintes elementos:

a) Adogao de frameworks e normas reconhecidas: O modelo foi desenvolvido com base
em diretrizes da ISO/IEC 27001, ISO/IEC 27701, NIST CSF, CIS Controls, LGPD, PNSI
e PNCiber, garantindo aderéncia as melhores praticas internacionais.

b) Estratégia baseada em ciclos de implementagdo: Optou-se por uma abordagem
gradual e estruturada em ciclos semestrais, permitindo que os 6rgaos evoluissem progres-
sivamente nos niveis de maturidade.

¢) Indicadores estratégicos de avaliagdo: Foram definidos trés indicadores principais
para medir a maturidade organizacional: iBase — Indicador de estruturagao bésica em

seguranca e privacidade, iPriv — Indicador de conformidade com a LGPD e gestao de
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privacidade e iSeg — Indicador de implementacao de controles de seguranca da informacao
e cibernética.

Essa abordagem garantiu que o modelo nao fosse apenas um mecanismo de auditoria,
mas sim um instrumento de gestao continua de privacidade e seguranca da informacao

nos orgaos do SISP.

6.4.2 Estrutura e Componentes do Modelo

A modelagem seguiu uma estrutura baseada em niveis de maturidade, garantindo uma
avaliacao escalonada do progresso dos 6rgaos. Para isso, foram definidos: Cinco niveis
de maturidade, variando de Inicial (Nivel 1) a Otimizado (Nivel 5), conforme a adogao
progressiva dos controles do PPSI. Trés dominios principais de avaliacao: Governanca,
Seguranca Cibernética e Privacidade. 32 controles e 310 medidas de seguranga e privaci-
dade, divididos entre controles basicos, controles avancados e praticas estratégicas. Além
disso, o modelo foi concebido para ser aplicado de forma flexivel, permitindo ajustes con-
forme as especificidades de cada érgao, garantindo escalabilidade para diferentes niveis de

maturidade organizacional.

6.4.3 Desafios na Modelagem

A fase de construgdo do modelo enfrentou desafios metodolégicos e conceituais que exi-
giram adaptagbes para garantir sua aplicabilidade préatica. Entre os principais desafios
identificados, destacam-se:

a) Harmonizacao entre padroes normativos: A necessidade de alinhar diferentes fra-
meworks e regulamentagoes exigiu um esfor¢o adicional para garantir coesao entre os
critérios de avaliacao.

b) Definigdo de métricas quantitativas e qualitativas: A quantificagdo da maturidade
foi um ponto critico, exigindo um equilibrio entre medig¢oes objetivas e analises qualitativas
para garantir uma avaliagao precisa do progresso organizacional.

¢) Adaptagdo a realidade dos 6rgaos do SISP: O modelo precisava ser aplicével a 6rgaos
com diferentes niveis de maturidade, exigindo flexibilidade na adocao dos controles sem
comprometer a comparabilidade entre instituigoes.

Para mitigar esses desafios, foram realizadas validagoes preliminares e ajustes meto-

dologicos, preparando o modelo para sua futura aplicacao nos ciclos do PPSI.

6.4.4 Ajustes Metodologicos para Implementacao

Com base na fase de modelagem, foram definidos ajustes metodolégicos estratégicos para

garantir uma implementacao mais eficiente nos 6rgaos do SISP:
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a) Definicao de um roadmap de implementagao: Foram estruturados ciclos semestrais,
permitindo uma adocao gradual do modelo, evitando sobrecarga e facilitando o ajuste das
organizacoes ao novo framework.

b) Criacao de guias e materiais de apoio: Foram desenvolvidos documentos explicativos
para padronizar a aplicagdo do modelo, incluindo guias operacionais e exemplos praticos.

c¢) Capacitagao das equipes responsaveis: Para facilitar a adogao, foram previstas agoes
de treinamento e suporte técnico, garantindo que as equipes dos 6rgaos compreendam os

critérios de avaliacao e aplicagdo do modelo.

6.5 Consideracoes Finais

A construcao do Modelo de Avaliacdo de Maturidade do PPSI representa um avanco me-
todologico significativo para a governanca da seguranca e privacidade no Governo Digital
do Brasil. Esse modelo foi concebido para oferecer uma abordagem estruturada, escalavel
e adaptavel, permitindo que os 6rgaos do SISP evoluam de forma progressiva na adogao
de boas praticas.

A preparacao para a aplicacdo do modelo envolveu ajustes metodoldgicos, estruturagao
de indicadores estratégicos e planejamento dos ciclos de implementacao. Essa etapa foi
essencial para garantir que o modelo nao apenas avaliasse a maturidade das instituicoes,
mas também servisse como um guia para a evolugao continua da seguranga e privacidade.

Os préximos passos incluem a aplicacao do modelo nos ciclos de implementagao do
PPSI, o que sera detalhado nos capitulos seguintes:

No Capitulo 7 — Estudo de Caso Confirmatorio, sera descrito o processo de aplicacao
do modelo aos 6rgaos do SISP, abordando a metodologia de implementacao e os desafios
operacionais.

No Capitulo 8 — Discussao dos Resultados, sera realizada uma analise critica da aplica-
¢ao do modelo, destacando tendéncias observadas, fatores de sucesso e ajustes necessarios
para aprimorar futuras iteracdes do PPSI. Com isso, a pesquisa avanca para a fase pra-
tica, validando a aplicabilidade do modelo e seu impacto na governanca de privacidade e

seguranca da informacao no Governo Digital do Brasil.
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Capitulo 7

Estudo de Caso Confirmatorio

7.1 Introducao

O estudo de caso confirmatério é uma abordagem metodolégica utilizada para validar
empiricamente a eficacia e aplicabilidade de um modelo previamente desenvolvido. No
contexto desta pesquisa, ele se torna fundamental para comprovar a implementacao e
os impactos do Programa de Privacidade e Seguranca da Informacao (PPSI) nos o6r-
gaos do Sistema Integrado de Administracao dos Recursos de Tecnologia da Informagao
(SISP).[10]

A adocgao do estudo de caso confirmatério neste trabalho tem como objetivo avaliar
a evolucao da maturidade em privacidade e seguranca da informacado das organizacoes
participantes, verificando se os controles, diretrizes e processos estabelecidos no PPSI
foram eficazes para fortalecer a governanca e a resiliéncia cibernética no Governo Digital.

Dessa forma, este capitulo apresenta a aplicacao pratica do modelo de maturidade
do PPSI ao longo de trés ciclos semestrais de implementagao, fornecendo uma anélise
estruturada sobre os avancos obtidos e os desafios enfrentados. Além disso, ele estabelece
a conexao entre a teoria e a pratica, demonstrando como as diretrizes formuladas nos
capitulos anteriores foram implementadas no ambiente real das organizacoes do SISP.

Por fim, os resultados deste estudo de caso irdo embasar a analise quantitativa e
qualitativa dos impactos do PPSI, que serdao detalhados no Capitulo 8 — Discussao dos
Resultados.

7.2 Escopo do Estudo de Caso

O escopo do estudo de caso confirmatério abrange a aplicacao do Programa de Privaci-
dade e Seguranca da Informagao (PPSI) nos 254 6rgaos que compdem o Sistema Inte-

grado de Administracao dos Recursos de Tecnologia da Informagao (SISP). Esses érgaos
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representam um universo diverso, incluindo ministérios, agéncias reguladoras, autarquias,
fundagoes, universidades e institutos, sendo responséaveis por servicos digitais essenciais
para milhoes de cidadaos brasileiros.

A escolha do SISP como objeto do estudo de caso se justifica por trés fatores principais:

a) Abrangéncia e impacto estratégico: O SISP retine as principais entidades responsa-
veis pela governanca da tecnologia da informagao no Governo Federal, sendo um ambiente
ideal para avaliar a maturidade e evolucao da privacidade e da seguranca da informagao.

b) Conformidade regulatéria e necessidade de padronizacdo: A implementacao do
PPSI se alinha diretamente as exigéncias da Portaria SGD/MGI n® 852/2023, que esta-
belece diretrizes para elevar a resiliéncia e maturidade das organizagoes governamentais
em privacidade e seguranca da informacao.

c¢) Disponibilidade de dados e possibilidade de acompanhamento longitudinal: O es-
tudo de caso foi estruturado para permitir uma analise em trés ciclos de implementacao,
possibilitando a mensuracao da evolucao ao longo do tempo e a identificagdo de padroes

que possam guiar futuras melhorias no PPSI.

7.2.1 Papel da Secretaria de Governo Digital (SGD/MGI)

A Secretaria de Governo Digital (SGD/MGI) desempenha um papel fundamental na li-
deranca e coordenagao do PPSI junto aos 254 6rgaos que compoem o SISP, orientando a
adocao das diretrizes, promovendo capacitagao e monitorando a evolugao da implementa-
¢ao do programa em cada instituicao. Essa atuacao centraliza a governanca da privacidade
e seguranca da informacao no Governo Digital brasileiro, garantindo a harmonizagdo das
iniciativas e a adog¢ao progressiva das melhores praticas nos diferentes érgaos e entidades
federais. Suas principais fungoes incluem:

a) Defini¢ao de diretrizes e metodologias para a implementagao dos controles de segu-
ranca e privacidade.

b) Apoio técnico e normativo aos érgaos participantes, por meio da disponibilizagao
de guias, ferramentas e treinamentos.

¢) Monitoramento da evolu¢ao dos indicadores de maturidade e avaliagdo periddica
dos resultados obtidos a partir do autodiagndstico dos érgaos do SISP.

d) Articulagao institucional para fomentar a ado¢ao das melhores praticas e garantir
alinhamento estratégico entre os diversos setores do Governo Digital.

O modelo de governanca fortalece a aplicacao do PPSI e possibilita a construcao de
um ambiente digital mais seguro e resiliente, alinhado as melhores praticas nacionais e

internacionais.
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7.3 Aplicacao do Modelo de Avaliacao de Maturidade

A aplicacdo do Modelo de Avaliagdo de Maturidade do PPSI no estudo de caso con-
firmatorio teve como objetivo mensurar o nivel de adocao e efetividade das praticas de
privacidade e seguranca da informacao nos 6rgaos do Sistema Integrado de Administracao
dos Recursos de Tecnologia da Informagao (SISP). Esse modelo permitiu um diagndstico
estruturado, possibilitando a identificagdo de avancos, desafios e oportunidades de apri-
moramento ao longo dos trés ciclos de implementacao.

A metodologia utilizada seguiu um processo baseado em autodiagnostico institucional,
auditorias amostrais e indicadores quantitativos e qualitativos. A avaliacao foi conduzida

por meio de trés principais componentes:

7.3.1 Instrumento de Autodiagnoéstico

a) Aplicacdo de um questiondrio estruturado para que os Orgaos avaliassem seu nivel
de conformidade em relagdo aos controles estabelecidos pelo PPSI. b) Os resultados fo-
ram utilizados para medir a maturidade institucional e estabelecer planos de acao para

evolucao nos ciclos subsequentes.

7.3.2 Auditorias e Validacao Externa

a) Realizagdo de auditorias amostrais para verificar a consisténcia das respostas do auto-
diagnéstico e validar as evidéncias apresentadas. b) Utilizagao de metodologias baseadas
em frameworks internacionais, como ISO/IEC 27001, ISO/IEC 27702, NIST CSF e CIS

Controls.

7.3.3 Meétricas e Indicadores de Maturidade

a) Aplicagao dos indicadores estratégicos desenvolvidos no Capitulo 6 (iBase, iPriv e iSeg).
b) Monitoramento continuo dos indicadores para acompanhar a evolugdo da maturidade

ao longo dos ciclos de implementacao.

7.4 Processo de Coleta e Analise dos Dados

7.4.1 Coleta Inicial de Dados

a) Aplicacao do autodiagndstico junto aos 6rgaos do SISP no inicio de cada ciclo. b)

Reunides técnicas e capacitagoes para garantir o correto preenchimento dos formularios.
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7.4.2 Analise e Correlacao dos Resultados

a) Consolidagao dos dados do autodiagnostico e cruzamento com informagoes das audito-

rias externas. b) Identificagao de tendéncias e desafios comuns entre os 6rgaos avaliados.

7.4.3 Geracao de Relatérios e Feedbacks

a) Produgao de relatorios de maturidade para cada 6rgao, destacando avangos, lacunas e
recomendagoes de melhoria. b) Sessoes de devolutiva para as organizagoes, com orienta-

¢oOes para o planejamento das proximas agoes.

7.5 Periodo de Tempo e Estrutura dos Ciclos de Im-

plementacao

A implementagdo do Programa de Privacidade e Seguranga da Informacao (PPSI) nos
6rgaos do SISP foi estruturada em trés ciclos semestrais, totalizando um periodo de 18
meses. Essa abordagem foi planejada para permitir uma adogao progressiva dos controles
de privacidade e seguranca da informagao, considerando as diferentes realidades e niveis
de maturidade das institui¢bes participantes.

Cada ciclo teve objetivos especificos, alinhados com as diretrizes estabelecidas no Mo-
delo de Avaliagao de Maturidade do PPSI. Essa estrutura possibilitou a identificacao de
avangos graduais e desafios ao longo do tempo, permitindo ajustes estratégicos conforme

necessario.

7.5.1 Estruturacao dos Ciclos do PPSI

A implementacao do PPSI seguiu um planejamento estruturado em trés ciclos principais:

Ciclo 1 — Implementacao Inicial (22 Semestre de 2023)

Objetivo principal: Estabelecer a base da governanga de privacidade e seguranga da in-
formacao nos o6rgaos do SISP.

Principais agoes:

a) Realizacao do autodiagnostico inicial para mapear o nivel de maturidade de cada
orgao.

b) Adogao de controles basicos, incluindo politicas institucionais, nomeagao de res-
ponsaveis e implementacao de processos fundamentais.

¢) Sensibilizacao e capacitagao das equipes internas sobre as diretrizes do PPSI.
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d) Defini¢ao de planos de agdo para mitigar vulnerabilidades e estruturar processos
internos.

Desafios encontrados:

a) Resisténcia inicial & ado¢ao de novos processos.

b) Necessidade de alinhamento entre diferentes areas organizacionais.

¢) Reduzido quadro de pessoas para implementacao da medidas preconizadas.

d) Limitagoes or¢camentérias para implementacao imediata de algumas medidas.

Ciclo 2 — Expansao das Medidas Criticas (1° Semestre de 2024)

Objetivo principal: Ampliar a adocao de controles criticos de seguranca e privacidade,
consolidando os avancgos obtidos no primeiro ciclo.

Principais agoes:

a) Implementacao de controles avancados para a protegdo de dados pessoais e segu-
ranca da informacao.

b) Criacao e disseminagao de guias orientativos, padronizando a aplica¢ao das medidas
do PPSI.

¢) Monitoramento dos indicadores iBase, iPriv e iSeg, avaliando o progresso das orga-
nizacoes.

d) Ajustes nos processos internos com base nos aprendizados do primeiro ciclo.

Desafios encontrados:

a) Variagdo na velocidade de ado¢ao das medidas entre os érgaos.

b) Necessidade de aprimoramento da capacitagdo das equipes técnicas e administrati-
vas.

¢) Desafios na implementagao de medidas mais estruturadas sem necessidade de gran-

des contratagoes.

Ciclo 3 — Controles Dependentes de Contratacao (2° Semestre de 2024)

Objetivo principal: Implementar os controles que exigem investimentos financeiros e maior
planejamento institucional.

Principais agoes:

a) Aquisigao de solugoes tecnolégicas para fortalecimento da seguranga da informacao.

b) Integracdo com frameworks internacionais (ISO/IEC 27001, NIST CSF, CIS Con-
trols).
c¢) Fortalecimento da gestao de riscos e monitoramento continuo dos indicadores.

d) Revisao dos processos de governanga e ajustes para otimizagdo dos resultados ob-
tidos.

Desafios encontrados:
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a) Dependéncia de processos licitatérios e de orgamento para aquisicao de ferramentas.
b) Diferentes niveis de engajamento institucional, exigindo maior articulagao da SGD/MGI.

c¢) daptagao dos érgaos as diretrizes internacionais de privacidade e seguranga da in-

formacao.

7.6 Consideracoes sobre a Estrutura dos Ciclos

A estruturagao dos ciclos proporcionou um crescimento progressivo da maturidade dos 6r-

gaos, permitindo que a implementagao do PPSI ocorresse de forma ordenada e sustentével.

Essa abordagem favoreceu:

a) Adogao gradual de boas préticas, evitando sobrecarga operacional.
b) Identificacao de desafios em tempo real, possibilitando ajustes estratégicos.

c¢) Engajamento continuo das equipes, promovendo a cultura de seguranca e privaci-

dade dentro das instituigoes.

A transicao entre os ciclos foi acompanhada de andlises periddicas e relatorios de

maturidade, garantindo uma visao clara da evolucao do PPSI e preparando o terreno

para a Discussao dos Resultados, que sera explorada no Capitulo 8.

7.7 Vantagens do Método e Desafios Encontrados

A adocgao do estudo de caso confirmatoério para validar o Programa de Privacidade e Segu-

ranca da Informacao (PPSI) trouxe beneficios significativos para a anélise da evolugao da

maturidade dos 6rgaos do Sistema Integrado de Administracao dos Recursos de Tecnolo-

gia da Informacao (SISP). No entanto, a implementagao do programa também apresentou

desafios que exigiram ajustes estratégicos ao longo dos ciclos.

7.7.1 Vantagens do Método

A estruturacao da implementacao do PPSI em trés ciclos semestrais, aliada a aplicacao do

Modelo de Avaliacao de Maturidade, proporcionou uma abordagem sistematica e iterativa,

trazendo os seguintes beneficios:

1) Avaliacado Longitudinal da Maturidade:a) A mensuracao da evolugao ao longo dos

ciclos permitiu compreender tendéncias e padroes de adog¢ao dos controles de privacidade e

seguranga da informacado. b) A comparagao dos resultados entre ciclos ajudou a identificar

pontos criticos de melhoria e a ajustar estratégias conforme necessario.

2) Engajamento Institucional e Cultura de Seguranca: a) A realizacao do autodiag-

noéstico nos 6rgaos do SISP incentivou a autoconsciéncia sobre o nivel de maturidade
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em privacidade e seguranca da informagao. b) As capacitagoes promovidas ao longo do
programa contribuiram para a construcao de uma cultura organizacional mais forte em
relacao a protecao de dados e gestao de riscos cibernéticos.

3) Valida¢ao Empirica do Modelo de Avaliagao: a) O estudo de caso possibilitou a tes-
tagem pratica do Modelo de Avaliagdo de Maturidade do PPSI, verificando sua adequagao
as realidades institucionais dos 6rgaos do SISP. b) A anélise dos indicadores estratégicos
(iBase, iPriv e iSeg) demonstrou a eficicia do modelo na identificagdo de avangos e na
priorizagdo de agoes para melhoria continua.

4) Flexibilidade e Adaptagao as Particularidades dos Orgéos: a) A metodologia ado-
tada permitiu que cada érgdo implementasse as diretrizes do PPSI conforme sua realidade
e nivel de maturidade. b) O modelo possibilitou ajustes personalizados, garantindo uma
abordagem mais inclusiva e realista para os diferentes contextos institucionais.

5) Sustentabilidade e Continuidade da Implementagao: a) A divisdo em ciclos facilitou
a integracao progressiva das praticas de seguranca e privacidade as operacoes institucio-
nais. b) Os resultados obtidos serviram de base para o aprimoramento da governanca de

seguranca da informacao no longo prazo, consolidando um modelo sustentavel.

7.7.2 Desafios Encontrados

Apesar das vantagens, a implementacao do PPSI nos 6rgaos do SISP enfrentou desafios
significativos, que demandaram ajustes estratégicos ao longo do processo.

1. Resisténcia Organizacional e Mudanga Cultural: a) Alguns érgaos apresentaram
resisténcia inicial na adocao das diretrizes do PPSI, seja por falta de priorizacao do tema,
seja por desconhecimento dos beneficios da implementagao. b) Foi necessério um trabalho
continuo de sensibilizacao e envolvimento da alta gestao para garantir o compromisso
institucional com a privacidade e seguranca da informacao.

2. Disparidade de Maturidade Entre os Orgdos: a) O levantamento inicial revelou
grande heterogeneidade no nivel de maturidade das organizacoes participantes, tornando
desafiador o estabelecimento de um ritmo uniforme de implementacao. b) Para mitigar
esse desafio, foram adotadas estratégias diferenciadas de suporte técnico e acompanha-
mento para os 6rgaos com menor nivel de maturidade.

3. Limitagdes Orcamentarias e Infraestruturais: A implementacdo de algumas me-
didas do PPSI exigiu investimentos em tecnologias de seguranca da informacao, o que
representou um obstdculo para 6rgaos com restri¢goes orgamentéarias. b) Como alterna-
tiva, foram priorizadas a¢oes que nao dependiam exclusivamente de recursos financeiros,
como melhoria na governanca, capacitagoes e revisao de processos internos.

4. Desafios na Contratagao de Solugoes Tecnolégicas: a) A dependéncia de processos

licitatérios para aquisicao de ferramentas e servigos especializados em seguranca da in-
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formagao impactou o ritmo da implementacao em alguns 6rgaos. b) Em resposta a essa
questao, foram criadas diretrizes para otimizar os processos de contratacao, promovendo
maior alinhamento com as necessidades do PPSI.

5 Necessidade de Maior Integragao Entre Equipes Técnicas e Administrativas: a) Em
alguns 6rgaos, a implementacao do PPSI ficou restrita as areas técnicas de seguranca da
informagao, sem o devido envolvimento das areas de privacidade e de governanga. b) Para
resolver essa lacuna, foram promovidas acoes de capacitagao direcionadas para liderancas

e tomadores de decisdao, garantindo uma abordagem mais holistica.

7.8 Conclusoes

A implementagado do Programa de Privacidade e Seguranca da Informagao (PPSI) nos
orgaos do Sistema Integrado de Administracao dos Recursos de Tecnologia da Informacao
(SISP) revelou avangos significativos, ao mesmo tempo em que expos desafios e oportu-
nidades de melhoria. O estudo de caso confirmatério demonstrou a importancia de uma
abordagem estruturada para a elevacao da maturidade em seguranca e privacidade, ga-
rantindo maior resiliéncia das institui¢oes governamentais diante das crescentes ameacas
cibernéticas.

Os ciclos de implementacao do PPSI permitiram uma anélise aprofundada sobre a
adocao das diretrizes e controles estabelecidos. Os resultados evidenciaram padroes que
serao explorados de forma detalhada no proximo capitulo, incluindo:

1. Analise quantitativa dos dados coletados: Avaliagao dos indicadores estratégicos de
maturidade (iBase, iPriv e iSeg) e sua evolucao ao longo dos ciclos.

2. Interpretacao qualitativa dos resultados: Identificacao de padroes e tendéncias
observadas no autodiagnostico das instituicoes participantes.

3. Comparacao entre os ciclos: Evolucao da implementacao ao longo do tempo e os
principais fatores que influenciaram o sucesso ou os desafios do programa.

4. Impacto da metodologia adotada: Reflexao sobre a eficacia do modelo de avaliagao
e das estratégias de implementagdo do PPSI.

5. Consideragoes para futuras edi¢gdes do programa: Sugestoes de aprimoramento com
base nas evidéncias coletadas durante o estudo de caso.

Dessa forma, o Capitulo 8 aprofundou a andlise dos dados coletados, consolidou os
principais achados da pesquisa e forneceu subsidios relevantes para a evolucao continua
do Programa de Privacidade e Seguranga da Informagao (PPSI). A leitura critica dos
resultados permitiu nao apenas validar a aplicabilidade do modelo proposto, como também
fundamentar recomendacoes estratégicas voltadas ao fortalecimento da governanca, da

protecao de dados pessoais e da seguranca da informacao nas organizagoes do SISP.
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Capitulo 8

Discussao dos Resultados da

Pesquisa

8.1 Introducao

A implementagdo do Programa de Privacidade e Seguranga da Informagcao (PPSI) nos
6rgaos do Sistema de Administragdo dos Recursos de Tecnologia da Informagao (SISP)
buscou fortalecer a maturidade organizacional nas tematicas de privacidade, protecao de
dados pessoais, seguranca da informacao e seguranca cibernética. Para avaliar a evolucao
desse processo, foi conduzido um estudo de caso confirmatério, detalhado no Capitulo
7, que permitiu medir os impactos do programa nos 6rgaos participantes ao longo de
trés ciclos de implementagao, gerando evidéncias concretas sobre o grau de maturidade
alcancado e sobre a efetividade do modelo como instrumento de gestao estratégica da
privacidade e seguranga da informacao.

Neste capitulo, sao discutidos os principais achados da pesquisa, com base na ana-
lise dos dados coletados por meio do autodiagnéstico institucional, auditorias amostrais
e indicadores estratégicos (iBase, iPriv e iSeg). A abordagem adotada permite uma in-
terpretacao estruturada dos resultados, combinando andlises quantitativas e qualitativas
para compreender os desafios, avancos e oportunidades de aprimoramento do PPSI no
contexto do governo digital brasileiro. [92].

A estrutura da discussao segue a logica do CRISP-DM (Cross-Industry Standard Pro-
cess for Data Mining), uma metodologia amplamente utilizada para modelagem e anélise
de dados. Essa escolha se justifica pela capacidade do modelo de oferecer um ciclo es-
truturado e iterativo de entendimento do problema, preparacao dos dados e avaliagao de
resultados. No contexto da administracao publica, essa abordagem contribui para que
os resultados da pesquisa possam ser replicados por outras organizagoes interessadas em

estruturar programas semelhantes. [94]
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O capitulo esta organizado da seguinte forma:

A Segao 8.2 detalha o processo de coleta e tratamento dos dados.

A Secao 8.3 apresenta a analise quantitativa.

A Segao 8.4 complementa com uma analise qualitativa.

A Segao 8.5 reflete sobre a implementagao do PPSI.

A Secao 8.6 discute recomendagoes futuras.

A Secao 8.7 apresenta as consideragoes finais.

Com isso, este capitulo se propoe a apresentar evidéncias que contribuam nao apenas
para a validagdo do modelo proposto, mas também para seu continuo aperfeicoamento e

expansao no Governo Digital.

8.2 Coleta e Tratamento dos Dados

A anélise dos resultados do Programa de Privacidade e Seguranca da Informagao (PPSI)
nos orgaos do Sistema de Administracao dos Recursos de Tecnologia da Informagao (SISP)
baseia-se em um conjunto estruturado de dados coletados ao longo dos ciclos de imple-
mentagao do programa. Esses dados foram obtidos por meio de trés principais fontes:
autodiagnosticos institucionais, auditorias amostrais e indicadores quantitativos de ma-
turidade.

O processo de coleta e tratamento dos dados seguiu as diretrizes do CRISP-DM (Cross-
Industry Standard Process for Data Mining), permitindo uma abordagem estruturada e

replicavel na organizacao das informagoes.[94] O modelo foi aplicado nas seguintes fases:

8.2.1 Fontes de Dados

A pesquisa utilizou miltiplas fontes para garantir uma visdo abrangente e precisa sobre
a implementagdo do PPSI. Os dados foram coletados a partir de:

a) Autodiagnéstico Institucional: Aplicagao de questionérios estruturados para que os
6rgaos do SISP avaliassem seu nivel de conformidade com os controles estabelecidos pelo
PPSI. O autodiagnostico foi conduzido em cada ciclo semestral e forneceu dados primérios
sobre a percepcao e adogao dos controles de privacidade e seguranca da informagao. [95]

(b) Auditorias Amostrais: Para validar as informagoes fornecidas no autodiagnos-
tico, foram realizadas auditorias em uma amostra representativa dos érgaos participan-

tes. Esse processo incluiu inspegoes documentais, entrevistas com responsaveis pelos
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programas institucionais de privacidade e seguranca, além da verificagdo de evidéncias de
implementagao.[96]

(¢) Indicadores de Maturidade: Trés indicadores estratégicos foram utilizados para
medir a evolugao dos 6rgaos ao longo dos ciclos: iBase (Indicador de Estruturacao Bé-
sica): Avalia a implementagao das estruturas minimas de governanga. iPriv (Indicador de
Maturidade em Privacidade): Mede a conformidade dos 6rgaos com a Lei Geral de Pro-
tecdo de Dados (LGPD) e boas praticas de prote¢ao de dados pessoais. e iSeg (Indicador
de Seguranga da Informagao): Analisa a adogao dos controles de seguranga cibernética
conforme frameworks como CIS Controls, NIST CSF e ISO/IEC 27001 e 27002. [92]

Essas trés fontes forneceram uma base sélida para a andlise dos resultados, permitindo
a triangulacao das informacoes e a identificagdo de padroes de implementacao do PPSI

nos 6rgaos publicos federais.

8.2.2 Processamento e Tratamento dos Dados

Apébs a coleta, os dados passaram por um processo de normalizacao, padronizacao e
validacao, garantindo que as analises fossem consistentes e comparaveis entre os diferentes

ciclos de implementacao. O tratamento seguiu trés etapas principais:

a) Limpeza e Normalizagao: Os dados coletados foram revisados para remover inconsis-
téncias, duplicidades e valores atipicos. Além disso, os questionarios preenchidos incor-
retamente ou com respostas incompletas foram descartados ou corrigidos com base em

auditorias.

(b) Categorizagao e Consolidagao: Para facilitar a anédlise, os dados foram organizados
em categorias de maturidade, permitindo a comparacao entre érgaos e a avaliacao de
tendéncias ao longo dos ciclos. Essa categorizacao seguiu os cinco niveis de maturidade

definidos no modelo PPSI: Inicial, Basico, Intermediario, Avancado e Otimizado.

(c) Aplicagao de Indicadores: Os resultados normalizados foram utilizados para calcular
os indicadores iBase, iPriv e iSeg, fornecendo uma visao quantitativa da evolucao da

maturidade dos 6rgaos do SISP.

8.2.3 Estruturacao dos Dados para Analise

Apos o tratamento e organizacao dos dados, a estruturagao seguiu um processo que fa-
cilitou a analise e garantiu a clareza nas interpretagoes. A andlise foi dividida em trés
dimensoes principais, que forneceram uma visao clara da evolugao dos 6rgaos do SISP no

cumprimento do PPSI:
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1. Evolucao dos Indicadores de Maturidade: Objetivo: Avaliar como os 6rgaos avan-
caram ao longo dos ciclos do PPSI em relagdo a privacidade e seguranca da informacgao.
Método: A comparacao de iBase, iPriv, e iSeg nos trés ciclos (inicial, intermedidrio e
avangado) permitiu identificar progressos, melhorias continuas e areas que requerem mais
atencao.

2. Correlacao entre Implementacao dos Controles e Niveis de Maturidade: Objetivo:
Entender como os diferentes controles impactaram a evolucao dos niveis de maturidade
nos orgaos. Método: Foi analisado como a implementacao de controles de governanca,
privacidade e seguranca afetam os indicadores iBase, iPriv, e iSeg. A andlise cruzada
desses dados permitiu entender quais controles tiveram maior impacto na melhoria da
maturidade.

3. Identificacao de Desafios e Barreiras: Objetivo: Detectar obstaculos enfrentados
pelos 6rgaos durante a implementacao do PPSI. Método: A andlise qualitativa dos dados
do autodiagnostico e das auditorias amostrais, em conjunto com os indicadores quanti-
tativos, destacou dificuldades recorrentes, como falta de recursos, resisténcia cultural ou
desafios técnicos.

Com essas trés dimensoes de andlise, foi possivel identificar padroes de avanco, enten-
der os fatores criticos que contribuiram para o sucesso ou dificuldades na implementacao,

e fornecer uma base solida para a analise quantitativa e qualitativa dos resultados.

8.3 Analise Quantitativa

Apos a coleta e o tratamento dos dados, a analise quantitativa tem como objetivo men-
surar o progresso da maturidade organizacional em relacao a privacidade e seguranca da
informagao nos 6rgaos do Sistema de Administracdo dos Recursos de Tecnologia da In-
formagao (SISP). Para tanto, utilizamos trés indicadores estratégicos: iBase, iPriv e iSeg,
que permitem medir a evolugao da governanca, conformidade com a Lei Geral de Protegao

de Dados (LGPD) e a adogao dos controles de seguranga cibernética.

8.3.1 Visao Geral dos Dados Consolidados

Antes de iniciarmos a analise quantitativa detalhada, é fundamental apresentar uma visao
geral dos dados consolidados que servirao de base para as avaliagoes dos indicadores de
maturidade no Programa de Privacidade e Seguranga da Informagao (PPSI). Esses dados
foram organizados na Planilha Master, que contém informagoes coletadas durante os trés
ciclos do programa (Ciclo 1, Ciclo 2 e Ciclo 3).

A referida planilha retine dados de diversos 6rgaos do Sistema de Administracao dos

Recursos de Tecnologia da Informagao (SISP) e esté estruturada para permitir uma anélise

99



comparativa ao longo dos ciclos de implementacao do PPSI. A seguir, sdo apresentadas

algumas informagoes essenciais sobre a organizacao dos dados.

A. Estrutura da Planilha Master

A planilha contém as seguintes varidveis-chave:

1. Orgaos e Categorias: Cada linha da planilha corresponde a um érgéao do SISP,
com a categoria (ex: Agéncia, Especiais) e o nome do érgao (ex: ABIN, AEB, AGU).
Além disso, é especificada a regido geografica de cada 6rgao (ex: Centro-Oeste, Sudeste),
permitindo uma andlise por regiao.

2. Indicadores de Maturidade: Sao apresentados trés indicadores principais para cada
6rgao: iBase, iSeg e iPriv.

3. Ciclos de Implementacao: Cada ciclo do PPSI é representado por um conjunto de
dados: Ciclo 1 (Implementagao Inicial), Ciclo 2 (Expansao das Medidas Criticas) e Ciclo
3 (Controles Dependentes de Contratacao).

4. Semestre e Ano: Para cada ciclo, os dados estao segmentados por ano e semestre,

com o intuito de capturar as mudancas ao longo do tempo e possibilitar uma anélise mais
detalhada.

B. Estatisticas Gerais

Com base na planilha consolidada, algumas estatisticas gerais podem ser extraidas para
oferecer uma visao preliminar do conjunto de dados:

1) Ntamero de Orgaos Participantes: A planilha apresenta um total de 254 érgaos do
SISP, com o total de 249 (98,03 Porcento) participantes efetivos em pelo menos 1 dos 3
ciclos objeto da pesquisa, conforme apresentado na figura 8.1.

2) Distribuigao por Ciclos: A planilha apresenta dados de um periodo de 18 meses (3

ciclos completos), conforme apresentado na figura 8.2.
 Ciclo 1 (Implementagao Inicial): 229 érgaos (90,16 Porcento)
 Ciclo 2 (Expansao das Medidas Criticas): 198 érgaos (77,95 Porcento)
« Ciclo 3 (Controles Dependentes de Contratacao): 237 érgaos (93,31 Porcento)

3. Dados Gerais de Média, Desvio Padrao, Valores Maximo e Minimo por Ciclos,
conforme tabela 8.1:
Essas estatisticas fornecem uma visao inicial da evolu¢ao dos indicadores de maturi-

dade e permitem identificar tendéncias gerais antes de entrar nas andlises mais detalhadas.

100



Entregas por Orgdos - PPSI (Ciclos 1, 2 e 3)
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Figura 8.2: Percentual Participacao no PPSI
Fonte: Autor

8.3.2 Calculo dos Indicadores

O processo de cédlculo dos indicadores foi realizado por meio de uma metodologia quan-
titativa que combina a autoavaliagao institucional e auditorias amostrais, com base nas
metodologias de governanca, privacidade e seguranca adotadas. A seguir, detalhamos
como cada indicador foi calculado:

1. iBase (Indicador de Estruturagao Basica de Governanga em Privacidade e Segu-

ranca da Informacao): Objetivo: Avaliar a existéncia de politicas e estruturas minimas
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Tabela 8.1: Estatisticas Descritivas dos Indicadores do PPSI por Ciclo

Indicador Ciclo 1 (2023/1 | Ciclo 2 (2024/1) | Ciclo 3 (2024/2)
iBase (Governanca) Média: 0,57 Média: 0,55 Média: 0,67
iBase (Governanga) Min: 0,00 Min: 0,00 Min: 0,00
iBase (Governanga) Max: 1,00 Méx: 1,00 Max: 1,00
iBase (Governanga) DP: 0,31 DP: 0,37 DP: 0,30
iPriv (Privacidade) Média: 0,31 Média: 0,30 Média: 0,36
iPriv (Privacidade) Min: 0,00 Min: 0,00 Min: 0,00
iPriv (Privacidade) Max: 0,88 Max: 0,87 Max: 0,90
iPriv (Privacidade) DP: 0,22 DP: 0,24 DP: 0,22
iSeg (Seguranca) Média: 0,34 Média: 0,33 Média: 0,41
iSeg (Seguranca) Min: 0,00 Min: 0,00 Min: 0,00
iSeg (Seguranca) Max: 0,89 Méx: 0,89 Max: 0,89
iSeg (Seguranca) DP: 0,22 DP: 0,24 DP: 0,21

de governanca em privacidade e seguranga da informacao. Método de Calculo: Foi cal-
culado com base na implementacao de controles fundamentais, como a designagao de
responsaveis por privacidade e seguranca da informagao, criagdo de comités internos e a
formalizacao de politicas de privacidade e seguranga. dentre outros. O indicador recebeu
uma pontuacao de 0 a 1, sendo 0 para auséncia de estruturagao e 1 para uma governanca
completamente formalizada e em operacao.

2. iPriv (Indicador de Maturidade em Privacidade): Objetivo: Medir a conformi-
dade dos é6rgaos do SISP com as praticas de protecao de dados pessoais, em especial
com a LGPD. Método de Calculo: Calculado a partir da adesdo a praticas e controles
relacionados a protecao de dados pessoais, incluindo a implementacao de politicas de
consentimento, o tratamento de dados pessoais sensiveis, a capacidade de resposta a inci-
dentes de privacidade, dentre outros. A pontuacgao também variou de 0 a 1, onde 0 indica
nao conformidade e 1 corresponde a conformidade total com os requisitos da LGPD.

3. iSeg (Indicador de Seguranga da Informagao): Objetivo: Avaliar a adogao e a efica-
cia dos controles de seguranga da informagao, baseando-se em frameworks como ISO/IEC
27001 e 27002, CIS Controls e NIST CSF. Método de Calculo: Esse indicador foi calcu-
lado com base na implementagao dos controles de segurancga cibernética, como a gestao
de riscos de seguranga, a protecao contra malware, a seguranca em redes e sistemas, e
a implementacao de respostas a incidentes, dentre outros. A pontuacdo também variou
de 0 a 1, onde 0 indica nao conformidade e 1 corresponde a conformidade total com os

requisitos da seguranca.
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8.3.3 Comparacao de Ciclos

Com os valores dos indicadores calculados, foi possivel comparar a evolugao ao longo dos
trés ciclos do PPSI:

Ciclo 1 (Implementagao Inicial): Fase em que os 6rgaos comegaram a adotar controles
bésicos de governanca e seguranca. Esperava-se uma pontuacao mais baixa, com foco em
iniciar a formalizacao dos controles e processos.

Ciclo 2 (Expansao das Medidas Criticas): Durante este ciclo, a implementagao dos
controles foi ampliada, e os 6rgaos buscaram melhorar a efetividade dos processos de
seguranca e privacidade.

Ciclo 3 (Controles Dependentes de Contratagao): Nesse ciclo, os 6rgaos implementa-
ram controles mais avancados, com base em tecnologias externas, ferramentas de segu-

ranca, e auditorias mais robustas.

8.3.4 Graficos e Visualizagoes

A seguir, sao apresentados graficos que ilustram a evolugao dos indicadores do PPSI ao

longo dos trés ciclos:

Grafico 1: Evolugao Média do Indicador iBase por Ciclos

100+ Evolucao da Média do Indicador iBase por Ciclo
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Figura 8.3: Evolugdo Média do Indicador iBase por Ciclos
Fonte: Autor

A Figura 8.3 mostra que o indicador iBase apresentou evolugdo positiva ao longo

dos trés ciclos de implementacao, refletindo a consolidagdo da estrutura minima de go-

103



vernanga. Depois de uma leve queda entre o Ciclo 1 (57,1) e o Ciclo 2 (54,9), houve
uma recuperacao consistente no Ciclo 3, que alcancou 66,7. Esse avanco indica que os
6rgaos estao fortalecendo suas estruturas de governancga em privacidade e seguranca da
informagao, com mais clareza sobre papéis, responsabilidades e processos.

Grafico 2: Evolugao Média do Indicador iPriv por Ciclos
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Figura 8.4: Evolugdo Média do Indicador iPriv por Ciclos
Fonte: Autor

Conforme mostra a Figura 8.4, o indicador iPriv, que avalia a maturidade em priva-
cidade e protecao de dados, apresentou uma leve queda do Ciclo 1 (30,5) para o Ciclo 2
(29,9). Ja no Ciclo 3, houve uma recuperagao relevante, com a média subindo para 35,8.
Essa evolugao sugere que, apds um periodo de estabilidade, os érgaos comecaram a avan-

car de forma mais consistente na implementacao de praticas relacionadas a privacidade.

Grafico 3: Evolugao Média do Indicador iSeg por Ciclos

Ja Figura 8.5, que apresenta o indicador iSeg, que mede a maturidade em seguranca da
informagao, evidencia uma queda entre o Ciclo 1 (34,1) e o Ciclo 2 (33,3). Ja no Ciclo 3,
houve um avancgo expressivo, com a média subindo para 41,2. Esse salto indica que, apés
um periodo de estagnacao, os érgaos voltaram a investir com mais forca em medidas de

segurancga da informacao.
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Figura 8.5: Evolucao Média do Indicador iSeg por Ciclos
Fonte: Autor

Grafico 4: Evolugao Média dos Niveis de Maturidade por Ciclos
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Figura 8.6: Evolucao Média dos Niveis de Maturidade
Fonte: Autor

A distribuicao dos niveis de maturidade ao longo dos ciclos mostra uma tendéncia
clara de avango. O percentual de érgaos no nivel Inicial caiu de 51 no Ciclo 1 para 33
no Ciclo 3, indicando uma redugao significativa da baixa maturidade. Ao mesmo tempo,
houve crescimento nos niveis Basico e Intermediério, especialmente no Ciclo 3, refletindo

o esfor¢o das instituigoes em estruturar suas praticas. O nivel Em Aprimoramento tam-
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bém avancou discretamente, sugerindo que uma parcela dos érgaos comeca a atingir um

patamar mais robusto de governanca em privacidade e segurancga da informacao.
Grafico 5: Média dos Indicadores por Categorias
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Figura 8.7: Média dos Indicadores por Categorias
Fonte: Autor

Agéncias lideram com folga em todos os indicadores. Apresentam média de 84,1
em governanca (iBase), 60,3 em seguranca (iSeg) e 57,3 em privacidade (iPriv). Esses
resultados refletem estruturas mais robustas, melhor alinhamento estratégico e capacidade
institucional para implementar as diretrizes do PPSI com consisténcia e continuidade.

A categoria Especiais, formada por érgaos com perfis variados, ocupa a segunda po-
sicdo, com 72,7 em governanca, 50,4 em seguranca e 41,8 em privacidade. Apesar da
heterogeneidade, o grupo demonstra avangos sélidos, especialmente nos aspectos organi-
zacionais e técnicos, ainda que com diferencas relevantes entre os 6rgaos.

Os Ministérios mostram evolugao importante, alcangando 69,4 em governanca, 48,8
em seguranca e 38,9 em privacidade. Embora ainda haja espaco para crescimento, espe-
cialmente na protecao de dados pessoais, os resultados indicam maturidade crescente e
maior institucionalizacao das praticas de seguranca e privacidade.

Com 65,6 em governanga, 41,6 em seguranca e 35,9 em privacidade, as Fundagcoes
apresentam desempenho intermedidrio. A estruturacdo em governanga é razoavel, mas
ainda ha desafios técnicos e operacionais para alcancar niveis mais altos de maturidade

nos demais indicadores.
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As Universidades registram 64,3 em governanca, 34,0 em seguranca e 32,9 em priva-
cidade. Apesar das limitagoes estruturais e operacionais, observa-se um esforco continuo
dessas institui¢goes para incorporar os principios do PPSI, principalmente por meio da
melhoria em governanca.

Por fim, os Institutos apresentam os menores niveis de maturidade entre as categorias
analisadas: 61,7 em governanca, 34,5 em seguranca e 30,2 em privacidade. Os resulta-
dos indicam uma adocao inicial das praticas do programa, com necessidade de reforco

institucional e apoio mais direcionado para avancar.

8.3.5 Correlacao entre Controles e Niveis de Maturidade

A correlagdo entre os controles implementados pelos 6rgaos do SISP e os niveis de ma-
turidade observados ao longo dos ciclos revela insights valiosos sobre a efetividade do
PPSI. A partir da andlise evolutiva dos controles nos trés ciclos de implementacao, foi
possivel identificar padrdes de progresso, estagnacao e variagoes no ritmo de adogao entre
os diferentes tipos de controles. Com base nos dados consolidados, foram elaborados trés
graficos distintos que evidenciam a evolugao percentual dos controles entre os ciclos 1 e
2, entre os ciclos 2 e 3, e de forma acumulada entre os ciclos 1 e 3.

As Figuras 8.8 a 8.11 permitem uma leitura comparativa da trajetéria de maturidade
dos controles, destacando avangos consistentes e pontos que exigem atencao adicional. As
andlises graficas que se seguem aprofundam essas interpretagoes, buscando compreender
os fatores que explicam as diferentes curvas de crescimento e sua relacdo com a natureza

dos controles (governanca, tecnologia, metodologia, pessoas ou maturidade).

Grafico 1: Evolucao entre os Ciclos 1 e 2

Como mostra a Figura 8.8, a evolucao dos controles entre o Ciclo 1 e o Ciclo 2 revela
um momento crucial de estruturacao inicial do PPSI, no qual os 6rgaos concentraram es-
forcos nos controles considerados mais acessiveis e de rdpida implementagao. Os maiores
avancos percentuais nesse intervalo ocorreram, em sua maioria, em controles relaciona-
dos a conscientizagao e treinamento de usuarios, gestao de ativos, controle de acesso e
inventario de dispositivos. Esses resultados indicam que as primeiras agoes priorizaram a
base organizacional e a cultura de segurancga, componentes fundamentais para viabilizar
estagios posteriores mais técnicos e especializados.

A evolucao significativa desses controles pode ser atribuida a sua menor dependéncia
de recursos externos, como contratagoes ou aquisicoes tecnoldgicas, e maior capacidade de
execucao direta pelas equipes internas. Por outro lado, controles com menor avango nesse

intervalo inicial apontam para barreiras institucionais ou estruturais, como a auséncia de
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Top 10 Controles - C1 para C2

CONTROLE 14: CONSCIENTIZACAO E TREINAMENTO DE COMPETENCIAS SOBRE SEGURANGA
CONTROLE 2: INVENTARIO E CONTROLE DE ATIVOS DE SOFTWARE

CONTROLE 18: TESTES DE INVASAO

CONTROLE 17: GESTAO DE RESPOSTA A INCIDENTES

CONTROLE 7: GESTAO CONTINUA DE VULNERABILIDADES

CONTROLE 1: INVENTARIO E CONTROLE DE ATIVOS INSTITUCIONAIS

CONTROLE 15: GESTAO DE PROVEDOR DE SERVICOS

CONTROLE 6: GESTAO DO CONTROLE DE ACESSO

CONTROLE 3: PROTECAO DE DADOS

CONTROLE 10: DEFESAS CONTRA MALWARE
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Figura 8.8: Evolucao dos Controles C1-C2
Fonte: Autor

processos formalizados ou dificuldades de integracao com outras areas do 6rgao. Assim,
o primeiro salto de maturidade foi fortemente impulsionado por ag¢oes de governanca,

educagao e metodologias organizacionais.

Grafico 2: Evolugao entre os Ciclos 2 e 3

Top 10 Controles - C2 para C3

CONTROLE 14: CONSCIENTIZAGAO E TREINAMENTO DE COMPETENCIAS SOBRE SEGURANGA
CONTROLE 11: RECUPERACAO DE DADOS

CONTROLE 2: INVENTARIO E CONTROLE DE ATIVOS DE SOFTWARE

CONTROLE 8: GESTAO DE REGISTROS DE AUDITORIA

CONTROLE 1: INVENTARIO E CONTROLE DE ATIVOS INSTITUCIONAIS F

CONTROLE 6: GESTAO DO CONTROLE DE ACESSO
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Figura 8.9: Evolucao dos Controles C2-C3
Fonte: Autor

A Figura 8.9 mostra que a evolugao entre os Ciclos 2 e 3 marca um estagio mais avan-
cado do processo de maturidade, no qual os 6rgaos do SISP passaram a consolidar praticas
anteriormente iniciadas e a investir em controles mais técnicos e complexos. Diferente-
mente do ciclo anterior, onde predominavam agoes estruturantes e de facil internalizacao,

este ciclo evidencia o amadurecimento organizacional, refletido no avangco de controles
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como testes de invasao, seguranca de endpoints, protecao contra malware e gestao de
vulnerabilidades.

A presenca desses controles no topo da evolucao percentual sugere maior capacidade
técnica dos 6rgaos, bem como possiveis avancos em processos de contratagdo e aquisicao
de solugoes especializadas. Nota-se também uma continuidade nos esforcos de capacita-
¢ao, com o controle de conscientizacao e treinamento de usudrios mantendo crescimento
expressivo. Essa combinacao de esforcos técnicos e de cultura organizacional aponta para
uma transicao relevante entre um estagio inicial de estruturacao e um estagio intermedia-

rio mais robusto, com ganhos consistentes em resiliéncia cibernética.

Grafico 3: Evolugao entre os Ciclos 1 e 3

Top 10 Controles - C1 para C3
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Figura 8.10: Evolugao dos Controles C1-C3
Fonte: Autor

A Figura 8.10 fornece uma visao longitudinal da evolugao dos controles entre os Ciclos
1 e 3 das instituigoes ao longo do tempo, evidenciando os controles que mais contribuiram
para o aumento da maturidade em privacidade e seguranca da informacao no ambito do
PPSI. O destaque absoluto recai sobre o Controle 14 — Conscientizacao e Treinamento
de Usuarios, que lidera o ranking de crescimento percentual com um avango superior
a 30. Esse resultado confirma a eficacia das estratégias de sensibiliza¢do e capacitagao
promovidas em escala federal, reforcando a importancia do fator humano como base para
o fortalecimento da cultura de seguranca.

Em seguida, aparecem controles ligados a gestao de ativos, controle de acessos, testes
de invasao e inventario de dispositivos, sinalizando que tanto os fundamentos organizaci-
onais quanto aspectos técnicos avancaram de forma consistente ao longo dos ciclos. Essa

trajetéria cumulativa evidencia que o modelo do PPSI, baseado em ciclos semestrais pro-
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gressivos, tem sido eficaz para promover um amadurecimento sustentavel dos controles,

respeitando o tempo institucional necessario para mudancas estruturais e tecnoldgicas.

Grafico 4: Controles de Menor Evolucao

Controles com Evolugao Abaixo da Mediana - C1 para C3
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Figura 8.11: Controles Abaixo da Mediana - C1-C3
Fonte: Autor

A Figura 8.11 apresenta os controles com evolugao percentual abaixo da mediana,
destacando desafios persistentes na adogao de certas medidas — protegao de dados, con-
figuragao segura de ativos institucionais e software, gestao de contas, gestao de resposta a
incidentes, gestao de provedor de servigos, seguranca de aplicagoes, protecoes de e-mail e
navegador web, gestdo da infraestrutura de rede e monitoramento e defesa da rede — re-
forca a existéncia de desafios estruturais, operacionais e técnicos enfrentados por diversos
orgaos publicos.

Esses controles, em sua maioria, envolvem processos mais complexos, que exigem au-
tomacao, integragao entre equipes de TI e seguranca, aquisi¢coes tecnoldgicas e respostas
coordenadas a eventos de seguranca. A baixa evolugao dessas praticas sinaliza a neces-
sidade de intervencgoes estratégicas por parte da gestao central do PPSI, como apoio a
contratagao compartilhada, fornecimento de solugoes referéncia, reforco na capacitacao
especializada e ag¢Oes orientadas por riscos. Ao mesmo tempo, a visualizacao desses dados
em formato grafico permite destacar com clareza os pontos de maior fragilidade institu-
cional, fornecendo subsidios para priorizagoes mais assertivas nos ciclos subsequentes do

programa.
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8.4 Analise Qualitativa

Além dos resultados quantitativos apresentados na secao anterior, a analise qualitativa
dos dados coletados permitiu uma compreensao mais profunda dos fatores que influencia-
ram a implementacao e a evolugao do PPSI nos 6rgaos do SISP. Enquanto os indicadores
forneceram uma visao estruturada da maturidade em privacidade e seguranca da informa-
¢ao, os relatos, observacoes diretas, feedbacks institucionais e padrdes comportamentais
identificados ao longo dos ciclos revelaram aspectos cruciais nao capturados apenas por
numeros. Essa dimensao qualitativa foi essencial para identificar barreiras, destacar boas

praticas e compreender as percep¢oes institucionais sobre o modelo proposto.

8.4.1 Desafios Enfrentados na Implementacao

1. Falta de equipe dedicada: Muitos érgaos relataram escassez de profissionais alocados
exclusivamente para privacidade e seguranca, o que compromete a continuidade das acoes.
2. Baixa prioridade institucional: A auséncia de apoio direto da alta gestao foi um
entrave recorrente a adogao plena do PPSI. 3. Dependéncia de contratacao de solugoes:
A implementagao de controles mais avangados esbarrou em limitagoes orcamentarias e
na morosidade dos processos de contratagao. 4. Desconhecimento sobre frameworks:
Parte significativa das equipes técnicas demonstrou dificuldade em compreender e aplicar
referéncias como NIST, CIS Controls e ISO/IEC. 5. Fragmentagao das responsabilidades:
Em alguns 6rgaos, as agoes de privacidade e seguranca estavam dispersas entre areas

diferentes, sem integracao ou governanca definida.

8.4.2 Padrdes Observados entre os Orgios

1. Evolucdo répida em estruturas j& organizadas: Orgdos com comités, politicas e res-
ponsaveis nomeados evoluiram mais rapidamente. 2. Baixa maturidade em privacidade
(iPriv): Mesmo érgaos com razoéavel estrutura em seguranga da informagao apresentaram
deficiéncias em privacidade. 3. Consolidagao dos controles béasicos (iBase): A maioria
dos orgaos demonstrou maior facilidade na implementacao de controles de estruturacao
bésica. 4. Dificuldade com controles dependentes de contratagao (Ciclo 3): Solugoes de
DLP, SIEM ou anonimizagao, por exemplo, foram pouco implementadas. 5. Participagao
ativa em ciclos correlacionada a maturidade: Orgdos que participaram dos ciclos iniciais

apresentaram niveis superiores nos indicadores.
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8.4.3 Boas Praticas Identificadas

1. Criacio de Comités de Privacidade e Seguranca: Orgdos que institucionalizaram a
governancga conseguiram maior adesao interna ao programa. 2. Adocao de trilhas de
capacitagao estruturadas: Alguns 6rgaos desenvolveram ou adaptaram trilhas de apren-
dizado especificas sobre o PPSI. 3. Integracao com auditorias internas: A validacao dos
controles foi inserida nos planos de auditoria em algumas instituigoes, reforcando o carater
de governanca. 4. Uso de indicadores para reporte a alta gestao: Métricas como iBase,
iPriv e iSeg foram utilizadas para sensibilizar diretores e conselhos superiores. 5. Com-
partilhamento de solugoes entre 6rgaos: Iniciativas como guias, modelos de documentos

e cronogramas foram compartilhadas entre institui¢oes via CEPS.GOV.BR.

8.4.4 Percepcgoes sobre o PPSI

1. Programa reconhecido como referéncia confiavel: A proposta do PPSI foi amplamente
percebida como uma base soélida e alinhada as normativas nacionais e internacionais, o
que facilitou sua aceitacao institucional. 2. Valorizagdo dos indicadores estratégicos:
Os indicadores iBase, iPriv e iSeg foram considerados ferramentas objetivas e tteis para
acompanhar a evolugao e justificar decisdes de investimento e priorizacao. 3. Demanda
por adaptacoes setoriais: Algumas instituigoes sinalizaram a necessidade de versoes espe-
cificas do programa para contextos como universidades, agéncias reguladoras ou empresas
estatais. 4. Importancia do suporte técnico da coordenagao nacional: O apoio oferecido
pela Secretaria de Governo Digital (SGD/MGI), por meio de oficinas, reunides e canais
de esclarecimento, foi destacado como fator decisivo para o engajamento e continuidade
das agoes. 5. Percepcao de transformacao institucional: Diversos érgaos relataram que
a adocao do programa contribuiu para mudancas estruturais e culturais, fortalecendo a

governanca em privacidade e seguranca da informacao.

8.5 Reflexoes sobre a Implementacao do PPSI

A implementagao do Programa de Privacidade e Seguranga da Informacao (PPSI) ao longo
dos ciclos monitorados revelou aprendizados relevantes, tanto do ponto de vista técnico
quanto organizacional. A seguir, sao apresentadas reflexdes estruturadas a partir da
comparagao entre os resultados esperados e os obtidos, considerando os diferentes niveis
de maturidade institucional, o engajamento das equipes e a efetividade das estratégias

adotadas.
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8.5.1 Convergéncia entre teoria e pratica

1. O programa mostrou-se aplicavel em diferentes realidades institucionais, validando os
fundamentos tedricos adotados na sua concepgao (NIST, ISO, LGPD etc.). 2. A estrutura
baseada em ciclos semestrais foi eficaz para promover avancos graduais, respeitando as
limitagoes de tempo e recursos dos 6rgaos. 3. O uso de indicadores objetivos permitiu
alinhar expectativas entre equipes técnicas e decisores estratégicos. 4. As linhas de defesa
e os eixos estruturantes funcionaram como guias claros para orientar a¢oes prioritarias. 5.
A proposta de autoavaliacao institucional, combinada com validagao externa, aumentou

a credibilidade dos resultados.

8.5.2 Beneficios da Aplicacao do Modelo

1. Mensuracao objetiva da evolucao da maturidade organizacional ao longo dos ciclos de
implementacgao. 2. Identificagdo de padroes e desafios transversais, permitindo um ajuste
mais preciso das politicas e diretrizes do PPSI. 3. Criacao de uma cultura de gover-
nanc¢a baseada em dados, proporcionando maior embasamento para tomada de decisoes
estratégicas. 4. Engajamento das equipes institucionais, promovendo conscientizacao e
capacitagdo continua dos profissionais envolvidos. 5. Integragdo efetiva entre as dimen-
soes de privacidade e seguranca da informacao, evidenciando os ganhos obtidos com uma

abordagem unificada, complementar e sinérgica.

8.5.3 Aprendizados organizacionais

1. A auséncia de uma governanga minima impacta fortemente a capacidade de implemen-
tacdo de controles, mesmo os mais basicos. 2. ()rgéos com lideranga engajada avancaram
mais rapidamente, demonstrando a importancia do patrocinio institucional. 3. A criagao
de espagos de troca (como CEPS.GOV.BR) fortaleceu a colaboragao interinstitucional. 4.
A aplicacao pratica evidenciou a necessidade de uma linguagem mais acessivel em algu-
mas etapas do programa. 5. O envolvimento das unidades de controle interno e controle

externo aumentou a legitimidade da proposta dentro das instituicoes.

8.5.4 Desafios identificados

1. Houve dificuldade em integrar plenamente os controles de privacidade nos ciclos inici-
ais, especialmente em érgaos sem DPOs designados. 2. Alguns 6rgaos interpretaram os
ciclos como um checklist, sem internalizacao real da cultura de seguranca e privacidade. 3.
A dependéncia de contratagbes externas gerou atrasos em ciclos intermediérios (especial-

mente Ciclo 3). 4. Em alguns casos, os indicadores foram preenchidos de forma otimista,
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exigindo maior esfor¢co de validacao técnica. 5. A integracdo com outros programas de
governo (como normas GSI, ANPD, auditorias do TCU, auditorias da CGU e metas da

Estratégia de Governo Digital) ainda carece de maior articulagao.

8.5.5 Potencial estratégico do programa

1. O PPSI se consolidou como uma ferramenta indutora de maturidade em governanga de
privacidade e seguranca da informagao. 2. Tem potencial para orientar politicas publicas,
planejamentos estratégicos institucionais e decisoes de investimento em TIC. 3. Pode ser
adaptado como referéncia para estados e municipios, bem como para os poderes legislativo
e judiciario. 4. Atua como instrumento de prestacao de contas e transparéncia em temas
sensiveis ao cidadao. 5. Contribui diretamente para o fortalecimento da confianga no

Governo Digital brasileiro.

8.6 Caminhos Futuros e Recomendacoes

A experiéncia com a implementagao do Programa de Privacidade e Seguranca da Informa-
¢ao (PPSI) nos d6rgaos do SISP revelou nao apenas os avangos conquistados, mas também
oportunidades relevantes de aprimoramento e expansao. A seguir, sdo apresentadas reco-
mendagoes praticas e estratégicas para fortalecer o programa e ampliar seus impactos no

ecossistema do Governo Digital brasileiro.

8.6.1 Fortalecimento da Sustentagao Institucional (Governanca)

1. Incluir o PPSI no planejamento estratégico institucional dos érgaos como agao con-
tinua e transversal. 2. Estabelecer normativos complementares que tornem obrigatéria
a estrutura minima de governanca em privacidade e seguranca da informacao. 3. In-
tegrar os ciclos do PPSI as auditorias internas e externas, criando um ciclo virtuoso de
melhoria continua. 4. Consolidar o apoio politico e técnico do MGI, assegurando conti-
nuidade mesmo com mudancas administrativas. 5. Incentivar a formalizacdo de comités

de privacidade e seguranca, com participacao de areas de negocio diversas.

8.6.2 Consolidacdo do Framework PPSI (Metodologia)

1. Consolidar a metodologia de implementacao e avaliagdo do PPSI como um processo
continuo e iterativo, baseado em ciclos semestrais, articulado com o modelo de maturidade
proposto e com foco em melhoria progressiva. 2.Atualizar periodicamente o framework de

privacidade e seguranca da informagao utilizado como referéncia no PPSI, com base nos
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aprendizados dos ciclos e nas normas internacionais (ISO/IEC 27001, 27701, NIST CSF,
Privacy Framework, CIS Controls). 3. Desenvolver guias operacionais simplificados para
facilitar a internalizacao do modelo por 6rgaos com menor maturidade. 4. Integrar os eixos
do framework (governanga, seguranca cibernética e privacidade) as rotinas institucionais
de planejamento, risco e auditoria. 5. Promover agoes de benchmark com outros paises e

organismos internacionais para aprimorar a metodologia e o framework de referéncia.

8.6.3 Melhoria Continua do Modelo de Avaliagao (Maturidade)

1. Aprimorar os critérios de avaliagao dos indicadores (iBase, iPriv, iSeg) com base nas evi-
déncias coletadas nos ciclos anteriores. 2. Incluir novos indicadores relacionados a gestao
de riscos de privacidade e seguranca da informacao. 3. Estabelecer métricas de qualidade
da informacao declarada nos instrumentos de autoavaliacao. 4. Desenvolver mecanismos
de feedback automatizado, com relatorios personalizados por 6rgao. 5. Promover rodadas

periddicas de validagao cruzada entre os 6rgaos, estimulando o engajamento colaborativo.

8.6.4 Fortalecimento do CISC.GOV.BR (Tecnologia)

1. Ampliar a atuacao do CISC.GOV.BR como centro coordenador, promovendo articula-
¢ao nacional com os 6rgaos do SISP em eventos criticos. 2. Desenvolver planos de resposta
a incidentes customizados para o setor piublico, com roteiros praticos e integragao com o
PPSI. 3. Instituir exercicios regulares de simulacao de incidentes cibernéticos, integrando
os orgaos federais em agoes coordenadas. 4. Automatizar o fluxo de comunicacao de
incidentes, criando interfaces seguras entre os 6rgaos e o CISC para alertas, notificacoes
e atualizagOes em tempo real. . Integrar a resposta a incidentes ao processo de avaliacao
de maturidade, reconhecendo a existéncia de planos testados e equipes treinadas como

critérios de avancgo nos ciclos do PPSI.

8.6.5 Expansao das Ag¢ées do CEPS.GOV.BR (Pessoas)

1. Ofertar trilhas formativas especificas para cada ciclo, alinhadas ao nivel de maturi-
dade dos 6rgaos. 2. Ampliar a capacitacao de liderancas e gestores publicos, para que
compreendam e patrocinem o PPSI. 3. Fomentar a producdo de conteiidos de apoio
(videos, FAQs, modelos de documentos) para facilitar a implementagao. 4. Investir no
desenvolvimento de ferramentas digitais integradas ao CEPS, para automagao da coleta
e analise de indicadores. 5. Criar grupos técnicos tematicos regionais, com apoio mutuo

e compartilhamento de boas praticas.
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8.6.6 Integracao de Tecnologias Emergentes ao PPSI (Nova Torre)

1. Mapear e acompanhar tendéncias tecnoldgicas com impacto direto em privacidade e
seguranca, incluindo inteligéncia artificial, big data, computacao em nuvem, computacao
quéntica, Internet das Coisas (IoT), biometria e blockchain. 2. Atualizar os controles do
PPSI para contemplar requisitos de privacidade, seguranca e ética no uso dessas tecnolo-
gias, com énfase em riscos de processamento em ambientes distribuidos e hiperconectados.
3. Incluir critérios de avaliagdo de maturidade tecnolégica nos indicadores (iBase, iPriv,
iSeg), com foco em automagao, monitoramento continuo e resposta inteligente. 4. Esti-
mular a adocao de ferramentas de anélise comportamental (UEBA), gestao de identidades
baseada em risco, e resposta automatizada a incidentes de seguranca e privacidade. 5.
Avaliar o impacto regulatério e técnico da adogao dessas tecnologias, com foco em mitiga-
¢ao de riscos emergentes, resiliéncia organizacional e conformidade com a LGPD e normas

internacionais.

8.6.7 Ampliacao do Escopo de Aplicagao do PPSI (Nova Torre)

1. Expandir o PPSI para estados e municipios, com adaptagoes simplificadas e apoio
técnico da Unido. 2. Incluir empresas estatais (SERPRO e DATAPREV), ampliando
o alcance da governanca digital. 3. Oferecer versao compacta para érgaos de pequeno
porte, respeitando suas capacidades técnicas. 4. Alinhar o PPSI com programas interna-
cionais de privacidade e seguranca da informacao, ampliando a reputacao institucional.
5. Articular parcerias com institui¢oes privadas, académicas e organismos multilaterais,

para apoio técnico e difusao do modelo.

8.7 Consideracoes Finais

A analise dos dados coletados ao longo dos ciclos do PPSI demonstrou avangos significati-
vos na estruturacao e consolidagao de praticas em privacidade e seguranca da informacao
entre os érgaos do SISP. A aplicacao do modelo de maturidade permitiu nao apenas men-
surar o progresso obtido, mas também identificar desafios persistentes e oportunidades
estratégicas de aprimoramento.

As evidéncias coletadas reforcam a relevancia da abordagem metodologica adotada,
bem como a aplicabilidade pratica do framework proposto, especialmente no contexto da
transformacao digital do Governo Federal. Diante da complexidade e da dinamicidade
dos riscos emergentes, torna-se imprescindivel um olhar mais amplo e propositivo sobre

0S proximos passos.
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A consolidagao dos dados confirma que o objetivo geral da pesquisa foi plenamente
alcangado, ao propor e aplicar um modelo de avaliacao de maturidade em privacidade e
seguranca da informacao no contexto do Governo Digital Brasileiro, com foco na elevacao
da maturidade e da resiliéncia de 254 6rgaos publicos federais vinculados ao SISP.

Os objetivos especificos também foram atingidos de forma consistente, conforme des-
crito a seguir:

1. Foram consolidados os principais marcos legais nacionais e internacionais relacio-
nados a privacidade, protecao de dados pessoais, seguranca da informacao e seguranca
cibernética, com destaque para a LGPD, o GDPR, a Politica Nacional de Seguranca
da Informacao e os marcos estratégicos do Plano Nacional de Ciberseguranca, conforme
apresentado no Capitulo 4.

2. Foram levantados e analisados diversos trabalhos relacionados as tematicas de pri-
vacidade e seguranca da informagao, permitindo identificar abordagens tedricas e praticas
relevantes que subsidiaram a formulac¢ao do modelo proposto. Essa andlise, detalhada no
Capitulo 3, revelou ainda a inexisténcia de propostas integradas com foco simultdneo em
privacidade e seguranca.

3. Foram identificadas, a partir da literatura especializada, cinco disciplinas teéri-
cas fundamentais — governanca, metodologia, maturidade, tecnologia e pessoas — que
sustentaram a estrutura conceitual do programa unificado de privacidade e seguranca da
informacgao apresentado no Capitulo 5.

4. Foram mapeadas arquiteturas, frameworks e modelos de referéncia nacionais e in-
ternacionais, como ISO/IEC, NIST, CIS Controls e a LGPD, que orientaram a formulagao
da matriz de controles e medidas aplicada no modelo, conforme descrito nos Capitulos 5
e 6.

5. Foi desenvolvido um modelo de maturidade institucional em privacidade e seguranca
da informacao, composto por ciclos de implementacgao, 32 controles e 310 medidas, além de
indicadores consolidados (iBase, iPriv, iSeg), capazes de avaliar e acompanhar a evolugao
dos 6rgaos publicos ao longo do tempo (Capitulo 6).

6. Por fim, foi implementado um projeto piloto ampliado, com a participagao das 254
organizagoes do SISP, permitindo validar a aplicabilidade, a escalabilidade e os beneficios
estratégicos do modelo proposto, conforme evidenciado nos Capitulos 7 e 8.

Dessa forma, a pesquisa apresenta contribuicoes tedricas, metodologicas e praticas
para o fortalecimento da governanca em privacidade e seguranca da informacgao no setor

publico, alinhadas aos desafios contemporaneos do Governo Digital.
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