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Resumo

A computação em nuvem proporciona para as organizações recursos inovadores, flexíveis
e economicamente vantajosos, que colaboram para as empresas serem mais céleres na con-
strução de ferramentas inovadoras. Dentre as estratégias que visam otimizar os aplicativos
de negócios, destaca-se a implementação de uma arquitetura multi-cloud, essa arquite-
tura multi-cloud surgiu como uma abordagem estratégica para aprimoramento do uso
de recursos computacionais no desenvolvimento aplicativos de negócios, com a possibil-
idade do uso de diversos provedores. Contudo, há momentos em que a oportunidade
sugere a modernização de sistemas legados, o que exige a reengenharia da aplicação
e a seleção/configuração de novos provedores e serviços. Este trabalho de monografia
tem como objetivo explorar e examinar de forma abrangente os desafios e soluções rela-
cionadas à modernização de aplicações legadas para uma arquitetura multi-cloud, focando
na importância da elaboração adequada da arquitetura da aplicação para o sucesso dessa
transição. A primeira fase deste estudo realizou uma Revisão Sistemática da Liter-
atura para identificar e mapear os principais desafios associados à migração de sistemas
legados para ambientes multi-cloud. A análise de dados utilizou técnicas de Codificação
e Codificação Focada para identificar tópicos de discussão e oportunidades de pesquisa.
Foram recuperados 145 artigos e, após aplicação de rigorosos critérios de qualidade, 50 ar-
tigos foram analisados minuciosamente, resultando no agrupamento dos desafios em nove
categorias principais. A segunda fase aplica um estudo de caso etnográfico para inves-
tigar um dos desafios destacados: a importância da arquitetura da aplicação na
migração de uma aplicação legada. Este estudo detalhou a modernização de um sis-
tema legado, especificamente de mainframe para Multi-Cloud Native Architecture,
utilizando Domain-Driven Design (DDD), Saga Orchestration Pattern e o Hexagonal Ar-
chitecture. A abordagem do DDD, combinada com Event Storming, facilita a modelagem
dos domínios de negócio, enquanto o Saga Orchestration e a arquitetura Hexagonal imple-
menta e gerencia as transações distribuídas, garantindo a integridade dos dados durante
falhas operacionais. A pesquisa evidenciou desafios críticos relacionados à gestão, com-
posição e configuração em ambientes multi-cloud, destacando a importância de projetar
aplicativos nativos da nuvem para mitigar preocupações como a dependência de fornece-
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dores. Na sequencia, com a realização do estudo de caso, a aplicação do DDD permitiu
identificar e modelar os domínios do sistema legado, para possibilitar desenhar e imple-
mentar a reengenharia da aplicação. Este trabalho enfatizou que a natureza heterogênea
dos ambientes multi-cloud apresenta desafios significativos, mas que podem ser superados
através de um planejamento cuidadoso e uma arquitetura bem projetada. Mesmo assim,
as descobertas sugeriram que a modernização de sistemas legados com a migração
para multi-cloud permanecem áreas de pesquisa abertas, apresentando oportunidades
valiosas para futuras investigações.

Palavras-chave: Multi-cloud migration, multi-cloud management, multi-cloud architec-
ture, cloud-native architecture, vendor lock-in
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Abstract

Cloud computing provides organizations with innovative, flexible, and cost-effective re-
sources, enabling them to be more agile in developing innovative tools. Among the
strategies aimed at optimizing business applications, the implementation of a multi-cloud
architecture has emerged as a strategic approach to enhance business applications and
enable the use of multiple providers. However, this approach often requires the migra-
tion of legacy systems, necessitating the reengineering of the application and the selec-
tion/configuration of new providers and services.

This monograph aims to comprehensively explore and examine the challenges and
solutions for migrating legacy applications to a multi-cloud architecture, focusing on the
importance of proper application architecture design for the success of this migration.

The first phase of this study conducted a Systematic Literature Review to identify
and map the main challenges associated with migrating legacy systems to multi-cloud
environments. Data analysis used Coding and Focused Coding techniques to identify
discussion topics and research opportunities. A total of 145 articles were retrieved, and
after applying rigorous quality criteria, 50 articles were thoroughly analyzed, resulting
in the grouping of challenges into nine main categories. The second phase applied an
ethnographic case study to investigate one of the highlighted challenges: the impor-
tance of application architecture in the migration of a legacy application. This
study detailed the modernization of a legacy system, specifically from a mainframe to
Multi-Cloud Native Architecture, using Domain-Driven Design (DDD), Saga Or-
chestration Pattern, and Hexagonal Architecture. The DDD approach, combined with
Event Storming, facilitated the modeling of business domains, while the Saga Orches-
tration and Hexagonal Architecture implemented and managed distributed transactions,
ensuring data integrity during operational failures.

The research highlighted critical challenges related to management, composition, and
configuration in multi-cloud environments, emphasizing the importance of designing cloud-
native applications to mitigate concerns such as vendor lock-in. Subsequently, with the
case study, the application of DDD enabled the identification and modeling of the legacy
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system’s domains, facilitating the design and implementation of the application’s reengi-
neering.

This study emphasized that the heterogeneous nature of multi-cloud environments
presents significant challenges, but these can be overcome through careful planning and
well-designed architecture. Nevertheless, the findings suggested that the modernization
of legacy systems with migration to multi-cloud remains an open area of research,
presenting valuable opportunities for future investigations.

Keywords: Multi-cloud migration, multi-cloud management, multi-cloud architecture,
cloud-native architecture, vendor lock-in
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Capítulo 1

Introdução

A transformação digital tem sido um tema presente nas empresas desde a década de
1990. Observa-se que a maioria ainda não possui uma base operacional robusta capaz de
sustentar essa mudança necessária para aprimorar atividades primordiais do processo de
negócio. Trata-se de um trabalho de longo prazo, complexo e com custos significativos [1].
No entanto, algumas empresas têm se destacado ao implementar transformações simultâ-
neas digitalizando a organização e otimizando a eficiência operacional, buscam propostas
disruptivas por meio da inovação e da agilidade. Essa abordagem é considerada essen-
cial para manter a competitividade e preparar a empresa para os desafios organizacionais
futuros [1].

A modernização de aplicações legadas, constitui parte dessa etapa de transformação
digital com a migração de aplicações para nuvem, um processo complexo, longo e oneroso,
que demanda uma abordagem minuciosa e embasada. Nesse contexto, pesquisadores
têm se dedicado ao desenvolvimento de estratégias para auxiliar a tomada de decisões
eficientes e sustentáveis, por meio de uma análise detalhada dos requisitos organizacionais,
da adequação dos processos de negócio e da compreensão clara das implicações de custo.
Esses estudos são fundamentais para garantir que a transição para ambientes de nuvem
esteja alinhada às necessidades tecnológicas e aos objetivos estratégicos da empresa [2],
[3].

Essa transformação evoluiu para um contexto multidisciplinar, diferentemente do ce-
nário anterior, em que a escolha de um único fornecedor de nuvem e a integração de seus
serviços e APIs com sistemas legados locais eram práticas comuns. Atualmente, a tendên-
cia se direciona para uma arquitetura multi-cloud, na qual os desenvolvedores selecionam
e combinam os melhores serviços de diferentes provedores de nuvem. Essa abordagem oti-
miza a infraestrutura em nuvem ao permitir a oferta de recursos heterogêneos de diversos
fornecedores, considerando características relevantes, como as influenciadas por restrições
geopolíticas ou regulamentações regionais específicas [4], [5].
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Implementar uma arquitetura multi-cloud pode proporcionar diversos benefícios, in-
cluindo a diminuição de dependência de fornecedores únicos, com o desenvolvimento de
sistemas mais resilientes capazes de suportar falhas e a redução de riscos de disponibili-
dade ligados a problemas de hardware ou interrupções de serviço [5]. Para possibilitar o
uso de uma arquitetura multi-cloud, a seleção correta do padrão arquitetural tem papel
fundamental no êxito da implantação, essa abordagem destaca a vantagem de poder es-
colher entre as melhores ofertas e recursos de cada fornecedor [6]. Porém, esse ambiente
heterogêneo evidencia pontos de atenção como os riscos legais e de segurança cibernética,
atributos essenciais para serem acompanhados [7].

Nesse contexto, existem várias aplicações legadas candidatas ao processo de moderni-
zação e migração para uma arquitetura Cloud-Native [8]. Porém, as aplicações legadas
enfrentam problemas distintos pela geral ausência de documentação apropriada, depen-
dências desatualizadas e fraca observância às metodologias modernas de engenharia de
software, o que contribuiu para complicadores para equipes técnicas no tocante à manu-
tenção e evolução destes sistemas [9]. Essas aplicações não foram projetadas para utilizar
escalabilidade dinâmica, mas para operar em servidores físicos robustos. Assim, sua mo-
dernização requer modificações consideráveis na arquitetura. A migração para ambientes
de nuvem, e a adoção de arquitetura nativa da nuvem, como os microsserviços, ainda que
envolva complexidades, permite flexibilidade, escalabilidade e gestão otimizada de custos,
apresentando vantagens técnicas e negociais quando implementadas corretamente [10],
[11].

Mesmo com os desafios destacados, a adoção de soluções multi-cloud é recomendada na
literatura especializada sobretudo pelos benefícios como maior resiliência, tolerância a fa-
lhas e flexibilidade operacional [6]. Nesse Contexto, a escolha do modelo arquitetural mais
empregado para essa modernização tem sido a arquitetura de microsserviços, por apresen-
tar uma abordagem para o desenvolvimento de software que foca na criação de pequenos
serviços independentes, com a promoção de práticas ágeis e DevOps, com automação de
infraestrutura para otimizar a entrega contínua, além de um gerenciamento e governança
de dados descentralizados entre os serviços. Essa abordagem proporciona maior agilidade
e escalabilidade em comparação com as arquiteturas tradicionais, podendo reduzir o custo
total de operação e manutenção, além de acelerar o tempo de implementação [12].

A literatura destaca a ausência de um processo consolidado para a seleção de mo-
delos de nuvem e a análise dos riscos e benefícios envolvidos, representando um desafio
no processo de modernização [10]. Ainda assim, pesquisas que abordam a migração ou
desenvolvimento de aplicações nativas em nuvem foram evidenciadas [13] [14] [15] [16]
[17] [18] [19], indicando a relevância do tema e o interesse da comunidade científica em
abordá-lo. Ademais, grande parte dos estudos concentram-se em aspectos específicos do
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paradigma multi-nuvem. Dentre essas, a pesquisa de [13] destaca-se por abordar três
pontos essenciais:

• A caracterização do conceito de multi-cloud.

• A definição arquitetural de aplicações multi-cloud.

• Elencar questões de investigação abertas que considera essenciais para serem traba-
lhadas no futuro

Com base nas contribuições dos trabalhos revisados, o presente estudo concentra-se nas
necessidades específicas do setor financeiro, abordando os desafios envolvidos na migração
de aplicações legadas Mainframe para aplicações nativas da nuvem, com a possibilidade
de implantação em arquitetura Multi-Cloud, visando reduzir a dependência ou bloqueio
de fornecedores (vendor lock-in). Essa abordagem coincide com uma das quatro principais
tendências de pesquisa identificadas por [13], a saber:

1. Caracterização de aplicações Multi-Cloud e Multi-Cloud Native.

2. Projeto e design para Multi-Cloud.

3. DevOps para Multi-Cloud.

4. Segurança para aplicações Multi-Cloud Native.

A primeira parte deste trabalho apresentou uma Revisão Sistemática da Literatura
(RSL) com o objetivo de identificar e mapear os principais desafios associados à mo-
dernização tecnológica, com ênfase na migração de aplicações legadas para ambientes
multi-cloud. Foram recuperados 145 trabalhos de fontes selecionadas e analisados em
detalhes 50 artigos. Na sequência, técnicas de codificação Inicial e Focada foram reali-
zadas para mapear 9 categorias e 52 propriedades relacionadas aos desafios na migração
de aplicações para uma arquitetura multi-cloud, resultando em 4.555 segmentos. Dessa
forma, o trabalho contribuiu com o mapeamento dos desafios enfrentados na migração de
aplicações legadas para arquitetura multi-cloud, com a identificação de oportunidades de
pesquisa para questões ainda não resolvidas pelos especialistas.

Os resultados revelam desafios críticos, incluindo gestão em nuvens heterogêneas, to-
lerância a falhas, escalabilidade, questões de segurança dos dados e a dependência de
fornecedores, além da necessidade de reengenharia arquitetural para adequar os aplicati-
vos às exigências das plataformas nativas da nuvem. Esses desafios demandam atenção
especial dos arquitetos de software. Contudo, a estratégia multi-cloud proporciona bene-
fícios fundamentais, como independência de fornecedores, maior disponibilidade, escalabi-
lidade inter-nuvens e otimização de custos. Embora os desafios na migração para nuvem
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sejam significativos, os benefícios tendem a superar os riscos, desde que uma estratégia
cuidadosamente detalhada e planejada seja implementada [13].

A segunda parte, descreve um estudo de caso real na modernização de uma aplicação
bancária com mais de duas décadas em atividade, originalmente codificado em COBOL,
e implantado em arquitetura Mainframe, para uma arquitetura Cloud-Native, mitigando
os riscos que possam ocasionar o bloqueio do fornecedor (vendor lock-in) e impedir a
implantação em uma arquitetura Multi-Cloud.

1.1 Esboço do Problema
O ritmo acelerado da evolução tecnológica impulsiona a constante atualização das empre-
sas em busca de soluções que assegurem uma posição de vantagem competitiva diante dos
concorrentes.

Visando por soluções, são desenvolvidos roteiros de atualizações tecnológicas, que
abrange vários estágios, iniciando pela análise do ambiente atual, considerando as soluções
e padrões disponíveis, até a implementação de tecnologias modernas e inovadoras [20].

Para efetivar essas transformações e alcançar o aumento de velocidade de entrega e
produtividade, requer a adoção de novas tecnologias e da formação de um quadro de
funcionários aptos para o seu uso [21]. No entanto a viabilidade técnica dessa tarefa
perpassa a construção de uma arquitetura que seja tanto robusta quanto flexível [22, 23].

Dessa forma os sistemas legados tem se mostrado valiosos ao longo de décadas e
contribuído para os resultados empresariais, apresentam sinais de exaustão, evidenciados
pela elevação dos custos para manutenção ou incremento de novas funcionalidades, e pela
perda de desempenho de processamento da aplicação [24].

Contudo, o cenário atual requer decisões e ferramentas específicas para que as empresas
possam avançar e se adaptar às novas demandas. Há um consenso de que uma arquite-
tura em nuvem proporciona vantagens significativas, como escalabilidade e economia de
recursos ociosos. No entanto para maximizar os benefícios desse ambiente, recomenda-
se a implementação de uma arquitetura multi-cloud, que possibilite a escolha da melhor
oferta de recursos de acordo com a disponibilidade de cada provedor [13, 22, 23].

Para tornar essa estratégia viável, é essencial desenvolver o design e a arquitetura
da aplicação de forma a alcançar a compatibilidade do maior número possível de pro-
vedores mitigando o risco do Vendor Look-in e garantindo que a corporação possa
escolher dentre as opções, sem ser restringida por decisões arquiteturais inadequadas que
possam comprometer essa portabilidade. Assim, destaca-se o movimento visando a mo-
dernização de sistemas legados, incluindo a migração de grandes sistemas (Mainframe)
para aplicações em nuvem, implementadas em Arquitetura de Microsserviços [25, 13, 26].
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Observa-se características que aumentam o entusiasmo por essa transformação, como a
escalabilidade horizontal e a maior liberdade na escolha entre provedores de computação
em nuvem. Nesse contexto pode-se citar a estratégia da empresa de streaming de mídia
Netflix, que utiliza os serviços dos provedores de Cloud AWS e Google para reduzir sua
dependência de um único provedor, essa abordagem foca na recuperação de desastres e
continuidade de negócios entre provedores aproveitando os recursos exclusivos de cada
nuvem [27].

Apesar das vantagens observadas na utilização da arquitetura Cloud e Multi-Cloud,
a migração de aplicações legadas para essa arquitetura não é um processo trivial, na ver-
dade tende a ser um processo com vários obstáculos. Neste contexto, a pesquisa focou em
mapear os principais desafios enfrentados durante esse nesse processo de modernização a
partir de uma Revisão Sistemática da Literatura, e observação e análise de um estudo
de caso real na modernização e migração de um sistema legado essencial de uma grande
Instituição Financeira1 para uma aplicação Multi-Cloud Native Architecture.
Esse sistema legado é um componente central no ecossistema de empréstimos dessa insti-
tuição, desenvolvido há mais de duas décadas, originalmente implantadas em Mainframe
e escrito em linguagem COBOL com Banco de Dados DB2, que permanece em atividade
com importância vital para a oferta e gestão de operações de crédito dessa instituição.

1.2 Questões de Pesquisa
Para atender à necessidade da Revisão Sistemática da Literatura (RSL), investigou-se a
literatura visando identificar os desafios enfrentados por equipes na migração de aplica-
tivos legados para uma arquitetura multi-cloud. Durante a etapa de planejamento, foi
formulada a questão de pesquisa RQ1 para guiar os esforços seguintes. O principal ob-
jetivo para a realização da RSL foi mapear o estado atual do conhecimento sobre o tema
Multi-Cloud e encontrar oportunidades de pesquisa para questões não resolvidas sobre os
desafios da migração no contexto da arquitetura Multi-Cloud.

RQ1 - Quais são os principais desafios que as equipes enfrentam ao im-
plantar ou migrar aplicações no contexto da arquitetura multi-cloud?

1Foram apresentadas observações com base em experiências reais de uma grande instituição financeira
latino americana, doravante referida como Zetta Bank. As informações disponibilizadas passaram por
adaptações ou ajustes sempre que necessário, com o objetivo de proteger a confidencialidade e a priva-
cidade dos dados corporativos. Essas modificações foram realizadas de forma criteriosa, de modo a não
comprometer a integridade científica da pesquisa.

5



Esta fase da pesquisa identificou os objetivos, desafios e vantagens na adoção de uma
arquitetura multi-cloud. Durante essa fase, houve um aprimoramento na compreensão
dos riscos potenciais além do mapeamento dos desafios e as condições ideais para uma
migração bem-sucedida. Ademais, motivações empíricas identificadas influenciaram a
formulação da pergunta de pesquisa, destacando os obstáculos na migração de aplica-
ções legadas. Portanto, a pergunta de pesquisa formulada serviu como guia para atingir
eficazmente o objetivo principal.

Após a RSL, evidenciou-se que a categoria relacionada aos desafios da "ARQUI-
TETURA CLOUD-NATIVE" foi a segunda mais proeminente. Esse fato motivou
o direcionamento de novo esforço de pesquisa para esclarecer esse desafio, resultando na
formulação da questão de pesquisa RQ2, com o intuito de guiar a segunda fase das in-
vestigações, buscando aprofundar a compreensão desse tema.

RQ2 - Como definir corretamente o padrão arquitetural para migrar uma
aplicação legada para uma aplicação Cloud-Native de forma que ela mante-
nha a portabilidade e mitigue o Vendor Lock-in, habilitando a Arquitetura
Multi-Cloud?

Para responder à RQ2, optou-se por explorar o tema por meio de um Estudo Etno-
gráfico, permitindo uma imersão profunda no processo de migração. Durante o estudo,
foram empregadas técnicas de Domain Driven Design (DDD) e os estilos arquite-
turais SAGA Orchestration Pattern e Hexagonal Architecture, com o objetivo
de criar uma aplicação escalável, resiliente e tolerante a falhas. A escolha por essa abor-
dagem metodológica proporcionou uma visão detalhada e contextualizada dos desafios e
soluções encontrados na prática de modernização de aplicações legadas.

1.3 Projeto de Pesquisa
O projeto de pesquisa integrou uma revisão sistemática da literatura e um estudo de
caso etnográfico para proporcionar uma abordagem robusta na investigação de fenômenos
complexos. Primeiramente, a revisão sistemática da literatura foi conduzida para identi-
ficar o estado atual do conhecimento sobre o tema específico de arquitetura Multi-Cloud.
Esta fase contemplou uma busca minuciosa em bases de dados acadêmicas, seguida da
análise das publicações relevantes para sintetizar o conhecimento existente, o objetivo foi
mapear as principais descobertas, lacunas e debates na literatura, fornecendo uma base
de conhecimento sólida para a próxima etapa da pesquisa.
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Figura 1.1: Processo de Pesquisa, combinação entre pesquisa teórica e estudo de caso
prático.

Após a conclusão da revisão sistemática, a pesquisa avançou para a realização do es-
tudo de caso etnográfico, que visou complementar e validar os dados e conhecimentos
obtidos na revisão da literatura por meio da imersão profunda no contexto específico do
caso estudado. Nessa etapa do processo o pesquisador assumiu o papel de observador par-
ticipante, integrando-se à rotina do grupo ou comunidade alvo para observar diretamente
os comportamentos, práticas culturais e interações sociais. Esta abordagem permitiu uma
compreensão rica e detalhada dos fenômenos em questão, capturando nuances que não
poderiam ser completamente apreciadas apenas pela revisão da literatura.

Este método de pesquisa proporcionou uma triangulação de dados que fortaleceu a
validade e a confiabilidade das informações encontradas. A revisão sistemática ofe-
receu uma visão abrangente e teórica, enquanto o estudo etnográfico proporcionou
insights empíricos e contextuais, a combinação desses métodos permitiu a compreensão
mais aprofundada e integrada do tema investigado.
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Capítulo 2

Fundamentação Teórica

Uma revisão da literatura foi conduzida para investigar a evolução da computação em
nuvem, traçando sua trajetória desde os primórdios nos anos 2000 até as sofisticadas ar-
quiteturas de microsserviços e multi-cloud que caracterizam o panorama atual. A compu-
tação em nuvem, com suas diversas modalidades (pública, privada, híbrida e multi-cloud),
revolucionou a forma como as empresas gerenciam seus recursos de TI, oferecendo escala-
bilidade, flexibilidade e economia de custos. No entanto, a migração de aplicações legadas,
especialmente aquelas com arquitetura monolítica, para ambientes de nuvem apresenta
desafios significativos [28], [9].

Para superar esses desafios, abordagens como o Domain-Driven Design (DDD) e a
combinação da arquitetura SAGA com a arquitetura hexagonal têm se mostrado valiosas.
O DDD, ao enfatizar o alinhamento entre o software e o domínio de negócios, facilita
a criação de microsserviços coesos e desacoplados, características que são ideais para
ambientes de nuvem. Essa metodologia permite que os desenvolvedores se concentrem
na lógica de negócios específica, promovendo uma arquitetura de software que reflete
com precisão os processos e necessidades organizacionais. Além disso, a integração da
arquitetura SAGA com a arquitetura hexagonal fornece um modelo robusto para gerenciar
transações complexas e distribuídas, garantindo a consistência e a resiliência dos sistemas
em ambientes altamente distribuídos [29], [30].

Este capítulo aprofundou a discussão sobre esses conceitos, explorando suas caracterís-
ticas, vantagens e desafios. Foram analisadas as particularidades de cada tipo de nuvem,
os benefícios da arquitetura de microsserviços em relação à arquitetura monolítica, os
princípios e práticas do DDD, e os mecanismos de funcionamento da arquitetura SAGA.
Ao final, foi possível alcançar uma compreensão abrangente das tecnologias e abordagens
que impulsionam a computação em nuvem moderna, bem como dos desafios e soluções
para a migração e desenvolvimento de aplicações nesse ambiente.
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2.1 Computação em Nuvem
Desde a introdução do conceito de “computação em nuvem”, a compreensão dos serviços
e recursos oferecidos evoluiu consideravelmente [4]. A computação em nuvem representa
um paradigma destinado a solucionar desafios históricos relacionados à eficiência, eficá-
cia e sustentabilidade nos investimentos em infraestruturas de informação e comunicação.
Nesse contexto, a plataforma em nuvem disponibiliza recursos de computação, armaze-
namento e rede de forma virtualmente ilimitada [31]. É oferecida predominantemente
através de modelos de entrega de serviços, como infraestrutura como serviço (IaaS), pla-
taforma como serviço (PaaS) ou software como serviço (SaaS), permitindo a combinação
ideal conforme as necessidades e as disponibilidades financeiras do cliente [31].

2.1.1 Nuvem privada

Uma nuvem privada é um serviço de computação fornecido pela Internet ou por uma
rede interna privada, normalmente hospedado na infraestrutura interna da empresa [32].
Denominada nuvem interna ou corporativa, oferece diversos benefícios, incluindo controle
e personalização aprimorados, obtidos por meio de recursos dedicados em uma infraes-
trutura de computação local. Possuem a capacidade de proporcionar maior segurança
e privacidade [32]. Contudo, uma desvantagem é a responsabilidade do gerenciamento,
manutenção e disponibilidade desse serviço recai sobre o departamento de TI da empresa,
resultando em despesas de pessoal, administração e manutenção semelhantes às de um
data center tradicional [33]. As nuvens privadas podem ser integradas a nuvens públicas
para criar uma nuvens híbridas, permitindo que as empresas aproveitem os recursos da nu-
vem pública para liberar espaço e escalar serviços de computação conforme a necessidade
[34] , [35].

2.1.2 Nuvem pública

Uma nuvem pública é uma configuração em que recursos, como capacidade de computação
e armazenamento, são fornecidos por um provedor terceirizado pela Internet e comparti-
lhados por organizações e indivíduos que desejam utilizá-los. Esses recursos podem ser
obtidos de empresas como Microsoft, Google ou Amazon Web Services, alguns são gra-
tuitos, enquanto outros podem ser adquiridos por meio de assinaturas ou modelos de
pagamento conforme o uso [36], [11]. São oferecidos recursos e serviços como inteligência
artificial, ferramentas para desenvolvedores, armazenamento e capacidade computacional
para praticamente qualquer carga de trabalho.
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A nuvem pública permitiu que as empresas utilizassem tecnologias avançadas e al-
cançassem uma escala global sem enfrentar os custos e o trabalho inicial normalmente
associados às infraestruturas tradicionais. Ao contrário dos modelos de nuvem privada,
em que os recursos eram restritos a uma única organização e administrados pelo for-
necedor, tanto em data centers locais quanto externos, a nuvem pública ofereceu uma
escalabilidade significativa. Esse modelo viabilizou o provisionamento de recursos de
forma autônoma, o que possibilitou às organizações responderem de maneira eficiente às
demandas variáveis de carga de trabalho e dos usuários. Para as organizações que busca-
vam alternativas às arquiteturas de TI tradicionais ou a outros tipos de computação em
nuvem, a nuvem pública apresentou-se como uma solução viável, destacando-se por sua
capacidade de adaptação e expansão conforme necessário [36].

No entanto, a adoção da infraestrutura de nuvem pública apresentou desafios significa-
tivos que precisaram ser superados. A migração de aplicativos existentes em arquiteturas
on-premises, especialmente aqueles provenientes de arquiteturas legadas de mainframe,
revelou-se bastante complexa. Ademais, à medida que mais recursos foram consumidos
e os data centers se expandiram, os custos aumentaram de maneira significativa, impac-
tando os orçamentos das organizações. Além do mais, surgiram preocupações relacionadas
à segurança dos dados e das aplicações. Dessa forma, a adoção exclusiva da nuvem pública
não se mostrou a solução predominante entre as organizações [37].

2.1.3 Nuvem Híbrida

Uma nuvem híbrida é caracterizada como uma combinação de nuvem pública e privada,
conectadas, integrando um conjunto único de oferta de recursos e serviços [37], [38]. Essa
combinação pode ser formada por uma nuvem privada interna de uma organização, com
um ou mais provedores de nuvem pública, ou nuvem privada on-premise ou alocada em
instalações terceirizadas em um ou mais provedores de nuvem pública [37], [38]. Essa com-
posição promove a integração de serviços de nuvem pública, serviços de nuvem privada,
além de infraestrutura local, oferecendo orquestração, gerenciamento e portabilidade de
aplicativos entre esses ambientes [39]. A busca por um modelo adaptável e escalável im-
pulsionou as empresas a adotar soluções que possibilitassem a alocação da infraestrutura
de acordo com a demanda [37], [38].

2.1.4 Arquitetura Multi-Cloud

O aumento no número de fornecedores de nuvem impulsionou a disponibilidade de re-
cursos e serviços, tornando a escolha do provedor um fator essencial para a otimização
dos custos operacionais de uma organização. Essa questão suscitou diversas pesquisas
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devido à importância de se compreender o processo de seleção de um provedor de nuvem
adequado para a migração de aplicações, com o objetivo de alcançar custos reduzidos e
alto desempenho. Dessa forma, se torna necessário, a definição uma estratégia criteriosa
para a migração de aplicações entre diferentes provedores [11].

Para atender essa necessidade, surgiu um novo formato de arquitetura em nuvem: a
Multi-Cloud. A Multi-Cloud refere-se à utilização simultânea de dois ou mais provedo-
res de computação em nuvem, possibilitando a implantação de aplicações em estruturas
de nuvens públicas, privadas ou híbridas. As implantações em múltiplas nuvens visam
fornecer maior redundância, melhor aproveitamento de desempenho, atender a restrições
legais ou geopolíticas e evitar a dependência de um único fornecedor [35], [40].

Alguns autores consideram as implantações híbridas como uma forma de Multi-Cloud,
onde um aplicativo é implantado tanto na infraestrutura local de uma nuvem privada
quanto em plataformas de nuvens públicas. Contudo, outra abordagem encontrada na
literatura refere Multi-Cloud como configurações que envolvem nuvem privada e nuvem
pública entre vários provedores. [41].

2.2 Design da Arquitura Multi-Cloud
A utilização da arquitetura Multi-Cloud tende a contribuir para sucesso das empresas, po-
rém há o desafio no sentido de iniciar uma estratégia Multi-Cloud mantendo as operações
enxutas e a infraestrutura de TI consistente, criando plataformas de desenvolvimento que
forneçam agilidade aos negócios, a implementação dessa estratégia exige um planejamento
estratégico cuidadoso [42] [43].

Adotar a abordagem multi-cloud permiti a integração de serviços específicos de diferen-
tes provedores, alinhando funcionalidades às estratégias de negócios. Essa prática oferece
flexibilidade e promove a inovação, destacando-se como uma solução eficiente frente à
dependência de um único provedor [42].

Essa abordagem destaca-se como uma solução eficaz para otimizar infraestruturas de
TI e aprimorar a entrega de serviços, ao distribuir aplicativos e dados entre diferentes
provedores, dessa forma as organizações tem a possibilidade de reduzir a dependência
de um único fornecedor, evitando o vendor lock-in e fortalecendo sua capacidade de
negociação [44, 45, 46]. Assim, a redundância inerente aos ambientes multi-cloud contribui
para a manutenção da disponibilidade e do desempenho dos serviços diante de interrupções
inesperadas [47].

Outro desafio observado é o incremento de ineficiências e sobrecargas oriundos da com-
plexidade operacional do ambiente heterogêneo [47, 48]. A integração desses ambientes
demanda ferramentas de orquestração avançadas para assegurar a interoperabilidade e a
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gestão eficaz das cargas de trabalho [49, 50]. Mesmo assim, a segurança emerge como
uma preocupação importante devido à distribuição de dados em múltiplas plataformas,
podendo fragilizar a conformidade regulatória e elevar a exposição a ameaças cibernéti-
cas [46, 51]. Para mitigar esses riscos, torna-se necessário implementar uma estrutura
de governança, capaz de aplicar políticas e procedimentos uniformemente em todas as
plataformas [48, 52].

A arquitetura multi-cloud, ilustrada na Figura 2.1, é configurada por meio de clusters
Kubernetes distribuídos entre diferentes provedores, formando um ambiente de multi-
cluster Kubernetes que integra a infraestrutura de cloud computing da organização [42,
16, 43]. A preferência pelo uso de ferramentas open source aderentes aos padrões da
CNCF [53] como as descritas na tabela 2.1 contribui para a portabilidade e evita o
aprisionamento a um fornecedor específico (vendor lock-in) [42, 16, 43].

Figura 2.1: A imagem demostra uma arquitetura Multi-Cloud através da implantação
de um Multi-Cluster Kubernetes, composta por duas nuvens públicas, Azure e AWS res-
pectivamente, integradas com um terceiro cluster instalado em nuvem privada, com três
replicas de Controls Planes, uma replica implantada em cada nuvem do cluster para ma-
nutenção da alta disponibilidade, e ao lado direito, sugestões de ferramentas opensource
aderentes ao padrão CNCF que complementam as funcionalidades necessárias para im-
plantação de uma arquitetura Multi-Cloud Opensource mitigando o risco do Vendor Lock-
in.
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2.2.1 Objetivo e Estratégia para Arquitetura Multi-Cloud

A implementação de uma estratégia de Kubernetes em Multi-Cloud exige a preparação
do ambiente e da infraestrutura para suportar a implantação em múltiplos provedores.
Essa etapa engloba a configuração de recursos como rede, segurança e armazenamento,
garantindo a continuidade das operações em diferentes nuvens. O Cluster Kubernetes
em Multi-Cloud visa a criação de um sistema unificado que explore os benefícios de
múltiplas nuvens, evitando o vendor lock-in e promovendo flexibilidade, escalabilidade e
resiliência. A preparação adequada do ambiente e da infraestrutura constitui a base para
uma implantação bem-sucedida [43].

A seguir estão descritas algumas etapas necessárias para preparar o cenário para a
realização uma estratégia de implantação de uma Arquitetura Multi-Cloud:

• Definição dos Objetivos: A reflexão sobre os objetivos que utilização da estra-
tégia multi-cloud, é o ponto inicial do trabalho que define a direção dos próximos
passos. Objetivos observados como por exemplo a necessidade de performance,
disponibilidade, escalabilidade ou otimização de custos, influenciam na con-
figuração e implantação do Multi-Cloud Kubernetes Cluster [43, 42]

• Definição dos Requisitos: A implementação de uma arquitetura Kubernetes
multi-nuvem exige a definição prévia de requisitos específicos, incluindo a análise
da carga de trabalho, restrições orçamentárias e o grau de controle desejado sobre o
ambiente. Essa etapa visa garantir uma transição eficiente e um desempenho otimi-
zado, além de auxiliar na alocação adequada de recursos e na seleção de provedores
de serviços compatíveis com as necessidades da organização. A compreensão do
orçamento e do nível de controle desejado previne custos imprevistos e garante a
supervisão adequada da infraestrutura [43].

• Seleção de provedores: A seleção de provedores de nuvem deve ser conduzida
com base em critérios objetivos que considerem demandas de carga de trabalho,
restrições orçamentárias e as características dos serviços oferecidos. A adequação de
cada provedor às necessidades específicas do sistema deve ser avaliada para assegurar
a escolha mais alinhada aos requisitos técnicos e financeiros do projeto. Assim, o
processo deve ser estruturado e fundamentado, priorizando a compatibilidade entre
as exigências do sistema e as ofertas disponíveis no mercado [43], [54], [55], [56].

• Seleção da Distribuição Kubernetes: A escolha da distribuição Kubernetes
adequada para um ambiente multi-cloud deve ser baseada em critérios técnicos como
carga de trabalho, e grau de controle desejado sobre o ambiente e a capacidade da
distribuição de operar em diferentes provedores de nuvem. A compatibilidade com
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as necessidades específicas de cada organização, como segurança e conformidade,
também deve ser considerada. Distribuições como o Kubernetes RKE2, mantido
pela Rancher [57], que se concentra nos requisitos de segurança e conformidade
dentro do setor do Governo Federal dos EUA, pode ser opções interessantes para
ambientes com elevado grau de segunça e confiabilidade [43].

2.2.2 Plano de Implantação do Multi-Cloud Kubernetes Cluster

Definidos os objetivos, requisitos, distribuição Kubernetes e provedores de nuvem, a etapa
subsequente consiste na elaboração de um plano de implantação para a configuração
do cluster Kubernetes multi-cloud, a figura 2.1 ilustra um exemplo de um Multi-Cloud
Cluster composto por duas nuvens públicas e uma privada. Esse plano deve abranger as
etapas necessárias para a configuração da infraestrutura, a instalação e configuração do
Kubernetes nos diferentes provedores, a integração entre os clusters e a implantação das
aplicações [42, 43, 20].

• Provisionar recursos na Nuvem: com os provedores e a distribuição kubernetes
selecionados, o próximo passo é planejar a infraestrutura, incluindo provisionar os
recursos computacionais, armazenamento e rede necessários para executar o ambi-
ente kubernetes em cada provedor [43].

• Instalar e Configurar o Cluster Kubernetes: o próximo passo é instalar e
configurar o Kubernetes em cada provedor de nuvem. Isso normalmente envolve
usar ferramentas como Rancher [57], kubeadm [58] ou kops [59] para configurar
o cluster. O Cluster deve ser configurado para funcionar em vários provedores de
nuvem [43].

• Instalar e Configurar as ferramentas de gerenciamento Multi-Cloud: a
configuração de ferramentas de gerenciamento multi-cloud é essencial após a im-
plantação dos clusters Kubernetes. Ferramentas como Istio [60], KubeDirector
[61], Ansible [62] e Terraform [63] permitem o gerenciamento e a orquestração
eficientes do ambiente multi-cloud, proporcionando escalabilidade, segurança e au-
tomação. A utilização dessas ferramentas habilita o controle e a otimização do
ambiente Kubernetes, independentemente dos provedores de nuvem utilizados [43].

• Implantação e Gerenciamento das Aplicações: a implantação e o gerencia-
mento de aplicações no ambiente Kubernetes multi-cloud constituem a etapa final
do processo, através da criação de manifestos Kubernetes, que definem os recur-
sos necessários para a execução das aplicações, como pods, services e deployments.
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Ferramentas como o Helm [64] podem auxiliar no gerenciamento dessa implanta-
ção, assim o planejamento e a execução criteriosa são essenciais para a construção
de um ambiente Kubernetes multi-cloud escalável, flexível e adaptado às
necessidades de carga de trabalho e orçamento da organização [43].

Observabilidade e Monitoração na Arquitetura Multi-Cloud

Manter a saúde e a disponibilidade em um ambiente multi-cloud requer vigilância cons-
tante e é imprescindível que uma estrutura adequada de observabilidade e monitoração
seja implementada. Nesse cenário, onde as organizações utilizam serviços de múltiplos
provedores de nuvem (como AWS, Azure, GCP), a observabilidade emerge como um
pilar fundamental para garantir a saúde, o desempenho e a confiabilidade das aplicações
e infraestruturas distribuídas. Diferente do monitoramento tradicional, que foca em mé-
tricas predefinidas, a observabilidade busca entender o motivo ou a causa raiz
de um determinado comportamento do sistema, permitindo investigar questões desconhe-
cidas e emergentes. Em um ambiente multi-cloud, a complexidade inerente à integração
de diferentes plataformas, tecnologias e modelos de serviço torna a observabilidade ainda
mais crítica. A capacidade de correlacionar dados de diversas fontes, desde logs e métricas
até traces de requisições, é essencial para obter uma visão unificada e contextualizada do
ambiente como um todo [43, 65].

Para implementar a observabilidade de forma eficaz em um ambiente multi-cloud,
certas ferramentas tornam-se essenciais. Dessa forma, plataformas de observabilidade
unificadas, como Datadog, New Relic e Dynatrace, Prometheus e Grafana ofe-
recem a capacidade de coletar, analisar e visualizar dados de telemetria de múltiplos
provedores de nuvem em um único painel. Outras ferramentas de coleta de dados agnós-
ticas a provedores, como o OpenTelemetry, facilitam a instrumentação de aplicações e
a padronização da coleta de logs, métricas e traces. Soluções de gerenciamento de logs
centralizados, como o ELK Stack (Elasticsearch, Logstash, Kibana) ou Splunk, são
cruciais para agregar e analisar grandes volumes de logs gerados em nuvens heterogêneas.
Além disso, ferramentas de monitoramento de infraestrutura específicas de cada provedor
(como AWS CloudWatch, Azure Monitor e Google Cloud Monitoring) também
são importantes, desde que estejam integradas a uma visão centralizada [65, 66].

Os benefícios de observabilidade bem elaborada em uma arquitetura multi-cloud são
vastos e impactam diretamente a eficiência operacional e a qualidade dos serviços. A ob-
servabilidade permite uma detecção e resolução de problemas mais rápidas, reduzindo o
tempo de inatividade e o impacto em usuários e negócios. Proporciona insights profundos
sobre o desempenho das aplicações e da infraestrutura em diferentes nuvens, possibilitando
a otimização de recursos e a identificação de gargalos e pontos de atrito. Além da contri-
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buição com o fortalecimento da segurança, permitindo a identificação de comportamentos
anormais e potenciais ameaças em todo o ambiente distribuído. Em última análise, a
observabilidade é uma necessidade obrigatória em arquiteturas multi-cloud,
pois a falta de visibilidade integrada pode levar a silos de informação, dificuldades na
resolução de problemas, ineficiência de recursos e riscos de segurança aumentados, com-
prometendo a agilidade e a resiliência do negócio [67].

CNCF Software Descrição
Rancher é uma plataforma de gerenciamento de contêi-
neres que facilita a implantação, operação e escalabili-
dade de clusters Kubernetes em ambientes multi-cloud
ou locais [57].
RKE2 (Rancher Kubernetes Engine 2) é uma distribui-
ção de Kubernetes otimizada para segurança, desenvol-
vida pela Rancher, projetada para atender a ambientes
corporativos, com suporte a workloads críticos e confor-
midade com padrões como FIPS [68].
Harvester é uma solução moderna de infraestrutura hi-
perconvergente (HCI) criada para servidores bare me-
tal usando tecnologias de código aberto de nível empre-
sarial, incluindo Linux, KVM, Kubernetes, KubeVirt e
Longhorn [69].
Longhorn é um sistema de armazenamento distribuído
de código aberto para Kubernetes, projetado para ofe-
recer volumes persistentes altamente disponíveis e re-
silientes, simplificando a gestão de armazenamento em
clusters [70].
Prometheus é uma ferramenta de monitoramento de có-
digo aberto que coleta, armazena e analisa métricas de
sistemas e aplicações em tempo real, utilizando um mo-
delo baseado em séries temporais e uma linguagem de
consulta poderosa [71, 72].

Continua na próxima página...
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CNCF Software Descrição
Grafana é uma plataforma de código aberto para visua-
lização, análise e monitoramento de dados, que permite
criar dashboards interativos e integrados com diversas
fontes, como Prometheus, Elasticsearch e bancos de da-
dos SQL [73, 72].
NGINX é um servidor web de código aberto que atua
como proxy reverso, balanceador de carga e gateway
HTTP, projetado para alta performance, escalabilidade
e eficiência no gerenciamento de conexões [74].
Kubernetes é uma plataforma open-source que automa-
tiza a implantação, o escalonamento e o gerenciamento
de aplicações em contêineres [75].
Linux é um sistema operacional de código aberto que
serve como base para diversos sistemas, de servidores
a dispositivos móveis, conhecido por sua flexibilidade e
estabilidade [76].
WSO2 API Manager é uma plataforma open-source que
ajuda as empresas a gerenciar todo o ciclo de vida de
suas APIs, desde a criação até a publicação e monitora-
mento, permitindo que elas compartilhem seus dados e
serviços de forma segura e eficiente [77].
Kafka é uma plataforma de streaming de eventos distri-
buída, de alta performance e tolerante a falhas, usada
para publicar, assinar, armazenar e processar fluxos de
dados em tempo real [78].
Argo CD é uma ferramenta de entrega contínua para
Kubernetes que usa GitOps para automatizar a implan-
tação de aplicações, garantindo que o estado desejado do
cluster corresponda ao definido no repositório Git [79].

Continua na próxima página...
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CNCF Software Descrição
Jenkins é uma ferramenta de automação de código
aberto que ajuda a automatizar as etapas do processo
de desenvolvimento de software, como compilação, teste
e implantação, tornando mais fácil para os desenvolve-
dores integrar alterações de código e entregar software
com mais rapidez [80].
O OPA Gatekeeper é uma ferramenta que aplica polí-
ticas no Kubernetes usando Open Policy Agent (OPA),
permitindo definir ou impor regras para controlar como
os recursos são implantados e configurados no cluster
kubernetes [81, 82].
NeuVector é uma plataforma de segurança de contêine-
res que ajuda a proteger suas aplicações e infraestrutura
em ambientes nativos da nuvem. Essa ferramenta traba-
lha como um "guarda-costas"para os contêineres, moni-
torando constantemente o ambiente, detectando amea-
ças e as neutralizando antes que causem danos. [81, 82].
Harbor é uma plataforma open-source que garante a se-
gurança das imagens de contêiner, oferecendo recursos
como registro de imagens, varredura de vulnerabilida-
des, controle de acesso e gerenciamento de identidade
[83].
O Apache Cassandra é um banco de dados NoSQL dis-
tribuído, tolerante a falhas e altamente escalável, proje-
tado para lidar com grandes volumes de dados em múl-
tiplos servidores [84].

Tabela 2.1: Descrição de algumas ferramentas Open-
source aderentes às CNCF, que complementam a implan-
tação da Arquitetura Multi-Cloud, com Multi-Cluster
Kubernetes, suprindo necessidades como segurança, dis-
ponibilidade, gerenciamento, etc...

18



2.3 Arquitetura da Aplicação Multi-Cloud Native
As arquiteturas de software, em constante evolução, têm apresentado diferentes paradig-
mas para o desenvolvimento de aplicações [8]. O modelo monolítico, tradicionalmente
utilizado em softwares empresariais, caracteriza-se por agregar todas as funcionalidades
em um único módulo, o que pode resultar em alto acoplamento e dificuldades de escala-
bilidade e manutenção [8]. A crescente complexidade das aplicações e a necessidade de
maior flexibilidade impulsionaram a busca por novas abordagens arquitetônicas [8].

Nesse contexto, a arquitetura de microsserviços emerge como uma alternativa promis-
sora para superar as limitações dos sistemas monolíticos [41]. Baseada na decomposição
da aplicação em serviços independentes e coesos, essa arquitetura oferece maior escalabi-
lidade, flexibilidade e facilidade de manutenção [41]. Empresas como Netflix, Spotify e
Uber têm adotado microsserviços com sucesso, demonstrando a eficácia dessa abordagem
na construção de aplicações complexas e nativas em nuvem [41].

Arquitetura Monolítica

Arquiteturas monolíticas são frequentemente encontradas em softwares empresariais e
apresentam características como alto acoplamento, baixa escalabilidade, complexidade
de monitoramento e custos de manutenção elevados quando comparadas a microsservi-
ços implementados em nuvem [41]. Nesse modelo arquitetural, o software é tipicamente
construído em um único módulo, agregando diversas funcionalidades e responsabilidades,
e qualquer manutenção exige a reimplantação de todo o pacote, mesmo para alterações
mínimas. Tal característica aumenta o risco, pois qualquer mudança pode impactar todo
o sistema [85]. A modernização dessas aplicações demanda tarefas complexas, incluindo
refatoração e redesenho da arquitetura para um modelo nativo da nuvem. Além disso, a
implantação em ambientes multi-cloud pode trazer benefícios como maior escalabilidade,
alta disponibilidade e capacidade de manutenção, além da redução de custos. No entanto,
a reengenharia da aplicação é um pré-requisito para viabilizar a migração e alcançar os
benefícios da computação em nuvem [41].

Assim, as aplicações legadas em geral, não foram projetadas para aproveitar os recursos
de aumento/redução dinâmicos de capacidade, comumente denominados escalabilidade
vertical e horizontal. Frequentemente, essas aplicações dependem de elasticidade estática,
suportada pelo provisionamento de servidores físicos mais robustos [8].

No entanto, sistemas com arquitetura monolítica impõem dificuldades significativas
na migração para plataformas em nuvem e novas tecnologias, devido a limitações de
escalabilidade, flexibilidade, desempenho e menor valor comercial [86]. A reengenharia
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dessas aplicações para arquiteturas de computação em nuvem é um processo complexo,
demandando diversas alterações nas camadas da aplicação [8].

Arquitetura de Microsserviços

A arquitetura de microsserviços apresenta-se como um estilo emergente de arquitetura
de software para superar limitações arquiteturais monolíticas [86]. Os aplicativos que
seguem o padrão de microsserviços consistem em serviços altamente especializados, pouco
acoplados e coesos que trabalham juntos para fornecer determinadas funcionalidades.
Comparado à arquitetura monolítica, cada serviço oferece sua lógica para uma pequena
parte da aplicação, que de forma agregada compõem o sistema em sua totalidade[85] [23]
[24].

Dessa forma, observa-se que empresas como a Netflix, Spotify e Uber utilizam arqui-
tetura de microsserviços, implementando aplicações nativas em nuvem como base para
infraestruturas complexas com sucesso [24]. O desenvolvimento de aplicativos para a
nuvem torna-se mais modular, interoperável e distributivo, e tecnologias novas e em evo-
lução, como contêineres Docker, microsserviços e arquitetura sem servidor, visam atingir
esse objetivo e alcançar o resultado [87].

As arquiteturas de microsserviços envolvem colaborações entre diferentes módulos im-
plantáveis de forma independente, muitas vezes sem um controlador centralizado, para
alcançar a funcionalidade geral esperada do sistema [5].

Como os microsserviços podem ser lançados individualmente, o tempo necessário para
corrigir bugs ou adicionar novos torna-se menor permitindo que as alterações sejam im-
plantadas na produção com mais eficiência [88].

2.3.1 Projeto de uma Aplicação Multi-Cloud

O desenho arquitetural de aplicações com abordagem multi-cloud exige foco em resiliên-
cia, desempenho e alinhamento aos requisitos de negócio. Elementos como os princípios
do 12-factor app, o uso de PaaS para aceleração, o design de soluções SaaS e a defini-
ção de KPIs de performance são essenciais. Além do mais, a otimização de ambientes
multi-cloud e estratégias de recuperação de desastres complementam a abordagem para
a criação de soluções de negócios contínuas e flexíveis [42]. O respeito a essas práticas
colaboram para a eficácia de aplicações em ambientes multi-cloud, alinhando soluções
tecnológicas às demandas empresariais [42].

1. Arquitetura para resiliência e performance
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Uma arquitetura quando projetada para multi-cloud caracteriza-se pela capacidade
de recuperação sob condições de alta carga, ataques e falhas em qualquer componente
operacional. Avalia-se essa resiliência pela velocidade e pela abrangência da capacidade
do sistema em retornar ao estado original sem perda de dados. Para evidenciar essas
características, utiliza-se testes específicos, como o uso do Chaos Monkey, uma estratégia
estruturada empregada para testar a robustez do sistema frente a falhas induzidas e
verificar sua capacidade de recuperação [42].

Definir a resiliência dos sistemas inicia-se pela análise da relevância desses sistemas
para o negócio e pelos níveis de serviço requeridos. Esse processo fundamenta-se em uma
compreensão detalhada das necessidades empresariais. Ressalta-se que resiliência e de-
sempenho não constituem apenas questões técnicas; esses aspectos englobam também a
responsabilidade operacional, representando um compromisso compartilhado entre todas
as equipes envolvidas na criação e gestão de aplicativos [42].

2. Requisitos de Negócio

A gestão da infraestrutura em ambientes multi-cloud exige o uso de estruturas arqui-
teturais bem definidas, incluindo aspectos como disponibilidade, backup e recuperação
de desastres. Examina-se detalhadamente os requisitos e as soluções oferecidas pelas pla-
taformas de nuvem para assegurar que os aplicativos permaneçam disponíveis, acessíveis
e, sobretudo, seguros para uso. Antes de explorar essas soluções e tecnologias, torna-se
essencial compreender os potenciais riscos empresariais associados à ausência de requi-
sitos claramente definidos. Em um ambiente multi-cloud, esses riscos manifestam-se em
múltiplos níveis, alinhando-se aos princípios fundamentais da arquitetura corporativa [42].

- Entendendo os Riscos com Dados

A gestão de riscos de dados exige a definição clara da propriedade dos dados, ori-
entando a formalização em contratos com provedores de nuvem, em conformidade com
leis como o GDPR na Europa. Diferentes tipos de dados, como comerciais, metadados e
dados operacionais, requerem conformidade com regulamentações específicas [42].

Torna-se importante a localização exata dos dados, considerando que a otimização
global de provedores como Azure, AWS e GCP pode envolver movimentações de dados
entre regiões, representando um risco para países que restringem a saída de dados de
suas jurisdições. Recentemente, os EUA implementaram legislações para proteger dados
de cidadãos europeus, garantindo supervisão independente para avaliar o uso adequado
dessas informações por empresas americanas [42].
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Dessa forma, evidencia-se a necessidade da integridade e legibilidade dos dados em
processos de recuperação e durante a execução de transações, evitando duplicações. Para
isso, testes regulares podem ser executados para garantir a qualidade dos dados, em
especial em serviços SaaS [42].

Assim, a criação de um modelo de classificação de dados pode ser recomendado para
garantir os níveis de confidencialidade, integridade e disponibilidade necessários para cada
tipo de dado, com categorias como dados públicos, confidenciais corporativos e pessoais
[42].

- Entendendo o Risco da Aplicação

O uso de SaaS tem se tornado comum, com empresas adotando-o preferencialmente
em relação a PaaS e IaaS devido à sua facilidade operacional. No entanto, o SaaS envolve
riscos específicos, pois toda a pilha, incluindo o próprio aplicativo, é gerida pelo provedor.
Isso gera preocupações de segurança, como o acesso não autorizado a dados por meio de
componentes compartilhados [42].

Outra vulnerabilidade observada é à sustentabilidade do provedor. Em crises como a
pandemia de coronavírus, provedores menores enfrentaram dificuldades financeiras que os
levem a descontinuar serviços. A continuidade e a proteção dos dados são essenciais caso
o provedor suspenda a operação ou encerre o negócio [42].

- Entendendo os Riscos Tecnológicos

Ao configurar ambientes em plataformas de nuvem com componentes compartilhados,
como data centers e camadas de armazenamento, computação e rede, o isolamento do am-
biente cria uma área virtual separada, mas ainda dependente da infraestrutura subjacente
de provedores como Azure, AWS e GCP. Cabe aos provedores garantir a disponibilidade
desses ambientes, adotando estratégias de redundância que envolvem múltiplos data cen-
ters, zonas ou regiões globais [42].

Assim, a observabilidade e o monitoramento são essenciais, mas requerem configura-
ção cuidadosa para evitar riscos associados a monitoramentos inadequados. Embora as
plataformas forneçam ferramentas para essa tarefa, a responsabilidade pela configuração
adequada é da empresa [42].

Em termos de segurança, embora as plataformas de nuvem pública ofereçam proteção
robusta, a responsabilidade pela segurança do ambiente específico do cliente permanece
com a empresa. A proteção eficaz envolve medidas como proteção de endpoint, segmen-
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tação de rede, firewalls, varredura de vulnerabilidades e monitoramento contínuo contra
intrusões [42].

A definição dos requisitos de segurança e proteção deve ser clara e gerenciável, equi-
librando o que deve ser protegido com os custos associados. Os requisitos empresariais
orientam o nível de proteção necessário para dados, aplicativos e infraestrutura, além de
moldarem a arquitetura e políticas para ambientes multi-cloud. Esse processo de coleta
de requisitos não é único, mas contínuo, adaptando-se à evolução das demandas e à velo-
cidade das mudanças tecnológicas na era da nuvem [42].

3. Princípios 12-factor App

A metodologia de 12 fatores (12-factor) propõe diretrizes para o desenvolvimento de
aplicativos modernos, preparados para implantação em nuvem e abstraídos da infraestru-
tura de servidor. Essa abordagem permite que os desenvolvedores construam aplicativos
escaláveis e confiáveis, com dependências claramente definidas e isoladas da infraestrutura
subjacente [89, 90, 91].

Além disso, o modelo de 12 fatores oferece uma gestão consistente de código por meio
de uma base única e um processo de implantação definido e declarativo. Fundamentado
nos livros de Martin Fowler [90] e [91], esses princípios mantêm sua relevância no desen-
volvimento nativo de nuvem, sendo amplamente adotados para estruturar arquiteturas
robustas e adaptáveis [89, 90, 91].

Os doze fatores (12-factor) são os seguintes [89]:

1. Base de Código: Uma base de código é rastreada no controle de revisão, com
muitas implantações (incluindo Infraestrutura como Código) [89].

2. Dependências: Declare e isole explicitamente as dependências [89].

3. Configurações: Armazene a configuração no ambiente (Configuração como Có-
digo) [89].

4. Serviços de apoio: Trate serviços de apoio como recursos interligados [89]. .

5. Construa, Lance, Execute: Separe rigorosamente os estágios de construção e
execução (gerenciamento de pipeline, trens de liberação) [89].

6. Processos: Execute o aplicativo como um ou mais processos sem estado armaze-
nado [89].

7. Vínculo de Porta: Exportar serviços via vinculação de portas [89].

8. Concorrência: Escale horizontalmente por meio do modelo de processo [89].
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9. Descartabilidade: Maximize a robustez com inicialização e desligamento rápido
[89].

10. Dev/prod semelhantes: Mantenha o desenvolvimento, a preparação e a produção
o mais semelhantes possível [89].

11. Logs: Trate os logs como fluxos de eventos [89].

12. Processos de Admin: Execute tarefas administrativas ou de gerenciamento como
processos únicos [89].

2.3.2 Domain-Driven Design

O Domain-Driven Design (DDD), é uma abordagem de desenvolvimento de software cen-
trada no domínio que reúne padrões, princípios e práticas, sendo particularmente útil na
criação de arquiteturas de microsserviços [92].

A principal vantagem do DDD reside na capacidade de alinhar o código de produção
com o domínio de negócios, auxiliando no gerenciamento da complexidade inerente ao
domínio e na escrita de código mais sustentável e extensível. Esse enfoque permite a
adição de novos recursos com menor esforço e promove uma arquitetura de alta coesão e
baixo acoplamento [93], [94], [92]. Assim, literatura recomenda a utilização do DDD em
domínios complexos, como e-commerce, sistemas fiscais e financeiros, mas não o considera
particularmente útil para aplicações simples [92].

Ao percorrer o Domain-Driven Design (DDD), diversos passos devem ser execu-
tados, com modelos e elementos chaves para o domínio devidamente mapeados, como o
modelo estratégico e o modelo tático, além de outros elementos essenciais para o domínio
descritos a seguir [95], [30], [96]:

• Event Storming: técnica amplamente utilizada nas seções de modelagem do DDD,
que auxilia na compreensão e representação visual dos eventos e processos de negócio
[96].

• Linguagem Ubíqua: a utilização de termos e conceitos compreendidos por toda a
equipe é essencial para evitar mal-entendidos na modelagem. No DDD valoriza-se o
cuidado com a linguagem ubíqua para garantir uma comunicação nítida e abrangente
entre os membros da equipe [94].

• Eventos: representam momentos decisivos em que ocorrem mudanças de estado
significativas no sistema, refletindo as ações e interações que impulsionam o domínio
do negócio [97].
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• Comandos: representam ações realizadas em momentos específicos do negócio,
desencadeando mudanças de estado e gerando eventos [97].

• Agregados: são agrupamentos lógicos de elementos importantes para uma deter-
minada seção ou assunto. Um agregado recebe comandos, processa informações e
produz eventos, encapsulando a lógica de negócio relacionada [30].

• Políticas: constituem decisões e regras impostas pelas condições do negócio, que
podem alterar o fluxo de execução do processo ou sistema, influenciando o compor-
tamento e as respostas do domínio [30].

• Sistemas Externos: referem-se as integrações com sistemas ou entidades exter-
nas, permitindo a troca de informações e a interação com outros componentes do
ecossistema de software [30].

Quando os tópicos são suficientemente independentes, assemelhando-se a subsistemas
dentro de um sistema maior, são estabelecidas fronteiras de domínios (Bounded Context)
que se relacionam entre si. Essas relações entre fronteiras que são denominadas de mapa
de contexto (Context Map), são compostas por domínios e subdomínios identificados que
são classificados conforme sua relevância, complexidade e impacto [30], [92]:

• Domínio Principal: Tipicamente construído pela própria empresa devido à sua
relação direta com o valor competitivo do negócio. Caracteriza-se por alta com-
plexidade e alta volatilidade, demandando atenção e desenvolvimento interno para
garantir a diferenciação competitiva [95].

• Domínio Genérico: Geralmente, são domínios que apoiam o negócio, mas não
são determinantes para sua sobrevivência. Podem ser adquiridos de fornecedores
externos, por meio de compra ou aluguel. Apresentam baixa volatilidade, mas
podem possuir alta complexidade, tornando a aquisição externa uma opção viável
[95].

• Domínio de Suporte: Desempenha um papel importante no suporte ao negócio,
mas não é crucial para a vantagem competitiva da empresa. Pode ser adquirido
de fornecedores externos ou desenvolvido internamente. Caracteriza-se por baixa
complexidade e baixa volatilidade, oferecendo flexibilidade na escolha da estratégia
de implementação [95].

É importante ressaltar que o DDD representa o do estado atual do negócio, incor-
porando elementos essenciais que orientam a construção do sistema de forma a apoiar o
negócio da maneira mais eficaz possível [92]. No entanto, o negócio é dinâmico e pode
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sofrer alterações a qualquer momento, seja para atender a novas demandas de mercado
ou para refletir avanços na compreensão de um domínio de negócio ao longo do tempo
[95]. Dessa forma, o DDD deve ser periodicamente revisado e atualizado para assegurar
que continue refletindo com precisão os domínios de negócio. Seria equivocado presumir
que os elementos modelados não necessitam de atualizações contínuas, visto que a natu-
reza dinâmica do negócio exige adaptações e refinamentos constantes no modelo [30], [92],
[95].

2.3.3 SAGA Orchestration Pattern

SAGA é uma arquitetura algorítmica concebida para orquestrar múltiplas transições de
estado. Inicialmente projetada para gerenciar Long Live Transactions (LLTs), cada tran-
sação deve ser executada de forma autônoma, podendo variar de um período breve ou
longo para sua conclusão. É indicado fragmentar as LLTs em transações menores, des-
membrando um único processo de negócios em um conjunto de chamadas atendidas por
serviços colaborativos [98] ,[29].

Uma característica importante, é que uma arquitetura distribuída não implementa
o gerenciamento de transações da mesma forma que observa-se em banco de dados, o
chamado ACID (Atomicidade, Consistência, Isolamento, Durabilidade), assim o geren-
ciamento de transações em um sistema distribuído, é uma funcionalidade complexa de
implementar, mas necessária. O SAGA Pattern resolve essa questão com gerenciamento
de eventos de transações e ações compensatórias, utilizadas para desfazer processamentos
anteriores [98], [29].

Os processos de recuperação que foram desenhados na arquitetura SAGA, para garan-
tir a confiabilidade dos dados e recuperação em eventual falha, são implementados de duas
forma, a recuperação retroativa (backward recovery) e a recuperação proativa (forward
recovery) [98]:

• backward recovery envolve reverter através de ações compensatórias.

• forward recovery envolve seguir adiante com o processamento, fazendo novas
tentativas de execução.

Pode ser descrito como uma abordagem para o gerenciamento de transações em sis-
temas distribuídos, em que cada transação é dividida em uma série de passos menores e
compensáveis. Cada passo é uma ação independente passível de reversão por uma ação
compensatória correspondente. Essa arquitetura é particularmente relevante em sistemas
que podem estar submetidos à ocorrência de falhas e instabilidades, onde é necessário
manter a resiliência e a confiabilidade das informações, independentemente das flutuações
de estabilidade do ambiente [29].
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Essa arquitetura sobressai pela capacidade de aprimorar a resiliência do sistema em
um ambiente distribuído, onde falhas podem ocorrer em qualquer ponto da comunicação
entre os serviços. Essas falhas são administradas, de forma a permitir que cada serviço
execute suas operações de maneira autônoma e registre pontos de compensação, possibili-
tando a reversão total ou parcial de quaisquer ações realizadas. Esse aspecto é importante
para sistemas que necessitam manter alta disponibilidade, minimizando os impactos de-
correntes de falhas ou indisponibilidades. Ademais, um benefício expressivo do SAGA é a
melhora na escalabilidade, uma vez que a fragmentação de transações em partes menores
permite que cada serviço seja escalado de maneira independente. Isso é particularmente
vantajoso em arquiteturas de microsserviços, nas quais cada serviço pode ser dimensio-
nado conforme a demanda específica, sem a necessidade de escalar toda a aplicação, como
ocorre em uma aplicação monolítica. Além disso observa-se incremento da flexibilidade
na implantação e atualização dos componentes do sistema, contribuindo para uma melhor
manutenção e evolução contínua da aplicação [99].

Embora a implementação do SAGA ofereça vantagens, ela impõe desafios significati-
vos, como a complexidade adicional na orquestração da lógica de negócios, em que cada
operação exige uma ação compensatória correspondente. A gestão dessas operações pode
rapidamente tornar-se complexa, especialmente em sistemas com inúmeras dependências
entre serviços, intensificando a dificuldade no desenvolvimento e exigindo validação e tes-
tes rigorosos. Além disso, assegurar a consistência dos dados em um sistema distribuído
com o SAGA apresenta desafios, mesmo o SAGA sendo projetado para lidar com con-
sistência eventual, é imprescindível que todas as ações compensatórias necessárias sejam
executadas corretamente em caso de falhas. Isso requer um mecanismo robusto de moni-
toramento e recuperação de falhas para garantir que todas as transações sejam concluídas
ou revertidas adequadamente [98].

Dessa forma, esse estilo arquitetural oferece uma abordagem resiliente, confiável e
escalável para gerenciar transações em sistemas distribuídos, com benefícios evidentes
em termos de disponibilidade e desempenho. No entanto, os desafios de complexidade
na implementação e na garantia de consistência dos dados demandam uma abordagem
cuidadosa e um planejamento criterioso. Quando implementado corretamente, o SAGA
pode proporcionar uma estrutura poderosa, flexível e escalável para manter a integridade
e a consistência dos dados em ambientes distribuídos [100], [29].

2.3.4 Hexagonal Architecture

A arquitetura hexagonal, ou padrão Ports and Adapters, visa a separação de respon-
sabilidades em aplicações, isolando a lógica de negócio de componentes externos como
interface de usuário e bancos de dados [101]. Essa abordagem promove a sustentabilidade
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e adaptabilidade do software, com a interação entre o núcleo da aplicação e os compo-
nentes externos se dá por meio de portas e adaptadores, facilitando testes e elevando
a qualidade do software [102, 101].

Observa-se como um dos benefícios da arquitetura hexagonal, a possibilidade de adap-
tação de novas tecnologias, como bancos de dados, sem alterar a lógica principal da apli-
cação [103]. Essa flexibilidade facilita a atualização tecnológica em cenários dinâmicos.
Além disso, a organização do código proporcionada por essa arquitetura facilita a colabo-
ração entre equipes e o gerenciamento de projetos complexos [104].

Contudo, a implementação da arquitetura hexagonal apresenta desafios, como a com-
plexidade na definição de limites entre componentes e o gerenciamento de interfaces e
adaptadores [105]. A curva de aprendizado pode ser acentuada para equipes com expe-
riência em modelos tradicionais, exigindo familiaridade com conceitos como inversão de
dependência e segregação de interface [105, 106].

Dessa forma, a arquitetura hexagonal constitui uma estrutura robusta para o desen-
volvimento de aplicações adaptáveis e sustentáveis. A separação de responsabilidades
inerente a esse modelo facilita a integração de novas tecnologias e a realização de testes.
Porém a adoção dessa arquitetura exige atenção às complexidades e à curva de aprendi-
zado. Em suma, a arquitetura hexagonal representa uma abordagem promissora para a
construção de aplicações resilientes e flexíveis, aptas a suprir as demandas do desenvolvi-
mento moderno [107, 106, 108].
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Capítulo 3

Metódo de Pesquisa

Uma investigação multi métodos foi conduzida para abranger as perspectivas de acadêmi-
cos e profissionais sobre os desafios encontrados na migração de aplicações legadas para
ambientes Multi-Cloud. Utilizou-se uma Revisão Sistemática da Literatura, exa-
minando artigos revisados por pares, para mapear com precisão os desafios observados
nesse processo. Adicionalmente, incluiu-se um Estudo de Caso Etnográfico, com ob-
servação participante, sobre o trabalho realizado em uma empresa do mercado financeiro
para migrar uma aplicação legada tradicional, implantada em plataforma Mainframe,
para uma arquitetura multi-cloud. Como resultado, esta pesquisa evidenciou os desafios
da migração de aplicações legadas para multi-cloud, utilizando dois métodos de pesquisa
distintos, com o propósito de integrar o conhecimento acadêmico com o conhecimento
empírico observado em trabalhos reais de migração.

3.1 Revisão Sistemática da Literatura
A utilização da Revisão Sistemática da Literatura (RSL) contribuiu para o mapeamento
do conhecimento acadêmico existente permitindo identificar as lacunas ainda não pre-
enchidas na migração de aplicações legadas para ambientes multi-cloud. A Figura 3.1
apresenta uma visão geral do desenho do estudo. As seções seguintes detalham a codifi-
cação inicial/aberta, a seleção das categorias principais e a codificação focada.

Essas fases resultaram na análise de documentos, codificações, memorandos, categorias
e desafios mapeados [17]. Assim, buscou-se fornecer uma síntese dos desafios associados à
migração de aplicações para multi-cloud destinadas a gestores, bem como os profissionais
e as organizações.
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3.1.1 Planejamento da Revisão Sistemática da Literatura

Alinhados ao objetivo definido da questão de pesquisa RQ1 , foram selecionadas palavras-
chave que delinearam a frase de pesquisa. Este processo tornou-se fundamental para iden-
tificar artigos que abordam o problema e podem contribuir para investigação, colaborando
com a definição do protocolo de revisão.

Figura 3.1: Processo da Metodologia de Pesquisa Passo a Passo

As fontes de pesquisa deste estudo foram constituídas por bases de dados digitais
online, especificamente Scopus e IEEE Xplore. A base Scopus foi escolhida por oferecer
um mecanismo de busca abrangente, que engloba publicações da Science Direct, ACM
Digital Library e Springer Link. Foram utilizados os termos "Multi-Cloud"e "Migração",
bem como suas variações, para obter uma compreensão mais abrangente de como os
autores se referem a esses assuntos. A partir da análise, foram selecionados alguns artigos
e extraídas as palavras-chave mais utilizadas associadas ao tema [23], [16], [109], [41].
Posteriormente, formulou-se a questão de pesquisa e definiu-se o protocolo de pesquisa
com base nos insights extraídos desses artigos iniciais.

Após uma análise mais aprofundada sobre a abordagem do tema, foram selecionadas
as palavras-chave mais relevantes e definidos os termos utilizados nas bases de pesquisa
conforme mostrado na Figura 3.2. Dessa forma, estabeleceu-se o protocolo de pesquisa
composto por duas fases: a Condução da Revisão e a Documentação da Revisão, deno-
minadas como Resultados e Discussões.
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Figura 3.2: Compilação dos termos que compõem a frase de pesquisa e totalização dos
documentos encontrados.

3.1.2 Executando a Revisão Sistemática da Literatura

A realização da Revisão Sistemática da Literatura RSL teve como objetivo identificar
obras, terminologias, práticas e técnicas pelo ambiente acadêmico. Esse processo estabe-
leceu um percurso preciso e rigoroso, com etapas cuidadosamente mapeadas e documen-
tadas, além de um protocolo bem definido para extração, análise e relato dos resultados
[16], [110], [111].

Seguindo o protocolo definido na fase anterior, foram selecionados os artigos que cons-
tituíram a base de dados para esta pesquisa. Assim, antes de iniciar o processo de análise
e síntese dos dados, foram aplicados filtros de inclusão e exclusão visando selecionar os
artigos mais representativos e pertinentes para análise.

Seleção dos Estudos Primários

A aplicação dos termos de busca "Multi-cloud"e "Multi-cloud RSL"resultaram em 99 e 27
artigos, respectivamente, totalizando 126 artigos, conforme ilustrado na Figura 3.2.
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Figura 3.3: Processo da Metodologia de Pesquisa

O processo de pesquisa teve início com base nesse conjunto preliminar de dados, os
quais foram submetidos à critérios de inclusão e exclusão para refinar a seleção. Durante
essa fase analítica, foram identificados artigos adicionais referenciados pelos autores do
conjunto inicial os quais continham informações pertinentes ao estudo. Esse método de
expansão iterativa do conjunto de literatura é conhecido como Snowballing[112]. A seção
a seguir descreve as etapas desse processo. As quatro etapas a seguir detalham os passos
executados para delimitar a seleção de artigos objetos do estudo.

1. Busca Avançada em Repositórios Científicos: O processo de pesquisa foi
realizado com base em critérios científicos, considerando exclusivamente artigos de
periódicos, conferências, congressos ou simpósios.

2. Filtros: Foram aplicados filtros para excluir artigos com base em seus títulos,
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utilizando os seguintes critérios: (1) "Fonte imprópria", (2) "Repetidos", (3) "Estudos
não escritos em inglês"e (4) "Artigos com menos de três páginas".

3. Seleção: A seleção dos artigos foi realizada com base na leitura e análise do abs-
tract e, quando necessário, no conteúdo integral dos textos. Adicionalmente, foi
verificado se os artigos abordavam o problema e as questões de pesquisa relevantes
para o estudo em questão.

4. Conduzindo o Snowballing: Para garantir a inclusão do maior número possível
de estudos relevantes, incluindo aqueles não capturados pela frase de pesquisa inicial,
empregou-se a abordagem de snowballing [112] de referência .

Após a aplicação da técnica descrita e a realização de testes em bases de dados de
artigos científicos, foram formulados os termos de busca que produziram os resultados
mais pertinentes. Estes termos, denominados critérios de inclusão, são apresentados na
Tabela 3.4.

Figura 3.4: Critérios de Inclusão

Na fase subsequente de seleção e filtragem dos artigos, realizou-se um exame minucioso
dos resumos e palavras-chave dos artigos coletados. A finalidade da análise foi identificar
e eliminar artigos cujo conteúdo divergisse significativamente da questão de pesquisa.
Nesta fase, utilizou-se um recorte da metodologia de pesquisa PRISMA para garantir a
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aplicação constante e sistemática dos critérios de exclusão, conforme ilustrado na Figura
3.5 [113].

Figura 3.5: Critérios de Exclusão

Após a conclusão das etapas mencionadas, a seleção foi reduzida a cinquenta artigos
essenciais, as quais foram encaminhados para a fase subsequente de análise e síntese
aprofundada dos dados.

Extração e Análise dos Dados

No presente estudo, técnicas de codificação foram empregadas para realizar uma análise
exaustiva dos artigos selecionados. Essa abordagem mostrou-se valiosa para mitigar,
de forma sistemática, o viés do pesquisador, através da revisão colaborativa do livro
de códigos [111]. Desse modo, durante o processo de codificação, foram recuperadas
citações mencionadas diretamente no texto ou listadas nas bibliografias dos artigos. A
identificação dessas referências resultou na recuperação e subsequente incorporação dos
artigos à análise aprofundada de conteúdo . Essa estratégia está alinhada com o método
Snowballing, conforme descrito por [114].

Para estruturar os conceitos emergidos da análise, foi empregado um conjunto de
técnicas de codificação, como Codificação Aberta, Codificação Inicial e Codificação Focada
[114, 115]. O processo de codificação envolveu a atribuição de rótulos aos segmentos
de dados, facilitando a classificação, o resumo e a representação de cada ponto [115].
Assim, os dados analisados foram organizados em categorias que refletiram os temas de
interesse dos pesquisadores envolvidos. Um livro de códigos abrangente foi elaborado,

34



contendo as definições dos códigos e incluindo trechos relevantes dos textos analisados.
Esse procedimento possibilitou a identificação dos códigos e das categorias com maior
frequência de ocorrência, auxiliando na categorização simplificada dos dados (Codificação
Focada). A partir da análise comparativa dos dados e das categorias primárias, buscou-se
compreender as relações entre esses componentes e integrar as percepções obtidas aos
desafios identificados, conforme descrito no resultado da RSL.

3.1.3 Análise de dados e informações cruzadas da RSL

Todos os dados utilizados na Revisão Sistemática da Literatura, destinados a fundamentar
as conclusões do estudo, fornecendo uma cadeia detalhada de evidências, estão disponíveis
em https://tinyurl.com/multicloudslr.

3.2 Estudo de Caso Etnográfico
A etnografia constitui-se como uma metodologia de pesquisa na antropologia cultural
além de representar o registro escrito que documenta os resultados dessa pesquisa. Fre-
quentemente identificada com a própria antropologia cultural. No campo da pesquisa
qualitativa, o estudo etnográfico é interpretado como um método observacional realizado
em ambientes específicos, que não se limita à na observação, mas envolve a participação
ativa nas atividades diárias do objeto do estudo [116].

A etnografia dedicou-se a examinar indivíduos em seus ambientes naturais, empre-
gando métodos de coleta de dados que procuravam compreender seus contextos sociais
e atividades cotidianas. Tornou-se necessário que os pesquisadores se engajassem direta-
mente com o ambiente e com as atividades, além reunir dados sem aplicar interpretações
sistemáticas [116]. Dessa forma, o estudo de campo concentra-se na análise das pessoas
em seus ambientes de vida reais, observando-as em seus locais de residência e imergindo
em suas atividades cotidianas.

Metodologias flexíveis foram utilizadas, não estruturadas e abertas, permitindo uma
compreensão aprofundada das experiências vivenciadas [116]. Um estudo de caso pode ser
entendido como a análise de um fenômeno específico, abrangendo um programa, evento,
indivíduo, processo, instituição ou grupo social. Trata-se de uma investigação empírica
que aborda um fenômeno atual em seu contexto real de vida, particularmente quando
as delimitações entre o fenômeno e o contexto não são claras [117]. Em resposta, os
engenheiros de software utilizaram técnicas de modelagem avançadas, e a experiência
prática dos profissionais para direcionar e orientar a pesquisa acadêmica [118].

Propôs-se, uma abordagem metodológica mais rigorosa e detalhada, a qual deveria ser
seguida estritamente, destacando-se a importância da flexibilidade na investigação etno-
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gráfica. Argumentou-se que essa flexibilidade era necessária para ajustar-se à realidade e
alcançar os objetivos pretendidos, desde que fossem empregadas as técnicas tradicional-
mente associadas à etnografia, como a observação participante, a entrevista intensiva e a
análise documental [119], [120].

Dessa forma, descrevem-se a seguir os passos essenciais para a condução de uma pes-
quisa etnográfica [121]:

1. Definição do problema e seleção do caso: A seleção deve ser embasada na rele-
vância do caso para o fenômeno investigado e na sua potencialidade de proporcionar
insights significativos. A justificativa para a escolha do caso deve ser meticulosa,
detalhando de maneira abrangente por que tal caso é representativo ou excepcional
dentro do contexto do tema em questão [121].

2. Preparação para entrada em campo: Garantir as autorizações necessárias e
entender o ambiente cultural e social do grupo que será investigado. O pesquisador
deve realizar uma imersão eficiente e respeitosa [121].

3. Coleta de dados: O envolvimento do pesquisador nas atividades diárias do grupo
permite a coleta de observações participantes e o registro detalhado de comporta-
mentos, interações e eventos. A triangulação de dados proporciona a integração as
informações de diferentes fontes [121].

4. Análise e interpretação dos dados: A codificação dos dados, o reconhecimento
de temas e padrões recorrentes, a análise reflexiva considerando as perspectivas
e interações do pesquisador, e a interpretação contextualizada dentro do quadro
teórico da pesquisa bem como das evidências obtidas na revisão sistemática da
literatura. O relatório final deve apresentar uma narrativa detalhada e abrangente,
que compreenda a complexidade e as sutilezas do caso analisado [121].
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Capítulo 4

Desafios da Migração para
Multi-Cloud: uma perspectiva a
partir da Revisão Sistemática da
Literatura

A migração de aplicações legadas para a nuvem mantém-se como foco nas equipes de TI,
enquanto os benefícios e desafios da arquitetura multi-cloud persistem em debate no meio
científico e corporativo [13].

A busca com a frase de pesquisa ilustrada na Figura 3.2 retornou 126 trabalhos.
Após a aplicação dos critérios de inclusão e exclusão, e a adição de 19 artigos via processo
Snowballing [112], 50 artigos foram selecionados para análise detalhada na primeira fase da
pesquisa. A análise da migração de aplicações para multi-cloud revelou a predominância
de desafios sobre os benefícios, com 54% das citações codificadas associadas a "desafios"e
46% a "benefícios". Assim, com o uso da a Codificação Focada gerou-se nove categorias
semânticas, representadas na Figura 4.1 e detalhadas nas subseções subsequentes. Os
desafios de cada categoria e os respectivos trabalhos constam na Tabela do Apêndice A.

4.1 DESAFIOS DA MULTI-CLOUD
Abordando os desafios destacados no contexto Multi-Cloud, ficou evidente a complexidade
de gerenciar e organizar essa infraestrutura heterogênea; assim a seleção de provedores de
nuvem capazes de atender a todos os requisitos da aplicação não é uma tarefa trivial [9].
Dessa forma, a implementação de uma estratégia Multi-Cloud demanda um planejamento
meticuloso e uma análise criteriosa dos recursos oferecidos por cada provedor para garantir
a conformidade com as especificações técnicas e operacionais das aplicações envolvidas.
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Figura 4.1: Domínios ou categorias identificadas por Focus Coding.

[31] , [38]. Especialistas propõem combinar provedores de nuvem para criar soluções
multi-cloud personalizadas [9]. Essa abordagem considera o alinhamento entre dados
históricos e estrutura otimizada, buscando o provedor mais adequado às necessidades
do cliente para maximizar a eficiência na infraestrutura multi-cloud. As abordagens de
migração existentes requerem ajustes para acomodar a heterogeneidade das plataformas
e as exigências das aplicações modernizadas [122].

A implementação de uma solução para o uso de múltiplas nuvens introduz pontos
críticos, incluindo a portabilidade entre provedores, essa característica pode prejudicar a
interoperabilidade entre nuvens e resultar no bloqueio do fornecedor, também conhecido
como vendor lock-in, logo portabilidade é definida como a capacidade de migrar dados
e sistemas de uma nuvem para outra, enquanto a interoperabilidade é a capacidade de
utilizar serviços em várias nuvens de maneira integrada [12].

Além disso, a insuficiência de documentação emergiu como um obstáculo significativo,
impondo dificuldades aos times no processo de adaptação de sistemas legados à nuvem.
Essa carência demandou uma análise minuciosa em atividades como reengenharia e refato-
ração. Nesse contexto, pesquisas apresentaram metodologias e estruturas para endereçar
os desafios inerentes à migração de aplicações, oferecendo suporte para a execução dessa
tarefa. [9].

4.2 BENEFÍCIOS DA MULTI-CLOUD
Em referência aos benefícios observados, a computação em nuvem, quando corretamente
dimensionada, contribuiu para uma solução acessível para organizações com orçamento

38



limitado, oferecendo acesso a serviços e recursos tecnológicos sem a necessidade de inves-
timentos significativos [123]. Ao expandir as possibilidades, a arquitetura Multi-Cloud
permitiu a implantação de microsserviços em áreas específicas, respeitando tanto os in-
teresses organizacionais quanto as restrições legais de cada região, sendo uma das razões
pelas quais as empresas estão optando por arquiteturas de microsserviços em vez das
tradicionais arquiteturas monolíticas, proporciona uma transição mais eficiente entre as
diferentes nuvens disponíveis [5].

A adoção da nuvem como plataforma para o desenvolvimento de aplicações proporci-
onou uma série de benefícios, como maior tolerância a falhas, redução de custos, acesso
facilitado a dados, aprimoramento da segurança, além de escalabilidade e resiliência, esses
fatores favoreceram o avanço das aplicações nativas da nuvem [23]. Por sua vez, a adoção
de uma arquitetura Multi-Cloud, caracterizada pela utilização de múltiplos provedores de
serviços em nuvem, ampliou a disponibilidade e diversificação de recursos, mitigando a
dependência de um único provedor. Porém, apesar dos avanços observados nas estraté-
gias de migração para esse tipo de arquitetura, um modelo ideal para a implementação
de Multi-Cloud ainda não foi plenamente definido [8].

Dessa forma, observou-se a migração de aplicativos legados para soluções baseadas em
nuvem, incluindo o modelo de Software como Serviço (SaaS), consolidando-se como uma
tendência. A adoção da arquitetura de microsserviços desempenhou um papel fundamen-
tal nesse processo, permitindo ciclos de lançamento mais ágeis e a implementação gradual
de novas funcionalidades. Esse movimento impulsionou a modernização e a migração
de sistemas legados, orientando-os em direção a modelos que proporcionaram benefícios
como economia de escala, eficiência energética, escalabilidade e elasticidade [124], [85],
[87].

4.3 GESTÃO EM NUVEM
Com a adoção de estratégias Multi-Cloud pelas organizações, a gestão eficaz durante o
processo de migração torna-se uma questão relevante. Na Figura 4.2, são evidenciadas
as propriedades relacionadas ao Categoria Gestão em Nuvem: Performance, Custo,
Portabilidade, Monitoração, Múltiplos locatários, DevOps.

Conforme evidenciado na Figura 4.2, a propriedade Performance foi sucedida por
Custos como principais preocupações nessa categoria de pesquisa. A literatura destacou
a seleção de um provedor de armazenamento em nuvem adequado implicava na busca por
um equilíbrio entre custo e desempenho, como apontado por [11].

No entanto, o progresso das configurações das arquiteturas de nuvem, passando de
nuvens privadas para híbridas e de federação até Multi-Cloud, permitiu a otimização de
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custos e a adaptação de cargas de trabalho a diferentes cenários. Diante disso, a gestão
de um ambiente heterogêneo exigiu a consideração de aspectos técnicos, estratégicos e
financeiros.

Figura 4.2: Desafios relacionados à categoria "Gestão em Nuvem". Cada propriedade
apresentou o número de citações encontradas no estudo e o percentual de citações quando
considerado apenas nesta categoria.

O gerenciamento de um ambiente heterogêneo requer o monitoramento constante dos
aplicativos e microsserviços. Embora existam diversas ferramentas e estruturas de rastre-
amento. Com a variedade de opções de monitoramento disponíveis e às complexidades do
monitoramento de aplicativos de microsserviços, uma estrutura de monitoramento deve
ser projetada para alertar as partes interessadas sobre o desempenho e as falhas de um
aplicativo com base nos dados capturados [5]. No entanto, os recursos oferecidos pelos
provedores, são disponibilizados através serviços em suas plataformas, podendo incluir
recursos de monitoração com garantias de acordos de níveis de serviço (SLAs) [31].

4.4 ARQUITETURA CLOUD-NATIVE
A arquitetura Cloud-Native abrange aspectos gerais de design, incluindo abordagens de
arquitetura orientada a microsserviços, implementados como unidades independentes en-
capsuladas em contêineres [87]. A adoção da nuvem tem incrementado sua relevância
globalmente, com empresas concentrando-se na migração de aplicações legadas e, no de-
senvolvimento de aplicativos nativos da nuvem (cloud-native) evidenciando os benefícios
dessa estratégia. A implantação de aplicativos projetados para a nuvem promove a intero-

40



perabilidade ou portabilidade em cenários híbridos e Multi-Cloud, essencial para superar
as vulnerabilidades do vendor lock-in [23].

Figura 4.3: Desafios relacionados à categoria "Arquitetura Cloud-Native". Cada propri-
edade apresenta o número de citações encontradas no estudo e o percentual de citação
quando considerado apenas nesta categoria.

Uma aplicação construída em uma arquitetura nativa para nuvem (Cloud-Native Ar-
chitecture), frequentemente implementadas em arquiteturas de microsserviços, possui
como características principais a portabilidade, elasticidade, flexibilidade e manuteni-
bilidade, esses atributos contribuem para o incremento na adoção dessa arquitetura como
o padrão das aplicações desenvolvidas atualmente. [31].

Porém, em determinados contextos, requisitos legais podem impor restrições geográfi-
cas à implementação de aplicações, notadamente no que concerne ao armazenamento de
dados. As aplicações concebidas com base na arquitetura nativa da nuvem demonstram
vantagens no atendimento a esses requisitos em comparação com a aplicações legadas. Sua
portabilidade, fruto de um design modular e distribuído, faculta a implantação, parcial
ou total, em regiões que melhor se adequem às necessidades e restrições impostas [5]. Os
especialistas apontam que aplicações nativas da nuvem podem representar uma evolução
natural de microsserviços e abordagens baseadas em contêineres [23].

Nesse contexto, entre as propriedades observadas, a preocupação com a elaboração de
uma arquitetura de aplicação adequada à nativa para nuvem correspondeu a 24,5% das ci-
tações nessa categoria. A escalabilidade, com 23,9%, figurou como a segunda propriedade
mais citada, conforme ilustrado na Figura 4.3.

Entretanto, os padrões de desenvolvimento não devem interferir no projeto arquitetu-
ral de um sistema. A implementação do sistema deve seguir um padrão arquitetural no
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qual os componentes são construídos e implementados para serem desacoplados. Quando
a necessidade de desenvolvimento determinar um acoplamento inevitável, este compo-
nente deverá ser implementado separadamente para não impactar a evolução do sistema
[125]. Um aplicativo desenvolvido nativamente para a nuvem suporta alta escalabilidade
e elasticidade [23]. Dessa forma, a computação em nuvem tem restrições arquiteturais na
construção de software, como modularização, desacoplamento e componentização [126].

A observância ao paradigma de construção na arquitetura nativa da nuvem garante a
confiabilidade, disponibilidade e escalabilidade das aplicações. Este paradigma aborda as
limitações associadas em arquiteturas legadas de aplicações monolíticas [86], [5] , [127].

4.5 MULTI-CLOUD ARCHITECTURE
Ainda existem algumas divergências, entre os especialistas sobre o conceito adequado para
definir Multi-Cloud, alguns consideram-no como um tema de infraestrutura, classificando
nuvem como Private Cloud, Public Cloud, Hybrid Cloud e Federate Cloud [4]. Porém a
abordagem ampliada conceitua Multi-Cloud além do tema de infraestrutura, abrangendo
outros componentes do ecossistema incluindo a arquitetura das Aplicações com Arquite-
tura Nativas para Multi-Cloud (Multi-Cloud Native Architecture) [13].

Dessa forma, verificou-se um empenho considerável na resolução de questões rela-
cionadas com arquiteturas de integração Multi-Cloud, como: Hybrid Cloud, Federated
Cloud, Multi-Cloud, Ad-hoc Cloud, e Micro Cloud. Esse esforço incluiu a construção de
infraestruturas de nuvem altamente resilientes, caracterizadas pela utilização de recursos
redundantes estrategicamente distribuídos por múltiplos data centers em diversas zonas
de disponibilidade [4].

Apesar da predominância de arquiteturas de nuvem privada e híbrida, impulsionada
por restrições específicas, o aumento da oferta de serviços de nuvem pública facilitou a
construção de ambientes Multi-Cloud mais diversificados, com a participação de múltiplos
provedores [128].

A migração de aplicações para a nuvem permite que organizações explorem benefícios
como elasticidade, tolerância a falhas, redução de custos e acessibilidade. [129]. Contudo,
a busca por maximizar os benefícios de escalabilidade, flexibilidade e desacoplamento
em sistemas nativos de nuvem impulsiona a adoção da estratégia multi-cloud [41]. Essa
abordagem permite a distribuição de aplicações entre diferentes provedores, otimizando
recursos e mitigando os riscos de vendor lock-in [41, 13]. A diversificação de provedores
garante a continuidade dos serviços em casos de falhas ou indisponibilidade de um provedor
específico, além de oferecer vantagens no gerenciamento de custos. Dessa forma, o uso
de múltiplas nuvens não se limita à redundância e resiliência, mas também possibilita
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uma alocação mais eficiente de recursos, permitindo que as organizações ajustem suas
infraestruturas de acordo com necessidades específicas e dinâmicas de mercado [9].

A diversificação de provedores, além de garantir a continuidade dos serviços em caso
de falhas, promove vantagens no gerenciamento de custos [9]. O uso de múltiplas nuvens
vai além da redundância e resiliência, permitindo alocação eficiente de recursos e o ajuste
da infraestrutura às necessidades dinâmicas do mercado [9].

A Figura 4.4, ilustra os principais desafios mapeados na categoria "Arquitetura Multi-
Cloud": "Multiplas nuvens", "Nuvem Hibrida", "Seleção apropriada de serviços e provedo-
res", "Nuvem Privada", "Redução de Custo", "Benefícios da Multi-cloud", "Prevenir Ven-
dor lock-in", "Risco com Segurança", "Modelos de decisão para adoção de Multi-Cloud",
"Escolha e Flexibilidae", "Alta disponibilidade".

Figura 4.4: Desafios relacionados à categoria Arquitetura Multi-Cloud. Cada propriedade
apresenta o número de citações encontradas no estudo e o percentual de cotação quando
considerado apenas nesta categoria.

O uso de múltiplas nuvens, promovido por estudiosos, contribui para solucionar as-
pectos críticos no desenvolvimento de aplicações, como alta disponibilidade, tolerância a
falhas e flexibilidade. A implementação em diversos provedores reduz o risco de indis-
ponibilidade, favorece o desenvolvimento de aplicações com boa relação custo-benefício,
além de colaborar com a redução do vendor lock-in [6].

Identificaram-se três categorias relevantes, impulsionando a adoção da arquitetura
multi-cloud, descritas a seguir [130]:

• Redução da dependência do fornecedor: envolve a proteção dos aplicativos
contra interrupções ou falhas reduzindo a concentração de fornecedor [130].
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• Otimizando a performance e os custos: diversos provedores de nuvem apre-
sentam vantagens exclusivas, com a integração dessas ofertas pode-se aprimorar a
Qualidade de Serviço (QoS - Quality of Service) e a eficiência econômica. A com-
binação do uso de múltiplas nuvens, possibilita a redistribuição do processamento,
durante períodos de alta demanda ou quando surgem melhores oportunidades finan-
ceiras [130].

• Atender requisitos, restrições ou regulamentos: A utilização de múltiplas
nuvens mostra-se indispensável quando as necessidades de uma aplicação excedem a
capacidade de um único provedor. Adicionalmente, imposições regulatórias podem
demandar o armazenamento de dados sensíveis em locais específicos, como o país
de origem do usuário [130].

Para viabilizar a multi-cloud, a portabilidade destaca-se como requisito fundamental,
permitindo a migração de aplicações, cargas de trabalho, processos e dados entre diferentes
provedores, com mínima interrupção, por meio de processos manuais ou automatizados
[5]. Aplicações portáveis requerem design Cloud-Native, sendo genéricas e desacopladas
para suportar a diversidade de serviços em DevOps [41].

4.6 PROVEDORES DE SERVIÇOS EM NUVEM
A diversidade de recursos em ambientes multi-cloud impõe desafios na escolha da configu-
ração ideal para a implantação de aplicações [122]. A migração entre provedores apresenta
obstáculos, reforçando a importância da arquitetura Cloud-Native e da combinação de
provedores para otimizar recursos [9]. Essa transição entre provedores exige integração e
ajuste de serviços, buscando flexibilidade e adaptabilidade às necessidades das aplicações,
superando as limitações impostas pela diversidade em ambientes multi-cloud, conforme
[6].

Os desafios relacionados à categoria "Provedor de Serviços em Nuvem"são: "Provedor
de Nuvem", "Intranuvem e Federação em nuvem", "Reduzida configuração de recursos",
"Gestão em ambiente Multi-Cloud", "Ferramentas de gestão Multi-cloud"

No entanto, embora provedores de nuvem ofereçam soluções para migração, o custo
permanece elevado [36]. A busca por atender às necessidades dos clientes resulta em
soluções com diferentes graus de exclusividade, impactando diretamente no risco de vendor
lock-in [122].

Dessa forma, a diversidade de ofertas em ambientes multi-cloud intensifica as preo-
cupações com a segurança das aplicações, notadamente no armazenamento e integração
de dados. A mitigação de riscos de vazamento de informações impulsiona provedores a
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investir em ferramentas de monitoramento rigorosas para proteger os dados dos clientes,
como observado em [131].

4.7 PROCESSO DE MIGRAÇÃO PARA NUVEM
A modernização de aplicações legadas tem sido foco de estudo de diversos pesquisadores
[8], [9], [23]. Ao analisar a categoria "Processo de migração em nuvem", foram iden-
tificados cinco principais desafios: "Estratégia de migração para nuvem", "Migração em
Multi-Cloud", "Benefícios de migração para nuvem"e "Processo de migração para nuvem".

A migração de aplicações para a nuvem destaca-se como desafio relevante no cenário
atual, conforme [8]. Assim, a complexidade na migração de aplicações legadas assume
relevância na literatura científica, e estudos recentes concentram-se em otimizar a decisão
de migração via técnicas de machine learning, visando aprimorar velocidade e precisão
[9].

Ainda assim, aplicações legadas concebidas para escalabilidade vertical, não suportam
a escalabilidade dinâmica dos ambientes de nuvem [8]. Por isso, a modernização impõe
complexidade, especialmente pela reengenharia e ausência de documentação [9]. Seis
etapas garantem o sucesso da migração: adequação do serviço, verificação da estratégia
de negócios, análise do ambiente em nuvem, avaliação de riscos, análise do fornecedor
e implementação. O cumprimento rigoroso mitiga riscos e assegura a transição eficiente
[11].

4.8 INFRAESTRUTURA EM NUVEM
A computação em nuvem, com sua flexibilidade e capacidade de atender demandas dinâ-
micas, contribui para a redução de custos, conforme [23]. O ecossistema de provedores
oferece diversidade de produtos e serviços, moldando a compreensão da computação em
nuvem. Ambientes de nuvem permitem a alocação de serviços flexíveis e ajustáveis a
qualquer aplicação, como observado em [11].

A rápida expansão da computação em nuvem impulsiona a criação de soluções e ser-
viços inovadores, demandando, porém, enfrentamento de diversos desafios, conforme [6].
Na categoria "Infraestrutura em nuvem", destacam-se "Arquitetura da infraestrutura em
nuvem", "Definição da computação em nuvem", "Elasticidade", "Evolução da computação
em nuvem", "Infraestrutura em nuvem hibrida", "Infraestrutura em nuvem pública"

Uma infraestrutura em nuvem pode ser implantada através de Nuvem Pública, Nuvem
Privada, Nuvem Hibrida ou Multi-Cloud e seus serviços podem ser oferecidos pelos mo-
delos como IaaS, PaaS, e SaaS. Esses modelos variam no nível de controle proporcionado
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sobre hardware e configuração. Cada alternativa apresenta vantagens e desvantagens sig-
nificativas a serem avaliadas nas decisões empresariais, visto que escolhas inadequadas
podem resultar em custos adicionais [11].

Além do mais, o monitoramento da infraestrutura e das aplicações permanece como
um desafio central, especialmente no contexto de arquiteturas Multi-Cloud, que envol-
vem aplicações distribuídas [132]. A supervisão adequada é imprescindível para a gestão
eficiente de qualquer infraestrutura de TI, uma vez que sistemas são suscetíveis a falhas
e sem um monitoramento apropriado, torna-se difícil identificar as causas dos incidentes
ou prever potenciais problemas futuros. A implementação de soluções eficazes de mo-
nitoramento mostra-se essencial para assegurar a resiliência e o desempenho operacional
[5].

4.9 RISCO E SEGURANÇA
A segurança apresenta-se como uma preocupação importante na migração de aplicações
para a nuvem, especialmente em ambientes federados e multi-cloud. A integração e gestão
de múltiplos provedores impõem desafios à proteção de dados e à conformidade com
normas de segurança, tornando este aspecto crítico no planejamento de migrações [133].
Outros desafios mapeados na categoria Risco e Segurança são: "Privacidade dos dados",
"Segurança"e "Preocupações com risco e segurança".

Além de suas vantagens, a computação em nuvem impõe desafios à segurança e pri-
vacidade, comprometendo sua adoção. A migração de dados para serviços de nuvem gera
preocupações quanto à perda de controle, confidencialidade, integridade e disponibilidade,
acrescidas dos riscos de shadow IT. Ameaças como adulteração e vazamento de dados,
falhas de segurança e ataques internos demandam atenção. [31].

Segundo os pesquisadores, a mitigação de riscos requer abordagens que abrangem so-
luções tecnológicas, políticas de segurança e conformidade legal, considerando as regiões
de hospedagem e acesso às aplicações. A segurança e a privacidade demandam plane-
jamento detalhado, requisitos rigorosos e métricas robustas de avaliação. A superação
dos desafios, por meio de soluções técnicas, organizacionais e regulatórias, impulsiona a
computação em nuvem a alcançar seu pleno potencial [127], [8].

4.10 VENDOR LOCK-IN
Diferentes provedores de nuvem oferecem serviços exclusivos e frequentemente incompa-
tíveis, resultando na impossibilidade de migração automática de aplicativos entre prove-
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dores de nuvem, causando um aprisionamento indesejado impedindo a implantação de
aplicativos Multi-Cloud Native [12, 8].

A escassez de referências com propostas práticas para evitar o vendor lock-in configura
fator de alto risco, ameaçando o sucesso da portabilidade em ambientes multi-cloud [134].
Os desafios encontrados nesta categoria são: "Desafios do vendor lock- in", "Dificuldade
de portabilidade entre nuvens", "Impactos do vendor lock-in", "Preocupações do Vendor
lock-in", "Riscos do vendor lock-in".

Além disso, a cautela na utilização de funcionalidades específicas de provedores de nu-
vem mostra-se relevante para preservar a portabilidade em ambientes multi-cloud, como
evidenciado em [11] e [135]. A ausência de padronização dificulta a adoção da computa-
ção em nuvem, criando barreiras à portabilidade [16]. As soluções existentes para mitigar
o vendor lock-in concentram-se em aspectos tecnológicos, com carência de estudos so-
bre a natureza multifacetada dessa dependência, conforme [134]. Assim, a mitigação dos
desafios requer camadas de abstração e soluções de middleware que possibilitem a im-
plementação e gestão de aplicações em nuvens distintas [133]. Estratégias como padrões
abertos, arquiteturas multifuncionais e abordagens multi-cloud auxiliam na mitigação dos
riscos de vendor lock-in, garantindo flexibilidade e portabilidade [133].

4.11 ARQUITETURA LEGADA
A migração de aplicações legadas para a nuvem geralmente exige reestruturação completa,
abrangendo design e implementação, visando sua adequação à arquitetura Cloud-Native.
Aplicações monolíticas, migradas sem reestruturação, mantêm suas limitações, especial-
mente quanto à escalabilidade e manutenibilidade [41].

Aplicações legadas, comumente monolíticas, integram todas as funcionalidades em
uma única unidade. Apesar da ampla adoção de paradigmas tecnológicos avançados, sis-
temas monolíticos persistem em muitas empresas, dificultando a implementação de novos
recursos, a modificação de funcionalidades e a integração de tecnologias. Limitados pela
arquitetura, esses sistemas apresentam desafios de desempenho, como latência de rede e
longos tempos de reinicialização, decorrentes da alta demanda por recursos computacio-
nais [85].
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4.12 Resultados da Revisão Sistemática da Litera-
tura

A migração de sistemas legados para ambientes Multi-Cloud revelou um cenário complexo
de desafios e oportunidades. A revisão sistemática identificou obstáculos multifacetados
enfrentados por organizações, com destaque para o vendor lock-in, que pode prejudicar
a portabilidade entre nuvens heterogêneas, limitando os benefícios da Multi-Cloud. Esse
fenômeno, causado pela dependência de tecnologias específicas de fornecedores, reforçou
a necessidade de estratégias e modelos arquiteturais que promovam a portabilidade e a
integração entre plataformas de nuvem.

O estudo evidenciou o potencial das arquiteturas Multi-Cloud para elevar a resiliência
e a eficiência operacional, indicando a carência de metodologias eficazes para gerenciar
implementações. A migração, além dos desafios técnicos, implica considerações estratégi-
cas como alinhamento com objetivos de negócios, conformidade regulatória e segurança,
demandando estruturas que integrem aspectos técnicos e estratégicos.

O estudo consolidou os desafios da modernização de aplicações legadas, evidenciando
a importância das arquiteturas Cloud-Native para operação em ambientes Multi-Cloud.
A adoção dessas arquiteturas mitiga os riscos de vendor lock-in, aumentando a resiliência
e escalabilidade. Constatou-se, porém, lacuna na literatura quanto a diretrizes e melhores
práticas para evitar o vendor lock-in, demandando pesquisas sobre padrões arquiteturais
para aplicações multi-cloud.

A revisão sistemática da literatura reforçou a importância das arquiteturas Cloud-
Native e da superação da dependência de fornecedores, abrindo perspectivas de pesquisa
para o desenvolvimento de diretrizes arquiteturais, ferramentas de gestão Multi-Cloud e
processos de migração abrangentes. Investigações futuras nessas áreas são essenciais para
que organizações explorem o potencial da Multi-Cloud em prol da inovação e competiti-
vidade digital.
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Capítulo 5

Uma proposta de migração para
Multi-Cloud Native Architecture: a
perspectiva a partir de um Estudo
de Caso Etnográfico

Os sistemas atuais, em constante evolução, tornar-se-ão os legados do futuro. A moderni-
zação mostra-se essencial para incorporar novas tecnologias e preservar a relevância desses
sistemas. Este estudo apresentou um caso prático de migração de um sistema legado main-
frame COBOL para uma aplicação cloud-native em Java Quarkus [136]. Abordou-se o
processo de modernização, descrevendo desafios, decisões eficazes e ineficazes. Detalhou-
se o processo de modernização em uma organização do setor financeiro da América Latina,
fornecendo referência referência valiosa para profissionais engajados nessa atividade.

Utilizaram-se ferramentas e técnicas consolidadas como Domain-Driven Design (DDD)
[92], Event Storming [96], SAGA Orchestration Pattern e Hexagonal Architecture Pattern
[29] para a modernização do sistema. O processo, ainda em andamento, mostra-se extenso
devido à complexidade e ao tamanho do sistema, porém a migração do primeiro módulo
já forneceu informações relevantes para profissionais envolvidos em projetos similares.

A modernização de sistemas legados mainframe para microsserviços proporciona be-
nefícios relevantes [137]. O processo permite compreensão profunda dos domínios de
negócio, simplificando a manutenção, evolução e resolução de problemas, modelando cada
microsserviço para atender a um subdomínio ou funcionalidade específica [137].

Sobre os padrões arquiteturais, a adoção do Saga Orchestration Pattern proporcio-
nou robustez no tratamento de transações distribuídas, elevando a disponibilidade e a
resiliência do sistema. Essa estratégia mostrou-se essencial na modernização de sistemas
legados, mitigando os impactos de falhas e indisponibilidades [29]. Além dos benefícios
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proporcionados pelo SAGA, a Arquitetura Hexagonal facilitou a integração com os arte-
fatos de negócio modelados pelo DDD [92], promovendo a separação entre domínios da
aplicação e tecnologia [138, 29]. Dessa forma, a arquitetura Cloud-Native proporcionou
escalabilidade automática e gestão eficiente de custos [139]. A escalabilidade horizontal
dinâmica, permitida pela arquitetura de microsserviços, atende às demandas variáveis e
garante desempenho consistente, evitando custos de infraestrutura ociosa [29]. Assim,
a portabilidade mitiga os riscos de Vendor Lock-in e permite a exploração de múlti-
plos ambientes de nuvem, incluindo configurações Multi-Cloud. A modernização para
microsserviços na nuvem assegura escalabilidade, confiabilidade e adaptabilidade [29] ,
[140].

5.1 O Sistema Legado
O sistema legado discutido neste artigo é um componente central no ecossistema de uma
grande instituição financeira denominada Zetta Bank1. Desenvolvido há mais de três
décadas, o sistema permanece em atividade e é essencial para a oferta e gestão de operações
de crédito, sendo selecionado para passar por uma modernização significativa.

Originalmente implementado em uma arquitetura de mainframe e codificado em CO-
BOL com banco de dados DB2, o sistema é composto por nove módulos. Este estudo
detalha a migração do primeiro módulo com aproximadamente 1,5 milhão de aci-
onamentos mensais, e 23 programas principais, que interagem com outros programas
secundários, totalizando em torno de 140 mil linhas de código, integrando com outros 13
sistemas externos para recuperar ou fornecer informações corporativas.

O sistema incorporou novas funcionalidades e atualizações tecnológicas ao longo dos
anos, notadamente na camada de apresentação, com a adoção de frameworks como Struts,
JSF e Angular. Apesar de refletir tecnologias anteriores, o sistema mantém-se crítico para
as operações da empresa, e sua evolução funcional e a ausência de documentação atuali-
zada acrescentaram complexidade à migração, demandando planejamento meticuloso.

O ecossistema da aplicação, abrange mais de oitenta outros sistemas, incluindo enti-
dades e órgãos externos. O acesso, realizado por canais usuais como dispositivos móveis
e internet, e por aplicações em nuvem ou mainframe, dá-se através de um componente
denominado ESB - Enterprise Service Bus, conforme Figura 5.1.

1Foram apresentadas observações com base em experiências reais de uma grande instituição financeira
latino americana, doravante referida como Zetta Bank. As informações disponibilizadas passaram por
adaptações ou ajustes sempre que necessário, com o objetivo de proteger a confidencialidade e a priva-
cidade dos dados corporativos. Essas modificações foram realizadas de forma criteriosa, de modo a não
comprometer a integridade científica da pesquisa.
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Figura 5.1: Sistema Legado.

Destaca-se a relevância de mencionar que neste estudo de caso, tanto a infraestrutura
legada em mainframe quanto a nova infraestrutura em nuvem encontravam-se disponíveis
durante o estudo de caso. Assim, o processo de modernização limitou-se à arquitetura da
aplicação, não abrangendo a infraestrutura subjacente.

5.2 Motivações e Objetivos da Modernização
os principais motivos para a modernização das aplicações legadas, residem nos sinais de
degradação de performance resultante do desgaste das aplicações e na crescente dificul-
dade e complexidade na sua manutenção e evolução [25]. As aplicações em questão, após
um longo período em operação, acumularam novas funcionalidades e ajustes. Essa com-
plexidade adquirida tornou qualquer modificação um processo arriscado, pois a previsão
do impacto de imprevistos, mesmo com a realização de testes e validações, mostrava-se
desafiadora [25].

Adicionalmente, a indisponibilidade de recursos proporcionados por tecnologias emer-
gentes na arquitetura anterior, aliada à tendência da arquitetura legada, especialmente
o Mainframe, de depender de um número restrito de fornecedores, restringia as opções e
oportunidades organizacionais. Nesse contexto, essa característica não configurava uma
escolha trivial,pois as aplicações legadas exibiam características de bloqueio de fornece-
dor (vendor lock-in). Mesmo quando um determinado fornecedor oferecia produtos e
serviços de alta qualidade, essa concentração intensificava o risco estratégico do negócio,
aspecto mitigado por várias organizações [127].

Assim foram estabelecidos objetivos pretendidos para modernização do sistema legado:
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• Estabelecer o Mapa de Domínio da aplicação juntamente com seus respectivos
subdomínios e a relação destes com os sistemas internos e externos [92].

• Propor uma reengenharia arquitetural da aplicação para uma arquitetura mais mo-
derna e adequada aos domínios estabelecidos [29].

• Aplicar padrões arquiteturais: Architetural Design Pattern que estejam ali-
nhados aos domínios estabelecidos, e habilitem a solução para portabilidade entre
nuvens, tornando viável trabalhar com uma arquitetura Multi-Cloud, mitigando
um possível bloqueio de fornecedor vendor-lock-in [140] [29].

• Acelerar o desenvolvimento e entrega de novas funcionalidades através da adoção
de uma cultura DevOps [137].

• Executar os trabalhos de modernização por fases de forma incremental, mitigando
riscos e integrando cada entrega com o ecossistema da aplicação legada [25].

5.3 O Processo de Modernização
O processo de modernização impõe desafios na migração do processamento da aplicação
e na migração dos dados históricos [22]. A integridade e a segurança dos dados são
sensíveis, e falhas poderiam gerar repercussões significativas [25]. Por esse motivo, optou-
se por uma migração conservadora, priorizando a integridade e a segurança durante a
transição, com o objetivo de assegurar a continuidade das funções do sistema anterior.
Inicialmente, migrou-se o processamento, mantendo os dados na estrutura original. Essa
estratégia visou aumentar a confiança no novo sistema e reduzir riscos, preparando a
futura migração dos dados [141].

A migração consistiu na fragmentação do sistema legado em blocos distintos, alocados
a fases específicas do projeto de modernização. Após cada fase, a porção modernizada
foi reintegrada ao ecossistema original, mantendo a harmonia com os demais sistemas e o
comportamento anterior, conforme Figura 5.3.

A transição do código COBOL para Java, além de possibilitar a integração com mi-
crosserviços, permitiu a readequação arquitetural para explorar tecnologias emergentes.
A colaboração entre desenvolvedores e especialistas de negócio assegurou a conformidade
com regulamentações e o aumento da eficiência operacional. Já a análise do sistema legado
revelou pontos de atrito devido ao alto acoplamento entre módulos COBOL, evidenciando
o desgaste acumulado ao longo dos anos.

O plano de modernização para a arquitetura Cloud-Native compreendeu cinco etapas,
subdivididas em fases e iterações. Cada fase, com escopo específico, contemplou tarefas
de modernização (etapas 1 e 2, Figura 5.2). As iterações (etapas 3, 4 e 5), em ciclo
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Figura 5.2: Processo de Modernização de Sistema Legado.

contínuo até a validação da modernização da fase, contemplaram a implementação do
escopo definido. Concluída a fase, a equipe prosseguiu para a próxima fase, em um
processo essencial para a migração para um ambiente moderno e escalável.

Figura 5.3: Sistema Modernizado.

Cada fase teve como propósito compreender as oportunidades e restrições da moder-
nização e definir o escopo para tornar viável a tarefa de modernização, conduzida pelas
suas iterações.
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5.3.1 Fase 1

• Primeira Etapa - Identificação, realizou-se um estudo do sistema legado, identi-
ficando funcionalidades e impactos no negócio, considerando a relevância do sistema
e os riscos de obsolescência. O estudo incluiu reuniões com especialistas de negócio
e da equipe de tecnologia, além da análise da documentação disponível.

• Segunda Etapa - Mapeamento, o mapeamento das funcionalidades do sistema
utilizou técnicas de Domain Driven Design (DDD) [30] e Event Storming [96]. Essa
etapa viabilizou a modelagem estratégica, a identificação de domínios, funcionalida-
des e artefatos (eventos, comandos, entidades e agregados), e a definição do escopo
das iterações subsequentes compostas pelas etapas 3, 4 e 5.

5.3.2 Iteração 1

• Terceira Etapa - Modelagem, nessa atividade, a modelagem tática empregou
Domain-Driven Design (DDD) e UML. A arquitetura SAGA Orchestration, sele-
cionada com base na modelagem estratégica da etapa 2, atendeu ao requisito de
fluxo de trabalho do sistema, que evidenciou o encadeamento de tarefas e ativida-
des. A comunicação síncrona entre microsserviços via HTTP/REST, apesar da sim-
plicidade, gerou dependências temporais. Contudo, o projeto previu a integração
com o ecossistema legado, permitindo o uso de recursos modernizados e legados.
A implementação dos microsserviços utilizou Java Quarkus com acesso ao DB2.
AppDynamics, Prometheus e Grafana foram utilizados para monitoração.

• Etapa Quatro - Construção, nesse estágio, a construção e a implantação da so-
lução seguiram as diretrizes da terceira etapa, com atenção aos processos de gover-
nança e qualidade. A implementação utilizou o SAGA Orchestration Pattern, com a
expectativa de que a estrutura de microsserviços permitisse o desenvolvimento, teste
e escalabilidade independentes de funcionalidades, agilizando a implementação de
atualizações e novos recursos [29]. Além disso a modularidade implementada com os
microsserviços facilitou a manutenção e a resolução de problemas, isolando falhas e
aumentando a eficiência do desenvolvimento em relação ao modelo tradicional [29].

• Etapa Cinco - Validação, essa etapa teve participação central no processo. A
validação do novo sistema confrontou seus resultados com o sistema legado, avali-
ando requisitos funcionais e não funcionais, como regras de negócio, desempenho
e uso de recursos. O sucesso da validação determinou o avanço para a próxima
etapa ou a realização de nova iteração. Os requisitos funcionais foram validados;
porém, o desempenho mostrou-se insatisfatório, com lentidão na comunicação entre
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o sistema modernizado e o legado. A comunicação síncrona impactou considera-
velmente o tempo total de execução, acumulando o tempo de cada microsserviço.
Além disso, o processamento dos microsserviços também apresentou oportunidades
de melhoria, não atendendo à expectativa de performance esperada. Como resul-
tado, a etapa de validação rejeitou a entrega da solução, com indicação
de refatoração e reengenharia em uma nova iteração.

5.3.3 Iteração 2

Diante do resultado negativo da Iteração 1, iniciou-se uma nova iteração, passando nova-
mente pelas etapas de projeto, construção e validação. O foco principal desta iteração
foi a correção dos problemas identificados no atendimento aos requisitos não funcionais,
em especial o requisito de desempenho da aplicação. A seguir, detalham-se o processo e
os resultados observados na Iteração 2.

• Terceira etapa, essa iteração revisou os trabalhos da Iteração 1, buscando melho-
rias e solucionando pontos de atenção. Confirmou-se a adequação da arquitetura
SAGA Orchestration [29] para a gestão do fluxo de atividades. Entretanto, buscando
flexibilidade e alinhamento com o Domain-Driven Design (DDD) [30], adotou-se o
padrão arquitetural Hexagonal na implementação da arquitetura interna dos mi-
crosserviços. Essa decisão promoveu segregação entre o framework e o domínio da
aplicação, resultando em implementação mais coesa. Assim, além da revisão das
implementações, visando otimizar o desempenho, incorporou-se um componente de
mensageria para processamento assíncrono e paralelo, favorecendo a escalabilidade
da solução. Visando maior segurança na validação, a solução incorporou uma fun-
cionalidade de simulação com dados reais, sem comprometer os dados de produção.
Essa funcionalidade permitiu a revalidação da aplicação após o lançamento em pro-
dução, facilitando a análise e resolução de problemas, aumentando a confiança e
mitigando riscos.

• Etapa Quatro - Construção, iniciou-se a refatoração dos microsserviços, imple-
mentando a arquitetura Hexagonal [29] e o componente de mensageria Kafka [78].
Observou-se melhora no desempenho com o processamento paralelo dos micros-
serviços e a refatoração do código. Testes de desempenho com compilação nativa
utilizando GraalVM [142] e Quarkus Native [136] foram conduzidos. A aplicação
de exemplo foi submetida a 10.000 usuários simultâneos em um teste de estresse
de 2 minutos utilizando o Apache JMeter [143], totalizando aproximadamente 8
milhões de requisições. Os resultados indicaram, uma melhoria no ganho de perfor-
mance de quase 50% com média do tempo de resposta de 15ms medido na aplicação
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em bytecode e 8ms medido na aplicação nativa, o throughput permaneceu estável
com 60.185/s para o bytecode e 58.345/s para a nativa, e a quantidade de erros ob-
servados não apresentou variação significativa com 0,03% medido na aplicação em
bytecode e 0,00% na aplicação nativa. No entanto, apesar dos resultados promisso-
res da compilação nativa com GraalVM, a incompatibilidade de algumas bibliotecas
tornou o processo complexo, levando à opção pela compilação tradicional para by-
tecode Java, com possibilidade de reavaliação futura.

• Etapa Cinco - Validação, apesar dos requisitos funcionais terem sido validados
na Iteração 1, o processo de validação foi repetido por precaução, com a confiança
de que esses requisitos estariam plenamente atendidos. Ao avançar para a validação
dos requisitos não funcionais de desempenho, a aplicação demonstrou o comporta-
mento esperado. Com isso, o módulo da aplicação foi validado e autorizado para
implantação em produção, permitindo o início da próxima fase de modernização de
um módulo subsequente.

5.4 Lições Aprendidas
A modernização de aplicações legadas para arquitetura Cloud-Native apresenta desafios
técnicos e subjetivos, com impactos significativos. As principais lições aprendidas nesse
processo são descritas a seguir.

• Mudança de Paradigmas: A análise das tecnologias evidencia que suas particu-
laridades as distinguem, sem implicar em julgamento de superioridade ou inferiori-
dade. O aspecto central identificado foi a relevância de estar aberto a mudanças de
paradigmas, visto que a aplicação bem-sucedida de uma arquitetura em um contexto
específico pode não gerar os mesmos resultados quando adaptada para uma arquite-
tura alvo de modernização. Além do mais, decisões equivocadas, influenciadas por
paradigmas anteriores, como a adoção de processamento sequencial e comunicação
síncrona em arquitetura distribuída, demandaram revisão em iterações posteriores.

• Mitigar o Risco com Aprendizagem Contínua: A modernização do sistema
legado, dada a sua relevância e valor para a organização, gerou a expectativa de que
o novo sistema mantivesse, ou superasse, a eficiência do original. Essa expectativa
resultou em ansiedade para a equipe responsável pela modernização. A mitigação
dos riscos dessa transição se deu por meio da modernização em fases, com itera-
ções sucessivas. Essa abordagem permitiu a aprendizagem contínua, a repetição
de práticas eficazes e a correção de erros, minimizando impactos negativos. Por
exemplo, a inclusão do componente de mensageria (Kafka) e a refatoração para o
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modelo de Arquitetura Hexagonal, além de correções de código para melhorar a
performance, foram implementadas nas primeiras iterações, antes que o escopo do
trabalho impedisse correções eficazes.

• Documentação e Modelo do Domínio: As duas etapas iniciais do processo
de modernização estabeleceram o escopo e a direção dos trabalhos subsequentes,
definindo a direção das etapas 3, 4 e 5. Ferramentas de modelagem como Domain-
Driven Design (DDD) e Event Storming mostraram-se essenciais para a definição da
amplitude do trabalho e o direcionamento da equipe. A documentação de qualidade,
mesmo em ambientes ágeis, consolidou-se como fator essencial para o sucesso do
projeto.

• Solucionando o Problema: A especificidade de cada problema requer soluções
únicas, demandando do especialista em tecnologia ou do arquiteto de soluções, a
identificação da solução mais apropriada para cada questão. Assim, evidencia-se que
o conhecimento aprofundado da necessidade, e das ferramentas disponíveis mostram-
se essenciais para a proposição de soluções eficazes. Uma abordagem de pequenos
passos, com correções rápidas durante o processo, mostrou-se eficaz.

5.5 Resultados
Nessa fase da pesquisa, foi relatado experiência vivenciada durante a modernização de
um sistema legado em mainframe para uma solução cloud-native. Foram apresentadas as
arquiteturas do sistema antes e depois da migração, assim como as etapas que compuse-
ram o processo de modernização. Destacou-se a importância do conhecimento profundo
sobre o sistema legado, essencial para identificar oportunidades e delimitar com precisão
o escopo das atividades de migração. Enfatizou-se a necessidade de projetar uma arqui-
tetura adequada para a solução do problema, sendo essa fase do desenho arquitetural
determinante para o sucesso do projeto. Planejou-se consolidar essas práticas e desenvol-
ver um conjunto de padrões reutilizáveis para a migração de aplicativos legados para uma
arquitetura cloud-native. Acredita-se que essa contribuição auxiliará as equipes envolvi-
das nessa tarefa, pavimentando um caminho mais seguro na jornada de modernização de
sistemas legados.
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Capítulo 6

Conclusão

A pesquisa focou na elucidação dos desafios da migração de aplicações legadas para a
Arquitetura Multi-Cloud a partir de duas iniciativas. Primeiramente, foi realizada uma
Revisão Sistemática da Literatura que identificou como desafios principais: o Gerenci-
amento da Infraestrutura Multi-cloud, a Arquitetura das Aplicações Nativas
para Nuvem e o vendor lock-in. Esses fatores evidenciaram o potencial limitador para
a portabilidade das aplicações entre múltiplas nuvens de fornecedores distintos.

Conforme a revisão, as aplicações projetadas para arquiteturas nativas da nuvem,
podem mitigar os riscos de dependência de tecnologias proprietárias, promovendo flexibi-
lidade e resiliência. Contudo, a literatura revelou lacunas nas diretrizes arquiteturais sobre
esses temas, indicando a necessidade de mais pesquisas e metodologias para gerenciar im-
plementações complexas em ambientes Multi-Cloud. Na segunda parte da pesquisa, foi
realizado um estudo de caso na migração de uma aplicação de uma empresa financeira
latino-americana, para validar os fatores delineados na revisão sistemática. O estudo
de caso validou esses achados, demonstrando que equívocos no desenho arquitetural po-
dem comprometer o sucesso do projeto, como observado na necessidade de reescrever
implementações na primeira iteração do desenvolvimento. A experiência evidenciou a im-
portância do planejamento detalhado, com conhecimento dos estilos arquiteturais nativos
para nuvem e do sistema legado. A integração da aplicação modernizada com o ecossis-
tema do sistema modernizado foi outro aspecto destacado, pois se mostrou essencial para
garantir uma transição tranquila e minimizar o risco de interrupções operacionais. Essa
integração permitiu testar novas partes do sistema em tempo real, garantindo que todas
as funcionalidades sejam validadas de forma eficaz antes da implementação completa. A
abordagem não só protege, mas facilita a adaptação gradual dos processos internos à nova
infraestrutura.

Durante o processo de modernização, o aprendizado para as equipes envolvidas mostrou-
se valoroso. Evidenciando a experiência adquirida na superação de desafios técnicos e
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operacionais, contribuiu para o desenvolvimento profissional dos membros da equipe e
aumentou a resiliência organizacional. Além disso, a experiência adquirida preparou a
empresa para futuros projetos de modernização, pois as lições aprendidas foram aplicadas
para evitar erros do passado e otimizar abordagens futuras.

Em última análise, a migração do mainframe para a nuvem proporciona diversas opor-
tunidades, tanto para os avanços tecnológicos quanto para a inovação nos modelos de
negócios e na prestação de serviços. À medida que as empresas tornam-se mais ágeis e
adaptáveis, estão melhor preparadas para enfrentar os desafios futuros e explorar novas
oportunidades no cenário digital em transformação.

Concluiu-se que o sucesso na migração para arquiteturas Multi-Cloud ou Cloud-Native
depende da combinação de estratégias técnicas e de negócios. Assim, a mitigação do
bloqueio de fornecedor, o desenvolvimento de diretrizes arquiteturais e a adaptação ao
contexto dos sistemas legados são elementos fundamentais para a superação dos desafios
identificados.

Tendências Futuras em Arquitetura Multi-Cloud

No contexto da arquitetura de aplicações, as tendências futuras para multi-cloud apon-
tam para uma maior abstração e portabilidade. Com a possibilidade de observar
um aumento na adoção de tecnologias cloud-native com aplicações aderentes a padrões
arquiteturais Cloud-Native, implementadas em contêineres (Docker, Kubernetes) e mi-
crosserviços, que facilitam a implantação e a movimentação de aplicações entre
diferentes provedores de nuvem. Além disso, a integração de inteligência artificial
(IA) e machine learning (ML) diretamente nas plataformas de nuvem poderá impulsio-
nar a criação de aplicações mais inteligentes e adaptáveis, sendo capazes de aproveitar os
serviços especializados de cada provedor. O grande desafio será garantir a interoperabili-
dade e a consistência entre esses diferentes ambientes, exigindo ferramentas e práticas de
desenvolvimento que considerem a natureza distribuída e heterogênea da multi-cloud.

Quanto à arquitetura no contexto de infraestrutura multi-cloud, a tendência é a busca
por uma gestão unificada e simplificada. Ferramentas de orquestração e automação multi-
cloud (Ansible, Terraform) serão essenciais para permitir o provisionamento, a configu-
ração e o monitoramento de recursos em diversas nuvens a partir de um único ponto de
controle. Já a segurança e a governança em um ambiente multi-cloud complexo conti-
nuarão sendo prioridades, com o desenvolvimento de soluções que ofereçam visibilidade
e controle consistentes sobre a identidade, o acesso e a conformidade em todas as plata-
formas. A adoção de redes multi-cloud e a interconexão direta entre provedores também
tendem a se tornar mais eficientes, visando otimizar a latência e o desempenho das aplica-
ções distribuídas. Os principais benefícios futuros incluem maior resiliência, flexibilidade
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na escolha dos melhores serviços de cada provedor e otimização de custos, enquanto os
desafios residirão na complexidade da gestão, na garantia da segurança e na necessidade
de desenvolver habilidades especializadas em múltiplas plataformas.

Nesta pesquisa foi possível observar a necessidade das empresas acelerarem sua pre-
paração para entrar no mundo multi-cloud por diversos motivos estratégicos. Primeira-
mente, a multi-cloud oferece maior resiliência e evita a dependência de um único forne-
cedor (vendor lock-in), garantindo a continuidade dos negócios em caso de falhas ou
interrupções em um provedor específico. Em segundo lugar, permite que a empresa esco-
lha os melhores serviços de cada plataforma para atender às suas necessidades específicas,
otimizando custos e desempenho. Por exemplo, uma empresa pode usar um provedor
para armazenamento de dados com preços competitivos e outro para serviços de IA/ML
avançados. Além disso, a multi-cloud facilita a conformidade com regulamentações regi-
onais, a expansão geográfica e a proteção de instabilidades geopolíticas, permitindo que
os dados e as aplicações sejam hospedados em locais que atendam às exigências legais e
estratégicas. Preparar-se para a multi-cloud envolve investir em treinamento de equipes,
adotar ferramentas de gestão e orquestração multi-cloud e desenvolver uma estratégia
clara para a distribuição de cargas de trabalho entre os diferentes provedores, garantindo
assim uma transição suave e a maximização dos benefícios dessa arquitetura.
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Apêndice A

Categories Table

Appendix Table 1
Categories, Challenges and Benefits in Citations Arti-
cles

Category Challenge / Benefit Citation

CLOUD MANA-
GEMENT

Cost

[123], [5], [33], [4], [132], [12], [17],
[144], [145], [146], [8], [147], [148],
[109], [41], [23], [133], [11], [149],
[129], [125], [26], [150], [151], [152],
[153], [154], [10], [7], [155], [156],
[130], [157], [158], [159]

DevOps
[31], [5], [160], [24], [12], [85], [87],
[41], [23], [149], [134], [125], [150],
[161]

Monitoring
[5], [33], [122], [132], [12], [144],
[146], [8], [133], [11], [149], [134],
[125], [151], [154], [155]

Multi-tenant
[31], [145], [146], [8], [131], [85], [87],
[41], [151], [152], [153], [7]
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Category Challenge / Benefit Citation

Performance

[31], [6], [9], [123], [32], [5], [160],
[24], [33], [122], [4], [132], [12], [144],
[145], [146], [8], [131], [147], [148],
[87], [109], [41], [133], [162], [163],
[11], [149], [164], [165], [26], [124],
[150], [151], [152], [153], [154], [161],
[10], [7], [130], [126], [157], [166],
[158], [159]

Portability

[31], [5], [160], [33], [122], [12], [144],
[8], [131], [87], [109], [41], [23], [133],
[134], [129], [125], [150], [151], [152],
[161], [7]

CLOUD-
NATIVE AR-
CHITECTURE

Architecture refactoring [9], [160], [132], [8], [85], [41]

Cloud architecture

[31], [9], [123], [5], [128], [122], [4],
[132], [12], [145], [146], [8], [147],
[87], [109], [41], [23], [133], [162],
[11], [129], [125], [150], [151], [153],
[10], [155], [126], [159]

Cloud-native architecture
[31], [9], [5], [24], [12], [146], [8], [85],
[87], [109], [41], [23], [162], [125],
[153], [10], [130]

Coupling
[5], [12], [8], [85], [162], [125], [124],
[154], [126]

Flexibility

[9], [123], [32], [5], [160], [128], [122],
[4], [132], [12], [144], [145], [146], [8],
[131], [147], [109], [41], [133], [162],
[164], [134], [129], [125], [124], [151],
[152], [153], [10], [7], [155], [126]

Legacy application architecture
[9], [128], [122], [132], [12], [8], [147],
[85], [87], [109], [41], [133], [162],
[125], [10], [130]
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Category Challenge / Benefit Citation

Scalability

[31], [9], [5], [160], [24], [167], [122],
[132], [12], [144], [146], [8], [131],
[147], [85], [148], [87], [109], [41],
[23], [133], [162], [11], [164], [165],
[134], [129], [125], [26], [124], [150],
[152], [153], [154], [10], [7], [156],
[130], [157], [158], [159]

MULTI-CLOUD
ARCHITEC-
TURE

Benefits of multi-cloud [12], [41], [133], [165], [7]

Cost reduction [6], [146], [133], [149], [7], [130]
Decision models for multi-cloud
adoption

[41], [11], [7]

Flexibility and choice [122, 12], [133], [7]
Hight availability [5], [145], [11]

Hybrid cloud

[31], [9], [123], [32], [5], [4], [12], [8],
[131], [147], [148], [109], [41], [23],
[133], [11], [134], [129], [125], [150],
[151], [154], [161], [7], [155], [157],
[159]

Low security risks [7]

Multi-cloud

[31], [6], [9], [5], [128], [122], [4],
[132], [12], [144], [145], [109], [41],
[23], [149], [165], [150], [151], [154],
[7], [130]

Multiple clouds

[6], [123], [32], [5], [24], [128], [122],
[4], [132], [12], [145], [8], [131], [147],
[148], [109], [41], [133], [11], [149],
[165], [134], [125], [26], [124], [150],
[154], [161], [7], [155], [130], [159]
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Category Challenge / Benefit Citation

Private cloud

[31], [123], [32], [5], [33], [122], [4],
[132], [12], [145], [131], [148], [87],
[109], [41], [23], [133], [162], [163],
[11], [134], [129], [125], [150], [151],
[152], [7], [155], [130], [158], [159]

Selecting appropriate providers and
services

[9], [5], [4], [144], [8], [133], [11],
[149], [152], [7], [130], [157], [158]

Vendor lock-in avoidance [12], [165], [7]

CLOUD SER-
VICE PROVI-
DERS

Cloud provider

[31], [6], [9], [123], [32], [5], [128],
[122], [4], [132], [12], [145], [146], [8],
[131], [147], [148], [87], [109], [41],
[23], [133], [162], [163], [11], [149],
[165], [134], [129], [125], [26], [124],
[150], [151], [152], [153], [154], [161],
[7], [155], [156], [130], [126], [157],
[158], [159]

Intracloud and federation
[122], [4], [12], [109], [41], [133],
[125], [150], [158]

Low resource settings [5], [133]

Multi-cloud Environment and Ma-
nagement

[9], [5], [122], [12], [8], [148], [109],
[41], [133], [149], [150], [154], [7],
[130]

Multi-cloud management tools [33], [133], [149], [130]
CLOUD MIGRA-
TION PROCESS

Benefits of cloud migration [8], [147], [109], [41], [11], [134], [151]

Cloud migration

[31], [9], [5], [128], [122], [4], [132],
[144], [146], [8], [131], [147], [85],
[148], [87], [109], [41], [23], [133],
[162], [11], [134], [129], [125], [26],
[124], [151], [152], [153], [161], [10],
[7], [155], [156], [126], [157], [159]

Cloud migration strategies
[31], [9], [24], [8], [149], [26], [154],
[10], [157]
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Category Challenge / Benefit Citation

Multi-cloud migration
[9], [5], [122], [12], [8], [85], [109],
[41], [133], [7]

Process

[31], [24], [122], [145], [146], [8],
[131], [147], [85], [148], [109], [41],
[162], [11], [125], [26], [153], [161],
[10], [126], [157]

CLOUD IN-
FRASTRUC-
TURE

Cloud computing architecture [123], [41], [133], [162], [126]

Definition of cloud computing
[31], [123], [4], [87], [23], [150], [152],
[7]

Elasticity
[31], [9], [123], [5], [24], [12], [145],
[8], [131], [85], [41], [23], [162], [134],
[125], [124], [151], [153], [154], [7]

Evolution of cloud computing
[6], [123], [8], [41], [23], [163], [11],
[152]

Hybrid cloud

[31], [9], [123], [32], [5], [4], [12], [8],
[131], [147], [148], [109], [41], [23],
[133], [11], [134], [129], [125], [150],
[151], [154], [161], [7], [155], [157],
[159]

Public cloud

[31], [6], [123], [32], [5], [128], [122],
[4], [132], [12], [8], [131], [148], [87],
[109], [41], [23], [133], [163], [11],
[149], [134], [129], [125], [150], [151],
[152], [153], [7], [155], [130], [159]

RISK and SECU-
RITY

Data privacy
[5], [8], [131], [147], [85], [133], [11],
[134], [125], [152], [155], [126]

Security

[31], [9], [123], [5], [8], [131], [147],
[85], [41], [23], [133], [162], [163],
[11], [134], [125], [26], [124], [151],
[152], [161], [7], [155], [156], [126]

Security risk concerns
[31], [9], [8], [131], [133], [163], [11],
[164], [134], [129], [151], [7]
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Category Challenge / Benefit Citation
VENDOR
LOCK-IN

Challenge of vendor lock-in [5], [12], [150]

Difficulty portability between clouds
[5], [128], [122], [132], [12], [144],
[146], [8], [147], [148], [134], [125]

Impact of vendor lock-in [23]

Vendor lock-in
[5], [122], [4], [132], [12], [144], [8],
[133], [163], [11], [149], [165], [134],
[125], [150], [10], [7], [130], [126]

Vendor lock-in concern [5], [12], [8], [11], [134], [150], [7]
Vendor lock-in risk [122], [144], [8], [11], [134], [150]

LEGACY AR-
CHITECTURE

Monolithic application
[5], [12], [8], [85], [87], [109], [41],
[162]
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