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Resumo

Os sistemas de informação são utilizados em vários ramos do conhecimento. No contexto
eleitoral, em geral, seu uso tem o intuito de melhorar a gestão, agilizar procedimentos,
reduzir fraudes e aumentar a segurança do processo de votação. No caso brasileiro, a
adoção da urna eletrônica visou combater o histórico de fraudes da votação manual. Desde
1996, a confiança nos equipamentos de votação é motivo de questionamentos e debates.
Nesse sentido, esta pesquisa aplicada, com abordagem quantitativa e qualitativa, teve por
objetivo propor etapas para melhorar a aceitação da urna eletrônica no Brasil, a partir da
identificação das propriedades formadoras da confiança em sistemas de votação eletrônica.
Para tanto, foi levantado o estado da arte de publicações acerca da votação eletrônica nas
bases Web of Science (WoS) e Scopus, desde 1996, e utilizado o modelo Unified Theory of
Acceptance and Use of Technology (UTAUT), para avaliar a aceitação das urnas eletrônica
no Brasil, e o método de equações estruturadas Partial Least Squares - Structural Equation
Modeling (PLS-SEM) para analisar os resultados. A partir das 1.851 respostas à pesquisa
eletrônica, o modelo proposto teve potencial explicativo de 0,848 sobre a Intenção de Uso
da urna eletrônica e de 0,588 sobre a Intenção de Mudança para incluir a impressão do
voto. Dentre as variáveis, a Confiança Global, construto de segunda ordem resultante
da união da Percepção de Segurança e da Confiança na Tecnologia, e a Expectativa de
Performance impactaram tanto a Intenção de Uso, em 43,7% e 33,3%, quanto a Intenção
de Mudança, em 68,8% e 7,3%, respectivamente. Em relação aos efeitos moderadores, o
gênero impactou as variáveis Confiança Global, Expectativa de Performance e Influência
Social. A idade influênciou a Confiança Global e a Expectativa de Esforço, assim como
a escolaridade afetou a Expectativa de Performance, e a orientação política impactou
a Confiança Global, a Expectativa de Esforço e a Influência Social. Ao final, a partir
da análise da relação de importância vs. Desempenho, Importance-Performance Map
Analysis (IPMA) das variáveis do modelo, foram propostas iniciativas visando aumentar
a confiança no processo eletrônico de votação do país.

Palavras-chave: Voto eletrônico, Urna eletrônica, Voto impresso, UTAUT, PLS-SEM,
IPMA, Brasil
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Abstract

Information systems are used in various branches of knowledge. In the electoral context,
in general, its use is intended to improve management, streamline procedures, reduce
fraud and increase the security of the voting process. In the Brazilian case, the adoption
of electronic voting machines aims to combat the history of manual voting fraud. Since
1996, confidence in voting has been a reason for questioning and debate. In this sense, this
applied research, with a quantitative and qualitative approach, aimed to propose steps to
improve the acceptance of electronic voting machines in Brazil, based on the identification
of trust-forming properties in electronic voting systems. To this end, the state of the
art of publications on electronic voting was surveyed in the Web of Science (WoS) and
Scopus databases, since 1996, and the Unified Theory of Acceptance and Use of Technology
(UTAUT) model was used to evaluate the acceptance of electronic voting machines in the
Brazil, and the structured equation method Partial Least Squares - Structural Equation
Modeling (PLS-SEM) to analyze the results. From the 1,851 responses to the electronic
survey, the proposed model had an explanatory potential of 0.848 on the Intention to
Use the voting machine and 0.588 on the Intention to Change to include printed votes.
Among the variables, Global Trust, a second-order construct resulting from the union of
Security Perception and Trust in technology, and Performance Expectation impacted both
the Intention to Use, at 43.7% and 33.3%, as for Intention to Change, at 68.8% and 7.3%,
respectively. Regarding moderating effects, gender impacted the variables Global Trust,
Performance Expectation and Social Influence. Age influenced Global Trust and Effort
Expectancy, just as education affected Performance Expectancy, and political orientation
impacted Global Trust, Effort Expectancy and Social Influence. In the end, based on the
analysis Importance-Performance Map Analysis (IPMA) of the model variables, initiatives
were proposed to increase confidence in the country’s electronic voting process.

Keywords: e-voting, Voting machine, Printed vote, UTAUT, PLS-SEM, IPMA, Brazil
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Capítulo 1

Introdução

Os sistemas de informação destinam-se a fornecer conhecimento, notícias, fatos, dados,
aprendizagem e conhecimento necessários à condução de um negócio [1]. Atualmente, são
protagonistas na economia global em virtude de serem capazes de armazenar, processar
e fornecer informações com precisão [2]. Ainda, além da tecnologia, incluem também
pessoas e organizações[3].

Neste cenário, os sistemas de informação são implementados com o propósito de me-
lhorar a eficácia e eficiência de uma organização [3]. Em função da alta competitividade e
da imprevisibilidade dos mercados, a tecnologia da informação é uma das ferramentas que
as organizações utilizam para se manterem ativas e atualizadas. Dessa forma, o sucesso de
uma organização está relacionado a sua habilidade de implementar, dominar e valorizar
conhecimentos tecnológicos [4].

Os sistemas de informação, há tempos, são utilizados em diversos campos de conhe-
cimento tais como engenharia espacial, distribuição de energia, comunicação, medicina,
entre outros. O meio militar foi um impulsionador, considerando que a introdução de
equipamentos e armas mais sofisticados e complexos exigiam mais confiabilidade em sua
operação [5].

Umas das preocupações relacionadas a sua utilização diz respeito a verificação do cum-
primento dos requisitos funcionais e não funcionais esperados. Em alguns contextos, os
sistemas de informação devem ser especializados e atender a um conjunto de propriedades
específicas. Uma dessas aplicações é a votação eletrônica, que possui um conjunto muito
distinto de requisitos [6] visando garantir a lisura na realização de eleições.

De maneira suscinta, [7] define seis princípios a serem adotados pelos sistemas de
votação, são eles:

1. Apenas eleitores aptos devem votar;

2. Cada eleitor vota apenas uma vez;
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3. Ninguém deve ser capaz de conhecer o conteúdo do voto, a não ser o próprio eleitor;

4. Não deve ser possível duplicar votos;

5. Qualquer tentativa de alteração de voto deve ser detectada;

6. Eleitores devem poder verificar que seu voto foi contado.

Em países democráticos, eleições tem papel fundamental na escolha de seus governan-
tes [8]. No intuito de aprimorar a segurança do processo e reduzir fraudes, melhorar a
gestão e performance e/ou aumentar a participação do eleitorado [9], os sistemas de in-
formação são peças importantes do processo eleitoral de vários países, incluindo o Brasil.

Segundo o International Institute for Democracy and Electoral Assistance (IDEA),
a votação eletrônica refere-se à emissão, contagem e tabulação de votos, com o uso de
sistemas eletrônicos [8]. Por serem ferramenta central do processo eleitoral, sistemas de
votação eletrônica estão relacionados à garantia da democracia. Nesse contexto, a prote-
ção à democracia contempla proporcionar eleições que reflitam com precisão as intenções
dos eleitores e garantam a confiança do público [10].

Assim, uma das tarefas mais importantes e desafiadoras de um governo democrático é
o planejamento e a execução das eleições que definem seu sucessor. Resultados duvidosos,
tecnologia deficiente e métodos engenhosos de fraude são observados ao longo da história
eleitoral [11].

No Brasil, a fraude foi uma constante nas eleições durante a sua história. Além de
ferramenta de coação dos eleitores, as fraudes eram utilizadas como parte da estratégia
de embate entre os grupos políticos e envolviam o eleitor, o voto e o candidato [12].

Esse cenário começou a mudar a partir da criação da Justiça Eleitoral. Desde então,
o combate às fraudes foi melhor estruturado e evoluiu para a informatização do processo
eleitoral, no intuito de diminuir ao máximo a intervenção humana, principal causa dos
erros intencionais ou não [12].

Cabe ressaltar que diferentes graus de participação humana estarão presentes nas
variadas etapas do processo eleitoral. A questão principal são os controles que podem ser
aplicados para garantir a correta realização das atividades previstas.

Maior expoente da votação informatizada do Brasil, a urna eletrônica é parte de um
processo mais amplo, que envolve várias funções como gestão do cadastro de eleitores,
bem como várias etapas de preparação e apuração dos votos [13].

Apesar da constante evolução dos mecanismos de segurança e auditoria do processo
eletrônico de votação do Brasil [14][15], desde o início da informatização, pairam questio-
namentos e dúvidas sobre a confiança do processo eleitoral, em especial quanto às urnas
eletrônicas [16][17][18][19].
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Essa incerteza não ronda apenas a votação eletrônica. A desconfiança é uma das
barreiras mais importantes à adoção de serviços eletrônicos, especialmente quando estão
envolvidas informações pessoais ou financeiras [20]. Estudos sugerem que serviços públi-
cos eficazes são influenciados pela confiança dos cidadãos relativamente à proteção e à
privacidade de dados [21].

Sem uma definição única [22], a confiança pode ser caracterizada como a medida em
que uma parte está disposta a depender da outra numa determinada situação com um
sentimento de relativa segurança, mesmo que sejam possíveis consequências negativas [23].
Ainda segundo esses autores, esta definição reconhece que a confiança não pode existir
sem risco, vez que é a presença das “consequências negativas” a motivação para que se
construa a confiança ou a falta dela.

Muitos países, em vários continentes, tiveram iniciativas para utilização da votação
eletrônica, sendo algumas bem sucedidas e sustentáveis, como Brasil, Índia e Estônia, e
outras canceladas ou apenas parcialmente implementadas, como Alemanha, Holanda e
Suíça [8].

Dessa forma, é compreensível a existência de questionamentos sobre as urnas eletrôni-
cas no Brasil e há espaço demonstrar os mecanismos existentes atualmente que visam dar
confiança ao processo eleitoral do país, além de propor iniciativas para aumentar a con-
fiança nesses equipamentos, embasadas na análise dos critérios que afetam sua aceitação
pela população.

1.1 Problema de pesquisa
Apesar de propiciar o aumento da segurança e da prevenção de fraudes, por reduzir a
participação humana, a votação eletrônica também encontra desafios, tais como definem
os autores de [24]:

1. falta de transparência e compreensão do sistema;

2. falta de padrões amplamente aceitos;

3. risco de fraude e manipulação por pessoas privilegiadas ou hackers;

4. aumento dos custos da infraestrutura de votação.

Verifica-se assim que os sistemas de votação eletrônica necessitam atender requisitos e
funcionalidades capazes de demonstrar que os benefícios propiciados pelo uso da tecnologia
superam os riscos envolvidos. Dentre estes, destacam-se a segurança, acurácia, garantia
da privacidade, verificabilidade, auditabilidade e transparência, entre outros [25].
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De acordo com a Justiça Eleitoral [13], a informatização do voto no Brasil é resultado
dos esforços para possibilitar ao cidadão os meios necessários à plena manifestação da
vontade popular, conferindo segurança, celeridade e confiabilidade ao processo eleitoral.

Nesse processo eletrônico de votação, apesar de ser apenas um dos componentes, o
Tribunal Superior Eleitoral defende que a urna eletrônica tornou-se símbolo de demo-
cracia e transparência [13]. Contudo, visando eliminar vulnerabilidades que permitiam
fraudes eleitorais, ainda antes da adoção do equipamento de votação, houve a digitaliza-
ção do cadastro de eleitores e dos resultados dos boletins de urna, bem como a totalização
eletrônica de todos os votos do país [26].

Porém, há questionamentos sobre a segurança do sistema, em que pese o reconheci-
mento das vantagens do uso tecnologia para a votação, tais como: (i) a maior precisão
dos eleitores para escolher seus candidatos, a partir da exibição das fotos na tela da urna
eletrônica; (ii) a redução da ambiguidade da interpretação do registro manual dos números
pelo eleitor; e (iii) a agilidade na totalização dos resultados [18].

Em síntese, o processo eletrônico de votação no Brasil recebe críticas quanto à auten-
ticação do eleitor, à segurança da urna eletrônica, à falta de um registro físico do voto e
à confiança estar concentrada nas autoridades eleitorais [18].

Desses pontos de desaprovação, vale destacar o registro físico do voto, ou voto impresso.
Motivo de intensos debates, sua adoção nas eleições brasileiras encontra idas e vindas
desde as Eleições de 2002. Os apoiadores da impressão do voto defendem que seria uma
medida eficaz para combater a necessidade de avaliar o hardware e software da urna
eletrônica para gerar confiança nos resultados.

Esse cenário de questionamentos à confiança do processo eletrônico de votação, em
especial da urna eletrônica, motiva pesquisar os fatores que influenciam a aceitação do
equipamento de votação e pode auxiliar na proposição de medidas que aumentem a con-
fiança na sua utilização e, por consequência, no processo como um todo.

A aceitação do uso de tecnologias é objeto de estudo na Academia desde os anos de
1970. Esses estudos resultaram na proposição de vários modelos que procuram explicar a
adoção de tecnologia do ponto de vista do indivíduo [4].

Dentre os modelos existentes, os autores de [27] propuseram o Unified Theory of Ac-
ceptance and Use of Technology (UTAUT), o qual sugere que a intenção de uso de uma
tecnologia é definida pela expectativa de desempenho, expectativa de esforço, influência
social e condições facilitadoras que ela traz, além de ter como variáveis moderadoras o
gênero, idade, experiência e voluntariedade de uso dos indivíduos.

Os estudos indicam registros da aplicação do modelo UTAUT em outros países para
avaliar a aceitação da tecnologia no cenário eleitoral. Na Coréia do Sul [28], foram avali-
adas relações causais entre fatores que influenciam a aceitação de um sistema de votação
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em um teste para uma primeira experiência do país com voto eletrônico. No Vietnã [29],
o modelo foi utilizado para esclarecer o comportamento do usuário ao utilizar um serviço
de votação remota. Em Gana [30], as variáveis do modelo foram utilizadas para pesquisar
a confiança dos cidadãos na adoção de um sistema de votação eletrônica. No Chile [31],
avaliou-se a aceitação da votação pela internet por estudantes de uma universidade local.
Nos Estados Unidos [32], foram avaliados os fatores que afetam a intenção de votação
online, dividindo-se os entrevistados entre jovens (18 a 25 anos) e idosos (acima de 60
anos). Na Índia [33], ampliou-se o modelo para avaliar a aceitação das urnas eletrônicas
em uso no país.

Nesse cenário, é de grande valia examinar a aceitação das urnas eletrônicas pelos
eleitores brasileiros para identificar quais variáveis mais impactam na confiança do uso
desses equipamentos, bem como no interesse da adoção do voto impresso.

Considerando esse contexto, define-se a questão de pesquisa deste estudo: Quais
fatores influenciam a aceitação da urna eletrônica e o interesse em imprimir o
voto nas eleições brasileiras?

1.2 Justificativa
Considerando a tradição brasileira de realizar eleições desde 1532 [13], a confiança do
processo eleitoral é fator de interesse da sociedade. O combate às fraudes, que há muito
permeiam as eleições, motivou a informatização do processo eleitoral do país [12]. Dessa
forma, ações que visem aumentar a confiança no processo eletrônico de votação do Brasil
são bem recebidas e importantes para o país.

Desde a informatização, as fraudes foram reduzidas a tal ponto que não se tem re-
gistro de eventos que tenham comprometido nenhum pleito. Contudo, a base eletrônica
do processo de votação torna mais difícil seu entendimento pela população e pode gerar
desconfiança. Seja uma dúvida legítima ou resultado de uma manipulação, como as recen-
tes fake news, quanto mais informações disponíveis menor o espaço para desinformação e
questionamentos.

Por isso, aplicar um modelo reconhecido e aceito pela comunidade acadêmica como
o UTAUT, para avaliar a aceitação do uso das urnas eletrônicas no contexto eleitoral
brasileiro, além de ampliar o campo de aplicação do modelo teórico, auxilia a identificar
os fatores que influenciam a confiança da população nos equipamentos, bem como quais
ações podem ser tomadas para aumentar a confiabilidade.

Do ponto de vista da Justiça Eleitoral, conhecer os fatores que influenciam a confiança
das urnas eletrônicas, bem como receber propostas para direcionar os recursos e esforços
no sentido de aprimorar os níveis de confiança, é de extrema relevância para cumprir sua
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missão, qual seja: “Promover a cidadania e garantir a legitimidade do processo eleitoral
e a efetiva prestação jurisdicional, a fim de fortalecer a democracia” [34].

1.3 Objetivos

1.3.1 Objetivo Geral

Este trabalho tem por objetivo propor etapas para melhorar a aceitação da urna eletrônica
no Brasil, a partir da identificação das propriedades formadoras da confiança em sistemas
de votação eletrônica.

1.3.2 Objetivos Específicos

Para se atingir o objetivo geral, esse trabalho compreende os seguintes objetivos específi-
cos:

1. Levantar as principais abordagens e a evolução das pesquisas recentes sobre a vota-
ção eletrônica.

2. Identificar fatores que influenciam a confiança em sistemas eletrônicos de votação.

3. Descrever o processo eletrônico de votação brasileiro.

4. Analisar as variáveis que impactam na aceitação da urna eletrônica no Brasil.

5. Avaliar a relação de importância e desempenho das variáveis que impactam na acei-
tação da urna eletrônica no Brasil.

1.4 Estrutura do Trabalho
Este trabalho tem o total de oito capítulos, sendo que o primeiro foi esta introdução. O
conteúdo dos demais é descrito a seguir:

• Capítulo 2: apresenta a revisão bibliográfica, realizada com o auxílio da Teoria do
Enfoque Meta Analítico (Temac) para levantar as publicações e informações mais
relevantes sobre a votação eletrônica. Com a utilização de índices bibliométricos, são
apresentadas informações da preparação da pesquisa, da evolução das publicações
sobre o tema ao longo dos anos e das publicações mais relevantes.

• Capítulo 3: apresenta a revisão da literatura a respeito da evolução das eleições,
das tecnologias eleitorais e dos requisitos dos sistemas eletrônicos de votação, bem
como dos fatores que influenciam a confiança na votação eletrônica.
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• Capítulo 4: descreve o processo eletrônico de votação brasileiro, apresentando sua
estrutura, funções e processo.

• Capítulo 5: detalha o modelo lógico e as hipóteses adaptadas do modelo original
e aborda a aceitação das urnas eletrônicas no Brasil.

• Capítulo 6: aborda a metodologia de pesquisa utilizada, apresentando o tipo,
dados do local e objeto da pesquisa.

• Capítulo 7: fornece as informações das análises e resultados obtidos com a aplica-
ção da pesquisa.

• Capítulo 8: apresenta as considerações finais e as sugestões para trabalhos futuros.
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Capítulo 2

Revisão do Estado da Arte

Nesse estudo foi utilizada a abordagem Temac proposta por [35]. A metodologia é com-
posta por três etapas:

1. Preparação da pesquisa: realizada previamente, busca-se definir o descritor
(string) ou palavra-chave mais adequada e estabelecer o período de tempo, as bases
de dados e as áreas do conhecimento a serem utilizadas na pesquisa;

2. Apresentação e inter-relação dos dados: a partir dos resultados encontrados,
há inúmeras opções de informações a serem exibidas tais como períodos que mais
publicam sobre o tema, evolução ano a ano, documentos mais citados, autores que
mais publicaram versus autores que mais foram citados, universidades e países que
mais publicaram e a frequência de palavras chaves;

3. Detalhamento, modelo integrador e validação por evidências: de posse das
informações levantadas, a análise é aprofundada visando uma melhor compreensão
sobre o tema pesquisado.

O software bibliométrico VOSViewer foi utilizado como ferramenta para criar os mapas
de calor e viabilizar análise das redes de ocorrência de palavras, citação e cocitação e
acoplamento bibliográfico dos dados encontrados na literatura científica relacionada. As
informações utilizadas para criação dos mapas foram extraídas das bases de pesquisa Web
of Science (WoS) e Scopus.
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2.1 Preparação da Pesquisa

2.1.1 Bases de dados utilizadas

Nesse estudo, foram utilizadas as bases de publicações científicas WoS e Scopus, em função
de serem bem conceituadas nas diversas comunidades acadêmicas internacionais, possuí-
rem grande quantidade, representatividade e qualidade dos documentos registrados [35].

As bases Institute of Electrical and Electronic Engineers (IEEE) e Google Scholar
tiveram sua utilização avaliadas mas foram descartadas. A primeira, IEEE, porque os
artigos relacionados ao tema estavam contemplados na WoS e Scopus e a segunda, por
problemas na indexação das publicações.

2.1.2 Termo de pesquisa

A pesquisa foi realizada procurando-se a string (“e-voting” or “voting machine”) no tí-
tulo, resumo ou palavras-chave dos documentos contidos nas referidas plataformas de
publicações científicas.

Importante destacar que originalmente o termo “e-voting” refería-se a votação eletrô-
nica de maneira ampla. Porém, com o crescimento da internet, começa a ganhar mais
relevância a utilização do termo para soluções de votação online, uma espécie do gênero
votação eletrônica. Em que pese esse indicativo de restrição à amplitude do termo, ele foi
considerado ainda representativo para a essa pesquisa. Adicionalmente, o termo “voting
machine” refere-se aos equipamentos utilizados nas votações, uma outra abordagem para
contemplar o voto eletrônico. Ao utilizar o conector “or”, os resultados foram somados,
aumentando a cobertura do tema.

Considerando a adoção da votação eletrônica no Brasil em 1996, utilizou-se essa refe-
rência para início do período de tempo da pesquisa, cobrindo até abril de 2023. Assim, a
pesquisa contemplou a produção científica sobre o tema durante todo o período de utiliza-
ção das urnas eletrônicas no país. Adicionalmente, a pesquisa restringiu-se a publicações
realizadas na lingua inglesa ou portuguesa.

Como resultado, foram encontrados 1.133 registros na WoS e 3.806 na Scopus. A
pesquisa abrangeu artigos, conferências, preceeding papers, reviews e capítulos de livros
sem delimitar as áreas de conhecimento, de modo a atingir uma ampla cobertura do
assunto pesquisado.
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2.2 Apresentação dos dados e interrelações
Existem inúmeras maneiras de apresentar os dados e suas interrelações obtidos na pes-
quisa. Entretanto, alguns resultados que se repetem nas pesquisas de enfoque meta-
analítico e, por isso, são esperados por pesquisadores e editores em geral [35]. Esses
resultados são apresentados a seguir.

2.2.1 Registro mais antigo

Publicado em 1998, na revista Proceedings 14th Annual Computer Security Applications
Conference, com o título “Anonymous secure e-voting over a network", [36] é o artigo
mais longevo encontrado na WoS. Tratava-se de uma proposta inovadora à época de dois
novos esquemas de votação eletrônica que protegem a privacidade dos eleitores e evitam
o voto duplo pelo eleitor. Os esquemas eram baseados no algoritmo de assinatura digital
ElGamal e não exigiam nenhum canal de votação especial, podendo ser implementados
em redes existentes, como a Internet.

Na Scopus, foram encontrados 4 artigos no ano de 1996, a Tabela 2.1 a seguir apresenta
os detalhes dessas publicações.

Título Assunto
Optimal batch ser-
vice of a polling sys-
tem under partial
information [37]

O artigo propunha uma solução para o escalonamento ótimo
de um servidor batch de capacidade infinita em uma rede de
filas em anel com N nós, onde o controlador apenas observava
o comprimento da fila em que o servidor estava localizado. A
solução proposta envolvia políticas de escalonamento limiar e
provava a otimalidade e monotonicidade dessas políticas. O
critério de custo incluia custos lineares de manutenção, custos
fixos de despachar e recompensas de serviços lineares. O artigo
era motivado por vários sistemas, incluindo sistemas de infor-
mação, sistemas de votação, sistemas de transporte e sistemas
de veículos guiados automaticamente com estações dispostas
em um anel.

Continua na próxima página
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Tabela 2.1 – continuação da página anterior
Título Assunto
An implementa-
ble secure voting
scheme [38]

O trabalho apresentava um esquema de votação eletrônica para
garantir a privacidade das cédulas utilizando polinômios. Cada
cédula era representada como um erro introduzido aleatoria-
mente em uma sequência de valores obtidos a partir desses
polinômios. A contagem das cédulas equivalia a detectar esses
erros, interpretá-los e torná-los públicos. O esquema permi-
tia qualquer comportamento do eleitor, ao contrário de outros
esquemas que usavam canais anônimos, os quais normalmente
não permitiam que os eleitores se abstivessem. O artigo descre-
via as diferentes fases de votação junto com os algoritmos que
as controlavam. A segurança do esquema era baseada princi-
palmente na integridade dos algoritmos utilizados na votação.
O esquema atendia a todos os requisitos da definição de es-
quema seguro fornecida no documento e podia ser implemen-
tado em qualquer protocolo confiável da camada de transporte,
por exemplo o Transmission Control Protocol da Internet.

Deriving consensus
in multiagent sys-
tems [39]

O artigo discutia pesquisas sobre como criar ambientes em que
agentes automatizados podiam trabalhar juntos de forma efi-
caz. O foco estava em como os agentes podiam chegar a um
consenso sem revelar todas as suas preferências ou gerar al-
ternativas antes do processo de votação. O artigo também
discutia a importância de projetar sistemas de solução de pro-
blemas que pudessem lidar efetivamente com domínios difíceis,
incluindo aqueles em que a distribuição era uma característica
inata do próprio sistema.

Continua na próxima página
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Tabela 2.1 – continuação da página anterior
Título Assunto
A collision-free se-
cret ballot protocol
for computerized ge-
neral elections [40]

O artigo discutia vários esquemas de votação criptográfica pro-
postos por diferentes pesquisadores. O objetivo desses esque-
mas era garantir que todas as cédulas dos eleitores elegíveis
fossem contadas corretamente e que o resultado da eleição não
pudesse ser manipulado pela autoridade eleitoral. No entanto,
cada esquema tinha suas próprias limitações e desafios. Al-
guns esquemas preservavam a privacidade dos eleitores, mas
não eram verificáveis, enquanto outros eram mais adequados
para eleições em grande escala, mas exigiam que todos os elei-
tores registrados votassem. No geral, o artigo fornecia uma
visão geral dos desafios e limitações dos esquemas de votação
criptográfica e destacava a necessidade de mais pesquisas nessa
área.

Tabela 2.1: Artigos de 1996 - Scopus (Fonte própia)

Conhecidas as publicações mais antigas, apresenta-se agora a evolução das publicações
sobre o tema da pesquisa ao longo dos anos.

2.2.2 Evolução do tema ano a ano

Em relação à evolução da quantidade de publicações, a Figura 2.1, apresenta o número
de publicações na WoS, desde 1998. Verifica-se um aumento no número de publicações
a partir do ano de 2003, atingindo-se o maior número em 2019. Considerando todo o
período, obtém-se uma média de 45 publicações por ano, com uma clara tendência de
crescimento.
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Figura 2.1: Evolução das publicações – WoS (Fonte própria)

A base da Scopus, a Figura 2.2, registra as primeiras publicações no ano de 1996.

Figura 2.2: Evolução das publicações – Scopus (Fonte própria)

Nesta plataforma, o aumento no número de publicações acontece a partir de 2001, com
o pico em 2021 e média de 135 publicações por ano, também com uma clara tendência de
crescimento.

2.2.3 Autores e artigos mais citados

Quanto aos autores, os mais citados constam da Tabela 2.2. Há significativa diferença
entre os resultados encontrados nas bases de pesquisa. Na WoS, destacam-se Hao, F. e
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Shahandashti, S. F. com mais de 200 citações. Por outro lado, na Scopus, Ryan, P.Y.A,
Chaum, D e Rivest, R.J. foram citados mais de 800 vezes.

WoS Scopus
Autor Qtde. citações Autor Qtde. citações
Hao, F. 232 Ryan, P.Y.A. 999
Shahandashti, S. F. 212 Chaum, D. 840
Wei, V. K. 194 Rivest, R.J. 818
Mccorry, P. 192 Jakobsson, M. 640
Arnott, R. D. 174 Juels, A. 637
Hsu, J. 174 Kremer, S. 596
Moore, P. 174 Wallach, D.S. 570

Tabela 2.2: Autores mais citados (Fonte própria)

Em relação aos artigos, os 5 mais citados na WoS estão listados na Tabela 2.3 abaixo.

Título Autores Ano Total de
citações

Citações
por ano
(média)

A Smart Contract for
Boardroom Voting with
Maximum Voter Privacy
[41]

McCorry,
Patrick; Shahan-
dashti, Siamak
F.; Hao, Feng.

2017 192 27,43

Fundamental indexation
[42]

Arnott, R.D.;
Hsu, J.; Moore,
P.

2005 174 9,16

Deep Learning-Based Im-
age Segmentation on Multi-
modal Medical Imaging [43]

Guo, Zhe;
Li, Xiang;
Huang, Heng;
Guo, Ning; Li,
Quanzheng.

2019 140 28

Blockchain-Enabled E-
Voting [44]

Kshetri, Nir;
Voas, Jeffrey.

2018 133 22,17

Continua na próxima página
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Tabela 2.3 – continuação da página anterior
Título Autores Ano Total de

citações
Citações
por ano
(média)

Examining health literacy
disparities in the United
States: a third look at
the National Assessment of
Adult Literacy (NAAL) [45]

Hjalmarsson,
Fridrik Th.;
Hreidarsson,
Gunnlaugur
K.; Hamdaqa,
Mohammad;
Hjalmtysson,
Gisli.

2016 116 14,50

Tabela 2.3: 5 artigos mais citados - WoS (Fonte Própria)

Em [41], os autores propuseram uma solução para o problema da votação segura e pri-
vada pela internet usando a tecnologia blockchain. Eles apresentam a Open Vote Network,
um protocolo de votação pela internet descentralizado e com contagem automática que
garante a máxima privacidade do eleitor. O protocolo é implementado como um smart
contract para o Ethereum e não depende de nenhuma autoridade confiável para compu-
tar a contagem dos votos ou proteger a privacidade do eleitor. O mecanismo de consenso
aplicado é o mesmo do Ethereum. Os autores testaram a implementação na rede oficial de
testes da Ethereum para demonstrar sua viabilidade e forneceram uma análise financeira
e computacional de seu custo de execução. Em trabalhos futuros, os autores propuseram
investigar a viabilidade de realizar uma eleição em escala nacional utilizando blockchain.

Os autores do artigo [42] identificaram que os portfólios de mercado tradicionais cons-
truídos usando o limite de peso podem não ser a maneira mais eficiente de investir no
mercado de ações. Eles propuseram um novo método de construção de portfólios com
base nas medidas da Main Street sobre o tamanho da empresa, como valor contábil, re-
ceitas e dividendos. Os portfólios resultantes superaram o S&P 500 em uma média de
1,97 pontos por ano durante o período de 43 anos testado. Os autores concluíram que os
índices construídos usando medidas da Main Street sobre o tamanho da empresa são sig-
nificativamente melhores do que os índices de Wall Street ponderados pelo limite máximo.
O artigo menciona uma citação de Benjamin Graham que descreve o mercado de ações
como uma urna de votação no curto prazo e uma máquina de pesagem no longo prazo.
Essa citação sugere que, no curto prazo, o mercado de ações é influenciado pela opinião
e pelo sentimento populares, mas no longo prazo, o verdadeiro valor de uma empresa se
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reflete no preço de suas ações. No entanto, essa citação não está diretamente relacionada
ao tópico principal do artigo.

Em [43], os autores propunham um sistema de segmentação de imagens baseado em
deep learning que congrega informações de ressonância magnética, tomografia computa-
dorizada e tomografia por emissão de pósitrons. O estudo demonstrou que a rede treinada
com imagens multimodais apresenta desempenho superior em comparação com redes trei-
nadas com imagens monomodais. Os autores descobriram que realizar a fusão de imagens
na rede geralmente é melhor do que fundir imagens na saída da rede (ou seja, votação).
Portanto, o artigo sugere que a fusão de imagens dentro da rede é uma abordagem melhor
do que votar nessa tarefa específica. Como se observa, o trabalho não guarda relação
direta com processos ou sistemas de votação.

O trabalho [44] propunha o uso da tecnologia blockchain como solução para reduzir
a fraude eleitoral e aumentar o acesso dos eleitores em processos eletrônicos de votação.
Os autores sugerem que um blockchain poderia transferir o poder das autoridades eleito-
rais para o eleitor. No entanto, eles registram a tecnologia ainda estava em um estado
incipiente e não havia aplicativos baseados em blockchain suficientes para avaliar se essa
tecnologia era superior aos sistemas de votação em uso.

O estudo [45] examinou a relação entre desigualdades sociais e alfabetização em saúde
nos Estados Unidos. O estudo usou dados da Avaliação Nacional de Alfabetização de
Adultos (NAAL) de 2003 para analisar o impacto de vários indicadores de desigualdades
sociais na alfabetização em saúde. Os resultados do estudo sugeriam que as desigualdades
sociais estão intimamente ligadas às disparidades na alfabetização em saúde. Indicadores
objetivos de status social, como renda e educação, são fortes preditores de alfabetização em
saúde. No entanto, o estudo também destacava a importância do status social relacional,
como o engajamento cívico, na compreensão das disparidades de alfabetização em saúde.
O estudo sugeria que intervenções destinadas a melhorar a alfabetização cívica, como
promover o voto e o voluntariado, poderiam ajudar a melhorar os níveis de alfabetização
em saúde.

A Tabela 2.4 apresenta os 5 artigos mais referenciados na Scopus.
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Título Autores Ano Total de
citações

Citações
por ano
(média)

Examining the benefits
and challenges of us-
ing audience response
systems: A review of
the literature [46]

Kay, R.H.;
LeSage, A.

2009 444 31,71

BPMN: An introduc-
tion to the standard
[47]

Chinosi, M.;
Trombetta,
A.

2012 420 38,18

Characterizing e-
participation in
policy-making [48]

Macintosh,
A.

2004 387 20,36

A verifiable secret
shuffle and its ap-
plication to E-voting
[49]

Andrew, Neff
C.

2001 367 16,68

Real-time line detec-
tion through an im-
proved Hough trans-
form voting scheme
[50]

Fernandes,
Leandro A.F.;
Oliveira,
Manuel M.

2008 354 23,60

Tabela 2.4: 5 artigos mais citados - Scopus (Fonte Própria)

Na publicação [46], foram estudados 67 artigos revisados por pares, de 2000 a 2007,
para identificar os benefícios e desafios associados ao uso de sistemas de resposta do público
na sala de aula. Eles descobriram que tais sistemas podem melhorar o ambiente da sala
de aula, o aprendizado e a avaliação, mas os professores enfrentam desafios para aprender
e configurar a tecnologia, criar perguntas eficazes e responder ao feedback dos alunos.
O uso desses sistemas na sala de aula, permite que os alunos respondam a perguntas de
múltipla escolha usando um dispositivo de controle remoto. As respostas são apresentadas
instantaneamente em forma de gráfico e revisadas pelo instrutor e pela turma. Embora
o artigo não mencione especificamente a votação, o uso desse tipo de sistema pode ser
visto como uma forma de votação, pois os alunos têm a oportunidade de expressar suas
opiniões e preferências sobre vários tópicos. No entanto, o foco do artigo está nos benefícios
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e desafios do uso de sistemas de resposta do público na sala de aula e não em votação em
si.

Já em [47], os autores fornecem uma visão geral do padrão Business Process Model and
Notation (BPMN), utilizado para representar processos de negócios de maneira gráfica.
Eles discutem a evolução do BPMN, sua adoção como padrão em 2006, bem como as
diferenças em relação a outros padrões. Ainda, o estudo menciona brevemente que o
BPMN pode ser usado para modelar vários tipos de processos, incluindo sistemas de
votação por e-mail. No entanto, não fornece detalhes de eventual uso do BPMN no
contexto dos processos de votação.

Em [48], a autora argumentava que é necessário consolidar os resultados das primeiras
iniciativas, experimentais ou não, bem como as pesquisas existentes sobre democracia
eletrônica para entender melhor seus benefícios. Ela propunha uma estrutura analítica
que poderia ajudar a identificar a tecnologia apropriada para apoiar diferentes tipos de
exercícios de participação cidadã. A estrutura considerava o nível de participação, a
tecnologia usada, o estágio do processo de formulação de políticas, entre outras questões
e restrições. A autora sugeria ainda que essa estrutura poderia demonstrar como as
tecnologias contribuíram para processos democráticos específicos, assim como descrever
as condições sob as quais as melhores práticas podem emergir.

No trabalho [49], foi proposto um protocolo criptográfico para embaralhar uma sequên-
cia de números inteiros modulares de maneira que a ordem dos elementos na saída seja
mantida em segredo. Esse protocolo poderia ser usado em esquemas eleitorais para garan-
tir uma votação segura e universalmente verificável. O protocolo proposto fornecia uma
prova de tamanho linear de exatidão para a sequência de saída que poderia ser verificada
por qualquer verificador. A proposta seria menos complexa que os protocolos existentes
à época. Os autores forneciam uma aplicação do protocolo proposto à votação eletrô-
nica que combinava com as características dos melhores protocolos da época, mas mais
eficiente.

Voltado para a análise de imagens, [50] propunha um esquema de votação aprimo-
rado que poderia alcançar desempenho em tempo real mesmo em imagens relativamente
grandes. Utilizando a Hough transform (HT) como ferramenta para detecção de linha, o
custo computacional era muito alto, o que impediu que as implementações de software
atingissem desempenho em tempo real. A abordagem proposta operava em agrupamen-
tos de pixels e aplicava técnicas quem modelam a incerteza associada à linha de melhor
ajuste. Essa abordagem melhorava significativamente o desempenho e produzia um resul-
tado muito mais limpo e tornava a transformação mais robusta para a detecção de linhas
espúrias. No contexto deste trabalho, a relação com a votação está no esquema utilizado
na HT para detecção de linhas.
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2.2.4 Países

Os 15 países nos quais houve o maior número de publicações sobre o tema pesquisado
estão representados nas Figuras 2.3 e 2.4, WoS e Scopus, respectivamente.

Figura 2.3: Publicações por países - WoS (Fonte própria)

Em ambas plataformas, os Estados Unidos figuram em primeiro lugar, tendo China
e Índia em segundo e terceiro, mas essas duas com posições invertidas em cada base de
dados. O Reino Unido tem a quarta posição nas duas bases e também ocorre mudança
de posição entre o quinto, sexto, sétimo e oitavo lugares. A depender da plataforma,
Austrália, França, Alemanha e Espanha alternam posições.

Figura 2.4: Publicações por países - Scopus (Fonte própria)

19



O Brasil possui 11 publicações na WoS, ocupando a 32ª posição entre os 84 países
com publicações sobre o tema. Na Scopus, o país registra 46 publicações, o que resulta
na 23ª posição entre 101 países identificados. Cabe salientar que 58 documentos na base
da WoS e 259 na Scopus não possuem a informação do país de origem da publicação.

2.2.5 Universidades

Outra forma de se analisar os resultados da pesquisa é por meio da avaliação das univer-
sidades que mais publicaram sobre o tema. As Figuras 2.5 e 2.6 detalham as com maior
quantidade de documentos publicados na WoS e Scopus, respectivamente.

Figura 2.5: Universidades que mais publicaram - WoS (Fonte própria)

Na plataforma WoS, a norte americana Universidade da Califórnia foi a que mais
publicou sobre o tema, seguida pelo Centro Nacional de Pesquisas Científicas da França
e da Universidade de Luxemburgo.

Figura 2.6: Universidades que mais publicaram - Scopus (Fonte própria)
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Na Scopus, a Universidade de Luxemburgo foi a de maior produção científica, seguida
pela Universidade Técnica de Darmstadt, da Alemanha, e pela Universidade da Califórnia
do EUA.

2.2.6 Áreas de conhecimento

Com base nos termos da pesquisa, a principal área de conhecimento relacionada ao tema
foi a Ciência da Computação com 869 ocorrências na plataforma WoS e 3080 na Scopus,
conforme Figuras 2.7 e 2.8 a seguir.

Figura 2.7: Áreas de conhecimento - WoS (Fonte própria)

A Figura 2.7 apresenta o detalhamento das demais áreas de conhecimento mais rele-
vantes na WoS. Nessa plataforma, além da Ciência da Computação, destacaram-se a área
de Engenharia com 264 registros, de Telecomunicações com 144 e de Leis governamentais,
85.

Em se tratando da Scopus, as demais áreas que se sobressaíram foram a Engenharia
com 1253 ocorrências, a Matemática e as Ciências sociais com 996 e 728, respectivamente,
conforme Figura 2.8.
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Figura 2.8: Áreas de conhecimento - Scopus (Fonte própria)

Vale salientar que um mesmo documento pode se referenciar a mais de uma área de
conhecimento em ambas as plataformas.

2.2.7 Palavras-chave

A análise da frequência das palavras-chave permite avaliar a evolução da pesquisa sobre
tema ao longo do tempo. Dessa forma, é possível observar como as diferentes abordagens
progrediram e identificar por quais alterações as linhas de pesquisa passaram.

As palavras-chave mais significativas na WoS foram: blockchain, privacidade (privacy)
e segurança (security). A aplicação destes termos será detalhada na sequencia. Salienta-se
que foram desconsideradas nessa análise de frequencia as palavras-chave semelhantes aos
termos da pesquisa original, tais como “e-voting”, “eletronic voting” e “e-voting system”.

Em função das suas características de transparência, imutabilidade, alta disponibili-
dade, confiabilidade e auditabilidade [51][52], o blockchain, Figura 2.9, é referenciado na
plataforma da WoS, pela primeira vez, em 2008, como uma ferramenta capaz de aumen-
tar a confiança na eleição [53]. Entretanto, é a partir de 2016 que aumenta a produção
científica ao registrar propostas de desenvolvimento de protocolos de votação seguros,
transparentes, verificáveis e eficientes [54][55][56], inclusive com suporte a criptografia
pós-quântica [57][58].
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Figura 2.9: Palavra chave - WoS - Blockchain (Fonte própria)

A depender da gestão da estrutura, [59] defende que a tecnologia do blockchain pode
reforçar o papel da autoridade eleitoral, ou empoderar os eleitores a ponto de suprimir a
necessidade do órgão gestor da eleição [60][61]. Em relação a arquitetura, há registros de
aplicações desenvolvidas utilizando a estrutura privada, como o Hyperledger [62][63], ou
pública, como o Etherium [41][64][65], sendo esta última a mais referenciada.

Ainda, a maior parte das publicações propõem soluções testadas em laboratórios, mas
há registro da aplicação do blockchain em eleições na Coreia do Sul [44], Turquia [66],
Africa do Sul [67], Iraque [68] e Estônia [69], ainda que de maneira restrita.

No entanto, autores como [6][70], destacam problemas que ainda precisam ser resol-
vidos no uso da tecnologia como autenticação remota, anonimato e verificabilidade de
ponta a ponta, entre outros. Também há de se atentar para a eficiência da operação do
blockchain como alertam [71] e [72].

Mais recentemente, existem publicações referenciando a utilização da tecnologia block-
chain em conjunto com biometria [73], equipamentos de votação adequados à Internet of
Things (IoT) [74] e Inteligência artificial [75], para aprimorar ainda mais os aspectos de
segurança das soluções de votação eletrônica.

Por fim, salienta-se as revisões de literatura realizadas em 2018 [76], 2020 [77] e 2022
[78]. Também merece destaque o impulsionamento à utilização de soluções remotas para
votação, em função da pandemia de Covid19 [79].

A segunda palavra-chave mais significativa na WoS, privacidade (privacy), Figura
2.10, é abordada como uma característica essencial de um sistema de votação [7][80].
Sua primeira referência é datada de 1998 [36], quando os autores a conceituam como um
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requisito de segurança dos mais importantes, ao representar a garantia de que o voto do
eleitor tem de ser privado e anônimo.

Figura 2.10: Palavra chave - WoS - Privacy (Fonte própria)

Em relação a sua vigência, [81] define a privacidade eterna (everlasting) como aquela
resistente mesmo a um adversário computacionalmente ilimitado. Por outro lado, a capaz
de resistir a ataques conhecidos atualmente é conhecida como privacidade imediata [82].

Os autores de [83] e [84] apresentam a verificabilidade como a característica dos pro-
tocolos/sistemas de votação que demonstram a privacidade. Nesse sentido, [85] conceitua
dois tipos de verificabilidade: a individual e a universal. A individual significa que cada
voto seja contado corretamente e que qualquer tentativa de manipular a contagem seja de-
tectada. A universal significa que qualquer pessoa, incluindo terceiros que não participam
da eleição, pode verificar a exatidão da contagem dos votos.

Quanto às técnicas utilizadas para se construir a verificabilidade da votação eletrô-
nica, destaca-se a criptografia. A ferramenta é aplicada nas mais variadas formas, seja a
assinatura cega (blind signature) [86][87], a homomórfica [88][89], no fornecimento de pro-
vas de conhecimento zero (Zero Knowledge Proof (ZKP)) [90][91] ou no embaralhamento
das mix nets [92][93]. Todavia, há publicações que também citam a impressão do voto
[94], a identificação biométrica do eleitor [95][96], o blockchain [41][59][64] e a abertura do
código-fonte [97] como técnicas capazes aumentar o poder de verificação da corretude da
eleição, e assim garantir a privacidade.

Os autores de [98] destacam ainda o trade-off entre a verificabilidade e a anonimici-
dade. Enquanto o anonimato exige a desvinculação do eleitor com o voto, a verificabilidade
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demanda a vinculação dos eleitores e o resultado da eleição. Na busca por melhor equa-
lizar essa relação, desenvolveu-se o método de votação fim a fim ou End-to-End (E2E)
[99][100][101]. Nesse protocolo, o eleitor é capaz de verificar que seu voto foi registrado
corretamente pelo equipamento de votação, na mesma medida em que consegue ter a
certeza de que seu voto consta íntegro na totalização.

Por fim, [31][102] apresentam a privacidade como uma característica determinante na
formação da percepção de confiança na tecnologia, uma das variáveis que influenciam a
inteção de uso da votação eletrônica pelos eleitores.

A segurança (security), terceira palavra-chave mais relevante na WoS, Figura 2.11, tem
seu primeiro registro para o período pesquisado em 2002, quando o autor discute o uso
da votação eletrônica como meio de aprimorar os processos democráticos nas sociedades
da informação modernas e identifica os requisitos de um sistema adequadamente seguro
[103].

Figura 2.11: Palavra chave - WoS - Security (Fonte própria)

Assim como a privacidade, a segurança é apresentada como uma característica essen-
cial de um sistema de votação eletrônica [104]. Em função dessa similaridade, aplicam-se
à segurança as mesmas técnicas registradas anteriormente. Entretanto, há um destaque
maior ainda à criptografia [105][106], em especial as resistentes aos computadores quân-
ticos [107][108][109]. Interessante também são as referências ao uso do reconhecimento
facial [110][111], como um dos métodos de verificação biométrica [112][113] para aumentar
a segurança.
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Outra similiaridade às características da privacidade é a importancia da verificabili-
dade, neste caso para demonstrar a segurança do sistema/protocolo de votação. Contudo,
[114] divide a verificabilidade em validação e verificação. A validação busca resposta para
o seguinte questionamento: “Aplicamos o protocolo correto e criamos o sistema certo?”.
Por outro lado, a verificação tenta responder se foi aplicado o protocolo e contruído o
sistema de maneira correta. Ademais, [115] reforça o trade-off entre a anonimicidade e a
verificabilidade.

Mais um ponto explorado quando se aborda a segurança em sistemas de votação é
o desafio da coerção do eleitor [116]. Em [117], os autores analisam vários métodos de
proteção, com diferentes níveis de resistência e custos de implementação. Já [118] combina
a resistência à coerção com a integridade dos votos e a detecção de votos múltiplos.

Todavia, a palavra-chave segurança é utilizada em um número mais amplo de temas
relacionados à eleição. Há artigos que especificam os requisitos de segurança aplicáveis
a sistemas de votação eletrônica [7][119][120]. Também há autores que se detém nos
aspectos de segurança dos procedimentos operacionais de uma eleição [121][122], assim
como em definir uma metodologia para testar os critérios de segurança especificados [123].

Ainda, a segurança dos equipamentos de votação é objeto de avaliação em [124][125][126],
inclusive com referência em especificar o hardware com foco na auditoria [127]. E nova-
mente, há autores que apresentam a impressão do voto [128], bem como a abertura dos
códigos-fontes dos sistemas [129] como ferramentas de aumento da segurança.

Em virtude do aumento da importância e das formas de utilização da internet, au-
mentaram as produções científicas sobre segurança na nuvem (cloud computing) [2][130]
e aplicações de votação por celular (mobile) [131][132][133].

Porém, o assunto mais abordado do ponto de vista da segurança é a avaliação de
iniciativas práticas de votação eletrônica ou propostas para utilizá-la em determinados
países. A Tabela 2.5 abaixo relaciona os artigos e os países nos quais foram estudadas as
experiências e/ou propostas de uso do voto eletrônico.

País Análise
Alemanha [134]
Austrália [135][136]
Brasil [17] [18] [19]
Canadá [137]
Cazaquistão [138]
Estados Unidos da América [139] [140]
Estônia [141] [142] [143] [144] [145]

Continua na próxima página
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Tabela 2.5 – continuação da página anterior
País Análise
Holanda [145]
Índia [146]
Indonésia [147] [148]
Iraque [68]
Japão [149]
Namíbia [142]
Noruega [150][151][152]
Omã [153]
Palestina [154]
Reino Unido [155]
Suíça [145]

Tabela 2.5: Artigos sobre segurança da votação eletrônica por país - WoS (Fonte Própria)

Por último, salienta-se a elaboração de uma revisão da literatura específica sobre o
tema [156] e o registro da segurança como outro fator relevante na formação da percepção
de confiança na tecnologia, uma das variáveis que influenciam a inteção de uso da votação
eletrônica pelos eleitores [157][158][159][160][161].

Em contrapartida, na Scopus, criptografia (cryptography), blockchain e autenticação
(authentication) foram as palavras-chave mais significativas.

Na base da Scopus, a palavra-chave criptografia (cryptography), Figura 2.12, é concei-
tualizada como uma ferramenta utilizada na busca da garantia da acurácia, transparência,
auditabilidade e segurança dos sistemas de votação eletrônica [162][163].
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Figura 2.12: Palavra chave - Scopus - Cryptography (Fonte própria)

Para o período de tempo definido para esta pesquisa, o primeiro registro do termo data
de 1998 [36], quando os autores registram o uso da criptografia para garantir a segurança,
privacidade e anonimato do voto, bem como para evitar a possibilidade de voto duplo do
eleitor.

Ainda no contexto das propriedades de sistemas de votação, publicações da Scopus
registram a criptografia como um mecanismo que auxilia a verificabilidade [164][165][166]
dos sistemas de votação, ao mesmo tempo que aumenta a resistência à coerção dos eleitores
[167][168][169][170]. Nesse sentido, é um fator que impacta nos requisitos que infuenciam
a aceitação dos sistemas de votação eletrônica [171][172].

Assim como identificado na WoS, na base de publicações da Scopus as publicações
apresentam a aplicação das mais variadas técnicas de criptografia nos protocolos de vo-
tação eletrônica como as provas de conhecimento zero (ZKP) [173], blind signature [174],
homomórfica [175][176], mix net [177], blockchain [178] e resistentes a computação quân-
tica [179][180]. Contudo, na Scopus, ganham mais referências e relevância técnicas como
secret sharing [181] e ring signature [182], além de visual cryptography [183][184], para
auxílio da autenticação dos eleitores, inclusive com o uso de esteganografia [185][186].

Contudo, os autores de [187] avaliam que a criptografia não resolve todos os problemas
dos sistemas de votação eletrônica. Em [188], os autores se debruçam sobre a dificuldade
para o eleitor leigo entender a criptografia. Nesse sentido, [189] apresenta metáforas para
auxiliar nessa explicação da tecnologia. Aliado a esse contexto e na busca por simplificar a
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complexidade que são propostos protocolos de votação eletrônica sem o uso de criptografia
[190][191][192][193].

Por fim, destacam-se também as avaliações do uso da criptografia em sistemas de
votação eletrônica [194][195][196], bem como a revisão de literatura sobre o tema que
também consta da base da WoS[106].

O termo blockchain, Figura 2.13, assim como na base WoS, é referenciado na Scopus
como uma poderosa ferramenta de modernização [197][198] dos sistemas de votação ele-
trônica, que auxilia aprimorar os mecanismos de segurança e transparência [51][199][200],
na mesma medida que colabora no combate a fraudes [201], bem como em aprimorar a
auditabilidade [24][202] dos sistemas.

Figura 2.13: Palavra chave - Scopus - Blockchain (Fonte própria)

A primeira publicação na Scopus contendo o termo é de 2016 [203] e apresenta a
aplicação da tecnologia na construção de logs imutáveis. Em função do maior número
de publicações, há uma maior proposição de protocolos de votação utilizando a tecno-
logia que reforçam a capacidade de aumentar a confiança ao passo que sua arquitetura
descentralizada [204][205] diminui a dependência do ente organizador da eleição [206].

Complementar às publicações sobre o tema na WoS, na Scopus, são registradas aná-
lises de frameworks de votação com blockchain [207][208][209][210], comparação entre
plataformas [211][212][213][214], incluindo um comparativo entre aplicações utilizando a
plataforma Etherium [215].
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Adicionalmente, os autores de [216][217] apresentam riscos e vulnerabilidades do block-
chain, ao passo que os desafios referentes ao desempenho são destacados por [218] e à
escalabilidade por [219]. Ademais, em [220], os autores destacam a importância de se
considerar as diretrizes para sistemas de votação eletrônica do Conselho Europeu, ao se
avaliar a aplicação da tecnologia.

Ainda, simulações de ataques a sistemas de votação com blockchain são registradas
em [221][222] e os autores de [223][224] apresentam o uso de Machine learning como
ferramenta auxiliar na identificação e prevenção de intrusões. Há também o reforço da
necessidade de resistência ao poder computacional da computação quântica [225], associ-
ação à biometria [226] e a utilização de dispositivos IoT [227][228][229] para substituir os
equipamentos de votação, inclusive com o uso da tecnologia Near Field Communication
(NFC) [230].

Por último, [231] repisa que a pandemia de Covid19 impulsionou a adoção de soluções
remotas incluindo para votação e [232][233][234][235][236] apresentam revisões da litera-
tura sobre a aplicação do blockchain nos sistemas de votação. Ao final, os autores de [237]
analisam a aplicação da tecnologia, experimentalmente ou não, em alguns países ao passo
que apresentam perspectivas para o uso futuro.

A terceira palavra mais citada na base Scopus, autenticação (authentication), Figura
2.14, é tratada como uma das etapas fundamentais de qualquer sistema de votação, ele-
trônico ou não [238]. Seu principal objetivo é identificar o eleitor para garantir que apenas
os aptos participem da votação, ao passo que também evita o voto duplo de um mesmo
eleitor [174]. Entretanto, ao mesmo tempo que é necessário identificar o eleitor, não se
pode vincular essa identificação ao voto, para se garantir o sigilo. É nesse ponto que a
autenticação se apresenta como um dos requisitos da privacidade [239] e anonimato [240]
do eleitor.
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Figura 2.14: Palavra chave - Scopus - Autentication (Fonte própria)

Para o intervalo de tempo desta pesquisa, a primeira ocorrência do termo é de 2001,
quando os autores de [241] abordam a implementação do protocolo de criptografia deniable
authentication, o qual garante apenas ao destinatário pretendido identificar a origem da
mensagem recebida, impedindo que esse destinatário prove a origem de uma mensagem
para terceiros, mesmo que tenha cooperação [131]. Assim, o emissor e o destinatário
podem confiar na legitimidade e na integridade da mensagem [242].

As publicações indicam a proeminência de protocolos criptográficos e de técnicas de
reconhecimento biométrico como as principais ferramentas utilizadas para autenticar elei-
tores nos sistemas eletrônicos de votação.

Há registro de vários protocolos criptográficos utilizados na autenticação de eleitores.
Os autores de [243] listam como principal a assinatura cega (blind signature), inlcuindo
algumas variações. Além deste, há referências relevantes sobre a utilização da técnica
k-Times Anonymous Authentication (k-TAA) [244][245], a qual permite a autenticação
anônima de membros de um grupo por um número limitado de tentativas, a Identity-
Based Encryption (IBE) [246], na qual se utiliza a identidade pessoal como chave pública,
bem como secret sharing [247] e visual cryptography [174][175] explicadas anteriormente.

O reconhecimento biométrico é utilizado na autenticação dos sistemas de votação
na busca da identificação, quando se individualiza o eleitor entre todo o eleitorado, e
da verificação, quando se verifica se a pessoa que se apresenta para votar é o eleitor
cadastrado na base de dados [248]. Dentre as várias características biometricas que podem
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ser verificadas [249], destacam-se as propostas de utilização da impressão digital [250][251],
do reconhecimento facial [252], da íris dos olhos [253] e das veias dos dedos [254].

Vale ressaltar ainda a utilização de dispositivos físicos como smartcards [255][256] ou
móveis IoT [257], além de QRCodes [258] na busca por aumentar a eficácia da autenticação
de eleitores em sistemas de votação eletrônica.

Adicionalmente, com auxílio do software VOSViewer, foi realizada análise da frequen-
cia e dos agrupamentos das palavras-chaves contidas nos títulos ou resumos das publica-
ções objetos dessa pesquisa.

A Figura 2.15 apresenta o resultado da frequencia identificada para os termos na base
da WoS. Observa-se uma distribuição de termos, com um destaque mais significativo para
“blockchain”, “security”, “privacy” e “cryptography”.

Figura 2.15: Frequencia palavras-chave (títulos e resumo) - WoS (Fonte própria)

Analisando-se os agrupamentos (clusters), Figura 2.16, os resultados evidenciam a
formação de 8 grandes grupos de palavras-chave na base WoS.

32



Figura 2.16: Agrupamento palavras-chave (títulos e resumo) - WoS (Fonte própria)

A Figura 2.17 apresenta o mapa de calor de frequencia das palavras-chave na base
Scopus. Também se observa uma maior concentração dos termos, dessa vez tendo destaque
“cryptography”, “blockchain”, “security”, “security of data"e “artificial intelligence”.

Figura 2.17: Frequencia palavras-chave (títulos e resumo) - Scopus (Fonte própria)

Do ponto de vista dos agrupamentos, observa-se a formação de 9 grandes grupos na
base da Scopus, porém com uma maior sobreposição entre eles, conforme Figura 2.18.
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Figura 2.18: Agrupamento palavras-chave (títulos e resumo) - Scopus (Fonte própria)

Considerando os resultados obtidos, fica evidenciado relevante grau de similaridade no
uso das palavras-chaves nas duas bases de publicações, seja pelo número de agrupamentos
encontrados ou pela proximidade dos termos contidos em cada um deles. Vale destacar a
maior concentração e gama de termos na base Scopus, consequencia da maior quantidade
de artigos.

2.3 Detalhamento, Modelo Integrador e Validação
por evidências

2.3.1 Cocitação

A cocitação é um índice bibliométrico que identifica relação entre autores e referências.
Sua análise permite verificar aqueles artigos que são regularmente citados juntos, podendo
sugerir uma semelhança entre esses estudos. Ou seja, é uma medida de similaridade
entre as publicações. Possui carater dinâmico, podendo aumentar ao longo do tempo, e
extrínseco, vez que a relação é estabelecida por autores de artigos diferentes que se ligam
ao artigo citado. Por isso, tem o potencial de exibir a perspectiva das abordagens de
pesquisa mais utilizadas [35].

A Figura 2.19 apresenta o mapa de calor de cocitação na base de periódicos Web of
Science (WoS). Observa-se uma dispersão entre os autores, mas uma concentração maior
na área centro-esquerda e superior do mapa.
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Figura 2.19: Mapa de calor de cocitação - WoS (Fonte própria)

Nessa região encontra-se o estudo de maior destaque, Chaum [259] de 1981. Nele, o
autor apresenta uma técnica criptográfica que permite ocultar tanto o conteúdo quanto os
participantes de uma comunicação eletrônica, mesmo que em um canal não seguro e sem
demandar a existência de uma autoridade confiável. Segundo o autor, a técnica poderia
ser aplicada ao contexto eleitoral para garantir a qualquer parte interessada verificar se
os votos foram contados corretamente. Isso seria possível se os votos fossem enviados de
maneira anônima e tivessem sido assinados por pseudônimos de uma lista de eleitores
registrados. O mesmo autor possui mais duas publicações de destaque.

A primeira, na região centro-inferior do mapa, de 1983 [260], na qual ele apresenta a
técnica de criptografia conhecida por assinatura cega (blind signature) e exemplificava sua
aplicação em um processo de votação. Nesse processo, o eleitor teria garantido o sigilo e a
integridade do seu voto, além de poder verificar se sua contagem foi realizada de maneira
correta. Ainda nessa região inferior do mapa, também merece destaque a publicação de
Fujioka, Okamoto e Ohta [261], que apresenta um esquema de votação secreta seguro
e prático para eleições em grande escala. A proposta visava garantir a privacidade do
eleitor, a justiça para os candidatos e o combate a fraudes. Ademais, também destaca-se
o artigo de 2001 de Rivest, Shamir e Tauman [262], no qual os autores formalizavam a
técnica criptográfica de assinatura em anel (ring signature), a qual permite especificar um
conjunto de possíveis signatários, sem revelar o signatário real de uma mensagem. Em
resumo, esses autores focam em métodos criptográficos que servem de base para utilização
em sistemas de votação eletrônicas.

Retornando à área central superior do mapa, o segundo artigo de destaque de Chaum
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é de 2004 [263] e aborda os desafios das urnas eletrônicas e a necessidade da garantia
tanto da privacidade quanto da integridade incondicional de um sistema de votação. O
estudo propõe um sistema de votação com a emissão de recibo impresso que propicia
ao eleitor verificar que seu voto está íntegro e consta da totalização, resguardando seu
sigilo. Próximo à esquerda, encontra-se a publicação, de 1999, de Paillier [264], na qual
o autor propõe um novo mecanismo criptográfico de chave pública que foi derivado em
três esquemas, um de permutação e dois homomórficos. Novamente, o foco em algoritmos
criptográficos é destaque, mas adiciona-se a tentativa de simplificar um protocolo de
votação para facilitar o entendimento de pessoas sem conhecimento técnico.

Logo acima, três concentrações de maior relevância. Primeiro, a publicação de Juels,
Catalano e Jakobsson [265], de 2005, na qual os autores apresentam um protocolo de
votação eletrônica resistente à coerção do eleitor e formalizam a definição de um sistema
de votação livre de coerção. A segunda, o artigo de 2008 de Adida [266], que apresenta
o primeiro sistema de votação web aberto, conhecido por Helios. O sistema foi projetado
para garantir integridade incondicional, de modo que eventuais tentativas de fraudes de
um administrador eleitoral corrompido seriam identificadas. Por fim, também em 2008,
Clarkson, Chong e Myers [267] apresentam o Civitas, primeiro sistema de votação ele-
trônica remoto, resistente à coerção, com garantia de verificação do eleitor e universal.
Esse conjunto de artigos priorizam apresentar implementaçõpes de protocolos de vota-
ção eletrônica, considerando o atendimento a requisitos que aumentam a capacidade de
segurança e de auditoria dos sistemas e, por consequencia, a confiança nas soluções.

À esquerda do mapa de calor, ganha destaque a publicação de Peng et al. [268], de
2004, na qual os autores propõem um protocolo de votação baseado em criptografia ho-
momórfica, mas utilizando a operação matemática de multiplicação e não a adição, mais
comum até então. Esse protocolo forneceria forte privacidade dos dados, além da verifica-
bilidade pública. Também tem relevância o estudo de Cramer, Damgård e Schoenmakers
[269], que apresenta um método para transformar uma prova de conhecimento (proof of
knowledge) em um protocolo indistinguível de testemunhas (witness indistinguishable pro-
tocol), usando um esquema de compartilhamento secreto (secret sharing). Mais uma vez,
protocolos de criptografia são o foco desse conjunto de estudos.

No extremo à direita, três publicações apresentam maior relevência nas cocitações, são
elas: Mccorry, Shahandashti, Siamak e Hao [41] de 2017; Hjálmarsson e Hreiðarsson [54] de
2018; e Alvarez [270] de 2009. As duas primeiras publicações, [41] e [54], propõem solução
para o problema da votação segura e privada pela internet usando a tecnologia Blockchain.
A terceira, [270], discute o uso da internet em eleições, com foco na experiência da Estônia.
Nesse conjunto de publicações, observa-se o foco na temática da votação pela internet,
em especial com uso do blockchain.
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A Figura 2.20, exibe o mapa de calor de cocitação dos autores na base Scopus. Dife-
rente da WoS, observa-se mais grandes pontos de concentração.

Figura 2.20: Mapa de calor de cocitação - Scopus (Fonte própria)

À esquerda, com grande destaque, assim como na WoS, a publicação de Chaum [259],
na qual o autor, em 1981, apresenta uma técnica criptográfica que permite ocultar tanto
o conteúdo quanto os participantes de uma comunicação eletrônica. Logo acima, o estudo
de Furukawa e Sako [271], no qual os autores propõem um protocolo de votação baseado
em canais anônimos mistos embaralhados, sem recibo do voto, onde o eleitor pode escon-
der como votou até mesmo de uma possível tentativa de coação. Na sequência acima, a
publicação de 1987 de Benaloh [272] descreve um protocolo para a realização de eleições
secretas, com uso de criptografia homomórfica, que garante a privacidade dos votos e,
ao mesmo tempo, permite a verificação do resultado por todos os participantes, inclusive
por observadores não participantes do pleito. Ainda nesse agrupamento, a tese de dou-
torado de Adida [11], de 2006, ganha destaque por explorar técnicas criptográficas para
implementar eleições secretas e verificáveis, além de apresentar uma revisão da literatura
sobre o uso de criptografia em eleições. Esse conjunto de publicações se relacionam por
apresentarem e avaliarem técnicas criptográficas aplicadas a sistemas eleitorais.

Na parte centro-superior do mapa, destacam-se duas publicações abordadas anterior-
mente na análise da base WoS, são elas: Adida [266], que em 2008 apresenta o sistema
de votação Helios; e Juels, Catalano e Jakobsson [265], que em 2005 apresentam um
protocolo de votação eletrônica resistente à coerção do eleitor. Por prováveis diferenças
no texto das referências, surge novamente a publicação de Chaum [259], citada no início
desta seção.
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No extremo superior do mapa de calor, os estudos de Fiat e Shamir [273]; Fujioka,
Okamoto e Ohta [261]; e de Paillier [264] são os mais destacados. O primeiro descreve
esquemas simples de identificação e assinatura que permitem a qualquer usuário provar sua
identidade e a autenticidade de suas mensagens para qualquer outro usuário sem chaves
públicas ou compartilhadas. Os dois últimos foram abordados na análise da base WoS
anteriormente. Esse agrupamento tem como ligação o uso de algortimos de criptografia
nos sistemas de votação.

À direita do mapa, se destaca o estudo de Nakamoto [274] que propôs a criação de uma
versão puramente peer-to-peer do dinheiro eletrônico que permitiria que pagamentos on-
line fossem enviados diretamente de uma parte para outra sem passar por uma instituição
financeira, o Bitcoin. Essa publicação é a que apresenta o blockchain, recentemente muito
referenciado para uso em sistemas de votação para não se depender da confiança na
autoridade eleitoral.

Na parte centro-inferior do mapa, com maior destaque a publicação de Gritzalis [103],
na qual o autor discute o uso da votação eletrônica como meio de aprimorar os proces-
sos democráticos nas sociedades da informação modernas e identifica os requisitos de um
sistema adequadamente seguro. Há ainda concentração em torno da publicação de Jack-
man [275], de 1994, que discute métodos sobre como medir o viés e a responsividade nos
sistemas eleitorais, utilizando como referência eleições estaduais e federais na Austrália
desde 1949. Ao final, o artigo de Gerlach e Gasser [276], de 2009, discute a implementação
do voto eletrônico na Suíça desde 1998, examinando os testes realizados em Genebra e
Zurique.

Na sequencia, o relatório de Mote [277], de 2002, apresenta os benefícios potenciais
da votação pela Internet e como ela pode reverter a tendência histórica de queda da
participação eleitoral nos Estados Unidos. Ainda, a publicação de Downs [278] discute
uma teoria geral de equilíbrio entre a tomada de decisão governamental e o mercado
privado, além de abordar a motivação de atores econômicos e políticos.

Por fim, destacam-se os estudos de Norris [279]; Pratchett [280]; e Xenakis e Macintosh
[281]. O primeiro, de 2001, examina o acesso e o uso da Internet em algumas nações e
encontra evidências de uma divisão democrática entre aqueles que usam ou não recursos
da Internet para se engajar e participar da vida pública. Em [280], o autor discute os
esforços do Reino Unido para desenvolver a votação eletrônica como parte da revolução
do governo eletrônico. Por último, em [281], de 2004, os autores discutem os principais
problemas que surgiram dos pilotos de votação eletrônica realizados em várias cidades do
Reino Unido em 2002.

Observa-se nesse conjunto de artigos a análise de quais requisitos sistemas eletrônicos
de votação devem atender, a relevância e o contexto político das decisões governamentais,
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bem como a avaliação de casos práticos de eleições em alguns países.

2.3.2 Acoplamento (Coupling)

O acomplamento, coupling, é mais um índice bibliométrico para identificar a relação entre
autores e referências. Porém, é uma medida de associação entre duas publicações citadas.
Tem como base a premissa de que artigos que citam trabalhos iguais, possuem similari-
dade. Diferente da cocitação, o coupling tem carater intrísico, vez que é estabelecido por
meio das referências feitas pelos próprios autores dos documentos envolvidos. Assim, é
uma abordagem estática, cujo os resultados são independentes do tempo em que a análise
é realizada. A força do acoplamento é determinada pela quantidade de sobreposições
entre suas bibliografias. Por isso, traz a perspectiva de frentes de pesquisa [35]. Para a
análise de coupling neste estudo, foi utilizado o espaço de tempo do ano de 2020 a 2023.

A Figura 2.21 exibe o mapa de calor de acoplamento na base de publicações WoS.
A maior concentração encontra-se nos trabalhos de Khan K.M, Arshad e Khan M.M
[71] e Caldarelli e Ellul [282]. Ambos abordam o blockchain, sendo que no primeiro se
observa a eficiência da sua utilização em sistemas de votação e, no segundo, uma revisão
da literatura focada em encontrar aspectos convergentes entre os modelos propostos que
possam levar a um padrão de fato, universalmente aceito.

Figura 2.21: Mapa de calor de acoplamento - WoS (Fonte própria)

Na parte superior do mapa, destaque para a publicação de Alharbi, Zamzami e Samkri
[283] que discute a importância da criptografia homomórfica e suas várias aplicações na
proteção da privacidade, além de fornecer uma pesquisa bibliográfica para preencher a
lacuna nos sistemas atuais. No extremo acima, o blockchain ressurge no trabalho de
Kshetri et al [284], no qual os autores apresentam uma pesquisa sobre como a tecnologia
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é aplicada para fornecer segurança em aplicações web, assim como no combate a ameaças
e ataques cibernéticos.

À esquerda, destacam-se os trabalhos de Niu et al. [285] e Feng et al. [286] que
analisam a aplicação de algortimos de criptografia quânticos em cenários como a votação
eletrônica. Ainda nessa região do mapa, mais dois trabalhos ganham evidência ao abor-
dar aplicação de algoritmos criptográficos. Em [287], Haines et al. analisam que o uso
de implementações defeituosas de componentes criptográficos pode levar a fraudes inde-
tectáveis, a partir da avaliação da solução de votação eletrônica privada contratada pela
Suíça, em 2019. Já em [88], Gao et al. mencionam que protocolos de criptografia homo-
mórfica podem ser usados em sistemas de votação eletrônica para proteger a privacidade
dos eleitores.

Na parte inferior do mapa, destaque para as obras de Challa [288], Hao et al. [155] e
Kulyk et al. [289]. O primeiro é mais um trabalho a abordar a criptografia homomórfica
ao fornecer uma visão geral dos diferentes tipos de implementações e discutir suas pos-
síveis aplicações em várias áreas. O segundo e terceiro artigos abordam a avaliação de
sistemas de votação com verificação fim a fim na Suiça e em um piloto no Reino Unido,
respectivamente. Mais a direita, os trabalhos de Zhu, Azizah e Hsiao [102], Annapurna
et al. [290] e Musial-karg e Kapsa [291]. O primeiro e o terceiro estudam a confiança na
utilização da votação eletrônica na Indonésia e Polônia, respectivamente. Por outro lado,
o segundo artigo foca na redução do número de pessoas necessárias para operar a votação
ao propor um modelo de urna eletrônica com Radio Frequency Identification (RFID) e
verificação biométrica facial.

Para terminar, no extremo à direita, salienta-se a publicação de Kalynovskyl et al.
[292], que avalia iniciativas de adoção de governo eletrônico, incluindo a votação, e corre-
laciona com oportunidades de aplicação na Ucrânia, e a de Janusz e Sells [293], na qual
os autores avaliam se a distribuição, pelos partidos políticos, dos números de identificação
dos candidatos influenciam as chances de eleição e na promoção da desigualdade entre
raças ou gênero de candidatos eleitos no Brasil.

A Figura 2.22 apresenta o mapa de calor de acoplamento gerado a partir das pu-
blicações da base Scopus. Diferentemente da WoS, há menos dispersão, porém a maior
concentração também encontra-se no trabalho de Khan K.M, Arshad e Khan M.M [71]
sobre a eficiência do blockchain em sistemas de votação.
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Figura 2.22: Mapa de calor de acoplamento - Scopus (Fonte própria)

Logo abaixo, a publicação de Risnanto et al. [8], cujo o objetivo foi de mapear os
requisitos para implementar um sistema de votação eletrônica, considerando experiências
de países bem e mal sucedidos nessa iniciativa.

Logo acima, Venkateswara [294] propõe um sistema de votação eletrônica para au-
mentar a confiabilidade das eleições na Índia. A proposta conta com a verificação da
impressão digital para identificar o eleitor, bem como o envio de mensagem sms para o
celular do eleitor, ao confirmar o voto, no intuito de mitigar a possiblidade de voto duplo
e/ou falso.

No extremo superior, Liu e Zhang [295] propõem um método para avaliar a confiabili-
dade de sistemas de votação com base na teoria da evidência de Dempster–Shafer (D-S)
e utilização da simulação de Monte Carlo.

Por fim, no extremo à direita, os trabalhos de Nguyen et al. [296]; Cortier, Gaudry e
Yang [297]; e Devillez, Pereira e Peters [298] abordam o uso de criptografia nos sistemas de
votação eletrônica. O primeiro propõe a utilização de um esquema de votação baseado em
rede unique ring signatures. No segundo artigo, os autores propõem um método privado
e verificável para totalização oculta dos votos, visando evitar a coerção dos eleitores. Por
último, os autores do terceiro artigo estudam a criptografia verificável bit a bit e propõem
um protocolo homomórfico eficiente e portátil, baseado em bibliotecas do ElectionGuard,
solução open source utilizada em eleições governamentais com verificação fim a fim.

2.3.3 Modelo integrador

A Figura 2.23 congrega em um modelo integrador as principais descobertas nas fontes
pesquisa utilizadas. De modo geral, as publicações retratam caracterísitcas, técnicas e
avaliações práticas da aplicação de sistemas eletrônicos de votação.
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Figura 2.23: Modelo integrador (Fonte própria)

Adicionalmente, a Tabela 2.6 apresenta o detalhamento das informações das publica-
ções agrupadas por semelhança dos temas mais relevantes para a pesquisa.

Autor/Ano Título Tema Resultado Semelhanças
GRITZALIS,
D. A. 2002 [103]

Principles
and require-
ments for a
secure e-voting
system

Princípios e re-
quisitos de sis-
temas eletrôni-
cos de votação

Identifica um
conjunto de
princípios e
requisitos ge-
rais que devem
ser atendidos
ao projetar
um sistema
de votação
eletrônica

Elenca prin-
cípios e re-
quisitos de
segurança,
privacidade
e respon-
sabilidade
[7]. Combate
a coerção
[117]. Veri-
ficabilidade,
confiabilidade
e anonimato
[156]

Continua na próxima página
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Tabela 2.6 – continuação da página anterior
Autor/Ano Título Tema Resultado Semelhanças
KHO, Yun-Xing
et al. 2022.
[106]

A Review of
Cryptographic
Electronic
Voting

Criptografia
em sistemas
de votação
eletrônica

Compara
estruturas,
vantagens e
desvantagens
de várias abor-
dagens de uso
da criptografia
na votação
eletrônica

Explora téc-
nicas cripto-
gráficas para
implemen-
tar eleições
verificáveis
por votação
secreta [11]
Apresenta
um conjunto
de métricas
para com-
paração das
propriedades
dos esquemas
criptográficos
de votação
eletrônica
[162]

VILLAFIORITA,
Adolfo et al.
2009. [128]

Development,
formal veri-
fication, and
evaluation of
an e-voting
system with
Voter Veri-
fiable Paper
Audit Trail
(VVPAT)

Impressão do
voto

Apresenta as
principais ati-
vidades para
o desenvolvi-
mento de uma
urna eletrônica
com teste de
auditoria em
papel

Propõe um
sistema de
votação ele-
trônica com
emissão de
recibo em
papel, baseado
em tecnologias
criptográficas
[94]

Continua na próxima página
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Tabela 2.6 – continuação da página anterior
Autor/Ano Título Tema Resultado Semelhanças
KHASAWNEH,
Mohammed et
al. 2008. [248]

A biometric-
secure e-voting
system for
election pro-
cesses

Identificação
biométrica do
eleitor

Propõe um
sistema de
votação ele-
trônica on-line
que incorpora
processos de
identificação e
autenticação
utilizando
biometria

Propõe sis-
tema de vota-
ção utilizando
biometria
multimodal,
reconheci-
mento facial
e impressão
digital, para
autenticar o
eleitor [113].
Avalia as ca-
pacidades da
utilização da
identificação
biométrica
em sistemas
de votação
eletrônica
[249]

Continua na próxima página
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Tabela 2.6 – continuação da página anterior
Autor/Ano Título Tema Resultado Semelhanças
JAFAR, Uzma
et al. 2021.
[208]

Blockchain
for electronic
voting system
- review and
open research
challenges

Utilização de
blockchain
nos sistemas
eletrônicos de
votação

Identifica pro-
blemas que
afetam os
sistemas de
votação eletrô-
nica e como
o blockchain
pode auxiliar a
resolvê-los

Fornece uma
revisão sis-
temática dos
sistemas de
votação eletrô-
nica baseados
em blockchain,
discutindo
desafios e
oportunidades
para sua im-
plementação
[77]. Sugere
que o block-
chain pode
ser utilizado
para resolver
desafios de
sistemas de
votação ele-
trônica como
autenticação,
privacidade,
integridade
de dados,
transparência
e verificabili-
dade [6]

Continua na próxima página
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Tabela 2.6 – continuação da página anterior
Autor/Ano Título Tema Resultado Semelhanças
DARMAWAN,
Ikhsan. 2021.
[299]

E-voting adop-
tion in many
countries:
A literature
review

Confiança e
adoção de
sistemas ele-
trônicos de
votação

Discute a ado-
ção do voto
eletrônico em
vários países
e observa que
a falta de
confiança e as
preocupações
de segurança
contribuíram
para o declínio
de sua adoção
recentemente

Examina a
confiança mul-
tidimensional
da tecnologia
na adoção do
voto eletrônico
pelos cidadãos
de países em
desenvolvi-
mento [102].
Argumenta
sobre a a dis-
tinção entre
segurança real
e percebida
pelos eleitores
na votação
eletrônica
e investiga
diferentes sig-
nificados de
confiança [157]

Tabela 2.6: Inventário das pesquisas categorizado por semelhanças (Fonte Própria)

Considerados os principais achados na pesquisa realizada, passa-se a destacar as evi-
dências da importância do tema para a comunidade de pesquisa acadêmica.

2.3.4 Validação por evidências

A utilização da tecnologia de sistemas para informatizar o processo de votação é tema de
interesse da meio acadêmico desde quando iniciada a prática.

Inicialmente focada na contextualização, riscos e definição dos requisitos necessários
para a construção dos sistemas de votação, como demonstrado na revisão de [119], tam-
bém há registro da formalização de recomendações como a realizada pela Association for
Computing Machinery (ACM) [300], que pregava especial atenção à integridade, à se-
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gurança e à usabilidade na construção de sistemas de votação eletrônica, bem como da
análise dos resultados de normativos legais como a lei americana conhecida como Help
America Vote Act (HAVA), que em 2002 previa recursos para melhoria de equipamentos
eleitorais, cujos os desafios e controversias foram analisados uma década depois em [301].

Considerando sua relevância para a sociedade, na medida que eleições limpas é um
dos pilares da democracia, os estudos sobre votação eletrônica se debruçaram também
em avaliar os métodos aplicados para garantir os requisitos necessários. Em geral, esses
métodos são baseados em criptografia, como apresentado nas revisões [302] e [106]. Na
primeira, os autores exploram várias primitivas criptográficas que visam garantir a privaci-
dade ao passo que oferecem verificabilidade. Na segunda revisão, os autores comparam as
estruturas, vantagens e desvantagens de diferentes abordagens criptográficas em sistemas
de votação eletrônica.

Porém, a complexidade técnica inerente aos métodos criptográficos aplicados na busca
por sistemas de votação honestos e transparentes resulta na incompreensão do funciona-
mento das soluções por parcela significativa da sociedade que não possui conhecimento
técnico [303]. Assim, as publicações acadêmicas começaram também a refletir sobre a
confiabilidade dos sistemas de votação eletrônica, como em [304] onde os autores discu-
tem os riscos associados à votação eletrônica e como a confiança do eleitorado é baseada
na capacidade de as soluções refletirem com precisão a intenção do eleitor.

Dessa forma, a análise da confiança dos sistemas de votação eletrônica em casos con-
cretos tornou-se objeto dos pesquisadores como pode se verificar nos estudos de caso dos
pilotos de votação eletrônica no Reino Unido [305], das eleições na Noruega [151], Estônia
[306], Brasil [307], India [8] e Argentina [308], para exemplificar alguns.

Mais recentemente, a criação do Bitcoin [274] despertou nos pesquisadores o interesse
em avaliar a possibilidade de a sociedade reduzir a necessidade de depender de uma
autoridade organizadora da eleição. Nesse sentido que surgem as publicações aplicando o
blockchain no contexto da votação eletrônica das quais salienta-se as revisões de literatura
sobre o tema [77] e [208].

É neste cenário desafiador que os estudos procuram entender as variáveis e motivações
que influenciam a aceitação e adoção da votação eletrônica como se verifica em [102],
[309], [157], e [310].
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Capítulo 3

Referencial Teórico

A democracia trata da escolha do governo que decidirá as ações a serem tomadas visando
o bem estar e a prosperidade dos cidadãos. O voto é a expressão formal dessa escolha
[311].

Em se tratando do uso de sistemas de informação no processo eleitoral, a confiança dos
eleitores no sistema de votação é essencial para o correto funcionamento da democracia.
Contudo, um mero boato é capaz de minar essa confiança [6].

Nesse sentido, a aceitação do uso de tecnologia nos mais variados contextos é influ-
enciada por vários fatores. No cenário eleitoral, há vários registros de estudos focados
na análise da aceitação da tecnologia, incluindo a avaliação do uso de urnas eletrônicas
similares à brasileira nas eleições indianas [33].

Nesta seção, além de abordar a produção acadêmica sobre modelos de aceitação de
tecnologia, também reuni-se material sobre histórico e requisitos de sistemas de votação
eletrônica, bem como sobre a confiança em processos eleitorais que fazem uso de tecnolo-
gia.

3.1 Modelos de aceitação de tecnologia
Com o crescimento da aplicação dos sistemas de informação nas organizações na busca
pelo aumento da produtividade, entender a aceitação de novas tecnologias pelos usuários
é uma das áreas de pesquisa mais maduras na literatura contemporânea de sistemas de
informação [27].

Para se explicar e mesmo incrementar a aceitação das tecnologias pelos usuários é
necessário desvendar o porquê de as pessoas aceitarem ou rejeitarem os computadores.
Pode-se destacar alguns motivos da importância dessa avaliação por parte dos usuários: (i)
auxílio ao desenvolvimento do sistema de informação; (ii) compreensão do comportamento
do usuário; e (iii) mensuração do sucesso do sistema [4].
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Nesse sentido, a busca da aceitação da tecnologia pelos usuários é um desafio contínuo
de gestão [331]. A pesquisa nesta área resultou em vários modelos teóricos, com raízes em
sistemas de informação, psicologia e sociologia, cuja a multiplicidade impõe aos pesquisa-
dores a escolha de um “modelo preferido”, desprezando, em grande parte, as contribuições
dos demais modelos [27].

Assim, a atividade acadêmica sobre o tema revela uma variedade de perspectivas das
partes interessadas, tecnologias e contextos, unidades de análise, teorias e métodos de
pesquisa [331].

Em resposta a este contexto e a fim de harmonizar a literatura associada à aceitação
de novas tecnologias, nem todas ligadas apenas à tecnologia da informação, os autores de
[27] desenvolveram um modelo unificado que reúne visões alternativas sobre a aceitação
do usuário e da inovação – A teoria unificada de aceitação e uso da tecnologia (Unified
Theory of Acceptance and Use of Technology (UTAUT)).

O modelo UTAUT é resultado da avaliação e integração dos elementos de oito modelos
de aceitação da Tecnologia [4], são eles: Teoria da Ação Racional (Theory of Reasoned
Action (TRA)) [312], de 1977; Modelo de Aceitação da Tecnologia (Technology Acceptance
Model (TAM)) [313], 1989; Modelo Motivacional (Motivational Model (MM)) [314], 1997;
Teoria do Comportamento Planejado (Theory of Planned Behavior (TPB)) [315], 1991;
Modelo Combinado (Combined TAM and TPB (TAM/TPB)) [316], 1995; Modelo de
Utilização do PC (Model of Personal Computer Utilization (MPCU)) [317], 1991; Teoria
da Difusão da Inovação aplicada em sistemas de informação (innovation Difusion Theory
(IDT)) [318], 1996; Teoria Social Cognitiva ampliada para o uso de computadores (Social
Cognitive Theory (SCT))[319], 1995.

Em síntese, [4] descreve assim cada um dos oito modelos avaliados:

1. Teoria da Ação Racional (TRA): defende que o comportamento individual é
determinado pelas intenções de comportamento, as quais ocorrem em função da
atitude do indivíduo, definida como sentimentos positivos e negativos dele próprio.
Para este modelo existe uma norma subjetiva, que envolve a percepção do indivíduo
quanto ao que a maioria das pessoas, importantes para ele, pensam que ele deveria
ou não desempenhar com relação ao comportamento em questão. Os construtos
base do modelo são as normas subjetivas e a atitude para o comportamento.

2. Modelo de Aceitação da Tecnologia (TAM): objetiva avaliar o comportamento
de utilização da tecnologia, analisando as atitudes para usar os sistemas de infor-
mação, a partir da utilidade percebida e da facilidade de utilização. O modelo
discute como construtos principais: normas subjetivas, facilidade de uso percebida
e utilidade percebida.
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3. Modelo Motivacional (MM): busca entender a adoção e uso de novas tecnologias,
a partir da aplicação de teorias motivacionais para explicar o comportamento dos
indivíduos. Os construtos deste modelo são a motivação intrísica e extrínsica.

4. Teoria do Comportamento Planejado (TPB): amplia a TRA com a inclu-
são do construto controle do comportamento percebido como um determinante da
intenção e de comportamento do uso da tecnologia. Esse modelo tem como cons-
trutos fundamentais: atitude para o comportamento, normas subjetivas e controle
comportamental percebido.

5. Modelo Combinado (TAM/TPB): na busca por entender o uso da tecnologia
da informação, combina os preditores do TPB com a utilidade percebida do mo-
delo TAM, tem como principais construtos: atitude para o comportamento, normas
subjetivas, controle comportamental percebido e utilidade percebida.

6. Modelo de Utilização do PC (MPCU): analisa a aceitação e o uso da tecnologia
com base nos construtos ajuste ao trabalho, complexidade, consequências de longo
prazo, efeitos em razão do uso, fatores sociais e condições facilitadoras aplicadas à
intenção de uso de computadores pessoais.

7. Teoria da Difução da Inovação (IDT): voltado para identificar a aceitação in-
dividual da tecnologia, o modelo é resultado da adaptação e refinamento das carac-
terísticas de inovação apresentadas por [320]. Os principais construtos dessa teoria
são: vantagem relativa, facilidade de uso, imagem, visibilidade, compatibilidade,
demonstração de resultados e uso voluntário.

8. Teoria Social Cognitiva (SCT): adaptação e ampliação da teoria originalmente
utilizada para estudar o uso de computadores, o modelo utiliza os construtos ex-
pectativas de resultados de performance e pessoais, autoeficácia, afeto e ansiedade
para avaliar aceitação e o uso de tecnologias da informação em geral.

Com o intuito de unificar esses modelos e gerar um ainda mais completo, que abran-
gesse os principais construtos relacionados à aceitação da TI, o UTAUT sugere que o
Comportamento do Usuário (Use Behavior) frente a tecnologia é determinado por quatro
constructos: Expectativa de Performance (Performance Expectancy), Expectativa de Es-
forço (Effort Expectancy), Influência Social (Social Influence) e Condições Facilitadoras
(Facilitating Conditions); e que as variáveis Gênero (Gender), Idade (Age), Experiência
(Experience) e Voluntariedade de Uso (Voluntariness of Use) atuam como moderadores
desses constructos [321]. A Figura 3.1 ilustra as variáveis do modelo
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Figura 3.1: Modelo UTAUT (Fonte: Adaptado de [27])

Segundo [4], os construtos são definidos assim:

1. Expectativa de Performance: grau em que o indivíduo acredita que usando a
tecnologia ele terá ganhos de performance no trabalho . É decorrente da compilação
dos modelos TAM, combinado TAM/TPB, MM, MPCU, IDT e SCT.

2. Expectativa de Esforço: grau de facilidade associado ao uso da tecnologia. É
derivado dos modelos TAM, MPCU e IDT.

3. Influência Social: grau de percepção do indivíduo em relação aos demais quanto
à crença destes para com a necessidade de uma nova tecnologia ser usada ou não.
Pode ser compreendido como o quanto um indivíduo percebe que outras pessoas
influentes acreditam que ele ou ela deveria utilizar a nova tecnologia. É importante
quando o uso da tecnologia é voluntário, deixando de ser significativo quando o uso
é mandatório. Baseia-se nos modelos de norma subjetiva (TRA, TAM, TPB e a
combinação TAM/TPB), no de fatores sociais (MPCU) e no de imagem (IDT).

4. Condições Facilitadoras: grau pelo qual o indivíduo acredita que existe uma in-
fraestrutura organizacional e técnica para suportar o uso da tecnologia. Concentra
conceitos personificados por três diferentes construtos: controle percebido do com-
portamento, (TPB e combinação TAM/TPB), condições facilitadoras (MPCU) e
compatibilidade (IDT).

Ademais, [4] destaca a existência de quatro construtos moderadores: o gênero, a idade,
a experiência do indivíduo e a voluntariedade do uso (o grau pelo qual o uso da tecnologia
é voluntário ou livre, ou seja, não obrigatório).

Segundo seus autores do UTAUT [27], os estudos empíricos realizados para validar o
modelo foram realizados em duas organizações e os resultados confirmaram a existência
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de três determinantes diretos da intenção comportamental e dois determinantes diretos
do comportamento do usuário, além da influência das quatro variáveis moderadoras. O
modelo explicou até 70% da variação da intenção comportamental e 50% do comporta-
mento real do usuário. Em função desses expressivos resultados, os autores acreditavam
que o modelo estaria próximo do limite prático para explicar a aceitação individual e as
decisões de uso de novas tecnologias. Dessa forma, os autores acreditam que o modelo seja
uma ferramenta útil para os gestores que necessitam avaliar a probabilidade de sucesso
de uma nova tecnologia e auxilia na compreensão dos fatores determinantes da aceitação
do uso, bem como no desenho de intervenções nas tecnologias [4].

Desde a sua criação, o UTAUT tem sido amplamente utilizado na pesquisa de ado-
ção e difusão de tecnologia por pesquisadores que realizam estudos sobre a intenção e o
comportamento do usuário, em uma gama de cenários como Internet, websites, tecnologia
móvel e sistemas Enterprise Resource Planning (ERP), hospitalares, de pagamento, de
votação eletrônica, entre outros [321].

Posteriormente, os autores de [322] propuseram o UTAUT2 que explica a aceitação da
tecnologia, principalmente no contexto do consumidor. O UTAUT2 incorpora motivação
hedônica, hábito e valor de preço como determinantes adicionais da aceitação da tecnologia
[33].

3.2 Breve histórico das eleições
De acordo com [11], os primeiros registros sobre votação remontam à Grécia Antiga, onde
os homens proprietários de terras votavam em “eleições negativas”, nas quais um político
que recebesse mais de 6.000 votos era condenado ao exílio por dez anos. Os votos eram
registrados em pedaços de porcelana/cerâmica chamados ostraca, daí a origem do termo
ostracismo. Outro meio de votação comum à época era o “voto cantado” quando os
eleitores se manifestavam oralmente para declarar seu voto [323].

A introdução do papel para o registro do voto ocorreu na República Romana, em
139 antes de Cristo. Entretanto, o voto realizado em locais que garantam a privacidade
do eleitor, utilizando cédulas de papel padronizadas visando garantir o sigilo, surgiu na
Austrália, apenas em 1836, e se espalhou pela Europa e Estados Unidos [311].

No Brasil, a primeira eleição que se tem registro foi realizada em 1532 e definiu os
membros do Conselho Municipal da Vila de São Vicente, atual cidade de São Paulo.
Posteriormente, em 1821, com o país integrante do Reino de Portugal e não mais colônia,
D. João VI decretou a convocação de brasileiros para escolha de deputados às cortes de
Lisboa. Após a declaração da independência, em 1822, D. Pedro I convocou eleições
para a Assembléia Geral Constituinte e Legislativa. No período do Império, o voto era
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indireto, com restrições de renda e gênero para seu exercício, mas com pequenos períodos
de restrição a analfabetos [13].

Após a proclamação da República, em 1889, a tradição de fraudes eleitorais demandava
uma modernização na busca por eleições limpas e confiáveis. Nessa esteira, em 1932, foi
publicado o primeiro Código Eleitoral do Brasil, que entre outras inovações previu o voto
facultativo às mulheres, fixou o voto como secreto e centralizou a organização das Eleições
no Poder Judiciário, vez que tanto Executivo quanto Legislativo possuem interesses diretos
nas eleições. Esse modelo era adotado em outros países e assim surgiu a Justiça Eleitoral
no Brasil. Salienta-se que a obrigatoriedade do voto dos cidadão maiores que 18 anos foi
estabelecida em 1935 [13].

Desde então, o país experimenta a experiência de eleger seus representantes de maneira
livre e regular, à exceção dos períodos de 1937 a 1945, regime totalitário do Estado Novo
no qual as eleições foram suspensas, e de 1964 a 1985, regime militar no qual os direitos
políticos foram limitados e as eleições realizadas de maneira indireta [13].

3.3 Evolução dos sistemas de votação e o uso da tec-
nologia

O processo de votação tradicional evoluiu da contagem de mãos levantadas, de cedulas de
papel, passando pela introdução de equipamentos mecânicos e posteriormente eletrônicos
[162].

O Conselho Europeu definiu o voto eletrônico (e-voting) como uma eleição ou refe-
rendo em que meios eletrônicos são utilizados, pelo menos na emissão do voto [324]. O
voto eletrônico visa melhorar o processo de votação ao reduzir ou prevenir fraudes pela
diminuição da intervença humana, agilizar o processamento do resultado, minimizar os
custos de tarefas repetitíveis, e aumentar a participação dos eleitores. Porém, também
enfrenta problemas como a dificuldade de compreensão por pessoas sem conhecimentos
técnicos, falta de padrões e normas, vulnerabilidades e ataques exploráveis por atacantes
com acessos privilegiados, e aumento de custos com a infraestrutura de tecnologia da
informação [6].

Segundo [323], os sistemas de votação podem ser divididos em quatro tipos:

1. Voto cantado: Antes da introdução das cédulas, o voto era expressado por voz,
quando o eleitor anunciava sua escolha que era registrada nos livros de votação.
Esse tipo de votação possui algum nível de controle contra a contagem fraudulenta,
uma vez que é possível de ser observada. Porém, por não ter privacidade e sigilo, os
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eleitores ficam expostos a coerção e tentativas de suborno. Ainda hoje esse modo
de votação é utilizado em assembleias deliberativas.

2. Voto por cédula: Considerado um dos modos de votação mais antigos, é quando
um eleitor recebe uma cédula, de papel ou não, para depositar em uma urna seu
voto apenas uma vez. Tem como benefícios ser de fácil entendimento e organização,
custo relativamente baixo, permite a votação de analfabetos e pode ser organizado
em curto espaço de tempo. Por outro lado, é um processo lento, que exige muitas
atividades manuais para sua execução e suas brechas permitem a exploração por
agentes mal intencionados.

3. Voto mecânico ou eletrônico: Populares a partir da primeira metade do século
XX, as máquinas foram introduzidas no intuito de suprir deficiências dos mode-
los anteriores e garantir a segurança e privacidade dos eleitores. São exemplos de
equipamentos de votação mecânicos as máquinas a alavancas e de cartão perfurado,
assim como os scanners óticos e as urnas eletrônicas do tipo Direct Recording Ele-
tronic (DRE) são exemplos de equipamentos eletrônicos. Maiores detalhes desses
equipamentos podem ser vistos em [325]. De positivo, os equipamentos eletrônicos
de votação permitem a votação em áreas remotas, reduzem o tempo de contagem
dos votos, são eficientes em votações com grande número de eleitores e podem pro-
piciar a privacidade e anonimato do eleitor. Do ponto de vista de deficiências, a
confiança nos equipamentos é afetada pela abertura dos códigos-fonte dos softwares
utilizados e eles são suscetíveis a adulterações antes e depois do processo eleitoral.

4. Voto online: Nesse modo, a votação é realizada pela internet. Em função de o
procedimento ser todo digital, é mais dinâmico que as máquinas de votação [326].
Em geral, torna o processo de votação mais rápido e com menor custo, a segurança
pode ser garantida pelo uso da criptografia, além de propiciar mais comodidade ao
eleitor, ao viabilizar o voto de qualquer lugar, e por isso pode aumentar a partici-
pação do eleitorado. De outra forma, não é imune a tentativas de fraudes, é mais
suscetível à coerção, torna o entendimento do sistema mais complexo, o custo da
infraestrutura de funcionamento pode ser alto e pode trazer dificuldade de operação
para pessoas sem familiaridade com a tecnologia.

Além dessa classificação, os autores de [6] apresentam que os sistemas de votação po-
dem ser divididos quanto à transmissão e a supervisão do voto. Em relação à primeira
característica, os sistemas podem ser remotos, quando os votos são transmitidos auto-
maticamente para um centro de totalização, por exemplo pela internet, ou não remotos,
quando os votos são coletados após as eleições e transportados aos centros de conta-
gem/totalização. A supervisão do voto refere-se ao local de votação. Em um sistema
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supervisionado, os eleitores votam em centros de votação específicos sob a observação
de agentes eleitorais. Em contrapartida, em um sistema não supervisionado, os eleitores
podem votar de qualquer lugar.

Não se tratando de classificações, mas de tecnologias que podem ser utilizadas em
mais de um dos tipos de sistemas de votação, merecem destaque as seguintes ferramentas:

1. Criptografia: Técnica utilização para proteção de dados é a base para garantia
dos requisitos de segurança de qualquer sistema eletrônico de votação. Em [106]
os autores apresentam uma revisão, na mesma medida que avaliam os respectivos
pontos fortes e fracos dos principais métodos criptográficos aplicados em sistemas
de votação.

2. Impressão de votos: Proposto para propiciar ao eleitor verificar fisicamente se
suas escolhas foram gravadas corretamente pelo equipamento de votação, trata-se da
impressão das escolhas do eleitor em papel pela máquina de votação, para eventual
contagem posterior [94]. Porém, a impressão do voto retoma práticas da votação em
papel tradicional e depende da intervenção humana. Suas premissas de segurança
são em grande parte socias tais como: os votos impressos serão custodiados de
maneira segura, a contagem das cédulas será realizada corretamente, um auditor
verificará a contagem de forma justa, entre outras [327].

3. Biometria: Utilizada para garantir que apenas eleitores autorizados votem e que
esse voto seja dado apenas uma única vez, a identificação biométrica do eleitor em
sistemas de votação pode ser realizada por meio da impressão digital, iris dos olhos,
face, entre outras características pessoais [249].

4. Blockchain: É uma tecnologia de rede peer-to-peer que organiza os dados em uma
cadeia de blocos conectados cronologicamente e usa criptografia para garantir que
o dado gravado não pode ser alterado, sem que isso não seja evidenciado. Aplicado
aos sistemas eletrônicos de votação, suas principais vantagens são a imutabilidade
dos dados e sua natureza distribuída. A primeira garante que os votos gravados
não serão adulterados e a segunda, que nenhuma entidade tenha controle total do
sistema. Entretanto, a tecnologia tem problemas com a privacidade e o anonimato
do eleitor [6].

5. Computação em nuvem (Cloud computing): É um modelo no qual um pro-
vedor de serviço fornece acesso a um conjunto de recursos de computação (redes,
servidores, armazenamento, entre outros) sob demanda, que podem ser rapidamente
provisionados e liberados com mínimo esforço de gerenciamento. É uma virtualiza-
ção da infraestrutura de rede que provê elasticidade e indepedência da localização
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física. Aplicada ao processo eletrônico de votação, essa tecnologia pode aumentar
sua eficiência e eficácia, ao gerar economia na infraestrutura e permitir aplicar as
melhores técnicas de segurança online, ao mesmo tempo que permite aprimorar as
caracaterísticas de usabilidade, acessibilidade e transparência dos sistemas eletrôni-
cos [2].

6. Aplicativos móveis (mobile): Com a ampliação do uso de smartphones, os te-
lefones celulares deixaram de ser apenas uma ferramenta de troca de mensagem de
voz. Sua flexibilidade e portabilidade permitiram o uso em outras funções, como
uma máquina de votar, por exemplo. Porém, em função das limitações e recur-
sos dos equipamentos, esse meio de votação possui desafios maiores em termos de
performance e segurança que os sistemas eletrônicos tradicionais [132]. Conhecido
como m-voting, a autenticação e privacidade dos eleitores, além da integração entre
plataformas também são obstáculos a serem enfrentados [133].

No Brasil, a informatização foi uma ferramenta para combater as fraudes que eram
frequentes em várias etapas do processo de votação manual. A autorização para o uso de
máquinas de votar consta no Código Eleitoral de 1932. Entre os anos 1930 e 1960, alguns
protótipos de equipamentos foram apresentados, mas não chegaram a ser utilizados. Em
paralelo, com a introdução dos computadores no país, nos anos 1970 se iniciou a infor-
matização da totalização dos resultados das eleições nos estados No início dos anos 1980,
houve a criação da rede informatizada de dados que interligou toda a Justiça Eleitoral
[328].

Em 1986, houve o recadastramento geral do eleitorado em meio eletrônico e, no final da
década e início dos anos 1990, começaram as primeiras experiências com o voto eletrônico
em Santa Catarina. No ano de 1993, o resultado do plebiscito para escolha da forma de
governo foi totalizado de maneira eletrônica em todos os muniípios do país e, em 1994,
foi realizado o processamento eletrônico do resultado das eleições daquele ano [328]. Mas
o voto ainda era em papel.

O meio de registro do voto começou a mudar em 1995, quando o Tribunal Superior
Eleitoral (TSE) instituiu uma Comissão para informatização do voto. Durante a definição
dos requisitos, foram desenvolvidos e avaliados alguns protótipos que resultou na elabora-
ção de um edital de licitação internacional para desenvolvimento, fabricação e distribuição
do primeiro modelo de urna eletrônica do Brasil [328].

Assim, em 1996, nas eleições municipais daquele ano, as urnas eletrônicas foram utili-
zadas nos municípios com mais de 200 mil eleitores, aproximadamente 30% do eleitorado
nacional. Nas eleições gerais de 1998, ampliou-se o uso dos equipamentos para os muni-
cípios com mais de 40 mil eleitores e a totalidade do eleitorado nacional votou com urnas
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eletrônicas nas eleições municipais do ano 2000 [328]. Desde então, a urna eletrônica é o
meio de votação utilizado no Brasil.

3.4 Requisitos de sistemas eletrônicos de votação
Um desafio da democracia eletrônica é aprimorar a representatividade e fortalecer os
processos que visam o empoderamento dos cidadãos [103]. Assim como outros tipos de
sistemas de informação, o voto eletrônico demanda um conjunto de requisitos e proprieda-
des específicos, os quais nem sempre são completamente atendidos [6]. Nenhum protocolo
de votação eletrônico satisfaz completamente todas as propriedades ao mesmo tempo,
visto que algumas delas são conflitantes entre si [106][329]. Para aumentar uma, a outra
será reduzida. Deve se buscar o equilíbrio que atenda a demanda de cada solução [106].

Sendo objeto de pesquisa desde os anos 1980, vários protocolos de votação eletrônica
foram desenvolvidos e o conjunto de propriedades e requisitos de segurança necessários
foram evoluindo [329]. Por isso, não é surpreendente que os autores proponham diferen-
tes definições para as mesmas propriedades [106]. Não há uma definição reconhecida e
padronizada dos requisitos que um sistema eletrônico de votação deve satisfazer.

Nesse sentido, este estudo se socorrerá a alguns autores para melhor contextualizar os
requisitos dos sistemas eletrônicos de votação, sem a pretenção de definir uma lista exaus-
tiva. Além dos requisitos, é importante discorrer também sobre as fases dos protocolos
de votação, bem como os atores envolvidos e as diretrizes gerais.

Do ponto de vista da votação manual com cédulas de papel, a eleição pode ser divida
em quatro grandes etapas: (i) o registro dos eleitores; (ii) a validação da elegibilidade dos
eleitores, de modo a garantir a participação apenas dos legalmente aptos; (iii) a votação;
e (iv) a contagem dos votos [7].

Já voltado para a votação eletrônica, [106] divide a eleição em três etapas: (i) pré-
votação; (ii) votação; e (iii) pós-votação. A definição da lista de candidatos e de eleitores
aptos ocorre na fase de pré-votação. Durante a fase de votação, os eleitores aptos de-
positam seus votos. Por fim, a contagem dos votos e a divulgação dos resultados são
realizadas na pós-votação. De maneira semelhante, [162] propõe cinco estágios com ativi-
dades muito parecidas. Contudo, os autores acrescentam a verificação como uma atividade
a ser realizada durante todo o processo eleitoral.

Quanto aos atores participantes do processo eleitoral, [162] define quatro entidades:
(i) Eleitor; (ii) Autoridade Eleitoral; (iii) Candidato; e (iv) Adversário. Os Eleitores aptos
escolherão os Candidatos. A Autoridade Eleitoral é a responsável pela condução da eleição
e o Adversário é um atacante malicioso que tenta manipular os votos e/ou o resultado,
podendo esse ser interno à Autoridade Eleitoral ou externo. De maneira complementar, os
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autores de [106] acrescentam às entidades participantes: (i) o Registrador, responsável por
autenticar os eleitores; e (ii) o Auditor, que são pessoas autorizadas a verificar e revisar
os resultados.

Nesse estudo os requisitos serão divididos em princípios, diretrizes e propriedades que
os sistemas eletrônicos devem satisfazer para aumentar a confiança geral.

Como já destacado, [7] define seis princípios a serem adotados pelos sistemas de vo-
tação, são eles: (i) Apenas eleitores aptos devem votar; (ii) Cada eleitor vota apenas
uma vez; (iii) Ninguém deve ser capaz de conhecer o conteúdo do voto; (iv) Não deve ser
possível duplicar votos; (v) Qualquer tentativa de alteração de voto deve ser detectada;
(vi) Eleitores devem poder verificar que seu voto foi contado.

Por outro lado, em [103], voltado para sistemas de votação conectados a redes, o autor
também apresenta seis princípios a serem satisfeitos, mas de maneira mais completa e
maior amplitude que o estudo anterior. A Tabela 3.1 apresenta detalhadamente os prin-
cípios e diretrizes propostos. Em que pese o autor considerar sistemas conectados a rede,
entende-se que as informações, em geral, são aplicáveis também a sistemas desconectados.

Princípio Descrição Diretriz

Generalidade
(Generality)

Todo eleitor apto
pode participar do
processo eleitoral,
sem exclusão ou
discriminação

A elegibilidade do eleitor deve ser
fundamentada e regida por lei
O processo de votação deve ser
acessível a todos os eleitores
O voto eletrônico deve ser consi-
derado uma forma alternativa de
exercício do voto
A infraestrutura adequada para a
eleição deve ser disponibilizada,
de modo a permitir que os cida-
dãos exerçam seu direito de votar

Liberdade (Freedom)
O processo eleitoral
deve ocorrer sem
violência, coerção,
pressão, manipulação
ou qualquer outra
influência, exercida
por um ou mais
indivíduos ou pelo
Estado

Nenhum eleitor pode provar em
quem ou como votou
Não deve ser permitda a divulga-
ção de material de entidades po-
líticas nas cercanias dos locais de
votação, bem como no sistema de
votação
Deve ser assegurado o direito ao
voto nulo ou em branco

Continua na próxima página
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Tabela 3.1 – continuação da página anterior
Princípio Descrição Diretriz

Igualdade (Equality)

As cédulas de votação
eletrônicas devem ser
exibidas de maneira
análoga às de papel.
Ou seja, garantindo a
igualdade entre os
partidos políticos,
candidatos e eleitores

A “aparência” do sistema de vota-
ção não deve favorecer ou discri-
minar nenhum dos participantes
Um voto válido não deve ser alte-
rado ou removido durante o pro-
cesso de votação
Todo voto tem o mesmo valor
para o resultado final
O sistema deve ser acessível in-
dependente do nível educacional,
idade ou condição física do eleitor
Cada eleitor apto pode votar ape-
nas uma vez

Sigilo (Secrecy)

A relação entre o voto
e o eleitor deve ser
irreversível para
garantir que os votos
sejam realizados
livremente

O sigilo do voto deve ser garan-
tido durante todo o processo elei-
toral
Ninguém deve ser capaz de vincu-
lar o voto ao eleitor
Deve haver uma separação clara
entre os procedimentos de regis-
tro e autenticação do eleitor, bem
como da votação e transmissão do
voto
O sistema de votação deve viabi-
lizar tecnicamente o controle e a
recontagem dos votos, garantindo
o anonimato dos eleitores

Objetividade (Direct-
ness)

O processo de deci-
são do eleitor tem de
ser direto, sem inter-
mediários. Cada voto
tem de ser registrado e
contado diretamente

A divulgação de resultados deve
ser realizada apenas após o encer-
ramento da votação

Continua na próxima página
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Tabela 3.1 – continuação da página anterior
Princípio Descrição Diretriz

Democracia
(Democracy)

Os eleitores devem ser
capazes de entender o
funcionamento da
eleição

O sistema de votação deve per-
mitir sua verificação pelos eleito-
res ou por qualquer interessado na
eleição
As operações eletrônicas devem
ser monitoradas e registradas
O resultado da eleição deve ga-
rantir a vontade do eleitor

Tabela 3.1: Princípios e diretrizes (Fonte [103])

Tendo entre suas referências esses princípios e diretrizes, [106] define propriedades ou
requisitos que os sistemas de votação devem atender. Os autores os dividem em requistos
funcionais e de segurança. Os requisitos funcionais definem as funções que o sistema deve
realizar, podendo ser testados diretamente, são eles:

1. Robustez (Robustness): Nenhuma parte desonesta pode atrapalhar as eleições.

2. Justiça (Fairness): Nenhum resultado parcial pode ser divulgado.

3. Verificabilidade (Verifiability): O resultado não pode ser falsificado. Pode
ocorrer de maneira individual, quando o eleitor pode verificar que seu voto consta
do resultado final, ou universal, quando qualquer um pode verificar que todos os
votos constam do resultado final.

4. Solidez, integridade e correção (Soundness, completeness and correct-
ness): O resultado final deve conter todos os votos válidos.

5. Elegibilidade (Eligibility): Apenas eleitores aptos podem votar.

6. Liberdade de disputa (Dispute-freeness): Qualquer partido político pode ve-
rificar publicamente se um participante segue o protocolo definido, em qualquer fase
da eleição.

7. Transparência (Transparency): O voto deve possuir máxima transparência du-
rante a coleta, armazenamento e contagem, preservando-se seu sigilo.

8. Precisão (Accuracy): O sistema deve ser isento de erros e os votos válidos regis-
trados e contados corretamente. Este item tem estreita relação com a verificabilidade
universal.
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9. Responsabilidade (Accountability): Se a verificação do voto falhar, o eleitor
deve poder provar que votou, tendo seu sigilo preservado.

10. Praticidade (Practicality): As funcionalidades e premissas do sistema tem de
ser aplicáveis a eleições em grande escala.

11. Escalabilidade (Scalability): O sistema deve ser versátil em termos de capaci-
dade computacional, comunicação e armazenamento.

Os requisitos de segurança são funcionalidades as quais visam garantir que o sistema
de votação satisfaça propriedades para eliminar possíveis vulnerabilidades. Os autores de
[106] definem os listados a seguir:

1. Privacidade e sigilo do voto (Privacy and vote secrecy): Os votos tem de
ser anônimos.

2. Prevenção de votação dupla, unicidade e não reutilização (Double-voting
prevention, unicity and unreusability): Eleitores aptos só podem votar uma
vez.

3. Sem comprovação (Receipt-freeness): O eleitor não pode obter nenhuma in-
formação capaz de provar como ele votou ou identificar seu voto.

4. Resistente à coerção (Coercion-resistance): O sistema tem de inviabilizar a
tentativa de coerção ao eleitor.

5. Anonimato (Anonymity): Não se pode identificar o voto do eleitor.

6. Autenticação (Authentication): Apenas eleitores aptos são autorizados a votar.

Como destacado anteriormente, algumas das propriedades exigidas nos sistemas de
votação eletrônica são conflitantes entre si. Não à toa, a compatibilização da privacidade
e a verificabilidade do voto pode ser considerada um dos maiores desafios computacionais
nos sistemas de votação [302].

Inicialmente, os sistemas de votação foram orientados a garantir a privacidade do
voto, na mesma medida que buscavam garantir a verificabilidade individual do eleitor.
Posteriormente, na busca por aumentar a confiança dos eleitores, os sistemas evoluíram
as propriedades de garantia da privacidade e adotaram a rastreabilidade do voto sem a
emissão de comprovantes (receipt-freeness) e, mais a frente, a proteção à coerção (coercion-
resistance) [302].

Por outro lado, a verificabilidade individual evoluiu para a universal e, posteriormente,
o conceito foi refinado em três outras propriedades para os sistemas de votação: (i) cast-
as-intended, quando o eleitor é capaz de verificar que o sistema registra o voto de acordo
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com sua inteção; (ii) recorded-as-cast, quando o eleitor é capaz de verificar que o voto foi
gravado corretamente; e (iii) tallied-as-recorded, quando qualquer um pode verificar que
o resultado está correto a partir dos votos recebidos [302].

O tempo demonstrou que os sistemas de votação evoluíram seu foco de garantir a
privacidade, enquanto permitia a verificabilidade, para sistemas com verificabilidade prá-
tica, não apenas teórica, enquanto satisfazem robustos requisitos de privacidade. Esses
sistemas são conhecidos por terem verificabilidade End-to-End (E2E) [302].

Apesar de não haver consenso e uniformidade entre os autores sobre princípios e pro-
priedades que os sistemas de votação eletrônica devem atender, há iniciativas que buscam
essa padronização, conforme apresentam os autores do estudo [137]. Essa publicação pro-
põe um modelo de regulação do voto eletrônico, especificamente o online, para o Canadá.
Em sua avaliação, os autores apresentam como referência o Voluntary Voting System Gui-
delines (VVSG) [330], modelo adotado nos Estados Unidos, assim como as diretrizes do
Conselho Europeu [324] para a comunidade européia.

De caráter voluntário para os estados americanos, o VVSG é um conjunto de especi-
ficações e requisitos utilizados como referência para avaliação de sistemas de votação nos
EUA. Criado pela Comissão de Assistência Eleitoral (Election Assistance Comission),
lista 15 princípios e 54 diretrizes de avaliação entre funcionalidades básicas, requisitos de
acessibilidade e recursos de segurança. A Tabela 3.2 apresenta uma visão consolidada dos
itens verificados no VVSG.

Princípio Descrição Diretriz
1. Design de alta
qualidade (High
Quality Design)

O sistema de votação
tem de ser projetado
para realizar eleições
de forma precisa,
completa e robusta.

1.1 O sistema de votação deve ser
projetado considerando as espe-
cificações comunmente aceitas do
processo eleitoral.
1.2 O sistema de votação deve ser
projetado para funcionar correta-
mente em condições operacionais
reais.
1.3 O sistema de votação deve
permitir aos avaliadores identifi-
car corretamente as propriedades
especificadas.

Continua na próxima página
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Tabela 3.2 – continuação da página anterior
Princípio Descrição Diretriz

2. Implementação de
alta qualidade (High
Quality
Implementation)

O sistema de votação
tem de ser
implementado com
alta qualidade,
utilizando as
melhores práticas.

2.1 O software do sistema de vo-
tação é desenvolvido utilizando as
melhores e mais confiáveis práti-
cas.
2.2 O sistema de votação deve ser
implementado centrado no usuá-
rio, considerando aqueles com de-
ficiências e os trabalhadores elei-
torais.
2.3 A lógica do sistema de votação
deve ser clara e bem estruturada.
2.4 A estrutura do sistema de vo-
tação deve ser modular, escalável
e robusta.
2.5 Os processos e dados do sis-
tema de votação devem ser supor-
tados com integridade.
2.6 O sistema de votação deve su-
portar erros de maneira robusta e
se recuperar de falhas.
2.7 O sistema de votação deve
funcionar de maneira confiável.

3. Transparente
(Transparent)

O sistema e os
processo de votação
devem ser projetados
para fornecer
transparência.

3.1 A documentação do sistema
de votação, sua operação, bem
como os requisitos de acessibili-
dade e segurança devem ser des-
critos de maneira compreensível.
3.2 Os processos e transações, fí-
sicas e digitais, devem estar dis-
poníveis para inspeção.
3.3 O público deve poder entender
e verificar as operações do sistema
de votação durante toda a eleição.

Continua na próxima página
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Tabela 3.2 – continuação da página anterior
Princípio Descrição Diretriz

4. Interoperável
(Interoperable)

O sistema de votação
deve ser iteroperável
com sistemas
externos.

4.1 Os dados do sistema de vota-
ção que são importados ou expor-
tados devem estar em um formato
interoperável.
4.2 Devem ser utilizados formatos
e padrões públicos.
4.3 Devem ser utilizadas Interfa-
ces de hardware e protocolos de
comunicação de mercado.
4.4 Dispositivos de prateleira po-
dem ser utilizados, se atenderem
aos requisitos aplicáveis.

5. Equivalente e
Consistente

Todos os eleitores
podem acessar e
utilizar o sistema de
votação,
independentemente
de suas habilidades.

5.1 Os eleitores devem ter uma
experiência consistente durante
todo o processo de votação.
5.2 Os eleitores devem receber in-
formações e opções equivalentes
em todos os modos de votação.

6. Privacidade do
eleitor (Voter
Privacy)

Os eleitores podem
votar de forma
privada e
independente.

6.1 O processo de votação deve
preservar a privacidade do eleitor
durante a votação.
6.2 Os eleitores podem votar sem
ajuda de outras pessoas.

7. Registrado
conforme pretendido
(Marked, Verified,
and Cast as Intended)

Os votos devem ser
apresentados de
maneira
compreensível e
podem ser registrados
e verificados por
todos os eleitores.

7.1 O sistema de votação deve
apresentar o voto de maneira
compreensível para a a maioria
dos eleitores, os quais podem
ajustar as configurações e prefe-
rências para atender as suas ne-
cessidades.

Continua na próxima página
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Tabela 3.2 – continuação da página anterior
Princípio Descrição Diretriz

7.2 Eleitores e trabalhadores elei-
torais podem usar todos os con-
troles com precisão, e os eleito-
res devem ter controle de todas as
mudanças nas cédulas de votação
eletrônica.
7.3 Os eleitores devem entender
todas as informações à medida
que são apresentadas, incluindo
instruções, mensagens do sistema
e de erro.

8. Robusto, seguro,
utilizável e acessível
(Robust, Safe, Usable,
and Accessible)

O sistema e os
processos de votação
devem ser robustos,
seguros, utilizávéis e
acessíveis.

8.1 O hardware, software e aces-
sórios do sistema de votação de-
vem ser robustos e não expor os
usuários a condições prejudiciais.
8.2 O sistema de votação deve
atender aos padrões federais de
acessibilidade.
8.3 O sistema de votação deve
ser avaliado quanto à usabilidade
para os eleitores, incluindo aque-
les com deficiência.
8.4 O sistema de votação deve
ser avaliado quanto à usabilidade
para os trabalhadores eleitorais.

9. Auditável
(Auditable)

O sistema de votação
deve ser auditável e
baseado em
evidências.

9.1 Um erro ou falha no software
ou hardware do sistema de vota-
ção não pode causar um mudança
indetectável nos resultados.

Continua na próxima página
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9.2 O sistema de votação deve
produzir e disponibilizar registros
que propiciam verificar se o resul-
tado da eleição está correto e, na
medida do possível, identificar a
causa raiz de qualquer irregulari-
dade.
9.3 Os registros do sistema de vo-
tação devem ser resistentes a ten-
tativas intencionais de adultera-
ção e erros acidentais.
9.4 O sistema de votação deve su-
portar auditorias eficientes.

10. Sigilo do voto
(Ballot Secrecy)

O sistema de votação
deve proteger o sigilo
do voto dos eleitores

10.1 O sigilo do voto deve ser
mantido durante todo o processo
de votação.
10.2 O sistema de votação não
deve registrar informações sobre
o eleitor que possam ser usadas
para associar sua identidade as
suas escolhas.

11. Controle de
acesso (Access
Control)

O sistema de votação
deve autenticar
administradores,
usuários, dispositivos
e serviços antes de
conceder acesso a
funções sensíveis.

11.1 O sistema de votação deve
permitir registrar, monitorar, re-
visar e modificar o acesso, privi-
légios, contas, atividades e auto-
rizações.
11.2 O sistema de votação deve li-
mitar o acesso a funções e dados
de acordo com a autorização con-
cedida.

Continua na próxima página
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11.3 O sistema de votação deve
oferecer suporte a mecanismos de
autenticação fortes e configurá-
veis para verificar as identidades
de usuários autorizados e incluir
mecanismos de autenticação mul-
tifator para operações críticas
11.4 As políticas de controle de
acesso sistema de votação devem
reforçar os princípios de menos
privilégio e separação de respon-
sabilidades
11.5 O acesso lógico aos ativos do
sistema de votação deve ser revo-
gado quando não é mais necessá-
rio.

12. Segurança física
(Physical Security)

O sistema de votação
deve impedir ou
detectar tentativas de
adulteração do
hardware.

12.1 O sistema de votação deve
suportar mecanismos para detec-
tar acesso físico não autorizado.
12.2 O sistema de votação deve
disponibilizar apenas portas físi-
cas e pontos de acesso essenciais
para operações de votação.

13. Proteção de dados
(Data Protection)

O sistema de votação
deve proteger os
dados contra acesso,
modificação ou
exclusão não
autorizados.

13.1 O sistema de votação deve
impedir o acesso não autorizado
ou a manipulação da configuração
do registros de votos, de auditoria
ou dos dados transmitidos.
13.2 A fonte e a integridade dos
relatórios de totalização devem
ser verificáveis.
13.3 Todos os algoritmos cripto-
gráficos devem ser públicos, bem
avaliados e padronizados.

Continua na próxima página
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13.4 O sistema de votação deve
proteger a integridade, autentici-
dade e confidencialidade dos da-
dos transmitidos por todas as re-
des.

14. Integridade do
sistema (System
Integrity)

O sistema de votação
deve desempenhar
sua função livre de
manipulação
intencional ou
acidental.

14.1 O sistema de votação deve
usar várias camadas de controles
para fornecer resiliência contra fa-
lhas de segurança ou vulnerabili-
dades.
14.2 O sistema de votação deve
ser projetado para limitar sua su-
perfície de ataque.
14.3 O sistema de votação deve
manter e verificar a integridade
do software, firmware e outros
componentes críticos.
14.4 As atualizações do software
do sistema de votação devem ser
autorizadas por um administra-
dor antes da instalação.

15. Detecção e
monitoramento
(Detection and
Monitoring)

O sistema de votação
deve fornecer
mecanismos para
detectar
comportamento
anômalo ou malicioso.

15.1 O equipamento do sistema de
votação deve registrar atividades
e eventos importantes.
15.2 O sistema de votação deve
gerar e armazenar todas as men-
sagens de erro conforme elas ocor-
rem.
15.3 O sistema de votação deve
ser protegido contra malware.
15.4 Um sistema de votação com
recursos de rede deve empregar
defesas modernas contra ciberata-
ques.

Continua na próxima página
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Tabela 3.2: Princípios e diretrizes VVSG (Fonte [330])

A iniciativa européia referência para padronização de requisitos que os sistemas de
votação devem atender também possui caráter voluntário para os países membros. O
Conselho da Europa define 8 diretrizes e estabelece que apenas os sistemas de votação
eletrônica que são seguros, confiáveis, eficientes, tecnicamente robustos, abertos à veri-
ficação independente e facilmente acessíveis aos eleitores irão construir a confiança do
público, um requisito para a realização de eleições eletrônicas [324]. A Tabela 3.3 elenca
as diretrizes do Conselho Europeu para o voto eletrônico.

Princípio Diretriz

1. Sufrágio universal (Universal
suffrage)

1. A interface do eleitor de um sistema de vota-
ção eletrônica deve ser fácil para todos os eleitores
entenderem e utilizarem.
2. O sistema de votação eletrônica deve ser pro-
jetado, na medida do possível, para permitir que
pessoas com deficiência e necessidades especiais vo-
tem independentemente.
3. A menos que os canais de votação eletrônica re-
mota sejam universalmente acessíveis, eles devem
ser apenas um meio adicional e opcional de vota-
ção.
4. Antes de votar por meio eletrônico à distância,
o eleitor deve ser informado que a eleição é real ou
referendo.

2. Sufrágio igual (Equal suffrage)

5. Todas as informações oficiais devem ser apre-
sentadas de maneira igual em todos canais de vo-
tação.
6. Quando canais de votação eletrônicos e não ele-
trônicos forem usados na mesma eleição ou refe-
rendo, deve haver um método seguro e confiável
para agregar todos os votos e calcular o resultado.
7. Deve ser assegurada a identificação única e
inequívoca dos eleitores.

Continua na próxima página
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8. O sistema de votação eletrônica somente con-
cederá acesso ao usuário após sua a autenticação
como eleitor apto.
9. O sistema de votação eletrônica deve garantir
que apenas o número apropriado de votos por elei-
tor seja armazenado na urna eletrônica e incluído
no resultado da eleição.

3. Sufrágio livre (Free suffrage)

10. A intenção do eleitor não pode ser afetada pelo
sistema de votação, nem por qualquer influência
indevida.
11. Deve ser assegurado que o sistema de votação
eletrônica apresente cédulas e informações autên-
ticas ao eleitor.
12. A forma como os eleitores são orientados no
processo de votação eletrônica não deve levá-los a
votar precipitadamente ou sem confirmação.
13. O sistema de votação eletrônica não deve in-
fluenciar a preferência do eleitor por qualquer uma
das opções de votação.
14. O sistema de votação eletrônica deve avisar ao
eleitor o lançamento de voto inválido.
15. O eleitor poderá verificar o registro correto
do seu voto. Eventual tentativa de modificação do
voto deve ser detectada.
16. O eleitor receberá a confirmação do sistema
de que o voto foi registrado com sucesso e que o
processo de votação foi concluído.
17. O sistema de votação eletrônica deve fornecer
evidências sólidas de que cada voto é autêntico e
consta do resultado final. A verificação das evidên-
cias deve ser realizada por meios independentes do
sistema de votação eletrônica.

Continua na próxima página

70



Tabela 3.3 – continuação da página anterior
Princípio Diretriz

18. O sistema deve fornecer evidências sólidas de
que apenas os votos dos eleitores aptos constam do
resultado final. A verificação das evidências deve
ser realizada por meios independentes do sistema
de votação eletrônica.

4. Sufrágio secreto (Secret
suffrage)

19. A votação eletrônica deve ser organizada de
maneira a garantir o sigilo do voto em todas as
etapas do processo de votação.
20. O sistema de votação eletrônica processará e
armazenará, pelo tempo que for necessário, apenas
os dados pessoais necessários para a realização da
eleição.
21. O sistema de votação eletrônica e qualquer
parte autorizada devem proteger os dados de au-
tenticação para que partes não autorizadas não
possam fazer uso indevido, interceptar, modificar
ou obter conhecimento desses dados.
22. Os registros de eleitores armazenados ou comu-
nicados pelo sistema de votação eletrônica devem
ser acessíveis apenas a pessoas autorizadas.
23. O sistema de votação eletrônica não deve for-
necer ao eleitor prova do teor do voto emitido para
utilização por terceiros.
24. O sistema de votação eletrônica não permitirá
a divulgação do resultado até o fechamento da urna
eletrônica e o fim da votação.
25. A votação eletrônica deve garantir o sigilo das
escolhas registradas ou apagadas pelo eleitor.
26. A etapa de apuração deve garantir a anonimi-
cidade do voto, de maneira que não seja possível
relacioná-lo com o eleitor.

5. Requisitos regulamentares e
organizacionais (Regulatory and
organisational requirement)

27. Os Estados-Membros que introduzirem o voto
eletrônico devem fazê-lo de maneira gradual e pro-
gressiva.

Continua na próxima página
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28. Antes de introduzir o voto eletrônico, os Esta-
dos membros devem realizar as mudanças necessá-
rias na legislação.
29. A legislação deve regular as responsabilidades
pelo funcionamento dos sistemas de votação ele-
trônica e assegurar o seu controle pelo órgão de
gestão eleitoral.
30. O órgão de gestão eleitoral deve ser responsável
pelo processo de contagem dos votos, o qual pode
ser acompanhada por qualquer observador.

6. Transparência e observação
(Transparency and observation)

31. Os Estados-Membros devem ser transparentes
em todos os aspetos da votação eletrônica.
32. O público em geral deverá ser informado, com
antecedência e em linguagem clara e simples, so-
bre: (i) o início da votação; (ii) os requisitos para
participação dos eleitores; (iii) o uso correto e o
funcionamento do sistema de votação eletrônica; e
(iv) o calendário da votação eletrônica, contendo
todas as fases.
33. Os componentes do sistema de votação eletrô-
nica devem ser divulgados para fins de verificação
e certificação.
34. Qualquer observador, na medida permitida por
lei, poderá acompanhar as eleições eletrônicas, in-
cluindo a compilação dos resultados.
35. Devem ser utilizados padrões abertos (open
sources) para permitir a interoperabilidade entre
componentes ou serviços técnicos.

7. Responsabilidade
(Accountability)

36. Os Estados-Membros devem desenvolver e
manter atualizados requisitos técnicos, de avalia-
ção e de certificação, além de assegurar que eles
refletem os princípios jurídicos e democráticos per-
tinentes.
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37. Antes da introdução de um sistema de vota-
ção eletrônica e de maneira regular, especialmente
após a introdução de alterações significativas, a
conformidade do sistema com os requisitos técnicos
deve ser verificada por organismo independente,
em certificação formal ou outro controle apropri-
ado.
38. O certificado, ou qualquer outro documento
emitido, deve identificar claramente o objeto da
avaliação e possuir salvaguardas para evitar que
seja modificado inadvertidamente.
39. O sistema de votação eletrônica deve ser au-
ditável. O processo de auditoria deve ser aberto,
abrangente e relatar possíveis problemas e amea-
ças.

8. Confiabilidade e segurança
(Reliability and security)

40. O órgão de gestão eleitoral deve ser responsável
pelo cumprimento de todas as exigências, mesmo
em caso de falhas e ataques, bem como pela dispo-
nibilidade, confiabilidade, usabilidade e segurança
do sistema de votação eletrônica.
41. Só devem ter acesso à infraestrutura central,
aos servidores e aos dados eleitorais as pessoas au-
torizadas pela entidade gestora eleitoral. As no-
meações dessas pessoas devem ser claramente re-
gulamentadas.
42. Antes da realização de qualquer eleição, o ór-
gão de gestão eleitoral deve assegurar-se de que o
sistema é genuíno e funciona corretamente.
43. Um procedimento deve ser estabelecido para
instalação de atualizações e correções dos softwares
relevantes.
44. Se armazenados ou comunicados fora de ambi-
entes controlados, os votos deverão ser criptogra-
fados.

Continua na próxima página
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45. Os votos e as informações do eleitor devem
ser mantidos lacrados até o início do processo de
contagem.
46. O órgão de gestão eleitoral deve tratar todo o
material criptográfico de maneira segura.
47. Na ocorrência de incidentes que possam amea-
çar a integridade do sistema, os responsáveis pela
operação devem informar imediatamente o órgão
de gestão eleitoral.
48. A autenticidade, disponibilidade e integridade
dos cadernos de votação e da lista de candidatos
devem ser mantidas.
49. O sistema de votação electrônica deve identi-
ficar eventuais votos irregulares.

Tabela 3.3: Princípios e diretrizes do Conselho Europeu (Fonte [324])

Diante das informações apresentadas, apesar de não se encontrar uma referência reco-
nhecida como única e uma padronização, observa-se que as várias iniciativas de definição
de princípios, diretrizes e propriedades para os sistemas eletrônicos de votação são con-
vergentes e possuem similaridades.

3.5 Confiança em sistemas eletrônicos de votação
A informatização do processo de votação pode ser motivada por objetivos diversos, a de-
pender do país. Se por um lado os países europeus tendem a utilizar o voto eletrônico como
medida para aumentar a participação de eleitores [331], a América Latina busca explorar
o potencial de aumento de confiança [332]. A confiança é fator crítico para implantar o
voto eletrônico. Países que falharam na sua implementação sentiram a importância da
falta dela [8].

É difícil definir um conceito único para a confiança, considerando os vários campos do
conhecimento que o empregam e o exploram, tais como: administração, filosofia, sociolo-
gia, psicologia, marketing, computação (interação homem-máquina), psicologia, governo
eletrônico, comércio eletrônico, entre outros [333]. Em [334], o autor registra que alguns
acadêmicos definem a confiança como a expectativa de que outras pessoas, instituições ou
grupos com os quais interagimos realizarão ações alinhadas ao nosso interesse. Por outro
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lado, [335] considera a confiança como a crença de alguém de que a outra parte não a
prejudicará e se comportará de maneira benéfica, razoável, previsível e adequada. Após
uma revisão da literatura sobre o tema, a mesma autora anotou em [336] que a confiança
tem relação com compromisso e consciência, sendo: interpessoal; dinâmica ou temporal,
variando a cada situação; e voluntária.

Quando se fala em eleição, a confiança pode ser representada pela aceitação do re-
sultado, especialmente por parte dos perdedores [304]. Ainda, pode ser conceituada pela
convicção dos eleitores na contagem correta dos seus votos [332]. Ampliando o conceito,
a confiança pode ser entendida como um estado cognitivo dos eleitores, associado as suas
experiências de vida com os múltiplos atores envolvidos no contexto político e socioeconô-
mico de um país [8]. Para confiar em um sistema de votação, há que se confiar no governo,
na tecnologia, e na entidade organizadora da eleição [8].

Eleição eletrônica é um dos crescentes serviços disponibilizados por governos, com
auxílio ou não de empresas, conceituados como e-governament. Para exemplificar, pode-
se citar os serviços eletrônicos educacionais (e-learning), bancários (e-banking), comerciais
(e-commerce) e de saúde (e-health), entre outros. Os serviços eletrônicos governamentais
envolvem três principais atores quando se aborda a questão da confiança: a tecnologia, os
cidadãos e as organizações [20]. De acordo com esses autores, a confiança é um componente
fundamental e que, essencialmente, depende da convicção da garantia da privacidade e
da segurança dos dados. Complementam ainda que, naturalmente, os cidadãos tendem
a suspeitar do poder dos governos e, geralmente, desconhecem como seus dados serão
utilizados. Não a toa, estudos demonstraram a confiança como fator mais relevante para
adoção do e-governament [102].

Por outro lado, a tecnologia aplicada à votação tem impacto substancial na segurança
real e percebida das eleições [304]. A tecnologia aborda uma série de considerações re-
levantes relacionadas à confiança do eleitor na votação eletrônica, como a autenticação
dos votantes, além da integridade e a confidencialidade dos dados [102]. Nesse contexto,
em um estudo para avaliar as variáveis que influenciam a adoção do voto eletrônico, estes
autores propuseram um modelo de confiança na tecnologia, além de defenderem que a
confiança tem de estar presente nas três grandes fases do processo eletrônico de votação:
o registro dos eleitores, a votação e a totalização dos votos.

Esse modelo de confiança na tecnologia [102] é composto por quatro elementos ou
dimensões: segurança, privacidade, usabilidade e validade.

1. Segurança (Security): considerada uma das maiores preocupações relacionadas
ao voto eletrônico, os autores a definem como a proteção contra ameaças que possam
destruir, divulgar indevidamente ou modificar dados, tornar o serviço indisponível,
ou mesmo concretizar uma fraude. Inclui, mas não está limitada ao controle de
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acesso e à integridade de dados, bem como o controle de alteração de software e
a segurança física dos locais e equipamentos. É capaz de influenciar decisivamente
a crença dos eleitores de que a tecnologia em uso consegue garantir informações
precisas e transações seguras.

2. Privacidade (Privacy): está relacionada ao anonimato do eleitor e à confidenci-
alidade dos dados durante a votação. O sistema de votação deve garantir o sigilo do
voto e impedir o eleitor de provar em quem votou. Sem isso, tanto a coação quanto
a venda de votos podem ser estimuladas. Se a privacidade não for protegida, os
eleitores podem não confiar no sistema.

3. Usabilidade (Usability): guarda relação com a facilidade ou o grau de esforço
para se utilizar a solução. Na votação eletrônica, contempla a estrutura da cédula de
votação e quão fácil ou intuitivo é a utilização do sistema de votação. É um indicador
para se verificar a qualidade e a capacidade de o sistema atingir sua missão com
sucesso.

4. Validade (Validity): no contexto eleitoral, as fraudes eletrônicas se tornaram uma
grande preocupação, em função das notícias constamente veiculadas. A votação
eletrônica tem o potencial de ampliar o potencial e a abrangência de uma fraude,
quando comparada ao voto manual. Nesse contexto, a validade se aplica aos eleitores
e aos resultados. A não verificação da elegibilidade do eleitor, bem como a produção
de resultados imprecisos, impactam na confiança os eleitores.

Assim, a confiança na tecnologia de votação eletrônica pode ser definida como a dis-
posição de os cidadãos estarem suscetíveis à tecnologia, com base em suas expectativas
de segurança, privacidade, usabilidade e validade do sistema de votação [102].

Quando se refere à autoridade organizadora da eleição, [10] defende que a indepen-
dência é importante para garantir que os vencedores e os vencidos reconheçam a eleição
como justa e legítima, aumentando assim a confiança nos eleitos. Por esse motivo, o au-
tor entende não haver função pública mais importante para proteção da democracia que
a realização de eleições que reflitam a intenção dos eleitores e garantam a confiança do
eleitorado.

O autor apresenta ainda uma tipologia para classificar as entidades gestoras da eleição
em três categorias: (i) as independentes; (ii) as governamentais; e (iii) as mistas. As
independentes são institucionalmente independentes e autônomas do Poder Executivo. As
governamentais pertecem ao Poder Executivo e as mistas, pertencem ao Poder Executivo,
mas com grau de supervisão externa.

Nesse contexto de avaliar a indenpedência das entidades gestoras da eleição para iden-
tificar seu grau de confiança no uso da tecnologia, [10] apresenta quatro questionamentos:
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1. Qual o papel da entidade no processo de tomada de decisão sobre o uso
de tecnologia no processo eleitoral? O uso da tecnologia impacta o processo
eleitoral. Portanto, a forma como a entidade gestora se envolve na decisão de uso
ou não de tecnologias reflete seu grau de independência para condução das eleições.

2. Quem é o dono da tecnologia utilizada? Quanto mais propriedade e controle
a entidade gestora da eleição possuir sobre as tecnologias utilizadas, maior será a
sua independência.

3. Quem fornece o suporte tecnológico no dia da eleição? Caso a entidade
gestora da eleição não seja capaz de prestar esse apoio, será dependente de algum
terceiro.

4. Como o desenho institucional afeta o uso e a propriedade da tecnologia?
Verifica se a situação formal da entidade gestora da eleição se reflete na prática.
Por exemplo, se a entidade é formalmente independente, mas não possui autonomia
sobre o uso de tecnologia no processo eleitoral, na prática, ela é menos independente
do que se espera em virtude da sua situação legal/formal.

Além dessa visão sobre a confiança aplicada às entidades gestoras da eleição, [331]
acrescenta, utilizando a teoria de identidade social, que a confiança depende também
das pessoas por trás da tecnologia. Segundo estes autores, a percepção de os cidadãos
identificarem pessoas “iguais a eles” na entidade eleitoral pode influenciar suas avaliações
e comportamento em relação à tecnologia.

Em uma visão mais ampla do conceito da confiança, ela pode ser compreendida como
um elemento tecno-social do processo eleitoral eletrônico, considerando as intituições polí-
ticas e as condições sócio-econômicas de um país [8]. Nessa abordagem, o foco da confiança
não se restringe apenas ao equipamento de votação e inclui outros atores envolvidos no
processo eleitoral como provedores de serviço, partidos políticos, observadores externos e
a mídia em geral.

Nessa visão ampliada, a confiabilidade do voto eletrônico é vista como um aspecto
da integridade da eleição, considerando a confiança pública no processo e a aceitação dos
resultados. As más práticas eleitorais criam percepções de que as eleições são fraudulentas
e prejudicam a confiança dos cidadãos nas instituições ou no processo eleitoral, levando
a protestos que desafiam a legitimidade dos resultados [8]. Os autores apresentam ainda
um modelo de integridade eleitoral, detalhado na Figura 3.2.
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Figura 3.2: Modelo de integridade eleitoral (Fonte: Adaptado de [8])

Depreende-se desse modelo de integridade eleitoral que a participação do eleitorado na
eleição é condicionada pela sua percepção na legitimidade política do processo e na confi-
ança no voto eletrônico. Consequentemente, o resultado será aceito ou haverá protestos,
pacíficos ou violentos. Assim, eventuais dúvidas de legitimidade política e descontenta-
mento com outros aspectos do ciclo eleitoral, anteriores ou posteriores ao dia da elei-
ção, podem levar a eventuais protestos. Um desafio para o estudo da confiança no voto
eletrônico é identificar as várias preocupações públicas expressas nas ações observadas
pós-eleitorais [8].

Ainda de acordo com essa publicação [8], na qual os autores visam identificar e explicar
a confiança dos cidadãos na votação eletrônica na Índia utilizando como referência as
iniciativas de Brasil e Holanda, são apresentados quatro mecanismos na tentativa de
explicar como é produzida a confiança no voto eletrônico, são eles:

1. Associação do voto eletrônico com o fortalecimento da democracia. A
confiança no voto eletrônico tende a aumentar quando os eleitores percebem sua
contribuição para a realização de eleições democráticas e justas. Do contrário, a
mera utilização da tecnologia por conveniência da entidade organizadora das eleições
não desperta nos cidadãos a convicção dos possíveis benefícios.

2. O relacionamento do voto eletrônico com a reputação da entidade gestora
da eleição. Além da necessidade de reconhecer a competência da entidade gestora
da eleição para aplicar a tecnologia, a confiança do eleitor no voto eletrônico tam-
bém é influenciada pela credibilidade política da entidade na condução do processo
eleitoral.

3. A promoção de uma atitude pública positiva em relação ao uso da tecno-
logia da informação. Cada país tem entendimentos diferentes sobre os possíveis
benefícios e riscos do uso da tecnologia. É a chamada “cultura digital”. Em alguns
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países, a atitude predominante é acolher o uso da tecnologia como ferramenta de
melhoria da vida da população. Entretanto, em outras nações destaca-se a preocu-
pação com os riscos e aspectos negativos do uso da tecnologia.

4. A disposição de confiança em meio às más práticas eleitorais. A atitude dos
eleitores em relação ao voto eletrônico também é afetada pela sua experiência com
o processo eleitoral como um todo, incluindo suas relações com as casas legislativas.
A confiança é formada pelas vivências dos eleitoreis durante todo o ciclo eleitoral,
não apenas no momento da votação.

Os autores destacam ainda que confiança não é um resultado binário absoluto de
que ela existe ou não. A combinação dos quatro mecanismos indica uma posição entre a
confiança absoluta e a suspeita profunda, refletindo em uma maior disposição para confiar
ou suspeitar das soluções de votação eletrônica [8].

De maneira semelhante, a partir de uma visão ampliada da formação da confiança
em sistemas eletrônicos de votação, o IDEA elaborou a Pirâmide de Confiança do Voto
Eletrônico [337], conforme Figura 3.3.

Figura 3.3: Pirâmide de confiança do voto eletrônico (Fonte: Adaptado de [337])

Segundo os autores, a Pirâmide é formada por 3 níveis. No topo, encontra-se o processo
eleitoral confiável, que deve ser o objetivo principal de qualquer iniciativa, além de contar
com alto nível de participação e confiança pública. Essa confiança pública é formada,
inicialmente, no contexto político-social em que o voto eletrônico é introduzido. Quanto
mais confiáveis forem a autoridade eleitoral e o ambiente político, bem como maior a
participação da sociedade no processo, mais confiança pública.
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Por outro lado, o contexto político-social é incluenciado pelo ambiente técnico-operacional.
Eventuais deficiências nas bases operacionais, técnicas ou jurídicas poderão até resistir
caso o ambiente sócio-político seja favorável. Porém, acabarão por vir à tona e poderão
desacreditar não apenas o voto eletrônico, mas o processo eleitoral como um todo.

De outra maneira, mesmo que os aspectos técnicos e os fundamentos operacionais
da solução de votação eletrônica sejam sólidos, podem não resistir a um contexto sócio-
político negativo. O fraco apoio social e político dificulta a implementação de uma solução
confiável, pois é mais fácil para os opositores da iniciativa minar a confiança na tecnologia
de votação.

Ainda, seja no ambiente político-social ou no técnico-operacional, é difícil demonstrar
a confiabilidade da solução de votação eletrônica no curto ou médio prazo. Por isso, o
tempo de implantação da solução é fundamental para superar o desafio de fazer com que
o público não especializado compreenda a confie no voto eletrônico.

Detalhando o nível intermediário da pirâmide, o contexto político-social é composto
pela Autoridade Eleitoral, a Política, a Sociedade e o Prazo. Os autores defendem que,
ao se adotar um processo de votação eletrônico, transfere-se a responsabilidade que se
encontra nos milhares locais de votação para a autoridade eleitoral. Dessa forma, a
integridade da autoridade gestora da eleição é fundamental na formação da confiança
na solução. Esse conceito de integridade é amplo e envolve o acesso de outras partes
interessadas como partidos e candidatos, além de precisar considerar como são dirimidos
os conflitos, assim como se a população reconhece procedentes os alegados benefícios com
a informatização do voto.

Quanto à Política, sistemas de votação eletrônica podem ser mais facilmente aceitos
quando existe consenso político sobre seus benefícios. A oposição dos atores políticos pode
ser técnica, quando possuem preocupações legítimas, ou apenas política, caso entendam
que podem perder vantagens ou não confiam na autoridade eleitoral. Portanto, alinhar
apoio multipartidário para aprovação de alterações legislativas necessárias à introdução
de sistemas de votação eletrônica é de suma importância.

Em relação à Sociedade, quanto maior o envolvimento de organizações sociais e espe-
cialistas, desde a concepção da solução, maior a chance de aumentar a confiança no voto
eletrônico. Deve-se ampliar ao máximo a transparência fornecendo informações sobre a
solução, bem como ouvir as dúvidas e críticas da sociedade para esclarecê-las e corrigir
eventuais inconsistências. Nem sempre as críticas serão apenas de cunho técnico, pode-se
questionar se o voto eletrônico reforça a exclusão digital, assim como os custos envolvi-
dos. Por isso as decisões devem sempre ser embasadas em uma análise de benefícios e
desvantagens da adoção do voto eletrônico.
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No contexto político-social, o prazo para aceitação da solução de voto eletrônico de-
mora mais que sua implementação técnica. No geral, serão necessários vários ciclos eleito-
rais sem falhas técnicas ou controvérsias políticas e acreditação nos resultados, antes que
os cidadãos e as partes interessadas sejam confiantes na solução. Esse contexto reforça a
importância de campanhas de informação e sensibilização da população em geral.

O terceiro e último nível da Pirâmide, o contexto técnico-operacional, compreende
capacidade técnica da autoridade eleitoral, fornecedores, tecnologia, normas e leis e, no-
vamente, prazo.

A capacidade técnica da autoridade eleitoral é essencial para conseguir supervisionar,
controlar e manter a propriedade da solução de votação eletrônica. Sem isso, aumenta-
se a indesejada dependência de fornecedores, que é tolerável para algumas tarefas como
transporte e logística, mas não recomendada para tarefas críticas como registrar e contar
os votos. Espera-se que a autoridade eleitoral tenha pleno conhecimento das tarefas
críticas para poder intervir, com o máximo de transparência, caso seja necessário. Essa
capacidade contempla também a habilidade de explicar à sociedade os detalhes do processo
de votação eletrônica, disseminando esclarecimentos sobre etapas e técnicas utilizadas. A
confiança no voto eletrônico dependerá do grau de familiaridade da sociedade com a
solução no dia da eleição.

Por mais que possa realizar internamente, a autoridade eleitoral ainda assim necessi-
tará recorrer ao mercado de tecnologia. Assim, o desenvolvimento de soluções de votação
eletrônica deve considerar os custos envolvidos, não apenas para implantação, mas du-
rante todo seu ciclo de vida incluindo armazenamento, manutenção e atualizações. Os
procedimentos de aquisição devem ser abertos e ampliar ao máximo a concorrência, com a
autoridade disponibilizando o máximo de detalhes das especificações técnicas. Com isso,
além de aumentar a chance de o mercado atender as especificações corretamente, evita-se
a dependência de fornecedores, assim como eventuais tentativas de corrupção. Não menos
importante é controlar os prazos das aquisições, pois os marcos do processo eleitoral são
fixos e podem ensejar a redução do período de testes das soluções. A falta de cuidado em
relação aos fornecedores pode ter grande influência na confiança sobre a solução.

Em relação à tecnologia a ser utilizada, sua escolha deve considerar a realidade lo-
cal e contar com a maior transparência possível, incluindo a participação da sociedade.
Isso inclui divulgar informações suficientes que expliquem não apenas o funcionamento
do processo, mas também os mecanismos de prevenção a fraudes e/ou erros, incluindo
as equipes internas da autoridade eleitoral. Adicionalmente, deve se prever, divulgar e
explicar os mecanismos existentes de auditoria para se demonstrar a veracidade dos re-
sultados. Quanto mais abertas, públicas, transparentes e independentes, mais confiança
as auditorias trarão à solução.
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A implantação da tecnologia no processo de votação tem reflexo no arcabouço jurídico
que suporta as Eleições. Os normativos têm de ser revistos para garantir que a solução seja
compatível com os princípios democráticos vigentes, bem como criar as regulamentações
necessárias para as novas questões e relações que serão criadas tais como identidade digital,
sigilo do voto, proteção de dados, certificações e auditorias, entre outras. A tecnologia
e normativos devem evoluir e amadurecer em conjunto durante alguns ciclos eleitorais.
Para tanto, é necessário estabelecer um consenso político forte e multipardiário.

Em comum em todas as atividades técnico-operacionais, está o prazo para execução.
Seja para definir requisitos, implementar e testar as tecnologias, criar a capacidade téc-
nica na autoridade eleitoral, atualizar os normativos e educar a população, nada acontece
em curto prazo. Por isso, é necessário se estabelecer planos de desenvolvimento, testes,
avaliação e implatação graduais. A cada ciclo se aprende com o anterior e melhora-se para
o próximo. Esse tipo de abordagem gradual proporcionará tempo para amadurecer tec-
nicamente a solução, na mesma medida que permite aos cidadãos e às partes interessadas
se familiarizarem com as novidades.

Em uma última visão sobre a confiança em soluções de votação eletrônica, os autores
de [332] apresentam que esta pode ser impactada por características do eleitorado. Este
estudo aponta a diminuição da confiança, à medida que aumenta o nível educacional dos
eleitores. Esse comportamento inversamente proporcional se reflete também em relação
à idade e ao conhecimento técnico do eleitor. Quanto maiores estes, menor a confiança
nas soluções eletrônicas de votação. Segundo os autores, uma possível explicação para
esse fato é que pessoas mais novas e com mais conhecimentos técnicos podem ter mais
consciências das vulnerabilidades de soluções de tecnologia da informação. Entretanto, os
autores destacam que os resultados encontrados em análises na America Latina, apesar
de semelhantes aos encontrados na Bélgica, foram opostos aos encontrados em estudos
semelhantes realizados nos Estados Unidos da América. Dessa forma, ressaltam que a
análise do impacto de características do eleitorado na confiança em soluções de votação
eletrônica não é conclusiva e precisava de aprofundamento.

3.5.1 Índice de Percepção de Integridade Eleitoral (PEI)

Apesar de o processo eleitoral ser reflexo do histórico, costumes e regras de cada país, há
iniciativas que mapeiam aspectos comuns, de modo a viabilizar uma análise comparativa
entre nações. Essa avaliação visa identificar boas práticas e pontos fortes e fracos, de
maneira que os países possam utilizar como referência para aprimorar seus respectivos
processos, aumentando sua confiança. Não se trata de rotular um processo eleitoral de
bom ou ruim. Essa simplificação seria injusta, uma vez que as necessidades e a realidade
de cada país são diferentes.
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Dentre algumas iniciativas existentes de análise e comparação de processos eleitorais,
destaca-se o The Electoral Integrity Project [338]. Originalmente criada por pesquisadores
das Universidades de Harvard (EUA) e Sidney (Austrália), em 2012, atualmente a pesquisa
é conduzida pela Royal Military College of Canada, na Universidade da Rainha (Canadá),
e pela Universidade de East Anglia (Reino Unido). O estudo tem como base responder a
três questões:

1. Como e quando as eleições falham, ao longo do ciclo eleitoral?.

2. Quais são as consequências do fracasso de uma eleição, tais como segu-
rança, acessibilidade e confiança?.

3. O que pode ser feito para mitigar esses problemas, baseando-se em evi-
dências acadêmicas?.

Considerando a diversidade dos países e na busca por resposta às questões relaciona-
das acima, o projeto definiu um índice que classifica as eleições de cada país: o Índice de
Percepção da Integridade Ileitoral (Perceptions of Electoral Integrity (PEI)). Em sua 9ª
edição, reflete a avaliação de observadores eleitorais sobre 11 características dos sistemas
eleitorais de 169 países, em 497 eleições no período de julho de 2012 a dezembro de 2022.
Os itens avaliados são: (1) Leis eleitorais (Electoral laws); (2) Procedimentos eleitorais
(Electoral procedures); (3) Distritos (Boundaries); (4) Registro de eleitores (Voter regis-
tration); (5) Registro de partidos políticos (Party registration); (6) Campanha eleitoral
(Campaign media); (7) Financiamento de campanha (Campaign finance); (8) Processo de
votação (Voting process); (9) Contagem de voto (Vote count); (10) Resultados (Results);
e (11) Autoridade eleitoral (Electoral authorities).

Em relação ao desempenho dos países no índice PEI, a Tabela 3.4 apresenta a classifica-
ção dos 3 países melhores colocados em cada edição, além da posição do Brasil em relação
ao mundo e aos países americanos, bem como índice de maturidade do processo eleitoral
brasileiro. Esse índice de maturidade varia entre: Muito alta, Alta, Média, Baixa e Muito
baixa. Salienta-se a predominância dos países nórdicos entre os melhores colocados, com
a aparição da Estônia, na edição mais recente.

Edição
PEI
(ano)

1º lugar 2º lugar 3º lugar Posição do Brasil
No
mundo

Na Amé-
rica

Maturidade

2.0 (2014) Noruega Alemanha Holanda - - -
3.0 (2015) Finlândia Dinamarca Noruega 28 3 Alta

Continua na próxima página
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Tabela 3.4 – continuação da página anterior
Edição
PEI
(ano)

1º lugar 2º lugar 3º lugar Posição do Brasil
No
mundo

Na Amé-
rica

Maturidade

4.0 (2016) Dinamarca Finlândia Noruega 34 4 Alta
5.0 (2017) Dinamarca Finlândia Noruega 34 4 Alta
6.0 (2018) Dinamarca Finlândia Noruega 34 5 Alta
7.0 (2019) Dinamarca Finlândia Noruega 49 8 Alta
8.0 (2022) Finlândia Dinamarca Suécia 48 10 Alta
9.0 (2023) Finlândia Dinamarca Estônia 41 6 Alta

Tabela 3.4: Classificação índice PEI (Fonte: Adaptado de [338])

Ao analisar os resultados específicos do Brasil, observa-se que, apesar do período ava-
liado ser de 2012 a 2022, apenas as eleições de 2014, 2018 e 2022 formam a avaliação
do país. Com a edição mais recente, a maior parte dos indicadores melhorou em relação
aos anos anteriores, como se observa na Tabela 3.5. A partir dessa melhora, o país subiu
de posição tanto em relação ao mundo quanto aos países americanos. Cabe ressaltar a
manutenção da maturidade “Alta” em todas as avaliações.
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Eleições 2014 68 74 87 73 75 63 48 38 65 92 64 82
Eleições 2018 60 66 69 67 72 47 44 36 59 85 68 57
Eleições 2022
(legislativa)

73 90 94 70 89 74 49 49 67 92 47 99

Eleições 2022
(presidencial)

69 83 94 76 80 50 68 43 66 93 35 90

Tabela 3.5: Pontuação do Brasil no índice PEI (Fonte: Adaptado de [338])

Apesar da invasão às sedes dos poderes posterior à divulgação dos resultados, o índice
de integridade do Brasil se manteve estável após as Eleições 2022. A iniciativa de con-
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frontar os resultados da eleição fora dos limites do sistema jurídico impactou severamente
na seção “Resultados” (Results) [338]. Vale destacar que, no caso brasileiro, os piores
indicadores estão relacionados ao financiamento de campanha e registro partidário, os
quais guardam pouca relação com o uso de tecnologia ou não no processo eleitoral.

3.5.2 Modelo de confiança no voto eletrônico do Brasil

Publicado em 2013, após acompanhamento en loco nas Eleições de 2004 e 2006, o estudo
[307] analisou o processo de desenvolvimento inicial da confiança no voto eletrônico no
Brasil na década de 1990, bem como a manutenção dessa confiança na condução das
eleições brasileiras até aquele momento.

A autora argumenta ainda que a confiança no voto eletrônico é algo mais restrito que
a confiança na eleição, em função de a votação ser apenas uma das atividades do processo
eleitoral. Nesse sentido, o trabalho baseia sua avaliação na percepção dos cidadãos a
partir de mecanismos que geram confiança em sistemas da informação, nas organizações
públicas e no processo político, além de diferenciar a confiança na solução técnica e na
instituição organizadora das eleições.

O estudo aponta que a confiança inicial para adoção do voto eletrônico no Brasil, em
meados dos anos 1990, foi formada especialmente:

1. por suas raízes históricas, que contemplam a restauração da democracia no país
bem como uma política governamental positiva em relação à adoção de soluções de
tecnologia da informação.

2. pelo desenvolvimento de uma solução técnica segura e robusta, que fortale-
ceu a reputação das autoridades eleitorais como guardiãs competentes das eleições.

3. pelo reconhecimento da sociedade da legitimidade da motivação de utili-
zar a tecnologia, para tornar as eleições mais justas e limpas.

Por outro lado, o trabalho apresenta que influenciam na manutenção da confiança no
sistema eletrônico de votação:

1. a integração do voto eletrônico a processos democráticos que permitem a partici-
pação de múltiplos atores sociais nas várias etapas do processo de preparação das
eleições.

2. a adoção de ações de inclusão digital para cultivar a percepção da sociedade de que
a tecnologia da informação é uma ferramenta de modernização e prosperidade.

3. a continuidade do reforço mútuo de confiança entre o sistema de votação e a auto-
ridade eleitoral.
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Consolidando essas informações, a autora propos o processo de formação da confiança
no voto eletrônico brasileiro ilustrado na Figura 3.4.

Figura 3.4: Formação de confiança no voto eletrônico brasileiro (Fonte: Adaptado de
[307])

O retângulo C1 contempla os principais atores da sociedade que influenciam as per-
cepções de confiança no voto eletrônico. Já C2 registra os elementos que influenciam a
disposição para gerar a confiança. Por outro lado, os retângulos C3 retratam a disposição
dos cidadãos em perceber o voto eletrônico como confiável, a partir de eleições anteriores
(C3n) ou contribuindo para futuras eleições (C3n+1).

A seta P1 refere-se às atividades de atualização tecnológica e preparação dos sistemas
e procedimentos de votação em entre as eleições. Sobre este ponto, a autora destaca a
ampla publicidade adotada para tais atividades no Brasil.

Ainda, a seta P2 refere-se às ações dos variados atores, governamentais ou não, na
promoção do uso da tecnologia da informação como força de desenvolvimento do país.
Nessa questão destacam-se as políticas de combate a exclusão digital e ampliação de
acesso à internet, em especial para comunidades pobres em áreas rurais e urbanas.

Por fim, a seta P3 refere-se à intrísica relação entre a autoridade eleitoral e o sistema
de voto eletrônico. À medida que aumentam os mecanismos de auditoria e fiscalização
disponibilizados à sociedade, assim como a realização de eleições livres de fraudes, menor
o impacto das críticas de eventuais vulnerabilidades da tecnologia. Consequentemente,
aumenta-se a percepção da lisura e confiança tanto no sistema quanto na autoridade
eleitoral.

Ao final, salienta-se ainda análise da autora em relação aos diferentes cenários de cada
país, sobretudo a respeito da maturidade do processo democrático. Em países com regimes
democráticos recentes ou frágeis, como o Brasil, o voto eletrônico tende a ser implantado
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para substituir processos de votação historicamente fraudulentos e pouco confiáveis. Nes-
ses cenários, a medida tende a ser vista pela população como positiva e benéfica.

Diferente é a situação de países cuja a democracia está madura e bem estabelecida.
Nesses casos, espera-se que os processos de votação tenham a confiança da sociedade e,
por isso, não se aplica a motivação de buscar superar a desconfiança no meio de votação
vigente como justificativa para adoção do voto eletrônico. Este cenário impõe outros
desafios à formação da confiança na votação eletrônica que podem inclusive inviabilizar a
iniciativa.
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Capítulo 4

Processo Eletrônico de Votação do
Brasil

O processo eleitoral molda-se às necessidades da sociedade de cada país. São fatores
importantes que impactam nessas necessidades: o histórico, a maturidade democrática, a
disponibilidade de recursos, os costumes e cultura, o grau de confiança da população nas
instituições, entre outros.

Nesse contexto, é necessário reconhecer que não há processo de votação perfeito, que
resolve todos os problemas. Todos eles deixam um custo que pode ser aceito ou não por
aquela sociedade. Assim, não existe um sistema melhor que outro, o que existe é um que
mais se adeque às necessidades do país para que exista confiança nos resultados e que,
por isso, possam ser considerados legítimos [339].

Nesse sentido, existem variadas soluções de processo eleitoral adotadas pelos países,
cada um voltado às suas necessidades e realidade. No caso brasileiro, o processo eleitoral
evoluiu para a informatização no intuito de reduzir a intervenção humana e, por conse-
quencia, as oportunidades para ocorrência de erros não intencionais e fraudes [12][13].

Porém, a informatização tornou a compreensão do processo de votação mais complexa
[340]. O processo possui várias etapas, atores e ferramentas, além da relação entre esses
entes e também os objetivos a serem alcançados ao longo de cada fase. Essa complexidade
pode influenciar o entendimento e gerar variadas representações e interpretações sobre o
processo de votação.

Nesse cenário, torna-se relevante estabelecer um meio de descrever o processo de vota-
ção brasileiro amparado em parâmetros científicos, visando sua melhor compreensão. Para
tanto, este estudo buscou referências na filosofia. A inspiração para esse referencial vem da
disciplina de Modelagem e Simulação de sistemas. Autores desse ramo de conhecimento
entendem que dois cientistas podem descrever o mesmo sistema utilizando diferentes ca-
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tegorizações e que, por isso, é necessário primeiro se construir uma conceituação prévia
[341].

No intuito de construir essa conceituação, [342] utiliza os conceitos da Ontologia, Epis-
temologia e Semiótica. Os autores definem a Ontologia como o estudo do que existe, o
que são objetos, suas relações e propriedades. Por outro lado, conceituam a Epistemolo-
gia como o estudo do conhecimento, com foco em identificar as condições necessárias e
suficientes para sua construção, além de descobrir como as verdades são justificadas. Por
fim, declaram que a Semiótica aborda a relação de simbolos, o significado de cada um e
qual o uso pretendido. Adicionalmente, em [341], o autor destaca também a importância
da Teleologia como o estudo da ação e do propósito, que resulta em métodos.

Ainda, na busca por entender as divergências de significados e falhas de comunicação,
os autores de [343] destacam que as pessoas utilizam conceitos e interpretações internas
para descrever e compreeender o mesmo referente do mundo real. Ademais, enfatizam
a complexidade da comunicação eficaz e o desafio de se alcançar uma referência precisa
entre indivíduos diferentes.

Com o intuito de estabelecer mecanismos para a comunicação eficaz, os autores in-
troduzem o conceito da função simbólica no uso da linguagem, em sua teoria semiótica.
Nessa visão, essa função facilita a transmissão de pensamentos e idéias por meio de sím-
bolos, como palavras ou sinais, que evocam referências ou conceitos específicos na mente
dos destinatários.

Porém, eles destacam a existência de um fenômeno no qual as pessoas acreditam que
as palavras possuem uma capacidade intrínseca de influenciar a realidade ou evocar re-
sultados específicos, a chamada “magia da palavra”. Salientam ainda que os indivíduos
podem ignorar os verdadeiros mecanismos de comunicação e falhar em transmitir os sig-
nificados pretendidos com precisão, quando ficam excessivamente fixados nas supostas
propriedades mágicas da linguagem.

No intuito de contrapor a chamada magia da palavra, os autores introduzem a “ciência
do simbolismo”. Esse aspecto de sua teoria visa iluminar a verdadeira natureza da lingua-
gem como um sistema de símbolos e signos, e não como entidades místicas com poderes
inerentes. Ao enfatizar a natureza simbólica da linguagem, eles buscam dissipar conceitos
errôneos e oferecer diretrizes para usá-la de maneira eficaz. Para tanto, propõem tornar
os significados explícitos, definindo e delineando claramente as relações entre as palavras
e seus referentes.

É nesse contexto que os autores apresentam o Triângulo Semiótico, Figura 4.1. Se-
gundo essa teoria, a relação entre um Símbolo (palavra) e seu Referente (o objeto real ou
conceito que ele representa) não é direta. Ao contrário, ocorre por meio de um Conceito/-
Pensamento ou Referência. A base do triângulo representa essa relação, destacando que
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a conexão entre um Símbolo e seu Referente não é imediata, mas envolve um processo
cognitivo de interpretação e compreensão. Por isso a importância de expandir o Símbolo
de tal modo que reflita o Conceito/Pensamento do seu Referente com precisão.

Dessa forma, tanto o falante quanto o ouvinte podem compartilhar a compreensão do
Referente. Os autores enfatizam a importância da claridade/objetividade nessa definição
de símbolos, afirmando que é essencial conhecer os pontos de partida (entendimento com-
partilhado) e as rotas de definição (o processo de alcançar o referente) para estabelecer
uma correspondência clara de referência. Destacam ainda que uma definição bem-sucedida
do Símbolo é aquela que parte de um ponto de referência comum e familiar para ambas
as partes envolvidas na comunicação. Em seguida, segue um caminho de explicação bem
definido para levar ao Referente pretendido.

Figura 4.1: Triangulo Semiótico (Fonte [343])

Essa variação de possíveis entendimentos sobre o mesmo significado alinha-se ao con-
ceito filosófico do interpretativismo, no qual sustenta-se que a realidade é relativa e não
pode ser separada do indivíduo que a observa. Dessa forma, a verdade não é absoluta,
mas sim uma construção do observador. Por isso, ela pode conflitar com outras visões,
mas tem de ser consistente [341].

No sentido de integrar esses conceitos filosóficos à descrição do Processo Eletrônico de
Votação do Brasil, propõem-se uma visão adaptada do Triângulo Semiótico, conforme a
Figura 4.2.
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Figura 4.2: Triangulo Semiótico Adaptado (Fonte própria)

Essa visão adaptada baseia-se na Semiótica para localizar a relação conceito/símbo-
lo/referente deste trabalho. Nesse caso, o Processo Eletrônico de Votação do Brasil, o
Referente, é uma implementação real do conceito de Processo de Votação, cuja a descri-
ção, o Símbolo, são as normas e documentos que o regulamentam e estão representados
nesta dissertação, seguindo a visão deste autor.

4.1 Visão geral
Considerando que o Processo Eletrônico de Votação do Brasil é teolológico, uma vez que
possui próposito, propõem-se sua descrição em uma abordagem onto-epistemo-teleológica,
amparada no pensamento holístico preconizado por [344], no qual a descrição da função
(function), da estrutura (structure), do processo (process) e do contexto (context) tornam
possível a compreensão de um sistema/processo como um todo, não apenas em partes.

Segundo este autor, a função define os resultados esperados; a estrutura, os componen-
tes e seus relacionamentos; o processo explicita a sequência de atividades e o conhecimento
necessário para produzir o resultado; e o contexto descreve o ambiente único no qual o
sistema está situado. A Figura 4.3 ilustra esse o processo de investigação iterativa para
entendimento da complexidade proposto.
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Figura 4.3: Processo Iterativo de Investigação (Fonte [344])

Ainda segundo [344], a iteração entre a visão das funções, estruturas, processos e
contexto é a chave para entender a complexidade de um sistema/processo. A cada iteração
é possível examinar suposições e propriedades do elementos em conjunto, validá-las ou não,
identificar compatibilidades, e resolver conflitos. As sucessivas iterações estabelecerão um
entendimento integrado.

Nesta abordagem, para definição das funções de um sistema de votação eletrônica,
utilizou-se como referência o Voluntary Voting System Guidelines (VVSG) [330], que
elenca 12 funções principais de um processo de votação:

1. Definir as características da eleição e da cédula de votação (Define elections and
ballot styles).

2. Configurar equipamentos de votação (Configure voting equipment).

3. Identificar e validar as configurações dos equipamentos de votação (Identify and
validate voting equipment configurations).

4. Realizar testes lógicos e de acurácia (Perform logic and accuracy tests).

5. Disponibilizar votação para os eleitores (Activate ballots for voters).

6. Registrar voto do eleitor (Record votes cast by voters).
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7. Contar votos (Count votes).

8. Rotular cédulas que necessitam de tratamento especial (Label ballots needing special
treatment).

9. Gerar relatórios (Generate reports).

10. Exportar dados eleitorais, incluindo resultados (Export election data including elec-
tion results).

11. Arquivar dados eleitorais (Archive election data).

12. Disponibilizar dados para auditoria (Produce records in support of audits).

Quanto a estrutura, socorreu-se à organização proposta pela Agência de Cibersegu-
rança e Infraestrutura (Cybersecurity and Infrastructure Security Agency (CISA)), em sua
publicação sobre avaliação de risco para a infraestrutura eleitoral [345]. Neste trabalho,
a infraestrutura eleitoral é definida como um conjunto diversificado de sistemas, redes e
processos, alguns interligados eletronicamente, que devem funcionar de maneira integrada
para realização de eleições. A publicação destaca os seguintes componentes críticos da
infraestrutura eleitoral:

1. Base de dados de eleitores (Voter registration databases): contém o registro dos
dados dos eleitores. Compreende também os equipamentos que hospedam as bases
de dados, bem como as aplicações que fornecem o acesso aos dados.

2. Cadernos de votação (Electronic and paper pollbooks): contém a lista de eleitores
por local de votação, baseado nas informações da base de dados de eleitores. Podem
ser online, desconectados (stand alone) e impressos.

3. Preparação do voto (Ballot preparation): é o processo que inclui a definição dos
distritos de votação, a distribuição dos candidatos por distrito e o leiaute das cédulas
de votação. Compreende ainda as imagens dos candidatos, os aúdios para locais de
votação especiais, bem como os insumos para a totalização dos dados por local de
votação.

4. Sistemas do equipamento de votação (Voting machine systems): compreende
os processos e equipamentos utilizados para registro do voto dos eleitores. Inclui
também a carga dos sistemas e dados nos equipamentos de votação.

5. Sistemas de apuração e totalização (Vote tabulation and aggregation systems):
contempla os processos e equipamentos para contagem e totalização dos votos, de
maneira centralizada ou não.
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6. Sites oficiais (Official websites): são os canais utilizados pela autoridade eleitoral
para se comunicar com o público, fornecendo orientações, esclarecendo dúvidas e
divulgando o resultado do pleito.

7. Instalações de armazenamento (Storage facilities): compreende os locais (físicos
e lógicos) utilizados para armazenar os sistemas e equipamentos antes do dia da
eleição.

8. Locais de votação (Polling places): são os locais nos quais os eleitores votam.

9. Instalações eleitorais (Election offices): locais que a autoridade eleitoral realiza
atividades oficiais.

Em relação ao processo, buscou-se uma organização que fosse genérica e suficiente-
mente completa, de modo a não ser restrita a uma visão específica de processo de vota-
ção, Nessa linha, utilizou-se como referência a proposta utilizada no Electoral Maturity
Model [346], conforme Figura 4.4. Segundo essa publicação, as atividades e a sequência
de execução propostas se enquadram em grande parte das eleições da atualidade, sejam
elas realizadas de forma totalmente manual ou com algum tipo de auxílio tecnológico.

Figura 4.4: Processos de votação (Fonte: Adaptado de [346])

A seguir, a descrição dos processos apresentados no Electoral Maturity Model:
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1. Registrar eleitor (Voter registration): É o processo onde os cidadãos se registram
para votar. Pode ocorrer continuamente ou se encerrar alguns meses antes da eleição.

2. Gerenciar locais de votação (Polling location management): compreende as
atividades para identificar, avaliar e preparar os locais de votação para a eleição.

3. Preparar a eleição (Election preparation): envolve todas as atividades necessárias
à preparação dos instrumentos de voto utilizados durante a eleição. Suas principais
atividades internas incluem:

• Definir cargos (Contest): Reunir as informações de todos os cargos em dis-
puta e as respectivas localidades.

• Cadastro de Candidatos (Candidate registration): processo pelo qual os
candidatos podem se inscrever para concorrer a um cargo específico.

• Gerenciar Mesários (Poll worker management): selecionar e gerenciar os
mesários da eleição.

• Gerar cédulas de votação (Ballot generation): implica na geração de todos
os instrumentos necessários para a eleição. Isto inclui não apenas as cédulas
onde o eleitor seleciona suas opções, mas também todos os materiais necessá-
rios para a realização da eleição, tais como: listas de eleitores, formulários de
contagem, tinta indelével, entre outros.

• Disponibilizar plataforma (Platform readiness): refere-se ao processo de
certificar que toda a infraestrutura eleitoral está pronta para eleição, podendo
incluir a realização de testes de campo e até mesmo eleições simuladas.

4. Fornecer treinamento (Training): refere-se à preparação e formação de todos
os atores da infra-estrutura eleitoral, tais como: eleitores, mesários, operadores de
suporte, armazenamento e totalização.

5. Produzir cédulas de votação (Ballot production): abrange a produção propri-
amente dita de todos os instrumentos de votação, bem como a sua preparação e
embalagem em kits eleitorais. Algumas das atividades realizadas são: impressão de
cédulas, de formulários de totalização, produção de urnas e preparação dos kits dos
locais de votação.

6. Distribuir material (Logistics & distribution): entregar os kits eleitorais a cada
local de votação.

7. Receber material (Kit setup): receber, verificar e organizar o Kit na seção eleito-
ral.

95



8. Abrir votação (Open Voting): permitir a entrada dos eleitores nos locais de vota-
ção.

9. Autenticar eleitor (Voter authentication): verificar a identidade de cada eleitor,
bem como validar se está apto a votar.

10. Liberar voto (Voting session activation): refere-se à ação em que o mesário possi-
bilita ao eleitor votar, disponibilizando-lhe o instrumento de voto.

11. Votar (Voting): Principal processo, refere-se à atividade em que o eleitor seleciona
suas opções preferidas no instrumento de votação.

12. Encerrar votação (Close voting): ato de encerrar o período de votação. Após esta
etapa, os eleitores não estão mais autorizados a votar.

13. Contar votos (Counting): encerrada a votação, os mesários abrem a urna e iniciam
a validação e contagem de cada voto emitido. Este processo geralmente termina com
a preparação e preenchimento de um formulário de contagem (por seção eleitoral)
que é entregue para um centro de consolidação.

14. Coletar resultados (Results collection): recolhimento das contagens de cada seção
eleitoral para um centro de consolidação que pode ser centralizado ou distribuído
por todo o país.

15. Recolher material (Kit wrap-up): Coleta do kit eleitoral, relatório de resultados
e qualquer outro material nas seções eleitorais.

16. Consolidar votos (Consolidation): trata-se da agregação das contagens das seções
eleitorais em um repositório no qual os resultados finais serão calculados.

17. Proclamar resultado (Proclamation): Uma vez consolidados todos os resultados,
aplica-se as regras necessárias para determinar os vencedores a partir dos votos.

18. Publicar resultado (Result Publication): disponibilizar ao público o resultado da
eleição.

19. Diplomar vencedores (Official credential issuance): refere-se à produção e entrega
do documento formal de proclamação a cada vencedor.

20. Recolher material (Wrap-up): Recolhimento e consolidação de kits eleitorais dos
locais de votação para um armazém centralizado.

21. Auditar (Audits): Auditar as atividades.
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4.2 Visão aplicada
Nesta seção serão aplicadas, ao processo eletrônico de votação do Brasil, as referências de
funções, estrutura e processo apresentadas anteriormente. Salienta-se que será apresen-
tada uma visão ampla, sem o intuito de detalhar em profundidade toda a complexidade
do processo e esgotar questão. De maneira complementar, em cada função serão exibidos
os mecanismos de segurança e auditoria divulgados pelo TSE.

Para uma melhor compreensão da organização do Processo Eletrônico de Votação do
Brasil, cabe esclarecer a relação dos órgãos da Justiça Eleitoral Brasileira. O Tribunal
Superior Eleitoral atua como órgão central e cada Unidade da Federação possui um Tri-
bunal Regional Eleitoral (TRE), conforme Seção IV da Constituição Federal do Brasil
[347]. Essa organização se reflete no papel desses entes durante a execução do processo
eleitoral.

Os autores de [18], apresentam uma visão geral do processo eleitoral e os papéis do
TSE e TREs, do ponto de vista da garantia da segurança e auditoria, conforme a Figura
4.5.

Figura 4.5: Papéis do TSE e TRE no processo eleitoral (Fonte [18])

Apesar da visão voltada para a garantia da segurança exibida na Figura 4.5, a ilus-
tração apresenta o papel de orgão central do TSE no desenvolvimento e promoção da
auditoria dos sistemas de votação, que são distribuídos para os TREs realizarem a carga
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e preparação das urnas eletrônicas, as quais serão utilizadas para coleta dos votos dos
eleitores nos locais de votação e que terão seus resultados coletados e transmitidos ao
TSE para a totalização e divulgação dos resultados.

Ademais, as atividades para realização do processo eleitoral são formalmente estabele-
cidas pelo TSE em normativos específicos para cada pleito. Neste estudo foram utilizadas
as Resoluções publicadas para as Eleições 2022 [348].

Apresentadas essas informações gerais, segue abaixo a aplicação ao processo eletrônico
de votação do Brasil das referências de funções, estrutura e processo declarados no item
4.1 acima.

1. Função 1: Definir as características da eleição e da cédula de votação.

• Contexto: A Constituição Federal do Brasil [347], em seus artigos 27, 28, 29,
32, 45, 46 e 77, define que serão eleitos, respectivamente, Deputados Estaduais,
Governadores, Prefeitos e Vereadores, Deputados Distritais, Deputados Fede-
rais, Senadores e Presidente da República. A Lei 9.504/1995 [349] regulamenta
em seu artigo primeiro, que são realizadas duas eleições: uma para os cargos
de Presidente da República, Senadores, Governadores e Deputados Federais,
Estaduais e Distritais; e outra para Prefeitos e Vereadores. Ademais, a mesma
Lei 9.504 define, em seu artigo 59, os dados dos candidatos a serem exibidos na
urna eletrônica, bem como a ordem de votação dos cargos eletivos. Por fim, o
art. 119 da Resolução TSE 23.669/2021 [350] estabelece a exibição dos dados
na urna eletrônica.

• Estrutura: Congresso Nacional, composto pela Câmara dos Deputados e Se-
nado Federal.

• Processo: Os parlamentares discutem, votam e publicam os normativos apli-
cáveis à definição das características das eleições e identificação dos candidatos
para votação.

• Mecanismos de segurança e auditoria: Não se aplica.

2. Função 2: Configurar equipamentos de votação.

• Contexto: A preparação dos equipamentos de votação compreende ações re-
ferentes aos software e hardware do dispositivo. Os softwares utilizados para
identificação e votação do eleitor são desenvolvidos pela Justiça Eleitoral e
ficam disponível para auditoria da sociedade. Ao final do período de desenvol-
vimento, são assinados digitalmente, inclusive por outras entidades que não a
Justiça Eleitoral, e carregados nos equipamentos de votação em cerimônias pú-
blicas, abertas à sociedade [351]. Os hardwares, as urnas eletrônicas, tem seus
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requisitos definidos pela Justiça Eleitoral e a produção e contratada por meio
de licitação pública. A empresa vencedora do procedimento licitatório fabrica
os equipamentos e os entrega nos tribunais regionais eleitorais. Ao receberem,
os tribunais regionais são responsáveis por certificar digitalmente cada urna
eletrônica, de modo a torná-las aptas para uso em eleições oficiais. Após dis-
ponibilizados aos TREs, os sistemas são carregados nas urnas eletrônicas nas
cerimônias públicas de carga e preparação [15].

• Estrutura: Além das urnas eletrônicas, compreende a Autoridade Certifica-
dora das Urnas Eletrônicas, insfraestrutura de chaves públicas de gestão dos
certificados digitais dos equipamentos de votação [15]. Quanto aos sistemas,
envolve os de verificação da biometria do eleitor, registro e apuração do voto.
Em relação aos dados, engloba as seções eleitorais e seus respectivos eleitores
aptos e candidatos registrados. Por fim, compreende os locais físicos de prepa-
ração e carga das urnas eletrônicas, que são divulgados previamente por edital
público [15].

• Processo: Envolve a produção, distribuição e certificação digital dos equipa-
mentos de votação, bem como o desenvolvimento dos sistemas de verificação
da biometria do eleitor, registro e apuração dos votos. Ao final, contempla as
cerimônias públicas de carga e preparação das urnas eletrônicas [351][15].

• Mecanismos de segurança e auditoria: os principais relacionados às urnas
eletrônicas e aos seus sistesmas são a assinatura digital e a cadeia de segurança
[352]. A assinatura digital visa garantir que os sistemas desenvolvidos e car-
regados nas urnas eletrônicas possam ser verificados a qualquer tempo para
garantir que são os mesmos abertos e submetidos à auditoria pública. A cadeia
de segurança visa garantir que as urnas eletrônicas executem apenas softwares
assinados digitalmente pela Justiça Eleitoral, assim como que os sistemas de
votação serão executados apenas em urnas eletrônicas certificadas pela Jus-
tiça Eleitoral [352]. A assinatura dos sistemas a serem carregados nas urnas
eletrônicas é verificada nas cerimônias públicas de carga e preparação [15].

3. Função 3: Identificar e validar as configurações dos equipamentos de votação.

• Contexto: A garantia da autenticidade das urnas eletrônicas preparadas para
a eleição começa pela assinatura dos sistemas de votação. Isso ocorre em ce-
rimônia pública ao final do período de desenvolvimento dos sistemas, chamada
de Cerimônia de Assinatura Digital e Lacração dos Sistemas [351]. Os softwa-
res a serem utilizados nas urnas eletrônicas são assinados pela Justiça Eleitoral
e pelas instuições auditoras interessadas. Posteriormente, os resumos cripto-
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gráficos (hash) dessas assinaturas são publicados no site do TSE [351]. Na
sequencia, a carga desses sistemas assinados digitalmente nas urnas eletrônicas
é realizada, em todo o país, em cerimônia pública, com ampla divulgação e
convocada por edital. Nessas cerimônias, além de obrigatoriamente se verificar
a assinatura digital da Justiça Eleitoral, faculta-se a verificação também às ins-
tituições auditoras que tenham assinado os sistemas na Cerimônia de Lacração
[351]. Por fim, no dia da eleição, de ofício, a Justiça Eleitoral verifica nova-
mente a assinatura digital de algumas urnas eletrônicas prontas para votação
nos locais de votação aleatoriamente selecionados, o Teste de Autenticidade
dos Sistemas Eleitorais [351].

• Estrutura: Urnas eletrônicas, além dos sistemas de verificação da biometria
do eleitor, registro e apuração do voto.

• Processo: : Envolve o desenvolvimento, assinatura digital e carga nas ur-
nas eletrônicas dos sistemas de verificação da biometria do eleitor, registro e
apuração dos votos.

• Mecanismos de segurança e auditoria: Cerimônia de Lacração dos Siste-
mas de Votação, na qual os sistemas são assinados digitalmente, as Cerimônias
de Carga e Preparação das Urnas eletrônicas, quando os sistemas são inse-
ridos em todos os equipamentos de votação, e o Teste de Autenticidade dos
Sistemas Eleitorais, quando no dia da eleição, dentro da seção eleitoral, urnas
aleatoriamente selecionadas tem a assinatura digital dos sistemas verificadas
[15].

4. Função 4: Realizar testes lógicos e de acurácia.

• Contexto: Além de ficarem abertos para auditoria desde outubro do ano não
eleitoral até a Cerimônia de Lacração, os sistemas de votação utilizados nas
urnas eletrônicas também são submetidos aos Testes Públicos de Segurança
dos Sistemas Eleitorais (TPS), que faculta a qualquer cidadão brasileiro maior
de 18 anos montar planos de ataques ao sistema e executá-los nas urnas ele-
trônicas, na sede do TSE em Brasília [15]. Ademais, em uma iniciativa piloto,
em 2022, o TSE disponibilizou o código-fonte dos sistemas para universida-
des públicas brasileiras poderem auditá-los em seus ambientes próprios, sem
necessidade de se deslocar à sede do TSE [353]. Ainda, no dia da eleição, a Jus-
tiça Eleitoral realiza o Teste de Integridade, que corresponde a retirar a urna
eletrônica pronta para uso em uma seção eleitoral aleatoriamente sorteada e
realizar uma votação em claro, com os mesmos votos registrados na urna ele-
trônica e também manualmente, em um ambiente aberto, filmado e auditado
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por empresa independente [15]. Ao final do dia, o resultado da votação aberta
na urna eletrônica e da votação manual são comparados e verificados se foram
iguais.

• Estrutura: Urnas eletrônicas, além dos sistemas de verificação da biometria
do eleitor, registro e apuração do voto, bem como de transmissão e recebimento
de resultados.

• Processo: Envolve o desenvolvimento dos sistemas de verificação da biometria
do eleitor, registro e apuração dos votos, bem como de transmissão e recebi-
mento de resultados. Ainda, os procedimentos para realização dos TPS, bem
como dos Testes de Integridade no dia da eleição[351][354].

• Mecanismos de segurança e auditoria: Testes Públicos de Segurança dos
Sistemas Eleitorais [354], quando qualquer cidadão pode tentar quebrar as
barreiras de segurança dos sistemas e das urnas eletrônicas, a disponibilização
do código-fonte dos sistemas eleitorais para auditoria de universidades públicas
brasileiras e o Teste de Integridade no dia da Eleição [15].

5. Função 5: Disponibilizar votação para os eleitores.

• Contexto: O primeiro turno de eleição inicia às 8h, artigo 109 da Resolução
TSE 23.669/2021 [350], do primeiro domingo de outubro, artigos 27, 28 e 77
da Constituição Federal [347]. Para chegar até esse momento, os eleitores ap-
tos foram definidos após o fechamento do Cadastro Eleitoral, os candidatos
foram registrados, os mesários convocados (conforme artigos 91, 8 e 120 da Lei
9.504/1997 [349], respectivamente); os sistemas eleitorais foram desenvolvidos,
testados, auditados e carregados nas urnas eletrônicas; os equipamentos e ma-
terial de votação distribuídos para todos os locais de votação do país (art. 133
da Lei 9.504/1997 [349]).

• Estrutura: Sistemas de registro de eleitores; de candidaturas; de verificação
da biometria do eleitor, registro e apuração dos votos; de transmissão e recebi-
mento de resultados; de totalização; e de divulgação de resultados. Além das
urnas eletrônicas e material de votação da seção eleitoral.

• Processo: Depois de definidos os eleitores aptos, os candidatos registrados, os
mesários convocados, os sistemas desenvolvidos e carregados nas urnas eletrô-
nicas e os equipamentos e materiais de votação distribuídos, o dia de eleição
inicia com a emissão da Zerésima em cada seção eleitoral. O Artigo 142, Ca-
pítulo III, do Título IV, da Lei 9.504/1997 [349] e o art. 109 da Resolução
TSE 23.669/2021 [350] trazem mais detalhes dos procedimentos operacionais
do ínicio da votação.
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• Mecanismos de segurança e auditoria: Zerésima, relatório impresso pela
urna eletrônica para demonstrar que a eleição inicia sem votos registrados no
equipamento [15].

6. Função 6: Registrar voto do eleitor.

• Contexto: O eleitor deve exercer seu direito de votar das 8h às 17h horas do
dia da eleição. Para tanto, precisa estar em situação regular e identificar-se
perante o mesário de sua seção eleitoral.

• Estrutura: Urna eletrônica, sistemas de sistemas de verificação da biometria
do eleitor, registro e apuração dos votos.

• Processo: Para exercer seu direito ao voto, o eleitor deve se deslocar a sua
seção eleitoral específica, identificar-se ao mesário portando documento com
foto, verificar sua impressão biométrica no terminal do mesário e dirigir-se à
cabina de votação para, na urna eletrônica, digitar os números dos candidatos
de cada cargo e confirmar seu voto. O art. 146 da Lei 9.504/1997 [349] e
o art. 113 da Resolução TSE 23.669/2021 [350] trazem mais detalhes dos
procedimentos operacionais do ato de votar.

• Mecanismos de segurança e auditoria: Identificação biométrica do eleitor,
para evitar que um eleitor se passe por outro na votação; Cabina de votação,
para resguardar o sigilo do voto do eleitor; Registro Digital do Voto (RDV),
arquivo que contém todos os votos, exatamente como registrado pelo eleitor,
gravados de maneira embaralhada, para não se ferir o sigilo do voto; e Logs de
Segurança das urnas urnas eletrônicas, com o registro das operações realizadas
no equipamento de votação [15].

7. Função 7: Contar votos.

• Contexto: A contagem dos votos, apuração, é realizada pela automaticamente
urna eletrônica, após acionamento dos mesários, ao fim da votação (arts. 136
e 137 da Resolução TSE 23.669/2021 [350]). O resultado é impresso no Bo-
letim de Urna (art. 138 da Resolução TSE 23.669/2021 [350]) e também fica
disponível para coleta por celular utilizando QRCode [15].

• Estrutura: Urna eletrônica, sistema de apuração de votos, aplicativo de apu-
ração de votos (BU na mão), site do TSE.

• Processo: Após encerramento da votação, em função de encerrado o horá-
rio de votação e não haver mais eleitores na fila, o mesário digita o código
de encerramento da urna, que inicia automaticamente a contagem dos votos,
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apuração. Ao final, o resultado é gravado no equipamento, impresso em várias
vias de papel e também apresentado em QRCode na tela da urna (Seção VI,
do Capitulo I, Do Titulo II, da Resolução TSE 23.669/2021 [350]).

• Mecanismos de segurança e auditoria: Boletim de urna (BU), relatório
com o resultado da seção eleitoral que além de impresso dentro da seção elei-
toral, também é publicado na internet assim que recebido para totalização; e
aplicativo BU na mão, para ler os QRCodes com os resultados de cada se-
ção eleitoral. Destaca-se que a Justiça Eleitoral publica as regras de criação
do QRCode, de modo que qualquer interessado pode desenvolver seu próprio
aplicativo, sem precisar utilizar o da Justiça Eleitoral [15].

8. Função 8: Rotular cédulas que necessitam de tratamento especial.

• Contexto: Não se aplica ao cenário brasileiro. Para se resguardar o sigilo do
voto, não há qualquer diferenciação entre os votos dos eleitores.

• Estrutura: Não se aplica.

• Processo: Não se aplica.

• Mecanismos de segurança e auditoria: Não se aplica.

9. Função 9: Gerar relatórios.

• Contexto: Durante as várias etapas do processo eletrônico de votação, um
conjunto de informações são produzidas e divulgadas. Após a assinatura digital
dos sistemas eleitorais na Cerimônia de Lacração, os resumos criptográficos de
cada sistema são publicados no site do TSE [355]. Nas cerimônias de carga
e preparação das urnas eletrônicas, são impressos os extratos de carga que
vinculam a urna eletrônica preparada e o conjunto de lacres de segurança
afixados após a carga dos sistemas. Também nessas Cerimônias, é gerada
a Tabela de Correspondência, que relacionada o número único de identificação
das urnas eletrônicas preparadas por seção eleitoral. Há ainda os relatórios
com os resultados dos TPS e dos Testes de Integridade, bem como, no dia de
votação, a impressão na urna eletrônica da Zerésima, BU, Logs de segurança
das urnas eletrônicas, entre outros. Por fim, após a realização do pleito, a
Justiça Eleitoral ainda publica os Log de Segurança de cada urna eletrônica,
bem como os RDV de cada seção eleitoral [15].

• Estrutura: Urnas eletrônicas. Sistema de geração dos dados para preparação
das urnas eletrônicas. Site do TSE.
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• Processo: A geração e publicação de informações ocorre desde a assinatura
digital dos sistemas e permeia as cerimônias de carga e preparação das urnas
eletrônicas, os TPS e de integridade, além das impressões geradas pelas urnas
eletrônicas no dia da votação [351].

• Mecanismos de segurança e auditoria: Além da publicação do dos re-
sumos criptográficos (hash) dos sistemas lacrados, a publicação da Tabela de
Correspondência, cuja relação de urnas preparadas para eleição serve de insumo
para verificação no momento da Totalização. Ao receber um BU, é verificado
se ele é proveniente da urna preparada para aquela seção eleitoral. Além des-
tes, destacam-se a Zerésima e também o BU, que contém o resultado da seção
eleitoral, bem como o RDV e os Logs de Segurança de cada urnas eletrônicas
[15].

10. Função 10: Exportar dados eleitorais, incluindo resultados.

• Contexto: Considerando a regra geral da divulgação das informações, além
da divulgação dos resultados no dia da eleição, a Justiça Eleitoral divulga
os dados estatísticos sobre eleitorado, candidatos e resultados. Esses dados
disponibilizados em seu formato original, dados brutos, assim como em formato
estatístico.

• Estrutura: Sistemas de registro de eleitores; de candidaturas; de verificação
da biometria do eleitor, registro e apuração dos votos; de totalização; e de
divulgação de resultados. Além do aplicativo de resultados e site do TSE
[350].

• Processo: Ao final de cada pleito, os dados são disponibilizados em formato
original (bruto) e estatístico no site do TSE. Ainda, há a emissão do Relatório
de Resultado da Totalização para avaliação dos partidos políticos [350].

• Mecanismos de segurança e auditoria: Salienta-se a divulgação dos Bole-
tim de urna, tanto dentro das seções eleitorais de maneira impressa ou digital
(QRCodes), quanto no site do TSE, assim que recebidos para Totalização [15].
Outros itens de destaque são as páginas de Dados Abertos [356] e de Estatís-
ticas Eleitorais [357] no site do TSE.

11. Função 11: Arquivar dados eleitorais.

• Contexto: Ao final de cada pleito, os dados referentes aos eleitores, candida-
tos e resultados são atualizados nas respectivas bases de dados dos sistemas
eletrônicos correspondentes.
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• Estrutura: Sistemas de registro de eleitores; de candidaturas; de apuração
dos votos; de totalização; e de divulgação de resultados.

• Processo: A cada etapa finalizada do processo eleitoral, as informações são
registradas nos sistemas eletrônicos correspondentes. Os dados de eleitores
são registrados e atualizados ao fim do fechamento do Cadastro Eleitoral e
do período de candidaturas (conforme artigos 91 e 8 da Lei 9.504/1997 [349],
respectivamente) e os de resultado, ao fim do pleito [350].

• Mecanismos de segurança e auditoria: Divulgação dos dados armazenados
nas páginas de Dados Abertos [356] e Estatísticas Eleitorais [357].

12. Função 12: Disponibilizar dados para auditoria.

• Contexto: Os dados de auditoria vão sendo disponibilizados à medida que
avançam as etapas do Processo Eletrônico de Votação Brasileiro. Além de
disponibilizados no site do TSE, tambem ficam à disposição da sociedade no
momento em que os eventos ocorrem, como quando impressos pela urna ele-
trônica na seção eleitoral ou trasnmitidos pela internet como nos Testes de
Integridade [350][351].

• Estrutura: Os registros de auditoria são disponibilizados à sociedade no site
do TSE ou disponibilizados aos entes fiscalizadores[350][351].

• Processo: Assim como no arquivamento dos dados, os registros de auditoria
vão sendo atualizados e disponibilizados a cada etapa finalizada do processo
eleitoral. É um procedimento que permeia todos os estágios[350][351].

• Mecanismos de segurança e auditoria: Os Resumos Criptográficos (Hash)
dos sistemas assinados eletronicamente, que servem de base para verificar a
autenticidade dos sistemas carregados nas urnas eletrônicas [355]; as Tabelas
de Correspondências, com a relação das urnas eletrônicas preparadas para cada
seção eleitoral; os Boletim de urna, Registro Digital do Voto e Log de Segurança
de cada urna eletrônica utilizada na eleição [15]; e a dilvugação dos dados de
eleitores, candidatos e resultados em formato original, na página de Dados
Abertos [356] e de estatística eleitorais [357].

Por fim, importante destacar que todos os procedimentos e etapas podem ser acom-
panhados e auditados pela sociedade por meio de entidades formalmente estabelecidas
por normativo público do TSE. Para o ano de 2022, conforme art. 6 da Resolução TSE
23.673/2021 [351], havia a previsão da participação, entre outros, do Ministério Público
Federal, do Congresso Nacional, dos Partidos políticos, do Tribunal de Contas da União,
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da Polícia Federal e dos Departamentos de Tecnologia de universidades que se creden-
ciassem no TSE. Salienta-se ainda a possibilidade de os eleitores auditarem os sistemas
de votação, por meio da participação dos Testes Públicos de Segurança dos Sistemas
Eleitorais, assim como os resultados, utilizando os Boletim de urna.

4.3 Principais críticas
De acordo com os autores de [9], a adoção do voto eletrônico propicia uma melhor gestão
logística das eleições e a divulgação mais rápida dos resultados. Essa rapidez é importante
para reduzir suspeitas e, por consequência casos de violência. Ainda, a votação eletrônica
pode reduzir os votos nulos e ampliar a participação de analfabetos e de eleitores com
deficiência, além de auxiliar a extinguir fraudes eleitorais históricas.

Entretanto, ainda segundo estes autores, a utilização de tecnologias na votação gera
riscos de má gestão, falta de confiabilidade na correta gravação dos votos, na garantia do
sigilo do voto e na transparência, na medida em que limita as possibilidades de recontagem
dos votos e permite a introdução de novas possibilidades de fraude eleitoral por meio da
manipulação da tecnologia. Salienta-se ainda que a tecnologia torna a compreensão do
processo e seus mecanismos de segurança mais complexa para o público sem conhecimento
técnico, além de representar elevados custos para sua implantação e manutenção ao longo
do tempo [24].

No caso brasileiro, a motivação para adotar a votação eletrônica foi reduzir a inter-
venção humana em etapas críticas do processo, de modo a evitar erros intencionais ou
não. Desde a informatização, o TSE alega não ter havido nenhum registro comprovado
de fraudes, assim como terem sido eliminados procedimentos excusos históricos [12].

Porém, apesar de reconhecidos avanços em sua implantação, existem críticas ao pro-
cesso eletrônico de votação brasileiro. As principais concentram-se em questões sociais/or-
ganizacionais, além de técnicas, que contemplam a segurança, transparência e auditabili-
dade do processo [307].

As críticas voltadas para os aspectos sociais referem-se ao impacto das desigualdes
sociais do país, que podem reforçam o caráter da exclusão digital de parcela da população
que enfrentam barreiras para o uso da tecnologia [358]. Outro posicionamento recorrente é
de que a tecnologia torna mais complexo o entendimento do processo para quem não possui
conhecimento técnico [340]. Ainda, questiona-se o alto custo investido para manutenção
e contínua evolução da solução de votação eletrônica [358]. Por fim, também é motivo
de dúvida a centralização de poderes do TSE para organizar, executar e julgar as ações
referentes às eleições [19].
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Em relação às críticas técnicas, a arquitetura da urna eletrônica é questionada por
propiciar a vulnerabilização do sigilo do voto, em função de os terminais de identificação
do eleitor e de votação estarem interligados por um cabo físico [19]. Adicionalmente,
levantam-se dúvidas sobre as garantias de que o software disponibilizado para auditoria
antes das eleições é o mesmo que está sendo utilizado nas urnas eletrônicas no dia da
votação, assim como as vulnerabilidades identificadas durante a realização dos Testes
Públicos de Segurança dos Sistemas Eleitorais [19].

Sobre o TPS, seguramente a ferramenta mais significativa de transparência para a
sociedade em geral e a comunidade técnica, em que pese o reconhecimento da importância
do evento para aprimoramento do sistema eletrônico de votação [17], os técnicos reclamam
das limitações e regras para execução operacional dos testes, tais como: prazo exíguo
para realização das análises e ataques, escopo limitado dos sistemas disponibilizados para
avaliação, e lentidão nos procedimentos operacionais de realização dos testes, entre outros
[16][17][19].

Entretanto, a principal crítica ao processo eletrônico de votação refere-se à alegação
de que a confiança na urna eletrônica depende da análise de seu software e hardware.
Essa característica afrontaria o princípio da independência do software, o qual prevê que
um erro, intencional ou não, no sistema eletrônico de votação não deve ser capaz de gerar
impactos indetectáveis no resultado da eleição [359].

Esse questionamento deve-se ao tipo de equipamento de votação utilizado no Brasil,
conhecido como DRE. Nessa arquitetura, em regra, todos os registros são gravados apenas
digitalmente [359]. De modo a viabilizar um método de auditoria independente do equi-
pamento, a Academia sugere a adoção do método de votação fim a fim e/ou a impressão
do voto.

A verificabilidade fim a fim permite que o eleitor possa conferir, por meio de algoritmos
criptográficos que garantem a corretude, se o seu voto foi registrado como pretendido
(cast as intended), gravado como registrado (recorded as cast) e contado como gravado
(tallied as recorded) [100]. Em 2022, o TSE divulgou estar realizando estudos para a
implementação de solução de votação fim a fim em conjunto com a Universidade de São
Paulo [360], mas sem ter publicado maiores detalhamentos.

A impressão do voto é motivo de intensos debates na sociedade brasileira, tendo sido
testado nas eleições de 2002, além de ter sido proposto pelo Congresso Nacional e con-
siderado inconstitucional pelo Supremo Tribunal Federal em outras duas oportunidades,
em 2015 e 2018, com a alegação de potencial quebra do sigilo do voto [16].

Em 2021, novamente o Congresso Nacional analisou, rejeitou e arquivou uma nova
proposta legislativa sobre o tema, mas dessa vez com proposições que previam, além da
impressão do voto pela urna eletrônica [361]:
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1. a obrigatoriedade da publicação na internet de todos os programas utilizados no
processo de votação;

2. a apuração manual pelos mesários ao final da votação;

3. a guarda e transporte dos recipientes com os votos impressos pelas Forças Armadas
ou de segurança pública;

4. a Justiça Federal como foro para resolver denúncias eleitorais e não mais a Justiça
Eleitoral;

5. a possibilidade de pedido de recontagens de votos em até 15 dias após o pleito, entre
outros

Em síntese, a proposta definia a prevalência do voto impresso sobre o eletrônico, com a
retomada de procedimentos manuais de contagem, mas agora sendo realizada nas mais
de 400.000 seções eleitorais do país.

Sobre a confiança na impressão do voto, interessante destacar o trabalho [327], no qual
o autor destaca que a “sensação de segurança” em relação à votação manual reside em
aspectos sociais quando se assume que o eleitor é capaz de marcar a cédula sem erros,
que as cédulas serão guardadas, transportadas e contadas corretamente e que a contagem
será verificada acertadamente, entre outros procedimentos.

Apesar de o trabalho abordar a votação manual, as questões levantadas são relevantes
para a impressão do voto uma vez que, à exceção da maneira de marcar a cédula de votação
pela a urna eletrônica, todos os demais procedimentos são semelhantes para se garantir
e preservar a urna com os votos impressos, sua guarda, seu transporte e a contagem das
cédulas. Em [12], é possível relembrar fraudes que permearam o histórico da votação
manual no Brasil e podem retornar com a impressão do voto.

Nesse sentido, o autor de [327] defende que, apesar das fragilidades conhecidas, as
vulnerabilidades da votação manual são consideradas aceitáveis em função do seu tempo
de amadurecimento, mas que não se aceita aprimorar os sistemas de votação com o tempo
de utilização. Para seus críticos, eles deveriam ser perfeitos desde sua criação. Ou seja, há
uma tolerância às fraudes da votação manual por uma suposta sensação de maior controle
gerada pelo tempo de uso desse meio de votar.

Sobre essa questão, o TSE posiciona-se no sentido de que a impressão do voto retoma
práticas antigas que justificaram a implementação do voto eletrônico no país, bem como de
que o eleitor não tem a garantia de que o voto que ele vê impresso pela urna eletrônica na
seção eleitoral será efetivamente contado na totalização, considerando o histórico brasileiro
de fraudes no processo de votação manual [362].
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Ainda sobre a impressão do voto, essa foi a maior demanda da parcela contrária ao voto
eletrônico no conturbardo cenário das Eleições 2022, mesmo com a rejeição da proposta
no Congresso Nacional no ano anterior.

Em um contexto de intenso questionamento à lisura do processo, essa parcela da socie-
dade e os candidatos que a representava, apresentaram várias alegações de fraudes, tendo
como ápice um relatório de auditoria das Forças Armadas [363], um relatório elaborado
por um suposto especialista argentino [364] e uma denúncia formal do Partido Liberal do
candidato derrotado na corrida à Presidência [365]. Vale destacar que os registros de audi-
toria disponibilizados pela Justiça Eleitoral permitiram à sociedade brasileira concluir não
ter havido nenhuma fraude nas Eleições 2022, como análise realizada pela Universidade
de São Paulo [366].

Nesse complexo contexto das Eleições 2022, os institutos de pesquisa acompanharam
a sensação de confiança da população brasileira nas urnas eletrônicas. A Tabela 4.1
apresenta o percentual dos cidadãos que confiam (muito ou em alguma medida) nas urnas
eletrônicas, segundo os pesquisadores da Atlas/Intel [367][368], Confederação Nacional dos
Transportes (CNT) (Rodadas 149, 152 e 153) [369], Data Folha [370] e Genial/Quaest
[371][372].

Período Atlas/Intel CNT Data Folha Genial/Quaest
Dez/2020 - - 69% -
Mar/2021 - - 82% -
Jul/2021 - 79,5% - -
Set/2021 - - - 70%
Mai/2022 - 68% 73% 75%
Jul/2022 - - 79% -
Ago/2022 - 69,4% - 76%
Set/2022 54,1% - - -
Out/2022 52,5% - - -

Tabela 4.1: População que confia na urna eletrônica (Fonte própria)

A Figura 4.6 ilusta as mesmas informações de percentual da população que confia nas
urnas eletrônicas, mas de maneira gráfica.
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Figura 4.6: População que confia na urna eletrônica (Fonte própria)

Apesar de tratar-se de institutos de pesquisa diversos e metodologias diferentes, é
possível observar uma similaridade nos números, exceto na medição realizada pelo ins-
tituto Atlas/Intel em setembro e outubro de 2022, véspera e mês das Eleições daquele
ano. Nesse período, percebe-se uma sensível redução do nível da confiança nas urnas ele-
trônicas, muito possivelmente refletindo o alge do acirrado e complexo contexto eleitoral
daquela Eleição.
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Capítulo 5

Modelo e Hipóteses

Como apontado anteriormente, a avaliação da aceitação do uso de tecnologias é motivo
de estudo na Academia há vários anos. Dentre os vários modelos existentes, o modelo
o Unified Theory of Acceptance and Use of Technology (UTAUT), proposto por [27],
tem várias aplicações nos mais variados contextos, inclusive o eleitoral. Em função dos
expressivos resultados na explicação da intenção comportamental e do comportamento
real do usuário, o modelo foi definido como referência para este trabalho.

O estudo de revisão de literatura [321] identificou que grande parte das publicações
sobre UTAUT são relacionadas às áreas de negócios, de gestão, de sistemas de informa-
ção e de tecnologia. Mas também há registros limitados de aplicação no jornalismo, na
psicologia, na educação e na medicina. É considerado um dos modelos teóricos mais es-
tabelecidos de pesquisa em sistemas de informação e sua aplicação em diferentes campos
e estudos validaram extensivamente sua robustez na busca pelo entendimento do uso de
novas tecnologias [373].

Aprofundando-se nos sistemas avaliados quando aplicado o UTAUT, o estudo [321]
aponta proeminência de sistemas de uso geral como Windows, internet e computadores
pessoais; seguido de sistemas de comunicação, como de tecnologia móvel e mensagens ins-
tantâneas; sistemas de escritório, que incluem aplicativos de desktop e bancos de dados;
e por último, sistemas especializados tais como de gestão integrada (ERP) e de vota-
ção eletrônica. Quanto a este último, a votação eletrônica, o modelo usualmente sofre
adaptações a depender do contexto de cada país.

Em [28], estudo realizado na Coréia do Sul preliminar a uma primeira experiência
de votação eletrônica, os autores adaptaram o modelo UTAUT ajustando o conceito das
variáveis originais, bem como adicionando as variáveis: Expectativa de custo (Cost Ex-
pectancy), Segurança (Safety) e Ubiquidade (Ubiquity). A primeira avalia a crença de que
o voto eletrônico tem utilidade econômica. A segunda, o grau de segurança dos provedo-
res de votação eletrônica. E a terceira, o reconhecimento dos usuários de que é possível
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utilizar o voto eletrônico quando e onde ele quiser.
Quando utilizado no Vietnã [29], no contexto de avaliação de uma votação remota, o

modelo UTAUT foi adaptado para incluir as variáveis: Satisfação (Satisfaction), Autoe-
ficácia (Self-efficacy), Confiança (Trust) e Compatibilidade (Compatibility). A Satisfação
explica como a votação móvel pode satisfazer os usuários. A Autoeficácia refere-se à avali-
ação do indivíduo sobre sua capacidade de realizar a ação de votar de maneira eletrônica.
A Confiança é considerada um fator importante em muitos aspectos sociais que envolvem
incerteza e dependência, especialmente no que diz respeito a decisões e novas tecnologias.
Por fim, a Compatibilidade é entendida como a percepção de quanto uma inovação é
percebida como adequada, consistente com os valores existentes, experiências passadas e
as necessidades de potenciais adotantes.

Em Gana [30], uma versão simplificada do modelo UTAUT foi utilizada para avaliar
a adoção de um sistema de votação eletrônica. Nesse estudo, os autores selecionaram
do modelo original as variáveis Expectativa de Performance (Performance Expectancy) e
Expectativa de Esforço (Effort Expectancy), e adicionaram a Confiança do Cidadão nas
Instituições (Citizen Trust in Institutions). Essa nova variável avalia até que ponto os
cidadãos acreditam e têm confiança na capacidade do órgão gestor da eleição para gerir e
conduzir eleições, dentro dos limites legais e éticos que regem a administração eleitoral.

No Chile [31], os autores alteraram o modelo UTAUT original para avaliar a aceita-
ção de um sistema de votação eletrônica por estudantes de uma universidade do país.
Dentre as mudanças propostas, os autores suprimiram a variável Condições Facilitado-
ras e adicionaram a Confiança na Tecnologia (Confianza em la Tecnologia), que por sua
vez é composta pela Segurança Percebida (Seguridad Percibida) e Privacidade Percebida
(Privacidad Percibida).

Em [32], os autores avaliaram a aceitação do uso de um sistema de votação online,
separando a população em estudades universitários, entre 18 e 25 anos, e cidadãos em
geral, acima de 60 anos de cidades americanas. No estudo, os autores adaptaram o modelo
UTAUT original suprimindo a variável Condições Facilitadoras (Facilitating Conditions)
e adicionando as variáveis: Confiança na internet (Trust in the internet), Confiança no
Governo (Trust in the Government) e Ansiedade do Computador (Computer Anxiety). As
duas primeiras variáveis avaliam a confiança no meio de votação, a internet, e na entidade
gestora da eleição. Por outro lado, a terceira examina se o medo do uso incorreto do
sistema de votação online pode estar correlacionado com a intenção de uso da tecnologia.

Por fim, em [33] é apresentada uma adaptação do modelo UTAUT para avaliar a
aceitação de urnas eletrônicas na Índia. Em função da similaridade dos contextos indianos
e brasileiros, este estudo foi utilizado como referência e, por isso, será analisado em maior
nível de detalhes a seguir.
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Os autores propõem que a intenção de uso das urnas eletrônicas na Índia pode ser influ-
enciada pelas variáveis: Percepção de Segurança (Perceived Security), Confiança na Tec-
nologia (Trust in Technology), Expectativa de Performance (Performance Expectancy),
Expectativa de Esforço (Effort Expectancy) e Influência Social (Social Influence). Além
de conter a Idade (Age) e o Gênero (Gender) como variáveis moderadoras. A Figura 5.1
apresenta o modelo proposto pelos autores.

Figura 5.1: Modelo UTAUT adaptado para Índia (Fonte: Adaptado de [33])

Como se observa, os autores adaptaram o modelo UTAUT original para acrescentar
os construtos de Percepção de Segurança (Perceived Security) e Confiança na Tecnologia
(Trust in Technology), além de desconsiderar a variável Condições Facilitadoras (Facili-
tating Conditions).

Segundo os pesquisadores, a primeira variável acrescida corresponde a percepção dos
cidadãos de que a tecnologia funciona de maneira correta e confiável e pode influenciar a
confiança dos eleitores na tecnologia. Por outro lado, a Confiança na Tecnologia reflete a
crença sobre a capacidade da tecnologia em si, ao invés das vontades ou motivações para
sua utilização.

Na visão dos autores, essas novas variáveis são capazes de afetar a intenção de uso das
urnas eletrônicas para coleta dos votos, uma vez que os cidadãos tem consciência da pos-
sibilidade de manipulação do conteúdo e quebra da privacidade do voto, ou da existência
de vulnerabilidades e falhas de segurança, além de um possível mal funcionamento nas
tecnologias de votação eletrônica.
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Considerando as semelhanças entre os dois países, tais como: nível de desenvolvimento
econômico, tamanho das populações e territórios, desigualdade social e educacional, entre
outras, e por ser um estudo focado no equipamento de votação nos moldes utilizado no
Brasil, sem conexão à internet e exigindo a presença do eleitor em um local de votação,
este trabalho indiano foi escolhido como referência, porém realizando algumas adaptações
para o cenário brasileiro. A Figura 5.2 ilustra o modelo proposto originalmente para este
estudo aplicado ao Brasil.

Figura 5.2: Modelo originalmente proposto (Fonte própria)

Contudo, os resultados demonstraram que este modelo originalmente proposto (Figura
5.2) possuía inconsistências estruturais que foram sanadas com adaptação para um modelo
de segunda ordem, no qual a variável Confiança Global uniu as variáveis Percepção de
Segurança (PS) e Confiança na Tecnologia (CT). Maiores detalhes sobre essa questão
constam do Capítulo 7. A figura (5.3) ilustra o modelo proposto ao final.
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Figura 5.3: Modelo proposto (Fonte própria)

A Tabela 5.1 apresenta o detalhamento das variáveis que compõem o modelo proposto
em questão.

Variável Descrição
Percepção de Segurança (PS) Percepção do eleitor sobre a acurácia e confidenci-

alidade voto com o uso das urnas eletrônicas.
Confiança na Tecnologia (CT) Crença do eleitor na capacidade da tecnologia da

urna eletrônica.
Confiança Global (CG) De segunda ordem, representa a união da percep-

ção de segurança (PS) e confiança na tecnologia
(CT).

Expectativa de Performance (PE) Percepção do eleitor de quanto a urna eletrônica o
ajudará a ter ganhos para votação.

Expectativa de Esforço (EE) Percepção do eleitor da facilidade de uso da urna
eletrônica.

Influencia Social (IS) Percepção do eleitor de quanto sua avaliação do
uso da urna eletrônica é influenciada pela opinião
de outras pessoas.

Intenção de uso (IU) Percepção da intenção do eleitor de continuar uti-
lizando a urna eletrônica.

Continua na próxima página
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Tabela 5.1 – continuação da página anterior
Variável Descrição
Intenção de Mudança (IM) Percepção da intenção do eleitor de mudar a urna

eletrônica para incluir a impressão do voto em pa-
pel

Variáveis moderadoras
Idade Tempo de vida do eleitor desde o seu nascimento
Gênero Experiência individual relacionada ao gênero com

o qual o eleitor se identifica.
Escolaridade Nível de instrução ou formação educacional formal

alcançado pelo eleitor.
Orientação política Ideologia e preferências políticas do eleitor.

Tabela 5.1: Variáveis do modelo proposto (Fonte própria)

Em relação ao modelo de referência indiano [33], foram incluídas as variáveis Confiança
Global (CG) e a Intenção de Mudança (IM), além das variáveis moderadoras Escolaridade
e Orientação Política. A Confiança Global (CG) representa a fusão das variáveis Percepção
de Segurança (PS) e Confiança da Tecnologia (CT), conforme explicado anteriormente.

Por outro lado, o ciclo eleitoral desde 2018 e o resultado das Eleições 2022 explicitaram
uma forte divisão política na sociedade brasileira [373], no qual posicionamentos a favor e
contra o processo eleitoral ficaram bastante evidenciados. Dentre esses posicionamentos
contrários, a impressão do voto pelas urnas eletrônicas [16] é um dos que tem maior
destaque. Nesse sentido, na tentativa de identificar eventuais influências desse cenário de
polarização, foi adicionado ao modelo de referência indiano [33] a Intenção de Mudança
(IM) para um equipamento de votação que imprima o voto.

Em relação às variáveis moderadoras, é de conhecimento público a desigualdade de
instrução da população brasileira. Ainda, a formação educacional afeta a relação dos
indivíduos com a tecnologia. Confome apontado em [332], a confiança no voto eletrônico
diminui à medida que aumenta o nível educacional e o conhecimento técnico do eleitor.
Nesse sentido, vê-se valor em avaliar o impacto da escolaridade na intenção de uso das
urnas eletrônicas no Brasil. Adicionalmente, também alinhado à tentativa de capturar
eventuais influências do momento de polarização política, se propõe a adição da variável
orientação política do eleitor. O ideário de fraude nas urnas eletrônicas está no topo dos
assuntos que mobilizam as redes com perfil à direita do espectro político e entraram mais
verticalmente na arena de discussão pública desde 2018 [374]. Assim, é razoável acreditar
que a escolaridade e a orientação política do eleitor possam ter influência na aceitação
das urnas eletrônicas.
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Dessa forma, tomando por referência o modelo indiano [33] e as adaptações para o
Brasil, foram definidas as hipóteses que constam da Tabela 5.2.

Id Hipótese
H1 Confiança Global (CG) influencia a Intenção de uso (IU).
H2 Confiança Global (CG) influencia a Intenção de mudança (IM).
H3 Expectativa de performance (PE) influencia a Intenção de uso (IU).
H4 Expectativa de performance (PE) influencia a Intenção de mudança (IM).
H5 Expectativa de esforço (EE) influencia a Intenção de uso (IU).
H6 Expectativa de esforço (EE) influencia a Intenção de mudança (IM).
H7 Influência social (IS) influencia a Intenção de uso (IU).
H8 Influência social (IS) influencia a Intenção de mudança (IM).

Tabela 5.2: Hipóteses do modelo proposto (Fonte própria)

As hipóteses 1 e 2 refletem a visão unificada da Percepção de Segurança (PS) e Confi-
ança na Tecnologia (CT) para a formação da Confiança Global (CG). As hipóteses de 3,
5 e 7 foram baseadas no estudo indiano [33], assim como a influência das variáveis mode-
radoradas Idade e Gênero. Em sentido complementar, as hipóteses 4, 6 e 8 são inovações
ao modelo da Índia para avaliar a Intenção de Mudança (IM) que possui comportamento
oposto à Intenção de Uso (IU), assim como o acréscimo das variáveis Escolaridade e
Orientação Política.

Esse modelo será calculado e apresentado na seção dedicada aos resultados.
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Capítulo 6

Método de pesquisa

Este capítulo detalha as etapas para atingir os objetivos da pesquisa. Nele estão contidos
e descritos os procedimentos adotados, as informações coletadas, assim como os métodos
utilizados.

6.1 Tipo de pesquisa
Considerando as definições de [375] e [376], conforme ilustrado na Figura 6.1, essa pesquisa
é classificada da seguinte maneira:

1. Quanto à natureza: Pesquisa aplicada, cujo objetivo é gerar conhecimentos para
aplicação prática e dirigidos à solução de problemas específicos [376].

2. Quanto aos objetivos: Explicativa, pois visa a identificação dos fatores que de-
terminam ou que contribuem para a ocorrência dos fenômenos [375], e descritiva,
uma vez que descreve as características de determinada população ou fenômeno,
estabelece relações entre variáveis, além de incluir o uso de técnicas padronizadas
de coleta de dados [375].

3. Quanto às formas de abordagem: Quantitativa, por traduzir em números opi-
niões e informações para classificar e analisar os resultados da pesquisa [376] e
qualitativa, pois há uma relação dinâmica entre o mundo real e o sujeito, que não
pode ser traduzido em números [376].

4. Quanto à estratégia: Estudo de caso piloto, caracterizado pelo estudo profundo
e exaustivo de um ou de poucos objetos, de maneira que permita o seu amplo e
detalhado conhecimento [375].
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5. Quanto às técnicas de coleta de dados: Questionário, técnica relacionada com
o problema, a hipótese ou os pressupostos da pesquisa, cuja função é obter elementos
para que os objetivos propostos possam ser alcançados [376].

Figura 6.1: Tipo de pesquisa (Fonte própria)

A aplicação dos métodos ocorreu em duas etapas: a primeira foi a aplicação adaptada
da Teoria do Enfoque Meta Analítico (Temac) [35] e a segunda, a aplicação de questio-
nário adaptado do estudo [33] e análise dos dados por meio da modelagem de equações
estruturais de mínimos quadrados parciais (Partial Least Squares - Structural Equation
Modeling (PLS-SEM)).

A primeira etapa da pesquisa foi realizada com a utilização de maneira adaptada do
Temac para levantar as principais abordagens e a evolução das pesquisas recentes sobre a
votação eletrônica. A busca foi realizada utilizando-se pelos termos “e-voting” or “voting
machine” nas bases de dados WoS e Scopus, desde 1996 (1996-2023). Como resultado,
foram obtidos 1.033 registros na primeira base e 3.806 na segunda.

O Temac é dividido em três etapas: 1. Preparação da pesquisa; 2. Apresentação e
interrelação dos dados e; 3. Detalhamento, modelo integrador e validação por evidências
[35].

A primeira etapa tem por objetivo responder a quatro perguntas:

1. Qual o descritor ou palavra-chave de pesquisa?

2. Qual o campo espaço-tempo da pesquisa?
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3. Quais as bases de dados serão utilizadas?

4. Quais áreas de conhecimento serão utilizadas?

Na segunda etapa, é documentada a interrelação dos dados e a terceira etapa consiste
em analisar de forma mais aprofundada os principais resultados e abordagens por meio do
estudo com índices bibliométricos Co-citation e Coupling. Dessa forma, é possível com-
preender e convergir os resultados encontrados na literatura e identificar as informações
mais relevantes e que agregam o maior valor para o tema de pesquisa.

A segunda parte da pesquisa se fundamenta nas informações oriundas do referencial
teórico, as quais permitiram identificar fatores que influenciam a confiança em sistemas
eletrônicos de votação, bem como demonstrar os mecanismos que formam a confiança no
sistema eletrônico de votação do Brasil.

Por fim, a confiança nas urnas eletrônicas foi avaliada quantitativa e qualitativamente,
por meio da aplicação de questionário a eleitores brasileiros e da análise dos resultados
utilizando-se a modelagem de equações estruturais de mínimos quadrados parciais (PLS-
SEM) para mensurar os fatores que mais influenciam a aceitação das urnas eletrônicas,
servindo de base para a criação de um modelo de priorização de ações.

6.2 Local da pesquisa
O estudo foi aplicado no Brasil, com a participação voluntária de variados tipos de elei-
tores. O Brasil é o maior país da América do Sul e da região da América Latina, sendo
o quinto maior do mundo em área territorial (equivalente a 47,3% do território sulame-
ricano) e o sexto em população (com mais de 207,8 milhões de habitantes). Com pouco
mais de 150 milhões de eleitores, é considerada a 4ª maior democracia do mundo, atrás
de Índia, Estados Unidos e Indonésia.

6.3 Objeto da pesquisa
O objeto de estudo é a percepção dos eleitores sobre fatores que influenciam a aceitação
das urnas eletrônicas no Brasil. Adicionalmente, também foi objeto de estudo a influência
de características como idade, gênero, escolaridade e orientação política na moderação
dos resultados encontrados.
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6.4 Instrumento da coleta de dados
A pesquisa bibliográfica permitiu levantar e entender as informações mais relevantes sobre
sistemas eletrônicos de votação e, no referencial teórico, constam as principais abordagens
sobre a confiança e aceitação de tecnologia na votação eletrônica, bem como a descrição
do processo eletrônico de votação brasileiro.

Na seção Modelo e Hipóteses são apresentadas variáveis, e seus relacionamentos, que
influenciam a aceitação das urnas eletrônicas no Brasil, bem como adaptações propostas
para adequação à reallidade brasileira.

A partir dessas referências, adaptou-se o modelo conceitual de [33] para consolidar os
principais fatores para avaliar a aceitação das urnas eletrônicas no Brasil, cabendo alguns
ajustes para adequação ao contexto de recente polarização política do país, conforme
Figura 5.3.

Dessa forma, como instrumento de coleta de dados, foi elaborado questionário estru-
turado online derivado de [33], composto de 18 perguntas as quais foram adaptadas ao
contexto brasileiro, conforme Tabela 6.1.

Construto Pergunta

1.Percepção de
Segurança (PS)

PS1. Eu acredito que as urnas eletrônicas mantém meu voto
seguro.
PS2. A urna eletrônica gera resultados corretos.
PS3. A urna eletrônica é relativamente livre de falhas/erros.

2.Confiança na
Tecnologia (CT)

CT1. Eu acredito que a urna eletrônica é confiável.
CT2. A urna eletrônica mantém meu voto secreto.
CT3. Eu acredito que a urna eletrônica tem boa reputação.

3.Expectativa de
Performance (PE)

PE1. A urna eletrônica é útil.
PE2. Utilizar a urna eletrônica torna mais rápida minha vo-
tação.
PE3. Utilizar a urna eletrônica torna mais fácil minha vota-
ção.

4.Expectativa de
Esforço (EE)

EE1. Eu compreendo o processo de votação com a urna ele-
trônica.
EE2. É fácil votar na urna eletrônica.
EE3. Eu acredito que é fácil aprender a votar na urna eletrô-
nica.

5.Influência Social
(IS)

IS1. Pessoas que influenciam meu comportamento recomen-
dam o uso da urna eletrônica.

Continua na próxima página
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Tabela 6.1 – continuação da página anterior
Construto Pergunta

IS2. Pessoas que são importantes para mim recomendam o
uso da urna eletrônica.

6.Intenção de uso
(IU)

IU1. Eu pretendo continuar utilizando a urna eletrônica no
futuro.
IU2. No meu entendimento, a urna eletrônica tem de ser
utilizada em todas as eleições.

7.Intenção de
Mudança (IM)

IM1. Eu gosto de utilizar a urna eletrônica, mas prefiro que
ela imprima o voto.
IM2. Se a urna imprimir o voto, eu terei mais vontade de
utilizá-la.

Tabela 6.1: Indicadores do modelo proposto (Adaptado de [33])

O instrumento descrito para coleta de dados subisidiou a elaboração de um formulário
eletrônico, composto por blocos de questões separados por construto, com perguntas
fechadas, cujo detalhamento está discriminado na próxima seção.

6.5 Aplicação da metodologia
O formulário para operacionalizar a coleta de dados deste estudo foi composto por blocos
de questões com perguntas fechadas, as quais foram medidas utilizando-se a escala Likert
de 7 pontos, onde 1 significava discordo totalmente e 7, concordo totalmente.

A disponibilização ocorreu por aplicativos de troca de mensagens online entre os dias
13 e 17 de fevereiro de 2023. Ao final do período de levantamento de dados, foram
recebidas 1.851 respostas. Mais detalhes sobre os dados recebidos nas respostas podem
ser verificados no endereço eletrônico do Datalab (link) da Universidade de brasília.

Os resultados foram mensurados utilizando-se a modelagem de equações estruturais
de mínimos quadrados parciais (PLS-SEM).

Em relação ao tamanho mínimo da amostra, o método PLS-SEM considera o poder
estatístico das estimativas [377]. Nesse sentido, utilizando-se o software Gpower, foi calcu-
lada a amostra necessária para o modelo proposto, Figura 7.6, que possui em sua análise
mais complexa quatro relações.

Considerando um tamanho do efeito médio (0.15), uma potência estatística de 95%
e margem de erro de 5%, a amostra para cálculo do modelo foi de 129 respondentes,
conforme Figura 6.2. Ou seja, a amostra utilizada é mais que 10 vezes maior que a
mínima necessária.
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Figura 6.2: Tamanho mínimo da amostra (Fonte própria)

A modelagem de equações estruturais (Structural Equation Modeling (SEM)) é uma
ferramenta analítica para testar as relações de causa/efeito de variáveis que são medidas
indiretamente, conhecidas como latentes. A popularidade do método deriva do fato de
a análise ser possível a partir de um modelo, sem a necessidade de testar uma teoria ou
conceitos completos [378].

Quando se trabalha com modelos teóricos complexos, isto é, composto por vários
construtos, a modelagem pode ser definida a partir da covariância, o método Covariance
Based (CB-SEM), ou da variância, com o Partial Least Squares - Structural Equation Mo-
deling (PLS-SEM). Enquanto o CB-SEM tem um caráter confirmatório e envolve fatores,
o PLS-SEM é mais valoroso para pesquisas exploratórias e contempla compostos [378].

O PLS-SEM é considerada uma abordagem flexível para a construção de modelos a
partir de suposições, bem como a adaptação de outros modelos. Adicionalmente, é útil
quando o objetivo é explicar e prever construtos. Outra razão para escolher o PLS-SEM
é a possibilidade de analisar o efeito das variáveis moderadoras [379][378][380].

Dessa forma, o uso do PLS-SEM neste estudo apresentou-se mais adequado em função
da complexidade do modelo sugerido, uma adaptação do UTAUT para o contexto das
urnas eletrônicas que contém inclusive variável de segunda ordem, bem como a existência
de relações de moderação como será demonstrado no capítulo a seguir.
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Capítulo 7

Resultados e análises

Neste capítulo serão apresentados os resultados encontrados com a aplicação da modela-
gem de equações estruturais (SEM) nos dados levantados por meio do formulário eletrônico
da pesquisa.

A análise foi realizada com auxilio da ferramenta SmartPLS 4.1.0.1 [381], que permite
avaliar se os dados levantados na pesquisa condizem com a teoria estudada, a partir da
verificação do grau de correlação e regressão entre as múltiplas variáveis e seus indicado-
res. Ainda, o programa também indica as relações de alinhamento e influência entre as
variáveis.

Além da descrição da amostra, apresenta-se o modelo conforme metodologia definida
por [382], a qual prevê a descrição, validação e valoração do modelo por meio de testes
estatísticos.

De maneira complementar, ainda serão avaliados também os efeitos das variáveis mo-
deradoras, bem como a relação importância/desempenho, Importance-Performance Map
Analysis (IPMA), [383] das variáveis do modelo proposto.

7.1 Descrição da amostra
A amostra deste estudo é composta de brasileiros usuários de aplicativos troca de mensa-
gens online, familiarizados com o ato de votar nas eleições. Do ponto de vista demográfico,
a amostra de 1.851 respostas ao formulário eletrônico foram estratificadas nos seguintes
perfis:

1. Quanto ao gênero: 59,5% Masculino; 39,7% Feminino; 0,6% Prefiro não informar;
e 0,2% Outros. De acordo com o Censo Demográfico de 2022 [384], a distribuição
da população brasileira é de 51,5% de mulheres e 48,5% de homens. Ou seja, a
estratificação por gênero da pesquisa possui diferenças significativas em relação ao
Censo 2022, conforme ilustra a Figura 7.1.
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Figura 7.1: Distribuição da amostra por gênero (Fonte própria)

2. Quanto a idade: 30,1% entre 40 e 49 anos; 28,5% entre 50 e 59 anos; 15,8% entre 60
e 70 anos; 14,5% entre 30 e 39 anos; 5,8% entre 18 e 29 anos; 5,1% acima de 70 anos;
e 0,2% entre 16 e 18 anos. Essas faixas etárias foram inspiradas na definição adotada
pela Justiça Eleitoral. Entretanto, ela possui diferenças em relação à utilizada no
Censo 2022 [384], em especial entre as idades de 16 a 29 anos, que o Censo subdivide
em duas: entre 15 e 19; e entre 20 e 29 anos. Nesse sentido, foi necessário adaptar a
comparação a essas faixas iniciais. Também na estratificação por idade, identifica-
se diferença de distribuição entre a amostra da pesquisa e o Censo 2022, conforme
apresentado na Figura 7.2.

Figura 7.2: Distribuição da amostra por idade (Fonte própria)
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3. Quanto à escolaridade: 93,4% Ensino Superior, subdividido em: 50,5% Pós-
graduação, 24,2% Ensino superior, 11,9% Mestrado e 6,8% Doutorado; 5,8% Ensino
médio; 0,4% Ensino fundamental; e 0,4% Prefiro não informar. Comparado aos
números do IBGE em 2022 [385], conforme Figura 7.3, observa-se uma maior con-
centração de respondentes da pesquisa em pessoas com nível superior, quando este
é o nível de instrução menos representativo da população brasileira.

Figura 7.3: Distribuição da amostra pela escolaridade (Fonte própria)

4. Quanto à orientação política: 36,8% Prefiro não informar; 24,1% Esquerda;
22,8% Centro; e 16,3% Direita. Para este tema, utilizou-se como referência de
comparação a pesquisa Panorama Político do DataSenado, cuja a 20ª edição foi
publicada no ano de 2023 [386]. Interessante destacar que ambas pesquisas foram
realizadas após às Eleições 2022, pleito realizado sob forte polarização política. Ao
confrontar os dados entre as duas fontes, também observa-se diferenças significativas
da distribuição, com destaque para os respondentes que preferiram não informar sua
orientação política, conforme Figura 7.4.
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Figura 7.4: Distribuição da amostra pela orientação política (Fonte própria)

Realizada a descrição da amostra, observa-se que a característica mais discrepante
comparada à população brasileira é a Escolaridade dos respondentes da pesquisa. Essen-
cialmente, o público da pesquisa é formado por pessoas com Ensino Superior. Segue-se
agora para as análises PLS-SEM do modelo proposto.

7.2 Modelo de Segunda Ordem
Como apresentado no Capítulo 5, o modelo originalmente proposto para esta pesquisa fora
inspirado no estudo indiano [33] e havia sido definido como a Figura 5.2. Esse modelo é
considerado de primeira ordem por refletir os conceitos e variáveis em um único grau de
abstração [380].

Contudo, esse modelo de primeira ordem apresentou problemas de colinearidade nas
variáveis Intenção de Uso (IU), Percepção de Segurança (PS) e a Confiança na Tecno-
logia (CT). Ou seja, pelos resultados obtidos, os indicadores dessas variáveis estavam se
sobrepondo, comprometendo a integridade do modelo. A figura 7.5 apresenta o modelo
de primeira ordem na ferramenta SmartPLS.
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Figura 7.5: Modelo de primeira ordem (Fonte própria)

Este problema de colinearidade foi idenficado a partir da realização de um teste cha-
mado de fator de inflação da variância, Variance Inflation Factor (VIF) [387]. Valores de
VIF acima de 5 são considerados inadequados. A tabela 7.1 apresenta os valores de VIF
encontrados para o modelo de primeira ordem.

Indicador VIF
EE1 1.659
EE2 4.470
EE3 4.250
IM1 4.858
IM2 4.858
IS1 3.425
IS2 3.425
IU1 6.948
IU2 6.948
PE1 2.397
PE2 4.205

Continua na próxima página
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Tabela 7.1 – continuação da página anterior
Variável VIF
PE3 4.458
PS1 17.947
PS2 17.891
PS3 4.425
CT1 11.889
CT2 9.316
CT3 5.545

Tabela 7.1: Fator de Inflação de Variância (VIF) do modelo original (Fonte própria)

Em casos assim, a literatura sugere avaliar a criação de variáveis de segunda ordem de
modo a mitigar os problemas de colinearidade, em função da reorganização dos indicadores
e/ou contrutos[380]. Modelos de segunda ordem nada mais são que a representação de
modelos complexos em mais de um nível de abstração [380], neste caso dois níveis.

Para tanto, criou-se a variável Confiança Global (CG) para unificar os conceitos dos
construtos Percepção de Segurança (PS) e Confiança na Tecnologia (CT). Ao se fazer essa
ação, ambos construtos foram convertidos em indicadores da variável de segunda ordem,
a Confiança Global (CG).

Em função de o método trabalhar de maneira depurativa, da mais significativa para
as menores discrepâncias, a criação da variável de segunda ordem impactou também a
colinearidade da variável Intenção de Uso (IU). Ao final, os valores se todas as variáveis
se comportaram dentro dos limites esperados, como será detalhado na seção 7.3.4.

Figura 7.6: Modelo proposto de segunda ordem (Fonte própria)
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Diante deste contexto, foi proposto o modelo de segunda ordem conforme ilustrado na
Figura 7.6 e cuja análise será detalhada nos tópicos a seguir.

7.3 Valoração do modelo de medida
A valoração do modelo de medida refere-se à avaliação da confiabilidade e da validade
das relações entre os indicadores e as variáveis (construtos) para garantir que se reflita
com precisão os construtos pretendidos, bem como que o modelo se ajusta bem aos dados
coletados [378].

A confiabilidade é avaliada por item (indicador) e também por construto (interna)
[378]. Quanto à validade, são duas avaliações: a convergente e a discriminante [379].

7.3.1 Confiabilidade de item

A confiabilidade de item, também conhecida como carga (loading), busca identificar a
força da correlação entre as variáveis e seus indicadores, indicando se estes estão atrelados
às variáveis corretas dentro do modelo. É medida pela variância entre o indicador e seu
construto [378]. Os valores podem variar entre -1 e 1, sendo considerado satisfatório
quando superiores a 0,707 [379]. Correlações acima de 0,707 elevadas ao quadrado geram
o valor da comunalidade, que explica o nível de variância que o indicador tem na variável
latente [388]. Como resultado, espera-se que o indicador possua, ao menos, 50% de
influência [388]. Neste estudo, é possível afirmar que o modelo possui confiabilidade de
item, uma vez que o menor valor encontrado foi 0,842, no indicador EE1, conforme Figura
7.6.

7.3.2 Confiabilidade interna

A confiabilidade interna busca comprovar a consistência do conjunto de indicadores, ao
avaliar se os indicadores são suficientes para explicar suas respectivas variáveis [378]. Em
outras palavras, se o número de questões consegue explicar aquela variável.

Pode ser medida pelo Alfa de Cronbach (α) e a confiabilidade composta (rho_c). A
diferença entre os métodos reside na maior precisão da confiabilidade composta, uma vez
que ela não assume que todos os indicadores são igualmente confiáveis. Em que pese a
maior confiabilidade para as equações estruturais [378], apresentam-se ambas informações
neste estudo. Em relação aos valores, quanto mais próximo de 1 maior a confiabilidade
interna, sendo considerado aceitável valores acima de 0,7 [379]. Conforme Tabela 7.2, os
resultados obtidos nesta pesquisa foram satisfatórios.
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Desse modo, considerando a aprovação nos testes de confiabilidade de item e interna,
pode-se compreender que o modelo é confiável, passando-se para a avaliação de validade.

7.3.3 Validade convergente

A validade convergente busca compreender se todos se os indicadores estão associados ao
construto correto [378]. A Validade convergente espera que os indicadores possuam uma
variância média de ao menos 50% com sua respectiva variável latente [379][378]. Para
tanto, utiliza o teste da variância média extraída, Average Variance Extracted (AVE).
Essa medida de convergência afere a variância média do construto e seus indicadores.
Podendo variar entre 0 e 1, valores iguais ou superiores a 0,5 são considerados aceitáveis
[379], como é o caso do estudo atual. Conforme Tabela 7.2, o menor valor encontrado foi
0,798 para o construto Expectativa de Esforço (EE).

Variável α rho_c AVE
3.Expectativa de performance (PE) 0,914 0,945 0,851
4.Expectativa de esforço (EE) 0,873 0,922 0,798
5.Influência social (IS) 0,914 0,959 0,921
6.Confiança Global (CG) 0,981 0,991 0,981
7.Intenção de uso (IU) 0,961 0,981 0,963
8.Intenção de mudança (IM) 0,942 0,972 0,946

Tabela 7.2: Confiabilidade interna e validade convergente (Fonte própria)

Verificada a validade convergente do modelo, passa-se agora a verificação da validade
discriminante.

7.3.4 Validade discriminante

A validade discriminante indica quanto um construto é diferente dos demais. Ou seja,
se ele mede o que se deseja medir [378]. Segundo critério de Fornell e Larcker [389], a
quantidade de variação que um construto captura de seus indicadores (AVE) deve ser
maior que a variância que o mesmo construto compartilha com outras variáveis (isto é,
a correlação quadrática entre os dois construtos). Para facilitar esta avaliação, a raiz
quadrada do AVE de cada construto deve ser maior que correlações que esta tem com
o resto das variáveis do modelo. A Tabela 7.3 apresenta os resultados encontrados que
confirmam a validade discriminante das variáveis deste trabalho.
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Variável PE EE IS CG IU IM
3.Expectativa de performance (PE) 0,922
4.Expectativa de esforço (EE) 0,782 0,893
5.Influência social (IS) 0,690 0,579 0,959
6.Confiança Global (CG) 0,791 0,639 0,787 0,991
7.Intenção de uso (IU) 0,854 0,685 0,756 0,883 0,981
8.Intenção de mudança (IM) -0,526 -0,401 -0,581 -0,756 0,636 0,972

Tabela 7.3: AVE utilizando Fornell e Larcker (Fonte própria)

De acordo com os resultados apresentados, fica demonstrado que o modelo proposto
atende aos critérios de confiabilidade e validade da valoração do modelo de medida.

7.4 Valoração do modelo estrutural
Uma vez que a confiabilidade e a validade do modelo estejam estabelecidas, trata-se de
avaliar as relações hipotéticas entre os construtos e a capacidade de explicação do modelo.
Essa é a avaliação do modelo estrutural que analisa o coeficiente de determinação (R2), o
coeficiente de caminho (β) e a significância a partir da técnica de Bootstrapping [378].

Porém, antes de avançar nessa análise, importante realizar um novo teste de coline-
aridade, o Variance Inflation Factor (VIF). Se anteriormente no modelo de medida foi
avaliada a relação entre os indicadores e as variáveis, agora avalia-se das variáveis para
as variáveis. Dessa forma, o VIF visa garantir que o cálculo duplo do modelo (modelos
de medida e estrutural) não comprometa os valores encontrados. A Tabela 7.4 demons-
tra que os valores de VIF das variáveis também ficaram abaixo do valor de referência
adequado, qual seja 5 [379].

Variável VIF
3.Expectativa de performance (PE) → 7.Intenção de uso (IU) 4,124
3.Expectativa de performance (PE) → 8.Intenção de mudança (IM) 4,124
4.Expectativa de esforço (EE) → 7.Intenção de uso (IU) 2,590
4.Expectativa de esforço (EE) → 8.Intenção de mudança (IM) 2,590
5.Influência social (IS) → 7.Intenção de uso (IU) 2,723
5.Influência social (IS) → 8.Intenção de mudança (IM) 2,723
6.Confiança Global (CG) → 7.Intenção de uso (IU) 3,795
6.Confiança Global (CG) → 8.Intenção de mudança (IM) 3,795

Continua na próxima página
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Tabela 7.4 – continuação da página anterior
Variável VIF

Tabela 7.4: Fator de Inflação de Variância - VIF (Fonte própria)

Superada a avaliação do VIF das variáveis, segue-se para avaliar a capacidade de
explicação do modelo.

7.4.1 Coeficiente de Determinação (R2)

O coeficiente de determinação (R2) em equações estruturais é uma medida que indica
o quão bem os indicadores latentes explicam a variância de uma variável endógena no
modelo [379].

Variando entre 0 e 1, quanto mais próximo de 1 mais elevado o potencial explicativo
das relações. Segundo a escala de Hair [378], valores acima de 0,50 denotam potencial
explicativo moderado na relação e, acima de 0,75, substancial.

Neste estudo, foram obtidos os valores de 0,848 para Intenção de Uso (IU) e 0,588 para
Intenção de Mudança (IM), conforme Figura 7.6. Isso representa dizer que a Intenção
de Uso (IU) foi explicada em 84% pelas variáveis Confiança Global (CG), Expectativa de
Performance (PE), Expectativa de Esforço (EE) e Influência Social (IS). Por outro lado,
a Intenção de Mudança (IM), em 58%. Segundo [387], percentuais acima de 13% podem
ser considerados satisfatórios. Ou seja, o potencial explicativo do modelo é satisfatório,
sendo a variável Intenção de Uso a mais bem explicada. Para compreender quais variáveis
mais implicam nas explicações é necessário estudar o Beta.

7.4.2 Coeficiente de Caminho (β)

O coeficiente de caminho (path coefficient) ou Beta (β) busca verificar o grau de influência
de cada relação e a validade das hipóteses propostas [381]. Na prática, o β visa calcular
os valores das setas que ligam os construtos, que são chamados de caminhos (paths).

Variando entre -1 e 1, quanto mais perto de 1 mais um construto explica outro. Por
outro lado, valores próximos a 0 indicam baixa capacidade de explicação e valores nega-
tivos indicam comportamentos inversos entre os construtos [378]. Os valores de Beta que
são considerados ideais são: β ≥ 0,3 ou β < -0,3, entretanto os valores β ≥ 0,2 ou β <

-0,2 também são significativos em relação à análise [390].
Ainda, a significância ou a precisão das estimativas dos Betas pode ser avaliada por

meio de um procedimento de bootstrapping. Essa é uma técnica de reamostragem não
paramétrica, utilizada para mitigar possíveis erros causados pela distribuição da amostra
[379]. O procedimento compreende substituir a amostra original para criar ao menos 5.000
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amostras bootstrap, de modo que se determine a confiança estatística dos parâmetros
utilizados [379]. A técnica visa garantir a estabilidade das estimativas das amostras, para
isto, é necessário conseguir avaliar os valores: T-valor (t-student) e P-valor (p-value). Os
valores que são utilizados como base a fim de garantir a confiança no modelo são: T-valor
≥ 1,64 e P-valor (p) < 0,05 [379]. A Tabela 7.5 apresenta os valores encontrados neste
estudo.

Hipóteses β % T-valor Intervalo de confiança
5% 95% Suportada

H1. CG → IU 0,498 43,973% 15,879*** 0,446 0,548 Sim
H2. CG → IM -0,911 68,872% 34,807*** -0,953 -0,867 Sim
H3. PE → IU 0,391 33,391% 12,255*** 0,339 0,444 Sim
H4. PE → IM 0,139 -7,311% 5,338*** 0,096 0,181 Sim
H5. EE → IU 0,010 0,685% 0,468* -0,024 0,044 Não
H6. EE → IM 0,075 -3,008% 3,05** 0,034 0,115 Sim
H7. IS → IU 0,089 6,728% 4,493*** 0,057 0,123 Sim
H8. IS → IM -0,004 0,232% 0,156* -0,044 0,035 Não
* p<0,05; ** p<0,01; *** p<0,001
CG: Confiança Global; IU: Intenção de Uso; IM: Intenção de Mudança
PE: Expectativa de Performance; EE: Expectativa de Esforço; IS: Influência Social

Tabela 7.5: Valoração do modelo estrutural (Fonte própria)

Considerando as referências dos testes T-valor e P-valor, conforme Tabela 7.5, foram
suportadas as hipóteses H1, H2, H3, H4, H6 e H7, assim como rejeitadas as hipóteses H5
e H8.

Dessa forma, é possível afirmar que Intenção de Uso (IU) foi influenciada em 43,973%
pela Confiança Global (CG), H1, em 33,391% pela Expectativa de Performance (PE),
H2, em 6,728% pela Influência Social (IS), H7, e não sofreu impacto da Expectativa de
Esforço (EE), H5.

Por outro lado, os resultados demonstraram que a Intenção de Mudança (IM) foi
influenciada em 68,872% pela Confiança Global (CG), H2, em 7,311% pela Expectativa
de Performance (PE), H4, em 3,008% pela Expectativa de Esforço (EE), H6, e não sofreu
impacto da Influência Social (IS), H8.

A análise detalhada dos resultados será realizada no tópico a seguir.
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7.5 Análise e discussão das hipóteses
Nesta seção, cada hipótese será analisada seguindo a sequência numérica, mas separando-
se pelas variáveis Intenção de Uso (IU) e Intenção de Mudança (IM) para um melhor
entendimento.

7.5.1 Intenção de Uso (IU)

Depreende-se dos cálculos do modelo, conforme dados da Figura 7.6 e da Tabela 7.5,
que a Intenção de Uso (IU) da urna eletrônica no Brasil foi explicada em 84%, sendo
a Confiança Global (CG) a variável mais relevante, 44%, seguida pela Expectativa de
Performance (PE), 33%, e da Influência Social (IS), 7%. Neste estudo, a Expectativa de
Esforço (EE) não se mostrou significativa.

Os 84% de poder explicativo da intenção de uso da urna eletrônica no Brasil significam
que as variáveis, ver Tabela 5.1, e os indicadores, ver Tabela 6.1, definidos no modelo são
bastante assertivos, cobrindo expressiva parcela dos fatores que influênciam o comporta-
mento dos cidadãos quando manifestam a intenção de utilizar o equipamento de votação
brasileiro. A seguir, a análise de cada uma das hipóteses do modelo.

H1 - Confiança Global (CG) influencia a Intenção de uso (IU)

Relação mais relevante na intenção de uso das urnas eletrônicas, o suporte a essa hipótese
indica que os indicadores relacionados à segurança e sigilo do voto, à corretude e acurácia
de resultados, além da ausência de falhas/erros são os mais significativos. Isso porque a
variável Confiança Global (CG) representa a fusão das variáveis Percepção de Segurança
(PS) e Confiança na Tecnologia (CT).

Esse resultado é consistente com os encontrados no estudo Indiano [33] no qual as
variáveis, Percepção de Segurança (PS) e Confiança na Tecnologia (CT), também foram as
mais significativas. Além da pesquisa da Índia, também possuem resultados semelhantes
as pesquisas realizadas no Chile [31], Vietnã [29], Gana [30] e EUA [32], ressaltando haver
diferenças nas visões sobre as variáveis de confiança e segurança nestes estudos.

O achado também guarda relação com as palavras-chave mais representativas sobre o
voto eletrônico encontradas nas bases de conhecimento Web of Science (WoS) e Scopus,
como demonstrado na Revisão do Estado da Arte, Capítulo 2 acima. De maneira direta,
o termo “Security” é o terceiro mais citado nas publicações da WoS. Quanto aos demais,
os outros dois mais relevantes da WoS (“blockchain” e “privacy”) e os três mais citados
da Scopus (“cryptography”, “blockchain” e “authentication”), todos estão intimamente
relacionados à temática da percepção da segurança e confiança na tecnologia.
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Ademais, as questões relacionadas à segurança, ao sigilo e à acuracidade do voto são
centrais nos requisitos e princípios aplicáveis aos sistemas de votação, conforme apre-
sentado no Referencial Teórico acima, Capítulo 3. Assim, o resultado encontrado nesta
pesquisa está alinhado aos objetos de estudo das produções acadêmicas sobre a votação
eletrônica.

Interessante salientar ainda a visão da autora [307] que, em seu estudo sobre confiança
no sistema de votação eletrônica do Brasil, subdividiu a confiança na confiabilidade do
sistema de votação eletrônico em si e no TSE, como entidade organizadora das eleições.
Acerca do termo confiabilidade, seu conceito está relacionado à ausência de erros e ao
correto funcionamento, enquanto a segurança, a ataques e tentativas de invasão [102]. Ou
seja, a união dos aspectos de percepção da segurança e da confiança na tecnologia para
formação da confiança no sistema eletrônico de votação já se fazia presente no modelo
proposto pela autora em 2013.

H3 - Expectativa de Performance (PE) influencia a Intenção de uso (IU)

Também é significativa, porém em menor grau de importância, a percepção do eleitor de
quanto a urna eletrônica traz ganhos para a votação, no sentido de ser útil para tornar
mais rápido e facil o ato de votar. Essa é a compreensão decorrente do suporte à hipótese
H3.

Esse resultado seria esperado em função de a busca por tornar mais ágil o processo de
votar estar entre as principais motivações da implantação da votação eletrônica [8][9]. No
caso brasileiro, apesar de o combate à fraude ter sido a motivação principal para adoção
do voto eletrônico [12][13], a rapidez para divulgação dos resultados no mesmo dia, em
um país com dimensões continentais, a padronização dos procedimentos de votação e a
facilidade para votar são valores percebidos inclusive pelos críticos do sistema de votação
eletrônica [16][17][18].

Ainda neste contexto de facilitar o ato de votar, importante destacar os impactos de
inclusão para pessoas analfabetas e/ou com algum tipo de deficiência física propiciados
pela adoção da urna eletrônica [9]. A exibição da foto dos candidatos, o uso de áudio
para descrever cargos, nomes dos candidatos e números digitados, o uso da linguagem
de sinais na tela do equipamento, bem como a presença do braile nas teclas da urna,
ampliaram as possibilidades de participação de cidadãos brasileiros antes excluídos do
processo democrático [352].

Interessante destacar também que o valor dos benefícios de agilizar e facilitar o ato de
votar tem de ser percebidos pelos eleitores. Caso contrário, quando percebido que eles se
aplicam apenas aos entes organizadores da eleição, tende-se a rejeitar a votação eletrônica,
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em função de os riscos de segurança e privacidade superarem os alegados benefícios ao
processo democráticos [8].

Vale salientar ainda que a relevância da Expectativa de Performance também foi en-
contrada no estudo indiano [33], assim como no coreano [28], vietnamita [29], ganês [30],
chileno [31] e americano [32].

H5 - Expectativa de Esforço (EE) influencia a Intenção de uso (IU)

Única hipótese não suportada em relação à Intenção de Uso (IU), esse achado indica que
questões relacionadas à usabilidade da urna eletrônica, incluindo compreensão e aprendi-
zado do processo de votação com o equipamento, não foram significativos neste estudo.

Em uma primeira vista, pode-se receber com surpresa esse resultado, considerando o
posicionamento de alguns autores em relação ao aumento da complexidade para compre-
ensão do processo de votação a partir da introdução da tecnologia [340]. Dessa forma, seria
esperado que o estudo demonstrasse algum grau de representatividade da Expectativa de
Esforço na intenção de uso da urna eletrônica.

Uma possível explicação para esta descoberta pode ser o tempo de utilização das
urnas eletrônicas nas eleições brasileiras e as ações educativas realizadas no período. São
mais de 25 anos de utilização do equipamento, com variadas campanhas educativas e de
esclarecimento à população.

Vale destacar que esse mesmo resultado foi encontrato nos estudos coreano [28], ganês
[30] e indiano [33]. Ou seja, para as amostras desses estudos, aprimorar soluções para
aumentar a usabilidade, compreensão de funcionamento e aprendizado sobre o processo
de votação pode ter pouco resultado, caso feitas de maneira isolada das outras variáveis
que demonstraram relevância.

H7 - Influência Social (IS) influencia a Intenção de uso (IU)

Com menor significância mas ainda relevante, estão as questões relacionadas a quanto os
eleitores são suscetíveis à influência de outras pessoas em sua intenção de utilizar a urna
eletrônica. Esse é o contexto do suporte à hipótese H7.

Como apresentado por [4], a influência social perde importância quando o uso da
tecnologia analisada é mandatório. Nesse sentido, a baixa significância desta variável en-
contrada neste estudo está condizente com a obrigatoriedade do voto no Brasil. Contudo,
vale destacar que, à exceção do estudo ganês [30], esse resultado está alinhado aos tam-
bém encontrados nos trabalhos coreano [28], vietnamita [29], chileno [31], americano [32]
e indiano [33]. Neste último, os autores destacam que a relevância da opinião de pessoas
do círculo social, de formadores de opinião e do boca a boca sugere às autoridades gover-
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namentais a possibilidade de elaborar estratégias de comunicação para ampliar o uso dos
equipamentos de votação.

Alinhada à sugestão do estudo indiano, as Eleições 2022 foram palco de intensas
campanhas de comunicação e debates tanto institucionais da Justiça Eleitoral em defesa do
uso das urnas eletrônicas, quanto de parcela da população para criticá-la, inclusive com o
uso de desinformação [339]. Observa-se então que, apesar da menor relevância identificada
no estudo, a influência social é uma variável largamente trabalhada nas eleições brasileiras,
especialmente no ambiente da internet.

Resumo da análise

Em síntese, interpretando-se os resultados relacionados à variavel Intenção de Uso (IU),
percebe-se que a sensação de segurança que a urna eletrônica agregou ao processo eleitoral
é decisiva para aqueles que tem a intenção de utilizá-la, mesmo que não se tenha total
compreensão do seu funcionamento. Ainda, em que pese a significância percebida do valor
e dos benefícios decorrentes da utilização das urnas eletrônicas, a compreensão sobre seu
funcionamento não é fundamental na decisão de utilizar os equipamentos de votação. Por
fim, constata-se também a influência de formadores de opinião ou pessoas próximas na
intenção de uso das urnas eletrônicas.

Interessante registrar a semelhança dos resultados encontrados com os obtidos no
estudo indiano [33] utilizado como referência para este trabalho. Assim como neste estudo,
a pesquisa realizada na Índia identificou a Percepção de Segurança (PS) e a Confiança
na Tecnologia (CT) como as variáveis mais significativas na inteção de uso das urnas
eletrônicas naquele país. Ainda, também como os achados deste estudo, o trabalho indiano
identificou que a Expectativa de Performance (PE) e a Influência Social (IS) também
influênciam na intenção de uso dos equipamentos de votação, assim como a falta de
impacto da Expectativa de Esforço (EE).

Em relação ao modelo original UTAUT [27], os resultados encontrados são consistente
em relação à significância da Expectativa de Performance (PE) e da Influência Social
(IS) na intenção de uso (IU). Entretanto, seria esperado que também fosse suportada a
hipótese de influência da Expectativa de Esforço (EE), o que não se comprovou, assim
como também ocorreu no estudo indiano.

7.5.2 Intenção de Mudança (IM)

Quanto aos resultados encontrados para a variável Intenção de Mudança (IM), que con-
sidera a necessidade de a urna eletrônica imprimir o voto, uma inovação deste estudo em
relação ao trabalho de referência indiano [33], o modelo proposto foi capaz de explicá-la
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em 58%, conforme Tabela 7.5. Ou seja, diferentemente da Intenção de Uso (IU), o poder
explicativo do modelo é menor para essa variável, indicando a existência de mais fatores
a serem observados quando se trata de entender a intenção de mudar para permitir a
impressão do voto pela urna eletrônica no Brasil.

Assim como na análise da Intenção de Uso, a Confiança Global (CG) também foi a
variável mais significativa, porém com influência ainda maior para a mudança. Os resul-
tados demonstraram que 68,8% da Intenção de Mudança (IM) é explicada pela Confiança
Global (CG), seguida pela Expectativa de Performance (PE), -7%, Expectativa de Es-
forço (EE), -3%, e, ao contrário da Intenção de Uso (IU), a Influência Social (IS) não foi
significativa. A existência de valores percentuais negativos indica apenas a influência da
variável no coeficiente de determinação (R2), nesses casos retirando valor. Ou seja, essas
variáveis, PE e EE, influenciam na Intenção de Mudança (IM), mas possuem impacto
negativo, subtraindo valor da relação (R2).

H2 - Confiança Global (CG) influencia a Intenção de mudança (IM)

O valor de β negativo e o suporte para a hipótese H2 indicam que a Confiança Global (CG)
influencia a Intenção de Mudança (IM), porém de maneira contrária. Assim, a Intenção
de Mudança (IM) aumenta quando há redução da Confiança Global (CG) e diminui à
medida que a Confiança Global (CG) aumenta.

Esse achado está condizente com as críticas ao Processo Eletrônico de Votação brasi-
leiro apresentadas na Seção 4.3 acima, cuja a mais destacada é a necessidade de utilizar
a impressão do voto como meio independente de auditoria do sistema de votação. Como
apresentado pelos autores de [9], a utilização de tecnologias na votação gera, entre outras
questões, falta de confiabilidade na correta gravação dos votos, na garantia do sigilo do
voto e na transparência, na medida em que limita as possibilidades de recontagem dos
votos e permite a introdução de novas possibilidades de fraude eleitoral.

Sobre essa possibilidade de aumento da confiança na eleição com a introdução do voto
impresso, vale destacar resultado 149º rodada de pesquisas da Confederação Nacional dos
Transportes [369], de Julho de 2021, na qual 58% dos entrevistados informaram ser a
favor da impressão do voto para aumentar a confiança nos resultados. Porém, há que se
destacar também o potencial de retomada de fragilidades no processo de votação, como
apresentado na Seção 4.3.

H4 - Expectativa de Performance (PE) influencia a Intenção de mudança (IM)

Apesar de menos significativo, o suporte à H4 indica a disposição de abrir mão da agilidade
e da facilidade proporcionadas pelo uso da urna eletrônica, em nome de um alegado
aumento da transparência e da auditabilidade propiciado pela impressão do voto.
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Esse ponto de vista defende que a votação e a divulgação de resultados, além de
rapidez, tem de proporcionar confiança para a população o que não seria possível com as
urnas eletrônicas sem a impressão do voto [339].

H6 - Expectativa de Esforço (EE) influencia a Intenção de mudança (IM)

Na mesma direção, o suporte à hipótese H6, em que pese a baixa representatividade no
modelo, indica que a não compreensão do processo de votação com uso da urna eletrônica
é motivo para sugerir a introdução da impressão do voto.

Esse achado corrobora os estudos que consideram o uso da tecnologia como um dificul-
tador para a população sem conhecimento técnico entender o processo de votação [6][340].
Nesse caso, a introdução da impressão do voto seria capaz de permitir ao cidadão comum
entender e acreditar no processo de votação, sem ter de recorrer à opinião de especialistas
técnicos [339].

Interessante fazer um destaque deste item nas visões da intenção de uso e de mudança.
Enquanto a compreensão do funcionamento da urna eletrônica não foi significativa para
quem declara intenção de utilizar o equipamento, hipótese H5, para quem deseja a mu-
dança, é uma questão relevante, conforme suporte à H6.

H8 - Influência Social (IS) influencia a Intenção de mudança (IM)

Com alguma surpresa, a hipótese H8 não foi suportada pelo modelo, ou seja, a Influência
Social (IS) não é capaz de impactar na intenção de mudança (IM). O inesperado deste
resultado encontra-se na expressiva divulgação da importância da impressão do voto para
os críticos da votação eletrônica, seja no meio acadêmico ou mesmo entre a população que
defende a mudança da urna eletrônica. Em função da mobilização que temas relacionados
à possibilidade de fraude eleitoral geram nas redes sociais [374], era de se esperar alguma
influência dessa variável.

Resumo da análise

Ao final, os resultados relacionados à variavel Intenção de Mudança (IM) demonstram
que a mesma sensação de segurança percebida para definir a intenção de uso da urna
eletrônica é ainda mais relevante quando se deseja a mudança para incluir a impressão
do voto. Ou seja, quem defende a necessidade de a urna eletrônica imprimir o voto o faz
essencialmente por não confiar na tecnologia para resguardar a segurança da votação.

Ademais, a agilidade e a facilidade proporcionadas pela votação eletrônica, que são
percebidos como benefício para intenção de uso do equipamento de votação, também
são significativos para a intenção de mudança, porém no sentido de poder se abrir mão
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dessas benesses em nome de um suposto aumento da transparência e auditabiidade com
a impressão do voto. Ainda, também significativo é o impacto da impressão do voto
para tornar mais compreensível o processo de votação para o público sem conhecimento
técnico.

7.6 Efeitos moderadores
As informações sociodemográficas dos respondentes da pesquisa, além de caracterizar a
amostra, foram utilizadas em testes para revelar se impactam ou não o resultado final do
modelo, ou seja, se o modelo é único para toda amostra ou existem diferentes modelos
contidos nos dados originais.

Neste contexto, foram avaliadas as variáveis moderadoras: Gênero, Idade, Escolaridade
e Orientação Política. Destas, Gênero e Orientação Política são de ordem categórica, assim
como Idade e Escolaridade são do tipo contínua. A seguir a análise dos resultados das
variáveis moderadoras do modelo, conforme Figura 5.3.

7.6.1 Gênero

De acordo com a Tabela 7.6, foi encontrada diferença entre os gêneros para as hipóteses
H1, H2, H3 e H7.

Hipóteses β Geral β Feminino β Masculino P-valor Diferença
H1. CG → IU 0,498 0,541 0,353 0,000 Sim
H2. CG → IM -0,911 -0,945 -0,826 0,030 Sim
H3. PE → IU 0,391 0,357 0,540 0,001 Sim
H4. PE → IM 0,139 0,151 0,143 0,873 Não
H5. EE → IU 0,010 0,021 -0,049 0,100 Não
H6. EE → IM 0,075 0,086 0,042 0,392 Não
H7. IS → IU 0,089 0,065 0,146 0,042 Sim
H8. IS → IM -0,004 -0,007 -0,005 0,966 Não
*CG: Confiança Global; IU: Intenção de Uso; IM: Intenção de Mudança
*PE: Expectativa de Performance; EE: Expectativa de Esforço; IS: Influência Social

Tabela 7.6: Moderação por Gênero (Fonte própria)

Considerando os resultados encontrados, a Confiança Global (CG) é mais significativa
para as mulheres tanto para a Intenção de Uso (IU), H1, quanto em relação à Intenção de
Mudança (IM), H2. Esse resultado ganha relevância em função de não ter sido encontrado
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nem no modelo UTAUT [27], nem no estudo indiano [33]. Em ambos os casos, não houve
diferença significativa entre os gêneros.

Por outro lado, os homens são mais impactados pelas questões relacionadas às variá-
veis Expectativa de Performance (PE), H3, e Influência Social (IS), H7. Em relação à
Expectativa de Performance (PE), esse mesmo resultado foi encontrado no estudo indi-
ano [33] e no modelo UTAUT [27]. Porém, sobre a Influência Social (IS), o resultado é
o mesmo dos estudos chileno [31] e indiano [33], mas o inverso do UTAUT [27]. Neste
último, a Influência Social (IS) foi mais significativa para as mulheres.

Dentre as hipóteses em que não se identificou diferença entre os gêneros, vale destacar
a variável Expectativa de Esforço (EE) na relação com a Intenção de Uso (IU). Tanto no
modelo UTAUT [27] quanto no estudo indiano [33], as mulheres foram mais impactadas
pela Expectativa de Esforço (EE), o que não se confirmou nesta pesquisa.

7.6.2 Idade

Em relação ao impacto da Idade no modelo, os resultados apresentam que houve diferença
significante apenas nas relações da Confiança Global (CG) com a Intenção de Uso (IU) e
na Expectativa de Esforço (EE) com a Intenção de mudança (IM), conforme Tabela 7.7.

Hipóteses β T-valor P-valor
Idade x (CG → IU) -0,036 2,468 0,014
Idade x (EE → IM) 0,053 2,727 0,006
*CG: Confiança Global; IU: Intenção de Uso;
*EE: Expectativa de Esforço; IM: Intenção de Mudança

Tabela 7.7: Moderação por Idade (Fonte própria)

A Figura 7.7 ilustra graficamente o resultado e auxilia a compreender o impacto da
idade na relação da Confiança Global (CG) e a Intenção de Uso (IU).
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Figura 7.7: Moderação por Idade na relação CG e IU (Fonte própria)

Pode-se observar três linhas na imagem. A azul refere-se ao efeito médio, a partir
de uma idade média, que se comporta em um crescimento linear da Intenção de Uso à
medida que aumenta a confiança na urna eletrônica.

Porém, quando se compara a linha verde de pessoas com mais idade versus a linha ver-
melha de pessoas com menos idade, observa-se uma inclinação levemente mais íngrime da
reta vermelha. Isso significa que a confiança global é um requisito importante na intenção
de uso das urnas eletrônicas para ambos os públicos, com uma sutil maior relevância para
os mais jovens. Ou seja, considerando que a Confiança Global (CG) é a união das variá-
veis Percepção de Segurança (PS) e Confiança na Tecnologia (CT), questões relacionadas
à segurança e à integridade do voto são mais relevantes para pessoas mais novas.

Esse resultado pode indicar um maior conhecimento técnico dos riscos associados ao
uso da tecnologia por parte de pessoas mais jovens, em que pese ser recorrente no público
idoso a desconfiança e aversão ao uso da tecnologia em geral.

Interessante destacar que resultado semelhante foi encontrado no estudo de avaliação
para adotar a votação online realizado nos Estados Unidos [32], adaptado para confiança
na internet. Entretanto, tanto no modelo UTAUT [27] quanto no estudo indiano [33], a
idade não teve impacto significativo na aceitação do uso de tecnologia nos processos de
votação daqueles países.
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Figura 7.8: Moderação por Idade na relação EE e IM (Fonte própria)

De maneira similar, a Figura 7.8 ilustra graficamente o impacto da idade na relação
da Expectativa de Esforço (EE) e a Intenção de Mudança (IM). Novamente, a linha azul
refere-se ao modelo sem o efeito da idade e apresenta um leve aumento da Intenção de
Mudança (IM) à medida que aumenta a Expectativa de Esforço (EE).

Ao se comparar a linha verde das pessoas mais velhas com a vermelha dos mais jovens,
a reta com inclinação ascendente é a linha das pessoas com mais idade. Ou seja, à medida
de que aumenta a idade, mais a Expectativa de Esforço (EE) impacta na Intenção de
Mudança (IM).

Interpretando-se no contexto de que a mudança avaliada na variável é a impressão do
voto pela urna eletrônica, sugere-se que os eleitores mais velhos entendem ser mais fácil e
compreensível o processo de votação com a introdução do voto impresso.

Vale destacar que a Expectativa de Esforço (EE) também foi significativa para as
pessoas com mais idade nos estudos americano [32], indiano [33] e no modelo UTAUT
[27].

Por fim, cabe destacar ainda que brasileiros abaixo de 24 anos conhecem apenas a
votação eletrônica, uma vez que a implantação do equipamento de votação em todo o
país ocorreu em 2000.
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7.6.3 Escolaridade

O estudo de [332] apresentou que a confiança no voto eletrônico diminui à medida que
aumenta a escolaridade. Entretanto, nesta pesquisa o resultado encontrado foi em outra
direção. Conforme Tabela 7.8, a escolaridade impactou apenas a relação entre a Expec-
tativa de Performance (PE) e a Intenção de Mudança (IM).

Hipóteses β T-valor P-valor
Escolaridade x (PE → IM) -0,034 2,638 0,004
*PE: Expectativa de Performance; IM: Intenção de Mudança

Tabela 7.8: Moderação por Escolaridade (Fonte própria)

A Figura 7.9 ilustra o impacto dessa variável na relação PE e IM. A reta azul representa
o modelo sem o efeito da escolaridade e apresenta um aumento da Intenção de Mudança
(IM) à medida que aumenta a Expectativa de Performance (PE).

Figura 7.9: Moderação por Escolaridade na relação PE e IM (Fonte própria)

Contudo, comparando-se a linha verde das pessoas com maior nível educacional com a
vermelha dos menos escolarizados, a reta com maior inclinação ascendente é a das pessoas
com menos instrução. Dessa forma, identificou-se que quanto menor a escolaridade, mais
a Expectativa de Performance (PE) impacta na Intenção de Mudança (IM).

Ou seja, para o eleitorado menos educacionalmente instruído, o desejo para que a
urna eletrônica imprima o voto, a Intenção de Mudança (IM), aumenta à medida que
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mais se percebe as facilidades e rapidez trazidas pelo equipamento de votação. Esse
resultado pode indicar que essa fração do eleitorado enxerga a impressão do voto como
um elemento adicional à urna eletrônica, que não prejudicaria os benefícios de performance
do equipamento.

7.6.4 Orientação política

Em função da polarização política vivida nas Eleições 2022 e da intensa mobilização nas
redes sobre fraudes na votação eletrônica [374], decidiu-se por avaliar o impacto da orien-
tação política na intenção de uso da urna eletrônica. A seguir, os resultados encontrados
sempre comparando-se duas vertentes isoladamente, uma restrição do método de avalia-
ção.

Sem dúvida a comparação mais esperada é do espectro políco à Direita e à Esquerda.
A Tabela 7.9 indica que no confronto entre essas duas ideologias políticas houve diferença
significativa na relação da Confiança Global (CG) e da Expectativa de Esforço (EE) na
Intenção de Mudança (IM), bem como da Influência Social (IS) na Intenção de Uso (IU).

Hipóteses β Geral β Direita β Esquerda P-valor
H2. CG → IM -0,911 -0,793 -0,239 0,000
H6. EE → IM 0,075 0,201 -0,146 0,000
H7. IS → IU 0,089 0,212 0,048 0,014
*CG: Confiança Global; IU: Intenção de Uso; IM: Intenção de Mudança
*PE: Espectativa de Performance; IS: Influência Social

Tabela 7.9: Moderação por Orientação Política na relação Direita e Esquerda (Fonte
própria)

Em relação à Confiança Global (CG) ela impacta de maneira mais relevante a In-
tenção de Mudança das pessoas que se declaram de Direita, mantendo a relação inversa
encontrada no resultado geral. Ou seja, o público de orientação política à Direita é mais
sensível a querer a impressão do voto, à medida que diminui a confiança.

Adicionalmente, o eleitorado à Direita também é mais impactado que os esquerdistas
quanto à percepção da Expectativa de Esforço (EE). Ou seja, o público à Direita entende
que à medida que a votação torna-se mais complexa, maior é a intenção de impressão do
voto. Vale destacar o valor negativo do β dos eleitores à Esquerda. Para os integrantes
desse espectro político, as variáveis são inversamente proporcionais. À medida que o
processo de votação torna-se mais complexo, menor a intenção de mudança.

Sobre a Intenção de Uso (IU), os resultados demonstram que o público direitista é
significativamente mais impactado pela Influência Social (IS) que os esquerdistas.
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Quando se compara os eleitores de Direita com os centristas, conforme Tabela 7.10, são
mantidas as diferenças significativas do impacto da Expectativa de Esforço na Intenção de
Mudança (IM) e da Influência Social na Intenção de Uso (IU), assim como na comparação
com a Esquerda. Porém, como novidade, tem-se que a Intenção de Uso (IU) dos centristas
é muito mais impactada pela Confiança Global (CG) do que a dos direitistas. Ou seja,
os eleitores de Centro tem a confiança como motivador para utilizar os equipamentos de
votação.

Hipóteses β Geral β Direita β Centro P-valor
H1. CG → IU 0,498 0,298 0,539 0,005
H6. EE → IM 0,075 0,201 0,054 0,039
H7. IS → IU 0,089 0,212 0,051 0,011
*CG: Confiança Global; IU: Intenção de Uso; IM: Intenção de Mudança
*EE: Expectativa de Esforço; IS: Influência Social

Tabela 7.10: Moderação por Orientação Política na relação Direita e Centro (Fonte pró-
pria)

Por fim, a Tabela 7.11 apresenta os resultados da comparação do espectro político
declarado à Esquerda e os de Centro. Ambas relações mais significativas referem-se à
Intenção de Mudança (IM). De modo ainda mais representativo, a intenção de mudar é
mais impactada pela Confiança Global (CG) para o público de Centro que os de Esquerda,
mas com valores inversamente proporcionais ainda maiores que os de Direita. Dessa forma,
a diferença entre os eleitores de Centro e de Esquerda é ainda mais significativa quando
se trata da relação Confiança e Intenção de Mudança.

Hipóteses β Geral β Esquerda β Centro P-valor
H2. CG → IM -0,911 -0,239 -0,879 0,000
H6. EE → IM 0,075 -0,146 0,054 0,015
*CG: Confiança Global; IM: Intenção de Mudança; EE: Expectativa de Esforço

Tabela 7.11: Moderação por Orientação Política na relação Esquerda e Centro (Fonte
própria)

Ainda, também de maneira similar ao encontrado na comparação da Esquerda com a
Direita, pessoas que se declaram de Centro também são mais impactadas que os esquer-
distas quanto à percepção da Expectativa de Esforço (EE). Ou seja, o público ao Centro
também entende que à medida que a votação torna-se mais complexa, maior é a intenção
imprimir o voto.
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7.6.5 Resumo dos efeitos moderadores

A fim de auxiliar o entendimento dos efeitos moderadores do modelo, a Tabela 7.12
apresenta a consolidação dos resultados encontrados para cada hipótese e os impactos das
variáveis moderadoras.

Hipóteses Moderadores signi-
ficantes

Efeito

H1. CG → IU Gênero e Idade Significativo para mulheres, mais jo-
vens e centristas

H2. CG → IM Gênero e Orientação
política

Significativo para mulheres, centristas
e também de direita

H3. PE → IU Gênero Significativo para homens
H4. PE → IM Escolaridade Significativo para pessoas com menos

instrução
H5. EE → IU - -
H6. EE → IM Idade e Orientação

política
Significativo para pessoas mais velhas e
de direita

H7. IS → IU Gênero e Orientação
política

Significativo para homens e pessoas de
direita

H8. IS → IM - -
*CG: Confiança Global; IU: Intenção de Uso; IM: Intenção de Mudança
*PE: Espectativa de Performance; EE: Expectativa de Esforço; IS: Influência Social

Tabela 7.12: Resumo dos efeitos moderadores (Fonte própria)

Diante das informações apresentadas é possível traçar ações para públicos segmentados
e com objetivos específicos de potencializar resultados positivos ou minimizar negativos.

7.7 Priorização de ações de melhoria
Para definir ações de melhoria da confiança na urna eletrônica brasileira, foram calculados
mapas de Importância vs. Desempenho, Importance-Performance Map Analysis (IPMA),
que permitem priorizar atividades a serem realizadas. Foram calculados mapas para as
variáveis Intenção de Uso (IU) e Intenção de Mudança (IM).

A análise de IPMA amplia os resultados do PLS-SEM ao combinar as dimensões da
importância e do desempenho das variáveis e/ou indicadores do modelo. O resultado
gerado pelo método propicia priorizar variáveis ou indicadores que possuem mais impacto
no conceito em análise no modelo [383].
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A partir dos resultados encontrados no IPMA, as variáveis ou indicadores candida-
tos a serem priorizados são aqueles que possuem importância alta e baixo desempenho.
Localizando no mapa, são os itens que estão mais a direita e mais abaixo.

Vale salientar que os resultados da análise PLS-SEM foram realizados no modelo
de segunda ordem (Figura 5.3), no qual a variável de segunda ordem Confiança Global
(CG) unifica os indicadores das variáveis de primeira ordem Percepção de Segurança (PS)
e Confiança na Tecnologia (CT). Contudo, para variáveis de segunda ordem, a análise
IPMA possui limitações de priorizar os indicadores individualmente. Por isso, para este
caso, o IPMA reflete as variáveis de primeira ordem e não ordena seus indicadores por
prioridade.

7.7.1 Intenção de Uso (IU)

A Figura 7.10 apresenta o IPMA da variável Intenção de Uso do modelo proposto neste
estudo (Figura 5.3) e suas variáveis/indicadores, Tabela 6.1.

Observa-se no mapa que a variável de primeira ordem Confiança na Tecnologia (CT) é a
mais importante por estar mais à direita. Assim, seus indicadores são os mais relevantes,
quais sejam: “CT1 - Eu acredito que a urna eletrônica é confiável”; “CT2 - A urna
eletrônica mantém meu voto secreto”; e “CT3 - Eu acredito que a urna eletrônica tem
boa reputação”. Ressalta-se não haver a priorização entre os indicadores, em função das
limitações da análise IPMA, considerando-se esta variável fazer parte de uma de segunda
ordem no modelo proposto. Em relação ao desempenho, a variável tem o segundo pior
resultado do mapa.

Praticamente com a mesma alta importância e baixo desempenho, encontra-se a va-
riável Percepção de Segurança (PS). Nesse caso, por tratar-se de variável de primeira
ordem absorvida por outra de segunda ordem no modelo proposto, também há limitações
para priorizar seus indicadores, quais sejam: “PS1 - Eu acredito que as urnas eletrônicas
mantém meu voto seguro”; “PS2 - A urna eletrônica gera resultados corretos”; e “PS3 -
A urna eletrônica é relativamente livre de falhas/erros”.

Na sequência da importância aparecem os indicadores da variável Expectativa de Per-
formance (PE), priorizados na seguinte sequência: “PE1 - A urna eletrônica é útil”; “PE3
- Utilizar a urna eletrônica torna mais rápida minha votação”; e “PE2 - utilizar a urna
eletrônica torna mais fácil minha votação“. Esses indicadores também figuram entre os
de pior desempenho no mapa na mesma sequência.
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Figura 7.10: IPMA da Intenção de Uso (Fonte própria)

Do ponto de vista do desempenho, vale destacar ainda que os piores resultados são dos
indicadores da variável Influência Social (IS). Em último está o indicador “IS1 - Pessoas
que influenciam meu comportamento recomendam o uso da urna eletrônica”, seguido de
“IS2 - Pessoas que são importantes para mim recomendam o uso da urna eletrônica”.
Porém, devido a sua baixa importância, têm menos relevância para priorização.

Dessa forma, diante resultados do mapa de Importância vs. Desempenho da intenção
de uso das urnas eletrônicas, verifica-se que os respondentes da pesquisa consideram muito
importante as características de segurança do equipamento de votação, assim como a
percepção de benefícios que o dispositivo agrega ao ato de votar.

Nesse sentido, para esse nicho da sociedade, é importante a realização de ações que
continuamente aprimorem as propriedades de segurança da urna eletrônica, bem como
tragam ainda mais benefícios aos cidadãos durante a votação. Para ambos contextos, é
necessário trabalhar na melhoria da comunicação das características do processo atual e
na proposição de inovações.

Por último, aliando-se a análise IPMA com os efeitos das variáveis moderadoras (Ta-
bela 7.12), no momento de definir os detalhes de implementação e de comunicação com
o grande público, deve-se considerar que para quem tem a intenção de utilizar a urna
eletrônica, os temas relacionados à Confiança Global (CG) são mais significativos para as
pessoas do gênero feminino, os mais jovens e com orientação política ao centro. Adicio-
nalmente, as questões relacionadas aos benefícios gerados pelo equipamento de votação
(Expectativa de Performance - PE) são mais relevantes para pessoas do sexo masculino.
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7.7.2 Intenção de Mudança (IM)

Por outro lado, o IPMA da Intenção de Mudança (IM), quando se deseja que a urna
eletrônica imprima o voto, apresenta uma maior concentração de indicadores com alta
importância, conforme a Figura 7.11.

Figura 7.11: IPMA da Intenção de Mudança (Fonte própria)

Ao se observar os resultados do mapa, os indicadores mais importantes são, em ordem
decrescente: “PE1 - A urna eletrônica é útil”; “PE3 - Utilizar a urna eletrônica torna
mais rápida minha votação”; e “PE2 - Utilizar a urna eletrônica torna mais fácil minha
votação“. Todos da variável Expectativa de Performance (PE) e também com baixos
níveis de desempenho.

Em seguida na ordem de alta importância e baixo desempenho surgem os indicadores
da variável Expectativa de Esforço (EE) na seguinte ordenação: “EE1 - Eu compreendo
o processo de votação com a urna eletrônica”; “EE3 - Eu acredito que é fácil aprender a
votar na urna eletrônica”; e “EE2 - É fácil votar na urna eletrônica”.

Em relação ao desempenho, os indicadores com piores resultados são os da variável
Influência Social (IS), sendo “IS1 - Pessoas que influenciam meu comportamento reco-
mendam o uso da urna eletrônica” levemente mais baixo que “IS2 - Pessoas que são
importantes para mim recomendam o uso da urna eletrônica”. Novamente, por terem
menores valores de importância, são menos priorizáveis que os indicadores de Expectativa
de Performance (PE) e Expectativa de Esforço (EE).

Interessante destacar os resultados das variáveis relacionadas à Confiança Global (CG).
Tanto a Confiança na Tecnologia (CT) quanto a Percepção de Segurança (PS) figuram
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entre os piores desempenhos mas com índices de importância amplamente mais baixos
que as demais variáveis.

De acordo com esses resultados, para as pessoas que anseiam pela mudança de a urna
eletrônica imprimir o voto, os temas mais importantes estão relacionados aos benefícios
trazidos pelo dispositivo de votação, assim como a percepção de facilidade e compreensão
do seu uso. Porém, com um viés negativo ou inverso por se tratar de uma variável que
representa a mudança.

Dessa forma, o que potencializa a intenção de mudança é a falta da percepção de
benefícios, facilidade e compreensão de uso da urna eletrônica, ou mesmo a possibilidade
de abrir mão dessas características em troca da impressão do voto.

Ou seja, a busca pela diminuição da intenção de mudança passa por ações que ampliem
a percepção dos benefícios na votação com uso da urna eletrônica, em paralelo ao aumento
da facilidade de uso e da compreensão do processo de votação eletrônica.

Por fim, novamente aliando a análise IPMA com os efeitos das variáveis moderadoras
(Tabela 7.12), deve se considerar que, para aqueles interessados na impressão do voto, os
temas relacionados a Expectativa de Performance (PE) afetam as pessoas com menos es-
colaridade e a Expectativa de Esforço (EE), pessoas mais velhas e com orientação poliítica
à direita.

7.7.3 Propostas de melhorias priorizadas

Em virtude do contexto brasileiro, considera-se melhoria as ações que visem promover
os aspectos potencializadores da inteção de uso das urnas eletrônicas, bem como reduzir
aquelas que motivam a intenção de mudança para a impressão do voto, por retomarem
fragilidades na proteção dos votos em papel.

Assim, considerando os resultados encontrados nas análises de Importância vs. De-
sempenho e que a urna eletrônica é parte de um processo maior, sugere-se a realização
das seguintes ações para melhorar a confiança no sistema eletrônico de votação:

1. Etapa 1: Aumentar o conhecimento da sociedade sobre as características do pro-
cesso eletrônico de votação.

• No site do TSE, aprimorar a página sobre as urnas eletrônicas para explicar
o processo eletrônico de votação, descrevendo de maneira simples e de fácil
compreensão as etapas do processo eletrônico de votação e os mecanismos de
segurança e auditoria aplicáveis em cada momento. Como referência para
organizar as informações, sugere-se utiilizar o Ciclo Eleitoral do IDEA [391],
ilustrado na Figura 7.12.
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Figura 7.12: Ciclo Eleitoral (Adaptado de [391])

• Além de aprimorar as informações das etapas do processo eletrônico de votação,
apresentar de maneira comparativa com os procedimentos realizados à época
da votação manual. Dessa forma, além de conhecer melhor a solução atual, a
sociedade poderá relembrar ou conhecer pela primeira vez as fragilidades que
permeiam a proteção dos votos impressos para garantir que sejam contados
corretamente e que motivaram a adoção da urna eletrônica.

2. Etapa 2: Aprimorar os mecanismos de auditoria do processo eletrônico de votação.

• Aplicar o conceito dos Casos de Garantia (Assurance Cases) [392] para eviden-
ciar que as propriedades sistema eletrônico de votação são efetivamente cum-
pridas. Com a aplicação dos Casos de Garantia, a sociedade terá acesso, de
maneira estruturada, às evidências que a Justiça Eleitoral produz para susten-
tar as declarações de que o sistema é seguro, livre de fraudes, rápido, inclusivo,
entre outras afirmações.
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• De modo complementar, sugere-se o registro dessas evidências em uma estru-
tura de blockchain público, de modo que seja possível demonstrar a imutabi-
lidade dos registros gerados a cada etapa do processo eletrônico de votação.
Assim, reforça-se que nem mesmo a Justiça Eleitoral seria capaz de modificar
as evidências disponibilizadas.

• Continuamente, ampliar o escopo do Testes Públicos de Segurança dos Sistemas
Eleitorais (TPS) para refletir, com a maior fidedignidade possível, o universo
de sistemas e equipamentos envolvidos no processo de votação eletrônica.

• Promover, com afinco, a participação e acompanhamento das entidades orga-
nizadas da sociedade civil nas oportunidades de auditoria.

3. Etapa 3: Implementar o estado da arte em auditoria e segurança de sistema ele-
trônico de votação.

• Dar continuidade à implementação do método de votação fim a fim, End-to-End
(E2E) [100], conforme tratativas iniciadas com a Universidade de São Paulo
[360], para aumentar a percepção do eleitor de que seu voto é registrado como
pretendido (cast as intended), gravado como registrado (recorded as casted) e
contado como gravado (tallied as recorded).

• Implementar a compilação determinística para geração do conjunto de softwa-
res a ser utilizado na urna eletrônica. Esse método reproduz byte por byte os
pacotes binários a partir de uma determinada fonte. Com isso, qualquer interes-
sado pode criar cópias idênticas, a partir dos mesmos códigos fonte e ambientes
de compilação [393]. A adoção desse método pode aumentar a confiança de
que o código disponibilizado para auditoria pública, assinado na Cerimônia de
Lacração dos Sistemas de Votação e instalado nas urnas eletrônicas é o mesmo
e verificável a qualquer tempo.

4. Etapa 4: Aumentar os benefícios da população em utilizar as urnas eletrônicas.

• Permitir que o voto possa ser realizado não apenas na seção eleitoral de origem
do eleitor, mas em qualquer local de votação do país, resguardando-se a sua
proteção para garantir o voto livre, sigiloso e sem coerção.

• Permitir que eleitores com severas restrições de mobilidade, por exemplo tetra-
plégicos e acamados, possam exercer seu direto sem a necessidade do auxílio de
terceiros, ou mesmo nem precise se deslocar aos locais de votação, resguardando
as proteções para garantir o sigilo e segurança necessários do voto.
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• Viabilizar que eleitores regularmente domiciliados no exterior possam votar
nas Eleições Gerais, sem ter de obrigatoriamente se deslocar às representações
diplomáticas.

Espera-se que esse conjunto de propostas tenha potencial de aumentar a intenção
de uso das urnas eletrônicas brasileiras, bem como diminuir a intenção de mudança por
focar nos itens de melhor relação Importância vs. Desempenho identificados neste estudo.
Entrentanto, considera-se essas medidas de aprimoramento com caráter adicional ao que
é realizado pela Justiça Eleitoral.
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Capítulo 8

Considerações Finais

Este estudo teve como problema de pesquisa identificar quais fatores influenciam a acei-
tação da urna eletrônica e o interesse em imprimir o voto nas eleições brasileiras.

Como resultado, encontrou-se que a percepção de segurança e a confiança na tecnologia
são as variáveis mais relevantes a influenciar a intenção de uso das urnas eletrônicas
brasileiras. Para aqueles favoráveis ao uso do equipamento de votação, essas variáveis
influenciam de maneira positiva, sendo percebidas como qualidades potencializadas pela
digitalização do voto. Por outro lado, para os críticos, de modo ainda mais significativo, é
a falta de confiança na tecnologia e baixa percepção de segurança que motivam o anseio de
mudança para que o equipamento imprima o voto como medida complementar ao sistema
eletrônico de votação.

Adicionalmente, o estudo verificou que a expectativa de performance, relacionada à
percepção de benefícios trazidos pelo equipamento de votação, também influencia a acei-
tação da urna eletrônica no Brasil. Neste caso, tanto os defensores do uso da urna quanto
os que desejam pela impressão do voto percebem a utilidade do equipamento ao trazer
mais rapidez e facilidade ao ato de votar, sendo mais representativo para os favoráveis ao
dispositivo de votação.

Ainda, os resultados apontaram que questões relacionadas à compreensão do processo
de votação com a urna eletrônica, a expectativa de esforço, não são significativas para os
defensores do uso do equipamento de votação. O que não se repete para os que anseiam
pela impressão do voto. Para este público, essa variável é significativa e tem poder de
influência.

Ademais, o estudo identificou ainda que a opinião de outras pessoas para utilizar a
urna eletrônica, a influência social, é significativa para os que tem a intenção de utilizar
o equipamento, mas não para aqueles que defendem a impressão do voto.

No tocante a variáveis moderadoras, o estudo revelou que os apoiadores da utilização
da urna eletrônica tem a percepção de segurança e a confiança na tecnologia mais signifi-
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cativas para mulheres, indivíduos mais jovens e pessoas com orientação política ao centro.
Por outro lado, a expectativa de performance é significativa para os homens e a influência
social para homens e pessoas à direita do espectro político.

Por sua vez, para os interessados na impressão do voto, a percepção de segurança e
a confiança na tecnologia são mais sginificativas para mulheres e pessoas com orientação
política ao centro e à direita. No caso da expectativa de performance, ela é mais signifi-
cativa para pessoas com menor escolaridade e a expectativa de esforço, para pessoas mais
velhas e de direita.

Por último, os resultados revelaram ainda que ações para reforçar a percepção de
segurança e a confiança na tecnologia, bem como para a ampliar a percepção de benefícios
são as mais propícias para aumentar a intenção de uso das urnas eletrônicas no Brasil,
considerando terem a melhor relação alta importância e baixo desempenho.

De outro modo, para atuação junto ao público que anseia pela impressão do voto,
as ações voltadas à percepção de benefícios com o uso do equipamento de votação e a
compreensão do processo de votação são as que tiveram a melhor relação alta importância
e baixo desempenho e são candidatas a serem priorizadas.

A partir desses resultados, o estudo apresentou um conjunto de propostas organizadas
em etapas para aumentar o conhecimento da sociedade sobre as características do processo
eletrônico de votação, aprimorar os mecanismos de segurança, implementar o estado da
arte em auditoria de sistema eletrônico de votação e ainda aumentar os benefícios para a
população em utilizar as urnas eletrônicas.

Desse modo, foi alcançado o objetivo geral definido para o estudo, que era propor
etapas para melhorar a aceitação da urna eletrônica no Brasil, a partir da identificação
das propriedades formadoras da confiança em sistemas de votação eletrônica.

Para alcançar o objetivo proposto, foi realizada uma pesquisa do tipo aplicada, expli-
cativa, quantitativa e qualitativa, em um estudo de caso utilizando-se questionário.

Quanto à metodologia, foi utilizado a Teoria do Enfoque Meta Analítico (Temac) para
identificar as principais abordagens e a evolução das pesquisas sobre a votação eletrônica
desde 1996, ano de criação da urna eletrônica do Brasil. Posteriormente, foram apresenta-
dos os fatores que influenciam a confiança em sistemas eletrônicos de votação, bem como
descrito o processo eletrônico de votação brasileiro, a partir de conceitos da Ontologia,
Epistemologia e Semiótica.

Na sequência, foram avaliadas as variáveis que impactam na aceitação da urna ele-
trônica e o interesse na impressão do voto no Brasil, a partir de dados levantados em
formulário eletrônico, disponibilizado por aplicativo de mensagem em fevereiro de 2023,
cujas questões foram alicerçadas em modelo próprio, concebido com base no Unified The-
ory of Acceptance and Use of Technology (UTAUT). Ao final, utilizou-se a análise de
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importância/desempenho, Importance-Performance Map Analysis (IPMA), para proposi-
ção de ações com intuito de aumentar a confiança nas urnas eletrônicas.

Como consequência, do ponto de vista teórico, o estudo contribui para a comunidade
científica ao ampliar o campo de aplicação do modelo UTAUT para o contexto eleitoral
brasileiro, algo que não se tem conhecimento de ter sido realizado anteriormente. Pelo
prisma prático, as propostas apresentadas contribuem com a busca pelo aumento da
confiança nas urnas eletrônicas no país. Ademais, em relação à sociedade, a pesquisa
é útil e relevante por auxiliar a compreensão sobre como é construída a confiança em
processos eletrônicos de votação.

Acerca das limitações do estudo, vale destacar o perfil demográfico da amostra. Quando
comparada às características gerais da população brasileira, houve diferenças relevantes
na distribuição por gênero e idade, mas especialmente pela escolaridade. A expressiva
maioria, mais de 90%, das pessoas que responderam ao questionário possuem nível supe-
rior.

Outra limitação que merece atenção é o potencial de explicação do modelo proposto
para analisar o anseio de agregar a impressão do voto à urna eletrônica. Comparando-se os
58% encontrados para explicar a variável intenção de mudança contra os 84% referentes à
intenção de uso, observa-se que há lacunas no modelo que propiciam novas oportunidades
para melhor entender as motivações que levam as pessoas a desejarem a implementação
do voto impresso.

Nesse sentido, seja para melhorar o entendimento sobre intenção de mudar para adi-
cionar o voto impresso ou acerca da utilização da urna eletrônica, vislumbra-se que o
modelo pode ser aprimorado com a inclusão de mais variáveis relacionadas à percepção
dos eleitores sobre a transparência do processo eletrônico de votação, com o uso da urna
eletrônica. Acredita-se que essa variável foi considerada de maneira lateral no modelo
proposto, mas merece uma atenção maior em função de sua relevância na formação da
confiança nos resultados de uma eleição.

Ainda sobre aprimoramentos no modelo, pode-se pensar em avaliar também o efeito
moderador das variáveis renda e raça dos eleitores na confiança das urnas eletrônicas.
A avaliação dessas características da população pode proporcionar a realização de ações
específicas para determinados públicos e aumentar a assertividade de tais iniciativas.

Por fim, compreende-se também a existência de oportunidade de explorar o estudo da
maturidade dos processos de trabalho para realização da votação eletrônica, considerando-
se os aspectos de transparência e confiança. Quão abertos e conhecidos são esses processos
pela sociedade e quais garantias são disponibilizadas pela Justiça Eleitoral para formar
a percepção de que eles são realizados como esperado e livre de falhas intencionais ou
não? Acredita-se que a criação de um modelo de maturidade capaz de responder a esses
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questionamentos seja de grande valia para ampliar a divulgação de detalhes de cada um
desses processos de trabalho, bem como dessas evidências de correto funcionamento. Por
óbvio, esses resultados seriam capazes de impactar a confiança no processo eletrônico de
votação brasileiro.
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