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Resumo

Em um mundo de documentos eletronicos o Sistemas Eletronico de Informacao (SEI)
destaca-se no Brasil. Adotado por um grande niimero de entidades do estado, tornou-se
estratégico para a Universidade de Brasilia (UnB) desde a entrada em produgao, em 2016.
Em seu processo arquivistico, faz o registro de todas operagoes realizadas por usudrios
em documentos e também no préprio sistema. E o chamado log do sistema. No entanto,
dado ao grande nimero de usudrios e interagdes, gerando um elevando volume de registros,
fez com que o tempo de resposta de consultas a ele fosse degradando ao longo do tempo,
tornado-o intratdvel hoje na maioria dos casos. O objetivo deste trabalho é apresentar uma
estrutura adjacente de dados, a qual recebe dados compilados do repositorio de log. Esta
estrutura é carregada com um subconjunto de informagdes estrategicamente escolhidos
e tradados, os quais respondem, inclusive através de dashboards, a grande maioria das
demandas dos usudrios.

Palavras-chave: SEI, log de utilizagao, tunning
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Abstract

Abstract

In a world of electronic documents, the Sistemas Eletronico de Informacao (SEI) stands
out in Brazil. Adopted by a large number of state entities, it became strategic for the
Universidade de Brasilia (UnB) since its deployment in 2016. In its archival process, it
records all operations performed by users in documents and also within the system itself.
This is referred to as the system’s log. However, due to the high number of users and
interactions, resulting in a high volume of records, the query response time has degraded
over time, rendering it unmanageable in most cases today. The aim of this work is to
present an adjacent data structure that receives compiled data from the log repository.
This structure is loaded with a subset of strategically chosen and processed information,

which addresses the vast majority of user demands, including through dashboards.

Keywords: SEI, utilization log, tunning
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Capitulo 1

Introducao

Este capitulo introduz o objeto de estudo deste trabalho, apresentando o SEI e os princi-
pais conceitos associados. A secao 1.2 descreve o ambiente em que o sistema estd inserido,
enquanto a se¢ao 1.3 explora sua evolugao e crescimento ao longo do tempo. Por fim, a

secao 1.4 detalha a estrutura de armazenamento de dados utilizada.

1.1 Introducao

A sigla "SEI" designa o Sistema Eletronico de Informacao, uma plataforma voltada para
a gestao eficiente de documentos e processos, concebida com o intuito primordial de
otimizar os procedimentos de tramitacao e, consequentemente, a0 mesmo tempo, reduzir
a dependéncia do meio fisico, particularmente o papel.

Essa diminui¢ao de produgao de papel fez com que até mesmo lixeiras fossem retiradas
das salas da Universidade de Brasilia (UnB) no ano de 2023. Tal medida nao se limita
apenas a adogao de um regime de coleta mais criterioso, mas também encontra justificativa
na crescente superfluidade das lixeiras, devido a diminuigao substancial da produgao de
esbogos e rascunhos ao longo dos ultimos anos.

O SEI foi concebido, ainda, para simplificar o intricado processo de tramitac¢ao de do-
cumentos, gragas a sua incorporagao de processos predefinidos, o que proporciona maior
clareza na defini¢ao do destino apropriado para diferentes tipos de solicitagoes, ao es-
tabelecer mapas de processo delineados. Ademais, uma caracteristica meritoria é a sua
capacidade de transpor barreiras geograficas, beneficiando-se do carater eletronico que
permite o envio instantaneo de processos, eliminando, assim, a necessidade de logistica
baseada em papel e, por conseguinte, gerando uma economia expressiva.

Essa caracteristica ndo apenas facilita o processo de tramita¢ao entre unidades e seto-
res separados, independente da proximidade geografica, mas também viabiliza a criagao,

edicao, compartilhamento e consulta de documentos de forma simplificada.



Destacadamente reconhecido pela sua insercao cotidiana na dinamica da Universidade
de Brasilia, o SEI teve sua origem no ambito do Tribunal Regional Federal - 4® Regiao
(TRF4), cuja jurisdi¢ao abrange os estados do Parand, Rio Grande do Sul e Santa Cata-
rina. Em um momento nao precisamente identificado, o sistema distribuiu suas virtudes
para além dos limites desse tribunal, sendo adotado por diversos 6rgaos e tribunais, in-
cluindo o Tribunal de Justi¢a do Distrito Federal e Territérios (TJDFT) e o Tribunal
Regional Federal Quinta Regido (TRF5). Em Brasilia, além do TJDFT, sua utilizagao
também atende ao Governo do Distrito Federal.

Dessa maneira, o SEI se erigiu como um padrao nacional, notadamente impulsionado
por sua gratuidade, o que o torna amplamente empregado como um sistema de protocolo
tanto no ambito do governo federal quanto em outras esferas administrativas. O sistema
compreende funcionalidades que abarcam recursos de controle arquivistico, englobando a
conservacao de informagoes que delineiam o ciclo de vida de documentos e processos, en-
globando inclusive registros de atividades, tais como a criagao, edi¢ao e encaminhamento.

Através deste mecanismo de controle, é efetuado um monitoramento minucioso do ciclo
de vida da informacao, principalmente no contexto do SEI, onde tal acompanhamento
incide sobre a trajetdria evolutiva dos processos e seus documentos.

Este sistema de controle pode ser segmentado em duas esferas distintas: a primeira,
visivel para os usudrios, compreende funcionalidades de criagao, leitura, edigao e exclusao
(CRUD), bem como a tramita¢do documental e a consulta textual. A segunda esfera
abarca os metadados, que carecem de um interesse explicitamente aparente, tais como os
registros de atividades.

Além disso, ao lidar com sistemas de informacgao que abrangem toda a estrutura da
entidade, como € o caso em questao, é fundamental que as diretrizes estabelecidas pela Lei
Geral de Protecao de Dados (LGPD) [6] e pela Lei de Acesso a Informacao (LAI) [7] sejam
rigorosamente observadas. A LGPD define regras claras e responsabilidades especificas
para os agentes no que diz respeito a protecao de dados.

Ja a LAI aponta responsabilidades e compromissos quanto a transparéncia de dados
abertos. Portanto, este trabalho deve obrigatoriamente incluir medidas de protecao para
garantir que esses dados permanecam inacessiveis a terceiros nao autorizados sem prejuizo
de acesso aos dados abertos. Ainda na LAI sdo apresentados os principios de tratamento
de dados, dentre os quais podemos destacar a qualidade dos dados e prestagao de contas.
E preciso garantir que os titulares dos dados tenham acesso a informagdes de maneira
precisa e eficiente. A UnB é integrante do poder executivo, sendo pois sujeita a estas
diretrizes, e desta forma a LAI, tornou este trabalho importante uma vez que o ptblico
tem direito a estes dados

Uma ressalva de extrema relevancia ¢ a de que todas as operagoes efetuadas pelos



usudrios sao devidamente registradas, abrangendo desde a génese de documentos, emissao

de despachos, encaminhamento de processos, até o arquivamento dos processos.

1.2 SEI na UnB

No més de julho de 2023, o sistema contabilizava o cadastro de mais de 1600 unidades.
Este escopo engloba todas as estruturas da universidade, desde a reitoria até as portarias,
abarcando tanto as unidades em vigor quanto aquelas que compuseram o histdrico da
instituicao.

O ntiimero de usudrios totalizava quase 160 mil. Esse grupo é constituido por individuos
tanto internos quanto externos a universidade, como estudantes, servidores e outros que
tiveram interagdes de cunho formal com a institui¢ao. Como exemplo, podemos citar um
jornalista solicitando dados quantitativos para embasar a elaboracao de uma reportagem.

Nesse mesmo periodo, como ilustrado na Figura 1.1, a base de dados continha mais de
1 mil e seiscentas unidades, mais de 157 mil usudrios e, quase 10 milhdes de documentos
(9.184.938), e aproximadamente 3 terabytes de disco, refletindo a vasta quantidade de
informacoOes contidas no sistema.

&

1.684 157.331 9.184.938 2.8TB
Unidades Usuarios Documentos Disco

Figura 1.1: Principais Quantitativos de Objetos do SEI. Julho 2023.

Para dar conta de todo esse volume, o espaco em disco alocado somava quase 3 teraby-
tes. E vélido salientar que essa quantia refere-se apenas ao espaco destinado ao Banco
de Dados Relacional SQL Server (SQL Server). Além deste, o sistema também abriga
um repositorio de arquivos bindrios e dos HTMLs gerados nos documentos. Além disso,
ha também o espago utilizado pelo SolaR, um banco de dados textual que faz parte da

infraestrutura do sistema.



1.3 Evolucao de Crescimento

A Figura 1.2 ilustra a trajetoria do crescimento do SEI desde sua implantagao em 2017
até julho de 2023, focando particularmente na ampliacao do tamanho dos arquivos do

banco de dados. O grafico revela uma progressao constante e estavel.

Tamanho total do SE|l - TB

1Y)

05/2016 09/2017 02/2019 06/2020 10/2021 03/2023 07/2024
Figura 1.2: Evolugao do tamanho total (em terabytes) dos arquivos de dados do SEL

Dois picos notaveis surgem na evolugao dessa alocagao, marcando maio de 2021 e junho
de 2023. Ambos correspondem a atividades de manutencao do sistema que resultaram
em uma alocagao extraordindria de espaco. Contudo, logo ap0s essas situagodes, o espaco
alocado foi prontamente otimizado.

O primeiro desses eventos coincide com a acao realizada na época para separar os
arquivos de auditoria do sistema, gerando uma temporaria alocacao adicional de espaco
para a importacao. Esse espaco foi na sequencia liberado pelo banco de dados relacional
SQL Server. O segundo acontecimento, mais recente, envolveu a otimizac¢ao dos indices
por meio de um procedimento de refatoragao. Isso consumiu espago temporario para
processamento, o qual também foi posteriormente liberado.

A Figura 1.3 complementa a andlise, a variacao percentual més a més do tamanho do
espaco em disco. A linha vermelha nesse grafico representa a média deste percentual, que
se mantém em torno de 3% mensais. Ha uma leve tendéncia de queda nesse percentual,
o que se explica matematicamente. Como o valor adicionado permanece fixo enquanto
o total continua a aumentar, o percentual naturalmente tende a diminuir. Os dois pi-



cos nesse grafico estao alinhados com os dois mencionados anteriormente (Figura 1.2),

demonstrando sua conexao com as situagdes de manutenc¢ao no grafico anterior.

Variacao Crescimento Percentual

100

80

s

=]
0572017
05/2019

Figura 1.3: Percentual de crescimento do banco de dados mensal (azul) e tendéncia deste
crescimento (vermelho).

1.4 A tabela infra auditoria

Refinando a abordagem e focando no cerne deste trabalho, concentramo-nos na tabela
denominada "infra_auditoria".

Esta tabela, de nome infra_auditoria, ostenta um total excedente de 350 milhoes de
registros (352.534.728).

A Figura 1.4 exibe um instantaneo de sua estrutura, capturado diretamente da inter-
face SQL Server.



MNome da Coluna Tipo Condensado

¥ idinfra_suditoriz  bigint

recursc warchan{50)
¥ dth_acesso datetime

ip warchan(39)

d_usuanio int

sigla_usuaric warchan{100)

Nome_usuario warchan{ 100}

id_orgao_usuaric  int
sigla_orgao_usu_  wvarchar{30)
d_usuanioc_emul-  int
sigla_ususaric_e_ wvarchan{ 100}
nome_usuano_ . varchan[100)
id_orgao_usuari.  int
sigla_orgao_usu_  wvarchar{30)
id_unidade int
sigla_unidade warchan{30)
descricao_unida_  varchan{250)
id_orgao_unida_  int

sigla_orgao_uni.  varchar{30)

senvidar warchan{250)

user_sgent warchanhAK)
requisicac warchanhAK)
OPETECE0 warchanhAX)

Figura 1.4: Estrutura fisica da tabela de dados infra_auditoria.

Os atributos dessa tabela podem ser categorizados em duas partes distintas. A Fi-
gura 1.5 destaca em vermelho os campos que agregam informagodes acerca dos eventos,
como endereco IP, usudrio, unidade, data e outros com algum nivel de interligacao no
banco de dados, notadamente através de relacdes de chave primaria e estrangeira (como

0s campos usuario e unidade).



Mome da Coluna Tipo Condensado

9 idnfra_auditoriz  bigint

recurso varchar(50)
P dth_scesso datetime

ip warchar(33)

wi_usuano int

sigla_uszuano warchar{100)

NOME_USUNGo varchar(100)

id_orgac_usuario  int

sigla_orgao_usu warchar{30)

w_usuano_emul.  int
sigla_usuano_e_ varchar{100)
nome_usuano__  varchar{100)
id_orgac_usuari.  int

sigla_orgao_usu_  wvarchar{30)
wd_unidade int
sigls_unidade warcha{30)
descricao_unida_  varchar{250)
i_orgso_unida_  int

sigla_orgao_uni_ varchar(30}

servidor varchar{250}

user aiem warchar{MAX]
requisicac varchar{MAX)
operacao varchar{MAX)

Figura 1.5: Classificagao dos tipos de campos da tabela infra_auditoria.

E digno de nota o campo user_agente, o qual, apesar de ser do tipo varchar(max),
capaz de armazenar vastas quantidades de texto, é empregado aqui exclusivamente para
registrar detalhes sobre o navegador utilizado pelo usuario.

Importante frisar que nenhum dos campos mencionados faz mencao a natureza da
atividade executada.

A segunda parte, destacada em verde, abarca o proprio contetido da atividade, os
metadados. Sao as colunas requisigao e operacao.

Nessas colunas, como sera explicado posteriormente, € registrado algo similar a um
instantaneo das agoes ou eventos que os documentos e processos enfrentam. Ambas as
colunas sao do tipo varchar(max), com tamanho limitado apenas pela capacidade de
armazenamento em disco.

E perceptivel a presenca de uma sobreposicao consideravel (duplicidade de informa-

¢oes) entre essas colunas. Contudo, nos casos analisados, a coluna operagao tende a conter



detalhes mais ricos. Por tal razao, o presente trabalho focou exclusivamente nesta tiltima,
tendo em vista tanto a redundancia quanto o espaco e tempo necessarios para abordar
todo o conjunto de informagdes.

Essa tabela desempenha um papel predominante no que diz respeito ao espago ocupado
em disco pelo SEI

Nesse contexto, destaca-se que quase 70% do espago é destinado a tabela infra_auditoria
(Figura 1.6), com o versionamento de documentos e os proprios documentos ocupando as

posicoes subsequentes.

Percentual

® infra_auditoria ® yersao secao documento = documento_conteudo

secao_documento s infra_log m Duftras

Figura 1.6: Distribuicao do percentual de espago utilizado no banco de dados pelas tabelas

do sistema.

Um padrao uniforme de crescimento nos registros de log pode ser observado (Fi-
gura 1.7), que encontra justificagao no modo de utilizacao regular do SEI, o qual nao
¢ afetado por flutuacoes sazonais. Vale ressaltar um aspecto importante: conforme men-
cionado anteriormente, em 2021 foi realizada uma tentativa fracassada de resolver essa

questao por meio do particionamento dos arquivos por ano.



Infra_auditoria (TB)
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Figura 1.7: Evolugao temporal do espago alocado pela tabela infra_auditoria (em teraby-

tes).

De acordo com o fornecedor do SQL Server (Microsoft), deveria haver ganhos consi-
deraveis de desempenho ao dividir e classificar os dados em arquivos, uma vez que, ao
consultar um registro em um banco especifico, a busca seria limitada ao arquivo perti-
nente. No entanto, esses beneficios foram pouco evidentes nos testes realizados.

Nesse processo de segmentagao, também foi decidido separar os registros com mais
de 1 ano do banco do SEI No inicio de cada més, um processo automatizado recorta
os dados do més anterior e os transfere para um banco de dados separado chamado
SEI_Auditoria. Esse banco contém apenas dados da tabela infra_auditoria, ocupando
um espago com recursos de hardware menos sofisticados. A estrutura é constituida por
uma tabela tinica, também particionada por ano e indexada pela data.

A Figura 1.8 apresenta a evolucao do espago ocupado pelo SEI_Auditoria. A auséncia
de crescimento entre abril de 2021 e maio de 2022 pode ser atribuida ao saldo inicial de
espaco alocado pelo analista ao banco. Foi criado um banco com 0,5 TB (em abril de
2021). Como o tempo, uma vez que esse saldo foi consumido (maio 2022), o banco passou

a automaticamente aumentar gradual e uniformemente seu tamanho.



SEl_Auditoria

0,50 -0

0L/2021 04/2021 072021 10/2021 OX/2022 05/2022 0Bf2022 12/2022 03,2023 ©6/2023 10/2023

Figura 1.8: Evolugao temporal do espaco alocado pelo banco adjacente SEI_Auditoria

(em terabytes).

1.4.1 A coluna Requisicao

O SEI opera como um sistema baseado na web, desenvolvido em Hypertext Preprocessor
(PHP) com a utilizagao de objetos, classes e métodos.

Para registrar as operacdes nos registros de log, os desenvolvedores adotaram duas
abordagens distintas.

A primeira, mais direta, esta relacionada ao campo "requisicao".

Nesse caso, o campo consiste essencialmente em um instantaneo do objeto HTML em
questao.

O objeto é convertido em uma string (por meio do método PHP denominado "printr")
e entao armazenado no banco de dados sem qualquer forma de tratamento adicional.

O trecho de codigo 1.1 foi extraido de InfraAuditoria.php. Esta secao do cédigo de
programacao ilustra claramente essa abordagem. Notavelmente, o método realiza uma
impressao literal dos métodos GET e POST do objeto HTML. A tnica adigao feita é a
inclusao dos separadores GET e POST.

1 objInfra AuditoriaDTO ->setStrRequisicao ('GET - ’.print_r($arrGetClone, true)."\ nPOST
- ".print_r($arrPostClone, true));

Codigo 1.1: Trecho do Cdédigo PHP responsavel pelo registro de instrugoes http.

A TFigura 1.9 apresenta o formato no qual os dados sao registrados no banco de dados.
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GET — Array
(

[acac] => procedimente wvisualizar

[acao_corigem] => procedimento wisualizar

[id procedimento] => 9851047

[infra sistema] => 100000100

[infra unidade atual] => 110000628

[infra hash] => c6e7adf48c89fedl1618c7a13df45db455d

Figura 1.9: Amostra do formato da informacao gravada no banco de dados.

Neste formato, temos a esquerda o nome do atributo e a sua direita seu respectivo

valor. Neste caso, o atributo "acao"tem relacao ao método que foi executado.

1.4.2 A coluna Operacao

Ha também uma segunda abordagem, a qual fora adotada para armazenar dados na
coluna operacao, conforme listado no trecho de c6digo a seguir. (Listining 1.2).

© 0 N OO v A W N

R
R o

12
13
14
15
16
17
18
19
20
21
22

Codigo 1.2: Coédigo da fungao PHP "formatarDados", responsavel pelo registro em banco
da operagao.

Nesse caso, a informagao ¢ amazenada no campo "operacao"”.
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Agora, os programadores empregam uma fungao recursiva que recebe um objeto. Essa
funcgao tem a capacidade de discernir se o objeto € do tipo "auditoria”ou se consiste em
um array de informacoes.

Esse processo permite a preservagao de detalhes mais refinados, particularmente em
objetos que apresentam multiplos atributos.

As figuras a seguir servem como amostras, tomadas ao acaso, de registros registrados
na coluna "operacao", oferecendo uma visao do formato pelo qual os dados sao inseri-
dos no banco de dados. Trata-se de exemplos dos métodos Exibir (Figura 1.10), Assinar
(Figura 1.11), Visualizar (Figura 1.12) e Consultar (Figura 1.13). Dado que esses regis-
tros sao gerados através da conversao de objetos em texto, conforme explanado na secao
anterior, eles mantém precisamente o formato do objeto original.

2022-10-15 23:49

DocumentoRN:
AssinaturaDIO:

:25.000

:assinarInternoControlado (

2022-10-15 23:44:18.000 IdContextoUsua = [null]
pt/sei/web/modulos/pesquisa/nd pesg processo exibir.php( IdUsuario = 100004893

Car:
a de Disciplinas.Aproveitamento de Estudos Obj
10/2022

[0] => DocumentoDTO

Figura 1.10: Amostra de acao Exi- Figura 1.11: Amostra de acao Assi-

bir nar

L 2022-10-15 23:44:24.000
5ua1§0r1 /fopt/sei/web/documento_consulta externa.php(
Auditoriafro DocumentoDTO:
Recatan =udocwm I cedimento = 9851012
IdUsuario = 10 ocumento = 9851013
IdProtocolo = IdDocumentoEdoc = [null]
IdTipoFormularic = [nall]
IdUnidadeGeradoraProt 110001654
IdO0rgacUnidadeGeradoraProtocole = 0

IdiuditoriaProtocolo = 101788344) IdUnidadeResponsavel =

Figura 1.12: Amostra de agao Visu- Figura 1.13: Amostra de agao Con-

alizar sultar

Nas referidas figuras, o primeiro atributo listado abaixo da data é o nome da classe,
o qual corresponde a agao executada no sistema, ou seja, "exibir", "assinar", "visualizar"e
"consultar", respectivamente. Os atributos subsequentes sao especificos para cada tipo de
objeto e ndo seguem a mesma estrutura uniforme.

Ao observar os dados representados nas figuras, fica claro que eles se referem a eventos

distintos ("exibir", "assinar", "visualizar"e "consultar"). Embora todos esses eventos se-
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jam armazenados no mesmo campo ("operacao”), cada um possui seus proprios atributos
unicos, que podem variar em quantidade, nome e tipo de dado.

A primeira linha fornece a indicagao do tipo de objeto, correspondendo a um total de
243 tipos tinicos, analogos a classes e denominados como "OPERACAQ"no contexto deste
estudo.

Cabe ressaltar que essas operagoes nao se conformam a um padrao uniforme. Elas nao
compartilham os mesmos atributos, os quais podem variar conforme o tipo de objeto em
questao.

Foram identificados 23.581 atributos.

A Lei Geral de Protecao de Dados (LGPD), em seu texto, estabelece critérios de pri-
vacidade que devem ser estritamente observados e obedecido. Neste caso, por se tratar
de sistema arquivistico, uma grande quantidade de informagoes sigilosas, de acesso li-
mitado, ou mesmo restritas, podem causar grande impacto caso tenham sua integridade
comprometida.

Com a vénia do Encarregado de Protegao de Dados [8] os trabalhos sdo desenvolvidos
sem que a referida prote¢ao dos dados sejam colocados a prova.

Em suma, durante a fase de programacao, nao foi dada uma atengao especifica ao
modo de armazenamento dos dados. A abordagem adotada a época, limitou-se a regis-
trar esses dados no banco, sem considera¢oes mais detalhadas a respeito da sua estrutura.
Aliado a este fato, o grande volume de dados dificulta o acesso a um registro especifico a
um bom termo, sem que se ponha em risco a privacidade dos mesmos, conforme proposto
pela LGPD. A proposta é facilitar o acesso as informacoes de registros dessas interagoes
do SEIL hoje concentrados em uma tinica coluna (operacao), de uma tnica tabela (in-
fra_auditoria), organizando-os e usando de técnicas de otimizagao ("tunning') para assim

viabilizar consultas pelo proprio usuario.
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Capitulo 2

O Problema

Um caso que ilustra a presente pesquisa ocorreu quando a Secretaria de Tecnologia da In-
formacao (STI) recebeu uma solicitagdo para esclarecer quem havia acessado um processo
especifico.

O cendrio envolvia uma selecao de colaboradores, e o processo foi aberto de forma
equivocada. No lugar de ser classificado como "sigiloso”, restringindo o acesso a um grupo
seleto, ele foi erroneamente classificado como "restrito".

Processos restritos normalmente contém informacoes de natureza pessoal e funcional
(vida privada, imagem, prontudrio). Assim, o acesso € restrito apenas aos membros da
mesma unidade.

Processos sigilosos contém informagoes com o objetivo de proteger os interesses do
orgao (seja orcamentdria, financeira ou institucional). O acesso precisa ser explicitamente
atribuido a um usudrio.

No caso, havia a suspeita de que alguém dentro daquela unidade tivesse acessado o
processo de selecao, potencialmente favorecendo um candidato ao cargo.

Consequentemente, a unidade abriu um chamado junto a STI, requisitando uma lista
das pessoas que haviam acessado o processo em questao.

O analista encarregado tentou obter a informagao usando a tela do SEI que permite
realizar consultas ao log. Contudo, este resultado nao pode ser obtido apenas especificando
poucos parametros, ou buscando-os nos campos Requisi¢ao ou Operagao. Isto fica evidente
ao observarmos a referia tela (Figura 2.1). Ela traz em destaque o aviso, em letras
vermelhas, "ATENCAO: Informar o maior ntimero possivel de critérios antes de realizar
a pequisa’.

Na tela apresentada na Figura 2.1, é possivel realizar buscas detalhadas utilizando
diferentes critérios, como usudrio (sigla e nome), unidade (sigla e descrigao), processo
(recurso e periodo), conexdo (IP, servidor), e fato (requisi¢ao e operagao). Cada um

destes campos refere-se a uma das colunas da tabela infra_auditoria.
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Auditoria

| Pesquisar na Base do Sistema | | Pesquisar na Base de Auditoria | | Limpar Criterios | | Fachar |

ATENCAQ: Informar o maior nimero possivel de critérios antes de realizar a pesquisal

Sigla do Usuario:

Nome do Usuario:

Sigla da Unidade:

Descricdo da Unidade:

Periodo:

iP:

Servidor:

Requisicdo:

|
|
|
|
Recurso: | |
|
|
|
|
|

Operacao;

Figura 2.1: Imagem da tela de consulta disponivel no SEI para auditoria.

O problema tornou-se mais sério quando a tentativa de recuperar os dados de "Requi-
sicao"e "Operacao", os dois ultimos campos, foi realizada. Isso ocorreu em nosso exemplo.
Devido a auséncia de atributos relacionais indicativos do tipo de operacao (visualizagao,
edicao, etc.), tivemos que recorrer a esses dois campos.

Entretanto, nao houve sucesso. A sessao do PHP expirou devido a um time-out.

Por conseguinte, 0 mesmo usudrio nos enviou essa consulta para ser executada direta-
mente no console do SQL Server.

Na primeira tentativa, apds a execugao por mais de 24 horas, a execugao foi manual-
mente interrompida. Nao era possivel identificar se ainda se encontrava em execugao ou
sequer se houvera falha da consulta. Entao surgiu a ideia de limitar o periodo de tempo.
Foram feitas trés tentativas: um ano, seis meses e, finalmente, trinta dias. O sucesso foi
alcancado apos alguns minutos de espera (cerca de 20 minutos) nesta tiltima tentativa.

Esse caso se destacou, nao s6 devido a série de desafios enfrentados, mas também
pelo longo tempo necessario para a execucao. Era uma consulta complexa, que buscava
informagoes especificas nos campos de texto da tabela "infra_auditoria".

Além disso, existem outras demandas, que constituem a maioria dos casos, que podem
ser tratadas pelo analista responsavel em atender o questionamento do usudrio. Claro,
isso envolve a restricao do niimero de campos e requer paciéncia. Sem a delimitagao da
data, as chances de sucesso sao praticamente nulas. Sao questdes mais simples, onde se

busca quem editou ou quem leu determinado despacho, ou ainda que fez a exclusao.
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2.1 Pergunta de Pesquisa
Dessa forma, pode-se chegar a seguinte questao de pesquisa:

Q1: Como proporcionar consultas analiticas e auditoria nas informagdes armazenadas

no SEI com um tempo de resposta vidvel sem exigéncia de alguma variavel?

2.2 Hipotese de Pesquisa

Acredita-se que, ao se extrair informacoes do SEI limpa-las e organiza-las em um formato
apropriado, serd possivel reduzir o tempo de resposta as consultas relacionadas a auditoria
e analiticas.

2.3 Objetivo Geral

A partir do que foi exposto, este trabalho objetiva extrair, limpar e organizar as infor-
magoes do SEI, em um formato apropriado, para agilizar e permitir consultas analiticas
e auditoria.

2.4 Objetivos Especificos

Para alcangar o objetivo geral da presente pesquisa, serao percorridos os seguintes obje-

tivos especificos:

Analisar o formato e volume de informacoes de auditoria armazenadas no SEI;
= Extrair e organizar as informagoes de auditoria do SEL;

= Persistir as informagoes do SEI em um repositdrio a parte;

Validar este repositdrio por meio de execugao de consultas analiticas e de auditoria;
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Capitulo 3

Procedimento Metodologico

Este capitulo analisa os aspectos da Metodologia Cientifica, também denominada Proce-
dimento Metodoldgico. A se¢ao 3.1 examina a classificagao desta abordagem. Em seguida,
a metodologia utilizada é discutida na secao 3.2, complementada pela secao 3.3, que apro-
funda aspectos relevantes. Finalmente, os procedimentos de preparacao sao detalhados
na sec¢ao 3.3.1.

Os detalhes completos do desenvolvimento metodologico estao apresentados no anexo

1.4, que foi separado para proporcionar uma leitura mais fluida.

3.1 Classificacao da Pesquisa

Este projeto pode ser classificado de acordo com o critério "Natureza", conforme descrito
por Marconi [9], uma vez que lida com resultados aplicaveis a solugao de problemas do
mundo real, como enfatizado pelo autor.

Nesse contexto, a natureza da pesquisa € "predominantemente quantitativa", pois os
resultados podem ser avaliados numericamente com base no desempenho do tempo de
resposta.

J4, segundo o trabalho de Wazlawick [10], a pesquisa se enquadra na categoria "Origi-
nal". Ela cria um conjunto de ferramentas de administracao de dados, ainda que aplicadas
a um caso especifico, e emprega técnicas baseadas em boas praticas e conceitos estabe-
lecidos, bem como conhecimentos adquiridos ao longo do tempo. O objetivo é alcangar
resultados eficazes por meio dessas técnicas e, em consonancia com a literatura, explicar
o raciocinio por tras dos resultados obtidos.

Adicionalmente, também de acordo com Wazlawick [10], esta pesquisa se qualifica
como "Pesquisa Explicativa", pois analisa o desempenho e o comportamento observado,

procurando explica-los para oferecer interpretacoes e alternativas. Ainda, segundo este
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autor, também ¢é considerada "Experimental”, uma vez que envolve a aplicagao de técnicas

computacionais seguidas de observagoes para mensurar diferencas de desempenho.

3.2 Metodologia dos Trabalhos

A abordagem adotada para lidar com o problema proposto neste trabalho foi fundamen-
tada principalmente na revisao da literatura especializada. Nessa revisao, destacam-se as
contribui¢oes de renomados autores, tais como [11] e [2], que sao amplamente reconhe-
cidos no campo de banco de dados. Além disso, [12] apresenta perspectivas adicionais
relevantes.

Dentro desse contexto, o objetivo do trabalho € elaborar um plano para a implementa-
¢ao de uma nova estrutura destinada a armazenar dados em um repositorio especializado
conhecido como Data Warehouse (DW). O proximo passo envolve a extragao de dados do
banco de dados do SEI, a sua transformacao e, finalmente, o carregamento desses dados no
novo repositdrio, que foi otimizado para aprimorar o desempenho das consultas analiticas
e de auditoria.

Adicionalmente, houve uma busca sistematica nas bases de dados académicas Web of
Science e Scopus com o proposito de identificar trabalhos relacionados que abordassem
problemas semelhantes. A ideia era comparar esses trabalhos e suas respectivas solugoes
propostas.

3.3 Teoria do Enfoque Meta Analitico Consolidado
(TEMACQ)

A metodologia TEMAC, descrita por Mariano[13], adota trés etapas para a pesquisa,
a saber: a Pesquisa de Periddicos, que visa identificar literatura de impacto entre as
publicacdes cientificas; a Analise por Técnicas de Bibliometria; e, por fim, a Pesquisa
Exploratdria com abordagem quantitativa. Os detalhes desta etapa sao apresentados no
Anexo I (1.4).

A escolha da lingua inglesa se deve a sua vasta quantidade de publica¢oes. As consultas
foram realizadas em janeiro de 2023. Os descritores selecionados de forma empirica foram
data warehouse, analytical research, e information management systems. A busca foi
restrita aos tltimos cinco anos para garantir a atualidade das informagdes sobre o assunto.

A escolha do termo Data Warehouse se justifica pelo fato de que as técnicas utilizadas

neste trabalho estao incluidas nas ferramentas de ETL. Além disso, em consonancia com
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as transformacoes aplicadas, buscou-se fornecer informagoes sobre o uso do sistema como
um todo, o que motivou a inclusao do termo analytical research entre os argumentos.

O SEI é um sistema tipico de administra¢ao de informagoes, como evidenciado pelo
proprio nome. Portanto, foram buscados textos que também abordassem information
management systems.

Adicionalmente, foram realizadas pesquisas incluindo o termo system usage records
na tentativa de encontrar referéncias sobre a manipulagao e a captagao de informagoes
relacionadas ao registro do uso do sistema como um todo. No entanto, esse termo nao
resultou em acréscimo de resultados relevantes.

3.3.1 Preparacao da pesquisa

As expressoOes abaixo correspondem as estratégias de pesquisa utilizadas nas bases de
dados Scopus e Web of Science, respectivamente. Elas foram detalhadas durante a fase
de qualificagao deste trabalho e serviram para prospectar obras que pudessem fornecer

referéncias relevantes para contribuir com o desenvolvimento da pesquisa.

Scopus

A expressao utilizada no Scopus, importante fonte de artigos relacionados a tecnologia, foi
"( TITLE-ABS-KEY ( data AND warehouse ) OR TITLE-ABS-KEY ( analytical AND
research ) OR TITLE-ABS-KEY ( information AND management AND systems ) ) AND
PUBYEAR > 2017 AND PUBYEAR > 2017 "que por sua vez retornou pouco mais de
170 mil registros.

Web Of Science (WoCQ)

A expressao aplicada foi "((ALL=(data warehouse)) or ALL=(analytical research)) or
ALL=(information management systems) and 2023 or 2022 or 2021 or 2020 or 2019 or
2018 (Anos da publicacdo)". Foram encontrados 314.145 registros.

Limitados aos ultimos 5 anos, também mostrou uma queda no altimo ano, contudo
significativamente mais discreta que a do Scopus.

A secdo a seguir apresenta uma andlise dos trabalhos recuperados nas bases de dados.
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Capitulo 4

Trabalhos Relacionados

Neste capitulo, serd realizado um mapeamento das técnicas para tratamento de grande
volume de dados, conforme literatura e trabalhos cientificos listados na se¢ao anterior.
O objetivo é identificar aquelas que ja foram exploradas em outros trabalhos, a fim de

buscar otimizagoes para os resultados deste estudo.

4.1 Analise dos Trabalhos

Inicialmente, DWs foram concebidos com o proposito de organizar informacoes dispersas,
principalmente em grandes bases de dados. No entanto, ao longo do tempo, sua fungao
foi transformada de um objetivo em si para um meio essencial. Um grande niimero de
sistemas de mineragao de dados tornou-se intrinsecamente dependente dos DWs. Diversos
estudos tém explorado esse campo, como destacam [14], [15], [16], [17], [18], [19], [20], [21],

[22], [23], [24], [25].

Nesse contexto, tem havido esfor¢os consideraveis para desenvolver um padrao de
linguagem para OLAP [26]. Isso representa um desafio significativo, uma vez que esta
relacionado a programacao, cuja eficiéncia estd diretamente ligada a experiéncia do pro-
gramador.

O estudo em [27] tem como objetivo avaliar a melhor forma de indexar repositdrios de
DW e é motivado pelo consideravel aumento previsto de 200% nos acessos e compartilha-
mentos na internet em um curto periodo. Esse estudo ressalta a importancia dos DWs e
da DM na abordagem de questdes para os usudrios finais.

A construgao e manutencao de DWs sdo atividades dispendiosas devido a complexi-
dade envolvida, a necessidade de tecnologia de ponta e ao consumo continuo de energia
e recursos humanos especializados. Isso justifica a pesquisa na direcao da mitigagao do
desperdicio, como evidenciado no trabalho em [28], que analisa como otimizar e reduzir

o consumo de energia na criagao de DWs por meio da adogao de niveis de maturidade
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desses DWs. A avaliagao é realizada medindo a eficiéncia de cada etapa do ciclo de vida,
desde a concepgao até o usudrio final.

A adaptagao as tecnologias adequadas ¢ abordada por [29]. A adogao precoce de novas
tecnologias costuma ser dispendiosa, portanto, requer avaliagdes continuas. Neste estudo,
o autor adota o benchmarking de warehouses e informagoes sobre a estrutura dos dados
(como o numero de atributos) para fornecer informagoes para mecanismos de machine
learning.

Uma ferramenta de codigo aberto para facilitar o gerenciamento de recursos de com-
putacao de alto desempenho é apresentada por [30]. Surpreendentemente, a proposta
de usar um DW para controlar recursos de hardware consumidos por DWs com grandes
volumes histdricos € bastante interessante.

O trabalho de [31] demonstra como recursos simples, como a adogao de um carimbo
de tempo (timestamp), podem melhorar o desempenho dos resultados de pesquisas em
um DW composto por dados de fontes distintas.

No contexto dos Sistemas de Gerenciamento de SGBDR, as chamadas visOes mate-
rializadas (materialized views) desempenham um papel importante. Elas sao consultas
pré-definidas que sao atualizadas pelo SGBDR a medida que os registros de origem sao
atualizados. O estudo em [32] investiga como essas visdes podem mitigar o uso excessivo
de DWs. O autor as propoe como ferramentas tuteis, tanto para consultas conhecidas
quanto para consultas ad-hoc, sendo processadas tanto off-line para otimizar consultas
conhecidas quanto on-line para otimizar consultas ad-hoc.

E comum encontrar trabalhos que coletam dados de alunos por meio de processos
de Extracao, Transformacao e Carregamento (ETL), organizando-os e submetendo-os a
mineracao de dados em busca de inferéncias, como demonstrado em [18] e [19].

O trabalho chinés de [21] extrai conclusOes a partir do repositorio de textos da litera-
tura mundial e comparativa, explorando dados de diversas origens.

Nos Estados Unidos, a aprovagao da lei Health Information Technology for Economic
and Clinical Health (HITECH), que trata da automagao de informacgdes de prontudrios
médicos, levou a adogao generalizada de registros eletronicos de sauide [16]. Isso resultou
na criacao de grandes sistemas de satide com uma variedade diversa de propositos, que
tém potencial significativo para o futuro da medicina.

A partir desses registros, [33] utiliza dados coletados durante anestesias para auxiliar
colegas na adogao de boas praticas nessa especialidade.

Em Uganda, mesmo sem legislacao semelhante a HITECH, [17] relata que estao sendo
compilados 20 anos de dados sobre HIV para desenvolver estratégias e diretrizes rela-
cionadas a esse virus, que tem um impacto semelhante ao que a COVID-19 tem tido

recentemente.
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Na Alemanha, [14] estd promovendo a construcao de ciclovias por meio da consolidagao
de repositorios heterogéneos usando ETL para formar um datalake. Esses dados podem
variar desde informacgdes de comités de moradores até dados de entidades estatais.

Datalakes também sao estudados por [34], que os define como repositdrios de dados
brutos de varias fontes, processados sob demanda.

Na China, [35] utiliza um DW de dados de satide para minerar informacoes e fiscalizar
seguros de satide por meio de inferéncias.

Também na China, [23] se concentra na minera¢ao de dados coletados em educacao
fisica, utilizando aprendizado profundo (deep learning) para desenvolver estratégias de
ensino nas escolas.

Enquanto os autores de [36] preocupam-se com a satide mental dos estudantes, eles
analisam notas e desempenho escolar para fazer inferéncias em um grande volume de
dados académicos, buscando prever comportamentos de alunos que possam necessitar de
apoio nas institui¢des de ensino superior para reduzir a evasao.

Na Arabia Saudita, [22] esta trabalhando na criacao de um repositdrio ubiquo para
dados de satde, semelhante ao estabelecido pela HITECH. O objetivo é tirar conclusoes
de repositdrios de dados de satide de diversas fontes.

O trabalho de [24] introduz a ideia de "Descobrir Conhecimento”, que se refere a
organizagao de informacgoes por meio de ETL de maneira adequada para possibilitar
inferéncias. Trata-se de abordagem alternativa para a mineracao de dados. O autor
lida com dados de diversos atores na area da saiide em Bangladesh, desde farmacias até
grandes centros de satde.

Os russos também estao focando na drea da satide. [25] consolida repositdrios diversos
com énfase na seguranga dos dados.

A analise de dados de mercado sempre foi uma tarefa desafiadora, que favorece aqueles
que sao mais habilidosos na manipulagao de informagdes. [15] e muitos outros trabalhos
propoem ferramentas de DW genéricas para o mercado financeiro, projetadas para fornecer
uma base centralizada de armazenamento de informagoes associada a um framework de
Big Data Investment Application. A partir desse repositdrio, sao extraidas inferéncias que
podem proporcionar vantagens competitivas.

A escassez de energia € um dos principais obstaculos para o crescimento economico.
Para abordar essa questao, a China desenvolveu um plano econdmico para incentivar pes-
quisas que contribuam para o uso mais eficiente da energia. Isso provavelmente influenciou
o numero de artigos relacionados a esse tema na literatura. Dentre esses, destacamos dois.

O primeiro € o trabalho, em [37], a "politica de desenvolvimento estratégico"é abor-

dada, usando diversas informagoes, como previsoes meteoroldgicas e dados de consumo,
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para prever a melhor forma de gerenciar o setor de energia por meio de aprendizado de
maquina.

O segundo apresenta a agregacao de dados de leituras de equipamentos de mineragao,
abordada por [20]. Esses dados sao usados para gerar inteligéncia e permitir o controle
remoto de subesta¢des. Os dados sao classificados e padroes sao identificados para ajustar
os parametros de alarme.

23



Capitulo 5

Fundamentacao Teorica

Este capitulo apresenta a Fundamentagao Tedrica, abordando os principais conceitos e
tecnologias considerados essenciais para o desenvolvimento desta pesquisa. Na Se¢ao 5.1,
sao discutidos os conceitos fundamentais relacionados aos Sistemas de Apoio a Decisao
(SAD). A seguir, a Segao 5.2 explica conceitos envolvidos em um um DW para, em seguida,
a Secao 5.3 descrever seu ciclo de vida. A Secao 5.4 oferece uma visao geral dos principios
dos bancos de dados NoSQL, destacando as diferencas em relacao aos bancos de dados
relacionais tradicionais. Por fim, na Secao 5.5.1, sao apresentados conceitos relacionados
a Lei Geral de Protecao de Dados (LGPD), dada sua relevancia direta para as questoes
atinentes ao SEL

A solugao proposta neste trabalho é baseada em conceitos e defini¢des extraidos da
literatura, incluindo tanto obras candnicas e amplamente reconhecidas, como [2] e [11],
quanto fontes mais especializadas, como [38]. Além disso, incorpora o que ha de mais
recente produzido por especialistas em ferramentas do mercado, a exemplo do SQL Server
[12].

5.1 Sistemas de Apoio a Decisao (SAD)

Sistemas de Apoio a Decisao (SAD) sao uma classe de sistemas de informagao que auxiliam
na tomada de decisao. Visa organizar a informacao, através de ferramentas e modelos,
viabilizando interpretacoes e andlises. Sao particularmente tteis em cendrios de decisao
complexos, semi-estruturados ou nao estruturados, onde o julgamento humano € essencial.
Esses sistemas abrangem diversas areas, comegando pela gestao de dados [39], frequen-
temente utilizando DW para armazenamento centralizado, o que facilita a recuperagao
e manipulagao das informacoes necessarias. Eles também incluem a gestao de modelos
[40], como modelos estatisticos e financeiros, que auxiliam na simula¢ao de cendrios e

resultados, permitindo a exploragao de alternativas e seus impactos. Além disso, contam
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com interfaces de usudrio [41] que tornam as interagdes mais acessiveis e intuitivas. Esses
sistemas oferecem suporte a decisoes [42], onde uma combinacao de dados estruturados
e julgamento humano ou intuigao € essencial. Por fim, os SAD sao flexiveis e adaptaveis
a diversos processos de tomada de decisao e contextos, sejam eles operacionais, taticos
ou estratégicos, podendo ser personalizados para atender as necessidades especificas da
organizacao [43].

E 1til situar o SAD no contexto dos Sistemas de Informacio. Onde, de maneira
resumida, sao classificados em quatro niveis de decisao dentro de uma organizagao[1]:
operacional, de conhecimento, gerencial e estratégico. A Figura 5.1 ilustra as principais

aplicagoes para cada nivel a saber:

= Nivel estratégico: Sistemas de Apoio Executivo (SAE) [43].

= Nivel gerencial: SAD e Sistemas de Informagdes Gerenciais (SIG) [41], com este

trabalho focando especificamente nesse nivel.

= Nivel do conhecimento: Sistemas de Trabalhadores do Conhecimento (STC) e
Sistemas de Automacao de Escritorios [42].

= Nivel operacional: Sistemas de Processamento de Transag¢des (SPT) ou Sistemas

Transacionais [39].

Classificacao dos Sistemas de Informacao em Niveis de Decisao

/—® Sistemas de Apoio Executivo (SAE)

T
Sistimas de @

Informagies Gerenciais (SIG) ¢ Sistemas

Sistomas de Trabalhadores do
Mivel Conhacimento [mhe:imerltniﬁl’(_]e
Sistemas de Automagdo de
ESCritorios
Sistemas de Processamento

de Transacoes (SPT) ou Nived Op: I8

Sistemas Transacionais

Figura 5.1: Classificagao de Sistemas de Informacao em Niveis de Decisao (adaptado de

[1])
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SAD e SIG possuem diferengas importantes. SIG é direcionado a problemas mais roti-
neiros, utilizando dados fornecidos pelos SPT e ferramentas tradicionais, como relatérios.
SAD lida com problemas nao rotineiros, portanto mais complexos e ndo usuais. O SAD
pode consumir informacoes tanto internas, geradas pelos sistemas transacionais e pelos

SIG, quanto externas, com o objetivo de complementar a consulta de interesse.

5.2 Arquitetura

A UnB optou por utilizar a arquitetura Online Analytical Processing (OLAP) [2] para o
tratamento dos dados no SAD. Nessa arquitetura, destaca-se os conceitos de Data Wa-
rehouse (DW) e Business Intelligence (BI), sendo o DW um repositério multidimensional
capaz de armazenar dados provenientes de diversas origens e formatos, e esta ferramenta
que disponibiliza os dados para os usudrios. O processo de carga é conhecido como Ex-
traction, Transformation and Loading (ETL), que envolve a obtengao dos dados de suas
fontes (extra¢ao), sua formatagao e correlagao (transformacao), e, por fim, o seu arma-
zenamento no DW (carga). Esses dados podem ser tanto internos a organizacao quanto
externos.

A arquitetura OLAP é composta por uma fonte de dados; uma camada ETL, um DW
e um Servidor de Relatdrios Analiticos. O servidor de Relatdrios Analiticos possibilita
consultas sob demanda, que permitem uma navegacao pelos dados organizados em dimen-
soes no DW e a geracao de painéis (dashboards) ou relatdrios sem a necessaria geracao
de cddigo. O trabalho de [44], divide um SAD em dois sub sistemas: DW ("recebendo os
dados") e BI ("entregando os dados"). A Figura 5.2 demonstra um DW comum.

ﬂi" ’ Hllm
1 .m]]m

Extracao

Transformagao -

Carga
|b

Figura 5.2: Arquitetura de um DW ([2] adaptador por [3])
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De maneira simplificada, segundo [45], dados podem ser entendidos como um conjunto
qualquer de informagao, um registro de acesso para exemplificar. A partir dos dados inferir
algum tipo de informacao, a exemplo, pode-se obter a que horas um sistema foi acessado.
A partir dai pode-se evoluir o conhecimento até a competéncia. Com o conhecimento é
possivel saber o horario de maior movimento. E a partir competéncia fazer elucubragoes,
como por exemplo o que € possivel se fazer para majorar o nimero de acesso.

Uma arquitetura OLAP pode ser implementada e classificada por diversas maneiras,
a depender do repositorio. Assim, o modelo Multidimentional Online Analytical Proces-
sing (MOLAP) os dados ficam armazenados em estrutura multidimensional. Enquanto
que Relacional Online Analytical Processing (ROLAP) em estrutura relacional. A van-
tagem ¢é utilizar tecnologia padronizada com escalabilidade e paralelismo de hardware.
Enquanto que a desvantagem fica por conta de fung¢des para analises dimensionais e o
baixo desempenho da linguagem SQL.

H4 ainda o conceito de Not Online Analytical Processing (NoLAP), que consiste em
uma arquitetura OLAP baseados em Not SQL (NoSQL). Este, por sua vez € a abordado
no trabalho de [46]. Aqui o conceito, embora nao tenha sido chamado desta forma, utilizou
estrutura NoSQL sobre arquitetura OLAP em ecossistema BIG DATA para tratamento

e analise de dados abertos governamentais.

5.2.1 Data Warehouse (DW)

Warehouse, em sua tradugao literal, refere-se aos grandes cilos de armazenamentos de
graos, capazes de armazenar grandes safras por periodos indefinidos. Data Warehouse é
pois uma metafora deste conceito, dedicando-se exclusivamente a dados.

O objetivo do DW ¢é ([47]) "extrair, transformar e carregar dados de diferentes sistemas
de origem em um repositorio integrado". Isso se da transpondo obstaculos, como origem
diversas, fontes heterogéneas e ainda redundancia.

A literatura oferece varias defini¢oes sobre DW. Segundo [11], um DW é uma colegao
de dados orientada por assuntos, integrada, nao volatil e variavel ao longo do tempo, com
o objetivo de apoiar os processos de tomada de decisao. Em [2], o DW é descrito como
uma copia de dados transacionais estruturada especificamente para consultas e analises.
Ja em [39], um DW ¢é tipicamente um sistema de banco de dados dedicado, separado dos
sistemas de Online Transaction Processing (OLTP) da organizagao. De acordo com Sen
[48], 0o DW é construido para suportar a tomada de decisdes empresariais, contendo dados
histdricos, sumarizados e consolidados provenientes de registros individuais de bancos de
dados operacionais. Por fim, [49] define 0 DW como um banco de dados analitico, somente

leitura, que serve como base para os SAD.
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Por seu tamanho e complexidade, o DW pode ser classificado também com Data Mart
(DM). De acordo com Kimball [2] um DW é unidao de DM orientados por assuntos, obede-
cendo acertos critérios: gravar os dados na maior detalhe possivel (maior granularidade)
organizados por dimensdes e fatos, sempre tendo em vista a ubiquidade do significado.
Normalmente um DM é dedicado a um tinico processo do negdcio [47].

A solugao aqui proposta nao se trata de um DW, outro sim de um Data Mart (DM),
que se distingue daquele pelo seu tamanho (menor) e finalidade, limitada a uma porgao
dos dados [50] e [2]. Contudo hé sim emprego de métodos de ETL haja visto que, da-
dos contidos em tabelas sao interpretados, compilados e carregados em outra estrutura,
otimizados de maneira a favorecer o desempenho. Vale ressaltar que, genericamente, é
comum tratar DM como se DW o fosse, dado que aquele é uma generalizagao deste. Sao
pois de grande valia para tomada de decisoes [11].

Segundo [11], Data Warehouse é "uma colecao de dados, orientada a assuntos, inte-
grada, varidvel no tempo e nao volatil, para suporte ao gerenciamento dos processos de

tomada de decisao'"e desta forma:

= Integrado: Os dados sdo consolidados em armazém de dados (DW), partir de fontes
distintas e consolidados em um ambiente integro e consistente. Fontes estas que
podem ser internas (da organizagao), ou nao e ainda de formatos diversos (planilhas,

textos, listas).

= Variavel no tempo: Possui algum tipo de time stamp, que faz a indicagdao do

periodo em particular.

= Nao volatil: Os dados sao ali inseridos, porém nunca alterados. Sao "estaveis".

5.2.2 Extraction, Transformation and Loading (ETL)

Em um DW, sao armazenados dados multidimensionais provenientes de diversas fontes,
como SGBDR, planilhas eletronicas e até arquivos de texto. Esses dados passam por um
processo conhecido como Extraction, Transformation and Loading (ETL), que consiste na
extragao, transformacao e carga das informagdes, permitindo assim uma andlise integrada
e coesa.

A Figura 5.3 ilustra a arquitetura descrita por [2]. Nesse modelo, os dados passam
por um primeiro processo de transformacao, conhecido como Back Room, Back stage ou
Back End. No Back Room, os dados sao submetidos a um processo de ETL, visando
otimizar o desempenho e facilitar o acesso as informagoes mais relevantes. O resultado
desse processo € armazenado no DW, também chamado de EDW. O DW serve como base

para o Front Room. O Front Room é uma ferramenta voltada para o usudrio final, que
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permite a criacao e consulta de relatorios analiticos. Nesse ambiente, um novo processo
de ETL pode ser aplicado para gerar um subconjunto de dados, otimizado para a analise

especifica.

Source = Back Room Front Room —— »
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Figura 5.3: Arquitetura hibrida com estruturas 3FN e area de apresentagao dimensionado
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5.2.3 Business Intelligence (BI)

BI é o consumidor deste produto. Recupera dados do DW fornecendo ao SSD orien-
tado ao negocio através de ferramentas (como dashboards) ou ainda alimentando modelos
preditivos. Na Figura 5.3 pode ser visto na altima coluna, a direita.
O texto em [51] demonstra que BI pode ser usada efetivamente para integrar, e por-
tanto entregar, grandes volumes de dados e ainda dar suporte a uma variedade de questoes.
Relatdrios Analiticos lidam com consultas sob demanda, que permitem navegar através
das dimensdes do DW e geram relatorios e painéis customizados por livre demanda do

usudrio, até mesmo com técnicas de drag and drop através dos dashboards.

5.3 Ciclo de vida

O trabalho de [52] indica o caminho do desdobramento deste tipo de trabalho que pode

se dar tem trés etapas: identificagao do problema, planejamento e elaboracao do fato,
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dimensao e esquema; construgao do ETL; montagem do DW; por fim disponibilizacao
por OLAP.

Em complemento, [2] (Figura 5.4) propde um ciclo de vida do DW composto pelas
seguintes atividades (também tratado em [3]):

Technical Product I
=» Architecture |- Selection & > Growth
Design Installation I
-~
¥ _
Program/ Business Di : . ETL
: imensional Physical :
Project  |<—|Requirements Modeling Eal Dgsign Design & I »| Deployment >
Planning Definition Development
e I
L J
B B
= Application » Application Maintenance
Design Development
T

4% Program/Project Management

Figura 5.4: Diagrama do Ciclo de Vida de um DW [2]

= Planejamento do Projeto: Elaboracao do plano, documento que contém o deta-
lhes da execugao de todas as tarefas.

= Definicao dos Requisitos: Dividido em Levantamento das Necessidades do Ne-
gocio e Levantamento das Fontes de Dados.

— Levantamento das Necessidades do Negocio: relacio das necessidades
que o sistema devera atender. Identificacao dos steakholders e requisitos fun-

cionais e nao funcionais.

— Levantamento das Fontes de Dados: identificacao das fonte de dados
elegiveis e respectivos metadados. Ajuda nao somente a construgao do produto

final como também o entendimento do negdcio.

= Projetar Arquitetura Técnica: levantamento do volume de informagao, tanto a

respeito de bases de dados, quanto processamento e usudrios simultaneos.
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= Modelagem Dimensional: é a elaboracdo do modelo dimensional do DW. Iden-
tificando dimensoes e fatos relativos aos temas da iteracao. Cada fato deve ter

dimensoes, contetido e nivel de detalhe definido.

= Projetar Aplicacio de Business Intelligence (BI): definicao de consultas e o
detalhamento dos indicadores identificados.

= Projeto Fisico: sao a elaboracao dos modelos fisico relacional e multidimensional.
O primeiro derivado do modelo logico, performance e controle; o segundo relativo a

visOes e consultas que serao oferecidas aos steakholders.
= Selecionar e Instalar Produtos: preparar o ambiente.
= Implementar Rotinas ETL: especificacao e documentagao dos processos ETL.

= Implementar Aplicacio de Business Intelligence (BI): implementacao das
consultas e formulas que compdem indicadores. Daqui surge o ambiente de desen-

volvimento.

= Implantacdo: construcao e avaliagdo de desempenho do ambiente de produgao a
partir do ambiente de desenvolvimento, que inclui documentagao e treinamento de
equipe de sustentacgao.

= Nova Iteracdo: proxima iteragao levando e tratando novas funcionalidades bem

como novas questoes que tenham surgidos na iteragao anterior.

= Manutencdo: dar sustentagdo ao bom funcionamento. Inclui-se aqui eventuais
funcionalidades (de porte pequeno ou moderado) que venham a surgir apds o ciclo

de iteracoes.

= Gerenciamento do Projeto: acompanhamento e controle da execugao do projeto.

5.3.1 Modelagem Dimensional

Modelagem Dimensional é uma técnica de design de banco de dados utilizada para or-
ganizar dados de forma a facilitar a analise e a geracao de relatorios [2]. Trata-se de
abordagem focada para o negdcio, a partir da qual os dados sao organizados em torno
de fatos e dimensodes. "Fatos representam medidas ou métricas que se deseja analisar,

enquanto dimensoes fornecem o contexto para esses fatos". O objetivo é melhorar:

= Desempenho: A estrutura simplificada visa otimizar consultas complexas.

= Intuitividade: Mais facil de entender e utilizar por usudrios.
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= Flexibilidade: Permite gerar relatorios e analises multidimensionais.

A modelagem dimensional adota uma abordagem diferenciada em relacao aos bancos
de dados transacionais, voltada especificamente para atender as necessidades de relatdrios
e andlises de negdcios. Nessa modelagem, existem dois tipos principais de tabelas: fato e
dimensao.

No coragao do modelo dimensional estd a tabela fato, responsavel por armazenar as
métricas numéricas do negocio. Essas métricas sao geradas pela interse¢ao das dimen-
sOes, e a tabela fato contém as chaves que conectam essas dimensodes. Ela deve capturar o
nivel mais detalhado de informagoes do processo de negdcio disponivel. Por isso, consul-
tas a tabela fato podem acessar milhdes de registros, permitindo a criagao de relatdrios
complexos e analises detalhadas.

Por outro lado, a tabela dimensao ¢ uma entidade independente que fornece o contexto
necessario para a analise das métricas armazenadas na tabela fato. Ela geralmente possui
uma chave primaria artificial, chamada de surrogate key, e ¢ menor em tamanho em
comparagao a tabela fato, armazenando informagoes descritivas sobre o negocio. A ligacao
entre as tabelas fato e dimensao € feita por meio da chave primadria da tabela dimensao
e da chave estrangeira da tabela fato, garantindo a integridade dos dados e a integracao

entre elas[52].

Modelos Dimensionais em Bancos de Dados Relacionais

= Esquema Estrela: Estrutura centralizada composta por uma tabela fato e varias
tabelas de dimensao, facilitando consultas simples e diretas. Os dados armazenados
no esquema em estrela sao definidos como desnormalizados [2], o que significa que

foram estruturados de acordo a necessidade.

O modelo do esquema estrela ilustrado na Figura 5.5, possui 6 dimensdes, contudo o
numero de dimensoes deve variar conforme a complexidade dos dados, podendo che-
gar a dezenas. As dimensodes descrevem as caracteristicas, enquanto o fato quantifica

a combinacao dessas caracteristicas.
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Dimensao 1

Dimensao 4

Dimenséo 2

[ Dimensao ]

Figura 5.5: Representacao do modelo Estrela

Esse modelo estrela, no nivel conceitual, pode ser representado por meio do mo-
delo entidade-relacionamento. A Figura 5.6 apresenta a representacao parecida ao
do modelo estrela da Figura 5.5 utilizando a simbologia do diagrama entidade-

relacionamento da engenharia da informagao.

O modelo entidade-relacionamento representado na Figura 5.6 € composto por cinco
entidades. Ao centro, a representagao do fato e as dimensoes dimensoes ligadas a ele.
Neste tipo de reapresentacao € também observavel a identificacao de cardinalidade,

sendo de 1:n entre a dimensao e a fato.
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Dimensdo-01

Dimensido-04 - Fato Dimensio-02

Dimensao-03

Figura 5.6: Representagao do modelo estrela por meio de entidade-relacionamento

Ao mapearmos essas entidades para tabelas, a tabela de fatos sera constituida por,
no minimo, quatro colunas, cada uma delas funcionando como chave estrangeira,
referenciando a chave primaria de uma dimensao. O conjunto dessas chaves estran-
geiras compoe a chave composta da tabela de fatos. Dessa forma, a tabela de fatos é
considerada dependente das dimensoes, uma vez que seu contetido é contextualizado
e quantificado por elas. As dimensoes, por sua vez, sao consideradas independentes,
fornecendo os atributos descritivos para a analise dos dados. A Figura 5.7 apre-
senta 0 modelo logico relacional resultante do mapeamento do modelo conceitual
apresentado na figura Figura 5.6.
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Dimensdo-04 Fato Dimensdo-02
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Dimensao-03

| color | coloz | ... |

Figura 5.7: Representacao do modelo estrela no nivel 16gico relacional

A Figura 5.7 ilustra um esquema estrela tipico, composto por uma tabela de fatos
denominada ‘Fato’ e quatro dimensoes: Dimensao-01, Dimensao-02, Dimensao-03 e
Dimensao-04. Cada dimensao possui uma chave primaria (PK_Dim-01, PK_Dim-
02, etc.) e atributos descritivos (Col-01, Col-02, ...).

A Fato, por sua vez, armazena as medidas (QTD) e as chaves estrangeiras que se
referem as chaves primarias das dimensoes. O conjunto dessas chaves estrangeiras
forma a chave composta da tabela de fatos, estabelecendo um relacionamento um-

para-muitos entre a tabela de fatos e cada dimensao.

Esquema Floco de Neve: Variante do esquema estrela, onde as tabelas de di-
mensao sao normalizadas, reduzindo redundancias e aprimorando a organizacao dos
dados. Figura 5.8.

35



Dimenséo 3

Dimensao 1

i N Dimenséo 4
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Figura 5.8: Representacao do modelo Floco de Neve

= Arquitetura ROLAP: Relacional Online Analytical Processing (ROLAP). Im-
plementa analise Online Analytical Processing (OLAP) utilizando bancos de dados

relacionais.
Modelos Dimensionais em Bancos de Dados Multidimensionais

= Cubos: modelos dimensionais armazenados em bancos de dados multidimensionais.
Trata-se de estrutura multidimensional que representa em cada dimensao um eixo,
e os fatos sdo armazenados nas células do cubo. Figura 5.9.
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Figura 5.9: Representagao do modelo Cubo

= Hipercubos: Extensao do conceito de cubo para mais de trés dimensdes.

= Arquitetura MOLAP: Multidimentional Online Analytical Processing (MOLAP)
Baseada em bancos de dados multidimensionais, desempenho para consultas OLAP

por meio de pré-processamento e otimizagao dos dados.

Arquitetura Hibrida

= HOLAP: Hybrid Online Analytical Processing (HOLAP). Combina as vantagens de
ROLAP e MOLAP, oferecendo flexibilidade na organizacao relacional e desempenho

otimizado.

Na Modelagem Dimensional, € preciso que se defina, de maneira precisa, a chamada
granularidade da tabela dos fatos. Trata-se da determinagdo do nivel de detalhe das
informagoes. E preciso também detectar dimensdes relevantes e seus respectivos atributos,
assim forma-se o contexto para as medidas. As medidas sao os valores numéricos que
representam os fatos de negdcio e sao armazenados nas tabelas de fatos. As dimensoes
agrupam atributos textuais que descrevem os fatos, como data, produto, cliente e local.

Um ambiente DW pode conter ambos, estrela e cubo [2]. Contudo a modelagem estrela
é suficiente para este DM.

5.4 Banco de Dados NoSQL

Os bancos de dados NoSQL adotam uma abordagem arquitetonica distinta em compara-

¢ao com os bancos de dados convencionais [53], estes conhecidos como bancos de dados
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relacionais. Uma das caracteristicas marcantes ¢ a flexibilidade de esquema, que permite o
armazenamento de informagoes sem a necessidade de uma estrutura rigidamente definida.
Além disso, a arquitetura dos bancos NoSQL possibilita a adi¢ao de recursos de pro-
cessamento aos servidores (cluster), operando de maneira ativa, caracterizando o que
chamamos de escalabilidade horizontal. Isso se diferencia da escalabilidade vertical, que
envolve a expansao dos recursos do servidor, como processador e memoria, como € o caso
do SQL Server, por exemplo.
Apesar de haver uma variedades de solu¢oes NoSQL, ainda assim apresentam carac-
teristicas em comum. Estas caracteristicas podem ser descritas da seguinte maneira:

= Modelos de dados flexiveis, eventualmente nem possuem esquemas;

= Consisténcia eventual, que consiste no fato de que nem todos os nos do cluster

possam estar sincronizados

= Desempenho otimizado tanto pela distribui¢ao dos dados entre os nds, como também

pela escalabilidade.

= Os dados replicados e particionados dentre os servidores.

Os bancos de dados NoSQL podem ser classificados em quatro categorias principais:
documentos, chave-valor, familia de colunas e grafos.

Aqueles baseados em documentos armazenam dados em formato JavaScript Object
Notation (JSON), onde cada registro ¢ um documento que é composto por pares de chave-
valor organizados de forma hierarquica, proporcionando flexibilidade na estruturacao dos
dados.

Os bancos de dados do tipo chave-valor sao os mais simples, consistindo apenas em
pares de chaves e valores. Essa abordagem é eficiente para operagdes de leitura e gravacao
de dados.

Nas estruturas de familias de colunas, os dados sao armazenados em tabelas com
colunas dinamicas, permitindo uma modelagem mais flexivel do que os bancos de dados
relacionais. Isso € ttil quando a estrutura dos dados nao é predefinida.

Por fim, os bancos de dados do tipo grafos sao ideais quando as relagdes entre as
informacoes sao cruciais, como em redes sociais, por exemplo.

Ainda em [53] as seguintes caracteristicas sao apontadas: nao utilizam modelo relaci-

onal; tem boa execugao em cluster; codigo aberto; ndo tem esquema.

5.4.1 MongoDB

Segundo a documentagao [54], MongoDB € um Sistema de Gerenciamento de Banco de
Dados nao Relacional (DBMS), escrito em C e de codigo aberto, que utiliza documentos
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flexiveis em vez de tabelas e linhas para processar e armazenar diferentes tipos de dados.
Classificado como NoSQL, oferece modelo flexivel de dados, o que permite a usudrios
armazenar e consultar diversos formatos, simplificando o gerenciamento e aumentando a
escalabilidade. A estrutura de dados no MongoDB é composta por documentos, organi-
zados em colecdes. Esses documentos sao formatados como BSON (Binario JSON).

Suas principais caracteristicas sao:

Escalabilidade horizontal: pode ser distribuido em vdrios servidores.

= Esquema flexivel: seus documentos nao precisam de estrutura uniforme.

Consultas ricas: diversos recursos de recuperagao de registros.

= Alto desempenho: lida com grandes volumes.

Para implementar essa estrutura de maneira otimizada, seguindo as melhores praticas

disponiveis no guia do [5], um cluster do MongoDB deve ser composto por trés servigos:

= SHARD (Fragmento): Cada no do cluster deve ser responsavel por uma parte dos
dados, conhecida como shard, e é encarregado de lidar com consultas relacionadas
a essa fragao especifica. Portanto, a tendéncia € de que quanto mais nos houver,
melhor sera a relagao entre a quantidade de dados e servidores.

< MONGOS: Realiza o roteamento de consultas, servindo como uma interface entre

os aplicativos clientes e o cluster fragmentado.

= Servidor de Configuracao: Os servidores de configuragao armazenam metadados

e configuracoes definidas para o cluster.

A fragmentacao dos dados no MongoDB ocorre através da eleicao de um campo dos
dados, a partir do qual é gerado um valor de HASH que é usado para distribuir os registros
com base em faixas de valores.

Para ilustrar, se tivéssemos trés nos e valores de HASH de 1 a9, os valoresde 1 a3
seriam armazenados no primeiro nd, de 4 a 6 no segundo no6 e de 7 a 9 no terceiro no.

Cada n¢ é responsavel por responder as consultas relacionadas aos registros que estao

sob sua guarda.

5.5 Embasamentos Legais

5.5.1 Lei Geral de Protecao de Dados (LGPD)

A LGPD, Lei 13.709, instituiu uma nova fase no que tange tratamento de dados pessoais no

pais. Inspirada na General Data Protection Regulation (GDPR), da Uniao Européia, ela
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busca tentar assegurar a privacidade e a protecao de dados de individuos, estabelecendo
diretrizes claras e rigorosas para o tratamento de informagoes pessoais por entidades
publicas e privadas.

A este respeito ela consolida o conceito do que sao dados pessoais e avanga também
daquilo que chama como "dados pessoais sensiveis". O primeiro sendo qualquer informa-
¢ao relacionada a uma pessoa natural identificada ou identificavel, tanto o ambiente fisico
quanto o digital. O segundo inclui ainda informagdes relativas a origem racial ou étnica,
convicgoes religiosas, opinides politicas, filiagao sindical, sauide, vida sexual e dados ge-
néticos ou biométricos. Tendo este segundo uma protegao especial para mitigar questoes
discriminatorias.

Esta questao € baseada em respeito a privacidade, a autodeterminagao informativa,
ainviolabilidade da intimidade, a honra e aimagem, e o desenvolvimento econdmico e
tecnologico sustentavel.

Este assunto ¢é trazido aqui dado ao seu enfoque que enfatiza a promogao da trans-
paréncia e a seguranca juridica, pois permite que cidadaos saibam o que terceiros sabem
a seu respeito, o que coletaram, processaram e armazenaram obrigando a estes tltimos
possuir mecanismos de controle e auditoria sobre essas praticas.

A LGPD também estabelece principios que o tratamento de dados devem contem-
plar quais sejam finalidade, necessidade, livre acesso, qualidade dos dados, seguranga,
prevengao, nao discriminacao e prestacao de contas.

Uma vez que este trabalho lida com dados pessoais, sobretudo sobre a guarda do
estado, fica vinculada a necessidade de se tratar a respeito de prote¢ao de dados. A obra de
[55] aponta a privacidade como desafio capital no tratamento e coleta de dados. Seu foco é
abordar o desafio de coletar dados (heterogéneos) de diversas fontes, centralizando-as em
um repositorio central. Os autores adotam uma camada de wrapper a qual anonimizava os
dados na coleta, mitigando o risco de vazamentos. A questao de privacidade deste trabalho
possui caracteristicas diferentes. Embora seja necessario coadunar com a LGPD, os dados
aqui nao saem da drea de protecao da universidade, ou sequer sofrem transporte entre
bancos.

O trabalho de [8] apresenta a figura do Data Protection Officer (DPO), analogo ao
Encarregado de nossa LGPD, na General Data Protection Regulation (GDPR) da Uniao
Europeia. O autor faz o comparativo entre os dois e detalha responsabilidades do En-
carregado em nossa patria. Em ambas as legisla¢Oes, europeia e nacional, a privacidade
¢ condigao primaz de trabalho. Os dados tratados aqui sdo, na maioria dos casos de
ordem publica, no entanto hd registros de natureza restrita, e diversos outros sigilosos.
Entretanto, serdo atingidos somente metadados, ou seja, ndo sera dada luz a contetdo

de documentos propriamente dito. E ainda, os usudrios para os quais € destinado, sao
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aqueles que ja tem acesso a todo repositdrio do SEI. Nao cabendo, pois, julgamento e/ou

atribuicao de permissoes.

5.5.2 Lei de Acesso a Informacao (LAI)

Um segundo regimento de destaque € a Lei de Acesso a Informacao (LAI) (Lei 12.527)
5.5.2 . Esta trata de prazos para o atendimento das solicita¢gdes de informagao sao bem
definidos, garantindo rapidez e eficiéncia no processo de transparéncia.

Esta lei foi um avango no que tange transparéncia e acesso a informagoes publicas no
pais. Constitui-se importante ferramenta para o cidadao a obter informagoes pertinentes
bem como deu novo prisma a fiscalizagao e combate a corrucao. Ela permite e fomenta
iniciativas de dados abertos e ferramentas para facilitar o acesso a mesmas, tais como o
Portal da Transparéncia.

Estabelece que o 6rgao publico tem até 20 dias corridos (a partir do dia da solicitagao)
para responder a pedidos de informagao, sendo prorrogavel por mais 10 dias, se justificado.
Se o caso de pedido for negado, o solicitante pode interpor recurso, cabendo ao érgao 5 dias
para responder. Se ainda assim negado, pode o requisitante recorrer a CGU. A excecao a
estes prazos pode ser justificada pela complexidade, seja de coleta ou tratamento.

Negativas de acesso s6 sao admissiveis se ha imposigao de sigilo. E ainda assim, neste
caso, o solicitante pode pedir a revisao deste sigilo. Normalmente este tipo de sigilo sao
impostos a informagdes que envolvem riscos a seguranga do Estado, a integridade fisica
de pessoas ou ao sigilo comercial.

Este regimento deve ser observado por todos os 0rgaos da administracao direta dos
poderes Executivo, Legislativo e Judicidrio, incluindo tribunais de contas, Ministério Pu-
blico e autarquias, empresas publicas e entidades que recebem recursos ptiblicos. Inclusive
quaisquer entidade privada que execute servigos publicos ou que se beneficiam de verbas

publicas.
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Capitulo 6

Estudo do Caso

Dando continuidade a analise do problema, a secao 6.1 descreve o papel da STI. Em
seguida, a secdo 6.2 explora a arquitetura do SEI, enquanto a se¢do 6.3 aborda o enten-
dimento detalhado do problema. Por fim, a proposta de solugao é discutida na se¢ao 6.4

e como foi a carga dos dados em 6.5.

6.1 Secretaria de Tecnologia da Informacao (STI)

A Secretaria de Tecnologia da Informacao desempenha um papel fundamental na Uni-
versidade de Brasilia, atuando como a provedora de servigos telematicos para toda a
instituicdo. Em colaboragao com a Arquivo Central, a qual é encarregada da guarda
arquivistica, realizaram conjuntamente em 2015 a implementacao deste sistema na Uni-

versidade, seguindo o exemplo de outras entidades do ambito federal [56].

“O SEI, desenvolvido pelo Tribunal Regional Federal - 4% Regiao (TRF4),
¢ uma plataforma que engloba um conjunto de médulos e funcionalidades que
promovem a eficiéncia administrativa. Trata-se também de um sistema de
gestao de processos e documentos eletronicos, com interface amigavel e praticas
inovadoras de trabalho, tendo como principais caracteristicas a libertacdo do
paradigma do papel como suporte fisico para documentos institucionais e o
compartilhamento do conhecimento com atualizagao e comunica¢do de novos
eventos em tempo real” [57].

Desde entao, tem sido dedicado um continuo esforgo para garantir o adequado funci-
onamento do sistema. Isso envolve tanto a rapida resposta a demandas imprevistas dos
usudrios quanto a garantia da solida performance do sistema, assegurando sua robustez e

confiabilidade.
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6.2 Arquitetura do Sistemas Eletronico de Informa-
cao (SEI)

Como um repositorio de documentos publicos, os quais podem ter uma vida ttil inde-
terminada, conforme previsto na lei [58], o SEIl assume a responsabilidade primordial de
guardar e preservar permanentemente seu contetido e informagdes arquivisticas. Em um
estudo realizado [59], é ressaltada a importancia nao apenas de armazenar tais informa-
¢Oes, mas também de manté-las acessiveis, a fim de atender as demandas, como aquelas
definidas pela Lei de Acesso a Informacao (LAI) [7], que estabelece prazos legais para o
fornecimento de informacoes a cidadaos mediante solicitacoes.

Com esse propdsito, o sistema foi dotado de recursos que possibilitam o registro de
eventos e interagdes dos usudrios com os documentos e a plataforma.

Além disso, um detalhe significativo a ser mencionado é que os documentos em si nao
sao armazenados diretamente no banco de dados. Os arquivos anexados e os conteudos
textuais dos documentos em formato HTML sao mantidos em um repositdrio separado,
na forma de arquivos fisicos. Para possibilitar consultas eficientes por parte dos usudrios,
esses documentos sao indexados por meio do banco de dados textual SolR [60]. E relevante

destacar que esses aspectos especificos nao serao abordados no escopo deste trabalho.

6.3 Entendimento do Problema

6.3.1 Estruturas NoSQL

Considerando as caracteristicas delineadas anteriormente, uma abordagem alternativa que
foi considerada foi a transferéncia dos dados para uma ferramenta externa ao banco de
dados do SEI, estrutura NoSQL, como MonboDB, Cassandra ou Spark. A questao central
teria sido avaliar se essa abordagem se revela vantajosa para a situagao em pauta.

E importante destacar que, independentemente da ferramenta escolhida para analise
e teste, a etapa mais significativa do trabalho envolve o processo de Extraction, Transfor-
mation and Loading (ETL). Esse esforco € inevitdvel e comum a todas as op¢oes avaliadas.
O Capitulo 7.1.3 apresenta o resultado de uma tentativa de realizar esse processo sem o
devido tratamento dos dados.

Nesse contexto, o escopo deste projeto foi delimitado para abranger especificamente o
processo de ETL, deixando as avaliagdes de desempenho a serem conduzidas no préprio
Sistema Gerenciador de Banco de Dados (SGBD) utilizado, neste caso, o SQL Server.

Consequentemente, como neste caso, as consultas realizadas dentro da estrutura proposta
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atingiram resultados satisfatorios em termos de desempenho, nao foram realizados testes
em outros ambientes.

Além disso, é importante salientar que manter a solucao dentro da mesma estrutura
possui um relevante requisito funcional, visto que isso ndo apenas simplifica a implantagao,
mas também facilita a replicacao da solu¢ao em outras unidades que utilizem o SEI e
estejam interessadas em adota-la, haja visto que nao é preciso adquirir e configurar novos
equipamentos.

A expectativa subjacente € que esse processo de ETL seja capaz de resolver as questoes

de normalizacao dos dados, proporcionando, assim, um desempenho adequado no sistema.

6.3.2 Outras Iniciativas

No ano de 2020, uma tentativa foi empreendida com o objetivo de abordar a questao de
desempenho através da implementacao de praticas que pudessem aprimorar o rendimento
das consultas SQL Server. A técnica selecionada para essa finalidade foi o armazenamento
em modo row-based [12]. Essa técnica envolve a fragmentacao fisica do repositdrio da
tabela em arquivos, com base em um critério especifico. No contexto dessa agao, a escolha
recaiu sobre a data do evento, resultando na criagao de arquivos individuais para cada
ano. A expectativa subjacente era que essa abordagem melhorasse o desempenho, ja que,
ao executar uma consulta para o ano de 2018, o banco de dados lidaria exclusivamente
com os registros desse ano. Contudo, essa iniciativa demonstrou ser ineficaz, apresentando
um impacto limitado no tempo de resposta.

As manobras empreendidas sao responsaveis pelas anomalias evidenciadas nos grafi-
cos 1.2 e 1.3, os quais estao apresentados na Segao 1, estas, por sua vez, causaram uma
alocacao de espago excedente que foram em seguida ajustados.

Em uma segunda tentativa, optou-se por separar os registros da tabela infra_auditoria
com mais de 12 meses de idade. Essa separagao € automatizada por meio de um agenda-
mento que realiza a transferéncia dos dados a cada més.

Assim, a mesma consulta apresentada na Se¢ao 2, realizada pela interface do usudrio,
foi restringida ao ultimo ano. Caso seja necessario acessar dados de anos anteriores,
€ preciso recorrer a STI, a qual realiza essa tarefa diretamente no console do banco de
dados. Mesmo assim, ainda persistem consultas que demandam varios minutos para serem
executadas.

A suposicao € que essa problematica esteja relacionada ao volume de dados. De
um lado, a quantidade substancial de registros (superior a 300 milhdes) e, de outro, o
consideravel namero de informagoes contidas em cada registro, amplificado pelo tamanho,

especialmente em campos do tipo varchar(max).
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Os impactos dessa segunda abordagem também se manifestam nas anomalias de evo-

lugao de crescimento de disco observadas nas Figuras 1.7 e 1.8 da Secgao 1.

6.3.3 Colunas operacao e requisicao

Em relacao a coluna operacao, trés aspectos de relevancia merecem destaque.

No primeiro aspecto, na primeira linha do texto gravado da coluna operagao, assinala-
se o inicio do registro, onde é atribuido o tipo de ocorréncia em questdo. Inicialmente,
foram identificados 149 tipos distintos, tais como AcessoRN listarConectado, UsuarioRN
gerarSenhaControlado e DocumentoRN gerarPdfConectado. O procedimento inicial con-
sistiu em percorrer toda a tabela infra_auditoria, registrando a incidéncia de cada um
desses atributos, a fim de identificar os possiveis tipos de acesso. Esse processo define os
"Tipos de Operagao".

No segundo aspecto, na linha subsequente, é indicado o nome do objeto ao qual a
informacao estd relacionada. Nas Figuras 1.10, 1.11, 1.12 e 1.13, nelas, o objeto de origem
€ nomeado como AcessoDTO. Vale recordar que a fungao formatarDados (conforme listado
na Secao 1.2) recebe um objeto como argumento, percorre-o para coletar todos os atributos
e seus valores, e entao retorna um texto que ¢ armazenado na coluna operacao.

Por fim, a terceira informacao disponivel € a associa¢ao entre atributo e valor. A
esquerda, encontra-se o nome do atributo do objeto, e a direita, o seu respectivo valor.
Em casos onde se trata de um "array"”, o nome do atributo é sucedido por "IN ", e os
respectivos valores para cada item do "array"sao enumerados logo a seguir.

No que concerne a coluna requisicao, conforme ilustrado na Figura 1.9 (Secao 1.1), ha
uma distingao sutil na formatacao, sendo identificadas apenas duas formas.

A primeira delas denota o inicio e o término da ocorréncia. O inicio é indicado por
"GET - Array"e/ou "POST - Array", dependendo do objeto HTTP de onde provém a
informacao. Em ambos os casos, a linha subsequente contém um sinal de paréntese
aberto - "(". O término é indicado por um paréntese fechado - ")".

Em seguida, de forma analoga a coluna operacao, a coluna requisicao apresenta uma
combinagao de chaves e valores. A diferenca reside na abordagem em relagao a "arrays".
Nesse contexto, apenas um valor singular é fornecido para cada atributo. Portanto,
quando o evento se trata de listagem de documentos, os registros na coluna requisicao
nao fornecem informacgdes pertinentes. Nesse caso, a operacao é a coluna relevante para
esclarecimentos. A respeito disso, o atributo chave é acao. Uma analise preliminar iden-
tificou 283 tipos distintos de ag0es. Por conseguinte, todas as entradas das colunas serao

percorridas com a finalidade de enumerar essa classificagao de agoes.
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6.4 Proposta

A primeira etapa envolveu percorrer todos os registros, examinando cada um deles em de-
talhes para identificar, nesse primeiro escaneamento, os atributos pertencentes aos objetos
PHP. Esses atributos, cujos nomes sao essenciais para uma classificagao subsequente, sao
de grande utilidade para a fase seguinte do processo.

Uma segunda passagem tem como foco a leitura dos valores. Dessa vez, o objetivo
principal foi separar os dados, organizando-os cuidadosamente de acordo com as categorias
definidas pelos atributos identificados na etapa anterior.

Na sequéncia, esses dados foram reestruturados e enriquecidos por meio da integracao
com informacdes de outras tabelas que possuam relevancia para o projeto. Essa integracao
resulta na construgao de um repositorio normalizado, utilizando uma estrutura em formato
estrela, a qual desempenha o papel de um DW, destinado a atender as consultas analiticas

com eficacia.

6.4.1 Modelo Conceitual

Para a realizagao deste projeto, foi concebida uma estrutura de dados dimensional com
a expectativa de alcancar melhorias substanciais no tempo de resposta das consultas. A
extracao, transformacao e carregamento (ETL) dos dados foram efetuados a partir da
tabela infra_auditoria.

O processo de carregamento foi dividido em duas etapas. A primeira fase consistiu na
identificacao das operagOes e seus respetivos atributos, conforme ja delineado. Em seguida,
na segunda iteracdo, os dados foram adquiridos e processados, sendo categorizados e
armazenados de acordo com a estrutura proposta. A imagem 6.1 ilustra o processo, no
qual toma-se uma base monolitica que, através de técnicas de ETL é gerado um Modelo
Estrela, a partir do qual consulta e auditorias podem ser realizadas, inclusive através de

painéis.
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Estrutura Monolitica ETL Modelo Estrela Possibilidades

N N Qi
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\_
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Figura 6.1: Processo do modelo Conceitual Preliminar - Composi¢ao de imagens de [4]

O modelo conceitual preliminar € retratado na Figura 6.2. Nessa representacao, a ta-
bela fato fato_Auditoria é central, cercada pelas dimensoes dim_Usuarios, dim_Operacao,
dim_Tempo e dim_Unidades, as quais constituem os elementos fundamentais desse am-

biente dimensional.
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SEI Auditoria

dim_Usuario dim_Tempo

fato_Auditoria

dim_Operacao dim_Unidade

dim_Operacao_Evento

Figura 6.2: Modelo Conceitual Preliminar Proposto.

A tabela fato_Auditoria serve como repositorio para as informagoes extraidas da ta-
bela infra_auditoria. Paralelamente, a dim_Operacao contem os distintos tipos de ope-
ragOes identificados a partir dos cédigos executados, como anteriormente mencionado.

As dimensdes dim_Usuario e dim_Unidade desempenharao a funcao de concentrar as
identificagdes dos usuarios e unidades que interagem no SEI. Flas irdo buscar informacoes
pertinentes diretamente do banco de dados do sistema ou de outros repositérios que
possam vir a ser identificados.

Cada categoria de operacao, por sua vez, estd associada a um conjunto variavel e
diversificado de atributos. Portanto, a dimensao dim_Operacao_Evento é encarregada
de registrar, para cada um desses atributos, os respectivos valores correlacionados na
tabela fato_Auditoria.

6.4.2 Bastidores

Considerando o processamento dos dados realizado em etapas, foi desenvolvida uma es-

trutura intermedidria para os dados (o modelo fisico é apresentado na figura 6.3). Essa
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abordagem segue a estratégia conhecida como staging area [11].

ppca_infra_auditoria_operacao
¥ id_infra_auditoria_operacac
id_infra_zuditoriz
recurse
dth_scesso
id_usuaric
id_orgao_usuafic
id_unidzde

id_operacao

¥
H

ppca_operacao_valor
9 id_operacac q

ppca_operacao

id_operacao_valor
e id_operacao_atributo
id_infra_suditoris_operacao

d: walor

id_protocolo

id_usuaric

ppca_operacao_atributos
T id_operacao_atributo
id_operacao

nome

Figura 6.3: Modelo Fisico - Bastidores

Um cddigo em linguagem SQL percorre as ocorréncias dessa coluna, identificando
os tipos de objetos e seus atributos correspondentes. Posteriormente, esses dados sao
segregados e organizados em tabelas e colunas apropriadas.

A seguir a descri¢ao das entidades representadas na figura 6.3. O prefixo encontrado
nelas (ppca) serve meramente para distinguir os objetos tratados neste trabalho daqueles

originais do repositorio.

Tabela ppca_infra_auditoria_operacao

Esta tabela mantém uma relacdo de correlagao 1:1 (um para um) com a tabela in-
fra_auditoria (conforme figura 1.4, Secao 1.1). Em outras palavras, para cada registro
na tabela infra_auditoria, ha um correspondente nessa nova tabela. No entanto, a nova

tabela foi projetada para excluir informagoes de pouca relevancia para o escopo deste
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trabalho, tais como enderegos IP, siglas e descri¢des. O intuito é concentrar-se nos prin-
cipais eventos (interagoes) relacionados aos documentos. Essas informag¢des podem ser

reintroduzidas posteriormente, quando formos estabelecer o repositorio definitivo (DW).

Tabela ppca_operacao

Nesta tabela, abordamos a identificagao das classes encontradas no codigo PHP, cujos
objetos foram convertidos em texto e posteriormente armazenados no banco de dados.

Durante o desenvolvimento, foram identificadas 140 operagoes distintas.

Tabela ppca_operacao_atributos

Continuando a andlise desses objetos mencionados anteriormente, os seus atributos sao
registrados nesta tabela apds terem sido identificados. No ambiente de desenvolvimento,
um total de 61.726.073 atributos foram registrados.

Tabela ppca_operacao_valor

Por fim, concentramos-nos na informacao em si. Cada valor encontrado no texto € iden-
tificado, separado e, em seguida, armazenado. Esse processo preserva a organizagao, o

registro e a classificagao dos valores de maneira estruturada.

6.5 Carga de dados

Apbs a elaboragao e teste dos /emphscripts em PL/SQL, iniciou-se o processo de im-
portagao, cuja apenas a execugao levou, ininterruptamente, aproximadamente 15 dias (14
dias, 19 horas e 55 minutos). Durante essa etapa, foram processadas 289.572.382 registros
operagoes da tabela infra_auditoria, resultando na geragao de 1.516.540.638 registros de
operacao armazenados na nova estrutura.

Esses registros estao classificados em, pelo menos, uma dos 243 tipos de operacao, que

possuem somados 23.581 atributos.
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Capitulo 7

Comparativos

Seria possivel resolver essa questao de outra forma? Existiria uma solugao ou ferramenta ja
disponivel capaz de mitigar a lentidao observada? Bancos de dados NoSQL sao conhecidos
por oferecer solugdes simples para problemas complexos, como o presente caso. Para
investigar essa possibilidade, realizamos testes utilizando uma das principais ferramentas

desse segmento. Este capitulo apresenta o relato detalhado desses experimentos.

7.1 Comparativo

A questao surgiu sobre se um banco de dados NoSQL poderia oferecer um tempo de
resposta melhor do que o SQL Server, respondendo a consultas sem a necessidade de
tratamento de dados além da simples importacao.

Assim, foi realizado um processo de selecao para encontrar o banco NoSQL mais
adequado para essa questao. Entre os quatro tipos mencionados na Secao 5.5.2, aquele
que melhor se adequou foi o banco de dados baseado em documentos. Isso se deve ao fato
de que esse tipo de banco nao requer uma defini¢ao prévia de dados.

A coluna de dados chamada "operacao", descrita na Secao 6.5, € do tipo "varchar(max)"em
sua estrutura original, ou seja, ¢ uma coluna de texto que ndo possui um padrao de dados
estabelecido.

O MongoDB foi escolhido como o banco de dados ideal para este caso, devido a sua
notoriedade significativa entre os bancos NoSQL e a disponibilidade de uma documentacao

abrangente e acessivel.

7.1.1 Ambiente de testes

A STI providenciou o ambiente necessario para conduzir os testes, em resposta a uma

solicitacao justificada, devido ao interesse na analise.
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Foram disponibilizadas trés maquinas virtuais, cada uma executando o sistema ope-
racional Debian 11, com dez processadores virtuais, trinta e dois gigabytes de memdria
RAM e dois terabytes de espaco em disco. Essas maquinas foram interconectadas em
rede, permitindo assim a configuragao de um cluster MongoDB entre elas.

A versao do MongoDB instalada foi a Community Server 7.0.

No entanto, devido as caracteristicas dos dados e das consultas realizadas, o mecanismo
de Shard, que é um dos principais fatores para o ganho de desempenho no MongoDB,
nao pode ser efetivamente utilizado. Isso ocorreu porque esse mecanismo requer que
o campo a ser consultado seja classificavel, para que possa ser organizado e dividido
entre os nos. No entanto, o campo onde as consultas foram realizadas é do tipo texto,
e as consultas envolveram a busca por trechos de texto nesse campo. Portanto, nao foi
possivel segmentar um trecho de texto em um indice que abrangesse todo o campo, em vez
de trechos especificos. Como resultado, as consultas foram realizadas de forma paralela,

mas nao distribuida.

7.1.2 MongoDB

Em cada um dos nos, o servigo de Shard foi instalado, conforme ilustrado na Figura 7.1,

seguindo uma arquitetura semelhante aquela proposta na documentagao disponivel em [5].
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Config Server

Figura 7.1: Arquitetura MongoDB|5]

Dessa forma, em todos os nds, os servicos de Shard e Config Server foram instalados,
com um deles desempenhando também a fungao de Router.

Em seguida, os dados foram exportados do banco SQL Server no formato Comma Se-
parated Values (CSV), separados por ano devido ao tamanho consideravel. Esses arquivos
foram entao transferidos para um dos nds do cluster e importados. No total, foram impor-
tados 289.572.382 registros. Nao foi necessario criar a estrutura previamente, pois o banco
a construiu com base na defini¢ao encontrada nos arquivos. O processo de importacao e
exportagao levou aproximadamente 24 horas.

7.1.3 Resultados

A dificuldade de realizar consultas nos registros do SEI se torna mais evidente quando
€ necessario recuperar dois trechos de texto (substring) distintos no campo "operacao'da
tabela "infra_auditoria".

Para abordar essa dificuldade, selecionamos dois trechos de texto presentes nos dados
e elaboramos uma consulta de baixa complexidade. Em linguagem natural, essa con-

sulta equivaleria a: "Na tabela infra_auditoria, encontre os registros em que o
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campo operacao contenha o trecho de texto "Visualiza” e o trecho de texto
"Id_usuario=100009063"".

No banco de dados de produgao do SEI (SQL Server), essa consulta tem uma duragao
aproximada de 45 minutos e retorna um total de 784 registros.

A expressao de consulta utilizada no MongoDB pode ser visualizada na Figura 7.2.

db.infra auditoria.find(
{$and: [
{operacaoc: [Sregex: '"Visualiza'}l,
{operacao: [Sregex: 'IdUsuaric = 100009063'}}11)

Figura 7.2: Expressao de consulta utilizada no MongoDB

Apos aproximadamente noventa minutos (1 hora e 30 minutos e 98 segundos), a con-
sulta foi concluida sem retornar registros.

Em uma segunda tentativa, foi realizada a indexagao textual da coluna "operacao".
No entanto, apos quatorze dias de execugao, a indexagao precisou ser interrompida e nao
foi possivel realizar os testes.

Também é importante registrar que um grande niimero de registros no campo utilizado
para os testes possui um formato semelhante a um campo JSON. E bastante plausivel
que os resultados pudessem ser significativamente melhores se houvesse um tratamento
desses dados (ETL), assim com o proposto neste trabalho.
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Capitulo 8

Resultados

Conforme descrito na Secao 6.4 e como resultado das atividades abordadas em 6.4.2,
chegou-se a estrutura final do banco de dados, detalhada na Secao 8.1. Apds a realizagao
das cargas de dados (ETL), foram realizados testes de desempenho com tempos de execu-
¢ao das consultas, cujos resultados sao apresentados em 8.2. Diante do bom desempenho,
e ainda como prova de conceito, foram desenvolvidos dashboards, que estao apresentados
na Secao 8.3. Por fim, abre-se um novo campo de possibilidades, algumas das quais sao
discutidas em 8.4.

8.1 Estrutura Definitiva

O modelo fisico final, implementado e carregado estd ilustrado na Figura 8.1
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A tabela ppca_infra_auditoria_operacao desempenha um papel central, sendo assim

a tabela fato desta solugao. Ela possui uma relagao de cardinalidade 1:1 com a tabela

Figura 8.1: Modelo Fisico Final

original infra_auditoria.

A tabela ppca_operacao é o resultado das operagdes identificadas no processamento
da tabela infra_auditoria. A partir dessas operagdes, também foram identificados os
respectivos atributos (armazenados na tabela ppca_operacao_atributos). Por exemplo,

uma operagao como uma leitura possui diversos atributos, como data e usuario. Os valores

ppca_Calendario
Cod_Dis
Dsta
Cod_Semans
Nome_Dia_Semana
Cod_Mes
Nome_Mes
Cod_Mes_Ano
Nome_Mes_Ano
Cod_Trimestre
Nome_Trimestre
Cod_Trimestre_Ano
Mome_Trimestre_Ano
Cod_Semestre
Nome_Semestre
Cod_Semestre_Ano
Nome_Semestre_Ano
Ano

Tipo_Diz

ppca_operacac

¥ id_operacan
nome
Cihjeto
Acao
Numero

Modo

!

ppca_operacao_atributos

?

¥_oper=cao_stributo

K_operacao

nome

correspondentes desses atributos sao armazenados na tabela ppca_operacao_valor.
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Além disso, a relagao entre as tabelas ppca_operacao_valor e ppca_infra_auditoria_operacao

foi adicionada para facilitar consultas por valores que nao demandem outros atributos.
Um exemplo disso seria a consulta de todos os registros ocorridos em uma determinada
data.

As tabelas unidade e usudrio sao fornecidas pelo proprio SEI, contendo os respectivos
dados de unidades e usuarios.

A tabela ppca_Calendario nao possui um relacionamento explicito com o modelo, mas
¢ essencial para navegacao em dashboards, pois permite ao usudrio final realizar pesquisas
por datas, com opgOes de intervalos por dia, semana, etc. As caixas de pesquisa sao
preenchidas com os dados dessa tabela, de onde o usudrio define o intervalo de tempo a
ser filtrado, relacionado a coluna dth_acesso da tabela ppca_infra_auditoria_operacao.

8.1.1 Quantitativos

A Tabela 8.1 a seguir apresenta a quantidade de registros apds o processamento e a carga
de todos os dados.

A tabela ppca_infra_auditoria_operacao, que possui uma relacao de 1:1 com a tabela
infra_auditoria, contém aproximadamente 270 mil registros. As operacdes identificadas
(armazenadas na tabela ppca_operacoes) totalizam 228 registros, enquanto seus respecti-
vos atributos, na tabela ppca_operacao_atributos, somam pouco mais de 23 mil registros.
O destaque vai para a tabela ppca_operacao_valor, que contém mais de 1,5 bilhoes de

registros.

Tabela Quantidade
ppca_infra_auditoria_operacao  269.882.453
ppca_operacao 228
ppca_operacao_atributos 23.571
ppca_operacao_valor 1.516.540.625
Usuario 182.485
Unidade 1.741

Tabela 8.1: Quantitativo de registros apos processamento dos dados.

8.2 Testes de Desempenho

Foi selecionado aleatoriamente um registro da tabela, cujo contetido na coluna "opera-

cao'estd exemplificado na Fig. 8.2. A partir deste registro, foi elaborado uma consulta
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que filtra o equivalente, em linguagem natural, a "Quais documentos foram visualizados
pelo usuario 100009063".

ocperacaoc

ZuditoriaProtocoloBN: tauditarVisualizacao |
2uditoriaProtocololTO:

Becurac = procedimento visualizar
IdUsuaric = 100005083

IdProtocoloc = 3093152

Tdanexo = [null]

2uditoria = 23/11/72016

Versac = [null]

IdbuditoriaProtocolo = &204163)

Figura 8.2: Registro selecionado aleatoriamente

A sintaxe SQL utilizada para realizar esta consulta na tabela original (infra_auditoria)

pode ser visualizada na Figura 8.3.

select
from infra_auditoria
where operacao like '¥auditarVisualizacao¥IdUsuario = 108889863%'

Figura 8.3: Expressao inicial da consulta em SQL

Durante a execu¢ao das consultas, foi observada uma variagao significativa nos tem-
pos de resposta. Essa diferenca pode ser explicada por fatores relacionados ao acesso
as informagoes pelo SGBD, influenciados por aspectos de hardware. Na primeira execu-
¢ao, por exemplo, os registros sao lidos diretamente do disco e armazenados na memoria
RAM pelo SGBD; nas execugoes subsequentes, essa leitura ocorre diretamente da RAM,
resultando em tempos consideravelmente mais rapidos. Além disso, o tempo de resposta
pode ser afetado pela concorréncia por recursos de hardware devido a outras consultas ou
atividades em execug¢ao no banco.

Para mitigar essa variabilidade, a consulta foi repetida mil vezes, uma apos a outra.
Essa repeticao ajuda a reduzir a influéncia de eventos esporadicos no mesmo servidor que
poderiam distorcer os resultados. Os tempos de execugao foram registrados e analisados
com Python e o pacote de analise de dados Pandas, gerando as Figuras 8.4 e 8.6.

O tempo médio da execugao destas consultas, sob as condig¢oes originais do banco de
dados, foi de 16 minutos e 12 segundos, equivalente a uma média de 972,5 segundos, e

resultou na obtencdo de 784 registros, conforme evidenciado na Figura 8.4.
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Figura 8.4: Distribui¢ao da tomada de tempo de duragao das execugdes da estrutura
original.

Para melhorar a visualizagao da distribui¢ao dos resultados, a Figura 8.5 apresenta
uma representacao grafica da distribuigao apds a remogao dos 50 maiores valores de tempo
(5%). Com essa filtragem, observa-se uma distribui¢ao "normal". A média representa o
ponto de equilibrio dos dados, a mediana divide a distribuicao ao meio, e a moda indica o
valor mais frequente. Como esses trés valores nao coincidem, verifica-se uma assimetria,
e como a calda estd a direita, ¢ denominada positiva.
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Figura 8.5: Distribui¢ao da tomada de tempo excluido os 50 maiores valores.

Utilizando os dados tratados, observamos uma melhoria significativa no desempenho.
Ao realizar a consulta diretamente no banco de dados usando a estrutura criada e car-
regada do data warehouse, obtivemos os mesmos 784 registros em um tempo médio de
apenas 1 minuto e 21 segundos (ou seja, 81,7 segundos em média), como mostrado na
Figura 8.6. Nesta analise grafica, nota-se uma convergéncia entre a média e a moda dos

tempos de execugao o que indica uma convergéncia nos tempos de execucao.
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Figura 8.6: Distribui¢cao da tomada de tempo de duragao das execugdes da nova estrutura

A sintaxe desta consulta é apresentada na Figura 8.7.

select * from ppeca_infra_auditoria_operacao
where id_infra_auditoria_operacao in |
select id_infra_suditoria_operacao
from ppca_operacao_valor
where valor like '¥188809863%'
and id_operacao_atributo in (
select id_operacac_atributo
from ppca_operacao_atributos
where Nome like '#idusuarioX®’
and id_operacao in {
select id_operacao
from ppca_operacao
where acao like '¥auditar®' and modo like 'EVisualizacaoX')))

Figura 8.7: Consulta em SQL utilizada na nova estrutura

Inicialmente, a tabela infra_auditoria contém 289.572.382 registros, abrangendo o

periodo de novembro de 2015 a agosto de 2022, ocupando um espago de 820 gigabytes.
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Este espago engloba nao apenas a coluna "operagao", mas também outras colunas da
tabela. A estrutura criada e alimentada pelo processo de Extracdao, Transformacao e
Carga (ETL), que compreende o mesmo periodo, mas apenas com os dados da coluna
"operagao", ocupa 166 gigabytes, contendo um total de 1.786.446.877 registros.

E importante destacar que a consulta a essa nova estrutura foi realizada por meio de
uma tnica operagao, envolvendo jungdes entre diversas tabelas, o que impactou o tempo
de resposta. No entanto, uma alternativa viavel € disponibilizar esses mesmos dados aos
usudrios por meio de um painel de consulta, como o Power BI, onde a filtragem dos dados
ocorre de forma sequencial, proporcionando aos usuarios uma experiéncia de recuperagao

instantanea de informacoes.

8.3 Dashboard

Com o objetivo de fornecer aos administradores do SEI um mecanismo que conceda auto-
nomia nas consultas de auditoria, foi desenvolvida uma interface de consulta utilizando o
Power BI. Esta interface capacita os usudrios a interagirem através de filtros e visualizarem
0s acessos registrados.

Além disso, a interface possibilita a apresentacao de informagdes relacionadas a utili-
zacao do SEI obtidas tanto da tabela infra_auditoria quanto das tabelas de registros de

interacao de documentos, conforme descrito na secao 1.1.

8.3.1 Processos

Gréficos de barras foram utilizados para representar a quantidade de documentos gera-
dos e processos ao longo do tempo (por ano) e por unidade. Os dados quantitativos
de documentos e processos (Figura 8.8) permitem andlises sobre tendéncias temporais
quando confrontados com o calendério académico, por exemplo. Essa abordagem possi-
bilita a identificagao de picos de atividade e periodos de baixa demanda, auxiliando os

administradores a planejar recursos e suporte durante os periodos de maior demanda.
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Figura 8.8: Dashboard com Quantitativo de Processos do SEI

A andlise por unidade (Figura 8.9) demonstra a distribui¢ao de documentos entre as
diferentes unidades. Essa andlise pode revelar disparidades e padrdes interessantes que

informam estratégias de alocacao de recursos e treinamento.
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Figura 8.9: Dashboard com a Distribuig¢ao do quantitativo de processos por unidade

Essas distribui¢gdes também permitem analisar o contexto de eventos importantes que
impactaram na utilizagao do SEI, como periodos de matricula e a pandemia de COVID-19.
Por exemplo, é possivel identificar se determinadas medidas durante o periodo de matri-
cula influenciaram a geracao de processos em uma unidade especifica ndao diretamente
correlacionada.

Os graficos das Figuras 8.8 e 8.9 sao interativos, o que significa que permitem a filtra-

gem por periodo de tempo e unidade por meio de navegacao com mouse.

64



8.3.2 Atividades

Este painel (Figura 8.10 elaborado oferece acesso aos registros das atividades arquivisticas
do sistema. Essas atividades sao registradas em uma tabela chamada "atividades'e podem
também ser acessadas em paginas dedicadas dentro do sistema.

Neste painel, os registros podem ser obtidos de maneira mais pratica e filtrados por
usuario do sistema e processo.

A Figura 8.10 ilustra a distribuigao das atividades por unidades. Apds selecionar um
nome especifico, os processos sao filtrados e um deles pode ser escolhido. Em seguida,

todas as atividades relacionadas a esse processo sao apresentadas.

SEl - Pessoas
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<7 A ... Arquivo SAMUEL < p paf do no d 2849298.
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= Bloco 61394 retornado para a unidade DGP / DCADE / CAC (Coordenadoria de A da Carreira)
Ciéncia no documento 2557581

T Canclueia dn hlasa 63611
Total

Figura 8.10: Dashboard com consulta de processos por Pessoas

8.4 Trabalhos Futuros

Foi feita o processamento e carga do passivo. A proximas cargas podem ser feitas ad
hoc ou podem ser programadas conforme a necessidade, uma vez que nao se mostraram

demandar processamento ou tempo que seja fator de relevancia.
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Este projeto tem como objetivo aprimorar o acesso aos registros de auditoria, viabili-
zando a recuperacao das informacoes de acessos futuros sem a necessidade de especificar
um periodo ou outras restri¢oes.

Adicionalmente, essa solucao podera ser prontamente replicada em outras unidades.
Apesar de demandar um processamento inicial consideravel, sua implementacao sera di-
reta e podera ser aplicada em qualquer instituicao que utilize o SEL.

Outra vantagem consiste na capacidade de conduzir andlises estatisticas e inferenciais
no futuro. Os dados tratados poderao ser processados com efetividade, facilitando a
identificagao de padrdes de comportamento, tendéncias e outros achados relevantes.

Além disso, essa solugao viabiliza aos desenvolvedores do SEI, possam oferecer aos
usuarios um histdrico mais completo do documento. Por exemplo, € possivel agora adi-
cionar um icone a visualizagao do documento que exibira todas interagdes e acessos ja
realizados.
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Capitulo 9

Conclusao

O objetivo deste trabalho foi viabilizar consultas eficientes aos logs do SEI por meio de
técnicas de ETL, limpando e organizando os dados para garantir desempenho e eficiéncia
nas respostas as consultas dos usudrios.

O resultado foi o desenvolvimento de uma estrutura adjacente otimizada, com estra-
tégias de particionamento dos dados para melhor aproveitamento dos recursos de proces-
samento do servidor. Além disso, foi criado um conjunto de codigos em PL/SQL que
realiza a leitura na estrutura original, aplica o tratamento necessario e carrega os dados
no novo modelo. Isso resultou em, conforme testes executados em consultas complexas,
uma reducao de 91% no tempo de resposta, passando de uma média de 16 minutos e 12
segundos para apenas 1 minuto e 21 segundos.

A implicacao pratica desse trabalho é que os usudrios agora contam com uma estru-
tura de consulta de alto desempenho para buscas de auditoria, de maneira independente
e eficiente. Além disso, qualquer unidade organizacional interessada pode adotar essa
solucao com facilidade, bastando executar os scripts de criagao da estrutura e de carga
dos dados.

Entre as dificuldades encontradas, destaca-se a impossibilidade de a UnB integrar
essa consulta diretamente ao aplicativo do SEI, uma vez que a ela é apenas usuaria do
sistema, cujo desenvolvimento € centralizado pelo TRF4. Dado que o 6rgao responsavel
deve possuir outras demandas prioritarias, a implementagao de funcionalidades adicionais
de consulta de logs pode nao ser uma prioridade imediata, dificultando a adogao direta
dessa solugao no curto prazo. Questao contornada com a elaboragao de dashboards.

Outro ponto relevante é o grande volume de dados envolvido, que demanda um uso
significativo de espago, tempo e capacidade de processamento. A estrutura adjacente
criada aumenta ainda mais esse consumo, o que pode representar um desafio para outras

institui¢gdes que utilizam o SEI e desejem implementar a mesma solugao.

67



Em sintese, todos os objetivos foram atingidos de maneira satisfatoria, proporcionando
a UnB um significativo ganho de produtividade nas atividades relacionadas a analise de
logs do SEL
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Anexo 1

Teoria do Enfoque Meta Analitico
Consolidado (TEMACQC)

A metodologia TEMAC, descrita por [13], propoe trés etapas principais para a pesquisa:
(i) pesquisa de periddicos, na qual se busca identificar a literatura de maior impacto
entre publicagOes cientificas; (ii) andlise por técnicas de bibliometria; e (iii) pesquisa
exploratoria com uma abordagem quantitativa.

Os dados obtidos a partir dos portais de periddicos foram posteriormente submetidos

ao software VOSViewer [61] para compilagdo. Os resultados estao apresentados a seguir.

As pesquisas foram realizadas nos dois maiores portais de periddicos da area de tec-

nologia, o Scopus e o Web Of Science. A lingua inglesa foi escolhida por conter a maior
quantidade de publicagoes.

Entre os descritores, foram selecionados empiricamente os termos "data warehouse",
"analytical research"e "information management systems". A busca foi limitada aos ulti-
mos cinco anos, visando a utilizacao de referéncias atualizadas sobre o tema.

A escolha do primeiro termo, "Data Warehouse", deve-se ao fato de que as técnicas
aplicadas neste estudo estao entre as ferramentas de ETL.

Além das transformagoes realizadas, buscou-se prover informagdes sobre a utilizacao
do sistema como um todo, o que motivou a inclusao do termo "analytical research".

O SEI caracteriza-se como um sistema tipico de administragao de informacoes, algo
evidente em sua propria nomenclatura. Por isso, também foram incluidos textos que
abordam "information management systems".

Adicionalmente, foram realizadas pesquisas incluindo o termo "system usage records"para
buscar referéncias sobre a captagao e manipula¢do de informagodes relacionadas ao registro
de utilizacao do sistema. Contudo, esse termo nao resultou em adi¢ao de novos resultados.

Observa-se uma queda na producao de trabalhos no ultimo ano, conforme mostrado

na Figura 1.1, possivelmente em decorréncia da recente pandemia.
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I.1 Preparacao da pesquisa

I.1.1 Scopus

A expressao utilizada no Scopus, importante fonte de artigos relacionados a tecnologia, foi
"( TITLE-ABS-KEY ( data AND warehouse ) OR TITLE-ABS-KEY ( analytical AND
research ) OR TITLE-ABS-KEY ( information AND management AND systems ) ) AND
PUBYEAR > 2017 AND PUBYEAR > 2017 "que por sua vez retornou pouco mais de
170 mil registros.

I1.1.2 Web Of Science (WoC)

A expressao aplicada foi "((ALL=(data warehouse)) or ALL=(analytical research)) or
ALL=(information management systems) and 2023 or 2022 or 2021 or 2020 or 2019 or
2018 (Anos da publicagio)". Foram encontrados 314.145 registros.

Limitados aos ultimos 5 anos, também mostrou uma queda no altimo ano, contudo

significativamente mais discreta que a do Scopus.

I.2 Apresentacao e Inter-relacio dos dados

As assertivas a seguir foram obtidas através da analise quantitativa dos resultados, em

cada uma das plataformas.

1.2.1 Scopus

O ranking dos principais autores pode ser observado na figura 1.2, com predominancia
daqueles elaborados na China, figur 1.3. O Brasil figura na 132 posi¢ao, com 4.695 publi-
cacoes. Alguns paises foram omitidos na figura 1.3 para que o Brasil fosse representado

na imagem.

I.2.2 Web Of Science (WoC)

A figura 1.4 mostra a distribui¢ao do quantitativo de publica¢des nos ultimos cinco anos.
Seus principais autores estao enumerados na figura 1.5 e a distribui¢ao dos principais

paises na figura 1.6. O Brasil esta na 152 posicao desta ultima relacao.
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FiguraI.4: WoC - Distribuigao por ano
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Figura I.5: WoC - Principais autores
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ITALY 77 13,253
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I.2.3 Analise Consolidada

A partir do levantamento desta etapa, houve uma andlise ostensiva com o intuito de focar
nos resultados que de fato tivessem pertinéncia com este trabalho. A sec¢ao a seguir, faz
a apresentacao desta fase.

Os primeiros resultados de cada uma das fontes foram analisados e aqueles que nao se
apresentaram pertinentes descartados. Assim, apds os descartes, restaram na plataforma
Scopus 19 documentos e, em WoC, 30 trabalhos.

Destaca-se que as andlises feitas com ajuda do VOSviewer, da participacao de coau-
toria das obras, apresentaram os mesmos resultados graficos como podem ser vistos nas
figuras 1.7 e 1.8, embora houvesse alteragao dos autores das obras. Todos os autores desta
selecao possuiam apenas uma obra na relagao.

A tabela 1.1 traz a relacao dos paises com o maior niimero de publicagoes, limitando-se

aqueles com pelo menos 3 obras foram:

Pais Obras
Estados Unidos 7
Espanha 5
China 3
Russia 3
Portugal 3

Tabela I.1: Obra por paises

O Brasil tem 2 obras, apenas na plataforma "Web Of Science".

I.3 Detalhamento do modelo integrador e validacao

por evidéncias

Esta terceira etapa do TEMAC tem por objetivo apresentar os fatos bibliométricos rele-
vantes. Para tanto, foram selecionados os critérios de cocitagao, acoplamento bibliografico

e a frequéncia de palavras-chave.

1.3.1 Scopus

A andlise de cocitagao, feita no VOSviewer (figura 1.9), ndo apontou artigo, ou grupo
de artigos, que se destacasse dentre as citagdes. Ou seja, nao ha na produgao referéncia

significativa.
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Figura 1.9: Scopus - Correlagoes de citagoes

De maneira analoga, o acoplamento de termos, que busca identificar artigos que te-
nham algum tipo de correlagdo aos assuntos tratados, mostra, na figura 1.10, os principais

"clusters"encontrados. Também espagos, denotam pouca interdependéncia.
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Figura I.10: Scopus - Acoplamento de Termos

I.3.2 Web Of Science (WoC)

A andlise do VOSviewer de cocitagdes de obras (figura 1.11) aponta que, embora exis-
tam obras que se apresentem com maior destaque que outras, estas ainda nao possuem

relevancia que influenciem muito além de seu ciclo de pesquisa.
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Figura I.11: WoC - Citagoes de Obras
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O acoplamento de termos do WoC (figura 1.12) aponta resultado mais interessante que
o do Scopus (figura 1.10). Pode-se observar que neste caso ha nuvens, bastante distintas,
as quais indicam que ha "clusters"de assuntos significativos e estes se relacionam com

outros "clusters".
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Figura 1.12: WoC - Acoplamento de Termos

I1.3.3 Frequéncia de Palavras Chave

Para a contagem da frequéncia de palavras-chave, foram extraidos dados de ambos, Sco-
pus e WoC, que consolidadas, foram analisadas como se um conjunto fosse. Esta etapa
considerou duas formas de contagem. Na primeira, foram contadas palavras independen-
temente de sua locugao. Como exemplo, no termo "data warehouse"a palavras "data"e
"warehouse"sao contadas uma vez cada uma.

A nuvem de palavras da figura 1.13 foi elaborada a partir destes termos. Em seguida,
esta extragao foi submetida ao portal [62]. Esta nuvem apresenta as 50 palavras de maior
ocorréncia, majorando os atributos da fonte (cor, tamanho e transparéncia) de acordo

com sua relevancia.
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Figura 1.13: Nuvem de palavras consolidada

A tabela 1.2 lista as 10 palavras que mais ocorrem e sua respectiva frequéncia.

N° Palavra Ocorréncias
01 data 136
02 information 47
03 management 40
04 systems 31
05 analysis 30
06 warehouse 25
07 system 22
08 processing 20
09 analytics 18
10 decision 18

Tabela I.2: 10 palavras mais repetidas

Na segunda forma (figura 1.14) foram consideradas as locu¢des. Portanto, o termo
"data warehouse", por exemplo, € como se uma palavra o fosse. A tabela 1.3 traz os 10

primeiros termos de maior ocorréncia.
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Figura 1.14: Nuvem de locugdes consolidada

N° Termo Ocorréncias
01 data warehouse 23
02 olap 12

03 data mining
04 bigdata

05 business intelligence

06 analytics

07 data analysis
08 data mart

09 data visualization

EEN S G B G2 I BN B NN o)

10 management

Tabela I.3: 10 primeiras locugoes repetidas

I.4 Classificacao da Pesquisa

Este projeto pode ser classificado pelo critério "Natureza", segundo [9], pois trata de
resultados que podem ser aplicados na solugao de problemas que ocorrem na realidade,
segundo o autor.

E desta forma, sua Natureza é quantitativa, pois seus resultados podem ser aferidos

numericamente, de acordo com o desempenho do tempo de resposta.
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E ainda, também deve ser classificada como "Original", de acordo com Wazlawick
[10], uma vez que cria um conjunto de ferramentas de administracao de dados, embora
aplicados a um caso em especifico, e também faz uso de técnicas, de acordo com melhores
regras de boas praticas, a partir de conceitos ja estabelecidos, bem como conhecimentos
tacitos adquirido ao longo dos anos.

Busca assim, um bom resultado a partir destas técnicas e explicar, de acordo com
a literatura, o porqué do resultado obtido. E informacao relevante, uma vez que sao
entendidos processos e ainda com implicacao pratica.

Enquadra-se, também segundo Wazlawick [10] como uma "Pesquisa Explicativa", pois
analisa desempenho e comportamento observados, tentando explica-los para interpreta-los
oferecendo alternativa aos mesmos.

E "Experimental’, dado que sio empregadas técnicas de computacio seguidas de ob-

servagoes para que se possa mensurar diferencas de desempenho [10].
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