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Resumo

Na area forense, o exame pericial de comparacao facial tem adquirido maior relevancia a
medida em que cresce o nimero de dispositivos com capacidade de gravagao de imagens e,
por conseguinte, aumenta o niimero de crimes em que os autores tém suas faces capturadas
em imagens. Atualmente esse exame pericial é baseado na andlise e comparacao manual
de elementos morfolégicos da face e os resultados sao expressos de forma qualitativa, o que
dificulta a sua reprodutibilidade e a combinacao de seus resultados com outras evidéncias
pela instancia julgadora. Este trabalho tem como objetivo avaliar métodos para expressar
os resultados do exame de forma quantitativa, com o cdlculo de razao de verossimilhanca
(do inglés Likelihood-Ratio — LR) a partir de escores obtidos de sistemas de reconhecimento
facial. Além de facilitar a reprodutibilidade dos resultados, aspecto critico na area forense,
os métodos avaliados permitem a validagdo empirica de desempenho nas condig¢oes de
cada caso. Neste trabalho foram avaliados métodos paramétricos e nao-paramétricos
para calculo de LR a partir de escores, utilizando dois sistemas de reconhecimento facial
de cédigo aberto, ArcFace e FaceNet, e cinco bases com imagens faciais representativas de
cenarios frequentemente encontrados em casos periciais: imagens de midias sociais e de
cameras de CFTV. Além disso, foram realizados experimentos relacionados a agregagao
de embeddings em casos onde ha mais de uma imagem do individuo de interesse. Estes
experimentos demonstraram melhora substancial no calculo de LR a partir de sistemas de
reconhecimento facial, especialmente nos cenarios envolvendo imagens de pior qualidade:
reducdo na Cy, em até 95% (de 0,249 para 0,012) para imagens de CETV e de até 96%
(de 0,083 para 0,003) para imagens de midias sociais.

Palavras-chave: reconhecimento facial, ciéncias forenses, interpretacao de evidéncia,

razao de verossimilhanca
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Abstract

Forensic face comparison is becoming more relevant as the number of devices with image
recording capabilities increase, with a consequential increase in the number of crimes in
which the face of the perpetrator is recorded. This forensic examination is still based on
the manual analysis and comparison of morphological features of the faces. Its results are
expressed qualitatively, making it difficult to reproduce and combine with other evidence.
This work evaluates methods to obtain a quantitative result for the examination, with
the computation of score-based Likelihood-Ratio - LR. Face recognition systems are used
to obtain scores that are then converted to an LR. The methods investigated in this work
facilitate reproducibility, a critical aspect in forensics, and it also allow for the empirical
validation of performance in the conditions of each forensic case. We evaluate parametric
and non-parametric methods for LR computation. Two open-source face recognition mod-
els were used (ArcFace and FaceNet) on images from five datasets that are representative
of common scenarions in forensic casework: images from social media and images from
CCTYV cameras. We also investigate strategies for embedding aggregation in cases where
there is more than one image of the person of interest. These experiments demonstrate
substantial improvements in forensic evaluation settings, with improvements in Cy of up
to 95% (from 0.249 to 0.012) for CCTV images and of up to 96% (from 0.083 to 0.003)

for social media images.

Keywords: face recognition, forensic science, evaluation of evidence, likelihood ratio
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Capitulo 1

Introducao

1.1 Motivacéao

A crescente disponibilidade de dispositivos consmartphonese cameras de videomonito-
ramento tem tornado cada vez mais frequente que crimes dos mais variados tipos, como
violéncia sexual, homicidios, trd co de entorpecentes, tra co de pessoas, entre outros,
sejam registrados em imagens - fotogra as ou videos [14].

Assim, além da possibilidade constatacdo do crime a partir de imagens, em muitos
casos também é possivel que a identi cacdo do criminoso seja realizada a partir desse
tipo de material. Para a identi cacdo de pessoas a partir de imagens diversas abordagens
sao possiveis, a depender de quais caracteristicas da pessoa de interesse estdo disponiveis
nas imagens, sendo o foco desta pesquisa a utilizacao de caracteristicas faciais, ou seja, 0
exame pericial de comparacao facial.

As principais recomendac0des técnicas e diretrizes para a realizagao deste tipo de exame
sdo elaboradas pelo Grupo de Trabalho Cienti co em Identi cacdo FaciaF#cial Iden-
ti cation Scienti ¢ Working Group - FISWG), entidade que inclui representantes da in-
dustria, de 6rgaos de pesquisa e de instituicoes policiais e periciais de paises diversos.
Atualmente o FISWG recomenda a analise e comparacédo morfolégica como principal mé-
todo a para comparacao facial forense [15], sendo esse um processo manual, realizado por
especialistas.

Além do FISWG, a Rede Europeia de Institutos de Ciéncias ForenseBufopean
Network of Forensic Science Institutes ENFSI) também recomenda a andlise e com-
paracao de caracteristicas morfologicas como método de referéncia para este exame [16].

Um aspecto importante sobre este método € que o0s resultados sdo sempre expressos
de forma qualitativa, variando entre conclusdes categoricas (ex. As imagens sao de um
mesmo individuo.), conclusdes em uma escala qualitativa de probabilidadegosteriori
(ex. E muito provavel que as imagens sejam de um mesmo individuo.) e conclusées



baseadas em uma escala qualitativa de razéo de verossimilhanga (do ingiléslihood Ra-

tio - LR) para descrever o peso da evidéncia obtida (ex. As semelhancas e diferencas

encontradas nas imagens comparadas sdo muito mais plausiveis considerando que as ima-
gens tém como fonte um mesmo individuo do que considerando que elas tém como fonte

individuos distintos da populagéo de referéncia.).

A utilizacdo do paradigma da LR para apresentacéo de resultados de exames periciais
€ recomendada por instituicbes como a ENFSI [17, 16] éNational Institute of Forensic
Science Australia New ZealandNIFS/ANZPAA) [18]. Além disso, encontra-se em ela-
boracao pelaOrganization of Scienti c Area Committess for Forensic Sciencd OSAC),
entidade norte-americana encarregada de coordenar grupos de trabalho nas areas de ci-
éncias forenses, uma orientaciigpara que a conclusdo de exames de comparagdes por
imagens sejam expressas através de uma escala que leve em conta, necessariamente, duas
hipbteses (ou proposicfes) mutuamente excludentes relacionadas a origem do vestigio, se
aproximando de uma abordagem baseada em LR.

Especi camente em relacdo as conclusbes do exame de comparacgdo facial dentro de
uma abordagem baseada em LR, tal conclusdo apresenta uma descricdo qualitativa do
nivel de suporte relativo de uma proposicdo em relacdo a outra [19]. A determinacéo
pelo especialista do nivel de suporte é uma tarefa complexa e que depende de fatores
inter-relacionados, como 0s seguintes:

" guantidade de caracteristicas faciais que estao visiveis nas imagens;
guantidade de caracteristicas similares e dissimilares nas imagens comparadas;

0 qudao raras sao as caracteristicas observadas nas imagens (baseado na experiéncia
e conhecimento subjetivo do especialista);

a qudo transitérias ou permanentes sao as caracteristicas observadas;

se as similaridades e dissimilaridades podem ser explicadas por fatores relacionados
a qualidade das imagens;

a correspondéncia entre as condicdes de aquisicao de cada imagem comparada (ex.
iluminag&o, enquadramento, resolugédo espacial);

a diferenca de tempo entre a captura das imagens, entre outros.

10SAC  2022-S-0001, Standard Guide for Image Based Comparison Conclusi-
ons/Opinions, versdo 1.0 proposta, disponivel em https://www.nist.gov/document/
osac-2022-s-0001-standard-guide-image-comparison-conclusions-opinionsfor-open-comment2 ,
acesso em 16/05/2023.



A consideracdo em conjunto de todos esses fatores € uma di culdade importante para
que peritos distintos obtenham o mesmo resultado em determinado exame [20]. Alguns
fatores dependem essencialmente da experiéncia e de conhecimentos subjetivos de cada
perito, enquanto para outros ndo existem levantamentos estatisticos que possam embasar
avaliacdes quantitativas, por exemplo, sobre o grau de transitoriedade de determinada
caracteristica morfolégica.

Cabe observar, porém, que apesar dessas di culdades, peritos com experiéncia e trei-
namento para o exame ja foram testados e foi veri cado que apresentam acuracia superior
a de pessoas néo treinadas [21, 22].

A apresentacao dos resultados de forma qualitativa, ainda que dentro do paradigma de
LR, possui algumas limitag6es, como a ja mencionada possibilidade de que peritos distin-
tos poderiam, avaliando as mesmas imagens e obtendo o mesmo conjunto de semelhancas
e diferencas, escolherem niveis diferentes da escala para a conclusdo. Outra limitacdo se
refere a di culdade de combinagéo do resultado qualitativo com os resultados de outros
exames periciais relevantes no caso [23].

Além de permitirem expressar os resultados apenas de forma qualitativa, os métodos
atuais ndo incluem o uso de sistemas biométricos no exame, apesar do desempenho de sis-
temas de reconhecimento facial terem ultrapassado o desempenho de humanos em alguns
cenarios desde 2015 [24, 25, 26].

E de se destacar que sistemas biométricos de reconhecimento facial tiveram um au-
mento substancial de desempenho nos ultimos anos [26, 25], especialmente devido a dispo-
nibilidade de grandes bases de dados para treinamento e de arquiteturas de redes neurais
convolucionais profundas, como as ResNets [27].

Além da evolugdo no desempenho desses sistemas, a utilizacdo conjuntaxgerts
empregando analises manuais tradicionais, com sistemas automaticos de reconhecimento
facial apresenta melhor acuracia em tarefas de veri cagdo (comparacao 1:1) do que apenas
expertsou apenas sistemas biométricos, isoladamente. A Figura 1.1, extraida de [1], ilustra
esse resultado.

Para que esta utilizacdo conjunta seja possivel em cenarios forenses, um primeiro
passo consiste em desenvolver metodologia que permita a interpretacdo dos resultados de
sistemas biométricos sob a forma de LR.

Assim, nesta pesquisa seréo avaliados métodos que permitam expressar os resultados
do exame de comparacao facial de forma quantitativa, com o célculo de LR, a partir da
utilizacdo de sistemas automaticos de reconhecimento facial.



Figura 1.1: Desempenho de diferentes grupos para reconhecimento facial (1:1). O eixo
vertical mostra a distribuicio de desempenho em termos de AUC (Area sob a curva ROC)
para cada grupo e o ponto vermelho mostra a mediana de cada grupo. A combinacéo
de um perito com o melhor algoritmo testado resultou em AUC mediana de 1,0, resul-
tado melhor do que combinando as respostas de dois peritos. Reproduzida de [1], com

permissao.

1.2 Objetivos

1.2.1 Objetivo Geral

A presente pesquisa tem como objetivo avaliar métodos para emprego de sistemas de
reconhecimento facial em exames periciais, com a expressao dos resultados do exame de
forma quantitativa, através de LR.

1.2.2 Objetivos Especi cos

1. Identi cacdo, obtencéo e caracterizacdo de bases de imagens faciais representativas
dos contextos mais comuns em pericias de comparacao facial:

Como sera tratado no Capitulo 2, o célculo de LR depende da disponibilidade de
bases de imagens faciais representativas dos casos tratados nos exames periciais.
Assim, a identi cacdo, obtencdo e caracterizagdo dessas bases constituem elemento
essencial a esta pesquisa.



2. Validagdo de métodos de calculo de LR a partir de sistemas de reconhecimento
facial:

A presente pesquisa envolve a realizagéo de experimentos que dependem da extensao
de modelos de reconhecimento facial, com a adigéo de blocos funcionais destinados
a obtencdo de escores de similaridade, ao processo de conversdo de escores’em LR
e a veri cacado do desempenho (validacado) dos modelos de calculo de LR.

1.3 Organizacao da dissertacao

Este trabalho é dividido da seguinte forma: no Capitulo 2 sdo apresentados conceitos
tedricos relacionados a interpretacdo de evidéncia para ns forenses com foco no paradigma
da LR, necessarios a compreensao de temas que serdo tratados em seguida, no Capitulo 3,
no qual séo apresentados trabalhos relacionados a sistemas de reconhecimento facial e ao
emprego desses sistemas no contexto pericial. No Capitulo 4 a metodologia proposta, 0os
dados utilizados e os critérios de validacdo sao descritos. No Capitulo 5 sédo apresentados
0s resultados dos experimentos para validacdo de sistemas de célculo de LR a partir
de escores, incluindo experimentos relacionados a agregacaembeddingsem cenarios

em que estejam disponiveis multiplas imagens do mesmo individuo, e no Capitulo 6 séo
apresentadas as conclusdes da pesquisa, as limitagdes encontradas e os trabalhos futuros.

2Alguns autores denominam o processo de conversio de escores em LR de calibragio, enquanto outros
utilizam o mesmo termo para se referir a uma propriedade de sistemas de calculo de LR (o quéo calibrado
€ um sistema). Neste trabalho é adotado o segundo sentido descrito.
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Capitulo 2

Conceitos Teoricos

Neste capitulo sdo apresentados conceitos teoricos relacionados a interpretacéo de evidén-
cia para ns forenses segundo o paradigma da LR.

2.1 Interpretacao de evidéncia sob o paradigma da
LR

Este capitulo tem o objetivo de apresentar o paradigma da LR para interpretacdo de
evidéncias em processos judiciais.

No caso desta pesquisa, trata-se da possibilidade de apresentar como evidéncia o re-
sultado da comparacao entre duas imagens faciais, realizada com auxilio de um sistema
biométrico, de uma forma logicamente adequada a interpretacdo no sistema judicial e que
permita a apreciacao conjunta deste tipo de prova com as demais evidéncias no processo.

Assim, 0 que se busca é apresentar, como resultado da comparacéo feita por um
sistema biométrico, o chamado peso da evidéncia.

O peso da evidéncia, considerando exames periciais de comparacéao facial, representa
0 quanto a evidéncia fortalece ou enfraquece a hipdtese de as imagens representarem
o mesmo individuo, em contraposi¢do a hipotese de representarem individuos distintos.
Essas duas hipoteses sao geralmente chamadas de hipotese da acusacéo e de hipétese da
defesa, respectivamente.

Este tipo de abordagem para interpretacao e apresentagcéo do peso da evidéncia, cha-
mado de paradigma da LR I{kelihood ratio, ou razdo de verossimilhanca), é baseado no
modelo Case Assessment and Interpretatigrformulado em [28, 29]. Segundo esse para-
digma, a interpretacdo da evidéncia € baseada no calculo da LR, que depende da avaliacdo
da probabilidade de se obter a evidéncia considerando duas hip6teses mutuamente exclu-
dentes. A LR é calculada conforme a seguinte expressao:



IR = Prob: da evid@ncia se a hipotese da acusgéo éverdadeira _ P(EjHp; 1)
" Prob: da evidncia se a hipitese da defesaéverdadeira ~ P(EjHg; 1)

(2.1)

No termo a direita da Equagéo 2.1F representa a evidénciaH, e Hy representam as
hipéteses de acusacao e defesa, respectivamente segni ca as informacdes de contexto
relevantes para a apreciacéo da evidéncia. Assim(EjH ;1) representa a probabilidade
de obter a evidéncieE, considerando que a hipétese da acusacao é verdadeira e levando
em conta as informacdes de contexto relevantes ao exam@(EjHgq;1), por sua vez,
representa a probabilidade de obter a mesma evidéndéta mas considerando verdadeira
a hipdtese da defesa e as mesmas informacdes de contexto.

A LR é um dos termos do Teorema de Bayes sob a forma de razdes de probabilidades,
gue pode ser descrito pela seguinte equacéo, utilizando a notacao ja apresentada:

P(HpJ:E”) — P(EJ:Hpil) P(le:l)
POED T PEpaT PO

Raz&o de prob. a posteriori Raz&o de prob. a priori

(2.2)

A Equacéo 2.2 pode ser compreendida como um mecanismo para atualizagéo da con-
vicgdd' da instancia julgadora em relacdo as hipdteses de interessh, € Hgq), apos a
apresentacao da evidénci& e considerando as informacfes de contexto

O termo EE:Z“% representa a razao entre a probabilidade da hipotese de acusacéao (ex.
as imagens sao da mesma pessoa) e a probabilidade da hipotese da defesa (ex. as

Imagens sao de pessoas diferentes )priori, ou seja, antes da apreciacao da evidéncia e

dadas as demais informacdes relevantes do caso (inclusive outras evidéncias previamente
apresentadas).

O termo % € a LR, ou seja, o resultado a ser apresentado pela pericia, que
representa o quanto a evidéncia obtida é mais provavel considerando verdadeira a hipétese
da acusacdo do que considerando verdadeira a hipotese da defesa.

Por m, o termo a esquerda,%, representa a razao entre as probabilidades das
hipbteses da acusacao e da defes@osteriori, ou seja apds a apreciacdo da evidéncia pelo
julgador.

Além de representar um mecanismo para atualizacdo da convic¢cdo da instancia jul-
gadora frente a novas evidéncias, o paradigma da LR naturalmente delimita os papéis

da instancia julgadora e da pericia. Ao cientista forense, ou a pericia, cabe examinar

LPor convicgdo da instancia julgadora pode ser entendida a raz&o entre as probabilidades de interesse
para o caso, ou seja, 0 quanto a hipotese da acusacdo é mais ou menos plausivel do que a hipdtese da
defesa.



0 vestigio, utilizando conhecimento especializado, e avaliar a plausibilidade de obter a
evidéncia em questdo considerando cada uma das hipoteses. Essa avaliacdo é sumarizada
pela LR, a qual deve ser entdo empregada pela instancia julgadora para atualizar a sua
conviccdo em relacdo as hipoteses de interesse. Deve-se notar que a pericia, ao examinar
um vestigio especi co, usualmente ndo tem conhecimento a respeito das demais evidéncias
do caso ou de outras informacdes relevantes que devem ser levadas em consideracdo no
processo decisorio. Assim, tanto a razao de probabilidade das hipétesewiori quanto

a posteriori sdo consideradas como atribuicdes da instancia julgadora. [17, 28, 29]

E fundamental notar que nesse paradigma n&o cabe a pericia tomar uma decisdo a
respeito da origem do vestigio, como € comum em aplicacdes biométricas através da uti-
lizacdo de um limiar de decisdo [17]. Neste paradigma, o resultado a ser apresentado
pela pericia, o peso da evidéncia, deve fornecer um grau de suporte para uma hipétese de
origem do vestigio, relativamente a outra hipotese considerada. Tal distingcdo sera reto-
mada no Capitulo 4, pois serdo necessarias métricas de performance diferentes daquelas
utilizadas em sistemas biométricos classicos para a avaliacdo de sistemas de célculo de
LR.

2.2 Hierarquia das proposicoes

Outro aspecto relevante no paradigma da LR é o conceito de hierarquia das proposicoes,
de nido em [29]. Essa hierarquia de ne trés niveis de proposi¢cdes (ou de hipoteses):

I. nivel do crime;
Il. nivel da atividade; e
I1l. nivel da fonte.

Sao consideradas proposi¢cdes do primeiro nivel aquelas que dizem respeito diretamente
ao crime em apuracao (por exemplo, Fulano de tal cometeu o assassinatersus Outra
pessoa cometeu 0 assassinato ). Evidentemente, proposi¢cdes deste tipo sdo as de maior
relevancia para a formacéo de deciséo por parte do julgador mas, por outro lado, envolvem
avaliagbes que muito frequentemente estdo fora do dominio de conhecimento e atribuigéo
da pericia (por exemplo, quanto a eventual alegacdo de legitima defesa e enquadramento
legal de determinada conduta).

O nivel da atividade engloba hipoteses que se referem a a¢des que resultaram no ves-
tigio analisado. Por exemplo, o par de proposi¢cdes Fulano de tal atirou em Beltrano
versus Outra pessoa atirou em Beltrano seriam consideradas como proposicdes deste ni-
vel. Neste nivel de proposi¢cao, com alguma frequéncia, € possivel a avaliacdo da evidéncia



pelo cientista forense, embora ela seja mais complexa do que a avaliacdo de proposi¢coes
do nivel da fonte e frequentemente requer informacdes nédo disponiveis a pericia.

No nivel da fonte, as proposi¢cdes se limitam as possiveis origens do vestigio exami-
nado. Por exemplo O projétil de muni¢éo coletado no local do crime partiu da arma de
Fulano de Tal versus O projétil foi disparado por outra arma de mesmo calibre seriam
consideradas proposi¢des do nivel da fonte.

Proposigdes no nivel da fonte estdo mais distantes do que, em ultima analise, interessa
a instancia julgadora, ou seja, a culpa ou inocéncia do suspeito. Entretanto, proposicoes
no nivel da fonte geralmente sdo aquelas para as quais os cientistas forenses estdo mais
aptos a oferecerem respostas.

No caso das hipoteses consideradas nesta pesquisa, elas se enquadram neste nivel (da
fonte), pois usualmente séo elaboradas nos seguintes termos:

H, = As imagens faciais examinadas sdo de um mesmo individuo.

Hq = As imagens faciais examinadas sé@o de individuos diferentes da populacdo de
referéncia.

E usual, portanto, que exames periciais que avaliam hipoteses desse nivel sejam deno-
minados de exames periciais de atribuicdo de fonte.

2.3 Evidéncia e Hipoteses

2.3.1 Evidéncia

No contexto de exames periciais de atribuicdo de fonte e considerando o paradigma da LR,
a Evidéncia deve ser compreendida como o conjunto de similaridades e diferencas obtido
da comparacao entre as caracteristicas do vestigio (por exemplo, a imagem do autor de
um crime) e do suspeito (por exemplo, imagens faciais de prontuarios de identi cagao ou
de documentos de identidade do suspeito).

No caso da utilizac&o de sistemas biométricos para a ns forenses, como nesta pesquisa,
a evidéncia a ser considerada é o escore obtido pelo sistema ao se comparar a amostra
biométrica do vestigio com a amostra biométrica do suspeito [7, 30, 8, 31].

2.3.2 Hipoteses

No paradigma da LR, as hipéteses a serem consideradas e contrapostas quando da avalia-
¢do do peso da evidéncia devem ser mutuamente excludentes, embora ndo seja necessario
gue elas sejam complementares, ou seja, ndo € requerido que



P(Hpjl)+ P(Hgjl) = 1: (2.3)

Um aspecto importante em relacao as hipéteses no nivel da fonte se refere as hipéteses
serem ou ndo ancoradas em um suspeito especi co.

Uma hipdtese como a imagem questionada tem como fonte o suspeito Fulano de Tal
€ um exemplo de hipbtese ancorada no suspeito, ao passo que as imagens sob exame sao
de uma mesma pessoa € uma hipotese ndo-ancorada.

Deve-se destacar que hipéteses ancoradas no suspeito apresentam uma di culdade
adicional, pois € necessério obter varias imagens do suspeito, em condi¢cdes semelhantes
as imagens do caso, para que a modelagem estatistica de cada hip6tese seja robusta.

Por esta razdo, nesta pesquisa as hipoteses consideradas sdo sempre do tipo néo-
ancoradas, ou seja, referem-se apenas as imagens terem como origem um mesmo individuo
ou terem como origens individuos distintos da populacdo de referéncia. No paradigma da
LR e considerando exames de atribuicdo de fonte, populacédo de referéncia é a populacao
de potenciais fontes alternativas do vestigio.

2.4 Tipos de escores

Conforme mencionado na Subsecéo 2.3.1, a evidéncia a ser considerada para o calculo de
LR a partir de sistemas de reconhecimento facial € o escore obtido na comparacao entre
as imagens sob exame.

E necessario fazer uma sucinta discussdo sobre dois tipos de escores que podem ser
utilizados para essa nalidade, a saber:

escores de similaridade

escores de similaridade e tipicidade

Escores de similaridade consideram apenas a proximidade (ou distancia) entre dois
objetos, sem levar em consideracao o quanto cada objeto € tipico na populacao de interesse.

Por outro lado, escores de similaridade e tipicidade consideram também esse segundo
aspecto, 0 que sugere que este tipo de escore € mais apropriado para o calculo de LR do
gque escores que consideram apenas a similaridade entre as amostras comparadas.

De fato, [32] demonstrou, através de simulacées Monte-Carlo, a superioridade de esco-
res que consideram tanto a similaridade quanto a tipicidade, comparativamente a escores
gue consideram apenas similaridade para a obtencédo de LR.

Nesta pesquisa, serdo realizados experimentos apenas com escores de similaridade.
Experimentos com escores de similaridade e tipicidade seréo realizados em trabalho futuro.
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Capitulo 3

Trabalhos Relacionados

Este capitulo oferece uma revisdo da literatura relacionada a reconhecimento facial e ao
emprego de sistemas biométricos para ns forenses. Séo também apresentadas bases de
imagens faciais relevantes para esta pesquisa.

3.1 Sistemas de Reconhecimento Facial

A utilizacdo de computadores para reconhecer faces remonta a década de 1960, quando
os trabalhos [33, 34, 35, 36] apresentaram um sistema em que coordenadas de pontos da
face eram obtidas manualmente, marcadas por operadores humanos em um dispositivo
especi co. Dessas coordenadas era obtida uma lista de 20 distancias, como larguras da
boca e dos olhos, distancias inter-pupilares, entre outras, que eram entdo processadas por
computador para efetuar o reconhecimento, comparando as distancias obtidas com aquelas
correspondentes a outras pessoas previamente registradas na base. Deve-se destacar,
porém, que esta abordagem nao envolve visdo computacional, uma vez que a visualizacao
e localizacao das caracteristicas utilizadas para reconhecimento era feita por operadores
humanos.

Em 1973, [37] apresentou o primeiro sistema de reconhecimento facial completamente
automatico, no qual as caracteristicas utilizadas para reconhecimento eram obtidas pelo
sistema utilizando técnicas de visdo computacional. A extracdo de caracteristicas era
precedida por um estagio de pré-processamento para deteccdo de linhas de contorno uti-
lizando um operador laplaciano. A imagem pré-processada era entdo submetida a sub-
rotinas diversas, cada uma projetada para a deteccdo de elementos especi cos da face,
como olhos, nariz, boca e contornos da face. Além disso, havia um esquema de reali-
mentacao entre as sub-rotinas, que tinha como objetivo manter a consisténcia entre 0s
resultados de cada sub-rotina - por exemplo, para evitar resultados como a detec¢ao da
boca acima do nariz ou fora dos contornos da face. Pontos especi cos eram entdo obti-
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dos e relagdes de distancias e angulos entre pontos eram utilizadas para comparagao. A
Figura 3.1 ilustra um exemplo de uma imagem submetida ao sistema e os resultados das
etapas de pré-processamento, localizacdo dos pontos e as relagdes de distancias e angulos
consideradas para comparacoes.

Figura 3.1: Exemplo de resultados das etapas do sistema de T. Kanade (trés imagens ao
centro) e distancias e angulos considerados (a direita). Figura extraida e adaptada de [2].

O sistema foi utilizado para localizar pontos e angulos de 853 imagens faciais e pro-
cessou corretamente 673 delas. Considerando apenas imagens com caracteristicas para as
guais o sistema foi originalmente projetado, ou seja, imagens frontais e sem presenca de
barba ou 6culos, 608 imagens foram corretamente processadas, de um total de 670. O sis-
tema também foi testado para identi cacdo em um conjunto de 20 pessoas, identi cando
corretamente 15 delas (75%), 0 mesmo desempenho obtido ao se utilizar pontos e angulos
marcados por humanos.

A proxima evolucdo signi cativa em sistemas de reconhecimento facial ocorreu a partir
do nal da década de 1980, quando [38] propds a utilizacdo de analise por componentes
principais (do inglésPrincipal Component Analysis- PCA) para representar imagens
faciais em um espaco de dimensionalidade reduzida.

Em 1991, [39] aplicou esta técnica e propds um sistema de quase-tempo real capaz de
localizar e rastrear faces em videos e também reconhecé-las, comparando-as com faces de
individuos conhecidos pelo sistema. Nesta abordagem, cada imagem facial é representada
através de sua projecdo em um espago composto pelas componentes que representam as
maiores variacoes das faces conhecidas pelo sistema. Estas componentes sdo chamadas
de eigenfacespor serem 0s autovetorese{genvector$ do conjunto de faces utilizadas na
etapa de treinamento. A operacdo de projecdo caracteriza cada face como uma soma
ponderada dasigenfacesde modo que o reconhecimento € feito comparando-se 0s pesos
correspondentes a projecdo de cada face com os pesos das demais faces conhecidas pelo
sistema.

As etapas necessarias para o treinamento do sistema proposto por [39] eram as seguin-
tes:
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1. Obter um conjunto de imagens faciais para treinamento;

2. Calcular aseigenfacesdo conjunto de treinamento, mantendo apenas &4 imagens
gue correspondem aos maiores autovalores. EsMsimagens de nem oespaco de
faces A medida em que novas faces sé@o apresentadas ao sistema, o espaco de faces
pode ser atualizado; e

3. Projetar as imagens faciais do conjunto de treinamento no espaco de faces, através
da obtencdo dos pesos necessarios para representar cada imagem como uma soma
ponderada dasigenfaces

ApoGs a etapa de treinamento, o reconhecimento de uma imagem apresentada ao sis-
tema era realizado da seguinte maneira:

1. Calcular o conjunto de pesos que representa a imagem no espaco de faces, projetando
a imagem em cada uma dasigenfaces

2. Determinar se a imagem representa uma face ou nao, calculando a distancia entre
sua projecao e o espaco de faces;

3. Se for uma face, comparar com as faces conhecidas pelo sistema para fazer o reco-
nhecimento;

4. (Opcional) Atualizar o espaco de faces;

5. (Opcional) Se a mesma face desconhecida é apresentada varias vezes, obter a média
das representacfes das imagens daquela face e inclui-la como uma nova identidade
no sistema.

Foram relatados dois experimentos pelos autores, nos quais se veri cou que o sistema
era relativamente robusto a variagcdes de iluminacdo, menos robusto a variagdes de ori-
entacdo (rotacdo da face na imagem) e era signi cativamente afetado por variagcdes de
resolucéo.

Ja em 1997, [40] propds o uso de analise por discriminantes lineares (do ingliésar
Discriminant Analisys - LDA) para reconhecimento facial. Esta técnica é denominada
também como sherfaces em referéncia a Robert Fisher, formulador da LDA [41]. Neste
caso, a transformacdo das imagens faciais é realizada levando-se em conta a maximiza-
¢cao da separacéo entre classes (identidades) e a minimizacao das distancias intra-classes,
enquanto no caso da abordagem peigenfacesa transformacéo buscava representacbes
gue capturassem a maior variabilidade do conjunto de treinamento, sem considerar as
separacoes entre classes.
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As abordagenseigenfaces sherfaces e suas derivadas podem ser classi cadas como
holisticas, pois buscam uma representacdo global da imagem facial. Esse tipo de abor-
dagem apresenta di culdades em reconhecer imagens com variacbes em pose, expressao
facial, iluminacéo, entre outros. Assim, técnicas baseadas em descritores locais de elemen-
tos da face foram desenvolvidas a partir do inicio dos anos 2000. Gabor [42] e Histogramas
de Padrbes Binarios Locais (do inglésocal Binary Pattern Histogram - LBPH) [43] sdo
dois exemplos proeminentes deste tipo de técnica em que se tentava projetar descritores
locais para reconhecimento facial, 0 que pode ser interpretado como uma retomada das
ideias expostas em [2].

Ja no inicio da década de 2010, foram apresentadas abordagens que utilizam inteli-
géncia arti cial para o aprendizado de descritores locais [44, 45]. Estas técnicas, porém,
ainda nao utilizavam aprendizado profundo.

Em 2014, [46] apresentou técnica de aprendizado profundo para o aprendizado de des-
critores. No mesmo ano, [3] e [47] empregaram redes neurais convolucionais profundas
para reconhecimento facial, alcangcando desempenho equivalente ao de humanos, conside-
rando a base LFW [48]. Alguns autores [49] indicam a possibilidade de que o desempenho
de humanos para reconhecimento de faces nao familiares tomando a base LFW como re-
feréncia esteja fortemente superestimada, uma vez que as faces presentes nessa base séo,
em sua maioria, de pessoas famosas. Além disso, as avaliacbes de desempenho de seres
humanos geralmente utilizam algum processo de fusdo de escores obtidos de diversas pes-
soas, 0 que tende a melhorar o desempenho comparativamente a média do desempenho
das pessoas.

Embora ndo seja 0 objetivo desta pesquisa estudar sistemas biométricos de reconhe-
cimento facial, € oportuno tratar brevemente da arquitetura do modelo proposto por [3],
baseado em redes neurais convolucionais, uma vez que este tipo de rede é até hoje utilizado
nos modelos com maior desempenho, inclusive nos modelos utilizados nesta pesquisa.

A arquitetura proposta em [3], conhecida como DeepFace e ilustrada na Figura 3.2,
€ composta por nove camadas. A primeira camada é responsavel pelo alinhamento da
imagem da face, que envolve a frontalizacdo a partir de modelagem tridimensional da
face. Ha em seguida uma sequéncia de trés camadas, uma de convolucéo, urpaatiag
méaximo e outra de convolu¢ao, com o objetivo de obter descritores de baixo nivel, como
bordas e texturas. As trés camadas seguintes sdo camadas localmente conectadas que,
diferentemente das camadas convolucionais, ndo possuem seus pesos compartilhados. A
camada seguinte é do tipo totalmente conectada e é capaz de capturar correlacdes entre
elementos distantes na imagem. Esta camada também é aquela em que se obtém uma
representacao da face, com 4.096 elementos, utilizada como entrada para a Ultima camada,
também totalmente conectada, em que cada né representa uma classe da base utilizada

14



no treinamento da rede.

Figura 3.2: Arquitetura do DeepFace. Reproduzida de [3], com permiss&®2014 IEEE.

Uma caracteristica relevante em redes neurais convolucionais utilizadas para reconhe-
cimento facial (e para outras nalidades de processamento de imagens) € que as caracte-
risticas utilizadas para classi cacdo séo aprendidas pela rede, ao invés de serem projetadas
previamente, como nas abordagens classicas. Assim, € interessante tentar compreender
quais caracteristicas sdo aprendidas por este tipo de rede durante o treinamento. [4]
investigou esta questdo e demonstrou que, em geral, as camadas inicias de redes convolu-
cionais aprendem caracteristicas relacionadas a formas mais basicas, como linhas verticais,
horizontais e diagonais. As camadas subsequentes aprendem caracteristicas cuja comple-
xidade e signi cado tendem a aumentar conforme se avaliam camadas mais profundas. A
Figura 3.3 ilustra um mapa de caracteristicas de uma rede AlexNet [50].

Figura 3.3: Mapas de caracteristicas de camadas convolucionais de uma rede AlexNet.
Reproduzida de [4], com permissao.

Em relacdo ao modelo proposto por [47], embora sua arquitetura seja bastante seme-
lhante a do DeepFace, o treinamento do modelo teve um aspecto inovador, pois consi-
derou dois objetivos relacionados ao reconhecimento facial: a identi cacdo, que consiste
em atribuir & imagem uma classe dentre todas as presentes no conjunto de treinamento;

e a veri cacdo, que consiste em veri car se duas imagens foram obtidas de uma mesma
pessoa.

Em 2015 um novo marco de desempenho foi alcangcado com o modelo FaceNet [24],
gue obteve 99.63% de acuracia na base LFW [48]. Este modelo emprega um estagio de
pré-processamento mais simples do que o DeepFace, apenas com alinhamento em duas

dimensdes. Uma contribuicdo muito relevante deste trabalho € a introducdo de uma
nova funcdo de perda para treinamento da rede neural, chamadatdelet loss, em que
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séo submetidas trés imagens: uma chamada de ancora, outra que forma um par positivo
(mesma identidade da ancora) e outra que forma um par negativo (identidade diferente da

ancora). A rede € treinada para minimizar a distancia entre as imagens do par positivo e

aumentar a distancia entre aquelas do par negativo. E possivel identi car uma semelhanca
de objetivos com a abordagem LDA.

A esta altura, as pesquisas na area de reconhecimento facial passaram a se concentrar
em trés aspectos principais: arquitetura da rede, bases de treinamento e fun¢des de perda.

De fato, além de apresentar uma nova funcdo de perda, o trabalho [24] explorou
diferentes arquiteturas (Inception[51] e Zeiler&Fergus [52]) e 0 impacto da quantidade de
imagens de treinamento (entre 2,6 milhdes e 260 milhdes de imagens). Foi demonstrado
0 impacto positivo de arquiteturas mais profundas (com mais camadas) e de bases de
treinamento com mais imagens.

Em 2016 foi apresentada uma nova arquitetura de rede, chamada ResNet [27]. A prin-
cipal inovagéo desta arquitetura é a introducdo dskip connections ou seja, de conexdes
diretas entre camadas ndo consecutivas. 1sso viabilizou a construcédo e treinamento de mo-
delos com dezenas ou até mesmo centenas de camadas, 0 que se demonstrou extremamente
e caz em tarefas como reconhecimento e classi cagdo de imagens.

Modelos para deteccéo de faces e para reconhecimento facial baseados em arquitetura
ResNet e derivadas estao, ainda hoje, entre aqueles com os melhores desempenhos em
benchmarkscomo MegaFace [53] (para reconhecimento facial [54]) e WIDER Face Hard
[55] (para deteccédo de faces [56]).

Se, por um lado, a utilizacdo de arquiteturas extremamente profundas possibilitou
alcancar desempenhos muito elevados, a complexidade e os requisitos de memoria e pro-
cessamento se colocam como um impeditivo pratico para o uso desses modelos em alguns
cenarios. Assim, algumas arquiteturas que privilegiam o baixo consumo de meméria e
processamento foram propostas nos ultimos anos, com destaque para MobileNet v1 [57]
e v2 [58], Shu eNet [59] e E cientNet [60].

3.2 Bases de imagens faciais

A evolucdo nas arquiteturas de redes neurais profundas foi acompanhada pela disponi-
bilidade de bases de imagens faciais para treinamento cada vez maiores. A Tabela 3.1
relaciona algumas dessas bases, organizadas cronologicamente.

Destaca-se que as bases relacionadas na Tabela 3.1 sdo utilizadas, primariamente,
para o treinamento de modelos de reconhecimento facial, sendo, em geral, constituidas
por imagens capturadas em condi¢des variadas, o que permite que os modelos treinados a
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Base Ano | n. de imagens | n. de identidades
(mil) (mil)
LFWI[48] 2007 13 5,7
CASIA-WebFace[61]| 2014 500 10,5
VGGFace[62] 2015 2.600 2,6
MegaFace[53] 2016 1000 690
MS-Celeb-1M[63] | 2016 10.000 100
Glint360K[64] 2020 17.000 360

Tabela 3.1: Bases de imagens faciais

partir dessas bases possuam desempenho satisfatério em uma variedade de condi¢cbes de
pose, iluminacéo, expressdes faciais, resolucao, entre outros.

Por outro lado, essas bases apresentam utilidade limitada para o desenvolvimento
e validacdo de modelos de conversédo de escore de similaridade para LR, ou seja, para o
desenvolvimento de sistemas de calculo de LR para ns forenses. Para este tipo de sistema,
€ necessario o0 emprego de conjuntos de imagens representativas dos casos apresentados a
pericia. Como exemplo, se um determinado exame pericial recai sobre imagens capturadas
em pose frontal, com iluminacdo uniforme e expressao facial neutra, é preciso que o
sistema de célculo de LR empregado neste exame tenha sido obtido a partir de imagens
em condi¢cdes semelhantes.

Assim, para este trabalho, foram selecionadas algumas bases, descritas na Tabela 3.2
gue possuem caracteristicas que re etem a casuistica das pericias de comparacao facial,
gue usualmente recai sobre imagens de documentos de identi cacdo, com captura em
condic¢des controladas, sobre imagens de sistemas de CFTV - circuito fechado de televiséo,
com captura nao controlada e fatores como borrdo de movimento, baixa resolucao efetiva
e baixo contraste na regido facial. Mais recentemente imagenghe wild provenientes de
redes sociais também passaram a constituir uma porgdo importante da casuistica pericial.

Base | Ano | n. de imagens | n. de identidades
FEI [65] 2006 2.800 199
SCFace [5] | 2011 4.160 130
Quis-Campi [66]| 2017 3.000 320
ForenFace [67] | 2017 2.819 97
Adience [68] | 2014 26.580 2.284
BFW [69] 2020 20.000 800

Tabela 3.2: Bases de imagens faciais representativas de cenarios forenses.

A base FEI foi constituida entre 2005 e 2006 no Laboratério de Inteligéncia Arti cial da
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