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Resumo

Durante a Persecução Penal, os sistemas de Reconhecimento Facial têm sido cada vez mais
utilizados, pois além da acurácia dos sistemas terem aumentado nos últimos anos, observa-
se cada vez mais a presença de câmeras nas vias públicas, residências e estabelecimentos
comerciais. Atualmente, a maioria dos sistemas comerciais apresenta como resultado uma
métrica que representa a similaridade entre duas faces, ou simplesmente uma descrição
qualitativa, deixando de lado outras análises a respeito da qualidade e da real utilidade
do material utilizado para a comparação. Este trabalho tem como objetivo estimar o
impacto que as degradações da imagem causam nos sistemas de reconhecimento facial
baseados em aprendizado profundo, a fim de minimizar equívocos cometidos na análise
do resultado. Para atingir este objetivo, serão realizadas duas etapas sequencias, sendo a
primeira, a criação de uma base de dados e, a segunda, um modelo capaz de identificar
a degradação (e a intensidade) presente na imagem. A base de dados será criada a
partir de 3 (três) algoritmos de detecção facial, 8 (oito) algoritmos de reconhecimento
facial, 14 (quatorze) tipos de degradações com 6 (seis) níveis de intensidade em cada, e 4
(quatro) bases de dados de faces, sendo calculados os escores para as métricas acurácia,
precision e recall. Após a criação da base de dados, será desenvolvido um modelo de
aprendizado profundo, capaz de identificar a degradação presente na imagem. Com esta
identificação, será possível consultar os resultados da base de dados e estimar a queda
de desempenho para as imagens novas. Para as bases de dados de faces analisadas, os
modelos de reconhecimento facial tiveram um impacto mínimo de 17%, em média, e um
impacto máximo de 43%, em média. Ainda, os modelos treinados na tarefa de detecção de
degradação tiveram uma acurácia variando entre 71% e 94%, aproximadamente. Tanto os
algoritmos quanto as bases de dados de faces são públicos. O objetivo final do projeto se
dá pela identificação dos limites de qualidade necessários para um resultado considerado
robusto por parte dos sistemas de reconhecimento facial. Ainda, a criação de um modelo
capaz de estimar, com razoável acurácia, o tipo de degradação presente em uma imagem.

Palavras-chave: reconhecimento facial, degradação da imagem da face, qualidade da
imagem da face
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Abstract

Facial comparison systems have been increasingly used during Criminal Prosecution. Be-
sides the accuracy of the methods has increased considerably in recent years, cameras on
public roads and homes also contributed to this advance. Currently, most commercial
systems present a metric representing the similarity between two faces or even a qualita-
tive description, leaving aside other analyses regarding the quality and the utility of the
material used for comparison. This work aims to estimate the impact that image degrada-
tion causes in facial recognition systems based on deep learning. In this way, a database
will be created, and then a model capable of identifying the degradation (and intensity)
present in the image will be made. The base data will be assembled from 3 (three) fa-
cial detection algorithms, 8 (eight) facial recognition algorithms, 14 (fourteen) types of
degradation with 6 (six) levels of intensity each, and 4 (four) databases, calculating the
scores for the metrics accuracy, precision and recall. In addition to the database created,
a deep learning model will be developed, capable of identifying the manipulation present
in the image. With this identification, it will be possible to consult the database results
and estimate the drop in performance for new images. For the analyzed face databases,
facial recognition models had a minimum impact of 17% on average and a maximum
impact of 43% on average. Furthermore, the models trained in the degradation detection
task had an accuracy ranging between 71% and 94%, approximately. Both algorithms
and databases are public. The project’s final objective is to identify the quality limits
necessary for a result considered robust by facial recognition systems. Furthermore, it
creates a model capable of estimating, with reasonable accuracy, the type of degradation
present in an image.

Keywords: face recognition, face image degradation, face image quality
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Capítulo 1

Introdução

A qualidade dos sistemas baseados em visão computacional evoluíram signi�cativamente

na última década, incluindo neste contexto, os algoritmos de classi�cação de imagens,

detecção e reconhecimento de objetos e, segmentação de imagens [1]. Esta evolução se

deu, em boa parte, devido aos avanços de modelos de aprendizagem profunda (do inglês

deep learning- DL)[22], principalmente com o advento das Redes Neurais Convolucionais

(do inglêsConvolutional Neural Network- CNN) [23, 24, 25]. Um dos campos de estudo

que visivelmente acompanhou esta evolução são os sistemas de reconhecimento facial, os

quais vêm sendo objeto de atenção de pesquisadores há algumas décadas devido à sua

importância e aplicação na sociedade [1].

O reconhecimento facial, considerado uma das diversas formas de identi�cação bio-

métrica humana existentes, possui vantagens e desvantagem em relação às outras formas,

em especial à impressão digital e ao reconhecimento de íris[26, 1, 27]. Quando realizado

de forma automatizada, os sistemas de reconhecimento facial possuem a desvantagem de

serem passíveis de interferência ocasionada por artefatos na imagem que prejudicam no

seu desempenho, como cosméticos, oclusões, disfarces, condições de luminosidade, baixa

resolução, como descrito nos trabalhos de [26, 1].

Entretanto, as muitas vantagens tornam o reconhecimento facial automatizado um

dos principais sistemas biométricos utilizados e pode ser visto com certa frequência no

cotidiano das pessoas[4]. Neste ponto, se pode considerar que o reconhecimento facial é

e�ciente para a autenticação e identi�cação de acesso de pessoas, já que são analisadas

as suas características faciais, não necessitando de um especialista, como, por exemplo,

no caso de impressões digitais[1, 4]. Além disso, trata-se de uma técnica não-intrusiva,

onde o dispositivo de captura pode ser posicionado de maneira mais amigável (ou até

mesmo imperceptível para o usuário), sem contato físico, permitindo uma coleta menos

constrangedora [1].

Somando-se às duas vantagens anteriores, a captura da imagem exige menos interação
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com a pessoa, se comparada com a captura da impressão digital ou da íris. Em alguns

casos, a captura pode ser realizada, inclusive, sem a participação ativa do indivíduo, como

em sistemas de vigilância em locais públicos, tais como aeroportos e vias públicas, por

exemplo [1].

A tecnologia já é também amplamente utilizada na Persecução Penal em diversos

países[28]. Em casos onde o único vestígio de um crime é um registro audiovisual (ví-

deo e/ou imagem), o reconhecimento facial automatizado possui um papel central nas

investigações, muitas vezes sendo o elemento norteador do início da investigação[28].

Vale lembrar que no Estado Democrático de Direito brasileiro, o procedimento crimi-

nal engloba duas fases de acordo com[29], a saber: a investigação criminal e o processo

penal. A investigação criminal é um procedimento preliminar, de caráter administrativo,

que busca reunir provas a �m de formar o juízo do representante ministerial acerca da

existência de justa causa para o início da ação penal. Já o processo penal é o procedimento

principal, de caráter jurisdicional, que termina com um procedimento judicial que resolve

se o cidadão acusado deverá ser condenado ou absolvido. Ao conjunto dessas duas fases,

dá-se o nome de Persecução Penal[29].

Assim, tanto na fase de investigação criminal quanto no processo penal, os sistemas de

reconhecimento facial são utilizados para auxiliar as autoridades durante o processo[28].

Em regra, após a detecção e o reconhecimento de uma face pelo sistema, as imagens são

submetidas a análise manual por peritos criminais forenses, onde pode-se suportar ou

rejeitar determinada similaridade detectada. Este trabalho forense resulta em um docu-

mento o�cial, denominado Laudo de Perícia Criminal, e pode gerar uma robusta prova

para o Devido Processo Legal, corroborando diretamente na inocência ou na culpabilidade

de um suspeito[30].

A tarefa do reconhecimento facial automatizado vem sendo objeto de pesquisa nas

últimas décadas, entretanto, nos últimos anos se tem visto de forma constante os níveis

de acurácia e desempenho sendo melhorados[27, 31]. Atualmente, após a popularização

das CNNs, pode-se considerar que a tarefa de reconhecimento facial é executada de forma

bem sucedida, especialmente para imagens obtidas em ambientes favoráveis (ambientes

controlados), seguindo os protocolos e/ou melhores práticas para captura das faces su-

geridas nas ISO 19194-5 -Face image data[32], ICAO-9303 -Machine Readable Travel

Documents[33] e FISWG (Facial Identi�cation Scienti�c Working Group )[34]. Exempli�-

cando o sucesso do reconhecimento facial, pode-se citar a base de dados LFW[35], a qual

é muito utilizado como padrão de desempenho (benchmark) para este tipo de aplicação, e

hoje em dia é considerado relativamente fácil para diversos algoritmos, os quais atingem

escore de acurácia próximo de 100%[26].
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Porém, apesar do sucesso no reconhecimento em diversas áreas de aplicação, a tecno-

logia ainda encontra di�culdades em situações onde o ambiente não é controlado, isto é,

onde existem adversidades na captura das imagens. Para aplicações como carros autô-

nomos, vigilância em locais públicos, locais de baixa luminosidade e equipamentos de

captura de baixa qualidade, por exemplo, as imagens obtidas nem sempre são o ideal

para o correto processamento da aplicação [26, 31]. Diversas pesquisas vêm sendo reali-

zadas com ambiente não controlado e, ao analisar os resultados, veri�ca-se que os escores

obtidos �cam aquém, se comparados com os realizados em ambiente controlado[2].

No trabalho pericial, veri�cam-se diversos cenários do uso do reconhecimento facial

pouco abordados pelos estudos de forma geral. Em regra, a utilização dos sistemas de

reconhecimento facial utilizam uma imagem de boa qualidade, com a pessoa na posição

canônica, chamada de imagem padrão, e outra imagem com a pessoa em outro cenário,

que pode ser em ambiente controlado ou em ambiente não controlado, chamada de imagem

questionada[4].

Entretanto, esta prerrogativa não é necessariamente seguida durante uma investigação

policial, devido a diversos fatores inerentes à investigação. Desta forma, em diversos

casos, ambas as imagens utilizadas no sistema de reconhecimento facial foram obtidas em

ambiente não controlado, como de redes sociais, campanas nas vias públicas, mini-câmeras

�xadas ao corpo, entre outros casos, impondo aos sistemas de reconhecimento facial um

contexto ainda mais difícil de ser analisado[28, 36].

Neste trabalho, a contribuição se dá por um melhor entendimento do impacto no

desempenho dos sistemas de reconhecimento facial quando fornecidas imagens degradadas

como entrada do sistema. Desta forma, ao inserir degradações nas imagens originais

das bases de dados, o experimento busca simular as imagens obtidas em ambiente não

controlado, se aproximando do cenário usualmente enfrentado. Assim, será analisado o

�uxo de processamento padrão de vários sistemas, variando as imagens de entrada, em

relação ao tipo e à intensidade da degradação.

Além disso, o trabalho buscou simular cenários próximos dos encontrados em situa-

ções periciais reais, conforme será demonstrado ao longo deste manuscrito. Somando-se

a isso, os resultados produzidos pelos experimentos podem ser utilizados como forma

de conhecimento produzido para novas pesquisas a partir destes, poupando para novos

pesquisadores tempo de desenvolvimento e tempo de execução emhardware.

Durante a realização do trabalho, foram analisados e comparados 8(oito) algoritmos de

detecção facial (VGG-Face[37], FaceNet[38], OpenFace[39], DeepFace[40], DeepID[41][42],

ArcFace[17], Dlib[14] e SFace[18]), 3 (três) algoritmos de reconhecimento facial (Dlib[14],

MTCNN[43], RetinaFace[16]), 14 (quatorze) tipos de degradações com 6 (seis) níveis de

intensidade para cada tipo de degradação e imagens de 4 (quatro) conjuntos de imagens
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públicas. Os resultados do experimento foram analisados a �m de quanti�car o impacto

das degradações e comparar a robustez dos modelos utilizados.

Após a criação da base de dados, será criado um modelo baseado em aprendizagem

profunda que seja capaz de identi�car o tipo de degradação presente em uma imagem,

e, além disso, a intensidade da degradação detectada. A partir desta identi�cação, será

possível consultar a base de dados gerada na fase anterior e estimar o impacto que essas

degradações causariam no desempenho do sistema de reconhecimento facial. Em resumo,

ao processar um novo par de imagens, será possível identi�car a degradação presente (se

houver) e consultar a base de dados gerada, a partir daí, estimar a perda de desempenho

do algoritmo de reconhecimento facial.

1.1 Objetivos

1.1.1 Objetivo Geral

Quanti�car, comparar, consolidar e estimar automaticamente o impacto ocasionado pelas

imagens degradadas da face no desempenho dos sistemas de reconhecimento facial consi-

derados estado da arte, utilizando conjuntos de dados relevantes (datasets) para �ns de

padronização.

1.1.2 Objetivos Especí�cos

1) Quanti�car o impacto na e�cácia dos sistemas de reconhecimento facial devido ao uso

de imagens degradadas como entrada;

2) Analisar e comparar o desempenho de diversos algoritmos considerados estado da

arte;

3) Consolidar os resultados e produzir uma base de dados para consulta; e

4) Identi�car automaticamente a degradação de um par de imagens para estimar o im-

pacto no sistema de reconhecimento facial. A identi�cação usará um modelo de

aprendizado profundo treinado para esta tarefa e a estimativa será obtida consul-

tando a base consolidada criada no item anterior.

1.2 Justi�cativas

Quando utilizados em uma Persecução Penal, os erros de entendimento dos sistemas

de reconhecimento facial, podem signi�car uma prisão ou uma absolvição indevida[36,
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28]. Em ambos os casos, o prejuízo para a pessoa ou para a sociedade é irreparável.

Contudo, caso os sistemas sejam suportados por estimativas de desempenho considerando

a degradação presente nas imagens analisadas, novas conclusões a respeito do resultado

podem ser realizadas, e consequentemente, o cometimento de graves equívocos pode ser

minimizado.

Este presente estudo se justi�ca pela necessidade de uma compreensão mais abrangente

a respeito dos resultados gerados pelos sistemas de reconhecimento facial. Conforme é

esperado, imagens degradadas prejudicam o desempenho dos sistemas, entretanto, qual

é, especi�camente, a mensuração do grau e a extensão deste prejuízo, é fundamental ser

de�nido.

Os resultados dos experimentos aqui documentados foram consolidados e podem servir

de base para novos estudos, poupando principalmente o tempo de execução e ohardware

utilizado para novos pesquisadores. Conforme demonstrado, a pesquisa demandou alto

poder de processamento de servidores com placas grá�cas, por um tempo relativamente

longo, o que poderia inviabilizar outros pesquisadores com menos recursos disponíveis.

Para automatizar todo o processo, foi desenvolvido uma abordagem para de�nir um

modelo de aprendizado profundo que fosse capaz de identi�car o tipo de degradação e a

intensidade nas imagens faciais de entrada. Desta forma, com base nos resultados gerados

anteriormente, pode-se estimar qual o impacto da degradação presente na imagem no

algoritmo de reconhecimento facial com precisão.

Em resumo, foi buscado quanti�car o impacto das degradações nos sistemas de reco-

nhecimento facial aqui estudados, bem como produzir uma base de resultados consolidada

que pudesse servir de base para outras pesquisas. Ainda, desenvolveu uma abordagem uti-

lizando um modelo de aprendizado profundo para permitir a identi�cação da degradação

e estimar o impacto no algoritmo de reconhecimento facial utilizado.

1.3 Organização da Dissertação

Este trabalho é dividido da seguinte forma: no Capítulo 2 são apresentados conceitos teóri-

cos relacionados à tecnologia utilizada nos sistemas de reconhecimento facial, necessários

à compreensão de temas que serão tratados em seguida, no Capítulo 3, são apresenta-

dos trabalhos relacionados ao desempenho de sistemas de reconhecimento facial quando

utilizadas imagens degradadas como entrada. No Capítulo 4, é descrita a metodologia

proposta do projeto. No Capítulo 5 são apresentados os resultados dos experimentos

realizados, no Capítulo 6 são apresentadas as conclusões da pesquisa, juntamente com

os trabalhos futuros e as publicações realizadas com os dados dos experimentos realiza-
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dos neste trabalho. Por �m, no Anexo, são expostos, na íntegra, todos os resultados da

pesquisa.
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Capítulo 2

Fundamentação Teórica

O objetivo deste capítulo é apresentar os pilares básicos que envolvem um sistema de

reconhecimento facial e as de�nições relativas à imagem, incluindo as degradações e o

conceito de qualidade da imagem.

2.1 Sistemas Reconhecimento Facial

Os sistemas de biometria sempre atraíram muita atenção já que são amplamente utilizados

como métodos de reconhecimento do ser humano. Existem diversos tipos de sistemas

reconhecedores de biometria, tais como reconhecedores de face, íris, voz, palma da mão,

assinatura, veias, entre outros[4]. Destes, os sistemas de reconhecimento facial são um dos

mais importantes devido a sua grande utilização no nosso dia a dia. Consequentemente,

a área vem sendo um campo de pesquisa cada vez mais intenso, sendo notório a evolução

da acurácia dos sistemas[4].

Na década de 1960, os pesquisadores Woody Bledsoe, Helen Chan Wolf e Charles

Bisson [44, 45, 46, 47] iniciaram o desenvolvimento de sistemas de reconhecimento facial

automatizados. Neste experimento, o sistema era semi-automatizado, já que contava

com a interação do homem para determinar as coordenadas das características faciais em

fotogra�as antes de serem processadas pelo computador. O sistema precisava que fossem

determinadas as coordenadas das características faciais, tais como centro das pupilas,

canto interno e externo dos olhos e o pico das viúvas na linha do cabelo. As coordenadas

foram usadas para calcular 20(vinte) distâncias, incluindo a largura da boca e dos olhos.

Após a demarcação das coordenadas, a fotogra�a era processada por um computador

que comparava automaticamente as distâncias para cada fotogra�a, calculava a diferença

entre as distâncias e retornava uma possível correspondência.

No início da década de 1970, Takeo Kanade[48] apresentou um sistema de reconheci-

mento facial que identi�cava as características anatômicas da face, como, por exemplo,
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o queixo, e calculava a razão entre essas características de forma totalmente automática.

Este pode ser considerado o primeiro sistema de reconhecimento facial totalmente auto-

matizado. Apesar da acurácia do sistema ser considerada baixa para os padrões atuais, o

experimento demonstrou que era possível realizar o reconhecimento de forma automática,

e atraiu o interesse da comunidade acadêmica e fomentos para as pesquisas na área.

Na década de 90, novos algoritmos surgiram e deram outro salto, elevando o estado

da arte da época. Os algoritmos Eigenface[49] e Fisherface[50], surgiram nesta época e

eram capazes de extrair informações e agrupar os resultados (faces).

O Eigenface[49], desenvolvido em 1991, por Matthew Turk e Alex Pentland, era capaz

de localizar de forma con�ável um rosto em uma imagem que contém outros objetos,

utilizando um método denominado análise de componentes principais (do inglêsPrincipal

Component Analysis- PCA). Os Eigenfaces[49], que eram autovetores das faces utilizadas

no treinamento, eram determinados com base em características globais e ortogonais em

rostos humanos. Um rosto humano é calculado como uma combinação ponderada de um

número de Eigenfaces[49]. Posteriormente, para avançar o uso de PCA no reconhecimento

facial, os autores de�niram características Eigenface[49], incluindo olhoseigen, bocas e

narizeseigen.

Em 1997, houve um aprimoramento no método PCA Eigenface de reconhecimento

facial, resultando na produção do Fisherfaces[50], que usava análise discriminante linear

(do inglêsLinear Discriminant Analysis - LDA) para produzir os valores Fisherface. Con-

sequentemente, o LDA Fisherfaces se tornou mais utilizado no reconhecimento facial na

época.

Durante a evolução das pesquisas, outros algoritmos e métodos foram obtendo melho-

res resultados, e nos anos 2010s, o grande destaque era os descritores locais, onde �ltros

locais eram utilizados para obter representações de características das faces[4]. Entre-

tanto, tais �representações super�ciais� eram frágeis quando testadas em ambientes não

controlados e em situações de variações faciais mais complexas[4].

Naturalmente o campo evoluiu, até que em 2012, a solução de sistema de reconheci-

mento facial baseada na rede AlexNet[9], ganhou a competição ImageNet[51] com uma

larga margem de vantagem, com a utilização de métodos de aprendizado profundo. Com

este advento, em especial das Redes Neurais Convolucionais[23] (do inglêsConvolutional

Neural Network - CNN), múltiplas camadas de unidades de processamento são utilizadas

para realizar as transformações e a extração das características de uma imagem. Assim, as

redes neurais são capazes de aprender vários níveis de representação que correspondem a

diferentes níveis de abstração em relação à imagem original. Atualmente, a tecnologia de

aprendizado profundo domina o setor e, basicamente, as pesquisas da área se direcionam

em dois sentidos, sendo um com a evolução de novas topologias de redes neurais e outro
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com a de�nição de novas funções de erro [26].

Para realizar a tarefa do reconhecimento facial, existe uma combinação de algoritmos

que são responsáveis por tarefas especí�cas dentro deste contexto geral. Desta forma,

são necessárias quatro etapas para realizar este processo, normalmente realizadas em

sequência, são elas: a detecção da face, o alinhamento da face, a representação da face

e a comparação da face. Cada uma destas etapas corresponde a um algoritmo diferente,

de forma que o sistema de reconhecimento facial se dá, como dito, pela combinação entre

eles [52, 26, 4].

2.1.1 Fluxo Padrão de um Sistema de Reconhecimento Facial

Atualmente os sistemas de reconhecimento facial, em grande maioria, utilizam aprendi-

zado profundo para executar a tarefa[27]. Para o sistema completar o reconhecimento

são necessárias quatro etapas: detecção da face, alinhamento da face, representação da

face e comparação da face[52]. Essas etapas se constituem em algoritmos especializados

em cada tarefa, de modo que podem ser combinados entre si para compor o sistema de

forma completa. A combinação dos algoritmos pode resultar em diferentes resultados de

acurácia, assim, o arranjo todo deve ser analisado de forma conjunta, a �m de determinar

a acurácia do sistema.

As informações podem ser observadas conforme Figura 2.1.

Figura 2.1: Fluxo padrão de um sistema de reconhecimento facial. (Imagem extraída de
[1])

Detecção da Face

Normalmente, a detecção da face é o primeiro passo a ser executado. O objetivo é detectar

todas as faces existentes em uma imagem[52]. Após a detecção das faces, o algoritmo
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retorna as coordenadas das caixas que demarcam as regiões das faces (bounding boxes)

encontradas, juntamente com um percentual de con�ança de cada uma.

Em regra, os algoritmos mais antigos eram testados em uma base que hoje em dia

seria considerada pequena, e apesar de os escores de desempenho serem relativamente

baixos na época, passava con�ança de que o computador pudesse realizar tal tarefa com

precisão no futuro. Atualmente, com o uso de aprendizado profundo e grandes bases de

dados para treinamento dos algoritmos, a precisão evoluiu signi�cativamente[3, 52].

Através de diversos experimentos, muitos trabalhos destacam que os algoritmos de

detecção de faces atuais, baseados em CNNs, são robustos quanto a variações de pose,

iluminação e escala. Entretanto, ainda restam diversos outros aspectos que carecem de

mais pesquisas, onde os algoritmos encontram mais di�culdades, como, por exemplo,

quando trabalham com imagens de baixa resolução e oclusões da face[52].

Alinhamento da Face

Usualmente considerado o segundo passo do reconhecimento facial, o alinhamento da

face tem o objetivo de transformar a face detectada no passo anterior para uma visão

canônica[52]. Por visão canônica entende-se a face virada para frente, com os olhos ali-

nhados e a angulação da cabeça centralizada. Desta forma, pode-se extrair uma melhor

representatividade da face no passo seguinte, já que a posição da face está padronizada.

Cabe mencionar que a pose facial é geralmente representada pelos ângulos de inclinação

(pitch), guinada (yaw) e rotação (roll )[4][2]. Ainda, estes critérios de alinhamento facial

são de�nidos pela ISO/IEC 39794-5[53]. Os critérios da pose facial pode ser observada

conforme Figura 2.2.

Para o algoritmo realizar o procedimento de alinhamento, é essencial detectar os

pontos-chave da face (facial landmarks). Os algoritmos podem utilizar pontos faciais

diferentes para realizar esta tarefa de alinhamento, sendo que alguns algoritmos utilizam

5 pontos, outros 68 pontos, variando até 194 pontos da face[4][2].

Figura 2.2: Critérios da pose facial observados na ISO/IEC 39794-5. (Imagem extraída
de [2])
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Representação da Face

O cálculo da representação da face é o ponto central de qualquer sistema de reconhe-

cimento facial, sendo executado após o alinhamento da face (e a geração de uma face

canônica)[52], conforme descrito no subitem anterior. O termo representação da face sig-

ni�ca um conjunto de valores que representam a face presente em uma imagem. Desta

forma, a partir destes valores, é possível calcular a similaridade entre duas faces. Atu-

almente, para extrair as características e gerar a representação, o uso de aprendizagem

profunda tem sido amplamente utilizado pelos principais métodos considerados estados

da arte[3][4].

A �m de realizar o cálculo da representação e com a evolução das pesquisas, foram

criados algoritmos que utilizam tanto arquiteturas mais genéricas para espinha dorsal do

modelo, como mais especí�cas. Além disso, conforme mencionado, as pesquisas também

focaram nas funções de erro, existindo atualmente diversas alternativas criadas especi�ca-

mente para este problema, onde o objetivo central é diminuir as distâncias intra-classe, ou

seja, distâncias entre faces de uma mesma pessoa, e aumentar as distâncias inter-classe,

ou seja, distâncias entre faces de pessoas diferentes[3][4].

Em uma CNN utilizada para classi�cação de imagens, a última camada tem a função

de classi�cação, pois decide a qual classe a imagem pertence. Ou seja, em uma arquite-

tura de uma rede neural de classi�cação de imagem, a última camada decide com base

nos valores passados pela penúltima camada. Sendo assim, a penúltima camada possui

os valores que representam as características da imagem. Portanto, um vetor de repre-

sentação de uma imagem, neste caso particular, uma face, se dá pela análise dos valores

obtidos na penúltima camada de uma rede neural convolucional (para classi�cação de

imagem)[4][27][52]. O vetor de representação da imagem é ilustrado na Figura 2.3.

Figura 2.3: Vetor de representação de uma imagem. (Imagem extraída de [2])
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Comparação da Face (Cálculo de Similaridade)

O cálculo de similaridade é realizado após as representações das faces serem executadas,

e assim, determinar se as faces pertencem à mesma classe (neste contexto, mesma pessoa)

ou não. Os extratores de características aprendem durante a fase de treinamento, através

das funções de erro. Entretanto, no caso do reconhecimento facial, diferentemente de

classi�cação de objetos, por exemplo, as classes (pessoas) utilizadas no treinamento não

estão presentes na fase de teste, daí a necessidade de calcular a semelhança entre as faces

através do cálculo de similaridade. Deste forma, o cálculo de similaridade é uma parte

essencial em um sistema de reconhecimento facial[52].

Inicialmente o uso da função SOFTMAX foi a escolha mais natural, entretanto, a

função não se mostrou robusta o su�ciente para este tipo de tarefa[4][54]. Na sequência,

o uso da distância euclidiana para o cálculo da similaridade dominou por algum tempo

os sistemas de reconhecimento facial[4][52]. Porém, após o advento do treinamento dos

algoritmos baseados em margem angular[55], a distância do cosseno passou a dominar as

pesquisas mais relevantes[4][55][17]. Atualmente, percebe-se que a maioria dos algorit-

mos utiliza distância do cosseno para o cálculo de similaridade entre duas representações

faciais[3][4]. Neste ponto, cabe informar que as funções de erro mencionadas (e outras)

serão explanadas com mais detalhes no Capítulo 4, adiante.

2.2 Tarefas do Reconhecimento Facial

O problema de reconhecimento facial pode ser dividido em duas tarefas, sendo uma a

identi�cação da face e outra a veri�cação da face. Ambas as tarefas realizam o procedi-

mento de cálculo da representação da face e a comparação com a representação de outra

imagem[27]. Em muitos casos, são consideradas tarefas similares, pois utilizam o mesmo

�uxo exposto na seção acima: detecção da face, alinhamento da face, representação da

face e comparação da face. Entretanto, o objetivo �nal das tarefas difere[27], conforme

detalhado a seguir.

2.2.1 Identi�cação da Face

Identi�cação da face signi�ca que dado uma galeria (um grupo de imagens contendo faces)

e uma imagem questionada (uma imagem especí�ca contendo uma face) são submetidas a

um sistema de reconhecimento facial, o qual deve indicar a imagem pertencente à galeria

que mais se assemelha com a imagem questionada[27][4]. Para realizar esta tarefa, é

necessário realizar o cálculo de similaridade entre a representação da imagem questionada

e todas as representações das imagens pertencentes à galeria, e por �m, selecionar a
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imagem com o maior grau de similaridade (ou menor distância facial). Esta tarefa é

denominada 1-N ("um-para-muitos")face matchingem alguns trabalhos[52].

2.2.2 Veri�cação da Face

Na veri�cação da face, o objetivo é determinar se duas imagens especí�cas correspondem

à mesma pessoa. Este processo é realizado comparando as representações entre as duas

imagens e veri�cando o grau de similaridade a partir de um limiar[4]. Caso o valor da

distância facial esteja abaixo do limiar, as imagens são consideradas da mesma classe, ou

seja, da mesma pessoa. Caso a distância �que acima, são consideradas pessoas diferentes.

Esta tarefa é denominada 1-1 ("um-para-um")face matchingem alguns trabalhos[52].

2.3 Aprendizagem Profunda

O uso de aprendizagem profunda é dominante no uso de sistemas de reconhecimento

facial atualmente, pois os sistemas conseguem aproveitar a arquitetura das redes neurais

profundas para aprender as representações da face de forma discriminativa[3]. A acurácia

dos sistemas cresceu, de forma contundente, após a adoção das técnicas e as constantes

pesquisas em algoritmos de aprendizagem profunda. O nível de acurácia atualmente

obtido pelos sistemas é su�ciente para a adoção dos algoritmos em diversas aplicações no

mundo real[4].

A seguir, será exposto alguns destes recursos utilizados nas redes neurais profundas

mais utilizadas.

2.3.1 Redes Neurais Convolucionais

Uma Rede Neural Convolucional (do inglêsConvolutional Neural Network- CNN)[23], um

tipo de rede neural dentro do segmento aprendizagem profunda, possui notável e�cácia em

processamento de imagens, sendo utilizada em diversas aplicações de visão computacional,

incluindo a tarefa de reconhecimento facial. Neste sentido, [3] analisou 171 contribuições

recentes para a área, classi�cando as técnicas utilizadas no reconhecimento facial, con-

forme Figura 2.4. Neste grá�co, pode-se observar a predominância do uso de CNNs nas

contribuições pesquisadas.

Uma CNN possui a capacidade de processar a informação por sucessivas camadas,

realizando diversas extrações de características e transformações, aprendendo múltiplos

níveis de representação a partir da imagem original. Desta forma, as CNNs são capazes

de aprender em suas camadas mais iniciais as características menos abstratas, tais como

13



Figura 2.4: Técnicas de aprendizagem profunda para o reconhecimento. (Imagem retirada
de [3])

linhas e contornos, e em suas camadas mais profundas características mais semânticas,

como reconhecer uma face ou uma pelagem[4].

Conforme exibido na Figura 2.5, a primeira camada da CNN extrai características

mais concretas, tais como linhas e contornos, a segunda camada aprende características

de textura mais complexas. Já na terceira camada, algumas características abstratas

simples já começam a aparecer, tais como nariz e olhos. Na última camada, a rede já

é capaz de responder problemas mais complexos, pois já se observa características como

sorriso, expressão facial, cor dos olhos, entre outros[4].

2.3.2 Espinha Dorsal dos Modelos de Reconhecimento Facial

As arquiteturas utilizadas nos sistemas de reconhecimento facial, em regra, são aquelas

utilizadas para tarefas de classi�cação de imagens. Conforme explanado, extrai-se a última

camada (camada de classi�cação) e utiliza-se a penúltima camada como saída da rede,

representando assim, um vetor de características da imagem[3][4]. Assim, em ordem

cronológica, será apresentado as principais arquiteturas utilizadas como espinha dorsal de

um sistema de reconhecimento facial.

A arquitetura AlexNet[9] revolucionou o mundo em 2012, quando foi lançada. A

arquitetura contava com cinco camadas convolucionais e três camadas densas, além disso,

a arquitetura integrou diversas técnicas de aprendizagem profunda, comodropout[11],data

augmentation[13] e a função de ativação ReLU[56] (Recti�ed Linear Unit ). A arquitetura
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Figura 2.5: Aprendizado da representação em diversas camadas: Modelos de aprendiza-
gem profunda aprendem elementos primários nas camadas mais super�ciais e elementos
semânticos nas camadas mais profundas. (Imagem retirada de [4])
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surgiu durante a competição ImageNet[51] e atingiu o estado da arte da época, obtendo

alta acurácia e superando em grande vantagem todas as demais propostas[4].

Em 2014 surgiu a arquitetura VGGNet[10], criada pelo grupo VGG (Visual Geometry

Group) da Universidade de Oxford, que se caracterizou pela utilização de �ltros de convo-

lução de dimensão 3x3, considerado pequeno. A rede também dobrava o número de mapas

de características (do inglêsfeatures maps) a cada camada depooling de 2x2, e aumentou

a profundidade da rede, para 16 ou 19 camadas. Este aumento na quantidade de mapas

de características e de camadas da rede neural permitiram a rede ter mais �exibilidade e

aprender mais características para realizar a classi�cação da imagem[4].

A rede GoogleNet[8] foi uma arquitetura desenvolvida pela empresa Google, surgiu em

2015, e era composta de 22 camadas de profundidade. Além do incremento no número

de camadas, a rede trouxe outras inovações para o campo, já que introduziu o módulo

inception. Assim, a rede podia performar diversas convoluções simultaneamente, com

�ltros de tamanhos diferentes (1x1, 3x3 e 5x5), e concatenava os mapas de características

para passar como entrada para a próxima camada[8]. O objetivo da rede era aprender, a

partir da mesma entrada, mapas de características com �ltros de tamanhos diferentes[4].

Em 2016, com o advento da rede ResNet[7] (Residual Network) e a implantação das

skip connections, estrutura que permite as camadas mais profundas aprenderem caracte-

rísticas diretamente da imagem original e não apenas dos mapas de características das

camadas anteriores, foi novamente obtido um incremento na acurácia dos sistemas. A

ResNet, foi desenvolvida pela empresa Microsoft, e possui diferentes tamanhos sugesti-

vos (ResNet-18, ResNet-34, ResNet-50, ResNet-101, ResNet-152, entre outros). Além de

utilizar diversas técnicas, tais comodropout e batch normalization, a principal inovação

da ResNet se deu pela estruturaskip-connection, a qual tornou possível treinar uma rede

neural de 152 camadas, já que permitiu resolver o problema de desaparecimento do gra-

diente (do inglêsvanish gradient), que impactava nas redes neurais que possuíam muitas

camadas[7][4]. Além disso, askip-connectionpossui um processamento bastante simples,

enquanto nas redes neurais anteriores, as camadas eram sequenciais, ou seja, a saída de

uma camada era a entrada da seguinte, na ResNet a saída de uma camada é a entrada de

2 (duas) ou 3 (três) camadas seguintes[4]. Apesar da simplicidade de funcionamento, as

skip-connectionsrepresentaram um grande salto de acurácia e estabeleceu um novo estado

da arte na sua época, pois permitia as camadas mais profundas aprender diretamente a

partir das informações brutas da mesma forma que as camadas mais super�ciais[4][3].

A Figura 2.6 ilustra uma comparação entre uma Resnet de 34 camadas, uma rede

neural sequencial de 34 camadas e uma VGGNet de 19 camadas.

Em 2017, a rede SENet[6] apresentou a estrutura denominadaSqueeze-and-Excitation.

Esta estrutura pode ser integrada com arquiteturas modernas, como, por exemplo, a pró-
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Figura 2.6: ResNet-34, CNN sequencial de 34 camadas e VGGNet-19. (Imagem extraída
de [5]

pria ResNet, melhorando sua capacidade de representação da informação com um custo

de processamento muito baixo[6]. O blocoSqueeze-and-Excitationtem a função de �re-

calibrar� os mapas de características, pois modela explicitamente as interdependências

entre os mapas[4][1][6]. Em resumo, a estrutura adiciona parâmetros a cada mapa de

características do bloco CNN, permitindo a rede neural ajustar os pesos de cada mapa.

Desta forma, ao passo que nas redes neurais anteriores os mapas de características pos-

suíam o mesmo peso (ou mesma importância), a SENet implanta um mecanismo que

permite estabelecer pesos para cada mapa, permitindo que cada mapa de característica

tenha um valor individual de relevância. Através de experimentos[6], uma rede ResNet-50

com adição de blocos SENet apresentou a mesma acurácia de uma ResNet-101, a um

custo computacional adicional de 1%[4]. Na Figura 2.7, são apresentadas as principais

estruturas das redes citadas.

2.4 Elementos Fundamentais em Aprendizagem Pro-

fundo

Diversos elementos técnicos contribuiram para melhorar o desempenho das redes neurais

profundas. A seguir, descrevemos alguns deles.

2.4.1 Dropout

Um problema que impacta no desempenho dos modelos de aprendizagem profunda é o

sobreajuste (do inglêsover�tting ). O termo sobreajuste é utilizado para descrever quando
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Figura 2.7: Evolução das arquiteturas: (a) Alexnet, (b) VGGNet (Oxford), (c) GoogleNet
(Google), (d) ResNet (Microsoft) e (e)SENet. (Imagens extraídas de [6][7][8][9][10]).
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um modelo se ajusta muito bem ao conjunto de dados de treinamento, mas se mostra ine-

�caz para prever novos resultados. Para remediar este problema, em 2014, foi apresentado

a técnica denominadaDropout[11]. A ideia principal é descartar unidades (neurônios ar-

ti�ciais) aleatoriamente (junto com suas conexões) da rede neural durante o treinamento.

Isso evita que as unidades se adaptem demais. Esta solução reduz signi�cativamente o

sobreajuste e oferece grandes melhorias em relação a outros métodos de regularização.

Além disso, oDropout melhorou o desempenho de redes neurais em diversas tarefas de

aprendizado supervisionado, obtendo resultados mais robustos nos testes realizados pelos

autores do artigo[11].

2.4.2 Data Augmentation

Outra forma de evitar o problema deOver�tting , mencionado no subitem anterior, é utili-

zar uma base de imagens para treinamento extremamente grande e variada. Infelizmente,

muitas áreas de conhecimento não possuem acesso a esta quantidade de imagens, ou o

custo de aquisição tornaria inviável o projeto, nestes casos, a técnica denominadaData

Augmentation[13] pode ser uma solução.Data Augmentation trata o problema de da-

dos limitados para treinamento já que engloba um conjunto de técnicas que aprimoram

o tamanho e a qualidade dos conjuntos de dados de treinamento para que os modelos

possam aprender a partir de uma variedade maior de informações. Os algoritmos utiliza-

dos em imagens aplicam transformações geométricas, aumentos de espaço de cores, �ltros

de kernel, imagens de mistura, exclusão e oclusão de pixels aleatoriamente, GANs[57]

(Generative Adversarial Network), entre outros recursos[13].

2.4.3 Batch Normalization

Uma técnica em destaque que contribuiu para o avanço da tecnologia foi oBatch Nor-

malization[58], apresentada em 2015. Em regra, para um treinamento mais estável, era

necessária uma taxa de aprendizagem (do inglêslearning rate) bem baixa, e uma iniciali-

zação cuidadosa dos parâmetros, o que tornava mais difícil o treinamento dos modelos. A

técnica Batch Normalization torna a normalização uma parte da arquitetura do modelo,

e realiza a normalização a cada mini-lote (mini-batch) de treinamento. Esta normalização

em mini-lotes permite usar taxas de aprendizagem muito mais altas e uma inicialização

menos propícia a erros. Durante os experimentos, foi observado que em alguns casos, o

Dropout poderia ser até eliminado. Os autores a�rmam que, quando a técnica é aplicada a

um modelo de classi�cação de imagens de última geração, pode atingir a mesma precisão

com 14 (quatorze) vezes menos etapas de treinamento, e superar o modelo original por

uma margem signi�cativa[58].
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2.4.4 Recti�ed Linear Units (ReLU)

A função de ativação ReLU[59, 12, 56] possui, em geral, desempenho muito superior

durante o treinamento em relação às demais funções de ativação observadas, tais como

Sigmoid e Tangente Hiperbólica[54], e por isso, é extremamente utilizada na construção

de redes neurais.

De forma simples, a função ReLU é linear para os valores positivos e zero para os

valores negativos. Ou seja, para os valores negativos, passará o valor zero, e para os

valores positivos, uma função linear. A função ReLU é dada pela Equação 2.1, a seguir:

f (x) = x+ = max(0; x) =

8
<

:
x if x > 0;

0 otherwise:
(2.1)

onde x representa o valor de entrada da função.

Na Figura 2.8, são apresentadas as técnicas descritas acima.

Figura 2.8: Evoluções importantes: (a)Dropout, (b) Função de ativação ReLU e (c)Data
Augmentation. (Imagens extraídas de [11][12][13])

2.5 Algoritmos de Detecção Facial

Em regra, os algoritmos de detecção facial são os primeiros a serem executados durante o

�uxo de um sistema de reconhecimento facial. Eles são responsáveis por detectar a face

e determinar as coordenadas da região de interesse na imagem. A partir desta etapa, a

região de interesse pode ser alinhada e, em seguida, ter seu vetor de representação gerado.
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A seguir, serão descritos, os modelos de detecção facial utilizados neste trabalho: Dlib[14],

MTCNN[43] e RetinaFace[16].

2.5.1 Dlib

A biblioteca Dlib[14], mencionada anteriormente, possui diversas tarefas embutidas dentro

dela. A biblioteca permite detectar diretamente uma (ou várias) face(s) a partir de uma

imagem. A biblioteca pode retornar as coordenadas das faces encontradas, as coordenadas

dos pontos-chave das faces, realizar o alinhamento da face, veri�car se a face se encontra

frontal, entre outras tarefas. Entretanto, apesar da versatilidade, o algoritmo de detecção

facial Dlib não é considerado a melhor opção nesta seara, havendo outras alternativas

com maior acurácia[15]. A Figura 2.9 ilustra a detecção dos pontos-chaves de uma face.

Figura 2.9: Dlib: 64 pontos-chaves. (Imagem extraída de [14])

2.5.2 MTCNN

O algoritmo de detecção facial MTCNN[43] (Multi-Task Cascaded Convolutional Networks)

é um dos mais utilizados devido à sua robustez e acurácia elevada[15]. O algoritmo é base-

ado em redes CNN e é capaz de detectar a face, os pontos-chaves e realizar o alinhamento

facial. Entretanto, um ponto considerado negativo deste algoritmo é seu tempo de exe-
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cução, já que devido a sua estrutura, é considerado um algoritmo mais complexo, sendo

superado no tempo de resposta por outras alternativas[15].

Conforme exposto, a acurácia elevada do MTCNN se deve a sua estrutura mais mo-

derna e complexa. O detector conta com três modelos de CNN para realizar o processa-

mento, são elas: P-Net, R-Net e O-Net[43].

P-Net (Proposal Network): responsável por procurar faces em mini-janelas de tama-

nhos 12x12. O objetivo deste modelo é produzir resultados de forma rápida, e,

consequentemente, possui uma taxa alta de falsos-positivos;

R-Net (Re�ne Network): Todas as janelas (possíveis faces) indicadas na P-Net são

entradas na R-Net. Assim, a R-Net rejeita ou aceita a janela. Na prática, esta rede

possui uma alta taxa de rejeição de janelas. Nota-se que a estrutura deste modelo

é mais profunda que do modelo P-Net.

O-Net (Output Network): responsável por retornar as caixas delimitadoras da área

da face e os pontos-chave da face.

A arquitetura da MTCNN pode ser observada na Figura 2.10.

Figura 2.10: Arquitetura MTCNN: P-Net, R-Net e O-Net. (Imagem extraída de [15])

2.5.3 Retinaface

RetinaFace[16] é um algoritmo de detecção facial considerado estado da arte devido ao

alto desempenho apresentado[15]. O modelo de detecção facial foi proposto pelo grupo

InsightFace[60] em 2019, e, quando utilizada em conjunto com o modelo de reconhecimento

facial ArcFace, forma um robusto �uxo para um sistema de reconhecimento facial[15].
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Figura 2.11: Arquitetura RetinaFace. (Imagem extraída de [16])

O modelo proposto é baseado em pirâmides com módulos independentes. Ainda,

o modelo possui uma função de erro multitarefa[16]. A arquitetura proposta pode ser

observada na Figura 2.11.

Conforme os experimentos apresentados por [16], a combinação RetinaFace + ArcFace

apresentou uma melhora na acurácia em relação à combinação MTCNN + ArcFace para

as bases de dados utilizadas: LFW, CFP-FP e AgeDB-30. A seguir, na Figura 2.12,

pode-se veri�car a alta acurácia do algoritmo na detecção das faces.

Figura 2.12: RetinaFace encontrou cerca de 900 faces na imagem com total de 1.151
pessoas. (Imagem extraída de [16])
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2.6 Algoritmos de Reconhecimento Facial utilizados

O objetivo desta seção é descrever os modelos de reconhecimento facial utilizados durante

os experimentos. Considerando o �uxo de um sistema de reconhecimento facial apresen-

tado em 2.1.1, estes modelos são responsáveis por gerar o vetor de representações da face

(do inglêsface representationou feature vector). A seguir, serão descritos, em ordem cro-

nológica, os modelos utilizados neste trabalho: DeepFace da empresa Facebook, DeepID

da Universidade de Hong Kong, Dlib da biblioteca multi-tarefa Dlib, FaceNet da empresa

Google, VGG-Face da Universidade de Oxford (Inglaterra), OpenFace da Universidade

Carnegie Mellon (Estados Unidos), ArcFace da Universidade Imperial de Londres e SFace

do instituto Fraunhofer (Alemanha).

2.6.1 DeepFace

Em 2014, os pesquisadores da empresa Facebook anunciaram um modelo de reconheci-

mento facial, denominado DeepFace[40], o qual atingiu uma acurácia muito semelhante

com o obtido pelo olho humano. Enquanto o modelo podia atingir 97,35% de acurácia

quando utilizando a base de dados LFW[35], o homem atingia 97,53%. O modelo podia

atingir, inclusive, acurácia maior que um homem médio em alguns casos especí�cos[15].

O modelo contava com uma CNN de 8 (oito) camadas onde cada camada era nomeada

de acordo com uma letra e um número, sendo que a letra signi�cava a função da camada

e o número a sequência na arquitetura. Desta forma, na Figura 2.13, pode-se observar: C

signi�ca Convolutional Layer; M signi�ca Max Pooling Layer; L, locally connected layer;

e F, fully connected layer[40].

Figura 2.13: Modelo DeepFace. Imagem extraída de [15]

O modelo foi treinado com odataset SFC[61], o qual contém 4,4 milhões de ima-

gens e 4.030 pessoas diferentes. Este é o número de neurônios na última camada (4.030

pessoas)[40], conforme a Figura 2.13.

Ainda conforme a Figura mencionada, observa-se que a última camada (F8) está opaca,

isso de dá porque esta camada será excluída e, para o cálculo da representação da face será
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utilizado os valores da camada anterior, no caso a penúltima. Esses valores são chamados

de vetor de características (do inglêsfeature vector)[40].

O treinamento foi realizado com o uso da função de erro denominadaCross Entropy

Loss, que, assim como as demais funções de erro analisadas, buscava aproximar as ima-

gens da mesma pessoa (intra-class) e distanciar as de pessoas diferentes (inter-class).

Importante informar que o sistema utilizava a distância euclidiana como métrica para o

cálculo da similaridade e a função de ativação ReLU para as camadas intermediárias do

modelo[15].

Após análise, pode-se observar que o modelo possuía um número relativamente pe-

queno de camadas, entretanto sua quantidade de parâmetros era considerada grande para

a época. Enquanto que o DeepFace possuía 137 milhões de parâmetros, FaceNet (Google)

e OpenFace possuíam 22 milhões e 3,7 milhões, respectivamente. Nesta comparação, o

modelo VGG-Face possuía uma quantidade de parâmetros compatível, com cerca de 145

milhões[15].

2.6.2 DeepID

Desenvolvido em 2014, a primeira e a segunda versão do modelo possuem muitas simila-

ridades e algumas diferenças. A primeira versão contava com a entrada de imagens em

escala de cinza (um canal monocromático), com dimensões de 39x31 pixels. Já a segunda

versão permitia entrada de imagens coloridas (três canais), dimensões de 55x47 pixels e

era nomeada DeepID2[15].

O modelo contava com quatro camadas de convolução, seguidas de camadasmax-

pooling. Ao �nal, possuía uma camadafully-connected. A rede era treinada com uma

camada �nal de classi�cação SOFTMAX, semelhante ao treinamento de classi�cação de

imagens, onde existem as classes de�nidas. Após o treinamento, a camada SOFTMAX

era retirada e a saída da rede se dava pela penúltima camada da etapa de treinamento.

Esta nova saída gerava um vetor unidimensional com 160 valores e representava as carac-

terísticas da face[41].

Uma característica relevante desta arquitetura é que a 3ª camada de convolução está

conectada à 4ª camada de convolução e a camada totalmente conectada. A 4ª camada

de convolução está conectada à camada totalmente conectada. Desta forma, percebe-se

que a camada totalmente conectada recebe como entrada as informações das camadas de

convolução 3 (três) e 4 (quatro) e gera um vetor unidimensional de 160 valores[15][41].

Este vetor é a representação da face e pode ser comparado com outro vetor para calcular

o grau de similaridade entre duas faces.

A arquitetura do modelo pode ser observada na Figura 2.14.
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Figura 2.14: Modelo DeepIP, versões 1 e 2. (Imagem extraída de [15]

Este modelo pode ser considerado pequeno e leve, e portanto uma opção a ser consi-

derada para uso em aplicações em tempo real ou que necessitem de muita velocidade[15].

2.6.3 Dlib

A biblioteca multitarefa Dlib[14] apresentou em 2015 um algoritmo de reconhecimento

facial �exível e produtivo, já que possuía diversos métodos prontos para o uso, como

detecção facial, alinhamento facial, detecção de pontos-chave da face e o cálculo da repre-

sentação da face[15].

A arquitetura do modelo Dlib para representação da face foi inspirado na ResNet-34[7].

O autor da biblioteca, Davis E. King[62], modi�cou a estrutura padrão da rede ResNet-34

e retirou algumas camadas, restando 29 ao �nal[15]. Ainda, a rede foi retreinada e a saída

gerava um vetor unidimensional de 128 posições. Este vetor era a representação da face.

O treinamento da rede se deu em diversas bases de dados, incluindo FaceScrub [63] e

VGGFace2[64], totalizando mais de 3 milhões de exemplares de faces. O teste de acurácia

foi realizado na base de dados LFW[35] e atingiu a impressionante marca de 99,38% de

acurácia[14]. Este escore é superior ao atingido pelo olho humano, o qual era de 97,53 e

compatível com os algoritmos considerados estado da arte. Ainda, o autor propõe o uso

da distância euclidiana para inferir o grau de similaridade entre as faces[15].
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Por �m, vale mencionar que a biblioteca Dlib se propõe a realizar o �uxo completo de

um sistema de reconhecimento facial: detecção, alinhamento, representação e comparação

da face[15].

2.6.4 FaceNet

A rede FaceNet[38] foi criada pela empresa Google em 2015, através de uma base de

imagens de cerca de 200 milhões de imagens e 8 milhões de pessoas diferentes.

O modelo calcula a representação das faces e gera um vetor de característica de 128

valores, denominadoface embedding, que representa as características da face. Assim, é

possível mapear as imagens no espaço euclidiano, onde o cálculo da similaridade se dá,

naturalmente, pela distância euclidiana entre as faces[15].

Ainda, o modelo utiliza a estrutura de bloco Inception[65], que se caracteriza pelo

cálculo de convoluções com �ltros de diversos tamanhos simultaneamente. Para o cálculo

do erro, é utilizado a função de erro denominadatriplet-loss, que faz utilização de uma

face âncora, uma face positiva e uma face negativa, e o objetivo é aproximar a distância

entre a âncora e a face positiva e afastar entre a âncora e a face negativa[15].

2.6.5 VGG-Face

O modelo VGG-Face[37] foi criado em 2015, pelo Visual Geometry Group do Departa-

mento de Engenharia da Universidade de Oxford. Originalmente o modelo foi denominado

Deep Face, entretanto, como existia outro modelo denominado DeepFace da empresa Fa-

cebook, este modelo acabou sendo reconhecido como VGG-Face, em homenagem aos

criadores[15].

Uma das contribuições presentes no artigo original do modelo[37], foi o desenvolvi-

mento de um método de treinamento de modelos que não contasse com uma base ex-

tremamente grande. A necessidade deste método de treinamento se deu pela escassez

de bases de faces com quantidade su�ciente para competir com empresas como Google

e Facebook. Desta forma, os autores inovaram e criaram alternativas técnicas para trei-

nar a rede alcançando acurácia similar ou superior a outras redes consideradas estado da

arte[15].

Os autores propuseram um método de coleta de dados de face utilizando fontes de

conhecimento disponíveis na internet. Ao �nal, foram coletadas mais de dois milhões de

imagens, as quais foram disponibilizadas gratuitamente para a comunidade. Ao comparar

com outros modelos, a rede VGG-Face foi treinada com 2,6 milhões de imagens, enquanto

a FaceNet do Google foi treinada com 200 milhões de imagens[15].
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Como mencionado, os autores inovaram e realizaram o treinamento do reconhecimento

facial em duas etapas. A primeira etapa consistia no treinamento da rede com base na

base de dados que foi criada, onde na última camada, para classi�car o rosto das pessoas,

havia uma função SOFTMAX, a qual era tipicamente utilizada em redes de classi�cação

de imagens. Após o treinamento, esta última camada é retirada, e assim a saída da rede

passa a ser uma representação da face, em forma de vetor, denominadaface embedding.

Em seguida, o modelo é retreinado, via ajuste �no (do inglês�ne-tunning ), para que,

através do cálculo da distância euclidiana, as faces da mesma pessoa tenham distância

menor do que as faces de pessoas diferentes. Conforme exposto no trabalho publicado,

para realizar o treinamento foi utilizado a função de errotriplet-loss[15].

De maneira geral, a rede é uma CNN no estilo VGGNet, ou seja, caracteriza-se por

uma rede neural convolucional com �ltros (oukernels) pequenos, de tamanho 3x3, fun-

ções de ativação ReLU seguidas pormaxpooling, e camadas totalmente conectadas (fully-

connected) ao �nal[37].

A seguir, na Figura 2.15 a rede VGG-Face pode ser melhor visualizada:

Figura 2.15: Arquitetura VGG-Face (ainda com a camada de classi�cação ao �nal). (Ima-
gem extraída de [15])

2.6.6 OpenFace

A modelo OpenFace[39], criado em 2015 por pesquisadores da Universidade Carnegie

Mellon, é reconhecido por sua leveza na execução do reconhecimento facial. Um indicador

disso é a quantidade de parâmetros do modelo, o qual é de 3,7 milhões de parâmetros

treináveis, enquanto o VGG-Face possui 145 milhões e o FaceNet, 22,7 milhões[15].

O modelo foi inicialmente produzido em Lua Torch, sendo posteriormente traduzido

para Python com foco em tecnologias móveis, devido a sua velocidade e baixa necessidade

de poder computacional. O modelo recebe uma entrada de uma imagem e gera um vetor

de representação de 128 dimensões, denominadoface embeddings. Assim como outros
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modelos, as representações podem ser mapeadas no espaço euclidiano e, a partir daí,

calcular a similaridade entre as faces[15][39].

2.6.7 ArcFace

Desenvolvido em 2019 por pesquisadores da Universidade Imperial de Londres, o modelo

ArcFace deu um passo adiante na acurácia e na estabilidade dos algoritmos de reconheci-

mento facial[15]. O algoritmo faz uso de uma rede ResNet como backbone e uma função

de erro, denominadaAdditive Angular Mar�n Loss [17] (ArcFace), a qual aumentou o po-

der de discriminação e separação das classes (pessoas)[17]. O algoritmo foi disponibilizado

publicamente.

A função de erro ArcFace é uma função de margem angular, a qual busca representar

o centro da classe no espaço angular, e penalizar os exemplares que se distanciam deste

centro. Desta forma, busca-se um aumentar a distância inter-classes (pessoas diferentes)

e, consequentemente, diminuir as distâncias intra-classes (variações da mesma pessoa).

Ainda, a função busca estabilizar o treinamento da rede quanto utilizada em grandes

bases de dados de imagens[17].

A seguir, nas Figuras 2.16 e 2.17 é possível observar o poder discriminativo dos resul-

tados gerados por um modelo treinado com a função de erro ArcFace quando comparada

com a função SOFTMAX[17]. Na Figura 2.16 observam-se as margens de decisão das

funções de perda, onde a linha pontilhada signi�ca o limite da decisão e a área cinza a

margem de decisão[17]. Na Figura 2.17 observa-se oito pessoas (oito centros) sendo re-

presentadas no arco. Os pontos indicam os exemplares e a linha o centro da direção de

cada identidade. Importante chamar a atenção para o poder de representação da função

ArcFace comparada com a SOFTMAX, aproximando as distâncias intra-class e afastando

as inter-class[17].

Figura 2.16: Fronteiras de decisão das funções de erro. (Imagem extraída de [17])
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Figura 2.17: Poder de representação da função de erro. (Imagem extraída de [17])

As funções de erro baseadas na função SOFTMAX ou natriplet-loss foram muito

utilizadas para a tarefa do reconhecimento facial, entretanto, possuem alguns problemas[4,

26, 52]. As funções baseadas em SOFTMAX não são discriminativas o su�ciente para

tarefas mais complexas de reconhecimento. Já as funções baseadas emtriple-loss levam

a um aumento signi�cativo no número de processamento, quando treinados em bases

de dados muito grandes[26]. Assim, as funções baseadas em margem angular surgiram

com o propósito de aumentar o poder de discriminação da representação e estabilizar o

treinamento[26].

A seguir, na Figura 2.18 veri�ca-se que a área de interseção entre as curvas normais é

mais afastada quando utilizado a função ArcFace em comparação com atriplet-loss[17].

Para esta comparação foram selecionados todos os pares positivos e aproximadamente 500

mil pares negativos da base de dados LFW. A área vermelha indica os pares positivos e

a área azul os pares negativos[17].

Figura 2.18: Distribuição das funções ArcFace e Triplet-loss. (Imagem extraída de [17])
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Conforme mencionado, ArcFace é baseado na rede ResNet-100, a rede recebe uma

imagem de entrada no tamanho 112 x 112pixelscom 3 (três) canais RGB e gera um vetor

unidimensional de saída, com 512 posições, o qual é a representação da face da imagem

passada na entrada. Observa-se que a saída de 512 posições é maior em comparação com

outros algoritmos considerados estados da arte[17].

Por �m, conforme os resultados expostos no artigo, o algoritmo atingiu uma acurácia

de 99,83% quando testado com a base de dados LFW[35], superando os demais algoritmos

utilizados na comparação[17].

2.6.8 SFace

Recentemente algumas bases de dados relevantes que eram públicas se tornaram privadas,

devido a preocupações éticas e privacidade, tais como VGGFace2[64], MS-Celeb-1M[66],

MegaFace[67] e DukeMTMC[68][18]. Neste contexto, surgiu a motivação para o desenvol-

vimento do algoritmo SFace[18], o qual foi desenvolvido em 2022, pelo instituto Fraunhofer

da Alemanha, e usa umdataset de faces gerado sinteticamente para treinar modelos de

reconhecimento facial.

Para fazer a geração de faces humanas de forma sintética, SFace utiliza uma rede

condicional GAN[69], denominada StyleGAN2-ADA[70], a qual foi treinada utilizando

dados autênticos das bases de dados públicas. Este modelo é considerado um dos primeiros

a utilizar dados sintéticos para a geração de bases de dados para treinamento de modelos

de reconhecimento facial[18].

A �m de fazer o treinamento do modelo de reconhecimento facial, foram utilizadas três

estratégias diferentes: a primeira era treinar o modelo a partir das faces sintéticas para um

problema de classi�cação de multi-classes, utilizando uma função de perda CosFace[55]; a

segunda abordagem era treinar o modelo de reconhecimento facial com as faces sintéticas

e fazendo transferência de conhecimento (do inglêsknowledge transfer) com um modelo

pré-treinado em faces autênticas; e a terceira abordagem seria a combinação das duas

primeiras[18].

Durante os experimentos, o modelo de rede utilizado como backbone foi o ResNet-

50[7], e, ao �nal, a rede alcançou um escore máximo de 99,13% de acurácia na base de

dados LFW[35], se mostrando competitivo e compatível com outros modelos considerados

estado da arte[18]. A Figura 2.19 a seguir ilustra a geração sintética das imagens, e as

três abordagens de treinamento da rede SFace.
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Figura 2.19: Visão geral das abordagens de treinamento da SFace. (Imagem extraída de
[18])
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2.7 Métricas de Desempenho

Nesta seção, descrevemos as métricas de desempenho utilizadas para medir o impacto da

degradação nos algoritmos.

Acurácia: A acurácia é a capacidade do modelo de determinar se o par de imagens é da

mesma pessoa ou não. Para calcular esta métrica, deve-se calcular a proporção de

positivos verdadeiros e negativos verdadeiros em todos os casos calculados.

A fórmula da métrica Acurácia é dada pela fórmula 4.1, a seguir:

Acurácia =
TN + TP

TN + FP + TP + FN
(2.2)

Precisão: A métrica precisão (do inglêsprecision) é a capacidade do modelo de não

classi�car um par negativo como sendo um par positivo. Ou seja, a capacidade de

evitar predizer que duas imagens são da mesma pessoa, quando, na verdade, não

são.

A fórmula da métrica Precisão é dada pela fórmula 2.3, a seguir:

Precisão=
TP

TP + FP
(2.3)

Revocação: A Revocação (do inglêsrecall) é a capacidade do modelo classi�car os pares

positivos como efetivamente sendo a mesma pessoa.

A fórmula da métrica Revocação é dada pela fórmula 2.4, a seguir:

Revocação=
TP

TP + FN
(2.4)

Para melhor entendimento das métricas, segue abaixo a descrição dos termos utiliza-

dos:

Verdadeiro Positivo (do inglês True Positive - TP): número de pares corretamente

identi�cados como �mesma pessoa�;

Falso Positivo (do inglês False Positive - FP): número de pares incorretamente iden-

ti�cados como �mesma pessoa�;

Verdadeiro Negativo (do inglês True Negative - TN): número de pares correta-

mente identi�cados como �pessoas diferentes�;

Falso Negativo (do inglês False Negative - TP): número de pares incorretamente

identi�cados como �pessoas diferentes�;
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2.8 Funções de Erro

A função de erro é utilizada ao �nal de uma rede neural para julgar a qualidade da

saída da rede[71]. Desta forma, a função tem um papel primordial durante a fase de

treinamento, a �m de ajudar a rede neural a encontrar os melhores parâmetros para

realizar a tarefa desejada. Conforme explicado anteriormente, para o problema especí�co

de reconhecimento facial, busca-se aproximar a distância entre as imagens de faces de

mesma pessoa (intra-class) e afastar as imagens de faces de pessoas diferentes (inter-

class), deixando o resultado da rede mais robusto.[4] Assim, um dos principais trabalhos

realizados neste campo é o desenvolvimento de funções de perda adequadas, projetadas

especi�camente para a tarefa de reconhecimento facial.

Usualmente utilizada em problemas de classi�cação de imagens, a função de erro deno-

minada SOFTMAX foi a escolha natural para os algoritmos de reconhecimento facial[4].

Entretanto, após seu uso, notou-se que a função não possuía a e�ciência necessária para

este determinado tipo de aplicação. Assim, após diversas pesquisas, as funções evoluíram

e atualmente existem outras mais e�cientes, como as baseadas na distância euclidiana,

baseadas na margem angular, e até mesmo as variações da própria SOFTMAX[4].

Até 2017 as funções baseadas na distância euclidiana foram muito utilizadas, e com

a evolução das pesquisas, as funções baseadas em margem angular/cosseno se tornaram

bastante populares[71]. Vale ressaltar que apesar de todas terem o mesmo propósito, a

evolução das funções de erro, em regra, busca facilitar o treinamento, bem como permitir

uma maior separação entre os grupos de resultados (positivos e/ou negativos)[4][71].

2.8.1 Softmax e variações

Existem diversas variações da função SOFTMAX para o problema de reconhecimento

facial, desta forma, citaremos apenas as mais relevantes.

A função denominadaCross-Entropy Lossou SOFTMAX é muito utilizada em apli-

cações de aprendizagem profunda, e tem se mostrado bastante e�caz na eliminação de

valores discrepantes quando utilizadas em tarefas de reconhecimento facial. Uma varia-

ção criada, denominada Angular-Softmax Loss[72] realizou muitas modi�cações na função

SOFTMAX a �m de introduzir o aprendizado baseado em margem. Esta função sugeriu

um erro baseado em margem angular, denominado Angular-Softmax ou A-Softmax, a

qual permite que as CNNs aprendam características angularmente discriminantes. Outra

função variante é a Additive-Margin Softmax Loss[73], que, motivado pelo bom desem-

penho da SphereFace[72] usando A-Softmax, realiza uma margem aditiva para a perda

SOFTMAX.
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A função SOFTMAX é dada pela Equação 2.5, a seguir:

L = �
mX

i =1

ln
expf W T

yi
x i + byi g

P n
i = j expf W T

j x i + bj g
(2.5)

onde Xi é o vetor de características da iésima imagem. Wj é a jésima coluna dos pesos e bj

é o bias. O número de classes e o número de imagens én e m, respectivamente. yi é a

classe da iésima imagem.

A função A-SOFTMAX é dada pela Equação 2.6, a seguir:

L ang = �
1
N

X

i

ln
expfjj x i j j cos(m � � yi ;i )g

expfjj x i jj cos(m � � yi ;i )g +
P

j 6= yi
expfjj x i jj cos (� j;i )g

(2.6)

onde N é o total de exemplares de treinamento,x e y são o vetor de entrada e a classe

para onésima exemplar de treinamento.� yi ;i é o angulo entrex i e o vetor de pesos, e deve

ser um valor entre[0; �=m ].

2.8.2 Distância Euclidiana

Trata-se de uma função que trabalha as imagens em um espaço euclidiano e busca reduzir

as intra-variações (variações da mesma pessoa) ao passo que aumenta as inter-variações

(varições de pessoas diferentes), sendo considerado o estado da arte até 2017[4]. As

principais funções deste grupo são as denominadascontrastive loss[71] etriplet loss[38].

A contrastive lossrealiza o treinamento com pares de imagens (pares positivos de

mesma classe ou pares negativos de classes diferentes). Já a funçãotriplet loss, intro-

duzida pela rede FaceNet[38] (criada pela empresa Google), requer três imagens para o

treinamento, sendo uma âncora, a qual é comparada com um exemplo de mesma classe

(positivo) e de outra classe (negativo)[4].

As distâncias entre a âncora e o positivo são minimizadas enquanto entre a âncora e o

negativo são maximizadas. Durante o treinamento, essas três imagens (âncora, positiva e

negativa) são fornecidas para o modelo como se fossem uma única imagem (as três imagens

são concatenadas). Conforme mencionado, a distância entre a âncora e o exemplo positivo

deve ser menor do que entre a âncora e o negativo.

A diferença principal entre acontrastive losse a triplet loss reside no fato de a pri-

meira considerar a distância absoluta entre os pares de imagens fornecidas durante o

treinamento, enquanto a segunda considera a distância relativa entre elas[71][4][3].

A função Contrastive Lossé dada pela Equação 2.7, a seguir:

L =
1

2N

NX

i

yi � d2
i + (1 � yi ) � max(m � di ; 0)2 (2.7)
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onde yi é uma variável binária indicando se o par i é similar (1) ou diferente (0),di é a

distância entre osembeddings, N é o total de pares em é a margem.

Já a funçãoTriplet Loss é dada pela Equação 2.8, a seguir:

L =
1
N

NX

i

max(jj f (A i ) � f (Pi )jj 2 � jj f (A i ) � f (N i )j j2 + m; 0) (2.8)

ondeA i é o exemplar âncora,Pi é o exemplar positivo,N i , o exemplar negativo em é a

margem.

Apesar da evolução no treinamento, acontrastive losse a triplet loss apresentaram

instabilidade durante o treinamento, e novas pesquisas na área propuseram outras funções

nesta seara, tais como acenter loss, que trabalha com um centro da classe e penaliza as

imagens distantes deste centro. Porém, a desvantagem desta função é o consumo massivo

de memória de GPU[3].

A Figura 2.20 ilustra a forma de treinamento datriplet loss, onde busca-se aproximar

a imagem de mesma classe da âncora e afastar a imagem de classe diferente.

Figura 2.20: Triplet Loss: (a) Treinamento, (b) Âncora/Positivo/Negativo. (Imagens
extraídas de [19][20])

2.8.3 Margem Angular

A �m de separar os exemplares de forma mais contundente e evitar classi�cações errôneas,

a função de erro denominadaSphere Face[72] foi proposta. ASphere Faceutilizou uma

função angular SOFTMAX (A-SOFTMAX) para treinar CNNs realizando o aprendizado

das características angularmente discriminantes[3].
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Em seguida, uma nova função denominada CosFace[55] foi criada. Com o mesmo

objetivo das demais funções, o qual era minimizar as distâncias intra-classe (distância

entre mesma pessoa) e maximizar as inter-classes (distâncias entre pessoas diferentes), a

CosFace buscou uma perspectiva diferente. A função de erro SOFTMAX foi reformulada,

sendo introduzida a margem de cosseno a �m de maximizar ainda mais a margem de

decisão no espaço angular, Figura 2.21. Em resumo, com a CosFace foi possível separar

as características aprendidas com uma distância angular/cosseno maior, permitindo assim,

uma acurácia maior ao analisar a distância angular/cosseno[3][71].

A função CosFace é dada pela Equação 2.9, a seguir:

L lmc = �
1
N

NX

i =1

ln
expf s � (cos(� y;i ) � m)g

expf s � (cos (� y;i ) � m)g +
P

j 6= yi
expf s � (cos(� j;i ))g

(2.9)

ondeN é o número de exemplares,� i é o ângulo entre o vetor de entrada e o peso associado

a classeyi , m é a margem es é o fator de escala.

Figura 2.21: Margem adicionada pela função CosFace. (Imagem extraída de [20])

Para vencer as di�culdades de cálculo da margem angular, a função denominada

ArcFace[17] foi desenvolvida. A ArcFace possui base em outras funções de perda, e

sugeriu uma nova margem para o angulo cosseno, que os autores a�rmam ser mais rigo-

rosa para classi�cação[3]. Segundo os experimentos dos autores[17], a margem angular

da ArcFace representa uma melhor interpretação geométrica em comparação com Sphe-

reFace e CosineFace, Figura 2.22. Assim, a ArcFace tornou o processo de treinamento

mais estável e aumentou o poder de discriminação dos modelos de reconhecimento facial.

Atualmente é uma função considerada estado da arte, amplamente utilizada em diversos

modelos disponíveis na área[3][71][26]. A função ArcFace é dada pela Equação 2.10, a
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seguir:

L = �
1
N

NX

i =1

ln
expf s � cos(� y;i + m)g

expf s � cos (� y;i + m)g +
P

j 6= yi
expf s � (cos(� j;i ))g

(2.10)

ondeN é o número de exemplares,� i é o ângulo entre o vetor de entrada e o peso associado

a classeyi , m é a margem es é o fator de escala.

Figura 2.22: Margem adicionada pela função ArcFace. (Imagem extraída de [20])

A Figura 2.23 demonstra a margem estabelecida entre as classes[17].

Figura 2.23: Comparação de margens: (a) Softmax, (b) CosFace e (c) ArcFace. (Imagem
extraída de [17])

2.9 Qualidade da Imagem

Com o avanço da tecnologia, viu-se um avanço no uso de imagens digitais como meio

de representação e comunicação de informações. Observou-se também uma evolução

nas pesquisas e na literatura dedicadas a métodos para melhorar a nitidez das imagens.

Entretanto, a qualidade das imagens digitais é raramente perfeita, já que estão sujei-

tas a diversas distorções durante a aquisição, compressão, transmissão, processamento e

reprodução[74][2].
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