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Resumo

Ha desafios enfrentados no campo de auditoria ja estudados e expostos pela literatura com
consequéncias diretas no dia a dia do auditor. Este trabalho de pesquisa propoe, como
objetivo principal, uma Arquitetura da Informacao para Auditoria Interna Governamental,
a luz da Tecnologia de Registros Distribuidos (DLT), que possibilite um ambiente de
auditoria com seguranca, integridade e transparéncia de dados. A proposta de pesquisa
apropria-se de arcabouco teérico da Ciéncia da Informacao e de sua interdisciplinaridade
para integrar as disciplinas de Auditoria Governamental e de Tecnologia da Informacao
para alcance dos objetivos. A pesquisa é exploratéria, possui fins praticos e abordagem
qualitativa. O levantamento bibliografico exploratério constitui o procedimento para
elaboracao da revisao de literatura. A coleta de dados se deu por entrevistas estruturadas
com auditores. A andlise de resultados ampara-se em elementos estatisticos sedimentados
na literatura, como Alfa de Cronbach, Escala de Likert, histogramas e métodos nao-
paramétricos, como Mann-Whitney e Qui-Quadrado, permitindo subsidios para o emprego
da Metodologia de Sistemas Flexiveis para a construcao de modelos conceituais. Destacam-
se as seguintes constatagoes no campo da Organizagdo da Informagao: i) necessidade
da disciplina de Organizacao da Informagdo com base em classificacdo da informacgao;
e ii) metadados devem ser elementos participes no processo de identificagao, descri¢ao
e recuperacgao dos papéis de trabalho de auditoria. Quanto a Seguranca da Informacao:
i) a transparéncia da informagao deve ser exercida, obedecendo aos devidos critérios
legais; e ii) ndo ha Sistema de Gestao da Informacao que garanta transparéncia, que
permita rastreamento de informacao, que oferega seguranca ao processo de auditoria e ao
auditor e que mitigue riscos de integridade de dados. Relacionado ao Planejamento de
Sistema de Informagao, o Sistema de Gestao de Informagao de Auditoria deve: i) garantir
inviolabilidade e rastreabilidade da informagao; ii) estar rigidamente atrelado a processos
e as regras de negdcio; e iii) operar com observancia aos aspectos legais. Como resultado,
propoe-se o Modelo de Arquitetura da Informacao para Auditoria Interna Governamental
(M2AI-G), estruturado em trés camadas, sete pilares e uma interface. A proposta de
modelo equaciona problemas relacionados a segurancga, integridade e transparéncia de
dados, além de satisfazer as necessidades dos auditores. A proposta de modelo serve de

apoio & organizacao da informacao em areas de Auditoria Interna Governamental.

Palavras-chave: organizacao da informacao; arquitetura da informacao; tecnologia de

registros distribuidos; auditoria governamental.






Abstract

There are challenges faced in the field of auditing that have already been studied and shown
in the literature, with direct consequences in the auditor’s day-to-day. This research work
proposes, as its main objective, an Information Architecture for Internal Governmental
Audit, in light of Distributed Ledger Technology, that enables an audit environment with
secure, data integrity, and transparency. The research proposal draws on the theoretical
framework of Information Science and its interdisciplinary approach to integrate the
disciplines of Governmental Audit and Information Technology for the achievement of the
objectives. The research is exploratory, has practical purposes, and a qualitative approach.
The exploratory bibliographic survey constitutes the procedure for the elaboration of
the literature review. The data collection was carried out through structured interviews
with auditors. The analysis of results is supported by statistical elements grounded in the
literature such as Cronbach’s Alpha, Likert Scale, histograms, and non-parametric methods
such as Mann-Whitney and Chi-Squared, providing the basis for the application of the
Flexible Systems Methodology for the construction of conceptual models. The following
findings stand out. In the field of Information Organization: i) the need for the discipline of
Information Organization based on information classification; and ii) metadata should be
participating elements in the process of identifying, describing, and retrieving audit working
papers. As for Information Security: i) transparency of information must be exercised,
obeying proper legal criteria; and ii) there is no Information Management System that
ensures transparency, allows for tracking of information, provides security to the auditing
process and auditor, and mitigates data integrity risks. Related to Information System
Planning, the Audit Information Management System must i) ensure the inviolability and
traceability of information; ii) be tightly linked to business processes and its rules; and
iii) operate in compliance with legal aspects. As a result, it is proposed an Information
Architecture Model for Internal Governmental Auditing structured into three layers, seven
pillars, and one interface. The proposed model addresses problems related to data security,
integrity, and transparency, as well as meeting some auditors’ needs. The proposal supports

the organization of information in government internal auditing areas.

Keywords: information organization; information architecture; distributed ledger technol-

ogy; government auditing.
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1 Introducao

O objetivo desta se¢ao de introducao é ambientar o leitor, aproximando-o do tema,
e descrever os pontos primordiais que alicercam a pesquisa para que ele seja envolvido de

maneira natural, apropriando-se do contetido espontaneamente.

Em uma abordagem organizacional, a Arquitetura da Informagao (AI) pode ser
conceitualizada como um plano de modelagem de requisitos informacionais de uma organi-
zagao. Os requisitos informacionais sao identificados e associados a processos de negdocio
que, por sua vez, sao usados como guias para o desenvolvimento de sistemas que propiciam
integragao e compartilhamento de informagao (BRANCHEAU; WETHERBE, 1986).

Segundo Wurman (1997), a Arquitetura da Informagao une arte e ciéncia, com
intuito de criar instrugoes para espagos organizados. Para o autor, o projeto arquitetonico
de um espacgo informacional precisa ter seus problemas de organizacao e representacao da
informagao satisfeitos. Ainda conforme Wurman (1997), dentre os desafios encontrados
pelo arquiteto da informacao, estd o de mapear e tornar mais clara a informacgao, por vezes
complexa, propiciando seu acesso, uso e entendimento. Santos (2013) entendeu que nesse
ponto consiste o desafio da Arquitetura da Informacao, qual seja, o de organizar, tratar
e representar a informagao, com vias de facilitar sua recuperagao, suprindo necessidades

informacionais.

O espaco informacional a ser estudado é uma Unidade de Auditoria Interna Gover-
namental (UAG) de um érgao do governo brasileiro. A ambiéncia de estudo e escopo da

pesquisa sao detalhados na secao 2.3 - Escopo e nao escopo de pesquisa.

Enquanto disciplina, a Auditoria Governamental como atividade ligada a averigua-
¢ao da informacgao remonta sua histéria a registros de 4.500 antes de Cristo. H4 também
evidéncias de inscrigoes em placas de barro na Antiga Grécia, registrando informagao
relativa a lancamento de impostos, propriedade territorial, inventarios de escravos e de
cavalos (SA, 1998; CRUZ, 2008). O Império Romano também ocupou seu espago na
diacronia da auditoria. Roma, como sede do Império, representou uma administracao

centralizada e estruturalmente controladora desde sua fundagao (SILVA, 2017).

No cenario brasileiro, ainda no Brasil Colonia, deu-se inicio a atividade de controle
na Administragao Publica, com a criacao das Juntas das Fazendas das Capitanias e da Junta
da Fazenda do Rio de Janeiro, todas jurisdicionadas a Portugal (PETER; MACHADO,
2014, p. 24), mas somente em 1890 o Decreto n.° 966-A instituiu um Tribunal de Contas
especializado, incumbido do exame, da revisao e do julgamento de todas as operagoes
concernentes a receita e a despesa da Republica. Mas, segundo Rezende (2019), somente

em 1988 o texto constitucional consolidou, em seu artigo n.° 70, a estratégia governamental



28 Capitulo 1. Introdugio

com base no controle e na transparéncia de seus Atos Administrativos.

Esta pesquisa considera a Auditoria Interna Governamental na seguinte abordagem:

o exame efetuado em entidades da administragdo direta e indireta [...],
realizada por intermédio de levantamentos de informagoes, anélises im-
parciais [...] e apresentagio de informagoes seguras, devidamente consubs-
tanciadas em evidéncias, segundo os critérios de legalidade, legitimidade,
economicidade, eficiéncia, eficicia, efetividade, ética e transparéncia
(NAG-1102.1, 2011, p. 11).

Por outro lado, a Tecnologia de Registros Distribuidos! (Distributed Ledger Tech-
nology - DLT) alicerca a perspectiva do estudo. As DLTs sdo uma maneira de organizar
a informagao em registros distribuidos por meio de uma rede controlada por algoritmos
de consenso que garantem caracteristicas inerentes como a seguranca, a integridade e a
transparéncia dos dados. Permite a criacao de registros digitais compartilhados e imutaveis
em uma rede descentralizada sem uma autoridade central que controla esses registros?
(ITU, 2019).

Figura 1 — Estrutura DLT: exemplo de atores e componentes.
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Fonte: adaptado de ITU (2019, p. 7).

A Figura 1 realca a representacao do aspecto funcional de uma DLT, com seus
nos responsaveis pelo armazenamento, processamento e validagdo de dados. A imagem
registra, ainda, a existéncia de provedores de servigos DLT para grupos de usuarios, como

organizacoes institucionalizadas da sociedade ou do governo.

1 Toda vez que o leitor necessitar aprofundar-se em algum significado de expressio dentro do contexto

da pesquisa, podera verificar as definigGes operacionais presentes na subsec¢ao 2.5.1 - Defini¢oes
Operacionais.

Os termos né, registro, registro distribuido, autoridade central e consenso estdao definidos na subse-
¢ao 2.5.1 - Defini¢oes Operacionais.
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O que torna a DLT especial é a maneira de registrar a informacao. Neste tipo
de ambiente tecnoldgico, os dados armazenados sao ligados em ordem cronolégica para
formar uma cadeia de blocos. A arquitetura da DLT nao permite reescrever um bloco, ou
melhor, alterar uma informagao, mas sim inserir um novo bloco na cadeia com a alteracao
do contetdo X, anterior, para Y (REVOREDO, 2019). A informagao original fica inviolavel,

transparente e segura. O tema DLT é abordado mais detalhadamente na secao 5.5.

O que se busca é um ambiente de auditoria onde: i) relatérios, evidéncias e
demais informacoes de auditoria sejam depositados em um ecossistema que proporcione
transparéncia e a0 mesmo tempo nao permita alteragoes indesejadas; e ii) a ingeréncia
politica nao seja capaz de produzir viés em relatos ja ministrados. A secao 2.1 - Problema
de pesquisa, secao 2.2 - Objetivos e se¢ao 2.3 - Escopo e nao escopo de pesquisa detalham

e recortam o direcionamento exato da pesquisa.

O percurso metodolégico propiciou identificar praticas e necessidades informacionais
dos auditores. Os resultados obtidos identificam oportunidades de melhorias na Unidade
de Auditoria Governamental (UAG) e consequente melhoria na realidade vivenciada e

experimentada pelos auditores em seu dia a dia.

A proposta de Arquitetura de Informacao para Auditoria Governamental a luz
da Tecnologia de Registros Distribuidos apropria-se de arcabouco tedrico da Ciéncia
da Informagao (CI) e sua interdisciplinaridade para integrar as disciplinas de Auditoria
Governamental e de Tecnologia da Informagao, para alcangar os objetivos propostos na

secao 2.2 - Objetivos.

A pesquisa também se apropria da Arquitetura da Informacao (AI) enquanto disci-
plina que organiza, trata e representa a informacao para avaliar um ambiente de auditoria
especifico. Entende-se que a Al esta ligada diretamente a esséncia da CI, o que pode
ser observado na definigdo proposta por Saracevic (1996): A Ciéncia da Informagao esté
ligada ao corpo de conhecimentos relativos a origem, coleta, organizagao, armazenamento,
recuperagao, interpretagao, transmissao, transformagao e uso de informacao (SARACEVIC,
1996, p. 46).

Por fim, a pesquisa se utiliza de conceitos inerentes a Tecnologia de Registros Dis-
tribuidos, para conceber a proposta de Arquitetura da Informacao que mitigue problemas
de seguranca, integridade e transparéncia de dados encontrados na area de auditoria.

1.1 Organizacao do documento

Além da introducao, ja destacada inicialmente, das referéncias bibliogréaficas e dos

anexos ao final, este documento ¢ estruturado nas partes descritas a seguir:

a) Parte I (Preparacao da pesquisa): a primeira parte da dissertacdo, que consiste no
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Capitulo 2 - Elementos de pesquisa. Apresenta o problema de pesquisa, os objetivos,

0 escopo e nao escopo de pesquisa, a justificativa e a metodologia cientifica adotada.

b) Parte II (Referenciais tedéricos): a segunda parte do trabalho apresenta os referenciais
teoricos e relaciona os principais elementos da episteme com objetivos estabelecidos

na secao 2.2 - Objetivos. Esta distribuida nos seguintes capitulos:

o Capitulo 3 - Arquitetura da Informacao: trata, inicialmente, a arquitetura pre-
sente na natureza, incluindo o nivel atémico. Evolui o pensamento em reflexoes
sobre a arquitetura enquanto forma de organizar espacos fisicos e conduz o
alinhamento de aproximacao com o objeto de pesquisa, promovendo didlogo
entre visoes de arquitetura. Reflete sobre o termo informacao, com discussao em
torno da metafora conjunta dos termos “arquitetura” e “informagao”. Finaliza,
apresentando a visdo de informacao e o conceito de arquitetura da informagao

escolhidos para a pesquisa.

o Capitulo 4 - Modelos conceituais: esta relacionado nao somente com o objetivo
principal OP, mas também com o objetivo especifico OF2, apontados na
secao 2.2 - Objetivos. Apresenta os modelos cientificos de Mcgee e Prusak
(1994), o modelo conceitual estabelecido pela ISO-27002 (2013) e o modelo de
auditoria NBASP-100 (2017). Finaliza com discussao sobre o modelo conceitual
de Mcgee e Prusak (1994).

o Capitulo 5 - Auditoria: aborda os elementos tedricos representativos para o
entendimento do campo de auditoria e sua correlacdo com o tema investigado.
De maneira bem objetiva, ocupa-se dos seguintes temas: a) escolha do conceito
de auditoria utilizado na investigagdao; b) relacionamento entre auditoria e
sociedade, em didlogo com o conceito de valor piblico; ¢) processo de auditoria
governamental; d) auditoria e aspectos tedricos da organizagao da informacao; e)
seguranga da informacao e seu relacionamento com auditoria; f) planejamento

de sistemas de informagao e auditoria.

c¢) Parte III - Resultados e Analises: Apresenta os resultados obtidos durante a pesquisa.

Esta dividida nos seguintes capitulos:

o Capitulo 6 - Apresentacao e analise de resultados: versa sobre a disponibilizagao,
a analise e a interpretacao dos resultados. A secao 6.1 discorre sobre alguns
elementos conceituais para embasamento estatistico. A secdo 6.2 apresenta
perspectivas estatisticas sobre os dados e a secao 6.3, os resultados da aplica-
cao da Metodologia de Sistemas Flexiveis atreladas a cada etapa, conforme
subsecao 2.5.10.3.1.
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e Capitulo 7 - Uma proposta de arquitetura da informagao para auditoria interna
governamental a luz da Tecnologia de Registros Distribuidos (M2AI-G): ocupa-
se da descri¢ao da proposta de arquitetura da informacao para auditoria interna
governamental. A secdo 7.1 apresenta conceitos e convengoes do modelo. A
se¢ao 7.2 apresenta os componentes da proposta de arquitetura da informagao. A
secao 7.3 utiliza-se das consideragOes anteriores para registrar a representacao do
modelo conceitual, suas camadas e pilares. A secdo se¢ao 7.4 faz o alinhamento
do modelo proposto com modelos tedricos ja existentes, consignando o objetivo
especifico OF2, mencionado na se¢ao 2.2 - Objetivos. A se¢ao se¢ao 7.5 refere-se
ao objetivo especifico OE3, também estabelecido na secao 2.2 - Objetivos, e
esta dedicada a descri¢ao da integragao conceitual entre a arquitetura proposta

e a Tecnologia de Registros Distribuidos.

o Capitulo 8 - Consideracoes finais e conclusao: encerra o texto da pesquisa.
Retoma o problema de pesquisa, os objetivos e respectivos indicativos sobre
o alcance dos mesmos. Registra contribuigoes cientificas adicionais. Propoe,

ainda, direcionamentos para trabalhos futuros.
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2 Elementos de pesquisa

O objetivo desta secao é descrever de maneira clara e precisa o problema de pesquisa
identificado, os objetivos do trabalho, seu escopo, as justificativas para a elaboracao e a

metodologia que levou aos resultados.

2.1 Problema de pesquisa

A Administragao Publica sofre pressoes sociais constantes pela melhoria da sua
eficiéncia, eficicia e regularidade legal. A prépria Constituicdo Federal, no caput do seu
artigo n.° 37, em redacao dada pela Emenda Constitucional n.° 19 de 1998, prega, além

de outros principios, a eficiéncia administrativa.

Marcos regulatérios recentes, como a Lei Complementar n.° 101, conhecida como
Lei de Responsabilidade Fiscal, que impoe controles aos gastos ptublicos, e como o Decreto
n.° 9.203/2017, que dispoe sobre a politica de governanga da administragao publica federal
direta, autarquica e fundacional, fixam passos para a boa governanca no servigo publico
e mostram o contexto de tentativa de melhoria na transparéncia dos gastos do governo.

Contribuir com essas melhorias esta no alvo das atividades de auditoria governamental.

A auditoria governamental tem como finalidade comprovar a legalidade
e legitimidade e avaliar os resultados, quanto a economicidade, eficiéncia
e eficicia da gestdo orgamentaria, financeira e patrimonial nas unidades
da administragio direta e entidades supervisionadas da Administracio
Piblica, bem como a aplicagao de recursos publicos por entidades de di-
reito privado, dando suporte ao pleno exercicio da supervisao ministerial,
considerando-se aspectos como observancia da legislagdo especifica]...]
e desempenho administrativo e operacional[...] (PETER; MACHADO,
2014, p. 96)

No entanto, o campo possui suas idiossincrasias que necessitam ser analisadas sem
paixdes ou viés, com método e rigor cientifico. Afloram, entao, problemas que afetam o
trabalho diario do auditor interno governamental. A literatura ja explorou o tema, resultado
que apresenta-se em seguida, fruto de pesquisa com a distribuicao das publicagoes dos cinco
anos (2018-2022). Publicagoes anteriores foram elencadas, quando identificada relevancia

para o tema da pesquisa.

A Tabela 1 apresenta pesquisa, com relagdo ao conjunto de palavras-chave “Audi-

toria Interna Governamental”.

Portal OASIS-IBICT apresentou 114 resultados. Quatro resultados referem-se ao
tema e escopo da pesquisa. Foram identificados problemas relacionados a falta de pro-

gramas de integridade que minimizem fraudes inerentes a execucao das auditorias,
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Tabela 1 — Resultado bibliométrico - “Auditoria Interna Governamental”

Ano OASIS- Portal de Periédi- Biblioteca Cien- Biblioteca Digital Bra-

IBICT cos CAPES tifica Eletronica sileira de Teses e Dis-
Online (SCIELO) sertagées (BDTD)

114 publicagdes 8 publicacdes 2 publicagoes 18 publicagoes

2022 0 0 0 0

2021 0 0 0 0

2020 2 0 0 1

2019 1 0 0 0

2018 1 0 0 1

Anterior 0 0 0 1 (2014)

Fonte: préprio autor (2022).

a falta de transparéncia da informacao resultante dos processos de auditoria e inter-
feréncias quanto a independéncia e objetividade dos auditores, envolvendo subordinagao,

chamada, na pesquisa encontrada, de interferéncia hierarquica.

Os portais de periédicos da CAPES e da SCIELO apresentaram 8 e 2 resultados,

respectivamente, com os termos procurados, mas nenhum deles atinentes ao tema.

A BDTD apresentou 18 resultados com os termos procurados. Dois deles foram
observados também no portal OASIS-IBICT e referem-se a interferéncia hierarquica
comprometendo a integridade dos dados produzidos pelo auditor e ao problema da
transparéncia de dados, com a nao divulgacao de informacao resultante do trabalho do
auditor. Uma das publicagoes traz luz ao problema que auditores enfrentam com relagao a

falta de sistemas de informacao digitais para consecucgao do trabalho diario.

Tabela 2 — Resultado bibliométrico - “Problemas” e “Auditor Interno”

Ano OASIS- Portal de Periédi- Biblioteca Cien- Biblioteca Digital Bra-

IBICT cos CAPES tifica Eletronica sileira de Teses e Dis-
Online (SCIELO) sertagées (BDTD)

80 publicacoes 10 publicagoes 0 publicagoes 17 publicagoes

2022 0 0 0 0

2021 0 0 0 0

2020 0 0 0 0

2019 0 0 0 0

2018 1 0 0 0

Anterior 0 0 0 0

Fonte: préprio autor (2022).

A Tabela 2 apresenta pesquisa, com relagdo ao conjunto de palavras-chave “Proble-

mas” e “Auditor Interno”.

O Portal OASIS-IBICT apresentou 80 resultados. Somente um resultado refere-se
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ao tema e ao escopo da pesquisa. A publicagdo encontrada trabalha dificuldades do auditor
tais como: i) inexisténcia ou desorganizacao de processos de auditoria e consequente
desorganizacao da informacao que compoe o fluxo informacional de auditoria;
ii) mudangas constantes na regulamentagao; e, iii) inadequagao dos sistemas digitais

para execuc¢ao do trabalho diario.

O portal de periddicos da CAPES apresentou 10 resultados com os termos procu-

rados, mas nenhum deles atinentes ao tema pesquisado.

O portal de peridédicos SCIELO nao apresentou resultados com os termos procurados.
Nesse caso, ainda buscou-se termos em inglés: “problems x internal auditor”, mas sem

sucesso.

A BDTD apresentou 17 resultados com os termos procurados, mas nenhum deles

atinentes ao tema ou ao escopo pesquisado.

Tabela 3 — Resultado bibliométrico - “desafios” e “Auditor Interno”

Ano OASIS- Portal de Periédi- Biblioteca Cien- Biblioteca Digital Bra-

IBICT cos CAPES tifica Eletronica sileira de Teses e Dis-
Online (SCIELO) sertagées (BDTD)

57 publicacoes 1 publicacao 1 publicagao 29 publicagoes

2022 0 0 0 0

2021 0 0 0 0

2020 0 0 0 0

2019 1 0 0 1

2018 1 0 0 1

Anterior 0 0 0 1(2017)

Fonte: préprio autor (2022).

I

A Tabela 3 apresenta pesquisa, com relacao ao conjunto de palavras-chave “Desafios’

e “Auditor Interno”.

O Portal OASIS-IBICT apresentou 57 resultados. Dois resultados referem-se di-
retamente a problemas enfrentados por auditores internos governamentais. Uma das
publicagoes trata sobre os desafios de aderéncia da pratica de auditoria a regulamentagoes
nacionais vigentes. A outra pesquisa encontrada trata de dificuldades na organizagao

de processos de trabalho.

O portal de periddicos da CAPES apresentou um tnico resultado com os termos

procurados, mas nao atinente ao tema pesquisado.

O portal de periédicos SCIELO nao apresentou resultado com os termos procurados
em portugués, mas apresentou um resultado com os termos em inglés “challenges = internal

auditor”, esse, no entanto, sem articulagdo com o tema de pesquisa.

A BDTD apresentou 29 resultados com os termos procurados e 3 resultados de
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interesse. Os textos encontrados denotam os seguintes desafios enfrentados por auditores
internos governamentais: i) dificuldades de execucdo das atividades, por falta de mapea-
mento de processos; ii) problemas de emissao de relatérios imparciais, por falta
de apoio dos dirigentes ou por influéncia politica; e, iii) dificuldades para organizacao

da informacao e analise de dados, por auséncia de sistemas informatizados.

Tabela 4 — Resultado bibliométrico - “Avaliacao de” e “Auditoria Interna”

Ano OASIS- Portal de Periédi- Biblioteca Cien- Biblioteca Digital Bra-

IBICT cos CAPES tifica Eletronica sileira de Teses e Dis-
Online (SCIELO) sertagdes (BDTD)

13 publicagoes 3 publicagoes 1 publicacao 9 publicacoes

2022 0 0 0 0

2021 0 0 0 0

2020 0 0 0 0

2019 1 0 0 1

2018 0 0 0 0

Anterior 0 0 0 0

Fonte: préprio autor (2022).

A Tabela 4 apresenta pesquisa com relagao ao conjunto de palavras-chave “Avaliacao

de” e “Auditoria Interna”.

O Portal OASIS-IBICT apresentou 13 resultados. Um dos resultados refere-se as
seguintes dificuldades enfrentadas pelo auditor interno governametal: i) auséncia de
sistemas automatizados para dar suporte a processos de auditoria; e, ii) riscos de

integridade e seguranca de dados utilizados pelo auditor.

O portal de peridédicos da CAPES apresentou 3 resultados com os termos procurados,

mas nenhum deles atinentes ao tema pesquisado.

O portal de periédicos SCIELO apresentou 1 resultado com os termos procurados
em portugués e nenhum resultado com os termos em inglés “assessment x governmental

internal auditing”. No entanto, o resultado encontrado nao articula o tema de pesquisa.

A BDTD apresentou 9 resultados com os termos procurados e 1 resultado de

interesse, mas que ja havia sido encontrado na OASIS-IBICT.

Portanto, a luz dos desafios aludidos pela literatura, é oportuno avaliar a parti-
cipagao da ciéncia na melhoria dos seguintes aspectos, que tém impacto direto no dia a
dia do auditor: i) relatérios de auditoria depositados em um ecossistema que proporcione
transparéncia e, ao mesmo tempo, que nao permita alteragoes indesejadas; ii) ambiente no
qual ingeréncia politica nao seja capaz de alterar ou produzir viés em relatos ja ministrados,
informacao invioldvel; e, iii) etapas do processo de auditoria, acompanhadas e verificadas

passo a passo no que tange ao sequenciamento e a imutabilidade dos dados.
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Portanto, dada a literatura encontrada a respeito e as observacoes feitas, propoe-se
o seguinte questionamento: seria a Ciéncia da Informagao, com o seu arcabougo teorico,
capaz de produzir um ambiente de auditoria governamental interna, onde relatérios,
evidéncias e demais documentos produzidos durante seu fluxo informacional pudessem ser
depositados em um ecossistema que proporcione seguranga, transparéncia e integridade de

dados, tornando-os livres de alteracoes ou acessos indesejados?

A resposta para esse questionamento parece estar no encontro entre a Ciéncia da
Informacao, a auditoria e um dos ferramentais utilizados na Tecnologia da Informacao,
a Tecnologia de Registros Distribuidos (DLT'), apresentada inicialmente no Capitulo 1 e
detalhada na se¢ao 5.5. A Figura 1 - Estrutura DLT: exemplo de atores e componentes

mostra uma representacao dos seus elementos principais.

Dessa maneira, o problema de pesquisa em pauta é: em que medida a Ciéncia
da Informacao é capaz de estabelecer uma arquitetura da informacao para
auditoria interna governamental a luz da Tecnologia de Registros Distribuidos,
propiciando um ambiente de auditoria com mais seguranca, integridade e

transparéncia de dados?

2.2 Objetivos

O objetivo principal da pesquisa, caracterizado no decorrer do texto por OP, é:

Propor uma Arquitetura da Informagao para Auditoria Interna Gover-
namental, a luz da Tecnologia de Registros Distribuidos, que possibilite um

ambiente de auditoria com seguranca, integridade e transparéncia de dados.
Desse objetivo principal (OP), se desdobram os seguintes objetivos especificos:
OE1 - Identificar componentes da arquitetura da informacao proposta;
OE2 - Correlacionar modelos cientificos com a arquitetura da informacao proposta;

OE3 - Descrever a integracao conceitual da Tecnologia de Registros Distribuidos a

arquitetura da informacao proposta.

2.3 Escopo e nao escopo de pesquisa

Por questoes que remetem ao zelo metodoldgico, precisao e clareza, assinalam-se

algumas consideracoes a respeito dos limites relacionados a esta pesquisa.

Como visto na Introducao, desde o surgimento, a auditoria ¢ vista como instrumento
de afericao e controle. Dentro desse universo, encontra-se a auditoria governamental, uma

area especifica da auditoria ligada a legitimidade e a legalidade dos atos administrativos



38 Capitulo 2. Elementos de pesquisa

governamentais.

Sendo ainda mais especifico, os ambientes de auditoria apresentam diferencas
conceituais e procedimentais, que criam vertente bifurcada: i) auditoria interna; e, ii)
auditoria externa. Por sua vez, a auditoria interna possui uma especializacdo, chamada de
auditoria governamental. Dentro desse ambiente da auditoria governamental, encontra-se o
espaco informacional de estudo, preciso e restrito, qual seja: Unidade de Auditoria Interna

Governamental (UAG) de um érgao do governo.

A Figura 2 realga esses limites e o exato ponto da ambiéncia onde se encontram os

estudos deste texto.

Figura 2 — Ambiéncia - Escopo do projeto.

Auditoria

Auditoria
Interna

Auditoria
Externa

Auditoria
Governamental

Orgio

Governamental

Ambiéncia da
pesquisa

Auditoria de
gestao de pessoas

Auditoria
deTl

Auditoria
contabil-financeira

Auditoria de
contratos

~

Fonte: préprio autor (2021).

Quanto ao nao escopo, ou seja, assuntos que nao serao objeto de discussao ou
analise, tem-se:

a) atividades do gabinete de auditoria, geralmente administrativas;

b) processos relativos & auditoria externa;

c) elementos de tecnologia que nao os da Tecnologia de Registros Distribuidos ou

derivados;
d) estrutura mateméatica que envolve Tecnologia de Registros Distribuidos (DLT);

e) implementacao da arquitetura proposta em linguagem de programagao inter-

pretada ou compilada; e,
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f) aplicagdo do modelo.

2.4 Justificativa

As justificativas guardam ligacdo entre si, mas pertencem a quadros contextuais

diferentes e, por conseguinte, sao desmembradas em partes.

2.4.1 Ciéncia da Informacao e sociedade

O surgimento da Ciéncia da Informacao é cercado por transformagoes da sociedade
contemporanea. Naquele momento, passava-se a abordar o conhecimento, a comunicacao e
os sistemas de significado e uso da linguagem como objetos de pesquisa, incluindo também
aspectos ligados a intervencao tecnoldgica digital que afloravam de maneira contundente.
A nova ciéncia assumia-se como um sintoma decorrente das mudancas sociais, das politicas
de pos-guerra ainda em curso e de novas relagoes que se estabeleciam entre ciéncia, Estado
e indistria (GOMEZ, 2000).

Como consequéncia, a Ciéncia da Informacao, desde o seu surgimento, esta ligada
ao proprio percurso de acontecimentos sociais e seus objetos de estudo refletiram essa

disposicao social do campo recém-surgido.

Aratjo (2003) corroborou com Gdémez (2000) e deixou claro, ao tratar o tema da CI
como ciéncia social, que os estudos do novo campo cientifico precisavam incluir o sujeito,
suas interagoes cotidianas, suas formas de expressao e linguagem, bem como seus processos

sociais.

A Auditoria governamental é um instrumento que possibilita melhoria da eficiéncia
de qualquer instituicao publica. No que se refere ao Estado, a auditoria pode conduzir
a beneficios, como reducao da corrupg¢ao e da impunidade, além de aumentar o controle
social das agoes mediante transparéncia. Qualquer trabalho epistemoldgico que contribua
com algum desses temas ¢é de interesse da sociedade brasileira e, acredita-se, deva ser

considerado para fins de estudo dentro da Academia.

Desta maneira, o primeiro elemento que compoe a justificativa é o fato do objeto
de estudo estar intimamente conectado com a sociedade e seus anseios, uma vez que a

auditoria interna é um instrumento formal de controle social na administragao ptublica.

2.4.2 Natureza interdisciplinar

Buscar um projeto de natureza interdisciplinar é outro argumento que apoia a
decisao de compreender o objeto de pesquisa proposto, uma vez que sua natureza se

relaciona com a prépria natureza da Ciéncia da informagao, ou seja, ser interdisciplinar.
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Executar esse mesmo recorte epistemolégico dentro de outro programa de pesquisa

talvez nao fosse viavel.

Segundo Borko (1968), a CI trata-se de um campo de estudo interdisciplinar,
relacionado com diversos outros, como a matematica, a logica, a linguistica, a psicologia, a
biblioteconomia e a tecnologia computacional. De acordo com Pinheiro e Loureiro (1995, p.
10), “a relagao interdisciplinar é de interesse direto para a ciéncia da informagao como fonte
de estrutura tedrica para cognicao, na qual a informacao enquanto fenémeno desempenha

o mais importante papel.”

Ja Saracevic (1996), tratou o tema apontando a complexidade dos problemas, a
impossibilidade de soluciona-los dentro de um tnico campo cientifico e a participagao de

profissionais com variados conhecimentos como fatores que levam a natureza interdisciplinar

da CI.

O tema ora proposto, apropria-se da interdisciplinaridade da CI para abordar
temas ligados a auditoria que, por si s6, ja é uma confluéncia de artefatos epistemologicos
das areas de Administracao, de Contabilidade e, mais recentemente, de Tecnologia da

Informacao.

2.4.3 Contemporaneidade e disrupcao

Sob um marco temporal, o tipo de organizacao da informacao baseada na Tecnolo-
gia de Registros Distribuidos (DLT) é tao recente que ainda nao é possivel compreender
seus impactos a longo prazo (TAPSCOTT; TAPSCOTT, 2016). Por outro lado, a contem-
poraneidade da tecnologia abre perspectivas e possibilidades de recortes de estudo. Esse é

mais um ponto de motivacao para a elaboragao desta dissertacao.

Nao bastando a contemporaneidade, a disrup¢ao parece ser atributo deste tipo
de organizacao da informacao, proporcionada pelas DLTs. As DLTs ja sdo usadas em
processos de cadeias produtivas, de identificacao de cidadaos, de contratos inteligentes,
de sistemas arquivisticos hospitalares e, claro, de estruturacao de moedas digitais, cujo

Bitcoin é seu maior representante.

Em seu artigo, What is disruptive innovation, publicado na Harvard Business
Review, Christensen, Raynor e McDonald (2015) revisitaram a teoria décadas depois da
sua publicacao e explicitaram que houve um mau entendimento em relacao ao conceito de
disrupcao inovativa. Ele nao esta ligado a um produto ou negbcio, mas sim a evolugao de

processos. Sao processos inovativos que levam a produtos disruptivos.

Para finalizar e ratificar contemporaneidade e disrupg&o como itens significativos
para a dissertacao, traz-se trecho do documento que formaliza evento do Parlamento
Europeu, que se reuniu em setembro de 2020, para avaliar proposta de regulamentacao de

um regime-piloto para as infraestruturas de mercado, baseadas na tecnologia de registo
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distribuido.

Uma das prioridades identificadas na estratégia consiste em garantir que
o quadro regulamentar dos servigos financeiros a nivel da UE favoreca
a inovagdo e nao coloque entraves a aplicacdo de novas tecnologias. A
presente proposta, em conjunto com a proposta de um regime por medida
para os criptoativos, representa a primeira ag¢do concreta neste dominio,
tendo por objetivo assegurar niveis adequados de protecao dos consumi-
dores e dos investidores e a seguranca juridica em matéria de criptoativos,
permitindo que empresas inovadoras tirem partido da tecnologia de ca-
deias de blocos e da tecnologia de registo distribuido (distributed ledger
technology - DLT) e dos criptoativos, bem como assegurar a estabilidade
financeira (PARLAMENTO EUROPEU E CONSELHO, 2020).

Portanto, esta dissertagao tem o intuito de trazer lentes da ciéncia a esta tecnologia
atual chamada de Tecnologia de Registros Distribuidos (DLT).

2.5 Metodologia

“Nao hé ciéncia sem o emprego de métodos cientificos” (MARCONT;
LAKATOS, 2003, p. 83).

A metodologia de pesquisa pode ser entendida como movimento do ser cognoscente,
no sentido de entender uma realidade e aproximar o pesquisador do objeto de pesquisa.
Os processos metodolégicos possuem uma relagdo com os regimes de informacao, especifi-
camente em Ciéncia da Informagao. Segundo Gémez (2000), as estratégias metodologicas
sao produzidas segundo cenarios de dimensoes politicas e epistemologicas. Conforme a

autora, um regime de informagao

[. . .]designaria um modo de produgéo informacional dominante em uma
formacao social, conforme o qual serao definidos sujeitos, instituicoes,
regras e autoridades informacionais, os meios e os recursos preferenciais
de informacao, os padroes de exceléncia e os arranjos organizacionais de
seu processamento seletivo, seus dispositivos de preservacao e distribuicao
(GOMEZ, 2002, p. 34).

Goémez (2000), desa maneira, estabeleceu um didlogo entre o ethos metodoldgico,
identificado em um espago temporal, e um momentum social, com suas respectivas regras,

instituicoes, recursos e arranjos organizacionais.

Uma vez sustentados em um dominio epistemoldgico e politico que acolhe e legitima
as condigoes de producao do objeto da pesquisa, os métodos, quantitativos, qualitativos,
comparativos, assim como as técnicas de coleta e analise da informacao, definem a direcao
e modalidade (GOMEZ, 2000).

Fica registrado o conceito de progressao da pesquisa, posto que a metodologia

de pesquisa estabelecida, aplicada de maneira consistente, permite a geracao de novos
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conhecimentos. Gémez (2000, p. 1) afirmou que “a progressao da pesquisa acontece quando
ela produz excedentes de informagao em relagao ao estado prévio de conhecimento do

campo”.

Nesse aspecto, sugere-se uma aproximagcao com Brookes (1980), segundo o qual, um
novo conhecimento é formado adicionando-se uma informacao ao conhecimento previamente
existente. Da mesma maneira, a pesquisa s6 avanca quando um novo conhecimento é

aportado ao conhecimento anterior.

Os proximos tépicos indicam as particularidades da metodologia e de todo o

percurso metodologico.

2.5.1 Definicdes Operacionais

Esta secao busca apresentar o entendimento de alguns termos dentro do contexto

da pesquisa.

Achado de auditoria: resultado da comparacao de uma situagao encontrada com
o critério de auditoria predeterminado (INTOSAI-3920, 2019).

Algoritmos: procedimentos codificados que transformam dados em resultados
desejados (GILLESPIE, 2018).

Autoridade central: intermediario validador de confianca transacional entre
individuos ou organizacoes. Transagoes realizadas em estrutura tecnoldgica de registros
distribuidos (DLT') nao necessitam da figura da autoridade central. Na DLT, a mudanca do
estado da informacao é garantida por meio de algoritmos, da matematica e da criptografia
(REVOREDO, 2019).

Balanco: técnica que minimiza dificuldades de obtencao de informacao em relatorios
contabeis e que possibilita a realizagdo de andlises de performance econdémica (KASSAI,
2004).

Big data: termo relacionado ao desafio de tratamento, organizacgao, indexacao,
visualizacao e analise de dados variados, multimodais, nao estruturados ou semiestruturados,
de modo a obter novas visoes ou identificar padroes sobre determinado tema (NAEEM et
al., 2022).

Camada: um dominio do conhecimento, uma abstragao conceitual da categorizacao

dos fenémenos.

Consenso entre nés DLTs: estd relacionado a i) transacao validada; ii) consis-
téncia e ao ordenamento das transagoes (ISO 22739, 2020).
Criptografia: aplicagdo de técnicas para protecao de informacgao sigilosa. Utiliza

algoritmos para cifrar e codificar dados, tornando-os incompreensiveis (TERADA, 2011).
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Data mining: esta relacionado as atividades em dados, geralmente, digitais. Sao
preditivas, quando produzem um modelo de um sistema com base em dados ja existentes.
Sao descritivas, quando produzem informacao nao trivial ou nova, baseada em certo
conjunto de dados. Usa como suporte tedrico, em grande parte, saberes advindos da
Estatistica (KANTARDZIC, 2020).

Definicao raiz: originalmente chamada de root definition, é uma descri¢ao de
uma perspectiva de como um sistema de atividade humana deveria ser ou se comportar

(CHECKLAND; SCHOLES, 1999).

DLT: Tecnologia de Registros Distribuidos que permite, a um grupo de nés em
uma rede, alcancar consenso e gravar informacao sem a necessidade de uma autoridade
central (ITU, 2019, p. 7).

Escalabilidade: usado no contexto de sistema de informacao digital. Qualidade

do sistema que consegue suportar aumento de carga, sem que isso afete negativamente o
seu desempenho (HOUAISS; VILLAR; FRANCO, 2015).

Estratégia: meios, métodos ou sistemédticas usadas para o alcance de objetivos
(HOUAISS; VILLAR; FRANCO, 2015). No contexto desta dissertagao, associou-se o termo
a estratégia governamental, organizacional, de planejamento de auditoria, de planejamento

de sistemas de informagao e de gerenciamento da informacao.

Integridade da informacgao qualidade da informagao nao modificada, inclusive

quanto a origem, ao transito e ao destino, conforme previsao da Lei de Acesso a Informagao
(LAI).

Linguagem formal: conjunto, finito ou infinito, de cadeias de comprimento finito,
formadas pela concatenagao de elementos de um alfabeto finito e nao-vazio (RAMOS,
2008, p. 33).

Mecanismo de consenso: regras e procedimentos pelos quais o consenso é atingido
(ISO 22739, 2020).

Mediacao da informacao: toda acdo de interferéncia realizada em um processo,
visando a apropriacao de informagcao que satisfaga uma necessidade informacional, gerando

conflitos e novas necessidades informacionais (JUNIOR, 2015, p. 25).

Metafora: figura de linguagem em que ha uma transferéncia do significado de
uma palavra para outra, por meio de uma comparagao nao explicita (HOUAISS; VILLAR,;
FRANCO, 2015).

Modelo: representagao da realidade pela qual as principais caracteristicas de
alguns aspectos do mundo real sdo apresentadas em termos simplificados, a fim de tornar
esse aspecto mais facil de compreender e, muitas vezes, facilitar a realizacdo de previsoes
(BLACKBURN, 2017).
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N6: dispositivo ou processo que participa de uma rede e armazena completa ou
parcialmente réplica dos registros de dados (ISO 22739, 2020).

Ontologia: Sistema de Organizacao do Conhecimento no qual os tipos de relagoes
seménticas sao ilimitados (HJORLAND, 2015).

Papéis de trabalho: representam o conjunto de documentos ou apontamentos,
elaborados ou colhidos pelo auditor durante o processo de auditoria, contendo informagdoes
e provas, preparados de forma a fundamentar a sua opinidao (PETER; MACHADO, 2014,
p. 214).

Processo: “conjunto de tarefas conectadas logicamente|...] e que tem um proprie-
tario responsavel por seu sucesso final”(MCGEE; PRUSAK, 1994, p. 114).

Registro: armazenamento de dados, mantido em nés DLTs e com caracteristicas
de serem definitivos e imutaveis (ISO 22739, 2020).

Registro distribuido: conjunto de registros divididos em noés e sincronizados

entre eles, usando um mecanismo de consenso (ISO 22739, 2020).

Requisitos de informacao: temo relacionado as necessidades informacionais
para consecucao de atividade ou processo. O levantamento de requisitos informacionais

oferece compreensao de conceitos relevantes em um dominio observado, contribuindo com
o estabelecimento de padroes de metadados (VICTORINO, 2011).

Seguranca da informacao: sistema de gestao de seguranca que garante con-
fidencialidade, integridade e disponibilidade por meio da analise dos riscos envolvidos
(ISO-27002, 2013).

Sistema de informacao: sistema baseado em computadores para promover o
registro da informagao e o suporte de servicos de gestao e operacdao da Organizacao
(VERRIJN-STUART, 1989).

Transagao: é a menor parte de um processo ISO 22739 (2020).

Transparéncia da informacgao: sob a perspectiva governamental, é prevista
como “ag¢ao das institui¢oes publicas de disponibilizar as informagoes de forma diligente,
de modo a possibilitar que o cidadao tenha acesso rapido e facil ao dado sem necessitar
encaminhar solicitagdo de informacao” (SENADO, 2017).

2.5.2 C(lassificacao da pesquisa

E proposta uma pesquisa com fins praticos, na medida em que o resultado podera
ser aplicado como novo conhecimento dentro do campo de Auditoria. Pesquisas com tais fins
tém “como caracteristica fundamental o interesse na aplicacao, utilizacao e consequéncias

praticas dos conhecimentos. Sua preocupacgao esta menos voltada para o desenvolvimento
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de teorias de valor universal que para a aplicagao imediata numa realidade circunstancial”
(GIL, 2002, p. 27).

O método usado foi o hipotético-dedutivo, uma vez que a proposta tem sustentaculo
no eixo problema-hipétese. O método hipotético-dedutivo “se inicia pela percepcao de
uma lacuna nos conhecimentos, acerca da qual formula hipdteses e, pelo processo de
inferéncia dedutiva, testa a predicao da ocorréncia de fenémenos abrangidos pela hipo-
tese” (MARCONI; LAKATOS, 2003, p. 106). De fato, identificou-se uma problematica e
respectiva conjectura de possivel solucao, cujos resultados apontaram a confirmacao do
modelo-hipotese, manifestada pela proposta de arquitetura da informacao, definida pelo

objetivo principal (OP) na sec¢ao 2.2 - Objetivos.

Com rela¢ao ao objetivo geral, classifica-se como exploratéria. Para Gil (2002,
p. 41), a pesquisa exploratoria visa “proporcionar maior familiaridade com o problema,
com vistas a torna-lo mais explicito” e tem como principal objetivo o aprimoramento de
ideias. Esse autor acredita na possibilidade de propor uma arquitetura da informacgao para
auditoria interna governamental, conforme (OP) na se¢ao 2.2 - Objetivos. A exploragao
dessa hipotese e uma possivel solucao ao fato, com uso de arcabougos tedricos associados
a Ciéncia da Informagao, torna o problema mais exposto, ao mesmo tempo em que cria

uma conexao de aproximacao ou familiaridade com ele.

Esta pesquisa segue uma abordagem qualitativa. Flick (2009) apresenta uma lista
de aspectos inerentes a pesquisa qualitativa: a) adequabilidade ou conveniéncia de métodos
e teorias; b) visao dos participantes e sua diversidade; e, ¢) pesquisador, suas reflexoes
e seus processos cognitivos de entendimento da realidade fazem parte do processo de

pesquisa.

O levantamento bibliografico exploratorio constitui o procedimento entendido como
mais adequado para elaborar a revisao de literatura. As fontes de informacao utilizadas
foram livros, sites, artigos, periddicos, revistas, teses, dissertacoes e anais de eventos; todos
ligados ao tema pesquisado, com procedéncia e relevancia adequadas ao nivel de estudo

pretendido.

Ao final, a aplicagdo dos instrumentos escolhidos permitiu o didlogo do referencial
tedrico com o objeto empirico escolhido. Esse didlogo epistemologico, conduzido pela
metodologia, permitiu o alcance dos resultados apresentados neste trabalho que, espera-se,
possam ser a contribuicao da Ciéncia da Informacgao para a melhoria do ambiente de

auditoria.

2.5.3 Universo da pesquisa e espaco temporal

O estudo foi efetuado, dispondo como base empirica uma Unidade de Auditoria

Governamental Interna (UAG) de um Orgio do governo federal brasileiro. O espaco
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temporal compreende o periodo de setembro de 2021 a fevereiro de 2023, periodo no qual

todo o processo metodoldgico é desenvolvido e aplicado.

Formalmente, o universo da pesquisa, ou seja, a UAG é descrita pelo Regulamento
Administrativo do Orgao (RAO), conforme Ato da Comissio Diretora (ATC) ainda vigente

no momento da redacao deste texto.

Organicamente, a UAG est4 ligada ao nivel estratégico da organizacao e atua como

Unidade de Assessoramento Superior.

Sob a perspectiva de suas atribui¢oes, a UAG esta atrelada ao artigo n.° 231 do
RAO, quais sejam, i) avaliar a boa e regular aplicagdo dos recursos publicos do Orgdo; ii)
contribuir com a Governanca e a Gestao no aperfeicoamento da Administracao; prestar
consultoria; elaborar e propor o Plano Anual de Auditoria Interna (PAINT); promover
integracao de acoes com demais 6rgaos do Sistema de Controle Interno dos Poderes da

Uniao; dentre outras competéncias.

Uma visao panoramica da ambiéncia da pesquisa pode ser analisada na Figura 2 -

Ambiéncia - Escopo do projeto.

2.5.4 Populacdo, amostra e respondentes

Gil (2008), Marconi e Lakatos (2003) corroboraram no entendimento de populacao.
Para Gil (2008), é um conjunto definido de elementos com caracteristicas definidas.
Ja amostra, é entendida como um subconjunto da populagao, selecionada de maneira

conveniente, segundo Marconi e Lakatos (2003).

Assim, a amostra intencional empregada selecionou individuos afetados pela
situagao-problema que exercem atividades de auditoria, independentemente

da especialidade de atuacao.

Tabela 5 — Amostra e respondentes

Especialidades de Auditoria Amostra Respondentes
Auditoria de TT - Coordenacéo 1 1

Auditoria de TI - Especialistas 3 3

Auditoria de Contratos - Coordenagéo 1 1

Auditoria de Contratos - Especialistas 4 4

Auditoria de Gestdo de Pessoas - Coordenacio 1 1

Auditoria de Gestao de Pessoas - Especialistas 8 7

Auditoria Contabil Financeira - Coordenagao 1 1

Auditoria Contébil Financeira - Especialistas 3 3

Total 22 21

Fonte: préprio autor (2022).

A Tabela 5 apresenta a amostra da pesquisa e os respondentes do roteiro com
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entrevista estruturada, separados por especialidade e posicao hierarquica. Reitera-se que
profissionais da area administrativa nao foram considerados parte da amostra, conforme
previsto na secao 2.3 - Escopo e nao escopo de pesquisa, uma vez que estao distantes da

situacao-problema e nao exercem atividades de auditoria.

Por tultimo, descreve-se o perfil da amostra de maneira sistematizada em critérios:
servidores lotados na Unidade de Auditoria Interna Governamental (UAG),
que nao exergam ocupagdes administrativas e com mais de 1 (um) ano em
atividades especificas de auditoria, previstas no artigo n.° 231 do Regulamento
Administrativo do Orgio (RAO).

Buscando caracterizar um pouco mais o locus de pesquisa, compete & UAG ob-
servada: avaliar a boa e regular aplicagao dos recursos publicos por meio de auditorias,
fiscalizagoes e demais ac¢oes de controle; contribuir com a governanca e a gestao para o
continuo aperfeicoamento da Administracao; prestar consultoria e recomendar providéncias,
respeitando os principios da segregacao de func¢oes e da independéncia da auditoria; propor
normas e procedimentos para o adequado gerenciamento de riscos, o aprimoramento
da governanca e o aperfeicoamento dos controles internos administrativos e promover a
integracao de agoes com os demais 6rgaos do Sistema de Controle Interno dos Poderes da

Uniao.

2.5.5 Instrumentos de coleta de dados

Com fins de captar percepgoes sobre a ambiéncia e a relacdo com a situacao-
problema, os dados foram coletados por meio de mecanismos e sistematicas descritas nesta

e nas proximas secoes. Utilizou-se a entrevista do tipo estruturada.

Para a coleta de dados, a entrevista estruturada foi aplicada cinco vezes, na ordem
definida na Tabela 6.

Tabela 6 — Sequéncia de entrevistas estruturadas.

Sequéncia Equipe

Entrevista n.° 1 Coordenadores das areas de TI, gestao de pes-
soas, contabil-financeira e contratos.

Entrevista n.° 2 Auditores especialistas em TI.

Entrevista n.° 3 Auditores especialistas em gestdo de pessoas.

Entrevista n.° 4 Auditores especialistas em contabilidade.

Entrevista n.° 5 Auditores especialistas em contratos.

Fonte: préprio autor (2022).

O roteiro foi estruturado em 5 (cinco) blocos. O bloco 1 promove a ambientacao e

contextualizacao dos entrevistados e procura estabelecer uma relagdo de confianga com os
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entrevistados antes do inicio do processo de coleta, seguindo o previsto na literatura em
Marconi e Lakatos (2003), Gil (2008), Lozada e Nunes (2019). O bloco 2 busca o perfil
do servidor entrevistado. Os demais blocos se relacionam diretamente com o referencial

tedrico:

a) Bloco 1 - Ambientagdo e contextualizag&o: apresentagdo do pesquisador,
orientagOes gerais aos participantes, quais sejam, finalidade da pesquisa, objeto
de estudo, relevancia, formato da coleta de dados, tempo esperado durante
0 processo e asseguracao do carater confidencial da informacao. Busca-se a
naturalidade da colaboracao embasada na prépria experiéncia do participante

dentro do ambiente pesquisado.

b) Bloco 2 - Perfil do entrevistado: busca elementos, como hierarquia, nivel

de escolaridade, tempo de trabalho no servigo publico, lotacao atual e outros.

c) Bloco 3 - Organizagdo da Informag&o: busca identificar quais arcabougos
tedricos contribuem para a Organizacao da Informacgao no ambiente de auditoria

interna governamental.

d) Bloco 4 - Seguranga da Informagdo: busca identificar quais elementos da
Seguranca da Informacao contribuem para o ambiente de auditoria interna

governamental.

e) Bloco 5 - Planejamento de Sistemas de Informagio: busca identificar re-
quisitos do Planejamento de Sistemas de Informacgao (PSI) que se adequam ao

ambiente de auditoria interna governamental.

O roteiro completo encontra-se no Apéndice A - Roteiro de entrevista estruturada

com auditores.

2.5.6 Pré-teste

Com fins de validar e identificar pontos de melhoria no roteiro de entrevista
estruturada, validar termos técnicos, vocabuldrio e adequacgao das questoes, os critérios

para participacao dos pré-testes foram estabelecidos da seguinte maneira:

a) Perfil 1: servidores com experiéncia minima de dois (2) anos em atividades
de auditoria em outros 6rgaos publicos; com experiéncia minima de cinco (5)
anos exercendo atividades de auditoria no érgao pesquisado; que ja tenham

exercido fungoes de auditor-especialista e de auditor-coordenador.

b) Perfil 2: servidores com experiéncia minima de um ano e maxima de dois anos,
exercendo atividades de auditoria, previstas no artigo n.® 231 do Regulamento

Administrativo do Orgéo.
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Os critérios buscam encontrar os servidores com a maior experiéncia possivel em
agoes de auditoria, assim como em cargos de coordenagao (perfil 1) e, a0 mesmo tempo,
nao excluir percepcoes de servidores com menor grau de intimidade com a area de auditoria
(perfil 2). A visao é de que, se os termos técnicos e estrutura do formuldrio estiverem
adequados aos menos experientes, entdo, estariam, possivelmente, adequados ao resto da

equipe ja mais experiente.

Dessa forma, participaram do pré-teste um total de dois (2) servidores, cada qual,

representando seu perfil estabelecido nos critérios especificados.

Uma vez que Marconi e Lakatos (2003, p. 165) estabelecem que o quantitativo de
elementos do espaco amostral a realizar o pré-teste deve variar entre 5% e 10% da amostra,
observa-se que esta validado, com rigor técnico, o quantitativo de pré-testes definido na

pesquisa.

O pré-teste com profissional do perfil 1 foi aplicado em 2 de maio de 2022, as 11h.
O pré-teste com profissional do perfil 2 foi aplicado em 9 de maio de 2022, as 15h. Apds
os procedimentos, procedeu-se as devidas alteragoes sugeridas, adequagoes de linguagem,

clareza dos itens e demais corregoes do instrumento de coleta de dados.

2.5.7 Marco temporal e instrumentalizacao da coleta e analise de dados

As entrevistas estruturadas com aplicagao do roteiro foram agendadas pessoalmente,

conforme estabelecido na Tabela 6. Elas aconteceram nos meses de maio e junho de 2022.

A coleta utilizou o ambiente on-line Jotform. Os critérios para a escolha foram:
a) custo dentro dos limites estabelecidos; b) recursos gréficos, na visao do pesquisador,
superiores aos concorrentes; c¢) possibilidade de uso de légicas condicionais de maneira

avangada; e, d) integragdo com softwares de estatistica.

Os resultados foram organizados e consolidados em planilha eletronica do software
Microsoft Excel.

A andlise de dados foi estruturada dentro do software IBM SPSS Statistics. Os
critérios para escolha foram: a) disponibilidade do software no érgao, uma vez que se trata
de software com relativo custo de licenga; b) software ja estabelecido no mercado, com
literatura disponivel e diversos casos de uso em pesquisas académicas; ¢) software com
elementos técnicos que permitem analisar uma amostra com grau de acuracidade exigido
por pesquisas cientificas, quais sejam, estatistica descritiva, analise multivariada, analise

de regressao, correlacgoes, identificagdo de padroes, tendéncias, dentre outros.

Em possivel continuidade deste projeto a nivel de doutorado, ja havera uma
estrutura de dados organizada, balanceada, classificada e modelada dentro do IBM SPSS

Statistics a ser incrementada para a nova etapa.
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2.5.8 Ethos textual

Este autor entende por adequado tratar certos aspectos relacionados aos procedi-
mentos de producao textual, uma vez que possuem impacto na maneira com que o leitor

se relaciona com o documento, independente do suporte no qual esteja sendo lido.

2.5.8.1 Separacdo de ambientes

Foi buscada uma separagao entre dois ambientes: o da utilizagao da linguagem
formal (ambiente 1) e o de representagao visual dos resultados de uso dessa linguagem
(ambiente 2). Dessa maneira, simbolos, cadeias, sentengas e seus somatorios, cujo resultado
é a propria linguagem, foram separados de elementos, como formatacao, distanciamento

de simbolos, indentacao e imagens graficas de contextualizacao dos aspectos textuais.

Figura 3 — Ambiente 1 - simbolo, alfabeto, cadeia, sentenca e linguagem.
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Fonte: Ramos (2008, p. 35).

Ramos (2008) exemplificou a relacao sequencial iniciada nos simbolos e suas

concatenagoes até a construcao da linguagem, na Figura 3.

Simbolos, alfabeto, cadeias, sentencas e linguagem sao os elementos que com-
poem o conjunto de objetos pertencentes ao ambiente 1, citado no inicio deste topico,

independentemente do nivel de granularidade a que estejam sujeitos.

A dissertagao foi produzida em KTEX em sua distribuicao MiKTeX. A grande
vantagem desse procedimento foi retirar o foco das estruturas visuais e concentrar todo

o esfor¢o na producao de contetdo intelectual. Ha4 ganho de tempo proporcionado por
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essa decisao metodologica em relagao a producao de texto tradicional, que faz uso de

ferramentas mais conhecidas no mercado.

Ja no ambiente 2, as vantagens estao relacionadas a textura de fontes e a precisao

estética, semelhante a encontrada em livros publicados por editoras.

2.5.8.2 Textos em outros idiomas

Textos e imagens em idiomas diferentes do portugués, com raras excegoes, foram
traduzidos para aproximar o texto do seu leitor. Os casos de nao traducao ocorreram pelos

seguintes motivos:

a) possibilidade da hermenéutica ficar comprometida pela falta de dominio da

lingua original do texto;

b) possibilidade de inexisténcia de conexao univoca de significado de termos entre

duas linguas diferentes;

¢) mesmo que nao intencionalmente, processos inerentes a semidtica podem inter-

ferir na qualidade da traducao.;

2.5.8.3 Conteldos interligados

O documento foi estruturado para ser lido, preferencialmente, em suporte digital.
Pensando na experiéncia do usuario, montou-se uma navegacao interna ao documento, de
forma a interligar contetiidos com base no critério de semelhanca contextual. Sendo assim, o
suporte digital permite a experiéncia de navegar entre figuras, tabelas e quadros. Também
é possivel ir até uma referéncia especifica, checa-la ou analisa-la e voltar rapidamente ao

texto para continuacgao da leitura.

A interligacao de contetdos, além de facilitar e agilizar a leitura, acaba por criar uma
organizacao da informagao que remete a uma estrutura ontologica na qual a recuperacao da
informacao se verifica por proximidade do contetido. Empiricamente, a navegacao acontece

usando-se os hyper links, destacados no texto em azul.

Nao obstante, mesmo diante da impossibilidade de tais recursos na versao impressa
com suporte em papel, assegurou-se que elementos tipograficos especificos regulados pelas

NBRs estivessem planejados em sua totalidade para ambos os suportes.

2.5.9 Regramento metodoldgico por objetivos

Este autor julga pertinente uma representacao unificada e resumida, com os objeti-
vos da pesquisa, as agoes e os respectivos métodos para alcanca-los. A Tabela 7 realiza

esta funcao.
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Tabela 7 — Acoes, métodos e fontes por objetivo.

Objetivo Acgodes Métodos Fontes

opP Revisdao de literatura (Auditoria, Analitico (Andlise biblio- Livros, publicagoes em ba-
DLT, modelos conceituais, arqui- grafica e normativa). En- ses cientificas diversas , re-
tetura da informacao, leis, instru- trevista estruturada. Me- positorios de artigos, dis-
¢Oes normativas, portarias, resolu- todologia de Sistemas Fle- sertacoes, teses e manuais.
¢oes, atos administrativos e seus ane-  xiveis (SSM). Bases de dados de legisla-
xo0s). Realizagdo de entrevista com ¢ao e normativos internos.
auditores que trabalham no Orgao. Membros da equipe de au-

ditoria.

OF1 Revisao de literatura (Organizagdo Analitico (Anélise biblio- Livros, publicagoes em ba-
da informacao, DLT, Seguranca da grafica). Entrevista estru- ses cientificas diversas , re-
Informacao, Planejamento de Siste- turada. Metodologia de positérios de artigos, dis-
mas de Informacio (PSI). Realizacio  Sistemas Flexiveis (SSM). sertagdes, teses e manuais.
de entrevista com auditores que tra- Membros da equipe de au-
balham no Orgao. ditoria.

OFE2 Comparagao de resultados da Arqui- Comparativo (Compara- Literatura cientifica e re-
tetura Proposta com modelos concei- ¢ao descritiva). sultados advindos da iden-
tuais preexistentes. tificacdo de componentes

da arquitetura da informa-
¢cao proposta.

OE3 Descricao de caracteristicas da DLT — Descritivo (Anélise biblio- Literatura cientifica e re-

que possam satisfazer requisitos da
Arquitetura da Informacéo proposta.

gréifica). Entrevista estru-
turada.

sultados advindos da iden-
tificacdo de componentes
da arquitetura da informa-
¢ao proposta.

Fonte: préprio autor (2022).

2.5.10 Procedimentos metodolégicos

Este topico oferece ao leitor uma dimensao objetiva, clara e precisa de como foram
executados os passos, manifestos egressos da aplicacdo metodoldgica, para o alcance
dos objetivos principal OP e especificos OF1, OF2 e OFES3, apresentados na secao 2.2 -
Objetivos.

2.5.10.1 Etapa 1 - Selecdo do Tema e Objeto

Inicialmente, foram apresentadas propostas em oito segmentos do saber e iniciadas
as discussoes com o orientador da pesquisa. Os temas foram divididos por area, conforme

apresentados na Tabela 8.

Ainda que a Tabela 8 permitisse uma clara visao da tematica e respectiva associagao
com o construto-chave a ser pesquisado, faltavam os critérios para a escolha. Nao estavam
claros quais elementos e de que maneira esses elementos seriam validados, no sentido de
dar coeréncia e consisténcia ao ato decisorio. Dada a conjuntura de variaveis envolvidas no
processo decisério, optou-se pela definicado de um mapa de variaveis, que foram pontuadas

para se obter um resultado geral.
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Tabela 8 — Escolha temética da pesquisa.

Tematica

Relacionamento epistémico

1. Classificacdo da informagdo na CI.

Classificagdo da informagao. Ontologia. Inteligén-
cia Artificial.

2. Analise de dados em Big Data.

Organizagao da informacao. Recuperagdo da infor-
macao. Algoritmos. Linguistica.

3. Ontologia para execugao de auditorias

Ontologia. Classificacao da informacdo. Organiza-
¢ao da informacao. Auditoria.

4. Processamento de Linguagem Natural
(PLN) para andlise de discursos parlamen-
tares

Linguistica. PLN. Teoria do discurso.

5. Governanga e transparéncia de dados no
legislativo brasileiro.

Governanga, gestdo e transparéncia da informagao.

6. Arquivos quanticos

Armazenamento e recuperagido da informagao. Sis-
tema de Gestao da Informacao (SGI).

7. Web Seméntica

Linguistica. Semantica. Organizacdo da informa-
¢ao. Ontologia

8. Tecnologia de Registros Distribuidos e Au-
ditoria

Organizacao da informacao. Arquitetura da infor-
magéao. Ontologia. Seguranca da informacao. Audi-
toria

Fonte: préprio autor (2021).

A Tabela 9 mostra o entendimento das variaveis utilizadas no processo decisorio

selecao da tematica:

Tabela 9 — Critérios para escolha da tematica

Critério

Entendimento

de

Aprazimento (C1).

O tema é agraddvel para quem vai escrever?

Contemporaneidade (C2).

O tema é atual e projeta o nome da Instituicao de
pesquisa? O tema traz retorno do ponto de vista
académico?

Recurso teérico (C3).

H4 arcabougo teérico-metodololégico para traba-
lhar?

Recursos (C4).

Os recursos financeiros e técnicos para o desenvol-
vimento da pesquisa estao presentes?

Recorte objetivo (C5).

E possivel fazer um recorte especifico e objetivo
para o estudo?

Fonte: préprio autor (2021).

Com base nos critérios da Tabela 9, estruturou-se uma faixa de notas a serem

atribuidas a cada critério, da seguinte maneira: a) 0 a 3: critério recebe nota baixa; b) 4 a

7: critério recebe nota média; e, ¢) 8 a 10: critério recebe nota alta.

O peso (p) de cada critério foi fixado, de maneira a nao influenciar no resultado
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final. Tal decisao foi tomada, pois entende-se que nao faz sentido privilegiar um critério
em detrimento de outro, uma vez que uma pesquisa que nao tenha recorte objetivo ou
cujos recursos nao permitam executd-la ou, até mesmo, que nao possua episteme adequada

para sustenta-la terdo, ao final, semelhante comprometimento do resultado.

Dessa maneira, com base nos elementos da Tabela 8 e critérios estabelecidos em

Tabela 9, chegou-se ao seguinte quadro de pontuacao:

Tabela 10 — Resultados da escolha da temética.

Tematica Cl C2 C3 C4 C5 Resultado
1. Classificacdo da informagédo na CI. 4 3 10 10 10 37

2. Anélise de dados em Big Data. 6 5 10 4 10 35

3. Ontologia para execugdo de auditorias 6 7 9 9 10 41

4. Processamento de Linguagem Natural (PLN) para 7 9 9 6 10 41

analise de discursos parlamentares

5. Governanga e transparéncia de dados no legisla- 8 8 9 10 10 45

tivo brasileiro.

6. Arquivos quénticos 8 10 7 1 9 35
7. Web Semaéantica 10 9 10 41
8. Tecnologia de Registros Distribuidos e Au- 9 10 10 9 10 48
ditoria

(=)
(=)

Fonte: préprio autor (2021).

A Tabela 10 coaduna a tematica, as pontuagoes de cada critério especificado na
Tabela 9 e o resultado das respectivas pontuagoes por tema. A coluna Resultado da

Tabela 10 se da pelo somatoério das colunas C; a Cs.

O resultado obtido conclui a etapa de escolha do tema, estabelecendo o tema
Tecnologia de Registros Distribuidos e Auditoria como o vencedor, segundo os critérios

estabelecidos pela metodologia de escolha tematica.

Ja o objeto, foi escolhido pela sua proximidade do pesquisador. Outrossim, ha
dimensoes relacionadas ao retorno social, natureza interdisciplinar e disrup¢ao que também
cercearam a escolha. As discussoes a respeito dessas dimensoes sao propostas na secao 2.4
- Justificativa, na subsecao 2.4.1 - Ciéncia da Informacao e sociedade, na subsecao 2.4.2 -

Natureza interdisciplinar e na subsecao 2.4.3 - Contemporaneidade e disrupcao.

A Figura 4 é uma representacao dos elementos de convic¢ao que corroboraram para
a escolha do objeto. Aos elementos supracitados, adiciona-se a exequibilidade de coleta
de dados como componente para a escolha do objeto. Nesse cenario, o anel de convicgao
apresenta a relacao entre as variaveis com base em pontos. Quanto mais para fora do
grafico, maior a convicgao de que o objeto é representativo para a pesquisa dentro dos
parametros estabelecidos. A pontuacao foi atribuida dentro de processo de discernimento
subjetivo do pesquisador. A convicgao perfeita s6 se daria mediante a formacao de um

pentagono equilatero, o que nao aconteceu e foi causado por incertezas na coleta de dados.
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Figura 4 — Anel de convic¢ao do objeto.

PROXIMIDADE

POSSIBILIDADE DE COLETA

DISRUPCAO DE DADOS

OBJETO

INTERDISCIPLINARIDAD RETORNO SOCIAL

Fonte: préprio autor (2021).

2.5.10.2 Etapa 2 - Identificacdo da problematica

Definidos a tematica e o objeto, examinou-se a ambiéncia de pesquisa, com o
proposito de identificar uma problematica na qual a exploracao cientifica pudesse contribuir
para um melhor entendimento. A analise do ambiente empirico teve como base a observagao
circunstancial do Agente (pesquisador) sobre objeto. Hinton (2015) mostrou essa visao e

deixou claro como o contexto altera a percepcao do espago informacional.

Diante dessa percepcao, chegou-se a problematica apresentada na secao 2.1 -

Problema de pesquisa.

Kéche (2011) corroborou com Hinton (2015) no que tange a observagao do universo

da pesquisa e o carater subjetivo da observagao ou percepc¢ao de fendmenos.

Quando olhamos ou observamos algo e imediatamente emitimos um
parecer descritivo, a impressao que temos é que esse parecer é resultado
da constatacdo objetiva das caracteristicas que estdo presentes no objeto
analisado e que nada tem a ver com nossas convicgoes subjetivas. No
entanto, para se fazer uma descrigdo é necessario ter critérios e esses
critérios provém de nossos parametros e referenciais teéricos que sao
subjetivos, culturais e histéricos (KOCHE, 2011, p. 46).

Portanto, conforme esclareceram Koche (2011) e Hinton (2015), a identificagdo da
problematica partiu de uma visao de mundo em relagao a um pequeno, claro, regulamentado

e bem definido ecossistema de auditoria.
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2.5.10.3 Etapa 3 - Metodologia de Sistemas Flexiveis

A Soft Systems Methodology (SSM) ou Metodologia de Sistemas Flexiveis foi
escolhida para conduzir os processos da pesquisa e garantir lastro metodolégico aos
resultados obtidos. Em seu estagio 4, ela permite a construcao de modelos
conceituais. Ao chegar nesse estagio, sera possivel a construcao do modelo de arquitetura,
proposto como objetivo principal (OP), na secao 2.2 - Objetivos. Segundo Stowell (2016),
¢ uma metodologia légica e pratica, com qualidades estruturantes de ordem cultural e

politica.

Essa metodologia foi utilizada pelo professor Dr. Marcio de Carvalho Victorino,
em sua tese “Organizacdo da informacgao para dar suporte a arquitetura orientada a
servigos: reuso da informagao nas organizagoes” (VICTORINO, 2011). Segundo o autor,
que atualmente ¢é discente do PPGCINF UnB, a SSM foi apresentada, a época, dentro do
PPGCINF, pela professora Dra. Suely Costa enquanto ministrava disciplina.

A SSM comecou a ser estruturada por Peter Checkland e sua equipe na universidade
de Lancaster, no Reino Unido, ainda na década de 60, mas foi apresentada ao grande

publico com a publicacao do livro Systems Thinking, Systems Practice, de Checkland, em
1981 (WILSON, 2001).

Victorino (2011) afirmou que a SSM permite compreender um problema organi-
zacional, nao claramente definido, com variadas perspectivas de entendimento. Junior,
Freitas e Cheng (2007) destacaram que a natureza da SSM se baseia na visdo de mundo,
nas percepgoes do ser cognoscente ao criar uma realidade, entendida como situagao. Com
vasto nimero de aplicagoes, a dinamica da SSM enfatiza a adequacao da abordagem a

cada caso especifico, distanciando-se da rigidez de uma prescricao a ser seguida.

A metodologia, suas técnicas e seu ciclo de aplicagdo seguem em uso constante

como processo orientado a agao para promover entendimento, exploragao e solugao de
situagdes organizacionais (CHECKLAND; POULTER, 2020).

2.5.10.3.1 Estagios da Metodologia de Sistemas Flexiveis

A Metodologia de Sistemas Flexiveis é composta por 7 etapas distintas, a saber:

a

b

Etapa-1: situacao-problema nao estruturada;
Etapa-2: situagao-problema estruturada;
¢) Etapa-3: defini¢des fundamentais dos sistemas relevantes;

e

)
)
)
d) Etapa-4: construgdo de modelos conceituais;
) Etapa-5: comparagao do modelo conceitual obtido com a realidade;
)

f) Etapa-6: identificacdo das mudancas desejaveis e possiveis; e,
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g) Etapa-7: agdes para melhorar a situagao-problema.

Figura 5 — Est4dgios da Metodologia de Sistemas Flexiveis.

1. Situagéo problema 6. Identificagéo das mudangas 7. Agbes para melhorar
nao estruturada desejaveis e possiveis a situagéo problema
2. Situagao problema 5. Comparagao dos modelos
estruturada conceituais com a realidade

Mundo Real

1

| Pensamento Sistémico
3. Definigdes fundamentais 4. Construgéo de
dos sistemas relevantes modelos conceituais

Fonte: Victorino (2011).

A Figura 5 apresenta a sequéncia das etapas da SSM e a separacao entre os
espagos mundo real e pensamento sistémico; esse ultimo, tacito, onde sao estruturados

os modelos conceituais como representagao de uma realidade percebida.

O objetivo da Etapa-1 ¢é possibilitar o entendimento generalizado da situacao-
problema. A percepcao da situacao deve ser identificada e organizada. A etapa pode incluir
a compreensao das politicas internas do ambiente, contato com membros da organizacao
e com documentacao pertinente (VICTORINO, 2011, p. 106). Procura-se observar a
situagao-problema da maneira mais ampla possivel, atentando para informacoes de todos

os tipos para se construir, no passo seguinte, o que Checkland chama de Rich Picture.

O objetivo da Etapa-2 é compreender mais detidamente a situagao-problema para
estrutura-la de maneira que a informacgao possa ser representada. A Rich Picture foi

utilizada como técnica de representagao grafica das percepc¢oes do ambiente de pesquisa.

Representar situagoes humanas com desenho é algo que caracteriza a SSM desde
seu inicio. A razao para tal é a complexidade dos multiplos relacionamentos existentes na
atividade humana. Figuras representam melhor essas interacoes do que textos lineares. As

figuras e imagens podem trazer um pensamento holistico, em detrimento do reducionismo
de uma realidade percebida (CHECKLAND; SCHOLES, 1999).

Outro atributo da Rich Picture pode ser discutido com base na Figura 5. Como ja
explicitado, a Metodologia de Sistemas Flexiveis permite transitar entre o mundo real e o
mundo tacito, campo das ideias, representado pelo pensamento sistémico. A Rich Picture

¢é o artefato manifesto que possibilita a transicao da Etapa-2 para a Etapa-3.

O objetivo da Etapa-3 ¢ formalizar a definicao do sistema relevante atinente a
situac¢ao-problema. Checkland chama essa formalizagao de “Defini¢ao raiz”( Root definition).

A Defini¢ao raiz busca dar claridade, unificando percepgoes sobre situacao-problema em
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torno de um descritivo que representa uma visao do que um sistema de atividade humana
deveria ser (CHECKLAND; SCHOLES, 1999). A definigao raiz estabelece a aspiragao de
futuro do projeto, aquilo que o projeto podera ser (KOCK, 2007, p. 173).

A Definicao raiz é como um elemento que representa, no mundo do pensamento

sistémico, a compreensao consubstanciada na outra camada, ou seja, no mundo real.

Shehata e Bowen (2001) instrumentalizaram a criagdo da Definicao raiz (root
definition) de sistema relevante da seguinte forma: um sistema que ... por meio de
com objetivo de... Observa-se a estrutura de Shehata e Bowen (2001) na Defini¢ao

raiz criada por Victorino (2011) em sua tese.

um sistema que transforma a concepg¢ado dos sistemas de informagoes
corporativos do EB composta pela modelagem de processos de negdcio,
pela modelagem de sistemas de informacao e pela modelagem da infor-
magao que atualmente estdo incompletas e desconectadas, por meio da
consolidacdo de um processo holistico que integre esses trés aspectos com
o objetivo de tornar os sistemas de informagoes corporativos do EB mais
eficientes auxiliando no cumprimento da Missao, tudo isso considerando
as restrigoes impostas pela Constituicdo da Republica Federativa do
Brasil, da Sociedade Brasileira e do Governo Brasileiro, principalmente,
os Ministérios da Defesa e do Planejamento (VICTORINO, 2011, p. 136).

Para concluir, segundo Checkland e Scholes (1999), corroborado por Shehata e
Bowen (2001), Kock (2007), Stowell (2016), Maryam (2021), ha elementos que contribuem
na construgao da Defini¢ao raiz. Checkland atribuiu o Acréniomo CATWOE: Customers
(beneficidrios da transformagao), Actors (conduzem /participam os/dos processos de trans-
formagao), Transformation process (processo de transformagao em si. Visao de futuro),
Weltanschauung (percepgao ou significado da transformacao), Owner (responsavel pelo

sistema) e Environment (ambiéncia da situagao-problema).

O objetivo da Etapa-4 ¢ a construg¢ao de um modelo conceitual que represente a
visao de futuro do sistema relevante. Segundo Shehata e Bowen (2001), o modelo conceitual

é o nucleo da Metodologia de Sistemas Flexiveis.

O modelo construido deve ter estabilidade no longo prazo e suportar as agoes que

serao tomadas no processo de transformagao (VICTORINO, 2011).

O modelo conceitual deve contemplar, minimamente, os componentes criticos

das percepgoes da situagao-problema. O modelo deve ser deduzido da Definicao raiz
(CHECKLAND; SCHOLES, 1999).

Os passos Etapa-5, Etapa-6 e Etapa-7 nao serao executadas, por nao contribuirem
para a consecucao dos objetivos principal OP e especificos OF1, OE2 e OFS3, estabelecidos

na secao 2.2 - Objetivos.
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3 Arquitetura da Informacao

A arquitetura da informacao (Al) é o primeiro capitulo da Parte IT - Referenciais
tedricos. Al representa um dos elementos que formam o objetivo principal (OP), descrito

na secao 2.2.

Portanto, o propésito deste capitulo é estabelecer uma ligacao entre a episteme de
Al o objetivo principal OP e o referencial empirico, apontado na subsecao 2.5.3 - Universo

da pesquisa e espaco temporal.

A subsecao 3.1.1 - Natureza e arquitetura trabalha a organizacao e a arquitetura

da informacgao como préaxis constituinte da existéncia da vida.

A subsegao 3.1.2 - Perspectivas de arquitetura em didlogo busca a continuagao da
aproximagao com o objeto de pesquisa, promovendo didlogo entre visoes de arquitetura.
Inicia com a visao de arquitetura Vitruviana, seguindo para abordagens mais recentes de
arquitetura. Ao final da subsecdo, hd o alinhamento de dimensoes da visao de arquitetura,

com base no objeto de pesquisa e nos atributos das arquiteturas discutidas.

A secao 3.2 - Informacao alinha o tema da pesquisa com o objeto de estudo da
CI, qual seja, a informacgao. Examina a informagao como fenémeno interdisciplinar, sua

organizacao e, ainda, a organizacao do conhecimento.

A secao 3.3 - Arquitetura da Informacao: perspectivas apresenta defini¢oes de
arquitetura da informacao encontradas na literatura e que possuem relacdo com a pesquisa,
desenvolve breve discussdao em torno do tema e finaliza com a visao de Al escolhida para a

pesquisa.

3.1 Arquitetura

3.1.1 Natureza e arquitetura

Antes de contextualizar os termos arquitetura, informacao e arquitetura da infor-
magcao, considerar a existéncia da arquitetura na natureza é primordial para evitar a visao
de que arquitetar a informacao é uma exclusividade do Ser cognoscente ou somente uma
necessidade desse em relagao a observagao fenomenoldgica em sua ambiéncia e, muito

menos, um conjunto de agoes modernas que se iniciou século passado.

Lévy (2014) afirmou que hd uma unidade na natureza. Argumenta, para tal, que
ha um modelo estrutural sob o qual a informagao se organiza. Esse modelo é concebido em
forma de camadas de codificacao da informacao, sendo elas: as camadas fisica, molecular,

organica, fenoménica e cultural, sobrepostas umas as outras nessa mesma sequéncia. Cada
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camada de codificacao reorganiza a camada anterior, segundo um novo dominio estrutural.

A primeira camada representa uma visao da natureza da informagcao, em um nivel
infinitesimal, acolhido em um espaco informacional chamado de quéntico, ambiente este,
onde as caracteristicas da informagcao sao diferenciadas, quando se compara com o ambiente

macroscopico.

Discutir a unidade da natureza pelo universo da quantica revela-se uma iniciativa,
visto que a camada quéntica parece ser o sustentdaculo (até o momento) de toda a estrutura
informacional que segue nas camadas superiores definidas por Lévy (2014). Uma linha de

fundamentagao semelhante foi exposta por Ribeiro (2014):

A Fisica Quéntica é a parte da ciéncia Fisica que descreve o compor-
tamento e as interagoes das subparticulas atomicas. Essas particulas
se manifestam em uma escala espacial extremamente diminuta, onde
a energia e a matéria confundem seus limites, e, em ultima insténcia,
sdo as pecas basicas de tudo que existe no paradigma cientifico vigente
(RIBEIRO, 2014, p. 39).

Ainda, conforme Lévy (2014), a camada quantica exercita impacto informacional
na segunda camada, chamada de camada molecular, na medida em que codifica as formas
moleculares. Ja a terceira camada, consubstancia a estrutura bioldgica dos organismos
vivos. Essa camada ¢ arquitetada em um tipo de memoria genética, transmitida entre
membros da espécie por “textos” genéticos codificados. De fato, os textos genéticos sao

uma maneira que a natureza encontrou de transmitir e comunicar a informacao.

A quarta camada chama-se fenoménica. Lévy (2014) preocupou-se, inicialmente, em
ligar o conceito de fendémeno aquilo que pode ser percebido pelos sentidos. Nesse ambito,

o autor classifica ver, ouvir, tocar, sentir, imaginar ou sonhar como fenémenos.

Uma vez que organismos que nao possuem sistema nervoso nao capturam ou
performam experiéncia fenoménica, pode-se inferir que o sistema nervoso é um mediador
entre a informagao organica e a informacao fenoménica. Nao seria, portanto, o sistema

nervoso organico um elemento de mediagao da informagao?

Na quinta e tltima camada, Lévy (2014) tratou a conexao simbdlica e semantica
dos fendmenos, ligando informacao a sua estrutura seméantica. Ha didlogo entre o autor
e Coadic (1996, p. 5), que observou: “a informagao comporta um elemento de sentido.
E um significado transmitido a um ser consciente por meio de uma mensagem”. Nesse
ambito, a natureza parece posicionar-se como um espaco informacional onde a realidade é
subjetiva e fruto da experiéncia fenoménica que se vive no presente. Na Figura 6, nota-se

a representacao da relacdo entre as camadas apresentadas por Lévy (2014).

Concluindo, Lévy (2014) alegou que a natureza da informagao é evolutiva e possui

uma unidade. De fato, essa unidade é observada do polo mais sutil, expresso nas esséncias
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Figura 6 — O colar axial da natureza da informacao.
Norte * ———  Grupo de transformacdes semanticas

Complexidade
cultural

Codificagao simbolica

Complexidade
fenomeénica

Codificacao neuronal
Sul

Complexidade
organica

Codificacao genética

Complexidade
molecular

Codificagao atémica

Complexidade
fisica

Grupo de transformacdes

quanticas e relativistas

Fundo Obscuro

Fonte: Lévy (2014, p. 109).

intelectuais, até seu polo mais material, presente no complexo massa-matéria pertencente

ao espaco informacional quantico.

Os descritores dessa camada sao oferecidos pela Teoria Quantica e pela Teoria
das Particulas. Procura-se trazer, com esses constructos, entendimentos aos fenémenos
informacionais que ocorrem em sistemas com dimensoes iguais ou abaixo da escala atomica,
como Elétrons, Protons, Quarks, Fétons e outras particulas subatomicas. Sao, ao todo,
menos de dez particulas que se comportam como ingredientes de um “Lego Universal”
e que constroem toda a realidade material em volta de nés. O comportamento dessas
particulas atomicas confere um distanciamento da mecanica de Newton e La Place e
mostra um intricado efeito fenomenolégico, onde nem o verdadeiro vazio existe, mas sim
uma mudanca constante de estados que criam um mundo de eventos, nao de coisas ou
objetos (ROVELLI, 2015).

Outro exemplo da presenca da arquitetura da informacgao na natureza é o proprio
Acido Desoxirribonucleico (DNA). Ao estruturar o processo de transmissao de informagao,
a natureza criou o DNA, codificado segundo critérios informacionais preestabelecidos e
transmitido como uma memoaria “transgeracional”. Todos os organismos vivos conhecidos

transmitem informacao por meio desse mecanismo (LEVY, 2014).
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Portanto, faz-se notar que construir modelos de organizacao da informagao nao
¢é algo recente ou uma exclusividade de atividades mentais produzidas pelo ser humano.
Organizar a informagcao, codifica-la e transmiti-la, bem antes de serem consideradas

atividades humanas, sao dimensoes da arquitetura da vida.

3.1.2 Perspectivas de arquitetura em didlogo

De uma maneira geral, a literatura de Ciéncia da Informagao e, por consequéncia,
boa parte dos autores da drea entendem ser informag&o um termo polissémico (CAPURRO;
HJORLAND, 2007). A discussao sobre o termo se inicia juntamente com o proprio
surgimento da Ciéncia da Informacao, ou seja, é uma discussao recente em termos historicos.
Ao contrario do conceito de informacgao, o termo arquitetura vem sendo discutido ha muito

mais tempo.

O termo arquitetura atrai visdes e perspectivas diversas e estd relacionado a um
conjunto de atividades humanas com diacronia que remete a milhares de anos, de modo
que uma tentativa de alinhamento direto entre arquitetura e informacao pode trazer um

viés ao entendimento do objeto diferente do pretendido.

Portanto, o objetivo deste topico é continuar a aproximagao com o objeto de
pesquisa, utilizando técnica de drill down, que garante uma analise mais detalhada do
objeto a medida em que se aproximam conceitos, entendimentos e se promove o dialogo

entre os mesmos.

Para Atallah, Ericson e Kornish (2021), com o Drill Down, novas visdes sob
um objeto, mais detalhadas ou focadas, podem ser projetadas para refletir determinada

perspectiva.

Sendo assim, discorre-se sobre perspectivas conceituais de arquitetura, com objetivo
de compreender o termo arquitetura em seu sentido puro, ontologico, ou seja, sua natureza
enquanto termo criado e praticado pelo Ser cognoscente em suas praticas dentro das

realidades que compoem seu universo fisico.

Ao final do tépico, é apresentada discussao sobre as visoes de arquitetura, com
intuito de correlacionar caracteristicas similares que compactuam com o objeto estudado,

criando-se uma nova perspectiva de didlogo.

3.1.2.1 Perspectiva de Vitruvius

Nao ha exatidao sobre o periodo em que Vitruvius viveu. H4 mengoes que indicam
desde o periodo de Augustus, fundador do Império Romano, até os primeiros séculos da
Era Crista. A obra foi traduzida para o inglés e recebeu, nessa lingua, o titulo de The
Ten Books on Architecture. Na revisao da tradugdo da obra Vitruviana, encontraram-se

evidéncias de possivel escrita ao final do reinado de Nero. Dessa maneira, a consonancia
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entre pesquisadores limita-se somente a ascendéncia romana de seu autor, o arquiteto
Marcus Vitruvius Pollio (POLLIO, 1914).

As ideias e visoes classicas de Vitruvius, apresentadas em seu tratado sobre arquite-

tura, deixaram um legado que implicou diversas andlises ao longo do tempo, sendo, inclusive,

redescobertas e rediscutidas na arquitetura do periodo Renascentista (CHRISTENSEN,
2014; PAYNE, 1999).

LIO,

ii.

1ii.

iv.

Um manuscrito de Vitruvius foi redescoberto pelo humanista Poggio
por volta de 1415, embora o conhecimento do tratado nunca tivesse sido
completamente perdido. No entanto, é certo que Alberti foi o primeiro
homem a fazer uso real do texto de Vitruvius, uma vez que ele estava,
e ainda estd, extremamente danificado e, em algumas partes, comple-
tamente incompreensivel. O objetivo de Alberti, portanto, era escrever
sobre os principios béasicos da arquitetura como Vitruvius havia feito
antes dele, e usar Vitruvius como guia, sem copia-lo de forma alguma.
Essa concepc¢ao muito romana do individuo é caracteristica do inicio do
século XV. (MURRAY, 1986, p. 53, tradugio nossa).

Sao, ao todo, 6 (seis) as dimensdes que sustentam a arquitetura Vitruviana (POL-
1914, p. 13):

. ordem: uma vez que um todo é subdividido em partes, a ordem se caracteriza por

um vinculo que organiza as partes em relacao a si mesmas e em relagao ao todo

continuo, construido em concordancia simétrica de proporgoes das partes.

Também esta relacionada com ajustes de quantidade das subpartes que formam este
todo.

arranjo: relacionada com o dispor de objetos em seu lugares apropriados e com a

elegancia do efeito proporcionado por esta dimensao.

euritmia: relacionada com beleza e adequacao dos membros que consubstanciam o

objeto arquitetonico. Dimensao ligada a conformidade espacial.

simetria: relacionada a consonancia entre as partes de um todo e si mesmas e
também entre estas partes e o todo, adotada uma das partes como critério de
avaliacdo. Segundo o autor, ha simetria harmodnica na estrutura do corpo humano.
O Homem Vitruviano, de Leonardo da Vinci, Figura 7, é inspirado na obra de Pollio
(1914) e ilustra os conceitos defendidos pelo arquiteto romano, cerca de 2.000 anos

antes.

propriedade: relacionada ao alinhamento do objeto resultante da arquitetura com

0s propésitos previstos.
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Figura 7 — Homem vitruviano.

Fonte: adaptado de Magazi, Coletta e Migliardo (2019, p. 759).

vi. economicidade: relacionada ao equilibrio e bom senso no uso do material para
construcao do objeto da agao arquitetonica. Deve procurar contemplar custo e

dificuldade de acesso ao material em relagao aos beneficios gerados.

Junior (2018) fez apontamento interessante sobre o tema. O autor entendeu ser
ordem o pilar prioritario, visto que a definicao dessa dimensao fundamenta as outras

dimensoes Vitruvianas.

Sob diferente 6tica, uma leitura na obra de Vitruvius pode adicionar outra dimensao
ao modelo conceitual do autor: a dimensao integrativa. Essa refere-se a fronteira da

arquitetura com outras areas do conhecimento.

Para Vitruvius, o ato de arquitetar necessita estar ligado a outras areas do conhe-
cimento, como Geometria, Miusica, Medicina, Direito e Astronomia (POLLIO, 1914, p.
18-24). Necessariamente, essa abordagem Vitruviana conecta arquitetura e sua episteme a

outras epistemes pertencentes a campos variados.

A Figura 8 representa o modelo conceitual Vitruviano de arquitetura, adicionando-
se a dimensao integrativa. Sob o olhar da Ciéncia da Informagao, a camada integrativa
pode variar quanto a natureza do fluxo de informagao que permeia a fronteira das areas
de conhecimento. Quanto a camada Vitruviana, essa é composta pelas 6 (seis) dimensoes
de Vitruvius, ja explicitadas, sendo elas: ordem, arranjo, euritmia, simetria, propriedade e

economia.
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Figura 8 — Arquitetura de Vitruvius: novo olhar.

ORDEM ARRANJO EURITMIA SIMETRIA PROPRIEDADE ECONOMIA

Camada
Vitruviana y

Integragao fronteirica

Camada |
Integrativa

Fonte: préprio autor (2021).

3.1.2.2 Perspectiva de Le Corbusier

Charles-Edouard Jeanneret-Gris, pseudonimo Le Corbusier, introduziu ideias ino-
vadoras a concepc¢ao de arquitetura e, com outros arquitetos, foi um dos responsaveis
por consolidar algumas das visoes da arquitetura moderna. Resolveu, mas também criou
muitas crises no cendrio da arquitetura moderna. E considerado um fendmeno dessa drea
do conhecimento. Forneceu subsidios para criacao de simbolos arquitetonicos modernos,
de significdncia, e que mudaram pratica e teoria da ciéncia arquitetonica (GANS, 2006, p.

9-12).

Le Corbusier nao sé foi pioneiro da arquitetura moderna, mas também influenciou
diretamente as geragoes seguintes (ALI, 2018, p. 2). It is impossible to research the
architecture of the twentieth century and of our own time without first coming to terms
with Le Corbusier (ALI, 2018, p. 4).

Os 5 (cinco) principios de arquitetura, segundo o préprio Corbusier (1986) e

discutidos por Samuel (2007), sdo:

i. pilotis: relacionado a continuidade do espago urbano, na medida em que ele
suspende a estrutura arquitetonica, permitindo que pessoas transitem abaixo do

objeto arquiteténico. Cria uma nova relagao entre observador e morador.

ii. terrago-jardim: relacionado a preocupacao do arquiteto com o terreno urbano
ocupado pelas obras arquitetonicas. O objetivo é deslocar a mesma area para o

terraco, transformando-o em espaco ttil.

Atualmente, o conceito é usado regularmente em prédios cuja cobertura é usada

como area de lazer.
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iii. planta livre: relacionado a separacao entre estrutura de sustentagao do objeto
arquitetonico e a alocacao e distribuicao interna dos seus ambientes. O conceito
pode ser identificado em construgoes modernas que usam drywall para separarem
ambientes internos, permitindo plantas diferenciadas de unidades habitacionais
erguidas sob uma mesma estrutura de sustentacao. E um conceito que traz uma

caracteristica de flexibilidade ao objeto arquitetonico.

iv. fachada livre: uma vez que ha independéncia da estrutura, a fachada, assim como

a planta, pode ser trabalhada de maneira independente.

v. janela em fita: Relacionado a modelagem visual e posicionamento das janelas.
Seguem todas o mesmo padrao, altura e disposicao, criando uma espécie de corredor

de uma ponta a outra da fachada.

De uma maneira geral, a literatura aponta que os pilares da visao de arquitetura
de Le Corbusier priorizam as caracteristicas funcionalistas da estrutura arquitetonica e
as necessidades humanas. No entanto, seus conceitos nao estabeleceram unidade entre os

estudiosos da area. Um dos criticos do pensamento de Le Corbusier é Jacobs (2014).

De fato, dentre as criticas existentes, ha relevancia para a que aborda os conceitos
urbanisticos de Le Corbusier como indutores na criacdo de uma divisao espacial dos
extratos sociais, uma vez que camadas menos privilegiadas sdo naturalmente distanciadas
para espagos urbanisticos distantes dos ocupados pela camada mais abastada (JACOBS,
2014).

A subsecao 3.1.3 discute a perspecitiva de Le Corbusier em relagdo as outras

apontadas neste capitulo.

3.1.2.3 Perspectiva de Wright: a arquitetura organica

Direcionado pelo objetivo do item subsecao 3.1.2 - Perspectivas de arquitetura em
didlogo, ou seja, aproximar-se do objeto de pesquisa com entendimento de conceitos e

didlogo entre perspectivas, chega-se a arquitetura organica de Frank Lloyd Wright.

As ideias de Wright estao relacionadas a integracao entre natureza e arquitetura
(RATTEMBURY, 2000). Sua filosofia de arquitetura foi inspirada, em partes, na Teoria
Arquitetural de Viollet-le-Duc (1814-1879), para quem a natureza apresenta estilo em toda
sua producao (HOFFMANN, 1995). Tudo o que a natureza produz e como produz esté
submetido as leis e aos principios invariaveis. Todo produto da vida cresce, desenvolve e

existe de acordo com leis logicas de funcionamento e organizacao, essenciais a sua propria
existéncia (HEARN, 1990).

Sob essas influéncias, Wright inaugurou um novo conceito, chamado arquitetura

organica, que integra a natureza aos espacos internos e externos de construgoes. Segundo
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Wright, a arquitetura deve respeitar o ambiente no qual o objeto arquitetonico esté inserido.
Ambiente, iluminacao e ventilagdo naturais devem ser priorizados no projeto (CRONON,
1994). Como resultado, os projetos de arquitetura trouxeram estruturas menos rigidas,

mais adaptaveis e agradaveis para o ser humano.

Nao existe uma definigao ou conceito fixo de arquitetura organica, mas Wright (1954)
apresentou, em seu livro The Natural House, 6 (seis) principios considerados essenciais

para a implementacao do seu modelo de arquitetura:

i. integridade: o objeto arquitetdnico é parte integrante do ambiente. E um todo,
uniforme, indivisivel que se relaciona com o interior e com esse ambiente. Integra a
paisagem. Com relagdo aos seus elementos estruturantes, atuam formando o todo
funcional, sem separagao (WRIGHT, 1954, p. 28).

ii. continuidade: é uma dimensdo da integridade. Identificada pela fluidez entre
espagos externos e internos. Estética e estrutura comungam de unidade (WRIGHT,
1954, p. 20-21).

iii. plasticidade: decorrente de integridade e continuidade. Integra as dimensoes
funcao e forma do objeto arquitetdnico para que nao sejam diferenciados (WRIGHT,
1954, p. 44-45).

iv. natureza dos materiais: relacionado ao emprego inteligente dos materiais, con-
forme suas caracteristicas e propriedades fisicas para melhor aplicabilidade (WRIGHT,
1954, p. 60-61).

v. gramatica: relacionado a narrativa discursiva cujo todo tem como propoésito trans-
mitir. E materializada pelos materiais usados e forma arquitetonica (WRIGHT, 1954,
p. 181).

vi. simplicidade: objeto arquitetonico simples na sua forma de existir, dotado de
unidade e funcional. Livre de elementos que nao facam parte da sua gramatica
(WRIGHT, 1954, p. 28).

3.1.3 Discussao

Ha relagoes entre os modelos conceituais de Vitruvius, Le Corbusier e Wright, que
conduzem a uma visao conjuntural de Arquitetura. Sob uma perspectiva da informacao,
essa visao conjuntural, que advém da analise das 3 (trés) referéncias, permite aproximagao
de conceitos abstratos que podem ajudar na modelagem da arquitetura da informacao

pretendida, seja pela convergéncia, divergéncia ou pela complementaridade.

A visdo de Vitruvius identificou ordem da informagao como um dos seus pilares

(POLLIO, 1914, p. 13). Nao se trata de uma ordem que nasce sem bases e que aparece
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apenas em nivel sistémico. E uma ordem que se inicia nas subpartes que compdem o
todo, uma caracteristica que a propria natureza impoe aos sistemas organicos, qual seja,
ordem atdmica, conferindo ordem as demais camadas superiores. O préprio Lévy (2014),
Figura 6, apresentou seu colar axial da natureza da informacao, denotando a organizacao

da informacao em camadas estruturais que se iniciam nas regides infinitesimais.

Le Corbusier também buscou a dimensao ordem, embora de maneira diferente.
Enquanto Vitruvius buscava uma ordem ligada a beleza estética, Le Corbusier buscava uma

ordem ligada a padronizacao, embora ambos convergissem com relacao a ordem-simetria.

A interpretacao é de que ambos os modelos conceituais indicam ser ordem um valor

que caracteriza a organizagao da informagao em arquitetura.

Cabe registrar a dimensao Vitruviana de propriedade e sua relacao com a
gramdtica de Wright. Para Vitruvius, ha uma relacao do objeto arquitetdénico com

seu proposito.

Propriety é a perfeicao do estilo que é alcancada quando uma obra é
construida com base em principios previamente aprovados. Ela surge a
partir da prescri¢do, do uso ou da natureza. A prescrigao é utilizada no
caso dos edificios em homenagem a Jupiter, ao céu, ao sol ou a lua, pois
esses sdao deuses cujas semelhancas e manifestagées podemos ver com
nossos proprios olhos [...] Os templos de Minerva, Marte e Hércules serao
doricos, ja que a forca viril desses deuses torna a delicadeza totalmente
inapropriada para suas casas. (POLLIO, 1914, p.13, tradugio nossa)

Na interpretacao feita, essa relagao nao se perdeu 2.000 anos depois, com Wright
(1954). A arquitetura estd, sim, associada a uma narrativa. O objeto arquitetdnico possui
um discurso a ser transmitido. A arquitetura organica usa seus pilares para transmitir
seu discurso de integragao entre objeto, ambiente e paisagem e o mesmo acontece com os

objetos, segundo Wright (1954), cujos elementos devem transmitir uma mesma linguagem.

Seja chamada de propriedade, conforme Vitruvius ou de gramatica, conforme
Wright, segue adequado que uma arquitetura da informagao, a seu modo e a seu tempo,
propicie ao objeto um propédsito ou uma camada discursiva que permita uma relagao do

ser cognoscente com o préprio objeto.

Transladando estas dimensoes de propriedade e gramdtica para o campo da
informagao, obtém-se um elemento unificador, que é o discurso. O discurso ocupa
especial atencao de pesquisadores em varias areas do conhecimento, incluindo a Ciéncia

da Informacao.

Nao poderia a arquitetura representar o discurso de um determinado tempo, as
relagoes de poder de uma sociedade? Por certo, expressa-se, aqui, uma visao foucaultiana
de discurso. Claro, ha outras a considerar, como a de Gramsci, a de Bakhtin, a de Althusser,

a de Lacan, a de Bourdieu, a de Ducrot, ou a de Pécheux, mas independente da visao,
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uma possivel dificuldade em enxergar o discurso na arquitetura talvez esteja relacionada
ao fato de, na maioria das oportunidades, associar-se discurso a fala ou a escrita. No
livro “Estudos do Discurso: perspectivas teéricas”, Fischer (2018) apresentou a seguinte

argumentagao:

Outra dificuldade a enfrentar é o fato de que estamos por demais famili-
arizados com estudo sobre o discurso, em que este aparece diretamente
relacionado & palavra, falada ou escrita, vista na sua condicdo de “repre-
sentar” algo, de “significar” alguma coisa, placidamente, seja de modo
isolado e eterno(e.g., “vermelho é a cor da paixdo”, por exemplo), seja
de modo causal e linear, dentro da l6gica do se-entéo [...] (FISCHER,
2018, p. 124).

Dessa maneira, acredita-se que o termo discurso seja um valor a ser considerado
em uma possivel modelagem conceitual de arquitetura, uma vez que entende-se haver
uma convergéncia das dimensoes Vitruviana de propriedade e gramatica de Wright,

conforme discutido nesta secao.

Em alguns pontos, a divergéncia também caracteriza os modelos de Pollio (1914),
Corbusier (1986) e Wright (1954). A dimensdo planta livre de Corbusier (1986) é
completamente refutada pela rigidez de Pollio (1914), para o qual cada construcao, cada

templo, tinha sua propriedade e maneira adequada de construcao e uso.

A construcgio de templos de ordem jonica para Juno, Diana, Baco e
os outros deuses desse tipo sera adequada a posicao intermediaria que
eles ocupam, pois a construgao de tais templos serd uma combinagao
apropriada da severidade da ordem doérica e da delicadeza da ordem
corintia (POLLIO, 1914, p. 15, tradugdo nossa).

Na pesquisa feita, Wright (1954) nao deixou clara sua relagao com a flexibilidade
trazida pela dimensdo planta livre de Corbusier (1986). No entanto, argumenta-se sobre
a importancia de que uma estrutura conceitual de arquitetura moderna considere o conceito

de flexibilidade (planta livre) como um dos valores dimensionais.

E importante a construcao de arquiteturas flexiveis, de forma que outros compo-
nentes possam ser conectados a elas ou componentes ja existentes possam ser retirados, de
acordo com as peculiaridades da organizagao (VICTORINO, 2011, p. 160).

A Figura 9 reflete, ndo s6 um alinhamento teérico, mas também uma aproximacao
do referencial tedrico com o empirico no que tange ao entendimento do termo arquitetura

ao longo do tempo.

A discussao levantada caracterizou convergéncias e também divergéncias nos pensa-
mentos e conceitos sobre arquitetura que marcaram séculos. As reflexoes consubstanciaram

uma compreensao melhor da natureza da arquitetura e suas praticas. Ordem é uma dimensao
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Figura 9 — Natureza da Arquitetura: convergéncia diacronica.
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Fonte: préprio autor (2021).

encontrada em Pollio (1914) e Corbusier (1986); discurso é a unido de propriedade encon-
trada em Pollio (1914) com Gramatica encontrada em Wright (1954); e, flexibilidade

deriva do conceito de planta livre de Corbusier (1986).

3.2 Informacao

O tépico trabalha a informagao como fenémeno interdisciplinar; alinha dialogo
entre organizagao da informagao, fenomenologia e ontologia; e encerra com a visao de

informagao adotada na pesquisa.

3.2.1 A informacao como fendmeno interdisciplinar

Ha variadas perspectivas sobre as quais a informacao pode ser discutida, uma vez
que trata-se de pesquisa interdisciplinar, fato ja denotado na subsecao 2.4.2 - Natureza

interdisciplinar.

Sendo assim, discutir a informagdo como fenémeno e, mais ainda, como fenémeno
interdisciplinar corrobora para a ampliacao do entendimento do contexto e do objeto de

pesquisa.

Antes de abordar mais detidamente o assunto, abordam-se, primeiramente, alguns
conceitos de informacao, uma vez que o termo perpassa o tema para, em seguida, discorrer

sobre a informagcao como fendmeno interdisciplinar.

Com relacao aos conceitos de informagao, registra-se que nao € intencao sistematiza-
los, contextualiza-los ou apresenta-los a exaustao. Sao observados, no entanto, os conceitos

que mais se aproximam do tema e dos objetivos tragados para a pesquisa.

Farradane (1980) definiu informagao como um substituto fisico do conhecimento

usado para comunicac¢ao. Essa representacao fisica do conhecimento, segundo o autor, é
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neutra, uma vez que é indiferente se a informacao ja faz parte ou nao do conhecimento
do receptor. Enquanto Farradane (1980) trabalhou seu conceito de informagao com fins
de comunicagao, Brookes (1980) visualizou a informagao como conteido intelectual que
existe apenas em espagos cognitivos ou mentais. Para Brookes (1980), a informacao é
uma pequena parte da estrutura do conhecimento e esse, por sua vez, é uma estrutura
de conceitos relacionados. Segundo Brookes (1980), um novo conhecimento é formado,

adicionando-se uma informagao ao conhecimento ja existente.

Os conceitos de informacao sao muitos, geralmente atrelados ao contexto do campo
de discussao ao qual servem como propésito. “Nao deveriamos considerar o conceito de
informacao isoladamente, mas vé-lo em relagao a outros conceitos em outros campos de
pesquisa” (CAPURRO; HJORLAND, 2007, p. 193). Segundo os autores, a discussao sobre
o termo informacao trouxe status a muitos profissionais, mas, ao mesmo tempo, aumentou

o nivel da confusao da disciplina.

Expostos alguns dos conceitos de informacao e suas caracteristicas, inicia-se a

discussao sobre o fendmeno da interdisciplinaridade.

Relativo a interdisciplinaridade, traduz-se por uma “colaboracao entre diversas
disciplinas...] de forma que haja, em suma, enriquecimento miatuo” (COADIC, 1996, p. 22).
Essa visdo de Le Coadic pode ser encontrada no uso da Teoria Matemdtica da Comunicacao®
na CI, representando um exemplo da capacidade que a Ciéncia da Informagao tem de se

conectar com outros campos do conhecimento, como a matematica.

De fato, a informagcao aparenta ser algo transversal, uma vez que esta presente
em todas as ciéncias. Todavia, como o conceito de interdisciplinaridade se relaciona com
o conceito de informacao? A resposta parece estar na observagao da informag¢ao como

mediadora da experiéncia interdisciplinar.

Mediacao da informagao é toda acao de interferéncia realizada em um processo,
por um profissional da informacao e na ambiéncia de equipamentos informacionais, direta
ou indireta; consciente ou inconsciente; singular ou plural; individual ou coletiva; visando
a apropriacao de informacao que satisfaca, parcialmente e de maneira momentanea, uma
necessidade informacional, gerando conflitos e novas necessidades informacionais (JUNIOR,
2015, p. 25).

Segundo Domingues (2005), as experiéncias interdisciplinares apresentam carac-
teristicas especificas: “a) aproximagao de campos disciplinares diferentes para a solugao
de problemas especificos; b) compartilhamento de metodologia; e, c¢) geragdo de novas
disciplinas apoés cooperacao e fusao entre os campos”™ Vale notar que, para garantir a
existéncia de qualquer das trés caracteristicas apontadas como necessarias ao processo

interdisciplinar, o fluxo informacional ha de ser executado e mediado, sendo a informagao

1" De autoria de Shannon e Weaver (1963), propicia uma defini¢io de informagdo segundo critérios

matematicos probabilisticos
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o fendmeno que perpassa os campos disciplinares participantes durante a execucao do

Processo.

Gomes (2001) corroborou essa visao da interdisciplinaridade, com base no compar-

tilhamento de informacao:

O tratamento de um objeto conduz ao aparecimento de um projeto
interdisciplinar, através do qual as disciplinas envolvidas intercambiam
informagoes, nogoes, conceituagoes e teorias, alcancando um esquema
cooperativo a partir do qual [...] as préprias graméticas dessas disciplinas
sdo alteradas. Esse exercicio pode conduzir a um processo |...| capaz de
gerar uma reorganizacao dessas disciplinas a ponto de fazer despontar
um novo campo disciplinar (GOMES, 2001, p. 3).

Para aclarar ainda mais o conceito de interdisciplinaridade, pode-se contrasta-lo com
a definicao de multidisciplinaridade?, que estd mais relacionada & justaposicao de ideias do
que ao intercambio e ao envolvimento epistémico entre as areas que participam do processo.
O fluxo de informagao, nesse caso, ocorre prioritariamente de maneira verticalizada (dentro
da disciplina), enquanto o inverso ocorre na interdisciplinaridade. “Uma simples associacao
de disciplinas que concorrem para uma realizagao comum, mas sem que cada disciplina
tenha que modificar significativamente a sua propria visao das coisas e dos proprios
métodos” (DELATTRE, 2006, p. 280).

E oportuno identificar algumas particularidades de experiéncias multidisciplinares.

Segundo Domingues (2005, p. 22), tais experiéncias caracterizam-se por:

i. aproximacao de diferentes disciplinas para a solucao de problemas especificos;
ii. diversidade de metodologias: cada disciplina fica com a sua metodologia; e,

iii. campos disciplinares, embora cooperem, guardam suas fronteiras e ficam imunes ao

contato.

Pombo (2010), na Figura 10, ilustrou o continuum disciplinar e a diferenga termi-

nolégica, na medida em que aumenta a relagao entre as disciplinas.

Unindo os trés (3) pontos, ou seja, a Ciéncia da Informagao, a interdisciplinaridade e
o fenémeno informacional, busca-se Saracevic (1996), que identificou a CI relacionada com
interdisciplinaridade. Também langa-se mao de Aratjo (2018), que apontou a ressignificacao
de conceitos que trafegam no fluxo informacional promovido pela interdisciplinaridade e

pela propria natureza da informagao como fenémeno interdisciplinar.

Para Saracevic (1996), a CI é uma ciéncia, um corpo organizado de conhecimentos e

competéncias, de natureza interdisciplinar. Wersig (1993) corroborou com esse pensamento

2 Registra-se que varios autores nio fazem distincdo conceitual entre multidisciplinaridade e pluridisci-

plinaridade. Entre eles, Delattre (2006) e Pombo (2010).
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Figura 10 — Continuum disciplinar.
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Fonte: Pombo (2010, p. 6).

interdisciplinar, na medida em que tratou a CI como uma ciéncia pés-moderna, ou seja,
voltada para a resolucao de problemas decorrentes das ciéncias classicas e das tecnologias,

estabelecida em um formato conceitual de ecologia.

Ja Araijo (2018), ainda avaliou a questao do processo de apropriacao dentro da
CI como dinamica da area. Interpreta-se que a informacgao enquanto atrelada aos fluxos
informacionais, e esses, representacoes do fenémeno, seja a verdadeira mediadora da

experiéncia interdisciplinar.

Para concluir, assim como as relagoes humanas, geralmente, sao marcadas pelo
didlogo, pelo encontro e pela interacao constante para solugoes de impasses sociais, pa-
rece razoavel que os campos de pesquisa abram suas fronteiras no intuito de resolver
problemas cada vez mais complexos da sociedade contemporanea. No papel principal
desse cenario estd a informacao como fendmeno interdisciplinar, transitando em fluxos
informacionais horizontalizados que perpassam &areas de estudo, aproximando campos de
pesquisa, produzindo novos conhecimentos, solucionando problemas e até gerando novas

disciplinas.

3.2.2 Ol, fenomenologia e ontologia: um diadlogo possivel

Immanuel Kant (1729 - 1804), em seu livro “Critica da Razao Pura”, nos apresentou
elementos para iniciar a discussao de organizacdo da informagado e do conhecimento. Kant
(2001) fez questionamentos com relac¢ao a categorizagao dos fendmenos. O autor questionou
como é possivel categorizar fenomenos, dada a natureza distinta de categoria e fendmenos,
uma vez que categorias sao de ordem intelectual, enquanto fendmenos sdo de ordem
sensivel. Essa possibilidade se d4 pela nocao de esquema, um conceito do autor que se
refere a um campo de mediacao entre os planos do sensivel e do entendimento. Nesse campo

estaria a capacidade de se construir uma imagem em conformidade com um conceito, em
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determinado espaco de tempo AT e segundo exigéncias de cada categoria.

A organizagao em categorias, para Kant (2001), esta limitada as leis gerais que
governam a natureza e também aos limites estabelecidos na sensibilidade humana. O
entendimento, per sé, segundo o autor, apenas antecipa a forma de uma experiéncia
possivel. Sdo as categorias, em sua natureza como formas do entendimento, que tornam o

objeto possivel, na medida em que concedem objetividade ao fenémeno.
Figura 11 — Modelo fenomenolégico.
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Fonte: adaptado de Macedo (2005, p. 128).

A luz da interpretacéo da visdo Kantiana, a Figura 11 mostra o processo fenome-
nolégico, onde o Sujeito (ser cognoscente) analisa um objeto caracterizado e categorizado
em sua esfera ontoldgica. Esse processo desencadeia um entendimento do fendmeno na
esfera légica, gerando ou ativando determinado conhecimento. Segundo Macedo (2005,
p. 39), “a fenomenologia busca observar e descrever aquilo que se apresenta imediata-
mente a consciéncia e que se d4 como seu objeto intencional: o fendmeno. A partir do

retorno-as-coisas-mesmas, aos fenomenos, seria possivel captar sua esséncia.”

H4 elemento Kantiano na visao de Hjorland (1998) e Buckland (1991). Ambos,
tanto Horland quanto Buckland, identificaram a natureza situacional da informacao, ou
melhor, aquilo que ¢ informativo em determinado momento nao o é em outro. Kant (2001)
também vinculou um AT ao conceito de esquema. E com base nesse espaco temporal,
semelhante ao espaco situacional de Horland e Buckland, que, segundo Kant, se constroi a

imagem do objeto sob a égide de um conceito.

Tratar o entendimento do mundo objetivo com base na sua esséncia remonta a
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ontologia, que, além de buscar essa esséncia, tem agao precipua como ferramenta de
categorizacao. Foi Aristoteles quem apresentou um primeiro modelo de categorizagao para
diferenciacao das propriedades para distinguir espécies de um mesmo género (ALMEIDA;
BAX, 2003). O mesmo Aristételes propds dez (10) tipos de categorias sobre o ser. A
substancia representa o sujeito e, as nove outras, os predicados possiveis, sendo elas:
quantidade, qualidade, relagdo, espago, tempo, posigao, posse, agio e paixdo (MACEDO,
2005, p. 169).

Atualmente, observam-se muitas analises sobre o tema ontologia. Duque e Vilela
(2018) afirmaram que, apesar da variedade, esses estudos nao dialogam entre si e apresentam

a auséncia de um corpo teorico sélido, unificador como razao para o fato.

A perspectiva de ontologia ligada as atividades de categorizacdo no contexto
da organizacao da informacao em areas, como a Ciéncia da Computacao, é adequada
na abordagem desta pesquisa. Nesse sentido, apoia-se em Gruber (2009). Segundo o
autor, uma ontologia define primitivas que sustentam a modelagem de um dominio de
conhecimento. Sao caracterizadas por classes, atributos ou relacionamentos entre membros
de uma classe. As primitivas sdo consubstanciadas por informagao sobre seu significado e

logica de aplicagao, incluindo suas restrigoes de uso.

Ainda, segundo Gruber (2009), para sistemas de bancos de dados, a ontologia
¢ interpretada como uma abstracao do modelo de dados, dirigida para modelagem do
conhecimento humano, seus atributos, relacionamentos entre si. Geralmente, as ontologias
sao especificadas em linguagens que permitem tal abstracao, claro, separadas da estrutura
de dados e das estratégias de implementacao. Esse distanciamento promovido pela abstracao
permite enxergar as ontologias como pertencente ao nivel semantico, enquanto os esquemas

de banco de dados figuram no nivel 16gico e fisico.

Padron (2019) exemplificou a perspectiva de Gruber (2009) na Figura 12. Nessa
figura, a representacao do fenomeno “Pessoa possuir cachorro” é feita seguindo o padrao
definido pela Linguagem de Modelagem Unificada (Unified Modeling Language - UML).
H4 duas (2) bases de dados heterogéneas BD1 e BD2. Em BD1, hd um conjunto de dados
textuais separados por virgula, no qual a primeira entidade representa o nome do dono do
cachorro e a segunda entidade representa o nome do cachorro. Em BD2, ha duas tabelas
de banco de dados que se comunicam por meio de relacionamento, indicado pela coluna
id na tabela PESSOA e id_dono na tabela CACHORRO.

Ao final, a ontologia prové a interoperabilidade seméantica entre as duas bases de
dados heterogéneas por meio do relacionamento “possuir”, que espelha o mundo fenome-
nolégico na medida em que aborda o evento “Pessoa possui Cachorro”. Ao mesmo tempo,
a camada de ontologia se distancia do “como”, ou seja, de como implementar o fenémeno

em Sistemas de Organizagao do Conhecimento (SOC) no nivel fisico e légico.
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Figura 12 — Interoperabilidade semantica.

(a)
o :
_g' # Pessoa Eosiw > — Cachorro ‘
12 - nome : texto 0. | -nome : texto
o
) | - - | .- |
$X DONOICACHORRO & |0 no [ nimero
E a i : id numera \ nome texto
= : nome | texto id_dono | numero
(d) (e)
Maria,Rex - PESSC . CACHORRO -
i ) id name id nome id dono
g Maria,Hulk -
P 1 Ana 1 Toto 1
8 José,Bidu =
o c I‘ - 2 |odo 2 Rex 3
aria,riona 3 Maria 3 Hulk 3
Arquivos de texto (BD1) Banco de dados relacional (BD2)

Fonte: Padron (2019, p. 86).

Padron (2019) afirmou que essa abordagem de interoperabilidade semantica, por
meio da ontologia como mediadora de uma contextualizacao comum entre duas bases de
dados distintas, além de reduzir erros decorrentes de ambiguidades terminolédgicas, ainda
permite o reuso de ontologias para integrar bases de dados que lidam com o mesmo dominio
de conhecimento. Essa afirmagao de Padron (2019) é interpretada como uma solugao para
um dos grandes problemas enfrentados pela Ciéncia da Computagao: a integracao de
sistemas de informacao. Por outro lado, no campo dos fendomenos, o entendimento é que a
ontologia pode ser usada para organizar informacao referente a fendomenos diferentes, mas

que pertencem a um mesmo dominio.

Outra abordagem que merece atenc¢ao é a de Hjorland (2015). O autor entende
ontologia como um SOC no qual os tipos de relagbes semanticas sao ilimitados. Na
sua visao, as ontologias sao estruturadas para proporcionar inferéncias logicas feitas por
computadores e, exatamente por esse motivo, demandam especifica¢oes extremamente
formais (HJORLAND, 2015, p. 120). Em razao de SOC ser ntcleo da perspectiva de
Ontologia de Hjorland (2015), registra-se:

O termo sistemas de organizagao do conhecimento tem o objetivo de
englobar todos os tipos de esquemas para organizar informacao
e promover a gestao do conhecimento |[...] Os sistemas de organizacao do
conhecimento incluem esquemas de classificagcao e categorizagao
que organizam materiais em um nivel geral, cabegalhos de assunto que
fornecem acesso mais detalhado e arquivos de autoridade que controlam
versoes de informacgoes-chave, como nomes geograficos e nomes pessoais.
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Os sistemas de organizagdo do conhecimento também incluem vocabu-
larios altamente estruturados, como tesaurus, e esquemas menos
tradicionais, como redes seménticas e ontologias. Como os sistemas
de organizacdo do conhecimento sdo mecanismos para organizar infor-
magao, eles estao no centro de todas as bibliotecas, museus e arquivos
(HJORLAND, 2015, p. 119, tradugdo e grifo nossos).

Com a defini¢do de SOC, Hjorland (2015) interligou vérios conceitos. Primeiramente,
o autor define o cerne da funcao de um SOC, ou seja, organizagao da informacao. Define
sua natureza ligada a classificacao e a categorizacao, vocabulario controlado e ontologias
ligados ao nivel mais técito da semantica. A Figura 13 mostra a escada semantica, desde o

glossario até a ontologia.

Figura 13 — Escada seméantica.
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Fonte: adaptado de Hjorland (2015, p. 120).

Nesse ponto convergem visoes: da mesma forma que a interoperabilidade semantica,
de Padron (2019), enxerga o distanciamento entre dados e ontologia na medida em que a
relacdo fenomenoldgica se instaura no nivel mais elevado (visdo ontoldgica do dado), a
escada semantica (semantic staircase), de Hjorland (2015), também distancia o nivel de
informacao mais “bruta”, representada pelo glossario, da ontologia, degrau esse de maior

riqueza semantica.

De fato, as ontologias garantem relagbes semanticas mais sofisticadas em relagao a
outros tipos de sistemas de organizacao da informacao e do conhecimento, estabelecendo
redes de conexao entre atributos e propriedades dos conceitos, ao contrario, por exemplo,

das taxonomias, que apenas apresentam termos segundo uma estrutura hierarquica.

Os tesauros, por sua vez, apresentam tipos especificos e limitados de relacionamentos

entre termos. Nessa perspectiva, as ontologias permitem representar o conhecimento de
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forma mais qualificada e completa, mais proxima do entendimento humano (DUQUE;
VILELA, 2018).

Para concluir o topico e conforme visto, reitera-se que ha possibilidades de dialogo
entre a organizacao da informacao, a fenomenologia e a Ontologia. Chama-se atengao para
a compreensao da ontologia como ferramenta de construgao de modelos da realidade e, por
ultimo, firma-se a compreensao, sob o recorte identificado por esta pesquisa, de ontologia

na perspectiva de Hjorland (2015).

3.2.3 Visao de informacao da pesquisa

Apos perpassar pela discussao sobre a informacao como fendmeno interdisciplinar,
abordar a polissemia e alguns conceitos ligados ao termo informacao, promover um didlogo
entre organizacao da informacao, fenomenologia e ontologia, chega-se ao ponto onde se

pode escolher o conceito de informacao desse trabalhado na pesquisa.

A observagao fenomenoldgica como experiéncia do possivel, preconizada por Kant
(2001), esclarece visoes de mundo e correlagoes entre sujeito e objeto, conforme também

observado em Macedo (2005), na Figura 11.

Na analise do autor desta dissertacdo, as visoes de mundo e correlagdes com objetos
informacionais possibilitam a criagdo ou a compreensao de novas informacoes, que sao

agregadas ao conhecimento do sujeito cognoscente.

Assim, a pesquisa adota o conceito de Brookes (1980), pelo fato do autor compre-

ender a informacao como um elemento agregador e constituinte do conhecimento.

3.3 Arquitetura da Informacao: perspectivas

O objetivo desta secao é apresentar algumas defini¢des de arquitetura da informacao
encontradas na literatura, desenvolver uma breve discussao em torno do tema e finalizar

discorrendo sobre a visdo de Al escolhida para o desenvolvimento da pesquisa.

3.3.1 Definicoes

Parece ser interessante usar uma metafora para referir-se ao termo unificado
arquitetura da informagdo como algo que aproxima a area de arquitetura ao estudo

da informacao e, assim, promove uma nova compreensao.

Em seu livro Metaphors We Live By, Lakoff e Johnson (1980) encadearam um
pensamento a respeito das metaforas. Segundo os autores, nossos sistema conceitual ¢é

metaforicamente estruturado, ou seja, a maioria dos conceitos sdo parcialmente entendidos
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com base em outros conceitos (LAKOFF; JOHNSON, 1980). Os autores ainda questionam

se ha algum conceito entendido de forma direta, sem o emprego do processo metaférico.

Independente da andalise da empregabilidade do processo metaférico, sao as me-
taforas, baseadas em correlagoes sistematicas, que criam nossa experiéncia de realidade
(LAKOFF; JOHNSON;, 1980). Assim, entende-se razoavel, teoricamente vidvel e fenomeno-
logicamente natural que os termos arquitetura e informacao se aproximem em abstracgao,

oferecendo uma percepgao de um novo fendémeno, uma nova realidade como o fez Wurman.

Os termos arquitetura e informagao foram usados conjuntamente pela primeira
vez, em 1976, por Richard Saul Wurman, em conferéncia anual do Instituto Americano de
Arquitetura (RESMINI; ROSATI, 2012). Segundo Wurman (1997), a Al é uma unido de
arte e ciéncia, com intuito de “criar instrucoes para espagos organizados”. Para o autor,
um projeto arquitetonico esta relacionado a satisfacao de necessidades e, da mesma forma,
um espaco informacional precisa ter seus problemas de organizacao e representacao da

informacao satisfeitos. Assim, consubstancia-se a metafora aludida.

Wurman (1997) preocupou-se também com as atividades do arquiteto da informacao,
ou seja, aquele profissional que: a) se preocupa em tornar mais clara a informagao, por vezes,
complexa; e, b) mapeia e organiza a informacao possibilitando uso, acesso e entendimento

da mesma.

A abordagem de Lima-Marques (2011, p. 163, tradugdo nossa) trouxe uma pers-
pectiva atrelada a ontologia: “Arquitetura da informacao é a configuracao de estados
dos elementos constituintes da prépria coisa e suas propriedades, caracterizada pelo

espago-temporalidade de informagoes distintas”. Aratjo (2015) explicou

A Teoria Geral da Arquitetura da Informacao (TGAI) de Lima-Marques
(2011) propde a Arquitetura da Informagao (AI) como uma &rea da
Ciéncia da Informagao que trata a informagao como configuragoes do
mundo que podem ser experienciadas por sujeitos sociais. Dessa forma,
a Al estuda a informagdo enquanto entidade ontolégica do mundo, os
sujeitos e a experiéncia dos sujeitos com a informacao (ARAUJO, 2015,
p. 75).

Rosenfeld, Morville e Arango (2015, p. 24) deixaram clara a impossibilidade de
apresentar uma unica definicdo para Al, algo curto, sucinto e que denote a esséncia do
campo. Os autores focam seu trabalho na estrutura e organizacao de web sites e entendem

a arquitetura da informacgao como:

i. O design estrutural de ambientes de informagao compartilhados;

ii. A sintese de sistemas de organizacao, de rotulagem, de busca e de navegacao dentro

de ecossistemas digitais, fisicos e multicanais;
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iii. A arte e a ciéncia de moldar produtos de informacao e experiéncias para apoiar a

usabilidade, a busca e o entendimento da informacao;

iv. Uma disciplina emergente e comunidade de pratica focada em trazer principios de

design e de arquitetura para o cenario digital.

A abordagem de arquitetura da informacao, baseada em principios, proporciona
um rico debate ao tema. Autores como Kotusev, Kurnia e Dilnutt (2021) entenderam a
“Abordagem de Arquitetura de Grupo Aberto” (The Open Group Architecture Framework
- TOGAF) como uma Arquitetura da Informagdo dentro de uma ambiente maior de
Arquitetura Corporativa (EA), com uma classe de instrumentos de aplicagdo nos quais
estao presentes principios de arquitetura da informacao. Em seu livro Modeling Enterprise
Architecture with TOGAF, Desfray e Raymond (2014) detalham esses principios que,

apenas como arcabouco teorico, sao citados a seguir, sem intencao de pormenorizagoes:

O TOGAF recomenda que esses principios de arquitetura sejam estabe-
lecidos o mais cedo possivel, respeitando as seguintes propriedades: i)
estabilidade: os principios sdo, por natureza, estéveis; ii) escopo geral: um
principio se aplica a toda a empresa e ndo depende da transformacao reali-
zada,; iii) compreensibilidade: um principio é interpretado claramente por
todos os interessados; iv) coeréncia: em relacdo ao conjunto de principios.
Dois principios ndo podem ser contraditérios (DESFRAY; RAYMOND,
2014, p.16, tradugdo nossa).

Nao se pode deixar de registrar as perspectivas de Al que utilizam abordagem
organizacional, geralmente focada em negdcios. Nesse ambito, a Al é vista como um plano
para modelar os requisitos informacionais de uma organizagao. Os requisitos informacionais
sao identificados e associados a processos de negbdcio que, por sua vez, sao usados como

guias para o desenvolvimento de sistemas de informacao que propiciam integracao e

compartilhamento de informacao (BRANCHEAU; WETHERBE, 1986).

Em geral, essas perspectivas usam teorias da gestao, governanga e estratégia
organizacional para construir seus arcaboucos de “arquitetura da informagao”. Nao somente
Brancheau e Wetherbe (1986), mas Davenport (1998), Carter (1999), Patrick (2005), Gat,
Kosasi e Sulsatri (2019), Kotusev, Kurnia e Dilnutt (2021), incluindo ainda Mcgee e Prusak

(1994) também adotam essa perspectiva.

3.3.2 Discussao

Wurman (1997) orientou-se pela organizagao, apresentagao e busca da informagao.
Apresentou, em certa medida, convergéncia com Corbusier (1986), cuja obra enfatiza

orden ligada & padronizacdo e com Pollio (1914) e sua ordem ligada & beleza estética.

Lima-Marques (2011) apresentou a Al como um constructo ontolégico que se

estabelece em um estado tnico de configuracdo da informacao E em um intervalo AT. E
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oportuno registrar que Lima-Marques (2011) percorreu a Arquitetura da Informagao em
um espectrum amplo da metamodelagem. Rosenfeld, Morville e Arango (2015) foram mais

pragmaticos e trataram a Al em nivel do objeto.

Figura 14 — Metamodelagem M3.
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Fonte: adaptado de Gigch e Pipino (1986, p. 74), traduzida por Macedo (2005).

Observando a M? de Gigch e Pipino (1986) na Figura 14, percebe-se a hierarquia de
sistemas de investigagao cientifica dividida em nivel inferior, nivel do objeto e meta-nivel.
Enquanto Rosenfeld, Morville e Arango (2015) abordaram especificamente problemas
ligados aos web sites, se posicionando na esfera dos problemas cientificos, Lima-Marques

(2011) pesquisou a Al ligada as questoes epistemoldgicas.

Acredita-se que um dos grandes efeitos positivos da perspectiva trazida por Rosen-
feld, Morville e Arango (2015) tenha sido a inclusdao do pilar users dentro do conceito de

ecologia da informacao.

Pesquisas sugerem que arquitetura da informacao vem evoluindo de forma continu-
ada e de maneira efetiva. No entanto, os estudos também apontam que pessoas (users)
influenciam a pratica dentro de um sistema de Al e arbitram sua legitimidade. Dessa forma,

observa-se que a evolucao da efetividade nos sistemas de Al, ndao necessariamente implica
ganho de legitimidade ou confiabilidade deles (CHANCHITPRICHA; BOND, 2019).

Portanto, entende-se que Rosenfeld, Morville e Arango (2015) trouxeram o foco
para a pratica legitimada de um sistema de Al quando empoderaram usuérios dentro da

visdo de arquitetura da informagao proposta.

Dentre os autores que entendem a Al sob a perspectiva organizacional, estao
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Kotusev, Kurnia e Dilnutt (2021). Os autores retiraram a proeminéncia e a distingdo dada
pela literatura a Al e a posiciona como um subconjunto da Arquitetura Corporativa (EA),
sendo essa, a EA, capaz de encampar elementos de negdcios, dados, sistemas de informacao,

tecnologia e outros aspectos da organizagao.

Davenport (1998), nao s6 discutiu varios modelos de arquiteturas, como também
teceu varias consideragdes que merecem atencao. Sobre Al’s orientadas a principios, por
exemplo, o autor valorizou o fato de elas apontarem, geralmente, uma direcdo de mudanca
comportamental individual e organizacional. No entanto, teceu uma critica direta a elas,
quando referiu-se ao fato de que “as arquiteturas que se encerram no estagio de principios
nao distinguem os modelos, os padroes e o inventario das informagoes que é preciso
gerenciar” (DAVENPORT, 1998, p. 205). Completou ainda que, estagnadas nos principios,

tais arquiteturas nao estimulam a manutencao regular de comportamentos individuais.

O autor deste texto corrobora com as colocagdes de Davenport (1998, p. 205), mas
acrescenta que as arquiteturas com foco em principios podem ocupar papel relevante em
organizagoes governamentais de grande envergadura, tanto no Poder Executivo quanto
no Legislativo. Em geral, essas organizac¢oes ainda carecem de estruturas que orientem
estratégias de governanga no topo de suas camadas administrativas. As arquiteturas, com
foco em principios, podem ser aplicadas no intuito de conduzir a governanca, que se

desdobra nas camadas estratégicas, taticas e operacionais.

Figura 15 — Simbiose arquitetural: arquitetura da informagao e arquitetura organizacional.
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Fonte: préprio autor (2022).

A Figura 15 apresenta uma possivel divisao das aplicagoes de arquiteturas da

informagao, dado o nivel organizacional. Estao dispostas as camadas organizacionais
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desde a base, representada nas rotinas e execugoes diarias, perpassando pelo nivel tatico,
responsavel pelo controle de qualidade, definicao dos processos e melhoria continua,
chegando, no topo, ao nivel mais elevado atrelado a governanca, a missao, aos valores e

aos principios.

Concluindo, uma arquitetura bem aplicada no topo da organizacao possibilitaria
o alcance dos objetivos estratégicos, visto o desdobramento de ac¢oes, comportamento
tipico de organizagoes que trabalham com matriz de hierarquia, e o fluxo informacional
intercamadas. De fato, como sustentaram Duque e Orlandi (2019), a fungao precipua da
arquitetura da informagcao é viabilizar o fluxo efetivo de informacao, por meio do desenho

de ambientes informacionais.

3.3.3 Visao de arquitetura da pesquisa

Feitas as discussoes a respeito das perspectivas de arquitetura da informacao,
registra-se a visao de arquitetura da informacao utilizada neste trabalho de pesquisa. O

texto se apropria da visao de arquitetura de Davenport (1998).

Tabela 11 — Arquitetura de Davenport - alinhamento.

Visao de Davenport (1998)

Alinhamento com a pesquisa

A ecologia da informacao inclui uma gama
muito mais rica de ferramentas do que
aquela empregada pelos engenheiros e ar-
quitetos informacionais. Os ecologistas da
informacao podem mobilizar ndo apenas de-
signs arquiteturais e TI, mas também estra-
tégia, politica e comportamento ligados a
informacao (DAVENPORT, 1998, p. 43).

As ferramentas aplicadas em ambiente de
auditoria governamental buscam agregar va-
lor a processos de trabalho e a organizagao.
A auditoria atua principalmente nos niveis
estratégicos e taticos das organizagoes.

A ecologia da informacdo exige um modo
holistico de pensar (DAVENPORT, 1998, p.
44).

As auditorias governamentais baseadas
em riscos fazem mapeamento de riscos
utilizando-se de metodologias que pensam
uma organizacao de maneira sistémica.

Em um sentido mais amplo, a arquitetura
da informagao simplesmente se constitui de
uma série de ferramentas que adaptam os
recursos as necessidades da informagao. Um
projeto bem-implementado estrutura os da-
dos em formatos, categorias e relagoes espe-
cificas (DAVENPORT, 1998, p. 200).

Os ambientes governamentais de auditoria
nao sao excecao e, assim como outras uni-
dades organizacionais, também necessitam
de dados organizados, estruturados, classifi-
cados e com relacionamentos entre si.

A arquitetura faz a “ponte” entre o compor-
tamento, os processos e o pessoal especiali-
zado e outros aspectos da empresa, como mé-
todos administrativos, estrutura organizaci-
onal e espago fisico (DAVENPORT, 1998, p.
200).

A proposta presume aspectos de seguranga
da informacao que nao estao ligados somente
a aparatos tecnologicos, mas também a com-
portamentos individuais. Julga-se preponde-
rante uma visao de Al que internalize este
elemento comportamental.

Fonte: préprio autor (2022).
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Para concluir esta secao 3.3 - Arquitetura da Informacao: perspectivas, a Tabela 11
traduz o alinhamento do pensamento de Davenport (1998) com a pesquisa e, portanto,

oferece maiores esclarecimentos a respeito da escolha dos conceitos de Al do autor.
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4 Modelos conceituais

O objetivo deste capitulo é apresentar modelos conceituais que permitem apro-
ximacao ao tema proposto. Ao final da pesquisa, esses modelos foram revisitados para

cumprir o proposto no objetivo especifico OE2, secao 2.2 - Objetivos.

O capitulo inicia-se com a apresentacao do modelo cientifico de Mcgee e Prusak
(1994), aborda o modelo conceitual estabelecido pela ISO-27002 (2013), o modelo de
auditoria NBASP-100 (2017) e finaliza com discussao sobre o modelo conceitual de Mcgee
e Prusak (1994).

4.1 Mcgee e Prusak

“Poucas organizagoes tém conhecimento das informagdes que ja possuem
e das que precisam” (MCGEE; PRUSAK, 1994, p. 109).

Na visao do autor desta dissertacao, “Gerenciamento estratégico da informacao”, de
Mcgee e Prusak (1994), é uma obra que contribui para as dreas de Ciéncia da Informagao
e Administragao. Evidéncia é o fato do portal académico Google Scholar mostrar o texto
original e sua versao traduzida para o portugués citadas em, pelo menos, 1.689 trabalhos

cientificos!.

Mcgee e Prusak (1994) defenderam a visao de compreender a informagao como
elemento competitivo em detrimento da tecnologia. Os autores procuram, ainda, examinar
o papel da informacao na elaboracao da estratégia organizacional e no gerenciamento da

informacgao, com base em processos e sistemas de gestao de informacao.

Segundo Mcgee e Prusak (1994, p. 107-109), seria pouco util uma discussao sobre
o papel da informacao no processo estratégico de uma organizacao sem discussao prévia
sobre o processo de gerenciamento da informacao. Nesse interim, Mcgee e Prusak (1994)

apresentaram o “Modelo de Gerenciamento Estratégico da Informacao”.

A Figura 16 ostenta um modelo genérico que descreve o gerenciamento da informa-
¢ao. Segundo Mcgee e Prusak (1994), trata-se de uma caracteristica a ser considerada, uma
vez que: a) cada organizacdo investiga o fendmeno organizacional sobre énfase diferente; e,
b) as atividades dentro do modelo assumem, para cada organizacao, diferentes importéncias

e valores.

Essa predisposicao genérica do modelo, apontada por Mcgee e Prusak (1994),

aumenta as possibilidades de aplica-lo em ambientes de auditoria governamental.

! Numeros atualizados até 20/08/2022
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Figura 16 — Modelo de gerenciamento estratégico da informacao.
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Informacgao delnformagéo

Informacgéo

de Informagéo Informagao

Tratamento e
Apresentacao

da Informagéo

Fonte: adaptado de Mcgee e Prusak (1994, p. 108).

Aprofundando-se, mais detidamente, nas etapas do modelo de Mcgee e Prusak

(1994, p. 115-128), tem-se:

i.

ii.

iii.

iv.

Identificacao de necessidades e requisitos de informacao.
Segundo o autor, é a mais importante tarefa dentro do processo de gestdao da

informacgao. E identificada por algumas caracteristicas:

o numero de fontes que alimentam um Sistema de Gestao da Informacao (SGI)

deve ser tao diverso quanto o ambiente que o sistema busca interpretar; e,

o as “verdadeiras” necessidades informacionais geralmente nao sdo conhecidas

pelos interessados no uso do SGI.

Coleta/Entrada de informacao.
Exige um plano sisteméatico para definicdo da origem da informacao e meios de

coleta-la, seja eletronicamente ou manualmente.

Classificacao, tratamento, armazenamento e apresentacao da informacao.
O SGI deve classificar e tratar a informacao adaptando-se a maneira como os usuarios
do sistema trabalham com a informacao. A classificacdo deve procurar garantir as

diversas visoes sobre os dados.

Desenvolvimento de produtos e servigos de informacao.

Usuarios e interessados nao devem ser afastados do processo de desenvolvimento
de produtos e servicos de informagao. De fato, “nao existe sistema sem o elemento
humano” (MCGEE; PRUSAK, 1994, p. 119).
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v. Distribuicao e Disseminacao de informacao.
A antecipacao das necessidades informacionais é chave para alcancar valor estraté-
gico. SGIs tém sua complexidade aumentada, na medida em que buscam executar
atividades de prvisao de necessidades informacionais. Distribuir tais informacgoes aos

usuarios e nas areas certas, na medida certa e no tempo certo é um desafio.

4.2 Modelo da Organizacdo Internacional de Padronizacdo (ISO

27002)

A ABNT NBR ISO/IEC 27002 foi elaborada por duas entidades técnicas indepen-
dentes: o Comité Brasileiro de Computadores e Processamento de Dados (ABNT/CB-21)
e a Comissao de Estudo de Técnicas de Seguranga (CE-21 :027.00). O Projeto circulou em
Consulta Nacional, conforme Edital n.° 09, de 26/09/2013 a 25/10/2013, com o nimero
de Projeto ABNT NBR ISO/TEC 27002. Em contetdo, estrutura e redagao, trata-se de
texto idéntico ao elaborado pelo Technical Committee Information Technology (ISO/IEC
JTC 1), Subcommittee Security Techniques-SC 27 (ISO-27002, 2013).

Foi projetada como um modelo conceitual, um guia referencial para que organizagoes
publicas ou privadas se orientem na escolha de controles para implementagao de um Sistema
de Gestao da Seguranga da Informacao (SGSI). Para alcangar esse objetivo, o modelo busca
uma visao holistica e coordenada dos riscos de seguranca da informacao das organizacoes
(ISO-27002, 2013).

No governo brasileiro, a ABNT NBR ISO/TEC 27002 é usada pelo préprio Tribunal
de Contas da Uniao (TCU). E recomendada pelo Orgao a auditados por ele, seja na
esfera federal como na estadual. Portanto, o alcance da recomendacao de uso desse modelo
abrange todo o territério nacional. “Apesar de nao ter forga de lei, a NBR ISO/IEC 27002
configura-se como um dos melhores critérios de auditoria de Seguranca da Informacao

disponiveis, sendo usadas em diversos Acérdaos e decisoes do Tribunal” (TCU, 2013, p.
39).

Na literatura, a ABNT NBR ISO/IEC 27002 é discutida em miriade de referéncias,
nos mais variados meios de publicacao, digitais ou nao, sendo tema tanto de livros dedicados
exclusivamente a sua andlise como de artigos que abordam seu arcabouco sob 6tica empirica.
Sao evidéncias, algumas publicagoes como Hintzbergen, Hintzbergen, Smulders e Baars
(2018), Calder e Watking (2019), Calder e Watking (2020), artigos como Tariq et al. (2022),
Sabillon (2022), Fenz e Neubauer (2018), além de teses e dissertagoes como Arruda (2019).

A Figura 17 é uma representagao visual do modelo definido pela ISO-27002 (2013).
Sao, ao todo, 14 camadas de controles de seguranca da informacao, resultando em um total

de 35 objetivos de controle e 114 controles. A depender da organizacao na qual o modelo
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Figura 17 — Camadas de controles de seguranca da informacao.
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Fonte: adaptado de ISO-27002 (2013).

conceitual é aplicado, primeiramente, identificam-se as prioridades de risco dentro de
camadas especificas definida pelo modelo. Em seguida, estabelecem-se os objetivos a serem

alcancados e, finalmente, os respectivos controles a serem avaliados ou implementados.

4.3 Modelo das Normas Brasileiras de Auditoria do Setor Piblico

(NBASP 100)

As NBASPs (Normas Brasileiras de Auditoria do Setor Piblico) tém a missao
de conduzir os processos de auditoria dos Tribunais de Contas brasileiros a um padrao
metodologico unificado e reconhecido internacionalmente pela Organizacao Internacional
das Entidades Fiscalizadoras Superiores (International Organization of Supreme Audit
Institutions - INTOSALI).

Segundo a NBASP-100 (2017), o modelo conceitual NBASP apresenta 3 (trés)

grupos:
i. Principios institucionais (Grupo 1): relacionados aos principios basilares aplicados a
estruturacao das entidades fiscalizadoras e dos Tribunais de Contas;

ii. Principios e requisitos aplicéveis as atividades de controle (Grupo 2): relacionados a

principios e requisitos obrigatorios do planejamento, execucao e monitoramento das
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acoes de controle exercidas pela Unidade de Auditoria;

iii. Orientagoes aplicaveis as atividades de controle (Grupo 3): relacionados as orienta-

¢oes subordinadas aos principios e requisitos do Grupo 2 e que também podem ser

observadas nas diversas etapas da acao de controle.

A NBASP 100 - Principios Fundamentais de Auditoria do Setor Piblico - é a versao
traduzida pelo TCU da Norma Internacional das Entidades Fiscalizadoras Superiores
(ISSAI 100- Fundamental Principles of Public Sector Auditing). Situa-se no Grupo 2, ou

seja, refere-se aos principios e requisitos fundamentais a serem aplicados aos trabalhos de

auditoria.

Figura 18 — Arquitetura do Modelo Nbasp 100.
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Fonte: adaptado de NBASP-100 (2017, p. 17).

A Figura 18 apresenta os principios de auditoria do setor publico, elementos e

diretrizes relacionadas a eles.

Os principios gerais correspondem a: i) componentes técnicos que devem ser consi-

derados antes do inicio dos trabalhos de auditoria (risco, qualidade, materialidade?); ii)

componente organizacional-cultural (independéncia); e iii) caracteristicas pessoais (ética,

zelo) que devem ser incorporadas ao comportamento do auditor.

Ja os principios relacionados ao processo de trabalho sao pertinentes as etapas e

aos procedimentos que envolvem uma acao de auditoria.

2

Materialidade pode ser definida como a importéncia relativa (ou significincia) de um assunto dentro
do contexto na qual é considerada. Além do valor monetario, a materialidade inclui questoes de
importéncia social e politica, conformidade, transparéncia, governanca e accountability (TCU, 2020, p.

30).
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4.4 Discussao

Além do modelo conceitual de Mcgee e Prusak (1994), ha outros modelos tedricos

relevantes que tratam a informacao. Optou-se por breve reflexao a respeito.

Martins e Cianconi (2014) enfatizaram que, mesmo sob dticas diferentes, Mcgee e
Prusak (1994), Choo (2002) e Davenport (1998) reconhecem a arquitetura da informacao

com papel preponderante para a gestao da informacgao.

Com relagao a tecnologia, tanto Choo (2002), Mcgee e Prusak (1994) como Da-
venport (1998) ndo a conceberam como um fim em si, ou seja, sozinha, a tecnologia nao

suporta a complexidade e as necessidades do ambiente informacional de uma organizacgao.

Muitas das tentativas de projetar modelos de dados para alguma funcéo
da empresa ou modelos para toda a empresa (modelos corporativos)

mostraram-se improdutivas e pouco eficientes [. ..] no processo resultante,
a utilizagdo da informagao ndo mudou muito (MCGEE; PRUSAK, 1994,
p. 109).

Conforme supracitado, nota-se a preocupacao de Mcgee e Prusak (1994), nao
somente com a tecnologia e seus resultados, mas também com o uso da informacao, tltima
etapa do seu modelo conceitual. Para Martins e Cianconi (2014), a fase mais critica
do modelo de Mcgee e Prusak (1994) é a primeira fase, chamada de Identificacdo de

Necessidades e Requisitos de Informacao.

De fato, o autor desta dissertacdo corrobora com a visao de Martins e Cianconi
(2014). Sem o correto mapeamento das necessidades e requisitos de informagao, as etapas
seguintes do modelo de Mcgee e Prusak (1994), como a coleta, a classificagdo, o tratamento
e o armazenamento da informagao ficam, em certa medida, prejudicados. Ainda nesse
ambito, Choo (2002) e Davenport (1998), diferentemente de Mcgee e Prusak (1994),

ofereceram especial atencao a etapa de uso da informacgao.

Com relagao aos sistemas de informacao digitais, Mcgee e Prusak (1994) corrobora-
ram com Choo (2002) e Davenport (1998), na medida que entende-os como repositorio
de dados estruturados. E delegado ao ser humano a capacidade de promover o atributo

estratégico a informacao auferida dos dados alocados nos SGIs.

Martins e Cianconi (2014) registraram que os modelos desses autores deixam a
desejar, ao tratar os sistemas de informacao digitais como repositorios ou veiculos de
informagao nao-estruturada. No entanto, faz-se notar que, a época em que os modelos
foram pensados, Big Data, Data Mining e prépria Inteligéncia Artificial, utilizando-se
de Processamento de Linguagem Natural (PLN) e outros ferramentais teéricos de apoio
a Ciéncia da Informacao, nao esbocavam tanta pujanca como hoje. Esse ferramental
possibilita criagao de valor aos dados nao estruturados, antes nao perceptivel ao ser

humano.
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Starck, Rados e Silva (2013) asseguraram que Mcgee e Prusak (1994), Choo (2002)
e Davenport (1998) apresentaram, mesmo que sob perspectivas diferentes, etapas referentes
a organizacao e ao armazenamento da informacao, com objetivo de criar uma memoria
organizacional documentada na forma de repositério. Tal aspecto parece revisitar os pri-
moérdios da organizacao da informagao de Paul Otlet, em sua obra Traité de documentation,
considerada por Buckland (1997) a primeira obra sistemética a tratar a representagdo e a

organizagao da informacao.

Por ltimo, nota-se que nenhum dos modelos aborda temas que, atualmente, sao
sensiveis, quais sejam, seguranca da informacao, integridade e transparéncia de dados. Sao
temas caros aos ambientes de auditoria. Por esse motivo, traz-se a este capitulo o modelo
conceitual da ISO-27002 (2013), com intuito de completar e agregar ainda mais valor ao

trabalho apresentado.
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5 Auditoria

O campo do saber denominado Auditoria pode ser avaliado em diversas perspectivas.
Os recortes feitos nesta pesquisa e apresentados na secao 2.3 - Escopo e nao escopo de
pesquisa e cuja representacao visual encontra-se delineada na Figura 2: Ambiéncia - Escopo
do projeto mostram os cuidados para manter a pesquisa e o campo de visao alinhados aos

objetivos da investigacao.

Este capitulo aborda somente os elementos tedricos representativos para o entendi-
mento do campo e sua correlagdo com o tema investigado. Para tal, o capitulo ocupa-se, de
maneira bem objetiva, dos seguintes temas: a) escolha do conceito de auditoria utilizado na
investigacao; b) relacionamento entre auditoria e sociedade, em didlogo com o conceito de
valor publico; ¢) processos de auditoria governamental; d) auditoria e aspectos teéricos da
organizacao da informagdo; e) seguranga da informacao e seu relacionamento com auditoria;
f) Tecnologia de Registros Distribuidos; e, g) planejamento de sistemas de informagao e

auditoria.

5.1 Conceito de auditoria da pesquisa

A literatura esta repleta de conceitos de auditoria. Cardoso (1997), Sa (1998), Cruz
(2008), Gomes (2009), NAG-1102.1 (2011), Almeida (2012), Peter e Machado (2014), Attie
(2018), Gongalves et al. (2019) sdo exemplos de autores que trabalharam o tema. Alguns
autores conceituam somente auditoria, enquanto outros se aprofundam distinguindo a
auditoria governamental. Ha autores que definem o termo sem necessariamente desvincular
a auditoria publica da auditoria privada. De alguma forma, as diversas defini¢oes de

auditoria fazem lembrar a polissemia que gira em torno do termo informacao.

Neste momento, julga-se nao pertinente aos objetivos principal OP e aos especificos
OF1, OFE2 e OE3 uma discussao aprofundada de uma série de conceitos ou defini¢goes de

auditoria. No entanto, é pertinente a escolha de um conceito especifico.

As Normas de Auditoria Governamental Brasileiras(NAGs), sdo instrumentos de
orientagao da atividade no pafs. Considerando que se trata: a) de especializagao da auditoria,
qual seja, a Auditoria Governamental; e b) de UAG ambientada no Brasil; entdo, utiliza-se,
nesta pesquisa, a definicdo dada pela NAG 1102.1, que define o termo dentro da perspectiva
brasileira, governamental e, claro, em consonéncia com as normas internacionais. Segundo
a NAG-1102.1 (2011), a Auditoria Governamental, desempenhada por profissionais de
auditoria, ocorre com o levantamento, a analise imparcial e a independente avaliagao da

informacao, devidamente consubstanciada em evidéncias e seguindo critérios previamente
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estabelecidos, como legalidade, legitimidade, economicidade, eficacia, ética e transparéncia.

5.2 Auditoria governamental e sociedade

A Introducao faz alusao histérica ao surgimento da Auditoria antes de Cristo,
passando pelo Império Romano até chegar a Auditoria, dita “moderna”, ja nos arredores
da Revolugao Industrial. Tanto S& (1998) como Almeida (2012), Cardoso (1997) e Attie

(2018) apresentaram a Auditoria ligada & organizagao e ao controle.

No cenério brasileiro, a Constituicao de 1988 estabeleceu ligacao definitiva do Estado
brasileiro com a governancga, a gestao, o controle e a andlise de riscos, proporcionada pela
Auditoria.

Mas, de fato, qual a importancia da Auditoria para o cidadao e para a sociedade?
E oportuno uma avaliacio mais detida do seguinte fato: a Auditoria Governamental ¢
uma maneira formalizada, legal e legitimada que a sociedade possui de avaliar como a

Administragao Publica gere os recursos que a propria sociedade lhe confere.

A literatura é clara em estabelecer os objetos de exame da auditoria governamental,
fixando bem o eixo auditoria-sociedade. Para Peter e Machado (2014), sdo objetos de
interesse da area:

a) os sistemas administrativo e operacional de controle interno utilizados
na gestao orgamentaria, financeira e patrimonial;

b) a execucdo dos planos, programas, projetos e atividades que envolvam
recursos piiblicos;

¢) os contratos firmados por gestores publicos com entidades privadas
para a prestagao de servigos, a execugao de obras e o fornecimento de
materiais;

d) os processos de licitacdo, sua dispensa ou inexigibilidade;

e) os instrumentos e sistemas de guarda e conservacao dos bens e do
patrimonio sob responsabilidade das unidades da Administragao Direta
e entidades supervisionadas;

f) os sistemas eletronicos de processamento de dados, suas entradas
(inputs) e informagoes de saida (outputs), objetivando constatar a segu-
ranga fisica do ambiente e das instala¢oes do Centro de Processamento de
Dados, a seguranca légica e confidencialidade nos sistemas]...], a eficicia
dos servigos prestados pela area de informética [...] e a verificagdo do
cumprimento da legislacao pertinente (PETER; MACHADO, 2014, p.
40).

Na Figura 19, a sociedade ¢ apresentada como um dos atores do macroprocesso de
auditoria. Os sujeitos, ao sofrerem acao de auditoria, transmitem informacgao aos Orgéos
de Controle. Diante da informacao prestada, sangoes ou recomendacoes de auditoria sao
exaradas para o cliente governamental auditado que, por sua vez, melhora seus processos

e procedimentos de gestao.

“A auditoria deve procurar orientar suas acoes para a conscientizagao da cidadania,

estimulando uma postura mais participativa e exigente dos cidadaos quanto aos produtos
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Figura 19 — Atores do macroprocesso de auditoria.
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Fonte: adaptado de Peter e Machado (2014, p. 99).

e servigos recebidos” (PETER; MACHADO, 2014, p. 108).

Do ponto de vista social, o resultado do processo de auditoria ¢ um conjunto de
informacao prestada aos portais de transparéncia governamental. Esse é o exato ponto no
qual a sociedade é enquadrada por Peter e Machado (2014) como participe do processo.
Uma vez que o cidadao toma conhecimento dos atos praticados pela Administracao Publica,
exerce a cidadania na medida em que fiscaliza e cobra agoes do Estado diante dos fatos e

informagao que lhe sao prestados.

5.2.1 Valor publico

Cabe registro do conceito de valor piiblico como resultado dos processos de auditoria.
O Decreto n.° 9.203, de 22 de novembro de 2017 define o termo como conjunto de produtos
ou resultados entregues em decorréncia de agoes do Estado e que constituem respostas

eficazes as demandas do interesse publico, causando impactos na sociedade em geral ou
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em determinados grupos reconhecidos como legitimos destinatarios de bens e servicos

publicos.

Uma das categorias de auditoria governamental frequentemente usada por auditores
publicos ¢é a auditoria operacional. Conforme ISSAI-3100 (2010), refere-se ao processo
de analise independente e objetivo que verifica se sistemas, operagoes, programas ou
atividades de organizacOes governamentais estao operando de acordo com os principios da
economicidade de recursos, da eficiéncia e da eficicia, além de identificar oportunidades

para melhorias.

Diferentemente da auditoria de compliance, na auditoria operacional é possivel usar
elementos subjetivos para formar a convicgao do auditor. Uma das principais caracteristicas
desse tipo de auditoria esta na avaliacdo do desempenho da Administracao Publica. Sob a
Otica do desempenho, as agdes gerenciais dentro de uma auditoria operacional sao avaliadas

sob quatro dimensoes possiveis (eficiéncia, eficicia, economicidade e efetividade).

Figura 20 — Dimensoes de desempenho em auditoria.
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Fonte: TCU (2020, p. 9).

A Figura 20 exibe as necessidades da sociedade no nivel 1, que entram como insumo
do processo de intervencao politica no nivel 2 e que sao elementos que fomentam objetos

de auditoria operacional ou de agoes de monitoramento no nivel 3.

O processo de auditoria operacional atua com seus 4Es, levando a novos produtos

ou melhoria de produtos ja existentes.

Os resultados e impactos sao, por sua vez, percebidos pela sociedade como valor

publico gerado pela intervencao publica em decorréncia das acoes de auditoria.

Assim, percebe-se que a auditoria nao somente esta ligada a controle, mas também

a geracao de valor publico agregado aos processos de negocios da Administragao Publica.
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5.3 Processos de auditoria governamental

A secao 5.2 - Auditoria governamental e sociedade buscou o auxilio da literatura
para evidenciar a relagdo entre Auditoria e Sociedade por meio dos atores participes do

ecossistema de relacao entre eles. A Figura 19 representa esse contexto.

O que se procura é conduzir o pensamento, no sentido de consolidar a fronteira
do conhecimento a respeito dos processos internos da auditoria governamental. Entender
os mecanismos de funcionamento do ato de auditar possibilita maior aproximagao com o

objeto estudado, além de ampliar o entendimento dos objetivos da pesquisa.

O ambiente de auditoria é regulamentado, com estrutura de funcionamento definida
e processos organizados por inducao do préprio ordenamento legal que envolve a area.
Tratando-se de auditoria governamental, o aparato legal que rege os procedimentos amplia-
se. Dessa forma, o entendimento dos processos internos de auditoria nao é dissonante entre

autores.

Em seu livro “Auditoria operacional e de gestao: qualidade da auditoria”, Gil (2000)

apontou os processos de auditoria:

a) conhecer o ambiente a ser auditado;

b) fixar objetivos para o ciclo especifico de auditoria;

c) estabelecer pontos de controle desse ambiente;

d) caracterizar parametros de auditoria a serem atendidos;

e) preparar planejamento da auditoria, definindo técnicas e momentos de utilizagao;

f) aplicar o planejamento da auditoria, registrando ordenadamente os resultados

dos testes executados (prova documental);
g) analisar os resultados dos testes e elaborar opinido quanto a sua adequabilidade;

h) emitir relatério com recomendagoes que mitiguem as causas dos riscos encon-

trados;

i) monitorar implementagao das recomendagoes declaradas.

Mais recentemente, Rezende (2019) refor¢ou Gil (2000), mas abordou os processo

de auditoria, consolidando-os em etapas.

A representagao de Rezende (2019), na Figura 21, facilita a visdo de todo o processo

interno do ato de auditar.
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Figura 21 — Processo de auditoria governamental.

PLANEJAMENTO

ANALISE PREMILINAR

Mapeamento das variaveis ambientais da organizagdo a ser auditada

- Identificagao do perfil da entidade

- Subsidios para o planejamento e exames de campo

- Subsidios para a formulagdo das questdes que serdo examinadas pela auditoria
- Subsidios para o estabelecimento da estratégia a ser adotada

- Designagéo da equipe para a realizagao da auditoria

Delimitagdo do objetivo e escopo da auditoria

- Definigdo do objetivo e abrangéncia da auditoria
- Definicdo da metodologia a ser utilizada

- Estimativa de recursos, custos e prazo

- Elaboragéo do plano e do programa de auditoria

EXECUGAO

Obtengéo de evidéncias apropriadas e suficientes
- Desenvolvimento de trabalhos de campo

- Analise dos dados coletados

- Elaboragdo da matriz de achados

- Validagdo da matriz de achados

REVISAO

Realizagdo de procedimentos de revisio analitica e exames substantivos
- Revisédo de transagoes nao habituais

- Exame de eventos subsequentes

- Reviséo e avaliagdo dos trabalhos realizados

CONCLUSAO

Encerramento dos trabalhos
- Elaboragao de relatério, parecer e cetificado (quando for o caso)

Fonte: Rezende (2019, p. 107).

5.3.1 Planejamento

A descrigao da etapa de planejamento baseia-se em Peter e Machado (2014), CGU
(2017), Senado (2018), Rezende (2019) e TCU (2020).

Nessa etapa sao definidos os procedimentos, metodologias e sistematicas apropriadas
para coleta de evidéncias de auditoria, elaboragdo de papéis de trabalho e avaliagao final

do objeto de auditoria, de forma a atender aos objetivos propostos pela agao de controle.

E precedido por um mapeamento das varidveis de ambiente do cliente auditado,
especialmente aquelas relacionadas aos objetivos da auditoria. O mapeamento corrobora
para o detalhamento de testes substantivos, elaboracao de critérios a serem utilizados,
fontes de informacao, identificacdo do perfil operacional da Unidade a ser auditada, além

de outros elementos subjetivos em auditorias operacionais.

A estratégia de auditoria deve contemplar um aspecto fundamental: a colaboragao

do gestor e a garantia de sua participagao nas etapas de trabalho. H4 necessidade de
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transmitir ao cliente auditado a missao base de qualquer auditoria, que é a de agregar

valor as atividades publicas.

Os critérios de avaliacao ensejam devida atencao na fase de planejamento. Podem
ser qualitativos ou quantitativos e sao responsaveis pela validacao do grau de risco associado
as condigbes ou eventos que poderao afetar adversamente uma organizagao. Os critérios
quantitativos sao aqueles que podem ser mensurados em alguma medida. Ja os critérios
qualitativos, se caracterizam por certo grau de subjetividade®. Sdo referéncias, padroes com

os quais as evidéncias encontradas sdo comparadas com fins de conformidade (REZENDE,
2019).

A estratégia de coleta e armazenamento de dados deve estar presente no planeja-
mento. Vazamentos de informagao podem ocorrer por conta de falhas de seguranca da

informacao nos fluxos tanto de coleta como de armazenamento da informagao de auditoria.

De maneira geral, a estratégia na etapa de planejamento deve conter, no minimo:

a) objetivos, escopo e abordagem de auditoria;

b) periodo de abrangéncia e periodo de realizagdo da auditoria;

) usuérios previstos e partes responsaveis, seus interesses e necessidades;
d) critérios;

e) metodologia;

f) recursos necessarios;

g) riscos significativos e medidas para mitigé-los;

h) os beneficios esperados da auditoria; e,

i) a determinagdo da materialidade (TCU, 2020, p. 44).

Ao final do planejamento, espera-se que o primeiro nivel de compreensao do objeto
de auditoria esteja adequado aos propositos do trabalho e que os 3 (trés) primeiros objetos
informacionais do processo e seus requisitos estejam definidos, quais sejam, Plano de
Auditoria (PA), Planejamento da Reuniao de Abertura (PRA) e a Matriz de Planejamento
(MP).

5.3.2 Execucado

A descricao da etapa de planejamento baseia-se em Gomes (2009), CGU (2017),
(ISSAT-3000, 2019) e TCU (2020).

Essa etapa procura efetivar aquilo que foi definido e documentado no planejamento
da auditoria (PA). Sao utilizadas técnicas de auditoria para coleta, anélise de informagao
e identificacdo de resultados com base nas evidéncias obtidas. Ao final do processo de
execucgao, obtém-se os achados de auditoria e as recomendagoes que serao exaradas no

relatoério final.

L Exemplos: impacto social e ambiental associado ao objeto de auditoria, gravidade dos achados das

ultimas auditorias, nova legislacdo ou regulamento, dependéncia de tecnologia obsoleta e perda de
credibilidade.
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Evidéncias de auditoria, geralmente, constituem uma base multimodal de docu-
mentos que devem ser indexados, classificados e organizados para garantir facil e rapida
recuperagao em caso de necessidade. O aspecto de seguranga da informagao também deve

ser levado em conta, uma vez que a informacao é, muitas vezes, de acesso restrito.

Nao é proposito deste trabalho discutir as técnicas utilizadas para coleta de dados
e analise de evidéncias. No entanto, este autor acredita que alguns aspectos tedricos

relacionados a etapa de execucao devam ser manifestados.

Um achado de auditoria é o resultado da comparagao de uma situagao encontrada
com o critério de auditoria predeterminado. Contém os seguintes atributos: critério,
condigao ou situacao encontrada, causa (razao do desvio com relagdo ao critério) e efeito
(consequéncia da situa¢ao encontrada) (INTOSAI-3920, 2019, p. 36).

Por sua vez, Gomes (2009) usou o termo deficiéncias, mas convergiu com INTOSAI-

3920 (2019), no que se refere ao entendimento de achados de auditoria.

“Achados de Auditoria referem-se a deficiéncias encontradas durante o exame e

suportadas por informagoes disponiveis no érgao auditado” (GOMES, 2009, p. 17).

Critério de auditoria é o padrao, ou seja, a “régua’” usada para avaliar o desempenho
do objeto auditado. O critério da a base para avaliar a evidéncia, obter os achados e
desenvolver as conclusdes. Podem ser quantitativos ou qualitativos, gerais ou especificos.
O critério mais adequado ¢é definido na fase de planejamento da auditoria e possui relacao
direta com os objetivos da agdo e com a prépria natureza da auditoria (INTOSAI-3920,
2019, p. 17).

Condicao ¢ a situacao existente observada durante a auditoria. Causa é a razao
da diferenca entre a condicao e o critério. A causa serve de base para as recomendacoes.
O efeito indica a gravidade da situacao encontrada e determina a necessidade da acao
corretiva (GAO, 2021).

A Tabela 12 exemplifica os conceitos explicitados anteriormente neste topico.
O achado insuficiéncia de leitos psiquiatricos deriva de uma condicdo encontrada em
determinada agao de auditoria. O achado adquire forma na medida em que estabelece
relacdo com o critério de que a OMS estabelece média minima de 0,43 leitos a cada 1000

(mil) habitantes. Sao apontadas possiveis causas e efeitos.

A evidéncia também exerce influéncia na fase de execugao, uma vez que é o
elemento que sustenta o achado. Sé existe achado de auditoria com base em evidéncias.
Por evidéncia, entende-se o conjunto de informacao que sustenta as conclusdes do auditor
sobre determinado fato, fundamentando os achados de auditoria. “O auditor devera
obter evidéncias de auditoria suficientes e apropriadas a fim de estabelecer os achados
de auditoria, tecer conclusdes em resposta aos objetivos e questoes da auditoria e emitir
recomendagoes” (ISSAI-3000, 2019, p. 26, tradugao nossa).
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Tabela 12 — Atributos de achado de auditoria.

Atributos Descritivo

Achado Insuficiéncia de leitos psiquidtricos na maior parte
dos estados brasileiros.

Critério A quantidade de leitos psiquidtricos estabelecida

pela Organizagdo Mundial de Saide (ONS) é de
0,43 por mil habitantes.

Condigao/Situagao O Brasil tem, em média, 0,37 leitos psiquiatricos
por mil habitantes
Causas Distribuicao desigual de leitos entre os estados da

federagao (a regido sudeste dispoe de 0,53 leitos
por mil habitantes, enquanto na regiao norte o
indice é 0,04).
Distribuicao de leitos ndao atende a critérios popu-
lacionais.
Auséncia de planos municipais e estaduais de saude
mental.

Efeitos Deficiéncia de atendimento em locais com baixo
indice de leitos.
Migracao de pessoas com transtornos mentais entre
municipios ou entre estados, dificultando o plane-
jamento da atenc@o a satde.

Fonte: TCU (2020, p. 62).

As evidéncias de auditoria devem ser suficientes, relevantes, validas e confidveis.

A suficiéncia estd relacionada com a quantidade de evidéncias. Quanto maior o
risco de auditoria ou quanto maior a materialidade que envolve o objeto auditado, maior a

necessidade de suficiéncia nas evidéncias.

Ja a relevancia de uma evidéncia se estabelece quando ela possui uma relacao

clara e logica com os objetivos da auditoria.

A validade estabelece representatividade em relagdo ao que esta sendo avaliado.

Possui ligacao com os critérios adotados.

A confiabilidade se estabelece quando uma evidéncia é sustentada por informacgao

proveniente de pelo menos duas fontes diferentes.

A Tabela 13 apresenta os quatro tipos de evidéncia presentes na literatura e seus
respectivos métodos de coleta da informagao. Os métodos de coleta sao estruturados no
Plano de Auditoria (PA), mas podem sofrer altera¢oes no curso da acao de auditoria, na
medida em que a dinamica de consolidacao da evidéncia varia em decorréncia de uma série
de variaveis, como acesso a informagao, recursos computacionais, conhecimento técnico
da equipe de auditoria, influéncia do ambiente politico na auditoria, nao cooperagao do

cliente da auditoria e outros riscos presentes no ambiente empirico.

E imprescindivel que, durante todo o processo de auditoria, haja comuni-
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Tabela 13 — Tipos de evidéncia e métodos de coleta de dados.

Tipos de evidéncia Meétodos de coleta

Documental Revisdo documental. E o tipo mais comum de evi-
déncia. Obtidas de informagéo ja existente em meio
fisico ou eletrénico, e.g., bases de dados. memo-
randos, oficios, relatérios, memoérias de reuniao,
extratos.

Testemunhal Entrevistas, questionarios, grupo focal e outros.
Carecem de robustez. Para serem consideradas
evidéncias e ndo apenas fruto de uma analise sub-
jetiva, necessitam de outras fontes para garantir
seus atributos de suficiéncia, relevancia, validade e
confiabilidade.

Fisica O Observacao de pessoas, inspecao local de objetos,
processos e localidades fisicas. Geralmente coleta-
das por meio de fotos ou videos. Costumam ser
inequivocas e causar impacto no cliente auditado.

Analitica Dados quantitativos. Coletada com base no proces-
samento de informacéao e cujo resultado possibilita
andlise, comparacao e interpretagdo. Geralmente
envolve esforgo computacional e arcabouco mate-
matico para acuracia de anélise.

Fonte: adaptado de INTOSAI-3920 (2019, p. 17); TCU (2020, p. 65).

cacdo clara e eficiente com o auditado, obtendo junto a ele as informagoes
necessarias ao trabalho, bem como fornecendo informagcoes sobre os acha-
dos identificados pela equipe de auditores. Apés a elaboracao dos achados
de auditoria, estes devem ser discutidos com a Unidade Auditada (CGU,
2017, p. 16).

Ao fim da etapa de execugao, a equipe de auditoria compara a situacao encontrada
com os critérios estabelecidos no Plano de Auditoria. Os resultados constituem os achados
de auditoria e comporao a Matriz de Achados (MA), que serd revisada pela equipe de

auditores e enviada ao cliente auditado para analise.

5.3.3 Revisao e conclusdo da auditoria governamental

A descrigao da etapa de revisao e conclusao baseia-se em ISSAI-3000 (2019) e TCU
(2020).

O processo de revisao acontece tanto por parte dos auditores como por parte do
cliente auditado. A Matriz de Achados é enviada ao cliente auditado para que este tenha
a oportunidade de analisar, discutir, ratificar ou retificar as conclusoes que levaram aos

achados de auditoria.

Uma vez ajustado o conteido da MA, a equipe de auditoria prepara o relatorio

final e o comunica ao cliente auditado com as conclusoes finais.
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Figura 22 — Logica conceitual: relatério de auditoria.
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Fonte: TCU (2020, p. 76).

A Figura 22 demonstra como o relatorio reflete toda a logica estabelecida no
processo de auditoria. Assim como quase todos os procedimentos e documentos atinentes
ao universo da auditoria, o relatorio também possui seus atributos regulamentados por

normas e padroes.

Os relatérios devem ser completos, convincentes, tempestivos e de facil leitura ao
auditado. Sao evitados termos rebuscados e excessos técnicos. Deve haver garantia textual
de que os achados e o relatorio final de auditoria concluam claramente os objetivos e
respondam as questoes de auditoria. As recomendagoes devem ser equilibradas e construidas
em uma narrativa que contribua para sanar as deficiéncias ou problemas identificados pela
auditoria (ISSAI-3000, 2019).

Imprescindivel que a informagao seja organizada com rigor técnico, nivel adequado

de detalhamento e que pontos essenciais sejam destacados (TCU, 2020).

Concluindo, o relatorio é o manifesto que representa, em formato de documento, o
valor publico gerado pela auditoria e discutido na subsegao 5.2.1. Segundo TCU (2020, p.
75), é “o principal produto da auditorial. ..] reporta a sociedade sobre o desempenho da
administracao publica, contribuindo para a responsabilizagao dos agentes piiblicos pelos

resultados da acao de governo.”
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5.4 Auditoria e organizacdo da informacao

A subsecao 3.2.2 - OI, fenomenologia e ontologia: um didlogo possivel proporciona
um pensar abstrato sobre aspectos teéricos que envolvem a organizacao da informacao,
do conhecimento e a relacao dessas atividades com a categorizacao dos fendomenos. Para
tal, utiliza-se de Buckland (1991), Hjorland (1998), Kant (2001), Almeida e Bax (2003),
Macedo (2005), Gruber (2009), Hjorland (2015), Duque e Vilela (2018) e Padron (2019).

Este topico analisa o fendmeno auditoria diretamente, uma vez que o conceito de
auditoria observado na pesquisa ja foi abordado na secao 5.1 e os processos existentes

nesse tipo de ambiente foram tratados na segao 5.3.

Portanto, o intuito, neste momento, é apontar como os mecanismos do arcabouco
teorico da organizacao da informacao influenciam o ambiente de auditoria pesquisado e o

ato de auditar.

5.4.1 C(lassificacao da informacao: uma perspectiva empirica

Com sustentacao no conceito de arquitetura da informagao da pesquisa e no
alinhamento proposto na subsecao 3.3.3 - Visao de arquitetura da pesquisa, reitera-se
que um projeto bem implementado de arquitetura da informacao estrutura os dados em
formatos, categorias e relagoes especificas (DAVENPORT, 1998, p. 200). Para o autor,
a categorizagao sob o ponto de vista da ecologia informacional esta ligada a “estratégia,

politica, comportamento, equipes de apoio e arquitetura” (DAVENPORT, 1998, p. 186).

O modelo de gerenciamento estratégico da informacao de Mcgee e Prusak (1994),
discutido na secao 4.1, também prevé a classificagdo da informagcao na fase Classificagéo

e armazenamento de informacgdo.

De fato, a fase de execucao da auditoria prevé um processo chamado obteng&o
de evidéncias apropriadas e suficientes. Rezende (2019) o apresenta na Figura 21.
Nesse processo, é recebida, como insumo, informacao de toda ordem, padrao e formato
(imagens, relatérios digitais, planilhas, papéis impressos, registros em banco de dados),
o que emoldura um verdadeiro desafio a analise e a compreensao dos fatos bem como a

identificagdo das evidéncias de auditoria.

Em seu texto “Necessidades Informacionais da Auditoria Publica: estudo qualitativo
do fluxo de informagoes a partir da Teoria Matematica da Comunicagao”, Guedes (2013)
destaca que encontrar fontes confiaveis de informacao é crucial para a execugao adequada
de trabalhos, considerando a quantidade e a diversidade de dados abordados pela auditoria
publica. Nesse sentido, a especializagdo na pesquisa de fontes, organizacao de dados,

classificagao e disponibilizacao de informacoes pode ser um caminho valioso a ser explorado.

Realmente, a literatura parece apontar que a informacao existente nos fluxos de
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auditoria nao se distancie da necessidade de passar por um processo de classificacao
tanto de contetido quanto da fonte da prépria informacao. Sob uma abordagem empirica,
entende-se que a UAG enquanto estrutura organizacional nao deva se distanciar do aparato

tedrico que subsidia o tema classificagdo da informagao.

Apenas a titulo de exemplo empirico: que tipo de classificacao deveria receber o
conjunto de informacao que representa a folha de pagamento de um 6rgao governamental?
Como esse contetido deve ser tratado no que tange a andlise e a apropriacao dele por parte

da equipe de auditoria?

O tratamento da informacao e seus procedimentos atinentes comegam na classifica-
cao da informagao. Uma vez classificada a informagao, inicia-se o protocolo de manipulagao
adequado ao tipo de classificacdo. Nesse ambito, toda informacao requerida de cliente
auditado, que serve como insumo de qualquer processo de auditoria ou que deriva como
produto de processo de auditoria, deve ser classificada conforme parametros normativos
internos e legislacao nacional vigente, como a Lei n.° 13.709, de 14 de agosto de 2018,
conhecida como Lei Geral de Protegao de Dados (LGPD).

Os normativos internacionais também se debrucam sobre o tema e corroboram
estabelecendo relagao entre classificagdao e protecao da informagao. Sob a perspectiva da
confidencialidade de fonte e do contetido, a ISO-27001 (2013, p. 15) estabelece que o
objetivo da classificacao da informacao é “assegurar que a informagao receba um nivel

adequado de protecao, de acordo com a sua importancia para a organizac¢ao.”
Tabela 14 — Estratégia de organizagao da informacao.

Estratégia Descricao

Classificdo da informacéo A informacéo deve ser classificada em termos do
seu valor, requisitos legais, sensibilidade e critici-
dade para evitar modificacdo ou divulgagdao néo

autorizada.
Roétulos e tratamento da infor- Um conjunto apropriado de procedimentos para
magao rotular e tratar a informacao deve ser desenvolvido

e implementado de acordo com o esquema de clas-
sificagdo da informagdo adotado pela organizagao.

Tratamento dos ativos Procedimentos para o tratamento dos ativos devem
ser desenvolvidos e implementados de acordo com
o esquema de classificacao da informacao adotada
pela organizacao.

Fonte: adaptado de ISO-27001 (2013, p. 15).

A Tabela 14 parece apropriada ao entendimento do topico, na medida em que
estabelece um ciclo de cuidados com a informacgao, que pode ser aplicado no ambiente
de auditoria governamental. Primeiramente, classifica-se a informagao de acordo com o

seu papel estratégico. Em orgaos governamentais, em especial, sugere-se que o processo
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de classificagao da informacao de auditoria baseie-se no processo institucionalizado de

classificagdo da informagao.

Em seguida, ainda segundo a Tabela 14, faz-se o tratamento da informacao
utilizando-se de mecanismos da CI, como metadados, vocabularios controlados, inde-
xagao e rotulagem. Finaliza-se com a gestao dos ativos que, no caso especifico da auditoria
governamental, é a prépria informacao. De fato, o ativo real de trabalho da auditoria

governamental é a prépria informagao.

Conforme ja explicitado, entende-se pertinente que um sistema de informacao estra-
tégica de auditoria esteja comprometido com aspectos caros a classificagdo da informacao,
e ja institucionalizados por normativo. Senado (2017, p. 12-19) apresentou alguns desses

aspectos:

a) Niveis de sigilo: definicdo dos niveis de classificagdo da informacao;

b) Responsabilidade: quem é responsavel pela aplicagao dos niveis de classificacao,

principalmente os que tangem a categoria de sigilo;

¢) Produgdo e recebimento de informagdo classificada: servidores, funcio-
narios ou prepostos atuantes de érgaos de auditoria devem conhecer os procedi-

mentos de producao e uso da informacao classificada;

d) Formalizagdo da classificago: ato factual, protocolar de classificar a in-

formacao;

e) Armazenamento da informagdo classificada e controle de acesso: o SGI
deve permitir manutencao, arquivamento e controle de acesso em ambiente

compativel com o grau de sigilo ou estratégico da informacao;

f) Divulgagdo da informagio classificada: deriva da classificacdo da infor-
magcao realizada e atende, principalmente, aos termos previstos na Lei n.° 12.527,

de 18 de Novembro de 2011, conhecida como Lei de Acesso a Informacao (LAIT).

Outra discussao que julga-se pertinente esta relacionada com a classificacao da
informacao em nivel de processos de auditoria. Anélises documentais no ambiente pesqui-
sado mostram o exercicio da classificacdo da informacao e o impacto dessa atividade nos
procedimentos de auditoria a serem executados. A depender da classificacao da informa-
¢ao, disparam-se determinados tipos de atividades especificas dentro do ecossistema de

auditoria. Amparou-se em Guizzardi (2007) para discussao.

A Figura 23 permite observar as relagoes entre conceitualizacao, linguagem de
modelagem, modelo e abstragao. Na imagem, Guizzardi (2007) correlacionou conceitua-
lizagoes e abstragoes como entes tacitos, cuja existéncia depende de um ser externo, ou
seja, existem apenas na estrutura mental do ser cognoscente. Portanto, segundo o autor,

ha necessidade de um processo que proporcione a materializacao dessas entidades. Esse
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Figura 23 — Conceitualizacao, abstracao, linguagem de modelagem e modelo.
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Fonte: Guizzardi (2007, p. 3).

processo é mediado pela linguagem de modelagem. A linguagem atua como mediadora,
proporcionando a representacao da qual abstracoes e conceitualizagoes dependem para

serem transpostas em um modelo.

Com apropriacao da visdo de Guizzardi (2007) e dos conceitos de classificacdo da
informagao, é possivel abstrair uma perspectiva da aplicacao da linguagem de modelagem
no ecossistema de auditoria estudado e um modelo escrito na linguagem especifica de
dominio de forma a realcar i) a classificagdo de agoes especificas de auditoria, executadas
segundo seus respectivos procedimentos técnicos; e, ii) classificagdo de documentos por

tipos e respectivos tratamentos durante o ciclo documentario.

Dessa maneira, observa-se que o exercicio da classificacdo da informacao implica
modificagdes nos procedimentos de auditoria a serem executados, assim como também

alteram o fluxo informacional vigente.

5.4.2 Modelagem semantica e recuperacdo da informacao

O paradigma cognitivo de Capurro (2003) representa a relagdo entre observador
e fenémeno. Segundo Aratjo (2018, p. 81), “constitui uma abordagem subjetiva da
informagao”. De acordo com Capurro (2003), foi inspirado na teoria dos trés mundos de
Karl Popper, na prépria Ontologia Popperiana e ainda na ligagao feita por Brookes (1980)
entre informagcao e alteracao das estruturas de conhecimento. No momento em que esse
paradigma se preocupa com a dimensao semantica da informagao, essa passa a ter maior
uso para fins de classificagdo, indexacao e recuperacao da informacao, trazendo uma nova

abordagem que reflete até os dias de hoje . Almeida et al. (2017) corroboraram essa visao:
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O paradigma cognitivo considera os modelos mentais dos usuérios, utili-
zando abordagens cognitivas - centradas no processo interpretativo do
sujeito cognoscente, observando-se suas caracteristicas fenomenolégicas
e individuais, valorizando assim tentativas de inclusao das dimensoes
semanticas e pragmaticas nos sistemas de recuperacao da informacao
(ALMEIDA et al., 2017, p. 22).

Este topico trata aspectos dos mecanismos da modelagem semantica e seus impactos
no Sistema de Gestao de Informacao (SGI) e na recuperacao da informacao de auditoria.
Esses mecanismos associam-se diretamente a organizacao, a gestao e a recuperacao dos

papéis de trabalho de auditoria.

O fluxo de informagao de auditoria é formal e deve, sempre que possivel, ser
materializado em papéis de trabalho. Nao foram encontradas divergéncias de entendimentos
quanto ao conceito e a utilizagdo dos papéis de trabalho na literatura que ensejem maiores

discussoes:

Os papéis de trabalho formam o conjunto de formulérios e documentos
que contém as informacoes e apontamentos obtidos pelo auditor durante
seu exame, bem como as provas e descri¢coes dessas realizagoes; constituem
a evidéncia do trabalho executado e o fundamento de sua opinido (ATTIE,
2018, p. 284).

Os papéis de trabalho permeiam todas as etapas do processo de auditoria. Estao
presentes na fase de planejamento, execucao e conclusao de uma acao de auditoria. O desafio
que se faz presente, o qual, entende-se, ser objeto de estudo da Ciéncia da Informagao,
é como organiza-los, indexa-los, associd-los semanticamente e construir um SGI que

possibilite recuperacao da informacao de forma tempestiva.

5.4.2.1 Metadados

E conveniente que um SGI de ambiente de auditoria governamental apoie-se no
conceito de metadados para organizar seus papéis de trabalho. Cabe notar que, indepen-
dente da perspectiva de abordagem da arquitetura da informagao, a literatura, geralmente,
sustenta o uso de metadados em processos automatizados de guarda e recuperacao da
informacdo do modelo arquitetdnico. E o que observa-se nos trabalhos de Brancheau e
Wetherbe (1986), Mcgee e Prusak (1994), Davenport (1998), Carter (1999), Patrick (2005),
Lima-Marques (2011), Victorino (2011), Rosenfeld, Morville e Arango (2015), Gat, Kosasi
e Sulsatri (2019), Kotusev, Kurnia e Dilnutt (2021) que, de alguma forma, tangenciaram a

tematica metadados.

Segundo Alves (2010), metadados sao:

atributos que representam uma entidade (objeto do mundo real) em um
sistema de informacao. Em outras palavras, sdo elementos descritivos ou
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atributos referenciais codificados que representam caracteristicas proprias
ou atribuidas as entidades; sao ainda dados que descrevem outros dados
em um sistema de informacdo, com o intuito de identificar de forma
unica uma entidade (recurso informacional) para posterior recuperagao
(ALVES, 2010, p. 47).

Metadados “permitem informar as pessoas sobre a existéncia de um conjunto de
dados ligados as suas necessidades especificas” (ORLANDI, 2019, p. 40). J4 Ulrich et
al. (2022), priorizaram o aspecto de descrigao e ambiguidade em detrimento da ligacao
dado-necessidade, expressa por Orlandi (2019). Para Ulrich et al. (2022), o metadado,
além de descrever detalhadamente o dado, elimina a ambiguidade semantica. Sua pesquisa
Understanding the Nature of Metadata: Systematic Review conclui que o metadado é
uma ferramenta com capacidade de identificar, descrever e processar informagao. Aponta,
igualmente, que tanto criacdo como gerenciamento de uma estrutura de metadados sao

dispendiosos.

Sob a perspectiva da documentacao, o metadado é constituido de informacao
estruturada ou semiestruturada para producao, gestao e uso de documentos de arquivo
ao longo do tempo, dentro e entre dominios, sendo a gestao de metadados uma parte

inseparavel da gestao de documentos de arquivos (ISO 23081-1, 2019).

Sob o ponto de vista fenomenoldgico, estabelece-se um didlogo. Orlandi (2019)
cita o termo necessidades ao se referir a metadados. Assume-se que necessidade esté
associada a um ser cognoscente que imbui atributos semanticos aos seus processos cognitivos
para personalizar o necessitar. Da mesma forma, Ulrich et al. (2022) usam o termo
semdntica em sua definicdo de metadado. Por ultimo, a prépria ISO 23081-1 (2019)
corroborou (ORLANDI, 2019) e Ulrich et al. (2022), uma vez que encapsula o uso do

metadado dentro de um dominio, ou melhor, de um contexto semantico.

Na Figura 24, apresenta-se uma possivel relacdo fenomenologica entre ser cognos-
cente e dado, mediada pelo metadado, ou seja, cada ser cognoscente possui uma visao
interpretativa diferente do mesmo dado, a depender da mediagao exercida pela camada de
metadados. De fato, a interpretacao do metadado compoe a visao e pode determinar o

uso do dado.

A visdo de metadados, apresentada pela ISO 23081-1 (2019), parece se comunicar
com a arquitetura na visao de Davenport (1998) que foi apresentada na Tabela 11 -
Arquitetura de Davenport - alinhamento. Conforme ISO 23081-1 (2019), os metadados sao
utilizados para identificar ou contextualizar, nao somente documentos de arquivos, mas
também pessoas, processos e os sistemas que os produzem, os gerenciam, os mantém e os
utilizam. Essa parece ser também a visao de Davenport (1998, p. 200), quando denota que
a arquitetura faz a “ponte” entre o comportamento, os processos, pessoal especializado e

outros aspectos da empresa, como métodos administrativos, estrutura organizacional e
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Figura 24 — Metadado: visao interpretativa do Ser.
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Fonte: préprio autor (2022).

espago fisico.

E oportuno alinhar a visao de arquitetura da pesquisa a um padrao de metadados

pela aproximacao supracitada.

Padroes de metadados sao constituidos de um conjunto especifico, fixo de estruturas
para representar uma entidade informacional de maneira univoca e estandardizada (ALVES,
2010). Existem diversas normas ou padroes, entre eles: a) Data Catalog Vocabulary (DCAT),
Colémbia; b)e-Government metadata standard e-GMS, Reino Unido; ¢) Metainformagao
para interoperabilidade, Portugal; d) Padrao de metadados do governo eletrdnico brasileiro

e-PMG, Brasil; e ) Dublin Core Metadata Initiative.

Cada modelo de padrao possui suas caracteristicas. Durante o decorrer da pesquisa,
nao se identificou na literatura trabalho que abordasse padrao de metadados para fluxo
de informacao em ambiente de auditoria governamental ou para preservacao digital em

ambientes de auditoria.

Este pesquisador entende que a adogao de uma padronizacao de metadados em
um ambiente de auditoria possa, possivelmente, trazer alguns beneficios com relagao a
comunicacao da informagao entre 6rgaos de gestao e de auditoria, na medida em que

assegura compreensao dos objetos informacionais. Sao sugeridos alguns possiveis beneficios:

a) interoperabilidade entre gestao e Unidade de Auditoria Interna Governamental
(UAG);

b) interoperabilidade entre unidades UAGs de érgaos diferentes da mesma esfera;

c¢) interoperabilidade entre UAGs e TCU.

Por tultimo, enfatiza-se a relagdo de metadado com a transparéncia da informacao.
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Figura 25 — Metadado e a transparéncia governamental.
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Fonte: Reyes (2018, p. 23).

Alguns papéis de trabalho de auditoria sao divulgados internamente no 6rgao estudado
pela pesquisa e papéis, como o relatério final de uma acao de auditoria, sao divulgados para
a sociedade em portais governamentais na prépria Internet. Nesse interim, o metadado
adquire papel fundamental para que a sociedade identifique, pesquise e recupere este e
outros objetos informacionais, frutos do trabalho de a¢oes de auditoria, bem como seus

conteudos.

A Figura 25 apresenta a interse¢ao entre as ambiéncias governamental e social. Nela,
dados de governo sao exteriorizados e atrelados a requisitos para publicacao. Tais requisitos
sao manifestados em formato de metadados. Datasets(dados) e metadados constituem,
assim, o conjunto que representa a relacao entre sociedade e governo, na medida em que

os metadados descrevem os recursos informacionais disponibilizados.

O resultado é exposto por Reyes (2018, p. 23) em um hexdgono de componentes
para o relacionamento entre sociedade e governo: igualdade, flexibilidade, participagao,

ampliacao do valor dos dados, confianga e escrutinio.

Assim, diante dos argumentos apresentados, reitera-se a necessidade de uma arqui-
tetura da informacao de auditoria elencar o levantamento de requisitos, a especificagao e

o proprio uso de metadados como agoes relevantes da camada de organizacao da informagao.
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5.5 Auditoria, Seguranca da Informacdo e Tecnologia de Registros

Distribuidos

A secao 2.1 - Problema de pesquisa faz alusoes ao ambiente perfeito de auditoria.
Ideal seria que um ecossistema de auditoria permitisse transparéncia dos relatorios exarados
pela UAG e, ao mesmo tempo, que papéis de trabalho e evidéncias estivessem livres de

alteracoes indesejadas, com acesso controlado, rastreado e auditado.

Sao essas reflexdes que, reitera-se, levam ao objetivo principal (OP) que encerra

em seu amago os termos sobre um ambiente de auditoria seguro, integro e transparente.

E necessario compreender tecnicamente, com base na literatura, o que esses termos

representam dentro da pesquisa.

5.56.1 Seguranca da informacdo

A chave para um programa bem-sucedido de seguranca de informacoes
reside em tomar uma posi¢do preventiva voltada para as ameagas de
seguranga e tentar eliminar pontos de vulnerabilidade antes que eles
sejam utilizados (BRAZ, 2017, p. 244).

Integridade da informagdo é prevista na Lei n.° 12.527, Lei de Acesso a Infor-
magao (LAI), em seu Artigo 4°, inciso VIII como “qualidade da informagao nao modificada,

inclusive quanto a origem, transito e destino.”

Transparéncia da informag3do sob a perspectiva governamental é prevista como
“acao das instituicoes publicas de disponibilizar a informagao de forma diligente, de modo
a possibilitar que o cidadao tenha acesso rapido e facil ao dado sem necessitar encaminhar
solicitagao de informagao” (SENADO, 2017).

Seguranga da informagdo estd relacionada ao sistema de gestao de seguranca
que garante confidencialidade, integridade e disponibilidade por meio da analise dos riscos
envolvidos. A estruturagdo e manutengao de um SGSI é influenciada pelos objetivos
estratégicos da organizacao, requisitos de seguranca, tamanho e estrutura da organizacao

(ISO-27002, 2013). O valor do ativo informag&o também deve ser levado em consideragao
pelo SGSI.

Uma vez que nao existe ambiente digital totalmente seguro e, consequentemente,
seguranca absoluta, como ¢é possivel avaliar se uma instituicdo estd cumprindo o que se
espera com relagdo a seguranca do espaco informacional sob sua responsabilidade? A
resposta é: risco. Seguranca da informacao caminha de bragos dados com andlise e gestao
de risco. Dessa forma, o que se espera de uma institui¢cao, as governamentais nao sao
excegao, ¢ que se garanta o funcionamento dos controles internos responsaveis por manter

os riscos do negbcio da organizacao em niveis aceitaveis.
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Moretti (2022) reiterou a importéncia de se avaliar a gestao de riscos em seguranga
da informacao. Para o autor, os riscos sofrem variagbes quanto a sua importancia. A
depender da atividade da empresa, determinados elementos podem ter grau de criticidade

maior em detrimento de outros.

No caso do ambiente estudado, por exemplo, o risco de vazamento de informacao
e de danos a imagem da instituicao podem ser considerados hegemonicos em relacao a

outros riscos inerentes ao negbcio.

A secgao 4.2 apresentou o modelo conceitual da ABNT NBR ISO/IEC 27002. A
Figura 17 representa as 14 camadas de controles de seguranca da informacao definidas
no modelo. Conforme prevé a ISO-27002 (2013), a selegdo de controles de seguranca da
informacao depende da avaliacao de risco de cada organizagao e de requisitos legais. Dentro

da perspectiva da pesquisa, pontuam-se algumas possibilidades de camadas de interesse
da UAG, apresentadas na Tabela 15.

Tabela 15 — Camadas de Seguranca da Informacao para UAGs.

Camada Objetivo

1. Organizacao da segu-
ranca da informagao

Estabelecer uma estrutura de gerenciamento para iniciar e controlar a
implementacio e operagdo da seguranca da informacdo dentro da UAG.

2. Gestao de ativos in-
formacionais

Responsabilidade pelos ativos: identificar os ativos da organizacao
e definir as devidas responsabilidades pela protecao dos ativos da UAG.
Classificag8o: Assegurar que a informagao receba um nivel adequado
de protegao, de acordo com a sua importancia para a organizagao. In-
formacao classificada e rotulada segundo seu valor, requisitos legais,
sensibilidade e criticidade.

3. Controle de acesso

Instituir politica de controle de acesso, baseada em requisitos legais, de
seguranca da informacao e de negbcios.

4. Criptografia

Assegurar uso efetivo e adequado da criptografia para garantir seguranca
e integridade da informagao.

5. Seguranca nas opera-
coes

Garantir a operagao segura e correta dos recursos de processamento da
informacao.

Documentagdo: atividades operacionais associadas a recursos de proces-
samento de comunicacdo de informacdo devem estar documentadas e
monitoradas.

Gest8o de mudangas: mudangas que afetem o negbcio da UAG, seus
processos e os recursos de seguranca da informacao devem ser controladas.
Rastreamento: Operagoes realizadas dentro de um SGI de UAG devem
ser rastreadas e identificadas conforme planejamento prévio e detalhado
de requisitos.

6. Transferéncia de in-
formacao

Assegurar a seguranca e integridade de informacao transferida entre UAG
e outras dreas da organizacao. Isso inclui, principalmente, respostas aos
pedidos de informacao, relatérios preliminares e matrizes de achados da
acao de auditoria.

7. Aquisicao, desenvol-
vimento e manutencao
de sistemas

Projetar e manter sistemas de informacao digitais da UAG considerando
atributos e requisitos de seguranga da informagdo em todo o ciclo de vida
do software.

Fonte: adaptado de ISO-27002 (2013).
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Por tltimo, ratifica-se que nao foi encontrada na literatura? arquitetura da in-
formagao voltada ao ecossistema de auditoria que contemple Seguranga da Informacao
como parte integrante de seu molde. A prépria NBASP 100 - Principios Fundamentais
de Auditoria do Setor Piblico, tradugdo da norma internacional ISSAI 100, ndo con-
templa aspectos técnicos da seguranca da informacgao, quando estabelece os requisitos

fundamentais a serem aplicados aos trabalhos de auditoria.

5.5.2 Tecnologia de Registros Distribuidos (DLT)

Na Introducao, contextualizou-se o termo DLT?. Nesta secao, busca-se aproximar

seus conceitos ao tema da pesquisa.

5.5.2.1 Armazenamento de dados e espaco temporal

O que torna a DLT especial é a maneira de registrar a informacao. Nesse tipo
de ambiente tecnologico, os dados sao armazenados em contéiners, que sao ligados em
ordem cronoldgica para formar uma cadeia de blocos. A arquitetura da DLT nao permite

reescrever um bloco, mas sim inserir um novo bloco na cadeia com a alteracao do conteido
X, anterior, para Y (REVOREDO, 2019).

Sob a perspectiva da CI, julga-se pertinente um didlogo para contextualizar a
maneira “especial” de registro de informagao citada por Revoredo (2019, p. 28). H4 um
estado tinico E dos elementos constituintes das coisas em si e das suas propriedades. Cada
estado E estd atrelado a um espaco-temporalidade tinico T. A esse estado E da-se o nome
de configuragio da informagio (LIMA-MARQUES, 2011).

Enquanto SGIs, por meio dos seus Sistemas de Gerenciamento de Banco de Dados
(SGBDs) tradicionais, ocupam-se, geralmente, do armazenamento de um estado especifico
E; em T;, a DLT armazena todas as configuracgoes de informacao E; ao longo dos respectivos
T;, sendo i ponto discreto do continum espago-temporalidade. Na visao deste pesquisador,
essa é a nova perspectiva trazida pelas DLT's e que o conceito de configuracao da informacao

de Lima-Marques (2011) pode ajudar a compreender.

Araujo e Lima-Marques (2016) utilizaram os termos da Teoria Geral da Arquitetura
da Informacao (TGAI), de Lima-Marques (2011), para explicar D, dindmica, como “o
conjunto ordenado de estados E de configuragdes no transcorrer de mudangas que ocorrem

em At” (ARAUJO; LIMA-MARQUES, 2016, p. 344).

Por este didlogo, observa-se que os SGBDs tradicionais, em geral, sdo estruturados

para representar apenas o ultimo estado EFAt; da configuracao da informacao, enquanto

Até o momento de finalizacdo deste texto.

Neste topico, em particular, o termo DLT trata especificamente daquelas que fazem uso da arquitetura
blockchain. Reitera-se que toda blockchain é uma DLT, mas nem toda DLT é uma blockchain. IOTA,
por exemplo, nao usa blockchain.
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os DLTs possuem uma arquitetura semelhante a um livro-razao contabil que garante o

armazenamento da dinamica D do objeto informacional desde a sua criagao.

Concluindo, sob a perspectiva da CI, uma possivel representacao de armazenamento
informacional utilizado pela DLT-Blochain é o somatoério das diversas dinamicas D dos

diversos objetos informacionais operados pela DLT ao longo do tempo.

5.5.2.2 Tipos de rede

Ha uma possivel convergéncia na literatura no que tange ao entendimento de tipos
de rede DLT-Blockchain. As diferengas entre redes permissionadas (privadas) e redes
nao-permissionadas (publicas), niveis de descentralizacdo e tokeniza¢ao sdo corroboradas
por Tapscott e Tapscott (2016, p. 88-108), Revoredo (2019, p. 88-92), Lemieux et al.
(2019, p. 14-17), Bhatia, Douglas e Most (2020).

No entanto, cabe breve discussao a respeito da integragao de um ecossistema de
auditoria a uma rede blockchain. Cabe ratificar o exposto na subsecao 5.5.1: ha ativos
informacionais criticos que compoem o fluxo de informacgao interno em um ambiente de
auditoria. A criticidade é dada pela classificacdo da informacao e, portanto, o acesso deve

ser avaliado, conforme requisitos do negdcio e regramentos legais.

Uma rede nao-permissionada (ptublica), onde qualquer entidade possa participar
do envio ou da validacao de transagoes e, acima de tudo, tenha acesso livre a informacao,
entende-se nao ser adequada para esse tipo de ambiente. A principio, espera-se que uma
blockchain privada, com acessos controlados e nivel de descentralizacao variavel, esteja

mais condizente com o propoésito do ambiente estudado.

Ao mesmo tempo em que o ambiente de auditoria necessita de controle sobre
informagao critica, hd também uma conexao com a sociedade no sentido de prover

transparéncia governamental. Essa interface é apresentada na Figura 25.

Uma blockchain hibrida permite maior flexibilidade e controle sobre quais
dados sao mantidos em sigilo e quais sdo compartilhados em um ledger
publico, bem como oferece transagoes mais velozes, recursos de seguranga
e auditabilidade (REVOREDO, 2019, p. 92).

Portanto, ha de se pensar se um modelo ideal de blockchain para auditoria nao seria
um modelo hibrido no qual seguranca e transparéncia estariam conectados em alguma

medida estabelecida pelo sistema de governanca do negocio.

Como relacao ao ativo digital, a camada privada da rede blockchain de auditoria nao
necessariamente precisa ser dotada de token, uma vez que criadores de blocos nao precisam

ser incentivados. Conforme previsto por Revoredo (2019) e Lemieux et al. (2019), o “ Proof
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of Work” nao é determinante para o registro de transagoes no ledger compartilhado quando

se trata de redes privadas.

Figura 26 — Trilema blockchain - perspectiva da auditoria.
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Fonte: préprio autor (2022).

Para concluir, faz-se notar o Trilema Blockchain na Figura 26. Entre escalabili-
dade, descentralizacao e seguranca, o ambiente de auditoria parece ter a seguranca e certa
descentralizagao em detrimento da escalabilidade. Volume de transacoes e desempenho

nao sao caracteristicas inerentes desse tipo de ambiente.

5.5.2.3 Seguranca em DLT-Blockchain

E oportuno tratar quatro pontos inerentes ao tema, quais sejam: assimetria in-
formacional, criptografia, chaves publicas e privadas, descentralizacao e mecanismos de

consenso.

Pontua-se, primeiramente, a visao de assimetria informacional. Independente dos
aspectos técnicos que conferem seguranca aos ecossistemas que utilizam a tecnologia
DLT-Blockchain, registra-se que a disponibilidade de informagao homogénea, integra e
equanime entre partes que realizam uma transacao torna mais segura a natureza do ato
informacional, convalidado pela transacao, cujo manifesto pratico sao acordos. A seguranca

proporcionada pelas DLTs-Blockchain inicia-se na visao de assimetria informacional.

Para que determinado mercado prospere, compradores e vendedores
precisam confiar nas informagoes disponiveis para decidir se, como e
quando realizardo uma transacaol...] Blockchains reduzem a assimetria
das informagoes entre compradores e vendedores (REVOREDO, 2019, p.
93).
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A redugao da assimetria informacional pode ser considerada o “bloco zero” da
concepcao estratégica das DLTs-Blockchain. A consolidacao dessa estratégia cabe, em
grande parte, & matematica com seus modelos de criptografia, protocolos de comunicacao
peer-to-peer e mecanismos de consenso. Na perspectiva analisada, a simetria informacional
é corroborada por Lemieux et al. (2019), na medida em que discorre sobre blockchain
como uma solucio de inter-relacdes de engenharia social. “E uma combinacio tnica de
design e engenharia social, design e engenharia de registros e design e engenharia técnica
que permitem que blockchains operem como um sistema de confianca” (LEMIEUX et al.,

2019, p. 7, traduc@o nossa).

Figura 27 — Three-layer trust model of blockchain technology.
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Standards and evaluation frameworks
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Fonte: Lemieux et al. (2019, p. 7).

A seguranca da informagao comega na visao de reducao da assimetria informacional,
ainda na Social Layer. Na Figura 27, a social layer é a camada onde os atores interagem e
determinam os requisitos da necessidade informacional (volume, fontes, formatos, qualidade)
para que haja confianca na tomada de decisdao. J& a Data Layer fornece, de fato, a
informagao necessaria, com base nos requisitos informacionais estabelecidos na camada
anterior, enquanto a Technical Layer corresponde aos meios técnicos pelos quais os
atores sociais interagem, criam, armazenam e divulgam informacao dita tamper-resistant,
proporcionada pelo uso do ambiente DLT-Blockchain (LEMIEUX et al., 2019).

Como segundo ponto, aborda-se a criptografia. Formalmente, um algoritmo cripto-
grafico K criptografa um texto legivel x obtendo-se um texto ilegivel y por uma fungao de

criptografia fi(z) = v.

Na Figura 28, o texto y é transmitido para o destino, onde y é decriptografado pelo
algoritmo inverso fz'(y), obtendo-se x novamente somente caso o destinatario conheca a

chave K. Sem a chave, é computacionalmente dificil chegar ao texto original x partindo de

v (TERADA, 2011).
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Figura 28 — Criptografia e decriptografia.
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Fonte: Terada (2011, p. 20).

H& muitos algoritmos de criptografia (e.g DES, 3DES, Diffie Hellman, AES, RSA,
Rabin e ElGamal). Segundo Terada (2011, p. 31), a grande maioria utiliza os conceitos
de diffusion e confusion, de Claude Shannon?. Em seu artigo basilar Communication
Theory of Secrecy Systems, Shannon define confusion como o estabelecimento de mais
complexidade na relagdo entre uma chave K e o texto ilegivel y, dificultando ainda mais a
deducao de propriedades da chave a partir de y. J& diffusion procura “embaralhar” bits do

texto legivel, no intuito de eliminar redundéncias em y (SHANNON, 1949).

Segundo Moraes (2021, p. 16), a tecnologia DLT-Blockchain “faz uso das seguintes
tecnologias criptograficas: chaves publicas e privadas e fungoes de hashing”. O sistema de
chave publica, também conhecido como criptografia assimétrica, utiliza uma chave ptblica
conhecida por ambos os interlocutores do canal de comunicacao e uma chave privada para

encriptar dados, ou seja, cada um dos interlocutores necessita gerar um par de chaves
publica e privada (MORAES, 2021).

As fungbes mateméaticas unidirecionais (Hashing Functions) tém uso em diversas
aplicacoes e sao base para muitos algoritmos de chaves publicas, tanto no processo
de encripta¢ao quanto no processo de assinatura digital (SCHNEIER, 2004). Segundo
Schneier (2004, p. 1, tradugdo nosssa), “fungoes hash unidirecionais sdo as forgas motrizes

da criptografia moderna.”

A funcdo hash mapeia strings de tamanho variavel para um texto cifrado de
tamanho fixo e tnico, considerando um mesmo conjunto de strings iniciais. A técnica é
usada para checksum, com intuito de verificar a integridade do texto original (MORAES,
2021).

Portanto, observa-se a relevancia de tais fungoes matematicas dentro da DLT-
Blockchain para garantir requisitos de inviolabilidade da informacao. Segundo Revoredo

(2019), o valor hash representa um elemento codificado (criptografado) de seguranca com

4 Juntamente com Weaver, foi um dos autores da Teoria Matemética da Comunica¢io (SHANNON;

WEAVER, 1963). Essa teoria teve seu impacto na visao do conceito de informagao na CI.
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o qual uma cadeia de transac¢oes pode ser verificada.

Figura 29 — Representacao do processo Hash.
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Fonte: adaptado de Revoredo (2019, p. 105).

A Figura 29 denota um texto legivel passando por um algoritmo de hashing, cujo
processamento resulta em um texto criptografado ilegivel. Cabe registrar que, em tentativas

de manipulagao (tampering), o valor de hash muda.

A descentralizacao da DLT-Blockchain é outra caracteristica que exerce influéncia
na seguranca da informagao dentro da rede. Revoredo (2019, p. 114-115) apontou trés

razoes para descentralizacao:

a) Tolerdncia a falhas: sistemas descentralizados possuem menor probabilidade

de falhar acidentalmente;

b) Resisténcia ao ataque: sistemas descentralizados sdo mais caros para atacar,

destruir ou manipular uma vez que nao possuem pontos centrais sensiveis.

c) Resisténcia ao conluio: sistemas descentralizados dificultam uma acao co-

ordenada em beneficio de determinado grupo participe.

Sob uma perspectiva pragmatica, a real descentralizacdo do poder é um fator
importante aos negocios. Organizagoes ja experimentaram implementacgoes que variam de
conceitos matriciais a holocracia em diversos niveis e agora vém usando a DLT-Blockchain
em uma nova etapa de descentralizacao (TAPSCOTT; TAPSCOTT, 2016, p. 129).

Ja sob uma perspectiva epistémica, cabe certa dialética, qual seja, de que o DLT-
Blockchain nao representa algo tao novo como anunciado por varios autores e trabalhos
académicos. Os sistemas criptograficos e a matematica que cerceiam a DLT-Blockchain ja
h& muito sdo conhecidos. Conforme mencionado anteriormente neste tépico, algoritmos
como RSA, Diffie Hellman e outros sao discutidos na academia hé décadas. Os préprios

conceitos de difusao e confusao foram apontados na década de 40 por Shannon (1949).

O mesmo ocorre quanto a estrutura distribuida da DLT-Blockchain. As bases da

comunicacgao em rede descentralizada, suas vantagens e desvantagens sao apresentadas
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e discutidas por Baran (1964) em seu artigo seminal On Distributed Communications

Networks. Segundo o autor,

a rede de comunicagoes distribuida oferece retorno em termos de sobre-
vivéncia em casos de ataques inimigos direcionados aos seus noés
e links [...] fornece servico comum a uma ampla gama de usudrios
com requisitos diferentes |[...] politica adaptativa para lidar diversas
formas de dados digitais [...] o status da rede responde rapidamente
as mudangas [...] garante roteamento altamente eficiente sem a neces-
sidade de nenhum ponto de controle central (BARAN, 1964, p. 7,
tradugéo e grifo nossos).

Baran (1964), j& em 1964, apontava elementos basilares da DLT-Blockchain, como
a seguranga, os mecanismos de armazenamento adaptativo a formatos de informacao
(multimodalidade), a capacidade de responder rapidamente as mudancas no status da
rede e a nao necessidade de ponto central de controle. No entendimento do autor desta
pesquisa, Baran (1964) ainda apontou para o uso de mecanismos de consenso, quando
sugere a possibilidade das redes descentralizadas prestarem servicos diversos a usuarios com
diferentes interesses. Esses interesses sao, hoje, coordenados pelos algoritmos de consenso

e pela estruturacao das regras de negécio das redes DLT-Blockchain.

Figura 30 — Arquitetura de redes.
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Fonte: adaptado de Baran (1964, p. 16).

A Figura 30 mostra uma rede centralizada (A) dependente de um tnico ponto
central para o estabelecimento de comunciagao entre os nés (estagoes). Em (B), observa-se
uma estrutura hierarquica descentralizada, com um conjunto de “estrelas” conectadas.

Ainda, segundo Baran (1964), mesmo na estrutura descentralizada, um ataque a um
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numero pequeno de nos pode causar falhas na rede de comunicagao e, por isso, o interesse
nos niveis de redundéncia possibilitados pela estrutura distribuida (C), que permite uma

comunicagao peer-to-peer ainda mais eficiente. A comunicagao peer-to-peer é outro principio
da DLT-Blockchain.

5.6 Auditoria e planejamento de sistemas de informacao

A segdo trata, primeiramente, o tema Sistema de Informagao (SI) com autores
cldssicos e modernos da literatura que discorrem sobre o assunto. Apresenta a visao de SI
para a pesquisa. Alinha o termo planejamento com a visao de SI da pesquisa e, por ultimo,

discute, brevemente, perspectivas de Planejamento de Sistemas de Informagao (PSI).

5.6.1 Visdo de Sistema de Informac&o (SI) da pesquisa

Segundo Stair et al. (2022), Sistema de Informacao é um conjunto de componentes
que se relacionam para oferecer suporte as operagoes de negocios, a visualizagdo e a analise

de dados, assim como suporte a tomada de decisoes.

Stair et al. (2022) nao deixaram explicito que sua definigdo de SI inclua sistemas
de informacao computadorizados, apesar do grande apoio de sistemas digitais a analise
e tomada de decisoes, tema do qual também se ocupa a literatura. J& Robredo (2003),
enfatizou a possibilidade de que um sistema humano de informacao adote ou nao recursos
computacionais, deslocando, assim, o foco do SI de volta ao Ser Humano, em detrimento

do aspecto computacional.

Na perspectiva desta pesquisa, serd utilizado o conceito de Verrijn-Stuart (1989).
Para Verrijn-Stuart (1989) , um SI baseia-se em computadores para promover o registro

da informacao e o suporte de servicos de gestao e operacao da Organizacao.

A visdo de Verrijn-Stuart (1989) é corroborada posteriormente por autores parti-
cipantes do grupo de trabalho que desenvolveu a Abordagem de Conceitos de Sistema
de Informagao (Framework of Information System Concepts - FRISCO). Documento
final aponta: “sistemas de informacao sao sub-sistemas de um sistema organizacional.
Sub-sistemas computadorizados sdo um tipo de sistema de informagao” (FALKENBERG
et al., 1998, p. 91).

A definigao pragmatica de Verrijn-Stuart (1989) apoia a arquitetura de informacao
proposta, uma vez que essa apresenta camada de Planejamento de Sistemas de Informacao

(PSI) mediada pela camada da Tecnologia de Registros Distribuidos.

Portanto, reitera-se: a visdo de SI adotada limita-se aos sistemas de informacao
computadorizados, estruturados com apoio da T1I e que automatizam fluxos informacionais,

processos de negbcios e auxiliam o atingimento de objetivos estratégicos da organizacao.
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5.6.2 Planejamento de sistemas de informac3o (PSI)

Ackoff (1970), em seu artigo seminal A concept of corporate planning, aborda o
conceito de planejamento. Segundo Ackoff (1970), planejar é desenhar um futuro. E um
processo que esta ligado a caracteristicas tinicas da Organizacdo e do contexto no qual
a propria Organizagdo se encontra. Planejamento é um processo de tomada de decisao

especial, por ter como atributo trés caracteristicas:

a) é algo realizado antecipadamente a acdo, vinculado ao que e como fazer;

b) é requerido quando o futuro estado de algo envolve um conjunto de decisoes

(sistema de decisoes);

c) estd relacionado a evitar agoes incorretas ou reduzir a frequencia de falhas para

explorar oportunidades.

Dessa forma, entende-se que planejar um sistema de informacao, encampando a visao
de Ackoff (1970) interligada a abordagem de SI de Verrijn-Stuart (1989), possibilita um
desenho futuro de um ecossistema de auditoria dotado de uma arquitetura de informacao
que possibilite a estruturacao de um SI atrelado a objetivos da UAG e suportado pela T1I,

conforme Figura 31.

5.6.2.1 Discussdo: perspectivas de PSI

Autores como Boynton e Zmud (1987) adotam uma visao tecnicista das TICs na
abordagem do planejamento de sistemas de informagao. Para os auditores, o PSI é uma
atividade organizacional com intuito de reconhecer oportunidades organizacionais para

utilizar tecnologia da informacao e determinar requisitos de recursos para aproveita-las.

Pontua-se que os autores dessa linha de pensamento, em geral, tém como ponto
de partida a tecnologia. Uma vez que existam oportunidades de emprego da tecnologia
dentro da organizagao, direciona-se recursos organizacionais para consecucao do uso da

estrutura tecnologica.

Na visao do autor desta dissertagao, trata-se de uma abordagem deterministica-
tecnologica, na qual o arcabougo pragmatico das TICs influencia o Sistema de Informacao,

sua estratégia e a estratégia da organizagao de maneira bottom-up.

O entendimento, dentro do contexto de auditoria, é que a estratégia organizacional
influencie o tipo de SI usado e que esse, uma vez estabelecido, interaja influenciando e
sendo influenciado pelos recursos tecnolégicos disponiveis para sua consecucao e nao o
inverso, como apontado na linha de Boynton e Zmud (1987). Amaral e Varajao (2007, p.
31) também refutaram Boynton e Zmud (1987), sugerindo PSIs centrados ndo somente
nos aspectos estruturais tecnologicos, mas funcionais do SI. Mais recentemente, Rezende

(2016) também aponta a mesma diregao, quando denota que o Planejamento Estratégico
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de TI (PETTI) deve estar alinhado ao planejamento estratégico da organizacao, e nao o

inverso.

Nesse sentido, argumenta-se também com Mcgee e Prusak (1994). Para os autores,
a tecnologia permite inovacao significativa dos processos de negdcio, mas segue sendo

apoio para aplicagao das estratégias organizacionais.

Figura 31 — Aspectos nucleares do PSI.
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Fonte: adaptado de Amaral e Varajao (2007, p. 31).

A Figura 31 coloca abordagens de PSI. Considera os trés aspectos nucleares das
atividades de planejamento de sistemas de informagao, quais sejam: “a) recursos: aspectos
tecnologicos e operacionais do SI; b) arquitetura: aspectos estruturais-tecnolégicos do SI;
e, ¢) utilizag&o: aspectos relativos ao papel do SI dentro da organizagao” (AMARAL;
VARAJAO, 2007, p. 30).

Em especial, a abordagem (iii), considerada para a pesquisa, apresenta a visao de
PSI que integra aspectos do SI aos processos de planejamento da organizacao e estabelece

uma ligacao entre esses processos e aquisicao de TT.

Para concluir, enfatiza-se a relagao entre o préprio PSI e a arquitetura da informagao.
Amaral e Varajao (2007) relataram que a Al possibilita que uma organizagao utilize
estratégias de TI e de SI que lhe permitam vantagens competitivas dentro do contexto
no qual atua, derivando infraestruturas tecnoldgicas e organizacionais ligadas aos seus
objetivos. Nesse ambito, o Planejamento de Sistemas de Informacao representa um elemento

preponderante para a estruturacao e desenvolvimento do SI.
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6 Apresentacao e analise de resultados

O Capitulo 6 ocupa-se da disponibiliza¢ao, andlise e interpretacao dos resultados.
A secao 6.1 discorre sobre alguns elementos conceituais para embasamento estatistico.
A secao 6.2 apresenta perspectivas estatisticas sobre os dados. A se¢ao 6.3 apresenta os
resultados da aplicagao da Metodologia de Sistemas Flexiveis, atreladas a cada etapa,

conforme subsec¢ao 2.5.10.3.1.

6.1 Marcos conceituais de aplicacdo das técnicas estatisticas

Cabe ressaltar que cortes ou visoes estatisticas em dados podem ser estabelecidos
de inimeras maneiras. Nao ¢ intuito desta secdo esgota-los ou adensé-los em seus aspectos
formais. No entanto, procurou-se enfatizar evidéncias que, primeiro, conduzam ao modelo
conceitual, objetivo principal (OP) e, segundo, permitam subsidios para a efetivagdo dos

passos da Metodologia de Sistemas Flexiveis, em especial as Etapa-1 e Etapa-2 da SSM.

A subsecgao 2.5.6 - Pré-teste, utilizou-se da literatura para validar, com devido rigor
técnico, o quantitativo de pré-testes realizados. Da mesma forma, faz-se notar a relevancia
da analise da confiabilidade do questionario aplicado, auferia pelo teste Alfa de Cronbach.
O teste avalia a correlagdo média entre perguntas de um questionario, respondidas por N
sujeitos. O resultado demonstra o quao confiavel determinado questionario é, com base
nas respostas dadas. Discrepancias grandes podem significar que o questionario nao é

adequado para mensurar aquilo que se pretende (CRONBACH, 1951).

Pelo fato do Alfa de Cronbach calcular a média das correlagoes entre itens de

pesquisa, é considerado, em detrimento de outros métodos, o mais indicado para pesquisas
em modelo de questiondrio (SHAVELSON, 2003).

Tabela 16 — Interpretacao do coeficiente Alpha de Cronbach adotado neste estudo.

Intervalo de confiabilidade Interpretacao da confiabilidade
0,81 a 1,00 Muito alta ou quase perfeita.

0,61 a 0,80 Alta ou substancial.

0,41 a 0,60 Moderada.

0,21 a 0,40 Baixa ou razoavel.

0,00 a 0,20 Muito baixa ou pequena.

Fonte: adaptado de Landis e Koch (1977, p. 165).

O Alfa de Cronbach calculado sobre o questionario foi de 0,668, o que implica

alta confiabilidade do instrumento de coleta de dados, considerando interpreta-
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¢ao dos intersticios de valores dada por Landis e Koch (1977), apresentada de forma

consolidada na Tabela 16.

Para questoes com trés respostas possiveis (Sim, Nao, e Nao sei informar), e.g.
questoes 3.A.1, 3.A.2, 3.A.3 e 3.B.1 do Apéndice A, foram confeccionados histogramas

com as respostas de todos os entrevistados.

Para as questoes em escala, com cinco diferentes respostas, as legendas das respostas
foram convertidas em numeracgoes de 1 a 5, conforme Tabela 17. Tal conversao permite

aplicacao da Escala de Likert!.

Para as questdes que envolvem o teste de Qui-Quadrado (x?), considerou-se resul-
tado marginalmente significativo p < 0,100 e resultado significativo p < 0,050 para as

frequéncias de respostas entre os grupos.

Tabela 17 — Atributo de pontuagao escalar.

Questao Respostas e respectivas pontuagdes em escala

3.A5 (1) Discordo plenamente; (2) Discordo; (3) Indeciso; (4) Concordo; (5) Concordo plenamente.

3.B.2 (1) Nao armazena; (2) Néao sei informar; (3) Uma forma; (4) Duas formas; (5) Trés formas
de armazenamento.

3.B.3 (1) Nao, nunca; (2) Nao sei informar, (3) Sim, as vezes; (4) Sim, quase sempre; (5) Sim,
sempre.

3.B4 (1) Nao, nunca; (2) Nao sei informar, (3) Sim, as vezes; (4) Sim, quase sempre; (5) Sim,
sempre.

3B.5 (1) Nao, nunca; (2) Nao sei informar, (3) Sim, as vezes; (4) Sim, quase sempre; (5) Sim,
sempre.

3.B.6 de (1) Desorganizados e nao facilmente localizados a (5) Organizados e sdo facilmente
localizados.

4.A.5 de (1) Nédo é importante a (5) Importante e mitiga riscos de auditoria, pessoais e responsabi-
lizacao.

4.A.6 (1) Discordo plenamente; (2) Discordo; (3) Indeciso; (4) Concordo; (5) Concordo plenamente.

4.A7 (1) Discordo plenamente; (2) Discordo; (3) Indeciso; (4) Concordo; (5) Concordo plenamente.

4.A.8 (1) N&o sinto; (2) Nao sei informar; (3) As vezes sinto; (4) Quase sempre sinto; (5) Sim,
sempre sinto.

4B.2 (1) Discordo plenamente; (2) Discordo; (3) Indeciso; (4) Concordo; (5) Concordo plenamente.

5.A.1 (1) Nenhuma resposta; (2) Uma resposta; (3) Duas respostas; (4) Trés respostas; (5) Quatro
respostas.

5.B.8 (1) Discordo plenamente; (2) Discordo; (3) Indeciso; (4) Concordo; (5) Concordo plenamente.

5.B.9 (1) Discordo plenamente; (2) Discordo; (3) Indeciso; (4) Concordo; (5) Concordo plenamente.

Fonte: préprio autor (2022).

L A escala de Likert mede construtos, como atitudes, percepcdes e interesses. E usada como instrumento

para identificar a concordancia de pessoas a determinadas afirmacoes relacionadas a construtos de
interesse (JUNIOR; COSTA, 2014).
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Por 1ltimo, julga-se oportuno registrar a utilizacao de métodos nao-paramétricos
(e.g. Qui-Quadrado?, Kruskal-Wallis®, Mann-Whitney*) para aferir diferencas significativas
entre grupos categorizados na pesquisa. No livro “Estatistica nao-Paramétrica Para Ciéncias
do Comportamento”, Siegel e Castellan (2008) explicaram que estatisticas ndo-paramétricas
exigem poucas suposigoes sobre as populagoes das quais os dados foram extraidos e sao
uteis por permitir, principalmente, o tratamento de variaveis qualitativas em amostras de

populacoes sem o pressuposto estatistico da normalidade dos dados.

A utilizacao de tais elementos tedricos, acredita-se, trouxe maior refinamento a

analise e, consequentemente, ao trabalho de pesquisa.

6.2 Analise estatistica e interpretacao

Apés aplicacao dos instrumentos de coletas de dados previstos na subsecao 2.5.5 -
Instrumentos de coleta de dados, junto ao N amostral previsto na Tabela 5 - Amostra
e respondentes e com as ferramentas de analise previstas na subsecao 2.5.7 obteve-se os

seguintes resultados:

6.2.1 Perfil dos entrevistados

Baseado no perfil dos entrevistados (Apéndice A - Bloco 2: Perfil do entrevistado),
conduziu-se andlise descritiva por grupos, apoiada no nivel de escolaridade, tempo de
servico publico, tempo com atividades ligadas a atual unidade de auditoria, lotagao e

cargo.

Quanto ao tempo de servigo publico, a existéncia de poucos entrevistados com
tempo entre 30 e 39 anos permitiu a sumarizagao com aqueles entre 20 e 29 anos de servico.
Dessa maneira, no que tange a analise estatistica, foram aferidas provaveis diferencas de
respostas entre dois grupos: até 20 anos de servigo publico e acima de 20 anos de servico

publico.

Seguindo a mesma logica, os poucos entrevistados com tempo de experiéncia em
auditoria acima de 21 anos foram unidos com aqueles que estao nessa atividade entre
11 a 20 anos. Dessa maneira, foram aferidas provaveis diferencas de respostas entre dois
grupos: pessoas com até 10 anos de experiéncia em atividades de auditoria e pessoas com

experiéncia em atividades de auditoria acima de 10 anos.

2 0 teste Qui-Quadrado (x?) é comumente utilizado para se comparar varidveis categéricas/qualitativas,

ou seja, analisa a discrepancia entre as frequéncias observadas e esperadas entre os dados categdricos,
permitindo avaliar a associacdo entre varidveis qualitativas (VIEIRA, 2021).

O teste de Kruskall-Wallis é utilizado para dados em escala ordinal e verifica se existe diferenca entre
trés ou mais grupos testados (SIEGEL; CASTELLAN, 2008).

Verifica se existe diferencas entre dois grupos. E adequado para dados com escala ordinal (SIEGEL;
CASTELLAN, 2008), como a Escala Likert.
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Quanto a posicao hierarquica, foram mantidos os grupos baseados nas respostas
originais (COAUDGEP - Coordenagao de Auditoria de Gestao de Pessoas, COAUDTI
Coordenagao de Auditoria de TI, COAUDCEF - Coordenagao de Auditoria Contabil e
Financeira e COAUDCON - Coordenagao de Auditoria de Contratagoes).

Os numeros e as percentagens das respostas sao objetos da Tabela 18.

Tabela 18 — Perfil dos entrevistados.

Questionamentos realizados Respostas N.° (%)
2.1 - Qual o seu nivel de escolaridade? Especializagdo ou MBA 18 85,7
Mestrado 2 9,5
Doutorado 1 48
2.2 - Ha quanto tempo trabalha no servigo ptublico? Até 20 anos 12 57,1
Acima de 20 anos 9 42,9
2.3 - H4 quanto tempo trabalha com atividades ligadas Até 10 anos 13 61,9
a auditoria na atual UAG? Acima de 10 anos 8 38,1
2.4 - Considerando a atual estrutura administrativa da COAUDCF 4 19,0
UAG, qual sua lotacao atual? COAUDCON 5 23,8
COAUDGEP 8 38,1
COAUDTI 4 19,0
2.5 - Considerando a atual estrutura administrativa da  Auditor-especialista 17,0 81,0
UAG na qual estd lotado(a), qual sua posi¢ao hierdr- Auditor-coordenador 4,0 19,0
quica?

Fonte: préprio autor (2022).

A informacao da Tabela 18 apresenta uma amostra com experiéncia no servigo
publico (42,9% acima de 20 anos), bem como na area de auditoria. No entanto, dado o
nivel de especializagao requerida dentro do ambiente de auditoria e a proximidade de varios
processos de auditoria com processos de pesquisa, esperava-se um nivel de escolaridade
maior. Em ntimeros absolutos, verificou-se apenas 1 Doutor (4,8%) e 2 Mestres (9,5%).
Contudo, identificar os motivos desse fato extrapola os objetivos da pesquisa. Sob outra

perspectiva, registra-se que 100% dos entrevistados possuem pos-graduacao Lato ou Stricto.

6.2.2 Organizacdo da informacao

A subsecao apresenta, analisa e interpreta os resultados das questoes presentes no

Apéndice A - Bloco 3: Organizagio da Informagdo.

A Figura 32 permite extrair:

a) em 3.A.1, todos os entrevistados responderam Sim, concordando que processos

de classificacdo da informagao devem existir em UAGs;

b) em 3.A.2, todos os entrevistados responderam Sim, concordando que processos

de classificagdo da informacao podem mitigar riscos inerentes aos processos de
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c)

d)

Figura 32 — Gréfico 1 - Questdes 3.A.1 3.A.2 3.A.3 3.B.1.
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Fonte: préprio autor (2022).
auditoria;

em 3.A.3, 66,6% entendem que a UAG na qual trabalham nao utiliza processos

para, de fato, classificar documentos e 19,05% nao sabem informar;

em 3.B.1, todos os entrevistados responderam Sim, concordando que o uso de
metadados é importante para a identificagao, descri¢do, uso e recuperagao de

papéis de trabalho de auditoria.

A interpretacao dos dados da Figura 32 sugere percepgoes, comportamentos e

constatagoes a saber:

a)

evidenciada por 3.A.1, ha convic¢ao (100%), por parte dos auditores, de que a
classificacao da informacao e os processos relacionados a essa atividade devem

estar presentes em Unidades de Auditoria Governamental;

evidenciado por 3.A.2, hd convicgao (100%) de que riscos presentes durante o
processo de auditoria podem ser reduzidos, desde que se encontrem estabelecidos

os processos de classificagao da informacao;

evidenciado por 3.A.3, identifica-se que, nao obstante a importancia dos pro-
cessos de classificacao da informacao dentro do ambiente de auditoria, 85,71%
responderam que tais processos nao existem ou nao sabem informar. Portanto,
hé oportunidade de melhorias nesse segmento, quais sejam, estabelecendo os
processos de classificacao ou divulgando-os melhor aos auditores. Cabe registrar
que, dentre os que informaram que a UAG utiliza processos para, de fato,
classificar documentos, quando instados a declarar quais os processos (3.A.4),

nenhum auditor conseguiu identifica-los, sugerindo que os processos de classifica-



132 Capitulo 6. Apresentagio e andlise de resultados

¢ao da informagao nao existam no ambiente estudado, mesmo com a declarada

e evidenciada ciéncia de sua importancia;

d) evidenciado por 3.B.1, hé convic¢do que os metadados devem ser elementos
participes no processo de organizacao da informacao, uma vez que 100% dos au-
ditores entrevistados os sugerem ser importantes para a identificacao, descricao,

uso e recuperacao de papéis de trabalho de auditoria.

Figura 33 — Grafico 2 - Questao 3.A.5.
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Fonte: préprio autor (2022).

A Figura 33 permite extrair que, em 3.A.5, a maioria dos respondentes discordam
quanto ao fato das informagoes advindas de processos de solicitacao de informagoes
feitas a unidade auditada receberem a devida classificacao de sigilo ao entrarem no fluxo

informacional de auditoria.

A interpretacao dos dados da Figura 33 sugere percepcoes, comportamentos e
constatagoes, a saber: evidenciado por 3.A.5, informacao requerida por solicitagoes formais
aos clientes auditados durante o processo de execucao de uma acao de auditoria nao
sao classificadas quanto ao sigilo. O ndo-classificar elimina uma das etapas caras ao
modelo de gerenciamento estratégico da informag&o, proposto por Mcgee e Prusak

(1994, p. 108), apresentado na sec¢ao 4.1.

A subsecao 5.4.1 apresenta reflexdo, com bases epistémicas, na qual entende-
se que a auditoria, assim como outras estruturas organizacionais, nao deva dissociar-
se do aparato teérico que subsidia o tema classificagdo da informagdo. Ainda na
subsecao 5.4.1, chama-se atencao para as diretrizes da [SO-27001 (2013) e para normativos
legais, como a LGPD, ambas afetas a institucionalizagdo da disciplina de classificag&o

da informacéo.
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Figura 34 — Gréfico 3 - Questao 3.A.6.
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Fonte: préprio autor (2022).

A Figura 34 permite extrair que a maioria dos auditores (80,95%) ndo estd preparada
ou esta insegura, caso seja necessario classificar documentos produzidos ou recebidos

durante o exercicio das atividades de auditoria.

A interpretacao dos dados da Figura 34 sugere percepcoes, comportamentos e
constatacoes, a saber: nao obstante a percepc¢ao da necessidade de existéncia de processos
de classificagdo da informacao (3.A.1) em ambientes de auditoria, da convicgao de que tais
processos mitigam riscos inerentes aos processos de auditoria (3.A.2), muitos dos quais

atingem o préprio auditor, a maioria nao estd preparada para classificar documentos.

A questao 3.A.6 trata, nao s6 de documentos de terceiros, solicitados do cliente
auditado, mas também de documentos produzidos pelo préprio auditor. Portanto, interpoe-
se um agravante, uma vez que tal fato sugere urgéncia de acao da Administracao no sentido
de dotar auditores de conhecimento, mecanismos e sistematicas que proporcionem ao
profissional conhecer e usar a disciplina de classificagdo de informagdo. A Tabela 15,
na subsecao 5.5.1, apresenta a relevancia da classificagdo da informagdo dentro da

gestao de ativos informacionais de uma organizagao.

A Figura 35 permite extrair:

a) os auditores usam dois (57,14%) ou trés tipos (38,10%) de armazenamento de
informacao digital, sendo os mais comuns: o SIGAD e o Drive de Armazenamento
de Unidade de Rede;

b) dentre as respostas dadas ao item outro, da pergunta 3.B.2, obtiveram-se 2
respostas discrepantes do padrao, quais sejam, o armazenamento em caixa de

e-mail institucional e o armazenamento em Microsoft Teams.
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Figura 35 — Grafico 4 - Questao 3.B.2.
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Fonte: préprio autor (2022).

A interpretacao dos dados da Figura 35 sugere que as equipes de auditoria espalham
informacao digital em variados mecanismos de armazenamento. Esse comportamento
dificulta a recuperagao da informagao. Cabe registro do fato de que mecanismos como
Microsoft Teams e caixa de e-mail Microsoft Outlook nao sdao ferramentas para esse
fim e, portanto, nao possuem os recursos de busca e registro da informacao, bem como

sistematicas para estruturagao do ciclo documentéario que o processo de auditoria requer.

Rezende (2016), ja citada no referencial tedrico, tange esta questdo: “tramitagao
por correio eletronico apresenta maior risco de perda de documentos e pode comprometer
a recuperagao e a organicidade da documentagao a médio e longo prazo” (REZENDE,

2016, p. 136).

A interoperabilidade seméntica discutida na subsegao 3.2.2, registrada na Figura 12,
referencia tecnicamente as dificuldades encontradas. A nao-interoperabilidade entre os
diversos sistemas usados pelos auditores resulta na fragmentacdo da organizacao de

documentos relacionados aos processos de auditoria.

A Figura 36, a Figura 37 e a Figura 38 permitem extrair:

a) Em 3.B.3, representada pela Figura 36, registra-se que quanto aos usudrios do
SIGAD, a grande maioria dos auditores cadastra os metadados descritores do

documento, sendo Sim, sempre (47,62%) e Sim, quase sempre (19,05%);

b) Em 3.B.4, representada pela Figura 37, registra-se que os usudrios de Drive
de Armazenamento de Unidade de Rede (Figura 37) e de outros sistemas de
armazenamento de informacao digital (Figura 38) ndo costumam cadastrar os

metadados descritores do documento e/ou nao sabem informar se os cadastram.
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Figura 36 — Gréfico 5 - Questao 3.B.3.
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Fonte: préprio autor (2022).

Figura 37 — Grafico 6 - Questao 3.B.4.
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Fonte: préprio autor (2022).

A interpretacao dos dados da Figura 36, da Figura 37 e da Figura 38 suge-

rem percepgoes, comportamentos e constatagoes, a saber: nao obstante a Figura 32

demonstre que 100% dos auditores entrevistados concordem que o uso de metadados

¢é importante para a identificag8o, descrigdo, uso e recuperagdo dos papéis de

trabalho de auditoria, quando se trata de uso de mecanismos de armazenamento dife-

rentes do SIGAD, essa percepcao se perde. Tal fato esta evidenciado na representatividade

das colunas ndo, nunca cadastro metadados descritores do documento e ndo sei

informar, das questoes 3.B.4 e 3.B.5, registradas graficamente na Figura 37 e Figura 38.

Portanto, ha um paradoxo entre a percepcao da relevancia dos metadados e o uso,
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Figura 38 — Gréfico 7 - Questao 3.B.5.
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de fato, desses instrumentos em canais especificos de registro de documentacao.

Figura 39 — Gréfico 8 - Questao 3.B.6.
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Fonte: préprio autor (2022).

Para andlise da Figura 39, tem-se: i) D.NF.L = desorganizados e nao-facilmente
localizados; ii) O.NF.L = organizados, mas nao-facilmente localizados; iii) D.F.L = desor-

ganizados, mas facilmente localizados; iv) O.F.L = organizados e facilmente localizados.

A Figura 39 permite extrair que, apesar da maioria concordar que os documentos
na area de atuacao sao organizados, confessam nao conseguir localiza-los quando necessario
(47,62%). No entanto, um achado positivo a ser abordado é o percentual de auditores

que entendem que os registros documentais estao organizados e facilmente localizados
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(42,86%).

A interpretacao dos dados da Figura 39, em correlagao com as questoes 3.B.3, 3.B.4
e 3.B.5, respectivamente representadas pela Figura 36, pela Figura 37 e pela Figura 38,
sugere uma possivel relagao: aqueles auditores que nao costumam fazer uso de metadados
como descritores documentais podem apresentar maior dificuldade na localizacao de
seus documentos. Autores apresentados na subsecao 5.4.2.1 (e.g. Mcgee e Prusak (1994),
Orlandi (2019), Davenport (1998), Carter (1999)) sustentam postura teérica que alicerga
essa observacao. Dado um modelo de arquitetura da informacao, é conveniente que o
SGI sustente o uso de metadados em processos de guarda e recuperagao da informagao,

conforme reflexoes da subsecao 5.4.2.1.

6.2.3 Seguranca da informacao

A subsecao apresenta, analisa e interpreta os resultados das questoes presentes no

Apéndice A - Bloco 4: Seguranga da Informagdo.

Figura 40 — Gréfico 9 - Questoes 4.A.1 4.A.2 4.A34.A.44B.14.A.148B.3.
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Fonte: préprio autor (2022).

A Figura 40 permite extrair:

a) em 4.A.1, observa-se a representatividade (85,71%) dos auditores que afirmam
nao existir estrutura de gerenciamento para iniciar e controlar a implementacao
e operacao da seguranca da informacao dentro da UAG, enquanto 4,76% nao

sabem informar se a estrutura existe;

b) em 4.A.2, 85,71% dos auditores entendem ser importante uma estrutura de

gerenciamento para iniciar e controlar a implementacao e operacao da seguranca
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da informacao dentro da UAG, ao passo que apenas 9,52% entendem o contrério

e 4.76% nao sabem informar;

em 4.A.3, 80,95% entendem nao haver processo de definicao de responsabilidades
pelos ativos informacionais dentro da sua unidade de lotacao, enquanto 19,05%

entendem o inverso. Nulo é o percentil dos auditores que nao sabem informar;

em 4.A.4, 71,43% entendem que o atual uso da classificacdo da informacao na
UAG nao assegura que a informacao receba um nivel adequado de protecao, de
acordo com a sua importancia para a organizagao, segundo seu valor, requisitos
legais, sensibilidade e criticidade. 19,05% entendem o contrario e 9,52% nao

sabem informar;

em 4.B.1, observa-se o fato de 100% dos auditores entenderem necessdria a
divulgacao de informacao constante nos relatérios de auditoria como via de

transparéncia , desde que exercida sob os devidos critérios legais;

em 4.B.3, 33.33% dos auditores entendem que a UAG nao ¢é transparente na
divulgacao do resultado de suas acoes de auditoria, enquanto 47,62% acreditam

no contrario. O percentil de 19,05% nao sabem informar.

A interpretacao dos dados da Figura 40 sugere percepcoes, comportamentos e

constatacoes, a saber:

a)

evidenciada por 4.A.1, a percepcao da nao existéncia de uma estrutura de
seguranca da informagao pode comprometer as camadas de organizacao da
informacao e de planejamento de sistemas de informacao, previstas na MA2I-G.
A auséncia da estrutura pode levar a um grau de maturidade muito baixo de
aplicacdo do modelo ISO-27002 (2013), cuja reflexdao foi tema da secao 4.2.
Outro reflexo possivel é o aumento do risco de auditoria, previsto no modelo
NBASP-100 (2017), cuja arquitetura pode ser vista na Figura 18;

evidenciado por 4.A.2, estd consolidado o percentil de auditores (85,71%) que
entendem ser importante uma estrutura de gerenciamento para iniciar e controlar
a implementagao e operagao da seguranca da informagao dentro da UAG. O
préprio objetivo principal (OP), reitera-se, formaliza a disciplina de seguranga

como um de seus eixos.

Nesse percentil, encontra-se uma aparente dicotomia: como visto, 85,71% dos
auditores acreditam ser importante uma estrutura de gerenciamento de segu-
rancga da informacao dentro da UAG e 90,47% afirmam que ela ndo existe ou
nem sabem informar sua existéncia. Apesar do tema ser importante na visao
dos auditores, a Administragdo da UAG nao equacionou solu¢ao ou prioridade
desse item em seu Planejamento Estratégico. Os motivos do acontecimento

fogem muito do centro deste estudo, mas é sabido que tal implementacao requer
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alocacao de Recursos Humanos, investimentos financeiros variados, investimento

em software, treinamento e educacao continuada da equipe;

¢) evidenciado por 4.A.3, ha consolidagao da percepcao (80,95%) no sentido de nao
haver processo de definicao de responsabilidades pelos ativos informacionais. A
situagao se opde ao normativo Senado (2017), pormenorizado na subsegao 5.4.1

e ao previsto no modelo ISO-27002 (2013), apresentado na segao 4.2;

d) evidenciado por 4.A.4, a maioria (71,43%) dos auditores entende que a atual
classificagdo da informacao na UAG nao assegura nivel adequado de protecao a
propria informacao. Amparado pela literatura, conforme observado na secao 4.1,
ha o entendimento que o SGI deve classificar e tratar a informacao de acordo
com as diversas visoes sobre os dados. Portanto, parece haver uma assimetria
informacional entre a classificacdo formalizada da informacao e seu real valor
percebido pelos auditores, em termos de requisitos legais, sensibilidade ou
criticidade. Em outras palavras, talvez o mecanismo ou sistematica formal de

classificagdo de informagao nao reflita o real valor que elas representam;

e) evidenciado por 4.B.1, hd compreensao plena (100%) dos auditores sobre a ver-
tente transparéncia, elemento esse, presente no conceito de auditoria utilizado
na pesquisa e discutido na se¢ao 5.1. Cabe reiterar reflexao da secao 5.2, que
manifesta ser a Auditoria Governamental uma maneira formalizada e legitimada
que a sociedade possui de avaliar a Administracao Publica. A Figura 19 denota

macroprocessos de transparéncia como mediadores entre governo e sociedade;

f) evidenciado por 4.B.3, por ser a auditoria governamental uma drea que cobra
regularmente do governo a efetiva transparéncia em suas acoes, esperava-se
um percentil muito maior do que o observado, no que tange aos aspectos de
transparéncia dentro da préopria UAG (apenas 47,62% afirmaram que a UAG é
transparente). Seguindo a mesma perspectiva, parece conflitante que 19,05%
nem sequer saibam informar se a propria UAG de lotacao é transparente na

divulgacao do resultado de seus trabalhos de auditoria.

Questoes 4.A.6 e 4.A.7 refletem requisitos de armazenamento e recuperacao de
informacao em um ecossistema de auditoria sob a perspectiva da criptografia, rastreamento

e integridade da informacao.

A Figura 41 e a Figura 42 permitem extrair:

a) em 4.A.6, ndo ha (0%) auditores que discordam ou discordam plenamente
da afirmativa: “Um SGI baseado em criptografia para armazenar relatorios,
evidéncias e demais papéis de trabalho produzidos durante a agdo de auditoria

subsidia um ecossistema de Auditoria que proporciona seguranga, transparéncia
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Figura 41 — Grafico 10 - Questao 4.A.6.
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Figura 42 — Grafico 11 - Questao 4.A.7.
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Fonte: préprio autor (2022).

Y

e integridade de dados, tornando-os livres de alteracoes ou acessos indesejados.

85% concordam ou concordam plenamente;

em 4.A.7, ndo ha (0%) auditores que discordam ou discordam plenamente da
afirmativa: “Um SGI que permita rastreamento de informacgoes tratadas nas
acoes de auditoria oferece mais garantias ao processo de auditoria, na medida
em que oferece mais seguranca ao auditor, mitigando riscos de integridade
de dados e garantindo transparéncia as informacgoes”. 95,24% concordam ou

concordam plenamente. A quantidade de indecisos é de 4,76%.
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A interpretacao dos dados da Figura 41 e da Figura 42 sugere percep¢oes, compor-

tamentos e constatagoes, a saber:

a)

evidenciado por 4.A.6 e nao obstante o fato de auditores, geralmente, nao
possuirem conhecimentos técnicos sobre a implementagao do aparato tecnolégico
que garante criptografia da informacao, 0% discorda ou discorda plenamente
sobre o uso da técnica, subsidiando a seguranca, a transparéncia e a integridade
de dados. O ntimero de indecisos (15%) ocorre, talvez, pelo desconhecimento dos

impactos positivos que o uso da criptografia traria ao ecossistema de auditoria.

E oportuno melhor alinhamento entre os objetivos estratégicos da UAG e
0s mecanismos e sistematicas propiciados pela TI, no sentido de prover uma
camada de seguranca da informacao que propicie aspectos de criptografia ao
fluxo informacional das ac¢bes de auditoria. Aspectos sobre criptografia de
dados e a episteme que envolve o segmento sao elencados na subsecao 5.5.2.3.
A Tabela 15 - Camadas de Seguranca da Informacao para UAGs registra o
objetivo da aplicagdo das camadas de seguranca da informacao no que tange a

seguranga nas operacoes.

Cabe registrar que a percep¢ao da criptografia deve ser considerada como
requisito de PSI, centrado nos aspectos estruturais tecnolégicos e funcionais do
SI, conforme Figura 31 - Aspectos nucleares do PSI. Essa abordagem de PSI foi
escolhida para a pesquisa, de acordo com reflexao na subsecao 5.6.2.1. Portanto,
consigna-se que a disciplina de criptografia seja considerada na estratégia de

arquitetura do PSI.

evidenciado por 4.A.7, 95,24% concordam ou concordam plenamente com a
afirmacao de que: “Um SGI que permita rastreamento de informacoes tratadas
oferece mais garantias ao processo de auditoria, mais seguranca ao auditor, além
de mitigar riscos de integridade de dados e garantir transparéncia”. Permitir
rastreamento de informagao e inviolabilidade de dados ¢ uma das caracteristicas
da DLT-Blochain. O armazenamento de dados proposto pela DLT-Blochain é
discutida na subsecao 5.5.2.1, utilizando o conceito de dindmica da informagao
dentro do continum espacgo-temporalidade. A Teoria Geral da Arquitetura da
Informagao (TGAI), de Lima-Marques (2011), registrada na subse¢ao 5.5.2.1,
sugere uma visao de CI que equaciona a capacidade tnica da DLT-Blochain
de proporcionar integridade e rastreabilidade de dados, armazenando cada

momento do objeto informacional e suas alteragoes no tempo.

De fato, um SGI com tais capacidades poderia trazer aos processos de auditoria,
caracteristica, no ponto de vista deste pesquisador, ainda inexistente sob essa

perspectiva: a possibilidade de se auditar os proprios processos de auditoria.
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Seria a auditoria da auditoria. A Tabela 15, item 5, objetivo rastreamento,

sinaliza essa possibilidade.

Figura 43 — Grafico 12 - Questao 4.A.8
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Fonte: préprio autor (2022).

A Figura 43 permite extrair que, tratando-se da afirmagao “Sinto seguranca em
armazenar ou trabalhar informacoes nos computadores da UAG advindas de procedimen-
tos de auditoria para evidenciamento (ex. solicitagoes de auditoria, analise documental,
indagagao escrita, entrevista, visita técnica, entrevistas)”, 33,33% nao sentem seguranga
em fazé-lo, 33,33% as vezes sentem seguranca, ao passo que 28,57% quase sempre sentem

seguranca e 4,76% sentem seguranca sempre.

A interpretacao dos dados da Figura 43 sugere percepgoes, comportamentos e

constatacoes, a saber:

a) entre as prerrogativas formais da auditoria esta a possibilidade de pedir qualquer
tipo de informacéo a qualquer 4rea do Orgéo, independente da sensibilidade ou
materialidade® da informacao. Portanto, adentra no ecossistema de auditoria,
informacao da mais diversa ordem, pertinente a todo ciclo administrativo do
Orgao e suas relagoes com outros Orgaos do governo. Destarte, hd de se mobilizar
esforgos diante ao dado de que apenas 4,76% dos auditores sentem seguranca

sempre em trabalhar essa informacao nos equipamentos da UAG;

b) evidenciado por 4.A.8, entende-se que esta percepcao constatada, qual seja, de
inseguranca no uso dos equipamentos €, possivelmente, consequéncia do que
foi evidenciado em 4.A.6 e 4.A.7, representado pelas Figura 41 e Figura 42. A

nao existéncia de criptografia no SGI para garantir seguranca e integridade

> A materialidade é definida na secdo 4.3, Modelo NBASP 100 - Figura 18.
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da informacao e a nao existéncia de um SGI que permita rastreamento de
informacao tratada nas acoes de auditoria podem ser uma das causas da

sensacao de inseguranga no uso dos equipamentos da UAG.

Figura 44 — Gréfico 13 - Questao 4.B.2.
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Fonte: préprio autor (2022).

A Figura 44 permite extrair: 90,48% concordam ou concordam plenamente que

“a divulgacao das informacoes constantes nos relatérios de auditoria contribui para a

sociedade brasileira, na medida em que tornam os atos administrativos do Estado acessiveis

e transparentes ao cidadao. 4,76% discordam e outros 4,76% discordam plenamente.

A interpretacao dos dados da Figura 44 sugere percepgoes, comportamentos e

constatacoes, a saber:

a)

evidenciado por 4.B.2, de fato, ha percepc¢ao de que a transparéncia do resultado
final (relatério) do processo de auditoria deva ser exercido, uma vez que contribui
para a sociedade brasileira. Na secao 2.1, registraram-se marcos regulatérios
recentes que dispoem sobre governanca e tentativas de melhoria na transparéncia
das agoes do Estado. As respostas dadas a questao 4.B.2 demonstram este
aspecto positivo, qual seja, os auditores estao imbuidos da visao de que a
auditoria governamental é um instrumento que agrega valor & instituicao publica,
na medida em que permite controle social das agdoes mediante transparéncia.
Essa relagao ¢ tangenciada na subsecao 2.4.1 e abordada mais detidamente na

secao 5.2 - Auditoria governamental e sociedade.

evidenciado, também, por 4.B.2, ndo se pode deixar de assinalar outra ligagao
entre a episteme e o manifestado nas respostas dadas a esta questao: o valor
piblico, conceito trazido na subsecao 5.2.1. Nessa secao, considerou-se que a

Auditoria nao estd ligada somente a controle, mas também a geracao de valor
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piblico, que agrega valor aos processos de negocios da Administracao Ptblica.
Os percentis de 4.B.2 corroboram essa visao. Apenas como breve registro, a
operacionalizagao dessa visao estratégica de auditoria e transparéncia pode
ser executada com a aplicacao de metadados aos SGIs, conforme discutido na
subsecao 5.4.2.1 e representado visualmente pela Figura 25 - Metadado e a

transparéncia governamental.

6.2.4 Planejamento de Sistemas de Informacdo (PSI)

A subsecdo apresenta, analisa e interpreta os resultados das questoes presentes no

Apéndice A - Bloco 5: Planejamento de Sistemas de Informagdo.

As respostas dadas a questao 5.A.1 permitem extrair: no que se refere ao Pla-
nejamento de Sistemas de Informacao, o elemento discurso deve ser enderecado para
95,24% dos auditores, seja este publico interno (auditores) ou externo (clientes auditados
ou sociedade). Um tnico auditor, ou seja, 4,76% entende que o PSI ndo deva prever a
construcao de discurso que transpareca valores. 0% dos auditores orientou outros valores

possiveis na questao aberta.

Evidenciado por 5.A.1, o Sistema de Informagao, resultado do PSI, deve ser capaz
de prever a transmissao de camada discursiva aos seus usuarios que estabeleca uma relacao

de transparéncia, seguranca e integridade.

A subsegao 3.1.3 reflete sobre os modelos conceituais de Vitruvius, Le Corbusier e
Wright para conduzir uma aproximacao de conceitos abstratos que ajudaram na modelagem
da arquitetura da informagao pretendida. A Figura 9 - Natureza da Arquitetura: con-
vergéncia diacronica representa convergéncia na qual a dimensao discurso é encontrada
em Pollio (1914) e Wright (1954). O resultado, evidenciado por 5.A.1, portanto, denota

aproximacao com o referencial teérico abordado na subsecao 3.1.2.

A Figura 46 e a Figura 47 permitem extrair que a maioria dos auditores entrevis-
tados (95%) avaliam que um SI planejado para UAG deve possibilitar identificagdo da
responsabilidade pelos ativos informacionais armazenados. Outros 5% estao indecisos. J&
com relagao a afirmativa “SI planejado para UAG deve assegurar que a informacao receba
um nivel adequado de protecao de acordo com a sua importancia para a organizacao,
sua criticidade e seus requisitos legais.”, 100% dos auditores concordam plenamente ou

concordam.
A Figura 45 permite extrair:
a) em 5.B.1, 100% dos respondentes concordam que um ecossistema de audito-

ria deve ser dotado de SI para armazenamento e organizacao da informagao

resultante dos processos de negdbcio;
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Figura 45 — Gréfico 14 - Questoes 5.B.1, 5.B.2, 5.B.3, 5.B.4, 5.B.5, 5.B.6, 5.B.7, 5.C.1 e
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Fonte: préprio autor (2022).

Figura 46 — Gréfico 15 - Questao 5.B.8.
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Fonte: préprio autor (2022).

em 5.B.2, 95,24% dos respondentes concordam que o SI deve permitir visiao
sistémica por parte da administragdo da UAG com relacao ao alcance das metas

e objetivos estratégicos;

em 5.B.3, 90,48% dos respondentes concordam que o SI deve garantir transfe-
réncia de informacao entre UAG e auditado de maneira automatizada baseada

em contratos (regras de negdcio) estabelecidos. 4,76% nao sabem informar;

em 5.B.4, 95,24% dos respondentes concordam que o SI deve garantir inviolabi-

lidade e rastreabilidade da informacao armazenada e transferida entre UAG e
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Figura 47 — Gréfico 16 - Questao 5.B.9.
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Fonte: préprio autor (2022).

auditado;

em 5.B.5, 76,16% dos respondentes concordam que o SI deve ser estruturado
de maneira que nao haja uma centralizacdo do controle do processo, ou seja,
uma autoridade tinica, com controle total ou com acessos que permitam alte-
rar /fraudar informacao (relatérios, evidéncias, papéis de trabalho), depositada
na cadeia de fluxo informacional das respectivas acoes de auditoria. 9,52% nao

sabem informar e outros 9,52% nao concordam;

em 5.B.6, 90,48% dos respondentes concordam que o SI deve garantir controle
da qualidade do processo de auditoria em todas as suas etapas. 4,76% nao

sabem informar;

em 5.B.7, 90,48% dos respondentes concordam que o SI deve possibilitar um
mapa sistémico de alocacao e gestao de equipe baseado em principios quanti-
tativos de recursos humanos, complexidade das a¢oes, tempo de alocacao do
recurso mediante planejamento de auditoria e requisitos operacionais impostos
pelo PAINT. 4,76% nao sabem informar;

em 5.C.1, 95,24% dos respondentes concordam que o SI deve ser estruturado
observando-se aspectos legais e normativos do érgao no qual a UAG esta

inserida;

em 5.C.2, 95,24% dos respondentes concordam que o SI deve ser estruturado,
observando-se aspectos procedimentais previstos nas boas praticas de auditoria

e regramentos do TCU.

A interpretacao dos dados da Figura 45, da Figura 46 e da Figura 47 sugere
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percepcoes, comportamentos e constatagoes, a saber:

Evidenciado por 5.B.1, 5.B.2, 5.B.3, 5.B.4, 5.B.5, 5.B.6, 5.B.7, 5.B.8, 5.B.9, 5.C.1
e 5.C.2, pode-se afirmar que ha concep¢ao bem formatada sobre o modelo de SI para
ambiente de auditoria. Essa concepcao formaliza requisitos bem ordenados, dados pelos

percentis obtidos.

Dessa forma, apropriando-se do conceito de Definigao raiz (root definition), apresen-
tado na Metodologia de Sistemas Flexiveis - Etapa 3, subsecao 2.5.10.3.1, tem-se
que o Planejamento de Sistema de Informacao para ecossistema de auditoria, na perspectiva

dos processos de negdcios, consubstancia-se na:

existéncia de Sistema de Informacao (digital) que permita: i) armazenamento e
organizacdo da informacgao resultante dos processos de negdbcio; ii) visdo sistémica
com relagao ao alcance das metas e objetivos estratégicos; iii) transferéncia de infor-
macao entre UAG e auditado, baseada em contratos (regras de negdcio) estabelecidos;
iv) garantias de inviolabilidade e rastreabilidade da informagao armazenadas e
transferidas entre UAG e auditado; v) descentralizagdo do controle do processo de
fluxo informacional das agoes de auditoria; vi) garantias de qualidade do processo
de auditoria em todas as suas etapas; vii) mapa sistémico de alocagao e gestao de
equipe baseado em principios quantitativos de recursos humanos, complexidade das ag¢oes
e tempo de alocagao do recurso mediante planejamento de auditoria e requisitos operacio-
nais; viii) identificar responsabilidade pelos ativos informacionais armazenados; ix)
assegurar que a informacao receba niveis adequados de protecao de acordo com
a sua importancia para a organizagao, sua criticidade e seus requisitos legais, garantindo
observancia dos aspectos legais e normativos do érgao no qual a UAG estd inserida,

além de aspectos procedimentais previstos nas boas praticas de auditoria e regramentos
do TCU.

6.2.5 Métodos nao-paramétricos
6.2.5.1 Testes de Qui-Quadrado

Para as questoes cuja resposta apresentava 3 possibilidades (sim, nao sei informar e
nio), foi realizado o teste Qui-Quadrado (x?). A aplicacao do teste foi restringida, também,
apenas as questoes que apresentaram variabilidade dos dados pelo Alpha de Cronbach,
quais sejam, questoes 3.A.3, 4.A.1, 4.A.2, 4 A3, 4.A.4, 4.B.3, 5.B.3, 5.B.5 e 5.B.6.

A Tabela 19 apresenta: i) coluna Grupos de analise, na qual se comparou com-
portamento de auditores que possuem escolaridade Lato Sensu com aqueles que possuem
a Stricto Sensu (Mestrado ou Doutorado); ii) coluna pergunta, referenciada pelo questio-
nirio presente no Apéndice A, o respectivo resultado do Qui-Quadrado (x?) e o valor p da

probabilidade encontrada.
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Tabela 19 — Qui-Quadrado (x?) - Perspectiva escolaridade.

Grupos de analise Pergunta 2 Valor p
Lato x Stricto Sensu 3.A3 1,750 0,410
Lato x Stricto Sensu 4.A.1 2,398 0,301
Lato x Stricto Sensu 4.A.2 0,583 0,747
Lato x Stricto Sensu 4.A.3 0,463 0,496
Lato x Stricto Sensu 4.A.4 0,719 0,697
Lato x Stricto Sensu 4.B.3 3,208 0,201
Lato x Stricto Sensu 5.B.3 0,185 0,667
Lato x Stricto Sensu 5.B.5 0,882 0,643
Lato x Stricto Sensu 5.B.6 0,185 0,667

Fonte: préprio autor (2022).

Apropriando-se do intervalo de p, consignado na secao 6.1 - Marcos conceituais de
aplicacao das técnicas estatisticas, pode-se afirmar o seguinte comportamento: a diferenca
de escolaridade nao implica diferenca entre as respostas, ou seja, posicoes diferentes com
relagdo a percepcao de utilizacao de processos para classificacdo de documentos na UAG
(3.A.3), a existéncia e importancia de uma estrutura de gerenciamento de seguranga da
informacao (4.A.1, 4.A.2), a percepgao de garantia de nivel adequado de protecao da
informacao na UAG (4.A.4), a transparéncia na divulgagao dos resultados (4.B.3) e a

necessidade de SI sem autoridade central de controle (5.B.5).

Tabela 20 — Qui-Quadrado (x?) - Perspectiva tempo de servigo publico.

Grupos de analise Pergunta 2 Valor p
Até 20 anos x acima de 20 anos  3.A.3 0,923 0,630
Até 20 anos x acima de 20 anos  4.A.1 2,625 0,269
Até 20 anos x acima de 20 anos 4.A.2 4,667 0,097
Até 20 anos x acima de 20 anos 4.A.3 0,103 0,749
Até 20 anos x acima de 20 anos 4.A.4 0,651 0,722
Até 20 anos x acima de 20 anos  4.B.3 1,341 0,511
Até 20 anos x acima de 20 anos 5.B.3 0,787 0,375
Até 20 anos x acima de 20 anos 5.B.5 4,090 0,129
Até 20 anos x acima de 20 anos 5.B.6 0,787 0,375

Fonte: préprio autor (2022).

A Tabela 20 apresenta: i) coluna Grupos de andlise, na qual se comparou com-
portamento de auditores que possuem até 20 anos de servigo publico com aqueles que
possuem tempo inferior; ii) coluna pergunta, referenciada pelo questionario presente no
Apéndice A, o respectivo resultado do Qui-Quadrado (x?) e o valor p da probabilidade
encontrada. O objetivo foi avaliar se o tempo de servigo publico influencia na percep¢ao

do ambiente.
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Apropriando-se do intervalo de p, consignado na sec¢ao 6.1 - Marcos conceituais de
aplicacao das técnicas estatisticas, pode-se afirmar o seguinte comportamento: auditores
com mais tempo de servigo piblico (acima de 20 anos) possuem tendéncia, marginalmente

significativa (p = 0,097), a desconsiderar a seguranca da informagao dentro da UAG
(4.A.2).

O dado numérico ¢ interpretado como uma tendéncia de maior displicéncia com
sigilo da informagao, no trato e na manipulacao desse recurso, na medida em que o tempo
passa. O mesmo comportamento (x? = 5,687 e p = 0,058) é observado para a mesma

questao (4.A.2), mas para a varidvel tempo de lotacdo na unidade da UAG.

A possivel consequéncia é o impacto direto em pelo menos 3 pilares do modelo
NBASP 100, quais sejam: i) ética e independéncia; ii) julgamento, devido zelo e ceticismo
profissionais; e iii) risco de auditoria. A arquitetura do NBASP 100 estd indicada na

Figura 18.

Tabela 21 — Qui-Quadrado (x?) - Perspectiva posicao hierarquica.

Grupos de analise Pergunta 2 Valor p
Coordenador x Auditor Especialista 3.A.3 0,694 0,706
Coordenador x Auditor Especialista 4.A.1 4,787 0,091
Coordenador x Auditor Especialista 4.A.2 0,082 0,662
Coordenador x Auditor Especialista 4.A.3 1,162 0,281
Coordenador x Auditor Especialista 4.A.4 0,571 0,751
Coordenador x Auditor Especialista 4.B.3 5,435 0,066
Coordenador x Auditor Especialista 5.B.3 4210 0,040
Coordenador x Auditor Especialista 5.B.5 1,250 0,535
Coordenador x Auditor Especialista 5.B.6 0,263 0,608

Fonte: préprio autor (2022).

A Tabela 21 apresenta: i) coluna Grupos de analise, na qual se comparou o
comportamento de auditores que ocupam cargos maiores na hierarquia (coordenadores)
com auditores especialistas sem cargos de chefia algum; ii) coluna pergunta, referenciada
pelo questiondrio presente no Apéndice A, o respectivo resultado do Qui-Quadrado (x?)
e o valor p da probabilidade encontrada. O objetivo foi avaliar se a posicao hierarquica

influencia na percepgao do ambiente.

Apropriando-se do intervalo de p, consignado na se¢ao 6.1 - Marcos conceituais de

aplicacao das técnicas estatisticas, pode-se afirmar o seguinte comportamento:

a) Auditores coordenadores possuem tendéncia, marginalmente significativa (p =
0,091), a ndo perceber a existéncia de estruturas de gerenciamento para iniciar
e controlar a implementacao e operagao da seguranca da informagao dentro
da UAG (4.A.1), enquanto os auditores especialistas tendem a perceber mais

facilmente a existéncia de tais mecanismos.
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O dado numérico é interpretado como uma assimetria informacional, uma vez
que as estruturas de seguranca da informacao deveriam ser visiveis ou nao de

maneira equanime para ambos os grupos de auditores.

b) Auditores coordenadores possuem tendéncia, marginalmente significativa (p =
0,066), a avaliar a UAG como transparente na divulgagdo do resultado de
acoes de auditoria (4.B.3), enquanto auditores especialistas tendem a avaliagao

inversa.

Houve abstencao nesta interpretacao, uma vez que podem existir aspectos
nao-técnicos, politicos e, até, de manutencao da posicao hierarquica, distantes
do foco da pesquisa, que podem induzir a tendéncia verificada, quando se trata

do grupo de coordenadores.

¢) Auditores especialistas, ao contrario dos coordenadores, tendem a percepgao,
significativa (p = 0,040), de que o SI deve automatizar a comunicagao entre

UAG e unidade auditada com base em contratos estabelecidos (5.B.3).

Para interpretacao, é preciso considerar que o ato de auditar envolve processos
organizados, reflexo do proprio ordenamento legal da area, conforme secao 5.3
- Processos de auditoria governamental. De fato, quase a totalidade dos pro-
cessos € executada pelo auditor especialista lider da acao e pelos auditores
especialistas designados, cabendo pouca execugao ao coordenador da UAG.
Portanto, os processos de transferéncia de informagao entre UAG e auditados
sao executados pelos especialistas que, exatamente por esse aspecto, percebem
melhor a necessidade de automatizacao de certas rotinas, com base em regras de
negbcio previamente estabelecidas. A interpretagdo remonta as regras de negocio

automatizadas pelos smart contracts, previstos na estrutura DLT-Blockchain.

6.2.5.2 Testes de Mann-Whitney

Para as questoes de multipla escolha ordenadas por grandeza, assim como aquelas
em escala Likert, foram realizados testes de Mann-Whitney (e.g. 3.A.5, 4.A.6, 4.A.7, 3.B.2,
3.B.6, 3.B.3, 3.B.4, 3.B.5, 4.B.2, 5.A.1, 5.B.8, 5.B.9).

Representa o teste adequado ao se verificar diferengas entre dois grupos nos quais
o instrumento de coleta gera dados com escala ordinal (SIEGEL; CASTELLAN, 2008).

A representacao da informacao foi realizada com grafico Violin Plot. Esse formato
combina o grafico de caixa (Boz Plot) com a densidade de respostas em um tnico diagrama,
fornecendo melhor indicagao da forma de distribui¢do das variaveis analisadas (HINTZE;
NELSON, 1998).

A interpretagiao dos dados da Figura 48 sugere que auditores com menos tempo de

servico publico utilizam mais opgoes de armazenamento digital. De fato, o que a imagem
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Figura 48 — Grafico 17 - Questao 3.B.2.
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Fonte: préprio autor (2022).

demonstra é que os mais jovens de servico publico contribuem mais com o espalhamento
digital de papéis de trabalho, comportamento que, no cenério estudado, ndao é bem-vindo,
uma vez que nao ha interoperabilidade seméantica entre os meios de armazenamento,

conforme interpretado na Figura 35.

Cabe reiterar que 47,62% dos auditores informaram nao conseguir localizar do-
cumentos tempestivamente, conforme evidenciado na Figura 39. Os jovens (de servigo

publico) s@o os que mais contribuem para o acontecimento.

A interpretacao dos dados da Figura 49 compara o grupo de auditores menos
experientes em auditoria (até 10 anos) com auditores mais experientes (acima de 10 anos)
com rela¢ao ao pilar discurso (questao 5.A.1) da camada de Planejamento de Sistemas de
Informagao. Os dados evidenciam que auditores menos experientes compreendem melhor
a necessidade de um PSI de auditoria que seja capaz de prever a transmissao de uma
camada discursiva que estabeleca relagao de seguranca, integridade e transparéncia com
seus usuarios. Este pesquisador esperava exatamente o contrario, ou seja, que a experiéncia

em auditoria proporcionasse mais entendimento sobre a relevancia do elemento discursivo.

A interpretacao dos dados da Figura 50 avalia a influéncia da posigao hierarquica do
auditor (coordenador ou auditor especialista) no cadastramento de metadados descritores,
quando do uso do SIGAD.

Os dados evidenciam que auditores coordenadores estao totalmente alinhados com
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Figura 49 — Grafico 18 - Questao 5.A.1.
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Fonte: préprio autor (2022).

Figura 50 — Gréfico 19 - Questao 3.B.3.
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Fonte: préprio autor (2022).

as boas préticas de armazenamento e recuperacao da informagao, uma vez que (100%)
deles afirmaram que costumam cadastrar metadados descritores do documento, quando a
acao é realizada no SIGAD. J4 os auditores especialistas, apresentaram grande variacao que
vai do nunca cadastram ao sim, sempre cadastram. Idealmente, o comportamento dos
auditores especialistas deveria se aproximar do comportamento dos auditores coordenadores,

no que tange ao cadastramento de metadados no SIGAD (3.B.3).
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6.3 Aplicacdo da Metodologia de Sistemas Flexiveis

Conforme previsto no caput do capitulo, esta secao apresenta os resultados da

aplicacao da SSM de Checkland ao longo de suas etapas.

6.3.1 Etapa-1: situacdo-problema nao estruturada

Visoes e percepgoes dos entrevistados sao elementos-chave para esta fase. O enten-

dimento generalizado da situacao-problema, preconizado nesta etapa, esta dividido em

camadas ligadas a dominios do conhecimento, antecedidas pela identificacao formalizada

do ambiente de andalise, a saber:

a) 0 Ambiente: Unidade de Auditoria Governamental (UAG), cuja analise docu-

mental permitiu evidenciar suas atividades, responsabilidades e atribuic¢oes,

segundo artigo n.° 231 do Regulamento Administrativo do Orgéo, conforme

subsecao 2.5.3. O perfil dos entrevistados encontra-se avaliado de maneira

pormenorizada na Tabela 18.

b) Camada de Organizagio da Informagdo:

h& necessidade de uma Disciplina de Organizagao da Informacao, em
UAGs, com base em classificagdo da informagao e processos relacionados

a esta atividade;

ha percepcao de que riscos presentes durante o processo de auditoria
podem ser reduzidos, uma vez que se encontrem estabelecidos os processos

de classificacao da informagao;

nao ha processos de classificacao da informacao estabelecidos ou a grande

maioria dos auditores os desconhecem;

metadados devem ser elementos participes no processo de identificagao,

descrigao, uso e recuperacao dos papéis de trabalho de auditoria;

h& pouco uso de metadados em sistemas de armazenamento digitais dife-
rentes do SIGAD, indicando um paradoxo entre a percepcao da relevancia

dos metadados e o uso de fato;

informacao advinda de processos de solicitagao de informagoes nao recebe
devida classificacao de sigilo ao adentrarem no fluxo informacional de
auditoria;

a maioria dos auditores nao esta preparada ou esta insegura, caso seja ne-
cessario classificar documentos produzidos ou recebidos durante o exercicio

das atividades de auditoria;

equipes de auditoria espalham informagao digital em variados mecanis-

mos de armazenamento, alguns deles nao preparados para tal finalidade
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e, portanto, sem os recursos de busca, de registro da informacao e de
sistematicas para estruturacao do ciclo documentario que o processo de

auditoria requer.
c) Camada de Seguranga da Informag3o:

e ha percepcao de que a nao existéncia de uma estrutura de seguranca da
informagao pode comprometer as camadas de organizacao da informacao

e de planejamento de sistemas de informacgao previstas na M2AI-G;

e a auséncia da estrutura de seguranca da informacao pode refletir no

aumento do risco de auditoria;

« ha entendimento relativo a importancia de uma estrutura de gerenciamento
para iniciar e controlar a implementacao e operagao da seguranca da

informacao dentro da UAG;

e nao ha estrutura de gerenciamento de segurancga da informacao dentro da
UAG ou a grande maioria dos auditores nao sabem informar sobre sua
existéncia;

» ha consolidacao da percepcao no sentido de nao haver processo de definicao

de responsabilidades pelos ativos informacionais;

» a atual classificacdo da informagao na UAG nao assegura nivel adequado

de protegao dessa informacgao;

« transparéncia da informagao constante nos relatérios de auditoria deve
sempre ser exercida pela UAGs, obedecendo aos certames e aos critérios

legais;

o ha elevado percentual de auditores que acreditam que a UAG nao é
transparente na divulgacao do resultado de suas a¢oes de auditoria ou nao

sabem informar;

e nao ha discordancia ou discordancia plena sobre o uso da criptografia
subsidiando a seguranca, a transparéncia e a integridade de dados na
UAG;

e nao ha um SGI que garanta transparéncia, que permita rastreamento de
informagao tratada, que ofereca garantias de seguranca ao processo de

auditoria e ao auditor e que mitigue riscos de integridade de dados;
o ha inseguranca, com altos percentuais, em armazenar ou trabalhar a

informagao nos computadores da UAG.

d) Planejamento de Sistemas de Informag&o: ndo hd um PSI estruturado para
a UAG. No entanto, baseando-se nas avalia¢oes de 5.A.1, 5.B.1, 5.B.5, 5.B.6 e
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5.C, observa-se que discurso, regras de negbcio e regulamentacao sao pilares a
serem enderecados na camada de PSI. Ainda na percepg¢ao dos auditores, o PSI

de Auditoria deve:

« integrar disciplinas especificas relacionadas a Organizacao da Informagao,
uma vez que necessita garantir armazenamento, recuperacao e transmissao

da informacao;

 integrar disciplinas especificas relacionadas a Seguranca da Informacao,

uma vez que deve garantir inviolabilidade e rastreabilidade da informacao;

o estar rigidamente atrelado a processos e regras de negodcio, funcionar

conforme contratos regimentais estabelecidos;

o prover descentralizacdo do controle, eliminando autoridade tinica com

acesso e poder decisério sobre fluxo e conteiido da informacao;
« prover identificacdo da responsabilidade pelos ativos informacionais;

e operar com observancia dos aspectos legais e normativos.

6.3.2 Etapa-2: situacao-problema estruturada

Conforme ja registrado na subsecao 2.5.10.3.1, a Etapa-2 tem por objetivo apre-
sentar a Rich Picture. Checkland e Scholes (1999) afirmaram que a representacao da
Rich Picture retrata o pensamento holistico de uma situagao-problema, estruturando-a e
preparando a transicao da Etapa-2 para a Etapa-3. A Rich Picture, no ambito da meto-
dologia SSM, permite transpor a linha que divide o mundo real e 0 mundo de pensamento

sistémico. Cabe registrar a representacao dessa transposi¢ao na Figura 5.

Portanto, considerando: i) a apropriacao da Metodologia de Sistemas Flexiveis,
proposta por Checkland; ii) a andlise documental realizada; iii) os resultados da Etapa-1
apresentados na subsegdo 6.3.1; iv) os resultados apresentados na segao 6.2 e respectivas
interpretacoes, essas tltimas evidenciadas por dados numéricos, fruto de aplicacao de
métodos estatisticos consolidados na literatura, a Rich Picture foi produzida e encontra-se

representada no Anexo A.

6.3.3 Etapa-3: definicoes fundamentais dos sistemas relevantes

A Etapa-3 da SSM constitui o iltimo estagio antes da construgdo do modelo
conceitual. O referencial teérico aborda-a na subsecao 2.5.10.3.1. O foco da etapa é
estabelecer a Defini¢do raiz (Root definition), o elemento textual que consubstancia

varias percepgoes da situacao-problema. Representa uma visdo de futuro de como um

sistema da atividade humana deveria ser (CHECKLAND; SCHOLES, 1999; KOCK, 2007).
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Dessa forma, os elementos CATWOE, previstos por Checkland, que auxiliam a defini¢ao

do sistema de atividade humana estudado, sdo apresentados na Tabela 22.

Tabela 22 — Elementos CATWOE do sistema.

Acronimo  Significado Resultado
Customers: beneficidrios Internos: auditores, gabinete administrativo da
dos processos. Clientes ou  Auditoria.
C usudrios do sistema de ati- Externos: unidades clientes da auditoria defi-
vidade humana. nidas e sociedade brasileira.
Actors: pessoas que execu- Auditores e gabinete administrativo da Audi-
tam as agOes definidas nos  toria na figura do Auditor-Geral.
A processos.
Transformation: visao de Um ecossistema de auditoria interna gover-
futuro. Aquilo que se quer namental que opere sob bases que garantam
T atingir. seguranca, integridade e transparéncia de da-
dos.
Weltanschauung: visdo de  Uma auditoria atuante a servigo da sociedade
mundo que traga signifi- brasileira, operando como instrumento formal
w cado a Definicdo raiz (root  de controle da sociedade sobre a Administragao
definition). Piblica.
Ouwner: proprietario. Auditor-Geral.
Aquele que direciona as
0 acoes e eventos do sistema
de atividade humana.
Environment: limites do Constitui¢do Federal, acérddaos do TCU e regu-
B ambiente que restringem lamentos administrativos operam tais limites

as agoes.

no nivel legal. A Estrutura administrativa do
Orgéao opera o limite dentro do organograma
formal.

Fonte: préprio autor (2022).

Concluindo o topico, apoiado nao somente pela metodologia de Checkland, mas
também pela instrumentalizagdo de Shehata e Bowen (2001), registra-se a Defini¢ao raiz

para o sistema relevante estudado:

Um sistema que transforma a concepcao de Organizagao da Informacao de
um ambiente de Auditoria Interna Governamental por meio de uma Arquitetura da
Informacao a luz da Tecnologia de Registros Distribuidos, com objetivo de propiciar um
ecossistema que opere sob bases informacionais planejadas e organizadas que garantam
seguranca, integridade e transparéncia de dados, transportando a UAG ao cerne de sua
missao, qual seja, de atuar a servigo da Sociedade Brasileira, operando como instrumento
formal de controle sobre a Administragao Publica, considerando as limitagdes impostas
pela Constituicao Federal, por acérdaos do TCU e por regulamentos administrativos

aplicéveis ao Orgdo no qual a UAG opera.
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6.3.4 Etapa-4: construcao de modelos conceituais

A Etapa-4 da SSM constitui o estagio da construgao do modelo conceitual, objetivo
principal (OP) da pesquisa, estabelecido na se¢ao 2.2. Por se tratar do exercicio cientifico
que encaminha o cerne do trabalho, dedicou-se o Capitulo 7 inteiro para apresentacao dos

resultados desta etapa metodologica.
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7 Uma proposta de arquitetura da informa-
cao para auditoria interna governamental a

luz da Tecnologia de Registros Distribuidos

(M2AI-G)

Este capitulo apresenta os conceitos do modelo (se¢ao 7.1), os componentes de sua
arquitetura (se¢ao 7.2) e a representacgao visual da M2AI-G, como proposta de arquitetura
da informagao para auditoria interna governamental & luz da Tecnologia de Registros
Distribuidos (segao 7.3).

A secao 7.2 permite o alcance do objetivo especifico OFE1, qual seja, “identificar
componentes da arquitetura da informagao proposta”. A secdo 7.4 permite o alcance do
objetivo especifico OE2, qual seja, “correlacionar modelos cientificos com a arquitetura da
informacao proposta”, enquanto a secao 7.5 endereca o objetivo especifico OFE3, qual seja,
“descrever a integragao conceitual da Tecnologia de Registros Distribuidos a arquitetura

da informacgao proposta”.

As 5 subsegoes juntas (7.1 a 7.5) consignam o alcance do objetivo principal OP.

7.1 Conceitos do modelo

Antes de abordar mais detidamente a proposta de arquitetura de informacao,

acredita-se ser oportuno algumas observagoes dispostas a seguir:

a) A formalizacdo da proposta é, também, apoiada pela Defini¢do raiz (Root
definition), de maneira a retratar o emprego das quatro primeiras etapas me-
todologicas definidas por Checkland na Soft Systems Methodology, conforme
Figura 5 - Estagios da Metodologia de Sistemas Flexiveis. Representa a dimen-
sao W3 Popperiana!, egressa como resultado manifestado dos procedimentos

metodologicos apresentados na subsecao 2.5.10.

b) A arquitetura proposta esté alinhada com as percepgdes do ambiente, colhidas
conforme subsecao 2.5.4 e subse¢do 2.5.5, organizadas conforme subse¢ao 2.5.7
e analisadas no Capitulo 6. As evidéncias interpretadas suscitam uma proposta

de Al baseada em camadas e pilares.

1 W3 representa os produtos da mente humana na ontologia Popperiana.
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7.1.1 Camadas, pilares e ordem

Foram utilizadas algumas convengoes durante a descricao da M2AI-G.

A primeira convengao é a utilizagao do termo camada. O termo reflete a visao de
Lévy (2014), abordada na subse¢ao 3.1.1. Segundo o autor, ha um devir estruturante na
natureza que modela a organizacao da informacao em camadas de codificacao sobrepostas
umas as outras. H4 uma ordenacao das camadas e cada uma reorganiza a camada anterior,
segundo um novo dominio de transformagao da informacao. A Figura 6 registra as camadas

informacionais conforme seus dominios.

Um dos autores que estabelece o conceito de camada em seu modelo de arquitetura
da informagao é Orlandi (2019, p. 93). Seu modelo de Al estabelece etapas ordenadas
do nivel 1 ao 5, com respectivos pilares, que orientam o arquiteto da informagao na
construcao de espagos informacionais. Steinmetz (2015, p. 89) também estabelece cama-
das e ordenamento na sua AI Multimodal para Ambientes Colaborativos de Ensino e

Aprendizagem.

No contexto apresentado, camada ¢ um dominio do conhecimento, uma abstracao
conceitual da categorizacdo dos fenomenos. Cabe registrar a discussao dos temas orga-
nizagao da informacgao, fenomenologia e ontologia na subsecao 3.2.2. Para Kant (2001),
a organizacao em categorias estd limitada a sensibilidade humana e as leis gerais que
governam a natureza. Segundo o autor, sao as categorias que tornam o objeto possivel,
na medida em que concedem objetividade ao fenémeno. A Figura 11 denota o modelo

fenomenolégico adotado nesta pesquisa.

Figura 51 — Representagao da entidade camada.

CAMADA: [Dominio do conhecimento registrado por observagao fenomenlogical

Fonte: préprio autor (2022).

A Figura 51 representa a entidade camada de um dominio do conhecimento,

observado e categorizado por um ser cognoscente sob determinada perspectiva ontologica.

A segunda convengao ¢ a utilizacao do termo pilar. O termo refere-se aos elementos
epistémicos que sustentam a camada. Sao posicionados abaixo dela, como uma forma de

denotar o sustento tedrico.

A Figura 52 apresenta os pilares 1A e 1B como sustentaculos epistémicos da Camada
acima deles. Cabe ressaltar que cada Pilar deve pertencer ao dominio de conhecimento da

camada que sustenta.
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Figura 52 — Representacao da entidade pilar.

CAMADA: [Dominio do conhecimento registrado por observagéo fenomenlogica]

Pilar 1A Pilar 1B

[Elemento epistémico] [Elemento epistémico]

Fonte: préprio autor (2022).

A terceira convencao é a utilizagdo do conceito de ordem. A ordem estd associada a
sequencia logica de aplicagdo do modelo conceitual, ou seja, h4 uma ordem a ser seguida,
qual seja, camadas superiores e seus pilares, para, logo em seguida, camadas inferiores

com seus respectivos pilares.

Figura 53 — Conceito ordem da Al proposta.

Camada 1

[dominio de conhecimento 1]

Pilar 1A Pilar 1B
[Elemento epistémico 1A] [Elemento epistémico 1B]

Camada 2

(s)uspuadsap apepl|edIlan)
|erouanbas oedeolde ap e2160] WapiO

[dominio de conhecimento 2]

Pilar 2A Pilar 2B
[Elemento epistémico 2A] [Elemento epistémico 2B]

Fonte: préprio autor (2022).

A subsecao 3.1.3 discute a dimensao ordem em 3 modelos conceituais de Arquitetura
e sinaliza que ordem é um valor que caracteriza a organizacao da informacao em arquitetura.

A Figura 9 reflete o alinhamento tedrico resultado da discussao.

Portanto, registra-se que a estrutura de Al da Figura 53 deve ser analisada
observando-se ou aplicando-se primeiramente a Camada 1, pilar 1A e pilar 1B. Logo
em seguida, repete-se o processo para a Camada 2, pilares 2A, 2B e assim consecutiva-

mente. Trata-se da ordem de verticalidade descendente da aplicagdo da M2AI-G.
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7.2

Componentes da arquitetura

Counsiderando:

a)

resultados da aplicagdo das Etapas 1-3 da Metodologia de Sistemas Flexiveis,
conforme subsec¢ao 2.5.10.3.1, que permitiram o processo mental de identificacao

das camadas do modelo conceitual;

definicdo de marcos conceituais para aplicagdo das técnicas estatisticas, conforme

secao 6.1;
agoes, métodos e fontes registrados na Tabela 7 e associados a OP e OF1,;

percepcoes e comportamentos dos auditores, evidenciados pelas respostas obti-

das na entrevista estruturada;

evidéncias analisadas, interpretadas e relatadas na secao 6.2, que incluiram
nao somente histogramas simples, mas também a aplicacao de técnicas mais
avangadas nao-paramétricas, como o teste Qui-Quadrado (x?) e o teste de
Mann- Whitney;

evidenciamento, em especial, dado pelas respostas as questoes 3.A.1, 3.B.1,
4.A.1,4.A.2, 4B.1,5.A.1, 5.B.1, 5.C.1 e 5.C.2, cujos resultados auxiliaram a
estruturacao dos pilares da M2AI-G;

didlogos e dialética empregados nas discussoes tedricas, presentes na Parte II -

Referenciais teodricos;

elementos do referencial tedrico, essenciais na conducao da aproximagao ao

objeto de pesquisa, tais como:

» o didlogo entre visoes de arquitetura, promovido na subsecao 3.1.2;

« a discussao sobre informacao, fenomenologia e ontologia, encerrada com a

visao de informagao da pesquisa, promovida na secao 3.2;

o as perspectivas de Arquitetura da Informacao, promovidas na secao 3.3,
finalizada pelo conceito de visdo de Arquitetura da Informagcao utilizada

na pesquisa;

« 0s elementos tedricos representativos para o entendimento dos processos
de auditoria, promovidos pelo Capitulo 5, em especial a abordagem sobre
auditoria governamental e sociedade tratada na secao 5.2, bem como o

conceito de valor publico tratado na subsecao 5.2.1; e,

« a aproximacgao tedrica entre auditoria e organizagao da informagao (se-
¢ao 5.4), auditoria, seguranga da informagdo e DLT (secao 5.5); auditoria

e planejamento de sistemas de informagao (segao 5.6).
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Foram identificados os componentes da proposta de arquitetura da
informacao para auditoria governamental a luz da Tecnologia de Registros
Distribuidos (M2AI-G), consignando OF1. Sao eles:

a) Camada de Organizagdo da Informag&o: sustentada pelos pilares epistémicos

de classificacao da informacao e de modelagem semantica;

b) Camada Seguranga da Informagdo: sustentada pelos pilares epistémicos de

seguranca e integridade de dados e de transparéncia de dados;

c) Camada Planejamento de Sistema de Informag&o: sustentada pelos pilares

epistémicos do discurso, de processos de negbcio e de regulamentagao;

d) Interface DLT: executa a mediagao das camadas de Organizagio e Seguranca

da Informacgao com a camada de Planejamento de Sistema de Informacao.

7.3 Representacao do modelo

Conforme previsto no caput do Capitulo 7 e diante dos elementos conceituais
apresentados na subsecao 7.1.1, das consideracoes e dos componentes descritos na segao 7.2,
a representacao da Arquitetura da Informacao para Auditoria Interna Governamental, a
luz da Tecnologia de Registros Distribuidos, que possibilite um ambiente de auditoria com
seguranca, integridade e transparéncia de dados, denominada M2AI-G, pode ser verificada

na Figura 54.

7.3.1 Pilares da proposta

A Figura 54, resultado da secao 7.3, permite visualizar a arquitetura proposta,
organizada com base nas convencoes apresentadas na subsecao 7.1.1 e visualizadas pela
representacao das entidades camada, pilar e pelo conceito ordem. Além disso, julga-se

oportuno o detalhamento sobre os componentes da arquitetura, visualizados na Figura 54.

A numeracao Camada 1, Camada 2 e Camada 3, perpassando pela Interface DLT,
identifica a aplica¢do do modelo de maneira sequencial, em etapas [1 a 3], traduzindo a

verticalidade descendente registrada na subsecao 7.1.1.

As camadas apresentadas estao alinhadas com a visdao de arquitetura da pesquisa.
Mobilizam, nao apenas, design arquitetural e TI, mas também estratégia e comportamento
ligados a informacao. Identificam um modo holistico de pensar a auditoria, relacionando,
ainda, processos e estrutura organizacional, além de outros aspectos definidos por Davenport

(1998). O alinhamento tedrico completo pode ser analisado na Tabela 11.
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Figura 54 — Modelo de Arquitetura da Informacao para Auditoria Interna Governamental.

Camada 1

ORGANIZAGAO DA INFORMAGAO

Pilar 1A Pilar 1B
Classificagéo da informagao Modelagem semantica

Camada 2

SEGURANCA DA INFORMAGAO

Pilar 2A Pilar 2B
Seguranga e integridade de dados Transparéncia de dados
INTERFACE DLT

Camada 3

reaplicacao opcional

PLANEJAMENTO DE SISTEMA DE INFORMAGAO (PSI)

Pilar 3A Pilar 3B Pilar 3C
Discurso Processos de negdcio Regulamentacéo

Fonte: préprio autor (2023).

7.3.1.1 Pilar 1A: classificacdo da Informacao

Esse pilar visa orientar o arquiteto da informagao quanto aos aspectos empiricos
da classificacdo da informagao em ambientes de auditoria interna governamental, sua
importancia e consequéncias da sua nao aplicagao. Segundo Davenport (1998, p. 200),
uma arquitetura da informacao bem implementada deve prever categorias e relagoes
especificas. O cerne desse pilar é garantir que toda informagao que participe do fluxo
informacional de auditoria seja classificada. Cabe registrar a fase de execucdo de auditoria
(subsegao 5.3.2) , na qual destacou-se que achados e evidéncias de auditoria constituem
uma base multimodal de documentos que devem ser classificados e organizados para

garantir recuperacao tempestiva em caso de necessidade.

O pilar 1A sustenta-se:

a) no pensamento abstrato, entendido como sistémico pela SSM, que conduziu
aspectos teodricos de organizagao da informagao, expostos na subse¢ao 3.2.2 -

OI, fenomenologia e ontologia: um didlogo possivel;

b) na perspectiva empirica de classificacdo da informagao em auditoria, discutida

na subsecao 5.4.1 - Classificacao da informacao: uma perspectiva empirica;

(ejuspuaosap apepl|edian)
|erouanbas oedeolide ap e2169| WapiO
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c)

)

na estratégia de organizagao da informacao apropriada e adaptada do modelo
conceitual ISO-27001 (2013), observada na Tabela 14, na medida em que
estabelece ciclo de cuidados com a informacao, que deve ser aplicado no ambiente
de auditoria governamental, como classificagao da informagao, rotulagem e

tratamento de ativos;

na estratégia de classificacdo da informagao em compliance, com leis e regu-
lamentos institucionalizados, obtidas por pesquisa bibliografica, como Senado
(2017, p. 12-19) e Lei n.° 12.527.

nos resultados e analise das respostas dadas ao Bloco 3.A Organizagdo da
Informagdo: classificagdo da informagdo no roteiro de entrevista estru-

turada com auditores, detalhados nas subsecao 6.2.2 e subsecao 6.2.5.

7.3.1.2 Pilar 1B: modelagem semantica

Esse pilar visa orientar o arquiteto quanto a dimensao semantica da informagao,

com o apoio de metadados.

A subsecao 5.4.2.1 - Metadados, parte integrante da secao 5.4 - Auditoria e or-

ganizacao da informacao, utiliza-se de variados autores e sugere ser conveniente que um

SGI de ambiente de auditoria governamental apoie-se no conceito de metadados para

organizar seus papéis de trabalho. Apods argumentacoes e algumas discussoes, a se¢ao

reitera a necessidade de uma arquitetura da informacao para auditoria considerar a¢oes de

levantamento de requisitos e de especificagdo de metadados como relevantes a camada de

organizacao da informacao.

O pilar 1B sustenta-se:

a)

no alinhamento da concepc¢ao de arquitetura da informacao de Davenport,
Tabela 11, com o conceito de metadados da ISO 23081-1 (2019), segundo a
qual os metadados sao utilizados para identificar ou contextualizar nao somente
documentos de arquivos, mas também pessoas, processos e os sistemas que os
produzem, os gerenciam, os mantém e os utilizam. H4 uma aproximacao com
Davenport (1998), quando o autor denota que a arquitetura faz a “ponte” entre

o comportamento, os processos e outros aspectos da organizacao;
no referencial tedrico, em especial na subsecao 5.4.2 e na subsecao 5.4.2.1;

nos resultados e analises das respostas dos auditores ao Bloco 3.B Organizagio
da informagdo: modelagem semdntica (metadados) do roteiro de entrevista
estruturada-Apéndice A, cujas andlises estao registradas na subsecao 6.2.2 e na
subsecao 6.2.5. Cabe ressaltar que o Bloco 3 - Organizagdo da Informagéo,
Apéndice A busca identificar quais arcaboucos tedricos contribuem para a

Organizacao da Informagao no ambiente de auditoria interna governamental;
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d) no compliance com leis (e.g. Lei 12.527) obtidas por pesquisa bibliografica, na
medida em que o metadado pode ser utilizado para estruturacao de bases abertas
a sociedade para que essa identifique, pesquise e recupere objetos informacionais,
frutos do trabalho de ac¢oes de auditoria, bem como seus conteidos. A Figura 25
- Metadado e a transparéncia governamental, subsidiada por Reyes (2018, p.

23), apresenta essa Vvisdo.

7.3.1.3 Pilar 2A: seguranca e integridade de dados

Esse pilar visa orientar o arquiteto da informagao quanto aos aspectos da seguranca
da informagao em ambientes de auditoria interna governamental. Na secao 2.1, elaborou-se
reflexdo se a Ciéncia da Informacao, com o seu arcabouco teérico, seria capaz de propiciar
um ambiente de auditoria governamental interna onde relatoérios, evidéncias e demais
documentos produzidos durante o fluxo informacional pudessem ser depositados em um
ecossistema que proporcionasse rastreabilidade, seguranca, transparéncia e integridade de

dados, tornando-os livres de alteracoes ou acessos indesejados.

Com relagao a integridade de dados, reitera-se a conducao do tema na secao 5.5 -
Auditoria, Seguranca da Informagao e Tecnologia de Registros Distribuidos. Nessa secao,
utilizou-se o conceito de integridade segundo o préprio Estado brasileiro, buscando reftgio
na LAI: “integridade é qualidade da informac¢ao nao modificada, inclusive quanto a origem,
transito e destino”. Sao, de fato, dimensoes ou qualidades da informacao buscadas no

ambiente de auditoria.

Com relacao a dimensao seguranca, a subsecao 5.5.1 faz avaliacao detalhada,
cercando-se das camadas de Seguranca da Informacao definidas pelo modelo conceitual da
[SO-27002 (2013). A Tabela 15 endereca as principais camadas do modelo conceitual e
translada a visao de seguranca da informacao para o ambiente de auditoria governamen-
tal. A tabela mencionada registra elementos, como criptografia, seguranca nas operagoes
e gestao de ativos informacionais, evidenciados nas entrevistas estruturadas com audi-

tores - Bloco 4.A Seguranga da informacgdo: Seguranga e integridade de dados,

do Apéndice A.

O pilar 2A sustenta-se:

a) no alinhamento da concepgao de arquitetura da informacao de Davenport,
Tabela 11, em especial no mapeamento de riscos de auditoria governamental.
Seguranca da informacao esta relacionada ao sistema de gestao de segurancga
que garante confidencialidade, integridade e disponibilidade por meio da anélise
dos riscos envolvidos (ISO-27002, 2013);

b) no referencial tedrico, em especial na se¢ao 4.2, na se¢ao 4.3, na subse¢ao 5.5.1 -

Seguranca da informagao e na subse¢ao 5.5.2.3 - Seguranca em DLT-Blockchain;
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c)

nos resultados e andlises das respostas dos auditores ao Bloco 4.A Seguranga
da informagdo: seguranga e integridade de dados do roteiro de entre-
vista estruturada-Apéndice A, cujas analises estao registradas na subsecao 6.2.3 e
na subsecao 6.2.5. Cabe reiterar que o Bloco 4 - Seguranga da Informag3o,
Apéndice A, busca identificar quais elementos da Seguranga da Informacao,
segundo os auditores, contribuem para o ambiente de auditoria interna gover-

namental;

na estratégia de seguranca da informacao em compliance com leis e regulamentos

institucionalizados, obtidos por pesquisa bibliografica.

7.3.1.4 Pilar 2B: transparéncia de dados

Esse pilar visa orientar o arquiteto quanto a transparéncia de dados. O termo

transparéncia faz parte da propria definicdo de auditoria escolhida para a pesquisa,

conforme secao 5.1.

A relacao entre processos de auditoria e sociedade também é tratado no referencial

tedrico. Evidenciada por varios autores, essa relacao se estabelece pela transparéncia

da informagado e pode ser melhor analisada na secao 5.2. Conforme ja mencionado no

referencial tedrico, o resultado do processo de auditoria ¢ um conjunto de informacao que

deve ser divulgado nos portais de transparéncia do governo.

Quando o cidadao toma conhecimento dos atos praticados pela Administracao

Publica, exerce o direito/dever de cobrar agdes do Estado diante dos fatos e informagoes

que lhe sao prestados.

O pilar 2B sustenta-se:

a)

b)

c)

no conceito teédrico de auditoria escolhido para nortear a pesquisa;
no referencial teérico, em especial na se¢ao 5.2;

nos resultados e andlises das respostas dos auditores ao Bloco 4.B Seguranga
da informag3o: Transparéncia de dados do roteiro de entrevista estruturada-Apéndice

cujas analises estao registradas na subsecao 6.2.2 e na subsecao 6.2.5;

no compliance com legislacao pertinente, obtida por pesquisa bibliografica, como
a Instrucdo Normativa n.° 84, a lei complementar n.° 101, conhecida como
Lei de Responsabilidade Fiscal e o decreto n.° 9.203 de novembro 2017, que
dispoe sobre a politica de governanca da Administracao Publica Federal Direta,

Autarquica e Fundacional.
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7.3.1.5 Interface DLT

Esse pilar visa orientar o arquiteto da informacgao quanto a transposicao, para
a Camada 3, de conceitos tedricos que sustentam ambas Camada 1 e Camada 2. O
questiondrio e a conducao da SSM revelaram percepgoes relativas a importancia, a
existéncia e a operagao de mecanismos, como: processos de classificacdo da informacao,
classificagdo da informacao e riscos inerentes a processos de auditoria, sigilo de informacao,
uso de metadados para descri¢ao, uso e recuperacao de informacao. Sob aspectos mais
focados em seguranca da informacao, outros elementos surgiram: operagao de seguranca
da informacao em ambiente de UAG, processo de definicao de responsabilidades dos
ativos informacionais, classificagdo da informacao e sua relacao com sigilo ou protecao da
informacao, politica de controle de acesso a informagcao, criptografia de dados, rastreamento
de informacao, inviolabilidade da informagao, seguranca no armazenamento da informacao

dentro da UAG e transparéncia na divulgagdo de informagao.

De fato, as informacoes auferidas e andlises feitas conduzem a uma triade chamada
por este pesquisador de SIT (Seguranca, Integridade e Transparéncia) de dados. Sao
exatamente essas as caracteristicas providas pelas estruturas DLTs, citadas brevemente no
Capitulo 1. O tema DLT ¢é abordado detalhadamente na secao 5.5 - Auditoria, Seguranca

da Informacao e Tecnologia de Registros Distribuidos.

A secao 5.5 identifica a aderéncia das DLTs ao ecossistema de auditoria, agrupando
tanto detalhes técnicos da DTL (e.g. criptografia, modelo de confianga) quanto arcabougo

tedrico da CI, como o conceito de dindmica da Teoria Geral da Arquitetura da Informacao
(TGAI), de Lima-Marques (2011).

Assim como proposto por Lévy (2014), ou seja, que cada camada de codificagao
reorganiza a camada anterior segundo um novo dominio estrutural, a interface DLT prepara
os conceitos das camadas anteriores, em especial os atrelados a SIT, para serem traduzidos
empiricamente em um SGI tecnolégico que atenda aos requisitos identificados na Camada
de Planejamento de Sistema de Informagao. A Interface DLT atua como mediadora entre
as Camadas 1/2 (Organizagao/Seguranca da Informagao) e a Camada 3 (Planejamento de

Sistema de Informagao).
A interface DLT sustenta-se:
a) no referencial teérico, em especial na segao 5.5 - Auditoria, Seguranga da
Informacao e Tecnologia de Registros Distribuidos e suas subsegoes;

b) nos resultados e anélises das respostas dos auditores aos Blocos 4.A e 4.B
Seguranca da informagdo: seguranga, integridade e transparéncia de
dados do roteiro de entrevista estruturada-Apéndice A, cujas andlises estao

registradas na subsecao 6.2.3 e na subsec¢ao 6.2.5;

¢) nos requisitos de PSI ao final da subsecao 6.2.4 que orientam a implementagao,
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dentre outros, dos elementos SIT citados nesta subsecao 7.3.1.5.

7.3.1.6 Pilar 3A: discurso

Esse pilar visa orientar o arquiteto quanto ao atributo do sistema de informacao
digital de transmitir um discurso aos seus usudrios, seja piblico interno (auditores) ou
ptiblico externo (clientes auditados e sociedade). E necessario que o sistema transmita uma
mensagem que corrobore com a sensagao de seguranga dos usuarios. Projetar um sistema
de informacao digital que, além de o ser, transmita a sensacao de seguranca no uso, na
manipulacao e na guarda de dados, deve ser considerada como pilar de uma proposta de

arquitetura da informacgao que se utiliza de PSI.

A visao da necessidade da camada discursiva foi desenvolvida teoricamente na
subsecao 3.1.3 da secao 3.1 e depois corroborada pelo questionario, em especial pelas
respostadas dadas a questao 5.A.1. Conforme registrado na subsecao 3.1.3, a arquitetura
estd associada a uma narrativa. Parece adequado que a arquitetura da informacao, assim
como a arquitetura, proporcione uma camada discursiva referente ao dominio informacional

que permita uma relagao do ser cognoscente com o préprio dominio.

O pilar 3A sustenta-se:

a) no referencial tedrico, em especial na segao 3.1 e suas subsegoes, quais sejam,
subsecao 3.1.2 - Perspectivas de arquitetura em didlogo e subsecao 3.1.3 -

Discussao;

b) nos resultados e andlises das respostas dos auditores ao Bloco 5.A Planejamento

de Sistemas de Informagdo: discurso do roteiro de entrevista estruturada-Apéndice A.

cujas analises estao registradas na subsecao 6.2.4 e na subsecao 6.2.5. Cabe
reiterar que o Bloco 5 Planejamento de Sistemas de Informag&o, Apén-
dice A, busca identificar requisitos do Planejamento de Sistemas de Informagao

(PSI) que se adequam ao ambiente de auditoria interna governamental.

7.3.1.7 Pilar 3B: processos de negécio

Esse pilar visa orientar o arquiteto da informacdo quanto a aderéncia do PSI aos
processos de negécio da organizagdao. Conforme aplicacao da Etapa-1 da Metodologia de
Sistemas Flexiveis, apresentada na subsec¢ao 6.3.1, item (d):planejamento de sistemas de
informagao, entende-se que o PSI deve estar rigidamente atrelado a processos e regras de

negocio, funcionando conforme contratos regimentais estabelecidos.

Portanto, essa visao, corroborada também pelos auditores entrevistados, deve ser
considerada no modelo conceitual proposto e receber atengao do arquiteto de informacgao,
ao fazer uso da M2AI-G. Faz-se notar o registrado na secao 3.3: Als que usam abordagem

organizacional buscam modelar requisitos informacionais de uma organizacao e associa-los
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a processos de negdcios para, em seguida, usd-los como guias para desenvolvimento de
sistemas de informagdo (BRANCHEAU; WETHERBE, 1986).

O pilar 3B sustenta-se:

a) no alinhamento da concepcao de arquitetura da informacao de Davenport,
Tabela 11, principalmente no consignado pelo autor: a arquitetura faz a “ponte”

entre comportamento, processos e pessoal especializado, além de outros aspectos
organizacionais (DAVENPORT, 1998);

b) no referencial tedrico, em especial na se¢ao 3.3 - Arquitetura da Informagao:

perspectivas;

¢) na aplicacao da Etapa-1 da SSM, presente na subsecao 6.3.1 - Etapa-1: situagao-

problema nao estruturada;

d) nos resultados e andlises das respostas dos auditores ao Bloco 5.B Planejamento
de Sistemas de Informagdo (PSI): processos de negbdcio do roteiro de
entrevista estruturada-Apéndice A, cujas andlises estao registradas na subse-

¢ao 6.2.4 e na subsecao 6.2.5;

e) em regulamentos institucionalizados obtidos por pesquisa bibliogréafica

7.3.1.8 Pilar 3C: regulamentacdo

Esse pilar visa a orientar o arquiteto da informagao quanto aos aspectos legais que
devem cercear o Planejamento de Sistemas de Informacao para ambientes de auditoria
interna governamental. J& referenciado na Introducao, é fato que a auditoria, desde
Babilonicos, Gregos e Romanos, esta ligada ao controle de informacao. O ato de auditar, seus
procedimentos e formalizagoes sao também controlados e mediados por legislacao pertinente.
Entende-se natural que o PSI incorpore, dessa forma, requisitos de regulamentacao ligados

aos processos de auditoria.

O pilar 3C sustenta-se:

a) na Defini¢ao raiz de PSI para ecossistema de auditoria, na perspectiva dos
processos de negbcios, estruturada apds analises da subsecao 6.2.4, decorrente
da aplicacao da Metodologia de Sistemas Flexiveis Ftapa 3, subsecao 2.5.10.3.1,
cujo texto apresenta garantia de observancia da Constituicao Federal, dos
aspectos legais e normativos do érgao no qual a UAG estd inserida, além de

aspectos procedimentais previstos nas boas praticas de auditoria e regramentos
do TCU;

b) nos resultados e analises das respostas dos auditores ao Bloco 5.C Planejamento
de Sistemas de Informagdo: regulamentagdo do roteiro de entrevista es-

truturada, Apéndice A, cujas andlises estao registradas na subse¢ao 6.2.4;
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¢) na estratégia de compliance com leis ou regulamentos institucionalizados obtidos
por pesquisa bibliografica, como NBASP-100 (2017), BRASIL. Presidéncia da
Republica (1988).

7.4 Correlacionamento com modelos cientificos

Esta parte do texto refere-se ao objetivo especifico OF2, mencionado na secao 2.2 -
Objetivos.

Ao estabelecer uma correlagao, busca-se uma relagao de correspondéncia entre duas
coisas, valores, partes, fatos, ideias ou elementos. Correlacionar a proposta de modelo de
arquitetura da informacao, tema desta dissertagao, com modelos consagrados da literatura,
enriquece a proposta que esta sendo elaborada, criando novas perspectivas ou visdes que

podem ser trabalhadas como melhorias futuras.

O modelo de Mcgee e Prusak (1994) foi escolhido por ser um modelo onde a
informacao é tratada como um elemento estratégico. Da mesma maneira, entende-se que o
ativo de trabalho de auditoria, ou seja, a informagcao, também o é na ambiéncia estudada,

de forma que julgou-se oportuna a escolha.

Quanto a ISO-27002 (2013), é modelo referendado e recomendado pelo préprio
TCU a Orgéos Piblicos auditados por eles. E adequado que uma proposta de arquitetura
da informagdo seja aderente, em alguma medida, as recomendagoes deste Tribunal de
Contas. Somado a esse fato, reiteram-se os variados trabalhos internacionais e nacionais

trazidos pela literatura sobre o tema, como Hintzbergen, Hintzbergen, Smulders e Baars
(2018), Calder e Watking (2020), Tariq et al. (2022) e Arruda (2019).

Quanto ao modelo NBASP-100 (2017), foi escolhido por se tratar de uma referéncia
cujos principios se acoplam & ambiéncia de pesquisa. Seus requisitos de uso sdo: i) pertencer
a um conjunto de normas brasileiras; ii) tratar de principios especificos para auditoria;
e, iii) focar no setor publico. A ambiéncia estudada se integra a todos esses requisitos.
Por fim, é um modelo referendado pelo TCU como um padrao metodoldgico unificado e

reconhecido internacionalmente.

7.4.1 Macgee Prussak e M2AI-G

Quanto ao propdsito, o modelo de Mcgee e Prusak (1994) percebe a informagao como
elemento estratégico, insumo de processos organizacionais que garantem competitividade.
A abordagem de Mcgee e Prusak (1994) é processual e seu foco é a tomada de decisao.
Segundo Machado e Streit (2018), a compreensao da gestao da informagao sob a perspectiva
de processo requer entendé-la como um conjunto de atividades com aspectos dinamicos e

conectadas logicamente.
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Ja o modelo proposto, ou melhor, a M2AI-G, percebe a informagao como elemento
estratégico, mas nao voltada a alicercar a competitividade. Na proposta, a informacao ¢é
um ente de significAncia social que deve ser organizada, tratada e protegida, mas também
distribuida a sociedade como resultado das atividades do Estado. A abordagem nao é
processual, mas sim estrutural. E concebida em camadas de dominios de conhecimento e
pilares, conforme previsto na Figura 51 e na Figura 52, e cuja aplicacao, nao a execugao

de Prusak, é ordenada logicamente.

Este pesquisador entende que, enquanto Mcgee e Prusak (1994) se preocupam
com as fases pelas quais passa a informacgao, o M2AI-G se preocupa com os dominios de

transformacao da informacao.

Quanto ao escopo, Mcgee e Prusak (1994) criaram um modelo universal, genérico.
Foi feita alusao ao fato na secao 4.1. Ja a M2AI-G possui escopo reduzido, focada apenas
em ambiente de Unidade de Auditoria Governamental (UAG) especifico. Um exercicio
futuro seria a aplicagdo e avaliagdo do modelo em ambientes de auditoria governamental
distintos, como outras Casas Legislativas e Casas Executivas da esfera Federal e Estadual.
O resultado pode ser internalizado ao modelo, no sentido de amplid-lo e torna-lo mais

genérico.

Quanto a perspectiva da tecnologia, Mcgee e Prusak (1994) defendem a visao de
compreender a informagdao como elemento competitivo em detrimento da tecnologia. Na
M2AI-G, a tecnologia adquire papel precipuo, garantido na Camada 2 (Seguranga da
Informacao) e na Interface DLT, cujos conceitos sao internalizados em requisitos de sistema

de informagdo na Camada 3 (Planejamento de Sistemas de Informagéo).

A seguranca, transparéncia e integridade de dados, previstas no Objetivo Principal,
se alicergam nos principios da Tecnologia de Registros Distribuidos. A integridade de dados
foi mencionada na subsegao 5.5.2.1, trazendo Revoredo (2019). A transparéncia da-se pela
capacidade da DLT em armazenar a dinamica da configuracao da informagao (conceito de
Lima-Marques (2011)) e suas propriedades. J4 a Seguranga da Informagio, dé-se pelas
tecnologias criptograficas da DLT, conforme Moraes (2021, p. 16), autor referenciado na
subsecao 5.5.2.3.

E oportuno, ainda, a correlacdo das dimensdes do modelo de Gerenciamento
Estratégico da Informacao de Mcgee e Prusak (1994) com a M2AI-G, interceptando pontos
de aderéncia da M2AI-G ao modelo de Mcgee e Prusak (1994).

7.4.1.1 lIdentificacao de necessidades e requisitos de informacao

A M2AI-G nao contempla camada ou pilar relativo a esse processo. Conforme
referencial tedrico, em uma abordagem organizacional de Arquitetura da Informacao, os

requisitos informacionais sao identificados e associados a processos de negécio (BRAN-
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CHEAU; WETHERBE, 1986). Entende-se que as necessidades e requisitos de informacao
sao tteis, por exemplo, aos processos de planejamento de auditoria, previstos na Figura 21,
principalmente no que tange ao mapeamento das varidaveis ambientais da organizacao a

ser auditada.

Na M2AI-G, os requisitos informacionais sao tratados apenas sob a perspectiva legal,
em termos de “requisitos legais”. Tal preocupacao ¢ externada na Tabela 14 - Estratégia
de organizacao da informacao, que registra a classificagao da informagao em termos de
seus requisitos legais, seu valor, sua sensibilidade e sua criticidade. De fato, entende-se

significativo o aprofundamento do tema no modelo proposto.

7.4.1.2 Coleta/entrada de informacdo

A Auditoria enquanto area de conhecimento ja possui normativos especificos, bem
como cabedal de metodologias e sistematicas que subsidiam os meios de requisicao e
coleta da informagcao, sejam eles eletronicos ou manuais. A pesquisa nao buscou, portanto,
estudar o tema. Assim, a M2AI-G nao possui camada ou pilar que se relacione com este

processo de Mcgee e Prusak (1994).

7.4.1.3 Classificacdo e armazenamento de informacdo

E possivel afirmar que a partir dessa dimensao ou etapa, verifica-se o alinhamento

do modelo proposto com o modelo de Mcgee e Prusak (1994).

A M2AI-G prevé, em sua Camada 1 (Organizacao da Informagao), o pilar 1A
(Classificacao da Informacgao) especifico para a disciplina de classificagdo da informagao
referente ao ambiente de auditoria. A se¢ao 5.4 - Auditoria e organizacao da informagao é

dedicada ao tema.

Cabe registrar que uma Unidade de Auditoria Governamental (UAG) enquanto
estrutura organizacional requeira processos de classificacao tanto de conteido quanto da
fonte da informagao. Conforme previu Mcgee e Prusak (1994), o Sistema de Gerenciamento
da Informagao (SGI) deve classificar e tratar a informacao, adaptando-se a maneira como
os usuarios do sistema trabalham com a informacao. Contudo, ressalta-se que a necessidade
de classificacao da informacao deva seguir previsoes normativas internas e de legislacao
nacional como a Lei n.° 13.709 (LGPD).

O objetivo da classificagdo da informacao é garantir que ela receba um nivel
adequado de protecao, de acordo com a sua criticidade e importancia para a organizacao
(ISO-27001, 2013). Nesse aspecto, nota-se o aspecto estratégico da informacao de auditoria,
viés dado por Mcgee e Prusak (1994).

A Figura 32, item 3.A.1, demonstra a importancia dada pelos auditores ao tema

classificacao da informacao. Todos os entrevistados responderam que concordam que
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processos de classificacao da informagao devem existir em UAGs. Essa visdo empirica dos

auditores denota o peso da episteme de classificagdo da informacao no modelo M2AI-G.

Com relagao ao armazenamento da informagao, nota-se também a aderéncia da
M2AI-G ao modelo de Mcgee e Prusak (1994). A M2AI-G faz alusdo ao armazenamento
de informacao adaptada ao modo de operacao do usuario, conforme observado em Mcgee
e Prusak (1994). A M2AI-G propde o pilar 1B (Modelagem Seméntica), dedicado ao
uso de metadados em ambiente de auditoria com vias de armazenamento e recuperagao

tempestiva da informacao.

O questionario, item 3.B.1, trabalha o tema e evidencia que metadados devem
ser elementos participes no processo de armazenamento da informacao, uma vez que
100% dos auditores entrevistados reconhecem os metadados como importantes para a
identificacao, descrig¢ao, uso e recuperacao de papéis de trabalho de auditoria. Do ponto
de vista epistemoldgico, a subsecao 5.4.2.1 trabalha o armazenamento da informacao em

UAG sob a perspectiva da modelagem seméntica.

Com relagdo ao armazenamento de informagao, Mcgee e Prusak (1994, p. 118)
deixaram claro que varios aspectos sobre o tema nao sao objeto de estudo da publicacao. Do
ponto de vista do armazenamento da informagao, a M2AI-G se apoia nas fundamentagoes
da Tecnologia de Registros Distribuidos, ou seja, rede de armazenamento distribuido com
uso de tecnologias de criptografia, conforme registrado por Revoredo (2019), Lemieux et
al. (2019), Moraes (2021), Tapscott e Tapscott (2016).

7.4.1.4 Tratamento e apresentacdo da informacdo

Para Mcgee e Prusak (1994), o Sistema de Gerenciamento da Informagao (SGI)
deve classificar e tratar a informagao, adaptando-se a maneira como os usuarios do sistema
trabalham com a informacao. O autor da presente pesquisa entende que o tratamento da
informagao, ao qual se referiram Mcgee e Prusak (1994), pode ser correlacionado com duas
camadas da M2AI-G.

O tratamento adquire sua figuracao inicial na Camada 1 (Organizacao da Infor-
macao). Nessa camada, estd previsto o primeiro tratamento por meio da classificagao
(Pilar 1A). O nivel de classificagdo da informacao define o protocolo de manipulacao e de
seguranca a ser efetivado no processo de gestao da informagao. No entanto, observa-se que,
em ambientes de auditoria, ndo somente a forma que usuarios trabalham com a informacao
deve ser pardmetro de classificacio, mas também aspectos normativos internos do Orgéo e

de legislagdo nacional vigente, como a Lei Geral de Protecao de Dados (LGPD).

Na mesma Camada 1 (Organizacao da Informagao), estd prevista a continuac¢ao do
tratamento da informacao com ferramental epistémico da modelagem seméantica (Pilar 1B).

Nesse ambito, os metadados sdo utilizados para tratamento da informacao no que tange a
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organizacao, a descricao e a identificacao de papéis de auditoria, garantindo recuperacao

tempestiva de informacao.

A subsecao 5.4.2 e a subsecao 5.4.2.1, do referencial tedrico, utilizam-se de Brancheau
e Wetherbe (1986), Davenport (1998), Carter (1999), Guedes (2013) para trabalhar o tema

e dar suporte a essa visao.

Também ha tratamento da informacao previsto na Camada de Planejamento de
Sistemas de Informacao (PSI). No entanto, trata-se de tratamento ligado a elementos
operacionais que propiciam armazenamento dos dados na infraestrutura de DLT. Refere-
se ao tratamento da informacdo no ambito da modelagem de dados, empregado na

operacionalizacao do modelo em formato de registros distribuidos.

Quanto a apresentacao da informacao, a M2AI-G nao trata o tema.

7.4.1.5 Desenvolvimento de produtos e servicos de informacdo

Conforme registrado na secao 4.1, essa dimensao refere-se ao desenvolvimento
de produtos e servigos, com base no entendimento da cultura organizacional, forma de

trabalho e no mapeamento das necessidades do usuario.

O desenvolvimento de produtos que atenda as necessidades dos auditores é previsto
na Camada 3 (Planejamento de Sistema de Informacao) por meio de um SGI digital. Um

SGI de auditoria esta mapeado, em termos de funcionalidades, ao final da subsecao 6.2.4.

A forma de trabalho dos usuérios, prevista por Mcgee e Prusak (1994), recebe seu
paralelo no pilar 3B (Processos de negdcio). E oportuno reiterar o previsto na literatura:
arquiteturas da informacao de abordagem organizacional modelam requisitos informacionais
para associd-los a processos de negdbcio, construindo guias para o desenvolvimento de
sistemas de informagao (BRANCHEAU; WETHERBE, 1986).

7.4.1.6 Distribuicao e Disseminacao de informacao

Uma vez que a visao de Mcgee e Prusak (1994) é a distribui¢ao da informagao com
foco na antecipagao das necessidades informacionais para antecipacao de problemas, entao,

registra-se que, no sentido de predicao informacional, a M2AI-G néo trata essa dimensao.
Por fim, segue representagao visual como sintese da correlagao registrada na secao.

A Figura 55 representa a correlagao entre a M2AI-G e as dimensoes do modelo
de gerenciamento estratégico da informacao, de Mcgee e Prusak (1994). Ao redor da
circunferéncia, posicionam-se as dimensoes de Mcgee e Prusak (1994). A presenca de uma
dimensao correlata na M2AI-G posiciona marcagao na escala 1 (extremidade externa) do

grafico, enquanto sua auséncia assinala na escala 0 (centro).

Em sintese, a M2AI-G possui aderéncia as dimensoes de classificagdo e armazena-
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Figura 55 — Correlagao Mcgee e Prusak X M2AI-G.
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Fonte: préprio autor (2022).

mento de informagcao, desenvolvimento de produtos e servigos de informagao e tratamento
da informagao. A M2AI-G nao aborda as dimensoes de identificagdo de necessidades e
requisitos de informagao, coleta/entrada de informagao, apresentacao da informacao e

distribuicao e disseminacao de informacao.

7.4.2 Modelo da Organizacdo Internacional de Padronizacdo (ISO 27002) e
M2AI-G

Quanto ao propésito, a ISO-27002 (2013) busca o estabelecimento de um Sistema
de Gestao de Seguranca da Informagio (SGSI) para ambientes organizacionais. Considera

a mitigagao de riscos de seguranca da informacao em uma organizagao.

A discussao da se¢ao 4.4 registra que tanto Mcgee e Prusak (1994) como Choo (2002)
e Davenport (1998) reconheceram a arquitetura da informagao com papel preponderante
para a gestao da informacao. No entanto, nenhum dos autores aborda diretamente a
seguranca da informacdo como um ente (camada, processo ou perspectiva) projetada no
modelo de gestao. A M2AI-G, por sua vez, integra a seguranga da informacao em seu

modelo de arquitetura.

As dificuldades enfrentadas por auditores, verificadas pela literatura e registradas
na secao 2.1 - Problema de pesquisa, como o comprometimento da integridade de dados,
demonstraram a necessidade de uma camada projetada especificamente para o tratamento
da seguranga da informacgao. A andlise e interpretacao dos resultados da subsecao 6.2.3

também demonstram o mesmo. A titulo de exemplificacao, os resultados da pesquisa mos-
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tram que 85,71% dos auditores entendem ser importante uma estrutura de gerenciamento

para iniciar e controlar a implementacao e operagao da seguranca da informacao dentro

da UAG.

Quanto ao escopo, a ISO-27002 (2013) é um modelo genérico, aplicando-se a
qualquer tipo de organizacdo que tenha interesse na protecao de sua informacao. Ja a
M2AI-G, é focada na ambiéncia de auditoria governamental e ainda necessita ganhar

maturidade para ampliar seu escopo.

Quanto a organizacao do modelo, a ISO-27002 (2013) dispoe-se em camadas, de
acordo com representacao da Figura 17. Sdo, ao todo, 14 camadas de controle que podem
ser visualizadas como dominios de tratamento da informacgao. A M2AI-G também se
organiza em forma de camadas, consoante subse¢ao 7.1.1, contando, no entanto, com tnica
camada de seguranca, apoiada em 2 pilares (seguranga-integridade e transparéncia de
dados).

A despeito de ambas se organizarem em camadas, a aplicagdo dos modelos adquire
forma diferente. Enquanto a M2AI-G se edifica sob o conceito de ordem, associado a
uma sequéncia légica de aplicagdo do modelo, a ISO-27002 (2013) ndo se equaciona
dessa maneira, permitindo livre aplicacao, sem ordem e a depender das necessidades da

Organizacao.

Convém que cada organizagdo implemente, [...] identificando quais con-
troles sao aplicaveis, quao importantes eles sdo e qual a aplicagao para
os processos individuais do negdcio. A relagdo dos controles, portanto,
nao estd em ordem de prioridade (ISO-27002, 2013, p.13).

Quanto a correlacdo das camadas da M2AI-G em relacao a ISO-27002 (2013),
observa-se que nao ha alinhamento com as seguintes camadas: i) politicas de Seguranca
da Informacao; ii) organizacao da Seguranga da Informagao; iii) seguranca em recursos
humanos; iv) seguranga fisica e de ambiente; v) seguranca de operagoes; vi) relacionamentos
com fornecedor; vii) gerenciamento de incidente de Seguranca da Informagao; e, viii)

gerenciamento de continuidade de negbcios.

No entanto, verificam-se as correlacoes apresentadas nas se¢oes a seguir.

7.4.2.1 Gerenciamento de ativos

O gerenciamento de ativos é uma atividade ligada a identificacdo dos ativos da
organizacao e a definicdo das devidas responsabilidades pela protecao de tais ativos

(ISO-27002, 2013).

A informacao é ativo fundamental em ambiente de auditoria. Seu valor gira em
termos de criticidade, sensibilidade e requisitos legais. Nesse ambito, a Camada 1 (Seguranga

da Informacdo), em seu Pilar 2 (Seguranga e integridade de dados), prevé o gerenciamento



Capitulo 7. Uma proposta de arquitetura da informagdo para auditoria interna governamental d luz da
178 Tecnologia de Registros Distribuidos (M2AI-G)

desse ativo. A Tabela 15 apresenta a responsabilidade pelos ativos de auditoria, relacionada

a identificacao e a definicdo das devidas responsabilidades pela protecao dos mesmos.

Na visao deste pesquisador, entende-se, portanto, haver aderéncia da M2AI-G a
esta dimensao da ISO-27002 (2013).

7.4.2.2 Controle de acessos

Relativo ao limite de acesso aos recursos de processamento da informagao (ISO-
27002, 2013).

A M2AI-G estabelece limite de acesso a informagao ainda na Camada 1 (Organizacao
da Informagao), pilar 1A (Classificacdo da Informagao). Sob a perspectiva de seguranca,
reitera-se que a classificacao da informagao assegura nivel adequado de acesso, baseado na

sua importancia para a organizagao.

O controle de acesso também ¢é verificado na Camada 3 (Planejamento de Sistemas
de Informagao), pilar 3B (Regras de Negdcio), uma vez que hé dependéncia entre as regras

de negdcio da organizagao e o acesso a informagao tempestiva com base nessas regras.

O pilar 3C (Regulamentagao) também se alinha ao controle de acessos da ISO-
27002 (2013), uma vez que requisitos legais e normativos definem escopo de acesso a
informacao em ambientes publicos. O SGI digital, implementado sob a égide dos requisitos
do Planejamento de Sistemas de Informacao (PSI), deve operacionalizar o controle de
acesso. Cabe lembrar que 95,24% dos auditores concordam que o Sistema de Informacio
(SI) deve ser estruturado, observando-se aspectos legais e normativos do 6rgao no qual a
UAG esté inserida.

7.4.2.3 Criptografia

Relativo ao uso efetivo da criptografia para proteger a confidencialidade, autentici-
dade e a integridade da informagcao (ISO-27002, 2013).

O uso da criptografia é estabelecido pela Tecnologia de Registros Distribuidos,

representada conceitualmente pela Interface DLT do modelo M2AI-G.

O referencial teérico trabalha o tema na subsecao 5.5.2.3 - Seguranca em DLT-
Blockchain. A pesquisa revelou que 85% dos auditores concordam ou concordam plenamente
com a afirmativa “Um SGI baseado em criptografia para armazenar relatérios, evidéncias e
demais papéis de trabalho produzidos durante a acao de auditoria subsidia um ecossistema
de Auditoria que proporciona seguranca, transparéncia e integridade de dados, tornando-os

livres de alteragoes ou acessos indesejados.”

Este pesquisador entende, portanto, haver aderéncia da M2AI-G a esta dimensao
da ISO-27002 (2013).
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7.4.2.4 Aquisicao, desenvolvimento e manutencao de sistemas

Nao se trata de adquirir software ou desenvolvé-lo dentro da organizacdo, mas
“garantir que a seguranca da informagao seja parte integrante de todo o ciclo de vida dos
sistemas de informagao. Isso também inclui os requisitos para sistemas de informacao [...]”

1SO-27002 (2013, p. 79).

No que tange a essa perspectiva, a Interface DLT executa a mediagdo das camadas
de Organizacao e Seguranca da Informacgao com a camada de Planejamento de Sistema de
Informagao (PSI). Seja por aquisi¢do ou por desenvolvimento, independente da estratégia
adotada, o PSI deve garantir a operacionalizacao dos atributos inerentes a DLT, quais
sejam: seguranca, integridade e transparéncia, baseados na criptografia, rastreabilidade
e inviolabilidade dos dados. A pesquisa revelou que 95,24% dos auditores concordam ou
concordam plenamente que “um SGI deva permitir rastreamento de informacdes tratadas
nas acgoes de auditoria, trazendo garantias ao processo de auditoria na medida em que

mitiga riscos de integridade de dados e garante transparéncia as informacoes”.
Os requisitos de PSI de ambiente de auditoria estao ao final da subsecao 6.2.4.

Este pesquisador entende, portanto, haver aderéncia da M2AI-G a esta dimensao
da ISO-27002 (2013).

7.4.2.5 Seguranca nas comunicacdes

Trata a protegao da informagao em redes e dos recursos de processamento que as
apoiam ISO-27002 (2013).

A previsao de uso de DLT na M2AI-G apoia essa dimensao da ISO-27002 (2013).
Na subsecao 5.5.2.2 - Tipos de rede, ancorado pelo Trilema Blockchain, sugeriu-se uma
rede de auditoria com descentralizacao e seguranca em detrimento da escalabilidade,
exatamente pelo fato da necessidade de seguranca nas comunicagoes de rede em ambientes
de auditoria. O mecanismo de chaves ptublicas e privadas, além das fungoes criptograficas

de Hash garantem o canal de comunicagao seguro (MORAES, 2021).

Revoredo (2019, p. 114-115) assinalou trés atributos da DLT que melhoram a
seguranga em rede: i) tolerdncia a falhas; ii) resisténcia ao ataque; e, iii) resisténcia ao
conluio. A seguranga das comunicagoes em redes também é corroborada por Baran (1964),

conforme registrado na subsecao 5.5.2.3.

Este pesquisador entende, portanto, haver aderéncia da M2AI-G a esta dimensao
da ISO-27002 (2013).
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7.42.6 Conformidade

Consiste em “evitar violagao de quaisquer obrigagoes legais, estatutarias, regula-
mentares ou contratuais relacionadas a seguranca da informacao e de quaisquer requisitos

de seguranga” (ISO-27002, 2013, p. 91).

A conformidade na M2AI-G é prevista na Camada 3 (Planejamento de Sistemas
de Informagao), Pilar 3C (Regulamentagao). Esse pilar orienta quanto aos aspectos de
compliance ou conformidade que regem o Planejamento de Sistemas de Informagao (PSI)
para ambientes de auditoria governamental. Faz-se notar que a pesquisa demonstrou que
95,24% dos auditores concordam que o SI deve ser estruturado, observando-se aspectos
legais e normativos do 6rgao no qual a UAG esta inserida, além de aspectos procedimentais

previstos nas boas praticas de auditoria e regramentos do TCU.

Este pesquisador, entende, portanto, haver aderéncia da M2AI-G a esta dimensao
da ISO-27002 (2013).

Por fim, segue representacao visual como sintese da correlagao registrada na segao.

Figura 56 — Correlagao ISO 27002 X M2AI-G.

1. Politicas de Segurancga da
Informagdo

14. Conformidade A 2. Organizagdo da nguranga da
Informagdo

13. Gerenciamento de
continuidade de negdcios

3. Seguranga em recursos
humanos

12. Gerenciamento de incidente
de Seguranca da Informagdo

11. Relacionamentos com
5. Controle de acessos
fornecedor /

10. Seguranga nas comunicagdes 6. Criptografia

7. Seguranga fisica e de

9. Seguranca de operagdes )
ambiente

8. Aquisi¢do, desenvolvimento e
manutengdo de sistemas

Fonte: préprio autor (2022).

A Figura 56 representa a correlagao entre a M2AI-G e as dimensoes do modelo
[SO-27002 (2013). A presenca de uma dimensdo a posiciona na escala 1 (extremidade

externa) do grafico e sua auséncia a posiciona na escala 0 (centro).

Em sintese, observa-se que a M2AI-G possui aderéncia a seis das quatorze dimensoes
de ISO-27002 (2013), correspondendo a uma correlagao de 42,8%.
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7.4.3 Modelo das Normas Brasileiras de Auditoria do Setor Publico (NBASP
100) e M2AI-G

Quanto ao propdésito, a NBASP-100 (2017) estabelece principios e orientagoes
fundamentais de auditoria do setor ptblico. Uma vez que a M2AI-G é uma proposta de

arquitetura especifica para auditoria no setor publico, julga-se pertinente a correlagao.

Os escopos se assemelham, tanto o modelo NBASP-100 (2017) como a M2AI-G

sao especializados em ambiéncia de auditoria governamental.

No entanto, a abordagem é diferente. Enquanto a NBASP-100 (2017) foca em
principios, aproximando-se de uma visao arquitetural em nivel de estratégia e governanca,
a M2AI-G aproxima-se da abordagem organizacional no nivel Tético/Executivo, conforme

Figura 15.
Ao contréario de Mcgee e Prusak (1994), da ISO-27002 (2013) e da prépria M2AI-

G, que tratam a tecnologia sob suas proprias perspectivas, o uso da tecnologia nao é
mencionado na NBASP-100 (2017). Enquanto a NBASP-100 (2017) nao se manifesta sobre

tecnologia, a M2AI-G trata o tema na Camada 2 (Seguranga da Informacao) e na Interface
DLT.

A seguir, apresenta-se a correlacao entre a M2AI-G e a NBASP-100 (2017). O
resultado, na visao deste pesquisador, é a observagao de pontos de aderéncia nos quais

camadas e pilares da M2AI-G estao alinhados ou, pelo menos, contribuem com os principios
da NBASP-100 (2017).

a) Etica e independéncia: a ética nao ¢ tratada pela M2AI-G, mas, com
relacao a independéncia, a utilizacao da Tecnologia de Registros Distribuidos
possibilita ao auditor auferir informagao, tomar suas decisoes e produzir seus
relatérios de maneira independente, sem autoridade central que interfira nesses
processos. Os apontamentos, realizados na secao 2.1, identificam, via literatura,
problemas relacionados a interferéncia hierarquica obstando o principio basico
de independéncia. Este pesquisador entende haver aderéncia parcial da M2AI-G

a este principio da NBASP-100 (2017), no que tange a “independéncia”.

b) Controle de qualidade: uma vez que o Planejamento de Sistema de Informagao
(Camada 3) da M2AI-G é estruturado com base nos processos de negécio (Pilar
3B) e nas respectivas regras que os cerceiam, além de elementos estruturantes
ligados a Regulamentacao (Pilar 3C), este pesquisador entende que ha controle
de qualidade, na medida em que processos, seus participes, insumos e resultados
sao definidos e integrados ao Sistema de Informagao. Tais a¢bes asseguram
controle de qualidade. Como resultado de pesquisa, registra-se que 90,48% dos
auditores concordam que o SI deve garantir controle da qualidade do processo

de auditoria em todas as suas etapas. Ha, portanto, aderéncia da M2AI-G a
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este principio da NBASP-100 (2017).

¢) Gerenciamento e habilidade das equipes: habilidade de equipe nao é
prevista na M2AI-G. No entanto, o gerenciamento de equipe é requisito den-
tro da Camada 3 (Planejamento de Sistema de Informagao). O resultado do
questiondrio mostra que 90,48% dos respondentes concordam que o SI deve
possibilitar um mapa sistémico de alocacao e gestao de equipe baseado em
principios quantitativos de recursos humanos, complexidade das a¢oes, tempo
de alocacao do recurso mediante planejamento de auditoria e requisitos ope-
racionais impostos pelo Plano Anual de Auditoria Interna. Este pesquisador
entende haver aderéncia parcial da M2AI-G a este principio da NBASP-100
(2017).

d) Comunicagao: este principio da NBASP-100 (2017) refere-se & comunicagao e
a disponibilizagao da informacao entre a area de auditoria e partes interessadas,
incluindo a proépria area auditada. “A comunica¢ao deve incluir a obtencao
de informagao relevante para a auditoria e a disponibilizacao oportuna de
observacoes e achados de auditoria a administracao e aos responsaveis pela
governanga durante o trabalho” (NBASP-100, 2017, p. 22). A disponibilizagao
de informacao tempestiva, integra e transparente é contemplada na Camada 2
(Seguranga da Informagao), Pilar 2B (Transparéncia de dados). A Figura 19,
adaptada de Peter e Machado (2014, p. 99), contribui para o entendimento
do fluxo informacional entre os atores envolvidos no processo de auditoria.
Corroborando essa visao tedrica, observa-se resultado da pesquisa no qual 100%
dos auditores entendem necessaria a comunicacao da informagao constante nos
relatérios de auditoria como exercicio da transparéncia de informagao. Este
pesquisador entende haver aderéncia da M2AI-G a este principio da NBASP-100
(2017).

Portanto, em resumo, entende-se que a M2AI-G nao se correlaciona com 3 principios
da camada de principios relacionados ao processo de trabalho, quais sejam: i) planejamento;
ii) execucdao; e, iii) relatério e monitoramento. Da mesma forma nao se correlaciona com 4
principios relacionados aos principios gerais, tais como: i) julgamento; ii) zelo e ceticismo

profissionais; iii) risco de auditoria; e iv) materialidade.

No entanto, ha correlacao de aderéncia aos seguintes principios: i) ética e indepen-

déncia; ii) controle de qualidade; iii) gerenciamento das equipes; e, iv) comunicagao.

7.5 Descricao: integracao M2AI-G e DLT-Blockchain

Esta parte do texto refere-se ao objetivo especifico OF3, mencionado na sec¢ao 2.2 -
Objetivos.
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Como forma de abordagem para o alcance de OE3, qual seja: “descrever a integracao
conceitual da Tecnologia de Registros Distribuidos a arquitetura da informacao proposta”,
buscou-se descrever como as principais caracteristicas da tecnologia DLT se relacionam com
o modelo proposto, indicando camadas que as absorvem e processos especificos de auditoria
beneficiados pela aplicacao de tais caracteristicas. Em alguns momentos, utilizaram-se
ilustragoes, frutos do uso da técnica de rich picture, prevista por Checkland na Metodologia

de Sistemas Flexiveis (SSM) e apresentada na subsecao 2.5.10.3.1.

Portanto, as se¢oes seguintes descrevem alguns aspectos conceituais que integram

a Tecnologia de Registros Distribuidos a arquitetura proposta, quais sejam:

7.5.1 Sistema de Gestdo da Informacdo (SGI) Digital

O primeiro ponto a ser observado é que a Unidade de Auditoria Governamental
(UAG) seja dotada de SGI digital. Conforme previsto na subsecao 7.3.1.5 - Interface DLT,
os conceitos tedricos da DLT devem ser traduzidos em um SGI, com bases tecnoldgico-
digitais que atendam aos requisitos identificados na Camada 3 (Planejamento de Sistema
de Informagao). A secao 6.3 concluiu que nao ha Planejamento de Sistema de Informagao
(PSI) estruturado na UAG estudada, tao pouco SGI Digital implementado que abarque
processos de trabalho. A Figura 63 - Rich Picture: situagao-problema estruturada (Parte
II) também registra a inexisténcia de SGI Digital. Nesses casos, é possivel a integracao
tedrica, mas nao se viabiliza a integracao empirica, funcional de DLT em UAGs. Registra-se
resultado especifico da pesquisa que revela que 100% dos auditores concordam que um
ecossistema de auditoria deve ser dotado de sistemas de informacao computadorizados,
estruturados com apoio da TI para armazenamento e organizagao da informacao resultantes

dos processos de negocio.

7.5.2 Rastreamento nas operacoes

A proposta de modelo prevé registro e rastreamento das operagoes dentro de um
SGI de UAG, viabilizando a auditoria do proprio “ato de auditar”, ou seja, auditora dos
processos de auditoria. Esse atributo registro-rastreamento é foco da Camada 2 (Seguranga
da Informacao) e requisito na Camada 3 (Planejamento de Sistema de Informagao). Um
dos processos beneficiados por este atributo de rastreamento é a aprovagao do Plano Anual
de Auditoria Interna (PAINT). E um processo de planejamento que acontece antes do

inicio das auditorias anuais em Organizagoes Publicas.

A Figura 57 representa o processo de aprovacdo do Plano Anual de Auditoria
Interna na organizacao estudada. Na imagem, nota-se que os auditores encaminham uma
versao preliminar do PAINT, devidamente registrada na nuvem DLT, a alta gestao. Em

muitas Instituigoes Publicas, a Alta Gestao é constituida por entes politicos, ou seja,
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individuos nao técnicos, com visao diferenciada em relacao aos riscos oferecidos por certos

temas ou objetos de auditoria. Cabe a Alta Gestao vetar ou nao os temas e aprovar o

PAINT.

Figura 57 — Rastreamento nas operacoes: aprovacao do PAINT.

ocoQoo
00000 ENCAMINHAMENTO G Q G G
G G 'G g DE PAINT PRELIMINAR
ALTA GESTAO
(ENTES POLITICOS)

REGISTRO DOS
VETOS AO PAINT

AUDITORES

REGISTRO DE
COMUNICACAO DOS
TEMAS DE AUDITORIA
COM BASE EM ANALISE
DE RISCOS

NUVEM DE
ARQUITETURADLT

PAINT APROVADO

Fonte: préprio autor (2022).

Apenas como exemplo hipotético para consolidar o entendimento do processo de
aprovagao do PAINT e da relagdo desse com o conceito de rastreamento, imagina-se que a
equipe de auditores registre na nuvem DLT seu entendimento da necessidade de auditar
o plano de satde do Orgdo. O entendimento ¢ formalizado junto ao PAINT preliminar,
que segue para aprovacao da Alta Gestao. No entanto, a Alta Gestao entende que nao é
necessaria ou nao ¢ tempestiva esta agdo de auditoria e a veta, claro, fazendo os devidos
registros na nuvem DLT. Imagine que no ano seguinte, a equipe de auditoria faca novamente
a ressalva de necessidade de auditoria nesse objeto e obtenha novamente a negativa por
parte da Alta Gestao. Imagine que a negativa acontega reiteradas vezes, anualmente, com
relacdo ao mesmo objeto. A informagao e sua dinamica ficam, dessa maneira, registradas
para rastreamento e analise dentro de um continum espago-temporalidade, conforme
proposto por Lima-Marques (2011) na Teoria Geral da Arquitetura da Informacao (TGAI),
subsecao 5.5.2.1 - Armazenamento de dados e espaco temporal. Uma vez registrada e
rastredvel, a transparéncia piblica, prevista na M2AI-G Camada 2, Pilar 2B (Transparéncia
de dados) se encarregaria, nesse exemplo hipotético, de permitir ciéncia desta operagao a

sociedade.

7.5.3 Rastreamento da informacao

Diferentemente do rastreamento nas operagoes, o rastreamento da informacao
preocupa-se com o conteudo dos documentos e nao com a operacao da auditoria. Essa
caracteristica da DLT ¢é integrada nas Camadas 2 e 3 da M2AI-G.
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O rastreamento da informacao possui influéncia direta sobre o processo de ela-
boracgao de relatorio, cujo produto é o relatério final de auditoria. O relatério final é
considerado por TCU (2020) como o principal resultado da agao de auditoria, pois reporta
a sociedade o desempenho do Estado no objeto abordado pela acao, além de contribuir
para responsabilizacdo dos agentes atrelados aquele resultado. A Figura 21, de Rezende

(2019, p. 107), mostra esse processo na fase de conclusdo de uma auditoria governamental.

Figura 58 — Rastreamento da informacao: elaboragao de relatério final.
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Fonte: préprio autor (2022).

A Figura 58 representa o processo de elaboracgao de relatério final. A equipe de
auditoria submete relatorio a Nuvem DLT para registro. O relatorio é enviado ao Auditor
Geral para avaliacdo e possiveis alteragoes. O relatério final, entao, é republicado pelo
Auditor Geral na nuvem DLT que compoe o ecossistema de auditoria. Cabe ressaltar que
o Auditor Geral é detentor das prerrogativas que lhe permitem alterar o contetdo de
relatérios de auditoria. O que o conceito de rastreamento inerente a DLT permite é que a
transacao de alteragao fique registrada sob a égide de um proprietario da informacao e sob
uma estrutura temporal garantida pelo timestamping DLT.

Mesmo com uma possivel republicacdo do relatério final feita pelo Auditor Geral

(Bloco 2), faz-se notar que as recomendagoes originais feitas pela equipe de auditoria

responsavel pela agao se mantém inalteraveis (Bloco 1), inviolaveis e disponiveis (transpa-
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réncia). Dessa maneira, caso haja alguma mudanga substancial de conteido informacional
entre o registrado pela equipe de auditoria e o registrado pelo Auditor Geral, a responsabi-
lizagao pode ser instrumentalizada, com uso de evidéncias caracterizadas pelo rastreamento

previsto na proposta da M2AI-G.

Portanto, aumenta-se a seguranca dos dados e, consequentemente, a transparéncia
do “ato de auditar”. Nesse sentido, a proposta de modelo de arquitetura da informacao
M2AI-G, a luz da Tecnologia de Registros Distribuidos, ajuda a mitigar a ingeréncia
politica capaz de produzir viés em relatos ja ministrados, contribuindo para um ambiente
de auditoria com mais seguranca e transparéncia de dados, conforme previsto no Objetivo

Principal.

7.5.4 Rastreamento da responsabilidade transacional

Consiste de requisito de PSI, pertencente & Camada 3 (Planejamento de Sistema
de Informacao), identificado na questao 5.B.8 do Roteiro de entrevista estruturada com
auditores, Apéndice A, qual seja: “SI planejado para UAG deve possibilitar identificacao

da responsabilidade pelos ativos informacionais armazenados”.

De fato, os blocos sao adicionados a DLT-Blockchain, de modo linear e cronologico, e
requisitos de negdcio podem garantir a associagao univoca da transacao ao seu responsavel.
Dessa forma, possiveis revisoes em relatérios de auditora, em papéis de trabalho,? ou
até, a publicacao de novas evidéncias podem ser rastreadas na busca do responsavel pela
informacao. Essa possibilidade, inerente a DLT-Blockchain, corrobora com a ISO-27002

(2013) no tocante a gestao de ativos informacionais, quesito responsabilidade pelos ativos.

7.5.5 Transferéncia de informacao

A transferéncia de informacao entre Unidade de Auditoria Governamental (UAG)
e area auditada é uma atividade que requer atencao dentro de ambiente de auditoria. A
transferéncia se dd em canal de comunicacao estabelecido entre as partes (auditoria e
auditado) nos tramites iniciais de uma acao de auditoria. E nesse canal de comunicacio que
trafega informagao referentes a etapa de “Execucao do processo de auditoria”, chamada

por Rezende (2019) de “Obtengao de evidéncia apropriadas e suficiente” ( ver Figura 21).

No processo de apropriacao das evidéncias de auditoria, verifica-se possibilidade de
adulteragao de dados, ferindo a integridade do dado, aspecto que faz parte do objetivo
principal desta pesquisa. Cabe reiterar o previsto na Lei de Acesso a Informacao (LAI),
artigo 4°, inciso VIII, em que integridade é descrita como qualidade da informagao nao

modificada, incluido seus atributos de origem, transito e destino.

2 Verificar definicdo na subsecdo 2.5.1 - Definicdes Operacionais
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Na M2AI-G, a integridade, como atributo da informagéao, é referenciada na Camada
2, Pilar 2A. E mediada pela Interface DLT para a Camada 3 (Planejamento de Sistemas
de Informagao), que a apresenta como requisito de sistema. Esse atributo pode ser verifi-
cado na “definigao raiz” (root definition) de PSI para auditoria, apresentada ao final da
subsecao 6.2.4, qual seja: o Sistema de Informacao (digital) para ambiente de auditoria
deve permitir garantias de inviolabilidade da informacao armazenada e transferida entre
UAG e auditado.

Figura 59 — Transferéncia de Informacao: integridade de dados em auditoria.
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Fonte: préprio autor (2022).

A Figura 59 representa o processo de transferéncia de informacao entre a UAG,
representada pelos auditores, e a area auditada. Auditores solicitam informacao para
analise da situacao do objeto de auditoria. A area auditada recebe a solicitagao e retorna
com as evidéncias requisitadas em publicacao na nuvem de arquitetura DLT. Logo em
seguida, a informagao pode ser analisada pela equipe de auditores, para elaboragao de

relatério preliminar de auditoria.

Sob a perspectiva da M2AI-G, o que se observa nesse mecanismo ¢é o estabelecimento
da integridade do dado, com base na confianca de relagao entre as partes, operacionalizada,
nesse caso, pela nuvem DLT de auditoria. Conforme proposto por Revoredo (2019), a
autoridade central como validador de confianga transacional entre organizac¢oes ou pessoas
passa a ser exercida pela rede DLT-Blockchain. De fato, a manifestacao empirica que esse
conceito propoe em ambiente de auditoria é: uma vez que a evidéncia for instanciada pelo
auditado na rede DLT-Blockchain, a principio, ela nao pode mais ser objeto passivel de
fraude ou adulteracao. O resultado final é um canal de transferéncia de informacao onde o
dado trafega, armazenado e utilizado de maneira integra, inviolavel. O referencial tedrico,
em sua subsec¢ao 5.5.2.3 - Seguranca em DLT-Blockchain, detalha aspectos técnicos sobre

o modelo de confianca da arquitetura DLT.

Por fim, entende-se que a secao contemplou OE3, na medida em que procurou
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descrever a integracao conceitual das caracteristicas intrinsecas da Tecnologia de Registros
Distribuidos (DLT') ao modelo de arquitetura proposto, utilizando-se de elementos como:
i) rastreamento nas operagoes; ii) rastreamento da informagao; iii) rastreamento da
responsabilidade transacional; e, iv) transferéncia de informagao. Somando, apropriou-se
da metodologia proposta (Metodologia de Sistemas Flexiveis), quando utilizou-se de figuras
ilustrativas baseadas na rich picture, técnica de Checkland para representacao grafica de

alguns processos de auditoria existentes no ambiente de pesquisa.

7.6 Reflexdes sobre a proposta de modelo

A proposta de modelo procurou contemplar os processos de auditoria e o ambiente
de auditoria sem fugir a esséncia da Auditoria Interna Governamental enquanto area

consolidada de atuacao, efetuada em entidades da administracido publica direta e indireta.

Quanto aos processos de auditoria, verificou-se a pertinéncia de aplicar conceitos
tedricos da préxis da Ciéncia da Informagao na Camada 1 (Organizagao da Informagao),
Pilar 1A (Classificacdo da Informagao) e Pilar 1B (Modelagem Semantica), antes da estru-
turacao das camadas seguintes, Camadas 2 e 3. De fato, a classificacao da informacgao, com
sua estruturagao semantica permite processos de negdcios mais alinhados com requisitos
informacionais, com as necessidades dos auditores e, claro, com os objetivos do negdcio.
Por esse motivo, a Camada 1 é referenciada no modelo como a primeira a ser exercitada
pelo arquiteto da informagao, conforme ordem légica de aplicagao sequencial, indicada na

Figura 54 e detalhada na Figura 53 - Conceito ordem da Al proposta.

Quanto ao ambiente de auditoria, o fato de trabalhar a Arquitetura da Informacao a
luz da Tecnologia de Registros Distribuidos permitiu relacionar Auditoria Governamental a
Seguranca da Informacao, estabelecendo aproximacao ao problema de pesquisa definido na
secao 2.1: “em que medida a Ciéncia da Informacao ¢ capaz de estabelecer uma arquitetura
da informacgao para auditoria interna governamental a luz da Tecnologia de Registros
Distribuidos, propiciando um ambiente de auditoria com mais seguranca, integridade e

transparéncia de dados?”

Observando a M2AI-G de maneira holistica, nota-se aderéncia a varios aspectos da
vida cotidiana dos auditores, levantados na pesquisa bibliografica, citados na secao 2.1,
como: i) falta de sistemas de integridade que minimizem fraudes; ii) falta de transparéncia
da informagcao; iii) interferéncia hierdrquica, comprometendo a integridade dos dados; e,
iv) falta de sistemas de informacao digitais. Tais fatos também sdo corroborados pelos
resultados das respostas dadas na entrevista estruturada com auditores, secao 6.2 - Andlise

estatistica e interpretacao.

O modelo ora apresentado sofreu diversas alteragoes durante o processo de pesquisa.

Julga-se oportuno apresenta-las:
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a)

inicialmente, o Pilar 2B (Transparéncia de dados) nao fazia parte da Camada
2 (Seguranga da Informagao). Na medida em que a pesquisa foi evoluindo, os
resultados da coleta de dados foram se consolidando e o aprofundamento na
literatura acontecendo, optou-se por oportuno abracar essa dimensao. Assim,
o resultado social do trabalho de auditoria também é previsto na proposta. A
sociedade é percebida como um dos atores do macroprocesso de auditoria. A
transparéncia, prevista na M2AI-G, orienta as acoes de auditoria para estimular
postura mais participativa da sociedade no que tange aos servigos recebidos do
Estado, conforme visao de Peter e Machado (2014). A Camada 2, que antes
contemplava apenas a visao tecnicista do Pilar 2A (Seguranga e integridade de
dados), oferecida principalmente pela [SO-27002 (2013), passou a contemplar
também a visao circunstanciada de auditores em relagao a sociedade, apoiada
pelos fenomenos experimentados pelos proprios auditores. Dessa forma, buscou-
se interpretacao da visdo Kantiana - Kant (2001), apresentada na subsegao 3.2.2
- OI, fenomenologia e ontologia: um didlogo possivel, para identificar eventos
fenomenoldgicos observaveis e caracterizados pelo Ser cognoscente que vive a

experiéncia circunstanciada pelo seu entendimento de mundo objetivo.

o Pilar 3A (Discurso) também néo integrava, inicialmente, a proposta. Mesmo
orientado pelo referencial tedrico, que apontava a existéncia dessa camada
em perspectivas seculares da arquitetura enquanto arte de organizar um es-
paco fisico, trazer esse elemento para a arquitetura da informacao parecia um
pouco distante. Foi a visdo de Fischer (2018), no livro “Estudos do Discurso:
perspectivas tedricas”, que permitiu a compreensao do atributo discurso nao
relacionado diretamente a palavra, falada ou escrita, mas a um objeto infor-
macional qualquer. Dessa maneira, o Pilar 3A surge na modelagem conceitual
como uma forma de orientar o projeto de um sistema de informacao digital
que, além de o ser, transmita a sensacao de seguranca no uso, na manipulagao
e na guarda de dados. E necessario que o sistema transmita uma mensagem,
um discurso que corrobore com a sensacao de seguranca dos usuérios. De fato,
o resultado das respostas dos auditores ao roteiro de entrevista estruturada,
em especial a questao 5.A.1, demonstra que 95,25% dos auditores entendem
que o Sistema de Informacao deve ser capaz de prever transmissao de camada
discursiva que estabeleca uma relagao de transparéncia, seguranca e integridade

a0s seus usuarios.

a Interface DLT surgiu no decorrer do processo de pesquisa. Inicialmente, a
previsao era que a organizacao conceitual das caracteristicas DLT estivesse
totalmente autocontida dentro da camada 3 (Planejamento de Sistema de
Informagao). No entanto, por sugestao do orientador desta pesquisa, fez-se

a separacao e criacdo da interface para orientar o arquiteto da informacao
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quanto a transposicao, para a Camada 3, de conceitos tedricos que sustentam
ambas Camada 1 e Camada 2. Assim, tanto detalhes técnicos da DTL (e.g.
criptografia, modelo de confianga) quanto aspectos do arcabougo teérico da CI
como processos de classificacao da informagao, uso de metadados para descricao,
uso e recuperacao de informacao, além de aspectos legais ligados ao sigilo de

informagao podem ser transportados em uma nova linguagem.

Apesar da aderéncia pontual a modelos consagrados da literatura, a se¢ao 7.4 -
Correlacionamento com modelos cientificos também cumpre seu papel de fomentar aspectos
que ainda necessitam de melhor desenvolvimento e questoes a serem discutidas que nao

puderam ser resolvidas no ambito desta pesquisa de mestrado.

Sendo a informagao um ativo em auditoria, cujo valor gira em termos de criticidade,
sensibilidade e requisitos legais, a proposta de modelo pode evoluir no sentido de tratar
a identificacao de requisitos de informacgao de ambientes de auditoria. Mcgee e Prusak
(1994) atribuem alta criticidade a esse processo. Esse fundamento, caso estivesse presente,
seria parte da Camada 1 (Organizagao da informagdo) e comporia, provavelmente, o Pilar
1C (Requisitos informacionais). Autores como Brancheau e Wetherbe (1986) abordaram,
inclusive, a Arquitetura da Informagao (AI) como um plano de modelagem de requisitos

informacionais de uma organizacao.

Ja indicado na subsecao 7.4.1.6, a distribuicdo da informagao ndo foi tema tratado
pelo modelo. No entanto, acredita-se oportuno que a distribuicao da informacao como
ato de “dar ciéncia” seja avaliada em maiores detalhes. A distribuicao dos resultados
de auditoria como atributo da transparéncia precisa ser enderecada com cuidado e zelo
pelo arquiteto da informacao, uma vez que os resultados podem comprometer Orgaos,
equipes, responsabilizar financeiramente pessoas, travar programas de governo ou atividades

internas.

Em referéncia a ISO-27002 (2013), nao ha correlacdo da M2AI-G com a camada de
Politicas de Seguranga da Informagao, conforme indica Figura 56. A Camada 2 (Seguranga
da Informagao) nao deve destoar da Politica de Seguranca da Informagao do érgao. Convém
que o arquiteto da informagao identifique a abordagem da organizagao para direcionar
os objetivos de seguranca da informacao da ambiéncia de auditoria. Essa visao surgiu
apés analise das respostas as questoes 4.A.2 e 4.A.4 da entrevista. A questdao 4.A.2 indica
que 85,71% dos auditores entendem ser importante uma estrutura de gerenciamento para
iniciar e controlar a implementacao e operagao da seguranca da informacao dentro da
Unidade de Auditoria Governamental. J& a questao 4.A.4, indica que 71,43% dos auditores
consideram que o atual uso da classificacao da informacgao na UAG nao assegura que a
informacao receba um nivel adequado de protecao, de acordo com a sua importancia para
a organizacao, segundo seu valor, requisitos legais, sensibilidade e criticidade. Portanto, os

resultados iniciais indicam possivel necessidade de aderéncia da gestao de Seguranga da
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Informacao na UAG a Politica de Seguranca da Informacao Institucional, com possiveis
implica¢oes na Camada 2 (Seguranga da Informacao) e Pilar 3B (Processos de Negdcio)

da Camada 3 (Planejamento de Sistema de Informagao).

H4 outros aspectos que merecem reflexdo, mas que estao direcionados a aplicagao
do modelo. Nao houve possibilidade de aplica-lo, de tal ordem que se destaca a relevancia
da validagao da M2AI-G em UAGs pertencentes a outras Organizagoes, com o intuito
de observar os resultados para incorpora-los em camadas tedricas que proporcionem
melhorias ou ajustes ao modelo. E oportuna a aplicacdo em Instituicdes de diferentes
poderes (Legislativo e Executivo) e diferentes esferas (Federal, Estadual e Municipal). Tal

validacao iniciard, no entender deste pesquisador, incrementos de maturidade do modelo.

Figura 60 — Perspectivas de aplicacao da M2AI-G.
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Fonte: préprio autor (2022).

Na Figura 60, destaca-se o percurso sugerido para aplicacao da proposta do
modelo M2AI-G. Apesar da aplicagdo nao fazer parte do escopo da pesquisa, o processo
metodolégico nos permitiu visualizar uma possivel sistematica representada na Figura 60.
A cada aplicagdo, a proposta adquire niveis de maturidade diferentes, sempre incrementais,
até a recomposicao tedrica que implicard o Modelo, de fato, de Arquitetura da Informagao

para Auditoria Interna Governamental.

Por fim, outro aspecto atrelado a aplicacao ¢é a estruturacao técnica e operacionaliza-
¢ao do ecossistema DLT de Auditoria. A M2AI-G é um modelo tedrico, nao operacional. No

entanto, registra-se a reflexdo se nao conviria ao modelo que diretrizes fossem observadas
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para a operacionalizacdo da DLT. A subsec¢ao 5.5.2.2 - Tipos de rede faz breve discussao
sobre o tema. Ha necessidade de aprofundamento nas seguintes questoes: i) nivel de des-
centralizacao da DLT-Blockchain, em razao das varidveis “seguranca” e “escalabilidade”; e,
ii) modelo de tipo de rede DLT-Blockchain.
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Imagine que existe uma parte em cada ser humano esperando ser des-
coberta e que tem o poder de nos ensinar, treinar e guiar para que
alcancemos forga, criatividade, brilho e felicidade.

Deepak Chopra

As consideracoes finais e a conclusao de um trabalho de pesquisa sdo, geralmente,
formadas por elementos da prépria pesquisa, seus resultados e suas contribuigoes para a
ciéncia. No entanto, o ser transformado, o pesquisador que emerge como ente manifestado
da experiéncia fenomenolégica vivida, talvez seja a maior contribuicao que o proprio ato

de pesquisar seja capaz de gerar.

A resultante que se interpoe entre o pesquisador, o objeto de pesquisa e o fen6meno
decorrente do ato de pesquisar é inica e forma um liame singular, que une criador e criatura,
ou seja, pesquisador e o resultado intelectual de sua pesquisa. O vinculo é tinico porque
a experiéncia fenoménica é tnica, uma vez que o proprio contexto altera a percepcao
do Sujeito em rela¢ao ao espago informacional (HINTON, 2015). Ademais, a prépria
objetividade do fend6meno possui seus limites na sensibilidade humana (KANT, 2001).
Apesar do rigoroso uso de sistematicas e metodologias que propiciam o distanciamento entre

pesquisador e objeto de estudo, a absoluta epoché é inalcangavel, conforme pensamento de
Aratjo (2015).

Se por um lado, ha um Ser cognoscente, transformado e transformando seu espaco-
tempo, ao qual cabe divulgar o conhecimento recém-criado para que outros pesquisadores
o utilizem em uma nova liga e vivam sua propria experiéncia de pesquisa, por outro, ha a
criatura, o resultado do esfor¢o empreendido. Esse resultado, que inicialmente parecia algo
de grande envergadura, ao final do processo de pesquisa, ja impactado pela maturidade
trazida pelo percurso metodolégico, se transforma em um infimo ponto, que possui sua

beleza como conhecimento dentro da ciéncia social aplicada.

O que se espera é que esse infimo ponto possa ser recriado, reanalisado, recom-
binado em praticas cientificas diversas e siga seu caminho de transformacgao constante,
compatibilizando sua existéncia com a natureza da informacao prevista por Lévy (2014),

descrita na subsecao 3.1.1 - Natureza e arquitetura.

Quanto ao dominio da Auditoria Governamental enquanto campo de conhecimento,
enfatiza-se seu aspecto ligado a avaliacdo do emprego dos recursos publicos, que a propria
sociedade confere ao Estado. Concluir um trabalho epistemolégico que contribua com
esse dominio, entende-se que seja de interesse nao somente da comunidade cientifica, mas

também da propria sociedade brasileira. Coube a Ciéncia da Informacao arquitetar o elo
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de arcaboucos tedricos para a construgao de uma proposta de modelo que, acredita-se,

possa ajudar na organizacao de espacos informacionais de auditoria interna governamental.

8.1 Resultados alcancados

Com base na literatura, identificou-se uma variedade de problemas que afetam o

trabalho do auditor interno governamental. A secao 2.1 os apresenta.

Diante desta visao fornecida pela literatura sobre o campo da Auditoria, emergiu
o seguinte problema de pesquisa: “em que medida a Ciéncia da Informacao é capaz de
estabelecer uma arquitetura da informacao para auditoria interna governamental a luz
da Tecnologia de Registros Distribuidos, propiciando um ambiente de auditoria com mais

seguranca, integridade e transparéncia de dados?”(Pagina 37).

O estudo utilizou, como base empirica, Unidade de Auditoria Governamental

Interna (UAG) de Orgéio do Governo Federal Brasileiro, consoante subsecao 2.5.3.

A investigagao foi construida com o estabelecimento de 3 Objetivos Especificos:
OF1, OFE2 e OE3, todos mencionados na secao 2.2 - Objetivos, e o objetivo principal
OP, qual seja: “propor uma Arquitetura da Informacao para Auditoria Interna
Governamental, a luz da Tecnologia de Registros Distribuidos, que possibilite
um ambiente de auditoria com seguranca, integridade e transparéncia de
dados.”

Todos os objetivos, ressalta-se, foram alcangados. Na sequéncia, cada objetivo é

reescrito, com os devidos indicativos sobre seu alcance:

a) OF1 - “Identificar componentes da arquitetura da informacao pro-

posta”: O alcance do objetivo encontra-se evidenciado na secao 7.2.

Os componentes identificados da arquitetura sao: i) Camada de Organizagao
da Informacao, com Pilares “Classificacao da Informacao” e “Modelagem Se-
méantica”; ii) Camada Seguranga da Informagdo, com Pilares “Seguranca e
Integridade de Dados” e “Transparéncia de Dados”; iii) Camada Planejamento
de Sistema de Informagao, com Pilares “Discurso”, “Processos de Negocio” e

“Regulamentagao”; e, iv) Interface DLT.

De fato, trata-se de uma construcao feita em etapas e balizada pela metodologia
de Sistemas Flexiveis (SSM), de Checkland, cujo resultado da aplicagdo é tema
da secao 6.3 - Aplicacdo da Metodologia de Sistemas Flexiveis. A Etapa-1
permitiu o entendimento sistémico da situacao-problema. A Etapa-2 apresentou
a Rich Picture, retratando o pensamento generalizado da situagao-problema

encontrada na Etapa-1.
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E oportuno registrar que a Rich Picture produzida se evidencia: i) na analise do-
cumental realizada; ii) nos resultados da Etapa-1, apresentados na subse¢ao 6.3.1;
e, iii) nos resultados apresentados na secao 6.2 e respectivas interpretagoes,
fruto de aplicacao de métodos estatisticos consolidados na literatura. A Etapa-3
permitiu a construcao da visdao de futuro do ambiente estudado. Somente na
Etapa-4 da SSM, dedicada a construcao de modelos conceituais, foi possivel a

identificacdo dos componentes da arquitetura da informacao.

Contudo, antes da identificacao dos componentes, ainda foi necessario estabelecer
convengoes para a completa descri¢ao e representacao da proposta de Modelo de
Arquitetura da Informagao para Auditoria Interna Governamental (M2AI-G),

quais sejam: Camada, Pilar e Ordem, temas da subsecao 7.1.1.

Por fim, cabe ressaltar evidéncias que permitiram a identificagdo dos componen-
tes: i) definicdo de marcos conceituais para aplicagdo das técnicas estatisticas,
conforme secao 6.1; ii) percepgoes e comportamentos dos auditores, evidencia-
dos pelo resultado geral das respostas obtidas na entrevista estruturada com
auditores; iii) evidéncias analisadas, interpretadas e relatadas na segao 6.2, que
incluiram nao somente histogramas simples, mas também a aplicacao de técnicas
nao-paramétricas, como o teste Qui-Quadrado (x?) e o teste de Mann- Whitney;
iv) respostas dadas as questoes 3.A.1, 3.B.1, 4.A.1, 4.A.2, 4.B.1, 5.A.1, 5.B.1,
5.C.1 e 5.C.2; v) as perspectivas de Arquitetura da Informagao, promovidas
na secao 3.3, finalizada pelo conceito de visao de Arquitetura da Informacao
utilizada na pesquisa; vi) a aproximagao tedrica entre auditoria e organizacao
da informagdo (secao 5.4), auditoria, seguranca da informagao e DLT (sec¢ao 5.5)

e auditoria e planejamento de sistemas de informagcao (segao 5.6);

OF2 - “Correlacionar modelos cientificos com a arquitetura da infor-
macao proposta”: O alcance do objetivo encontra-se evidenciado na secao 7.4

e suas subsecoes.

A revisao bibliografica permitiu aportar ao referencial teérico modelos concei-
tuais que se aproximam do tema proposto. O Capitulo 4 ¢ todo dedicado a
apresentagao de tais modelos. A estratégia de correlacionar a M2AI-G com
modelos consagrados da literatura trouxe nao somente resultados enriquecedo-
res que proporcionaram visoes de trabalhos futuros, mas principalmente mais

robustez a propria proposta de modelo.

Estruturar a correlacao em trés verticais, quais sejam: informagao, seguranca
da informacao e auditoria contemplou a interdisciplinaridade do préprio
tema de pesquisa. Mcgee e Prusak (1994) foram escolhidos por trabalharem a
informagao com sua natureza estratégica, assim como ela é enquanto ativo de

trabalho de auditoria. ISO-27002 (2013) adota controles para implementagao de
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um Sistema de Gestao da Seguranca da Informagao (SGSI). ISO-27002 (2013)
é referendado e recomendado pelo préprio TCU a Orgaos Publicos. E adequado
que uma proposta de arquitetura da informacao seja aderente em alguma medida
as recomendagoes deste Tribunal de Contas. Ja o modelo conceitual NBASP-100
(2017) é especifico e corrobora para estruturacao de processos de auditoria a
um padrao metodoloégico unificado. Foi escolhido por se tratar de referéncia
cujos principios se acoplam a ambiéncia de pesquisa, ou seja, por: i) pertencer
a um conjunto de normas brasileiras; ii) tratar-se de principios especificos para
auditoria e, iii) ter foco no setor publico. A ambiéncia estudada se integra a

esses requisitos.

Como resultado da correlacao obteve-se:

« Em relagdo ao modelo de Mcgee e Prusak (1994), a M2AI-G possui ade-
réncia as seguintes dimensoes: classificagdo e armazenamento de
informacao, desenvolvimento de produtos e servigos de informa-
cao e tratamento da informacao. A representacao da correlacao pode

ser observada na Figura 55 - Correlacao Mcgee e Prusak X M2AI-G.
« Em relagao ao modelo ISO-27002 (2013), a M2AI-G possui aderéncia as

dimensoes: conformidade, gerenciamento de ativos, controle de
acessos, criptografia e aquisicdo/desenvolvimento de sistemas e

seguranca nas comunicagoes. A representacao da correlacdo pode ser
observada na Figura 56 - Correlacao ISO 27002 X M2AI-G.

« Em relagdo ao modelo NBASP-100 (2017), hé correlagdo de aderéncia aos
seguintes principios: ética e independéncia, controle de qualidade,

gerenciamento das equipes e comunicacao.

Por tltimo, cabe ressaltar contribuicao a CI, dada pela discussao da secao 4.4, na
qual outros modelos sao verificados, como os de Choo (2002) e Davenport (1998).
Sao abordados aspectos referentes a visao dos autores em relacao a: i) arquitetura
da informacao e seu papel na gestao da informagao; e, ii) tecnologia enquanto
meio de satisfacao das necessidades de informacao. A discussao deixa clara que
nenhum dos modelos aborda temas atualmente sensiveis, como a seguranca, a
integridade e a transparéncia da informacao. Nesse aspecto, entende-se que o

modelo proposto nesta pesquisa logra éxito em sua contribuicao;

OF3 - “Descrever a integracao conceitual da Tecnologia de Registros
Distribuidos a arquitetura da informacao proposta”: O alcance do

objetivo encontra-se evidenciado na secao 7.5 e suas subsecoes.

A abordagem para o alcance de OFS3 descreveu as principais caracteristicas

intrinsecas da tecnologia DLT e sua aproximacao com o modelo proposto, ao
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mesmo tempo em que pontuou processos especificos de auditoria aperfeicoados
pela integragdo, como: i) o rastreamento nas operagoes (e.g. Processo
de Aprovagao do PAINT); ii) o rastreamento da informacgao cuja
preocupacao é o conteiido dos documentos e nao a operagao da au-
ditoria (e.g. Processo de elaboragao de relatério final de auditoria);
iii) o rastreamento da responsabilidade transacional; e, iv) a trans-
feréncia de informacao entre Unidade de Auditoria Governamental
(UAG) e area auditada. Entende-se que essas possibilidades de melhoria de
processos, advindas da integragao conceitual, também sao uma contribuicao da
pesquisa a CI, fruto de integracao interdisciplinar promovida pela prépria CI,

mas sobretudo sao uma contribuicao a area de Auditoria.

Oportuno registrar a importancia do referencial teérico para lograr éxito na
conclusao deste objetivo. O suporte dado pela secao 5.3 - Processos de auditoria
governamental e secido 5.5 - Auditoria, Seguranca da Informagao e Tecnologia de
Registros Distribuidos bem como suas respectivas subsec¢oes foram fundamen-
tais para consolidacao das possibilidades de integragao conceitual, que foram

descritas na secao 7.5.

Cabe o registro de contribuicao relacionada a uma possivel representacao de
armazenamento informacional de uma DLT-Blockchain de Auditoria sob a ética
da CI. A visao foi tratada na subsecao 5.5.2.1 - Armazenamento de dados e

espago temporal.

A integragao conceitual também se faz necessaria para consolidar o fato de o
modelo contemplar pontos de atencao que surgiram na aplicacao do questio-
nario com a equipe de auditores e na condugao da Metodologia de Sistemas
Flexiveis (SSM), tais como: operagao de segurancga da informagao em ambiente
de UAG, processo de defini¢ao de responsabilidades dos ativos informacionais,
classificacao da informacao, criptografia de dados, rastreamento de informacao,

inviolabilidade da informacao e transparéncia na divulgacao de informacao.

Por dltimo, ressalta-se outra contribuicdo adicional ligada aos mecanismos
de transferéncia do conceitual para o empirico ou do Pensamento Sistémico
para o Mundo Real, conforme apregoado por Checkland, na Metodologia de
Sistemas Flexiveis (SSM). Tal mecanismo ¢ representado por Victorino (2011)
na Figura 5 - Estagios da Metodologia de Sistemas Flexiveis. Relacionado
a Camada 3 (Planejamento de Sistema de Informagao), a pesquisa ofereceu
resultado complementar, proporcionando visao de requisitos para um Sistema de
Informacao Digital para ambientes de auditoria, os quais podem ser observados

na pagina 147.

O Objetivo Principal OP, qual seja: “propor uma Arquitetura da Informacgao
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para Auditoria Interna Governamental, a luz da Tecnologia de Registros Distri-
buidos, que possibilite um ambiente de auditoria com seguranca, integridade e
transparéncia de dados” foi atingido e sua representacao conceitual pode ser observada

na Figura 61.

Figura 61 — Modelo de Arquitetura da Informacao para Auditoria Interna Governamental.

Camada 1

ORGANIZAGAO DA INFORMAGAO

Pilar 1A Pilar 1B
Classificagéo da informagao Modelagem semantica

Camada 2

SEGURANGA DA INFORMAGAO

Pilar 2A Pilar 2B
Seguranga e integridade de dados Transparéncia de dados

reaplicagao opcional

INTERFACE DLT

Camada 3

PLANEJAMENTO DE SISTEMA DE INFORMAGAO (PSI)

Pilar 3A Pilar 3B Pilar 3C
Discurso Processos de negdcio Regulamentagéo

Fonte: préprio autor (2023).

As 5 segoes juntas (7.1 a 7.5) consignam o alcance do objetivo principal OP, con-
forme previsto no caput do Capitulo 7. As convengoes utilizadas constituem a subsecao 7.1.1,

enquanto suas camadas e pilares sdo descritos na secao 7.2 e na subsecao 7.3.1.

A Arquitetura da Informagao proposta alinha-se aos modelos Mcgee e Prusak
(1994), ISO-27002 (2013) e NBASP-100 (2017). Conectadas e ordenadas, Camadas, Pilares
e Interface permitem usar os termos arquitetura e informagao em aproximacgao abstrata,

para conduzir o fendmeno de arquitetar ou organizar a informacao. A finalidade priméaria da

Al segundo Wurman (1997), de “criar instrugoes para espagos organizados” foi alcangada.

Para Wurman (1997), um projeto de Arquitetura da Informacao deve prover satisfacao de

necessidades e resolver problemas de organizacao e representacao da informacao.

O modelo M2AI-G, conclui-se, pode equacionar problemas relacionados a seguranca,
integridade e transparéncia de dados, conforme proposto no Objetivo Principal (OP),

além de satisfazer necessidades dos auditores, essas verificadas na literatura, como: a falta

(e)uspus0Sap apepIedIan)
|erouanbas ogdeolide ap e2160| WapiO
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de transparéncia na informacao, interferéncia hierarquica comprometendo a integridade
dos dados, falta de sistemas de informacao digitais e outras verificadas, com a anélise das
respostas dadas na entrevista estruturada, como a auséncia de processos de classificacao
da informacao, o baixo uso de metadados em sistemas de armazenamento digitais, a
auséncia da devida classificacao de sigilo da informacao que adentra o fluxo informacional
de auditoria e a auséncia de estrutura de gerenciamento de seguranca da informagao. A
subsecao 6.3.1 estrutura as necessidades encontradas durante a aplicagao do processo

metodologico.

Espera-se que o legado da proposta do Modelo de Arquitetura da Informagao para
Auditoria Interna Governamental a luz da Tecnologia de Registros Distribuidos (M2AI-G)
possa servir de apoio a organizagao da informacao em areas de auditoria interna do governo,
possibilitando um ambiente de auditoria com seguranca, integridade e transparéncia de
dados.

8.2 Trabalhos futuros

A secao 7.6 - Reflexoes sobre a proposta de modelo proporcionou momentos de
ponderacao, de inquietacao, de consideracao, de questionamento e de observacao dos
argumentos e da epistemologia usada durante todo o caminho percorrido. De fato, a
proposta de modelo, chamada de M2AI-G, é uma versao preliminar do que podera vir a
ser o Modelo de Arquitetura da Informacao para Auditoria Interna Governamental a luz
da Tecnologia de Registros Distribuidos. Muitas das possibilidades de trabalhos futuros

sao frutos desses momentos de reflexdo:

a) validar modelo em outras Unidades de Auditoria Governamentais
(UAGS): dentre potenciais trabalhos futuros, aplicar o modelo em Institui¢oes
de diferentes poderes (Legislativo e Executivo) e esferas (Federal, Estadual
e Municipal) permitird nao s6 sua valida¢do, mas o incremento constante da
maturidade da M2AI-G. A Figura 60 destaca possivel sistemética de organizacao
do processo de aplicagdo. O resultado esperado da aplicacao do modelo M2AI-
G é a visao de futuro do ecossistema de auditoria interna governamental,
cuja instrumentalizac¢do, de Shehata e Bowen (2001), nos permitiu concluir a
Defini¢ao raiz (Root definition):

“Transformar a concepc¢ao de Organizacdo da Informacao
de um ambiente de Auditoria Interna Governamental por
meio de uma Arquitetura da Informacao a luz da Tecnolo-
gia de Registros Distribuidos, com objetivo de propiciar
um ecossistema que opere sob bases informacionais plane-
jadas e organizadas que garantam segurancga, integridade e
transparéncia de dados, transportando a UAG ao cerne

de sua missdo, qual seja, de atuar a servigco da Sociedade
Brasileira, operando como instrumento formal de controle
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sobre a. Administragdo Publica, considerando as limitagdes
impostas pela Constituicao Federal, por acérdaos do TCU,
e por regulamentos administrativos aplicéveis ao Orgao no
qual a UAG opera.” (Pégina 156).

Nesse ambito, entende-se que o modelo proposto pode contribuir na elaboragao
de modelos de avaliacao de maturidade para ambientes de auditoria interna

governamental;

instrumentalizar requisitos do modelo para uso em Unidades de Audi-
toria Privadas (UAPS): esse é um outro trabalho de pesquisa que procuraria
responder se o modelo apresentado pode ser base para instrumentalizar a or-
ganizacao da informagdo em ambientes de auditoria privados. Por certo, ha
diferencas entre as ambiéncias publica e privada, mas reitera-se que processos
de auditoria, metodologias de analise de evidéncias e técnicas de produgao de
relatorios, geralmente, seguem padroes internacionais e isso expoe real questi-
onamento se o modelo, apds passar por fases de maturidade na aplicagao em
ambientes governamentais, nao estaria pronto para ser instrumentalizado em

ambiente privado;

alinhar a M2AI-G com outros modelos: modelos, como a TOGAF (Aborda-
gem de Arquitetura de Grupo Aberto) e Choo (2002) podem ser correlacionados
teoricamente. O alinhamento com Choo (2002) adicionaria sua visdo de pro-
cessos da administracao da informacao a M2AI-G, enquanto o alinhamento da
TOGAF, diferentemente da visdo opeacional-processual de Choo (2002), busca-
ria o entendimento da M2AI-G, enquanto Arquitetura da Informagcao, dentro de
algo maior, a Arquitetura Corporativa. A visao de Arquitetura da Informacgao
como subconjunto de um todo, chamado de Arquitetura Corporativa, é dada
por Kotusev, Kurnia e Dilnutt (2021);

implementar DLT de Auditoria: cabe ressaltar que trata-se de operaciona-
lizar o modelo proposto, ou seja, implementar ecossistema digital, com base na
Tecnologia de Registros distribuidos, que atenda aos requisitos da M2AI-G e que
se adeque aos elementos precipuos resultantes do processo de pesquisa, no que
tange & Camada 3 (Planejamento de Sistema de Informagcao). Tais elementos
sao apresentados na pagina 147 e sao uma contribuicao adicional da pesquisa,
que revelou, por parte dos auditores, uma concepg¢ao bem sedimentada sobre
o modelo de Sistema de Informagao (SI) para Auditoria. Cabe, no entanto,
registrar que a implementacao requer uma série de etapas, como modelagem
da informacao, modelagem de processos, definicdo e documentacao dos objetos
informacionais. Tais etapas, conjuntamente, proporcionam uma visao de alto
nivel do fluxo da informagao e das bases de dados a serem especificadas. Com

a implementacao, também serd possivel avaliar o nivel de descentralizagao,
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seguranca e escalabilidade necessarias e, com isso, definir a arquitetura de rede
DLT mais adequada a cada contexto de UAG;

elaborar metodologia de avaliagao da arquitetura apresentada: de fato,
modelos de Arquitetura da Informagao necessitam ser revisitados, independente
do dominio ao qual se propdem. Desfray e Raymond (2014, p. 85) afirmaram
que a “maior dificuldade de um modelo de arquitetura é sua constante evolugao
e, consequentemente, sua atualizacao permanente.” Dessa maneira, criar uma
sistematica capaz de garantir que o modelo evolua em conjunto com as necessi-
dades da disciplina de auditoria ou das Unidades de Auditoria Governamentais

juga-se oportuno enquanto proposta cientifica de trabalho.
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Apéndices



APENDICE A - Roteiro de entrevista

estruturada com auditores



BLOCO 1 — Ambientacéo e contextualizacdo

Prezados auditores(as), meu nome é André Ferrari e estou escrevendo uma disserta¢do intitulada “M2AI-G: uma
proposta de arquitetura da informacdo para auditoria interna governamental a luz da tecnologia de registros
distribuidos.”

A pesquisa é objeto da dissertagdo a ser apresentada ao Programa de Pés-graduagdo em Ciéncia da Informagéo da
Faculdade de Ciéncia da Informacéo da Universidade de Brasilia como requisito parcial para obtengdo do titulo de
Mestre em Ciéncia da Informag&o.

O objetivo da pesquisa ¢ “Propor uma Arquitetura da Informagéo para Auditoria Interna Governamental, &
luz da Tecnologia de Registros Distribuidos, que possibilite um ambiente de auditoria com seguranca,
integridade e transparéncia de dados.”

Apenas para alinharmos entendimento:

i) A Arquitetura da informagdo pode ser conceitualizada como um plano de modelagem de requisitos
informacionais de uma organizacdo. Os requisitos informacionais sdo identificados e associados a
processos de negécio que, por sua vez, sdo usados como guias para o desenvolvimento de sistemas de
informacéo que propiciem integracdo e compartilhamento de informacoes.

II) A tecnologia de registros distribuidos é uma maneira de organizar a informagao por meio de uma rede
composta por algoritmos que garantem caracteristicas inerentes & mesma como seguranca, integridade e
transparéncia dos dados. Um exemplo desta tecnologia é o blockchain, muito usado como base de
ecossistemas de criptomoedas como o Bitcoin.

Uma das etapas da pesquisa ¢ a coleta de dados, objetivo deste encontro presencial.

Com base nos dados coletados, a pesquisa podera identificar oportunidades de melhorias na Unidade de Auditoria.
O tempo de resposta as perguntas é de aproximadamente 30 minutos. So 4 Blocos de perguntas separados por
assunto, sendo eles: BLOCO 2 — Perfil do entrevistado, BLOCO 3 — Organizacdo da Informagdo, BLOCO 4 —

Seguranga da Informagdo e BLOCO 5 — Planejamento de Sistemas de Informacéo.

As respostas devem refletir a realidade vivenciada e experimentada por cada um de vocés dentro da Unidade e ndo
situacdes ideais. Nao ha respostas certas ou erradas.

A participacgdo € voluntaria e, portanto, agradeco antecipadamente a oportunidade e o tempo dispensado.

Para concluir, é oportuno informar que esta assegurado o carater confidencial das informac6es. Dados pessoais que
identifique cada um dos respondentes ndo serdo coletados e as respostas dadas serdo divulgadas apenas de forma
consolidada por meio de gréaficos, percentis ou indices.

Até 0 momento, ha alguma ddvida na qual eu possa ajudar? Estou a disposicao.
(Aguardar um pouco por alguma manifestagdo...Em caso negativo, seguir para o Bloco 2)

BLOCO 2 — Perfil do entrevistado

Termos e referéncias conceituais usadas no Bloco 2 — Perfil do Entrevistado:
a) MBA — Master in Business Administration
b) UAG - Unidade de Auditoria Governamental (Unidade de Auditoria do 6rgdo estudado).

2.1 — Qual o seu nivel de escolaridade?
(') Superior () Especializagdo ou MBA ( ) Mestrado ( ) Doutorado ( ) Pds-doutorado

2.2 — Hé quanto tempo trabalha no servigo publico? (nimero em anos)

2.3 — Ha quanto tempo trabalha com atividades ligadas a auditoria na atual UAG? (nimero em anos).



2.4 — Considerando a atual estrutura administrativa da UAG, qual sua lotagao atual? (escolher apenas uma opgéo)
( ) COAUDTI — Coordenagdo de Auditoria de TI

( ) COAUDCON - Coordenacéo de Auditoria de Contratacoes

( ) COAUDGEP - Coordenacdo de Auditoria de Gestdo de Pessoas

( ) COAUDCEF - Coordenagdo de Auditoria Contabil e Financeira

2.5 — Considerando a atual estrutura administrativa da UAG na qual esta lotado(a), qual sua posicao hierarquica?
() Auditor-especialista ( ) Auditor-coordenador

BLOCO 3 — Organizacdo da Informacéo

3.A Organizacéo da informacao: classificacdo da informacao

Termos e referéncias conceituais usadas no Bloco 3 — Organizagéo da informacao: classificacéo da informagéo

a) UAG - Unidade de Auditoria Governamental (Unidade de Auditoria do 6rgéo estudado).

b) Sob a perspectiva da natureza do ser humano, classificar € um processo mental, inerente ao ser
cognoscente, que consiste, na acep¢do mais simples, em reunir coisas e ideias que sejam semelhantes
entre si, e separar as que apresentam diferencas.

c)  Sob a perspectiva de confidencialidade de fonte e de conteido, classificar permite “Assegurar que a
informacéo receba um nivel adequado de protegdo, de acordo com a sua importincia para a organizagdo”.

d) A classificacdo associada a indexacéo permite, dentre outros processos, a recuperagdo da informacéo;

e) Os papéis de trabalho representam o conjunto de documentos ou apontamentos, elaborados ou colhidos
pelo auditor durante o processo de auditoria, contendo informacdes e evidéncias, preparados de forma a
fundamentar a sua opini&o.

3.A.1 — Na sua opinido, processos de classificacdo da informacdo devem existir em UAGs? (escolher apenas uma
opc¢éo)
() Sim ()N&o () Néo sei informar

3.A.2 — Processos de classificacdo da informagdo podem mitigar riscos inerentes aos processos de auditoria?
(escolher apenas uma op¢ao)

() Sim ()Nao () Nao seiinformar

3.A.3 — A UAG na qual trabalha, utiliza processos para, de fato, classificar documentos (ex. papeis de trabalho,
relatdrios, evidéncias)? (escolher apenas uma opgao)

() Sim ()N&o () Né&o sei informar

3.A.4 — Em caso de ter respondido SIM para a questdo 3.A.3, informe quais processos a UAG utiliza (campo livre):
3.A.5 - “As informages advindas de processos de solicitagao de informacdes junto a unidade auditada recebem a
devida classificacdo de sigilo ao entrarem no fluxo informacional de auditoria.” (escolher apenas uma op¢ao)

( ) Discordo plenamente () Discordo ( ) Indeciso ( ) Concordo () Concordo plenamente

3.A.6 — No exercicio das atividades de auditoria, caso seja necessario classificar documentos produzidos ou
recebidos durante o processo, como voceé se sentiria? (escolher apenas uma opgéo)

() Néo preparado, desconheco o arcabougo legal e normativos internos que tratam o assunto.

() inseguro, conhego o arcabouco legal e normativos internos que tratam o assunto, mas efetivamente ndo tenho
prética na atividade de classificacdo da informacéo com base nos critérios existentes.

() seguro, conhego o0 arcabouco legal, normativos internos que tratam o assunto e tenho préatica na atividade de
classificacdo da informagdo com base nos critérios existentes.

3.B Organizacao da informacgédo: modelagem semantica (metadados)



Termos e referéncias conceituais usadas no Bloco 3 — Organiza¢do da informacdo: modelagem semantica
(metadados)

a) Metadados sdo elementos descritivos ou atributos referenciais codificados que representam caracteristicas
préprias de objetos informacionais. Sdo descritores que identificam os dados de um determinado
documento e que podem fornecer informagéo sobre 0 modo de descri¢do, administracéo, requisitos legais
de utilizagéo, funcionalidade técnica, uso e preservacéo.

b) Os papéis de trabalho representam o conjunto de documentos ou apontamentos, elaborados ou colhidos
pelo auditor durante o processo de auditoria, contendo informacdes e evidéncias, preparados de forma a
fundamentar a sua opinido.

¢) Sistema Informatizado de Gestdo Arquivistica de Documentos — SIGAD.

3.B.1—Nasua opiniéo, o uso de Metadados é importante para a identificagdo, descri¢do, uso e recuperacgao de papeis
de trabalho de auditoria? (escolher apenas uma op¢ao)
() Sim ()N&o () Nao seiinformar

3.B.2 - Que tipo de armazenamento de informac&o digital é utilizado para armazenar informac@es atinentes as agoes
de auditoria programadas no Plano de Auditoria Interna (PAINT) (escolher até 3 opgdes)

SIGAD
Drive de Armazenamento de Unidade de Rede

[]
[]
[ ]Outro. Qual?
[]
[]

A Unidade de Auditoria ndo usa armazenamento digital
N&o sei informar

3.B.3 — Caso use SIGAD: ao armazenar informac0es atinentes as acOes de auditoria, vocé costuma cadastrar 0s
metadados descritores do documento? (escolher apenas uma opgao)
() Sim,sempre () Sim, quase sempre ( ) Sim, asvezes ( ) Né&o sei informar ( ) N&o, nunca

3.B.4 — Caso use o Drive de Armazenamento de Unidade de Rede: ao armazenar informacdes atinentes as a¢des de
auditoria, vocé costuma cadastrar os metadados descritores do documento? (escolher apenas uma opgéao)
(') Sim,sempre ( ) Sim, quase sempre () Sim, as vezes ( ) Nao sei informar ( ) N&o, nunca

3.B.5 — Caso use outro sistema de armazenamento de informacao digital: ao armazenar informagdes atinentes as
acoes de auditoria, vocé costuma cadastrar os metadados descritores do documento? (escolher apenas uma opgao)
() Sim,sempre () Sim, quase sempre ( ) Sim, as vezes ( ) Né&o sei informar () N&o, nunca

3.B.6 — Na sua opinido, os documentos da sua area estdo (escolher apenas uma op¢ao):
() Organizados e séo facilmente localizados quando necessario.

() Desorganizados, mas séo facilmente localizados quando necessério.

() Organizados, mas ndo sdo facilmente localizados quando necessario.

() Desorganizados e ndo séo facilmente localizados quando necessario.

() N&o sei informar

BLOCO 4 — Seguranca da Informacéo

4.A Seguranca da informacdo: Seguranca e integridade de dados

Termos e referéncias conceituais usadas no Bloco 4 — Seguranca da informacdo: Seguranca e integridade de dados

a) Integridade da informacdo é prevista na Lei No. 12.527, Lei de Acesso a Informacéo (LAI), em seu Artigo
4o, inciso VIII como “qualidade da informacao ndo modificada, inclusive quanto a origem, transito e
destino.”

b) Seguranca de dados esta relacionada ao sistema de gestdo de seguranga que garante confidencialidade,
integridade e disponibilidade por meio da analise dos riscos envolvidos.

¢) UAG - Unidade de Auditoria Governamental (Unidade de Auditoria do érgao estudado).

d) SGI - Sistema de Gestdo de Informagéo

e) Os papéis de trabalho representam o conjunto de documentos ou apontamentos, elaborados ou colhidos
pelo auditor durante o processo de auditoria, contendo informacdes e evidéncias, preparados de forma a
fundamentar a sua opinido.



4.A.1 - Existe uma estrutura de gerenciamento para iniciar e controlar a implementacéo e operacéo da seguranga da
informacéo dentro da UAG? (escolher apenas uma opg&o)
() Sim ()Nao () Nao seiinformar

4.A.2 — Na sua opinido, é importante uma estrutura de gerenciamento para iniciar e controlar a implementagao e
operagdo da seguranca da informacéo dentro da UAG? (escolher apenas uma opg&o)
() Sim ()N&o () Néo seiinformar

4.A.3 — Ha processo de definicdo de responsabilidades dos ativos informacionais dentro da sua unidade de lotacéo?
(escolher apenas uma opgéo)
() Sim ()Nao () Néao seiinformar

4.A.4 — Na sua opinido, o atual uso da classificacdo da informacéo na UAG assegura que a informacéo receba um
nivel adequado de protecdo, de acordo com a sua importancia para a organizacdo, segundo seu valor, requisitos
legais, sensibilidade e criticidade. (escolher apenas uma opg¢éo)

() Sim ()Nao () Nao seiinformar

4.A.5 — Com relacdo aos documentos correntes, ou seja, informacdes que transitam durante a acdo de auditoria,
avalie “Instituir politica de controle de acesso, baseada em requisitos legais, de seguranca da informacéo e de
negodcios.” (escolher apenas uma opgéo)

() Néo é importante

(') Néo sei informar

() Talvez seja importante, mas néo sinto falta no dia-a-dia

() Importante, a politica mitiga os riscos de auditoria e 0s riscos pessoais de responsabiliza¢do do auditor

() Outro:

4.A.6 — A criptografia ¢ uma técnica usada em SGIs para garantir seguranca e integridade da informagdo. Como
vocé avalia “Um SGI baseado em criptografia para armazenar relatérios, evidéncias e demais papeis de trabalho
produzidos durante a acdo de auditoria subsidia um Ecossistema de Auditoria que proporciona seguranca,
transparéncia e integridade de dados, tornando-os livres de altera¢des ou acessos indesejados.” (escolher apenas
uma op¢ao)

( ) Discordo plenamente () Discordo ( ) Indeciso ( ) Concordo () Concordo plenamente

4.A.7 — Como vocé avalia “Um SGI que permita rastreamento de informagdes tratadas nas ac¢des de auditoria
oferece mais garantias ao processo de auditoria na medida em que oferece mais seguranca ao auditor, mitigando
riscos de integridade de dados e garantindo transparéncia as informagées . (escolher apenas uma op¢éo)

( ) Discordo plenamente () Discordo ( ) Indeciso ( ) Concordo () Concordo plenamente

4.A.8 — Avalie “Sinto seguranga em armazenar ou trabalhar informacdes nos computadores da UAG advindas de
procedimentos de auditoria para evidenciamento (ex. solicitagBes de auditoria, anadlise documental, indagacéao
escrita, entrevista, visita técnica, entrevistas)”. (escolher apenas uma op¢ao)

() Né&o sinto seguranca.

() N&o sei informar

() As vezes sinto seguranca

() Quase sempre sinto seguranga

() Sim, sempre sinto seguranga

4.B Seguranca da informacdo: Transparéncia de dados

Termos e referéncias conceituais usadas no Bloco 4 — Seguranca da informacéo: Transparéncia de dados

a) A Auditoria Governamental é realizada por intermédio de levantamentos de informagdes, analises imparciais,
avaliagBes independentes e apresentacéo de informagdes seguras, devidamente consubstanciadas em evidéncias,
segundo os critérios de legalidade, legitimidade, economicidade, eficiéncia, eficacia, efetividade, equidade,
ética, transparéncia e protecdo do meio ambiente, além de observar a probidade administrativa e a
responsabilidade social dos gestores da coisa publica

b) UAG - Unidade de Auditoria Governamental (Unidade de Auditoria do érgéo estudado).
4.B.1 — A divulgacéo, como via de transparéncia, das informagdes constantes nos relatdrios de auditoria deve ser

exercida por UAGs obedecendo, claro, os certames e critérios legais? (escolher apenas uma opgéo)
() Sim ()Nao () Néao seiinformar



4.B.2 — Avalie “A divulgacdo das informacdes constantes nos relatérios de auditoria contribui para a sociedade
brasileira na medida em que tornam os atos administrativos do Estado acessiveis e transparentes ao cidadéo”.
(escolher apenas uma opgao)

( ) Discordo plenamente () Discordo ( ) Indeciso ( ) Concordo () Concordo plenamente

4.B.3 — A UAG ¢ transparente na divulgacéo do resultado de suas agGes de auditoria? (escolher apenas uma opgéo)
() Sim ()N&o () Néo seiinformar

BLOCO 5 — Planejamento de Sistemas de Informacéo

5.A — Planejamento de Sistemas de Informagé&o: discurso
Termos e referéncias conceituais usadas no Bloco 5 — Planejamento de Sistemas de Informag&o: discurso
a) PSI - Planejamento de Sistemas de Informacéo
b) Discurso é uma demonstragdo, uma narrativa de atributos (em geral qualidades) daquilo que se pretende
transmitir do sistema de informagdo. Mensagem que se deseja transmitir.

5.A.1 — Como auditor(a), entendo que um PSI para ecossistema de auditoria: (escolher até 3 opgdes)

[ 1 Deve ser capaz de prever a transmissdo de uma camada discursiva ao publico interno (auditores) que estabeleca
uma relagdo de seguranca, integridade com o objeto, ou seja, com o proprio sistema.

[ ] Deve ser capaz de prever a transmissdo uma camada discursiva ao publico externo (clientes auditados ou
sociedade) que estabeleca uma relacéo de transparéncia com o objeto, ou seja, com o proprio sistema.

[ 1 Deve prever a construcéo de discurso baseado em outros valores. Quais?

[ 1 Néo deve prever a construcao de discurso que transpareca valores.

5.B — Planejamento de Sistemas de Informacéo (PSI): processos de negdcio

Termos e referéncias conceituais usadas no Bloco 5 — Planejamento de Sistemas de Informag&o: processos de
negoécio

a) Sl - Sistemas de informacdo computadorizados, estruturados com apoio da Tl e que automatizam fluxos
informacionais, processos de negécios e auxiliam o atingimento de objetivos estratégicos da organizagéo.
b) UAG - Unidade de Auditoria Governamental (Unidade de Auditoria do 6rgéo estudado).
c) Séo processos de negécio da auditoria incluem:
Planejamento - Mapeamento das varidveis ambientais da organizagdo auditada, formulagao das questdes
de auditoria, identificagdo de critérios, estratégias e métodos a serem usados, estabelecimento de
cronograma, dentre outros.
Execucdo - Obtencdo de evidéncias apropriadas e suficientes, analise de dados e elaboracéo da matriz de
achados, dentre outros
Revisao - Exames substantivos e revisdo analitica dentre outros procedimentos.
Conclusao - Elaboracéo de relatério ou parecer.
d) PAINT - Plano de Auditoria Interna.

5.B.1 — Um ecossistema de auditoria deve ser dotado de S| para armazenamento e organizacdo das informac6es
resultantes dos processos de negécio? (escolher apenas uma opgao)
() Sim ()N&o () Néo seiinformar

5.B.2 — Em caso de resposta “Sim” para 5.B.1 responda: O SI deve permitir visdo sistémica por parte da
administracdo da UAG com relagdo ao alcance das metas e objetivos estratégicos? (escolher apenas uma op¢éo)
() Sim ()Nao () Néao seiinformar

5.B.3 — Em caso de resposta “Sim” para 5.B.1 responda: O SI deve garantir transferéncia de informagio entre UAG
e auditado de maneira automatizada baseada em contratos (regras de negécio) estabelecidos? (escolher apenas uma
0p¢do)

() Sim ()N&o () Nao seiinformar



5.B.4 — Em caso de resposta “Sim” para 5.B.1 responda: O SI deve garantir inviolabilidade e rastreabilidade das
informacdes armazenadas e transferidas entre UAG e auditado? (escolher apenas uma opg¢éo)
() Sim ()Nao () Nao seiinformar

5.B.5 — Em caso de resposta “Sim” para 5.B.1 responda: O SI deve ser estruturado de maneira que ndo haja uma
centralizacdo do controle do processo, ou seja, uma autoridade Gnica, com controle total ou com acessos que
permitam alterar/fraudar informacdes (relatdrios, evidéncias, papeis de trabalho diversos) depositadas na cadeia de
fluxo informacional das respectivas a¢des de auditoria? (escolher apenas uma opcao)

() Sim ()Nao () Néao seiinformar

5.B.6 — Em caso de resposta “Sim” para 5.B.1 responda: O SI deve garantir controle da qualidade do processo de
auditoria em todas as suas etapas? (escolher apenas uma op¢ao)
() Sim ()Nao () Néao seiinformar

5.B.7 — Em caso de resposta “Sim” para 5.B.1 responda: O SI deve possibilitar um mapa sistémico de alocagdo e
gestdo de equipe baseado em principios quantitativos de recursos humanos, complexidade das a¢des, tempo de
alocagdo do recurso mediante planejamento de auditoria e requisitos operacionais impostos pelo PAINT? (escolher
apenas uma opgao)

() Sim ()N& () Nao seiinformar

5.B.8 — Em caso de resposta “Sim” para 5.B.1 avalie: “Sl planejado para UAG deve possibilitar identificacdo da
responsabilidade pelos ativos informacionais armazenados.”. (escolher apenas uma op¢éo)
( ) Discordo plenamente () Discordo ( ) Indeciso ( ) Concordo () Concordo plenamente

5.B.9 — Em caso de resposta “Sim” para 5.B.1 avalie: “SI planejado para UAG deve assegurar que a informagéao
receba um nivel adequado de protecéo de acordo com a sua importancia para a organizacéo, sua criticidade e seus
requisitos legais. (escolher apenas uma op¢éo)

( ) Discordo plenamente () Discordo ( ) Indeciso ( ) Concordo ( ) Concordo plenamente

5.C — Planejamento de Sistemas de Informacdo: regulamentacao

Termos e referéncias conceituais usadas no Bloco 5 — Planejamento de Sistemas de Informagéo: regulamentagédo

5.C.1 - Em caso de resposta “Sim” para 5.B.1 responda: O SI deve ser estruturado observando-se aspectos legais e
normativos do 6rgdo no qual a UAG esta inserida? (escolher apenas uma opgao)
() Sim ()Nao () Nao seiinformar

5.C.2 — Em caso de resposta “Sim” para 5.B.1 responda: O SI deve ser estruturado observando-se aspectos
procedimentais previstos nas boas praticas de auditoria e regramentos do TCU? (escolher apenas uma op¢ao)
() Sim ()N&o () Néo sei informar
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ANEXO A - Soft Systems Methodology -
Rich Picture

Figura 62 — Rich Picture: situagdo-problema estruturada (Parte I)
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Figura 63 — Rich Picture: situacdo-problema estruturada (Parte II)
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Figura 64 — Rich Picture: situagao-problema estruturada (Parte III)
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