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RESUMO

No decorrer do tempo, as transferéncias internacionais de dados deixaram de ser eventos
pontuais e transformaram-se em operagdes regulares na realidade cotidiana de entidades
publicas e privadas. Esta pesquisa concentra-se na avaliacao do fendmeno na perspectiva
regulatoria de prote¢do de dados. Nesse particular, dois desafios t€ém ocupado posi¢ao
central nas discussdes, quais sejam, a diversidade de leis nacionais para a protecao de
dados e privacidade ao redor do mundo, que podem disciplinar niveis variados de
protecdo, e a pratica de entidades transferirem dados pessoais para paises com padrdes de
protecdo menos rigorosos. Nessa dire¢do, as leis de protecdo de dados tém buscado
estabelecer regimes para a tutela das transferéncias internacionais de dados pessoais, de
modo a manter a continuidade da prote¢do conferida aos dados pessoais ao cruzarem as
fronteiras. Na América Latina, a trajetoria de prote¢do de dados esta avangando. Diante
desse panorama, esta pesquisa se propde a buscar a resposta para a seguinte pergunta: de
que maneira as leis de prote¢do de dados do Brasil, da Argentina, do Uruguai e da
Coldmbia estruturaram os seus regimes de transferéncias internacionais de dados pessoais
e qual ¢ o impacto desses regimes para a promocao das transferéncias nessa regiao? A
busca por mecanismos e procedimentos interoperaveis ¢ importante para assegurar fluxos
de dados seguros e confidveis entre os paises. Desse modo, esta pesquisa se insere na area
de concentragdo de “Direito, Estado e Constituicao”, do Programa de P6s-Graduagdo em
Direito da Universidade de Brasilia, aderindo a linha de pesquisa de “Transformacdes na
Ordem Social e Econdmica e Regulacdo”, com enfoque na sublinha de pesquisa de
“Regulagdo Social e Politicas Publicas de Educacdo, Ciéncia, Tecnologia e Inovagao”.
Da mesma forma, ela esta relacionada ao projeto “Pesquisa documental e de campo sobre
autoridades de protecdo de dados na América Latina: o conceito social e institucional de
privacidade e de dados pessoais” da Universidade de Brasilia, que contou com o apoio da
Fundagdo de Amparo a Pesquisa do Estado de Sdo Paulo. Para tanto, serd abordado o
papel da Internet e das tecnologias de informacdo e comunicacdo na evolucdo das
transferéncias internacionais de dados pessoais, discutindo as contribui¢des das teorias de
regulagdo da Internet para a avaliacdo de abordagens regulatérias hibridas, bem como
examinando instrumentos internacionais e regionais relevantes. Em seguida, sera
analisado o modelo regulatorio de protecdo de dados da Unido Europeia, sua influéncia
da regido latino-americana e o seu contraste com o modelo dos Estados Unidos da
América. Com isso, serdo avaliados os regimes de tutela das transferéncias internacionais
de dados pessoais especificos de cada pais objeto da anélise e, depois, em perspectiva
comparada. Por fim, conclui-se que mecanismos voluntarios, como instrumentos
contratuais € normas corporativas vinculantes ou globais, configuram-se meios para
promover os fluxos de dados entre os paises, exigindo dos agentes envolvidos praticas
responsaveis, prestacdo de contas e andlises dos riscos associados as transferéncias.
Ressalta-se a importancia de se estabelecer balizas para a protecdo integral dos dados,
inclusive em contextos de atividades de seguranca e persecucao penal, e de que os paises
considerem essa pauta.

Palavras-chave: Protecdo de Dados; Transferéncias Internacionais de Dados Pessoais na
América Latina.



ABSTRACT

Over time, international data transfers have evolved from sporadic events to regular
operations in the daily reality of both public and private entities. This research focuses on
evaluating this phenomenon from a data protection regulatory perspective. More
specifically, two key challenges have emerged as focal points in debates: the diversity of
national laws for data protection and privacy around the world, which may prescribe
varying levels of protection, and the practice of entities transferring personal data to
countries with less stringent protection standards. In this regard, data protection laws have
sought to establish regimes for governing international personal data transfers, aiming to
maintain the continuity of protection afforded to personal data as they cross borders. In
Latin America, the development of data protection is advancing. Given this scenario, this
research aims to answer the following question: How have the data protection laws of
Brazil, Argentina, Uruguay, and Colombia structured their regimes for international
personal data transfers, and what is the impact of these regimes on promoting transfers in
this region? The pursuit of interoperable mechanisms and procedures is important for
ensuring safe and reliable data flows between countries. In this context, this research
situates itself within the "Law, State, and Constitution" area of focus, part of the
Postgraduate Program in Law at the University of Brasilia. It adheres to the research area
of "Transformations in the Social and Economic Order and Regulation", placing
particular emphasis on the research sub-area of "Social Regulation and Public Policies in
Education, Science, Technology, and Innovation". Concurrently, this study is linked to
the project "Documentary and field research on data protection authorities in Latin
America: the social and institutional concept of privacy and personal data” of the
University of Brasilia, which was supported by the Sdo Paulo Research Foundation. This
research will explore the role of the Internet and information and communication
technologies in the evolution of international personal data transfers, discussing the
contributions of Internet regulation theories to the assessment of hybrid regulatory
approaches, as well as examining relevant international and regional instruments.
Subsequently, the European Union's data protection regulatory model, its influence in the
Latin American region, and its contrast with the United States model will be analyzed.
As aresult, the regimes governing international transfers of personal data specific of each
country under analysis will be evaluated, followed by a comparative perspective
assessment. The research concludes that voluntary mechanisms, such as contractual
instruments and binding corporate or global rules, are means to promote data flows
between countries, requiring responsible and accountable practices, and risk analysis
associated with the transfers from the involved parties. Finally, the importance to define
parameters for comprehensive data protection is highlighted, including in contexts of
security activities and criminal prosecution, and the need for countries to consider this
agenda.

Keywords: Data Protection; International Transfers of Personal Data in Latin America.
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INTRODUCAO

Considere o cenario hipotético de uma empresa estabelecida no Brasil, a
“AlphaTech”, que oferece uma plataforma de comércio eletronico e coleta dados pessoais
de seus usudrios para fornecer seus servigos, como dados cadastrais, dados de pagamento,
dados de localizagdo, entre outros. Nesse processo, a “AlphaTech” armazena os dados
coletados em servidores da empresa “DataNuvem”, localizados na Uruguai.
Paralelamente, na Argentina, a “Betalnova”, que integra o grupo econdmico da
“Gamalnova” na Coldmbia, rotineiramente envia dados pessoais de seus funcionarios
para o banco de dados de recursos humanos, centralizado na Colombia. Em outro cendrio,
os governos do Brasil e da Argentina desejam criar um sistema integrado para monitorar
a propagacdo de doengas infecciosas em regides de fronteira. Para tanto, dados
relacionados a satde de seus cidaddos devem ser transmitidos entre os dois paises.
Embora sejam ficticios, os cenarios ilustram o fendmeno que serd tratado ao longo desta
pesquisa: as transferéncias internacionais de dados na regido da América Latina.

No decorrer do tempo, as transferéncias de dados entre paises deixaram de
ser eventos pontuais e transformaram-se em operagdes regulares e quase instantaneas na
realidade cotidiana de entidades publicas e privadas. A globalizacdo dos negdcios pode
exigir a distribui¢do de dados entre entidades empresariais em diferentes localidades para
otimizar processos.! Além disso, empresas de todos os portes tém buscado beneficios
econdmicos e recursos de armazenamento e processamento de dados em regides distintas
do globo. As transferéncias também podem ser movidas por estratégias de seguranga e
para a recuperacao de desastres, com o intuito de garantir que os dados estejam seguros e
acessiveis. Ainda, as empresas podem ser obrigadas a transferir dados para cumprir
requisitos contratuais. Os Estados, por sua vez, sdo motivados a transferir dados para o
desenvolvimento de politicas publicas e pesquisas, investigacdo e persecu¢do de crimes,
entre outras situagdes. Assim, ndo ¢ exagero afirmar que as transferéncias internacionais
de dados constituem as bases para atividades essenciais na atualidade.

Embora essa situacdo possa impactar diversas areas do Direito, esta pesquisa
concentra-se na perspectiva regulatoria de protecdo de dados. Nesse particular, dois

desafios t€ém ocupado posicao central nas discussdes e servem como ponto de partida para

! OCDE. Moving forward on data free flow with trust: new evidence and analysis of business

experiences. OECD Digital Economy Papers, n. 353. Paris, OCDE, 2023. Disponivel em:
https://www.oecd-ilibrary.org/science-and-technology/moving-forward-on-data-free-flow-with-
trust lafabl47-en. Acesso em: 2 nov. 2023.
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esta pesquisa.? O primeiro refere-se a diversidade de leis nacionais voltadas a protegdo de
dados e da privacidade ao redor do mundo, que podem disciplinar niveis variados de
protecdo. De acordo com o levantamento conduzido por Graham Greenleaf em 2023, ha,
pelo menos, 162 paises que introduziram textos legais nessa matéria.> Outra caracteristica
¢ a instituicao de autoridades administrativas de prote¢ao de dados (APD) para a aplicagdo
das leis. O segundo emerge quando entidades exploram tais variagdes, transferindo dados
pessoais para paises com padrdes de prote¢do menos rigidos, com o intuito de contornar
as leis nacionais. Nessa dire¢do, as leis de protecdo de dados tém buscado estabelecer
regimes para a tutela das transferéncias internacionais, de modo a manter a continuidade
da protegdo conferida aos dados pessoais ao cruzarem as fronteiras.

Na América Latina, a trajetdoria de protecdo de dados esta em evolucdo. Na
virada do milénio, por exemplo, a Argentina aprovou a Lei n° 25.326, sendo a Agencia
de Acceso a La Informacion Publica (AAIP) hoje responsavel pela sua aplicagdo.* Em
uma progressao similar, o Uruguai, em 2008, implementou a Lei n° 18.331, atribuindo a
supervisdo da norma a Unidad Reguladora y de Control de Datos Personales (URCDP).
Avangando para 2012, a Colombia promulgou a Lei n® 1.581, com a Superintendencia de
Industria y Comercio (SIC) atuando como autoridade reguladora.® No Brasil, a Lei Geral
de Protecdo de Dados (LGPD), Lei n° 13.709, foi sancionada em 2018, criando a
Autoridade Nacional de Prote¢do de Dados (ANPD) como a entidade responsavel.” Cada
uma dessas leis estabeleceu regimes para disciplinar a tutela das transferéncias

internacionais de dados pessoais.

KUNER, Christopher. Regulation of transborder data flows under data protection and privacy law:
past, present, and future. TILT Law & Technology, Working Paper, n. 016, 10 out. 2010. Disponivel
em: https://papers.ssrn.com/sol3/papers.cfm?abstract id=1689483. Acesso em: 2 nov. 2023.

*  GREENLEAF, Graham. Global data privacy laws 2023: 162 national laws and 20 Bills. 181 Privacy
Laws and Business International Report (PLBIR), 1, 2-4, 6 fev. 2023. Disponivel em:
https://www.privacylaws.com/reports-gateway/articles/int181/int181 2023/. Acesso em: 2 nov. 2023.

4 ARGENTINA. Lei n° 25.326, de 30 de outubro de 2000. Ley de Proteccion de Datos
Personales. Boletin Oficial: Buenos Aires, ano 2000, n. 29517, p. p. 2 nov. 2000. p. 1. Disponivel em:
https://www.argentina.gob.ar/normativa/nacional/ley-25326-64790/actualizacion. Acesso em: Acesso
em: 2 nov. 2023.

5 URUGUAL Ley n° 18.331 de 2008. Ley de Proteccion de Datos Personales. Registro Nacional de
Leyes y Decretos, Motevidéo, ano 2008, tomo 1, semestre 2, p. p. 18 ago. 2008. p. 378. Disponivel
em: https://www.impo.com.uy/bases/leyes/18331-2008. Acesso em: 2 nov. 2023.

® COLOMBIA. Ley Estatutaria n° 1.581 de 17 de outubro 2012. Por la cual se dictan disposiciones
generales para la proteccion de datos personales: Funcion Publica, ano 139, n. 8, 17 out 2012. p. 1-74,.
Disponivel em: http://www.secretariasenado.gov.co/senado/basedoc/ley 1581 2012.html. Acesso em:
2 nov. 2023.

7 BRASIL. Lei n° 13,709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais

(LGPD). Diario Oficial da Unido: se¢do 1, Brasilia, DF, ano 139, n. §, p. p. 14 ago 2018. p. 1-74.

Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/113709.htm. Acesso
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Diante desse panorama, esta pesquisa se propde a buscar a resposta para a
seguinte pergunta: de que maneira as leis de prote¢dao de dados do Brasil, da Argentina,
do Uruguai e da Coldmbia estruturaram os seus regimes de transferéncias internacionais
de dados pessoais e qual € o impacto desses regimes para a promoc¢ao das transferéncias
nessa regido? Com isso, ¢ possivel vislumbrar, a0 menos, duas hipoteses. A primeira
aborda a influéncia do modelo regulatério de protecdo de dados da Unido Europeia (UE)
na estrutura dos regimes dos paises sob andlise e também envolve a discussdo sobre o
contraste da construcdo juridica de protecao de dados dos Estados Unidos da América
(EUA). A segunda sugere que, embora os regimes dos paises partam de uma base comum,
podem existir variagdes na sua implementagdo que afetam as transferéncias entre eles.

A importancia de se buscar mecanismos e procedimentos interoperaveis para
as transferéncias internacionais de dados pessoais ndo se restringe a um exercicio
puramente académico, mas decorre de uma necessidade real de promover fluxos de dados
seguros e confiaveis, que sao fundamentais para o desenvolvimento social, econdmico e
tecnologico dos paises abordados nesta pesquisa.® A interoperabilidade juridica é descrita
por Rolf H. Weber como o processo por meio do qual normas relativas a um mesmo tema
em diferentes jurisdi¢gdes interagem de forma compativel, especialmente no contexto das
tecnologias de informa¢do e comunicagdo (TIC).® Essa interagdo estimula a troca e a
compreensdo de informacdes de maneira consistente e acessivel entre as diferentes
jurisdigdes.!® Como resultado, a interoperabilidade juridica favorece que individuos
desfrutem da mesma prote¢do de direitos dentro de diferentes sistemas juridicos.

A sele¢do do Brasil, da Argentina, do Uruguai e da Colombia, como foco
deste trabalho, foi embasada pela “Pesquisa documental e de campo sobre autoridades de
protecdo de dados na América Latina: o conceito social e institucional de privacidade e
de dados pessoais”, projeto que contou com o apoio da Fundacdo de Amparo a Pesquisa
do Estado de Sdo Paulo e que tive a oportunidade de integrar a equipe de pesquisadores.!!

Por conseguinte, a selecdo dos paises objeto do presente trabalho deu-se apds um

DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Sdo Paulo: Revista dos Tribunais,
2019.

WEBER, Rolf H. Legal Interoperability as a Tool for Combatting Fragmentation. Global Commission
on Internet Governance, Paper Series n. 4, dez. 2014. Disponivel em:
https://www.cigionline.org/sites/default/files/gcig_paper no4.pdf. Acesso em: 2 nov. 2023.

10 WEBER, 2014. p. 5.

'l VERONESE, Alexandre, et al. Pesquisa documental e de campo sobre autoridades de prote¢do de dados
na América Latina: o conceito social e institucional de privacidade e de dados pessoais. 2022,
Biblioteca Virtual da FAPESP. Disponivel em: https://bv.fapesp. br/en/auxilios/105576/documentary-
and-field-research-on-the-latin-american-data-protection-authorities-the-social-and-inst/. Acesso em: 2
nov. 2023.
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levantamento prévio na regido de enunciados constitucionais, de leis de protecao de dados
aprovadas, da presenca e atuacdo das APD e da adesdo dos paises a instrumentos
internacionais e regionais em matéria de protecdo de dados. A Argentina e o Uruguai
destacaram-se por serem paises latino-americanos reconhecidos por uma decisdo de
adequagdo da Comissdo Europeia para receber dados pessoais da UE e pela sua adesdo a
Convencado 108 e 108+ do Conselho da Europa, elementos relevantes para esta pesquisa.
A Colombia, com uma APD ativa e pelo seu papel de relevo na Rede Ibero-americana de
Protecdo de Dados, também foi uma seleg@o estratégica. Ja o Brasil, com sua legislagdo
de protecdo de dados recentemente aprovada e em fase de desenvolvimento quanto as
transferéncias internacionais de dados pessoais, oferece um caso interessante de analise
em construcao.

Ao tratar dos regimes de tutela das transferéncias internacionais de dados
pessoais previstos nas leis de protecao de dados de paises da América Latina, esta
pesquisa se insere na area de concentracdo de “Direito, Estado e Constitui¢ao”, do
Programa de Pds-Graduacao em Direito da Universidade de Brasilia, aderindo a linha de
pesquisa de “Transformagdes na Ordem Social e Econdmica e Regulagdo”, com enfoque
na sublinha de pesquisa de “Regulag¢do Social e Politicas Publicas de Educagdo, Ciéncia,
Tecnologia e Inovagao”.

Ainda que a regulacdo de protecao de dados envolva aspectos diversos, esta
pesquisa ndo pretende abranger todos os conceitos juridicos que permeiam o tratamento
de dados pessoais. O seu propodsito se concentra nas transferéncias internacionais de dados
e nas questoes que guardam relacdo direta com elas. Cabe notar que a literatura juridica
apresenta termos distintos para descrever o processo pelo qual os dados pessoais sdo
movidos de um pais para outro. Expressdes como “fluxo transfronteirico de dados
pessoais” e “movimento internacional de dados pessoais” podem ser encontradas. Para
efeitos deste trabalho, foi adotado o termo “transferéncia internacional de dados
pessoais”, pois € a nomenclatura empregada nas leis dos paises analisados.

Para abordar as questdes pretendidas, optou-se por recorrer a caminhos
metodoldgicos complementares. Conjuga-se a revisao da literatura juridica de prote¢ao
de dados, incluindo obras produzidas por autores da América Latina, com a andlise
qualitativa de instrumentos internacionais e regionais em matéria de prote¢ao de dados,
das leis de protecdo de dados dos paises sob andlise e de fontes documentais das suas

respectivas APD. Nesse sentido, esta pesquisa ndo se restringe a entabulagdo das leis de
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protecdo de dados dos paises analisados. Em vez disso, ela busca compreender a
racionalidade regulatoria, sua contextualiza¢do e seus efeitos praticos.'?

Assim, esta pesquisa esté estruturada em trés capitulos, além desta introdugao
e da conclusdo. O primeiro capitulo iniciard tratando do papel dos dados pessoais, das
TIC e da Internet para a evolugdo das transferéncias internacionais de dados. Discute-se
a crescente relevancia social, economica e politica dos dados pessoais, 0s novos riscos a
privacidade e o desenvolvimento juridico em torno da protecdo de dados. Além disso,
examina-se como as TIC e a Internet promovem a disponibilidade dos dados e a sua
transposi¢ao para além das fronteiras. A partir de contribuicdes das teorias de regulagdo
da Internet, serd possivel observar que os regimes para a tutela das transferéncias
internacionais de dados pessoais podem alcangar maior interoperabilidade com base em
abordagens regulatérias hibridas. Com base nisso, serdo analisadas as iniciativas de
organizagdes e foruns internacionais, regionais e econdmicos para a construgdo de
padrdes comuns para a conformidade juridica relacionada as transferéncias internacionais
de dados pessoatis.

Em seguida, o segundo capitulo se debruga sobre o contraste entre os modelos
regulatorios de protecdo de dados da UE e dos EUA, bem como os seus impactos para as
transferéncias transatlanticas de dados pessoais ao longo dos anos. Sob esse enfoque, sera
possivel notar a importancia da interconexao entre os diferentes sistemas juridicos para a
promogao das transferéncias internacionais de dados pessoais. Discute-se 0 movimento
crescente nos EUA para a reformulagdo da sua construcdo juridica de prote¢ao de dados.
Além disso, explora-se a evolucdo da protecao de dados na América Latina, aprofundando
os modelos regulatorios adotadas pelo Brasil, Argentina, Uruguai e Colombia e
estabelecendo as bases para a andlise dos seus regimes de tutela das transferéncias
internacionais de dados pessoais.

No terceiro capitulo, busca-se delimitar o conceito juridico de transferéncia
internacional de dados pessoais a partir das leis de protecdo de dados dos paises
abordados, diferenciando-o da coleta internacional de dados pessoais. Com isso, serdo
analisados os regimes de tutela das transferéncias internacionais de dados pessoais
especificos de cada pais e, depois, em perspectiva comparada, de modo a avaliar como
podem impactar a promog¢ao dos fluxos de dados entre os paises. Desse modo, frente aos

regimes, entende-se que mecanismos voluntarios, sobretudo instrumentos contratuais e

12 ARANHA, Mario Iério. Didlogo politico-juridico na comparagio de modelos regulatérios de
comunicagdo. Revista Brasileira de Politicas de Comunicacéo, v.1. 2011. p. 1-20.
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normas corporativas vinculantes ou globais, configuram-se alterativas para promover os
fluxos de dados entre os paises analisados. Esses mecanismos requerem a adogdo e
comprovagdo de praticas responsaveis e de prestagdo de contas por parte dos agentes
envolvidos, além de analises dos riscos associados as transferéncias.

Por fim, entende-se que a tematica de transferéncias internacionais de dados
pessoais reflete a necessidade de estabelecer balizas para a protecdo integral dos dados
pessoais, com ateng¢ao também para os contextos de atividades de seguranga e persecugao
penal. Ressalta-se a importancia de que os paises latino-americanos considerem essa

pauta em seus quadros legais de protecao de dados.
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1. A EVOLUCAO DAS TRANSFERENCIAS INTERNACIONAIS DE DADOS
PESSOAIS E O SEU PANORAMA EM INSTRUMENTOS
INTERNACIONAIS E REGIONAIS

1.1. Componentes-chave para a evolucio das transferéncias internacionais de dados
pessoais

Os dados pessoais, as TIC e a Internet sdo componentes-chave para a
evolucdo das transferéncias internacionais de dados. Os dados pessoais assumiram
relevancia sem precedentes no ambito social, econdmico e politico, tornando-se
indispensaveis para diversas atividades que se estendem ao redor do mundo. Essa
ascensao acarretou novos riscos relacionados a privacidade, o que, por sua vez, incentivou
discussodes juridicas que resultaram no reconhecimento de um direito auténomo a
protecdo de dados. O aumento da relevancia dos dados pessoais nao teria ocorrido sem o
desenvolvimento das TIC, que contribuiram para a maior disponibilidade dos dados e
revolucionaram a forma como sdo transferidos entre os paises. A Internet, igualmente,
desempenha um papel central nessa dinamica, possibilitando que os dados pessoais
ultrapassem fronteiras. A andlise desse cendrio serd objeto da primeira parte desta Secao.

Nesse contexto interconectado, surgem desafios para a regulagdo juridica. A
regulagdo estatal tradicional opera com base em fronteiras fisicas, criando sistemas
juridicos que impdem obrigagdes dentro de areas geograficas. Contrariamente, a Internet
promoveu um ambiente virtual, no qual as atividades envolvem diferentes sistemas
juridicos e podem estar sujeitas a sobreposi¢ao de leis. Essa problematica conduz a um
debate mais profundo sobre o papel do regulador,'® o que sera explorado na segunda parte

desta Secdo, a partir das contribuicdes das teorias de regulagdo da Internet.

1.1.1. Dados pessoais

ntes de avancgar, convém definir os conceitos de “dado” e “informacgao”.
Antes d , defi tos de “dado” e “inf 7
Embora muitas vezes sejam empregados indistintamente, a precisdo desses conceitos ¢

relevante no contexto regulatorio. '* Segundo Michael Buckland, o conceito de “dado™ é

REIGADA, Antonio Troncoso. El desarrollo de la proteccion de datos personales em Iberoamérica
desde una perspectiva comparada y el reequilibro en los modelos de datos a nivel internacional. Revista
Internacional de Proteccion de Datos Personales, n. 1. dez. 2012. pp. 4-41. Disponivel em:
https://habeasdatacolombia.uniandes.edu.co/'wp  content/uploads/10_Antonio-troncoso_FINAL.pdf.
Acesso em: 2 nov. 2023.

VERONESE, Alexandre. The right of explanation and the right to object automatic decisions:
comparing the European Union General Data Protection Regulation (EU/GDPR) with the
Brazilian General Data Protection Federal Act (BGDPFA). CPR LATAM Conference, Cordoba,
Argentina, 2019. Disponivel em:
https://www.researchgate.net/publication/333599973 The right of explanation_and the right to_ob
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utilizado para descrever a informagdo ainda ndo submetida a tratamento.'> Na mesma
linha, Raymond Wacks se refere ao dado como a informagdo em estado potencial.!s Ao
serem organizados e estruturados, dados brutos sdo convertidos em informagao e passam
a ter um significado util.!” Determinados dados podem ter vinculo objetivo com um
individuo. Os dados pessoais, assim, sdo definidos como aqueles que podem identificar e
revelar aspectos sobre o individuo a que se referem, denominado de titular dos dados.'®

O crescimento da capacidade computacional possibilitou o tratamento de
grandes volumes de dados pessoais para extragdo de informacdes valiosas a respeito dos
seus titulares.!” Progressivamente, os dados pessoais assumiram relevancia social,
econdmica e politica e, mais do que isso, tornaram-se grande fonte de poder que se espraia
por diferentes dimensdes.?’ Essa ascensdo ¢ frequentemente comparada a do petroleo,
uma analogia que destaca a importancia atribuida aos dados pessoais na atualidade. Assim
como o petrdleo ¢ extraido, refinado e transformado em uma variedade de produtos uteis,
os dados pessoais podem ser coletados, processados e utilizados para atender a diversas
finalidades. Com isso, os dados pessoais passaram a ser indispensaveis para inimeras
atividades.?!

No setor privado, os dados pessoais sdo considerados ativos que impulsionam
os negocios.?? Eles sdo parte das estratégias das empresas para otimizar suas operagdes,
inovar e personalizar produtos e servicos. A andlise de dados pessoais pode revelar
padrdes de consumo, preferéncias e comportamentos para o desenvolvimento de

estratégias de publicidade, classificagio de crédito e a criagdo de experiéncias

ject_automatic_decisions_comparing_the European_Union_General Data Protection Regulation E
UGDPR_with_the Brazilian General Data Protection Federal Act BGDPF. Acesso em: 2 nov.
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FRAZAO, Ana. Fundamentos da protecdo dos dados pessoais. Nogdes introdutorias para a compreensio
da Lei Geral de Protecdo de Dados. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena. Lei
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personalizadas.?® Ainda, com a crescente utilizagdo de redes sociais e outras plataformas
digitais, houve um aumento significativo de dados pessoais disponiveis, que regularmente
sdo fornecidos de forma voluntaria pelos seus titulares. >* No setor publico, os dados
pessoais podem contribuir para a formulagdo e implementacao de politicas publicas, além
de servirem como evidéncias para a investigacao e a repressao de crimes, auxiliando na
prevencao e na resposta de ameacas a seguranca.

Nessa estrutura, Julie Cohen dispde que a era atual ¢ marcada pelo
capitalismo informacional,*® no qual diferentes agentes, privados e publicos, em niveis
nacional e internacional, apoiam-se em dados pessoais para tomar decisdes e fazer
previsdes. A despeito das eficiéncias, o uso de dados pessoais e o poder dele decorrente
alteraram significativamente os riscos ao seu redor.?® Esse panorama provocou
transformagdes nas discussdes juridicas acerca da privacidade,”” que passou a ser
percebida ndo apenas como um direito negativo para assegurar o isolamento dos
individuos, mas também como um direito positivo para permitir o controle sobre seus
proprios dados.?8

Sob essa perspectiva, os debates regulatorios passaram a reconhecer a
protecdo de dados pessoais como um direito autdbnomo que transcende a nog¢do de
privacidade. Enquanto a protecao juridica da privacidade no ambito internacional ganhou
destaque com a introdugdo de compromissos de Direitos Humanos, como a Declaragdo
Universal dos Direitos Humanos de 1948 e o Pacto Internacional sobre Direitos Civis e
Politicos de 1966, a prote¢do de dados pessoais passou a se cristalizar com iniciativas de
organizagdes internacionais e regionais € com a aprovacdo de leis nacionais sobre o
tema.? Na atualidade, as leis de prote¢do de dados se espalharam pelo mundo, como é o

caso do Brasil, da Argentina, do Uruguai e da Colombia. Os regimes estabelecidos por
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essas leis para a tutela das transferéncias internacionais de dados pessoais visam assegurar
que a prote¢do acompanhe os dados ao cruzarem as fronteiras.

Segundo Danilo Doneda, o direcionamento conferido a protecdo de dados
pode ser observado historicamente com base em quatro geragdes regulatorias de leis de
protegdo de dados, que avangaram de um enfoque limitado para um mais abrangente.>* A
primeira geracdo de leis refletia o estado tecnologico da época e concentrava-se na
autorizacdo para a criagdo de bases de dados e no uso subsequente dessas bases, por
entidades publicas. A segunda geracao de leis surgiu no final dos anos 1970. A diferenca
central dessa geragdo em relacdo a anterior ¢ a garantia de direitos aos titulares para
demandar o controle de seus dados pessoais. Isso marca uma clara transicdo para o
exercicio de direitos positivos.

A terceira geracdo de leis, por sua vez, passou a perceber a prote¢ao de dados
como um processo complexo, ligado a participagdo social do titular e ao contexto em que
seus dados sdo obtidos, oferecendo outros meios de protecdo em situagdes nas quais os
controles individuais ndo podem ser exercidos de forma plena. Nessa dire¢do, a quarta
geracdo de leis surgiu em resposta as limitagdes de um enfoque individual. Essas leis
passaram a abordar a regulagdo de maneira mais abrangente, entendendo que a prote¢ao
de dados ndao deve se basear apenas em escolhas individuais, mas também em
instrumentos que ampliem a protegdo coletiva dos dados pessoais.’!3? Tais nuances
podem ser notadas na trajetoria normativa dos paises latino-americanos sob analise na
Sec¢do 2.3.

Diante da dimensdo coletiva da protecdo de dados, além dos titulares dos
dados, também ¢ importante definir os agentes responsaveis pelo tratamento desses
dados, que podem variar a depender do seu grau de autonomia. Com base na literatura
juridica e nos textos legais em matéria de protecao de dados analisados, para efeitos desta
pesquisa, o termo controlador de dados sera empregado adiante para os agentes
responsaveis pelas decisdes relacionadas ao tratamento dos dados, € o termo operador de
dados para os agentes que realizam o tratamento dos dados em nome do controlador. No
entanto, as defini¢cdes especificas previstas nas legislagdes de prote¢do de dados dos

paises latino-americanos abordados nesta pesquisa serdo exploradas na Se¢do 3.1.

30 DONEDA, 2011. p 96.

31 DONEDA, 2011. pp. 97-98.

32 MAYER-SCONBERGER. General development of data protection in Europe. In: AGRE, Phillip;
ROTENBERG, Marc (Org.). Technology and privacy: The new landscape. Cambridge: MIT Press,
1997. pp. 219-241.
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O aumento da relevancia dos dados pessoais nas diferentes esferas acima
identificadas ndo teria sido possivel sem o desenvolvimento das TIC, como sera analisado

a seguir.

1.1.2. Tecnologias de Comunicacio e Informacao, TIC

As TIC referem-se ao conjunto de recursos tecnologicos usados para tratar
informagdes e promover a sua comunicagio.>® Esses recursos contribuiram para a maior
disponibilidade de dados pessoais por meio da digitalizacdao, aumento de armazenamento,
processamento € conectividade, e permanecem em constante desenvolvimento.* A
evolucdo das transferéncias internacionais de dados pessoais ¢ frequentemente atribuida
as TIC. No passado, essas transferéncias eram realizadas de forma ocasional e os meios
para o tratamento de dados pessoais estavam, na sua maioria, circunscritos ao territorio
nacional. Além disso, as transferéncias se caracterizavam por eventos estaticos, ja que
ndo ocorriam continuamente e se limitavam a um niimero reduzido de agentes.>

Em comparagdo ao paradigma anterior, Paul M. Schwartz observa duas
mudangas significativas na forma como as transferéncias internacionais de dados pessoais
sdo realizadas atualmente.’® A primeira esta relacionada ao crescimento do volume de
dados transferidos. A segunda diz respeito a dinamicidade e complexidade das
transferéncias, que agora passam por multiplos pontos ao redor do mundo. As mudangas
identificadas pelo autor possibilitaram novos negocios, incluindo a reorganizagao de
fungdes e de atividades em unidades modulares, bem como alternativas adicionais para
estruturar as relagdes internas e externas das organizagdes.’’

A computag@o em nuvem € uma tecnologia marcante para as transformagdes
das transferéncias internacionais de dados pessoais. Ela permite o acesso, normalmente
via Internet, a recursos como servidores e aplicacdes, de forma dinadmica e escalavel.
Esses recursos podem ser ajustados de acordo com as necessidades dos usudrios, que nao

mais precisam deter ou manter infraestrutura fisica propria. Evidéncias de uma pesquisa

33 RIGAUDIAS, Cecilia Alvarez. Personal Data Protection. In.: MARTINEZ, Aurelio Lépez-Tarruella;
MIRETE, Carmen Maria Garcia (Org.). Derecho TIC: derecho de las tecnologias de la informacion
y de la comunicacién, 2016. pp. 363-403.

3% LLOYD, Ian J. Information Technology Law. Oxford: Oxford University Press, 2017.

35 SCHWARTZ, Paul M. Managing Global Data Privacy: Cross-Border information flows in a
networked environment. Privacy Projects, 2009. Disponivel em: https://paulschwartz.net/wp-
content/uploads/2019/01/Global Data Flows.pdf. Acesso em: 2 nov. 2023.

36 SCHWARTZ, Paul M. Information privacy in the cloud. U. Pa. L. Rev., v. 161, p. p. 2012. pp. 1623-
1662.

37 SCHWARTZ, 2012. p. 1631.
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global apontada por Christopher Millard indicam que, até 2020, 90% das empresas ja
utilizavam ativamente recursos de computacdo em nuvem, enquanto os 10% restantes
planejavam migrar para a nuvem.*8 A distribui¢do dos recursos de computagdo em nuvem
ao redor do globo tem o potencial de mover operacdes entre diversos paises, a partir de
fatores como capacidade de carga, horario do dia, entre outros.

Enquanto as nuvens privadas sao espacos dedicados a um usuario, as nuvens
publicas podem ser compartilhadas e sdo baseadas em trés modelos de servigo
frequentemente utilizados hoje, quais sejam: Software como Servico (SaaS), Plataforma
como Servico (PaaS) e Infraestrutura como Servico (IaaS). O SaaS permite o acesso a
softwares e aplicacdes na Internet através de uma interface com o usuério, como ¢ o caso
de um navegador da web. A PaaS oferece aos usudrios uma plataforma integrada na
Internet para o desenvolvimento e a implantacdo de softwares e aplicagdes. A laaS
disponibiliza recursos de infraestrutura por meio da Internet, como servidores, eliminando
a necessidade de os usuarios manterem equipamentos fisicos.*

A Internet das Coisas (em inglés, Internet of Things ou 1oT) se junta as
tecnologias que impactaram a dindmica das transferéncias internacionais de dados
pessoais. A loT refere-se a objetos fisicos, equipados com sensores e softwares, que sao
conectados a outros dispositivos por meio da Internet, permitindo a troca de dados de
forma autonoma.*® Esses objetos podem ser controlados remotamente ¢ variam entre
smartphones, eletrodomésticos inteligentes, assistentes virtuais, veiculos conectados,
dispositivos médicos que monitoram sinais vitais, sensores que controlam as condi¢des
do solo na agricultura e inimeras ferramentas que compdem a infraestrutura urbana.
Diante da sua integracdo na vida cotidiana, a IoT enseja a troca constante de dados
pessoais que, muitas vezes, ultrapassam as fronteiras.

As tecnologias analisadas permitem notar que a conectividade da Internet
serve como motor para que possam operar. Embora faca parte das TIC, a andlise da
Internet merece aten¢do especial e serd, por consequéncia, conduzida de forma separada

na Se¢do seguinte.

38 MILLARD, Christopher J. Cloud computing law. Oxford: Oxford University Press, 2021.

3 MILLARD, 2021.p. 7.

40 TREACY, Bridget; BAPAT, Anita. The Internet of Things — already in a home near you? Privacy and
Data Protection, v. 14, n. 2, 2013. pp- 11-13. Disponivel em:
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_home near you.pdf. Acesso em: 2 nov. 2023.
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1.1.3. Internet

A medida que os dados pessoais estdo cada vez mais disponiveis, a Internet é
a principal rede que viabiliza a sua transposicdo por sobre as fronteiras. Nao sem razao,
o Forum Econémico Mundial destacou que o mundo virtual estd inundado de dados
pessoais.*! A evolu¢io da Internet moderna, tal como a conhecemos hoje, resultou de um
processo de desenvolvimento continuo e progressivo ao longo do tempo. A década de
1990 marcou o inicio de uma fase de expansdo, permitindo o uso da Internet por um
publico mais amplo a medida que ferramentas basicas e computadores pessoais passaram
a se tornar acessiveis para que qualquer pessoa pudesse se conectar a rede. Segundo
Manuel Castells, a Internet ¢ um simbolo da sociedade moderna e, atualmente, as
principais atividades econdmicas, sociais, politicas e culturais estdo estruturadas na
rede.*?

Jirgen Feick e Raymund Werle argumentam que o crescimento da Internet
para uma rede global s6 foi possivel devido ao atendimento de requisitos operacionais
essenciais para que esse sistema descentralizado funcionasse de forma coesa, os quais
incluem compatibilidade, identificagdo e interconectividade. A compatibilidade facilita a
integracdo das redes e ¢ alcangada por meio de padrdes técnicos. A identificagdo ¢é
garantida pela atribuicdo de enderecos Unicos a usudrios ou objetos nas redes. A
interconectividade implica o compromisso ou a obriga¢cdo dos provedores ou operadores
em conectar suas redes, conforme os requisitos de compatibilidade e identifica¢do.*

Embora a defini¢do da Internet seja predominantemente técnica, ¢ importante
destacar alguns aspectos. Em 1995, o Conselho Federal de Redes dos Estados Unidos
(Federal Networking Council, FNC) descreveu a Internet como um sistema global de
informagdo que estd logicamente interligado por um espaco de enderegamento Uinico
global baseado no Protocolo de Internet (IP), que ¢ capaz de suportar comunicacdes
usando o conjunto de Protocolo de Controle de Transmissdo/Protocolo de Internet

(TCP/IP) e que fornece, utiliza ou torna acessivel, de forma publica ou privada, servicos

4l WORLD ECONOMIC FORUM. Personal Data: The Emergence of a New Asset Class. 2011.
Disponivel em:
https://www3.weforum.org/docs/WEF ITTC PersonalDataNewAsset Report 2011.pdf. Acesso em: 2
nov. 2023.

42 CASTELLS, Manuel. A sociedade em rede. Sdo Paulo: Paz e Terra, 2005.

4 FEICK, Jiirgen; WERLE, Raymund. Regulation of cyberspace. In: BALDWIN, Robert; CAVE, Martin;
LODGE, Martin (Ed.). The Oxford handbook of regulation. Oxford Handbooks, 2010.
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com base nessa infraestrutura de comunicagdo.** Segundo Christopher Kuner, a referida
defini¢do tem como foco o uso de TCP/IP para distinguir a Internet de outras redes.*> No
entanto, a Internet vai além de um tnico protocolo técnico e envolve a interconexdo das
redes de comunicagoes e informagoes eletronicas ao redor do mundo. Para o autor, uma
defini¢do mais ampla que englobe tais redes, ndo limitadas ao TCP/IP, ¢ mais apropriada.

Sob essa perspectiva, a Internet pode ser considerada a “rede das redes”,
abrangendo as redes de comunicag¢do e informagao globais, sua infraestrutura e conteudos
interconectados e transmitidos por ela.*® Para ilustrar esse ambiente, a literatura juridica
assinala que a estrutura da Internet funciona com base em camadas.*’-** A camada de
infraestrutura representa os meios para se conectar e acessar a Internet. Por seu turno, a
camada logica contém os protocolos € mecanismos por meio dos quais a Internet opera.
Paralelamente, a camada de conteido abrange os dados e as informagdes que sdo
transmitidas pela Internet e as normas juridicas que estabelecem como eles podem ser
usados, incluindo temas importantes, como a pornografia infantil, discurso de 6dio e
discriminacdo contra minorias e, de forma geral, permissdes ou restri¢des ao fluxo de
dados e de informagdes. A camada social, por fim, compreende as praticas que definem
as condutas sociais na Internet. °° Enquanto as primeiras camadas tém um carater técnico,

as Gltimas possuem um carater juridico-social.’!

1.1.4. Contribui¢cdes das teorias de regulacio da Internet para o debate sobre
transferéncias internacionais de dados pessoais

As discussoes sobre a regulacdo da Internet tém acompanhado o seu continuo
processo de transformagdo e perpassam por questionamentos sobre se a regulacao juridica
estatal seria suficiente, adequada e eficaz para controlar o comportamento em um

ambiente frequentemente denominado pela literatura juridica como “ciberespago”.>? A

4 FEDERAL NETWORKING COUNCIL. Definition of “Internet”. Resolution of 24 October 1995.
Disponivel em: https://www.nitrd.gov/historical/fnc/internet_res.pdf. Acesso em: 2 nov. 2023.

4 KUNER, Christopher. The Internet and the global reach of EU law. In: CREMONA, Marise and
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pp- 112-145.

4 KUNER, 2017. p. 118.

47 KUNER, 2017. p. 119.
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freedom, New Haven and London: Yale University Press, 2006. p. 515.
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50 KUNER, 2017. p. 119.

51" FEICK; WERLE, 2010. p. 365.
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https://digitalcommons.law.villanova.edu/vIlr/vol41/iss1/2/. Acesso em: 2 nov. 2023.

25


https://www.nitrd.gov/historical/fnc/internet_res.pdf
https://digitalcommons.law.villanova.edu/vlr/vol41/iss1/2/

regulagdo pela atividade normativa estatal lida com um mundo demarcado por fronteiras
fisicas em que os individuos vivem sob a jurisdi¢@o de normas locais e de suas autoridades
correspondentes. Essas normas e autoridades constituem os sistemas juridicos nacionais,
que criam obriga¢des dentro de uma 4rea especifica.’”® No entanto, o ciberespago ¢é
descrito como um ambiente global caracterizado pela auséncia de limitagdes geograficas,
no qual as atividades sdo conduzidas por meio da infraestrutura tecnoldgica da Internet.
Nesse cenario, ndo ha espaco fisico definido, mas um ambiente virtual que possibilita
uma variedade de interagdes.’* Assim, diante do seu carater transnacional, as atividades
no ciberespago podem envolver individuos que estdo sujeitos a sistemas juridicos em
diferentes regides ao redor do mundo, além da sobreposi¢ao de leis nacionais.

A compreensdo do ciberespago desafia paradigmas tradicionais, como
jurisdicdo, territorialidade e soberania. Na fase inicial do debate sobre regulagdo do
ciberespaco, Jonh Perry Barlow, responsavel pela emblemdtica Declaragdo de
Independéncia do Ciberespaco, em 1996, defendeu que o ciberespago deveria permanecer

livre da influéncia estatal.’> Ele e outros defensores do ciberlibertarianismo,>®

como
David R. Johnson e David Post, argumentaram que a inexisténcia de fronteiras
geograficas impossibilitava a atividade normativa estatal.’” A conclusdo era de que o
ciberespaco seria um ambiente insuscetivel de regulacdo. Como contraponto a esse
movimento, ndo demorou muito para que outros autores passassem a avaliar possiveis
solugdes para a regulagdo do comportamento no ciberespaco. Embora o ciberespaco seja
um ambiente virtual, seus protocolos e demais camadas sdo operados por seres humanos,
que sdo influenciados por estratégias de coer¢do e poder.’® Como aponta Tim Wu, o

ciberespaco também pode estar sujeito as forcas regulatérias que moldam a historia

humana, nio estando isolado ou imune a essas influéncias.>’
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Em 1998, Joel R. Reidenberg propds uma conexdo da teoria juridica do
ciberespaco a Lex Mercatoria, processo que ele denominou de Lex Informatica.®
Segundo o autor, a intervengao estatal ndo seria a tnica fonte para a atividade regulatoria,
que também envolveria o setor privado, com os desenvolvedores técnicos e 0s usuarios. !
Reidenberg reconheceu que a existéncia de diferentes leis nacionais de paises poderia
trazer obstaculos para os fluxos transfronteiricos de dados no ciberespago.? Nesse
sentido, a proposta da Lex Informatica busca complementar a regulagdo estatal, incluindo
padrdes técnico-juridicos e destacando a arquitetura da rede como mecanismo regulatorio
capaz de intervir nos fluxos de informacgdes, independentemente de delimitacdes
geograficas. Isso resolveria a aparente incompatibilidade da regulagdo do ciberespaco
devido a sobreposicdo de diferentes leis nacionais.®

Mais tarde, o conceito da Lex Informatica foi utilizado por Lawrence Lessig
para constru¢do do seu conceito de Code como forga regulatoria no ciberespago.®* No seu
trabalho, Lessig argumenta que a atividade normativa juridica realizada pelos Estados
ndo ¢ suficiente no ciberespaco. Ele defende que as constrigdes sociais, 0 mercado e a
arquitetura sdo igualmente importantes para intervir nesse ambiente. A sua proposta ¢ que
a regulagio envolve uma combinagdo desses fatores, ndo apenas a lei.®> As constri¢des
sociais podem moldar o comportamento por meio de praticas e da confianga. O mercado
pode impor restri¢des segundo a logica da oferta e da demanda. A arquitetura, por sua
vez, constitui a propria base para a constru¢do do ciberespaco na forma de codigos.
Diferentes atores, incluindo desenvolvedores técnicos e usuarios, podem reconfigurar o
codigo para reproduzir elementos do mundo fisico, tais como barreiras e limites. O
cddigo, portanto, seria a forma mais eficaz de estimular ou restringir comportamentos no
ciberespago, pelo fato de poder defini-los antes mesmo de ocorrerem. E por essa razio

que Lessig afirma que o codigo desempenha o papel de lei no ciberespago.®
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Andrew Murray leva a proposta de Lessig um passo adiante, focando no fluxo
dindmico e interativo da informag¢do no ciberespago.®’” Assim como Lessig, ele sugere
quatro fatores que influenciam a regulagdo, sendo eles: o controle hierarquico,
competitivo, comunitdrio e por arquitetura. No entanto, Murray assinala que a regulagao
¢ policéntrica. Isso significa que o destinatario da regulacdo ndo ¢ meramente passivo as
for¢as regulatdrias, mas também ¢ um ator que participa ativamente nesse ambiente
complexo. A distin¢do entre reguladores e regulados torna-se menos evidente, uma vez
que ambos desempenham essas fungdes simultaneamente.

Esse fenomeno acontece pois os atores reguladores sao parte de comunidades
no ciberespago e delas obtém sua legitimidade.®® Ainda, Murray destaca que as
comunidades no ciberespaco possuem gatekeepers que surgem de pontos criticos no fluxo
de informag¢do e tém o poder de exercer influéncia no ambiente regulatdrio.®® Nesse
sentido, a regulacdo se desenvolve de forma organica e simbidtica. Os controles
hierarquico, competitivo e comunitario sdo considerados de primeira ordem na regulacao.
Embora o controle por arquitetura seja poderoso, ¢ considerado de segunda ordem, tendo
em vista que a sua eficacia depende do reconhecimento e aceitagdo com base nos
controles de primeira ordem. A partir dessa reflexdo, a principal consequéncia extraida é
a relevancia de estratégias hibridas de regulagdo.”

As comunidades no ciberespago também foram objeto de estudo por Paul S.

Berman ao avaliar a globalizagio ¢ o pluralismo.’!

Berman argumenta que as
comunidades se originam a partir de uma identificacdo simbolica e de psicologia social,
ndo sendo definidas por demarcagdes territoriais. Essa compreensao dindmica da relagdo
entre as comunidades nacionais ¢ outras formas de afiliagdo transnacionais ¢
internacionais permite conceituar jurisdi¢do como processos fluidos de interagdes sociais,
que ndo se limita as fronteiras territoriais rigidas. A concep¢do em questdo de jurisdi¢cdo

estd situada entre o territorialismo e o universalismo. Mesmo que este Ultimo possa

parecer uma opg¢do valida a primeira vista, Berman pondera a sua inadequacdo para o
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ciberespaco, considerando que o universalismo pressupde um ponto de identificagdo a
parte do contexto social e cultural. Além disso, com base na concepc¢do de jurisdi¢ao
proposta, reconhece-se que as normas juridicas ndo derivam exclusivamente dos
comandos coercitivos de um poder soberano, sendo construidas a partir da concorréncia
de comunidades mediante processos transnacionais. Assim, as comunidades
desempenham um papel fundamental na criagdo do Direito.”?

As teorias de regulacdo do ciberespago abordadas trazem trés elementos
importantes para os desafios transnacionais no ambiente virtual. O primeiro leva a
constatagdo das diferentes forcas regulatérias do ciberespago e da possibilidade de a
arquitetura, por si so, atuar como uma dessas forgas. Nesse sentido, a forma como o
ciberespaco ¢ projetado pode estabelecer regras de comportamento para os usuarios para
alcangar os objetivos almejados. O segundo consiste em reconhecer a diversidade de
agentes envolvidos na regulagdo do ciberespaco, abrangendo multiplos atores e
comunidades que influenciam o fluxo de informagdes, tais como Estados, setor privado,
sociedade civil, organizagdes intergovernamentais, comunidade académica e técnica.” O
terceiro diz respeito a estratégias regulatorias hibridas que podem ser oferecidas pela
articulagcdo desses multiplos atores, seja como reguladores, seja como regulados. Como
resultado, o ciberespaco apresenta novos instrumentos e estratégias para a regulacdo e
atribui poder regulatdrio a entidades e organizagdes que tradicionalmente tém sido os
alvos da regulagdo.

De forma ampla, tornou-se evidente que a regulagdo tem mpacto nas
tecnologias, mas também ¢ afetada por elas. As solugdes tecnoldgicas alteram nao apenas
as questoes, o objeto e as circunstancias da regulacdo, mas também seus instrumentos e
estratégias, incluindo os aspectos sobre quem tem capacidade e legitimidade para
regular.”* Enquanto ha debates que defendem que as tecnologias sdo neutras ou puramente

técnicas, outros contrapdem afirmando que essas solugdes incorporam interesses

2. JOERGES, Christian; SAND, Inger-Johanne; TEUBNER, Gunther (Ed.). Transnational governance
and constitutionalism. Hart Publishing, 2004.

BLACK, Julia. Decentring Regulation: Understanding the Role of Regulation and Self-Regulation in a
'Post-Regulatory' World. Current Legal Problems, v. 54, n. 1, Oxford University Press (OUP). fev.
2001, pp- 103-146. Disponivel em: https://academic.oup. com/clp/article-
abstract/54/1/103/400274?redirectedFrom=fulltext. Acesso em: 2 nov. 2023.

" FEICK; WERLE. 2010. p. 364.
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comerciais, inclinagdes politicas e avaliagdes morais.”>7¢ Neste tiltimo caso, Julie Cohen
assinala que as tecnologias sdo moldadas pelos valores e prioridades de seus
desenvolvedores e detentores. ’7 Ela adverte que a concepgdo da tecnologia, como um
instrumento neutro, pode ameagar a sua sujeicdo a controles democraticos, sendo
necessario preservar espagos regulatorios tanto juridicos quanto técnicos.”

Como analisado nas Se¢des acima, os desenvolvimentos das TIC, aliados a
Internet, motivou discussdes sobre a regulacdo juridica dos dados pessoais. As
prescri¢des juridicas, no entanto, podem variar consideravelmente de um pais para outro
em razdo das suas diferentes tradi¢des juridicas, histéricas e culturais, além de se
sobreporem no espago virtual, o que impde desafios as transferéncias internacionais de
dados pessoais.””-8 Para alcangar uma solu¢do comum em termos de regulagio juridica,
o Direito Internacional e a celebragdo de tratados internacionais sdo tradicionalmente
buscados. A despeito de um movimento internacional e regional para a promogao de
padrdes de conformidade comuns, que serd examinado na Se¢do 1.2, ndo se constata a
existéncia de um tratado adotado globalmente sobre a prote¢dao dos dados pessoais. Pelo
contrario, conforme sera analisado na Se¢do 1.2, as diferengas entre os modelos
regulatorios da UE e dos EUA, tém provocado fortes tensdes para a transferéncia
transatlantica de dados pessoais.

Devido a isso, € notério o valor das contribui¢des das teorias de regulacio da
Internet para enfrentar questdes transnacionais. Sob essa perspectiva, regimes juridicos
interoperaveis para a tutela das transferéncias internacionais de dados pessoais®! tendem
a ser melhor efetivados a partir de um modelo regulatério hibrido, em que a

responsabilidade ¢ distribuida entre os diversos atores envolvidos na regulacdo para a

5 HOOD, Christopher. The tools of government in the information age. In: MORAN, Michael; REIN,
Martin; GOODIN, Robert E. (Ed.). The Oxford handbook of public policy. Oxford University Press,
2008. pp.469—-481.

FRAZAO, Ana. Premissas para a reflexiio sobre a regulacio da tecnologia. JOTA, 16 nov. 2017.
Disponivel em: https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-
mercado/premissas-para-a-reflexao-sobre-a-regulacao-da-tecnologia-16112017. Acesso em: 2 nov.
2023.

77 COHEN, Julie E. What privacy is for. Harvard Law Review., v. 126, 2013. pp. 1904-1933.

8 COHEN, 2013. p.1929.

7 BERMAN, Paul Schiff. Global legal pluralism. Southern California Law Review, v. 80, n.6, 2007,
pp- 1155-1238.

BERMAN, Paul Schiff. Global legal pluralism as a normative project. UC Irvine La Review, v. 8 mar.
2018, pp. 149-181.
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criagdo e aderéncia as normas.?? A corregulagdo pode ser alcangada com a elaboragdo de
normas e diretrizes gerais pela atividade estatal que permitem que agentes privados

tenham espago de atua¢do e complementagdo.’*-84

Da mesma forma, a corregulagao
compreende o incentivo de regras e praticas elaboradas por entes privados que estdo
sujeitos a aprovagdo e/ou supervisdo de autoridades estatais, como as APD.?° A relevancia
de um modelo de corregulagdo com capacidade de aplicar penalidades para a tutela efetiva
da protecdo de dados também ¢ digna de nota, dada a insuficiéncia da autorregulacdo
isolada. Na direcdo de um modelo regulatorio hibrido, destacam-se instrumentos e
estratégias que contemplam a arquitetura, a responsabilidade e prestagdo de contas dos
agentes envolvidos (em inglés, accountability) e o dimensionamento de riscos associados
as transferéncias internacionais de dados pessoais.?®

Com relagdo a regulagdo pela arquitetura, a delimitagdo de padrdes técnicos
para a protecdo dos dados pessoais, inclusive como mecanismos para viabilizar as
transferéncias internacionais de dados pessoais, tem sido objeto de trabalho de
organizagdes de padronizagdo como [International Standards Organization (ISO),
European Committee for Standardization (CEN), European Telecommunications
Standards Institute (ETSI).}" A série ISO/IEC 27000,% que inclui a ISO/IEC 27018 sobre
protecdo de dados em servigos de nuvem, pode ser considerada um exemplo dessas
iniciativas. O Electrical and Electronics Engineers Standards Association (IEEE-SA),
por sua vez, estd a frente de diversos processos para estabelecer padrdes técnicos em areas
como tecnologia da informacao, robdtica, entre outros. No entanto, conforme elucidam

Colin Bennett e Charles Raab, o reconhecimento efetivo de padrdes técnicos como

82 MENDES, Laura Schertel; DA FONSECA, Gabriel C. Soares. Prote¢do de dados para além do
consentimento: tendéncias contemporaneas de materializagdo. REI-Revista Estudos Institucionais, v.
6, n. 2, mai/ago. 2020. pp. 507-533.
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pessoais. S0 Paulo: Thomson Reuters Brasil, 21 ago. 2019. p. 240.
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Legitimacy in Cyberspace. Cambridge: Cambridge University Press, 18 ago. 2011.
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8 SOMBRA, 2019. p. 240.
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Policy Instruments in Global Perspective. 17 ago. 2018. pp. 9-10. Disponivel em:
https://papers.ssrn.com/sol3/papers.cfm?abstract id=2972086. Acesso em: 2 nov. 2023.
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instrumentos para a conformidade regulatoria tem sido relativamente lenta e ponderada.®’
Dessa forma, o exame de tais padrdes técnicos ndo sera aprofundado nesta pesquisa.

A despeito disso, cabe pontuar as Tecnologias de Aprimoramento da
Privacidade (em inglés, Privacy Enhancing Technologies ou PETs), que sdo desenhadas
para fortalecer a prote¢ao e a seguranca dos dados pessoais, como € o caso da criptografia,
que permite que apenas os interlocutores da comunicag@o possam acessar as informagoes.
Além dessas tecnologias, Ann Cavoukian explora o conceito de privacidade pelo design
(em inglés, privacy by design).”® Cavoukian argumenta que a prote¢io da privacidade e
dos dados pessoais deve ser uma pratica inerente a operacdo das organizagdes.
Inicialmente, a nogao de privacidade pelo design focava em integrar a privacidade desde
o inicio do desenvolvimento de solugdes tecnologicas. Com o tempo, essa abordagem
evoluiu para um modelo holistico que visa a criar programas de prote¢do da privacidade
e dos dados pessoais abrangentes.’!

A abordagem ampliada pode ser aplicada ndo apenas em sistemas de
tecnologia da informagao para garantir que sejam projetados para proteger a privacidade
desde a sua concepcdo, mas também nas praticas de negdcios e operagdes, nos designs
fisicos e de infraestrutura. Outro parametro que ganhou destaque ¢ a privacidade por
padrdo (em inglés, privacy by default), que trata da predefini¢do de configuracdes de
privacidade e protecdo de dados mais rigidas. Como sustenta Paul M. Schwartz, o
objetivo € garantir que a op¢ao com maior grau de protecdo seja oferecida por padrdo, por
exemplo, com a coleta de dados pessoais limitados a quantidade minima necessaria,
mesmo que em alguns casos os individuos tenham espaco para exercer as suas
preferéncias por opgdes menos rigorosas.”?

Além da arquitetura, a responsabilidade e prestacdo de contas também pode
ser introduzida como instrumentos capazes de regular a protecdo de dados e as

transferéncias internacionais de dados pessoais.”> A defini¢do de responsabilidade e

8 BENNETT; RAAB, 2018. p. 10.
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prestagdo de contas ¢ fundamentada em dois aspectos principais. O primeiro refere-se a
obrigacdo de uma entidade de explicar (prestar contas) como cumpriu certas
responsabilidades ou as razdes por ter agido de determinada maneira. O segundo sugere
a existéncia de uma relagdo na qual uma entidade é responsavel perante outra.’* Esses
aspectos encontraram expressao na protecdo de dados por meio da implementagdo e
fiscalizagdo de salvaguardas concretas pelos diferentes atores envolvidos nas atividades
de tratamento, o que contribui para a transi¢do da protecdo “da teoria para a pratica”. As
salvaguardas incorporam nao apenas uma postura reativa, em que os agentes sao instados
apos o surgimento de reclamagdes, mas também proativa, permitindo que sejam
solicitados a evidenciar a conformidade antes de qualquer alegacdo de inadequagdo.”

Outro ponto a destacar ¢ a ado¢ao de avaliagdes para o dimensionamento de
riscos e de danos associados ao tratamento de dados pessoais e, mais especificamente as
transferéncias internacionais de dados pessoais, como instrumentos de regulagdo. A
literatura juridica tem definido diferentes categorias e subcategorias sob as lentes de
potenciais riscos e danos que podem ser causados aos titulares, incluindo a perda de
controle sobre os dados pessoais, o roubo de identidade, a assimetria informacional,’® o
tratamento discriminatorio com base em dados pessoais, entre outros.”’ Essas categorias
servem para que os diferentes atores envolvidos no tratamento possam avaliar o grau de
probabilidade de ocorréncia de eventos que ameagam ou impactam a prote¢ao dos dados
dos titulares. Isso permite desenvolver estratégias ndo apenas para mitigar os efeitos, mas
para antecipa-los e preveni-los. Além disso, as avaliagdes de riscos e danos podem ser
moldadas pelas caracteristicas e pelo contexto das atividades, permitindo a adogdo de
medidas adaptaveis e compativeis ao grau do risco.”®

Como sera analisado na Se¢do seguinte, os instrumentos e estratégias
regulatorias discutidos acima foram abordados ao longo de iniciativas lideradas por
organizagdes internacionais e regionais, € blocos econdmicos para a construgdo de

padroes comuns de conformidade juridica de protecdo de dados, que foram
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impulsionadas, sobretudo, para garantir que as transferéncias internacionais de dados

pessoais nao fossem impossibilitadas.

1.2. O panorama sobre as transferéncias internacionais de dados pessoais em
instrumentos internacionais e regionais

As transferéncias internacionais de dados pessoais representam um dos
fatores preponderantes para os esfor¢cos voltados para a interoperabilidade juridica da
regulacdo da prote¢ao de dados ao redor do mundo. Ainda que as preocupagdes entre 0s
diferentes paises apresentem nuances proprias, desde os anos 1970, tem-se desenvolvido
uma agenda em torno da construgdo de padrdoes comuns de conformidade para, de um
lado, garantir a protecdo global dos dados pessoais e, de outro, eliminar barreiras
injustificadas para a sua circulagao. O intuito € evitar que as distintas respostas normativas
a protecao de dados se convertam em obstaculos para os fluxos de dados pessoais ou
reduzam os seus padrdes de prote¢do.”

Ao longo desse movimento, vém sendo produzidos instrumentos
internacionais e regionais caracterizados por diferentes naturezas e efeitos juridicos.
Como delinecado nos trabalhos de Colin Bennett ¢ Charles Raab, tais instrumentos
ensejaram uma convergéncia regulatoria para solucionar problemas comuns envolvendo
o tratamento e a transferéncia internacional de dados pessoais, que tende a se refletir nas
leis nacionais sobre o tema.!”” Esta Se¢do oferece um panorama desse processo,

abordando historicamente os documentos juridicos pertinentes para esta pesquisa.

1.2.1. O nucleo comum de principios de protecio de dados

No decorrer das discussdes relativas a protecdo de dados, consolidou-se um
conjunto de principios para orientar as atividades de tratamento, denominados de Fair
Information Principles.'®! A origem de tal nucleo principiologico remete ao relatorio
produzido pelo governo federal dos EUA em 1973, no ambito do Departamento de Saude,
Educacdo e Bem-Estar (em inglés, Department of Health, Education, and Welfare), que

% REMOLINA, 2015. pp. 152-153.
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concluiu pela necessidade de estabelecer as seguintes regras de controle sobre os dados

pessoais: !0

Nao deve existir nenhum sistema de manutengdo de registros de dados
pessoais cujo existéncia seja secreta.

Deve existir um meio para que um individuo descubra qual informagao
sobre si esté registrada e como ela € usada.

Deve existir um meio para que um individuo possa prevenir que
informacao sobre si, obtida para um determinado proposito, seja usada ou
disponibilizada para outros propdsitos sem o seu consentimento.

Deve existir um meio para que um individuo possa corrigir ou emendar um
registro de informagdo identificavel sobre si.

Qualquer organizagdo que cria, mantém, usa ou dissemina registros de
dados pessoais identificaveis deve garantir a confiabilidade desses dados
para o uso definido e deve tomar precaugdes para prevenir o uso indevido
deles (tradugdo livre).

Além disso, o Apéndice B desse documento apresentava um quadro dos

debates sobre a protecdo de dados que vinham sendo desenvolvidos em outros paises,

destacando preocupagdes comuns relacionadas ao uso de sistemas computacionais de

dados pessoais € os seus efeitos para além das fronteiras nacionais.!®> Conforme

assinalado no relatério em questdo, o Comité de Privacidade do Reino Unido havia

conduzido na mesma época um estudo detalhado que resultou na sugestdo de medidas

para tratar potenciais riscos associados a sistemas computacionais de dados pessoais

geridos por entidades privadas, quais sejam:!'%*

As informagoes devem ser armazenadas para uma finalidade especifica e
nao devem ser utilizadas para outras finalidades, sem a devida autorizacao;
O acesso as informagdes deve ser conferido aqueles que tém a autorizagao
de manté-14 com os fins pelos quais elas foram coletadas;

A quantidade de informagdes coletadas e armazenadas deve ser o minimo
necessario para se alcangar um objetivo especifico;

Em sistemas computadorizados que processam informagdes com fins
estatisticos, devem ser tomadas medidas adequadas em seu design ¢
programas para separar a identidade do restante dos dados;

Deve haver mecanismos pelos quais o sujeito possa ser comunicado sobre
a informagdo armazenada a seu respeito;

O nivel de seguranga que um sistema deve alcangar deve ser especificado
previamente pelo usuario e deve incluir precaugdes contra abusos
deliberados ou mau uso da informacao;

Um sistema de monitoramento deve ser provido para facilitar a detec¢do de
qualquer violagdo da seguranga do sistema;

No design de sistemas de informagao, devem ser especificados periodos
para além dos quais a informagdo ndo pode mais ser retida;

Os dados armazenados devem ser precisos. Deve haver instrumentos para
a retifica¢@o de imprecisdes e para a atualizagdo da informagao;

102 ESTADOS UNIDOS. Records, computers, and the rights of citizens. Washington, DC: Department
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- Deve ser tomado cuidado na codificag@o de julgamentos de valor (tradugao
livre).
A partir de entdo, essas praticas passaram a encontrar expressao sob a forma

de um quadro comum de principios a serem aplicados na prote¢do de dados, previstos em
instrumentos internacionais e regionais e em legislacdes nacionais subsequentes, como ¢é
o caso da Lei do Estado de Hesse de 1975, na Alemanha, conhecida como a primeira lei
de prote¢do de dados do mundo. ' Ainda que segmentados, condensados ou adaptados,
os principios constituem o alicerce da prote¢do de dados, delineando as questdes centrais
que devem ser enfrentadas para oferecer solugdes para a tematica.'% E possivel sintetizé-

los nos seguintes termos:'?’

Uma organizagdo tanto publica quanto privada deve:

- identificar as finalidades para as quais os dados sdo processados no
momento da coleta ou antes dela;

- coletar dados pessoais apenas com o conhecimento e consentimento do
individuo, exceto sob circunstancias especificadas;

- limitar a coleta de dados pessoais aqueles que sao necessarios para alcangar
os as finalidades identificadas;

- reter os dados apenas pelo tempo necessario;

- garantir que as informagdes pessoais sejam mantidas precisas, completas e
atualizadas;

- proteger as informacdes pessoais com salvaguardas de seguranga
apropriadas;

- ser transparente sobre suas politicas e praticas e ndo manter nenhum
sistema de informagdes secreto;

- permitir que os titulares dos dados tenham acesso aos seus dados pessoais,
com a capacidade de altera-los se estiverem imprecisas, incompletas ou
desatualizados;

- serresponsavel e prestar contas a respeito dos dados pessoais em sua posse.

A convergéncia internacional em torno desses principios se torna evidente a
medida que foram incorporados pelas mais variadas normativas em matéria de prote¢do
de dados.!®® Assim, as Sec¢Oes seguintes irdo tragar os instrumentos internacionais e

regionais que abordam os principios.

1.2.2. Organizagao para a Cooperacio e Desenvolvimento Econéomico, OCDE
A Organizagao para a Cooperacao e Desenvolvimento Econémico (OCDE) ¢
uma organizacdo internacional fundada em 1961 que proporciona aos seus Estados-

membros um foérum para discutir, desenvolver e aperfeicoar politicas econdmicas e

105 BIONI, Bruno; MENDES, Laura Schertel. Regulamento Europeu de Protegdo de Dados Pessoais € a
Lei Geral brasileira de Prote¢do de Dados: mapeando convergéncias na direcdo de um nivel de
equivaléncia. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (coord.). Lei Geral
de Protecdo de Dados Pessoais e suas repercussoes no Direito Brasileiro. 2a ed. Sdo Paulo: Thomson
Reuters, 2020.
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sociais.!” Atualmente, a Colombia integra os Estados-membros da OCDE e, em 2022, a
organizag¢io abriu discussio para o processo de adesdo da Argentina e do Brasil. !10-!1!
Dentre os seus principais objetivos esta a promogao de politicas para alcancar
o mais alto crescimento econdmico sustentavel e emprego, € um aumento do padrdo de
vida nos Estados-membros, mantendo a estabilidade financeira e apoiando o
desenvolvimento da economia mundial. Ainda, os objetivos incluem a contribui¢do para
uma solida expansao econdmica tanto em Estados-membros quanto em ndo membros no
processo de desenvolvimento econdmico e para a expansdo do comércio mundial de
forma multilateral, ndo discriminatéria e em conformidade com as obrigacdes
internacionais.!'? Conforme sera aprofundado a seguir, no decorrer do tempo, a OCDE
desempenhou um papel fundamental na articulacdo de orientagdes relacionadas a

protecdo de dados e as transferéncias internacionais de dados pessoais.

1.2.2.1. Diretrizes de Privacidade da OCDE, de 1980

Em 1980, a OCDE emitiu o primeiro instrumento internacional sobre
protecdo de dados por meio das Diretrizes sobre a Protecdo da Privacidade e o Fluxo
Transfronteirico de Dados Pessoais (Diretrizes de Privacidade). Essa iniciativa visava a
contribuir com a harmonizag¢ao das legislacdes nacionais sobre privacidade e protecdo de
dados e, a0 mesmo tempo, fornecer um quadro para facilitar a livre circulagdo de dados
pessoais. Apesar de abrangerem todos os meios de processamento, tanto no setor publico
quanto no privado, as Diretrizes de Privacidade da OCDE nao t€m carater juridicamente
vinculante.!!*> Conforme descrito por Andrew Guzman e Timothy Meyer, as Diretrizes
operam no ambito de soft law, uma vez que, mesmo ndo sendo obrigatorias, buscam

influenciar a formulagio de politicas regulatorias.! 14113
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O preambulo expressa as principais preocupacdes que motivaram o
estabelecimento das Diretrizes, reconhecendo que, embora as leis e politicas nacionais
possam divergir, os Estados-membros tém um interesse comum em proteger a
privacidade e as liberdades individuais e em conciliar valores fundamentais concorrentes
como a privacidade e o livre fluxo de dados. Da mesma forma, sinaliza-se que o
processamento automatico e as transferéncias de dados criaram novas formas de
relacionamento entre os paises e passaram a requerer o desenvolvimento de regras e
praticas compativeis.!!®

A OCDE estabeleceu pela primeira vez um conjunto de principios basicos
para o tratamento de dados pessoais no &mbito de um instrumento internacional, os quais
refletem um consenso de praticas que ja vinham sendo reconhecidas para o tratamento
adequado de dados, conforme analisado na Se¢do 1.2.1. Esses principios incluem a
limitacdo da coleta de dados, a necessidade de qualidade dos dados, a definicdo de
finalidades para o uso dos dados, a seguranca dos dados, a transparéncia sobre o
tratamento dos dados, a existéncia de controles assegurados aos titulares dos dados, a
responsabilizagdo e prestagdo de contas por parte dos agentes que utilizam os dados.!!”

Com relacdo a circulagdo de dados, as Diretrizes de 1980 recomendam que
os Estados-membros devem adotar todas as medidas razoaveis e apropriadas para garantir
que as transferéncias internacionais de dados pessoais sejam ininterruptas e seguras.
Nesse sentido, a recomendagdo ¢ que os Estados-membro abstenham-se de restringir tais
transferéncias de dados a outros Estados-membro, exceto quando o Estado-membro
destinatario dos dados ainda ndo tenha observado substancialmente as Diretrizes ou a
reexportagdo dos dados possa burlar a legisla¢do local.''®

Ainda, as Diretrizes de 1980 permitem que os Estados-membro imponham
restricdes as transferéncias em relagdo a certas categorias especificas de dados pessoais
quando o Estado-membro destinatario ndo oferecer protecao equivalente. Nao obstante,
os Estados-membros devem evitar desenvolver leis, politicas e praticas que, visando a
protecdo da privacidade e das liberdades individuais, instituam barreiras as transferéncias
internacionais de dados pessoais que excedem os requisitos necessarios para tal protecao.

Para a OCDE, a criagdo de barreiras injustificadas ou artificias do ponto de vista da

116 OCDE, 1980. p. 11.
7 OCDE, 1980. p. 14-16.
1% OCDE, 1980. p. 16-17.
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protecdo da privacidade e dos dados poderiam ocasionar graves transtornos a setores da
economia.'!?

A luz dessas recomendacdes, nota-se que, ao aderir as Diretrizes, o Estado
destinatario dos dados passa a ter um status de protecdo substancialmente similar ao do
Estado de origem, indicando uma solu¢do para a tutela das transferéncias internacionais
de dados pessoais em um contexto intergrupo envolvendo os Estados-membros da
OCDE.!?* Embora nio estabelega prescrigdes para as transferéncias realizadas a Estados
nao membros, o memorando explicativo das Diretrizes de 1980 reconhece que ¢ desejavel
uma ampla aceitagdo das suas recomendacgdes por Estados externos, considerando o
crescimento das transferéncias de dados pessoais que transpdem as fronteiras nacionais e
a necessidade de assegurar solugdes coordenadas.!'?!

Para implementar os principios e recomendag¢des em ambito nacional, as
Diretrizes de 1980 sugerem a criagdo de mecanismos legais e administrativos que
garantam a protecao dos dados nas diferentes tradigdes juridicas, incluindo a adogdo de
legislacdes adequadas, o incentivo e apoio a autorregulacao, como codigos de conduta, o
fornecimento de meios vidveis para os individuos defenderem seus direitos, € o
estabelecimento de sangdes e recursos, em caso de nao conformidade. Além disso, as
Diretrizes sublinham que os procedimentos para as transferéncias internacionais de dados
pessoais e para a protecdo da privacidade e dos dados sejam simples e compativeis. Tais
procedimentos devem facilitar a assisténcia mutua e a cooperagdo continua entre

autoridades e Orgdos relevantes na tematica.'??
1.2.2.2. Diretrizes de Privacidade da OCDE, de 2013

As Diretrizes de Privacidade de 1980 foram revisadas no ano de 2013.'3 O
inicio desse processo se deu entre 2010 e 2011, ocasido em que foram elaboradas analises
sobre a necessidade de atualizacdo do documento motivadas por mudangas em relagdo ao
papel dos dados pessoais, bem como por novas abordagens para a protecao da privacidade

que se desenvolveram com o passar dos anos.!?* Segundo o memorando explicativo da
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revisdo feita em 2013, as Diretrizes de 1980 foram criadas em um contexto no qual as
transferéncias de dados pessoais eram pontuais e discretas entre empresas e/ou Estados.
No entanto, a situagdo evoluiu para um cenario no qual os dados podem ser tratados em
multiplos locais a0 mesmo tempo, armazenados em diversos lugares ao redor do mundo
e facilmente transportados por meio das fronteiras nacionais e em dispositivos moveis.!?

O preambulo das Diretrizes de Privacidade da OCDE de 2013 renova a
intencdo de promover o livre fluxo de dados entre os Estados-membros e de evitar a
criagdo de obstaculos injustificados para o desenvolvimento das relagdes econdmicas e
sociais entre eles. Para tanto, reconhece que os Estados-membros mantém o interesse
comum em promover e proteger os valores fundamentais de privacidade, liberdades
individuais e do livre fluxo de dados. Além disso, adverte que a utilizagcdo extensiva e
inovadora de dados pessoais pode trazer beneficios econdmicos e sociais, mas também
aumenta os riscos a privacidade. Nesse sentido, o texto ressalta que transferéncias
continuas de dados pessoais por meio de redes globais ampliam a necessidade de maior
interoperabilidade entre os sistemas juridicos, bem como de cooperacdo reforgada entre
as APD. Por fim, evidencia a importancia da avaliacao de riscos no desenvolvimento de
politicas e salvaguardas para proteger a privacidade e a existéncia de desafios para a
seguranca dos dados pessoais em um ambiente aberto e interconectado, no qual os dados
pessoais sdo cada vez mais um ativo valioso.!?¢

Embora os principios basicos previstos no texto de 1980 tenham permanecido
inalterados, as Diretrizes de 2013 trazem novos aspectos regulatorios.!?” Dentre eles,
destaca-se a recomendag¢do de estabelecer autoridades para a aplicagdo e fiscalizagdo da
protecdo de dados com recursos e expertise técnica necessarios para exercer seus poderes
e tomar decisdes de forma objetiva, imparcial e consistente.!?® Outro aspecto relevante
refere-se a implementacdo de um enfoque baseado na responsabilidade dos agentes
envolvidos no tratamento dos dados e na gestdo de riscos, o que implica na criagdo e
manuten¢do de programas bem estruturados com praticas de protecdo dos dados.!?

Ainda, cabe ressaltar as recomendagdes destinadas a aprimorar a cooperagao

OECD, Report on the Implementation of the OECD. Recommendation on Cross-border Co-
operation in the Enforcement of Laws Protecting Privacy. Paris, 27 abr. 2011(b). p. 23. Disponivel
em: http://dx.doi.org/10.1787/5kedpm9wg9xs-en. Acesso em: 2 nov. 2023.
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internacional, o intercAmbio de informagdes entre APD e a interoperabilidade dos
sistemas juridicos.!3°

No que se refere a circulagao de dados, as Diretrizes de 2013 estabelecem que
o controlador permanece responsavel pelos dados pessoais independentemente da
localizagdo de tais dados. Além disso, a redagdo prevista nas Diretrizes de 1980 ¢
atualizada para estabelecer que qualquer restricdo as transferéncias internacionais de
dados pessoais imposta entre os Estados-membros deve ser proporcional aos riscos
apresentados, considerando a sensibilidade dos dados, a finalidade e o contexto do
tratamento.!3! As Diretrizes de 2013 ampliam também as solugdes para a tutela das
transferéncias internacionais de dados pessoais, especificando duas circunstancias em que
um Estado-membro deve se abster de impor restri¢des, quais sejam, quando o outro
Estado-membro observar substancialmente as Diretrizes e quando existirem salvaguardas
suficientes para assegurar um nivel continuo de prote¢do coerente com as Diretrizes.

Nesse ultimo caso, o controlador podera valer-se de estratégias combinadas,
como salvaguardas de seguranca técnica e organizacional, contratos e auditorias de
conformidade de protecdo de dados, entre outros. Ainda, deve-se implementar
mecanismos caso essas estratégias se provem ineficazes, a exemplo de supervisdao
administrativa e judicial e de cooperagdo internacional entre as APD.!3? Com base na
evolucao de suas Diretrizes, portanto, a OCDE tem desempenhado um papel ativo nas
discussdes sobre transferéncias internacionais de dados pessoais e, até hoje, ¢ um forum

influente no assunto.
1.2.3. Conselho da Europa

Com o término da Segunda Guerra Mundial, iniciou-se um periodo de
construcdo de organismos internacionais focados em promover a paz e os direitos
humanos, resultando na formacao das Nagdes Unidas e, mais especificamente no contexto
europeu, no Conselho da Europa.'?? Esse Gltimo foi fundado em 1949 por dez paises

europeus com a missao de fortalecer a democracia, os direitos humanos e o Estado de

130 OCDE, 2013. pp. 33-34.
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Danilo (coord.); SARLET, Ingo Wolfgang (coord.); RODRIGUES JR., Otavio Luiza (coord.); BIONI,
Bruno (coord.). Tratado de protecdo de dados pessoais. Rio de Janeiro Editora Forense, 2021. pp.
689-726.
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Direito em todos os seus paises membros.!3* Desde sua concepgido, o Conselho da Europa
reconhece que a defesa e a promocao de valores democraticos fundamentais transcendem
as responsabilidades individuais dos governos, representando um compromisso coletivo
e compartilhado entre todos os Estados-membros.!3?

O Conselho da Europa se destaca pela sua tradicdo na criacdo e
implementagdo de instrumentos juridicos internacionais que enderecam questdes
relacionadas ao desenvolvimento tecnolégico. Na busca por reforcar suas agdes, o
Conselho da Europa estabeleceu parcerias com associacdes e empresas lideres no setor
de tecnologia.'*® Outro ponto a frisar é que esses instrumentos do Conselho da Europa
sdo tipicamente receptivos a participagdo de Estados ndo membros.!3’

A seguir, serd apresentada uma visdo geral das principais Convengdes do
Conselho da Europa que abordam a prote¢do de dados e as transferéncias internacionais
de dados pessoais, e que representam compromissos multilaterais entre os seus

signatarios.
1.2.3.1. Convenc¢ao 108 do Conselho da Europa, de 1981

Logo apds a promulgacdo das Diretrizes de Privacidade da OCDE, de 1980,
o Conselho da Europa inaugurou o primeiro tratado internacional juridicamente
vinculante no campo da prote¢do de dados pessoais, aplicavel tanto ao setor publico
quanto ao privado, por meio da Convengao para a Prote¢do de Individuos em relagdo ao
Tratamento Automatizado de Dados Pessoais, também conhecida como Convengao
108.138 Esse tratado foi aberto a assinatura em 28 de janeiro de 1981, data em que se
passou a celebrar o dia internacional da prote¢ao de dados.

De forma progressiva, o documento foi sendo assinado e ratificado por
Estados-membros e também por Estados externos, formando os Estados-partes, como € o

caso da Argentina e do Uruguai. Atualmente, o Brasil constitui um observador do Comité
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Internacional da Convengdo. 1*° O tratado ndo é autoexecutavel, o que significa que os
Estados-partes devem formular leis nacionais de protecdo de dados para concretizar os
seus fundamentos.'*’ O seu preAmbulo ndo apenas reconhece a necessidade de conciliar
a vida privada com a circulacdo de dados, mas também enfatiza a importancia do respeito
aos direitos humanos e as liberdades fundamentais. Sob essa perspectiva, a Convengao
108 possui trés pilares, que incluem estabelecer principios bésicos para a protecao de
dados, regular as transferéncias internacionais de dados pessoais € promover mecanismos
de assisténcia mutua entre os Estados-partes.!*! O instrumento serve como base para os
padrdes europeus de proteg¢do de dados, a luz dos direitos fundamentais.!#?

Nesse sentido, os Estados-partes devem adotar as medidas necessarias, em
suas legislagdes internas, para implementar um conjunto de principios basicos para o
tratamento de dados pessoais, seguindo o consenso de praticas que vinham sendo
reconhecidas no cenario internacional, conforme analisado nas Sec¢des anteriores. Esses
principios referem-se, em particular, a coleta e ao processamento justo e licito de dados;
ao armazenamento de dados para finalidades legitimas e especificas e para a
impossibilidade de uso incompativel com esses fins; a qualidade dos dados, os quais
devem ser relevantes, proporcionais e precisos; e aos direitos de exercer o acesso, a
retificagdo e a eliminagdo dos dados.!#?

O relatorio explicativo da Convencao 108 reflete o receio de que os agentes
busquem evitar controles de protecdo de dados movendo suas operagdes, total ou
parcialmente, para os denominados “paraisos de dados”, isto ¢, paises cujas leis de
protecdo de dados sdo menos rigorosas ou até mesmo inexistentes. Ao aderirem ao
tratado, os Estados-partes poderiam resistir a uma tendéncia rumo a padrdes de protegdo
inferiores.!#*

O artigo 12 da Convengdo 108 estabelece prescricdes para regular as
transferéncias internacionais de dados pessoais e determina que um Estado-parte ndo deve
proibir ou criar obstaculos para a transferéncia de dados pessoais a outro Estado-parte

sustentando-se exclusivamente na necessidade de protecdo dos mesmos. Nesse sentido, o
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2 nov. 2023.
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dispositivo permite restricdes a liberdade de transferéncia de dados pessoais em duas
situagdes. Quando o Estado-parte origindrio tiver normas especificas de prote¢do para
determinadas categorias de dados e o Estado-parte destinatirio ndo oferecer padrdo
equivalente. E quando a transferéncia for para um Estado ndo signatario da Convengao,
usando um intermedidrio que seja parte da Convengdo. Essa tltima exce¢do tem como
objetivo impedir manobras que busquem contornar as normas do Estado-parte mediante
a utilizagdo de intermediarios.

Confira-se a redagdo do referido dispositivo:'4

Artigo 12. Fluxos de dados pessoais por sobre fronteiras e sistemas
juridicos nacionais.

1. As prescrigdes a seguir aplicar-se-do as transferéncias de dados pessoais
realizadas por qualquer meio — que estejam sendo tratados
automaticamente ou que estejam sendo coletados com vistas a serem
automaticamente tratados.

2. Um Estado-parte ndo poderd, com base somente na protegdo a
privacidade, proibir ou sujeitar a uma autorizagdo especial os fluxos de
dados pessoais remetidos ao territorio de outro Estado-parte.

3. No entanto, cada Estado-parte possui o direito de derrogar as prescrigdes
do paragrafo (2), nos seguintes casos:

a) na medida em que a sua legislagdo inclua prescrigdes regulatorias
aplicaveis a categorias especificas de dados pessoais ou de arquivos de
dados pessoais automatizados, em razdo da natureza de tais dados ou
arquivos, exceto quando as prescrigoes regulatorias do outro Estado-parte
prover uma protecdo equivalente;

b) quando a transferéncia ¢ realizada do seu territorio para o de outro Estado
ndo participe da presente Convengdo por meio da intermediagdo do
territorio de outro Estado-parte, de modo a evitar que tais transferéncias
resultem no contorno da legislagdo nacional do Estado-parte, referido no
inicio do presente paragrafo (tradugdo livre).

Ao longo do anos, a Convengdo 108 incorporou Protocolos Adicionais, que

serdo examinados na sequéncia.
1.2.3.2. Protocolo Adicional 181 do Conselho da Europa, de 2001

Com o aumento das transferéncias de dados pessoais por sobre as fronteiras,
apoOs duas décadas da sua emissdo, a Convencao 108 foi complementada por meio do
Protocolo Adicional 181 do Conselho da Europa, que foi aberto a assinatura em 2001.!4
O Protocolo 181 visava a aprimorar a aplica¢ao dos principios consagradas na Convengao
108 adicionando duas novas disposi¢des substantivas. A primeira, requer que os Estados-

partes estabelecam autoridades de supervisdo com poderes de investigagdo e de

145 CONSELHO DA EUROPA, 1981. p. 4.
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https://rm.coe.int/1680080626. Acesso em: 2 nov. 2023.
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interven¢do, que devem ser exercidos com completa independéncia. A segunda, inclui
prescricdes para regular as transferéncias de dados para um pais destinatario que nao seja
parte da Convencao 108.

A esse respeito, o artigo 2° do Protocolo 181 introduziu como critério para as
transferéncias internacionais de dados a garantia de nivel de prote¢do adequada do pais
destinatario, bem como a possibilidade de realizar transferéncias caso existam outras

formas de garantia ou alternativas, como as clausulas contratuais, desde que aprovadas

147

pelas autoridades competentes. A transcri¢do do referido dispositivo'*’ segue, abaixo:

Artigo 2 - Fluxos por sobre fronteiras de dados pessoais para um
destinatario que ndo estd sujeito a jurisdicdo de um Estado-parte da
Convengao.

1. Cada Estado-parte podera permitir a transferéncia de dados pessoais para
um destinatario que esta sujeito a jurisdicdo de um Estado ou organizacao
que ndo seja Parte na Convengdo apenas se esse Estado ou organizagdo
garantir um nivel adequado de prote¢do para a transferéncia dos dados
pretendida.

2. Em derrogagao ao paragrafo 1 do Artigo 2 deste Protocolo, cada Estado-
parte pode permitir a transferéncia de dados pessoais:

a. Se a legisla¢@o nacional o permitir devido a:

- Interesses especificos do titular dos dados, ou

- Legitimos interesses predominantes, especialmente interesses publicos
relevantes, ou

b. Se garantias, que podem resultar, em particular, de clausulas contratuais,
forem fornecidas pelo controlador responsavel pela transferéncia e forem
consideradas adequadas pelas autoridades competentes de acordo com a
legislacdo nacional (tradugdo livre).

Além do Protocolo 181, a Convengdo 108 também passou por um processo

mais profundo de modernizagdo, que sera tratado a seguir.
1.2.3.3. Convencao 108+ do Conselho da Europa, de 2018

Mais recentemente, a Convengdo 108 foi submetida a um processo de
modernizagdo por meio do Protocolo de Alteracdo 223 do Conselho da Europa, que foi
aberto a assinatura em 2018.1%8 A alteragdo passou a ser conhecida como Convengéo 108+

e a lista de adesdes foi sendo acrescida rapidamente pelos Estados-partes.'*” Segundo o
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relatorio explicativo do documento, diante dos novos desafios que afetam os direitos
humanos e a liberdades fundamentais, especialmente o uso crescente das TIC, a
globalizacdo das operagdes de tratamento de dados e o aumento continuo das
transferéncias de dados pessoais, tornou-se evidente a necessidade de modernizar a
Convencdo 108 e de fortalecer a sua implementacdo efetiva. Para refletir
desenvolvimentos tecnoldgicos recentes, como a inteligéncia artificial, a Convengao
108+ incluiu as operagdes logicas e/ou aritméticas na defini¢do de tratamento de dados,
por exemplo.

Além disso, o artigo 14 da Convengao 108+ abordou de forma mais detalhada
o tema das transferéncias internacionais de dados em relagdo aos textos de 1981 e de
2001. De acordo com esse dispositivo, quando os dados sdo transferidos entre Estados-
partes, os Estados ndo podem proibir ou sujeitar a transferéncia de dados pessoais a uma
autorizacao especial, a menos que haja riscos reais de contornar as regras da Convengao.
A excecao também se aplica se os Estados compartilham regras harmonizadas de prote¢ao
por meio de uma organizagao internacional regional.

Quando os dados sdo transferidos para um destinatario sob jurisdicdo de um
Estado ou organizagdo internacional que ndo faz parte da Convencdo, a transferéncia so
pode ocorrer se um nivel de prote¢do adequado for assegurado, o que pode ser aferido
pelo direito do Estado ou organizacdo internacional ou por meio de salvaguardas
aprovadas ou aplicaveis “ad hoc” (ou seja, caso a caso) por instrumentos juridicos
obrigatdrios adotados pelas partes envolvidas na transferéncia.

Apesar das prescrigdes anteriores, um Estado-parte pode permitir a
transferéncia de dados pessoais em situacdes particulares, como quando o titular dos
dados fornecer o seu consentimento. Ainda, cada Estado-parte deve garantir que sua
autoridade de supervisdo tenha acesso as informagdes sobre essas transferéncias e o
direito de proibir, suspender ou impor condi¢des as transferéncias para proteger os
direitos e liberdades fundamentais dos titulares de dados pessoais.

Confira-se a redagdo do referido dispositivo:!'*°

Artigo 14. Fluxos por sobre fronteiras de dados pessoais.

1. Um Estado-parte ndo poderd, apenas com o Unico proposito de proteger
dados pessoais, proibir ou sujeitar a transferéncia de tais dados a uma
autorizagdo especial em relagdo a um destinatario que seja submetido a
jurisdicao de outro Estado-parte da presente Convengdo. Tal Estado-parte
poderd, entretanto, proibir ou limitar a transferéncia se houver riscos reais
e relevantes de que tal transferéncia seja para outro Estado-parte, seja de
outro Estado-parte para outro, ndo participe, possa ocasionar 0 contorno

130 CONSELHO DA EUROPA, 2018. p. 10.
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das prescri¢oes da presente Convengdo. Um Estado-parte também pode
proibir ou limitar tal transferéncia se estiver submetido a regras
harmonizadas de prote¢do compartilhadas por Estados pertencentes a uma
organizagao internacional de carater regional.

2. Quando o destinatario for submetido a jurisdicdo de um Estado ou de
uma organizagdo internacional que ndo seja participe da presente
Convengdo, a transferéncia de dados pessoais somente poderd ocorrer
quando um nivel adequado de prote¢do, baseado nas prescrigdes dessa
Convencao, esteja assegurado.

3. Um nivel adequado de prote¢do pode ser assegurado:

a) pelo direito do Estado de uma organizagao internacional, incluindo-se os
tratados e os acordos internacionais; ou

b) por meio de salvaguardas aprovadas ou aplicaveis “ad hoc” — ou seja,
somente para o caso especifico — fornecidas por instrumentos juridicos
obrigatorios e aplicaveis por for¢a de lei, adotadas e implantadas pelas
pessoas envolvidas na transferéncia e no futuro tratamento dos dados
pessoais.

4. A despeito da aplicacdo das prescrigdes dos paragrafos anteriores, cada
Estado-parte pode permitir que a transferéncia de dados pessoais ocorre se:
a) o titular dos dados pessoais houver dado consentimento explicito,
especifico e livre, apds ter sido informado dos riscos envolvidos em razéo
da auséncia de salvaguardas adequadas; ou

b) os interesses particulares do titular de dados pessoais requererem isso,
no caso especifico; ou

c) interesses legitimos e predominantes, em particular interesses publicos
relevantes, sejam determinados pelo direito aplicavel e essa transferéncia
de dados pessoais se constituir como uma medida necessaria e proporcional
em uma sociedade democratica; ou

d) isso constituir uma medida necessaria e proporcional em uma sociedade
democratica para a finalidade da liberdade de expressao.

5. Cada Estado-parte devera garantir que sua autoridade de supervisao,
competente nos termos do Artigo 15 desta Convengao, tenha acesso a todas
as informacdes concernentes as transferéncias de dados referidas no
paragrafo 3(b) e, mediante demanda, referidas nos paragrafos 4(b) e 4(c).
6. Cada Estado-parte deverd, também, garantir que a sua autoridade de
supervisdo possua o direito subjetivo de requerer, a pessoa que transfere
dados pessoais, a demonstragao da efetividade das salvaguardas ou, ainda,
a existéncia de interesses legitimos e predominantes, bem como que a
autoridade de supervisdo possa, com o fim de proteger os direitos e
liberdades fundamentais dos titulares de dados pessoais, proibir, suspender
ou submeter a condi¢des determinadas transferéncias (tradugao livre).

Durante a 44" reunido plendria, realizada em junho de 2023, o Conselho da
Europa divulgou o primeiro modulo de cldusulas contratuais modelo para transferéncias
internacionais de dados pessoais entre controladores com base na Convengao 108+. Essas
clausulas serdo complementadas futuramente por dois moédulos adicionais. Para o
Conselho da Europa, clausulas padronizadas e pré-aprovadas fornecidas em instrumentos
juridicamente vinculantes podem contribuir com nivel adequado de prote¢ao assegurado

pela Convencao 108+, bem como servir como ponte para mecanismos de transferéncia
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semelhantes, favorecendo a convergéncia em dire¢do a padrdes globais de protecdo de
dados apropriados.'>!

Segundo a declaracdo do Conselho da Europa, a experiéncia pratica tem
revelado que o uso de instrumentos tais como as cldusulas contratuais modelo ¢é
considerado uma maneira facil de transferir dados por sobre as fronteiras, sendo
empregado por grande parte do setor privado. As clausulas do Conselho da Europa
requerem aprovagao pelas autoridades competentes locais dos Estados-partes para serem
transpostas para os conjuntos nacional e regional disponiveis de instrumentos e
mecanismos para as transferéncias internacionais de dados pessoais entre controladores.
Nas cldusulas contratuais modelo, a lei aplicavel e a autoridade supervisora serdo
determinadas pelo pais de origem do controlador-exportador dos dados, que € signatério
da Convencgao 108+.

Em vista da importancia de manter a consisténcia entre os seus instrumentos,
os pilares de prote¢dao de dados delineados pelas Convengdes 108 e 108+ passaram a ser
considerados em outros documentos do Conselho Europa, como a Convengdo de

Budapeste, que sera analisada na sequéncia.

1.2.3.4. Conven¢do de Budapeste do Conselho da Europa e seus Protocolos

Adicionais

O cibercrime ¢ uma ameaga crescente no contexto atual, no qual infratores
exploram a vasta rede de conexdes e o uso de tecnologias em atividades individuais e
empresariais. Embora tenha se intensificado nos ltimos anos, o cibercrime ndo ¢ uma
questdo recente, tendo sido abordado pelo Conselho da Europa por meio da Convengao
sobre Cibercrime, que foi aberta a assinatura em 2001, em Budapeste.!>? A lista de

.13 Como

Estados que aderiram a Conven¢do inclui Argentina, Colombia e Brasi
sugerido pelo nome, a Conven¢do de Budapeste nasceu com a missdo primordial de
combater delitos perpetrados por meio da Internet e demais redes de computadores, sendo
o primeiro tratado internacional a incentivar a harmonizagdo de leis e regulamentacdes

nacionais, englobando tanto o direito penal substantivo quanto normas processuais

151 CONSELHO DA EUROPA. Model Contractual Clauses for the Transfer of Personal Data from
Controller to Controller. 27 jun. 2023. Disponivel em: https://www.coe.int/en/web/data-protection/-
/model-contractual-clauses-for-the-transfer-of-personal-data. Acesso em: 2 nov. 2023.

152 CONSELHO DA EUROPA. Convention on Crybermcrime. Budapeste, 23 nov. 2001. Disponivel em:
https://www.coe.int/en/web/cybercrime/the-budapest-convention. Acesso em: 2 nov. 2023.

133 CONSELHO DA EUROPA. Who are the Parties to the Budapest Convention? 2023. Disponivel
em: https://www.coe.int/en/web/cybercrime/the-budapest-convention. Acesso em: 2 nov. 2023.
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relevantes, e a promover a cooperacdo entre os Estados-parte no controle do
cibercrime.!>*

Ap0s a sua ratificagdo, impde-se aos Estados-partes a tarefa de estabelecer
um arcabougo legal e ferramentas apropriadas para o enfrentamento do cibercrime e a
promogdo da seguranga cibernética.!> Entre os temas centrais abordados estio as
violagdes de direitos autorais, fraudes relacionadas a computadores, disseminagdo de
pornografia infantil e violagdo a seguranga de redes.!>® A Convengio de Budapeste se
distingue pela incorporag@o de procedimentos para o acesso a informagdes no ambito de
investigacdes. A Conveng¢do de Budapeste ¢ acompanhada de dois protocolos adicionais.
O Protocolo Adicional n® 189, de 2003, trata de condutas de natureza racistas e xendéfobas
cometidos através de sistemas computacionais.'” Protocolo Adicional n® 224, de 2022,
que diz respeito as medidas que reforcam a cooperacdo e a divulgacdo de provas
eletronicas. 8

Os desafios que suscitaram a emissdo deste ultimo Protocolo referem-se a
necessidade de implementar solucdes eficazes para obter a divulga¢do de dados
armazenados em multiplas jurisdigdes, que sdo relevantes para investigagdes no ambito
desse convénio. Nesse sentido, considerando que as investigacdes frequentemente podem
demandar a transferéncia internacional de dados pessoais e que os Estados-partes podem
ser obrigados a assegurar a protecdo de tais dados conforme suas legislagdes nacionais
e/ou outros compromissos internacionais, como a Convengao 108 e 108+, o artigo 14 do
Protocolo Adicional n°® 224 oferece salvaguardas em matéria de protecdo dos dados para
permitir que os Estados-partes cumpram com esses deveres.

Os Estados-partes deverdo considerar que o tratamento de dados pessoais, de
acordo com tais salvaguardas, atende aos requisitos do seu quadro juridico para as
transferéncias internacionais de dados pessoais. As salvaguardas de protecao previstas no

Protocolo Adicional n® 224 somente poderdo ser substituidas se os Estados-partes

134 CHANG, Lennon YC; GRABOSKY, Peter. The governance of cyberspace. In: DRAHOS, Peter (ed.),
Regulatory theory: foundations and applications, Canberra: The Australian National University
Press, 2017. pp. 533-551. Disponivel em:
https://library.oapen.org/bitstream/handle/20.500.12657/31596/1/626829.pdf. Acesso em: 2 nov. 2023.

155 GSTREIN, 2019, p. 84.

156 GSTREIN, 2019, p. 84.

157 CONSELHO DA EUROPA. Treaty 189: First Protocol on Xenophobia and Racism. Estrasburgo,
2003. Disponivel em: https://www.coe.int/en/web/conventions/full-list?module=treaty-
detail&treatynum=189. Acesso em: 2 nov. 2023.

158 CONSELHO DA EUROPA. Treaty 224: Second Additional Protocol on Enhanced co-operation.
Estrasburgo, 12 maio 2022. Disponivel em: https://www.coe.int/en/web/conventions/full-
list?module=treaty-detail&treatynum=224. Acesso em: 2 nov. 2023.
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envolvidos na transferéncia estiverem vinculados a outro acordo internacional que ja
estabelece um quadro abrangente para a prote¢do dos dados transferidos em um contexto
de prevencdo, deteccdo, investigacdo e repressdo de crimes, € se os Estados-partes
concordarem em conduzir a transferéncia de dados pessoais com base em outros acordos
ou arranjos existentes. Ainda, os Estados-partes somente podem suspender as
transferéncias de dados pessoais se houver evidéncias substanciais de violagdo
sistematica e material das salvaguardas de protecdo de dados acordadas no Protocolo ou
se uma violagdo estiver prestes a ocorrer.

A seguir, a transcri¢do dos trechos pertinentes ao referido dispositivo:!>°

Artigo 14 — Protegdo de dados pessoais

1. Ambito

a. Salvo disposi¢cdo em contrario prevista no n.o 1, alineas b) e c), cada
Parte tratara os dados pessoais que recebe ao abrigo do presente Protocolo
em conformidade com os n.o 2 a 15 do presente artigo.

b. Se, no momento da recepgdo dos dados pessoais ao abrigo do presente
Protocolo, tanto a Parte que procede a transferéncia como a Parte receptora
estiverem mutuamente vinculadas por um acordo internacional que
estabeleca um quadro abrangente entre essas Partes para a protecdo de
dados pessoais, aplicavel a transferéncia de dados pessoais para efeitos de
prevengao, detec¢do, investigagdo e repressao de infragdes penais, e que
preveja que o tratamento de dados pessoais ao abrigo desse acordo estd em
conformidade com os requisitos da legislagdo em matéria de protecao de
dados das Partes interessadas, os termos desse acordo serdao aplicaveis no
caso das medidas abrangidas pelo ambito desse acordo, aos dados pessoais
recebidos ao abrigo do Protocolo em substitui¢ao dos n.o 2 a 15, exceto
quando o contrario for mutuamente acordado pelas Partes interessadas.

c. Se a Parte que procede a transferéncia e a Parte receptora ndo estiverem
mutuamente vinculadas ao abrigo de um acordo descrito no n.o 1, alinea
b), poderdo determinar mutuamente que a transferéncia de dados pessoais
ao abrigo do presente Protocolo pode ter lugar com base noutros acordos
ou convénios entre as Partes interessadas em substitui¢ao dos n.o 2 a 15.
d. Cada Parte considerara que o tratamento de dados pessoais nos termos
do n.o 1, alineas a) e b) cumpre os requisitos do seu quadro juridico em
matéria de protecdo de dados pessoais para as transferéncias internacionais
de dados pessoais, nao sendo necessaria qualquer outra autorizagdo de
transferéncia ao abrigo desse quadro juridico. Uma Parte s6 podera recusar
ou impedir transferéncias de dados para outra Parte ao abrigo do presente
Protocolo por razdes de protecdo de dados: i) nas condigdes estabelecidas
no n.o 15 quando for aplicavel o n.o 1, alinea a), ou ii) nos termos de um
acordo ou convénio referido no n.o 1, alineas b) ou c), quando for aplicavel
um desses niimeros

[...]

15. Consulta e suspensdo

Uma Parte podera suspender a transferéncia de dados pessoais para outra
Parte se dispuser de provas substanciais de que a outra Parte viola
sistematica ou materialmente os termos do presente artigo ou de que esta
iminente uma viola¢do material. Nao devera suspender as transferéncias
sem um pré-aviso razoavel e apenas depois de as Partes interessadas terem
iniciado um periodo razoavel de consultas sem chegar a uma resolugao. No
entanto, uma Parte podera suspender provisoriamente as transferéncias em
caso de violagdo sistematica ou material que represente um risco

159 CONSELHO DA EUROPA, 2022. p. 14.
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significativo e iminente para a vida ou a seguranga de uma pessoa singular
ou um prejuizo substancial para a sua reputacdo ou situagdo econdmica,
devendo, nesse caso, notificar e iniciar imediatamente consultas com a
outra Parte. Se a consulta ndo tiver conduzido a uma resolugdo, a outra
Parte podera suspender reciprocamente as transferéncias se dispuser de
provas substanciais de que a suspensdo pela Parte que suspende era
contraria ao disposto no presente nimero. A Parte que suspende devera
levantar a suspensdo logo que a infracdo que justifica a suspensdo tenha
sido corrigida; qualquer suspensdo reciproca sera levantada nesse
momento. Os dados pessoais transferidos antes da suspensdo continuarao a
ser tratados em conformidade com o presente Protocolo (tradugdo livre).

As Convengdes 108 e 108+, bem como a Convencdo de Budapeste,
juntamente com seus Protocolos Adicionais, demonstram o relevante papel do Conselho
da Europa nas discussodes sobre transferéncias internacionais de dados pessoais, que t€ém
buscado avangar para acompanhar os novos desafios tecnoldgicas. A Convengdo de
Budapeste, por sua vez, ndo elimina a importancia de que os paises estabelegam balizas

em seus quadro legais para prote¢do de dados em atividades diversas de persecugdo penal.
1.2.4. Cooperacio Econdmica Asia-Pacifico, APEC

A Cooperagdo Econdmica Asia-Pacifico (APEC) é um bloco regional,
estabelecido em 1989, dedicado ao desenvolvimento econdomico € a integracdo entre as
suas Economias-membros.'®® A APEC opera por meio de comités e grupos de trabalho
voltados a uma ampla gama de pautas econdmicas e comerciais. Conforme serd
aprofundado adiante, um dos principais temas abordados pela APEC refere-se a protecao
de dados, sendo conduzido, sobretudo, pelo Digital Economy Steering Group (DESQG),
antes conhecido como FElectronic Commerce Steering Group (ECSG), e pelo seu

subgrupo Data Privacy (DPS).!'®!

1.2.4.1. O Marco de Privacidade da APEC

A regulagdo da protecdo de dados no dmbito da APEC se d& por meio do
Marco de Privacidade (Privacy Framework), instrumento voluntdrio inaugurado em

2005.'%2 Nos termos do preAmbulo, o Marco foi estruturado com base nas Diretrizes de

160 APEC. About APEC: History, out. 2023, Disponivel em: https://www.apec.org/about-us/about-
apec/history. Acesso em: 2 nov. 2023.

161 CENTRE FOR INFORMATION POLICY LEADERSHIP. APEC CBPR & PRP Questions and
Answers, mar. 2020(b). pp. 9. Disponivel em: https:/www.huntonprivacyblog.com/wp-
content/uploads/sites/28/2020/03/cipl _cbpr_and prp g a final 19 march 2020 .pdf. Acesso em: 2
nov. 2023.

162 APEC. APEC Privacy Framework. Asia-Pacific Economic Cooperation. dez. 2005. Disponivel em:
https://www.apec.org/publications/2005/12/apec-privacy-framework. Acesso em: 2 nov. 2023.
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Privacidade da OCDE de 1980, que, naquele momento, refletiam o consenso
internacional de praticas para o tratamento de dados pessoais na forma de soft law. Em
2015, o modelo foi atualizado, abrangendo conceitos presentes nas Diretrizes de
Privacidade da OCDE de 2013 e adaptando-os as diferentes caracteristicas juridicas e ao
contexto da regido da APEC.!®* A aproximagdo com as Diretrizes de Privacidade da
OCDE reflete a intengdo de que o Marco de Privacidade da APEC incorpore uma
abordagem econdmica. !4

O Marco de Privacidade da APEC é composto por um conjunto de principios
e diretrizes para orientar as Economias-membros a estabelecer medidas de protecao
apropriadas contra o uso inadequado de dados pessoais, visando a concretizar os
beneficios do comércio eletronico. Esse modelo concentra-se em assegurar abordagens
regulatorias que sejam consistentes em cada Economia-membro, ao invés de idénticas, a
fim de conciliar a prote¢do de dados com os interesses comerciais € a diversidade cultural
existente entre os seus membros. O Marco de Privacidade da APEC destaca a importancia
da livre circulagdo de dados e busca evitar a imposi¢ao de obstaculos as transferéncias de

dados na regido.
1.2.4.2. Cross-Border Privacy Rules e Privacy Recognition for Processors, APEC

Em 2011, a APEC instituiu o sistema de Cross-Border Privacy Rules
(CBPR), que constitui um mecanismo para as transferéncias internacionais de dados
pessoais na forma de um esquema de certificagdo voluntério, cujo foco da protegdo reside
na responsabilidade dos agentes envolvidos (accountability), em vez do local onde os
dados sdo tratados.!® Nesse sentido, o sistema CBPR pode ser usado, por exemplo, em
transferéncias para empresas do mesmo grupo econdmico, para empresas independentes
e também para empresas ndo certificadas pelo CBPR em qualquer parte do mundo, desde
que o agente que ird transferir os dados esteja sob a jurisdi¢do de uma autoridade de
supervisdo (em inglés, Privacy Enforcement Authority ou PEA) na Economia-membro da

APEC na qual se busca a certificagdo.!®® O sistema CBPR foi integralmente

163 APEC. APEC Privacy Framework. Asia-Pacific Economic Cooperation, 2015. Disponivel em:
https://www.apec.org/publications/2017/08/apec-privacy-framework-(2015). Acesso em: 2 nov. 2023.

164 CHANDER; SCHWARTZ, 2023. 88.

165 APEC. APEC Cross-Border Privacy Rules (CBPR) System. 2023(b). Disponivel em:
https://cbprs.org. Acesso em: 2 nov. 2023.
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implementado em Economias-membros da APEC como os EUA, Japao, Coreia do Sul e
Singapura.

Os agentes que optarem por aderir ao sistema CBPR devem estabelecer
politicas e praticas de protecdo de dados em consondncia com os requisitos do programa
CBPR que compreendam os dados pessoais sujeitos a transferéncia. Tais requisitos
buscam operacionalizar os principios previstos no Marco de Privacidade da APEC. O
sistema CBPR igualmente requer a incorporagdo de protecdes baseadas em risco,
incluindo salvaguardas de seguranca para dados pessoais proporcionais a probabilidade e
gravidade do risco, a natureza ou sensibilidade dos dados e ao contexto em que sdo
mantidos.'®” A certifica¢do é conduzida por uma entidade terceirizada aprovada em uma
Economia-membro da APEC, conhecida como Agente de Responsabilidade (em inglés,
Accountability Agent).'®® Um trago distintivo do sistema CBPR ¢é que as entidades
certificadoras podem ter natureza privada.

Os agentes interessados em obter a certificagdo CBPR devem submeter uma
aplicacdo ao Agente de Responsabilidade aprovado na Economia-membro na qual esta
primordialmente localizado, acompanhada de uma autoavalia¢do sobre as suas politicas
e praticas de prote¢do de dados. Durante o processo de certificagdo, o Agente de
Responsabilidade utiliza um conjunto de critérios especificos associados a cada um dos
requisitos do programa CBPR para avaliar a conformidade das politicas e praticas de
protecdo de dados do candidato.

Uma vez que o agente tenha sido certificado para participar do sistema CBPR,
a observancia das politicas e praticas de prote¢do de dados se torna uma obrigacdo
vinculante e podera ser executada por uma autoridade de supervisao/PEA na Economia-
membro em que o agente foi certificado. Cabe destacar que essas autoridades devem fazer
parte do Acordo de Execucdo de Privacidade Transfronteirica da APEC (em inglés,
Cross-border Privacy Enforcement Arrangement ou CPEA), um mecanismo multilateral
que permite que as autoridades cooperem na execu¢do da protecdo de dados por meio do

compartilhamento de informagdes e de outras medidas de assisténcia mutua.!®’

167 APEC. What is the Cross-Border Privacy Rules System, jun. 2023(c). Disponivel em:
https://www.apec.org/about-us/about-apec/fact-sheets/what-is-the-cross-border-privacy-rules-
system#:~:text=The%20APEC%20Cross%2DBorder%20Privacy,internationally%2Drecognized%20d
ata%?20privacy%?20protections. Acesso em: 2 nov. 2023.

168 APEC. APEC Cross-Border Privacy Rules System Policies, Rules and Guidelines. 2011.
Disponivel em:
http://www.oas.org/es/sla/ddi/docs/proteccion_datos_personales_desarrollos APEC 3.pdf.  Acesso
em: 2 nov. 2023.
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Mais tarde, em 2015, a APEC desenvolveu o Privacy Recognition for
Processors (PRP), uma certificagdo complementar ao sistema CBPR voltada para
operadores de dados que tratam dados pessoais em nome dos controladores. Os requisitos
do programa PRP s3o mais enxutos, concentrando-se principalmente na seguranca dos
dados e na capacidade de implementar os requisitos relevantes do CBPR e as instrucdes
de protecdo de dados do controlador. O objetivo principal do PRP ¢ servir como uma
ferramenta de diligéncia para identificar operadores qualificados. As etapas do processo
de certificacdo do PRP sdo similares as da CBPR. '7°

Vale notar que os sistemas CBPR e PRP nao substituem as legislacdes
nacionais e nao isentam empresas ou reguladores de suas responsabilidades em relacdo a
protecdo de dados. A adocdo desses sistemas depende da sua compatibilidade com as

normas locais de protegio de dados.!”!
1.2.5. Forum Global Cross-Border Privacy Rules

Em 2022, EUA, Canad4, Japao, Singapura, Filipinas, Coreia do Sul e Taipé
Chinesa publicaram uma declaracdo para instaurar o Forum Global Cross-Border Privacy
Rules (Forum Global CBPR), que se propde a estabelecer um sistema de certificacao
internacional baseado nos ja existentes sistemas CBPR e PRP, expandindo a participagao
de paises que ndo integram as Economias-membros da APEC.!'"? O referido sistema
global busca apoiar a livre circulagdo de dados e, ao mesmo tempo, a prote¢do da
privacidade e dos dados pessoais.

Conforme delineado na declaracdo, sua intencao ¢ ser aberto a todos os paises
que aceitarem os objetivos e principios do Forum Global CBPR. O sistema CBPR do
Forum Global ¢ independente e separado dos atuais sistemas CBPR e PRP da APEC.
Todos os Agentes de Responsabilidade aprovados e as empresas certificadas foram
automaticamente reconhecidos no novo sistema CBPR do Forum Global com base nos

mesmos termos em que sio reconhecidos nos sistemas CBPR e PRP da APEC.!"3

170 APEC. APEC Privacy Recognition for Processors (“PRP”) Purpose and Background. 28 ago.
2015. Disponivel em: http://cbprs.org/wp-content/uploads/2020/08/PRP-Purpose-and-Background-
4.pdf. Acesso em: 2 nov. 2023.

171 REMOLINA, 2015, pp. 194-195.

172 GLOBAL CBPR FORUM. Global Cross-Border Privacy Rules (CBPR) Declaration. 21 abr. 2022.
p. 2. Disponivel em: https:/www.globalcbpr.org/wp-content/uploads/Global-CBPR-Declaration-
2022.pdf. Acesso em: 2 nov. 2023.
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https://www.globalcbpr.org/about/. Acesso em: 2 nov. 2023.
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Durante o seu primeiro ano, os membros focaram em trés objetivos principais.
Primeiro, estabelecer a estrutura inicial de governanca do Foérum e procedimentos.
Segundo, definir critérios e procedimentos para adesao e participagdo no Foérum. Terceiro,
promover o Forum para jurisdi¢des e partes interessadas.!’* Em 2023, o Férum emitiu um
conjunto de documentos, incluindo o Marco Global CBPR, que foi inspirado no Marco
de Privacidade da APEC.!”> Esse movimento reitera o objetivo de estabelecer padrdes
interoperaveis de protecdo de dados em diferentes jurisdigdes que ndo sejam
necessariamente idénticos. Atualmente, o Férum estd trabalhando ativamente para
operacionalizar o seu novo sistema, convidando jurisdi¢des fora da APEC para participar
do processo, o que podera ter um impacto significativo para os fluxos de dados ao redor

do mundo.
1.2.6. Rede Ibero-americana de Protecao de Dados, RIPD

A Rede Ibero-americana de Prote¢ao de Dados (RIPD) foi fundada em 2003
e constitui um féorum regional que integra diversos atores, tanto do setor piblico como do
setor privado, incluindo autoridades nacionais de protecdo de dados, entre as quais se
encontram as autoridades da Argentina, do Uruguai, da Colombia e do Brasil.!’® A
participag@o de organizacgdes da sociedade civil nas atividades e eventos da RIPD ocorre
por meio do Forum da Sociedade Civil. A RIPD desenvolve iniciativas e projetos voltados
a prote¢ao de dados no espago ibero-americano, com o intuito de manter e fortalecer o
intercambio de informagao, experiéncias e conhecimentos. Esse movimento considera a
necessidade de um fluxo de dados continuo entre paises ibero-americanos com lagos
comuns e preocupagdo compartilhadas na tematica de prote¢do de dados.!”’

O proposito de estabelecer a RIPD foi declarado durante o I Encontro Ibero-
americano de Protecdo de Dados (EIPD) em 2002, na Espanha. J4 no ano subsequente,

em Antigua, Guatemala, durante o II EIPD, a RIPD foi formalmente instituida. O

174 GLOBAL CBPR FORUM. Global Forum Assembly, Annual Work Program, through April 2024.
30 jun. 2023. Disponivel em: https://www.globalcbpr.org/the-forum-releases-its-annual-work-
program-for-2023-2024/. Acesso em: 2 nov. 2023.
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Disponivel em: https://www.globalcbpr.org/wp-content/uploads/Global-CBPR-Framework-2023.pdf.
Acesso em: 2 nov. 2023.
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nov. 2023.
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resultado foi refor¢cado na Declara¢do Final da XIII Capula dos Chefes de Estado e
Governo dos paises Ibero-americanos.!’”® Os objetivos e a organizagdo da RIPD estdo
contidos no Regulamento aprovado no VI EIPD, realizado em 2008, e revisado no XVI
EIPD, em 2018.!7 Desde a sua concepgdo, a RIPD reconhece a prote¢do de dados
pessoais como um direito fundamental, bem como a importdncia de iniciativas

regulatorias no espago ibero-americanas para essa protegdo. '8
1.2.6.1. Padroes de Protecao de Dados dos Estados Ibero-Americanos

Um marco significativo para a RIPD ocorreu durante o XVI EIPD, em 2017,
com a aprovacdo dos Padrdes de Prote¢do de Dados Pessoais para os Estados Ibero-
americanos. Os Padrdes Ibero-americanos estabelecem um conjunto de diretrizes
orientadoras, que contribuem para impulsionar a regulagado da protecdo de dados pessoais
na regido ibero-americana, seja como motor de iniciativas legislativos em paises que
ainda ndo contam com marcos juridicos no tema, seja como referéncia para modernizagao
e atualizagio das legislagdes ja existentes. '8!

Como precursor direto desses Padrdes, cita-se a implementacgao pela RIPD,
em 2007, durante o V EIPD, das Diretrizes para a Harmonizagdo da Protecao de Dados
na Comunidade Ibero-americana. O objetivo dessas diretrizes era criar um quadro
harmonizado como referéncia para possiveis iniciativas regulatorias nacionais
relacionadas a prote¢do de dados na regido. Além disso, na elabora¢ao dos Padrdes Ibero-
Americanos, também foram observados outros instrumentos internacionais, que incluem
as Diretrizes de Privacidade da OCDE, a Conveng¢do 108 do Conselho da Europa e o
Marco de Privacidade da APEC.

Entre os objetivos dos Padrdoes Ibero-americanos, destaca-se o

estabelecimento de um conjunto de principios e direitos comuns para prote¢ao de dados
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Acesso em: 2 nov. 2023.
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pessoais, que os Estados Ibero-americanos podem adotar e desenvolver em suas
respectivas legislagdes nacionais, a fim de contar com regras homogéneas na regido, além
da garantia do efetivo exercicio e tutela do direito a protecdo de dados pessoais de
qualquer pessoa fisica nos Estados Ibero-americanos, mediante a determinagdo de regras
comuns que assegurem o devido tratamento de seus dados pessoais. Ainda, os objetivos
incluem facilitar o fluxo de dados entre os Estados Ibero-americanos e fora de suas
fronteiras, com o propdsito de colaborar para o crescimento econdomico e social da regido,
e encorajar a cooperagdo internacional entre as autoridades de supervisdo dos Estados
Ibero-americanos com outras autoridades ndo pertencentes a regido, e com organizagdes
internacionais na matéria.

O artigo 36 dos Padrdes Ibero-americanos disciplina as transferéncias
internacionais de dados pessoais. Nos termos desse dispositivo, os agentes podem realizar
a transferéncia quando o pais ou organizagao destinatdria apresentar um nivel adequado
de protegdo, conforme a legislagdo do Estado de origem. Alternativamente, o agente que
envia os dados deve fornecer garantias adequadas acerca do tratamento de dados no pais
destinatario, que deve respeitar padroes minimos estabelecidos pelos Estados Ibero-
americanos.

As clausulas contratuais firmadas entre os agentes envolvidos também podem
ser usadas como garantia de tratamento adequado, que podem ser validadas pelas
autoridades de supervisao correspondentes. Além disso, mecanismos de autorregulacdo
ou certificagdo aprovados podem ser adotados. A autoridade de supervisdao do Estado de
origem pode, ainda, autorizar a transferéncia, conforme a legislacdo local. Admite-se que
as leis nacionais dos Estados Ibero-americanos limitem as transferéncias de dados por
razdes de seguranca, saide publica, direitos de terceiros ou interesse publico.

Confira-se a redagdo do referido dispositivo:!'#?

Transferéncias internacionais de dados pessoais

36. Regras gerais para transferéncias de dados pessoais

36.1. O controlador e o operador poderdo realizar transferéncias
internacionais de dados pessoais em quaisquer dos seguintes casos:

a. O pais, parte de seu territorio, setor, atividade ou organizagdo
internacional destinataria dos dados pessoais tiver sido reconhecido com
nivel adequado de protegdo de dados pessoais pelo pais que realiza a
transferéncia, conforme a legislagdo nacional desse que resultar aplicavel
na matéria, ou entdo, o pais destinatario ou varios setores dele consignarem
condi¢des minimas e suficientes para garantir um adequado nivel de
protecdo dos dados pessoatis.

b. O exportador oferega garantias suficientes do tratamento dos dados
pessoais no pais destinatario, e este, por sua vez, acreditar o cumprimento

182 REDE IBERO-AMERICANA DE PROTECAO DE DADOS, 2017. p. 29.
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das condigdes minimas e suficientes estabelecidas na legislagdo nacional
de cada Estado Ibero-Americano aplicavel na matéria.

c. Exportador e destinatdrio subscreverem clausulas contratuais ou
qualquer outro instrumento juridico que oferega garantias suficientes e que
permita demonstrar o alcance do tratamento dos dados pessoais, das
obrigacdes e responsabilidades assumidas pelas partes e dos direitos dos
titulares. A autoridade de controle podera validar cldusulas contratuais ou
instrumentos juridicos segundo determinar na legislacdo nacional dos
Estados Ibero-americanos aplicavel na matéria.

d. Exportador e destinatario adotarem um esquema de autorregulagdo
vinculante ou mecanismo de certificagdo aprovado, sempre que seja
conforme as disposi¢des previstas na legislacdo nacional do Estado Ibero-
americano aplicavel na matéria, que o exportador estara obrigado a
observar.

e. A autoridade de controle do Estado Ibero-americano do pais do
exportador autorizar a transferéncia, em termos da legislagao nacional que
for aplicavel na matéria.

36.2. A legislagdo nacional dos Estados Ibero-americanos aplicavel na
matéria poderd estabelecer expressamente limites as transferéncias
internacionais de categorias de dados pessoais por razdes de seguranca,
seguranca publica, protecdo a saude publica, protecdo dos direitos e
liberdades de terceiros, bem como questdes de interesse publico.

A luz dos Padrdes Ibero-americanos acima, que estabelecem que o uso de
clausulas contratuais constitui uma alternativa para realizar transferéncias internacionais
de dados pessoais, a RIPD trabalhou na elaboragdo de um modelo para a regido, como

sera tratado a seguir.
1.2.6.2. Clausulas Contratuais Modelo da RIPD

Em 2021, a RIPD langou as suas cldusulas contratuais modelo em duas
versoes, uma para transferéncias entre controladores e outra para transferéncias de
controladores para operadores.!8? Até entdo, ndo havia clausulas dessa natureza aprovadas
de forma conjunta no ambito da América Latina. Segundo a RIPD, as versdes propostas
representam o primeiro passo e espera-se que, no futuro, sejam desenvolvidos mddulos
adicionais para transferéncias entre operadores e de operadores para controladores. As
clausulas contratuais modelo propostas pela RIPD contém, em sua esséncia, elementos e
principios basicos para garantir transferéncias seguras.

Juntamente com elas, a RIPD lancou o Guia para a Implementacdo de
Clausulas Contratuais Modelo para a Transferéncia Internacional de Dados Pessoais, que

busca esclarecer os principais aspectos que devem ser considerados quando as

183 REDE IBERO-AMERICANA DE PROTECAO DE DADOS. Modelos de Clausulas Contratuais.
2021. p. 47. Disponivel em: https://www.redipd.org/sites/default/files/2023-02/anexo-modelos-
clausulas-contractuales-pt.pdf. Acesso em: 2 nov. 2023.

58


https://www.redipd.org/sites/default/files/2023-02/anexo-modelos-clausulas-contractuales-pt.pdf
https://www.redipd.org/sites/default/files/2023-02/anexo-modelos-clausulas-contractuales-pt.pdf

transferéncias internacionais sio realizadas com base nesse mecanismo.!3* Para a RIPD,
as cldusulas contratuais modelo contribuem para construir a convergéncia em nivel
contratual, criando um regime autonomo de protecdo de dados, sem necessariamente
exigir convergéncia em nivel de pais. Nesse sentido, a RIPD assinala que as clausulas
contratuais modelo constituem uma solug@o econdmica para o desafio das transferéncias
internacionais, pois os agentes ndo precisam contar com profissionais para elaborar e
negociar contratos, o que implica em custos legais e de tempo. A pré-aprovagdo de
clausulas pela RIPD, assim, objetiva oferecer uma solucdo pratica e simples,
especialmente benéfica para pequenas e médias empresas.!'®

Além disso, as cldusulas contratuais modelo estipulam que as partes devem
ser capazes de comprovar o seu cumprimento, o que requer a responsabilidade e prestacdo
de contas pelos agentes envolvidos na transferéncia. Em particular, ¢ exigido que o agente
receptor dos dados mantenha documentacdo relativa as atividades de tratamento e
informe se, por algum motivo, ndo puder cumprir com as clausulas estabelecidas.!3¢ Cabe
destacar que o referido Guia ndo substitui os regulamentos e diretrizes emitidos pelas
autoridades de supervisdo dos Estados Ibero-americanos. Se houver contradi¢ao entre o
Guia e as orientagdes das autoridades nacionais de supervisdo, recomenda-se seguir as
orientacdes das autoridades, visto que cabe a elas definir as regras para a realizagdo de
transferéncias internacionais de dados pessoais conforme a legislagio local.'®’

Com base nessas iniciativas, observa-se que a RIPD, no decorrer do tempo,
tem se consolidado na regido latino-americana como um foérum destacado e realizou

avancos nas discussdes das transferéncias internacionais de dados pessoais.
1.2.7. Mercosul

O Mercado Comum do Sul (Mercosul) ¢ um bloco econdomico e politico

instituido em 1991 na regido sul-americana pelo Tratado de Assungdo.'®® Seus membros

184 REDE IBERO-AMERICANA DE PROTECAO DE DADOS. Guia para a Implementacio de
Clausulas Contratuais Modelo para a Transferéncia Internacional de Dados Pessoais (TIDP).
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fundadores sio Brasil, Argentina, Paraguai ¢ Uruguai, denominados de Estados-partes.!8’
Em 2012, a Venezuela foi integrada aos Estados-partes, contudo, em 2016, foi suspensa
por violagdo aos compromissos estabelecidos pelo Mercosul.!”® Entre os objetivos do
Mercosul estdo a livre circulacdo de bens, servicos e fatores produtivos, bem como o
compromisso dos Estados-partes de harmonizar suas legislacdes, nas areas pertinentes,
para lograr o fortalecimento do processo de integragio.'*!

O Tratado de Assuncao estd aberto a adesdo de novos membros provenientes
da Associacdo Latino-Americana de Integracdo, o que indica uma projecdo de
crescimento do Mercosul na América do Sul. Como resultado dessa projecdo, a Bolivia
caminha para se consolidar como um Estado-parte do bloco. Além disso, alguns paises
tém o reconhecimento de Estado Associado, como ¢ o caso da Colombia, o que lhes

permite participar de atividades e reunides do bloco.!*?
1.2.7.1. Acordo sobre Comércio Eletronico do Mercosul

Embora a discussao sobre a protecao de dados no Mercosul ja ocorra ha algum
tempo,'”® com a assinatura do Acordo sobre Comércio Eletronico, em 28 de janeiro de
2021, foram estabelecidas, pela primeira vez, normas de prote¢do de dados em nivel
regional cujo cumprimento é obrigatorias para todos os Estados-partes.!®*O Acordo foi
formalizado por meio da Decisdo n° 15/20 do Conselho do Mercado Comum (CMC),
o6rgdo superior do Mercosul, responsavel por conduzir o processo de integracdo e tomar
decisdes para garantir o cumprimento dos objetivos estabelecidos pelo Tratado de

Assun¢do.!®?
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O artigo 6.2 do referido Acordo prevé que os Estados-partes devem adotar ou
manter leis, regulamentos ou medidas administrativas para a prote¢ao dos dados pessoais
dos usuarios envolvidos no comércio eletronico. Para tais fins, devem considerar os
padrdes internacionais existentes na matéria e envidar esforgos para assegurar que os seus
marcos juridicos para a prote¢dao dos dados pessoais dos usudrios do comércio eletronico
ndo sejam aplicados de forma discriminatoria. Ainda, pelo artigo 6.7 do Acordo, ¢é
previsto que os Estados-partes se comprometam a aplicar um nivel adequado de prote¢ao
aos dados pessoais que recebem de outro Estado-parte mediante uma norma geral ou
autonoma especifica ou por acordos mutuos, gerais ou especificos, ou em marcos
internacionais mais amplos, admitindo para o setor privado a implementac¢ao de contratos
ou de autorregulagao.

O Acordo também se refere ao estabelecimento de medidas comuns
de protecdo de dados nas transferéncias internacionais de informagdes por meios
eletronicos. O artigo 7° do Acordo estabelece que cada Estado-parte podera ter seus
proprios requisitos regulatorios sobre a transferéncia de informagdo por meios
eletronicos, inclusive com relagdo a prote¢do de dados pessoais. Ainda, cada Estado-parte
devera permitir a transferéncia internacional de informagdes por meios eletronicos,
quando essa atividade tiver por objetivo a realiza¢do da atividade comercial de pessoas
de um outro Estado-parte, que deve aplicar nivel adequado de protecdo, nos termos do
artigo 6.7, Por fim, os Estados-partes podem adotar ou manter medidas que obstem as
transferéncias internacionais de dados para alcancar objetivos legitimos de politicas
publicas, desde que a medida ndo seja aplicada de maneira que constitua um meio de
discriminacdo arbitrdria ou injustificada ou uma restricdo encoberta ao comércio
eletronico. O Acordo ressalva que essas prescricdes ndo se aplicam aos servicos
financeiros.

Ao reconhecer a prote¢cdo de dados pessoais no ambito do comércio
eletronico, inclusive para a melhoria da confianga dos usudrios nas transferéncias
internacionais de dados pessoais, 0 Acordo, portanto, reflete que o Mercosul tem buscado

avancar na promog¢ao de padrdes comuns e maior integracao do tema no bloco.

1.3. Conclusao do Capitulo

Neste Capitulo, foi possivel observar que os dados pessoais, as TIC e a
Internet sdo componentes-chave para a evolugdo das transferéncias internacionais de

dados pessoais. A medida que dados pessoais assumiram relevancia social, econdmica e
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politica e se tornaram amplamente disponiveis por meio das TIC, a Internet € a principal
rede que promove a sua transferéncia por sobre as fronteiras. Nesse contexto
interconectado, a partir das contribuigdes das teorias de regulacdo da Internet, observa-se
que regimes para a tutela das transferéncias internacionais de dados pessoais podem
alcancar maior interoperabilidade juridica com base em modelos regulatdrios hibridos,
em que ha a distribuicdo de responsabilidades entre os diversos atores envolvidos no
processo regulatorio. Esses modelos podem incluir instrumentos e estratégias regulatorias
que contemplem a protecdo de dados na arquitetura, a responsabilizacdo e prestagdo de
contas dos agentes (accountability) e avaliagdes para o dimensionamento dos riscos
associados as transferéncias.

Tais aspectos podem ser observados nos instrumentos internacionais e
regionais analisados neste Capitulo, que buscam construir padrdes comuns de
conformidade juridica para a prote¢do de dados. Conforme examinado, desde os anos 70
tem havido um movimento que resultou na formacao de redes internacionais e regionais
para a troca de conceitos e praticas voltadas a prote¢do de dados, que foi motivado, entre
outras razdes, para possibilitar os fluxos de dados. Os esforgos iniciais foram
fundamentais para estabelecer um conjunto comum de principios a serem aplicados na
protecdo de dados, conhecido como Fair Information Principles. De maneira progressiva,
organizagdes como a OCDE e o Conselho da Europa assumiram a lideranga dessas
iniciativas. Com o passar dos anos, essa tendéncia se expandiu para outras regides,
incluindo a APEC, a RIPD e, mais recentemente, encontrou expressao no contexto de
comércio eletronico do Mercosul.

Os instrumentos originados desse processo t€ém desempenhado um papel
importante para a consolidacdo de padrdes comuns no tema, como ¢ o caso das Diretrizes
de Privacidade da OCDE, as Convengdes 108 e 108+ ¢ a Conven¢do de Budapeste do
Conselho da Europa, o Marco de Privacidade e o sistema CBPR da APEC, os Padrdes
Ibero-americanos da RIPD e o Acordo sobre Comércio Eletronico do Mercosul. A
despeito das diferencas relacionadas a sua natureza e efeitos juridicos, esses instrumentos
refletem a importancia da interconexdo juridica em matéria de protecdo de dados e
conduzem a conclusdo de que inciativas isoladas para regular a protecdo de dados
possuem eficacia limitada.

Nesse sentido, ¢ evidente o empenho para eliminar barreiras injustificadas
que possam impedir os fluxo de dados entre os paises aderentes a instrumentos como as

Diretrizes de Privacidade da OCDE, as Convengdes 108 e 108+ do Conselho da Europa,
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e 0 Acordo sobre Comércio Eletronico do Mercosul, e que eventuais restrigdes devem ser
justificadas e ponderadas. Percebe-se que também foram integradas abordagens hibridas
para autorizar as transferéncias internacionais de dados pessoais. Elas incluem a avaliacdo
do quadro legal de protecdo de dados do pais destinatario dos dados, bem como a
implementagdo de medidas organizacionais, pelos agentes envolvidos na transferéncia
associadas a responsabilidade e prestagdo de contas e a avaliagdo de riscos das
transferéncias. Dentre essas medidas, destacam-se mecanismos voluntarios, como o
estabelecimento de clausulas contratuais e de outros meios de autorregulacdo vinculante
que oferecam garantias suficientes de protecdo. Os mecanismos voluntérios refletem
meios para facilitar a adesdo de padrdes de protecdo de dados de sistemas juridicos
distintos. Importa frisar o sistema de certificagdo do Forum Global CBPR, que tem o
potencial de se expandir globalmente e de trazer um novo cendrio para os fluxos de dados
entre paises.

Cabe notar que os instrumentos internacionais e regionais alinhados a tradicao
juridica europeia, como a Convengdes do Conselho da Europa e os Padrdes Ibero-
americanos da RIPD, oferecem abordagens segundo a ética dos direitos fundamentais.
Por outro lado, os instrumentos orientados sob a 6tica comercial, como os documentos da
OCDE e da APEC, tém como foco os beneficios decorrentes do comércio internacional e
eletronico. O destaque dessas nuances ¢ importante para a analise do Capitulo seguinte,
que se inicia com o estudo das diferentes constru¢des juridicas de prote¢ao de dados da

UE e dos EUA.
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2. DE PRINCIPIOS BASICOS, INSTRUMENTOS INTERNACIONAIS E
REGIONAIS PARA MODELOS JURIDICOS DE PROTECAO DE DADOS

2.1. As diferentes construcoes juridicas da UE e dos EUA em matéria de proteciao
de dados

Os instrumentos internacionais e regionais analisados anteriormente
impulsionaram uma base comum em torno de principios basicos e padrdes comuns para
os modelos de prote¢do de dados ao redor do mundo. No entanto, particularidades
culturais, historicas e juridicas especificas de cada regido podem levar a variagdes
significativas na implementagdo de aspectos regulatorios.!”® Assim, diante das variadas
construcdes juridicas de protecdo de dados presentes no cendrio global, ¢ possivel
destacar a existéncia de dois modelos regulatoérios com marcantes diferencas: o modelo
da UE e o modelo dos EUA.!’

Como sera aprofundado nesta Secao, as diferencas entre os modelos juridicos
de prote¢do de dados da UE e dos EUA estdo associadas a trés fatores principais. O
primeiro refere-se a como cada um concebe a prote¢ao de dados. O segundo diz respeito
a existéncia ou auséncia de normas gerais para regular o tratamento de dados pessoais. O
terceiro, por fim, trata da implementagdo de APD para supervisionar as normas.!*® No
decorrer do tempo, as distintas abordagens também tém impactado as transferéncias
transatlanticas de dados pessoais. Enquanto a UE tem buscado aplicar regimes estritos
acerca das transferéncias de dados pessoais para paises terceiros que ndo tenham um nivel
adequado de proteg@o, os EUA acabaram por ndo consolidar uma regulagao estrita, o que

sera examinado adiante.
2.1.1. O modelo juridico de protecao de dados da UE

No modelo da UE, a protecao de dados ¢ orientada sob a dtica de direitos
fundamentais. Os principais documentos que reconhecem expressamente o status
constitucional da prote¢ao de dados como um direito fundamental sdo a Carta de Direitos
Fundamentais da UE! que se tornou juridicamente obrigatoria para seus Estados-

membros apds a assinatura do Tratado de Lisboa em 2009, e o Tratado sobre o

196 KUNER, 2010. p. 35.

197 SCHWARTZ, Paul M. The EU-US privacy collision: a turn to institutions and procedures. Harvard
Law Review, v. 126, 2012. p. 1966.

198 REMOLINA, 2015. p. 276.

199 UNIAO EUROPEIA. Carta dos Direitos Fundamentais da Unido Europeia (2000/C 364/01).
Bruxelas, 18 dez. 2000. pp. 22. Disponivel em: http://www.europarl.europa.eu/charter/pdf/text pt.pdf.
Acesso em: 2 nov. 2023.
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Funcionamento da Unido Europeia.??’-2! De acordo com o direito constitucional europeu,
o tratamento adequado de dados pessoais requer uma base normativa. Segundo
Christopher Kuner, esse enquadramento traz implicacdes relevantes, uma vez que sugere
que tais normativas sejam resistentes a alteracdes e que a importancia atribuida aos
direitos dos titulares ¢ elevada.?®?

Ao longo dos anos, a UE desenvolveu um robusto sistema de protecao
administrativo de dados pessoais entre seus Estados-membros. Enquanto alguns dos
Estados-membros ja possuiam textos legais desde a década de 1970, outros iniciaram seus
processos legislativos a partir da transposicdo da Diretiva de Protecdo de Dados
95/46/CE.?* Esse documento foi projetado para ter aplicagdo abrangente, cobrindo
atividades de tratamento de dados, tanto no setor ptblico quanto no privado. Além disso,
a Diretiva 95/46/CE visava a promogao do livre fluxo de informacdes entre os seus
Estados-membros como parte da estratégia para criar um mercado interno de dados
pessoais, facilitando a livre circulagao de bens, pessoas, servigos e capitais. A manutengao
de padrdes elevados de protecao de dados para resguardar os direitos dos titulares e a sua
uniformidade nos Estados-membros seria essencial para eliminar barreiras ao fluxo de
dados, um elemento importante para o funcionamento eficiente do mercado da UE.2%

Mais tarde, a Diretiva 95/46/CE foi substituida com a promulgacdo do
Regulamento Geral sobre a Prote¢do de Dados (RGPD) em 2016, que entrou em vigor
em 2018.29 Para Paul M. Schwartz e Karl-Nikolaus Peifer, a substitui¢do de uma diretiva
por um regulamento amplia a protecio de dados na Unido Europeia reafirma a
importancia atribuida aos titulares dos dados.?’® Isso porque as diretivas nio sdo

diretamente vinculantes e exigem a instituicao de leis nacionais pelos Estados-membros

200 UNIAO EUROPEIA. Tratado sobre o Funcionamento da Unido Europeia (2016/C 202/01). EUR-
Lex, 7 jun. 2016. pp. 154. Disponivel em: https://eur-lex.ecuropa.cu/resource.html?uri=cellar:9e8d52e1-
2¢70-11e6-b497-01aa75ed71a1.0019.01/DOC_3&format=PDF. Acesso em: 2 nov. 2023.

201 CHANDER; SCHWARTZ, 2023. p. 90.

202 KUNER, 2010. p. 27.

203 UNIAO EUROPEIA. Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro
de 1995, relativa a proteciao das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados. Bruxelas, 24 out. 1995, Disponivel em:
http://data.europa.eu/eli/dir/1995/46/0j. Acesso em: 2 nov. 2023.

204 REIGADA, 2012. pp. 22-23.

205 UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27
de abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulacio desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protecdo de Dados). Bruxelas, 27 abr. 2016. Disponivel em:
http://data.europa.eu/eli/reg/2016/679/0j. Acesso em: 2 nov. 2023.

206 SCHWARTZ, Paul M.; PEIFER, Karl-Nikolaus. Transatlantic data privacy law. Georgetown Law
Journal, v. 106, n. 1, p. 115-179, 7 nov. 2017. pp. 128-129.
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para refletir as suas prescricdes. Em contrapartida, os regulamentos sdo diretamente
aplicaveis a ordem juridica interna dos Estados-membros, evitando margens de adaptagao
e propiciando um ambiente regulatorio mais uniforme.2’

O RGPD marca uma distingdo na forma como a protecao de dados e a defesa
do consumidor sdo abordadas na UE. Tradicionalmente, a defesa do consumidor no
contexto europeu baseia-se no estabelecimento de diretivas, ndo de regulamentos, e tem
uma conexdo menos evidente com os direitos fundamentais.?®® A Carta dos Direitos
Fundamentais da Unido Europeia ¢ fundamentada primordialmente pelas seguintes
logicas: empoderar os consumidores, equipando-os com direitos para que possam fazer
escolhas informados, e protegé-los em situagdes de desequilibrio de poder nas transacdes
comerciais. Assim, as normas da UE relacionadas a esse tema tém como foco as
interagdes comerciais entre consumidores e empresas, de modo a definir regras justas para
as transagdes comerciais.>"

Com base no RGPD, o modelo europeu de prote¢do de dados apoia-se em trés
pilares, que incluem as obrigacdes dos agentes envolvidos no tratamento de dados, a
garantia de direitos substantivos aos titulares de dados pessoais e a instituicdo de
autoridades nacionais de prote¢do de dados nos Estados-membros.?!® Essas autoridades
sdo responsaveis por fiscalizar e aplicar as normas dentro dos limites territoriais de seu
Estado-membro, bem como em situagdes que envolvam relagdes extraterritoriais ligadas
ao seu territério. Todo individuo situado na Unido Europeia, em principio, pode fazer
valer direitos subjetivos perante essas autoridades. Isso também ¢ valido para a
administracdo da UE, que ¢ supervisionada pela Autoridade Europeia de Prote¢dao de
Dados. Paralelamente, o Comité Europeu de Prote¢ao de Dados desempenha um papel de
coordenacdo entre as autoridades nacionais, tendo substituido o antigo Grupo de Trabalho

Artigo 29 ap6s o advento do RGPD.2!!
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A Diretiva UE 680/2016, em conjunto com o RGPD, compde o quadro legal
para a prote¢do de dados na UE. ?!2 Essa normativa, também conhecida como Law
Enforcement Directive (LED), possui um escopo mais restrito quando comparado ao
RGPD, sendo aplicavel ao tratamento de dados pessoais por autoridades competentes de
cumprimento da lei, com o objetivo de prevenir, investigar, detectar ou reprimir infragdes
penais ou executar san¢des penais, incluindo a prote¢do contra ameagas a seguranga
publica e sua prevencdo. Importa destacar que as atividades voltadas a seguranca e a
defesa nacional ndo estdo incluidas nesse diploma normativo. A LED foi concebida para
buscar um equilibrio entre o direito a protecao de dados e as necessidades e os objetivos
da persecucdo penal e de seguranga publica. Sendo uma diretiva, os Estados-membros
devem proceder a sua transposi¢ao para os seus ordenamentos juridicos nacionais, o que
ja foi realizado pela maioria deles.

Ambos, o RGPD e a LED, introduziram regimes de tutela para as
transferéncias de dados pessoais para além das fronteiras europeias, os quais serdo objeto

da analise seguinte.

2.1.1.1. Osregimes de tutela para as transferéncias internacionais de dados pessoais

no RGPD

O RGPD instituiu regimes estritos para as transferéncias de dados pessoais a
paises terceiros, que sdo disciplinados em trés parametros diferentes de protecdo. A
premissa central do RGPD reside no requisito de adequacdo, que ja era previsto na
Diretiva 95/46/CE.?!* Este requisito autoriza transferéncias internacionais de dados
pessoais caso o pais terceiro apresente um nivel de prote¢do adequado, conforme uma
avaliacdo conduzida pela Comissao Europeia.

A decisdo de adequacdo eleva o pais terceiro a posicao de equivaléncia com
qualquer Estado-membro da UE no contexto de transferéncias internacionais de dados.

Uma vez conferida a decisdo, o pais estd habilitado a receber dados pessoais a partir da

212 UNIAO EUROPEIA. Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril
de 2016, relativa a proteciao das pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelas autoridades competentes para efeitos de prevencio, investigacio, detec¢cio ou
repressao de infracdes penais ou execucdo de sancdes penais, e a livre circulacdo desses dados, e
que revoga a Decisdo-Quadro 2008/977/JAI do Conselho. Bruxelas, 27 abr. 2016. Disponivel em:
http://data.europa.eu/eli/dir/2016/680/0j. Acesso em: 2 nov. 2023.
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protection/international-dimension-data-protection/adequacy-decisions_en#adequacy-decisions-latest.
Acesso em: 2 nov. 2023.

67


http://data.europa.eu/eli/dir/2016/680/oj
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en#adequacy-decisions-latest
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en#adequacy-decisions-latest

UE sem que requisitos adicionais sejam necessarios. Com efeito, ap6s uniformizar a
protecdo de dados entre seus Estados-membros, a UE busca evitar que dados pessoais
sejam transferidos para paises terceiros com baixos padrdes de protecdo. Como sera
detalhado na Secdo 2.2, o requisito da adequagao da UE contribuiu de maneira substancial
para a adocdo de leis gerais de protecdo de dados ao redor do mundo, incluindo na
América Latina.

No que se refere ao conteido das decisdes de adequacdo, a Comissdo
Europeia considera um conjunto amplo de fatores estabelecidos no artigo 45 do RGPD,
incluindo o respeito aos direitos humanos e liberdades fundamentais, a existéncia de leis
de prote¢do de dados, a garantia de direitos para os titulares dos dados e de recursos
judiciais e administrativos, a presenca de autoridades supervisoras independentes, os
compromissos internacionais ou outras obrigagdes decorrentes de instrumentos
internacionais vinculantes e a participagdo em sistemas multilaterais ou regionais de
protecdo de dados pessoais.

O procedimento se inicia com didlogos e tratativas entre a Comissao Europeia
e o pais terceiro em questdo. Tais iniciativas podem exigir que o pais em analise altere
suas legislacdes referentes a prote¢do de dados ou fornega garantias a UE. O curso do
processo compreende uma proposta da Comissdo Europeia, seguida por uma opinido do
Comité Europeu de Protecdo de Dados. Posteriormente, a aprovagao dos representantes
dos Estados-membros da UE ¢ solicitada, culminando na adog¢do da decisdo final
proferida pela Comissdo Europeia. Cabe destacar que o Parlamento Europeu e o Conselho
da UE podem ser envolvidos em qualquer fase do processo, uma vez que detém a
prerrogativa de requerer a Comissdo que modifique ou revogue uma decisdo de
adequagdo. As bases constitucionais da protecdo de dados na UE também possibilitam a
manutengdo de um papel continuo do Tribunal de Justica da UE (TJUE) na revisdo da
legalidade da decisio de adequagdo. 2*

Atualmente, os paises que atendem aos critérios de adequacdo da UE
compreendem uma lista enxuta. Na avaliagdo de Anupam Chander e Paul M. Schwartz,
o processo daUE para avaliacdo da adequagdo de paises terceiros demonstra certa

limitagdo em acompanhar o aumento dos fluxos transfronteiricos de dados.?!’> A

214 COMISSAO EUROPEIA. How the EU determines if a non-EU country has an adequate level of
data protection. 2023. Disponivel em: https:/commission.curopa.cu/law/law-topic/data-
protection/international-dimension-data-protection/adequacy-decisions_en#adequacy-decisions-latest.
Acesso em: 2 nov. 2023.
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complexidade do processo também pode aumentar os custos de conformidade, criando
obstaculos para que paises em desenvolvimento sejam considerados adequados. 2! Ainda,
os autores assinalam que a Comissdo Europeia reconhece que a abertura de um didlogo
sobre adequacdo ¢ influenciada por fatores diversos, como a extensdo das relagdes
comerciais e politicas entre a UE e o pais terceiro, particularmente a promog¢ao de valores
comuns e objetivos compartilhados a nivel internacional, além da influéncia do pais como
um modelo para os demais paises em sua regido.>!’-218

Na auséncia de uma decisdo de adequagdo, as transferéncias internacionais de
dados podem ocorrer mediante salvaguardas apropriadas e sob a condigdo de que os
direitos do titular dos dados sejam executaveis e remédios legais eficazes estejam
disponiveis, nos termos dos artigos 46 e 47 do RGPD. Essas salvaguardas podem ser
baseadas em clausulas contratuais padrdo, normas corporativas vinculantes, codigos de
conduta e certificagdes aprovadas, oferecendo solugdes para que agentes envolvidos na
transferéncia possam seguir voluntariamente os padrdes da UE. Embora sirvam como
alternativas ao requisito de adequagdo, tais mecanismos possuem cCritérios rigorosos,
sobretudo no caso de transferéncias ulteriores. Com relagdo as cldusulas contratuais
padrdo, em 2021, a Comissao Europeia emitiu um conjunto de clausulas modernizadas
de acordo com o RGPD, substituindo as anteriores que haviam sido adotadas sob a
Diretiva 95/46/CE. 2"

Além disso, as transferéncias também podem ser baseadas nas denominadas
derrogacdes, as quais servem como excecdes aos requisitos de que os dados pessoais s6
podem ser transferidos se o pais terceiro tiver um nivel de protecdo adequado ou se
salvaguardas apropriadas forem adotadas. Sdo exemplos de derrogacdes o consentimento
do titular, a execucdo de um contrato ou razdes relevantes de interesse publico, conforme
o artigo 49 do RGPD. O Comité Europeu de Prote¢do de Dados estabelece que as

derrogacdes devem ser interpretadas de maneira restritiva para que a exce¢ao nao se torne
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a regra, o que também ¢ apoiado pela redagdo do RGPD que afirma que as derrogacdes

devem ser usadas para situagdes especificas.??’

2.1.1.2. Osregimes de tutela para as transferéncias internacionais de dados pessoais

na LED

Sob a LED, a logica aplicada as transferéncias internacionais de dados
pessoais se difere do RGPD, apesar de ambos compartilharem uma estrutura similar. 22!
As transferéncias internacionais, segundo o artigo 36 da LED, devem estar respaldadas
por uma decis@o de adequacdo da Comissdo Europeia, assim como no RGPD, mas
somente sdo permitidas por parte de autoridades competentes e para fins de prevengao,
investigacdo, detec¢do ou repressdo de infragcdes penais ou execu¢do de penalidades
criminais, incluindo a protecdo contra ameagas a seguranca publica e sua prevencdo. O
pais terceiro, portanto, deve ser capaz de fornecer um nivel de protecdo adequado aos
padrdes da UE.

Na falta de uma decisdo de adequacdo, as transferéncias internacionais de
dados pessoais podem ser realizadas mediante salvaguardas apropriadas. O artigo 37 da
LED oferece duas opcdes distintas. A primeira ¢ a transferéncia com base em um
instrumento juridicamente vinculativo. A segunda permite a transferéncia baseada na
avaliacdo do controlador, que deve analisar todas as circunstancias inerentes a
transferéncia, conforme os padrdes de prote¢do de dados do pais receptor, informar as
categorias de dados envolvidas na transferéncia a APD e documentar a transferéncia para
possivel revisdo da autoridade.

As transferéncias internacionais de dados pessoais também podem ocorrer no
caso das derrogagdes previstas no artigo 38 da LED, que estabelecem situacdes
especificas e tem como objetivos, entre outros, proteger interesses vitais e/ou legitimos
do titular dos dados, prevenir ameagas iminentes e graves contra a seguranga publica de
um Estado-membro ou pais terceiro, e apoiar o exercicio ou defesa de um direito em

processo judicial. Ainda, o artigo 39 da LED institui uma estrutura para transferéncias de

220 EUROPEAN DATA PROTECTION BOARD. Guidelines 2/2018 on derogations of Article 49 under
Regulation 2016/679. 25 mai. 2018. Pp- 17. Disponivel em:
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Acesso em: 2 nov. 2023.
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dados pessoais diretamente para destinatarios estabelecidos em paises terceiros sob
condigdes particulares.

Ap6s a analise do modelo juridico de protecdo de dados da UE, juntamente
com as normativas e regimes de tutela das transferéncias internacionais de dados pessoais
correspondentes, a Se¢do seguinte se concentra no modelo juridico dos EUA. Essa
transi¢do permite examinar as distintas abordagens adotadas pelas duas regides para a

protecdo de dados.
2.1.2. O modelo juridico de proteciao da privacidade da informacio dos EUA

Nos EUA, a expressao mais utilizada para se referir a protecao conferida aos
dados pessoais constitui “privacidade da informag¢io” (em inglés, information privacy).>*?
Essa terminologia serd aplicada ao longo desta Secdo. Apesar do destaque dos EUA nas
discussdes iniciais sobre a prote¢do da privacidade da informagao, ao estabelecer linhas
gerais para a criagdo de um codigo de boas praticas no relatorio produzido pelo governo
federal em 1973, conforme analisado na Se¢do 1.2.1, o modelo regulatorio norte-
americano sobre o tema divergiu daquela que se consolidou no espaco europeu.

A Constituicdo Federal dos EUA n3o menciona expressamente o direito a
privacidade. No entanto, esse direito pode ser extraido da Primeira Emenda, que confere
o direito de manter em sigilo as afiliagdes a grupos ou organizagdes, da Terceira Emenda,
que protege o direito a privacidade do lar, e da Quarta Emenda, que impde limita¢des
contra buscas e apreensdes irrazoaveis.??* O foco primordial da evolugdo constitucional
da privacidade da informagdo era aumentar a protecdo dos cidaddos contra a
interveniéncia estatal. Em determinados Estados da federagdo, por sua vez, hé disposicdes
constitucionais que diretamente estabelecem o direito a protegio da privacidade.??*

Nas relagdes juridicas entre particulares, a protecdo da privacidade da
informacdo no modelo dos EUA tem sido orientada sob a oOtica de mercado,
frequentemente dentro do contexto de defesa do consumidor. O seu objetivo ¢ garantir
que a coleta e o uso de dados pessoais sejam realizados de maneira justa e transparente e

que os consumidores tenham um grau de controle sobre como seus dados sdo utilizados.

Nesse sentido, o desenvolvimento da protecdo da privacidade da informagao nos EUA se

222 CHANDER; SCHWARTZ, 2023. p. 55.

223 SOLOVE, Daniel J.; SCHWARTZ, Paul M. Information privacy law. Aspen Publishing, 18 nov.
2020. p. 1346.

224 SOLOVE; SCHWARTZ, 2020. pp. 75-76.
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deu, em grande parte, pela jurisprudéncia na forma de reparagdes por violagdes de
privacidade tanto em contextos contratuais quanto extracontratuais.??’

Além disso, o modelo norte-americano de privacidade da informagdo ¢
setorial e contempla uma combinacdo de leis em niveis federal e estadual,
regulamentagdes e autorregulagdo.??® Diante da sua tradigdo juridica e constitucional,?’
ao longo do tempo, os EUA tém resistido a implementa¢do de uma legislacao abrangente
federal para a privacidade da informagao, mantendo o seu modelo fragmentado. Contudo,
essa tendéncia aparenta estar em processo de mudanga. Em outubro de 2023, o Presidente
Joe Biden divulgou a Ordem Executiva sobre o Desenvolvimento, Uso Seguro, Protegido
e Confiavel de Inteligéncia Artificial (em inglés, Executive Order on the Safe, Secure,
and Trustworthy Development and Use of Artificial Intelligence — 1A), que discute, em
parte, a necessidade de se estabelecer uma legislagdo federal abrangente de privacidade
da informagdo nos EUA 2%

Para proteger a privacidade de todos os cidadaos norte-americanos, incluindo
quanto aos riscos apresentados pela IA, a Ordem Executiva sugere a aprovacao pelo
Congresso de uma legislagio bipartidaria de privacidade da informa¢do.”” A
compreensdo de que praticas de protecdo de dados solidas se traduzem em beneficios
econdmicos igualmente tem impulsionado o movimento. Esse avango legislativo pode
representar uma mudanga significativa na abordagem juridica dos EUA no tema,
sinalizando uma aproximag¢do com os padrdes regulatorios de prote¢do de dados da UE.

No atual quadro fragmentado, ha leis federais relacionadas a privacidade em
setores especificos. O Fair Credit Reporting Act, de 1970 e o Fair and Accurate Credit
Transactions Act, de 2003, conferem direitos sobre o uso e a divulgacao de dados pessoais

por agéncias de relatorios de crédito. O Children’s Online Privacy Protection Act, de
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1998, restringe o uso de dados coletadas de criangas na Internet, entre outros. 2% Apesar
de determinados setores ndo estarem compreendidos por leis federais voltadas a protecao
da privacidade da informacao, cabe notar que as empresas podem estar sujeitas a atuagao
da Federal Trade Commission (FTC), que tem poderes para regular as denominadas
praticas enganosas e desleais.

A FTC foi originalmente estabelecida para promover a concorréncia. Suas
atribuicdes evoluiram com o Wheeler-Lea Act, de 1938, quando passou a agir contra
praticas que violassem os direitos de consumidores. A privacidade da informacao entrou
em seu escopo somente no final dos anos 1990, impulsionada pela expansdo do acesso a
Internet e pelas iniciativas regulatdrias para proteger a crescente coleta de dados pessoatis,
como a Diretiva 95/46/CE da UE. Nas décadas seguintes, a FTC ampliou seu controle
nessa area, sobretudo com o estabelecimento da Divisdo de Privacidade e Protecdo da
Identidade, em 2007.23!

Nos ambito dos Estados, o California Consumer Privacy Act (CCPA), de
2018, foi a primeira legislacdo abrangente de privacidade implementada por um
Estado.?’? Esse texto legal protege dados pessoais de consumidores na California,
exigindo que os agentes cumpram obrigagdes de transparéncia. O CCPA garante aos
consumidores o direito de acessar e solicitar a eliminagdo de seus dados pessoais, além
de recusar a venda de tais dados e de serem protegidos contra discriminagdo ao exercer
quaisquer dos direitos garantidos pela normativa. Em 2020, foi aprovado o California
Privacy Rights Act (CPRA), uma emenda a CCPA que amplia as protegdes aos
consumidores € as obrigagdes as empresas.?*

Diferentemente da UE, os EUA ndo adotaram regimes estritos para as
transferéncias internacionais de dados pessoais, contudo, fazem parte do sistema CBPR
da APEC, além de se engajarem no Forum Global CBPR, conforme analisado na Sec¢ao

1.2.5 anterior.?** Cabe uma nota também a respeito de padrdes de cooperagdo na
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persecucdo penal nos EUA. O Clarifying Lawful Overseas Use of Data Act (CLOUD Act)
¢ uma legislacdo federal que surgiu, entre outros motivos, como resposta a dificuldade
enfrentada pelas autoridades norte-americanas para acessar dados relevantes para
investigacdes criminais armazenados em servidores em outros paises. O CLOUD Act
incluiu a Se¢do 2523 no Titulo 18 do United States Code, que trata da possibilidade de
que os EUA firmem acordos executivos com paises estrangeiros para que haja um fluxo
de dados entre eles, com o intuito de combater atividades criminosas.?3>-23¢

No decorrer do tempo, a UE e os EUA tém trabalhado juntos para estabelecer
programas voluntarios de autocertificacdo para as transferéncias internacionais de dados
pessoais, tais como o Safe Harbor, o Privacy Shield e o atual Data Privacy Framework.
Esses esfor¢cos visam a promover a interoperabilidade entre os modelos de prote¢do a
privacidade e aos dados pessoais de cada regido. Entretanto, os debates em torno desses
programas ampliaram as tensdes entre a UE e os EUA, trazendo a tona desafios

significativos na transferéncia transatlantica de dados pessoais, o que sera analisado a

seguir.

2.1.3. O conflito transatlintico em torno das transferéncias de dados pessoais entre

UE-EUA: fluxos comerciais e civis

O problema da interconexao juridica entre UE e EUA nos fluxos de dados ja
havia sido alertado por Joel R. Reidenberg no seu estudo sobre o ciberespago.??” Como
resultado das diferengas entre os modelos de protecdo a privacidade e aos dados pessoais
da UE e dos EUA, a Comissao Europeia considerou que os EUA ndo forneciam um nivel
de prote¢do de dados adequado sob a égide da Diretiva 95/46/CE.?*® Diante disso, ao
longo dos anos, ambos os lados tém unido esfor¢os para desenvolver mecanismos que

possam conferir interoperabilidade entre os seus padrdes para facilitar as transferéncias
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transatlanticas de dados pessoais no ambito comercial e civil.?** Representados pela
Comissao Europeia e pelo Departamento de Comércio, respectivamente, a UE e os EUA
negociaram os fundamentos de programas voluntarios de autocertificagdo em 2000, com
o Safe Harbor,** € em 2016, com o Privacy Shield,**' que foram materializados por meio
de decisodes de adequagdo da Comissdo Europeia.

Segundo Paul Schiff Berman, os arranjos propostos representavam uma
combinagio dos padrdes de prote¢io de dados adotados por cada regido.?*> O modelo dos
programas de autocertificacdo do Safe Harbor e do Privacy Shield se baseava no
compromisso por parte das empresas norte-americanas de aderir a um conjunto de
padrdes de protecao para transferir dados pessoais a partir da UE. Para tanto, as empresas
deveriam autocertificar a sua conformidade com tais padrdes e atestar essa avaliacdo em
um registro publico online. Isso estabeleceu uma via que permitiu as empresas norte-
americanas expandir a oferta de bens e servigos para o mercado europeu, sobretudo no
setor de tecnologia.>** A adesdo aos padrdes era supervisionada por orgdos federais
americanos, incluindo a FTC.>**

No entanto, em cada caso, o TJUE destacou inconsisténcias criticas nos
mecanismos ¢ os invalidou. O conflito resultante entre a UE e os EUA foi denominado
por diversos autores como “guerra transatlantica de dados”.?*>-24¢ Esse conflito foi,
incialmente, impulsionado pelas revelagdoes de Edward Snowden sobre os programas da
Agéncia de Seguranca Nacional dos EUA, que impactaram negativamente a confianga
nas transferéncias internacionais de dados pessoais entre a UE e os EUA sob o Safe

Harbor. Em 2013, o austriaco Maximillian Schrems recorreu a autoridade irlandesa de
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protecdo de dados para contestar a transferéncia de dados pessoais a partir da empresa
Facebook Ireland Ltd para empresa do mesmo grupo, situada os EUA.

O caso Schrems I chegou ao TJUE, que, em 2015, invalidou o Safe Harbor
devido a dois principais problemas identificados.?*” O primeiro, era que o arranjo ndo
restringia adequadamente o acesso pelo governo e programas de seguranga norte-
americanos aos dados pessoais transferidos da UE por agentes privados em circunstancias
comerciais. O segundo, residia no fato de que o TJUE estava preocupado com a aprovagao
unica, e nao continua, da adequagdo do Safe Harbor pela Comissdo Europeia. O TJUE
declarou que seria responsabilidade da Comissao revisar periodicamente se a adequagao
do nivel de protecdo garantido pelo pais terceiro continuaria sendo valida, tanto factual
quanto juridicamente. Ainda, o TJUE concluiu que o nivel de protecao de um pais terceiro
deveria ser essencialmente equivalente ao nivel fornecido pelos Estados-membros da UE.

Os problemas indicados pelo TJUE foram enderecados pelo Privacy Shield,
que veio a substituir o Safe Harbor. O diretor de Inteligéncia Nacional dos EUA
apresentou garantias especificas relativas a protecao dos dados. Também foi instaurado
um 6rgdo no Departamento de Estado dos EUA para tratar de reclamagdes individuais da
UE relacionadas ao acesso a dados pessoais no contexto de seguranga (em inglés, Privacy
Shield Ombudsperson) e implementado um processo que permitiu & Comissao revisar a
sua decisdo adequacdo. Ainda que o Privacy Shield tenha sido submetido a duas revisdes
anuais conjuntas entre a UE e os EUA, o mecanismo foi invalidado no caso Schrems II
pelo TJUE em 2020, sob o fundamento de que o arranjo ndo oferecia um nivel de prote¢ao
essencialmente equivalente ao da UE, novamente diante do acesso a dados pessoais
transferidos por agentes privados no ambito dos programas de seguranga norte-
americanos.”*® O TJUE apontou a falta de limitagdes no acesso em larga escala a dados
pessoais, a auséncia de remédios legais eficazes disponiveis para os titulares de dados da
UE e a insuficiéncia do 6rgao do Departamento de Estado para receber reclamacgdes.

Em que pese a invalida¢do do Privacy Shield, o TIUE considerou que as

transferéncias internacionais de dados pessoais com base nas clausulas contratuais padrao
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aprovadas pela Comissdo Europeia permaneciam validas, contanto que os agentes
envolvidos na transferéncia pudessem conduzir uma avaliagdo de risco sobre o nivel de
protecdo do pais terceiro, incluindo a andlise de leis que estabelecam a possibilidade de
divulgar dados pessoais as autoridades publicas no pais em questdo, e que medidas
suplementares fossem adotadas para assegurar a efetividade do cumprimento dos padrdes
europeus, quando necessario. Segundo as recomendagdes posteriormente emitidas pelo
Comité Europeu de Prote¢do de Dados, tais medidas podem ter carater contratual,
organizacional ou técnico, de modo a suprir quaisquer inadequacdes nas leis do pais
terceiro em relagdo aos padrdes europeus.?#’

Cabe ressaltar que, em ambas as decisdes de Schrems, o TJUE fortaleceu o
papel das autoridades nacionais de prote¢do de dados nos Estados-membros da UE. O
TJUE determinou que cada autoridade estd investida do poder de examinar se uma
transferéncia de dados pessoais de seu proprio Estado-Membro para um pais terceiro
cumpre os requisitos estabelecidos no RGPD.?Y Mais recentemente, isso foi observado
na investigagdo conduzida pela APD da Irlanda (em inglés, Irish Data Protection
Commission, IDPC), que resultou na decisdo de maio de 2023 que estabeleceu que as
clausulas contratuais padrdo e as medidas suplementares empregadas pela empresa Meta
Platforms Ireland Ltd ndo eram suficientes para garantir a seguranca das transferéncias
de dados pessoais a partir da UE para os EUA, j& que ndo endere¢cavam adequadamente
os riscos para os direitos e liberdades dos cidaddos da UE.?"!

O IDPC identificou que as clausulas contratuais padrdo seriam ineficazes
neste caso, uma vez que as leis dos EUA, em particular, o Foreign Intelligence
Surveillance Act (FISA), poderiam contradizer os termos das clausulas e que as medidas
suplementares apresentadas pela empresa ndo seriam capazes de suprir tais inadequagoes,

comprometendo a prote¢do contratualmente assegurada aos titulares dos dados. Também

24 EUROPEAN DATA PROTECTION BOARD. Recommendations 01/2020 on measures that
supplement transfer tools to ensure compliance with the EU level of protection of personal data.
18 jun. 2021. Disponivel em: https://edpb.europa.eu/our-work-tools/our-
documents/recommendations/recommendations-012020-measures-supplement-transfer_en.  Acesso
em: 2 nov. 2023.

250 WEISS, Martin A.; ARCHICK, Kristin. US-EU data privacy: from safe harbor to privacy shield.
Washington, DC: Congressional Research System, 19 mai. 2016. p. 7. Disponivel em:
https://www2.epic.org/crs/R44257 .pdf. Acesso em: 2 nov. 2023.

1 DATA PROTECTION COMMISSION. Decision of the Data Protection Commission made
pursuant to Section 111 of the Data Protection Act, 2018 and Articles 60 and 65 of the General
Data Protection Regulation. Dublin, 22 maio 2023. Disponivel em: https://edpb.curopa.eu/our-work-
tools/consistency-findings/register-decisions/2023/decision-data-protection-commission_en. Acesso
em: 2 nov. 2023.
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foi constatado pelo IDPC que as transferéncias ndo poderiam ser justificados por
nenhuma das derrogagdes previstas no RGPD. As conclusdes do IDPC foram submetidas
a analise de outras APD europeias e o caso foi encaminhado ao Comité Europeu de
Prote¢ao de Dados para uma resolugdo definitiva.

Com as contribui¢des do Comité, o IDPC impds uma penalidade de € 1,2
bilhdo, exigiu a suspensdo de todas as transferéncias de dados pessoais da UE para os
EUA no prazo de cinco meses e determinou que a empresa alinhasse as suas praticas de
tratamento de dados com o RGPD. Embora a decisdo seja vinculante apenas para a
empresa Meta, o IDPC sugere que o mesmo racional pode ser aplicado em investigacdes
relacionadas a outras empresas que estdo sob o escopo do FISA e que fazem uso de
clausulas contratuais padrdo para transferir dados pessoais da UE para os EUA.

O acirramento do conflito transatlantico pelas decisdes do TJUE e do IDPC
sublinhou um problema reiterado no que se refere a transferéncia de dados pessoais entre
as regides. Nas decisdes, foi evidenciado que os EUA tém buscado acessar dados pessoais
por razdes de seguranga, mas dependem fortemente do setor privado para obter tais dados.

252 o mesmo ocorre em nivel nacional e

Nessa dinamica de monitoramento pulverizada,
internacional. Assim, o atendimento as requisi¢des de acesso a dados pessoais por parte
de autoridades publicas de um pais pode expor entidades privadas ao descumprimento
das leis de protegdo de dados do local onde esses dados foram originalmente coletados.?>
Ha uma sobreposi¢do, portanto, entre os mecanismos que regulam as transferéncias
internacionais de dados pessoais € as normas que se aplicam a seguranga.?>*

Isso ressalta a necessidade de que sejam estabelecidas balizas para a protecao
integral de dados, abrangendo contextos diversos que envolvem atividades de seguranca
e a investigagdo e repressao criminal. Em alguns casos, as agéncias de inteligéncia e as
autoridades voltadas a persecucdo penal fazem parte da mesma estrutura organizacional
e os dados podem ser compartilhados entre elas. Com efeito, deve haver um esfor¢o para

compreender como os setores publico e privado atualmente se relacionam nas atividades

de seguranga.?>® Nesse sentido, o conflito travado entre UE e EUA néo apenas evidencia

252 ZUBOFF, Shoshana. The age of surveillance capitalism: The fight for a human future at the new
frontier of power. New York: PublicAffairs, 2019. p. 82.

233 FARRELL; NEWMAN; 2019. pp. 157-158.

254 CATE, Fred H.; DEMPSEY, James X.; RUBINSTEIN, Ira S. Systematic government access to
private-sector data. International Data Privacy Law, v. 2, n. 4, p. p. 2012. pp. 195-199.

255 FARRELL; NEWMAN; 2019. pp. 166-167.
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as suas diferentes tradicdes juridicas, mas enseja uma reflexdo sobre a protecdo integral
dos dados pessoais.

Cabe notar que o acesso a dados por autoridades publicas estrangeiras
também motivou discussdes em torno da imposi¢ao de requisitos para a localizagdo de
dados pessoais (em inglés, data localization), como ¢ o caso de obrigagdes que
determinam o armazenamento de dados em repositorios situados em territdrios
nacionais.?*® A despeito disso, requisitos rigidos de localizagdo podem néo ser adequados
para evitar o acesso a dados pessoais por autoridades publicas estrangeiras em um cenario
econdmico, politico e social que, cada vez mais, exige os fluxos de dados entre paises.

Assim, conforme analisado nesta Se¢ao, a tensdo entre a UE e os EUA tem
desafiado a consolidagdo de um quadro estavel para as transferéncias de dados pessoais
entre as duas regioes. Esse cenario envolve a preservacdo da protecao e dos direitos dos
titulares cujos dados sdo transferidos, atividades de seguranga e a viabilidade econdmica
de industrias que dependem das transferéncias internacionais de dados pessoais para seus
negocios. Diante desse panorama, uma nova tentativa de solugdo foi proposta por meio

do Data Privacy Framework, que serad examinado a seguir.
2.1.3.1. O Data Privacy Framework UE-EUA

O conflito entre a UE e os EUA encontrou um novo caminho para a resolucao,
por meio de um substituto para o Privacy Shield, denominado de Data Privacy
Framework. Em julho de 2023, esse mecanismo entrou em vigor a partir da adocao de

257 As empresas norte-americanas

uma decisdo de adequacdo da Comissdao Europeia.
podem aderir ao Data Privacy Framework comprometendo-se a cumprir um conjunto de
obrigagdes de protecdo de dados, como, por exemplo, a exigéncia de excluir dados
pessoais que ndo sdo mais necessarios para a finalidade para qual foram coletados e a
garantia de continuidade da prote¢do quando os dados forem compartilhados com

terceiros.

236 CENTRE FOR INFORMATION POLICY LEADERSHIP. Data Localization and Government
Access to Data  Stored Abroad, mar. 2023. pp. 8.  Disponivel em:
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl-
tls_discussion paper_ii_data_localization_and government access to_data_stored abroad 29 marc
h 2023 2 .pdf. Acesso em: 2 nov. 2023.

257 COMISSAO EUROPEIA. Commission implementing decision of 10.7.2023 pursuant to Regulation
(EU) 2016/679 of the European Parliament and of the Council on the adequate level of protection
of personal data under the EU-US Data Privacy Framework. Bruxelas, 10 jul. 2023. p. 136.
Disponivel em: https://commission.europa.cu/system/files/2023-07/Adequacy%20decision%20EU-
US%?20Data%?20Privacy%20Framework en.pdf . Acesso em: 2 nov. 2023.
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O funcionamento do Data Privacy Framework sera objeto de revisdes
periddicas, conduzidas pela Comissdo Europeia em conjunto com representantes das
APD europeias e de autoridades relevantes dos EUA. A administra¢do do mecanismo fica
a cargo do Departamento de Comércio dos EUA, responsavel por analisar os pedidos de
certificag@o e por verificar se as empresas participantes mantém a conformidade com os
critérios de certificagdo. O cumprimento das obrigagdes assumidas pelas empresas norte-
americanas conforme o Data Privacy Framework sera supervisionado pela FTC.?%8

Um elemento distintivo que serviu de base para a decisdo de adequagdo da
Comissdo diz respeito a Ordem Executiva dos EUA para o Fortalecimento das Protecdes
das Atividades de Inteligéncia de Sinais (em inglés, Executive Order on Enhancing
Safeguards for United States Signals Intelligence Activities).>>® Essa Ordem Executiva,
assinada pelo Presidente Biden, em outubro de 2022, busca enderegar os problemas
apontados pelo TJUE no caso Schrems II. Nesse sentido, a Ordem Executiva preveé
garantias que limitam o acesso a dados pessoais pelas autoridades publicas norte-
americanas ao que € necessario e proporcional nas atividades de seguranca.

Da mesma forma, a Ordem Executiva estabelece mecanismos em camadas
para tratar e resolver reclamagdes a respeito do uso de dados pessoais para fins de
seguranca. Isso inclui o estabelecimento de um Oficial de Protecdo as Liberdades Civis
(em inglés, Civil Liberties Protection Officer) e de uma Corte de Revisdo de Protecdo de
Dados (em inglés, Data Protection Review Court). Na UE, as reclamagdes podem ser
apresentadas pelos titulares as APD dos Estados-membros e serdo transmitidas aos EUA
pelo Comité Europeu de Prote¢do de Dados. 20

Apesar de servir como resposta as preocupacdes europeias sobre as atividades
de seguranga norte-americanas, a Ordem Executiva amplia as suas salvaguardas para
além da relacdo UE-EUA. A Ordem Executiva estabelece que deve ser considerado o
respeito a privacidade e liberdades civis de todos os individuos no ambito das atividades
de seguranca, independentemente da nacionalidade ou local de residéncia. Ainda, os

mecanismos para tratar e resolver reclamacdes descritos acima estdo disponiveis para

23COMISSAO EUROPEIA. Questions & Answers: EU-US Data Privacy Framework. 10 jul. 2023.
Disponivel em: https://ec.europa.eu/commission/presscorner/detail/en/qanda_23 3752. Acesso em: 2
nov. 2023.

23 ESTADOS UNIDOS. The White House. Executive Order on Enhancing Safeguards for United
States Signals Intelligence Activities (14086). Washington, 7 out. 2022. pp. 15. Disponivel em:
https://www.govinfo.gov/content/pkg/FR-2022-10-14/pdf/2022-22531.pdf. Acesso em: 2 nov. 2023.

200COMISSAO EUROPEIA. Questions & Answers: EU-US Data Privacy Framework. 10 jul. 2023.
Disponivel em: https://ec.europa.eu/commission/presscorner/detail/en/qanda_23 3752. Acesso em: 2
nov. 2023.
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individuos em “Estados qualificados”, que sdo definidos como aqueles que possuem leis
que exigem garantias apropriadas na condugao de atividades de inteligéncia de sinais para
os dados pessoais de cidaddos dos EUA. A Ordem Executiva, portanto, introduz um
aspecto de reciprocidade. O Procurador-Geral dos EUA tem poderes para designar os
paises ou integragdes econdmicas regionais como “Estados qualificados”.?6! Atualmente,
a UE ja foi designada como tal.?®?

A despeito dos desafios que ameagam a validade do Data Privacy Framework
a luz da jurisprudéncia do TJUE que se consolidou em torno dos seus antecessores, ¢
razoavel concluir que a UE vem tendo impacto no estabelecimento de padrdes de prote¢ao
de dados nos EUA. A Ordem Executiva tratada nesta Se¢ao e a sinaliza¢ao do Presidente
Biden para que o Congresso norte-americano avance em uma legislacdo federal
abrangente e bipartidaria para a privacidade da informag¢ao nos EUA, conforme a Se¢ao
2.1.2, demonstram que a UE tem influenciado a reformulagdo do modelo de protecdo de
dados norte-americano para que se assemelhe mais a sua propria abordagem e também
incentivando outros paises a seguirem esse caminho. Sob esse prisma, a Se¢do seguinte

pretende analisar a evolucdo da prote¢do de dados no espago latino-americano.

2.2. A evolucio da protecio de dados na América Latina

A evolu¢do da protecdo de dados pessoais na América Latina possui
particularidades atreladas a questdes historicas, econdmicas, politicas e sociais, que
envolvem experiéncias locais, regionais e internacionais.?®’ Nesta Segéo, serdo abordados
os principais desenvolvimentos e tendéncias que moldaram o cenario regional de protecao
de dados, incluindo as repercussdes dos modelos regulatérios da UE e EUA. Cabe
observar que a referéncia especifica aos modelos de protecdo de dados do Brasil, da
Argentina, do Uruguai e da Colombia sera aprofundada na Se¢@o seguinte.

Dentre os conceitos juridicos que marcaram a constru¢do da protecdao de
dados pessoais no espaco latino-americano, o Habeas Data se destaca como instrumento
distintivo de protecao da informacdo e, depois, dos dados pessoais. No entanto, embora

seja reconhecido como fendmeno tipico do desenvolvimento da disciplina de protecdo de

261 CHANDER; SCHWARTZ, 2023. pp. 101-103.

262 ESTADOS UNIDOS. Department of Justice. Attorney General designations of “qualifying states”
under section 3() of EO 14086. Washington, 2023. Disponivel em:
https://www.justice.gov/opcl/executive-order-14086. Acesso em: 2 nov. 2023.

263 PALAZZI, Pablo A. La transmision internacional de datos personales y la proteccion de la privacidade:
Argentina, América Latina, Estados Unidos y Union Europea. Buenos Aires: Ad-hoc, 2002. p.42.
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dados pessoais na América Latina, o Habeas Data apresenta caracteristicas diversas em
cada um dos paises que o receberam, incluindo a sua abrangéncia e o seu grau de
eficacia.’®* O Habeas Data foi idealizado a partir do constituinte brasileiro, de 1988, e
espraiou-se pela América Latina, entre outras razdes, como parte das medidas de ruptura
com o periodo de ditatura militar vivenciado em determinados paises da regido, de modo
a viabilizar o direito dos individuos de dispor dos seus proprios dados pessoais.?®> Nesse
contexto, também ¢ possivel identificar influéncias externas na construcdo do Habeas
Data, tais como a Constitui¢do da Espanha, de 1978, e de Portugal, de 1976, que
estabeleciam disposi¢cdes sobre a utilizagdo da informdtica e acesso a arquivos e
registros.?%¢

Em paralelo com o Habeas Corpus, cujo objeto constitui a tutela da liberdade
pessoal, o Habeas Data representa um instrumento de tutela da liberdade informatica.?®’
De acordo com Franciso Zufiiga Urbina, a liberdade informatica tem como objetivo
garantir as faculdades de conhecimento e controle dos individuos em relagdo as
informagdes que lhes dizem respeito, pretensdo similar ao direito a autodeterminagao

informativa estabelecido na Alemanha.2¢®

Diante do desenvolvimento tecnologico, a
liberdade informatica ¢ categorizada como uma resposta contemporanea a necessidade de
proteger a crescente coleta de dados pessoais contra o possiveis prejuizos aos
individuos.?*

Na América Latina, destaca-se a tendéncia de estabelecer o Habeas Data
como instrumento processual incorporado as Constituigdes nacionais de diversos paises,
que pode estar correlacionado a uma legislagdo especifica.’’’ Como aponta Marcela
Basterra, na Argentina, na Colémbia e no Brasil, o Habeas Data encontra previsdo nas

Constitui¢des e ¢ acompanhado de regulamenta¢do.’’! No Uruguai, o Habeas Data é

reconhecido implicitamente na Constituigdo, porém ¢ regulamentado na forma de lei.?’

264 DONEDA, Danilo. Iguais mas separados: o Habeas data no ordenamento brasileiro e a protegdo de
dados pessoais. Cadernos da escola de direito, n. 9, 4 abr. 2008. pp. 24-25 Disponivel em:
https://portaldeperiodicos.unibrasil.com.br/index.php/cadernosdireito/article/view/2607/2180. Acesso
em: 2 nov. 2023.
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Ediar, 2008.
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Em que pese a sua previsao normativa, em geral, o Habeas Data se configura como uma
acdo que permite efetivar direitos referentes a dados pessoais registrados em bases e
bancos de dados.?”

Os paises latino-americano possuem maiores ou menores garantias juridicas
para o Habeas Data. Na avaliacdo de Oscar Raul Puccinelli, essa variedade permite a
classificagdo do Habeas Data no ambito da regido em espécies e subespécies, tipos e
subtipos distintos.2’* A luz da classificagdo propostas por Puccinelli, na América Latina,
¢ possivel distinguir o Habeas Data em duas principais espécies com relacdo a sua
finalidade. O Habeas Data proprio se aplica aos dados pessoais registrados em bases e
bancos de dado e visa a prevenir ou reparar danos que possam ocorrer no seu tratamento.
O Habeas Data improprio, por sua vez, busca obter informagdes publicas que foram
indevidamente negadas ao autor.’’> Esta ultima particularidade remete a motivagdo
histérica de que o tema da protecdo de dados pessoais em alguns paises da América Latina
se insere no contexto de reconhecimento do direto de acesso a informagdo e dos meios
para exercer esse direito.?”¢

Mais especificamente sobre o Habeas Data proprio, Puccinelli descreve que
tal acdo pode ser objeto de classificagdes secundarias, considerando as finalidades de cada
uma delas. Por exemplo, o Habeas Data informativo tem como objetivo obter
informagdes necessarias para que o autor tenha condi¢des de avaliar se os dados pessoais
estdo sendo devidamente utilizados, sobretudo quando os dados nao tenham sido obtidos
extrajudicialmente.?’” O Habeas Data retificador tem como finalidade retificar ou
corrigir dados pessoais imprecisos, inexatos ou incorretos que constam em bases ou
bancos de dados.?’® O Habeas Data anulador tem o propodsito de eliminar total ou
parcialmente dados pessoais armazenados em bases ou bancos de dados diante de
situacdes que ndo justificam a sua manutencdo, como quando os dados pessoais estdo

sendo tratados de forma inadequada.?”
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Com relagdo ao momento em que a agdo ¢ iniciada e ao tipo de tutela
pretendida, Puccinelli refere-se ao Habeas Data preventivo, cujo objetivo é evitar a
consumacado de danos que ainda ndo ocorreram, e ao Habeas Data reparador, aplicavel
em caso de danos em andamento para evitd-los ou quando esses danos ja ocorreram e
busca-se uma compensagio financeira.?®® Ainda, o Habeas Data pode ser classificado
segundo o alcance da legitimidade do autor da a¢do e os efeitos da decisdo a ser proferida
no processo. O Habeas Data individual é exercido apenas pelos individuos registrados
em bases ou bancos de dados em relagao aos seus proprios dados e a decisdo tem alcance
entra as partes envolvidas. J& o Habeas Data coletivo pode ser exercido por uma pessoa
fisica ou pelo representante de um grupo de individuos cujos dados estdo registrados em
bases ou bancos de dados e os efeitos da decisdo podem repercutir em relagcdo a todos os
afetados.?®!

Em alguns paises latino-americanos, como a Argentina e a Coldmbia, o
Habeas Data permitiu o desenvolvimento de rica jurisprudéncia que delimitou um
conjunto de principios e direitos aos quais todo tratamento de dados pessoais deve estar
sujeito.?82283 Com efeito, ao se apoiar no Habeas Data como instrumento para a prote¢do
de dados pessoais, a evolucdo do modelo regulatério em determinados paises da regido
aproximou-se, inicialmente, da experiéncia dos EUA, na qual a protecdo deve ser objeto
de interpretagdo judicial.?®* Soma-se isso a existéncia de leis setoriais que regulamentam
a prote¢do de dados em industrias especificas.

A despeito desse cenario inicial, a construg¢do da prote¢do de dados pessoais
no espaco latino-americano progressivamente incorporou elementos associados a
proposta regulatoria da UE. Diversos paises da regido passaram a consolidar o
entendimento segundo o qual a prote¢do de dados pessoais é um direito fundamental 28>
Muito embora o Habeas Data continue presente na maioria dos ordenamentos juridicos
dos paises latino-americanos, também ¢ notavel a aprovacao, ao longo das duas ultimas
décadas, de leis gerais de protecdo de dados pessoais na América Latina, acompanhadas

da criacdo da figura administrativa de APD, cuja inspiracdo reside no modelo de protecao
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de dados da UE.?%¢ Na avaliagdo de Graham Greenleaf, o modelo europeu estd se
consolidando como padrdo na maioria das regides globais que possuem legislagao
voltadas a prote¢do de dados.?®’

O movimento de expansdo dos padrdes de protecao de dados da UE para
outros paises é analisado por Christopher Kuner.?%® Segundo o autor, a influéncia do
direito europeu se deve, em parte, ao potencial beneficio econdmico decorrente da
aprovacao de leis de protecdo de dados em conformidade com os padrdes europeus, que
impulsionariam o didlogo para receber dados pessoais transferidos a partir da UE com o
respaldo de uma decisdo de adequagdo emitida pela Comissdo Europeia.?® Esse € o caso
da Argentina e do Uruguai, que foram reconhecidos como paises com nivel adequado de
protecdo. Diante dos avangos da globalizagdo econdmica e do poder do mercado europeu,
o desenvolvimento do comércio internacional e eletronico passou a exigir uma razoavel
compatibilidade dos parametros de prote¢do de dados pessoais para permitir os fluxos de
dados entre os paises envolvidos.?** Outro aspecto consiste no escopo extraterritorial
previsto no RGPD, que pode alcangar diretamente entidades em paises terceiros.?”!

Além disso, o fato de o direito europeu ter se concretizado na forma de
instrumentos legais claramente estruturados, tais como diretivas e regulamentos, também
se tornou um atrativo para paises terceiros, que optaram por se basear em textos legais
existentes ao invés de elaborar uma legislagdo inteiramente nova.?”> Em linha com esse
aspecto, Paul M. Schwartz assinala que, ao instituir um modelo abrangente de protecao
de dados pessoais para possibilitar a uniformidade dos seus Estados-membros, a UE
oferece uma abordagem acessivel para que outros paises também possam se adaptar,
especialmente quando comparado ao modelo complexo e setorial dos EUA.2%3

Ainda, a difusdo do modelo de protecdo de dados europeu na América Latina
foi corroborada pela influéncia da Espanha na regido, tendo em vista seu legado histérico

294

decorrente do periodo colonial e a proximidade linguistica.*”* As leis espanholas de

protecdo de dados, incluindo a Ley Orgdnica de Regulacion del Tratamiento

28 REIGADA, 2012. pp. 30-32.

287 GREENLEAF, Graham. Asian data privacy laws: trade & human rights perspectives. OUP Oxford,
16 dez. 2014. p. 624.

2% KUNER, 2017. pp. 128-131.

289 KUNER, 2017. p. 132.
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1 KUNER, 2017. p. 130.
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293 SCHWARTZ, Paul M. Global data privacy: The EU way. NYUL Review, v. 94, p. 771, 22 out. 2019.
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Automatizado de los Datos de Cardcter Personal (LORTAD) de 1992,%°° € sua revisdo
em 1999 com a Ley Orgdnica de Proteccion de Datos (LOPD), ¢ inspiraram os marcos
juridicos de diversos paises latino-americanos.?®” A nivel regional, a criagdo da RIPD, em
meados de 2003, também auxiliou na interlocu¢do com a APD da Espanha.

No cenario internacional, a adesdo a Convencao 108 do Conselho da Europa
pelos paises da América Latina foi igualmente relevante para a disseminacao do tema de
protecdo de dados pessoais na regido. Devido a facilidade de uso, rapidez e
descentralizacdo da tecnologia, o direito a prote¢do de dados se transformou em uma
questdo internacional, que passou a encontrar espago nas agendas de diversos paises.?*®
A Convencao 108 representou um marco por ser o primeiro instrumento internacional
vinculante destinado a prote¢do de dados e a transferéncia internacional desses dados, sob
a Otica de que o direito a protecdo dados ¢ um direito fundamental. Em um mundo cada
vez mais interdependente, crescia a pressdo para uma politica de convergéncia que
incentivava o estabelecimento de principios, direitos e obrigacdes bésicas para o
tratamento de dados pessoais.?®® O Uruguai foi o primeiro pais da regido a subscrever a
Convencdo, seguido pela Argentina. Outro tratado do Conselho da Europa que se
expandiu na América Latina ¢ a Convengdo de Budapeste. Mais recentemente, diversos
paises latino-americanos aderiram a esse convénio, como o Brasil, a Argentina e a
Colémbia.3

Além dos efeitos internacionais, a evolucao da protecao de dados pessoais na
América Latina também contou com a relagdo entre os proprios paises da regido, que, ao
observarem seus vizinhos aderindo a implementacdo de sistemas de prote¢do de dados
pessoais, passaram a ter estimulos para seguir caminho semelhante. A influéncia regional
continua a ser percebida nos movimentos de modernizagdo e atualizacdo das leis de
protecdo de dados existentes na América Latina. Na Se¢do seguinte, veremos que a

Argentina, pioneira na protecdo de dados na América Latina, exerceu influéncia no

295 ESPANHA. Ley Organica 5/1992 de regulacién del tratamiento automatizado de los datos de
caracter personal. BOE niim. 262, de 31 de octubre de 1992. 29 out. 1992. pp. 37037 a 37045.
Disponivel em: https://www.boe.es/buscar/doc.php?id=BOE-A-1992-24189. Acesso em: 2 nov. 2023.

2% ESPANHA. Ley Organica 15/1999 de proteccion de datos de caricter personal. BOE nim. 298, de
14/12/1999. 13 dez. 1999. Disponivel em: https://www.boe.es/buscar/act.php?id=BOE-A-1999-23750.
Acesso em: 2 nov. 2023.

297 BASTERRA, Marcela 1. Proteccién de datos Personales: Ley 25.326 y Dto. 1558/01 comentados -
derecho constitucional provincial Iberoamérica y México. Buenos Aires: Ediar, 2008(b). p. 23.

298 PALAZZI, 2002. p. 46.

299 PALAZZI, 2002, pp. 43-44.

300 SALT, Marcos. Nuevos desafios de la evidencia digital: acceso transfronterizo y técnicas de acesso
remoto a datos informaticos. Buenos Aires: AdHoc, 2017. pp. 255-261.
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Uruguai. Mais tarde, as experiéncias da Argentina e do Uruguai também impactaram a
Colombia. Ainda, as discussoes do Mercosul impulsionaram o marco legal do Brasil, que

agora ¢ referéncia em debates nos 6rgaos legislativos argentinos.

2.3. Breve referéncia aos modelos juridicos de protecio de dados do Brasil, da
Argentina, do Uruguai e da Coléombia

A trajetoria da protecdo de dados na América Latina reflete um esfor¢o dos
paises da regido para alcancar determinados objetivos, os quais incluem assegurar
parametros minimos de prote¢do aos dados pessoais,®’! garantir direitos aos titulares a
que os dados se referem3%? e prové-los com recursos legais para o exercicio de seus
direitos, além de estabelecer deveres aos agentes responsaveis por realizar o tratamento
de dados e implementar sanc¢des e procedimentos em caso de ndo conformidade com as
regras.’*® Esta Se¢do se propde a analisar os aspectos regulatorios que compdem 0s
modelos juridicos de prote¢do de dados dos paises tratados nesta pesquisa, quais sejam,
Brasil, Argentina, Uruguai e Colombia.

Para tanto, serdo consideradas as disposi¢des previstas nas constitui¢des
nacionais, as leis gerais destinadas a prote¢do de dados e as APD designadas para
supervisionar a aplicacdo das leis. Além disso, também serd abordada a adesdo pelos
paises a instrumentos internacionais e regionais que circundam a tematica das

transferéncias de dados pessoais por sobre fronteiras. Ainda, serdo examinadas as

301 Respectivamente, as defini¢des de dados pessoais nas leis de prote¢do de dados da Argentina, Uruguai,
Coldmbia e Brasil:
Lein®25.326/2000. Art. 2°: Datos personales: Informacion de cualquier tipo referida a personas fisicas
o de existencia ideal determinadas o determinables.
Lei n® 18.331/2008. Art. 4, “d”: Dato personal: informacion de cualquier tipo referida a personas
fisicas o juridicas determinadas o determinables.
Lein® 1.581/2012. Art. 3°, “c””: Dato personal: Cualquier informacion vinculada o que pueda asociarse
a una o varias personas naturales determinadas o determinables.
LGPD. Art. 5° I: Dado pessoal: informagao relacionada a pessoa natural identificada ou identificavel.
302 Respectivamente, as definigdes de titular dos dados nas leis de prote¢do de dados da Argentina, Uruguai,
Coldmbia e Brasil:
Lei n® 25.326/2000. Art. 2°: Titular de los datos: Toda persona fisica o persona de existencia ideal con
domicilio legal o delegaciones o sucursales en el pais, cuyos datos sean objeto del tratamiento al que
se refiere la presente ley.
Lein® 18.331/2008. Art. 4, “1”: Titular de los datos: persona cuyos datos sean objeto de um tratamiento
incluido dentro del ambito de accion de la presente ley.
Lei n°® 1.581/2012. Art. 3°, “f”: Titular: Persona natural cuyos datos personales sean objeto de
Tratamiento.
LGPD. Art. 5° V: Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento.
303 REMOLINA, 2015. p. 278.
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decisdes de adequacao emitidas pela Comissdo Europeia com relagdo ao nivel de protecdo
de dados da Argentina e do Uruguai.

Cabe notar que a andlise a seguir ndo pretende detalhar a totalidade de
conceitos juridicos existentes no arcabouco de protecio de dados dos paises latino-
americanos em questdo. Em vez disso, o intuito principal ¢ fornecer uma referéncia para
o estudo dos regimes de tutela das transferéncias internacionais de dados, que constitui o
cerne desta pesquisa. A divisdo dos paises nas Subsecdes seguintes estd estruturada

segundo a ordem cronolégica de promulgacao das leis gerais de protecao de dados.
2.3.1. Argentina

A partir dos anos 1980, as provincias argentinas iniciaram um processo de
revisdo de suas constitui¢des, incluindo dispositivos voltados a prote¢ao da privacidade e
do Habeas Data.’** A provincia de Buenos Aires foi pioneira ao instituir o instrumento
de Habeas Data com expressa denominag¢do na sua Constituicdo.’”> Em que pese o
movimento no ambito das provincias, com a reforma constitucional de 1994, o Habeas
Data foi efetivamente incorporado a Constitui¢do nacional argentina pelo artigo 43, na
forma de uma acdo destinada a permitir o acesso a bancos de dados e a possibilitar
controles em relagdo a dados falsos ou discriminatorios.>*® O Habeas Data argentino é
aplicavel tanto a bancos de dados publicos quanto privados. Igualmente, a Constituicdo
nacional argentina contempla em seus artigos 18 e 19 a inviolabilidade do domicilio e da
correspondéncia, bem como a privacidade da consciéncia pessoal.>’’” Confira-se a redagéo

dos referidos artigos constitucionais:3’

Articulo 18 —[...] El domicilio es inviolable, como también la correspondencia
epistolar y los papeles privados; y una ley determinara en qué casos y con qué
Justificativos podra procederse a su allanamiento y ocupacion.

Articulo 19 — Las acciones privadas de los hombres que de ningun modo
ofendan al orden y a la moral publica, ni perjudiquen a un tercero, estan solo
reservadas a Dios, y exentas de la autoridad de los magistrados. Ningun
habitante de la Nacion sera obligado a hacer lo que no manda la ley, ni
privado de lo que ella no prohibe.

Articulo 43 — [...] Toda persona podra interponer esta accion para tomar
conocimiento de los datos a ella referidos y de su finalidad, que consten en
registros o bancos de datos publicos, o los privados destinados a proveer
informes, y en caso de falsedad o discriminacion, para exigir la supresion,

304 PALAZZI, 2002. p. 59.

305 PALAZZI, 2002. p. 60.

306 PALAZZI, 2002. pp. 62-63.

307 PALAZZI, 2002. p. 139.

308 ARGENTINA. Constitucién de la Nacién Argentina, 1994. Disponivel em:
http://servicios.infoleg.gob.ar/infolegInternet/anexos/0-4999/804/norma.htm. Acesso em: 2 nov. 2023.
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rectificacion, confidencialidad o actualizacion de aquéllos. No podra
afectarse el secreto de las fuentes de informacion periodistica.

Embora tais disposi¢cdes ndo tenham estabelecido um direito constitucional
explicito a protecao dos dados, a acdo de Habeas Data permitiu a constru¢do de uma
jurisprudéncia na Argentina que abordou questdes relacionadas ao tema. Em 1998, o caso
Facundo Urteaga marcou a primeira vez que a Corte Suprema de Justica da Argentina
reconheceu aspecto que deu origem ao direito a prote¢do de dados,**® ao firmar o Habeas
Data como extensdo do direito a privacidade e intimidade e permitir o acesso a dados de
uma pessoa desaparecida a pedido de um familiar.>!°3!! No decorrer do tempo, os
tribunais também buscaram estabelecer principios e direitos de protecdo de dados por
meio da a¢do de Habeas Data, mesmo na auséncia de uma lei especifica sobre o tema.

Para Johanna C. Faliero, o Habeas Data resultou na prote¢do tanto processual
quanto material dos dados pessoais.’!? Nesse sentido, Pablo Palazzi afirma que, com a
retificacdo e atualizagdo dos dados, o Habeas Data criou direitos subjetivos, pois estava
implicito em sua concep¢ao que, se os individuos poderiam iniciar uma agdo com base
nesses motivos, eles teriam o direito de exigir a qualidade dos dados armazenados em

313 Além do Habeas Data, certos tribunais recorreram a

registros publicos e privados.
outros institutos, como o abuso de direito, ou a regras de prote¢do ao consumidor para

tratar da tematica de prote¢do de dados pessoais.’!'*
2.3.1.1. A Lei Geral de Protecdo de Dados argentina e regulamentos

A medida que a jurisprudéncia em torno do Habeas Data evoluiu, os debates
em favor da criacdo de uma lei geral de prote¢do de dados e de uma regulamentagdo para

a a¢do de Habeas Data intensificaram-se na Argentina. Além disso, a aprovacdo da

399 MARTINEZ, Esteban Ruiz. Proteccién de los datos personales en los informes crediticios: delitos
contra la intimidad informatica. Buenos Aires: Hammurabi. 2015, p. 61.

310 ARGENTINA. Corte Suprema De Justicia De La Nacion, Urteaga, Facundo Rail ¢/ Estado Nacional
— Estado Mayor Conjunto de las FF.AA. — s/amparo Ley 16.986. Buenos Aires: 1998. Disponivel
em: http://www.saij.gob.ar/corte-suprema-justicia-nacion-federal-ciudad-autonoma-buenos-aires-
urteaga-facundo-raul-estado-nacional-estado-mayor-conjunto-ffaa-amparo-ley-16986-ta98001242-
1998-10-15/123456789-242-1008-90ts-eupmocsollaf. Acesso em: 2 nov. 2023.

SUTRAVIESO, Juan Antonio. Régimen juridico de los datos personales. Hdibeas data, cloud
computing, responsabilidad, delitos, internet, redes, biometria. Buenos Aires: Abeledo Perrot, 2014.

312 FALIERO, Johanna C. La proteccion de los datos personales del consumidor y su importancia cardinal
en nuestro sistema juridico argentino. Revista luso-brasileira de direito do consumo, JM Editora, v.
7,n.27, pp. 111-126, set. 2017.

313 PALAZZI, 2002, p. 144.
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Diretiva 95/46/CE também motivou a Argentina a buscar o desenvolvimento de uma
legislacdo equivalente, especialmente diante da sua relagdo econdmica com a Espanha.

Com base nesses antecedentes, a Argentina aprovou a Lei n® 25.326 na virada
do milénio.>'® O marco legal da Argentina se destaca como uma das primeiras leis
abrangentes de prote¢do de dados promulgadas na América Latina, que define, entre
outras disposi¢des, os principios gerais de protecdo de dados pessoais, os direitos dos
titulares de dados, as obrigacdes para o tratamento de dados pessoais, a criagdo de uma
autoridade responsavel pela supervisdo da protecao de dados e a regulamentacio da agdo
de Habeas Data. A Lei n° 25.326/2000 dedicou uma se¢do exclusiva para tratar das
transferéncias internacionais de dados pessoais, tema que sera aprofundado no Capitulo3.

O objetivo da Lei n°® 25.326/2000 se refere a prote¢ao dos dados pessoais em
arquivos, registros, bancos de dados ou outros meios técnicos de tratamento de dados,
sejam eles publicos ou privados, destinados a fornecer informagdes, a fim de garantir o
direito a honra e a intimidade de individuos, assim como o acesso as informagoes
registradas que lhes dizem respeito. Conforme ¢ evidenciado por esse objetivo, uma das
particularidades da lei argentina ¢ a importancia atribuida aos registros em bases de dados,
situacdo que decorre do periodo que antecedeu a disseminagdo da Internet, no qual os
sistemas de informacdo se concentravam em bases de dados isoladas, muitas vezes sob o
dominio do poder publico.3!6

Em 2001, foi aprovado o Decreto n° 1558, com o intuito de regulamentar
aspectos da Lei n° 25.326/2000 e esclarecer questdes passiveis de interpretacdes
divergentes.*!” Segundo Pablo Palazzi, a regulamentagdo das disposi¢des referentes as
transferéncias internacionais de dados refletiu interesses politicos e econdmicos do pais,
na época.’’® O Decreto n® 1558/2001 introduziu hipoteses autorizadoras para a
transferéncias de dados para paises terceiros, em linha com a Diretiva 95/46/CE, de modo
a favorecer o fluxo das informag¢des com a UE. Além disso, o Decreto n® 1558/2001
possibilitou que entidades localizadas em paises cuja protecdo decorre de sistemas de
autorregulacdo pudessem ser destinatarias dos dados transferidos da Argentina, o que

permite reconhecer que os setores de paises que ndo possuem uma lei que os regule, mas

315 PALAZZI, 2002. p.139.

316 REIGADA, 2012. pp. 30-31.

317 ARGENTINA. Decreto n° 1558/2001: apruébase la reglamentacion de la Ley n° 25.326. Disponivel
em: https://www.argentina.gob.ar/normativa/nacional/decreto-1558-2001-70368/actualizacion
Acesso em: 2 nov. 2023.
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que se organizaram de maneira a proteger adequadamente os dados pessoais, podem ser

destinatarios de transferéncias provenientes da Argentina.
2.3.1.2. A Autoridade de Protecio de Dados Pessoais argentina

A APD da Argentina foi estabelecida pelo artigo 29 da Lei n°® 25.326/2000,
regulamentado pelo Decreto n°® 1558/2001. Isso resultou na criagdo da Direccion
Nacional de Proteccion de Datos Personales (DNPDP), que foi integrada, inicialmente,
a estrutura do Ministério da Justi¢a, Seguranga e Direitos Humanos. Nessa conjuntura, a
DNPDP também exerceu a fungdo de supervisionar questdes relacionadas ao acesso a
informagao publica, tendo em vista a inexisténcia de legislagdo que instituisse um 6rgao
de fiscalizacdo para essa matéria. Em 2016, foi aprovada a Lei de Acesso a Informagao
Publica na Argentina (Lei n® 27.275/2016)*!° e determinada a criagdo da Agencia de
Acceso a La Informacion Publica (AAIP) na forma de um organismo autirquico
integrado a administra¢do indireta do governo argentino. Pouco tempo depois, em 2017,
a DNPDP passou fazer parte da AAIP e deixou de estar subordinada a administragao
direta, ampliando o seu grau de independéncia.’?’

A AAIP tem poderes para tomar as medidas necessarias para o cumprimento
dos objetivos da Lei n° 25.326/2000, como editar regulamentos, investigar, intervir e
sancionar. Com o decorrer do tempo, a AAIP emitiu regulamentos que normatizaram uma
série de aspectos da Lei n® 25.326/2000, a exemplo das regras para regular transferéncia
internacionais de dados para paises terceiros, que serdo examinados no Capitulo 3. Ainda,
a AAIP tem o papel de fiscalizar instrumentos de autorregulacdo estabelecidos pela Lei

n° 25.326/2000.
2.3.1.3. A Argentina nos cenarios internacional e regional

A Argentina ganhou destaque no cenario internacional pelo seu conjunto de
normas de protecdo de dados. Pouco tempo depois da aprovagdo da Lei n® 25.326/2000,
o Grupo de Trabalho Artigo 29 emitiu o Parecer n° 4 de 2002, que trata do nivel de

319 ARGENTINA. Ley 27.275/2016. Derecho de Acesso a la Informacién Puablica. Honorable Congreso
de la Nacion Argentina, 6 set. 2016. Disponivel em:
https://www.argentina.gob.ar/normativa/nacional/ley-27275-265949/actualizacion. Acesso em: 2 nov.
2023.

320SIMAO, Barbara; et al. Autoridades de Protecdo de Dados na América Latina: um estudo dos
modelos institucionais da Argentina, Colémbia e Uruguai. Sao Paulo, IDEC, 2019. p.12. Disponivel
em: https://idec.org.br/publicacao/autoridade-de-protecao-de-dados-na-america-latina. Acesso em: 2
nov. 2023.
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protecdo conferido pela Argentina para a transferéncia de dados pessoais com a UE,
conforme a Diretiva 95/46/CE.*?! Nessa ocasido, o Grupo expressou a preocupacido de
que a incorporacdo da DNPDP a estrutura do Ministério poderia ndo garantir a sua plena
independéncia para atuagdo. Essa teria sido a principal motivacdo para a reforma
institucional que incorporou a DNPD a AAIP anos depois.’*? A despeito disso, a opinido
do Grupo foi de que a Argentina teria nivel adequado de protecdo com os padrdes
europeus.

Em 2003, a Comissdao Europeia realizou a avaliagdo do regime de protecao
da Argentina para receber dados pessoais transferidos a partir da UE sob a Diretiva
95/46/CE.>** A Comissdo constatou que a Constituigdo nacional argentina, a Lei n°
25.326/2000 e o Decreto n° 1558/2001, constituem o arcabougo de prote¢ao de dados do
pais. No ambito das garantias constitucionais, foi ressaltado que o Habeas Data
representa tanto um meio de reparagao judicial especial para a protecao de dados pessoais
reconhecido pela jurisprudéncia argentina e como um direito fundamental aplicavel.

Nessa esteira, a Comissao indicou que a Lei n® 25.326/2000 e o seu decreto
regulamentador teriam alargado as disposigdes constitucionais e incluido medidas
relacionadas aos principios gerais de protecdo de dados, os direitos dos titulares, as
obrigagdes dos responsaveis pelo tratamento dos dados, as fungdes da autoridade
administrativa de supervisdo, além de sangdes e regras processuais relativas a reparagao
judicial da acdo de Habeas Data. A Comissao considerou que a Argentina assegura nivel
adequado de protecdo dos dados pessoais. A partir desse marco, a Argentina se tornou o
primeiro pais latino-americano a ter o respaldo de uma decisdo de adequacdo para
recepcionar dados pessoais transferidos a partir da UE. Até o momento, ndo houve
reconsideragdo sob a vigéncia do RGPD.

A Argentina igualmente se sobressaiu no cendrio internacional de prote¢ao
de dados com a ratificacdo da Convengdo 108 do Conselho da Europa. A iniciativa para
adesdo a esse convénio teria iniciado apos a aprovacao da Lei n°® 25.326/2000, mas ndo

emplacou devido a falta de independéncia plena da DNPDP na época. Com a cria¢ao da

321 UNIAO EUROPEIA. Article 29 Data Protection Working Party. Opinion 4/2002 on the level of
protection of personal data in Argentina (11081/02/EN/Final WP 63). Bruxelas, 3 out. 2002.
Disponivel em:https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/index_en.htm. Acesso em: 2 nov. 2023.

322 SIMAO, et al, 2019. p. 12.

323 COMISSAO EUROPEIA. Decisdo da Comissio nos termos da Diretiva 95/46/CE do Parlamento
Europeu e do Conselho relativa a adequacio do nivel de protecio de dados pessoais na Argentina
(2003/490/CE). Bruxelas, 3 jun. 2003. Disponivel em: https://eur-lex.curopa.cu/legal-
content/EN/TXT/?uri=CELEX%3A32003D0490. Acesso em: 2 nov. 2023.
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AAIP, a adesdo da Argentina a Convengdo 108 foi aprovada em 2019. A Argentina
também ratificou, em 2023, a atualizagdo do Conselho da Europa na forma da Conveng¢ao
108+.32* Esse movimento foi destacado, pela AAIP, como crucial para a agenda de
protecdo de dados do pais diante do crescimento exponencial de transformagdes
tecnologicas.’? Além disso, a Argentina se somou a Convengido de Budapeste, em 2018,
e assinou seu Segundo Protocolo Adicional, em 2023, para enderegar crimes cibernéticos.

A participagdo da Argentina na regido latino-americana também ¢ evidente.
O pais integra o Comité Executivo da RIPD, que, entre outras funcdes, € responsavel por
aprovar o programa de trabalho da Rede, organizar sessdes, engajar-se em eventos e
aprovar a constituigdo de grupos de trabalho.’?¢ Ainda, a Argentina estd envolvida nas
acOes da Agenda Digital do Mercosul, entre as quais resultou o Acordo sobre o Comércio

Eletronico do bloco.??’
2.3.1.4. Propostas de modernizacio da Lei de Protecio de Dados argentina

A Lein®25.326/2000, que esteve a frente da vanguarda da protecdo de dados
pessoais na América Latina, tem sido considerada desatualizada, ap6s os 23 anos de sua
promulgacdo. Essa avaliagdo surge, principalmente, devido a rapida evolucdo das
tecnologias, que causaram impactos notaveis na privacidade de individuos e, atualmente,
demandam abordagens renovadas para lidar com os riscos associados a seguranca dos
dados pessoais. Além disso, as mudancas no ambito internacional, notadamente com a
implementagdo do RGPD, acentuaram a necessidade de atualizagdo da legislacdo
argentina, especialmente para que o pais preservasse o seu status internacional de
protecdo de dados.

Em 2017, um esforgo conjunto do Ministério da Justi¢a, Seguranca e Direitos
Humanos com a AAIP, denominado de Justicia 2020, sugeriu modificacdes a Lei n°

25.326/2000. O projeto resultante foi apresentado ao Poder Legislativo, em 2018.

324 CONSELHO DA EUROPA. Convention 108. Treaty list for a specific State — Argentina. Disponivel
em: https://www.coe.int/en/web/conventions/full-list?module=treaties-full-list-
signature&CodePays=ARG. Acesso em: 2 nov. 2023.

AAIP. La titular de la AAIP deposité en representaciéon de la Argentina el instrumento de

ratificaciéon del convenio 108+. 18 mar. 2023(c). Disponivel em:

https://www.argentina.gob.ar/noticias/la-titular-de-la-aaip-deposito-en-representacion-de-la-argentina-

el-instrumento-de. Acesso em: 2 nov. 2023.

326 REDE IBERO-AMERICANA DE PROTECAO DE DADOS. Organos de la Red Iberoamericana de
Proteccion de Datos. 2023. Disponivel em: https://www.redipd.org/es/la-red/organos-de-la-red-
iberoamericana-de-proteccion-de-datos. Acesso em: 2 nov. 2023.

327 MERCOSUL. Agenda Digital. 2023. Disponivel em: https://www.mercosur.int/pt-br/temas/agenda-
digital/. Acesso em: 2 nov. 2023.
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Entretanto, ao longo dos ultimos anos, a iniciativa perdeu apoio € o projeto ndo obteve
éxito.>?® Apesar desse revés, em 2022, a AAIP divulgou um novo projeto de lei de
protecdo de dados pessoais (Projeto de Lei da AAIP), com o intuito de substituir a Lei n°
25.326/2000.3%° A nova estrutura legal possui propostas de atualiza¢do similares ao
projeto de 2018 e busca enfrentar os desafios emergentes da transformagao tecnolédgica e
do desenvolvimento da economia digital.

Na elaboracdo do Projeto de Lei da AAIP, foram considerados padrdes,
recomendacdes e principios internacionais e regionais, incluindo o RGPD, a Convengao
108+ do Conselho da Europa, os Padrdes de Protecdo de Dados Pessoais emitidos pela
RIPD, bem como leis de paises latino-americanos, como a LGPD do Brasil. Para fomentar
o debate amplo com a sociedade civil, a academia, o setor privado econdmico e o setor
publico, a AAIP submeteu o projeto a consulta publica.’** Apds a incorporagdo das
contribui¢des multissetoriais recebidas nessa ocasido, o Projeto de Lei da AAIP foi
encaminhado aos Poderes Executivo e Legislativo da Argentina, para consideracdes e

esta em processo de discussdo.*3!
2.3.2. Uruguai

A Constituicdo do Uruguai, de 1967, contempla em seus artigos 10 e 28 a
protecdo da privacidade da consciéncia pessoal, bem como a inviolabilidade de
documentos particulares e da correspondéncia. O artigo 72 protege uma gama de garantias
e direitos intrinsecamente ligados a natureza da personalidade humana, mesmo que ndo
estejam especificados no texto constitucional. Ja o artigo 332 estabelece que a auséncia

de previsdo legal para a protecao de direitos pode ser suprida por meio de fundamentos

328 AAIP. Ley de proteccion de los datos personales en Argentina: sugerencias y aportes recibidos en
lo proceso de reflexién sobre la necesidad de su reforma, ago. 2017. p. 40. Disponivel em:
https://www.argentina.gob.ar/sites/default/files/documento_aportes_reforma ley25326_0.pdf. Acesso
em: 2 nov. 2023.

329 AAIP. Informe sobre el proceso de Elaboracién Participativa de Normas en relacién al
anteproyecto de Ley de Proteccion de Datos Personales, out. 2022. p 33. Disponivel em:
https://www.argentina.gob.ar/sites/default/files/informe_consulta_publica_aaip pdf. Acesso em: 2
nov. 2023.

330 AAIP. Presentacién del Proyecto de Ley de Proteccion de Datos Personales, nov. 2022(b).
Disponivel em: https://www.argentina.gob.ar/noticias/presentacion-del-proyecto-de-ley-de-proteccion-
de-datos-personales. Acesso em: 2 nov. 2023.

31 AAIP. Proyecto de Ley de Proteccién de Datos Personales, out. 2022(c). p. 45. Disponivel em:
https://www.argentina.gob.ar/sites/default/files/proyecto_de ley de datos personales_aaip.pdf.
Acesso em: 2 nov. 2023.
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de leis andlogas, de principios gerais do direito e da doutrina amplamente aceita. Confira-

se a redacdo dos referidos artigos constitucionais:**

Articulo 10 — Las acciones privadas de las personas que de ningun modo
atacan el orden publico ni perjudican a un tercero, estin exentas de la
autoridad delos magistrados. Ningun habitante de la Republica sera obligado
a hacer lo que no manda la ley, ni privado de lo que ella no prohibe.

Articulo 28 — Los papeles de los particulares y su correspondencia epistolar,
telegrafica o de cualquier otra especie, son inviolables (...).

Articulo 72 — La enumeracion de derechos, deberes y garantias hecha por la
Constitucion, no excluye los otros que son inherentes a la personalidad
humana o se derivan de la forma republicana de gobierno.

Articulo 332 — Los preceptos de la presente Constitucion que reconocen
derechos a los individuos, asi como los que atribuyen facultades e imponen
deberes a las autoridades publicas, no dejaran de aplicarse por falta de la
reglamentacion respectiva, sino que ésta sera suplida, recurriendo a los
fundamentos de leyes andlogas, a los principios generales de derecho y a las
doctrinas generalmente admitidas.

Com base nos artigos 72 e 332, é reconhecido que a Constituicdo do Uruguai
permite apresentar todas as a¢des e garantias necessarias para a tutela de aspectos
inerentes a personalidade humana.’* Segundo Marcelo Bauza, os direitos intrinsecos a
condi¢do humana ndo se impdem somente ao legislador, mas também ao constituinte,
uma vez que sdo preexistentes a organizacio estatal.’** Assim, ainda que ndo haja meng¢io

explicita ao direito a protecdo de dados na Constituicdo uruguaia, nem a incorporagao

expressa do Habeas Data, esses direitos sdo reconhecidos como direitos fundamentais.?3?
2.3.2.1. A Lei Geral de Protecio de Dados uruguaia e regulamentos

Ainda na década de 1990, foram apresentados diversos projetos de lei aos
orgdo legislativo do Uruguai que tratavam de prote¢do de dados pessoais, porém essas
propostas se concentravam em questdes de dados de crédito.’*® Em 2004, foi sancionada
a Lei n°® 17.838, intitulada de Ley de Proteccion de Datos Personales para ser utilizados
en Informes Comerciales y Accion de Habeas Data, que tinha como objetivo a protecdo

de dados pessoais para fins comerciais.®*” A Lein® 17.838/2004 estabeleceu pela primeira

332 URUGUAL Constitucién de la Republica, 1967. Disponivel em:
https://parlamento.gub.uy/documentosyleyes/constitucion. Acesso em: 2 nov. 2023.

333 GUADAGNA; BRACESCO, 2010. pp. 335-336.

334 BAUZA, Marcelo. Manual de derecho informitico e informatica juridica IL. Montevideo:
Fundacion de Cultura Universitaria, 2018. p. 15.

35 PALAZZI, 2002. p. 93.

336 PALAZZI, 2002. p. 93.

337 URUGUAL Ley 17.838/2004 de Proteccién de Datos Personales para ser utilizados en Informes
Comerciales y Accion de Habeas Data. 24 set. 2004. Disponivel em:
https://www.impo.com.uy/bases/leyes-originales/17838-2004. Acesso em: 2 nov. 2023.
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vez um arranjo legal para o Habeas Data ao referir-se as pretensdes de conhecer, corrigir,
atualizar e suprimir dados pessoais.*8

Apesar dos avancos na protecdo de dados pessoais no ambito comercial, a
necessidade de incorporar uma protecdo mais ampla no ordenamento juridico uruguaio
se tornou evidente com os crescentes desafios tecnologicos e o desenvolvimento de
iniciativas eletronicas no governo do pais.** Atrelado a isso, a aprovagdo de uma lei geral
de prote¢do de dados pessoais a luz dos padrdes europeus era vista como meio de se
buscar o reconhecimento da UE para a transferéncia de dados pessoais, bem como de
atrair oportunidades de negocio e investimento nos setores de tecnologia e servigo.*4

Nesse contexto, a Agencia de Gobierno Electronico y Sociedad de la
Informacion y del Conocimiento (AGESIC), juntamente com as contribui¢des fornecidas
pelo Instituto de Derecho Informatico (IDI), da Faculdade de Direito de UDELAR, e pelo
Orgio de Controle do Ministério de Economia e Finangas, apresentou anteprojeto para
instituicdo de um marco legal de prote¢do de dados no Uruguai.’*'A partir desses
antecedentes, a Lein® 18.331 foi sancionada em 2008, revogando expressamente o regime
estabelecido na antiga Lei n°® 17.838/2004.

A Lei n° 18.331/2008 esclarece o entendimento segundo o qual o direito a
protecdo de dados pessoais ¢ inerente a natureza humana e esta abrangido pelo artigo 72
da Constitui¢do. Tendo como referéncia a Diretiva 95/46/CE e a lei espanhola de protecao
de dados, além da experiéncia Argentina na regido, a Lei n° 18.331/2008 delineou, entre
outros aspectos, os principios de protecao de dados pessoais, os direitos de titulares dos
dados, as obrigacdes relacionadas a bases de dados de titularidade publica e privada, a
autoridade administrativa responsavel por supervisionar a aplicagdo da norma e o
instrumento de Habeas Data, por meio da qual o titular dos dados pode intentar agdo
judicial contra o responsavel pelo tratamento para exercer o direitos de acesso, retificagao

e supressio de seus dados pessoais.**? A Lei n° 18.331/2008 reservou uma sec¢do

3% GUADAGNA; BRACESCO, 2010. p. 338.

339 SARASOLA, Florencia. Ley de Proteccién de Datos Personales. Universidad ORT Uruguay,
Facultad de Ingenieria. Montevidéu, 2009. Disponivel em: https://silo.tips/download/ley-de-proteccion-
de-datos-personales-3. Acesso em: 2 nov. 2023.

340 SARASOLA, 2009. p. 7.

341 SARASOLA, 2009. p. 8.

342 BORCHE, Alejandro; SENA, Sonia. Incidencia de las leyes de proteccion de datos y acceso a la
informacion publica en la gestion de la administracion. V Encontro Internacional do CONPEDI
Montevidéu, 2016. Disponivel
em:http://site.conpedi.org.br/publicacoes/910506b2/za57d3t3/sX1aUAW7kQ8nG1D9.pdf. Acesso em:
2 nov. 2023
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especifica para abordar as transferéncias internacionais de dados pessoais, assunto que
sera detalhado no Capitulo 3.

Com o decorrer do tempo, as disposi¢des contidas na Lei n® 18.331/2008
foram regulamentadas por decretos. O Decreto n° 414, de 2009, esclareceu conceitos
fundamentais, além de regular a organizagao, os poderes e o funcionamento da autoridade
administrativa de supervisdo.’** O predmbulo desse Decreto destaca a conveniéncia da
adaptacao da legislacdo uruguaia ao regime de direito consagrado pelos paises europeus
por meio da Diretiva 95/46/CE. Nessa dire¢do, o Uruguai vem se empenhando de forma
continua para atualizar a sua legisla¢do de prote¢do de dados a luz dos desenvolvimentos
da UE.

Esse ¢ o caso da Lei 19.670, de 2018, e do Decreto n° 64 de 2020, que
introduziram modificagdes recentes a Lei n° 18.331/2008 com base em elementos tipicos
do RGPD, a exemplo da amplia¢do da lei uruguaia para tutelar situacdes extraterritoriais
e de contornos para o denominado principio da responsabilidade proativa.’*34> O
preambulo do referido decreto reconhece que a ubiquidade de individuos no mundo
digital e a salvaguarda de seus direitos requerem atencdo especial quanto ao alcance da
protecdo de suas dados pessoais, que deve ser complementada por meio de mecanismos
de controle de conformidade em nivel global e pela atribui¢do de responsabilidades ao
agentes, ainda que estejam localizados fora do territorio uruguaio.

Cabe observar que a protecdo de dados pessoais € o acesso a informagdes
publicas sdo temas que caminharam de maneira conjunta no Uruguai.’#*¢ A aprovagédo da
Lei n° 18.381, em 2008, sob o titulo Ley sobre el Derecho de Acceso a la Informacion
Publica, logo apds a promulgacdo da sua lei de protecdo de dados, ¢ um reflexo da

importancia desses topicos no cendrio juridico do pais.>*’ Sob a perspectiva regulatoria,

343 URUGUAL: Decreto 414/2009: reglamentacion de la Ley 18.331. Relativo a la Proteccion de Datos
Personales. 5 out. 2009. Disponivel em: https://www.impo.com.uy/bases/decretos/414-2009. Acesso
em: 2 nov. 2023.

3% URUGUAL Ley 19.670/2018: aprobacion de rendicion de cuentas y balance de ejecucion
presupuestal. Registro Nacional de Leyes y Decretos. 25 out. 2018. Disponivel em:
https://www.impo.com.uy/bases/leyes/19670-2018. Acesso em: 2 nov. 2023.

345 URUGUAL Decreto 64/2020: reglamentacion de los arts. 37 a 40 de la Ley 19.670 y art. 12 de la
Ley 18.331/2008 a proteccion de datos personales. Registro Nacional de Leyes y Decretos. 21 fev.
2020. Disponivel em: https://www.impo.com.uy/bases/decretos/64-2020. Acesso em: 2 nov. 2023.

346 BORCHE; SENA, 2016. p. 141.

347 URUGUAL Ley 18.381/2008: sobre el Derecho de Acceso a la Informacion Publica. Registro
Nacional de Leyes y Decretos. 7 nov. 2008. Disponivel em:
https://www.impo.com.uy/bases/leyes/18381-2008/9. Acesso em: 2 nov. 2023.
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as unidades de controle em matérias de protecdo de dados e de acesso a informagdo

integram conjuntamente a estrutura organizacional da AGESIC.
2.3.2.2. A Autoridade de Protecio de Dados Pessoais uruguaia

A APD do Uruguai foi criada pelo artigo 31 da Lei n® 18.331/2008 e ¢
conhecida como Unidad Reguladora y de Control de Datos Personales (URCDP). Do
ponto de vista organizacional, a URCDP estd localizada no ambito da estrutura da
AGESIC, que, por sua vez, ¢ um Orgdo vinculado a Presidéncia da Republica.’*® A
AGESIC tem como principais objetivos propor a formulacao de politicas em relagdo a
sociedade da informacdo e ao conhecimento, promover o melhor uso das TIC no pais,
estabelecer e propor normas, padrdes e procedimentos técnicos em assuntos de
informatica, planejar e executar projetos do governo eletronico com énfase na melhoria
dos servigos aos cidaddos, além de fiscalizar e auditar o cumprimento da regulamentagao
vigente em sua area de competéncia.’*

A relacdo entre a AGESIC e a URCDP ¢ de desconcentracdo administrativa,
o que significa que a URCDP possui competéncia propria e autonomia técnica
determinada por lei, mas mantem-se subordinada & administragdo direta do governo
uruguaio por estar integrada a estrutura da AGESIC.3** Cabe destacar que a Unidad de
Acceso a la Informacion Publica (UAIP) também constitui 6rgdo desconcentrado da
AGESIC. A URCDP tem poderes normativos, de investigacdo e san¢do para resolver
matéria de protecao de dados. Ao longo de sua atuacdo, a URCPD emitiu uma variedade
de orientagdes que oferecem diretrizes sobre a aplicagdo eficaz da Lei n® 18.331/2008 e
incluem os regulamentos sobre as hipdteses de transferéncia internacionais de dados para
paises terceiros, que serdo examinados no Capitulo 3. Recentemente, a URCDP publicou
o Guia Geral de Protecdo de Dados do Uruguai, de 2022, que fornece um resumo

abrangente do marco legal e das suas subsequentes atualizagdes.>>!

348 BORCHE; SENA, 2016. p. 132.

349 BORCHE; SENA, 2016. pp.132-133.

330 SIMAO et al, 2019. p. 29.

351 URCDP.Guia general de Proteccion de Datos Personales en Uruguay, 24 jan. 2022. Disponivel em:
https://www.gub.uy/unidad-reguladora-control-datos-personales/comunicacion/publicaciones/guia-
general-proteccion-datos-personales-uruguay. Acesso em: 2 nov. 2023.
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2.3.2.3. O Uruguai nos cenarios internacional e regional

Assim como a Argentina, o Uruguai se sobressaiu no cendrio internacional de
protecdo de dados pessoais pelo seu conjunto de normas de prote¢ao de dados. Ainda sob
a égide da Diretiva 95/46/CE, o Grupo de Trabalho Artigo 29 emitiu o Parecer n° 6, de
2010, sobre o nivel de prote¢do conferido pelo Uruguai para a transferéncia de dados
pessoais com a UE.*? Nessa oportunidade, as autoridades uruguaias puderam esclarecer
que a Lei n® 18.331/2008 ¢ aplicavel supletivamente as leis especiais que regem bases de
dados do pais, por for¢a da clausula aberta prevista no artigo 332 da Constitui¢do. De
forma geral, a avaliagdo conduzida pelo Grupo ndo identificou aspectos de preocupacio
substanciais, o que refletiu positivamente na opinido de que o Uruguai garante nivel
adequado de protecao.

No ano de 2012, a Comissdo Europeia conduziu a andlise do regime de
protecdo de dados do Uruguai para recepcionar dados pessoais provenientes da UE, nos
termos da Diretiva 95/46/CE.*>* A Comissio destacou que a Constitui¢do uruguaia, a Lei
n°® 18.331/2008 e o Decreto n® 414/009, além de instrumentos internacionais dos quais o
Uruguai € signatario, como a Conveng¢do Americana de Direitos Humanos (Pacto de Sdo
José da Costa Rica), compreendem a estrutura de protecdo de dados do pais. Da mesma
forma, foi pontuado que o Uruguai foi convidado a ratificar a Conveng¢ao 108 do Conselho
da Europa.

Com relagdo aos preceitos da Constituicdo uruguaia, a Comissdo destacou
que a enumeragdo dos direitos fundamentais ndo constitui uma lista fechada,
considerando que o artigo 72 da Constituicdo determina que a lista de direitos, obrigacdes
e garantias previstos no texto constitucional ndo exclui outros que sejam inerentes a
personalidade humana ou que derivem da forma republicana de governo. Quanto as
normas de protecdo dos dados pessoais do Uruguai, a Comissdo reconheceu que as
disposi¢des da lei uruguaia se baseiam em grande medida nas normas da Diretiva

95/46/CE, cobrindo os principios basicos necessarios para assegurar um nivel adequado

352 UNIAO EUROPEIA. Article 29 Data Protection Working Party. Opinion 6/2010 on the level of
protection of personal data in the Eastern Republic of Uruguay (0475/10/EN WP 177). Bruxelas,
12 out. 2010. Disponivel em: https://ec.europa.cu/justice/article-29/documentation/opinion-
recommendation/files/2010/wp177_en.pdf. Acesso em: 2 nov. 2023.

353 COMISSAO EUROPEIA. Decisiio da Comissio nos termos da Diretiva 95/46/CE do Parlamento
Europeu e do Conselho relativa a adequacio do nivel de protecio de dados pessoais pela
Republica Oriental do Uruguai no que se refere ao tratamento automatizado de dados
(2012/484/UE). Bruxelas, 12 ago. 2012. Disponivel em: https://eur-lex.curopa.cu/legal-
content/EN/TXT/?uri=CELEX%3A32012D0484. Acesso em: 2 nov. 2023.
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de protecao e prevendo excegdes e limitagcdes de modo a salvaguardar interesses publicos
relevantes. A Comissdo também assinalou que aplicacdo da lei é garantida por meio de
recursos administrativos e judiciais, em especial pela agdo de Habeas Data, € do controle
efetuado pela URCDP. Nesse sentido, a Comissdo considerou que o Uruguai assegura
nivel adequado de protecdo de dados pessoais. Assim como no caso da Argentina, ndo
houve reconsideragdo sob a vigéncia do RGPD até o momento ¢ o Uruguai vem
envidando esfor¢os para manter a sua legislacdo alinhada aos padrdes adotados pela UE
para perseverar o seu status internacional.

Como indicado na decisdo de adequacdo da Comissdao Europeia, o Uruguai
foi convidado a integrar o grupo de paises signatarios da Convencao 108 do Conselho da
Europa em resposta ao interesse manifestado pelo pais em 2011. O Comité Consultivo
considerou que o Uruguai adotou as medidas necessarias em sua legislacdo doméstica
para dar efeito aos principios basicos de prote¢do de dados da Convengdo.>>* Assim, em
2013, o Uruguai se tornou o primeiro pais ndo europeu a aderir ao instrumento, abrindo
caminho para outras nag¢des situadas além das fronteiras europeias, como a Argentina.*>?
A Convengio 108+ foi ratificada pelo Uruguai em 2021.3%¢

Mais recentemente, o Uruguai também recebeu um convite para se unir a
Convengdo de Budapeste em correspondéncia a solicitagdo efetivada em 2022. O
Ministério das Relagdes Exteriores do Uruguai vem trabalhando em colaboragdo com
outras instituicdes nacionais competentes na area para avancar na adesdo do pais a
Convengdo.*>>” No contexto latino-americano, o Uruguai tem se destacado por seu

envolvimento nas iniciativas regionais relacionadas a protecdo de dados e

354 CONSELHO DA EUROPA. Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data. Request by Uruguay to be invited to accede, 2011. Disponivel em:
https://search.coe.int/cm/Pages/result _details.aspx?ObjectID=09000016805cce94. Acesso em: 2 nov.
2023.

355 CONSELHO DA EUROPA. Convention 108. Treaty list for a specific State — Uruguay. Disponivel
em: https://www.coe.int/en/web/conventions/full-list?module=treaties-full-list-
signature&CodePays=URU. Acesso em: 2 nov. 2023.

336 URCDP. Nueva ley que aprueba el Convenio 108+ 9 abr. 2021. Disponivel em:
https://www.gub.uy/unidad-reguladora-control-datos-personales/comunicacion/noticias/nueva-ley-
aprueba-convenio-108. Acesso em: 2 nov. 2023.

357 URUGUAL Ministerio de Relaciones Exteriore. Uruguay es invitado por el Consejo de Europa a
adherir al Convenio de Budapest sobre Ciberdelincuencia. 14 fev. 2023 Disponivel em:
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consejo-europa-adherir-convenio-budapest-sobre. Acesso em: 2 nov. 2023.
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desenvolvimento digital. O pais integra o Comité Executivo da RIPD?*® ¢ atua nas a¢des

da Agenda Digital do Mercosul.>*

2.3.3. Colombia

A Constitui¢ao da Coldmbia, de 1991, introduziu em seu artigo 15 o direito a
intimidade e o direito de conhecer, atualizar e retificar informagdes coletadas sobre
individuos em bancos de dados ou em arquivos de entidades publicas e privadas. Esse
dispositivo igualmente estabelece que a liberdade e outras garantias constitucionais
devem ser respeitadas na coleta, no tratamento e na circulagdo de dados, além de
determinar a inviolabilidade da correspondéncia e das comunicacdes privadas. J& o artigo
20 refere-se a liberdade de expressdo, de informar e de receber informagao. Confira-se a

redacdo dos referidos artigos constitucionais:*¢°

Articulo 15 — Todas las personas tienen derecho a su intimidad personal y
familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar.
De igual modo, tienen derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bancos de datos y en
archivos de entidades publicas y privadas.

En la recoleccion, tratamiento y circulacion de datos se respetaran la libertad y
demas garantias consagradas en la Constitucion.

La correspondencia y demas formas de comunicacion privada son inviolables.
Solo pueden ser interceptadas o registradas mediante orden judicial, en los
casos y con las formalidades que establezca la ley (...).

Articulo 20 — Se garantiza a toda persona la libertad de expresar y difundir su
pensamiento y opiniones, la de informar y recibir informacion veraz e imparcial,
v la de fundar medios masivos de comunicacion.

Estos son libres y tienen responsabilidad social. Se garantiza el derecho a la
rectificacion en condiciones de equidad. No habra censura.

No decorrer da Assembleia Nacional Constituinte, ocorreram debates sobre o
uso do termo Habeas Data como referéncia aos direitos de conhecimento, atualizacao e
retificacdo de informagdes. Embora o instituto ndo tenha sido explicitamente incorporado
ao texto final, as discussdes entre os constituintes produziram efeitos, uma vez que,
posteriormente, o Habeas Data foi associado a acdo de tutela por meio do Decreto n°
2591 de 1991.%¢!

358 REDE IBERO-AMERICANA DE PROTECAO DE DADOS. Organos de la Red Iberoamericana de
Proteccion de Datos. 2023. Disponivel em: https://www.redipd.org/es/la-red/organos-de-la-red-
iberoamericana-de-proteccion-de-datos. Acesso em: 2 nov. 2023.

359 MERCOSUL. Agenda Digital. 2023. Disponivel em: https:/www.mercosur.int/pt-br/temas/agenda-
digital/. Acesso em: 2 nov. 2023.

360COLOMBIA. Constitucion Politica de Colombia, 1991. Disponivel em:
https://dapre.presidencia.gov.co/normativa/constitucion-politica. Acesso em: 2 nov. 2023.

361 REMOLINA, 2015. pp. 130-132.
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A a¢do de tutela ¢ um instrumento processual previsto no artigo 86 da
Constituicao colombiana que visa a garantir a prote¢ao imediata de direitos fundamentais.
Qualquer cidadao tem o direito de apresentar a agdo perante um magistrado com o intuito
de obter uma ordem para que a parte contra a qual a tutela ¢ requerida adote uma acdo ou
se abstenha de agir. A decisdo deve ser encaminhada a Corte Constitucional colombiana,
que podera revisa-la, caso considere pertinente. O Decreto n® 2591/1991, ao regulamentar
a conduta de particulares, estabelece que a acdo de tutela ¢ aplicavel quando dirigida a
entidade privada contra a qual foi feito o pedido no exercicio de Habeas Data, conforme
determinado pelo artigo 15 da Constituigdo.**> Com essa redagdo, o Decreto n® 2591/1991
esclareceu que os direitos estabelecidos no artigo 15 se referem ao Habeas Data.

Da mesma forma, o Habeas Data foi reconhecido pela jurisprudéncia da
Corte Constitucional da Colombia, que emitiu uma série decisdes no decorrer dos anos a
respeito do seu escopo e caracteristicas, bem como das condi¢des necessarias para o
tratamento de dados pessoais.’®® A Corte Constitucional da Coldmbia possui trés
categorias de sentencas. Primeiro, a Sentenca T (Tutela) trata de violagdes a direitos
fundamentais, geralmente com efeitos interpartes. Segundo, a Sentenca U (Unificada)
unifica decisdes de tutela provenientes de instancias inferiores, produzindo efeitos erga
omnes. Terceiro, a Sentenca C (Constitucional) avalia a conformidade das leis com a
Constitui¢do, de modo a interpretar, esclarecer e até revogar eventuais disposi¢des.>**

A Sentenca T-414, de 1992, foi a primeira a tratar do direito ao Habeas
Data.*%® De inicio, esse direito foi compreendido pela Corte como uma garantia do direito
a intimidade, na qual se considerou a protecdo dos dados dentro da esfera da vida privada
e familiar, onde nem o Estado, nem particulares podem interferir.3® Mais tarde, o direito
ao Habeas Data foi interpretado pela Corte como uma manifestagdo do livre

desenvolvimento da personalidade e da autodeterminagdo informativa do individuo.?¢’

362 COLOMBIA. Decreto n® 2591/1991: por el cual se reglamenta la accion de tutela consagrada en el
articulo 86 de la Constitucion Politica 1991. Funcion Publica, 1991. Disponivel em:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=5304. Acesso em: 2 nov. 2023.

363 REMOLINA, Nelson. ¢, Tiene Colombia un nivel adecuado de proteccion de datos personales a la luz
del estandar europeo?. International Law, n. 16, 2010. pp. 489-523.

364 BLANCO GAITAN, David. Challenges of Colombian Data Protection Framework Towards a European
Adequate  Level of Protection. University of Oslo, 2019. Disponivel em:
https://www.duo.uio.no/handle/10852/68578. Acesso em: 2 nov. 2023.

365 ROJAS BEJARANO, Marcela. Evolucion del derecho de proteccion de datos personales en colombia
respecto a estandares internacionales. Novum Jus, 8 (1), 2014, pp. 107-139. Disponivel em:
https://repository.ucatolica.edu.co/entities/publication/b8054942-c619-46¢c-8e58-46039f6ec2bb.
Acesso em: 2 nov. 2023.

366 ROJAS BEJARANO. 2014. p. 120.

37 ROJAS BEJARANO. 2014. p. 121.
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Em tultima andlise, o direito ao Habeas Data passou a ser considerado um direito
auténomo, cujo nucleo essencial refere-se as faculdades de conhecer, atualizar e retificar
informagdes que tenham sido coletadas em bancos de dados e arquivos de entidades

publicas e privadas, nos termos do artigo 15 da Constituigdo.*®
2.3.3.1. A Lei Geral de Protecdo de Dados colombiana e regulamentos

A construgdo da jurisprudéncia da Corte Constitucional colombiana
desenvolveu uma série de fundamentos e principios para a coleta, armazenamento € uso
de dados pessoais.’® A atuagdo da Corte, portanto, preparou terreno para a proposicdo de
marcos legais voltados a prote¢do de dados na Colombia. Apds intensos debates,
sobretudo de agentes ligados ao sistema financeiro, foi promulgada a Lei n® 1266 de 2008,
que estabelece disposi¢des sobre o Habeas Data e regula o tratamento de dados contidas
em bases de dados, especialmente financeiras, crediticias € comerciais.’’® O escopo de
protecdo da Lei n° 1266/2008 esta limitado a gestdo de dados comerciais ou financeiros,
destinados a calcular riscos crediticios. O carater setorial da Lei n° 1266/2008 ¢
reconhecido pela Corte Constitucional e por entidades publicas, como a Superintendéncia
Financeira e a Superintendéncia de Industria e Comércio.*”!

A insuficiéncia da Lei n° 1266/2008 provocou discussdes em defesa da
criagdo de normas mais abrangentes para a prote¢do de dados pessoais, alinhadas a
jurisprudéncia que vinha sendo consolidada pela Corte Constitucional colombiana. Além
disso, a adog¢do de uma lei geral de protecdo de dados era fundamental para que a
Colombia pudesse alcancar um nivel adequado de protecdo perante as autoridades
europeias, além de oferecer um quadro legal atrativo para atividades comerciais que
envolvessem o tratamento de dados pessoais.?”?

Nesse sentido, em 2012, foi aprovada a Lei n°® 1581, com o intuito de
estabelecer disposicdes gerais para a protecao de dados pessoais e desenvolver o direito

constitucional consagrado pelo Habeas Data. Tendo como referéncia a Diretiva

368 ROJAS BEJARANO. 2014. p. 122.

369 REMOLINA, 2015. p. 139.

370 COLOMBIA. Ley Estatutaria 1.266/2008: por la cual se dictan las disposiciones generales del
habeas data y se regula el manejo de la informacion contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se
dictan otras disposiciones. 31 dez. 2008. Disponivel em:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34488. Acesso em: 2 nov. 2023.

371 REMOLINA, 2010. p. 511.

372 REMOLINA, 2015. pp. 135-136.
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95/46/CE, a Lei n° 1.581/2012 prevé, entre outros, os principios de protecdo de dados, os
direitos e condigdes para o tratamento de dados, as obrigacdes para os responsaveis pelo
tratamento e a autoridade responsavel pela sua supervisdao. A Lei n° 1.581/2012 destinou
um capitulo especifico para tratar das transferéncias internacionais de dados pessoais,
tema que serd explorado no Capitulo 3.

Cabe destacar que esse texto legal deve ser aplicado e interpretado em

1,>7® que foi emitida

harmonia com a Sentenga C-748 de 2011 da Corte Constituciona
como resultado da revisdo de constitucionalidade.’’* Da mesma forma, o Decreto n® 1377
de 2013 regulamenta, parcialmente, aspectos da Lei n® 1.581/2012, tais como o
consentimento ¢ o exercicio dos direitos dos titulares, as transferéncias e a transmissao
de dados pessoais e o denominado principio da responsabilidade demonstrada frente ao
tratamento de dados.’”

Ainda que a Colombia tenha se juntado ao grupo de paises latino-americanos
que possuem lei abrangente de protecdo de dados, a Lei setorial n® 1266/2008 permanece
em vigor até hoje. >’® Recentemente, esse diploma foi atualizado pela Lei n® 2157, de
2021.377 As principais modificagdes incluem garantias para os individuos, como a
vedacdo ao uso de dados financeiros, registros de crédito e informag¢des comerciais para
a tomada de decisdes empregaticias e, ainda, a impossibilidade de que consultas
frequentes ao historico de crédito sejam consideradas como um fator para reduzir a

classificagdo de crédito de individuos.

373 COLOMBIA. Corte Constitucional. Sentencia C-748/11. Proyecto de Ley Estatutaria de Habeas
Data y Proteccion de Datos Personales. Control De Constitucionalidad de Los Proyecto de Ley
Estatutaria, 2011. Disponivel em: http://www.secretariasenado.gov.co/senado/basedoc/c-
748 2011.html#inicio. Acesso em: 2 nov. 2023.

374 REMOLINA, 2015. pp. 142-143.

375 COLOMBIA. Decreto 1.377/2013: por el cual se reglamenta parcialmente la Ley 1581 de 2012. 27
Jun. Disponivel em: https:/www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=53646.
Acesso em: 2 nov. 2023.

376 CANO, Lucero Galvis. El Panoptico digital de la proteccion de datos personales en Colombia. Revista
Temas: Departamento de Humanidades Universidad Santo Tomas Bucaramanga, n. 12, 2018. pp. 125-
140.

377 COLOMBIA. Ley 2157/2021: por medio de la cual se modifica y adiciona la Ley
Estatutaria 1266 De 2008, y se dictan disposiciones generales del Habeas Data con relacién a la
informacion financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se
dictan otras disposiciones. 29 out. 2021. Disponivel em:
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=173246. Acesso em: 2 nov.
2023.
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2.3.3.2. Autoridade de Protecdo de Dados Pessoais colombiana

Como analisado acima, a Corte Constitucional da Colombia ocupa papel de
destaque na interpretacdo da legislacdo de protecdo de dados, sendo reconhecida como
uma das cortes mais ativas na matéria constitucional na América Latina. Sua atuag¢do no
decorrer dos anos estabeleceu precedentes importantes que moldaram a forma como a
protecdo de dados ¢ entendida no pais. Além disso, atualmente, a aplicagdo do aparato
legal de protecdo de dados colombiano esté sujeita a autoridade administrativa designada
para exercer o controle e a supervisdo das entidades responsaveis pelo tratamento de
dados pessoais.’”®

O artigo 19 da Lei n° 1.581/2012 atribuiu essa competéncia a
Superintendéncia de Industria e Comércio (SIC) por meio da criagdo da Delegatura de la
Proteccion de Datos, cuja fungdo ¢ assegurar o cumprimento efetivo dos principios,
direitos, garantias e procedimentos previstos na norma. A SIC compde a administragcdo
indireta do Poder Executivo da Coldmbia, sendo o 6rgdo regulador responsavel por outras
matérias, como propriedade industrial, prote¢do do consumidor e defesa da
concorréncia.’”® Cabe a Superintendéncia Financeira a competéncia para regular a
protecdo de dados crediticios e financeiros, podendo a SIC intervir residualmente no
assunto. Diante do acimulo de competéncias da SIC, seu modelo ¢ frequentemente
comparado a FTC, nos EUA.3°

A Lein® 1.581/2012 permite que a SIC regulamente a legislacdo de prote¢ao
de dados colombiana, bem como imponha sangdes aos responsaveis pelo tratamento de
dados que ndo cumprem as obrigacdes estabelecidas. Além disso, a SIC tem poderes para
solicitar a colaboragdo de entidades internacionais ou estrangeiras quando os direitos dos
titulares forem afetados fora do territorio colombiano. A Circular Unica da SIC tem como
objetivo reunir em um Unico corpo normativo todas as regulamentacdes e instrucdes
gerais emitidas pela autoridade. Em 2022, a SIC publicou a versdo atualizada do Titulo
V da Circular Unica, dedicado a prote¢io de dados, que fornece diretrizes adicionais sobre
o direito ao Habeas Data para informagdes financeiras e crediticias, o Registro Nacional
de Bases de Dados e as transferéncias internacionais de dados pessoais, que serdo

examinadas no Capitulo 3.

378 ROJAS BEJARANO, 2014. pp. 119-120.
379 SIMAO et al, 2019. p. 22.
380 SIMAO et al, 2019. p. 22.
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2.3.3.3. A Colombia nos cenarios internacional e regional

Diferentemente da Argentina e do Uruguai, a Colombia ndo conta com uma
decisdo de adequagdo da Comissdo Europeia para recepcionar dados pessoais transferido
da UE. A intengdo de obter esse reconhecimento ja& foi evidenciada pela Corte
Constitucional colombiana na Sentenca C-748, de 2011, ao destacar que, por meio da
implementagdo da Lei n® 1.581/2012, busca-se ndo apenas fornecer a prote¢do de dados
nos termos exigidos pela Constitui¢do, mas também garantir que o pais cumpra os padrdes
internacionais na matéria para alcancar as certificagdes necessdrias € se inserir no
mercado como um territério com nivel adequado de prote¢do. Em 2019, a SIC ¢ a
Comissao Europeia iniciaram conversas preliminares sobre a avaliagdo da adequacao da
Colémbia.8!

A despeito disso, ao fazer parte dos Estados-membros da OCDE, a Colémbia
se destaca no cenario internacional de prote¢do de dados.’®? Além disso, com a adesdo a
Conveng¢ao de Budapeste, em 2020, e a assinatura do Segundo Protocolo Adicional, em
2022, a Colombia passou a integrar a rede internacional de cooperagdo e combate a crimes
cibernéticos. No cendrio latino-americano, a Colombia ¢ reconhecia pela sua atuagao
ativa na RIPD. A SIC foi responsavel pela Presidéncia da RIPD, durante o biénio 2021-
2022. As fungdes da Presidéncia incluem representar a RIPD nos foruns nacionais e
internacionais voltados para a protecdo de dados, incentivar e apoiar iniciativas
legislativas relacionadas ao tema e presidir a sessdes do Comité Executivo. Atualmente,

a Colombia integra o Comité Executivo da RIPD. 383
2.3.4. Brasil

A Constitui¢do brasileira de 1988 reconhece, por meio do artigo 5°, os direitos
fundamentais a intimidade, a vida privada e a prote¢ao dos dados pessoais. Além disso,
esse dispositivo determina a inviolabilidade do sigilo da correspondéncia e das

comunicagdes telegraficas, de dados e telefonicas. Ainda, estabelece o Habeas Data

381 BELLI, et. al. Hacia un modelo latino-americano de adecuacion para la transferéncia internacional de
datos personales. Discussion paper presentado en la Computers, Privacy and Data Protection
Conference Latin America (CPDP LatAm). 2023. p. 27. Disponivel em: https://cpdp. lat/wp-
content/uploads/2023/07/doc-discusion-cpdplatam23-2.3.pdf. Acesso em: 2 nov. 2023.

382 OCDE. Colombia’s path towards OECD accession. 15 jan. 2020. Disponivel em:
https://www.oecd.org/colombia/colombia-accession-to-the-oecd.htm. Acesso em: 2 nov. 2023.

383 REDE IBERO-AMERICANA DE PROTECAO DE DADOS. ()rganos de la Red Iberoamericana de
Proteccion de Datos. 2023. Disponivel em: https://www.redipd.org/es/la-red/organos-de-la-red-
iberoamericana-de-proteccion-de-datos. Acesso em: 2 nov. 2023.
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como acdo processual para conhecer, acessar e retificar informagdes pessoais.
Diferentemente de outros paises latino-americanos, no Brasil, esse instrumento se
restringe as informacdes e dados constantes em registros ou bancos de dados de natureza

publica. Confira-se a redagdo dos referidos artigos constitucionais:%*

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga ¢ a
propriedade, nos termos seguintes:

X —sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagdo pelo dano material ou moral decorrente de
sua violagao;

XII — ¢ inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas,
de dados e das comunicagdes telefonicas, salvo, no ultimo caso, por ordem
judicial, nas hipéteses e na forma que a lei estabelecer para fins de investigacao
criminal ou instru¢do processual penal;

LXXII — conceder-se-a "habeas-data": a) para assegurar o conhecimento de
informagdes relativas a pessoa do impetrante, constantes de registros ou bancos
de dados de entidades governamentais ou de carater publico; b) para a retificagao
de dados, quando ndo se prefira fazé-lo por processo sigiloso, judicial ou
administrativo;

LXXIX - ¢ assegurado, nos termos da lei, o direito a protegdo dos
dados pessoais, inclusive nos meios digitais.

O direito fundamental a protecdo de dados pessoais recebeu significativo
reconhecimento no Brasil, encontrando expressdo na Constituicdo. No entanto, deve-se
notar que esse direito apenas foi incorporado ao texto da Constitui¢do recentemente. A
trajetoria até o reconhecimento de um direito constitucional autonomo a protecdo de
dados ¢ marcada por avangos jurisprudenciais e desenvolvimentos legais. O entendimento
originario que predominou no direito brasileiro era de que apenas a comunica¢ao dos
dados seria protegida pela Constituigdo, ndo os dados em si.’%> Essa interpretagdo, foi
acolhida em decisdes do Supremo Tribunal Federal (STF).?8¢ Sob essa perspectiva, o foco
principal era a protecdo das comunicagdes contra a interceptacao de terceiros, a menos
que houvesse uma base legal e uma ordem judicial para tal intervengdo, nos termos do
artigo 5°, inciso XII, da Constitui¢ao.

Segundo Laura Schertel Mendes,*3” uma mudanga relevante na interpretagdo

constitucional brasileira ocorreu em 2017 com o julgamento do Recurso Extraordinério

384 BRASIL. Constitui¢io. Constituicio da Reptiblica Federativa do Brasil, 1988. Disponivel em:
https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 2 nov. 2023.

385 FERRAZ JUNIOR, Tercio Sampaio. Sigilo de dados: o direito & privacidade € os limites a fungdo
fiscalizadora do Estado. Revista Tributaria e de Financ¢as Publicas, Sao Paulo, v. 1, out. 1992.

386 BRASIL. Supremo Tribunal Federal. RE 418.416-8, Relator Min. Sepilveda Pertence, Dj.
10.5.2006; HC 91.867, Relator Min. Gilmar Mendes, Dj. 24.4.2012.

337 MENDES, Laura Schertel Ferreira. Habeas data e autodeterminagdo informativa: os dois lados de uma
mesma moeda. Revista Brasileira de Direitos Fundamentais & Justica, v. 12, n. 39, 2018. pp. 185-
216.
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n° 673.707 pelo STF.3# O caso envolvia a recusa de um pedido de acesso a informagdes
do Sistema de Conta Corrente da Receita Federal do Brasil, feito por meio da agdo de
Habeas Data. Em sede de recurso, o STF reconheceu que as informagdes pessoais
mantidas pela entidade, por serem capazes de identificar o individuo, podem afetar os
seus direitos e, consequentemente, requerem protecao constitucional por meio do Habeas
Data’® Para a autora, a decisdo foi determinante na jurisprudéncia constitucional
brasileira e possibilitou o uso mais amplo do Habeas Data.>*°

Ao contrario da experiéncia de outros paises latino-americanos, no Brasil, a
garantia do Habeas Data teve pouca repercussao nas praticas dos tribunais. A doutrina
atribui esse diagnostico a forma pela qual o instituto foi concebido e efetivado no
ordenamento juridico brasileiro.>*! O Habeas Data foi idealizado pelo constituinte de
1988 como um instrumento de passagem do regime ditatorial para a democratizagao,
limitando-se a uma agdo constitucional.>*?> Seu rito processual é regulamentado pela Lei
n°® 9.507, de 1997, mas nao foi dada a amplitude necessaria para enfrentar diretamente
problemas de prote¢do de dados.?3 Contrapondo-se a essas limitagdes, ao julgar o RE n°
673.707, o STF consolidou um importante passo na interpretagdo da protecdo de dados
pessoais como um direito fundamental >4

A elevagdo do status da protecdo de dados a um direito constitucional
autonomo ocorreu efetivamente em 2020, no julgamento, pelo STF, das Medidas
Cautelares nas Agoes Diretas de Inconstitucionalidade n® 6.387, 6.388, 6.389, 6.390 ¢
6.393, contra a Medida Provisoria n® 954/2020°%%, que impunha as operadoras de telefonia

o compartilhamento de dados pessoais de seus usuarios com o Instituto Brasileiro de

Geografia e Estatistica (IBGE).?*® No caso, a Medida Provisoria atribuia finalidade

388 BRASIL. Supremo Tribunal Federal. RE 673.707, Relator Min. Luiz Fux, Dj. 17.6.2017.

389 MENDES, 2018. pp. 195-197.

390 MENDES, 2018 p. 198.

31 DONEDA, 2008. p. 27.

392 DONEDA, 2008. pp. 27-28.

393 BRASIL. Lei n° 9.507/1997, de 12 de novembro de 1997. Regula o direito de acesso a informacdes e
disciplina o rito processual do habeas data. Diario Oficial da Unido - Secao 1 - 13/11/1997, Pagina
26025.. Disponivel em: https://www.planalto.gov.br/ccivil_03/leis/[9507.htm. Acesso em: 2 nov. 2023.

3% MENDES, 2018. p. 198.

395 BRASIL. Medida Provisoria N° 954/2020. Dispée sobre o compartilhamento de dados por empresas
de telecomunicacées prestadoras de Servico Telefonico Fixo Comutado e de Servico Movel Pessoal
com a Fundacio Instituto Brasileiro de Geografia e Estatistica, para fins de suporte a producao
estatistica oficial durante a situaciio de emergéncia de saude piblica de importincia internacional
decorrente do coronavirus (covid-19), de que trata a Lei n® 13.979, de 6 de fevereiro de 2020.
Disponivel em https://www.planalto.gov.br/ccivil 03/ ato2019-2022/2020/mpv/mpv954.htm. Acesso
em: 2 nov. 2023.

396 BRASIL. Supremo Tribunal Federal. ADIs 6.387, 6.388, 6.389, 6.390 ¢ 6.393, Relatora Rosa Weber,
Dj. 7.5.2020.
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diversa, por parte do IBGE, ao tratamento de dados pessoais originalmente obtidos no

ambito de uma rela¢do de consumo. *°7

A essa altura, o Brasil ja havia sancionado uma
lei destinada a prote¢do de dados pessoais, porém as suas disposi¢cdes ainda ndo eram
aplicaveis devido ao periodo de vacatio legis, conforme sera analisado adiante.

Ao apreciar a matéria, o STF reconheceu que o direito a protecdo dos dados
surge da necessidade de reinterpretar a Constituicdo brasileira frente aos avangos
tecnoldgicos e aos impactos do tratamento a esfera de garantias fundamentais dos
individuos, como a liberdade individual, a privacidade e o livre desenvolvimento da
personalidade. Dentre os fundamentos da decisdo, foi identificado que ndo existem dados
neutros ou insignificantes. Qualquer dado que possa identificar um individuo pode ser
valiosa tanto para o mercado quanto para o Estado, justificando assim sua tutela
constitucional 3?8

Tal como ja sustentando pela doutrina brasileira, ndo seria possivel
proporcionar uma tutela efetiva aos dados pessoais na amplitude que a importancia do
tema merece apenas sob o paradigma da interceptagdo das comunicagdes.**® Na esteira
da jurisprudéncia do STF, em 2022, foi aprovada a Emenda Constitucional n° 115, que,
posteriormente, incorporou textualmente o direito a prote¢do de dados ao rol de direitos

fundamentais da Constitui¢do brasileira.**°
2.3.4.1. A Lei Geral de Protecio de Dados brasileira

Além das garantias constitucionais, o uso de dados pessoais no Brasil foi
disciplinado ao longo do tempo por leis setoriais, cuja natureza envolve o direito ptblico
e o privado.*’! Na década de 1990, o Codigo de Defesa do Consumidor introduziu

disposicdes especificas sobre a abertura de bancos de dados de consumidores e de

397 BIONI, Bruno; ZANATTA, Rafael A.; RIELLI, Mariana. Caso: IBGE vs. CFOAB ¢ outros (ADIs
6.387, 6.388, 6.389, 6.390 ¢ 6.393). Revista de Direito Civil Contemporéneo, vol. 26, 2021, pp. 363-
391.

3% MENDES, Laura Schertel;, DA FONSECA, Gabriel Campos Soares. STF reconhece direito
fundamental a protecdo de dados. Revista de Direito do Consumidor, vol. 130, 2020.

399 DONEDA, 2011. p. 106.

400 BRASIL. Emenda Constitucional n® 115/2022: altera a Constituicio Federal para incluir a protecio
de dados pessoais entre os direitos e garantias fundamentais e para fixar a competéncia privativa
da Unido para legislar sobre protecio e tratamento de dados pessoais. 10 fev. 2022. Disponivel em:
https://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc1 15.htm#:~:text=EMENDA %2
OCONSTITUCIONAL%20N°%20115%2C%20DE,e%?20tratamento%20de%20dados%20pessoais.
Acesso em: 2 nov. 2023.

401 VERONESE, Alexandre; MELO, Noemy. A proposta brasileira de protecdo de dados pessoais e
comparagdo ao novo regulamento europeu. Revista de Direito Civil Contemporianeo, vol. 14, 2018.
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cadastros de inadimplentes.**?> Com as evolugdes tecnoldgicas, a Lei do Cadastro
Positivo, aprovada em 2011, estabeleceu regras objetivas para a criagdo de bancos de
dados que reunem informagdes sobre bons pagadores para a formagdo de historico de
crédito.*** Em 2019, a Lei do Cadastro Positivo foi alterada para determinar a inclusdo
automatica de individuos aos bancos de dados no ambito desse sistema, com a

404 A Lei de Acesso a Informagio, sancionada

possibilidade de solicitar a sua exclusdo.
em 2011, determinou condi¢des minimas de acesso a dados pessoais para as entidades
sujeitas a norma.*”> Ainda, o Marco Civil da Internet, aprovado em 2014, regulou o
tratamento de dados coletados por meio da internet.*%

Apesar de regramentos esparsos que tangenciam a protecdo de dados, o
ordenamento juridico brasileiro carecia de uma legislagdo abrangente destinada ao tema.
Essa lacuna distanciava o Brasil dos padrdes internacionais de prote¢ao de dados, que ja
haviam sido adotadas por outros paises da América Latina. A urgéncia em estabelecer
uma normativa de protecdo de dados na regido foi discutida no contexto do Mercosul e,
em meados de 2005, a Argentina propds um documento que, embora nio tenha sido
referendado pelo bloco, mais tarde serviu como inspira¢do para o anteprojeto de lei

brasileiro.*07-408

402 BRASIL. Lei n° 8.078/1990. Dispde sobre a prote¢io do consumidor e d4 outras providéncias. 11
set. 1990. Disponivel em: https://www.planalto.gov.br/ccivil 03/leis/I8078compilado.htm. Acesso em:
2 nov. 2023.
BRASIL. Lein® 12.414/2011. Disciplina a formagao e consulta a bancos de dados com informacdes
de adimplemento, de pessoas naturais ou de pessoas juridicas, para formacio de histérico de
crédito. 9 jun. 2011. Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2011-
2014/2011/1ei/112414.htm. Acesso em: 2 nov. 2023.
404 BRASIL. Lei Complementar n® 166/ 2019. Altera a Lei Complementar n® 105, de 10 de janeiro de
2001, e a Lei n° 12.414, de 9 de junho de 2011, para dispor sobre os cadastros positivos de crédito
e regular a responsabilidade civil dos operadores. 8 abr. 2019. Disponivel em:
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp166.htm. Acesso em: 2 nov. 2023.
405 BRASIL. Lei n° 12.527/2011. Regula o acesso a informagdes previsto no inciso XXXIII do art. 5°,
no inciso Il do § 3° do art. 37 e no § 2° do art. 216 da Constituicdo Federal; altera a Lei n° 8.112,
de 11 de dezembro de 1990; revoga a Lei n° 11.111, de 5 de maio de 2005, e dispositivos da Lei n°
8.159, de 8 de janeiro de 1991; e da outras providéncias. 18 nov. 2011. Disponivel em:
https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2011/1ei/112527.htm. Acesso em: 2 nov. 2023.
BRASIL. Lei n® 12.965/2014. Estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil. 23 abr. 2014 Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2011-
2014/2014/1ei/112965.htm. Acesso em: 2 nov. 2023.
407 VIOLA, Mario; FRANCA, Marcilio; DONEDA, Danilo. Festa para a prote¢io de dados na América
do Sul. ConJur, 17 fev. 2021. Disponivel em: https://www.conjur.com.br/202 1-fev-17/opiniao-festa-
protecao-dados-america-sul. Acesso em: 2 nov. 2023
MERCOSUL. XII Reunion ordinaria del subgrupo de trabajo n. 13 — Comercio Electronico, 2004.
Disponivel em:
https://documentos.mercosur.int/simfiles/docreuniones/23116_SGT13 2004 ACTAO02 ES.pdf.
Acesso em: 2 nov. 2023.
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Como resultado de um processo legislativo que durou, no minimo, oito anos,
caracterizado por intensos debates multissetoriais no Congresso Nacional do Brasil, a Lei
n°® 13.709, conhecida como Lei Geral de Protecao de Dados (LGPD), foi sancionada em
2018 e entrou em vigor em setembro de 2020.4° Alinhada ao RGPD, a LGPD estabeleceu
principios gerais, direitos para os titulares dos dados, deveres para os agentes envolvidos
em atividades de tratamento, tanto publico quanto privados, além de ter como um de seus
pilares a criagdo de uma autoridade administrativa para supervisdo.*!® A LGPD alocou
um capitulo exclusivo para abordar as transferéncias internacionais de dados pessoais,
conforme sera analisado no Capitulo 3. Apesar do desenvolvimento tardio, quando
comparado aos demais paises latino-americanos abordados, com a implementacdo da
LGPD, o Brasil se alinha aos paises que possuem leis gerais de protecdo de dados.

Contudo, conforme analisado na Se¢do 2.1.3, a prote¢do integral de dados
pessoais requer o estabelecimento de balizas para a tutela do tratamento de dados pessoais
em contextos diversos. No Brasil, nota-se a discussdo para instituir lei especifica sobre a
protecdo de dados na seguranga publica e na persecucdo penal, semelhante ao modelo
europeu que tem o RGPD e a LED. #!! Para preencher essa lacuna, uma comissdo de
juristas prop0s o anteprojeto conhecido como “LGPD Penal”.*!? Apesar de a protegdo de
dados ser reconhecida como um direito constitucional no Brasil, a inexisténcia de uma lei
especifica no pais para proteger os dados pessoais tratados na esfera criminal e de
seguranga publica pode acarretar inseguranca juridica, afetando a capacidade de
condugdo de investigagdes e a garantia dos direitos dos titulares dos dados.*!* O mesmo
ocorre no caso da seguranga e defesa nacional. Na Argentina, no Uruguai e na Colombia,

ndo se observou debate similar com a mesma intensidade.

409 MENDES, Laura Schertel; DONEDA, Danilo. Comentério a nova Lei de Protecdo de Dados (Lei
13.709/2018), o novo paradigma da protecdo de dados no Brasil. Revista de Direito do Consumidor,
v. 120, 2018. p. 555.

410 MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a nova Lei Geral de Protecdo
de Dados. Revista de Direito do Consumidor, 2020. p. 15.

411 VIOLA, Mario et al. O anteprojeto da LGPD Penal e as regras sobre transferéncia internacional
de dados pessoais. Instituto de Tecnologia & Sociedade do Rio em parceria com a Embaixada Britanica
no Brasil. Ago. 2021. p. 28. Disponivel em: https://itsrio.org/pt/publicacoes/o-anteprojeto-da-lgpd-
penal-e-as-regras-sobre-transferencia-internacional-de-dados-pessoais/. Acesso em: 2 nov. 2023.

412 CORDEIRO, Nefi et alli. Anteprojeto de Lei de prote¢io de dados para seguranga publica e
persecucio penal. Brasilia: Poder 360, 2020. Disponivel em:
https://static.poder360.com.br/2020/11/DADOS-Anteprojeto-comissao-protecao-dados-seguranca-
persecucao-FINAL.pdf. Acesso em: 2 nov. 2023.

413 VERONESE, Alexandre; CALABRICH, Bruno. Crimes na internet e o Brasil no cenario de cooperagio
juridica internacional: a convencio de Budapeste e 0 Cloud Act dos Estados Unidos. JOTA, 24 abr.
2021. Disponivel em: https://www.jota.info/opiniao-e-analise/colunas/judiciario-e-sociedade/crimes-
na-internet-e-o-brasil-no-cenario-de-cooperacao-juridica-internacional-24042021. Acesso em: 2 nov.
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2.3.4.2. A Autoridade de Protecao de Dados Pessoais brasileira

A Autoridade Nacional de Dados Pessoais (ANPD) ¢ o 6rgdo estabelecido
pelo artigo 55-A da LGPD. Desde a sua concep¢ao, o regime juridico que define a
estrutura da ANPD sofreu varias modifica¢des. O projeto de lei que resultou na LGPD
determinava que a ANPD tivesse um regime autarquico especial, similar ao das agéncias
reguladoras no pais, mas esse dispositivo foi vetado pelo Presidente da Republica. Apos
duras criticas, a Lei n® 13.853/2019*'* reintroduziu a ANPD na LGPD, definindo-a como
um orgdo subordinado a Presidéncia, com natureza transitéria. Por fim, a Medida
Provisoria n° 1.124/2022, convertida na Lei n® 11460/2022, consolidou essa transi¢ao,
transformando a ANPD em uma autarquia especial dotada de autonomia técnica e
decisoria.*!®

Compete a ANPD, entre outras fun¢des, zelar pela prote¢ao de dados no pais,
emitir regulamentos, fiscalizar e aplicar san¢des em caso de tratamento de dados realizado
em descumprimento a LGPD. Ainda, a ANPD tem poderes para promover acdes de
cooperacdo com APD de outros paises de natureza internacional ou transnacional. No
ambito da sua atividade normativa, em 2023, a ANPD divulgou a proposta de
regulamento para as transferéncias internacionais de dados pessoais (Regulamento de
TIDP), que serd examinada no Capitulo 3.*'¢ O documento foi submetido a consulta
publica e a audiéncia publica, de modo a viabilizar a participa¢do da sociedade civil e

ainda podera estar sujeito a mudangas.*!”
2.3.4.3. O Brasil nos cenarios internacional e regional

Assim como a Colombia, o Brasil ndo conta com uma decisdao de adequacao
da Comissdo Europeia para recepcionar dados pessoais transferido da UE. No entanto, o

Brasil tem feito esforgos para aumentar sua visibilidade em nivel internacional no cenario

414 BRASIL. Lei n° 13.853/ 2019. Altera a Lei n° 13.709, de 14 de agosto de 2018, para dispor sobre a
protecio de dados pessoais e para criar a Autoridade Nacional de Protecao de Dados; e da outras
providéncias. 8 jul. 2019 Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2019-
2022/2019/1ei/113853.htm. Acesso em: 5 nov. 2023.

415 MAFFINI, Rafael; CARVALHO, Luciana Luso de. A atribui¢io do regime autdrquico especial a
Autoridade Nacional de Protecdo de Dados. Revista de Direito do Consumidor, v. 144, 2022.

416 ANPD. Regulamento de Transferéncias Internacionais de Dados Pessoais. 2023. Disponivel em:
https://www.gov.br/participamaisbrasil/regulamento-de-transferencias-internacionais-de-dados-
pessoais-e-do-modelo-de-clausulas-padrao-contratuais. Acesso em: 2 nov. 2023.

417 ANPD. Aberta Consulta Piiblica sobre norma de transferéncias internacionais de dados pessoais.
15 ago. 2023(b). Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/aberta-consulta-
publica-sobre-norma-de-transferencias-internacionais-de-dados-pessoais. Acesso em: 2 nov. 2023.
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de protecdo de dados. Ainda que ndo seja signatario da Convengado da 108 e da 108+ do
Conselho da Europa, em 2022 e em 2023, o Brasil, representado pelos membros da
ANPD, participou das reunides plendrias do Comité Consultivo da Convengdo, que
trataram de instrumentos contratuais no contexto das transferéncias internacionais de
dados pessoais.*'¥-41° Qutro ponto de destaque foi a ratificagdo do Brasil & Convengdo de
Budapeste em 2022.42° No contexto latino-americano, a ANPD tornou-se membro efetivo
da RIPD, em 2021.#?! O Brasil também esta envolvido nas a¢des da Agenda Digital do

Mercosul. 4?2

2.4. Conclusao do Capitulo

Com base nas distintas construgdes juridicas em matéria de protecao de dados
da UE e dos EUA analisadas neste Capitulo, enquanto a UE desenvolveu um sistema
juridico robusto, cujo quadro legal hoje inclui o RGPD e a LED, e permite a postulagao
de direitos substantivos perante as APD, os EUA contam com uma estrutura fragmentada
que combina leis setoriais, tanto no ambito federal quanto estadual, regulamentos e
autorregulacdo. No entanto, a abordagem norte-americana parece estar destinada a
mudangas, aproximando-se dos padrdes regulatorios de protecdo de dados da UE. A
Ordem Executiva do Presidente Biden sobre o Desenvolvimento, Uso Seguro, Protegido
e Confidvel de Inteligéncia Artificial, que sinaliza ao Congresso que avance com a
aprovacdo de uma legislacdo federal bipartidaria de privacidade, ¢ um passo nessa
dire¢ao.

A andlise sobre os modelos regulatérios da UE e dos EUA demonstra que a
interconexao entre os diferentes sistemas juridicos de protecdo de dados € essencial para
as transferéncias internacionais de dados pessoais. Como evidenciado neste Capitulo, o

processo de avaliagdo de adequagdo conduzida pela Comissdo Europeia para autorizar as
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108. 15 jun. 2023(c). Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-representa-
o-brasil-na-44a-reuniao-plenaria-do-comite-consultivo-da-convencao-108. Acesso em: 2 nov. 2023.
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transferéncias de dados para paises terceiros pode ndo acompanhar o aumento dos fluxos
de dados. Por sua vez, as salvaguardas previstas no RGPD baseadas em clausulas
contratuais padrdo, normas corporativas vinculantes, codigos de conduta e certificagdes,
juntamente com a supervisao das APD, sdo instrumentos hibridos e representam meios
para promover as transferéncias. Sob a LED, as salvaguardas se diferenciam daquelas
previstas no RGPD, demandando supervisdo ainda mais acentuada das APD para a tutela
dos dados pessoais nas transferéncias.

Os desafios para o fluxo de dados entre UE e EUA motivaram trabalhos
conjuntos para que fossem desenvolvidos arranjos intermediarias que pudessem otimizar
as transferéncias de dados pessoais entre as regides. Contudo, as tensdes marcadas pela
invalidacdo do Safe Harbor e do Privacy Shield pela TIUE e pela recente decisdo do
IDPC sublinharam um problema reiterado que se traduz na dependéncia do setor publico
no acesso a dados pessoais obtidos pelo setor privado para desempenhar atividades de
seguranga. Nesse particular, apds a decisdo do caso Schrems Il pelo TJUE, os agentes que
adotarem cldusulas contratuais padrdo para realizar as transferéncias também devem
incorporar avaliagdes de risco para determinar se as normas do pais terceiro admitem a
divulgacdo de dados para autoridades publicas. Essa discussdo ressalta a necessidade de
que sejam estabelecidas balizas para a protecdo integral de dados, abrangendo contextos
diversos que envolvem atividades de seguranca e a investigacao e repressao criminal.

Com a vigéncia do novo Data Privacy Framework e, sobretudo com as
salvaguardas decorrentes da Ordem Executiva do Presidente Biden sobre o
Fortalecimento das Prote¢des das Atividades de Inteligéncia de Sinais, o futuro das
transferéncias de dados pessoais entre UE e EUA vai depender da efetividade dos
mecanismos institucionais dos EUA, em especial a atuagdo do Oficial de Protecdo as
Liberdades Civis ¢ da Corte de Revisdo de Protecdo de Dados. A Ordem Executiva
igualmente poderd acarretar impactos para além da relacdo UE-EUA, tendo em vista,
entre outros aspectos, a designacdo pelo Procurador-Geral dos EUA de paises
considerados “Estados qualificados”, nos quais os individuos também poderdo dispor dos
mecanismos institucionais estabelecidos nos EUA.

Na América Latina, a evolu¢do da prote¢do de dados traz repercussdes da
modelagem da UE e dos EUA e possui particularidades atreladas a razdes histdricas,
econdmicas, politicas e sociais, além de uma demanda global crescente contemplada na
adesdo a instrumentos internacionais e regionais. Nesse cenario, o Habeas Data emergiu

como um fendmeno tipico da regido, variando em relacdo a sua abrangéncia e eficacia, a

114



depender do pais. A medida que aspectos regulatérios para a protecio de dados
avancavam nos paises latino-americanos, alguns deles pareciam seguir o modelo norte-
americano, especialmente devido a importancia dada a interpretacdo judicial pela agdo de
Habeas Data. No entanto, com o tempo, percebeu-se a expansao do modelo regulatorio
europeu na regido, evidenciando o reconhecimento do direito a protecao de dados como
um direito fundamental. A difusdo dos padrdes da UE para protecao de dados pessoais
permitiu o maior engajamento dos paises latino-americanos nesse debate, o que reflete
também a evolucdo global do tema.

No decorrer das duas ultimas décadas, o Brasil, a Argentina, o Uruguai e a
Colombia desenvolveram modelos juridicos de prote¢do de dados, incorporando preceitos
e instrumentos processuais nas suas constituicdes nacionais, que revelam o compromisso
de garantir a prote¢ao contra o uso inadequado de dados pessoais. Além disso, tais paises
aprovaram leis gerais de prote¢do de dados e instituiram autoridades administrativas com
poderes para aplicar e supervisionar as suas disposicdes legais. Observa-se também um
crescente movimento de adesdo dos paises latino-americanos a instrumentos
internacionais, como a Conveng¢do 108 e 108+ e a Conven¢ao de Budapeste do Conselho
da Europa. Paralelamente, nota-se um fortalecimento regional significativo do tema com
a atuagdo da RIDP, incluindo esforgos para o intercdmbio de informagdes entre as APD.

No entanto, como evidenciado no conflito transatlantico entre UE e EUA, ha
uma agenda de protecdo aos dados pessoais referente as atividades de seguranca
persecucdo penal que requer atencdo. Ela, inclusive, ¢ capaz de influenciar a avaliagdo e
a propria revisao do nivel de protecao de um pais no ambito de fluxos comerciais e civis,
como ocorreu com as decisoes do TJUE, nos casos Schrems I e II, e a decisdao do IDPC
analisadas. Nesse sentido, uma questdo que deve ser considerada pelos paises latino-
americanos abordados ¢ como seus respectivos quadros legais de protecdo de dados
pessoais poderdo ser aprimorados para cobrir essa agenda frente aos desafios atuais, com
o intuito de garantir transferéncias internacionais de dados pessoais seguros e confidveis.

Com base na analise deste Capitulo, o Quadro 1, abaixo, resume as principais
disposigdes constitucionais, as leis gerais de protecao de dados, os regulamentos vigentes
e as autoridades estabelecidas em cada pais analisado, e foi elaborado para servir de
referéncia para a investigacao dos regimes de tutela das transferéncias internacionais de

dados pessoais do Brasil, da Argentina, do Uruguai e da Colémbia.
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Quadro 1 — Quadro constitucional e legal de protecao de dados do Brasil, da Argentina,
do Uruguai e da Colombia.

Legislacio geral de protecio

Autoridade de Protecio

LXXII e LXXIX

(LGPD)

Pais Constituiciao de dados e principais de Dados
regulamentos
o Lein®25.326/2000
i i 18,19¢4 AAIP/DNPDP
Argentina Artigos 18, 19 e 43 . Decreto n® 1558/2001 /
o Lein®18.331/2008
. . o Decreto n® 414/2009
Uruguai Artigos 10, 28, 72 e 332 . Lei19.670/2018 URCDP
o Decreto n° 64/2020
o Lein®1.581/2012
16mbi Arti 15¢2 1
Colombia igos 15 ¢ 20 . Decreto n° 1377/ 2013 SIC
Brasil Artigos 5°, XV, XII, o Lein®13.709/2018 ANPD

Fonte: elaboracdo propria.

A luz do panorama juridico acima descrito, o Capitulo seguinte passa a

analisar as transferéncias internacionais de dados pessoais em perspectiva comparada.
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3. TRANSFERENCIAS INTERNACIONAIS DE DADOS PESSOAIS EM
PERSPECTIVA COMPARADA

3.1. A delimitacdo do conceito juridico de transferéncia internacional de dados
pessoais

Antes de tratar dos regimes de tutela das transferéncias internacionais de
dados propriamente ditos, ¢ necessdrio delimitar o conceito juridico que qualifica tal
transferéncia nos paises abordados. Examinemos, portanto, as defini¢des relevantes para
a caracterizagdo das transferéncias internacionais de dados pessoais, conforme
estabelecido pelos marcos juridicos de protecdo de dados da Argentina, doUruguai, da
Coldmbia e do Brasil.

Em linhas gerais, as legislagcdes de protecdo de dados abarcadas neste estudo
definem os agentes envolvidos no tratamento de dados, sejam eles de natureza publica ou
privada, como o controlador (em espanhol, responsable del tratamiento)*** e o operador
(em espanhol, encargado del tratamiento).*** Com relagio as atribui¢des de tais agentes,
o controlador ¢ aquele que assume as decisdes referentes ao tratamento de dados. Em
alguns casos, o controlador est4 relacionado com a titularidade de bancos e bases de
dados, como na Argentina e no Uruguai. O operador, por sua vez, ¢ o agente que realiza
o tratamento de dados pessoais em nome do controlador. Diferentemente dos demais
paises analisados, embora a lei argentina ndo estabeleca expressamente o conceito de

operador, tal figura ¢ delineada no contexto de prestagdo de servigos, situacdo em que o

423 Respectivamente, as definigdes de controlados nas leis de protegdo de dados da Argentina, Uruguai,
Coldmbia e Brasil:

Lei n°® 25.326/2000. Art. 2°: Responsable de archivo, registro, base o banco de datos: Persona fisica o
de existencia ideal publica o privada, que es titular de un archivo, registro, base o banco de datos.
Lei n°® 18.331/2008. Art. 4, “k: Responsable de la base de datos o del tratamiento: persona fisica o
Juridica, publica o privada, propietaria de la base de datos o que decida sobre la finalidad, contenido
y uso del tratamiento.

Lei n° 1.581/2012. Art. 3°, “e”: Responsable del Tratamiento: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de
los datos.

LGPD. Art. 5° VI: Controlador: pessoa natural ou juridica, de direito ptiblico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.

424 Respectivamente, as defini¢des de operador nas leis de prote¢do de dados do Uruguai, Coldmbia e Brasil:
Lein®18.331/2008. Art. 4, “h: Encargado del tratamiento: persona fisica o juridica, publica o privada,
que sola o en conjunto con otros trate datos personales por cuenta del responsable de la base de datos
o del tratamiento.

Lei n° 1.581/2012. Art. 3°, “d”: Encargado del Tratamiento: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta
del Responsable del Tratamiento.

LGPD. Art. 5°, VII: Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.
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operador deve realizar o tratamento sob as instru¢des do controlador.*?3-426 Diante dessa
lacuna na legislagdo argentina vigente, a criagdo do conceito de operador foi
particularmente destacada no Projeto de Lei da AAIP.

Além disso, as legislagdes de protecdo de dados dos paises abordados
dispdem sobre o compartilhamento de dados entre os diferentes agentes. A Lei n°
25.326/2000 da Argentina, em conjunto com o Decreto n® 1558/2001, estabelecem os
conceitos de cessdo de dados, prestagdo de servigos e transferéncia internacional de
dados. #*7 A cessdo ocorre quando os dados sdo transferidos entre um cedente € um
cessionario, dando a esse ultimo a capacidade de tratd-los conforme seu proprio
interesse.*?® A prestagdo de servigos envolve o envio de dados de um controlador para um
operador, de acordo com as finalidades e instru¢des contratualmente especificadas e com
a obrigatoriedade de adotar medidas de seguranga.*?® A transferéncia internacional refere-
se ao envio de dados da Argentina para outro pais, incluindo no ambito de cessdo e de
prestacdo de servigos.*3°

Similar a legislacdo argentina, a Lei n° 18.331/2008, do Uruguai e o Decreto
n° 414/2009 definem os termos de cessdo, comunicagdo e transferéncia internacional de
dados.*! A cessdo e a comunicagdo constituem a revelagdo ou envio de dados a uma
entidade distinta do titular, conforme as hipdteses previstas na lei uruguaia, para cumprir

com as finalidades diretamente relacionadas aos interesses do remetente € do destinatario

425 Decreto n° 1558/200. Art. 25: Los contratos de prestacion de servicios de tratamiento de datos
personales deberan contener los niveles de seguridad previstos en la Ley N° 25326, esta
reglamentacion y las normas complementarias que dicte la Direccion Nacional De Proteccion De
Datos Personales, como asi también las obligaciones que surgen para los locatarios en orden a la
confidencialidad y reserva que deben mantener sobre la informacion obtenida. La realizacion de
tratamientos por encargo debera estar regulada por un contrato que vincule al encargado del
tratamiento con el responsable o usuario del tratamiento y que disponga, en particular: a) que el
encargado del tratamiento solo actua siguiendo instrucciones del responsable del tratamiento; b) que
las obligaciones del articulo 9° de la Ley N° 25.326 incumben también al encargado del tratamiento.

FRENE, Lisandro. El "encargado de tratamiento' de datos personales en el derecho argentino. 14

mar. 2022. Disponivel em: https://abogados.com.ar/el-encargado-de-tratamiento-de-datos-personales-

en-el-derecho-argentino/30096. Acesso em: 2 nov. 2023.

47 GONZALEZ ALLONCA, Juan C.; RUIZ MARTINEZ, Esteban. Cloud Computing: la regulacién de

la transferencia internacional de datos personales y la prestacion de servicios por parte de

terceros. Sistema Argentino de Informacion Juridica — Ministerio de Justicia y Derechos

Humanos. 1 out. 2015. Disponivel em: http://www.saij.gob.ar/. Acesso em: 2 nov. 2023.

Artigo 11, Lei n°® 25.326/2000.

429 Artigo 25, Lei n°® 25.326/2000.

430 Artigo 12, Lei n°® 25.326/2000.

431 AAIP; URCDP. Guia de Evaluaciéon de Impacto en la Proteccion de Datos. 28 jan. 2020.
Disponivel em: https://www.gub.uy/unidad-reguladora-control-datos-
personales/comunicacion/publicaciones/guia-evaluacion-impacto-proteccion-datos . Acesso em: 2
nov. 2023.

426

42

o
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dos dados.**? A transferéncia internacional diz respeito a cessdo ou comunicagdo de dados
que tem como destinatario uma entidade localizada fora do territorio uruguaio.**

A Lein® 1.581/2012 da Coldmbia, juntamente com o Decreto n® 1377/ 2013,
estabelecem que a transferéncia se refere ao envio de dados pessoais de um controlador
para outro. Essa transferéncia pode ser compreendida como a entrega de dados pessoais
a uma entidade distinta do operador e do proprio titular. Ainda, a transferéncia de dados
pode ser nacional ou internacional, ocasido em que os dados transpdem as fronteiras
colombianas, sendo enviados para um destinatario localizado em pais terceiro.*** Além
disso, a legislagdo colombiana postula que a transmissdo consiste na comunicacdo de
dados pessoais dentro ou fora do territério colombiano quando tem por objetivo a
realizagdo de um tratamento pelo operador em nome de um controlador.**> Na
transmissdo, o tratamento continua sob a responsabilidade do controlador que, diante de
questdes praticas ou de necessidade, entrega os dados ao operador para que realize o
tratamento seguindo suas instrugdes.**

No Brasil, a LGPD prevé conceito amplo denominado de uso compartilhado
de dados, que abrange uma variedade de atividades como comunicagdo, difusdo,
transferéncia internacional, interconexao de dados pessoais e tratamento compartilhado
de bancos de dados pessoais, que podem ocorrer entre entidades publicas ou privadas.*?’
Mais especificamente, a LGPD refere-se a transferéncia internacional de dados pessoais
como a transferéncia para pais estrangeiro ou organismo internacional do qual o pais seja
membro.**8 A proposta de regulamento de transferéncias internacionais de dados pessoais
emitida pela ANPD reconhece que a transferéncia requer uma operagao de tratamento por
meio da qual o controlador ou operador de dados transmite, compartilha ou disponibiliza
acesso aos dados pessoais a outro agente.**’

A despeito da pluralidade terminologica adotada por cada pais para tratar das
diversas formas de compartilhamento de dados pessoais, ao analisar o conceito juridico
de transferéncias internacional de dados nas legislagdes latino-americanas abordadas,

identifica-se uma convergéncia na sua defini¢do. As transferéncias internacionais se

432 Artigo 4°, “b”, Lei n°® 18.331/2008; Artigo 4°, “c”, e artigo 14 do Decreto n°® 414/009.
433 Artigo 4°, “h”, Decreto n° 414/009.

434 Artigo 3°, item 4, Decreto n° 1377/ 2013.

435 Artigo 3°, item 5, Decreto n° 1377/ 2013.

436 REMOLINA, 2015. pp. 226-227.

47 Artigo 5°, XVI, LGPD.

438 Artigo 5°, XV, LGPD.

439 Artigo 3°, 111, da proposta de regulamento de TIDP da ANPD.
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qualificam, essencialmente, pelo envio de dados pessoais de um agente para outro situado
em pais estrangeiro. Esta operagdo pressupde dois aspectos fundamentais. Primeiro, os
dados pessoais ultrapassam as fronteiras nacionais e ingressem no territorio do pais
destinatario. Segundo, os dados pessoais sdo remetidos entre dois ou mais agentes, que
se diferem do titular dos dados.

Com base nas legislagdes de protecdo de dados em questdo, pode-se definir
uma transferéncia internacional quando um agente, o exportador, envia dados pessoais de

um pais para outro agente, o importador, que estd localizado em um pais distinto.

3.2. A dimensiao extraterritorial do direito a protecido de dados pessoais

A compreensdo adequada do conceito juridico de transferéncia internacional
de dados igualmente requer a sua distincdo de outro fendmeno que possibilita o
tratamento de dados pessoais fora do pais de origem, qual seja, a coleta internacional de
dados. De forma geral, as legislagcdes de protecdo de dados dos paises latino-americanos
sob analise qualificam a coleta como uma das atividades compreendidas no tratamento
de dados pessoais.*4

Por ser o ponto de partida para as atividades de tratamento subsequentes, as
leis atribuem significativa importancia a legitimidade das praticas de obtengdo de dados
pessoais, que devem estar respaldada pelos seus principios e requisitos. Esse cendrio ¢
ainda mais relevante diante da crescente propor¢ao de individuos conectados a Internet.

Conforme analisado na Se¢do 1.1, a Internet, em muitos casos, constitui uma ferramenta

440 Respectivamente, as defini¢des de tratamento de dados nas leis de protegdo de dados da Argentina,
Uruguai, Colombia e Brasil:
Lei n® 25.326/2000. Art. 2°: Tratamiento de datos: Operaciones y procedimientos sistematicos,
electronicos o no, que permitan la recoleccion, conservacion, ordenacion, almacenamiento,
modificacion, relacionamiento, evaluacion, bloqueo, destruccion, y en general el procesamiento de
datos personales, asi como también su cesion a terceros a través de comunicaciones, consultas,
interconexiones o transferencias.
Decreto n® 414 de 2009. Art. 2°: Ambito objetivo. El régimen juridico de la proteccion de datos
personales se aplica a su recoleccion, registro y todo tipo de tratamiento, automatizado o no, bajo
cualquier soporte y modalidad de uso, tanto sea en el ambito publico como privado (...). Art. 4°, “m,”
da Lei n® 18.331/2008: Tratamiento de datos: operaciones y procedimientos sistemdticos, de cardcter
automatizado o no, que permitan el procesamiento de datos personales, asi como también su cesion a
terceros a través de comunicaciones, consultas, interconexiones o transferencias.
Lei n® 1.581/2012. Art. 3°, “g”: Tratamiento: Cualquier operacion o conjunto de operaciones sobre
datos personales, tales como la recoleccion, almacenamiento, uso, circulacion o supresion.
LGPD. Art. 5° X: Tratamento: toda operagdo realizada com dados pessoais, como as que se referem a
coleta, produgdo, recepgdo, classifica¢do, utilizagdo, acesso, reprodugdo, transmissdo, distribuigdo,
processamento, arquivamento, armazenamento, eliminagdo, avaliacdo ou controle da informagao,
modifica¢do, comunicagdo, transferéncia, difusdo ou extragao.
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por meio da qual os proprios titulares podem fornecer os seus dados voluntariamente, o
que ocorre, por exemplo, ao publicar conteido em midias sociais.

Com relacdo a coleta internacional de dados, as leis do Brasil e da Colombia
reconhecem expressamente a natureza particular dessa atividade. No Brasil, a proposta
de regulamento de transferéncias internacionais de dados pessoais emitida pela ANPD
estabelece que a coleta internacional ocorre quando os dados pessoais sdo coletados
diretamente por um agente localizado no exterior.**! Na Colombia, a Lei n° 1.581/2012
prevé que cabe a SIC solicitar a cooperacdao de entidades internacionais ou estrangeiras
quando os direitos dos titulares forem afetados fora do territério colombiano em razao de
coleta internacional de dados pessoais.**? Esse dispositivo permite que a SIC coordene
acOes para assegurar os direitos dos titulares e o cumprimento da lei colombiana quando
ha uma coleta internacional.

Nesse sentido, embora os dados saiam do pais de origem, a coleta
internacional de dados refere-se a obten¢do direta de dados por agentes localizados fora
do pais no qual o titular esté situado. Diferentemente da transferéncia internacional, essa
operac¢do nao envolve a remissdo de dados pessoais entre um exportador e um importador.
Em vez disso, trata-se de entidade localizada em pais terceiro que realiza a coleta direta
dos dados, frequentemente, por meio da Internet.*** Para alcangar situagdes como essas,
h4 uma tendéncia nas leis gerais de protecao de dados de introduzir disposi¢des que lhes
conferem um carater extraterritorial, como é o caso do RGPD.**

Na América Latina, os esfor¢os para estender o escopo de aplicacdo das leis
de prote¢do de dados foram impulsionados, em grande parte, pelo RGPD. Contudo, a
edicdo ou atualizagdo das leis de protegdo de dados na regido para compreender um
alcance extraterritorial vai além do mero alinhamento com os padrdes europeus. Essa
iniciativa representa uma resposta ao contexto global contemporineo, cada vez mais
digitalizado e interconectado, no qual o territério onde estd o agente que coleta os dados

¢, muitas vezes, diferente do pais onde esté o titular.**®

4“1 Art. 3°, V, da proposta de regulamento de TIDP da ANPD.

42 Art. 21, 97, Lei n° 1.581/2012.

43 REMOLINA, 2015. p. 235.

444 NAEF, Tobias. Data Protection Without Data Protectionism: The Right to Protection of Personal
Data and Data Transfers in EU Law and International Trade Law. Springer Nature, 13 dez. 2023.
p. 431.

#5 VASQUEZ VELEZ, Alejandra. El ambito de aplicacion del régimen juridico colombiano para la
proteccion de datos personales. Su alcance frente a empresas extranjeras sin representacion
juridica en Colombia. Monografia juridica para optar por el titulo de Abogada. Facultad de Ciencias
Juridicas Pontificia ~ Universidad  Javeriana, 2021. p- 121. Disponivel em:
https://repository.javeriana.edu.co/handle/10554/58083. Acesso em: 2 nov. 2023.
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Nesse sentido, na Argentina, os regulamentos emitidos pela AAIP
contribuiram para que a Lei n° 25.326/2000 acompanhasse os novos desafios da
modernidade, ainda que a normativa tenha sido promulgada no inicio do novo milénio.**
Em 2022, a AAIP disponibilizou um formulario digital para o registro de bases de dados
de entidades estrangeiras que tratam dados pessoais de cidadaos argentinos, mas que ndo
estdo estabelecidos no territorio nacional.**” Segundo a AAIP, o principal objetivo dessa
acdo ¢ ampliar a protecdo conferida aos titulares, a fim de que a auséncia do agente na
regido ndo represente um impedimento para o exercicio dos direitos.

A atuacgdo da SIC na Coldémbia também seguiu essa tendéncia. No decorrer
do tempo, a SIC modificou a sua posi¢ao em relagdo ao ambito de aplicagdo da Lei n°
1.581/2012 as empresas estrangeiras. A posi¢do anterior sustentava que o tratamento de
dados pessoais realizado por empresas no exterior por meio de redes sociais ndo estava
sujeito a aplicagdo da Lei colombiana. Devido aos riscos associados ao uso inadequado
de dados, a SIC revisou sua postura e passou a declarar a sua competéncia para fiscalizar
o tratamento de dados pessoais conduzido por empresas no exterior que operam
plataformas digitais que oferecem servigos para individuos na Colombia, sob o
fundamento de que as disposig¢des da Lei n° 1.581/2012 sdo aplicéveis ao tratamento de
dados pessoais no territorio colombiano. Desde a mudanga, a SIC tem reproduzido o novo
posicionamento em investigagdes administrativas.*48

A amplia¢do do escopo de aplicacdo das leis de protecdo de dados ndo se
restringe a interpretacdo das autoridades supervisoras, mas também esta contemplado nos
textos legais. Como elucidado na Secdo 2.3.2.3, no Uruguai, a Lei n° 18.331/2008 foi
recentemente alterada pela Lei n® 19.670/2018 e pelo Decreto n® 64/2020. Um dos
aspectos mais notaveis dessas modificacdes se reflete na expansdo da aplicagdo da lei
uruguaia para controladores e operadores localizados fora do pais quando as atividades
de tratamento estiverem relacionadas com a oferta de bens e servigos dirigidos a
individuos no Uruguai, quando as normas de direito internacional publico ou um contrato

assim o estipularem, ou quando, no tratamento, forem utilizados meios localizados no

46 AAIP. Normativa. 2023. Disponivel em: https://www.argentina.gob.ar/aaip/buscador-normativa.
Acesso em: 2 nov. 2023.

47 AAIP. Registro de Bases de Datos Personales para responsables extranjeros. 29 nov. 2022.
Disponivel em: https://www.argentina.gob.ar/noticias/registro-de-bases-de-datos-personales-para-
responsables-extranjeros. Acesso em: 2 nov. 2023.

#8 VASQUEZ, 2021. pp. 91-93.
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pais.**9-40 De forma similar, no Brasil, a LGPD estabelece um alcance extraterritorial ao
prever que a lei brasileira se aplica a qualquer tratamento de dados, independentemente
do pais da sede do agente ou do pais onde os dados estdo localizados, desde que o
tratamento seja realizado no territdrio brasileiro, ou a atividade de tratamento tenha por
objetivo a oferta de bens ou servigos ao mercado brasileiro, ou os dados tenham sido
coletados no Brasil.*!

A luz desses elementos, restam evidentes os critérios que qualificam a
transferéncia e a coleta internacional de dados e as diferengas entre essas operacdes. A
transferéncia internacional implica necessariamente no envio de dados entre dois ou mais
agentes localizados em paises distintos, enquanto a coleta internacional de dados ¢
realizada diretamente por um Unico agente situado no exterior.*? No contexto das
transformagoes digitais e da crescente ubiquidade da Internet, a coleta internacional de
dados frequentemente se encontra sob os efeitos extraterritoriais das leis de protecdo de
dados. Por sua vez, as transferéncias internacionais de dados pessoais estdo sujeitas a

regimes especificos, que serdo analisados na Se¢do seguinte.

3.3. Os regimes de tutela das transferéncia internacional de dados pessoais do
Brasil, da Argentina, do Uruguai e da Colombia

Os regimes de tutela das transferéncias internacionais de dados, presentes nas
legislagdes de protecdo de dados do Brasil, da Argentina, do Uruguai e da Colombia
partem da premissa de que os esfor¢os internos de protecao de dados devem manter a sua
eficacia quando os dados forem transferidos para outros paises. Esse entendimento ¢é
sustentado pela nocdo de continuidade, segundo a qual a prote¢do conferida aos dados
deve acompanha-los ao cruzarem as fronteiras.*>® Esta Se¢do objetiva aprofundar a
andlise de tais regimes em cada pais.

Convém ressaltar, desde ja, que os regimes sob andlise oferecem duas
principais abordagens com enfoques diferentes. A primeira, refere-se a abordagem com
enfoque geografico, que visa a garantir a protecao dos dados contra os riscos que o pais

destinatario dos dados possa apresentar. Essa solu¢do compreende o processo pelo qual

449 Artigo 37, Lei n® 19.670/2018; Artigo 1° e 2°, Decreto n° 64/2020.

450 VASQUEZ, 2021. pp. 44-45.

1 Artigo 3°, LGPD.

452 KUNER, Christopher. Territorial Scope and Data Transfer Rules in the GDPR: Realising the EU’s
Ambition of Borderless Data Protection. University of Cambridge Faculty of Law, Research Paper,
n. 20, 2021.

433 NAEF, 2023. p. 155.
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um pais busca o reconhecimento por outro pais ou por um grupo de paises da existéncia
de “nivel de protecdo de dados adequado™ e ¢ inspirada no requisito de adequagao previsto
na Diretiva 95/46/CE e, depois, no RGPD. Nesse processo, alguns paises podem optar
por listar os locais considerados adequados, enquanto outros podem listar os locais
considerados inadequados. Além disso, ha paises que, em vez de construir suas proprias
listas, adotam aquelas estabelecidas por outras jurisdigdes. Sob esse prisma, se o pais
destinatario possui nivel adequado de protecdo, a transferéncia internacional opera tal
como uma transferéncia dentro das proprias fronteiras.*>*

A segunda, diz respeito a abordagem com enfoque organizacional, que requer
a contencdo de riscos pelos agentes que transferem os dados. Tal solug@o esta associada
a ado¢ao de medidas pelos agentes envolvidos na transferéncia para assegurar a protecao
dos dados transferidos. *>> Nesse caso, sio utilizados mecanismos voluntarios, que podem
envolver, a depender do pais, o estabelecimento de instrumentos contratuais entre o
exportador e o importador para a transferéncia dos dados pessoais, a adesdo a normas
corporativas vinculantes ou globais ou a codigos de conduta, e a emissdao de selos de
garantia ou certifica¢do correspondente de prote¢do de dados.*>®

Além desses dois conjuntos de abordagens, os regimes sob analise também
estabelecem derrogagdes destinadas a cobrir situagdes nas quais o pais para o qual os
dados serdo transferidos ndo oferece nivel de protecdo adequado, nem sdo empregados
mecanismos voluntarios pelo exportador e pelo importador, mas que existem outras
razdes que justificam a ocorréncia da transferéncia internacional de dados pessoais.

Com base nesse panorama, a seguir, serdo examinadas as abordagens e
situacdes de derrogacdes descritas acima, de acordo com os regimes de tutela das
transferéncias internacionais de dados pessoais de cada pais. No final, serdo analisados
aspectos relevantes entre esses regimes em perspectiva comparada. Assim como no
Capitulo 2, a divisdo dos paises nas Subsegdes seguintes mantém-se conforme a ordem

cronoldgica de promulgacao das leis gerais de protecao de dados.

44 KUNER, 2010. pp. 27-28.

45 KUNER, 2010. pp. 28-29.

456 BIONI, Bruno; MENDES, Laura Schertel. Regulamento Europeu de Prote¢do de Dados Pessoais € a Lei
Geral brasileira de Protegcdo de Dados: mapeando convergéncias na dire¢do de um nivel de equivaléncia.
In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (coord.). Lei Geral de Protecdo de
Dados Pessoais e suas repercussdes no Direito Brasileiro. 2a ed. Sdo Paulo: Thomson Reuters, 2020.
p. 796.
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3.3.1. Argentina

Na Argentina, a Lei n° 25.326/2000 juntamente com o Decreto n® 1558/2001
estabelecem trés regimes que autorizam a realizagdo de transferéncia internacional de
dados pessoais. Primeiro, o pais destinatario dos dados oferece nivel de protecdo
adequado, de acordo com a avaliagdo da AAIP. Segundo, a prote¢do da transferéncia
decorre de clausulas contratuais que preveem a salvaguarda dos dados pessoais ou de
sistemas de autorregulacdo. Terceiro, a transferéncia se enquadra nas excegdes previstas
na Lei n® 25.326/2000. Além disso, as regulamentacdes publicadas pela AAIP

complementam as hipdteses previstas na legislagao argentina.
3.3.1.1. Nivel adequado de protecio de dados do pais terceiro

O artigo 12 da Lei n® 25.326/2000 e¢ o Decreto n® 1558/2001 proibem
transferéncias de dados pessoais de qualquer tipo com paises ou organizagdes
internacionais ou supranacionais que ndo ofere¢am niveis de protecao adequados. Para
efeitos da legislacdo argentina de prote¢do de dados, o nivel sera considerado adequado
quando a protecao decorrer diretamente do ordenamento juridico vigente do pais terceiro
ou de salvaguarda proporcionada por cldusulas contratuais que preveem a protecao de
dados pessoais ou de sistemas de autorregulagdo.*>’

A esse respeito, o artigo 12 do Decreto n® 1558/2001 dispde que a AAIP
podera avaliar, de oficio ou a pedido da parte interessada, o nivel de proteciao conferido
pelas normas de um pais ou organismo internacional, considerando todas as
circunstancias que ocorrem em uma transferéncia ou em uma categoria de transferéncias
de dados. Em particular, serd observada a natureza dos dados, a finalidade e a duragdo do
tratamento, o local de destino, as normas, gerais ou setoriais, em vigor no pais em questao,
bem como as normas profissionais, cédigos de conduta e medidas de seguranca vigentes
nesses lugares ou aplicaveis a organizacgdes internacionais ou supranacionais. Segundo
Pablo Palazzi, caso a AAIP identifique que um pais ndo protege devidamente os dados
pessoais, devera propor um decreto ao Poder Executivo nacional para esta declaracao.
Embora a legislagdo argentina possibilite a criacdo de uma lista de paises inadequados,

essa medida nunca foi adotada na pratica.*>*

457 AAIP.Obligaciones de los responsables de bases de datos personales. 2023(b). Disponivel em:
https://www.argentina.gob.ar/aaip/datospersonales/responsables/obligaciones. Acesso em: 2 nov. 2023.
458 BELLI, et. al., 2023. p. 14.
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6,%° posteriormente atualizada pela

Nos termos da Disposicion n° 60 de 201
Resolucion n° 34 de 2019 da AAIP,*° os paises considerados com nivel de prote¢do
adequado pela AAIP, até a data de conclusdo desta pesquisa, sdo: Estados-Membros da
UE e membros do Espago Econdmico Europeu, Reino Unido da Gra-Bretanha e Irlanda
do Norte, Suica, Guernsey, Jersey, Ilha de Man, Ilhas Faroé, o setor privado do Canada,
Principado de Andorra, Nova Zelandia, Uruguai e Estado de Israel (apenas com relagao
aos dados que recebem tratamento automatizado). Na Disposicion n° 60/2016, ressalta-se
que foi analisada a legislacdo dos paises classificados como adequados na UE, o que levou
a conclusdo sobre o nivel equivalente desses paises com relacdo a Lei n® 25.326/2000. A

AAIP pode, por iniciativa propria ou a pedido de partes interessadas, rever a lista de paises

adequados e realizar estudos sobre outros paises ou organismos internacionais.
3.3.1.2. Clausulas-padrao Contratuais

O artigo 12 do Decreto n° 1558/2001 igualmente reconhece que a
transferéncia tera nivel de protecdo adequado quando tal prote¢do decorrer de cldusulas
contratuais. De modo a determinar o conteudo e os requisitos necessarios para que as
clausulas contratuais assegurem a prote¢do dos dados transferidos para paises que ndo
possuem legislacdo adequada, a Disposicion n° 60/2016 da AAIP aprovou dois conjuntos
de clausulas-padrao contratuais. Tais instrumentos contemplam as alternativas praticas
mais comuns de transferéncia internacional previstas na legislagdo argentina, quais sejam,
a cessdo de dados pessoais e a prestagdo de servigos.*®!

Antes da Disposicion n° 60/2016, a AAIP ndo exigia aprovagdo prévia para
contratos de transferéncia internacional de dados e ndo havia um modelo padrdo para as
clausulas contratuais. Mesmo sem essa exigéncia, a AAIP poderia analisar e opinar sobre
a adequacao dos contratos, a pedido de uma das partes, o que ensejou o desenvolvimento
de uma jurisprudéncia administrativa sobre o tema. Na pratica, muitos seguiam modelos

proximos aos da UE, com ajustes para a legislagdo local.*6?

459 AAIP.Disposicion n° 60/2016: Clausulas Contractuales Tipo de Transferencia Internacional -
Aprobacion. Disponivel em: https://www.argentina.gob.ar/normativa/nacional/267922/texto. Acesso
em: 2 nov. 2023.

460 AATP.Resoluciéon n° 34/2019: Disposicion 60 - E/2016 - Modificacion. 22 fev. 2019 Disponivel em
https://www.boletinoficial.gob.ar/detalle Aviso/primera/202373/20190226. Acesso em: 2 nov. 2023.

461 AAIP. Disposicion n° 60/2016: Clausulas Contractuales Tipo de Transferencia Internacional -
Aprobacion. Disponivel em: https://www.argentina.gob.ar/normativa/nacional/267922/texto. Acesso
em: 2 nov. 2023.

462 BELLI, et. al., 2023. pp. 8-9.
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Para a AAIP, a aprovacdo das clausulas-padrdo contratuais oferece
pardmetros para garantir a efetivacdo dos direitos dos titulares. A sua elaboracdo
considerou a experiéncia internacional, especialmente no que se refere as conclusdes do
documento sobre transferéncias de dados pessoais para paises terceiros do Grupo de
Trabalho do Artigo 29, da Diretiva 95/46/CE e das clausulas-padrdo contratuais
aprovadas pela Comissdo Europeia, em 2001 e em 2010. O Plano Estratégico da AAIP
2022-2026 estabeleceu como meta a atualizagdo das clausulas-padrdo contratuais
argentinas, o que foi motivado, sobretudo, pela aprovacdo das novas cldusulas-padrdo
contratuais pela Comissdo Europeia em 2021.463

As clausulas-padrdo contratuais da AAIP disciplinam, entre outros aspectos,
o detalhamento da transferéncia e das finalidades pretendidas; a alocagdo de obrigacdes
e responsabilidades para o exportador e o importador a luz da legislagdo argentina de
protecdo de dados; as responsabilidades e as exigéncias de terceiros beneficiarios; a
instituicao da legislagdo e jurisdi¢do argentinas para reger os conceitos, as clausulas e a
identificacdo da AAIP como autoridade; os critérios para dirimir conflitos com os titulares
de dados; as condi¢des de resolugdo, incluindo quando houver o descumprimento das
obrigacdes estipuladas pelo importador e outras circunstancias como o reconhecimento
de violagdes por quaisquer uma das partes por meio de decisdes judiciais definitivas e
irrecorriveis dos tribunais argentinos ou da AAIP. Mais especificamente, no caso da
prestagdo de servigos, o importador devera tratar os dados conforme as instrugdes do
exportador, além de destruir ou devolver os dados ao exportador, apos o término do
contrato.

Os agentes que implementarem contratos de transferéncia de dados que se
diferem das clausulas padrao da AAIP e que ndo refletem os principios, salvaguardas e
contetido relacionado a protecao de dados pessoais contidos nos modelos aprovados
devem submeté-los a aprovagdo da AAIP. O procedimento para a aprovagao envolve a
elaboracdo de uma solicitagdo de aprovagdo do instrumento contratual a8 AAIP contendo
a explicagdo de como o contrato apresentado se difere das clausulas-padrao contratuais
previstas na Disposicion n° 60/2016 da AAIP, bem como a sua compatibilidade com a
Lei n® 25.326/2000 e, por fim, o fornecimento de cdpias do contrato.

Cabe destacar que, ainda que ndo se identifique previsdo expressa na

legislagdo argentina de prote¢do de dados para a conducdo de uma avaliacdo de impacto

463AAIP. Resolucion 94/2023: Plan Estrategico 2022-2026. 23 mai. 2023(d). Disponivel em:
https://www.boletinoficial.gob.ar/detalle Aviso/primera/287117/20230524. Acesso em: 2 nov. 2023.
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a respeito da transferéncia internacional que se pretende realizar, essa pratica ¢
reconhecida pela AAIP no Guia de Evaluacion de Impacto en la Proteccion de Datos,

elaborado em conjunto com a URCDP, que serd examinado adiante.*6*

3.3.1.3. Clausulas Contratuais Modelo aprovadas pela RIPD

Recentemente, a AAIP aprovou a Resolucion n° 198, de 2023, e passou a
reconhecer as clausulas contratuais modelo aprovadas pela RIPD, incluidas no Guia para
Implementagdo de Cldusulas Contratuais Modelo, como mecanismos validos para as
transferéncias internacionais de dados pessoais a partir da Argentina.*®> A AAIP
considera que, diante do crescimento significativo dos fluxos de dados para além das
fronteiras e seu impacto na economia global, em niveis regional e internacional, avangou-
se na atualiza¢do das clausulas contratuais para a transferéncia internacional, com o
proposito de conduzir a convergéncia de ferramentas, simplificar os procedimentos e
estabelecer bases de garantias comuns que potencializem a confianca entre os diferentes
paises.

Para a AAIP, as clausulas contratuais modelo aprovadas pela RIPD
expressam duas alternativas praticas habituais de uma transferéncia internacional, quais
sejam, entre controladores e entre controladores e operadores. Além disso, a AAIP
assinala que as cldusulas contratuais modelo sdo compativeis com as cldusulas-padrdo
contratuais aprovadas pela Disposicion n° 60/2016 e tém o potencial de contribuir para a
convergéncia normativa para uma protecdo de dados adequada, seguindo padrdes
mundialmente aceitos. Portanto, para promover a transferéncia de dados pessoais a partir
da Argentina para jurisdigdes ndo adequadas, ¢ possivel empregar as clausulas-padrado
contratuais aprovadas pela Disposicion n° 60/2016 ou as clausulas contratuais modelo

aprovadas pela RIPD.

464 URCDP; AAIP. Guia de Evaluacion de Impacto en la Proteccion de Datos. 2020 Disponivel em:
https://www.gub.uy/unidad-reguladora-control-datos-personales/comunicacion/publicaciones/guia-
evaluacion-impacto-proteccion-datos. Acesso em: 2 nov. 2023.

465 AAIP. Resolucién n° 198/2023: Modelo Para Transferencias Internacionales - Clausulas
Contractuales. 18 out. 2023(e). Disponivel em:
https://www.argentina.gob.ar/normativa/nacional/resoluci%C3%B3n-198-2023-391538. Acesso em: 2
nov. 2023.

128


https://www.gub.uy/unidad-reguladora-control-datos-personales/comunicacion/publicaciones/guia-evaluacion-impacto-proteccion-datos
https://www.gub.uy/unidad-reguladora-control-datos-personales/comunicacion/publicaciones/guia-evaluacion-impacto-proteccion-datos
https://www.argentina.gob.ar/normativa/nacional/resoluci%C3%B3n-198-2023-391538

3.3.1.4. Normas Corporativas Vinculantes

Ainda, nos termos do Decreto n® 1.558/2001, a transferéncia internacional
tera nivel de prote¢do adequado quando tal protegdo advir de sistemas de autorregulacao.
De acordo com a Resolucion n° 159, de 2018, a AAIP reconhece que, no cenario
internacional, tem se tornado cada vez mais difundido o desenvolvimento de normas de
autorregulacdo entre as entidades multinacionais pertencentes ao mesmo grupo
econdmico, na forma de normas corporativas vinculantes (NCV),46¢

Alinhado a esse movimento, a AAIP aprovou o Anexo I da Resolucion n°
159/2018, sob o titulo Lineamientos y Contenidos Bdsicos de Normas Corporativas
Vinculantes. O documento fornece orientagdes e requisitos minimos para a elaboragdo
das NVC por empresas que integram o mesmo grupo econdmico, notadamente quando o
pais de destino ndo possui legislagdo adequada de protecdo de dados. Segundo a AAIP,
as diretrizes sdo uUteis para assegurar os direitos dos titulares, proporcionar maior
seguranca juridica em sistemas regulatorios complexos e, por sua vez, oferecer as
empresas uma ferramenta mais dindmica para cumprir os regulamentos em matéria de
protecdo de dados.

Nos termos das diretrizes, as NVC devem ser obrigatdrias e exequiveis para
as empresas que integrem um grupo econdmico, bem como para empregados,
subcontratados e terceiros beneficiarios, conforme definido na legisla¢do argentina, além
de prever recursos judiciais e administrativos independentes, eficazes e acessiveis. No
contexto das NVC, serdo consideradas pertencentes ao mesmo grupo econdmico as
sociedades que sejam controladoras, controladas e aquelas vinculadas em que ha
influéncia significativa nas decisdes, nome, domicilio, atividade principal, participagdo
acionaria, percentual de votos e, para as sociedades controladoras, os principais
acionistas.

Com relagdo ao conteudo bésico, as NVC deverdo incorporar os seguintes
requisitos, cuja interpretacdo devera ocorrer de acordo com o alcance e defini¢des

previstos na Lei n° 25.326/2000 ou em outras normas que venham a substitui-la:

(1) condigdes de legalidade, incluindo principios, direitos dos titulares e
restri¢des para transferéncias ulteriores para paises terceiros que ndo possuem
nivel adequado de protegdo de dados;

466 AAIP. Resolucion n° 159/2018: Lineamientos y Contenidos Basicos de Normas Corporativas
Vinculantes. 5 dez. 2018. Disponivel em:
https://www.boletinoficial.gob.ar/detalle Aviso/primera/197428/20181207. Acesso em: 2 nov. 2023.
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(2) protegdes especificas que decorrem das categorias de dados ou de decisdo
baseada exclusivamente em tratamento automatizado;

(3) designacao da qualidade de terceiros beneficidrios concedida ao titular dos
dados e a AAIP para exercicio de suas prerrogativas, direitos e garantias;

(4) adequado reconhecimento e estruturacdo dos procedimentos para o
exercicio dos direitos dos titulares dos dados;

(5) possibilidade de o titular dos dados apresentar uma reclamagao judicial ou
administrativa no seu foro local,

(6) imposicao de responsabilidade solidaria para as empresas que participam
do tratamento de dados pessoais perante o titular dos dados e a autoridade
supervisora em razao de qualquer violagdo da norma de autorregulagao;

(7) garantia de que a AAIP possa intervir quando a empresa que exportar 0s
dados pessoais estiver estabelecida na Argentina e, na qualidade de terceiro
beneficiario, quando se trata de dados pessoais de titulares residentes na
Argentina. No ambito da cooperacdo internacional entre autoridades
supervisoras, garantia de que todas as autoridades dos paises onde estdo
estabelecidas as empresas importadoras ¢ exportadoras dos dados pessoais
objeto da transferéncia possam intervir;

(8) garantia de que as normas de autorregulaco sdo efetivamente exigiveis das
empresas do grupo pelo titular dos dados e pela AAIP;

(9) garantia de capacita¢do continua de funciondrios relacionado as atividades

de tratamento de dados pessoais (tradugao livre).
As empresas que adotarem as NVC e seguirem as diretrizes indicadas na
Resolucion n° 159/2018 ndo tém a obrigacdo apresenta-las a AAIP para obtencdo de
aprovacgao formal. Do contrério, para efeitos de controle dos sistemas de autorregulagao,
as empresas que decidirem adotar normas de autorregulacio que se diferem das diretrizes
estabelecidas na Resolucion n® 159/2018 deverdo encaminhé-las para aprovacao da AAIP,

que podera indicar o que falta para uma prote¢ao adequada dos dados pessoais.
3.3.1.5. Excecoes previstas na legislacdo argentina de protecio de dados

Nos termos do artigo 12 da Lei n® 25.326/2000, a proibi¢do da transferéncia
internacional de dados pessoais para paises ou organizagdes que ndo oferecam niveis de
protecdo adequados ndo se aplica no caso de cooperagdo juridica internacional e de
intercAmbio de dados médicos relativos a saude, quando exigido pelo tratamento da
pessoa afetada ou no ambito de uma investigacdo epidemioldgica. Além disso, o artigo
contempla como excegdes as transferéncias bancarias ou de a¢des, no que tange as
respectivas operagdes e conforme a legislagdo aplicavel. Também sdo consideradas
excegdes as situagdes que envolvem acordos no ambito de tratados internacionais dos
quais o Argentina seja parte. Por fim, o artigo estabelece como excecdo a cooperagao
internacional entre agéncias de inteligéncia para combater o crime organizado, o

terrorismo e o trafico de drogas.
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O artigo 12 do Decreto n® 1558/2001 alargou o catdlogo das excecdes e
admite situacdes de transferéncia de dados pessoais para além das fronteiras baseadas no
consentimento do titular e quando abrangem dados provenientes de registros publicos
legalmente constituidos para facilitar o fornecimento de informagdes ao publico e que
estejam abertos a consulta pelo publico em geral ou por qualquer pessoa que possa
demonstrar um interesse legitimo, desde que, em cada caso particular, sejam cumpridas

as condigdes legais e regulamentares para a consulta.*®’

3.3.2. Uruguai

No Uruguai, a Lei n°® 18.331/2008 em conjunto com o Decreto n° 414/2009
preveem trés regimes que permitem a realiza¢do de transferéncia internacional de dados
pessoais. Primeiro, o pais destinatario dos dados oferece nivel de protecdo adequado, de
acordo com a avaliagdo da URCDP. Segundo, a URCDP autoriza a transferéncia quando
o controlador oferecer garantias suficientes em relacdo a prote¢do de dados e aos direitos
dos titulares. Terceiro, a transferéncia se enquadra nas excegdes previstas na Lei n°
18.331/2008. Adicionalmente, os regulamentos formulados pela URCDP servem como
complemento as situagdes ja contempladas na legislagao uruguaia.

Alinhado ao conceito de transferéncia internacional de dados, analisado na
Secdo 3.1, o Decreto n°® 414/2009 define que os agentes envolvidos em uma transferéncia
internacional de dados pessoais constituem o exportador e o importador. O exportador é
a pessoa fisica ou juridica, publica ou privada, localizada, no Uruguai, que realiza, de
acordo com o previsto na legislacdo de protecdo de dados pessoais uruguaia, uma
transferéncia de dados pessoais para outro pais. O importador ¢ a pessoa fisica ou juridica,

publica ou privada, destinataria dos dados, que esta localizada fora do territorio uruguaio.
3.3.2.1. Nivel adequado de protecio de dados do pais terceiro

O artigo 23 da Lei n° 18.331/2008 proibe transferéncias internacionais de
dados pessoais de qualquer tipo para paises ou organizacdes que ndo oferecam niveis de
protecdo adequados aos padrdes de Direito Internacional ou regionais sobre a matéria, o
que deve ser avaliados pela URCDP, considerando a conformidade das leis do pais

terceiro com os principios e direitos de protecdo de dados. Assim, a avaliagdo da

467 ASOCIACION POR LOS DERECHOS CIVILES - ADC. El Sistema de Proteccion de Datos
Personales en América Latina. Ciudad de Buenos Aires, 30 dez. 2016. E-book. Disponivel em:
https://adc.org.ar/informes/sistema-proteccion-datos-personales-latam/. Acesso em: 2 nov. 2023.
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adequagdo do pais terceiro pela URCDP utiliza os parametros de Direito Internacional e
regionais de protecdo de dados, sobretudo os principios e os direitos assegurados aos
titulares.

A URCDP publicou a Resolucion n°® 23, de 2021, com a lista de paises

468 Para essa avaliagdo, foram

considerados com niveis de prote¢do adequados.
considerados especialmente os Padrdes de Protegdo de Dados Pessoais emitidos pela
RIPD e o RGPD. Nesse particular, a URCDP entende que os paises membros da UE
cumprem as normas internacionais em matéria de protecao de dados no ambito do RGPD.
Como consequéncia, a URCDP assume, expressamente, que os paises terceiros ou
organizagdes reconhecidos pelas decisdes de adequacdo dos orgdos europeus tém um
nivel de prote¢dao adequado. Quaisquer limitacdes ou excecdes previstas nas decisdes de
adequagdo correspondentes também deverdo ser consideradas como incluidas na
Resolucion n® 23/2021 da URCDP.

Por essa razao, alinhada a decisdo do TJUE que invalidou o Privacy Shield, a
URCDP reavaliou as transferéncias internacionais de dados pessoais para os EUA,
anteriormente reconhecidas por conferirem nivel de protecdo adequado por meio da
Resolucion n° 4 de 2019,*° e passou a exigir que fossem justificadas pelos demais
mecanismos de transferéncia internacional previstos na legislacdo de prote¢do de dados
uruguaia, incluindo as excegdes descritas na Lei n® 18.331/2008 e, conforme aplicavel, a
autorizagdo expressa da URCDP.#"° O objetivo claro dessa reavaliagdo foi assegurar que

o Uruguai estivesse atualizado com o RGPD e os Padrdes Ibero-americanos da RIPD, de

forma que o pais mantivesse sua conformidade com os critérios europeus.*’!

468 URCDP. Resolucionn®23/2021: se resuelve sobre la necesidad de actualizar 1a Resolucién N° 4/019,
de 12 de marzo de 2019, sobre los paises u organizaciones consideradas adecuadas para las
transferencias internacionales de datos, de conformidad con lo establecido por el articulo 23 de la
Ley N° 18.331, de 11 de agosto de 2008. 8 jun. 2021. Disponivel em: https://www.gub.uy/unidad-
reguladora-control-datos-personales/institucional/normativa/resolucion-n-23021. Acesso em: 2 nov.
2023.

469 URCDP. Resolucion n° 4/2019: Se resuelve sobre los paises adecuados para transferencias
internacionales de datos, sustituyendo la Resoluciéon N° 17/009, de 12 de junio de 2009. 12 mar.
2019. Disponivel em: https://www.gub.uy/unidad-reguladora-control-datos-
personales/institucional/normativa/resolucion-n-4019 . Acesso em: 2 nov. 2023.

470 URCDP. Resolucién n® 23/2021: se resuelve sobre la necesidad de actualizar 1a Resolucién N° 4/019,
de 12 de marzo de 2019, sobre los paises u organizaciones consideradas adecuadas para las
transferencias internacionales de datos, de conformidad con lo establecido por el articulo 23 de la
Ley N° 18.331, de 11 de agosto de 2008. 8 jun 2021. Disponivel em: https://www.gub.uy/unidad-
reguladora-control-datos-personales/institucional/normativa/resolucion-n-23021. Acesso em: 2 nov.
2023.
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A URCDP ressaltou que, nas transferéncias para os EUA, seriam
especialmente valorizadas a implementagdo de clausulas contratuais apropriadas, a
localizagdo de importadores em Estados norte-americanos que possuem normas de
protecdo de dados em vigor e a ado¢do do esquema de autocertificacdao disponibilizado
pela FTC. Para agentes que apoiavam suas transferéncias internacionais de dados pessoais
no Privacy Shield, a Resolucion n°® 23/2021 concedeu o prazo para as devidas adaptagdes.

A partir dessas premissas, ¢ até a data de conclusdo desta pesquisa, a
Resolucion n°® 23/2021 determina que os seguintes paises sdo considerados adequados
para transferéncias internacionais de dados, uma vez que, no entender da URCDP,
possuem normas de protecdo de dados e meios para assegurar sua efetiva aplicagdo:
membros da UE e do Espaco Econdmico Europeu, o Principado de Andorra, a Argentina,
o setor privado do Canadé, Guernsey, a Ilha de Man, as Ilhas Faroé, o Estado de Israel,
Japao, Jersey, Nova Zelandia, Reino Unido da Gra-Bretanha e Irlanda do Norte e Suica.
A URCDP pode ampliar ou reduzir a lista de paises ou organizagdes e, por isso,
recomenda que exportadores e importadores revisem as condi¢des da transferéncia antes

de realiza-la, para garantir a sua conformidade.*’?

3.3.2.2. Autorizacio da URCDP

Da mesma forma, o art. 23 da Lei n® 18.331/2008 estabelece que a URCDP
pode autorizar uma transferéncia ou uma série de transferéncias internacionais de dados
pessoais para paises terceiros que ndo possuem niveis de prote¢do adequados quando
forem oferecidas garantias suficientes em relacdo a protecao da vida privada, dos direitos
e liberdades fundamentais dos titulares e do exercicio desses direitos. Tais garantias
podem derivar de cldusulas contratuais apropriadas. A Resolucion n®41 de 2021 apresenta
diretrizes sobre o conteudo minimo de clausulas comuns para transferéncias entre todos
os tipos de exportadores e importadores, bem como diretrizes para clausulas especificas
aplicaveis as transferéncias no ambito de arranjos controlador-controlador, controlador-
operador e operador-operador.*’3 Apesar de serem aplicaveis as transferéncias de dados

pessoais realizadas para paises que ndo sdo adequados, a URCDP incentiva que os agentes

472 URCDP. Guia General de Proteccién de Datos Personales en Uruguay. 2022. Disponivel em:
https://www.gub.uy/unidad-reguladora-control-datos-personales/comunicacion/publicaciones/guia-
general-proteccion-datos-personales-uruguay. Acesso em: 2 nov. 2023.

473 URCDP. Resolucion n°® 41/2021. se resuelve sobre lo dispuesto por el articulo 23 de la Ley N°
18.331, de 11 de agosto de 2008 respecto a las transferencias internacionales a territorios no
adecuados. 8 set. 2021. Disponivel em: https://www.gub.uy/unidad-reguladora-control-datos-
personales/institucional/normativa/resolucion-n-41021. Acesso em: 2 nov. 2023.
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considerem as cldusulas em todos os tipos de transferéncia internacional, quando
pertinente.

As clausulas comuns disciplinam, entre outros aspectos, a finalidade que se
busca com a transferéncia pretendida; a instituicdo da legislacdo uruguaia e a
identificagdo da URCPD para reger as clausulas; a lista de dados transferidos e, no caso
de dados sensiveis, o contetudo e a finalidade da transferéncia de cada dado; as condi¢oes
para viabilizar as transferéncias ulteriores de dados a partir do destino do importador; os
direitos dos titulares; as operagdes especificas de tratamento a serem realizadas e as
medidas de seguranca necessarias para atender ao principio da seguranca de dados e da
responsabilidade proativa; a possibilidade de previsdo de mecanismos especificos para a
resolucdo de litigios; a necessidade de cumprimento de medidas prévias de
responsabilidade proativa na forma de avaliagdo de impacto a protecdo de dados; as
condi¢des de guarda da documentacao; obrigacdes de confidencialidade assumidas pelos
colaboradores do importador e do exportador; e as condi¢des para a divulgacao de dados
para autoridades estrangeiras.

As clausulas aplicaveis as transferéncias entre controladores incluem: indicar
a base legal que justifica a transferéncia, nos termos legislagdo uruguaia; indicar a base
legal que justifica o tratamento que se pretende realizar, nos termos da legislacdo
uruguaia; a determinagdo de que a responsabilidade solidaria deverd ser aplicavel e, em
nenhum caso, pode implicar que seja vedada a reclamacgdo do titular ao controlador
localizado em territorio uruguaio; fornecer as condigdes para a contratagdo de operador
pelo importador dos dados; estabelecer mecanismo de comunicagdo de incidente de
seguranga aos titulares ¢ a8 URCDP, observadas as condi¢des e prazos estabelecidos na
legislacdo uruguaia.

As clausulas aplicaveis as transferéncias entre controladores e operadores
incluem: estabelecer o prazo especifico de conservagao dos dados, que ndo pode exceder
a finalidade almejada, e os meios para a sua devolugdo e eliminagdo; estabelecer
mecanismo de comunicacdo imediata ao controlador por incidentes de seguranga e,
eventualmente, estabelecer a obrigatoriedade de comunicagdo direta a URCDP; a
determinagdo de que a contratacdo de suboperadores deve ser proibida, salvo com
autorizacdo expressa do controlador, o que também deve ser comunicado aos titulares;
prever mecanismos para resposta ao exercicio de direitos pelos titulares diante dos

operadores; a previsdo de que o controlador ndo pode se eximir de sua responsabilidade
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pelos atos do operador, sem prejuizo da responsabilidade direta que possa recair sobre o
operador em caso de violagao do disposto na legislacao uruguaia.

A clausula aplicdvel as transferéncias entre operadores requer que a
transferéncia internacional de dados pessoais para outros operadores seja realizada no
ambito de um contrato prévio com o controlador e nos limites nele estabelecidos, que
devem ser juntados na forma de anexo ou referenciados nas respetivas clausulas. O
contrato devera conter, no minimo, as disposi¢des para contratos entre controladores e
operadores, que se estendem aos suboperadores, no que couber.

Ressalte-se que, com base no disposto no artigo 6° do Decreto n® 64/2020,
qualquer transferéncia para pais ou organizacdo que ndo possui nivel de protecdo
adequado deve ser precedida de uma avalia¢do de impacto da transferéncia, que funciona
cOmo um mecanismo preventivo para minimizar e, possivelmente, eliminar danos
provaveis a privacidade dos titulares a partir da identificacdo e enderecamento dos riscos
que as atividades habituais e/ou os novos projetos envolvendo o tratamento de dados
pessoais da organizagdo podem produzir.*’* Tal avaliagdo decorre do principio da
responsabilidade proativa, previsto no artigo 12 da Lei n°® 18.331/2008, modificado pela
Lei n° 19.670/2018, segundo o qual os controladores e operadores devem ir além do
simples cumprimento da legislagdo de protecdo de dados uruguaia e adotar medidas de
forma autonoma capazes de demonstrar o efetivo cumprimento da norma quando
requerido pela URCDP.

Nos termos do artigo 7° do Decreto n® 64/2020, a avaliagdo de impacto a
protecdo de dados pessoais devera conter, no minimo: a descricdo sistematica do
tratamento a ser realizado e sua finalidade; a avaliagdo do tratamento em relagdo ao
cumprimento da legislagdo de protecdo de dados uruguaia; a avaliagdo dos riscos para os
direitos dos titulares; detalhes sobre as medidas de seguranga e dos mecanismos de
demonstracdo do cumprimento da legislagdo de protecdo de dados uruguaia. Caso o
resultado da avaliagdo apresente risco potencial e significativo para os direitos dos
titulares, os agentes deverdo dar conhecimento a URCDP e fornecer informagdes
detalhadas sobre as medidas adotadas ou a serem adotadas para mitiga-lo e, neste ultimo,
o respectivo prazo. Em funcdo do tipo ou volume dos dados e do seu tratamento, a

URCDP poderé estabelecer critérios que contribuam para a avaliagao.

474 URCDP.Guia General de Proteccion de Datos Personales en Uruguay. 2022. p. 16. Disponivel em:
https://www.gub.uy/unidad-reguladora-control-datos-personales/comunicacion/publicaciones/guia-
general-proteccion-datos-personales-uruguay. Acesso em: 2 nov. 2023.
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Além desses requisitos, a URCDP e a AAIP elaboraram em cooperacdo o
Guia de Evaluacion de Impacto en la Proteccion de Datos, que visa a descrever as etapas
que devem ser consideradas para a implementagdo da avaliagdo.*’® Para tanto, as
autoridades basearam-se em legislacdes e guias sobre o assunto, com especial atengdo a
UE e as Convengdes 108 e 108+ do Conselho da Europa.*’® Antes de iniciar a avaliagdo,
recomenda-se que a organizagdo considere potenciais riscos tanto na sua dimensdo
individual quanto na dimens3o coletiva, uma vez que podem existir operagdes de
tratamento de dados que, quando consideradas individualmente, ndo se afiguram
relevantes, mas, quando avaliada no seu conjunto, podem constituir risco significativo
para os direitos e garantias fundamentais dos titulares.*’” No caso das transferéncias
internacionais de dados pessoais respaldadas por instrumentos contratuais, ¢ importante
avaliar o alcance das obrigacdes das partes, as categorias de dados que serdo transferidas
e as finalidades pretendidas, o destino dos dados e os mecanismos de elimina¢do dos
dados, uma vez finalizado o contrato.*’?

Quando o agente entende que dispde de garantias suficientes, o procedimento
para requerer autorizagdo & URCDP ¢ regido pelos artigos 34 e 35 Decreto n° 414/2009.
O requerimento terd inicio a pedido do exportador e devera conter a identifica¢do da base
de dados, seu codigo de inscricao no Registo de Bases de Dados Pessoais, a descricdo da
transferéncia e da finalidade que a justifica, juntamente com a documentagdo
comprobatdria. Caso a autorizagdo se baseie na existéncia de um contrato entre o
exportador e o importador, devera ser apresentada uma cépia do mesmo. Em 2023, a
URCDP passou a disponibilizar um canal em seu website para requerer a autorizagao, de
modo a facilitar o procedimento.*”

Ainda, as transferéncias internacionais realizadas no ambito de empresas
multinacionais somente podem ocorrer entre a matriz, suas subsididrias e/ou filiais,
quando tiverem codigos de conduta devidamente registrados perante a URCDP. O

requerimento terd inicio a pedido do controlador da base de dados e deve ser

acompanhado de documentos, como a identificagdo da instituicdo, do cédigo de conduta

475 URCDP; AAIP. Guia de Evaluacién de Impacto en la Proteccién de Datos. 2020 Disponivel em:
https://www.gub.uy/unidad-reguladora-control-datos-personales/comunicacion/publicaciones/guia-
evaluacion-impacto-proteccion-datos. Acesso em: 2 nov. 2023.

476 URCDP; AAIP, 2020. p. 3

477 URCDP; AAIP, 2020. p. 6.

478 URCDP; AAIP, 2020. p. 19.

4URCDP. Solicitud de transferencias Internacionales. 29 set. 2023.
https://www.gub.uy/tramites/solicitud-transferencias-internacionales. Acesso em: 2 nov. 2023.
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e seu responsavel, além do contetido desse cddigo, nos termos do artigo 35 e 36 do

Decreto n° 414/2009.
3.3.2.3. Clausulas Contratuais Modelo aprovadas pela RIPD

A URCDP aprovou a Resolucion n° 50, de 2022, que admite o uso das
clausulas contratuais modelo aprovadas pela RIPD, incluidas no Guia de Implementagao
de Clausulas Contratuais Modelo, para realizar transferéncias internacionais de dados
pessoais a partir do Uruguai para jurisdicdes ndo adequadas, com as adaptagdes que os
agentes considerarem apropriadas para sua conformidade com a legislacdo uruguaia,
exceto nos casos em que as clausulas contratuais modelo oferecam maiores garantias aos
titulares dos dados. A URCDP ressalta que o uso das clausulas contratuais modelo ndo

exclui a autorizagdo da Unidade para a transferéncia que se pretende realizar.*3°
3.3.2.4. Excecoes previstas na legislacio uruguaia de protecio de dados

O artigo 23 da Lein® 18.331/2008 prevé excegdes para regra geral que proibe
a transferéncia de dados para paises que ndo possuem nivel adequado de protegdo. Elas
incluem a cooperagao juridica internacional e o intercdmbio de dados médicos, quando
exigido pelo tratamento do titular por motivos de saude ou questdes de higiene publica.
Além disso, o artigo contempla transferéncias bancérias ou de agdes no que tange as
respectivas operagdes e conforme a legislagdo aplicdvel. Também sdo consideradas
excegdes as situagdes que envolvem acordos no ambito de tratados internacionais dos
quais o Uruguai seja parte. Ainda, o artigo estabelece a cooperacdo internacional entre
agéncias de inteligéncia para combater o crime organizado, o terrorismo e o trafico de
drogas, como uma excecao.

As excegdes acima também foram identificadas na legislagdo argentina. Por
seu turno, o artigo 23 da Lei n°® 18.331/2008 prevé outras excecdes quando o titular dos
dados fornece seu consentimento inequivoco para a transferéncia pretendida ou quando a
transferéncia € necessaria para a execu¢do de um contrato entre o titular e o agente, ou
para diligéncias pré-contratuais a pedido do titular. Além disso, o artigo permite a

transferéncia de dados para a execucdo ou celebra¢dao de um contrato entre o agente € um

480 URCDP. Resolucion n° 50/2022. Se resuelve sobre la publicacion de la “Guia de Implementacién
de Clausulas Contractuales Modelo para la Transferencia Internacional de Datos Personales
(TIPD)” por la Red Iberoamericana de Proteccion de Datos (RIPD). 29 nov. 2022. Disponivel em:
https://www.gub.uy/unidad-reguladora-control-datos-personales/institucional/normativa/resolucion-n-
50022. Acesso em: 2 nov. 2023.
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terceiro, desde que seja no interesse do titular dos dados. Também ¢ admitida a
transferéncia quando hd uma necessidade ou exigéncia legal para a salvaguarda de um
interesse publico relevante, ou para o reconhecimento, exercicio ou defesa de um direito
em processo judicial. A salvaguarda de um interesse vital do titular dos dados ¢ outra
condi¢do que justifica a transferéncia internacional de dados. Finalmente, o artigo prevé
a possibilidade de transferéncia de dados oriundos de registros que, por forgca de
disposicao legal ou regulamentar, destina-se a prestacdo de informagao ao publico e esteja
aberto a consulta publica ou de qualquer pessoa que demonstre interesse legitimo e que

cumpra as condigdes legais para sua consulta.
3.3.3. Colémbia

Na Coloémbia, como analisado na Se¢do 3.1, a terminologia para se referir a
exportacdo de dados pessoais para paises terceiros difere quando ocorre no ambito de um
arranjo controlador-controlador (situagdo denominada de transferéncia) ou controlador-
operador (situacdo denominada de transmissao).

Para as transferéncias internacionais de dados pessoais, a Lei n® 1.581/2012 ¢
o Decreto n°® 1.377/2013 estabelecem quatro regimes que autorizam a operagao. Primeiro,
o pais destinatario dos dados oferece nivel de protecdo adequado, de acordo com os
parametros fixadas pela SIC. Segundo, os controladores integrantes de um mesmo grupo
empresarial implementaram normas corporativas vinculantes aprovadas e certificadas
pela SIC. Terceiro, a transferéncia se enquadra nas excecdes previstas na Lei n°
1.581/2012. Quarto, a SIC emite uma declaracdo de conformidade quanto a viabilidade
da transferéncia internacional. Para as transmissdes internacionais de dados pessoais entre
controladores e operadores, ¢ necessario firmar um contrato de transmissao de dados, nos
termos do Decreto n® 1.377/2013. Ainda, a sentenga C-748 de 2011 da Corte
Constitucional da Colombia e as regulamentacdes e orientacdes publicados pela SIC,
especialmente no Titulo V da Circular Unica destinado a protecio de dados, conferem
parametros e diretrizes que devem ser observados pelos agentes para complementar as

regras previstas na legislagao.
3.3.3.1. Nivel adequado de protecio de dados do pais terceiro

O tratamento dos dados pessoais objeto da transferéncia requer a observancia

dos requisitos previstos na legislagdo de protecdo de dados colombiana, incluindo a
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obtencdo do consentimento do titular, quando necessdrio. Nas transferéncias
internacionais de qualquer tipo, que ocorrem entre controladores, o artigo 26 da Lei n°
1.581/2012 proibe que os dados sejam transferidos para paises que ndo fornegam niveis
de protecao adequados. A Lein® 1.581/2012 determina que compete a SIC estabelecer os
parametros para a defini¢do de nivel adequado de prote¢do, que ndo podem ser inferiores
a protecdo da legislagcdo colombiana.

De inicio, a Corte Constitucional da Colombia, por meio da Sentenca C-748
de 2011, enderecou as condi¢des que devem ser consideradas pela SIC para avaliar o
nivel de protecdo de um pais terceiro. A Corte determinou que a legislagdo do pais terceiro
deve ter principios que compreendam as obrigagdes e direitos das partes envolvidas
(titular dos dados, autoridades publicas, empresas, agéncias ou outros organismos que
realizem o tratamento de dados pessoais) e dos dados (qualidade da informacao,
seguran¢a técnica), além de um procedimento de protecio de dados que envolva
mecanismos e autoridades que efetivem a protegao.

Alinhado ao entendimento da Corte Constitucional, o Titulo V da Circular
Unica da SIC estabelece os parimetros para avaliacio do nivel de pais terceiro, que
incluem: a existéncia de normas aplicaveis ao tratamento de dados pessoais; o
reconhecimento normativo de principios aplicaveis ao tratamento de dados, que incluem
os principios da legalidade, finalidade, liberdade, veracidade ou qualidade dos dados,
transparéncia, acesso e circulacdo restrita, seguranca e confidencialidade; o
reconhecimento normativo dos direitos dos titulares; o reconhecimento normativo dos
deveres de controladores e operadores dos dados; a existéncia de meios e vias judiciais e
administrativas para garantir a prote¢do efetiva dos direitos dos titulares e para exigir o
cumprimento da lei; a existéncia de autoridade(s) publica(s) para fiscalizar o tratamento
de dados pessoais, o cumprimento da legislagdo aplicavel e a protecdo dos direitos dos
titulares, que exerca(m) efetivamente as suas fungdes. 48!

O Titulo V da Circular Unica da SIC, igualmente, apresenta a lista de paises
considerados com nivel adequado de protecdo, que vem sendo atualizada ao longo dos
anos e pode ser revista. Até a data de conclusdo desta pesquisa, a lista compreende os
seguintes paises: Alemanha; Australia, Austria; Bélgica; Bulgaria; Chipre; Costa Rica;

Croacia; Dinamarca; Eslovaquia; Eslovénia; Estonia; Espanha; Estados Unidos da

481 SIC. Titulo V Proteccién de Datos Circular Unica. 2022. p. 25. Disponivel em:
https://www.sic.gov.co/sites/default/files/normatividad/092022/T%C3%ADtul0%20V%20Version%?2
029-09-2022.pdf. Acesso em: 2 nov. 2023.
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América; Finlandia; Franga; Grécia; Hungria; Irlanda; Islandia; Itdlia; Japdo; Letonia;
Lituania; Luxemburgo; Malta; México; Noruega; Paises Baixos; Peru; Polonia; Portugal;
Reino Unido; Republica Tcheca; Republica da Coreia; Roménia; Sérvia e Suécia. A SIC
incorpora também os paises que contam com decisdo de adequacdo emitida pela
Comissao Europeia (Suica, Canadd, Argentina, Guernsey, Ilha de Man, Jersey, Ilhas
Faroe, Andorra, Israel, Uruguai, Nova Zelandia e Japao).

Cabe destacar que o reconhecimento dos EUA como pais adequado enfrentou
opinides por parte de especialistas, que mencionam que a conclusdo ndo foi
suficientemente fundamentada. De forma geral, destaca-se que outros paises que
conduziram essa avaliagdo concluiram que apenas algumas empresas e setores nos EUA
atendem a critérios de adequagdo, desde que cumpram certos requisitos, mas ndo
admitiram todo o territorio norte-americano.*s? Outra disposi¢do prevista no Titulo V da
Circular Unica da SIC que também levantou debates, inclusive a respeito de sua validade,
¢ a possibilidade de os proprios exportadores de dados avaliarem se certo pais cumpre
com os parametros de adequacdo, caso o pais ndo seja catalogado pela SIC. Nelson
Remolina aponta que essa situa¢do ndo esta estabelecida na Lei n® 1518/2012 e ¢ uma
extrapola¢do do poder regulamentar da SIC, que ampliou o conteudo e alcance da lei,

estabelecendo uma nova regra que ndo foi criada pelo legislador.*®?
3.3.3.2. Garantias adicionais para transferéncias internacionais

Ainda que as transferéncias de dados pessoais sejam realizadas para paises
que dispdem de um nivel de prote¢do adequado reconhecido pela SIC, o Titulo V da
Circular Unica da SIC prevé que os controladores também devem ser capazes de
demonstrar que observaram medidas apropriadas e eficazes para garantir o tratamento
adequado dos dados pessoais transferidos e a seguranca dos registros no momento da
transferéncia, nos termos do principio da responsabilidade demonstrada.*3*

Em linhas gerais, o principio da responsabilidade demonstrada, que foi
introduzido pelos artigos 26 e 27 do Decreto n® 1.377/2013, determina que os

controladores deverao ser capazes de evidenciar, a pedido da SIC, a implementagdo de

medidas apropriadas e eficazes para cumprir as obrigagdes da Lei n° 1.581/2012.

482 BLANCO GAITAN, 2019. pp. 45-46.

483 BELLI, et. al, 2023. p. 31.

484 QIC. Titulo V Proteccién de Datos Circular Unica. 2022. p. 25. Disponivel em:
https://www.sic.gov.co/sites/default/files/normatividad/092022/T%C3%ADtul0%20V%20Version%?2
029-09-2022.pdf. Acesso em: 2 nov. 2023.
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Aspectos particulares de cada organizagdo devem ser considerados para a adocao de tais
medidas, incluindo, entre outros, a natureza juridica do agente e o porte do seu negocio,
as categorias de dados tratados e os riscos para os titulares. As politicas internas da
organizacdo devem assegurar uma estrutura administrativa para a gestdo dos dados,
programas de treinamento e processos para enderecar consultas e reclamacdes dos
titulares.*®

A luz desses requisitos, a SIC publicou o Guia para la Implementacion del
Principio de Responsabilidad Demostrada para orientar os agentes a concretizarem o
principio em suas operagdes.*®® Segundo esse documento, o principio privilegia a
implementagdo de programas integrais de gestdo de dados pessoais. A SIC podera levar
em consideracdo a adocdo dos programas no momento de avaliar a imposi¢cdo de uma
sancdo as organizagdes em caso de violagdo aos deveres e obrigacdes previstos na
legislacdo colombiana. Para a SIC, isso acarreta beneficio mituo, uma vez que, de um
lado, o controlador poderd demonstrar que eventual falha no tratamento de dados pessoais
corresponde a situacdo isolada dentro de um programa robusto de governanca de dados
pessoais e, de outro, a SIC poderd investir esfor¢os na fiscalizagdo de agentes cuja
atividade de tratamento de dados pessoais tem o potencial de ocasionar maior risco para
os titulares.*’

O Guia para la Implementacion del Principio de Responsabilidad
Demostrada prevé uma série de elementos essenciais que devem ser incorporados pela
organizac¢do para desenvolver, implementar e dar continuidade aos programas integrais
de gestdo de dados pessoais, os quais incluem destinar recursos financeiros e de pessoal
para efetivar o programa; estabelecer mecanismos internos para executar o programa e
para audita-lo; elaborar um inventario das bases de dados da organizacdo e documentar
politicas internas que estabelecam regras que regem o tratamento de dados pessoais;
instituir sistemas de administracdo de riscos associados ao tratamento de dados pessoais;
realizar treinamentos periddicos para fins de conscientizacdo de colaboradores a respeito
das praticas adotadas pela organizacdo que envolvem seguranca e prote¢do de dados;
implementar plano de resposta para enderegar eventuais violagdes a legislacdo de

protecdo de dados colombiana e incidentes de seguranca; gerir operadores nos casos de

485 Artigos 26 € 27, Decreto n® 1377/2013.

486 SIC. Guia para la implementacion del Principio de Responsabilidad Demostrada (Accountability).
2016. p. 26. Disponivel em: https://www.sic.gov.co/sites/default/files/files/Publicaciones/Guia-
Accountability.pdf. Acesso em: 2 nov. 2023.

47 SIC, 2016. p.7.
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transmissdo internacionais de dados pessoais; desenvolver procedimentos para informar
os titulares de forma clara e compreensivel sobre como exercer os seus direitos.**8

Mais recentemente, a SIC emitiu o Guia para la Implementacion del
Principio de Responsabilidad Demostrada en las Transferencias Internacionales de
Datos Personales.*®® O documento propde recomendagdes para que as organizagdes
possam se adequar aos pardmetros colombianos de responsabilidade no contexto das
transferéncias internacionais de dados, que devem ser examinados de acordo com as
particularidades de cada exportagdo. Nesse cendrio, os controladores devem demonstrar
que adotaram medidas adequadas, Uteis e praticas para alcancar dois principais objetivos,
quais sejam, garantir o tratamento adequado dos dados pessoais que serdo transferidos
para outro pais e conferir seguranca aos registros de dados pessoais no momento de
realizacdo da transferéncia. A SIC elenca diversas recomendagdes voltadas para as
transferéncias internacionais de dados pessoais que devem ser observadas para cumprir o
principio da responsabilidade demonstrada.

Previamente a exportagdo dos dados, a SIC recomenda que seja realizada uma
avaliacdo de impacto a privacidade para gerenciar os riscos e garantir que os dados sejam
tratados adequadamente. Essa avaliagao devera incluir, no minimo, a descrigao detalhada
das operagdes de tratamento de dados pessoais envolvendo transferéncias internacionais;
a avaliagdo dos riscos especificos para os direitos e liberdades dos titulares; e a
identificacdo e classifica¢do dos riscos, bem como a ado¢do de medidas para mitigé-los.
Assim, identificar, medir, controlar e monitorar eventos ou situagdes que possam afetar a
devida gestdo de risco sdo elementos importantes para implementar o principio da
responsabilidade demonstrada.**® A SIC é expressa ao advertir que o agente deve garantir
que tem o direito de realizar a transferéncia internacional de dados pessoais, sob pena de
responsabilizagdo.*!

A incorporagdo da privacidade, da ética e da seguranga por padrdo nas
operacgdes da organizacdo igualmente constituem boas praticas para assegurar o correto

tratamento de dados pessoais objeto de uma transferéncia internacional. Para a SIC, antes

488 SIC, 2016. pp. 9-24.

49 SIC. Guia para la Implementacién del Principio de Responsabilidad Demostrada en las
Transferencias Internacionales de Datos Personales. 2021. p. 24. Disponivel em:
https://www.sic.gov.co/sites/default/files/files/2021/2021%20Gu%C3%ADas%20para%20implement
ac16n%20del%20principio%20de%20responsabilidad%20demostrada%202021.pdf. Acesso em: 2 nov.
2023.
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da coleta dos dados, e ao longo do seu ciclo de tratamento, devem ser adotadas medidas
preventivas de natureza diversa (tecnoldgica, organizacional, humana, processual,
contratual entre outra) para evitar violagdes ao direito a privacidade, bem como falhas na
seguran¢a ou tratamento inadequado de dados pessoais. Essas medidas devem estar
sujeitas a revisdo, avaliagdo e melhorias continuas.**?

Além disso, conforme acima analisado, o principio da responsabilidade
demonstrada requer que os controladores sejam capazes de comprovar a implementagao
de medidas apropriadas e eficazes para cumprir as obrigacdes da legislagdo colombiana
de protecdo de dados. A SIC esclarece que as medidas apropriadas sdo aquelas adequadas
as necessidades do tratamento, enquanto as medidas eficazes sdo aquelas que permitem
que o resultado ou efeito desejado ou esperado seja alcancado. Portanto, os exportadores
de dados devem estabelecer medidas adequadas, tteis, oportunas e eficientes, sujeitas a
constante revisdo e aprimoramento, para cumprir os requisitos legais de tratamento de
dados pessoais. Para a SIC, ¢ fundamental realizar treinamentos periodicos, capacitar os
colaboradores e lhes fornecer as ferramentas necessarias para o desenvolvimento das
operagdes envolvendo tratamento de dados pessoais.**?

A SIC refor¢a que o tratamento adequado dos dados pessoais pressupde que
os direitos dos titulares sejam respeitados no pais de destino e que o tratamento dos dados
nesse pais garanta o cumprimento dos principios de protecdo de dados estabelecidos pela
legislacdo do pais de origem, o que deve ser observado inclusive nas transferéncias

ulteriores para outros paises.***

Também ¢ recomendavel replicar medidas proativas de
tratamento de dados pessoais nas transferéncias internacionais, como periodicamente
realizar atividades educacionais e treinamento especifico para os colaboradores
envolvidos na exportacdo de dados pessoais da organizacdo; e assegurar, a depender do
caso, que o controlador exportador possa monitorar o controlador importador para
verificar o cumprimento adequado das suas obrigagdes.**>

Ainda, a SIC destaca a importancia de aprimorar a confianga e transparéncia
com os titulares. A confianca se constroi na expectativa de que cada parte mantera seus

compromissos € que agdes positivas resultardo dessa relacdo. Nessa esteira, a

transparéncia sobre como os dados pessoais sdo tratados se alia fortemente a confianga.

492 81C, 2021. p 12.
493 SIC, 2021. p 14.
494 §IC, 2021. p 15.
495 SIC, 2021. p 16.
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A SIC recomenda disponibilizar canais abertos de comunicagdo nos processos de
transferéncia internacional de dados, implementar sistema para consultas e reclamagdes
dos titulares e cumprir, na pratica, os compromissos assumidos nas politicas de tratamento
de dados.**

Por fim, a SIC recomenda que os agentes envolvidos nas transferéncias
internacionais de dados celebrem contratos para regular as obrigacdes e responsabilidades
de cada parte durante a transferéncia, os quais devem ser condizentes com as
peculiaridades e necessidades da organizagao, considerando aspectos como a natureza, a
quantidade de dados transferidos e quem terd acesso a eles; as medidas de seguranca que
o importador deverd cumprir; os mecanismos para exercicio dos direitos que devem ser
garantidos aos titulares; os principios, as finalidades e o prazo em relagdo ao qual o
importador dos dados podera tratd-los; a possibilidade ou ndo de realizar transferéncias
ulteriores para outros paises e as condi¢cdes que devem ser observadas nesses casos.

Adicionalmente, a SIC recomenda que sejam incluidas disposi¢des
contratuais relacionadas a fiscalizacdo e responsabilizagdo dos agentes, tais como
estabelecer o agente que respondera perante as autoridades e os titulares dos dados por
eventual tratamento indevido e danos causados, determinar o regime de responsabilidade
dos agentes diante do titular por possiveis violagcdes de seus direitos e danos causados,
definir quem ird gerenciar incidentes de seguranca que afetem dados pessoais, bem como
quem ¢ o responsavel pela comunicagdo as autoridades e aos titulares dos dados. Tais
instrumentos poderdo ser considerados na declara¢do de conformidade da SIC, conforme

sera analisado adiante.
3.3.3.3. Normas Corporativas Vinculantes

Na forma do artigo 27 da Lei n® 1.581/2012, as Normas Corporativas
Vinculantes (NCV) representam uma alternativa complementar, que autoriza a realizagdo
de transferéncias internacionais de dados pessoais entre controladores de um mesmo
grupo empresarial que estejam localizados em paises distintos. O conceito de grupo
empresarial tem previsdo no artigo 28 da Lei n® 222 de 1995 e envolve, além de vinculo
de subordinacao, unidade de proposito e dire¢do entre as entidades integrantes, o qual se
verifica quando a existéncia e as atividades de todas as entidades perseguem a consecugao

de um objetivo determinado pela matriz ou pela controladora, em razdo da direcao que

496 SIC, 2021. p 19.
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esta exerce sobre o todo, sem prejuizo do desenvolvimento individual do objeto social ou
atividade de cada uma delas.*’

O Decreto n® 255/2022 regulamenta as condigdes minimas das NCV,
incluindo as garantias, os mecanismos e os requisitos de protecdo de dados que devem
ser oferecidos, bem como os procedimentos para aprovagdo das normas de modo a obter
a devida certificagdo.*® As NCV materializam-se por meio de sistemas de autorregulagdo
que conferem direitos e garantias aos titulares e obrigagdes ao grupo empresarial. Nesse
sentido, as NCV sdo definidas como politicas, principios de boa governanca ou codigos
de boas praticas, cujo cumprimento € obrigatério e assumido pelo controlador exportador
estabelecido na Colombia para realizar uma transferéncia ou um conjunto de
transferéncias de dados pessoais para outro controlador importador que esteja localizado
fora do territorio colombiano e que faga parte do mesmo grupo empresarial. Nesse caso,
salvo quando estiver respaldado por outros mecanismos de transferéncias internacionais
estabelecidos na legislacdo colombiana, a observancia das NCV pelo grupo empresarial
¢ obrigatoria.*?

Quanto as garantias e mecanismos de prote¢ao de dados das NCV, o Decreto
n°® 255/2022 determina que os dados sejam tratadas de forma licita, leal e transparente em
relacdo aos titulares; coletados para fins determinados, explicitos e legitimos, ndo sendo
posteriormente utilizados de forma incompativel com esses fins; adequados, pertinentes
e limitados a0 minimo necessario para atender as finalidades; precisos e atualizados,
mantendo medidas razodveis para garantir que os dados pessoais imprecisos sejam
prontamente excluidos ou corrigidos; conservados de forma a permitir a identificagdo do
titular por periodo ndo superior ao necessario; tratados sob a gestdo do controlador, o
qual, para cada operagdo de tratamento, garantird e demonstrarda o cumprimento do

disposto no Decreto.>*

497 COLOMBIA. Lein® 222/1995. Por la cual se modifica el Libro II del Codigo de Comercio, se expide
un nuevo régimen de procesos concursales y se dictan otras disposiciones. 20 dez. 1995. Disponivel
em: https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=6739. Acesso em: 2 nov.
2023.

498 COLOMBIA. Decreto n° 255/2022. Por el cual se adiciona la Seccién 7 al Capitulo 25 del Titulo 2
de la Parte 2 del Libro 2 del Decreto 1074 de 2015, Decreto Unico Reglamentario del Sector
Comercio, Industria y Turismo, sobre normas corporativas vinculantes para la certificacion de
buenas practicas en proteccion de datos personales y su transferencia a terceros paises. 23 fev.
2022. Diponivel em: https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=179087.
Acesso em: 2 nov. 2023.

499 Artigo 2.2.2.25.7.3, Decreto n°® 255/2022.

500 Artigo 2.2.2.25.7.4, Decreto n° 255/2022.
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Ainda nos termos do Decreto n® 255/2022, as NCV deverdo conter, no

minimo, os seguintes requisitos:>°!

(1) a estrutura e dados de contato do grupo empresarial ¢ de cada uma das
entidades cujo cumprimento das NCV ¢ obrigatorio;

(2) a transferéncia ou conjunto de transferéncias de dados, incluindo as
categorias de dados pessoais, o tipo de tratamento e suas finalidades, os grupos
titulares afetados e o nome do pais terceiro ou paises terceiros;

(3) a natureza juridicamente vinculante para todas as entidades que integram o
grupo empresarial;

(4) a aplicagdo dos principios gerais de protecdo de dados estabelecidos na
legislagdo colombiana;

(5) a referéncia aos direitos dos titulares previstos na Lei n® 1.581/2012 e seus
regulamentos, bem como os meios efetivos para exercé-los;

(6) as medidas adotadas para evitar transferéncias para outras entidades que
ndo pertencam ao grupo empresarial;

(7) a referéncia aos responsaveis pelo cumprimento das NCV, bem como pela
supervisdo de treinamentos e pelo tratamento de eventuais reclamagdes dos
titulares;

(8) os mecanismos estabelecidos pelo grupo empresarial para assegurar a
verificagdo do cumprimento das NCV, incluindo auditorias de proteg¢do de
dados e métodos para garantir agdes corretivas para proteger os direitos do
titular;

(9) os mecanismos estabelecidos para comunicar e registrar as modifica¢des
introduzidas nas politicas e para notifica-las a SIC;

(10) os treinamentos em matéria de protecdo de dados destinados aos
responsaveis que terdo acesso permanente ou habitual aos dados pessoais
transferidos;

(11) os procedimentos para que os titulares possam realizar consultas ou
apresentar reclamagdes e para que sejam enderecadas oportunamente de
acordo com o disposto na Lei n® 1.581/2012;

(12) a observancia do principio de responsabilidade demonstrada para
comprovar a implementagdo de medidas uteis, pertinentes e eficazes para o
cumprimento das NCVs, considerando as recomendagdes do Guia para la
Implementacion del Principio de Responsabilidad Demostrada en las
Transferencias Internacionales de Datos Personales;

(13) o periodo de vigéncia para as NCV (tradugdo livre).

A Corte Constitucional da Colémbia, na sentenga C-748 de 2011, concluiu
que, para que cumpram com seus objetivos, as NVC devem ser revisadas pela SIC.
Seguindo o entendimento da Corte colombiana, o Decreto n° 255/2022 prevé que a SIC
tem competéncia para revisar e aprovar as NCV. O processo de submissdo exige que as
NCV sejam apresentadas por uma entidade do grupo empresarial localizada na Colombia.
As NCV entrardo em vigor e poderdo ser aplicadas a partir da data em que a SIC emitir a
certificagdo. O grupo empresarial que conta com a aprovagao das NCV pela SIC devera
informar tal situagdo em seu website.>*?

Em caso de alteragcdes substanciais no contetido das NCV previamente

aprovadas, ¢ necessario notificar a SIC, que poderé expedir instru¢des sobre as medidas

S0 Artigo 2.2.2.25.7.5, Decreto n° 255/2022.
502 Artigo. 2.2.2.25.7.6; Artigo 2.2.2.25.7.7, Decreto n°® 255/2022.
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e procedimentos para manter o nivel de protecdo oferecido. As empresas do grupo
empresarial sdo solidariamente responsaveis pelo cumprimento das NCV e,
consequentemente, a SIC poderd solicitar, investigar e sancionar o controlador
estabelecido em territério colombiano pelas infragcdes cometidas pelas entidades

vinculadas.’®
3.3.3.4. Excecoes previstas na legislacio colombiana de proteciao de dados

Em que pese seja proibido transferir dados pessoais para paises que nao
possuem niveis de protecdo adequados, a Lei n° 1.581/2012 estabeleceu situagdes
excepcionais para essa proibi¢do. Tais exce¢des incluem as transferéncias de dados
autorizadas pelos titulares. Também contemplam o intercdmbio de dados médicos,
quando exigido pelo tratamento do titular por motivos de saude ou questdes de higiene
publica. Adicionalmente, as transferéncias bancarias ou relacionadas ao mercado de
acdes, nos termos da legislagdo aplicavel, sdo abrangidas. Outra excecao se da em casos
de transferéncias que estdo sujeitas a acordos internacionais dos quais a Coldmbia seja
parte, baseando-se no principio de reciprocidade. Além disso, sdo permitidas
transferéncias necessarias a execu¢ao de um contrato entre o titular e o controlador ou
para diligéncias pré-contratuais, desde que o titular tenha dado sua autorizagao. Por fim,
sdo admitidas transferéncias legalmente exigidas para a salvaguarda do interesse publico

ou para o reconhecimento, exercicio ou defesa de um direito em processo judicial.
3.3.3.5. Decisao de conformidade da SIC

Caso o pais ndo oferega nivel de protecdo adequado e a transferéncia ndo
esteja contemplada em uma das excegdes previstas na Lei n® 1.581/2012, ainda ¢ possivel
realizar a exporta¢do dos dados mediante a emissao de uma declara¢do de conformidade,
pela SIC. Trata-se de hipdtese prevista no paragrafo primeiro do art. 26 da Lei n°
1.581/2012, que também confere poderes a SIC para solicitar informagdes e realizar
procedimentos para apurar o cumprimento dos pressupostos necessarios para viabilizar a
transferéncia.

Conforme o Titulo V da Circular Unica da SIC, para solicitar a declarago de
conformidade, o controlador devera apresentar o pedido a SIC e fornecer as informagdes

e documentos elencados no Guia para Solicitar la Declaracion de Conformidad sobre

503 Artigo. 2.2.2.25.7.4, Decreto n° 255/2022.

147



las Transferencias Internacionales de Datos Personales,”®* que ndo apenas devem ser

submetidos em sua totalidade, como também traduzidos para a lingua espanhola. Eles

incluem:

(1) nome ¢ finalidades das bases de dados do controlador que contém dados
pessoais objeto da transferéncia;

(2) tratamento conferido aos dados pessoais presentes em tais bases de dados;
(3) categorias de dados pessoais que serdo objeto da transferéncia internacional
entre o controlador exportador e o controlador importador, identificando se
incluem dados sensiveis ou dados de menores de idade;

(4) copia das politicas de tratamento de dados pessoais do controlador
exportador;

(5) nome e razdo social do controlador importador;

(6) copia do documento que comprova a existéncia e representacao legal do
controlador importador;

(7) copia do contrato ou instrumento juridico que descreve as condi¢des da
transferéncia de dados pessoais, em particular, as garantias relacionadas a
protecao de dados pessoais objeto da transferéncia;

(8) medidas de seguranga e confidencialidade previstas para realizar a
transferéncia;

(9) tratamento conferido aos dados pessoais transferidos ao controlador
importador;

(10) finalidade das bases de dados do controlador importador e daquelas em
que serdo armazenados os dados transferidos da Coldmbia;

(11) copia da politica de tratamento de dados pessoais do controlador
importador;

(12) copia da politica e seguranca da informagao do controlador importador e,
caso nao a tenha, as medidas técnicas, humanas ¢ administrativas
implementadas para o tratamento de dados pessoais objeto da transferéncia;
(13) mecanismos ou canais implementados pelo controlador importador para
receber as consultas e reclamagdes dos titulares;

(14) periodo de armazenamento dos dados pessoais nas bases de dados do
controlador importador;

(15) tratamento que sera dado aos dados, uma vez que se atenda a finalidade
para a qual foi realizada a transferéncia;

(16) categorias das pessoas naturais ou juridicas que poderdo acessar os dados
pessoais objeto da transferéncia (empregados, parceiros comerciais,
autoridades) e coOpia dos modelos das clausulas ou acordos de
confidencialidade implementados pelo controlador importador;

(17) copia da lei de protecdo de dados pessoais do pais destinatario;

(18) copia da lei ou norma mediante a qual se confere os poderes e atribuicdes
da autoridade de prote¢ao de dados do pais destinatario ou entidade que atue
como tal,

(19) ultimo relatério publicado pela autoridade de prote¢do de dados do pais
destinatario para prestar contas do cumprimento de suas atribuigdes;

(20) mecanismos existentes no pais destinatario para garantir a protecao dos
dados pessoais dos titulares, as autoridades administrativas ou judiciais em
relagdo as quais os titulares podem apresentar reclamagdes e dentncias, e
descrigao do carater gratuito ou oneroso de tais mecanismos;

(21) qualquer outra informagdo ou documento que permita entender a
transferéncia que se pretende realizar. Em qualquer caso, a SIC podera requerer
informagdes adicionais e realizar os procedimentos que considerar necessarios
(tradugao livre).

504 SIC. Guia para Solicitar la Declaracién de Conformidad sobre las Transferencias Internacionales

de

Personales. 2016. Disponivel em:

https://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Publicaciones/Guia_para_solicitar la

declaracion_de_conformidad sobre_las_trasferencias_internacionales de_datos_personales.pdf.

Acesso em: 2 nov. 2023.
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Apos a solicitagdo, cabe a SIC examinar se foram apresentadas todas as
informagdes e documentos exigidos, bem como avaliar se ¢ possivel determinar se a
transferéncia garante o cumprimento dos principios, dos direitos dos titulares e das
obrigagdes do controlador importador, conforme a legislagdo de protecdo de dados
colombiana.

A despeito do procedimento acima analisado, o Titulo V da Circular Unica
da SIC igualmente prevé hipdtese em que a operagao pressupde estar coberta por uma
declaragdo de conformidade.’® E o caso de quando o controlador exportador localizado
na Colombia, em atencdo ao principio da responsabilidade demonstrada, tenha firmado
um contrato com o controlador importador ou implementado outro instrumento juridico
por meio do qual indica as condi¢des que regem a transferéncia internacional de dados
pessoais e que garantem o cumprimento dos principios e das obrigacdes que lhes
competem.

Os controladores poderdo realizar a transferéncia internacional, desde que
comuniquem previamente a SIC e declaram ter um contrato vigente ou outro instrumento
juridico que assegure a protecdo dos dados pessoais objeto da transferéncia, o qual podera
estar sujeito a fiscalizagdo da SIC a qualquer momento. Em caso de descumprimento, a
SIC poderi instaurar investigacao, impor sang¢des correspondentes e determinar as demais

providéncias que se fagam necessarias.

3.3.3.6. TransmissOes internacionais de dados pessoais entre controladores e

operadores

As transmissdes de dados pessoais ndo foram contempladas inicialmente pela
Lei n® 1.581/2012, tendo sido regulamentadas pelo Decreto n° 1.377/2013. Elas
representam uma classe especial de transferéncia que se refere a comunicagdo de dados
pessoais entre um controlador € um operador, seja dentro ou fora da Coldombia. Nas
transmissoes internacionais, os dados sdo transmitidos para um operador localizado em
um pais terceiro.

O contrato de transmissao de dados pessoais € o instrumento por meio do qual

as partes estabelecem as obrigacdes que o operador assumira para realizar o tratamento

SO5SIC. Titulo V Proteccion de Datos Circular Unica. 2022. p. 25. Disponivel em:
https://www.sic.gov.co/sites/default/files/normatividad/092022/T%C3%ADtul0%20V%20Version%?2
029-09-2022.pdf. Acesso em: 2 nov. 2023.
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de dados em nome e sob as instrugdes do controlador.’®® O artigo 25 do Decreto n°
1.377/2013 determina as condic¢des e obrigacdes legais que devem estar refletidos nesse
arranjo contratual. O contrato deverd definir o escopo do tratamento, as atividades que o
operador realizard em nome do controlador para tratar os dados pessoais e as obrigacdes
do operador em relagdo aos titulares a ao controlador. Ainda, o operador devera se
comprometer a observar as obrigagdes previstas na politica de tratamento de dados do
controlador, a qual passara a integrar o contrato, além de realizar o tratamento de acordo
com as finalidades que os titulares tenham autorizado e com a legislagao colombiana.
Além disso, ¢ necessdrio incluir no contrato, pelo menos, as seguintes
obrigacdes para o operador: realizar o tratamento dos dados em nome do controlador e
conforme os principios que os tutelam; proteger a seguranca das bases de dados que
contém dados pessoais, e manter a confidencialidade do tratamento dos dados pessoais.
Conforme o artigo 24 do Decreto n° 1.377/2013, nas transmissdes internacionais, nao ¢
necessario que o titular seja notificado ou forneca o seu consentimento quando existir um
contrato. O Titulo V da Circular Unica da SIC, por sua vez, determina que ¢é possivel
realizar a transmissdo de dados pessoais para os paises que contam com um nivel
adequado de protecao de dados pessoais, nos termos que regem a transferéncia de dados

pessoais.>’
3.3.4. Brasil

No Brasil, a LGPD prevé trés regimes que autorizam a realizacdo de
transferéncias internacionais de dados. Primeiro, o pais ou organismo internacional
destinatario dos dados possui nivel de protecdo de dados adequado, de acordo com a
avaliagdo da ANPD. Segundo, o agente oferece e comprova a implementacgdo de garantias
de cumprimento dos preceitos da norma, na forma de cldusulas contratuais, que podem
ser padrdo ou especificas, normas corporativas globais, selos, certificados e codigos de
conduta regularmente emitidos. Terceiro, a transferéncia enquadra-se nas excecdes

previstas pela LGPD.

506 SIC. Guia para la Implementacion del Principio de Responsabilidad Demostrada en las
Transferencias Internacionales de Datos Personales. 2021. p. 24. Disponivel em:
https://www.sic.gov.co/sites/default/files/files/2021/2021%20Gu%C3%ADas%20para%20implement
ac16n%20del%20principio%20de%20responsabilidad%20demostrada%202021.pdf. Acesso em: 2 nov.
2023.

SO7SIC. Titulo V Proteccion de Datos Circular Unica. 2022. p. 25. Disponivel em:
https://www.sic.gov.co/sites/default/files/normatividad/092022/T%C3%ADtul0%20V%20Version%?2
029-09-2022.pdf. Acesso em: 2 nov. 2023.
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No contexto das iniciativas de regulamentacio da ANPD, em 2022, foi
apresentada a Tomada de Subsidios n° 2, com o objetivo de receber contribui¢des da
sociedade para regulamentar os regimes de tutela previstos na LGPD.’%® Durante essa
iniciativa, a ANPD ressaltou que a formulagdo do regulamento sobre transferéncias
internacionais de dados pessoais teria como prioridade a defini¢do do contetido dos
mecanismos cuja natureza ¢ contratual, sob o argumento de que sdo consideradas solugdes
mais acessiveis e com menor custo de aplicagdo, tornando-se uma alternativa viavel para
pequenas e médias empresas.

Ap0s a coleta de subsidios, em 2023, foi divulgada a proposta de regulamento
de transferéncias internacionais de dados, que contempla os modelos de clausulas-padrao
contratuais, o fluxo de aprovacdo das cldusulas especificas e das normas corporativas
globais.”” Além dos instrumentos contratuais, a proposta de regulamento acabou por
também estabelecer os critérios para a avaliagdo de uma decisdo de adequagdo que devem
ser considerados pela ANPD. O documento foi submetido a consulta ptblica e a audiéncia
publica e, até a data de conclusdo desta pesquisa, ndo foi publicada a sua versao definitiva.
Contudo, considerando o avango no tema, esta Subsecdo ird considerar as disposi¢des
previstas na proposta de regulamento.

Em consonéncia com o conceito de transferéncia internacional de dados
analisado na Se¢do 3.1, nos termos da proposta de regulamento, o exportador ¢ o agente
de tratamento localizado no Brasil ou em pais estrangeiro que transferird os dados
pessoais para um destinatario localizado em outro pais, e o importador representa o agente
de tratamento situado fora do territério nacional que receberd esses dados do
exportador.>1°

A proposta de regulamento requer a observancia de diretrizes gerais
aplicaveis a qualquer mecanismo de transferéncia internacional de dados pessoais, que
incluem a adocdo de medidas de responsabiliza¢do e prestacdo de contas, mediante o
oferecimento e a comprovagao de garantias de cumprimento dos principios, dos direitos
do titular e do regime de protecdo de dados pessoais previstos na LGPD, bem como a

observancia de procedimentos simples, interoperaveis e compativeis com normas e boas

508 ANPD. Tomada de Subsidios sobre Transferéncia Internacional. 2022(b). Disponivel em:
https://www.gov.br/participamaisbrasil/tomada-de-subsidios-transferencia-internacional. Acesso em: 2
nov. 2023.

509 ANPD. Aberta Consulta Piblica sobre norma de transferéncias internacionais de dados pessoais.
15 ago. 2023(b). Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/aberta-consulta-
publica-sobre-norma-de-transferencias-internacionais-de-dados-pessoais. Acesso em: 2 nov. 2023.

510 Artigo 3°, I e 11, da proposta de regulamento de TIDP da ANPD.
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praticas internacionais reconhecidas, e que promovam o desenvolvimento social e
econdmico e assegurem o livre fluxo transfronteirico de dados pessoais com confianca e
respeito aos direitos dos titulares.’!! Além dos mecanismos de transferéncia, os agentes
deverdo respaldar a operagdo em um base legal.>!?

Ao avaliar se a operacdo de tratamento compreende uma transferéncia
internacional, os agentes deverdo adotar medidas capazes de comprovar o cumprimento
das normas de protecdo de dados pessoais e a eficacia dessas medidas, de forma
compativel com o grau de risco do tratamento e com a modalidade de transferéncia
internacional utilizada.”!® Nesse sentido, a transferéncia internacional somente podera ser
realizada para atender a propodsitos legitimos, especificos, explicitos e informados ao
titular, sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades. Ainda, a transferéncia igualmente deverd se limitar ao minimo de dados
necessario para alcancar as suas finalidades, com abrangéncia dos dados pertinentes,

proporcionais e ndo excessivos em relagdo as finalidades do tratamento de dados.>!*
3.3.4.1. Nivel adequado de protecio de dados do pais terceiro

O artigo 33 da LGPD admite transferéncias internacionais de dados pessoais
para paises ou organismos internacionais que proporcionem nivel adequado de protecdo
dados, o que devera ser avaliado pela ANPD mediante uma decisdo de adequagdo. Tal
avaliagdo devera considerar as normas gerais e setoriais da legislagdo em vigor no pais
de destino ou no organismo internacional, limitada a legislacao diretamente aplicavel ou
que gere impactos relevantes sobre o tratamento de dados pessoais e os direitos dos
titulares, podendo ser analisados, se necessdrio, regulamentos e normas
complementares;>!> a natureza dos dados; a observancia dos principios gerais de prote¢do
de dados pessoais e direitos dos titulares previstos na LGPD;>!'® a adogdo de medidas de
seguranca; a existéncia de garantias judiciais e institucionais para o respeito aos direitos
de prote¢do de dados pessoais, incluindo a existéncia e o efetivo funcionamento de uma
entidade reguladora independente, com competéncia para assegurar o cumprimento das

normas de prote¢do de dados e o respeito aos direitos dos titulares.>!”

SIT Artigo 2°, 11 e 11, da proposta de regulamento de TIDP da ANPD.

512 Artigo 9, caput, [, da proposta de regulamento de TIDP da ANPD.

513" Artigo 4°, paragrafo 2°, da proposta de regulamento de TIDP da ANPD.
14 Artigo 9, paragrafo tnico, da proposta de regulamento de TIDP da ANPD.
515 Artigo 11, §1°, da proposta de regulamento de TIDP da ANPD.

516 Artigo 11, §2°, da proposta de regulamento de TIDP da ANPD.

517 Artigo 11, §3°, da proposta de regulamento de TIDP da ANPD.
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Nos termos da proposta de regulamento, a avalia¢do do nivel de protecao de
dados conduzida pela ANPD deve contemplar os riscos e os beneficios proporcionados
pela decisdo de adequacgdo, como a garantia dos principios, dos direitos do titular e do
regime de prote¢do de dados previstos na LGPD, além dos impactos sobre o fluxo
internacional de dados, das relagdes diplomaticas e da cooperagao internacional do Brasil,
com outros paises e organismos internacionais. Nesse sentido, a ANPD deve priorizar a
avaliagdo do nivel de prote¢do de dados de paises estrangeiros ou organismos
internacionais que garantam tratamento reciproco ao Brasil e cujo reconhecimento de
adequacao viabilize a ampliag¢do do livre fluxo de transferéncias internacionais de dados
pessoais entre os paises.®!8

Com relagdo ao procedimento de emissdo da decisdo de adequagdo, a
iniciativa poderéd ser instaurada de oficio pelo Conselho Diretor da ANPD ou apds
solicitagdo das pessoas juridicas de direito publico referidas na Lei de Acesso a
Informacao (Lei n® 12.527/2011), as quais incluem entidades publicas integrantes da
administracdo direta e indireta do Poder Executivo, do Poder Legislativo e do Poder
Judiciario, além de empresas estatais.’!” Esse procedimento sera instruido pela area
técnica competente da ANPD, que se manifestara sobre o mérito da decisdo, indicando,
se for o caso, as condicionantes a serem observadas. O Ministério das Relagdes Exteriores
do Brasil serd cientificado da instauragdo do processo, podendo apresentar
manifestagdo.>?°

A decis@o de adequacdo deve ser formalizada por Resolu¢do do Conselho
Diretor da ANPD e publicado na pagina da Autoridade na Internet. O Conselho Diretor
da ANPD, igualmente, podera editar normas complementares sobre o procedimento de
reavalia¢do periddica do nivel de protegdo e de revisdo da decisdo de adequagdo.’?! Como
a publicacdo da versdo definitiva da proposta de regulamento estd pendente, a ANPD

ainda ndo realizou a avalia¢do de adequacgdo de qualquer pais.
3.3.4.2. Garantias adicionais para transferéncias internacionais

Além da decisdo de adequagdo, o artigo 33 da LGPD estabelece que as

transferéncias internacionais de dados pessoais podem ser realizadas quando o

518 Artigo 12, da proposta de regulamento de TIDP da ANPD.

519 Artigo 13, 1, da proposta de regulamento de TIDP da ANPD.

520 Artigo 13, 11, I11, §1°, da proposta de regulamento de TIDP da ANPD.
21 Artigo 13, §2° € 3°, da proposta de regulamento de TIDP da ANPD.
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controlador oferecer e comprovar garantias de cumprimento dos principios, dos direitos
do titular e do regime de prote¢do de dados previstos na LGPD na forma de cldusulas
contratuais especificas para determinada transferéncia; clausulas-padrdo contratuais;
normas corporativas globais; selos, certificados e codigos de conduta regularmente
emitidos.

A verificacdo de tais instrumentos, bem como a definicdo do contetido das
clausulas contratuais padrao devem ser realizadss pela ANPD. A esse respeito, podem ser
requeridas informagdes suplementares ou realizadas diligéncias relacionadas as
operacgdes de tratamento. Para a avaliacdo das garantias que assegurem o cumprimento
dos principios de prote¢cdo de dados e dos direitos do titular, também podem ser
consideradas as medidas técnicas e organizacionais adotadas, desde a fase de concepcao
do produto ou servigo até a sua execugdo. Quaisquer alteragdes em tais garantias deverdo
ser comunicadas a ANPD.

Quanto aos selos, certificados e codigos de conduta, a ANPD podera designar
organismos de certificacdo para emissdo dos documentos, que permanecerdo sob a
fiscalizacdo da ANPD e, em caso de desconformidade com a LGPD, submetidos a revisdo
ou anulados. Os aspectos relacionados a esses mecanismos ainda estdo pendentes de

regulamentacao, pela ANPD.
3.3.4.3. Clausulas-padrao Contratuais

As clausulas-padrao contratuais, elaboradas e aprovadas pela ANPD por meio
da proposta de regulamento, estabelecem garantias minimas e condi¢des para a realizagdo
de transferéncia internacional de dados. A validade da transferéncia pressupde a adoc¢ao
integral e sem alteracdo do texto dessas clausulas, que poderdo ser utilizadas como parte
de contrato especifico para reger a transferéncia internacional de dados ou incorporadas
a um contrato de objeto mais amplo.’*? A esse respeito, eventuais clausulas adicionais e
as demais disposi¢des previstas no instrumento contratual ou em contratos coligados
firmados entre o exportador e o importador ndo poderao excluir, modificar ou contrariar,
direta ou indiretamente, o disposto nas clausulas-padrio contratuais.>??

Para assegurar a transparéncia, o titular dos dados podera solicitar ao agente

designado nas clausulas-padrdo contratuais o instrumento contratual utilizado para a

522 Artigo 14, art. 15, §1°, da proposta de regulamento de TIDP da ANPD.
523 Artigo 15, §2°, da proposta de regulamento de TIDP da ANPD.
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realizacdo da transferéncia internacional, observados os segredos comercial e industrial.
Ainda, o referido agente devera publicar, em sua pagina na internet, documento contendo
informagdes redigidas em lingua portuguesa, em linguagem simples, clara, precisa e
acessivel, sobre a realizagdo da transferéncia internacional de dados pessoais, incluindo,
pelo menos, informacdes sobre a forma, a duracdo e a finalidade especifica da
transferéncia internacional; o pais de destino dos dados transferidos; a identificagdo e os
contatos do controlador; o uso compartilhado de dados pelo controlador e a finalidade; as
responsabilidades dos agentes que realizardo o tratamento; e os direitos do titular e os
meios para o seu exercicio, incluindo canal de fécil acesso e o direito de peticionar contra
o controlador perante a ANPD.>2*

Nos termos do Anexo II da proposta de regulamento, o conteudo das
clausulas-padrdo contratuais se dividem em se¢des.’”® Na se¢do 1, o exportador € o
importador deverdo indicar as informagdes gerais da transferéncia, incluindo a
identificacdo das partes, defini¢do do papel de controlador ou operador, a possibilidade
de transferéncia ulteriores e o objeto da transferéncia, além de atribuir as
responsabilidades da parte designada para cumprir obrigacdes especificas relativas a
transparéncia, direitos dos titulares e comunicacao de incidentes de seguranca.

Jana se¢do I, estdo dispostas as clausulas mandatoérias, que disciplinam, entre
outros aspectos, a descri¢cdo e as finalidades da transferéncia; a instituicao da legislacdo
brasileira e supervisdo da ANPD para reger as clausulas; regras de interpretacdo das
clausulas; possibilidade adesdo das clausulas por terceiros; obrigagdes gerais do
exportador e do importador; protegdo especial para dados sensiveis e dados de criancas e
adolescentes; garantia da legalidade e transparéncia dos dados; direitos dos titulares;
comunica¢do de incidentes; responsabiliza¢do e ressarcimento de danos, salvaguardas
para transferéncias posteriores; notificacdo sobre solicitagdes de acesso de autoridades;
término de tratamento e eliminacdo de dados, medidas de seguranca no tratamento de
dados pessoais, consequéncias em razdo do descumprimento das obrigacdes pelo
importador; e o estabelecimento da jurisdicdo brasileira para dirimir disputas. Cabe
destacar que as partes devem realizar a avalia¢do da legislagdo do pais destinatario dos
dados, de modo a declarar que ndo identificaram leis ou praticas administrativas que

impecam o importador de cumprir as obrigagdes assumidas.

524 Artigo 16, da proposta de regulamento de TIDP da ANPD.
525 Anexo II da proposta de regulamento de TIDP da ANPD.
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Ainda, na secao III, deve ser incluido o detalhamento das medidas de
segurang¢a adotadas, tais como governanga e supervisdo de processos internos, medidas
de seguranca técnicas e administrativas, incluindo medidas para garantir a seguranga das
operagdes realizadas. Na secdo IV, por sua vez, podem ser incluidas cldusulas adicionais
e aditivos, a critério das partes, para disciplinar, questdes de natureza comercial, a rescisdo
contratual, o prazo de vigéncia e elei¢do de foro no Brasil. Com a publicagdo da versao
final da proposta de regulamento, os agentes de tratamento que elegerem as clausulas-
padrdo contratuais para realizar a transferéncia internacional de dados deverao incorpora-

las aos seus respectivos instrumentos contratuais.
3.3.4.4. Clausulas-padrio Contratuais Equivalentes

A proposta de regulamento inaugurou um novo mecanismo de transferéncia
internacional de dados, que estabelece a possibilidade de a ANPD reconhecer a
equivaléncia de clausulas-padrdo contratuais de outros paises ou de organismos
internacionais. A previsdo desse procedimento desonera os agentes, em determinados
casos, de adotar dois conjuntos de cldusulas para uma mesma transferéncia de dados.

O procedimento poderd ser instaurado de oficio ou a requerimento dos
interessados, acompanhado dos seguintes documentos e informagdes: inteiro teor das
clausulas-padrao contratuais, traduzidas para o portugués; legislacdo relevante aplicavel
ou qualquer documento pertinente, incluindo guias e orientagdes expedidos pela
respectiva APD; e a andlise de compatibilidade com as disposi¢des da LGPD e da
proposta de regulamento que inclua comparativo entre o contetido das cldusulas nacionais
e das que se pretende obter reconhecimento de equivaléncia.>?®

A decis@o sobre a proposta de equivaléncia levard em consideracdo, entre
outras circunstancias relevantes: se as cldusulas-padrao contratuais sdo compativeis com
as disposi¢cdes da LGPD e regulamentos, bem como se asseguram nivel de protecdo de
dados equivalente ao garantido pelas clausulas-padrdo contratuais nacionais; € 0s riscos
e os beneficios proporcionados pela aprovacgdo, considerando, entre outros aspectos, a
garantia dos principios, dos direitos do titular e do regime de prote¢do de dados previstos
na LGPD, além dos impactos sobre o fluxo internacional de dados, relagdes diplomaticas

e cooperacao internacional do Brasil com outros paises e organismos internacionais.

526 Artigo 17, da proposta de regulamento de TIDP da ANPD.
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A ANPD priorizaréd a aprovacdo de clausulas que possam ser utilizadas em
escala por outros agentes de tratamento que realizam transferéncias internacionais de
dados em circunstancias similares.’?’A decisio de equivaléncia devera ser disponibilizada

por meio de uma Resolugio do Conselho Diretor no website da ANPD.>8
3.3.4.5. Clausulas Contratuais Especificas

Ainda nos termos da proposta de regulamento, em razao da singularidade de
determinadas transferéncias internacionais de dados, o controlador poderd solicitar a
ANPD a aprovacao de clausulas contratuais especificas, as quais somente serdo aprovadas
para transferéncias que ndo possam ser realizadas com base nas clausulas-padrdo
contratuais, em func¢do de circunstancias excepcionais de fato ou de direito, devidamente
comprovadas e justificadas pelo controlador.®®® As clausulas contratuais especificas
deverdo prever a aplicacdo da legislagdo nacional de protecdo de dados pessoais a
transferéncia internacional de dados e a sua submissdo a fiscalizagdo da ANPD.>3°

De forma similar as clausulas-padrdo equivalentes, a aprovacdo pela ANPD
das clausulas especificas levara em consideragdo, entre outras circunstancias relevantes:
se as clausulas especificas sdo compativeis com as disposi¢des da LGPD e regulamentos,
bem como se asseguram nivel de prote¢do de dados equivalente ao garantido pelas
clausulas-padrdo contratuais nacionais; e os riscos € os beneficios proporcionados pela
aprovacao, considerando, entre outros aspectos a garantia dos principios, dos direitos do
titular e do regime de protecdo de dados previstos na LGPD, além dos impactos quanto
ao fluxo internacional de dados, relagdes diplomaticas e cooperagdo internacional do

Brasil com outros paises e organismos internacionais.!
3.3.4.6. Normas Corporativas Globais

As normas corporativas globais (NCG) sdo destinadas as transferéncias
internacionais de dados pessoais entre organizagdes do mesmo grupo econdmico, tendo
carater vinculante em relacdo a todos os membros do grupo. A proposta de regulamento
define grupo ou conglomerado de empresas como o conjunto de empresas de fato ou de

direito com personalidades juridicas proprias, sob dire¢do, controle ou administracdo de

527 Artigo 18, da proposta de regulamento de TIDP da ANPD.

528 Artigo 19, da proposta de regulamento de TIDP da ANPD.

529 Artigo 20, art. 22, da proposta de regulamento de TIDP da ANPD.
530 Artigo 20, §2°, da proposta de regulamento de TIDP da ANPD.

531 Artigo 21, da proposta de regulamento de TIDP da ANPD.
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uma pessoa natural ou juridica ou ainda grupo de pessoas que detém, isolada ou
conjuntamente, poder de controle sobre a demais, desde que demonstrado interesse
integrado, efetiva comunhdo de interesses e atuagdo conjunta das empresas dele
integrantes.>?

Além disso, a proposta de regulamento inaugura a figura da entidade
responsavel, que constitui a sociedade empresaria, com sede no Brasil, que responde por
qualquer violagdo de norma corporativa global, ainda que decorrente de ato praticado por
um membro do grupo econdmico com sede em outro pais.’>3As NCG deverdo estar
vinculadas ao estabelecimento e a implementacdo de programa de governanca em

privacidade, conforme os seguintes requisitos, no minimo: >3

(1) demonstre o comprometimento do controlador em adotar processos e
politicas internas que assegurem o cumprimento, de forma abrangente, de
normas e boas praticas relativas a protecdo de dados pessoais;

(2) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu
controle, independentemente do modo como se realizou a coleta;

(3) seja adaptado a estrutura, a escala e ao volume de suas operagdes, bem
como a sensibilidade dos dados tratados;

(4) estabeleca politicas e salvaguardas adequadas com base em processo de
avaliagdo sistematica de impactos e riscos a privacidade e a protegdo de dados
pessoais;

(5) tenha o objetivo de estabelecer relagdo de confianga com o titular, por meio
de atuagdo transparente ¢ que assegure mecanismos de participagao do titular;
(6) esteja integrado a estrutura geral de governanga, bem como estabeleca e
aplique mecanismos de supervisdo internos e externos;

(7) conte com planos de resposta a incidentes e remediagdo; e

(8) seja atualizado constantemente com base em informagdes obtidas a partir
de monitoramento continuo e avaliagdes periodicas.

Além de atender ao programa de governanca em privacidade, as NCG

deverdo conter, no minimo: >

(1) especificagdo das categorias de transferéncias internacionais de dados para
as quais o instrumento se aplica, incluindo as categorias de dados pessoais, a
operacdo de tratamento e suas finalidades, a hipdtese legal e os tipos de
titulares de dados;

(2) identificagdo dos paises para os quais os dados sdo transferidos;

(3) estrutura do grupo ou conglomerado de empresas, contendo a lista de
entidades vinculadas, o papel exercido por cada uma delas no tratamento e os
dados de contato de cada organizacdo que efetue tratamento de dados pessoais;
(4) determinag@o da natureza vinculante da norma corporativa global para
todos os integrantes do grupo econdmico, inclusive para seus funcionarios;
(5) delimitagdo de responsabilidades pelo tratamento, com a indica¢do da
entidade responsavel;

(6) indicacdo dos direitos dos titulares aplicaveis e os meios para o seu
exercicio, incluindo canal de facil acesso e o direito de peticionar contra o
controlador perante a ANPD, apds comprovada pelo titular a apresentagao de

532 Artigo 3°, VI, da proposta de regulamento de TIDP da ANPD.
533 Artigo 3°, VII, da proposta deregulamento de TIDP da ANPD.
534 Artigo 25, da proposta de regulamento de TIDP da ANPD.
535 Artigo 26, da proposta de regulamento de TIDP da ANPD.
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reclamacdo ao controlador ndo solucionada no prazo estabelecido em
regulamentagao;

(7) regras sobre o processo de revisao das normas corporativas globais e
previsdo de submissdo a prévia aprovagdo da ANPD; e

(8) previsdo de comunicagdo a ANPD em caso de alteragdes nas garantias
apresentadas como suficientes de observancia dos principios, dos direitos do
titular e do regime de protecdo de dados previsto na LGPD, especialmente na
hipétese em que um dos membros do grupo estiver submetido a determinagdo
legal de outro pais que impega o cumprimento das normas corporativas. Nesse
ultimo caso, devera ser igualmente prevista a obrigagao de notificacdo imediata
a entidade responsavel, ressalvada a hipotese de expressa proibigao legal de
realizar essa notificacao.

3.3.4.7. O processo de aprovacao de Clausulas Contratuais Especificas e de Normas

Corporativas Globais

As clausulas contratuais especificas e as NCG deverdo ser aprovadas pela
ANPD, como prevé proposta de regulamento. Com relagdo ao requerimento de
aprovagdo, o documento devera ser instruido com a minuta de contrato ou da norma
corporativa, os documentos de constitui¢do social do agente de tratamento ou grupo
econdmico e a demonstragdo do atendimento aos requisitos de cada uma das modalidades.
Poderd ser requerida a apresentagdo de outros documentos e informacdes suplementares
ou realizadas diligéncias de verificagdo quanto as operagdes de tratamento, quando
necessario.’*® O requerimento de aprovagdo de clausulas contratuais especificas e de
NCG seré analisado pela area técnica competente da ANPD, que se manifestara sobre o
mérito do pedido, indicando, se for o caso, as condicionantes a serem observadas.’*’As
alteracdes nas clausulas contratuais especificas e nas NCG dependem de prévia aprovagao

da ANPD >3
3.3.4.8. Excecoes previstas na legislaciao brasileira de proteciao de dados

O artigo 33 refere-se também as excegdes que justificam a realizacdo da
transferéncia internacional de dados pessoais. Elas incluem a transferéncia necessaria
para a cooperagdo juridica internacional entre oOrgdos publicos de inteligéncia,
investigacdo e persecu¢do, de acordo com os instrumentos de Direito Internacional.
Também se aplica quando a transferéncia for essencial para proteger a vida ou integridade

fisica do titular dos dados ou de terceiros. Além disso, a ANPD pode autorizar a

536 Artigo 28, da proposta de regulamento de TIDP da ANPD.
537 Artigo 29, da proposta de regulamento de TIDP da ANPD.
538 Artigo 33, da proposta de regulamento de TIDP da ANPD.
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transferéncia, ou esta pode resultar em um compromisso em acordo de cooperagdo
internacional.

A transferéncia também ¢ permitida quando necesséria para a execugdo de
politica publica ou atribuicdo legal do servigo publico, ou quando o titular dos dados
consentir, especificamente e em destaque para tal, com informacdo prévia sobre o carater
internacional da operagdo. Por fim, ¢ justificdvel quando necessdrio para cumprir
obrigacdes legais ou regulatérias pelo controlador, para execugdo de contrato ou
procedimentos preliminares relacionados a contrato do qual o titular dos dados seja parte,
a pedido deste, e para o exercicio regular de direitos em processos judiciais,

administrativos ou arbitrais.

3.4. Aspectos relevantes do tema em perspectiva comparada

A partir da analise dos regimes de tutela das transferéncias internacionais de
dados pessoais do Brasil, da Argentina, do Uruguai e da Colombia, observa-se que
diversas disposigdes relativas a matéria, previstas nas leis de prote¢cdo de dados
abordadas, devem ser preenchidas pela atuacdo das APD. Uma questao que se destaca ¢
que, apesar de a legislagcdo de prote¢do de dados da Argentina estar em vigor hé anos,
apenas recentemente a sua APD emitiu regulamentos para definir determinados
mecanismos de transferéncias. Na Colémbia e no Uruguai esse movimento também se
intensificou nos ultimos anos. No Brasil, embora a versdo definitiva do Regulamento da
ANPD sobre o tema ainda esteja pendente de publicacdo até a data de conclusdo desta
pesquisa, a proposta que foi examinada traga as bases que serdo implementadas no pais e
constitui instrumento relevante para este estudo. Percebe-se, assim, um empenho na
criagdo e atualizacdes de regulamentos relacionados aos mecanismos de transferéncias
internacionais de dados pessoais por todas as APD abordadas recentemente.

Em todos os regimes analisados, ¢ evidente a exigéncia de que o pais
destinatario dos dados tenha nivel adequado de protegdo para que a transferéncia
internacional de dados pessoais seja autorizada, o que reflete a difusdo do requisito de
adequacdo da UE na regido latino-americana. Nota-se que os critérios de avaliagdo do
nivel de protecdo estabelecidos em cada pais buscam incorporar elementos que vao além
da comparagdo de textos legais e, em geral, incluem pardmetros como a existéncia de
mecanismos de protecdo disponiveis ao titular para proteger seus dados e de autoridades
de supervisdo para efetivar essa protecao. Contudo, para determinar as circunstancias

concretas do pais avaliado, cabe ponderar que € necessario que as APD sejam capazes de
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avaliar a eficdcia desses mecanismos e a estrutura das autoridades no pais destinatério
dos dados, incluindo, entre outros aspectos, o seu grau de independéncia e a sua
capacidade de atuacdo. Com isso, seria possivel avaliar o nivel de protecdo real em
relacdo as praticas do pais.

Outro ponto que merece atencao presente nos critérios de avaliagdo do nivel
de protecdo ¢ a abordagem adotada, sobretudo pelo Uruguai, que pressupde que os paises
que ja foram objeto de decisdo de adequacao pelas entidades europeias oferecem protecao
adequada. Ao sugerir uma confianga significativa nas avaliagdes europeias, essa
abordagem dispensa que sejam realizadas as suas proprias avaliagdes em contextos
especificos e acarreta um desafio adicional quando ha alteracdo do status de adequacdo
de um pais pela UE, como ocorreu com a invalidagdo do Privacy Shield pelo TJUE.

Entre a Argentina e o Uruguai, hd um reconhecimento reciproco de um nivel
adequado de protecdo. Paralelamente, a Coldémbia reconhece tanto a Argentina quanto o
Uruguai, inclusive pelo fato de ambos terem sido considerados paises com nivel de
protecdo adequado pela Comissdo Europeia. No entanto, ¢ importante mencionar que nem
a Argentina, nem o Uruguai reconheceram a Coldmbia, até o momento. O Brasil, devido
a implementacdo recente da LGPD, ainda ndo foi reconhecido, nem estendeu
reconhecimento a nenhum dos paises abordados. Cabe acompanhar como esse quadro ira
se desenvolver e, mais especificamente no ambito do comércio eletrdnico, se 0 Acordo
do Mercosul servira de estimulo para decisdes de adequacao.

Contudo, diante da existéncia de nuances nos critérios de avaliagdo do nivel
de protecdo, ainda que um pais seja avaliado como adequado sob uma perspectiva, pode
ndo ser reconhecido ou até considerado inadequado sob outra. A Coldmbia, por exemplo,
foi o Uinico pais abordado a reconhecer a adequagao dos EUA. No Brasil, por sua vez, a
proposta de regulamento da ANPD reservou espago para que a decisdo de adequagdo
considere ndo apenas um exercicio juridico, mas também um balango de questdes
estratégicas e diplomaticas. Com efeito, observa-se que a avaliagcdo do nivel de protecao
envolve critérios diversos e pode representar um processo complexo, incluindo fatores
politicos e econdmicos. Isso pode acarretar dificuldades para a uniformidade das decisdes
de adequacao.

Além dessa solugdo, todos os regimes analisados estabelecem mecanismos
voluntarios que autorizam as transferéncias internacionais de dados pessoais. Os
regulamentos emitidos pelas APD nos ultimos anos dizem respeito, sobretudo, as

clausulas-padrdo contratuais e as normas corporativas vinculantes ou globais. Isso
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também reflete uma tendéncia para acompanhar as atualiza¢des europeias. Mesmo diante
de uma decisdo de adequacdo, observa-se que no Uruguai e na Colombia, as suas
respectivas APD incentivam o uso de tais mecanismos de forma complementar para
disciplinar a relagdo dos agentes envolvidos na transferéncia, possibilitando a alocagao
de obrigacdes e responsabilidades entre os exportadores e importadores, considerando
suas caracteristicas e as operagdes desenvolvidas.

Os instrumentos contratuais e as clausulas-padrdo contratuais analisados sao,
em geral, adaptaveis, variando conforme o papel do exportador ou importador, seja como
controlador dos dados, seja como operador dos dados. Enquanto alguns paises tragam
diretrizes para a formulagdo dessas cldusulas, como o Uruguai e a Coldmbia, outros
especificam sua redacdo, como a Argentina e o Brasil. Existem abordagens diferentes
quanto a interven¢do das APD, que podem exigir a aprovagdo antes da implementagao
dos instrumentos contratuais, especialmente quando o agente ndo aderir ao modelo padrao
pré-aprovado pela autoridade correspondente e/ou a sua supervisdo apds ja estarem em
vigor. Ressalta-se a tendéncia de que as diretrizes e cldusulas-padrdo contratuais
estabelecem condicdes especificas para o caso de autoridades publicas estrangeiras
requisitarem acesso a dados pessoais, incluindo o envio de notificagdo para o exportador.
Dessa forma, o importador deve observar salvaguardas disciplinadas contratualmente na
ocorréncia de pedidos de acesso a dados por autoridades publicas.

Ainda, a Argentina e o Uruguai admitiram as clausulas contatuais modelo da
RIPD como mecanismos validos. E possivel que a Colombia e o Brasil adotem uma
postura semelhante. Esse movimento pode representar a convergéncia de mecanismos
entre os paises e simplificar procedimentos para os fluxos entre eles, desonerando os
agentes de adotar dois conjuntos de cldusulas para uma mesma transferéncia.
Notavelmente, no Brasil, a proposta de regulamento da ANPD permite reconhecer
clausulas-padrdo contratuais equivalentes que sdo provenientes de outros paises ou
organismos. Com a recente divulgacdo das clausulas contatuais modelo do Conselho da
Europa, também espera-se o posicionamento das autoridades da Argentina e do Uruguai
com relagdo a sua incorporagdo, uma vez que ambos sdo Estados-partes da Convengdo
108+.

Adicionalmente, observa-se que os regulamentos emitidos pelas APD sob
analise, em geral, descrevem diretrizes e requisitos minimos para a elabora¢do de normas
corporativas vinculantes ou globais e, em alguns casos, cédigos de conduta. Além de

admitirem a autorregulacdo, os referidos regulamentos requerem o controle desses
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mecanismos pelas APD, que sdo responsaveis pela sua validacdo e/ou supervisdo. Em
contraste, o uso de selos de certificacio como mecanismos de transferéncias
internacionais de dados nos regimes abordados carece de maior clareza na regido. Com a
evolu¢dao do Forum Global CBPR, ¢ importante acompanhar como os paises abordados
irdo se posicionar, uma vez que o reconhecimento da certificagdo CBPR pode estabelecer
um novo mecanismo, afetando o modo como as transferéncias internacionais de dados
pessoais sdo realizadas na regido.

Nos regimes analisados, o uso dos mecanismos voluntarios acima descritos
também requer a implementacao de medidas com base na responsabilidade dos agentes,
tendo como referéncia os denominados principios de “responsabilidade demonstrada”,
“responsabilidade proativa” e de “prestacdo de contas” (accountability). A inclusdo de
medidas responsaveis como parte dos instrumentos regulatorias tem destaque e demonstra
um esforgo para que os exportadores assegurem que os importadores irdo tratar os dados
transferidos de forma consistente com os padrdes do pais de origem. De igual modo, o
dimensionamento dos riscos associados as transferéncias ¢ um requisito amplamente
adotado pelos regimes analisados e esta frequentemente ligado a responsabilidade dos
agentes. Essa avaliagdo pode envolver o exame de leis e praticas do pais destinatario que
acarretem risco para o cumprimento das obriga¢cdes assumidas nas transferéncias.

Ressalta-se que o trabalho colaborativo das APD da Argentina e do Uruguai
no Guia de Evaluacion de Impacto en la Proteccion de Dato apresenta critérios para a
avaliagdo de riscos e evidencia um movimento regional para estabelecer padrdes comuns
em matéria de prote¢do de dados. O Guia para la Implementacion del Principio de
Responsabilidad Demostrada en las Transferencias Internacionales de Datos Personales
da SIC também fornece parametros e pode servir como uma referéncia para a aplicagao
dos principios de responsabilidade e prestagdo de contas. Em tais documentos, observa-
se que foi dedicada atengdo particular a implementagdo de medidas de seguranca,
inclusive de natureza técnica e por padrao (privacy by design and by default), para
proteger os dados transferidos de forma proporcional ao grau de risco identificado.

Além dos mecanismos voluntdrios, os regimes dos paises abordados
estabelecem um conjunto de derrogacdes, em geral, similares para as transferéncias
internacionais de dados, que sdo aplicadas em situagdes especificas, muitas vezes, em
razdo de necessidades imediatas, como por razdes de saude e protecao da vida do titular.
O consentimento esta presente em todas as excecdes dos regimes analisados. Contudo,

convém ponderar que, em situagdes de transferéncias internacionais de dados pessoais
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regulares, o consentimento atribui peso significativo sobre o titular dos dados, de modo

que ¢ importante que sejam implementadas praticas responsdveis pelos agentes

envolvidos para garantir transferéncias seguras. Como resultado da analise, os Quadros a

seguir foram elaborados para apresentar, de forma sistematizada, os regimes de tutela das

transferéncias internacionais de dados pessoais em cada um dos paises abordados.

Quadro 2 — Analise sistematizada dos regimes de tutela das transferéncias
internacionais de dados da Argentina

Argentina

Regime

Normativa

Nivel adequado de prote¢do de dados
do pais terceiro

Lei n® 25.326/2000
Decreto n° 1558/2001
Resolucion n® 34/2019 da AAIP

Lei n°® 25.326/2000

e eteastede o] 1 ot 15562001
. Savag Disposicién n° 60/2016 da AAIP
proporcionada  por  instrumentos Guia de Evaluacion de I la P .,
contratuais: clausulas-padrio uia de Lvaluacion de Impacto en la roteccion
ntratuai ’ de Datos da AAIP e da URCDP
contratuais Resolucién n° 198/2023
Nivel adequado de  protegdo

decorrente de sistemas de
autorregulacdo: Normas Corporativas
Vinculantes

Lei n® 25.326/2000
Decreto n® 1558/2001
Resolucion n° 159/2018 da AAIP (Anexo I).

Excecdes previstas na legislacao

Lei n° 25.326/2000
Decreto n® 1558/2001

Quadro 3 — Analise sistematizada dos regimes de tutela das transferéncias
internacionais de dados do Uruguai

Uruguai

Regime Normativa
. ~ Lei n® 18.331/2008
Nivel adequado de protecao de Decreto n® 414/009

dados do pais terceiro

Resolucion n° 23/2021 da URCDP

Autorizagdo da URCDP: clausulas
contratuais apropriadas e codigos de
conduta

Lein® 18.331/2008

Decreto n° 414/009

Lei n® 19.670/2018

Decreto n°® 64/2020

Resolucion n® 41/2021 da URCDP

Guia de Evaluacion de Impacto en la Proteccion
de Datos da AAIP ¢ da URCDP

Resolucion n° 50/022

Excecdes previstas na legislacao

Lein® 18.331/2008
Decreto n° 414/009
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Quadro 4 — Analise sistematizada dos regimes de tutela das transferéncias
internacionais de dados da Colombia

Colombia

Regime

Normativa

Nivel adequado de protecdo de dados
do pais terceiro

Lein® 1.581/2012

Decreto n® 1377/ 2013

Titulo V da Circular Unica da SIC

Guia para la Implementacion del Principio de
Responsabilidad Demostrada da SIC

Guia para la Implementacion del Principio de

Responsabilidad Demostrada en las
Transferencias  Internacionales  de  Datos
Personales da SIC

Normas Corporativas Vinculantes

Lein® 1.581/2012
Decreton® 1.377/2013
Decreto n® 255/2022

Excecdes previstas na legislagao

Lein® 1.581/2012
Decreto n® 1.377/2013

Decisao de Conformidade da SIC e
Contrato de Transferéncia
Internacional de Dados

Lein® 1.581/2012

Decreto n® 1.377/2013

Titulo V da Circular Unica da SIC

Guia para Solicitar la Declaracion de
Conformidad  sobre  las  Transferencias
Internacionales de Datos Personales da SIC
Guia para la Implementacion del Principio de

Responsabilidad Demostrada en las
Transferencias  Internacionales  de  Datos
Personales da SIC

Contrato de Transmissao de Dados

Lein® 1.581/2012
Decreto n® 1.377/201 3
Titulo V da Circular Unica da SIC

Quadro 5 — Analise sistematizada dos regimes de tutela das transferéncias
internacionais de dados do Brasil

Brasil

Regime

Normativa

Nivel adequado de protegdo de dados
do pais terceiro

LGPD
Proposta de regulamento de Transferéncia
Internacional de Dados da ANPD

Garantias de cumprimento dos
principios, dos direitos do titular e do
regime de prote¢do de dados previstos
na LGPD na forma de:

clausulas-padrio contratuais,
clausulas-padrio contratuais
equivalentes,

clausulas  contratuais  especificas,

normas corporativas globais.

LGPD
Proposta de regulamento de Transferéncia
Internacional de Dados da ANPD e Anexo II

Selos, Certificados e Codigos de LGPD
Conduta
Excecdes previstas na legislacdo LGPD

Fonte: elaboracdo propria
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3.5. Conclusido do Capitulo

Com base nas definigdes exploradas neste Capitulo, as transferéncias
internacionais de dados ocorrem quando um agente, o exportador, envia dados pessoais
de um pais para outro agente, o importador, que esta localizado em um pais distinto. Essa
operacao se distingue da coleta internacional de dados, na qual um agente situado no
exterior obtém diretamente dados pessoais do titular. Nas transferéncias internacionais, ¢
requerida a implementagdo de mecanismos para assegurar a continuidade da protecao dos
dados no pais destinatario, ja nas coletas internacionais os dados pessoais frequentemente
estdo sob os efeitos extraterritoriais das leis de protecao de dados sob analise.

O cotejo entre os regimes de tutela das transferéncias internacionais de dados
pessoais analisados neste Capitulo conduz a conclusdo de que os mecanismos voluntérios
oferecem meios para promover as transferéncias de dados pessoais entre o Brasil, a
Argentina, o Uruguai e a Colombia. Isso decorre do enfoque atribuido a avaliagdo de
riscos e as medidas de responsabilizagdo e prestacao de contas (accountability) por meio
das quais os agentes deverdo comprovar garantias substantivas de prote¢des aos dados
pessoais transferidos que foram assumidas, sobretudo, contratualmente ou em regras
corporativas vinculantes ou globais. Nos regimes analisados, os mecanismos voluntarios
representam meios para possibilitar a adesdo de padrdes de protecao de dados de sistemas
juridicos distintos.

O estabelecimento de praticas responsaveis e a identificagdo dos impactos
associados as transferéncias internacionais permitem a implementagdo de medidas pelos
agentes que se moldam a diferentes contextos e que podem ser adaptadas a novos
desenvolvimentos tecnoldgicos. Para um cenario mais integrado entre os paises
abordados, seria oportuno que, de forma conjunta, as APD apresentassem orientacdes e
padrdes comuns sobre como as medidas de responsabilizag¢do e prestacdo de contas sdo
aplicaveis aos mecanismos voluntarios para assegurar transferéncia confidveis e seguras
na regido, na linha do que foi feito pela AAIP e pela URCPD com o Guia de Evaluacion
de Impacto en la Proteccion de Datos.

Ainda, percebe-se que a regulamentacdo dos mecanismos voluntarios no
cenario mais recente decorre de uma necessidade de expandir as condi¢des legais que
autorizam as transferéncias de dados para além das fronteiras, com o intuito de oferecer
vias adaptaveis e dindmicas para atender as exigéncias legais, sem prejudicar a eficiéncia

e dinamicidade dos negécios. Os agentes envolvidos nas transferéncias podem aderir a
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esses mecanismos e, em geral, as APD correspondentes devem aprova-los e/ou
supervisionar seu cumprimento, o que reflete o carater hibrido associado a essa estratégia
regulatoria.

Nao obstante, a supervisdo dos mecanismos voluntdrios ndo estd isenta de
desafios. O processo de responsabilizagdo dos agentes em situacdes de violagdo pode
requerer atuagdes coordenadas das APD nas diferentes jurisdicdes. Ainda, a aprovagao
de tais mecanismos e a fiscalizacdo continua por parte das APD exige recursos
suficientes, tanto financeiros quanto humanos e de expertise técnica, para gerir um
volume substancial de transferéncias internacionais. Isso ¢ evidente no contexto de
instrumentos contratuais e de normas corporativas vinculantes ou globais que requerem
a aprovagdo, pelas autoridades, correspondentes antes de serem implementados. Assim,
¢ indispenséavel que as APD tenham uma estrutura independente, robusta e meios de
cooperagdo eficientes.

A esse respeito, a intensificagdo da cooperacdo entre as APD poderd
contribuir para a supervisdo dos mecanismos nas transferéncias internacionais de dados
pessoais. Para tanto, o fortalecimento de espacgos de didlogo e de acordos entre as APD
se colocam como possiveis caminhos. Como explorado nesta pesquisa, a RIDP pode
servir como local para a troca regular de informagdes, incluindo sobre atualizag¢des das
respectivas leis de prote¢do de dados, compartilhamento de melhores praticas e de
expertise técnica e planejamento de agdes conjuntas. Assim, a RIPD pode proporcionar
um ambiente para nutrir a cooperagdo entre as APD, possibilitando debates que exploram
desafios e solugdes comuns, incluindo a participagdo do setor privado e da sociedade

civil.
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CONCLUSAO

A tematica das transferéncias internacionais de dados pessoais esta,
indiscutivelmente, em rapida evolugdo. Ao longo do desenvolvimento desta pesquisa,
novas normativas no assunto foram aprovadas e outras vém sendo debatidas, refletindo
respostas aos desafios apresentados pela era digital. Isso ndo apenas evidencia a
relevancia dos fluxos de dados entre paises na atualidade, mas também a sua relacdo com
as transformagdes econdmicas, politicas e sociais. O ritmo acelerado reforca a
necessidade de uma analise continua do tema, garantindo que os regimes de tutela das
transferéncias internacionais sejam eficazes.

Como analisado nesta pesquisa, as discussdes regulatérias sobre
transferéncias internacionais de dados enfrentam questdes complexas, como a existéncia
de diferentes leis de prote¢ao de dados ao redor do mundo e a potencial exploragao dessas
diferencas pelos agentes. Esta pesquisa centrou-se na analise dos regimes de tutela das
transferéncias internacionais de dados pessoais do Brasil, da Argentina, do Uruguai e da
Colombia, buscando compreender os seus impactos para fluxos de dados seguros e
confiaveis entre os paises. Constatou-se que a defini¢do de mecanismos e procedimentos
interoperdveis ¢ importante para a seguranca juridica, bem como para fortalecer as
protecdes asseguradas aos titulares dos dados.

A crescente relevancia dos dados pessoais em varias esferas motivou o
tratamento auténomo da protecdo de dados pelos ordenamentos juridicos de diversos
paises, de forma distinta da privacidade. Devido as inovagdes trazidas pelas TIC,
especialmente a computagdo em nuvem e a loT, hoje € possivel realizar transferéncias
internacionais de dados pessoais de maneira regular e dindmica. Nesse contexto, a
Internet, descrita como a “rede das redes”, emerge como a principal via para a
transposi¢cdo desses dados por sobre as fronteiras.

A partir das contribuigdes das teorias de regulagdo da Internet, pode-se
observar que os regimes para a tutela das transferéncias internacionais de dados pessoais
podem alcancar maior interoperabilidade com base em modelos regulatorios hibridos.
Esses modelos distribuem responsabilidades entre os diversos atores envolvidos no
processo regulatério e podem incluir instrumento e estratégias que contemplem a
protecdo de dados na arquitetura, a responsabilizacdo e prestagdo de contas
(accountability) dos agentes, além de avaliacdes para dimensionar os riscos associados

as transferéncias.
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Como era de se esperar, as transferéncias de dados pessoais entre paises,
desde a década de 1970, motivaram iniciativas internacionais e regionais para a troca de
conceitos e praticas de prote¢do de dados, com organizagdes como OCDE e o Conselho
da Europa desempenhando papéis de lideranca. Instrumentos resultantes desse
movimento, sobretudo as Diretrizes de Privacidade da OCDE ¢ as Convengdes 108 e
108+ do Conselho da Europa, tém sido relevantes para a consolidag@o de padrdes comuns
no tema. Essa tendéncia se estendeu para foruns em outras regides, abrangendo a atuagdo
expressiva da APEC e da RIPD e, recentemente, do Mercosul no contexto do comércio
eletronico.

Constata-se um esfor¢o desse movimento para reduzir barreiras injustificadas
que possam impedir o fluxo de dados entre os paises que estejam alinhados com os
instrumentos internacionais e regionais dessas organizagdes. Para isso, verifica-se que
foram adotadas abordagens hibridas, que incluem mecanismos voluntarios como
clausulas contratuais e meios de autorregulacdo vinculante que oferecam garantias
suficientes de protecdo. O sistema de certificagdo do Forum Global CBPR se destaca por
seu potencial de promover, globalmente, padrdes de protecdo de dados e de trazer um
novo cenario para os fluxos de dados entre paises.

Nesse sentido, observa-se que inciativas isoladas para regular a prote¢ao de
dados possuem eficdcia limitada, conduzindo a uma busca pela interconexao entre as
distintas construg¢des juridicas no tema. Isso é particularmente evidente no conflito
travado ao longo dos anos entre a UE e os EUA. A despeito das diferengas nos seus
modelos regulatorios de protecdo de dados, uma conclusdo que se extrai desta pesquisa é
que a abordagem norte-americana aparenta estar se movendo em dire¢do aos padrdes
europeus de protecdo de dados. A Ordem Executiva do Presidente Biden, que foca no
Desenvolvimento Seguro, Protegido e Confidvel da Inteligéncia Artificial, indica ao
Congresso a necessidade de avangar na aprovacdo de uma legislacdo federal de
privacidade.

O mesmo se observa no ambito do Data Privacy Framework entre UE e EUA,
notadamente, com a implementacdo da Ordem Executiva para o Fortalecimento das
Protecdes das Atividades de Inteligéncia de Sinais, que estabelece garantias para limitar
o acesso a dados pessoais pelas autoridades publicas norte-americanas ao que ¢ necessario
e proporcional nas atividades de seguranga, além de instituir mecanismos institucionais
para enderecar reclamacdes nesse tema. Essa ultima Ordem Executiva inova também na

sua abrangéncia e no principio de reciprocidade.
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Com efeito, as tensdes marcadas entre a UE e os EUA sublinharam um
problema reiterado para a tutela das transferéncias internacionais de dados pessoais, que
se traduz nas situagdes em que o setor publico busca acessar dados pessoais, a partir do
setor privado, para desempenhar atividades de seguranga. Esse cenario, portanto, remete
a outra conclusdo desta pesquisa, que se refere a necessidade de estabelecer balizas para
uma protegdo integral de dados, envolvendo contextos de atividades de seguranca e
persecucdo penal. Uma agenda para a protecdo de dados que destaca essa temadtica
também deve ser objeto de reflexdo pelos paises latino-americanos frente aos desafios
atuais e para avangar na promocao de transferéncias internacionais de dados pessoais
seguras e confidveis na regido.

No decorrer do tempo, a trajetéria da protecdo de dados na América Latina
foi moldada por motivacdes historicas, econdmicas e sociais, juntamente com a evolugao
tecnologica e as pressdes globais para regulacdao do tema. O Habeas Data, instrumento
processual distintivo da regido, demonstra variagdes de abrangéncia e de eficacia entre os
paises abordados. Apesar de inicialmente alguns paises terem se alinhado ao modelo
norte-americano, devido a interpretacdo judicial pela acdo de Habeas Data, nota-se que
a influéncia europeia prevaleceu, especialmente com o reconhecimento da protecdo de
dados como um direito fundamental.

Nos tultimos 20 anos, o Brasil, a Argentina, o Uruguai e a Colombia
consolidaram esse direito, incorporando disposi¢des constitucionais e promulgando leis
gerais sobre o tema, além de instaurar APD para sua supervisdo. Verifica-se a adesdo de
certos paises abordados a tratados internacionais de prote¢do de dados, como as
Convengdes 108 e 108+ e a Convencdo de Budapeste do Conselho da Europa.
Paralelamente, observa-se o fortalecimento regional na questdo da protecdo de dados,
com a atuacgdo da RIDP.

Com base nas defini¢des das leis e regulamentos de protecdo do Brasil, da
Argentina, do Uruguai e da Colombia, identifica-se o conceito juridico de transferéncias
internacionais de dados pessoais, que ocorrem quando um agente, o exportador, envia
dados pessoais de um pais para outro agente, o importador, que esta localizado em um
pais distinto. A compreensao adequada deste conceito requer a sua diferenciagao da coleta
internacional de dados pessoais, que acontece quando os dados sdo obtidos diretamente
dos titulares por um agente situado no exterior. A partir da anélise dos regimes de tutela
das transferéncias internacionais de dados pessoais, constata-se que, a despeito da difusdo

do requisito de adequagdo da UE na regido, que exige que o pais destinatario dos dados
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tenha nivel adequado de protegdo para autorizar a transferéncia internacional, a avaliagao
desse nivel pode envolver critérios diversos e representar um processo complexo,
incluindo fatores politicos e economicos. As limitagcdes dessa solucdo no ambito da UE
também foram identificadas nesta pesquisa.

Portanto, a luz do problema de pesquisa posto, a conclusdo decorrente da
andlise dos regimes ¢ que os mecanismos voluntarios configuram-se instrumentos para
promover as transferéncia de dados entre Brasil, Argentina, Uruguai e Coldmbia. Isso
porque as leis e regulamentos de protecdo de dados analisados requerem que tais
mecanismos sejam associados a avaliagdo de riscos € a implementacdo de medidas de
responsabilizacdo e prestacdo de contas (accountability). Os agentes envolvidos na
transferéncia devem demonstrar garantias substantiva de prote¢do aos dados pessoais
assumidas, sobretudo, por meio de contratos e regras corporativas vinculantes ou globais.

Estabelecer praticas responsaveis e avaliar os impactos permite que o0s
agentes desenvolvam medidas adaptaveis a diferentes contextos nas transferéncias
internacionais, bem como em tecnologias emergentes. Nesse sentido, seria oportuno que
as APD desses paises trabalhassem de forma conjunta para fornecer orientacdes e padrdes
comuns sobre como aplicar medidas de responsabilizacdo e prestagdo de contas nos
mecanismos voluntarios, de modo a promover transferéncias de dados pessoais seguras e
confiaveis na regido.

Para lidar com os desafios associados a supervisdo de tais mecanismos, a
intensificacdo da cooperacao direta e de acordos entre as APD se colocam como possiveis
caminhos. Isso podera envolver o fortalecimento de espagos de didlogo, como a RIPD,
para a troca regular de informagdes sobre protecdo de dados, incluindo atualizagdes
legislativas, compartilhamento de melhores praticas e planejamento de agdes conjuntas.
A RIPD também pode facilitar debates envolvendo o setor privado e a sociedade civil,

focando em desafios e solugdes comuns na prote¢do de dados pessoais.
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