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APRESENTACAO

léda Cagni
Secretaria-Geral de Administracao
da Advocacia-Geral da Unido

= uma satisfacdo imensa falar sobre o Resumo de Inovagdes, material que
Ecompila 0s principais projetos de inovacao promovidos pela parceria
frutiferaentre a Advocacia-Geralda Unido (AGU) e Universidade de Brasilia (UnB)
realizados entre 2020 e 2022, resultando em uma proposta de modernizacao

da Secretaria-Geral de Administracdo (SGA).

Mais gratificante ainda é falar dessa proposta de modernizacao da
Secretaria-Geral de Administracado (SGA), resultado desse trabalho orquestrado
entre AGU e UnB que proporcionou, entre tantos ganhos, o atingimento dos
objetivos de nosso Planejamento Estratégico de 2020-2023, promovendo a
melhoria continua das rotinas da AGU a partir de estratégias desenhadas para

atender as particularidades e caracteristicas da instituicdo.

Da orgulho de ver duas grandes instituicdes como a UnB e AGU conduzindo
este projeto inédito de modernizagao, totalmente focado no uso de novas
tecnologias, gestdao da informagao corporativa, capacitagdao de profissionais,
planejamento estratégico e praticas mais adequadas de gestao publica. Tudo
isso permitiu a otimizacdao de prazos, a garantia de conformidade dos atos e

maximizagdo dos resultados da AGU.

Agradeco de coracao a todos que atuaram direta ou indiretamente na
produgdo deste material, que nao so fortalece o posicionamento da AGU como
instituicdo modelo, mas serve também de inspiracdo para outras instituicoes

da Administragao Publica.



PREFACIO

Marcio Bastos Medeiros
Advocacia-Geral da Unido

V4
E com grande satisfacdo que apresento o Resumo das

Inovagdes, material produzido pela equipe técnica

da Universidade de Brasilia e que consolida os resulta-

dos da parceria da Advocacia-Geral da Uniao e a UnB, a qual teve inicio em
2019 por meio de um Termo de Execuc¢do Descentralizada (TED), resultando
em uma proposta inédita de modernizagdao da Secretaria-Geral de Administra-
¢do da AGU.

Este Resumo das Inovagdes aborda uma visao panoramica desse impor-
tante projeto de modernizacao, o qual consolida os esforcos institucionais e
estratégicos da parceria entre AGU e UnB, em total consonancia com a missao
da Advocacia-Geral da Unido: ser uma instituicdo de exceléncia na atuacao

dos interesses do Estado Brasileiro.

E no diaa dia que tenho tido a oportunidade de acompanhar os resultados
desta frente de trabalho, que tem sido essencial na criacdo de solugdes
necessarias e de melhoria continua para as rotinas da AGU. Os resultados
surgem a partir de estratégias desenhadas para atender a particularidades e
caracteristicas da instituicao, em especial, a critérios especificos de seguranca,

monitoramento e controle.

Nas préximas paginas, encontram-se detalhados os projetos que tém
como foco a tecnologia e gestdo da informacdo corporativa, o planejamento
estratégico, além de capacitacao de profissionais; cada um deles enfrentando
seus proprios desafios e, juntos, representando praticas mais adequadas de
gestdao publica, com a finalidade de otimizar prazos, garantir conformidade

dos atos e maximizar resultados.



PREFACIO

Prof. Dr. Rafael Timdteo de Sousa Junior
Universidade de Brasilia

uando o projeto de cooperagao entre Advocacia-Geral
da Unido e Universidade de Brasilia teve inicio, em
2019, antecipamos que seria uma iniciativa benéfica para

todo o Brasil.

Esse importante projeto, mesmo com as condi¢cdes impostas pela pandemia Co-
vid-19, tem trazido resultados relevantes, ndo apenas quanto aos aspectos cientificos

e de inovacao, mas pelo fato de garantir resultados visiveis para as rotinas da AGU.

O Resumo das Inovagdes representa um marco para essa cooperagao ao conso-
lidar, de forma inédita, as iniciativas conjuntas entre AGU e UnB, mas vai além: reflete
a construcdo de sinergia e varios pontos de interseccao entre as instituicdes envolvi-
das, mostrando uma abordagem cientifica integrada e com interoperabilidade fluida
na troca de informacdes, de maneira eficaz e eficiente, fator essencial para a criacao

de solugdes e execugdo das iniciativas, fomentando a obtengao de resultados.

Para nés da UnB - aqui representada pelo Laboratério LATITUDE -, do qual eu
sou o cientista-chefe, esse projeto de interesse mutuo tem contribuido para a produ-
¢ado cientifica da UnB, fator essencial para a Academia, sobretudo inovagdes aplica-
das, que propiciam avangos de curto, médio e longo prazo para a AGU, representan-
do, assim, uma transferéncia de servigos de base tecnoldgica a sociedade brasileira,

por intermédio de uma de suas instituicdes governamentais de maior importancia.

Os resultados aqui apresentados, bem como a prépria existéncia da cooperagao
AGU-UnB, foram consequéncia do esfor¢co de muitas pessoas. Em nome da UnB e do
LATITUDE, aproveito para agradecer a contribuicao de todos os representantes da

AGU que tornaram esse trabalho possivel.
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Otimizacao de processos internos, reducao de
custo e ganhos em segurancga sao alguns dos
beneficios deste recurso tecnologico, o qual

é utilizado para evitar fraudes e localizar bens
de pessoas fisicas e juridicas condenadas a
devolver valores aos cofres publicos.

Autilizagéo de sistemas de gestao vem crescendo cada vez mais
no setor publico. A inovacdo tecnoldgica oferece uma série de
beneficios as instituicdes do setor publico, entre elas, a otimizagao de
atividades internas, redugao de custo, capacidade de armazenamento

das informagdes com maior seguranga.

Considerando esse cenario, bem como as necessidades de

erto aprimoramento e evolucdo dos recursos tecnoldgicos disponiveis, a
s
Zaéggdas Procuradoria Geral da Unido (PGU), que faz parte da Advocacia-Geral
V1

da Unido (AGU), e sua coordenacao voltada a Pesquisa de Ativos e




Pessoas (COPAP) investiram em ferramentas de tecnologia, a fim de dar suporte

as atividades de cobranca e recuperacgao de ativos.

O Laboratério de Recuperacdao de Ativos (LABRA), que integra a COPAP,
pensou em utilizar a tecnologia como um recurso para identificar irregularida-
des e evitar fraudes. Assim, surgiu o Sistema de Base de Vinculos, solucao cria-
da, inicialmente, para analisar vinculos de parentesco de pessoas fisicas e juridi-
cas acusadas de improbidade administrativa ou, ainda, condenadas a devolver

valores aos cofres publicos.

O Sistema de Base de Vinculos (disponivel no Portal LABRA) - no caso es-
pecifico da AGU - foi instituido com o objetivo de garantir o aprimoramento
do processo de recuperacao de ativos, possibilitando a andlise de vinculos de
parentesco, um trabalho rico em dados que permite identificar tentativas de

ocultacao de patrimdnio, entre outras irregularidades.

Os resultados das pesquisas e cruzamentos de dados geram relatérios que
fornecem informagdes estratégicas que subsidiam e auxiliam drgaos de repre-

sentacdo judicial da Unido e de autarquias e fundagdes publicas.

Além do Sistema de Base de Vinculos, outros servicos podem ser aces-
sados no Portal, como os sistemas publicos do governo, painéis de Business

Intelligence (BI), entre outros.

A plataforma vem evoluindo e ganhando ainda mais importancia ao dispo-
nibilizar dados de vinculos nao triviais, enriquecendo a andlise de vinculos. Des-
sa forma, tornou-se possivel que os membros realizem pesquisas de informa-

¢des o que, indiretamente, pode aumentar os indices de sucesso em suas agoes.
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BASE DE ViINCULOS EM NUMEROS

Um bilhao de elementos grafos, gracas ao seu volume de
detalhamento, a base de dados da plataforma esta entre as maiores
do governo brasileiro, contendo mais de 1 bilhdo de elementos no
grafo. Entre os beneficios do Sistema de Base de Vinculos, estdo:

MELHORIA
na recupera¢ao
de ativos.

DIMINUICAO
DE PREJUIZOS
gue devedores,

pessoas fisicas

ou juridicas
causam aos
cofres publicos.

ECONOMIA
de tempo
na analise

de grandes
volumes de
informagoes.

VISUALIZACAO
atrativa e
intuitiva de
informacgoes.
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O LABRA estéa no ar desde 2017 e seus resultados sédo muito expressivos, chegando a
7 mil pesquisas realizadas diariamente. O portal € uma ferramenta personalizada e de
perfil institucional, totalmente adequada as caracteristicas da AGU pela particularidade
da atuagdo do 6rgdo em processos de grande impacto, o que exige alto grau de
seguranga em razdo dos dados sensiveis envolvidos. A AGU é uma das maiores
utilizadoras desta tecnologia no Governo Federal, em todo o Brasil. A solugéo de
recuperagao de ativos, especificamente, foi disponibilizada para um grupo seleto de
pessoas dentro da instituicdo, que atendem a critérios especificos para realizagao

de pesquisas publicas, e que trabalham com o foco unico e exclusivo de recuperar
ativos e localizar pessoas para fins processuais, atividade que é monitorada e
controlada constantemente. Aproveito para destacar também o Amazébnia Legal, projeto
interessantissimo. Nele, correlacionamos multas a geolocalizagdo de onde esses atos
criminosos foram cometidos, permitindo identificar vinculos de forma mais estratégica,
ou seja, é uma ferramenta que esta em total consonéncia com a realidade do Brasil

e que contribui com a preservagdo do meio ambiente. Com 0S Nnovos recursos que
temos disponibilizado por meio do LABRA, nossa expectativa € garantir uma medi¢&do
cada vez mais apurada, permitindo que as buscas por meio do portal sejam ainda mais

completas.

Paulo Henrique dos Santos
Coordenador de Pesquisa
de Ativos e Pessoas - COPAP



Pesquisa avanc¢ada de grandes
volumes e otimizacao de rotinas

Automatizagéo da importacao das bases, recriacao peridodica dos
vinculos, além de implementacao de banco de dados especifico
foram alguns dos aprimoramentos realizados na plataforma. A otimi-
zagao de tempo na analise de grandes volumes, assim como a agilida-
de no processo de recuperacao de ativos sdao algumas das melhorias
garantidas pelo sistema. Outro destaque é a visualizacdo atrativa e
interativa do Portal, por meio do qual é possivel gerar relatérios com
desenhos estruturados, gracas ao detalhamento do mecanismo de

pesquisa.

Atualmente, é possivel consultar, por meio de cruzamento de
informacgdes estratégicas, vinculos de pessoas fisicas e juridicas a
partir de CPFs, CNPJs, registros de veiculos, imdveis, embarcagdes e
aeronaves, bem como doacdes eleitorais, precatoérios, carteiras de
habilitacdo, vinculos empresariais, empregaticios e de parentesco.
Para o futuro, ja estdo previstas: a construcdo estratégica de busca
nos grafos, incluindo busca em distancia; o nivel de centralidade; e a
identificagdao de vinculos nao triviais a partir de multas ambientais do
Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais Reno-
vaveis (IBAMA).

Equipe Técnica UnB/Latitude: Alessandro de Souza Mendes, José Alberto Sousa Torres, Paulo Lima Machado, Samuel Sousa
Almeida, Wesley Gongora de Almeida.

Equipe Técnica AGU: lara Martins Dias, Lucas Xavier Pereira Cruz, Luiz Soares de Andrade Filho, Marco Antonio Del Aguila de
Lima, Mauricio Andrade Silva Junior, Paulo Henrique dos Santos, Talita Maciel da Cruz Franqueira.
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A Inteligéncia Artificial (1A) é
uma das principais tecnologias
disruptivas da atualidade,
tendo o potencial de modificar
consideravelmente o modo

de funcionamento das
organizagoes

(COCKBURN et al., 2019)

ma analise dos dados oficiais de multas ambien-
Utais, obtidos no portal do Instituto Brasileiro do
Meio Ambiente e dos Recursos Naturais Renovaveis
(IBAMA), mostra que, desconsiderando os autos cuja
data nado foi informada, foram aplicadas 599.650 pe-
nalidades, totalizando em aproximadamente 72 bi-

Ihoes de reais.

Levantamentos preliminares mostraram ainda
gue apenas uma pequena parcela do valor total des-
sas multas foi efetivamente paga. Um dos motivos
principais para isso ocorrer é a dificuldade em dar
continuidade aos processos, sejam administrativos ou
judiciais, que acabam prescrevendo, frente a grande
quantidade de novos processos, a complexidade en-
volvida na cobranca e ao fato de que as infracoes pres-

crevem em curto espago de tempo.

15



Assim, este projeto teve como objetivo gerar insights, a partir da criagao de mo-
delos baseados em dados histéricos que possam auxiliar a AGU a melhorar a efetivi-
dade nos processos de cobranga de agOes relacionadas as autuagdes aplicadas pelo
IBAMA.

O estudo tratou da investigacdo, por meio do uso de técnicas de Inteligéncia Ar-
tificial, de métodos para auxiliar os advogados da AGU nas defesas da Unidao em pro-
cessos do IBAMA. Apesar dos resultados ainda parciais, percebe-se o potencial dos
modelos utilizados para enderecamento desse problema de negdcio, seja por apresen-
tacdo geografica dos locais de infracdo ou da correlacdo de individuos autuados pelo

IBAMA, fazendo uso de técnicas de agrupamento.

Em continuidade a essa linha de pesquisa, sao esperados o enriquecimento do
resultado com adi¢cdao de novas bases de dados para caracterizagao das propriedades
proximas a areas de desmatamento, além da identificacao de a¢des proximas a areas
protegidas pela legislacdo. Um outro resultado esperado é a operacionalizagdo/auto-
macao da andlise com integracao com ferramentas de Business Intelligence, como o

PowerBl.

Segundo levantamento realizado pela EBC (2020), no inicio

de marcgo desse ano, a For¢a-Tarefa de Defesa da Amazoénia,
criada pela AGU — Advocacia-Geral da Unido — concluiu o
ajuizamento de mais de 29 ag¢oes contra responsaveis por
desmatar cerca de 34 mil hectares na regiéio amazénica. As
agoes cobram mais de setecentos e quarenta milhoes de reais
dos infratores. Somadas com outras agoes propostas no fim do
ano passado, o valor total cobrado pela AGU desses infratores
chega a 1 bilhdo e 300 milhoes de reais. Os novos processos
foram movidos contra 59 infratores ambientais.



Equipe Técnica UnB/Latitude: Alessandro de Souza Mendes, José Alberto Sousa Torres, Paulo Lima Machado, Samuel Sousa
Almeida, Wesley Gongora de Almeida.

Equipe Técnica AGU: lara Martins Dias, Lucas Xavier Pereira Cruz, Luiz Soares de Andrade Filho, Marco Antonio Del Aguila de
Lima, Mauricio Andrade Silva Junior, Paulo Henrique dos Santos, Talita Maciel da Cruz Franqueira.
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DESENHO DA

CADEIA DE VALOR

DA SECRETARIA-GERAL DE ADMINISTRACAO

O conhecimento da Cadeia de Valor de qualquer
organizacao, seja ela publica ou privada, é o
ponto de partida para a efetiva pratica da Gestao
por Processos, o inicio de uma ag¢ao sistémica
associada a melhoria continua da organizacao
orientada a resultados.



ualquer iniciativa de gerenciamento de processos de
negocio deve preconizar o envolvimento da alta gestao,
envolver a analise da situacdo atual da organizacdo, seus
objetivos, processos, pessoas e tecnologias, assim como todo o
trabalho realizado de forma sistémica e nao sistémica. Com essa
premissa, 0s processos ja existem em uma organizagao, mas

precisam ser entendidos, avaliados, melhorados e gerenciados.

Este projeto teve como objetivo desenhar a Cadeia de Va-
lor da SGA em um modelo inovador que reflete de forma clara
a organizacao da Secretaria-Geral de Administracao da AGU. O
modelo é experimental e foi proposto inicialmente no Ministé-
rio do Planejamento Desenvolvimento e Gestdo, atual Ministé-
rio da Economia, por meio do estudo experimental Proposicdo
de um Modelo Experimental de Cadeia de Valor no Setor Publi-
co em Atendimento as Necessidades do Cidaddo (JESUS et al.,
2019).

O modelo de negdcio da SGA é marcado por multiplicida-
de de partes interessadas e atores, complexidade de execugao
do negdcio, possuindo caracteristicas de unidade “meio”. Logo,
esta pesquisa tem por objetivo suprir as necessidades de ade-
guacao conceitual do estado da arte a realidade do setor publi-
co, no ambito da AGU/SGA.

Propde-se, entdo, o desenho da Cadeia de Valor sob uma
visdo logica e estruturada do funcionamento interno da SGA,
com a apresentacao dos macroprocessos, processos e subpro-
cessos estabelecidos sob a 6tica das competéncias constitucio-
nais, legais e, com base nos resultados esperados, traduzem o
negoécio do 6rgao em uma visdo por processos. Assim sendo,
foram registrados resultados imediatos durante os trabalhos,

com tendéncia a aumentar, a saber:




Garantia de
representatividade sistémica,
com a insercdo inédita dos
elementos organizacionais da
SGA (estratégia, processos e
pessoas).

Aumento do senso
estratégico, por processos

e projetos, a partir da
identificagdo e compreensao
imediata das interfaces dos
processos da SGA.

Aumento do conhecimento

do negdcio SGA por meio da
identificacdo de seus processos e
o encadeamento desses em uma
representacao grafica, bem como
as suas correlagdes dentro do
contexto organizacional.

Favorecimento na identificacao
e desdobramento da estratégia,
estrutura organizacional e dos
processos, em modelo Unico e
integrado.

Ainda, sobre o protdtipo de Cadeia de Valor da SGA, vale ponderar que conforme preconiza

o método DOMPTM (CRUZ, 2021), foi proposto um modelo AS-BE, ou seja, com identificacdo da

situagao atual, conforme analise documental, além de inser¢ao de processos futuros que serao

trabalhados pelo referido 6rgdao, como os processos de inovacao. A justificativa prima pela aco-

modacado e aculturamento prévio, dada a complexidade de instauragao da tematica no servigo

publico, para a tingimento de servigcos publicos de exceléncia, com posterior geracao de valor

publico. Apds aprovagao do modelo, recomenda-se a revisao junto aos técnicos das areas de ne-

gdcio, para aprimoramentos, evolu¢des naturais e organicas do referido modelo.

Cadeia de Valor da SGA

Para facilitar o entendimento, foi necessario a divisao dos processos em diferentes niveis de

abstracao.

¢ Nivel estratégico: identifica/comunica o negdcio sob uma perspectiva global de atuacdo

(negdcio AGU - Protecdo Juridica do Estado).

¢ Nivel 0: identifica/visualiza 0 negdécio AGU sob uma perspectiva por tematica/assunto.

e Nivel 1, Nivel 2, Nivel 3, em diante: significa desdobrar os macroprocessos em partes

menores e, assim, representar diagramas subordinados superiores, com indicagdao de

20 orquestracao dos niveis de detalhamento.



Cadeia de Valor SGA

Proyver servicos e solucoespara que a/AGU cumpra seu papel institucional

3. GOVERNANCA
. Gerir processo correicional e Gerir Desempenho Institucional Promover articulagdo com . o Garantir qualidade e
Gerir Governanga da SGA o _— ) Gerir Inovagdes .
disciplinar da SGA orgdos centrais conformidade dos atos
—
- . = -
1. PLANEJAMENTO E 4. PROCESSOS DE NEGOCIO. e SE“"FI'_’: :“"“F"ES iz
FORMULACAO ESTRATEGICA SGA qualidace
1.1 Desdobrar Estratégia J U[lul] Gerir processo orcamentario e financeiro / Fortalecer o sistema de governanca
da SGA
1.2 Gerir projetos J / Ser
o= i ili icagd P
[ Gerir contabilidade Desenvelver a comunicagdo referenma
1.2 Gerir processos J A
‘_ Aprimorar os processos de trabalho -
1.3 Executar estratégia J |% Gerir logistica / . ) q'ualldac;!e =
; o Promover a valorizacdo e a Gestdo de Inovacao,
1.5 Avaliar Estratégia J Pessoas
como
2. ACCOUNTABILITY ﬁ% Gerir aquisigﬁes / — Aprimorar os servigos de TIC unidade
21 Qpe rar cuntrule.s e Implantar solugBes para GStrateglca
monitorar aderéncia a 8&% Geri / transformaciio digital da’AGU; na
i erir pessoas -~
procedimentos p - o prestacio de
N elhorar a estrutura organizaciona >
2.2 R‘esEon?‘erLAléeIOUV, J servicosie
6rgdos de controle
N . Sﬁ% Gerir tecnologia da informacéo e comunicagdo / Otimizar infraestrutura entregade
2.3 Mitigar dano ao erdrio J solugées
o Otimizar e alocag3o dos recursos para a
2.4 Gerir Riscos J . . N - das iniciativas estratégi
Gerir arquivo e informacao
2.5 Realizar Prestacio de ContasJ Atuar pela sustentabilidade
- orcamentdria e financeira -
Gerir Pessoas SGA J Gerir Contratos SGA J Gerir TIC SGA J Gerir Arquivo e Informag3o SGA J GEHTPTOCESSOftII:]a.nCeITOE J
orgamentario
5. SUSTENTACAO

—_—
6. COORDENAR UNIDADES REGIONAIS |

Fonte: Adaptado da AGU pela equipe técnica da UnB.

Macroprocesso estratégico ou de gerenciamento é utilizado para
medir, monitorar, controlar atividades e administrar o presente e
o futuro do negdcio. Esse bloco foi disposto de maneira horizontal,
perpassando todo o modelo, para comunicar que hd governanga e
interacdo de informacgdo ao longo de toda a cadeia produtiva.

No bloco de informacdo de planejamento e formulagao estratégica, verifi-
cam-se macroprocessos orientados para uma visao ponta a ponta do negécio e
agrupados por seu valor estratégico na criacdo e apoio ao negdcio. Por sua vez, os
processos de accountability gerenciam a prestacao de contas e sdo pautados em
transparéncia, controle e gestdo de riscos. Eles também gerenciam a prestacao de

contas e sao pautados em transparéncia, controle e gestao de riscos.

21
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3

MISSAO

Prover servicos e solugdes para
que a AGU cumpra seu papel
institucional

D) 3. GOVERNANCA —=*

1. PLANEJAMENTO E FORMULACAO
ESTRATEGICA DA SGA

’ i

4. PROCESSOS DE NEGOCIO

Gerir processo orca-
mentdrio e financeiro

Gerlr contabilidade

Gerir logistica
Gerir aquisi¢oes

Gerir tecnologia da
informagao e comunicacao
Gerir arquivo e informacao

5. SUSTENTAGCAO

(O Gerir Pessoas SGA
(O Gerir Contratos SGA
(O Gerir TIC SGA
(O Gerir Arquivo e Informagéio SGA
(O Gerir Processo Financeiro
e Orcamentério



CADEIA DE VALOR SGA
INFOGRAFICO

@ Gerir Governanga da SGA @ Promover Articulagéio com Orgéos Centrais
@ Gerir Processo Correcional e Disciplinar @ Gerir Inovagdes
@ Gerir Desempenho Institucional da SGA @ Garantir Qualidade e Conformidade dos Atos

a) I

I VISAO —

Ser referéncia em qualidade e inovagéo, como —
unidade estratégica da AGU, na prestagdo

de servigos e entrega de solugdes.

* Entregar servigos e solugdes de qualidade.
* Fortalecer o sistema de governanca da SGA.
* Desenvolver a comunicagdo. I
* Aprimorar os processos de trabalho.
* Promover a valorizagdo e a Gest&o de Pessoas.
* Aprimorar os servigos de TIC.
* Implanatar solugdes para transformagdo digital.
* Melhorar a estrutura organizacional. l
* Otimizar infraestrutura.
* Otimizar a alocag&o dos recursos para a
realizagdo das iniciativas estratégicas.
* Atuar pela sustentabilidade orgamentdria e
fincanceira.

6. COORDENAR UNIDADES REGIONAIS

Olatitude NuBg yng ““EsHLE AGU Lol

TED N2 697.935/2019 ADVOCACIA-GERAL DA UNIAO



24

Esses macroprocessos foram separados propositalmente para criar senso
de énfase e propdsito, dada a complexidade do negdcio, publico e a urgéncia na

coordenacao e planejamento com as partes interessadas e demais regionais.

O bloco denominado processos de negdcios se referem aos macroprocessos
finalisticos ou primarios, tipicamente interfuncionais que agregam valor diretamente
ao negodcio SGA. Assim, agregam valor diretamente ao beneficiario da tematica para

qual o érgdo foi criado. Refletem a missdo, a “razdo de ser” da SGA.

Coordenar unidades regionais se localiza no bloco inferior horizontal. Refere-
se a classica descentralizacdo administrativa, pratica comum na administracao
direta e indica os macroprocessos supervisionados ou vinculados ao érgdo/unidade
central que demandam, sobretudo, alguma orientagdo/esforco. As unidades
descentralizadas podem ou ndao possuir autonomia administrativa, financeira e

orcamentaria.

—

l

C
h

r_I




Por fim, inclui-se os macroprocessos de
sustentag¢ao ou de apoio, utilizados para entregar
valor aos processos de gerenciamento e finalisticos,
que agregam valor para os processos de negdcio
e de governanga. Foram dispostos de maneira
horizontal e na posicdo inferior do modelo para

comunicar sustentag¢ao basilaratodos os processos

da SGA. Nao ha relagao de grau de importancia na
disposicao. Geralmente, esses processos possuem
multiplicidade de clientes, devendo ser avaliado

Caso a Caso.

O desenho da Cadeia de Valor é uma
importante ferramenta que habilita a continuidade
dos proximos passos e deve ser um trabalho vivo
e continuo. Dessa forma, ela sempre deve ser
atualizada de acordo com o0s macroprocessos
e processos da instituicdo para haver uma
integralizagdo pela casa do conhecimento
e habilitacdao, por parte dos servidores, do
“pensamento por processos”, alterando, enfim, a

cultura organizacional.

Como dito anteriormente, ha necessidade de
vinculacaode pesquisacomplementar. Dessaforma,
hoje a Cadeia de Valor estd sendo atualizada no
modelo AS-IS com os novos processos identificados
pela DGE - Diretoria de Gestdo Estratégica e pela /

CGEST - Coordenacgdo de Gestdo Estratégica.

Equipe Técnica UnB/Latitude: Marilia Cristina Sassim Jesus, Viviane Cristina Soares Alves, Ulisses Sampaio Soares.

Equipe Técnica AGU: Anne Isabela Mendonca Takaki, Guilherme Pereira Correa Samy, Luciana Anchieta Boueres,
Marco Antonio Rodrigues Pieroni.




ELABORACAO DE

PLANEJAMENTO

DA SECRETARIA-GERAL DE ADMINISTRACAO




O conceito de estratégia é multifacetado e complexo,

ou seja, acomoda-se conforme as peculiaridades da
organizagdo que o utiliza. No entanto, ha convergéncia na
literatura em relagdo ao objetivo global de atingimento de

resultados pretendidos.
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gestdao estratégica tem sido vista cada vez mais como essencial a
Aefetividade das organizacdes publicas (KAPLAN; NORTON, 1992;
ANDREWS et al., 2012). Pela ética da boa governanca publica, a literatura
mais recente oferece uma vasta argumentagao sobre a importancia da
gestdo estratégica como um dos atributos de qualidade e de capacidade
institucional de uma organizagao publica, funcionando como um mecanismo
de construcdao de agenda estratégica, legitimidade, convergéncia de
esforcos, responsabilizacdo e transparéncia (MOORE, 2013; MARTINS;
MARINI, 2014).

A SGA realizou o primeiro ciclo de elaboragao do Planejamento Estra-
tégico da area em 2015, com vistas a melhorar a governanca e alinhamento

com as diretrizes do 6rgao, compreendendo o periodo de 2016-2019.

Em 2020-2023, ocorreu a condugao dos trabalhos com o auxilio da
UnB, com objetivo de fornecimento de método de execucdo, facilitacdo
de evento que foi realizado no formato de workshop e teve como agenda
abordar os assuntos: Fundamentos Estratégicos (Missao, Visao e Valores);
Consolidagdo da Analise de ambiente; e a revisdao dos Objetivos Estratégi-

cos com base nos Direcionadores e Desafios da SGA.

A técnica escolhida teve um enfoque colaborativo e priorizou-se por
uma metodologia e linguagem simples e de facil compreensao por todos
os envolvidos para valorizar os conhecimentos e experiéncia dos partici-
pantes, ou seja, visa-se a criacao de uma cultura de alinhamento entre o

planejamento e a execugao.

Foram reunidas técnicas e instrumentos que facilitaram o debate e o
intercambio de experiéncias de forma transparente e democratica para ha-
ver reflexao, decisao, acao e avaliagao, desta forma contribuindo e aumen-

tando a conexao da organizacdao e o comprometimento dos envolvidos.



Universidade de Brasilia e Advocacia-Geral da Unido
RESUMO DAS INOVAQOES 2020 * 2022

Preparac¢ao para o workshop

A preparacao abarcou cinco principios gerenciais:

* Mobilizar a mudanca por meio da lideranga executiva.

¢ Traduzir a estratégia em termos operacionais.

¢ Alinhar a organizacao com a estratégia.

e Motivar para transformar a estratégia em tarefa de todos.

e Gerenciar para converter a estratégia em processo continuo.

Com isso, foi utilizada metodologia Balanced Scorecard (BSC) como método para

gestdo da estratégia, conforme figura a seguir, a qual demonstra, de forma geral, as

perspectivas do modelo.

Indicadores Balanceados de Desempenho

VISAO E

ESTRATEGIA

Fonte: Adaptado de Kaplan e Norton, 1992.
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Em suma, a metodologia consistiu na realizagdao de analises ambientais que
subsidiaram andlises de cendrios para a constru¢ao de um futuro temporal (2020-
2023), identificacdo das necessidades das partes interessadas, forma de atuacao,
produtos e servicos, escopo geografico, competéncias essenciais e os respectivos
modelos de negdcios que acomodem os processos da SGA como unidade meio da
AGU.

Para que o método BSC tivesse efetividade e atingisse de forma mais ampla
esse ciclo de revisao, essa abordagem foi utilizada levando em consideragao os itens

descritos conforme a figura a seguir:

MISSAO
Porque existimos?

VALORES
O que é importante para nés?

VISAO
O que queremos ser?

ESTRATEGIA
Qual o caminho a ser seguido?

BALANCED SCORECARD
Quais sdo nossos objetivos, indicadores de desempenho
e nossas metas co-relacionados?

PROJETOS PROCESSOS
Que iniciativas devemos tomar Que processos e/ ou atividades
para reduzir ou eliminar a garantem a execugao de nossa
distancia até nossas metas? estratégia?

RESULTADOS

ACIONISTAS BENEFICIARIOS PROCESSOS PESSOAS
satisfeitos encantados eficientes e eficazes motivadas e preparadas

Fonte: Adaptado de Kaplan e Norton, 1996.

Para que os conceitos apresentados e abordagem escolhida fossem efetivas, a

metodologia seguiu o seguinte padrao de execucao:
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Padrao de Execuc¢ao da Metodologia

COMO ESTAMOS?

SWOT

COMO CHEGAREMOS?

X * Objetivos Estratégicos
& * Objetivos de Contribuicdo

* Indicadores

Analise dos fatores internos
e externos que afetam a
organizagao.

PARA ONDE VAMOS?

v e Missdo
m ¢ Visao

* Valores

Fonte: Elaborado pela equipe técnica da UnB.

Nesse sentido, o método foi estruturado em cinco etapas:

Etapas da Metodologia

Fonte: Elaborado pela equipe técnica da UnB.




Contribui¢des SGA - Planejamento Estratégico Ciclo 2020 - 2023

Os resultados descritos nesse
trabalho preconizaram um processo
simples, mas eficiente, em colocar
em prdtica o que é necessdrio para
atingimento de valor publico, por
meio da Estratégia da SGA.

OBJETIVOS ESTRATEGICOS

PROJETOS ESTRATEGICOS

O ambiente em que a SGA esta inserida

é de constante mudanca, dinamico, que
exige constancia e habilidade responsiva,

com presteza de informacdes.

MATRIZ SWOT REVISADA E PRIORIZADA

Matriz SWOT da SGA

¢ Disponibilizagdo de ferramentas de gestdo (IES, SIC, PLS e ® Auséncia de um plano de carreira para os servidores
sistema CONTA). administrativos da AGU.
* Disponibilizagdo de tecnologias atuais e redes de « Sistemas de informacdes gerenciais deficientes (RH,

comunicagdo adequadas.

¢ Inovagdes em solugdes administrativas. Ex.: Almoxarifado
Virtual.

¢ Servidores qualificados que contribuem para o
desenvolvimento das atividades da SGA.

 Disponibilizacdo de apoio técnico externo especializado. talentos e perfis profissionais).
Ex.: UnB e Gartner.

Logistico, Orcamentdério e Documental).
e Comunicagdo interna deficiente.
e Estrutura organizacional inadequada.
¢ Auséncia de politicas de gestdo de pessoas (banco de

¢ Aproveitamento de empregados de empresas publicas. ® Principal sistema da AGU (SAPIENS) esta fora da
e Integragdo e aprimoramento dos sistemas de gestdo da governabilidade da DTI/SGA.
administracdo publica e da AGU. ¢ Descontinuidade dos planejamentos, prioridades e

sistemas quando ha mudanca de gest3o.

¢ Existéncia de aprovados no concurso publico de ' Ayd ® o
* Perda de servidores/funciondarios requisitados de outros

servidores.

. - . orgdos.
¢ Novas tecnologias em prol do exercicio da advocacia e da « Incertezas na disponibilidade orcamentéria
gestat?. ) L  Falta de apoio institucional dos érgdos de diregdo
* Relacionamento estreito com os demais 6rgdos da superior na implementac¢do de medidas nas unidades de
administragdo publica. execugao.

32
Fonte: Adaptado da AGU pela equipe técnica da UnB.



MAPA ESTRATEGICO CONSOLIDADO

9

VISAO

a

a

PLANEJAMENTO P . . ~
Prover servigos e solugbes para que a ESTRATEGICO Ser referéncia em quaﬁd@de e inovagao,
AGU cumpra seu papel institucional. SGA 2020-2023 como unidade estratégica da AGU, na
Senlsdaiaded prestacao de servigos e entrega de solugées.
\ Advocacia-Geral da Unido )
Secretaria-Geral de Administragdao
/8 ™\
2
g ENTREGAR SERVICOS E SOLUGOES DE QUALIDADE J
7}

- J
8 8 FORTALECER O APRIMORAR OS \
§ g SISTEMA DE DESENVOLVER A PROCESSOS DE
O w COMUNICAGAO
8 = GOVERNANCA DA SGA TRABALHO
a - J

C e é PROMOVER A APRIMORAR MELHORAR A \

g § E VALORIZAGAO E A OS SERVICOS [LELANEARSOLUCOES RARAA ESTRUTURA AP
PER N ¢ TRANSFORMAGAO DIGITAL INFRAESTRUTURA
E w 'u_) GESTAO DE PESSOAS DE TIC ORGANIZACIONAL

O '

OTIMIZAR A ALOCACAO DOS RECURSOS PARA A

ORCAMENTO

ATUAR PELA SUSTENTABILIDADE
ORCAMENTARIA E FINANCEIRA

REALIZAGAO DAS INICIATIVAS ESTRATEGICAS

C

\ VALORES /

Comprometimento, ética, sustentabilidade, valorizacdo das pessoas, isonomia, transparéncia.

.~ /U

Fonte: Adaptado da AGU pela equipe técnica da UnB.
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Fonte: Adaptado da AGU pela equipe técnica da UnB.

Licenga gratiit Vecteezy.com

INFOGRAFICO MAPA ESTRATEGICO

ADVOCACIA-GERAL DA UNIAO
SECRETARIA-GERAL DE ADMINISTRAGCAO

MAPA ESTRATEGICO
SGA 2020-2023

Ser referéncia em qualidade e
inovacdo, como unidade estratégica
da AGU, na prestacao de servicos

e entrega de solucdes.

VISAG) ¢

Prover servigos e
solucdes para que a
AGU cumpra seu
papel institucional.

RESULTADOS
Obj. 1: Entregar servigos e solugdes de qualidade.

|

PROCESSOS INTERNOS

Obj. 2: Fortalecer o sistema de governancga da SGA.
Obj. 3: Desenvolver a Comunicagao.

Obj. 4: Aprimorar os processos de trabalho.

-

PESSOAS E INFRAESTRUTURA

Obj. 5: Promover a valorizagdo e a gestdo de pessoas.
Obj. 6: Aprimorar os servigos de TIC.

Obj. 7: Implantar solucdes para a transformacao digital.
Obj. 8: Melhorar a estrutura organizacional.

Obj. 9: Otimizar infraestrutura.

) - : | K\ / %

ORCAMENTO

Obj. 10: Otimizar a alocacao de recursos para a realizacao
das iniciativas estratégicas.

Obj. 11: Atuar pela sustentabilidade orcamentaria
e financeira.

VALORES
Comprometimento, ética, sustentabilidade, valorizagcao
das pessoas, isonomia, transparéncia.




Ao fim do workshop, todos os produtos
foram entregues e, dessa forma, foram
definidos os Planos de A¢do para
encaminhamento da execugdo de mais
atividades previstas.

A realizagao do workshop de Planejamento Estratégico da SGA é
um registro das a¢Oes realizadas para alinhamento da Secretaria com as
diretrizes da AGU. Esse foi um momento importante de engajamento e
conexao.

Nesse trabalho, objetivou-se a estruturacao de um método capaz
de entregar os resultados esperados pela SGA/AGU no que tange o Pla-
nejamento Estratégico. O conjunto de a¢Oes proposto aprimorou a cria-
¢do de uma cultura voltada para geracao de resultados com alto valor
publico.

Por fim, entende-se que a gestao estratégica é um procedimento
dindmico. Dessa forma, os resultados apresentados sdo passiveis de re-
visdes e ajustes necessarios, de acordo com as necessidades e mudan-

¢as nas diretrizes da Secretaria.

Equipe Técnica UnB/Latitude: Ulisses Sampaio Soares, Viviane Cristina Soares Alves. 35
Equipe Técnica AGU: Felipe Pereira De Almeida, Fernanda Tiberti Santos Costa, Marco Anténio Rodrigues Pieroni,
Tulio Junqueira.
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PROTOTIPACAO DO

PAINEL DE CONTROLE DE
CRONOGRAMA E METAS

ORCAMENTARIAS

O Painel aperfeicoa os procedimentos de coleta, processamento
e tratamento de informacdes, e estas sao colocadas em uma
camada visual que faz uma representacao grafica dos dados e
tem o objetivo de proporcionar analises sobre o comportamento
dos dados.

Este projeto teve como objetivo padronizar os procedimentos que envolvam a progra-
macado orcamentaria e financeira pelas unidades gestoras que executam o orcamento
no ambito da Advocacia-Geral da Unido. Assim, foi possivel melhorar a transparéncia e
comunicacao entre as unidades demandantes de recursos e a unidade setorial de or¢a-

mento e finangas, sistematizando pedidos que antes eram encaminhados por e-mail.

Também nos permite comparar, por meio de indicadores, o desempenho entre
todas as unidades gestoras que recebem recursos da AGU, contribuindo para melhoria

da gestao dos recursos publicos.

Além desses aspectos, o Painel permite coletar as informag¢des do cronograma de

desembolso mensal junto as unidades que recebem descentralizacdao orcamentaria para
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execucao, bem como monitorar, por meio de metas de execucdao do orcamento, os

recursos colocados a disposicao dessas unidades gestoras.

Ou seja, em um mesmo Painel, é possivel conhecer as demandas das unidades
com antecedéncia, ja que elas deverao inserir toda necessidade de recursos para os
meses futuros até o encerramento do exercicio, permitindo melhorar o planejamen-

to de gastos e a concretizacdo de a¢des planejadas com os recursos existentes.

Por fim, cabe ressaltar que o Painel é uma ferramenta construida e alinhada

com a forma de distribuicdao dos recursos publicados pelo Poder Executivo por meio

de decretos de programacao orcamentaria (limite para empenho) e financeira (cota

financeira mensal).




Painel de Controle de Cronograma e Metas Orcamentarias

SGA - Secretaria-Geral de Administragao

RESUMO | Cronograma Financeiro de Desembolso Di jonarias 2022

Filtro de meses pra anilise
. - - . . L - - - - »-a
PROVISAO RECEBIDA (B) [EMPENHADO (C) RAP INSCRITOS Liouino (0)  [RIMETRIEEH) PPAGOS EXERCICIOS (F) PAGOS RAP (6) TOTAL PAGO (H = F+6) Vir Programade até o Més Wir Programado no Més
L

@ 11009 - SAD-PE @ 110099 - SAD-SP e
- QU - :
@ 110099 - 5AD-SP 110097 - SAD-RS
Selecione uma 0
34% @ 110062 - COGEP 110102 - SAD-RJ 886%) —

Unidade para Detalhar
Planos Internos

~— (15.45%)

L 110097 - SAD-RS e @ 110062 - COGEP

% Pago (I=H/E) Total Obrigagées por Unidade Total Pago por Unidade
Unidade Unidade
1 ) (6.64%) —
Detalhar Planos @110161 - SAD-DF 5 @110161 - SAD-DF 029% .
4 (7.58%) 4 N !
Interos AGU @ 110792 - DLOG ‘ @ 110096 - SAD-PE ' ) :

110102 - 5AD-RJ i, @110621- 0TI oM — — 155%
‘ L 1.09% (10050 — ’
- -
Unidades PROVISAD  EMPENHADO(C)  RESTOSAPAGAR  TOTAL(E-B-D) PAGOSEXERCICIOS  PAGOS RAPIG) TOTALPAGO % Pago (1 Vir Programado Vir Programade vir Valor Total -
RECEBIDA (B) INSCRITO LiQUIDO DE [} (H=F-6) SH/E)  atéoMés no Més Expansio Expansio
CANCELAMENTO (D) no Més

110062 - COGEP - DIRET..
110096 - SAD-PE - SUP.

110097 - SAD-RS - SUP.

110099 - SAD-SP - SUP.

110102 - SAD-RJ - SUP.

110156 - EAGU - ESCOL...
110161 - SAD-DF - SUP..
110581 - DIDIP - DIVISA

110592 - UA-MG - UNID.

110621 - DTI - DIRETORI
110792 - DLOG - DIRETO.
Total

Fonte: Tesouro Nacional | Ref.: jul/22 Diretoria de Planejamento, Orgamento, Financas e Contabilidade O Sy e —~
Coordenagdo-Geral de Orgamento, Finangas e Contabilidade ADMINISTRACAQ AJU 0

@ INFORMAGOES GERAIS Coordenagdo de Orgamento e Finangas

v oo

Fonte: AGU (2022).

O Painel de Monitoramento e Metas permite observar diversos beneficios que
vao além da visdo centralizada de gestdo de informacgdes. Dessa forma, a tomada de
decisOes se torna mais agil e mais eficiente, diminuindo os riscos e possiveis erros,
no sentido de ampliar como ferramenta de Governanca e Gestdao. Adquire-se, assim,

uma otimizacdo de tempo e dos recursos alocados na gestao das informagdes.

Outro beneficio a se destacar é a participacao integrada das areas, as quais se
mostram mais comprometidas, reforcando o senso de construcdo colaborativa, com

foco em resultados.

Finalmente, o Painel de Monitoramento e Metas foi a tomada de decisdes mais
tempestivas e precisas, baseadas em informagdes consistentes, sintetizadas, atuali-

zadas e alinhadas estrategicamente.
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O sistema veio como uma grande colaboragao
para a Secretaria-Geral de Administragao da

AGU, uma ferramenta inovadora. Hoje, as
unidades que recebem recursos da Secretaria

tém uma programagdo més a més, cada uma,
podendo agendar o pagamento com fornecedores,
recebendo o recurso financeiro e planejando o
gasto anual por unidade. Isso evita o desperdicio
de recursos, bem permite sua otimizag&o,
possibilitando o remanejamento para outras
unidades que tenham prioridade. Este sistema é
um instrumento de planejamento e de comunicagdo
entre a Diretoria de Planejamento e Orgamento

e as unidades, permitindo que elas entrem com
solicitagdes diretamente pelo painel sem que seja
necessario o envio de e-mail ou documentos, ou
seja, o processo foi automatizado. Este sistema
também nos permitiu incorporar uma atividade de
monitoramento. De um lado, ele controla o fluxo de
recursos. De outro, controla as metas estabelecidas
para aplicagdo desses recursos. Incorporamos

a essa rotina reuniées de monitoramento e
avaliagdo de indicadores de utilizagdo de recursos,
possibilitando que 6rgéos de planejamento e
controle, que ndo atuam dentro da AGU, tenham
acesso para acompanhar e monitorar a aplicagdo
de recursos da instituicdo. O painel também é
utilizado como indicador estratégico, sendo este um
recente avango. O indicador médio gerado neste
painel, vinculado a gratificagdo dos servidores,
permite que o melhor desempenho na aplicagcéo de
recursos seja também um indicador de avaliagcéo
de gratificagdo, afetando o bolso do servidor. A
gente envolve, portanto, neste processo, o servidor,
fornecedor, unidades contratantes e a alta gestao
da AGU, tudo em um tnico instrumento. u

Cleidemario Luiz de Souza
Coordenador de Orgamento e Finangas - CORFI

Equipe Técnica UnB/Latitude: Fernando Gongalves de Oliveira, Jonathan Moreira Lima.

Equipe Técnica AGU: Adriana Rodrigues dos Santos, Carlos Alexandre Moura da Silva, Cleidemario Luiz de Souza, Frederico
Rodolfo Lima da Silva, Marcio Henrique da Silva, Silvia Helena Pimentel do Nascimento, Tomaz de Aquino Mendes Neto.
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SEGURANCA DE

ACESSO'ADADOS

urancga de
fidencialidade e a
orgdos da esfera publica,
sibilitando identificar ameagas e
~ riscos de ataques em tempo real.
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A modernizacdao do setor publico envolve a utilizacdo de tecnologias
avangadas e sistemas mais confidveis e integrados. Essas integracdes geram
maior transito de informacgdes e, consequentemente, permitem que milha-
res de dados sigilosos sejam acessados diariamente por meio de diferentes

plataformas.

O surgimento de novas modalidades de trabalho, como o home office,
fora da rede institucional, a disponibilizacdo de informacdes na nuvem, e
ainda a acessibilidade por meio de dispositivos méveis por parte dos ser-
vidores, aumentam a demanda por seguranca de dados. Por um lado, isso
garante praticidade as rotinas da Administra¢ao Publica, porém, ao mesmo
tempo, aumenta os riscos de seguranca e vulnerabilidade das informacgdes,
tornando a gestao da seguranca de dados imprescindivel para preservar ins-
tituicdes publicas. O investimento em processos, sistemas e gestao e segu-
ranca de dados é capaz de proporcionar a eficiéncia da seguranca da tecno-
logia, possibilitando identificar ameacas e riscos de ataques em tempo real,

minimizando prejuizos a confidencialidade e integridade dos dados publicos.

Nao podemos esquecer também a adequac¢ao a nova Lei Geral de Pro-
tecdo de Dados (LGPD, Lei n° 13.709 ano 2020), em que todas as empresas
publicas e privadas devem estar em conformidade. A relagao entre seguran-
¢a da informacdo e LGPD diz respeito a privacidade e a protecao de dados
pessoais. A lei traz beneficios para a instituicdo quanto a pratica de seguran-
ca por prever a utilizacdo de medidas administrativas e técnicas que aprimo-

ram a ciberseguranca.

A importancia de serem criadas camadas de seguranca, analises e tes-
tes, habilitacao de autenticacado, por exemplo, sao reforcadas pela lei citada

acima.



Seguranca de dados na AGU

A Advocacia-Geral da Unido realiza diversos projetos relacionados a recu-
peracdo de ativos por meio do Laboratdrio de Recuperacdo de Ativos (LABRA).
As atividades desempenhadas pelo LABRA envolvem a analise de dados sensiveis

que precisam ter seus acessos constantemente monitorados.

A fim de resguardar o acesso aos dados sensiveis mantidos pelo LABRA, fo-
ram realizados estudos sobre plataformas de monitoramento de infraestrutura de

mercado que mais se adequavam a realidade da AGU e do sistema LABRA.

A metodologia do projeto foi elaborada, a principio, avaliando profunda-
mente a necessidade do LABRA acerca de processos que aprimorem continua-
mente a seguranga de acesso ao banco de dados mantidos no érgdo. Apds ava-
liacdo das possiveis demandas a serem atendidas, foram priorizadas as maiores
vulnerabilidades, com a expectativa de definir a melhor trilha para que o LABRA

tenha pleno controle dos dados sobre os quais é responsavel.
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Prevencao a ameacgas, auditorias
e analise de processos

O resultado foi a implementacdao da plataforma Zabbix, que
monitora atividades consideradas suspeitas nos bancos de dados
que compdem a infraestrutura do LABRA. Com uma interface de
facil acesso e compreensao, a aplicagao permite tomar agdes proa-
tivas e reativas, tanto em relacdo a disponibilidade de recursos de
infraestrutura como ao controle de acesso aos dados, foco inicial do

trabalho.

A plataforma Zabbix é capaz de interagir com os servidores de
infraestrutura do LABRA, principalmente aqueles que armazenam
dados sensiveis e confidenciais, informando, via alertas previamen-
te configurados, eventuais atividades anormais, como o uso intensi-

vo dos recursos dos servidores.

Captar dados para entender processos e aprender com inci-
dentes é o que permite a preveng¢ao das ameacas de forma mais
efetiva. Considerando esses aspectos, a implementac¢ao da solucao
envolveu auditorias, as quais necessitam de cuidado e sistematiza-
¢do. A auditoria em banco de dados contempla a revisao de log de
sistemas, examinando acessos e operagdes aplicadas contra as ba-

ses de dados, determinando quando, quem e o que foi alterado.

A aplicacao escolhida e implementada tem se mostrado eficaz
e eficiente no que se refere ao monitoramento e acompanhamento
de acesso; nao apenas de bancos de dados e seus servidores hos-
pedeiros, mas de todos os ativos de redes e servidores de outra

natureza.

Este projeto eleva o controle da AGU, mais especificamente do
LABRA, sobre os dados analisados, manipulados e armazenados na
infraestrutura da instituicao, sendo forte referéncia para monitora-
mento de infraestrutura computacional da AGU, sendo referéncia

também para outros érgaos da esfera federal.



Resultados do CGl: pontuacgdo e classificacdo global

Nome do Pais
Estados Unidos da América 100 1 Indonésia
Reino Unido 99.54 2 Vietna
Ardbia Saudita 99.54 3 Suécia
Estonia 99.48 4 Catar
Coréia 98.52 5 Grécia
Singapura 98.52 6 Austria
Espanha 98.52 7 Pol6nia
Russia 98.06 8 Cazaquistao
Emirados Arabes Unidos 98.06 9 Dinamarca
Malasia 98.06 10 China
Lituania 97.93 11 Croacia
Japao 97.82 12 Eslovaquia
Canada** 97.67 13 Hungria
Franga 97.6 14 Israel**
india 97.5 15 Tanzania
Turquia 97.49 16 Macedobnia do Norte
Australia 97.47 17 Sérvia
Luxemburgo 97.41 18 Azerbaijdo
Alemanha 97.41 19 Chipre
Portugal 97.32 20 Suiga**
Letonia 97.28 21 Gana
Holanda** 97.05 22 Tailandia
Noruega** 96.89 23 Tunisia
Mauricia 96.89 24 Irlanda
Brasil 96.6 25 Nigéria
Bélgica 96.25 26 Nova Zelandia**
Italia 96.13 27 Malta
Oma 96.04 28 Marrocos
Finlandia 95.78 29 Quénia
Egito 95.48 30 México
Bangladesh

Em 2022, foi constatada uma melhora do Brasil
com relagGo ao quesito ciberseguranga. Dados de
uma agéncia ligada as Nagbes Unidas, a UniGo
Internacional de Telecomunicag¢des (UIT), revelam
que o Brasil obteve uma evolugdo no ranking
mundial, saindo da 71° posi¢éo e saltando para
18°. Além dos mais, o pais esta na 3° posicdo em
comparagdo aos paises das Américas.

Equipe Técnica UnB/Latitude: Paulo Lima Machado.

Equipe Técnica AGU: lara Martins Dias, Lucas Xavier Pereira Cruz, Luiz Soares de Andrade Filho,
Marco Antonio Del Aguila de Lima, Mauricio Andrade Silva Junior, Paulo Henrique dos Santos,
Talita Maciel da Cruz Franqueira.

Pontuagao
94.88
94.59
94.55

94.5
93.98
93.89
93.86
93.15

92.6
92.53
92.53
92.36
91.28
90.93
90.58
89.92

89.8
89.31
88.82
86.97
86.69

86.5
86.23
85.86
84.76
84.04
83.65
82.41

81.7
81.68
81.27

Colocagao
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61




CURSOS

A capacitacao dos colaboradores de uma
instituicao é uma das responsabilidades do drgao
e de seus gestores. Como é de conhecimento de
todos, a todo momento surgem novas tecnologias,
metodologias, etc.

Pensando nisso, existe a meta 7 - Concepgado e
execugdo de agoes visando a transferéncia de
conhecimento para AGU, do Termo de Execugao
Descentralizada da UnB/AGU. Assim, foram
ministrados cursos que visam capacitar os
estudantes da UnB, pesquisadores, membros e
servidores da AGU.







Certificado UnB

CURSO DE MODELAGEM DE
DADOS MULTIDIMENSIONAL

Esse curso foi oferecido pela UnB para que os servidores pudessem ter uma
melhor compreensao da estrutura de banco de dados orientado a data warehouse

e sua aplicacdo em Cubos para OLAP (Processamento Analitico Online).

O que sao Cubos? Saos estruturas multidimensionais que contém informa-

¢Oes que serdao analisadas através do processamento analitico de dados.

O publico-alvo desse curso sdao pessoas de Tecnologia da Informacgao que
necessitam atuar no desenvolvimento de plataformas de data warehouse e que-
rem aprimorar os conceitos para o desenvolvimento de uma solugao eficiente de

Business Intelligence.
Assim, durante o curso ministrado, primou por:

e Distinguir as principais diferencas entre modelos de dados relacionais e

multidimensionais.

e Descrever os principais elementos que compdem os modelos de dados

multidimensionais.
e Compreender os principais conceitos a respeito

. . -
> s dos Cubos e sua relagdo com o modelo de dados
4 I multidimensional.

9
\ #n e Descrever as principais diferencas, vantagens

e desvantagens entre os modelos de dados do

=

tipo estrela (star-schema) e floco de neve (snow
flake).

Ministrado por: Paulo Lima Machado.

48 Equipe Técnica UnB/Latitude: Rafael Timdteo de Sousa Junior, Daniel Alves da Silva, Fabio Lucio Lopes de Mendonga, Georges
Daniel Amvame Nze, Marcio Aurélio de Souza Fernandes, Danielle Alves de Oliveira Tabosa, Kelly Santos de Oliveira Bezerra,
Pollyana Ribeiro Azevedo Carpaneda, Viviane Cristina Soares Alves.




r

Certificado UnB

CURSO DE MODELAGEM
DE BANCO DE DADOS RELACIONAL

Na pratica, esse curso envolve a criacdo de um modelo légico, em que os da-
dos necessarios sao definidos em termos de atributos, dominios e relacionamentos,
e um modelo fisico, que se baseia na transposicao do modelo légico para um banco

de dados efetivo.

Dessa forma, os alunos podem usar modelos de dados, e os especialistas em
Bl e engenheira de dados podem decidir como estes serdo usados ao projetar um

banco de dados ou data warehouses.

Assim, durante o curso ministrado, primou por:
e Elaborar modelos de dados conceituais baseados em entrevistas com o
usuario.

e Elaborar modelos de dados de dados légicos e fisicos a partir de modelos
de dados conceituais.

e Descrever os principais elementos que compdem os modelos de dados
conceituais, légicos e fisicos.

e Aplicar normalizagao e desnormalizagao em modelos de dados fisicos.
e Manipular modelos de dados através de uma ferramenta CASE apropriada.
e Gerar scripts SQL com comandos de criagao de objetos em DDL.

e Gerar documento de dicionario de dados a partir de um modelo de dados
fisico.

e Aplicar engenharia reversa sobre bancos de dados gerando o modelo de
dados fisico correspondente.

Ministrado por: Paulo Lima Machado.

Equipe Técnica UnB/Latitude: Rafael Timdteo de Sousa Junior, Daniel Alves da Silva, Fabio Lucio Lopes de Mendonga,
Georges Daniel Amvame Nze, Marcio Aurélio de Souza Fernandes, Danielle Alves de Oliveira Tabosa, Kelly Santos de Oliveira Bezerra,
Pollyana Ribeiro Azevedo Carpaneda, Viviane Cristina Soares Alves.
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Certificado UnB

CURSO DE BOAS PRATICAS EM
SQL PARA DESENVOLVIMENTO

Visou-se ensinar aos técnicos de Tl a ado¢do de boas praticas no uso da lin-
guagem padrdo de gerenciamento de dados (SQL) que interage com os principais
bancos de dados baseados no modelo relacional, dessa forma eles criardo modelos
de dados adequados e de boa qualidade que subsidiardao informagdes para diver-

sos sistemas que sao utilizados na instituicdo.
De forma simples, o que sdao banco de dados relacionais?

Sao conjuntos de modelos que relacionam tabelas de dados, de maneira in-
tuitiva e direta, para que eles sejam vistos de forma simples e clara e sejam usados

e gerenciados de maneira segura e consistente, com base em regras.
Assim, durante o curso ministrado, primou por:

e Elaborar consultas de bancos de dados utilizando a linguagem SQL.
e Descrever as principais cldusulas que compdem as consultas em SQL.
e Manipular dados através de comandos DMLs.

e Aplicar adequadamente os operadores condicionais, légicos, aritméticos

e de conjuntos na construcao de comandos SQL.

e Descrever e aplicar os comandos de controle de transagao.

Ministrado por: Paulo Lima Machado.

Equipe Técnica UnB/Latitude: Rafael Timdteo de Sousa Junior, Daniel Alves da Silva, Fabio Lucio Lopes de Mendonga,
Georges Daniel Amvame Nze, Marcio Aurélio de Souza Fernandes, Danielle Alves de Oliveira Tabosa, Kelly Santos de Oliveira Bezerra,
Pollyana Ribeiro Azevedo Carpaneda, Viviane Cristina Soares Alves.
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