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Capitulo 1

Introducao

Quando o assunto é sobre falhas de seguranca, € comum imaginar o autor deste ataque bur-
lando mecanismos de protecao de seguranca, tais como firewalls, ou outros dispositivos de segu-
ranga fisicos ou mesmo por software, explorando falhas em sistemas operacionais ou aplicativos
com problemas de seguranca em busca de informacdes que vao satisfazer sua intenc¢do do referido
ataque. Para estas invasdes sao utilizados dois métodos principais, um deles € atacar uma vulne-
rabilidade até entdo desconhecida ou sem seguranca implementada e o outro método € descobrir
as vulnerabilidades do sistema e ataca-las com a utilizacdo de cddigos maliciosos e ferramentas
desenvolvidas para este fim, pois estas falhas podem estar presente em ativos de uma compa-
nhia e um dos tipos de ativos mais vulnerdveis nas empresas sao os seus proprios sistemas com

informagdes importantes da empresa e de seus clientes [2].

O conceito de seguranca de softwares envolve plataformas de hardware, aplicacdes, ferramen-
tas, protocolos de comunicagdo, sistemas operacionais potencialmente diferentes. Assim como,
modelos de dados, tipos de aplicativos e assuntos relacionados a politicas de seguranga, entre ou-
tros componentes. Dessa forma, ndo podemos nos referir a uma seguranca de software de forma
unica, homogénea e coesa. Para isso, um conjunto de técnicas podem auxiliar em criagido de
um modelo de software mais seguro, envolvendo diversos mecanismos de controle, com novas

tecnologias [2].

Considerando tal situacdo, existe a possibilidade, e mesmo a necessidade, de integracdo de
tecnologias com componentes especificos (por exemplo, um sistema de autenticacdo, criptogra-
fias de alto nivel baseadas em algoritmos de Quick Response Code (QR Code) e componentes de
redes para auxiliar operacdes), levando a uma possivel necessidade de mesclar tais tecnologias
com o objetivo de ser um sistema seguro. Sem utilizar os moledos de arquiteturas convencionais
que acaba tornando as aplicacdes lentas e complexas, com isso podemos criar solugdes seguras,

mas que sao implementadas etapas baseadas em uma arquitetura distribuida [3].

Neste trabalho, serd proposto um modelo de arquitetura de Portal Seguro de Provas Eletroni-
cas (PSPE), que a principio ird utilizar uma série de tecnologias para dar subsidio a quesitos de

seguranca, como: mecanismo de cadastro componentes baseado em Single Sign-On (SSO), como



mecanismo de criptografia utilizard, sistemas de QR Code com geragdo de Token como sistema de
autenticacao para os usudrios e tecnologia de Redes Definidas por Software (SDN) como solugao
de gerenciamento de usudrios na rede. Neste Portal, o usudrio terd a seguranca de autenticacao
unica e segura € feito justamente para que os académicos possam realizar as suas avaliagcdes de
acordo com o seu agendamento, que apds a escolha da referida disciplina, data e horério serd ge-
rado um QR Code e Token para validacao e confirmacgdo ao entrar no laboratério de informética -
Labredes, ou somente um 7oken para acessar remotamente o referido laboratério que ird realizar

a avaliagdo. Tal arquitetura do modelo proposto serd melhor explicada no capitulo 3.

A ideia central do PSPE - Portal Seguro de Provas Eletronicas € a implementar um mecanismo
de validagdo e controle dos usudrios através de um servico de autenticacdo por SSO, que na
sequéncia o académico terd a op¢ao de escolher qual tipo de avaliacdo ird realizar, gerando o QR
Code no qual devera apresenta-lo no laboratdrio de informética que ird realizar a prova, através
de autenticagdo o mesmo terd a autorizagdo de realizar sua avaliacdo de modo presencial. Além
disso, o sistema também ird realizar um controle de sessdo de usudrios por miquina autenticando
via SDN.

Com o crescente avanco da pandemia causada pelo COVID-19, houve um crescimento grada-
tivamente de aulas online com a utilizagao de técnicas e ferramentas especificas. Entretanto, apds
pesquisas realizadas ndo foi possivel identificar alguma ferramenta especifica que pudesse obter
um controle de seguranca para realizacdo de provas eletronicas de forma online. Para isso, o PSPE
seguindo o modelo de arquitetura de aplicagdo de provas de forma presenciais, houve a iniciativa
de avancar a arquitetura para um mecanismo hibrido, em caso de escolha de um modo remoto,
serd informado ao académico sobre a necessidade da instalagdo de um servigo de VPN - Virtual
Private Network, do inglés (Rede Virtual Privada) no caso especifico do laboratério Latitude a
utilizagdo do software software OpenVPN Connect para se conectar e realizar a sua avaliacdo de
forma remota. Uma vez conectado o usudrio terd acesso as maquinas do laboratério de informéa-
tica da institui¢do, acessando maquinas especificas com a utilizacao de sistemas SDN, podendo
assim, realizar um pré-agendamento através de instru¢des que serdo encaminhadas para o e-mail
do aluno. Para provas no modo presencial, apds apresentar o QR Code no laboratério previamente
agendado para a devida avaliacdo, este gerenciamento serd resolvido com a utilizacdo de SDN, o
moédulo de autenticagdo/validagdo deste Portal de Provas ird gerar um Token valido somente para
a avaliagdo solicitada na maquina liberada. Com a utilizacdo da matricula e o Token gerado pelo
Portal Web, o usudrio ird logar no referido Portal de Provas e realizar a devida avaliagdo. Para as

provas no modo remoto, o usudrio ird utilizar matricula e 7oken enviados para o e-mail.

Dessa forma, a arquitetura do sistema ird utilizar trés pilares para controle de seguranga ba-
seados em: autenticacdo SSO, 0 QR Code com Geragdo de Token e SDN para controle de sessdao

dos usuarios.



1.1 Motivacao

Os softwares sempre foram alvos de especulacdes ou noticias que afirmem que o mesmo €
inseguro perceberd que muitos potenciais clientes ou usudrios, passam a fugir do produto ou da
empresa, ou pior, as pessoas com algum ressentimento do produto passam a aumentar ainda mais
o acimulo de publicidade negativa, provando a outras pessoas que usar o produto é perigoso.
Infelizmente as pessoas tendem a acompanhar somente as noticias ruins, o que causa um dano
irrepardvel de tal modo que chegard o momento em que as pessoas procuraram o produto do
concorrente, afundando de vez o produto inseguro [4].

Por isso, € preciso garantir a seguranca do software, apesar das normas de seguranga serem
bem claras, as mesmas nao disponibilizam de uma forma detalhada a forma de implanta¢ido nos
processos, tornando dificil para as empresas saber exatamente como atendé-las em sua plenitude.
Por este motivo, este estudo foi desenvolvido e se experimentou na prética a aplica¢do de algumas
normas e préticas sugeridas de seguranca [5].

Visando ampliar os estudos sobre seguranca da informacdo e novos modelos de técnicas de
seguranga em softwares com a utilizacao de componentes e SDN, o centro de pesquisa “CEPESC”
junto com o Laboratério de Tecnologia da Tomada de Decisdo - Latitude da Universidade de
Brasilia (UNB) criaram uma parceria através de um projeto de pesquisa o que teve como meta
inicial a criacdo de um software seguro o que incentivou a desenvolver este trabalho em solugdes

adquiridas no projeto.

Ap06s alguns meses de trabalho junto a equipe do Projeto CEPESC e o laboratério de pes-
quisa do Programa de P6s Graduacdo Profissional em Engenharia Elétrica da UnB, analisando
diversas técnicas de segurancga, observando os diversos modelos de sistemas de provas eletroni-
cas existentes, foi o principal motivo que levou a acreditar na possibilidade da criacdo de uma
arquitetura para elaboracdo de um mecanismo de reconhecimento automadtico de usudrios para
realizagcdo de provas de forma online e segura. O estudo inicial apontou para as possibilidades
das redes SDN constituirem uma técnica bésica de um sistema de reconhecimento de usudrios
baseadas em redes que permitisse autenticacdo e controle de sessdo por usudrios. Por tais razdes,
a pesquisa voltou-se a proposta de uma arquitetura de sistema para tal finalidade e a avaliacao de
sua efetividade.

Atualmente existem vdrios sistemas e portais de provas em escolas e universidades, entre-
tanto nem todos estdo preocupados em manter seguranca e inteligéncia de autenticagcdo Unica e
com uma validacdo através de QR Code e através de um controle por usudrio. Dessa forma,
o PSPE utilizara desses artificios para além de facilitar o controle de realizagdo das avaliacdes
nas institui¢des, também ird definir e colaborar com uma seguranca tanto da parte da institui¢ao

quanto da parte do usudrio de maneira centralizada e inteligente.



1.2 Objetivo

O principal objetivo deste trabalho € propor um modelo de arquitetura de um software seguro
através de um Portal Seguro de Provas Eletronicas (PSPE), de modo a permitir funcionalidades de
interoperacao de seguranga tais como SSO para cadastro inico dos usudrios, QR Code com gera-
cdo de Token como sistema de autenticac@o para os usudrios e a tecnologia SDN como solucdo de
gerenciamento de sessao dos usudrios na rede. O embasamento do trabalho comtempla os estudos
sobre arquitetura de softwares seguros, modelos de comunicagdo baseada em redes definidas por

softwares, e outros temas pertinentes que sdo tratados no estudo de trabalhos relacionados.

1.3 Objetivos Especificos

Para alcancar o objetivo geral desta proposta, os seguintes objetivos especificos foram defini-

dos:

Estudar e especificar funcionalidades de SSO para cadastro tinico dos usudrios.

Propor a arquitetura de software seguro que atenda o PSPE.

Apresentar um prototipo envolvendo as tecnologias e funcionalidades existentes no PSPE,

oferecendo uma realizacdo da arquitetura proposta para permitir a avaliagdo dos resultados.

Realizar validag¢ao da proposta, por intermédio de baterias de testes das funcionalidades,

seu desempenho e comparagdo cléssica de software seguro.

1.4 Contribuicao do Trabalho

O modelo aqui proposto articula-se em trés mdédulos, em que a arquitetura do sistema ird
utilizar trés pilares para controle de seguranca baseados em: autenticagdo SSO, o OR Code com

a geracdo de Token para validag@o dos usuarios € o SDN para controle de sessdo dos usudrios.

As demais contribui¢des sdo buscadas através da avaliacdo do modelo proposto, o que inclui
o desenvolvimento do Portal Seguro de Provas Eletronicas - PSPE para testar e validar a API

fazendo esta comunicacao através do Protocolo de comunicacao OpenFlow.

Além disso, o trabalho ird contribuir para o Laboratério de Tecnologia da Tomada de Decisao
- Latitude da Universidade de Brasilia (UNB), na qual o projeto vem sendo executado como prova

de conceito.



1.5 Publicac¢oes vinculadas ao Trabalho

e [6] Pimentel, Jodo Paulo; Nze ,Georges Daniel Amvame; Mendonca, Fabio L. L.; De
Sousa, Jr., Rafael T.; Canedo, Edna Dias; Ribeiro, Vanessa Coelho. Proposta de Arqui-
tetura de um Portal de Provas Seguro Utilizando SDN como Solu¢do de Gerenciamento de
Redes. In: Conferéncias Ibero-Americanas WWW/Internet e Computacdo Aplicada 2020,
Virtual 19-20 novembro 2020, Vilamoura. Lisboa: IADIS Press, 2020. v. 1. p. 237-240.
ISBN: 978-989-8704-25-2

e [7] Pimentel, Jodo Paulo; Monteiro, Matheus Santos; Francisco L., De Caldas Filho; Men-
donca, Fabio L. L.; Fares, Awatef Ali Yousef R.;De Sousa, Jr., Rafael T.. Vulnerabilidades
de Sistemas Ciber Fisicos. In: Conferéncias Ibero-Americanas WW W/Internet e Computa-
cdo Aplicada 2020, Virtual 19-20 novembro 2020, Vilamoura. Lisboa: IADIS Press, 2020.
v. 1. p. 202-206. ISBN: 978-989-8704-25-2

e [8] DE MENDONCA, Fabio Lucio Lopes; DA SILVA CAMOES, Renato José; PIMEN-
TEL, Jodo Paulo. CRIACAO DE UM PROJETO DE SOC DE PEQUENO PORTE, VIA-
BILIZANDO MELHORAS DE MONITORAMENTO E SOLUCOES DE SEGURANCA
DA INFORMACAO. TECNOLOGIAS EM PROJECAO, v. 10, n. 2, p. 46-57, 2019.

1.6 Metodologia

No sentido de alcancar os objetivos desta dissertacio, o projeto de pesquisa constitui-se das
fases iniciais de identificagc@o e caracterizacdo do problema de softwares seguros, levantamento
de uma hipétese de que uma solug¢do de seguranca distribuida, com modulos de autenticacdo e

controle de sessao.

Trata-se de uma pesquisa do tipo exploratdria sobre as tecnologias e ferramentas utilizadas
para o desenvolvimento de um protétipo de Portal Seguro de Provas Eletronicas, também sera
demostrado a interacdo deste Portal com a autenticagdo do usudrio e a comunica¢ao com 0 outro

mobdulo do sistema aonde os estudantes irdo realizar de fato as avaliacdes.

1.7 Organizacao do Trabalho

Esta dissertacdo é composta por cinco capitulos, incluindo este de introdugao.

O capitulo 2 trata de trabalhos relacionados e bases conceituais da dissertacdo, o que inclui
uma revisdo sobre as ferramentas e tecnologias adotadas para o desenvolvimento do Portal de
Provas, tais como autenticacdo SSO, QR Code, Token, SDN, Protocolo OpenFlow, Simulador
Mininet ,Ryu, Microsoft Visual Studio, Linguagem de Programacdo .NET, Servicos de nuvem do
Microsoft Azure, objetos JSON, dentre outras tecnologias adotadas na elaboracdo desta proposta.

Neste capitulo também sdo apresentados os trabalhos relacionados com esta Dissertagao.



No capitulo 3, além da Estrutura Analitica do Projeto, aonde serdo mostrados os levanta-
mentos de requisitos, a andlise e validagcdo de requisitos, declaracdo de objetos, lista de eventos,
especificagdo dos casos de uso e os diagramas de caso de uso e de classes, também serd apresen-

tada a Proposta de Arquitetura do PSPE, constituindo a contribui¢do central da dissertacdo.

O capitulo 4 destina-se a avaliagdo da proposta do Portal de Provas, descrevendo o prototipo
desenvolvido, as configuracdes do ambiente, os cendrios de validacdo das funcionalidades do
referido Portal Seguro utilizando SDN como solu¢@o de Gerenciamento de Redes, bem como a

escalabilidade, desempenho deste modelo que utiliza SDN.

O capitulo 5 apresenta a conclusdo deste trabalho e propde trabalhos futuros.



Capitulo 2

Revisao Bibliografica e Trabalhos
Relacionados

A autenticagdo SSO (Single Sign-On) na Web, como exemplo do Login do Google ou Face-
book, sdo baseados no protocolo OpenlD Connect [9]. Esse protocolo permite que através da
confianga capitam a autenticacao do usudrio aos provedores de identidade, ou seja, € através dele
que é passada a identificacdo do usudrio para a devida autenticagcdo e valida¢do nas aplicacoes
Web. No SSO, um servigo da Web, nesse contexto chamado RP (Relying Party), delega autentica-
¢do para o chamado provedor de identidade (IdP). A tarefa de um IdP no SSO da Web € autenticar
usudrios e atestar suas identidades aos RPs. Alguns servicos que os usudrios usam diariamente

como provedores de e-mail ou redes sociais, servem como IdPs [10].

Hoje, diversos usudrios da Web utilizam suas contas do Facebook ou do Google para acessar
sites de terceiros (Relying Party). Esse esquema de login Unico baseado na Web é ativado pelo
OAuth 2.0, um protocolo de autorizacdo de recursos da Web que foi adotado pelos principais
provedores de servicos [11].

O OpenID Connect expande o protocolo de autorizacdo do OAuth 2.0 a ser usado como um
protocolo de autenticacdo que permite a execugdo de login Unico, ou seja, ele apresenta o conceito
de token de 1D, que admite ao cliente verificar a identidade e obter informacdes basicas de perfil
sobre o referido usudrio. Como ele é uma extensdo do QAuth 2.0, permite que os aplicativos
adquiram tokens de acessos com seguranca. Estes fokens de acesso sao utilizados para acessar os

recursos protegidos por um servidor de autorizagdao [12].

No OpenlID Connect, o cliente é conhecido como Parte Confiante (RP) e o Servidor de Auto-

rizagcdo € conhecido como Provedor OpenID (OP), conforme € mostrado na figura 2.1.
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Figura 2.1: Visdo conceitual do OpenID Connect. [1]

O QR Code (Quick Response Code) que € utilizado para resposta rdpida [13] tem a vanta-
gem nesta proposta do Portal, pois vem da facilidade em realizar a leitura durante a entrada no
laboratdrio para realizar a devida prova. O QR Code é um simbolo bidimensional, elaborado em
1994 pela Toyota com o intuito de ser utilizado no controle de produgdo de precas automotivas
[3], mas acabou sendo utilizado em vérios outros seguimentos, tais como controle de passagei-
ros de avido, para vendas de produtos, indicacdo de sites de vendas, propaganda e para validar
mensagens enviadas por WhatsApp ou Telegram.

A imagem do QR Code consegue transmitir cerca de 7 mil caracteres, tudo isso compactado
em uma matriz de pontos, e estes pontos podem ser lido rapidamente de qualquer angulo por lei-
tores decodificadores. Esta matriz, com tamanho minimo de 21x21 células e maximo de 177x177
[3] vem sendo utilizado cada vez mais em todos os estabelecimentos, tais como academias para
atividades fisicas, entrada em shows ou jogos de futebol. Segue abaixo um exemplo de um QR
Code com texto simples, mostrado na figura 2.2, nele contém o titulo desta Dissertagao.



e

Figura 2.2: Exemplo de OR Code com o Titulo da Dissertacdo. Gerado através do codegenerator

Como j4 exposto na Secdo 1, a presente dissertacdo tem a proposta de apresentar uma ar-
quitetura de um Portal seguro utilizando SDN como Gerenciamento de Redes, desta forma, neste
capitulo serdo abordados alguns conceitos pertinentes a este trabalho nas questdes relativas as tec-
nologias adotadas para a implementacdo deste Portal, assim como a comunicac¢ao entre a solugao

e o SDN que cuidara deste Gerenciamento de Redes através de Software.

2.1 SDN - Redes Definidas por Software

A sigla “SDN”, que é referente a Software Defined Networking é simplesmente uma das moti-
vagdes que surgiram para as Redes Definidas por sofware e esta ideia veio para que o administra-
dor da Rede pudesse separar as regras de envio de pacotes, em equipamentos distintos, do envio
propriamente dito [14].

Sobre SDN € importante destacar o que € citado por Menezes:

Software Defined Networking (SDN) € um novo paradigma para as redes de com-
putadores que muda a maneira de gerenciar, administrar e controlar a rede de compu-
tadores, quebrando as limitacdes impostas das redes atuais ao desacoplar o plano de
controle, relacionado ao controle do trafego de rede, do plano de dados, responsavel
por encaminhar o tradfego em acordo com o plano de controle (KREUTZ et al, 2015,
apud MENEZES et al, 2018, p. 1) [15].

O gerenciamento baseado em SDN que serd controlado por um elemento central, ficou conhe-
cido por separar do controle da rede dos dispositivos de encaminhamento, tais como roteadores,
switches, fazendo com esta logica fosse definida por software de forma centralizada, provendo

a rede através da utilizacdo de aplica¢Oes customizadas para cada cendrio definido [14] e estas



aplicagdes implementam a inteligéncia da rede e proveem abstracdo dos detalhes técnicos dos
equipamentos e dos protocolos.

As Redes Definidas por Software sao bem mais que atribui¢des de atividades ldgicas que sdo
definidas pelo protocolo OpenFlow, este protocolo faz parte da aplicagdo logica do conceito de
SDN, juntamente com o desenvolvimento de aplicacdes apropriadas para as regras de negdcio
da empresa, manipulacido da rede logicamente ao invés de fisicamente, tudo isso abrange seu
conceito, ndo apenas o processamento logico [16].

2.2 Docker

Docker é uma plataforma aberta para desenvolvimento, envio e execugdo de aplicativos per-
mitindo a separacao dos seus aplicativos de sua infraestrutura para que possa entregar o software
de uma forma mais 4gil e consistente. Com o Docker, pode-se gerenciar a infraestrutura de rede
da mesma forma que gerencia seus aplicativos e aproveitar da metodologia do Docker para enviar,

testar e implantar os c6digos da aplicacdo e envia-los para producdo [17].

A plataforma Docker oferece a capacidade de empacotar e executar um aplicativo em um
ambiente isolado denominado conté€iner. O isolamento e a seguranca permitem que vocé execute
vdrios contéineres simultaneamente em um determinado host. Os contéineres sdo leves e contém
tudo o que € necessario para executar o aplicativo, portanto, ndo € necessario depender do que esta
instalado atualmente no host, podendo até compartilhar contéineres facilmente enquanto trabalha
e certificar de que todos com quem é compartilhado recebam o mesmo contéiner que funciona da

mesma maneira [17].

2.3 Protocolo openflow

O OpenFlow € a principal interface de cédigo aberto entre SDN controladores e comutadores
ou outros caminhos de dados. Possui suporte para diversos aplicativos usando protocolos de pla-
nos de dados com a classificagdo de pacotes sendo executadas usando tabelas de correspondéncia
e operacdes de processamento de pacotes chamadas de ag¢des ou instrugdes [18]. O OpenFlow é
um padrdo definido pela Open Networking Foundation (ONF) para implementar SDN em equipa-
mentos de rede e define a interface entre um controlador OpenFlow e um comutador OpenFlow,
ou seja, ele permite que o OpenFlow Controller instrua o comutador OpenFlow sobre como lidar

com pacotes de dados recebidos [19].

O protocolo OpenFlow, originalmente criado pela Universidade de Stanford, tinha a fungdo de
atender as novas arquiteturas e protocolos derivadas de equipamentos comerciais. Aprimorado em
conceitos de fluxo, onde se tem a combinagdo de determinados campos do cabecalho do pacote

que vird a ser processado pelo equipamento, onde uma determinada acao serd tomada [14].

Geralmente os switches trabalham com enderecos de memoria para realizar suas atividades,
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tais como encaminhar pacotes e até resolver politicas de segurancga, portanto, esse modelo rigido
ndo se aplica a equipamentos que trabalham com o protocolo OpenFlow, onde se é possivel
realizar todas essas acdes e ainda programar conforme a necessidade de negécio, [20] ou seja, um
switch que nao trabalha com OpenFlow tem tanto o encaminhamento de pacotes, que € chamado
de data path, como as tomadas de decisdes que € chamado de control path, sendo estas tarefas
realizadas no préprio equipamento. Ja os switches que trabalham com o protocolo OpenFlow
ndo realizam o control path, apenas o data path. Uma controladora destes tipos de swiches €
a encarregada por se comunicar com o switch, por meio de mensagens, a fim de escolher quais

acoes deverdo tomar [20].

2.4 Simulador Mininet

A Ferramenta Mininet € utilizada para realizar uma simulacao de SDN permitindo uma rapida
prototipacdo para uma grande infraestrutura virtual de rede de computadores e para isso precisa
somente de um computador. Também € possivel criar protétipos de redes virtuais escaldveis ba-
seados em software, tais como o OpenFlow, utilizando primitivas de virtualizacdo de Sistema
Operacional, criando, interagindo e até customizando protétipos de Redes Definidas por Soft-
ware [16]. A plataforma de Emulacdo de Rede Mininet cria uma rede virtual OpenFlow - com

controlador, switches, hosts e links - em uma unica maquina real ou maquina virtual [20].

Mininet habilita a prototipagem rdpida de SDN, testes desta topologia sem a necessidade de
conectar a uma rede fisica, podendo ser utilizada por vérios desenvolvedores ao mesmo tempo
e trabalhando de forma independente na mesma topologia. Estas redes executam cddigos reais,
incluindo aplicativos de rede Unix/Linux padrdo, assim como também executam o Kernel Linux

e pilha de rede de uma forma real. [21]

Os codigos que foram desenvolvidos e testados utilizando Mininet para um controlador Open-
Flow, ou seja, para um comutador modificado, ou estacdo de trabalho, pode passar para um sis-
tema real com poucas alteracdes de cddigos, que servird para teste real, avaliacdo de desempenho
e implementacdo. Isto significa que um projeto que trabalha em Mininet geralmente pode ir dire-

tamente para os comutadores fisicos [21].

Vérios sistemas operacionais virtualizam recursos de computagao utilizando abstracao de pro-
cessos. Mininet usa virtualizagdo baseada em processos para executar diversas estagdes de tra-
balho e comutadores em um unico kernel do sistema operacional. Com o Mininet pode criar
comutadores OpenFlow de kernel ou de espaco do usudrio, controladores para controlar os co-
mutadores, e as estagdes de trabalho para se comunicar através da rede simulada. Mininet conecta
comutadores e estacdes de trabalho usando pares ethernet [21].
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2.5 ONOS

O Controlador ONOS (Open Network Operating System) € um controlador SDN de cédigo
aberto, distribuido sob licenca da APACHE 2.0, para contrucdes de solucdes de Gerenciamento de
Redes por Software projetado para atender as necessidades ou simplesmente ajudar as empresas
na economia do hardware, pois além de oferecer a flexibilidade para criar e implantar sevigos de
rede dindmicas com interfaces com programacgdo bem simples, também oferecem seus servigos
de nuvem ONOS que inclui uma plataforma e vérios aplicativos para geréncia de redes atuando

como controlador SDN extensivel, modular e distribuido [22].

2.6 Oracle VirtualBox

O Oracle VirtualBox € um aplicativo de virtualizagdo de plataforma que pode ser instalado
em computadores Intel ou AMD, utilizando os Sistemas Opercionais Windows, macOS, Linux
ou Oracle Solaris. Ele € utilizado para executar varios Sistemas Operacionais dentro de miquinas
virtuais, ou seja, dentro do macOS poderd executar um Sistema Operacional Linux ou Windows.
[23]

O VirtualBox também pode importar € exportar maquinas virtuais nos formatos OVF (Open
Virtualization Format) e Formatos de servico em nuvem. OVF € um padrio de plataforma supor-
tado por muitos produtos de virtualizagdo que permite a criagdo de maquinas virtuais prontas que
podem entdo ser importadas. O Oracle VM VirtualBox torna a importacdo e exportagdo OVF facil

de fazer, usando a janela do Gerenciador do VirtualBox ou a interface de linha de comando. [23]

2.7 Ryu

Ryu € uma estrutura de SDN baseada em componentes que fornece componentes de software
com APIs bem definidas que tornam mais facil para os desenvolvedores criarem novos aplicativos
de gerenciamento e controle de rede. Ryu suporta varios protocolos para gerenciar dispositivos
de rede, como OpenFlow, Netconf, OF-config, dentre outros dispositivos [24]. Por ser uma
distribui¢do gratuita e estar sob a licenca da Apache 2.0, os cddigos ficam disponiveis para baixar
no git no seguinte enderego: https://github.com/faucetsdn/ryu [25].

No sentido de demonstrar sobre a instalagdo, configuragdo e utilizagdo do Ryu, segue abaixo

algumas instruc¢des basicas para o Sistema Operacional Linux Ubuntu (16.04 LTS ou posterior):

e Instalando o Ryu a partir do prompt de comandos: % pip install ryu
e Instalando o Ryu a partir do cddigo fonte disponivel no git:

— % git clone https://github.com/faucetsdn/ryu.git
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— % cd ryu; pip install .

e Apoés criar e salvar o seu aplicativo Ryu, basta digitar: % ryu-manager yourapp.py

Para os requisitos operacionais para as fun¢des do Ryu serdo necessdrios alguns pacotes ex-
tras:

e [.xml e ncclient
e NETCONF
e Console SSH

e O servico de protocolo de banco de dados SQLAlchemy

Para instalar estes pacotes extras serd necessdrio exeucutar o seguinte comando:

e % pip install -r tools/optional-requires

2.8 Microsoft Visual Studio

O Microsoft Visual Studio € uma IDE para criacdo de c6digos, testagem de cédigos, controle
de versdo do Git e do GitHub, andlise, depuracdo, controle, colaboracdo e implantacdo, facili-
tando assim a integracdo com o Microsoft Azure que € uma plataforma utilizada para execugao

de aplicativos e servigos, baseada nos conceitos da computacdo em nuvem. [26].

2.8.1 Linguagem de Programaciao .NET

O desenvolvimento de aplicagdes com a Linguagem de Programacdo .NET (Web e Desktop)
utilizando C# e Visual Basic que sdo linguagens projetadas para a criagdo de vdrios aplicativos
para serem executados no .NET Framework. Essas linguagens sdo poderosas, fortemente tipadas
e orientadas a objeto. Elas se baseiam no .NET utilizando o compilador Roslyn, que fornece APIs

de andlise de c6digo avangadas disponiveis como software livre no GitHub [27].

2.8.2 ASPNET Core

O ASP.NET Core é uma estrutura open source e multiplataforma para a criagdo de aplicativos
atuais, conectados a Internet e baseados em nuvem, como servigos e aplicativos Web, aplicativos
10T e back-ends moveis. Os aplicativos desenvolvidos com ASP.NET Core podem ser executados
nos runtimes do NET Core ou do .NET Framework. Ele foi projetado para fornecer uma estrutura
de desenvolvimento otimizado para aplicativos que sdo implantados na nuvem ou executados
localmente e também consiste em componentes modulares com sobrecarga minima, para manter

a flexibilidade durante a constru¢do de solucdes inovadoras [28].
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2.8.3 Servicos de nuvem do Microsoft Azure

O Servigo de Aplicativo do Azure permite que sejam criados e implantados aplicativos Web,
back-ends de dispositivos moveis e APIs RESTful na linguagem de programacado de sua escolha
sem gerenciar a infraestrutura. Eles oferecem o dimensionamento automaético e alta disponibili-
dade, compativel com Windows e Linux e permite implanta¢gdes automatizadas do GitHub, Azure
DevOps ou qualquer repositorio Git [29].

O Servigo de Aplicativo ndo agrega apenas o poder do Microsoft Azure ao seu aplicativo,
como seguranga, balanceamento de carga, dimensionamento automatico e gerenciamento auto-
matizado, podendo aproveitar também seus recursos de DevOps, como implantacdo continua
desde o Azure DevOps, GitHub, Docker Hub e outras fontes, gerenciamento de pacotes, ambien-
tes de preparo, dominio personalizado e certificados TLS/SSL [29].

2.9 Objetos JSON

JavaScript Object Notation (JSON) é um formato baseado em texto padrdo para representar
dados estruturados com base na sintaxe do objeto JavaScript. E comumente usado para transmitir
dados em aplicativos da Web (por exemplo, enviar alguns dados do servidor para o cliente, para

que possam ser exibidos em uma pagina da Web ou vice-versa) [30].

2.10 Bootstrap

Bootstrap é um framework JavaScript, HTML e CSS para desenvolvimento de sites e aplica-
coes web responsivas e elaborada para trabalhar com a filosofia mobile first, tornando o desenvol-
vimento front-end bem 4gil e com uma facilidade para integrar com todos os tipos de dispositivos
e projetos de desenvolvimento [31].

2.11 jQuery

JjQuery € uma biblioteca JavaScript para manipulacdo de documentos HTML, eventos, ani-
magcodes e interacdes com AJAX para desenvolvimento de aplicacdes web [32].

212 Git

Git € um sistema de controle de versao distribuido gratuito e de cddigo aberto projetado para

lidar com todos os tipos de projetos com velocidade e eficiéncia [33].
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2.13 Rede Virtual GNS3

O GNS3 € um software de c6digo aberto e gratuito utilizado para emular, configurar, testar e
solucionar problemas de redes virtuais e reais. GNS3 permite que vocé execute uma pequena to-
pologia que consiste em apenas alguns dispositivos em seu Notebook ou PC, para aqueles que t€m
muitos dispositivos hospedados em varios servidores ou até mesmo hospedados na nuvem. Origi-
nalmente emulando apenas dispositivos Cisco usando um software chamado Dynamips, o GNS3
agora evoluiu e oferece suporte a vérios dispositivos de outros fornecedores de rede, incluindo
switches virtuais Cisco, Cisco ASAs, Brocade vRouters, switches Cumulus Linux, instancias Doc-
ker, HPE VSRs, dentre outros dispositivos Linux. [34]

2.14 Banco de Dados NoSQL Firebase

O Firebase é¢ um banco de dados NoSQL, ou seja, ao contrario de um banco SQL, ndo existem
tabelas e nem registros, mas sim uma arvore JSON hospedada na nuvem. Quando é adicionado
os dados a esta arvore JSON, eles se tornam um noé na estrutura JSON com uma chave associada.
[35]

2.15 Ferramenta UML Lucidchart

Lucidchart é uma plataforma baseada na web que permite aos usudrios colaborarem no de-
senho, revisdo e compartilhamento de graficos e diagramas tais como o Diagrama de Caso de
Uso, Diagrama de Classe, Diagrama de Atividade, dentro outros utilizados para documentagdo
de softwares [36].

2.16 Trabalhos Relacionados

Este trabalho esta relacionado com a Dissertacao [37], onde é apresentada uma proposta de
Identidade Eletronica e Autenticacdo de Médicos no Brasil que facilite a atenticacdo e autoriza-
cdo com niveis de garantia em sistemas informaticos (SSO, Token), fornecendo com isso, uma
identificagdo eletronica para os médicos entrarem nos diversos sitemas dos Hospitais ou Clinicas
que eles trabalham. Mas a proposta apresentada no PSPE, além destas autenticacdes e autoriza-
coes apresentadas, vamos ter o QR Code que ird validar/autenticar a entrada no Laboratério, ou

realizar remotamente, a devida prova agendada pelo PSPE ap6s a solicitacdo do usudrio.

O proposta do PSPE também esta relacionada com o trabalho [38], que teve como objetivo
demonstrar, com base no conhecimento adquirido € numa prova de conceito original desenvol-
vida especificamente, que ainda existe evolucao possivel nesta drea, integrando duas tecnologias

atuais, o protocolo OPenID Connect (utilizando o SSO) e o Cartdo de Cidadao Nacional que,
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conjugadas, permitem criar um método de autenticacdo pessoal forte e seguro, que pode ser com-
pletamente gerido pelo utilizador. No PSPE também foi proposto a implementacdo de seguranca

com o0 SSO, mas utilizando também Token e SDN.

Este trabalho também relacionado ao artigo [6], onde é apresentada uma proposta incial da
implementacgdo deste Portal de Provas seguro utilizando SDN como solucdo de gerenciamento de
redes. Neste artigo foi demonstrado como seria esta interacdo do usudrio com o Portal de Provas
realizando o seu agendamento, gerando o seu QR Code e indo até ao Laboratério realizar a sua
avaliacdo agendada. Mas devido a Pandemia do COVID-19 para a conclusdo deste trabalho foi
adicionado a forma de acesso remoto via VPN para a realiza¢do da prova, e utilizando uma rede
definida por software (SDN) como mecanismo de geréncia de autenticacdo por SSO e geracdo de
um Token através de um servigo de QR Code gerado para a autenticacdo e validagcdo dos usudrios.

Outro trabalho relacionado com esta Dissertagao é o artigo [7] visando a melhoria da segu-
ranca eletronica mais especificamente o motor dos portdes eletronicos, este artigo tem como ob-
jetivo apresentar um protétipo de dispositivo de seguranga capaz de aproveitar da vulnerabilidade
dos sistemas de portdo eletronico, como interceptar o c6digo de um portdo por um dispositivo
préximo, possibilitando que um invasor abra o portdao sem autoriza¢do do proprietdrio da casa.
Com o advento dos dispositivos e tecnologias de loT (Internet of Things), essas vulnerabilidades
podem ser exploradas ainda mais longe, permitindo que o cédigo do portdo seja enviado para
terceiros pela internet, além de comandar a abertura do portdo a distancia. Ja no PSPE, o médulo
de seguranca terd que impedir que outras pessoas consigam Tokens vélidos para realizarem ava-
liagdes sem a devida autorizacao, verificar o IP da maquina que solicitou o agendamento, com a

maquina que ird realizar o acesso remoto para realizar a avaliacdo.
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Capitulo 3

Estrutura Analitica do Projeto e Proposta
de Arquitetura do PSPE

3.1 Estrutura Analitica do Projeto

Na Figura 3.1, é possivel acompanhar o desenvolvimento de todo o projeto do Portal Seguro
de Provas Eletronicas - PSPE, podendo analisar a ordem cronolégica de cada atividade.

o PORTAL SEGURO DE PROVAS ELETRONICAS - PSPE ]
LEVANTAMENTO DE DECLARACAO DE IMPLEMENTACAO
REQUISITOS OBJETOS
ANALISE DOS LISTA DE EVENTOS TESTES
REQUISITOS
VALIDACAO DOS ESPECIFICACAD DOS
REQUISITOS CASOS DE USO

DIAGRAMA DE
CASOS DE USO
DIAGRAMA DE
CLASSE

Figura 3.1: Estrutura Analitica do Projeto
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3.2 Especificacao dos Requisitos

3.2.1 Contexto do Projeto

Este projeto deverd auxiliar na integracdo entre professores e académicos durante a escolha
da sua avaliag@o a ser realizada de forma remota ou presencial. O objetivo principal serd notificar
o académico para todo tipo de atividade que seja de seu interesse, desde uma simples notificacao
de quais agendamentos de disciplinas foram realizados pelos académicos e até avisos gerais de
cancelamentos de avaliacdes agendadas, mudancas de local de avaliacdo (no caso de avaliagdo
presencial), dentre outros avisos necessdrios para uma excelente interacdo entre o académico e

devida avaliacdo previamente agendada no PSPE.

3.2.2 Requisitos Nao Funcionais do PSPE

Estao disciminadas nesta secdo os aspectos relacionados a seguranca do PSPE:
RNF1: Somente usudrios cadastrados ou utilizando login do Google terdo acessos ao Sistema.
RNF2: Todos os campos do cadastro/login sdo de preechimentos obrigatdrios.

RNF3: Todos os campos para a solicitacdo de Agendamento de Prova sdo de preenchimentos

obrigatdrios.

RNF4: Para a utilizacdo do PSPE via VPN, todas as credenciais de acesso deverdo ser valida-

das e preenchidas conforme informe recebidos no e-mail do usudrio.

3.2.3 Requisitos Funcionais - Professor

Estio discriminadas nesta secao os itens levantados e posteriormente analisados. Onde serd

possivel gerenciar os dados de comunicacdo ao académico, sendo assim os requisitos sdo:

RF1: O professor terd acesso ao envio de avisos no PSPE da seguinte forma: poderd inserir
um aviso escolhendo a quem deseja comunicar, aos académicos somente da disciplina que foi
agendada, do curso no qual ele ministra as disciplinas, da unidade ou de toda Universidade.
Também serd possivel excluir e editar um aviso que ja esteja em circulacdo. Os mesmos serao
vistos em uma tabela na forma de relatdrios, para que os professores tenham controle dos avisos

enviados. Para o envio de cada aviso, serd necesséario o titulo, texto e a quem deseja comunicar.

RF2: O professor poderd manipular/enviar as avaliacdes que lecionam, da seguinte forma:
inserir, editar e excluir uma avaliagdo. Para inserir uma avaliag¢do, o professor precisard informar
o nome da disciplina, pontuacio da diciplina, quantidades de questdes e sua pontuacdo, € o turno
da diciplina, sendo vespertino, matutino ou noturno, € as questdes que irdo compor a referida
avaliacdo. As disciplinas serdo mostradas na forma de tabela, para que os professores possam

alterar dados assim que necessario.
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RF3: O professor podera visualizar os agendamentos de avaliagcdes das suas disciplinas. Al-
terar o inicio de cada periodo da avaliacdo. Nesta mesma tela, o professor podera acompanhar na

forma de relatdrio quais sdo os académicos que tem agendamento valido para as suas diciplinas.

RF4: Ap6s o cadastro das avaliagdes nas devidas disciplinas, o professor poderd informar as
notas de cada um de acordo com as corre¢des, pois podem ter questdes subjetivas. Para isso, o
professor precisard informar qual disciplina deseja liberar as notas, para aqueles que lecionam
mais de uma, posteriormente um relatério de todos académico cadastrados estard disponivel na
tela. A cada nota inserida, o académico receberd uma notificagao que sua nota ja esta disponivel.
As notas a serem langadas, serd baseada na quantidade de questdes e pontuacdo/peso da referida
avaliacdo que o professor informou quando cadastrou a avaliacdo. O professor podera inserir,
editar e excluir uma nota.

3.2.4 Requisitos Funcionais - Académico

Nesta sessdo, estdo discriminados os itens que cumpriram os requisitos para compor o geren-

ciamento dos dados pelos académicos. Sendo assim, os itens sdo:

RF1: Apoés o académico acessar o PSPE, ele ird informar alguns dados para que seu registro
seja efetuado ou utilizar o login do Google para se registrar, mas devera completar o cadastro
informando a matricula.

RF2: Feito o login no PSPE, o académico ird confirmar seus dados, nome, email e contatos.

RF3: Apds a conclusao dos requisitos RF1 e RF2, os académicos estardo prontos para utilizar
o PSPE, nele podera acompanhar e visualizar todos os dados necessérios e que competem. Podera

agendar as suas avaliagOes e verificar as notas que tiraram nas devidas avaliagdes.

RF4: A cada agdo realizada pelo professor no PSPE, o académico estard sujeito a receber
notificacdes de acordo com a atividade que o professor executou. Se o professor cadastrar um

aviso, os respectivos académicos a quem ele direcionar este aviso, ird receber uma notificagao.

RF5: O académico poderd acompanhar algumas informagdes referente ao curso no menu de
Avisos.

3.3 Visao de Caso de Uso

Um caso de uso representa uma funcionalidade requirida pelo usudrio. Portanto a visdao de
casos de uso, que inclui a descri¢do dos professores e académicos, o diagrama de caso de uso e
as especificacdes dos casos de uso, representa a interagdo entre os usudrios e as funcionalidades
que o PSPE fornecera.
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3.3.1 Modelo de Casos de Uso

Um modelo de acaso de uso € um modelo que descreve como diferentes tipos de usudrios

interagem com o PSPE. Tem o objetivo de auxiliar no processo de desenvolvimento do PSPE.

3.3.2 Diagrama de Casos de Uso

Na figura 3.2 € representado o Diagrama de Caso de Uso do PSPE, onde temos o Sistema
Académico sendo um Ator fundamental para as validacdes destes usudrios do Sistema (Profes-
sor/Académico) e listagem das disciplinas que o académico esta matriculado. O Ator Académico
além de visualizar os aviso cadastrados, editados e excluidos pelos Professores, também realiza
os agendamentos das avaliagcdes, realizam as avaliagdes e também visualizam as notas que fo-
ram lancadas/liberadas pelos Professores. Ja o Ator Professor fica responsdvel por Gerenciar os
Avisos que sdo enviados aos Académicos, Gerenciar as Avaliagdes, Agendamentos e Notas para
serem liberadas ou lanccadas referentes as avaliagodes realizadas. Demais detalhamentos estao

na Especificacdo de Casos de Uso.

PSPE

Enviar

Notificagbes

,/

. - |
<< include ==
" ’

Gerenciar
Avisos

Gerenciar
Avaliacdes

Professor

i
Gerenciar \ Agendar
Agendamentos Avaliacdes

Académico

<< include >>

Completar

—<< include >>
Cadastro

\
Sisterma Académico

Figura 3.2: Diagrama de Caso de Uso - PSPE
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3.3.3 Especificacao de Casos de Uso

e Caso de Uso - Gerenciar Avisos

Descricao: permite que o Professor possa cadastrar, visualizar, editar e excluir um aviso.
Ator: Professor.

Fluxo de Eventos: o caso de uso comeca quando o Professor seleciona o sub-menu Avisos

no menu principal.

Fluxo Basico:

1. Professor cadastra novo aviso para os académicos.
2. Professor salva os dados do aviso.
3. Académico recebe notificacdo de um novo aviso.

4. Sistema emite mensagens de dados do aviso salvo com sucesso.

e Fluxos Alternativos

A.1 - Editar Aviso

A.1.1 - Seleciona aviso que deseja editar.

A.1.2 - Altera os dados necessarios.

A.1.3 - Professor salva os dados do aviso.

A.1.4 - Académico recebe notificacao de alteracdes.

A.1.5 - Sistema emite mensagem que os dados foram atualizado com sucesso.
A.2 - Excluir Aviso

A.2.1 - Seleciona aviso que deseja excluir.

A.2.2 - Aviso € excluido.

A.2.3 - Académico recebe notificacao de alteracdes.

A.2.4 - Sistema emite mensagem que o Aviso foi excluido com sucesso.

Caso de Uso - Gerenciar Avaliacoes

Descricao: permite que o Professor possa cadastrar, visualizar, editar e excluir uma avalia-

Ator: Professor.

Fluxo de Eventos: o caso de uso comeca quando o Professor seleciona o sub-menu Avalia-

cdes no menu principal.
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Fluxo Basico:
1. Professor cadastra nova Avaliagdo para os académicos.
2. Professor salva os dados da Avaliagdo.

3. Sistema emite mensagens de dados da Avalia¢do salva com sucesso.

Fluxos Alternativos
A.1 - Editar Avaliacdo
A.1.1 - Seleciona a Avaliacdo que deseja editar.
A.1.2 - Altera os dados necessérios.
A.1.3 - Professor salva os dados da Avaliacdo.
A.1.4 - Sistema emite mensagem que os dados foram atualizado com sucesso.
A.2 - Excluir Avaliagcdo
A.2.1 - Seleciona a Avaliacdo que deseja excluir.
A.2.2 - Avaliagdo € excluida.

A.2.3 - Sistema emite mensagem que a Avaliacao foi excluida com sucesso.

Caso de Uso - Gerenciar Agendamentos
Descricao: permite que o Professor possa visualizar, editar e excluir um Agendamento.
Ator: Professor.

Fluxo de Eventos: o caso de uso comec¢a quando o Professor seleciona o sub-menu Agen-
damento no menu principal.
Fluxo Basico:

1. Professor visualiza os Agendamentos realizados pelos académicos.

Fluxos Alternativos
A.1 - Editar Agendamento
A.1.1 - Seleciona Agendamento que deseja editar.
A.1.2 - Altera os dados necessdrios.
A.1.3 - Professor salva os dados do Agendamento.
A.1.4 - Académico recebe notificacao de alteracdes.
A.1.5 - Sistema emite mensagem que os dados foram atualizado com sucesso.
A.2 - Excluir Agendamento
A.2.1 - Seleciona Agendamento que deseja excluir.

A.2.2 - Agendamento € excluido.
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A.2.3 - Académico recebe notificacio de alteracdes.

A.2.4 - Sistema emite mensagem que o Agendamento foi excluido com sucesso.

e Caso de Uso - Gerenciar Notas

e Descri¢do: permite que o Professor possa liberar, cadastrar, visualizar, editar e excluir uma

Nota referente a uma disciplina.
e Ator: Professor.

e Fluxo de Eventos: o caso de uso comec¢a quando o Professor seleciona o sub-menu Notas
no menu principal e na sequéncia seleciona uma disciplina.
e Fluxo Bésico:
1. Professor libera/cadastra nova Nota para os académicos.
2. Professor salva os dados da Nota.
3. Académico recebe notificacao de um nova Nota liberada/cadastrada.

4. Sistema emite mensagens de dados da Nota liberada/cadastrada com sucesso.

e Fluxos Alternativos
A.1 - Editar Nota
A.1.1 - Seleciona Nota que deseja editar.
A.1.2 - Altera os dados necessérios.
A.1.3 - Professor salva os dados da Nota.
A.1.4 - Académico recebe notificacio de alteracdes.
A.1.5 - Sistema emite mensagem que os dados foram atualizado com sucesso.
A.2 - Excluir Nota
A.2.1 - Seleciona Nota que deseja excluir.
A.2.2 - Nota é excluido.
A.2.3 - Académico recebe notificacao de alteracdes.

A.2.4 - Sistema emite mensagem que a Nota foi excluida com sucesso.

Caso de Uso - Enviar Notificacoes

Descricao: permite que o PSPE possa Enviar Notificagdes a0 Académicos.

Atores: Professor, Sistema PSPE.

Caso de uso envolvidos: Gerenciar Avisos, Gerenciar Agendamentos e Gerenciar Notas.
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e Fluxo de Eventos: o caso de uso comeca quando o Professor seleciona o sub-menu Avisos
no menu principal e faz um cadastro, altera ou exlcui um novo aviso, altera ou exclui um
agendamento ou libera, cadastra, altera ou exclui uma Nota.

e Fluxo Basico:

1. Professor cadastra novo aviso ou libera/cadastra Nota para os académicos.
2. Professor salva os dados.
3. Académico recebe notificacdo de um novo aviso, ou nota liberada/cadastrada.

4. Sistema emite mensagens de dados do aviso saldo, nota salva/liberada com sucesso.

e Fluxos Alternativos
A.1 - Editar Aviso, Agendamento ou Nota.
A.1.1 - Seleciona aviso/nota que deseja editar.
A.1.2 - Altera os dados necessarios.
A.1.3 - Professor salva os dados do aviso/nota.
A.1.4 - Académico recebe notificacao de alteracdes.
A.1.5 - Sistema emite mensagem que os dados foram atualizado com sucesso.
A.2 - Excluir Aviso, Agendamento ou Nota.
A.2.1 - Seleciona aviso, ou Agendamento ou nota que deseja excluir.
A.2.2 - Aviso € excluido.
A.2.3 - Académico recebe notificacao de alteracdes.

A.2.4 - Sistema emite mensagem que o Aviso, Agendamento ou Nota foi excluida com
sucesso.
e Caso de Uso - Visualizar Disciplinas

e Descri¢do: permite que o Professor possa visualizar as Disciplinas que contém Académicos
com avaliacdes agendadas e Académicos selecionar as diciplinas que estdo cursando para

realizar os agendamentos das avaliagdes.
e Atores: Professor, Académico, Sistema Académico.

e Caso de uso envolvidos: Gerenciar Agendamentos, Gerenciar Avaliagdes, Agendar Avalia-

coes, Visualizar Notas e Gerenciar Notas.

e Fluxo de Eventos: o caso de uso comega quando o Professor seleciona o sub-menu Avalia-
coes, Agendamentos ou Notas no menu principal ou Académico realiza um Agendamento

de Avaliagdo.
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Fluxo Basico:

1. Professor cadastra/altera/exlclui uma avaliacdo no PSPE, Professor altera/exclui um
Agendamento e o Académico realiza um agendamento de avaliacdo.

2. Professor/Académico salva os dados.
3. Professor/Académico recebe notificagio.

4. Sistema emite mensagens de dados salvo com sucesso.

Fluxos Alternativos: N/A

Caso de Uso - Validar Login

Descricdo: permite que Professores e Académicos validem os seus acessos ao PSPE.
Atores: Professor, Académicos.

Caso de uso envolvidos: Completar Cadastro.

Fluxo de Eventos: o caso de uso comeca quando o Professor/Académico realiza um login
no PSPE e o sistema solicita matricula para Validar os seus respectivos logins chamando o
caso de uso Completar Cadastro.
Fluxo Basico:

1. Professor/Académico realiza login no PSPE.

2. Caso de Uso Completar Cadastro solicita a matricula.

3. Professor/Académico informa matricula.

4. Professor/Académico recebe notificagdo que cadastro foi completado com sucesso.

Fluxos Alternativos
A.1 - Professor/Académico informa matricula errada.
A.1.1 - PSPE informa que matricula € inexistente.

A.2 - Professor/Académico informa matricula e ndo existe disciplina vinculada a ma-

tricula informada.

A.2.1 - PSPE informa que matricula ndo tem disciplina vinculada.

Caso de Uso - Completar Cadastro

Descrigdo: permite que Professores e Académicos completem os seus cadastros para reali-
zar Login no PSPE.

Atores: Professor, Académicos.

Caso de uso envolvidos: Validar Login.
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Fluxo de Eventos: o caso de uso comeca quando o Professor/Académico realiza um login
no PSPE e o sistema solicita matricula para completar os cadastros para realizarem os logins
no PSPE.
Fluxo Bésico:

1. Professor/Académico realiza login no PSPE.

2. Caso de Uso Completar Cadastro solicita a matricula.

3. Professor/Académico informa matricula.

4. Professor/Académico recebe notificacdo que cadastro foi completado com sucesso.

Fluxos Alternativos
A.1 - Professor/Académico informa matricula errada.
A.1.1 - PSPE informa que matricula € inexistente.

A.2 - Professor/Académico informa matricula e nao existe disciplina vinculada a ma-

tricula informada.

A.2.1 - PSPE informa que matricula nao tem disciplina vinculada.

Caso de Uso - Visualizar Avisos
Descricao: permite que o Académico possa visualizar os avisos.
Ator: Académico.

Fluxo de Eventos: o caso de uso comeca quando o Académico seleciona o sub-menu Avisos

no menu principal.

Fluxo Basico:

1. Académico visualiza o aviso.

Fluxo Alternativo
A.1 - Ndo existe aviso ao Académico.

A.1.1 - Sistema emite mensagem que nao existe Aviso para o Académico.

Caso de Uso - Agendar Avaliacoes

Descri¢do: permite que o Académico possa Agendar e visualizar uma avaliagdao agendada.
Ator: Académico.

Casos de Uso envolvidos: Visualizar Disciplinas.

Fluxo de Eventos: o caso de uso comeca quando o Académico seleciona o sub-menu Agen-

dar Avalia¢cdes no menu principal.
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e Fluxo Bésico:
1. Académico seleciona uma disciplina para agendar nova Avaliacao.
2. Académico marca o Modo de Realizacdo da Prova (Presencial)
3. Académico Selecione a data para agendamento da Avaliacdo.
4. Académico Selecione o Hordrio disponivel para agendamento da Avaliagdo.
5. Académico clica em Agendar Avaliag@o.

6. PSPE emite mensagem informando que o Agendamento da Avaliacdo realizada com

sucesso e gera 0 QR CODE para a Avalia¢do agendada.
7. PSPE envia o email com o0 QR CODE e TOKEN para a Avaliacao agendada, sala e
horério.
e Fluxos Alternativos
A.1 - Académico marca o Modo de Realizagdao da Prova (Remoto)
A.1.1 - Académico Selecione a data para agendamento da Avaliagdo.
A.1.2 - Académico Selecione o Hordrio disponivel para agendamento da Avaliacdo.
A.1.3 - Académico clica em Agendar Avaliagdo.

A.1.4 - PSPE emite mensagem informando que o Agendamento da Avaliacao realizada
com sucesso e gera o TOKEN para a Avaliaciao agendada.

A.2 - PSPE informa que nao existe avaliacdo para a diciplina selecionada.

A.2.1 - Sistema emite mensagem que nao existe avaliac@o para a diciplina selecionada.

e Caso de Uso - Realizar Avaliacoes [Presencial]

e Descri¢cdo: permite que o Académico possa realizar as avaliagdes agendadas no Modo Pre-
sencial.

e Ator: Académico.

e Fluxo de Eventos: o caso de uso comeca quando o Académico seleciona o sub-menu Reali-
zar Avaliagdes no menu principal no Laboratério Agendado para a realizacao da avaliacao.
e Fluxo Basico [Presencial]:

1. Académico apresenta 0 QR CODE na entrada do Laboratério para realizar a Avali-

acdo no Laboratério agendado pelo PSPE.

2. Académico entra com matricula e TOKEN que recebeu no e-mail para acessar o

PSPE no médulo de Realizar Avaliacdo na maquina agendada.

3. Académico realiza avalicacdo.
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Fluxos Alternativos

A.1 - Académico tenta acessar o sub-menu Realizar Avaliacdes em outra mdquina que

nao seja do Laboratério agendado pelo PSPE.

A.1.1 - Sistema emite mensagem que ndo existe avaliacdo agendada nesta maquina/la-
boratorio, favor conferir e-mail recebido do PSPE.

A.2 - Académico tenta acessar o sub-menu Realizar Avalia¢des no Laboratério e ma-

quina agendada e digita matricula/token errado.

A.2.1 - Sistema emite mensagem que matricula/token esté errado, favor conferir e-mail
recebido do PSPE.

Caso de Uso - Realizar Avaliacoes [Remoto]

Descri¢do: permite que o Académico possa realizar as avaliacdes agendadas no Modo Re-

moto.
Ator: Académico.

Fluxo de Eventos: o caso de uso comec¢a quando o Académico seleciona o sub-menu Reali-
zar Avaliagdes no menu principal utilizando as credenciais enviadas via e-mail para acessar
o Laboratério agendado via VPN.

Fluxo Basico [Remoto]:

1. Académico entra com matricula e TOKEN que recebeu no e-mail para acessar o

PSPE no médulo de Realizar Avaliacdo na maquina agendada acessando pela VPN.

2. Académico realiza avalicagao.

Fluxos Alternativos

A.1 - Académico tenta acessar o sub-menu Realizar Avaliacdes em outra miquina que

ndo seja do Laboratério agendado pelo PSPE.

A.1.1 - Sistema emite mensagem que ndo existe avaliacdo agendada nesta maquina/la-

boratdrio, favor conferir e-mail recebido do PSPE.

A.2 - Académico tenta acessar o sub-menu Realizar Avaliagdes no Laboratorio e ma-

quina agendada via VPN e digita matricula/token errado.

A.2.1 - Sistema emite mensagem que matricula/token estd errado, favor conferir e-mail
recebido do PSPE.

Caso de Uso - Visualizar Notas

Descricdo: permite que o Académico possa visualizar as Notas das avaliacdes realizadas

no PSPE e lancgadas/liberadas pelo Professor.

Atores: Académico.
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Caso de uso envolvidos: Gerenciar Avaliacdes, Agendar Avaliagdes e Gerenciar Notas.

Fluxo de Eventos: o caso de uso comeca quando o Académico seleciona o sub-menu Notas
do PSPE.

Fluxo Basico:

1. Académico visualiza notas lancadas/liberadas.

2. Sistema mostra as notas lancadas/liberadas pelo Professor.

Fluxo Alternativo:

A.1 - Académico tenta acessar o sub-menu Notas e ndo tem nenhuma nota lancadas/li-

beradas pelo Professor.

A.1.1 - Sistema emite mensagem que nao existe notas langcadas/liberadas para nenhuma

disciplina.

3.3.4 Diagrama de Classes

Um Diagrama de Classes ¢ um diagrama utilizado nas modelagens de sistemas Orientados a
Objeto (OO). Neste Diagrama € possivel visualizar um conjunto de informagdes como, conjunto
de classes principais que atua diretamente no sistema, conjunto de interfaces e colaboracao e seus

relacionamentos.

Na figura 3.3 serd mostrado as principais classes para a constru¢do do PSPE referente ao

modulo de Agendamento das Avaliagdes:
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TokenAgendamento Professor

+ Identificador_token + Usuario

+ Token + Matricula
+ Senha

+ setldentificador_token() + Email

+ getldentificador_token()
+ setToken()

+ setUsuario()

+ getToken() + getUsuario()
T + setMatricula()
+ getMatricula()
Gera + setSenha()
+ getSenha()
1 Gerencia + setEmail()
AgendamentoProva + getEmail()
A
+ Disciplina
+ ModoRealizaProva
+ Data
+ Horario 0.*
0.4
| + setDisciplina()
Ut\l(\za + getDisciplina()
+ setModoRealizaProva()
alize T
+ getModoRealizaProva() L
+ setData()
+ getData()
+ setHorario()
+ getHorario()
N
Gera Real
ealiza
1 \|/ 1
«entidade» QRCodeAgendamento
Disciplina_Academicao
+ Identificador_greode
+ Qrcode Academico
+ identificador_disciplina + Discinlina
+nome_disciplina + setldentificador_grcode() 1 P
+ curso_disciplina + getldentificador_grcode()
N + setQrcode() + setDisciplina
+ getQrcode() + getDisciplina

Figura 3.3: Diagrama de Caso de Uso - PSPE
3.4 Proposta de Arquitetura do PSPE

A arquitetura proposta para este Portal Seguro de Provas serd de autenticacdo SSO, geracao
de um Token através de um QR Code gerado para a autenticacao e validacao de um determinado
usudrio (neste caso, o Académico). Na sequéncia o Académico ird acessar o Portal de Provas
a fim de realizar o agendamento da sua devida avaliacdo. A ideia central do Portal Seguro de
Provas € a autenticacio/validacao dos usudrios através de SSO, que na sequéncia terd a op¢ao do
Académico escolher qual avaliacdo ird fazer selecionando alguma disciplina que estd matriculado
e com isso serd gerado um QR Code no qual o Académico deverd apresentd-lo no laboratorio que
serd realizada a devida avaliacdo, ou acessar remotamente uma méquina especifica para realizar
a prova de forma remota. No caso da prova ser realizada de forma presencial, apds apresentar o
OR Code no laboratério previamente agendado para a devida avaliacdo, este gerenciamento de
usudrio serd resolvido com a utilizagdo de SDN, o médulo de autenticacdo/validacdo deste Portal
de Provas ird gerar um Token valido somente para a avaliacio solicitada na maquina liberada.
Com a utilizacdo da matricula e o Token gerado pelo PSPE e enviado por email para o Académico,
ele ird logar no referido Portal de Provas e realizar a devida avaliacdo. No cendrio da prova ser
realizada de forma remota, o Académico ird receber as instrucdes de instalagdo e configuracao do

OpenVPN Connect para realizar a referida avaliacdo de forma remota.

Nesta arquitetura proposta, para ficar mais seguro, o Token enviado para o Académico que
serd validado somente em uma mdquina especifica do laboratério, terd um prazo para expirar de
20 minutos ap6s o inicio do horédrio agendado, ou seja, se 0 Académico nio realizar o login no

referido Portal para realizar a sua avaliagdo nestes 20 minutos de tolerancia, ele terd que solicitar
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novamente um novo agendamento que poderd mudar de estacdo de trabalho para a realizacao da
referida avaliagdo.

Sobre o gerenciamento via SDN, este modulo devera ter uma configuracao para enviar auto-
maticamente as requisicdes dos Académicos para os destinos (maquinas nos laboratdrios) através
do Plano de Controle de um controlador SDN com sua Tabela de Roteamento (Camada de Con-
trole), utilizando como protocolo de comunica¢do o OpenFlow. Este controlador SDN enviard
as informagdes para os switches (Camada de Infraestrutura) que comunicardo com as maquinas
definidas para a realizacdo de cada avaliagc@o e na hora da realiza¢do da Prova, ao digitar a matri-
cula e foken recebido através do email, serdo confirmados na tabela do Plano de Controle SDN
utilizando API (Application Programming Interface) para comunicar com o Portal (Camada de
Aplicagdo) conforme € mostrado na figura 3.4. Na Camada de Aplicacdo ainda temos os médulos
de Autenticacao SSO, de Geragdo do QR Code e Token.

Camada da Aplicagao

PSPE - Portal de Provas

Camada de Controle I I I

Plano de Controle

I @mnil@w

Camada de Infraestrutura
Switches Y

A
. 8
& = "a

.

Figura 3.4: Arquitetura Proposta para o Portal de Provas
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Capitulo 4
Validacao e Discussao dos Resultados

Para realizar a validacao dos resultados, serdo demonstradas as configuragdes necessarias para

o funcionamento do PSPE.

4.1 Configurando a API ASP.NET Core Identity

Para o gerenciamento de usudrios, senhas, dados de perfil, funcdes e rokens do Portal de
Provas foi utilizado a API ASP.NET Core Identity. Os usudrios podem criar uma conta com as
informacdes de logon armazenadas no Identity ou podem usar um provedor de logon externo

(Google ou Facebook).

A plataforma Microsoft Identity € uma evolugdo da plataforma de desenvolvedor do Azure
Active Directory (AD do Azure), e para o Portal de Provas estamos utilizando para uma autenti-
cacdo e autorizagdo mais segura, a APl Web IdentityServer4, que € um Framework NET baseado
no OpenID Connect € OAuth 2.0 para ASP.NET Core. O IdentityServer4 habilita os seguintes

recursos de seguranca:

e Autenticacdo como um servicgo;

e Logon tnico/logoff (SSO) em vérios tipos de aplicativos;

Controle de acesso para APIs;

Emissao de tokens de identidade;

Validacdo de tokens;
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4.2 Configurando o Banco de Dados NoSQL Firebase para o
Portal de Provas

Para salvar estes dados dos usudrios foi configurado o armazenamento de Tabelas do Banco
de Dados NoSQL Firebase. Foram criadas a tabela usuario com os campos nome, matricula e
email e a tabela agendamento com os campos disciplina, modorealizacao e datahora conforme
apresentado nas figuras 4.1 e 4.2.

portalprovas-1 -+  Cloud Firestore

A > usuario > tEGefugkltZgr9...

= portalprovas-1 B usuario = B tEGcfugkitZgri906zad
= Iniciar colegao + Adicionar documento =+ Iniciar colegao
agendamento tEGefugkltZgrl906zad > + Adicionar campo
usuario > i .
email:
matricula: 0

nome: "

senha: ™

Figura 4.1: Tabela de Usudrios do Portal de Provas

portalprovas-1 =  Cloud Firestore Acessar a documentagio

> agendamento > efOpzVRd3EED
3 { fOpzVRA3EEL
2= portalprovas-1 B agendamento = B efOpzVRA3EED7jxWtmcex
=+ Iniciar colegao + Adicionar documento =+ Iniciar colegdo
agendamento > efOpzVRA3EED7 jxWtmcx b + Adicionar campo
Hsuarto datahora: 1de janeiro de 2021 08:00:00 UTC-3
disciplina: ™

modorealizacao: "

Figura 4.2: Tabela de Agendamentos do Portal de Provas

4.3 Configurando o Login Externo utilizando o Google para

acessar o Portal de Provas

Para utilizar os servigcos do Google em nome de um usudrio quando o usudrio esta offline,
temos que utilizar um fluxo do lado do servidor hibrido em que um usudrio autoriza seu aplicativo

no lado do cliente usando o cliente da API JavaScript e serd enviado um codigo de autorizagdo

33



especial tnico para o servidor. O servidor troca este c6digo de uso tnico para adquirir seu proprio
acesso e atualizar fokens do Google para que o servidor possa fazer suas préprias chamadas
de API, o que pode ser feito enquanto o usudrio estd offline. Esse fluxo de cédigo tnico tem
vantagens de seguranca em relacdo a um fluxo puro do lado do servidor e ao envio de tokens de
acesso ao servidor.

4.3.1 Login do Google para aplicativos do lado do servidor

Para a implementacdo do fluxo de cédigo dnico, no caso o botdo de login do Google, este
botdo tem que fornecer um token de acesso e um cédigo de autorizacdo. O codigo devera ser o
unico que o servidor pode trocar com os servidores do Google por um token de acesso. Para isso
foram configuradas nas seguintes etapas 4.3:

e Criado um ID e um segredo do cliente no Console de API do Google;
e Incluido a biblioteca da plataforma do Google pédgina de login do Portal de Provas;
e Inicializado o objeto GoogleAuth;

e Adicionado o botao de login a pagina de login do Portal de Provas;

= Go gle & PortaldeProvas Q,  Pesquisar APls e servigos
API APIs e servigos Credenciais + CRIARCREDENCIAIS W EXCLUIR

<r  Painel Criar credenciais para acessar suas APIs ativas. Saiba mais

it Biblioteca
Chaves de API
o Credenciais
[0 Home Data da criagio Restrigées

Tela de consentimento OAuth Nenhuma chave de APl a ser exibida

Confirmagaoc de dominio

IDs do cliente OAuth 2.0

=z  Contratos de uso de pagina
Nome Data da criagio J» Tipo 1D do cliente

PortaldeProvasOAuth2 29 de dez. de 2020 Aplicativo da Web 387706472318-64b1

Contas de servigo

O E-mail Nome

Nenhuma conta de servigo para ser exibida

Figura 4.3: Configurando a API do Google para autenticar o Login do Portal de Provas

4.3.2 Configurando as autenticacoes permitidas para o Portal no Microsoft
Azure

No menu Autenticagdo/Autoriza¢ido do Microsoft Azure do Portal de Provas, serdo configura-
das as autenticacdes permitidas para acessar o referido Portal. Para o Portal de Provas foi incluido
o login vélido do Google para a devida autenticacdo e validac¢do dos usudrios do Portal de Provas,
conforme € mostrado na figura 4.4.
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< C @ portal.azure.com/#resource/subscriptions/4eb0b83a-9b68-4a2d-a124-75199cb66cd6/resourceGroups/Web20201028004612Re

i apps (@) FACULDADE FACl.. <€ AirDroid [ MyRun (@) Gerenciamento W.. @@ YouTube ‘P Maps M Gmail % Baixaro Windows.. @ Java
= Microsoft Azure 2 Pesquisar recursos, servigos e documentos (G+/)

Pagina inicial > portaldeprovas

portaldeprovas | Autenticagao / Autorizagao

Servigo de Aplicativo

|,-.’) Pesquisar (Cmd +/) | i« Salvar >< Descartar

@ Central de Implantagéo (Ver... Agéo a ser tomada quando a solicitagdo ndo for autenticada

| Permitir solicitagdes andnimas (nenhuma agao)

Configuragdes
Provedores de autenticagao

ill Configuragso
» Azure Active Directory

Autenticagdo / Autorizagdo - .
g “ Nao Configurado

Application Insights
B Microsoft

Identidade Néo Configurado
& Backups Facebook
B Dominios personalizados Nao Configurado
@ Configuragdes de TLS/SSL H coogle
4> Rede Configurado
7 Esealar verticalmente (Plano... B twitter
B. Escalar horizontalmente (Pla... Ndo Configurado

&
# Trabalhos Web Configuragées avangadas

KR Push Token Store
( Desativado (I

URLs de Redirecionamento Externo Permitidas

& MySQL no Aplicativo

Il Propriedades

Figura 4.4: Configurando o Google para autenticar o Login do Portal de Provas
4.4 'Tela de Cadastro de Login para o Portal de Provas

Na arquitetura apresentada, a Tela de Cadastro de Login desenvolvida € apresentada na figura
4.5, que tem a fun¢do de cadastrar os usudrios para o Portal com as devidas validacdes de email,
senha e a confirmacdo da senha. Também serd validada nesta tela se as senhas informadas sdo
iguais 4.6. A matricula € necessdria para ser utilizada ap6s o login na listagem das diciplinas que

0 Académico estd matriculado e em caso de ser um Professor, ird listar as disciplinas ministradas.
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Portal de Provas Pagina Inicial Palitica de Privacidade

Cadastro

Criar login para o Portal de Provas

Nome

Jodo Paulo Pimentel

Email

jpapim@gmail.com

Matricula

180162624

Figura 4.5: Criando um login para autenticar no Portal de Provas
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Portal de Provas Péginalnicial Politica de Privacidade

Cadastro

Criar login para o Portal de Provas
Nome
Joao Paulo Pimentel

Email

jpapim@gmail.com

Matricula

180162624

A senha e a senha de confirmagao ndo
coincidem.

Figura 4.6: Exemplo de tentativa de criagdo de login para autenticar no Portal de Provas com
senhas diferentes
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Se as senhas estiverem iguais (Senha e Confirma a Senha) o cadastro € realizado com sucesso
4.7 ou se o Portal de Provas ja estiver cadastrado o referido email, enviard a mensagem que o

login ja estd em uso.

Portal de Provas Pagina Inicial Politica de Privacidade

Cadastro

Criar login para o Portal de Provas

v

Tudo certo!

Cadastro realizado com sucesso

Figura 4.7: Exemplo de tentativa de criacdo de login para autenticar no Portal de Provas com
senhas iguais

4.5 'Tela de Login do Portal de Provas

A Tela de Login é apresentada na figura 4.8 aonde € solicitado o email e senha cadastrados.
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Portal de Provas Pagina Inicial Politica de Privacidade Cadastrar Entrar

Bem vindo ao Portal de Provas
== U I'IB | E:]c;irjlg?i:i&ét:gaduagﬁo Profissional em

Login
Email
jpapim@gmail.com

Senha

sessseee
Manter conectado?

G Login

Esqueceu a sua senha?
Cadastrar como um novo usudério
Reeviar confirmagao por e-mail

Sair do Portal de Provas

Figura 4.8: Tela de login para autenticar no Portal de Prova

Outra opg¢ao para logar no Portal de Provas € utilizando o seu login do Google, conforme é
mostrado na figura 4.9, com isso, o usudrio é autenticado e automaticamente direcionado para
a pagina de validagc@o do login, no qual € solicitado a Matricula do Usudrio para realizar a vin-
culacdo do mesmo com as disciplinas que estdo cadastradas no Sistema Académico que o PSPE
acessard através de uma API. Para usudrios do Tipo Académico, esta API devolverd as disciplinas
que estdo vinculadas ao Académico, e para usudrios do Tipo Professor terd outra API que listara
as diciplinas que o Professor ministra naquele semestre. Com isso, o usudrio € direcionado para
a tela principal do PSPE.
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Bem vindn an Portal de Provas

& accounts google.com

G Fazer login com o Google

‘. I E-
] Escolha uma conta

para prosseguir para portaldeprovas.azurewebsites.net

Login Joéo Paulo Pimentel
Ipapim@gmeil.com

a Jodo
Joao.p

® Usar outra conta

Email

Senha

Para continuar, 0 Google compartilhara com o app

Manter net seu nome, email, idioma preferido e
sua foto do perfil. Consulte a Politica de Privacidade e os Termos de Servigo do

N app portaldeprovas.azurewebsites.net antes de usé-lo.
Login
P

G Logn
Portugués (Brasil) ~ Ajuda Privacidade Termos
Esqueceu a sua senha

Cadastrar como um novo usuario

Reeviar confirmago por e-mail

Figura 4.9: Login com o e-mail do Google

Se o usudrio logado € do tipo Académico, serd direcionado para a pagina principal mostrada
na figura 4.10

Portal de Provas  Pagina Inicial Politica de Privacidade Agendar AvaliagBes Realizar Avaliagbes Notas Avisos Sair

Bem vindo ao Portal de Provas

" Programa de P6s-Graduagdo Profissional em
Il UnB |

Engenharia Elétrica

Figura 4.10: Tela Principal PSPE - Académico

O agendamento € demostrado na figura 4.11, e apds o devido preeenchimento dos dados para
agendamento da avaliacdo (Disciplina, Data do Agendamento e Hordrio disponivel) e clicado no
botdao "Agendar Avaliacdo"é gerado um QR Code que sera utilizado para entrar no Laboratorio
pré agendado, conforme é mostrado na Figura 4.12.
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Portal de Provas Pégina Inicial Politica de Privacidade

Agendamento de Avaliacao

Solicitacao de Agendamento de Avaliagao
Usuario: Jodo Paulo Pimentel

Matricula: 180162624

E-mail: jpapim@gmail.com

Selecione a Disciplina:

| Criptografia e Seguranca de Dados v|
Selecione a data para agendamento:

126/02/2021 =]
Horarios disponiveis para agendamento:
|2‘I:00 V|

|Agendar Avaliagéo ” Sair ‘

Figura 4.11: Tela de Agendamento de Avaliacdo

Este QR Code também € enviado para o e-mail do usudrio juntamente com o Token valido

para este agendamento de avaliacdo.

| Agendar Avaliagdo || Sair |

Laboratério: INFO B-IlI

Figura 4.12: Tela do QR Code da Avaliacao Agendada com o Laboratério Previsto

Segue exemplo na figura 4.13 do email que o Académico ird receber com o Token vélido para
o agendamento da avaliacdo solicitada no PSPE.
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Prezado(a) Académico(a), segue o Token 575683 valido para a estagdo de trabalho PC-45
do Laboratério INFO B-lll referente ao agendamento da avaliagdo da disciplina Criptografia e
Seguranga de Dados a ser realizada as 21:00 horas do dia 28/05/2021. Este Token estara
valido para login no Portal de Provas somente até as 21:20 (20 minutos de tolerdncia), apos
este horario, favor solicitar um novo agendamento de avaliagdo.

Figura 4.13: Tela do Token enviado ao Académico por email

Com o Token para realizar a avaliacdo, serd necessario que o Académico vd ao Laboratério
e Estacdo de Trabalho Agendados e entre com as credenciais de Matricula e Token recebido,

conforme € mostrado na figura 4.14

Portal de Provas  Pagina Inicial Politica de Privacidade Agendar Avaliagdes Realizar Avaliagbes Notas Avisos Sair

Login para realizar as avaliagcdes agendadas

Logar com matricula e token recebido

Matricula

180162624

Token

Figura 4.14: Tela de Login para a realizacdo das avaliacdes agendadas

Se o usudrio logado € do tipo Professor, serd direcionado para a pagina principal mostrada na
figura 4.15

Portal de Provas Pagina Inicial Politica de Privacidade Agendamentos AvaliagBes Notas Avisos Sair
Bem vindo ao Portal de Provas
I UnB | i rovioretsnten
Figura 4.15: Tela Principal PSPE - Professor
Ap6s o Professor logar no PSPE ele podera visualizar, editar e excluir os agendamentos rea-
lizados pelos Académico clicando no menu "Agendamentos". Nesta op¢cdo temos um filtro para

pesquisar estes agendamentos por matricula, nome do aluno, disciplina, modo de realizacao da

avaliagdo, data, horério, laboratdério e méquina, conforme € mostrado na figura 4.16.

42



Portal de Provas  Pagina Inicial  Politica de Privacidade Agendamentos Avaliages Notas Avisos Sair

" U n B Programa de Pds-Graduagdo Profissional em
Engenharia Elétrica

Filtrar por 180162624 |

Nome Aluno

ndadas
Disciplina
Matricula  |Aluno Disciplina .~ Modo de Realizagéo [Data Horério |Laboratério [Maquina
- Modo de Realizagao
180162624 [Jodo Paulo Pimentel Criptografia Data Presencial 28/05/2021|21:00 |INFOB-Ill |PC 45
180162624 |Jodo Paulo Pimentel Redes de Cc HerAn Remoto 29/05/2021|14:00 |INFO A-l PC 33
Laboratério duir

Figura 4.16: Tela de Gerenciamento dos Agendamentos das Avaliacdes - Professor

Ap0s realizar a selecdo do filtro, o Professor pesquisa no campo de texto ao lado. Voltando os
resultados, para editar ou excluir, devera clicar na op¢ao ao lado da Matricula e acionar o botdo
correspondente a sua a¢do, conforme mostrado na figura 4.17.

Portal de Provas  Pagina Inicial  Politica de Privacidade Agendamentos Avaliages Notas Avisos Sair

" U n B Programa de Pds-Graduagdo Profissional em
Engenharia Elétrica

Filtrar por: 180162624 |

Avaliagdes Agendadas

Matricula  |Aluno Disciplina Modo de Realizagéo [Data Horério |Laboratério [Maquina
®/180162624 |Jodo Paulo Pimentel Criptografia e Seguranga de Dados |Presencial 28/05/2021|21:00 (INFOB-Il |PC 45
180162624 |Jodo Paulo Pimentel Redes de Computadores Remoto 29/05/2021|14:00 |INFO A-l PC 33

Editar Excluir

Figura 4.17: Tela de Gerenciamento dos Agendamentos das Avaliacdes apds o filtro

4.6 Configurando o OpenVPN Connect para realizacao de

Provas Remotas

A VPN (Rede Virtual Privada) € uma rede de computadores privada virtual que as informacgdes
de uma rede local sdo trafegadas por um tunel através de uma rede publica qualquer, mas sdo
protegidos neste tinel com a utilizac@o de criptografia. No caso do OpenVPN que vamos utilizar
para os Académicos que escolherem a forma remota de realizacido da Prova agendada, ele utiliza
protocolos criptograficos como o SSL e TLS (Camada 2 e 3 do Modelo OSI). Os dados trafegados
neste tinel virtual serdo gerenciados e também cuidardo da seguraca da rede por alguns dos
protocolos, que podem ser o IPSec (Internet Protocol Security), o L2TP (Layer 2 Tunneling
Protocol), o PPTP (Point-to-Point Tunneling Protocol) ou o L2F (Layer 2 Forwarding).
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O OpenVPN utiliza chaves secretas compartilhadas, ou seja, a autenticagdo de usudrios e rea-
lizada com senha e a autenticacdo utilizando certificados. A vantagem na utilizacdo do OpenVPN
€ como os pacotes de dados sdo transmitidos, podendo utilizar o protocolo UDP ou o TCP. O
protocolo UDP € o mais adequado, pois transmite os pacotes de uma forma direta, ou seja, sem

repeticao, o que € melhor para o desempenho e instabilidade da rede.

Ja pensando em garantir uma maior seguranca, serd instalado junto ao OpenVPN, o software
OpenSSL, para trabalhar com os protocolos SSL e TLS, e tém a func@o de criptografar. Estes
protocolos promovem a integridade e privacidade dos dados entre a comunicacao das redes, per-

mitindo assim autenticag¢do das duas partes envolvidas.

Para esta configuragdo iremos utilizar uma mdquina para ser a Matriz (uma maquina de exem-
plo para ser acessada pelo OpenVPN) com o Linux Debian 11 bullseye e outra cliente com o
Sistema Operacional MAC OS Catalina.

e Instalacdo do OpenVPN e OpenSSL na maquina Matriz:

e Comandos:
apt-get install openvpn openssl

mkdir /etc/openvpn/easy-rsa (criagdo de um diretdrio que receberd os arquivos de con-
figuragcdes que estdo em uma diretério padrio)

cp -rp /usr/share/doc/openvpn/examples/easy-rsa/2.0/. /etc/openvpn/easy-rsa/
vim /etc/openvpn/easy-rsa/vars (editando o arquivo vars)

Contetido do arquivo:

export KEY COUNTRY="BR”

export KEY PROVINCE="DF”

export KEY CITY="Brasilia”

export KEY ORG="UnB”

export KEY EMAIL=joao.pimentel @redes.unb.br

e Salve o arquivo vars e vamos acessar o diretério easy-rsa:

e Comandos:
cd /etc/openvpn/easy-rsa
/etc/openvpn/easy-rsa’ source vars (Ativando as modificagdes)

/etc/openvpn/easy-rsa ./clean-all (Ativar e criar o diretdrio /etc/openvpn/easy-rsa/keys
para guardar as chaves e certificados do servidor de VPN)

J/build-ca (Criando o certificado)

./build-key-server servidorvpn (Criando a chave)
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./build-key jpapim (Chaves de acesso para usudrios)

Jbuild-dh

cd /etc/openvpn/easy-rsa/Keys (Acessando diretério das chaves)
openvpn —genkey —secret chave.key (Criagdo da chave)

mkdir /etc/openvpn/Keys (Criando o diretério keys)

cp -a /etc/openvpn/easy-rsa/keys/chave.key dh1024.pem ca.crt servervpn.crt server.key

/etc/openvpn/Keys/ (Copiando as chaves para o diretério Keys)

e Editar o arquivo principal da VPN que fica no diretério /etc/openvpn:

e Comandos:

vim /etc/openvpn/server.conf (Arquivo de configuracdo da VPN - chamamos ele de

server.conf)
Arquivo de configuracdao do OpenVPN:
proto udp
port 1194
dev tun
server 10.0.0.0 255.255.255.0
push "route 192.168.0.0 255.255.255.0"
push "dhcp-option DNS 192.168.0.1"(IP da sua rede)
route 10.0.0.0 255.255.255.0
comp-lzo
keepalive 10 120
float
ifconfig-pool-persist /etc/openvpn/ipp.txt
max-clients 10
persist-key
persist-tun
log-append /var/log/openvpn.log
verb 6
tls-server
dh /etc/openvpn/keys/dh1024.pem
ca /etc/openvpn/keys/ca.crt

cert /etc/openvpn/keys/servervpn.crt

45



key /etc/openvpn/keys/servervpn.key
tls-auth /etc/openvpn/keys/chave.key

status /var/log/openvpn.stats

e ApOs digitar estas linhas, salvar e sair deste arquivo, reiniciar o servico da OpenVPN:

e Comandos:

/etc/init.d/openvpn restart

Apos reiniciar o servigo da Open VPN, vamos observar se foi iniciado corretamente, se ocorrer
algum erro, vamos verificar os passos anteriores e na sequéncia utilizar o comando "ifconfig"para

verificarmos se esta ativa a interface virtual tunO.

Para que as informacdes trafeguem com seguranga pelo tunelamento de forma compactada,
facilitando a entrega dos pacotes e ser 4gil o fluxo de dados pelo tunel virtual, deve-se instalar o

pacote 1zop cconforme comando abaixo:

e Instalando o Izop

e Comando:

apt-get install 1zop

Apos a conclusdo das configuracdes do Servidor OpenVPN, vamos agora configurar a ma-
quina Cliente que serd no Sistema Operacional MacOS Catalina e seguiremos os seguintes pas-
SOs:

e Configurando a maquina Cliente:

e Comando:
Baixar o software da OpenVPN e instalar;
Criar em ./OpenVPN/config/ o diretério “keys” para colocar os certificados;

Copiar os arquivos que estdo no servidor no diretdrio /etc/openvpn/easy-rsa/Keys, sao
eles: dh1024.pem, ca.crt, usuariovpn.crt, usuariovpn.key e chave.key. Apo0s isso, colar

estes arquivos no diretorio que criamos anteriormente ./OpenVPN/config/keys;

Dentro de ./OpenVPN/config, devemos criar o arquivo em um editor de texto, chamado

cliente;

e O arquivo cliente deve conter as seguintes linhas:
dev tun

proto udp
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remote 200.200.200.200
port 1194

pull

comp-lzo

keepalive 10 120

float

tls-client

persist-tun

persist-key
remote-cert-tls server
dh keys/dh1024.pem

ca keys/ca.crt

cert keys/seuusuario.crt
key keys/seuusuario.key
tls-auth keys/chave.key
route-method exe

route-delay 2

Ap0s escrever a configuracdo, salvar o arquivo na extensdo “.ovpn”. Depois de salvar nessa

extensdo, o arquivo ficard com o logotipo da OpenVPN.

Depois de executar o OpenVPN.GUI aparecerd um icone de computadores de tela de cor
vermelha na barra de ferramentas. Clicando com o botdo direito, confirme “Conectar”, ird abrir
uma péagina de conexd@o. Se o arquivo de configuragdo estiver certo, o icone ficard verde ou

continuard vermelho, entdo deve verificar a configuracao.

Apo6s todas estas configuragdes e explicagdes sobre a definicdo de uma VPN e de como
configurd-la, a nossa VPN para ser utilizada para os alunos realizarem as avalia¢des de forma
remota estara totalmente configurada e funcionando. E com a configuracao correta e os certifica-
dos protegidos, a VPN pode ser usada com seguranca e suas informagdes entre as redes distantes

serdo passadas com protecdo do tunelamento da VPN.

4.7 A API de comunicacao entre as Camadas

As interfaces dos programas de aplicativos definidos por software (as SDN APIs) sdo APIs
RESTful SDN utilizadas para se comunicar entre o controlador SDN e os servicos e aplicativos em

execucao na rede. Essas APIs sdo utilizadas para facilitar a orquestracdo e automacao eficiente da
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rede para se alinhar as necessidades de diferentes aplicativos por meio da programacdo de rede
SDN.

A API de comunicagao escolhida para ser utilizada entre o Portal de Provas (Médulo de Agen-
damento) com o SDN foi a Northbound API, desenvolvida utilizando o protocolo Openflow, ela é
a ponte entre o aplicativo desenvolvido (no caso o médulo de autenticagdo e validacdo do usudrio
do Portal) e o controlador SDN. Os aplicativos podem dizer a rede o que eles precisam (dados,
armazenamento , largura de banda e assim por diante) e a rede pode fornecer esses recursos ou

comunicar o que tem.

4.8 Preparando o Controlador SDN

O controlador utilizado para esta configuracdo da rede SND foi o ONOS (Open Network
Operating System), sendo implementado como um container utilizando o software Docker no
sistema operacional MAC OS Catalina. A instalacao, ativagcdo e verificacdo do Docker no host

do Controlador SDN foram realizadas com os seguintes comandos:

e Atualiza¢do do repositdrio, ativagdo do HTTPS e Certificados:

e Comandos:
apt-get update
apt-get install apt-transport-https ca-certificates
apt-get install docker-engine
service docker start

docker version

e Para baixar e executar o container do ONOS:

e Comandos:
docker pull onosproject/onos
docker images

docker run -td -p 8111:8111 -p 80:8181 -p 6644:6644 —name ONOS- Controller onos-
project/onos

docker ps -a

4.9 Preparando o simulador Mininet VM no macOS Catalina

Para executar o simulador Mininet no macOS, conforme mostrado na Figura 4.18, utilizamos

o VirtualBox de acordo com as instru¢cdes abaixo:
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e Primeiramente baixamos a imagem do Mininet VM no repositério do Git:
https://github.com/mininet/mininet/releases

Para o nosso Projeto foi utilizado a versao 2.2.2 do Mininet.

e Para a nossa simulag¢ao foi baixado o VirtualBox para macOS:
https://www.virtualbox.org/wiki/Downloads

Para o nosso Projeto foi utilizado a versdo 6.1.18 do Oracle VirtualBox.

e0e Oracle VM VirtualBox Gerenciador
i o @ B
ﬂﬁﬁ Ferramentas
Novo  Configuragtes Exibir (h)
G| Mininet-vM — = Geral [= Pré-visualizagio
= Executando i= Nome: Mininet-VM
Sistema O ional:  Ubuntu (64-bit)
[®] sistema

Meméria Principal: 1024 MB

Ordem de Boot: Disquete, Optico, Disco Rigido

Acelerago: VT-x/AMD-V, Paginagio
Aninhada, PAE/NX,
Paravirtualizagio KVM

(= Tela

Meméria de Video: 16 MB
Controladora Gréfica: VBoxVGA
Servidor de Desktop Remoto: Desabilitado
Gravagao: Desabilitade

Armazenamento
Controladora: SCSI

Porta SCSI 0: mininet-vm-x86_64 vdi (Normal, 8,00 GB)
{0 Audio
Driver do Hospedeiro: CoreAudio
Controladora: ICH ACe7
& Rede
Adaptador 1: Intel PRO/1000 T Server (NAT)
' £ use

Controladora USB:  OHCI
Filtros de Dispositivo: 0 (0 ativos)

[C] Pastas Compartilhadas
Nenhum

® Descrigio

Nenhum

Figura 4.18: Tela do Mininet executando no Virtula Box

Para esta simulacgdo foi realizado o login na VM, usando o seguinte login e senha:
mininet-vm login: mininet
password: mininet
e Primeiro, vamos encontrar o endereco IP da VM, que para o VirtualBox provavelmente esta
no intervalo 192.168.xy no console da VM:

ifconfig eth(

Para exibir op¢des de inicializagdo com as opg¢des de ajuda do Mininet foi necessario digitar

o seguinte comando:

sudo mn -h

Interagindo com hosts e switches
Iniciando uma topologia minima com o seguinte comando (4.19):

sudo mn
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[ ] [ ] Mininet-VM [Running]

—-—cluster=serverl,serverZ. ..
run on multiple servers (experimentalt)
——placement=block irandon
node placement for —cluster (experimentalt)
H ininetBmininet-vn:~9 sudo wireshark &
IBlC1] 1586
1 ininet@mininet-un:~% error: XDG_RUNTIME_DIR wot set in the enviromment.

(wireshark:1587): Gtk-WARNING ==: camnot open display:
of

sudo wireshark
sudo wireshark
ininet@nininet-un:~5 sudo mn
Creating network
Adding controller
Adding hosts:

Adding switches: {
Adding links:
(hl, s1) (hZ, s1)
Conf iguring hosts
Starting controller

Starting 1 switches

1 Starting CLI:
ininet>

E LT eI T N

Figura 4.19: Tela do Mininet executando SUDO MN no Virtual Box

A topologia padrdo que ja vem configurada no Mininet, € a minimal, que inclui um switch ker-
nel OpenFlow conectado a dois hosts, além do controlador de referéncia OpenFlow. Essa topolo-
gia também pode ser especificada na linha de comando com o seguinte comando: —topo=minimal.
Todos os quatro recursos (2 processos de host, 1 processo de switch, 1 controlador bésico) agora
estdo em execucao na VM.

e Comandos do Mininet:
help (para ajuda nos comandos do Mininet)
nodes (para exibir os nés de exibi¢ao)
net (exibir os links)

dump (informacdes sobre todos 0s nos)

4.10 Validacao dos Resultados

Com o objetivo de validar a proposta deste Portal de Provas descrita nesta dissertagcdo e de ge-
rar parametros de avaliagdo para cada médulo (Autenticagdo SSO, Geragdo de QR Code e Toke) e
camada (Aplicagdo, Controlador SDN e de Infraestrutura) apresentada do Portal, foi desenvolvido
a camada de apresentacdo ao usudrio, local este para o referido login do Académico utilizando o
Google como autenticagcdo ou através do cadastro pelo usudrio para demonstrar as funcionalida-
des e obter métricas de funcionamento sobre o agendamento das avaliacdes em cendrios reais e
utilizando o emulador para representar a comunicag@o com o Gerenciamento de Redes através de
SDN.

Para realizar estes testes e levantamento de dados para resultados desta aplicacao foram reali-

zados testes no Laboratério LATITUDE da UnB - Universidade de Brasilia primeiramente com 3
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maquinas realizando o agendamento das avaliagdes, conforme mostrado na figura 4.20, o Portal
de Provas gerou o QR Code para ser apresentado na entrada do laboratério que foi pré agendado.
Este agendamento poderia ser realizado até pelo smartphone do usudrio, computador pessoal ou
em qualquer lugar, pois este modulo € responsavel apenas para o agendamento das disciplinas nos
laboratérios de acordo com as datas e horarios disponiveis, nao sendo obrigatdrio o agendamento

nos Laboratérios da UnB.

n

Figura 4.20: Testes em 3 Mdquinas no Laboratério Latitude da UnB

Este médulo da aplicagdo demonstrou que a seguranca implementada no login SSO, conforme
mostrado na Figura 4.21, tanto utilizando a plataforma Microsoft Identity, assim como utilizando
o login do Google, demostra que somente uma pessoa ird realizar o login no referido Portal de
Provas para realizar o agendamento e terd somente um QR Code gerado para cada disciplina por

Académico, pois estd configurado a matricula/email logado.
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Figura 4.21: Testes Login do Google no Laboratério Latitude da UnB

Ja o médulo da validagdo do QR Code, que é gerado no Portal de Provas, conforme mostrado
na figura 4.22, apresentado pelo Académico ao entrar no Laboratdrio, aonde deverd ter uma leitora

de OR Code para validar este QR Code gerado para a referida avaliacao.

O médulo SDN, foi testado utilizando o Mininet que fornece um ambiente de teste e desen-
volvimento virtual para Redes Defininas por Sofware. O Mininet foi instalado no VirtualBox para
o Sistema Operacional macOS Catalina, aonde respondeu de acordo com o Plano de Controle e
Plano de Dados estabelecidos para o controle de trafego da rede, pois ao receber uma solicitagdo
o Gerenciamento de Usudrios por SDN respondeu para cada solicitacdo de agendamento a uma
porta dos switches configurados para esta rede SDN, com isso, também demonstrou a seguranca
através do IP da maquina que foi autorizada a realiza¢do da avaliacdo, ou seja, se o usudrio ten-
tar realizar a avaliacdo em qualquer outra miquina que ndo seja a maquina agendada, o Token

recebido no email ndo serd validado para o referido login.
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Figura 4.22: Testes Agendamento da Avaliacdao e Geragao de QR Code no Laboratério Latitude
da UnB

Devido a pandemia do Coronavirus nao foi possivel implementar nos swiftches fisicamente no
Laboratdrio, pois irfamos precisar do apoio da equipe do Laboratério e ndo estamos com efetivo
presencial na UnB, somente trabalhando de forma remota, no qual ndo daria para implementarmos
em definitivo, mas apés a volta das equipes para o presencial, este médulo serd implementado e
jéa teremos uma bateria de massa de testes que foi utilizada nos emuladores para serem utilizados

fisicamente no laboratério da UnB.

Assim, para efeito dos testes de validagcdo, o médulo desenvolvido para autenticar o usudrio se
mostrou seguro, que € o objetivo desta proposta de Portal de Provas, pois foram realizados testes
na tentativa de logar com o Token digitado de forma errada, também foram realizados testes na
tentativa de utilizar outra maquina que ndo seja a maquina previamente agendada (esta validag¢ao

foi feita pelo IP) e também informando matricula errada do usudrio.

Este capitulo também descreve o ferramental usado na constru¢do do Portal e o mddulo de

controle SDN e os cendrios de validacdo, discutindo os resultados de testes em cada cendrio.

Foi necessédrio o desenvolvimento e a implementa¢do de um moddulo para realizar cendrios
de validacdo em que testes especificos resultassem em obtenc¢do de métricas de funcionamento
do modelo proposto. Para tanto, é necessdrio que o protdtipo implementado seja representativo
do funcionamento dos dispositivos que foram emulados com o parte do Portal de Provas que foi

implementado e hospedado no Microsoft Azure.

O Portal de Provas foi desenvolvido utilizando a linguagem de programacdo C# com a utili-
zacdo do Microsoft Visual Studio para MAC OS, com auxilio de alguns programas como o QR

Code Generate.

A metodologia de desenvolvimento do Portal e 0 médulo SDN seguiram a metodologia e
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padrdes da engenharia de software convencional, como a abstragcdo e organizacdo, utilizando-se
ainda de programacdo Orientada a Objetos. Apds a descri¢ao da arquitetura 16gica, serd mostrada
a descricao do ambiente de desenvolvimento do médulo SDN, mostrando as ferramentas utiliza-
das, como o Protocolo Open Flow, a Plataforma Ryu, além disso, descreveremos os cendrios de
testes e o desempenho da arquitetura funcionando na comunicagdo entre os modulos e o Portal

propriamente dito.

A implementacdo do médulo principal descrito na arquitetura em questdo foi realizado com
ferramentas de desenvolvimento de c6digo aberto ou de uso livre e distribuido gratuitamente na
Internet, sendo todas multiplataforma. Os tépicos seguintes tratam em especifico de cada uma
das ferramentas utilizadas para a implementacdo do Portal de Provas, bem como as interacdes
através das APIs entre as camadas da SDN.

4.11 Desenvolvimento do Portal de Provas

Para o desenvolvimento do Portal de Provas aqui proposto, seguiu-se o modelo de arquitetura
apresentada no capitulo 3, utilizando todas as ferramentas descritas no capitulo 2, de maneira que
0 mesmo tem como caracteristica simular o funcionamento de um Portal de Provas se comuni-

cando com o mddulo SND.

4.12 Descricao do Ambiente de Teste

Os testes foram implementados utilizando uma tabela definida para o Plano de Controle do
container executando no Docker para simular a comunicagdo entre o Portal e o Gerenciamento
através do SDN.

4.12.1 Descricao do Hardware Utilizado

O ambiente utilizado para as simula¢des do trabalho é composto por 1 computador do tipo
MacBook com Processador Intel Dual Core-15 1.8 Ghz, com 8GB de meméria RAM 1600 MHz
DDR3, com um espago em disco de 120GB SSD e com uma placa de video do tipo Off Board Intel
HD Graphics com 1536 MB 4.23, responsavel pelo ambiente de codificacao e implementagao do
modulo SDN.

54



i i

amento de Avaliagédo

Figura 4.23: MacBook com o Mac OS Catalina para o Desenvolvimento

4.12.2 Descricao do Ambiente de Software

Com relagdo a parte de softwares, foi utilizado como sistema operacional do ambiente de
desenvolvimento o Mac OS Catalina e Docker versao 3.01. Como linguagem de programacgao
o C# utilizando o Microsoft Visual Studio para Mac OS na versdo 8.8.4 4.24, implementando
utilizando a tecnologia .NET Core SDK versao 3.1.406.
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Figura 4.24: Visual Studio para Mac OS - Versao 8.8.4
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Capitulo 5
Conclusao e Trabalhos Futuros

Esta Disserta¢do prop0s uma arquitetura para um Portal de Provas Seguro para os Académicos
realizarem os seus agendamentos das Avaliacdes com seguranca utilizando SSO para autenticacio
no Portal, QR Code para gerar um Token que sera validado por um gerenciamento de usudrios de
Rede por controle SDN, com isso, garante que o Académicos estard realizando a avaliacdo no
laboratério que foi definido pelo gerenciamento SDN, ou remotamente utilizando VPN com o
software OpenVPN.

Neste trabalho foi apresentado um breve historico de desenvolvimento e algumas caracteris-
ticas dos usudrios que irdo utilizar o PSPE. Além de apresentar a Estrutura Analitica do Projeto
PSPE, as especificagdes dos Requisitos referentes ao desenvolvimento da solugdo, foram elabo-
rados alguns diagramas com base nos requisitos propostos pela UML, tais com: caso de uso e de

classe. Para a elaboracgdo estes diagramas foi utilizada a ferramenta Web Lucidchart.

Os desafios para este Portal de Provas s6 estao comecando, pois a integracdo deste Portal com
a base de dados de um Sistema Académico devera ser bem definida através de comunicacdo via
API REST, ou seja, o PSPE deverd consumir este servigo de forma online para ter sempre a sua
lista de disciplinas atualizadas em relacdo as disciplinas que os Académicos estdo matriculados,
pois serdo fundamentais para a realizacdo dos agendamentos destas avaliagdes pelos Académicos
e o gerenciamento pelos Professores, assim como para os Académicos visualizarem as notas

lancadas/liberadas pelos Professores.

Ja sobre a comunicagdo do Portal com o SDN com envio desta mensagem com o Token valido
¢ uma inovacao que garante que esta proposta seja aceita e utilizada no desenvolvimento de varios

Portais de Provas em vdrias institui¢cdes de ensino.

5.1 Trabalhos Futuros

Para trabalhos futuros fica a ideia de desenvolver um aplicativo mobile para comunicar com
este Portal e os Académicos além de registrarem suas presencas com 0 QR Code gerado para a

aula, validando este QR Code ao entrar no laboratério ou sala de aula, como também realizar os
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agendamentos das avaliacOes e até quem sabe realizar as avaliacdes no aplicativo mobile, pois
¢ a tendéncia de quase todas as aplicacdes Web, mas sempre lembrando de implementar uma
seguranca bem definida para que nao ocorra falhas de seguranca nestas valida¢des/autenticagdes
que o PSPE propds.

Outra ideia a ser implementada neste Portal de Provas € a limitacdo do browser impedindo
que o Académico acesse outros sites externos ou documentos/softwares durante a realizacdo da
avaliacdo agendada.
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RESUMO

Este artigo apresenta a proposta de um Portal Seguro de Provas com autenticacdo tnica uti-
lizando SSO (Single Sign-On) e geracdo de token através de um c6digo de barras bidimensional
(QR Code) gerado para a validacdo do usudrio que deseja acessar o referido Portal com o in-
tuito de realizar as suas avaliagdes previamente agendadas. Como solucdo de Gerenciamento de
Redes, a proposta é de utilizar Redes definidas por software, ou seja, o SDN (Software Defined
Networks).

PALAVAS CHAVES Portal, SSO, QR Code, Token, SDN.

1. INTRODUCAO A proposta deste artigo é de apresentar uma arquitetura de Portal de
Provas seguro com autenticagdo SSO (Single Sign-On), utilizando QR Code (Quick Response
Code) com geracdo de Token para os usudrios do sistema e utilizando SDN (Software Defined
Networking) como solu¢do de gerenciamento de redes. Neste Portal o usudrio terd a seguranca de
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autenticacao Unica e segura € feito justamente para os alunos irem realizar as suas avaliacdes de
acordo com o seu agendamento no Portal que apds a escolha da referida disciplina, data e horério
serd gerado um QR Code para ser validado e confirmado ao entrar no laboratério que ird realizar

a referida avaliagdo.

A autenticagdo SSO que € para validar e confirmar que é vocé mesmo que estd utilizando o
sistema Web, tem a ideia de exigir uma mesma senha para todos os acessos de forma segura e
transparente, evitando com isso, que tenha que anotar ou tenha que gerar uma senha para cada tipo
de aplicativo que estiver utilizando, ou seja, como a autenticacdo SSO, o usudrio digita apenas
uma vez o login e a senha no primeiro acesso € depois vai abrindo os demais aplicativos sem a
necessidade de digitar novamente a senha. Um bom exemplo desta autenticacio € a utilizagdo
da autenticac@o do seu e-mail que validard que € vocé€ mesmo que estd utilizando o sistema Web,

entdo deixaria vocé acessar o Portal para agendar a sua avaliacao.

Outra validacao de seguranca do SSO seria o envio de c6digo de validacdo para o seu numero
de celular ou e-mail para confirmar se € voc€ mesmo que esta utilizando o referido sistema Web,

com isso, aumentaria a confianga sobre esta utilizacao.

O QR Code com Geracdo de Token neste Portal seria enviado para o e-mail do usudrio cadas-
trado e seria utilizado no momento da entrada do aluno no destino da realizacao de sua avaliagdo,
ou seja, no laboratdrio agendado. Ao apresentar o QR Code seria gerado um Token para ser uti-
lizado no login no Portal na estacdo de trabalho agendada para o determinado login, ou seja, o

Token somente serd védlido na miquina que foi liberada no momento do agendamento pelo aluno.

Este agendamento em mdaquinas especificas serd realizado utilizando SDN como Solucdo de
Gerenciamento de Redes e o OpenFlow como protocolo de comunicagdo, ou seja, um controlador
SDN localizado na central de monitoramento com um plano definido fica responsdvel por geren-
ciar os switches da rede, liberando o acesso pelo Token informado somente naquela porta de rede

que encontra a maquina que o aluno vai realizar a referida avaliacao.
2. REFERENCIAL TEORICO E ARQUITETURA PROPOSTA

O gerenciamento baseado em SDN que serd controlado por um elemento central, ficou conhe-
cido por separar do controle da rede dos dispositivos de encaminhamento, tais como roteadores,
switches, fazendo com esta 16gica fosse definida por software de forma centralizada, provendo a
rede através da utilizacdo de aplicagdes customizadas para cada cendrio definido (Mckeown et al.,
2008) e estas aplicacdes implementam a inteligéncia da rede e proveem abstracdo dos detalhes

técnicos dos equipamentos e dos protocolos.

O OpenFlow ¢ a principal interface de codigo aberto entre SDN controladores e comutado-
res ou outros caminhos de dados. Possui suporte para diversos aplicativos usando protocolos de
planos de dados com a classificacao de pacotes sendo executadas usando tabelas de correspondén-
cia e operacdes de processamento de pacotes chamadas de a¢des ou instrugdes (Software-Defined
Networking, 2016). O OpenFlow € um padrao definido pela Open Networking Foundation (ONF)
para implementar SDN em equipamentos de rede e define a interface entre um controlador Open-

Flow e um comutador OpenFlow, ou seja, ele permite que o OpenFlow Controller instrua o co-
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mutador OpenFlow sobre como lidar com pacotes de dados recebidos (Noviflow, 2020).

A autenticacdo SSO na Web, como exemplo do Login do Google ou Facebook, sdo basea-
dos no protocolo OpenID Connect (Miculan, M., Urban, C, 2011). Esse protocolo permite que
através da confianga capitam a autenticacdo do usudrio aos provedores de identidade, ou seja,
¢ através dele que € passada a identificacdo do usudrio para a devida autenticacdo e validagcdao
nas aplicagdes Web. No SSO, um servico da Web, nesse contexto chamado RP (Relying Party),
delega autenticacdo para o chamado provedor de identidade (IdP). A tarefa de um IdP no SSO
da Web € autenticar usudrios e atestar suas identidades aos RPs. Alguns servigos que os usudrios
usam diariamente como provedores de e-mail ou redes sociais, servem como IdPs (R. Barnes,
2011).

Hoje, diversos usudrios da Web utilizam suas contas do Facebook ou do Google para acessar
sites de terceiros (Relying Party). Esse esquema de login tinico baseado na Web ¢ ativado pelo
OAuth 2.0, um protocolo de autorizagdo de recursos da Web que foi adotado pelos principais
provedores de servigos (Patterson, 2014). O QR Code (Quick Response Code) que € utilizado
para resposta rapida (Pillai, A. E., Prakash, D., Al-Marhoobi, N. A., & Shrivastava, M., 2017)
tem a vantagem nesta proposta do Portal, pois vem da facilidade em realizar a leitura durante a

entrada no laboratdrio para realizar a devida prova.

A arquitetura proposta neste trabalho serd de por autenticagdo SSO, geracdo de um Token
através de um QR Code gerado para a autenticacdo e validagdo de um determinado usudrio (o
aluno). Na sequéncia o aluno ird acessar o Portal a fim de realizar o agendamento da sua devida
avaliacdo. A ideia central do do sistema € a autenticagdo/validagao dos usudrios através de SSO,
que na sequéncia terd a op¢ao do aluno escolher qual avaliac¢ao ird fazer e com isso serd gerado um
QR Code no qual o aluno devera apresenta-lo no laboratdrio que serd realizada a devida avaliagdo.
Ap06s apresentar 0 QR Code no laboratério previamente agendado para a devida avaliacdo, este
gerenciamento serd resolvido com a utilizacdo de SDN, o médulo de autenticagdo/validacdo deste
Portal ird gerar um Token vélido somente para a avalia¢ao solicitada na maquina liberada. Com a
utiliza¢do da matricula e o Token gerado pelo Portal Web, o aluno ird logar no referido Portal de

Provas e realizar a devida avaliacdo.

Nesta arquitetura proposta, para ficar mais seguro, o Token enviado para o aluno que serd
validado somente em uma maquina especifica do laboratdrio, terd um prazo para expirar de 20
minutos, ou seja, se o aluno ndo realizar o login no referido Portal para realizar a sua avaliacao
nestes 20 minutos, ele terd que solicitar novamente um novo cd6digo que poderda mudar até de

estacdo de trabalho para a realizag¢do da referida avaliacao.

Sobre o gerenciamento via SDN, este mdédulo devera ter uma configuraciao para enviar auto-
maticamente as requisicdes dos alunos para os destinos (maquinas nos laboratérios) através do
plano de controle de um controlador SDN, utilizando como protocolo de comunica¢do o Open-
Flow. Este controlador SDN enviara as informacdes para os switches que comunicardo com as
maquinas definidas para a realizacdo de cada avaliacdo e na hora da realiza¢do da Prova, ao di-
gitar a matricula e token recebido apds a validacdao do agendamento, serdo confirmados na tabela
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do plano de controle SDN utilizando uma Interface para comunicar com o Portal.

Para o desenvolvimento deste Portal, serd utilizada o Framework Flutter que é um kit de ferra-
mentas de interface do usudrio desenvolvido pelo Google para criar aplicativos que sao compila-
dos de forma nativa para dispositivos méveis, Web e desktop a partir de uma tnica base de codigo
fonte (Flutter, 2020). A linguagem de programacao utilizada neste Portal, sera a linguagem Dart,
que foi desenhada pelo Google para aplicacdes Web modernas e capacitadas para ambientes de
alta performance (Dart, 2020). A base de dados para este Portal serd o Firebase Realtime Da-
tabase, que além de base de dados, € uma plataforma de desenvolvimento de facil integracdo na
Web. Os dados sdo armazenados como objetos JSON (JavaScript Object Notation) na nuvem, ou
seja, ao contrario de um banco de dados SQL, ndo ha tabelas e nem registros, mas sim uma arvore
JSON (Firebase, 2020).

Este Portal terd trés tipos de perfis de acessos, um de aluno que somente agenda e realiza a sua
avaliacdo, outro de Professor para alimentar o Banco de Questdes do referido Portal e liberagcao
das provas e o de Coordenador que revisa e valida questdes incluidas pelos Professores. A partir
da validacdo das questdes pelo Coordenador, estas questdes serdo liberadas para os Professores

montarem suas provas e liberarem para serem realizadas pelos alunos.
2.APRESENTACAO DOS RESULTADOS INICIAIS

Os resultados iniciais deste Portal, de acordo com a arquitetura proposta de desenvolvimento,
apresentam uma tela de login na Figura A.1 aonde o usudrio tem a op¢ao de realizar o login se ja
tiver cadastrado, ou cadastrar um login de sua preferéncia, ou simplesmente continuar utilizando

a sua conta do Facebook ou da Google.

Portal de Provas

Entrar

Cadastrar

Figura A.1: Tela deLogin
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Ja a tela de agendamento de Provas, ilustrada na Figura A.2 , demostra como serd este agenda-
mento do usudrio, aonde ap6s logado serdo apresentadas as informagdes do usudrio logado, tais
como nome, matricula, curso que estd matriculado. Nesta tela o usudrio seleciona a disciplina
que ele quer realizar o agendamento da Prova, nesta lista somente vao aparecer as disciplinas
que o usudrio estd matriculado, pois este Portal deverd receber estas informagdes do Portal de
Matriculas, na sequéncia escolhe uma data no calenddrio e automaticamente ird aparecer uma
lista de horéarios disponiveis para o referido agendamento, escolhido o horério e clicado no botdao

agendar, ird gerar um QR Code para apresentacio no dia da Prova no Laboratério agendado.

Com o QR Code gerado o usudrio vai apresentd-lo no laboratdrio agendado, ao apresentar o
referido QR Code ele receberd um Token no e-mail cadastrado e/ou nimero de celular cadastrado
com validade de 20 minutos para realizar o login no Portal na miquina agendada juntamente com
sua matricula. A Figura A.2 ilustra o modelo de mensagem que podera chegar por e-mail ou SMS
(Short Message Service).

Selecione a Disciplina:

H Criptografia e Seguranca de Dadow I
Redes de Computadores

C

omputagdo em Muvem

Selecione a Data para agendamento:

07/27/12020

Horanos disponiveis

14:00 -

Agendar Sair

Figura A.2: Tela de Agendamento

O token 565643 vélido para a estacdo de trabalho ET7878 para a Prova da Disciplina Criptografia e Seguranga

de Dados as 14 horas do dia 27/07/2020 tem validade de 20 minutos, ou seja, vocé podera realizar o logn até as
14:20. Boa provallll

Figura A.3: Tela do Token enviado ao usuério

Com o Token o usudrio ird efetuar o login no Portal através do médulo de realizagdo de Provas.
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4. CONCLUSAO E TRABALHOS FUTUROS

Este artigo propds uma arquitetura para um Portal de Provas Seguro para alunos realizarem
os seus agendamentos das provas com seguranca utilizando SSO para autentica¢do no Portal, QR
Code para gerar um Token que serd validado por um gerenciamento de Redes por controle SDN,
com isso, garante que o aluno estard realizando a avaliagdo no laboratério que foi definido pelo

gerenciamento SDN.

Os desafios para este Portal de Prova sé estdo comegando, pois a integracio deste Portal com
a base de dados de um Portal de Matricula devera ser bem definida, a comunicacdo do Portal
com o SDN com envio desta mensagem com o Token valido é uma inovacdo que garante que
esta proposta seja aceita e utilizada no desenvolvimento de vérios Portais de Provas em vdrias

instituicdes de ensino.

Para trabalhos futuros fica a ideia de desenvolver um aplicativo mobile para comunicar com
este Portal e os alunos além de registrarem suas presengas com o QR Code gerado para a aula,
validando este QR Code ao entrar no laboratdrio ou sala de aula, como também realizar os agen-
damentos das avaliacOes e até quem sabe realizar as avaliagdes no aplicativo mobile, pois € a
tendéncia de quase todas as aplicagdes Web, mas sempre lembrando de implementar uma segu-
ran¢a bem definida.

AGRADECIMENTO

Os autores agradecem o apoio do Programa de Pds-Graduacdo Profissional em Engenharia
Elétrica (PPEE) da UnB Agéncias brasileiras de pesquisa, desenvolvimento e inovacdo CNPq e
CAPES, bem como o suporte do Laboratério LATITUDE/UnB a a cooperacdo o Gabinete de
Seguranca Institucional da Presidéncia da Republica / CEPESC (TED 002/2017).

REFERENCIAS

Firebase. Disponivel em:  <https://firebase.google.com/docs/database/Web/structure-
data?hl=pt-br>.Acessado em: 12 jul. 2020.

Flutter. Disponivel em: <https://flutter.dev/>. Acessado em 10 jul. 2020.
Dart. Disponivel em: <https://dart.dev/>. Acessado em 10 jul. 2020.

Mckeown, N. et al. OpenFlow: enabling innovation in campus networks. SIGCOMM Com-
put. Commun. Rev., ACM, New York, NY, USA, v. 38, n. 2, p. 69-74, 2008.

Miculan, M., Urban, C.: Formal analysis of Facebook Connect Single Sign-On authentication
protocol. In: Proc. SofSem 2011, OKAT, pp. 99-116 (2011)

Noviflow. The OpenFlow Protocol. Disponivel em: <https://noviflow.com/the-basics-of-sdn-
and-the-openflow-network-architecture/>. Acessado em: 11 jun. 2020.

Patterson, P. Digging deeper into OAuth 2.0 on force.com (2014). Disponi-
vel em <https://developer.salesforce.com/page/Diggingpeeper;ntop Auths.O,nporce.com >
Acessadoem12jun.2020.

66



Pillai, A. E., Prakash, D., Al-Marhoobi, N. A., Shrivastava, M. (2017). Application of QR
codes in tourism industry: A review of literature. International Journal of Computer Technology
Applications, 8(6), 678-687.

R. Barnes. Use Cases and Requirements for DNS-Based Authentication of Named Entities
(DANE). RFC 6394 (Informational). RFC. Fremont, CA, USA: RFC Editor, Oct. 2011. DOI:
10.17487/RFC6394. URL: https://www.rfc-editor.org/ rfc/rfc6394.txt.

Software-Defined Networking: ONF SDN Evolution. Open Networking Foundation, p.
8, 2016. Disponivel em: <http://www.opennetworking.org/wp-content/uploads/2013/05/TR-
5350 N Fs D Ngvolution.pdf > .Acessadoem : 12jun.2020.

Apéndice

67



Apéndice B

Artigo 2 Publicado e Apresentado no
CIACA 2020

VULNERABILIDADES DE SISTEMAS CIBER FiSICOS

Joao Paulo Pimentel, Matheus Santos Monteiro, Francisco Lopes de Caldas Filho, Fabio L. L.
Mendonga, Awatef Ali Yousef R Fares, Rafael T. de Sousa Jr. Programa de Pos-Graduacdo
Profissional em Engenharia Elétrica (PPEE), Departamento de Engenharia Elétrica,
Universidade de Brasilia, Brasilia, Brasil, Zipcode 70910-900

RESUMO

A primeira transmissdo de rddio frequéncia foi no ano de 1892 e desde entdo essa tecnologia
vem evoluindo com o passar dos anos. Uma das dreas que usam o RF (Radiofrequéncia) é na
parte de seguranca privada com o dispositivo emissor/receptor 433 MHz, que € usado em portdes
eletronicos de residéncias particulares e empresas. No entanto, esta tecnologia apresenta falha
de seguranca de dados no envio do seu sinal, desta forma, deixando esta tecnologia vulnerdvel a
ataques. Este artigo visa produzir um dispositivo [oT que explore essa vulnerabilidade, a fim de

demonstrar a sua inseguranga.
PALAVRAS CHAVES
433 MHz , 10T, RF, Vulnerabilidade, Seguranca.
1. INTRODUCAO

As comunicacdes sem fios € uma tecnologia que a cada dia mais € utilizada para envio e
recebimento de informacdo (Gupta, et al., 2000). A sua criacdo se deu no ano de 1892 com
o pesquisador e cientista padre Roberto Landell de Moura com a primeira transmissao de RF
(Radiofrequéncia) com o alcance de 8 Km (Alencar, et al., 2004). Assim, com o passar dos anos
os seus métodos e protocolos de envio a partir de RF evoluiram até chegar nos tempos de hoje
com diferentes uma variedade de tecnologias como: Wi-fi, Bluetooth, BTLE, ZigBee, Z-Wave e

entre outros.
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Segundo (Waslon TA, et al., 2016) RF € qualquer frequéncia de ondas eletromagnéticas na
faixa de 3 KHz a 300 GHz que sdo geradas por oscilagdes elétricas. Assim, para enviar e rece-
ber informacgdes sao necessarios dois dispositivos um transmissor e outro receptor. O receptor

codifica e envia o sinal em determinada frequéncia e o receptor recebe esse sinal e o decodifica.

Um dos modelos de dispositivos RF, mais usados na parte de seguranca particular, € o emissor
e receptor de RF 433 MHz, essa tecnologia sem fio € utilizada em motores portdes eletronicos
domiciliares e empresariais. O moédulo transmissor/receptor RF 433 tem uma frequéncia de 433
MHz que a sua transmissao ocorre com uma taxa de 1 Kbps a 10 Kbps (Kuno, et al., 1999). No
entanto, a transmissao de sinal RF 433 MHz apresenta vulnerabilidade de seguranga (Kabhil, et

al., 2017), assim comprometendo a protecdo dos locais onde utilizam essa tecnologia.

Segundo a (Anon., s.d.) Eletronica o mercado de seguranca eletronica brasileiro faturou 7,17
bilhdes de reais no ano de 2019 e para o ano de 2020 tem uma previsao de um crescimento de
12%.

Desta Forma, mais pessoas fisicas e juridicas vao utilizar motor de portdo eletronico em suas
casas, empresas € condominios. Por garantir comodidade e permitir a abertura e fechamento
remoto, reduzindo o tempo de exposicdo do motorista fora dos limites da residéncia. Este dis-
positivo, entretanto, apresenta falhas de seguranca que se utilizadas, podem permitir que pessoas
ndo autorizadas tenham acesso ao ambiente que deveria ser restrito apenas a pessoas que tenham

posse do controle corretamente codificado do portdo.

Visando a melhoria da seguranca eletronica mais especificamente o motor dos portdes eletro-
nicos, este artigo tem como objetivo apresentar um protétipo de dispositivo de seguranca capaz
de aproveitar da vulnerabilidade dos sistemas de portao eletronico, como interceptar o cédigo de
um portdo por um dispositivo proximo, possibilitando que um invasor abra o portdo sem auto-
rizacdo do proprietario da casa. Com o advento dos dispositivos e tecnologias de IoT (Internet
of Things), essas vulnerabilidades podem ser exploradas ainda mais longe, permitindo que o c6-
digo do portdo seja enviado para terceiros pela internet, além de comandar a abertura do portdo a
distancia.

2. TRABALHOS RELACIONADOS

Muitos métodos de provar a vulnerabilidade do RF 433 MHz ja foram propostos, tendo por

objetivo de explicitar a inseguranga dessa tecnologia.

Em (Azevedo, 2019) foi proposto um sistema que explora vulnerabilidades de transmissores
e receptores que operam frequéncia de 433 MHz. Utilizando dois microcontroladores, um trans-
missor € um receptor 433 MHz e um computador. O sinal codificado enviados pelo controle do
portdo eletronico € copiado pelo receptor 433 MHz e em seguida mostrado os seus parametros -
frequéncia, largura de pulso e protocolo - na serial da IDE do Arduino. Posteriormente, usando
esses parametros, um emissor 433 MHz e uma microcontrolador é simulado o sinal de RF para
abrir o portdo. No entanto, essa solucdo € pouco pratica e requer um notebook para poder ver os
resultados obtidos, diferentemente proposto nesse artigo que visa fazer isso tudo em apenas um

dispositivo IoT sem a utilizacdo de um computador.
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Enquanto no artigo (Hung, et al., 2019) foi proposto um sistema que utiliza apenas um mi-
crocontrolador, o transmissor RF 433 MHz, receptor RF 433 MHz e led’s. Com o intuito de
poder captar qualquer sinal de de transmissao de 433 MHz, no entanto a solu¢do nao apresenta
controle sem fio, fazendo apenas a citacdo que possui autonomia mas nao demonstra no artigo,
deste modo serd necessdrio o uso de um computador para analisar o sinal interceptado e enviado
o dado, desta forma limitando o uso do dispositivo. No entanto, este artigo visa construir um

dispositivo autdbnomo sem a utiliza¢cdo de um computador para analisar os dados obtidos.

Porém no artigo (Ferndandez & Rodrigo, 2018) foi feito um sistema com dois dispositivos uma
para a recebimento do sinal RF 433 MHz utilizando um microcontrolador e um receptor RF 433
MHz e outro para enviar o sinal que utiliza um microcontrolador e um emissor RF 433 MHz, a fim
de melhorar a seguranca do sinal RF 433 MHz a partir de criptografia, assim protegendo os sinais
enviados, mas o artigo proposto neste trabalho visa aproveitar a vulnerabilidade de dispositivo

com um dispositivo unico e autdbnomo, sem a necessidade de dois microcontroladores.

De forma similar, o artigo (Hussein, et al., 2017) tem como fim melhorar a seguranga das tags
e leitores de RFID, utilizando um dispositivo que possui um sistema com um microcontrolador e
receptor e emissor de sinal RF 433 MHz. Assim, utilizando um protocolo de autenticagdo mutua
entre os leitores de RFID e as tags. Desta forma, mantendo as tags e os RFID’s protegidos de
qualquer ataque de invasores, no entanto este artigo proposto tem como objetivo explorar essa
vulnerabilidade do sinal RF 433 MHz.

Por outro lado, o artigo (Rasmussen, et al., 2007) utilizando o sensor Chipcon 1000 réadio,
433MHz, este demonstra que um receptor pode criar impressdes digitais de rddio do dispositivo e
depois identificar a proveniéncia das mensagens enviadas de um dispositivo ao outro , mesmo que
as mensagens estejam ocultas. No entanto, 0 método de captura do sinal € analdgico, entdo para
converter esse sinal para um sinal digital é necessario um osciloscopio. Desta forma deixando
essa solucdo complicada e com muitos processos. Em contra partida, a solucdo proposta nesse
artigo tem como objetivo realizar receptacdes utilizando um dispositivo microcontrolado e de

facil manuseio, assim facilitando a replicacdo dessa solugdo.
3. ARQUITETURA PROPOSTA

Tomando como base os projetos mencionados nos trabalhos relacionados, foi desenvolvido,
nesse artigo, um dispositivo que intercepta o sinal RF 433 MHz, ndo criptografado, de controles
de portdo eletronico. Em seguida, esse sinal € gravado na memoria do microcontrolador e depois
€ enviado os parametros do sinal capturado para um Bot do Telegram utilizando redes sem fio
802.11n. A figura B.1 demonstra a arquitetura proposta desse Projeto IoT.

3.1 HARDWARE
A figura B.2 demonstra o hardware da arquitetura proposta utilizando o software Freezing.

O dispositivo proposto possui um microcontrolador Wemos D1 Wifi ESP8266 que é o médulo
mais utilizado para aplicacdes em [oT por ser de baixo custo e baixo consumo de energia, pois

a sua poténcia € de 3.3 Volts e o seu modulo Wi-Fi possui o protocolo TCP/IP integrado, assim
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Figura B.1: Arquitetura proposta.
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Figura B.2: Hardware da Arquitetura Proposta.

pode-se usar aplicacdes webs como o chatbot do Telegram (Kodali, et al., 2016 ). Também foi
utilizado uma protoboard, o médulos RF 433 MHz que € formado por dois segmentos: o receptor,
que € incumbido de captar os sinais de frequéncia 433 MHz, ele trabalha com uma tensao de 5
Volts e corrente de 4 mA com uma sensibilidade de -105 dB, e o transmissor, que é encarregado
de emitir o sinal de frequéncia 433 MHz, ele trabalha com a tensdao de 3.5 a 12 volts, com um
raio de alcance de 20 a 200 metros e transmite dados com uma velocidade de 4 Kbps (Marcos
& Lucas, 2018). Uma bateria, de preferéncia, 3,7v para alimentar o circuito e dar mobilidade ao
dispositivo e por ultimo uma antena para o emissor RF 433 MHz para poder melhorar a distancia
do envio do sinal (Alves, 2018).

Utilizando a IDE do Arduino, que ¢ um Ambiente de Desenvolvimento Integrado que serve
para editar, compilar e fazer upload de cédigos em microcontroladores (Fezari, et al., 2018), e
as bibliotecas (Ozgiir, 2019), (Stefano, s.d.) e (Arduino, s.d.), foi criado uma API que captura
os parametros de frequéncia, comprimento do pulso e protocolo do controle interceptado que se-

71



gundo (Ozgiir, 2019) pode ser 5 tipos, posteriormente envia os pardmetros para Telegram, que é
um aplicativo de mensagens para smartphones que enviar e receber texto e mensagens multimi-
dias (de, et al., 2016). no qual possui uma fun¢@o chatbot que ¢ um usuario controlado por um
microcontrolador que a partir de um programa pode-se simula um usudrio humano (Org, s.d.),
essa funcdo foi utilizada para diminuir o uso de periféricos no hardware e ter uma automacgao
digital IoT.

E por fim, o sinal capturado pode ser simulado pelo microcontrolador a partir de um comando

"/Play"do Telegram Bot assinado pelo smartphone como mostrada na figura B.3.

Ao ser acionado, o microcontrolador busca na memoéria EEPROM, que consiste na memoria
ndo volétil do dispositivo (Harari, et al., 1994), os parametros do controle copiado a fim de utilizar

esse sinal para poder abrir o portdo eletronico referente ao controle com o sinal copiado.

29 de junho
/start gg.37 o

COMANDOS DO CONTROLE BOT:
™ - 5 ._1r.

/Gravar gg3g &

Digite os parametro do sinal ou aperte o
botao do controle!!!

Received:
Protocol:
Pulselength:
GRAVADO

COMANDOS DO CONTROLE BOT:

JGravar

Figura B.3: Interface do Bot do Telegram.
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4. RESULTADOS

O objetivo deste artigo é mostrar vulnerabilidade dos emissores de RF 433 MHz a partir de
um dispositivo IoT via comandos Telegram bot. Desta forma, foram realizados dois tipos de
testes, primeiro foi quanto a distancia méxima de envio e recep¢ao de dados e o segundo quanto
a eficdcia na clonagem dos sinais de RF 433 Mhz em ambientes controlados e com a autoriza¢do
dos proprietdrios das residéncias. Primeiramente foi realizado testes quanto a distancia mixima
que receptor 433 MHz intercepta o sinal do controle do portdo eletronico. Foram utilizados 3
modelos de averiguacdo, no modelo 1 o receptor ndo possui antena, no modelo 2, o receptor
possui uma antena senoidal de tamanho 2,5 cm e por ultimo, no modelo 3, o receptor possui uma
antena de tamanho 40 cm. Pode-se observa que o receptor 433 MHz consegue interceptar a uma
distancia de 7,66 metros sem a antena, 11,4 metros com a antena senoidal de 2,5 cm e 18,5 metros

com a antena de 40 cm sem anteparos. A tabela B.1 demonstra os resultados dos testes de cada

modelo.
Modelos | Distancia maxima (M)
modelo 1 7,66
modelo 2 114
modelo 3 18,5

Tabela B.1: Resultados dos testes de distancia de interceptagao de sinal do receptor 433 MHz.

Em seguida, foi feito a distancia maxima do envio do sinal copiado com o emissor 433 MHz.
Foi usado apenas um modelo com o emissor com a antena senoidal de 2,5 cm e nos testes deu

que a distancia maxima foi de +/- 20 metros sem anteparo.

Por ultimo foram realizados testes amostrais com 15 controles eletronicos, 5 motores de por-
toes eletronicos de 4 casas diferentes para mostrar a vulnerabilidade desses sistemas, onde foi
possivel copiar o sinal de 5 controles para verificar a eficicia do dispositivo. Para os controles
que foram possiveis fazer a copia, conseguiu abrir o portdo de duas casas. No entanto, nao foi
possivel copiar o sinal de 11 controles, pelo o fato desses controles ser criptogratados com a
tecnologia Rolling code.

A criptografia Rolling code consiste em um sistema de transmissdo segura de RF, com um
codigo fixo e um cédigo rotativo de bit trindrio intercalado (Farris, et al., 2000).

5. CONLCUSAO E TRABALHOS FUTUROS

Em suma, foi construido um dispositivo [oT que consegue copiar, a distancia, um sinal de
controle remoto que trabalham com tecnologia de RF 433MHz para abrir portdo eletronico, de-
pois esse dispositivo grava na memoria e enviar via Telegram bot para um celular previamente
cadastrado, sendo que os codigos estdo sob sigilo, para evitar quebra da propriedade intelectual.
Deste modo este disposto aproveita a vulnerabilidade dessa tecnologia tdio comum em residéncias
e empresas.

Os testes foram realizados em ambientes controlados e em residéncias autorizadas pelo os
seus proprietdrios, desta forma com base nos testes e nos dados obtidos, que nao foram mostrados
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pelo o fato de ser dados sigilosos, € possivel afirmar que o projeto alcangou a maioria dos objetivos
propostos, dado que usando o Telegram bot e o dispositivo criado, foi possivel capturar, gravar na
memoria e enviar no Telegram o sinal emitido por alguns controles eletronicos e com este mesmo
sinal, foi possivel simular uma controle eletronico e abrir portdes eletronicos de duas residéncias,
dessa maneira demonstrando a vulnerabilidade de alguns dispositivos que utiliza sinal RF 433
MHz, porém alguns controles eletronicos ndo foi possivel de capturar o sinal, devido ao sistema
de criptografia Rolling code.

Como Trabalhos futuros, pode ser realizado um sistema digital de portdo eletronico a partir

de chatbot Telegram para melhorar o sistema de seguranca dos portdes eletronicos.
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