
Universidade de Brasília
Instituto de Ciências Exatas

Departamento de Ciência da Computação

Deep Vacuity: Detecção e Classificação Automática de
Padrões com Risco de Conluio em Dados Públicos de

Licitações de Obras

Marcos Cavalcanti Lima

Dissertação apresentada como requisito parcial
para conclusão do Mestrado em Informática

Orientador
Prof. Dr. Flávio de Barros Vidal

Brasília
2021



Universidade de Brasília — UnB
Instituto de Ciências Exatas
Departamento de Ciência da Computação
Mestrado em Informática

Coordenador: Prof. Dr. Genaína Nunes Rodrigues

Banca examinadora composta por:

Prof. Dr. Flávio de Barros Vidal (Orientador) — CIC/UnB
Prof. Dr. Ana Carolina Lorena — ITA
Prof. Dr. Luís Paulo Faina Garcia — PPGI/CIC/UnB
Prof. Dr. Camilo Chang Dórea (Suplente) — PPGI/CIC/UnB

CIP — Catalogação Internacional na Publicação

Lima, Marcos Cavalcanti.

Deep Vacuity: Detecção e Classificação Automática de Padrões com
Risco de Conluio em Dados Públicos de Licitações de Obras / Marcos
Cavalcanti Lima. Brasília : UnB, 2021.
126 p. : il. ; 29,5 cm.

Dissertação (Mestrado) — Universidade de Brasília, Brasília, 2021.

1. Reconhecimento de Padrões, 2. Processamento Linguagem Natural,
3. Licitações de Obras Públicas, 4. Conluio

CDU 004.4

Endereço: Universidade de Brasília
Campus Universitário Darcy Ribeiro — Asa Norte
CEP 70910-900
Brasília–DF — Brasil



Universidade de Brasília
Instituto de Ciências Exatas

Departamento de Ciência da Computação

Deep Vacuity: Detecção e Classificação Automática de
Padrões com Risco de Conluio em Dados Públicos de

Licitações de Obras

Marcos Cavalcanti Lima

Dissertação apresentada como requisito parcial
para conclusão do Mestrado em Informática

Prof. Dr. Flávio de Barros Vidal (Orientador)
CIC/UnB

Prof. Dr. Ana Carolina Lorena Prof. Dr. Luís Paulo Faina Garcia
ITA PPGI/CIC/UnB

Prof. Dr. Camilo Chang Dórea (Suplente)
PPGI/CIC/UnB

Prof. Dr. Genaína Nunes Rodrigues
Coordenador do Mestrado em Informática

Brasília, 31 de Maio de 2021



Dedicatória

À minha amada esposa e nossos amados filhos.

iv



Agradecimentos

Ao Diretor do Instituto Nacional de Criminalística Perito Criminal Federal Perito
Criminal Federal Raimundo Nonato de Azevedo Filho e Diretor Técnico-Científico Per-
ito Criminal Federal Alan de Oliveira Lopes por incentivar e apoiar a realização desta
pesquisa.

Ao ex-Diretor do Instituto Nacional de Criminalística Perito Criminal Federal Luiz
Spricigo Junior e ao ex-Diretor Técnico-Científico Perito Criminal Federal Fábio Augusto
da Silva Salvador que se envolveram e se empenharam na realização deste projeto.

Aos colegas do Serviço de Perícias em Engenharia que me apoiaram direta e indireta-
mente.

Ao Professor Dr. Flávio de Barros Vidal que desde os primeiros momentos entendeu
as demandas e contribuiu para superação dos desafios das pesquisas da criminalística da
Polícia Federal.

Este trabalho foi desenvolvido no âmbito do convênio celebrado entre a Polícia Federal
e a Universidade de Brasília no projeto “Pesquisa Aplicada de Inovações Tecnológicas no
domínio da Perícia Criminal Federal”.

v



Resumo

A identificação de fraudes e conluios em licitações de obras públicas é uma tarefa man-
ual dispendiosa dependente tanto de experiência profissional quanto de profundo conheci-
mento técnico e legal. As bases de dados públicas, aliadas a dados de licitações e contratos
previamente analisados por peritos criminais altamente capacitados, formaram a base de
dados passível de ser analisada para a identificação de atos ilícitos. Neste trabalho é pro-
posta uma metodologia para realizar a detecção e classificação automática de padrões de
conluio em licitações públicas, utilizando como fontes os dados disponíveis nos principais
repositórios oficiais públicos, agregando a utilização de técnicas de reconhecimento de
padrões para a realização deste objetivo proposto. Em uma abordagem inicial, obteve-se
com sucesso para a formação da base de dados do trabalho um total de 15:132:968 pub-
licações da Seção 3 do Diário Oficial da União em formato de texto e 1:907 documentos
como referência de indicativo de atividades de conluio (estes disponibilizados por institu-
ição parceira) que indicavam risco no processo licitatório. Foram testados modelos lineares
clássicos, redes neurais profundas, bottleneck, Bi-LSTM e multicanal com vetorização do
texto com TF-IDF e DOC2VEC, e dados estruturados extraídos do texto. O melhor F1-
score foi obtido com o modelo passive-aggressive com 93,4% e o modelo bottleneck obteve
93,0% com melhor precisão.

Palavras-chave: Reconhecimento de Padrões, Processamento Linguagem Natural, Lici-
tações de Obras Públicas, Conluio
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Abstract

Identifying fraud and collusion in public bids is an expensive manual task and de-
pendent on professional experience using in-depth technical and legal knowledge. Public
databases, allied to bidding and contract data previously analyzed by highly trained crim-
inal experts, form the database that can be analyzed for irregularities identification. This
work proposes a methodology for automatic detection and classification of collusion pat-
terns in public bids text, using data sources available on main public official repositories
and adding pattern recognition techniques to achieve a model that detects and classifies
this pattern. In an initial approach, a total of 15; 132; 968 publications of the Diario Oficial
da União news, Section 3, in text format and 1; 907 documents as a reference for collusion
activities were successfully obtained for the formation of the central work database (pro-
vided by a partner institution) that indicated risk in the bidding process. Classic linear
models, deep neural networks, bottleneck, Bi-LSTM, and multichannel were tested with
text vectorization with TF-IDF and DOC2VEC, and structured data extracted from the
text. The best F1-score was obtained with a passive-aggressive model with 93.4%, but
the bottleneck model obtained 93.0% with better precision.

Keywords: Pattern Recognition, Natural Language Processing, Public bidding process,
Collusion
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XML Extensible Markup Language
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XML Extensible Markup Language

Variáveis

� Fator de redução da funçãoLeaky ReLU

ŷ Valor predito por uma classi�cador

� Peso da regularizaçãoRp� q da função de perda médiaL

L Perda média ouaverage loss

� pxq Função sigmoide

� Conjunto de parâmetros do classi�cador

~y Sinal deŷ, assume os valores� 1 ou � 1

~w Vetor de pesos de um modelo

~x Vetor de medidas (características) de uma palavraw ou n-gram

~z Vetor de entrada da função de ativação

c Classe atribuída ou estimada de um documento ou texto

d Identi�cador de um documento

dn Dimensão de um classi�cador linear

f Portão de esquecimento de uma rede LSTM

g Função de Ativação

hpnq Saída da camadan de um perceptron

i Portão de entrada de uma rede LSTM

L Perda ouloss

o Portão de saída de uma rede LSTM

Rp� q Termo de regularização da função de perda médiaL

RNN Função recorrente de uma RNN

S Função sigmóide
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w Palavra em um documentod

W pi q
jk Peso da rede aplicado ao valor que vai do nó (ou neurônio)j na camadai � 1 para

o nó k na camadai

y Valor de referência de uma elemento classi�cado

b Tendência ou bias

t Número de elementos na base de dados
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Aviso Legal

Os dados apresentados, no âmbito deste Mestrado Acadêmico, foram com-

pilados a partir de dados públicos e da base de conhecimento da rede de Peritos

Criminais Federais da Polícia Federal.

As licitações, contratações, obras e/ou convênios foram marcados como

risco = 1 neste banco de dados por múltiplos fatores, dentre os quais podem-

se incluir indicadores que, isoladamente ou cumulativamente, envolvam data,

local, tipo, partes envolvidas e outras informações vinculadas aos processos.

Da inclusão de um processo neste banco, não se pode concluir pela a ocor-

rência ou ausência de irregularidade administrativa ou penal.

Disclaimer

The data shown in this Academic Master were compiled from public data

and processed from the Brazilian's Federal Police Experts network knowledge.

The procurements, contracts, works, and/or agreements were marked as

risk = 1 in this database by multiply reasons that may include singly or cumu-

latively indicators about date, place, type, parts, and any other information

linked to the process.

The process's presence in this database cannot lead to conclusion about

legal or criminal status.
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Introdução

�Fazei tudo por Amor. - Assim não há coisas pequenas: tudo é grande. - A

perseverança nas pequenas coisas, por Amor, é heroísmo.�

� São Josemaría Escrivá

O combate a fraudes em licitações, principalmente em licitações de obras, se apre-

senta como um grande desa�o para a sociedade ao envolver grandes somas em dinheiro

e alta complexidade técnica e burocrática. Além disso, o desvio de recursos, objetivo

destas fraudes, é precedido de ações que visam direcionar ou manipular o resultado das

licitações [35]. Por essa razão, inicialmente, é preciso conceituar outros temas não afetos

à pesquisa computacional. O CADE (Conselho Administrativo de Defesa Econômica)

de�ne Cartel em sua cartilha Combate a Cartéis em Licitações [35] da seguinte forma:

(...) Cartel é um acordo explícito ou implícito entre concorrentes para, principal-
mente, �xação de preços ou quotas de produção, divisão de clientes e de mercados de
atuação. Cartéis são considerados a mais grave lesão à concorrência porque prejudi-
cam seriamente os consumidores ao aumentar preços e restringir a oferta, tornando
os bens e serviços mais caros ou indisponíveis (...)

De fato, os processos licitatórios de obras públicas geram uma enorme gama de do-

cumentos, planilhas e projetos, tornando crítica a determinação e identi�cação de casos

de cartel em obras públicas diante da quantidade de informação gerada e não proces-

sada. Apenas uma obra pode apresentar dezenas de publicações (objeto de análise desta

pesquisa) de procedimentos (convênios, licitação, contratos e aditivos) em diário o�cial.

Vários órgãos públicos possuem em seu escopo a atividade de �scalização e repressão

destes desvios, tais como Ministério Público, Justiça Federal, órgãos de controle (Tribunal

de Contas da União - TCU, atribuição dada pelo artigo 71 da Constituição Federal [24],

Controladoria Geral da União - CGU, atribuição dada pela Lei Federal 10.683 [19] e

equivalentes estaduais e municipais), Polícias Civis e a Polícia Federal (atribuição dada

pelo Art. 144 da Constituição Federal [24] e Decreto-Lei73.332/73 [16]) .
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O desa�o de processamento destas informações aumentará, no contexto de uma inves-

tigação policial, onde os limites legais restritivos e a lógica do processo criminal tende a

levar a uma ação corretiva e não preventiva e, por isso, não contemporânea aos fatos. As-

sim, a análise da documentação gerada durante o processo é fundamental da determinação

da verdade real dos fatos.

1.1 De�nição do Problema e Justi�cativas

O desa�o de determinação de todos os tipos de fraudes em processos públicos é mais

evidente na detecção de conluio e determinação de cartel. Nesta seção é abordado o pro-

blema sob a ótica da investigação policial e como é feita a análise manual e supervisionada,

sob a ótica da análise de dados além a utilização dos textos das publicações do Diário

O�cial da União como forma de enfrentar este desa�o.

1.1.1 Sob a Ótica da Investigação Policial

Nos últimos cinco anos o governo federal do Brasil investiu [30] aproximadamente

283,8 bilhões de reais em 23.352 contratos de obras públicas. Estes contratos abrangiam

a mais variada gama de projetos incluindo re�narias, portos, estádios de futebol, usinas

de geração de energia, túneis e barragens em um país de dimensões continentais como o

Brasil, fazendo das licitações de obras públicas um campo fértil à fraude e ao conluio [97] e,

no Brasil, grande oportunidade para a ação fraudulenta e desvio de recursos públicos [58].

A Polícia Federal tem trabalhado em investigações em fraudes em obras públicas nas

últimas quatro décadas e desenvolveu a base de sua metodologia investigativa em um

grupo especializado de peritos criminais com formação nas áreas de engenharia civil,

elétrica e mecânica, além de peritos em informática e contabilidade [8]. Os tipos de

fraudes investigadas são principalmente o conluio em licitações e superfaturamento de

preço, quantidade e qualidade [89]. Utiliza-se O conhecimento acumulado durante estas

décadas para fortalecer o conhecimento sobre os dados analisados nesta pesquisa.

Dentro dos procedimentos de perícias criminais ou auditoria de obras públicas, o pro-

cesso de determinação de superfaturamento encontra-se bem delimitado e com procedi-

mentos conhecidos e debatidos na comunidade cientí�ca da área. No �nal dos anos 2000,

a equipe de peritos da Polícia Federal elaborou um método para o cálculo e classi�cação

do superfaturamento culminado no livroSuperfaturamento de Obras Públicas, de Lopes

[89] e com a inclusão destes conceitos na Lei 14.133/2021[25].

Entretanto, surgem problemas que usualmente limitam as ações dos processos cri-

minais. Primeiro, como comprovado por Silva Filho et al. [117] em 2010, é possível

que elementos de organizações criminosas se sagrem vencedoras de licitações públicas por

7



meios escusos, abrindo inclusive margem para o pagamento de propina, mesmo praticando

preços globais abaixo da referência o�cial de custos para obras públicas, o SINAPI[61].

Um segundo ponto a considerar é a observação empírica da inefetividade de ações

penais que, apesar de demonstrar o superfaturamento de contratos público, falharam

em determinar ações de cartelização e/ou conluio no processo licitatório. Ações penais

instruídas desta forma tendem a não lograr êxito em alcançar a punição dos agentes

responsáveis pelas mais diversas formas de superfaturamento em obras públicas [44].

Um último ponto que pode ser levantado sobre a importância da investigação do con-

luio é que, como demonstrado por Lima [86] para obras rodoviárias quando são observadas

condições de competitividades é possível obter descontos médios da ordem de 37% em re-

lação aos valores de referência, contra 5% em procedimentos sem competitividade e que

fora observado [90, 113] que di�cilmente é alcançado o superfaturamento dos contratos

quando não houve qualquer forma de fraude na licitação.

1.1.2 Análise Manual e Supervisionada

Lopes [90] demonstra o processo manual de identi�cação e comprovação de um processo

de conluio de licitações públicas para a Operação Caixa de Pandora da Polícia Federal

seguindo o processo descrito pelo CADE [35] que lista as formas de agir de um cartel:

a) Fixação de preços , na qual há um acordo �rmado entre concorrentes para
aumentar ou �xar preços e impedir que as propostas �quem abaixo de um �preço
base�.

b) Direcionamento privado da licitação , em que há a de�nição de quem
irá vencer determinado certame ou uma série de processos licitatórios, bem como as
condições nas quais essas licitações serão adjudicadas.

c) Divisão de mercado , representada pela divisão de um conjunto de licitações
entre membros do cartel, que, assim, deixam de concorrer entre si em cada uma delas.
Por exemplo, as empresas A, B e C fazem um acordo pelo qual a empresa A apenas
participa de licitações na região Nordeste, a empresa B na região Sul e a empresa C
na região Sudeste.

d) Supressão de propostas , modalidade na qual concorrentes que eram espe-
rados na licitação não comparecem ou, comparecendo, retiram a proposta formulada,
com intuito de favorecer um determinado licitante, previamente escolhido.

e) Apresentação de propostas �pro forma� , caracterizada quando alguns
concorrentes formulam propostas com preços muito altos para serem aceitos ou en-
tregam propostas com vícios reconhecidamente desclassi�catórios. O objetivo dessa
conduta é, em regra, direcionar a licitação para um concorrente em especial.

f ) Rodízio , acordo pelo qual os concorrentes alternam-se entre os vencedores
de uma licitação especí�ca. Por exemplo, as empresas A, B e C combinam que a
primeira licitação será vencida pela empresa A, a segunda pela empresa B, a terceira
pela empresa C e assim sucessivamente.

g) Sub-contratação , pela qual concorrentes não participam das licitações ou
desistem das suas propostas, a �m de serem sub-contratados pelos vencedores. O
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vencedor da licitação a um preço supra-competitivo divide o sobre-preço com o
subcontratado.

Um processo burocrático de licitação pública que segue a Lei de Licitações [17] ou

a Lei dos Pregões [18] é complexo e envolve a produção de uma quantidade elevada de

documentos e informações.

A equipe de perícias deve então analisar toda esta documentação e confrontá-la com

informações externas à base de dados e provenientes da investigação para detectar e

comprovar que houve conluio ou fraude no processo competitivo da licitação.

1.1.3 Sob a Ótica da Análise de Dados

Como visto anteriormente todos os procedimentos licitatórios geram uma grande quan-

tidade de informação que pode ser interpretada de várias formas diferentes.

Várias iniciativas dos tribunais de contas e de controladorias (estaduais e federais) [10,

105, 116] encararam o desa�o de classi�cação de procedimentos licitatório por levanta-

mento dessas características utilizando-se de dados estruturados extraídos do sistema

federal de compras públicas ComprasNet1. Os dados estão limitados aos presentes no

sistema e baseiam-se na detecção de comportamentos típicos de processos fraudulentos

como baixos descontos e baixa competitividades.

Também foi desenvolvida técnica de análise econométrica, como utilizado nas inves-

tigações da Lava Jato [113], que, por técnicas estatísticas e econômicas, demonstram a

verossimilhança da ação de cartéis.

Outras iniciativas [7, 78, 122, 125] seguiram caminhos semelhantes aos acima descritos,

todos eles baseados na utilização de dados estruturados.

É importante salientar que a Lei 8.666 [17] prevê a obrigatoriedade de publicação dos

atos o�ciais relativos ao processo licitatório em seu artigo 21:

Art. 21. Os avisos contendo os resumos dos editais das concorrências, das tomadas
de preços, dos concursos e dos leilões, embora realizados no local da repartição
interessada, deverão ser publicados com antecedência, no mínimo, por uma vez:

I - no Diário O�cial da Uniã o, quando se tratar de licitação feita por órgão ou
entidade da Administração Pública Federal e, ainda,quando se tratar de obras
�nanciadas parcial ou totalmente com recursos federais ou garantidas por
instituições federais ;[grifado]

Assim, as bases de dados dos Diários O�cias tem muitas informações acerca das lici-

tações públicas e possuem dados abertos em quase todo o mundo [67] e para estas bases

foram estudados, por exemplo, para problemas de reconhecimento de entidade [6], vincu-

lação de dados abertos em [5] e reconhecimento de entidades [50] mas não para problemas

1https://www.comprasgovernamentais.gov.br/
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