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Resumo

Esta pesquisa propde um modelo geral de comportamento informacional baseado
em modelos semanticos. A modelagem semantica baseada em ontologias, mapas conceituais e
inteligéncia artificial permite representar e descrever qualquer dominio do conhecimento. O
modelo explora os conceitos de escalabilidade, reuso, compartilhamento, hierarquia e integra
ideias de varios modelos e teorias da area. O modelo foi aplicado no estudo do comportamento
informacional de profissionais de seguranga da informacéo e criptografia para sua validacéo.
Pode ser usado para estudar tanto outras categorias profissionais quanto cidaddos comuns na
vida cotidiana. A pesquisa, de natureza qualiquantitativa, utiliza a técnica do incidente critico
para coletar dados sobre esses profissionais. Os resultados obtidos demonstram que existem
relacOes e associacOes entre perfil do usuario, tipos de personalidade, papeis no trabalho, tarefas

executadas e fatores afetivos, cognitivos e situacionais.

Palavras-chaves: Comportamento Informacional, Ontologias, Mapas Conceituais,

Inteligéncia Acrtificial, Seguranca da Informacéo.



Abstract

This research proposes a general model of informational behavior based on
semantic models. The semantic modeling based on ontologies, conceptual maps and artificial
intelligence allows us to represent and describe any domain of knowledge. The model explores
the concepts of scalability, reuse, sharing, hierarchy and integrates ideas from various models
and theories of the area. For its validation, the model was applied in the study of information
behavior of information security and cryptography professionals, but it can be used to study
other professional categories and ordinary citizens in everyday life. It is a qualiquantitative
research that uses critical incident technique to collect data about these professionals. The
results demonstrate that there are relationships and associations among user’s profile,

personality types, roles at work, tasks performed and affective, cognitive and situational factors.

Keywords: Information Behavior, Ontologies, Concept Maps, Artificial Intelligence,

Information Security.



Sumario

100 F= 1 [ TSSO 2
[ 1S 2= W0 (] o] oL SR SP SRR 5
[ 1Sy = W0 N T [ = PRSP 6
LiSta 08 TADBIAS ...cvvevieeiiecie et e 8
R 1V 121015161071 J TR 9
1.1 CONEXTUANZAGED ... 9

1.1.1 AEVOIUGAOD daS TICS ..o 9

1.1.2 Riscos Associados as Novas Tecnologias .........cccccvevevveieeiiesveenn. 11

1.1.3 O Agravamento do Cenario de RiSCOS..........ccccevvevvevesieieerieseenn 12

1.1.4 Complexidade da Tarefa........ccccoviiiiiiiiniiiceee e 13

1.1.5 Necessidade de Informagé&o dos Profissionais de Sl....................... 14

1.2 Descrigdo do Problema............covviiiiineisseee e 15

1.2.1 Por Que Usar ModeloS?.......c.covvviirieiiieciiiiiec e 15

1.2.2 Para Que Servem os Estudos de Comportamento Informacional?. 17

1.2.3 Qual Populagdo e Amostra Serdo Estudadas? ............ccoceevrvnennnne 17

1.2.4 A Buscae 0 Uso de INformagao ..........ccceeveveiievieiesiece e 18

1.3 JUSEITICALIVA. ... s 18

1.3.1 Qual Sera o Beneficio de Estudar essa Populagdo?........................ 18

1.4 ODJELIVO GEIal ......c.eiiiiiiiic e 24

1.5 ODbjetivos ESPECITICOS .......ciieiieieise e 24

1.6 HIpOteSeS da PESQUISA......ccveiveiririierieieie ettt 24

2 REVISAO DE LITERATURA .....ooiiteceeeceee e tenee et 25
2.1 Informagdo € CONNECIMENTO ......cc.oiviiiiiiiiiiicie e 25

2.2 Teorias € MOAelOS ......ccoevieieee e 27

2.2.1 MOdeloS CONCEITUAIS. .....ccveiveriierieieeieie et 28

2.3 Teoria do CONCRITO ...c..oveeiecieeee e s 31

24 MaPaS CONCEITUAIS .......eveveiiriiiiieiieie ettt 39

2.5 Comportamento Informacional ... 45

2.5.1 Necessidades de INfOrmagao...........ccceeveieiieieiinseee e 50

2.5.2 Busca da INfOrmagao .........ccooveiiiiiiiie e 52



2.5.3 Us0 da INfOrMAGED ......ccuevviiviriiiiieiieieie e 57

2.6 Modelos de Comportamento Informacional .............ccccoeveiieriennnnne. 58
2.6.1 Niveis das Necessidades de Taylor..........cccocveveiieieeie s, 60
2.6.2 Modelos de T. D. WilSON.......cccouiiiiiiiiiieiinesieeie e 61
2.6.3 Modelos de Kuhlthau..........ccccoovviiiiiiiiiee e 64
2.6.4 MOdelos 08 DEeIVIN......cccueiieiiiieiieiese e 65
2.6.5 Modelo de EHliS......c.cocoieiiiiiiiiiieee e 66
2.6.6 Modelo Revisado de WIilSON..........cocovveiiiiiiininieese e 67
2.6.7 Modelo de ChOO.......ccciiiiiiei e 70
2.6.8 Modelo de KriKelas..........ccoriieiiiniiiiiie e 81
2.6.9 Modelo de Leckie, Pettigrew e Sylvain ..........c.cccceevveveiieiveviecnenn, 85
2.6.10 Modelo de SavoIaINeN .........ccovieieriieiesese e 90
2.6.11 Modelo de Freund.........cccevveieiieiiiie e 93

2.7 Seguranca da Informacéo e Criptografia...........cccccevcvrvvrieenvninsennnn. 95

2.8 Tipos de Personalidade...........ccoouvieiiieneniiesieeee s 99
2.8.1 Componentes da Imagem de Personalidade de Jung.................... 100
2.8.2 0Os Processos Mentais BASICOS.........ccurrirerenieeneneesese e 100
2.8.3 Orientagdo de ENergia.........ccoouvvvieiiiniiieiinisesieee e 100
2.8.4 As Oito Fungdes Mentais de JUung .........ccccovvrerinierenencneseie 101
2.8.5 Por que ha diferenca entre as pess0as? .........ccceevveeveevvereesveseennens 101
2.8.6 Proposta de Myers e Briggs a Teoriade Jung ..........cccceevveeieennene 101
2.8.7 Uma Teoria Dindmica de Personalidade ............cccccovevevviiennenns 102
2.8.8 Descricdo dos 16 tipos pSiCOIOQICOS .......vevvrveeeerienieinieiereeeeieeas 105

2.9 (O] T 117 o S TPRR 108

3  METODOLOGIA DE PESQUISA ..ot 110

3.1 CaracterizaGio da PeSqUISA ........cccerueriiererinieieeee e 111

3.2 Estratégia da PESQUISA ........cveeieieieieiieieese e s 113

33 CaracterizaGio da PeSQUISA ........ccerverierierieiisieieeeee e 113
3.3.1 Abordagem Adotada.........cccooeeiiieiiiiii e 114

34 POPUIAGED 8 AMOSTIA. .. ..uviiieiieiieieie e 115
341 POPUIAGAD.......eiuiiieeieieeie ettt 115
4.2 AIMOSIIA. ...ttt 115



3.4.3 CAICUIO da AMOSIIA ..ot 116

3.5 Procedimentos de Coleta de DadoS............cceveveieiienenenenesesieees 118

3.5.1  QUESLIONANIO ... .eiivieitieciee ettt ebe e be e sbeeeae e 119

3.5.2  ENMIEVISIAS. ...veiviiiieieieite sttt 120

3.5.3 Técnica do Incidente CritiCO........cccverueririrenieinereese e 121

3.6 (000 0 0] (U1 To OSSPSR 123

4 O MODELO DE COMPORTAMENTO INFORMACIONAL ......ccccovveriaiiinnns 125
4.1 Construgao do MOdEIO ........ccvviiieiieec e 126

4.2 Descrigdo do MOdelo .........cccooiiiiiiiiee e 129

5  RESULTADOS E ANALISE.........ciiitiiieeeeeeee et 149
5.1 QUESLIONAIIOS. .....cvieeeciiecie ettt 149

5.1.1 Caracteristicas Demograficas ..........ccccccevvvieiiienie i 149

5.1.2 Tipos de Personalidade .............ccooeviiiieninininieeeee e 156

5.1.3 Papéis que DeSempPenna.........ccocooeirereineneneeseseese e 164

5.1.4 Tarefas ou Atividades que EXECULa ..........ccceevveieiieieeiiecieceen 165

5.1.5 Fontes de INfOrmacao............ccccvveieiiiiiieiescseese e 165

5.1.6 Atributos de Qualidade da INnformagao...........ccccevververeicnicrnnnnn. 166

5.1.7 Us0 da INfOrmMagao.........ccereririiiiiiie e 168

5.2 ENITEVISTAS ...t 170

53 Conclusdo do CapitulO .......ccoveiiieieee e 170

6 CONCLUSOES FINAIS ....cooovieeieeeeeeeeeseeeetesis s ssss s s asnessnesnees 174
6.1 Cumprimento dos objetivos PropostosS.........cccvvevereereereeseeseeeneenn 174

6.2 Beneficios e contribuicdes do modelo ..........ccccvevevieveveiccnieee, 183

6.3 LimitacOes da PESQUISA. .......vieeieieierie e sie st seereeee e 188

6.4 TrabalnoS FULUIOS. .......oviiiiieiiceceee e 189

7 REFERENCIAS BIBLIOGRAFICAS ......coooiiiiiinieeineieieiesins s eessessnes 194
8  APENDICE A — ENEVISIA ....vuveieiecireieiieeicieisisessse sttt essessnes 200
9 APENDICE B — QUESLIONATIO ...t eeeeeees et 203



Lista de Siglas

API — Application Program Interface
ARM — Advanced RISC Machine
ASK — Anomalous State of Knowledge

CERT-BR - Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil

COMSIC — Comunidade Brasileira de Seguranca da Informacéao e
Criptografia

IACR — International Association for Cryptologic Research
IB — Information Behavior

IBICT — Instituto Brasileiro de Informacao em Ciéncia e Tecnologia
IS&R — Information Seeking & Retrieval

IS — Information Seeking

NIST — National Institute of Standards and Technology
NVD — National Vulnerability Database

MBTI — Myers-Briggs Type Indicator

OWL — Web Ontology Language

RDF — Resource Description Framework

SDK — System Development Kit

SPARQL — SPARQL Protocol and RDF Query Language
TIC — Tecnologias da Informacdo e Comunicacéao

UML - Unified Modeling Language



Lista de Figuras

Figura 1.1 - Crescimento dos Incidentes de Seguranca da Informacao no Brasil .................... 13
Figura 2.1 - Conceitos B&sicos da Teoria de AUSUDEL..........ccccoeviiiiiiiiniiicce e 41
Figura 2.2 - Mapa Conceitual APHCATO .........cccooiiiiiiiiieceer e 44
Figura 2.3 - Area do Comportamento INfOrmacional ...............ccoeeveeireieeeeseeesieeeesesseeneias 47
Figura 2.4 — Primeiro Modelo de WIlSON.........cccociiiiiiic e 61
Figura 2.5 — Modelo de Necessidades e Busca da Informagao de Wilson............cccccocvvinnnns 63
Figura 2.6 — Estrutura do Modelo de Sense-Making de Dervin..........c.ccoovvoeieiencnencnennnns 65
Figura 2.7 — Metafora do Modelo de Sense-Making de Dervin..........ccccccovveveeieiveiesiesnennens 66
Figura 2.8 — Modelo de Busca de Informagdo de EHiS ..........cccooovvieieiiiieeiecc e 67
Figura 2.9 — Modelo Revisado de WIISON ..ot 69
Figura 2.10 - Modelo de Choo sobre busca da iNformagao.............ccocervrerieienenese s 71
Figura 2.11 — Modelo de Comportamento Informacional Integrado de Choo. ............c.c......... 73
Figura 2.12 — Modelo de KIKEIS. ........ccveviiieiece e 83
Figura 2.13 — Modelo de Leckie, Pettigrew e SyIVain. ...........cccoociiiiiiiiniiieee 88
Figura 2.14 — MOelo ELIS ... 91
Figura 2.15 - Modelo de FIreUNd............coviiiiiice e 94
Figura 2.16 — Criptografia SIMELIICaA..........ccccvveiiiie i 98
Figura 2.17 — Criptografia ASSIMELIICA ........cccveiiiieiie e 99
Figura 3.1 - Metodologia A& PESQUISE ......ccveiverieriirieriieieeie et 110
Figura 4.1 — Modelo Seméantico de Comportamento informacional ............cccccoiiiinnnnnne. 129
Figura 4.2 — TarefaS/AtVIAAUES .........coiviiiiiiie e 131
Figura 4.3 - Necessidade de INfOrMAGAD ...........cceeriiiriieiiiie e e 135
Figura 4.4 - Niveis da Necessidade de INfOrmagao ............ccovvereriiiniriiiniseeseseeeseea 136



Figura 4.5 — Necessidade e Busca de INfOrmMaga0 ..........ccueoverierieniiininisieee e 137

Figura 4.6 — Atividades de Busca de EHiS.........ccooiiiiiiiiiic e 138
Figura 4.7 - Criterios de SEIECAD ........cvveieeii et 141
Figura 4.8 - Us0S da INFOrMAGCAD ........ccveiveiiiieieee et 143
Figura 4.9 - ClasSifiCAGA0 00 USD.......cueiiiiiiiiiiiiesiesii e 145
Figura 5.1 - DiStriDUIGAO POI GBNETO .......oeiiiiiiieiiiec e 150
Figura 5.2 - Distribuicdo por faiXa BLaria ...........cceevivereeri e 151
Figura 6.1 - RelaC80 NIEIArQUICA..........cueiveiieiieceee et 190
Figura 6.2 — Aprendizado Significativo de AUSUDEI ... 192
Figura 6.3 - ArqUItEtUra DASICA ........cceiieiiiiiece e 192



Lista de Tabelas

Tabela 2.1 - Ordem das caracteristicas para a constituicdo dos CONCEeItOS ..........ccccevevverrrennnnn. 33
Tabela 2.2 -— Comparacgéo entre a Pesquisa Tradicional e a Alternativa..........c.ccccccevveviennene 49
Tabela 2.3 — Niveis de Necessidade de INfOrmMagao ...........ccoovirerriiiieiee e 52
Tabela 2.4 - Processo de Busca de INfOrmagao...........cevveieiieieiie s 65
Tabela 2.5 - Tabela de 16 TIpoS MBTI ......covoiiie e 102
Tabela 5.1 - Tipos MBTI e sua distribui¢do na populagdo adulta americana ....................... 157
Tabela 5.2 - Tipos MBTI e sua distribuicdo na amostra estudada ............cccoceverencrinennnnnns 162
Tabela 5.3 - Tabela Comparativa entre as Carr€iras ..........ccccvvevvereeresiiesieesesieeseesee e seennens 163
Tabela 5.4 - Frequéncia de uso da fonte de informacao...........cccccvevviieiicie s 165
Tabela 5.5 - Nivel de importancia do atributo de qualidade da informagao .............ccc.cc...... 167
Tabela 5.6 - Formas de us0 MaiS frEQUENTES .........ccuiiiiiiiieierie s 169



1 INTRODUCAO
1.1 Contextualizacéo

1.1.1 A Evolucédo das TICs

Nas Ultimas duas décadas, as Tecnologias da Informacdo e Comunicagdes — TICs
evoluiram num ritmo sem precedentes e transformaram a vida das pessoas e 0 modo como elas
lidam com a informacéo. Fontes tradicionais de informacdo foram paulatinamente substituidas
por sistemas eletronicos informatizados, baseados em redes de comunicacdo, tal como a
internet. Essas transformacg0es se deram pela abertura de novos canais de comunicagdo, por
meio dos quais as pessoas aprendem, comunicam-se uma com as outras, fazem negdécios e

transacdes financeiras.

O modo como se busca a informacdo também mudou significativamente nesse
periodo e, certamente, continuara a mudar. Hoje, é possivel comprar produtos, acessar a conta
bancéria, encontrar um bom restaurante, marcar consultas médicas, chamar a companhia de
seguros e todo o tipo de servico disponibilizado ao publico por meio de smartphones e tablets.
E possivel falar com alguém do outro lado do mundo a qualquer momento. Basta digitar um
conjunto de teclas em um telefone celular para ter acesso ndo somente a agenda telefonica, mas

a todos os dados pessoais armazenados na nuvem.

Se fosse possivel voltar no tempo, mais precisamente para o final do século passado,
guando a internet comercial estava em seu estagio embrionario, qualquer pessoa que quisesse
descobrir o significado de um termo cientifico desconhecido teria de recorrer a uma biblioteca
altamente especializada. A probabilidade de encontrar essa informagao dependeria de diversos
fatores: de ela estar registrada em algum documento disponivel no acervo, da capacidade do
sistema de informacédo localiza-la e da habilidade de o individuo lidar com esse sistema. Hoje,
a maioria das pessoas, sem sair de casa ou do escrit6rio, usaria um buscador na internet como
0 Google, com uma probabilidade muito maior de encontrar alguma referéncia ou documento

que trate do tema.

Esses sdo alguns dos episodios que revelam o quanto a forma como a informacao é
disponibilizada mudou nos ultimos anos. Hoje, uma questéo é lidar com o fenémeno conhecido
como Big Data, em que o desafio recai na capacidade de processar conjuntos de dados grandes

ou complexos, cuja anélise pode levar a descobertas de novas correla¢fes que, por sua vez,
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podem levar a tomada de decisdes mais confidveis; e melhores decisdes podem significar maior

eficiéncia operacional, reducéo de riscos e de custos.

Embora lidar com grandes volumes de informacdo seja um problema que remonte a
Segunda Guerra Mundial, no fenémeno conhecido como exploséo informacional, o desafio hoje
é ainda maior por causa desse volume de producédo de informacéo causado pelo surgimento da
internet e pelas novas tecnologias de producdo, armazenamento e disseminacao de informacéo.
Esse aumento vertiginoso do volume de informagdes gera uma sobrecarga de informacéo que

dificulta o trabalho dos profissionais que lidam com a informacao sobre seguranca.

Do mesmo modo que a forma como a informac&o é produzida, registrada, armazenada
e distribuida mudou significativamente nas ultimas décadas, mudou também a forma como as
pessoas lidam com ela. Em face dessas mudancas, hd a necessidade de novos modelos de
comportamento que traduzam essas mudancas. As mudancas de comportamento, sobretudo
aquelas afetadas pelas novas tecnologias, exigirdo permanente atencdo. Assim, mesmo daqui a
cem anos estaremos falando de comportamento informacional e novos modelos haverao de ser

propostos para se compreender esse fenémeno.

Os modelos e teorias que tém sido propostos nos udltimos 30 anos produziram
importantes contribuicdes para a area de estudos de usuarios e de comportamento
informacional. Entretanto, muitos modelos utilizam diagramas de blocos ou fluxogramas e,
normalmente, tratam esse fendBmeno como um processo. O modelo proposto nesta pesquisa €
um modelo semantico baseado em ontologias e representado na forma de mapas conceituais.
Os modelos semanticos permitem descrever e representar qualquer dominio do conhecimento
humano, ndo importando se se trata de um processo ou ndo. Assim, qualquer fenémeno pode

ser representado por esse tipo de modelo.

Diferentemente de muitos modelos que usam fluxogramas e diagramas de blocos para
descrever o fenbmeno do comportamento como um processo, 0 modelo proposto nesta pesquisa
descreve esse objeto de pesquisa como um fendmeno social ou area de dominio ou de
conhecimento humano no qual as inter-relagfes entre os diversos conceitos, variaveis e fatores

envolvidos sdo o foco.
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Trata-se de um modelo conceitual de dominio e ndo um modelo de implementacéo.
Pode, futuramente, ser mapeado e transformado em uma ontologia Owl* ou ontologia Web?,
para entdo ser representado por linguagens de representacdo de ontologias. O modelo assim

construido permitird simular esse comportamento com base nas caracteristicas dos usuarios.

Esse modelo pode representar uma mudanca de paradigma nos estudos sobre o
comportamento informacional humano. Pode representar uma nova geragdo de modelos que
apresentam as seguintes caracteristicas principais: a escalabilidade, o reuso e o
compartilhamento de informac6es. Utiliza conceitos usados em ontologias e mapas conceituais,

por exemplo, classes, superclasses, subclasses e heranca.

O modelo representado na forma de mapas conceituais € composto por um conjunto de
diagramas e exibido em camadas. Os conceitos-chaves ou superclasses sdo representados no
diagrama principal, que oferece uma visao holistica do fenbmeno, o que facilita a generalizacéo,
uma vez que as superclasses representam 0s conceitos gerias. Os conceitos secundarios ou
subclasses séo detalhados em outros diagramas e representam as classes mais especializadas.
Essa forma de representacdo evita o excesso de informacGes em um Unico diagrama, o que
poderia dificultar a sua compreensdo. Os conceitos-chaves ou superclasses podem ser
detalhados e apresentados em outras camadas ou diagramas secundarios. A ideia de classes e
subclasses, ou de generalizacdo e especializacdo, permite criar um modelo geral de
comportamento informacional na primeira camada e conceitos ou classes mais especificas ou

especializadas nas demais camadas.

1.1.2  Riscos Associados as Novas Tecnologias

Apesar de os beneficios serem inegaveis, essas novas tecnologias trouxeram consigo

uma série de novas questBes associadas a seguranca da informacdo. Antes do advento da

1 OWL - Web Ontology Language — Sigla intencionalmente invertida para formar a palavra owl, que em inglés
significa coruja.

2 Web — ou World Wide Web — Rede/teia mundial de computadores
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internet, o impacto causado pelas falhas detectadas em programas de computador ficava restrito
aos centros de processamento de dados, cujo acesso se limitava a um numero reduzido de
especialistas. O surgimento dos computadores pessoais, de baixo custo, no final da década de
1970, e da internet comercial, em meados da década de1990, facilitaram 0 acesso aos recursos

computacionais.

Hoje, um contingente maior de pessoas tem acesso a esses recursos que ndo ficam mais
confinados em data centers, mas distribuidos em redes que interligam casas, escritérios e lojas
de departamento em todos os continentes. Conhecer técnicas de programagéo deixou de ser um
privilégio restrito de especialistas de grandes corporacGes e passou a ser também de dominio
de aficionados por computadores. O facil acesso a esses recursos aliado a ampla divulgacéo de
técnicas de programacdo e de ataque e a imensa quantidade de maquinas interligadas em rede
permitem que um agente de ameaca explore falhas em programas de qualquer lugar do mundo.
O impacto causado pela exploracdo dessas vulnerabilidades, antes restritas aos antigos centros
de processamento de dados, em um mundo todo interligado por redes pode gerar problemas de
proporcOes avassaladoras, tais como os causados pelos ataques a infraestruturas criticas de um

pais.

1.1.3 O Agravamento do Cenario de Riscos

Em face do recrudescimento deste cenario no qual um ataque pode ser facilmente
perpetrado por um individuo de qualquer lugar do planeta, com o uso de recursos de facil
acesso, elevou-se a importancia da protecdo dos sistemas de informacdo como forma de garantir
a seguranca da informacdo e, dessa forma, atenuar as consequéncias desses ataques. A Figura
1.1 mostra o crescimento vertiginoso dos incidentes de seguranca da informacao reportados ao
CERT-br3.

A seguranca da informacdo refere-se as tecnologias e aos processos destinados a

proteger computadores, redes e dados contra 0 acesso ndo-autorizado e contra 0s ataques

3 CERT-br - Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
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realizados por meio da internet por criminosos cibernéticos. Trata-se da &rea responsavel por
assegurar a confidencialidade, a integridade e a disponibilidade das informacdes.
Confidencialidade é a protecdo da informacdo contra 0 acesso ndo-autorizado,
independentemente de onde e como a informacéo esteja armazenada. A integridade € a protecédo
de informacéo, aplicacdes, sistemas e redes contra mudangas intencionais, ndo-autorizadas ou
acidentais. A disponibilidade é a garantia de que as informacdes e 0s recursos estarao acessiveis
a usuarios autorizados, quando necessario (KILLMEYER, 2006, p. 1).

Total de Incidentes Reportados ao CERT.br por Ano
Ano total
2017 833.775
2016 647.112
2015 722.205
2014 1.047.031
2013 352.925
2012 466.029
2011 399.515
2010 142.844
2009 358.343
2008 222.528
2007 166.080
2006 197.892
2005 68.000
2004 75.722
2003 54.607

2002 25.832
2801 12.381
2000 5.997
1999 3.187

leek 200k 300k 400k se0k 600k 7eek 800k aeek M 1.1M
Incidentes

Figura 1.1 - Crescimento dos Incidentes de Seguranca da Informacao no Brasil
Fonte: CERT.BR (2018)

Nesse contexto, o profissional de seguranca da informacdo exerce um papel
fundamental. Ele é o responsavel pela manutencdo da seguranca dos sistemas de tecnologias de
informacdo, pela elaboracéo de politicas e planos e pela instalacdo de produtos e equipamentos
que protegem os ativos de informacao e os dados da organizacdo. Existem também profissionais
gue atuam na disseminacdo da cultura de seguranca, no desenvolvimento de produtos, na

andlise de cddigos maliciosos e em diversas outras areas ligadas a seguranca da informacéo.

1.1.4 Complexidade da Tarefa

Hoje, manter a seguranga da informagdo é uma tarefa complexa. Bystrom &
Jarvelin (1995) estabeleceram 5 niveis de complexidade e estudaram a influéncia dessa

complexidade na busca e no uso da informagéo. Os resultados obtidos por essa pesquisa
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indicam relacGes sistematicas e logicas entre complexidade de tarefas, tipos de informac&o,
canais de informacdo e fontes. No caso dos profissionais de seguranca da informagéo, essa
complexidade se deve ao fato de ela exigir um conhecimento altamente especializado, de lidar
com um volume de informacdes que cresce exponencialmente e de estar distribuida em diversas
fontes, apesar de haver iniciativas para centralizar e padronizar essas informagdes em bancos

de dados mundiais a exemplo do NVD*.

1.1.5 Necessidade de Informacéao dos Profissionais de Sl

Atuando em uma area do conhecimento em permanente desenvolvimento,
caracterizada por inovacdo e evolucdo tecnoldgica, esses profissionais estdo constantemente
submetidos a uma forte demanda por atualizagdo e treinamento. Boa parte do conhecimento
necessario a essa atualizacdo € adquirida em congressos nacionais e internacionais nos quais
pesquisadores de todo 0 mundo apresentam suas pesquisas mais recentes. A participacdo nesses
eventos também permite o contato direto com outros pesquisadores, por meio do qual é possivel

esclarecer davidas e solucionar problemas.

Esses profissionais estdo submetidos a problemas ja conhecidos, cujas solucGes
podem estar armazenadas na propria memaria ou em fontes como o proprio colega ou sistemas
de informacéo, tais como bancos de dados ou wikis® da organizacéo, por meio dos quais €
possivel o compartilhamento de informagdes, ou em anotacdes, livros e registros pessoais. Ha
também problemas novos, para o0s quais ndo existem registros e nao se conhece uma solucéo,
que exigirdo a busca de novos conhecimentos e novas informacdes para se identificar a melhor

maneira de resolvé-los.

4 NVD — National Vulnerability Database — Banco de dados sobre vulnerabilidades mantido pelo governo dos
EUA.

SWiki — identifica uma colegdo de documentos apresentados na forma de hipertexto ou um software colaborativo
usado para cria-lo.
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1.2 Descricéao do Problema

A questdo central desta pesquisa é a necessidade de se usar varios modelos e teorias
para se estudar o comportamento informacional humano e compreender a necessidade, a busca
e o uso de informacdo. A existéncia de varios modelos complementares e suplementares exige
um amplo levantamento, que dificulta o trabalho do pesquisador. O fato de esses conceitos
estarem distribuidos em diversos modelos pode conduzir a duplicacéo de esforcos de pesquisa
e aerros de investigacao e de interpretacdo dos dados causados pelo desconhecimento de alguns
conceitos e teorias importantes sobre o comportamento informacional. O modelo orienta o
pesquisador a elaborar o questionario e a saber como e o que deve ser levantado. Dessa forma,

aspectos que ndo estdo incluidos no modelo ndo séo estudados pelo pesquisador.

Na viséo de Spink (2010), o comportamento informacional humano refere-se a uma
vasta gama de processos que as pessoas empregam quando se envolvem com informacdes e aos
estados e efeitos cognitivos e sociais relacionados. Ainda conforme Spink, de particular
interesse para a ciéncia da informacdo sdo processos, estados e efeitos que envolvem a

necessidade, a busca e o uso de informagao.

A ideia central desta pesquisa € propor um modelo Unico consolidado e integrativo que
explique o comportamento informacional desse grupo de profissionais, tendo como base o
modelo de Choo et al. (2000), concentrando-se nas trés etapas de interesse da ciéncia da
informacdo, que, na visdo de Spink (2010), sdo a necessidade, a busca e o uso da informacao.
O objetivo € reunir, em um s6 modelo, 0s conceitos necessarios para se estudar, descrever e
tentar explicar esse comportamento. Esses conceitos foram extraidos dos principais modelos e
teorias usados nos estudos de comportamento informacional, dos quais 0s mais citados sao 0s
seguintes trabalhos: Belkin (1980), Dervin (1983), T. D. Wilson (1981, 1999), Krikelas (1983),
Ellis (1989), Kuhlthau (1991), Savolainen (1995), Bystrom & Jarvelin (1995), Leckie et al.
(1996), Johnson (1997), Foster (2004), Lakshminarayanan (2010) e Freund (2015).

1.2.1 Por Que Usar Modelos?

O uso de modelos facilita a compreensdo de como um determinado fendmeno se
comporta e reage ante aos estimulos e situagdes a que séo submetidos. Assim, o uso de modelos
de comportamento informacional permite descrever, prever e explicar como e por que 0 Usuario

de informagé&o se comporta de determinado modo, conforme o entendimento de Bates (2006, p.
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3) sobre 0 uso de modelos. Os modelos permitem identificar o que se levantar sobre esses
profissionais, como obter essa informagéo e entender por que esse comportamento ocorre da

forma como ocorre.

Modelos sdo abstracbes da realidade que capturam os aspectos de interesse de
determinado fendmeno em estudo. Um modelo conceitual, de acordo com Jarvelin e Wilson
(2003), fornece uma estratégia de trabalho, um esquema que contém o0s conceitos gerais mais
importantes e suas respectivas inter-relaces. Ele orienta o estudo para conjuntos especificos
de questdes de pesquisa. Na visao de Bates (2006, p. 3), um modelo é um conjunto experimental
de relacBes que pode ser testado quanto a validade. O desenvolvimento pode, frequentemente,
ajudar a pensar sobre um determinado fenébmeno. Na verdade, nem sempre ha uma linha
divisoria nitida entre um modelo e uma teoria sobre 0 mesmo fendmeno. Muitas vezes, 0S
modelos servem como balizas tedricas durante anos, orientando e direcionando a pesquisa em
determinado campo, antes de a pesquisa finalmente amadurecer a ponto de produzir algo mais

préximo de uma verdadeira teoria; sdo de grande valor para o desenvolvimento de uma teoria.

Na ciéncia, a sequéncia classica de desenvolvimento envolve “descrigdo, previsdo e
explicagdo”. Assim, a primeira tarefa no estudo de novo fenémeno é descrevé-lo. E dificil
pensar sobre algo sobre o qual se sabe pouco. Dessa forma, a descri¢do é a primeira tarefa. A
segunda tarefa é prever relacionamentos, processos ou sequencias associados ao fenémeno,
uma vez que ja se sabe algo a respeito dele. A terceira tarefa é, baseando-se nos testes das
previsdes, desenvolver uma explicacdo para o fenémeno, ou seja, uma teoria. Os modelos séo
mais Uteis nos dois primeiros estagios de compreensdo de um determinado fenémeno: descricdo
e previsdo. Quando se é capaz de desenvolver uma explicacdo para um determinado fenémeno,

pode-se afirmar que essa explicacdo é uma teoria sobre ele.

O modelo conceitual de comportamento informacional proposto nesta pesquisa baseia-
se no modelo de Choo et al. (2000) e retine conceitos extraidos de outros modelos. Seu uso
orientara o levantamento do perfil desse profissional, a identificacdo das tarefas realizadas no
cotidiano desses especialistas, por meio dos quais sera possivel identificar como as
necessidades de informacéo se originam e compreender como ele busca e usa a informacéo na
realizacdo de seu trabalho diario, além de identificar os fatores situacionais, emocionais e
afetivos que afetam todas as trés etapas do comportamento informacional: a necessidade, a

busca e 0 uso. A escolha desse modelo se deve ao fato de ele abordar explicitamente os trés
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processos e, portanto, ser o indicado como ponto de partida para a elaboracdo de um modelo

consolidado.

1.2.2 Para Que Servem os Estudos de Comportamento Informacional?

Na visdo de Choo et al. (2000, p. 3), a compreensdo mais completa da busca de
informacdo como um comportamento social ajuda a projetar melhores processos e sistemas de

informagéo.

Para Casado (1994), os estudos de comportamento informacional servem para: conhecer
0s habitos e as necessidades de informacédo dos usuarios; avaliar os recursos das unidades de
informacdo; medir a eficicia das unidades de informacédo; adequar os espacos; conhecer a
estrutura e a dindmica de grupos de pesquisadores; conhecer as necessidades da comunidade

cientifica.

Segundo Teruel (2005), os resultados alcancados pelos estudos sobre comportamento
informacional permitem o planejamento e o melhoramento dos servicos das unidades de

informacao.

Os estudos de comportamento informacional também servem para identificar as fontes
internas e externas que sdo selecionadas e usadas intensivamente por grupos especificos de
pessoas, ou 0s modos formais e informais pelos quais a informacéo é partilhada e comunicada.
A percepcdo e as atitudes em relacdo a informacao, a busca e as fontes de informagao também
sdo frequentemente analisadas para determinar as preferéncias e os padrfes de uso da
informacdo (CHOO, 2006, p. 68).

1.2.3 Qual Populagdo e Amostra Serao Estudadas?

A populacao a ser estudada nesta pesquisa é formada por 512 especialistas em seguranca
da informacéo e criptografia membros da Comunidade Brasileira de Seguranga da Informacao
e Criptografia— COMSIC, caracterizados nesta pesquisa como usuérios da informacéo que, na
definicdo de Sanz Casado (1994, p. 19), é “aquele individuo que necessita de informa¢do para
o desenvolvimento de suas atividades”. Esses especialistas trabalham em instituicdes publicas
e privadas, Forcas Armadas e universidades. O grupo selecionado serd examinado em seu

contexto profissional, organizacional e social.
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Desse grupo, fazem parte profissionais que atuam em gestdo da seguranca da
informacdo, engenheiros de desenvolvimento de projetos voltados a seguranga, matematicos e
estatisticos, responsaveis por elaboracdo e desenvolvimento de algoritmos e protocolos

criptograficos e profissionais que trabalham com a seguranca de redes.

A amostra selecionada para a pesquisa € composta por 59 especialistas de seguranca da
informacdo que participaram da pesquisa. Essa populacdo e amostra estdo descritas

detalhadamente no Capitulo 3 — Metodologia de Pesquisa.

1.2.4 A Busca e 0 Uso de Informacéo

A tarefa realizada por esses profissionais requer a busca em diversas fontes de
informacdo. Os resultados obtidos nessas buscas de informagdo podem ser usados para
solucionar problemas, tomar decisdes, armazenados para uso futuro ou compartilhados com
outros colegas, seja por meio do uso de sistemas de informacdo ou pela disseminacdo em
seminarios e cursos internos ou pela simples conversa didria com o0s colegas. Esse
compartilhamento contribui para a elevacdo no nivel geral de conhecimento, aumenta a

eficiéncia na solucéo de problemas e melhora o desempenho da organizagéo.

1.3 Justificativa

1.3.1 Qual Sera o Beneficio de Estudar essa Populagdo?

A pesquisa fundamenta-se na hipdtese de que compreender o comportamento
informacional desse grupo de especialistas em seguranca da informacao - ou seja, como surge
a necessidade de informacé&o, como eles buscam informacéo para satisfazer essa necessidade,
quais fontes sdo as mais consultadas e que uso fazem da informacdo encontrada - pode
contribuir para o aprimoramento dos processos envolvidos no exercicio das tarefas diarias

desses profissionais.

Além disso, a pesquisa parte do principio de que as demandas ou necessidades de
informagdo emergem das atividades realizadas no cotidiano desses especialistas. Essas
atividades sdo, por sua vez, resultantes dos papéis sociais que esses profissionais desempenham
na vida. Estudar a origem dessas necessidades, como as buscas séo feitas, quais os fatores
cognitivos, afetivos e situacionais influenciam o comportamento de busca e como a informagéo
encontrada e selecionada é usada, pode auxiliar o desenvolvimento de sistemas de informacao
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mais bem adaptados as necessidades desses profissionais, bem como pode ajudar a

compreender como ocorre o fluxo informacional no ambiente de trabalho.

A justificativa para a proposicao de um novo modelo de comportamento informacional
surgiu a partir da constatacdo de que, para se realizar um estudo de usuarios a fim de se entender
o comportamento informacional dos profissionais de seguranga da informagdo, € necessario

usar varios modelos de comportamento.

Dentre os varios modelos, podemos destacar os Modelos de Choo et al. (2000) e de
Wilson (1981, 1999), que tratam dos trés processos, necessidade, busca e uso e outros, como
0s Modelos de Busca de Ellis (1989) que trata especificamente do comportamento de busca, e
de Taylor (1968), Belkin (1980), Dervin (1983), que abordam as questdes relativas a
necessidade de informacdo, e, finalmente, 0 modelo de Taylor (1996), que trata do uso da

informacao.

Os Modelos de Choo et al. (2000) e de Wilson (1981, 1999) foram selecionados por
descreverem os trés processos: necessidade, busca e uso da informagéo. Os trabalhos de Wilson
(1981, 1999) se destacam por terem sido exaustivamente tentados empiricamente e por incluir
0 conceito de mecanismos de ativacao e variaveis intervenientes. O Modelo de Busca de Ellis
(1989) foi selecionado por ser um modelo que explica 0 comportamento de busca na internet.
O Modelo de Classificagdo da Necessidade de Taylor (1968) foi selecionado por estabelecer
niveis de necessidades. As teorias de Belkin (1980) e Dervin (1983) definem a necessidade
respectivamente como um estado anémalo do conhecimento ou como uma lacuna. O Modelo

de Uso de Taylor foi selecionado por ser um modelo de referéncia no uso da informacéo.

O uso de um unico modelo integrativo que permite realizar estudos e compreender o
ciclo completo do comportamento informacional evita que algum aspecto importante seja

esquecido em virtude do desconhecimento de outros modelos e teorias.

Ha também o fato de haver uma caréncia de estudos dessa categoria de profissionais.
Outra justificativa para a realizacdo desta pesquisa é a forma como o tema sera abordado. Os
mapas conceituais utilizados nesta pesquisa para a analise e constru¢do de modelos tém sido
usados pelas areas de inteligéncia artificial e educacdo para se explicar varios fendmenos. Esta
abordagem permitira levantar varios questionamentos, relacionar e integrar varias teorias em
um Unico arcabouco, e abrir caminhos para que novos estudos sejam realizados a partir dessa

forma de abordagem.
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Wilson (1999, p. 250) salienta, em seu artigo Models in Information Behavior Research,
que milhares de artigos e relatorios de pesquisa foram feitos sobre as necessidades dos usuarios
e 0 seu comportamento de busca de informacéo. Nesse periodo, conforme o autor, uma queixa
comum era a de que 0s pesquisadores nao construiram um corpo de teorias e resultados

empiricos que pudesse servir como ponto de partida para pesquisas futuras.

Choo (2003, p. 77) também salienta que, embora os estudos de usuarios continuem a
proliferar, ha uma crescente insatisfacdo com o fato de néo estar ocorrendo a construcdo de um
conhecimento teorico unificador sobre as necessidades e os usos da informacdo. Conforme o
autor, a generalizacdo tornou-se dificil, porque muitas pesquisas se limitaram a estudar grupos
de usuérios, com demandas especiais de informac&o e sua interacdo com instrumentos, canais
e sistemas de informacdo especificos. Ainda conforme o autor, ndo ha consenso sobre a
definicdo de certos conceitos. Essa falta de uma estrutura comum torna dificil a comparacéo e
a combinacdo de resultados de pesquisas. Outra questdo citada pelo autor € que muitos estudos
tém como foco os canais de informacdo, as fontes selecionadas e o desempenho dos sistemas

de informacao.

Uma série de motivos levou a essa situa¢do. O primeiro motivo esta relacionado com o
método de pesquisa utilizado; ao seguir a tradicdo positivista, foram adotados métodos de
pesquisa quantitativos, que eram inadequados ao estudo do comportamento humano; varios
estudos foram feitos para se calcular o nimero de visitas as bibliotecas, niUmero de assinaturas
de revistas e o nimero de itens citados nos documentos; poucas dessas contagens revelaram
insights de valor para o desenvolvimento de teorias. O segundo motivo é que os pesquisadores
no campo da ciéncia da informacdo parecem ter ignorado os trabalhos realizados em &reas
relacionadas que podiam oferecer modelos tedricos mais so6lidos sobre o comportamento
humano (WILSON, 1999). O terceiro motivo é que os modelos gerais de comportamento
informacional tinham comecado a surgir e a atrair muita atencdo apenas no final da década de
1990 (WILSON, 1999, p. 250).

Conforme Bhattacherjee (2012, p. 8), o positivismo, doutrina criada por Auguste
Comte (1798-1857), sugere a dependéncia entre a teoria e a observagdo. Para Comte, as teorias
podem ser desenvolvidas por meio do raciocinio, mas serdo auténticas se puderem ser
verificadas por intermédio da observacdo. O positivismo baseava-se em métodos quantitativos,

tais como experimentos e levantamentos, sem qualquer comprometimento explicito com a
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filosofia. Entretanto, mesmo pesquisadores ilustres do positivismo, como Paul Lazarsfeld,
sociologo estadunidense e pioneiro na investigacdo em larga escala e no uso de técnicas
estatisticas para analise de dados de pesquisa, reconheceram os problemas potenciais de viés
do observador e das limitacGes estruturais da pesquisa positivista. O antipositivismo, por sua
vez, empregava métodos qualitativos, tais como as entrevistas ndo-estruturadas e a observagao
participante. O antipositivismo enfatiza que as a¢des sociais devem ser estudadas por meio da
interpretacdo com base em uma compreensdo do propdsito e do significado que as pessoas

atribuem a suas acdes pessoais.

Entretanto, Dawson (2009, p. 20) salienta que se deve evitar a crenca de que a pesquisa
quantitativa € melhor do que a qualitativa. Ambas apresentam pontos fortes e pontos fracos.
Conforme Dawson, certas palavras sugerem o uso de métodos de pesquisa qualitativa e outras,
métodos de pesquisa quantitativa. Por exemplo, as expressdes “quantos”, “testar”, “verificar”,
“quantas vezes” ou “qudo satisfeito”, sugerem o uso de métodos de pesquisa quantitativa. Por
outro  lado, palavras como  “descobrimento”,  “motivacdo”,  “experiéncias”,
“pensar/pensamentos”, “problemas” ou “comportamento” sugerem o uso de métodos de

pesquisa qualitativa.

Assim, pode-se depreender que, segundo Wilson (1999, p. 250), desde o inicio da
ciéncia da informacdo, milhares de pesquisas e artigos foram publicados, a maioria de natureza
positivista, baseada em aspectos quantitativos, cujos objetivos eram quantificar uma série de
fendmenos, ao contrario das visdes pds-positivistas, de natureza qualitativa, que enfatizam o

“como” e o “por que”.

A presente pesquisa, de abordagem mista ou qualiquantitativa, mas predominantemente
qualitativa propde um modelo de comportamento informacional integrado, que reline e organiza

0 conhecimento da area na forma de mapas conceituais.

O modelo proposto tem como objetivos basicos tentar explicar “como” e “por que” os
profissionais de seguranca da informac&o e criptografia se comportam diante da necessidade,
da busca e do uso de informacdo. Sua proposicao pretende contribuir para o aporte tedrico da
area, utilizando conceitos e abordagens utilizadas em outras areas do conhecimento, sobretudo

da area de ciéncia da computacéo, inteligéncia artificial e da educacéo.

O modelo visa, basicamente, a estruturar esse conhecimento de forma a, por meio dessa

organizacédo e dessa sistematizacdo, possibilitar que outras pesquisas possam descobrir novos
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insights e propor novas teorias. Para a verificagdo dos conceitos e de suas relagdes e, sobretudo,
para a proposi¢do de novas teorias seriam necessarios longos anos de pesquisa, assim, o0 modelo

prop(")e-se COMO um Nnovo rumo para novas descobertas.

Cabe destacar que o modelo proposto na pesquisa ndo € uma simples consolidacao de
outros modelos. O modelo propde, além da abordagem baseada em mapas conceituais, algumas
solugdes para questdes deixadas em aberto em outros modelos, tais como as questdes referentes
aos fatores que influenciam a necessidade de informacdo, inseridas no modelo de Leckie,
Pettigrew e Sylvain (1996) como “Caracteristicas das Necessidades de Informacéo”, mostrado
na Figura 2.13 da revisdo de literatura. Os autores determinaram que existiam alguns fatores
que moldavam a necessidade de informacao do individuo — tais como seu status na organizacé&o,
anos de experiéncia, area de especializacdo — e que essas caracteristicas atuavam como filtros

no processo de busca de informacéo.

No modelo proposto, esses fatores sdo representados como caracteristicas do usuario e
compdem o perfil do usuério, e ndo caracteristicas das necessidades. Essas e outras questdes
foram deixadas em aberto, conforme sugeriram esses autores: “Pretendia-se que estes trés
componentes (caracteristicas das necessidades de informacdo, fontes de informacéo,
consciéncia da informacdo) fossem deixados em aberto para que os futuros pesquisadores
pudessem sugerir uma variedade de fatores. ” (LECKIE, PETTIGREW, SYLVAIN, 1996, p.
161).

Assim, entende-se que uma caracterizacdo mais clara pode facilitar e favorecer uma
melhor compreensdo de certas relacbes e da forma como esses fatores influenciam o

comportamento.

Outra questdo que merece destaque € que certas caracteristicas atribuidas as fontes de
informacdo sdo, conforme a classificacdo proposta por Dahlberg (1978), caracteristicas
acidentais individualizantes. Um exemplo de uma caracteristica acidental individualizante é a
acessibilidade da fonte constituida por “revista especializada de acesso restrito a assinantes”.
Trata-se de uma caracteristica de depende de fatores externos (a fonte) ou condicédo acidental.
Neste caso, esse fator externo ou condigdo acidental é a relagdo entre a fonte e o usuario. O
usudrio tem de ter a caracteristica de ser assinante, que diferencia este usuario dos demais, e,
por isso, € individualizante. Assim, a limitacdo de acesso ndo é um atributo intrinseco da fonte

de informagao “revista especializada”, mas uma caracteristica temporal resultante da relagdo
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entre usuério e fonte de informagé&o.

Por exemplo, “qualidade da fonte” ¢ uma caracteristica essencial consecutiva, pois ela
depende de uma caracteristica essencial constitutiva que € “ter um contetido de qualidade” ou,

no caso de fonte humana, “ser uma pessoa de renome”.

Esses exemplos mostram como o uso da Teoria de Dahlberg (1978) para a formulagao
de conceitos e 0 uso de mapas conceituais para estruturar esse conhecimento podem ajudar a

melhorar a compreensédo dos fenbmenos associados ao comportamento informacional.

Convém salientar que os modelos de Wilson (1981) e de Choo et al. (2000) mencionam
teorias e conceitos de outros modelos, mas alguns desses conceitos ndo estéo incluidos na figura
do modelo. O modelo de busca de informacdo de Ellis (1989) e o de Kulhthau (1991) séo
descritos textualmente. Alguns modelos, como o de Krikelas (1983) e Fisher, Pettigrew e

Sylvain (1996), sdo fluxogramas.

Apesar de o interesse pela area continuar a crescer, conforme apontam os estudos de
Baptista e Cunha (2007, p. 169-170), na Gltima década, poucos modelos foram propostos para
a area de busca de informacdo (Information Seeking — 1S), objeto de estudo da Ciéncia da
Informac&o. A maioria dos modelos propostos apos 1995, pds-internet, dedicou-se a estudar o
fendmeno sob ponto de vista da &rea de busca e recuperacdo de informacdo (Information
Seeking and Retrieval — IS&R), objeto de estudo da Ciéncia da Computacdo, demonstrando

uma forte influéncia da internet nas pesquisas sobre comportamento informacional.

Muitos dos modelos sdo conhecidos por sua excessiva simplificacdo e outros pela
abrangéncia limitada. Esta pesquisa visa a descrever, de forma sistematica, todos o0s conceitos
e relacionamentos existentes no modelo, usando a modelagem conceitual por meio de mapas

conceituais.

A pesquisa propde a criacdo de um modelo elaborado com mapas conceituais e métodos
de modelagem conceitual que obedecam a regras para a definicdo dos conceitos e dos

relacionamentos entre conceitos, enfim, um processo sistematico para seu desenvolvimento.
A pesquisa visa a responder as seguintes questdes de pesquisa:

1) E possivel desenvolver um modelo integrado Unico capaz de descrever o

comportamento informacional dos profissionais de seguranga da informagéo?

2) Caso seja possivel, esse comportamento pode ser diagnosticado por meio desse
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modelo?

1.4 Objetivo Geral

Propor um modelo especifico de comportamento informacional para estudar o

profissional de seguranca da informacéo.

1.5 Objetivos Especificos
Sao objetivos especificos do trabalho:

a) identificar os modelos de necessidade, busca e uso da informacdo e de

comportamento informacional humano existentes na literatura;

b) propor o novo modelo semantico baseado em ontologias para estudar a problematica

da pesquisa;

c) validar o modelo de comportamento informacional integrativo por meio de sua

aplicacdo a uma populacéo de profissionais de seguranca da informacao.

1.6 Hipoteses da pesquisa
A partir do modelo, trés grandes hipéteses foram formuladas:
1) hauma relagdo entre a area de formacao e o papel desempenhado pelo profissional;
2) hé& uma relacédo entre os tipos de personalidade e a area de formacéo;

3) ha fatores que influenciam o comportamento informacional, inibindo ou

estimulando a busca de informacéo.

Ao longo da pesquisa, essas trés hipoteses foram testadas quanto a validade.
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2 REVISAO DE LITERATURA

O objetivo basico da revisao de literatura apresentada neste capitulo é oferecer o suporte
necessario para embasar a pesquisa. Assim, este capitulo inicia-se com a definigédo de conceitos-
chaves para a pesquisa: informacao, teorias, modelos, modelos conceituais, comportamento

informacional, seguranca da informacao e criptografia.

Na ética do comportamento informacional, os especialistas em segurancga da informacao
e criptografia sdo entendidos como usuérios da informacdo, na medida em que esse
comportamento esta condicionado por necessidades de informacdo para a realizacdo de seu
trabalho.

2.1 Informagéo e Conhecimento

Marchionini (1998), da Universidade de Maryland, ressalta, em seu livro Busca de
Informacdo em Ambientes Eletronicos (Informaton Seeking in Electronic Environments), que
0 termo “informagao” ¢ usado para se referir a varios conceitos diferentes. Buckland (1991)
define o termo de trés formas distintas: a informag@o-como-processo (0 ato de comunicagao),
a informacdo-como-conhecimento (um aumento ou reducdo da incerteza), e a informacéo-
como-coisa (0s objetos que podem transmitir informacdes). Nesse sentido, Buckland também
distingue o conhecimento real na mente humana (o que se sabe) dos artefatos do mundo que
representam o conhecimento. De modo geral, a informacdo é algo que pode mudar o
conhecimento de uma pessoa. Assim, a informacdo é usada nesta pesquisa de uma maneira
geral, que inclui objetos no mundo, o que é transferido de pessoas ou objetos para o sistema
cognitivo de uma pessoa e como componentes do conhecimento interno da mente das pessoas.
Para buscar informac6es, as pessoas procuram alterar o estado de seu conhecimento e também

as representac0es fisicas que representam abstracdes que podem causar essa mudanca.

Capurro & Hjorland (2003, p. 49-51) destacam que o conceito de informacéo, conforme
usado no inglés cotidiano, no sentido de conhecimento comunicado, desempenha um papel
central na sociedade contemporanea e afirmam que é lugar-comum considera-la condigédo
bésica para o desenvolvimento econdémico, juntamente com o capital, o trabalho e a matéria-
prima. Diferentes conceitos de informacao dentro da ciéncia da informacao refletem tensdes
entre uma abordagem subjetiva e uma objetiva. Na visdo dos autores, as definicbes ndo sao

verdadeiras ou falsas, mas, sim, mais ou menos produtivas.
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Baseando-se, sobretudo, nesta uUltima afirmacdo, esta pesquisa utilizara tanto a
abordagem subjetiva quanto a objetiva do termo informacgéo. Em algumas fases dos processos,
a informacéo sera tratada como algo tangivel, registravel e armazenavel, transmissivel na forma
escrita ou oral, mas também como algo intangivel, transmitido de forma tangivel e transformado
na mente do individuo em algo intangivel, tal como na construcdo de sentido proposta por
Dervin (1983).

A interpretacdo de “conhecimento” utilizada nesta pesquisa baseia-se nas teorias de
conhecimento e aprendizagem de Ausubel (AUSUBEL et al., 1980) e Novak e Gowin (1984).
Conforme Novak e Gowin (ibid), os elementos primarios do conhecimento sdo conceitos e
relagdes entre conceitos chamados proposicdes. Conceitos sdo definidos como “regularidades
percebidas em eventos ou objetos, ou registros de eventos ou objetos, designados por um rétulo”
(NOVAK; GOWIN, 1984). Proposi¢oes consistem em “dois ou mais conceitos interligados por
uma relagéo de ligacdo e identificados por uma etiqueta que forma uma unidade semantica”
(NOVAK; GOWIN, 1984). A maioria dos pesquisadores concorda que o conhecimento é uma
criagdo humana. O conhecimento é construido por meio da aprendizagem significativa (em
contraste com o aprendizado rotineiro ou memorizagdo), que ocorre quando o aluno procura
deliberadamente relacionar e incorporar novas informagGes aos conhecimentos relevantes que
ja possui (AUSUBEL et al., 1980).

Quanto a orientacdo, 0 modelo proposto nesta pesquisa é orientado ao usuario, que
também é o conceito central e mais importante desse modelo. A orientacdo ao usuario vé a
informacdo como uma construcdo subjetiva, criada na mente do usuario. Embora um
documento ou registro possa ser usado para representar algo ou algum assunto, 0 USUArio
encerra esse conteldo objetivo em um envelope interpretativo, de modo a torna-lo significativo,
e € esse pacote de conteldo mais interpretacdo que os usuarios julgam valioso e Util. Ao
contrario da orientacdo ao usuario, a orientacao ao sistema vé a informacao como uma entidade
externa, objetiva, que tem realidade prépria, € baseada no contetdo e independente dos usuarios
ou dos sistemas sociais. A tarefa do usuério é localizé-la e extrai-la. Cada documento ou registro

contém informac@es sobre algo que pode ser determinado objetivamente (CHOO, 2006, p. 66).
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2.2 Teorias e Modelos

As teorias, segundo Baker (1999), séo explicagdes, generalizagdes ou declaragdes que
tentam explicar as relacdes entre os diversos fenbmenos, a partir das quais é possivel fazer
inferéncias e deducbes. Conforme Coon e Mitterer (2013, p. 21), uma teoria é um sistema de
ideias concebidas para inter-relacionar conceitos e fatos de forma a resumir os dados existentes
e prever observacdes futuras. Boas teorias resumem observagoes, explicam e orientam futuras
pesquisas. Kerlinger (1973, p. 9) define como teoria um conjunto de construgdes inter-
relacionadas (conceitos), definicdes e proposicdes que apresentam uma visdo sistematica dos
fendmenos, especificando as relacdes entre as variaveis, com o objetivo de explicar e prever 0s
fendmenos. Simon e Burstein (1985, p. 52) refor¢cam a definicdo de Kerlinger e salientam que
“nao ha nenhuma teoria a menos que seja um corpo de teoria”, um conjunto de defini¢gdes bem

estabelecidas, suposicdes e proposicdes sistematicamente organizadas.

Quase todas as explicacbes sobre teoria encerram a ideia de que deve ser sistematica e
ser apresentada em mais do que uma Unica e simples declaracdo. No entanto, Simon e Burstein
(1985) também observam que a teoria tem um significado mais amplo que, muitas vezes, refere-
se a um conjunto organizado de hipoteses e, as vezes, € usada para se referir a quase todo o

pensamento especulativo oferecido como uma explicacéo.

Um modelo pode ser descrito como uma estrutura para pensar sobre um problema e
pode evoluir para uma declaracdo sobre as relagdes entre proposicdes tedricas. A maioria dos
modelos no campo geral do comportamento informacional é do primeiro tipo. Sdo declaragdes
na forma de diagramas que tentam descrever uma atividade de busca de informacéo, as causas
e as consequéncias daquela atividade ou das relacdes entre 0s estagios do comportamento de
busca de informagdo (WILSON, 1999, p. 250).

Modelos geralmente tratam de problemas mais especificos do que teorias. Um exemplo
de um modelo especifico seria aquele que mostra como as pessoas nhavegam nas paginas da
Web. Esse modelo pode ndo abordar como todas as pessoas encontram informacgdes na World
Wide Web (muito menos como os seres humanos encontram informagfes em diferentes
circunstancias), mas, ainda assim, o modelo pode eventualmente levar a uma teoria sobre a

busca de informac&o eletronica.

Os modelos s&o, muitas vezes, definidos em relacdo as teorias. Simon e Burstein (1985,

p. 53) chamam os modelos de miniteorias. Segundo Case (2012), uma teoria € um conjunto de
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demonstragOes que descreve, prevé e explica um fendmeno em um dado contexto. As teorias e
0s modelos sdo versdes simplificadas da realidade. Modelos tipicamente tornam o seu contetido
mais concreto por meio de algum tipo de diagrama. Ao ilustrar as relacdes causais, modelos
tornam mais facil visualizar se as hipoteses estdo de acordo com o que se observa na vida real
(REYNOLDS, 1971). Como uma teoria, um modelo descreve as relagdes entre os conceitos,
mas esta mais estreitamente vinculado ao mundo real (CAPPELLA, 1977).

Os modelos variam desde aqueles puramente pragmaticos e descritivos (p. ex., um
fluxograma que descreve um processo burocréatico), até os modelos mais formais que combinam
I6gica matematica. Simulagdes, tais como o uso de algoritmos de inteligéncia artificial para
modelar certos comportamentos (por exemplo, a percepcao de formas em estudos de visdo por
computador), sdo também modelos (CAPPELLA, 1977). Algumas areas do conhecimento
fazem uso extensivo de modelos complexos. Ha modelos matematicos que sdo usados pelos
meteorologistas para prever as variagdes climaticas. Modelos matematicos também sdo usados

na area financeira para prever o comportamento dos indicadores econdmicos.

Segundo Bates (2006), os modelos sdo frequentemente representados por diagramas que
mostram relacionamentos, mas podem ser descritos de forma textual. Um exemplo de uma
descricdo textual é o Principio do Menor Esforco ou Lei de Zipf (ZIPF, 1949), segundo o qual
“as pessoas investem pouco na busca de informacao e preferem fontes acessiveis e faceis de

usar a fontes que oferecem informacgao de qualidade”. Outros exemplos sd@o os modelos de Ellis

(1989) e Kuhlthau (1991).

2.2.1 Modelos Conceituais

Em artigo intitulado Modelos Conceituais para a Pesquisa sobre Busca e Recuperagao
da Informacéo, Jarvelin e Wilson (2003) destacam que os modelos conceituais sdao mais amplos
e mais fundamentais do que as teorias cientificas porque definem as condi¢cbes para sua
formulacdo. Na verdade, eles fornecem as ferramentas conceituais e metodoldgicas para a

formulagdo de hipdteses e teorias.

Os autores discutem o papel dos modelos conceituais na pesquisa cientifica, em
particular nas pesquisas sobre busca e recuperacdo da informacdo (Information Seeking and
Retrieval — IS&R) e citam o trabalho de Bunge (1967) sobre as fungdes das teorias cientificas.

Para Bunge (1967), as teorias cientificas sistematizam o conhecimento ao:
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a) integrar partes anteriormente separadas do conhecimento;

b) generalizar e explicar o conhecimento em um nivel menor de abstracdo (ou

observacdes, dados) por meio de construcées de alto nivel,
c) explicar os fatos por meio de sistemas de hipoteses que implicam os fatos;

d) expandir o conhecimento por meio da deducdo de novas propostas com base em
pontos de partida selecionados e informacdes coletadas;

e) melhorar a capacidade de teste de hipdteses por meio do contexto de controle

fornecido por sistemas de hipdteses.
As teorias cientificas orientam a pesquisa ao:
a) apontar para problemas proficuos;
b) propor a coleta de dados que ndo seriam coletados sem a teoria;
c) propor novas linhas de pesquisa.
Mapeiam uma porg¢éo da realidade ao:

a) representar ou modelar os objetos (e as relagbes) de uma porgcdo em vez de

apenas resumir os dados;
b) fornecer uma ferramenta para a producdo de novos dados.

Para Jarvelin e Wilson (2003), essas funcBes sdo também adequadas aos modelos
conceituais, que sdo de natureza mais geral do que as teorias. Claramente, os modelos
conceituais podem e devem mapear a realidade, orientar a pesquisa e sistematizar o
conhecimento, por exemplo, pela integracdo e pelos sistemas de hipdteses. Um modelo
conceitual fornece uma estratégia de trabalho, um esquema que contém os principais conceitos
e suas inter-relagdes. Os modelos conceituais orientam a pesquisa ao possibilitar a formulagao

de um conjunto especifico de perguntas.

Um modelo conceitual, que é uma abstracdo, ndo pode ser avaliado direta e
empiricamente, pois constitui a base para a formulagdo de hipoteses e questdes de pesquisa
empiricamente testaveis. Modelos conceituais sé podem ser avaliados em termos de seu valor
instrumental e heuristico. Normalmente, isso acontece quando se avalia as estratégias de

pesquisa e os resultados que 0 modelo permite criar.
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Quando dois modelos conceituais concorrentes sao comparados, 0s seguintes critérios

devem ser aplicados no julgamento dos seus méritos:
a) simplicidade: mais simples é melhor;
b) precisdo: a precisao e a clareza nos conceitos sdo desejaveis;
c) escopo: um escopo mais amplo é melhor porque inclui os menos abrangentes;

d) poder de sistematica: a capacidade de organizar conceitos, relacionamentos e

dados de maneira sistematica é desejavel;
e) poder explicativo: é desejavel a capacidade de explicar e prever fenémenos;

f) confiabilidade: a capacidade, dentro do espectro do modelo, de fornecer

representacdes validas em toda a gama de possiveis situacoes;
g) validade: a capacidade de fornecer representac@es e resultados validos;
h) proficuo: a capacidade de sugerir problemas para resolver e hipdteses para testar.

Em qualquer area de pesquisa, 0 desenvolvimento tedrico ou a construcdo de novos
modelos conceituais exige, muitas vezes, o desenvolvimento conceitual e terminoldgico. O
desenvolvimento conceitual pode significar preencher, de uma forma melhor do que antes, 0s
requisitos basicos para 0s conceitos cientificos de precisdo, exatiddo, simplicidade,
generalidade e aptiddo para expressar proposi¢oes, que podem ser verdadeiras ou falsas. Além
disso, bons conceitos representam caracteristicas essenciais (objetos, relacdes, eventos) da area
de pesquisa. Mais importante ainda, os conceitos devem diferenciar e classificar os fendmenos
de maneira a levar a hipdteses interessantes (ou problemas de pesquisa). Isso significa que os
conceitos devem se relacionar entre si de modo sistematico e proficuo. Conceitos também
precisam apoiar a investigacdo dos fendmenos por meio de métodos conhecidos de pesquisa
(ou por métodos que podem ser desenvolvidos). Conceitos sdo ideias que representam
categorias de objetos ou eventos (COON, MITTERRER, 2013, p. 276). Ajudam a identificar
caracteristicas do mundo. E por essa raz&o que os especialistas em vérias areas do conhecimento
sdo bons em classificar e categorizar objetos. Especialistas aprendem a identificar detalhes que

0s novatos tendem a ignorar.

A maioria dos modelos de comportamento informacional compdem-se de declaragoes,

muitas vezes, sob a forma de diagramas, que tentam descrever uma atividade de busca de
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informacdo, as causas e as consequéncias dessa atividade ou as relagBes entre estagios no
comportamento de busca de informacdo. Raramente, esses modelos avancam para a fase de
especificar as relacdes entre proposicdes tedricas. Estdo no estdgio pré-tedrico, mas podem

sugerir relagdes que devem ser exploradas ou testadas (WILSON, 1999, p. 250).

2.3 Teoria do Conceito

A preocupagdo com o conceito das coisas e dos fatos remonta ao século XVII em
estudos relacionados aos sistemas de classificagdo e linguagens. Essa preocupagdo com o
desenvolvimento de sistemas de conceitos vem acompanhando os estudiosos ao longo do
tempo. Os elementos da linguagem fixaram o conhecimento humano. Novos conhecimentos
humanos demandaram novos elementos linguisticos e, por meio deles, tornaram-se mais claros

e distintos.

A linguagem é a capacidade humana de designar 0s objetos a sua volta e de se comunicar
com seus semelhantes. As linguagens utilizadas na vida diaria sdo denominadas linguagens
naturais. Além das linguagens naturais, foram criadas outras formas de linguagem especiais,

artificiais ou linguagens formalizadas, tais como a da matematica, da légica, da quimica, etc.
Objetos Gerais e Individuais

Para Dahlberg (1978), por meio da linguagem, o homem foi capaz de se relacionar com
0s objetos e de propor enunciados sobre eles. Sempre que um objeto é tido como Unico ou como
uma unidade inconfundivel (coisas, fenémenos, processos e atributos), trata-se de um objeto
individual. O tempo e o0 espaco caracterizam os objetos individuais. Exemplos: a UnB, um
acontecimento histérico, o descobrimento do Brasil. Ambos sao objetos aos quais se relacionam

um tempo € um espaco.

Além dos objetos individuais, existem os objetos gerais, 0s que prescindem do tempo e
do espaco e constituem a base do processo classificatorio. Exemplos: as universidades, as

descobertas maritimas.
Conceitos Gerais e Individuais

As linguagens naturais permitem formular enunciados acerca tanto dos conceitos
individuais quanto gerais e, com base nesses enunciados, formulamos conceitos relativos a

diversos objetos. Cada elemento do conceito é representado por um enunciado verdadeiro.
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Assim, vamos supor o conceito individual IBICT (Instituto Brasileiro de Informagdo em
Ciéncia e Tecnologia). Sobre esse conceito, Dahlberg formulou uma série de enunciados: i) é
uma instituicdo, ii) situa-se no Rio de Janeiro; iii) coordena os sistemas de informacao no Brasil;
e iv) é composta por 60 funcionérios. O conjunto de enunciados verdadeiros forma o conceito
sobre o IBICT.

Acerca do conjunto geral “institui¢do”, pode-se formular outro conjunto de enunciados
verdadeiros: i) € formada por pessoas; ii) trabalham para uma finalidade; iii) estdo regidas por
um administrador comum; iv) esta localizada em determinado lugar; v) durante determinado
tempo, e assim por diante. Esse conjunto de enunciados forma o conceito “instituicdo”. Cada

enunciado faz referéncia a algum elemento do conceito.

Desse modo, os elementos de um conceito articulam-se em uma unidade estruturada.
Os elementos que constituem os conceitos gerais também podem ser encontrados nos conceitos
individuais. E possivel reduzir os conceitos individuais aos conceitos gerais e ordena-los

conforme os conceitos gerais.

Muitas vezes, podemos formular apenas um numero reduzido de enunciados, pode-se

dizer, entdo, que se conhece apenas no¢des vagas sobre 0s objetos representados.

A formacdo dos conceitos pode ser definida como a compilagdo de enunciados
verdadeiros sobre um determinado objeto e, para fixar esses conceitos, € necessario um
instrumento. Esse instrumento é constituido por uma palavra ou signo que traduz ou fixa essa

compilacdo.

Desse modo, pode-se definir conceito como conjunto de enunciados verdadeiros sobre
um determinado objeto fixado por um simbolo linguistico. Esse simbolo linguistico pode ser
formado por sinais ou conjunto de sinais independentes de palavras.

Elementos dos Conceitos

Todo enunciado sobre objetos contém elementos sobre o préprio conceito. Sdo as
caracteristicas do conceito e traduzem os atributos das coisas. As caracteristicas de

determinados conceitos sdo obtidas pela formulacdo de enunciados sobre seus atributos.
Analise dos Conceitos e Sintese das Caracteristicas

Assim, a andlise ou a decomposi¢do de um determinado conceito é a coleta de
enunciados verdadeiros sobre esse conceito. Os elementos de um determinado conceito sdo
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obtidos por meio do método analitico sintético.
Tipologia das Caracteristicas pelas Categorias

Caracteristicas podem ser simples ou complexas. Caracteristicas simples referem-se a
uma unica propriedade. Exemplo: oval, colorido. Caracteristicas complexas referem-se a uma

ou mais propriedades. Exemplo: feito de metal e pintado de amarelo.

Com base nas categorias aristotélicas, é possivel listar todas as caracteristicas possiveis.

Tabela 2.1 - Ordem das caracteristicas para a constituicdo dos conceitos

ESPECIE DE CARACTERISTICA EXEMPLO

Matéria Feito de madeira, de metal.

Qualidade Forma, estrutura, ser redondo, ser colorido.
Quantidade Comprimento, largura, peso.

Relacdo Ser o dobro, ser largo, ser causa, ser condicao.
Processo Iniciar, continuar, encerrar, realizar.

Modo de ser Estar em pé, sentado.

Passividade Ser cortado, pressionado.

Posicdo Em cima ou em baixo.

Localizacéo Em Brasilia, Sdo Paulo.

Tempo Em margo de 2016.

Fonte: Dahlberg (1978)

Assim como existem diferentes objetos e conceitos, também existem diferentes
caracteristicas de conceitos. A ordem das caracteristicas depende dos objetos cujos conceitos

sdo constituidos pelas mesmas caracteristicas.
As caracteristicas podem ser:
a) essenciais (necessarias); e
b) acidentais (adicionais ou possiveis).
Por sua vez, as caracteristicas essenciais podem ser:
a) constitutivas; e
b) consecutivas.
Alguns exemplos da aplicacdo dessa classificacdo para objetos materiais e minerais:

Exemplo para minerais:
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Caracteristicas essenciais constitutivas:

e ser material — constituicdo quimica;

e possuir uma estrutura — estrutura cristalina.
Caracteristicas essenciais consecutivas:

e propriedades fisicas — dureza;

e propriedades elétricas — condutividade.
As caracteristicas acidentais podem ser gerais ou individualizantes.
Caracteristicas acidentais gerais:

e Forma — formas externas dos minerais;

e Cor — cores dos minerais.
Caracteristicas acidentais individualizantes:

e Lugar — relacdo com determinado lugar;

e Tempo — relagdo com determinado tempo.

Por exemplo, 0s minerais sempre possuem uma composicdo quimica e determinada

estrutura cristalina. Assim, essas caracteristicas distinguem um objeto material de outros.

As caracteristicas essenciais consecutivas dependem das caracteristicas essenciais
constitutivas. As caracteristicas acidentais gerais ou individualizantes dependem de fatores

externos e condi¢Oes acidentais.

Diferentes espécies de objetos, tais como as plantas, possuem outras caracteristicas.

Além da composicdo quimica possuem outras caracteristicas como as morfologicas.

Produtos, maquinas e equipamentos possuem caracteristicas essenciais totalmente
diferentes. A finalidade e a aplicacdo determinam as caracteristicas essenciais dos produtos. A

eficiéncia e outros valores definem as caracteristicas acidentais.

De qualquer forma, determinar as caracteristicas essenciais dos conceitos nem sempre

é uma tarefa facil, mas é fundamental para determinar a ordem dos conceitos.
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Fungéo das Caracteristicas dos Conceitos

Conhecer as caracteristicas dos conceitos facilita a determinacéo do nimero de fungoes

que elas exercem:
e ordenacdo classificatoria dos conceitos e respectivos indices;
e definicdo dos conceitos; e
e formag&o dos nomes dos conceitos.

Quando diferentes conceitos possuem caracteristicas idénticas, € admissivel que haja

uma relacdo entre eles. Esse € um aspecto fundamental na ordenacéo dos conceitos.

Dessa forma, os conceitos semear, colher, transportar a colheita, preparar o solo
possuem uma caracteristica comum que é ser uma atividade agricola. Assim, espera-se que

exista uma relacdo entre esses conceitos.

As caracteristicas exercem uma funcdo fundamental na definicdo dos conceitos. Nos

conceitos gerais, as caracteristicas essenciais sdo mais importantes do que as acidentais.
Relagdes entre Conceitos

Quando se comparam as caracteristicas dos conceitos, dois conceitos diferentes podem
apresentar uma ou mais caracteristicas em comum, o que permite se estabelecer uma relacao

entre esses conceitos. Essas relacbes podem ser:

a) relacdes ldgicas;
b) relagcGes hierarquicas;
c) relacBes partitivas;
d) relacGes de oposicao; e
e) relacGes funcionais;

As Relacgdes Ladgicas

Em termos de relacGes logicas, as seguintes relagdes séo possiveis:
1) identidade: dois conceitos possuem as mesmas caracteristicas.

A (X, X, X) e B (X, X, X), X € uma caracteristica do conceito.

2) implicacéo: o conceito A esta contido no conceito B.
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A (X, X) e B (X, X, X) — O conceito A possui duas caracteristicas do conceito B.
3) interseccgéo: alguns elementos entre os dois conceitos coincidem.

A (X, X, 0) e B (x, 0, 0) — Um elemento dos dois conceitos coincide.
4) disjuncdo: os conceitos se excluem mutuamente. Nenhuma caracteristica em comum.

A (X, X, X) e B (0, 0, 0) — Nenhum dos dois conceitos apresenta caracteristicas

em comum.

5) negacdo: o conceito A possui uma caracteristica cuja negacao se encontra em B.

€ _ 9

A (X, X, 0) e B (X, X, ndo 0) — 0 conceito A possui uma caracteristica “0” cuja

nega¢do “ndo 0” encontra-se NO conceito B.

Os sistemas de classificacdo e tesauros utilizam essas comparagdes entre conceitos
usando esses relacionamentos. S&o utilizados, a0 menos em parte, 0s seguintes relacionamentos
semanticos: relacdo hierarquica (implicacao), relacéo partitiva, relacdo de oposi¢éo (negacao),

relagdo funcional (interseccgdo).
A Relacdo Hierarquica

A relacdo hierarquica, ou relacao género/espécie, existe quando um dos conceitos possui
uma caracteristica a mais do que o outro. Assim, pode-se falar em conceitos mais amplos, mais
restritos, superior e inferior. O conceito superior € mais genérico do que o conceito inferior, que
é mais especifico. Assim, por exemplo, o conceito “macieira” esta ligado ao conceito “arvore

frutifera”, que esté ligada ao conceito mais geral “arvore”.

Arvore

v
Arvore Frutifera

v
Macieira

Outro exemplo é o das rela¢Oes hierarquicas entre conceitos do mesmo género conforme

mostra o exemplo a seguir:
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Arvore

O

Arvore Frutifera Arvore de Nozes
Macieira Pereira Amendoeira Aveleira Nogueira

As RelacOes Partitivas

A relacdo partitiva € aquela que existe entre o todo e suas partes.
Exemplo:

arvore (raizes, tronco, galhos, folhas, flores e frutos).

Essa relacédo existe entre o produto e suas partes constituintes.
As Relacdes de Oposicéo

As Relacdes de Oposicdo podem ser classificadas em:

a) relacdes de contradicdo

Exemplo:

e numérico/ndo—numeérico;

e presente/ausente.

b) relacdo de contrariedade

Exemplo:

e Dbranco/preto.

As RelacBes Funcionais

E facil perceber que as relacdes abstrativas e as partitivas aplicam-se principalmente a
conceitos que expressam objetos. As relacdes de oposicdo aplicam-se a conceitos que
expressam propriedades. As relagGes funcionais aplicam-se a conceitos relacionados a
processos. O carater semantico de tais relacfes tem por base as valéncias semanticas dos verbos

e seus respectivos complementos.
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Exemplos:
a) producdo — produto — produtor — comprador;

b) medicdo — objeto medido — finalidade da medicao — instrumento de medigéo — graus de

medicé&o.
Defini¢des dos Conceitos

O termo “defini¢do” ¢ usado para designar muitas coisas na linguagem cotidiana, tais
como o significado de uma palavra ou a descri¢cdo de um objeto. Outros restringem o conceito
de “definigdo” aos processos contidos em sistemas axiomaticos da matematica e da logica.
Qualquer que seja o significado atribuido ao termo “defini¢ao”, existe um consenso de que as
definicbes sdo pressupostos fundamentais na argumentacdo, na comunicacdo verbal e na

construcdo de sistemas cientificos.

Assim, todo o esforco necessario para obtencdo da definicdo correta de um determinado
conceito é fundamental. O desenvolvimento do conhecimento e da linguagem conduz a criagcdo
de novos termos ou conceitos, cujo dominio nem sempre € facil de manter. Essa importancia
fica ainda mais evidente na comunicacdo internacional do conhecimento. O perfeito dominio

das estruturas permitira uma perfeita equivaléncia verbal.
Funcéo das Defini¢bes

Definir equivale a construir uma equacao de sentido, tendo, a esquerda, aquilo que deve
ser definido (definiendum) e, a direita, aquilo pelo qual alguma coisa é definida (definiens).

Definir é também determinar e estabelecer limites de um conceito ou uma ideia. Assim,

definicdo é a delimitacdo ou fixacdo do conteddo de um determinado conceito.
Conteudo de um conceito = intensdo, conjunto de caracteristicas ou atributos.

Um aspecto importante a se destacar € que somente 0s conceitos gerais necessitam de
defini¢cdes, necessitam ser distinguidos dos demais conceitos para que se torne claro a que
objetos se referem. Os conceitos individuais sdo bem determinados em razdo da presenca dos
elementos tempo e espago. Um exemplo é o sistema solar: cada planeta do sistema solar esta
bem definido, recebeu seu respectivo nome e esta perfeitamente identificado. Somente na
definicdo de outro planeta serd necessario recorrer ao significado do conceito “planeta”. Desse

modo, o conhecimento do mundo aumenta na propor¢cdo em que aumenta a “intensao” dos
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conceitos relativos a ele.

2.4 Mapas Conceituais

Conforme Novak e Carias (2010), mapas conceituais sao ferramentas para a organizagao
e a representacdo do conhecimento. Sdo diagramas que apresentam relacdes entre conceitos
que, ligados por palavras, formam proposi¢cdes. Os mapas conceituais mimetizam a estrutura
cognitiva do cérebro humano, que organiza o conjunto de conceitos de forma hierarquica,
representando o conhecimento e as experiéncias adquiridas por um individuo. Baseiam-se na
teoria construtivista, na qual o aprendiz constroi o conhecimento por meio da transformacéo de

conceitos sistematizados em conhecimento significativo.

Os mapas conceituais, desenvolvidos por Novak (NOVAK; GOWIN, 1984) em 1972
na Universidade de Cornell, baseiam-se na Teoria da Aprendizagem Significativa de Ausubel
et al. (1980), segundo a qual a apreensdo de informag6es ocorre a partir da organizacdo de
conceitos e de suas relacbes de forma hierarquica, das mais gerais para as mais especificas
(NOVAK; GOWIN, 1984, p. 113).

A ideia fundamental da Teoria da Aprendizagem Significativa de Ausubel (1980) é que
a aprendizagem se da por meio da assimilacdo de novos conceitos e proposicdes que se somam
aos conceitos preexistentes e aos sistemas proposicionais que o individuo ja possui. A Teoria
de Ausubel (1980) fundamenta-se na ideia do construtivismo, segundo o qual a aprendizagem
€ um processo em que o aprendiz relaciona a informacdo que lhe é apresentada com o

conhecimento prévio que ele tem sobre o tema (TAVARES, 2007, p. 72).

Essa estrutura de conhecimento ou de sistemas proposicionais preexistentes é também
conhecida como estrutura cognitiva do individuo. Ausubel (2000) estava interessado na
qualidade da aprendizagem e na compreensao das estruturas cognitivas existentes e na forma

como elas organizam-se em situacOes de aprendizagem.

Segundo Ausubel (AUSUBEL et al., 1980), o ser humano constréi significados de
forma mais eficiente quando considera as questdes mais gerais e inclusivas de um determinado

tema, em vez de trabalhar nas questdes mais especificas sobre esse assunto.

Os mapas conceituais, segundo Novak e Gowin (1984, p. 15) representam
relacionamentos significativos entre conceitos na forma de proposi¢des. Proposicdes séo
unidades semanticas formadas por dois ou mais conceitos ligados por palavras. Assim, por
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exemplo, “o céu € azul” pode ser representado por um mapa conceitual simples formando uma

proposi¢ao valida entre os conceitos “céu” e “azul”. Um mapa conceitual ¢ um dispositivo

esquematico para representar um conjunto de conceitos incorporados a uma estrutura de

proposicoes.

Novak usou trés ideias da Teoria da Aprendizagem Significativa de Ausubel:

(i)

(ii)

(iii)

a estrutura cognitiva “organiza-se na forma de uma hierarquia”, na qual os
conceitos e as proposicdes menos inclusivos, mais especificos, estdo

subordinados aos conceitos e proposi¢des mais gerais e abrangentes;

0s conceitos da estrutura cognitiva estdo sujeitos a uma “diferenciacdo
progressiva” (separacdo das diferengas) que acompanha o reconhecimento de
uma maior abrangéncia e especificidade nas regularidades dos objetos ou

acontecimentos e produz continuamente mais ligacGes com outros conceitos;

a “reconciliacdo integrativa” (unido de semelhancas) ocorre quando dois ou mais
conceitos sdo relacionados em termos de novos significados preposicionais e/ou

quando se resolvem conflitos de significados entre conceitos.

Diferenciacdo Progressiva: as ideias mais gerais e mais inclusivas devem ser
apresentadas no inicio e ser progressivamente diferenciadas. Em termos de
detalhe e especificidade, ¢ mais facil para o ser humano captar aspectos
diferenciados de um todo mais inclusivo previamente aprendido, do que chegar

ao todo a partir de suas partes diferenciadas.

Reconciliacdo Integrativa: explorar relagdes entre ideias, identificar
similaridades e diferencas importantes, reconciliar discrepancias reais ou
aparentes. O contetdo deve ndo so proporcionar a diferenciagdo progressiva,
mas também: explorar, explicitamente, relacdes entre proposi¢des e conceitos,
chamando a atencédo para diferencas e similaridades importantes e reconciliar

inconsisténcias reais ou aparentes.
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Conforme Moreira (2013), o conceito basico da teoria de Ausubel (AUSUBEL et al.,
1980) ¢ a aprendizagem significativa (Figura 2.1). Na aprendizagem significativa, uma nova
informacao adquire significados para o aprendiz por meio da ancoragem em aspectos relevantes
da estrutura cognitiva preexistente do individuo. Esses aspectos relevantes da estrutura
cognitiva, que servem de ancoradouro para a nova informagdo, sdo conhecidos como
“subsuncores”. Na aprendizagem significativa, ocorre uma intera¢do entre o conhecimento
novo e o0 preexistente. Na aprendizagem mecéanica, 0 novo conhecimento é armazenado de
maneira arbitraria e literal na mente do individuo, e ndo ha interagdo com a estrutura cognitiva

preexistente.

Reconciliagao
Integrativa

Diferenciagao
Progressiva

Teee

processos

/
facilitam a

Nove interagao
conhecimento <
leva a \ /

resulta em resulta em depende de

\ .
depende de

Aprendizagem
Significativa

Organizadores
Prévios

I;

leva a

Predisposigao
resulta em

para aprender

\

formas

Aprendizagem
Superordenada

Aprendizagem
Combinatéria

Aprendizagem
Subordinada

Figura 2.1 - Conceitos Basicos da Teoria de Ausubel
Fonte: (Moreira, 2013)

Na construcdo de mapas, 0s conceitos devem ser dispostos de forma hierarquica e
apresentados tanto por meio da diferenciagdo progressiva quanto da reconciliacdo integrativa.
Na diferenciacéo progressiva, 0s conceitos sao desdobrados em outros conceitos contidos nele,
partindo dos conceitos mais globais para 0os menos inclusivos e mais especificos. Na

reconciliacdo integrativa, um conceito € relacionado a outro aparentemente dispar. Assim, um
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conceito de um ramo da raiz é relacionado a outro conceito de outro ramo da raiz, o que propicia
uma reconciliagdo ou conexdo de conceitos ndo claramente perceptiveis (TAVARES, 2007, p.
74).

Para Novak e Gowin (1984, p. 4-15), o conceito é uma regularidade nos eventos ou nos
objetos designada por um determinado rotulo. Evento é qualquer coisa que acontece ou pode
ser provocado, e objeto € algo que existe e pode ser observado. Conceitos ou classes descrevem
objetos, eventos que possuem atributos comuns. Uma proposi¢do é formada por dois ou mais
rotulos conceituais interligados por palavras de ligagdo, formando uma unidade semantica. Os
conceitos e suas relagdes formam proposi¢cdes que podem ser comparadas a tijolos que sé&o

usados para construir o conhecimento de um determinado dominio.

Novak destaca que novas relacdes entre conceitos podem gerar variacGes de
significados. Um exemplo ¢ a relagdo entre os conceitos “agua” e “gelo”. Esses dois conceitos
podem ser ligados por expressdes como “pode ser”, “transforma-se em”, “as vezes ¢”, geram
significados semelhantes, mas ndo idénticos. Novas relagdes e significados poderdo ser criados

se o conceito “molécula” for acrescido ao mapa.

A estrutura dos mapas conceituais assemelha-se as estruturas propostas por
Ranganathan na Teoria da Classificacdo, em que as facetas representam as classes e subclasses
das categorizagdes determinadas. Também se assemelha aos sistemas de ontologias de dominio,

que estruturam os objetos de um determinado dominio por meio de ligagcdes semanticas.

Uma caracteristica importante dos mapas conceituais € que os conceitos podem ser
representados de forma hierarquica, com os conceitos mais inclusivos e gerais colocados no
topo da estrutura, e os mais especificos e menos gerais dispostos abaixo, mas ndo é a Unica

forma de representar um determinado conhecimento.

Para Novak e Gowin (1984, p. 15), como a aprendizagem significativa ocorre mais
facilmente quando novos conceitos ou significados estdo dispostos abaixo de conceitos mais
amplos, mais inclusivos, os mapas conceituais devem ser hierarquicos, isto , os conceitos mais
gerais e mais inclusivos devem estar no topo do mapa, com conceitos progressivamente mais

especificos, menos inclusivos dispostos abaixo deles.

Ja na visdo de Tavares (2007, p. 75), existem varios tipos de estruturas de mapas

conceituais, tais como: i) aranha; ii) fluxograma; ii) entrada e saida; e iv) hierarquico.
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A seguir, séo descritos esses tipos:
1) Modelo Conceitual do Tipo Aranha

Neste tipo de modelo, o conceito central ou gerador aparece no centro do mapa. Os

demais conceitos sao dispostos de modo a irradiar-se a partir do conceito central.

Vantagens: este tipo de mapa € facil de ser estruturado, pois as informacdes estéo
unificadas em torno de um tema central. A ideia principal é a irradiacdo das relacdes

conceituais, sem a preocupacgédo com as relacdes hierarquicas e transversais.

Desvantagens: neste tipo de modelo, é dificil mostrar a relacéo entre conceitos e, assim,
possibilitar a percepgdo de uma integragéo entre as informacgdes. A importancia relativa entre

0s conceitos e o conceito central ndo fica clara.
i) Modelo Conceitual do Tipo Fluxograma

Neste tipo de diagrama, a informacéo é organizada de forma linear, de forma a exibir
passo a passo determinado procedimento. Normalmente, incluem ponto inicial e um ponto final,

e sdo usados para melhorar o desempenho de um procedimento.

Vantagem: as informacdes estdo organizadas de forma ldgica e sequencial e sdo de facil

leitura.

Desvantagem: ndo apresenta pensamento critico e € incompleto na exposicao do tema.
E construido para descrever um determinado processo, sem a preocupacdo de explicar
determinado tema. O objetivo ndo ¢ facilitar a compreensao do processo, mas aperfeicoar sua

execucao.
iii) Modelo Conceitual do Tipo Entrada/Saida

Organiza-se de forma semelhante a um fluxograma, mas com a adicdo de entrada e

saida.
Vantagem: apresenta varias relacdes entre conceitos.

Desvantagem: de dificil leitura devido a grande quantidade de relagdes entre conceitos.
Pode ser usado para mostrar a transformacdo de insumos e produto acabado. Destina-se a

representar processos que impliqguem entrada e saida.
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Novak e Cafas (2010, p. 19) salientam a importancia dos mapas conceituais em um
ambiente de redes, que estimulam o desenvolvimento de trabalhos colaborativos e a elaboracao

de modelos de conhecimento.

Focus Question: [ Applied Concept Mapping ]
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Figura 2.2 - Mapa Conceitual Aplicado
Fonte: (Moon, Hoffman, Cands, 2011, p. 22)

Na elaboracdo de um mapa conceitual, Novak & Canas (2010, p. 20) destacam a
importancia de se definir a questdo focal. No caso desta pesquisa, a questdo focal do mapa
conceitual é saber como o usuario se comporta diante da necessidade de informagéo e como ele
busca e usa essas informacgdes. Os experimentos, segundo esses pesquisadores, demonstram
que ndo s6 a questao focal mas também o conceito-raiz sdo fundamentais na elaboracgéo de bons
mapas conceituais (Figura 2.2). O conceito-raiz do mapa conceitual a ser proposto € o usuario

da informacao, que, nesta pesquisa, sdo os profissionais da seguranca da informacéo. O mapa
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a ser organizado de forma hierdrquica traz em seu topo o usudrio. Assim, subentende-se que
todas as demais questdes surgem a partir do usuario. Trata-se de uma abordagem centrada no

usudrio e ndo nos sistemas de informacao.

O trabalho destes pesquisadores também sugere a elaboracdo de uma lista de conceitos
a serem utilizados no mapa. A essa lista, Novak & Cafias (2010) atribuiram o nome de
“Estacionamento”, em inglés “Parking”. Na lista principal do mapa conceitual a ser proposto
nesta pesquisa, ha varios conceitos-chaves, tais como: usuario, perfil do usuério, fonte de
informacao, necessidade de informagéo, busca de informacéo, uso de informacao, entre outros.
O passo seguinte é a elaboracao das proposi¢des. O uso de esquemas também é recomendado.
Esquemas sdo mapas conceituais elaborados por especialistas em determinadas areas. Nesta
pesquisa, varios processos ou etapas do comportamento informacional ja foram propostas por
outros especialistas. Esses processos serdo descritos na forma de mapas conceituais e inseridos
no mapa principal na forma de esquema. S&o processos amplamente estudados e empiricamente

testados.

2.5 Comportamento Informacional

Gasque & Costa (2010) destacam que o termo comportamento informacional —
information behavior — é frequentemente usado na literatura internacional. No Brasil, 0
conhecimento sobre comportamento informacional é normalmente estudado sob o rétulo de

“estudos de usuarios”.

Segundo Bates (2010), o “comportamento informacional” ¢, atualmente, o termo
preferencialmente utilizado para descrever as muitas maneiras pelas quais 0s seres humanos
interagem com a informag&o, em particular, as formas como as pessoas buscam e usam a

informagéo.

Na visdo de Case (2012, p. 5), o comportamento informacional engloba a busca de
informacdo, bem como a totalidade de outros comportamentos ndo intencionais ou passivos,
como vislumbrar ou encontrar informacgdes; e 0s comportamentos intencionais que nao
envolvem a busca, como evitar ativamente informacgdes. Os estudos do comportamento
informacional humano tém recebido contribuicdes de diversas areas do conhecimento, por

exemplo, psicologia, administragdo, ciéncias bioldgicas, comunicacéo e ciéncia da informagé&o.
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Na viséo de Wilson (1999), o comportamento informacional compreende “as atividades
nas quais uma pessoa pode se engajar quando identifica suas proprias necessidades de
informacao, buscando, usando e transferindo essas informagdes de alguma forma” (WILSON,
1999). Segundo o autor, nas ultimas décadas, muito pesquisadores tém utilizado diversos

termos para se referir a diversos aspectos do comportamento informacional.

Em meados e no final dos anos 1990, uma série de atividades tedricas coincidiu com o
emergente consenso sobre 0 nome dessa subarea da ciéncia da informacdo (PETTIGREW,
FIDEL, BRUCE, 2001, p. 44-45). Case (2012, p. 76), afirma que o termo comportamento da
informagdo “captura uma gama mais ampla de fendmenos relacionados a informacao, muitos

dos quais tém recebido grande atengdo”.

Enquanto alguns pesquisadores usam o termo "comportamento informacional de forma
limitada para se referir apenas as atividades que buscam informacgdes, a maioria segue a
proposta por Wilson (1999, p. 249) que define o comportamento informacional como “a
totalidade do comportamento humano em relacdo as fontes e aos canais de informacéo,

incluindo tanto a busca ativa e passiva quanto o uso de informagao”.

Pettigrew, Fidel e Bruce (2001, p. 44), da Universidade de Washington, discutem o
significado do termo em um artigo intitulado Arcaboucos Conceituais em Comportamento
Informacional (Conceptual Frameworks in Information Behavior) e abordam o uso do termo
comportamento informacional para se referir a busca e ao uso de informacdo. Nesse artigo, 0s
autores mencionam o aumento crescente do interesse no desenvolvimento conceitual e nas
pesquisas sobre o comportamento informacional e sobre o uso desse termo para se referir aos
estudos dessa area. Alguns pesquisadores sugerem a inclusdo das Necessidades de Informacao
(Information Need) e do Fornecimento de Informacéo (Information Giving).

Segundo os autores, outros pesquisadores sugerem que 0 uso do termo € inapropriado
porque pessoas de outras areas poderiam associar o termo ao paradigma behaviorista da
psicologia e, assim, ndo considerar 0 amplo espectro de fatores contextuais de interesse da
pesquisa sobre comportamento informacional. Outros argumentam que o0 termo €
gramaticalmente incorreto porque a “informag¢do ndo se comporta”, somente as pessoas O
fazem, mas ressaltam que o termo recebeu aceitacdo geral e é agora largamente utilizado por
publicacbes e cursos. Dessa forma, Pettigrew, Fidel e Bruce (2001, p. 44) definiram o

comportamento de informacdo da seguinte forma: “como as pessoas necessitam de informagao,
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buscam, oferecem e usam-na em diferentes contextos”.

Wilson (1999) prop6s uma representacdo grafica para facilitar a compreensdo dos
estudos da area e da forma como eles se estruturam. Segundo o autor, as areas que estudam o

tema se complementam, conforme ilustra a Figura 2.3.

COMPORTAMENTO INFORMACIONAL

COMPORTAMENTO DE
BUSCA DE INFORMACAO

COMPORTAMENTO DE
BUSCA EM SISTEMAS
DE INFORMAGAO

Figura 2.3 - Area do Comportamento Informacional
Fonte: Wilson, 1999, p. 263

O Comportamento Informacional (Information Behavior) € o campo mais geral de
investigacdo e compreende a totalidade do comportamento humano em relacdo as fontes e
canais de informacdo, incluindo a busca de informacéo ativa e passiva e 0 uso da informacéo.
Assim, inclui a comunicacéo face a face com outras pessoas, bem como a recepcdo passiva de
informacao tal como, por exemplo, assistir aandincios de TV sem qualquer intencdo de interagir

sobre a informagao fornecida Wilson (1999).

O Comportamento de Busca de Informacdo (Information Seeking) é um subconjunto do
comportamento informacional e compreende uma variedade de métodos que as pessoas
empregam para descobrir e obter acesso aos recursos de informacdo. O comportamento de
busca de informacdo é a busca intencional de informacgdes, como consequéncia de uma
necessidade de satisfazer alguma meta. No decurso de uma busca, o individuo pode interagir
com os sistemas de informag&o manual (tal como um jornal ou uma biblioteca), ou com sistemas

baseados em computador (tais como a World Wide Web).
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Finalmente, o Comportamento de Busca de Informacdo em Sistemas de Informacéo
(Information Search Behavior) é um subconjunto do comportamento de busca de informagéo
que se preocupa com as intera¢Ges entre o usuario de informacdo (com ou sem intermediario)
e os sistemas de informacéo baseados em computador, entre 0s quais 0s sistemas de recuperagédo
de informacdo para dados textuais podem ser vistos como um tipo. Esse comportamento
consiste de todas as interagdes com o sistema, seja no nivel de interagdo homem-computador
(por exemplo, 0 uso do mouse e os cliques em links) ou, no nivel intelectual (por exemplo, a
adocdo de uma estratégia de pesquisa ou o0 uso de critérios para decidir qual dos livros
selecionados em locais adjacentes de uma prateleira da biblioteca € mais util), que também

envolverd atos mentais, como julgar a relevancia dos dados ou das informacdes obtidas.

Ingwersen e Jérvelin (2005, p. 385) definem o comportamento informacional como “O
comportamento humano de lidar com a geracdo, a comunicagdo, 0 uso e outras atividades
relacionadas com informagdes, tais como o comportamento de busca e a recuperacao interativa
de informagao”. De acordo com esta defini¢dao, o comportamento informacional inclui todos os
aspectos do comportamento humano, tais como os papéis no trabalho e as tarefas que exigem
dos usuarios a producdo, a comunicacdo e a busca de informacdo relevante para suas
necessidades de informacdo. Este termo abrange também as atividades de recuperacdo de

informacao.

(13

Segundo Wilson (2000, p. 49), comportamento de busca de informacdo: “¢ a busca
intencional por informacdo como consequéncia de uma necessidade de satisfazer algum
objetivo”. Ao buscar informagdes, o individuo pode interagir com sistemas de informacao
manuais, como bibliotecas e jornais, bem como com os sistemas baseados em computador,
como a World Wide Web. Para Case (2012, p. 5), 0 comportamento de busca de informagéo
caracteriza-se como “o esforgo consciente, que envolve uma variedade de comportamentos de
um individuo para adquirir informacao como resposta a uma necessidade ou a uma lacuna no

seu conhecimento”.

Ingwersen e Jérvelin (2005) também destacam que a Busca de Informacéo (Information
Seeking — IS) e a Recuperacdo de Informacdo (Information Retrieval — IR) sdo duas areas
distintas. Em geral, a Busca da Informacédo (IS) é abordada pela Ciéncia da Informacéo e a
Recuperacédo da Informacéo (IR), pela Ciéncia da Computacdo (INGWERSEN; JARVELIN,

2005, p. 2). Ingwersen observa que “as duas comunidades cientificas predominantes realmente
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ndo compartilham nem exploram as ideias, os métodos e os resultados”. Em seus estudos, 0s
dois pesquisadores buscam integrar as duas areas para, assim, formar a area de IS & R. Salienta-
se que, nesta pesquisa, 0 modelo proposto baseia-se na visdo dada exclusivamente pela Ciéncia

da Informacdo.

A tipologia dos estudos de comportamento informacional proposta por Wilson-Davis
considera os dois grandes grupos de estudos em matéria de pesquisas com usuarios da
informacao. Ferreira (2002, p. 7) e Figueiredo (1978, p. 80) também tratam dessa tematica com

bastante propriedade. Na realidade, trata-se de duas abordagens aplicadas aos estudos de

USUArios:
. Abordagem tradicional — estudos direcionados sob a Otica do sistema de
informacao ou biblioteca (system-oriented approach ou traditional approach) e;
. Abordagem alternativa — estudos dirigidos direcionados sob a 6tica do usuario

(user-oriented approach ou alternative approach).

A Tabela 2.2 apresenta uma comparagdo entre os conceitos de “informacdo” e

“necessidade de informagao™ na pesquisa tradicional e na alternativa.

Na abordagem tradicional, a informacdo é considerada algo objetivo, existente fora
das pessoas e passivel de ser transferida de uma para outra. Para Figueiredo (1994), parece ser
possivel que a eficiéncia e 0 sucesso das operacdes de um sistema possam ser medidos em
funcdo do nimero de fontes de informacao recuperadas pelo sistema em comparagdo com o que

foi realmente de interesse do usuario.

Tabela 2.2 -— Comparagdo entre a Pesquisa Tradicional e a Alternativa

PESQUISA TRADICIONAL PESQUISA ALTERNATIVA

Propriedade da matéria, mensagem, | O que é capaz de transformar estrutura
documento ou recurso informacional, | de imagens, estimulo que altera a
qualquer material simbélico | estrutura cognitiva do receptor.

publicamente disponivel.

Informag&o

Necessidade de
Informac&o

Estado de necessidade de algo que o
pesquisador chama de informacéo,
focada no que o sistema possui e ndo no
que 0 usuario precisa.

Quando a pessoa reconhece que existe
algo errado em seu estado de
conhecimento e deseja resolver essa
anomalia, estado de conhecimento
abaixo do necessario, estado de
conhecimento insuficiente para lidar
com a incerteza, conflito e lacunas em
uma area de estudo ou trabalho.

Fonte: Miranda (2006, p. 100)
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Na abordagem alternativa ou perceptiva, a informacao é vista como algo construido
pelo individuo e que s6 tem sentido quando integrada a um contexto. O individuo é visto como
um ser com conhecimento, influenciado por crencas e valores, com necessidades cognitivas,
afetivas e fisiologicas préprias, inserido em um ambiente com restricbes socioculturais,
politicas e econdmicas. As necessidades, esquemas de conhecimento e seu ambiente formam a
base do contexto do comportamento de busca e uso da informacao, no qual os aspectos relativos
a comunicacdo, como questionar, planejar, interpretar, criar, resolver e responder sdo
valorizados (DERVIN, 1989).

2.5.1 Necessidades de Informacéo

Conforme Wilson (1981), o conceito de necessidade de informacéo, que foi considerada
intratavel por ele em 1981, expressa uma experiéncia subjetiva que ocorre apenas na mente da
pessoa e, consequentemente, ndo esta diretamente acessivel a um observador. A experiéncia de
necessidade sO pode ser descoberta por deducdo, a partir do comportamento ou por meio dos
relatos da pessoa em necessidade (WILSON, WALSH, 1996).

As necessidades de informacdo surgem gquando o individuo reconhece lacunas em seu
estado de conhecimento e na habilidade para dar sentido a uma experiéncia. A busca da
informacdo é o processo no qual o individuo entdo propositalmente procura por informacdes
que podem mudar seu estado de conhecimento ou compreensdo. O uso da informacao ocorre
quando o individuo seleciona e processa informac6es ou mensagens que levam a uma mudanga
na capacidade de o individuo fazer sentido da experiéncia e agir ou reagir em funcéo desse novo
entendimento. (CHOOQ, 2006, p. 29)

Wilson (1981, p. 11) propde um modelo no qual as necessidades de informagao surgem
do ambiente de trabalho e dos papéis que os individuos desempenham na vida social, incluindo
0s papéis no ambiente de trabalho. As necessidades pessoais podem ser fisioldgicas, afetivas
ou cognitivas. Os papéis no trabalho e as necessidades pessoais sdo influenciados pelo ambiente
de trabalho, que possui as dimensdes sociocultural, politico-econémica e fisica. Como
resultado, para estudar adequadamente as necessidades de informacdo, é fundamental
desvendar os fatos da vida cotidiana das pessoas estudadas. Ao descobrir esses fatos, queremos
compreender as necessidades que existem e pressionam o individuo para o comportamento de

busca de informacdo. Ao compreender melhor essas necessidades, somos capazes de entender
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melhor o significado que a informacéo tem na vida diaria das pessoas e ter uma melhor
compreensdo do uso e ser capaz de conceber sistemas de informag&o mais eficazes (CHOO,
2006, p. 39).

As necessidades de informacdo no ambiente de trabalho, segundo Leckie, Pettigrew e
Sylvain (1996), estdo relacionadas as atividades profissionais de cada individuo e podem ser

influenciadas por varios fatores:

a. fatores demogréaficos, tais como idade, profissdo, especializacdo, estagio na

carreira, localizacdo geografica;

b. fatores relacionados com o contexto/situacdo de necessidade especifica, preméncia

interna ou externa;
c. fatores relacionados com a frequéncia: necessidade recorrente ou nova,

d. fatores relacionados com a capacidade de prevé-la: necessidade antecipada ou

inesperada;
e. fatores relacionados com a importancia: grau de urgéncia;

Kuhlthau (1993, p. 5) explica que é possivel entender a necessidade de informacéo como
a “lacuna entre o conhecimento do usuario sobre o seu problema ou topico € o que o usuario

necessita saber para resolver o problema”.

Choo (2003, p. 96) considera que as necessidades de informagdo “sdo, muitas vezes,
entendidas como as necessidades cognitivas de uma pessoa: falhas ou deficiéncias de
conhecimento ou compreensao que podem ser expressas em perguntas ou topicos colocados
perante um sistema ou fontes de informacdo. Satisfazer uma necessidade cognitiva, entdo, seria
armazenar a informagdo que responde ao que se perguntou”. Entretanto, alerta para o fato de
que a informacdo também tem de satisfazer as necessidades afetivas (ou emocionais), aquelas
decorrentes de sentimentos relacionados as necessidades de informacao e de como o individuo
se reconhece dentro do proprio processo de busca da informacdo. Choo (2003, p. 112) enfatiza
a existéncia das necessidades situacionais, ou seja, aquelas que podem surgir a partir do

cotidiano das pessoas.

A percepcdo de necessidade de informacéo, segundo a abordagem de Taylor (1968),

pode ser dividida em quatro niveis de categorias, conforme mostra a Tabela 2.3.
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Tabela 2.3 — Niveis de Necessidade de Informacao

Nivel Descricdo

Vaga sensacdo de insatisfacdo, um vazio de conhecimento, quase sempre inexprimivel
em termos linguisticos. Essa necessidade torna-se mais concreta, a medida que o
individuo obtém novas informac0es, a partir de entdo, a necessidade visceral entra no
nivel consciente.

Visceral

O individuo consegue descrever mentalmente a area de indecisdo por meio de
afirmacles vagas e narrativas que refletem ambiguidade. Para estabelecer o foco, a
pessoa pode consultar colegas e amigos. Quando essa ambiguidade é reduzida, a
necessidade passa do nivel consciente para o nivel formalizado.

Consciente

O individuo ja é capaz de fazer uma descricdo racional da necessidade de informacéo,

Formalizado . o
expressa, por exemplo, por meio de uma pergunta ou um topico.

A questdo modificada ou reelaborada numa forma que possa ser compreendida ou
Adaptado processada pelo sistema de informacdo, A questdo finalmente apresentada representa a
necessidade de informacg&o no nivel adaptado.

Fonte: Taylor (1968)

Choo (2006) destaca que ver a necessidade de informacao emergir em maltiplos niveis
evidencia o fato de que a satisfacdo da necessidade de informac&o vai muito além de encontrar
informacBes que respondam a questdo expressa nas perguntas ou topicos descritos pelo
individuo. A informacdo serd considerada valiosa se satisfizer o estado visceral de
intranquilidade que originou a necessidade de informag&o. A representagdo da necessidade da
informacdo como visceral e consciente é semelhante a formulacdo de Belkin (1980) que
considera a necessidade da informacdo como um estado anémalo do conhecimento, no qual o
individuo ndo é capaz de expressar sua necessidade porque ndo consegue especificar o que esta

faltando em algo que ainda néo conhece.

Para Kuhlthau (1993), o principio da incerteza estabelece que os sentimentos de
inseguranca e de incerteza predominam nos primeiros estagios de busca. A seguranca cresce a
medida que a busca prossegue e a incerteza comeca a ceder quando o individuo é capaz de

estabelecer um foco.

2.5.2 Busca da Informacéao

Para Marchionini (1997, p. 5), a busca da informacao ¢é o processo pelo qual as pessoas

intencionalmente se dedicam a mudar seu estado de conhecimento e, para isto, procuram
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representacdes fisicas.

Trata-se de uma atividade social por meio da qual a informacéo torna-se util para um
individuo ou grupo. Cada individuo busca a informacédo de maneira diferente, dependendo do
conhecimento das fontes e das experiéncias passadas. As pesquisas indicam a existéncia de
sequéncias aplicaveis ao comportamento de busca. Duas pesquisas sobre 0 comportamento de
busca se destacam: a de Ellis (1989) e a de Kuhlthau (1991), apresentados nos itens 2.6.5 e

2.6.3, respectivamente.

Choo et al. (2000) definem busca de informacdo como um processo pelo qual o
individuo intencionalmente procura por mensagens, documentos e dados por meio da
identificacdo, selecdo e interacdo com as fontes. Choo analisa o comportamento de busca de

informacao a partir de trés dimensdes: cognitiva, afetiva e situacional.

Na visdo de Choo et al. (2000, p. 9), na dimensdo cognitiva, o individuo seleciona a
fonte que é percebida como sendo aquela com maior probabilidade de oferecer a informacéo
que serd relevante e atil. O individuo preocupa-se com a precisao e a confiabilidade da fonte.
As pesquisas sobre busca de informacao tratam da relevancia e da confiabilidade como atributos

de qualidade da fonte e estudam a influéncia desses atributos na selecdo dessas fontes.

Na dimensdo cognitiva, sdo estabelecidos critérios para a selecdo da informacao, tais
como utilidade, precisdo, relevancia e confiabilidade. Nesta pesquisa, os trés ultimos
(confiabilidade, precisao, relevancia) foram adotados para a avaliacdo da qualidade da fonte de
informacdo. A qualidade da informacao é a adequacdo a padrdes estabelecidos pela necessidade
do consumidor da informacédo (CHOO et al., 2000).

Segundo Choo (2006), a dimensdo cognitiva é analisada do ponto de vista das
caracteristicas da informacdo por Saracevic (1996), Zmud (1978), e por Schamber et al. (1990).
Zmud identifica as seguintes caracteristicas: quantidade (completa ou suficiente);
confiabilidade (verdadeira, acurada); oportunidade e qualidade no formato. Saracevic centra-se

no conceito de relevancia.

Outra pesquisa que merece destaque € aquela realizada por Saracevic et al. (1996). O
modelo de busca e armazenamento proposto por Saracevic é formado por sete etapas principais

(com duas classes de variaveis entre parénteses) (CHOO, 2003, p. 73):
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1) o usuario tem um problema a resolver (caracteristica do usuério, declaracéo do problema);

2) 0 usuario procura resolver o problema formulando uma pergunta e iniciando uma interacéo

com um sistema de informacéo (declaracdo da pergunta, caracteristicas da pergunta);

3) interacdo de pré-investigacdo com um pesquisador intermediario, humano ou computador

(caracteristica do pesquisador, anélise da pergunta);
4) formulacdo de uma busca (estratégia de busca, caracteristica da busca);
5) atividade de busca e interacGes (busca);
6) entrega de respostas ao usuario (itens armazenados, formatos despachados); e
7) avaliagdo das respostas pelo usuario (relevancia, utilidade).

Schamber et al. (1990) definem relevancia como indicador de importancia, estabelecida
pela relacdo entre o objeto julgado e uma estrutura de referéncia que o individuo possui. Para
esses pesquisadores, a relevancia é uma medida de utilidade entre um documento e uma questéo
julgada pelo sujeito. Depende do julgamento humano, da percepcdo e conhecimento do

individuo e ndo de caracteristicas inerentes ao documento ou a informacao.

Segundo a Teoria da Relevancia (WILSON; SPERBER, 2005, p. 223), um input (visao,
som, enunciado, memoria) é relevante para um individuo quando ele se conecta com
informacdo de background disponivel, de modo a produzir conclusdes que importam a esse
individuo: ou melhor, para responder a uma questdo que ele tinha em mente, aumentar o seu
conhecimento em certo topico, esclarecer uma duvida, confirmar uma suspeita ou corrigir uma
impressdo equivocada. Nos termos da Teoria da Relevancia, um input é relevante para um
individuo quando seu processamento, em um contexto de suposi¢des disponiveis, produz um

efeito cognitivo positivo.

Quanto a dimensao afetiva, conforme Choo et al. (2000, p. 10), o grau de motivacao e
interesse pelo problema ou tépico determina a quantidade de energia que o individuo investira
na busca de informacédo. Kulhthau (1993) sugere que a busca € um processo de construcéo de
entendimento e sentido. Dessa forma, o resultado da busca de informagéo é influenciado pelo
humor e pelas atitudes do sujeito em face da tarefa de busca. Esta se constitui, portanto, de uma
série de escolhas Unicas e pessoais, baseadas nas expectativas do usuario, sobre quais fontes de
informacdo e estratégias serdo efetivas ou oportunas na solucéo dos problemas apresentados.
Na visdo de Kuhlthau (1991), a busca de informagdo é composta de seis estagios: iniciacao,
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selecéo, exploragéo, formulagdo, coleta e apresentacdo. No decorrer da busca, caso 0 sucesso
seja alcancado, crescem os niveis de interesse e motivacdo do usuério, e 0s sentimentos variam

da incerteza a satisfacéo.

No nivel situacional, Choo et al. (2000, p. 13) acreditam que a busca de informacao sera
a soma do tempo e do esforco requeridos para localizar e contatar a fonte e interagir com ela de
modo a extrair a informacdo. Muitos estudos destacam que a acessibilidade da fonte € fator
predominante em sua escolha. Para Culnan (1985, p. 302), a acessibilidade corresponde ao nivel

esperado de esforgo requerido para se usar uma fonte de informacéo particular.

A interagdo com os sistemas de informacéo no processo de busca de informagdes em
ambientes eletrénicos é feita pela formulacdo, submissdo de termos de busca e reformulacéo

das consultas, ampliando, restringindo ou alterando o contexto pesquisado (XIE; JOO, 2010).

Branski (2004) e Rowley (2002) descrevem o uso dos operadores booleanos e sinais
modificadores que sdo utilizados na elaboracao de termos de busca em sistemas de recuperacéo
da informag&o. Conforme os autores, quanto mais termos e conceitos forem combinados em
uma busca contendo o operador AND, menos registros serdo recuperados. Por outro lado,
guanto mais termos forem combinados por meio do operador OR, mais registros serdo
recuperados (ROWLEY, 2002).

No ambiente da Web, existem estudos que investigaram as transi¢des que ocorrem na
formulacéo e reformulagéo de consultas. Cadeias de Markov foram aplicadas em estudos sobre
as transicdes e as mudancas de estado como técnica para analisar e prever o comportamento de
um usuario (XIE; JOO, 2010).

Cadeias de Markov sdo um tipo particular de processo estocastico caracterizados por
seu estado futuro depender apenas do seu estado atual, sendo que os estados passados nao
influenciam no estado futuro. Processo estocastico € uma familia de variaveis aleatorias que

representam a evolucdo de um sistema de valores com o tempo.

A partir dos dados coletados sobre os comandos empregados durante uma busca e por
meio do uso de analises markovianas, Chapman (1981) identificou nove estados em um padrao
de busca e calculou a probabilidade de transicéo entre estados de busca. Chen e Cooper (2002)
usaram modelos estocasticos para analisar os padrfes de uso em um catalogo de bibliotecas
baseado na Web. Xie e Joo (2010) analisaram os dados coletados pelos registros de buscas de

31 participantes e avaliaram as taticas usadas durante as buscas em ambientes Web. Usando
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cadeias de Markov de quinta ordem, identificaram os padrdes e estratégias mais comuns de
busca.

Os fatores que influenciam o comportamento de busca foram analisados por Ford,
Eaglestone e Madden (2009). O objetivo do estudo era discutir e explorar as diferencas
individuais dos usuarios que impactam no comportamento de busca de informacgdes na Web.
Segundo esses autores, as principais diferengas de interferem no comportamento de busca estdo

nos estilos cognitivos e na experiéncia.

Os estilos cognitivos descrevem a forma como os usuarios, habitualmente, adotam um
determinado tipo de estratégia para organizar e representar as informagoes na execucdo de uma
tarefa de busca (RIDDING; CHEEMA, 1991). Para entender o estilo cognitivo, uma definicdo
de cognicdo deve, primeiro, ser entendida. Cognicdo € uma colecdo de processos mentais que
inclui consciéncia, percepcdo, raciocinio e julgamento. O termo estilo cognitivo refere-se a

formas caracteristicas com que os individuos conceitualmente organizam o ambiente.

Uma dimensdo importante discutida no &mbito dos estilos cognitivos é a preferéncia
dos usuarios pelo estilo de representacdo da informacdo visual ou textual. Alguns individuos
preferem trabalhar com informacGes imagéticas (visuais), outros preferem trabalhar com
informacdes textuais. Segundo Riding e Watts (1997) existem evidéncias da relacdo entre os
usuarios que possuem estilo cognitivo visual e as fontes visualmente orientadas. Esses
individuos apresentam baixos niveis de desorientacdo e de sobrecarga de informacéo e melhor

desempenho na aquisi¢cdo de conhecimento de navegacdo em ambientes de informacdo virtual.

A experiéncia na utilizacdo das ferramentas de busca na Web e na elaboracdo de
pesquisas podem gerar diferengas no comportamento de busca e contribuir para a elaboracéo
de pesquisas mais eficazes e bem-sucedidas (FORD; EAGLESTONE; MADDEN, 2009). Tang
(2007) afirma que quanto mais conhecimento o usudrio tiver sobre o contexto pesquisado, mais

significativas e contextualizadas serdo suas expressdes de busca.

Para Lazonder, Biemans e Wopereis (2000), 0os usuarios com mais experiéncia na
utilizacdo desses recursos tiveram desempenhos melhores na realizacao das buscas. Obtiveram
resultados mais rapidos e precisos e empregaram menos ac¢les e acessaram menos links para
encontrar as informacdes desejadas. Em contrapartida, 0s usuarios com menos experiéncia

demandam mais tempo e tém mais dificuldades para buscar informagdes relevantes.
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2.5.3 Uso da Informacéo

Choo (2006) destaca que o fato de ser uma experiéncia cotidiana subconsciente dificulta
a conceituacao satisfatoria do que € “uso da informagdo”. Segundo o autor, 0 uso da informagéo
envolve a selecdo e o processamento da informacéo, de forma a responder a uma pergunta,
resolver um problema, tomar uma decisdo, entender uma situacdo. A selecdo ou o descarte da
informacdo dependeré de sua relevancia para a solu¢ao do problema ou para o esclarecimento
de uma questdo. Taylor (1996) propde oito categorias de uso da informacao:

1) esclarecimento: a informacao € usada para criar um contexto ou dar um significado a uma

situacéo;

2) compreensdo do problema: a informacdo é usada de uma maneira mais especifica, para

permitir a compreensdo de um determinado problema;

3) instrumental: a informacdo é usada para que o individuo saiba o que e como fazer. As

instrucdes sdo uma forma comum de informacao instrumental;
4) factual: a informac&o é usada para determinar os fatos de um fenébmeno ou acontecimento;
5) confirmativa: a informac&o é usada para verificar outra informacéo;
6) projetiva: a informacéo € usada para prever o que acontecera no futuro;
7) motivacional: a informacdo é usada para iniciar ou manter o envolvimento do individuo; e

8) pessoal ou politica: a informacdo é usada para criar relacionamentos ou promover uma

melhoria de status, de reputacéo ou de satisfacdo pessoal.

O uso da informacdo € a selecdo e 0 processamento das informac6es que resultam em
novos conhecimentos ou a¢des. A informacéo € usada para responder a uma questdo, solucionar
um problema, tomar uma decisdo, negociar uma posi¢ao ou dar sentido a uma situacdo. Na
metafora de transpor o vazio/criar significado, o uso da informac&o é visto com uma ajuda que

o individuo deseja de informacéo para continuar as trajetérias de vida.

Choo (2006, p. 113) destaca que 0 modo como a informacéo é utilizada depende dos
atributos fisicos e sociais que especificam o ambiente de uso da informacdo, tais como a

familiaridade com a situacéo e o tempo disponivel para lidar com o problema.
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2.6 Modelos de Comportamento Informacional

Modelos frequentemente precedem o desenvolvimento de uma teoria formal, sdo
representados na forma de diagramas e sdo mais faceis de compreender do que as teorias
formais. S&o mais especificos do que teorias e tratam de determinadas particularidades de um
contexto selecionado. Podem, em alguns casos, referir-se a uma ou mais teorias, COmo no caso
do Modelo de Wilson (1999). Case (2012, p. 134) destaca que os modelos mais citados na
literatura de comportamento informacional assemelham-se a fluxogramas convencionais e
sugerem uma sequéncia de eventos. Todos com o objetivo de descrever e explicar as
circunstancias que preveem as acoes realizadas pelos individuos para encontrar algum tipo de

informacao.

Segundo Wilson (1999), um modelo pode ser descrito como um arcabougo para pensar
sobre um problema e pode evoluir para uma declaracdo sobre as relacdes entre proposicoes
tedricas. A maioria dos modelos no campo geral sobre comportamento informacional sdo
declaragOes, muitas vezes, sob a forma de diagramas, que tentam descrever uma atividade de
busca de informagcdo, as causas e as consequéncias dessa atividade, ou as relagdes entre estagios
no comportamento de busca de informacdo. Raramente, esses modelos avancam para a fase de
especificar as relagdes entre proposicdes tedricas: em vez disso, eles estdo em um estagio pré-
tedrico, mas podem sugerir relagdes que podem ser Uteis de serem exploradas ou testadas
(WILSON, 1999, p. 250).

Em geral, os modelos concentram-se em problemas mais especificos do que as teorias.
Um exemplo de um modelo limitado seria um que descrevesse como um usuario navega nas
paginas Web. Esse modelo poderia ndo explicar como todas as pessoas encontram informacéo
na World Wide Web ou como os individuos encontram informacgédo em maultiplas circunstancias,
mas poderia eventualmente conduzir a uma teoria sobre busca eletrdnica de informacédo. Tanto
as teorias quanto os modelos sdo versdes simplificadas da realidade. Normalmente, modelos
tornam seu contetdo mais concreto por meio de algum tipo de diagrama (CASE, 2012, p. 134).
Ao ilustrar processos causais, 0s modelos ajudam a verificar se as hipoteses sdo consistentes

com o que se observa na vida real.

Diversos modelos tedricos foram desenvolvidos para representar o comportamento
informacional e descrever como os usuarios utilizam os sistemas de informacao e, no caso

particular da internet, como eles navegam nas paginas da Web e de que forma eles buscam as
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informacdes de que necessitam. Esses modelos variam quanto aos pressupostos, estrutura,
propositos, escopo e uso pretendidos (CASE, 2012). Identificam o surgimento de uma
necessidade pessoal, social ou profissional, uma lacuna de conhecimento ou uma motivacao
como ponto de partida para o processo de busca, ou seja, o individuo percebe que a informacéo
que possui é insuficiente para responder seus questionamentos, reduzir as incertezas, dar sentido
auma situacédo atual, tomar uma decisao, realizar uma tarefa particular ou resolver um problema
(CASE, 2012; WILSON, 1981).

Os principais modelos de comportamento informacional sdo, segundo a ordem

cronoldgica:

e Taylor (1968) — Niveis de Necessidades;

e Belkin (1980) — Estado Anémalo do Conhecimento;

e Wilson (1981) — Modelo Geral de Comportamento da Informagéo;

e Dervin (1983) — Construcéo de Sentido;

e Kirikelas (1983) — Comportamento de Busca de Informacao;

e Ellis (1989) — Busca de Informacéo;

e Kuhlthau (1991) — Processo de Procura de Informacao;

e Savolainen (1995) — Busca de Informacédo na Vida Diaria;

e Leckie, Pettigrew and Sylvain (1996) — Busca de Informacao de Profissionais;

e Taylor (1996) — Uso da Informagcéo;

e Wilson & Walsh (1996) — Comportamento Geral da Informacao;

e Johnson (1997) — Busca de Informacéo;

e Wilson (1999) — Modelo Revisado de Wilson; e

e Choo, Detlor and Turnbull (2000) — Comportamento Informacional em Ambientes
Digitais;

e Freund (2015) — Busca de informacéo.

Alguns desses modelos serdo amplamente estudados neste capitulo.
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2.6.1 Niveis das Necessidades de Taylor

Taylor (1968) afirma que a necessidade humana de informac&o passa por quatro niveis:
visceral, consciente, formalizado e adaptado. O autor identificou esses quatro niveis de
necessidade de informacdo dos usuarios no processo de questdo negociada em um artigo

publicado em 1968, um dos mais citados na literatura:

e Visceral: necessidade inconsciente, real, mas inexprimivel,

e Consciente: consciente dentro do cérebro, mas uma necessidade indefinida e indescritivel;
e Formalizado: declaracdo racional e formal da questéo;

e Adaptado: pergunta adaptada as restricdes internas e externas, por exemplo, a experiéncia,

a linguagem, as expectativas dos sistemas de informacao.

No nivel Visceral, a pessoa tem uma vaga sensacdo de insatisfacdo, um vazio de
conhecimento que quase sempre € inexprimivel em termos linguisticos. A necessidade visceral
pode se tornar mais concreta a medida que o individuo obtém novas informacdes e sua
importancia cresce. Quando isso ocorre, a necessidade visceral entra no nivel Consciente, no
qual a pessoa consegue descrever mentalmente a area de indecisdo. Essa descricdo mental
provavelmente sera feita na forma de afirmacGes vagas ou de uma narrativa que reflete a
ambiguidade que a pessoa ainda sente. Para estabelecer um foco, a pessoa pode consultar
colegas e amigos. Quando essa ambiguidade é suficientemente reduzida, a necessidade
consciente passa ao nivel formalizado. No nivel Formalizado, o individuo ja é capaz de fazer
uma descricdo racional da necessidade de informacao, expressa, por exemplo, por meio de uma
pergunta ou um tépico. Nessa fase, a descricdo formal é feita sem que o usuério tenha
necessariamente de considerar quais fontes de informac&o estdo disponiveis. Quando interage
com uma fonte ou sistema de informacdo, seja diretamente ou por meio de um intermediario, o
usuario pode reformular a questdo, prevendo o que a fonte sabe ou é capaz de informar. A
questdo formalizada é entdo modificada ou reelaborada numa forma que possa ser
compreendida ou processada pelo sistema de informacdo. A questdo finalmente apresentada

representa a necessidade de informacao no nivel Adaptado.

A partir do nivel 1 para o nivel 4, um usuario gradualmente tem uma ideia mais focada
sobre as informac6es de que ele precisa mesmo que, no quarto nivel, um usuério tenha de

adaptar suas necessidades (XIE, 2008).
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2.6.2 Modelos de T. D. Wilson

T. D. Wilson propds, de 1981 a 1999, uma série de modelos que refletiam a tendéncia
da teoria e da prética na pesquisa em busca de informacdo. A evolucgéo torna-se particularmente

interessante quando se compara os modelos de Wilson com os modelos de outros pesquisadores.
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) ( (o rtamento de A ( Intercambio de
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Demandas em Sistemas Demandas em Outras
de Informagdo Fontes )
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Sucesso Falha
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A\ 4 Y
Transferéncia de
Informagsio Outras Pessoas

Figura 2.4 — Primeiro Modelo de Wilson
O modelo mostrado na Figura 2.4 baseia-se num modelo publicado pela primeira vez
em 1981. Neste modelo, Wilson identifica 12 componentes, tendo como componente central o

“usuario de informag¢do”, embora deixe claro que o interesse maior € o uso da informacao.

Conforme Wilson (1981, p. 659), o0 modelo sugere que o comportamento de busca de
informacdo surge quando o usuario percebe alguma necessidade. A partir dessa percepcéo, o
usuario pode demandar diretamente de sistemas formais de informacédo, tais como bibliotecas
ou outras fontes. Pode, alternativamente, buscar informag6es com outras pessoas. Esse processo
é representado no diagrama como “Intercimbio ou Troca de Informagdo”. O termo
“Intercambio ou Troca” tem como objetivo chamar atencdo para a ideia de reciprocidade,

reconhecido por sociélogos e psicélogos como um aspecto fundamental da interacdo humana.

Entretanto, a ideia da reciprocidade pode ser fraca, tal como quando um pesquisador

janior recorre a um colega hierarquicamente superior, ou extremamente forte a ponto de inibir
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0 processo, tal como quando um individuo teme revelar a falta de conhecimento ao superior
hierarquico. Em qualquer dos casos, a busca de informacdo pode levar ao “Fracasso ou
Insucesso”, representado no diagrama quando o usuario recorre a sistemas, mas que também

pode ocorrer quando Se recorre a outras pessoas.

No modelo, o usuério tem uma necessidade, que pode ter origem no seu nivel de
“Satisfacdo/Insatisfacdo” com a informacdo previamente adquirida. O autor sugere que a
necessidade percebida pelo usuario o conduz a um conjunto de atividades, a mais direta delas
¢ demandar diretamente de fontes ou sistemas de informagao. O resultado dessas “Demandas”
pode conduzi-lo ao “Sucesso” ou ao “Insucesso ou Fracasso”, que, presumivelmente, representa
o fim do processo porque a informacdo que ndo é encontrada ndo pode ser usada. Case (2012,
p. 139) sugere que o “Fracasso” na demanda por informacdo poderia levar novamente a
“Necessidade”, por meio de um ou ciclo de realimentacdo, representado graficamente por uma

seta.

Um aspecto importante a ser destacado no Modelo de Wilson (1981) € reconhecer que
a informacdo é compartilhada com outras pessoas, por meio de um processo que ele chama de
“Transferéncia de Informagdo”, no percurso da busca e do uso da informacdo ou do
“Intercambio de informacao”. Conforme Wilson destaca, pouca atengdo tem sido dada a
transferéncia informal de informagdo entre individuos. “Outras pessoas” sdo uma importante
fonte de informagdo em muitas circunstancias, mesmo durante a interagdo direta com um
sistema formal como uma biblioteca. Na descricdo, Wilson (1999) reconhece os limites do
modelo: “o modelo ndo faz nada além de fornecer um mapa da area e chamar a atencao para as
lacunas na pesquisa; ndo oferece sugestdes de fatores causais no comportamento informacional

e, consequentemente, ndo sugere hipoteses a serem testadas” (WILSON, 1981, p. 251-252).

No modelo proposto nesta pesquisa, ressalta-se que o ‘“Troca/Intercambio de
Informagao”, que pressupde uma troca (bidirecional), e a “Transferéncia de Informag¢ao”, que
envolve a disseminagdo ou o compartilhamento da informacéo (unidirecional), pode ser tratado
de outra forma. A “Troca/Intercambio”, que ¢ bidirecional, pode ser desmembrada em duas
partes, uma para cada sentido. No sentido da Fonte para o Usuario, sera tratada pela “Busca de
Informagao”, e a segunda, do Usudrio para outro Usudrio, pela “Transferéncia de Informagao”,
que, no modelo a ser proposto, sera tratado como forma de uso da “Uso de Informagao”. Outro

aspecto que deve ser ressaltado no modelo de Wilson (1981) € a relacdo entre usuéario e a fonte
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de informacdo. Na troca de informagdes, o usuario pode atuar como fonte de informacéo
(fornecedor) ou como usuério (demandante). O intercdmbio ou troca pode ser desmembrado
em requisicdo e resposta entre o usuario e a fonte humana de informacéo. A requisicao seria
tratada pelo processo de busca de informacdo em fontes humanas e a resposta pelo processo de
uso da informagdo na forma de compartilhamento ou disseminagdo/fornecimento da
informacdo por parte de quem recebe a requisi¢do, que neste caso € a fonte de informacao

humana consultada.

Baseado nas necessidades fisioldgicas, cognitivas e afetivas dos individuos, Wilson
(1981) criou outro modelo de comportamento informacional. Nesse modelo, o contexto das
necessidades é formado pelo proprio individuo, pelas demandas de seu papel na sociedade e
pelo meio ambiente no qual sua vida e seu trabalho se desenvolvem. As barreiras que interferem

na busca da informacao surgiriam deste mesmo contexto.

Barreiras pessoais

AMBIENTE interpessoais e
‘ ; ; ambientais
PAPEL
PESSOA
Necessidades Fisiolégicas=f =« =f - =" i G ni Al
> . . COMPORTAMENTO
7| Necessidades Afetivas = e i R il i DE BUSCA DE
. - INFORMACAO
Necessidades Cognitivas =f =+ ="" =TT
Papel no Trabalho
" - Nivel de Desempenho

Ambiente de trabalho

L] Ambiente Séciocultural

Ambiente Politicoeconémico

Ambiente Fisico

Figura 2.5 — Modelo de Necessidades e Busca da Informacéo de Wilson
Fonte: WILSON (1981, p. 5).

As necessidades de informacdo, no modelo descrito na Figura 2.5, envolvem trés
questdes basicas. A primeira diz respeito a pessoa e envolve suas necessidades fisioldgicas,
afetivas e cognitivas. A segunda relaciona-se com o papel social que ele desempenha na
sociedade; e a terceira, com o ambiente ou contexto (por exemplo: econdmico, tecnolégico e

politico), que influencia os diferentes papéis sociais que ele exerce.
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A partir da percepcdo da necessidade de informagdo, o individuo, provavelmente,
engajar-se-a em atividades de busca da informacgdo, nas quais poderdo surgir barreiras
relacionadas com as questdes descritas. Nessa perspectiva, 0s mesmos elementos que
estimulam a busca da informacédo, podem dificultar o processo e a maneira como o individuo
age durante a busca da informacgdo. Portanto, essas barreiras definem o comportamento

informacional dos individuos.

2.6.3 Modelos de Kuhlthau

Em 1991, Kuhlthau acrescentou uma associacdo entre sentimentos, pensamentos e
atitudes ao modelo de Ellis (1989). Contudo, a perspectiva proposta por Kuhlthau (1991) ¢
fenomenoldgica e ndo tanto cognitiva. As fases propostas por Kuhlthau (1991), constantes no
quadro, sdo iniciagdo, selecdo, exploracédo, formulagéo, coleta e apresentacdo. A iniciacdo
caracteriza-se por sentimentos de incerteza e ideias vagas sobre o tema. A atitude desta fase é
simplesmente reconhecer a necessidade da informacdo. Outras atitudes pertinentes sdo

identificar, investigar, formular, coletar e completar (CHOO, 2006, p. 87).
Os pensamentos, sentimentos e acdes sdo descritos em seis estagios:

1) Iniciacdo — o individuo torna-se consciente da falta de conhecimento ou entendimento,

tornando incerteza e apreenséo comum;

2) Selecdo — um problema, tépico ou area geral é identificado e a incerteza inicial

frequentemente da lugar a um senso de otimismo e a iniciar a busca de informagéo;

3) Exploracdo — informacao inconsistente e incompativel é encontrada e a incerteza, confusédo

e davida frequentemente aumentam;

4) Formulagdo — forma-se uma perspectiva mais focada, diminuindo a incerteza @ medida que

a confianga aumenta;

5) Coleta — informacdo pertinente com perspectiva almejada é reunida e a incerteza diminui

a medida gue o envolvimento e o interesse no projeto aumenta; e

6) Apresentagdo — a busca é completada com o novo entendimento, habilitando a pessoa

explicar o seu aprendizado para outras pessoas de forma a dispor o aprendizado ao uso.
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Tabela 2.4 - Processo de Busca de Informacéo

- . Sentimentos comuns e cada

Estagios Tarefa apropriada L
estagio
Iniciacio Reconhecer a necessidade de Insequranca
¢ informacédo gurang
Selecéo Identificar um tema geral Otimismo
. Investigar as informag6es sobre o x o g
Exploracdo tema geral Confusdo, frustracéo, divida.
Formulagéo Formular o foco Clareza
Coleta Reunir informagGes pertencentes Senso de direcéo, confianca.
ao foco
Apresentacéo Completar a busca de informacéo Alivio, satisfacao,
P ¢ P ¢ desapontamento.

Fonte: Kuhlthau (1991)

O modelo de Kuhlthau (1991) sugere que o estado emocional inicial de incerteza,
confusdo e ambiguidade associado a necessidade de buscar informacéo vai sendo substituido
por confianca e satisfacdo a medida que se avanca na busca e na hipétese de que o individuo
estd obtendo sucesso. O processo de busca de informacéo é um processo de busca de sentido e

ndo consiste simplesmente em encontrar e reproduzir a informagéo.

2.6.4 Modelos de Dervin

Em 1983, Dervin (1983) desenvolveu um modelo conhecido como Sense-Making ou
Construcdo de Sentido. No sentido mais amplo, a Construcdo de Sentido é definida como o
comportamento, tanto interno (ou seja, cognitivo) quanto externo (ou seja, processual) que

permite que o individuo construa e projete 0 seu movimento através do tempo e do espaco.

Situagdo

Lacuna Resultado

Figura 2.6 — Estrutura do Modelo de Sense-Making de Dervin
Fonte: Dervin (1983)

Fazem parte do modelo de Construcdo de Sentido, os seguintes elementos: (a) a
Situagéo, no tempo e no espago, seria 0 contexto no qual surge o problema informacional; (b)
a Lacuna (gap), que seria a distancia entre a situacdo contextual e a situagdo desejada

65



(incerteza); (c) o Resultado, que representa a consequéncia do processo de Sense-Making
(DERVIN, 1983).

Dervin (1983) emprega a metafora do modelo de Sense-Making: Situacdo-Lacuna-
Resultado e a Ponte, que constitui o meio de preencher a Lacuna entre a Situacéo e o Resultado,
como descreve a Figura 2.6. Na viséo de Dervin (1983), toda necessidade informacional surge
da descontinuidade no conhecimento provocada por uma lacuna. Em seu cotidiano, 0s
individuos procuram preencher as lacunas informacionais de diversas formas, que incluem
estudar, pesquisar e conversar com outras pessoas. A satisfacdo das necessidades
informacionais decorre de um acréscimo de degraus na experiéncia de um individuo. Em

determinado tempo espaco, cada momento é um degrau.

Ponte

- Tempo/Espaco -

Situacao Lacuna Resultado

Figura 2.7 — Metafora do Modelo de Sense-Making de Dervin
Fonte: Dervin (1983)

Cada momento em determinado tempo e espaco € um novo degrau. Os degraus
relacionados a definicdo e ao fechamento da lacuna configuram estratégias cognitivas
necessarias a obtencao de respostas, algo bastante dificil de fazer e que depende do individuo e
da situacdo. Neste percurso, o individuo precisa de esforgo para se perceber, perceber 0 meio

ambiente e ir efetuando os ajustes necessarios (DERVIN, 1983).

A importancia do modelo de Dervin (1983) se reflete nas analises metodoldgicas que
gerou, trazendo a tona questionamentos que podem revelar a natureza de uma situacdo
problematica, podem indicar até que ponto a informacdo serve de ponte entre a lacuna e a
satisfagdo, assim como podem definir os resultados do uso da informagdo (WILSON, 1999).

2.6.5 Modelo de Ellis

Em 1989, Ellis elaborou um modelo do comportamento humano de busca
informacional, conforme a Figura 2.8. Esse modelo ndo envolvia um diagrama, mas uma série
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de categorias de atividades de busca informacional: i) iniciar (atividades de inicio da busca); ii)
encadear (prosseguir a busca); iii) vasculhar (busca semidirigida em locais potenciais de busca);
iv) diferenciar (filtrar e selecionar); v) monitorar (continuar revendo as fontes identificadas
como essenciais); vi) extrair (trabalhar sistematicamente com as fontes de interesse); vii)
verificar (conferir a veracidade das informacdes); e viii) finalizar. A importancia do modelo de
Ellis reside no fato de resultar de pesquisa empirica e de ter sido testado em diversos estudos
(WILSON, 1999). “As inter-relacdes ou interacdes entre essas categorias em qualquer padrao
individual de busca informacional dependerdo das circunstancias especificas da busca em

questdo naquele momento particular” (WILSON, 1999).

VASCULHAR

_( INIGAR DIFERENCIAR®_( EXTRAIR ®_( VERIFICAR ©_( FINALIZAR ®_

ENCADEAR e

MONITORAR e

Figura 2.8 — Modelo de Busca de Informacéo de Ellis
Fonte: Ellis (1989)

O modelo de Ellis (1989) pode ser aplicado no estudo do comportamento de busca na
Web. Por exemplo, um individuo pode comecar a estratégia de busca em algumas paginas
(iniciar); seguir algumas fontes relacionadas (encadear); percorrer as paginas e fontes
(navegar/vasculhar); selecionar como favoritas algumas fontes para futuras visitas (diferenciar);
assinar servicos de alerta por correio eletrdnico para receber informacdes (monitorar); pesquisar
uma fonte especifica sobre todas as informacdes necessitadas ou sobre um topico em particular
(extrair); verificar a precisdo de uma informacéo (verificar); finalizar a busca de informacéo
(finalizar) (CHOO; DETLOR; TURNBULL, 2000).

2.6.6 Modelo Revisado de Wilson

Em 1996, Wilson (1999) apresentou um modelo de comportamento informacional
aperfeicoado. Apesar de ter mantido a pessoa em seu contexto, acrescentou 0s conceitos
seguintes: 0s mecanismos de ativacao, o carater ciclico da busca, a importancia do contexto e a
categorizacdo de variaveis intervenientes, envolvidas com os aspectos individual, social e

ambiental do individuo. Essas caracteristicas estdo descritas na Figura 2.9.
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Na visdo de Case (2012, p. 136), o segundo modelo de Wilson (1999, p. 256-257),
baseado em outro diagrama de 1981, enfatiza o complexo contexto da busca de informagé&o.
Neste modelo, Wilson identificou fatores inspirados nas pesquisas de outras areas, incluindo a
tomada de decisdo, a psicologia, a inovacao, a salde e a pesquisa de consumidores. Faz mencéo

a teorias explicitas para explicar trés aspectos da busca de informagé&o:

e Por que algumas necessidades induzem mais ao comportamento de busca do que outras

(Teoria do Estresse/Enfrentamento);

e Por que algumas fontes de informacdo sdo usadas mais do que outras (Teoria

Risco/Recompensa da pesquisa sobre consumidores); e

e Por que algumas pessoas perseguem um objetivo com sucesso e outras ndo, baseadas na

propria percepcdo de autoeficacia (Teoria do Aprendizado Social, da Psicologia).

Os mecanismos de ativacdo podem ser vistos como motivadores. O que motiva uma
pessoa a buscar informacgédo, como e em que medida. Esses motivadores (fatores) sdo afetados

por cinco tipos de variaveis intervenientes:

1) Predisposic¢des psicoldgicas (por exemplo, tendéncia a curiosidade ou averséo ao risco);
2) Caracteristicas demograficas (por exemplo, idade ou educacéo);

3) Fatores relacionados a sua funcéo social (por exemplo, atuando como um gerente);

4) Varidveis ambientais (por exemplo, os recursos disponiveis); e

5) Caracteristicas das fontes (por exemplo, a acessibilidade e credibilidade).

Um aspecto importante do novo modelo de Wilson (1999) é reconhecer que héa
diferentes tipos de comportamentos de busca, tais como a Atencdo Passiva, Busca Passiva,

Busca Ativa e Busca em Andamento.

No modelo de “processamento e uso da informagao” de Wilson (1999), a informacao ¢
avaliada quanto ao seu efeito sobre a necessidade e faz parte de um processo ciclico que pode

se repetir enquanto a necessidade néo for satisfeita.

Para Wilson (1999), nesse novo modelo, as caracteristicas pessoais do individuo e as
caracteristicas das fontes formais e informais de informacéo influenciam a ocorréncia e o tipo
de necessidade de informacéo, afetando a percepcao das barreiras para obter a informacéo e as
maneiras pelas quais as necessidades podem ser atendidas.
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Dessa forma, nem toda necessidade se transforma em atividade de busca, porque
ocorrem o0s “Mecanismos de Ativagdo” que direcionam a pessoa a buscar informacéo, de acordo
com sua crencga. Se a pessoa acreditar que ja possui informac@es suficientes para decidir, ndo

serdo buscadas mais informac6es (Teoria do Stress).

No modelo, a Teoria do Risco/Recompensa refere-se a forma de se lidar com uma
situacdo ou resolver um problema: o custo ou o beneficio percebido no processo de busca levara

a pessoa a se decidir por se engajar ou nao na busca efetiva pela informacao.

Além disso, este modelo contempla uma Teoria de Aprendizagem que, em principio,
melhora a eficécia de busca do individuo, ressalta que o comportamento de busca pode tomar
formas variadas (Atencdo Passiva, Busca Passiva, Busca Ativa e Busca em Andamento).

Contexto da . Sl . Comportamento
X » | Mecanismo de . Variaveis o] Mecanismo de »
Necessidade de > X ~ > . > - ~ > de Busca
= Ativagéo Intervenientes Ativacéo B
Informagao Informacional
\ 4
Individuo Teoria Teoria do Risco/
no do Estresse/ Psicoldgicas Recompensa ~ .
Contexto Enfrentamento Atencdo Passiva
A
Demogréficas
Teoriado )
Aprendizado Social Busca Passiva
Relacionados
aos Papéis ou o
Interpessoais Autoeficacia
Busca Ativa
Ambientais
Processamento e Buscaem
Uso da Caracteristicas Andamento
Informagéo das Fontes
A

Figura 2.9 — Modelo Revisado de Wilson
Fonte: Wilson (1999)

Ao constatar que ha outra fase intermedidria, que ele chamou de ‘“Variaveis
Intervenientes”, entre a consciéncia da necessidade informacional e a atitude requerida para
satisfazé-la, Wilson (1999) usou os conceitos da Teoria do Risco/Recompensa (Risk/Reward
Theory) para mostrar como e por que essas variaveis podem desencadear ou obstruir a busca da
informacdo. As fontes, por exemplo, podem se tornar barreiras ao processo de busca: ao
investigar por que algumas fontes de informagéo sdo mais utilizadas do que outras, verifica-se

que, quando ha varias alternativas similares a escolher, os esforcos de pesquisa sdo
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proporcionais as recompensas oferecidas por cada fonte.

Baseando-se nos estudos de Bandura (1977), Wilson (1999) empregou outro conceito
para explicar o funcionamento das “Variaveis Intervenientes”: o da “Autoeficacia” (Self-
efficacy). Oriunda da Teoria da Cognicao Social (Social Cognitive Theory), que, por sua vez,
foi desenvolvida a partir da Teoria do Estimulo-Resposta (Stimulus-Response Theory), a
“Autoeficacia” sugere que qualquer individuo sempre pode “produzir o comportamento
necessario a obtencdo dos resultados por ele desejados” se acreditar na propria capacidade de
concluir tarefas e alcancar objetivos (WILSON, 1999, p. 257). Nesse contexto, as variaveis
pessoais de natureza psicoldgica ou demografica, por exemplo, acabam neutralizadas pela for¢a

da “Autoeficacia”.

Observa-se, portanto, a estreita relacdo entre a "Autoeficacia" e as estratégias de
enfrentamento, ja que a crenca na proépria eficiéncia pode afetar o modo como o individuo
responde a uma situacdo de necessidade informacional, o tempo e o esfor¢o que o usuario
dedica na busca. Para Wilson e Walsh (1996), uma determinada pessoa, mesmo ciente da
utilidade de uma fonte de informacéo, pode falhar no uso dela, se estiver insegura sobre a sua
capacidade de lidar corretamente com essa fonte. O comportamento descrito no modelo
revisado de Wilson e Walsh (1996) mostrado na Figura 2.9 envolve maior nimero de elementos

do que o da “Busca Ativa”.

2.6.7 Modelo de Choo

No Modelo de Choo et al. (2000), a busca da informacéo € dividida em trés processos
distintos: i) necessidade de informacdo; ii) busca da informacdo (efetiva); e iii) uso da
informagdo. Esses processos sdo influenciados por fatores cognitivos, afetivos, e situacionais,

conforme mostra a Figura 2.10.

Os “fatores cognitivos” da camada “necessidade de informag¢ao™ sdo descritos de acordo
com os principios da construcdo de sentido (Sense-Making) de Dervin (1983). Segundo Choo
et al. (2000), a falta de sentido leva a um estado de incerteza, frustracéo, ansiedade e falta de

confianca que, em conjunto, motiva a experiéncia de busca informacional.

Os “fatores afetivos” do modelo descrevem a forma como os aspectos emocionais do
individuo influenciam e sdo influenciados pela habilidade dele em construir significados para

resolver as necessidades de informacao.
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Em relagdo aos “fatores situacionais”, as necessidades de informagdo surgem dos
problemas, incertezas e ambiguidades encontradas em contextos especificos, que s&o
compostas por uma grande quantidade de elementos, que se relacionam com as condicdes
situacionais, tais como clareza de objetivos, consenso, magnitude do risco, quantidade de

controle, normas sociais e profissionais e restrigdes de recursos.

Choo sugere que o problema do contexto seja analisado de acordo com a dimenséo dos
problemas envolvidos, que ampliam as necessidades de informacéao e formam os critérios pelos

quais os individuos avaliam a relevancia e o valor da informacao.

Fatores
Afetivos

Fatores Fatores

Cognitivos <—> Situacionais
| USO DA INFORMAGAO

N

BUSCA DA INFORMAGAO |

N

[ NECESSIDADE DE INFORMAGAO|

Figura 2.10 - Modelo de Choo sobre busca da informagéo
Fonte: CHOO et al. (2000, p. 2).
No modelo de Choo (Figura 2.10), a camada “busca da informacao” relaciona-se com
0 processo de busca por informacdo por causa das necessidades de informacdo, como uma
atitude de resolucao de problemas ou como uma escolha de decisdes defendida pela Psicologia
Cognitiva (BEST, 1995). O individuo identifica as possiveis fontes, diferencia-as entre si e

escolhe algumas delas para analisa-las mais de perto, para, entdo, obter a informacéao desejada.

No nivel cognitivo, o individuo seleciona uma fonte considerada util, usavel e relevante.
A relevancia e a usabilidade podem depender dos atributos da informacao, tais como se a
informacdo € abrangente, se ela é apropriada ou ndo para a situacdo especifica na qual o

individuo esta envolvido.

No nivel afetivo, o grau de interesse e motivacdo para resolver o problema pode
determinar a quantidade de energia investida na busca informacional. No processo de busca, 0s
sentimentos iniciais de incerteza e ansiedade se reduzem a medida que a confianga aumenta.
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No nivel situacional, a selecdo e o uso de fontes séo influenciados pela quantidade de
tempo e pelo esforco (fisico, intelectual e psicoldgico) necessério para localizar ou contatar a
fonte e para interagir com ela para extrair informacéo. Portanto, a sele¢éo de fontes depende da

qualidade e da acessibilidade percebida.

A camada “uso da informacao” (Figura 2.10) esta relacionada com o entendimento de
uma situagdo particular, para saber “o que fazer” e “como fazer”, para descobrir os fatos
relacionados a alguma coisa, confirmar outro item de informacéo, projetar eventos futuros,
motivar ou sustentar um envolvimento pessoal, desenvolver relacdes, e melhorar o status

pessoal, a reputacdo ou a realizagdo pessoal.

No “nivel cognitivo”, o estilo e as preferéncias do individuo poderiam impactar no
processamento da informacdo. Inumeras classificacdes tém sido desenvolvidas para diferenciar
tipos de personalidades e preferéncias cognitivas. Cada tipo de personalidade pode apresentar

preferéncias e modos distintos de reunir e usar a informacéo.

No “nivel afetivo”, as pessoas evitam usar informagdes que estimulam emogdes fortes
e negativas em outras pessoas ou em si mesmas. Além disso, usam a informacao seletivamente

para evitar conflitos ou remorsos.

No “nivel situacional”, as normas e regras de um grupo social, profissdo ou organizagao

podem influenciar o processamento e o uso da informacao.

2.6.7.1 Modelo Integrativo de Choo

Choo considera essas trés fases, de forma integrada, propondo um modelo geral que

representa 0 comportamento informacional humano (Figura 2.11).

O modelo de busca por informacdo baseia-se em um conjunto de ideias fundamentais.
As necessidades de informacdo surgem quando as pessoas percebem lacunas em seu estado de
conhecimento e na capacidade de fazer sentido da experiéncia. A busca da informacéo € o
processo no qual a pessoa propositadamente busca informagdes por meio da identificacéo,
selecdo das fontes e da interacdo com elas. O uso da informacdo ocorre quando as pessoas
processam a informagdo que altera seu estado de conhecimento ou sua capacidade de fazer

sentido.
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A busca e o uso de informacdo fazem parte de uma atividade humana e social mais
ampla, por meio da qual a informac&o se torna Gtil para um individuo ou para um grupo. A
busca e o uso de informacéo séo a¢Ges contextualizadas, de modo que a forma como o processo
se desenvolve depende de mudancas das condi¢cdes no contexto do uso da informacao e esta,

por sua vez, depende das mudancas no contexto induzidas pela acdo humana.

Experiéncias

Estresse
da Incerteza

Suprimir, Evitar Problemas
N&o ha Busca de Informagé&o

Lacunas Dimensdes

Cognitivas ~—P ; problema
[ NECESSIDADE DE INFORMAGAOD |

Percepcgao dalacuna no estado
do conhecimento, capacidade de
construir sentido

Interesse
e Motivacéo

Qualidade Estilos Normas

Al bilidad
daronie  l— " Cognitivos ——— ¢ Regras
_H BUSCA DA INFORMAGAO |—>| USO DA INFORMAGAO {—’

Informacéo Informacéo Entendimento,
Incidental Selecionada Acédo

Anulagéo &
Manuteng&o

Figura 2.11 — Modelo de Comportamento Informacional Integrado de Choo.
Fonte: Choo et al. (2000, p.6).

Os trés processos necessidade de informacéo, busca de informacéo e uso da informacéo
podem ser integrados em um modelo geral que expressa como 0s seres humanos buscam
informagdes (Figura 2.11). Embora a busca e o uso de informagéo sejam processos dindmicos,
ndo-lineares, que, muitas vezes, parecem desordenados, 0 modelo sugere que ha uma estrutura

subjacente no modo como as pessoas buscam e usam a informacéao.

O modelo fornece uma estrutura para a andlise e divide conceitualmente o
comportamento informacional em trés processos: a necessida de informacdo, a busca da
informacdo e o uso da informagéo. Dentro de cada processo, 0 modelo examina as interagdes

entre as necessidades cognitivas, reacdes emocionais e as exigéncias da situacgao.
a) A Necessiade de Informacéo (Resumo)

Como mostrado no triangulo superior da Figura 2.11, as pessoas experimentam
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b)

necessidades de informacgédo quando percebem lacunas em seu estado de conhecimento
ou em sua capacidade de fazer sentido. As necessidades de informagédo séo moldadas

por fatores cognitivos, afetivos e situacionais.

Para analisar cognitivamente a necessidade de informacdo, Dervin (1992) usa a
metafora de uma pessoa que viaja ao longo da vida e para em situacfes de vazios,
quando a capacidade de fazer sentido se esgota. A partir de um grande ndmero de
estudos na area, Dervin foi capaz de identificar uma série de lacunas genéricas de

informacao que as pessoas experimentam.

Essas lacunas incluem paradas de deciséo (por exemplo, quando uma pessoa enfrenta
duas ou mais estradas a frente), parada de barreira (quando hd um caminho pela frente,
mas o caminho esta bloqueado), e parada de transposi¢do ou de “spin-out” (quando nao
h& nenhuma estrada a frente). As pessoas que percebem essa situacdo-lacuna buscarédo
informagdes para preenché-la. Quando a capacidade de fazer sentido se esgota, a falta

de entendimento cria um estado de incerteza.

Kuhlthau (1993) constatou que a incerteza provoca uma série de sintomas afetivos, que
incluem ansiedade, apreensdo, confusdo, frustracdo e falta de confianca. As respostas
afetivas influenciam e sdo influenciadas pela capacidade de o individuo construir
significado; de se concentrar nas necessidades de informacéo; de gerenciar o humor e

as expectativas; e de aprofundar o interesse pessoal na pesquisa.

Wilson (1999) sugere que a incerteza e 0s seus sintomas afetivos podem constituir um
estado de estresse. Os individuos lidam com o estresse de varias formas. Alguns
individuos preferem grandes quantidades de informagdo e sofrem menos de estresse
quando tém essa informac&o, enquanto outros preferem menos informacgéo e sofrem

mais quando recebem muita informacéo.
Busca de Informacéo (Resumo)

Experienciar uma necessidade de informacdo ndo leva necessariamente a busca de
informacdo. Um individuo pode responder as necessidades de informacédo de trés
formas. Na primeira, o individuo pode escolher suprimir essa necessidade de
informacdo, por exemplo, evitando a situacdo problema, de modo que ndo ocorra
nenhuma busca de informacg&o. Na segunda, o individuo pode procurar em sua propria

memoria a informacdo que pode responder a essa necessidade. Mais uma vez, nao
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ocorre nenhuma busca de informagdo externa. Na terceira, o individuo pode decidir
preencher a lacuna de conhecimento ou de compreensdo por meio da busca de

informacao intencional.

A busca de informac&o intencional € dirigida pelo objetivo de resolver um problema,
tomar uma decisdo ou aumentar a compreensdo. O individuo identifica as possiveis
fontes, diferencia e escolhe aquelas que Ihe interessam, entra em contato e interage com
essas fontes para obter a informacdo desejada. A busca de informacdo intencional é

representada pelo triangulo da esquerda da Figura 2.11.

No nivel cognitivo, o individuo seleciona fontes que sdo percebidas como de maior
probabilidade de fornecer informagdes relevantes, utilizaveis e Uteis. A relevancia e a
usabilidade podem depender de atributos de informacéo como atualidade, abrangéncia
e adequacao a situacdo-problema especifico. Além disso, o individuo seleciona fontes
que sdo percebidas como aquelas que atendem aos requisitos de precisdo e
confiabilidade.

Taylor (1996) define a confiabilidade como a confianga que um usuario tem na
qualidade da fonte e em suas informacgdes. Os estudos sugerem que os individuos
consciente ou inconscientemente utilizam atributos relacionados a relevancia e a
confiabilidade para avaliar a qualidade percebida da fonte como parte da atividade de
busca de informagéo.

No nivel afetivo, o grau de motivacdo pessoal e de interesse do individuo no problema

ou tépico determinara a quantidade de energia a ser gasta na busca de informacao.

Kuhlthau (1993) descreve como os sentimentos iniciais de ansiedade e confuséo podem
ser substituidos por um sentimento de maior confianca a medida que a busca prossegue.
Se um tema € encontrado de modo a focar a pesquisa, o0 individuo se torna mais
motivado. O estado de espirito ou a propensao do individuo para a busca também podem
influenciar a amplitude e a profundidade da busca de informacdo. Uma pessoa com
propensdo a busca explorara mais fontes, enquanto uma pessoa sem propensao buscara
informacdes que levem ao encerramento da agdo. Se as informagdes encontradas
habilitarem o individuo a ver o problema de forma mais clara e a desenvolver um senso
de direcdo, sentimentos de otimismo e confianga aumentardo a medida que a busca

prossegue.
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Wilson (1999) postula que um forte sentimento de autoeficacia ou de dominio pessoal
sobre o0 uso de uma fonte levam a uma maior utilizacdo dela. Por outro lado, ddvidas
sobre a prépria capacidade de usa-la adequadamente levariam a essa fonte nao ser usada,

mesmo se 0 usuario percebesse que ela contém informacdes relevantes.

No nivel situacional, a utilizacdo das fontes é influenciada pela percep¢do da sua
acessibilidade. Ha pelo menos trés tipos diferentes de "esfor¢o" ou de “custo”: esforco
fisico; esforco intelectual e esforco psicoldgico. A selecdo das fontes aprofunda a
qualidade e a acessibilidade percebidas. Alem disso, a complexidade da tarefa ou a
incerteza do ambiente da tarefa também influenciam a busca da informacéo. Uma tarefa
complexa caracteriza-se por inimeros elementos interdependentes que interagem de

forma imprevisivel e que podem exigir uma coleta mais ampla de informacGes.

Mesmo quando ocorre a busca de informacao intencional, a informacgdo também esta
sendo adquirida “por acaso” por meio da rotina de coleta de informagdes habituais do
individuo. Wilson-Davis (1977) sugere que todas as pessoas mantém um conjunto de
habitos ou de rotinas para manter o seu modelo mental interno atualizado. Essas rotinas
podem incluir, por exemplo, 0 monitoramento dos meios de comunicacao; as conversas
com 0s amigos e colegas; e a observagdo pessoal. Embora essas atividades ndo sejam
dirigidas a atender a necessidades especificas de informacdo, a informagdo util é

frequentemente encontrada dessa forma incidental.
Uso da Informacéao (Resumo)

Como mostra o triangulo do lado direito da Figura 2.11, o uso da informacdo € o estagio
final do modelo, quando o individuo age sobre a informacdo encontrada para, por
exemplo, responder a uma pergunta, resolver um problema, tomar uma deciséo,

negociar uma posicdo ou dar sentido a uma situacao.

O resultado do uso da informacéo é, portanto, uma mudanca no estado de conhecimento
do individuo e na capacidade de agir ou de fazer sentido. Taylor (1996) propGe oito
categorias de uso da informacdo que descrevem 0 modo como as pessoas usam
informagdo. O individuo pode usar a informacdo de uma ou mais formas dessas oito
categorias: i) desenvolver um contexto; ii) entender uma situacao particular; iii) saber o
que e como fazer alguma coisa; iv) obter os fatos sobre algo; v) confirmar outro item de

informagdo; vi) antever eventos futuros; vii) motivar ou sustentar o envolvimento
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pessoal; e viii) desenvolver relacionamentos, melhorar o status, a reputacdo ou a

realizacdo pessoal.

No nivel afetivo, as pessoas evitam usar informacoes que despertem emocdes fortes e
negativas, tanto em si mesmas quanto nas outras pessoas e usam essas informacoes
seletivamente para evitar constrangimentos, conflitos ou arrependimento; para manter a

auto-imagem; e para melhorar o status ou a reputacdo pessoal.

Argyris (1994) observa como as pessoas censuram o uso de informacGes em situagdes
emocionalmente carregadas. Elas fazem isso ostensivamente para demonstrar
“cuidado”, mas que sdo, na realidade, reacdes defensivas para “evitar a vulnerabilidade,

risco, vergonha e aparéncia de incompeténcia”.

Dois outros exemplos de respostas afetivas que moldam o uso da informacdo séo a
escalada de compromisso e a sindrome do “ndo foi inventado aqui”. Na escalada de
compromisso, as pessoas continuam a avaliar positivamente e a manter uma forma de
acdo, mesmo quando a informacdo disponivel indica que a agdo ndo é mais viavel e que
a remocdo é necessaria para reduzir as perdas. As pessoas persistem porgue querem se
proteger: ndo querem admitir para si mesmas, muito menos para 0S outros, que
cometeram um erro. Na sindrome do “ndo foi inventado aqui”, membros de um grupo
que estdo juntos ha muito tempo rejeitam novas informacdes que surjam de fora do
grupo. Isso ocorre porque os membros do grupo desenvolvem uma forte ligacéo
emocional com suas crencas e decisdes passadas, criando, assim, um ambiente estavel,
que reduz a quantidade de estresse e de incerteza que precisam enfrentar. Quanto maior
for o tempo de adesdo de um individuo a um grupo, mais resistente o individuo se torna

a novas ideias e informacdes externas.

No nivel cognitivo, estilo e preferéncias cognitivas do individuo influenciam a maneira
como a informacdo € processada e usada. Diversas classificacdes foram desenvolvidas
para diferenciar tipos de personalidade e preferéncias cognitivas. O indicador de tipos
ou classificacdo de Myers-Briggs (MYERS; HIRSH, 2000) é um instrumento utilizado
para identificar caracteristicas e preferéncias pessoais e tipos de personalidades em 16
categorias. (THE MYERS-BRIGGS FOUNDATION, 2016). Cada tipo de

personalidade pode processar e usar a informacdo de uma forma distinta.
O objetivo dos indicadores de Myers-Briggs (MYERS; HIRSH, 2000) é fazer com que
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a teoria dos tipos psicolégicos descritos por C. G. Jung seja compreensivel e Util na vida
das pessoas. A esséncia da teoria € que o comportamento humano aparentemente
aleatdrio e variado €, na verdade, muito organizado e consistente, devido a diferencas
béasicas na forma como os individuos preferem usar a sua percepc¢éo e o seu julgamento.
A percepgdo envolve todas as formas de se tornar consciente das coisas, pessoas,
acontecimentos ou idéias. O julgamento envolve todas as formas de se chegar a
conclusédo sobre algo que foi percebido. Se as pessoas diferem sistematicamente na
forma como elas percebem e chegam a conclusdes, é razoavel pensar que elas também

diferem em seus interesses, reacdes, valores, motivacdes e habilidades.

Os indicadores de Myers-Briggs identifica tipos psicoldgicos em quatro dicotomias

representadas por letras:
1) E - Extroversdo (Extroversion)/lI — Introversao (Introversion);
2) S—Sensacdo (Sensing)/l — Intuicédo (Intuition);
3) T —Razéo (Thinking)/F — Sentimento (Felling);
4) J - Julgamento(Judgement)/P — Percepcao (Perception).

Essas quato dicotomias, de acordo com as preferéncias dos individuos, permiterm
identificar 16 tipos de personalidade. A preferéncia é aquilo de que vocé gosta. Ndo ha
preferéncias certas ou erradas, ler um livro ndo é melhor do que assistir a um filme, cada
preferéncia apresenta pontos fortes e pontos fracos, e as pessoas sao capazes de fazer as
duas coisas. Estudos e experiéncias demonstram que ha padrdes consistentes para cada

pessoa.

Tversky e Kahneman (1974) observaram que, quando as pessoas usam a informacéo
para fazer julgamentos, elas dependem de heuristicas para simplificar o processamento
da informacdo. Em determinadas situacoes, essas simplificacbes podem produzir erros
ou vieses. Por exemplo, para julgar se um evento pertence a uma categoria, as pessoas
confiam em estere6tipos mentais e, muitas vezes, ignoram outras informacoes
relevantes, tais como a distribuicdo das categorias da populacdo em geral. Para julgar a
frequéncia ou a probabilidade de um evento, as pessoas confiam demasiadamente em

informacdes recentes, vividas e faceis de lembrar.
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No nivel situacional, o uso da informacédo € determinado pela forma como as regras e
as rotinas estruturam a tarefa na qual a informacéo sera utilizada. Cyert e March (1992)
descrevem como as regras de execucéo das tarefas definem qual informacéo é necessaria
e como ela deve ser usada na realizacdo de uma tarefa. Segundo os autores, a politica
de registros define quais informacgdes devem ser documentadas e arquivadas; as regras
de manuseio das informagdes definem a forma como as informagdes devem ser
encaminhadas e filtradas; e as regras de planejamento definem como a informacéo deve

ser utilizada para definir a alocacéo de recursos.

Schein (1997) e Martin (1992) descrevem o papel da cultura organizacional no
estabelecimento de um arcabougco comum de premissas, crencas e valores para a
construcdo de significado. As pessoas usam esse arcabouco para observar e rotular as
acOes e 0s eventos, atribuir valor e significado a evolucéo e, coletivamente, fazer sentido
das informacbes. A politica de informacdo é uma parte importante da cultura
organizacional e a politica de uso da informacdo € um dos principais obstaculos a

criacdo de organizacGes baseadas na informacao.

Assim, Davenport, Eccles e Prusak (1992) verificaram que o modelo politico mais
comum nas organizagdes baseia-se no feudalismo das informag6es, no qual os gestores
agem como senhores feudais que controlam a producdo, o uso e também o significado

da informacé&o.

O resultado da busca de informacao é um conjunto de informacdes selecionadas, que é
um subconjunto do total de informac@es recebidas. A forma como essa informacao é processada
e usada depende do estilo cognitivo e das preferéncias do individuo, das respostas emocionais
gue acompanham processamento de informacéo e do contexto social e cultural em torno do uso

da informacao.

O resultado final do uso da informacdo € uma alteracdo no estado de conhecimento ou
de consciéncia do individuo. Essa alteracdo permite a ele fazer sentido ou tomar medidas. As
acles e as interacOes de varios individuos e grupos geram novas experiéncias. Essas novas
experiéncias criam novas ambiglidades e incertezas que fazem com que o ciclo necessidade,

busca e uso da informacdo se repita e esteja sempre em movimento.
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Algumas consequencias praticas

O modelo comportamental de busca por informacdo apresentado neste capitulo sugere
uma série de melhorias no desenvolvimento de sistemas de informacdo e na gestdo da

informacdo nas organizac6es. Algumas dessas sugestdes sdo listadas a seguir:

1) Deve-se projetar sistemas de informagdo que ndo apenas respondam a perguntas, mas
fornecam informacgbes Uteis e utilizaveis que ajudem as pessoas a resolver problemas
relacionados ao trabalho e a lidar com as exigéncias de situacGes especificas relacionadas ao

problema.

Os projetistas de sistemas devem olhar para além da analise de fluxos de dados e do
desenvolvimento de algoritmos de recuperacdo de dados. O valor da informag&o reside na
sua proximidade com a acao. Portanto, é preciso entender como o significado da informacéo
é construido, como o contexto do trabalho da organizacdo é negociado e como o valor e a
utilidade da informacdo sdo determinados. Por exemplo, 0s usuarios devem ser capazes de
consultar os sistemas ndo apenas usando palavras-chaves, mas também com as situagdes
diarias (“Eu estou comprando uma casa, que informacdes legais eu devo consultar?”); com
a descricao das tarefas (“Eu estou escrevendo um plano de projeto, de quais informacdo eu
necessito”); ou com perguntas que envolvam a construcdo de sentido (“Quais sdo 0s

pressupostos subjacentes a nossa interpretagdo?”).

2) Deve-se melhorar o conhecimento sobre a natureza da busca e do processamento humano da
informacdo, que envolve a compreensdo dos estilos e das limitacbes cognitivas e da

formacomo as rotinas habituais e as defesas emocionais podem bloquear o aprendizado.

A diversidade cognitiva revigora a organizacdo, de modo que a inten¢do ndo € usar uma
taxonomia sobre as preferéncias cognitivas e rotinas para classificar as pessoas de acordo
com seus pontos fortes e fracos presumidos. Em vez disso, o objetivo é assegurar uma
mistura equilibrada de estilos, aptiddes e sensibilidades de modo a aumentar a vigilancia do

processamento de informagéo.
3) Educar a todos para gerenciar a qualidade e a quantidade de informacdes.

Os projetistas de sistemas precisam entender como as pessoas atribuem valor e relevancia a
informagdo. Os usuarios precisam saber como avaliar a qualidade das fontes e das

informacdes e como equilibrar entre a qualidade e a acessibilidade da fonte. Ao restringir a
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quantidade de informacGes para evitar a sobrecarga, 0s usuarios também devem evitar o
encerramento prematuro da busca de informacgdo: é necesséario reunir informacdes
divergentes (que resultam da consulta a muitas fontes) para preparar o terreno para a tomada

de acgdo convergente.

4) Desenvolver uma cultura organizacional que valorize e estimule o compartilhamento de

informagéo.

Algumas das melhores fontes de informacdo sdo os colegas da mesma organizagao.
Ironicamente, quanto mais intenso for o uso das informacgdes por uma organizacdo, mais
dificil se torna incentivar os membros a compartilhar informacdes de forma espontanea. As
organizacOes devem criar mecanismos que promovam o compartilhamento de informacao e

de conhecimento.

2.6.8 Modelo de Krikelas

O Modelo de Krikelas foi proposto em 1983 em um artigo intitulado Comportamento
de Busca de Informacgéo: Padrdes e Conceitos. Apesar de ser muito citado na literatura, seu
modelo tem sido criticado por sua simplicidade. Entretanto, cabe ressaltar que, ao estudar o
trabalho de Krikelas (1983) sob uma perspectiva historica, seu modelo, em muitos aspectos,
pode ser visto como um ponto de inflexdo na area de estudos de usudrios, ao estabelecer novos
critérios nas pesquisas sobre busca de informacéo e ao langar as bases para o desenvolvimento

de novos modelos e teorias sobre 0 comportamento informacional.

Krikelas desenvolveu seu modelo num esforco de unificar a area de estudos de usuarios,
que carecia de uma abordagem teorica Unica. Ele estava preocupado com um problema
recorrente na ciéncia da informacao que era estabelecer uma distingdo entre estudos de uso e
estudos de usuarios e com as dificuldades encontradas para se chegar a um consenso sobre a

defini¢do do termo “informagao”.

Ao abordar essa questdo, Krikelas deu um grande passo na direcdo da abordagem
alternativa ou centrada no usuario e na diregdo oposta a abordagem tradicionalista, ou centrada
no sistema. Ele descarta a tendéncia de restringir o significado da informagdo como o uso de
registros ou de literatura e conceitua a informacgdo como ‘“qualquer estimulo que afete a
convic¢ao de uma pessoa”, uma defini¢cdo que engloba o potencial da informagao para criar e

reduzir a incerteza, um aspecto estudado por Dervin e Nilan (1986) e por tedricos da abordagem
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alternativa.

Além de ser uma das primeiras representacfes explicitas de busca de informacdo, o
modelo de Krikelas (1983) destaca-se por enfatizar tanto a importancia da incerteza como fator
de motivacdo quanto o potencial de uma pessoa que busca informacbes em recuperar uma

resposta a partir de sua propria memoria ou das pessoas a sua volta.

No modelo de Krikelas, composto por 13 elementos e enlaces de realimentacdo
(feedbackloops), o processo informal flui de cima para baixo. Em seu modelo, Krikelas
“imagina uma situagdo na qual uma pessoa se torna consciente de um estado de incerteza acerca
de um problema e tenta reduzir esse estado de incerteza a um nivel aceitvel. A causa dessa
incerteza pode ser um evento especifico ou simplesmente um processo em andamento associado

ao trabalho, a vida diaria ou a ambas.

Naturalmente, para muitas questdes, as informacgdes necessarias podem ja existir na
memoria do individuo. Somente uma pequena parcela das necessidades de uma pessoa
produziria um comportamento que poderia ser identificado como de busca de informacéo. O
nivel de urgéncia e de importancia percebida sobre um problema influenciaria o padréo de busca
de informagao”.

O modelo de Krikelas (Figura 2.12) foi proposto como um modelo geral que pode ser
aplicado a “vida normal”. Na parte superior do modelo, estdo duas agdoes gémeas de “Coleta de
Informagdes” e de “Fornecimento de Informagdes™. As atividades de “Coleta de Informagdes™
surgem em resposta as “Necessidades Deferidas”, que, por sua vez, sdo estimuladas por um

evento ou pelo ambiente geral do usuario que busca uma informacao.

Para Krikelas (1983), qualquer tentativa de isolar do ambiente os elementos individuais
é infrutifera. Os resultados da “Coleta de Informagdes” sdo direcionados para a “Memoria” ou,
na forma fisica, para algum tipo de “Arquivo Pessoal” ou outro mecanismo de armazenamento.
Assim, a “Coleta de Informacgdes” € a aceitagdo e a transformagao de estimulos em registros
para serem lembrados quando demandados. Assim, esses esfor¢cos podem ter um propdsito
dirigido, mas nao especifico do problema.

No entanto, como revelou em sua discussdo, a intencdo do autor era retratar o esforgo
de uma pessoa buscar a literatura relevante para a realizacdo do seu trabalho, que é mais
especifica, uma versdo de busca de informacdo orientada para a ocupacdo. Mas seu modelo,

pelo menos, ndo se limita a um tipo de ocupacao.
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Para Krikelas, a “Coleta de Informagdes” tem um objetivo mais geral ¢ menos formal,
que ele descreve como “uma tentativa de construir continuamente um mapa do ambiente
cognitivo para facilitar a necessidade de lidar com a incerteza”. Assim, para Krikelas, a

incerteza é um conceito-chave.

~ FORNECIMENTO DE
—)( COLETA DE INFORMAGOES ) ( INFORMACOES )

A A
Y \ 4

CRIAGAO DA NECESSIDADE
evento/ambiente

A\ 4 \ 4
NECESSIDADES NECESSIDADES
(deferidas) (imediatas)

(PREFERENCIA DE FONTE)

Y Y
l INTERNA l l EXTERNA l
. OBSERVAGOES CONTATO (Literatura)
MEMORIA l (Estruturadas) (Interpessoal) REGISTRADA
DIRETAS DIRETO

ARQUIVOS
PESSOAIS

i

Figura 2.12 — Modelo de Krikelas.
Fonte: Case (2012).

O “Fornecimento de Informag¢ao” ¢ definido como “o ato de divulgar mensagens que
podem ser comunicadas por escrito (grafica), de forma verbal, visual ou tatil”. Krikelas explora
muito pouco a questdo do “Fornecimento de Informacdes”, exceto para salientar que 0S
individuos séo tipicamente emissores e receptores de informacdo, e que seus papeis ndo sao
independentes entre si.
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Como mencionado anteriormente, a “Coleta de Informagdes” se da por causa de um
ambiente ou de um evento que gera as necessidades. Algumas dessas necessidades podem ser
adiadas, 0 que leva ao armazenamento em memdria e/ou em midia fisica, enquanto outras
necessidades sdo imediatas, ou pelo menos sdo tratadas como se fossem urgentes. Para
satisfazer a uma “Necessidade de Informagdo”, assume-Se que O USUArio seleciona
conscientemente uma fonte. Conforme o modelo de Krikelas, a fonte pode ser interna, ou seja,
a propria pessoa, ou externa, ou seja, outras pessoas, comunicada por meio de algum tipo de

meio.

Apesar de Krikelas fazer uma distin¢do entre “Contato Direto (Interpessoal)” e
“Registrado (Literatura)”, ¢ importante perceber que o ambiente de hoje expandiu essas
fronteiras. Embora a principal fonte de informacéo e a preferida pelas pessoas ainda seja a
conversa face a face, o “contato direto” pode ocorrer por telefone, ou pela internet (modo
sincrono e em tempo real), bem como por meio de e-mail, mensagem gravada de voz ou de
video (modo assincrono). O autor, sem duvida, tinha em mente a principal espécie de “material
registrado” encontrada em bibliotecas (livros e revistas), mas 0s avangos na comunicagao
interpessoal assincrona tornam dificil distinguir o que ¢ informagao “registrada” e informagao

“ao vivo”. Mesmo a questdo sobre qual tipo de comunicacdo humana ¢ verdadeiramente

interativo é bastante complexa.

Na visdo de Case (2012), o modelo Krikelas (1983) caracteriza-se pela simplicidade.
Trata-se de um fluxograma unidimensional simples, em que todas as setas fluem numa direcéo

(isto €, ndo existem dois sentidos entre os blocos) e nenhuma parte do processo engloba a outra.

Naturalmente, a simplicidade excessiva suscita algumas questdes sobre o modelo.
Segundo Case (2012), ¢ estranha a maneira como o “Fornecimento de Informagao” foi
retratado, isto é, separado das “Fontes”. No entendimento de Case (2012), as pessoas e 0S

objetos considerados fontes é que oferecem informacdes.

Da mesma forma, ndo estd claro se os “Arquivos Pessoais” também incluem a
“Literatura Registrada” e se as anotacdes feitas pelo proprio usudrio podem ser assumidas como
arquivo pessoal. Portanto, parece haver uma distingdo entre um sistema de informacéo formal
(como uma biblioteca) e outro informal (como o contetido da casa de um individuo ou do
escritério). Também é importante salientar que as caracteristicas do usuario da informacéo

(requerente) ndo sdo consideradas no modelo. As variaveis demograficas, como idade ou
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educacédo, podem afetar a busca da informacéo; talvez estas possam ser consideradas como
parte do “ambiente de criagdo da necessidade”. No modelo proposto nesta pesquisa, essas

questdes foram incluidas no perfil do usuario.

Apesar de 0 Modelo Krikelas poder ser aplicado a vida normal, conserva a ideia de um
“modelo de pesquisa voltado para bibliotecas”, na forma como ele representa os pontos de
deciséo ao longo do caminho, quer seja o balcéo de referéncia (Necessidade externa imediata:
Fonte-Bibliotecario) ou o acervo da biblioteca (Necessidade externa imediata: Fonte-Pilhas de
Livros). O modelo de Krikelas aplica-se mais a busca de informacdo de estudantes ou
profissionais e a situacdes em que o contexto é orientado ao trabalho. As virtudes do modelo
de Krikelas sdo a simplicidade e abrangéncia. Outro aspecto importante é a énfase atribuida ao
papel da propria memoria e das informacdes recebidas de outras fontes, além das demais fontes

formais tipicamente destacadas nesse modelo.

2.6.9 Modelo de Leckie, Pettigrew e Sylvain

Leckie, Pettigrew e Sylvain (1996) desenvolveram o modelo de busca de informacéo
profissional a partir de uma revisdo da literatura de pesquisas realizadas com trés grupos
profissionais: engenheiros, profissionais de salde e advogados. Os autores ressaltam gue,
embora 0 modelo seja baseado em estudos com esses trés grupos, ele pode ser aplicado aos

profissionais que trabalham em qualquer area (LECKIE et al., 1996).
Cinco importantes descobertas emergiram dessa revisao de literatura:

1) Apesar de sua especializacdo em uma determinada area, um profissional assume

frequentemente papéis diferentes e complexos no trabalho;
2) Hauma série de tarefas associadas a esses papéis;

3) Astarefas exigidas no desempenho de determinado papel podem gerar a necessidade

ou a busca de informacéo;

4) Ha fatores intervenientes que podem facilitar ou inibir a obtencdo e o uso de

informacdo para tarefas especificas; e

5) Frequentemente, é necessaria mais de uma tentativa para encontrar a informacao

apropriada (o que sugere que essa tarefa exige algum mecanismo de realimentagéo).

Embora Leckie, Pettigrew e Sylvain (1996) o considerem um modelo geral, ele se baseia
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no desempenho de tarefas no contexto relacionado ao trabalho. O sentido do termo “geral”
significa que o modelo pode ser usado para estudar uma variedade de profissionais e tipos de
trabalho. Portanto, 0 modelo ndo pode ser aplicado fora do contexto do trabalho, como, por

exemplo, para estudar a busca de informac&o no cotidiano.

O modelo proposto Leckie, Pettigrew e Sylvain (1996) assemelha-se ao modelo de
Krikelas (1983) ao se limitar a um determinado grupo de pessoas, neste caso, “aos
profissionais”. O modelo sugere que somente por meio do entendimento dos complexos papéis
no trabalho e de suas respectivas tarefas é possivel entender por que, como e quando ocorre a
busca de informacdo. Os autores concluiram que a busca de informacdo e as préaticas

relacionadas eram mais semelhantes do que eles pensavam previamente.

O modelo apresenta seis fatores interligados por setas, quase todas unidirecionais, com
a excegao de uma seta bidirecional (isto €, os “Resultados” e “Caracteristicas das Necessidades
de Informagao” influenciam uns aos outros, de forma reciproca). O modelo de Leckie, Pettigrew
e Sylvain (1996) é descrito de cima para baixo (Figura 2.13). O processo comega no topo com

“Papéis no Trabalho”, que, por sua vez, influenciam “Tarefas”.

O modelo assume que o trabalho, que conduz aos papéis e as tarefas, ocorre dentro de
um contexto especifico de uma determinada posi¢do no trabalho. O modelo deixa claro que
fatores contextuais (como as relagcdes de poder e ideologia da organizagdo) podem ter um
impacto sobre o trabalho em determinado local estudado. Assim, por exemplo, numa empresa
de engenharia, que é altamente consciente ambientalmente, as normas sociais que orientam o
trabalho da empresa tém provavelmente um impacto sobre os papéis assumidos por
determinados engenheiros que trabalham na empresa e isso, por sua vez, pode ter uma
influéncia sobre os tipos de necessidades de informacdo e as maneiras pelas quais essa
informacdo é buscada e usada. Para manter o modelo geral o suficiente para cobrir uma
variedade de diferentes profissfes e diferentes tipos de trabalho, os componentes do modelo

também foram mantidos bastante vagos.

Na viséo de Leckie, Pettigrew e Sylvain (1996), existem certos fatores que moldam a
necessidade de informacéo do individuo, como seu status na organizagdo, anos de experiéncia,
area de especializacdo, etc. e estas caracteristicas agem como um filtro no processo de busca de

informacao, ou seja, as “Caracteristicas das Necessidades de Informagao”.
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Quando o processo de busca de informagdo se inicia, outros fatores se tornam
importantes no eventual sucesso ou fracasso no processo de busca, incluindo todas as fontes
potenciais de informacdo disponiveis, ou seja, “Fontes de Informagdo” ¢ o conhecimento prévio
do individuo sobre essas fontes e sua provavel utilidade, ou seja, a “Consciéncia da

Informagao™.

Cabe, neste ponto da revisdo, a ressalva de que, no modelo proposto nesta pesquisa,
essas trés caracteristicas: status na organizacdo (gerente, diretor, coordenador), anos de
experiéncia e area de especializacdo, foram incluidos no perfil do usuario ou do profissional
(User Profile), ou seja, o modelo considera como “caracteristicas do individuo” e componentes
do “perfil do usuario/profissional” ¢ ndo “caracteristicas das necessidades de informagao”. Esse
perfil do profissional exerce uma forte influéncia no trabalho e nas tarefas que ele realiza que,
por sua vez, influenciam as necessidades de informacdo. Assim, profissionais com nivel
elevado de formacdo académica estdo capacitados a exercer tarefas que exigem um nivel mais
elevado de conhecimento ou especializacdo. Os profissionais tendem a realizar trabalhos e
tarefas relacionadas com sua formacdo académica. Essas tarefas, por sua vez, determinardo o

tipo de informacéo buscada, normalmente associada a tarefa executada.

A intencdo dos autores era deixar bastante imprecisos esses trés componentes
“Caracteristicas das Necessidades de Informacao”, “Fontes de Informacao” e “Consciéncia da
Informagdo” para que futuros pesquisadores pudessem incluir uma variedade de fatores. O
resultado final do processo de busca gera algum tipo de ”Resultado”, seja por mover o trabalho
para frente (como na producdo de um relatdrio ou de prestacdo de servicos) ou por exigir mais
informacdes na busca de um esclarecimento maior, representado no diagrama por meio do ciclo

de realimentacéo.

No modelo de Leckie et al (1996), o significado de alguns dos termos néo é explicado
em profundidade, embora alguns possam ser inferidos a partir da revisdo de outros estudos dos
mesmos autores (aparentemente, o objetivo principal do seu artigo) e da discusséo dos pontos

em comum entre esses estudos.

Segundo Kerins et al. (2004), o modelo de busca de informacdo de profissionais de
Leckie, Pettigrew e Sylvain (1996) baseia-se no pressuposto de que a busca de informag&o esta
relacionada com o desempenho de determinados papéis e tarefas associadas. Tarefas especificas

relacionadas com os papéis resultam em necessidades de informacdo que sdo, por sua vez,
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afetadas por fatores, pelas fontes disponiveis: pela utilizacdo prevista das fontes, pelas

caracteristicas Unicas do usuario e pelo ambiente ao seu redor.

Papéis no

Trabalho

Tarefas

VVYVY

Garacterl’sticas das Necessidades de Informagﬁc)

A

Consciéncia
da
Informagao

Fontes de
Informacgao

Informagdo € buscada
A

-
&%

Resultados

Realimentagdo Realimentagdo

Figura 2.13 — Modelo de Leckie, Pettigrew e Sylvain.
Fonte: Case (2012).

Na visdo de Kerins et al. (2004), os engenheiros profissionais realizam muitas tarefas,
tais como projeto, desenvolvimento, documentacdo e implementacdo. Essas tarefas, técnicas ou
ndo, exigem informacdes especificas. Conforme observado por Leckie et al. (1996), o
conhecimento das fontes de informacgdo, tais como a acessibilidade, qualidade, atualidade,
confiabilidade, familiaridade e sucesso anterior, tem um impacto direto nas abordagens
adotadas na busca de informacdo. Por exemplo, os engenheiros tendem a confiar fortemente
nas fontes informais de informacdo, como os colegas. Da mesma forma, os advogados
desempenham diversos papéis, tais como prestador de servi¢cos, administrador e pesquisador,
que resultam em tarefas ou atividades distintas, a partir das quais surgem as necessidades de
informagdo. Assim como o0s engenheiros, os advogados tendem a depender de conhecimentos,
experiéncias e percepcdes quando escolhem fontes de informacéo.
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Em relacdo a visdo de Kerins et al. (2004)e de Leckie et al. (1996) sobre o conhecimento
ou consciéncia das informacGes (Awareness of Information) ou a familiaridade com elas, no
modelo proposto nesta pesquisa, a familiaridade com a fonte de informacdo ou com a
informacdo podera ser tratada tanto como uma caracteristica do usuario em relacdo a fonte (o
usuario conhece a fonte) ou da fonte de informacéo em relacdo ao usuério (fonte de informacéo
é conhecida pelos usuarios), que € uma propriedade inversa na relagdo entre os dois conceitos.

Conhecer ou nédo a fonte ou a informacao, ter familiaridade ou ndo com a fonte ou com
a informacao sdo caracteristicas das fontes, mas podem variar de usuério para usuério. Trata-se
de uma relacéo entre usuério e fonte. Ja os atributos qualidade, atualidade, confiabilidade séo
inerentes as fontes. Sao atributos das fontes ou da informacéo e independem do usuério.

Essas questfes serdo abordadas na descricdo do modelo proposto nesta pesquisa. Dessa
forma, a proposta feita no novo modelo aprimora ou torna mais claras questdes que foram
deixadas em aberto no modelo de Leckie et al. (1996). Outro aspecto que precisa ser destacado
€ que existem caracteristicas, atributos ou propriedade que sdo da fonte e outras que sdo da
informacdo. Assim, é possivel ter fonte confiavel (exemplos: sites confidveis, autores

confiaveis) e informacéo confiavel.

Quando uma necessidade de informagdo ndo é satisfeita, 0 usuario pode recomegar o
processo na busca de informacdo ou redefinir a necessidade de informacao. Leckie et al. (1996)
sugerem um ciclo de realimentacdo (feedback), que destaca o beneficio e a importancia dos
resultados do processo de busca de informacdo para a necessidade de informacdo ou para a
tarefa original, bem como outros papeis e funcdes. No modelo de Leckie et al. (1996), o enlace
de retroalimentacdo (loop de feedback) retorna até “Caracteristicas da Necessidade de
Informagdo”. No entanto, ¢ possivel que o ciclo de realimentagdo também retorne para
“Tarefas” e “Papéis no Trabalho”, a partir da qual a necessidade de informag¢do, bem como a
tarefa ou a funcdo podem ser redefinidas e mais ciclos de busca de informacdo podem ser
realizadas, empregando diferentes combinages (niveis) de consciéncia (awareness) das fontes
e dos fatores.

Segundo Case (2012), como o0 modelo Leckie et al. (1996) se restringe a “profissionais”,
como médicos, advogados e engenheiros, e aos “papéis no trabalho”, as “tarefas” sdo
consideradas 0s principais motivadores para a procura. Embora os dados demogréaficos

individuais (idade, profissdo, especializacao, estagio na carreira e localizacdo geogréafica) néo
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estejam representados no modelo, sdo “variaveis que influenciam ou dao forma as necessidades
de informac¢do”, assim como certos aspectos da propria necessidade. As demais varidveis
incluem o contexto, a frequéncia, a previsibilidade, a importancia e a complexidade da situacéo
da necessidade. Como os fatos da vida, crencas e atitudes no trabalho séo aparentemente menos
relevantes do que no modelo de Johnson (1997), que considera as informagdes sobre a salde

da populacéo em geral, o papel desses fatores ndo é discutido.

No modelo de Leckie et al. (1996), mostrado na Figura 2.13, a necessidade cria uma
consciéncia das fontes e/ou do conteldo da informacdo, e, assim, motivam uma pessoa a
examina-los. Aqui, as variaveis mais importantes sdo a familiaridade e o sucesso prévio com a
fonte ou com a estratégia de busca empregada, juntamente com a confiabilidade, oportunidade,

custo, qualidade e acessibilidade das fontes.

O modelo de Leckie et al. (1996) retrata 0 comportamento de busca de informacao como
uma seta bidirecional rotulada como “informacédo ¢ buscada”. Os resultados finais da busca de
informagao, rotulados como “resultados”, afetam a maioria dos outros aspectos do modelo por

29 ¢¢

meio de enlaces de realimentacao para “fontes”, “consciéncia” e “informagao ¢ buscada”.

O claro objetivo do diagrama de Leckie, Pettigrew e Sylvain (1996) é caracterizar 0s
processos relacionados ao trabalho. Por conseguinte, a sua aplicabilidade a busca de informacéo
cotidiana € limitada. O modelo proposto por Savolainen (1995) trata exatamente da busca de

informagdo cotidiana.

Uma das questfes da vida diaria de interesse desse grupo de tedricos sdo 0s processos
especificos que ocorrem dentro do ambiente de trabalho. Preocupacdo totalmente
compreensivel, ja que as pessoas dedicam boa parte de seu tempo no trabalho remunerado ou
ndo e, por esse motivo, o trabalho é uma area da vida que € definitivamente digna de um exame

aprofundado.

2.6.10 Modelo de Savolainen

Na década de 1990, Reijo Savolainen propdés um modelo de comportamento
informacional (Figura 2.14) conhecido como busca de informag&o na vida diaria (ELIS- Every
Day Life Information Seeking). O modelo de Savolainen (1995) representa 0 comportamento
informacional das pessoas quando executam atividades cotidianas, incluindo as atividades

especificas de estudo e do trabalho.
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O seu modelo introduz o conceito “Modo de Vida” (Way of Life), que pode ser entendido
como a manifestacdo do “Habitus”, definido pelo autor como “um determinado sistema cultural
e social de pensamento, percep¢ao e avaliagdo internalizada pelo individuo” (SAVOLAINEN,
1995). Esse conceito € considerado como o fator basico no comportamento das pessoas e

entendido como algo existente na cognigao das pessoas e representada pela “Ordem das Coisas”
(Order of Things).

____________________ i_____________T_ ___________________ *Valores,
Atitudes

DOVINODAVIDA (Significados)
(‘matedbasaissenadnt) _
*Material
Capital -

[ (Dinheiro, etc.)

|
i Principal tipo de dominio da vida -+ Projeto de vida®
N -
! | - especifico * Capital
g 0 On0 I A H
I *Qtimista-Cogpnitivo : E’/r_(éjetlg{d_’cl (Sggéil o
I, . .. , ida Diaria
I *Pessimista-Cognitivo o contatos)
| *Defensivo-Afetivo ! Situagdies
[ . . > | ;
| *Pessimista-Afetivo | | Probleméticas | * Capital
l | | daVidaDidria | Cultural e
“““““ 1‘“““‘“T‘“““"““ K] 1 Cognitivo
< | * Situagéo
COMPORTAMENTO DE SOLUGAO DE PROBLEMA J' Atual da Vida
(incl. Busca de Informagdo Diaria = ELIS) e (ex. Saude)
- Avaliagdo do problema disponivel T
- Selecéo das fontes e canais de informacéo | Eigﬁna.s |
- Busca de informagao pratica e de orientagéo 4— T Vil D e
§ no tempo) ‘

Figura 2.14 — Modelo ELIS
Fonte: Savolainen (2012)

As “Coisas” referem-se a varias atividades do cotidiano, incluindo ndo apenas o
trabalho, mas também as atividades domeésticas e as atividades voluntarias (lazer/passatempo);
“Ordem” refere-se as preferéncias dadas a essas atividades. Analogamente, as pessoas possuem

uma “ordem cognitiva” que reflete suas percep¢des de como as coisas sao quando estdo
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“normais”.

Muitos estudos do comportamento informacional recorrem as teorias da area de
Psicologia e ao entendimento do conhecimento humano para compreender 0s usuarios de
informacdo. Para haver uma mudanca no comportamento, € necessario que as pessoas possuam
uma estratégia e determinem um plano que seja capaz de direcionar o caminho a percorrer, de
modo a ser possivel sair do comportamento indesejado para um novo comportamento.
Independente da estratégia utilizada por alguem, essa mudanca de comportamento leva o

individuo a passar por varios estagios.

O Modelo de Savolainen (1995) foi desenvolvido com base em entrevistas com pessoas
comuns na realizagdo de atividades ndo relacionadas ao trabalho. A énfase nas acOes
relacionadas ao trabalho tende a negligenciar as acdes que as pessoas fazem na sua vida diaria,
tais como fazer compras, cuidar da casa e se divertir com os seus passatempos (hobbies) e outros
interesses pessoais. Conforme destaca Savolainen, a busca de informagdo relacionada e ndo

relacionada ao trabalho ndo sdo mutuamente exclusivas, mas complementares.

Para Savolainen (2012), o modelo ELIS enfatiza “o papel dos fatores sociais e culturais
que afetam a preferéncia e o uso das fontes”. Em relagdo a esse aspecto, o modelo € mais
socioldgico do que os outros modelos, na medida em que incorpora conceitos, tais como capital
social e capital cognitivo, e considera fatores econdémicos, tal como a riqueza. As pesquisas

empiricas de Savolainen estudaram como os fatores socioeconémicos afetam o consumo.

Por analisar um periodo longo da vida humana, o0 modelo de Savolainen preocupou-se
com o que ele chama de “Dominio/controle da Vida” (Mastery of Life). A maneira pela qual as
pessoas identificam projetos, planejam o tempo, mantém a ordem, ddo sentido as préprias vidas.
O ultimo fator é bastante diferente do modelo tipico que se destina a ser aplicado a uma série
de acBes por um periodo mais limitado de tempo, por exemplo, a pesquisa sobre um topico
particular ou o trabalho em um projeto especial. Embora ndo se assemelhe a um fluxograma
convencional como outros modelos, 0 modelo ELIS apresenta componentes semelhantes aos
exemplos anteriores. Inclui, por exemplo, fatores pessoais, tais como valores, atitudes e
orientacdo psicologica em relacdo a vida (otimistas versus pessimista, cognitiva versus afetiva),

e uma variedade de fatores situacionais, como “tempo disponivel” e “estado atual da saude”.

O modelo é menos uma representacdo de um processo casual do que uma lista de

conceitos importantes que devem ser exploradas em uma entrevista em profundidade.
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O desenvolvimento do modelo foi motivado principalmente pela necessidade de
compreender o papel dos fatores sociais e culturais e a maneira como eles afetam a preferéncia
pelas fontes de informacéo e seu uso na vida diaria das pessoas. Postula-se que, apesar de o
individuo selecionar e usar varias fontes para resolver problemas ou dar sentido a seu mundo
cotidiano, as preferéncias pelas fontes e os padrdes de uso sdo, em Ultima anélise, socialmente
condicionados. Dessa forma, trata-se de uma tentativa de abordar os fendmenos da ELIS como

uma combinacdo de fatores sociais e psicologicos.

A proposicdo do modelo ELIS foi também motivada pela necessidade de abordar
aspectos terminoldgicos nos estudos sobre busca de informacdo e pela necessidade de
especificar a natureza da busca de informagdo na vida diaria (ELIS), em comparagdo com a
busca de informacéo relacionada ao trabalho. Embora o modelo enfatize o contexto néo
relacionado ao trabalho, ndo deve ser interpretado como uma tentativa de criar uma dicotomia
entre os processos de busca de informacdo no ambiente de trabalho e os da vida diéria, porque

ambos se complementam.

2.6.11 Modelo de Freund

O modelo de Freund (2015) foi baseado em uma Unica pesquisa feita com engenheiros
de software. Freund utilizou a técnica de grupo focal e duas fases de entrevistas com uma
pequena amostra de engenheiros com o objetivo de descobrir as circunstancias e influéncias

que afetam o trabalho desses profissionais.

O modelo resultante € uma mistura de fatores e variaveis que afetam a necessidade de
informacdo e sdo representados em um fluxograma que apresenta 0s passos realizados para
consultar varios tipos de fontes. Com base na ideia de que o contexto da tarefa molda fortemente
0 comportamento informacional dos individuos, o diagrama de Freund mostra que as
necessidades de informacdo sdo delineadas por quatro "fatores contextuais" da “Pessoa”,
“Projeto”, “Tarefas do Trabalho” e “Informacdes das Tarefas” e condicionadas por cinco tipos
de requisitos e seis tipos de restricGes. Essas variaveis afetam a selecdo inicial do tipo de fonte
(incluindo, significativamente, a experiéncia com a propria tarefa) e as escolhas secundarias,
tais como tipo e localizagdo dos documentos a serem consultados, e/ou os canais de

comunicacéo utilizados para contatar outras pessoas utilizadas como fontes.
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Fatores Contextuais Dinamicos

Pessoa: especialidade, familiaridade, papel

Projeto: duragdo, etapa, cliente, sistema

Tarefa de Trabalho: tipo

Tarefa de Informacgdo: meta

Condicionamento Variaveis
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Colegao Repositdrio Internet/
Pessoa Especifico Busca na Intranet

Figura 2.15 - Modelo de Freund

Representado na forma de um fluxograma, o modelo apresenta os passos realizados na
consulta a varios tipos de fontes e os fatores e variaveis que afetam a necessidade de informagé&o.
Baseando-se no fundamento de que o contexto molda o comportamento informacional das
pessoas, 0 modelo de Freund demonstra que sédo quatro os fatores de contexto que afetam o

comportamento informacional das pessoas: “Pessoa”, “Projeto”, “Tarefas do Trabalho” e
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“Informacdes das Tarefas”, que sdo condicionadas por cinco tipos de requisitos e seis tipos de
restricbes. Essas varidveis afetam a selecdo inicial do tipo de fonte (incluindo,
significativamente, a experiéncia com a propria tarefa), e as escolhas secundarias, tais como
tipo e localizacdo dos documentos a serem consultados, e/ou 0s canais de comunicagédo

utilizados para contatar outras pessoas utilizadas como fontes.

O modelo é intencionalmente limitado a engenheiros de software. Devido a énfase nas
tarefas, 0 modelo restringe sua aplicabilidade ao comportamento informacional relacionado ao
trabalho. O modelo de Freund (2015) compartilha limitacbes e pontos fortes do modelo

proposto por Leckie et al. (1996) para estudar engenheiros, profissionais médicos e advogados.

Os resultados empiricos obtidos por meio de entrevistas detalhadas sdo a grande
contribuicdo do modelo de Freund (2015). Como o tamanho da amostra também é pequeno, 0s
resultados também limitam a aplicabilidade. Alguns atributos de informacdo, tais como
autoridade, qualidade e atualidade ndo foram enfatizados pelos entrevistados, mas podem ser

vitais em outros contextos e com outros tipos de profissionais.

2.7 Seguranca da Informacéao e Criptografia

A Seguranca da Informacdo é o conjunto de orientagdes, normas, procedimentos,
politicas e demais acdes que tem por objetivo proteger o recurso informacéo, possibilitando que
0 negécio da organizacdo seja realizado e sua missdo seja alcancada. A seguranca da
informacdo existe para minimizar os riscos do negocio em relacdo a dependéncia do uso dos
recursos de informacdo para o funcionamento da organizacdo (Fontes, 2006). Refere-se aos
processos e metodologias que sdo concebidos e implementados para proteger as informacgdes
impressas, eletronicas ou qualquer outra forma de dados privados, confidenciais, de acesso néo

autorizado contra 0 mau uso, divulgacao, destruicdo, modificacdo ou interrupcéo.

Conforme Whitman & Mattfod (2011, p. 8), a seguranca da informacdo protege a
confidencialidade, a integridade e a disponibilidade dos ativos de informacdo, seja no
armazenamento, processamento e transmissdo, por meio de politicas, educacdo, formacdo e

sensibilizagdo e technologia.

Sémola (2003, p. 43) conceitua seguranca da informacdo como ‘“uma éarea do
conhecimento dedicada & protecdo de ativos da informagdo contra acessos ndo autorizados,

alteracdes indevidas ou a sua indisponibilidade”.
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A Instrucdo Normativa de Gabinete de Seguranca Institucional da Presidéncia da
Republican® 1, de 13 de junho de 2008, define seguranga da informacéo e comunica¢des como
as acbes que objetivam viabilizar e assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade das informacdes (BRASIL, Presidéncia da Republica,
2008).

Ainda segundo essa Instru¢cdo Normativa, disponibilidade é a propriedade de que a
informacdo esteja acessivel e utilizavel sob demanda por uma pessoa fisica ou determinado
sistema, 6rgdo ou entidade; integridade € a propriedade de que a informacao nao foi modificada
ou destruida de maneira ndo autorizada ou acidental; confidencialidade € a propriedade de que
a informacdo ndo esteja disponivel ou revelada a pessoa fisica, sistema, 6rgdo ou entidade ndo-
autorizado e credenciado; autenticidade é a propriedade de que a informacédo foi produzida,
expedida, modificada ou destruida por uma determinada pessoa fisica, ou por um determinado

sistema, 6rgao ou entidade.

Conforme Beal (2005, p. 1), “a seguranca da informagdo pode ser entendida como o
processo de proteger informacBes das ameacas para a sua integridade, disponibilidade e

confidencialidade”.

Para garantir a seguranca da informacao, é fundamental que a organizacdo disponha de
uma politica para proteger a informacao. A politica de seguranca da informacao é um conjunto
de diretrizes gerais destinado a governar a protecdo que sera dada aos ativos de informacéo
(FONTES, 20086, p. 16).

A politica de seguranca da informacédo € um conjunto de regras e padrdes sobre o que
deve ser feito para assegurar que as informacdes recebam a protecdo conveniente que possibilite
garantir sua confidencialidade, integridade e disponibilidade (FONTES, 2006, p. 16).

Essa politica ou conjunto de politicas definira as diretrizes, os limites e o direcionamento
gue a organizacdo deseja para 0s controles que serdo implantados na protecdo de sua

informagéo.

Com a massificagdo do uso da internet e o crescimento do uso das redes de
computadores pelas organizagdes, surgiu a necessidade de se utilizar melhores mecanismos
para prover a seguranca das transacdes de informagOes confidenciais. A possibilidade de ter
informacdes cruciais expostas a ameacas e a ataques cada vez mais sofisticados para violar a

confidencialidade e a seguranca das comunicacgdes tornou seguranca da informagdo um fator
96



determinante no sucesso das organizagoes.

Uma das formas de evitar o acesso indevido a informacdes confidenciais € codificar ou
cifrar a informacdo de forma que somente as pessoas as quais a informacéo se destina sejam
capazes compreendé-las. Essa técnica de codificacdo é conhecida como criptografia A
criptografia fornece técnicas para codificar e decodificar dados de forma a permitir que eles
possam ser armazenados, transmitidos e recuperados de forma segura, ou seja, sem que sejam
alterados ou expostos. Em outras palavras, as técnicas de criptografia podem ser usadas para
proteger as informacdes suscetiveis a ataques. Elas oferecem meios de prover a comunicacao

segura, garantindo servigos basicos de autenticacdo, privacidade e integridade dos dados.

O termo criptografia, de origem grega (kryptds = “escondido” e graphein, = “escrever”),
define a arte ou ciéncia de escrever em cifras ou em codigos por meio de um processo chamado
cifracdo. Esse processo utiliza um conjunto de algoritmos matematicos que tornam a mensagem
incompreensivel, chamada comumente de "texto cifrado”. Por meio de um processo de
decifracdo, o destinatério serd capaz de decodificar e ler a mensagem. As mensagens legiveis

sdo chamadas texto claro e as codificadas, texto cifrado.
Criptografia Simétrica e Assimétrica

A criptografia utiliza conceitos matematicos para a construcao de seus algoritmos e pode
ser usada como um meio efetivo de protecdo de informagdes suscetiveis a ataques, estejam elas
armazenadas em algum dispositivo de armazenamento de dados ou sendo transmitidas pela rede
de comunicacdo. O seu principal objetivo é prover uma comunicacdo segura, garantindo

servicos basicos de autenticacdo, privacidade e integridade dos dados.

A criptografia moderna classifica-se em simétrica ou assimétrica. A criptografia
simétrica define uma Unica chave para cifrar e decifrar uma mensagem. A criptografia

assimétrica define um par de chaves, uma chave denominada publica e a outra, privada.

Na criptografia simétrica, a mesma chave, compartilhada entre o emissor e o receptor,

é utilizada para cifrar e decifrar a mensagem, conforme a Figura 2.15.

Em cifradores simétricos, 0 mesmo algoritmo é usado para cifrar e decifrar. Altera-se
apenas a forma como as chaves sao utilizadas. O texto cifrado néo sofre alteracGes de tamanho

e ndo contém qualquer parte da chave, tal como nos algoritmos assimétricos.
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Figura 2.16 — Criptografia Simétrica
Fonte: Trinta & Macedo (1998)

Os algoritmos de criptografia simétrica sdo mais rapidos do que os algoritmos
assimétricos, razao pela qual os protocolos e sistemas criptograficos utilizam esses algoritmos
de forma combinada. Os algoritmos usados na criptografia simétrica, por sua vez, podem ser
classificados em algoritmos em bloco e algoritmos de fluxo. A diferenca entre eles esta na forma
como processam a informacdo. As cifras de fluxo processam cada bit da mensagem
individualmente (processamento bit a bit), enquanto que as cifras em bloco processam blocos
de informacdo de uma sé vez, concatenando-os no final do processo. Normalmente, as cifras

em bloco utilizam blocos de 64 bits ou 128 bits.

A criptografia assimétrica ou de chave publica baseia-se no uso de pares de chaves para
cifrar e decifrar mensagens. As duas chaves estdo relacionadas por meio de um processo
matematico. Uma chave, chamada chave publica, é usada para cifrar, enquanto a outra, chamada

chave secreta, é usada para decifrar.

Uma mensagem cifrada com uma chave publica s6 pode ser decifrada pela respectiva
chave secreta. A Figura 2.16 ilustra esse processo. A chave usada para cifrar recebe o nome de
chave publica, porgue ela deve ser publicada e amplamente divulgada por seu detentor, fazendo
que qualquer pessoa possa lhe enviar mensagens cifradas. A chave usada para decifrar as

mensagens deve ser mantida em sigilo.
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Figura 2.17 — Criptografia Assimétrica

2.8 Tipos de Personalidade

E lugar comum dizer que cada individuo é Unico, singular e produto do ambiente e da
prépria hereditariedade e, portanto, diferente de qualquer outro individuo. Do ponto de vista
pratico, no entanto, a doutrina da singularidade nédo € util sem um estudo de caso exaustivo de
todas as pessoas a serem educadas, aconselhadas ou compreendidas. No entanto, ndo podemos
presumir com seguranca que a mente das pessoas funciona com 0s mesmos principios. As
pessoas nédo raciocinam da mesma forma ou ndo valorizam ou néo se interessam pelas mesmas

coisas.

A teoria de tipos psicologicos proposto pelo psiquiatra suico Carl G. Jung (MYERS;
HIRSH, 2000) supde que muito do comportamento humano aparentemente aleatorio é, na
verdade, bastante ordenado e consistente. Essas consisténcias resultam de diferengas nas

maneiras pelas quais as pessoas capturam informacdes e tomam decisdes.

O mérito da teoria é que ela permite identificar diferencas de personalidade especificas
em determinadas pessoas e lidar com essas pessoas e essas diferencas de maneira construtiva.
Resumidamente, a teoria diz que a variagdo aparentemente casual do comportamento humano
ndo se deve ao acaso, mas € de fato o resultado logico de algumas diferencas basicas e

observaveis no funcionamento mental.

Os tipos psicoldgicos propostos por Myers e Briggs (MYERS; HIRSH, 2000) sédo
baseados na teoria da personalidade desenvolvida por Jung para explicar as diferengas normais
entre pessoas saudaveis. Com base em suas observagdes, Jung concluiu que as diferencas de

comportamento resultam das tendéncias inatas das pessoas de usar suas mentes de maneiras
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diferentes. Conforme as pessoas agem sobre essas tendéncias, elas desenvolvem padrdes de
comportamento. A teoria do tipo psicoldgico de Jung define oito padrdes diferentes de

comportamento normal, ou tipos, e fornece uma explicacdo de como os tipos se desenvolvem.

2.8.1 Componentes da Imagem de Personalidade de Jung

Jung observou que quando as mentes das pessoas estdo ativas, elas estdo envolvidas em

uma das duas atividades mentais:
e receber informagdes, Percepcéo, ou
e organizar essa informacéo e chegar a conclus@es, Julgamento.

Ele identificou dois modos distintos de Percepcdo, que ele chamou de Sensacéo, e

Intuicéo, e dois modos opostos de Julgamento, que ele chamou de Pensamento e Sentimento.

2.8.2 Os Processos Mentais Basicos

Percepgéo Julgamento
Sensacéo Intuicdo Pensamento  Sentimento

Jung também observou que os individuos tendem a concentrar sua energia e serem
energizados pelo mundo externo de pessoas, experiéncias e atividades, ou mais, pelo mundo
interno de ideias, memorias e emocdes. Ele chamou essas duas orientacdes de extroversao de

energia (no mundo externo) e introversao (refletindo no mundo interior).

2.8.3 Orientacéo de Energia

Extroverséo Introverséo
Dirigida para fora Dirigida para dentro

Embora cada um dos quatro processos mentais, Sensacgédo, Intuicdo, Pensamento e
Sentimento, possua suas proprias caracteristicas previsiveis, cada um também assume um
sentido diferente, dependendo se o processo esta mais focado no mundo exterior extrovertido

ou no mundo interior introvertido.
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2.8.4 As Oito Fungbes Mentais de Jung

Combinando as duas diferentes orientagdes para 0 mundo com 0s quatro processos
mentais, Jung descreveu oito padrdes fundamentais de atividade mental disponiveis para as

pessoas.
Percepcgao Julgamento
Extroversao Extroversao
Sensacao Intuicdo Pensamento Sentimento
Introversao Introversao
Sensacao Intuicdo Pensamento Sentimento

2.8.5 Por que ha diferenca entre as pessoas?

Enquanto esses oito processos mentais estdo disponiveis e sdo usados por todos, Jung
acreditava que as pessoas eram inatamente diferentes em suas preferéncias. A preferéncia
natural por uma dessas funcBes sobre as outras levava os individuos a direcionar energia para
ela e a desenvolver habitos de comportamento e padroes de personalidade caracteristicos dessa

funcdo. Jung denominou o processo mental preferido pelas pessoas como fungdo dominante.

As diferencas nas funcGes mentais preferidas, usadas e desenvolvidas levavam a
diferengas fundamentais entre as pessoas. Os padrbes previsiveis resultantes de
comportamentos, em interacdo dinamica com as outras funcGes mentais, formam tipos

psicolégicos.

2.8.6 Proposta de Myers e Briggs a Teoria de Jung

Jung concentrou-se em descrever com precisdo as oito fungdes dominantes que ele
identificou, mas também percebeu que as pessoas usavam as outras fungdes em uma espécie de
hierarquia de preferéncia. Ele usou o termo fun¢do dominante para descrever o primeiro

processo mental mais utilizado; funcdo auxiliar para descrever o segundo na ordem de
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preferéncia; funcéo terciéria, o terceiro; e funcédo inferior, o quarto e menos preferido.

Myers e Briggs (MYERS; HIRSH, 2000) desenvolveram a ideia de Jung sobre a func¢ao
auxiliar e incluiram seu papel no conceito e nas descri¢des dos tipos. Esse desenvolvimento

resultou nos 16 tipos indicados pelo instrumento MBTI.

Tabela 2.5 - Tabela de 16 Tipos MBTI

Sensacéo (S) Intuicdo (N)
Pensamento Sentimento Pensamento Sentimento
(T) (F) (T) (F)
Introversdo | Julgamento (J) ISTJ ISFJ INTJ INFJ
M Percepcdo (P) ISTP ISFP INTP INFP
Extroversdo | Julgamento (J) ESTJ ESFJ ENTJ ENFJ
(E) Percepcao (P) ESTP ESFP ENTP ENFP

2.8.7 Uma Teoria Dindmica de Personalidade

A teoria de Jung e os 16 tipos MBTI ndo descrevem caixas estaticas, mas sistemas de
energia dindmica com processos em interacao. A solucdo de Myers e Briggs (MYERS; HIRSH,
2000) para o problema da operacionalizagdo completa da teoria dinamica de Jung em um
instrumento psicométrico foi projetar quatro escalas de preferéncia separadas: Extroversao-

Introversdo, Sensibilidade-Intui¢do, Sentimento-Pensamento e Julgamento-Percepcéao.

Cada preferéncia identificada pelo instrumento MBTI é um aspecto multifacetado da
personalidade e eleva a compreenséo das pessoas. E importante lembrar, no entanto, que é a
combinacdo das quatro preferéncias que fornece um quadro mais completo dos tipos
psicologicos.

As preferéncias MBTI indicam diferencas entre as pessoas e descrevem:

* No que elas preferem concentrar a atencdo e obter energia (Extroversdo ou

Introversao)
« O modo como elas preferem receber informagdes (Sensacéo ou Intuigdo)
* O modo como elas preferem tomar decisdes (Pensamento ou Sentimento)

+ Como elas se orientam para 0 mundo externo, se por um processo de julgamento

ou de percepcao (Julgamento ou Percepcao)
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N&o ha certo ou errado nessas preferéncias. Cada uma identifica comportamentos

humanos normais e valiosos.

A medida que usamos nossas preferéncias em cada uma dessas areas, desenvolvemos o
que Jung e Myers definiram como um tipo psicoldgico: um padrdo subjacente de personalidade
resultante da interacdo dinamica de nossas preferéncias, influéncias ambientais e nossas
proprias escolhas. As pessoas tendem a desenvolver comportamentos, habilidades e atitudes
associadas a seu tipo, e aqueles com tipos diferentes dos seus provavelmente serdo opostos a
vocé de vérias maneiras. Cada tipo representa uma maneira valiosa e razoavel de ser. Cada um

tem sua propria forga potencial, assim como seus provaveis pontos cegos.
2.8.7.1 Em que as pessoas preferem concentrar sua atencao? De onde elas tiram
energia? A Dicotomia E-I
Extroverséo (E)

As pessoas que preferem a Extroversao gostam de se concentrar no mundo exterior das
pessoas e das atividades. Eles direcionam sua energia e atencdo para o exterior e recebem

energia por meio da interacdo com as pessoas e das agoes.
Introverséo (1)

As pessoas que preferem a Introversdo gostam de se concentrar em seu préprio mundo
interior de ideias e experiéncias. Elas direcionam sua energia e atencdo para o interior e recebem

energia refletindo sobre seus pensamentos, memdrias e sentimentos.

2.8.7.2 Como vocé prefere receber informacdes? A Dicotomia S-N
Sensacao (S)

As pessoas que preferem a Sensacdo gostam de receber informacdes reais e tangiveis.
Eles sdo observadores das especificidades, do que estd acontecendo a seu redor e estdo
especialmente sintonizados com as realidades préaticas.

Intuicdo (N)

As pessoas que preferem a Intuicdo gostam de absorver informacGes observando o
panorama geral e concentrando-se no relacionamento e nas conexdes entre os fatos. Querem

entender os padrdes e areas especialmente sintonizados para ver novas possibilidades.
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2.8.7.3 Como as pessoas tomam decisdes? A Dicotomia T-F
Pensamento (T)

As pessoas que preferem usar o Pensamento na tomada de decisdo gostam de olhar para
as consequéncias logicas de uma escolha ou ag¢do. Elas mentalmente retiram-se da situacgéo para
examinar os prés e contras objetivamente. S&o energizadas pela critica e anélise para identificar
0 que ha de errado para poder resolver o problema. O objetivo é encontrar um padrdo ou

principio que sera aplicado a todas as situacGes semelhantes.
Sentimento (F)

As pessoas que preferem usar o Sentimento na tomada de decisdo gostam de considerar
0 que é importante para eles e para os outros envolvidos. Eles se colocam mentalmente na
situacdo para poder se identificar com as outras pessoas e tomar decisdes com base em seus
valores em honrar as pessoas. S&o energizados ao apreciar e apoiar as outras pessoas e procurar
qualidades para elogiar. Seu objetivo é criar harmonia e tratar cada pessoa como um individuo

Unico.

2.8.7.4 Como as pessoas lidam com o mundo exterior? A Dicotomia J-P
Julgamento (J)

As pessoas que preferem usar seu processo de Julgamento no mundo exterior gostam
de viver de maneira planejada e ordenada, procurando regular e administrar suas vidas. Gostam
de tomar decisbes, chegar ao entendimento e seguir em frente. Suas vidas tendem a ser
estruturadas, organizadas. S&o pessoas que gostam de ter as coisas resolvidas. Preferem aderir

a um plano e o tempo é muito importante para eles. Sado energizados ao fazer as coisas.
Percepcao (P)

As pessoas que preferem usar seu processo de Percepcdo do mundo exterior gostam de
viver de maneira flexivel e espontanea, vivenciar experiéncias e compreender a vida, em vez
de controla-la. Planos detalhados e decisdes finais parecem confinantes para elas. Preferem
ficar abertos a novas informacGes e opcdes de Gltima hora. Sdo energizadas por sua

desenvoltura em se adaptar as demandas do momento.
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2.8.8 Descricdo dos 16 tipos psicoldgicos

A seguir sdo descritas as caracteristicas comumente associadas a cada tipo psicoldgico:

2.8.8.1 ISTJ

Sdo individuos silenciosos, sérios, conquistam o sucesso com rigor e confiabilidade.
Préticos, realistas e responsaveis, decidem logicamente o que deve ser feito e trabalham em
direcdo a ele de forma constante, independentemente das distragcdes. Sentem prazer ao fazer
tudo ordenada e organizadamente no trabalho, em casa e na vida. Valorizam a lealdade e as

tradicdes.

2.8.8.2 ISFJ

Tranquilo, amigavel, responsavel e consciencioso. Comprometido e firme no
cumprimento de suas obrigacdes Completo, meticuloso e preciso. Fiel, atencioso e observador.
Recordam-se de detalhes das pessoas que sdo importantes para eles. Preocupam-se com o que
0s outros sentem. Esforgam-se para criar um ambiente ordenado e harmonioso no trabalho e em

casa.

2.8.8.3 INFJ

Buscam significado e conex&o nas ideias, relacionamentos e posses materiais. Querem
entender o que motiva as pessoas e sao perspicazes sobre elas. Consciente e comprometido com
seus valores. Desenvolvem uma visao clara sobre a melhor maneira de servir ao bem comum.

S&o organizados e decisivos na implantacéo de suas visoes.

2.8.8.4 INTJ

Tém mentes originais e grande impulso para implantar suas ideias e alcancar seus
objetivos. Veem rapidamente padrfes em eventos externos e desenvolvem perspectivas
exploratorias de longo alcance. Quando comprometidos, organizam o trabalho e o realizam.

Céticos e independentes, possuem altos padrdes de competéncia e desempenho.

2.8.8.5 ISTP

Séo tolerantes, flexiveis e observadores silenciosos. Agem rapidamente e encontram
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solugdes viaveis. Analisam o que faz as coisas funcionarem e rapidamente obtém grandes
quantidades de dados isolando o centro dos problemas préaticos. S&o interessados na causa e

efeito. Organizam os fatos usando principios légicos. Valorizam a eficiéncia.

2.8.8.6 ISFP

Sao calmos, amigaveis, sensiveis e gentis. Aproveitam 0 momento presente, 0 que esta
acontecendo a seu redor. Gostam de ter seu proprio espaco e trabalham dentro de seu proprio
cronograma. Fieis e comprometidos com seus valores e com as pessoas que lhes sdo
importantes. Ndo gostam de desacordos e conflitos, ndo forgam suas opinides ou valores sobre

0s outros.

2.8.8.7 INFP

Sao adaptaveis, flexiveis, idealistas, fiéis a seus valores e as pessoas que sao importantes
para eles, querem uma vida externa que seja congruente com seus valores. Curiosos, rapidos
em perceber possibilidades, podem ser catalisadores na implantacdo de ideias. Procuram

entender e ajudar as pessoas a realizarem seus potenciais.

2.8.8.8 INTP

Procuram desenvolver explicacdes ldgicas para tudo o que lhes interessa. Sao tedricos
e abstratos e se interessam mais em ideias do que na interacdo social. Tranquilos, contidos,
flexiveis e adaptaveis. Possuem capacidade incomum de se concentrar em profundidade para
resolver problemas em sua area de interesse. S&o0 céticos, as vezes criticos, mas sempre

analiticos.

2.8.89 ESTP

Sao flexiveis, tolerantes e adotam uma abordagem pragmatica focada em resultados
imediatos. Teorias e explicagfes conceituais 0s aborrecem. Querem agir energicamente para
resolver o problema. Concentram-se no aqui e agora, espontaneamente. Aproveitam cada
momento que podem para serem ativos com as outras pessoas. Desfrutam do conforto e estilo

material. Aprendem melhor fazendo.
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2.8.8.10 ESFP

Extrovertidos, simpaticos e receptivos. Sdo amantes da vida, das pessoas e do conforto
material. Gostam de trabalhar com outras pessoas para fazer as coisas acontecerem.
Acrescentam bom senso e uma abordagem realista a seu trabalho e tornam o trabalho divertido.
Flexiveis e espontaneos, eles se adaptam prontamente a novas pessoas e ambientes. Aprendem

melhor tentando uma nova habilidade com outras pessoas.

2.8.8.11 ENFP

Calorosos, entusiasmados e imaginativos. Veem a vida como cheia de possibilidades.
Estabelecem conexdes entre eventos e informag6es muito rapidamente e prosseguem confiantes
com base nos padrdes que eles veem. Necessitam de muita afirmacdo dos outros e prontamente
valorizam e apoiam. Espontaneos e flexiveis, dependem muitas vezes de sua capacidade de

improvisar e de sua fluéncia verbal.

2.8.8.12 ENTP

Répidos, engenhosos, estimulantes, alertas e sinceros. Criativos na solugdo de
problemas novos e desafiadores. Sdo adeptos da geracdo de possibilidades conceituais as quais
analisam estrategicamente. Habeis em ler outras pessoas. Entediam-se com a rotina. Raramente
fardo a mesma coisa da mesma maneira. Rapidamente se voltam para um novo interesse

imediatamente apos o outro.

2.8.8.13 ESTJ

Sdo praticos, realistas e decisivos, movem-se rapidamente para implantar decisdes.
Organizam projetos e pessoas para fazer as coisas. Concentram-se em obter resultados da
maneira mais eficiente possivel. Cuidam dos detalhes da rotina. Tém um conjunto claro de
padrBes l6gicos, seguem-nos sistematicamente e esperam que 0s outros também o facam.

Vigorosos na implantacao de seus planos.

2.8.8.14 ESFJ

Calorosos, conscienciosos e cooperativos. Gostam da harmonia em seus ambientes e
trabalham com determinag&o para estabelecé-los. Gostam de trabalhar com outras pessoas para
concluir tarefas com precisao e pontualidade. Fieis, seguem até mesmo em pequenos assuntos.
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Observam do que os outros precisam em seu dia a dia e tentam ajudé-los. Gostam de ser

apreciados pelo que eles séo e pelo que contribuem.

2.8.8.15 ENFJ

Calorosos, empaéticos, compreensiveis e responsaveis. Altamente sintonizados com as
emoc0es, necessidades e motivagdes das pessoas. Encontram potencial em todas as pessoas,
solicitos, gostam de ajudar os outros a realizarem seu potencial. Podem atuar como
catalisadores para o crescimento individual e em grupo. Fieis, sensiveis a elogios e criticas.

Sociaveis, facilitam o convivio em um grupo e exercem uma lideranca inspiradora.

2.8.8.16 ENTJ

Sinceros, decisivos, assumem a lideranca prontamente. Veem rapidamente
procedimentos ildgicos e ineficientes. Desenvolvem e implementam sistemas para resolver
problemas organizacionais. Gostam de planejamento em longo prazo e de definigdo de metas.
Geralmente bem informados, gostam de expandir seus conhecimentos e transmiti-los aos

outros. Sao enfaticos ao apresentar suas ideias.

2.9 Conclusao

Os conceitos apresentados nesta revisao de literatura foram fundamentais na formulagéo
do modelo proposto. Assim, tanto a concepcdo da informacdo como algo objetivo quanto a
concepcao da informacdo como algo subjetivo sdo objetos de estudo neste modelo. A
compreensdo da diferenca entre teoria e modelo e a aplicabilidade dos modelos também ajudam
a compreender o porqué os modelos sdo essenciais na compressdo do comportamento
informacional. Os modelos estudados na reviséo de literatura e utilizados como referencial
teérico para a construcdo do modelo proposto apresentam conceitos essenciais do
comportamento humano. E com base no estudo desses outros modelos que foram extraidos 0s
principais conceitos utilizados no modelo proposto pela pesquisa. O entendimento do que é
seguranca da informacé&o e do que é criptografia € fundamental para a compreensao do trabalho
realizado pelos profissionais estudados nesta pesquisa. Sao 0s papéis e as tarefas executadas no
cotidiano desses profissionais em seu ambiente de trabalho que originardo as necessidades de
informacao, influenciarédo a busca e o uso de informacé&o. A compreensao dos tipos psicologicos

é fundamental para o estudo do relacionamento entre esses tipos e 0 modo como esses
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profissionais lidam com a informacdo e com os problemas diarios e 0 modo como tomam

decisGes no ambiente de trabalho.
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3 METODOLOGIA DE PESQUISA

O objetivo deste capitulo € apresentar a abordagem metodologica adotada nesta
pesquisa. Inicialmente, apresenta-se a justificativa para a metodologia utilizada e as
caracteristicas do método, a descri¢do detalhada das técnicas, procedimentos de coleta e analise
de dados para o método utilizado de pesquisa qualitativa. Metodologia, em termos gerais, ¢ “a
maneira como um pesquisador conduz uma pesquisa e a forma escolhida para lidar com uma
determinada questdo”. Deve também levar em consideracdo o modo como a pesquisa lidara
com as pessoas selecionadas e estabelecer a sua abordagem global para sua condugdo (JONKER
& PENNINK, 2010, p. 17).

Problema da Pesquisa,
Obijetivos Geral e
Especificos

Metodologia
da Pesquisa

Revisédo de Literatura

Construgao
do Modelo

Validagdo e
Teste do Modelo

Figura 3.1 - Metodologia de Pesquisa
A pesquisa seguiu 0s seguintes passos, conforme mostra a Figura 3.1. Inicia-se com a

definicdo do problema da pesquisa, dos objetivos geral e especificos. Seguiu-se a essa defini¢éo,
uma extensa revisao de literatura, da qual se retirou o referencial tedrico e os métodos para a
construcdo e validagdo do modelo. A revisdo de literatura também auxiliou na definicdo da
metodologia de pesquisa e na escolha dos instrumentos de coleta de dados. Apos a revisdo de
literatura e da metodologia de pesquisa, construiu-se o modelo conceitual com base nas teorias

do comportamento informacional e nas ideias utilizadas em ontologias e inteligéncia artificial.

O metodo de construcéo é descrito em detalhes no Capitulo 4. A fase seguinte consistiu
em validar e testar o modelo. Para validar e testar a aplicabilidade do modelo, o modelo foi

aplicado a uma populagéo de profissionais de seguranga da informagdo composta profissionais
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da Comunidade Brasileira de Seguranca da Informagdo e Comunicagbes. Foram enviados
questionarios para 512 profissionais, dos quais 59 responderam ao questionario. Além dos
questionarios, foram entrevistados 10 integrantes dessa comunidade que participaram da
pesquisa e responderam ao questionario. Das 10 entrevistas, sete foram escolhidas e inseridas
no Capitulo Resultado e Analise por apresentarem bons resultados. As demais entrevistas foram
descartadas em razéo das respostas ndo apresentarem contetdo consistente, seja por ndo terem

sido respondidas completamente ou pelo contetido pouco representativo e elucidativo.

Apbs a aplicacdo do modelo, previu-se uma etapa de revisdao do modelo. Entretanto,
essas revisdes ndo foram necessérias. Ressalte-se apenas que, inicialmente, os Tipos de
Personalidade, ndo eram para serem incluidos e testados no modelo devido a dificuldade de se
levantar dados psicologicos em questionarios autoaplicados. Porém, ao longo da pesquisa, foi
possivel perceber por meio de pré-testes que esses dados poderiam ser obtidos por meio de
quatro perguntas objetivas, cada qual correspondendo a uma dicotomia. Em geral, os tipos
psicologicos sdo determinados por uma série de questdes objetivas indiretas.

Nesta pesquisa, cada uma das quatro dicotomias foi descrita para o respondente que,
baseado nessa descri¢do, selecionou seu tipo preferencial. Assim, decidiu-se incluir este
conceito no diagrama inicialmente proposto. Esse conceito, ao longo da pesquisa, transformou-
se em uma das caracteristicas fundamentais e um dos elementos mais importantes do
comportamento informacional. Para realizar um levantamento mais detalhando da influéncia
dos fatores psicolégicos no comportamento humano seria necessario realizar uma pesquisa
exclusivamente dedicada a estudar esse fator. Entretanto, a decisdo de inclui-los mostrou-se
acertada, uma vez que, por meio desses tipos psicolégicos, é possivel compreender como esses
profissionais resolvem problemas e tomam decisOes. A fase final da pesquisa compreendeu a

elaboracdo do relatério final e das conclusdes finais.

3.1 Caracterizacdo da Pesquisa

Trata-se de uma pesquisa que se caracteriza, quanto a abordagem, como um estudo
misto, ou seja, qualitativo e quantitativo para o desenvolvimento de um arcabougo conceitual
para explicar o fenbmeno estudado, neste caso, o comportamento informacional dos
profissionais de seguranca da informacdo e criptografia, e as condicdes em que elas se

manifestam. Conforme Jonker e Pennik (2010, p. 77), a esséncia da pesquisa qualitativa é
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identificar as caracteristicas e a estrutura de fenbmenos e eventos analisados em seu contexto
natural. Subsequentemente, estas caracteristicas sao apresentadas em conjunto para formar uma

miniteoria ou um modelo conceitual.

A pesquisa qualitativa é frequentemente vista como uma rea¢ao aos métodos positivistas
da ciéncia social. Em vez de examinar as rela¢cbes em termos quantitativos usando técnicas
estatisticas, os proponentes do método qualitativo sugerem que a pesquisa social deve fornecer

profundidade e textura na compreenséo do significado.

Conforme Lyons & Douek (2010, p. 85), a abordagem qualitativa na pesquisa social
baseia-se na aplicagdo do método cientifico para assuntos de interesse para a profissdo. O
método cientifico envolve a realizagdo de observagdes, desenvolvimento de hipdteses, a
realizacdo e testes de previsGes. Se as previsdes se confirmarem, sdo vistas como apoio
provisorio para as teorias que estdo sendo testadas, se ndo se confirmarem, o processo €
reiniciado. Ainda conforme os autores, a pesquisa qualitativa € normalmente dedutiva, o que

conduz ao teste das teorias.

A pesquisa, quanto aos fins, caracteriza-se como descritiva. A pesquisa descritiva tem
como objetivo primordial a descricdo das caracteristicas de determinada populacdo ou
fendmeno. No caso da presente pesquisa, 0 objetivo é descrever o comportamento
informacional de uma populacdo formada por profissionais de seguranca da informacéao e
criptografia em seu ambiente de trabalho. Para Kothari (2004, p. 2), o objetivo principal da
pesquisa descritiva é a descri¢do do fendmeno tal como ele existe. Na ciéncia social, utiliza-se
o termo “ex post facto” para referir-se aos estudos de pesquisa descritiva. A principal
caracteristica deste método é que o investigador ndo tem controle sobre as variaveis. O
pesquisar s6 pode relatar o que aconteceu ou o que esta acontecendo. A maioria dos projetos de
pesquisa “ex post facto” sdo utilizados para estudos descritivos em que o pesquisador procura
medir, por exemplo, os itens frequéncia de utilizacdo, preferéncias das pessoas ou dados
semelhantes. Estudos “ex post facto” também incluem as tentativas de pesquisadores
descobrirem as causas, mesmo quando ndo tém controle sobre as varidveis. Os métodos de
pesquisa utilizados na pesquisa descritiva sdo métodos de levantamento de todos os tipos,

incluindo métodos comparativos e correlacionais.

A pesquisa, quanto a natureza, pode ser aplicada ou fundamental. A pesquisa aplicada
objetiva gerar conhecimentos para aplicagdo pratica e dirigidos a solucdo de problemas
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especificos, além de envolver verdades e interesses do grupo pesquisado. Visa a encontrar uma
solugéo para um problema imediato de um grupo social ou de uma organizagéo industrial ou
empresarial, a0 passo que a pesquisa fundamental se preocupa principalmente com a
generalizacdo e a formulacdo de uma teoria. Os estudos de pesquisa sobre 0 comportamento
humano realizados com o objetivo de fazer generalizagdes também sdo exemplos de pesquisa
fundamental, mas a pesquisa que visa a obter certas conclusdes (por exemplo, uma solugéo)
sobre um problema social ou empresarial concreto € um exemplo de pesquisa aplicada.
(KOTHARI, 2004, p. 3). Na pesquisa aplicada, a teoria € menos importante do que encontrar
solugdes para um problema especifico em um ambiente delimitado. A pesquisa aplicada é
frequentemente uma pesquisa descritiva e seu principal potencial é a utilizacdo préatica imediata.
A presente pesquisa caracteriza-se como aplicada porque busca a solucdo para um problema
especifico, que é o comportamento informacional de um grupo determinado, neste caso,
profissionais de segurancga da informagdo. O modelo conceitual proposto pode, mediante a
realizacdo de pesquisas com outras categorias profissionais, vir a tornar-se se um modelo geral

aplicavel a pesquisa fundamental.

3.2 Estratégia da Pesquisa
A pesquisa tem como objetivo responder as seguintes questdes:

1) E possivel criar um modelo integrado Unico sobre o comportamento informacional

dos profissionais de seguranca da informacéo e criptografia?

2) O comportamento informacional desses profissionais de seguranca da informacéo

pode ser diagnosticado por meio desse modelo conceitual?

Para atingir esse objetivo, esta pesquisa estudou o comportamento informacional de
especialistas da Comunidade Brasileira de Seguranga da Informacéo e Criptografia que atuam
em grandes centros de pesquisa, universidades, empresas do setor publico e do setor privado e

em organizacgoes civis e militares.

3.3 Caracterizacdo da Pesquisa

Sob o ponto de vista da sua orientagdo, a pesquisa tem como foco o usuario, ja que o
objetivo € analisa-lo no seu dia a dia. Para Choo (2006, p. 66), a orientagcdo para 0 usuario vé a

informagdo como uma construcao subjetiva, criada dentro da mente dos usuérios.
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Em relacdo ao escopo, a pesquisa caracteriza-se como integrativa, uma vez que ndo se
concentra em uma tarefa ou atividade especifica, mas em todo o processo, envolvendo desde a
percepcao da necessidade de informacéo, a busca de informacdo, a selecdo das fontes em funcéo
da sua adequacdo, da sua acessibilidade e da sua confiabilidade e, por fim, o uso dessa
informacdo (CHOOQO, 2006, p. 68). O objetivo comum neste tipo de pesquisa, na visdo de Choo
(2006), é identificar as fontes de informacdo interna e externa que séo selecionadas e usadas
intensivamente por grupos especificos de pessoas, ou examinar os modos formais e informais
pelos quais a informacéo € partilhada e comunicada em profissdes ou organizacdes definidas.
As percepcOes e atitudes em relacdo a informacdo, a busca e as fontes de informagao também
séo frequentemente analisadas para determinar as preferéncias e padrées de uso da informagéo.

3.3.1 Abordagem Adotada

Um dos objetivos da pesquisa foi a elaboracdo de um modelo de comportamento
informacional. Ao longo dos Ultimos anos, esse comportamento foi fortemente afetado e
influenciado pelas novas tecnologias, que mudaram ndao somente a forma como as informagoes
sdo disponibilizadas, mas também como essas informacBes sdo buscadas. Assim, faz-se

necessario a proposicdo de um modelo que incorpore essas mudancas.

O modelo de comportamento informacional foi construido com base no estudo dos
modelos e teorias existentes sobre o tema. Nesta pesquisa, 0 modelo foi validado por meio de
sua aplicacdo a um grupo de profissionais, usando como instrumentos de coleta de dados os
questionarios e as entrevistas em profundidade (in-depth interviews). Os questionarios foram
enviados a um grupo de profissionais pertencentes a Comunidade Brasileira de Seguranca da
Informacdo e Criptografia (COMSIC). Esses dados levantados pelos questionarios foram
complementados por meio de entrevistas com alguns especialistas do grupo pesquisado. As
informacBes obtidas nas entrevistas foram essenciais no aprofundamento da analise e na

compreensdo dos dados coletados por meio dos questionarios.

Para Quivy e Campenhoudt (1992), o uso de questionarios € uma das formas de se
coletar dados em uma pesquisa. S&o indicados quando se investiga um fendmeno a partir da
andlise dos individuos da populagdo em questdo. Ainda segundo esses autores, as entrevistas
em profundidade, que se caracterizam pelo contato direto entre o pesquisador e seus

interlocutores, sdo usadas como método de coleta de dados quando se pretende obter

114



informacdes e elementos de reflexdo muito ricos e matizados. Distinguem-se pela aplicagdo de

processos essenciais de comunicagéo e interacdo humana.

Nesta pesquisa, adotou-se a entrevista semiestruturada com alguns dos respondentes dos
questionarios, o que permitiu aprofundar o entendimento dos resultados coletados nos
questionarios. A entrevista semiestruturada, apresentada no Apéndice C desta pesquisa, é
composta por perguntas abertas, feitas oralmente, seguindo uma sequéncia previamente
estabelecida, que foram complementadas pelo entrevistador com outras perguntas para
eventuais esclarecimentos. Ela seguiu um roteiro previamente estabelecido, mas ofereceu a
flexibilidade necesséria para a condugdo da entrevista. Para complementar os dados da pesquisa
qualitativa, foram realizadas pesquisas documentais para levantar alguns dados sobre o
ambiente selecionado e outros aspectos relacionados ao contexto nos quais surgem as

necessidades informacionais.

3.4 Populacido e Amostra

3.4.1 Populacéo

Populagdo é um conjunto definido de elementos que possuem determinadas
caracteristicas. Nesta pesquisa, esse conjunto € composto por profissionais que lidam com
seguranca da informacédo e criptografia. Sdo oriundos de diversas areas de formacéo e tém em
comum a atribuicdo de lidar com a seguranca da informacéo e a criptografia. Trata-se, portanto,
de uma populacdo heterogénea sob o ponto de vista da formacgdo. Essa heterogeneidade
possibilitou a comparacgédo dos diferentes subgrupos que compdem essa populagdo. Assim, a
populacdo selecionada para essa pesquisa compde-se de 512 profissionais que fazem parte da
Comunidade Brasileira de Seguranca da Informacdo e Criptografia- COMSIC. Essa
comunidade ndo formalmente constituida, ¢ formada por profissionais do setor publico e

privado, que se comunicam por meio de uma lista de discuss&o.

3.4.2 Amostra

A amostra € um subconjunto dessa populagéo ou universo, por meio da qual se estimam
as caracteristicas desse universo ou populacdo. O questionario foi enviado para os 512
profissionais por meio de e-mail, dos quais 59 retornaram as respostas. Portanto, a amostra

obtida na pesquisa é formada por 59 profissionais que participaram da pesquisa. A

115



representatividade de uma amostra € alcancada quando ela reflete precisamente as
caracteristicas de toda a populagdo e o grau de confianca no potencial de generalizacdo da
amostra. Em termos de quantos elementos devem estar na amostra, a légica da pesquisa
qualitativa difere da pesquisa quantitativa. O potencial estatistico ndo € o fator preponderante
na pesquisa qualitativa. As amostras devem ser grandes o suficiente para incluir subgrupos-
chave e refletir a diversidade (LYONS; DOUECK, 2010, p. 112).

3.4.3 Calculo da Amostra

Com base no tamanho da amostra obtida, calculou-se o erro:

Identificacdo Populacéo Amostra
UNIVERSO 512 59
SOMA 512 59

Nivel de confianca (%) 95

Erro amostral (e) 0.12

Valores de Z e de p para o calculo do erro:

Parametros z

99% 2.57

95% 1.96

94% 1.88

90% 1.64

Z desejado 1.96

Proporcao p 0.5

Complementar 1-p 0.5

Tamanho da Amostra 59

A equacéo usada para o calculo da amostra é mostrada a seguir:
~ N.Z%.p.(1—-p)
Z2.p.(1-p)+e’(N-1)

n

116



Com base na amostragem para populacdo finita, tem-se:

n = 59, tamanho da amostra, representada pelos profissionais que participaram da pesquisa

respondendo ao questionario.

N =512, profissionais da Comunidade Brasileira de Seguranca da Informacgdo e Comunicacoes,

formada por 512 integrantes, para 0s quais 0s questionarios foram enviados.
Z = 1,96 para um nivel de confianga adotado de 95%

p = 0.5 proporcao populacional

e — Erro amostral a ser calculado.

Calculando-se o erro com base nos dados da pesquisa, obteve-se um erro de 12%
(e=0,12). O tamanho da amostra é suficiente para a pesquisa qualitativa se, conforme Lyons &
Doueck (2010, p. 112), ela permitir identificar subgrupos e refletir sobre ele. Entretanto, deve-
se ressaltar que com o tamanho da amostra obtido, as generalizacfes e inferéncia estardo
sujeitas a um erro de 12 %. Por exemplo, em uma populagdo composta por 100 pessoas, em que
a distribuicdo por género seja composta por 80% do género masculino e por 20% do feminino,
e o erro calculado seja de 12%, pode-se afirmar que essa populacdo pode ser composta por 8 a
32 pessoas do género feminino. Porém, isso ndo significa que a distribuicdo de frequéncia

obtida para uma amostra maior ndo corresponda a 20 % dessa populagéo.

A amostra selecionada, composta por 59 profissionais, foi subdividida em 4 subgrupos,

conforme a natureza do trabalho e area de formacéo, a saber:
a) Desenvolvimento de Protocolos e Algoritmos Criptogréaficos

Os profissionais que atuam no desenvolvimento de algoritmos e protocolos
criptograficos elaboram soluc6es que envolvem o uso de criptografia. A criptografia é uma area
que exige conhecimentos normalmente oferecidos por cursos de p6s-graduacdo em matematica,
estatistica, engenharia ou ciéncia da computacdo. Os especialistas selecionados para esta
pesquisa sdo profissionais com pds-doutorado, doutorado e mestrado em matematica e
estatistica. O dia a dia desses profissionais € caracterizado pelo trabalho em equipe. Cada equipe
é composta por pelo menos um matematico e um estatistico que trabalham em projetos que, em
média, exigem trés meses a dois anos para serem concluidos. Por lidarem com tecnologias no
estado da arte, buscam em artigos publicados em revistas especializadas e nos anais de
congressos internacionais as informacdes de que necessitam. A criptografia estuda técnicas para
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garantir a confidencialidade, a integridade e a disponibilidade das informagdes de forma a

garantir o armazenamento e a transmissao segura das informacoes.
b) Desenvolvimento de Hardware e Firmware Criptografico

O grupo de profissionais que atua como o desenvolvimento de hardware e firmware
criptografico é formado por engenheiros com graduacdo e pos-graduacdo em engenharia
elétrica e por técnicos de eletrénica. O trabalho envolve o desenvolvimento de hardware
especifico para a aplicacdo em criptografia. Os projetos levam, em meédia, dois anos para serem
concluidos e exigem ampla pesquisa nas fases iniciais sobre temas relativamente complexos.
Uma das atividades do engenheiro de desenvolvimento é implementar em hardware ou
firmware o algoritmo elaborado pelos mateméticos. Os algoritmos implementados em
hardware ou firmware sdo notadamente reconhecidos por seu desempenho mais veloz e por sua

seguranca superior.
c) Gerenciamento de Seguranca de Redes

O grupo de profissionais selecionados para a pesquisa que atua na seguranca de redes é
constituido por especialistas com formacdo em ciéncia da computacdo, engenharia da
computacdo, engenharia elétrica e engenharia de redes. Sdo responsaveis pela instalacdo e a

atualizagdo dos sistemas visando a manutencdo da seguranca das redes de computadores.
d) Gerenciamento de Seguranca da Informacao

O grupo formado por profissionais que atuam na &rea de gestdo da seguranca da
informacdo é composto por profissionais de diferentes areas de formacao, alguns deles com
especializacdo em Gestdo da Seguranca da Informacéo. O trabalho desses especialistas inclui a
elaboracdo e a revisdo periddica das politicas, normas e regulamentos internos de seguranca da
informacdo. Cabe a esses profissionais, entre outras atribuigdes, zelar pelo cumprimento das

normas de seguranca corporativa.

3.5 Procedimentos de Coleta de Dados

Descreve-se a seguir os procedimentos utilizados para a coleta de dados. Baptista e
Cunha (2007) apontam quatro métodos principais de coleta de dados: questionario, entrevista,
observacdo e analise documental. A presente pesquisa adotou dois dos métodos apontados por

esses pesquisadores como métodos mais adequados ao estudo: o questionario e a entrevista.
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3.5.1 Questionario

O questionario possibilita o levantamento de diversas informacdes, tais como dados
demograficos (idade, sexo, formacdo, tempo de experiéncia na profisséo, tempo de experiéncia
no local de trabalho). Esses dados demogréaficos sdo fundamentais na caracterizacao do perfil
desses profissionais que, por sua vez, sdo essenciais na compreensdo do seu comportamento, ja

que tais fatores influenciam e muitas vezes determinam esse comportamento.

O questionario visou a obtencdo dos dados quantitativos do comportamento
informacional, ou seja, dos dados cuja analise pode ser feita por meio de gréaficos, tabelas e
analises estatisticas. Assim, dados como frequéncia de utilizacdo, acessibilidade percebida,
confiabilidade das fontes de informac&o e fontes mais utilizadas, em suma, dados quantificiveis
que podem ser analisados por meio de gréaficos, tabelas e estatistica.

Foram realizados pré-testes com cinco pessoas da amostra selecionada para a pesquisa.
Esse pré-teste teve como finalidade avaliar os questionarios quanto a adequacao do contetdo e

a clareza das perguntas,
O questionario foi dividido em quatro partes:

a) Perfil do Usuario — inclui questdes, tais como idade sexo, formacao, tempo de
experiéncia, tempo de experiéncia na organizacdo, que sdo fatores que

influenciam o comportamento informacional,

b) Necessidade de Informacdo - inclui questdes relativas as atividades

desempenhadas por esses profissionais;

c) Busca de Informacdo — apresenta questdes relativas a busca de informacao,

incluindo as fases de busca descritas pelo modelo de Ellis (1989); e

d) Uso de Informacdo — questBes visando a identificar os possiveis usos de
informacdo. Essas questdes devem ser acompanhadas de uma conceituacdo do

gue € uso e quais sdo as possiveis formas de uso.

Os questionarios foram enviados por e-mail, utilizando o servigo Google Forms, que
além de oferecer recursos para a elaboracéo de questionarios, permitiu o envio de questionarios

por e-mail.
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3.5.2 Entrevistas

O questionario utilizado na entrevista semiestruturada em profundidade (in-depth
interviews) contém, além de um levantamento de dados demogréaficos dos participantes que
constituem o perfil do usuario, questBes relativas as atividades realizadas por esses
especialistas, por meio das quais foi possivel compreender a origem das necessidades de
informacdo, os sentimentos e experiéncias vividos pelos entrevistados, bem como questdes
relativas ao comportamento de busca, levantando quais as técnicas e recursos empregados na

busca dessa informacdo e, para finalizar, questfes relativas ao uso da informacao.

Conforme destaca Creswell (2010, p. 120), a entrevista pode ser estressante para 0s
participantes, se eles sofrerem influéncia na maneira como suas declaragdes séo interpretadas.
O entrevistador precisa prever a possibilidade de que informacdes prejudiciais sejam reveladas

durante o processo de coleta de dados.

As entrevistas possibilitaram a coleta de informacg6es de natureza qualitativa, tal como
0 comportamento de busca e de uso da informacéo. As entrevistas séo utilizadas para levantar
questBes que exijam longas narrativas dificeis de serem obtidas por meio de questionarios. Esse
comportamento, em geral, € obtido por meio da narrativa do entrevistado sobre como surgem
as necessidades, o que os motiva a iniciar a busca de informacéo e o0 modo como eles buscam
e usam as informacgdes encontradas. Assim, habitos e estratégias utilizadas para buscar
informacdes, que normalmente envolvem uma longa descrigdo, ndo foram coletados por meio
de questionarios, que sdo indicados para questdes de natureza objetiva e qualitativa, tais como

o tipo de fonte preferida.

E importante destacar que a necessidade nio é um comportamento facilmente
observavel. Depende da exteriorizacdo de sentimentos e sensacfes vividas pelo usuério. Desse
modo, as entrevistas, dentre as diversas formas de coleta de dados, foram as mais indicadas
para a coleta de informac6es desse tipo de informacao, pois permitiu que o entrevistado narrasse
as suas experiéncias durante a busca de informagdo. As entrevistas foram gravadas e as
narrativas mais importantes foram transcritas na analise dos resultados. Durante as entrevistas,
foi utilizada a Técnica do Incidente Critico, bastante recomendada para o estudo do

comportamento humano e utilizada em muitos estudos de usuarios.
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3.5.3 Técnica do Incidente Critico

Em 1954, Flanagan (1954) publicou um artigo no qual descrevia o desenvolvimento da
metodologia e seus principios fundamentais. A técnica do incidente critico surgiu como
resultado de estudos do Programa de Psicologia da Aviacdo da Forca Aérea Americana
realizados durante a Segunda Guerra Mundial. O Programa de Psicologia da Aviacéo foi criado
no verdo de 1941 para desenvolver procedimentos para a selecdo de tripulantes. Segundo
Flanagan, o método consistia em um conjunto de procedimentos para coletar observagdes
diretas do comportamento humano de forma a facilitar o uso na solucéo de problemas praticos

e no desenvolvimento de principios psicolégicos amplos.

A técnica do incidente critico descreve os procedimentos para a coleta de incidentes
observados que contenham um significado especial e que satisfagcam critérios sistematicamente
estabelecidos. Por um incidente, entende-se qualquer atividade humana observavel que seja
suficientemente completa para permitir inferéncias e previsdes a serem feitas quando uma
pessoa executa uma acdo. Para ser critico, um incidente deve ocorrer em uma situagdo na qual
0 propo6sito ou intencdo da acdo pareca bastante claro para o observador e na qual suas
consequéncias sejam suficientemente definidas para deixar poucas dividas em relacao a seus

efeitos.

Ainda conforme o autor, em linhas gerais, ndo havia nada de novo na abordagem
utilizada pela técnica do incidente critico. Ha séculos, as pessoas fazem observacdes sobre
outras pessoas. Alguns desses pesquisadores utilizaram registros detalhados de suas
observacBes. Outros demonstraram habilidades incomuns para reconstruir com riqueza de
detalhes as imagens da memoria. Alguns fizeram uma série de observacGes relativamente
sistematicas sobre determinados tipos de comportamento. Entretanto, o que é mais importante
em todos os casos € um conjunto de procedimentos para analise e sintese dessas observacoes
em uma série de relacBes que podem ser testadas por meio de observacfes adicionais e em

condigdes cuidadosamente controladas.

Esse programa realizou uma série de estudos, o primeiro deles fez uma analise das
razdes especificas para o fracasso em aprender a voar que foram relatados pelos 1.000
candidatos a pilotos eliminados das escolas de treinamento de voo no verdo e inicio do outono
de 1941. A fonte basica utilizada nesta analise foi o processo utilizado pelos 6rgéos de sele¢éo.

No processo, 0s responsaveis pela selecéo e treinamento de pilotos relataram as razdes para a
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eliminacdo dos candidatos. Verificou-se que muitas das razfes apontadas eram clichés e
esteredtipos, tais como “falta de capacidade inerente de voar” e “sentido inadequado de
sustentagdo”, ou generalizagdes, como “temperamento inadequado”, “julgamento inadequado”,
ou “progressos insuficientes”. No entanto, juntamente com estes foram relatadas algumas
observacdes especificas de determinados comportamentos. Este estudo serviu de base para o
programa de pesquisa sobre a sele¢do de pilotos. Apesar de ter sido considerado muito Util, os
resultados indicaram claramente a necessidade de melhores procedimentos para a obtencéo de

uma amostra representativa de incidentes factuais sobre o desempenho dos pilotos.

Um segundo estudo, realizado entre 1943 e 1944, enfatizou a importancia de relatérios
sobre o desempenho feito por pesquisadores competentes. Este estudo coletou os motivos para
as falhas nas missdes de bombardeio. Embora na preparacdo desses relatorios fosse enfatizada
a determinacdo dos fatos precisos de cada caso, os relatdrios oficiais ndo forneceram um
registro completo de todos os eventos importantes. Mesmo com essas limitagdes, os dados
coletados foram considerados de grande importancia e constituiram a base para uma série de
recomendacdes que resultaram em importantes mudangas nos procedimentos de selecdo e de

formacdo da Forca Aérea dos Estados Unidos.

Com o fim da Segunda Guerra, alguns psicologos que haviam participado do programa,
criaram o Instituto Americano para Pesquisa, uma organizacdo cientifica e educacional sem fins
lucrativos. O objetivo do instituto era sistematizar o estudo do comportamento humano por
meio de um programa de pesquisa cientifica que se baseava nos mesmos principios do Programa
de Psicologia da Aviacdo. Foi na primavera de 1947 que a técnica do incidente critico foi

formalmente desenvolvida.

A técnica consiste em um conjunto de procedimentos especificos que sdo aplicados na
coleta de dados em estudos de pesquisa envolvendo a atividade humana. Os dados coletados
sdo incidentes do mundo real, isto €, ndo foram coletados em laboratorio, nem sdo controlados.
Foram observados e registrados por observadores treinados ou por instrumentos registradores.
Os incidentes observados devem obedecer a uma série de critérios predefinidos para assegurar
um grau de validade e confianga. Ressalta-se que a técnica do incidente critico ndo é usada
somente em pesquisas que utilizam a observagdo por pessoas treinadas como método de coleta
de dados. Pode também ser utilizada em pesquisas do tipo levantamento, cujos instrumentos de

coleta de dados séo o diario, 0 questionario ou a entrevista. Nestes casos, 0 observador do
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incidente critico ndo é o pesquisador, mas a pessoa que testemunhou ou foi o proprio agente do

evento.

Segundo Kremer (1980), a técnica ndo precisa ser empregada isoladamente. Pode ser
administrada em conjunto com questdes que busquem obter a opinido dos participantes. Pode
estar inserida em diarios, entrevistas e questionarios autoadministrados. Entretanto, € necessario
que os relatos da vida real dos participantes sejam descritos com detalhes. Para evitar lapsos de
memoria, 0 ideal é que ndo tenha transcorrido um periodo muito longo entre o incidente e a

narrativa.

Os resultados obtidos por meio da técnica do incidente critico podem ser muito precisos
por obter amostras aleatoérias do comportamento na vida real. Um conjunto de incidentes
criticos descrito por uma determinada categoria profissional pode identificar padrdes de
comportamento dessa populacédo, por exemplo, durante a busca de informacéo (Kremer, 1980,
p. 168). Kremer cita um estudo de usuério realizado para determinar os habitos de busca de

informagdo de engenheiros.

Durante anos, os cientistas de informacéo tiveram a preocupacdo de medir a eficacia
dos sistemas de informacao e adequa-los as reais demandas e necessidades de informacéo. Os
primeiros estudos de usuérios apresentavam falhas metodolégicas. Entretanto, em 1963,

ocorreu um grande avanco com a aplicacdo sistematica da técnica do incidente critico.

A técnica do incidente critico é um excelente instrumento para coletar amostras do
comportamento humano, por meio de relatos fieis e precisos de eventos ocorridos na vida real

das pessoas.

Os dados coletados por meio de questionarios foram tabulados e apresentados de forma
grafica e por meio do uso da estatistica. As entrevistas foram gravadas, transcritas e sintetizadas
na formulacdo da anéalise dos resultados. Os incidentes criticos foram descritos em detalhes.
Cada incidente foi utilizado para verificar se 0 modelo traduz o comportamento informacional

dessa categoria de profissionais.

3.6 Conclusdo

Neste capitulo, foi apresentada a metodologia utilizada para elaboragdo do modelo
proposto, que se baseia nos principais modelos existentes na literatura e nos conceitos e ideias
apresentadas na revisdo de literatura. Também apresenta a caracterizacdo da pesquisa, de
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natureza mista, que utiliza a técnica do incidente critico, indicada para os estudos do
comportamento humano, em especial, para os estudos do comportamento informacional
humano. Apresenta a forma como o modelo sera validado e os instrumentos de coleta de dados

utilizados.
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4 O MODELO DE COMPORTAMENTO INFORMACIONAL

Este capitulo apresenta 0 modelo proposto na pesquisa. Conforme mencionado no
Capitulo 3 Metodologia, ele foi elaborado a partir dos modelos de comportamento
informacional existentes na literatura. A proposta se baseia em trés modelos principais: 0
modelo de trés processos de Choo et al. (2000), o modelo de Wilson (1999) e 0 modelo de
Leckie, Pettigrew e Sylvain (1996).

O modelo também aborda conceitos e teorias de outros trabalhos, tais como o Estado
Anbémalo do Conhecimento de Belkin (1980), a Construcdo de Sentido de Dervin (1983), a
Busca de Informacdo de Ellis (1989), a Busca de informacdo de Kuhlthau (1991), a
Classificacdo das Necessidades de Taylor (1968) e a Classificacdo de Uso de Taylor (1996).

O estudo dos modelos existentes objetivou desenhar o cenario do conhecimento
cientifico acerca dos principais modelos de comportamento informacional dos ultimos anos e

extrair os principais conceitos e teorias que formaram a base do modelo integrativo.

Wilson (1981, p. 660), em seu artigo intitulado Sobre Estudos de Usuérios e
Necessidades de Informacao, do original em inglés On User Studies and Information Needs, de
1981, destaca que a area de pesquisa que estuda as necessidades de informacdo lida com
questdes aparentemente intrataveis. Segundo o autor, desde 1948, ano em que foi realizado o
Royal Society Scientific Information Conference, o progresso em dire¢cdo a uma compreensdo
teorica do conceito de “necessidade de informagdo” tem sido bastante lento. O artigo destaca
gue muitos pesquisadores tentaram descobrir o0 porqué dessa lentiddo e chegaram a conclusao
gue o motivo estava no uso de metodologia inadequada e no fato de as pesquisas nao terem sido

cumulativas.

Em outro artigo de Wilson (1999, p.250), intitulado Modelos de Comportamento
Informacional (Models of Information Behaviour), o autor destaca que muitas pesquisas,
seguindo a orientacdo positivista, usaram métodos quantitativos, inadequados ao estudo do
comportamento. Assim, o0 autor sugere que 0s métodos qualitativos, adotados a partir de 1970,
para se produzir teorias e modelos para as ciéncias sociais deveriam ser aplicados nos estudos
de comportamento informacional. Ao mesmo tempo, salienta Wilson (1999), os modelos e
teorias propostos por certos pesquisadores, entre 0s quais se destacam Dervin (1983), Ellis
(1989), Kuhlthau (1991) e Wilson (1999), ganharam forca a medida que foram adotados como

base para mais pesquisas por outros pesquisadores. Assim, com base nas preocupagdes de
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Wilson, esta pesquisa, de natureza qualitativa, buscou propor um modelo que integra as diversas

teorias e conceitos mais relevantes para explicar o comportamento informacional.

Na revisao de literatura realizada por esta pesquisa, muitas questfes ainda sem solucao,
tais como aquelas descritas por Leckie, Pettigrew e Sylvain (1996), podem ter sido causadas
pela inadequada caracterizacdo de alguns conceitos, conforme foi discutido no modelo aqui
proposto.

4.1 Construcao do Modelo

A elaboracdo do modelo foi baseada no referencial teérico da pesquisa. O modelo foi
graficamente representado por meio de um mapa conceitual ou grafo. Os mapas conceituais se
caracterizam pela apresentacéo de conceitos e de relagdes entre conceitos. O conjunto relacéo-
relagdo-conceito sdo chamadas de proposicoes. Esse tipo de diagrama difere dos fluxogramas
e diagramas de bloco por ndo tratar o fendmeno estudado como um processo. Dessa forma, o
modelo proposto enfatiza as relagdes entre seus principais elementos, mas ndo se concentra no

fluxo da informagao, como a maioria dos modelos apresentados na revisao de literatura.

Convém também ressaltar que o modelo seméntico assim proposto possibilita a
proposicdo de um modelo geral de comportamento, ou seja, um modelo capaz de descrever um
individuo dentro e fora de seu ambiente de trabalho. Na literatura, os modelos subdividem-se
em modelos que descrevem profissionais em seu ambiente de trabalho e cidaddos comuns em
sua vida diaria. Entre os beneficios de se utilizar um modelo seméantico baseado em ontologias

é identificar alguns atributos, propriedades e relacdes de classe e subclasse.

O método usado na construcdo do modelo € um método utilizado na construcdo de
mapas conceituais. O uso de mapas conceituais como forma de representacéo do conhecimento
tem por objetivo facilitar o uso e o entendimento. Representacdes graficas mais complexas
como o UML (Unified Modeling Language) aumentariam a representatividade, mas limitariam
o0 entendimento e o alcance do modelo. Exigiriam um conhecimento especializado para sua
compreensdo. O objetivo de utilizar mapas conceituais é permitir que pessoas ndo-

especializadas possam facilmente compreendé-lo e utiliza-lo em seus estudos.

A primeira fase consistiu na identificacdo dos conceitos fundamentais do modelo, que,
neste caso, € composto pelos elementos que compdem a camada principal. As demais camadas

do modelo ndo foram descritas nesta pesquisa. Pela necessidade de definigdo de um escopo
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adequado, a proposta apresenta apenas a primeira camada. A camada principal contém 16
conceitos principais. A segunda etapa consiste na defini¢do e na descricdo de cada conceito.

Para auxiliar o entendimento, cada conceito foi classificado segundo a Teoria do
Conceito de Dahlberg (1978). A terceira fase consistiu na identificacdo das relacdes entre 0s
conceitos ou classes. A quarta e Ultima etapa consistiu na identificagdo dos atributos e
propriedades das classes.

Passos para a construcdo do modelo:

a) identificacdo dos conceitos ou classes fundamentais;

b) definicdo e descricdo de cada conceito;

c) identificagéo das relagdes entre os conceitos ou classes do modelo e;

d) identificacdo dos atributos e das propriedades das classes e suas relacoes.

A delimitacdo do numero de conceitos na primeira camada ou camada principal permite
a criacdo de um modelo geral. O acréscimo de novos conceitos tornaria 0 modelo
demasiadamente especializado ao estudo de categorias especificas. Uma questdo importante a
ser destacada no modelo aqui proposto € a existéncia de trés estagios, necessidade, busca e uso,
descritos por Choo et al. (2000, p. 3) como processos no seu livro Web Work: Information
Seeking on the World Wide Web. Entretanto, ressalta-se que a Necessidade de Informacao,
analisada como um processo cognitivo € um fenémeno ndo facilmente observavel, que pode ser
estudado, entre outras formas mediante a descricdo do usuario. Tais questdes aqui introduzidas
servem para exemplificar e destacar a importancia da conceituacdo na criacdo de qualquer
modelo tedrico, incluindo os de comportamento informacional. Construir um modelo implica
descrever um determinado fendmeno e prever seu comportamento. Se for possivel explicar tal

comportamento, entdo sera possivel criar uma teoria sobre esse fenémeno.

Quanto mais informacdes se tem sobre o usuario (perfil), maior a possibilidade de prever
0 seu comportamento informacional e de saber, por exemplo, que tipo de fonte ele utilizara e
qual informacdo ele selecionara. Quanto mais informacbes se tem sobre o que ele fez e
selecionou, mais caracteristicas do usuario consegue-se levantar (perfil socioecondmico, perfil
psicoldgico, caracteristicas demograficas). E um caminho que pode ser percorrido nos dois
sentidos. Desse modo, quanto maior 0 numero de iteracbes em ambos os sentidos, melhor a

caracterizacdo do usuario e mais adaptado o modelo se torna ao usuario da informacao.
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No modelo de comportamento informacional proposto, trés sdo os estagios:
a) Necessidade — Processo cognitivo;

b) Busca — Processo; e

c) Uso — Processo.

Assim, a caracterizacdo ou categorizagdo dos objetos ou fatos incluidos no modelo
foram de fundamental importancia na medida em que, para serem observados e analisados,
foram necessarios instrumentos e métodos adequados de estudos. Na avaliacdo das
necessidades, foi necessario levantar (por meio de entrevistas) quais sentimentos séo
vivenciados pelos usuérios. Nos outros dois processos, de busca e uso, a natureza processual

facilita a observacéo e a caracterizacao.
O modelo proposto atende aos seguintes requisitos:

a) Ser facilmente compreendido — N&o exigir um conhecimento especifico para a sua
compreensdo. Um texto complementar ird descrever o modelo de forma a facilitar
0 seu entendimento. Os principais conceitos e as suas relacdes foram capturados

pelo modelo e descritos de forma clara.

b) Ser estruturado em camadas — Muitos conceitos em um mesmo grafico podem
dificultar a compreenséo. O detalhamento ou refinamento do modelo foi feito em
camadas. Assim, determinados conceitos foram detalhados (“explodidos”) em
outros diagramas. O nimero de diagramas e camadas depende do nivel de

detalhamento desejado.

O modelo proposto nesta pesquisa e exibido na Figura 4.1 mostra a relacdo entre 0s
principais conceitos existentes no comportamento informacional. Um dos grandes objetivos
desta pesquisa foi explorar conceitos e teorias de outras disciplinas e areas do conhecimento e,
assim, contribuir para a evolucdo dos estudos na area do comportamento informacional (1B,

Information Behavior).

No modelo conceitual proposto, baseado no modelo de Choo et al. (2000), a
necessidade, a busca e o uso de informag&o ocorrem em ciclos recorrentes, que interagem sem
ordem predeterminada, de modo que, para um observador externo, 0 processo, muitas vezes,
parece caotico e aleatdrio. Os processos de busca e de uso da informagdo também séo dindmicos
na maneira como interagem com os elementos cognitivos, emocionais e situacionais do
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ambiente. Esses elementos estimulam continuamente o processo de busca de informagéo,

alterando a percepcao do individuo sobre o papel da informacédo e sobre 0 comportamento em

relacdo a ela, assim como os critérios pelos quais o valor da informacéo ¢ avaliado. Ao mesmo

tempo, 0 contexto em que a informac&o é usada esta sendo continuamente remodelado pelos

efeitos da acéo e criacédo de significado, que sdo os resultados do uso da informagé&o.

4.2 Descrigdo do Modelo

i

possui PERFIL
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Figura 4.1 — Modelo Semantico de Comportamento informacional

Fonte: o autor

O modelo proposto nesta pesquisa € apresentado na Figura 4.1. Conforme o modelo, a

“Pessoa” (C-01) ou usuario de informacdo que, nesta pesquisa, sdo representados por
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profissionais de seguranga da informagdo e criptografia, no ambiente de trabalho,
desempenham “Papéis” (C-05) que podem incluir os papéis de trabalho ou papeis profissionais
e requerem a execucdo de algumas “Tarefas ou Atividades” (C-06) para alcancar os objetivos.
Essas tarefas exigem informagdes que geram ‘“Necessidades de Informagdo” (C-07). A
necessidade de informacdo emerge da tarefa executada pelos usuarios da informacéo,
representada no modelo conceitual como uma pessoa que desempenha certo papel e executa
algumas tarefas relacionadas ao papel que esta desempenhando. Ressalta-se que o modelo

também pode ser usado para estudar as pessoas em seu dia a dia, fora do ambiente de trabalho.

A ideia de que as necessidades emergem das tarefas executadas que, por sua vez, séo
resultantes dos papéis desempenhados pelos usuarios da informacdo, é citada em diversos
trabalhos, incluindo os de Belkin (1980) e o Leckie et al. (1996). Conforme a Figura 2.13, que
mostra 0 modelo de Leckie et al. (1996), as tarefas surgem a partir dos papéis no trabalho. A
figura do usuario, que ndo esta representada no modelo de Leckie et al. (1996), foi incluida no
modelo aqui proposto por se tratar do conceito central e mais importante do modelo. Desse
modo, todos os demais conceitos foram descritos no grafico, organizado de forma hierarquica,
com o usuario colocado no topo da hierarquia. A abordagem adotada nesta pesquisa € a
abordagem alternativa, centrada no usuario, ao contrario da abordagem tradicional, centrada no

sistema.

No modelo proposto por esta pesquisa e mostrado na Figura 4.1, 0s conceitos, “Pessoa”
(C-01), “Papéis” (C-05) e “Tarefas ou Atividades” (C-06) foram intencionalmente deixados de
forma genérica. Assim, o modelo podera ser usado como um modelo geral de aplicacdo nédo
somente para estudar profissionais, mas também para estudar o cidaddo comum. Embora
voltado para profissionais da seguranca da informagdo, a “Pessoa” (C-01) pode ser um
individuo qualquer, que desempenha o “Papel” (C-05) de um pai de familia, que planeja uma
viagem de férias. Para a realizacdo dessa viagem, esse individuo realiza “Tarefas ou
Atividades” (C-06) que podem ou ndo requerer “Informacdo” (C-11), gerando a “Necessidade
de Informacdo” (C-07) sobre a viagem (passagens, hotéis, mapas). Para suprir essa
“Necessidade de Informagao” (C-07), o individuo pesquisa informagfes na internet, ou seja,
empreende uma “Busca de Informacdo” (C-09). Ao encontrar as informagoes, elas sdo usadas,

“Uso da Informagédo” (C-14), para comprar passagens, fazer reservas em hotéis e alugar carros.
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Depois de avaliar a sua situagéo e perceber que necessita de informagdes, a pessoa pode
comecar a buscar informacoes, utilizando uma “Estratégia de Busca” (C-10). Neste modelo, a
busca de informac&o baseia-se no conjunto de oito processos propostos por Ellis: i) Iniciacéo,
i) Encadeamento, iii) Navegacdo, iv) Monitoramento, v) Diferenciacdo, vi) Extracdo, vii)
Verificacdo e viii) Finalizagcdo. Tanto a necessidade, quanto a busca e 0 uso de informacao séo
afetados/influenciados por diversos fatores afetivos, cognitivos e situacionais do usuério de
informacdo. Wilson (1999) refere-se a esses fatores como Mecanismos de Ativacdo. Além
desses fatores, o usuario de informacdo utiliza critérios para a selecdo das fontes e da
informacdo buscada. A informacéo encontrada e selecionada pelo usuario é entdo utilizada de

diversas formas e com diferentes propositos.

possui

PERFIL

(
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Figura 4.2 — Tarefas/Atividades

Fonte: o autor
O modelo sera apresentado em partes para facilitar a compreensdo. Na Figura 4.2, a
“Pessoa” ou profissional possui um “Perfil”, que ¢ definido por suas “Caracteristicas
Demograficas” e “Tipos de Personalidade”, desempenha “Papéis” que dependem de sua
formagdo. No desempenho desses “Papéis”, a “Pessoa” executa “Tarefas” que estdo

relacionadas com os “Papéis” exercidos. Essas “Tarefas/Atividades” dependem da natureza ou
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do tipo de trabalho. Desse modo, podem ser de longa ou de curta duracdo. Podem estar
relacionadas a projetos, que tém um inicio, um meio e um fim determinados, ou a pequenas

atividades cotidianas.
Os conceitos incluidos na Figura 4.1 s@o descritos a seguir:

C-01. Pessoa — Individuo ou usuario da informacao que exerce papéis e executa tarefas.
Exemplo: cidaddo comum, pai de familia, esportista amador, estudante, médico, engenheiro,
cientista. Nesta pesquisa, 0 conceito pessoa € representado por profissionais de seguranca da
informacdo e criptografia. O conceito “pessoa” possui diversos atributos que ajudam a
caracterizar e a tracar um perfil desses profissionais. Trata-se de um conceito geral, que possui
caracteristicas essenciais constitutivas (ser humano, forma bioldgica) e consecutivas
(propriedades bioldgicas). Possui também caracteristicas acidentais gerais como forma e cor e
individualizantes. Sob o ponto de vista das relacdes entre conceitos, pessoas e profissionais
possuem uma relacdo hierarquica entre si. Assim, todo profissional é subclasse da classe pessoa.
A pessoa também pode ter caracteristicas acidentais individualizantes como, por exemplo, o
fato de ser assinante de uma revista. Trata-se de ser uma caracteristica acidental porque depende

do tempo e da condicdo, ser assinante durante o periodo de tempo de vigéncia da assinatura.

C-02. Perfil — Esse individuo possui um perfil definido por caracteristicas: idade, sexo,
experiéncia profissional, formagdo académica. Esse individuo esta inserido em um contexto
que influencia esse comportamento. O perfil do profissional influencia a necessidade, a busca
e 0 uso de informacdo. Caso o modelo seja utilizado para estudar pessoas fora do ambiente de
trabalho, outras caracteristicas serdo importantes, tal como o perfil socioeconémico, por
exemplo, que pode influenciar no tipo de necessidade informacional. Por ser um conceito que
reline as caracteristicas das pessoas, inclui caracteristicas essenciais como propriedades fisicas
e acidentais, como, por exemplo, ser assinante de uma determinada revista. Mantém a relacédo
partitiva em relacdo ao conceito pessoa. Assim, pode-se dizer que o perfil é parte do conceito

pessoa.

C-03. Caracteristicas Demograficas — Sao caracteristicas que definem o perfil do
profissional. Algumas dessas caracteristicas, tal como o género, ndo influenciam o
comportamento, mas ajudam a caracterizar e a entender o individuo ou grupo pesquisado.
Outras caracteristicas, tal como a area de formacao e o tempo de experiéncia, ndo so influenciam

como determinam o papel desempenhado por esses profissionais e o tipo de tarefa que eles
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executam no dia a dia. Essas tarefas, por sua vez, geram necessidades de informacdo e
influenciam o comportamento de busca. Por exemplo, a formacdo técnica da maioria dos
profissionais pesquisados indica uma forte probabilidade de familiaridade com recursos
computacionais. Essa mesma realidade pode ndo ser verdadeira para todas as categorias
profissionais. Esse conceito possui algumas caracteristicas essenciais, como as caracteristicas
fisicas permanentes nome e género e caracteristicas acidentais individualizantes como endereco
e telefone que podem ser temporérias. Esse conceito mantém uma relacéo partitiva em relacéo

ao conceito perfil, pois as caracteristicas demogréaficas sao parte do perfil das pessoas.

C-04. Tipos Psicologicos— Os tipos psicolégicos propostos por Myers e Briggs
(MYERS; HIRSH, 2000) sdo baseados na teoria da personalidade desenvolvida Jung para
explicar as diferencas normais entre pessoas saudaveis. Os dois pesquisadores desenvolveram
a ideia de Jung que resultou nos 16 tipos indicados pelo instrumento denominado Indicador de
Tipos Myers-Briggs ou Myers-Brigg Type Indicator (MBTI). Séo caracteristicas individuais
temporarias porque o0s tipos psicolégicos, segundo a teoria de tipos psicoldgicos pode variar
com o tempo. S&o individuais, porque variam de individuo para individuo. Tipos psicolégicos

mantém relacdo de particdo com o conceito perfil porque fazem parte do perfil do profissional.

C-05. Papéis — Individuos e usuérios da informacao desempenham papeis na vida diaria.
Pode ser um papel de cidaddo comum ou um papel profissional. Esses papéis possuem
caracteristicas. O papel desempenhado determina as tarefas realizadas e influencia o tipo de
informacao buscada. No papel de cidaddo comum, que planeja sua viagem de férias, o individuo
busca informacbes sobre hotéis, precos de passagens, aluguel de carros em sites
especificamente projetados para prover esse tipo de informacdo. Esse mesmo cidaddo, na
compra e venda de carros, pesquisa informacdes sobre precos, condi¢fes de financiamento,
informac@es sobre marcas e precos de veiculos. No papel profissional, o individuo possui um
perfil, cujos dados podem ser levantados por meio de questionarios e entrevistas, desempenha
tarefas associadas ao seu trabalho. Engenheiros que trabalham no desenvolvimento de projetos
de média e longa duracdo fazem parte de equipes e compartilhnam informacGes diarias. Trata-
se de um conceito acidental individual. Um determinado individuo exerce temporariamente um

determinado papel. N&o se trata de uma caracteristica permanente ou essencial.

C-06 Tarefas e/ou Atividades — Sao as atividades realizadas pelas pessoas ou pelo

usuario da informagdo no desempenho de seus papeis. Essas tarefas podem ser listadas e
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levantadas por meio de questionarios. As caracteristicas dessas tarefas dependem do papel
desempenhado e do perfil do profissional. Por exemplo, as tarefas associadas a projetos sdo, em
geral, de longa duracdo e tem um inicio, um meio e um fim determinados. Dependendo da
natureza do projeto, pode haver uma necessidade de informacao nas fases iniciais do projeto.
Essa necessidade tende a diminuir ao longo do tempo. Ja os profissionais que trabalham em
atividades de rotina, de curta duracdo, precisam buscar informacdo de maneira constante e
frequente ao longo do tempo. Por exemplo, as tarefas associadas a manutencédo de redes, que se
caracterizam por serem de rotina, tém inicio e fim, mas sdo tarefas de curta duracao (exemplo:
diérias). O tipo de tarefa executada também determina o tipo de fonte consultada. Trata-se de
um conceito geral e ndo individual que possui algumas caracteristicas acidentais ou temporais.

Exemplo: tarefa de curta duracao.

A ideia de que as tarefas ou os problemas enfrentados pelos individuos influenciam as
necessidades e a busca de informacdo foi citada por diversos autores. Conforme Belkin (1980),
ao ser confrontado com uma tarefa, o individuo percebe as necessidades de informacdo que
refletem sua interpretacdo dos requisitos de informacdo, seu conhecimento prévio e sua
capacidade de memoriza-los. A necessidade de informacédo seria a diferenca entre a percepcao
dos requisitos das tarefas e uma eventual lacuna de conhecimento do usuério de informacéo ou
do profissional sobre a tarefa. Essa percepgéo inicial de seu estado de conhecimento, em que
ha lacuna de informacdo, incertezas e incoeréncia, Belkin (1980) denominou de “estado
andmalo do conhecimento”. Ao interagir com um sistema de recuperagdo da informagdo, esse
estado de conhecimento do individuo se altera, o que pode fazer com que o individuo altere a
sua estratégia de busca, reavalie suas fontes e decida se encerra a busca de acordo com as

motivacdes e demandas.

Em relacdo a natureza ou tipo de trabalho, observa-se uma relacdo entre a area de
formacédo e os subgrupos aos quais pertencem os profissionais e a natureza e o tipo de trabalho
que executam. Como exemplo, podemos citar que os profissionais que atuam no
desenvolvimento de protocolos e algoritmos criptograficos sdo, em sua maioria, formados em
Matematica e/ou Estatistica. Profissionais que atuam no desenvolvimento de hardware sdo

formados em Engenharia Elétrica.

A Figura 4.3 mostra outra parte do modelo. Nela, estéo evidenciados outros conceitos

importantes, tais como a “Necessidade de Informagdo” (C-07). As “Tarefas/Atividades” (C-06)
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executadas pelos profissionais geram ‘“Necessidades de Informacdo” que podem ser

classificadas em “Niveis de Necessidade” (C-08), conforme a proposi¢éo de Taylor (1968).

TAREFAS/ATIVIDADES
C-06

I T
geram ; emerge das

NECESSIDADE DE possui NIVEIS DE s Vel
~ . onsciente
INFORMACAO NECESSIDADE e Adaptado Taylor(1968)
Cc-07 C-08 e  Formalizado

Figura 4.3 - Necessidade de Informacéo
Fonte: o autor

C-07. Necessidades de Informacao — A necessidade de informac&o ndo é uma acéo, tal
como a busca de informacéo, mas um sentimento, uma sensacao ou fenémeno nao observavel.
Portanto, como fendmeno ndo-observavel, é dificil ser levantado por meio de questionarios e
de questdes de natureza objetiva. A analise depende, sobretudo, de longas narrativas do préprio
usuario sobre seu préprio comportamento diante da necessidade de informacdo. Neste caso, 0
uso de entrevistas como instrumento de coleta de dados e da técnica do incidente critico
possibilitou aos respondentes descrever com detalhes determinados episddios de suas
atividades profissionais por meio das quais foi possivel identificar ideias e conceitos
importantes do comportamento humano. A técnica do incidente critico baseia-se no principio
de que as pessoas tendem a se lembrar de detalhes de fatos que tenham sido considerados
relevantes, assim conhecidos como incidentes criticos. Como as necessidades emergem das
tarefas ou atividades executadas pelos individuos, um levantamento das atividades realizadas
por esses profissionais foi coletado mediante 0 uso de questionarios e de entrevistas. Trata-se
de um conceito abstrato que varia dependendo do tipo de necessidade. Por exemplo:
necessidade fisioldgica, psicologica. Possui algumas caracteristicas gerais e individuais, que
dependem de cada pessoa. Possui caracteristicas essenciais consecutivas que podem ser

classificadas em niveis de necessidade.

C-08 Niveis de Necessidade - A necessidade pode ser analisada em termos de seus
elementos cognitivos, emocionais e situacionais. A necessidade se filtra pelos varios niveis (ou
estagios) de consciéncia do individuo, do visceral ao consciente e ao formal, conforme mostra

a Figura 4.4. Pode comegar com o individuo tendo uma vaga sensacéo de intranquilidade sobre
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seu grau de conhecimento ou compreensdo de uma situagdo. Essa necessidade visceral vai
sendo progressivamente esclarecida por meio de conversas com outras pessoas, observacoes e
reflexdes, até que o individuo seja capaz de expressa-lo na forma de uma narrativa ou de
afirmacdes dispersas. Taylor (1968), em seu trabalho intitulado Question-Negotiation and
Information Seeking in Libraries, atribui a isso 0 nome de necessidade consciente do usuério,
que ganha forma e substancia quando é transformada em uma pergunta ou tema formal capaz
de representar adequadamente a necessidade de informacdo, podendo entdo ser apresentada a

um sistema de informagcéo.

O fendmeno descrito por Taylor (1968) explica as situacdes ou as dificuldades que
desenvolvedores de projetos enfrentam ao tentar, na fase de levantamento de requisitos, obter
do demandante/cliente as caracteristicas ou funcionalidades do projeto. Nem sempre o cliente
sabe explicitar exatamente o que deseja no projeto. Cabe ao gerente do projeto e sua equipe
capturar os requisitos do projeto em sucessivas reuniées com o demandante. A medida que as
ideias surgem e sdo expressas € colocadas no papel, essas duvidas iniciais ou lacunas de

conhecimento sdo gradativamente eliminadas.

e |

ESTAGIO 1 - VISCERAL

Y

ESTAGIO 2 - CONSCIENTE

Niveis de
Necessidade de
Informagdo
(TAYLOR, 1968)

A 4

ESTAGIO 3 - ADAPTADO

l

ESTAGIO 4 - FORMALIZADO

Figura 4.4 - Niveis da Necessidade de Informacéo
Fonte: Taylor (1968)

A Figura 4.5 mostra como a “Necessidade de Informacao” (C-07) pode desencadear ou

ndo a “Busca de Informagdo” (C-09). O individuo, na “Busca de Informagao”, usa “Estratégias
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de Busca” (C-10) para encontrar a “Informagao” (C-11) desejada, descritas por meio do Modelo
de Busca de Informacao proposto por Ellis (1989). Essa “Informagdo” ¢ encontrada em “Fontes
de Informagao” (C-12), que sdo selecionadas pelo individuo por meio de critérios de selecéo.
O conceito nivel de necessidade ¢ um atributo da necessidade que se caracteriza por ser

acidental e temporal. O nivel da necessidade varia com o tempo.

NECESSIDADE DE

INFORMAGAO
Cc-07
l pode iniciar e Iniciar
e  Vasculhar
BUSCA DE usa ESTRATEGIA . f\/’l‘caiear Elis(1989)
- . onitorar is
|NFORMACAO DE BUSCA e Diferenciar
C-09 C-10 e  Extrair
e  Verificar
l busca e  Finalizar
estd FONTES DE e  Formais (Manuais
INFORMAGAO contida em = Baseadas em Com’putador)
C-11 INFORMACAO e Informais (Pessoas)
C-12 e Internas/Externas
e  Atualidade
possui ATRIBUTOS DE . Confialbili(‘ijade
e  Completude
QUALIDADE e  Oportunidade
C-13 e  Precisdo
e  Relevancia

Figura 4.5 — Necessidade e Busca de Informacéo

(Fonte: o autor)

C-09. Busca de Informacéo — E a atividade consciente que leva o individuo a tentar satisfazer
a necessidade de informagdo ou o0 vazio cognitivo. A consciéncia de uma necessidade nem
sempre leva a pessoa a buscar informacéo. Ela pode decidir aceitar ou desconsiderar o problema
(CHOO, 2003, p.97). Tanto a aceitagdo quanto a desconsideracdo dependem de como o
individuo percebe a importancia ou o cabimento do problema, de seu conhecimento do assunto
e de como ele avalia o custo e o esforco de fazer a busca (MARCHIONINI, 1995). Se a escolha

for a aceitacdo, a pessoa tentara entender e definir o problema, fixando seus limites, rotulando
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seus principais conceitos e prevendo que forma ou formato de informacdo s&o necessarios.
Desenvolvendo um foco e antecipando como a informac&o sera Util, a pessoa estara preparada
para iniciar a busca. Na classificacdo proposta por Dahlberg (1978), trata-se de um processo

que possui caracteristicas acidentais individualizantes como lugar e tempo.

C-10. Estratégia de Busca — Ao buscar a informacao, o usuério ou profissional de seguranca
da informagdo utiliza uma estratégia de busca. Ellis (1989) propds um modelo de
comportamento de busca de informacdo analisando o padrdo de busca de cientistas sociais,
fisicos e quimicos. O modelo identificou oito atividades de busca: a) iniciar, b) encadear, c)
vasculhar, d) diferenciar, ) monitorar, f) extrair, g) verificar e h) finalizar. Esse modelo pode
ser usado tanto para sistemas de informagdo formais ou informais, quanto para sistemas
manuais ou baseados em computador. Assim, adotou-se o modelo de Ellis (1989) e ndo o
modelo de Kuhlthau (1991) porque o modelo de Ellis (1989) se adapta melhor as formas
utilizadas por profissionais que tém como caracteristica comum a familiaridade com sistemas

de informag&o baseados em computador.

INICIAR

VASCULHAR ENCADEAR MONITORAR

DIFERENCIAR

EXTRAIR

VERIFICAR

FINALIZAR

Figura 4.6 — Atividades de Busca de Ellis
Fonte: Ellis (1989)

O modelo de Ellis (1989) é o modelo que mais bem descreve a busca de informacéo no ambiente

Web. Conforme Choo (2006, p. 106), Ellis logo percebeu que os sistemas de informagéo

138



poderiam ser mais Uteis se incluissem recursos que facilitassem tais atividades. Ele acreditava
que sistemas de hipertexto teriam a capacidade de implementar as atividades previstas em seu
modelo. Ellis estava correto, pois muitas das categorias do seu modelo ja estdo incorporadas
nos programas de busca atuais. Dessa forma, o usuario pode utilizar o programa de busca para
localizar fontes de interesse (iniciar); conectar os links de hipertexto para relacionar
informagdes (encadear); procurar as fontes selecionadas nas paginas da internet (vasculhar);
anotar as fontes Uteis para futuras visitas e referéncias (diferenciar); inscrever-se em listas de
discussdo e servicos de correio eletronico para receber novas informagfes e descobertas
(monitorar); e buscar uma determinada fonte ou site para obter todas as informagdes disponiveis

sobre um determinado tema (extrair).

O modelo de Ellis (1989) mostrado na Figura 4.6 descreve oito atividades genéricas de

busca: iniciar, encadear, vasculhar, diferenciar, monitorar, extrair, verificar e finalizar.

A atividade iniciar compreende aquelas que compdem a busca inicial de informacéo:
identificar fontes de interesse que podem servir como o0 ponto de partida. Entre as fontes,
incluem-se as conhecidas, que ja foram usadas antes, assim como as menos conhecidas, mas
gue podem se revelar capazes de fornecer informacdes relevantes. A probabilidade de uma fonte
ser selecionada depende da acessibilidade®, assim como da qualidade da informacdo que ela
pode oferecer. A acessibilidade é um forte indicador de que uma fonte pode ser utilizada por
muitos grupos de usuarios (engenheiros e cientistas). Em situacdes em que a ambiguidade é alta
e a confiabilidade da informacéao é especialmente importante, fontes menos acessiveis, de alta

qualidade, podem ser consultadas.

Durante a busca inicial, as fontes provavelmente indicaréo, sugerirdo ou recomendarao
fontes adicionais ou referéncias. Seguir estas novas pistas indicadas pelas fontes iniciais é a
atividade que se chama encadear. O encadeamento pode ser feito para tras ou para frente. O

encadeamento para tras ocorre quando as referéncias indicadas por uma fonte inicial sédo

6 Acessibilidade — Quantidade de esforco e tempo necessaria para encontrar e usar uma fonte (CHOO, 20086, p.
100).
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seguidas, e € uma rotina estabelecida de busca de informacéo entre cientista e pesquisadores.

Na direcdo inversa, o encadeamento para frente identifica e acompanha outras fontes
relacionadas a um documento ou fonte inicial. Embora possa ser um meio eficaz de ampliar a
pesquisa, o encadeamento para frente € muito menos usado do que o encadeamento para trés,
provavelmente porque as pessoas ndo tém consciéncia dele ou porque ndo existem instrumentos
bibliogréaficos disponiveis. Hoje, com os recursos existentes na internet, muitas fontes podem

ser acompanhadas mediante o recebimento de atualiza¢Ges por intermedio de e-mail.

Uma vez localizados os documentos e as fontes, vasculhar é a atividade de busca
semidirigida em areas de potencial interesse. Normalmente, o individuo simplifica essa
atividade ao recorrer a indices, listas de titulos, listas de organizagdes ou pessoas, SUmarios, etc.
A atividade vasculhar consiste em agrupar informacdes relacionadas pelo tema, como, por
exemplo, quando o individuo vé cartazes numa exposicdo ou conferéncia, ou percorre as

prateleiras de uma livraria ou biblioteca em busca de livros e periédicos (CHOO, 2006, p. 101).

Na diferenciacao, o usuario filtra e seleciona as fontes segundo a natureza e a qualidade
da informacéo oferecida. Os cientistas sociais, por exemplo, priorizam as fontes de acordo com
trés critérios principais: pelo assunto, pela abordagem ou perspectiva, e pelo nivel, qualidade
ou tipo de tratamento. A diferenciacio depende das experiéncias anteriores ou iniciais com as
fontes, de recomendacdes fornecidas por contatos pessoais e de resenhas publicadas por outras
fontes. A diferenciagdo segundo Taylor (1996) pode ser dividida em seis categorias ou

“Critérios de Sele¢ao”, descritas na Figura 4.7.

A atividade monitorar € manter-se a par dos progressos ocorridos numa area por meio

do acompanhamento regular de determinadas fontes.

A atividade extrair € explorar sistematicamente uma ou mais fontes com objetivo de
identificar materiais de interesse. Uma espécie de busca retrospectiva, a extracdo pode ser
realizada por meio da consulta direta a fonte ou da busca indireta de bibliografias, indices ou

dados on-line.

Em algumas circunstancias e para determinados usuarios, a preciséo da informacao é o
exame feito para verificar a correcdo e a auséncia de erros. Na pesquisa com quimicos, Ellis
(1989) percebeu que a maior parte dos quimicos verificava todas as informacdes, sobretudo das

fontes consideradas poucos confiaveis.
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Segundo Choo (2006, p. 106), Ellis também observou que alguns quimicos realizavam
a maior parte da pesquisa no fim do projeto e ndo no inicio. Na fase de escritura do texto,
recorriam a literatura para relacionar suas descobertas aos trabalhos ja publicados. Assim,
chamou essa atividade de finalizar. Na classificacdo de Dahlberg (1978), caracteriza-se como

um processo.

FACILIDADE DE USO

REDUCAO DE RUIDO

QUALIDADE DAS FONTES

é um

CRITERIOS DE SELECAO

ADAPTABILIDADE

(TAYLOR, 1986)

ECONOMIA DETEMPO

NY?C NC NOC NOC N[O )

ECONOMIA DE CUSTO

 \ \ S S

\.

Figura 4.7 - Critérios de Sele¢do
Fonte: Taylor (1996)

Taylor (1996) identifica seis categorias de critérios pelos quais os individuos
diferenciam e selecionam as fontes, conforme mostra a Figura 4.7: i) Facilidade de Uso, ii)
Reducéo de Ruidos, iii) Qualidade, iv) Adaptabilidade, v) Economia de Tempo e vi) Economia
de Custo.

Em um levantamento feito pelo autor desta pesquisa com engenheiros, estatisticos e
matematicos que atuam em projetos, foi constatado que ocorre uma intensa busca de informacéo
no inicio dos projetos. A intensidade dessa pesquisa vai se reduzindo ao longo do

desenvolvimento do projeto, a medida que as questdes iniciais vdo sendo resolvidas. Os
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matematicos que trabalham no desenvolvimento de algoritmos e protocolos criptogréficos, que
se baseiam em fungdes matematicas avangadas, costumam verificar e testar as informagdes por

meio da implementacéo das fungdes, o que comprova matematicamente os resultados.

C-11. Informacgdo — Ha varias defini¢cGes para o termo informacdo. Aqui sdo apresentadas
algumas cujos significados se aplicam as questdes que envolvem o trabalho dos profissionais
de seguranca da informacdo. Informacdo é um registro de um conhecimento que pode ser
necessario a uma decisdo. Registro de um conhecimento para utilizacdo posterior (CASE,
2012). A informacdo é um conceito geral que possui caracteristicas essenciais, como as suas
formas abstratas e concretas, e acidentais individualizantes, como os atributos de qualidade,
que séo acidentais e individualizantes, tal como a atualidade e preciséo, e temporal, como ser
ou ndo acessivel (DAHLBERG, 1978).

C-12. Fontes de Informacéo - Contém as informac@es buscadas pelo usuério. Classificam-se
em formais e informais. As fontes formais podem ser divididas em fontes formais manuais ou
baseadas em computador (WILSON, 2000, p.49). Bystrom e Jarvelin (1995) classificam a
fontes de informacdo em: a) orientada pelo fato: registros (catalogos e arquivos manuais ou
baseados em computador), banco de dados comerciais; b) orientada pelo problema: pessoas
preocupadas com acles administrativas, documentos oficiais; e c) de propdsito geral:
especialistas (incluindo colegas experientes), literatura (por exemplo, livros, relatérios, revistas,

jornais) e cole¢des pessoais (notas pessoais, calculos, etc.).

C-13. Atributos de Qualidade — Na visdo de Arouck (2011, p. 24), a qualidade da informacéo,
que pode ser entendida como “adequacdo ao uso”, “conformidade com requisitos”, “aptidao
para um emprego especifico, em dadas condi¢des de utilizacdo, de ambiente, de duracdo e de
manuten¢do”, esta relacionada a outro conceito: o atributo de qualidade. Segundo o Instituto de
Engenheiros Elétricos e Eletronicos (IEEE, 1990), atributo de qualidade é uma particularidade
ou caracteristica que afeta a qualidade de um item. Ainda conforme Arouck (2011), o glossario
de termos do Instituto de Engenheiros Elétricos e Eletronicos (IEEE, 1990) define “atributo”
como uma caracteristica de um item, tal como “cor”, “tamanho” ou “tipo” e¢ “atributo de
qualidade” como “Uma particularidade ou caracteristica que afeta a qualidade de um item”. A
informacdo possui varios atributos de qualidade. Um extenso estudo feito por Arouck (2011)
identifica 38 atributos de informacao, dentre os quais podemos destacar precisdo, completude,

atualidade, confiabilidade, acessibilidade, relevancia e credibilidade. Trata-se de um conceito
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ou caracteristica da informacdo. Mantém uma relacdo de particdo em relagdo ao conceito

informagéo.

C-14. Uso de Informacdo — Em relacdo ao Uso da Informacdo, Choo (2006) considera um
conceito dificil de definir por ter uma parte subconsciente da experiéncia cotidiana. No modelo
proposto nesta pesquisa e baseado no modelo de Choo, o usuério seleciona as informacGes entre
um grupo maior de informagfes que recebe ou acompanha. Essa escolha é feita quando se
percebe uma relacdo significativa entre o contetdo da informacéo e a tarefa ou problema que o
usuario da informacgédo tem em méos. O resultado do uso da informacdo é uma mudanca no
estado de conhecimento do individuo. O uso da informacdo envolve a selecdo e o
processamento da informacéo, de modo a responder a uma pergunta, resolver um problema,

tomar uma decisdo, negociar uma posicdo ou entender uma situacdo (Figura 4.9).

RESPONDER A UMA
PERGUNTA

RESOLVER UM
PROBLEMA

USOS DA INFORMACAO TOMAR UMA DECISAO

(CHOO, 2006, p. 103)
NEGOCIAR UMA

POSICAO

ENTENDER UMA
SITUAGAO

Figura 4.8 - Usos da Informacéo
Fonte: Choo (2006, p. 103)

A selecdo da informacdo dependera em larga medida da sua relevancia para o
esclarecimento de uma questdo ou solucéo de um problema. Em geral, a relevancia é um bom
indicador do uso da informacéo. A relacédo entre a relevancia e o uso foi amplamente explorada,
tanto da perspectiva dos sistemas quanto da perspectiva do usuario.

A perspectiva do sistema baseia-se no pressuposto de que o contetdo de um documento
pode ser representado objetivamente, ou seja, ndo existe somente na mente das pessoas, e pode
ser comparado com uma questdo. Assim, “Um documento é considerado relevante quando

existe um consenso, entre os que atuam naquele campo, de que ele ¢ importante”.

Essa perspectiva permite que se identifique a relevancia do documento mediante o

cdmputo do namero de correspondéncia entre 0s termos da pesquisa do usuario e 0s termos do
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documento.

Ao contrério da perspectiva do sistema, a perspectiva centrada no usuério percebe a
relevancia ndo como uma propriedade objetiva, mas como uma relacdo entre a informacéo

encontrada e a pesquisa, que é construida ou determinada pelo usuario.
Da perspectiva do usuério (humana), a relevancia é:

o Subjetiva, dependente do julgamento humano e, portanto, ndo uma caracteristica

inerente da informacéo ou de um documento;

o Cognitiva, dependente, em ultima instancia, do conhecimento e da percepcdo do
individuo;

« Situacional, relacionada aos problemas particulares de informacao do usuario;

o Multidimensional, influenciada por muitos fatores;

« Dinamica, sujeita a constantes mudancas ao longo do tempo;

o Mensuravel, observavel num dado momento.

Taylor (1996) prop0s oitos classes de usos da informacdo. Baseia-se na classificacéo
gerada pela necessidade percebida pelos usuarios em determinadas situacdes e derivada da
classificacdo proposta por Dervin (1983) em seu artigo Informagdo como um Constructo do
Usuério: A Relevancia da Necessidade de Informacgdo Percebida para Sintese e Interpretacéo
(Information as a User Construct: the Relevance of Perceived Information Needs to Synthesis
and Interpretation).

As categorias ndo sao mutuamente excludentes, isto €, a informacdo utilizada numa
classe pode atender as necessidades de outras classes. As oito classes propostas por Taylor
(1996) sao:

1) Esclarecimento — A informac&o € utilizada para criar um contexto ou dar significado a uma

situacao;

2) Compreensdo do problema: a informacéo é usada de uma maneira mais especifica, para

permitir melhor compreensdo de um determinado problema;

3) Instrumental: a informacéo é usada para que o individuo saiba o0 que e como fazer. As

instrugdes sdo uma forma comum de informacéo instrumental;
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4) Factual: a informac&o € usada para determinar os fatos de um fenémeno ou acontecimento,

5)

6)

7)

para descrever a realidade. O uso da informacdo factual costuma depender da real qualidade

da informacéo disponivel,

ESCLARECIMENTO

COMPREENSAO DO

PROBLEMA
USOS DA INFORMACAO INSTRUMENTAL
(TAYLOR, 1996)
FACTUAL

CONFIRMATIVA

PROJETIVA

MOTIVACIONAL

PESSOAL OU POLITICA

Figura 4.9 - Classificagéo do Uso
Fonte: Taylor (1996)

Confirmativa: a informacao € usada para verificar outra informag&o. O uso da informacéo
confirmativa envolve a busca de uma segunda opinido. Se a nova opinido ndo confirmar a
informacdo existente, 0 usuario tentar reinterpretar a informacéo ou decidir em que fonte

confiar;

Projetiva: a informag&o é usada para prever o que provavelmente vai acontecer no futuro.

O uso da informacao projetiva envolve previsdes, estimativas e probabilidades;

Motivacional: a informac&o é usada para iniciar ou manter o envolvimento do individuo,
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8)

para que ele prossiga num determinado curso ou agéo; e

Pessoal ou politica: a informacgdo é usada para criar relacionamentos ou prover uma
melhoria de status, de reputacdo ou de satisfacdo pessoal. Na visdo de Dervin (1983), no
seu artigo Uma Visdo Geral sobre os Conceitos de Construcéo de Sentido (An Overview
of Sense-Making Concepts), define essa forma de uso da informagdo como obter controle,

sair de uma situacéo dificil e ligar-se a outros.

Do ponto de vista da classificacdo segundo Dahlberg (1978), 0 uso da informacao € um

processo.

C-15. Tipos de Uso — Nesta pesquisa, dos possiveis usos da informacdo citados por outros

autores, cinco se destacam e foram adotados no modelo proposto por se adequarem ao contexto

de trabalho dos profissionais de seguranca da informacéo e criptografia. Essas cinco categorias

propostas no modelo desta pesquisa (Figura 4.11) foram baseadas nas oito categorias de Taylor

(1996) apresentadas na Figura 4.10, e nas cinco categorias de Choo (2006) e sdo assim

definidas:

1)

2)

3)

4)

Resolucdo de Problemas — A informacdo é usada imediatamente para resolver um
problema. Envolve “trés classes do sistema de Taylor (1996): “Esclarecimento”,
Compreensdo do Problema” e “Instrumental”, ou seja, a informagao ¢ usada para criar um

contexto ou dar significado a uma situacéo, entender o problema e saber o que fazer.

Tomada de Decisdo — A informacéo € usada para o processo decisorio. Envolve algumas
das classes propostas por Taylor (1996): “Esclarecimento”, “Compreensdo do Problema”,
“Factual”, “Confirmativa” e/ou “Projetiva” E preciso entender e confirmar o problema e
antever, diante da decisdo a ser tomada, qual a consequéncia futura dessa deciséo

(projetiva).

Esclarecimento de duvida — A informacdo é buscada nao para a solucdo de um problema
imediato, nem para aprender a fazer algo, como por exemplo, estudar a usar uma linguagem
de programacéo. Muitas vezes essa informacao é usada apenas para esclarecer uma davida

momentaneamente. Essa informacéo é imediatamente descartada apos o uso.

Compartilhamento — A informacédo encontrada pode ser usada imediatamente, mas pode
também ser compartilhada com outros colegas e transferida de diferentes formas e por

variados meios. Essa informacao pode ser armazenada em bancos de dados institucionais,
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pode ser usada para alimentar wikis da organizacdo por meio das quais essa informacéo
poderd ser acessada por qualquer usuario que tenha acesso ao sistema. A informacéao
encontrada podera ser compartilhada com outros colegas, na conversa diaria ou no contato
face-a-face. Esse compartilhamento é tratado em outros modelos como Intercambio

(Information Exchange) ou Transferéncia de Informacéao (Information Transfer).

5) Armazenamento (para Uso Futuro) — A informagdo ndo é usada imediatamente para
resolver problemas, mas é armazenada na propria memaria ou em registros ou anotagdes
pessoais para uso futuro. Neste caso, 0 armazenamento ndo envolve o compartilhamento
com outras pessoas. Tipos de uso ou formas de uso sdo conceitos gerais que definem como
a informacdo vai ser utilizada pelo usuério. Cada uma dessas formas possui caracteristicas
peculiares e, portanto, individualizantes, tal como o local de armazenamento temporario da

informacao.

C-16. Fatores Afetivos, Cognitivos e Situacionais — Sao fatores que afetam o comportamento
informacional. No modelo de Choo (CHOO et al., 2000), os autores descrevem como esses trés

fatores influenciam as camadas de necessidade, da busca e do uso de informacéo.

Na camada da necessidade, os fatores afetivos do modelo descrevem a forma como os
aspectos emocionais do individuo influenciam e séo influenciados pela habilidade dele em
construir significados para resolver as necessidades de informacéo. Os fatores cognitivos sao
descritos de acordo com o principio da construcdo de sentido de Dervin (1983) e definidos em
quatro niveis: visceral, consciente, adaptado e formalizado por Taylor (1968). Os fatores
situacionais surgem dos problemas, incertezas e ambiguidades encontradas em contextos

especificos.

Na camada de busca, o fator cognitivo faz com que o individuo selecione fontes que
sdo percebidas como de maior probabilidade de fornecer informacdes relevantes, utilizaveis e
uteis. O fator afetivo se reflete no grau de motivacdo pessoal e de interesse do individuo no
problema ou topico que determinara a quantidade de energia a ser gasta na busca de informacao.
O fator situacional influenciara a percepcédo de acessiblidade de utilizagdo das fontes.

Na camada de uso, o fator afetivo faz com que as pessoas evitem usar informagdes que
despertem emocoes fortes e negativas, tanto em si mesmas quanto nas outras pessoas e usam
essas informacdes seletivamente para evitar constrangimentos, conflitos ou arrependimento;

para manter a auto-imagem. O fator cognitivo influencia o estilo, as preferéncias e a maneira
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como a informacéo é processada e usada. O fator situacional detemina a forma como as regras

e as rotinas estruturam a tarefa na qual a informagao sera utilizada.

Os fatores também sdo conceitos gerais que possuem caracteristicas individuais,
dependendo do tipo de fator. Os fatores sociais possuem caracteristicas diferentes dos fatores
psicologicos que sdo conceitos acidentais individuais. Assim, a caracterizacdo dos fatores
dependera exclusivamente do tipo de fator considerado.
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5 RESULTADOS E ANALISE

O modelo proposto foi aplicado a uma amostra de 59 profissionais de seguranga da
informacdo integrantes da Comunidade Brasileira de Seguranca da Informacéo e Criptografia.

Foram utilizados o questionario e a entrevista como instrumentos de coleta de dados.

Alguns desses participantes estavam sobrecarregados de trabalho, o que dificultou o
agendamento das entrevistas. Como os trabalhos sdo compartimentados e existe pouco
compartilhamento de informac&o entre os grupos e equipes de projetos, técnicas como grupo

focal ndo puderam ser aplicadas.

Desse modo, e baseado na literatura a respeito de estudos de comportamento, foram
adotadas a técnica do incidente critico, entrevista semiestruturada e os questionarios como
formas de coletar dados. Trata-se, portanto, de uma pesquisa mista (qualitativa e quantitativa),

com énfase nos aspectos qualitativos.

As entrevistas foram utilizadas para levantar e compreender os aspectos qualitativos do
comportamento humano, para 0s quais seriam necessarias extensas narrativas e questes
dificeis de abordar por meio de perguntas objetivas. Os questionarios foram utilizados para

coletar dados quantitativos, para os quais se utilizou a analise estatistica.

Observou-se nos dados coletados por meio desses dois instrumentos que os dados
quantitativos ndo fornecem respostas, apenas indicam quais perguntas devem ser respondidas

por meio de entrevistas. Assim, a escolha da pesquisa mista pareceu ser a mais adequada.

5.1 Questionarios

Esta secdo apresenta os resultados obtidos por meio de questionario (Apéndice B). O
questionario subdivide-se em quatro partes: 1) Caracteristicas demogréaficas; 2) Tipos de
personalidade; 4) Papéis que desempenha; 5) Tarefas/atividades que executa; 6) Fontes de
informacao; 7) Atributos de qualidade da informagéo; 8) Uso da informacao.

5.1.1 Caracteristicas Demograéficas

O levantamento de dados demograficos visa a caracterizacdo do individuo pesquisado.
Dados como género, idade, area de formacdo, tempo de experiéncia na area, tempo de

experiéncia na organizacdo ajudam a compreender como esse profissional lida com a
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informacg&o no seu ambiente de trabalho. Além disso, dados como a area de formacéo, nivel de
formacdo, cursos de pds-graduacdo influenciam diretamente na area de atuacdo e no papel
desempenhado pelo profissional de seguranca. Por exemplo, profissionais que atuam no
desenvolvimento de algoritmos criptograficos precisam ter uma formacdo complementar de
alto nivel em matemaética e estatistica. Desse modo, os dados indicam que esses profissionais
possuem mestrado e doutorado nessas duas areas. Os dados coletados sobre o tempo de
experiéncia na area e na organizacao indicam que ha uma influéncia no nivel de conhecimento

e na familiaridade com as fontes e com a informacéo necessaria ao exercicio profissional.

5.1.1.1 Distribuicdo por Género

Distribuicdao por género

60

50

40

30

20

Numero de participantes

10

3
I 40

Masculino Feminino
Género

Figura 5.1 - Distribuicdo por género
Para a caracterizacdo e compreensao da populacdo estudada, foram levantados alguns
dados demograficos, tais como género, idade e tempo de experiéncia. Alguns desses dados
levantados, embora ndo influenciem o comportamento, ajudam a compreender a composi¢éo

dessa populacdo estudada.

O grafico da distribuicdo por género apresentado na Figura 5.1 para a amostra coletada
mostra que a area é predominantemente formada por profissionais do género masculino. Entre

0s 59 participantes da pesquisa, 56 sdo do género masculino e 3 do género feminino.
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5.1.1.2 Distribuicdo por Faixa Etaria

Distribuicdo por faixa etaria
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Figura 5.2 - Distribuicdo por faixa etéria
A Figura 5.2 de distribuicdo por faixa etaria indica que a maior parte dos profissionais
que atuam na area ingressa no mercado de trabalho ap6s os 24 anos, provavelmente,
determinado pelo fim do periodo de graduacdo e pés-graduagdo. O Unico profissional que
aparece na faixa dos 18 a 24 anos ndo possui formacao de nivel superior, razéo pela qual péde
ingressar no mercado de trabalho mais cedo. A maior parte, 97% concentra-se na faixa entre 25
e 64 anos, sendo a faixa predominante entre 35 e 44 anos. A faixa acima de 65 mostra que a

maior parte dos profissionais aposenta antes dos 65 anos de idade.
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5.1.1.3 Area de Formagcéo

Area de formacdo
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Figura 5.3 - Distribuicéo por area de formagédo
A Figura 5.3 mostra a distribuicdo por area de formacéo e uma composi¢do heterogénea
de carreiras que compdem os profissionais que atuam na area. Cabe destacar que 0s
profissionais das areas de ciéncia da computacdo e engenharia elétrica sdo o grupo

predominante.

Essa heterogeneidade do grupo mostra que profissionais de diferentes areas podem atuar
na area, sobretudo na area de gestdo da seguranca da informacdo, na qual a multiplicidade de
carreiras possibilita uma visdo mais ampla da area e pode ser de fundamental importancia para
0 processo de sensibilizacdo e de conscientizacdo, por meio de cursos e palestras para a
importancia da seguranca da informacdo. Os profissionais formados em direito, psicologia e
historia, por exemplo, sdo profissionais que ao término do periodo de formacdo académica

ingressaram em cursos de pés-graduacao, habilitando-os a atuar na area.

Para melhor caracterizacdo desses profissionais e devido a heterogeneidade do grupo,
o0s participantes foram subdivididos em quatro subgrupos, distribuidos conforme a area de
atuacdo, a saber: desenvolvimento de protocolos e algoritmos criptograficos, desenvolvimento

de hardware criptogréfico, seguranca de redes, gestdo da seguranca da informacao. A area de
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desenvolvimento de protocolos e algoritmos criptogréaficos € uma area que exige elevado nivel
de especializacdo. Entre os quatro profissionais que participaram da pesquisa, um é formado
em estatistica e trés sdo formados em matematica. Todos possuem doutorado na area de
criptografia. A area de desenvolvimento de hardware criptografico requer o conhecimento do
desenvolvimento de projetos de circuitos eletronicos. Todos os profissionais que trabalham na
area sdo formados em engenharia elétrica. Na &rea de seguranga de redes predominam
profissionais das areas da ciéncia da computacdo, engenharia da computacédo, engenharia de
redes e engenharia elétrica. A area de gestdo da seguranca da informacéo € a que mais concentra

profissionais de diferentes areas.

5.1.1.4 Distribuicdo por Nivel de Formacao
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Figura 5.4 - Distribuicéo por nivel de formacéo

A Figura 5.4 de distribuicao por nivel de formacdo mostra que 53 dos 59 participantes
possuem cursos de pds-graduacéo, o que corresponde a 90 % do total. Apenas seis participantes

ndo possuem nenhum curso de pos-graduacdo. Esse gréfico revela uma necessidade de
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complementacdo da formacgdo obtida durante o curso de graduagdo para atuar na area. As
informacdes obtidas nas entrevistas mostram que os profissionais se habilitam por meio de
cursos de curta duracdo, menores do que 3 meses ou de longa duracéo, dois anos. Outro dado
interessante a ser ressaltado é a predominancia de especialistas, com 22 profissionais com
cursos de especializacdo, o que corresponde a 37,3 % do total, 17 doutores, ou 28,8 % do total
e 12 mestres ou 20,3% do total. A presenca de 22 especialistas pode ser explicada pelo esforco
do Governo Federal na formacéo de profissionais para atuar na area. Em 2007, o Gabinete de
Seguranca Institucional da Presidéncia da Republica criou o curso de Gestdo da Seguranca da
Informag&o e Comunicagdes. Foram trés turmas 2008/9, 2010/11, e 2012/2013 que formaram

600 profissionais especialistas.

5.1.1.5 Cursos de Curta Duracéo

Dentre 0s cursos de curta duragdo citados entre os respondentes, podemos destacar: Ps-
graduacdo em Redes de Computadores, Certificacdes de mercado: CISSP, MCSE, CEH,
CCNA, Linux+, Inteligéncia Militar Categoria B — ESIMEX, gestdo de projetos, gestdo de
seguranca da informacéo, Certificagdes CISSP, CSSLP, PMP, Cursos on-line nas plataformas
Coursera e EDx, Seguranca da informag&o, Fraudes e Forense Computacional. Engenharia de
Sistemas Computacionais (UFRN), Administracdo Estratégica em Sistemas de Tl (FGV-BR),

Congressos na area de criptografia, Seguranca e inteligéncia estratégica
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5.1.1.6 Tempo de Experiéncia na Area de Atuacéio

Tempo de experiéncia na area de atuacgao
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Figura 5.5 - Tempo de experiéncia na &rea de atuacdo

O grafico da Figura 5.5 mostra que 56 dos 59 participantes possuem mais de 5 anos de
experiéncia, o que corresponde a 94% do total de profissionais. O maior grupo concentra-se na
faixa dos 10 a 20 anos de experiéncia. Os dados demonstram que, entre 0s 59 participantes, 23
possuem mais de 10 anos de experiéncia na area. Se considerarmos todos os profissionais com
mais de 10 anos de experiéncia obtemos um total de 39 pessoas, 0 que corresponde a 66% do
total. Pode-se afirmar, com base nos dados obtidos para a amostra estudada de que se trata de
um grupo com bastante experiéncia na area. Os dados obtidos nas entrevistas mostram que
tempo de experiéncia na area exerce uma influéncia direta no comportamento informacional.
Os profissionais menos experientes buscam mais informacdes do que 0s mais experientes, que
o fazem com maior eficiéncia, buscando somente aquelas informacdes necessarias ao exercicio
profissional. Além disso, os profissionais mais experientes conhecem melhor o assunto e
dominam melhor o uso das fontes de informacdo. Profissionais mais experientes também
demonstram mais seguranca em relagdo ao conhecimento técnico. Ao serem indagados sobre 0
sentimento de constrangimento ao demonstrar desconhecimento do assunto, 0s mais
experientes se mostraram menos influenciados por esse fator social. Quanto mais experientes,

menor o receio de demonstrar desconhecimento.
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5.1.1.7 Tempo de Experiéncia na Organizacao

Tempo de experiéncia na organizagao
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Figura 5.6 - Tempo de experiéncia na organizagdo

A Figura 5.6 mostra uma distribuicdo equilibrada de distribuicdo por tempo de
experiéncia na organizagéo entre os profissionais com menos de 5 anos, profissionais acima de
5 e menos de 10 anos de experiéncia e profissionais acima de 10 e menos de 20 anos de
experiéncia. Respectivamente com 15 (25,42%), 16 (27,11%) e 16 (27,11%) profissionais. De
forma semelhante ao tempo de experiéncia, o tempo de experiéncia na organizacdo exerce
influéncia no conhecimento dos sistemas de informacao da organizacdo, sobretudo das fontes

internas de informac&o da organizacéo, incluindo os proprios colegas.

5.1.2 Tipos de Personalidade

A teoria de tipos psicolégicos de Jung supde que muito do comportamento humano
aparentemente aleatorio é, na verdade, bastante ordenado e consistente. Essas consisténcias
resultam de diferencas nas maneiras pelas quais as pessoas recebem informacées e tomam
decisbes (MYERS; HIRSH, 2000). Baseados nos estudos de Jung, Myers e Briggs criaram o
Indicador de Tipos Psicoldgicos de Myers e Briggs ou MBTI (The Myers-Briggs Type

Indicator)
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O Indicador de Tipos Psicoldgicos de Myers e Briggs (MYERS; HIRSH, 2000)
descreve 16 tipos que resultam da interacdo dindmica entre quatro preferéncias Extroverséo-
Introversdo,  Sensacdo-Intuicdo, Pensamento-Sentimento e  Julgamento-Percepcéo
identificadas e designadas pelas pelos pares de letras — EI, SN, TF, JP. Os tipos séo
representados pela combinacdo dessas preferéncias, por exemplo, ISTJ, ENFP e INTP. E
importante compreender que cada pessoa normal utiliza todas essas oito preferéncias e néo
meramente as quatro preferidas. Nenhuma preferéncia é superior as outras e nenhum tipo é
superior aos outros tipos. A Tabela 5.1 apresenta os tipos MBTI e sua distribuicdo na populacéo

adulta americana:

Tabela 5.1 - Tipos MBTI e sua distribui¢do na populacdo adulta americana

ISTJ ISFJ INFJ INTJ
11,6% 13,8% 1,5% 2,1%
ISTP ISFP INFP INTP
5,4% 8,8% 4,4% 3,3%
ESTP ESFP ENFP ENTP
4,3% 8,5% 8,1% 3,2%
ESTJ ESFJ ENFJ ENTJ
8,7% 12,3% 2,5% 1,8%

A érea de seguranca da informacao tornou-se um campo do conhecimento humano cuja
importancia aumentou nos Ultimos anos. E comum pensar que para ser um profissional de
seguranca da informacao € preciso gostar de matematica ou de areas similares. As pessoas tém
como estereotipo que esses profissionais sdo introvertidos, trabalham sozinhos, ndo gostam da
interacdo com outras pessoas, um tipico nerd. Entretanto, os profissionais que trabalham com
a seguranca da informacao vém de diversas areas. Esse € um importante aspecto porque a area

permeia quase todas as atividades da vida moderna.
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5.1.2.1 Foco da Motivacdo (Extroversao - Introversao)

Foco da motivacao

12

10

Numero de participantes

Areas

M (E) Extroversdo M (l) Introversdo

Figura 5.7 - Foco da motivagdo (Extroversdo-Introverséo)

Formado pela dicotomia Extroversdo-Introversdo, o foco da motivacdo identifica o
modo como o individuo é motivado. A Extroversdo é caracterizada por individuos cujos
principais interesses estdo no mundo exterior, nas pessoas e nas coisas. Os individuos
extrovertidos agem primeiro e tendem a ser motivados e energizados ao fazer isso. Realizam
seu trabalho externamente, na acdo. Preferem atividades em grupos, pensam enquanto falam e
ganham energia com a interacdo social. A introversdo caracteriza-se pelos individuos cujos
interesses estdo no mundo interior, nos conceitos e ideias. Preferem atividades solitarias e
pensam antes de falar, precisam refletir antes de agir. Realizam o seu trabalho no interior de

suas mentes, em reflexao.

O gréfico da distribuicdo das areas de formacéo e foco da motivacdo mostrado na Figura
5.7 sugere que, entre os trés grupos predominantes: ciéncia da computacéo, engenharia elétrica
e engenharia da computagé&o, o foco da motivagcdo dominante na amostra obtida é a Introversao,
ou seja, sdo individuos cujos interesses estdo voltados para 0 mundo interior de conceitos e
ideias, que preferem atividades solitarias, refletem antes de agir, pensam antes de falar. Dada a

natureza do trabalho desses profissionais, que exige muita concentracdo, reflexdo e raciocinio
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I6gico, essas caracteristicas observadas parecem contribuir para o exercicio das atividades e dos

papeis desempenhados por esses profissionais no ambiente de trabalho.

5.1.2.2 Percepcao (Sensacao-Intuicéo)
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Figura 5.8 - Percepc¢do (Intuigdo-Sensagdo)

A percepcdo compreende a dicotomia Sensacdo-Intuicdo. A Sensacdo envolve a
percepgdo da informagédo diretamente pelos cinco sentidos e se baseia em uma estrutura
organizada para adquirir detalhes factuais e preferencialmente quantitativos. Sao individuos
“pé-no-chao”, confiam nos seus sentidos e em assuntos praticos, focam no que aconteceu. A
Intuicdo, contudo, esta fundamentada mais na perspicacia e na experiéncia subjetiva. Sdo

criativos, confiam na intuicdo, sdo cheios de ideias e focam no que podera acontecer.

A anélise do grafico mostrado na Figura 5.8 mostra uma distribuicéo equilibrada dessas
duas caracteristicas. Essa informacdo é ainda mais clara nas areas em que ha mais de cinco
profissionais, com destaque para as areas da ciéncia da computacdo, engenharia elétrica,
engenharia da computacéo e sistemas de informacéo. Outro dado relevante € a predominancia
da Sensacdo entre matematicos e ciéncias militares, que se baseiam em detalhes factuais e

guantitativos.
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5.1.2.3 Tomada de Decisdo (Pensamento-Sentimento)

A tomada de decisd@o baseia-se na dicotomia Pensamento-Sentimento. Essa dicotomia
relaciona-se a0 modo como as pessoas tomam decisdes. A diferenca basica no julgamento
decorre da existéncia de dois modos distintos e acentuadamente contrastantes de se chegar a
conclus@es ou de tomar decisdes. Um modo é pelo uso do Pensamento, isto €, por um processo
I6gico, visando a um resultado impessoal. O outro é pelo Sentimento, isto é, por apreciacao,

conferindo as decisdes um valor pessoal e subjetivo.

As pessoas que tomam as decisdes com base no Pensamento baseiam-se na logica
racional de causa e efeito e na coleta sistemética de dados para tomar decisGes. S0 pessoas
fortes, seguem sua mente e focam na objetividade e racionalidade. As pessoas que decidem com
base no Sentimento possuem uma forte orientacdo para o sentimento. Baseiam-se em respostas
emocionais para as opgdes apresentadas, bem como na forma como essas escolhas afetam outras
pessoas. Decidem com base nos seus sentimentos. Sdo pessoas sensiveis, focam na harmonia e

na cooperacao.

O gréafico da Figura 5.9 da tomada de decisdo mostra claramente o predominio de
Pensamento em 12 das 13 areas de formacdo, o que corresponde a 92% das areas. Essa
caracteristica dominante mostra claramente que esses profissionais decidem com base na logica
racional e na objetividade, ao contrario das pessoas que decidem com base nos seus sentimentos

e focam na harmonia e cooperacao.
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Tomada de decisao
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Figura 5.9 - Tomada de decisdo (Pensamento-Sentimento)

5.1.2.4 Estilo de Vida (Julgamento-Percepcao)

O estilo de vida baseia-se na dicotomia Julgamento-Percepc¢ao. As pessoas que adotam
o estilo de vida baseado no Julgamento preferem a ordem e a organizacdo e preferem resolver
os problemas rapidamente. S&o decisivos, preferem regras claras e orientacfes; veem prazos
como sagrados. As pessoas com orientacdo para a Percepcdo sdo abertas, curiosas e flexiveis;
preferem adaptar-se espontaneamente aos eventos a medida que eles se desdobram. Preferem

manter suas opc¢des em aberto. Sdo muito bons na improvisacdo, buscam a liberdade.

O gréfico mostrado na Figura 5.10 da distribuicdo de estilos de vida, dicotomia
Julgamento-Percepcéo, mostra o predominio da Percepc¢do entre os engenheiros eletricistas,
com 64% dos participantes com o0 processo dominante a Percepcdo, ao contrario dos
engenheiros de computacéo, cujo processo dominante é o Julgamento. O grafico mostra que
cinco dos seis engenheiros de computacdo, o que corresponde a 83,33% do total dos
engenheiros de computacao tem como processo dominante o Julgamento. Entre os profissionais
da ciéncia da computacao, ha uma distribuicdo mais equilibrada, com 55,55 % para Julgamento
e 44,44% para Percepcéao.
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Estilo de vida
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Figura 5.10 - Estilo de vida (Julgamento-Percepcédo)
Tabela 5.2 - Tipos MBTI e sua distribui¢do na amostra estudada
ISTJ ISFJ INFJ INTJ
18,6% 1,7% 0% 6,8%
ISTP ISFP INFP INTP
15,3% 0% 1,7% 16,9%
ESTP ESFP ENFP ENTP
6,8% 5,1% 5,1% 5,1%
ESTJ ESFJ ENFJ ENTJ
6,8% 1,7% 3,4% 6,8%

Fonte: O Autor (2018)
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Distribuicao de Tipos de Personalidade
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Figura 5.11 - Tipos de Personalidade

A Figura5.11 e a Tabela 5.2 de Distribuicéo de Tipos de Personalidade mostram que o
tipo ISTJ (18,6%) € o mais comum. O segundo tipo mais frequente foi o INTP (16,9%) e o tipo
ISTP (15,3%) o terceiro. Os trés tipos correspondem a 50,8% do total, 0 que corresponde a
metade da amostra. Este resultado com 59 profissionais de seguranca da informacao assemelha-
se ao resultado obtido por Buie (1988) com uma amostra de 47 programadores cientificos
contratados por uma companhia privada subcontratada pela NASA para trabalhar em um
projeto de software relacionado ao calculo orbital, cujos resultados foram ISTJ (19%), INTP
(15%) e INTJ (13%).

Tabela 5.3 - Tabela Comparativa entre as Carreiras

Tipo Psicolégico Engenheiro Seguranca
de Software da Informacéo
(Buie, 1988) (O Autor, 2018)
ISTJ 19% 18,6 %
INTP 15% 16,9 %
ISTP 13% 15,3 %

Fonte: O Autor (2018)

A Tabela 5.3 mostra as semelhancas obtidas nesta pesquisa com 59 profissionais de

seguranca da informagdo e nas pesquisas realizadas por Buie (1988) com 47 programadores
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cientificos subcontratados pela NASA.

Os perfis psicolégicos mostram uma relacdo entre os tipos de personalidade e os

profissionais que atuam na area. Os trés perfis predominantes sdo detalhados a seguir:

ISTJ — Quietos, sérios, conquistam o sucesso com rigor e confiabilidade. Praticos,
realistas e responsaveis. Decidem logicamente o que deve ser feito e trabalham em diregdo a
ele constantemente, independentemente das distraces. Sentem prazer em fazer tudo de forma

ordenada e organizada no trabalho, em casa, na vida. Valorizam a tradicéo e a lealdade.

INTP - Procuram desenvolver explicacdes logicas para tudo que Ihes interessa. Teoricos
e abstratos, interessados mais em ideias do que em interagdo social. Tranquilos, contidos,
flexiveis e adaptaveis. Possuem capacidade incomum de se concentrar em profundidade para

resolver problemas em sua area de interesse. S&o céticos, as vezes criticos, sempre analiticos.

ISTP - Observadores tolerantes, flexiveis e silenciosos até que um problema apareca
para, entdo, agirem rapidamente na busca de solugdes viaveis. Analisam o que faz as coisas
funcionarem e obtém prontamente grandes quantidades de dados para isolar o nucleo dos
problemas préaticos. Interessados na causa e efeito, organizam os fatos usando principios

I6gicos. Valorizam a eficiéncia.

5.1.3 Papéis que Desempenha

5.1.3.1 Principais Papeis Desempenhados por esses Profissionais

Com base nos papeis desempenhados pelos participantes, € possivel identificar de qual
tipo de informacdo eles necessitam. Ha uma relacdo entre o papel desempenhado e as
informacdes com as quais esses profissionais lidam no dia a dia. Por exemplo, o tipo de
informacdo que desenvolvedores de protocolos e algoritmos criptograficos, normalmente
formados por matematicos e estatisticos, necessitam sdo diferentes da necessidade de
informacdo dos profissionais que lidam com o tratamento de incidentes de redes, composto por
profissionais da ciéncia da computagdo. O primeiro grupo lida com informagbes sobre

criptografia, o segundo, com informagdes sobre tratamento de incidentes de rede.

S&o 0s seguintes os principais papeis desempenhados por esses profissionais: Analista
de Incidentes de Rede, Analista de Infraestrutura, Analista de Redes, Analista de Seguranga da

Informacgdo, Analista de Sistemas, Analista de TI, Consultor em Seguranca de Redes,
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Coordenador, Coordenador de Projetos, Coordenador de TI, Desenvolvedor de Software,
Diretor de Tecnologia, Gerente de Avalicdo de Riscos, Gestor de Planejamento, Gestor de
Seguranca da Informacdo, Gestor de Seguranca de Redes, Pesquisa e Desenvolvimento em
Criptografia, Professor, Técnico de Hardware e Software, Técnico em Eletrénica e Técnico em

TI.

5.1.4 Tarefas ou Atividades que Executa

As atividades executadas por esses profissionais: analisar e/ou gerenciar riscos,
desenvolver aplicativos desktop, desenvolver softwares, gerenciar a seguranca da informagéo,
gerenciar a seguranca e tratar incidentes de redes, planejar e gerenciar projetos e/ou atividades,
preparar e ministrar aulas, projetar e/ou implementar algoritmos e protocolos criptogréaficos,
projetar e/ou implementar software seguros com criptografia. Este item corresponde ao
conceito C-06 (TAREFAS/ATIVIDADES) do modelo.

5.1.5 Fontes de Informacao

Para compreender o modo como esses profissionais buscam informacéo, foi feito um
levantamento para determinar quais as fontes de informag&o mais utilizadas, medidas pela sua

frequéncia de uso.

Tabela 5.4 - Frequéncia de uso da fonte de informagéo

Fonte Xlll:;to Alta Média Baixa gﬂal;;tg Nunca
Internet 98.3% 1.7% 0.0% 0.0% 0.0% 0.0%
Colega 39.0% 42.4% 10.2% 6.8% 1.7% 0.0%
Livros 40.7% 40.7% 13.6% 1.7% 3.4% 0.0%
Artigo 40.7% 39.0% 11.9% 3.4% 1.7% 3.4%
Periddicos 28.8% 32.2% 16.9% 6.8% 8.5% 6.8%

Congressos 11.9% 11.9% 13.6% 30.5% 27.1% 5.1%

Listas de 339%  186%  203%  51%  153%  6.8%
discussao

Fonte: O Autor (2018)
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A Tabela 5.4 indica que a Internet € a fonte mais utilizada por 98,3% dos entrevistados,
indicando uma frequéncia MUITO ALTA de utilizacdo. Outra fonte que merece destaque é o
Colega com 42,4% com uma frequéncia ALTA. Embora essa frequéncia seja ALTA, cabe
ressaltar que os entrevistados relatam a necessidade de restringir o tipo de informacao trocado
entre os colegas da organizagdo. Em alguns casos, essa troca de informac&o limita-se a equipe
de projeto. Os profissionais da area de criptografia enfatizam a necessidade de ndo compartilhar
as informacdes de projeto. Para esses profissionais, a troca de informacGes é limitada ou

inexistente.

Os Periddicos sdo muito usados por profissionais ligados & area académica e com
mestrado e doutorado na area de criptografia. No caso de Congressos, a frequéncia baixa e
muito baixa indicam que esses profissionais costumam participar em média de um ou dois
congressos ao ano, incluidos os congressos nacionais e internacionais. Cerca de 33,9%
declararam participar de Listas de Discussdo ou Feed de noticias. As listas de discussdo sao
uma forma descrita por Ellis (1989) como de monitoramento da informacdo. Para esses
profissionais, 0 uso de artigos e a participacdo em congressos € essencial para se buscar
informacdes recentes e de descobertas no estado-da-arte. Os congressos mais importantes sao

o Crypto Conference, nos EUA, o Eurocrypt e o Asiacrypt.

No caso dos profissionais da area de seguranca de redes e dos profissionais de
desenvolvimento de hardware criptografico, essas informacdes estdo disponiveis em manuais
fornecidos pelos fabricantes e podem ser acessados por meio da internet. A busca de informacéo
em congressos é mais reduzida, embora existam eventos de fundamental importancia tais como
os eventos Red Hat Summit, DEFCON Hacking Conference e o RSA Conference. Para esses
profissionais, a participacdo em cursos é mais frequente do que a participacdo em congressos.

5.1.6 Atributos de Qualidade da Informacao

Com base em um estudo realizado por Arouk (2011), adotou-se para essa pesquisa 0S
seguintes atributos de qualidade da informagdo, a saber: Atualidade, Completude,
Confiabilidade, Oportunidade, Precisdo e Relevancia.

Atualidade (Current, up-to-dateness, recentness) - Identifica quéo recente é o conteudo
da informac&o obtida. Por ser variavel, ndo utilizamos um periodo. Exemplo: Uma informacao

antiga pode ser atual se ela ndo foi substituida por outra mais recente.
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Confiabilidade (Reliability) - Compreende a capacidade de realizar uma entrega,
conforme foi prometida, com seguranca e precisdo. Pode também ser originaria de fonte

confiavel. Exemplo: Autor reconhecido e muito citado, fonte altamente confiavel.

Completude (Completeness) - Caracteriza o que ndo falta partes ou elementos dos que
0 constituem ou dos que deve ter. A completude qualifica a informagdo como completa ou

incompleta.

Oportunidade (Timeliness) - E a propriedade daquilo que ocorre no momento certo,

oportuno, propicio, apropriado.

Precisdo (Accuracy, precision) - Refere-se a informacdo livre de erro ou engano;
conformidade a verdade ou a um padrdo ou a um modelo; grau de conformidade de uma medida

a um padrdo ou a um valor verdadeiro.

Relevancia (Significance) - E a propriedade que identifica o valor, o interesse ou a

implicacdo da informacéo para o fim a que se propde.

Com base na descricdo de cada atributo, o questionario identificou o nivel de
importancia de cada atributo, usando uma escala com o0s seguintes valores Muito Alta, Alta,
Média, Baixa, Muito Baixa e Nenhuma Importancia. Os resultados obtidos sdo apresentados na

Tabela 5.5, com o0s niveis percentuais para cada atributo.

Tabela 5.5 - Nivel de importancia do atributo de qualidade da informag&o

Qualidadg da Muito Alta Média Baixa Mqito Nenhuma
Informacéo alta Baixa

Atualidade 59.3% 27.1% 13.6% 0.0% 0.0% 0.0%
Completude 30.5% 52.5% 16.9% 0.0% 0.0% 0.0%
Confiabilidade 67.8% 28.8% 3.4% 0.0% 0.0% 0.0%
Oportunidade  27.1% 37.3% 28.8% 6.8% 0.0% 0.0%
Preciséo 40.7% 44.1% 11.9% 3.4% 0.0% 0.0%
Relevancia 37.3% 47.5% 11.9% 1.7% 1.7% 0.0%

Fonte: O Autor (2018)

Dentre os atributos de qualidade da informacéo, a que merece maior destaque é a
Confiabilidade, considerada MUITO ALTA por 67,8% dos participantes e, ALTA por 28,8%,
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somando-se 0s dois percentuais, observa-se que 96,6% do total considera importante a
confiabilidade. Ressalta-se, entretanto, que tanto os profissionais de criptografia quanto os
profissionais da area de seguranca de redes costumam implementar as informacdes obtidas em
ambiente controlado antes de confiar na informacdo obtida. Mesmo tendo a possibilidade de
testar as informacgdes encontradas, os participantes ou usuérios de informacéo preferem usar
fontes confidveis de informacdo. Profissionais da area de criptografia utilizam com muita
frequéncia o site da International Association for Cryptologic Research (IACR) para obter
informacBes. Os profissionais que desenvolvem solucbes de seguranca baseadas em
programacao utilizam os sites Github e Stackoverflow como fontes confiaveis de informacéo.
A Confiabilidade baseia-se na avaliagdo da informacdo feita pelos proprios usuarios que julgam
se as informac6es publicadas foram Uteis ou ndo, avaliacdes que garantem que a informacéo é
confiavel. H4, nesses sites, um campo para a avaliacdo da qualidade da informacao
disponibilizada, que sugere que aquela informacdo é confiavel. A Atualidade € considerada de
importancia muito alta e alta por 86,4% dos participantes. Em alguns casos, a informacéo atual
ndo deve ser confundida com informacdo recente, publicada recentemente, em data muito
préxima da atual. Informacdo atual é aquela que ndo foi sobreposta por outra mais recente.
Assim, uma informacao da década de 1970 pode ser atual se nenhuma outra atualizacao foi feita
nesse periodo. Esse entendimento explica porque somente 59,3% das pessoas considera Muito
Alta a importancia desse atributo de qualidade da informacdo. Outro atributo que merece
destaque é a Completude, com 52,5% dos participantes. Em quarto lugar em importancia
aparece o atributo Relevancia, com 47,5% dos participantes. Preciséo aparece em quinto lugar

com 44,1% e, por ultimo, a Oportunidade, com 37,3%.

5.1.7 Uso da Informacéo

A pesquisa realizou um levantamento dos principais usos de informacdo. Esse
levantamento foi feito com o objetivo de compreender as razdes pelas quais as informacdes sdo
buscadas e como elas s&o utilizadas. Esse levantamento foi feito com base na frequéncia de uso
de cada uma das formas. Com base nos estudos de Choo et al. (2000) e Taylor (1996), essa

pesquisa levantou as principais formas de uso da informacao.

1) Resolucé@o de Problemas (Problem solving) - A informagdo é utilizada para solucdo de

problemas especificos relacionadas a atividade desempenhada no trabalho.
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2) Tomada de Decisao (Decision-making) - A informacdo é utilizada somente para a tomada de
decisdo, mas ndo utilizada para resolver um problema especifico. Usada em geral pelo corpo

gerencial, equipes de projetos ou planejadores.

3) Aprendizado (Learning) - A informacao é utilizada somente para aprender um determinado
conhecimento relacionado a &rea de atuacdo, sem a necessidade imediata de resolver um
problema. Exemplo: aprender uma linguagem de programacao, uma técnica de ataque ou de

protecdo, uma disciplina a ser lecionada no futuro.

4) Esclarecimento de Davida (Enlightenment) - A informacao é utilizada apenas para esclarecer

uma duvida.

5) Compartilnamento (Knowledge Sharing) - A informacdo buscada é compartilhada com
outras pessoas da organizacdo. Exemplo: A informacdo é usada para compreender uma

determinada técnica de ataque e para alertar as pessoas sobre 0s riscos associados a ele.

Tabela 5.6 - Formas de uso mais frequentes

Formas d~e uso da Muito alta Alta Média Baixa Mu_lto Nunca
informacéo Baixa

Solugdo de 61.0% 25.4% 8.5% 3.4% 0.0% 1.7%
problemas

Tomada de decisao 30.5% 32.2% 27.1% 6.8% 1.7% 1.7%
Aprendizado 44.1% 37.3% 13.6% 3.4% 0.0% 1.7%
Esclarecimento de 28.8% 45.8% 18.6% 6.8% 0.0% 0.0%
davidas

Compartilhamento 22.0% 25.4% 37.3% 10.2% 3.4% 1.7%

Fonte: O Autor (2018)

A Tabela 5.6 exibe as formas de uso mais frequente. O indice de maior utilizacdo mostra
que a solucdo de problemas é a forma mais utilizada de uso. Assim, 61% dos participantes
responderam que utilizam a informac&o encontrada para a solucdo de problemas. Entretanto, os
resultados demonstram que nem sempre essa informacdo € buscada para o uso imediato. Muitas
vezes essa informacdo € utilizada apenas para o esclarecimento de davidas e, portanto, ndo
utilizada para a solugdo de um problema especifico. O esclarecimento de ddvida aparece na

pesquisa como a segunda forma mais frequente de utilizagc&o da informacéo.
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5.2 Entrevistas

Esta secdo apresenta os comentarios e anélise de sete entrevistas. Foram entrevistados
10 profissionais da &rea, mas somente sete das entrevistas foram incluidas na pesquisa por
apresentaram contribuicdo substancial. A integra de cada entrevista encontra-se no Apéndice

C. Toda a se¢édo 5.2 e o Apéndice C nédo serdo mantidos na versdo final.

O questionario utilizado na entrevista semiestruturada em profundidade (in-depth
interviews) contém, além de um levantamento de dados demogréaficos dos participantes que
constituem o perfil do usuario, questbes relativas as atividades realizadas por esses
especialistas, por meio das quais serd possivel compreender a origem das necessidades de
informacdo, 0s sentimentos e experiéncias vividos pelos entrevistados diante dessas
necessidades, bem como questfes relativas ao comportamento de busca, levantando quais as
técnicas e recursos empregados na busca dessa informacao e, para finalizar, questdes relativas
ao uso da informacdo. As entrevistas seguiram um roteiro basico contendo 20 perguntas, que

séo listadas no Apéndice A.

5.3 Concluséo do capitulo

Os dados obtidos nos questionarios e nas entrevistas se mostraram instrumentos de
coleta de dados adequados ao estudo do comportamento informacional dos profissionais de
seguranca da informacdo. As limitacdes impostas pela necessidade de manutencéo do sigilo e
a dificuldade para se obter dados mais detalhados sobre o trabalho desses profissionais sera
discutida nas conclusdes finais. Entretanto, cabe salientar que, devido a natureza do trabalho
desses profissionais, a entrevista semiestruturada e os questionarios autoaplicados foram os
unicos instrumentos que puderam ser empregados na coleta de dados dessa populacdo. O
questionario foi enviado por e-mail para todos os membros da Comunidade Brasileira de
Seguranca da Informacdo e Criptografia (COMSIC), composta por 512 profissionais do setor
publico e privado, dos quais 59 retornaram as respostas. Essa amostra obtida apresenta um erro
de 12% em relacdo a populacéo selecionada. O objetivo de utilizar o questionario nesta pesquisa
de natureza mista foi levantar dados objetivos e quantificaveis do comportamento
informacional. Embora o foco principal desta pesquisa sejam os aspectos qualitativos, os dados
guantitativos complementaram os dados qualitativos e ajudaram a compreender o

comportamento informacional.
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Alguns dados quantificaveis como os dados demogréficos, perfis e tipos de
personalidade, papéis desempenhados e as tarefas executadas foram levantadas por meio deste
questionario. Tendo em vista a heterogeneidade da populacdo, dados como sites mais utilizados
e tipos de fontes preferidas ndo puderam ser identificados. Assim, para solucionar essa questdo
e facilitar a interpretacdo dos resultados, os participantes foram subdivididos em grupos
segundo a area de formacdo e o papel desempenhado. Essa subdivisdo permitiu identificar
algumas caracteristicas comuns. Entretanto, cabe salientar que a subdivisdo de uma amostra
pequena em amostras menores dificulta a generalizacdo. Todos esses aspectos sdo fundamentais
para a compreensdo dos resultados obtidos. Por outro lado, a existéncia de quatro subgrupos
permitiu comparar as semelhangas e a diferencas entre eles. Duas carreiras ou areas de formagédo
se destacam pela quantidade de representantes: ciéncia da computagdo, com 17 representantes
e engenharia elétrica com 13 representantes. Algumas caracteristicas comuns nesses grupos
puderam ser identificadas. Em relacdo aos tipos psicoldgicos, duas dicotomias, Extroversao-
Introversdo e Pensamento-Sentimento parecem se destacar pelo predominio de da Introversao
e do Pensamento. S8o caracteristicas previsiveis e até esperadas, uma vez que o trabalho na

area exige muita concentracdo e muita reflexao.

Outro dado levantado por meio de questionario foi o tipo de fonte mais frequentemente
utilizado dentre as seguintes formas: Internet, Colega, Livro, Artigo, Periddico, Congresso e
Listas de discussao (feeds). Destaca-se como fonte mais utilizada foi o0 Google com 98, 3%
seguida pelo Colega, em segundo lugar, com 42,4%. Isso se deve a facilidade oferecida pelo
Google como fonte de informacdo. Em geral, as pessoas acreditam que o Google é capaz de
oferecer mais respostas aos questionamentos diarios do que as demais fontes de informacéo,
incluindo pessoas. Muitas pessoas evitam consultar o colega como fonte de informacéo e
preferem recorrer ao Google antes de perguntar aos colegas. Nos dias de hoje, a consulta a
colegas se restringe a questionamento e situacdes especificas como512 para saber o0 que ha de

informagdo acerca de um trabalho em andamento.

As entrevistas se mostraram bastante Uteis no levantamento do comportamento
informacional ao permitir que os participantes fizessem relatos de episddios ou incidentes
criticos que exigissem longas narrativas. E inviavel utilizar o questionario autoadministrado e
pedir aos participantes para descrevam o comportamento por meio de perguntas abertas e que

exijam a elaboracéo de texto longos.
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O questionario foi elaborado de forma a conter um numero reduzido de questbes
objetivas, curtas e faceis de responder. Tendo em vista esses requisitos, limitou-se o
questionario a 20 questdes objetivas. Uma das dificuldades encontradas ao levantar dados sobre
a personalidade, foi 0 nimero minimo de perguntas necessarias para identificar as quatro
dicotomias. O menor numero de questbes possiveis € exatamente quatro, uma para cada
dicotomia. Em geral, os testes psicoldgicos sdo compostos por diversas perguntas indiretas.
Porém, o emprego desses testes psicolégicos com muitas perguntas inviabilizaria a pesquisa.
Assim, optou-se por um questionario contendo 20 perguntas, com quatro questdes reservadas
para o levantamento dos tipos psicoldgicos. As 16 restantes foram usadas para o levantamento
dos demais dados do modelo.

As perguntas das entrevistas foram subdivididas em quatro partes: 1) Dados

demogréficos; 2) Necessidade de Informacéo; 3) Busca de Informacéo e 4) Uso de Informacéo.

As primeiras perguntas estdo relacionadas ao perfil do profissional, a partir da qual
foram elaboradas as demais perguntas, seguindo um questionario semiestruturado. As respostas
dos entrevistados mostram uma relagdo entre as areas de formacédo, cursos de pos-graduacéo e
papéis desempenhados na area de seguranca da informacao. Essa relacdo é mais clara em areas

que requerem elevado nivel de especializacéo.

O resultado mais claro esta na area de criptografia. Devido ao elevado nivel de formacéo
exigido para realizar trabalhos em criptografia, constatou-se que todos os entrevistados
possuem doutorado na area de matematica ou estatistica. Segundo os entrevistados, esse € uma
exigéncia bastante comum na area. Embora o desenvolvimento de algoritmos criptograficos
ndo seja lecionado nas universidades, uma excelente formagdo em matematica ou estatistica s&o

requisitos fundamentais para um periodo de adaptacao e de aprendizado na area.

Algumas areas como a de tratamento de incidentes de redes requerem um bom dominio
de conhecimento sobre redes de computadores. Normalmente, esse conhecimento é oferecido
em cursos com engenharia de redes ou em cursos de especializacdo. Em geral, profissionais das
areas de ciéncia da computacdo e engenharia elétrica complementam o seu conhecimento por
meio de cursos de pos-graduagdo ou de cursos de curta duragdo, incluindo cursos a distancia e

de certificacdo. Contudo, ha profissionais de diversas outras areas que também atuam na area.

O levantamento dos papeis desempenhados por esses profissionais e das tarefas

executadas no desempenho dessas funcGes permite identificar de que tipo de informacéo eles

172



precisam e onde estdo essas informacdes. Para resumir, todas as relagdes e conceitos do modelo
podem ser explicados por meio do comportamento descrito nas narrativas obtidas dos

entrevistados.
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6 CONCLUSOES FINAIS

Neste capitulo, estruturado em quatro se¢des, sdo apresentadas as consideragdes finais
da pesquisa. S&o discutidas as contribuicdes e limitagdes do trabalho. S&o também apresentadas
algumas importantes aplicacdes do modelo e, ao final, sugeridos novos estudos a partir do
modelo conceitual proposto nesta pesquisa. A importancia da apresentacdo dos trabalhos
futuros é mostrar como a pesquisa pode contribuir para o futuro dos estudos na area dos estudos

de comportamento informacional.

Na primeira secao, discutem-se o0s objetivos gerais e especificos, os argumentos que
demonstram o seu cumprimento, além de apresentar os beneficios do modelo. Apresentam-se
também as hipdteses formuladas para a pesquisa e se elas foram confirmadas ou refutadas. Na
segunda sec¢do, apresentam-se os beneficios e as contribui¢des do modelo. Na terceira se¢éo,
discutem-se as limitacdes do trabalho e a adequacéo da metodologia adotada. Na quarta e tltima
secdo, sao sugeridos alguns trabalhos futuros, incluindo a possiblidade da implementacédo de

um modelo computacional a partir do modelo conceitual apresentado neste trabalho.

6.1 Cumprimento dos objetivos propostos

O objetivo geral da pesquisa, que foi propor um modelo especifico de comportamento
informacional para se estudar o profissional de seguranca da informacdo, visando a melhoria

dos sistemas de informacdo e dos processos organizacionais, foi plenamente atendido.

Para se atingir esse objetivo, trés objetivos especificos foram estabelecidos: a)
identificar os modelos de necessidade, busca e uso da informacdo e de comportamento
informacional humano existentes na literatura; b) propor o novo modelo semantico baseado em
ontologias para se estudar a problematica da pesquisa; c) validar o modelo de comportamento
informacional integrativo por meio da aplicagdo a uma populagéo de profissionais de seguranca
da informacé&o.

O principal objetivo desta pesquisa foi propor um modelo integrativo do comportamento
informacional para a realizacdo de estudos de usuario, visando a melhoria dos sistemas de

informacao e dos processos organizacionais.

A pesquisa bibliografica permitiu extrair o referencial tedrico para a construgdo de um
modelo que integra as principais teorias e 0s principais modelos de comportamento

informacional e permite estudar todo o ciclo do comportamento informacional, incluindo a
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necessidade, a busca e o uso de informagao.

Trata-se, portanto, de um modelo tedrico elaborado a partir desse levantamento
bibliografico e ndo um modelo criado a partir da observacdo desse comportamento. A ideia de
propor um modelo integrativo foi facilitar o trabalho de investigacdo do trabalho realizado por

esses profissionais como usuérios de informagao.

A construgdo do modelo baseou-se em trés modelos de comportamento informacional
usados como referéncia: o0 modelo de Choo, Detlor e Turnbull (2000), 0 modelo de Wilson
(1999) e o modelo de Leckie, Pettigrew e Sylvain (1996). Segundo Wilson (1999), o
comportamento informacional compreende “as atividades nas quais uma pessoa pode se engajar
quando identifica as suas proprias necessidades de informacéo, buscando, usando e transferindo
essas informacdes de alguma forma”. Ha na literatura sobre o comportamento informacional
modelos que descrevem somente as necessidades, outros que descrevem somente a busca de
informacao e aqueles que definem todos o0s trés processos, tais como 0os modelos usados como

referéncia.

O modelo descreve os trés processos do comportamento informacional (necessidade,
busca e 0 uso da informacdo) e tem como elemento central o usuario da informacéo, que neste
caso é o profissional de seguranca da informacdo. Esse profissional possui um perfil formado
por caracteristicas demograficas e tipos de personalidade que determinardo o tipo de papel
desempenhado por ele, bem como as tarefas e atividades que sdo executadas diariamente. Essas

tarefas, por sua vez, geram necessidades de informacéo.

Para satisfazer essas necessidades de informacdo, o profissional pode ou nao
empreender uma busca de informacéo, consultando diversos tipos de fontes de informacéo, que
podem incluir o préprio colega. Ap6s encontrar as informacfes, eles podem usa-las de
diferentes formas. Todos esses trés processos, necessidade, busca e uso da informacdo sdo

influenciados por fatores afetivos, cognitivos e situacionais.

Para valida-lo, o modelo foi aplicado a um grupo de 59 profissionais membros da
comunidade brasileira de seguranca da informacéo e criptografia. No processo de validagéo,
identificou-se o perfil desses profissionais a partir do levantamento de alguns dados
demogréaficos. As necessidades informacionais foram obtidas por meio do levantamento das
atividades realizadas no exercicio de seu trabalho diario. Em seguida, avaliou-se o

comportamento de busca de informacdo por meio da identificacdo das principais fontes de
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informacdo utilizadas por esse grupo de profissionais. Essas fontes foram avaliadas quanto a
frequéncia de uso, e a informacdo foi avaliada segundo os critérios de atualidade,
confiabilidade, completude, oportunidade, preciséo e relevancia. Foram também identificados
os fatores afetivos, cognitivos e situacionais que influenciam esse comportamento. Para
finalizar, o uso da informagdo foi identificado por meio da analise do modo como o0s

profissionais utilizam a informacgéo selecionada.

Os resultados obtidos no processo de validacdo do modelo foram coletados por meio de
entrevistas e questionario. O objetivo principal do processo de validacao foi identificar como
0S principais conceitos representados graficamente no mapa conceitual se correlacionam no
comportamento informacional e como eles afetam esse comportamento. A partir dos resultados
obtidos é possivel concluir que o objetivo geral de propor um modelo especifico de

comportamento informacional foi plenamente alcancado.
A pesquisa também se prop0s a responder as questdes de pesquisa:

1) E possivel criar um modelo integrado Unico sobre o comportamento informacional

dos profissionais de seguranca da informacéo e criptografia?

2) O comportamento informacional desses profissionais de seguranca da informacéo

pode ser diagnosticado por meio desse modelo conceitual?

Os resultados obtidos com a aplicagcdo do modelo mostram que € possivel reunir em um
unico modelo todas as etapas do comportamento informacional. Como o modelo proposto é
escalavel e dividido em camadas, todos os detalhes, conceitos e teorias do comportamento
informacional podem ser inseridos no modelo, formando um arcabouco (framework) geral para
0 estudo de usuérios da informacdo. Alguns detalhes ndo foram incluidos no modelo da

pesquisa devido a necessidade de limitar o escopo da pesquisa.

O beneficio de se reunir varios conceitos e teorias de outros modelos foi produzir um
modelo teérico cumulativo, que considerou pesquisas realizadas por outros pesquisadores e
utilizou conhecimento, métodos e conceitos de outras areas do conhecimento humano. Ao
reunir antigos e novos conceitos em um Unico modelo integrativo, o0 modelo ira facilitar o

trabalho de investigacdo do comportamento informacional humano.

Os resultados também indicam que o comportamento informacional desses profissionais

pode ser ndo somente diagnosticado, mas descrito e explicado. As varias teorias e conceitos do
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comportamento informacional estudadas de forma integrada permitem compreender,

diagnosticar e prever esse comportamento.

Os tipos psicologicos identificados na pesquisa, conforme os estudos de Myers e Briggs
(MYERS; HIRSH, 2000) e baseados nos estudos de Carl Jung, indicam a existéncia de padrbes
de comportamento. Os estudos de Jung supdem que o comportamento humano aparentemente
aleatorio €, na verdade, bastante ordenado e consistente. Essas consisténcias resultam de
diferencas nos meios pelos quais as pessoas capturam informacdes e tomam decisdes. Ao
identificar essas diferencas basicas de personalidade, é possivel compreender 0 comportamento
dos individuos e a forma como tomam decisdes. As pessoas tém como esteredtipo que esses
profissionais gostam de matemética ou de &reas similares, sdo introvertidos, trabalham

sozinhos, ndo gostam da interagdo com outras pessoas.

Os dados obtidos na pesquisa corroboram essa ideia. Identificou-se na amostra obtida
na pesquisa o predominio de certas funcbes psicoldgicas tipicas dos profissionais que atuam na
area. Os resultados mostram que ha mais introvertidos do que extrovertidos. Se analisarmos as
areas da ciéncia da computacao, engenharia da computacdo, engenharia elétrica e matematica,
teremos 31 (trinta e um) introvertidos e 10 (dez) extrovertidos. A introversao caracteriza 0s
individuos cujos interesses estdo no mundo interior, nos conceitos e ideias. Os introvertidos
preferem atividades solitérias, precisam refletir antes de agir e realizam o seu trabalho no
interior de suas mentes, em reflexdo. Em oposicdo aos extrovertidos, que agem primeiro e
tendem a ser motivados e energizados ao fazer isso. Os extrovertidos realizam seu trabalho
externamente, na acdo. Preferem atividades em grupos, pensam enguanto falam e ganham

energia com a interacao social.

Outra caracteristica predominante entre esses profissionais estd no modo como chegam
a conclusdes e tomam decisOes, identificada pela dicotomia Pensamento-Sentimento. Observa-
se, pelos resultados obtidos na amostra, um predominio do Pensamento em relacdo ao
Sentimento. As pessoas que tomam decisdes com base no Pensamento baseiam-se na légica
racional de causa e feito e na coleta sistematica de dados para tomar decisdes. Focam suas
decisbes na objetividade e racionalidade. Por outro lado, os individuos que decidem com base
no Sentimento baseiam-se em respostas emocionais e se preocupam com a forma como essas
escolhas afetam outras pessoas. S&o pessoas sensiveis, que focam na harmonia e na cooperacéo.

Os resultados obtidos indicam o predominio do Pensamento, em 12 das 13 areas, 0 que
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corresponde a 92% dos profissionais.

A existéncia desses padrdes de comportamento é também um forte indicativo de que,
dentro de certos limites e em determinadas circunstancias, é possivel prever as acoes tomadas
por esses profissionais. A previsibilidade aumenta com o acréscimo de novas informacdes ao
modelo proposto. O conjunto total de caracteristicas € que determinard como esse profissional
se comportara no desempenho diario de suas funcgdes.

Em relacdo aos tipos psicoldgicos, os resultados obtidos nesta pesquisa com uma
amostra com 59 profissionais da seguranca da informacéo sdo similares aos obtidos por Buie
(1988) com uma amostra de 47 programadores da NASA que trabalhavam no calculo orbital
do programa espacial. Os resultados obtidos por Buie (1988) identificaram os seguintes indices
para os trés tipos psicoldgicos prevalentes: ISTJ (19%), INTP (15%) e INTJ (13%), semelhantes
aos obtidos nesta pesquisa, cujos valores sdo ISTJ (19%), INTP (17%) e INTJ (15%). O fato de
os resultados serem semelhantes também é um forte indicio de adequacao da metodologia e da
existéncia dessa relagdo entre os tipos psicoldgicos e area de formacéo.

Uma questdo importante deve ser destacada em relacdo a aplicabilidade do modelo
proposto. Ao longo do desenvolvimento da pesquisa constatou-se que o modelo pode ser
aplicado para se estudar outras categorias profissionais em seus ambientes de trabalho e o
cidaddo comum no seu dia a dia. Entretanto, também devido a necessidade de delimitacdo de
um escopo, a pesquisa limitou-se a estudar somente os profissionais de seguranca da
informacdo, deixando como sugestdo para trabalhos futuros a aplicacdo do modelo para estudar
outras categorias profissionais ou cidadaos comuns em sua vida cotidiana. O modelo pode, por
exemplo, ser usado para se estudar um consumidor, que possui um perfil e caracteristicas
demograficas, a semelhanca dos profissionais. Esse individuo pode desempenhar o papel de
turista em busca de informacdes sobre viagem, tais como hotéis, passagens aéreas, locacao de
veiculos, restaurantes, enfim todas as informag6es necessarias para a realizacdo da viagem. A
percepcédo de que pessoas comuns e profissionais sao hierarquicamente relacionados e, logo, de
que o modelo pode ser usado para se estudar cidaddos comuns amplia a populacéo e a amostra
estudadas. Essa constatacdo pode beneficiar os estudos futuros do comportamento
informacional. Ressalte-se que os modelos propostos tratam essas duas categorias, profissionais

e ndo profissionais, como categorias disjuntas.
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A necessidade de informacéo de profissionais que trabalham no desenvolvimento de
protocolos e algoritmos criptogréficos difere dos demais grupos. Esses profissionais usam como
fontes de informacdo preferenciais os artigos, publicacbes e anais de congresso. E nessas
publicacbes de alto nivel que estdo as informacfes mais recentes da area. Na area de
criptografia, o nivel de formacao tem um papel fundamental. A pesquisa identificou que todos
os profissionais que participaram da pesquisa possuem doutorado em matematica e estatistica
por se tratar de uma area de elevado grau de especializacdo. Os profissionais que atuam no
desenvolvimento de hardware criptografico, formado por engenheiros eletricistas, area que
também se caracteriza pelo elevado grau de especializacdo, necessitam de informacdes técnicas
sobre componentes e técnicas de desenvolvimento de hardware normalmente encontradas em
manuais e sites de fabricantes de processadores e componentes eletronicos. Os profissionais
gue atuam no gerenciamento de seguranca de redes e no tratamento de incidentes de rede,
constituido por profissionais da ciéncia da computagdo e engenharia de redes, encontram as
informacdes em sites de fabricantes de tecnologias associadas as redes de computadores, tais
como servidores, roteadores, sistemas de deteccdo de intrusdo e antivirus. Finalmente, os
profissionais responsaveis pela gestdo da seguranca da informacéo, de diferentes formacdes,
buscam suas informacdes em sites de normas e padrdes de seguranca da informacéo. De forma
geral, pode-se afirmar que quanto mais especializada for a area do conhecimento, maior o nivel
de especializacdo do profissional. Dificilmente, alguém que ndo tenha um elevado nivel de
formacdo em matematica ou estatistica sera capaz de analisar e criar novos algoritmos
criptograficos. O mesmo ocorre com 0s engenheiros de desenvolvimento de hardware
criptogréfico cujo trabalho exige um conhecimento muito especializado. Para se trabalhar no
projeto de hardware de sistemas criptograficos, é necessaria uma formacdo em engenharia
elétrica e alguns anos de especializa¢do ou de experiéncia em desenvolvimento de projetos.
Ndo é possivel aprender a projetar sistemas criptograficos sem uma boa formacdo em
engenharia. Cursos de curta duracdo nao capacitardo alguém que néo tenha uma formacao em
engenharia elétrica. Assim, essa relagdo entre area de formacdo e o papel desempenhado pelo
profissional é mais acentuada em areas altamente especializadas. Em outras palavras, é possivel
identificar a area de formacdo a partir da area de atuacdo e dos papeis desempenhados

profissionalmente.

Na busca de informacéo, ha diferencgas acentuadas entre os profissionais que trabalham

na area de criptografia e os profissionais que trabalham nas outras areas estudadas nesta
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pesquisa. A diferenca maior esté no tipo de fonte consultada e na forma como essa informacgéo
é consultada. Observa-se nesses profissionais, um perfil semelhante aos pesquisadores nas
universidades. Usam como fonte de informacdo preferencial artigos, anais de congressos e
livros. Raramente participam de listas de discussdo e de consultas a blogues especializados. Um
perfil muito diferente dos profissionais que atuam na &rea de seguranga e tratamento de
incidentes de redes, que utilizam como fonte de informagéo preferencial sites de fabricantes,
bloguess e sites especializados, como o Github e Stackoverflow, além das listas de discussdo e
dos feeds de noticias. Os profissionais da engenharia elétrica apresentam um perfil que se
assemelha aos profissionais de seguranca de redes. Usam como fontes de informacao sites de
fabricantes de componentes e processadores e sites de desenvolvedores de software como
Github e Stackoverflow. O uso de artigos e anais de congresso por parte dos engenheiros
eletrobnicos ocorre somente em casos muito especializados, por exemplo, a éarea de
processamento de sinais. Nesse caso, para trabalhar com processamento de sinais é necessario
ter curso de pos-graduacéo, preferencialmente mestrado ou doutorado em processamento de
sinais. O curso de graduacdo em engenharia elétrica ndo habilita o engenheiro a trabalhar em
projetos complexos envolvendo processamento de sinais. A area de gestdo de seguranca da
informac&o é a &rea que comporta o maior numero de profissionais de diferentes areas. Trata-

se de uma area multidisciplinar.

Nos casos em que o nivel de especializacdo é muito elevado, como no caso daqueles
qgue trabalham com a pesquisa em criptografia, € possivel prever tracos comuns de
comportamento informacional. Todos os profissionais da area, seja no Brasil ou exterior,
utilizam o site da International Association for Cryptologic Research (IACR). Das quatro
subcategorias estudadas, essa é a Unica categoria que cita com unanimidade um site especifico.
Em relacdo as fontes de informacdo, matematicos e estatisticos demonstram menos
familiaridade com determinados tipos de fontes e com certas formas de busca. Em geral,
utilizam o Google como mecanismo de busca. Ja os profissionais da area de redes sdo 0s que
mais demonstram familiaridade com os recursos computacionais € com o0 uso das mais diversas

fontes de informacdo.

Em relagéo aos atributos de informacdo mais importantes, novamente os profissionais
da criptografia sdo aqueles que diferem dos demais profissionais, sobretudo, em relacdo ao
atributo atualidade. Para os matematicos, alguns assuntos da matematica ainda permanecem

validos, apesar de terem sido descobertos ha séculos. A questdo da atualidade para os
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profissionais de seguranca de redes é muito mais importante, sobretudo de ameacas que estdo
no Zero Day, ou seja, aquelas ameacas para as quais ainda ndo existe solucdo. Ja a
confiabilidade apresenta uma caracteristica comum entre todos os profissionais pesquisados.
Em geral, todas as quatro categorias sugerem que a informacdo pode ser testada quanto aos
aspectos de veracidade e confiabilidade. Verifica-se se a informagdo é confiavel ou ndo por

meio de testes em ambiente controlado.

Em relacdo ao uso da informacéo, os resultados mostram pequenas diferencas. Todas as
subcategorias estudadas indicaram a solucdo de problemas como a forma mais frequente de
uso. Com base na consecucdo dessas etapas, pode-se afirmar que esses trés objetivos foram
alcancados.

Em relacdo as trés hipdteses estabelecidas para a pesquisa:
1) hauma relacdo entre a area de formacéo e o papel desempenhado pelo profissional.
2) hé& uma relacdo entres os tipos de personalidade e a &rea de formacéo; e

3) h& fatores que influenciam o comportamento informacional, inibindo ou

estimulando a busca de informacéo.

Para a hipdtese 1, que estabelece a relacdo entre a area de formacdo e o papel
desempenhado pelo profissional, constatou-se que dados sobre o perfil do usuério, tais como a
area de formacdo e o tempo de experiéncia parecem indicar que essas caracteristicas
influenciam esse comportamento e determinam o tipo de papel exercido e a forma como buscam

informacdes.

O tipo de papel exercido, por exemplo, o papel de gestor de seguranca de redes ou
tratamento de incidentes de rede, influencia o tipo de informacdo necessaria a realizacdo das
atividades realizadas por esses profissionais, bem como determinam as fontes de informagéo
consultadas. Um exemplo dessa relacdo entre a area de formacao e o papel exercido é o papel
de médico. Pode-se afirmar que todo médico é formado em medicina. Essa relacdo ndo admite
a propriedade inversa porque nem todo individuo formado em medicina exerce a profissao de

médico.

Devido a heterogeneidade da area, profissionais de diferentes formacgdes compbem essa
populacdo. Assim, para essa populacdo ndo é possivel afirmar que todo profissional da area é

formado em ciéncia da computagdo. Para tentar explicar essa populacdo e devido a essa
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heterogeneidade, ela foi subdividida em grupos, segundo o papel e a &rea de formacdo. Essa
subdivisdo permitiu identificar mais claramente algumas dessas relagdes e similaridades. Por
exemplo, para a amostra desta pesquisa, todos os profissionais que trabalham no
desenvolvimento de hardware criptografico sdo formados em engenharia elétrica, e todos os
profissionais que trabalham com criptografia séo matematicos ou estatisticos. Deve-se ressaltar
que esses resultados sdo relativos a amostra da pesquisa.

Para a hipotese 2, sobre a relacdo entre os tipos de personalidade e a area de formagcéo,
os dados obtidos da amostra pesquisada indicam haver essa relacdo e corroboram essa hipotese.
Em fungdo do tamanho da amostra, entretanto, ndo é possivel afirmar com 100 % de certeza
que esses resultados sdo conclusivos, mas € possivel dizer que existe a indicacdo da existéncia
dessa relacdo. O grafico da distribuicdo das areas de formacao e do foco da motivacéo indica a
predominancia da Introverséo, ou seja, de individuos cujos interesses estdo voltados para o
mundo interior de conceitos e ideias, que preferem atividades solitarias, refletem antes de agir,
pensam antes de falar. Observa-se que a natureza do trabalho desses profissionais, que exige
muita concentracdo, reflexdo e raciocinio 16gico, coincide com as caracteristicas observadas
nos tipos psicoldgicos. Os tipos psicoldgicos, por sua vez, parecem contribuir para o exercicio
das atividades e dos papeis desempenhados por esses profissionais no ambiente de trabalho.
Outra dicotomia coletada na amostra que indica essa relacdo é o predominio do fator
Pensamento em 12 (doze) das 13 (treze) areas de formacao, o que corresponde a 92% (noventa
e dois por cento) das areas. Essa caracteristica dominante mostra claramente que esses
profissionais decidem com base na logica racional e na objetividade, ao contrario das pessoas
que decidem com base nos seus sentimentos e focam na harmonia e cooperacdo. Essas duas
caracteristicas predominantes na amostra coletada parecem indicar a existéncia dessa relacéo
entre tipos psicologicos e area de formacdo. Ressalta-se, entretanto, que, devido ao tamanho da

amostra coletada, ndo € possivel afirmar categoricamente que esses fatores estdo relacionados.

Para a hipdtese 3, que estabelece a existéncia de fatores que influenciam o
comportamento informacional e inibem ou estimulam a busca de informag&o, os dados obtidos
na amostra pesquisada parecem indicar a existéncia de fatores que estimulam a busca e outros
a inibem. O tempo de experiéncia e a familiaridade com as fontes parecem contribuir
positivamente no comportamento informacional, estimulando a busca por informagdo. O
individuo mais experiente tende a conhecer melhor as fontes e as informagdes nelas contidas.

Por outro lado, outros fatores, como a dificuldade de acesso a informacéo, podem desestimular
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e até inibir a busca de informagdes. Alem desses fatores, outros, como o Principio do Menor
Esforco, a Teoria do Estresse/Enfrentamento e a Teoria da Autoeficacia, também exercem
algum tipo de influéncia nesse comportamento. Por mais faceis e acessiveis que sejam as fontes
de informacdo, os individuos escolhem as fontes que demandam menor esforco, embora
persistam até consegui-la. O motivo pelo qual as pessoas insistem nessa busca € a confianca de
que alguma informacé&o sera encontrada. Os entrevistados disseram que, em relacdo ao estresse,
mesmo que as informagdes suscitem sentimentos negativos, elas ndo costumam sentir-se
desestimuladas a empreender a busca. Na verdade, o0 estresse e a preocupacdo acabam por
estimular essa busca e o enfrentamento desse desafio. Muitas dessas questdes sofreram
mudancas ao longo do tempo devido, sobretudo, a facilidade oferecida pela internet de

empreender e iniciar qualquer busca.

6.2 Beneficios e contribui¢des do modelo
O modelo proposto apresenta os beneficios e contribuices:
1) integra varios conceitos e teorias do comportamento informacional;
2) utiliza métodos de construgao;

3) produz uma pesquisa cumulativa ao considerar os estudos feitos por outros

pesquisadores e aliar conceitos de trés areas do conhecimento;

4) utiliza ideais de outras areas do conhecimento, como a educacgdo, ciéncia da

computacéo, ciéncia cognitiva e inteligéncia artificial;

5) simplifica o trabalho do pesquisador ao integrar varios conceitos e teorias e permitir

estudar todo o ciclo do comportamento informacional;

6) pode contribuir para o desenvolvimento de pesquisas nas areas da ciéncia da

informacdo e ciéncia da computacéo; e

7) pode contribuir para o desenvolvimento terminolégico para a area. Ao descrever
novos e antigos conceitos, 0 modelo pode contribuir para a criagdo de um arcabougo

terminoldgico.

Um dos grandes beneficios e vantagens de se utilizar um modelo semantico e ndo um
modelo baseado em fluxogramas ou diagrama de blocos € estudar o fendmeno do

comportamento informacional por meio de um modelo de dominio, cujo foco séo as relaces
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entre os conceitos e ndo um modelo de processo, no qual o foco séo os processos e o fluxo da
informacgdo. O modelo de dominio baseado em ontologias pode ser facilmente convertido em

um modelo computacional que podera ser usado para simular esse comportamento.

Em sua elaboracdo foram utilizados métodos de construcdo que guiam e orientam a
construcdo de modelos. Os métodos de construgcdo usados em modelagem conceitual ajudam a
identificar os elementos constituintes e suas relacfes, além de auxiliar no processo de analise

de um determinado fendmeno que se deseja modelar.

Outro beneficio a ser destacado desta pesquisa foi 0 uso de um sistema de classificacéo,
como o da Teoria do Conceito de Dahlberg. Os métodos de construcdo de ontologias e de mapas
conceituais, incluindo os métodos de desenvolvimento de sistemas incluem a etapa de
conceituacdo (conceptualization) como um dos passos de construcdo. Entretanto, os métodos
de construcdo, em geral, ndo utilizam sistemas de classificacdo muito usados na ciéncia da
informacdo. Ao se utilizar um sistema de classificagdo, a conceituacdo se torna mais clara. O
uso de sistemas de classificacdo, cuja esséncia é descrever e expressar o significado das coisas,

torna-se evidente alguns atributos, propriedades e relacfes entre as coisas e 0s objetos.

A Teoria do Conceito mostra que alguns atributos, como a acessibilidade da informacao,
ndo sdo uma caracteristica intrinseca da informac&o, mas resultado da relagdo entre a fonte da
informacdo e determinado usuério. A informacéo pode ser acessivel a um usuario, mas ndo a
outro. Um exemplo dessa relacdo de acessibilidade é a assinatura de periddicos. A
acessibilidade depende de a relacdo ser assinante. Trata-se, portanto, de uma caracteristica
denominada de acidental na categorizacdo proposta por Dahlberg porque depende dessa relagédo
entre as fontes e determinado usuério, e é também uma caracteristica temporal, por exemplo
um usudrio pode estar temporariamente sem acesso a informacdo enquanto ndo renovar a
assinatura de determinada publicacdo. Por outro lado, as fontes de informacdo possuem outros
atributos que independem dessa relacdo com outros conceitos. Sao as caracteristicas essenciais

e ndo acidentais.

Destaca-se que 0 uso de métodos de construcdo atende a uma das queixas feitas por
Wilson (1999) de que os estudos sobre o comportamento informacional deveriam ser
cumulativos e levar em consideracdo o desenvolvimento em outras &reas. Comparando-se 0
modelo proposto com os demais modelos existentes, incluindo os modelos propostos a partir

de 2000, observa-se, pela representacdo grafica, que o desenvolvimento desses modelos nédo
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utilizou nenhuma metodologia de construgdo ou nenhuma das formas recentes de
representacdo, tal como o diagrama UML. Pela analise dos elementos de representacéo, 0s
modelos estudados na revisdo de literatura ndo utilizam alguns elementos comuns desses
modelos graficos. Essas caracteristicas também indicam que nenhum dos métodos de
construgdo propostos a partir da década de 1980 foram utilizados. Essa ndo-utilizacdo de
métodos de construcéo se deve ao fato de ndo existirem esses métodos de construcdo naquele
periodo. Houve um desenvolvimento paralelo de meétodos de construcdo de modelagem
conceitual, modelos de comportamento informacional e ontologias nas décadas de 1980, 1990
e 2000.

O uso dos sistemas de classificagdo ou de categorizagdo, neste caso, a Teoria do
Conceito de Dahlberg, permitiu identificar com mais precisdo algumas caracteristicas
importantes do comportamento informacional. Como exemplo dessa melhor caracterizacao,
pode-se citar dois importantes conceitos e relacbes do modelo: caracteristicas dos usuarios e
troca de informagbes. No modelo de Leckie et al., as caracteristicas demograficas sdo
identificadas com caracteristicas das necessidades que moldam o comportamento
informacional. No presente modelo, com o uso do sistema de classificacdo proposto por
Dahlberg, fica evidente que as caracteristicas demogréficas sdo, na verdade, caracteristicas do
usuario que influenciam o comportamento informacional, e afetam ndo s6 a necessidade, mas

também a busca e o uso de informacéo.

Outra contribuicdo importante foi perceber que a troca de informacgdes do modelo de
Wilson € uma redundancia, uma vez que a troca de informacdes entre dois usuarios, que
pressupde o fluxo de informacBes nos dois sentidos, mostrada em seu modelo de 1999, ja esta
descrita no processo de busca e de uso da informacao do proprio modelo. No modelo proposto
nesta pesquisa, esse processo de troca de informacédo pode ser entendido ou desmembrado em
duas partes, uma de busca (requisi¢do da informacdo) e outra de uso (compartilhamento ou
fornecimento de informacéo). A busca seria caracterizada pela consulta ou requisicdo que um
usuério faz ao outro. Neste caso, o outro usuario representaria a fonte de informagdo humana
consultada. A segunda parte seria representada como forma de uso da informag&o. O usuério
que requisitou informagdes pode fornecer informagdes ao outro usuario, compartilhando a
informagdo. Esse processo é descrito no modelo de Krikelas (1983) como Fornecimento de

Informacoes.
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Esses dois exemplos mostram como as técnicas da modelagem seméantica baseadas nos
sistemas de classificacéo e nas ontologias podem ajudar a caracterizar melhor um determinado
fendmeno e eliminar redundéncias. Melhores modelos de representacdo conduzem a melhores
resultados de analise e melhor compreensédo do fenémeno. Erros de modelagem podem levar a
obtencdo de simulacdo computacional. A correta caracterizacdo do fenémeno estudado é
fundamental no desenvolvimento e na melhoria dos sistemas de informagéo, um dos principais

objetivos dos estudos sobre o comportamento informacional.

Ao propor um modelo conceitual integrativo baseado em teorias e modelos do
comportamento informacional, a pesquisa reuniu ideias desenvolvidas ao longo de quatro
décadas. Wilson (1999) salienta que uma das deficiéncias da area de estudos do comportamento
informacional é ndo considerar os estudos feitos por outros pesquisadores da area de forma a
produzir uma pesquisa cumulativa. Uma dessas deficiéncias é decorréncia do emprego de
terminologias distintas para se referir aos mesmos conceitos, que acabaram contribuindo para

que as pesquisas ndo fossem evolutivas e cumulativas.

Alguns pesquisadores, na visao de Wilson (1999), ignoraram as pesquisas de outras
areas e de outros pesquisadores. Assim, muitos modelos e teorias tratam dos mesmos assuntos
usando uma terminologia diferente. Ao integrar ideias e teorias de modelos e criar novos
conceitos utilizando a modelagem semantica, que tem entre seus requisitos a padronizacao de
um arcabouco terminoldgico que permite a interoperabilidade, o modelo contribui para o

desenvolvimento cumulativo e para a criacdo de um padrdo terminolégico.

O modelo proposto utiliza conceitos, ideais e teorias de trés grandes areas ou teorias:
Teoria do Conceito, da Ciéncia da Informacdo, Teoria do Aprendizado Significativo, da area
da educacdo e ontologias, estudada pela ciéncia da informacéo, pela ciéncia da computacéo e
pela inteligéncia artificial. Deve-se ressaltar que as ontologias sdo estudadas por diferentes

areas, com diferentes abordagens e focos.

Na ciéncia da informacéo, as ontologias focam os sistemas de classifica¢do, sendo que
na ciéncia da computagdo e inteligéncia artificial as ontologias focam os modelos
computacionais. Em ambos os casos, sdo formas de representacdo do conhecimento humano.
Essas consideracdes sdo fundamentais para a compreensédo dos beneficios e contribuigcdes para

a ciéncia da informagao.
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Os modelos tedricos contribuem para a construcdo de teorias, a partir da formulacao de
um conjunto de hipoteses. A maioria dos modelos no campo geral sobre comportamento
informacional sdo declaracdes, muitas vezes sob a forma de diagramas, que tentam descrever
uma atividade de busca de informacdo, as causas e as consequéncias dessa atividade, ou as
relacfes entre estagios no comportamento de busca de informacdo. Na visdo de Wilson, esses
modelos raramente avangam para a fase de especificar as relagdes entre proposicdes teoricas,
mas podem sugerir relagdes que podem ser Uteis se exploradas ou testadas (WILSON, 1999, p.
250).

Cada relacdo no modelo conceitual baseado em ontologias pode ser transformada em
uma hipétese na medida em que cada relacdo é formulada com base na hip6tese de que existe
uma relacdo entre os conceitos que precisa ser refutada ou confirmada por experimentos
empiricos. Esses experimentos, se aplicados a uma amostra consideravelmente grande (superior
a mil participantes), permitem a utilizagdo de métodos e calculos estatisticos que comprovem a
relagdo (associagdo) entre as varidveis. Um exemplo de aplicagdo de testes estatisticos é o teste
do qui-quadrado para verificacdo da independéncia de variaveis. Contudo, uma amostra de 59
(cinquenta e nove) participantes ndo permite o uso desses testes. Foram feitas varias simulacdes
entre as variaveis do modelo proposto usando o SPSS’, mas nenhum dos resultados comprovou
a existéncia dessas relacdes. A escolha de um método predominantemente qualitativo deveu-se
exatamente ao reduzido tamanho da amostra. A amostra obtida nesta pesquisa e os dados
guantitativos permitiram identificar algumas rela¢es importantes, como a predominancia de
alguns tipos psicologicos em determinadas area de formacdo. Os dados qualitativos, obtidos
por meio de entrevistas, permitiram compreender como 0s diversos fatores contribuem positiva

ou negativamente, estimulando ou desestimulando a busca de informagao.

Outro aspecto a ser destacado nesta conclusdo é como o conhecimento de outras areas
pode contribuir para o desenvolvimento cientifico. Embora na literatura ndo se credite a ciéncia

da informacéo, varios conceitos usados na ciéncia da computacdo e na inteligéncia artificial

7 SPSS - Statistical Package for the Social Sciences
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como os metadados e as ontologias foram amplamente estudadas pela ciéncia da informagao.

Essa percepcgdo é também fundamental para se compreender como uma pesquisa que
utiliza conceitos de outras areas pode contribuir para o desenvolvimento cientifico. Embora o
objetivo dessa pesquisa se destine a propor contribuicGes para a ciéncia da informacéo, ela
também pode contribuir futuramente para outras areas, como a ciéncia da computagdo e
inteligéncia artificial por meio do uso da conceituagédo de Dahlberg e das ideias do aprendizado
significativo de Ausubel, desenvolvidas em trabalhos de pesquisadores como Novak e Cafias,

nos estudos sobre mapas conceituais.

6.3 LimitacOes da pesquisa

Algumas limitacOes desta pesquisa se deram pela escolha da populacéo a ser estudada.
Entre as principais dificuldades para se estudar essa populagdo, podemos destacar a natureza
sigilosa dessa atividade e o tamanho da amostra. Devido as caracteristicas da atividade, cujo
desempenho exige a manutenc¢do do sigilo, o acesso as informaces e a coleta de dados foram
limitados. A natureza sigilosa da atividade também impediu o uso de certas técnicas e metodos
como o de grupo focal, a observacdo participante e o registro em diérios. Outra limitacdo
importante dessa populacdo é o seu tamanho. Por ser uma populacdo muito especializada e
reduzida, obteve-se uma amostra pequena, o que dificultou a aplicacdo de métodos estatisticos
e 0 uso de ferramentas de analise estatistica, como o SPSS da IBM. Foram realizados testes com
os dados coletados da amostra de 59 (cinquenta e nove) participantes. Todos os resultados
obtidos com o uso da ferramenta, incluindo testes paramétricos e de independéncia de variaveis
mostraram-se inconclusivos devido ao tamanho reduzido da amostra. Em razéo dessa limitacdo,
optou-se por analisar os resultados por meio de graficos estatisticos que demonstram claramente
algumas dessas relacdes.

O tamanho reduzido da amostra de 59 (cinquenta e nove) participantes também néo
permite a generalizacdo dos resultados. Dessa forma, optou-se pelo método misto, qualitativo
e quantitativo, para estuda-la. Apesar dessa limitacdo, alguns dados quantitativos contribuiram
para formar uma visdo mais precisa desses profissionais. Assim, 0s tipos psicolégicos
levantados permitiram identificar alguns fatores predominantes nessa populagéo e a sua relagéo
com o tipo de trabalho executado por esses profissionais. Essa combinacdo de métodos permitiu

a identificacdo dos conceitos e suas rela¢fes, bem como o entendimento dos varios fatores que
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influenciam a busca de informacao.

Uma solucéo para o tamanho reduzido da amostra € utiliza-la para estudar o cidadao
comum em seu dia a dia. Quando se fala em estudar o cidaddo comum esta se falando de uma
populacédo que pode ser composta por cerca de 7 (sete) bilhdes de pessoas em todo o planeta.
Outra relacdo importante a ser destacada no modelo ¢ a relacdo de classe e subclasse. Todo
profissional € um cidaddo comum e, portanto, mantém a relacdo de heranca em relacdo a classe
ancestral. Em outras palavras, todo profissional herda caracteristicas de um cidaddo comum que
tem como caracteristicas, nome, endereco, telefone, Cadastro de Pessoa Fisica (CPF) e Registro
Geral (RG), além de caracteristicas especificas de profissionais, como a area de formacao,

endereco profissional e tempo de experiéncia.

A metodologia empregada na pesquisa também se mostrou correta. A partir do
referencial tedrico, foi possivel criar um modelo integrativo tedrico capaz de descrever todo o
ciclo do comportamento informacional. Embora Menzel (1966) e Wilson (1991) prefiram o
método qualitativo, a escolha do método misto, aliando os métodos qualitativo e o quantitativo,
mostrou-se eficaz na compreensdo desse fendmeno. Por meio de entrevistas (qualitativo) e a
complementacdo de dados obtidos por meio de questionarios (quantitativo), foi possivel
compreender como os principais elementos do modelo se relacionam e determinam o
comportamento desses profissionais. A heterogeneidade, que a principio pareceu ser um fator
que impediria a realizacdo da pesquisa, mostrou-se, ao longo do desenvolvimento, ser essencial
na compreensao da categoria por possibilitar a identificacdo de similaridades e diferencas entre
as subcategorias. A divisdo em subgrupos permitiu identificar caracteristicas similares e
diferentes e compreender como essas similaridades e diferencas influenciam certas acdes e
decisdes. Os dados coletados, ndo somente comprovam essas relagdes, mas também explicam

e justificam certos padrdes de comportamento.

6.4 Trabalhos Futuros

A partir da proposi¢éo dos trabalhos futuros, sera possivel compreender como a presente
pesquisa pode contribuir para a evolucgéo dos estudos da ciéncia da informacéo e, em particular,
para os estudos de usuérios e do comportamento informacional. Assim, o objetivo desta secéo
é mostrar como, a partir do modelo conceitual, € possivel criar um modelo computacional, e

como esse modelo computacional é capaz de prever e simular o comportamento do usuario.
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O modelo proposto apresenta alguns beneficios, entre os quais, a possibilidade de ser
usado para estudar profissionais em seu ambiente de trabalho e cidaddos comuns na vida
cotidiana. Por exemplo, 0 modelo permite estudar um cidaddo comum desempenhando o papel
de turista. No desempenho desse papel, o individuo executa atividades para planejar e executar
a viagem. O planejamento da viagem requer informacbes como hotéis, passagens aéreas e
locacdo de veiculos. Para realizar essa viagem, o usuario, no papel de turista, empreende uma
busca em fontes de informacéo disponiveis na internet. Tracos de personalidade, caracteristicas
demogréficas e perfil socioeconémico determinardo as escolhas que esse individuo fara. O
conjunto de informagBes acerca desse individuo permitira fazer inferéncias sobre seu
comportamento informacional. Dessa forma, 0 modelo também pode ser usado para se estudar

outras categorias, incluindo consumidores.

Deve-se ressaltar que, na literatura sobre comportamento informacional, hd modelos
destinados ao estudo de profissionais e modelos destinados ao estudo de pessoas comuns. As
duas categorias s@o tratadas como classes disjuntas ou mutuamente exclusivas. Contudo, ao
tratar o tema por meio de modelos semanticos, observa-se que ha uma relacao hierarquica entre

as duas classes: o profissional € uma subclasse ou classe especializada da classe pessoa.

Pesz=zoa Clazze

Generico
Comum

Aszubclaszse herda
todas as

caractensticasda
clazse ancestral

A

Especificof Profissional Subclazze

..-‘:_______________

Figura 6.1 - Relacéo hierarquica
Essa relacdo hierarquica permite concluir que os profissionais herdam todas as
caracteristicas da classe ancestral. Outra forma de visualizar essa questdo € usar a teoria dos
conjuntos, a classe de profissionais € um superconjunto da classe de pessoas, ou seja, todas as
caracteristicas da classe pessoa estardo presentes na classe profissionais. Dois grandes
beneficios decorrem dessa relacdo: 1) ampliacdo do escopo da populacdo estudada e; 2)
possiblidade de se estudar a classe profissionais a partir da especializacdo de um modelo para

estudar a classe pessoa comum.

No primeiro caso, a ampliagéo de escopo ou da abrangéncia permite estudar a populagéo

de modo geral. Essa populacdo compreende cerca de 7 (sete) bilhGes de pessoas. Hoje, é
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possivel coletar dados de pessoas comuns nas redes sociais como o Facebook, Twitter, e dados
profissionais na rede Linkedin usando robds de busca (Web Crawlers) na internet. A partir da
modelagem computacional, é possivel criar um modelo que mimetiza o usuario de informacao.

A partir de caracteristicas especificas da superclasse, € possivel modelar a subclasse.

Para facilitar a compreensdo dessa forma de construcdo, é possivel exemplificar a ideia
usando prot6tipos de veiculos. E possivel criar um modelo genérico de um veiculo convencional
que possui 4 quatro rodas, motor e cdmbio para estudar seu comportamento e desempenho. A
partir desse modelo genérico, podemos substituir o motor convencional por um motor esportivo
turbo e utilizar um design mais esportivo e aerodinamico que possibilite um desempenho
melhor em termos de velocidade. Essas caracteristicas de um carro esportivo sd8o uma
especializacdo da classe carro convencional. De forma geral, a expectativa € a de que todo o
comportamento de veiculo convencional seja observado em um modelo especializado.
Observa-se, neste caso, que as demais caracteristicas e propriedades do carro convencional
estardo presentes no carro esportivo. Essa simples relagdo amplia a populagdo disponivel para
0 estudo. Assim, € possivel criar um modelo utilizando dados da populacdo em geral, composta
por bilhdes de pessoas, e adaptar o modelo para o estudo de categorias mais especializadas por
meio do acréscimo de caracteristicas mais especificas. Este conceito de classe e subclasse €
comumente utilizado na orientacdo a objeto. Dessa forma, um dos beneficios da modelagem

semantica baseada em ontologias é o uso de conceitos de orientacéo a objetos.

O modelo computacional baseado em ontologias Web pode ser facilmente criado
usando-se editores de ontologias, que gerariam modelos estaticos, ou criado por meio de
linguagens de programacdo, que permitiriam criar modelos dindmicos. Existem diversas
bibliotecas para a linguagem de programacao Python que permitem a construcéo de classes e
subclasses em ontologias Web. Como trabalhos futuros, sugere-se a construcdo de uma
arquitetura ou modelo basico a partir da qual novos conceitos seriam acrescidos. Utilizando-se
ideias da teoria do aprendizado significativo de Ausubel et al. (1980), que consiste na aquisi¢éo
de novos conhecimentos a partir do acréscimo de novos conceitos e proposi¢des a estrutura
previamente existente, € possivel mimetizar o aprendizado humano. A Figura 6. 2 ilustra a ideia

do aprendizado significativo proposta por Ausubel et al. (1980).
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Figura 6.2 — Aprendizado Significativo de Ausubel
Os seres humanos aprendem novos conceitos e ideias a partir do acréscimo de novos

conceitos ou relagdes a estrutura previamente existente. Usando conceitos da ciéncia cognitiva,
que utiliza modelos computacionais para entender o cérebro humano, sugere-se criar uma
arquitetura composta por trés modulos basicos: 1) um médulo de aquisi¢do de dados, que
mimetiza os 6rgdos sensoriais humanos que captam a informacdo do ambiente externo; 2) um
maodulo de armazenamento de dados, formado por um banco de dados relacional, que mimetiza
a memoria permanente ou de longo prazo; 3) Um terceiro e Gltimo modulo de processamento
de dados seria composto pela propria estrutura basica do modelo conceitual da ontologia e
corresponderia a unidade responsavel pelo processamento dos dados.

I
I
MODULO DE I
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I Longo Prazo I
I
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I
I
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T — — — — — — — — — — — — — — — — J

Figura 6.3 - Arquitetura béasica
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As informacdes contidas na memdria permanente ou banco de dados alimentariam a ontologia.
Alguns desses dados armazenados no banco de dados podem gerar novos conceitos e relagdes.
Outras informacdes seriam instancias, que seriam descartadas ap0s 0 processamento via
consultas SPARQL. O processamento e o descarte dos dados mimetizam a memoria temporaria.
Os dados séo temporariamente usados para processamento e séo imediatamente descartados
apos o processamento. Pode-se dizer, dentro de certos limites, que essa arquitetura é capaz de
aprender novos conceitos, porque novos elementos poderdo ser acrescidos a estrutura prévia.

Essa estrutura prévia, por sua vez, mimetizaria o conhecimento prévio basico.
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8 APENDICE A — Entrevista
1) Caracteristicas demograficas
a) Nome
b) ldade
c) Area de formacao
e Graduacao
e Pds-graduacao
e Especializacao
e Cursos de curta duracédo que tenham relacdo com o trabalho executado.
d) Nivel médio, superior, especializacdo, mestre, doutor
e) Tempo de experiéncia na area de atuacao
f) Tempo de experiéncia na organizacao
g) Atividades - Descreva as atividades que vocé executa diariamente.
Exemplo: desenvolvimento de projetos de pesquisa
Tempo de duracéo desses projetos.
Tamanho das equipes.
Gerenciamento/manutencéo da rede

2) Vocé se recorda de algum fato relevante que tenha gerado uma necessidade de

buscar informacdes e sobre o qual vocé se lembre com riqueza de detalhes?
3) Descreva esse episédio com o maior numero de informagdes possiveis.

4) Vocé sabia exatamente do que precisava ou nao tinha inicialmente uma nogéao
muito clara sobre essa necessidade e ela foi progredindo e se tornando mais clara

a medida que vocé buscava informacgdes?

5) Vocé chegou a perguntar a algum colega sobre essa duvida ou necessidade de

informacgéo. E com que frequéncia vocé faz uso dessa fonte?
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6) Quais sao as fontes que vocé utiliza para buscar essas informagdes. Por exemplo:
Livros, artigos, revistas técnicas, o colega, a propria memoria, anais e congressos,

Cursos?
7) Vocé assina algum periédico ou servico de informacéo?
8) A organizacgdo oferece 0 acesso a bibliotecas ou periédicos mensais?

9) No caso de livros, vocé usa os livros que a instituicéo lhe fornece ou recorre a seu

acervo pessoal ou ambos. Descreva a situacao.

10)Vocé alguma vez desistiu de procurar uma informacao. Qual foi o motivo dessa
desisténcia. Sabia o suficiente. N&do acreditava que conseguiria encontrar a

informacgéo. Dificuldade no acesso a informacdo (por exemplo: requeria

assinatura), precisava comprar o livro e era caro ou demorava para chegar.

11)Quando vocé busca uma informacado, quais desses atributos da informacéo séo
mais importantes: atualidade, confiabilidade, qualidade e relevancia? (Definir o
gue sao esses atributos).

12)Alguns desses atributos conferem o mesmo conceito a fonte de informacéo. Isto
€, se uma informacéo € confiavel, a fonte é confiavel. Ou, a fonte é confiavel
porque contém informacdo confidvel ou porque foi escrita por uma pessoa

confiavel.

13)Vocé ja teve dificuldade de acesso a informagéo ou as fontes que continham essa

informacédo. Descreva essa situacdo. (por exemplo: assinatura de periddico)?
14)Vocé utiliza sites de busca (ex. Google)?

15)Vocé utiliza alguns sites especificos com frequéncia para procurar informacdes?

Citar quais.

16)Como vocé costuma pesquisar uma informacéo, (usa palavras chaves ou regras

mais sofisticadas). Navega nas paginas, utiliza os links, assina listas de discusséo.

17)Alguma vez vocé procurou uma informagéo cujo desconhecimento o tenha
deixado constrangido diante de outras pessoas. Para evitar o constrangimento,
nao revelou que ndo sabia, mas depois foi esclarecer a duvida (Influéncia do

ambiente).
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18)Alguma vez deixou de procurar uma informagéo que o tenha deixado estressado
ou receoso. (Teoria do Estresse ou do Enfrentamento). Comum na area médica.

Incomum na area de TI.

19)Vocé normalmente acredita que pode encontrar a informacéo ou desiste s6 de

pensar que ndo a encontrara (Teoria da Autoeficicia).
20)Como e para que vocé normalmente usa a informacao procurada?
a) Para esclarecer uma duvida.
b) Para solucionar um problema,
c) Tomar uma deciséo.

d) Armazena para uso posterior. Baixa 0 arquivo, copia a informacao em um

arquivo, salva o link em favoritos.
e) Compartilha ou dissemina a informacéo.
f) Responde a uma questédo apresentada por um colega.

Qual das opc¢des acima é a mais frequente.
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9 APENDICE B - Questionario

PESQUISA SOBRE PROFISSIONAIS DE SEGURANCA DA
INFORMAGCAO E CRIPTOGRAFIA

O QUESTIONARIO

Este questionario faz parte de uma pesquisa de doutorado da Universidade de Brasilia. A sua
colaboracéo é fundamental para a validagdo do modelo proposto na pesquisa e para a elaboragéo e
concluséo do relatério final da tese.

A maior parte das 20 PERGUNTAS do questionario € objetiva e o seu preenchimento ndo exige mais
do que 5 MINUTOS.

Os dados de identificagcdo dos participantes e do local de trabalho NAO SERAO DIVULGADOS e
nenhuma das questfes envolve informacdes SENSIVEIS.

CARACTERISTICAS DEMOGRAFICAS

N&o € obrigatério o preenchimento de alguns dados de identificagdo. Nenhuma informacdo SENSIVEL
da organizacéo ou do participante sera publicada.

1) Nome completo (Opcional):

2) Telefone (Opcional):

3) E-mail pessoal (Opcional):

4) Género

D Mascuiino
D Feminino
5) Idade

D 18-24
D 25-34
D 35-44
D 45-54
D s5-64
D 650umais
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TIPOS DE PERSONALIDADE

O Myers-Briggs Type Indicator (MBTI) é um indicador de tipos de personalidade baseado nas teorias
de Carl Jung. A tipologia consiste em 16 tipos diferentes de personalidade, que sdo uma combinacéo
de 4 dicotomias:

Extroverséo (E) x Introverséo (l);
Sensagdo (S) x Intui¢éo (N);
Pensamento (T) x Sentimento (F);

Julgamento (J) x Percepcao (P).

(Para as quatro perguntas a seguir, selecione uma das duas op¢des dominantes conforme a
descricao).

6) Foco da Motivagéo
(E) Extroversao (Extraversion) - Principais interesses estao no exterior, nas pessoas e nas coisas.
Agem primeiro e tendem a ser motivadas e energizadas ao fazer isso. Fazem seu melhor trabalho
externamente, na acao. Preferem atividades em grupos, pensam enquanto falam, ganham energia
com interacao social.
(I) Introverséo (Introversion) - Principais interesses estdo no mundo interior, nos conceitos e ideias.

Preferem atividades solitarias, pensam antes de falar. Precisam refletir antes de agir. Fazem o seu
melhor trabalho no interior de suas mentes, em reflexao.

O (E) Extroverséao
O (1) Introverséo

7) Percepgdo - No que a pessoa presta atencdo. Selecione a caracteristica dominante

(S) Sensacdo (Sensing) - A sensacgdo envolve a percepcao da informacdo diretamente dos 5
sentidos, baseando-se em uma estrutura organizada para adquirir detalhes factuais e
preferencialmente quantitativos. Sao pé-no-chao, confiam nos seus sentidos e em assuntos
praticos, focam no que j& aconteceu.

(N) Intuicdo (Intuition) - A intuicdo, contudo, estd fundamentada mais na perspicacia e na

experiéncia subjetiva. S&o criativos, confiam na sua intui¢cdo, séo cheios de ideias, focam no que
podera acontecer.

O (S) Sensacéo
O (N) Intuicao

8) Tomada de decisdo - Como uma pessoa toma decisfes. Selecione a caracteristica dominante.

(T) Pensamento (Thinking) - Decidem com base na l6gica e procuram argumentos racionais. As
pessoas com uma orientacdo para a razdo se baseiam na l6gica racional de causa e efeito e na
coleta sistemética de dados para tomar decisdes. Sao fortes, seguem sua mente, focam na
objetividade e racionalidade.
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9)

(F) Sentimento (Feeling) - Pessoas com uma forte orientagdo para o sentimento, por outro lado,
baseiam-se em suas respostas emocionais para as op¢fes apresentadas, bem como na forma
como essas escolhas afetam as outras pessoas. Decidem com base nos seus sentimentos. Sao
sensiveis, seguem os seus coracdes, focam na harmonia e cooperacéo.

O (T) Pensamento
O (F) Sentimento

Estilo de vida - O estilo de vida que a pessoa adota. Selecione a caracteristica dominante.

(J) Julgamento (Judgment) - Os tipos julgadores preferem a ordem e a estrutura e querem resolver
0s problemas rapidamente. S&o decisivos, preferem regras claras e orientacdes, veem prazos
como sagrados.

(P) Percepcgéo (Perception) - As pessoas com uma orientacdo para a percepcdo sédo abertas,
curiosas e flexiveis, preferem se adaptar espontaneamente aos eventos & medida que eles se

desdobram. Preferem manter as suas opc¢des em aberto. S&o muito bons na improvisacéo,
buscam liberdade.

O (J) Julgamento
D (P Percepcao

CARACTERISTICAS PROFISSIONAIS

10) Area de Formacao

O Ciéncia da Computagéo
Engenharia de Computacéo
Engenharia de Redes
Engenharia Elétrica

Matematica

00000

Estatistica

O Outros:

11) Nivel de Formagédo

O Técnico
O Graduacéo
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(D Especializagio
(D Mestrado
D poutorado
(D pos-doutorado
O

Outros:

12) Cursos de curta duracéo (Opcional)

13) Tempo de experiéncia na area de atuacao.

O Menos de 5 anos
O Entre 5 até 10 anos

O Acima de 10 até 20 anos
O Acima de 20 até 30 anos

O Acima de 30 anos

14) Tempo de experiéncia na organizacéo.

O Menos de 5 anos
O Entre 5 até 10 anos

O Acima de 10 até 20 anos

O Acima de 20 até 30 anos

O Acima de 30 anos

PAPEIS QUE DESEMPENHA

15) Qual o papel desempenhado na organizacédo na qual vocé trabalha atualmente?
Indique o papel desempenhado na organizacdo na qual vocé atua ou dedica mais tempo. Nesta

pergunta, devem ser indicados um ou mais papéis desempenhados nessa organiza¢do. Exemplos:
Professor, Engenheiro (Projetista de Hardware), Gestor de Seguranca de Redes, Gestor de
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Incidentes de Rede, Projetista de Algoritmos e Protocolos Criptograficos, Gestor de Seguranca da
Informacéo, Coordenador, Diretor

TAREFAS OU ATIVIDADES QUE EXECUTA

16) Indique uma ou mais tarefas que vocé executa na sua profissdo?

O Preparar e ministrar aulas

O Projetar e/ou implementar algoritmos e protocolos criptograficos

O Projetar e/ou implementar hardware criptografico
O Gerenciar a seguranca e tratar incidentes de redes

O Analisar e/ou gerenciar riscos

O Outros:

FONTES DE INFORMACAO

Fonte de informacé@o é todo recurso utilizado para se obter informag¢do. Podem ser formais
(manuais ou baseadas em computador) ou informais (pessoas).

17) Indique a frequéncia média de uso da fonte de informac&o.

Internet OO OO OO
Colega O O OO OO
Livros OO OO OO
Artigos O O OO oo
Peri6dicos O O O O O Oo;:
Congressos OO OO OO
Listadediscussio (> (O O O O O

18) Indique um ou mais sites que vocé considera de extrema importancia para a area
(Opcional). Copie e cole o endereco desse (S) site(s).
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QUALIDADE DA INFORMACAO

ATUALIDADE (Current, up-to-dateness, recentness) - ldentifica quéo recente é o contetdo da
informacao obtida. Por ser variavel, ndo utilizamos um periodo de tempo. Exemplo: Uma
informacao antiga pode ser atual se ela nao foi substituida por outra mais recente.
CONFIABILIDADE (Reliability) - Compreende a capacidade de realizar uma entrega, conforme
foi prometida, com seguranca e precisdo. Pode também ser originaria de fonte confiavel.
Exemplo: Autor reconhecido e muito citado, fonte altamente confiavel.

COMPLETUDE (Completeness) - Caracteriza o que néo falta partes ou elementos dos que o
constitui ou dos que deve ter. A completude qualifica a informa¢éo como completa ou
incompleta.

OPORTUNIDADE (Timeliness) - E a propriedade daquilo que ocorre no momento certo,
oportuno, propicio, apropriado.

PRECISAO (Accuracy, precision) - Refere-se a informag&o livre de erro ou engano;
conformidade a verdade ou a um padrédo ou a um modelo; grau de conformidade de uma medida
a um padrdo ou a um valor verdadeiro.

RELEVANCIA (Significance) - E a propriedade que identifica o valor, o interesse ou a implicacio
da informacéo para o fim a que se propde.

19) Indique o nivel de importancia dos indicadores de qualidade da informacao.
FONTE Muito Alta Média  Baixa Muito  Nunca
Alta Baixa
Atualidade
Completude
Confiabilidade
Oportunidade

Precisao

Relevancia

000000
000000
000000
000000
000000
000000

USO DA INFORMACAO

Essa sec¢do visa a identificagéo das possiveis formas de USO DA INFORMACAO (procurada e
encontrada). O uso da informag&o ocorre quando um individuo seleciona e processa a informagéo:

= RESOLUCAO DE PROBLEMAS (Problem solving) - A informac&o é utilizada para solugéo de
problemas especificos relacionadas a atividade desempenhada no trabalho.
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=  TOMADA DE DECISAO (Decision-making) - A informacé&o é utilizada somente para a tomada
de decisdo, mas ndo utilizada para resolver um problema especifico. Usada em geral pelo
corpo gerencial, equipes de projetos ou planejadores.

= APRENDIZADO (Learning) - A informag&o é utilizada somente para aprender um determinado
conhecimento relacionado a area de atuacdo, sem a necessidade imediata de resolver um
problema. Exemplo: aprender uma linguagem de programacéo, uma técnica de ataque ou de
protecdo, uma disciplina a ser lecionada no futuro.

= ESCLARECIMENTO DE DUVIDA (Enlightenment) - A informac&o é utilizada apenas para
esclarecer uma davida.

= COMPARTILHAMENTO (Knowledge Sharing) - A informacéo é procurada e compartilhada

com outras pessoas da organizacdo. Exemplo: A informacdo é usada para esclarecer a
divida, para alertar as pessoas sobre 0s riscos de uma determinada ameaca.

20) Ha diferentes formas de uso da informagéo. Indique a frequéncia com que vocé utiliza as
seguintes formas.

USO DA INFORMACAO Muito Alta Média Baixa  Muito
Alta i

Resolucéo de
problemas

Tomada de decisao
Aprendizado
Esclarecimento

Compartilhamento

0000 0
0000 0
0000 0
0000 0
0000 OF
0000 0 %
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