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Resumo: O uso de computadores, tablets, smartphones, reldgios inteligentes, smartmeters, sistemas
GPS e assim por diante, traz um beneficio comum a todos aqueles que acessam tais tecnologias,
porém, ao mesmo tempo, tais sistemas tém uma influéncia fundamental no aspecto da privacidade do
individuo. Desta forma, torna-se premente em nossa sociedade ter um sistema que permita homologar
e certificar produtos de natureza cibernética. O presente artigo tem como objetivo retratar um
diagndstico dos processos de homologacéo e certificacdo de produtos de natureza cibernética que sao
usados por 6rgaos da administracdo central e pelas forcas armadas, com vistas a desenvolver um
Sistema Nacional de homologacéo e certificacdo desse tipo de produto. A fim de desenvolver o
diagndstico foram realizadas pesquisas documentais em 6rgdos responsaveis pela certificacdo de
produtos tecnoldgicos e foram realizados estudos de caso em cinco organizac¢des publicas e privadas.
Os resultados desses estudos foram sistematizados para serem validados em grupo focal com
especialistas. Demonstrou-se uma visdo compartilhada pelas empresas e 6rgdos quanto ao aspecto
da certificagdo de produtos, mas ndo houve um entendimento consensual sobre a homologacéo. Foram
identificados ainda processos realizados por 0rgdos governamentais que fogem ao escopo tradicional
da homologacao de produtos na literatura cientifica.

Palavras-chave: Homologacao de produtos. Certificacdo de produtos. Desenvolvimento de produtos.
Cibernética. Mecatronica.

Abstract: The use of computers, tablets, smartphones, smart clocks, smartmeters, GPS systems and
so on bring a common benefit to all those who access such technologies, but at the same time such
systems have a fundamental influence on the individual privacy. In this way, it becomes imperative in
our society to have a system that allows homologating and certifying cyber-nature products. The present
article aims to portray a diagnosis of the approval and certification processes for products of cybernetic
nature by public agencies in Brazil with a view to developing a National System for approval and
certification. In order to develop the diagnosis, document research was carried out in bodies responsible
for certification of technological products and case studies were carried out in five public and private
organizations. The results of these studies were systematized to be validated by a focal group of
specialists. There was a shared view of companies and bodies regarding the aspect of product
certification, but there was no consensus on the homologation procedures. Also were identified some
processes performed by government agencies that are outside the traditional scope of homologation.

Keywords: Product homologation. Product certification. New Product Development. Cyber-physical
Systems. Mechatronics.
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1 INTRODUCAO

A dependéncia de tecnologias de informacao e comunicacao (TICs) tais como
computadores, tablets, smartphones, reldgios inteligentes, smartmeters, sistemas
GPS, torna-se cada vez maior. Essas tecnologias podem apresentar vulnerabilidades
que se ndo forem gerenciadas colocam em risco a seguranca do individuo, da
sociedade, ou até mesmo do sistema de Defesa Nacional. Portanto, torna-se
fundamental ter um sistema que permita homologar e certificar esse tipo de produto,
a fim de mitigar tais ameacas.

Adicionalmente, no contexto brasileiro — no qual todas as tecnologias
envolvidas com o espaco cibernético, desde as aplicacdes mais proximas do usuario,
como as acima citadas, até aplicacdes sem qualquer transparéncia ao individuo, como
um sistema de guiamento de missil — o controle permitido pelos sistemas de tecnologia
cibernética ndo esta a servico do Governo Brasileiro, uma vez que tais tecnologias
tem origem principalmente norte-americana, estando as empresas deste pais sujeitas
a legislacdo do Governo que impde a disponibilizacdo das informacdes geradas pelas
tecnologias aos seus 6rgdos de inteligéncia, para serem usadas, especialmente em
seguranca e combate ao terrorismo.

Essa problemética ndo € exclusividade brasileira. A Unido Européia tem
buscado regular o uso dos sistemas aqui discutidos. Mais recentemente, a questao foi
retomada no continente europeu com uma tentativa de combate ao monopdlio da
busca na internet, baseado em Google. A questéo cibernética, no &mbito das relacdes
diplométicas tem sido uma constante, desde a guerra fria. Atualmente, as relacdes
diplomaticas estabelecidas entre americanos e chineses ou russos é fortemente
influenciada pelos denominados ciberataques e influencia as principais economias a
criarem programas voltados para o que tem sido denominado Defesa Cibernética.

O Brasil foi um dos principais alvos do escandalo Snowden, pelo fato de haver
espionagem direta no e-mail e telefone da Presidenta. Desde entdo, passou-se a
discutir a probleméatica da Defesa Cibernética. O Governo divulgou acdes a serem
tomadas nesse ambito no qual sdo mencionados o0s programas vinculados a
estabelecer uma Escola Nacional de Defesa Cibernética (ENADCiber) e um Sistema
Nacional de Homologacdo e Certificacdo de Produtos de Defesa Cibernética

(SHCDCiber), ambos objetivos abrangidos por um projeto de pesquisa desenvolvido
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entre os anos de 2014-2016 por uma Universidade Publica Federal junto ao Exército
Brasileiro.

Este texto é originado da vertente do SHCDCiber no projeto acima mencionado.
O objetivo final do projeto foi desenvolver um plano de implantacdo com a analise de
viabilidade econGmica e planejamento do projeto de implementacao do sistema. Tais
resultados foram entregues ao Exeército Brasileiro, o qual € responsavel na Estratégia
Nacional de Defesa pela questao cibernética (BRASIL, 2008). Uma das etapas do
projeto foi o diagndstico dos processos de homologacdo e certificacdo que essa
tipologia de produto segue atualmente, antes de ser adquirido pelos 6rgdos da
administracao central e especialmente, pelas For¢cas Armadas.

O objetivo deste artigo é apresentar diversos aspectos da problematica da
homologacdo e certificacdo de produtos de natureza cibernética com enfoque na
identificacdo dos principais processos, problemas encontrados e diretrizes que
servirdo de insumo para o posterior desenvolvimento e implementacdo do
SHCDCiber. Visa também contribuir para aprofundar contingéncias as referéncias
para o processo de desenvolvimento de produtos no Brasil, quando a tecnologia de
produto incorpora elementos de diversos matizes tecnolégicos (Pagan, Silva e Mello,
2013; Pinheiro, Santos e Cleto, 2015). Para isso, foram realizados estudos de
multiplos casos, além de entrevistas em grupo focal com profissionais, professores
universitarios e empresarios envolvidos com a cibernética no Brasil.

A secdo?2 apresenta conceitos tedricos sobre o tema estudado, a secéo 3 expde
a metodologia do trabalho, na secdo 4 é retratado o diagnostico dos processos de
homologacéo e certificacéo realizados com produtos que tenham aplicacdo em defesa

cibernética, e por fim, a secéo 5 exibe as consideracdes finais.

2 DEFESA CIBERNETICA

O termo cibernética deriva do grego kybernetikos que significa governanca ou
arte de governar (COLARIK e JANCZEWSKI, 2011). A cibernética se preocupa em
estudar a relagéo entre comando, controle, comunicacéo e fluxo de informacdes entre
maquinas e seres vivos (WIENER, 1984).

Para Haeni (1997) e Neumann (2014), as infraestruturas criticas oferecidas a

sociedade tais como energia elétrica, distribuicdo de agua, transportes, financas,
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petréleo e gas, sistemas de salde etc, sdo atividades que denotam uma grande
dependéncia de TICs. As tecnologias cibernéticas ganharam um grande impulso nas
tltimas décadas, se tornando uma ameaca a estabilidade de redes que sustentam
infraestruturas criticas de varios paises.

A ciberguerra (cyber war) é concebida como uma ameaca real, uma acao
intencional humana, emanada por um agente de ameaca cibernética, que provoca um
incidente cibernético ou incidente de seguranca cibernética, com efeitos
potencialmente danosos. Os ataques cibernéticos podem ser conduzidos por meio de
“armas” cibernéticas (virus e worms projetados para desestabilizar), obtendo como
consequéncia a danificagcdo de computadores, invasdo de sistemas ou redes de
informacéo, destruicdo de redes criticas, danos fisicos ou alteracdo de desempenho
de sistemas cruciais, acdes em geral vinculadas a espionagens e sabotagens (HAENI,
1997). Na ocorréncia de um ataque cibernético, a depender de sua natureza, as
Forcas Armadas para preservar a soberania e o patrimbnio nacional lidam com as
vulnerabilidades decorrentes desses ataques, 0 que é realizado por meio da utilizacéo
de tecnologias adequadas sendo estas também de natureza cibernética.

Com o intuito de proteger a nagéo, a Defesa Cibernética atua com um conjunto
de acBes defensivas, exploratoérias e ofensivas, no &mbito de um planejamento militar,
ocorridas no espaco cibernético, com o propdsito de proteger os sistemas de
informacéo, obter dados para a producéo de conhecimento de inteligéncia, e agravar
os sistemas de informacéo do oponente. A Seguranca Cibernética, que faz parte do
sistema de Defesa Cibernética, € responsavel pela preservacdo da confidencialidade,
da integridade e da disponibilidade da informacé&o na Internet, incluindo ndo somente
o hardware, software e sistemas de informacdo, mas também as pessoas e a
interac&o social no ambito dessas redes (ISO/IEC 27032, 2012).

A falta de uma padronizacdo em seguranca cibernética assim como o
compartilhamento de informacfes pertinentes as estratégias adotadas € um problema
enfrentado por muitos paises, conforme demonstra Shafgat e Massod (2016) que
realizam uma comparacao das estratégias nacionais de seguranca cibernética em 20
paises de diferentes regiées do mundo. Relatam ainda a Malasia como o pais mais
experiente em cibernética, porém, assim como o Ird e Israel, ndo compartilham suas

estratégias de seguranca cibernética.

Revista Produgdo Online. Florianépolis, SC, v. 18, n. 2, p. 424-453, 2018.
427



Segundo os autores, 0 conceito de espaco cibernético para paises como Nova
Zelandia, Australia, Alemanha, Espanha e Canada refere-se apenas a internet e aos
dispositivos de TIC pertinentes. Apesar de metas e objetivos semelhantes, a pesquisa
revelou inumeras diferencas no ambito e na abordagem das 20 estratégias
selecionadas para o estudo. Conclui-se que as estratégias do Reino Unido, EUA e
Alemanha sao particularmente mais efetivas em termos de desenvolvimento e
execucao de planos de acéo alinhados as diretrizes estratégicas.

Min et. al. (2015) realizam um estudo comparativo internacional das estratégias
de seguranca cibernética adotadas pelos EUA, Japdo e Unido Européia (UE). Nos
EUA existe um conselho de seguranga nacional que controla, dirige e implementa a
politica nacional de seguranca cibernética. Porém, néo foi definida até entdo uma lei
especifica para tratar do tema. Por outro lado, a Unido Européia (UE) possui planos
de acdo para a seguranca cibernética tratados como prioridade.

Os autores relatam ainda que no ano de 2005, o Japao estabeleceu o Centro
Nacional de Seguranca da Informacédo (NISC), sob a autoridade do governo, e a
criacdo de niveis de seguranca para infraestruturas criticas. Em 2013 lancou a
Estratégia de Seguranca Cibernética, ampliando a area de Defesa para o espacgo
cibernético. Os autores relatam que os paises analisados possuem estratégias de
Seguranca Cibernética, mas ainda é necessario reforcar a parceria publico-privado,
pois a maior parte do espaco cibernético € utilizado por empresas privadas.

Assim, a experiéncia internacional aponta para a necessidade de consolidar um
Sistema Nacional de Homologacdo e Certificagdo de Produtos para a Defesa
Cibernética sendo este essencial para informar e proteger o adquirente dos produtos
que serao utilizados para fins da Defesa Nacional, além de implicar em legislacao para
aguisicbes comuns, uma vez que qualquer produto de TIC que apresente
vulnerabilidades, quando usado em locais de risco para as chamadas infra-estruturas
criticas, pode se tornar uma arma cibernética, conforme o conceito de sistema
cibernético fisico (cyber-physical system - NATIONAL INSTITUTE OF STANDARDS
AND TECHNOLOGY, 2015) apresentado a segulir.

2.1 Produtos de Defesa Cibernética

Uma forma de compreender a tecnologia dos produtos de natureza cibernética
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€ por meio do conceito de mecatrdnica: produtos cibernéticos podem ser considerados
produtos mecatrénicos, para 0s quais devem-se considerar 0s componentes

ilustrados na Figura 1.

Figura 1 - Elementos de um sistema mecatrénico
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Os elementos ilustrados na Figura 1 tem, segundo BRADLEY (1991), as

seguintes definicdes:

sensores e instrumentacao: sistema de mensuracao utilizado no produto para
controlar condi¢cOes de operacéo e/ou ambientais.

— software de processamento/controle: E o principal componente légico do
sistema. Nele sdo armazenadas e comandadas as principais funcdes e rotinas
sdo executadas de maneira a comandar a operacéo do produto.

- atuadores e drives: os atuadores sdo componentes robustos utilizados para
corrigir o funcionamento do sistema.

- projeto de engenharia: € o projeto basico do mecanismo ou solucdo de
engenharia para o propésito ao qual o produto deve atender.

O produto mecatrénico € um dispositivo essencialmente cibernético, se
considerarmos a definicdo do termo no conceito proposto por Wiener (1984),
fundamento de todo o cabedal de conceitos e teorias de controle, as quais resultaram
na conceituacdo dos dispositivos de sensoriamento e atuacdo, conforme ja

mencionado.
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Atualmente, o produto mecatrénico pode ser conceituado como um cyber-
physical system (CPS), basicamente um produto cibernético com capacidade de
atuacao sobre um sistema fisico (WU, KAO e TSENG, 2011; LI, QING e BIN, 2013).
O Governo Americano, por meio do National Institute of Standards and Technology
(NIST), constituiu um comité técnico para desenvolver um framework que no futuro
possa ser usado para a regulagéo técnica de produtos baseados no conceito de CPS
(NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY, 2015).

Mais especificamente, o padrdo americano recomenda que 0 projeto de
sistemas CPS seja orientado a confianca (trustworthness), cujos elementos
componentes sdo: (1) seguranca da informacdo (ou cibernética), privacidade,
seguranca no sentido de evitar catastrofes, confiabilidade e resiliéncia, esta ultima
como capacidade de resistir e se recuperar de ataques, tendo estreita relacdo com a
dependabilidade (DENKER et al., 2012). O conceito de certificacdo confiavel
(trustiness certification) de equipamentos de tecnologia da informacéo é abordado em
Coelho e Silva (2013) em esforco similar ao projeto SHCDCiber, realizado em
Portugal.

Alguns padrdes da industria como o Payment Card Industry Data Security
Standard (PCI DSS), contribuem para a adocao de controles de seguranca, porém o
caminho ainda é arduo. Quando um produto é disponibilizado no mercado ou um
servico é prestado, é necessario que os mesmos tenham qualidade, assim como a
seguranca, que deve ser considerada como um pré-requisito para incorporacdo de
CPS ao processo de negocio das organizacoes.

Em geral, a seguranca dos produtos de natureza cibernética € uma discusséo
atual e implica em diversos desafios para homologacdo e certificacdo, o que é

discutido na secéo seguinte.

2.2 Os processos de homologacéo e certificagdo de produtos

A homologacdo e certificacdo de produtos é parte do processo de
desenvolvimento do produto. Pesquisadores brasileiros tém investido na proposi¢céo
de modelos de referéncia para o desenvolvimento de produtos (SALGADO et al.,
2010) em que se destaca o modelo de referéncia unificado (ROZENFELD et al., 2006),

no qual a homologacéao é tratada na fase de "preparacao da producao” adotando um
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enfoque muito proximo ao padrdo Advanced Product Quality Planning (APQP),
proposto pela norma ISO/TS 16949, sendo, portanto, adaptado a um modelo de
producdo em massa.

Ainda segundo (ROZENFELD et al., 2006), para a certificacdo do produto, que
deve ocorrer na fase de "preparacdo da producdo”, sdo previstas as seguintes
atividades: avaliacdo das exigéncias de regulamentacdo, submissao ao cliente do
processo de aprovacao, avaliacdo dos servicos associados ao produto e obtencao da
documentacéo para a certificacdo. Para os autores, 0 processo de certificacdo néo
acontece somente na fase de preparagéo da producgéo, podendo ocorrer desde a fase
de projeto informacional. O trabalho de Pinheiro, Santos e Cleto (2015) sugere que
aspectos de certificacdo para a Comunidade Européia (CE) sejam incorporados aos
processos de desenvolvimento de produtos desde as etapas de pré-desenvolvimento.

No presente trabalho, considera-se que ao buscar contemplar os processos de
alto volume de "conceitos estaticos" (PUGH, 1990), como o automotivo, em que a
homologacdo estd muito vinculada a producdo comercial envolvendo o ramp up
(CLARK e FUJIMOTO, 1991) dos produtos, o Modelo Unificado acaba trazendo uma
certa dificuldade de incorporacdo de elementos mais tecnolégicos, envolvendo
desafios técnicos que muitas vezes limitam sobremaneira a definicAo do préprio
conceito do produto, como os imperativos da seguranca de informagé&o e de confianca
do ponto de vista cibernético.

Por outro lado, o processo sugerido por Barbalho e Rozenfeld (2013), no
modelo de referéncia mecatronico (MRM), trata a homologagdo como uma fase do
processo de desenvolvimento, e a certificacdo como etapa da fase de validacdo do
produto. As duas fases sdo mais detalhadas que em outros processos de referéncia
para desenvolvimento de produtos. Ambos os requisitos, de homologacdo e
certificacdo, sdo incorporados no projeto nas fases intermediarias de "especificagdo”
e de "planejamento técnico". Considera-se que tal proposta garante um fluxo mais
efetivo de restricbes técnicas para o projeto do produto propriamente dito. Assim,
como o modelo MRM incorpora elementos de mecatrénica que estdo mais proximos
ao conceito de cibernética, passou-se a utiliza-lo como referéncia para a analise
proposta neste trabalho.

Atividades de preparacéo da producéo foram estudadas por Tarallo e Amaral

(2008) com enfoque em empresas de bens de consumo nao-duraveis de alto volume,
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e por Varandas Jr e Cauchick (2012) analisando industrias de processo de alto
volume. O enfoque em alto volume incorpora elementos de homologacdo que se
distanciam da tipologia de produto aqui analisado. Adicionalmente, ambos os
trabalhos estudam empresas de processo continuo, o que também difere
consideravelmente dos produtos de natureza cibernética aqui analisados.

Mais alinhado ao escopo das homologacdes e certificacdes relacionadas a
produtos de natureza cibernética, tem-se o trabalho de Tintinago, Trajano e Barbalho
(2015) quanto a homologacéo e validacdo de produtos de controle de acesso. Para
essa tipologia de produtos, os autores identificaram procedimentos de validagédo com
0 usuério e de homologacdo muito frageis do ponto de vista documental e nao ficou
evidenciada a questao da submisséo dos produtos a organismos de certificacéo.

No trabalho de COELHO e SILVA (2013), € apresentada uma proposta para
certificacdo de equipamentos de tecnologia da informacdo, permitindo prover um
ambiente de seguranca e confiabilidade. A proposta € baseada na existéncia de um
laboratorio de certificacdo baseado na norma ISO/IEC-17025 e os resultados desses
testes e avaliagdes sado incluidos em um relatério técnico, acreditado por organismos
internacionais. A garantia do nivel de confiabilidade obtida deve entdo assegurar que
0 equipamento esteja livre de quaisquer ameacas cibernéticas.

De uma maneira geral, observa-se que o conceito de homologacdo e
certificacdo utilizado na literatura cientifica sumarizada acima, n&o incorpora
elementos relativos a problematica enfrentada pelas forcas armadas quanto aos
produtos cibernéticos utilizados em defesa. De qualquer maneira foi possivel
identificar um ponto de partida para o estudo dos processos de homologacgédo e

certificacao de produtos, o que € apresentado na secao seguinte.

2.3 Processo de referéncia para a homologacao e certificagédo de produtos

A Figura 2 demonstra o fluxo de processo do desenvolvimento de um produto
mecatrénico, de acordo com o denominado Modelo de Referéncia Mecatrdnico
(MRM). No MRM, um produto € certificado na fase de validacéo e so € validado depois
de homologado.

Revista Produgdo Online. Florianépolis, SC, v. 18, n. 2, p. 424-453, 2018.
432



Figura 2 - Fases do MRM
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Fonte: Barbalho e Rozenfeld (2013)

A Figura 3 apresenta a fase de homologacao do produto que tem uma relacéo
com o processo mediante o qual o produto € produzido na empresa e/ou em seus
fornecedores. Algumas atividades de homologacédo sdo mais operacionais, como 0
projeto de embalagem, por exemplo. Mas € na homologacdo que as solucdes
desenvolvidas para o produto passam por atividades cujo objetivo € detalhar a
documentacéo técnica de fabricacdo e montagem: (1) a instalacéo e configuracéo de
software e a eletrénica a ele vinculado; (2) uma revisao nas folhas de processo de
fabricacdo utilizadas para produzir os protétipos alta e beta; (3) a confeccdo de
desenhos de conjunto vinculados a listas de pecas e procedimentos que detalhem a
montagem e ajustes.

Na eletronica, devem ser consolidados os arquivos de projeto de placas, com
mascaras e listas de montagem. Detalhes de limpeza, isolacdo, crimpagem, soldas
especiais e introducao de blindagem e dissipadores dos PCBs sdo demonstrados. O
cabeamento utilizado nas interfaces entre os PCBs, assim como 0s conectores
utilizados devem ser especificados. As formas de ancoramento, isolacdo, derivagdes
etc. devem ser ilustradas. Especial atencdo deve ser dada a integracdo entre as
placas eletronicas que implementam func¢des de controle e os dispositivos e placas de
alimentacéo do sistema. Métodos de dissipacao térmica, de reducao da indutancia de
acoplamento e aumento das distancias de separacdo e escoamento devem ser
documentados.

A documentacdo de fabricacdo e montagem € analisada sob a oética das
possibilidades de reducdo de custos. Conceitos de projeto para a manufatura e

montagem (Design for manufacture and assembly — DFMA) devem ser utilizados para
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reduzir custos de manufatura e montagem, com materiais e componentes construtivos
etc. A empresa deve implementar analises de modos de falha de processo (process
failure mode and effect analysis — PFMEA). Assim, as alteracGes de projeto
necessarias a reducao dos custos de manufatura e montagem sao analisadas quanto
ao seu impacto no risco de falhas do processo antes que se determinem acgdes de
revisao do projeto.

Conclui-se a fase quando todas as possibilidades de reducdo de custos de
manufatura e montagem forem consideradas e os modos de falha do processo
estiverem delimitados a valores de risco pré-definidos. Deve-se entao refinar a cadeia
de fornecimento e documentacao da produgao.

Essas atividades correm em paralelo com a aquisi¢cdo ou fabricacdo de moldes
e dispositivos necessarios a fabricacdo, montagem e integracao do produto.

Deve-se realizar o calculo da capabilidade do processo. Em setores como 0s
automotivo e eletro-eletrénico, em funcdo do alto volume e rigidos requisitos de
qualidade, esses valores sdo mais apertados, enquanto para baixo volume, como em
produtos médicos, da area espacial, militar etc., ao invés de utilizar esses parametros,

0 processo deve ser orientado pelos métodos de “zero defeito”.
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Figura 3 - Fase de homologacéo
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Se os resultados da fase de homologacgéo forem considerados satisfatérios,
passa-se ao planejamento da fase de validagdo do produto. A Figura 4 apresenta a
fase de validacdo em Barbalho (2016). Deve-se inicialmente planejar a validacao e a
certificacdo do produto. O produto é, entdo, documentado segundo as normas de
processo e de seguranca a ele aplicaveis.

Devem ser fabricados, montados e integrados o0s proto6tipos a serem utilizados
para a validacdo do produto, sendo esta uma etapa prescrita na 1ISO 9001:2015, mas

nao diretamente relacionada com a certificacao técnica do produto.

Figura 4 - Fase de validacao do produto

Para a fase de } Para a fase de
Baseline do homologacio  § otimizacao
projeto_con-
figuragiod

Baseline do
projeto_con-
~figuragiod

e e s s s i [

Relatdrio de
validagao
do produto

Relatdrio de
certificacao
do produto

Fonte: Barbalho (2016)

O processo de certificagdo é a submissdo do produto a laboratérios
credenciados para certifica-lo. O escopo dos testes aos quais 0 produto sera

submetido depende do mercado ao qual é destinado e do tipo de produto,
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considerando as normas aplicaveis ja previamente identificadas nas fases de
"especificacdo" e "planejamento técnico".

Ao longo dos testes pode ser necessario realizar alteracfes incrementais no
produto, tais como aumento de protecdo elétrica em partes com sinais de entrada,
introducao de filtros de linha, utlizacdo de resinas e materiais isolantes em
determinadas partes do circuito etc. Caso haja implicagcbes na documentacao de

processo elas devem ser enviadas aos engenheiros de processo.

3 METODOLOGIA

Adotou-se como estratégia de pesquisa uma etapa de estudo de multiplos
casos e pesquisa documental realizadas em paralelo. O objetivo deles foi levantar
elementos para a etapa seguinte da pesquisa que foi a submissao do diagndstico
inicial a um grupo focal formado por especialistas em seguranca da informacao,
produtos de alta tecnologia e ainda em cibernética, no intuito de valida-lo.

Os estudos de caso multiplos sdo utilizados quando se busca explorar
determinadas situacdes cujo conteudo cientifico ndo é conhecido detalhadamente
(YIN, 2010). No trabalho em questdo foram realizados cinco estudos de caso, na
primeira etapa da pesquisa.

Nos estudos de caso foram pesquisadas duas empresas fornecedoras de
produtos para a defesa nacional, tanto para as forgas armadas quanto para 6rgaos da
administracdo central, e ainda, foi realizado estudo de caso em Orgdo militar
responsavel pelo controle do espaco cibernético nacional, no ambito da Copa do
Mundo de 2014. Por fim, foram realizadas entrevistas com profissionais de dois
centros de pesquisa em tecnologia da informacdo e comunicacdo, um de carater
publico e outro privado. Os estudos foram realizados com base em um roteiro de
pesquisa que buscava entender como a abordagem processual discutida na secao
anterior ocorria de fato, se ocorriam as etapas propostas na literatura e caso contrario,
como eram realizadas as atividades de homologacéo e certificacdo. A experiéncia das
empresas com produtos de areas que ndao a de defesa nacional, mas que
caracterizavam produtos cibernéticos submetidos a rigida legislacdo de seguranca,
tais como equipamentos meédicos, aeronautica e espacial, foram também

consideradas.
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Para cada tipologia de produto para a qual o 6rgdo ou empresa pesquisada
realizava acdes de homologacéo e certificacdo, solicitou-se a identificacdo de normas
técnicas e laboratorios utilizados.

A pesquisa documental, conforme descrito em Gil (2008), foi realizada com o
objetivo de identificar os conceitos de homologacédo e certificacdo utilizados por
orgdos e empresas vinculadas a questéo cibernética, conforme seus documentos de
referéncia acessados na internet ou fornecidos pelos entrevistados nos estudos de
caso, ou ainda as normas identificadas nos estudos de caso, as quais foram
adquiridas pela equipe de projeto.

Os dados coletados nos estudos de caso foram analisados pela equipe de
coordenacao do projeto de maneira a preparar material para a segunda etapa da
pesquisa, o grupo focal. Essa etapa foi operacionalizada em sessfes grupais com
especialistas da area, em formato presencial, com o intuito de discutir os aspectos
relacionados aos processos de homologacéo e certificagcdo de produtos cibernéticos
diagnosticados na etapa anterior, a fim de fornecer contribuicdo para a pesquisa,
conforme Gil (2008). O grupo focal foi realizado com um conjunto de oito especialistas
em cibernética, produtos de defesa, seguranca da informacdo e certificacdo de
produtos. O grupo continha pessoal vinculado & Associacéo Brasileira de Industrias
de Defesa (ABINDE), ao Centro de Defesa Cibernética do Exército Brasileiro
(CDCiber), ao INMETRO, ao Centro de Tecnologia de Informacéo (CTI) e profissionais
de empresa e academia. As pessoas residentes em outras localidades que nédo a do
Estado da federagé@o onde a Universidade em tela se localiza tiveram suas custas de
deslocamento pagas pelo projeto.

Buscou-se a participacao de pessoal do INMETRO tanto pelo aspecto técnico
do projeto, uma vez que o representante do 6rgao é responsavel pelo laboratério de
analise de produtos que utilizam criptografia, quanto pelo aspecto mais processual
buscando identificar profissional com sdélida vivéncia relativa ao sistema metrolégico
nacional.

Na conducdo do grupo focal houve uma apresentacao inicial do diagndstico
realizado na etapa de estudos de caso, seguida por uma discussdo em grupo
realizada com questdes a serem respondidas pelos participantes. Entre as questdes
discutidas, ha: (1) dentre os processos de homologacéo e certificacdo apresentados,

quais seriam mais criticos e porqué; (2) se haveriam outros processos necessarios a
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homologacdo e certificacdo de produtos cibernéticos usados em Defesa; (3) se
haveriam niveis diferentes de homologacgéo e/ou certificacdo para cada tipologia de
produto; (4) adicionalmente as normas identificadas na etapa anterior e apresentadas
inicialmente ao grupo focal, se haveriam outras normas aplicaveis aos produtos a
serem submetidos ao SHCDCiber; (5) qual o grau de consenso sobre o0s conceitos de
homologacéo e certificacdo apresentados ao grupo focal; e (6) se h& outros 6rgéos
envolvidos no processo de homologacao e certificacdo de produtos cibernéticos além
dos ja identificados na etapa anterior da pesquisa. As sessdes foram gravadas e
posteriormente transcritas pela equipe de apoio do projeto.

Ap6és tal atividade, a equipe de coordenacgdo do projeto se debrugou sobre as
transcricbes de maneira a extrair elementos consensuais e questbes em aberto com
base nas discussdes realizadas com os participantes do grupo focal. Os consensos e
principais dissensos do grupo foram transformados em documento, por meio de uma
analise de conteudo (GIL, 2008) e disponibilizados para os participantes do grupo
focal para eventuais criticas e alteracbes mediante uma plataforma digital. Enfim, o
resultado desse processo foi transformado em documento de diagndéstico que foi
enviado ao Exército Brasileiro.

O Quadro 1 sumariza a forma de conducdo da pesquisa, assim como

caracteriza as organizacdes pesquisadas e pessoal envolvido no grupo focal.
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Quadro 1 — Conducéo da Pesquisa

ESTRATEGIA ORGAOS E QUANTI- TECNICAS DA PESQUISA CARACTERIZACAO DA EMPRESA, ORGANIZACAO OU PESSOAL ENTREVISTADO
DA PESQUISA |ESPECIALIS-TAS| DADE
Estudo de |Empresas 2 Entrevista semi estruturada / pesquisalA primeira empresa pesquisada desenvolve e fornece produtos para as areas de defesa, espaco e médica. A
Caso fornecedoras da| documental segunda empresa desenvolve e fornece produtos de criptografia para o Governo brasileiro. No primeiro caso,
Defesa Nacional além das entrevistas houve acesso irrestrito a documentagdo dos produtos desenvolvidos. No segundo caso,
entrevista com os proprietarios que sédo também os principais desenvolvedores da empresa.
Estudo de |Orgao Militar 1 Entrevista semi estruturada / pesquisalO 6rgdo pesquisado foi responséavel pelo monitoramento do espaco cibernético para detectar incidentes nas
Caso documental copas das confederacdes e copa do mundo. O 6rgéo é ligado ao exército e mantém profissionais das trés|
forcas armadas dedicados a implementacéo da politica nacional de defesa cibernética.
Estudo de |[Centro de| 1 Entrevista semi estruturada O centro de pesquisa é referéncia nacional em tecnologias de informacdo e comunicagdo. A area de|
Caso pesquisa TIC criptografia foi entrevistada. Os principais projetos relativos a seguranca da informacdo, de redes e
(privado) criptogréfica foram discutidos com a equipe.
Estudo de |[Centro de| 1 Entrevista semi estruturada Centro responsavel pelo desenvolvimento de padrdes de certificacdo de software no Brasil. Pesquisadores|
Caso pesquisa TIC com ampla atuagdo em andlise de produtos de software, assim como do processo de desenvolvimento de
(publico) software foram entrevistados. Ocorreram duas visitas. Em uma delas a area de certificacdo de hardware foi
entrevistada, especialmente discutindo os testes realizados em casos emblematicos do desenvolvimento de|
produtos de software embarcado no Brasil.
Grupo Focal |Especialistas: 8 Grupo Focal de 3,5 horas compreendendo: |Os profissionais envolvidos no grupo focal foram articulados por meio de uma rede nacional de profissionais
(ABID), - Apresentacgao do diagndstico de tecnologia da informag&o, envolvidos em desenvolvimento de produtos, na certificagdo e homologagéo de|
(CDCiber), - Entrevista semi estruturada produtos fornecidos para o exército brasileiro e érgédos de regulagdo de chaves criptogréficas utilizadas pelo
INMETRO, (CTI) - Discussé&o com os especialistas Governo brasileiro. Os profissionais foram convidados a participag8o na pesquisa aqui descrita tendo como
- Andlise de contetdo uma de suas atribuicdes a presenga no grupo focal e a realizagdo de comentérios sobre os documentos|
desenvolvidos. Dentre os participantes do grupo focal estdo profissionais responsaveis pelo projeto de
sistemas criptograficos, pelo estabelecimento de padrBes de certificacdo de software, pela operacéo de
internet de alta velocidade no Brasil, pelo desenvolvimento de algoritmos de certificacdo de software para]
smartmeters, pela operagdo dos sistemas de seguranga cibernética do exército brasileiro e pelo
desenvolvimento de anti-virus e sistemas de computacdo na nuvem nacionais para uso das for¢as armadas.
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Os resultados dos estudos de multiplos casos nos 6rgdos e empresas
entrevistadas e do estudo exploratério com os especialistas, possibilitou identificar as
praticas usuais dos processos de homologacéao e certificacdo de produtos cibernéticos

realizadas no Brasil, 0os quais sdo apresentados na sec¢ao 4.

4 CARACTERIZACAO DA HOMOLOGACAO E CERTIFICACAO DE PRODUTO DE
NATUREZA CIBERNETICA

Para apresentar os resultados da pesquisa inicialmente s&o discutidos os
conceitos de homologacédo e certificacdo utilizados para os produtos cibernéticos,
conforme os orgaos reguladores e empresas pesquisados. Posteriormente, uma visao
consolidada dos processos de homologacdo e certificacdo desses produtos é

apresentada e ao final uma lista com as principais referéncias normativas da area.

4.1 Conceitos de homologacao e certificacdo de produtos de natureza

cibernética

A figura 5 ilustra as responsabilidades de homologacéao e certificacdo de alguns
produtos encontrados no mercado brasileiro, conforme as pesquisas documentais e
estudos de caso realizados na etapa inicial da pesquisa.

Na Figura 5 (a) é apresentada a estruturacdo do Sistema Nacional de
Metrologia, Normalizacdo e Qualidade Industrial (SINMETRO), operado pelo
INMETRO, sendo o sistema que garante vinculacao de produtos certificados no Brasil
as normas internacionais de seguranca e metrologia industrial. Dentro das funcdes do
INMETRO estdo a metrologia, nos seus aspectos cientifico, industrial e legal; o
estabelecimento de normas técnicas para produtos das mais diversas areas, 0 que €
fortemente vinculado & Associacdo Brasileira de Normas Técnicas (ABNT); e a
qualidade industrial, dividida em acreditacdo de laboratérios, certificacdo de produtos
e ensaios e calibracbes em geral.

Basicamente, como regra geral, um produto para ser certificado no Brasil
precisa estar indexado em um dado Programa de Certificacdo, no qual consta uma

norma de qualidade de produto e laboratérios acreditados, cujos instrumentos sao
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calibrados e realizam 0s ensaios capazes de testar os parametros previstos na
normatizacao.

Uma vez submetido o produto aos ensaios e aprovado, € possivel ao
laboratério emitir um certificado, rastreavel ao INMETRO.

Figura 5 - llustrativo das responsabilidades sobre a homologacédo e certificacdo de produtos de
natureza cibernética

(e o\
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Fonte: Autores

Como ilustra a Figura 5, tanto na area médica (b), como espacial (c) e
aeronautica (d), a certificagcdo do produto é baseada em normas rastreaveis ao
sistema internacional por meio do INMETRO. A homologacéo, por outro lado, é algo
mais especifico de cada area. Na area médica, o produto certificado € homologado
pela ANVISA (Agéncia Nacional de Vigilancia Sanitéria) por meio de um registro. Na
area espacial, o produto é certificado mediante ensaios de suas partes e
componentes, 0s quais devem ser ao maximo rastreaveis as normas do INMETRO -
embora nesta area diversas tecnologias ndo sao ainda abrangidas pelo sistema
metrolégico nacional -, e quem homologa o produto para uso espacial € o INPE
(Instituto Nacional de Pesquisas Espaciais). Na aerondutica, situacdo similar a

espacial existe, em que ha uma cadeia de fornecimento bastante extensa cuja
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certificacdo deve ser rastreavel ao INMETRO, mas quem homologa o produto junto
ao CTA (Centro Tecnoldgico da Aeronautica) é a OEM, no caso a EMBRAER.
Assim, observou-se empiricamente que enquanto a certificacdo do produto
possui um significado similar nos diversos setores industriais pesquisados, quanto a
homologacdo o termo ndo é utilizado em algumas &reas cujos produtos séo
cibernéticos, mas sua funcao de fato existe em todos.
Do ponto de vista documental foi levantada a terminografia de homologacéo e

certificacdo de produtos junto 6rgéos ligados ao SINMETRO, chegando-se a:

Certificacdo € a declaracdo formal de "ser verdade", emitida por quem tenha

credibilidade e tenha autoridade legal ou moral. Ela deve ser formal, isto &,

deve ser feita seguindo um ritual e ser corporificada em um documento. A

certificacéo deve declarar ou dar a entender, explicitamente, que determinada

coisa, status ou evento é verdadeiro. (ABNT NBR ISO/IEC 17025: 2005 -

Requisitos gerais para competéncia de laboratérios de ensaio e calibragéo).

Ja o termo homologacéo nédo foi encontrado em documentos do INMETRO,

mas foi do ITI (Instituto de Tecnologia da Informacédo), 6rgdo responsavel pelas
chaves criptograficas publicas no Brasil. O ITI, emite uma homologacdo para os

produtos comercializados no Brasil, e a define da seguinte forma:

Processo que consiste no conjunto de atos, realizados de acordo com um
Regulamento e com as demais normas editadas ou adotadas pela ICPBrasil
que, se plenamente atendido, resultara na expedigdo de ato pelo qual a
entidade responsavel pela condugdo do referido processo reconhecerd o
laudo de conformidade. (GLOSSARIO ICPBRASIL Vers&o 1.2 03.10.2007).

Ou seja, para o ITl, a homologacdo € o reconhecimento do laudo de
conformidade emitido por um laboratério que certifica o equipamento de chave
criptogréfica para uso no Brasil. Ainda, conforme as entrevistas realizadas e o grupo
focal, ha uma critica da comunidade técnica vinculada as chaves publicas quanto a
homologacdo realizada pelo ITI, compreendida como mera burocracia sem
profundidade técnica, uma vez que todas as atividades técnicas, desde andlise
documental até os ensaios laboratoriais eram realizados pelo LEA (Laboratério de
Ensaios e Auditorias) da Universidade de Sao Paulo.

Na tentativa de aprofundar a critica quando da realizacdo do grupo focal,
observou-se que a comunidade considera que a homologacéo nesse formato abre a
possibilidade de que um certificado técnico que ateste o funcionamento de um produto

criptografico ndo seja reconhecido pelo 6rgdo homologador por motivos politicos
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apenas ou questdes subjetivas de maneira geral, o que inviabilizaria a
comercializagcdo de um produto que tecnicamente é adequado ao uso.

E importante salientar que nas demais areas pesquisadas nesse trabalho, a
homologacdo demanda uma submissdo de documentos técnicos do produto e
comprovacédo de boas préticas de fabricacdo (ANVISA), de relatérios de qualificacao
de processos e testes de ciclo de vida do produto (ESPACIAL) e de relatérios de voo
(AERONAUTICA), conforme relatos das empresas de estudo de caso e dos
especialistas. Ou seja, em todos esses casos a homologacéo ndo € apenas um ateste

de um certificado de terceira parte.

4.1 Processo de homologacdo e certificacdo de produtos de natureza

cibernética

Foi ainda sistematizada uma visao processual para o procedimento atual de
homologacédo e certificacdo de produtos de natureza cibernética, considerando os
casos, grupo focal e documentacdo analisada na pesquisa. A visdo processual
abrange um processo detalhado, similarmente ao apresentado em Barbalho, Nitzsche
e Dantas (2017), sendo aqui suprimidos os mapas detalhados para efeito de
apresentacao. Basicamente, o produto de defesa cibernética seria certificado ao final
de seu processo de desenvolvimento, cujos procedimentos devem ter sido
previamente homologados. A homologacédo final do produto seria, entretanto,
formalizada apenas com a apresentacao do certificado a autoridade homologadora.

Tais procedimentos de construcdo do produto de defesa cibernética deveriam

seguir um processo cujas etapas principais seriam as ilustradas na figura 6.
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Figura 6 — Processo de projeto e certificacdo de produtos cibernéticos
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Fonte: Autores

As etapas ilustradas na figura sao:

Uma etapa inicial de definicdo de requisitos. Esta etapa deve considerar as
melhores praticas de levantamento, elucidacéo e gerenciamento de requisitos,
ja considerando os aspectos normativos. Essa etapa apareceu em todos os
setores analisados na pesquisa.

Os requisitos sao insumo fundamental para uma etapa posterior que €, na
verdade, um ciclo de projeto-construcao-teste (PCT, do inglés design-build-test
- DBT; WHELLWRIGHT e CLARK, 1992). Desse ciclo podem surgir novos
requisitos a integrar a lista gerada inicialmente. Conforme, os casos estudados,
na area espacial esse ciclo € documentado e reportado periodicamente ao
orgao regulador. Nas demais areas o ciclo é documentado através de registros
de sistema de gestéo, os quais sao auditados por amostragem.

De acordo com os estudos de caso e o grupo focal, uma vez que as solugbes
atendam aos requisitos de entrada do projeto, conforme testes realizados no
ciclo PCT, passa-se a uma etapa de verificacdo. A etapa de verificacao consiste
na realizacao de testes formais que séo registrados, reportados e objeto de
apresentacdo formal ao contratante nas areas espacial e aeronautica, e sédo

registrados e sujeitos a auditoria nos demais setores pesquisados.
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- A etapa seguinte é a validagdo do produto com o cliente que envolve sua
demonstracao para o cliente e o aceite deste. Essa etapa de validagéo pode
ser compreendida como as apresentacdes formais consolidadas em revisdes
de projeto intermediarias e final na area espacial. Nas demais areas a validacao
€ realizada com o produto em estagio final de desenvolvimento, conforme
dados coletados na pesquisa.

- O produto/servico validado € submetido a um processo de certificacdo por meio
do qual ele adquire o “certificado”, o qual atesta que o produto passou por
alguns testes e verificagcbes que permitem considerd-lo seguro para uma
determinada aplicacdo. Essa certificagcdo ocorre em todos os setores
pesquisados. Nos setores médico, espacial e aeronautico, a certificacéo
demanda a documentacdo do produto, incluindo manuais de usuario e de
servico, assim como relatorios de analise de falhas utilizando Failure Mode and
Effect Analysis (FMEA) de produto e de processo. As analises de falha
documentadas ndo foram evidenciadas na pesquisa documental e entrevistas
realizadas com profissionais envolvidos com produtos cibernéticos de defesa,
tais como as chaves criptogréaficas anteriormente mencionadas.

Conforme ilustra a Figura 6, o processo de certificacdo pode implicar retorno a
etapas anteriores do desenvolvimento do produto, considerando tanto o processo de
validacdo e verificacdo como, especialmente, o ciclo de PCT e implicacdes nos
requisitos do produto/servi¢o. O conceito de homologacao é representado pelas areas
gue delimitam os elementos ilustrados na Figura 6, o que foi diagnosticado como
elemento mais critico ja que a ITI utiliza um conceito mais burocrético de
homologacado, enquanto que para os participantes do grupo focal e os entrevistados
nos estudos de caso todos 0s processos pelos quais o produto de defesa cibernética
deve seguir sdo processos que precisam estar homologados.

Adicionalmente, foi identificado para as aquisicdes de itens de natureza
cibernética realizadas pelo exército brasileiro que, uma vez homologado, o produto de
defesa passaria por uma etapa que envolve uma decisdo de compra muito especifica
do 6rgdo Governamental. Essa decisdo seria a escolha, dentre o rol de produtos
homologados, de qual seria adotado pelo 6rgéo, o que foi aqui referido pelo conceito
de adocdo. Essa pratica foi reportada pelo alto comando do Exército nos estudos de

caso e reforcado no grupo focal.
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Para a adocao seriam analisados aspectos de processo de produgéo, cadeia
de suprimentos, capacidade operacional e de gestdao da empresa e estrutura de

capital, conforme a Figura 7.

Figura 7 — Elementos considerados no conceito de adoc¢ao no processo de desenvolvimento
de produtos cibernéticos

=
e L e o e T

Fonte: Autores

O aspecto da cadeia de suprimentos tem relagdo com o dominio da tecnologia
de produto e de processo. O exército brasileiro leva em conta o pais de origem da
tecnologia em funcdo da legislacdo local de propriedade intelectual, de
disponibilizacao de informagdes e de privacidade, algo que precisa ser mapeado uma
vez que h4 paises em que o Governo tém poder sobre as informa¢cdes geradas ou
adquiridas pelas tecnologias, por exemplo, para manutencfes e atualizacdes via
internet.

Outro elemento € a capacidade de producdo da empresa. Capacidade tem
relacdo com a tecnologia de processamento disponivel, no aspecto hardware,
software e pessoal. Uma das questdes € se a capacidade dos equipamentos
disponiveis na empresa suprem as quantidades e padrdo de qualidade exigido do
produto. Observe-se que na etapa de projeto, até o processo de certificacdo e
homologacdo exposto, esta se trabalhando com um protétipo ou um lote piloto de
algumas unidades. Na linha de producéo, isso pode se tornar centenas e até milhares
de unidades de produto a serem entregues. Ha uma diferenca consideravel do ponto
de vista de processo de producdo nos dois casos e a etapa de homologacéo de
produtos com caracteristicas cibernéticas nos setores aqui pesquisados nao demanda
a producéo de um grande lote piloto com testes de capabilidade de processo.

A tecnologia de processamento tem intrincada relacdo com o aspecto do
dominio tecnolégico. Nao é apenas a empresa deter maquinario para produzir um
determinado produto, mas ela detém a capacidade de manter esse maquinario
produzindo? Ou qualquer quebra, descontinuidade ou perda de parametros exigira
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que ela acione o fornecedor do equipamento e esteja sujeita a legislacdo de
propriedade intelectual de seu pais de origem? Ou aos prazos de atendimento do
servico de pos-venda do fornecedor? Nesse sentido, o comprador militar considera
tanto a tecnologia de hardware quanto de software necesséarias a producdo do
produto.

A capacidade gerencial abrange aspectos relativos a saude financeira da
empresa ao longo de um determinado periodo de tempo, ao grau de profissionalizacéo
de sua estrutura deciséria e a capacidade gerencial da empresa para reter seus
talentos e manter o conhecimento que vai sendo gerado nos projetos, N0S processos
e no seu sistema de produgdo. Esse elemento, sutil, foi diagnosticado como
preocupacao dos entrevistados que ocupam funcdes de decisédo nas forcas armadas.
Algo inusitado e ndo esperado na pesquisa.

Enfim, observou-se uma preocupacédo dos érgaos de defesa quanto ao aspecto
da estrutura de capital da empresa fornecedora. O principal fator aqui é a
nacionalidade do negocio. Paises que exigem que suas empresas liberem
informacgdes para o Governo geram uma situacéo de claro conflito de interesses com
0 aspecto da defesa cibernética em geral e tem preocupado o comprador publico
desse tipo de tecnologia.

4.3 Base normativa para homologacéo e certificacdo de produtos de natureza

cibernética

Durante as entrevistas e grupo focal foram identificados os principais padroes
normativos utilizados especificamente em certificacdo de produtos de natureza
cibernética, apresentados abaixo:

— O Common Criteria: um framework utilizado como padrao internacional que
define critérios comuns de padrdo de Avaliacdo da Seguranca da Informacao

(série ISO/IEC15408) para a seguranca de computadores.

- O FIPS PUB 140-2 define padrées de construcdo de hardware, requisitos de
projeto, niveis para homologacéo de produtos, dentre outros.
- OFIPS PUB 199 é um documento editado pelo NIST que apresenta um padréo

a ser usado por todos os o6rgaos federais dos EUA para categorizar todas as
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informagdes e sistemas de informacdes coletadas e emitidas por ou em

beneficio de cada 6rgéo.

- O FIPS PUB 200 é um documento editado pelo NIST que descreve, de forma
sucinta um conjunto de requisitos minimos de seguranca para a informacéo e
os sistemas de informacéao federais dos EUA.

As normas acima sdo usadas hoje pelas empresas e 6rgaos relacionados a
seguranca cibernética, e prevéem um fluxo de projeto similar ao apresentado na
Figura 6. Elas foram posteriormente utilizadas pela equipe para o desenvolvimento de
procedimentos mais detalhados de verificacdo dos processos de desenvolvimento dos
produtos de natureza cibernética para compor o SHCDCiber. Tal detalhamento foge

ao escopo do presente artigo.

5 CONSIDERACOES FINAIS

Esse artigo aborda os processos de homologacéo e certificacdo de produtos
utilizados em defesa cibernética. O Governo brasileiro tem como uma importante
diretriz em sua estratégia tecnoldgica a confec¢cdo de um sistema que seja capaz de
homologar e certificar os produtos utilizados pelos érgdos centrais e forcas armadas
de forma a garantir que ndo haja espionagem cibernética nos equipamentos por eles
utilizados. Tais sistemas sédo também esfor¢os atuais dos Estados Unidos e paises da
Europa e Asia para construirem uma sistematica de seguranca cibernética similar a
preocupacao brasileira.

Nesse sentido, um projeto realizado por uma Universidade publica federal visou
diagnosticar os processos atualmente utilizados pelas empresas e 6rgaos de Governo
para certificar e homologar os produtos de natureza cibernética por eles desenvolvidos
e utlizados, respectivamente. O estudo foi realizado por uma equipe de
pesquisadores e envolveu uma etapa de estudos de multiplos casos e analise
documental e uma outra de grupo focal com especialistas.

Os resultados demonstraram uma visdo compartilhada pelas empresas e
orgdos quanto ao aspecto da certificacdo de produtos, mas demonstrou haver um
entendimento ndo consensual sobre o aspecto da homologacdo. Algumas areas
utilizam a homologacao apenas como mero reconhecimento de certificados emitidos

por laboratérios, o que gera desconforto com a comunidade técnica envolvida na area.
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As experiéncias das areas de equipamentos médicos, espacial e aeronautica podem
servir como referéncia para o desenvolvimento de metodologias de homologacao mais
robustas. No texto em tela foi apresentado um processo de homologacdo e
certificacdo que contempla todos os elementos identificados nas diversas areas
pesquisadas no trabalho.

Foram identificados ainda processos realizados por 6rgdos governamentais
gue fogem ao escopo tradicional da homologacao, conforme a literatura analisada no
texto. Observou-se que tais processos, aqui denominados de adog¢ao, consistem em
uma andlise mais estratégica para o desenvolvimento de uma politica industrial de
defesa considerando o dominio tecnoldgico, as cadeias de suprimento e a origem da
tecnologia, e a capacidade de resposta da empresa em termos gerenciais e de
producdo. Essas sdo preocupacoes identificadas pelo comprador militar, mas que
nao foram identificadas nos demais setores estudados.

Enfim, foram identificadas as principais normas e padrbées da area,
especialmente utilizadas por empresas que desenvolvem produtos de natureza
cibernética para o mercado externo. Tais padrbes sdo da area de seguranca de
informacéo e criptografia. Ressalta-se, entretanto, a necessidade de sua incorporacao
aos requisitos de outras tipologias de produto, como as aqui pesquisadas - médica,
espacial e aeronautica. Considerando que atualmente todos esses equipamentos
podem ser considerados ou utilizam sobremaneira tecnologias de sistemas
cibernéticos fisicos, o aspecto da seguranca da informacéao e da possibilidade de sua
utilizacdo como arma tecnolégica € algo real.

Considerando o referencial de homologacéo e certificagéao utilizado como ponto
de partida para o estudo, observou-se que as praticas de certificacéo utilizadas pelos
setores pesquisados sdo bem proximas ao referencial de processos descrito na Figura
4 em que uma documentacdo é gerada e submetida a laboratérios acreditados pelo
INMETRO. Entretanto, o referencial utilizado para homologacéo (Figura 3) precisa
incorporar outros elementos, como a adoc¢éao, para refletir as demandas do mercado
de produtos de defesa cibernética, um nicho com base em compras publicas e de uso
militar. O referencial da figura 3 precisa ainda incorporar elementos de seguranca da
informacgé&o. Por outro lado, observou-se que diversos elementos mais operacionais
ligados a processos de manufatura ndo eram considerados pela comunidade

vinculada a produtos de natureza cibernética, algo necessario e que pode gerar a
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inseguranca que o comprador militar busca dirimir pela incorporagéo do processo de
adoc¢éao aqui diagnosticado.

Como trabalhos futuros sugere-se a proposi¢cao de um processo que possa ser
utilizado por organizacdes vinculadas a questao cibernética e que permitam atender
a requisitos tanto de empresas, para as quais € importante que os certificados e
homologacdes abranjam o acesso ao mercado externo, quanto para Orgdos de
Governo que demandam seguranca e atendimento de requisitos especificos de
fornecimento. Sugere-se ainda detalhar o processo de adoc¢éao aqui identificado no
sentido de estudar mais apropriadamente como ele se efetiva para uma dada
tecnologia, assim como relaciona-lo com o processo de homologacdo que € mais

consolidado na bibliografia de desenvolvimento de produtos como um todo.
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