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Resumo

As informagées e os dados inseridos nos sistemas e servicos digitais do Governo devem ser protegidos
contra fraudes e ataques de identidade e acesso que afetam a confidencialidade, integridade e disponibilidade
dessas informagoes, principalmente dados sigilosos quando os ativos da informagdo sdo migrados para
o ambiente de computagdo em nuvem. Diante desta necessidade, este trabalho realiza uma pesquisa
exploratoria e qualitativa a fim de realizar uma gestao de riscos em computacdo em nuvem considerando
o Gerenciamento de Identidades e Acessos (GIA) aplicado ao Sistema Decom Digital (SDD) do Ministério
da Economia. O Governo Federal adotou uma politica de Governo Digital que tem como uma meta ousada
a digitalizacdo de boa parte dos servigos publicos. Por outro lado, cresce exponencialmente os casos de
fraudes digitais e vazamento de informacgoes que afetam qualquer tipo de organizagao inserida no mundo
digital. Para oferta desses servicos o governo também passa a utilizar a computagdo em nuvem, o que
aumenta o desafio de proteger dados sensiveis ou sigilosos. Legislacdes recentes tém surgido como forma
de estabelecer diretrizes e metas para o tratamento dos riscos e efetivagdo de controles de seguranga, como
a Lei Geral de Protecao aos Dados (LGPD) e as politicas de gestao de riscos dos érgaos. Diante deste
cenario, o governo precisa mitigar os riscos de concretizagdo dessas ameagas adotando robustos controles
de seguranga a fim de proteger as informagoes inseridas em seus sistemas e servigos digitais. O Ministério
da Economia possui uma ampla plataforma de sistemas e servigos, dentre estes o Sistema Decom Digital,
que processa informacoes sigilosas e é um dos candidatos a migrar para a nuvem. A solugdo de GIA retne
politicas e tecnologias para tratar riscos como o de acessos indevidos, identidades ilegitimas e privilégios
excessivos. A partir do resultado da avaliacdo de riscos serdo identificadas e caracterizadas tecnologias de
GIA e serd aplicada computacionalmente uma dessas tecnologias, no caso a Autenticacido por Contexto ou
Autenticacado por Comportamento, que é uma tecnologia que autentica o usudrio de forma transparente a
partir de seu contexto de acesso ou perfil comportamental, ela tem um funcionamento dindmico para se
adequar as mudangas de perfil de acesso no processo de autenticagao dos usuarios e estabelece uma camada
adicional de seguranca, podendo ser usada com outros mecanismos de autenticagdo. O uso de solugoes de
seguranca mais eficazes no Sistema Decom Digital tem a finalidade de preservar as informagdes que muitas

vezes sao de terceiros e garantir maior confiabilidade no uso dos servigos e sistemas do Governo Federal.

Palavras-chave: Gerenciamento de Identidade e Acessos, Autenticagdo por Contexto, Computacido em

Nuvem, Autenticacdo, Riscos.
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Abstract

Information and data entered into Government digital systems and services must be protected against
fraud and identity and access attacks that affect the confidentiality, integrity, and availability of such infor-
mation, particularly sensitive data when information assets are migrated to the computing environment. in
the cloud. Given this need, this work conducts an exploratory and qualitative research in order to perform
a risk management in cloud computing considering the Identity and Access Management (IAM) applied
to the Decom Digital System (SDD) of the Ministry of Economy. The Federal Government has adopted a
Digital Government policy that has as its bold goal the digitization of most public services. On the other
hand, cases of digital fraud and information leaks that affect any type of organization in the digital world
grow exponentially. To provide these services, the government also uses cloud computing, which increases
the challenge of protecting sensitive data. Recent legislation has emerged as a way to set guidelines and
targets for risk management and enforcement of security controls, such as the General Data Protection
Act and agency risk management policies. Given this scenario, the government needs to mitigate the risks
of realizing these threats by adopting robust security controls to protect the information entered into its
digital systems and services. The Ministry of Economy has a broad platform of systems and services,
including the Decom Digital System, which processes sensitive information and is a candidate to migrate
to the cloud. The IAM solution brings together policies and technologies to address risks such as improper
access, illegitimate identities and excessive privileges. From the result of the risk assessment, IAM tech-
nologies will be identified and characterized and one of these technologies will be computationally applied,
in this case Context Authentication or Behavior Authentication, which is a technology that transparently
authenticates the user from their context access or behavioral profile, it has a dynamic functioning to suit
the changes of access profile in the user authentication process and establishes an additional layer of secu-
rity and can be used with other authentication mechanisms. The use of more effective security solutions in
the Decom Digital System is intended to preserve information that is often from third parties and ensure

greater reliability in the use of Federal Government services and systems.

Keywords: Identity and Access Management, Context Authentication, Cloud Computing, Authentication,

Risks.
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Capitulo 1
Introducao

O Ministério da Economia (ME) atua em diversas dreas e subéreas da Economia do
pais, tratando de diversos aspectos como sistema monetario, politicas de pregos e cambial,
previdéncia, trabalho, orcamento e também com o desenvolvimento de politicas para o
Comércio Exterior do pais. O recentemente criado ME, pelo Decreto n°® 9.679, de 2
de janeiro de 2019, revogado pelo Decreto n® 9.745, de 08 de abril de 2019 [1], unificou
diversas pastas em uma tnica pasta para tratar de diversos temas, isso fez com que o novo
orgao passasse a atuar com diversos servicos para o cidaddao e uma grande arquitetura
tecnologica e portfolio de sistemas. O ME tem em sua plataforma digital o Sistema Decom
Digital (SDD) que transaciona e armazena informagoes sigilosas de entidades que lidam
com Comércio Exterior e Servicos.

O Governo Digital [2] objetiva transformar a relagdo do governo com a sociedade e
promover interatividade com cidadaos, empresas e 6rgaos governamentais, melhorar o
processo de democratizacao do pais, dinamizar os servigos publicos e proporcionar uma
administracao publica mais eficiente, ja que, agora, a sociedade possui meios digitais para
interagir mais facilmente e se manifestar em relacdo as agdes governamentais. Paises
como a Estonia, no Leste Europeu, apostaram alto na tecnologia para reduzir a burocra-
cia. Nesse pais, praticamente todos os servigos publicos estao online [3]. A plataforma
digital do pais conecta bancos de dados de 950 instituicoes ptublicas e empresas do pais,
permitindo o cruzamento de informacoes e tornando o atendimento muito mais 4gil. No
Brasil, o emaranhado de regras e procedimentos exigidos pela legislacao do pais atrapalha
tanto a rotina das empresas quanto a do cidadao comum, apesar do avanco no indice da
Organizacao da Nagoes Unidas (ONU) de desenvolvimento do Governo Eletronico onde se
encontre na 44* posicao, enquanto que a Estonia é o 16° pais [4]. O excesso de burocracia
tem impedido o Brasil de avancar mais no ranking mundial de competitividade. Apesar
da evolugao do Governo Digital em paises como a Estonia, a iniciativa é criticada por

grandes poténcias como os Estados Unidos que adotam uma postura mais cautelosa, pois



apesar de também serem um dos expoentes em Governo Digital, para alguns servigos que
precisam preservar a confidencialidade dos dados, os aspectos de Seguranca da Informagao
e Comunicagoes sao de fundamental importancia e precisam evoluir na mesma velocidade
para garantir um servigo mais confidvel para o cidadao e usuarios dos servigos digitais [5].

A progressiva digitalizacao do setor publico no Brasil durante a tultima década permi-
tiu o surgimento de projetos emblematicos a nivel federal, o que contribuiu para mudar
significativamente a relacao entre os cidadaos e o setor publico. O Governo brasileiro
adotou uma Estratégia de Governanga Digital (EGD) e desburocratizacao dos servigos
publicos, alicercado pela adogdo de novas tecnologias e do crescimento e democratizacao
do uso da Internet. A EGD tem como um dos indicadores principais a digitalizacao dos
servigos publicos, que impulsiona a iniciativa de adogdo de um Governo Digital que coloca
o pals em ascendéncia na escala de nivel mundial de desempenho digital dos paises em
oferta de servigos publicos [2].

Diante desse novo cenario de crescimento da plataforma digital de servigos ptblicos, a
Seguranca da Informacao e Comunicagoes (SIC) passa a ser uma grande preocupagao para
a ampliagao de servigos digitais no governo. A SIC compreende um conjunto de agoes
que busca proteger e preservar os ativos de informagao, assegurando-lhes disponibilidade,
integridade, confidencialidade e autenticidade no trato das informagoes. Seguranca é o
estado em que se esta livre de perigos e incertezas. Nas instituigcoes governamentais,
a seguranca esta relacionada a proteger tudo aquilo que possui valor para o érgao ou
entidade da Administracao Publica Federal, ou seja, os ativos de informacao, as pessoas
e a sua imagem [6].

Modelos como o do Control Objectives for Information and related Technology (CO-
BIT), mundialmente reconhecido como um dos principais modelos de Governanca e Gestao
de Tecnologia da Informagao [7], trata a Seguranca da Informagao e a Gestdao dos Ris-
cos com alta relevancia para atender as partes interessadas, agregar valor e alcancar os
objetivos das organizagdes. No ambito da Governanca, no dominio “Avaliar, Dirigir e
Monitorar” (EDM), existe o processo “Garantir a Otimizagao dos Riscos” e no ambito de
Gestao, existe no dominio “Alinhar, Planejar e Organizar” (APO) os processos “APO12 -
Gerenciar Riscos” e “APO13 - Gerenciar Seguranca”. Devido a importancia desses temas
para a Governanca e Gestao de TIC o COBIT ainda publicou dois guias especificos para
tratar com mais detalhes e aprofundamento esses temas, o “COBIT 5 para Seguranca da
Informagao” e o “COBIT 5 para Risco” [8].

Com o crescente nimero de fraudes digitais, agdes de pessoas mal-intencionadas e de
criminosos cibernéticos [9], os aspectos de seguranca da informacao tornam-se cada vez
mais relevantes para um governo que busca aumentar sua plataforma de servicos digitais.

Em particular, o uso de solugoes e tecnologias de controle de acesso como a autenticacao



e a autorizagdo, que buscam proteger as informacoes de acessos indevidos garantindo a
confidencialidade e integridade dos dados. Os crimes digitais estao cada vez mais eficientes
e diversificados e afetam até grandes empresas de tecnologia, que teoricamente, possuem
grandes investimentos em seguranca e protecao dos dados e informagoes dos seus clientes.
Esses crimes cibernéticos exploram potenciais vulnerabilidades dos ativos de informacao
causando enormes prejuizos financeiros e de imagem. Esse é o caso de uma grande empresa
de nivel mundial que é umas das redes sociais mais conhecidas e utilizadas do mundo, que
descobriu uma violagao de seguranca que afetou cerca de 50 milhGes de contas de usuarios,
o que poderia permitir que hackers assumissem o controle das contas, implicando em um
grande vazamento de informagoes pessoais que deveriam ser mantidas em sigilo e somente
compartilhadas a quem os usuarios concedessem esse direito. Esse é um caso explicito de
vazamento de informagoes por agoes de pessoas mal-intencionadas [10]. Essa realidade néo
é diferente no governo que lida e armazena informacoes pessoais e sigilosas de empresas e
cidadaos, e ao disponibilizar os servicos no mundo digital deve cuidar para que essas acoes
de hackers ndo comprometam a confiabilidade e disponibilidade dos servigos digitais do
governo.

O controle de acesso atua desde o processo de identificacdo do usuario quando este
tenta acessar um sistema ou servico, no processo de autenticacao que consiste em validar
o0 acesso solicitado pelo usuario, na autorizacao que controla quais dados o usuario pode
acessar e por fim na auditoria que levanta informagoes de acessos indevidos e possiveis
comprometimentos gerados por esses acessos. A gestao de identidades e o controle de
acesso sao de grande importancia para evitar acessos nao legitimos, criando controles
cada vez mais eficazes para protegao dos ativos de informagao, ambos fazem parte de um
conjunto de tecnologias e processos que visam a protecao de identidade e acessos, o que
¢ chamado de Gerenciamento de Identidades e Acessos (GIA).

A GIA é um conjunto de processos e tecnologias para protegdo dos ativos de infor-
macgao contra ataques e fraudes digitais. As novas tecnologias utilizadas pela GIA tém
contribuido de forma eficaz para dificultar as agoes e resultados pretendidos pelos crimino-
sos digitais. Sao solugoes que dificultam as fraudes digitais por meio do fortalecimento das
tecnologias de acesso e novos tipos de verificagdo do comportamento dos usuarios ou con-
texto de acesso quando tentam se autenticar para utilizar um determinado servigo digital.
Atuam por meio de uma correlagao de fatores que identificam o perfil comportamental e
contextual de acesso de cada conta de usuario ou por meio de relacdo de confianca entre
provedores de servigos. O GIA, do acronimo em inglés Indentity and Accesss Management
(IAM) passa a ser considerado pelo Governo nesse processo de ampliagdo e melhoria de
seus servicos digitais, pois otimiza e cria novos controles de seguranca evitando acessos

ilegitimos e fraudes digitais online.



O Governo a fim de racionalizar custos com a hospedagem e a manutencao das infra-
estruturas de Tecnologia da Informacao editou normativo recomendando que os 6rgaos
nao invistam em estruturas locais de datacenter ou salas cofres e passem utilizar servigos
de nuvem, que além de proporcionar custos mais modicos devido ao compartilhamento de
sua infraestrutura, oferecem uma estrutura de maior resiliéncia com instalagoes e equipa-
mentos redundantes e de contingéncia [11]. A computagdo em nuvem (cloud computing)
¢ um modelo computacional que deve prover, a partir de uma rede de dados, uma es-
trutura tecnoldgica por meio de servigos que sdao caracterizados por uma necessidade de
maior flexibilidade, escalabilidade e beneficios de custo [12]. Como o ME nao dispoe de
uma infraestrutura de hospedagem que possa garantir alta disponibilidade aos sistemas
se comparado a um provedor de servigos em nuvem, além do alto custo de implantacao
e manutencao de uma infraestrutura deste tipo, é desejavel a migragao dos seus sistemas
mais criticos para a nuvem.

Essa possivel migragao torna ainda mais latente as lacunas de seguranca dos sistemas,
ou seja, suas vulnerabilidades, por estarem em um ambiente nao controlado pelo érgao e
acessiveis a partir de qualquer ponto do globo.

Apesar da computacao em nuvem reduzir o escopo geral de seguranga e nao exigir que
os clientes gerenciem parte da pilha de computagdo em um modelo de responsabilidade
compartilhada, esta é uma boa oportunidade para novos tipos de abordagens e adogao de
novos métodos para proteger as informagdes. A nuvem exigird uma abordagem diferente
para a seguranca — os habitos e projetos de seguranca da estrutura de armazenamento
local nao funcionam bem para informagoes armazenadas na nuvem por tratar-se de outro
ambiente com outras politicas e tecnologias de Segurancga da Informacao e Comunicagoes
(SIC). As organizagoes nao devem presumir que usar um servi¢o de nuvem significa que
tudo o que eles fazem dentro dessa nuvem sera seguro. Os requisitos de seguranca devem
ter maior atengao com uso da computagao em nuvem, pois além dos controles tradicionais
de seguranga da infraestrutura local os provedores de servicos em nuvem e seus clientes
devem se preocupar mais com o controle de acesso interno e externo e o vazamento de
informagoes compartilhadas e disponiveis em um ambiente de nuvem.

Nesse sentido é de extrema importancia que o ME realize uma Gestao de Riscos para
minimizar essa mudanca do ambiente interno para o ambiente de computagdo em nuvem
e minimizar as possiveis fraudes digitais, conforme recomendagao da Norma Completar n°
14 do Departamento de Seguranga da Informagao e Comunicagoes (DSIC) da Presidéncia
da Repiblica [13]. Dessa forma o ME podera identificar vulnerabilidades, em especial as
que podem afetar o SDD ou outros sistemas que abrigam informagoes de carater sigiloso,
e implantar melhorias e novas tecnologias para diminuir a probabilidade ou mitigar a

possibilidade do risco vir a se materializar e causar grande impacto financeiro e de imagem



para o Governo.

A Gestao de Riscos é uma recomendagdo do Governo para ser adotada diante de
qualquer acao que haja possibilidade de ocorréncia de riscos de quaisquer naturezas. Essa
politica de gestao passou a ser adotada e implantada no Governo Federal em grande escala
de forma institucional ou em diversas areas, e com a area de Tecnologia da Informacao
e Comunicagoes (TIC) nao é diferente. O Gabinete de Seguranga Institucional da Pre-
sidéncia da Republica avalia que qualquer acao que possa comprometer a Seguranga da
Informagao ou que envolva a movimentacao e hospedagem de dados do governo para o
ambiente de nuvem deve ser precedida pela elaboracao de uma Gestao de Riscos a fim
de municiar os gestores de informagoes para tomada de decisao [13]. Informagoes como o
nivel, tipo, avaliacao, probabilidade e consequéncias da materializacao do risco negativo,
possiveis acoes mitigadoras e custo de implantacao dessas a¢oes sao de grande importan-
cia para o gestor publico e para o planejamento estratégico dos 6rgaos. No ambito do
Governo Digital, sistemas estruturantes e finalisticos e das TIC, as iniciativas de protecao
aos dados das empresas e cidadaos e a mitigagdo dos riscos de seguranca da informacao
sao extremamente importante para a implantagao da plataforma de sistemas e servigos di-
gitais e para a transformacao digital e desburocratizagdo dos processos na Administragao
Publica.

Nao faz parte do escopo desse trabalho identificar ou discorrer sobre os protocolos de

autenticacao usados pelas tecnologias ou solugoes de autenticacao.

1.1 Problema de Pesquisa

O ME tem a intencdo de hospedar o SDD em um ambiente de nuvem para prover
maior resiliéncia e confiabilidade para esse sistema, o que é uma tendéncia que deve ser
seguida pela esfera governamental.

Diante do atual cenario politico e financeiro, diversas empresas, 6rgaos de governo,
universidades e até mesmo fundacoes e institutos de pesquisa vem aderindo ao modelo
de computagdo em nuvem. A decisao de migrar os sistemas existentes para as solugoes
de nuvem pode ser complicada, uma vez que requer a avaliagdo dos beneficios, riscos e
custos que nao sao muito simples [14].

Para o NIST [15] a computagao em nuvem se refere a um modelo pratico para permitir
o acesso via rede a um conjunto compartilhado de recursos computacionais configuraveis
sob demanda (por exemplo, redes, servidores, armazenamento, aplicativos e servigos) que
podem ser rapidamente provisionados e liberados com esfor¢o minimo de gerenciamento

ou interagao com o provedor de servicos.



Com isso, o sistema passa a funcionar em um ambiente ndo controlado e aspectos
de seguranca da informacao devem ser considerados, bem como a incidéncia de fraudes.
Um desses aspectos é o sistema de autenticacao, pois o SDD somente possui um fator de
autenticacao simples que é do tipo usuario e senha, o que é considerado insuficiente para
tornar o sistema mais confidvel, seguro e menos vulneravel a fraudes cibernéticas. Esses
aspectos precisam ser considerados para qualquer sistema de governo, seja em ambiente de
nuvem ou ambiente interno dos 6rgaos, a fim de garantir servicos de maior confiabilidade,
o que se torna ainda mais relevante ao se considerar a nova plataforma digital do governo
a fim de atender a demanda do cliente-cidadao e a organismos nacionais e internacionais.

O SDD precisa de maiores controles de seguranca em vista do carater sigiloso de suas
informagoes. Um vazamento de informagoes do sistema pode gerar descrédito perante
seus usuarios e fragilizar a imagem do ME com perda de confiabilidade e reputacao para
o 6rgao. Dentre esses controles um dos mais importantes ¢ o de acesso, pois apenas um
fator de autenticacdo como usuario e senha pode ser facilmente fraudado com Engenharia
Social, ataques de forca bruta, dentre outros métodos de ataques cibernéticos, e a con-
sequéncia pode ser desde a perda de confidencialidade e integridade dos dados até um
abalo significativo a imagem do ME, e consequentemente, do Governo Federal.

A necessidade de melhores controles de seguranca é a realidade de muitos sistemas
da Administragao Publica em todas as suas esferas: federal, estadual e municipal. Os
demais sistemas do ME também carecem de uma arquitetura de seguranca mais robusta
e adequada para garantir maior nivel de seguranca aos seus usuarios.

O Ministério estd em processo de homologacao de um Portal de Acesso Unico (Single
Sign-On) aos sistemas, esse portal é denominado Programa Eletronico de Acesso Digital
(PEAD) que serviré inclusive ao SDD, porém o PEAD apesar de prover uma autenticacao
mais forte para alguns desses sistemas por meio de certificado digital nao garante evitar os
acessos fraudulentos de diversos tipos por meio de vazamento ou posse desses certificados.

A Seguranga da Informacdo e Comunicagoes (SIC) passa a ter uma importancia cada
vez maior nos processos que envolvem tecnologia e na oferta de servicos digitais. Com a
adogdo do programa de Governo Digital e da Estratégia de Governanca Digital e outras
iniciativas com o Portal de Servigos do Governo, o Plano de Dados Abertos, o processo de
desburocratizacao do Governo, a grande oferta de servigos e processos por meio digital,
inclusive sistemas da area de Comércio Internacional, um dos problemas é como tornar o
SDD mais resiliente a ataques cibernéticos relacionados ao controle de acesso e a auten-
ticacao e consequentemente as fraudes digitais a partir de tentativas de acessos indevidos
com origem a partir do ambiente de rede do préoprio 6rgao ou a partir de qualquer rede
ou usuario conectado em qualquer parte do mundo.

Para isso o trabalho ird responder a seguinte questao de pesquisa: como tratar as



vulnerabilidades de seguranga no ambito do controle de identidade e acessos ao SDD que
poderao ser potencializadas com a migracao para o ambiente de nuvem?

Nesse sentido esse estudo buscara por meio da aplicacdo de uma tecnologia de GIA,
o controle mais robusto e eficaz para mitigar ou evitar acessos nao legitimos e fraudes

digitais em sistema ou servigos do Governo, como o SDD, que armazena dados sigilosos.

1.2 Objetivos

1.2.1 Objetivo Geral

Propor uma solucao de tratamento dos riscos de Gestao de Identidade e Acessos apli-

cada ao Sistema Decom Digital do Ministério da Economia (ME).

1.2.2 Objetivos Especificos

e Eistabelecer o contexto da gestao de riscos;

e Avaliar os riscos considerando a Gestao de Identidades e Acessos para o SDD no

ambiente de computacao em nuvem;
e Identificar as principais tecnologias de Gestao de Identidade e Acessos;

e Desenvolver uma aplicagdo computacional para o uso de uma tecnologia de GIA

para o SDD, como forma de tratamento dos riscos.

1.3 Justificativa

A utilizagao da Computagao em Nuvem para hospedar os recursos de TI das organi-
zagOes € uma pratica amplamente utilizada nos dias de hoje. Os beneficios de utilizagao
da Computacao em Nuvem sao intimeros, como o ganho de economia de escala, agilidade
na obtencao de recursos de TI e resiliéncia, porém a adoc¢ao desta arquitetura traz riscos
para o negdcio, sobretudo riscos operacionais relacionados a Seguranca da Informacao e
Comunicagoes.

A gestao dos riscos de SIC aplicada a computagdo em nuvem passa a ser importante
para qualquer organizacao e para os 6rgaos governamentais, com o o ME nao é diferente.
O Governo Federal busca com a contratacado da computacdo em nuvem a reducao de
custos, padronizacao e confiabilidade no acesso aos servicos ptublicos que sao ofertados
cada vez mais por meio das TIC. Os riscos operacionais relacionados a seguranca da

informacgao e comunicagoes no ambiente de nuvem é um fator inibidor para a contratagao



desses servicos, outro fator inibidor € a legislacgdo do Governo Federal, como o Decreto n°
8135/2013 [16], que aplacou as intengdes dos érgaos em adotar a computacao em nuvem
devido a preocupacao com seguranca. A falta de clareza da legislagdo sobre o tema e
de um modelo padrao que incentive a adocao da nova arquitetura sao outros fatores a
considerar.

Porém, iniciativas recentes surgem no sentido de viabilizar a contratacao da compu-
tagdo em nuvem pelo Governo, impulsionadas pelos beneficios da arquitetura e princi-
palmente pelos altos custos de manutencao das infraestruturas de TIC internalizadas nos
orgaos, além da importancia da TIC para o aumento da oferta e da qualidade dos servigos
publicos digitais ao cidadao.

O Sistema Decom Digital (SDD) é um dos principais sistemas do antigo Ministério de
Industria, Comércio Exterior e Servigos que passou a integrar o Ministério da Fconomia,
pois trata dos processos de Defesa Comercial das organizagdes. O mesmo recebe e arma-
zena pecgas processuais de cunho sigiloso, com prazos pré-definidos de apresentacao, para
serem analisados e julgados pelo Ministério. Por ser um sistema notadamente critico e
que consequentemente exige resiliéncia do ambiente hospedeiro ¢ um dos elegiveis para
o Ministério migrar inicialmente para o ambiente de computagdo em nuvem, porém por
tratar de informacoes sigilosas das empresas, os riscos operacionais, como vazamento e
falhas de integridade das informacoes, precisam ser geridos para que o Ministério possa
adotar esta arquitetura com maior grau de confiabilidade. O DECOM Digital é um sis-
tema desenvolvido com o objetivo de conferir acesso remoto aos autos dos processos de
investigacao conduzidos pelo Departamento de Defesa Comercial - DECOM [17].

Um dos maiores desafios para o Governo Federal na adogao da computagao em nuvem
e para o Governo Digital é proteger as informagoes sensiveis, restritas ou sigilosas dos
sistemas e portais de servigos do governo contra fraudes digitais e vazamento de informa-
goes [18]. Para a Agéncia Brasileira de Inteligéncia (ABIN) [19] a informagao sensivel é
aquela sigilosa ou estratégica, cujo acesso nao autorizado pode comprometer a consecucao
dos objetivos nacionais e resultar em prejuizos ao Pais, necessitando de medidas especiais
de protecao. A Lei de Acesso a Informagao [20] define informacao sigilosa como aquela
submetida temporariamente a restricao de acesso publico em razao da sua imprescindibi-
lidade para a seguranca da sociedade e do Estado. A mesma Lei define como informacgoes
de acesso restrito qualquer tipo de informacao pessoal de posse do Governo ou qual-
quer sistema que contenha, utilize ou veicule conhecimento ou informacao classificada em
qualquer grau de sigilo, informagao econémica ou informacao cientifico-tecnoldgica cuja
divulgacao implique risco ou dano aos interesses da sociedade e do Estado.

O ME, preocupado com a seguranca no acesso a seus sistemas e aplicagoes, desenvol-

veu um portal do tipo Single-Sign On (Acesso Unico) chamado de Programa Eletronico



de Acesso Digital (PEAD) que trata da transmissao mais segura de arquivos, auditoria
e autenticagdo e controle de acesso aos sistemas do Ministério. O PEAD disponibiliza
no médulo de autenticagdo a Autenticagdo MultiFator (MFA) que garante maior segu-
ranca no acesso as aplicagoes por meio de autenticacao por senha e certificado digital. O
PEAD ainda esta em fase de testes e homologacao e mesmo apés a sua implantagao, ainda
existirao lacunas importantes para prover maior seguranca devido a auséncia de algumas
tecnologias, como maiores controles de autenticagdo com uso da solugao de autentica-
gao baseada em comportamento (Behavior Authentication) ou contexto (Context-aware
Authentication). Essas tecnologias no a&mbito de autenticagio e controle de acesso provém
maiores controles de seguranca, e fazem parte do grupo de controles de seguranca que co-
mumente é chamado de Gerenciamento de Identidades e Acessos (GIA) ou Indentity and
Accesss Management (IAM).

A Gestao de Identidades e Acessos é o grupo de controles de seguranga de suma
importancia para a gestao de riscos em computacao em nuvem, pois envolve procedimentos
e tecnologias para evitar acessos indevidos e garantir maior protecao as informacoes dos
clientes hospedadas na infraestrutura de nuvem dos provedores de servigos.

Os crimes cibernéticos estao se proliferando no mundo digital em grande escala e
estao cada vez mais sofisticados, pois buscam incessantemente explorar vulnerabilidades
dos sistemas, arquiteturas tecnolégicas, protocolos e servigos digitais [9]. Em um mundo
que cada vez mais dependemos de uma identidade e servigos digitais, em que muitos dos
servigos de empresas privadas ou do governo somente estao sendo oferecidos nesse tipo de
plataforma, a necessidade de preocupagao com a seguranca dos dados e informagoes se
torna exponencial. Nesse contexto, as maiores empresas do mundo, inclusive de tecnologia,
ja sofreram com a acao de criminosos digitais, sequestrando informacoes ou acessando e
comercializando as mesmas de forma ilegal.

Para o Governo esse aspecto também é muito preocupante por lidar com informagoes
sigilosas de pessoas e empresas, e o cuidado com a protecao a informagao, recentemente
revelado por normativos como a Lei de Acesso a Informacao (LAI) — Lei n® 12.527 [20]
e a ainda mais recente Lei Geral de Protegao aos Dados (LGPD) - Lei n°® 12.965 [21]
que estabelece maior rigor para com que as empresas privadas e 6rgaos governamentais
tratam as questoes de privacidade e protecao de dados dos cidadaos brasileiros.

O Brasil busca melhorar sua eficiéncia por meio de programa de Governo Digital que se
baseia na maior oferta de servigos publicos digitais e também na desburocratizacao de seus
processos o que reflete diretamente em um servigo mais agil e de melhor qualidade para o
cidadao e empresas que se relacionam com o Governo [2]. Os sistemas e servigos oferecidos
pelo Governo, na maioria das vezes, ainda nao possuem uma arquitetura tecnolégica

robusta quando se trata de seguranca da informagao, esse quadro precisa ser alterado



para que o cliente do Governo possa utilizar sistemas e servi¢cos mais confiaveis e que sua
informacao seja resguardada com controles de seguranca mais eficazes. O cidadao precisa
ter sua informacao protegida para que nao seja usada para fins criminosos ou de exposicao
da privacidade dos individuos, ao passo que as empresas também precisam confiar ao
Governo a protecao de seus dados, muitas vezes segredos comerciais e outras informagoes
valiosas e de reputacao que sao armazenadas pelo Governo e somente devem ser reveladas
tempestivamente para que nao gerem favorecimentos competitivos de mercado para um
ou outrem.

Dessa forma, percebe-se a importancia do Governo investir em controles mais efica-
zes de Seguranca da Informacgao e Comunicagoes ao tempo que cresce sua plataforma
e portfolio digital de sistemas e servicos. Nesse interim estao os sistemas de Comércio
Exterior e Servigos, e em particular os sistemas de defesa comercial, onde esta inserido
o Sistema Decom Digital do ME. Este sistema processa e armazena informacgoes sigilo-
sas de empresas que atuam com Comércio Exterior e Servigos e ainda nao possui uma
arquitetura de seguranca da informacao que contemple controles eficazes de acesso, au-
tenticagao e autorizagdo. O SDD necessita de uma evolugao para que o Governo possa
proporcionar aos usuarios desse sistema a seguranca requerida nas suas transacoes e para
seus dados, sem esse tipo de agao as vulnerabilidades do sistema poderao ser exploradas
e o vazamento de informagcdes serd um risco com maior probabilidade de ocorréncia. As
tecnologias e processos de GIA podem ser utilizados para evitar perdas financeiras e de
reputacao e mitigar o risco de vazamento de informacgoes, e em consequéncia tornar o
SDD mais confiavel para seus usuarios.

A Avaliagao de Riscos deve ser considerada quando se trata de Seguranca da Informa-
¢ao. No caso do SDD o processo de avaliacao de riscos sera importante, pois possibilitara
identificar as lacunas de seguranca do sistema, os riscos a serem tratados e opgoes de
tratamento desses riscos. O GIA podera ser utilizado como mecanismo de prevencao e
mitigagao do risco de vazamento ou perda de integridade das informacdes.

Por fim, para os profissionais de TIC a Seguranca da Informacao e Comunicag¢oes em
particular, a GIA representa um grande campo de estudo e de uso de novas tecnologias.
Os desenvolvedores de sistemas e solugoes de TIC devem considerar os aspectos de SIC
em seus projetos, sobretudo os aspectos de GIA, como controle de acessos, protocolos
e fatores de autenticacao, processo de autorizacao e auditoria, para que essas solugoes
estejam em conformidade com o que se requer de seguranca para a plataforma digital de

empresa privadas e do governo, seja em ambiente local ou de computagao em nuvem.
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1.4 Estrutura do Trabalho

Este trabalho esta divido em sete capitulos. O primeiro capitulo apresenta o contexto
da pesquisa, problema, justificativa e os objetivos do trabalho; o segundo capitulo aborda
a revisao de literatura que visa identificar as fontes e normas para o processo de Gestao
de Risco, Gestao de Identidade e Acessos e suas tecnologias e a Autenticagao baseada em
Contexto ou Comportamento, também aborda os seguintes tépicos complementares: com-
putagdo em nuvem, seguranc¢a da informacgao em nuvem, autenticacao, behavior analytics
e context-aware authentication, ainda traz as principais fontes de referéncias utilizadas,
no desenvolvimento deste trabalho; o terceiro capitulo apresenta o Estabelecimento do
Contexto da Gestao de Riscos para o SDD considerando a GIA no ambiente de nuvem,;
o quarto capitulo apresenta a avaliacdo dos Riscos para o SDD considerando a GIA no
ambiente de nuvem; o quinto capitulo apresenta as principais tecnologias de GIA, o sexto
capitulo apresenta uma aplicacdo de solucao baseada em comportamento ou contexto e o

sétimo capitulo apresenta os resultados e a conclusao do trabalho.

1.5 Metodologia de pesquisa

Essa secdo apresenta a metodologia aplicada ao trabalho, onde serdao apresentados, o
ambiente, os métodos utilizados e os procedimentos para o alcance do objetivo geral e de
cada um dos objetivos especificos propostos nesta pesquisa.

O tipo desta pesquisa é exploratéria qualitativa, e utiliza a revisdo bibliografica e
a Teoria de Enfoque Meta Analitico Consolidado — TEMAC, de Mariano e Rocha [22],
que é fundamentada em trés passos simples para identificacido de literatura de impacto e
analises segundo as regras da bibliometria.

Na primeira etapa definiu-se como termo de pesquisa as string “Identity and Access
Management”, ”"Behaviour Atuthentication” e “Context-Aware Authentication” | "Adap-
tive Authentication’, "Authentication based risk”, "Multifactor Authentication”, "OFD'"e
"Authentication based context”, como base de dados a base Web of Science, com raio de
busca de 1991-2019, englobando as areas de conhecimento “Computer Science”, “Tele-
communications”, “Engineering” and “Business”. O resultado foram 270 trabalhos, que
compoe a amostra desta pesquisa.

O software bibliométrico utilizado para a formacgao de redes e mapas foi o Vosviewer
1.6.11, que realiza uma leitura dos dados da base Web of Science e, por meio de técnicas
de clusterizagao, separa os autores em grupos.

Trata-se de pesquisa com o objetivo de produzir informagoes ilustrativas e aprofun-

dadas, capaz de responder aos objetivos gerais e especificos, por meio da producao de
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novas informagées. De acordo com [23] a pesquisa exploratéria proporciona maior fami-
liaridade com o problema, tendo em vista torna-lo mais explicito. Quanto a abordagem
a pesquisa é qualitativa, pois se preocupa com aprofundamento e de como o tema serd
entendido pelos leitores e quanto a natureza trata-se de pesquisa aplicada, objetivando
gerar conhecimentos para aplicagdo pratica, dirigidos a identificacao e possivel solucao
de problemas de gestao de riscos de interesse do ME. Quanto aos objetivos trata-se de
pesquisa exploratoria, pois busca entender melhor o problema, com a meta de estabelecer
o contexto interno e externo bem como buscar identificar os fatores de risco para adoc¢ao
da arquitetura de computacao em nuvem pelo governo brasileiro. Pesquisas bibliograficas
foram realizadas nas principais bases académicas como Biblioteca Eletronica Cientifica
Online (Scielo), Web of Science, Coordenacao de Aperfeicoamento de Pessoal de Nivel
Superior (Capes), Biblioteca Digital Brasileira de Teses e Dissertagoes (BDTD), Google
Académico, Directory of Open Access Journals (DOAJ) dentre outros.

O método que é composto por um conjunto rigoroso de procedimentos intelectuais e
técnicos, sistematicos e racionais, adotados para se atingir o conhecimento, é denominado
método cientifico [23], [24]. Por sua vez a pesquisa é o processo formal e sistemético de
desenvolvimento do método cientifico que tem por objetivo fundamental descobrir respos-
tas para problemas ou obter novos conhecimentos mediante o emprego de procedimentos
cientificos [23].

O método baseou-se em levantamento bibliografico e analise de conceitos por meio
de livros, artigos e publicagoes sobre GIA e Autenticacao, levantamento socio técnico
e analise documental de normativos e documentos técnicos do Ministério e do Governo
Federal, analise das diretrizes de gestao de riscos e de publicagoes e artigos que discorrem
sobre a implementacao de autenticagao e tecnologias de GIA.

Para o primeiro objetivo especifico o método foi utilizar para o contexto interno uma
pesquisa sobre a estrutura organizacional, documentacao fisica e eletronica, dos planos
taticos e estratégicos da area de TIC e do Planejamento Estratégico do 6rgao. Para o
contexto externo realizou-se uma pesquisa em portais governamentais, normas e legislagao
sobre o tema do trabalho, decretos sobre a criacao do 6rgao e da Secretaria de Comércio
Exterior onde esta localizacao a Diretoria de Defesa Comercial responsavel pelo Sistema
Decom Digital.

Para o segundo objetivo realizou-se um estudo e pesquisa sobre as principais normas,
modelos e guias para avaliagdo de riscos. A pesquisa envolveu as normas ISO 31.000,
31.010 e 27.005, o COSO, o guia COBIT Value to Risk, o Manual de Gestao de Riscos
do TCU e o Manual de Gestao de Riscos da CGU, a politica, portarias e modelos do
Ministério que implementam a Gestao de Riscos institucionalmente e outros modelos

utilizados no mercado publico e privado.
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Para o terceiro objetivo foi feita uma vasta revisao de literatura acerca do tema de GIA
para identificar as suas tecnologias, potenciais vulnerabilidades e opgoes de tratamento
de risco. Por meio do conhecimento de cada tecnologia foi possivel identificar como cada
uma pode contribuir no processo de mitigacao dos riscos.

Para o quarto objetivo o método foi pesquisar por meio de uma revisao de litera-
tura e levantamento documental as solugoes e produtos de GIA existentes no mercado e
suas formas de funcionamento e implementacao. Apds a selecao da tecnologia o estudo
aplicou computacionalmente a mesma por meio de pesquisa sobre as principais formas de
implementagao da autenticagdo por comportamento ou contexto, e ainda por meio de pes-
quisa bibliogréafica identificou a plataforma e as formas de funcionamento das aplicagoes
e algoritmos que implementam esse tipo de tecnologia.

De acordo com Gil [23], "o elemento mais importante para a identificagio de um
delineamento é o procedimento adotado para a coleta de dados"'. O autor define dois
grandes grupos de delineamento: 'aqueles que valem das chamadas fontes de papel e
aqueles cujos dados sao fornecidos por pessoas'. A coleta de informacgoes ocorreu por
meio de exploracao documental e baseada em conhecimentos especificos. Assim, por meio
dos procedimentos metodolégicos citados, pretende-se atingir os resultados esperados para
o alcance dos objetivos tragados no trabalho.

A coleta de informagoes ocorreu mais precisamente por meio da opinido de especi-
alistas, levantamento documental, andlise de cenérios, analise da legislacao e de casos
praticos, analise de publicagoes sobre temas como seguranca da informacao, ataques e
fraudes cibernéticas, Gestao de Identidade e Acessos, controle de acesso, autenticacao e
computacao em nuvem e consulta a algumas bases de dados de informagoes de seguranca
e do SDD.

O levantamento documental considerou o Plano Diretor de Tecnologia da Informacao
e Comunicagoes (PDTIC)) do érgao para o triénio de 2017-2019, os documentos de arqui-
tetura e de ambiente do sistema Decom Digital, a politica de desenvolvimento de sistemas
do o6rgao, as ferramentas produzidas no 6rgao e seus aspectos de segurancga da informagao,
relatorios de consultorias sobre a seguranga aplicada aos sistemas do 6rgao, a politica de
Gestao de Riscos do érgao e o alinhamento ao planejamento estratégico do ME.

Para o desenvolvimento do protétipo foram coletados dados de algoritmos similares
que implementam autenticagdo por contexto e de publicagoes de sitios especializados,
livros e repositérios de construgdes de algoritmos e sistemas [25].

Os dados foram tratados por meio da analise documental, ferramentas como matrizes
e digramas e utilizacado de planilhas. No caso do protétipo alguns trechos de codigos
foram selecionados por motores de busca na Internet, identificados pela similaridade com

0s requisitos propostos e serviram de base técnica para a construcao do protétipo.
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Capitulo 2
Referencial Teorico

Este estudo apresenta a revisao de literatura considerando a Gestao de Identidade e
Acessos, Autenticagao, Autenticagao baseada em Comportamento (Behavior Authentica-
tion), Autenticagao baseada em Contexto (Context-Aware Authentication), Autenticagao
Multifator e Computacao em Nuvem.

Considerando a Teoria de Enfoque Meta Analitico Consolidado — TEMAC foi realizado
o detalhamento da andlise dos autores e dos artigos, ou seja, uma visualizacao da estrutura
conceitual da area e optou-se pelo uso de graficos chamados mapas de calor. Por meio do
software VOSviewer 1.6.11 foram elaborados os mapas de calor, facilitando a visualiza¢ao
da analise de co-citation e de palavras com base nos registros encontrados em Web of
Science dos temas deste trabalho. Na anélise de citagdo é possivel compreender quais
autores foram mais citados e quais costumam ser citados simultaneamente, indicando
similaridade entre as linhas de pesquisa dos mesmos. A figura abaixo ilustra o mapa de

cocitation:

Figura 2.1: Mapa de Calor de citacao dos Autores. FElaboracao prépria. Extraido do
VOSviewer.
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Para balizar este referencial teérico, foi elaborado o mapa de calor acima dos autores
que abordam o tema de Gestao de Identidades e Acessos e Autenticagdo por Compor-
tamento ou Contexto, que visa estabelecer a proximidade dos estudos mais abordados e
estabelecer suas principais contribui¢oes ou enfoques teodricos.

A Figura 2.1 retrata um mapa de calor de citagdo entre 1990-2019. Quanto mais
proximos os autores, maior a similaridade dos trabalhos e quanto maior ou em negrito
for seu nome, mais citado ele foi. No caso, os autores Ludwig Fuchs, Michael Kunz e
Matthias Hummer sdo bem citados no tema pesquisado e seus trabalhos tem um grau de
similaridade.

A figura abaixo é do mapa de calor de palavras gerado no VOSviewer:

Figura 2.2: Mapa de palavras. Elaboracao prépria. Extraido do VOSviewer.

O mapa de calor destaca as palavras que mais aparecem nos artigos pesquisados sobre
o tema na base Web of Science: Context-aware Authentication, Adaptive Authentication,
Authentication System, Biometrics e Intelligent Systems.

A pesquisa realizada na base Web of Science foi elaborada a partir das seguintes
strings:  “Identity and Access Management”, “Behaviour Atuthentication” , “Context-
Aware Authentication” , "Adaptive Authentication’, "Authentication based risk", "Multi-
factor Authentication’, "Online Fraud Detection” e "Authentication based context”, com
raio de busca de 1990-2019, englobando as areas de conhecimento “Computer Science”,
“Telecommunications”, “Engineering” and “Business”. O resultado foram 270 trabalhos,
que compoe a amostra desta pesquisa. Apds a pesquisa os resultados foram analisados
e refinados, o resultado foi exportado em formato de arquivo e importado pelo software
Vosviewer onde foram realizadas as configuragoes necessarias e gerado o mapa de calor
acima com base nos autores e temas pesquisados.

A pesquisa da base bibliografica utilizada neste trabalho considerou a busca por livros,

teses, dissertagoes, normas e artigos nas seguintes fontes especializadas: Web of Science,
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Scopus, IEEE (Institute of Electrical and Electronics Engineers), SciELO, BDTD (Bibli-
oteca Digital Brasileira de Teses e Dissertacoes), Repositorio de Dissertagdes do PPCA
e outras bases de dados cientificas. Tornou-se necessario ainda, a pesquisa junto a or-
gaos de governo como o Gabinete de Seguranca Institucional da Presidéncia da Reptiblica
(GSI/PR), o antigo MPDG (Ministério do Planejamento, Desenvolvimento e Gestao) que
se integrou ao Ministério da Economia, o Tribunal de Contas de Uniao (TCU), a Contro-

ladoria Geral da Unido (CGU) e a legislagao sobre os temas abordados por este trabalho.

2.1 Gestao de Riscos

O termo “Risco” apresentado na norma ABNT NBR ISO 31000:2009 [26] esté defi-
nido como o “Efeito da incerteza sobre os objetivos”. Por isso é importante identificar
e analisar os potenciais impactos da migracao do ativo para a nuvem considerando os
objetivos e o contexto interno e externo do ME. Na Norma ABNT NBR ISO 31010 [27]
sao apresentadas varias técnicas de mapeamento dos riscos. E importante levantar as
possiveis causas associadas as incertezas mapeadas, associar o risco com uma causa, por
meio da associacao de probabilidade e consequéncia. A etapa de “Analisar Riscos” é a
que se determina, de forma combinada, a probabilidade e as consequéncias do risco em
termos do seu impacto. O processo de “Avaliar o Risco” deve ser feito com base nos
resultados da andlise de risco e nos critérios de risco, onde se deve decidir quais riscos
serao tratados, a estratégia de tratamento mais adequada para cada risco e a prioridade
para a implementacao do tratamento. Por fim, o “Tratamento dos Riscos” diz respeito a
implementagao da estratégia de risco e dos controles que visam modificar os riscos.

Gestao de Riscos ¢é definida por [26] como um conjunto de processos consistentes em
uma estrutura abrangente que pode ajudar a assegurar que o risco seja gerenciado de
forma eficaz, eficiente e coerentemente ao longo de uma organizacao. Essa norma define
risco como o efeito da incerteza sobre se e quando as organizagoes de todos os tipos e
tamanhos atingirdo seus objetivos considerando-se que enfrentam influéncias de fatores
internos e externos.

Para o guia de Gerenciamento de Riscos Corporativos - Estrutura Integrada do Com-
mittee of Sponsoring Organizations of the Treadway Commission (ERM/COSO) [28] a
Gestao de Riscos é definida a partir da premissa que toda organizacao existe para gerar
valor as partes interessadas. Todas as organizagoes enfrentam incertezas, e o desafio de
seus administradores é determinar até que ponto aceitar essa incerteza, assim como defi-
nir como essa incerteza pode interferir no esfor¢o para gerar valor as partes interessadas.
Incertezas representam riscos e oportunidades, com potencial para destruir ou agregar

valor. O gerenciamento de riscos corporativos possibilita aos administradores tratar com
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eficacia as incertezas, bem como os riscos e as oportunidades a elas associadas, a fim de
melhorar a capacidade de gerar valor.

Com a adogao pelo Governo Federal da Lei Geral de Protecao aos Dados (LGPD),
Lei n° 13.709 de 14 de agosto de 2018 [21], que entrard em vigor em agosto de 2020, e
que é muito similar ao General Data Protection Regulation (GDPR) [29] em vigor na
Europa desde 25 de maio de 2018, o pais busca trazer maior rigor para a forma com
que as empresas privadas e érgaos governamentais tratam as questoes de privacidade e
protecao de dados dos cidadaos brasileiros. As novas regras afetardo todas as atividades
que envolvam a utilizagdo de dados pessoais em empresas brasileiras, que tém até 2020
para se adequarem. As regras buscam proteger os dados contra as vulnerabilidades e
vazamentos de dados e informacoes. O artigo 3° da LGPD diz que a Lei serd aplicada
a qualquer operacao de tratamento de dados realizada por pessoa fisica ou por pessoa
juridica de direito publico ou privado. Desta forma, a LGDP delimitou um capitulo
(art. 23 a 30) exclusivo que definem as regras para o tratamento de dados pelo poder
publico. A Lei no seu artigo 46° determina que os agentes de tratamento devem adotar
medidas de seguranca, técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situacoes acidentais ou ilicitas de destruicao, perda, alteracao,
comunicagdao ou qualquer forma de tratamento inadequado ou ilicito. Com isso torna-se
fundamental revisar as politicas de seguranca dos 6rgaos publicos para criar mecanismos
de controle mais efetivos e seguros a fim de proteger os dados custeados pelo Governo e
nesse ambito a Gestao e Avaliacao de Riscos de seguranca em diversos niveis, incluindo o
risco de vazamento de informagoes e a necessidade de protegao a acessos indevidos, seja
em ambiente local ou em nuvem, torna-se de fundamental importancia para que os érgaos
estejam em conformidade com a nova legislagao.

A NBR ISO 31010 [27] fornece orientagoes sobre a sele¢ao e aplicagdo de técnicas
sistematicas para o processo de avaliacdao de riscos. A figura abaixo demonstra seu fluxo

de atividades:
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» Estabelecimento do contexto (2.3) -

Processo de a'.-allTén de riscos (5.4)

Identificagdo de niscos (5.4.2)

L 3

Comunicagac e - . Monitoramento e
consulta Analise de riscos (3.4.3) % analise critica
(5.2 (5.6)
+ Avaliagio de riscos (5.4 .4) *
L 4
+ Tratamento de riscos (5.5)

Figura 2.3: Processo de Avaliacao de Riscos.

[27]

Uma abordagem sisteméatica de gestao de riscos de seguranca da informacao é ne-
cessaria para se identificar as necessidades da organizagdao em relacdo aos requisitos de
seguranca da informagdo e para criar um sistema de gestdo de seguranca da informa-
gao (SGSI) que seja eficaz. Convém que essa abordagem seja adequada ao ambiente da
organizacao e em particular esteja alinhada com o processo maior de gestao de riscos
corporativos. Convém que os esforcos de segurancga lidem com riscos de maneira efetiva e
no tempo apropriado, onde e quando forem necessarios. Convém que a gestao de riscos de
seguranca da informacao seja parte integrante das atividades de gestao da seguranca da
informacao e aplicada tanto & implementacao quanto a operacao cotidiana de um SGSI.
Convém que a gestao de riscos de seguranca da informacao seja um processo continuo.
Convém que o processo defina o contexto interno e externo, avalie os riscos e trate os
riscos usando um plano de tratamento a fim de implementar as recomendacoes e decisoes.
Convém que a gestao de riscos analise os possiveis acontecimentos e suas consequéncias,
antes de decidir o que sera feito e quando sera feito, a fim de reduzir os riscos a um nivel
aceitavel [30].

A portaria n° 1.001-SEI, de 30 de junho de 2017 [31], que dispoe sobre a Politica de
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Gestao de Riscos do Ministério da Induistria, Comércio Exterior e Servigos (MDIC) em
seu Art. 1°. Institui a Politica de Gestao de Riscos, no &mbito do Ministério da Industria,
Comércio Exterior e Servigos (MDIC), com o objetivo de definir conceitos, fixar principios
e diretrizes, estabelecer a estrutura de gestao de risco, suas atribuigoes e responsabilidades,
e orientar a identificacdo, a andlise, a avaliacao, o tratamento, o monitoramento, a analise
critica e a comunicagao dos riscos institucionais. Essa portaria é um normativo interno
e tornou obrigatoéria a realizacao da Gestao de Riscos para o projeto do SDD e também
serviu como iniciativa institucional para a gestao de riscos do Ministério estabelecendo as
diretrizes para essas iniciativas.

A politica de Gestao de Riscos do MDIC determina no seu Artigo 10 o processo de

gerenciamento de riscos e suas etapas conforme segue:

Art. 10 - O Processo de Gerenciamento de Riscos tem carater
continuo e consiste no estabelecimento de contexto, na avalia-
¢ao de riscos e no tratamento de riscos, interligadas essas ati-
vidades pelo monitoramento e analise critica e amparados em
fluxo de comunicagdo e consulta entre os interlocutores [31].

Dessa forma o processo de gerenciamento de riscos considerando a GIA para o SDD

em ambiente de nuvem seguira o estabelecido nessa portaria.

2.2 Seguranca da Informacao e Comunicacoes

Para contextualizar a Segurancga da Informacao e Comunicagoes (SIC) é preciso definir
primeiramente o que é informacao no contexto de tecnologia. A Administracao Ptublica
Federal (APF) segue o conceito utilizado por [32] que considera a informacao um ativo

importante para a manutencao dos negocios de qualquer organizacgao:

A informacao é um ativo que, como qualquer outro ativo im-
portante, é essencial para os negocios de uma organizacao, e
consequentemente necessita ser adequadamente protegida. Isto
¢ especialmente importante no ambiente dos negocios, cada vez
mais interconectado. Como um resultado deste incrivel au-
mento da interconectividade, a informagao esta agora exposta
a um crescente numero e a uma grande variedade de ameacas

e vulnerabilidades [32].
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Segundo [6] a informagao, em qualquer dos seus formatos, é o principal ativo das insti-
tuicoes, publicas ou privadas e, considerando o cenario globalizado em que vivemos, esta
cada vez mais exposta a riscos de seguranca. A Seguranca da Informacao e Comunicagoes
compreende um conjunto de agoes que buscam proteger e preservar os ativos de infor-
macao, assegurando-lhes disponibilidade, integridade, confidencialidade e autenticidade
(DICA). A informacao tornou-se um recurso de importéncia crescente para qualquer se-
tor e atividade do Estado brasileiro. Informacao e conhecimento sao fatores determinantes
para a gestao governamental, e os 6rgaos e entidades da Administracao Publica Federal
utilizam grande volume de informagoes para promover de forma eficiente a prestacao de
servico publico ao cidadao, bem como para a tomada de decisoes estratégicas. Disponi-
bilidade, Integridade, Confidencialidade e Autenticidade - problemas decorrentes da falta
desses atributos nos ativos de informacao levam a necessidade de desenvolver agoes perma-
nentes de seguranca nas organizagoes governamentais, inscritas no Orcamento da Uniao.

Sao diversos os desafios relacionados a Segurancga da Informacao e Comunicagdes como:

(a) Redes Sociais;

(b) Computacdo em nuvem;

(c) Aumento exponencial da utilizacdo de dispositivos moveis;

(d) Aumento da exposicao;

(e) Problemas tecnoldgicos;

(f) Aumento da demanda de informagoes pelos cidadaos;

(g) Convergéncia digital;

(h) Leis, regulamentagoes e normas incompletas relacionadas ao tema.

O Governo Federal define a Seguranca da Informacao da seguinte forma:

Protecao dos sistemas de informagao contra a negacao de ser-
vigo a usuarios autorizados, assim como contra a intrusao, e a
modificagdo desautorizada de dados ou informagoes, armaze-
nados, em processamento ou em transito, abrangendo, inclu-
sive, a seguranca dos recursos humanos, da documentacao e do
material, das areas e instalagoes das comunicagoes e computa-
cional, assim como as destinadas a prevenir, detectar, deter e
documentar eventuais ameagas a seu desenvolvimento [33].
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No ambito do Governo Federal existe uma estrutura de SIC, na qual o Departamento de
Seguranca da Informagao e Comunicagoes (DSIC) tem entre suas incumbéncias planejar,
orientar, coordenar e desenvolver as politicas e acOes de seguranca da informacao no
ambito da Administracao Publica Federal, além de outras atribuicoes relacionadas a SIC
[34].

O DSIC responde estruturalmente ao Gabinete de Seguranga Gabinete de Seguranga
Institucional da Presidéncia da Reptiblica (GSI/PR) que coordenou a proposta de elabo-
ragao do Plano de Seguranca Nacional de Seguranga da Informacao (PNSI) [34]. Ainda
temos o Comité Gestor de Seguranca da Informacao (CGSI) que assessora a Secretaria
Executiva do Conselho de Defesa Nacional, exercida pelo GSI/PR, auxilia na consecugao
das diretrizes da Politica de Seguranca da Informacao, nos 6rgaos e nas entidades da
Administragdo Publica Federal [34].

O DSIC e o GSI determinam diretrizes e normas de SIC a serem seguidas pelos 6r-
gaos que compoem a Administracao Publica Federal, estres esses normativos estao a
Politica de Seguranga da Informagao e Comunicagoes (POSIC) estabelecida por meio da
Instrugdo Normativa GSI N° 1, de 13 de junho de 2008 e da Norma Complementar n°
03/IN01/DSIC/GSIPR e Norma Complementar n° 14/IN01/DSIC/GSIPR [35]. A PO-
SIC deve ser elaborada por cada érgao da APF e objetiva estabelecer diretrizes, critérios
e suporte administrativo suficientes a implementagao da seguranca da informacgao e co-

municagoes [34].

2.3 Computacao em Nuvem

A computagdo em nuvem é a distribuicao de servigos de computagao — servidores,
armazenamento, bancos de dados, redes, software, andlises, inteligéncia e muito mais
pela Internet (“a nuvem”), proporcionando inovagoes mais rapidas, recursos flexiveis e
economia na escala. Vocé normalmente paga apenas pelos servicos de nuvem que uti-
liza, ajudando a reduzir os custos operacionais, a executar sua infraestrutura com mais
eficiéncia e a dimensionar conforme as necessidades da sua empresa mudam [36].

A computacdo em nuvem é um modelo para permitir um acesso a rede onipresente
(ubiqua), conveniente e sob demanda, para um “pool” compartilhado de recursos com-
putacionais configurdveis (por exemplo, redes, servidores, armazenamento, aplicagoes e
servigos). A computagdo em nuvem é uma tecnologia disruptiva que tem o potencial de
aumentar a colaboragao, a agilidade, o dimensionamento e a disponibilidade e, fornece
as oportunidades de reducao de custos através da computacio otimizada e eficiente. O

modelo em nuvem prevé um mundo onde os componentes podem ser rapidamente orques-
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trados, provisionados, implementados e desativados e, escalados para cima ou para baixo
para fornecer um modelo utilitario de alocagdo e consumo sob demanda [37].

Segundo a NC 14/IN01/DSIC/GSIPR [13] do GSI - Gabinete de Seguranca Institucio-
nal da Presidéncia da Republica - a Computacao em Nuvem é um modelo computacional
que permite acesso por demanda, e independentemente da localizagao, a um conjunto
compartilhado de recursos configurdveis de computagao (rede de computadores, servido-
res, armazenamento, aplicativos e servigos), provisionados com esforgos minimos de gestao
ou interagao com o provedor de servigos.

Segundo [12], a computacdo em nuvem (cloud computing) remete-se a um modelo
computacional que proverda a partir de uma rede de dados, uma estrutura tecnologica
por meio de servigos. Servicos que sao caracterizados por uma necessidade de maior
flexibilidade, escalabilidade e beneficios de custo.

O National Institute of Standards and Technology (NIST) [15] destaca que a com-
putagdo em nuvem se refere a um modelo pratico para permitir o acesso via rede a
um conjunto compartilhado de recursos computacionais configuraveis sob demanda (por
exemplo, redes, servidores, armazenamento, aplicativos e servigos) que podem ser rapida-
mente provisionados e liberados com esforco minimo de gerenciamento ou interagdo com
o provedor de servigos. A instituicdo ainda destaca que as principais caracteristicas da

nuvem sao:

(a) Auto-atendimento sob demanda - Um consumidor pode unilateralmente fornecer ca-

pacidades de computagao;

(b) Amplo acesso a rede - As capacidades estdo disponiveis na rede e sdo acessadas por

meio de mecanismos padrao;

(c) Agrupamento de recursos - Os recursos de computagao do provedor sao agrupados
para atender multiplos consumidores com recursos dinamicamente atribuidos e rea-

tribuidos de acordo com a demanda;

(d) Rapidez de elasticidade - As capacidades podem ser elasticamente provisionadas e

liberadas, dando a ideia de recursos ilimitados;

(e) Servigo medido - Os sistemas em nuvem controlam e otimizam automaticamente o

uso de recursos.

Segundo [38] a consolidagao de centros de dados e o compartilhamento mais agressivo
de recursos de computacao levam a beneficios chaves para computagao em nuvem, tais
como: menor custo de uso de recursos computacionais, menor custo de provisionamento

de recursos computacionais e reducao do tempo de colocagao no mercado.
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Para [39] a computagao em nuvem representa uma convergéncia de duas grandes ten-
déncias em tecnologia da informagao: (a) eficiéncia de TI, por meio da qual o poder dos
computadores modernos é utilizado de forma mais eficiente através de recursos altamente
escalaveis de hardware e software e (b) agilidade de negdcios, competitiva através da ra-
pida implantacao, processamento em lote paralelo, uso de computacao intensiva analitica
de negdcios e aplicagoes maéveis interativas que respondem em tempo real aos requisitos
do usuario.

A computacgdo em nuvem é um novo servico e tem algumas das suas caracteristicas

proprias em comparacao com as redes de computadores:

(a) O numero de usudrios é muito maior. A tecnologia de rede serve principalmente para
resolver o problema de compartilhamento de recursos de informacao em diferentes
organizacoes. A computacao em nuvem nao é apenas capaz de alcangar o comparti-
lhamento de recursos, mas também capaz de alcancar a integragao em grande escala
uma computagao escalavel, armazenamento, dados e aplicagdo de computacao dis-
tribuida para o trabalho colaborativo. Além disso, esta preparada para acomodar e

atrair mais usuarios.

(b) O comportamento do usudrio é mais diversificado. O ambiente de Computacao em
Nuvem pode fornecer mais servigos. Os usuérios terdao um comportamento mais inte-
rativo na utilizacao desses servigos. Portanto, o controle de acesso de comportamento

interativo é muito importante.

(c) Problemas de seguranga sao mais proeminentes. A Computa¢do em Nuvem enfrenta
uma maior variedade de ameacas de seguranca, como disponibilidade de servico, blo-
queio de dados, confidencialidade e auditabilidade dos dados, estrangulamentos na
transferéncia de dados, imprevisibilidade de desempenho, bugs em sistemas distribui-
dos em grande escala, destino de reputacao compartilhamento, privacidade e segu-

ranga, € acesso ao controle.

Nessa perspectiva o ME busca prover servicos de forma cada vez mais dindmica e
agil para os cidadaos com alta disponibilidade, qualidade e racionalizacao de custos para
o Governo, com isso a Computacao em Nuvem passa a ser de grande importancia para

alcance desses objetivos.

2.4 Gestao de Riscos em nuvem

Um modelo de Gestao de Risco bem delineado se torna crucial para garantir que a

informagao esta ao mesmo tempo disponivel, protegida e segura. Os processos de negdcios
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e procedimentos precisam levar em conta a seguranca, e os gerentes de seguranca da
informagao precisam ajustar suas politicas e procedimentos de seguranca para atender as
necessidades do negécio. Um exemplo de risco de computacao em nuvem para a empresa
que precisa ser gerenciado é o acesso de terceiros as informagoes sensiveis cria um risco de
comprometimento das informagoes confidenciais. Na nuvem, isto pode representar uma
ameagca significativa para a protecao da propriedade intelectual e de segredos comerciais
[40]. Segue abaixo uma tabela adaptada de [40] que relaciona os principios de Segurancga

da Informacao e Comunicac¢des com os riscos de seguranca em um modelo de nuvem:

Tabela 2.1: Principios da Seguranga da Informagdo em um modelo de Nuvem. Adaptado.

Principios da Seguranca

Cenario do Risco

Questoes

Integridade

Invasdes por hackers aos
ambientes da nuvem. Vio-
lacao de leis de protecao de
dados.

Quais sao as garantias so-

bre a preservacao da integri-
dade dos dados?

Confidencialidade

Aplicagoes de diversos usua-

rios coabitam nos mes-
mos sistemas de armazena-

mento.

Como ¢ realizada a segre-
gacao de dados? Como é
protegida a propriedade in-
telectual e segredos comer-

ciais?

Disponibilidade

Recuperacao de dados ge-

renciados por terceiros.

Como é garantida a arquite-
tura de disponibilidade? A
recuperacao de informacoes
criticas esta sujeita a atra-

sos?

Autenticidade

Verificacao da autenticidade

das entidades comunicantes.

Que recursos sao utilizados
na autenticacao e controle

de acesso dos usuarios?

Nao-repudio

Auditabilidade

executadas por usudrios no

das acoes

sistema.

Os usudrios do modelo sao
capazes de negarem suas

agoes?

Segundo o ISACA [41] o acesso de terceiros as informagoes confidenciais cria um

risco de comprometimento dessas informagdes.

Na computagdo em nuvem, isso pode

comprometer a protecao da propriedade intelectual e os segredos comerciais.
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A figura abaixo demonstra os riscos de seguranga em nuvem identificados pela Cloud
Security Alliance (CSA) [37], dentre estes aparece no grupo n® 11, as questoes gerencia-
mento de identidade e gerenciamento de acessos.

1. Governanga e Ger. Risco Emp.
1.1. Governanga
1.2. Ger. Risco Emp.
1.3. Ger. Informagdes

8. Responsabilidades sobre acidentes,
notificagdes e corregbes

8.1. Carac de nuvem que geram resp sobre
acidentes

1.4. Ger. TerceirizacGes

2. Aspectos Legais 8.2
2.1. ConsideragBes de 8.3
Contratos

. Modelo Arquitetura seguranca
. Ciclo andlise responsabilidades acidentes

2.2.Descobertas

A 9. AplicagBes seguras
eletrdnicas.

9.1. Ciclo desenvolvimento seguro

9.2. Autenticagdo, Autorizagao e
Compliance

9.3. Gerenciamento de Identidade e
Acesso para Aplicacdes

3. Compliance e Auditoria
3.1. Compliance

3.2. Auditoria
Questdes de N
N 10. Ger de chaves e encriptacdo
4. Ger. Informagdes e seguranga dados eguranca 10.1.  Encrip dados em transito
4.1. Seguranca Dados Nuvem - CSA

10.2.  Encrip dados em repouso

10.3.  Encrip backup dados

10.4. Armazenamento seguro de chaves
10.5.  Acesso ao armazenamento seguro
10.6.  Backup e recuperacdo de chaves

4.2. Localizagdo dados

4.3. Ger. Informacdes

4.4. Ciclo de vida seguranca dados
4.5. Ger. Terceirizagdes

4.6. Governanga Informagdo

11. Gerenciamento de identidade e acessos

11.1. Provisionamento de Identidades

11.2. Autenticagao

11.3. Federagdo

11.4. Autorizagdo e Gerenciamento de
perfis dos usuarios

5. Interoperabilidade e Portabilidade
5.1. Introdugdo a Interoperabilidade
5.2. Introdugdo a Portabilidade

6. Seg. Negdcios e recuperagao
desastres

12, Virtualizagdo

6.1. Ameacas internas 12.1 Arquitetura do Hypervisor
6.2. Seg. Fisica Rec. Humanos
6.3. Continuidade negécios
6.4. Recuperacao de desastres

13. Seguranga como Servigo
13.1. Ubiquidade do servigo
13.2.  Implementagdo
13.3.  Beneficios

implementacdo
13.4.  Diversidade servigos

7. Operagbes de Datacenter

Figura 2.4: Tipos de Riscos de Seguran¢a na nuvem. Adaptado.
[37]

De acordo com [42] a seguranca computacional se apresenta como um recurso indis-

pensavel para garantir o acesso em ambientes de Computagao em Nuvem, e destaca a
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protecao a privacidade, ja que os dados sensiveis passam a ficar sob custddia de terceiros.
Nesse contexto, o gerenciamento de identidades cresce em importancia conforme crescem
os servigos que precisam utilizar autenticacao e autorizacao para controlar o acesso de

usuarios.

2.5 Identificacao dos Riscos

Identificacao de riscos é o processo de busca, reconhecimento e descricao de riscos,
tendo como base o contexto estabelecido e apoiado na comunicacao e consulta com as
partes interessadas, internas e externas [26].

Para [43] a identificacdo de riscos é o processo de descoberta, reconhecimento e docu-
mentagao de riscos que uma organizacao enfrenta.

Segundo [44] a identificagao de riscos pode se basear em dados histéricos, andlises teé-
ricas, opinioes de pessoas informadas e especialistas, necessidades das partes interessadas.

O Acérdao TCU 1.793/2015-Plenério [45] identificou diversos riscos para a adogao da
arquitetura de Computacao em Nuvem pela Administragao Publica e os dividiu em Temas
e Categorias de Riscos e alinhou a critérios do framework COBIT de governanga de TT,

no caso o risco que alinhado ao tema deste trabalho é o seguinte:

Tabela 2.2: Risco de acesso para aplicacao em nuvem.

Risco especifico

8 - Acesso indevido a medida que os servigos de computagdo em nuvem sao

amplamente acessiveis, independentemente de localizagao.

Controles possiveis Critérios

O provedor deve garantir controles eficazes e compa- | COBIT DSS05 - Manage
tiveis com as politicas e procedimentos do cliente para | Security Services
gerenciamento de identidades de usuarios e controle

de acessos.

A tabela acima demonstra, segundo [45], a identificagdo de um risco especifico e con-
troles possiveis, alinhados a um dos processos do dominio Entrega, Servico e Suporte
(DSS) do modelo COBIT que é o de Gerenciamento de Servigos de Seguranga - DSS05.

2.6 Analise dos Riscos

Segundo [27] a andlise de riscos diz respeito ao entendimento do risco. Ela fornece uma

entrada para o processo de avaliacao de riscos e as decisoes sobre se 0s riscos necessitam
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ser tratados e sobre as estratégias e métodos de tratamento mais apropriados. A andlise
de riscos consiste na determinacao das consequéncias e suas probabilidades para eventos
identificados de risco, levando em consideracao a presenga (ou nao) e a eficcia de quais-
quer controles existentes. As consequéncias e suas probabilidades sdo entdo combinadas
para determinar um nivel de risco.

Dependendo das circunstancias, a andlise de riscos pode ser semi-quantitativa, quali-
tativa ou quantitativa, ou uma combinacao destas, e ser mais ou menos detalhada [26].

A analise do risco se refere ao desenvolvimento da compreensao sobre o risco e a deter-
minacao do nivel do risco. Geralmente, utilizam-se escalas qualitativas de probabilidade e
de impacto que podem variar de acordo com o objeto de gestao e com o grau de precisao
na defini¢do dos niveis de probabilidade e impacto [46].

O resultado final do processo de andlise de riscos serda o de atribuir, para cada risco
identificado, uma classificagdo tanto para a probabilidade como para o impacto do evento,
cuja combinagao determinard o nivel do risco [27].

A analise de risco é a etapa em que os riscos sao entendidos e o nivel desses riscos
¢ determinado a partir da utilizacao de escalas qualitativas, como as se probabilidade e
impacto.

De acordo com [44], em andlises qualitativas e semi-quantitativas, considerando que
a légica subjacente ao nivel de risco seja proporcional tanto em relagao a probabilidade
quanto ao impacto, a funcdo ‘Risco’ sera essencialmente um produto dessas variaveis,

conforme equacao abaixo:

Risco = P(Probabilidade) * I(Impacto) (2.1)

Ainda segundo [44] para refletir uma relagdo linear é necesséario incluir um fator de
ponderacdo para uma das duas varidveis (probabilidade ou impacto, de modo a atingir
a escala relativa necessaria entre eles) e ou um operador exponencial para uma ou para
ambas as variaveis. Considerando um fator de ponderacao na variavel ‘Impacto’ a equacao

ficaria da seguinte forma, onde ‘x’ e ‘y’ sdo as variaveis:

Risco = (P)*.(I * FatordePonderacao)? (2.2)

A matriz seguinte demonstra a relacao entre o nivel de risco e as variaveis que o compoe

em sua forma qualitativa mais simples [44]:
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Probabilidade baixa Probabilidade alta
Impacto alto Impacto alto

MEDIO ALTO

Probabilidade baixa Probabilidade alta
Impacto baixo Impacto baixo

BAIX0 MEDIO
25>>5>>> PROBABILIDADE DD0>

222> IMPACTO DDDDDDD>

Figura 2.5: Relacao entre as variaveis de probabilidade e impacto.
[44]

Essa abordagem, mais simples, é geralmente utilizada na avaliacao inicial de riscos num
nivel geral ou superior, de modo a estabelecer prioridades de identificacao e andlise em
nivel mais especifico ou quando dados numéricos, tempo e recursos nao estao disponiveis.
Anadlises semi-quantitativas geralmente utilizam escalas, como a exemplificada a seguir,

para fornecer um entendimento comum das classificagbes de probabilidades e impacto

[44].

Tabela 2.3: Exemplo de Escala de Probabilidades/Impacto. Adaptado.

Probabilidade/Impacto | Descrigdao Probabilidade/Impacto | Peso
Muito baixa Improvavel /Minimo 1
Baixa Rara/Pequeno 2
Média Possivel /Moderado 5
Alta Provéavel /Significativo 8
Muito Alta Praticamente certa/Catastréfico 10

Na tabela acima baseada em [44] temos um exemplo de Escala de Probabilidade e
Impacto desconsiderando qualquer tipo de controle, essas escalas sao elaboradas de modo
compativel com o contexto e os objetivos especificos da atividade objeto da gestao de

riscos.
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Para o processo de analise é recomendado estabelecer tipos e niveis de riscos para medir
condigoes do risco e de confianga nos controles existentes. Segundo [47] o risco inerente
é o risco que uma organizacao tera de enfrentar na falta de medidas que a administragao
possa adotar para alterar a probabilidade ou o impacto dos eventos. Risco residual é
aquele que ainda permanece apods a resposta da administracao.

De acordo com [44] o nivel de risco inerente (NRI) de um evento é o nivel de risco
antes da consideragao das respostas que a gestao adota, incluindo controles internos,
para reduzir a probabilidade do evento e ou os seus impactos nos objetivos. Resulta da
combinacao da probabilidade com o impacto. A politica de gestao de riscos da organizagao
geralmente estabelece categorias para classificar os niveis de risco resultantes do processo
de andlise, sejam inerentes ou residuais, de modo consistente com o seu apetite a risco,

como as exemplificadas na figura abaixo:
RM (Risco Médio) RA (Risco Alto)
0-9,99 10 - 39,99 40 - 79,99 80-100

Figura 2.6: Niveis de classificagdo de risco.
[44]

A partir do estabelecimento dos niveis de riscos é possivel elaborar uma matriz de
riscos combinado esses niveis de risco com a probabilidade e impacto. Com a elaboragao

dessa matriz o NRI pode ser definido conforme se segue:

RISCOS IDENTIFICADOS PROBABILIDADE m NIVEL DE RISCO INERENTE (NRI)

Risco 1 - Descricao do risco 1 Alta 8 Muito Alto 10
Risco 2 - Descricado do risco 2 Média 5 Alto 8
Risco 3 - Descricdo do risco 3 | Baixa 2 Médio 5 10 RM (Médio)

Risco n - Descricdo do risco n Muito Baixa 1 Médio 5 _

Figura 2.7: Registro de riscos parcial com niveis de risco inerente calculado.
[44]
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A analise de riscos s6 se completa quando as agoes que a gestao adota para respondélos
sao também avaliadas, chegando-se ao nivel de risco residual, o risco que remanesce depois
de considerado o efeito das respostas adotadas pela gestao para reduzir a probabilidade e
ou o impacto dos riscos, incluindo controles internos e outras agoes.

Uma forma de avaliar o efeito dos controles na mitigacdo de riscos consiste em de-
terminar um nivel de confian¢a (NC), mediante andlise dos atributos do desenho e da

implementagao dos controles, utilizando uma escala como a exemplificada a seguir.

NIVEL DE AVALIACAO DO DESENHO E IMPLEMENTACAO DOS CONTROLES RISCO DE
CONFIANCA (NC) (ATRIBUTOS DO CONTROLE) CONTROLE (RC)

Inexistente Controles inexistentes, mal desenhados ou mal implementados, Muito Alto
NC = 0% (0,0) isto é, ndo funcionais. 1.0
Controles tém abordagens ad hoc, tendem a ser aplicados caso
Fraco o PR Alto
a caso, a responsabilidade é individual, havendo elevado grau de
NC = 20% (0,2) . . 0,8
confianca no conhecimento das pessoas.
Mediano Controles implementados mitigam alguns aspeFtos do Tlsco, ma'_.s !1Aao Médio
_ contemplam todos os aspectos relevantes do risco devido a deficién-
NC = 40% (0,4) . - 0,6
cias no desenho ou nas ferramentas utilizadas.
e Controles implementados e sustentados por ferramentas .
Satisfatorio L . Baixo
adequadas e, embora passiveis de aperfeicoamento,
NC = 60% (0,6) ot . . , 04
mitigam o risco satisfatoriamente.
Forte Controles implementados podem ser considerados a “melhor Muito Baixo
NC = 80% (0,8) | pratica”, mitigando todos os aspectos relevantes do risco. 0,2

Figura 2.8: Exemplo de escala para avaliagdo de controles.
[48]

Uma vez determinado o Nivel de Confianga (NC), pode-se determinar o Risco de Con-
trole (RC), isto é, a possibilidade de que os controles adotados pela gestao nao sejam
eficazes para prevenir, detectar e permitir corrigir, em tempo hébil, a ocorréncia de even-
tos que possam afetar adversamente a realizagdo de objetivos. O RC ¢é definido como

complementar ao NC:

RC =1-NC (2.3)

Pela formula é possivel deduzir que quanto mais eficaz for o desenho e a implementacao
dos controles, ou seja, quanto maior for o NC, menor serd o RC e vice-versa, porém
este nunca serd “zero”, uma vez que o nivel de confianca jamais serd 100%. Uma vez

estabelecido o RC, é possivel estimar o nivel de risco residual (NRR), ou seja, o risco que
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permanece apoés o efeito das respostas adotadas pela gestao, incluindo controles internos e
outras acoes, para reduzir a probabilidade e ou o impacto do evento. Para isso, deduz-se
do Nivel de Risco Inerente (NRI) o percentual de confianga (NC) atribuido ao controle, o

que equivale a multiplicar o NRI pelo RC, utilizando a seguinte férmula:

NRR = NRI  RC (2.4)

Segue-se na figura 2.9 um exemplo de um registro de riscos (parcial) com a determi-
nagao dos niveis dos riscos residuais (NRR) de alguns riscos identificados, de acordo com

o método apresentado.

NIVEL DE RIS-
CO RESIDUAL
(NRR)

RISCOS NIVEL DERISCO | EFICACIA DO RISCO DE
IDENTIFICADOS INERENTE (NRI) CONTROLE CONTROLE (RC)

Risco 1 Alta- 8 |M.Alto-10 Inexistente
Risco 2 Média-5| Alto-8 M - 40 Mediano
Risco 3 Baixa-2| Alto-5 RM- 10 Fraco 0,8

Figura 2.9: Registro de riscos parcial com niveis de risco residual calculado.
[44]

Na figura 2.10 temos um exemplo de um registro de riscos (parcial) com a determinagao

dos niveis dos riscos inerentes (NRI), de acordo com o método apresentado.

RISCOS IDENTIFICADOS PROBABILIDADE m NIVEL DE RISCO INERENTE (NRI)

Risco 1 - Descricdo dorisco 1 | Alta 8 Muito Alto 10
Risco 2 - Descricado do risco 2 Média 5 Alto 8
Risco 3 - Descricdo do risco 3 | Baixa 2 Médio 5 10 RM (Médio)

Risco n - Descricdo do risco n Muito Baixa 1 Médio 5 _

Figura 2.10: Registro de riscos parcial com niveis de risco inerente calculados.
[44]
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A figura 2.11 apresenta os riscos residuais classificados por categorias, conforme os
critérios da entidade para a classificagio dos niveis de risco (Figura 2.5) para alguns

niveis de risco inerentes selecionados da figura 2.6.
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=
=

25
Médio

8
Baixo

0,2 Muito baixo 0,6 Médio | 08Aito | 1 Muito alto

RISCO DE CONTROLE (RC)

Figura 2.11: Matriz de riscos residuais.
[48], [49]

O propésito da matriz de riscos residuais ¢ demonstrar o efeito dos controles (RC) sobre
os riscos inerentes (NRI), por meio do cdlculo do Nivel de Risco Residual que aponta o

grau do risco apods a aplicagao dos controles de seguranca.

2.7 Avaliacao dos Riscos

Segundo [26] a finalidade da avaliacdo de riscos ¢ auxiliar na tomada de decisdes com
base nos resultados da analise de riscos, sobre quais riscos necessitam de tratamento e a
prioridade para a implementacao do tratamento. A avaliagao de riscos envolve comparar
o nivel de risco encontrado durante o processo de analise com os critérios de risco esta-
belecidos quando o contexto foi considerado. Com base nesta comparacao, a necessidade
do tratamento pode ser considerada.

Para [50], a avaliagao de risco é um processo usado para identificar e avaliar os riscos e
seus efeitos potenciais. J& para o [47] a avaliacdo de riscos permite que uma organizagao
considere até que ponto eventos em potencial podem impactar a realizagdo dos objetivos.

Este trabalho avalia os riscos identificados com base no Modelo de Gestao de Riscos
do Tribunal de Contas de Unidao (TCU) - Manual de Gestao de Riscos e Avaliacao de
Maturidade da Gestao de Riscos [46] - que é baseado no COSO ERM, ISO 31000 e
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frameworks de referéncia a nivel mundial em Gestao de Riscos organizacionais. O entao
Ministério do Planejamento, Orcamento e Gestao produziu o Guia de Orientacao para
o Gerenciamento de Riscos, para apoiar o Modelo de Exceléncia do Sistema de Gestao
Ptblica (GESPUBLICA) e prover uma introducio ao tema gerenciamento de riscos [51].

Em 2009, o governo britanico divulgou o Risk Management Assessment Framework:
a Tool for Departments [52], uma ferramenta para aferir a gestdao de riscos nas organi-
zagOes governamentais daquele pais e identificar oportunidades de melhoria, derivada de
um modelo de exceléncia de gestao utilizado por mais de trinta mil organizacoes, princi-
palmente na Europa — The EFQM FEzcellence Model [53]. A ferramenta é estruturada em
sete componentes e, assim como este roteiro do TCU, pode ser aplicada por examinadores
externos ou auto aplicada pelos gestores. Por ter sido desenvolvido especificamente para o
setor publico e por tratar-se de ferramenta com a mesma finalidade pretendida pelo TCU
(avaliar a gestao de riscos e identificar oportunidades de melhoria), o modelo foi consi-
derado no desenvolvimento da base conceitual do modelo de avaliacao da maturidade em
gestao de riscos do TCU.

A avaliacao do risco envolve a comparagao do seu nivel com o limite de exposicao a
riscos, a fim de determinar se o risco é aceitavel. O limite de exposi¢ao de uma organizagao
ao risco é o nivel de risco que acima deste deve ser aplicado o tratamento ao risco, até
que apds o tratamento o risco residual esteja abaixo desses limites [46].

A figura abaixo demonstra uma matriz de gerenciamento de riscos da Secretaria do
Conselho do Tesouro do Canadé [54] com agoes a serem consideradas na etapa de trata-

mento do risco, conforme a classificagao do mesmo.
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ACOES DE GERENCIAMENTO DE RISCO
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Baixo Aceitar Riscos . . . .
monitorar riscos monitorar riscos
Baixa Média Alta

PROBABILIDADE

Figura 2.12: Matriz de gerenciamento de riscos.
[54]

Uma boa pratica para apoiar o processo de avaliagdo de riscos é estabelecer critérios
para priorizagdo e tratamento (apetite a risco, nivel recomendado de atencao, tempo
de resposta requerido, comunicagio etc.) associados aos niveis de risco. Os limites de

tolerancia ao risco devem ser definidos e podem ser demonstrados conforme figura abaixo:

Tolerancia (limite de exposicao)

...

IMPACTO

PROBABILIDADE
EEEEEE—

Figura 2.13: Matriz de avaliacdo dos riscos.
[55]
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Conforme o posicionamento do risco na matriz acima, sera determinada a acao e o tipo
de tratamento para esse risco. Segunda [46] a avaliagdo dos riscos fornece subsidios para a
tomada de decisdo, ndo se constituindo em fator determinante para eventual tratamento
do risco. Ou seja, cabe ao gestor, diante da lista de riscos ordenados por nivel de risco,
decidir quais merecerao agoes mitigadoras. Para [56] a avaliagdo do risco permitird enu-
merar as prioridades e apresentar as informacoes para tomada de decisao sobre a forma

como os riscos devem ser controlados.

2.8 Gerenciamento de identidade e Acessos

O Gerenciamento de Identidades e Acessos (GIA) é uma funcdo essencial para pro-
teger a privacidade da informacao, aprimorando a experiéncia do usuario, permitindo a
prestacio de contas e controlando o acesso aos ativos de uma organizacdo. A medida
que as organizagoes crescem e se adaptam as mudangas do mercado, elas acumulam va-
rios sistemas, aplicativos, padroes e processos de armazenamento, gerenciamento e uso
de identidades digitais para forca de trabalho de empregados, trabalhadores terceiriza-
dos (contratados) e clientes. GIA é a colegdo de processos e tecnologias usadas para
gerenciar essas identidades digitais e acessos aos recursos fornecidos através delas. GIA é
melhor descrito definindo seus principais componentes, o gerenciamento de identidade e
o gerenciamento de acessos [57].

Segundo [58] a identidade é considerada digital quando surgem propriedades que sao
tnicas e digitais, e/ou ainda pode se estabelecer fatos que relacione uma identidade a um
individuo, ou seja, certificacdo de que determinado usuario é realmente quem ele garante
ser.

O processo de estabelecer uma identidade de usuario é conhecido como identificacao
e autenticacdo. O objetivo é ter apenas usuarios autorizados acessando um computador
sistema, uma rede ou um servigo especifico [59].

No Gerenciamento de Identidades e Acessos (GIA), o comportamento do usudrio é
monitorado e analisado em relacao aos direitos de acesso ja estabelecidos, com o objetivo
de identificar privilégios excessivos ou um acesso anormal. Isso vale para todos os tipos
de usudrios e contas, incluindo usuérios privilegiados e contas de servigo. As organizagoes
também usam o modelo denominado Anélise de Comportamento de Entidades e Usuérios
do acrénimo em inglés UEBA (User and Entity Behavior Analytics) para ajudar a limpar
contas inativas e privilégios de usuario que sao definidos como mais altos do que precisam

ser [60].
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Capability Model for Fraud Protection
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Figura 2.14: Modelo de Capacidade de OFD (Online Fraud Detection).
[60]

O modelo de capacidade acima publicado pelo Gartner [60] para a categoria de so-
lugdes de OFD (Online Fraud Detection) que sdo tecnologias que atuam no combate a
prevencao de fraudes, aponta a Anélise de Comportamento como um dos principais fatores
de combate as fraudes e sequestro de informagoes.

As tecnologias do modelo de capacidade detectam com mais precisao os ataques de
identidade, como fraude de identidade. Além disso, ha um afastamento dos métodos de
deteccao de fraudes pontuais (por exemplo, no momento do cadastro) para um modelo de
avaliacao continua de riscos, baseado em atividades precursoras identificaveis e atributos
nao transacionais da interagao com o cliente.

A medida que as técnicas se tornam mais sofisticadas, surgem métodos que detectam
padroes historicos de fraude, e tentam impedir que esses padroes tornem-se recorrentes.
A tendéncia é em direcdo a métodos que fornecam insight e inteligéncia orientada para a
acao quanto ao risco de cada interagdo com o cliente [61].

O gerenciamento de identidade e acesso pode ser fornecido como servigos de nuvem;
ou seja, seguranca entregue através da nuvem. O Gerenciamento de Identidades consiste
no gerenciamento, criagdo e exclusao de identidades digitais. O gerenciamento de acesso

¢ mais granular, consiste na autorizagao de acesso da entidade a recursos protegidos [62].
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Para [60] o Gerenciamento de Identidade e acessos refere-se as “tecnologias, processos,
politicas e infraestruturas de suporte necessarias para a implantacao, controle e manuten-
¢ao de identidades digitais e acesso a seus recursos’.

Segundo [63], ao contrario das tecnologias de seguranca de contetido e de rede, as
tecnologias de GIA podem complementar varias camadas do modelo OSI. O GIA comple-
menta a camada 8 (oito) do modelo OSI por meio da avaliagao abrangente de ameacas
e gerenciamento de riscos, licenciamento (incluindo autoria, assinaturas e certificados) e
unificacao de politicas de seguranga e governancga (incluindo gerenciamento de privacidade
e forense) que visam limitar violagoes de privacidade e garantir conformidade regulatéria.

Nas camadas de aplicativos e apresentagoes, o GIA oferece gerenciamento de identi-
dades seguro (incluindo identidade federada, gerenciamento de credenciais, single signon,
infraestrutura de chave publica e servigos de diretdrio), acesso e gerenciamento de fun-
¢Oes corporativas incluindo autenticagao (por exemplo, autenticacao forte, autenticagao
baseada em conhecimento e autenticacdo multifator, etc.), autorizacao e auditoria [64].

Isso é seguido pelo gerenciamento de contas, que abrange o gerenciamento de senhas e
o provisionamento e o desprovisionamento de usuarios. Nessas duas camadas do modelo
OSI, o GIA também abrange o gerenciamento de confianca (incluindo escalonamento de
privilégios e gerenciamento de direitos digitais). Na camada de sessdo, o GIA fornece
recursos de secure sockets layers (SSL) que permitem a verificagdo das identidades dos
servidores, usando criptografia de chave publica (PKI) e clientes usando autenticagao
no lado do cliente. Nas camadas de transporte e de rede, o GIA oferece tecnologias de
avaliagao de riscos para redes corporativas, analise de politicas de terminais, aplicacao de
conformidade e capacidades de autorizacao de acesso, e solugoes de seguranca de acesso
a rede baseadas em padroes. Na camada de link de dados, o GIA consiste em listas de
controle de acesso e protocolos de qualidade de servico, e na camada fisica, o GIA oferece
tecnologias de identificacao, incluindo cartdes inteligentes, tokens e biometria, e pode ser

usado para gerenciamento e recuperacgao de desastres.
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The 8-layer OSI architecture

Layer 8: End users & policies
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Figura 2.15: Mapeamento das tecnologias de seguranca da informagdo em relacao as
camadas de T1T.
[64]

Na figura acima é demonstrado segundo [63] o relacionamento das tecnologias de se-
guranga da informagao com as camadas de rede do modelo OSI (Open System Intercon-
nection), onde as politicas de usudrios finais estdo numa nova camada.

Um sistema de gerenciamento de identidades consiste na integracao de politicas e
processos de negdcios, resultando em um sistema de autenticacao de usuarios aliado a um
sistema de gerenciamento de atributos. De acordo com [65], o sistema de gerenciamento

de identidades é caracterizado pelos seguintes elementos:

(a) Usuério — aquele que deseja acessar algum servigo;

(b) Identidade — conjunto de atributos de um usudrio. Pode ser seu nome, enderego,

filiacao, data de nascimento, etc;

(c) Provedor de Identidades (Identity Provider — IdP) — responsével por emitir a iden-
tidade de um usuario. Apds o usuario passar por um processo de autenticacao, este
recebe uma credencial, dita identidade, que é reconhecida como valida pelos provedo-

res de servigo;

(d) Provedor de Servigos (Service Provider — SP) — oferece recursos a usuarios autorizados,
apos verificar a autenticidade de sua identidade e apds comprovar que a mesma carrega

todos os atributos necessarios para o acesso.
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De acordo com [66], o gerenciamento de identidades apresenta diferentes modelos.
Esses modelos sao dispostos de acordo com a sua arquitetura, apresentando-se, portanto

como: tradicional, centralizado, centrado no usuéario e federado.

(a) Modelo Tradicional.

Também conhecido como Silo ou Modelo Isolado, onde o Provedor de Servigo (SP)
funciona como Provedor de identidade (IdP). Neste modelo o usuério do servigo é o
principal responséavel por criar e administrar sua identidade. Os usuarios apresentam
grandes dificuldades quanto a utilizacao deste modelo, pelo fato dos mesmos terem
que gerir diversas contas bem como diversas senhas, muitas vezes nao obedecendo as

regras de seguranca. A figura 2.16 mostra o modelo em questao:

_ldp

Figura 2.16: GIA - Modelo tradicional.

(b) Modelo Centralizado.

Como o modelo tradicional nao se apresentava muito flexivel surgiu como proposta de
solugao o modelo centralizado, onde se passa a centralizar tudo em um tnico Provedor
de Identidade, onde todos os servigos o consultam para a realizacao da autenticagao
dos usuarios. Nao é necessario possuir diversas identidades como no modelo tradici-
onal, neste modelo é utilizado o conceito de autenticagao tinica conhecido por Single
Sign-On (SSO) que lhe dé direito a usufruir de todos os servigos com apenas uma
autenticacao. Caso o Provedor de identidade seja acometido por alguma falha, todos

os sistemas estardo comprometidos. A figura 2.17 ilustra o modelo Centralizado:
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Figura 2.17: GIA - Modelo centralizado.

(¢) Modelo Federado.

Neste modelo a autenticacdo do usuario ocorre de maneira descentralizada através
de multiplos provedores de identidades, que se encontram distribuidos em diferentes
dominios administrativos. Um dominio administrativo é composto de diversos pro-
vedores de servigos enquanto ha somente um tnico provedor de identidade. Em um
determinado dominio um provedor de identidade que possui uma identidade de usua-
rio cadastrado, pode partilhar com outros dominios, desde que tenha uma relagao
de confianga com outros dominios, nao sendo necessario ter uma identidade em cada

dominio. A figura seguinte mostra a relacao:

' Sp SP |
. B

Figura 2.18: GIA - Modelo federado.

(d) Modelo Centrado no usudrio.

O modelo centrado no usuario objetiva dar ao usuario o total controle sobre suas
identidades digitais, contudo as principais propostas e implementagoes deste modelo
fazem uso de um dos modelos apresentados anteriormente, sendo o modelo de iden-

tidade federado o mais usado. As identidades dos usuarios, destinadas a diferentes
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provedores de servicos, sao armazenadas em um dispositivo fisico que fica em poder
do usuario, como um smartcard ou mesmo um telefone celular. O usuario se auten-
tica neste dispositivo fisico e cabe a este liberar as informacgoes do usuario para cada
provedor de servicos que o usuario acessar, respeitando totalmente as preferéncias de

privacidade do usuario.

Figura 2.19: GIA - Modelo centrado no usuério.

Na figura 2.19 temos a representacao do modelo centrado no usuario, onde as identida-
des do usuario ficam em dispositivos como os telefones inteligentes, estes autenticam
o usudrio e se relacionam com cada provedor de servigos (SP) para liberar as infor-

magcoes para o usuario.

2.9 Controle de Acesso

O Controle de Acesso ¢é o elemento central de seguranga de computadores, pois os prin-
cipais objetivos da seguranca de computadores sao impedir que usuérios nao autorizados
consigam acesso a recursos, impedir que usuarios legitimos acessem recursos de maneira
nao autorizada e permitir que usudrios legitimos acessem recursos de maneira autorizada
[67].

Para [68], o controle de acesso é uma &rea da seguranca da informacao que controla
a forma como os dados devem ser acessados. O Controle de Acesso ganha cada vez
mais importancia, pois além de ser altamente importante e critico para a seguranca da
informacao, existem muitas mas pratica em seu gerenciamento.

Segundo [69], os quatro componentes do controle de acesso sao:

(a) Identificagdo (também chamada de registro): "Quem é vocé?- o usuério fornece infor-
macao para se identificar, por ex. endereco de e-mail, usuario ID, nome ou nome de

USuario;
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(b) Autenticacao "Vocé é quem vocé diz que é7- o usudrio verifica sua identidade ou de

qual organizacao ele vem;

(¢) Autorizacao "O que vocé pode fazer?- o processo de determinar o que o usudrio iden-
tificado e autenticado tem permissao para acesso e quais operacoes ele pode realizar.
No caso de recursos de informacao licenciados, isto é baseado em perfis de usuario e

permissoes de licenciamento;

(d) Auditoria: O processo de coleta de estatisticas e/ou dados de faturamento. As mesmas
ferramentas também podem ser usadas para investigar quais as contas de usuario

podem ser comprometidas devido a acesso nao autorizado.

2.10 Autenticacao

Autenticagdo é o processo de verificar as credenciais de um usuario que esta tentando
acessar um recurso protegido. Uma autenticagdo baseada em senha do ID (identificador)
do usuario é a solucao predominantemente implementada. Enquanto isso serve como um
mecanismo suficiente para a maioria das necessidades de negdcios e é suscetivel a muitas
ameagas conhecidas. A autenticacdo é fundamental para proteger os recursos da nuvem.
Ele verifica a identidade da entidade (usudrio ou méquina) que deseja acessar os recursos
da nuvem, e isso deve ser feito de maneira segura, confidvel e gerencidvel [70].

Autenticagao é o processo de verificagao das credenciais de uma entidade que tenta
acessar um recurso protegido. A autenticacao deve ser feita de maneira segura, confiavel e
gerenciavel. Para contas que exigem niveis mais altos de seguranca, podem ser necessarias
autenticagoes de multiplos fatores. Sistemas de autenticacdo devem ter a capacidade de
usar a definicdo de risco de transacao comercial como orientacao e fornecer autenticacao
adaptativa baseada no nivel de risco da transacao.

Para [71] a autenticagao visa estabelecer confianga na identidade das entidades e servi-
cos em todas suas interagoes. Técnicas de autenticagdo baseadas no Analytics (Anélise de
Dados), incluindo autenticagdo biométrica comportamental continua, estdo alinhadas com
a verificagao de identidade e prevencao de fraude, e permitem abordagens adaptativas.

Segundo [72], a Autenticagao é o processo de verificagdo de uma identidade alegada
por ou para uma entidade do sistema. Um processo de autenticagdo consiste em duas
etapas: etapa de identificacdo que consiste em apresentar um identificador ao sistema
de seguranca, essas identidades autenticadas sao base para o controle de acesso, e a
etapa de verificacdo que consiste em apresentar ou gerar informagoes de identificacao que

corroboram o vinculo entre a entidade e o identificador. Existem quatro meios gerais de
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autenticacdo da identidade de um usuario, que podem ser usados isoladamente ou em

combinagao:

(a) Algo que o individuo sabe: alguns exemplos sdo uma senha, um nimero de identifi-
cagao pessoal (PIN, do acrénimo em inglés para personal identification number) ou

respostas a um conjunto de perguntas pré-estipuladas;

(b) Algo que o individuo possui: alguns exemplos sd@o chaves criptograficas, cartoes de
senha eletronica, smart cards e chaves fisicas. Esse tipo de autenticador e conhecido

como um token;

(c¢) Algo que o individuo é (biometria estatica): alguns exemplos sdo reconhecimento por

impressao digital, retina e face;

(d) Algo que o individuo faz (biometria dindmica): alguns exemplos sdo reconhecimento

pelo padrao de voz, caracteristicas de escrita manual e ritmo de digitacao.

Autenticac¢ao do usuario é a confirmacao em tempo real (com uma confianca implicita
ou um nivel de confianga) da reivindica¢do de uma pessoa a uma identidade previamente
estabelecida para permitir seu acesso a um ativo eletrénico ou digital [73].

A autenticacdo é a identificacdo segura de entidades em que uma prova de possuir
uma identidade é verificada. O acesso de uma entidade a um sistema é encapsulado o que
ficou conhecido como uma conta. Envolver-se em um ato de autenticacdo pode ocorrer
em todas as tentativas de acessar um sistema de computacao controlado, conhecido como
login, quando um servico de um aplicativo é solicitado no tempo em que um acesso a rede
¢ executado.

A evidéncia resultante de uma identidade estabelecida é mantida pelo dispositivo de
computacao no que é chamado de contexto de seguranca. O tltimo permanece firmemente
ligado a cada unidade de trabalho solicitada pela entidade. Um contexto de seguranca
pode ser trocado localmente pelos espagos de endereco e pode ser transmitido através de
uma rede incorporada no pedido com o qual esta associado [74].

Autenticagao tradicional por senha e autenticacao de seguranca elevada através do
uso de um segundo fator (por exemplo, um token SecurID) ficam aquém no contexto
de autenticacao em dispositivos moveis, onde as limitagoes do dispositivo e a atitude do
consumidor exigem uma maior integragdo e uma experiéncia conveniente e mais segura
[74].

Os métodos modernos de autenticacdo geralmente usam dois ou varios fatores de
autenticacao, em que diferentes fatores de pelo menos duas categorias sao examinados para
verificar a identidade de um usuario ou dispositivo - "quanto mais fatores empregados,

mais robusta a autenticagao do sistema [75]".
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2.10.1 Autenticacao Continua

A autenticacdo continua surge como uma solucao para assegurar a identidade do usua-
rio durante toda sua sessao e nao somente no inicio.

A autenticacao continua também pode ser feita de forma implicita, ou seja, sem que
o usudrio fique ciente que esta passando pelo processo de autenticagdo. Em [76] é feito
uso do padrao de digitacao do usuario como uma forma de autentica-lo continuamente de
forma implicita. Com o advento da popularizacao dos telefones inteligentes e pela riqueza
de sensores que esses possuem, a autenticagao continua implicita poderia ser obtida com
base na geolocaliza¢ao contexto do acesso, por reconhecimento facial, etc [77].

Com o processo de autenticagao ¢ possivel assegurar que um sujeito é realmente quem
dizer, tendo como bases as credenciais fornecidas por esse. Geralmente os usuarios so
precisam passar pelo processo de autenticacao antes de terem acesso ao recurso desejado.

Uma vez autenticados, esses poderao usufruir dos recursos até o fim de sua sessao.

2.11 Autenticacao por Comportamento ou por Con-

texto

O emergente paradigma de computagdo movel torna viavel o acesso a recursos de
qualquer lugar e em qualquer momento. Porém, ao mesmo tempo, que esse acesso ubiquo
proporciona os seus beneficios, ele cria desafios particulares para prover seguranca as en-
tidades participantes. Tais desafios nao sao tratados de forma apropriada por abordagens
tradicionais de seguranca [78].

Os mecanismos tradicionais de autenticagdo sdo ineficazes para satisfazer as neces-
sidades de ambientes altamente dindmicos como os ambientes méveis e pervasivos [79].
Ainda, segundo [80], a eficicia da maioria dos mecanismos de autenticacdo para com-
putagao moével depende da forga dos identificadores utilizados para a autenticagao dos
usuarios.

Um ambiente pervasivo é caracterizado pela riqueza de contextos, no qual usuarios,
dispositivos e agentes se deslocam entre diversos lugares e diversas entidades, como ser-
vigos, aplicagoes e recursos alternando sua disponibilidade sobre o tempo [81].

A computacao pervasiva tem como objetivo dar as pessoas acesso conveniente a in-
formagoes relevantes e a capacidade para agir com base nessa informagao a qualquer
momento e em qualquer lugar [82].

Consequentemente, autenticacao sensivel ao contexto, que utiliza a mudanca de con-
texto para permitir a adaptacao dos mecanismos de seguranca baseada na situagao atual,

é essencial para prover seguranga de forma efetiva para ambientes pervasivos [78].
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O acesso contextual é, em sua esséncia, uma evolucao da autenticacao adaptativa que
substitui o uso de regras estaticas e listas negras por aprendizado de maquina para avaliar
o risco com base no comportamento e no contexto do usudrio [83].

Inicialmente, o sistema de autenticacao passa por uma fase de aprendizado do compor-
tamento do usuério, os padroes de comportamento sao coletados e, em seguida, aprendidos
como um modelo de usuario. Com base neste modelo de usuario e em alguns dados re-
centes do comportamento do usuario, podemos fazer uma comparacao para decidir se a
autenticacao é permitida ou ndo. A comparacao depende de um valor de probabilidade
que reflita uma pontuagao de autenticagdo que aumente ou diminua de acordo compor-
tamentos observados. Eventos habituais e tarefas habituais sao julgados como eventos
positivos que aumentam a pontuacao. Quando o a pontuagdo diminui e fica abaixo de
um limite predefinido, o usuério ¢é solicitado a autenticar explicitamente.

Um esquema de autenticacao, baseado em transagoes méveis, chamado TBAS (Transacao-
Baseada no Esquema de Autenticacao) foi proposto por [80], esse esquema opera no nivel
do aplicativo para classificar o comportamento e as transagoes do usuario com a ajuda
de agentes inteligentes para perceber a informacao no ambiente e raciocinar sobre estas
percepcoes.

A figura 2.20 abaixo apresenta o modelo TBAS que é um sistema baseado na anélise

comportamental do usuario:
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BEHAVIOR PARAMETERS

{ Mumber of tasks opened/unit time, { Time-frame-of-login, Locaticon-of -login, { Time-spent-inside-account,

MNumber of tasks closed/unit time, Device-used-for-service, Activities-done-over account {read, write, update, delete),

Time spent / task ...} Number of failure-attempts, ...} , Activities-done-over-the-system (install, un-install, remove) , ...}
Behaviors

TASK SWITCHING BEHAVIOR LOGIN BEHAVIOR ACCOUNT USAGE BEHAVIOR

Normal Suspicious timings Inconsistent activities
from local network
ENTRY OBSERVATION USAGE OBSERVATION Observations
Amateur-type-actions

Beliefs

MISCHIEVOUS USER

Figura 2.20: Analise comportamental do usuério.

[30]

Autenticagado por Contexto funciona coletando informacoes sobre o usuério e sobre
seu padrao de uso comum. Quando usado fora de padroes conhecidos, o sistema gera
desafios adicionais para o usuario passar antes que ele possa acessar suas informacoes.
Uma maneira de trabalhar é através do gerenciamento de cookies e informagdes sobre o
sistema que esta acessando o site. Por exemplo, o tipo e versao do navegador usado para
iniciar a sessao pode ser um fator que desencadeia niveis adicionais de autenticagdo. Uma
vez que o mecanismo de autenticacao percebe um novo computador, ou padrao de acesso,
o sistema busca métodos de autenticacdo. Um componente de gerenciamento de risco no
sistema de autenticagao traduz a politica organizacional em decisoes de controle e acoes
por meio de um mecanismo de imposicao de regras. Ajusta dinamicamente desafios de
autenticagao necessarios para um usudrio com base nos indicadores de risco (coletadas em
tempo real), informagoes sobre politicas e entrada de dados do sistema de fraude [84].

Existem diferentes maneiras de usar recursos de autenticagao por contexto. Algumas
implementagoes simplesmente transmitem leituras de sensor para o seu parceiro de comu-
nicagdo para avaliar [85], enquanto outros esquemas geram seu fator de autenticagao do
ambiente [86] ou a partir de eventos [87], [88].

Contexto inclui qualquer informacéao relacionada para a situacao de um usuario, como
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localizacao, status do dispositivo e qualquer informacao relacionada ao ambiente, como
temperatura, volume e brilho. Outra classificacdo de contexto contextual relevante para a
segurancga sao os atributos que incluem o contexto do ambiente fisico (por exemplo, hora
ou temperatura); contexto do tipo de servigo (por exemplo, servigo premium ou bésico);
contexto do usudrio (por exemplo, localizagdo); contexto da plataforma (por exemplo, o
estado confidvel da plataforma); e transagao particular (por exemplo, um token eletrénico
ou recibo eletrénico) [89]. Além do que, informagao contextual inclui contextos pessoais
(por exemplo, preferéncias); contextos de atividade (por exemplo, reunidao, agenda ou
lista de compras); contextos fisicos (por exemplo, hora e localizagdo); contextos do dispo-
sitivo (por exemplo, e tamanho de exibigao); contextos sistematicos (por exemplo, largura
de banda de rede); contextos de aplicagdo (por exemplo, agente e servigo); e contextos
ambientais (por exemplo, nivel de luz) [90], [91].

O comportamento do usuario é complexo e os modelos sdo muitas vezes construidos
para corresponder aos comportamentos de varios usuarios. Como resultado, a computa-
¢ao baseada em contexto é um aspecto importante que deve ser considerado em ambientes
difusos com o objetivo de entender a relacao entre os usuarios, os dispositivos e ambien-
tes. Mais especificamente, a quantidade significativa de informagdo em uma configuracao
abrangente pode ajudar na compreensao do comportamento do usuério [92].

Segundo [78], ambientes altamente dindmicos, tais como ambientes difusos, necessitam
de reconhecimento de contexto mecanismos de seguranca, porque a mudanca de contexto
permite esses mecanismos para ajustar com base no status atual.

A Autenticagdo Baseada em Contexto é uma resposta dindmica as condigoes variaveis
da classificagdo de risco um determinado usuério (agente) e a transa¢do em um deter-
minado momento. Quanto maior a classificacao de risco da transagao, maior o nivel de
autenticacao exigido do agente, em para concluir a transacao. O nivel de risco do agente é
determinado examinando contextos comportamentais, como um histérico de solicitacoes
semelhantes, localizagao do agente, transacao e tempo da solicitacao. Quaisquer anoma-
lias comportamentais podem desencadear uma reacao, variando de uma solicitacao de
autenticacao adicional a uma negagao da transagao [70].

Mecanismos de seguranca adaptativos sao capazes de responder dinamicamente a mu-
dancas ambientais reconfigurando suas fungoes de seguranca. Além disso, eles apoiam
a ideia de que a seguranca pode ser mais eficaz se varios niveis variaveis de seguranca
forem apresentados aos usuarios e aos sistemas. Os servicos de seguranca exigem uma
infraestrutura sensivel ao contexto para a deteccao e interpretacdao de informacoes de
contexto, a fim de permitir uma seguranca adaptativa controlada quando necessario. As
informagoes de contexto podem incluir qualquer tipo de dados, como fatores humanos

(habitos do usuério, estado mental, ambiente social, atividades relacionadas a tarefa), o
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ambiente fisico (localizagao, conectividade de rede, energia da bateria), dados de negocios
(atividades direcionadas a objetivos, confianca) e tempo. Um contexto de seguranga pode
ser definido como a informacao coletada do usuario e seu ambiente de aplicacdo que é
relevante para a infraestrutura de seguranca do usuario e do aplicativo. A informacao de
contexto forma assim, além dos tradicionais servicos de seguranca, um elemento adicional
importante do contexto de seguranca. Um exemplo ilustrativo é o uso de informacoes de
localizagao e velocidade para inferir que um usuério é um viajante de trem e, portanto, é
concedido acesso aos servicos oferecidos no trem [93].

Diante do exposto pelos autores, a autenticagdo por contexto ou comportamento ¢é
um método adaptativo considerado eficaz para ambientes pervasivos, caracterizado pela
dinamicidade e mudanca constante de contexto ou comportamento. O contexto é formado
por caracteristicas do perfil de acesso, do ambiente e dos usuarios. A partir da anélise
desse contexto o acesso pode ser negado ou validado com uso de técnicas de confirmagao

de legitimidade.

2.12 Autorizacao

Autorizagao é o processo de concessao de direitos de acesso (direitos) a um usudrio,
programa ou processo [84].

Autorizagdo garante que um usudrio autenticado somente tenha acesso aos recursos
que foram autorizados. Tendo estabelecido (para um nivel apropriado de certeza) que
um usuario on-line é de fato o individuo que eles afirmam ser, autorizacdo é o processo
de determinar se esse individuo deve ter acesso a esse recurso. Para alguns recursos
(como um wiki editavel), pode haver véarios possiveis niveis de autorizacdo aos quais
diferentes utilizadores tém direito ('ler", "gravar', "editar', etc.), e diferentes tipos de
usuarios podem ter acesso a diferentes partes de um recurso (por exemplo, funcionérios e
alunos provavelmente poderdo ver recursos em um ambiente de aprendizado virtual).

Autorizacao refere-se a direitos e privilégios concedidos a um individuo ou processo
que permitem o acesso a recursos do computador e ativos de informagao. Depois que
a identidade e a autenticacao de um usuario sao estabelecidas, os niveis de autorizacao
determinam a extensao dos direitos do sistema que um usudrio pode ter [94].

Enquanto a Autenticacdo é o mecanismo de aplicacao pelo qual os sistemas validam
0 acesso com a seguranca corporativa. A autorizacdo, pelo contrario, é o mecanismo
de aplicagao que um sistema determina qual nivel de acesso um determinado usuério
autenticado deve ter e direcionar recursos controlados pelo sistema. Uma vez que a
identidade seja reconhecida e validada, o aplicativo autorizara a usuario para executar

fungoes no aplicativo com base nos direitos de acesso associado a identidade do usuério.
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Por exemplo, um aplicativo pode ser concebido de modo a proporcionar a determinados
individuos especificos a capacidade de recuperar informagoes do aplicativo, mas nao a
capacidade de alterar dados armazenados nos sistemas de back-end, ao mesmo tempo em
que capacidade de alterar dados [84].

A autorizacao relaciona-se a concessao de permissoes a um determinado individuo que
deseja obter acesso um determinado recurso. Esta se encontra ligada diretamente com a
autenticacdo. O usudario, apés realizar a validagao da sua identidade, para que acesse aos
recursos, tem que saber quais restri¢oes se encontram dirigidas a estes, como por exemplo,

o que se pode fazer com esta autorizacao, o que esta tentando fazer, etc.

2.13 Single Sign-On (SSO)

De acordo com [42] o Single Sign-On (SSO) permite que os usudrios finais acessem
multiplos servicos com um conjunto tinico de credenciais.

Os sistemas de autenticagdo podem ser implementados para fornecer servigos de SSO,
que agregam identidades e permitem acesso a varios sistemas por meio do método de
autenticacao do sistema. Os usuérios podem fornecer uma senha, uma vez e trabalhar o
tempo necessario conforme limite de tempo determinado pela organizacao [84].

O Single Sign-On (SSO), permite autenticacao inica, em que a mesma autenticagao de
um usuario possa ser compartilhada simultaneamente por diversos provedores de servigo
[95].

O Single Sign-On (SSO) é a funcionalidade do gerenciamento de acesso em que o
usuario é autenticado uma vez e as credenciais para a sessao sao confidveis para diferentes
aplicativos dentro de um dominio de seguranga. Isso é tipicamente feito dentro de um
dominio de seguranga ou risco. O SSO é um requisito critico dentro das organizagoes que
operam aplicativos em uma infraestrutura de nuvem especifica.

Segundo [96] uma organizagio pode executar varias aplicagoes web que requerem con-
trole de acesso. Integrando componentes de controle de acesso em todas aplicagoes re-
sultaria em altos custos de gerenciamento e inconveniéncias para os usuarios que tenham

que lembrar de todas as suas credenciais.
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Web Application

4 trusts

Identity Provider < trusts Resource STS

4 trusts

Web Application

Figura 2.21: Arquitetura de Single Sign-On.
[96]

A figura acima é de arquitetura de servigo de SSO onde um Identity Provider (IP) e um
security token services (STS) estao configurados. Todas as aplicagoes estao configuradas
para enviar solicitagoes de recursos dos usuarios para o STS. O STS redireciona o usuério
novamente, agora para seu [P configurado que exibe um formulario de login. Caso as
credenciais validas tenham sido fornecidas, token de seguranca é gerado e transmitido
para o STS. O STS determina as permissoes para a identidade declarada na entrada do
token, gera um novo token e redireciona para a aplicagdo original. Quando o usuario
acessa outras federacoes, aplicagoes sdo ativadas dentro da mesma sessao, o IP nao terd
para mostrar o formulario de login novamente, pois ele ji autenticou o usuério e o token
emitido ainda estdo disponiveis como dados da sessao [96].

Tradicionalmente, o Single Sign-On é um processo que permite ao usuario acessar
varios aplicativos que exigem autenticacao passando suas credenciais apenas uma vez. O
usuario primeiro se autentica em alguma autoridade confiavel e, em seguida, é concedido
acesso a todos os aplicativos que confiam nessa autoridade. As aplicagoes s6 recebem
informagoes sobre se elas podem deixar o usuario entrar ou nao. Como o usudrio autentica
apenas uma vez, a exposicao de informacoes confidenciais pela rede é limitada. Sistemas
SSO geralmente preservam o estado do usuario por algum periodo de tempo, para que
o usuario possa acessar repetidamente esses aplicativos sem a necessidade de autenticar
repetidas vezes.

O SSO na nuvem ¢é uma extensao do SSO local na Web. Como as empresas se expandem
além de seus limites locais, ha demanda em expansdo para a nuvem. O resultado é
implementacao do SSO entre os aplicativos corporativos locais e os aplicativos baseados
em nuvem.

O SSO Federado utiliza a tecnologia denominada de Federagao que fornece a capaci-
dade de compartilhar a identidade do usuério e acessar informacoes entre varios dominios,

o que podem estar dentro das mesmas ou diferentes infraestruturas e organizacoes de T1I.
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O Single Sign-On Federado permite varias organizacoes fornecerem seus servigcos em um
ambiente colaborativo de maneira segura. O SSO Federado, quando implementado cor-
retamente em um dominio de autenticacao forte, fornece seguranga para a organizacao e

a facilidade de uso para o consumidor da nuvem.

2.14 Federacao

Os servicos de identidade federada permitem que uma organizacao gerencie a identi-
dade e o0 acesso de seus usudrios a recursos de organizagoes parceiras que fornecem servigos
autorizados para esses usuarios especificos. Enquanto os processos de gerenciamento de
identidades federada ajudam a gerenciar o ciclo de vida das identidades e contas dos
usuarios nos sistemas de parceiros, o Single Sign-On federado ajuda na autenticagao dos
usuarios internamente e, em seguida, transmite essa identidade para seu provedor de ser-
vigos em nuvem, como um token confiavel. Isso permite que a organizacao mantenha o
controle do processo de autenticacao.

A identidade federada indica que individuos (pessoas ou entidades) podem usar suas
credenciais (id local, senha biométrica, etc.) para acessar redes de diferentes entidades
(governos, empresas, etc.) sem aderir para um sistema centralizado de logon tnico.

Uma federacgao de identidades permite acesso transparente a seus usuarios aos servigos
oferecidos pelos membros e parceiros. Esta federacao é apoiada por padroes de comuni-
cagao e troca de mensagens, como o SAML (Security Assertion Markup Language). Em
uma federacao de identidade, o usuario tem apenas uma credencial, criada em instituicao

de origem, que permite a transparéncia e a solidez no acesso tnico [97].

(a) Gerenciamento de identidade federada

O gerenciamento de identidade federada fornece as politicas, processos e mecanis-
mos para gerenciar a identidade e acesso confiavel a sistemas nas organizagoes. Isso
permite reutilizar as identidades dos usuarios nos limites da organizacao, e garante
gerenciamento eficiente do ciclo de vida do usuario, conformidade e congruéncia de
informagoes de usudrios relevantes entre duas organizagoes parceiras sem sobrecarga
administrativa excessiva. O objetivo principal do gerenciamento de identidade fede-
rada é fornecer aos usuarios de um dominio de segurancga a capacidade de acessar os

sistemas de outro dominio de maneira continua, permitindo assim o Single Sign-On
federado [70].

Os sistemas de gerenciamento de identidade e acesso devem suportar a cooperacao
entre organizagoes, principalmente para fornecer recursos como SSO. As identidades

utilizadas nesse contexto sdo denominadas identidades federadas [98].
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O Gerenciamento de Identidade Federada (FIM - Federated Identity Management)
visa facilitar a gestao da identidade, processos e politicas entre as entidades colabo-
radoras com um controle descentralizado. Um framework FIM consiste em processos
e todas as tecnologias subjacentes para a criacao, gerenciamento e uso de identidades

digitais compartilhadas entre varias organizagoes [96].

Single Sign-On Federado (SSO)

O Single Sign-On federado (SSO) permite que a autentica¢ao de um usudrio em um
dominio seja confidvel em todos os dominios diferentes (por exemplo, diferentes prove-
dores de servigos). Isso proporciona conveniéncia aos usuarios e melhor seguranga, se
o dominio de autenticagdo mantém uma forte postura de seguranca. O Single Sign-On
federado é necessario como uma funcionalidade padrao para facilitar o acesso de do-

minio interorganizacional e interseguranca aos recursos aproveitando o gerenciamento

de identidade federada [70].

O Single Sign-On federado pode ser alcancado usando algoritmos padroes do setor
que nao sao parte do escopo deste trabalho, como o SAML, WS-Security, Open ID
e OAuth. Ao implantar o SSO federado, é importante decidir qual padrao usar, com
base nos casos de uso a serem suportados [70]. Na figura abaixo é representado
um processo de autenticacao federada, onde um provedor de identidade fornece um
ticket usando o protocolo SAML para acesso a aplicagoes de um provedor de servigos

configvel.

Identity Provider

&

Open Standards

SAML Server ’ : SAML Server

Service Provider

Figura 2.22: Processo de autenticacao federado.
[70]

No ambiente de nuvem, muitas vezes ha varios aplicativos e servigos da Web pro-
jetados para ajudar os usuarios, requerendo autenticacao. Em alguns casos, pode
ser conveniente e seguro usar uma infraestrutura de SSO centralizada vinculado a
autoridade central de autenticagdo. O SSO na Web fornece infraestrutura de SSO

para aplicagoes web. No entanto, o SSO da Web provou ser um mecanismo muito
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fragil para o gerenciamento de acesso. Web SSO pode ser usado para autenticagao de
usuarios para sistemas genéricos, mas para aplicativos de negdcios, um SSO federado

¢ altamente recomendado [70].

Uma das fungoes basicas oferecidas por essas solugoes de federagao de identidades é
a autenticagdo tnica (Single Sign-On (SSO)) [99]. Esta autenticacao traz facilidades
para os usuarios, pois permite que esses passem pelo processo de autenticacao uma
unica vez e usufruam das credenciais obtidas por todos os servigos que desejarem
acessar. Garantir tal conceito dentro de um tinico dominio administrativo e de segu-
ranca nao é algo complexo, porém garantir o SSO em uma federacao com diferentes

tecnologias de seguranca é algo desafiador [100].

Os autores evidenciaram que o SSO é um sistema de acesso inico onde o usuério
se autentica apenas uma vez para acessar diversas aplicacoes em um dominio ou
entre varios dominios confidveis entre si. A Federagao permite acesso confidvel aos
dominios relacionados e o gerenciamento de identidade federadas define politicas e
processos para a gestao de identidade e acessos em uma federagdo. Nesse contexto,
0 SSO federado prové acesso em um ambiente de federagao, por meio de protocolos

especificos, a aplicagdes em dominios diferentes e confiaveis.
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Capitulo 3

Estabelecimento do contexto da

gestao de riscos

A avaliagao de riscos para o SDD, considerando a GIA no ambiente de computacao
em nuvem, seguird os preceitos da Norma ISO 31.000 [26] e o modelo de Gestao de Riscos
do TCU [46] que é baseado na Norma ISO 31.010 [27], no COSO [28] e no Orange Book
[55]. Além disso, seguird o estabelecido pela portaria n® 1.001-SEI, de 30 de junho de 2017
[31] sobre a Politica de Gestao de Riscos do Ministério da Industria, Comércio Exterior
e Servigos (MDIC) que define conceitos, principios, diretrizes e a estrutura de gestao de
risco.

O estabelecimento do contexto define os parametros basicos para a avaliagdo de riscos
e define o escopo e os critérios para o restante do processo. O estabelecimento do contexto
inclui considerar os parametros internos e externos relevantes para a organizagao como

um todo, bem como o conhecimento dos riscos especificos a serem avaliados.

3.1 Contexto Externo

O contexto externo é o ambiente externo no qual a organizagdao busca atingir seus
objetivos, podendo incluir o ambiente cultural, social, politico, legal, regulatorio, finan-
ceiro, tecnolégico, econdmico, natural e competitivo, seja internacional, nacional, regional
ou local; os fatores—chave e as tendéncias que tenham impacto sobre os objetivos da
organizacao; e as relagoes com partes interessadas externas e suas percepgoes e valores.

Para o ME e qualquer organizacao, entender esse contexto externo é de fundamental
importancia para assegurar que os objetivos e as preocupacoes das partes interessadas
externas sejam considerados no desenvolvimento dos critérios de risco. O contexto externo
para o ME é baseado principalmente em requisitos legais e regulatérios e as percepgoes

das partes interessadas.
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O contexto externo do ME envolve seus clientes, ou seja, a sociedade, fornecedores e
provedores de servicos, o Estado, o ambiente politico e econdémico e todas as organiza-
¢Oes publicas e privadas, nacionais ou estrangeiras, que consomem servicos do Ministério.
Além disso, no ambito de requisitos legais e regulatérios e no espaco do contexto esta-
belecido, temos a Norma Complementar NC14/IN01/DSIC/GSIPR [13] do Gabinete de
Seguranca Institucional (GSIC) da Presidéncia da Republica que regulamenta a utilizagao
da Computagdo em Nuvem no ambito do Governo Federal e o Acordao n° 1.739/15 [45]
do Tribunal de Contas da Unido que versa sobre a contratagao e riscos de utilizagdo dos
servicos de Computacao em Nuvem.

Dessa forma, considerando o escopo da Computacdo em Nuvem para a Gestao de
Identidades e Acessos aplicada ao Sistema Decom Digital para o ME, o contexto externo

é constituido por:

(a) Requisitos legais e regulatérios e normativos do Governo Federal que tratam desse
escopo. A NC14/IN01/DSIC/GSIPR de 19 de margo de 2018 [13], o Acordao 1.739/15
do TCU [45] e a Lei Geral de Protegao aos Dados [21];

(b) A sociedade brasileira, pois o cidadao é um dos principais clientes do MDIC e usuérios

do Sistema Decom Digital;

(c) Os organismos nacionais e internacionais e as empresas nacionais e estrangeiras que
prestam informacoes de defesas comerciais importantes a partir do Sistema Decom
Digital,

(d) Os provedores de servigos de Computagao em Nuvem (CSP — Cloud Services Provi-

ders) que podem fornecer os servigos para o Governo Federal;

(e) Os organismos politicos, sociais, culturais e financeiros nacionais e estrangeiros que
poderao usufruir de servicos de qualidade e confidveis e em conformidade com a le-

gislacao;

(f) Normas relacionadas ao processo de Gestao de Riscos como a ISO 31.000 [26] e a ISO
31.010 [27);

(g) Normas de Seguranga como as da familia ISO 27.000;
(h) Normas de exportagdo e importagao do pafs;
(i) Ambiente politico e econémico do pais

No contexto externo é preciso destacar a politica de Governo Digital do Governo

que tem como alguns dos objetivos a ampliacao dos servigos digitais e a implantagao da
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Estratégia de Governanga Digital, que deve ser seguida pelo ME e se traduz na maior
oferta de servigos digitais e destacar também a Lei Geral de Protegao aos Dados (LGPD)
que estabelece que o Governo proteja os dados pessoais sob sua custodia por meio de
algumas medidas, dentre elas a implantacao de controles efetivos de seguranca, que serao

auditados a partir do ano de 2020.

3.2 Contexto Interno

O Ministério da Economia (ME) no &mbito do Ministério da Industria, Comércio Ex-
terior e Servigos (MDIC), um dos Ministérios que o compuseram depois da reestruturagao
ministerial promovida pelo atual governo, dispée de uma area de TI organizada por meio
de uma Coordenagao-Geral de TI (CGTI) e as seguintes coordenagoes subsidiarias: Coor-
denacao de Servigos de TI (COSTI), Coordenacao de Sistemas (COSIS) e Coordenagao de
Governanga (COGTI). A CGTI est4 ligada a Subsecretaria de Planejamento Orgamento
e Administragdo (SPOA) que por sua vez estd ligada a Secretaria Executiva (SE) que

responde ao gabinete do Ministro. O organograma da CGTI é apresentado na figura a

seguir:
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Figura 3.1: Organograma da CGTI.
[17]

O processo de migracao do Sistema Decom Digital para a “nuvem” é de competéncia da
COSTI. A COSTI desenvolve atividades de sustentagao do ambiente de TI, divididas em

areas de conhecimento, tais como: Redes e Comunicagoes de Dados, Bancos de Dados e
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Seguranca da Informacao. A COSTI também é responsavel pelo atendimento dos servigos
de TT em geral e estd em busca de um nivel de maturidade maior ao desenvolver politicas,
processos e atividades alinhados ao Planejamento Estratégico Institucional do MDIC e ao
PDTIC do MDIC para o triénio 2017-2019 [101], implantar a Governanga de TI alinhado
ao framework COBIT, e no caso do gerenciamento de servigos de TI procura alinhamento
ao framework do ITIL [102] que é o mais aceito como boa pratica no mercado de TI.
Os planos e agoes devem seguir a politica de Gestdao de Riscos do Ministério, adotada
por meio da Portaria n° 1.001, de 30 de junho de 2017 [31] que estabelece diretrizes para
gestao de riscos dos planos e projetos taticos e estratégicos do érgao.

A COSTI e a CGTI tém um historico de poucos processos desenvolvidos ou revisados,
o que implica em acoes e atividades a serem executadas de forma desestruturada e sem
métricas e controle. Além disso, os processos de contratacao e execucao dos servigos de T1
estao mais alinhados aos normativos e requisitos legais. A CGTT esta em busca de melhoria
na padronizacao dos requisitos, métricas para gerenciar a area de TI e a qualidade dos
servicos prestados pelos fornecedores. Os processos e a prestacao dos servigos contam com
requisitos minimos de sustentabilidade no planejamento da contratacao, o que implica
na existéncia da gestao do conhecimento de TT no 6rgao, continuidade de acoes entre
contratagoes, processos perenes, metodologias e padroes.

Nesse cendario, a CGTI e junto com a COSTI implantou um Comité de Seguranca,
o Comité de Seguranca da Informagao e Comunicagoes (CSIC) que implantou a Politica
de Seguranca da Informagao e Comunicagoes (POSIC) [103] do MDIC contendo algumas
Normas Complementares do Departamento de Seguranca da Informacao e Comunicagoes
(DSIC) do Governo Federal, o SGSI (Sistema de Gestao de Seguranca da Informacao). A
CGTT institucionalizou também uma area de Governanca e junto com a COSTI implan-
tou processos de gerenciamento de servigos baseados no framework ITIL (Infrastructure
Technology Information Library) [102], como o Gerenciamento de Incidentes, Problemas,
Cumprimento de Requisi¢oes, Gerenciamento de Mudancas para avaliar e aprovar mu-
dancas e permitir que mudancas benéficas sejam feitas com o minimo de interrupg¢ao dos
servicos de T1I, Gerenciamento de Demandas para levantar as demandas do negdcio relati-
vas a TI de maior complexidade e subsidiar processos como o Gerenciamento de Portfélio
e Gerenciamento de Capacidade e por fim o Gerenciamento da Melhoria Continua que
consiste em analisar e melhorar continuamente os processos, e a funcdo da Central de
Servigos de TI. Desses processos do ITIL, apenas estao maduros os de Incidentes, que
consiste em reestabelecer a operacao normal do servico o mais rapido possivel e Mu-
dancas e Requisi¢oes, além da funcao da Central de Servigos que consiste em um tnico
ponto de contato para atender aos chamados dos usuarios e clientes, os demais processos

necessitam de aperfeicoamento e institucionalizacao.
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As agoes de Seguranca da Informacao do MDIC estao alinhadas ao Planejamento
Estratégico do Ministério por meio do Plano Diretor de Tecnologia da Informagao e Co-
municagoes (PDTIC) 2017-2019 [103], para o triénio de 2017 a 2019. O MDIC nao conta
com uma area de Seguranga da Informagao e Comunicagoes (SIC) o que dificulta a exe-
cucao de agOes necessarias para o estabelecimento das diretrizes das politicas internas
e externas. Para a sustentacdo da TI a CGTI/COSTI celebrou um novo contrato para
atender plenamente aos requisitos e niveis de servico do MDIC, melhorar o atendimento
aos usuarios e clientes internos e externos, implantar o gerenciamento de Servigos de TIC
no Ministério e elevar a maturidade de TIC. O Ministério com o novo contrato celebrado a
pouco mais de um ano conta com especialistas em Seguranga da Informagao, redes locais
e de longa distancia, gerenciamento de servicos, banco de dados transacionais e analiticos,
ativos de rede e em projetos de TI.

As fungoes e responsabilidades para a contratacao dos servigos de TIC sao da CGTI,
da drea de contratos do érgao Coordenagao de Contratos e Convénios (CCONV) e da
area de licitagoes Coordenacao de Processos Licitatérios (COPLI), essas duas tltimas
ligadas a outra Coordenagdo Geral, e todas essas areas subordinadas a Subsecretaria
de Planejamento Orcamento e Administragao (SPOA). A responsabilidade de elaborar o
Planejamento da Contratacao e Analises e Tratamento de Riscos de Seguranga ¢ da CGTI.
A reponsabilidade sobre o processo licitatério é da COPLI e pela celebracao do contrato
é da CCONYV. Todas essas areas devem trabalhar em conjunto para que o processo tenha
sucesso e atenda aos requisitos internos e externos.

J& as funcoes e reponsabilidade para a gestao da seguranca das contratacoes de TIC
sao da CGTI que nomeia o gestor e fiscal técnico do contrato, e do CGD (Comité de
Governanga Digital) que nomeia o Gestor de Seguranga da Informacao e Comunicagoes
do Ministério, com funcoes de validar a execugao as agoes de seguranca institucionais.

A COSTI é responsavel pelas acoes que direcionam a contracdo de um provedor de
servicos de nuvem e também pela gestao dos riscos que envolvem essa contratagao e a
hospedagem de ativos criticos na nuvem.

Para o MDIC contratar um servico que atenda aos requisitos e as expectativas das
partes interessadas é preciso ter um orcamento para tal fim, para lancar um processo
de contratacao que identifique previamente riscos na fase de execugao contratual, avalie
e trate esses riscos, além de atender aos requisitos internos de gestao de riscos apds a
institucionalizagao dessa pratica por meio da Portaria n°® 1.001, de 30 de junho de 2017
[31], e dos requisitos legais e regulatérios, como a Norma Complementar n° 14 [13] do
DSIC, que trata também da gestao de riscos em computacao em nuvem, e dos niveis e
qualidade de servigos exigidos pelo Ministério.

O quadro de pessoal da CGTI também é reduzido, por isso é preciso nomear uma
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equipe que fique dedicada ao processo. O MDIC institucionalizou o plano de Teletrabalho,
onde os servidores trabalham remotamente, o que também impulsiona o uso de tecnologias
de computacao em nuvem. O parque tecnolégico do MDIC é bem heterogéneo, com redes
locais e delonga distancia, banco de dados Oracle e SQL Server, linguagens PHP e Java,
servidores de aplicacao e web, firewalls CheckPoint, roteadores Cisco, switches Clisco e
Enterasys, sistemas operacionais Windows e Linuz, dentre outras tecnologias.

Os valores do Ministério estao voltados para a qualidade de atendimento ao cidadao
e de seus clientes, enquanto a sua cultura esta voltada para a melhoria continua dos
processos, planos e atividades e das entregas ao cidadao e clientes internos e externos. O
uso da tecnologia é de fundamental importancia para a inovacao, agregacao de valor ao
negocio e melhor atuacao do Ministério que precisa seguir as politicas de governanca digital
e os normativos de seguranca e tecnologia na prestagao de servigos. Por isso, a cultura
também esta voltada para a inovagao tecnolégica com projetos como o de dados abertos,
uso de servigos em nuvem, analise e inferéncia de dados para gerar informacoes relevantes,
big data e adogao de processos digitais. Ainda é preciso melhorara a interface entre as
areas, inclusive da TT com as areas de negdcio, a implantagao, transformacao maturidade
e gestao dos processos e a institucionalizagao das diretrizes do nivel estratégico para toda

a organizacao.

3.2.1 Analise Documental

A andlise documental considerou documentos importantes no ambito interno e externo
ao 6rgao. No ambito interno considerou o PDTIC (2017-2019) [101], o Planejamento
Estratégico Institucional e o Mapa Estratégico do 6rgao [104], a Politica de Seguranga
da Informagao e Comunicagoes (POSIC) [103] do 6rgao e suas Normas Complementares
(NC) [13], a politica de gestao de riscos do Ministério [31] e as documentagoes técnicas do
SDD e do PEAD (Anexo I). No ambito externo considerou normas e publica¢oes como as
normas ISO 31.000 [26] e 31.010 [27], ISO 27.005 [30], o Manual de Gestao de Riscos do
TCU, a Metodologia de gestao de Riscos do TCU, as Instru¢des Normativas, as Normas
Complementares do Departamento de Seguranga da Informagao e Comunicagoes (DSIC)
da Presidéncia da Republica e a recente Lei Geral de Protegao aos Dados (LGPD) [21].

3.2.2 Sigilo e confidencialidade do SDD

O sigilo e confidencialidade que as informagoes e dados armazenados no SDD sao
oriundos de sua natureza. Trata-se de informagoes de processos comerciais das empresas

que nao devem ser acessadas por outras empresas, pessoas ou organizacoes.
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O SDD é um sistema de formacgao de autos digitais que permite o envio eletrénico de
documentos no ambito de processos de defesa comercial, bem como a visualizagao desses
documentos a qualquer momento. Esse sistema esta programado para receber peticoes
relativas aos procedimentos previstos no Decreto n° 8.058 [105], inclusive aqueles de ava-
liacao de escopo e de nova determinacao. O sistema abrange as fases de peticao e de
processo. Em linhas gerais, a dindmica do SDD se d4 por meio dos usuarios externos
submetendo documentos e elementos de prova por meio do referido sistema e com inves-
tigadores analisando esse material, solicitando mais informagoes, caso seja necessario, e
disponibilizando seus pareceres e determinagoes [106].
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Comércio Exterior &
Servicos

Figura 3.2: Tela de Acesso ao Sistema Decom Digital.
[106]

O SDD dispoe de um sistema de autenticacao simples, com uso de senha, e uso de
certificados digitais para envio de arquivos. Porém nao conta com fatores de autenticagao
adicionais e nem solugoes de gestao de identidade e acessos, o que evidencia a necessidade
de fortalecimento da seguranca nessa area a fim de evitar fraudes digitais e vazamento
de informacoes, uma das grandes preocupagdes em ambientes de computacao onipresente

caracterizada por perfis de acesso dinamicos.

3.2.3 Programa Eletronico de Acesso Digital (PEAD)

O PEAD ¢ um sistema de Single Sign-on que foi desenvolvido para elevar a seguranga

dos sistemas do MDIC, sobretudo o SDD, porém o mesmo nao entrou em producao em
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razao da descontinuidade do servigo pela empresa que o concebeu. O PEAD traria para o
SDD os aspectos de autenticacao mais forte, autorizacao e auditoria, itens fundamentais

na gestao de identidade e acessos.
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Figura 3.3: Tela de Acesso ao PEAD.
[17]

A figura acima demonstra a tela de aceso ao PEAD, porém como sofreu descontinui-

dade nao poderd ser aproveitado pelo 6rgao como solucao de acesso Uinico aos sistemas.

3.3 Conclusoes do capitulo

O capitulo demonstrou que o ME tem uma forte dependéncia de fatores externos como
a legislacao e dos cidadaos. No contexto interno demonstrou-se que o 6rgao possui forcas
como a estrutura da area de TIC, politicas e comités implantados e atuantes, porém
identificou-se como fraquezas a existéncia de sistemas que tratam informacoes sigilosas,
como o SDD, e que carecem de agoes para gerir os riscos representados por exploragoes
de vulnerabilidades tecnolégicas. Com o estabelecimento do contexto interno e externo,
os riscos do SDD poderao ser identificados, analisados, avaliados e tratados, o que serd

abordado nos proximos capitulos.
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Capitulo 4

Avaliacao dos riscos considerando a
Gestao de Identidade e Acessos para
o SDD no ambiente de computacao

€111 nuvelin

A norma ISO 31010 [27] versa sobre a gestao de risco, em especial com relacao as
ferramentas e técnicas que podem ser apropriadas em diferentes contextos. O processo
de avaliagao de riscos possibilita um entendimento dos riscos, suas causas, consequéncias
e probabilidades. Isso proporciona uma entrada para decisoes sobre a realizacao de uma
atividade; maximizacao de oportunidades; se os riscos necessitam ser tratados; a escolha
entre opgoes de riscos; a priorizacao de opcoes de tratamento de riscos; a selecao mais
apropriada de estratégias de tratamento de riscos que trara riscos adversos a um nivel
toleravel. Dessa forma, este trabalho realizard o processo de Avaliacdo de Riscos no
contexto da Gestao de Identidade e Acessos para hospedar o Sistema Decom Digital no

ambiente de Computacao em Nuvem.
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Figura 4.1: Processo de Gestao de Riscos.
[26]

A avaliagao dos riscos é baseada no estabelecimento do contexto produzido no capitulo
anterior do trabalho e no Modelo de Gestao de Riscos do Tribunal de Contas da Uniao,
nos documentos de Manual de Gestao de Riscos [46] e Avaliagao de Maturidade da Gestao
de Riscos [44] deste 6rgao. Esse modelo é baseado no COSO ERM [28], ISO 31.000 [26]
e no Orange Book [55] que sdo modelos e frameworks de referéncia a nivel mundial em
Gestao de Riscos organizacionais.

A primeira iniciativa para avaliar riscos institucionais no Governo Federal surgiu no
entdo Ministério do Planejamento, Orcamento e Gestao que produziu o Guia de Orien-
tagdo para o Gerenciamento de Riscos, para apoiar o Modelo de Exceléncia do Sistema
de Gestao Ptblica (GESPUBLICA) e prover uma introdugio ao tema gerenciamento de
riscos [51].

O Tribunal de Contas de Uniao (TCU), Controladoria Geral da Uniao (CGU) e outros
6rgaos dos trés poderes, estabeleceram gradualmente as praticas de Gestao de Riscos na
Administragdo Publica. O Tribunal de Contas de Unido (TCU) comegou, em 2012, a
mapear a situacao da gestao de riscos de entidades da administracao indireta. Em 2017,
essa avaliacio abrangeu todas as entidades do setor piblico no &mbito do Indice Geral de
Governanga do Setor Publico (IGG), incluindo-se ai o TCU. Na esfera federal o processo
de gestao de riscos passou a ser obrigatério desde 2017. Nesse ano o TCU intensificou
esforcos no contexto da Gestdo de Riscos e em 2018 lancou o Manual de Gestao de
Riscos do TCU [46] e a segunda versao do documento “Gestao de Riscos - Avaliagao de
Maturidade” [44].

Em 2016, foi expedida a Instrugdo Normativa Conjunta n° 01 [107], com participagao
do Ministério do Planejamento, Desenvolvimento e Gestao (MPDG), e a entdao Contro-
ladoria Geral da Unido (CGU), que dispoe sobre controles internos, gestao de riscos e
governanca no ambito do Poder Executivo Federal. O MPDG langou, em 2017, o Manual
de Gestao de Integridade, Riscos e Controles Internos da Gestao. O Decreto n® 9.203,
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de 22 de novembro de 2017 [108], dispoe sobre a politica de governanga da administra-
¢ao publica federal, que trata, entre outros temas, da gestao de riscos na administracao
publica.

O objeto da avaliacao dos riscos deste trabalho é de classificar e priorizar os riscos e
apontar os que mais precisam de tratamento considerando o contexto da Gestao de Iden-
tidade e Acesso para o Sistema Decom Digital no ambiente de Computagdo em Nuvem.
O processo de avaliacao de riscos possui as etapas de identificagdo dos riscos, analise dos

riscos e avaliagao dos riscos.

4.1 Identificacao dos Riscos para o uso de ativos em

computacao em nuvem

Identificacao de riscos é o processo de busca, reconhecimento e descricao de riscos,
tendo como base o contexto estabelecido e apoiado na comunicagao e consulta com as
partes interessadas, internas e externas [26].

O objetivo é produzir uma lista abrangente de riscos, incluindo causas, fontes e even-
tos, que possam ter um impacto na realizacdo dos objetivos identificados na etapa de
estabelecimento do contexto.

Em uma etapa preliminar, pode-se adotar uma abordagem do tipo “top-down” para a
identificacao de riscos, indo do mais geral para o mais especifico. Primeiro, identificam-se
riscos em um nivel geral ou superior, como ponto de partida para estabelecer prioridades
para, em um segundo momento, identificarem-se e analisarem-se riscos em nivel especifico
e ou mais detalhado. A identificacao de riscos pode se basear em dados historicos, analises
tedricas, opinioes de pessoas informadas e especialistas, necessidades das partes interessa-
das. Convém que pessoas com conhecimento adequado sejam envolvidas na identificacao
de riscos e que a organizacgao utilize ferramentas e técnicas de identificagao de riscos que
sejam adequadas aos seus objetivos, as suas capacidades e aos riscos enfrentados. Envolver
a equipe diretamente responsavel pela execucao do processo, do projeto ou da atividade
que esta tendo os riscos identificados, também ajuda a criar a responsabilidade em relacao
ao processo de gestao de riscos e o comprometimento em relagao ao tratamento dos riscos
[44].

A documentacao dessa etapa de identificagao dos riscos geralmente inclui pelo menos:

(a) o escopo do processo, projeto ou atividade coberto pela identificacao;

(b) os participantes do processo de identificacao;
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(c) a abordagem ou o método utilizado para identificacao dos riscos e as fontes de infor-

macao consultadas;

(d) o registro dos riscos identificados em sistema, planilha ou matriz de avaliacdo de
riscos, descrevendo os componentes de cada risco separadamente com, pelo menos,

suas causas, o evento e as consequéncias.

Para este trabalho consideramos a seguinte documentacao para a etapa de identificacao

dos riscos:

Tabela 4.1: Documentacao do processo de identificacdo dos riscos. Elaboragao prépria.

Escopo Hospedar o SDD em ambiente de nuvem.

Responsavel | Gestor de SIC do 6rgao, opinidao de especialistas.
Método Modelo de Gestao de Riscos do TCU que se baseia na
ISO 31.000, 31.010, 27005, Orange Book e no COSO.

a) Informagoes Sigilosas;

Premissas | b) Acessos em ambiente nao controlado pelo 6rgao;

¢) Computacao pervasiva ou ubiqua.

A partir da coleta de opinides em relacdo ao ativo objeto de estudo, de especialistas
do 6rgao em computagao e seguranca da informacao e de colaboradores da Diretoria de
Defesa Comercial (DECOM) responsaveis pelo SDD foram identificadas possiveis ameagas,
controles, vulnerabilidades e impactos. As seguintes etapas foram consideradas para o

processo de identificacao de riscos:

(a) Identificar ativos;

(b) Identificar ameagas;

(c) Identificar controles existentes;
(d) Identificar vulnerabilidades;

(e) Identificar as consequéncias.

A tabela abaixo identifica o ativo alvo do estudo, suas vulnerabilidades ou pontos
fracos que podem ser explorados por ameagas do mundo digital, as principais ameacas
que exploram esses tipos de vulnerabilidades, o risco que pode se materializar e o risco

especifico ou mais granular e os tipos de controles existentes atualmente para este ativo.
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Tabela 4.2: Identificagdo de Riscos e Controles. Elaboracao prépria.

Ativo Vulnerabilidade | Ameacgas| Risco Risco especi- | Controles
fico existen-
tes
Autenticacao sim- | Ataques | Acessos indevidos | Vazamento de In- | Senha
ples e fraca de perso- formacoes
SDD na nificagao
nuvem | Privilégios indevi- | Ataques | Privilégios exces- | Perda de Infor- | Controle
dos de perso- | sivos macoes e Aplica- | de acesso
nificagao ¢oes Alteracdo de | simples
Informagoes
Perimetro de rede | Ataques | Invasdes de peri- | Indisponibilidade | Firewall
desprotegido digitais metro de ativos
diversos
Auséncia de con- | Ataques | Acessos indevidos | Indisponibilidade | Sem con-
troles de acesso fi- | diversos | locais de ativos trole de
sico acesso
Auséncia de plano | Evento Indisponibilidade | Perda de imagem | Plano
de continuidade e | que da aplicacado e confiabilidade, | de conti-
de alta disponibi- | cause interrupgdo dos | nuidade
lidade inci- servigos e alta
dente na disponi-
infraes- bilidade
trutura parcial
e/ou ins-
talagoes
Auséncia de Audi- Nao deteccdo de | Maior tempo de | Logs de
toria de Acessos B eventos suspeitos | exposicao a ame- | acesso
acas

Os riscos identificados na tabela acima a partir das vulnerabilidades e ameacas detec-
tadas foram os seguintes: acessos indevidos, privilégios excessivos, invasdes de perimetro,
acessos locais indevidos, indisponibilidade da aplicacao e a nao deteccao de eventos sus-

peitos.
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As etapas para a identificagdo dos riscos foram construidas a partir da opinido do
Gestor de SIC do Ministério e outros membros de TIC do 6rgao, além de membros do
Comité de Seguranca da Informagao e Comunicagoes (CSIC) e do Comité de governanga
Digital (CGD) do érgao. Além disso, foram consideradas as opinides de servidores do
Departamento de Defesa Comercial — gestor do SDD — e técnicos da empresa terceirizada
que mantém e construiram o sistema. Por fim, também foram analisados documentos
técnicos e de arquitetura do sistema (Anexo I) e a pesquisa bibliografica sobre o tema.

Com os principais riscos identificados a proxima etapa do processo global de Avaliacao
dos Riscos pode ser iniciada. Essa préxima fase consiste na analise dos riscos que foram

identificados.

4.2 Analise dos riscos considerando a GIA para o

SDD na nuvem

A anélise de riscos é o processo de compreender a natureza do risco e determinar o
nivel de risco, fornecendo a base para a avaliagao e para as decisoes sobre o tratamento
de riscos [26].

O risco pode ser descrito como uma funcao da sua probabilidade relacionada as suas
consequéncias, entdao, o nivel do risco é expresso pela combinacao da probabilidade de
ocorréncia do evento e de suas consequéncias, em relagao a relevancia do impacto nos

objetivos organizacionais. A equagao que melhor define o risco é a seguinte:

Risco = fungao(Probabilidade e Impacto) (4.1)

A probabilidade é a medida da frequéncia da qual um evento pode ocorrer, que de-
pende da existéncia de uma fonte potencial para o evento (ameaca), e a medida em que um
tipo particular de evento pode afetar seu alvo (vulnerabilidade), levando em consideracao
os controles ou contramedidas que a organizacdo criou para reduzir sua vulnerabilidade
[43]. O impacto mede o potencial comprometimento de um objetivo ou resultado organi-
zacional.

Entao, para avaliar os riscos, primeiro é preciso definir uma escala de probabilidade e
impacto. A escala de probabilidades e impactos utilizada neste trabalho esta demonstrada

na tabela abaixo:
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Tabela 4.3: Escala de probabilidades e impactos. Elaboracao prépria.

inequivoca/ Catastréfico impacto nos objetivos, ir-

reversivel.

Probabilidade/ Descrigao Probabilidade/Impacto Peso
Impacto

Muito Baixa Improvavel: ocorréncia do risco em situacgoes excep- | 1
cionais/ Minimo impacto nos objetivos

Baixa Rara: ocorréncia de forma casual ou inesperada/ Pe- | 2
queno impacto nos objetivos

Média Possivel: ocorréncia do risco possivel, moderada/ Mo- | 5
derado impacto nos objetivos, porém recuperavel.

Alta Provavel: ocorréncia de forma esperada/ Relevante | 8
impacto nos objetivos, dificil recuperacao.

Muito Alta Praticamente certa: ocorréncia do risco de forma | 10

A tabela acima demonstra que a probabilidade de ocorréncia do risco vai de improvavel,
quando ocorre somente em situagao excepcionais, até a praticamente certa, quando o risco
ocorrera de forma inequivoca. Quanto ao impacto, ele pode ser desde minimo nos objetivos
estratégicos, operacionais, de informacao, comunicacao, divulgacao ou de conformidade,
até o impacto relevante e catastrofico em relacao a esses mesmos objetivos.

A partir da do grau de probabilidade e impacto podemos entao calcular a funcao de
risco que servira para sua analise e posterior avaliacao, indicando sua relevancia para que
o Ministério possa determinar possiveis formas de tratamento a partir do seu apetite ao
risco, ou seja, o quanto esse risco é toleravel pelo érgao. Os resultados das combinacoes

de probabilidade e impacto, classificados de acordo com a escala de niveis de risco, podem

ser expressos em uma matriz, como a seguir:
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Tabela 4.4: Matriz de Riscos. Elaborada pelo autor.

Muito Alto 10 20
Risco Médio | Risco Médio
16
8 Risco Médio
Médio 10 25
5 Risco Médio | Risco Médio
Baixo 10 16 20
2 Risco Médio Risco Médio Risco Médio
IMPACTO | Muito Baixo 10
1 Risco Médio
Muito Baixa Muito Alta
1 5 8 10
PROBABILIDADE

A partir de matriz de probabilidade e impacto pode-se medir o Nivel de Risco Inerente
(RNI) dos riscos identificados na segao anterior do trabalho que é o resultado do produto
dos graus aferidos a partir de uma escala pré-definida da probabilidade pelo impacto

aferidos:

Tabela 4.5: Registro de riscos com niveis de risco inerentes calculados. Elaborada pelo

autor.

. . MUITO ALTA | MUITO ALTO
Acessos indevidos
10 10
o . ALTA MUITO ALTO
Privilégios excessivos
8 10
) , MEDIA ALTO RA
Invasoes de perimetro
5 8 40
Indisponibilidade da MEDIO MUITO ALTO RA
aplicacao D 10 50
Nao detecgao de eventos MEDIA MEDIO RM
suspeitos 5 ) 25
BAIXA ALTO RM
Acessos indevidos locais 5 < G

Na tabela acima o NRI é o produto do nivel de probabilidade e impacto identificado
para determinado risco e de acordo com o resultado do produto pode ser classificado como
um Risco Elevado (RE), Risco Alto (RA), Risco Médio (RM) ou um Risco Baixo (RB).
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Para este trabalho definiu-se a seguinte escala: 1 < Risco < 10 (Baixo), 9,99 < Risco <
40 (Médio); 39,9 < Risco < 80 (Risco Alto) e 79,9 < Risco <= 100 (Risco Elevado).

Para analisar os riscos outro parametro importante é a definicio dos controles que
aplicam formas de resposta a risco. Essas respostas podem variar entre reduzir, evitar,
compartilhar ou aceitar o risco.

A avaliacdo das respostas a riscos e atividades de controle correspondentes — ou sim-
plesmente controles — é parte integrante da andlise de riscos. Os controles incluem qual-
quer processo, politica, dispositivo, pratica ou outras agoes e medidas que a gestao adota
com o objetivo de modificar o nivel de risco [26].

As atividades de controle sao as agoes estabelecidas por meio de politicas e procedi-
mentos, desempenhadas em todos os niveis da organizacao, em varios estagios dentro do
processo organizacional e no ambiente tecnolégico, que ajudam a garantir o cumprimento
das diretrizes determinadas pela administragao para mitigar os riscos a realizagao dos ob-
jetivos [109]. As atividades de controle também sdo geralmente referidas como controles
internos.

Os controles podem ser medidos em niveis de confianga existentes em relagao a esses
controles quando aplicados a um determinado ativo, o que determina o risco de controle

que é o grau de risco existente considerando a aplicacao de um determinado controle ao

risco.
Tabela 4.6: Niveis de controle. Elaborada pelo autor.
Nivel Risco
Riscos de Avaliacao dos Controles de
Confianga (NC) Controle (RC)
Inexistente
Controles inexistentes ou pouco eficientes para Muito Alto
Acessos indevidos NC = 0%
tratar o risco. 1,0
(0,0)
Fraco Controles e procedimentos ad hoc, aplicados
Privilégios Alto
NC = 20% caso a caso e dependem de acdo e conhecimento
excessivos 0,8
(0,2) dos envolvidos.
Mediano Controles implementados mitigam parte do risco,
Invasoes de Médio
NC = 40% mas ndo contemplam todos aspectos do risco, sao
perimetro 0,6
(0,4) mal desenhados e as ferramentas mal utilizadas.
Satisfatério Controles sustentados por ferramentas adequadas
Indisponibilidade da Baixo
NC = 60% que embora passiveis de melhorias mitigam o
aplicacao 0,4
(0,6) risco satisfatoriamente.
Forte Controles implementados podem ser
Nao detecgao de Muito Baixo
NC = 80% considerados a “melhor pratica”, mitigam todos
eventos suspeitos 0,2
(0,8) os aspectos relevantes do risco.
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Na tabela acima estdao evidenciados os niveis de controle aplicados para cada tipo de
risco que impacta o SDD. O Nivel de Confianga (NC) representa os niveis de confianga do
controle de cada risco identificado para o SDD na situagao atual de do sistema. O Risco
de Controle (RC) é o risco existente apds a aplicagdo do controle ao SDD. Observa-se
que o NC e o RC sdo inversamente proporcionais (RC = 1 — NC), se o nivel de confianga
do controle implementado ¢é alto entao o RC serd baixo, pois quanto mais eficiente for o
controle menor sera o risco para o ativo.

Na tabela anteriormente apresentada, observa-se, que o controle mais bem avaliado
apresentou um NC = 80% (0,8). Isso ocorre, pois os controles tém limitagoes e nao
conseguem ser totalmente eficazes, pois estao sujeitos a eventos como erros humanos,
falhas de instalacoes ou tecnologias e eventos que possam mitigar a acao desses controles.
O controle somente podera fornecer uma seguranca razoavel, nunca absoluta, portanto,
nao se deve atribuir 100% de confianga a um controle.

Observa-se que o SDD atualmente somente tem controle de autenticacao simples, os
demais controles sao inexistentes no sistema.

Ap6ds o calculo do NRI e do RC pode-se calcular outro indicador importante para
andlise dos riscos que é o Nivel de Risco Residual (NRR), obtido pelo produto do NRI
pelo RC. O NRR é o nivel de risco que permanece apds a aplicagao dos controles, por
isso obtém-se a partir do produto do nivel de risco do ativo em uma determinada situacao
identificada (NRI) com o Risco de Controle (RC) apés aplicagdo de alguma forma de
tratamento do risco. Entao o NRR é o nivel de risco apds aplicagoes de controles para se

chegar a uma situacao desejada perante determinados riscos. A tabela abaixo demonstra

o cidlculo do NRR:

71



Tabela 4.7: Registro de riscos com niveis de riscos inerentes calculados. Elaborada pelo

autor.

MUITO MUITO
Acessos indevidos
ALTA 10 ALTO 10
Privilégios ALTA MUITO
excessivos 8 ALTO 10
Invasoes de MEDIA ALTO RA RM
Alto 0,4
perimetro 5 8 40 16
Indisponibilidade da MEDIA MUITO RA RM
Mediano 0,6
aplicacdo 5 ALTO 10 50 30
Nao deteccao de MEDIA MEDIO RM RM
Fraco 0,8
eventos suspeitos 5 5 25 20
Acessos locais BAIXA ALTO RM RM
Fraco 0,8
indevidos 2 8 16 13

A probabilidade classificada como “MUITO ALTA” e “ALTA” para dois riscos identifi-
cados, justifica-se pela auséncia de um sistema de Gerenciamento de Identidades e Acessos
no SDD e o mecanismo de autenticacdo simples do sistema. A probabilidade “MEDIA”
é devido ao 6rgao contar com equipamentos de protecao de perimetro como os firewalls,
planos parciais de continuidade e alta disponibilidade e da auséncia de auditorias recor-
rentes para detectar eventos suspeitos e finalmente a probabilidade “BAIXA” deve-se ao
6rgao contar com sistemas de restricao de acesso fisico e acesso controlado e monitorado
por cameras, sensores e dispositivos biométricos.

O NRR calculado foi maior para dois dos riscos, o que indica um NRI e um RC
alto para esses riscos devido a controles fracos e niveis de confianca baixos. Nesses casos
especificos o motivo é que o SDD nao conta com camadas ou fatores adicionais de protegao

contras esses riscos.

4.3 Avaliacao dos riscos considerando a GIA para o

SDD na nuvem

A finalidade da avaliacao de riscos é auxiliar na tomada de decisoes com base nos

resultados da andlise de riscos, sobre quais riscos necessitam de tratamento e a prioridade
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para a implementacao do tratamento. Envolve comparar o nivel de risco com os critérios
de risco estabelecidos quando o contexto foi considerado, para determinar se o risco e ou
sua magnitude é aceitdvel ou toleravel ou se algum tratamento é exigido [26].

Os riscos identificados sao analisados com a finalidade de determinar a forma como
serao administrados e, depois, serao associados aos objetivos que podem influenciar.
Avaliam-se os riscos considerando seus efeitos inerentes e residuais, bem como sua proba-
bilidade e seu impacto [109].

A etapa de avaliacao de riscos, conforme destaca as afirmacoes acima, é importante
para determinar as medidas adotadas perante aos riscos classificados na etapa de analise
dos riscos. As organizagoes adotam essas medidas conforme o grau de exposicao aqueles
riscos e a capacidade de administra-los.

Para a etapa de avaliacao dos riscos, utiliza-se o nivel de risco obtido na analise rea-
lizada na se¢ao anterior deste trabalho para determinar se se um dos riscos identificados
para o SDD precisa de tratamento e a prioridade que deve ser definida para este trata-
mento, se controles atuais devem ser modificados ou apenas mantidos e se novos controles
devem ser considerados e implementados.

Uma boa pratica para apoiar o processo de avaliacao de riscos é estabelecer critérios
para priorizagdo e tratamento (apetite a risco, limite de exposigao, nivel recomendado de
atencdo, tempo de resposta requerido, comunicagao, etc.) associados aos niveis de risco.

Para defini¢ao da prioridade e o tratamento do risco estabelecemos critérios como o
apetite ao risco, limite de exposi¢ao ao risco, nivel de atencao recomendado, tempo de
reposta e comunicacao a organizacao, esses critérios sao relacionados aos niveis de riscos
identificados apods andlise dos mesmos. O limite de exposicao a riscos representa o nivel de
risco acima do qual é desejavel o tratamento do risco [46]. Ja o apetite ao risco é o nivel
de risco que uma organizacao esta disposta a aceitar enquanto persegue seus objetivos
[110]. Na tabela abaixo adaptada de [51] demonstra-se os os niveis de risco e critérios

para classificacao desses riscos.
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Tabela 4.8: Critérios para priorizacao e tratamento dos riscos. Adaptado.

NIVEL DE RISCO CRITERIOS PARA PRIORIZACAO E TRATA-
MENTO DE RISCOS
Risco Elevado (RE) Nivel de riscos muito superior ao apetite de risco da or-

ganizagao. Os riscos desse nivel devem ser comunicados
a Governanca e a Alta Adiminstracao e requer uma res-

posta imediata.

Risco Alto (RA) Nivel de risco superior ao apetite de risco da organiza-
¢ao. Riscos devem ser comnicados a Alta Administracao

e uma acao tomada em periodo determinado.

Risco Médio (RM) Nivel de risco dentro do apetite de risco da organizacao.
Requer atividades de monitoramento e matenca na ma-
nutencao de respostas e controles para manter o risco

nesse nivel ou reduzi-lo sem custos adicionais.

Risco Baixo (RB) Nivel de risco dentro do apetite de risco da organizacao,
procura-se avaliar a relacao custo beneficio e diminuir o

nivel de controle.

A TSO 31.010 [27] destaca diversos métodos para avaliagdo dos riscos e dentre esses
métodos se destaca a utilizagdo dos indices de risco como fortemente aplicaveis para o
processo de avaliacao dos riscos. Os indices de riscos sao calculados com base no processo
de Analise de Riscos.

As organizagoes podem usar os resultados da avaliacao de risco para identificar imple-
mentagoes alternativas de controles de seguranga selecionados (por exemplo, considerando
vulnerabilidades inerentes a uma implementacao de controle de seguranga versus outra).
Alguns produtos de tecnologia da informacao, componentes do sistema ou configuragoes
de arquitetura podem ser mais suscetiveis a certos tipos de fontes de ameacas; essas sus-
cetibilidades sao abordadas posteriormente durante o desenvolvimento e a implementacao
do controle de seguranca. Além disso, a for¢a dos mecanismos de seguranca selecionados
para implementacao pode levar em consideracao os dados de ameagas das avaliagoes de
risco. Configuracoes individuais para produtos de tecnologia da informagcao e componen-
tes do sistema podem eliminar vulnerabilidades identificadas durante a andlise de eventos
de ameaca. Os resultados da avaliacao de risco também ajudam a informar decisoes rela-
cionadas a custos, beneficios e riscos na utilizagdo de um tipo de tecnologia versus outra
ou como controles de seguranca sao efetivamente implementados em ambientes operacio-
nais especificos (por exemplo, quando controles de compensagao devem ser usados devido

a indisponibilidade de certas tecnologias). A medida que as avaliacdes de risco sdo atu-
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alizadas e refinadas, as organizagoes usam os resultados para ajudar a determinar se as
implementagoes de controle de seguranca atuais permanecem eficazes, dadas as mudancas
no espacgo de ameagas [111].

Para classificar o risco utilizamos o calculo do NRI (Nivel de Risco Inerente) a partir
da probabilidade e impactos determinados. Conforme a tabela de identificacdo dos niveis
de riscos inerentes da etapa de Andlise de Riscos descrita na secao anterior deste trabalho,

temos:

Tabela 4.9: Classificacao dos Riscos. Elaborada pelo autor.

MUITO ALTA | MUITO ALTO
R1 | Acessos indevidos
10 10
MUITO ALTO
R2 | Privilégios excessivos ALTA 8 10
Invasoes de ,
R3 MEDIA 5 ALTO 8 40 RA
perimetro
Indi ibilidad MUITO ALT
R4 ndisponibilidade MEDIO 5 UITO @) 50 RA
da aplicacao 10
Rp | a0 detecgao de MEDIA 5 MEDIO 5 95 RM
eventos suspeitos
A indevid
R | SCOOR HACVIAOS BAIXA 2 ALTO 8 16 RM
locais

Os riscos com NRI entre 80 e 100 estao na faixa do nivel de risco extremo que estao
muito além do apetite de riscos da organizacao e requerem comunicacao e acao imediata
da alta administracdo e a implantagao de mecanismos de controle. Os riscos com NRI
entre 40 e 80 estao na faixa do nivel de risco alto que estao muito além do apetite de riscos
da organizacao e acao imediata da alta administracao e a implantagdo de mecanismos de
controle. Esses riscos estao na faixa de exposicdo inaceitavel.

Os riscos com NRI entre 10 e 40 estao na faixa do nivel de risco médio que estao
dentro do apetite a riscos da organizacao e requerem atividades de monitoramento espe-
cificas e atencao da geréncia na manutencao de respostas e controles para manter o risco
nesse nivel, ou reduzi-lo sem custos adicionais. Esses riscos estao na faixa de exposicao
inaceitavel.

Os riscos na com NRI entre 0 e 10 estao na faixa do nivel de risco baixo que estao
dentro do apetite a risco da organizacao e em que se pode diminuir o nivel de controle.

Esses riscos estao na faixa de exposicao aceitavel.
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Outro método de avaliagao de riscos segundo [112] consiste em determinar o seu efeito
potencial, ou seja, o grau de exposicao da organizacao aquele risco. Esse grau leva em
consideracao pelo menos dois aspectos: a probabilidade de ocorréncia e o seu impacto
(em geral medido pelo impacto no desempenho econémico-financeiro do periodo), e o
impacto “intangivel” Na figura abaixo é demonstrado um grafico da relacao probabilidade
e impacto onde temos uma area de exposi¢ao aceitavel, outra com exposicao inaceitavel
e uma faixa de alerta ente as duas anteriores.

O grau de exposi¢ao financeira é calculado simplesmente pelo valor aproximado do im-
pacto financeiro multiplicado pela probabilidade de ocorréncia do evento. Os riscos associ-
ados a estes eventos podem ser controlados para cada processo isoladamente. Incorpora-se
ainda na abordagem o impacto intangivel de cada um dos processos, tal como ilustrado

nas figuras abaixo:

Grafico A Grafico B
ExposicHo Financeira Exposicdo Final

Impacto do evento
Exposigdo Rnanceir

Probalidade de ocorréncia

Figura 4.2: Mapa de avaliacao de riscos.
[112]

O grafico “A” demonstra eventos identificados e calculados a partir da probabilidade
e do impacto do evento, no caso o “Evento 1”7 é de médio impacto e probabilidade. A
faixa com tom mais escuro demonstra os riscos de exposi¢ao inaceitaveis e que necessitam
de tratamento imediato. No grafico “B” temos a Exposi¢cao Financeira calculada pela
relacdo de probabilidade e impacto, resultado que advém do grafico “A”, e a Exposicao
Final (Exposi¢ao Financeira + Impacto Intangivel) que é considerada alta para esse evento

(1) devido ao impacto intangivel ser alto.
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4.4 Conclusoes do capitulo

O capitulo demonstrou que a Avaliacdo de Riscos é realizada a partir do nivel de
riscos identificados na etapa de Anélise de Riscos e defini¢ao de critérios de priorizacao e
tratamento de acordo com esses niveis de risco. A partir da classificacao dos riscos ou de
uma matriz de riscos é possivel determinar a forma de tratamento dos riscos.

De acordo com a avaliagdo, os riscos R1 “Acessos Indevidos” e R2 “Privilégios ex-
cessivos”, foram avaliados como de Alta Relevancia. Eles estdo muito além do apetite
de riscos do Ministério e precisam ser imediatamente comunicados e de uma atencao e
acdo imediata da alta administracdo da organizacio. E indispensdvel tratar e gerenciar
esses riscos, pois a sua exposicao ¢é inaceitavel. Conforme a avaliacao de riscos realizada
¢ recomendavel para a organizacao, no caso o ME, um plano de tratamento de risco e a
utilizagao de controles adequados para o risco de “Acessos Indevidos” em relagao ao SDD

em ambiente de nuvem.
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Capitulo 5

Identificacao das principais
tecnologias de Gestao de Identidade

e Acessos

Este capitulo trata das possiveis formas de tratamento dos riscos de “Acessos Indevi-
dos” e de “Privilégios Excessivos” identificados no capitulo anterior para a situagao atual
do Sistema Decom Digital considerando um cenario do sistema em ambiente de nuvem.
Enfatiza as principais tecnologias de Gestao de Identidade e Acessos e propoe uma solugao

de tratamento desses riscos.

5.1 Plano de tratamento do risco

O plano de tratamento para os riscos identificado de acessos indevidos e privilégios
excessivos ao SDD em ambiente de nuvem, a partir de fraudes digitais e as suas con-
sequéncias que sao o vazamento e a perda de integridade das informacoes, consiste em
adocao de tecnologias de Gestao de Identidades e Acessos, em particular a Autenticacao
por Comportamento ou Contexto.

Segundo [47], [110] as opgdes de tratamento dos riscos sao as seguintes:
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Tabela 5.1: Opgdes comuns de tratamento de riscos. Adaptado.

Opcoes de Tratamento Descrigao
de Riscos
Mitigar ou reduzir Um risco normalmente é mitigado quando é classificado

como “Alto” ou “Extremo”. A implementacao de contro-
les, neste caso, apresenta um custo/beneficio adequado,
por exemplo, tomar acoes para reduzir o tempo de in-

disponibilidade de um sistema critico.

Compartilhar Um risco normalmente é compartilhado quando é clas-
sificado como “Alto” ou “Extremo”, mas a implementa-
¢ao de controles nao apresenta um custo/beneficio ade-
quado. As técnicas comuns compreendem a aquisi¢ao de

produtos de seguro ou a terceirizagao de uma atividade.

Evitar Um risco normalmente é evitado quando é classificado
como “Alto” ou “Extremo”; e a implementagao de con-
troles apresenta um custo muito elevado, inviabilizando
sua mitigacao, ou nao hé entidades dispostas a compar-
tilhar o risco. Descontinuacao das atividades que geram
os riscos, por exemplo, uma organizacao decide se des-

fazer de uma unidade de negocios.

Aceitar Um risco normalmente é aceito quando seu nivel esta nas
faixas de apetite a risco. Nenhuma medida é adotada

para afetar a probabilidade ou o grau de impacto dos

riscos.

O plano para tratar o risco é baseado na criacdo de controles para identificar quem
esta solicitando o acesso. Esses controles sao baseados em uma autenticacao multifator
que utilizara além dos meios mais comuns de autenticagdo, como o usuario e senha, as
caracteristicas comportamentais e de contexto de uso da conta que esta tentado acessar
o SDD. Essas caracteristicas incluem a geolocalizagio da origem do acesso, hardware,
sistemas operacionais e navegadores utilizados para o acesso.

A Gestao de Identidade e Acessos complementa a autenticagdo de fator tinico que
suporta o Sistema Decom Digital, que funciona somente com senha. O sistema usa token
somente para a funcionalidade de upload de arquivos. Com a adocao da GIA o sistema
estard menos vulneravel as tentativas de fraudes e mais alinhado as politicas e tecnologias

de deteccao de fraudes digitais.
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A andlise de comportamento de entidades e usudarios é de grande importancia na pre-
vencao de fraudes e acessos indevidos, pois propicia uma nova camada de protecao baseada
no contexto e no perfil de acesso dos usuarios. O ME pode mitigar essas vulnerabilida-
des ao adotar a tecnologia de GIA denominada de Autenticagao por Comportamento ou
Contexto, tornando mais seguro o acesso aos sistemas e as informagdes sigilosas de seus
sistemas, como ¢ o caso do Sistema Decom Digital, por meios da implementagao dessas
tecnologias na nuvem e on premises (tecnologias que funcionam no ambiente controlado

da organizagao).

5.2 Identificar alternativas de tratamento do risco

Com o fenémeno da Transformacao Digital, muitas mudancas comegaram a acontecer
nas organizagoes, que entraram em um processo de virtualizagao em busca da otimizacao
de seu desempenho de mercado. Entre as mudancgas que mais marcaram as empresas estd
a necessidade de garantir a seguranca das identidades e acessos digitais para conquistar
a confianca de clientes e colaboradores. Garantir a seguranca dos ativos corporativos e
pessoais, entao, é uma postura estratégica essencial e que deve estar refletida na cultura
da organizacao, garantindo que todos participem da construgdo e manutencao dessa pro-
tecdo de dados. E possivel adotar uma série de solucoes para garantir a seguranca das
identidades digitais e acessos a rede, desde softwares até politicas a serem seguidas pelos
usuarios. Nas proximas secoes serao apresentadas as tecnologias de GIA para tratar os

riscos de acessosindevidos e privilégios excessivos.

5.2.1 Gerenciamento de Identidades e Acessos

Entre as possibilidades de protecao que as tecnologias oferecem esta o IAM, sigla para
Identity and Access Management, ou Gerenciamento de Identidades e Acessos (GIA). O
IAM ¢é uma funcao essencial para proteger a privacidade da informacao, aprimorando a
experiéncia do usuario, permitindo a responsabilizacao e controlando acessos aos ativos
de uma organizagao. Gerenciamento de identidade refere-se as pessoas, processos e tec-
nologia necessarios para gerenciar todo o ciclo de vida de identidades e perfis digitais. O
gerenciamento de acesso, também conhecido como gerenciamento de permissées do usua-
rio, refere-se aos processos e tecnologia utilizados para controlar o acesso a um ativo de
informagao especifico fornecido por uma identidade especifica. As permissoes dos usuarios
sao conjuntos de atributos que especificam os direitos de acesso e privilégios de uma iden-

tidade autenticada. Por exemplo, grupos de seguranca e direitos de acesso sao permissoes
[84].
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O Gerenciamento de Identidade e Acessos é um framework desenvolvido para proces-
sos de negocios que garante maior controle para o registro e seguranca de identidades
digitais ou eletronicas. O controle oferecido por essa estrutura permite a integragao entre
tecnologias e politicas de suporte aos acessos, principalmente de dados criticos. A prote-
¢ao oferecida pelo IAM ocorre por meio de diferentes sistemas de autenticacao utilizados
em conjunto ou isoladamente: [ogon tnico, multifator, uma camada de protecao e gestao
de acesso, somados a um processo de governanca de dados, que nao permite que eles
sejam compartilhados a menos que recebam autorizacao. Para que este gerenciamento
seja eficiente, ele deve ser supervisionado e controlado, motivo pelo qual seus servigos de

diretério sdo centralizados.

5.2.2 Autenticacao

Autenticagdo é o processo de verificagdo das credenciais de uma entidade que tenta
acessar um recurso protegido. A autenticacao deve ser feita de maneira segura, confiavel e
gerenciavel. Para contas que exigem niveis mais altos de seguranca, podem ser necessarias
autenticacoes de multiplos fatores. Sistemas de autenticacdo devem ter a capacidade de
usar a definicao de risco de transagao comercial como orientagao e fornecer autenticagao
adaptativa baseada no nivel de risco da transacdo. A autenticacdo adaptativa é a que
oferece controle baseado em caracteristicas e comportamentos de um perfil dindmico de
acesso.

Autenticagdo é o processo de verificar a identidade ou outros atributos reivindicados
por uma entidade ou verificar a origem dos dados apresentados. A entidade pode ser um
usuario, processo ou dispositivo. A autenticacao acontece toda vez que usamos nossos
computadores. Grande parte da autenticacio é transparente para o usuario e tratada por
meio de processos de comunicagdo computacional sem que o usuario, mesmo perceba o
que estd acontecendo [84].

A autenticacao, no ambito da seguranca digital, é o procedimento que confirma a
legitimidade do usuario que realiza a requisicao de um servigo, para o controle de acesso
identificado. Este procedimento é baseado na apresentacao de uma identidade junto com
uma ou mais credenciais de confirmacao e verificagao.

Existem diversos tipos e fatores de autenticagao, os tipos podem variar da autenticacao
simples que utiliza um tinico mecanismo de autenticacao até a autenticacao multifator que
utiliza mais de um meio de autenticagao: como algo que o usuario sabe combinado com
algo que o usudrio possui. Novos fatores de autenticagao surgem a todo momento como

forma de proporcionar maiores garantias de protecao aos dados.

5.2.2.1 Autenticacao de fator tinico
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A abordagem de autenticacdo mais basica é a autenticacao de fator tinico. A auten-
ticacdo de fator tnico geralmente se baseia em uma senha estatica e reutilizavel (algo
que o usuério sabe) em combinagdo com um ID de usudrio. As senhas sdo um segredo

compartilhado, conhecido pelo usuério e pelo sistema [84].

| want access

|

Who are you?

i

System
What's your
password Bob?

mmm——

CHe@pTrick

Figura 5.1: Autenticacao de fator tnico.

[84]

A abordagem de autentica¢do mais basica é a autenticacado de fator tnico. O fator
tinico de autenticagdo geralmente se baseia em uma senha estética e reutilizavel (algo
que o usuério sabe) em combinagao com um ID de usudrio. As senhas sdo um segredo
compartilhado, conhecido pelo usuario e pelo sistema. Nos primérdios da computacao,
muitos sistemas limitavam senhas a seis caracteres, e ainda existem algumas organiza-
¢des que usam seis caracteres como o comprimento base da senha. No entanto, como
as senhas podem ser facilmente adivinhadas, muitas organiza¢ées impdem padrdes para
implementa-las. No decorrer dos anos, a duragao e a forca das senhas mudaram considera-
velmente, e muitas organizacoes agora exigem que as senhas contenham uma combinagao
letras e numerais, especificando o nimero minimo de caracteres, exigindo senhas com
caracteres especiais ou exigindo que sejam atualizadas regularmente. A maioria dos siste-
mas modernos tem a capacidade de impedir a reutilizagao de senhas e forcar os usuarios a
mudarem suas senhas com alguma frequéncia. O desafio é estabelecer um equilibrio entre
a capacidade de lembrar do usuario e a vontade de digitar com algum nivel de frequéncia
e seguranca. O desafio de fazer senhas mais longas e mais complexas é que quanto mais
longa e complexa a senha, maior a probabilidade de o usudrio anoté-la [84].

Conforme destacado pelo autor no trecho acima, a autenticagdo de tnico fator, que é

o caso de usudrio e senha, é simples e apesar de ter se aperfeicoado ao logo do tempo nao
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deixa de ser uma forma de autenticacao fraca, pois o usuario precisa lembrar da senha a
todo momento e muitas vezes anota a propria senha, além de poder ser descoberta por
meio de ataques digitais, como a for¢a bruta em que um algoritmo testa as combinagoes
até identificar a senha e também a Engenharia Social, onde os fraudadores solicitam aos
usuarios suas credencias de acesso por meios que parecem legitimos.

A autenticagdo mais comum é a combinacao de login e senha, ou seja, a que utiliza
apenas um fator. A senha memorizada, contudo, tem sua fragilidade. Tanto a identifi-
cacao (login) quanto a senha (este fator “algo que vocé sabe”) podem ser revelados ou
descobertos, permitindo a fraude de utilizacao ilegitima de identidade de uma pessoa por
outra. Pode ainda ser esquecida, causando transtornos ao usudrio, pois exigirao alguma

forma de redefini¢do ou reposicao de uma nova senha.

5.2.2.2 Autenticagdo MultiFator (MFA)

A seguranca da verificagdo em duas etapas baseia-se na sua abordagem em camadas.
O comprometimento de varios fatores de autenticacao apresenta um desafio significativo
para os invasores. Mesmo que um invasor consiga descobrir a senha do usuario, ela seréd
initil se ele também nao estiver de posse do método de autenticagao adicional. Isso
funciona exigindo dois ou mais métodos de autenticacao. Os fatores de autenticagao para

humanos sdo normalmente classificados em trés casos:

(a) Algo que o usudrio sabe: senha, PIN (nimero de identificacdo pessoal), frase de
seguranca ou frase-passe, que normalmente deve ser apenas memorizada e ndo escrita,

para garantir o segredo que torna o fator seguro;

(b) Algo que o usudrio possui/tem: certificado digital A3 (token ou smart card), car-
tao de cddigos numéricos, token de seguranga (gerador eletrénico de senhas tnicas

temporais), token por software, cédigos enviados por telefone celular (SMS) etc.;

(c) Algo que o usudrio é: impressao digital, padrao de retina, sequéncia de DNA, padrao
de voz, padrao de vasos sanguineos, reconhecimento facial, reconhecimento de assi-
natura, sinais elétricos unicamente identificaveis produzidos por um corpo vivo, ou

qualquer outro meio biométrico.

Na figura abaixo temos um grafico que demonstra no eixo horizontal a forca do fator
ou da combinacgao de fatores de autenticacao e no eixo vertical os tipos de autenticacao:
autenticacao unica, dupla ou de trés fatores combinados. Percebemos que quanto mais

fatores combinados, maior a forca de autenticacao.
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Figura 5.2: Forca de Autenticacao de diferentes combinagoes de atributos de autenticacao.
[113]

Abordagens de autenticacdo que dependem de mais de um fator sdo mais dificeis de
comprometer do que as abordagens de fator tinico. As abordagens de autenticacao de
varios fatores combinam algo que um usuario conhece, algo que usuario é, ou de algo que
um usudario possui. Por exemplo, uma transagao de terminal bancario requer autenticacao
multifator: algo que o utilizador possui (isto é, o cartdo) combinado com algo que o
utilizador conhece (isto é, o seu nimero de identificacao pessoal (PIN)). A autenticagao
multifatorial, também conhecida como autenticacao forte, pode usar varias técnicas para

verificar uma identidade [84].

5.2.2.3 Autenticacao biométrica

A biometria, como técnica de autenticacao multifatorial, mede e analisa as caracteris-
ticas exclusivas do corpo humano de cada individuo com fins de autenticagao [84].

Segundo [114] a autenticagao pode ser biométrica utilizando impressao digital e outras

caracteristicas do corpo do individuo que o torna tnico, a biometria também pode ser
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utilizada no aspecto comportamental que usa, por exemplo, as caracteristicas de como o

individuo usa o mouse ou digita no teclado.

(a)

Os

Autenticacdo biométrica fisica.

A biometria, como técnica de autenticacao multifatorial, mede e analisa as caracte-

risticas do corpo humano exclusivas de cada individuo fins de autenticagao [84].

A autenticagdo biométrica fisica é estatica por natureza e baseada nas caracteristi-
cas fisicas de um individuo como a face, impressao digital, padroes de iris e retina.
Esse tipo de autenticacdo é bastante precisa e dificil de ser comprometida, porém
exige dispositivos com sensores, scanners e leitores das caracteristicas fisicas, softwa-
res especificos para coleta, transporte e gerenciamento das credenciais e uma base de

armazenamento das caracteristicas fisicas dos individuos.

Autenticagdo biométrica comportamental.

Assim como geramos um tragado pessoal e distintivo quando escrevemos & mao, uma
série de caracteristicas tinicas também pode ser detectada quando digitamos ou usa-
mos o mouse. Essa caracteristica é um trago biométrico conhecido como dinamica de
pressionamento de tecla ou de utilizacdo do mouse e pode ser usado para fortalecer

os processos de autenticacgao.

A biometria comportamental é a medi¢ao e registro de padroes comportamentais hu-
manos para verificar e autenticar um usuério de computador individual seja em tempo
real ou retrospectivamente. Em vez de se concentrar em o resultado de uma atividade,
a biometria comportamental se importa como um usuario conduz a atividade especi-
ficada. Nao verifica se o nome do usuario e a senha sao inseridos corretamente, por
exemplo, mas como um usudrio acessa: ele esta digitando rapidamente ou devagar,
como ele altera entre janelas do sistema usando a tecla tab ou o mouse, como ele usa

o mouse e o teclado.

5.2.2.4 OTP (Ontime Passsword)
OTP sao senhas de uso tinico em um sistema baseado em dispositivos de hardware.

sistemas OTP criam senhas validas para um uso tnico ou para uso dentro de um

periodo de tempo especifico. Para acessar recursos protegidos pela tecnologia OTP, os

usudrios combinam seu PIN (Personal Identication Number) ou senha secreta com um

c6digo de token gerado pelo sistema OTP - geralmente em uma exibicao de dispositivo de

hardware, como uma chave SecurlD e as vezes através de um aplicativo em seu dispositivo.

Um dispositivo SecurlD usa um algoritmo proprietario para gerar codigos de acesso que

mudam regularmente e que estao vinculados ao nimero de série do dispositivo. O método
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de autenticagdo OTP é predominante em muitos ambientes de acesso. No entanto, por
meio de uma avaliacao de risco pode-se identificar que em razao dos sistemas de acesso
remoto disponibilizarem acesso a sistemas corporativos através da Internet, pode ser uma
oportunidade para individuos nao autorizados detectarem e capturar senhas, o que torna
o risco significativo [84].

Conforme destacado por [84] o OTP é o processo de autentica¢do baseado em senha
unica que ¢ valida somente para uma sessao de login ou transacao, em um sistema de
computadores ou outros dispositivos digitais. OTPs evitam uma série de deficiéncias que
estao associadas as autenticagoes tradicionais (estaticas), baseada em uma senha; uma
série de implementagdes também incorporam autenticacao de dois fatores, garantindo que
a senha de uso requeira acesso a algo que uma pessoa tem (como um pequeno chaveiro
OTP ou um telefone inteligente especifico), bem como algo que a pessoa sabe (como um
PIN).

A vantagem mais importante que é dada pelas OTPs é que, em contraste com as senhas
estaticas, elas nao sao vulneraveis a ataques replay. Isso significa que um potencial intruso
que consiga capturar uma OTP que ja foi usada para fazer login em um servigo ou uma
transagao, nao conseguira utilizad-la, uma vez que ela nao sera mais valida. Uma segunda
maior vantagem é que um usudrio que usa a mesma senha (ou similar) para multiplos
sistemas, nao fica vulneravel em todos eles, se a senha de um deles for conseguida pelo
atacante.

Porém, os OTPs sdao enviados pela Internet aos dispositivos dos usudrios e caso as
senhas sejam capturadas por um atacante o acesso podera ser feito por um usuario ilegi-
timo, esse tipo de ataque muitas vezes é chamado de ataque man-in-the-middle (homem
do meio), pois intercepta as informagoes, quando estao sendo transmitidas, para uso nao
autorizado.

A tabela abaixo demonstra segundo [15] as vantagens e desvantagens de cada fator de

autenticacao:
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Tabela 5.2: Fatores de autenticacao: vantagens e desvantagens.

Senhas

Tokens

Biometria

Sao faceis de implementar e de

baixo custo.

Pode exigir habilidade especial
para interagir com o dispositivo

leitor. Pode ser caro implementar.

Requer habilidade especial para
interagir com o equipamento.

Caro para implementar.

Precisa ser memorizado.

Precisa ser carregado com o usué-
rio, tamanho do token é um fator

a considerar.

Estao naturalmente presentes com

0 usuario.

Sédo suscetiveis de adivinhar e se-

rem comprometidos por terceiros.

Duplicado apenas pelo fabricante.

Usuario pode ser comprometido
apenas quando vitimizado. Geral-
mente muito dificil de comprome-

ter.

Usuario ndo tem consciéncia de
um ativo comprometido por algum
tempo, talvez até que o dano seja

feito.

Usudrio imediatamente ciente do
comprometimento potencial ao
perceber que o textittoken desapa-

receu.

Usuéario imediatamente ciente de

comprometimento.

Requer canais de comunicagao se-

guros.

Geralmente destinado ao uso com
um sistema ou dispositivo local,
ainda vulneravel a ataques com o

de textitreplay.

O mesmo que para textittokens.

Pode ser facilmente reutilizado

por varios sistemas e aplicagoes.

Requerer dispositivos de entrada
especificos e isso pode ser uma li-
mitagdo para usuarios méveis em

todos sistemas.

Requerer dispositivos de entrada

especificos.

Fornece precisdo nas implementa-

coes.

Preciso, mas o dispositivo é pro-
penso a desgaste e perda de infor-

macao.

Sao propensos a confusao e erro.

Uso por usudrios em diversas loca-

lizagbes remotas.

Requerem dispositivos especificos
de entrada, pode ser uma limi-
tagdo para usudrios em textitroa-

ming.

O mesmo que para textittokens.

Pode ser compartilhado entre os

usuarios e sistemas.

Pode ser replicado pelo fabricante,
mas geralmente nao sdo comparti-

lhados entre usudrios.

Nao pode ser compartilhado entre

0S usuarios.
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A tabela compara trés tipos de fatores de autenticagao: o que vocé sabe (senha), o
que vocé possui (token) e o que vocé é (biometria). As senhas sdo ficeis de implementar
e de baixo custo, porém podem ser facilmente descobertas ou comprometidas e podes ser
compartilhada facilmente. No caso dos tokens, sdo mais precisos e dificeis de comprometer,
porém ainda vulneraveis a ataques de replay como o “homem do meio” que captura
as informagoes quando estao sendo transmitidas. O token precisa ser carregado pelo
usuario e sem ele nao é possivel autenticar. Quanto a biometria é o mais dificil de ser
comprometido, porém necessita de dispositivos leitores do lado do acesso e sdo mais caros

para implementar devido a utilizacao de dispositivos especificos.

5.2.3 Autenticacao por Comportamento ou por Contexto

O emergente paradigma de computagao moével torna vidavel o acesso a recursos de
qualquer lugar e em qualquer momento. Porém, ao mesmo tempo que esse acesso ubiquo
proporciona os seus beneficios, ele cria desafios particulares para prover seguranca as en-
tidades participantes. Tais desafios nao sao tratados de forma apropriada por abordagens
tradicionais de seguranca [78].

Os mecanismos tradicionais de autenticacao sdo ineficazes para satisfazer as neces-
sidades de ambientes altamente dindmicos como os ambientes méveis e pervasivos [79].
Ainda, segundo Babu and Venkataram [80], a eficicia da maioria dos mecanismos de au-
tenticagdo para computagao movel depende da forca dos identificadores utilizados para a
autenticacao dos usuarios.

Segundo [78] a autenticagao sensivel ao contexto, que utiliza a mudanga de contexto
para permitir a adaptagao dos mecanismos de segurancga baseada na situacao atual, é
essencial para prover seguranca de forma efetiva em ambientes pervasivos.

A autenticagdo por comportamento ou contexto utiliza uma espécie de identidade
digital do individuo por meio da correlagao de propriedades comportamentais ou carac-
teristicas que formam um perfil desse individuo. A autenticacdo por contexto pode ser
utilizada em conjunto com outras tecnologias de autentica¢do ja que é uma camada ou
nivel adicional para o sistema de seguranca. Esse tipo de tecnologia funciona como se
fosse um “DNA” digital da pessoa. Esse perfil do usuédrio pode ser formado pela corre-
lacao de diversas caracteristicas de comportamento, geolocalizacao e hardware utilizado
pelo individuo que acessa determinado servigo ou sistema.

Como forma de complementar a autenticagao por comportamento ou contexto alguns
mecanismos de validacdo podem ser utilizados, como a Autenticacdo por Conhecimento,
que pode validar ou ndo um acesso suspeito utilizando informagoes pessoais do individuo
através do envio de confirmagoes por meio de plataformas como SMS (Short Message

Service) ou ligagoes para dispositivos méveis.

88



A autenticagdo por contexto utiliza determinadas caracteristicas e dados do ambiente
em que o processo de autenticacdo ocorre, incluindo o dispositivo, a rede de conexao,
o local, o intervalo de tempo e outros dados sobre o comportamento do usuario. Se ao
longo de varias autenticagoes, o contexto permanecer constante ou estiver sujeito apenas
a pequenas variagoes, a probabilidade de que o usudrio autenticado seja o proprietario
legitimo das credenciais é maior do que se ocorrer o oposto, ou seja, o contexto muda
consideravelmente em diferentes processos de autenticacao. A distancia entre os contextos
é determinada na fase de andalise de contexto e fornece, como resultado, o nivel de risco
da autenticacao. Basicamente, uma distancia maior entre os contextos significa que ha
um risco maior de que uma tentativa seja feita para usar fraudulentamente a identidade
do usuério legitimo.

A autenticagdo por contexto ou por comportamento tem muitas vantagens [115], in-
cluindo a capacidade de ser continuamente verificada sem o conhecimento do usuéario e
funcionar sem hardware adicional. Como por exemplo, o uso de aplicativos (apps) [116],
[117] e rastreamento de localizacao pode ser empregado para usudrios com autenticacao
continua. A autenticacdo multifator, que requer dois ou mais fatores de autenticacgao,
como senha, token ou caracteristica do usuéario solicitante, pode ser dificultada, pois o uso
de alguns desses fatores, que envolvem tokens fisicos ou estaticos, que sao considerados
apenas como um ponto de entrada e nao realizam a autenticacao continua, sao suscetiveis
a roubo ou perda, além de nao considerar a prestacao de autenticagao continua para toda
a sessao de acesso.

A captura e analise dos fatores de contexto nao afetam a experiéncia do usuario.
Portanto, a reducao do risco e a melhoria na seguranca da autenticagao sao alcancadas
de uma forma quase que totalmente transparente.

A anélise por contexto pode ser usada em conjunto com outros fatores de autenticacgao,
a autenticagdo multifator que adota outros fatores de autenticacao além do fator que vocé
conhece, ou seja, a senha do usuario. A autenticacao por contexto é uma tecnologia
que pode ser vista como uma camada adicional de seguranca que fortalece o processo de
autenticacao e aprimora a protecao do sistema.

Além da analise individual de cada um dos fatores acima, uma andlise cruzada pode
ser realizada, correlacionando varios fatores e comparando-os com o histérico de atividade
de autenticagdo do usuario. Essas correlagoes sao combinacoes diferentes envolvendo o
dispositivo de acesso, geolocalizacao, navegador, sistema operacional usado, enderecos
logicos e intervalo de tempo, essas caracteristicas criam o perfil de acesso comportamental
do usuario. A figura abaixo mostra a arquitetura geral de um sistema de autenticagdo por
contexto baseado em atributos de um dispositivo como: GPS (Sistema de Posicionamento

Global), timezone, aplicagoes instaladas, processos e tarefas em execugao, descrigao e
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versao do sistema operacional [118].
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Figura 5.3: Arquitetura geral de Autenticacao.
[118]

A autenticagdo por comportamento ou contexto analisa o contexto no qual a auten-
ticacao ocorre e avalia o risco de uma tentativa de fraude e roubo de identidade. Essa
analise pode ser realizada sem afetar a experiéncia normal do usuario. Ela pode enrique-
cer qualquer processo de autenticacao no qual um nome de usuario, uma senha, tokens ou
outros fatores de autenticacao sdo usados. Portanto, é especialmente util em ambientes
em que pode nao ser possivel usar métodos mais fortes, por exemplo, por motivos de usa-
bilidade (como geralmente ocorre em cendrios de compras on-line) ou porque o custo de
implementagao de métodos mais fortes (como hardware OTP — One Time Password) que
geram senhas descartaveis de uso em um unico acesso, ou o custo de implementacao de
dispositivos biométricos em grande escala, podem ser custos proibitivos em determinados
cenarios, como o de um sistema em um ambiente em nuvem que é acessado por usuarios
de diversas partes do globo.

O sistema armazena informacgoes detalhadas sobre todos os fatores de contexto dos
processos de autenticacdo. Além disso, quando uma situacdo anomala é detectada, o
sistema gera um evento que é registrado no sistema de auditoria. Esse evento pode ser
convertido em um alerta ou configurado para ativar um fator de autenticacao adicional,
como o fator baseado no conhecimento para verificar se o usuario é o proprietario das

credenciais.
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Assim, a analise de contexto detecta anomalias nos processos de autenticagao, aumenta
o nivel de seguranga fornecido por senhas ou outros fatores combinados, reduz o risco de
roubo de identidade ou fraudes digitais e oferece um maior grau de confianga na protegao

de recursos.

5.2.4 Single Sign-On

O Single Sign-On (SSO) é a funcionalidade do gerenciamento de acesso em que o
usuario é autenticado uma vez e as credenciais para a sessao sao confidveis para diferentes
aplicativos dentro de um dominio de seguranca. Isso é tipicamente feito dentro de um
dominio de seguranca ou risco. O SSO é um requisito critico dentro das organizagoes que
operam aplicativos em uma infraestrutura de nuvem especifica.

Os sistemas de autenticagao podem ser implementados para fornecer servicos de SSO,
que agregam identidades e permitem o acesso a varios sistemas por meio de um método
de autenticacdo do sistema de destino. Os usuarios podem fornecer uma senha somente
uma vez e trabalhar durante todo o dia. Pode ser permitido que os usuarios mantenham
essas credenciais por um dia inteiro; no entanto, dentro de qualquer organizacao, pode
ser determinado algum prazo razoavel dentro do qual os usudrios sentirao que tém o
acesso de que precisam e os profissionais de seguranca sentirdo que protegeram o ambiente
adequadamente [84].

Uma organizagao pode executar varias aplicagoes web que requerem controle de acesso.
Integrar componentes de controle de acesso em todas aplicacoes resultaria em altos custos
de gerenciamento e inconveniéncias para os usuarios que tenham que lembrar de todas as
suas credenciais.

Tradicionalmente, o Single Sign-On é um processo que permite ao usuario acessar
varios aplicativos que exigem autenticacao passando suas credenciais apenas uma vez. O
usuario primeiro se autentica em alguma autoridade confiavel e, em seguida, é concedido
acesso a todos os aplicativos que confiam nessa autoridade. As aplicacoes s recebem
informagoes sobre se elas podem deixar o usuario entrar ou ndao. Como o usuério autentica
apenas uma vez, a exposicdo de informagoes confidenciais pela rede ¢ limitada. Sistemas
SSO geralmente preservam o estado do usuario por algum periodo de tempo, para que
o usuario possa acessar repetidamente esses aplicativos sem a necessidade de autenticar
repetidas vezes.

O SSO na nuvem ¢é uma extensao do SSO local na Web. Como as empresas se expandem
além de seus limites locais, ha demanda em expansdao para a nuvem. O resultado é
implementacao do SSO entre os aplicativos corporativos locais e os aplicativos baseados

em nuvem.
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O SSO é uma tecnologia representada pela sincronizacao de senhas na medida em
que permite que um usuario estabeleca sua identidade apenas uma vez. Depois disso,
0 acesso a outros aplicativos e sistemas conectados em rede torna-se simples e evita o
esforco de autenticar novamente. Varias implementacgoes de SSO foram desenvolvidas em
ambientes homogéneos onde uma tnica tecnologia de autenticacao é usada. No modelo
de identidade local com um registro do usuario o SSO é alcancado automaticamente.
O usuario autentica uma vez para o sistema; depois disso, um contexto de seguranca é
estabelecido e passado para sistemas diferentes pelas fungoes de tempo de execucao do

sistema [15].

5.2.5 Single Sign-On Federado

O Single Sign-On (SSO) Federado utiliza a tecnologia denominada de Federagao que
fornece a capacidade de compartilhar a identidade do usuario e acessar informagoes entre
varios dominios, que podem estar dentro das mesmas ou diferentes infraestruturas e or-
ganizacoes de TI. O Single Sign-On Federado permite a varias organizagoes fornecerem
seus servicos em um ambiente colaborativo de maneira segura. O SSO Federado, quando
implementado corretamente em um dominio de autenticacao forte, fornece seguranca para
a organizacao e a facilidade de uso para o consumidor da nuvem.

Proporcionar aos usudrios de sistemas heterogéneos multinuvens uma experiéncia de
acesso homogénea a estes servigos é um grande desafio. Federagoes de identidade propor-
cionam o Single Sign-On (SSO) Federado, em que os usudrios sao identificados e auten-
ticados por provedores de identidade (IdPs) uma tnica vez e, através de protocolos como
OpenID Connect ou SAML, recebem acesso a servigos federados com os quais possuem

relagdo de confianga [119].

5.2.6 Federacao

Os servigos de identidade federada permitem que uma organizacao gerencie a identi-
dade e o acesso de seus usuarios a recursos de organizagdes parceiras que fornecem servigos
autorizados para esses usuarios especificos. Enquanto os processos de gerenciamento de
identidades federada ajudam a gerenciar o ciclo de vida das identidades e contas dos
usuarios nos sistemas de parceiros, o Single Sign-On Federado ajuda na autenticagdo dos
usuarios internamente e, em seguida, transmite essa identidade para seu provedor de ser-
vigos em nuvem, como um token confiavel. Isso permite que a organizacao mantenha o
controle do processo de autenticacao.

O uso de federacoes também permite que o usuario se autentique uma Unica vez e

obtenha acesso a varios servigos e sistemas diferentes através do mecanismo de Single
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Sign-On (SSO). Ao unificar a autenticagdo, os usudrios passam a ter menos senhas para

lembrar, podendo escolher senhas mais fortes e seguras [120].
(a) Gerenciamento de identidade federada.

O gerenciamento de identidade federada fornece as politicas, processos e mecanismos
para gerenciar a identidade e acesso confiavel a sistemas nas organizagoes. Isso permite
reutilizar as identidades dos usuérios nos limites da organizagao, e garante gerenciamento
eficiente do ciclo de vida do usuario, conformidade e congruéncia de informacoes de usua-
rios relevantes entre duas organizacoes parceiras sem sobrecarga administrativa excessiva.
O objetivo principal do gerenciamento de identidade federada é fornecer aos usuarios de
um dominio de seguranca a capacidade de acessar os sistemas de outro dominio de maneira
continua, permitindo assim o Single Sign-On Federado.

O Single Sign-On Federado permite que a autenticagao de um usuédrio em um dominio
seja confidvel em todos os dominios diferentes (por exemplo, diferentes provedores de
servigos). Isso proporciona conveniéncia aos usuarios e melhor seguranga, se o dominio
de autenticagdo mantém uma forte postura de segurancga. Essa tecnologia é necesséaria
como uma funcionalidade padrao para facilitar o acesso de dominio interorganizacional e
inter-seguranca aos recursos aproveitando o gerenciamento de identidade federada.

O Single Sign-On federado pode ser alcancado usando padroes do setor como os algorit-
mos SAML, WS-Security, Open ID e OAuth. Ao implantar o SSO federado, é importante
decidir qual padrao usar, com base nos casos de uso a serem suportados.

No ambiente de nuvem, muitas vezes ha varios aplicativos e servigos da Web projetados
para ajudar os usuarios, requerendo autenticagao. Em alguns casos, pode ser conveniente
e seguro usar uma infraestrutura de SSO centralizada vinculado a autoridade central de
autenticacao. O SSO na Web fornece infraestrutura de SSO para aplicagoes web. No
entanto, o SSO da Web provou ser um mecanismo muito fragil para o gerenciamento de
acesso. Web SSO pode ser usado para autenticacao de usuarios para sistemas genéricos,

mas para aplicativos de negocios, um SSO federado é altamente recomendado.

5.3 Principais solucoes de mercado

As principais solugoes de Autenticacao por Contexto ou Comportamento originalmente
foram concebidas para a area financeira, porém com a proliferacao e sofisticacao dos
ataques, esse tipo de solugao passou a ser mais comum em outros nichos de mercado.
Com o fortalecimento da legislacao de seguranca e protecao dos dados e informacoes e o

crescimento dos servigos digitais, ja se inicia um processo de adog¢ao no Governo.
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5.3.1 Microsoft Azure Active Directory

O Azure é a arquitetura de nuvem da Microsoft e pode ser utilizada para hospedar
solugoes dos clientes ou para fornecer solugoes e recursos em ambiente de nuvem para
esses clientes. O Azure Active Directory (AD) é a solugdo de Gerenciamento de Iden-
tidade e Acessos disponivel para os clientes da empresa. Essa solucao utiliza métodos
de autenticagao baseados em comportamento e risco para validar os acessos solicitados a
infraestrutura de nuvem.

Para manter o ambiente protegido, convém bloquear a conexao de usuarios suspeitos.
A protecao de identidade do Azure AD analisa cada login e calcula a probabilidade de uma
tentativa de conexao nao ter sido realizada pelo proprietario legitimo de uma conta de
usudrio. A probabilidade (baixa, média, alta) é indicada na forma de um valor calculado
chamado de niveis de risco de entrada. Definindo a condi¢ao de risco de entrada, vocé
pode configurar uma politica de acesso condicional para responder aos niveis de risco de
entrada especificos.

A solucao utiliza um recurso de Politica de Acesso Condicional que poderd bloquear
acessos de acordo com o nivel de risco pré-definido. Para isso, o nivel de risco podera ser
classificado considerando o modo e o comportamento do perfil de autenticacido, usando
fatores como o enderego IP (geolocalizagao), dentre outros.

O Azure Active Directory B2C (Business to Consumer) é outro servigo do Azure. Esse
servico ¢ de identidade em nuvem que permite que o usuario se conecte a qualquer cliente
e que coloque sua marca em primeiro lugar. Governos e empresas em todo o mundo estao
usando o Azure Active Directory B2C para disponibilizar seus aplicativos para os cidadaos
e clientes com experiéncias totalmente personalizaveis, protegendo simultaneamente as
identidades destes. Criado com base no Azure Active Directory, a plataforma de identidade
em nuvem ¢é altamente segura e lida com bilhoes de autenticagbes por dia. O Azure
Active Directory B2C oferece a mesma escala, confiabilidade e disponibilidade para seus
aplicativos voltados para o cliente. A plataforma Azure possui varios recursos de GIA,
entre eles 0 SSO e o0 logon tnico continuo do Azure que conecta usuarios automaticamente
quando estiverem nos respectivos dispositivos conectados a rede corporativa.

O acesso condicional do Azure é um hub de politica de seguranga de identidade que
ajuda implementar a estratégia de confianca no ponto de acesso. O acesso condicional é
baseado no usuario, na localizacao geografica, no endereco IP, em dispositivos registrados
e aprovados para que possam acessar dados corporativos, baseado em aplicativo e baseado
em risco. O Azure reduz proativamente o risco em seu ambiente com politicas para evitar
ataques de identidade antes que eles se instalem. A figura abaixo é da tela de acesso

condicional do Azure onde sdo definidas faixas de enderecos IP e geolocalizacao por pais.
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Figura 5.4: Tela de acesso condicional do Azure baseado em IP.
[121]

O Azure disponibiliza recursos de GIA como o acesso condicional, configuracao de
dispositivos para suportar as condigoes de acesso e o uso pelos dispositivos da tltima
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A figura acima demonstra algumas caracteristicas do gerenciamento de acesso no Azure
que utiliza os dispositivos e contas de usuarios para condicionar o acesso as aplicagoes e

recursos e as politicas de conformidade dos dispositivos para acessar o Azure [121].

5.3.2 AWS (Amazon Web Services)

O AWS ¢ a solugao de “nuvem” da Amazon que disponibiliza o servico AWS Inden-
tity and Accesss Management (IAM) que permite gerenciar com seguranga o acesso aos
servigos e recursos da AWS. O TAM permite criar e gerenciar usuarios e grupos da AWS
e usar permissoes para conceder e negar acesso a recursos da AWS [122].

O TAM permite que os usudrios controlem o acesso as APIs (Application Programming
Interface) de servigo e a recursos especificos da AWS. O IAM também permite adicionar
condicoes especificas para controle do acesso, como a hora certa para controlar como o
usuario pode usar a AWS, seu endereco IP de origem, se estao usando certificados SSL
(Security Socket Layer) ou se fizeram a autenticagdo com um dispositivo de autenticacao
multifator.

A solugao AWS TAM permite que o usuario:

(a) Gerencie os usuérios do IAM e seus acessos. E possivel criar usudrios no AWS IAM,
atribuir a eles credenciais de seguranga individuais (ou seja, chaves de acesso, senhas
e dispositivos de autenticagdo multifator) ou solicitar credenciais de seguranga tempo-
rarias para disponibilizar aos usuérios acessos a servicos e recursos da AWS. E possivel

gerenciar permissoes para controlar quais operagoes um usuario pode desempenhar;

(b) Gerencie a funcdo do TAM e suas permissoes. E possivel criar funcdes no IAM e
gerenciar as permissoes para controlar quais operacoes podem ser realizadas pela
entidade ou pelo servico da AWS que assumir a funcio. E possivel também definir
qual entidade tem permissao para assumir a funcdo. Além disso, vocé pode usar
fungoes vinculadas a servigos para delegar permissoes a servicos da AWS que criam

e gerenciam recursos da AWS em seu nome;

(c¢) Gerencie usudarios federados e suas permissoes. E possivel habilitar a federacio de
identidades para permitir que as identidades atuais (usudrios, grupos e fungoes) na
sua empresa acessem o Console de Gerenciamento da AWS, chamem as APIs da
AWS e acessem recursos, sem a necessidade de criar um usuario do IAM para cada
identidade. Use qualquer solucao de gerenciamento de identidade que ofereca suporte
ao SAML 2.0 ou use os recursos de federacao do AWS (SSO do Console AWS ou
federacao por meio de APIs).

96



Com a ferramenta de IAM do Azure é possivel criar politicas de acesso condicional,
por meio de critérios de liberacao e bloqueio do acesso conforme o perfil dos usuéarios.
O AWS Identity and Access Management, ajuda a configurar usudrios e grupos e mostra
como proteger recursos com politicas de controle de acesso. Além disso, mostra como
conectar-se a outros servicos de identidade para permitir que usuarios externos acessem

recursos da AWS.

5.3.3 OKTA

A OKTA ¢é uma empresa americana que oferece um portfélio de solugoes de seguranca
e acesso. Dentre dessas solugoes esta a Autenticagao Adaptativa Multifator, que é dividida

em trés solugoes:

(a) Politica baseada em contexto. Aplicar a autenticacdo multifator somente quando
necessario, com base em uma ampla gama de sinais. A soluc@o define um acesso

inteligente e politicas de autenticagdo com base no contexto de login;

I. Contexto de localiza¢do: nova cidade, estado ou pais, nova localizagao geografica,
padroes de viagens impossiveis;

IT. Contexto do Dispositivo: reconhecimento de dispositivo conhecido e gerencia-
mento de dispositivo;

ITI. Contexto de Rede: novo IP, zonas de IP especificadas, anonimizadores de rede;

IV. Contexto de risco: cria politicas com base nos sinais de risco observados em todo

o conjunto de dados global, como enderecos IP de alto risco.

(b) MFA incorporavel. Adiciona um segundo nivel de seguranga ao seu aplicativo com

autenticacao de varios fatores;

Suporte para uma variedade de fatores: e-mail, SMS, voz, pergunta de seguranca,
Google Authenticator, Okta Verify, Okta Verify com Push, tokens OTP e autentica-
dores, Provedores de MFA (Multi Factor Authentication) de terceiros, facelD, touchID

e biometria Android.

(c¢) Relatério robusto: fornece o historico de autenticacao multifator do usuério para

investigagoes de aquisi¢ao de conta ou andlise de risco.

5.3.4 Diebold Nixdorf

As solugoes antifraude Diebold Nixdorf existem para minimizar os riscos de fraude no
ambiente digital, tornando o acesso a informagoes e transagoes o mais simples e seguro

para os usuarios das instituigoes.
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Atualmente, qualquer sistema que necessite de monitoramento para seguranca da in-
formacao precisa de alguma forma de autenticacio e identificacdo dos usudrios finais. E
assim que o gestor da solugao consegue determinar quem é confiavel e quem pode interagir
com o sistema.

A maneira mais comum de fazer a autenticacao é utilizar um nome virtual e uma senha
definidos pelo préprio usuario final. O que ocorre é que, muitas vezes, a pessoa configura
as mesmas credenciais em diferentes sistemas, o que pode prejudicar a seguranca.

A Diebold Nizdorf atua no desenvolvimento de mecanismos para aperfeicoar a iden-
tificagdo e autenticacdo em diferentes canais. Identificadores de dispositivos, criptografia
sofisticada, dispositivos de bolso e ferramentas de monitoramento de acessos e comporta-
mentos dos usuarios finais sdo a base das solugoes hoje ofertadas pela empresa.

Por meio dessa tecnologia, é possivel desenvolver uma camada de autenticacao de
usuario tao sofisticada a ponto de eliminar a necessidade de utilizacdo de nome de usuario
virtual e senhas para acesso. Apenas com o uso de um dispositivo mével é permitido

acessar qualquer canal de comunicacao, sem necessidade de teclado ou mouse.

5.4 Comparacao entre tecnologias de GIA

Na tabela resumo abaixo ¢ realizada uma comparacao entre as tecnologias de auten-

ticagdo, com base no estudo de [15] e com as tecnologias de GIA.
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Tabela 5.3: Comparacao entre as tecnologias de GIA.

Adaptado.

Tecnologia Funcao Prés Contras Interacdo | Ponto de
do usua- | controle
rio
SSO Unica validacao de | Minimiza o Verifica apenas
Sim. Momento do
acesso para todas risco de o nivel de
Acesso.
as aplicagbes do acessos acesso e nao
mesmo dominio. indevidos, toda a
SSO Federado Unica validagao de pois basta cadeia de
acesso para todos um dnico acesso ao
os dominios con- processo de sistema.
fidveis entre si. autenticacgdo
Federacéo Gerencia  acesso para véarias Implementacao Nao. Momento do
confiavel entre aplicagoes pode ser com- Acesso.
organizacoes. ou dominios. plexa.
Autenticagdo Sim- | Utiliza fator inico | Sdo  ficeis de | S&o suscetiveis de | Sim. Momento do
ples: usudrio e se- | para o acesso. implementar e de | adivinhar e serem Acesso.
nha baixo custo. comprometidos
por terceiros.
Autenticagdo por | Baseada mno en- | As  informacoes | Pode exigir habili- | Sim. Momento do
Token /| OTP vio de cédigo de | do  token  sdo | dade especial para Acesso.
acesso para um | sempre precisas | interagir com o
dispositivo. Senha ou coédigo | dispositivo e ser
descartavel. caro implementar
Precisa ser carre-
gado com o usua-
rio Suscetiveis a
perdas e roubos.
Autenticagdo por | Autentica com ca- | Dificil de compro- | Requer habilidade | Sim. Momento do
Biometria racteristica fisica | meter o sistema, | especial para inte- Acesso.
do usuério. somente ser o | ragir com o equi-
usudrio for viti- | pamento. Alto
mizado. Natural- | custo de imple-
mente presentes | mentacao.
com o usudrio.
Autenticagdo Adaptativa, base- | Autenticacdo di- | Pode ser complexa | Nao. Pode ser conti-
adaptativa por | ada no perfil di- | ndmica, adequada | a manutengdo da nua.
contexto ou | nadmico de con- | para ambientes | solugdo ou criagao
comportamento texto ou compor- | pervasivos. Dificil | de algoritmos.
tamento do usua- | de comprometer.
rio.
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Conforme demonstrado na tabela acima e neste trabalho o Single Sign-On (SSO)) é
a tecnologia que permite o acesso a varios sistemas ou aplicativos a partir de um tnico
processo de login, porém o SSO implementa originalmente o acesso de fator tnico e pre-
cisa de outras tecnologias adicionais para ser mais confiavel diante dos riscos de fraudes
digitais. No caso do SSO Federado ou da solucao de “Federacao”, a diferenga é que a
autenticacao passa a ser confiavel para varias organizagoes enquanto que no caso do SSO
¢ somente em seu préprio dominio organizacional.

A autenticacao simples e de fator tinico, geralmente por usudrio e senha, que é o método
de autenticacao ainda mais comum, pode ser comprometida facilmente pela descoberta da
senha, a vantagem é que a implementacao é facil e de baixo custo, porém, sdo suscetiveis
a fraudes digitais e ataques diversos. A autenticacao por token é precisa e também muito
usada, porém apresenta dificuldades para o uso como a dependéncia de um dispositivo e
riscos como a eventual perda ou roubo do mesmo. E um fator adicional de autenticacao,
pois além da senha o usuario precisa confirmar com o c6digo enviado, além de usar no caso
do OTP (OnTime Passwords) senhas descartdveis, o que mitiga o risco da interceptagao
do codigo ou senha para uso posterior.

A autenticagao biométrica é muito dificil de ser comprometida por pessoas mal-
intencionadas, pois a validacao é feita com caracteristicas do corpo humano, como por
exemplo a impressao digital. Porém, ainda existe o risco da pessoa ser vitimizada e ser
compelida a realizar o acesso contra a sua vontade. O custo de implementacio é alto,
pois requer sempre um dispositivo no lado do acesso para capturar as informacoes fisicas
do usuario. Combinada com outras tecnologias pode ser bastante eficaz contra fraudes
digitais.

Por fim, a autenticacdo por contexto ou comportamento, onde sua principal caracte-
ristica é ser adaptativa, como uma camada adicional de seguranca consegue a partir de
padroes dinamicos validar a legitimidade do acesso. Em razao de ser adaptativa consegue
funcionar muito bem em ambientes pervasivos, que se caracterizam pela computagao oni-
presente e a dinamicidade do acesso, onde os usuarios sao predominantemente moveis e
podem acessar aplicagoes de varias localizagoes do globo. Com o crescimento da compu-
tagdo em nuvem e dos negocios pela internet este cenario pervasivo é o mais atual. Essa
tecnologia é transparente para o usuario, pois ela detecta automaticamente as informagoes
de perfil, o atualiza, e compara com as informagoes de perfil da conta. Também ¢é dificil
de comprometer, pois em caso de tentativa de fraude o sistema vai poder bloquear aces-
sos considerados anormais ou suspeitos. Caso combinada com o processo de autorizacao
passa a ser eficiente no tratamento de riscos de privilégios excessivos, pois realizara conti-
nuamente a verificacdo dos direitos de acesso dos usuarios naquela determinada sessao de

login ao sistema. Com isso, a autenticagao por contexto ou comportamento, mostrou-se a
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mais adequada para combater as tentativas de fraudes digitais que podem levar a perdas

dados sigilosos e da imagem da organizacao.

5.5 Conclusoes do capitulo

Neste capitulo foram apresentadas as formas de tratamento para os riscos de “Acessos
Indevidos” e “Privilégios Excessivos”, que foram identificados como de alta relevancia
para o Sistema Decom Digital. Foi também apresentada a maior adequagao da solugao de
GIA como camada adicional para tratamento desses riscos que podem resultar em fraudes
digitais e vazamento de informagoes. Foram apresentadas as caracteristicas das principais
tecnologias de GIA, como se inserem como formas de tratamento de riscos, comparacao
de fatores de autenticacdo, melhores formas de tratamento dos riscos mencionados e a
forma de utilizacao recomendada para prover um sistema de seguranca mais forte.

Além disso, o capitulo demonstrou as principais solugoes de mercado que adotam a
GIA como requisito de seguranga e prevencao contra acessos indevidos, privilégios exces-

sivos e fraudes digitais.
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Capitulo 6

Desenvolvimento de uma aplicacao
computacional para o uso de uma
tecnologia de GIA para o SDD, como

forma de tratamento dos riscos.

Este capitulo apresenta uma tecnologia de GIA para o SDD e o ambiente, requisitos
e implementacdao de um protétipo desenvolvido para validar a abordagem proposta. O
objetivo dessa implementacao e é possibilitar a autenticagao do usuario, através da uti-
lizagao da riqueza de contextos encontrada em ambientes de computacao, sobretudo a

computacao movel e pervasiva.

6.1 Contexto para construcao do protétipo

Conforme demonstrado no capitulo 4, no processo de avaliacdo de riscos, o risco de
“Acessos Indevidos” foi classificado como um risco extremo e no capitulo 5 evidenciou-se
que um dos controles mais efetivos possiveis para esse tipo de risco é a utilizacdo das
tecnologias de Gestao de Identidade e Acessos, pois disponibilizam mecanismos para que
0 acesso seja mais confidvel. O capitulo cinco também evidenciou a Autenticagdo por
Comportamento, Contexto ou Risco como uma das mais efetivas tecnologias de GIA para
controle dos riscos de Acessos Indevidos e Privilégios Excessivos em qualquer ambiente,
principalmente em ambiente de nuvem.

Considerando as anélises realizadas, principalmente a analise de riscos para uso do Sis-
tema Decom Digital na nuvem, selecionou-se como lacuna para tratar o risco de vazamento
e falha na integridade das informacoes, a adogao da tecnologia de GIA denominada Auten-

ticacao por Contexto (Context-awareness Authentication) ou Comportamento (Behavior
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Authentication), que analisa os padroes de comportamento dos usudrios e caracteristicas
comuns dos acessos, como redes origem de acesso, enderecos IP de origem, tecnologias
usadas nos dispositivos de acesso como navegadores e sistemas operacionais, os préprios
dispositivos, geolocalizagao, timezones (horarios de acesso), e correlaciona todos esses
eventos para identificar padroes e evitar fraudes e vazamentos de informagcoes.

Como o Sistema Decom Digital trata de informacoes sigilosas, e é acessado por or-
ganizagdes do mundo todo, a Autenticacao baseada em comportamento ou contexto é
bastante importante para garantir a seguranca dos acessos. Por meio de uma anéalise adi-
cional e transparente das solicitacoes de acesso ao SDD esta tecnologia torna o acesso mais
confiavel e auditavel por meio de processos de autenticacdo mais robustos e que podem
ser verificados a partir de acessos de qualquer tipo de dispositivos, como smartphones,

notebooks, desktops, em qualquer parte do globo.

6.2 Tecnologia de GIA proposta

A tecnologia de GIA proposta a partir da andlise de riscos e do estudo realizado nos
capitulos quatro e cinco é a autenticacao baseada em comportamento ou no contexto
que consiste em analisar os acessos ao SDD considerando padroes e caracteristicas de
acessos dos usudrios. Nas tentativas de acesso, em caso de convergéncia com os padroes
daquela conta, o acesso sera permitido. Ja em caso de divergéncia dos padroes ou diante
da identificacdo de uma correlacdo de eventos considerada suspeita, como acessos em
periodos curtos de tempo a partir de redes geograficamente distantes, alguma acgao é
requerida, inclusive até o proprio bloqueio imediato do acesso. No caso de uma acao,
pode ser usada a Autenticacao por Conhecimento, ou seja, envio de um desafio para o
solicitante do acesso composto por respostas a perguntas previamente cadastradas quando
da criagao da conta pelo usuario legitimo ou o uso de mensagens de texto para o dispositivo
movel do usuario.

A autenticacdo por contexto é uma camada adicional de seguranca no processo de
gestao de identidade e acessos e nao dispensa a utilizagao de outros mecanismos de au-
tenticagdo. Essas tecnologias nao sdo excludentes e sim complementares, pois quanto
mais niveis de seguranca a aplicagdo puder contar, maiores serao os controles para evitar

fraudes digitais.

6.3 Problema a ser resolvido pelo protétipo

O problema é que o SDD possui um sistema de autenticagdo simples, o que torna fragil

a protecao contra acessos indevidos, esse problema é maximizado quando o SDD passa a
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funcionar em um ambiente de nuvem, pois estarda em um ambiente nao controlado pelo
cliente e continuara a ser acessado por dispositivos diversos em qualquer area do globo,
essa maior exposicao influencia em maior risco em razao de ataques e apropriacao inde-
vida de senhas e uso de técnicas como a Engenharia Social. E uma necessidade fortalecer
o sistema de autenticacdo do Sistema Decom Digital para mitigar eventos de fraudes,
vazamento de informacgoes e falha de integridade dos dados em razao de vulnerabilida-
des que elevam os riscos de acessos indevidos. Essas vulnerabilidades sao representadas
principalmente por um sistema de autenticagao simples de usuario e senha, o que tornam
as tentativas de fraudes e acessos indevidos mais provaveis de ocorrerem e com maior

probabilidade de sucesso.

6.4 Planejamento do Protétipo

Este estudo implementou um protétipo concebido por meio de uma rotina de aplica-
¢do computacional baseada na Autenticacao por Contexto ou Comportamento. Para isso
foi construida uma aplicacdo de validacao de acesso a partir de algumas caracteristicas
deste perfil de acesso, tais como: faixa de enderego logico de origem, tipo de navegador e
sistema operacional utilizado durante o acesso. Ao comparar os elementos que formam o
contexto do acesso, ou seja, as informagoes de endereco IP, navegador e sistema operaci-
onal utilizado, que compdem o perfil de acesso daquela conta, a aplicacao pode permitir

ou negar acesso, ou ainda tomar alguma acao para validagao deste acesso.

6.4.1 Requisitos

Um requisito é uma condicdo necessaria para satisfazer um objetivo, portanto, um
requisito ¢ um aspecto que o sistema proposto deve fazer ou uma restricdo no desen-
volvimento do sistema [123]. Para o protétipo implementado alguns requisitos precisa-
ram ser atendidos para que o mecanismo de controle seja efetivo. Para contextualizar
o funcionamento da aplicagao descrevemos uma arquitetura de autenticagdo baseada em
comportamento ou contexto.

As solugoes de Autenticagdao por Contexto geralmente possuem os subsistemas de
autenticacao, validagao e desafio [50]. O subsistema de autenticagdo executa o controle
de acesso e valida o acesso dos usuarios a partir de um perfil conhecido que é atualizado
quando o subsistema correlaciona fatores de acordo com a evolugdo do comportamento
das contas de acesso. O subsistema de validagdo compara as caracteristicas de acesso com
a base de perfis armazenados para validar ou nao o acesso. O subsistema de desafio gera

confirmagdes quando o subsistema de validagao considera o acesso como suspeito.
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Figura 6.1: Arquitetura geral de Autenticacdo por Contexto.
[92]

Na figura acima existe o Sistema de Contexto do Usuario que junto ao Servico de
Autenticagdo formam o subsistema de autenticagdo, o Analisador de Crengas que junto
ao Analisador, o filtro VSM (Modelo de Espago Vetorial) e as bases de crengas e perfis
formam o subsistema de validagao, e o Desafiador que junto ao Analisador de Crencas e
a base de desafios forma o subsistem de desafio.

O subsistema de contexto, ou contexto do usuario, é responsavel por capturar todas
as situagoes que determinam a ocorréncia de um novo evento. O Analisador de Crengas é
responsavel pela definicao de comportamentos, ou crencas, assim como pela classificacao
de eventos e inferéncia de comportamentos através das atividades, dos perfis armazenados
e eventos que sdo percebidos e registrados. O Filtro VSM (Modelo de Espago Vetorial) é
um filtro que utiliza o modelo de espaco vetorial para calcular a relevancia da informacao,
utiliza um tratamento formal através de vetores para o calculo de similaridade entre os
perfis em andlise. O Filtro VSM tem como objetivo determinar os novos perfis implicitos
através do modelo de vetor de similaridade. Por fim, o subsistema de desafios, ou De-
safiador, determina como o usudario serd questionado a fim de provar sua identidade no

sistema.
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Para o protétipo, o subsistema de autenticacao serd representado pela rotina prépria
de autenticagao simples, somente usuarios pré-cadastrados e validados podem acessar ao
sistema. KEsse subsistema nao é um objetivo principal do trabalho, pois o SDD ja possui
o mecanismo de autenticacao simples baseado em usuario e senha.

Na rotina desenvolvida, o programa de acesso cuida da verificagdo do acesso por usuario
e senha e coleta os dados de entrada para comparar com o perfil de acesso, para validar
esse perfil e consequentemente o acesso. A construgdo de uma base de perfis é desejavel
para que sua atualizacdo seja dindmica e possa atender a um ambiente computacional
pervasivo. No prototipo o acesso é validado de forma estatica e compara as informacoes

armazenadas com as de solicitagao de acesso.

6.4.1.1 Subsistema de autenticacao
A rotina possui um controle de acesso e de contas de usudarios cadastrados. Cada
conta deve ter um perfil e base de contexto conforme os controles de validagao informados

abaixo:
(a) Range de IP;
(b) Sistema operacional utilizado para o acesso;

(¢) Browser utilizado pelo acesso.

Os atributos acima foram selecionados, pois sdo comumente usados e fornecem carac-
teristicas tnicas quando combinados os trés fatores, porém podem ser usados atributos
como: horario de acesso (timezone), aplicativos mais acessados, identificador tinico do dis-
positivo em que a aplicagdo retine informacoes do dispositivo de acesso, tornando tinico
esse identificador digital, dentre outros atributos.

O sistema de autenticacao consulta uma base de enderecos IPs e uma base ou informa-
¢oes de perfis de comportamento ou contexto para validar o acesso. A aplicacao simula
esse comportamento com um usuario e senha pré-cadastrado que é comparado com a

entrada de dados de autenticacao para validar a primeira etapa do acesso.

6.4.1.2 Subsistema de validagao

O subsistema de validacao deve comparar as caracteristicas de acesso ao perfil ar-
mazenado para que o acesso seja liberado. Caso o acesso daquela conta de usuario seja
considerado suspeito, o sistema deve verificar o tipo de acesso (privilégio da conta) e aci-
onar o subsistema de desafio para aplicar o desafio conforme grau de privilégio da conta

de acesso.
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A aplicacao realiza a comparacao dos atributos de IP de origem, sistema operacional e
tipo de navegador, individualmente ou correlacionados, com as informagoes armazenadas

pela aplicacao para cada conta do sistema.

6.4.1.3 Subsistema de desafio

O subsistema de desafio deve enviar o desafio ao usuario e caso o desafio seja respondido
corretamente o acesso serd permitido. Caso o desafio nao seja respondido ou respondido
incorretamente o acesso deve ser negado.

No caso do prototipo o sistema enviara um desafio composto de perguntas se na ten-
tativa de acesso mais de um fator de autenticagdo nao coincida com os dados cadastrados
daquela conta. A simulagdo computacional passa a considerar o acesso como suspeito e

utiliza o sistema de desafio para validagao do acesso.

6.4.1.4 Correlacao de fatores

Além do fator de usuario e senha o prototipo disponibilizard outros fatores de atribu-
tos do usudrio que poderao ser analisados a partir dos registros de login das tentativas
de acesso, neste caso de estudo, apenas os trés fatores (faixa de enderego IP, sistema
operacional e tipo de navegador) serdo considerados e poderao ser correlacionados para

validacao do acesso.

6.4.1.5 Auditoria dos acessos

O protétipo disponibilizard logs de acesso com os registros das acoes efetuadas medi-
ante as tentativas de acessos. Por meio desses logs devera ser possivel auditar as tentativas
de acesso e possiveis indicios de contas que podem estar sendo usadas de forma fraudu-

lenta.

6.4.1.6 Requisitos especificados para o protétipo

Os requisitos especificados para o protétipo estao relacionados na tabela abaixo:
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Tabela 6.1: Especificagdo de requisitos do prototipo

REQUISITOS DO PROTOTIPO

Subsistema de _ : P L
o Possuir rotina propria de autenticagao simples
Autenticagao

) Controles por faixa | Validagao estatica pela comparacao dos
Subsistema de _ )
L de IP, navegador e | atributos do acesso com os atributos da
validagao ) ] L
sistema operacional. | aplicagao.

Subsistema de | Enviara perguntas no caso de insucesso de alguma comparacao do

desafio subsistema de validagao

Requisitos funcionais

A validagao de usuério/senha é obrigatéria

As validagoes adicionais por IP, sistema operacional e navegador poderao ser

realizadas em conjunto ou isoladamente.

Caso dois ou mais atributos adicionais sejam violados o acesso sera negado.

Caso um atributo adicional seja violado, sera disparado o desafio.

Caso as respostas ao desafio sejam validas o acesso sera concedido, caso contrario sera

negado.

Requisitos nao funcionais

A aplicacao disponibilizard logs de acesso com os registros das agoes efetuadas

mediante as tentativas de acessos.

Protétipo sera desenvolvido em linguagem PHP e servidor de aplicacao Apache

A tabela acima relaciona os requisitos funcionais e nao funcionais do protétipo segre-
gando primeiro por subsistema e posteriormente pelo tipo de requisito. Segundo [123] os
requisitos funcionais referem-se sobre o que o sistema deve fazer, ou seja, suas fungoes e
informagoes. Os requisitos nao funcionais referem-se aos critérios que qualificam os re-
quisitos funcionais. Esses critérios podem ser de qualidade para o software, ou seja, os
requisitos de performance, usabilidade, confiabilidade, robustez, etc. Ou entéo, os critérios
podem ser quanto a qualidade para o processo de software, ou seja, requisitos de entrega,
implementagao, etc. Portanto, requisitos funcionais preocupam-se com a funcionalidade
e os servicos do sistema e os requisitos nao funcionais definem propriedades e restrigoes

do sistema como tempo, espaco, linguagens de programacao, sistema operacional, etc.
6.4.1.7 Processo de funcionamento do protétipo

A partir dos requisitos estabelecidos é possivel elaborar um fluxo do processo de fun-

cionamento do sistema, na figura abaixo estd demonstrado esse fluxo:
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Figura 6.2: Fluxo de funcionamento do protétipo. Elaboracao propria.

A figura acima demonstra as atividades e pontos de decisao determinados pelos requi-

sitos funcionais do protétipo e as agoes tomadas apds cada ponto de decisao.

6.4.2 Metodologia

Esta secao apresentara a metodologia de desenvolvimento do prototipo.

6.4.2.1 Método de construcao do protétipo

A metodologia de desenvolvimento aplicada ao projeto da solugao foi a chamada XP
(Extreme Programming), que se baseia principalmente na possibilidade de alteragao ra-
pida dos requisitos caso necessario. Seu emprego ¢ geralmente utilizado em projetos de
curta duracdo, onde o foco principal é a apresentacao de resultados fisicos e interati-
vos de relevancia. Como organizacao de processos, foi utilizada a metodologia agil, com

desenvolvimento em microciclos.

6.4.2.2 Etapas de construcao do protétipo

A construgao da aplicagao foi dividida em 3 (trés) etapas:

(a) Conhecimento: leitura da documentacao base e levantamento dos requisitos para

funcionamento da solucao;
(b) Validagao: validagao técnica dos requisitos propostos para possivel avalia¢ao;
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(c) Desenvolvimento: real desenvolvimento do cédigo fonte, testes e compilagao da apli-

cacao.

Para a etapa de Conhecimento o método utilizado foi de levantamento de documen-
tagoes e dos requisitos funcionais da solugao, ou seja, os requisitos de funcionalidades
que devem ser cumpridos pela aplicacdo. Na etapa de validagdo dos requisitos técnicos
foi realizada uma andalise dos requisitos propostos e levantadas formas de desenvolver
tecnicamente a solugao.

Na etapa de desenvolvimento se deu a construgao e documentacao do codigo fonte,
testes unitarios e funcionais de cédigo, compilagao da solugao e a validagao preliminar
dos resultados.

Na etapa de validagao foram realizados testes da solucao considerando diversos ce-
narios. Para complementar a validacao foram gerados logs de validagdao e bloqueio dos

acessos a aplicagao.

6.4.2.3 Modelo de teste do protétipo

Para os testes foi utilizada a metodologia V&V (Verificacao e Validagao), que divide-
se em estatica e dindmica, na primeira sao realizadas andlises de representacao estatica
do sistema com o objetivo de descobrir problemas e na segunda o teste de software é
uma atividade dindmica com o intuito de executar o programa com entradas especificas
e verificar se seu comportamento esta de acordo com o esperado. Ele é utilizado também
para demonstrar a confiabilidade do software. Validacao significa que o software deve estar
de acordo com sua especificacao e Verificacao indica que o software deve fazer exatamente
o que o usudrio deseja [124].

O processo basico de testes deve envolver uma mistura de testes manuais e automa-
tizados. De acordo com [124] os testes automatizados sdo mais rapidos que os manuais,
pois o fluxo segue a codificagdo dos testes em um programa e a execucao sempre que
necessario. Ja no teste manual, o testador deve executar o programa desenvolvido com
os dados de teste preparados e comparar os mesmos com o resultado esperado.

Neste trabalho serao utilizadas as seguintes técnicas de testes:

(a) Teste Unitario: tem a funcdo de descobrir defeitos nas menores unidades do sistema.
A execucao dos testes unitarios fornece uma garantia ao programador de que os re-

sultados esperados sejam iguais aos resultados retornados pelo sistema;

(b) Teste de Funcional: é utilizado para testar as fungoes do sistema, garantindo que

estao de acordo com o especificado nos requisitos funcionais.

A metodologia de testes inclui um plano de testes que funciona como um integra-

dor entre diversas atividades de testes no projeto e é um guia para execugao e controle
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das atividades de testes. O Plano de testes elaborado para o protétipo tem a seguinte

estrutura:

(a) Os itens a serem testados: serdo testadas as funcionalidades de controle de acesso por
meio da autenticacao por contexto. Os testes deverao identificar se as funcionalidades

de validagao de acesso descritas nos requisitos serao atendidas;

(b) Atividades e recursos a serem empregados: os testes serdo realizados por meio de
simulagoes de acesso em situagoes considerando varios perfis de acesso, selecionando

atributos da aplicagdo que simulam os atributos de composi¢do de um perfil;

(c) Os tipos de testes a serem realizados serdo unitarios funcionais na seguinte ordem:
acesso de fator inico com usudrio e senha, acesso com dois fatores (senha e enderego
IP), acesso com senha e navegador, acesso com senha e sistema operacional e acesso

com todos os atributos de autenticagao, testes com sistema de desafio;

(d) Critérios para avaliar os resultados obtidos: observa¢ao do comportamento do proto-
tipo e as mensagens na tela que informam se o acesso foi permitido ou bloqueado e

resultados das mensagens de log no arquivo de logs do prototipo.

Por meio do plano de teste é possivel provisionar os recursos necessarios nos momentos
adequados. Isto significa coordenar o processo de teste de modo a perseguir a meta de

qualidade do prototipo.

6.5 Construcao do Protétipo

O protétipo desenvolvido simula uma solu¢ao de Autenticagao por Contexto ou por
Comportamento e nesta secao serao demonstradas todas suas caracteristicas e modelo de

implementagao.

6.5.1 Arquitetura do protétipo

O padrao de arquitetura utilizada no desenvolvimento da solucao é o padrao MVC
(Modelo, Visualizagao, Controle) que define basicamente todo desenvolvimento em trés

camadas:

(a) Camada de apresentagao ou visualiza¢do: camada que adiciona os elementos de exibi-
¢do ao usudrio: HTML, ASP, XML, Applets. E a camada de interface com o usudrio.

E utilizada para receber a entrada de dados e apresentar visualmente o resultado;
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(b) Camada de logica da Aplicagao - E a camada nuclear da execucdo. Responsavel por
tudo que a aplicagdo executa e pelo controle de um ou mais elementos de dados,
responde as perguntas sobre sua condi¢ao e responde as instrugoes para mudar de
posicao. O modelo sabe o que o aplicativo quer fazer e é a principal estrutura com-
putacional da arquitetura, pois é ele quem modela o problema que esta se tentando
resolver. Modela os dados e o comportamento por atras do processo de negdcio. Essa
camada se preocupa apenas com o armazenamento, manipulacao e geracao de dados.

E um encapsulamento de dados e de comportamento independente da apresentacio;

(c) Camada de Controle - E responsdvel por interpretar as acoes de entrada realizadas
pelo usudrio através do mouse e do teclado. O Controle (Controller) envia essas agoes
para o Modelo (Model) e para a janela de visualiza¢do (View) onde serao realizadas

as alteragOes necessarias.

O modelo de trés camadas MVC é uma arquitetura de projeto onde seu objetivo é
separar seu cdédigo em trés camadas fazendo com que cada area s6 trabalhe com itens
que competem a elas. Cada um s6 faz o que foi desenvolvido para fazer. Havera uma
separacao em seu codigo, as regras de negocio ficarao separadas da logica e da interface do
usudrio [125]. No caso do protétipo os codigos de interface com o usudrio estao separados

dos coédigos das regras de negocio.

6.5.2 Pseudocdédigos para os sistemas de validagao e desafio

Os subsistemas de validagdo e desafio da solucao de autenticagdo por contexto ou
comportamento sao construidos como modulos de uma aplicagao principal e podem ser
desenvolvidos de muitas formas de acordo com a regra de negbcio adotada, como ponto
de partida para essa codificagdo pode-se adotar um pseudocoddigo que traduz em linhas
gerais o funcionamento de cada sistema.

O pseudocddigo abaixo é para o subsistema desafiador, onde a base de desafios é
consultada a partir de um evento suspeito de acordo com o nivel de autenticagdo, se o
evento for anormal serd pesquisado na base o desafio de acordo com o nivel de autenticacao
para essa severidade. Apods selecdo do desafio, o mesmo é enviado para o usudrio, em
seguida o subsistema valida a resposta ao desafio e permite o acesso se a resposta for

correta, caso contrario fecha a aplicacgao.
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1 Inicio

2 if NaturezaUsuario is USUARIO SUSPEITO then

3 Pesquisar na Base de Desafios o desafio referente ao nivel da autenticacao
4 exigida pela aplicagcdo para comportamentos suspeitos

5 else if NaturezaUsuario is USUARIO ANORMAL then

6 Pesquisar na Base de Desafios o desafio referente ao nivel da autenticacao
7 exigida pela aplicagdo para comportamentos anormais

8 end if

9 Enviar desafio para o usuario

10 if Resposta do desafio esta correta then

11 Realizar a operacao requerida pelo usuario

12 Definir o evento E como Perfil de Sessao do usuario

13 Inserir o evento E ao Perfil Implicito do usuario

14 else

15 Fechar a aplicacdo

16 end if

17 Fim

Figura 6.3: Algoritmo para o Funcionamento do Desafiador.

No trecho de codigo acima a linha ‘2’ inicia uma estrutura condicional que é executada
se o usuario for considerado “anormal” comparando com critérios de classificagao pré-
definidos pelo programa. Caso seja executada, a estrutura realizard pesquisa na base de

7
desafios conforme linha ‘7’ e enviara o desafio para o usudrio (linha ‘9’), finalmente outra

estrutura condicional ¢ iniciada ‘10’ para validar a resposta do usuério.

6.5.3 Niveis de autenticacao

Os niveis de autenticagdo podem determinar os niveis de controle e medidas a serem
executadas no momento da solicitagao de acesso. Conforme [80], todas as operagoes exe-
cutadas em um ambiente pervasivo nao podem ser classificadas em uma tnica categoria.
Portanto, a natureza das operagoes deve ser envolvida a fim de categorizar os niveis de
autenticacao.

O tipo de perfil ou tipo de privilégio determinaram a acao e o nivel dessa agao. Caso

o0 acesso seja considerado suspeito podera ser enviado um desafio ao solicitante do acesso
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e o nivel do acesso solicitado determinara também o nivel do desafio. O nivel de desafio
varia entre alto e baixo e é determinado pelos tipos de perguntas enviadas ao solicitante
do acesso.

Em um ambiente de computacao pervasiva e mével busca-se identificar as categorias

de niveis de autenticacao conforme exemplo abaixo:

(a) Alto: representa um risco elevado as operagoes do usudrio realizadas através da apli-

cacao utilizada;

(b) Médio: apresenta um risco moderado as operagoes realizadas pelo usuério. Exemplos

sdao: submissao de tarefas para realizacao de reserva de recursos; e

(c) Baixo: apresenta um risco minimo as operagoes do usudrio realizadas através da
aplicacao em questao. Pode-se citar como exemplos: monitoramento da de reservas

de recursos realizadas.

A partir dessa categorizacao procura-se relacionar o nivel de autenticagao e a natureza
do usuario aos desafios propostos para cada categoria a fim de validar o processo de

autenticacao dos usudrios conforme proposto por [92] na tabela abaixo:

Tabela 6.2: Relagao entre os niveis de autenticacdo, natureza do usuario e desafios pro-

postos.
Nivel | Natureza do Usuario Desafio

“Por favor, digite o nome de seu primeiro
animal de estimagao”

Alto | Suspeito Anormal o ¢ . _
“Por favor, digite a cidade de nascimento

de usa mae”

“Por favor, digite sua cor favorita”
Médio | Suspeito Anormal “Por favor, digite o nome de sua primeira

escola”

“Por favor, digite sua data de
Baixo | Suspeito Anormal nascimento”
“Por favor, digite seu CEP”

Dessa forma estabeleceu-se que quanto mais alto o nivel de autenticagao mais complexo
sera o desafio, pois trata-se de um risco maior para a organizagao baseado na possibilidade
de um perfil de acesso critico ser comprometido e usado de forma fraudulenta.

Para a aplicacao o nivel de autenticacao foi relacionado a quantidade de fatores de

entrada que diferem do perfil de acesso armazenado. A partir um fator de entrada, além
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de usuério e senha, o prototipo enviar o desafio. Qualquer que seja o atributo de entrada,
endereco IP, tipo de navegador, sistema operacional ou o navegador diferente da base de

perfis, o acesso é considerado suspeito e o sistema de desafio é acionado.

6.5.4 Fases e Entregas

Na primeira fase do projeto foram especificados os requisitos da aplicagao, depois foi
realizada uma etapa de projeto onde foi estabelecida a forma de construcao e testes da
aplicacao. Na fase seguinte a execucao foi realizada com entregas medidas pelos subsis-
temas que compdem a solugao. Apods a fase de execucao foram realizados testes para
validar se as saidas do programa estavam conformes aos requisitos levantados e validados.
Apos a fase de testes, foi realizada a fase de conclusao com o encerramento do projeto de

construcao da aplicacao.

Tabela 6.3: Validagao das fases do projeto de construcao do protétipo.

Fase Entrega Validacgao
I - Planejamento Requisitos de alto nivel Revisao
IT - Requisitos | Requisitos especificados e validados Revisao
III - Execucao Codigos entregues Compilacao do cédigo
A - Sistema Cédigos entregues Compilagao do codigo
B - Sistema de Codigos entregues Compilacao do cédigo
validacao
C - Sistema de Codigos entregues Compilacao do cédigo
desafio
IV - Testes Codigo testado Execucgao dos testes
V - Conclusao Aplicagao homologada Testes de integracao

A tabela acima demonstra que para cada fase do projeto foram realizadas entregas e
validagoes por meio de testes diversos, tais como: testes unitdrios das entregas, funcionais,

nao funcionais e e de integragao de toda a aplicacao.

6.5.5 Implementacao

Este trabalho implementou um protétipo que foi desenvolvido na linguagem PHP (um
acréonimo recursivo para PHP: Hypertext Preprocessor) que é uma linguagem de script
open source de uso geral, muito utilizada, e especialmente adequada para o desenvolvi-

mento web. A aplicagao utilizou como entrada parametros que representam caracteristicas
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de um acesso. O acesso é concedido caso seja considerado legitimo pela aplicacao que ope-
racionaliza a autenticagdo por comportamento ou contexto. No entanto, diante de outra
entrada em que as caracteristicas sejam consideradas suspeitas ou fora dos padroes, o
acesso nao sera permitido. Esses parametros de acessos serdo as faixas dos enderecos IP
de origem e as tecnologias usadas nos dispositivos de acesso como navegadores e sistemas

operacionais.

6.5.5.1. Entrada de dados

Na aplicagao implementada, o usuério devera entrar com as credenciais de acesso (login
e senha) e, por motivos de implementagao e testes, campos adicionais foram incluidos para
validar o modelo proposto, como a faixa de enderecos IPs e o pais de origem dessa faixa
de enderecos IPs. A aplicacao identifica automaticamente o endereco IP de origem por
meio de consulta a uma base de enderecos IP de um site que referencia o bloco de IP
informado a um determinado pais ou regido. Os enderecos IPs validos na rede mundial
de computadores nos permitem identificar a area e o pais de acesso, pois cada bloco de
enderecos [Ps vélidos ¢ registrado para um determinado pais, regiao ou sistema auténomo

que pode ser de uma empresa ou universidade.

116



D Repc |=. Inse |a‘ Goo |M Dadc | § Curr |m Wha' | ¥ User | [)[ Estat |[@: Parse | DA Liste | ) Cum | G parg |.: Gove | O us
&« C Y @ localhost/app3/index.php
f Apps % Bookmarks ﬂ Galeria do Web Slice m Sites Sugeridas Importado do [E @ Mova guia fibra opticas cabos UTP potencias

SISTEMA DECOM DIGITAL
Ministério da Economia
Sua maquina possui:

Sistema Operacional:

Windows 10

Navegador:

Mozilla/5.0 (Windows NT 10.0; Win64: x64) AppleWebKit/537.36 (KHTML. like Gecko) Chrome/75.0.3770.142 Safar1/537.36

Autenticacao

Login |ogin | Senha [senha IP [186.235.87.241
Enviar

Bloqueio IPS

Brasil © Ml China

Validacao Especial

Navegador Sistema Operacional

Figura 6.4: Tela inicial com campos para entrada de dados.

Na tela de entrada de dados acima sao apresentados os campos para validacao do
acesso, como o usuario e a senha. De forma automatica a aplicacao detecta qual o endereco
IP (endereco IP — Internet Protocol), sistema operacional e tipo de browser do dispositivo

onde esta sendo executada.

6.5.5.2. Validagcao por endereco IP

No caso de validacao por endereco IP origindrio de determinado pais, é utilizada a
base de dados do site https://ipapi.com/ demonstrado na figura baixo, que a partir
dos enderecos IPs fornecidos pela aplicagao que consome o servigo, retorna para aplicacao
o pals de origem do endereco IP informado como entrada. Para o experimento utilizamos

as faixas de enderecos IPs da China e do Brasil para realizar a simulagao.
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https://ipapi.com/

=
[E] SISTEMA DECOM DIGITAL X | & apiipapicom/api/ X % ipapi - IP Address lockupand & X 4 =

& C & nhttps;/fipapi.com * B @ l‘ H
i Apps W Sookmarks |} GaleriadoWebSice [B Sites Sugeridos Importado dol8 @ Nova guia fibra opticas cabos UTP potencias PEN tomadas Linux » Qutros favoritos

77 GeolP Nekuda Users: Please read the news on Github

’;:\\ |pap| ici SIGN UP FREE

_ - 7 2804:14¢:65d7:9d43:d8d%:ef83:c251:t R4l
Real-time Geolocation &
LATITUDE LONGITUDE

Reverse IP Lookup REST API 157792 475341

Scalable IP lookup trusted by 30,000+ businesses worldwide IP Location: Brazil (BR)

CITY, STATE 2P coDE
(D Accurately geolocate users by IPv4 or IPv6 address Brasilia (Federal District) 70640

——r TIME ZONE

@ Unparalleled in data consistency and response time
Portuguese (PT) 03

CALLING CODE

+55 CURRENCY
GET FREE API KEY APl DOCUMENTATION Brazilian Real (R$)
LOCATION

Figura 6.5: Tela de acesso da base de dados de IPs mundiais.

A aplicacao realizara uma verificacao pelo endereco IP detectado na maquina onde esté
sendo executada e o usuario podera selecionar a faixa de enderegos IPs do Brasil ou China
para verificar a conformidade do acesso. Essa verificagdo é estatica para o experimento,
porém em um sistema mais complexo e robusto em ambiente de produgao o controle deve
ser baseado em perfis dinamicos de acesso, para que a base seja dindmica e constantemente
atualizada a fim de analisar de forma efetiva os acessos de uma grande base de usuarios do
sistema. O experimento traz uma demonstragao de como essa funcionalidade pode ser 1til
para a confiabilidade dos acessos, em razao de se tornar um dos fatores de autenticagao
que pode se correlacionar a outros fatores para a construgao de um perfil ou “identidade
eletronica” daquela conta ou usudrio. A partir dessa condicdo a aplicacdo pode fazer
um bloqueio de acesso ao usudrio, nao permitindo entao que ele acesse a aplicacdo. A
aplicacao faz uma verificagao eletronica de um, dois ou até trés fatores, que sao o bloco de
endereco IP de origem, o sistema operacional e o browser do dispositivo de acesso, além
do fator de autenticagao simples que é de usuario e senha.

O trecho de c6digo abaixo é o da funcao da aplicacao proposta que identifica o enderecgo
IP da maquina hospedeira a fim de servir como entrada para composicao de perfil e para

a verificacao de acesso.
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function get client ip() {

$ipaddress =";

if (isset($_SERVER['HTTP_CLIENT_IP']))
$ipaddress = § SERVER['HTTP CLIENT IP":

else if(isset($_SERVER['HTTP_X FORWARDED FORY))
$ipaddress = $ SERVER['HTTP X FORWARDED FORT:

else if(isset($_SERVER['HTTP_X FORWARDED']))
$ipaddress = $_SERVER['HTTP_X_FORWARDED':

else if(isset($_SERVER['HTTP_FORWARDED_FOR']))
$ipaddress = § SERVER['HTTP FORWARDED FOR':

else if(isset($_SERVER['HTTP_FORWARDED')))
$ipaddress =$ SERVER['HTTP_FORWARDED'":

else if(isset($_SERVER['REMOTE_ADDRY))
$ipaddress = §_SERVER['REMOTE_ADDR']:

else

$ipaddress = UNKNOWN':

return $ipaddress;

Figura 6.6: Funcao para coleta do enderego lgico (IP).

A fungao do cédigo acima é utilizada em construgoes em PHP e coletam o IP do
dispositivo do cliente ou do servidor prozy (procurador) que pode estar intermediando a
conexao e armazena o resultado em uma variavel chamada “ipaddress”.

A aplicagao validara o IP por pais, no caso do experimento se restringe aos IPs do
Brasil e China, coletando o IP do dispositivo de origem e comparando com o bloco de IP
dos dois paises.

O codigo abaixo demonstra a rotina que executa a comparagao e verificagao do fator,
ou seja, se o IP de origem pertence ao bloco do Brasil ou China. Caso o acesso seja
realizado de um dispositivo na faixa de IPs do Brasil e a op¢ao de validacao especial
“Bloquear IPs do Brasil”, for selecionada, a faixa se encontrara no escopo de bloqueio e

o acesso serd negado ou enviado o desafio.
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1 if{isset($_POST['bloqueio'])){

2 if{$ POST['bloqueio'] == 'china’' || $ POST['bloqueio'] == "brasil") {

3 $regiao = ipDetails($ POST['ip']):

4 if{$_POST['bloqueio'] == 'brasil' && $regiao = 'Brazil')}{

5 salvarLog('FALHA'S POST['login'].' Range de IP encontrado no Bloqueio');
6 $tentativas++;

7 h

8

9 if{l$ POST['bloqueio'] = 'china' && $regiao == 'China’){

10 salvarLog('FALHA'.S POST['login'].' Range de IP encontrado no Bloqueio');
11 $tentativas++;

12 }

13 }

14 }

Figura 6.7: Funcao de bloqueio por IP.

Para verificar o bloco de enderego IP por pais, a aplicacdo consulta uma base de um
sitio da Internet que realiza esse servico de verificacdo. Para isso no codigo acima é

chamada na linha ‘3’ uma fungao “ipDetails”.

function ipDetails($ip) {
$url = 'http://api.ipapi.convapi/’.$ip.'7access_key=4e05f3abbc60e497db1734b3010899eb":
Scontent =json_decode(file get contents($url). true):

return $content['country _name']:

Nt

Figura 6.8: Funcao de consulta ao pais a partir do IP de origem.

O codigo da fungao “ipDetails” é demonstrado acima, ela recebe como parametro o
IP do dispositivo de origem coletado e consulta o sitio do servigo de identificacao de IPs

para retornar o pais de origem do acesso.

6.5.5.3. Validacao por navegador e sistema operacional
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A aplicagao utiliza informagoes do browser e sistema operacional utilizado para o
acesso ao sistema com a finalidade de compor o perfil digital da conta ou usuario. Para
realizar essa validagdo a aplicacao utiliza o recurso USER AGENT dos browsers. Esse
recurso disponibiliza uma cadeia de informagoes em formato de string que vao do tipo de
browser e sua versao até o tipo de sistema operacional.

O User Agent é um cabegalho do tipo HTTP (Hyper Transfer Protocol) que é enviado
pelos browsers a uma aplicacao e que serve como um fator de identificacdo tinico daquele
browser, independentemente do tipo (Mozilla, Chrome, Internet Explorer, Safari, ...). Ele
contém informagoes sobre o nome do seu navegador da Web, o sistema operacional, o tipo

de dispositivo e muitas outras informacoes tteis.

Figura 6.9: String do USER AGENT.

O User Agent acima informa que estd sendo utilizado o browser Chrome na versao
73.0.3683.86 em um sistema operacional Windows 10 de 64 bits.

Mozilla/5.0 (platform;rv:geckoversion) Geckolgeckotrail Firefox/firefoxversion

Figura 6.10: Campos do User Agent.

Na figura acima sao demonstrados os campos que formam a string do User Agent. O
campo “Mozilla/5.0” é o token geral que diz que o navegador é compativel com o Mozilla,
o que é comum a quase todos os navegadores atuais.

O campo “platform” descreve a sistema nativo em que o navegador esta sendo execu-
tado (por exemplo, Windows, Mac, Linuz ou Android) e se é ou ndao um smartphone por
meio da indicacao do tipo do equipamento. Os navegadores Firefoxr simplesmente dizem
"Mobile"; a web é a plataforma. A plataforma pode ser constituida por véarios tokens
separados por ";"conforme a figura 6.9.

O campo “rv: geckoversion” indica a versdo de langamento do Gecko (como "17.0").
Nos navegadores recentes, o geckoversion ¢ o mesmo que o firefozversion. O campo “Gecko
/ geckotrail” indica que o navegador é baseado no Gecko. Na area de trabalho, o geckotrail

é a string fixa "20100101". O campo “Firefox / firefoxversion” indica que o navegador é
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Firefor e fornece a versao (como "17.0"), porém poderia ser Chrome, Internet Ezplorer,

etc.

1 Mozilla/5.0 (Windows NT 6.1; Win64; x64; rv:47.8) Gecko/201001081 Firefox/47.©
2 Mozilla/5.8 (Macintosh; Intel Mac 0S X x.y; rv:42.0) Gecko/20100101 Firefox/42.0
3 Mozilla/5.© (iPhone; CPU iPhone 0S 1©_3_1 like Mac OS X) ApplellebKit/6@3.1.380
(KHTML, like Gecko) Version/10.8 Mobile/14E3@4 Safari/ee2.1

Figura 6.11: User Agent.

Na figura acima o primeiro User Agent identifica um navegador Mozilla, em um sistema
operacional Windows 64 bits. O User Agent seguinte identifica o Mozilla e o sistema
operacional Mac e o terceiro User Agent demonstra um IPhone com sistema Mac OS e
navegador Mozila Firefox.

O sitio http://whatsmyuseragent.org/ pode ser usado para acessar as informacoes
do User Agent do dispositivo. Caso as informagoes do dispositivo coincidirem com as do

perfil armazenado na aplicacdo o acesso sera liberado, caso contrario serd bloqueado.

6.5.5.4. Validacao de acessos

A aplicacao é executada para validagdo de acessos, primeiro ela realiza a validacao
do acesso simples que ja existe no Sistema Decom Digital, que é a de usuério e senha.
Caso essa primeira validagao obtenha sucesso, a aplicacao poderd realizar a validacao
correlacionando entre um e até trés fatores, no caso a validacao do bloco de endereco IP
de origem entre IPs do Brasil e da China, validar o acesso a partir do navegador e do
sistema operacional do dispositivo de acesso, seja apenas um desses fatores ou a correlacao
de dois ou trés deles.

A aplicacao armazena os parametros de acesso daquela conta que seria correspondente
ao perfil dindmico da propria conta de acesso. A partir desses pardmetros de IP, navegador
e sistema operacional a aplicacdo pode validar ou nao aquele acesso. Caso o acesso seja
permitido, a aplicacao disponibilizara a mensagem de sucesso e concedera o acesso, caso
existam inconsisténcias entre os fatores de entrada do acesso e os que estdo armazenados
para a conta ou login correspondente, a aplicacao realizard uma agao que pode ser o
envio de um desafio para confirmaciao do acesso ou até o bloqueio imediato do acesso.
Esse desafio é composto de perguntas para confirmacao da legitimidade do acesso, caso as
respostas correspondam as previamente cadastradas pelo usuario legitimo o acesso serd

liberado, caso contrario ocorrera o bloqueio daquela tentativa de acesso.

122


http://whatsmyuseragent.org/

if(isset($ POST['bloqueio navegador'])){
if(trim($_POST['navegador']) != trim($Snavegador)){
redirect("bloqueio.php', Navegador Invalido'):

}

}

if(isset($ POST['bloqueio o0s'])){

if(trim($ POST['0s"]) != trim($0s)){
redirect("bloqueio.php','Sistema Operacional Invalido'):
)

¥

Figura 6.12: Codigo de bloqueio de acesso a partir do sistema operacional e navegador.

O cédigo da figura acima foi construido para a aplicagdo validar os atributos de na-
vegador e sistema operacional por meio de uma fun¢do que chama outras fungoes que
a responde com os parametros necessarios para verificacao do acesso. Primeiro o cédigo
compara o navegador armazenado pela aplicagdo com o retorno de uma fungao que captura
o navegador do dispositivo de acesso e por meio dessa comparagao libera ou nao o acesso.
Em seguida o c6digo realiza o mesmo tipo de comparacao para o sistema operacional.

Caso algum dos trés parametros nao seja atendido durante a verificagao, o IP, o sis-
tema operacional ou o navegador, a aplicacao executara um desafio para confirmacao do
acesso, porém se mais de um desses parametros nao seja atendido, a aplicagdo bloqueara
imediatamente o acesso, pois pela regra de negocio implementada esse tipo de violacao
serda considerado de um acesso ilegitimo. Esse desafio consiste no envio de perguntas a
partir de um cadastro pré-definido quando da criacdo da conta de acesso, esse cadastro
nao faz parte do escopo da aplicagdo. As perguntas e respostas foram armazenadas na
aplicagao para realizacao do experimento, caso as respostas as perguntar coincidam com
as respostas armazenadas pela aplicacao o acesso sera concedido, caso contrario o acesso
sera bloqueado pela aplicacao.

O cbédigo abaixo é um trecho da implementacao do desafio e compara as entradas
fornecidas pelo usuario para confirmacao da legitimidade do acesso, no caso o CPF e
nome da cidade de nascimento da mae, por meio da funcao “POST” para captura de

dados de entrada. No caso de inconsisténcia das informagoes o acesso serd negado por
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meio da chamada ao programa “bloqueio.php” e serd apresentada a mensagem de bloqueio

na tela.

if(isset($_POST['CPF']) && isset($_POST['mae])){
if(S POST['CPF'] = Scpf || $_POST['mae'] != Scidade){

redirect('bloqueio.php’.'Seu acesso foi negado, por favor contacte o administrador do sistema!’);

Figura 6.13: Cddigo de verificagdo do desafio.

Na tela abaixo houve uma divergéncia no tipo do browser e foi executado o desafio

com envio de perguntas para que o acesso possa ser validado:

& C 1Y @ localhost/app3/perguntas.php

I Apps W Bookmarks ﬂ Galeria do Web Slice m Sites Sugeridos Importado do IE @ Nova guia fibra opticas cabos UTP

SISTEMA DECOM DIGITAL
Ministério da Economia
Sua maquina possui:

Sistema Operacional:

Windows 10

Navegador:

Mezilla/5.0 (Windows NT 10.0; Win64: x64) AppleWebKit/537.36 (KHTML. like Gecke) Chrome/75.0.3770.142 Safari/337.36
Por questdes de seguranca necessitamos de confirmacdes para validacdo do seu acesso

Informe seu CPF |Digite a Resposta Nome da cidade que sua mée nasceu |Digite a Resposta

Figura 6.14: Tela de desafio.

A aplicacao entao simula a Autenticacdo por Contexto ou Comportamento de forma
estatica, validando acessos a partir de parametros pré-definidos com intuito de demonstrar
como o risco de Acessos indevidos e vazamentos de informagoes do Sistema Decom Digital
podem ser mitigados tecnologicamente. O tipo de comportamento pode explicitar o tipo
de uso de cada usuario, criando um modelo comportamental para cada tipo de acesso.
Na Autenticacao por contexto ou comportamento o bloqueio diante de situac¢oes suspeitas
pode nao ser a primeira medida para impedir um possivel acesso nao legitimo ou suspeito,
pode-se utilizar também a autenticagdo por conhecimento, onde perguntas sao enviadas
para a sessao que tenta obter o acesso, a partir de um cadastro prévio, como forma de

comprovar a autencidade daquele acesso.
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6.5.6 Validacao do protdétipo

A validacao foi realizada por meio de simulagoes de tentativas de acessos e o resultado
do processo de autenticagao por contexto ou comportamento foi exibido em logs de acesso.

A aplicacao apresentou logs de acesso e bloqueio conforme o caso. Com base nos
requisitos definidos, é armazenado em um arquivo fisico o processamento da informacgao em
formato LOG. Com isso todo historico e tratamento dos acessos podem ser armazenados
e estarem passiveis de auditoria.

A aplicacao ao ser executada cria um arquivo de log didrio com os resultados das

tentativas de login, onde informa se o acesso obteve sucesso ou falha.

-

| 2019-03-12 - Bloce de notas

Arquive  Editar  Formatar  Exibir - Ajuda

17:49:34;SUCESS0;Usuario efetou o login com sucesso
17:49:46;SUCESS0;Usuario efetou o login com sucesso
17:50:00;FALHA;Login ou Senha Invalido

17:50:15;FALHA; claudio Sistema Operacional Invalido
17:51:00;FALHA; cTaudio Navegador Invalido

17:51:47;FALHA; cTaudio Range de IP encontrado no Bloqueio

Figura 6.15: Arquivo de log com entradas de tentativas de acesso.

Na figura acima ¢é exibido o arquivo de log diario da aplicacao com as entradas contendo
o horario da tentativa de acesso, o resultado da tentativa de acesso, em caso de falha qual
a conta que tentou acessar o sistema e o registro do evento que ocorreu durante o acesso,
ou seja, a liberacao do login em caso de sucesso e em caso de falha qual o tipo de evento
que ocorreu.

Nesse arquivo de log, nos dois primeiros registros o acesso foi permitido, pois as cre-
denciais de acesso coincidiram com as armazenadas na aplicagdo. Nos demais registros
ocorrerem bloqueios de acesso: no terceiro registro ocorreu o bloqueio por falha nas cre-
denciais de login (usudrio/senha), no registro seguinte ocorreu bloqueio por sistema ope-
racional invalido, depois ocorreu bloqueio por inconsisténcia do navegador e por ultimo

por bloco de IP inconsistente com o perfil da conta.

6.5.6.1. Testes do protdtipo

Pode meio dos testes unitarios funcionais, validou-se cada uma das funcionalidades
solicitadas no documento de requisitos, e pela andlise dos logs foi possivel validar se a
aplicacao executa e apresenta os resultados para qual foi construida, e como resultado a
validagao foi positiva em todos os testes.

Foram realizados testes unitarios de validagao do acesso com usudrio/senha, validacao

por meio do IP de origem, validagao por meios do sistema operacional, validacao pelo tipo
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de navegador usando o User Agent e testes correlacionando de um a trés desses fatores.
Para validacao forma utilizados os sistemas operacionais Windows nas versoes 7, 8 e 10,
os navegadores Chrome e Mozilla e os IPs do Brasil confrontados com os blocos do Brasil
e China.

Os testes funcionais realizados envolveram também os testes de desafio, primeiramente
com as condigoes para execucao do desafio, a validagao correta por meio das respostas
tanto em caso de falha como sucesso, também foram realizados testes nao funcionais onde

foram testados a criacao e as mensagens de log e as mensagens apresentadas nas telas.

(a) Experimento 1 (teste unitério 1)
Credenciais de login da conta usada no teste:
Usuario: claudio

Senha: 123456

No teste 1 o acesso foi concedido somente com a validagao de fator tinico, no caso o
usuario e a senha, pois as outras opcoes de validacao especial nao foram selecionadas.
Como as credenciais foram digitadas corretamente o acesso foi liberado conforme

figura abaixo:

SITENLA EEECORT DG TAL
Elimridree da K romommia
RIT R T = PR AL F

Lrlemi Ohse sisamal:

Wndown L0

Muvepailar:

Moniie S 0 (Tmdons NT J00; Winéd; x84 AppleTiebiin 537 38 (RHTWL, ber Cecload Chrome TH 0 1770 143 Safany 537 14

R T TR T S S

Figura 6.16: Tela de Acesso liberado - Teste 1.
(b) Experimento 2 (teste unitario 2)

O usuédrio e a senha forma digitados incorretamente, entao o acesso foi negado con-

forme figura abaixo:
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Figura 6.17: Tela de login ou senha invalido - Teste 2.

A aplicagao retornou Login ou Senha invalida, pois a senha foi digitada incorreta-

mente.

Experimento 3 (teste unitario 3)

Nesse teste além das credencias de login digitadas corretamente foi selecionada a
opcao “Bloquear IPs do Brasil”, como o dispositivo de acesso esta dentro da faixa de
enderecos do Brasil e ocorreu uma diferenca no atributo de IPs o desafio é acionado.
As respostas ao desafio foram incorretas e entdo o acesso foi bloqueado conforme

figura abaixo:
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Figura 6.18: Tela de bloqueio desafio - Teste 3.
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As perguntas e respostas corretas para o desafio sao as seguintes: “CPF: 59903660510”
e “Cidade de nascimento de sua mae: I[tapetinga”.

Experimento 4 (teste unitario 4)

Ao realizar o mesmo processo de login do experimento anterior e responder ao desafio
corretamente, o acesso foi liberado.

Experimento 5 (teste unitario 5)

Ao entrar com as credenciais corretas de acesso e selecionar “Bloquar IPs da China”,
o acesso foi concedido, pois a faixa de IP do dispositivo é do Brasil e nao esta na faixa

de bloqueio.

Experimento 6 (teste unitario 6)

Ao entrar com as credenciais corretas de acesso e selecionar “Navegador” o desafio é
acionado, pois as versoes dos navegadores do dispositivo de acesso e a armazenada na

aplicagao sao diferentes, conforme segue:

Sistema operacional: Windows 8.1

Navegador (o user agent abaixo corresponde ao Chrome versao 73)
Mozilla/5.0 (Windows NT 6.3;: Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/73.0.3683.103 Safari/537.36";

Figura 6.19: Perfil aplicagao.

Sistema Operacional: Windows 10

Navegador (0 user agent abaixo corresponde ao Chrome versao 75)
Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/75.0.3770.142 Safari/537.36

Figura 6.20: Dispositivo de acesso.

Neste caso a versao do navegador do dispositivo de acesso ¢ diferente da versao ar-
mazenada no perfil da conta na aplicagdo, com isso o acesso foi negado conforme a
figura 6.21.
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(g) Experimento 7 (teste unitério 7)

Ao entrar com as credenciais corretas e alterar o perfil na aplicacdo com as mes-
mas informagoes do dispositivo de acesso, o atributo de validagao especial “Sistema
Operacional” foi selecionado e o acesso foi liberado. O mesmo ocorreu ao selecionar

simultaneamente os atributos “Sistema Operacional” e “Navegador”.
Os logs dos experimentos sao demonstrados sequencialmente no arquivo abaixo:

JNP-07-Flcww - Bloco da rctan = =] x

Arguecs  Editar Formuted BB Apuda

B2:30: 21;5UCESS D Usudrle efetou O logln Com suCesso
B2:30; 33 FALHA; Logln ou Senha Invdlide
B2:30;: 58 FALHA: ¢ ldudia Range de IP encontrado mnd Bloguels
B2:31: 35 FALHA ¢ laudio Navegadar Invilidod5

B2:45: 17 5UCES50Usuirio efetou o login com sucesso
B2:32:18;FALRA; claudio Sistema Operacional Invilido
B2:33: 17 SUCESSD; Usudrlo efetou o login com sucesso

Figura 6.21: Logs dos testes.

Apés a finalizagao dos testes evidenciou-se que o protétipo atende aos requisitos elen-
cados para sua construcao e, com a excecao do perfil dindmico de validacao que nao fez
parte do escopo do protétipo e da transparéncia que no caso da simula¢ao nao é adequada
para validacao do experimento, cumpre o que se espera de uma tecnologia de autentica-
¢ao baseada em contexto, validando os acessos nao somente pela autenticacao de usuario
e senha, mas pela consisténcia das informacoes de perfil e contexto e com confirmacoes
do sistema de desafio. Com isso, os controles passam a ser mais efetivos e o sistema de

autenticacdo do SDD mais confiavel.

6.6 Resultados da construcao do protétipo

Nesta secao serao apresentados os resultados do protétipo construido e executado.

6.6.1 Validacao da hipdtese

A validagao da hipdtese que consiste no uso da GIA em particular a Autenticagao por
Contexto para tratar riscos de acessos indevidos e privilégios excessivos, foi possivel por
meio do experimento e construcao da aplicacao que demonstrou uma autenticacao mais
forte e de multifator, pois além de provar a identidade do usuario com o que ele sabe
(senha, respostas a perguntas de um cadastro), também prova a identidade com o que ele
possui, como o navegador e o sistema operacional do dispositivo de acesso.

O prototipo apresentou resultados que tornam o acesso mais confiavel, pois testam se

0 acesso € legitimo a partir de outros fatores como o perfil da conta que esta solicitando
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o acesso. Com a autenticagao por contexto ou conhecimento o Sistema Decom Digital
podera mitigar riscos de acessos indevidos a informacgoes sensiveis e possiveis fraudes
digitais que podem ser realizadas por meio de ataques de Engenharia Social e obtengao
das credenciais do usuario. O sistema de autentica¢do nao verifica somente as credenciais,
mas também as caracteristicas do perfil da conta que esta solicitando o acesso.

A rotina pode ser perfeitamente adaptada ao Sistema Decom Digital que também
é construido em linguagem PHP, usa o servidor de aplicagdo Apache e um sistema de
autenticacdo simples com apenas um cadastro do usuario conforme documentacdo do
sistema (Anexo I). Em relagdo ao PEAD, também é adaptavel, ja que o SSO foi construido
na mesma a plataforma, com PHP e Apache. Os sistemas sdo dessa forma compativeis
tecnologicamente e a aplicacao seria um modulo adicional de validacao do acesso para
o SDD, o que tornaria o sistema mais protegido contra tentativas de acessos ilegitimos.
O cédigo da aplicacao construida pode substituir a fungdo de autenticacdo do PEAD a
partir do momento que funciona de forma dindmica e o PEAD funciona somente com

autenticacao por usuario e senha e utilizacao de certificados digitais.

6.7 Modelo teérico para validacao da proposta do
trabalho

Nesta secao sera apresentado um modelo tedrico do trabalho e um modelo de validacao
tedrico da proposta para resolver o problema de seguranca do Sistema Decom Digital em

ambiente de nuvem por meio da GIA e do protétipo implementado.

6.7.1 Modelo de andlise tedrico

A tabela abaixo demonstra um modelo de validaciao tedrica para a proposta deste
trabalho, que foi validado para uma perspectiva de usabilidade no 6rgao, relacionando

premissas importantes com a teoria.
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Tabela 6.4: Validagao tedrica da solucao.

. Autor,
Assunto Referéncia
pagina
- ] (34
Autenticacdo de fator A abordagem de autenticacdo mais bésica é a autenticagdo
L - - - p. 84
Unico é simples e de fator tnico. O fator Unico de autenticacdo geralmente
fraca. se baseia em uma senha estética e reutilizavel (algo que o
usudrio sabe) em combinagdo com um ID de usudrio.
: - . : [113],
Figura 5.2: Forga de Autenticacio de diferentes combina-
. : o p-81
¢oes de atributos de autenticacao.
- N - 3 . (84],
Autenticacéo A autenticacdo multifatorial, também conhecida como au-
o o : p. 81
forte tenticacao forte, pode usar varias técnicas para verificar
uma identidade.
. N : . (113],
Figura 5.2: Forga de Autenticacdo de diferentes combina-
- : o p-81
¢oes de atributos de autenticacao.
GIA ¢ indicado para 57
57
melhoria da gestao de GIA é a colegdo de processos e tecnologias usadas para 7
: A e p. 36
acessos e identidades. gerenciar essas identidades digitais e acessos aos recursos
fornecidos através delas.
GIA ¢ indicada para
o tratamento de riscos de ] _ _ [60],
No gerenciamento de identidades e acessos (GIA), o com-
acessos indevidos e o ) ] _ | p37
portamento do usuéario é monitorado e analisado em relagao
privilégios excessivos. o By ) o
aos direitos de acesso ja estabelecidos, com o objetivo de
identificar privilégios excessivos ou um acesso anormal.
Autenticacao por
Contexto é essencial L . . [78],
...autenticacdo sensivel ao contexto, que utiliza a mudanca
para ambientes . _ ) p. 87
de contexto para permitir a adaptacdo dos mecanismos de
pervasivos. ) ~ ) )
seguranca baseada na situagao atual, é essencial para pro-
ver seguranca de forma efetiva para ambientes pervasivos.
Autenticacio por
Contexto pode ser
- [115],
continua...e funcionar A autenticagdo por contexto ou por comportamento tem
p- 87

sem hardware

adicional

muitas vantagens [96], incluindo a capacidade de ser conti-
nuamente verificada sem o conhecimento do usuério e fun-

cionar sem hardware adicional.
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Tabela 6.5:

Validagao tedrica da solugao - continuagao.

computacao em nuvem

recurso indispensavel para garantir o acesso em
ambientes de Computagao em Nuvem, e destaca
a protecao a privacidade, ja que os dados sensiveis
passam a ficar sob custodia de terceiros. Nesse
contexto, o gerenciamento de identidades cresce
em importancia conforme crescem os servigos que
precisam utilizar autenticacao e autorizacao para

controlar o acesso de usuarios.

o Autor,
Assunto Referéncia o
pagina
Quanto
mais fatores
utilizados, mais , L [75],
) Os métodos modernos de autenticacao geralmente
robusta é a . o o p. 45
o usam dois ou varios fatores de autenticagao, em
autenticagao do .
) que diferentes fatores de pelo menos duas catego-
sistema. . B ) . . .
rias sdo examinados para verificar a identidade de
um usuario ou dispositivo - "quanto mais fatores
empregados, mais robusta a autenticagdo do sis-
tema
GIA
é indispensével , [42],
A seguranga computacional se apresenta como um
para seguranca em p 27

Na coluna “Assunto” da tabela 6.5, estao relacionadas as premissas relevantes para o

trabalho, que confirmam por meio de publicacao dos autores citados e pela extensa revisao

de literatura realizada, as hipdteses e afirmacoes sobre o tema identificados por todo o

trabalho. A coluna “Referéncia” apresenta os trechos de referéncias citadas no trabalho

e a coluna “Autor, pagina” informa onde encontrar a referéncia no texto.

Por meio dessa tabela podemos validar as principais premissas sobre os diversos temas

apresentados no trabalho, o que representa um fechamento da parte tedrica deste trabalho.

6.7.2 Diagrama de validacao tedrica da proposta do trabalho

O diagrama abaixo relaciona e realiza uma validagao tedrica dos principais temas

abordados no trabalho, evidenciando as premissas que servem para validar as hipoteses

determinantes e as confirmagoes necessarias para aceitagao dos resultados deste trabalho.

132




/1. Principios de SIC {DICA)..\ ( \

conforme reviséo de literatura. Arquiteturas do SDD e Protétipo
1.1, Disponibilidade: SDD possui s30 c{)mpativeis

contingéncia,, atende ao principio. 2.1. Arquitetura SDD: linguagem
1.2. Integridade: pode ser melhor PHP, Servidor Apache, controle
garantida com o resultade do de acesso por usuario/senha
trabalho, acrescentar ao SDD 2.2,  Arquitetura  Protdtipo:
tecnologia de GIA de autenticagdo linguagem PHP, servidor Apache,
por contexto. controle  de  acesso  por
1.3. Confidencialidade: o mesmo usuério/senha + autenticago por

do item anterior contexto.

1.4. Autencidade: mesmo item 1.2 1.sIC
KSIA — Gestdo de |dentidade )

1.5. N&o repdio: certificados. 2. Arquitetura
\ j 3. Riscos
4. GIA
ﬂl. Riscos identificados como h 5. Acessos

maior vulnerabilidade no ME e SDD 4.1. A GIA € uma solugfio que

foram de Acesso Indevidos e Autenticacao gerencia teda a cadeia de
Privilégios excessivos devido a o 6. autenticagdo,  autorizagio e
menor nivel de controle e alto Autentica ga o aucilitoria dos acessos, e ‘q_ue fe
impacto para o ME aplica favoravelmente a mitigagdo
3.2. Por meio da andlise e avaliacio por Contexto [ dos riscos do SDD, principalmente
dos riscos acima forma classificados 7. Prototipo em ambiente de nuvem.

4.2. A tecnologia de GIA de
Autenticacdo  adaptativa  por
contexto ou comportamento
auxiliar por um sistema de desafio

Q aplicada  pelo protétipy

com Riscos Elevados que exigem
autuacio e respostas imediatas
3.3. A forma de tratamento do risco
identificada foi a utilizagdo da GIA
como camada adicional de seguranga
que trata da gestdo dos acessos.
3.4. A tecnologia de GIA proposta foi
a de autenticagdo por Contexto.

35. A execucdo do protdtipo
demonstrou que a tecnologia 7. Protdtipo
mitigara os riscos identificados com 7.1. Construide na mesma
Qﬂtroles mais efetivos. (6 Autenticacio por contexto ou\ :’Ia?formf’ do SDD _a_ fim de
acilitar a interoperabilidade.
Comportamento 7.2. A construcdo foi dividida
6.1.Essa tecrologia ¢ altamente em etapas de especificagdo e
/ indicada como controle para o validagio de requisitos,
5. Autenticacdo risco de Acessos Indevidos e execucdo, testes e validagio
5.1. A autenticagdo de unico fator ou consequéncias como  fraudes final.
simples € um controle fraco, com digitais, conforme revisdo de 7.3. Por meio da comparagio
muitas vulnerabilidades que podem literatura e  resultados da dos requisitos validados com
ser exploradas com ataques de aplicacdo do protdtipo. os resultados dos testes
Engenharia Social e outros. 6.2. E uma camada unitérios e o resultado dos logs
5.2, A autenticagdo multifator é um complementar de seguranga, o protétipo foi validado,
controle forte, pois pode usar ao conforme revisdo de literatura. conforme capitulo 6.
menos dois desses fatores: baseados 6.3. Perfis dindmicos de acesso 7.4. O protétipo atendeu ao
no que o usudrio sabe (senha), o que considerando  atributos como seu objetivo por melo da
tem (token) ou o que é (biometria,) geolocalizagdo, dispositivo, simulagio de tentativas de
conforme revisdo de literatura. aplicagbes usadas, modo de acesso que a depender do nivel
5.3. Quanto mais fatores de digitar usar 0 mouse, etc. de acerto com os atributos do
autenticagdo combinados maior serd 6.4. Compara o perfil do acesso a perfil (faixa de IPs, navegador e
o controle de seguranca, conforme uma base de perfis e verifica com sistemas operacionais) pode
revisdo de literatura. o perfil do usudrio solicitante, ser aceitos, negados ou envia
54. Foram comparados alguns pode tomar uma agdo ne case do um desafio para comprovacio
fatores de autenticagdo (senha, token perfil ser considerado anormal ou de legitimidade.
e biometria) e também quais as mais suspeito, conforme revisdo de

Qﬁlcadas para o ambiente penrasivoj \Iiteratura e protétipo. j \ j

Figura 6.22: Validacao teorica dos principais temas abordados no trabalho.
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6.8 Conclusoes do capitulo

A tecnologia sugerida para aplicacao da GIA e mitigacao dos riscos de acesso indevi-
dos ao Sistema Decom Digital, que foi a autenticacao por contexto ou comportamento,
mostrou ser um controle essencial para esse risco, pois além de ser utilizada em conjunto
com outras tecnologias de autenticagao, utiliza em sua esséncia o contexto ou comporta-
mento de uso de determinada conta de acesso para determinar se o acesso é legitimo ou
pode ser considerado suspeito. A aplicacao utilizada como experimento demonstrou que
a autenticacio por contexto cumpre a fungao de evitar acessos indevidos e consequéncias
graves como o vazamento de informacoes e fraudes digitais.

A validacao dos resultados foi possivel devido ao log da aplicagdo e aos testes execu-
tados com diversos casos de uso. Ainda que a aplicacdo nao funcione de forma dinamica
como se espera de uma aplicacao de autenticagao por contexto em ambiente de producao,
ela pode fornecer resultados satisfatorios que indicam o uso da autenticacao por contexto
ou comportamento, independentemente de ser um experimento e funcionar com dados
estaticos que simulam o comportamento em produc¢ao. Por meio dos logs gerados pela
aplicagao foram evidenciadas as negativas de acesso quando um dos dados de entrada para
a validacao do acesso era diferente dos atributos previamente cadastrados na aplicagao que
compoem o perfil de acesso do usuério, simulando dessa forma uma base de perfis de uma
aplicagao de autenticagao por contexto em producgao. Também foram validados e permi-
tidos os acessos em que as credenciais de acesso coincidiam com os atributos previamente
cadastrados na aplicagdo. Por meio dos log e testes foi possivel verificar que quando um
dos fatores de contexto era diferente dos atributos cadastrados na aplicacdo, um desafio
de perguntas e respostas era enviado para o usuario e conforme exatidao da resposta em
relacao a base pré-cadastrada o acesso era permitido, caso contrario era bloqueado.

A aplicagao também é tecnologicamente compativel com os sistemas SDD e o PEAD,
pois suas arquiteturas sao similares e compativeis tecnologicamente, pois utilizam o mesmo
ambiente computacional em nivel fisico (mesma arquitetura de dispositivos) ou l6gico
(mesmos servidores de aplicagao e linguagem de desenvolvimento).

Dessa forma a solugdo de Gerenciamento de Identidade e Acessos foi aplicada com-
putacionalmente por meio de simulagoes de acessos, confirmagoes, bloqueios e envio de
desafios aos usuarios, em um ambiente de experimento e simulacdo que demonstra uma
maior protecao em relagao ao risco de acessos indevidos que esse tipo de solugdo pode
trazer as aplicacoes e em especial ao SDD. Foram validados os subsistemas de autentica-
¢ao, validacao e desafio que sdo parte da estrutura de uma solucdo de autenticacdo por

contexto ou comportamento.
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Capitulo 7
Conclusoes e trabalhos futuros

Os resultados do trabalho serao apresentados neste capitulo por meio da demonstracao
das respostas ao objetivo geral e aos objetivos especificos.

A carteira de servigos digitais do Governo Federal se amplia cada vez mais e um dos
objetivos do atual governo é o crescimento dos servigos digitais para o cidadao. Para que
essa acao tenha sucesso muitas questoes precisam de atengao ao transformar esses servigos
em digitais, principalmente as relacionadas a Seguranga da Informacao e Comunicagoes
(SIC). A razao é que o governo costumeiramente trata de dados que muitas vezes sdo de
uma pessoa fisica, juridica ou dados sensiveis do préprio governo ou em sua posse. Os
sistemas eletronicos do Governo Federal muitas vezes também fazem parte deste portfélio
de servicos digitais e precisam estar conformes com as politicas e normas de seguranca do
DSIC da Presidéncia da Republica e de outros normativos de SIC, politicas de gestao de
riscos dos 6rgaos, além da prépria Lei Geral de Protecao aos Dados (LGPD) que passa a
auditar os érgaos a partir do ano de 2020 em diversos aspectos, incluindo o de protegao
tecnolodgica as informagoes sob a guarda desses 6rgaos.

Este trabalho destacou um dos sistemas do Ministério da Economia, o Sistema Decom
Digital, que trata de informagcoes e processos sigilosos das empresas, e realizou uma gestao
de riscos considerando o aspecto das tecnologias e solugoes de gestao de identidade e
acessos em computagdo em nuvem. O Gerenciamento de Identidades e Acessos (GIA))
¢ um conjunto de métodos e tecnologias que pode ser utilizada para aumentar o nivel
de controle de seguranca das aplicagoes e consequentemente mitigar os riscos de acesso
indevidos e privilégios excessivos, seja em ambiente local e principalmente em ambiente de
nuvem, este com mais atencao por ser um ambiente nao controlado pela organizagao. Esses
riscos caso materializados por meio da exploragao de vulnerabilidades, como mecanismos
de autenticacao de fator tnico e auséncia de tecnologias de GIA que possam validar
0s acessos com maior precisao, podem desencadear acoes maliciosas como tentativas de

fraudes digitais e vazamento de dados que podem comprometer todo um sistema por
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meio do acesso a informagoes sigilosas e obtencao de privilégio de alteracdo das mesmas.
Essas acoes comprometem a integridade das informagoes e podem levar a uma perda de
credibilidade da organizacao, no caso o Ministério da Economia.

O objetivo geral do trabalho foi atendido por meio da gestao de riscos do SDD em
ambiente de computagdo em nuvem no ambito da Gestao de Identidade e Acessos em
conformidade com a politica de gestao de riscos do Ministério e da Norma Complementar
n° 14 do DSIC [13] que determina a realizagdo de uma gestao de riscos ao tomar a decisao
de levar sistemas e dados sensiveis para o ambiente de computagdo em nuvem (cloud
computing), além da determinagao institucional do Ministério que todo plano de agao
ou projeto deve ser precedido de uma gestao de riscos. Essa politica de gestao de riscos
do érgao [31] é composta por regras gerais e especificas e por artefatos para atingimento
dos objetivos e foi baseada no COSO ERM [28], essa politica foi institucionalizada pela
portaria n° 1.001 do extinto MDIC [31]. A gest@o de riscos seguiu os preceitos da Norma
ISO 31.010 [27] e de outros frameworks como o COSO ERM e a Metodologia de Gestao
de Riscos do TCU. O processo de gestao de riscos dividiu-se em etapas, e por meio de
respostas a alguns dos objetivos especificos foi implementado: estabelecimento do contexto
interno e externo a organizagao, identificacdo, analise, avaliacao e tratamento dos riscos.

O primeiro objetivo especifico foi atendido por meio do estabelecimento do contexto
interno e externo ao Ministério da Economia e que envolve os aspectos de seguranca
do Sistema Decom Digital no ambito da Gestao de Identidade e Acessos. Demonstrou-
se a estrutura da area de TIC do érgao e o seu nivel de maturidade atual, politicas
institucionais como a Politica de Seguranca da Informagdo e Comunicagoes (POSIC) e
a politica de Gestao de Riscos, Mapa Estratégico do érgao, planos como o PDTIC e
documentos técnicos dos sistemas. No contexto externo foi demonstrada a situacao da
conformidade com as legislagbes de Seguranga da Informacao e Comunicagoes (SIC).

O segundo objetivo especifico deste trabalho consistiu em realizar uma avaliagao de
riscos considerando a GIA para o SDD em ambiente de nuvem. Esse objetivo foi alcancado
apds a realizagdo das trés etapas desse processo de avaliagdo dos riscos: identificagao,
analise e avaliagao dos riscos. Para realizacao da avaliagao de riscos, a metodologia usada
baseou-se no processo de avaliacdo de riscos do TCU, que por sua vez é baseado em
importantes frameworks do mercado para Gestao de Riscos Corporativos, como o COSO
ERM.

Na primeira etapa foram identificados os principais riscos por meio da identificacao de
ativos, ameagas, controles e vulnerabilidades existentes e consulta as partes interessadas,
tais como: Comité de Comité de Seguranca da Informagao e Comunicagoes (CSIC) do
6rgao, servidores e especialistas em seguranca da informagado do érgao. A partir do le-

vantamento dessas informacoes sobre os ativos foi possivel identificar os principais riscos
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para o SDD em ambiente de nuvem.

Para analisar os riscos identificados na etapa anterior definiu-se uma escala de proba-
bilidade e impacto e foi produzida uma matriz de riscos. Para realizar a analise dos riscos
alguns indicadores foram utilizados, como o Risco Inerente Identificado (RNI), Nivel de
Risco Inerente (NRI), Nivel de Confianca (NC) e Risco de Controle (RC). A partir do
calculo desses indicadores foi possivel avaliar de forma semi-quantitativa os riscos em uma
escala de riscos com classificacido de “baixo” até “elevado”. O resultado da andlise demons-
trou que os riscos de “Acesso Indevidos” e “Privilégios FExcessivos” sdo os mais relevantes
e estao muito além do apetite de riscos do érgao e que por essa razao recomenda-se que
sejam tratados e tenham uma atencao especial da organizacao.

A terceira etapa para atingir ao objetivo especifico de avaliagao dos riscos identificados
e analisados nas etapas anteriores estabeleceu critérios de priorizagao e tratamento dos
riscos e os associou ao indicador de nivel de risco, calculado durante a etapa de andlise de
riscos, para determinar o apetite de risco e o grau de exposigao ao risco do 6rgao e a acao
recomendada para cada nivel de risco. Nessa etapa também foi realizada a classificacao
dos riscos por meio do célculo do Nivel de Risco Inerente (NRI) que determina a relevancia
do risco para a organizacao, no caso do SDD os riscos de acesso indevidos e privilégios
excessivos foram apontados como os de maior relevancia.

Para atender ao terceiro objetivo especifico foram identificadas as principais tecno-
logias de GIA e as opgoOes para tratamento dos riscos mais relevantes para o SDD em
ambiente de nuvem: risco de acessos indevidos e privilégios excessivos. Este trabalho
relacionou e caracterizou as principais tecnologias de GIA e demonstrou as de maior apli-
cabilidade para tratamento dos riscos avaliados como mais significantes considerando o
aspecto de gestao de identidade e acessos do SDD. A partir da pesquisa bibliografica
pode-se constatar que a autenticacao por comportamento ou sensivel ao contexto ¢ uma
solucdo complementar as tecnologias de autenticacdo comumente usadas e que oferece
um nivel de controle apropriado para evitar fraudes digitais e vazamento de informagoes,
portanto com condi¢oes de mitigar esses riscos.

Por fim, o ultimo objetivo especifico foi atendido por meio da preposi¢ao do uso da
solugao de Autenticacao por Comportamento ou Contexto acoplada ao SDD funcionando
como uma solugdo complementar para tratamento dos riscos identificados como de maior
relevancia considerando a gestao de acessos e identidades em um ambiente de computacao
em nuvem. Considerando-se que o SDD possui autenticagao de fator tinico e para algumas
transagoes a utilizagao de tokens, inserido o sistema no ambiente de computagao perva-
siva proposto, a Autenticagdo por Comportamento ou Contexto pode ser uma camada
adicional de prote¢ao ao mesmo. Como forma de demonstrar o funcionamento desta so-

lugao, foi construida uma aplicacdo que simula o comportamento de um sistema, no caso
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o SDD, que funciona com autenticacao simples e uma camada adicional de protecao. O
funcionamento da aplicagao demostrou que a partir de atributos que formam um determi-
nado perfil de conta de acesso, as solicitagoes de acesso podem ser analisadas, permitidas,
bloqueadas ou diante de uma transacao considerada suspeita podem enviar desafios para
confirmacao da legitimidade do acesso. A aplicacao foi desenvolvida para atender a esses
requisitos e apods a realizacao das simulagoes de acesso evidenciou-se por meio de logs das
transagoes e dos testes realizados que ao dar entrada com atributos selecionados na tela:
faixa endereco IP de origem, sistema operacional ou navegador, a aplicagdo comparou os
dados de entrada com parametros prédeterminados relacionados aquela conta para clas-
sificar o acesso como legitimo ou suspeito. A aplicacao concedeu acesso ao validar de
forma positiva as informagcdes de entrada e no caso de haver inconsisténcia entre dados
de entrada e os atributos do perfil, o acesso foi considerado suspeito. Com intuito de
validar o acesso foi enviado ao solicitante um desafio a partir de um cadastro na prépria
aplicagdo, caso as respostas demonstrassem conformidade com os atributos do perfil o
acesso foi permitido, caso contrario o acesso foi bloqueado.

Demonstrou-se que a aplicacao pode ser acoplada facilmente ao SDD, pois sao tecno-
logicamente compativeis, também se evidenciou o maior nivel de controle de seguranca
na gestao de identidade e acessos, por meio da maior prote¢do que uma solucao de Au-
tenticagdo por Comportamento ou Contexto trara ao SDD, sobretudo quando o mesmo
for utilizado em um ambiente pervasivo e de computagdo em nuvem.

Como trabalhos futuros recomenda-se o estudo de algoritmos de Inteligéncia Inteli-
géncia Artificial (IA) como os de Machine Learning ou outras solugoes similares para
habilitar a construcao de um perfil dindmico das contas de acesso a fim de implementar a
solucao de Autenticagdo por Comportamento e Contexto em um ambiente de producao,
o que propiciard o controle de grandes bases de acessos, simultaneos ou nao, com grau e
nivel de controles mais eficazes para esse tipo de ambiente.

Outra possibilidade de trabalho futuro é pesquisar a utilizagdo da solu¢ao de Autenti-
cagao por Comportamento ou Contexto com outras solugao de autenticacao e com fungoes
de autorizacao e auditoria, dessa forma a Gestao de Identidade e Acessos sera implantada
nao somente para a fase de autenticagdo, mas também realizard uma analise, durante
todo o acesso das transagoes do usudrio (Autorizacao) e investigard na base de acesso 0s

possiveis acessos fraudulentos para tomadas de decisoes (Auditoria).
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Apéndice A — Codigo do Prototipo

Neste apéndice estdo os codigos desenvolvidos em linguagem PHP para concepcao do
prototipo que validou computacionalmente a proposta deste trabalho.

a) Programa “Acesso.php”: Apresenta a tela de acesso e campos para insercdo dos dados de

login e validacéo da simulacéo

Acesso.php

<?php
Smessage = (isset(S_GET['msg'])) ? $ GET['msg'] : false;
>

<!doctype html>

<html lang="pt-BR">

<head>
<meta charset="UTF-8">
<meta name="viewport" content="width=device-width,
user-scalable=no, initial-scale=1.0, maximum-scale=1.0,
minimum-scale=1.0">
<meta http-equiv="X-UA-Compatible" content="ie=edge">

<link href="/css/bootstrap.css" rel="stylesheet" />

<link rel="stylesheet" href="https://use.fontawesome.com/
releases/v5.8.1/css/all.css" integrity="sha384- 500BUHEmvpQ+
11W4y57PTFmhCaXpOML5d60MIM7uH2+nqUivzIebhndOJK28anvi"crossorigin=
"anonymous">

<link href="/css/custom.css" rel="stylesheet" />

<title>SISTEMA DECOM DIGITAL</title>
</head>
<body class="text-center">

<div class="container text-center">

<div class="row">
<div class="col-md-12">
<h3>SISTEMA DECOM DIGITAL</h3>
<h4>Ministério da Economia</h4>

</div>

<div class="col-md-12">
<h5>Sua maquina possui:</h5>

</div>

<div class="col-md-12">
<strong>Sistema Operacional:</strong> <br>
<?php echo get0S();?>

</div>

<div class="col-md-12">
<strong>Navegador:</strong> <br><?php echo

$ SERVER['HTTP USER AGENT'];?>
</div>
</div>
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<br><br>
<div class="row">
<div class="col-md-12">
<div class="alert alert-success">
Seu acesso foi liberado!
</div>
</div>
</div>

<a class="btn btn-success" href="index.php">Voltar ao Login</a>
</div>

</body>

<script src="/js/bootstrap.min.js" type="text/javascript"></script>
</html>

<?php

function getOS () {
Suser agent = $ SERVER['HTTP USER AGENT'];

$os_array = array(

'windows nt 10' => 'Windows 10°',
'windows nt 6\.3' => 'Windows 8.1',
'windows nt 6\.2' => 'Windows 8',
'windows nt 6\.1" => 'Windows 7',
'windows nt 6\.0" => 'Windows Vista',
'windows nt 5\.2" => 'Windows Server 2003/XP x64',
'windows nt 5\.1° => 'Windows XP',
'windows xp' => 'Windows XP',
'windows nt 5\.0" => 'Windows 2000',
'windows me' => 'Windows ME',
'win98'" => 'Windows 98°',
'win95" => 'Windows 95°',
'winlé' => 'Windows 3.11°',
'macintosh|mac os x' => 'Mac 0OS X',
'mac_powerpc' => 'Mac 0S 9',
'linux' => 'Linux',
'ubuntu'’ => 'Ubuntu',
'iphone’ => 'iPhone',

'ipod' => 'iPod',

'ipad' => 'iPad',
'android' => 'Android',
'blackberry’ => 'BlackBerry',
'webos' => 'Mobile'

)
foreach (Sos array as Sregex => $value) {
if (preg match('/' . S$Sregex . '/i', $user agent)) {

return S$value;

}

return 'Unknown OS Platform';
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function getBrowser (Sarray=false) {
$user_agent = $_SERVER['HTTP_USER_AGENT‘];

Sbrowser array = array(

'msie’ => 'Internet Explorer',
'firefox' => 'Firefox',

'safari’ => 'Safari',

'chrome' => 'Chrome',

'edge’ => 'Edge',

'opera’ => 'Opera',

'netscape’ => 'Netscape',
'maxthon’ => 'Maxthon',
'konqueror' => 'Konqueror',
'mobile’ => 'Handheld Browser'

) ;
if ($Sarray) return Sbrowser array;

foreach (Sbrowser array as Sregex => $value) {
if (preg match('/' . Sregex . '/i', Suser agent)) {
return Svalue;
}
}

return 'Unknown Browser';

}

function get client ip() {

Sipaddress = '';

if (isset ($ SERVER['HTTP CLIENT IP']))
$ipaddress = $ SERVER['HTTP CLIENT IP'];

else if (isset($ SERVER['HTTP X FORWARDED FOR']))
$ipaddress = $ SERVER['HTTP X FORWARDED FOR'];

else if(isset ($_SERVER[ ' HTTP_X_FORWARDED' 1))
$ipaddress = $ SERVER['HTTP X FORWARDED'];

else if(isset ($_SERVER[ ' HTTP_FORWARDED_FOR' 1))
$ipaddress = $ SERVER['HTTP FORWARDED FOR'];

else if(isset ($_SERVER[ ' HTTP_FORWARDED' 1))
$ipaddress = $ SERVER['HTTP FORWARDED'];

else if (isset ($ SERVER['REMOTE ADDR']))
Sipaddress = $7SERVER[ ' REMOTEiADDR' 1;

else
Sipaddress = 'UNKNOWN';

return $ipaddress;

?>

b) Programa “Bloqueio.php”: captura as informagfes do dispositivo de acesso, enderego IP,
navegador e sistema operacional, para realizar a validagdo com os atributos armazenados

da conta de acesso.
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Bloqueio.php

<?php

///Recupera a mensagem da URL

Smessage = (isset(S_GET['msg'])) ? $ GET['msg'] : false;
>

<!doctype html>
<html lang="pt-BR">
<head>
<meta charset="UTF-8">
<meta name="viewport" content="width=device-width, user-scalable=no,
initial-scale=1.0, maximum-scale=1.0, minimum-scale=1.0">
<meta http-equiv="X-UA-Compatible" content="ie=edge">

<link href="/css/bootstrap.css" rel="stylesheet" />

<link rel="stylesheet"
href="https://use.fontawesome.com/releases/v5.8.1/css/all.css"
integrity="sha384-
500BUHEmvpQ+11W4y57PTFmhCaXpOML5d60MIM7uH2+nqUivzIebhndOJK28anvE"
crossorigin="anonymous">

<link href="/css/custom.css" rel="stylesheet" />

<title>SISTEMA DECOM DIGITAL</title>
</head>
<body class="text-center">

<div class="container text-center">
<div class="row">

<div class="col-md-12">
<h3>SISTEMA DECOM DIGITAL</h3>
<h4>Ministério da Economia</h4>

</div>

<div class="col-md-12">
<h5>Sua maquina possui:</h5>

</div>

<div class="col-md-12">
<strong>Sistema Operacional:</strong> <br>
<?php echo getO0S();?>

</div>

<div class="col-md-12">
<strong>Navegador:</strong> <br><?php echo

$ SERVER['HTTP USER AGENT'];?>
</div>
</div>

<?php 1if (Smessage) {?>
<div class="row">
<div class="col-md-12">
<div class="alert alert-danger">
<?php echo $message; ?>
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</div>

</div>
</div>
<?php }; ?>

<a class="btn btn-success" href="index.php">Voltar ao Login</a>

</div>

</body>

<script src="/js/bootstrap.min.js" type="text/javascript"></script>

</html>

<?php

function getOS() {

Suser agent = $ SERVER['HTTP USER AGENT'];

$os_array = array(
'windows nt 10' => 'Windows 10°',
'windows nt 6\.3' => 'Windows 8.1',
'windows nt 6\.2' => 'Windows 8',
'windows nt 6\.1" => 'Windows 7',
'windows nt 6\.0' => 'Windows Vista',
'windows nt 5\.2' => 'Windows Server 2003/XP x64',
'windows nt 5\.1° => 'Windows XP',
'windows xp' => 'Windows XP',
'windows nt 5\.0' => 'Windows 2000°',
'windows me' => 'Windows ME',
'win98" => 'Windows 98°',
'win95" => 'Windows 95°',
'winlé' => 'Windows 3.11"',
'macintosh|mac os x' => 'Mac 0OS X',
'mac_powerpc' => 'Mac 0S 9',
'linux' => 'Linux',
'ubuntu'’ => 'Ubuntu',
'iphone'’ => 'iPhone',
'ipod' => 'iPod',
'ipad' => 'iPad',
'android' => 'Android',
'blackberry’ => 'BlackBerry',
'webos' => 'Mobile'

) ;

foreach (Sos array as Sregex => $value) {
if (preg match('/' Sregex '/1i', Suser agent)) {

return $value;

}

}

return 'Unknown OS Platform';

}

function getBrowser (Sarray=false)

Suser agent =

Sbrowser array =
'msie’

array (
=>

$ SERVER['HTTP

{

USER AGENT'];

'Internet Explorer',
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'firefox' => 'Firefox',

'safari’ => 'Safari',

'chrome' => 'Chrome',

'edge’! => 'Edge',

'opera'’ => 'Opera',
'netscape’ => 'Netscape',
'maxthon' => 'Maxthon',
'konqueror' => 'Konqueror',
'mobile’ => 'Handheld Browser'

) ;
if ($array) return Sbrowser array;

foreach (Sbrowser array as $regex => Svalue) {
if (preg match('/' . Sregex . '/i', Suser agent)) {
return S$value;
}
}

return 'Unknown Browser';

}

function get client ip() {

Sipaddress = '';

if (isset($_SERVER['HTTP_CLIENT_IP']))
$ipaddress = $ SERVER['HTTP CLIENT IP'];

else if(isset ($ SERVER['HTTP X FORWARDED FOR']))
$ipaddress = $ SERVER['HTTP_ X FORWARDED FOR'I];

else if(isset($_SERVER['HTTP_X_FORWARDED']))
Sipaddress = $_SERVER['HTTP_X_FORWARDED'];

else if(isset($_SERVER['HTTP_FORWARDED_FOR']))
Sipaddress = $_SERVER['HTTP_FORWARDED_FOR'];

else if(isset($_SERVER['HTTP_FORWARDED']))
$ipaddress = $ SERVER['HTTP FORWARDED'];

else if (isset ($ SERVER['REMOTE ADDR']))
Sipaddress = $_SERVER['REMOTE_ADDR'];

else
Sipaddress = 'UNKNOWN';

return $ipaddress;

?>

¢) Programa “Index.php”: Realiza as chamadas das fungdes de outros programas e trata as

mensagens da aplicagéo.
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Index.php

<?php

///Recupera a mensagem da URL

Smessage = (isset(S_GET['msg'])) ? $ GET['msg'] : false;
>

<!doctype html>
<html lang="pt-BR">
<head>
<meta charset="UTF-8">
<meta name="viewport" content="width=device-width, user-scalable=no,
initial-scale=1.0, maximum-scale=1.0, minimum-scale=1.0">
<meta http-equiv="X-UA-Compatible" content="ie=edge">

<link href="/css/bootstrap.css" rel="stylesheet" />

<link rel="stylesheet"
href="https://use.fontawesome.com/releases/v5.8.1/css/all.css"
integrity="sha384-
500BUHEmvpQ+11W4y57PTFmhCaXpOML5d60MIM7uH2+nqUivzIebhndOJK28anvE"
crossorigin="anonymous">

<link href="/css/custom.css" rel="stylesheet" />

<title>SISTEMA DECOM DIGITAL</title>
</head>
<body class="text-center">

<div class="container text-center">

<div class="row">
<div class="col-md-12">
<h3>SISTEMA DECOM DIGITAL</h3>
<h4>Ministério da Economia</h4>
<h5>Sua maquina possui:</h5>
</div>
<div class="col-md-12">
<strong>Sistema Operacional:</strong> <br>
<?php echo getO0S();?>
</div>
<div class="col-md-12">
<strong>Navegador:</strong> <br><?php echo
$ SERVER['HTTP USER AGENT'];?>
</div>
</div>

<?php 1if (Smessage) {?>
<div class="row">
<div class="col-md-12">
<div class="alert alert-danger">
<?php echo $message; ?>

</div>
</div>
</div>
<?php }; 2>

<div class="row">
<div class="col-md-4" style="margin: 0 auto">
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<form class="form-signin" method="post" action="validar.php">

<input type="hidden" value="<7?php echo
$_SERVER['HTTP_USER_AGENT‘];?>" name="navegador">

<input type="hidden" value="<?php echo getOS();?>"
name="os">

<span style="font-size: 72px;">

<i class="fa fa-unlock" aria-hidden="true"></i>
</span>

<hl class="h3 mb-3 font-weight-normal">Autenticac¢do</hl>

<label for="inputEmail">Login</label>

<input type="text" id="inputEmail" name="login"
class="form-control" placeholder="Login" required autofocus>

<label for="inputPassword">Senha</label>

<input type="password" id="inputPassword" class="form-
control" placeholder="Senha" name="senha" required>

<label for="inputPassword">IP</label>

<input type="text" class="form-control"
placeholder="Endereco de IP" name="ip" required value="186.235.87.241">

<br>

<button class="btn btn-1g btn-primary btn-block"
type="submit">Enviar</button>

<h5>Bloqueio IPS</h5>
<div class="checkbox">
<label>
<input type="radio" wvalue="brasil" id=""
name="bloqueio">
<img src="img/bandeira-brasil.png" alt=""> Brasil
</label>

<label>
<input type="radio" wvalue="china" id=""
name="bloqueio">
<img src="img/bandeira-china.png" alt=""> China
</label>

<h5>Validacao Especial</h5>

<label>
<input type="checkbox" value="sim" id=""
name="bloqueio navegador">
Navegador
</label>
<label>
<input type="checkbox" value="sim" id=""
name="bloqueio os">
Sistema Operacional

</label>
</div>
</form>
</div>
</div>
</div>
</body>

<script src="/js/bootstrap.min.js" type="text/javascript"></script>
</html>
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<?php

/**

* (@return mixed|string
* Funcgdo para retornar o sistema operacional

*/
function getOS ()
Suser agent

Sos_array
'windows
'windows
'windows
'windows
'windows
'windows
'windows
'windows
'windows
'windows
'win98'
'win95"
'winl6'

'macintosh|mac
'mac_powerpc'

'linux’
'ubuntu'
'iphone'’
'ipod'
'ipad’

'android'

'blackbe
'webos'

) ;

($os

foreach

if (preg match('/'

{
$ _SERVER['HTTP USER _AGENT'];

array (
nt 10" => 'Windows 10°',
nt 6\.3"' > 'Windows 8.1"',
nt 6\.2"' => 'Windows 8',
nt 6\.1" => 'Windows 7',
nt 6\.0"' => 'Windows Vista',
nt 5\.2"' => 'Windows Server 2003/XP x64',
nt 5\.1" => 'Windows XP',
xp' => 'Windows XP',
nt 5\.0"' => 'Windows 2000',
me' > 'Windows ME',
=> 'Windows 98°',
=> 'Windows 95°',
=> 'Windows 3.11"',
os x' => 'Mac 0OS X',
=> 'Mac 0S 9',
=> 'Linux',
=> 'Ubuntu',
=> '"iPhone',
=> 'iPod',
=> 'iPad',
=> 'Android',
rry' => 'BlackBerry',
=> 'Mobile'
_array as Sregex => $value) {
Sregex '/i', Suser agent)) {

return S$Svalue;

}
return
}
/**

* @param bool $

'Unknown OS Platform';

array

* @return array|mixed|string

*

* Funcdo para retornar o browser

*/

function getBrowser (Sarray=false)

Suser agent

Sbrowser array

'msie’

'firefox'

'safari’
'chrome'

{

$ SERVER['HTTP USER AGENT'];

= array(
=> 'Internet Explorer',
=> 'Firefox',
=> 'Safari',
=> 'Chrome',
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'edge’ => 'Edge',

'opera’ => 'Opera',
'netscape’ => 'Netscape',
'maxthon' => 'Maxthon',
'konqueror' => 'Konqueror',
'mobile'’ => 'Handheld Browser'

)i
if (Sarray) return Sbrowser array;

foreach (Sbrowser array as S$regex => $Svalue) {
if (preg match('/' . Sregex . '/i', Suser agent)) {
return $value;

}

return 'Unknown Browser';

}
/**

* @return string
*
* Funcdo para retonar o IP do usuario
*/
function get client ip() {
Sipaddress = '';
if (isset ($ SERVER['HTTP CLIENT IP']))
$ipaddress = $ SERVER['HTTP CLIENT IP'];
else if (isset ($ SERVER['HTTP X FORWARDED FOR']))
$ipaddress = $ SERVER['HTTP_ X FORWARDED FOR'I];
else if (isset ($ SERVER['HTTP_ X FORWARDED']))
$ipaddress = $ SERVER['HTTP X FORWARDED'];
else if(isset($_SERVER['HTTP_FORWARDED_FOR']))
$ipaddress = $ SERVER['HTTP FORWARDED FOR'];
else if(isset($_SERVER['HTTP_FORWARDED']))
$ipaddress = $ SERVER['HTTP FORWARDED'];
else if (isset ($ SERVER['REMOTE ADDR']))
Sipaddress = $_SERVER['REMOTE_ADDR'];
else
Sipaddress = 'UNKNOWN';

return $ipaddress;

?>

d) Programa “Perguntas.php”: Realiza 0 subsistema de desafio para o usuério, envia as

mensagens e perguntas desse subsistema.
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Perguntas.php

<?php
Smessage = (isset(S_GET['msg'])) ? $ GET['msg'] : false;
>

<!doctype html>
<html lang="pt-BR">
<head>
<meta charset="UTF-8">
<meta name="viewport" content="width=device-width, user-
scalable=no, initial-scale=1.0, maximum-scale=1.0, minimum-scale=1.0">
<meta http-equiv="X-UA-Compatible" content="ie=edge">

<link href="/css/bootstrap.css" rel="stylesheet" />

<link rel="stylesheet"
href="https://use.fontawesome.com/releases/v5.8.1/css/all.css"
integrity="sha384-
500BUHEmvpQ+11W4y57PTFmhCaXpOML5d60MIM7uH2+nqUivzIebhndOJK28anvE"
crossorigin="anonymous">

<link href="/css/custom.css" rel="stylesheet" />

<title>SISTEMA DECOM DIGITAL</title>
</head>
<body class="text-center">

<div class="container text-center">

<div class="row">
<div class="col-md-12">
<h3>SISTEMA DECOM DIGITAL</h3>
<h4>Ministério da Economia</h4>
<h5>Sua maquina possui:</h5>
</div>
<div class="col-md-12">
<strong>Sistema Operacional:</strong> <br>
<?php echo getOS();?>
</div>
<div class="col-md-12">
<strong>Navegador:</strong> <br><?php echo
$ SERVER['HTTP USER AGENT'];?>
</div>
</div>

<div class="row">
<div class="col-md-12">
<div class="alert alert-danger">
Por questdes de seguranca necessitamos de confirmacdes
para validacédo do seu acesso
</div>
</div>
</div>

<div class="row">
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<div class="col-md-6" style="margin: 0 auto">
<form class="form-signin" method="post" action="validar-
pergunta.php">
<label>Informe seu CPF</label>
<input type="text" id="inputEmail" name="CPEF"
class="form-control" placeholder="Digite a Resposta" required autofocus>
<label>Nome da cidade que sua mde nasceu</label>

<input type="text" id="inputEmail" name="mae"
class="form-control" placeholder="Digite a Resposta" required autofocus>
<br>

<button class="btn btn-1g btn-primary btn-block"
type="submit">Enviar</button>

</form>
</div>
</div>
</div>
</body>

<script src="/js/bootstrap.min.js" type="text/javascript"></script>
</html>
<?php

function getOS() {
Suser agent = $ SERVER['HTTP USER AGENT'];

$os_array = array(

'windows nt 10' => 'Windows 10°',
'windows nt 6\.3' => 'Windows 8.1',
'windows nt 6\.2' => 'Windows 8',
'windows nt 6\.1" => 'Windows 7',
'windows nt 6\.0" => 'Windows Vista',
'windows nt 5\.2" => 'Windows Server 2003/XP x64',
'windows nt 5\.1° => 'Windows XP',
'windows xp' => 'Windows XP',
'windows nt 5\.0" => 'Windows 2000',
'windows me' => 'Windows ME',
'win98"' => 'Windows 98',
'win95" => 'Windows 95',
'winlé' => 'Windows 3.11"',
'macintosh|mac os x' => 'Mac 0OS X',
'mac_powerpc' => 'Mac 0S 9',
'linux' => 'Linux',
'ubuntu'’ => 'Ubuntu',
'iphone’ => 'iPhone',

'ipod' => 'iPod',

'ipad' => 'iPad',
'android' => 'Android',
'blackberry’ => 'BlackBerry',
'webos' => 'Mobile'

) ;

foreach (Sos _array as Sregex => $value) {
if (preg match('/' . Sregex . '/i', Suser agent)) {
return $value;

}
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return

}

'Unknown OS Platform';

function getBrowser (Sarray=false) {

Suser agent =

$ _SERVER['HTTP USER _AGENT'];

Sbrowser array = array(
'msie’ => 'Internet Explorer',
'firefox' => 'Firefox',
'safari’ => 'Safari',
'chrome' => 'Chrome',
'edge’' => 'Edge',
'opera’ => 'Opera',
'netscape’ => 'Netscape',
'maxthon' => 'Maxthon',
'konqueror' => 'Konqueror',
'mobile’ => 'Handheld Browser'

) ;

if (Sarray) return Sbrowser array;
foreach (Sbrowser array as Sregex => $value) {
if (preg match('/' Sregex '/i', Suser agent)) {
return S$value;

}

return 'Unknown Browser';
}
function get client ip() {
Sipaddress = '';

if (isset($ SERVER['HTTP CLIENT IP']))
$ipaddress = $ SERVER['HTTP CLIENT IP'];
else if (isset($ SERVER['HTTP X FORWARDED FOR']))
$ipaddress = $ SERVER['HTTP X FORWARDED FOR'];
else if(isset($_SERVER['HTTP_X_FORWARDED']))
$ipaddress = $ SERVER['HTTP X FORWARDED'];
else if(isset($_SERVER['HTTP_FORWARDED_FOR']))
Sipaddress = $7SERVER['HTTPiFORWARDEDiFOR'];
else if(isset($78ERVER['HTTPiFORWARDED']))
Sipaddress = $7SERVER['HTTPiFORWARDED'];
else if(isset($78ERVER['REMOTEiADDR']))
Sipaddress = $7SERVER['REMOTE7ADDR'];
else
Sipaddress = 'UNKNOWN';

return $ipaddress;

?>

e) Programa “Validar.php”: Recebe o retorno das fungdes de outros programas e realiza a
validacdo das funcionalidades do prot6tipo.
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Validar.php

<?php

///Seta os dados padrdes do sistema como navegador e sistema operacional
$navegador = 'Mozilla/5.0 (Windows NT 6.3; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/73.0.3683.103 Safari/537.36';

$os = 'Windows 8.1';

///Determina o numeros de tentativas para 0
Stentativas = 0;

/// Verifica se existe login e senha
if (isset ($_POST['login']) && isset ($ POST['senha'l)) {

/// Verifica o conteudo da variavel Login e Senha, caso errado
redireciona para a pagina de login com a mensagem

if(S_POST['login'] != 'claudio' || $ POST['senha'] != '123456") {
salvarLog ('FALHA', 'Login ou Senha Invalido');
redirect ('index.php',$ POST['login'].' Login ou Senha Invalido');

}

/// Verificar se vai fazer o teste de bloqueio por navegador

if (isset ($_POST['bloqueio navegador'])) {
if (trim($_POST['navegador']) != trim(Snavegador)) {
salvarLog ('FALHA',$ POST['login'].' Navegador Invéalido');
Stentativas++;

}

/// Verificar se vai fazer o teste de bloqueio por sistema operacional

if (isset ($_POST['bloqueio os'])) {
if (trim($_POST['os']) != trim(Sos)) {
salvarLog ('FALHA',$ POST['login'].' Sistema Operacional
Invadlido');
Stentativas++;

}
}

//// Verifica se existe validacdo de bloqueio por pais
if (isset ($_POST['bloqueio']l)) {
if ($_POST['bloqueio'] == 'china' || $ POST['bloqueio'] ==
'brasil') {
Sregiao = ipDetails ($ POST['ip']):;

if ($_POST['bloqueio'] == 'brasil' && Sregiao == 'Brazil') {
salvarLog ('FALHA',$ POST['login'].' Range de IP encontrado
no Bloqueio');
Stentativas++;
}
if ($_POST['bloqueio'] == 'china' && $Sregiao == 'China') {
salvarLog ('FALHA',S POST['login'].' Range de IP encontrado

no Bloqueio');
Stentativas++;

}
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}

///Verifica se o numero de falhas foi igual a 1 para redirecionar para
as perguntas
if (Stentativas) {
if (Stentativas == 1) {
redirect ('perguntas.php');
}

/// Caso o numero de tentativas seja maior que o usudrio é
redirecionado para o bloqueio;

redirect ('bloqueio.php', 'Por questdes de seguranca seu acesso foi
negado, favor entrar em contato com o gestor do sistema');

}

lelse{
///Rediciona em caso de inesistencia de login e senha
redirect ('index.php', 'Login/Senha Invalido');

}

/// Rediciona para a a tela de login
salvarLog ('SUCESSOQO', 'Usuario efetou o login com sucesso');
redirect ('acesso.php');

/**

* @param $url

* @param string $msg

*

* Funcgdo para redirecionamento, em caso de mensagem no parametro, adiciona
a URL

*/

function redirect ($url, $Smsg="'") {
if ($msg) $url .= '?msg='.Smsg;
header ('Location: '.S$Surl);
die;

}

/**

* @param $ip
* @return mixed
*

* Funcdo que captura as informacgdes do pais pelo IP
*/
function ipDetails ($ip) {
Surl =
'http://api.ipapi.com/api/'.$ip."'?access key=4e05f3abbc60e497db1734b3010£99
eb';
Scontent = json decode(file get contents ($url), true);
return $content['country name'];

}

/**

* @param $tipo

* @param Smsg

*

* Funcdo que armazena as informacgdes no log de acesso, arquivo gerado
diariamente

*/

function salvarLog ($tipo, $msg) {

/// Seta o nome do arquivo de log
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$file = './logs/'.date('Y-m-d').'.csv';

/// se o arquivo ndo existir ele cria com o cabecalho do csv
if(!file exists($file)) {

Scontent = 'Hora;Tipo;Mensagem'.PHP EOL;

file put contents (Sfile, Scontent);
}

/// Insere as informacdes no log

file put contents(Sfile,date('H:i:s').';'.Stipo.';'.Smsg.PHP EOL,
FILE_APPEND) ;
}

f) Programa “Validar-pergunta.php”: Valida o retorno do desafio e insere as informacdes no

arquivo de log.

Validar-pergunta.php

<?php

///Seta os dados padrdes do sistema como CPF e Cidade em que a mde nasceu
Scpf = '59903660510"';
Scidade = 'Itapetinga';

/// Verifica se existe os campos CPF e nome da cidade da mde prenchidos
if (isset ($_POST['CPF']) && isset($ POST['mae'])) {
if (S_POST['CPF'] != Scpf || $_POST['mae'] != Scidade) {
redirect ('bloqueio.php', 'Seu acesso foi negado, por favor contacte
o administrador do sistema!');
}
}else{
///Rediciona em caso de inesistencia de login e senha
redirect ('index.php', 'Seu acesso foi negado, por favor contacte o
administrador do sistema!');

}

/// Rediciona para a a tela de login
salvarLog ('SUCESSQO', 'Usudrio efetou o login com sucesso');
redirect ('acesso.php');

*

/
@param $url
@param string S$msg

* % o X X

Funcdo para redirecionamento, em caso de mensagem no parametro, adiciona
a URL

*/
function redirect ($url, $Smsg="'") {
if ($msg) Surl .= '?msg='.Smsg;
header ('Location: '.Surl);
die;
}
/**

* @param S$Sip
* @return mixed
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*

* Funcdo que captura as informacdes do pais pelo IP
*/
function ipDetails ($ip) {
Surl =
'http://api.ipapi.com/api/'.$ip."'?access _key=4e05f3abbc60e497db1734b3010£99
eb';
Scontent = json decode(file get contents(Surl), true);
return $content['country name'];

*

@param S$tipo
@param $msg

* ok ok X %

Funcdo que armazena as informacdes no log de acesso, arquivo gerado
diariamente
*/
function salvarLog($tipo, $msqg) {
/// Seta o nome do arquivo de log
$file = './logs/'.date('Y-m-d').'.csv';

/// se o arquivo ndo existir ele cria com o cabecalho do csv
if(!file exists(Sfile)) {

$content = 'Hora;Tipo;Mensagem'.PHP EOL;

file put contents($file, Scontent);
}

/// Insere as informacdes no log
file put contents($file,date('H:i:s').';'.Stipo."';"'.$msg.PHP EOL);
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Anexo 1

Arquitetura do Sistema DECOM
Digital

O sistema DECOM possui um moédulo que tem como requisito o envio (upload) de
arquivos para o servidor web através de um componente Applet. O sistema utiliza o
protocolo SE'TP para o envio dos arquivos. O sistema foi implantado em um ambiente
clusterizado, em cima de containers Docker, para que a carga dos servidores seja divi-
dida e sua capacidade de processamento possa ser redimensionada conforme a demanda,
simplesmente adicionando e removendo nos ao cluster.

A arquitetura atual do DECOM é composta de:

e Balancer - contém o container do docker dedicado ao servi¢o de balanceamento de

carga, executando o HA Prozy 1.5.4;

e AppO01 e app02 - cada um contém o container (mdic-server) do docker responsével
pela aplicacdo web (Apache 2.2.15 e PHP 5.5.25), e o container (mdic-sftp-server)
responsavel pelo servico SETP (Openssh 5.3);

e App03 - contém a rotina responsavel por gravar os arquivos XML resultantes das
transacgoes de envio no banco de dados. Este né executa apenas o container mdic-

server;

e NFE'S - ¢é o servidor que apenas disponibiliza, através do servico NF'S, um local comum
para o armazenamento dos arquivos compartilhados entre os servidores de aplicagao
(NFS Utils 1.2.3);

e Banco de Dados - os servidores de banco de dados utilizados pela aplicagao nos am-
bientes de homologacao e produgao sao, respectivamente, R1FP18 (192.168.0.180)
e C1SB12 (192.168.0.112), que executam o Oracle 11gr2.
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A arquitetura da aplicacdo estd representada na imagem a seguir.

FE http://zabbix.mdic.gov.br/sysmap.php?sysmapid=28tsid=00816d196ab18c2

2 ~ & || [ zabbix_server: Configurac... Fd zabbix_server: Status dos ... | B zabbix_server: Config... *

i &) Sair - OTRS TTSM4 & GTINFO - ARAPIRACA » C... Pl zabbix_server Configuragé... '@ ePolicy Orchestrator 466 .. &) TDMax - Web Commerce ] Sites Sugeridos v [ Sites Sugeridos v ] Gale

Grupos de hosts ~ Templates  Hosts Manutencio Acdes Telas Slideshows Mapas  Autobusca  Servigos de TT

Histéricas Configuragdo dos hosts » Status das triggers » Configuracdc de mapss da rede » Status dos triggers » Configuracdo d= mapas d= rede

CONFIGURACAO DE MAPAS DE REDE

Mapa "DECOM_DIGITAL" Icone|+||—| |—| Expandir macros [Inativo] Grade [Escondido|Ative]

Alinhar icones ||| Atualizar

Ministério do Desenvolvimento, DECOM_DIGITAL

Inddstria e Coméreio Exterior

Usudrios internos ~
decomd\qlital hom.mdic.gov.br
7216469
INTRA_SRV \;’

decom_hom2_balancer
HAProxy

decom_hom2_app02
http, sftp

decom_homz_nfs
Arguives

de:umdi_?ita\ mdic.gov.br
172.16.041

Rede Infovia
100 Mbps

Ve ¥

A

Usudrios externos

Cluster Check Point
17216.0.215

decom_prod_balancer
HAProxy

decom_prod_app02
hitp. sftp

decom_prod_app03

htte:

decom_prod_nfs
Arquivos

11-12-2015 11185167

Figura I.1: Arquitetura do Sistema Decom Digital.

Arquivos e pastas importantes

A seguir, sdo apresentados alguns locais e arquivos importantes para o diagnodstico de

problemas.

1. Lista de diretérios no sistema de arquivos do servidor de aplicagao e sua respectiva

montagem no container docker:

Jopt/decom /webapp/decom - montado em - /var/www /html/decom
/opt/decom/webapp/decom/applet - link simbdlico para: /opt/decom/sftp/
Jopt/decom/webapp/cprod - montado em - /var/www /html/cprod
/opt/decom/webconf - montado em - /etc/httpd/conf.d /webconf
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e /opt/decom/certificados - montado em - /var/www /certificados
e /opt/decom/sftp - montado em /opt/decom/sftp (container mdic-server)

e /opt/decom/sftp - montado em /opt/data (container mdic-sftp-server)
. Arquivos de configuracao do apache:

e /opt/decom/webconf/decom-prod.conf

e /opt/decom/webconf/ssl-decom-prod.conf

. Arquivo de configuragdo da conexao com o banco de dados e do envio de e-mail
através de relay SNMP.

e /opt/decom/webapp/decom/app/config/parameters.php

. Local dos arquivos XML gerados a partir dos arquivos carregados com sucesso pelos
usuarios. Este arquivo é armazenado no banco de dados através de uma rotina
executada de 1 em 1 minuto. O nome dos arquivos é formado por: codigo do
usuario no banco + nuimero da transacao + timestamp do arquivo + sequencial do

arquivo.
e /opt/decom/webapp/decom/applet/transacao

. Diretério onde sao mantidos os arquivos carregados pelos usuarios do sistema, ao

final do processo de upload.
e /opt/decom/sftp
. Diretério onde sao gravados os logs gerados pela aplicacao.

e /opt/decom/webapp/decom/app/logs
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Anexo 11
Documentacao do Sistema PEAD

Documento de Implantacao do PEAD

pkg 05 - Visao de Implantacao )

Processador: 2 Core == 1.5Ghz. T

Memdria: 2GB
HD: 20GB

1
P | i

T
I
} Servidor Active Directory

Servidor de Aplicacéo Microsoft Active Directory E

Wildfly 3]
Processador: 2 Cores >=1.5Ghz I

______ L autenticacao.war @
Meméria: 2GB

|
I
! HD: 50GB
T
I

’ -

Servidor LDAP
OpenlLDAP &

T$ TCP P

Usudrios externos %

Servidor de Aplicacéo
Wildfhy =]

autorizacao.war g |

Processador: 4 Cores »>= 2.67Ghz T

40: N ] ) e 1] H----4 Memdria: 4GB

auditoria.war g |

T

Servidor de Banco de Dados

Oracle Database D - _ - _ PEAD =]

Figura II.1: Diagrama de Implantagdo do PEAD.
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