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RESUMO

A anélise de documentos visando a identificacdo de alteracdo feitas por adi¢éo de partes
de nameros ou obliteracdo de trechos de texto é uma area de crescente interesse na
ciéncia forense e tem demandado o desenvolvimento de técnicas que associem
caracteristicas tipicas a analise de amostras forenses, como a preservacao da integridade
da amostra, com o requisito de objetividade na andlise. A combinacdo de técnicas
espectroscopicas, como a analise hiperespectral, e de quimiometria, possibilita a unido
desses atributos, fornecendo informacgdes acerca da composi¢cdo quimica e da
distribuicdo dos componentes na amostra. O Comparador Espectral de Video -
VSC6000®, aparelho comumente encontrado nos laboratorios das policias do Brasil,
possui a funcdo hiperespectral e, com o uso de ferramentas quimiométricas, é possivel
ampliar o uso desse equipamento nas analises forenses. O objetivo dessa pesquisa foi
associar o uso da funcdo imagem hiperespectral do VSC6000® a anélise multivariada,
e propor o desenvolvimento de um método ndo destrutivo, rapido e objetivo para
identificacdo de fraudes em documentos por adicdo de texto e por obliteracdo. Foram
testadas amostras de canetas azuis esferogréaficas, de 17 marcas e modelos distintos, que
ndo sao distinguiveis visualmente, com textos produzidos em papel sulfite, com anéalise
na faixa espectral de 400 a 1000 nm. Para a adi¢do de texto, as amostras simularam a
adicdo de um algarismo “zero” a um numero dez, produzindo uma falsificagdo do
namero cem. Para a obliteracdo, as amostras simularam a revelacdo de quantidade de
letras da palavra “FALSQO”, escrita por uma caneta e ocultada pela sobrecarga de outra.
Demonstrou-se que, pela combinagdo de métodos de analise univariada e multivariada
- utilizando-se Analise de Componentes Principais e Resolu¢cdo Multivariada de Curvas
- é possivel a identificacdo de fraudes por adicao de texto em 92% dos casos analisados,
e a revelacdo de toda ou parte da informacdo escondida para 93% dos casos de
obliteragdo analisados. Nos casos da fraude por obliteracdo, a realizacdo de um teste
cego comprovou a eficacia de 67% de acerto na identificacdo da fraude. Demonstrou-
se gue a associacdo da imagem hiperespectral a quimiometria, em casos de adi¢do de
texto e obliteracdo, é capaz de potencializar uma técnica baseada em um aparelho com
baixa resolugéo espectral, como 0 VSC6000®, e aumentar a sua eficacia para a solucéo

de casos nos laboratdrios de policia brasileiros.

Palavras-chave: Imagem hiperespectral, Documentoscopia, Forense, VSC, PCA,
MCR.



ABSTRACT

The analysis of document alteration through the addition of parts of numbers or
obliteration of text segments is an area of growing interest in forensic science and has
required the development of techniques that associate typical characteristics to the
analysis of forensic samples, such as preservation of the integrity of the sample, with
the requirement of objectivity in the analysis. The combination of spectroscopic
techniques and multivariate statistics allows the union of these attributes. The
association of hyperspectral imaging with chemometrics provides information about
the chemical composition and distribution of components in the sample. The purpose
of this work is the development of a non - destructive, fast and objective method for
identification of document fraud by addition of text and hyperspectral image - based
obliteration with the use of the Video Spectral Comparator - VSC6000 ® and
chemometrics. Samples of blue ballpoint pens of 17 different brands and models, which
are not visually distinguishable, with texts produced in sulphite paper, with analysis by
the spectrometric function in the 400 to 1000 nm range, were tested. The samples
simulated: for the addition of text, the addition of a digit "zero™ to a number ten,
producing a falsification of the number one hundred; for obliteration, the revelation of
the quantity of letters of the word “FALSE”, written by one pen and concealed by the
overload of another. It has been demonstrated that by combining univariate and
multivariate analysis methods - using Principal Component Analysis and Multivariate
Curve Resolution - it is possible to identify fraud by adding text in 92% of the analyzed
cases, and the disclosure of part or total hidden information to 93% of the cases of
obliteration analyzed. It was verified that, in the cases of obliteration fraud, there is
variation of the result due to the previous knowledge of the hidden word. Multivariate
analysis with the use of hyperspectral imaging data has been reported in the literature
as an appropriate tool for the discrimination of pen paints and it has been demonstrated,
through the present study, that chemometrics is capable of potentiating a technique
based on a spectral low-resolution device, such as VSC6000®, and increase its

effectiveness for case resolution in Brazilian police laboratories.

Keywords: Hyperspectral image. Documentoscopy. Forensic. VSC. PCA. MCR.
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1. Introducéo e objetivos

1.1. Introducéo

A ciéncia forense pode ser entendida como a ciéncia que auxilia a justica na
definicdo do que é verdade, envolvendo a aplicacdo de conhecimento cientifico, técnico
ou especializado na resolucéo de questdes civeis ou criminais®. A quimica forense é o
ramo da ciéncia forense voltado a producdo de provas materiais para a justica, atraves
da andlise quimica em diversas matrizes, como drogas licitas e ilicitas, venenos,
acelerantes, residuos de incéndio, explosivos, residuos de disparo de armas de fogo,
combustiveis, tintas e documentos®. A Documentoscopia € definida como a area da
criminalistica que estuda os documentos a fim de verificar sua autenticidade e apontar
a sua autoria® e as alteragdes documentais tém se destacado como uma éarea de

importancia crescente devido a quantidade de ocorréncias na area pericial.

A andlise de tintas, de papéis e de suas interacdes tem sido uma importante area
de estudo em ciéncia forense. Seu principal objetivo é verificar as adulteracdes em
documentos*. Quando a caneta é o material de escrita dos documentos questionados, as
evidéncias da existéncia de duas ou mais tintas no documento podem ser informagdes
valiosas, indicando que o documento foi modificado pela adicdo ou substituicdo de

elementos®.

A fraude por meio de alteracdo e adicdo de partes de numeros ou de texto é um
tipo recorrente de caso encontrado em exames forenses de documentos®’. Crimes
envolvendo a obliteracdo de partes da escrita também sdo muito comuns. Nesses casos,
0 objetivo é possibilitar a leitura das informacdes que foram cobertas por uma tinta

sobreposta’.

Em uma anélise forense, pela necessidade legal tipica para a prova material, a
integridade da evidéncia documentoscdpica coletada deve ser preservada sempre que
possivel. Portanto, uma analise destrutiva deve ser realizada somente se um método néo

destrutivo n&o estiver disponivel para resolver o caso®.

Um dos equipamentos mais empregados nas analises periciais na area de
documentoscopia ¢ 0 Comparador Espectral de Video (VSC®, do inglés Video Spectral

Comparator)*. O VSC® é um instrumento para exames que exigem a deteccdo de
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diferencas nas propriedades Opticas e na composi¢do quimica das tintas de canetas. O
aparelho combina vérias fontes luminosas (como luz visivel (VIS), ultravioleta (UV) e
infravermelho (IR)) e filtros com a qualidade de imagem digital. E um aparelho de
simples operacdo e que permite uma analise ndo-destrutiva — caracteristicas que o
tornam uma ferramenta muito eficaz na resolucéo de varios casos investigados no dia-
a-dia das policias brasileiras**>®. Contudo, apesar dessa versatilidade, as analises
espectrométricas realizadas pelo VSC® ndo sdo tdo precisas como as de um
espectrometro’® e o comparador espectral de video tem se mostrado eficaz apenas em
situacBes nas quais é possivel encontrar um unico comprimento de onda seletivo que
diferencie as tintas envolvidas na analise. A analise multivariada, por meio da
interpretacdo estatistica dos dados, permite ampliar o uso do aparelho na realizacdo dos

casos periciais.

Técnicas analiticas ndo-destrutivas e rapidas sdo as ideais para analises forenses
e tal combinacéo justifica o crescente uso dessas na documentoscopia®. As técnicas
espectroscopicas que preservam a integridade da amostra na analise sdo capazes de

reunir esses dois atributos e isso justifica o crescente uso dessas na documentoscopia.

Com o objetivo de tornar a anélise dos dados espectroscopicos mais efetiva, 0s
pesquisadores tém utilizado a analise estatistica avangada, por meio da qual é possivel
obter estimativas quantitativas em andlises conclusivas e tal caracteristica é muito util
para aplicacdes forenses®. Sdo obtidos melhores resultados quando as técnicas analiticas
sdo computaveis e correlacionadas com a confianca estatistica, de modo que a
possibilidade de erros é minimizadal®. Nesse sentido, o desenvolvimento de métodos
analiticos combinados com ferramentas quimiométricas tem se mostrado crescente em
vérias areas por proporcionar uma analise de dados mais eficaz!!. A quimiometria é
uma area da Quimica, extremamente, difundida nos dias atuais e muito Gtil na extracao

de informacdes dos mais variados sistemas quimicos*?.

No exame de documentos questionados, por meio da analise de tintas presentes
em cores ou em composi¢Oes diferentes, podem ser utilizados métodos simples de
imagens, ndo-destrutivos e sem preparo de amostra. Entretanto, a inspe¢éo visual ou a
utilizacdo de imagens em escalas (RGB, do inglés Red, Green, Blue) podem ser
insuficientes quando as propriedades de cor das tintas a serem discriminadas forem

muito semelhantes entre si. Nesses casos, pode-se valer dos sistemas de imagens
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hiperespectrais’. A imagem hiperespectral combina imagens convencionais e
espectroscopia para obter informagdes espaciais e espectrais (quimicas) de uma
amostra®®’. Assim, a identidade e a distribuicdo de cada componente quimico ao longo

da imagem ¢é revelada’.

O uso de imagens hiperespectrais em analise multivariada tem demonstrando
elevada potencialidade para analise de falsificacdes documentais por adicao de texto e
por obliteracdo'*!’ mas ainda pouco explorada com o uso de instrumentos disponiveis
nos laboratdrios forenses, como 0 VSC®. E essa abordagem que o presente estudo se

propde a realizar.
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1.2. Objetivo Geral

O objetivo principal desta pesquisa ¢ a avaliagdo do uso de ferramentas
quimiométrica para ampliar o uso do aparelho Comparador Espectral de Video -
VSC6000®, empregando o modo de aquisicao hiperespectral, para a identificacdo de
fraudes em documentos por adicdo de texto e obliteracdo quando a simples analise por
selecdo de comprimento de onda ndo demonstrar eficicia para a solucdo desses tipos

de casos em aplicagdes forenses.

1.3. Objetivos especificos

o Propor um método simples e que amplie o uso de um equipamento de
uso frequente nos laboratérios de anélise de pericia documentoscopica disponiveis nas
Policias Federal e Civis a fim de gerar mais eficiéncia e eficacia para as analises

periciais.

. Propor um método objetivo e com protocolo simples, com o uso de uma
técnica ndo — destrutiva, baseada em imagem hiperespectral e analise multivariada, para
identificar fraudes por adicdo de texto e por obliteracdo em documentos produzidos
com canetas esferogréficas de cor azul, de diversas marcas, disponiveis no comércio

brasileiro.

o Aplicar o método na identificacdo de fraudes por adicdo de texto e por
obliteragdo feitas com canetas de tintas de cor azul em documentos cujo suporte seja

papel sulfite.

o Avaliar a eficiéncia de um modelo semi-quantititativo de analise

multivariada para a identificacdo de fraudes por obliteracao.
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2. Revisdo Bibliografica

2.1. Métodos de analise de tintas em documentos

Um documento impresso pode ser definido como todo suporte material (papel,
plastico, dentre outros) o qual contenha informacdo util (impressfes, manuscritos,
imagens). Documentos fazem parte do cotidiano da vida das pessoas e sdo utilizados
em diversas aplicacdes, como celebracdo de contratos, comprovacdo de filiagdo, dentre
outros usos. Por isso, 0os documentos sdo objeto comum de fraudes por parte dos
criminosos °. No caso da Policia Federal, segundo dados do documento “Relatério de
Gestdo Consolidado™, referente ao exercicio de 2016, aproximadamente 19,87% dos
laudos produzidos pelos peritos criminais federais naquele ano séo relativos a analise

pericial de documentos®®.

A documentoscopia tem como objetivo, por meio de exames e de comparacoes,
determinar a autenticidade e a autoria de documentos'®. A pericia documentoscopica
busca obter informagdes como a identidade do escritor, o contetdo de textos apagados,
dentre outras, e utiliza diversas estratégias para cumprir seus objetivos. Dentre esses,
estdo os relacionados a verificacdo de alteracdo documental em que se busca investigar
a existéncia de alguma alteracao fisica no documento que modifique sua esséncia ou o
seu teor original. Tais alteragdes podem envolver rasuras, obliteracdes, acréscimos,

dentre outros tipos de fraudes?.

A busca por técnicas ndo-destrutivas, menos subjetivas e mais eficientes (com
um minimo de falsos positivos ou negativos) tem sido uma realidade crescente na
quimica forense, inclusive no que tange a Documentoscopia. Pereira et al®. citam,
ComMo requisitos essenciais a uma técnica de analise forense documental, a preservacao
da integridade dos documentos; a objetividade das informacdes obtidas e a velocidade

de analise.

A anélise de tintas € um dos tipos de exames que pode ser realizado para
verificar alteracGes documentais. Esse estudo € realizado para verificar a ocorréncia de
falsificacbes* e compreende analise de tintas em documentos, com a finalidade de
determinar sua composicdo ou suas caracteristicas fisicas e/ou quimicas para sua

identificacdo ou diferenciacdol. A andlise documental envolve o exame da tinta da
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caneta para investigar se a mesma foi utilizada em duas ou mais versdes de textos

manuscritos relacionados a casos de mudangas ou de adicdes de texto a um documento?.

2.2. Principais metodos para anélise de tintas

As tintas de caneta s&o compostas por uma diversidade de componentes como
colorantes (corantes ou pigmentos), solventes, resinas, surfactantes, lubrificantes,
emulsificantes e aditivos. Todos esses componentes variam em suas composicdes e
combinacges, de produto a produto. E todas essas diferencgas sdo vitais para a analise
forense a fim de determinar quantas tintas foram utilizadas no documento, se mais de
uma tinta for encontrada nele. A analise € feita pela comparacéo entre amostras de tintas
de caneta e sdo registradas as diferencas e semelhangas encontradas®!. Assim, a
diferenca na composi¢éo ou na proporcao dos elementos que constituem a mistura que
forma a tinta da caneta é uma das formas pelas quais é possivel se realizar a

discriminagdo entre uma tinta e outra e, portanto, entre uma caneta e outra.

Varios métodos analiticos surgiram para diferenciar a composicéao das tintas de
caneta. Alguns utilizam métodos de separacdo como cromatografia em camada delgada
e eletroforese capilar para separar os componentes diferentes dos corantes e
cromatografia liquida de alta performance e cromatografia gasosa acoplada a
espectrometria de massas para identificar os componentes volateis das tintas!.
Entretanto, esses métodos ndo preservam a integridade da amostra e ndo sdo 0s mais
indicados em analises forenses uma vez que essas lidam com amostras judiciais que

podem ser objeto de reexame em caso de determinacdo judicial.

Calcerrada e Garcia-Ruiz® apontaram que o uso de técnicas espectroscopicas,
como espectrometria de massas, e espectroscopia na regido infravermelha, Raman e
ultravioleta e visivel, tem sido crescente na analise de amostras forenses de documentos,
inclusive, para analise de tintas de canetas. Nesse artigo de revisdo, os autores
demonstraram que a maior parte das pesquisas trata da discriminacdo de amostras de
tintas pela identificacdo dos componentes principais de cada amostra e a subsequente
comparacéo entre esses. Os autores destacam, ainda, que as técnicas de espectroscopia
Optica tém se tornado de uso comum nos laborat6rios por seu carater ndo destrutivo,
velocidade, simplicidade e facil interpretacdo, mas que o fato das tintas poderem ser

opticamente semelhantes pode levar a dificuldades na diferencia¢do das amostras.
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A policia brasileira comumente emprega técnicas baseadas em espectroscopia.
Instrumentos mais simples, como o Comparador Espectral de Video, sdo usados para o
exame de documentos, sendo uma técnica nao-destrutiva a qual, associada a aplicagdo
de ferramentas quimiomeétricas, pode ser utilizada para a diferenciacdo de determinadas

tintas de caneta® >

2.2.1. Comparador Espectral de Video
Um Comparador Espectral de Video (do inglés, Video Spectral Comparator),
VSC®, é 0 nome dado a uma variedade de instrumentos produzidos pela “Foster e
Freeman” para auxiliar na deteccdo de falsificacdo ou adulteracdo de documentos®’. O
equipamento permite, por meio da combinacdo de imagem digital com radiacdo
eletromagnética, a detec¢cdo de uma variedade de caracteristicas que podem confirmar

ou refutar a autenticidade do documentol’-8,

As Figuras le 2 trazem, respectivamente: a imagem da unidade principal do
equipamento; um esquema representativo de funcionamento do aparelho, com destaque

para a camera de video e para as fontes de iluminac&o.

Figura 1 - Unidade Principal do VSC® e Monitor do computador (adaptada do

manual do equipamento)?’.

g—— %O F O ¥
§%  Fosncor I <1.:'

Painel TransiGcido f

Figura 2 - Sistema de iluminacao e de cdmera do aparelho (adaptada do manual

do equipamento) *'.
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Conforme se observa na Figura 2, o documento a ser examinado €é colocado
dentro do equipamento, sobre uma placa de marquise: um painel de material transltcido
no centro no qual o documento é posicionado (conforme apontado pela seta vermelha,
na imagem), abaixo de onde sdo montadas as fontes de luz. Essas fontes de radiacéo
podem fornecer iluminacdo nas regides de ultravioleta, visivel e infravermelho do
espectro. No presente trabalho, utilizou-se a radiacdo do visivel do espectro. A figura 2
traz o conjunto de ld&mpadas do aparelho: a lampada utilizada na anélise de imagens
hiperespectrais ¢ uma lampada halégena de filamento incandescente e esta localizada

na parte superior do aparelho.

Na funcdo de espectrometria do instrumento - quando se incide radiacédo
eletromagnética sobre o documento para analisa-lo — essa energia proveniente da
radiacdo é dividida em vérias partes: uma parte € refletida; uma parte, transmitida; uma
parte, absorvida e uma parte é reemitida como fluorescéncia. Assim, a geracdo dos
espectros correspondentes a cada um desses termos gera as modalidades disponiveis de

espectros: reflectancia, absorcdo, transmitancia e fluorescéncia®®.

Um comparador espectral de video € um instrumento relativamente simples
de operar, ndo destrutivo e é eficaz na resolucdo de muitos casos investigados
rotineiramente, desde que seja encontrado um comprimento de onda seletivo que
diferencie as tintas 5. Em analise de tintas de caneta, a associacio do comparador
espectral de video a andlise multivariada aumenta o potencial discriminante dessa

técnica®.

2.3. Meétodos baseados em imagens associados a quimiometria

Na analise de documentos, quando as propriedades das cores das canetas que
serdo discriminadas forem muito semelhantes entre si, € possivel que apenas a inspe¢édo
visual ou a utilizacdo de imagens em escala RGB ndo seja suficiente para distinguir as
canetas’. A fim de superar essas limitacGes, tem-se utilizado a combinacdo de

informagdes quimicas (espectrais) e espaciais, pelo sistema de imagens hiperespectrais.

Dados hiperespectrais séo constituidos de uma imagem na qual se possui um
espectro medido em cada pixel da imagem, gerando dados em trés dimensdes (pixels x

pixels x comprimento de onda)!®. Uma imagem hiperespectral, HSI (do inglés,
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Hyperspectral Image) combina informacGes espaciais obtidas de imagens digitais e
informagBes multiespectrais obtidas a partir de espectroscopia®. Os resultados s&o
obtidos e apresentados sob a forma de um “Cubo hiperespectral”, ou seja, dados
tridimensionais, com duas dimensdes espaciais e uma espectral'”'°, conforme se

observa na Figura 3.

i
g

o

S (x,y)
y
X

Monocromatica RGB Hiperespectral

Figura 3 - Imagem hiperespectral: (a). Uma imagem hiperespectral

representada no cubo 3D: um espectro para cada dimenséo espacial (x,y). As figuras
em sequéncia demonstram a formacdo, respectivamente, de uma imagem

monocromatica; de uma RGB e de uma hiperespectral®2°,

A utilizacdo de imagens hiperespectrais tem se mostrado crescente em diferentes
especialidades. Edelman et al ** demonstram varias aplicacdes dessa técnica em campos
diversos como no controle de qualidade de produtos e de processos farmacéuticos e
alimentares bem como o uso da técnica em diagndsticos médicos. Seu uso em quimica
forense também se destaca com estudos em analise de impressdes papilares, drogas,
cabelos, manchas de sangue, preservativos, residuos de explosivos e tintas, dentre
outras aplicacBes®®. A andlise hiperespectral, pelo tamanho elevado dos dados que

formam sua composic¢éo, esta inerentemente vinculada & analise multivariada feita pela
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qguimiometria e seu grande uso ndo seria possivel sem a implementacdo de algoritmos

necessarios para lidar com os dados gerados por uma tnica imagem?"

Em 2014, pela analise de tintas, Pimentel et al**demonstraram o uso de imagens
hiperespectrais na regido do infravermelho proximo, associado a quimiometria, com a
utilizacdo das técnicas de Analise de Componentes Principais, PCA (do inglés,
Principal Component Analysis) e de Analise Multivariada de Curvas, MCR (do inglés,
Multivariate Curve Resolution), em falsificagdo de documentos por adigéo de texto, por
obliteracdo e por cruzamento de tracos. Nesse estudo foi possivel demonstrar o
excelente potencial da técnica para deteccdo de falsificacdo de documentos, com a
identificacdo da fraude em 82% nos casos de adicdo de texto e em 43% nos casos de
obliteracdo, proporcionando um método mais objetivo e menos dependente de
julgamentos pessoais do que os métodos tradicionais que requerem inspecdo visual de

uma pessoa qualificada e treinada para esse fim.

Posteriormente, em 2017, Pereira et al® analisaram o uso dessa técnica nas
regiGes de infravermelho proximo e médio, para casos de adi¢do de texto associada a
combinacdo de duas técnicas de quimiometria (PCA e Projection Pursuit) para
discriminar tintas pretas e revelar possiveis adicOes e alteragdes de numeros,
demonstrando o grande potencial de discriminagdo e exame objetivo da técnica,
obtendo resultados, pela combinacdo das técnicas e das diferentes regibes de
infravermelho, em que, em 90% das amostras de teste cego, foi possivel se chegar a

discriminacao entre duas tintas ou entre papel e caneta.

A utilizagdo da espectroscopia de imagem na regido Raman para casos de
obliteracdo, associada a Analise Multivariada de Curvas ’, também demonstrou bons
resultados em que, em todos os cenarios de obliteracdo estudados, a identidade das

tintas e do texto obliterado foi satisfatoriamente recuperada.

Imagens hiperespectrais tém se mostrado muito atil na documentoscopia. O
conjunto de dados gerado pelas analises de HSI é muito grande e, por isso, 0 uso da
quimiometria se torna necessaria para selecionar a informagdo quimica util e melhorar
a qualidade visual dos dados®. A quimiometria permite retirar informacdo de um
conjunto de dados que pode apresentar uma dimensao que ndo permite mais a sua
exploragdo por métodos estatisticos convencionais'’. Nessa perspectiva, a Analise de

Componentes Principais, PCA, é uma técnica exploratoria amplamente utilizada para
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analise de imagens, a qual ndo requer nenhum conhecimento prévio de classes ou
tipologias nos dados, e permite a compactacao de grandes conjuntos de elementos, bem
como a selecdo e a extracdo de caracteristicas relevantes sem perda de informacGes
valiosas®. A Analise Multivariada de Curvas, MCR, é uma técnica Quimiométrica
destinada a resolver o problema de analise de misturas?®® e que também tem
demonstrado bons resultados em dados de analise hiperespectral: por meio da anélise
por MCR é possivel obter espectros puros dos constituintes que compdem a mistura

analisada e recuperar os mapas de distribuicdo relacionados?®.

Associar o uso de HSI com um instrumento de aplicacdo consagrada na analise
forense de documentos, como 0 VSC®, aliado a utilizacdo de técnicas de quimiometria,
pode representar uma ferramenta muito Util na analise objetiva de falsificagdes por

adicdo de texto e por obliteracao.

3. Fundamentacédo Teorica — Quimiometria

A quimiometria pode ser definida como uma disciplina da quimica que utiliza
métodos matematicos e estatisticos para planejar ou otimizar procedimentos
experimentais e para extrair o maximo de informagdo quimica relevante, através da
analise dos dados?*. A quimiometria busca aplicar as ferramentas matematicas e
estatisticas adequadas que permitam retirar, do imenso conjunto de dados gerados por
instrumentos computadorizados cada vez mais avancados, informacgdes Uteis para

problemas de interesse da quimica®®.

Com o avanco da instrumentacgdo, uma quantidade cada vez maior de dados vem
sendo gerada e em diversos niveis de complexidade®. Passou-se a ter varias medidas
sobre o sistema em analise e ndo apenas uma resposta para cada amostra, como era o
observado na analise univariada, em que a influéncia de cada variavel de interesse era
estudada separadamente. Segundo Ferreira?®, para que uma analise de um conjunto de
dados seja realizada de maneira adequada, sdo necessarias a organizacao e a preparacao
dos dados, uma analise exploratoria desses e, de acordo com o objetivo final do estudo,
a construcdo de modelos de classificagdo ou de regressdo em estudos qualitativos e

guantitativos, respectivamente.
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3.1. Imagem hiperespectral e analise multivariada

A analise hiperespectral ¢ inerentemente vinculada a dados multivariados?.
Nesse caso obtém-se a mesma imagem em diferentes comprimentos de onda, de
maneira que o conjunto de dados resultante € um bloco tridimensional de dados -
chamado hipercubo -, com duas dimensdes espaciais (X, y) e uma dimenséo de espectral

(2)*3, conforme se observa na Figura 3.

O objetivo final da anélise hiperespectral é obter uma imagem que contenha
informacdo seletiva e especifica (quantitativa, grupos ou distribuicdo espacial) dos
componentes presentes na superficie analisada®. Esse objetivo pode ser alcangado por

meio da analise multivariada, utilizando as ferramentas quimiométricas adequadas.

O hipercubo fornece imagens para cada comprimento de onda, de forma que em
cada pixel tem-se um espectro 3. O cubo hiperespectral permite a visualizacio da
distribuicdo dos componentes em uma amostra. Quando desdobrado em uma matriz de
duas dimensGes, esse conjunto de dados pode ser analisado com ferramentas estatisticas
gue permitam extrair, do grande conjunto de dados gerados, informacdes necessarias
para resolucdo de problemas de interesse da quimica e, especificamente, de analise

documentoscopica forense, como é o caso da presente pesquisa.

Uma proposta de analise quimiométrica de organizacdo e de tratamento de
dados para HSI € a descrita pela Figura 4: a partir da organizacdo dos dados gerados
pela resposta do instrumento utilizado nesta pesquisa — um comparador espectral de
video —, uma matriz bidimensional de dados € organizada; os dados sdo analisados com

as ferramentas estatisticas adequadas e a informacao de interesse quimico é obtida.
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Figura 4: Proposta de tratamento quimiométrico para dados de HSI.

A proposta de andlise quimiométrica executada neste trabalho é a abordada na
Figura 4, com a utilizagdo das técnicas consideradas adequadas para os dados

experimentais utilizados nesta pesquisa, as quais serdo explicadas a seguir:

3.1.1. Pré-processamento espacial
O pré-processamento espacial de imagens hiperespectrais é uma ferramenta
opcional e tem como objetivo reduzir o tamanho das matrizes dos dados, eliminando as
areas da imagem que n&o sejam de interesse na analise multivariada®’. No programa de
analise de dados utilizado na presente pesquisa, ha duas ferramentas utilizada para o
pré-processamento espacial dos dados: sdo a “spatial cropped” a qual permite o corte
da imagem, limitando a imagem apenas a regido de interesse a ser analisada e a “spatial

binning” a qual opera a reducdo de resolucdo da imagem, dividindo a escala original
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em um numero especificado pela janela: por exemplo, a aplicacdo da ferramenta
“spatial binning”, com uma janela de 5 pontos, reduz a escala original em 5 vezes,

diminuindo a resolucéo da imagem.

3.1.2. Organizacéo dos dados

Os dados hiperespectrais sdo organizados no formato de um cubo
tridimensional: com duas dimensdes espaciais (X, y) e uma dimensdo de comprimento
de onda ()3, conforme se observa na Figura 3. Esse hipercubo fornece imagens para
cada comprimento de onda e um espectro pode ser obtido de cada pixel individual (x;j,
yk) 2. O cubo hiperespectral ¢, portanto, uma matriz tridimensional com informagdes
espaciais e espectrais. Quando desdobrado em uma matriz de duas dimensdes, esse
conjunto de dados pode ser tratado com as técnicas quimiométricas adequadas'*,

conforme se observa na figura 5.

: _A_,J\/\U

desdobramento

Pixel 1
Pixel 2

y n=x.y Pixeln

Figura 5- Desdobramento do cubo tridimensional (Cubo Hiperespectral) em
matriz de dados bidimensional: x e y possuem a informacéo espacial e z, a informacéo

quimica (ou espectral). Adaptado da referéncia 14.

3.1.3. Pré-processamento espectral

O objetivo do pré-processamento espectral é diminuir a influéncia de fendmenos
indesejaveis que afetam a medicao espectral, como o ruido instrumental?®. Métodos de
alisamento sdo utilizados com a finalidade de reduzir matematicamente o ruido,
aumentando a relagdo sinal/ruido. Nesses métodos, seleciona-se uma janela, a qual
contém um certo numero de variaveis. Em seguida, ajusta-se um polindbmio a esses
pontos para determinar o valor no ponto central da janela. O tamanho da janela
influencia diretamente o resultado do alisamento?. Diferentes algoritmos ja foram
propostos para a suavizacdo ou calculo de derivadas de espectros, mas 0 método de

Savitzky-Golay, utilizando-se um polindmio de ordem baixa para determinar o valor
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no ponto central da janela?®, ¢ um dos mais conhecidos e utilizado?’. A escolha do grau
do polinémio afeta grandemente o resultado do alisamento, com polinémios de graus

mais baixos removendo mais ruido °°.

3.1.4. Selecdo de regides especificas da imagem por agrupamentos
por K-means

A analise de agrupamentos corresponde a métodos de classificacdo que realizam

a anélise da imagem segmentando os dados em uma composicao quimica especifica,
com base na informacéo dos pixels®. Esses métodos de classificacdo se baseiam nas
similaridades encontradas no conjunto de dados. Um exemplo de anélise de
agrupamentos € o realizado pelo algoritmo k-means em que se atribui cada pixel da
imagem a um agrupamento (cluster) de ordem “k”, cujo centro é o mais proximo,
minimizando a soma dos quadrados das distancias de cada pixel ao seu centro
correspondente. A principal vantagem deste algoritmo é sua simplicidade de maneira a
permitir sua aplicacio em conjuntos maiores de dados °. Esse algoritmo é utilizado para
imagens hiperespectrais com o intuito de selecionar de forma mais eficiente uma regiéo
de interesse aplicando uma “mascara”. Um exemplo da aplicacdo desse método na
analise de documentos é a selecdo de clusters que contenham apenas tinta de forma a

excluir da anélise os pixels que apenas contenham papel.

3.1.5. Anadlise de Componentes Principais — PCA

Uma das areas mais utilizadas na quimiometria é a de reconhecimento de
padrdes, por meio da qual podem ser encontrados agrupamentos e tendéncias em um
conjunto de amostras 26. O reconhecimento de padrdes busca identificar as semelhancas
e as diferencas nas amostras a fim de agrupa-las e classifica-las. Na quimiometria, 0s
métodos de reconhecimento de padrdes se dividem em “métodos supervisionados” e
em “métodos nio supervisionados” 2°. Nos métodos supervisionados € necessario que
exista alguma informacdo inicial sobre a identidade das amostras para a formacao das
classes e o objetivo € desenvolver um modelo baseado nas informacgdes contidas nas
amostras. J& nos métodos ndo supervisionados, a separacdo de classes acontece sem a
necessidade de informacGes iniciais sobre a natureza das amostras e o objetivo €

identificar agrupamentos naturais entre as amostras 2 3%

Nos métodos ndo-supervisionados, também conhecidos como “métodos de

analise exploratoria de dados™, as amostras sdo agrupadas naturalmente com base nas
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informages contidas nos dados experimentais obtidos 6. Um dos objetivos da anélise
exploratoria é a reducdo do nimero de variaveis dos dados para um conjunto que possa
mais facilmente visualizado4, permitindo a interpretacdo de conjuntos de dados

complexos por meio de graficos bi ou tridimensionais?®.

Um dos métodos matematicos de analise exploratoria que pode ser aplicado para
a verificacdo dessas similaridades ¢ Analise de Componentes Principais (PCA, do
inglés Principal Component Analysis). A PCA é utilizada para visualizar a estrutura
dos dados, encontrar similaridades entre amostras e reduzir a dimensionalidade do
conjunto de dados. A analise exploratoria através da PCA, além de ser um método de

reconhecimento de padrdes, também é a base para diversos métodos de classificagdo?.

A ferramenta PCA permite a reducdo da dimensionalidade do conjunto de dados
atraves da representacdo em um novo sistema de eixos, chamados de componentes
principais (PC), permitindo a visualizagdo da natureza multivariada em poucas
dimensdes 2°. A dimensionalidade do espaco original é reduzida sem que as relagoes
entre as amostras sejam afetadas 2. No espaco original, as amostras sdo pontos
localizados em um espaco J-dimensional, “J” igual ao nimero de variaveis. Para “J”
igual a quatro, por exemplo, teriamos um espago dimensional com quatro dimensdes —
menos usual do que aqueles de representacdes cartesianas de até trés eixos. Com a
reducdo de dimensionalidade operada pela PCA, as amostras passam a ser pontos
localizados em espacos de dimens@es reduzidas definidos pelas PCs, por exemplo, bi-
ou tridimensionais %.

Em termos matematicos, na Analise de PCA, a matriz original X é decomposta
em um produto de duas matrizes, denominadas escores (T) e pesos (P), mais uma matriz
de erros (E). A analise de PCA pode ser aplicada a um diverso conjunto de dados,
inclusive a dados de origem hiperespectral, conforme ilustra a figura 6, em que o cubo
tridimensional de dados hiperespectrais € desdobrado em uma matriz bidimensional a

qual se aplica a ferramenta matematica PCA:
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100

10 o

X =TP'+E (1)

Figura 6: Representacdo esquematica de Analise de PCA com imagem
hiperespectral: a matriz original X € decomposta em um produto de duas matrizes,

denominadas escores (T) e pesos (P), mais uma matriz de erros (E).

Os escores representam as coordenadas das amostras no sistema de eixos
formados pelas componentes principais. Cada componente principal é constituida pela
combinacdo linear das variaveis originais (quando se realiza combinacdes lineares das
variaveis originais, estamos agrupando aquelas que fornecem informacg6es semelhantes,
definindo um novo conjunto de variaveis ortogonais com propriedades desejaveis e
especificas). As novas variaveis sdo as PCs 2° e os coeficientes da combinagio s&o
denominados pesos 2°. Os pesos s&o os cossenos dos angulos entre as variaveis originais
e as componentes principais (PC), e representam, portanto, o quanto cada variavel
original contribui para uma determinada PC. Os escores representam as relagfes de
similaridade entre as amostras. A avaliagdo dos pesos permite compreender quais
variaveis mais contribuem para os agrupamentos observados no grafico dos escores. Na
representacdo da figura 6, o conjunto de dados hiperespectrais possui informacdes
relativas ao numero “100”, supostamente originado de duas tintas diferentes, uma para
0 numero dez (10) e outra para o segundo zero (0). Esse conjunto original de variaveis
é reduzido pela combinacéo linear e forma-se um novo conjunto de variaveis nas quais
se espera que os dados que descrevem o nimero 100 possam ser descritos em termos
de novas variaveis que separem os dados em dois numeros, 10 e 0, capazes de
demonstrar uma informacéo que ja estava presente nos dados originais, mas que, pela
aplicacdo da técnica de PCA, torna-se mais facilmente visualizada.

Na formagdo das componentes principais, a primeira componente principal
(PC1) é tracada no sentido da maior varia¢do no conjunto de dados; a segunda (PC2) é
tracada ortogonalmente a primeira, com o intuito de descrever a maior porcentagem da

variagdo ndo explicada pela PC1 e assim por diante. Uma informag&o que esta contida
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em uma das componentes principais ndo esta presente em outra (isso significa que elas
sdo “ndo” correlacionadas e sdo ortogonais entre si). Pela propria maneira como essas
novas varidveis sdo definidas, uma vez que as redundancias sao removidas, é possivel
descrever quase toda a informacéo contida nos dados originais usando apenas algumas
e poucas componentes principais 6. Por meio da analise conjunta do grafico de escores
e de pesos, € possivel perceber quais varidveis sdo responsaveis pelas diferengas

observadas entre as amostras °.

Existem muitos algoritmos disponiveis para o célculo das matrizes de pesos e
de escores. A Decomposicao por Valores Singulares, SVD (do inglés, Singular Value
Decomposition), é o método cuja técnica numérica é considerada mais acurada e estavel
para o calculo das componentes principais?® e foi o utilizado para o célculo das

componentes principais nos modelos aplicados no presente trabalho.

O numero de componentes principais pode ser determinado em funcdo da

porcentagem de explicacio da variagio presente no conjunto de dados originais %32,
3.1.5.1. Centragem de dados na média

Esse é o tipo de processamento adequado para eliminar eventuais ruidos
provenientes de dados experimentais e indicado quando as variaveis possuem a mesma
natureza e s3o obtidas da mesma fonte . Para realizar a opera¢io matematica, primeiro
calcula-se o valor médio de cada coluna da matriz de dados e, entdo, subtrai-se esse
valor de cada um dos valores da respectiva coluna, conforme mostra a equagéo 2 em
que X;€ a média aritmética dos valores de uma determinada variavel j, na presenca de
| amostras; Xi; € 0 valor da varidvel j na amostra i € Xijcm é 0 dado centrado na média
para a variavel j na amostra i. A operacdo realizada por essa ferramenta apenas desloca
a origem dos eixos ¢, fazendo uma translagdo de eixos para o valor médio de cada um
desses de forma que a estrutura dos dados é completamente preservada 2.

xi,j(em) =x;; — %; (2)

— 1 , , g . o
em que x; = -)x; i € amédia da j — ésima coluna dos dados.
J I li]
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3.1.6. Anélise Multivariada de Curvas - MCR

O modelo de Resolugdo Multivariada de Curvas (MCR, do inglés Multivariate
Curve Resolution) tém o intuito de resolver misturas de sinais?® e tém a sua expressio
matematica semelhante a Andlise de Componentes Principais. A Resolucdo
Multivariada de Curvas é uma técnica que utiliza a combinacdo linear para formacao
de novas variaveis, andlogas aos pesos de PCA, mas que se tem uma maior capacidade
de interpretagdo no sentido quimico, pois devem se aproximar do espectro puro de cada
componente. A decomposi¢cdo de uma matriz de dados hiperespectrais, por meio da
técnica de MCR, promove a descricao da mistura inicial em termos de novas variaveis
relacionadas a concentracdo de seus componentes puros. Em uma mistura de tintas,
como a analisada na presente pesquisa, a decomposicdo da matriz de dados seré feita
em escores, que possuem um significado fisico relacionado & intensidade relativa dos
componentes da tinta e 0s pesos, que devem ser estimativas dos espectros de cada

componente da tinta.

Para inicializar o algoritmo de andlise por MCR, é necessaria uma estimativa
inicial dos espectros ou das concentracBes dos componentes puros presentes na matriz
de dados. Essas estimativas sdo obtidas por métodos baseados na aproximacgdo da
variavel pura. Esses métodos selecionam as colunas com as variaveis mais puras de
acordo com o nimero de fatores que se acredita existirem na amostra?®. O método
utilizado na presente pesquisa, 0 PURITY, realiza as estimativas iniciais dessa forma.

Para que 0 método tenha resultados mais condizentes com as informacGes
quimicas?, utilizam-se algumas restricdes. Uma delas é a restricdo de néo-
negatividade, utilizada na presente pesquisa. A ndo-negatividade impBe que 0s sinais

dos espectros e os perfis de concentracdo sejam sempre positivos.
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4. Materiais e métodos
A parte experimental desta pesquisa foi desenvolvida no Laboratério de
documentoscopia do Servigo de Pericias Documentoscopicas do Instituto Nacional de

Criminalistica do Departamento de Policia Federal, em Brasilia.

4.1. Producéo das amostras

Para o desenvolvimento de toda a pesquisa, foram adquiridas 17 canetas,
esferograficas de cor azul, de marcas e modelos distintos, no comércio local do Distrito
Federal. As amostras séo langamentos de tintas de caneta em papel, produzidas pela
pesquisadora, simulando situages reais para os casos de fraude estudados: por adigéo

de texto e por obliteracéo.

Todas as amostras foram produzidas em folha de papel branco, do tipo A4, com
gramatura de 75 g/m?, da marca Report Suzano. Ap6s a producio, todos os padrdes de
amostras foram guardados longe de possiveis agentes de degradacdo por luminosidade,
acondicionados em sacos plasticos e colocados em uma caixa de papel, sem iluminagdo

e a temperatura ambiente.

4.1.1. Adicao de texto
Para a selecdo das canetas e formacdo das amostras de adicdo de texto, foram
utilizadas combinac¢6es que ndo fossem distinguiveis a olho nu, a fim de gerar amostras
mais verossimeis: a figura 7 demonstra um exemplo de combinacdo. A Tabela 1 traz o
conjunto total de canetas que compreende 17 unidades, do tipo esferografica, de cor

azul, de marcas e modelos distintos.

Figura 7— Imagem obtida por smartphone da combinacéo de tragos com canetas

diferentes.
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Tabela 1. Relacdo das marcas e modelos de canetas utilizadas para as

amostras de adicao de texto.

Canetas utilizadas - Adigdo de Texto
Tipo de Caneta Marca Modelo N dumeragao
a caneta
Kilometrica
Paper Mate 300RT 1.0M 1
Pilot BP-S 2
Pilot BP-1 Inox 0.7 3
Maped Ice 4
Tilibra Definit 0.6 5
Schneider Slider XB 6
Pilot Super Grip 0.7 7
Esferografica P|I_ot Super Grip 1.0 8
(E) Cis BPM-01 9
. Super Bold 1.2
Cis mm 10
Uni Lakubo 0.7 11
BIC Cristal 12
Trilux 032
Faber Castell Medium 13
Pilot Super Grip 1.6 14
Pilot BP-1 Inox 1.0 15
Uni Laknock 11 fine 16
Compactor o7 17

As amostras foram produzidas simulando a adulteracdo do texto pelo
acréscimo de um namero: transformou-se um nimero “10,0” em um nimero “10 0,0”
pela adicdo de um texto — 0 segundo algarismo “0” escrito antes da virgula. O texto
original — o niimero “10 ,0” — foi escrito com uma caneta (caneta identificada como
caneta 1) e o trecho adicionado - o segundo algarismo “0” - foi escrito com outra caneta
(caneta identificada como caneta 2). Assim, uma amostra de adicdo de texto é sempre
produzida em um papel pela combinacédo de duas canetas diferentes. A Tabela 2 traz

um exemplo de produgdo das amostras, para a amostra nimero 22.
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Tabela 2. Exemplo de produgdo amostras — Adigéo de texto.

Descricdo do que

Caneta 1 Caneta 2 foi escrito com
cada caneta
1 11 10 ,0 (1)
0(2)

Ao todo, foram produzidas 50 amostras de adicdo de texto, conforme descrita

na Tabela 3.
Tabela 3. Total de amostras de adicéo de texto.
NUmero da Combinacéo de Numero da Combinacédo de
amostra canetas utilizadas amostra canetas utilizadas

1 16el 26 lel2
2 16 e 13 27 le?2

3 16e6 28 9e7

4 16 e 15 29 9e10
5 16e7 30 9e8

6 16e4 31 9e 14
7 16 e 10 32 9e17
8 16e11 33 9e?2

9 16e8 34 13e9
10 16 e 14 35 13e 15
11 16e 17 36 13e7
12 16e3 37 13e 10
13 16e 12 38 13e8
14 16e5 39 13e 14
15 16e2 40 13e17
16 lel3 41 13e3
17 leb6 42 13e12
18 lel5 43 13e2
19 le7 44 10e6
20 led 45 10e 15
21 1e10 46 10e7
22 lell 47 10e 11
23 le8 48 6eld
24 lel4d 49 6el7
25 le3 50 6e3
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4.1.2. Obliteracdo
De modo semelhante as amostras de adicdo de texto, para a producdo das
amostras de obliteracdo, foram utilizadas canetas cujas combinagdes ndo fossem

distinguiveis a olho nu. A figura 8 demonstra um exemplo de combinacéo.

Figura 8 —Imagem obtida por smartphone da combinacéo de tragos com canetas

diferentes — Obliteracdo (a caneta 5 foi escrita primeiro e obliterada pela caneta 16).

A Tabela 4 traz a relagdo total de canetas utilizadas: 6 unidades, do tipo

esferografica, de cor azul, de marcas e modelos distintos.

Tabela 4. Relacdo das marcas e modelos de canetas utilizadas para as amostras

de obliteragéo.

Canetas utilizadas - Obliteragdo
Tipo de Caneta Marca Modelo Numeragao da
caneta
Kilometrica 300RT
Paper Mate 1.0M 1
Tilibra Definit 0.6 5
Esferografica (E) Uni Lakubo 0.7 11
BIC Cristal 12
Uni Laknock Il fine 16
Compactor o7 17

As amostras foram produzidas da seguinte forma: escreveu- se uma palavra com
uma caneta e apés um intervalo de tempo — minimo de 48 horas — cobriu-se a palavra
com outra caneta. Assim, cada amostra de obliteracdo é formada pela combinacédo das
tintas de duas canetas: caneta identificada como “caneta 1” — utilizada para escrever o
texto; caneta identificada como “caneta 2” — utilizada para cobrir o texto. O texto escrito
¢ “FALSO” e ¢ o mesmo texto em todas as amostras.
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Assim, uma amostra de obliteragdo € sempre produzida em um papel pela
combinagdo de duas canetas diferentes e a palavra obliterada ¢ sempre “FALSO”. A

Tabela 5 traz um exemplo de producdo de amostras, para a amostra nimero 8.
Tabela 5. Exemplo de producdo de amostras — obliteracéo.

Descricdo do que

Caneta 1 Caneta 2 foi escrito com a
caneta 1
5 16 “FALSO” (1)

Ao todo, foram produzidas 15 amostras de obliteracdo, conforme descrita na
Tabela 6.

Tabela 6. Total de amostras de obliteracéo

. Combinacéo de canetas
NUmero da amostra i
utilizadas

1 le5

2 lell
3 lel2
4 lel6
5 lel7
6 5ell
7 5e12
8 5e16
9 5el7
10 11e12
11 11e 16
12 11e17
13 12e 16
14 12e 17
15 16e 17

4.2. Aquisicdo dos espectros no VSC 6000®

Foram adquiridos espectros de reflectancia difusa utilizando o equipamento
VSC 6000® (Foster e Freeman), na regido de 400 a 1000 nm, com intervalos de medida
de 4 nm, com o emprego da funcdo hiperespectral do aparelho. O instrumento foi
calibrado com 0 mesmo intervalo espectral (400 a 1000 nm) com um papel A4 branco
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de mesma gramatura do utilizado nas amostras. A fonte de luz empregada foi uma

lampada de halogénio, de 100 W de poténcia.

Realizou-se o branco da analise em uma regido da amostra livre de tinta, isto €,
0 proprio papel, antes das medidas. A aquisi¢do dos espectros foi na area contendo a
tinta de caneta, com a imagem ampliada com o ajuste do zoom de maneira em que todo
0 texto que é objeto da adulteracédo (o algarismo adicionado, no caso de adicao de texto;
todo o texto oculto, no caso de obliteracdo) permanecesse dentro da imagem resultante

da ampliacéo, com o uso do foco automatico do aparelho.

Para adicdo de texto e para a obliteracdo, a ampliagdo foi de 7,56x. Foi
adquirida uma imagem hiperespectral para cada amostra a qual foi convertida do
formato de extensdo “HSI” para o formato “CSV” por um programa fornecido pela
Foster e Freeman. A resolucdo da imagem foi de 1292x978 pixels e 151 comprimentos
de onda, para todas as imagens obtidas. Cada conjunto de dados gerado por amostra foi

de, aproximadamente, 1,1 GB.

Apo6s a medida, todos os padrfes de amostras foram acondicionados em sacos

plasticos e colocados em uma caixa de papel, sem iluminacg&o e a temperatura ambiente.

4.3. Analise dos dados

Apds a conversao para o formato adequado (.CSV), os dados foram exportados
para 0 programa Matlab® (Versdo R2018a), e analisados com o uso do pacote Image
Processing Toolbox™. Utilizou-se também o HYPER-tools, versdo 1.1, uma
ferramenta de interface grafica desenvolvida especificamente para analise de HSI1?1. A
figura 9 descreve, para o0s casos de adicdo de texto e para obliteracdo, a aplicacdo das
técnicas de analise com uma abordagem univariada e multivariada e a figura 10 traz a
descricdo das ferramentas para tratamento de dados na abordagem univariada e

multivariada.
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Figura 9 - Fluxograma 1 — Aplicacdo das técnicas de andlise com uma

abordagem univariada e multivariada.
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Figura 10 - Fluxograma 2 — Descricdo das ferramentas para tratamento de dados

na abordagem univariada e multivariada.

Nas andlises de obliteracdo, utilizou-se um modelo semi-quantitativo em que,
em funcdo da quantidade de letras identificas na analise, prosseguia-se para a proxima
técnica. O objetivo da técnica € revelar as letras da palavra “FALSO”. Para fins de
analise forense, toda informacdo obtida a partir da identificacdo de qualquer letra da
palavra pode ser considerada util para identificar a fraude de um documento. Assim, a
analise tomou como critério a identificacdo da quantidade de letras, sendo a
identificacéo correta de uma letra correspondente a taxa de 20%, a de duas letras, a taxa
de 40%, a de trés letras, a taxa de 60%, a de quatro letras, a taxa de 80% e a de cinco
letras, a taxa de 100%.

Caso fosse possivel revelar uma quantidade de letras, com uma variagdo de 20
a 100 % de taxa de identificacdo correta, apenas com o uso da anélise univariada, ndo
se prosseguia para a andlise multivariada. Quando a analise univariada ndo se
demonstrava suficiente, prosseguia-se para a analise multivariada. A anélise era feita

inicialmente por PCA e, de maneira semelhante, caso essa técnica ndo se demonstrasse
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suficiente para a revelacdo dos caracteres, prosseguia-se, por fim, a analise por MCR.
Se, com a utilizacdo de todas as técnicas, ndo fosse obtida a revelacdo de nenhuma letra,

a analise seria considerada inconclusiva.

4.4. Teste cego

Para os casos de obliteracdo, realizou-se um teste cego, pela aluna da presente
pesquisa, identificada como pesquisadora, da seguinte forma: a pesquisadora informou
que se tratava de uma pesquisa com analise de documentos e que, para a realizagdo
dessa, escreveu-se um texto, com sentido I6gico (afirmou-se apenas que a imagem
poderia conter algum caractere numérico ou alfanumérico), com uma caneta e, apos,
escondeu-se esse texto com a sobrecarga de outra caneta, passando-se a tinta de uma
caneta sobre outra. A pesquisadora relatou aos entrevistados, pessoas identificadas
como “leigos” que nado tiveram treinamento prévio para a interpretacdo das imagens e
gue ndo tinham conhecimento do texto que estava escrito, que o objetivo do método era
revelar o texto que havia sido escondido e que, se 0 método fosse eficaz, seria possivel
perceber uma sequéncia l6gica que revelasse o texto. A pesquisadora informou que ndo
existiam respostas certas ou erradas e que, seriam apresentadas imagens e que, dentre
essas, 0 entrevistado deveria escolher aquela em que ele era capaz de identificar algum
padrdo de cores suficiente para identificar partes de um texto que fizesse sentido légico.

O contelido do texto ndo foi informado aos entrevistados.

Apds as instrucdes, a pesquisadora apresentou as imagens obtidas pela analise
univariada e, em funcdo da quantidade de letras identificadas corretamente, a
pesquisadora apresentou as imagens obtidas da analise por PCA, inicialmente, e por
MCR, posteriormente, caso as técnicas anteriores nao fossem eficazes para obter

alguma informacdo relativa ao texto.
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5. Resultados e discussoes

Os resultados foram organizados em funcgéo do tipo de fraude analisada: adicéo
de texto ou obliteracdo. De acordo com a metodologia adotada na presente pesquisa,
sempre se iniciou a analise com uma abordagem univariada, buscando-se a selecao de
um comprimento de onda em que seja possivel a discriminacao das tintas analisadas, e,
quando essa nao foi eficaz, utilizou-se a anélise multivariada: inicialmente com PCA e,
nos casos em que essa técnica ndo permitiu um resultado conclusivo, prosseguiu-se para

0 uso da técnica de MCR.

A fim de representar as situacGes observadas nas 50 amostras de adi¢ao de texto
e 15 de obliteracdo, foram selecionadas algumas amostras representativas das situacoes
e dos resultados encontrados. Organizou-se a apresentacéo desses resultados em funcéo
do tipo de método empregado para a discriminagdo das tintas, apresentando ao menos
um caso em que foi aplicada a andlise univariada; a analise multivariada — PCA ou
MCR). Foi apresentada uma descri¢do detalhada das analises feitas em uma amostra,
demonstrando os tratamentos dos dados e as ferramentas aplicadas no software
HYPERTools no ambiente Matlab; uma descricdo mais objetiva de outra amostra
analisada e uma compilacdo final com todas as amostras analisadas e os resultados
obtidos.

Demonstrou-se também a andlise feita para os casos em que o resultado foi
considerado inconclusivo, isto €, nenhuma das abordagens teve éxito em resolver o caso

de adicdo de texto ou obliteracéo.

5.1. Adicé&o de texto

As amostras de adicdo de texto sdo sempre produzidas simulando a falsificagao
de um niimero “100,0” formado pela adi¢do de um texto, um “0”, a um trecho original
“10”. Assim, a caneta identificada como a tinta 1 se refere a caneta do primeiro zero a
esquerda e a caneta identificada como tinta 2 se refere ao segundo zero e todos esses

nlumeros estdo antes da virgula.
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. Analises Univariada

A amostra tomada como exemplo foi a amostra de nimero 6 na qual o primeiro
“0”, identificado como tinta 1, foi escrito com a caneta 16 e o zero adicionado,

identificado como tinta 2, foi escrito com a caneta 4.

Ap0s a aquisicdo dos dados do VSC®, esses sdo importados para 0 ambiente
Matlab, organizados no formato do cubo hiperespectral e o cubo é desdobrado em uma
matriz de dados. Nessa etapa, a matriz é formada de forma a selecionar apenas os dados
relativos aos nimeros “0” escritos com as canetas distintas. Cabe destacar que essa
abordagem univariada também pode ser realizada no software do proprio equipamento,
sendo que os resultados obtidos de forma univariada nesse software e no HYPERTools

em ambiente Matlab séo equivalentes.

Pela formacéo do cubo hiperespectral, os dados trazem informacdes relativas a
imagem (medidas em pixel) e a composic¢do quimica (medida em pseudo-absorbancia
para as variaveis de comprimento de onda). Para cada imagem, é possivel realizar a
correspondéncia a um comprimento de onda. Por meio da combinacdo dos dados
relativos as imagens com a variacdo de um comprimento de onda por vez, tem-se a
andlise univariada na qual se seleciona um comprimento de onda em que seja possivel
discriminar as tintas, combinando-se a informacdo de imagem com a do espectro.
Assim, é possivel diferenciar as tintas na imagem pela selecdo de um comprimento de
onda. O software permite fazer uma varredura ao longo dos 151 comprimentos de onda,
fornecendo a imagem, composta por um conjunto de pixels, correspondente a cada um
dos comprimentos de onda. Quando é possivel discriminar as tintas na imagem pela
selecdo de um comprimento de onda tem-se pela analise univariada uma imagem que
evidencia que as tintas sdo diferentes através do desaparecimento ou nitida diferenca de
intensidades de um dos zeros da imagem em relagdo ao outro no comprimento de onda
escolhido. A figura 11 demonstra um exemplo de analise em que foi possivel

discriminar os dois zeros com a selecdo do comprimento de onda 704 nm.
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Espectros Médios - Papel e Tintas 1 e 2

Image belonging to wavelength 704 nm 07
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Figura 11 — A esquerda, imagem correspondente ao comprimento de onda de 704 nm
e a direita, grafico dos espectros médios de pixels do papel, da tinta 1 e da tinta 2 —

ambos da amostra 6 de adicdo de texto.

O resultado demonstra que foi possivel encontrar um comprimento de onda
seletivo para essa amostra (704 nm), que foi capaz de diferenciar o zero escrita pela
tinta 1 do zero escrito pela tinta 2. Ou seja, esse comprimento de onda € seletivo para
uma das tintas de maneira a diferencia-las na imagem e apenas com a variacdo de uma
variavel é possivel obter uma resposta que diferencie a tinta das canetas utilizadas. A
resposta € a figura da imagem hiperespectral no comprimento de onda selecionado. A
escala de cores na imagem da figura 11 corresponde a intensidade do espectro obtido
em pseudo-absorbancia e é crescente da cor azul para a vermelha. O grafico da figura
11 demonstra que foi possivel verificar espectros distintos para a tinta 1, para a tinta 2

e para o papel.

Um segundo exemplo em que se verifica a diferenciacdo dos dois zeros escritos
com tintas diferentes é o da amostra 22 de adigdo de texto, na figura 12: o primeiro zero,
relativo a tinta 1, foi escrito com caneta 1 e o zero adicionado - relativo a tinta 2 — foi
escrito com a caneta 11. Percebe-se que a imagem selecionada para o comprimento de

onda 724 nm diferencia as duas tintas.
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Image belonging to wavelength 724 nm
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Figura 12 — Imagem, em pixels, correspondente ao comprimento de onda 724 nm -
amostra 22 de adicdo de texto.

Ao todo, foi possivel, por meio da analise univariada, diferenciar o trecho
adicionado do trecho original, em 25 das 50 amostras produzidas, representando 50%,

do total de amostras produzidas.

° Anélises Multivariada

Anélise de Componentes Principais — PCA

A amostra tomada como exemplo foi a amostra de nimero 15 na qual o primeiro
“0”, identificado como tinta 1, foi escrito com a caneta 16 e o zero adicionado,

identificado como tinta 2, foi escrito com a caneta 2.

De acordo com o método de analise, com os dados organizados no formato do
cubo hiperespectral e tratados por meio do programa HYPERTools. Inicialmente
procede-se a analise univariada, buscando-se um comprimento de onda que seja seletivo
para uma das tintas, e uma vez que a técnica nao se demonstre eficaz, utiliza-se a analise
multivariada, iniciando-se por PCA. A figura 13 demonstra a imagem obtida para a
andlise univariada da amostra e percebe-se que ndo ha distin¢do tao visivel dos pixels
capaz de discriminar um zero do outro: a imagem ndo demonstra uma diferenca de tom
de cor tdo nitida entre os dois zeros. O equipamento faz uma varredura de andlise ao
longo da faixa espectral de 400 a 1000 nm, trazendo varias imagens, em pixels, mas
nenhuma delas diferenciou os zeros das duas canetas. A imagem correspondente a
figura 13 demonstra um exemplo representativo de uma das imagens obtidas na

varredura.
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Iimage belonging to wavelength 700 nm
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Figura 13 — Imagem, em pixels, correspondente ao comprimento de onda 700 nm-

Amostra 15 de adicdo de texto.

No prosseguimento da analise, ap6s a verificacdo de que ndo foi possivel a
discriminagdo por analise univariada, os dados sdo analisados a fim de se proceder a
PCA: utiliza-se o pré-tratamento espacial - para reducao do tamanho dos dados— com a
aplicacdo de uma ferramenta para selecionar a regido de interesse da imagem (spatial
cropping) — eliminando-se as areas da imagem que ndo sdo necessarias para analise
multivariada - e em seguida, com o uso da ferramenta de reducao da resolucao espacial
dos dados (spatial binning) - diminuindo-se a resolu¢do da imagem em 5 vezes (altera-
se a escala relativa aos pixels). Isso foi necessario devido a grande resolucéo inicial dos
dados, 0 que gerava imagens que ocupavam muita memoria do computador (cada
imagem ocupava mais de 1Gb). A Figura 14 demonstra a aplicacdo das ferramentas

citadas.
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Figura 14: Imagens, em pixels, da amostra 15 de adigdo de texto, com sequéncia dos

pré-processamentos espaciais aplicados.
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Apos a selecdo da imagem de interesse que contenha os dois zeros relativo as
duas tintas, prossegue-se para o pré-processamento dos espectros. O pre-processamento
espectral escolhido foi o alisamento por Savitzky-Golay (com janela de 15 pontos e
polindmio de grau 2), o qual foi necessario nesse caso devido ao elevado ruido presente
nos dados®®. A figura 15 traz as imagens dos espectros “brutos” e dos espectros
“processados”, isto é, 0s espectros apés a aplica¢do do pré-tratamento: percebe-se que

0s espectros processados foram suavizados com diminuicao do ruido.

Espectros brutos (ndo-processados)
T T T

o4

400 500 600 700 800 900 1000
Comprimento de onda (nm)
Espectros pré-processados (Alisamento)

T T

log(1/R)

400 500 600 700 800 900 1000
Comprimento de onda (nm)

Figura 15: Espectros de vinte pixels antes e apds a aplica¢do do pré-processamento na
amostra 15 de adicdo de texto:(a) espectros originais (b) com aplicacdo da técnica de

alisamento.

Posteriormente, aplicou-se a ferramenta de selecdo de clusters — k means: trata-se de
uma mascara com as mesmas dimensdes espaciais da imagem hiperespectral e contém
as informacdes dos pixels que serdo analisados?’. Essa mascara é utilizada para
selecionar, de forma mais precisa, as regides da imagem que sdo de interesse para a
analise, no sentido de selecionar apenas 0s pixels que contém tintas das duas canetas e
excluir, portanto, os relativos ao do papel. A figura 16 demonstra a aplicacdo da
ferramenta e traz a imagem separada em 3 “clusters” (agrupamentos): os “clusters” (1)
e (2) sdo relativos as tintas e 0 “clusters” (3) é o relativo ao papel. Assim, percebe-se

que os pixels da regido de cor azul e verde (1 e 2) sdo os referentes as tintas e o de cor
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vermelha (3) sdo os pixels do papel. N&o ha pixel da cor vermelha na regido que néo é
de tinta de caneta o que demonstra a boa separacdo decorrente do uso da mascara.
Foram selecionados apenas os pixels dos “clusters” 1 e 2, relativos as tintas das canetas.
Como para cada pixel, tem-se 0 espectro correspondente, a aplicacdo da ferramenta
permite a selecdo de dados espaciais e espectrais apenas das tintas que sdo aquelas que
sdo o0 objeto da andlise, a regido na qual ha a parte adulterada. A aplicacdo da mascara
retira a informacéo relativa ao papel uma vez que esses pixels podem influenciar muito

0 modelo PCA por representarem grande parte da variancia dos dados.

Mascara "K-means" com 3 "clusters"

pixels

10 20 30 40 50
pixels

Figura 16: Aplicagdo da ferramenta “k-means” - amostra 15 de adi¢éo de texto: foram

selecionados os pixels dos clusters 1 e 2, referentes as canetas.

Ap0s 0 uso da méascara e selecdo dos pixels e espectros de interesse, aplica-se a
PCA. Para o célculo das matrizes de escores e de pesos, aplicou-se o algoritmo de
Decomposicdo por Valores Singulares — SVD: 0 método SVD ¢é a técnica numérica
mais acurada e estavel para o calculo das componentes principais?. Todos os dados
foram centrados na média e utilizou-se 10 componentes principais, que explicaram
sempre mais de 98% da variancia dos dados encontrados para todas as amostras. A
analise por PCA aplicada a dados hiperespectrais fornece como resultado um gréfico
de escores, em pixels, que gera uma imagem com as informac@es dessa PC e um grafico

de pesos, com a importancia de cada variavel, relativa aos comprimentos de onda. A
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analise se demonstra satisfatoria para discriminar os dois zeros e, portanto, as duas
tintas, quando é possivel obter, no grafico de escores, cores diferentes para zeros
diferentes (que correspondem atintas diferentes). Assim, se a andlise tiver sido eficiente
para diferenciar o zero adicionado, serdo observados pixels de cores/intensidades

diferentes para os dois zeros. Os pesos correspondem a uma mensuracao das variaveis

com maior contribuicao para a discriminacao no grafico de escores.

A figura 17 traz, de (a) a (d), os melhores resultados obtidos de anélise por PCA,

com os graficos de escores e 0s respectivos graficos de pesos.

Craioo de peene- PC 4

Grafico de escores - PC 1 F=1 var(%) 82. 7281 . -
2.92 I
[T TN
243
5F | \'\
oz | |
I :. 1.94 f -\'.
| i
10 [} !
1.44 - | |
| 1
| i / \
15+ 1 0.95 = |
T: . % om | i A
E-1 1 ) 1
= ' I 0.46 = i \
] r |
20 b , nm |
_— 1Y
0.03 1
om [ 5
251
. 0.53 Y
l W
-1.02 nm
30 I H .I | | I ""'-\_
l " i L " o e
y ) -1.51 um sm am m am am om
2 30 40 50 Comprimenkde ordagnm

pixels

Gréfico de escores (esquerda) e Grafico de Pesos (direita) para PC 1: Percentual

(@)
de variancia explicada = 83%.
Grafico de escores - FC 2 F=2 var[%] 141775 .
oma Grafico de pesoy - PC2
o
§ ot .'f |
. | 0.4 I|I I
i | \
o
F I il f N
| N
| %
1 15 o 3 | \
o a 0OF | \
§_ ] | 1
1 am & / \
1 J E / \
1% st/ \
{ |
Ed 3 a3 \ - e
s | g e
! i
051 i
- {1 \ i
\ 7
i i " ‘DTS L L it 1 1
kil L] i Ho 50 = 1L1] il 20 90 L]
pinels Comprime o de onda (im)

Gréfico de escores (esquerda) e Grafico de Pesos (direita) para PC 2. Percentual

(b)

de variancia explicada = 14 %.

45



20 [

251

301

(©)

Gréfico de escores - PC 3 F=3 var(%) 1.7958

10 20 30 40 50
pixels

Gréfico de escores (esquerda) e Grafico de Pesos (direita) para PC 3. Percentual

de variancia explicada = 2 %.

Grafico de escores - PC 4 F=4 var(%) 0.7187

I 0.10
"y 3 0.05
@ 151 ' 1 | | 0.05 S
o [7]
X 'l S /
(=% = /
I 1 I 0.00 N =N /
20 1 g /
0.05 /
I 1 rr \ r’
/
251 . u 0.10 -0.05 | /
3 ! gl \ / \
-. _-. 0.15 \/ AN
30 \ ~
[ 0.1+ >SS A
| 0.20 . . . . N~
10 20 30 40 50 400 500 600 700 800 900

(d)

pixels

Gréafico de escores (esquerda) e Grafico de Pesos (direita) para PC 4:

Intensidade

Gréfico de pesos - PC 3

015

0.1 1

0.05

-0.05

011

-0.15 1

400

I
500

. . .
600 700 800
Comprimento de onda (nm)

Grafico de pesos - PC 4

I
900

1000

0.1

he
7\

Comprimento de onda (nm)

1000

Percentual de variancia explicada = ~1%

Figura 17: Imagem dos escores das 4 primeiras PCS realizadas para a amostra 15 de
adicdo de texto e os respectivos graficos de pesos: (a) PC1; (b) PC 2;(c) PC3 e (d)
PCA4.

Foi possivel explicar, com o uso de 4 componentes principais, mais de 98% da
variancia dos dados. Observa-se, na figura 17b, que o grafico de escores da PC 2
apresenta intensidades dos escores nitidamente diferentes para os pixels dos dois zeros:
0 segundo zero esta com um conjunto de tons proximos a laranja e vermelho e o
primeiro zero com tons proximos a azul e verde. Isso demonstra que a técnica de PCA
foi capaz de diferenciar os pixels e os espectros da tinta 1 e da tinta 2, discriminando-
as. O gréafico de pesos demonstra que os comprimentos de onda mais importantes para

a discriminacéo entre as tintas estdo proximos a faixa de 600 nm.
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Outro exemplo em que € possivel se verificar a aplicacdo da técnica de PCA € a

amostra de nimero 35 na qual o primeiro “0”, identificado como tinta 1, foi escrito com

a caneta 13 e 0 zero adicionado, identificado como tinta 2, foi escrito com a caneta 15.

A figura 18, traz os graficos de escores e de pesos, de (a) a (d), com os melhores

resultados obtidos, com a PCA das imagens de escores e 0s respectivos graficos de

PEsos.
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Figura 18: Imagem dos escores das 4 primeiras PCS realizadas para a amostra 35 de
adicdo de texto e os respectivos graficos de pesos: (a) PC1; (b) PC 2;(c) PC3 e d) PCA4.

Conforme se observa na figura 18b, no gréafico de escores da PC 2, ha
intensidades de escores diferentes para os dois zeros demonstrando que séo de tintas
diferentes. A analise do grafico de pesos da PC2 demonstra que a faixa espectral
responsavel pela maior discriminacdo é a proxima a regido de 600 nm.

Ao todo, a andlise por PCA demonstrou-se satisfatoria para 18 amostras de

adicdo de texto, representando 36% do total de amostras produzidas.
Anéalise Multivariada de Curvas - MCR

A amostra tomada como exemplo foi a amostra niumero 21 de adicéo de texto,
na qual o primeiro “0”, identificado como tinta 1, foi escrito com a caneta 1 € 0 zero

adicionado, identificado como tinta 2, foi escrito com a caneta 10.
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O tratamento dos dados é semelhante ao ja descrito com a técnica de analise por
PCA. Aplicam-se os mesmos tratamentos de redugdo do tamanho da imagem (“spatial
cropping” e “spatial binning”), bem como 0 mesmo pré-processamento para suavizacdo
dos espectros (“Smoothing Sav Gol”, com janela de 15 e polindmio de grau 2). A
selecdo dos pixels e dos espectros das tintas 1 e 2 € realizada pela aplicacdo da mascara
k-means e posteriormente aplica-se a técnica de PCA. Quando a técnica de PCA, pelo
grafico de escores e pesos, ndo se mostra suficiente para diferenciar os zeros, procede-
se, entdo, a analise por MCR. A analise por MCR foi feita com a selecdo das
componentes pela técnica “PURITY” ¢ com a aplicagdo da restrigdo de ndo-
negatividade para concentracgdo. A técnica “PURITY” é um processo de otimizagao que
estima os valores das intensidades dos componentes puros presentes na matriz de dados,
selecionando as colunas com as variaveis mais puras de acordo com o nimero de fatores
que se acredita existirem na amostra?3.0 objetivo da aplicacio de restri¢do é diminuir a
possibilidade de resultados diferentes para um mesmo conjunto de dados. A restricao
de ndo-negatividade impde que todas as solugdes sejam maiores ou iguais a zero. Esse

tipo de restricdo aplica-se a todos os perfis de concentragdo??.

A interpretacdo dos resultados da analise por MCR também ocorre pela
identificacdo de valores de intensidades relativas (equivalentes aos escores de PCA)
distintas os zeros referentes as duas tintas: a técnica terd discriminado os zeros e,
portanto, as duas tintas se forem observadas, no mapa de distribuicdo, cores diferentes
para os zeros. O grafico da estimativa do espectro puro indica a regido da faixa espectral

responsavel pela maior discriminacgdo entre as tintas.

As analises por MCR foram testadas com até 6 componentes da mistura. Os
resultados eram analisados e selecionavam-se as imagens das componentes que melhor
discriminassem o0s zeros. A amostra retratada como exemplo foi a de nimero 21 de
adicdo de texto, a andlise foi feita com 3 componentes, as quais explicaram, no total,
cerca de 89 % da variancia dos dados, e os resultados podem ser observados na Figura

19, que traz os mapas de distribuicdo e de espectros recuperados, de (a) a (c).
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Figura 19: Imagem dos mapas de distribuicdo das 3 primeiras componentes

realizadas para a amostra nimero 21 de adi¢do de texto e os respectivos graficos de
espectros puros: (a) C=1; (b) C=2; (c) C=3.
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Assim, observa-se no mapa de distribuicdo, no item (c) na figura 19, a
diferenciacdo entre tons de cores dos dois zeros e a distin¢do, portanto, entre 0 nimero
que foi escrito com a caneta 1 do que foi escrito com a caneta 10. Pelo grafico do
espectro recuperado, percebe-se que a regido de faixa espectral responsavel pela maior
diferenciacéo entre as tintas das canetas 1 e 10 é a compreendida entre os comprimentos
de onda de 600 a 700 nm.

Para fins de comparacdo, a figura 20 traz os graficos de escores obtidos das
andlises por PCA, demonstrando que a analise por MCR permite melhor discriminagdo

entre as duas tintas.

- o
_F=t vaf( %) 90-1153. 566 F=2 var(%) 6.7679

10 20 30 40 50 60 10 20 30 40 50 60
pixels pixels

Figura 20: Gréfico de escores obtidos pelas analises de PCA, para as duas primeiras

componentes principais, da amostra nimero 21 de adicdo de texto.

Outro exemplo em que € possivel observar a aplicacdo da técnica de MCR foi a
amostra 42 de adi¢do de texto, na qual o primeiro “0”, identificado como tinta 1, foi
escrito com a caneta 13 e o zero adicionado, identificado como tinta 2, foi escrito com

a caneta 12.

A anélise dessa amostra foi feita com 4 componentes, explicando-se um total de

79% da variancia dos dados, e a figura 21 traz os melhores resultados.
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C =4 var(%) 6.6917
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(d) Mapas de distribuicdo (esquerda) e Espectro puro (direita) para C=4. Percentual de

variancia explicada = 7 %.

Figura 21: Imagem dos mapas de distribuicdo das 4 componentes selecionadas para a
amostra 42 de adicdo de texto e os respectivos graficos de espectros: (a) C=1; (b) C=2;
(c) C=3e(d) C=4.

Conforme se observa na figura 21, na Componente 4, foi visivel a discriminacéo
entre os tons de cores dos dois zeros e percebe-se a diferenciacdo do trecho que foi
escrito com a caneta 13 do que foi escrito com a caneta 12. Pela analise do espectro
recuperado, observa-se que a regido de faixa espectral responsdvel pela maior
diferenciacdo entre as tintas das canetas 13 e 12 é a compreendida entre 500 a 600 nm.

Ao todo, a analise por MCR demonstrou-se satisfatoria para 3 amostras de

adicéo de texto, representando 6% do total de amostras produzidas.

. Inconclusivo

A amostra tomada como exemplo foi a amostra niumero 40 de adicdo de texto,
na qual o primeiro “0”, identificado como tinta 1, foi escrito com a caneta 13 e o zero

adicionado, identificado como tinta 2, foi escrito com a caneta 17.

O resultado foi considerado inconclusivo porque apds a aplicacdo o tratamento
dos dados, com 0s pré-processamentos espaciais e espectrais ja descritos nas se¢des
anteriores e a utilizacdo das técnicas de anélise univariada e multivariada — por PCA e
por MCR — ndo foi possivel diferenciar os dois zeros. A Figura 22 traz as imagens (de

a ac), com os melhores resultados obtidos.
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Image belonging to wavelength 716 nm
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(@) Exemplo de imagem, em pixel, correspondente a comprimento de onda de 716

nm (ndo foi possivel obter discriminagdo para nenhum dos comprimentos de onda)
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(b)  Exemplo de grafico de escores (esquerda) e Gréfico de Pesos (direita) para

PC=1: Percentual de variancia explicada = 88%.
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(© Exemplo de mapas de distribuicdo (esquerda) e Espectro puro (direita) para

C=1: Percentual de variancia explicada =66%.

Figura 22: Exemplos de analises inconclusivas para amostra nimero 40 de adigéo de
texto: (a) Univariada (b) Multivariada - PCA (c) Multivariada — MCR.
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Uma possivel explicacdo para a ndo discriminacdo entre os zeros pode ser a

semelhanca na composicao das tintas das canetas analisadas.

Ao todo, as anélises demonstraram-se inconclusivas para 4 amostras de adi¢do

de texto, representando 8% do total de amostras produzidas.

o Resumo das Anélises de Adi¢do de Texto

Foram analisadas 50 amostras de adi¢do de texto, para as quais 0 método de
analise univariada foi eficaz para 50 % dos casos e o de analise multivariada, para 42%
dos casos, sendo 36% com a utilizacdo da de PCA e 6% com o uso de MCR. Para um
total de 8% dos casos (4 amostras), ndo foi possivel diferenciar os dois zeros, gerando
um resultado inconclusivo para a deteccédo da falsificacdo do documento por adi¢édo de
um texto. Uma explicacdo para a ndo impossibilidade de discriminacéo entre 0s zeros
das tintas pode ser a semelhan¢a na composicao das tintas das canetas. A tabela nimero
7 traz uma compilacdo de todos os resultados obtidos para as amostras de adi¢do de

texto.
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Tabela 7. Total de resultados das Anélises - Adigdo de Texto

Vamostra | utiizagas | ME090" | NarCre” | dilizadas | Me000"
1 16el Uni 26 lel2 PCA
2 16 e 13 PCA 27 le2 Uni
3 16e6 PCA 28 9e7 Uni
4 16e15 PCA 29 9e10 Uni
5 16e7 PCA 30 9e8 Uni
6 16e4 Uni 31 9el4 Uni
7 16e 10 Uni 32 9e 17 Uni
8 16e11 Inconclusivo 33 9e?2 Uni
9 16e8 PCA 34 13e9 Uni
10 16e 14 PCA 35 13e15 PCA
11 16e17 PCA 36 13e7 PCA
12 16e3 PCA 37 13e 10 Uni
13 16e12 PCA 38 13e8 PCA
14 16e5 PCA 39 13e14 Inconclusivo
15 16e?2 PCA 40 13e17 Inconclusivo
16 1e13 Uni 41 13e3 MCR
17 le6 Uni 42 13e12 MCR
18 le1l5 Uni 43 13e2 PCA
19 le7 Uni 44 10e6 Uni
20 le4d Uni 45 10e 15 Uni
21 1e10 MCR 46 10e7 Uni
22 lell Uni 47 10e 11 Uni
23 le8 Uni 48 6eld PCA
24 lel4 Uni 49 6el7 Inconclusivo
25 le3 Uni 50 6e3 PCA
Uni (25) 50%
PCA (18) 36%
Total
MCR (3) 6%
Inconclusivo (4) 8%

*Legenda: Uni=univariado; PCA= Anélise de Componentes Principais e MCR= Resolucao

Multivariada de Curvas.

5.2. Obliteragéo

Conforme descrito, os resultados obtidos podem ser descritos em fungéo da

técnica necessaria para a revelacao das letras da palavra obliterada. Para a demonstragdo
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representativa das 15 amostras analisadas, sera feita, para cada técnica de analise: uma
descricdo mais detalhada do procedimento utilizado e dos resultados obtidos, para uma
amostra; uma descrigdo mais objetiva, focada nos resultados; para outra amostra. Ao
fim, sera apresentada uma tabela final, com a compilacdo dos resultados de todas as

amostras analisadas.

e Anélises Univariada

A amostra tomada como exemplo foi a amostra nimero 10 de obliteracdo, na
qual a palavra “FALSO” foi escrita com a tinta 1 (caneta 11) e obliterada com a tinta 2
(caneta 12). Ap6s a aquisicdo dos dados do VSC®, esses sdo importados para o
ambiente Matlab, organizados no formato do cubo hiperespectral e analisados por meio
do programa HYPERTOols.

Se for possivel discriminar as tintas, com a selecdo de apenas um comprimento
de onda, a imagem permitira ver o texto da caneta 1 que foi escondido com a caneta 2.
A figura 23 demonstra um exemplo de analise em que foi possivel revelar as letras
escritas que estavam ocultas pela sobrecarga da outra caneta: a figura corresponde a
imagem para o comprimento de onda 763 nm. O resultado demonstra que foi possivel
encontrar uma imagem selecionando-se um comprimento de onda (763 nm) capaz de
diferenciar a tinta 1 da tinta 2. Ou seja, esse comprimento de onda é seletivo para uma
das tintas de maneira a diferencid-las na imagem. A resposta é a figura da imagem
hiperespectral no comprimento de onda selecionado. A escala de cores na figura 23, em
pixels, corresponde a intensidade do espectro obtido em pseudo-absorbancia e é
crescente da cor azul para a vermelha.

Apo6s essa primeira analise, com a verificacdo de que a andlise univariada é
suficiente para separar a mistura de tintas, plotou-se um grafico em que é possivel
observar espectros claramente distintos e separados para a tinta 1, para a tinta 2 e para
o0 papel, conforme demonstra a figura 23.

Os gréficos dos espectros médios foram formados a partir da selecdo da matriz
de dados desdobradas do cubo hiperespectral, no ambiente Matlab, com a selecéo dos

pixels relativos a caneta 1, a caneta 2 e ao papel.
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Espectros Médios - Papel e Tintas 1 e 2

Image belonging to wavelength 740 nm

o
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Figura 23 — A esquerda (a), imagem, em pixels, correspondente ao comprimento de
onda 740 nm e a direita (b), Grafico dos Espectros médios de pixels do papel, da tinta

1 e da tinta 2 — amostra 10 de obliteracé&o.

Conforme se observa na Figura 23b, o espectro da tinta 1, em vermelho, é
distinto do espectro da tinta 2, em azul, demonstrando que 0s espectros estdo
visualmente separados em 740 nm sem a necessidade de utilizacdo de nenhum
tratamento estatistico adicional.

Outro exemplo em que é possivel verificar-se a revelacdo da palavra escrita é o
da amostra numero 12 de obliteracdo, na qual a palavra “FALSO” foi escrita com a tinta
1 (caneta 11) e obliterada com a tinta 2 (caneta 17). A figura 24 demonstra que foi
possivel revelar as letras escritas que estavam ocultas pela sobrecarga da outra caneta

com a imagem selecionada para o comprimento de onda 750 nm.

Immnlmhniﬂ-l 750

50

160

pixels

150

20

100 200 300 255 L5, ) 805 oo

Figura 24 — Imagem, em pixels, correspondente ao comprimento de onda 750 nm -

amostra 12 de obliteracao.
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Ao todo, foi possivel, por meio da analise univariada, identificar a palavra
“FALSO”, em 3 amostras, de um total de 15, com todas as letras identificadas,

representando 20% do total de amostras produzidas.

e Andlise Multivariada
Anélise de Componentes Principais — PCA

A amostra tomada como exemplo foi a amostra nimero 9 de obliterag&o, na qual
a palavra “FALSO” foi escrita com a tinta 1 (caneta 5) e obliterada com a tinta 2 (caneta
17).

De acordo com a metodologia proposta, inicialmente procede-se a analise
univariada, em busca de um comprimento de onda que seja seletivo para uma das tintas,
e uma vez que a técnica ndo se demonstre eficaz, procede-se a analise multivariada,
comecando-se por PCA. A figura 25 demonstra a imagem obtida para a anélise
univariada da amostra e percebe-se que ndo ha distincdo visivel dos pixels capaz de
revelar nenhum caractere da palavra escondida. O equipamento realiza a andlise ao
longo da faixa espectral de 400 a 1000 nm, trazendo varias imagens. Entretanto,
nenhuma delas revelou algum caractere do texto obliterado. A imagem correspondente

a figura 25 demonstra um exemplo de uma das imagens obtidas na varredura.

Image belonging to wavelength 656 nm

pixels

Figura 25 — Imagem, em pixels, correspondente ao comprimento de onda 656 nm-

amostra 9 de obliteracéo.
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Na continuidade da anélise, os dados séo pré-processados para se realizar a
analise multivariada: utilizaram-se as ferramentas de pré-tratamento espacial:
ferramenta “spatial cropping”, excluindo-se as areas da imagem que ndo serdo
necessarias para analise multivariada, reduzindo o tamanho dos dados a serem
analisados - e, em seguida, a aplicacdo da ferramenta “spatial binning”- tornando a
resolugédo da imagem 5 vezes menor. A figura 26 demonstra a aplicacdo das ferramentas
citadas.

Apos "Spatial Crop" 08 Apbs aplicagéb do Spatial Binng(é7

Original

0.63
0.56
0.49
0.42
0.35
0.28
0.21
0.14
0.07

0.00
200 400 600 800 200 400 600 800

pixels pixels

0.56
049
042
0.35
0.28
0.21
0.14
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0.00

0.51
0.45
0.39
0.33
0.27
0.21
0.14
0.08
0.02

Figura 26: Imagens, em pixels, da amostra 9 de obliteracdo, com sequéncia dos pré-

processamentos espaciais aplicados.

Com a selecdo da imagem de interesse que contenha as duas tintas, prossegue-
se para o pré-processamento dos espectros. O pré-processamento espectral aplicado foi
o alisamento por Savitzky-Golay (com janela de 15 pontos e polinémio de grau 2). A
figura 27 ilustra o resultado obtido, com 0s espectros “brutos” e os espectros “pre-
processados”: percebe-se que 0s espectros pré-processados foram suavizados com

diminuic&o do ruido.
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Figura 27: Espectros de vinte pixels antes e apds a aplica¢do do pré-processamento na
amostra 9 de obliteracdo:(a) espectros originais (b) com aplicacdo da técnica de

alisamento.

Posteriormente, aplicou-se a ferramenta de selecdo de clusters pela mascara k
means, para excluir os pixels relativos ao do papel. A figura 28 demonstra a aplicacao
da ferramenta, com a separacao da imagem em 3 “clusters”: (1 e 3) sdo as tintas e (2) é
0 papel. Os pixels da regido de cor vermelha e azul (1 e 2) sdo os relativos as tintas e 0
de cor verde (3) sdo os relativos ao papel. Nao se enxergam pixels da cor vermelha ou
azul na regido que ndo é de tinta de caneta e isso demonstra a boa separacdo decorrente
do uso da méscara. Foram selecionados os pixels dos “clusters” (1) e (3) porque sdo 0s
relativos as tintas das canetas. A aplicacdo da mascara faz com que o papel ndo seja

analisado porque ele ndo € de interesse para a revelacao dos caracteres escondidos.
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Mascara "K-means" com 3 "clusters™

20 40 60 80 100 120 140 160
pixels

Figura 28: Aplicagdo da ferramenta “k-means” - amostra 9 de obliteragdo: foram

selecionados os pixels dos clusters 1 e 3, referentes as canetas.

A ferramenta de selecdo de clusters permite a selecdo dos pixels e dos espectros
relativos apenas as tintas das canetas

Apds o uso da mascara, aplicou-se a técnica PCA. Para o calculo das matrizes
de escores e de pesos, utilizou-se o algoritmo SVD. Todos os dados foram centrados na
média e utilizou-se 10 componentes principais, as quais explicam mais de 98% da
variancia dos dados encontrados. Como anteriormente, a analise por PCA se demonstra
satisfatoria para separar a mistura das duas tintas quando € possivel obter intensidades
diferentes para tintas diferentes, no grafico de escores. Assim, se a analise tive sido
eficiente para revelar as letras, serdo observados pixels de uma mesma tonalidade, com
uma sequéncia que forme a letra revelada. Esses pixels estardo com uma cor distinta do
restante da imagem, que é correspondente a outra tinta. Os pesos mensuram as variaveis
com maior contribuicdo para a discriminacao das tintas no grafico de escores.

A figura 29 traz, de (a) a (d), a selecdo dos melhores resultados de analise por

PCA, com os gréaficos de escores e os graficos de pesos.
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(a) Gréfico de escores (esquerda) e Grafico de Pesos (direita) para PC 1: Percentual de

variancia explicada = 91%.
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(b) Grafico de escores (esquerda) e Grafico de Pesos (direita) para PC 2. Percentual de

variancia explicada = 5 %.

Gréfico de escores - PC 3 F=3 var(%) 1.9787
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(c) Gréfico de escores (esquerda) e Grafico de Pesos (direita) para PC 3. Percentual de

variancia explicada = 2 %.
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Grafico de escores - PC 4 F=4 var(%) 0.73843
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(d) Gréfico de escores (esquerda) e Gréafico de Pesos (direita) para PC 4: Percentual de
variancia explicada = ~1%

Figura 29: Imagem dos graficos de escores das 4 primeiras PCS e dos respectivos
graficos de pesos para a amostra 9 de obliteracdo: (a) PC1; (b) PC 2;(c) PC3 e (d)
PCA4.

Observa-se gque a figura 29, na PC 4, traz um padrao de cores que revela 4 das 5
letras da palavra “FALSO”, quais sejam, as letras “F”, “A”, “S”, “O”, com uma
porcentagem de 80% de acerto na identificacdo. Em um caso real, de aplicagéo forense,
ainda que em um documento ndo sejam revelados todos os trechos obliterados por uma
tinta, a identificacdo de trechos do texto ja pode ser considerada uma informacao Util
para identificacdo de uma prova de crime. Assim, a revelacdo parcial da palavra, no
grafico de escores, mostra a utilidade da técnica e o grafico de pesos demonstra que 0s
comprimentos de onda responsaveis pela maior discriminacdo entre as tintas estdo na
faixa de 700 nm.

Outro exemplo em que foi possivel verificar-se a aplicacdo da técnica de PCA
foi amostra 4 de obliteracdo, na qual a palavra “FALSO” foi escrita com a tinta 1 (caneta
1) e obliterada com a tinta 2 (caneta 16).

A figura 30 traz os graficos de escores e de pesos, de (a) a (d), com os melhores
resultados obtidos, com a PCA das imagens de escores e 0s respectivos graficos de
pesos. Com o uso de 4 componentes principais, explica-se mais de 95% da variancia

dos dados.
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(a) Gréfico de escores (esquerda) e Grafico de Pesos (direita) para PC 1: Percentual de
variancia explicada = 88%.
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(b) Grafico de escores (esquerda) e Grafico de Pesos (direita) para PC 2. Percentual de
variancia explicada = 6 %.
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(c) Gréfico de escores (esquerda) e Grafico de Pesos (direita) para PC 3. Percentual de
variancia explicada = 4%.
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(d) Gréfico de escores (esquerda) e Grafico de Pesos (direita) para PC 4. Percentual de
variancia explicada = ~1 %.

Figura 30: Imagem dos escores das 4 primeiras PCS e 0s respectivos graficos de pesos
realizadas para a amostra 4 de obliteracdo: (a) PC1; (b) PC 2;(c) PC3 e d) PCA4.

Conforme se observa na figura 30d, na PC 4, pelo padréo de escores percebido
no grafico de escores, ¢ possivel discriminar trés letras da palavra “FALSO”, quais
sejam “F”, “S” ¢ “O”, obtendo-se 60% de taxa de identificacdo. A andlise do gréafico de
pesos demonstra que a maior discriminagao entre as tintas ocorre na faixa espectral de
700 nm.

Ao todo, a analise por PCA demonstrou-se satisfatdria para 8 das 15 amostras

de obliteracdo, representando 53% do total de amostras produzidas.

e Andalise Multivariada de Curvas - MCR

A amostra tomada como exemplo foi a amostra 6 de obliteracdo, na qual a
palavra “FALSO” foi escrita com a tinta 1 (caneta 5) e obliterada com a tinta 2 (caneta
11).

O tratamento dos dados é semelhante ao ja descrito com a técnica de analise
multivariada, por PCA. Séo aplicados os mesmos tratamentos de reducdo do tamanho
da imagem (“spatial cropping” e “spatial binning”), bem de pré-processamento
espectral de suavizacdo (“Smoothing Sav Gol”, com janela de 15 e polindmio de grau
2)). A selecdo dos pixels e dos espectros das tintas 1 e 2 é realizada pela aplicacdo da

maéscara k-means e aplica-se a técnica de PCA. Quando a técnica de PCA, pelo gréafico
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de escores e pesos, ndo se demonstra eficaz para revelar o texto obliterado, procede-se,
entdo, & analise por MCR. Realiza-se a selecdo das componentes pela técnica
“PURITY” e aplica-se a restri¢cdo de ndo-negatividade.

A técnica de MCR terd discriminado a mistura de tintas se forem observadas
intensidades diferentes nos valores de intensidades relativas para tintas diferentes. Se
for observado, no mapa de distribuicdo, um padréo de cores para um trecho que revele
letras da palavra FALSO, a técnica tera identificado a tinta que estava por baixo e a
mistura tera sido separada.

As analises por MCR foram realizados com até 6 componentes da mistura. Os
resultados eram analisados e eram selecionadas as imagens das componentes que
melhor discriminassem as letras. Para a amostra utilizada como exemplo, amostra 6 de
obliteracdo, a andlise foi feita com 6 componentes, as quais explicaram cerca de 70 %

da variancia dos dados. Os resultados podem ser observados na Figura 31, que traz os

mapas de distribuicdo e de espectros recuperados, de (a) a (f).
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C =3 var(%) 12.8291
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(c) Mapas de distribuicdo (esquerda) e Espectro puro (direita) para C= 3. Percentual de

variancia explicada = 13 %.
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(d) Mapas de distribuicdo (esquerda) e Espectro puro (direita) para C= 4. Percentual

de variancia explicada = 1 %.
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(e) Mapas de distribuicdo (esquerda) e Espectro puro (direita) para C=5. Percentual de

variancia explicada = 13 %.
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C =6 var(%) 0.60253
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(F) Mapas de distribuicdo (esquerda) e Espectro puro (direita) para C= 6. Percentual de
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Figura 31: Imagem dos mapas de distribuicdo das 6 primeiras componentes e 0s
respectivos graficos de espectros realizadas para a amostra 6 de obliteracdo: (a) C=1;
(b) C=2; (c) C=3,d) C=41,e) C=5ef) C=6.

Assim, observa-se na figura 31b uma imagem perfazendo um total de 100% de
acerto, com a identificagéo das letras “F”, “A”, “L”, “S” ¢ “O”. Pelo gréafico do espectro
recuperado, percebe-se que a regido de faixa espectral responsavel pela maior
diferenciacdo entre as tintas das canetas 5 e 11 € a correspondente a 500 nm.

Para fins de comparacéo, a figura 32 traz os graficos de escores obtidos das
analises por PCA, demonstrando gque a analise por PCA ndo foi satisfatoria e que a
analise por MCR era necessaria.

Grafico de escores - PC 1 - F=1 var(%) 89.0077 Gréfico de escores - PC 2 - F=2 var(%) 6.1053

" f.ﬂ W
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Figura 32: Gréafico de escores obtidos pelas analises de PCA, para duas componentes
principais, para a amostra 6 de obliteracdo.
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Outro exemplo em que é possivel verificar-se a aplicacdo da técnica de MCR é
amostra 13 de obliteragdo, na qual a palavra “FALSO” foi escrita com a tinta 1 (caneta
12) e obliterada com a tinta 2 (caneta 16). A analise dessa amostra foi feita com 6

componentes, explicando um total de 60 % da variancia dos dados, e figura 33 traz 0s
melhores resultados obtidos.
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(a) Mapas de distribuicdo (esquerda) e Espectro puro (direita) para C=1: Percentual de
variancia explicada =3 %.
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(b) Mapas de distribuicéo (esquerda) e Espectro puro (direita) para C=2. Percentual de
variancia explicada = 12 %.
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(c) Mapas de distribuicao (esquerda) e Espectro puro (direita) para C=6. Percentual de
variancia explicada = 2 %.

Figura 33: Imagem dos mapas de distribuicdo das 3 componentes selecionadas para a
amostra 13 de obliteracdo e os respectivos graficos de espectros: (a) C=1; (b) C=2; (c)
C=6.

Conforme se observa na figura 33, na Componente 6, foi possivel discriminar
trés letras da palavra “FALSO”, quais sejam “F”, “S” e “O”, obtendo-se 60% de taxa
de identificacdo. A analise do grafico de pesos demonstra que a maior discriminacao
entre as tintas ocorre na faixa espectral entre 500 e 700 nm.

Ao todo, a analise por MCR demonstrou-se satisfatoria para 3 amostras de
obliteracdo, representando 20% do total de amostras produzidas.

e Inconclusivo

A amostra tomada como exemplo foi a amostra 11 de obliteracdo, na qual a
palavra “FALSO” foi escrita com a tinta 1 (caneta 11) e obliterada com a tinta 2 (caneta
16). O resultado foi considerado inconclusivo quando apds a aplicacdo o tratamento dos
dados, com 0s pré-processamentos espaciais e espectrais ja descritos nas secoes
anteriores e a utilizagdo das técnicas de analise univariada e multivariada — por PCA e
por MCR — ndo foi possivel revelar nenhuma letra da palavra obliterada. A Figura 34
traz as imagens (de a a c¢), com os melhores resultados obtidos os quais ainda assim

demonstraram-se insuficientes para a revelagdo de qualquer trecho das letras da palavra.
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A impossibilidade de revelacdo da letra pode ter ocorrido por excesso de tinta
utilizada para a producdo das amostras ou pela semelhanga na composigédo das tintas
das canetas misturadas.

e Resumo das Analises de Obliteracao

Foram analisadas 15 amostras de obliteracdo, para as quais 0 método de anélise
univariada foi eficaz para 20% dos casos e o de analise multivariada, para 73% dos
casos, sendo 53% com a utilizacdo de PCA e 20% com o uso de MCR. Para um total
de 7% dos casos, ndo foi possivel revelar nenhuma letra que estava escondida, gerando
um resultado inconclusivo para a deteccio da falsificagdo do documento. E possivel
que a impossibilidade de revelacdo da letra tenha ocorrido pela quantidade de tinta
utilizada para a producdo das amostras ou ainda pela semelhanca na composicédo das
tintas das canetas.

A tabela 8 traz uma compilagéo de todos os resultados obtidos para as amostras
de obliteracéo.

Tabela 8. Total de resultados das analises - amostras de obliteracao.

arl:[;gt?ra uct:i?ir;ztjl;s TR ideNr?t:?;[cr:dsas BRI R
1 leb PCA 5 100 Resolvido
2 lell PCA 5 100 Resolvido
3 lel? PCA 3 60 Parcial
4 lel6 PCA 3 60 Parcial
5 le 17 PCA 4 80 Resolvido
6 5ell MCR 5 100 Resolvido
7 5el2 MCR 5 100 Resolvido
8 5e16 PCA 4 80 Resolvido
9 5el7 PCA 4 80 Resolvido
10 1l1e12 Uni 5 100 Resolvido
11 11e16 Inconclusivo 0 0 Inconclusivo
12 1l1el7 Uni 5 100 Resolvido
13 12e16 MCR 3 60 Parcial
14 12e17 PCA 3 60 Parcial
15 16e 17 Uni 5 100 Resolvido

Uni (3) 20%

PCA (8) 53%

Total MCR (3) 20%
Inconclusivo (1) 7%

*Legenda: Uni=univariado; PCA= Andlise de Componentes Principais e MCR= Resolugédo

Multivariada de Curvas. (Resolvido) de 100 a 80% de revelagédo do texto, considerado como
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caso resolvido satisfatoriamente; (Parcial) de 60 a 20% de revelacéo do texto, considerado como

caso parcialmente resolvido; (Inconclusivo) nenhuma letra foi identificada.

Teste Cego

O teste cego foi aplicado a pessoas leigas, que ndo tiveram treinamento prévio

para a interpretacdo das imagens e que ndo tinham conhecimento do texto que estava

escrito, apenas que a imagem poderia conter algum caractere numérico ou

alfanumerico. Foram mostradas as melhores imagens obtidas pelas analises univariada

por PCA, e por MCR, sendo solicitado ao entrevistado que escolhesse a imagem mais

nitida e indicasse se existia algum caractere numérico ou alfanumérico na imagem. Os

resultados obtidos para as 15 amostras estdo compilados na Tabela 9.

Tabela 9. Total de resultados das analises - amostras de obliteragdo - Teste Cego.

arl:(;gt?ra u(t:i?ir:;tcﬁs SR ideN:t:?itcrjdsas YOCLEEE REBUEE

1 le5 PCA 5 100 Vv

2 lell PCA 5 100

3 lel2 Inconclusivo 0 0

4 lel6 PCA 2 40 ~

5 lel7 PCA 5 100 v

6 5ell MCR 3 60 ~

7 5el2 MCR 3 60 ~

8 5el6 MCR 4 80 v

9 5el7 Inconclusivo 0 0 X

10 11e12 Uni 5 100 v

11 11e16 Inconclusivo 0 0 X

12 11e17 Uni 5 100 v

13 12e 16 Inconclusivo 0 0 X

14 12e 17 Inconclusivo 0 0 X

15 16e 17 Uni 5 100 v
Total Uni (3) 20% vV (3)
Total PCA (4) 27% vVE3)~1)
Total MCR (3) 20% v (1)~(2)
Total Inconclusivo (5) 33% x (5)

*Legenda: Uni=univariado; PCA= Andlise de Componentes Principais e MCR= Resolugédo

Multivariada de Curvas. (Resolvido ou V): de 100 a 80% de revelacdo do texto, considerado

como caso resolvido satisfatoriamente; (Parcial ou ~): de 60 a 20% de revelagdo do texto,
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considerado como caso parcialmente resolvido; (Inconclusivo ou X): nenhuma letra foi

identificada.

O teste cego demonstrou que o conhecimento prévio do texto obliterado pode
induzir a identificacdo das letras no resultado final. Para casos reais de andlise forense,
essa informagdo nunca esta disponivel, de forma que o teste cego deve representar

melhor o percentual de acertos em situacdes reais.

O percentual de acertos no teste realizado pela pesquisadora foi de 93%, sendo
20% com abordagem univariada e 73% com abordagem multivariada. No teste cego,
esse percentual foi de 67%, sendo 20% com a abordagem univariada e 47% com a
abordagem multivariada. Considerando a eficacia como o percentual de acertos, a
diferenca na eficécia entre os resultados obtidos é de 26%. Isso demonstra que, uma vez
gue o texto escondido é o problema a ser resolvido pelo método de analise, o resultado
mais fidedigno é o do teste cego, e que, em 67% de casos que sdo simulados problemas

reais de fraude por obliteracdo, 0 método proposto pela pesquisa alcancga o seu objetivo.
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6. Conclusdes

Demonstrou-se que, por meio de um método objetivo e com protocolo simples,
utilizando-se uma técnica ndo—destrutiva, baseada em imagem hiperespectral e anélise
multivariada, e que emprega um equipamento disponivel em muitas das unidades de
pericia do pais foi possivel a discriminacdo de tintas de canetas e a identificacdo de
fraudes em noventa e dois por cento das amostras produzidas para simular casos de
adicéo de texto e noventa e trés por cento das amostras de obliteragcdo, produzidos com
canetas esferograficas de cor azul.

Para os casos de adi¢do de texto, em um conjunto de dezessete canetas de marcas
e modelos diferentes, o método de analise univariada permitiu a solucdo a
discriminacdo das tintas analisadas em cinquenta por cento dos casos e que a analise
multivariada foi capaz de ampliar a aplicacdo da técnica, promovendo a identificacéo
da fraude quando a analise univariada ndo foi eficaz, em quarenta e dois por centos dos
casos, sendo trinta e seis por cento com a utilizagdo da PCA e seis por cento por meio
da MCR. Para oito por cento dos casos, ndo foi possivel discriminar as canetas, gerando
um resultado inconclusivo para a deteccdo da fraude por adicdo de texto. Uma causa
possivel para a impossibilidade de discriminacdo é a similaridade da composicdo das
tintas das canetas escolhidas.

Semelhantemente, para os casos de obliteracdo, a pesquisa demonstrou, para o
conjunto de seis canetas de seis marcas e modelos diferentes, por meio de um modelo
semi-quantititativo de analise, em que se obtém um resultado em funcdo da quantidade
de letras reveladas, que o método de analise univariada foi eficaz para vinte por cento
dos casos e que, pela anélise multivariada, houve eficacia para setenta e trés por cento
dos casos, sendo cinquenta e trés por cento com a utilizacdo da PCA e vinte por cento
com o uso da MCR. Para um total de sete por cento dos casos, ndo foi possivel revelar
nenhuma letra que estava escondida, gerando um resultado inconclusivo para a detec¢ao
da fraude por obliteracdo. A impossibilidade de revelacdo da letra pode ter ocorrido
pela quantidade de tinta utilizada para a producéo das amostras ou pela semelhanca na
composicao das tintas das canetas. Nos casos de obliteracéo, a realizacdo de um teste
cego demonstrou que existe influéncia no resultado obtido em funcdo do conhecimento

prévio da palavra obliterada. Mas, mesmo no teste cego, foi possivel obter uma eficacia
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de sessenta e sete por cento, e demonstrou-se que, em situagdes que representam melhor
um caso real forense, o0 método proposto alcanca o seu objetivo.

A andlise multivariada com o uso de dados oriundos de imagens hiperespectrais
tem sido reportada na literatura como uma ferramenta apropriada para a discriminacao
de tintas de caneta e, foi possivel demonstrar, por meio da presente pesquisa que, com
a utilizacdo das ferramentas quimiomeétricas adequadas, € possivel extrair, a partir da
analise de um equipamento com baixa resolugdo espectral como o VSC6000®,
informacdo atil a identificacdo de fraudes em documentos por adi¢do de texto e por
obliteracdo, potencializando o uso dessa técnica e aumentando a sua eficacia para a

solucéo de casos forenses no Brasil.
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