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RESUMO

MASILI, Clarissa M. V. Regulacdo do uso de dados pessoais no Brasil: papel do usuario na
defesa de um direito a tutela de dados pessoais autdbnomo/ Clarissa Menezes Vaz Masili;
orientadora Christiana Soares de Freitas - Brasilia, 2018. 197 p. Dissertacdo (Mestrado) -
Faculdade de Direito, Universidade de Brasilia, Brasilia, 2018.

Na sociedade em rede, a expansdo do desenvolvimento de relagdes pela rede mundial de
computadores potencializou a velocidade, a quantidade e a qualidade na obtencdo e no
tratamento de dados pessoais. Assim, novas formas de marketing e de producdo passaram a
moldar uma microeconomia da interceptacdo de dados, assim como a atuacdo dos estados
também passou a fazer maior uso de tecnologias pautadas na coleta e no tratamento de dados
para implementar servigcos prestados, executar politicas publicas e realizar vigilancia. A
variedade de informacdes coletaveis e de praticas possiveis com esses dados desperta o
questionamento sobre a ciéncia por parte dos usuarios acerca de sua condi¢do de fornecedores
dessa matéria prima de acOes estatais e de mercado. Isso porque, além das situacdes em que 0
fornecimento de informacdes é voluntario, a tecnologia desenvolvida permite a captacdo de
dados também por observacdo. Nesse contexto, partindo da premissa teérica da autonomia do
direito individual a tutela sobre dados pessoais em face da privacidade e da extimidade,
propOe-se investigar os valores dos dados pessoais no momento atual do Brasil, a fim de, a
partir de teorias regulatorias aplicaveis a esse ciberespaco e empregadas como referencial
teorico, identificar qual delas, atualmente, mais bem explica a realidade regulatéria brasileira
quanto ao direito a tutela dos dados pessoais. Sugere-se e confirma-se que a hipossuficiéncia
de forcas do usuario em face do discurso comum de companhias privadas e governos quanto
ao seu direito de extrair todo valor desses dados em um modelo normativo pautado no
consentimento — que ndo se mostra efetivo — as teorias regulatorias que pressupdem a
capacidade regulatoria de usuarios em igualdade de forcas com o mercado, as leis e a
arquitetura da rede nao explicam, neste momento da realidade brasileira, o contexto de tutela
dos dados pessoais. H&, porém, alguma participacdo ativa dos usuérios nesse contexto
regulatorio, de modo que a teoria da regulacdo descentrada, cunhada por Black, pode ser a que

mais bem explica esse cenario contemporaneo.

Palavras chave: direito subjetivo a tutela de dados pessoais — ciberespago - USUArios —

consentimento — teorias regulatdrias.
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ABSTRACT

MASILI, Clarissa M. V. Regulation of personal data in Brazil: role of users in the defense of
a of an autonomous personal data protection right. 2018. 197 p Thesis (Master) - Law
Faculty of University of Brasilia, Brasilia, 2018.

In the network society, the expansion of the development of relationships by the world-wide
computer network has increased speed, quantity and quality in obtaining and processing
personal data. Thus, new forms of marketing and production began to shape a microeconomy
of data interception, as well as the state's performance, which also began to make greater use
of technologies based on data collection and processing to implement services, public policies
and to carry out surveillance, arising a Virtual State. The variety of collectible information
and possible practices with these data raises the question about the knowledge of users about
their condition of suppliers of this raw material of state’s and market’s practices. In fact, in
addition to situations in which the information supply is voluntary, the technology now allows
the capture of data also by observation. In this context, supported by the theoretical premise of
the autonomy of the individual right to protection of personal data regarding privacy and
eximity, this dissertation investigates the values of personal data in the current moment of
Brazil. The next step proposed consists in identify — based on applicable regulatory theories to
this cyberspace and used as a theoretical reference — which one, at present, better explains the
Brazilian regulatory reality regarding the right to protection of personal data.

It is suggested and confirmed that there is a users’s hyposufficiency besides the common
discourse of private companies and governments about their right to extract all of these values
of personal data in a normative model based on consent - which is not effective. Thus, the
regulatory theories based on the capacity of users on an equal footing with the market, the
laws and the architecture of the network do not explain, at this moment of the Brazilian
reality, the context of protection of personal data. There is, however, some active participation
of users in this regulatory context, so that the theory of decentred regulation, coined by

BLACK, may be the one that best explains this contemporary scenario.

Keywords: right to protection of personal data — cyberspace — users — consent - regulatory
theories.
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1. INTRODUCAO

Na sociedade em rede, um elemento dessa formatagdo social se tornou
especialmente importante: os dados dos usuarios dos produtos e servigos disponibilizados
nesse novo modelo de relagdes. Embora o conhecimento e o dominio sobre a informacéo ja
sejam especialmente relevantes desde a passagem da sociedade industrial para a
informacional e apesar de as caracteristicas dos usuérios em qualquer modelo de mercado e
em qualquer especie de relagdo individuo-Estado sempre terem tido sua relevancia, a
expansdo do desenvolvimento de relagcdes pela rede mundial de computadores potencializou
a velocidade, a quantidade e a qualidade na obtencdo e no tratamento dessas informacdes
(MACHLUP, 1962).

No contexto da percepcdo de que as maquinas focadas na ampliacdo da
forca fisica eram superadas por aquelas com melhor tecnologia, Castells (1999) caracterizou
a sociedade da informacdo como uma sociedade em rede. O socidlogo, ainda em 1997,
analisando o capitalismo global informacional e as implicagdes do desenvolvimento das
tecnologias da informacdo e comunicacdo, verificou que essas tecnologias emergentes
permitiram o surgimento, na segunda metade do século XX, de um novo modo de
desenvolvimento em que a producdo decorria da criacdo de tecnologias de geracdo e uso de
conhecimentos.

Assim, qualificou o sistema econémico e tecnolégico surgido desde a
década de 1980 como capitalismo informacional, em que os meios de produ¢do consistem na
informacdo e no conhecimento. Esse novo modo de producéo €, além de informacional,
global, pois as atividades produtivas, o consumo e a circulagdo de capital, trabalho, entre
outros, estdo organizados em redes de conexdes globais.

Uma das principais consequéncias do contexto social pautado em
tecnologias cibernéticas (de comunicacdo e controle) em vez de analdgicas consiste na
capacidade de registro das ac¢6es. Dai Silveira (2017b) ter comparado fechaduras mecéanicas
com dispositivos digitais para abertura e fechamento de portas. Naquelas, cada operagédo de
abrir e fechar é realizada com as engrenagens gquantas vezes for possivel e nada é registrado,
ao passo que, nos dispositivos digitais, a porta ndo apenas é destravada e travada, mas toda
acao tem o registro de horario, quantidade de vezes e, em alguns casos, até mesmo da autoria

dos movimentos.



Para quantificar um pouco o volume de dados de natureza pessoal presentes
na rede, pode-se tomar o exemplo do estudante de direito australiano Max Schrems, o qual,
em 2011, pediu ao Facebook para lhe informar todos os dados que a companhia tinha sobre
si. A época, a aplicacdo ainda ndo disponibilizava a ferramenta de download dos dados e
registros do usuario nas préprias configuracdes do perfil, razdo pela qual a demanda judicial
foi necessaria e o pedido foi respaldado na legislacdo da Unido Europeia e, apos dois anos de
disputa judicial, Facebook enviou ao requerente um CD com 1200 paginas, contendo
informacdes sobre amigos, contatos, informag6es do feed, todas as fotos e paginas em que
Max ja tinha clicado e toda propaganda que ele ja tinha visto naquela rede social
(SCHNEIER, 2015).

Além de novas tecnologias permitirem aos agentes econdmicos a avaliacao
mais precisa e detalhada do comportamento de todos que participam do mercado, o modelo
de relacionamento da rede ainda moldou-se pela utilizagdo de algoritmos que permitem a
automatizacao tanto de préaticas comerciais na Web 2.0, como o marketing diferenciado e
segmentado na economia de producéo flexivel, quanto de agdes estatais.

Nesta nova forma de marketing e de producdo, notou-se que a producédo e a
divulgacdo em massa de produtos e servicos ja tinham saturado os mercados industriais
(MENDES, 2015). Assim, produtos como carros, televisores, geladeiras e outros
eletrodomésticos ja estavam presentes na maioria das casas das pessoas com poder para
aquisicdo, o que levou a estagnacao dos mercados de massa (PIORRE & SABEL, 1984, apud
MENDES, 2015). A solucéo vislumbrada pelo mercado consistiu na criagdo de produtos e
servicos cada vez mais voltados aos publicos especializados, mais competitivos que 0s
massificados.

Nesse sentido, ao passo que a producdo em massa serviu para expandir o
alcance de vendas de produtos e de prestacdo de servicos padronizados e a custo baixo, o
modelo fundado na especializacdo destina-se a individualizacdo dos mercados e
consumidores, fazendo surgir o que se chama “economia da informacao pessoal”, “economia
de massa customizada” ou “economia de producdo flexivel”. Assim, passou-se a ver na
customizacéo e na constante inovacao a fonte da lucratividade.

Como a exclusividade passou a orientar a criacdo dos novos produtos e
servicos, conhecer os publicos especializados tornou-se imperativo aos agentes econdmicos
ndo apenas conhecer muito bem os grupos especificos de consumidores, mas também realizar
a divulgacao direcionada também de forma especializada. Dai o surgimento do marketing

diferenciado e segmentado.



Tanto a criagdo inovadora especializada quanto o marketing diferenciado e
segmentado dependem da obtencdo de informacgdes precisas e em grande quantidade dos
consumidores pertencentes ao nicho de atuacdo do fornecedor, o que se tornou possivel com
0 desenvolvimento das novas TICs, as quais viabilizam a coleta e o armazenamento de
grande quantidade de dados dos consumidores, bem como seu tratamento para obtencdo de
aferices (MENDES, 2015).

Por conseguinte, no contexto da sociedade em rede, surgiu a
microeconomia da interceptacdo de dados ou microeconomia da intrusdo. Paralelamente a
necessidade de obtencdo de informagdes especificas sobre os consumidores, as tecnologias
viabilizaram a coleta e 0 armazenamento de quantidade crescente de dados, a ampliagéo das
redes de comunicacdo e de troca de informagbes, 0 maior uso de dispositivos mdveis, a
disseminacéo de sensores em cidade, objetos e pessoas (SILVEIRA, 2017b).

Ao lado disso, novos produtos e servigos passaram a ser disponibilizados
com base na internet das coisas, isto é, em redes de conexao entre objetos fisicos embutidos
com softwares, sensores e conectividades que permitem a coleta e a troca de dados sobre o
aparelho e os usuarios. Circuitos fechados de televisdo (CCTV ou closed circuit television)
que podem ser instalados em dispositivos espalhados pelos ambientes fisicos, por exemplo,
permitem a identificacdo e a coleta de dados para reconhecimento facial e biometria.

A internet das coisas tem também permitido monitorar os individuos por
meio de dispositivos instalados em telefones celulares, passaportes e cartdes de identidade,
por exemplo, com base em tecnologias como near field communication (NFC) ou
comunicacdo por campo de proximidade (CCP), assim como por identificacdo por
radiofrequéncia (MURRAY, 2010). Com essa inovacao, € possivel realizar a comunicagédo de
dispositivos sem contato e sem fio, bastando sua proximidade, tal como ja se faz com a
abertura de carros pela identificacdo da proximidade entre chave e porta ou pagamento por
meio de cartdes magneticos aproximados de maquinas. Tags de chips de radiofrequéncia e
near field communication podem ser adicionados a qualquer equipamento, o que significa
que a internet das coisas e a internet dos dados estdo comecgando a se fundir. O crescimento
do uso dos celulares para comunicacao € um campo em que iSSO ja acontece.

A coleta de dados por companhias efetiva-se especialmente sem o
consentimento inequivoco dos usuarios, a despeito de o Marco Civil da Internet exigir o
consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais
(art.7°, IX) e vedar a guarda de dados excessivos a finalidade para a qual foram coletados

(art. 16, I1). A Google Brasil Internet Ltda., por exemplo, foi investigada no Inquérito Civil



Publico n° 1.27.000.001406/2015-03 que resultou no ajuizamento da Acdo Civil Pablica n°
25463-45.2016.4.01.4000 perante a 22 VVara da Justica Federal no Piaui, em razdo de analisar
o0 conteddo de e-mails com objetivo comercial de produzir publicidade direcionada.

Embora na sentenca prolatada em janeiro de 2018 tenha sido considerado
suficiente o consentimento fornecido pelos usuarios quando abriam a conta perante a
empresa, o que fundamentou o reconhecimento da licitude da conduta impugnada, a Google
anunciou em meados de 2017, que deixaria de escanear o contetdo dos e-mails dos usuarios
de Gmail. Reconheceu, assim, que adotava essa medida a fim de realizar a segmentacéo de
anuncios (THE GUARDIAN, 2017).

Além de praticas como essas no mercado, a sociedade em rede também tem
suas implicacOes para o estado, ja que este também faz uso de tecnologias pautadas na coleta
e no tratamento de dados para implementar os servicos prestados e executar politicas
publicas. Portais de 6rgdos publicos tornaram-se vias para obtengdo de informacdes sobre o
governo, realizacdo de reclamacgfes a ouvidorias e efetivacdo de pagamentos devidos ao
estado, por exemplo.

Ademais, as atividades que envolvem vigilancia também sdo beneficiadas
pelas novas tecnologias da informagéo e da comunicagao, notadamente por meio da coleta e
do uso de dados pessoais dos individuos e das empresas. Fountain (2015) analisa a formacao
de um Estado Virtual, no qual a informacéo cada vez mais flui por meio da internet em vez
de canais burocraticos formais tradicionais, gerando mudancas estruturais.

O Decreto n° 8.789/2016, por exemplo, passou a permitir a permuta e o
compartilhamento entre 6rgdos do governo federal de dados dos cidaddos brasileiros como
endereco, estado civil e vinculo empregaticio, a fim de monitorar politicas publicas tais como
a concessao de beneficios, evitando eventuais fraudes e barateando a prestacdo dos servicos.

Ao lado disso, bancos de dados genéticos ja sdo mantidos pelo estado
brasileiro e destinam-se a melhorar as atividades de persecucao criminal. O artigo 9°-A da
Lei de Execucdo Penal (Lei n® 7.210/84), introduzido pela Lei n® 12.654/12, a qual passou a
prever a obrigacdo de condenados a crimes dolosos praticados com violéncia de natureza
grave ou por qualquer crime hediondo a submeter-se a identificacdo de seu perfil genético
por meio de extracdo de seu &cido desoxirribonucleico — DNA, a fim de que tal dado seja

armazenado para eventual consulta futura. Essa medida ja permitiu a identificacdo de autoria



de delitos!, mas teve sua constitucionalidade questionada perante o Supremo Tribunal
Federal por meio do Recurso Extraordinario n°® 973837, pendente de julgamento, no qual séo
discutidos os limites dos poderes do Estado e eventual violacdo ao direito constitucional a
ndo se incriminar (Constituicao Federal, art. 1°, I11, art. 5°, X, LIV e LXIII).

O uso de dados pessoais pelo estado realiza-se ndo apenas para a prestacao
de servicos publicos e para implementacdo de politicas publicas, mas também na tarefa de
vigilancia dos cidaddos. Essa realidade foi amplamente divulgada em todo o mundo com as
declaracfes de Edward Snowden, ex-administrador de sistemas da Agéncia de Inteligéncia
dos Estados Unidos (Central Intelligence Agency — CIA) e ex-contratado da Agéncia de
Seguranca Nacional do mesmo pais (National Security Agency — NSA), realizadas por meio
dos jornais The Guardian e The Washington Post. As declaracdes referiam-se a programas do
sistema de vigilancia da NSA sobre informacdes e comunicagdes na internet e em ligacdes
telefonicas. A Agéncia desenvolveu praticas como usar localizacGes das pessoas a partir de
telefones celulares para associagcdo entre alvos ou para analisar se ha perseguicdo a seus
agentes (SCHNEIER, 2016).

O aspecto que gera questionamento ndo consiste no uso de tecnologias para
investigacdo dos alvos, mas na disseminacdo da vigilancia sobre todo cidaddo, investigado ou
ndo. De fato, ao passo que historicamente a vigilancia era cara e dificil, a tecnologia e, de
forma especial, a internet passou a viabilizar o rastreamento das acdes na rede e a coleta e o
armazenamento muito mais baratos de dados. Por conseguinte, se o estado, antes, investigava
um suspeito especifico e, para isso, despendia consideravel quantidade de recurso material e
humano, agora a vigilancia tornou-se mais barata e facil e, portanto, massificada, camuflada e
automatica (SCHNEIER, 2016).

Em face dessa realidade, em 2015, o escritorio do Comisséario de
Privacidade dos Dados Pessoais (Privacy Commissioner for Personal Data - PCPD) de Hong
Kong recebeu recorde de inqueritos referentes as tecnologias de informacéo e comunicacao,
em um total de 18.456, e 1971 queixas, dentre as quais 40% referiam-se & utilizacdo de dados
pessoais sem o consentimento dos usuarios (786 casos), 37% ao proposito e modo de coleta

de dados (722 casos), 13% a seguranca de dados (252 casos) e 8% aos pedidos de acesso /

1 A titulo de exemplo, pode-se mencionar casos de estupro solucionados anos ap6s seu acontecimento com base
na coleta de material genético inserido em banco de dados na Policia Civil do Distrito Federal, na Policia
Técnico-Cientifica da Secretaria de Seguranga Publica e Administracdo Penitenciaria de Goias e na Policia
Técnico-Cientifica do Parana. Casos disponiveis em
<https://www.correiobraziliense.com.br/app/noticia/cidades/2017/12/26/interna_cidadesdf,649883/exames-de-
dna-auxiliam-a-policia-a-identificar-assassinos-e-estuprador.shtml>; http://www.ssp.go.gov.br/destaques/policia-
tecnico-cientifica-desvenda-crime-de-estupro-por-analise-de-dna.html;
http://www.policiacientifica.pr.gov.br/modules/noticias/article.php?storyid=115.


https://www.correiobraziliense.com.br/app/noticia/cidades/2017/12/26/interna_cidadesdf,649883/exames-de-dna-auxiliam-a-policia-a-identificar-assassinos-e-estuprador.shtml
https://www.correiobraziliense.com.br/app/noticia/cidades/2017/12/26/interna_cidadesdf,649883/exames-de-dna-auxiliam-a-policia-a-identificar-assassinos-e-estuprador.shtml
http://www.ssp.go.gov.br/destaques/policia-tecnico-cientifica-desvenda-crime-de-estupro-por-analise-de-dna.html
http://www.ssp.go.gov.br/destaques/policia-tecnico-cientifica-desvenda-crime-de-estupro-por-analise-de-dna.html
http://www.policiacientifica.pr.gov.br/modules/noticias/article.php?storyid=115

correcdo de dados (156 casos). Um dos comissarios do 6rgdo, Stephen Kai-yi Wong apontou

0 cenério observado a partir do recorde de reclamacdes:

“O rapido desenvolvimento das tecnologias de informacgéo e comunicagdo, o uso de
big data e da computacdo em nuvem mudardo ainda mais as maneiras pelas quais
os dados pessoais dos individuos sdo coletados, armazenados e usados. Os recentes
incidentes de vazamento de dados envolvem grande volume de dados pessoais €
sdo, em grande parte, atribuidos as questdes de seguranca da Internet (PRIVACY
COMMISSIONER FOR PERSONAL DATA, 2016, tradugdo nossa).

A despeito dessa crescente vulnerabilidade dos usuéarios, estima-se que, até
2020, trinta e sete milhdes de dispositivos estardo conectados a internet (EVANS, 2012).

Diante desse cenario, indicando a formacéo da economia informacional, em
2011, o Férum Econémico Mundial descreveu os dados pessoais como uma nova classe de
bens no mercado e identificou a existéncia de uma série de companhias destinadas a coletar,
analisar e comercializar informacdes pessoais, como BlueKai, Rapleaf, Accurint e Avarto
(FORUM ECONOMICO MUNDIAL, 2011), o que indica a relevancia de tais informacdes
pessoais para os atuais modelos de mercado, incluindo-se aquele que se desenvolve na
internet?.

Foi em face dessa realidade que, no Forum Econdmico Mundial, ao se
apontar os dados pessoais como um novo elemento de mercado, tdo relevante quanto o
capital e o trabalho, destacaram-se categorias de dados com tal potencial, classificando-os em
subcategorias dados de identidade digital, comportamentais, financeiros, de salde,

institucionais, entre outros®.

2 Na ocasido da realizagdo do Férum Econdmico Mundial de 2011, dentre as formas de uso de dados pessoais
nos mercados, destacaram-se algumas das utilidades desses elementos para as empresas, tais como a reducdo de
custos na busca por produtos por meio da filtragem personalizada das ofertas, realizagdo de andlises de riscos
sobre os consumidores, melhora nos resultados dos atos de marketing por meio do direcionamento das
divulgacdes.

3 “eIdentidade digital (nomes, enderecos de email, nimeros de telefone, enderegos fisicos, informagdes
demogréficas, informacdes de perfis de redes sociais, por exemplo);

* Relagdes com outras pessoas e organizacdes (perfis online e listas de contatos);

« Contexto real e virtual, atividades, interesses e comportamentos (registros de localizagdes, cliques, pesquisas,
histéricos de navegacdo e dados de calendarios pessoais);

* Conteudo de comunicagdes e logs (emails, SMS, chamadas telefonicas, mensagens em redes sociais);

* Midia produzida, consumida e compartilhada (em texto, audio, foto, video e outras formas de midia);

* Dados financeiros (transagdes, contas, pontos de crédito, bens fisicos e virtuais);

* Dados de saude (historico médico, logs de dispositivos médicos, prescrigdes médicas e cobertura de seguros de
saude);

* Dados institucionais (dados governamentais, académicos e de empregadores) (traducdo livre)”.

ASCQUISTI, Alessandro; BOHME, Rainer; HUI, Kai-Lung; SPIEKERMANN, Sarah. “The challenges of
personal data markets and privacy”. Electron Markets, Institute of Information Management, University of St.
Gallen, 2015. <http://www3.weforum.org/docs/WEF _ITTC_PersonalDataNewAsset Report_2011.pdf>.
Acesso em 14 de maio de 2016.


http://www3.weforum.org/docs/WEF_ITTC_PersonalDataNewAsset_Report_2011.pdf

A diversidade do rol provoca a percepcdo de que todo participante do
mundo digital, em algum momento, é alvo da captacdo de dados. Apesar disso, na realidade
brasileira, muitos dos usuarios demonstram ndo ter ciéncia de sua vulnerabilidade na rede,
sendo memoravel, quanto ao tema, o espanto gerado com a divulgacdo das péaginas
<http://tudosobretodos.se> e <http://nomesbrasil.com>.

O sitio <http://tudosobretodos.se> foi disponibilizado na rede em 2015,
com hospedagem na Suécia, e oferece e vende informacdes como nome completo, endereco e
nomes de vizinhos, sendo que os administradores declaram obter todos os dados de fontes
publicas. Embora tenha permanecido desativado em razdo da quantidade de dendncias
recebidas, voltou & disponibilidade em 2017. Ja o <http://nomesbrasil.com> oferecia o
nimero de cadastro de pessoa fisica — CPF a partir do nome consultado e permanece
desativado.

A divulgacdo da existéncia desses sitios eletrdnicos foi ocasido em que
muitos dos brasileiros se depararam ineditamente com sua condi¢éo de exposicao.

Além disso, a variedade do rol desperta o questionamento sobre a ciéncia
por parte desses usuarios acerca de sua condicdo de fornecedores de seus dados como
matérias primas. 1sso porque, além das situacdes em que o fornecimento de informaces €
voluntario, a tecnologia desenvolvida permite a captacdo de dados também por observacéo,
mediante, por exemplo, a analise de histérico de localizacGes do usuario, e por inferéncia,
como o fornecimento de determinado nivel de crédito a partir de um historico financeiro
(ASCQUISTI; BOHME; HUI; SPIEKERMANN, 2015).

A amplitude das categorias de dados apresentadas pelo Forum Econémico
Mundial indica, ainda, a existéncia de duas possiveis abordagens dessa realidade, isto é, de
dois planos de envolvimento dos usuarios.

Por um lado, o do modelo de mercado, no qual sdo utilizadas praticas como
0 marketing de banco de dados (OECD, 2013) e no qual muitas aplicacdes sdo fornecidas
como gratuitas enquanto, em verdade, o usuario paga com uma moeda de troca valiosa: seus
dados pessoais (DENARDIS, 2014)*. E, assim como as mercadorias fisicas, esse ativo
precisa circular para ter seu valor (ACQUISTI, TAYLOR e WAGMAN, 2016)°.

4 DENARDIS, Laura. “The global war for Internet governance”, New Haven, CT: Yale University Press, 2014,
p.231.

5 Sobre o valor monetéario da privacidade e dos dados pessoais: ACQUISTI, Alessando; TAYLOR, Curtis;
WAGMAN, Liad. “The Economics of Privacy”, 2016, Journal of Economic Literature, 442. Disponivel em <
https://pubs.aeaweb.org/doi/pdfplus/10.1257/jel.54.2.442>. Acesso em 16 de margo de 2018.


http://tudosobretodos.se/
http://nomesbrasil.com/
http://tudosobretodos.se/
http://nomesbrasil.com/
https://pubs.aeaweb.org/doi/pdfplus/10.1257/jel.54.2.442
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Diante disso, desde o inicio do desenvolvimento do mercado de dados,
suspeitou-se da possibilidade de que os direitos de privacidade pudessem desafiar o
desenvolvimento dos dados pessoais como bem de mercado (ACQUISTI e VARIAN apud
ASCQUISTI et al, 2015) e chegou-se a sustentar que a ética inerente ao direito a privacidade
tornaria antitética a ideia de um mercado de tal natureza (SAMUELSON apud ASCQUISTI
et al, 2015).

Os dados, no entanto, efetivamente adquiriram tal relevancia para o
mercado, no movimento de migracéo do valor da ideia e do dominio da técnica para os dados
(MAYER-SCHNONBERGER, 2013). Se, inicialmente, a relevancia para a competitividade
pertencia a quem detinha as ideias inovadoras e, posteriormente, a quem dominava as
técnicas de gerenciamento de dados, a disseminacdo do uso de big data melhorou os
instrumentos de tratamento dos dados e as ideias de uso dessas informac6es divulgam-se
muito rapidamente. Dessa maneira, pode-se identificar nos préprios dados a fonte de valor no
mercado atual, ndo sendo outra a razdo pela qual, ja em 2008, a Google, por exemplo,
adquiriu a fornecedora de dados da Farecast, a ITA Software, por US$ 700 milhGes
(MAYER-SCHNONBERGER, 2013).

Apesar disso e de o desenvolvimento de mecanismos como tecnologias de
reforco da privacidade (privacy-enhancing technologies) ser constante objeto de dedicacéo
para concretizar a protecdo dos dados pessoais, 0 mercado se desenvolve na contramao desse
esforco (ZITTRAIN, CRAWFORD e BREM, 2012).

Nesse cenario, observa-se um movimento de integracdo entre a internet das
coisas e a as praticas de coleta e uso de dados pessoais, especialmente no modelo de mercado
denominado SMAC (social, mobile, analytics, cloud), o qual envolve a coleta de dados dos
consumidores a partir de aparelhos como telefones mdveis para posterior analise e uso no
desenvolvimento de inovagoes (SMITH, 2015). O crescimento do uso de tais tecnologias e de
sua presenca na vida dos usuarios, dos governos e das companhias torna viavel o
conhecimento da localizagdo, dos movimentos e dos habitos de cada pessoa conectada, sem
que essa realidade seja de seu conhecimento e possa ser por ela controlada (MURRAY,
2013).

Nessa realidade, a participagdo dos usuarios no universo da internet das

coisas® costuma ser realizada por meio de seu consentimento no fornecimento e na permisséo

6 Sobre a aproximacdo internet dos dados e das coisas <http://insights.wired.com/profiles/blogs/the-
convenience-privacy-trade-off-on-the-internet-of-things#axzz4B2cWRUNSs>.


http://insights.wired.com/profiles/blogs/the-convenience-privacy-trade-off-on-the-internet-of-things#axzz4B2cWRUNs
http://insights.wired.com/profiles/blogs/the-convenience-privacy-trade-off-on-the-internet-of-things#axzz4B2cWRUNs
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para tratamento e disseminagdo dos dados, o que se faz por meio da adesdo aos “termos de
uso”, ndo convidativos a leitura por esses usudrios de aplicagdes e servigos.

De outro lado, ha o plano de envolvimento dos dados pessoais dos usuarios
em face do Estado. A disponibilidade de instrumentos facilitadores da reunido de dados e de
acesso as informacdes particulares € vista também por este agente como mecanismo para a
realizacdo de fungdes estatais, como investigacdes criminais e para planejamento, execucao e
avaliacdo de politicas publicas.

Aliés, a nocdo de protecdo de dados surgiu inicialmente nos Estados Unidos
no inicio dos anos 1960, exatamente como necessidade de protecdo da populagdo contra a
intervencdo estatal na esfera privada, reacdo que culminou na aprovacao do Privacy Act em
1974. Vé-se que, assim como se deu historicamente com a construcdo de uma ideia de
direitos fundamentais, a protecédo de direitos fundamentais especificos relacionados aos dados
pessoais tem como ponto de partida a necessidade de resguardo do individuo em face do
Estado.

Além desses dois planos de sujeicdo dos usuarios quanto aos seus dados
pessoais, ha dois campos de relacdes de tensdo entre os participantes desse cenario. Enquanto
divergéncias de interesses na disponibilizacdo e no tratamento dos dados podem existir entre
0S usuarios e 0s agentes econdmicos e estatais, as corporacdes que utilizam tais dados
também tém seus conflitos com os interesses do governo quanto ao nivel de liberdade no uso
dessa commaodity, o que tem representado um problema de regulacéo.

No mundo virtual, a privacidade se torna, entdo, motivo de preocupacgéo
central para o usuario, quando este tem consciéncia da realidade vivenciada, e para quem se
importa com a regulacdo dessa area. Este, por sua vez, vé-se em um paradoxo, pois usufruir
da internet tem implicado participar desse mercado de dados, ao passo que o prejuizo social e
econbmico de ndo participar da rede pode ser ainda maior, como destacado por Lessig
(2004).

De fato, um dos tipos de poder da rede consiste, justamente, no de dela
participar, o que implica uma relagdo de inclusio e exclusdo apontada por Castells (2015)".
Embora Castells identifique o poder de criar redes como 0 mais sobressalente, ndo se ignora

que o poder de conectar-se em rede tem a imprescindibilidade de permitir o desenvolvimento

7 Ao tratar dos efeitos de comunicacdo em uma sociedade em rede global, o autor identifica quatro tipos de
poder nela caracterizados: poder de conectar-se em rede (“networking power”), poder da rede (“network
power”), poder em rede (“networked power”) e poder para criar redes (“network-making power”). CASTELLS,
Manuel. “O Poder da Comunicagdo”. Sdo Paulo/Rio de Janeiro: Paz e Terra, 2015, p. 72.
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de capacidade de criacdo de redes e de vias de interacdo por meio dos quais cada ator pode
concretizar seus interesses.

Nessa sociedade atual, em que a conexdo e as informacdes podem ser
reconhecidas instrumentos de poder, o estado da arte €, também, de constantes tentativas de
ajustes legais. No Brasil, por exemplo, ainda se luta por concretizar uma norma especifica de
protecdo de dados, por meio dos Projetos de Lei n° 4060/2012, 181/2014 e 5276/2016°,
embora de forma timida tenha sido iniciada tal protecdo no Marco Civil da Internet e em sua
regulamentacdo no recente Decreto n° 8.771/2016. Ao lado, a Unido Europeia, por meio de
seu Parlamento, adotou recentemente a Diretiva (UE) 2016/680 e o Regulamento Geral Sobre
Protecdo de Dados (Regulamento 2016/679), ja em reforma aos atos normativos existentes
(notadamente a Diretiva da Unido Europeia de Protecdo de Dados n° 95/76). O Reino Unido
estd no seio da discussdo da reforma de sua Investigatory Powers Bill.

A partir desse contexto, pode-se sustentar que, no atual estagio da
sociedade de informacdo, é relevante compreender como tem sido vivenciada a tutela dos
dados pessoais e da privacidade nesse cenario de novos modelos de interacdes. A riqueza da
situacdo analisada estd em que, no contexto configurado na internet, tanto consumidores
quanto fornecedores de novos produtos e servicos e o estado usufruem beneficios, além de
que esse ambiente ndo apenas mitiga a privacidade dos cidaddos, mas também pode lhes
assegurar maior seguranca e melhores servicos®.

Por outro lado, a despeito de serem mais frequentemente apresentadas, no
mundo juridico, reflexdes sobre os prejuizos para os usuarios advindos das a¢fes de mercado
baseadas em dados pessoais na internet, ndo se pode ignorar a existéncia de uma relacéo
simbidtica entre tais usudrios e os provedores de servigos “gratuitos” na rede (MURRAY,
2006). Nessa linha, percebe-se que significativo poder da sociedade da informacdo consiste
em tornar seus usuarios livres, ja que, nela, € possivel adquirir bens, usufruir de servicos e
acessar conteudos e informacdes mais facilmente e de forma personalizada, além de se
comunicar mais fécil e livremente.

No entanto, j& ndo se ignora a existéncia de um prego a ser pago por essas

possibilidades de exercicio da liberdade: uma vigilancia, que, em geral, é velada para o

8 Em seu artigo 20, o Projeto de Lei n® 5276/2016 prevé o direito do titular dos dados de “solicitar revisio de
decisBes tomadas unicamente com base em tratamento automatizado de dados pessoais que afetem seus
interesses, inclusive as decisdes destinadas a definir o seu perfil ou avaliar aspectos de sua personalidade”.

9 David Brin, por exemplo, em “The Transparency Society”, apresenta uma Visdo pessimista do direito a
privacidade, reconhecendo ser tarde para prevenir a invasao na esfera privada pelos coletores de dados pessoais,
cujos mecanismos ndao podem ser acompanhados pelos avancos legislativos. BRIN, David. “The Transparency
Society”. Basic Books, 1999, 384 p.
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usuario e pode representar violagao aos direitos a privacidade e a tutela de dados pessoais de
seu titular. Tal violagdo, como salientado, sequer costuma ser percebida pelos usuérios — que
tém seus dados vigiados e coletados — como ameacadora ou danosa.

Constatadas tais préaticas e seu crescimento nas ultimas décadas, dentre os
varios estudos sobre privacidade dos usuérios da rede no controle sobre seus dados pessoais,
o relatério O Futuro da Privacidade (ANDERSON e RAINIE, 2014) expbe panorama sobre
as perspectivas da privacidade no mundo digital, com foco no compartilhamento de dados
pessoais. Em tal estudo, promovido pelo Pew Research Center, nos Estados Unidos, a partir
de consulta a 2511 especialistas dentre desenvolvedores de tecnologia, pesquisadores,
gestores, politicos, comerciantes e analistas, concluiu-se que 55% dos entrevistados nao
acredita que, até 2025, tera sido criado um regime de privacidade e de infraestrutura
asseguradora da privacidade capazes, ao mesmo tempo, de garantir a inovacdo empresarial.

Ademais, a partir da pesquisa realizada, no jogo de forgcas na rede,
continuara a predominar a capacidade de imposicdo de regras e comportamentos pelos
mercados e pelos governos, cada um em prol de seu interesse, em detrimento do direito a
privacidade dos usuarios, e ndo o inverso. A pesquisa, embora realizada apenas por meio de
entrevistas a representantes dos multistakeholders, ou seja, dos multiplos setores atuantes na
rede, lanca questionamentos de interesse de todos que fazem parte da sociedade da
informacao, especialmente no que diz respeito as perspectivas do direito a privacidade e de
sua conciliacdo com o mercado e 0 governo.

Diante disso, nos diversos estratos regulatérios existentes, normas e
principios sdo desenvolvidos com o intuito de obter uma conciliagdo entre mercado, Estado e
sociedade no que diz respeito a utilizacdo de dados e informagfes pessoais na internet. A
despeito disso, no mundo dos fatos, a privacidade precisa ser exercida ndo apenas sob uma
perspectiva juridica, mas também econémica e tecnoldgica, 0 que deve ser especialmente
observado, na medida em que as normas juridicas ndo tém acompanhado o0s
desenvolvimentos econémicos e, sobretudo, tecnolégicos capazes de afetar o exercicio desse
direito fundamental.

E a partir desse cenario que se pretende investigar os valores dos dados
pessoais no momento atual do Brasil, a fim de, a partir de teorias regulatérias aplicaveis a
esse ciberespago e empregadas como referencial tedrico, procurar identificar qual delas,
atualmente, mais bem explica a realidade regulatéria brasileira quanto ao direito a tutela

daqueles dados.
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As hipoteses sugeridas consistem em que 0s usuarios da internet no Brasil
ndo tém desempenhado a forca de estabelecimento de normas como sugerido em teorias
regulatdrias tais qual o comunitarismo em rede, sendo os desenvolvedores das tecnologias e
0s agentes econdmicos as principais fontes de regulacéo das praticas com dados pessoais na
rede. 1sso porque, apesar dos esforcos de conciliagdo entre interesses coletivos (econdmicos e
do estado) e tutela de dados, a arquitetura da rede mitiga a liberdade dos usuarios em
participar conscientemente da dinamica envolvendo seus dados e atrapalha a concretizacéo
da autodeterminacdo informativa.

Para a tarefa sugerida e dentre os objetivos do estudo, propde-se analisar a
existéncia de valores dos dados pessoais que venham sendo utilizados para justificar a defesa
da liberdade em sua captacdo, tratamento e disseminacdo por agentes econdmicos e por uma
parcela de agentes estatais defensora da utilidade publica dos dados pessoais e abordar de que
forma tem sido tratada a tens&o entre a liberdade e a regulacéo do uso de dados, com enfoque
no exame dos discursos de cada um dos setores atuantes na rede (usuérios, agentes privados e
estado) e de sua capacidade em participar ativamente da governanca na internet. Além dessa
analise de posicionamento, também se propde a analisar a capacidade de cada setor de
legitimar seu discurso.

No primeiro capitulo, tendo em vista que as concep¢des de privacidade e
de dados pessoais estdo inseridas no contexto mais amplo de diferenciacdo entre publico e
privado, serdo estudadas mudancas no paradigma da relacdo publico-privado até a pds-
modernidade. A premissa dessa analise consiste em que inexiste um espago que seja publico
ou privado por natureza, mas que essa delimitacdo estd sujeita a processos de construcao
social e histérica. A partir disso, serdo abordadas as concepcdes de privacidade e de dados
pessoais, pois se trata de conceitos relevantes para o presente estudo.

Posteriormente, serdo analisadas as abordagens regulatorias sobre o
ciberespaco como forma de apresentacdo do referencial tedrico do estudo, sob o qual sera
analisada a problematica. Serdo abrangidos, entdo, o ciberlibertarianismo, 0 movimento
cypherpunk, o ciberpaternalismo, o comunitarismo em rede, a regulacdo responsiva e a
regulacdo descentrada, sob a luz das quais sera analisada a realidade brasileira com énfase no

papel do usuario?®,

10 vale registrar que, apesar da proposta de abordagem de tais teorias como referencial tedrico, a presente
pesquisa faz-se no bojo da Linha de Pesquisa Transformacdes na Ordem Social e Econdmica e Regulagdo, mas
dentro da sublinha Regulacdo Social e Politicas Publicas de Educacédo, Ciéncia, Tecnologia e Inovagdo. Assim,
ndo se tratando da sublinha Regulacdo e Transformacdes na Ordem Econbmica, o perfil da abordagem sera
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No quarto capitulo, o objeto de estudo consistird na discussao sobre o valor
dos dados pessoais no ciberespaco, a partir dos discursos dos atores do mercado digital e do
estado sobre tal tematica. No mesmo capitulo, sera analisada, a partir de pesquisas realizadas
com usuarios, qual a sua percep¢do acerca das praticas com seus dados na rede e de sua
intencdo de protecdo de sua autodeterminacgdo informacional, visando, assim, delinear qual
seu discurso acerca desse direito. Uma vez que essa analise realizar-se-4 no mesmo capitulo
em que os discursos de cada grupo de interesses nesse cenario regulatorio multistakeholder®!,
sera estudado o papel do consentimento como tentativa de expressdo do discurso dos
individuos sobre a realidade estudada.

Examinada a situacdo dos usuarios serd avaliado, no quinto capitulo, a
partir dos precedentes identificados no Supremo Tribunal Federal e no Superior Tribunal de
Justica relacionados a tematica de privacidade e dados pessoais na internet, como 0s
Tribunais do pais tém tratado esse tema e sua relagdo com os novos formatos de relagdo
social viabilizados pelas novas tecnologias contemporaneas. Ainda, o cenario tracado sera
examinado sob a luz das teorias que compdem o marco tedrico, de modo a tentar identificar

qual tem melhor poder explicativo da realidade brasileira nessa tematica.

interdisciplinar, como proposto na citada Linha, mas voltado principalmente para dilemas contemporaneos
referentes a implicacOes sociais da tecnologia e inovagdo para usuarios.

11O termo stakeholders foi cunhado por Robert Edward Freeman, na década de 1980, referindo-se a grupos que
compdem uma organizacdo social e afetam e podem ser afetados por esse todo. Embora muitas distintas
definicbes de stakeholder tenham surgido desde entdo, todas pressupdem interacdo entre esses diversos grupos
na formacdo do todo que é a organizagdo e uma dindmica em que se busca equilibrar interesses de diferentes
stakeholders (MASCENA, 2013).
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2. PARADIGMAS DA RELACAO PUBLICO-PRIVADO NA POS-
MODERNIDADE E DESENVOLVIMENTO DAS NOCOES DE
PRIVACIDADE E DE TUTELA DE DADOS PESSOAIS

Tendo em vista que as concepcdes de privacidade e de dados pessoais estdo
inseridas no contexto mais amplo de diferenciacdo entre pablico e privado, neste tdpico,
serdo estudadas mudangas no paradigma da relacdo publico-privado até a pés-modernidade.
O proposito consiste em analisar se, no paradigma atual do Estado Democratico de Direito,
0s usuérios da internet tém tido seus direitos a privacidade e a tutela de dados pessoais na

internet concretizados.

2.1. Relagdo publico-privado na pés-modernidade

Trazida a nogéo de paradigmal? como pressuposto do estudo do direito, é
possivel reconhecer distintos momentos do constitucionalismo nos quais foram também
diferentes as relacdes entre os Poderes estatais e a participacdo do Estado na tutela de direitos
individuais. Cada paradigma, assim, constitui as premissas que, em cada contexto, orientam o
estudo do direito, surgindo como ruptura do paradigma anterior quando encontradas as
contradicbes deste (CARMO, 2010). No tempo, cada paradigma orienta, dentre outros
aspectos do direito, a visao da relacdo entre o publico e o privado.

Uma possivel delimitacdo de paradigmas do direito constitucional é aquela
adotada por Carvalho Netto (2004) ao questionar como esses parametros influenciam a
atividade de interpretacdo constitucional. Nesse propdsito, o autor separa dois momentos
histéricos principais, reunindo a Antiguidade e a Idade Média em um paradigma pré-
moderno e os periodos posteriores, da modernidade, nos paradigmas do Estado de Direito, do
Estado Social e do Estado Democratico de Direito.

Na forma de organizacdo pré-moderna, o proprio direito confundia-se com
religido, moral, tradicdo e costumes e a justificativa de cada um desses elementos de

organizacdo social ultrapassava 0 que pudesse ser racionalmente identificado e conhecido.

12 A nogdo empregada é a apresentada por Thomas Samuel Kuhn em sua filosofia da ciéncia e, portanto, usa-se o
termo paradigma como o conjunto de compromissos conceituais, metodoldgicos, técnicos e tedricos
reconhecidos em um campo cientifico em determinado lugar no tempo e no espaco como pressupostos de uma
comunidade cientifica. KUHN, Thomas. S. A estrutura das revolugdes cientificas. Sdo Paulo: Perspectiva, 1991.
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Nessa fase, a justificativa da existéncia do direito era transcendental e ndo se permitiam
questionamentos sobre as formas de organizacdo sociais estabelecidas, mantendo-se também
os privilégios e as exclusdes inerentes a hierarquia de castas.

Carvalho Netto (2004) aponta a ocorréncia da modificacdo desse parametro
ao longo de ao menos trés séculos, com o abandono de entraves feudais e o desenvolvimento

de formas capitalistas de producéo. Nesse sentido:

“As intuicBes da moral individual racionalista, vistas como verdades matematicas
inquestionaveis, colocam em xeque a tradi¢do, agora reduzida a meros usos e
costumes sociais, que, para os homens da época, s6 pode ser explicada como o
resultado da cogni¢do histdrica e que, assim, deveria ser alterada pela imposicéo de
normas racionalmente elaboradas pelos homens enquanto sujeitos de sua historia,
inaugurando ou remodelando um tipo recente de organizagdo politica, os Estados
nacionais” (CARVALHO NETTO, 2004).

Uma concepcdo de racionalidade passa a ser exigida e empregada como
elemento legitimador da existéncia das normas juridicas, de modo que o Direito somente
pode ser entdo entendido como um conjunto de leis racionalmente elaboradas, sem
fundamento na religido. De todo modo, o paradigma era o do jusracionalismo, pois as ideias
abstratas e de validade universal das quais adviriam as normas juridicas estavam no Direito
Natural.

Além de gerais e abstratas, as normas juridicas eram essencialmente
negativas, estabelecendo os limites do exercicio das liberdades individuais, de modo que a
privacidade, por exemplo, poderia ser colocada em préatica até o limite em que atingisse a
privacidade do proximo, o que caracterizou o Estado como minimo. Entre os Poderes
estatais, a prevaléncia era do Legislativo, na medida em que, desde o jusracionalismo,
depositava-se nas leis a legitimidade da atuacdo do Estado e dos individuos.

Com os excessos oriundos da concretizagdo das liberdades sem ingeréncia
estatal, notadamente a liberdade de exploracdo do homem, a contrapartida foi o surgimento
dos movimentos socialistas, comunistas e anarquistas, que passaram a contestar 0s abusos
cometidos sob a luz da legalidade formal. Assim, o positivismo juridico classico, no qual ndo
era considerada a justica como valor, passou a servir de fundamento para acdes abusivas.

Como apontado por Lunardi:

“o erro dos positivistas estava na creng¢a de que a introdugdo de leis gerais e
abstratas — isto é, de textos de lei — daria seguranca juridica e poderia, portanto,

proteger, satisfatoriamente, os bens juridicos que devem ser salvaguardados”
(LUNARDI, 2012).
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A reacdo, portanto, foi a demanda por direitos coletivos e socialis,
inaugurando-se o paradigma do Estado Social, ao qual se atribuiu a obrigacdo de promover
direitos e ndo mais atuar de maneira minima. Assim, o Poder do qual mais se esperava a
promocdo de politicas para concretizagdo dos direitos era o Executivo, mas mesmo este
passou a ser alvo de contestacdes, notadamente em razdo das praticas abusivas cometidas nos
campos de concentracdo (CARVALHO NETTO, 2004).

Confrontado aquele Estado Social, ndo apenas pelos citados abusos, mas
também pela evidéncia da incapacidade da forca estatal em promover os direitos sociais na
sociedade cada vez mais plural e complexa, inaugurou-se o paradigma do Estado
Democratico de Direito. O contexto € o da p6s-modernidade, marcado pelo reconhecimento
de suas proprias limitacGes e das limitagdes da racionalidade. Assim, observando ter sido
muito pretensiosa a modernidade quanto a suficiéncia da racionalidade humana, a pos-
modernidade nega o mito da possibilidade de identificacdo de verdades absolutas e sempre
validas e reconhece-se como um projeto inacabado, como alertado por Carvalho Netto e
Scotti (2011).

Isso tem implicagdes na criagdo do direito e na forma de atuagdo do Estado
na concretizagdo dos direitos individuais. Se, no Estado de Direito, prevaleceu o Poder
Legislativo, criando as leis das quais se retirava a legitimidade de acdo, e se no Estado Social
o foco estava no Poder Executivo, do qual se esperava a promocdo dos direitos sociais,
ambos mostraram a possibilidade de serem abusivos. Assim, no Estado Democrético de
Direito, a esperanca reside no Poder Judiciério.

Reconhecendo que cada um desses paradigmas tem consequéncias sobre a
atividade hermenéutica ou interpretativa do juiz, Carvalho Netto (2004) salienta que, no novo
paradigma, exige-se do intérprete do direito que tome decisdes trabalhando construtivamente
ndo apenas as regras estabelecidas na dindmica do tudo ou nada, mas também dos principios,
adequando as decisdes a cada caso concreto:

“podemos ver como se verificou um incremento das exigéncias relativas a postura
do aplicador da lei e do responsavel pela tutela jurisdicional que se assenta em uma
crescente capacidade de sofisticagdo da doutrina e da jurisprudéncia para fazer face

aos desafios decorrentes do processo de continuo aumento da complexidade da
sociedade moderna” (CARVALHO NETTO, 2004).

Ao lado disso, isto €, além da necessidade de que o julgador lance mao dos
principios como valores fundamentais na atividade hermenéutica (LUNARDI, 2012), o
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proprio estabelecimento dos principios e das regras vigentes depende da observéncia de
critérios para que essas normas possuam legitimidade.

Para Habermas (2002), o critério legitimador é procedimental, de modo que
a teoria do direito e a teoria da democracia guardam relacdo interna conceitual, ou seja, no
Estado Democratico, mostra-se inviavel identificar direito sem que haja observancia do
procedimento democratico em sua criagdo (HABERMAS, 2002). Nesse sentido, o
reconhecimento da norma como direito carece ndo apenas da possibilidade de coercao estatal
para sua implementacdo, mas de um segundo pressuposto consistente em sua origem no
exercicio da autonomia e da liberdade dos proprios afetados, o que se garante por meio do
procedimento democratico legislativo.

Trata-se, entdo, de uma questdo de legitimidade do direito no paradigma
democratico. Tal legitimidade e, portanto, a coercitividade de uma norma juridica advém de
decisfes coletivamente vinculativas cuja tomada exige a conciliagdo entre as autonomias
publica e privada (HABERMAS, 2002). Identificando a autonomia publica como a
possibilidade de participacdo do povo soberano no exercicio de sua auto-organizacao e a
autonomia privada como os proprios direitos fundamentais de cada sujeito de direitos,

Habermas (2002) esclarece que:

“¢ a servigo dessa convicgdo que se pde a idéia de que as pessoas do direito s6
podem ser autbnomas a medida que lhes seja permitido, no exercicio de seus
direitos civis [autonomia privada], compreender-se como autores dos direitos
[autonomia publica] aos quais devem prestar obediéncia, e justamente deles”
(HAMERMAS, 2002).

O instrumento para viabilizar essa conciliagdo consiste justamente no
direito, o qual, ao seu turno, tem como fonte legitimadora o exercicio da autonomia publica
no procedimento democratico legislativo.

Nos Estados Democraticos atuais, esse procedimento & assegurado por
meio da democracia representativa, na qual as escolhas séo realizadas com base na
manifestacdo de maiorias nas casas legislativas. Apesar de um dos nortes desses Estados
consistir no principio majoritario nos processos decisorios, € sempre possivel que esse
mesmo principio seja utilizado como tentativa de legitimagdo de escolhas contrarias a
concepcao material de democracia por meio da sujeicdo de grupos minoritarios a preferéncia

de uma maioria hegeménica.
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A via institucional até 0 momento encontrada nas democracias com diviséo
tripartite de poderes para contornar essa possibilidade de desvirtuar a democracia
representativa consiste na atribuicdo do poder contramajoritario ao Judiciario. Esse poder
pode ser exercido por meio do controle de constitucionalidade das normas criadas pelos
representantes no Legislativo ou Executivo e da tutela de interesses de grupos minoritarios
desprotegidos.

A despeito de a auséncia de eleicdo popular dos membros do Poder
Judiciario gerar a chamada dificuldade contramajoritaria (BICKEL, 1986), ja que podem
afastar o poder normativo de criacfes de representantes eleitos pelo povo, séo reconhecidos
fundamentos para conferir legitimidade a essa atuacao.

Nessa linha, a necessidade de tutela de direitos fundamentais e de protecéo
das regras do procedimento democratico fundamentam o exercicio do poder
contramajoritario, tendo em vista a identificacdo dos direitos humanos com a reserva minima
de justica e uma perspectiva processualista da jurisdi¢do constitucional (BARROSO, 2016).
A concepcao de democracia, portanto, ndo envolve apenas uma perspectiva procedimental,

mas também substantiva, nos seguintes termos:

“A democracia, portanto, para além da dimenséo procedimental de ser o governo da
maioria, possui igualmente uma dimensdo substantiva, que inclui igualdade,
liberdade e justica. (...) Mais do que o direito de participagdo igualitaria, democracia
significa que os vencidos no processo politico, assim como o0s segmentos
minoritarios em geral, ndo estdo desamparados e entregues a prépria sorte.
Justamente ao contrario, conservam a sua condi¢do de membros igualmente dignos
da comunidade politica” (BARROSO, 2016).

Dentro do citado paradigma do neoconstitucionalismo, em que ha
prevaléncia do Judiciario como instancia definitiva de tutela dos direitos, publico e Estado ja
ndo sdo identificados como sinénimos. De todo modo, ainda que se atribua ao publico
(democracia, coletividade) a tarefa de definicdo dos pilares da vida em sociedade, reconhece-
se no Estado um papel relevante na promocdo dos direitos. Nesse Estado do
neoconstitucionalismo, o Poder Judiciario recebe especial relevancia em razdo da construcdo
de um ordenamento juridico composto por normas abertas, conceitos vazios, clausulas gerais.

De fato, no contexto do neoconstitucionalismo e da substituicdo do Estado
Legislativo de Direito pelo Estado Constitucional de Direito, verificou-se a insuficiéncia da
legalidade formal para a promocéo da dignidade da pessoa humana. Perante a percepcao de

que as mudancas sociais ndo mais podiam depender, exclusivamente, do Poder Legislativo e
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do Executivo, passou-se a outro paradigma do constitucionalismo para permitir que o
Judiciario exercitasse a importante fungdo contramajoritaria.

Como o nome sugere, 0 poder contramajoritario consiste na atuacdo do
Poder Judiciario voltada a protecdo de minorias contra forcas da maioria no Estado
Democrético de Direito, ja que estas, em geral, refletem nas escolhas legislativas. O préprio
Supremo Tribunal Federal passou a fazer referéncia a um constitucionalismo fraternal, no
qual, ao contrabalancear a pura democracia com o pluralismo, ha uma preocupacéo de abrir
oportunidades de promocao de direitos fundamentais de segmentos sociais historicamente
desfavorecidos.

Em geral, pode-se exemplificar o exercicio desse poder por meio das
decisbes da Suprema Corte em controle de constitucionalidade. Concretamente, ha o controle
que resulta em acBes estatais afirmativas, como a permissao de cotas em universidades
publicas e o reconhecimento das unides estaveis homoafetivas, casos em que a legitimidade
da jurisdig@o constitucional encontra-se na necessidade de conciliagdo entre o “governo da
maioria” e a defesa de direitos fundamentais.

Trata-se, ainda, do poder que permitiu ao Supremo Tribunal Federal, no
Brasil, reconhecer a constitucionalidade da acdo afirmativa de reserva de vagas em
universidades puablicas com base no critério étnico-racial como forma de superar e
compensar, na sociedade brasileira, um histérico de exclusdo e escraviddo de
afrodescendentes (CARVALHO NETTO e FERREIRA, 2017). A pratica desse poder
contramajoritario concretizou-se na apreciacdo, por aquela Corte, da Arguicdo de
Descumprimento de Preceito Fundamental n® 186-2/800, ajuizada pelo Partido Democratas
(DEM) com o objetivo de que fosse reconhecida a inconstitucionalidade das cotas na

Universidade de Brasilia (UnB). Assim:

“No caso da ADPF n° 186, o papel contramajoritario do Poder Judiciario se
reafirma ao assegurar a uma minoria um direito que ndo passou por uma aprovacao
de maioria da sociedade, por meio do Poder Legislativo, mas que é componente da

identidade constitucional e, por conseguinte, ndo pode ser desprezado”
(CARVALHO NETTO e FERREIRA, 2017).

Vale registrar que, para essa tematica, as concepcfes de maioria e minoria
ndo decorrem do parametro exclusivamente numérico, até mesmo porque, a despeito de, por
exemplo, as mulheres serem maioria numérica no Brasil, como constatado no Ultimo
resultado da Pesquisa Nacional por Amostra de Domicilios Continua do Instituto Brasileiro

de Geografia e Estatistica (IBGE, 2017), ainda ha politica afirmativa em seu favor. Trata-se,
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por exemplo, da obrigatoriedade de reserva minima de 10% do tempo de acesso gratuito ao
rédio e a televisdo a participacdo feminina (Lei n® 9.696/95, artigo 45, 1V).

Portanto, para o exercicio do poder contramajoritario, 0 parametro nédo é
simplesmente numérico, mas principalmente histérico, no qual se identifica a trajetéria de
subjugacdo de certos grupos aos interesses de outros dominantes por forca politica,
econdmica ou juridica.

Assim, somente por meio da possibilidade de que todos tenham seus
direitos e sua dignidade reconhecidos e tutelados pode-se falar em verdadeiro Estado
Democratico de Direito. De certa forma, se, durante o procedimento legislativo ordinério,
certos grupos nao conseguem tutelar seus interesses por meio da criacdo de normas e
politicas publicas, o Poder Judiciario, por meio do contramajoritarismo, mostra-se como via
de compensacdo dessa disparidade. Em outros termos, esse poder contramajoritario pode ser
visto como uma das formas dos grupos minoritarios de conciliagdo entre suas autonomias
privada (direitos fundamentais) e publica (participagdo na auto-organizagao).

Na tematica do presente estudo e com retomada de conceitos apresentados
alhures, pode-se questionar se, exercendo o poder contramajoritario e a funcdo hermenéutica
ampla que lhe é conferida no Estado Democratico de Direito e no neoconstitucionalismo, o
Poder Judiciario tem concretizado a tutela da privacidade e dos direitos sobre dados pessoais
dos usuarios da internet.

Pode-se indagar sobre como tem se dado o exercicio desse poder no que
tange a tutela da privacidade e da autodeterminacdo sobre dados pessoais na sociedade da
informacdo. Ainda, considerando que as questdes afetas a privacidade e a autodeterminacdo
sobre dados pessoais abrangem a delimitacdo da relacdo entre publico (estatal e coletivo) e
privado, também se pode indagar sobre como tem sido realizada essa delimitacdo na
jurisprudéncia do Supremo Tribunal Federal, questdes que fardo parte de parte posterior do
trabalho.
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2.2.  Desenvolvimento da nog¢do de direito & privacidade

Também para subsidiar o exame do papel dos usuérios na regulacdo da
privacidade e da tutela de dados pessoais no ciberespaco, pretende-se analisar se houve uma
nova configuracdo da concepcdo que se tem sobre privacidade, bem como distinguir esse
direito daquele a tutela dos dados pessoais.

Na doutrina especializada, aponta-se como mencédo inédita e expressa da
privacidade o texto dos norte-americanos Warren e Brandeis (1980) em uma das publicagdes
da Harvard Law Review de 1890.

Muito antes disso, todavia, ja havia referéncias literarias do que hoje se
concebe como esséncia desse direito, ainda que sem menc¢éo ao termo. Em verdade, o que
contemporaneamente se identifica como tracos da privacidade era visto como aspectos da
liberdade, sendo possivel identificar ainda atualmente a existéncia de um vinculo entre tais
direitos que reforga sua raiz comum e permite buscar no momento pés-Revolugdo Francesa o
marco da concepcao da privacidade, ja que foi quando a liberdade ganhou proeminéncia.

De fato, como apontado por Noriji (2005), o principio da privacidade pode
ser buscado em concepcdes de fildsofos como Thomas Hobbes, Robert Price, John Locke e
John Stuart Mill, os quais j& mencionavam a autonomia dos individuos de disposicéo de sua
pessoa e de seus atributos. Dessa sorte, citando Mill, Noriji (2005) aponta que, em meados do
século XIX, o filésofo defendia que “0s aspectos que s6 dizem respeito ao individuo sdo
absolutamente independentes, resultando ser o individuo soberano sobre si, seu corpo e sua
mente (‘over himself, over his own body and mind the individual is sovereign’)”. As bases da
privacidade, entdo, foram assentadas em noc¢des como liberdade, autonomia e soberania.

O contexto historico era de pds-Revolucdo Francesa, com ascensdo da
burguesia e do iluminismo (CARMO, 2010). A relevancia a esta mengéo estd em que, sob o
propdsito de dar ao individuo o valor considerado merecido, notadamente em face dos abusos
do absolutismo, passou-se a criar um contexto social favoravel ao surgimento de direitos
fundamentais conhecidos como de primeira geracdo, destinados, entdo, a protecdo de cada
pessoa em face de arbitrios do Estado e, portanto, com relacdo direta aos direitos da
personalidade (CARMO, 2010).

Para que tais direitos fossem reconhecidos e concretizados,

supervalorizaram-se 0s interesses privados, em detrimento dos regramentos exaustivos das
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atividades particulares caracteristicos do periodo historico anterior. No Estado Liberal, o
estado passou a ser minimo, gerando a privatizacdo do direito publico, com a atracdo das
matérias tipicamente dominadas pelo governo ao ambito de discussfes dominado pelos
individuos (CARMO, 2010).

Ao lado disso, incrementou-se a separacao entre Estado e sociedade, pois 0
foco consistia em restringir os poderes estatais em favor das liberdades individuais, dentre as
quais se situava uma esfera individual intangivel (SARMENTO, 2005). Nesse movimento de
valorizacdo da autonomia e das liberdades, fortaleceu-se a divisdo entre o publico e o
privado, com prevaléncia deste (CARMO, 2010). Esse incremento da dicotomia mostrou-se
fundamental para o fortalecimento do liberalismo (CORREIA, 2015).

Para a finalidade de identificacdo de uma privacidade nesse cenario, vale
relembrar sua associacdao a liberdade para destacar que esta pressupunha a criagdo de um
espaco publico em que pudesse ser exercida. Assim, exigia-se para a liberdade um local de
facil acesso a todo individuo e no qual fosse possivel a livre exposi¢do e argumentacao sobre
0s temas de interesse publico.

Nos moldes da teoria de Habermas, nos séculos XVII e XVIII, a burguesia
passou a usar o espaco publico para discutir as praticas arraigadas de monopolio e abusos do
Estado absolutista. Dai falar-se em uma esfera publica burguesa, compreendida como o local
de reunido do publico para que todos, livremente, pudessem exercer 0 uso publico da razédo
(HABERMAS, 2003).

Habermas associa o inicio de uma concepcao de espaco publico na Europa
ocidental dos séculos XVII e XVIII, na qual o espaco coletivo passou a ser usado pela
burguesia para apresentacdo de contestacbes ao monopolio do Estado formal sobre o
patrimoénio publico (HABERMAS, 2003). Passou-se a difundir, assim, o questionamento
sobre as arbitrariedades da nobreza, contestacdo que se realizava sob uma pretensdo de
racionalidade do discurso de ataque ao poder estatal, premissa que fez parte de sua teoria da
acao comunicativa.

A expansdo de um espaco publico destinado a contestagdo de préticas do
poder estatal e ao exercicio da autodeterminacdo e da liberdade de intervencdo nas decisfes
fundamentais tornou necessério, por outro lado, o reconhecimento de uma esfera privada, na
qual juridica e fisicamente fosse possivel a cada individuo manter-se livre da ingeréncia e
vigilancia dos demais. Assim, a liberdade veio acompanhada da privacidade, compreendida
como o exercicio da liberdade de ser deixado s6. Assim, a privacidade foi associada a

intimidade.
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Para que o alargamento do espaco publico fosse positivo, era necesséria ao
individuo a capacidade de criacdo de um contexto no qual pudesse ser deixado e conseguisse
exercer sua intimidade, o que ndo era acessivel a todos. Nesse sentido, 0 movimento de
incremento de um espaco publico tornou imperiosa a cada individuo a possibilidade de ter
seu proprio espago para o0 exercicio das atividades cotidianas, pois a nova esfera publica era
formada por individuos que passaram a considerar um local privado essencial para a
constituicdo de sua individualidade.

Isso, no entanto, somente era acessivel a quem tinha condigdes materiais de
ter sua prépria habitacdo e de separar seus locais de moradia e de trabalho. Na prética, essa
possibilidade somente existia para a burguesia, razdo pela qual se pode sustentar que a
privacidade originou-se como um direito tipicamente burgués e associado a intimidade
(RODOTA, 2008).

Ja no final do século XI1X, passou-se a atribuir majoritariamente a Warren e
Brandeis (1980) a mencdo a privacidade como direito autdnomo. A época, quando uma
nocdo de privacidade ainda ndo era reconhecida no common law, tampouco nos paises do
civil law, uma dificuldade de identificar o direito a privacidade decorria da associacdo dos
direitos a um aspecto fisico, tangivel, especificamente a protecdo da propriedade. De fato,
inicialmente, havia um desafio relevante de aceitacdo de um direito a privacidade nédo
vinculado a alguma protecdo a honra ou a propriedade (ZANINI, 2015).

Com relacdo aos direitos autorais, por exemplo, os autores destacam o fato
de que estdo relacionados sempre a uma noc¢do de propriedade, de modo que as
caracteristicas da privacidade séo similares as dos direitos patrimoniais. Assim, a privacidade
era relacionada a um direito de determinar se, a quem e em que medida o individuo quer
expor seus pensamentos, sentimentos e emocdes, mas também era associada a uma protecdo
das emocdes e sensacOes, superando a vinculagdo entre a tutela juridica de um direito e
patrimonio fisico.

Associava-se 0 direito a privacidade ao direito de manter certas coisas
pessoais “escondidas”, ndo divulgadas, ndo mais necessariamente apenas no plano fisico. De
todo modo, a vinculagdo com autonomia e liberdade mantinha-se forte.

Além disso, na jurisprudéncia, geralmente o reconhecimento da violagéo da
privacidade estava sendo relacionado a uma quebra de contrato e de confiangca (WARREN e
BRANDEIS, 1980). No entanto, o desenvolvimento da sociedade, com novas tecnologias,
torna possivel que, mesmo sem uma relacdo prévia de confianca, ocorra uma violagdo a

privacidade. Nos tempos atuais, esse dilema sobre a existéncia de uma relacdo contratual
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prévia tornou-se desnecessario porque a boa-fé objetiva é clausula geral de comportamento
de todos com todos, independentemente do tipo de vinculo juridico (obrigacional ou
contratual) que une as pessoas.

Ainda no ambito norte-americano, Rubenfeld (1989) apresentou sua
retrospectiva sobre o direito a privacidade desde a concepcao de Warren e Brandeis (1980).

Analisando como esse direito foi efetivado na jurisprudéncia dos Estados
Unidos da América, 0 autor apontou que, por muito tempo, foi relacionado a questdes da
sexualidade do individuo. Nos casos concretos em que os tribunais anularam leis com base
no principio da privacidade, procurou-se evitar que normas prospectivas, que adentravam na
seara de escolhas que deveriam ser feitas pelas proprias pessoas, ocasionassem uma
padronizacdo dos individuos e da sociedade.

De fato, para assegurar a prépria personalidade, algumas decisGes sobre a
vida eram consideradas tdo centrais a identidade que ndo podiam ser impostas pelo Estado, o
que permitia reconhecer o direito a privacidade como um direito a autodefinicdo
(RUBENFELD, 1989). Logo, com relacdo a alguns aspectos da vida (como casamento,
direito ao aborto, formas de educacdo etc.), a imposicdo de comportamentos padronizados
por iniciativa do Estado, na tentativa ndo de evitar uma conduta proibida, mas de impor uma
forma de vida, mostrava-se incompativel com uma nocao de privacidade.

Assim, o right to be let alone era visto, do ponto de vista de Rubenfeld
(1989), como o direito de ndo ter o curso de uma vida ditada pelo Estado. Por consequéncia,
a promogdo da privacidade pelo Estado ndo carecia apenas da permissdo de liberdade para
desenvolvimento da privacidade, mas também do impedimento da imposicdo de
comportamentos homogeneizados, de modo que cada individuo pudesse fazer suas escolhas
sobre vida digna (MARINI apud BAIAO, 2014).

Sendo assim, ja ndo bastava, ao fim do século XX, o reconhecimento da
privacidade como o direito a um espaco reservado, pois ela carecia, ainda, de uma atuacao
estatal promocional cuja legitimidade, entdo, exigia a existéncia de condicGes para que,

democraticamente, 0s possiveis cursos de vida fossem pensados:

“o efeito destes desenvolvimentos vinha sendo, no fim do século XX, o de obrigar
uma nova articulacéo - sob a forma de Direito & privacidade - do que é o principio
mais basilar do autogoverno (democracia): que o governo deve existir para o povo, e
as pessoas ndo devem se tornar meros instrumentos do Estado. Este principio
necessita, como tentei mostrar, de um direito de ser deixado sozinho, se por "let
alone” nds compreendemos o direito de ndo ter o curso de uma vida ditada pelo
Estado” (tradugdo livre) (RUBENFELD, 1989).
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Esse contexto de demanda pela promogé&o ativa do direito ndo foi exclusivo
para a privacidade, mas abrangeu todos os direitos oriundos do Estado Social, especialmente
aqueles denominados direitos fundamentais de segunda geracdo (CARMO, 2010). O decesso
do Estado Minimo veio acompanhado da constitucionalizacdo de temas privados em
substituicdo a autorregulacdo, e da atribuigdo ao Estado da funcdo de promover o bem-estar.

Destaca-se que, no momento histdrico subsequente, ja ao final do século
XX, a percepcdo da incapacidade do Estado, incluindo-se o brasileiro, de fazer frente as
demandas sociais inaugurou a demanda pelo retorno de um novo momento de prevaléncia da
liberalidade. Nesse novo paradigma liberal, a intervengdo direta na ordem econdmica e na
estatal cedeu lugar a uma atuacdo indireta do Estado e a uma forma de governar em
cooperacdo (CARMO, 2010).

Pode-se notar, assim, que, em meados do século XIX, a nocdo de
privacidade estava mais associada ao reconhecimento da autonomia dos individuos de
disposicdo de sua pessoa e de seus atributos. No fim daquele século, reforgou-se o
reconhecimento de um aspecto fisico, tangivel, e da ocorréncia de quebra de contrato e da
confianca cuja configuracdo era considerada necessaria para tutela da privacidade.

Aos poucos, a privacidade foi se transmudando para um direito de
determinar se, a quem e em que medida o individuo queria expor seus pensamentos,
sentimentos e emocdes. Além disso, era associada a uma protecdo das emocdes e sensacdes,
superando a vinculacédo entre a tutela juridica de um direito e patrimonio fisico.

Ja no século XX, o reconhecimento da privacidade nos tribunais norte-
americanos vinha sendo atrelado ao sentimento da necessidade de evitar que leis
padronizassem o comportamento dos individuos em prol de demandas governamentais, de
modo que o direito de ser deixado sO representava o direito a autonomia no comando da
propria vida, ndo ditada pelo Estado.

A privacidade, entdo, adquiriu feicdo positiva, ao lado do aspecto negativo
ja tradicional de ndo ter seu espaco individual invadido ou devassado, pois também se exigia
a promocao de condic¢des de autonomia na conducéo de uma vida digna.

Percebe-se que os contornos de tal direito vdo se moldando e
reconfigurando no tempo conforme as demandas sociais que se apresentam. Atualmente, na
sociedade da informacdo e com as praticas de compartilhamento de dados pessoais dos
individuos como método que contribui para a promocao do desenvolvimento de utilidades

governamentais e comerciais, diverge-se entre a identificacdo de uma modificacdo de tais
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concepgdes sobre privacidade e o surgimento de novos direitos atrelados a aspectos da
individualidade. Para as finalidades do presente trabalho, uma forma util de abordar tal
dissonéncia conceitual consiste em analisar 0 surgimento de uma categoria propria de direito

a tutela dos dados pessoais.

2.3. Tutela dos dados pessoais como direito autdnomo e teorias juridicas do
conceito de dados pessoais

Nesse ambiente de monetizacdo dos dados pessoais e com base em
conceitos de direito da personalidade, Bioni (2016) qualifica o direito aos dados pessoais
como direito especifico desatrelado da privacidade, pois mais se aproximam, em verdade, da
identidade que da privacidade da pessoa “datificada™ E possivel, de fato, que haja ofensa ao
direito de autotutela de dados pessoais sem afetar a privacidade do mesmo individuo, como
qguando é necessario retificar dado pessoal perante 6rgao publico ou meramente acessar dado
perante instituicdo governamental ou privada que pode conduzir uma decisdo automatizada.

Nos sistemas de credit scoring, por exemplo, instituicbes financeiras
avaliam o risco da concessdao de crédito e o fazem por meio de modelo estatisticos,
resultando na atribuicdo de uma nota de risco ao consumidor. No Brasil, essa préatica é
considerada licita, pois respaldada na Lei n°® 12.414/2011 (Lei do Cadastro Positivo), e sequer
se exige o consentimento do consumidor avaliado para que sua nota seja calculada. Em razéo
dessa auséncia de concordancia, reconhece-se ao menos o direito do consumidor a conhecer
as “fontes dos dados considerados (historico de crédito), bem como as informacdes pessoais
valoradas” (REsp 1419697/RS, Rel. Ministro PAULO DE TARSO SANSEVERINO,
SEGUNDA SECAO, julgado em 12/11/2014, DJe 17/11/2014), sob pena de cometimento
abuso de direito e responsabilizacéo civil da instituicdo de crédito.

Bioni (2016) vislumbra ndo somente a pertinéncia, mas a utilidade de tal
diferenciacdo entre os direitos, na medida em que ela corrobora direitos que independem da

privacidade, tais como o direito & oposicdo a decisdes automatizadas®®.

13 Artigo 21

UE Regulamento Geral sobre a Prote¢do de Dados

"- Direito de oposicao"

O titular dos dados tem o direito de se opor a qualquer momento, por motivos relacionados com a sua situacéo
particular, ao tratamento dos dados pessoais que Ihe digam respeito com base no artigo 6.0, n.o 1, alinea e) ou f),
ou no artigo 6.0, n.o 4, incluindo a definicdo de perfis com base nessas disposi¢cdes. O responsavel pelo


http://www.privacy-regulation.eu/pt/6.htm
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Por conseguinte, o parametro de diferenciacdo entre publico e privado ndo
se mostra suficiente para abranger a tutela completa do direito sobre os dados pessoais. De
fato, h& dados que, embora pessoais, ndo tém carater privado, antes possuem uma publicidade
natural, como o0 nome em diversas situacdes. Desse modo, pensar nos dados pessoais
somente sob a perspectiva de protecdo do que ndo é divulgado é insuficiente para tutelar
direitos e interesses relacionados a dados que, embora ndo digam respeito a uma esfera de
segredo, estdo diretamente vinculados a individualidade (Bioni, 2016).

Contra tal concepcao do direito a tutela dos dados pessoais como direito
autbnomo, poder-se-ia argumentar no sentido de se tratar, em verdade, de desenvolvimento
do direito a privacidade, uma vez que esta mesma ja nao se vincula ao paradigma do segredo,
mas ao do controle.

Com efeito, ha quem, como Rodota (2008), trate a tutela dos dados pessoais
como novo formato da privacidade, mais adequado ao quadro institucional atual que ao
tradicional, em razdo de novas dimensdes de coleta e tratamento de informagdes. Nessa linha,
afasta-se a qualificacdo do conceito de privacidade como “direito de ser deixado s6” para
aderir a uma concepcdo fundada na autodeterminacdo sobre as proprias informacfes em
razdo de novas questdes geradas pela realidade dos sistemas informativos atuais.

A preocupagdo em redefinir esse direito deriva, justamente, da realidade
atual sobre as préaticas de governos e organizagfes privadas com dados pessoais, em especial
com uso de novas tecnologias que aprimoram o uso dessas informacdes e concentram poder.
O receio em ndo reconfigurar a privacidade estd em permitir que 0 usuario seja mero

fornecedor de dados, os quais, por sua vez, incrementam o poder de outros atores sociais.

tratamento cessa o tratamento dos dados pessoais, a ndo ser que apresente razdes imperiosas e legitimas para
esse tratamento que prevalecam sobre os interesses, direitos e liberdades do titular dos dados, ou para efeitos de
declaragdo, exercicio ou defesa de um direito num processo judicial.

Quando os dados pessoais forem tratados para efeitos de comercializagao direta, o titular dos dados tem o direito
de se opor a qualquer momento ao tratamento dos dados pessoais que lhe digam respeito para os efeitos da
referida comercializacdo, o que abrange a definicdo de perfis na medida em que esteja relacionada com a
comercializagdo direta.

Caso o titular dos dados se oponha ao tratamento para efeitos de comercializacdo direta, os dados pessoais
deixam de ser tratados para esse fim.

O mais tardar no momento da primeira comunicagéo ao titular dos dados, o direito a que se referem os n.os 1 e 2
é explicitamente levado a atencéo do titular dos dados e é apresentado de modo claro e distinto de quaisquer
outras informagdes.

No contexto da utilizagdo dos servigos da sociedade da informagdo, e sem prejuizo da Diretiva 2002/58/CE, o
titular dos dados pode exercer o seu direito de oposi¢cdo por meios automatizados, utilizando especificacfes
técnicas.

Quando os dados pessoais forem tratados para fins de investigagdo cientifica ou histérica ou para fins
estatisticos, nos termos do artigo 89.0, n.o 1, o titular dos dados tem o direito de se opor, por motivos
relacionados com a sua situacdo particular, ao tratamento dos dados pessoais que lhe digam respeito, salvo se o
tratamento for necessario para a prossecucao de atribuicdes de interesse publico.
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Esse contexto fatico é que conduziu Rodota (2008) a pensar uma nova
normatividade do direito a privacidade que coadune com a impossibilidade de que o0s
usudrios sejam tidos por meros fornecedores de dados, mas sem separacdo conceitual entre
direito a privacidade e direito a tutela dos dados pessoais. Para evitar tal subordinacéo,
propos, entdo, um fortalecimento do direito individual & privacidade, e ndo propriamente o
reconhecimento de uma nova figura de direito subjetivo autbnomo como o direito individual
a tutela sobre os dados pessoais.

Nessa linha de pensamento, reconhece-se que, agora, a propria concepc¢ao
de esfera privada estd modificada (RODOTA, 2008) e abrange ndo somente o que se
pretende manter sob segredo (“pessoa-informacao-sigilo”), mas tudo o que é pessoal sobre o
que se pretende manter sob completo controle (“pessoa-informacdo-circulacdo-controle”).
Assim, as mudancas oriundas do desenvolvimento de tecnologias da informacdo teriam
provocado tanto a redefinicdo de privacidade para abranger o poder de controle quanto a
ampliacdo da esfera privada.

Ainda, para Rodota (2008, p. 97), a admissdo de um direito fundamental a
autodeterminacdo informativa ndo contradiz sua proposta de ampliacdo da privacidade, pois
“o reconhecimento de um direito fundamental ndo exclui que este se manifeste
concretamente através da atribuicdo aos interessados de uma série aberta de poderes”.
Assumir a identidade entre o direito a protecdo dos dados pessoais como parte do direito a
privacidade somente pode ser admitido se, de fato, houver a transposi¢do para o paradigma
“pessoa-informacdo-circulacdo-controle” e se forem admitidas como objetos tutelaveis por
meio da privacidade informacdes que ja foram colocadas a disponibilidade de outros sujeitos,
como dados fornecidos ao governo, mas que se busca conhecer ou ratificar. A privacidade,
para quem a compreende assim, é tida como “direito de escolher o que se esta disposto a
revelar aos outros”.

O autor reconhece, porém, um direito de acesso a informagfes ndo como
derivacdo da privacidade, mas da liberdade de informac&o. Tal direito, sim, é desvinculado
por Rodota (2008) de questbes de intimidade ou privacidade, e relacionado apenas ao direito
a informacdo, como forma de ligar tecnologia e democracia. Assim, em vez de separar
privacidade e direito sobre os dados pessoais, a separacdo da-se entre privacidade e direito a
informacdo. A questdo é que, nesse modelo, a tutela de dados pessoais consiste em derivacdo
do direito a privacidade, ao passo que o direito de acesso a informac&o é visto como direito a
parte. Em outros termos, nessa categorizacao, direito a autotutela de acesso a informacao néo

é identificado com um direito autbnomo sobre dados pessoais.
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Apesar dessa maneira de identificar a protecdo desses dados como
“evolugdo” da concepgdo de privacidade, a propria dicotomia publico-privado em que
ampara a identificacdo do privado nao explica a tutela sobre os dados pessoais, pois, como ja
externado, dados que sdo pessoais, mas estdo em dominio publico, também se inserem na
esfera de protecgdo de seu titular.

A taxonomia que mais coaduna com a possibilidade de completa tutela dos
dados pessoais sem depender da ofensa a algum aspecto de privacidade, portanto, sera
adotada neste trabalho e diferencia esses dois direitos subjetivos como direitos autbnomos de
personalidade. Tal diferenciagdo permite maior amplitude na tutela do direito sobre os dados
pessoais e coaduna com a autonomia de cada um desses direitos como direitos da
personalidade.

Isso porque cada um, autonomamente, viabiliza a tutela de aspectos
proprios inerentes a dignidade da pessoa humana, principio que fundamenta a teoria da
personalidade em uma sociedade plural, aberta e multifacetada, vinculando todas as regras
que fazem parte dessa teoria atualmente (FARIAS e ROSENVALD, 2015).

Essa mesma dignidade constitui, alids, preceito que deve permear todas as
relacbes juridicas, ndo sendo outra a razdo pela qual constitui fundamento da Republica
Federativa do Brasil (art. 1° Ill, Constituicdo Federal de 1988), dai que o ordenamento
juridico ja ndo se contenta em assegurar a existéncia da vida, mas necessariamente de uma
vida digna. Se, historicamente, a personalidade juridica simplesmente assegurava ao seu
titular a possibilidade de contrair direitos e obrigacfes, a concepcao atual € mais completa e
vai além da atribuicdo, a pessoa, da qualificacdo como sujeito de direitos para também
atribuir a este sujeito a possibilidade de reclamar protecdo juridica minima com base nos
direitos da personalidade (FARIAS e ROSENVALD, 2015).

Embora a origem dos direitos da personalidade seja razéo de dissonancia na
doutrina, na medida em que, a despeito de prevalecer a concepcdo jusnaturalista (DINIZ,
2002; JABUR, 2000; BITTAR, 2001), também héa a defesa positivista (TEPEDINO, 2009;
FARIAS e ROSENVALD, 2015) dessa fonte de direitos, a influéncia cultural, isto é, ndo
natural, mas constituida em determinado contexto a partir das vivéncias dos sujeitos de
direitos, tém efetivamente moldado o patriménio juridico dos detentores de personalidade.
Assim é que, apenas no Pés-Guerra, em razdo de barbaridades praticadas contra a
humanidade, mas com base em autorizagdes legais de acdo, identificou-se a necessidade de
tutelar direitos basicos inerentes ao homem e que ndo podiam depender do ordenamento

juridico positivado em cada pais (MORATO, 2011). E, desde entdo, novas vivéncias sociais
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tém demandado reconhecimento de novos direitos imprescindiveis a concretizacdo da
dignidade das pessoas, como direitos de transexuais a mudanca fisica de sexo e ao uso de
nome social, direito ao parentesco, direitos trabalhistas em oposicdo a realidade escravista,
direito ao esquecimento e direito a extimidade (direito de usufruir de contetdos de intimidade
em ambientes de sociabilidade sem que isso se torne de conhecimento plblico?).

Observa-se, entdo, que o contetdo dos direitos da personalidade é fluido e
estd em constante modificacdo para adequar os direitos imprescindiveis ao desenvolvimento
da pessoa humana as novas realidades que se apresentam, o que inclui as modificacdes
tecnoldgicas como as inovagdes nas tecnologias da informacdo e da comunicagdo. Por conta
dessa mutabilidade que acompanha o contexto em que a dignidade deve ser exercida, 0
avanco tecnologico implica a necessidade de tutela de aspectos dessa dignidade que antes ndo
incomodavam ou ao menos ndo da mesma maneira e intensidade.

Assim, na linha de Bioni (2016), se os dados estdo vinculados a esfera de
uma pessoa, isto €, se sdo pessoais, constituem uma das dimensdes dessa pessoa e, em razao
disso, fazem parte do conjunto de direitos da personalidade. Consideradas as novas demandas
de protecdo pessoal e de promocéo de direitos individuais decorrentes das novas tecnologias,
pode-se observar que 0 atual contexto exige a tutela autbnoma do direito sobre os dados
pessoais, independente de uma ofensa a privacidade, na medida em que, sendo esses dados
informacBes que projetam a prépria personalidade de alguém, devem ser precisos nessa

projecao de uma identidade independentemente de violacdo a privacidade.

Além disso, a independéncia entre privacidade e tutela de dados pessoais
pode ser extraida do ordenamento juridico brasileiro. De fato, ao regulamentar o Marco Civil
da Internet para cuidar de procedimentos de guarda e protecdo de dados por provedores, o
Decreto n® 8.771/2016 prevé como dado pessoal aquele relacionado a pessoa natural
identificada ou ao menos identificavel (art. 14). O que o Decreto tutela é, em suma, o
controle do acesso aos dados, a autenticidade das informagdes e a inviolabilidade dos dados,
como se pode extrair do respectivo artigo 13. Pode-se notar, entdo, que nem toda protecédo
conferida pela norma tem relacdo com algum aspecto da privacidade do titular dos dados, a
exemplo da protecdo da autenticidade da informacao.

14 «“por direito a extimidade entende-se: o direito de gozar ativamente da intimidade, através da exposicdo
voluntéaria de informacdes da intimidade, as quais se quer ndo sejam tomadas como publicas, em face de
terceiros ou de cenarios”. BOLESINA, Iuri. “O direito a extimidade no ciberespago e a transformagdo do
binbmio publico-privado”. 2015, II Mostra de Pesquisa de Direito Civil Constitucionalizado.
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No Projeto de Lei n°® 4060/2012, ao qual estdo apensados os PLs 5276/2016
e 6291/2016, destinado a criacdo de uma norma especifica no Brasil para tutela de dados
pessoais, estes sao conceituados de forma genérica como “qualquer informacéo que permita a
identificacdo exata e precisa de uma pessoa determinada”.

A despeito de a concepgao proposta ndo ser clara quanto a possibilidade de
identificacdo da pessoa determinada decorrer da combinacdo de informagdes pessoais, a
teleologia da norma consiste em “garantir e proteger, no ambito do tratamento de dados
pessoais, a dignidade e os direitos fundamentais da pessoa natural, particularmente em
relacdo a sua liberdade, privacidade, intimidade, honra e imagem”. Observa-se, portanto, que
0 conceito de dado pessoal deve permitir uma tutela individual muito mais abrangente que a
protecdo da privacidade de seu titular, alcan¢ando outros aspectos inerentes a personalidade,
como a honra e a liberdade.

E preciso advertir que, sob o pressuposto da admissio da autonomia dessa
tutela como um direito subjetivo, os tedricos divergem quanto aos parametros de
conceituacdo dos dados pessoais, permitindo identificar teorias juridicas realistas e
personalistas. A presente exposicdo adere a vertente personalista e, por expandir a tutela para
além de um bem ou um valor econdmico, reconhece nos dados pessoais um elemento de
expressao de identidade (ROCHFELD, 2018). Como consequéncia, sua maior implicacdo no
patrimonio juridico do usuario da internet consiste na possibilidade de autodeterminacéo
informativa.

N&o se ignora, porém, a existéncia do viés realista, para o qual o dado
pessoal deve merecer tratamento de bem juridico, tutelavel pelos parametros da propriedade
ou, pelo menos, por alguma forma de reconhecimento da possibilidade de sua apropriacdo
por uma pessoa (ROCHFELD, 2018). Sob essa premissa é que se admite a coleta e a
circulacdo comercializada dos dados pessoais, ainda que possa haver algumas limitacdes a
essas liberdades.

Mesmo dentre os teoricos realistas, diferentes posi¢cbes podem ser
identificadas quando sdo analisadas sob alguns pardmetros, como a identificacdo do
proprietario desse bem. Assim, para alguns, o proprietario € o internauta, ao passo que, para
outros, a melhor concepc¢do é de que os dados constituem res nullius, ndo pertencendo a
ninguém até que sejam captados, momento em que passariam a pertencer a quem conseguiu
realizar tal acdo. Para outros tedricos, esses bens podem, ainda, ser considerados comuns

(propriedade comum ou bem comum), de modo que podem ter uma aplicacdo coletiva que
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atenda a interesses da coletividade, impedindo-se que fiquem limitados ao acesso pelas
empresas gigantes da internet (ROCHFELD, 2018).

Ainda que os sistemas normativos atuais, de modo geral, ndo sejam claros
qguanto a adogdo de uma ou outra vertente, podendo ser encontradas disposicdes esparsas
direcionadas ora a uma, ora a outra corrente tedrica, ja ndo se pode negar a necessidade de
que a prépria pessoa, e ndo apenas as implicagcdes sobre sua propriedade, sejam tuteladas

quando se trata das praticas com dados pessoais.

2.3.1 Dados pessoais, dados sensiveis, dados an6nimos e metadados.

O uso de uma tipologia dos dados pode auxiliar na identificacdo da
separacdo entre o direito a tutela dos dados pessoais e o direito a privacidade. A propria
concepcao de dado pessoal ndo é unanime na doutrina e nas legislacdes existentes, variando
sobretudo quanto ao critério da identificabilidade do titular.

Para Doneda, o dado pessoal € vinculado a uma pessoa e refere-se a um
aspecto objetivo desse alguém, constituindo “os fatos, comunicagdes e agdes que se referem a
circunstancias pessoais ou materiais de um individuo identificado ou identificavel”
(DONEDA, 2006). Assim, imagens obtidas em sistemas de vigilancia, registros de IP e de
comunicacdes telefonicas e dados de geolocalizagcdo bastam para atrair a protecdo do titular
dessas informacdes.

Na mesma diregdo, no Decreto n® 8.771/2016, artigo 14, conceitua-Se 0
dado pessoal como aquele “relacionado a pessoa natural identificada ou identificavel,
inclusive numeros identificativos, dados locacionais ou identificadores eletrdnicos, quando
estes estiverem relacionados a uma pessoa”, bastando, portanto, a possibilidade de que essa
informacdo permita a identificacdo de seu titular para que se qualifique como dado pessoal.

A possibilidade de identificacdo a partir do dado constitui critério de
definicdo de outros ordenamentos juridicos, como da Colémbia, do México e de Singapura,
0s quais os definem, em suma, como aqueles dados a partir dos quais os titulares podem ser

identificados®®.

15 Para consultar a legislacdo sobre tutela de dados pessoais ao redor do mundo: DLA Piper's Data Protection
Laws of the World Handbook. Disponivel em <
https://www.dlapiperdataprotection.com/index.html?t=definitions&c=A0>. Acesso em 20 de maio de 2018.
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No Regulamento Europeu de Protecdo de Dados, que entrou em vigéncia
em 25 de maio de 2018, dado pessoal ¢ toda “informagdo relativa a uma pessoa singular
identificada ou identificavel”, sendo considerada identificdvel a pessoa que “possa ser
identificada, direta ou indiretamente, em especial por referéncia a um identificador, como por
exemplo um nome, um ndmero de identificacdo, dados de localizacéo, identificadores por via
eletronica ou a um ou mais elementos especificos da identidade fisica, fisiologica, genética,
mental, econdmica, cultural ou social dessa pessoa singular”.

Essa linha conceitual é mantida no Projeto de Lei n. 5.276/2016, em tramite
na Camara dos Deputados, no qual se define o dado pessoal como aquele referente a pessoa
natural identificada ou identificavel, incluindo-se nimeros identificadores, dados locacionais
ou identificadores eletrénicos quando estes estiverem relacionados a uma pessoa.

Ja o Projeto de Lei n° 4.060/2012 traz definicdo bem mais restritiva de dado
pessoal e, portanto, permite uma abrangéncia de tutela muito menor. Isso porque, para obter a
tutela ali sugerida, a informagao precisa permitir a “identificacdo exata e precisa de uma
pessoa determinada”. Assim, apenas elementos como nomes ndo homodnimos, dados
biométricos e numeros de Cadastro de Pessoas Fisicas receberiam a tutela legal. Se, pelo lado
do usuario, essa concep¢do pode ser considerada deficiente, é apoiada pelos agentes de
mercado, pois viabiliza de forma mais ampla o uso dessas informagdes no fomento das
atividades econémicas na economia de dados digitais.

De todo modo, importa perceber que dado pessoal pode ser especificado em
dado sensivel e diferenciado de dado anbnimo, categorias nessa tipologia possivel que
comportam tratamentos distintos.

Um dado sensivel, ao seu turno, ndo somente tem sua tutela assegurada em
tais regramentos juridicos, mas merece tratamento especial, na medida em que diz respeito a
aspectos da pessoa que podem levar a sua discriminacdo (DONEDA, 2006). Referem-se, por
exemplo, a orientacdo sexual, politica ou religiosa, ou a origem racial, dados biométricos,
genéticos e de saude. No ja citado Regulamento Europeu, a especificacdo do dado sensivel
estd pautada na possibilidade de seu tratamento “implicar riscos significativos para os
direitos e liberdades fundamentais™.

Os dados andnimos, a principio, poderiam ser vistos como aqueles que, por
ndo permitirem a identificacdo que é premissa do conceito de dado pessoal, estariam
afastados da tutela juridica. Para fomentar os debates que antecedem a criacdo da norma
especifica de protecdo de dados no Brasil, o Ministério da Justica criou o projeto Pensando o

Direito e, no sitio eletrdnico respectivo, apresenta como proposta da definicdo de dados
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anonimos aquela que os qualifica como os que “se referem a pessoas que ndo podem ser
identificadas — como dados estatisticos, por exemplo. Um dado anénimo, ainda que seja
referente a uma pessoa (ou grupos de pessoas), ndo permite a identificagio de seu titular”?®,

O incremento das tecnologias, no entanto, ndo permite que se ignore a
possibilidade de “desanonimizacdo” dessas informacdes, notadamente por meio do uso de
big data e do cruzamento de dados. Diante dessa possibilidade, o Regulamento Europeu de
Protecdo de Dados ndo afasta, de imediato, a tutela dos dados andnimos, preferindo
especificar como dados passiveis de protecdo sob tal regulamento aqueles
“pseudonimizados”.

Nesse sentido, o Regulamento trata da técnica de “pseudonimizagdo” como
o0 tratamento que ndo permite associar 0 dado pessoal a um titular especifico a ndo ser que
sejam consultadas informacBes suplementares. Para isso, essas informacdes suplementares
devem ser mantidas separadas, por meio de medidas técnicas e organizativas suficientes para
assegurar essa impossibilidade de associacdo entre dado e pessoa identificada ou
identificavel.

Assim, se 0 uso dessas tecnologias ndo for assegurado e, a despeito da
anonimizacdo, os dados puderem ser associados a informagOes suplementares, devem ser
considerados informacdes sobre pessoa singular identificavel e, portanto, merecerdo a tutela
juridica comum dos dados pessoais.

A ideia de dado anbnimo precisa ser estudada conjuntamente com a
conceituacdo de metadados, os quais, a rigor, ndo d&o indicacdo do titular da informacéo.
Embora esse conceito também ndo seja apresentado, na literatura, de forma unanime, em
verdade o que se observa é uma diversidade de pontos de vista sobre esses elementos
(LOURENCO, 2007).

De modo geral, pode-se afirmar que os metadados constituem dados sobre
outros dados, e ndo estdo diretamente associados e referidos a uma pessoa (SCHNEIER,
2016). Assim, em geral, os metadados informam algo sobre um dado, constituindo
informagdes que um sistema de computador usa para operar dados que sdo subprodutos dessa
operacdo (SCHNEIER, 2016), como o horéario e a posicdo geografica de uma mensagem
eletronica trocada na web, sem descri¢do do assunto (dado).

O texto de um e-mail, entdo, pode constituir um dado, ao passo que a rota

da mensagem, seu tamanho e seus enderecos de emissdo e recepgdo constituem oS

16 A plataforma esta disponivel em <http://pensando.mj.gov.br/dadospessoais/eixo-de-debate/dados-pessoais-
dados-anonimos-e-dados-sensiveis/>. Acesso em 20 de maio de 2018.


http://pensando.mj.gov.br/dadospessoais/eixo-de-debate/dados-pessoais-dados-anonimos-e-dados-sensiveis/
http://pensando.mj.gov.br/dadospessoais/eixo-de-debate/dados-pessoais-dados-anonimos-e-dados-sensiveis/
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metadados. O contelldo de uma fotografia, da mesma maneira, constitui o dado sobre o que
esta retratado, enquanto a geolocalizac&o de onde foi registrada, o nimero de série da camera
e o horério, por exemplo, sdo metadados da informacao.

Indicar que a informacéo constitui meramente metadados, no entanto, nao
basta para afastd-la da tutela conferida aos dados pessoais, pois a anonimizacéo inicial pode
sofrer alteracdo com o tratamento a que pode vir a ser submetida. Assim, por exemplo,
qguando houve os primeiros anuncios de Edward Snowden em 2013, incluindo a descricdo da
coleta de registros de usos de telefones celulares de todos os americanos, a NSA alegou, em
defesa do governo norte-americano, que, em verdade, eles coletavam “apenas metadados”,
mas ndo as palavras trocadas na comunicagéo (SCHNEIER, 2016).

Apesar disso, coletar as linhas usadas para a comunicacao, os horéarios, a
data e o tempo de duracdo das ligacdes era suficiente para exercer a vigilancia. Em estudo da
Universidade de Stanford, no qual foram examinados metadados de telefones de 500
voluntarios, tracaram-se perfis de pessoas que convivem com esclerose mdaltipla, tiveram
ataque cardiaco, plantam maconha, realizaram aborto etc., mesmo sem conhecer o conteido
das mensagens (MAYER, MUTCHLER e MITCHELL, 2016).

Nota-se, portanto, que 0 metadado pode ser qualificado como dado pessoal,
a depender do contexto em que é coletado e, principalmente, de como é tratado, ndo bastando
indica-lo como “dado do dado” para afastar a tutela merecida pelo seu titular.

A despeito das inimeras possibilidades de diferenciacdo de dados pessoais,
fato é que tal tipologia permite verificar que nem sempre essas concepgdes associam a tutela
juridica desses dados a protecdo de algum aspecto da privacidade. Assim, se a corre¢do, a
atualizacdo, e o controle sobre o dado pessoal mostram-se suficientes para afetar a
integridade da personalidade do sujeito de direito, independentemente de isso afetar algum
aspecto de sua privacidade, a possibilidade de tutela de dados pessoais, anonimizados ou nao,
na forma de metadados ou ndo, sensiveis ou ordinarios, reforca a autonomia do direito a
tutela sobre dados pessoais em face do direito a privacidade. Isso constitui premissa do

presente trabalho.



38

2.3.2. Autonomia dos direitos a privacidade, a tutela dos dados pessoais e a
extimidade.

Apesar dessa possibilidade de distingdo analitica entre os direitos a
privacidade e a tutela sobre os dados pessoais, ambos tém essa origem comum na
individualidade como aspecto da personalidade do individuo. Além disso, também se
aproximam ao dizerem respeito a faculdade do sujeito de direitos de ter controle sobre como
quer viver dignamente, o que afeta escolhas tanto sobre seus dados quanto sobre sua vida
privada. Ainda, em especial no ciberespaco, hd quem sustente que a dicotomia publico-
privado foi modificada com a internet porque este ambiente virtual ndo mais permite as
associagoes “visivel/publico” e “ndo-visivel/privado” (BOLESINA, 2015).

Nesse cenario da individualidade, diferenciam-se trés direitos inerentes a
personalidade e autbnomos, a saber a privacidade, a tutela de dados pessoais e a extimidade.

Apds as mudancas sofridas desde quando passou a ser tratada como direito
— especificamente como direito de estar s6 —, a privacidade hoje pode ser reconhecida como o
direito de ndo ser invadido em sua esfera intima nem exposto no que ndo se pretende expor.
Implica, assim, o “legitimo interesse de salvaguardar do conhecimento alheio (e da
curiosidade indevida) tudo o que diz respeito a esfera intima de uma pessoa” o que, para
Rosenvald e Farias (2015), abrange duas facetas, a saber: o direito a intimidade e o direito ao
segredo. Por forca da intimidade, o titular da privacidade tem o direito de resguardar
informacdes a seu respeito, ao passo que o segredo abrange o direito de ndo dar publicidade a
fatos relacionados a vida de alguém.

Embora haja quem aponte a mudanca do paradigma do segredo para o do
controle no &mbito da prdpria privacidade, essa modificacdo so se faz realmente necessaria se
ndo for identificada, como direito autbnomo, a tutela sobre dados pessoais (RODOTA, 2008).
De fato, reconhecida a autonomia desse direito subjetivo da personalidade, como ja
sustentado, é em seu ambito que se encontra a perspectiva positiva de promover ao titular
mecanismos de controlar quem, como e para que finalidades tem acesso aos dados pessoais,
direito presente independentemente do carater intimo da informag&o. Assim, para exercicio
de tais faculdades, basta que a informac&o diga respeito a pessoa.

Nessa perspectiva de separacdo entre a privacidade e a tutela dos dados
pessoais, a manutengdo, por exemplo, do sitio eletrdnico http://tudosobretodos.se viola o

direito subjetivo de tutela dos dados pessoais, na medida em que as informacdes sdo ali


http://tudosobretodos.se/
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compiladas e vendidas sem anuéncia do titular das informagdes. Ainda que os mantenedores
do sitio aleguem que as informacdes tém publicidade e foram extraidas da internet, de
publicacGes em diarios oficiais e em decisdes judiciais publicadas, por exemplo, a reunido de
tantos dados afetos a uma mesma pessoa, sobretudo para finalidade econdmica de venda,
afronta o direito subjetivo individual por falta da possibilidade de controle da exploracdo das
informagdes.

A nova realidade social e tecnoldgica demandou, ainda, uma terceira
categoria de direito, o direito a extimidade, como uma dimensdo da intimidade. Essa nova
categoria mostrou-se necessaria sobretudo com a expansdo do uso de redes sociais na
internet, nas quais 0s usuarios expdem aspectos de sua vida intima, devendo ter a
possibilidade de eleger quem tem acesso a tais informacdes.

Tendo em vista que essa exposi¢do ndo inclui tal informacdo ou dado no
dominio publico e constitui simplesmente o exercicio de uma faculdade do titular da
informacdo baseada no principio da exclusividade, o que foi voluntariamente partilhado
somente pode ser mostrado ou ocultado com base na discricionariedade do proprio sujeito
(ARENDT, 1959).

Falar-se em extimidade adquirida pela informacdo mostra-se coerente com
o termo langado por Lacan na area da psicandlise para indicar “algo do sujeito que lhe ¢ mais
intimo, mais singular, mas que esta fora, no exterior. Trata-se de uma formulacao paradoxal:
aquilo que é mais interior, mais proximo, mais intimo, esta no exterior” (CHATELARD e
SEGANFREDO, 2014). Assim, a intimidade que passou a ser éxtima nao deixou de ser
intima, mas apenas foi exteriorizada voluntariamente (BOLESINA, 2015).

Tal direito expressa-se, por exemplo, quando a divulgacdo de uma imagem
em rede social ndo autoriza os demais a reproduzir essa mesma imagem indiscriminadamente
sem autorizacdo do titular, ainda que este a tenha divulgado, inicialmente, de forma
voluntéria.

Nessa diregéo, ao passo que a privacidade confere ao seu titular a faculdade
de impedir a invasdo a esfera intima e a exposicdo de aspectos da intimidade ndo
publicizados e a extimidade implica a faculdade de controlar o limite de divulgacdo de
aspectos da intimidade voluntariamente divulgados pelo sujeito de direito, o direito a tutela
sobre dados pessoais atrai as faculdades de controlar a coleta, o uso, a divulgacdo e a
disseminacdo de dados relacionados ao individuo, podendo ser ligados a alguma intimidade

ou nao.
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Dessa divisdo entre os trés tipos de direito (privacidade, tutela de dados
pessoais e extimidade) pode-se notar que, embora sejam autdbnomos e cada um seja suficiente
para tutelar direitos e interesses do sujeito de direito, h& um cerne comum ndo apenas na
dignidade da pessoa humana, mas no espago privado do sujeito de direitos. Todos esses
direitos tém relacdo com a manutencdo de um espago privado, temética que tem sido trazida
a tona especialmente no contexto atual, de incremento das tecnologias de informacdo e
comunicacgdo na internet.

Dai que, embora autbnomos, séo relacionados e, apesar de a ofensa a um
ndo implicar necessariamente a ofensa ao outro, € muito comum que isso ocorra, razdo pela
qual, na doutrina e na jurisprudéncia, frequentemente a violagdo ao direito de tutela sobre os
dados pessoais é tratada como afronta a privacidade.

Apesar do reconhecimento desta proximidade, neste trabalho, a tutela dos
dados pessoais serd tratada como direito autbnomo que, embora possa ser relacionado a
privacidade e a extimidade, merece protecdo independente.

Para compreender como essa tutela ocorre no Brasil e analisar de que
maneira as teorias regulatorias abordadas neste trabalho explicam, ou ndo, essa realidade, o0s
modelos serdo tratados no capitulo seguinte a fim de subsidiar esse exame ao final. Antes,
porém, para subsidiar a compreensdo da forma como esse tema ja &, atualmente, abordado no

ordenamento juridico nacional, sera apresentado um breve panorama normativo.

2.3.3. O panorama normativo atual e iminente no Brasil

Além de a privacidade modificar-se no tempo, novas configuracGes sociais
podem passar a exigir o reconhecimento também de direitos inéditos, como se pode notar na
atual sociedade em rede. Nessa linha e no contexto dessa sociedade em rede, ha constantes
tentativas de ajustes legais com pretensdo de acompanhar as novas demandas e desafios
surgidos na realidade, tanto nas relagdes entre usuarios e governos, quanto nas relacdes entre
usuarios e empresas e governos e empresas. Essas tentativas de regulagdo formal decorrem
ndo apenas da necessidade de proteger direitos, como privacidade e tutela de dados nesse
contexto em que praticamente toda acdo humana (e ndo humana) é registrada, mas tambem

da preméncia de fomentar um ambiente juridico seguro.
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No contexto internacional, pode-se notar que as duas principais vertentes
normativas podem ser identificadas nos Estados Unidos e na Unido Europeia. Com efeito,
mesmo com a convergéncia de democracias sobre as normas basilares de tutela de dados —
como a propria existéncia de um direito a autodeterminacdo sobre os dados pessoais -, ha
diferengas nos extratos regulatérios que permitem diferencid-los entre liberal ou social
protetivo (REIDENBERG, 2000). Assim, enquanto os Estados Unidos inspiram
ordenamentos com protecdo mais liberal, baseados na governanca pelo mercado e na
perspectiva do usuario como consumidor, a normatividade europeia é mais fundada em
direitos, buscando considerar todos os aspectos da individualidade e da cidadania dos
USUArios.

Logo, os Estados Unidos possuem conjunto normativo menos
intervencionista e no qual predomina o tratamento juridico da questdo, quando existente, pela
perspectiva do mercado, sendo o usudrio visto como consumidor. Nessa abordagem de
implementacdo, com uma intervencdo estatal mais timida e menos garantista, a legislacéo é
setorial, dirigindo apenas alguns setores, o que resulta em disposicdes como o Ato de
Protecdo de Privacidade em Video, o Children’s Online Privacy Protection Act — COPPA,
que regula a coleta de dados pessoais de criangas, o Health Insurance Portability and
Accountability Act — HIPAA, referente aos dados de salde de pacientes, a Gramm-Leach-
Bliley Act, referente a tutela sobre dados bancarios, financeiros e de seguro social.

Ao lado disso, a auséncia de uma normativa uniformizada e geral sobre
esse tema ndo tem impedido a fiscalizagdo no cumprimento das normas esparsas ja
existentes, 0 que se deve, em consideravel parte, a atuacdo da Comissdo Federal de Comércio
(Federal Trade Commission — FTC) daquele pais, a qual tem competéncia fiscalizatoria e
executiva, judicializando demandas destinadas a forcar o cumprimento das normas
existentes.

A atuacdo da Comissdo tem levado grandes companhias como Google e
Facebook ao enfrentamento de acOes referentes a tutela dos dados dos usuarios, muitas das
quais envolvendo a aplicagcdo de vultosas multas, como se nota a partir da quantidade de
acOes destinadas a investigar praticas consistentes em “unfair and deceptive acts”
relacionados & privacidade (MACHADO; PACIFICO, 2016). Em face disso, mesmo a
mingua de uma norma geral sobre essa tematica, tais empresas tém demonstrado alguma
preocupacdo no cumprimento das leis e de regras de boas condutas sugeridas pela FTC.

A Unido Europeia, ao seu turno, ja vivencia a reforma de seu quadro

normativo, substituindo a Diretiva da Unido Europeia de Protecdo de Dados n°® 95/76 por seu
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Regulamento Geral Sobre Protecdo de Dados (Regulamento 2016/679), o qual,
diferentemente da norma anterior, ndo apenas fixa objetivos gerais de todos 0s componentes
da Unido, mas verdadeiramente vincula cada pais.

O novo regramento € fruto de anos de debate entre entidades
governamentais, parlamentares, académicos, sociedade civil e empresas e tém como foco
restituir aos usuérios o exercicio da tutela sobre seus dados pessoais. Mesmo com a cria¢do
da Diretiva, em 1995, a Unido Europeia ndo deixou de vivenciar o fortalecimento das
praticas de empresas e governos na coleta, no armazenamento, no processamento e na
interpretacdo dos dados pessoais dos cidadaos, gerando cada vez mais impactos no mercado,
na concorréncia, na vigilancia estatal e nas possibilidades de constru¢cdo de uma cidadania
que, agora, € inevitavelmente plasmada também no ambiente digital.

No plano nacional, no que diz respeito as convencdes internacionais, o
Brasil € signatario de diferentes tratados internacionais relacionados a protecdo da
privacidade, dentre os quais a Convencdo Internacional sobre Direitos Civis e Politicos
(ICCPR) e o Pacto de San José da Costa Rica. Em relacio ao ICCPRY’, os paises
participantes possuem a obrigacdo de adotar medidas que garantam a efetividade da
proibicdo contra interferéncias e contra ataques, bem como que garantam a prépria prote¢do a
privacidade. Em relacdo ao Pacto de San José, no entanto, apesar de ser signatario desde 25
de setembro de 1992 até a presente data, o Brasil ndo aceitou a jurisdicdo compulsoria da
Corte Interamericana de Direitos Humanos. Adicionalmente, o Brasil esteve envolvido, junto
as NacOes Unidas, com a discussdo da protecdo a privacidade, tendo participado ativamente
da elaboracdo da Resolucgéo 68/167 sobre privacidade na era digital.

Ao se refletir sobre a questdo da vigilancia a comunicacdo, as revelacdes de
Edward Snowden tiveram forte impacto para a construcdo de mecanismos efetivos de
protecdo dos cidaddos contra vigilancia excessiva ou ilegal, com a atuacdo do governo
brasileiro no sentido de estimular a protecdo a privacidade, levantando a questdo em
diferentes foruns internacionais, como Unesco e Na¢fes Unidas. Uma das repercussdes foi a
elaboracdo de uma proposta de lei que regulasse a transferéncia de dados de cidadaos

brasileiros para organizacdes internacionais. Posteriormente, o contedo da proposta foi

170 artigo 17 estabelece que ‘ninguém serd sujeito a interferéncias arbitrarias ou ilegais em sua privacidade,
familia, domicilio ou correspondéncia, assim como a ataques ilegais a sua honra e reputagdo’. O Comité de
Direitos Humanos observou que os estados participantes do ICCPR possuem a obrigagdo positiva de ‘adotar
medidas legislativas, entre outras, para dar efeito a proibicdo contra tais interferéncias e ataques, bem como a
protegdo desse direito (privacidade)’”. Traducdo livre (PRIVACY INTERNATIONAL, 2016).


http://www.un.org/en/ga/search/view_doc.asp?symbol=A/RES/68/167
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incorporado ao Marco civil da Internet, que passou a conter diversas previsdes sobre a
protecdo a privacidade.

O relatério da Privacy International chama atencdo para o fato de que,
apesar da forte militancia internacional do Brasil pela protecdo dos dados pessoais, ndo se

verifica a mesma preocupacdo em medidas adotadas pelo governo, que surpreendeu ao

“implementar a retengéio obrigatéria de dados, bem como ao ndo aprovar a lei de
protecdo de dados (...), tendo expandido gradualmente seu enquadramento legal
quanto as capacidades institucionais de vigilancia, e tendo adquirido novas
tecnologias de vigilancia, um processo que foi acelerado enquanto o Brasil se
preparava para sediar diversos eventos internacionais de larga escala, tais como o
Rio+20, a Copa do Mundo e os jogos Olimpicos” (PRIVACY INTERNATIONAL,
2016).

O panorama normativo hoje existente internamente no pais aponta as
condicgdes para a protecdo dos dados pessoais e como vem sendo — ou ndo — preservado o
direito a privacidade. Nesse relatério produzido pela Privacy International sobre o estado da
privacidade no Brasil, verifica-se que o tratamento da matéria é feito com base em principios
gerais e normas contidas na Constituicdo, no Cddigo Civil e em leis e regulamentos
associados a situacdes especificas, como a protecdo de comunicacdes telefonicas.

No Brasil, em termos gerais, as previsdes legais sobre a matéria da protecdo
a privacidade estdo na Constituicdo Federal de 1988. Nela sdo tratadas questbes como o
sigilo de correspondéncia, o sigilo bancario, as comunicacdes telegraficas, telefénicas e a
comunicacdo de dados de forma geral. Observa-se, ainda, a existéncia de um mecanismo
especifico para solicitacdo de acesso a dados que se encontrem em bases de dados
governamentais: 0 Habeas Data, regulado pela Lei N° 9.507 de 1997.

Assim, o primeiro fundamento de um direito ndo a tutela sobre dados
pessoais, mas a informacdo, pode ser identificado na Constituicdo Federal, a qual, ao
implantar o Estado Democratico de Direito, previu o direito de acesso a informacdes publicas
e até mesmo privadas quando presente um interesse maior, como se pode extrair dos artigos
50, XXXIII, e 37. Também do texto constitucional se extraem o direito de certiddo e a
garantia do habeas data, respectivamente nos incisos XXXIV e LXIX do artigo 5°.

Posteriormente, a Lei da Transparéncia (Lei Complementar n® 131/2009),
complementou a Lei de Responsabilidade Fiscal, passando a exigir que sejam disponiveis,
em tempo real, informagdes precisas sobre a execugdo orcamentaria e financeira dos

Municipios, da Uni&o, dos Estados e do Distrito Federal.
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Em uma mesma linha de proposta de transparéncia na gestdo publica, a Lei
de Acesso a Informagdo (Lei n® 12.527/2011 veio regulamentar o exercicio do citado direito
de acessar as informac@es publicas referentes aos atos governamentais (CF, art. 5°, XXXIII).
Essa norma estabelece o relevante conceito de informacéo pessoal como o dado relacionado a
uma pessoa natural identificada ou identificavel (artigo 4°, 1VV). Com o propdsito de balancear
0 interesse particular na manutencdo do sigilo sobre esses dados e o interesse publico e
coletivo no uso das informagdes pessoais, a Lei passou a permitir que informacdes pessoais
referentes a intimidade, a vida privada, a honra e a imagem sejam disponibilizadas,
independentemente de consentimento prévio, quando houve utilidade médica a pessoa fisica
ou legalmente incapaz, para cumprimento de ordem judicial, bem como defesa de direitos
humanos e de interesse publico.

Maior polémica surge da autorizacdo de divulgacdo dessas informacdes
para elaboracdo de estatisticas e pesquisas cientificas de evidente interesse publico ou geral.
Isso porque, a despeito de a prépria norma prever que esse uso cientifico deva assegurar o
anonimato das pessoas as quais se referem as informacdes, ndo se ignora que o tratamento de
big data permite, mediante cruzamento de dados, a “desanonimizac¢do” dos individuos.
Assim, pesquisas em salude com uso de big data, por exemplo, podem acarretar a
possibilidade de relacionar individuos identificados a certos dados clinicos e habitos sem que
tenha havido prévio consentimento do titular das informacg6es. Por outro lado, o crescente
desenvolvimento de novas tecnologias permite utilizar cada vez mais o potencial da
informacdo para atividades de interesse publico, o que exige permanente esforco de
equilibrio entre os interesses envolvidos.

Essas normas, no entanto, dadas suas especificidades, ndo abrangem a
protecao da privacidade dos usuarios na rede quando néo se trata de comunicacdes, tampouco
tutelam o direito a autodeterminacdo sobre a coleta, 0 armazenamento, o tratamento e 0 uso
de dados pessoais em larga escala, como acontece em contextos de big data.

Em termos especificos de protecdo ao consumidor, a Constituicdo também
apresenta artigos que tratam especificamente da matéria, estabelecendo sua protegdo como
principio da ordem econdmical®. Ainda, o artigo 48 determina a elaboracio do Codigo de
Defesa do Consumidor. Em relacdo a isso, a Privacy International destacou a atuacdo da
Secretaria de Protecdo ao Consumidor (Senacon) como a principal entidade publica a

fiscalizar as medidas de protecdo a privacidade, uma vez ausente legislacdo compreensiva

18 Sdo exemplos o artigo 5, XXXl e o artigo 170, V.
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sobre a matéria. A despeito da possibilidade de identificacdo da configuragdo de relacdo de
consumo entre 0S Usuarios e o0s provedores na internet, independentemente de
contraprestacio financeiral®, a normatividade de tutela dos consumidores também se mostra,
ainda, insuficiente. Em verdade, a auséncia de controle sobre as praticas de agentes
econdmicos e estatais na coleta e no uso de dados pessoais impede, até mesmo, que 0s
usuarios as evidencie e demande sua protecdo, seja judicial ou extrajudicialmente.

Ainda ao analisar a legislacdo sobre protecdo de dados no Brasil, observa-
se que, de maneira geral, ha previsdes sobre a protecdo dos dados contidas no texto do
Cddigo Civil. No entanto, considerando o espectro de aplica¢do do cédigo apenas as relaces
entre individuos e deles para com entidades legais, o Cédigo Civil aplica-se nas situacfes de
dados pessoais. Os regulamentos especificos, por sua vez, sdo aplicados em casos
determinados aos quais se referem a internet, telecomunicacdes, entre outros. Também se
verifica a aplicacdo das disposicdes do Codigo de Defesa do Consumidor, com a
especificidade de sua incidéncia se dar quando caracterizada relagdo de consumo com o
individuo.

As previsdes do Marco Civil da Internet sobre a matéria determinam a
incidéncia das normas do direito brasileiro aos provedores de conexdo a internet e aos

provedores de aplicagdo nos seguintes casos:

“coleta, armazenamento e tratamento de dados pessoais no Brasil, se pelo menos
um dos terminais envolvidos na comunicagéo estiver localizado no Brasil; ou se 0s
provedores oferecerem servicos a brasileiros ou se tiverem, direta ou por meio de
companhia pertencente ao mesmo grupo, um estabelecimento no Brasil. (...) O ato
estabelece que qualquer tratamento de dados pessoais que seja processado no
Brasil, ainda que parcialmente ou que os dados sejam meramente coletados por
meio de um terminal localizado dentro do territério, deve obrigatoriamente se
submeter a legislagdo brasileira®.

Além disso, o artigo 7° do Marco Civil da Internet prevé direitos e

garantias dos usuarios da internet, como a inviolabilidade da intimidade e da vida privada,

19 Resp 1193764/SP, Rel. Ministra NANCY ANDRIGHI, TERCEIRA TURMA, julgado em 14/12/2010, DJe
08/08/2011.

20 O artigo 11 se aplica aos dados coletados em territrio nacional e ao contetido das comunicacdes nas quais
pelo menos um dos terminais esteja localizado no Brasil. O artigo se aplica mesmo se as atividades forem
desenvolvidas por uma entidade legal localizada fora do pais, caso ela ofereca servigos ao puablico brasileiro, ou
caso haja pelo menos um membro do mesmo grupo econdmico estabelecido no Brasil. Companhias estrangeiras
estdo sujeitas a essa regra sempre que prestarem servicos a cidadaos brasileiros. Isso significa que mesmo que
uma companhia ndo foque ou aborde usuarios brasileiros, mas os admita como consumidores, as previsdes do
Marco Civil devem incidir sobre elas. O mesmo se aplica caso a companhia tenha subsidiarias no Brasil.
(traducdo nossa) (PRIVACY INTERNATIONAL, 2016).
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sua protecdo e indenizacdo pelo dano material ou moral decorrente de sua violacdo; a
inviolabilidade e sigilo do fluxo de suas comunicacOes pela internet (salvo por ordem
judicial, na forma da lei) e a inviolabilidade e sigilo de suas comunicacfes privadas
armazenadas, salvo por ordem judicial?*. Ainda no artigo 7°, especificamente no inciso IX do
Marco Civil da Internet, prevé-se a necessidade do consentimento expresso sobre coleta, uso,
armazenamento e tratamento de dados pessoais, que devera ocorrer de forma destacada das
demais clausulas contratuais. Na mesma linha, os incisos VII e X estipulam os direitos do
usuario ao ndo fornecimento de suas informacgfes pessoais a terceiros a nao ser mediante
consentimento livre, expresso e informado, e de obter a exclusdo definitiva de seus dados
mediante requerimento quando extinta sua relacdo contratual com o fornecedor.

Destaca-se que o Decreto n° 8.789/2016 trata do compartilhamento de bases
de dados entre 6rgdos da administracdo publica federal, com exce¢do de informacGes sobre
sigilo fiscal. A norma surgiu, no entanto, mais para legalizar a troca de tais informacgdes do
que para instrumentalizar a autodeterminacdo dos individuos sobre seus dados pessoais. Com
efeito, passou a ser legalmente admitido o compartilhamento, entre os érgdos e as entidades
da administracdo publica federal e independentemente da anuéncia do titular, dos dados
cadastrais, estes qualificados como as informacGes referentes ao numero de Cadastro de
Pessoas Fisicas ou Juridica, Numero de ldentificagdo Social, do Programa Integracdo Social -
PIS, do Programa de Formacdo do Patriménio do Servidor Publico - Pasep, titulo de eleitor,
dados de pessoas juridicas, nome civil e social de pessoas naturais, data de nascimento,
filiacdo, naturalidade, nacionalidade, sexo, estado civil, grupo familiar, endereco e
informacdes sobre vinculos empregaticios. Assim, ainda que tenha sido dado um passo na
regulamentacdo do tema, a nova normatividade veio a avalizar as préaticas de disseminagao
dos dados pessoais entre as entidades e os érgdos da Administracdo Federal que, ndo raro,
estabelecem parcerias para uso desses dados.

A respeito das praticas e mecanismos de vigilancia, o Brasil apresenta

diferentes previsOes legais, a comecar pela Lei 9.296/96, que regula as interceptacdes

2L «Q artigo 7° assegura ao cidaddo, ainda, o direito de niio suspensdo da conexdo a internet, salvo por débito
diretamente decorrente de sua utilizacdo; de manuten¢do da qualidade contratada da conex&o a internet; de obter
informacdes claras e completas constantes dos contratos de prestacdo de servigos, com detalhamento sobre o
regime de prote¢do aos registros de conexdo e aos registros de acesso a aplica¢fes de internet, bem como sobre
praticas de gerenciamento da rede que possam afetar sua qualidade; de ndo fornecimento a terceiros de seus
dados pessoais, inclusive registros de conexdo, e de acesso a aplicagbes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipéteses previstas em lei; de informagdes claras e completas
sobre coleta, uso, armazenamento, tratamento e prote¢do de seus dados pessoais, que somente poderdo ser
utilizados para finalidades que justifiquem sua coleta; ndo sejam vedadas pela legislacdo e estejam especificadas
nos contratos de prestacdo de servigos ou em termos de uso de aplicagdes de internet”.


http://www.planalto.gov.br/ccivil_03/leis/L9296.htm
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telefénicas e as dos sistemas informativos. A Lei estabelece pardmetros para a instrucdo de
procedimentos criminais ou investigacoes, estabelecendo que o pedido de interceptacdo deva
ser fundado em suspeita razoavel de que a pessoa de quem se solicitou a interceptacéo tenha
cometido crime, ndo havendo ainda outro meio possivel de obtencdo das evidéncias de
cometimento do crime??. Merece atencdo o panorama da retencdo de dados no Brasil, com
destaque para as Resolugdes 426/05, 477/07 e 614/13 da Agéncia Nacional de
TelecomunicacGes - Anatel, requerendo aos provedores de servico, em linhas gerais, a
retencdo dos metadados pertencentes as linhas fixas e aos servicos de telefonia movel?.

No que se refere ao acesso aos dados armazenados, as autoridades policiais,
bem como a Advocacia Geral da Uniéo, nos casos de lavagem de dinheiro (Lei 9.613/98) e
de crime organizado (Lei 12.850/13), podem solicitar acesso diretamente aos provedores de
servico, ndo sendo necessaria a apresentacdo de ordem judicial. Da mesma forma, a
ANATEL também pode solicitar as informacGes necessarias diretamente aos provedores de
servico?*. Podem acessar também informacbes como nome, afiliagdo e endereco as
autoridades administrativas, segundo previsdo legal do paragrafo 3, do artigo 10 da Lei que
estabelece o Marco Civil da Internet (Lei 12.965/14).

A despeito de essas normas destinarem-se especificamente a protecdo dos
dados pessoais dos usuarios, o fato de terem como pilar da autodeterminacdo informacional o
consentimento dos usuarios as torna insuficientes para impedir o uso indiscriminado dos
dados pessoais, especialmente daqueles armazenados como big data. Isso porque tal anuéncia

tem sido dada, em geral, por meio dos termos de uso, cuja leitura ndo € comum pelos

22 O relatério da Privacy International continua, destacando as preocupagdes que persistem mesmo diante da
protecdo legal: “Apesar das garantias apresentadas na lei, existem preocupagdes em relacdo a sua
implementacdo. Por exemplo, o0 artigo 5 da lei observa que o periodo ndo pode exceder 15 dias, mas pode ser
renovado por igual periodo, uma vez provada a indispensabilidade da evidéncia. Portanto, essa legislacdo deixa
margem para interpretagdo relacionada ao limite temporal, uma razéo pela qual ja houve tantos casos de abuso”
(Traducdo nossa; PRIVACY INTERNATIONAL, 2016).

23 Para tanto: “Artigo 22 da Resolug¢do No. 426/05 requer que os provedores de servigo para telefonia fixa
retenham os dados por pelo menos 5 anos, e ndo inclui detalhes no tipo de dado, limitagbes de uso ou
especificacdes sobre o propoésito. O artigo 10, XX, da Resolugdo No. 477/07, dispde que os provedores de
servico para telefonia movel devem reter as informacgdes sobre a conta e documentos de cobranga contendo
dados sobre ligacdes recebidas ou efetuadas, datas, horario, duracdo e preco, por um minimo de 5 anos. Artigo
53 da Resolugdo No. 614/13 requer que os provedores de conexdo de internet retenham os dados por, pelo
menos, 1 ano. Artigo 17 da Lei No. 12.850/13, sobre crime organizado, requer que as companhias de telefonia
fixa e movel retenham ‘os logs de identificagdo dos niimeros de origem e de destino de um terminal de conexao’
por 5 anos. Lei 12.965/14, também conhecida como o Marco Civil, requer que os provedores de conexdo de
internet retenhas os logs de conexdo por 1 ano, de acordo com o artigo 13. Provedores de servigos de aplicagéo
com fins lucrativos sdo requeridos para que armazenem logs de acesso a aplicativos por um periodo de 6 meses,
segundo o artigo 15. O paragrafo 2 de ambos os artigos possibilita a extensdo dos periodos de retencdo em
determinadas circunstancias, mas ndo ha um limite maximo de tempo para a extensdo — que pode ser
teoricamente ilimitada” (Traducdo livre) (PRIVACY INTERNATIONAL, 2016).

24 Segundo o artigo 38 da Resolugdo No. 596/12.


http://www.anatel.gov.br/legislacao/resolucoes/20-2005/7-resolucao-426
http://www.anatel.gov.br/legislacao/resolucoes/2007/9-resolucao-477
http://www.anatel.gov.br/legislacao/resolucoes/2013/465-resolucao-614
http://www.planalto.gov.br/ccivil_03/leis/L9613.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/lei/l12850.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
http://www.anatel.gov.br/legislacao/resolucoes/20-2005/7-resolucao-426
http://www.anatel.gov.br/legislacao/resolucoes/2007/9-resolucao-477
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
http://www.anatel.gov.br/legislacao/resolucoes/2012/308-resolucao-596
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usuarios. Diante disso, a auséncia de efetividade do consentimento tem representado a
permisséo de utilizaco irrestrita dos dados, também por meio do uso secundério, tornando-se
ineficaz esse mecanismo de validacéo de coleta e de uso dessas informacdes.

Na préatica, mesmo essas tais normas setoriais ainda ndo tém assegurado a
tutela da autodeterminacdo dos usuarios da internet sobre seus dados pessoais e ainda
permitem a manutencdo de um cenario em que a insuficiéncia da regulamentacéo das préaticas
com tais dados naturaliza a existéncia e 0 uso de big data, tornando ilimitada a geracéo de
valor desses instrumentos.

Ao lado disso, ndo sdo disponibilizadas de forma clara e facilmente
acessivel alternativas a simples adesdo aos termos de uso e as politicas de privacidade
padronizadas. Nesse contexto, diante dos prejuizos sociais e econdmicos decorrentes da
exclusdo da participacdo da rede, os usuarios optam por aderir aos termos padrdes ainda que
sem plena consciéncia das implicacbes disso para a protecdo de seus dados pessoais
(LESSIG, 2005).

Assim, o cendrio ainda é de luta por concretizar uma norma especifica de
protecdo de dados, por meio dos Projetos de Lei n° 4060/2012 (no qual se encontram
incorporados os PLs 5276/2016 e 6291/2016), 181/2014 e 330/2013. De forma timida, a
busca por essa protecdo foi iniciada com o Marco Civil da Internet e em sua regulamentacéo
no recente Decreto n° 8.771/2016, além do Decreto n° 8.789/2016.

Vale registrar que o primeiro Projeto de Lei destinado a tratar do acesso a
informagao pessoal foi elaborado em 1908 — PL n° 2.796, Deputada Cristina Tavares, visando
a tratar da garantia dos cidaddos de acesso as informacfes sobre sua pessoa presente em
bancos de dados. Apesar disso, a motivacdo da proposta foi perdida e, de todo modo, essa
proposicdo ndo estava ligada a dindmica atual da internet.

Percebe-se que, embora o carater ainda setorial da legislagdo nacional sobre
esse tema seja muito visivel, ha, ao mesmo tempo, uma preocupacéo do legislador que néo é
nova e comecou a ser delineada no artigo 7° do Marco Civil da Internet.

Recentemente, em 29 de maio de 2018, a Camara dos Deputados aprovou,
em unanimidade, o PL 4.060/2012, que prevé a criacdo da Lei Geral de Protecdo de Dados
Pessoais. O inicio da vigéncia do GDPR trouxe uma pressdo maior sobre o Brasil, pois
consideravel parte de agentes do setor comercial que atua no pais tem base em estados da
Unido Europeia e precisa submeter-se ao novo Regulamento, o qual possui aplicabilidade
extraterritorial (SEMINARIO INTERNACIONAL, 2018).
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Na proposta aprovada e enviada ao Senado Federal, temas decorrentes da
temaética da tutela de dados que sdo, hoje, essenciais para a formacéo de uma nova cidadania
foram tratados e ainda serdo objeto de debates dos Poderes Legislativo e Executivo antes da
efetiva edicdo de uma norma geral. Destaca-se, por exemplo, o fato de que o consentimento
estd inserido no texto como apenas uma das hipdteses de legitimacdo da coleta e do
tratamento de dados pessoais, as quais ainda abrange, exemplificativamente, o atendimento a
finalidades histdricas, estatisticas ou de pesquisas cientificas, a execucao de obrigacdes legais
ou contratuais e 0 atendimento ao legitimo interesse dos titulares.

Em 10/7/2018, em regime de urgéncia, o Senado Federal aprovou por
unanimidade o PL 53/2018, mantendo os termos em que houve a aprovagao pela Camara dos
Deputados. O projeto, agora, segue para sancdo presidencial, a qual deverd ocorrer em
meados de agosto do corrente ano.

Esses esforcos normativos surgiram em um contexto de criacdo e expanséo
da internet como uma ferramenta ndo prevista para o exercicio de vigilancia estatal sobre os
cidaddos ou para o desenvolvimento de praticas de mercado. Em verdade, o anseio dos
criadores nos Estados Unidos consistia na elaboracdo de um mecanismo de comunicagédo
eficiente, abrangente e que viabilizasse inovacao de maneira facil e amplamente acessivel.

Em face disso, propfe-se que, no capitulo seguinte, seja possivel perceber
em que contexto e sob quais demandas a tutela sobre dados pessoais tornou-se necessaria
como um direito autbnomo, apontando-se a peculiaridade de que o surgimento dessa
tecnologia que, posteriormente, veio a constituir um novo ambiente de construcao de relagdes
sociais, politicas e econémicas deu-se de forma horizontal e globalizada, o que implica
desafios regulatdrios proprios desse contexto.

Dentre essas inquietacdes, pode-se notar que algumas teorias regulatorias
ddo maior énfase a importancia e, até mesmo, a necessidade de leis formais estatais para a
regulacdo desse ambiente, ao passo que outras focam mais na atuacdo de agentes que néo o
estado ou na ingeréncia estatal por mecanismos ndo necessariamente legislativos.

A busca por um arranjo regulatério que se mostre adequado para
salvaguardar os direitos que passam a demandar protecdo no ambiente da internet - tais qual
o direito a autodeterminacédo sobre os dados pessoais - apresenta-se, em verdade, como uma
procura por uma forma de conciliar os diversos poderes exercidos nesse contexto do
ciberespago ndo apenas pelo estado, em suas formas tradicionais, mas também pelos
usuarios, pela sociedade civil, por agentes econdmicos e por desenvolvedores de tecnologia.

A preméncia é de conciliacdo ndo apenas desses poderes, mas também de criacdo de um
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cenario de vivéncia com alguma seguranga juridica e, ao mesmo tempo, viabilidade de
desenvolvimento tecnoldgico e de livre iniciativa de forma compativel com uma nova
cidadania que ja é vivenciada no ciberespaco.

Dai a relevancia de analisar algumas das teorias regulatorias de possivel
emprego nesse contexto, embora ndo exista a pretenséo de abrangéncia de todos os modelos
possiveis. Nessa linha, a fim de analisar como a valorizacdo normativa esta configurada em
algumas teorias e como a tutela dos dados pessoais tem efetivamente ocorrido no Brasil, com
0 contexto normativo ja existente, e seguir no objetivo de analisar como cada teoria
regulatoria estudada neste trabalho tem, ou ndo, capacidade explicativa da realidade brasileira
na tutela de dados pessoais, 0os modelos sugeridos serdo tratados no capitulo seguinte.
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3 MODELOS REGULATORIOS SOBRE A GOVERNANCA DA INTERNET

A forma de surgimento da rede mundial de computadores explica por que o
desafio regulatorio nessa seara € especialmente provocante. De um historico desse
movimento de criacdo e expansdo desacompanhado de leis formais destinadas a regulacéo
dessa tecnologia e do ambiente de relacionamento que ela posteriormente viabilizou,
observa-se que o0 ponto de partida consistia na efetiva instituicdo de um 6timo instrumento de
comunicacdo destinado a subsidiar a¢cbes norte-americanas contra a Unido Soviética, sem que
houvesse uma pretensdo inicial econdmica ou de gestdo estatal.

Isso porque se tratou de tecnologia cujas regras de funcionamento surgiram
na medida da necessidade, sobretudo em virtude do imperativo de viabilizar o carater global
da rede, e, assim, ndo foram impostas horizontalmente pelo estado, mas criadas pela acdo dos
préprios usuarios e, principalmente, pelos desenvolvedores com habilidades técnicas de
influenciar na formacao dessa tecnologia. A partir da compreensao desse processo de cria¢ao
¢ possivel notar que a origem e a expansdo da internet tornaram-na um ambiente
multissetorial e que acarretou grandes desafios regulatorios.

Menciona-se que 0 primeiro registro de ideia de uma rede formada por
meio de computadores encontra-se em escritos de Licklider, do Instituto de Tecnologia de
Massachusetts (Massachusetts Institute of Technology - MIT), em 1962, nos quais era
idealizada uma interconexdo global de computadores, a Rede Galactica, em que seria
possivel acessar rapidamente dados e programas de qualquer local do planeta. Também
dentro do Instituto, ainda na década de 1960, foi publicado estudo de Leonard Kleinrock
sobre a viabilidade da comunicacdo, nessa rede, por meio de pacotes em vez de circuitos, 0
que foi apresentado em sua teoria das filas (MURRAY, 2013).

Posteriormente, a primeira comunicacdo entre maquinas ocorreu entre
computadores de Massachusetts e da California, em 1965, e a no¢éo de rede de computadores
foi mais bem elaborada na Agéncia de Projetos de Pesquisa Avangada de Defesa Norte-
americana (DARPA - Defense Advanced Research Projects Agency), criada por militares e
pesquisadores sob a supervisdo do governo dos Estados Unidos?®, na qual se inventou a
ARPANET (Advanced Reserach Projects Agency Network). Até o final da década, o MIT, a

Corporacdo RAND, originada de um projeto destinado a conectar militares e pesquisadores

25 Sobre esse histdrico: <https://www.darpa.mil/>.
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norte-americanos e o laboratorio londrino National Physical Laboratory — NPL, de maneira
independente, realizaram pesquisas que viabilizaram a comunicagdo global por pacotes hoje
existente na internet. Até 1969, havia 4 pontos comunicados a rede, em 4 instituicdes de
ensino e pesquisa dos Estados Unidos (ISOC, 1997).

Mais computadores passaram a se conectar na rede e, entre 1971 e 1972,
tinha sido implementado protocolo Network Control Protocol — NCP, o que tornou possivel o
desenvolvimento de aplicacbes pelos usuarios finais dessa rede, na medida em que as
maquinas e os programadores sabiam se comunicar na mesma linguagem. De fato, uma das
ideias chave preconizada por tais pesquisadores desde o inicio da ARPANET consistiu na
arquitetura aberta, a qual permite que toda pessoa capaz de realizar programacgdes consiga
inserir uma aplicacdo na rede e torna-la disponivel mundialmente a todos os usuarios
conectados.

A ARPANET, porém, ainda era uma rede fechada e outras redes similares
também foram criadas (ALOHANET e SATNET), mas cada uma contava com linguagens,
isto é, protocolos de comunicacgdo proprios. Para melhorar a interacdo, criou-se o protocolo
TCP ou Transmission Control Protocol, que funciona por meio do “encaixotamento” dos
pacotes a serem transmitidos na rede, criando um cabecalho que permite as maquinas lerem
os enderecos de origem e de destino do contetdo e, assim, direciona-lo ao local adequado.
Esse protocolo foi aperfeicoado ao longo do tempo e, em 1978 John Postel desenvolveu um
protocolo duplo, o Transmission Control Protocol/Internet Protocol ou TCP/IP (MURRAY,
2013), utilizado até hoje.

Para que seu uso seja possivel e, assim, todas as maquinas conectadas a
rede possam funcionar e interagir, cada uma deve possuir um nimero de identificacdo Unico,
que sera utilizado como “endereco” na identificagdo dos pacotes a serem trocados com uso
do TCP/IP. Tal identificacdo consiste no protocolo IP, atribuido a cada dispositivo que se
conecta a rede mundial. Com base nesse numero de IP e no cabegalho gerado em cada pacote
que transitara pela estrutura fisica da rede (cabos de fibra Gtica, por exemplo), é possivel a
transmissao das informacdes por meio da leitura das informagGes de remetente e destinatario
inseridas em tais cabecalhos.

Desse breve historico, pode-se notar que a internet surgiu, inicialmente, por
uma necessidade do governo e da academia norte-americana de desenvolvimento de
tecnologias com destinacdo militar, ja que a implementacdo da DARPA visou, inicialmente, a
evitar surpresas as forcas militares dos Estados Unidos tais como ocorreu com o langamento

do satélite Sputnik | pela Unido Soviética. A pretensdo, entdo, era de criacdo de um
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instrumento de comunicagédo eficiente e muito abrangente, por meio de tecnologia com a
ultima camada da arquitetura com facil acesso para criagcdo de inovagdes. Nao havia, a época,
propdsitos comerciais diretos e ostensivos na ideia de desenvolvimento desta rede originada
praticamente como uma cria¢do norte-americana.

Ao0s poucos, porém, os atores econdmicos passaram a notar o potencial
dessa via de comunicacdo e a abertura da arquitetura da rede permitiu inovagdes destinadas a
criagdo de novos produtos e servicos, bem como a utilizacdo da internet como ambiente de
exercicio de atividades econémicas. Ao mesmo tempo, outros estados além do norte-
americano identificaram as utilidades dessa tecnologia de comunicacdo e informacdo para
incremento das atividades estatais, notadamente para a vigilancia, na medida em que, cada
vez mais, as ac¢les dos individuos governados passaram a ocorrer nessa rede, em que tudo €
registrado e deixa rastros.

Assim, a expansdo desse cenario virtual para além de finalidades
académicas e militares foi desacompanhada da apresentacdo de normas formais pelo estado.
Em vez disso, a rede desenvolveu-se com alguns propositos, foi aproveitada para outros e a
regulacao foi desenvolvida na medida da necessidade pelos proprios agentes atuantes nesse
ambiente.

A imprescindibilidade, por exemplo, do uso de uma linguagem Unica que
permitisse a rede ser mundial conduziu ao estabelecimento de padrées técnicos acolhidos por
todos esses agentes, tais qual o protocolo TCP/IP, o que independeu da imposicdo por
normas formais estatais. Na mesma linha, a comercializacdo nos pontos de troca de trafego
foi surgindo para sustentar os desenvolvedores das tecnologias fisicas e de software
necessarias para o funcionamento da rede e isso se deu sem a utilizacdo de parametros
regulatérios governamentais.

Ocorre que, como em outros ambientes de atuacdo humana (e, na situacéo
da internet, também ndo humana), a disparidade de forgas entre os participantes da rede e as
consequéncias sociais, politicas e econdémicas das interacbes nesse contexto cibernético
tornou necessaria, para alguns, a intervengdo do estado na fixagdo de normas vigentes nesse
contexto.

De todo modo, mesmo nas situacdes em que essa atuacdo estatal ocorreu e
vem ocorrendo, isso se da dentro da dindmica da multissetorialidade e da governanca
participativa. Ndo se vivencia, entdo, um movimento de intervencdo estatal vertical e

definido no tempo, mas intervengdes pontuais no processo de governanga da internet.
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Assim, por exemplo, intervencdo estatal na gestdo de recursos criticos da
internet como nomes de dominio e numeros IP deu-se sobre a Corporacdo da Internet para
Atribuicdo de Nomes e Numeros (Internet Corporation for Assigned Names and Numbers -
ICANN), por meio de sua associacdo ao Departamento de Comércio norte-americano,
mediante acordo que visava a fazer uma transicdo para o gerenciamento do DNS do setor
privado (MEMORANDUM, 1998). As preocupages principais consistiam em criar um:

“organismo independente de interesses comerciais ou governamentais, no qual
todas as categorias de agentes da Internet seriam representadas, todas as partes do
mundo seriam ativas e suficientemente legitimas para estabelecer regras de jogo
aceitas por todos para que decisdes criticas pudessem ser tomadas sem provocar
uma contestacdo demasiada, e sobretudo capaz de impedir outros agentes de
estabelecer um sistema de gestdo de nomes de dominio alternativo” (MOUNIER,

2006).

Embora a transicdo da administracdo da Autoridade para Atribuicdo de
NUmeros da Internet (Internet Assigned Numbers Authority — IANA) somente tenha
acontecido em 2016, desde o inicio havia a pretensdo de sua abertura para uma governanga
mais participativa e multissetorial. Assim, os processos de tomada de decisdes deveriam
decorrer da concordancia de todos o0s representantes de setores da internet, como
representantes institucionais, comerciais, industriais etc (MOUNIER, 2006). Mesmo assim,
sempre se tratou de uma instituicdo de natureza privada, criada e regida sob a luz da
legislacdo da Califérnia — o que dava ao governo dos Estados Unidos a seguranca de que ndo
se tornaria uma agéncia internacional como a Unido Internacional de Telecomunicacgdes -,
mas que tem ingeréncia sobre recursos que dizem respeito ao funcionamento da internet em
todo o planeta, pretendendo incorporar interesses multissetoriais e globais (MOUNIER,
2006).

Algumas especificidades da internet, portanto, acarretam grandes desafios
no estabelecimento de politicas regulatorias em razdo de fatores como: i) a significativa
influéncia da tecnologia para seu desenvolvimento - o que gera assimetria informacional
entre os diferentes stakeholders -; ii) o carater globalizado da rede, de sua estrutura fisica, do
fluxo de dados e das intera¢Oes pessoais, econdémicas e politicas nela estabelecidas.

Em face disso, no contexto dessa interacdo entre forcas de diversificados
atores e arquitetura da rede, questiona-se, na literatura, qual mecanismo regulatério mostra-se
adequado para assegurar a privacidade e a tutela de dados pessoais sem prejuizo do emprego
dos dados pessoais na geracdo de valor, isto €, que seja capaz de conciliar os interesses e 0s

direitos dos usuéarios, do Estado e dos mercados. Tal questionamento perpassa a analise sobre
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a efetiva capacidade dos usuérios, fonte da matéria prima desse modelo de mercado e de
governanca - 0s dados pessoais-, de exercer papel ativo na criacdo de normas e, portanto, de
comportamentos, para exercer sua autonomia e sua privacidade na sociedade da informagéo
contemporanea, especificamente no que concerne aos seus dados pessoais.

Muitas teorias regulatorias sdo, com esse foco, desenvolvidas, passando-se
do ciberlibertarianismo, pelo ciberpaternalismo e pela corregulacdo, até teorias como a
regulacdo descentrada, sem prejuizo da existéncia de outras formas de pensar néo
qualificadas entre essas. O propdsito deste exame consiste em indagar se, nos moldes das
teorias a serem abordadas, os usuérios tém efetivamente desempenhado um papel ativo e
significante na formatacdo da governanga da internet tal como sustentado no comunitarismo
em rede, mais preponderante do que o das normas juridicas ou se, nos moldes do
ciberpaternalismo de Lessig, representa apenas um agente inerte alvo das forcas regulatorias
ao seu redor.

A fim de viabilizar essa analise até o final do presente trabalho, objetiva-se,

neste capitulo, apresentar teorias regulatorias aplicaveis ao contexto da internet.

3.1  Cipherpunk

A virtualidade das interacbes e praticas que ocorrem na internet trouxe
guestionamento sobre a viabilidade de o estado, como em outras areas da vida, intervir e
impor o cumprimento de normas. O questionamento inicial, portanto, sequer disse respeito ao
modo como a regulamentacao formal poderia ser realizada, mas a propria possibilidade dessa
ingeréncia.

Dentre as correntes mais libertarias de regulagdo da rede e do
comportamento na rede, os cypherpunks ou criptopunks, encabegados por Timothy C. May,
John Gilmore e Eric Hughes, apresentaram como alerta a todos os individuos, desde a década
de 1990, o ideario de que, por meio da criptografia, os usuarios fizessem a necessaria
modificacdo social e politica na rede (SILVEIRA, 2015). Em 1994, MAY (1994) redigiu o
The Cyphernomicon: Cypherpunks FAQ and More, Version 0.666, no qual, embora alertando
para a auséncia de disposicdes oficiais sobre a doutrina cypherpunk, listou como pontos

centrais dessa teoria entdo emergente:

“- Que o governo ndo deve poder espionar as atividades das pessoas;
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- Que a protecdo de conversas e negociagdes das pessoas seja um direito basico;

- Que esses direitos possam ser assegurados pela tecnologia em vez das leis;

- Que o poder da tecnologia muitas vezes crie novas realidades politicas (dai o
mantra: 'Cypherpunks escrevem codigos')”.

Nota-se, portanto, que a lei ndo é reconhecida como mecanismo regulatério
eficaz na rede mundial de computadores, mas sim 0s proprios usuarios - diretamente ou por
meio da tecnologia e de artefatos tecnoldgicos. Estes usuarios, ao seu turno, teriam como
instrumento a criptografia forte para assegurar seus direitos na internet e, assim, ter forca
nesse universo de mecanismos regulatorios.

A l6gica da bitcoin, por exemplo, acompanha esse modo de pensar, pois se
trata de unidade monetaria que ndo é emitida nem regulada pelo governo, mas emitida e
transacionada diretamente pelos préprios usuarios. As operacdes com essa moeda sdo
realizadas sem a necessidade de intermediacdo pelo governo ou instituicdo financeira, pois a
tecnologia usada para a transferéncia é peer-to-peer (P2P). Embora seja possivel a
intermediacdo das operag¢fes por um terceiro, como uma instituicdo, esta é dispensavel e ndo
estd vinculada a entidades governamentais. Dessa maneira, 0S usuarios Sd0 0S proprios
gestores das transac@es quando emitem o numerario ou quando confirmam seu recebimento
(ROMA, 2016).

Além de a autonomia dos usuérios nesse processo coadunar com a teoria
dos cypherpunks, o uso da tecnologia da criptografia também acompanha a proposta, na
medida em que a seguranca das trocas de bitcoin é buscada por meio do uso da criptografia
por chaves publicas, numa estrutura de registros e conferéncia de chaves denominada
blockchain.

Até mesmo as conferéncias das chaves sdo feitas por usuarios, e ndo por
entidades governamentais, pois se executam por calculos matematicos operados por
computadores espalhados pelo mundo e disponibilizados também por usuarios (miners). Por
conseguinte, a emissdo da moeda é totalmente descentralizada e inexiste influéncia de politica
monetaria estatal (ROMA, 2016) - ao menos por enquanto -, concretizando a autonomia total
pregada pelos cypherpunks.

Ja em 2012, por meio da obra de Julian Assange (2013), os cypherpunks
langaram um alerta para o que chamam de caminho a uma “nova distopia transnacional” da
vigilancia pds-moderna, indicando que a internet, tal como estd formatada, conduz a um
caminho sigiloso rumo ao totalitarismo, em ameaca a civilizagdo. A premissa do pensamento

reside na identificacdo do Estado como ator nesse cenario, especialmente a partir da
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manipulacdo sobre a estrutura fisica em que se formou a internet e por meio da interceptacdo

do fluxo das informacGes na rede. O contexto condutor dessa crenca € assim descrito:

“O Estado se agarraria como uma sanguessuga as veias e artérias das nossas novas
sociedades, engolindo sofregamente todo relacionamento expresso ou comunicado,
toda pagina lida na internet, todo e-mail enviado e todo pensamento buscado no
Google, armazenando esse conhecimento, bilhdes de interceptacdes por dia, um
poder inimaginavel, para sempre, em enormes depositos ultrassecretos. E passaria a
minerar incontaveis vezes esse tesouro, o produto intelectual privado coletivo da
humanidade, com algoritmos de busca de padrGes cada vez mais sofisticados,
enriquecendo o tesouro e maximizando o desequilibrio de poder entre os
interceptores e um mundo inteiro de interceptados. E, ento, o Estado ainda
refletiria o que aprendeu de volta ao mundo fisico, para iniciar guerras, programar
drones manipular comités das Nacges Unidas e acordos comerciais e realizar
favores a sua ampla rede de industrias, insiders e capangas conectados (ASSANGE,
2013).

Assim, o ponto de partida dos adeptos de tal doutrina consiste na percepc¢éo
de que a internet, enquanto passou a viabilizar maior comunicacdo entre todos, também
passou a ser instrumento totalizador. Os usuérios divulgam suas ideias, seus planos e suas
relacBes, 0 que permite uma vigilancia antes impossivel, de sorte que, em vez de aumentar as
liberdades e as possibilidades de livre manifestacdo, a rede passa a constituir instrumento de
impedimento do exercicio de direitos civis.

O ideario libertario preconiza que a reagdo necessaria para assegurar 0S
direitos individuais na rede advenha dos proprios usuérios, e ndo do Estado ou do mercado:
"ndo podemos esperar que 0S governos, as empresas ou outras grandes organizacdes sem rosto
nos conceda a privacidade” (HUGUES, 19932%%). A crenga, portanto, é de que a tecnologia tem
poder politico de modificar a realidade social e alterar 0 jogo de poder nesse ambiente
(SILVEIRA, 2015).

3.2. Ciberlibertarianismo

Na linha da descrenca sobre a possibilidade de regulamentacdo formal do

ciberespaco, em meados da década de 1990, John Barlow passou a asseverar em sua

% Referéncia direta sem indicacdo de pagina em razdo de se tratar de documento virtual, disponivel em
<http://www.activism.net/cypherpunk/manifesto.html>. Acesso em 9 de margo de 2018.
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Declaration of Independence of Cyberspace, que o ambiente virtual constituia um mundo
distinto do fisico. Segundo o autor, os “Governos do Mundo Industrial” ndo tém soberania no
ciberespaco, ja que ndo teriam sido eleitos para atuacdo nesse ambiente e ndo possuem
instrumentos de execucao de suas normas (BARLOW, 1996).

Em suma, o fato de o ciberespago ndo se encontrar dentro das fronteiras
fisicas dos estados constituiria impeditivo para atuacdo estatal, de modo que, na medida do
surgimento dos problemas e conflitos, deveria ser moldado um contrato social pelos proprios
usuarios da rede. Em face disso, para a escola ciberlibertarianista, os legisladores tradicionais
apenas tém legitimidade para exigir o cumprimento das normas no interior do espaco fisico
geogréfico do pais onde foram eleitos.

Nessa mesma dire¢do, Johnson e Post, em 1996, defenderam em seu
trabalho Law and borders: the rise of Law in cyberspace a impossibilidade de a regulacédo
tradicional funcionar nesse novo ambiente. Assim, sustentaram que os individuos, na rede,
movem-se entre zonas de jurisdi¢cdes distintas de acordo com sua preferéncia quanto ao
regime regulatério aplicavel, o que geraria uma arbitragem regulatoria (JOHNSON e POST
apud MURRAY, 2013).

No entanto, os fundamentos dessa teoria falham quando se observa,
primeiramente, que a despeito de as interagdes na internet ocorrerem em ambiente virtual, a
rede em si é caracterizada por uma estrutura fisica que se mostra imprescindivel nos paises
em que a internet é acessivel.

Além disso, ainda que as questdes relacionadas a coercibilidade de ordens e
leis de gestdo da internet por agentes publicos nacionais ainda gerem controvérsias e
desafios, a alegacdo da auséncia de coercibilidade por falta de territorialidade ndo se sustenta
guando se percebe que essa questdo € mais de soberania do que de geografia. Diante disso, 0
ciberlibertarianismo passou a sofrer criticas por supor que, para atuar no ciberespaco, 0s
individuos sdo transpostos para um mundo a parte, onde seria impossivel reconhecer o
cometimento de condutas ilicitas e a elas reagir, chamando-se tal suposi¢do de “falacia do
ciberespaco” (REED, 2004).

Ademais, a sustentacdo de que, na medida em que os erros e as dificuldades
surgem no mundo digital, os préprios usuarios os identificam e resolvem por seus proprios
meios tem se mostrado insuficiente quando se nota a vulnerabilidade dos atores em
determinadas matérias, como do estado em face dos desenvolvedores das tecnologias ou dos

usuarios em face dos governos e dos agentes econdmicos atuantes na rede.
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Assim, a crenga de que “da ética, do autointeresse esclarecido e do bem
comum” (BARLOW, 1996) surgira a governanga da internet, a partir de escolhas da maioria
dos usuarios, ndo pressupde a disparidade de forcas dos diversos agentes participantes desse
contexto tampouco € apresentada com a explicacdo sobre o critério para identificacdo
daquela maioria.

Além disso, também ndo ha explicacdo sobre quem compde o grupo de
atores atuantes na internet e que podera ou conseguird participar da governanca pregada.
Atualmente, a auséncia de uma definicdo quanto a esse aspecto, isto é, sobre quem compde a
comunidade de usuérios da internet, e quem estd autorizado a falar por eles, associada a
auséncia de regulacdo estatal em alguns aspectos da rede, tem conduzido a percepg¢do de que
o0s interesses econémicos dos provedores e dos responsaveis pela criacdo e manutencdo da
arquitetura fisica da rede tém predominado como fonte regulatoria desse ambiente
(DENARDIS, 2014; SCHEWICK, 2010), ou seja, ndo tém sido todos os participantes da rede

0s moldadores da regulagéo nesse espago.

3.3 Ciberpaternalismo

A partir da contraposicdo aos fundamentos dos ciberlibertarianistas, nova
corrente de pensamento baseou-se na necessidade e na viabilidade de regulagdo do
ciberespaco, inaugurando o ciberpaternalismo. Embora dividido em diferentes vertentes, o
ciberpaternalismo assume a possibilidade de criacdo de normas especificas para regulacédo
desse espaco, de modo que as especificidades desse novo ambiente exigem adaptacdes
regulatorias, mas nao impedem a ingeréncia regulatoria estatal.

O propulsor anunciado desse pensamento, Reidenberg, partiu da derrubada
do argumento dos ciberlibertarianistas do impedimento territorial, apontando a existéncia de
uma arquitetura fisica da rede, a partir da qual seria viavel o reconhecimento de uma nova
geografia, criada pelo homem. Sugeriu, entdo, seguir os padrdes da arquitetura fisica da rede
para moldar a arquitetura regulatoria. Considerando a influéncia dos contratos celebrados
entre os provedores de servico e a arquitetura de camadas da rede, Reidenberg propds uma
regulagdo a partir das normas “impostas” aos usuarios pelas tecnologias e sistemas, o que
denominou Lex Informatica (REIDENBERG, 1996).

Nesse sentido, para obter éxito na regulacéo, ndo caberia ao estado impor

normas que desconsiderassem a influéncia das estruturas fisicas e técnicas inerentes a



60

existéncia da internet, mas levar em conta, no estabelecimento de sua metodologia
regulatoria, o fato de que as ingeréncias precisam ser feitas sobre a arquitetura da rede.
Assim, as normas estatais sdo reconhecidas como apenas um dos multiplos fatores que
compdem o conjunto de fontes capazes de regular o ciberespaco.

Assim, enquanto os ciberlibertarianistas acreditam que a falta de uma
identificacdo do espago fisico em que atua o usuério da rede e a inexisténcia de irrestrita
legitimidade das autoridades por todo o globo impedem uma regulagdo por um centro oficial
de poder, os ciberpaternalistas creem que, dada a natureza do ciberespaco, as normas devem
focar nos desenvolvedores de tecnologia e na arquitetura da rede. Para estes, entdo, a
regulacdo é possivel, mas apenas ndo se faz por um centro oficial, e sim de forma
descentralizada.

Um dos expoentes dessa linha, Lessig identifica 4 instrumentos que podem
ser utilizados para a regulacéo da rede, juntamente ou néo e direta ou indiretamente, a saber:
o direito, que regula por ameagas de punicdo; as normas sociais, das quais decorre a
possibilidade de aplicacdo de sancdes sociais; 0 mercado, que constrange pelos precos; e a
arquitetura da rede, a qual impde constricdes fisicas.

O que distingue a teoria de Lessig de outros ciberpaternalistas é o papel do
usuario nesse contexto, ou melhor, a auséncia de um papel ativo desse ator. Embora
reconheca a forca regulatoria de leis formais mesmo no ciberespaco, superando, assim, a
visdo dos ciberlibertarianistas, na modalidade regulatoria sustentada por Lessig ndo ha
postura ativa dos usudrios na criacdo das normas regulatdrias, ja que estes situam-se, em
verdade, como pathetic dots. Nessa senda, apenas o mercado, a arquitetura da rede, as leis
estatais e as normas sociais conseguem ter forca regulatdria, podendo variar a intensidade e
as forcas de cada um desses elementos em cada momento ou contexto.

A distin¢do da teoria consiste em reconhecer nos aspectos técnicos da rede
de computadores a for¢a regulatoria, de modo que o novo “c6digo”, que atribui nome a sua
obra (LESSIG, 2006), é a conjungdo dos softwares e hardwares que moldam o ciberespaco. A
capacidade regulatéria desse cdédigo decorre do fato de que, por meio das caracteristicas
técnicas e do design moldados pelos técnicos de grandes companhias privadas, estes séo
capazes de escolher que acdes sdo tecnicamente possiveis ou nao na rede.

Nessa direcdo, além de indicar a capacidade de regulacdo do ciberespago
pelas leis criadas pelos governos, por meios tradicionais como coer¢do penal ou poder de

policia, também identifica a regulabilidade pelo codigo (arquitetura), de sorte que, na
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intengdo de impor comportamentos em determinada direcéo, cabe ao estado, ao mercado e as
normas sociais atuar por meio da imposicéo de regras também a esta arquitetura.

Com o intuito de mais bem desenvolver a teoria ciberpaternalista ja
lancada, sobretudo no que diz respeito ao papel do usuario como elemento ativo ou inativo
nesse conjunto de forgas regulatorias, Murray apresentou sua teoria do comunitarismo em

rede, tratada no topico seguinte.

3.4 Comunitarismo em rede

Contrapondo-se a Lessig, Murray (2013) apresentou sua ideia de regulacao
simbidtica e seu comunitarismo em rede como uma das correntes de corregulacdo. Na
pretensdo de tratar a relacdo entre o mundo virtual e 0 mundo fisico de maneira mais fluida
que as escolas anteriores, Murray baseia-se no modelo de apresentacdo de Lessig, o qual
havia situado os usuarios como atores humanos sem poder de acdo (pathetic dot), no meio de
um sistema de forcas regulatérias compostas pelo mercado, pela arquitetura, pelas normais
sociais e pelas leis.

Uma representatividade da dindmica proposta por Lessig pode ser realizada

pela seguinte figura:

Figura 1 — Fontes de regulacdo para LESSIG
Fonte: LESSIG, 2006, p. 123.

No entanto, Murray reposiciona aqueles atores para que, saindo do centro
desse sistema, isto é, deixando de ser apenas destinatarios dessas forgas, o proprio ponto

(usuario) passe a, ativamente, fazer parte de uma rede de atores, uma matriz da qual o direito,
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as normas sociais e o mercado retiram sua legitimidade a partir de um diélogo entre si e com
0 usuario.

O autor destaca sua percepcdo de que o cddigo ou regulamento por design
da arquitetura constitui uma segunda ordem de regulacdo, mas que ndo substitui as forcas de
primeira ordem de imposi¢do de regras, isto é, leis, normas sociais e mercados. Com base
nisso, o autor baseou sua concepcdo regulatoria na Teoria do Ator Rede (Actor Network
Theory — ATN) e na Teoria dos Sistemas Sociais (Social Systems Theory — SST).

No desenvolvimento da ATN, Latour (2012) resgata os conceitos de
“social” e “explicagdes sociais”, indicando a necessidade de sua reformulagdo. Criticando a
banalizacdo do termo social, no qual tudo tem sido encaixado na sociologia, defende que
social deve constituir apenas ligacOes, associagdes feitas por meio de determinados canais, as
quais precisam passar a ser consideradas pelos sociélogos. A identificacdo de novas
associacOes depende do reconhecimento de que h& mais espécies de seres no mundo social
em interagdo do que a sociologia tem reconhecido.

De fato, a limitacdo da sociologia tradicional (sociologia do social) faz com
gue nao se consiga explicar certas situacdes originadas de inovacles e nas quais ha inéditas
formas de associagdes de atores. Assim, Latour modifica o foco do social para as
associac0es, lancando sua sociologia das associagdes. Para a finalidade de contribuicdo na
formacdo do comunitarismo em rede, a sociologia das associacdes tem a contribuicdo de
identificar o social como uma rede composta de nds, sendo estes todos os pontos de
associacOes e conexdes, podendo ser humanos ou ndo-humanos (artefatos tecnolégicos como
uma maquina ou um software). Assim, seres humanos e ndo-humanos sdo considerados
igualmente potenciais actantes (actant) e exercem essa capacidade quando conseguem
efetivamente desempenhar algo.

Outro ponto central de contribuicdo consiste na aceitacdo, pela ANT, de
que ha transagdes sociais feitas com atores ndo-humanos em toda situacéo vivida. O local
onde uma experiéncia ocorre, por exemplo, afeta o resultado dessa vivéncia, pois 0s
elementos ndo-humanos compdem o ambiente e interferem nas sensagOes, interacdes e
resultados percebidos. Os atores ndo-humanos, entdo, fazem parte do proprio contexto,
afetando e transformando esses ambientes de interagdo com o0s atores humanos.

Para Murray, isso tem grandes efeitos quando se trata da internet, pois esta
rede € rica em interacGes e experiéncias entre pessoas e permite transagdes sociais entre
individuos com localizagbes geograficamente remotas e sem um passado comum. Assim,

uma das capacidades da internet esta em viabilizar a formacéao e dissolucdo de novas redes,
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deixando de ser considerada apenas um meio de comunicagdo e passando a ser vista como
um instrumento social (MURRAY, 2013).

Ao lado disso, a Teoria dos Sistemas (SST) de Luhman contribuiu na
composicdo do comunitarismo em rede por meio do tratamento das no¢Ges de comunicacéo e
de interacdo social. Na SST, a compreenséo de sistema consiste em um composto isolado e
fechado do seu entorno, ainda que varios tipos de sistema (juridico e econémico, por
exemplo) possam conviver. A despeito desse fechamento, os sistemas sdo comunicativos,
sendo que a comunicacdo € necessariamente social, pois depende de interacdo entre 0s
sistemas, ou seja, inexiste comunicagéo individual (RODRIGUES, 2012).

Outro aspecto central na teoria em tela consiste na complexidade, reduzida
no interior de cada sistema, mas alta nos processos comunicacionais, isto é, de interacdo entre
0s sistemas. Assim, Luhman procura explicar como o0s processos de comunicagdo afetam as
transacgdes sociais.

Analisando essas nogdes juntamente com a ANT, Murray identifica o
pathetic dot ndo como um ator sem a¢do no sistema regulatério, mas um ponto material nos
termos da Teoria do Ator Rede e uma parte do sistema nos moldes da Teoria dos Sistemas.
Assim, ndo se trata de um elemento isolado, mas uma parte de uma matriz de outros pontos.
Significa dizer que ndo é separado das forcas regulatdrias identificadas por Lessig (mercado,
direito, normas sociais e arquitetura da rede), mas um componente do sistema em que todos
estdo inseridos e atuantes. Por conseguinte, o individuo ndo é mero alvo do processo
regulatorio da internet, mas elemento que compde essa dindmica e interage com os demais.

Esse processo de interacdo € figurado da seguinte maneira:

Law

Norms Market

Architecture

Figura 2 — Fontes de regulagcdo no comunitarismo em rede
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Fonte: MURRAY, 2013, p. 69.

O autor apenas nédo identifica tal interacdo com a arquitetura. De fato,
guanto as normas sociais, aponta que elas mesmas sdo resultado de escolhas de
representantes eleitos pela propria comunidade, ao passo que os mercados constituem reflexo
de valores e demandas humanas e as normas sociais codificam os valores de uma
comunidade, composta pelos individuos. Por outro lado, quanto a arquitetura da rede como
uma das fontes regulatdrias, ndo héa efetivo dialogo e participacdo por parte dos usuarios na
teoria desenvolvida por Murray.

Neste ponto, é valido destacar que essa auséncia de interacdo entre
arquitetura e usuarios como fonte regulatéria trata de uma construcdo propria do
comunitarismo, que nem sempre é acompanhada por outros modos de pensar. No movimento
software livre, por exemplo, cuja criacdo é atribuida a Richard Stallman em meados da
década de 1985 nos Estados Unidos, tem-se como um dos propdsitos centrais o controle,
pelos usuarios, da tecnologia presente em suas vidas (STALLMAN, 2002)?’. Como isso
pressupde a abertura do cddigo dos softwares para que os usuarios tenham liberdade para
executar o programa, conhecer e/ou mudar seu codigo-fonte, redistribuir copias e repassar
versdes modificadas no software, os defensores do movimento creem na viabilidade de que,
por meio desses principios éticos (as 4 liberdades), as pessoas ndo sejam reféns do controle
pelos proprietarios de programas.

Esse movimento, portanto, tem como premissa 0 reconhecimento de que,
por meio das liberdades exerciveis sobre os codigos dos softwares, 0s usuarios ndo apenas
participam, mas também definem a arquitetura e, assim, conseguem atuar no ambiente
regulado também por meio dessa interagdo, ndo reconhecida no comunitarismo em rede.

Feita essa ressalva, nota-se que, a partir das premissas apresentadas e por
meio da anélise de diversos casos concretos, Murray chega a uma concepg¢do de matriz
regulatéria dentro da qual as escolhas dos usuarios possuem um papel de proeminéncia
quanto ao alcance dos objetivos, de sorte que um adequado formato de regulagdo deva ser
uma “regulacdo simbidtica” entre os participantes dessa rede.

De fato, Murray trata ndo apenas de comunitarismo em rede, mas tambem
de um modelo de regulacdo simbiotica que leva em consideracdo a existéncia de um papel

ativo da comunidade em responder e influenciar agdes regulatérias (MURRAY, 2007).

27 Para mais informacdes sobre a Fundacdo Software Livre: https://www.fsf.org/.
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Ademais, sugere que, por meio do mapeamento dos vinculos entre os diversos atores, uma
regulacdo adequada resultara da amarragdo entre tais relacdes. Entendendo que o papel que a
comunidade pode desenvolver é essencial para o processo de regulacdo na internet, o0 modelo
de regulacdo simbiotica explicaria aquela funcdo e sugeriria um caminho efetivo para a
abordagem regulatoria.

Assim, em vez de ser algo imposto, a regulagdo decorreria de um dialogo
entre individuo e sociedade. Em algumas situacGes, a sociedade, por meio de seu
comportamento ou da expressdo de opinido, refutard a aplicacdo das leis formais e, em
outras, o conjunto regulatério formal é que sera capaz de modificar o comportamento dos
componentes da sociedade. A titulo de exemplo, o autor menciona a superveniéncia da perda
de aplicacdo da Lei das Publicacdes Obscenas de 1959 (Obscene Publications Act 1959), que
condenava 0 acesso particular a material com contetdo obsceno. A sociedade do Reino
Unido, de fato, coletivamente decidiu, por meio do comportamento de seus individuos, que
ver pornografia por conexdo pela internet ndo é, por si s6, conduta moralmente passivel de
objecdo (MURRAY, 2011).

Ocorre que, na tematica especifica deste trabalho, dada a assimetria
informacional acerca da coleta e do uso dos dados pessoais, mostra-se de dificil
concretizacdo esse modelo regulatério no qual a forca do usuério é realmente reconhecida
como uma das fontes regulatorias sendo, assim, mais valorizada. No contexto analisado, em
verdade, ao menos por enquanto, sdo os desenvolvedores de tecnologia e 0s agentes de
mercado as principais fontes de regulacdo das praticas na rede.

Merece registro o fato de que, embora o0 dominio sobre a tecnologia dé a
esses programadores especial poder nesta sociedade da informacgdo (CASTELLS, 2015), boa
parte dos beneficios advindos desse dominio sdo econémicos e sdo aferidos com base em
acordos dessa natureza. Tais agentes de mercado, assim, acabam por controlar a propria
arquitetura da rede, notadamente nas camadas de infraestrutura e na camada logica por meio
de préticas que viabilizam, por exemplo, a violacdo da neutralidade da rede, como quando
sdo oferecidos pacotes de dados por empresas de telefonia com acesso ilimitado a apenas
algumas aplicacdes, como Whatsapp. Por meio desses negocios juridicos de viés econdmico,
0s agentes de mercado, juntamente com os desenvolvedores de tecnologia, modulam
comportamentos, ideias e valores.

Brown e Marsden ja apontavam, em seu Regulating Code: Good

Governance and Better Regulation in the Information Age, como mesmo o mais trabalhado
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conjunto regulatério sobre a internet pode sucumbir quando os aspectos da arquitetura da
rede se sobrepdem as teses juridicas subjacentes ao texto normativo.

Em sua concepcdo, a nocdo de corregulacdo decorreu do transito de uma
abordagem neoliberal para uma autorregulatéria, tendo-se alcancado a corregulagdo como
modelo no qual se asseguraria maior transparéncia, democracia e respeito aos direitos
fundamentais (MARSDEN, 2011). Na participacdo nesse processo de intercambio de forcas,
no entanto, os focos tém sido os estados e os agentes econdmicos. O dominio sobre a técnica
subjacente a formatacéo fisica da internet mune os agentes econdémicos da forca necessaria
para influenciar quais e em que medida os direitos dos usuarios serdo observados, incluindo-
se aqueles afetos aos seus dados pessoais. Ao lado disso, embora possa ter variagdes quanto a
forma de exercicio do seu papel, 0os governos tém instrumentos para interferir, nem que seja
pela via da sancdo, nas praticas de violacdo ou garantia de tais direitos.

Na ideia central da perspectiva da corregulacdo, os multiplos atores do
cenario da internet, incluindo-se os consumidores, constituem parte do processo de
construcdo do modelo regulatorio e tal possibilidade de participacdo mostra-se como
pressuposto da legitimidade da regulacdo (MARSDEN, 2011), o que se compatibiliza com as
no¢Oes do comunitarismo em rede de MURRAY .

3.5 Regulacéo responsiva

Na busca de um meio termo entre as teorias libertarias e as mais
intervencionistas, Ayres e Braithwaite (2011) apresentaram sua teoria da regulacdo
responsiva, a qual pode ser reconhecida como uma modalidade de regulagdo descentrada, ja
que também se constréi sob a premissa de um meio termo entre comando e controle e
desregulacdo (PINHEIRO, 2017). A proposta foi exposta ao final do século passado e tem
como pilar a nocdo de pirdmide regulatoria, idealizada inicialmente ndo para o ciberespaco,
mas para mercados econémicos e posteriormente ampliada para outros contextos.

Os autores partem da premissa de que inexiste um modelo unico de boa
regulagdo, sendo que o formato adequado variard conforme a estrutura de cada mercado e das
razdes que levam os atores a agir de uma ou outra maneira.

No modelo da piramide regulatoria, a base da piramide é o ponto de partida

do regulador e nela predomina, em verdade, a autorregulacdo. A partir da observacdo do
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comportamento dos atores do mercado autorregulando-se, cabe ao gestor analisar em que
aspectos sdo praticados abusos ou ilicitudes, demandando sua ingeréncia. Para agir
ativamente, a ele cabera eleger entre mecanismos de persuasédo e dissuasdo, com preferéncia
aqueles por serem menos invasivos na dinamica natural do mercado regulado.

Assim, aplicando-se, primeira e preferencialmente, medidas de persuasdo e
partindo-se para as dissuasérias, mais incisivas e voltadas & punicdo, somente quando as
primeiras ndo acarretarem uma resposta positiva do agente regulado, pretende-se criar um
modelo de colaboracdo. A estratégia do regulador consiste em deixar clara a possibilidade de
uso de instrumentos de dissuasdo, mas mostrar ao agente econémico que, com sua
colaboracéo, técnicas ndo punitivas serdo empregadas preferencialmente.

Para que esse método de preferéncia entre as técnicas de enforcement
funcione, disponibilizam-se ao gestor muitas op¢des de persuasdo, ao passo que, quanto mais
se aproxima da técnica de dissuasdo mais grave e raramente usada, a exclusdo do agente do

mercado, reduzem-se as possibilidades de medidas a disposi¢cdo do regulador. Por isso, fala-se
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Figure 2.1. Example of an enforcement pyramid.
The proportion of space at each layer represents the
propottion of enforcement activity at that level.

Figura 3 — Piramide de enforcement na regulacéo responsiva
Fonte: AYRES; BRAITHWAITE,1992, p. 35.

Assim, partindo-se do comportamento natural dos agentes em determinado

campo de regulacdo, aplicam-se medidas de persuasdo quando necessaria a intervencdo do
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regulador, as quais sdo mais voltadas para cooperagdo e prevencdo. A depender da resposta
desse agente — dai falar-se em teoria responsiva -, parte-se para alguma medida um pouco
menos persuasiva e mais dissuasiva, em gradacdo, de forma que 0s mecanismos mais
acusatorios e punitivos sdo usados de forma subsidiaria aos cooperativos.

Para ser responsivo nos moldes da teoria proposta, o regulador precisa
conseguir observar como 0s demais participantes desse cenario regulatério (empresas e
individuos) reagem a intervencao estatal e como tém se autorregulado.

A teoria sofreu criticas e reconstrucdes desde sua apresentacdo e o proprio
Braithwaite exp0s, em 2011, seu refinamento da proposta, apresentando seus 9 principios da
teoria de regulacao responsiva.

O primeiro deles preconiza que ndo se pode partir de uma teoria
preconcebida, sendo necessario estudar o contexto a fim de identificar que metodologia pode
ser a mais adequada. No segundo principio, 0 que recomenda que se ouca ativamente 0s
atores do campo de regulacdo, indica a necessidade de que se dé aos atores a possibilidade de
participacdo e se permita identificar suas motivacoes. Isso conferird o carater colaborativo da
regulacdo, ja que, a partir do dialogo, o maior nimero possivel de envolvidos na regulacéo
vao perceber que suas motivacdes e interesses sdo relevantes, além de que poderdo participar
da criagéo das regras (BRAITHWAITE, 2011).

Pelo terceiro principio dessa reformulacdo, visa-se a obter o engajamento
dos atores que resistem a colaborar, 0 que deve ser feito a partir do aproveitamento dessa
situacdo, por parte do regulador, como oportunidade para melhorar o sistema. No quarto
preceito, estimula-se a inovacdo e o aprimoramento, por meio da valorizacdo dos que
melhoram sua atuacdo dentro do contexto regulado. Cabe ao gestor, ainda, deixar claro a
todos os envolvidos a preferéncia pelo emprego dos métodos colaborativos, os quais, porém,
dependem da reacédo positiva do regulado. Esse quinto principio complementa-se com o sexto,
pelo qual deve ficar evidente aos regulados a existéncia de mecanismos de sangéo, incluindo-
se 0 mais grave, consistente na proibicédo de atuacéo.

Ja& pelo sétimo principio, apregoa-se a criacdo de uma escalada da piramide
em rede. Em outros termos, a cada degrau que o regulador sobe em direcdo a san¢do mais
gravosa e mais onerosa ao sistema, deve engajar mais participantes que apoiam essa subida.

O oitavo pilar da teoria reformulada recomenda ao regulador estimular a
responsabilidade ativa dos atores, a qual é atingida quando eles obtém desempenhos cada vez
melhores dentro do sistema regulado. Apenas subsidiariamente vale-se da responsabiliza¢do

passiva, pela qual se atribui ao agente a responsabilidade por um ato pretérito.
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Por fim, deve o regulador sempre avaliar as escolhas realizadas e os
impactos que elas causaram no contexto regulado. Essa prética vai ao encontro da premissa do
modelo tedrico de que inexiste um formato ideal previamente estabelecido para a melhor
regulacdo, a qual, em verdade, é contextual e depende de adaptacdes ao campo regulado.

Especificamente para setores em que ocorrem grandes mudancas
tecnoldgicas, os autores propdem a ingeréncia estatal mais focada na persuasdo que na
dissuasdo, sob pena de esta, de toda forma, ndo ser efetiva em razdo de sua répida

desatualizacdo em face das inovacoes.

3.6 Regulacdo descentrada

Compondo as propostas tedricas atuais sobre regulacdo e no propésito de
alcancar o conceito do que é regulacdo e de quem a executa, Black apresentou sua nova
concepcao sobre o tema na forma da regulacdo descentrada, contrapondo-a a regulacédo
tradicional baseada na formula de “comando e controle” (CAC- command and control).

A autora aponta que, cada vez mais, a ideia de regulacdo tem sido formada
de maneira descentralizada, isto ¢, fora do Estado e até mesmo dos foruns tradicionais de
regulacdo (BLACK, 2002). De forma geral, percebe que descentralizacdo € um termo sempre
usado para expressar situacdes em que 0 governo ndo tem ou ndo deve ter o monopélio na
regulacdo; a retirada da situacao de hierarquia estado-sociedade.

Isso tem permitido aos estudiosos reconhecer, como parte da regulacao,
entidades e atores sociais antes marginalizados, o que conduz, também, a identificacdo de
novas configuracdes da relacdo entre estado, comunidade, mercado e outros participantes de
determinada rede. Nesse ponto de vista, ndo existe apenas o estado regulador, mas também a
sociedade reguladora, de modo que a atividade de regulacdo é descentralizada.

No regime tradicional, de comando e controle, a ideia base da regulagéo
consiste em impor normas a um setor destinadas a coibir comportamentos em desacordo com
a orientacdo visada pelo estado. Para isso, o estado se assume como ator dotado — e
exclusivamente dotado — da capacidade de controlar e comandar. Em outros termos, impdem-
se comandos a fim de controlar comportamento, sendo que a apresentagdo de comandos
prévios destina-se a conferir seguranca e previsibilidade quanto aos pardmetros de controle
(O’SULLIVAN; FLANNERY, 2011).
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Na regulacdo descentrada, uma de suas premissas impede a logica do
comando e controle. De fato, a teoria presume que a autorregulacdo é um fato que os agentes
politicos precisam aceitar; ndo se trata de uma escolha regulatoria, sendo que o desafio do
regulador consiste em regular a autorregulacdo. Assim, se a atuacdo do estado ja presume o
inicio do processo regulatério provocado pelos proprios regulados, a apresentacdo de
comandos para controle ndo se sustentara se ndo considerar a dindmica ja estabelecida.

Nessa direcdo, Black apresenta os pilares da regulacdo descentrada a partir
das falhas do formato tradicional de comando e controle. Dentre tais pilares, situa-se a
percepcdo da complexidade das interagdes entre os atores da sociedade (ou entre o0s sistemas,
na teoria dos sistemas), das quais resultam os problemas sociais.

Ao lado disso, a fragmentacdo do conhecimento também é uma das bases
tedricas, pois se assume que cada ator participante do processo regulatorio tem conhecimentos
e instrumentos para solucionar problemas. Embora os conhecimentos de cada ator sejam
limitados, e ndo absolutos, essa possibilidade de utiliz-los no ambiente regulado ndo é uma
exclusividade de um ou outro grupo. Igualmente é fragmentado o exercicio do poder e do
controle, os quais ndo cabem exclusivamente ao estado, antes sdo divididos entre diversos
atores sociais.

Cada um desses atores, ademais, é dotado de autonomia, ndo no sentido de
liberdade em relagdo a interferéncia governamental, mas no de que, ainda que esta
intervencdo exista, cada um guarda seu préprio jeito de agir. A regulacdo, entdo, ndo
consegue sempre modificar o comportamento dos regulados. Por conseguinte, nenhum ator
social consegue dominar o processo regulatério unilateralmente, pois os resultados de suas
acOes ndo serdo necessariamente aqueles por eles esperados, ndo somente em razdo da
limitacdo de seu conhecimento, mas também em virtude da autonomia dos demais.

Outro pilar apresentado pela autora consiste na existéncia e complexidade
de interacOes e interdependéncia entre os atores sociais. Logo, a regulacdo € um processo de
varias vias, existentes entre todos os reguladores e regulados, isto é, a regulacdo €
coproduzida. Assim, para uma regulagdo eficiente, ndo é possivel tratar o cenério regulatorio
como uma situacdo em que a populacdo tem questdes e o governo tem solucGes. Em verdade,
todos tém necessidades e capacidades e sdo mutuamente dependentes.

Uma das bases da regulacdo descentrada decorre das demais anteriormente
citadas. Em razdo da complexidade das relagdes, da fragmentacdo do conhecimento e do
exercicio de poder e controle, do reconhecimento da autonomia dos atores sociais e da

complexidade das interacGes entre os atores sociais, 0 papel do estado precisa ser repensado
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para que sua regulacdo surta os efeitos desejados. Dai a autora assumir o colapso da distingdo
publico-privado em termos socio-politicos. Isso leva a repensar o papel da autoridade formal
na governanca e na regulacdo, pois, na visao descentrada da regulagdo, esta ocorre na
auséncia de sancOes formais, pois € o produto das interacdes, e ndo de a¢bes do governo.

Por fim, Black diferencia as sociedades entre sistemas autorreferenciais
cognitivamente fechados e abertos. A ideia é que a regulacdo deve ser indireta, focada nas
interacdes entre os sistemas e atores, o0 que deve ser considerado ndo apenas pelos governos,
mas por todos que atuam na regulacéo.

Por identificar a autonomia de todos os participantes do processo
regulatorio, uma das preocupacgdes da autora consiste em definir o papel da autorregulacdo em
sua teoria. Nesse intuito, verifica que a autorregulacdo pode caracterizar-se de diversas
maneiras, mas, em todas as concepcdes, a iniciativa regulatoria ocorre de forma separada do
governo, o que implica reconhecer que ha sistemas de organizagdo da sociedade existentes
separadamente do aparato estatal. Logo, por definicdo, a autorregulacdo ndo pode abranger
uma forma hibrida, isto é, alguma forma de participacao do estado.

H& um perigo de que a autorregulacdo seja configurada apenas como uma
nova forma de regulagdo por comando e controle. O sucesso de uma autorregulagdo depende
da relacdo entre seus membros. Além disso, ha uma feicdo implicita a autorregulagdo que
deriva do seu nome. Implicita no termo esta a suposicao de que o alvo e o0 agente da regulacao
sd0 0 mesmo. Supde-se que esse eu seja autbnomo, na medida em que constroi as razdes de
suas acdes e 0 que esta em questdo € sua capacidade de influenciar a cria¢do das normas.

Na regulacdo descentrada, uma das ideias consiste em que “um governo
nunca deveria regular uma area em que nao ha autorregulagdao”. Um aspecto normativo dessa
regulacdao descentrada consiste em que a intervencdo na autorregulacdo dos atores deve ser
indireta. Os governos podem usar seu poder regulatério para ajustar, balancear, facilitar,
negociar, mas nunca para diretamente controlar.

Black trata de como essa capacidade autorregulatéria é aproveitada. Os
instrumentos do governo sdo 0s mesmos (financeiro — financiamentos, empréstimos, subsidios
-, legal e informacional), mas o modo de uso € diferente na sua proposta.

Uma sugestdo de estratégia indireta consiste na criagdo de um cenario de
colaboracdo nos sistemas autorregulados, a partir da constante oposi¢do entre estados
alternativos de forgas. O governo atua estabelecendo procedimentos de tomadas de decisdo
dos demais atores de modo que a politica publica desejada seja alcancada. Assim, alternando

estados de maior ou menor rigor de algumas forcas, o criador da politica publica atua numa
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dindmica que ja existe, por exemplo, no sistema de pesos e contrapesos, nas politicas de
educacgdo dos consumidores, no uso de subsidios em favor ou desfavor de certos agentes no
mercado etc.

A atuacdo estatal, portanto, serd sempre uma via pos-regulatoria. Em que
consiste, entdo, essa pos-regulacdo? Basta a criacdo de normas acompanhadas de mecanismos
de fiscalizacdo e coercdo? Pode-se definir como as formas de intervengdo do estado na
economia? Ou é todo instrumento de controle social ou de influéncia em comportamentos?

Uma definicdo que ndo seja tdo genérica limita a regulacdo as atividades
intencionais de tentativa de controle, ordenagéo ou influéncia sobre o comportamento dos
outros. Embora néo tdo aberta quanto as defini¢cbes que incluem todas as agdes na nocao de
regulacdo, esta permite identificar acdo regulatéria em outros atores que nao apenas o
governo, o gue significa descentralizar a regulacéo.

Ainda que essa concepcdo ndo seja tdo genérica ao ponto de abranger toda
conduta no contexto da regulacdo e que permita identificar acdo regulatéria fora do estado,
Black ainda busca uma definicdo mais precisa. Nisso, define regulacdo como um processo que
envolve a tentativa sustentada e focalizada de alterar o comportamento dos outros de acordo
com padrdes ou propositos definidos a fim de produzir resultados definidos.

A fim de analisar como tais propostas tedricas podem, ou ndo, explicar a
realidade brasileira quanto ao contexto regulatério das acdes que envolvem os dados pessoais
de usuérios da internet, serdo expostos, no préximo capitulo, os valores que essas informacdes
possuem para trés conjuntos de atores regulatérios. Assim, o valor dos dados pessoais no
ciberespaco para 0 mercado, para o0 estado e para 0s usuarios sera abordado, acompanhado
dos discursos de cada um desses atores quanto ao direito a autotutela dos dados e a

viabilidade e necessidade de regulacdo estatal nesta seara.
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4  VALOR DOS DADOS PESSOAIS NO CIBERESPACO E OS DISCURSOS
DOS AGENTES ECONOMICOS, DO ESTADO E DOS USUARIOS

A fase atual do direito, como um todo, ¢ marcada pela “abertura do sistema
judiciario impregnado de valores humanistas, solidaristas e despatrimonializantes de uma
sociedade democratica, igualitaria e pds-moderna” (GAMA, 2007). Nesse contexto, nos
direitos subjetivos podem ser identificados vetores axioldgicos decorrentes do principio da
solidariedade constitucional.

Essa nocdo de solidariedade trouxe transformagdes no modo de conceituar
institutos juridicos, inaugurando a ideia, por exemplo, da funcdo econdmico-individual de
estruturas juridicas como posse, propriedade e contrato. Dessa forma, identificam-se o
contrato, a propriedade e a posse, por exemplo, como instrumentos de tutela ndo somente dos
interesses e direitos dos negociantes, proprietarios e possuidores, mas igualmente da
coletividade que pode ser afetada pelo exercicio de tais direitos (TEPEDINO, 2018).

Pode-se notar, assim, que o sistema juridico, principalmente na segunda
metade do século XIX, passou por um movimento social e intelectual que visou a superar o
individualismo egoista formado no Estado liberal, voltando-se para a solidariedade nos
planos econdmico, social, politico e juridico. O objetivo da renovacdo era obter a harmonia
social, para o que néo tinha se mostrado suficiente a previséo de liberdades formais.

Nessa época, a luta contra o formalismo estava geralmente associada a
oposicdo ao individualismo, ja que, na nova compreensdo do direito, buscava-se assegurar
harmonia social por meio da aplicacdo de principios de justica ou de técnicas que
permitissem a convivéncia entre interesses conflitantes. Apenas com a ruptura do formalismo
do Estado Liberal, apegado a legalidade estrita, tornou-se possivel falar em teorias como a da
funcdo social, a qual pressupde que o direito ndo se limita a previsdo legal (LOPES, 2006).

De fato, 0 momento histérico e juridico era o de decadéncia do modelo
liberal do seculo XIX no contexto posterior a Revolugdo Francesa, quando se consagrava,
também, o direito a liberdade. Nesse contexto, passou-se a identificar a necessidade de que,
em um Estado de Direito, o Poder Publico assegurasse que a liberdade fosse exercida de
forma compativel com os interesses coletivos (GAMA, 2007). Tal necessidade de superagédo
do individualismo e do formalismo foi acompanhada da consolidagdo do pensamento

filoséfico e juridico da solidariedade social, no fim do século XIX.
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Nesse movimento, os direitos subjetivos deixaram de ser absolutos e passou
a se reafirmar de forma enfética a necessidade de sua convivéncia com o bem comum e com
0s interesses maiores da sociedade. A propria concepcdo de direito subjetivo precisou
remodelar-se, a fim de que sua titularidade fosse compativel com o bem comum e com o0s
interesses da sociedade. A preméncia dessa ideia ja tinha sido apontada por Jhering, ao
defender a necessidade de que os direitos, para serem juridicamente protegidos, atendessem
ao proposito para o qual foram criados (JHERING apud LOPES, 2006).

Além da compatibilidade com o bem comum e com os interesses da
sociedade, o novo conceito de direito subjetivo tinha também como critério ndo a extirpagéo
da autonomia de seu titular, mas a “eliminagdo dos privilégios que seriam incompativeis com
o0 igual direito de todos os membros da sociedade de exercerem efetivamente os seus direitos
e liberdades” (LOPES, 2006).

A mudanca da perspectiva individualista para a solidarista pode auxiliar na
leitura do valor adquirido pelos dados pessoais desde o surgimento e o inicio da ampliacdo da
internet, mas nunca afastando a imprescindibilidade de que a existéncia desses valores seja
conciliada com o direito a autodeterminacdo dos titulares dos dados. Vale realizar tal
ponderagdo porque, no que concerne, por exemplo, ao valor econdmico dessas informagoes
ou ao valor politico, agentes econdmicos e estado costumam dar grande énfase as utilidades
dos dados, aproveitando-se do fato de que os riscos oriundos da disseminacdo dessas
informacdes sdo de dificil percep¢do pelos usuarios e, em geral, ndo séo tdo imediatos quanto
0 retorno nos produtos, servicos e politicas publicas.

No exame da propria histéria do desenvolvimento das relagfes sociais,
percebe-se que a concepcao de privacidade, por exemplo, vem se moldando e remodelando.
Ao analisar as modificacdes sobre essa figura ao longo dos 100 anos de seu reconhecimento
juridico, Gormlay (1992) ja apontava, no fim do século passado, que, sendo a privacidade
uma criacdo da historia, é impossivel prever uma mutacdo precisa desse direito, na medida
em que os acontecimentos histdricos sdo imprevisiveis, dai a razdo pela qual os autores terem
preferido mencionar uma concepcao de privacidade do que o conceito absoluto. Assim, ndo
se nega que a mais distinta caracteristica da privacidade consiste em sua sensibilidade as
mudangas historicas, de modo que cada tipo de privacidade reconhecido ao longo do tempo
estd intimamente relacionado as transformagdes na vida dos cidaddos e nas tecnologias, “as
quais tem criado um ambiente social poderoso o suficiente para gerar um direito novo e
legalmente protegido” (GORMLAY, 1992).
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Com a expansdo das técnicas de coleta, tratamento e disseminacdo de
dados, os interesses do mercado e dos estados passaram a alinhar-se e a suportarem-se no que
tange a alegada auséncia de riscos aos usuarios quanto a protecdo de seus dados e de sua
privacidade na rede (SCHNEIER, 2016).

Tal realidade ja tinha sido notada desde as revelagdes feitas por Edward
Snowden, na medida em que os sistemas de vigilancia utilizados pela Agéncia Nacional
norte-americana, como o PRISM, ndo foram por ela desenvolvidos, mas criados por
empresas para obter dados coletados por companhias como Microsoft, Google e Yahoo. A
empresa Vodafone, por exemplo, fornece acesso livre ao trafego de suas informacdes a
aproximadamente 29 paises. Em algumas situacdes, as companhias desenvolvedoras das
tecnologias trabalhavam conjuntamente com a Agéncia, ao passo que, em outros casos, era
compelida judicialmente a fornecer os dados ou tinham sua infraestrutura invadida pela
agéncia. Além disso, mais de 160 companhias (BONIFAZ; DELGADO-RON, 2018), como
Hacking Team e Finfisher, fornecem programa de monitoramento em computador e telefone
celular, tendo como consumidores governos como Azerbaijdo, Coldmbia, Egito, Coréia,
Marrocos e Arabia Saudita (SCHNEIER, 2016).

A relacdo entre empresas e governos também foi alvo de polémicas quando,
em marco de 2018, a companhia Facebook perdeu quase US$ 50 bilhdes em valor de
mercado em apenas dois dias (FINANCIAL POST, 2018) em virtude de suposto vazamento
de dados de aproximadamente 50 milhdes de seus usuarios causado pela consultoria britanica
Cambridge Analytica a fim de fazer predigdes e influenciar eleitores em favor de Donald
Trump na campanha de 2016 (THE NEW YORK TIMES, 2018a).

O caminho inverso, de provimento de dados pelo estado as empresas,
também constitui uma realidade. Os governos de estados norte-americanos como Illinois,
Ohio, Texas e Florida, a titulo de exemplo, vendem dados de licencas concedidas a
motoristas para empresas privadas (SCHNEIER, 2016).

Por conseguinte, os discursos desses stakeholders nas discusses sobre
regulacdo do ciberespaco também tém se aproximado e é essa realidade que se pretende
delinear nos proximos topicos, reforcando a dificuldade dela oriunda para a criagdo de um
cenario de efetiva tutela dos dados pessoais.

Além disso, o carater multissetorial da internet, decorrente até mesmo da
historia de formacdo e expansdo dessa rede, faz com que diversos grupos queiram participar
de sua governanca, mas com interesses diferentes que, por sua vez, moldam seus discursos.

Assim, companhias privadas pretendem assegurar seus investimentos e evitar o
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protecionismo dos estados, ao passo que 0s estados buscam exercer seu controle e soberania
nas questdes afetas a internet e a sociedade civil objetiva proteger direitos individuais e
coletivos (SARTI. 2017).

Dado o modo como a internet foi criada, inicialmente como sistema para
interacdo entre grupos académicos e com o propdésito de ser democratica em seu uso e nas
inovacOes que possibilita — com a ultima camada da rede modificavel por todos que
consigam dominar a técnica e, por exemplo, lancar aplicacBes -, as questdes afetas a
governanca da rede estdo vinculadas a propria estrutura da internet. Por conseguinte, a gestdo
da rede abrange questdes como administracdo da arquitetura técnica, assim como questdes de
politicas publicas afetadas pelos aspectos técnicos.

Uma das consequéncias dessa realidade consiste em que, sendo as
companhias privadas as principais desenvolvedoras e mantenedoras da estrutura fisica da
arquitetura, a gestdo da rede deve considerar seus interesses de mercado, sob pena de apenas
a atuacdo estatal ser insuficiente para a expansdo e a prépria manutencao da internet.

Assim, disputas entre estados e empresas privadas sempre marcaram 0
cenario da governanca da rede, sendo marcos dessa disputa, por exemplo, a defesa da
ideologia de que a internet deve ser ambiente de total liberdade de expressdo; a disputa entre
POSTEL e governo norte-americano pelo controle dos servidores raiz e a Declaracdo de
Independéncia do Ciberespaco, de Barlow (SARTI, 2017). Em razdo dessas disputas,
estabeleceu-se 0 modelo multissetorial de regulacdo e governanca da rede, com a pretensdo
de que, mediante participacdo de todos os envolvidos nas deliberagbes que envolvem a
internet, houvesse equilibrio na distribuicdo de poder e a rede fosse realmente democrética.

Esse desafio de governanca com conciliacdo de interesses existe em toda
area da vida que precisa ser regulada. No caso da internet, porém, é ainda potencializado em
razdo de seu caréter transfronteirico (CANABARRO, 2014), ja que isso exige a conciliacdo de
jurisdicdes nacionais soberanas (que nem sempre coincidem com a geografia da rede) e
envolve conflitos de privacidade, liberdade de expresséo, seguranca, propriedade intelectual
etc.

Tal configuracdo acarreta divergéncias entre duas logicas de
desenvolvimento do setor, sendo uma com foco nas dindmicas do mercado e outra, na
soberania nacional (SARTI, 2017). Historicamente, a énfase no mercado é defendida por
guem ainda detém a hegemonia nesse setor, isto €, os Estados Unidos, a maior parte dos paises
do ocidente e suas empresas, ao passo que a defesa contra-hegemaénica centrada na soberania é

feita pelos paises que ndo estdo nagquela mesma posicao.



7

A percepgdo dessa dindmica foi descrita por Sarti (2017) na analise dos
efeitos das discussdes sobre a governanca da internet na Conferéncia Mundial de
Telecomunicagdes Internacionais ocorrida em 2012 em Dubai. O autor apontou que a
proposta inicial do encontro, de atualizar as Regulagdes Internacionais de Telecomunicacdes
(ITRs), fracassou em razéo da insercdo da temética da governanca da internet nos debates.

Quando um grupo de paises liderado pela China e pela Rassia propds que 0s
estados tivessem maior capacidade de influenciar nos modelos de fluxos de informacdes pela
internet, por meio de regulacdo pautada em acordos multilaterais entre paises, os Estados
Unidos e paises do ocidente recusaram-se a assinar o Final Acts da Conferéncia. Isso porque
tal inovagdo na gestdo implicaria conferir a cada pais mais poder, em detrimento do modelo
decisorio multissetorial ja instalado (SARTI, 2017). A discordancia derivou da premissa do
modelo multissetorial de que a internet constitui bem da coletividade — e ndo de estado -, de
sorte que toda deliberacgéo relevante sobre ela deve permitir a participacdo de todos os setores
interessados.

Essa multiplicidade de participantes implica também diversidade dos
discursos de cada grupo, o que serd abordado nos tdpicos seguintes deste capitulo. Tracando o
contexto do mercado pautado nos dados disponibilizados na internet, seré estudado o discurso
dos agentes econdmicos privados. Em seguida, a perspectiva estatal constituira o objeto do
estudo e o respectivo discurso serd apresentado juntamente com a indicacdo de inumeras
utilidades dos dados pessoais para as atividades do estado. Finalmente, a abordagem do
discurso dos usuérios sera realizada a partir de pesquisas realizadas com esses individuos
acerca de seu conhecimento, sua percepc¢do e suas preferéncias sobre as praticas com seus

dados pessoais.

4.1 Mercado de dados e o discurso dos agentes econdmicos

Ao longo do tempo, a sociedade moldou-se em diversas formas de
organizacdo social, podendo ter suas fases diferenciadas de acordo com os atributos mais
marcantes em cada momento. Utilizando esse parametro, Bell (1974) destacou-se em razdo
da influéncia de suas ideias no pensamento socioldgico contemporéaneo, tendo dividido

etapas de modificacdo social em agraria ou pré-industrial, industrial e pos-industrial. Assim,
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0 modo de estruturagcdo da sociedade foi o que diferenciou e estabeleceu seus marcos
historicos para o autor.

Na sociedade agraria, 0 poder associava-se aos proprietarios de terra, pois
desse bem é que provinham as riquezas e 0 motor econémico. Com a criacdo das maquinas a
vapor e a invencao da eletricidade, o poder passou a pertencer aos detentores e produtores de
bens industriais, marcando-se a sociedade industrial. J& na sociedade pos-industrial,
inaugurada apés a Segunda Guerra Mundial, a fonte de poder econdmico passou a decorrer
dos servicos. Para destacar-se nessa nova formacéo social e, assim, adquirir poder, tornou-se
necessario ser dotado de conhecimento e informacdo (BELL, 1974), 0s novos recursos
econdmicos.

Embora o referencial empirico de Bell tenha sido a sociedade norte-
americana, a expansdo da internet contribuiu para que esse modelo também alcancasse outros
grupos sociais, ja que, com essa evolucdo tecnoldgica, o processamento e a transmissdo das
informacgdes passou a ser viadvel em velocidade e quantidade antes ndo imaginadas. Além
disso, empresas como as gigantes da internet puderam expandir sua atuacdo mundialmente,
alcancando paises como o Brasil.

A relevancia da informacdo na sociedade pds-industrial ocasionou a
especial importancia dos dados pessoais para a prestagdo de novos servicos e o fornecimento
de novos produtos pela rede mundial de computadores. Essa realidade iniciou-se, como
analisado anteriormente, com o marketing especializado na economia de especializacdo
flexivel (SCHERTEL, 2015), mas expandiu-se para além dessa funcionalidade dos dados,
permitindo a formagdo de uma microeconomia de dados (SILVEIRA, 2017b).

Assim, os dados pessoais de cada usuario que navega pela rede tém grande
valor para as atividades de marketing, ndo mais sustentadas pela propaganda em massa. Em
face disso, tais informagOes sdo objeto de captacdo e leildo na rede (ADFOR US, 2014),
praticas que ocorrem muito rapidamente e sem percepcao por parte do titular do dado.

Além disso, ndo apenas para o marketing os dados dos usuarios ganham
valor. Em verdade, por meio de algoritmos e de mecanismos de inteligéncia artificial, esses
dados transformam-se em todo tipo de informacdo e, a partir delas, muitas decisfes sdo
tomadas, de modo que os algoritmos e outros mecanismos de inteligéncia artificial
transformam-se em oraculos dessa sociedade tecnolégica.

Isso possui desdobramentos nos direitos da personalidade, na medida em
que, embora haja um apelo a objetividade das tecnologias, ha vieses dos criadores das

tecnologias. Essa inevitavel interferéncia da subjetividade dos criadores impacta os direitos
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dos destinatarios na medida em que, atualmente, os algoritmos sdo chamados também a
tomada de decisbes de carater subjetivo e que envolvem juizos de valor, como escolhas sobre
guem deve ser contratado em uma empresa, quanto um consumidor pode e deve pagar de
prémio por um seguro, por exemplo.

Em junho de 2018, por exemplo, dentro desse modelo de economia da
segmentacdo e da predicdo, a companhia Decolar.com, agéncia online de turismo que
comercializa, dentre outros itens, passagens aéreas e hospedagem, foi multada em R$ 7,5
milhdes pelo Departamento de Protecdo de Defesa do Consumidor (DPDC) brasileiro por
diferenciar precos de acomodacGes e, em alguns casos, recusar venda. A avaliacdo da
empresa para adotar uma ou outra forma de discriminagdo dos consumidores consistia no
geopricing, com base na identificacdo da localizacdo geografica do consumidor, o qual
realizava suas buscas por meio da internet, o que causava, por exemplo, discriminacdo de
consumidores brasileiros em favor de argentinos (DPDC, 2018).

Esse cenario resulta no grande valor econémico e social que tais
informac@es assumiram no mercado desenvolvido na rede, o que tem refletido na circulacéo
monetaria nessa economia informacional. Para mensurar o valor econdmico dos dados
pessoais, a Organizacdo para a Cooperagdo e Desenvolvimento Econémico desenvolveu, em
2013, o estudo Exploring the economics of personal data: a survey of methodologies for
measuring monetary value (OECD, 2013), no qual foram apresentados métodos para permitir
tal medicéo.

Os critérios sugeridos consistiam no lucro advindo do registro de dados, no
valor de comercializagdo das informacdes, nos custos de violacdo de dados e os precos dos
dados nos mercados ilicitos. Além disso, para refletir o ponto de vista dos usuérios, foram
sugeridas ainda outras duas possibilidades de medi¢do, consistentes na propensdo em pagar
pela protecdo dos dados e em experiéncias econdmicas pretéritas. Embora reconheca que a
proposta ainda é rudimentar, a Organizacdo apontou a utilidade do estudo para o inicio de
uma compreensao do papel do dado pessoal na economia.

Assim, por exemplo, com base no valor de mercado do Facebook, a
Organizacéo concluiu que, em 2012, o valor dos registros de cada usuario da rede social
correspondia a U$ 111,00, o que representou queda consideravel desde 2007, quando esse
valor era de U$ 300,00. Apesar disso, a renda total atribuida a esses dados cresceu entre 2007
e 2012, passando de 2 bilhGes para 100 bilhdes de dolares.

Uma avaliacdo do valor de cada espéecie de dado ao longo do tempo

também foi realizada, baseando-se nos precos exigidos por empresas que desempenham suas
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atividades com uso de dados coletados por terceiros. Assim, a época do estudo, um endereco
valia U$ 0,50; uma data de nascimento, U$ 2,00; e um numero de carteira de motorista, U$
3,00. Ao mesmo tempo, um conjunto de informacbes sobre determinada pessoa, como
endereco, data de nascimento, nimero de seguranca social, registro de crédito e militares, era
estimado em U$ 55,00.

As utilidades dos dados pessoais para as atividades de mercado véao além do
marketing e sequer podem ser declinadas em rol exaustivo, sobretudo porque, com as
tecnologias de big data, o unico limitador de criacdo de inovacdes de mercado a partir de
dados pessoais consiste na criatividade.

Apesar disso, a indicagdo de alguns dos empregos dos dados mostra-se
necessaria para criar uma nocao do cenario em que se pretende reconhecer o valor econémico
dessas informacdes.

A cada acesso a um sitio eletrénico, por exemplo, as informagdes desse
usuario sdo apresentadas em um servidor de anuncios a empresas corretoras de dados
(databrokers) como DoubleClick, Adzrerk e Adgear e inicia-se um processo de troca da
informacdo entre diversas companhias. Realiza-se, entdo, um leildo da possibilidade de envio
de marketing para aquele usuério e o espaco na tela é vendido para a companhia que fornecer
0 maior lance, pelo segundo preco mais alto oferecido naquela concorréncia. Para o
consumidor, entdo, aparece 0 banner na pagina em que navega, e todo esse processo leva
menos de ¥4 de segundo (ADFOR US, 2014).

A viabilidade dessas tecnologias originou-se na criacdo dos cookies,
inventados para facilitar a navegacdo, especialmente em sites de compras. Nestes, os clientes
selecionavam os itens para o carro de compras e, se precisassem modificar a pagina para
navegar em outra, encontravam seu carro de compras vazio, pois o sitio ndo tinha capacidade
de armazenar as informacgfes quando o usuario deixava aquela pagina de compra. Para
melhorar essa navegacdo, um desenvolvedor da Netscape criou um pequeno codigo que
poderia ser instalado no computador do visitante a fim de se lembrar de itens como nome de
login, senhas, endereco e preferéncias de compras (ZITTRAIN; CRAWFORD; BREM,
2012). Este mecanismo era o cookie.

Na medida em que as tecnologias se tornavam mais sofisticadas, novos
tipos de cookie foram criados e o perfil de cada usuario passou a ser empregado para, por
exemplo, receber recomendac@es de produtos que com ele combinassem. Também passou a

existir uma variedade de tipos de cookies, como 0s session cookies, que atuam enquanto o
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usuario esta navegando no site, e 0s persistent cookies, criados para permanecerem no
computador por determinado periodo de tempo.

Essa diversidade chegou ndo apenas nas diferentes naturezas de cookies,
mas também nos seus utilizadores. Alguns sites visivelmente utilizam dados coletados por
eles mesmos, a fim de incrementar a experiéncia de consumo de seus proprios clientes (first
party cookies). No entanto, sites ndo sdo os unicos capazes de coletar informagdes dos
usuarios. Empresas passaram a se especializar na instalacdo de cookies em sites de outros
provedores a fim de tracar o comportamento dos usuérios, dando origem aos chamados third-
party cookies.

Assim, surgiram algumas empresas especializadas em coletar cookies em
sitios dos outros, isto é, na atividade de tracking, como a DoubleClick, Rubicon Project,
AdSonar, Quantcast, Pulse 260, Undertone, Traffic Marketplace, e as propagandas
comecgaram a seguir os usuarios na rede (SCHNEIER, 2016). Um reporter instalou programa
de deteccdo de cookies em seu computador e identificou 105 diferentes empresas o
perseguindo na internet durante um periodo de 36 horas.

Outros mecanismos de rastreio consistem nos web beacons, web-bugs ou
pixel tags, que permitem registrar quem acessou uma pagina ou email, quando isso ocorreu e
até mesmo constatar se uma mensagem de email foi reencaminhada.

Uma das técnicas mais invasivas empregadas para analisar o
comportamento dos usuarios na rede consiste na inspecao profunda de pacotes (deep packet
inspection), por meio da qual o provedor analisa 0 conteldo dos pacotes de dados trocados
entre seus usuarios, o que permite completo controle das a¢des dos individuos na rede
(SILVEIRA, 2017b).

O nivel de sofisticacdo dessas tecnologias permitiu a criacdo de beacons,
capazes de gravar as teclas digitadas e transferir tais informacfes para uma empresa de
tratamento de dados, a qual analisa 0 comportamento do usuério na rede, suas conexdes e
caracteristicas pessoais (THE WALL STREET JOURNAL, 2010).

Nessa mesma linha, a plataforma Buzzfeed, por exemplo, pede aos usuarios
para que respondam a varios testes atrativos e, assim, coletam informagdes intimas, como
dados de habitos financeiros, de estabilidade em emprego e de saide mental.

Ainda dentre as aplicagoes no &mbito do mercado digital, Schneier (2016)
menciona o mecanismo de license plate scanner, o qual tem serventia de reconhecer placas
de carros. Originado no Reino Unido, especificamente pela Policia Britanica na década de

1970, os algoritmos do programa foram aprimorados para permitir um uso maior. Em suma,
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o license plate scanner captura imagens fotograficas ou e video de placas de veiculos e
transforma essa informacdo em cddigos alfanuméricos. Com base nessa tecnologia, empresas
mantém dados dos veiculos com base em autorizacGes-padrdo dadas pelos motoristas nos
contratos de empréstimos de seus carros. Cameras observadoras sdo instaladas em carros e
caminh@es de reboque que continuamente digitalizam placas e enviam as empresas na busca
por acidentes, utilizando license plate scanners. Muito dinheiro circula no negécio de
recuperacdo, entdo muitos interessados participam conjuntamente dessa vigilancia. Além de
lucrar no negocio de veiculos propriamente, tais empresas vendem essas infomragdes a
advogados de familia e investigadores pessoais, ou repassam a policia em tempo real
(SCHNEIER, 2016).

E conhecida, também, a declaracdo do executivo senior da Ford Motor
Company em 2014 de que “ndés sabemos de todo mundo que viola as leis de transito, nos
sabemos quando voces estdo fazendo isso. NGs temos gps em seus carros, entdo sabemos o
que estao fazendo”. A surpresa ¢ que os donos dos veiculos nao sabiam da existencia de tais
aparelhos instalados nos carros (SCHNEIER, 2016).

Existem, ainda, tecnologias baseadas em algoritmos capazes de fazer
reconhecimento de face, de iris e de andar. Ademais, algumas manipulacbes de dados séo
quase inimaginaveis, como a possibilidade de cameras de “ouvir” conversas telefonicas a
partir do foco em objetos ao redor do falante, como um saco de batatas chips, e medir sua
vibracdo (SCHNEIER, 2016).

Com base nesse modelo de mercado, grandes grupos atuantes na internet,
como Facebook e Google, deixam de exigir contrapartida financeira de seus usuarios pelos
servicos fornecidos e auferem sua renda com publicidade segmentada, ja& que possuem
volume e variedade de dados dos consumidores que poucas empresas conseguiriam reunir.

Pode-se observar que as atividades comerciais que envolvem o0s dados
pessoais obtidos na internet abrangem camadas que podem ser divididas em coleta e
armazenamento, processamento e mineracdo, analise e formacdo de amostras e modulagdo
(SILVEIRA, 2017b).

Para coleta e armazenamento, as companhias utilizam redes sociais, sites,
mecanismos de busca, registros de tempo de permanéncia em sitios eletronicos, formularios,
pesquisas com usuarios e rastreadores de localizacdo de aparelhos telefénicos, por exemplo.
Na segunda camada, ocorre 0 processamento e a mineragao dos dados, isto é, o tratamento do
que foi reunido e o eventual cruzamento com outros dados para obter o traco mais preciso do

perfil do usuario ou para obter conclusdes a partir de big data. Na analise e formacéo de
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amostras, atuam departamentos de marketing e plataformas de venda de dados, como aquelas
que trabalham com os third-party cookies. E, na modulacdo, sdo efetivamente oferecidos
produtos e servigos ao publico direcionado.

Na camada de modulacdo, destacam-se as aplicacdes e 0s mecanismos
capazes de, sutilmente, apresentando-se como facilitadores do cotidiano, construir situagdes
sociais e interacdes, atuando sobre a subjetividade dos usuérios (SILVEIRA, 2017b). Em vez
de disciplinar os alvos por mecanismos de medo e punicao, a modulagdo cria um contexto de
aparéncia de liberdade e conforto, levando a certos comportamentos desejados pelos
moduladores.

Essa forma de moldar comportamentos por meio das aplicacGes reduz a
capacidade de influéncia ativa e consciente no ambiente regulatério por parte dos usuarios.
Estes, em razdo das funcionalidades presentes nos produtos e servicos, sdo levados nao
apenas a aceitar o estado de coisas, mas também a deseja-lo em razdo do aparente conforto e
liberdade dele oriundos, como poderad ser constatado nas analises do item “Percep¢do dos
usuarios sobre as praticas com seus dados pessoais” (4.1ii).

Fala-se, entdo, em um “poder de captologia” por ‘“computadores
persuasivos” (FOGG, 1998), termo cunhado pelo psicologo Fogg ha 20 anos, na
Universidade de Stanford, no intuito de esclarecer como uma tecnologia de interagdo pode
modificar as condutas de uma pessoa. Trata-se, entdo, de tecologias computacionais que
visam a persuasdo. Com a popularizacdo da internet e, portanto, da quantidade de registros
das acOes dos usudrios, o conhecimento sobre seus habitos e suas escolhas confere a quem
tem acesso a tais registros a possibilidade de, conhecendo muito bem tais usuarios e
utilizando algoritmos, conduzi-los a um processo de pensamento (consciente ou ndo) que 0s
conduz a determinadas escolhas.

Em face dessa realidade, o comunitarismo em rede perde sua capacidade
explicativa porque o usuério, dada sua falta de consciéncia, ndo pode ser efetivamente
identificado como um ator que efetivamente consegue desempenhar um papel ativo nos
processos de construgdo dos mecanismos regulatorios. De fato, para a concretizagdo do
comunitarismo, tem-se como premissa a atuagdo do usuario com ciéncia da capacidade de ser
um dos n6s na matriz de relagcdes de forcas regulatorias, o que nao se verifica quando tal
usuario é, na verdade, alvo da modulagdo de comportamentos.

A regulacdo responsiva poderia ser uma boa resposta a esse cendrio de
desequilibrio de forcas, mas desde que focada em reverter essa condi¢cdo de hipossuficiéncia

dos usuarios. Uma vez que ela parte do pressuposto de que todo ambiente a ser regulado pelo
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estado ja tem sua autorregulacdo - como se da, de fato, no ciberespaco -, poderia ser
empregada para estimular a responsabilidade dos agentes econdmicos, dos detentores do
conhecimento técnico e até mesmo dos governos de agir em colaboragdo com 0s usuarios e
assegurando sua consciéncia sobre as praticas que envolvem seus dados pessoais. De fato,
esse carater colaborativo que faz parte da regulacéo responsiva depende de se conferir aos
usuérios a efetiva possibilidade de conhecer suas motivacGes e participar do ambiente
regulatério, o que depende de uma transparéncia sobre os atos de coleta, uso, tratamento e
disseminacéo de dados pessoais ainda nao existente no contexto estudado.

Essa andlise sobre a regulacdo responsiva também pode ser feita em relacéo
a regulacdo descentrada. Embora os usuarios tenham potencial de participar ativamente do
ambiente de regulacdo das préaticas que envolvem os dados pessoais, ja que constituem uma
peca central para que a economia baseada em dados e as politicas estatais fundadas nessas
informacdes acontegcam, esse pontencial ndo tem sido aproveitado por todos os fatores
elencados acima.

Nesse sentido, embora a regulacdo descentrada possa ser reconhecida como
aquela das teorias regulatorias expostas que mais bem explica a realidade brasileira nessa
tematica, ndo fica a salvo de que se questione a ainda reduzida influéncia consciente dos
usuarios na regulacdo e na tutela de seus dados pessoais. De fato, o cenério regulatorio
estudado ndo se amolda completamente a nenhuma solugédo regulatéria apresentada porque
seria questiondvel uma teoria regulatoria — sobretudo no &mbito pretensamente democréatico
da internet - que se admitisse excludente em relagdo ao usuario.

Isso pode ser melhorado, comegando-se por uma maior transparéncia
acerca dessa realidade sobre as praticas de governos e mercados com essas informacoes.

A expansdo da atividade de vigilancia tornou-a ndo apenas diluida dentre
diversos autores, mas também muito menos ostensiva, gracas ao desenvolvimento de
tecnologias, sobretudo de informacgéo e comunicagédo, que permitem vigiar de maneira velada
e sem indicativo de ameaga a qualquer direito individual. Com o aumento do uso de
tecnologias baseadas no registro de informagdes, tais qual a internet, a acéo e interacdo de
grande parte das pessoas passou a deixar rastros caracterizadores de um fenémeno por alguns
nomeado “digitiza¢ao da informagao” (MURRAY, 2010).

Com a mudanca de um foco dos atomos para os bits na sociedade da
informacdo, a necessidade de adequagdo do mercado e dos governos a essa realidade
impulsionou o desenvolvimento de tecnologias que levaram a reducdo dos custos de

armanezamento de dados e de transmissdo de informacdes (MURRAY, 2010). Informacdes
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que antes eram guardadas em fichas escritas em reparticdes publicas, por exemplo, hoje sdo
mantidas em arquivos digitais, apenas para citar um exemplo bastante simples. Por
conseguinte, com a disseminacdo das tecnologias, mais baratas, acessiveis e espalhadas, a
geracdo de informacdes também se torna mais facil.

Os resultados da reducédo dos custos de vigilancia com as novas tecnologias
ndo afetam apenas o valor dessa atividade, mas também sua extensdo. Uma vigilancia mais
barata, especialmente neste cenario de reconhecimento de valor das informacdes, acaba por
ser, também, uma vigilancia em massa. Essa mudanca de uma vigilancia antes focada em
determinado grupo de consumidores ou determinado suspeito de pratica de conduta
investigada pelo estado implicou um movimento de mudanca da perseguicdo de pessoas para
a perseguicao de todas as pessoas, ja que, com as novas tecnologias, todos tornaram-se alvos
potenciais de governos e agentes econdmicos (SCHNEIER, 2016).

O movimento seguinte da troca da vigilancia pontual para uma vigilancia
em massa pode ser identificado na vigilancia camuflada e automética. O mero uso de
aparelhos eletronicos que ja fazem parte da vida da maioria das pessoas, a criagdo de uma
conta de email, a utilizacdo de um mecanismo de busca, e pesquisa de precos de determinado
produto, acBes corriqueiras para a maior parte dos individuos tornam possivel um nivel de
vigilancia eletronica que provavelmente ndo seria admitido no mundo fisico.

Em face dessa realidade é que Schnoenberger e Cukier (2013) falam em
dataficacdo da rotina dos individuos, na medida em que estes “permitem” o vasto registro de
suas ac0Oes, criando uma sombra de dados que eles mesmos ndo conseguem moldar, controlar
ou deletar. E isso ocorre porque nossas condutas sdo dataficadas, isto é, sdo constantemente
registradas, permitindo-se uma forma de vigiar que se tornou camuflada, criando-se o cenério
de “dataficagdo da sociedade”.

A assimetria de conhecimento sobre quando e como ocorrem esses
processos nao apenas contribui para que eles se disseminem, mas também dificulta aos
proprios fornecedores da informagéo que interfiram no estabelecimento de padrdes para essas
liberdades de registrar, coletar, tratar e disseminar dados em que se identificam estados e
agentes do mercado. De fato, a ignorancia quanto a essa realidade impede que 0s proprios
usuarios coloquem limites que considerem devidos e legitimos para essas praticas.

Assim, como aponta Murray (2010), o problema do modelo da atual
industria informacional reside na assimetria informacional entre os consumidores e quem

manuseia tais tecnologias. Em face disso € que tornar mais ostensivas ou a0 menos
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conhecidas e informadas tais praticas constitui premissa para que as teorias de regulacdo
descentrada encontrem aplicacdo nesse contexto de vigilancia fundada em dados pessoais.

Na polémica que envolve Facebook e Cambridge Analytica, a titulo de
exemplo, esta empresa valeu-se de dados de mais de 80 milhdes de usuarios daquela rede
social a fim de instrumentalizar sua atividade de consultoria politica na campanha eleitoral de
Donald Trump em 2016 e na saida do Reino Unido do Brexit. Para isso, utilizou, em tese,
dados obtidos em teste psicologico veiculado no Facebook, mas, em verdade, Cambridge
Analytica teve acesso e usou dados também de usuarios ndo participantes desses testes, o que
trouxe a tona o questionamento sobre o modelo de negdcios da plataforma, baseado nos
dados pessoais dos usuarios.

O CEO da companhia Facebook, Mark Zuckerberg, informou em seu perfil
na rede social (ZUCKERBERG, 2018) que o acesso aos dados de pessoas nao participantes
dos testes foi possivel em razdo da politica de privacidade vigente a época do teste de
personalidade, modificada em 2014. Nessa politica, era possivel ao desenvolvedor da
aplicacdo acessar dados de amigos dos participantes, e ndo apenas destes, de modo que,
claramente, os titulares dos dados ndo tinham conhecimento do que acontecia com seus
dados pessoais e, principalmente, ndo tinham mecanismos para evitar o uso indevido ou de
modo diverso a sua propria vontade.

O teste de personalidade sequer tinha sido desenvolvido pela Cambridge
Analytica, mas pelo pesquisador Aleksandr Kogan em nome da empresa Qualtrics, além de
que, inicialmente, os usuarios somente teriam sido informados da possibilidade de uso de
suas informagdes para fins académicos, e ndo comerciais. Ocorre que, uma vez dotada das
informacdes dos individuos, Qualtrics celebrou negécio com a Cambridge Analytica e a ela
transferiu todos esses dados.

Nada obstante o Facebook tenha declarado que essa pratica comercial
contraria sua politica de privacidade, ndo possuia mecanismos para auditar 0s
desenvolvedores de aplicagfes que coletam dados na sua plataforma, deixando para a boa
vontade dessas companhias a atribuigcéo de resguardar os dados e ndo buscar lucro com sua
venda. Apenas com o0 escandalo a companhia declarou que passard a exigir auditoria das
empresas como condicdo para que atuem por meio da rede social e utilizem as informacdes
dos usuarios.

Fato é que, por meio de modulagdo de comportamento de usuarios
eleitores, a companhia declarou ter obtido efeitos no processo eleitoral norte-americano.

Embora ainda ndo tenham sido apresentadas evidéncias da eficiéncia do mecanismo da
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empresa, esse resultado teria advindo do uso dos dados para criar algoritmos que auxiliavam
a identificar personalidades dos eleitores e a influenciar seu comportamento por técnicas de
modelagem psicografica (THE NEW YORK TIMES, 2018b).

A técnica estaria baseada em pesquisa desenvolvida pelo Psychometrics
Center da Universidade de Cambridge e publicada em artigo de 2015 sob o nome Computer-
based personality judgments are more accurate than those made by humans (KOSINSKI,
STILLWELL; YOUYOU, 2015). Com base nisso, teria sido realizada segmentacao
psicolégica com algoritmo alimentado com curtidas do Facebook, dados que, segundo 0s
pesquisadores, permitem medir 5 grandes tracos de personalidade, a saber: abertura,
conscienciosidade, extroversdo, amabilidade e neuroticismo.

Embora segmentacdo de grupos constitua pratica ja tradicional em
pesquisas com eleitores, 0s quais sdo separados por idade, regido de domicilio, escolaridade,
renda etc., a nova funcionalidade permite a analise ndo apenas dessas caracteristicas objetivas
dos eleitores, mas de seu comportamento. Por conseguinte, segmentando as pessoas por
personalidade por meio da modelagem psicografica, torna possivel convencer cada usuario
em determinada direcdo politica com uso de formas de publicidade convincentes para 0 seu
perfil.

Ao lado disso, o jornalista Jamie Bartlett, em seu livro The People Vs Tec
(BARTLETT, 2018), noticiou ter sido declarado por Theresa Hong, membro da campanha
eleitoral de Donald Trump, que tal campanha investiu considerdvel montante de seu
orcamento em publicidade no Facebook, o qual teria sido a razdo do sucesso eleitoral .

Assim, na seara cibernética, por exemplo, criam-se aplicacGes capazes de
controlar as rotas das pessoas, solucionar problemas, modular comportamentos, melhorar
experiéncias no dia-a-dia e em viagens, gerando sensa¢des de controle, conforto, facilidade e
aumento de produtividade. Tais aplicacOes tém capacidade de modular o que passara a ser
considerado imprescindivel ou Util para os grupos sociais, 0 que é possivel gracas a
tecnologias de controle dos perfis dos usuarios e de instrumentos como big data, com 0s
quais se pode fazer predicdes sobre as tendéncias e demandas dos grupos de consumidores.

Trata-se do que acontece, por exemplo, com o aplicativo Whatsapp, cuja
suspensdo no Brasil em razdo de decisfes judiciais provocou reacBes negativas de usuarios
em razdo da dependéncia do instrumento para comunicagdes pessoais e para 0 exercicio de
atividades profissionais.

As sensacgdes dos usuarios, portanto, ndo sdo necessariamente associadas a

vigilancia, disponibilizacdo de informacdes sensiveis e vulnerabilidade, pois as facilidades
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oriundas dos novos servigos sdo imediatas, ao passo que as consequéncias da captura de
dados e das negociacbes de seus perfis e informagdes ndo sdo claras, tampouco
imediatamente percebidas. 1sso coaduna com o discurso das companhias de que apenas
disponibilizam aos usuarios servicos gratuitos e inofensivos, sem 0s quais a vida seria mais
dificil e muito menos interessante.

Nesse sentido, a pratica discursiva das companhias funda-se na extin¢éo da
privacidade no mundo atual como decorréncia de escolha dos préprios individuos, e ndo das
estratégias comerciais das empresas, uma vez que 0s novos produtos e servigos baseados nos
dados pessoais somente seriam acolhidos no mercado por op¢do de adesdo pelos proprios
USUArios.

“As pessoas que instalam o app fazem uma escolha de ceder seus dados”
foi a declaracdo de Monika Bickert (FOLHA DE S. PAULO, 2018a), vice-presidente global
de politicas publicas do Facebook quando a empresa foi alvo de noticias de vazamento de
dados de 50 milhdes de usuérios da rede de relacionamento, em margo de 2018. Em 2010,
Mark Zuckerberg, criador do Facebook, ja declarava que a privacidade ndo mais consistia
uma norma social — mas adquiriu as 4 casas adjacentes a sua em Palo Alto a fim de assegurar
sua privacidade (SCHNEIER, 2016).

Deixar de ter a privacidade como preocupagdo passou a ser sustentado
pelos agentes econdémicos ndo apenas como algo necessario para dar o proximo passo do
desenvolvimento na sociedade informacional, mas também como uma mudanca positiva.
Afinal, isso permite, por exemplo, que o comerciante filtre as propagandas e faga chegar a
cada pessoa apenas aquela que realmente é de seu interesse, ou viabiliza a vigilancia sobre
pessoas que representam risco a sociedade, o que ndo deveria ser visto como um problema
por quem ndo tem algo a esconder.

Apesar diso, essa perspectiva limita a visdo do individuo na sua condigéo
de consumidor, como se seu exclusivo interesse consistisse em adquirir mais produtos e
servigos. A tutela dos dados pessoais e da privacidade ndo se restringe a esse angulo, pois
abrange as consequéncias da divulgacdo de informacdes pessoais nas esferas familiar,
profissional, moral, intima etc. Assim, o discurso dos agentes econdmicos apenas pode
encontrar algum sentido em seu préoprio universo e para a especifica finalidade de
disponibilizacdo de mais servicos e produtos, 0 que constitui somente uma das facetas de
vivéncia dos individuos.

Ao lado disso, a incoeréncia do discurso dos agentes de mercado pode ser

reconhecida, por exemplo, na defesa dos segredos industriais, 0 que ndo se compatibiliza
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com a abertura sustentada pelas proprias companhias. Na pratica, isto é, nos fatos reais da
sociedade da informacéo, tem se consolidado a compreensdo de que ndo é razoavel exigir
privacidade para os cidadaos, mas também nédo se pode demandar transparéncia nas acdes de
empresas ¢ estados. Assim, “estamos vivenciando a constru¢ao da opacidade legitima para o
Estado e para as empresas enquanto se aceita a transparéncia completa da vida das pessoas.
S&o as razdes do mercado” (SILVEIRA, 2017b, cap. 3).

A diversidade de utilidade dos dados pessoais ndo se limita as atividades
empresariais, alcancando também as politicas publicas e outros servigos do estado, 0 que sera
analisado no topico seguinte, em que sera possivel perceber a proximidade entre os discursos

dos governos e de agentes econdmicos.

4.2 Vigilancia, politicas publicas e o discurso do estado

Se 0 estado promulgasse uma norma com exigéncia de que as pessoas
utilizassem dispositivos capazes de indicar sua localizacdo e que informasse sempre que uma
nova relacdo social fosse estabelecida, muito provavelmente, nos estados democraticos de
direito, tal norma seria considerada inconstitucional. Apesar disso, é o que se faz diariamente
quando cada individuo carrega consigo dispositivos mdveis conectados a iternet, como
celulares, e usa aplicacdes de redes sociais (SCHNEIER, 2016). Com isso, proveem ndo
somente as empresas com 0s dados pessoais, mas também os governos, que ja reconhecem o
valor dessas informacdes para o incremento das atividades estatais.

N&o apenas as companhias se valem dessas novas tecnologias, mas também
0s responsaveis pelas politicas publicas e pela prestacdo de servicos publicos. Assim,
utilizando como exemplo algumas praticas das autoridades norte-americanas, Schneier
(2016) traca um cenéario ilustrativo de como os dados dos cidaddos podem ter grande
utilidade aos governos. A Agéncia Nacional de Seguranca dos Estados Unidos, por exemplo,
tem capacidade de coletar e analisar dados referentes a ligacOes telefonicas, por meio dos
quais identifica os locais por onde as pessoas costumam ir e 0s demais individuos com quem
se relacionam. Pelos geolocalizadores de aparelhos de telefonia, a Agéncia também consegue
identificar se algum de seus agentes esta sendo perseguido e por intermeédio da identificacdo
de linhas telefénicas utilizadas apenas uma ou pouquissimas vezes, alcanca pessoas que

pretendem se esconder das autoridades. A tecnologia ainda permite que a Agéncia acione



90

remotamente o microfone de aparelhos celulares para realizar escuta ambiental de
determinados alvos.

A utilizacdo de dados de ordem pessoal pelas autoridades norte-americanas
também se faz por meio do Isolation Control and Tracking, usado pelo servico postal norte-
americano para fotografar o exterior de toda mensagem postada no servico postal nos Estados
Unidos, o que representa cerca de 160 bilhdes de produtos fotografados por ano.

A utilidade dos dados dos usuarios da rede para vigilancia se expande para
os circuitos fechados de televisdo (closed-circuit television - CCTV), os quais podem ser
capazes de estabelecer padrdes de reconhecimento de individuos a partir de algoritmos, e
para os chips de radiofrequéncia para identificacdo (Radio-Frequency Identification - RFID),
que viabilizam a coleta e 0 armazenamento de dados remotamente a partir de dispositivos
gue compdem a internet das coisas.

Ainda nas atividades de persecucdo criminal, governos de mais de 35 paises
contratam empresas como a italiana Hacking Team (http://www.hackingteam.it/index.html)
para adquirir mecanismos de vigilancia como software espido e, assim, controlar o que 0s
cidaddos fazem em suas aplicagdes em computadores e aparelhos de celular. O uso do
software PRISM pelo governo norte-americano, por exemplo, foi divulgado em 2013 por
meio do jornal britanico The Guardian, permitindo que fossem acessados emails, conversas
online, e chamadas de voz.

N&o somente os Estados Unidos sdo protagonistas dessas praticas. O grupo
APT1 é associado ao governo chinés no desenvolvimento de atividades de hacker desde 2006
(MANDIANT, 2013). A agéncia de inteligéncia e a policia alemas j& reconheceram seu
envolvimento em atividades de hacking?.

Na Ameérica Latina, com o desenvolvimento de um mercado de softwares
de vigilancia, esses instrumentos chegaram a paises menos desenvolvidos. Em 2015, com a
violacdo de informacdes da empresa Hacking Team, soube-se que softwares de espionagem
por ela comercializados foram vendidos em paises como Brasil, Chile, Colémbia, Equador,
Honduras, México e Panama, nos quais o uso desse tipo de tecnologia por governos depende
de autorizacdo judicial e da suspeita da pratica de delito (BONIFAZ, Rafael; DELGADO-
RON, 2015). No Meéxico, no Equador e no Panama, tornou-se publica a utilizacdo do

software Galileu, vendido por aquela companhia, para espionagem politica, tendo sido até

28 Sobre o reconhecimento: <http://securityaffairs.co/> e <wordpress/166/cyber-crime/trojan-co-the-new-
frontiers-of-espionage.html>.
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mesmo expedida ordem de prisdo contra o presidente do Panamé em razdo de ordenar a
espionagem de cerca de 150 pessoas, dentre as quais opositores politicos. Além disso,
também sem autorizacdo judicial, o software da Hacking Team foi empregado para espionar
juizes, o Conselho Nacional Eleitoral, o0 movimento politico Pachakutik, dentre outros.

Com envolvimento brasileiro, verificou-se, em 2015, o uso de softwares
como CyberGate e AlienSpy, os quais, usando codigos maliciosos, infectam computadores e
celulares para viabilizar a vigilancia remota do que € feito em tais aparelhos. Soube-se que tal
espionagem envolvia Brasil, Argentina, Equador e Venezuela, com uso de uma estrutura
comum e foram identificados alvos como opositores politicos dos governos em vigéncia e
jornalistas (BONIFAZ, Rafael; DELGADO-RON, 2015).

Assim, por meio de parceria com empresas ou pelo desenvolvimento de
tecnologias préprias, os estados tém tentado acompanhar as habilidades dos criminosos
atuantes na internet.

Na legislagdo brasileira, o valor identificado nos dados pessoais pode ser
verificado, por exemplo, no Decreto n°® 8.789/2016, instituidor da metodologia de
compartilhamento de bases de dados na administracdo publica federal. Em tal legislacgéo,
permite-se 0 compartilhamento de dados, por exemplo, dos 6rgdos federais promotores da
salde com instituicdes de ensino federais com a finalidade de desenvolvimento de pesquisas
nessa area, ainda que os titulares dos dados sobre saude ndo estejam cientes dessa troca. 1sso
estd em concordancia com uma das finalidades da Politica de Dados Abertos do Poder
Executivo Federal, consistente em fomentar a pesquisa cientifica, tal como previsto no artigo
1°, 1, do Decreto n° 8.777/2016.

Verifica-se que, sob o argumento da utilidade da informacdo para a
realizacdo de pesquisas cientificas, a autodeterminacdo dos usuarios da rede publica de satde
sobre dados sensiveis € ignorada. De fato, os Unicos parametros estabelecidos no Decreto n°
8.789/2016 sdo a observancia do sigilo fiscal e o pertencimento dos 6érgdos e entidades
participantes da troca a administracdo publica federal direta ou indireta ou ser entidade
controlada direta ou indiretamente pela Unido detentora ou responsavel pela gestdo de bases
de dados oficiais.

As finalidades das trocas, na mesma linha, sdo delineadas na norma de
maneira muito abrangente, permitindo que toda politica publica ou servico publico, tais qual
a seguranca, seja incluido no rol do artigo 2°.

N&o se ignora que o cruzamento de dados pode ter grande valor para

incrementar as atividades estatais, quando permite que se evite, por exemplo, 0 pagamento
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duplicado ou indevido de beneficios sociais. No desempenho de politicas publicas, essas
informacdes constituem instrumentos relevantes para que o Estado desenvolva mudancas.
Sdo usadas, por exemplo, plataformas destinadas a incrementar a participacdo democratica
dos cidaddos na elaboracdo de normas e de orcamento publico, como e-Democracia
(https://edemocracia.camara.leg.br/) e Participa Maranhdo (https://participa.ma.gov.br/).
Também ja ha interacdo entre governo e governados por meio de uma diversidade de
aplicacdes, como os aplicativos do Bolsa Familia, da Carteira Nacional de Habilitacdo
Digital, da Caixa Econébmica Federal, da ANATEL - consumidor e da declaracdo anual de
Imposto de Renda.

A despeito disso, a realidade normativa avaliza a transagdo de dados
pessoais dos usuarios dos servigos publicos de forma muito abrangente, viabilizando que, por
exemplo, atividades de pesquisa sejam realizadas sem observancia minima da privacidade
dos usuarios cujos dados pessoais serdo usados. A despeito de o argumento da anonimizagao
dos dados ser utilizado com frequéncia para justificar essas préaticas, ja se sabe que a
desanonimizacao € viavel em razdo dos resultados dos cruzamentos de dados.

E insita ao proprio conceito de big data, por exemplo, a extracdo de
informagdes implicitas previamente desconhecidas e apenas com potencial utilidade
(RUBINSTEIN, 2013). Assim, é por meio das técnicas de mineracdo desses dados que se
chega as inferéncias a partir de correlacbes. Essas tecnologias, entdo, desafiam todas as leis
de privacidade ao permitir a reidentificacdo de dados por meio do uso de dados ndo pessoais.

Diante disso, danos individuais podem advir dessas técnicas de agregacao
de dados. Assim, a reidentificagdo incrementa os danos associados a agregacdo, permitindo
gue os controladores de dados conectem mais informacgdes ao perfil de um usuario além
daquelas por ele mesmo fornecidas, levando ao que se chama de "banco de dados de ruina”
(RUBINSTEIN, 2013).

No Brasil, por exemplo, divulgou-se que o governo federal utiliza servigos
da companhia Isobar Brasil ndo somente para melhoramento de servi¢cos publicos, mas
tambeém para monitorar focos de manifestagdes e influenciadores na rede sobre os principais
temas de interesse estatal (FOLHA DE S. PAULO, 2017).

Também no Brasil, embora tenha sido anunciado que a Policia Federal
pretendia utilizar virus em telefones de suspeitos para copiar informagdes como mensagens
enviadas por meio de aplicativos, emails, comentarios em redes sociais € comunicagdes por
video (FOLHA DE S. PAULO, 2015), ndo houve confirmagdo do desenvolvimento dessa

tecnologia pelo estado ou da aquisicao desse produto. Fato € que, a rigor, toda atuacéo estatal
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nesse sentido, ainda que para a persecucdo criminal, deve ser submetida as normas
constitucionais de liberdade de expressédo, intimidade e sigilo de comunicacgdes (Constituicdo
Federal, artigo 5°, 1X, X e XII), bem como as Leis n® 9.472/97, 9.296/96 e 12.965/14, isto &,
as leis sobre servicos de telecomunicacdes e interceptacdo de comunicacdes telefénicas e o
Marco Civil da Internet.

Nesse cenario, a tecnologia permite um alcance das atividades de vigilancia
até entdo ndo experimentado, até mesmo porque o volume de interacGes vivenciadas na rede
expande-se com o aumento da diversidade de aplicacdes disponiveis, 0 que torna disponiveis
ainda mais informacdes e dados pessoais. Ao lado disso, a mudanca da natureza da vigilancia
implica reconhecer que ndo se trata de perseguir as pessoas, mas de vigiar todas as pessoas,
suspeitas ou ndo, realidade diversa daquela vivenciada quando a vigilancia era mais cara e
ndo era feita em massa.

A fim de justificar o uso dos dados dos cidad&os e de apontar a legalidade
dessas préticas, os estados sustentam, desde as declara¢cdes de Edward Snowden, que usam
apenas metadados, o que asseguraria a privacidade de quem ndo é suspeito. A alegacdo dos
Estados Unidos, por exemplo, acerca do uso de dados de ligacoes telefénicas dos americanos
era de que a NSA ndo coletava as palavras ditas nas comunicac@es, mas apenas 0 nimero dos
interlocutores, o horario da ligacdo e o tempo de duragdo.

A questdo é que isso ja revela muito sobre as pessoas. De fato, quando se
tem uma Unica pessoa como foco de vigilancia, saber o contetdo das informac@es pode ser
muito importante. No entanto, quando se trata de vigiar uma populagéo inteira, metadados
podem ser muito mais significantes, importantes e usaveis, pois permitem realizar
correlacdes e, assim, obter conclusdes concretas em maior escala. Como informou o ex-
conselheiro geral da NSA, Stewart Baker, “metadata diz absolutamente tudo sobre a vida de
uma pessoa. Se ha metadados suficientes, ndo é necessario saber o contetdo de nenhuma
informa¢ao”. Na mesma linha, em 2014, o antigo componente da NSA e ex-diretor da CIA
Michael Hayden asseverou: “nds matamos pessoas com base em metadados” (SCHNEIER,
2016).

Essa realidade reforca a necessidade de que, independentemente da
existéncia de uma violagédo direta a privacidade, a tutela dos dados pessoais seja realizada,
incluindo-se os dados na forma de metadados. Nas situagdes descritas como exemplos, de
fato, especialmente quando utilizados metadados, ndo haveria fundamento para contestar as
praticas estatais com amparo na alegacdo de ofensa a privacidade, ja que inexistia indicacéo

de afronta a esfera privada dos titulares de dados. A despeito disso, a possibilidade de uso
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indevido das informacgfes anonimizadas, embora pessoais, desvelou a efetiva potencialidade
de afronta a esfera juridica individual do titular dos dados, com alcance de conclusdes a seu
respeito ndo aferiveis diretamente dos metadados, mas alcancaveis ap0s seu tratamento.

Em tecnologias de uso de big data, os dados trabalhados podem néo ser
explicitamente pessoais, mas sua analise ou combinagdo com outros grupos de dados podem
indicar a titularidade da informacdo. Em 2006, por exemplo, o provedor AOL liberou 3
meses de pesquisa de dados sobre 657.000 de seus usuarios, o que representava 20 milhdes
de buscas no total. A ideia era que essas informacgdes poderiam ser (teis para pesquisadores
e, para proteger a identidade dos usuérios, os nomes foram substituidos por nimeros. Ocorre
que reporteres do New York Times conseguiram, a partir dos histéricos de buscas, identificar
nomes de usuarios, foram as suas residéncias e 0s mostraram.

Ao lado disso, a ado¢do do consentimento como elemento legitimador das
préticas estatais com dados pessoais ndo tem se mostrado eficiente. Embora o Marco Civil da
internet e importantes legislagdes destinadas a tutela de dados pessoais ao redor do mundo, a
exemplo do Regulamento Europeu, sejam fundados na escolha informada dos usuérios, esse
modelo pressupfe uma escolha informada entre consentir ou ndo com a coleta e o
compartilhamento de dados.

Esse formato baseado no consentimento pode tornar impossivel o
fornecimento de uma notificacdo adequada ao usuério especialmente porque ndo se sabe, de
antemao, quais usos secundarios podem ser feitos com aquela informacdo e que dados elas
podem gerar. Além disso, como apontado por Rubinstein (2013), outras duas dificuldades
podem ser identificadas. Uma consiste na inviabilidade de consentir quando inexiste
conhecimento sobre possiveis técnicas de correlagdo por meio de mineracdo ou analise de big
data. A outra esta na indefini¢do de diversos ordenamentos juridicos quanto a concepc¢éao de
dados pessoais, ja que a normatizacdo, em regra, aplica-se somente a eles, e ndo aos dados
anonimizados.

A possibilidade de desanonimizacdo e a deficiéncia do atual modelo de
consentimento, portanto, mitigam a forga da argumentacdo estatal quanto ao carater
inofensivo das praticas de uso e tratamento de dados pessoais, notadamente quando
realizadas sem o conhecimento dos cidaddos governados.

A postura estatal acerca da tematica pode ser analisada a partir das
manifestacdes de o6rgdos durante a tramitagdo do projeto de lei que resultou no Marco Civil

da Internet. Sob essa perspectiva, Maia, Pinheiro e Mira (2016) examinaram as disputas
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ocorridas na tematica sobre guarda de dados, especificamente quanto a tendéncia de situar o
usuario na condi¢do de suspeito e de institucionalizar um modelo de vigilancia.

De um lado, figurou um grupo de parlamentares, apoiados por Orgaos
estatais como a Policia Federal, em favor de aumentar o tempo de guarda obrigatoria de
dados para facilitar acbes policiais, especialmente na persecucdo contra cometimento de
crimes de pedofilia e pornografia. Um dos grandes pontos de debate disse respeito a
obrigatoriedade dos provedores de aplicacdo em guardar os dados de acesso, sobretudo
porque se sustentou que, para pequenos provedores, 0 cumprimento dessa obrigacdo
acarretaria gastos muito altos. Diante disso, grupos defensores da privacidade pleitearam a
proibicdo dessa guarda, pois vislumbravam o risco de que o armazenamento das informagdes
ocorresse sem consentimento dos usuarios. Ao fim, prevaleceu proposta do relator, Deputado
Alessandro Molon, no meio termo entre os defensores da guarda por no minimo 12 meses e
0s proponentes da vedacdo de guarda, estabelecendo-se a obrigacdo pelos provedores de
aplicacdo pelo periodo de 6 meses.

O discurso estatal também pode ser analisado a partir das normas formais
aprovadas na tematica de tutela dos dados pessoais na rede. No Marco Civil da Internet, por
exemplo, ndo se olvidou a previsdo principioldgica dos direitos a privacidade e a protecao
dos dados pessoais (art. 3%, Il e 111), bem como os direitos a inviolabilidade da intimidade, da
vida privada, do sigilo do fluxo das comunicagdes e do nao fornecimento de dados pessoais a
terceiros sem consentimento (art. 7°, I, I, 1l e VII). Também ficou vedada a guarda dos
registros de acesso a aplicacOes pelos provedores de conexdo (art. 14).

Apesar do avanco reconhecido em relagdo a tais previsdes normativas, que
vieram reduzir a caréncia de um cenério até entdo de completa omissdo regulatoria, inexiste,
até o momento, entidade ou 6rgdo administrativo competente para fiscalizar o cumprimento
da obrigacao dos provedores de observar tais direitos dos usuarios.

Com efeito, embora a Lei esteja vigente ha quase quatro anos, ndo houve
criacdo de 6rgdo competente para tal fiscalizacdo, tampouco essa competéncia foi atribuida a
algum o6rgdo existente, omissdo que dificulta grandemente a defesa dos direitos dos usuarios.
Assim, apesar de a criacdo da previsdo normativa ter atendido, inicialmente, & demanda dos
usuarios e de quem demandava a tutela de seus direitos, o Estado ainda € omisso na
disponibilizagdo de oOrgdo ou entidade que instrumentalize a execucdo dessas normas
regulatérias.

As normas estatais também excetuaram a necessidade de prévia autorizacao

judicial para o acesso, por autoridades administrativas competentes, a dados cadastrais
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(filiacdo, qualificacdo pessoal e endereco) mantidos pelos provedores. Nao houve, porém,
especificacdo da natureza da competéncia necessaria para a identificacdo dessa autoridade
administrativa, tampouco fixacao de parametros para o exercicio dessa faculdade pelo estado.
Nem mesmo no Decreto n° 8.771/16 o estado aproveitou a oportunidade para fixar os limites
desse acesso, como 0 modo de identificacdo da competéncia necessaria para a requisicao ou
as situacOes em que tal disponibilizacdo de dados justifica-se.

Na mesma linha, o Decreto n° 8.789/2016 oficializou, de forma genérica, o
compartilhamento automatico de dados pessoais entre 6rgdos e entidades da Administracdo
Publica Federal, independentemente de ter havido prévio e expresso consentimento do
individuo a esse uso secundario de tais informacdes, legalizando a perda da autodeterminagéo
informacional em face do estado.

A postura estatal diante da diversidade de interesses envolvidos na
regulacéo das préaticas que envolvem dados pessoais dos usuérios da internet tem permitido a
tutela dos direitos individuais apenas de forma principioldgica, sem disponibilizacdo de
instrumentos ou autoridade especifica por meio dos quais seja possivel exigir a fiscalizacéo
do cumprimento das normas protetivas. Ao mesmo tempo, a possibilidade ja& mencionada de
identificacdo de usuarios mesmo em bancos de metadados e a possibilidade de uso dessas
informacdes além da utilidade inicial para a qual os dados foram coletados reforca o discurso
estatal mais concordante com os interesses das companhias privadas que dos usuarios.

Permite-se notar, assim, que embora empresas e governos tenham objetivos
diferentes quanto aos dados pessoais dos usuarios, utilizam metodologias parecidas para
alcancar tais objetivos, valem-se de parcerias para satisfazer seus interesses (SCHNEIER ,
2016) e, na préatica, tém discursos aproximados quanto a abertura dessas informacoes.

Pode-se observar, por exemplo, que a Agéncia Central de Inteligéncia dos
Estados Unidos usa tecnologias desenvolvidas pela propria Agéncia ou obtidas perante outros
0rgdos governamentais ou por contratos com companhias privadas de tecnologia, como
Baitshop. Por meio desses mecanismos desenvolvidos por governo e empresas, que geram
falhas para dispositivos com sistema operacional Android e i0S, a Agéncia consegue hackear
computadores, aparelhos de televiséo e dispositivos méveis, como desvelado pelo Wikileaks
no vazamento de informacdes intitulado, pelo proprio grupo, como Vault 7 (WIKILEAKS,
2017).

Antes de observar qual o discurso dos individuos nesta tematica, no topico

seguinte, sera analisado como a utilizacdo das tecnologias de big data e de algoritmos reforca
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essa proximidade dos interesses de empresas e estados, situando o usuario em posi¢do de

sujeicdo ao poder desses demais stakeholders.

4.2.1 Big data, anonimizacgdo, desanonimizacdo e proximidade dos discursos das
empresas e dos estados

Nesse universo em que os valores dos dados pessoais para o estado e para o
mercado ddo o tom da postura desses personagens acerca do direito a tutela dessas
informacdes, seus discursos aproximam-se na exaltacdo dos beneficios que tais dados podem
proporcionar no oferecimento de novos servicos e produtos e na elaboragdo e execugédo de
politicas publicas e na prestacdo dos servi¢os publicos, bem na alegacdo da auséncia de
prejuizo aos titulares dos dados individualmente considerados. Isso porque, com o uso de big
data e metadados, seria, a0 menos em tese, assegurado o anonimato dos usuarios cujos dados
foram usados para alimentar esse enorme banco de dados.

N&o se nega que a expansdao das préaticas de coleta e de uso de dados
pessoais reforca-se com as inimeras funcionalidades dos big data. A ideia subjacente a essa
tecnologia estd no reprocessamento de dados, o que permite a utilizacdo das informacdes
muito além da utilidade inicial para a qual foram coletadas. De fato, embora o valor imediato
dos dados seja claro para quem os coleta, como quando a Amazon registra 0s produtos
comprados pelo usuério e as paginas por ele visitadas, pode haver um uso secundario dessas
informacBes. Nessa senda, a capacidade tecnol6gica de processar e reprocessar grandes
volumes de dados por meio de algoritmos é multiplicadora do proprio valor dos dados,
especialmente porque eles ndo se perdem ou gastam pelo uso.

Assim, embora as técnicas tradicionais tenham sido desenvolvidas para
obter dados escassos, estaticos, limpos e pouco relacionais, com adesdo a suposi¢oes rigidas
destinadas a um uso especifico que o coletor tem em mente, o desafio do big data consiste
em lidar com dados em enorme quantidade, exaustividade, variedade, dinamismo e alta
relacionalidade, alem de que grande parte das informagdes inicialmente geradas ndo tém um
propdsito prévio ou é até mesmo subproduto de outra atividade.

Nessa capacidade de processamento como multiplicadora do valor dos
dados, ainda ha a possibilidade de os dados serem recombinantes, de sorte que a utilidade

advém ndo da detengdo de tais informagdes, mas da combinacdo de bases de dados. Mayer-
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Schonberger e Cukier mencionam, por exemplo, conclusdes em estudo da Sociedade
Dinamarquesa para o Estudo do Cancer que procurava a relacdo entre o uso de aparelhos
celulares e aquela doenca. Como a quantidade de dados que os pesquisadores geralmente
conseguiam coletar era pequena e o tempo de coleta também nao era significante, desta vez
usaram dados de clientes de companhias telefonicas do periodo entre 1987 e 1995, num total
consideravel de 385.403 pessoas. Essas informacBes foram combinadas com o banco de
dados nacional de pacientes com cancer no sistema nervoso central entre 1990 e 2007, bem
como com o registro nacional de educacdo e renda dos dinamarqueses. Somente com a
recombinacdo desses dados € que foi possivel concluir pela auséncia de relagdo entre 0 uso
dos aparelnos e a incidéncia de cancer no sistema nervoso central (MAYER-
SCHNONBERGER, 2013).

Em um estudo como esse e nas diversas atividades desempenhadas por
governos e empresas com utilizacdo de big data, alega-se inexistir perigo a privacidade dos
titulares dos dados, aos argumentos de que somente sdo utilizados metadados e de que ha a
anonimizacdo das identidades. Ja é sabido, no entanto, que a tese da garantia da privacidade e
da protecdo dos dados pessoais por meio da anonimizacdo ja ndo se sustenta nem mesmo
com o uso das técnicas mais elaboradas de anonimizagdo em databases (BROEDERS,
Dennis; SCHRIJVERS, Erik; SLOOT, 2016).

Em uma database, pode-se diferenciar as tipologias de dados em, por
exemplo, identificadores, atributos-chave e atributos confidenciais (DOMINGO-FERRER, J;
TORRA, 2008). Aqueles sdo os dados que inequivocamente permitem identificar seu titular,
como nome, numero de passaporte, nimero de identidade, e, em regra, precisam ser
suprimidos nos big data para garantir a ndo identificacdo. Os atributos-chave, por sua vez,
consistem nas principais caracteristicas do individuo e que, combinadas, permitem facilmente
a reidentificacdo, como profisséo, endereco, idade e sexo. Por fim, atributos confidenciais
consistem em informacdes sensiveis do titular, como remuneracéo, religido, afiliacdo politica
e estado de salde.

Um big data mais seguro seria aquele em que, para cada grupo de registros
de individuos com atributos em comum, haja variacbes de atributos confidenciais. No
entanto, ainda assim, se a variacdo de atributos confidenciais for muito baixa, ainda sera
possivel “desanonimizar” os titulares dos dados (DOMINGO-FERRER, J; TORRA, 2008).
Assim, técnicos podem recuperar as identidades supostamente desvinculadas a uma pessoa
ou identificar informacdes adicionais sobre elas, como ocorreu na disponibilizacdo de dados

“andnimos” pela AOL em 2006, mencionada no topico anterior.
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Além disso, nem mesmo a concepc¢do de privacidade empregada pelos
desenvolvedores das tecnologias é sempre a mesma, de sorte que a forma com que se busca,
pela técnica, assegurar tal direito individual também néo € uniforme. Assim, hd quem tome a
privacidade, e o direito sobre dados pessoais, como direitos de ter suas informacGes nédo
reveladas (privacidade como confidencialidade), ao passo que outros os veem como direitos
que conduzem a faculdade de controle sobre as informagdes.

Para quem identifica o exercicio da privacidade e da tutela de dados com a
confidencialidade de tais informacdes, importam as capacidades dos demais de violar a
confidencialidade das comunicacdes, assim como dos trafegos de dados. Em razdo disso,
aqueles direitos precisam ser tutelados por meio de tecnologias de criptografia ou de privacy-
enhancing technologies (PETSs), nas quais se busca coletar o minimo possivel de informacdes
e se busca assegurar a privacidade por meio do design (privacy by design — PBD) de
dispositivos e aplicativos.

Para quem identifica os direitos a privacidade e a tutela dos dados pessoais
com a possibilidade de controle sobre as informacdes pessoais na rede, o foco esta na criagdo
de mecanismos gque concedam controle, pelos usuarios, sobre os fluxos de dados, pois ja se
pressupde que, em um mundo cada vez mais conectado, as informacdes pessoais terdo de
circular. Assim, os individuos devem ter poderes para tomar decis@es informadas sobre 0 uso
de servicos, o que pode ser buscado por meio de maior transparéncia e maior controle sobre
os fluxos de informacdes pessoais (BROEDERS; SCHRIJVERS; SLOOT, 2016).

Essa perspectiva coaduna com a diferenciacdo entre os direitos a
privacidade e a tutela sobre os dados pessoais. Com efeito, nas alegacdes de governos e
companhias privadas no sentido de que a anonimizacdo dos dados afasta a afronta a direitos
individuais porque, em razdo de ndo ser possivel - em tese — reidentificar os titulares, inexiste
afronta a privacidade, esta subjacente a falacia de que a totalidade dos direitos individuais
estd garantida.

Em verdade, vislumbrada a tutela sobre dados pessoais como direito
subjetivo autbnomo, o fato de ndo ser identificado o titular do dado continua a ofender tal
direito individual se o sujeito de direito ndo possui possibilidade de controle sobre suas
informacdes. De fato, como visto no topico 2.ii, na tutela dos dados esta abrangido néo
apenas o direito a ndo identificacdo e a ndo exposicdo, mas também a faculdade de controle
sobre a disseminacgéo das informacdes pessoais.

Entdo, big data e algoritmos sempre violariam a tutela sobre os dados

pessoais? Em verdade, ndo, mas a observancia desse direito subjetivo, pautado na faculdade
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de controle, carece da possibilidade de concessdo de adequado consentimento. O cerne da
situacdo, portanto, parece estar ndo propriamente nas praticas com os dados, mas na
insuficiéncia dos modelos de consentimento até hoje empregados por governos e empresas
desenvolvedoras de tecnologias. Basta notar, por exemplo, o escandalo em que se envolveu o
Facebook em marco de 2018, quando o uso de dados pessoais de seus usuérios afetou a
credibilidade e o valor de mercado da empresa em razdo de a politica de privacidade vigente
até 2014 e de a tecnologia por tras da plataforma ter permitido que terceiros usassem aquelas
informacdes pessoais para finalidades ndo autorizadas pelos usuarios.

Nestes pontos, entdo, nota-se que tanto a alegacdo de anonimizacdo dos
dados em big data quanto a atribuicdo aos algoritmos da execucdo das funcionalidades dessas
tecnologias constituem tentativas de objetivar os processos de exploracdo dos dados pessoais
e legitimar ameacas a privacidade e a tutela sobre os dados pessoais. Nesse discurso comum,
companhias privadas e governos aproximam-se e a andlise desse contexto conduz a
percepcdo de que isso somente tem sido viavel em raz&o de a forga do discurso dos usuarios
ser negativamente desproporcional em face do dominio das tecnologias pelos demais atores
no ciberespaco. Essa hipossuficiéncia de forcas podera ser notada no proximo item, em que

sera estudado o discurso dos usuarios nesse contexto.

4.2.2 Influéncia da governanca algoritmica e da arquitetura da rede
para reforcar a assimetria informacional

O funcionamento de uma rede mundial de comunicacdo e troca de informac6es
como a internet depende de uma linguagem e de padrdes técnicos que sejam globalmente
uniformes e aceitos. Por conseguinte, essa funcionalidade exige a modelagem, a criacao de
politicas e a gestdo de tecnologias imprescindiveis para a parte operacional da rede.

No Capitulo 3, para compreender o contexto das teorias regulatorias aplicaveis a
esse ambiente, foi possivel observar como a criagdo e a implantacdo da internet a partir de
iniciativa conjunta da academia e do governo norte-americanos originou um jogo de disputas
sobre o controle desses fatores operacionais da rede.

A operacionalidade da rede mundial envolve recursos ndo apenas técnicos, mas
também escassos, 0s denominados recursos criticos, como nomes de dominio e 0s nimeros

de endereco IP. A relevancia deste tema reside ndo somente na manutencgéo da viabilidade de
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funcionamento da rede com interoperabilidade e sem fragmentagédo, mas na influéncia sobre
o0 exercicio de direitos, j& que decisdes de governanca da internet afetam crescentemente o
exercicio de liberdades politicas e econdmicas, além de outros direitos subjetivos.

Essa gestdo envolve, entdo, o desenvolvimento e a aplicacdo de normas e
procedimentos que abrangem tomadas de decisdo, o que tem sido feito por governos, bem
como por entidades do setor privado e da sociedade civil. Embora essa governanca seja,
entdo, multissetorial, pode-se observar a predominancia dos setores governamental e de
mercado sobre a sociedade civil (DENARDIS, 2010). Para compreender esse fendmeno, é
preciso algum entendimento sobre o que é, de fato, gerido, objeto que envolve pelo menos a
arquitetura da rede e os principais recursos criticos.

A arquitetura da rede, isto é, a infraestrutura fisica por meio da qual os pacotes
de informacGes transitam foi criada de modo a permitir a ampliacdo do acesso e da inovagéao.
Assim, essa estrutura fisica é dividida em camadas de funcionalidade técnicas, sendo cada
uma delas formada por um conjunto de hardware e software responsavel por um grupo de
tarefas que serdo necessarias para o conjunto de tarefas da camada superior. Cada camada
superior esta em um nivel decrescente de abstracdo e de distancia do usuario final.

Dessa maneira, a camada mais basilar pode ser designada camada de
ligacdo/conexdo/rede (link layer), na qual protocolos padronizados s&o utilizados para
transmissdo de dados, sendo nesta camada escolhida a melhor rota a ser seguida pelo pacote
para se deslocar do né emissor para 0 no receptor. Nela, entdo, ocorre o0 roteamento do
conjunto de dados entre a origem e o destino, sendo realizado o controle de
congestionamento nos diversos caminhos possiveis para essa transmissao, a fim de viabilizar
a melhor operacdo das comunicacdes. Posteriormente, as camadas de internet e transporte
usam protocolos para a comunicacdo direta entre dois nés da rede (end-to-end), fazem a
comunicacdo entre a estrutura fisica da rede e o nivel de aplicacéo e a divisdo dos pacotes de
dados em datagramas para percorrerem 0s caminhos disponiveis. Ao fim, na camada de
aplicacdo, a mais proxima do usuario final, faz-se a comunicacdo entre a aplicacdo usada e a
camada de transporte, usando portas que s@o reconhecidas pelo protocolo de transporte
(SCHEWICK, 2010).
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Figura 4 — Infogréafico das camadas de governanga digital
Fonte: ICANN, Three Layers of Digital Governance Infographic, 2015. Disponivel em
https://www.icann.org/news/multimedia/1563. Acesso em 19 de junho de 2018.

Um dos preceitos que orientaram e orientam essa estruturacdo da rede consiste
no principio end-to-end, destinado a viabilizar que a internet seja uma plataforma de
inovacdo, liberdade de expresséo e crescimento econémico. Por tal principio, é necessario
haver uma liberdade tal que o controle sobre o que é trocado na internet (contetdo dos
pacotes) somente deve ser feito pelos proprios usuarios que fazem as trocas. Além disso, todo
contetdo que transita na rede deve ser tratado igualmente e distribuido sem discriminagdo
(SCHEWICK , 2010). Ja pelo principio da estratificacdo, o sistema deve ser organizado em
camadas, ficando as aplicacbes no topo e as funcionalidades mais basicas e estruturais nas
camadas inferiores.

Esses principios, conjuntamente, auxiliam o exercicio de liberdades na rede e o
desenvolvimento de inovagdes, ja que, para a criacdo de uma nova aplicagdo, por exemplo,
basta dominar a programagdo na camada de aplica¢do. Logo, pelo modo como a arquitetura
foi implementada, basta realizar modificagGes na Gltima camada para instituir uma inovacéo,
o que amplifica 0 acesso a criacdo de inovacgdes e reduz até mesmo os custos das criacoes.

Por outro lado, as camadas de base da rede ficaram sob ingeréncia dos
desenvolvedores da tecnologia dessa estrutura basilar. Estes, em contexto livre de regulagéo
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governamental, foram responséaveis pela formatacdo de toda essa estrutura operacional,
situacdo que tem consequéncias econdmicas e politicas. Embora a neutralidade no tratamento
das informacdes e a ampliacdo do acesso e da possibilidade de inovacdo tenham orientado a
formatacdo da rede, interesses dos agentes privados passaram a interferir em decisGes sobre
questBes técnicas imprescindiveis as comunicacfes e ao exercicio de direitos na rede, como
liberdades e privacidade.

Assim, por exemplo, no estabelecimento do protocolo a ser empregado na rede,
essa linguagem pode ser usada para as mais variadas intencGes econdmicas e politicas.
Escolhas politicas sobre uma maior ou menor liberdade a ser concedida na rede s&o
concretizadas mediante interferéncias nos padrfes técnicos da internet, invisiveis aos
usuarios e manipulaveis pela industria privada, detentora da tecnologia, do que pelas
legislacBes ou pelos governos.

N&o somente os agentes econdmicos e a arquitetura da rede, mas também
governos e, principalmente, governos repressivos desvelam a possibilidade ndo apenas de
regular, mas também de abusar de seu poder por meio da influéncia sobre o fluxo de
informacBes mediante manipulacdo da infraestrutura da internet. O apagdo prolongado na
rede da Siria em 2012, a titulo exemplificativo, reduziu a capacidade de coordenacdo de
reacdo politica por parte dos cidaddos, ordenacdo que estava respaldada no exercicio de uma
liberdade de disseminacdo de informacdes e da divulgacdo de abusos governamentais pela
rede (DENARDIS, 2013).

Logo, estabelecer os padrfes técnicos passa a ser 0 mesmo que estabelecer as
normas que valem nesse ambiente, isto é, o codigo normativo, o qual compde o que
DENARDIS denomina arquitetura legal, formada na tecnologia e capaz de modificar
comportamentos, estabelecer politicas publicas, aumentar ou reduzir o exercicio da liberdade
etc. (DENARDIS, 2009).

Também na gestdo do recurso critico de nomes de dominio, a discussdo sobre a
definicdo do numero e da variedade de dominios de nivel superior (.com, .edu, .org etc.)
tornou-se polémica quando a indudstria de entretenimento adulto sugeriu a criacdo do .xXxx.
Nessa ocasido, além da resisténcia daqueles que se opunham a conferir maior visibilidade a
industria adulta, muitas empresas néo relacionadas a esse mesmo ramo de mercado temiam a
despesa adicional de ter que registrar URLs no novo dominio para proteger suas transages
comerciais.

Ainda acerca desse recurso critico, o exercicio das fun¢Ges da Autoridade para

Atribuicdo de Numeros da Internet (Internet Assigned Numbers Authority — IANA) de
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atribuicdo e controle de nomes de dominio e de nimeros de IP ndo submete-se mais ao
controle direto do governo dos Estados Unidos, em razdo do fim do pacto que para isso
existia entre o Departamento de Comeércio daquele pais e a Corporacdo da Internet para
Atribuicdo de Nomes e Numeros (Internet Corporation for Assigned Names and Numbers -
ICANN) em outubro de 2016. A gestéo passou a ser feita por um grupo multissetorial ligado
a ICANN, composto de técnicos, académicos, empresarios e representantes de governos e de
organizacOes ndo-governamentais.

Apesar disso, quando surge uma disputa sobre registros de nomes de dominio, a
postura dos fornecedores de servicos de registro acreditados pela ICANN é de aguardar a
solugdo da controvérsia em acgdo judicial?®. Significa dizer que o carater de
multissetorialidade ndo esta tdo presente diante de eventuais decisdes que precisem ser
tomadas nessa tematica, ja que essa acao é transferida exclusivamente para os estados, por
meio de seus Poderes Judiciarios.

Mesmo em situagOes ndo referentes a conflitos na distribuicdo desses nomes,
governos autoritarios abusam de seu poder para, manipulando DNSs, impedir acesso a sitios
com conteudos que ndo lhes beneficiam, realizando tdo somente o redirecionamento dos
nomes de dominio, como feito pelo Great Firewall da China (BRADSHAW, Samantha;
DENARDIS, 2016).

Também na gestdo da estrutura fisica da rede ndo se observa a concretizacdo da
multissetorialidade que viabilizaria, em tese, a efetiva participacdo da sociedade civil. De
fato, como o funcionamento das camadas mais inferiores que compdem a espinha dorsal da
rede (backbone) depende da interagdo entre diversos sistemas autbnomos e pontas de trocas
de trafego (internet exchange — IX) e esses sdo mantidos por agentes privados, sdo os acordos
comerciais entre 0s intervenientes que tém orientado efetivamente a transferéncia dos pacotes
de dados (DENARDIS, 2014).

Esse poder de controle sobre a transferéncia dos pacotes representa a capacidade
de determinar quais informacgdes sdo trocadas na rede e por quem, o que significa a
capacidade de orientar processos regulatérios nessa sociedade da informacdo, com
prevaléncia de poder sobre governos e usuarios. A partir disso, nota-se que o dominio da
arquitetura da rede representa, por si s6, um mecanismo de regulacdo, aproximando o cenario

estudado da regulacéo descentrada.

29 Sobre o procedimento: <https://www.icann.org/resources/pages/faqs-2014-01-22-pt>.
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De fato, manter a sistematica tradicional do “comando e controle”,
simplesmente com uso de normas legais e de san¢Oes administrativas e penais, neste
ambiente, ndo constituiria estratégia eficiente se o proprio governo estd em posicdo de
inferioridade quanto ao dominio dos mecanismos que controlam a transferéncia de
informagdes. Alids, ndo apenas para esse ambiente, mas para todo local regulado, Black
(2001) salienta que o formato de “comando e controle” constitui mais uma ideia no plano
abstrato do que um sistema regulatorio efetivamente experimentado, ja que o inicio do
processo regulatério por alguma forma de autorregulacdo, antes mesmo da chegada do
estado, é praticamente inevitavel.

Assim, se a dinamica do “comando e controle” cada vez mais ¢ empregada
como exemplo de péssimas caracteristicas regulatdrias, como rigidez excessiva e falta de
equilibrio entre as propostas e os resultados, essa incapacidade ndo apenas explicativa, mas
também preditiva dessa forma de regulagdo é potencializada na internet. A sobreposi¢do dos
técnicos e dos agentes econdmicos sobre estados e usuarios no dominio da capacidade de
influenciar como e o que é trocado na rede afasta a possibilidade de que o estado seja o
exclusivo controlador e comandante desse ambiente.

Uma regulacdo descentrada mostra-se mais adequada para explicar esse cenario
do ciberespaco também porque tem como premissa a complexidade das interagdes no
ambiente regulado. Especificamente na tematica da tutela dos dados pessoais, essa
complexidade faz-se presente ndo apenas porque ha essa superioridade dos técnicos e agentes
econdmicos sobre o préprio estado no que tange a possibilidade de controle do fluxo
informacional, mas também porque o usuario, hipossuficiente nessa relagdo de controle, € a
prépria fonte dos dados pessoais.

Nos pontos de troca de trafego, os sistemas autbnomos trocam pacotes de
informacdes por meio de acordos de peering ou de troca de trafego, um contrato comercial,
mas de carater colaborativo. No entanto, com cunho econémico e ndo colaborativo, ha os
contratos de troca de transito (compra de transito), nos quais inexiste uma relacéo de parceria
e igualdade de forgas entre provedores. Nessas avengas, em verdade, provedores menores néo
ttm o mesmo conteldo a fornecer aos provedores maiores, dai que estes exigem
compensacdo financeira para viabilizar o transito dos pacotes por sua estrutura
(GETSCHKO; MOREIRAS, 2008).

E fato que trocas econdmicas, como as realizadas nos contratos de troca de
trafego, ndo sdo, em si, uma novidade na vivéncia humana. Tampouco a regulacdo de

relacBes comerciais € um assunto inédito. A peculiaridade da situacdo analisada referente a
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arquitetura da internet decorre do fato de que esses contratos de interconex&o séo inovadores,
sobretudo quanto aos seus efeitos econdmicos e politicos, na medida em que ndo é simples
identificar a que normas estdo submetidos, envolvem agentes atuantes sob diferentes
jurisdicoes espalhadas pelo mundo, faltam 6rgéos encarregados do controle dessas transacoes
e ndo ha transparéncia® sobre o conteido da comercializagdo (DENARDIS, 2014).

Essa falta de transparéncia afeta, tambeém, pilares da criacdo da internet
gracas a hegemonia dos agentes econdmicos privados no controle do funcionamento da rede.
Assim, por exemplo, a neutralidade da rede fica prejudicada quando provedores usam
tecnologias como inspecdo profunda de pacotes (deep packet inspection - DPI) para,
conhecendo o conteido da informag&o trocada, fazer uso distorcido dessa tecnologia, a qual
poderia ser mais bem empregada para evitar pornografia infantil ou para questdes de
seguranca.

Desvirtua-se, assim, o emprego de uma tecnologia como DPI para
diferenciar a qualidade ou o preco das transacOes de contetdo. Em outros casos, mesmo sem
essa distorcdo tecnoldgica com uso de DPI, companhias privadas simplesmente manipulam o
controle sobre a tecnologia e, ignorando vedactes legais como a contida no artigo 9° do
Marco Civil da Internet®!, dio prioridade a provedores de conteido como Whatsapp ou
Facebook em pacotes de dados em prética de zero rating. Como explanado por Lefévre
(2017), quando as companhias telefénicas brasileiras que comercializam pacotes de dados

oferecem acesso exclusivo a certas aplicagdes quando o volume inicialmente vendido de

30 No Brasil, a Agéncia Nacional de Telecomunicagfes realizou consulta publica em 2017 no intento de
modificar seu regulamento de interconexdo, a fim de atuar sobre empresas que trocam trafego de
telecomunicacfes na rede, como Facebook e Google. O intento consistia em ter a possibilidade de fiscalizar os
contratos de interconexdo para troca de trafego, alegando a viabilidade dessa ingeréncia com suporte no artigo
61, “caput” e §2° da Lei Geral de Telecomunicagdes (“Art. 61, Servico de valor adicionado ¢ a atividade que
acrescenta, a um servico de telecomunicagdes que Ihe da suporte e com o qual ndo se confunde, novas utilidades
relacionadas ao acesso, armazenamento, apresentacio, movimentacdo ou recuperacio de informagdes. §2°. E
assegurado aos interessados o uso das redes de servicos de telecomunicacfes para prestacdo de servigos de valor
adicionado, cabendo a Agéncia, para assegurar esse direito, regular os condicionamentos, assim como o
relacionamento entre aqueles e as prestadoras de servigo de telecomunicagdes™.)

31 Art. 90 O responsével pela transmisséo, comutacdo ou roteamento tem o dever de tratar de forma isonémica
quaisquer pacotes de dados, sem distin¢do por conteido, origem e destino, servico, terminal ou aplicacéo.

§ 1o A discriminagdo ou degradacéo do trafego serd regulamentada nos termos das atribui¢des privativas do
Presidente da Republica previstas no inciso IV do art. 84 da Constituicdo Federal, para a fiel execugdo desta Lei,
ouvidos o Comité Gestor da Internet e a Agéncia Nacional de Telecomunicages, e somente podera decorrer de:

I - requisitos técnicos indispensaveis a prestacdo adequada dos servicos e aplicagdes; e

Il - priorizagdo de servicos de emergéncia.

§ 20 Na hipétese de discriminacdo ou degradacdo do trafego prevista no § 10, o responsavel mencionado no
caput deve:

()

IV - oferecer servicos em condi¢cBes comerciais ndo discriminatdrias e abster-se de praticar condutas
anticoncorrenciais”.


http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art84iv
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dados é completamente usado, sdo realizadas duas condutas vedadas, de bloqueio e de
discriminagéo, afrontando também o artigo 9° do Decreto 8.771/2016%2.

Assim, novamente interesses econdmicos de quem domina a tecnologia tém
moldado a prépria arquitetura da rede e viabilizado a afronta de nocdes basilares da criacéo
da internet como estimulo a inovagdo, acesso a informacdo e neutralidade. Esta é violada
quando, ignorando as vedagOes impostas pelo governo, provedores priorizam certos
conteddos e ndo sofrem consequéncias incisivas de érgdos fiscalizadores.

A inovacdo € ignorada quando a associacdo entre provedores dominantes
no mercado (companhias que comercializam acesso a rede) com grandes companhias
desenvolvedoras de aplicagfes como Facebook, WhatsApp e Twitter acarretam a manutencgéo
de uma hegemonia de mercado superior a 70% (LEFEVRE, 2017). Desse modo, a rede passa
a controlar as inovacgdes e o sucesso de uma aplicacdo passa a depender ndo de uma escolha
dos usuérios, mas dos provedores. A ofensa ao acesso a informacdo, ao seu turno, da-se
quando poucos provedores dominam o conteudo mais facil e popularmente acessado,
limitando a utilidade da internet como promotora de liberdade, de criacdo de espaco para
participacdo democréatica, o que significa limitar seu papel social, politico e cultural
(SCHEWICK, 2010).

A respeito de tal afronta a informacdo pela propria tecnologia criada para
democratiza-la, pode-se observar, por exemplo, que, em 2015, mais de 40% das noticias
veiculadas na internet eram acessadas por meio do Facebook. Para isto, este provedor se valia
de contratos com empresas jornalisticas para fazer essa intermediacdo do conteldo e, dessa
forma, em 2017, por possuir mais de 1 bilhdo de usuérios em suas plataformas, essa rede
social influenciava (e influencia) o préprio exercicio do direito a informacdo, notadamente
nas regides de pobreza e em desenvolvimento, nas quais 0 acesso a internet confunde-se com
0 proprio acesso ao Facebook (LEFEVRE, 2017).

A tutela sobre os dados pessoais dos usuérios fica igualmente a mercé dos
interesses econdmicos das companhias que atuam nesse ambiente, sobretudo das que
desenvolvem as tecnologias, ja que a inexisténcia de transparéncia sobre as préaticas
comerciais que envolvem tais dados e a auséncia de um o6rgdo gestor desse mercado

impedem a fiscalizacdo do cumprimento das normas de protecdo de dados ja existentes.

32 “Art. 9° Ficam vedadas condutas unilaterais ou acordos entre o responsavel pela transmissdo, pela comutagéo
ou pelo roteamento e os provedores de aplicagdo que: | - comprometam o carater publico e irrestrito do acesso a
internet e os fundamentos, os principios e os objetivos do uso da internet no Pais; Il - priorizem pacotes de dados
em razdo de arranjos comerciais; ou IlIl - privilegiem aplicacdes ofertadas pelo préprio responsavel pela
transmissdo, pela comutagdo ou pelo roteamento ou por empresas integrantes de seu grupo econémico”.
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Atualmente, a instituicdo que mais se aproxima de uma figura como essa é
o Comité Gestor da Internet, o qual estipula diretrizes estratégicas e de administracdo da
internet no Brasil, de padrdes como nomes de dominio (com uso do .br) e enderecos IP,
promove estudos e programas de pesquisa sobre internet no pais, nos termos do Decreto n°
4.829/2003. Apesar disso, sua atuagdo é concretizada em recomendagdes de normas,
procedimentos e padrfes técnicos, ndo possuindo, todavia, carater de orgdo fiscalizador e
com competéncia para aplicacdo de sancbes. Em razdo disso, embora haja fiscalizacdo e
dendncias por violacdo das normas recomendadas e até mesmo de leis ja aplicaveis ao
ciberespaco, como o Marco Civil da Internet, frequentemente as empresas ndo modificam
suas praticas em razdo da auséncia de sanc¢Ges aplicaveis e de um 6rgdo com competéncia
administrativa para isso.

O escandalo em que foi envolvido o Facebook em margo de 2018 reforca a
falta de transparéncia e de auditorias nas atividades empresariais capazes de afetar o direito
individual dos usuérios a tutela sobre seus dados. Ao lado disso, a reiteracdo dessa mesma
empresa em atuar abusivamente em detrimento da privacidade e do direito de dados de seus
usuarios mesmo apoés, por exemplo, a aplicacdo de penalidades da Comissdo Federal de
Comércio dos Estados Unidos (ZITTRAIN; CRAWFORD; BREM, 2012) reforca o fato de
que os interesses econdmicos dos agentes privados ainda sdo a forca mais relevante no
estabelecimento do comportamento na rede.

Ao lado disso, os algoritmos sdo 0 mecanismo que viabiliza o0 uso de big
data com dados pessoais, pois € por meio deles que o imenso volume de informagGes pode
ser tratado e gerar conclusbes. S&o eles que fazem nossas rotas no Waze e organizam 0s
resultados de buscas no Google, por exemplo (SILVEIRA, 2017b). Dessa maneira, sem que
haja clareza quanto ao seu funcionamento, os algoritmos delimitam as a¢fes dos usuarios e
aquilo a que terdo acesso, dai falar-se em governanca algoritmica.

Tal governanca, na pratica, é exercida pelos criadores dos algoritmos, isto
é, empresas privadas e entidades governamentais. Para a maioria dos usuarios leigos, no
entanto, inexiste clareza quanto a submissdo a essa ingeréncia de agentes econdmicos e
estatais, ja que o funcionamento dessa tecnologia ndo € anunciado aos destinatarios dos
algoritmos e os desenvolvedores de tais tecnologias ainda vindicam a privacidade sobre sua
criagdo por uma questdo de mercado ou de seguranca.

Com isso, porém, ndo apenas o direito a tutela sobre dados pessoais fica

prejudicado, mas a autonomia na escolha de comportamentos livres na rede, ja que a
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modulacdo da agdo dos usuarios os conduz a determinados caminhos cuja adesdao nem
sempre € escolhida livremente, mas induzida pelos algoritmos.

Estes, de fato, sdo invisiveis ao usuario final e, ainda que fossem
apresentados, sua linguagem matematica poderia ser entendida por pouquissimas pessoas, 0
que incrementa a assimetria informacional dos usuérios na medida em que tal linguagem
deveria ser traduzida ao leigo para que suas tomadas de decisdo fossem conscientes pelo
menos na adesdo, ou ndo, dos servigos e produtos baseados em algoritmos. Tal invisibilidade
pode ser e € usada ndo apenas para proteger segredos de mercado, mas também para
cometimento de abusos baseados na hegemonia no controle sobre a tecnologia. Assim, a
titulo de exemplo, a Volkswagen foi pega, em 2015, no cometimento de fraude na emissao de
poluentes em cerca de 11 milhdes de automoveis, sendo a fraude caracterizada pelo
reconhecimento por algoritmo de software instalado nos veiculos da submissao dos carros a
testes (BASTOS, 2016).

Pode-se observar, entdo, a capacidade de sistemas técnicos de desestruturar
um sistema normativo pretendido com a criacdo de normas governamentais. Isso se percebeu,
por exemplo, com a tutela dos direitos autorais quando, com a internet, quase todas as
pessoas passaram a ter condi¢des de reproduzir um contetdo protegido sob aqueles direitos
com baixo custo e com a viabilidade de fiscalizacdo muito reduzida, sobretudo inicialmente.
Na mesma linha, no ambito da temaética deste trabalho, a auséncia de transparéncia sobre as
praticas técnicas com dados pessoais pelas empresas que lucram com essas commodities na
internet e sobre os contratos que orientam essa atividade econdmica tem inviabilizado a
concretizacdo de legislacdes destinadas a tutelar dados pessoais em todo o mundo.

Também no ambito governamental, pode-se observar a sujeicdo dos
usuarios a atuacdo dos algoritmos no setor publico, em auditorias fiscais, na gestdo da
sinalizacdo de transito, na identificacdo de fraudes em pagamentos de agentes publicos, por
exemplo. Em primeiro lugar, os proprios 0Orgdos governamentais que adquirem tais
tecnologias sdo conduzidos a uma percepcao de que o produto desenvolvido pelas empresas
vendedoras como uma tecnologia neutra e ndo-politica (SILVEIRA, 2017a).

Questiona-se, entdo, como os algoritmos podem ser tornados claros para 0s
gestores, ja que, a despeito de sua dimensdo técnica, essas tecnologias podem ser politicas
sem conhecimento do seu destinatario (neste caso, 6rgdos governamentais). Tal
guestionamento é ainda mais relevante em face da realidade do machine learning ou

aprendizagem de maquina, casos em que as préprias maquinas adquirem capacidade de
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aprender na medida de seu funcionamento. Nesses casos, nem sempre o resultado da
utilizac@o do algoritmo é previsivel.

Em face dessa auséncia de transparéncia também para o proprio governo e,
sobretudo, para os governados, Silveira (2017a) sugere a abertura dos codigos-fonte dos
algoritmos. Essa opgdo, porém, afastaria a maior parte dos desenvolvedores de tecnologia,
por uma questdo de mercado, dai que uma opc¢do vidvel poderia consistir no controle por
mecanismos como auditoria (O’NEIL, 2016). Isso depende, porém, da existéncia de uma
entidade competente para essa fiscalizacdo, o que ainda ndo ha no Brasil. Vale reiterar que,
embora o CGI tenha atribuicdo de fixar diretrizes e recomendar normas, padrdes técnicos e
procedimentos para a internet no Brasil, ndo constitui um 6rgdo do Governo e ndo tem
competéncia para impor normas e muito menos sangoes.

Dessas consideracdes observa-se que a auséncia de transparéncia nas
préaticas de empresas e governos e de uma contrapartida a sociedade sobre a fiscalizagdo das
atividades na internet, capazes de violar direitos individuais dos usuérios, como a privacidade
e a tutela de dados pessoais, tém formalizado a governanca pelos agentes de mercado e pelos
governos em detrimento da sociedade civil sob o véu dos supostos beneficios do
multistakeholderismo (DENARDIS, 2013).

A esse quadro, em que governos e industrias se unem em defesa matua na
fixacdo de padrbes técnicos, econémico, politico e cultural para mineracdo e andlise de
dados, o socidlogo Philip Howard chamou Pax Tecnica. O autor ponderou gue esse arranjo
contribui para o fortalecimento das empresas e somente pode ser confrontado com a anélise
critica dessas tecnologias (HOWARD apud SILVEIRA, 2017a), o que, no caso dos
algoritmos, depende de maior transparéncia e fiscalizacao.

Além disso, é preciso relembrar que, de modo geral no que diz respeito a
arquitetura da rede, o estabelecimento dos padrGes técnicos imprescindiveis ao
funcionamento dessa tecnologia foi e vem sendo realizado por institui¢cGes privadas. Nao se
ignora que a governanga na internet ndo é realizada por um Unico grupo de atores, mas por
uma multiplicidade de comunidades, institui¢des, especialistas e governos, em niveis local,
regional e global. H4, no entanto, ingeréncia de cada um desses grupos em diferentes
camadas da rede (ver item 4.2.2), sendo que, em uma divisdo possivel entre camadas de
infraestrutura, l6gica e econdmica e social, a fixacdo de padrBes técnicos da-se na camada
I6gica.

Nesta, estabelecem-se as regras para servidores, zonas de raiz, nomes de

dominio, protocolos de internet, ndmeros de IP, registradores etc. Na camada de



111

infraestrutura, é a fixacdo de padrdes para a parte fisica da transmissdo de dados, sistema de
transmissao wireless, pontos de troca de internet que se mostra imprescindivel. Nesses dois
planos, dada a tecnicidade dos temas envolvidos, a governanca é realizada essencialmente
por instituicGes privadas, como ICANN, IANA, Organizacdo Internacional de Normalizacdo
(ISO), W3C, operadoras de dominio (top-level domain ou TLD) etc. O que se observa,
portanto, é a muito reduzida capacidade de influéncia, nessas camadas determinantes quanto
ao funcionamento da rede por parte da sociedade civil, representada naquelas instituicdes de
forma muito timida ou inexistente.

A relevancia de poder atuar sobre a camada logica, por exemplo, decorre do
fato de que é nela que se determinam os padrdes necessarios para que haja uma rede mundial
de comunicacdo com identificadores e protocolos exclusivos (numeros, protocolos e nomes),
0 que é realizado essencialmente por comunidades técnicas detentoras do dominio
tecnoldgico (ICANN, IANA, ISSO, W3C, provedores etc.).

J& é notével, porém, que conseguir atuar nessas camadas ldgica e de
infraestrutura vai muito além de estabelecer padrdes técnicos. Em verdade, a existéncia
dessas organizagdes vinculadas a poucos grupos corporativos tem implicacGes na dindmica
de exercicio de poder. Ao examinar por que, por quem e como relagdes de poder sdo
moldadas na sociedade em rede, Castells aponta que, embora uma sociedade em rede
pressuponha uma dindmica de fontes de poder que se complementam, é possivel identificar
“expressdes concentradas de relagdes de poder em certas formas sociais, que condicionam e
forjam a pratica do poder na sociedade como um todo ao reforcar a dominagao” (2015, p.
61).

Em outros termos, nessa andlise socioldgica referente a sociedade em rede,
embora o poder esteja difundido em diversas esferas sociais (de poder), ha pontos de
dominagdo. Assim, se, na sociedade em rede, as redes constituem estruturas comunicativas,
0s atores sociais capazes de formatar essas tecnologias de comunicacdo e informagéo sdo os
detentores da forma mais relevante de poder. Esse poder pode ser visto como “o processo
mais fundamental na sociedade, j& que a sociedade é definida em torno de valores e
institui¢des € o que € valorizado e institucionalizado ¢ definido pelas relagdes de poder”
(CASTELLS, 2015, p. 57). Logo, se, nesta sociedade contemporanea, valoriza-se a
comunicacdo e a troca de informagdo, dominar a técnica e 0s mecanismos estruturais da
tecnologia necessaria para essas acdes representa exercer um poder mais forte que aqueles,
como a sociedade civil de forma geral, a quem resta submeter-se aos padroes estabelecidos,

com reduzida capacidade de realizar sua prépria vontade.
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Interferir, por exemplo, na dindmica envolvida nos pontos de troca de
trafego mostra-se como uma competéncia limitada a poucos provedores, instituicdes privadas
e com pretensdes de lucro (ver item 3), de modo que algumas poucas organizacdes, por meio
de acordos comerciais, tornam-se canais concentrados de relacGes de poder e, portanto, de
dominacdo (CASTELLS, 2015; DENARDIS, 2014). Essa realidade sequer é percebida pelo
usuario final na rede, o qual desconhece essa dindmica comercial e técnica por tras de suas
acOes na internet, tampouco, especificamente no que concerne ao objeto deste estudo, as
praticas com seus dados pessoalis.

Em razéo disso, aumentar a transparéncia sobre o funcionamento das
praticas que podem violar direitos individuais (como tutela sobre dados pessoais e
privacidade) é necessario para criar instrumentos de equilibrio entre forcas dos mdaltiplos

atores que podem participar da governanca desse ambiente.



113

4.3 Percepc¢ao dos usudrios sobre as praticas com seus dados pessoais

Com enfoque especifico na tutela dos dados pessoais dos usuarios da
internet, busca-se identificar, a partir da capacidade de participacdo desses usuarios no cenario
regulado, qual modelo regulatorio tem capacidade de explicar, no presente momento, as
praticas de governanca da internet no Brasil.

Para isso, vale apresentar resultados de pesquisas realizadas com usuarios
destinadas a aferir seu grau de conhecimento sobre o uso de seus dados pessoais na rede. De
fato, sem conhecimento sobre a realidade regulada, mostra-se inviavel participar
conscientemente do estabelecimento das normas desse contexto.

O Centro Internacional para Inovagdo em Governanga (Centre for
International Governance Innovation - CIGI) (2017), por exemplo, tem realizado pesquisas
desde 2014, em 24 paises, dentre os quais o Brasil, e abrangeu, no dltimo ano, 24.225
USUArios.

No Brasil, constatou-se que 83% dos usuarios preocupam-se com sua
privacidade na rede, percentual que aumentou em relacdo aos 72% do ano anterior. Além
disso, 36% estdo muito mais preocupados que no ano 2016. Entre os usuarios da América
Latina participantes, 70% apontam governos estrangeiros como causa para 0 aumento de sua
preocupacéo acerca da privacidade online. Dentre todos 0s pesquisados, 0s principais alvos de
preocupacdo consistem em crimes praticados na rede e nas companhias atuantes na internet.
Em terceiro lugar, encontram-se 0os demais usuarios e, em quarto, 0 governo.

No que concerne as compras online e a seguranca nessas operacoes, 94% de
todos os participantes consideram necessaria protecdo sobre seus dados pessoais, sendo que
5% pensam que tal protecdo é relevante, mas ndo muito. Especificamente no Brasil, 92%
declararam ser importante a protecdo dos dados pessoais do consumidor online.

Ainda foi questionado aos participantes se acreditavam ndo serem
monitorados na rede. Apenas 30% dos entrevistados brasileiros responderam afirmativamente.
46%, porém, tem confianca na internet no geral.

Dentre os que n&o confiam na seguranga da rede, 86% procuram usar
alguma medida para minimizar os riscos para sua seguranga e privacidade, como ndo
disponibilizar informagfes pessoais, usar a rede mais seletivamente, usar criptografia etc.
Especificamente no que tange ao uso voluntario de criptografia, apenas 17% dos brasileiros

participantes afirmaram ser muito provavel que utilize esse mecanismo no ano seguinte. Para
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0S que responderam ndo pretenderem usar essa tecnologia protetiva, 36% justificaram néo
saberem como usé-la e 30% alegaram néo confiar nesse método.

Ademais, da completude do grupo de pesquisa, dentre 0os que ndo confiam
nos provedores de servico, para 63% a justificativa para tal desconfianca consiste na crenca de
que tais provedores monitoram as a¢des na rede ou ndo protegem a privacidade.

Para solucionar as insegurangas, desconfiancas e demais prejuizos advindos
do desenvolvimento de tais tecnologias, os entrevistados foram questionados sobre métodos
como fornecimento, pelos governos, de treinamento para quem foi colocado para fora do
mercado do trabalho em razdo de novas tecnologias, ou a realizacdo de medidas de regulacéo
das atividades a fim de frear o crescimento do desenvolvimento tecnoldgico. Como primeira
solucdo mais eleita pelos entrevistados, situou-se a necessidade de as empresas considerarem
as consequéncias sociais e econémicas ho momento do desenvolvimento das tecnologias.

Outro estudo internacional foi realizado pela empresa de tecnologia da
informac&o Unisys Security em abril de 2017, em 13 paises, dentre os quais o Brasil, o que
resultou na pesquisa Unisys Security Index (UNISYS, 2017). Em cada pais, foram
entrevistados mais de 1000 usuarios e as conclusdes sdo baseadas nos seguintes parametros:
seguranca financeira (fraudes bancérias), seguranca da internet (virus e problemas em
transagdes online); seguranca pessoal (roubo de identidade) e seguranca nacional (desastres e
epidemias).

Um dos resultados mais destacados na pesquisa consistiu no percentual de
72% dos brasileiros que apontaram sua preocupacdo com a possibilidade de roubo de
identidade, qualificando-a como “extremamente” [preocupados] ou “muito preocupados”. Tal
porcentagem ainda refletiu o receio de uso indevido das informacgdes pessoais. Com relacao as
fraudes bancarias, a mesma porcentagem de participantes manifestou-se extremamente ou
muito preocupados.

Ja a plataforma de pesquisa Opinion Box realizou pesquisa em 2016, com
1.884 internautas brasileiros distribuidos representativamente por sexo, idade, classe social e
regido do pais. Um dos resultados alcancados foi o percentual de 30% de brasileiros que
acreditam ndo ter sua privacidade respeitada na internet em nenhum grau. Quando
questionados sobre a informacdo de seus dados pessoais para realizacdo de compras na
internet, 40% declararam discordar em entrega-los. Na mesma linha, apenas 28% dos
participantes sentem-se a vontade em fornecer dados cadastrais quando vao aderir a uma nova
rede social (OPINION BOX, 2016).
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Dessas descrigOes, pode-se notar que as pesquisas tiveram a serventia de
indicar que a preocupagdo dos usuarios com sua privacidade e com a tutela sobre seus dados
pessoais na rede tem crescido. Apesar disso, a grande maioria permanece conectada e utiliza
as aplicacbes mesmo com a crenca de que suas acdes sdo monitoradas e de que sua
privacidade ndo é resguardada. N&o se pode concluir, porém, que tal permanéncia deriva do
consentimento dos usuéarios em serem monitorados ou, por qualquer forma, terem sua
autodeterminacéo sobre os dados pessoais desconsiderada por provedores ou governos.

De fato, os participantes ndo foram questionados acerca de seu efetivo
conhecimento sobre praticas concretas de coleta, uso e disseminagdo de seus dados pessoais, 0
que impede analisar os resultados a partir da premissa de que os participantes deram suas
respostas cientes do que realmente acontece com tais informacdes.

Embora tais pesquisas ndo reflitam o grau de ciéncia, por parte dos usuarios
sobre as praticas de empresas e governos com base em seus dados, indicam que, também a
despeito de a quantidade de pessoas conectadas aumentar a cada ano®, ha consideravel
inquietacdo dos individuos sobre sua privacidade e seguranca na rede. Em outros termos, ndo
se pode concluir que a expansdo das conexdes e de uso dos servigos fornecidos na internet
resulte de sua conivéncia com a indiscriminada coleta, tratamento e disseminagdo de seus
dados pessoais.

Questionamentos mais especificamente destinados a medir o grau de
informacdo direcionada aos usuarios sobre as praticas comerciais pautadas em seus dados
pessoais foram realizados pelo centro de pesquisa Internetlab. Desenvolvendo o projeto Quem
Defende Seus Dados? (INTERNETLAB, 2016) em parceria com a Electronic Frontier
Foundation, o grupo analisou as praticas em termos de privacidade e protecdo de dados
adotadas por provedores de acesso no Brasil entre outubro de 2015 e marco de 2016.

A andlise tinha por escopo central alcancar a resposta para o0
questionamento: “O provedor de Internet fornece informacdes claras e completas sobre coleta,
uso, armazenamento, tratamento e¢ protecdo de dados?”. A pesquisa foi realizada perante
companhias fornecedoras de acesso a internet no Brasil, por estrutura de banda larga fixa ou

de telefonia mével, tendo como exigéncia que cada empresa correspondesse a pelo menos

33 Eram 64,7% dos brasileiros com mais de 10 anos de idade no 4° trimestre de 2016, representando acréscimo
em relagdo aos 49,4% da pesquisa de 2013. Instituto Brasileiro de Geografia e Estatistica. “Pesquisa Nacional
por Amostra de Domicilios Continua — PNAD. Acesso & internet e & televisdo e posse de telefone mével celular
para uso pessoal”. 2018. Disponivel em <
ftp://ftp.ibge.gov.br/Trabalho_e_Rendimento/Pesquisa_Nacional_por_Amostra_de_Domicilios_continua/Anual/
Acesso_Internet_Televisao_e Posse Telefone_Movel 2016/Analise_dos_Resultados.pdf>. Acesso em 5 de
margo de 2018.


ftp://ftp.ibge.gov.br/Trabalho_e_Rendimento/Pesquisa_Nacional_por_Amostra_de_Domicilios_continua/Anual/Acesso_Internet_Televisao_e_Posse_Telefone_Movel_2016/Analise_dos_Resultados.pdf
ftp://ftp.ibge.gov.br/Trabalho_e_Rendimento/Pesquisa_Nacional_por_Amostra_de_Domicilios_continua/Anual/Acesso_Internet_Televisao_e_Posse_Telefone_Movel_2016/Analise_dos_Resultados.pdf

116

10% do total de acesso no Brasil para ser participante. Assim, com base em informagdes
divulgadas em outubro de 2016 pela Agéncia Nacional de Telecomunicagdes, foram eleitas
companbhias representantes de aproximadamente 90% do acesso a internet no pais.

No intuito de verificar o nivel de observancia ao artigo 7°, VI e VIII, do
Marco Civil da Internet** - nos quais sdo previstos os direitos dos usuarios a informacdes
claras e completas, nos contratos de prestagéo de servicos, acerca da protecdo dos registros de
conexdo e acesso e a informacdes sobre coleta, uso, armazenamento, tratamento e protecao de
seus dados pessoais -, foram analisados os contratos dos provedores de internet, concluindo-se
que nem mesmo as informagdes aos usuarios sobre a utilizacéo e a coleta de seus dados séo
satisfatorias.

Dentre outros aspectos da pesquisa®, no quesito referente ao oferecimento
de informac&o sobre o tratamento de dados pelas empresas, 5 dos 8 contratos analisados nao
atenderam a nenhum dos pardmetros consistentes em fornecimento de informacgdes ou
referéncias legais acerca da coleta de dados, do uso e/ou tratamento de dados, do
armazenamento de dados e sua exclusdo, da protecdo dos dados e praticas de seguranca e da
utilizacdo dos dados por terceiros e referentes, ainda, a facilidade de acesso a tais informacdes
no sitio eletrdnico da companhia. Além das S5empresas que ndo atenderam a nenhum desses
quesitos (Oi, Vivo e GVT no fornecimento de banda larga fixa, e Oi, TIM e Vivo no
fornecimento de internet mével), as outras 3 companhias (Claro mével, TIM mdvel e Net
banda larga fixa) observaram apenas dois dos seis parametros de avaliagéo.

No relatério realizado em 2017, houve melhora nesse quesito, agora com 2

companhias atendendo a totalidade dos quesitos, 2 atendendo a trés dos quesitos e outras 2

34 BRASIL. Lei n® 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para 0 uso
da Internet no Brasil. Brasilia. 2014. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2014/1ei/112965.htm.

35 Os parametros de avaliacdo consistiram em:

“(I) A empresa fornece informagdes ou referéncias legais claras sobre coleta de dados, incluindo quais dados s&o
coletados e em que situacdes a coleta ocorre;

(1) A empresa fornece informagdes ou referéncias legais claras sobre uso e/ou tratamento de dados, incluindo os
fins para os quais s&o utilizados e como se da a utilizagéo;

(1) A empresa fornece informac6es ou referéncias legais claras sobre armazenamento de dados, incluindo por
quanto tempo sdo armazenados, onde sdo armazenados e quando/se sdo apagados;

(IV) A empresa fornece informacdes ou referéncias legais claras sobre protecdo de dados, incluindo quais
praticas de seguranca observa na guarda de dados, se ha politica de anonimizacao de dados e quem teria acesso
aos dados, observando também o disposto no art. 16 do Decreto no 8.771/2016;

(V) A empresa fornece informacGes ou referéncias legais claras sobre utilizacdo de dados por terceiros, incluindo
informacdes sobre as circunstancias em que isso aconteceria ou/e a necessidade de autorizacdo do cliente para
tal;

(VI) Ha facilidade de acesso a essas informagdes a partir do site da empresa”.
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atendendo a dois deles. De todo modo, ainda era uma minoria de empresas que efetivamente
atendia aos comandos previstos no Marco Civil da Internet em sua completude.

Posteriormente, no relatorio divulgado em 2018, apos revisdes realizadas
em novembro de 2017 a margo de 2018, ndo houve uma melhora proporcional, ja que foram
incluidas novas empresas na andlise, mas 9 das 11 companhias inseridas na pesquisa ainda
n&o atendiam, a contento, aos quesitos de informagao:

Relatério de 2017:
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Figura 5 — Relat6rio Quem Defende Seus Dados 2017
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Figura 6 — Relatdrio Quem Defende Seus Dados 2018
Fonte: http://quemdefendeseusdados.org.br/pt/

Ao lado desse parametro referente a informacdo aos consumidores sobre o
tratamento de seus dados pessoais, as companhias também foram analisadas sobre a postura
de comunicar o consumidor individualmente quando ha concreta situacdo de requisicdo de
seus dados ou registros de conexdo. Considerando que essas ocasifes foram consideradas
oportunidades relevantes para o exercicio de direitos de defesa contra abusos e
irregularidades, foi apresentado, entdo, esse parametro para investigacdo, a qual foi limitada
aos contextos em que ndo hé sigilo no procedimento que justificou o pedido.

Verificou-se que nenhuma das empresas tem a pratica de notificar o usuario
previamente a entrega de dados cadastrais e registros de conexdo, mesmo quando ndo ha
sigilo cominado por lei ou ordem de autoridade, e ainda que se trate apenas de procedimento
administrativo. A relevancia desse critério de analise estd em que a regulacdo capaz de tutelar
efetivamente os dados pessoais, nos moldes até mesmo dos principios ja previstos na
legislacdo brasileira, precisa abranger a obrigatoriedade de transparéncia por parte das
empresas que, de alguma maneira, contribuem para a coleta, 0 armazenamento e a

disseminacéo dos dados.



119

O relatorio, entdo, apenas reforcou a razdo de ser da preocupacdo dos
usuarios brasileiros sobre as ofensas aos direitos de tutela dos dados pessoais na rede, na
medida em que obrigacbes béasicas previstas no Marco Civil da Internet ndo estdo sendo
suficientemente cumpridas pelos provedores analisados.

A partir desses estudos, nota-se ndo apenas que a autodeterminagdo sobre 0s
dados pessoais ndo é adequadamente exercida pelos usuarios brasileiros, mas também que a
maioria deles (70%) acredita ser monitorado na rede e uma parte dos usuarios (30%) é
completamente descrente quanto a possibilidade de manutencdo de sua privacidade nesse
ambiente. E, apesar de estarem crescentemente inseridos no universo da internet, 0S
individuos tém aumentado sua preocupacao sobre privacidade na rede e possuem receio do
uso indevido de suas informacdes e, no Brasil, 92% considera importante a protecao de dados
pessoais do consumidor.

Tais posicionamentos dos usuarios - de preocupagdo crescente quanto as
praticas comerciais e governamentais que envolvem seus dados - sequer partem da premissa
da ciéncia de tais individuos quanto ao que efetivamente é realizado com seus dados. De fato,
as pesquisas analisadas também permitiram constatar que a maioria das empresas
fornecedoras dos servigos de conexdo sequer cumpre adequadamente as obrigacdes de
informar o consumidor sobre o tratamento de dados realizado, além de que nenhuma os
comunica da entrega de dados quando requerido em procedimento desprovido de sigilo
imposto por lei ou autoridade.

A propria falta de transparéncia por parte das fornecedoras de servicos, além
de violar o direito basico do consumidor a adequada informacéo (artigo 6°, 11, e artigo 31, do
Codigo de Defesa do Consumidor), impede ou dificulta muito que, nos moldes das teorias
corregulatorias, o usuario participe ativamente da modulacdo dos comportamentos na rede
que envolvem seus dados pessoais e, principalmente, da criacdo de normas formais
regulatérias em que haja prevaléncia da tutela de seus direitos na rede.

De fato, considerando que o fluxo das informacGes é extenso e envolve
diversos atores e praticas com os dados, o0 efetivo posicionamento dos usuarios em relacéo a
essa realidade e, portanto, o real exercicio de sua autodeterminacdo informacional e da
influéncia na governanga sobre essa realidade dependem de seu conhecimento acerca desse
contexto.

A auséncia da adequada informagdo aos wusuarios ndo pode ser
desconsiderada quando se pensa no Paradoxo da Privacidade (BRIAN, 2010; STONE, 2008),

expressao cunhada para designar o cenario percebido nas pesquisas mencionadas, no qual 0s
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individuos prezam sua privacidade e a protecdo de seus dados, mas, ainda assim, cada vez
mais os disponibilizam aos fornecedores de servigos e produtos.

Diante disso, destaca-se a investigacdo realizada por Hsing (2016), a qual,
na tentativa de obter alguns esclarecimentos sobre o fendmeno do paradoxo da privacidade e
de, até mesmo, compreender se ele existe, investigou como a coleta de dados pessoais afeta a
escolha de aplicativos moveis. A pesquisadora considerou riscos e beneficios da divulgacéo
de informacdes sensiveis de usuarios desses servicos, considerando dados sensiveis as
permissdes solicitadas pelas aplicaces a dados do individuo ou de seu dispositivo. A partir
disso, investigou a relacdo entre as preocupagdes dos usuarios com sua privacidade (intencéo
de uso) e o efetivo uso do aplicativo (comportamento real).

O estudo foi dividido em trés etapas, sendo que, na primeira, realizou-se
analise documental de comentéarios e descri¢bes das aplicacdes em loja de aplicativos méveis
na loja do sistema operacional Android, bem como de artigos e livros sobre o tema. A
intengdo da pesquisadora consistia em analisar se os dados coletados eram compativeis com a
funcionalidade da aplicacdo, se a empresa informava sobre o uso de dados dos usuarios e
comunicava as fontes de receita do negocio, tudo analisado a partir da descri¢cdo do produto
na loja virtual, dos comentarios de outros usudrios, da politica de privacidade e do sitio
eletronico da companhia.

Na segunda fase, a andlise foi quantitativa com base em aplicacfes de
fotografia e de seguranca, visando-se a obter elementos para compor a pesquisa realizada na
etapa trés. Nesta, foi aplicado questionario a um grupo de pesquisa, composto por alunos de
graduacdo de administracdo e tecnologia de instituicbes de Ensino no Estado de S&o Paulo, a
partir do que se realizou analise estatistica.

Assim, na etapa de aplicacdo do questionario aos usuarios, eram descritas 4
aplicacdes avaliadas como populares (Whatsapp, Instagram, Antivirus Acelerador & Limpeza
da PSafe, GuiaBolso Controle Financeiro da empresa GuiaBolso e mCent). Dentre perguntas
sobre a instalagdo dos aplicativos e a frequéncia de uso, foram apresentadas aos usuarios
questdes sobre sua percep¢do acerca da coleta de dados (acho que ele coleta POUCOS dados
pessoais”; “acho que ele coleta minha localizacdo™; “acho que ele 1€ meu histdrico na web”).

Nos resultados sobre a influéncia da coleta de dados sensiveis sobre a
opinido dos usuérios, tanto em relacdo as aplicacOes de fotografia quanto de seguranga, a
autora pode concluir que, em geral, a coleta de dados sensiveis ndo afasta os usuarios da
adesdo ao aplicativo quando analisado o comportamento real das pessoas. Em verdade, foi

possivel concluir que, quanto mais popular a aplicagdo, maior é a disponibilidade dos usuarios
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em permitir o acesso a dados pessoais: “os resultados desta etapa indicam que ha
possibilidade de encontrar na survey usuérios despreocupados com a coleta de dados, desde
que o produto tenha boa reputagao e funcionalidades adequadas” (HSING, 2016, p. 108).

Analisando os aplicativos de fotografia, identificados os 40 mais populares e
0s 40 menos populares no site oficial Google Play, verificou-se, por método estatistico, que o
grupo de aplicagcBes mais populares coleta mais dados pessoais dos usuarios (HSING, 2016).
Além disso, as permissdes de acesso a dados fornecidas pelos usuarios também foram
proporcionais ao sucesso da aplicacdo no mercado, percepgdes que indicam a manifestacao do
paradoxo da privacidade. Concluiu-se que as permissdes excessivas nao levavam a rejeicao da
aplicagdo pelo consumidor, mas o estudo ndo abrangeu a explicagdo dos motivos dessa
preferéncia pelos servigos mais demandantes de dados pessoais.

O estudo também incluiu 78 aplicativos de protecdo, como antivirus,
limpadores de arquivos, mecanismos antifurto, localizador de celular e anti-spam, os quais
eventualmente acessam dados sensiveis para que seja possivel seu funcionamento.
Identificou-se forte associacdo entre as funcionalidades das aplicacdes e o total de permissdes
dadas pelos usuérios, ou seja, quanto mais mecanismos eram oferecidos pela aplicacdo, mas
permissdes totais e sensiveis foram concedidas. Por outro lado, ndo houve tamanha associacéo
entre a reputacdo do fornecedor do servico e a quantidade de permissdes, 0 que indica que a
disponibilidade dos usuarios em fornecer acesso a seus dados decorre mais da necessidade de
utilizar os servicos e produtos, do que na confianca no desenvolvedor do produto e na
qualidade do préprio produto.

Assim, tanto em relacdo as aplicagdes de fotografia quanto de seguranga, a
autora pode concluir que, em geral, a coleta de dados sensiveis ndo afasta 0s usuarios da
adesdo ao aplicativo quando analisado o comportamento real das pessoas.

Em verdade, foi possivel perceber que quanto mais popular a aplicacdo e
mais funcionalidades séo oferecidas, maior € a disponibilidade dos usuarios em permitir o
acesso a dados pessoais independentemente do volume de dados a ser oferecido: “os
resultados desta etapa indicam que ha possibilidade de encontrar na survey usuarios
despreocupados com a coleta de dados, desde que o produto tenha boa reputacdo e
funcionalidades adequadas” (HSING, 2016, p. 108).

A intencdo de confirmar essa assertiva foi buscada na etapa seguinte da
pesquisa, na qual foram analisados 363 questionarios respondidos por alunos de cursos de
graduacéo do estado de S&o Paulo, dentre os quais a maior parte tinha menos de 25 anos, que

usavam regularmente smartphones com o sistema Android.
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Dentre o total de participantes, 35% declarou-se fundamentalista
(excessivamente preocupados) em relagdo a privacidade, 58% pragmatico e 7%
despreocupado.

Ao lado disso, quando houve o questionamento sobre a expectativa de
coleta de permissdes mais sensiveis e a pratica das fornecedoras das aplicacdes, a maioria dos
participantes errou na estimativa. Quanto ao Whatsapp, 58% cometeram algum erro. Quanto
ao antivirus, por exemplo, o erro foi de 82%.

Ap0s serem apresentadas as reais praticas de coleta de dados dos individuos,
estes foram novamente questionados sobre a intencdo de uso da aplicacdo. As médias totais
dos que tinham baixa intencdo de uso das aplicagdes foi de 10% para o Whatsapp, 45% para o
Instagram, 74% para o Antivirus e para o GuiaBolso, isto €, apesar de tudo, a maioria dos
usudrios ainda tinha intencdo consideravel de uso do Whatsapp e a minoria ainda pretendia
utilizar as aplicacBes Antivirus e GuiaBolso. Apesar disso, as variancias de tais medidas eram
bastante grandes, chegando a 90%, por exemplo, no caso do Whatsapp.

Nessa pesquisa com 0s usuarios, confirmou-se proposta apresentada ao final
da etapa anterior no sentido de que contingente significativo de consumidores nédo leva em
consideracdo as praticas de coleta de dados pelos fornecedores no momento de escolher um
aplicativo.

Na tentativa de compreender a razdo desse fendbmeno de comportamento
contraditério indicador do paradoxo da privacidade, passou-se a investigar se 0s USUarios que
dao mais valor aos dados pessoais tém comportamento real compativel com essa filosofia, ou
seja, usam aplicacdes que coletam menos dados. Para isso, Chen cruzou o comportamento
real aferido com as respostas dadas no questionario quanto ao critério geral da importancia
dos dados pessoais e quanto a percepcao especifica sobre a coleta em cada aplicativo, o que
foi realizado por meio da aplicacdo de testes estatisticos.

Uma das justificativas que se pode alcancar para aquele comportamento
contraditério consistiu no fato de que, apesar da grande coleta de dados, superior a esperada
pelos usuarios, hd adesdo as aplicacbes em virtude dos beneficios advindos das
funcionalidades.

Além disso, ao analisar se usuarios que mais valorizam os dados pessoais
efetivamente usam aplicacdes que coletam menos informacdes pessoais, percebeu-se que a
associacao entre esses dois fatores era fraca (Whatsapp), inexistente (Instagram e Antivirus)

ou inconclusiva (GuiaBolso).
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Assim, nas conclusdes gerais, a autora notou que a funcionalidade da
aplicacdo e sua reputacdo no mercado sdo os fatores que realmente afetam o uso e a intencao
de uso dos usuarios. Por outro lado, a efetiva coleta de dados e a percepcéo dos usuarios sobre
isso gerou resultados contraditdrios, pois aparentemente influenciam o uso e a intencdo de uso
apenas para alguns usuarios, ainda que grande parte do universo de individuos tenha se
declarado preocupada com a violagdo de sua privacidade. Na mesma linha dessa ressalva,
provavelmente a diferenca entre a expectativa de coleta e a coleta real de dados pelo
aplicativo ndo inibe 0 uso ou a intencao de uso para a maioria das pessoas.

Em razdo disso, ao fim do estudo, ndo foi confirmada a proposi¢ao de que
“o usudrio usa mais aplicativos que solicitam menos permissdes sensiveis” (HSING, 2016, p.
156). Ainda dentre as conclusbes, uma das explicacdes provaveis para o paradoxo da
privacidade consistiu na valorizacdo superior das funcionalidades do que nas praticas dos
fornecedores relacionadas aos dados pessoais.

Estudos complementares, embora ndo realizados no Brasil, tém a utilidade
de indicar que, em verdade, as pessoas estdo resignadas com a realidade da economia baseada
em seus dados, mais do que estdo de acordo com as préaticas envolvidas. A crescente adesao
as aplicacdes, apesar da grande preocupacao, em geral, com a autotutela sobre dados pessoais,
ndo decorre da sensacdo dos usuarios de que seus interesses estdo sendo acolhidos no cenario
regulado, mas de que ja ndo vislumbram possibilidade de melhora nesse sentido, sucumbindo,
entdo, a prevaléncia dos demais (sobretudo das companhias desenvolvedoras dessas
tecnologias). Essa resignacdo, portanto, ndo se confunde com aceitar a realidade tal como
vivenciada hoje, mas com a descrenca em um cenario mais favoravel a privacidade e a tutela
dos dados pessoais.

Essa percepcdo vai ao encontro de conclusdes obtidas em pesquisas
realizadas também com usuéarios de outros paises.

Em estudo executado com americanos na Faculdade de Comunicacdo da
Universidade de Annembergh (TUROW; HENESSY; DRAPER, 2015) *¢, por exemplo, no
qual se procurou evidenciar a falacia do tradeoff existente na economia de dados pessoais,
constatou-se que as pessoas estdo lenientes com esse modelo de economia, ainda que apenas
21% dos participantes realmente tenham manifestado concordancia com a troca dos produtos

e servicos por seus dados pessoais.

36 TUROW, Joseph; HENESSY, Michael;, DRAPER, Nora. “The tradeoff fallacy: how marketers are
misrepresenting and opening them up to exploitation”, 2015. Disponivel em:
<https://www.asc.upenn.edu/sites/default/files/TradeoffFallacy_1.pdf>. Acesso em 5 de mar¢o de 2018.
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Uma das utilidades da pesquisa consistiu em evidenciar que, quanto maior o
nivel de conhecimento®” da populacio acerca do que se faz com seus dados pessoais, maior é
0 percentual de resignacdo com essa realidade (TUROW; HENESSY; DRAPER, 2015). N&o
€ maior, portanto, a mudanca de postura em face das aplicagcdes, mas apenas a leniéncia com
uma realidade que tais usuarios ndo se sentem capazes de mudar. Ou seja, ao invés de o
incremento na consciéncia sobre as praticas melhorar a tomada de decisfes dos usuarios para
proteger seus dados e sua privacidade, apenas torna tais usuarios ainda mais conscientemente
resilientes a essa realidade, ainda que eles ndo concordem com ela.

Os estudos mencionados permitem identificar o discurso dos usuarios sobre
a tematica de sua privacidade e da autotutela sobre dados na rede. Em suma, sdo preocupados
com essas questdes e gostariam que seus interesses fossem considerados. No entanto, veem-se
em posicdo de sujeicdo a sistematica de mercado estabelecida pelos desenvolvedores das
aplicacBes, na medida em que suas unicas alternativas sdo utilizar as funcionalidades
oferecidas, abrindo méo de seus dados pessoais, ou ficar excluidos da rede de individuos que
usam tais aplicagdes.

Essa alternativa da exclusdo, no entanto, ndo representa apenas limitar as
vivéncias ao mundo fisico. Como apontado por Castells (2015), como as redes sdo 0s
instrumentos da economia capitalista baseada na inovacdo, a reorganizacdo do poder da-se
dentro dela. Em face disso, ha uma necessidade de estar em rede para ndo sucumbir na
dindmica de poder que se estabelece nesse formato de sociedade (networking power), de
modo que a perda do poder de conectar-se em rede como uma das alternativas aos USUArios
(ao lado apenas da alternativa de abrir mdo da tutela sobre seus dados pessoais) indica a
situacdo de auséncia de opc¢des que assegurem a permanéncia na rede com a plena tutela dos

direitos subjetivos.

37 A medicdo foi realizada por meio do célculo do percentual de acertos para as 13 perguntas a seguir: a) o
facebook é capaz de relacionar o que as pessoas fazem quando acessam a internet por meio de um computador
com o0 que fazem ao acessarem seus aplicativos em celulares ou tablets?; b) é legalmente permitido que uma loja
cobre precos diferentes a depender da localizagdo dos consumidores?; ¢) quando permito que um aplicativo
maével conheca minha localizacdo, esse aplicativo estd legalmente autorizado a compartilhar esse local com outra
empresa?; d) uma empresa pode saber que abri email por ela enviado ainda que eu ndo responda?; €) por lei, as
lojas que fornecem internet sem fio gratuita precisam assegurar que ninguém saiba o que os clientes estdo
fazendo online?; f) por lei, um supermercado deve obter minha permissdo antes de vender informagdes sobre
minhas compras a outras empresas?; g) os bancos enviam emails a seus clientes com links que devem ser
acessados para confirmacéo de dados das contas bancarias?; h) por lei, sites de viagens como Expedia e Orbitz,
gue comparam precos em diferentes companhias aéreas, devem sempre incluir os precos mais baixos?; i) é licito
gue uma loja online cobre precos diferentes a depender do horério do dia?; j) é legal que uma loja offline ou
fisica cobre diferentes precos a depender do cliente, em uma mesma hora do dia?; k) quando um site tem uma
politica de privacidade, significa que o site ndo compartilhard minhas informagdes com outros sites ou empresas
sem minha permissdo?; I) se eu quiser ter certeza de ndo ser rastreado no meu celular, devo limpar os cookies do
telefone?; m) por lei, as farméacias devem obter minha permissao antes de vender a outras empresas informagdes
sobre os medicamentos de compra livre que adquiro?
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Pode-se verificar que os usuérios ndo tém conhecimento suficiente acerca
das tecnologias que fazem parte do fluxo de informagdes na internet para tomarem suas
decisbes acerca das praticas com seus dados pessoais, isto €, para exercer sua
autodeterminacgéo sobre os dados. A auséncia dessa competéncia coloca em questionamento a
capacidade de tais individuos, no contexto de governanca da internet, de efetivamente
participarem como um dos atores com capacidade de influenciar comportamentos e regular

esse ambiente.

4.3.1 A interpretacdo da concessdo do consentimento como expressdo do
discurso dos usuarios

Governos e companhias privadas tém utilizado como fator legitimador de
suas praticas com dados pessoais de usuarios da internet a emissao de consentimento por parte
dos usuarios quando aderem a uma aplicacdo ou passam a navegar em determinado sitio
eletrénico, por exemplo. De fato, no ordenamento juridico brasileiro, a manifestacdo de
vontade constitui premissa para a pratica de atos e negécios juridicos. Ao lado disso, essa
vontade deve ser exteriorizada para que tais fatos tenham relevancia juridica, especialmente
com a consagracao da tutela da confianca desde o Cddigo Civil de 2002.

Assim, tutelada a confianca, e ndo apenas a vontade, as condutas dos demais
participantes do contexto em que a vontade é expressa baseiam-se na manifestacdo
efetivamente exteriorizada. Dai que, por exemplo, permanece valida e surte seus efeitos a
manifestacdo de vontade exteriorizada independentemente de eventual reserva mental feita
pelo emitente, tal como previsto no artigo 110 do Cddigo Civil, o que é imprescindivel para a
seguranca das relacdes juridicas e para a tutela da boa-fé objetiva.

A partir disso, para quem é conveniente, defende-se que a concordancia dos
usuarios ao aderirem a aplicacdes por meio da aceitagdo da politica de privacidade e dos
termos de uso (acordos de browsewrap) ou aos avisos de coleta de cookies em sitios
eletrobnicos bastam para validar e legitimar todas as praticas de coleta, tratamento e
disseminacéo de seus dados pessoais (ROHRMANN; SILVA, 2017).

Esse principio do consentimento constitui um dos preceitos basilares de
diferenciacédo entre os estados totalitarios e 0os democraticos na tematica de protecdo de dados

pessoais e de privacidade, dentre aqueles First Principles assim nomeados por Reidenberg
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(2000), destinados a assegurar padrdes de qualidade dos dados, transparéncia e abertura do
modo de processamento, tratamento de dados sensiveis (dados médicos, sexuais, religiosos,
relacionados a raca, mecanismos de coercdo). Ainda que haja diferencas na interpretacdo e na
concretizacdo desses principios, ha uma convergéncia entre as democracias sobre seus
elementos centrais, podendo-se notar uma coincidéncia do seguinte conteudo: coletores de
dados devem informar especificadamente o propdsito da coleta dos dados; necessidade de
consentimento dos usuarios quanto ao tratamento dos dados; transparéncia sobre as praticas
com os dados, incluindo alerta sobre a coleta e a possibilidade de acesso aos dados guardados;
especial protecdo para dados sensiveis; necessidade de criacdo de remédios e mecanismos de
coercao.

Segundo Reidenberg (2000), ao menos as democracias convergem em um
conjunto central de principios para protecdo de dados ou privacidade de dados, os quais o
autor denomina “First Principles”, cuja aceitagdo separa as nagdes democraticas dos regimes
totalitarios. Dentro dessa tematica, Reidenberg se propde a demonstrar que, mesmo com a
convergéncia das democracias acerca desses principios, as diferencas em sua interpretacéo e
concretizacdo decorrem de uma escolha central de cada pais sobre duas formatacGes dos
papeis do estado, do mercado e dos individuos: liberal, baseado na governanca pelo mercado;
ou social-protetivo, baseado em direitos.

Nesse contexto, os Estados Unidos possuem conjunto normativo menos
intervencionista e no qual predomina o tratamento juridico da questdo, quando existente, pela
perspectiva do mercado, sendo o usuario visto como consumidor. Nessa abordagem de
implementacdo, o papel do Estado € mais reduzido e menos garantista e a legislagdo é
direcionada a apenas alguns setores de prote¢do, como 0 Ato de Protecdo de Privacidade em
Video. Nesse modelo, predomina a autorregulacdo, isto é, cddigos de conduta, normas da
indUstria e contratos, em vez da ingeréncia do Estado por meio de leis. A protecdo de dados
torna-se, entdo, uma questdo de mercado mais do que de politica publica e as pessoas s@o
tratadas mais como consumidoras do que como cidadas.

Em contraste, a Unido Europeia tem modelo de prote¢do mais fundado em
normas e direitos e trata o usuario como cidaddo, ndo se limitando ao ponto de vista da
relagdo de consumo. Trata-se de uma “lei de protegdo de dados compreensiva”. Nesse
modelo, a legislagdo se destina a criar um rol completo de direitos e responsabilidades
relacionados ao uso de dados pessoais no ambito pablico e no privado. Os Primeiros
Principios originam direitos subjetivos de natureza fundamental e normas cogentes, e

agéncias sdo criadas especificamente para controlar a obediéncia a tais normas. Nessa linha é
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que o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho da Unido Europeia
contém previsao expressa ndo apenas de principios, mas de direitos concretos e fundamentais
dos titulares dos dados pessoais, tais como o direito de acesso (artigo 15), o direito a
retificacdo (artigo 16) e o direito ao apagamento dos dados (artigo 17).

A existéncia desses dois formatos politicos torna necesséria a cooperagdo
internacional para efetivar a protecdo de dados pessoais no ciberespaco, notadamente porque
essas diferencas podem levar a obstrucdo do fluxo de dados, como destacado por Reidenberg.
O Regulamento da Unido Europeia e leis de alguns dos estados membros, a titulo de exemplo,
contém previsdo de vedacdo do fluxo de dados para paises sem uma protecdo da privacidade
que se mostre suficiente, o que poderia afetar toda a atividade de transito de informacdes pela
rede.

O terceiro modelo de implementacdo dos Primeiros Principios é técnico.
Especificacdes técnicas embasam leis de protecdo de dados. Esse modelo, entdo, é hibrido.
Ele contém normas formais, mas ndo é regulado por escolhas politicas do Estado, nem pelo
mercado, mas por normas técnicas.

No Brasil, quando sequer havia previsdo normativa sobre esse tema no MCI,
admitia-se até mesmo que o consentimento fosse dado por meio do siléncio, com base na
regra de que “o siléncio importa anuéncia, quando as circunstancias ou os usos o autorizarem,
e ndo for necessdria a declaracdo de vontade expressa” (artigo 111 do Cddigo Civil). Com a
sobrevinda da legislacdo especifica, passou-se a exigir que o fornecimento dos dados pessoais
a terceiros tenha como premissa 0 consentimento livre, expresso e informado (MCI, art. 7°,
Vil) e também para coleta, uso, armazenamento e tratamento € imprescindivel o
consentimento expresso (MCI, art. 7°, 1X).

Ocorre que, em verdade, a grande relevancia do poder de estar em rede
(CASTELLS, 2015) ndo deixa aos usuarios alternativa a ndo ser aderir as condi¢fes dos
provedores para que usem as aplicagdes ou naveguem pelo conteudo disponibilizado. Ainda
gue o0 consentimento possa ser expresso, baseado em clausulas destacadas nos termos de uso e
na politica de privacidade das aplicagdes, a vontade expressada ndo pode ser considerada livre
se inexiste alternativa ao usuério.

Além disso, com as tecnologias de big data e, principalmente, com a
possibilidade de uso secundario dos dados, a exigéncia do consentimento como critério de
legitimacdo e validade das praticas com dados pessoais, ao lado da auséncia atual de
mecanismos de fiscalizacdo do cumprimento das normas j& existentes, torna esse critério

obsoleto. Veja-se que mesmo as companhias que adotam alguma politica de protecdo de
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dados ndo conseguem assegurar um controle do cumprimento de sua propria politica, o que
ocorreu, por exemplo, com o uso secundario de dados de pesquisa comportamental para fins
eleitorais pela Cambridge Analytica, contrariando a politica do Facebook, plataforma em que
houve a coleta dos dados®,

A deficiéncia desse critério ndo tem diminuido sua relevancia nem mesmo
nos ordenamentos juridicos que ja vém se aprimorando nessa temética. Em verdade, €
possivel reconhecer, em geracdes de leis de protecio de dados pessoais®®, que ainda se busca
incrementar os requisitos para a validade do consentimento, em vez de modificar esse critério
legitimador, j& que os ordenamentos estdo pautados na manifestacdo de vontade. O que se fez
foi adjetivar o consentimento, exigindo-se que seja livre, informado, inequivoco, explicito e
especifico, mas sempre sendo mantido como vetor central do conjunto regulatério (BIONI,
2016).

A manutencdo do formato do consentimento prévio ainda € apontada, por
alguns, como impasse para 0s avangos tecnoldgicos possiveis (GOMES, 2017) e como
verdadeira carga que dificulta inovacdes pelas empresas, como ja divulgado em relatério da
Comissdo Europeia (2017), especialmente porque, no momento inicial de coleta, é inviavel
antever todas as viabilidades de uso da informagé&o.

Assim, interpreta-se a concessdo do consentimento como expressdo do
discurso dos usuarios, sem que se considere, no entanto, a deficiéncia dessa manifestacdo de
vontade em um contexto de uso secundario dos dados. Além dessa viabilidade de usos ndo
antevistos, vivencia-se a auséncia de mecanismos de controle do cumprimento das normas ja
destinadas a tutelar o titular dos dados, em especial do principio da finalidade, segundo o qual
a coleta dos dados deve ser pertinente com sua posterior utilizagcdo, seu uso nao deve ser
abusivo e os dados devem ser descartados quando ndo mais necessarios para a destinacdo a

qual foram coletados*°.

38 Esta foi, pelo menos, uma das alegagdes de Mark Zuckerberg, chefe executivo do Facebook, ao Congresso
Americano quando submetido a sabatina: "quando a Cambridge Analytic nos disse que ndo estavam usando 0s
dados e que os excluiram, nos consideramos um caso encerrado. NOs ndo deveriamos ter acreditado em sua
palavra”. Disponivel em https://canaltech.com.br/redes-sociais/cambridge-analytica-os-principais-momentos-do-
depoimento-de-mark-zuckerberg-111626/. Acesso em 24 de maio de 2018.

39 Apontando geracBes de leis de protecdo de dados pessoais, identificadas desde a formacdo do Estado
Moderno: SCHONBEGER, Viktor Mayer. “Generational development of data protection in Europe”.
Technology and privacy. MIT Press Cambridge, MA, USA ©1997. pp. 219-241.

40 DONEDA, Danilo. “Da privacidade a protecdo dos dados pessoais”. Rio de Janeiro: Renovar, 2006, p. 378:
“De acordo com o principio da finalidade, o motivo da coleta ou fornecimento de um dado deve ser compativel
com o objetivo final do tratamento aos qual este dado serd submetido (...) Cria-se, desta forma, uma ligacdo entre
a informacdo e a sua origem, vinculando-a ao fim de sua coleta, 0 modo que esta deverd ser levada em
consideracdo em qualquer tratamento ulterior(...) No caso especifico, através do principio da finalidade, é


https://canaltech.com.br/redes-sociais/cambridge-analytica-os-principais-momentos-do-depoimento-de-mark-zuckerberg-111626/
https://canaltech.com.br/redes-sociais/cambridge-analytica-os-principais-momentos-do-depoimento-de-mark-zuckerberg-111626/
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Além do mais, a falta da adequada transparéncia e a hipossuficiéncia
informacional dos usuérios conduzem a concluséo de que tais consentimentos ndo constituem
verdadeira expressdo de sua vontade livre e consciente, isto €, ndo podem ser tomados como
manifestacdo de seu discurso. Essas falhas impedem a existéncia de real acordo de vontade ou
meeting of minds.

Ao analisar a forma de oferecimento do consentimento em 13 aplica¢des do
governo paulista e federal, pode-se notar que, além de apenas 7 possuirem uma politica de
privacidade, nenhuma delas obtém consentimento expresso sobre tratamento de dados
pessoais*l. Assim, nenhuma delas questiona o usuario se concorda com os termos e politicas
da aplicagéo.

Partindo-se da premissa de que a lei exige o consentimento como fator de
legitimacdo da coleta e do tratamento dos dados, mas ndo estabelece 0 modo de sua obtencédo
pelo coletor e fornecimento pelo usuério, pode-se concluir que o consentimento é dado
somente de forma implicita, com a adesdo a aplicacdo, contrariamente ao que ja se exige no
Marco Civil da Internet.

Para tratamento dessas questdes, Kerber (2016) sugere trés abordagens: da
lei de concorréncia, das leis de defesa do consumidor e das normas de protecéo a privacidade.
Do ponto de vista do direito do consumidor, o fornecimento de insuficientemente clara e
inteligivel informacdo sobre a coleta e 0o uso de dados pode ser visto como uma prética
comercial desleal, violadora de direitos do consumidor como propaganda desleal, pois o
servico ou produto é anunciado como gratuito. Nessa senda, deveria ser obrigatoria a
disponibilidade de mais de uma opc¢éo de privacidade e a opcdo de pagamento em dinheiro
para que os dados ndo fossem coletados. Outra solucdo seria a disponibilizacdo de mais
aplicacdes com padrdo opt-in em vez de opt-out.

Apesar disso, as pesquisas ja analisadas indicaram a insuficiéncia da opgéo

de pagamento como alternativa a coleta dos dados pessoais, dada a auséncia de disposicao da

possivel estabelecer um mecanismo que evite a chamada utilizacdo secundaria da informacédo pessoa a revelia de
seu titular. Este principio é tanto mais importante ao se levar em conta que, quebrando-se o vinculo entre o
consentimento de uso dos dados pessoais para um fim especifico, estar-se-ia abrindo a possibilidade para
qualquer uso secundario da informagéo pessoal e, por consequéncia, tornando indcuos outros meios secundarios
de protecdo e controle desta informagédo por parte de seu titular”.

41 O estudo foi conduzido pelo centro de pesquisa Internetlab em 2018, para analisar como o consentimento
sobre tratamento de dados pessoais ocorre em aplicacBes disponibilizadas pelo governo, especificamente os
aplicativos do Bolsa Familia, da Caixa Econémica Federal, da Carteira Nacional de Habilitacdo Digital, da
Anatel — Consumidor, da CPTM Oficial, da EMTU, do FGTS, do Metro SP, do Meu Imposto de Renda, do Meu
INSS, da Nota Fiscal Paulista, da SNE DENATRAN e do SP Servicos. Disponivel em <
http://www.internetlab.org.br/pt/privacidade-e-vigilancia/especial-apps-do-governo/>. Acesso em 19 de junho de
2018.
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maioria dos usuarios para isso. Ademais, ainda que houvesse aceitagdo dessa alternativa,
ainda ndo ha mecanismos de controle da ndo coleta ou do descarte dos dados pelos agentes
econdmicos e governos.

Em face disso, ja se prop6e a modificacdo do enfoque legitimador e
validante das praticas com os dados pessoais, retirando-o do consentimento e transpondo para
a igualdade, especificamente na igualdade do individuo dentro de um contexto especifico de
organizac&o social, politica e econdmica (RODOTA, 2008). De fato, somente em um contexto
de igualdade de instrumentos e conhecimento pode-se falar que efetivamente a tutela da
privacidade e dos dados pessoais esta compativel com o paradigma “pessoa-informacao-

circulagdo-controle”.
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5 PARTICIPACAO DOS USUARIOS NO CONTEXTO REGULATORIO E
ANALISE DA CAPACIDADE EXPLICATIVA DAS TEORIAS
REGULATORIAS

Analisados os discursos do estado, dos agentes econdmicos e dos usuarios,
isto &, dos autores e alvos das praticas que envolvem a coleta, o uso e a disseminagdo dos
dados pessoais, passa-se a analisar precedentes do Supremo Tribunal Federal e do Superior
Tribunal de Justica na tentativa de compreender de que forma os Tribunais do pais tém tratado
a tematica da privacidade e da tutela dos dados pessoais e de sua relacdo com 0S Nnovos
formatos de relacdo social viabilizados pelas novas tecnologias contemporaneas e,
especialmente, pela internet. Busca-se, assim, verificar como aqueles discursos estdo sendo
acolhidos ou rejeitados nestas Cortes.

Posteriormente, as conclusdes a serem alcancadas serdo examinadas
conjuntamente com as percep¢oes obtidas na analise dos discursos dos atores a fim de buscar
identificar qual das teorias regulatérias expostas na revisao bibliogréafica mais bem explica a
realidade brasileira na tematica da tutela dos dados pessoais.

5.1 Concepcdes de privacidade e dos dados pessoais contempladas na uniformizacéo
da jurisprudéncia nacional e a formatagdo dos discursos no Supremo Tribunal
Federal e no Superior Tribunal de Justica

Embora novas demandas referentes aos desafios de compatibilizacdo entre
privacidade, sociedade da informacgdo e internet tenham sido apresentadas cada vez mais
frequentemente perante os demais tribunais do pais, elegeram-se apenas aquelas Cortes
Superiores em virtude da limitagcdo do presente trabalho e do foco na jurisprudéncia forjada
nos tribunais competentes pela uniformizacdo da hermenéutica constitucional e
infraconstitucional.

Para isso, foram empregados o0s termos de busca “privacidade e internet”,
“internet e dados”, “dados pessoais”, “honra e internet”, “esquecimento e internet”, “dados e
direito e informagdo e privacidade”, “autonomia e informagdo e privacidade”,

“autodeterminacao informacional” e “autodeterminagdo sobre dados”. Dentre os precedentes

localizados, foram filtrados aqueles que, de fato, tém relacdo imediata com a tematica da
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privacidade sobre dados pessoais e, de modo mais abrangente, da relagdo entre privacidade e
0 publico e o privado, os quais foram abaixo analisados, excluidos aqueles repetidos e 0s que,
a despeito de identificados nas buscas, nédo se referiam a presente discussdo. Deve-se registrar
que a privacidade foi tratada por aquela Corte sob outras perspectivas, como a da
possibilidade de limitagcdo das unifes matrimoniais entre pessoas do mesmo sexo, mas tais
situacBes foram excluidas da presente analise em razéo da limitacdo desta pesquisa ao &mbito
da internet.

Deve ser ponderado que a analise é qualitativa e voltou-se ndo apenas para
as implicagdes da privacidade no ambito da internet e da sociedade da informag¢do como um
todo, mas para o exame, em geral, da relacdo entre informacgfes pessoais e a suposta
dicotomia publico-privado.

Nessa senda, com intencdo descritiva, analisaram-se os julgados a fim de
identificar se, na solugdo adotada em cada um, houve preponderancia da protecdo da
privacidade, isto €, do plano privado do individuo, ou da publicidade da informacédo pessoal,
sendo esta publicidade considerada para a satisfacdo de um interesse coletivo na atividade do
Estado ou para a utilidade do dado no desempenho de uma atividade econémica.

Nessa pesquisa, foram identificados 11 julgados relevantes (que realmente
trataram da tematica e ndo eram repeticbes de julgados pretéritos) no &mbito do Supremo
Tribunal Federal e 19 no Superior Tribunal de Justica e, dentre esses, a pesquisa iniciou-se
com a identificacdo do interesse prevalecente, elegendo-se entre a prevaléncia do interesse
individual, do interesse do Estado ou do interesse do agente econdmico eventualmente
envolvido.

No plano do Supremo Tribunal Federal, em apenas um dos julgados houve
evidente preponderancia da protecdo ao interesse individual do titular da privacidade, isto €,
do individuo, especificamente no Inquérito n°® 2245/MG. Neste julgamento, reconheceu-se a
necessidade de autorizacdo judicial prévia a utilizacdo de informacgdes pessoais financeiras
pelo Ministério Publico e por Comissdes Parlamentares de Inquérito. No Inquérito, um dos
investigados pela Comissao Parlamentar Mista de Inquérito dos Correios alegava que referida
Comissdo quebrou seu sigilo bancario com base exclusivamente em matérias jornalisticas,
além de que o banco BMG teria prestado informagcbes ao Ministério Publico Federal
diretamente, sem ordem judicial. Na apreciacdo do mérito de tal alegacéo, a Corte identificou
a necessidade de decisdo judicial prévia autorizadora do afastamento do sigilo, como forma de

tutela da privacidade da pessoa investigada.
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No Recurso Extraordindrio n°® 673707, embora ndo tenha havido uma
escolha sobre prevaléncia de direito individual ou coletivo acerca da tutela de dados pessoais
ou de privacidade, afirmou-se que cada individuo contribuinte fiscal tem direito ao acesso de
seus proprios dados fiscais, como decorréncia de sua autodeterminacdo sobre dados.
Posteriormente, porém, como serd relatado adiante, no Recurso Extraordinério n° 601314,
superando entendimento anterior, a Corte reconheceu a possibilidade de que a autoridade
fiscal, independentemente de autorizacdo judicial, acesse e analise registros de instituicdes
financeiras a fim de utiliza-los para investigacao de delitos fiscais.

Por outro lado, em 5 dos julgados, em detrimento da privacidade individual,
preponderou o interesse coletivo sobre a informacdo pessoal para atendimento de
necessidades das atividades estatais ou para uso em atividades econdmicas e, portanto, de
repercussao social.

No viés da utilidade publica da informacdo privada, pronunciou-se, em
andlise de pedido cautelar de suspensdo dos artigos 5°, 6° e 10, da Medida Provisoria n°
1638/98, formulado na Acdo Direta de Inconstitucionalidade n°® 1790, a compatibilidade da
veiculacdo didria dos processos tirados e cancelamentos efetuados as entidades
representativas da indistria ou do comércio e aos servicos de protecdo do crédito. Nada
obstante a autora, Associacdo Nacional dos Notérios e Registradores do Brasil — ANOREG,
tenha sustentado, dentre outras teses, que a formacdo e a veiculacdo de listas com os nomes
de cidaddos que tiveram titulos protestados, ou mesmo apenas apontados ou prenotados -
chamadas listas negras - sem consentimento de tais pessoas violava o direito constitucional &
intimidade (artigo 5°, X, da Constituicdo Federal) e o principio da defesa do consumidor na
ordem econdmica (artigos 5°, XXXII, e 170, V, da Constituicdo Federal), sobressaiu a
apreciacdo do Ministro Relator Sepulveda Pertence. Este analisou a alteracdo da legislacdo
sobre a viabilidade de divulgacao de listas (certides coletivas) dos nomes consultados pelas
entidades de classe do comércio, da industria e das instituicbes financeiras para a permissao
de expedicdo de certiddes diarias de todos os protestos tirados e cancelados,
independentemente da prévia indicacdo dos nomes a serem consultados. O Relator ponderou
gue a economia da sociedade de massas exige a convivéncia entre a privacidade e 0s arquivos
de consumo mantidos pelos fornecedores, de modo que a vedagdo de divulgacdo de tais
informagdes, assegurada no Codigo de Defesa do Consumidor, ndo se aplica entre a entidade
responsavel pelo banco de dados e os cartdrios de protesto, os quais alimentam aqueles
bancos com informagOes das anotagdes. O voto foi seguido por maioria e, apesar da

divergéncia do Ministro Marco Aurelio, este apenas deferia o pedido cautelar de suspenséo
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dos dispositivos por questdo formal de auséncia de urgéncia e relevancia necessarias para
regulamentacdo do tema por medida provisoria. Registra-se que 0 mérito da acdo nédo foi
apreciado antes da extingdo do processo, pois esta se deu pela perda do objeto em razéo de a
ultima reedicdo da Medida Provisoria, de n°® 1894-20, nédo ter reproduzido os artigos entdo
impugnados.

Também com reconhecimento da prevaléncia do interesse coletivo sobre
informacOes e dados de carater privado, foi emblematico o julgamento da Acdo de
Descumprimento de Preceito Fundamental n® 130, referente a Lei de Imprensa (Lei n°
5.250/1967). Na ocasido, o Supremo Tribunal Federal pode assentar a tese de que os direitos
constitucionais de liberdade de pensamento, criagdo, expressdo e informagéo, previstos
especialmente no artigo 220 da Constituicdo Federal, ndo podem estar submetidos a censura
prévia em nenhuma de suas formas fisica ou tecnologica de expressdo, na medida em que
constituem sobredireitos. Considerada a realidade tecnoldgica atual, foi ponderado
expressamente que “silenciando a Constitui¢do quanto ao regime da internet (rede mundial
de computadores), ndo ha como se lhe recusar a qualificacdo de territdrio virtual livremente
veiculador de ideias e opinibes, debates, noticias e tudo o mais que signifique plenitude de
comunicacao’.

Posteriormente a tal julgamento, a Corte Suprema enfrentou a questdo
trazida na Reclamacdo n°® 9428, com tematica similar. Originariamente, a acdo tinha natureza
inibitdria e foi ajuizada em face de S.A. O Estado de Sao Paulo, a fim de obter proibicao de
divulgacdo de dados sigilosos sobre o autor presentes em investigacdo policial em
andamento. O fundamento do reclamante consistia na violagao da deciséo prolatada na citada
ADPF n°130, na qual foi declarada a ndo recepcdo da Lei de Imprensa. Em seu voto condutor
da maioria dos pares, 0 Relator ponderou gue o conflito envolvia ndo apenas os direitos a
privacidade e a liberdade de imprensa, mas também a inviolabilidade do sigilo das
comunicacgdes telefénicas. Apesar disso, ndo identificou afronta ao dispositivo ou aos
motivos determinantes da citada Agdo Constitucional, pois, na causa de pedir do autor da
acdo na origem, néo foi invocada a Lei de Imprensa e porque, do julgamento da ADPF n°
130, ndo seria possivel concluir que os direitos da personalidade, tais como a privacidade,
nunca poderiam ser tutelados em face do direito de imprensa. Diante disso, a Reclamacéo
acabou por ser extinta sem apreciacao de seu mérito, mas, no voto minoritario, ainda assim, a
Corte manifestou-se novamente pela precedéncia da liberdade de imprensa sobre os direitos

individuais como intimidade, honra, imagem e vida privada.
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Depois disso, na Reclamacéo n® 19548, ainda na tematica da liberdade de
imprensa, foi levada a julgamento a questdo afeta a critica jornalistica realizada na internet,
como decorréncia da liberdade de expressdo. O autor tinha obtido, em face de S.A. A Gazeta,
ordem inibitoria de vinculacdo de seu nome a prisao sofrida na Operacdo Pixote no contexto
das elei¢Bes ao cargo de Defensor-Geral do Estado do Espirito Santo. O Tribunal corroborou
a orientagcdo de que nenhum ato de poder, nem mesmo lei ou ato judicial, pode restringir a
liberdade de expressdo ou de imprensa, independentemente do meio de comunicacao de seu
exercicio. Nesse contexto, a critica jornalistica, ainda que seja dura, deve ser reconhecida
como exercicio da liberdade de expressao, tendo em vista o interesse coletivo sobre ela, pois
“o interesse social, que legitima o direito de criticar, sobrepde-se a eventuais suscetibilidades
gue possam revelar as figuras pablicas independentemente de ostentarem qualquer grau de
autoridade”. Com base nisso, concluiu-Se ser legitima a divulgacdo de opinido jornalistica,
ainda que no ambiente digital, com carater mordaz, irbnico, ou com critica severa quando néo
ha o &nimo de injuriar ou difamar.

Ja na Acdo Direta de Inconstitucionalidade n°® 1945, discutia-se a
compatibilidade entre a Lei matogrossense n° 7.098/98, artigo 2°, §1° VI, dentre outros,
trazendo a tona questionamento sobre a incidéncia do Imposto Sobre Operacdes de
Circulacdo de Mercadorias e Prestacdes de Servicos de Transporte Interestadual e
Intermunicipal e de Comunicagbes (ICMS) sobre operagfes com programa de computador
(software) por transferéncia de dados (via download). O cerne do julgamento, considerada a
posicdo majoritaria, residiu na identificacdo da troca de dados como verdadeira transferéncia
de mercadoria, ainda que se trate de mera transferéncia de uma linguagem matematica
binaria. Identificou-se, assim, a possibilidade de tributacdo do licenciamento ou cessdo de
direito de uso de software ainda que a circulacdo do produto ocorra virtualmente, sendo esta
uma necessidade da realidade atual do mercado digital.

A conclusdo aponta a possibilidade de que também a troca de dados
pessoais dos usuarios seja reconhecida como atividade lucrativa e, portanto, que a
transferéncia de dados na internet como um todo, ndo apenas de dados de licenciamento ou
cessdo de direito de uso de software, seja reconhecida como mercadoria virtual e tenha sua
funcg&o social reconhecida.

Nos julgamentos do Recurso Extraordinario n® 766390, da Suspensdo de
Seguranga n° 3902 e da Acédo Direta de Inconstitucionalidade n° 4815, deu-se prevaléncia a
utilidade publica ou coletiva de informacdes de natureza pessoal, permitindo sua divulgagao

independentemente da anuéncia do titular do dado. Nos dois primeiros julgados, a funcédo



136

social dos dados mostrava-se mais evidente, por tratar-se das informacdes sobre
remuneracdes de agentes publicos, em relagdo aos quais se excluiu a tutela da privacidade, da
intimidade e da seguranca em prol dos principios da transparéncia e da publicidade da
Administracédo Publica.

J& na Acgdo Direta de Inconstitucionalidade n° 4815, julgou-se a
constitucionalidade de biografias ndo autorizadas, o que foi analisado com situacdo de
conflito entre as normas dos artigos 5°, V, VI, I1X, X e XIV, da Constituicdo e do artigo 20 do
Codigo Civil versus artigo 220 da Constituicdo, isto é entre os direitos individuais a
privacidade e intimidade e a liberdade de expressdo. O julgado mostra-se especialmente
relevante no estudo das modificacbes da dicotomia publico-privado porque nele foi
expressamente anunciada a necessidade de que, na sociedade democratica, limitacbes ao
exercicio dos direitos fundamentais, tais qual o direito a liberdade de expressdo, somente
ocorram se 0 prejuizo advindo dessa restricdo for menor que o prejuizo da limitacdo do
interesse publico sobre a informacdo, em razdo da dimensdo social das liberdades de
expressao e informacao.

Nessa linha, a liberdade de expressdo foi conferida uma preferred position,
como referido no voto do Ministro Luis Roberto Barroso, sob o fundamento de que, a
despeito de ndo ser possivel hierarquizar direitos fundamentais, o sistema constitucional
permite posicdes privilegiadas de alguns valores, tais como reconhecido em relacdo a
liberdade de expressao.

Ao listar 0s motivos para 0 posicionamento de tal liberdade como
sobredireito, mencionou-se a necessidade de preservacao da cultura, da histéria e da memdria
da sociedade, sendo a liberdade comunicativa uma premissa para a preservacao do
patrimOnio cultural da nacdo. Assim, “a narrativa biografica, que busca escrever a historia de
uma vida, acaba por se confundir com a propria escrita da Historia”.

A Corte asseverou, ainda, que o direito a privacidade ndo alcanca matérias

de interesse publico, sopesando os interesses privado e publico da seguinte maneira:

“havendo — vou repetir — conflito entre o interesse individual e o coletivo, a solugéo,
sopesando-se valores, estd em dar-se primazia, em dar-se predominancia, ao
interesse coletivo, e este — pelo menos falo, porque, repito, leio apenas as biografias
ndo autorizadas — ¢ o dos cidaddos em geral”.

A leitura de tal fundamentacdo pode sugerir o absolutismo do direito a

liberdade de expressdo, sempre se sobrepondo a privacidade em razdo de seu carater de
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sobredireito e de sua utilidade para a cultura, a histéria e a memoria social. Apesar disso, sob
pena de, a partir do precedente analisado, justificarem-se abusos ao interesse individual, é
preciso ler restritivamente a conclusdo da Corte para a prevaléncia do interesse coletivo na
situacdo das biografias ndo autorizadas e como resultado de ponderacéo de valores.

Novamente em favor do interesse coletivo e publico sobre a informacéo
pessoal, a Corte Constitucional reconheceu a constitucionalidade do artigo 6° da Lei
Complementar n° 105/01, que autoriza 0 exame, por autoridades fiscais, de registros de
instituicBes financeiras independentemente de autorizacao judicial e do titular da informacao.
Julgando o Recurso Extraordinario n® 601314, admitiu-se o acesso a tais dados ainda que,
futuramente, sejam utilizados em persecuc¢éo criminal por delitos fiscais e ainda que a norma
autorizadora seja aplicada retroativamente. Para os julgadores, o fundamento encontra-se na
necessidade de ndo situar os interesses da sociedade civil em contraposicao aos do Estado, ja
que existe um interesse coletivo na tributacdo. Assim, sob uma perspectiva de solidariedade,
concluiu-se que a reparticdo de direitos e danos € necesséria para que a transparéncia seja
mecanismo de reducdo dos problemas da Sociedade de Risco.

Vale ponderar que o julgamento do RE n° 601314 representou o abandono
da orientacdo anteriormente firmada no Recurso Extraordinario n°® 389808, em que se
identificava a privacidade como regra quanto aos dados financeiros, pois se exigia 0 Crivo
judicial para violacdo de tal sigilo ainda que se tratasse de pratica da Receita, parte na relacéo
juridico-tributaria, de acesso a tais informacdes.

Assim como os julgamentos acima descritos favoraveis aos interesses do
Estado e da coletividade, em detrimento da autodeterminagéo sobre informagdes pessoais, A
nova orientacdo indica que, na sociedade da informacdo, a relevancia atribuida a informacao
pessoal tem tornado o conjunto de dados que compdem a esfera privada social, econdmica e
politicamente relevante. O alcance dessa relevancia tem sido avalizado na jurisprudéncia do
Supremo Tribunal Federal, permitindo-se reconhecer que, embora a privacidade tenha status
de direito fundamental, a funcdo social e a utilidade publica sobre as informagdes pessoais
tém conduzido a prevaléncia da sua publicidade em detrimento da autodeterminacdo sobre
esses dados. E o que se deu, por exemplo, com dados que compdem biografias, informagdes
sobre remunerac6es de agentes publicos ou dados fiscais.

Neste ponto, essa utilidade coletiva da informacdo e do dado pessoal ndo
pode deixar de ser limitada ao direito a extimidade. Este, embora ainda ndo reconhecido
expressamente na jurisprudéncia destas Cortes Superiores, demanda que informacdes e dados

que chegaram ao conhecimento de outras pessoas além de seu titular ainda possam ser objeto
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de autodeterminacédo informacional. Em outros termos, ainda € preciso aguardar como seré
sopesado, na jurisprudéncia, o reconhecimento da relevancia do dado pessoal com o direito a
extimidade de seu titular.

No contexto do Superior Tribunal de Justica, pode-se observar de forma
direta 0 movimento de reconhecimento do potencial lesivo das préticas na internet no que
tange a privacidade dos usuarios e a tutela de seus dados, notadamente quando se vislumbra a
ocorréncia de lesdo a honra. Assim, dos 19 julgados identificados, em 7 houve prevaléncia
dos interesses do usuario que alegava a ocorréncia de afronta a sua privacidade ou a tutela de
seus dados pessoais na rede. Nos demais julgamentos, predominou a utilidade da publicidade
da informacdo pessoal, seja para as atividades estatais ou econémicas, ambas, de todo modo,
de proveito para a coletividade.

Nos retornos da pesquisa, 0 primeiro julgado em que a ofensa a
privacidade do usuario foi identificada pelo Tribunal é datado de 2007 (Recurso Especial n°
320.958/RN) e abarcou o reconhecimento da necessidade de tratamento especifico do direito
a retratacdo quando a ofensa violadora da honra da pessoa ofendida foi praticada na rede
mundial de computadores. A demanda era criminal e ndo se referia diretamente a
privacidade, mas teve a utilidade de reconhecer a internet como ambiente em que as ofensas
a honra sdo potencializadas em virtude de seu alcance. Na ocasido, foi reconhecida a prética
de delito de callnia na internet, o que demandou o exercicio do direito a a retratacdo também
na rede, para que tenha o mesmo alcance da ofensa.

Especificamente na tutela de dados pessoais e privacidade, o Recurso
Especial n® 1.168.547 refere-se a controvérsia no estabelecimento de competéncia para
apreciacdo de pleito de retirada de sitio espanhol de contetdo referente a autora, uma pessoa
fisica. No passado, a autora tinha celebrado contrato com empresa espanhola para realizacdo
de shows tipicos brasileiros na Europa e na Africa. Depois do fim do contrato, a demandante
verificou que sua imagem era recortada e utilizada indevidamente no enderego eletronico da
contratante, sem autorizacdo prévia, razdo pela qual a autora requeria a exclusdo do
conteddo. A controversia estabeleceu-se, em suma, na definicho da competéncia
jurisdicional, pois a empresa demandada era espanhola e o sitio eletrénico estava hospedado
na Espanha, o que tinha gerado a extin¢cdo do processo sem apreciacdo do merito na primeira
instancia.

Para definir a competéncia da justica brasileira, o Tribunal inicialmente
reconheceu que a evolugdo das tecnologias informaticas internacionalizou as relacGes

humanas e relativizou distancias geograficas, o que, dentre outros fatores, torna necessario
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mudar a forma de entender conceitos juridicos basilares como espago, tempo e liberdade.
Também identificou peculiaridades da interacdo social na rede mundial de computadores, nos

seguintes termos:

“a intangibilidade e mobilidade das informagdes armazenadas e transmitidas na
rede mundial de computadores, a fugacidade e instantaneidade com que as
conexdes sdo estabelecidas, mantidas, encerradas, a possibilidade de ndo exposi¢édo
fisica do wusuario, o alcance global da rede, constituem-se em algumas
peculiaridades inerentes a esta nova tecnologia que permitem a pratica de possiveis
condutas indevidas”.

Assim, identificando a necessidade de que fosse possivel o exercicio da
jurisdicdo nacional no caso analisado, sob pena de a internet constituir-se como zona de
auséncia de responsabilizacdo, a Corte ainda reconheceu nova concepcdo de privacidade,
atrelada a capacidade de dispor autonomamente das informacgfes pessoais, figurando o
consentimento como critério legalizador do uso daquelas informagdes.

Também em favor da tutela da privacidade do usuério, na apreciagdo do
Recurso Especial n® 1.175.675, o Superior Tribunal de Justica cominou a obrigacdo de
servidor de contetido de retirar, mesmo em tutela de urgéncia, informacao reputada difamante
por parte do usuério demandante, ainda que este ndo apontasse com precisdo 0 nome do
dominio em que estavam situadas as informacdes. Na ocasido, a decisdo que gerou o recurso
continha determinacdo a Google Brasil Internet Ltda. de retirada "do site de relacionamentos
Orkut toda e qualquer mencao difamatoria do nome do autor dentro do prazo de 48 horas" (fl.
128), sob pena de multa diaria no valor de R$ 800,00 (oitocentos reais), limitada a R$
8.000,00 (oito mil reais)”. Ainda que a empresa demandada tenha alegado no bojo do recurso
especial que a determinacdo genérica de exclusdo de conteldo atrelado a determinado
assunto ou pessoa, sem indicagdo exata da URL impossibilitava 0 cumprimento da ordem e
que disponibilizava aos usuarios mecanismos de denuncia de abusos, o Tribunal concluiu
pela existéncia de obrigacdo do provedor em excluir os conteudos ofensivos, ainda que o
pedido de exclusdo feito pelo usuério seja genérico, tal como no caso julgado, em que o
pleito foi de retirada de toda e qualquer mengéo difamatdria do nome do autor.

Tal orientacdo foi reafirmada no Recurso Especial n® 1306157, no qual o
Tribunal reconheceu que, mesmo em sede liminar, cabe ao provedor retirar informacdes
difamantes com base em pedidos dos usuarios, ainda que ndo haja indicagdo precisa das

URLs, devendo o prestador do servico desenvolver as ferramentas técnicas necessarias para a
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solucdo de problemas advindos de seu servico, sob pena de responsabiliza¢do. No caso, video
ofensivo a imagem de uma pessoa juridica ja tinha sido tornado indisponivel pelo Youtube,
mas isso ndo impediu o surgimento de outros com titulos que dificultavam reconhecer a
relacdo com a empresa ofendida. Assim, os fundamentos da demandante consistiam, em
suma, na inércia do provedor em adotar medidas suficientes para evitar novas exibicdes de
videos ofensivos e em impossibilitar a indexagdo de contetido difamatdrio ao nome da autora
no instrumento de buscas Google. Para o Tribunal, “se a Google criou um "monstro
indomavel”, é apenas a ela que devem ser imputadas eventuais consequéncias desastrosas
geradas pela auséncia de controle dos usuarios de seus sites - que na verdade sdo seus
clientes -, os quais inegavelmente fomentam o lucro da empresa”. Além disso, concluiu-se
em prova pericial produzida no processo que € tecnicamente possivel a Google realizar
controle prévio do contetudo dos videos, de modo que a empresa apenas nao o realizava por
conveniéncia.

Com base nesses fatores, foi reconhecida a obrigacéo de o provedor realizar
varredura de conteudo, o que, segundo a Corte, decorre de seu compromisso social, pois sua
atividade gera sua corresponsabilidade nesse controle.

Em ambos os casos, apreciados em 2011 e 2013, deu-se prevaléncia aos
direitos dos usuarios de manutencdo de sua honra e privacidade na rede, em detrimento das
dificuldades operacionais alegadas pelas fornecedoras dos servicos e do interesse coletivo na
manutencdo da disponibilidade dos conteidos. Apesar disso, a orientacdo jurisprudencial foi
superada pelo Marco Civil da Internet, o qual passou a prever, no paragrafo Unico do artigo
19, a imprescindibilidade da indicacéo clara e especifica do contetdo a ser indisponibilizado,
com a possibilidade de identificagdo inequivoca por parte do provedor (“a ordem judicial de
que trata o caput devera conter, sob pena de nulidade, identificacdo clara e especifica do
conteudo apontado como infringente, que permita a localizagcdo inequivoca do material”), o
que vem sendo interpretado como necessidade de indicagdo da URL. A nova legislacdo
também foi de encontro com a jurisprudéncia citada ao instituir a obrigagdo de exclusdo do
contetdo tdo somente apos ordem judicial.

Também antes da criacdo do Marco Civil da Internet, a Corte, para
viabilizar a tutela da privacidade de usuérios vitimas da acdo de outros usuarios, cominava
aos provedores a obrigacdo de manutengdo dos dados pessoais pelo periodo minimo de trés
anos, isto é, pelo prazo durante o qual seria possivel a apresentacdo de pretensdo
indenizatoria pela suposta vitima nos moldes do artigo 206, 83°, V, do Codigo Civil. O caso

gerador de tal orientagdo referente ao prazo de guarda, Recurso Especial n°® 1300161, foi
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julgado em 2012 e consistia em demanda indenizatdria em que a parte autora, usuario que se
reputava ofendido em razdo da veiculagcdo de ofensas por meio de emails em servigo de
correio eletronico disponibilizado pelo réu, Microsoft Informatica Ltda.

De forma conexa, foi ajuizada medida cautelar destinada ndo ao
reconhecimento da responsabilidade civil, mas a obtencdo dos dados para identificacdo do
emitente das mensagens eletronicas. Embora tenha sido reconhecida a auséncia de
responsabilidade do provedor, ao qual ndo poderia ser atribuida a obrigacdo de averiguacao
prévia do conteudo de mensagens trocadas por email, firmou-se a necessidade de guarda de
dados suficientes para identificar a autoria de mensagens, coibindo 0 anonimato
(Constituicdo Federal de 1988, artigo 5°, 1V), sob pena de responsabilizacdo por culpa in
omittendo.

N&o se ignorou, porém, a necessidade de manutencdo da privacidade dos
usuarios, pois a disponibilizacdo da identificagdo somente seria possivel quando constatada a
pratica de ilicito e somente por meio de ordem judicial.

Ja em 2013, a demanda apresentada ao Tribunal para tutela da privacidade
atraiu a analise do direito ao esquecimento, o qual foi reconhecido a despeito da existéncia do
direito da coletividade ao conhecimento de informacdes que constituem sua historia (Recurso
Especial n® 1334097). O requerente tinha sido acusado da pratica de atos criminosos na
chacina da Candelaria em 1993, tendo sido absolvido pelo Tribunal do Juri por negativa de
autoria, mas, em 2006, no programa televisivo Linha Direta — Justica, a demandada, TV
Globo Ltda., pretendia veicular o caso, apontando o autor como um dos acusados. Um dos
critérios empregados para analise do pedido foi a falta de contemporaneidade da noticia, o
gue, mesmo considerado, em contraposicdo, a histéria da sociedade como patrimdnio
imaterial do povo, permitiu afirmar o direito a ndo veiculacdo de informacdes verdadeiras,
porém antigas, sobre o demandante.

Ainda que se tratasse de programa televisivo, a Corte utilizou a
oportunidade do julgamento para destacar peculiaridades de a divulgacdo do programa
ocorrer na internet, o que demanda soluc@es técnicas ndo existentes no plano fisico. Ademais,
foi destacada a progressiva reducdo da separacdo entre as esferas do publico e do privado
com as novas tecnologias. Assim, “o antigo conflito entre o publico e o privado ganha uma
nova roupagem na modernidade: a inundacdo do espaco publico com questdes estritamente
privadas decorre, a um s tempo, da expropriacdo da intimidade/privacidade por terceiros,

mas também da voluntaria entrega desses bens a arena publica”.
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Em seu voto, o Ministro Relator Luis Felipe Salom&o destacou o

arrefecimento da dicotomia publico-privado nesses termos:

“Essa tem sido uma importante - se ndo a mais importante - face do atual processo
de esgarcamento da intimidade e da privacidade, e o que estarrece é perceber certo
sentimento difuso de conformismo, quando se assiste a olhos nus a perda de bens
caros ao ser humano, conquistados ndo sem enorme esforgo por geragdes passadas;
sentimento difundido por inédita "filosofia tecnolégica” do tempo atual pautada na
permissividade, para a qual ser devassado ou espionado é, em alguma medida,
tornar-se importante e popular, invertendo-se valores e tornando a vida privada um
prazer ilegitimo e excéntrico, seguro sinal de atraso e de mediocridade”.

Vale registrar que sequer se tratava de informagdo pessoal, mas de
pretensdo de veiculacdo de informacdo publica, existente em processo criminal desprovido de
segredo de justica. Ainda assim, identificou-se a existéncia de uma vida util da informacéo
criminal e erigiram-se a dignidade humana, a honra, a privacidade e a intimidade como
direitos e valores que se sobrepdem, no caso concreto, ao interesse da coletividade na
informacao.

Em todos esses julgamentos, o Superior Tribunal de Justica pode delinear o
direito a privacidade nos novos formatos de relacdo social viabilizados pelas novas
tecnologias, em especial a internet, sendo Uteis especialmente para permitir concluir pela
subsisténcia da necessidade de tutela daquele direito ainda que as informacdes pessoais,
atualmente, possuam sua funcao social e utilidade para a coletividade.

Apesar disso, na maioria dos julgados retornados na pesquisa, ndo houve
limitacdo da publicizacdo de informag6es ou dados relacionados aos usuarios na rede, ou de
ingeréncia, por algum método, na privacidade na rede. Embora ndo se possa asseverar, de
plano, que essa tendéncia jurisprudencial revela a ndo consagracdo da privacidade na
jurisprudéncia do Tribunal, é possivel constatar a preponderancia, na maior parte dos
julgados, da disponibilizacdo de dados em prol de atividades econdmicas ou estatais e da
participacdo dos provedores na esfera de privacidade dos usuarios em detrimento desse
direito individual.

No Habeas Corpus n® 26769, por exemplo, concluiu-se que a autoridade
fiscal pode solicitar dos provedores, independentemente de autorizacdo judicial, informacdes
sobre declaragOes de imposto de renda falsas feitas por contribuintes e que se encontrem
armazenadas pelos provedores. No caso concreto, a Receita Federal tinha colhido, perante
provedor, informacbes sobre declaracdo de imposto de renda de contribuinte que,

posteriormente, foi acusado em acdo penal por crime contra a ordem tributaria. A colheita
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dos dados deu-se antes mesmo do inquérito policial e, portanto, sequer existia autoridade
judiciaria com competéncia para decidir sobre eventual pedido de quebra de sigilo de dados.
Apesar disso, foi pronunciada a legalidade da prova posteriormente empregada em acéo
penal, uma vez que, a despeito de o Codigo Tributario Nacional ndo autorizar a quebra do
sigilo dos dados fiscais, a Receita é a propria destinatéaria das declaragdes falsas armazenadas
perante o servidor.

A decisdo final, entdo, foi favoravel ao Estado e a disponibilizacdo dos
dados pessoais em favor do exercicio da atividade estatal, vislumbrando-se a utilidade das
informagdes em prol da coletividade.

Além dessa situacdo referente a disponibilizacdo de dados, a maior parte
dos precedentes em que ndo foi acolhida a tese da parte que procurava valer-se do direito a
privacidade tratou da hipotese de responsabilizacdo dos servidores por atos originarios de
terceiros, outros usuarios, a partir dos quais houve ofensa a privacidade do lesado.

Em uma das situacdes submetidas ao Tribunal (Recurso Especial n°
844736), um usuario ajuizou acdo de obrigacdo de fazer e de indenizacdo em desfavor de
uma fornecedora de servicos, relatando que dela recebia emails publicitarios com conteddo
pornografico e reiterava essa conduta mesmo apdés ter sido solicitada, extrajudicialmente, a
exclusdo da lista de destinatarios. O demandante argumentava que a propaganda era abusiva
e 0 recebimento reiterado dessas mensagens pornogréaficas ofendia sua privacidade, além de
sua honra, moral e dignidade, razéo pela qual vindicada a paralisacdo dessa pratica pelaré e a
condenacdo ao pagamento de indenizagdo por dano extrapatrimonial. Apesar disso, foi
vencedor o voto que dava prevaléncia aos direitos do agente econémico, sob o fundamento
de que o envio de spam ndo pode ser usado como justificativa para indenizacdo por danos
morais. Nada obstante o relator tenha fundamentado que “que o envio insistente de
mensagens ndo solicitadas, que persistiram mesmo apos pedido de cessacdo da atividade,
viola o direito de privacidade do autor, pois implica intromissdo na vida alheia, perturbando a
paz e intimidade da pessoa”, essa orienta¢do foi minoritaria.

Também em favor dos agentes econdmicos, a jurisprudéncia tem orientacdo
no sentido de n&o identificar responsabilidade dos provedores por conteudo por meio deles
disponibilizado na rede. N&o se reconhece, ainda, a obrigacdo desses fornecedores de servico
pela fiscalizagdo e triagem do contetido divulgado, sendo suficiente, para o cumprimento de
suas obrigac0es, a criacdo e meios que permitam a identificacdo dos usuérios e a fiscalizagdo
a posteriori em caso de acionamento (Recursos Especiais n® 1193764 e 1186616). No

Recurso Especial n° 1193764, alias, no qual foi demandado Google Brasil Internet Ltda. por
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ofensas proferidas por outro usuério na rede Orkut, retirou-se do agente econdmico a
obrigagdo de controle sobre as informagOes veiculadas, modo a ser afastada sua
responsabilidade objetiva por mensagem divulgada por outro usuario.

Por outro lado, cominava-se a obrigacdo desse fornecedor de excluir texto
ou imagem alegadamente ofensivo, tdo logo acionado pelo usuério, sob pena de
responsabilidade solidaria com o ofensor direto. Esse entendimento foi o predominante
qguando ainda havia inércia do legislador em regular a matéria, o que foi suprido com o
advento do Marco Civil da Internet vigente desde 2014, no qual essa obrigacdo de exclusédo
foi limitada as ordens judiciais (art. 19).

Com mais énfase apds o inicio da vigéncia do Marco Civil da Internet, a
exclusdo de responsabilidade inicial dos provedores de conteddo manteve-se na
jurisprudéncia.

A mesma linha de orientacdo foi mantida no Recurso Especial n® 1568935,
no qual um usuario apresentou pretensdo indenizatéria por danos extrapatrimoniais em face
do provedor Google Brasil Internet Ltda. em razdo de manifestacGes de outros usuarios em
comunidade na rede social Orkut. Na ocasido, reafirmou-se que a disponibiliza¢do do sitio
ndo atrai a responsabilidade civil pelo mérito das manifestagdes dos usuérios se ndo ha
controle editorial por parte do provedor.

No Recurso Especial n® 1352053, reafirmou-se que a responsabilidade do
provedor de contetdo - solidaria - somente surge com sua inércia em excluir as informagoes
depois de notificado. O autor demandou empresa jornalistica por veicular, em seu sitio na
internet, matéria propositadamente destorcida quanto a realidade, o que incitou a inclusdo de
diversos comentarios ofensivos a honra do requerente. Apds o pedido ser julgado procedente
em primeiro e segundo graus, houve reforma no Tribunal Superior. Neste, reafirmaram-se as
premissas de que o provedor de conteddo ndo possui obrigacdo de realizar prévio controle
das manifestacdes de seus usuarios em sua pagina e de que também ndo tem como risco
inerente a sua atividade empresaria a ocorréncia de ofensas entre usuarios.

Igualmente, na Reclamacdo n°® 5072, afastou-se a responsabilidade do
provedor por conteudo de terceiro, considerando indevido demanda-lo quando o suposto
ofendido sabe quem é o criador do contetdo e autor das ofensas. A possibilidade de
cominacgdo de alguma obrigacéo do provedor limitou-se & exclusdo do contetido armazenado
em cache. Foi afastada, também, a obrigagdo do provedor de busca em desindexar o nome do
entdo autor a resultados que conduziam a paginas com conteudo ilicito e violador de sua

honra e privacidade. A premissa foi de que provedores de pesquisa apenas identificam
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paginas publicas na rede onde estdo localizados certos dados e informacGes, de sorte que a
eles ndo pode ser cominada obrigagéo de eliminacdo de seu sistema resultados de buscas por
certos termos e nomes.

De todo modo, na ponderacéo de interesses entre o beneficio a coletividade
e aos agentes econémicos na disponibilizacdo dos servicos pelos provedores de conteido e o
resguardo da privacidade ou da autodeterminacdo informacional dos usuérios, na orientacdo
jurisprudencial, ja predominava, na maioria das situacdes, o interesse do coletivo como regra.
Na citada Reclamacao n° 5072, por exemplo, reconheceu-se expressamente a impossibilidade
de dificultar a propagacdo de conteldo na rede, ainda que ilicito e ofensivo, pois isso
implicaria restringir o direito da coletividade a informagdo, de modo que ‘“sopesados os
direitos envolvidos e o risco potencial de violacdo de cada um deles, o fiel da balanca deve
pender para a garantia da liberdade de informacdo assegurada pelo art. 220, § 1°, da CF/88,
sobretudo considerando que a Internet representa, hoje, importante veiculo de comunicagéo
social de massa”.

O mesmo tem ocorrido quando a Corte aprecia situac6es de conflito entre a
privacidade de um usuério e a liberdade de informacdo na internet, ambiente em que a
proliferacdo do contetdo da-se de maneira muito mais rapida e abrangente que nos meios de
comunicacéo tradicionais.

Nessa senda, a pesquisa retornou o Agravo Regimental no Agravo n°
928658, em que foi questionada a suficiéncia dos parametros tradicionais de ponderacdo ente
conflito de privacidade e liberdade de expresséo quando tal discusséo trava-se no ambiente
da internet. Dando prevaléncia as liberdades de informar e ser informado, ndo se vislumbrou
a configuracdo de ofensa moral pela divulgacdo de noticia jornalistica na internet na qual se
vinculava um agente publico a empresa fornecedora de software, ante a falta de
sensacionalismo em seu contetdo e o interesse publico na informagé&o.

A situacdo, porém, ndo foi de recusa ao reconhecimento do direito a
privacidade do autor, envolvido e mencionado na noticia, mas apenas de corroboragdo de que
a regra constitui a liberdade de informar e de ser informado, com excepcionalidade da
vedacdo do exercicio de tal liberdade e tdo somente quando configurado seu abuso.

No mesmo sentido, o Recurso Especial n® 1330028 também permitiu ao
Tribunal aplicar a regra geral de ponderacdo para avaliar os limites do exercicio do direito de
informacdo. Na situagdo julgada, o autor aduzia ter sofrido danos morais em razdo da
veiculacdo em sitio eletrdnico do réu de nota referente ao demandante nos seguintes termos:

“Em nome do pai: Uma mansao em condominio de luxo em S&o Bernardo (SP) € o novo foco
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de atencéo de jornalistas investigativos (foto). Seria de filho esperto de pai idem". Na revista
eletronica, ainda havia mengdo ao autor com a alcunha “Lulinha” e a nota transcrita 0
vinculava a noticia de que tinha adquirido uma manséo ilicitamente. Fato € que, utilizando o
parametro tradicional de ponderar entre o interesse publico na informacéo, a possibilidade de
intencdo de ofender a honra sob o pretexto de exercicio do direito de informar e a privacidade
do autor, a Corte deixou de reconhecer a configuracdo do dano moral por falta de
sensacionalismo e de afronta a privacidade no contetdo disponibilizado.

Também na mesma linha, reafirmou-se, no Recurso Especial n® 1388994, a
impossibilidade de limitacdo prévia de contetdo passivel de divulgacdo na rede, sob pena de
configuracdo de censura. Na causa de pedir, o autor relatou que o réu, organizador e
mantenedor de um blog, ja tinha ofendido sua honra e imagem diversas vezes, historico que
foi reconhecido no acordao, ao mencionar o comportamento temerario do réu, “muitas vezes
extrapolando os limites da informacdo para promover ofensas a moral do recorrido, algumas
delas reconhecidas judicialmente e outras perpetradas ja durante o trimite desta acdo”. A
Corte, assim, asseverou que esse passado permitia supor com consideravel medida de certeza
que novas ilicitudes seriam praticadas, o que era especialmente relevante por se tratar de
acOes praticadas na internet, a qual permite a propagacdo da informagdo com velocidade e
penetracdo antes ndo imaginados, “elevando sensivelmente o potencial lesivo de contetidos
ofensivos”.

O pedido, porém, ndo se referia a tais situacGes pretéritas, antes se
destinava a evitar ofensas futuras no mesmo sitio eletrénico. Diante desse cenario, 0s
julgadores ponderaram entre os direitos fundamentais a moral e a liberdade de expressao.
Mesmo considerado o fato de que a internet torna necessarios novos paradigmas para tais
julgamentos, em razdo das inovagdes na dindmica do relacionamento humano gque provoca,
concluiu-se que a tutela inibitoria destinada a vedar futura ofensa & honra seria de impossivel
cumprimento. Isso porque impediria 0 exercicio da liberdade de pensamento licita e
caracterizaria censura prévia, em afronta ao direito da populacdo em geral a informagéo, o
qual tem valor superior aos direitos individuais do requerente.

Em outra situacdo retornada na pesquisa por “internet e honra”, foi
analisada a existéncia de direito de agentes publicos a ndo divulgacdo na internet de
procedimento investigatorio em que sdo apontadas irregularidades na conduta dos
investigados. A Unido dos Municipios da Bahia e 0 Municipio de Pindobagu impetraram 0s
Mandados de Seguranca n°® 9744 e 9745, respectivamente, contra ato do Ministro de Estado

do Controle e da Transparéncia, com o objetivo de retirar da pagina da entdo Controladoria-
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Geral a Unido relatérios ainda preliminares em que eram apontadas ilicitudes no uso de verba
federal em Municipios baianos. A contenda ndo dizia respeito, propriamente, a publicidade
de tais relatorios, a qual sempre existiu como decorréncia da publicidade dos atos
administrativos, mas a licitude de sua divulgacdo na rede mundial de computadores, que
possui amplo alcance, antes de finalizadas as investigacdes. Para a impetrante, essa préatica
ofendia os direitos de seus representados ao devido processo legal, a ampla defesa e a honra,
pois ainda ndo comprovados, por investigacao, os fatos a eles imputados. Apesar de, no voto
minoritario, ter sido acolhida a pretensdo da impetrante por ndo identificar, nos preceitos
legais, obrigacdo da Controladoria em dar publicidade a procedimento investigatorio
inacabado, prevaleceu a orientagdo de que, acima dos direitos da privacidade, da honra e da
moral dos investigados, encontra-se o direito da coletividade ao controle da licitude dos atos
administrativos.

Discussdo semelhante foi travada na apreciacdo do recebimento da Agéo
Penal n° 388. Nesta, 0 entdo Senador da Republica Jorge Konder Bornhausen apresentou
gueixa em face de Luiz Francisco Fernandes de Souza, Procurador Regional da Republica, e
Claudio Julio Tognolli, Jornalista, acusando-os da préatica dos delitos de calunia, injdria e
difamag¢do por meio de matéria jornalistica divulgada no sitio “Consultor Juridico"
(www.conjur.com.br) na qual se reportavam atos de investigagdo do querelado e outras
pessoas por crime de lavagem de US$ 5 bilhGes no exterior. Novamente, a insurgéncia do
sujeito considerado ofendido, o querelante, ndo se voltavam contra a existéncia do
procedimento investigativo, tampouco a natureza publica dessa investigagdo, mas a sua
divulgacdo na rede mundial de computadores.

O tribunal vislumbrou a necessidade de ponderar entre o direito da
coletividade a informacdo e os direitos fundamentais individuais a honra, a privacidade e a
presuncdo de ndo culpabilidade, sendo que, embora a queixa tenha sido recebida
inicialmente, foi extinta sem condenacéo dos acusados.

Embora alguns dos precedentes mencionados ndo digam respeito
expressamente aos direitos a privacidade e a tutela de dados pessoais, pois tratam de forma
mais abrangente das liberdades de expressao e informacéo, pode-se perceber que foram raras
as situacbes em que os tribunais decidiram em favor da privacidade de quem se sentia
ofendido nesse direito. Essa defesa foi notada apenas nos Recursos Especiais n® 320958,
1168547, 1334097, de um total de 19 julgados encontrados, valendo destacar que a
orientacdo de ordem de exclusdo de contetdo considerado ofensor a honra que tinha sido

firmada nos Recursos Especiais n°® 1175675 e 1306157 foi posteriormente modificada. Na
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Corte Constitucional, somente no Recurso Extraordinario n°® 673707 e no Inquérito n® 2245
assegurou-se a defesa do direito individual (direito de acesso a dados pessoais e direito da
privacidade)

Foi notavel, ainda, a raridade de demandas com envolvimento da tutela
especifica sobre dados pessoais e da autodeterminacdo informacional, o que se mostra
coerente com as constatacGes de que 0s usuarios sequer tém conhecimento sobre as praticas
que envolvem seus dados na rede, mesmo tendo sido utilizados termos de busca como
“privacidade e internet”, “internet e dados”, “dados pessoais”, ‘“autodeterminagdo
informacional” e “autodeterminagdo sobre dados”.

A realidade sobre coleta e uso de dados pessoais apresentada no inicio do
trabalho e a insuficiéncia do consentimento formalizado nos moldes atuais evidenciam que a
escassez de julgados referentes a defesa da autodeterminacdo sobre dados pessoais ndo
decorre da baixa frequéncia de ofensa a esse direito. Nesse cenario, a auséncia de consciéncia
sobre tal realidade decorrente da assimetria informacional impede até mesmo que 0s usuarios
busquem a tutela jurisdicional de forma individual.

Por conseguinte, considerando que o paradigma constitucional é do Estado
Democrético de Direito e que inexiste norma brasileira especificamente destinada a tutela
desse direito, a falta de tutela jurisdicional como exercicio do poder contramajoritario do
Poder Judiciario reforca a falta de participacdo efetiva e consciente dos usuarios na
governanca da internet no que concerne a tutela de seus dados pessoais no Brasil.

De fato, a andlise dos referidos julgados de ambas as Cortes Superiores,
obtidos a partir da busca jurisprudencial em seus sitios eletrdnicos, resultou na localizacdo de
situacbes em que, em favor dos direitos individuais a privacidade e a tutela dos dados
pessoais, foi reconhecida a necessidade de limitagdes ao exercicio de outros direitos.

Assim, na defesa dos direitos individuais na internet, com prevaléncia da
tutela do privado, foi determinada retratacdo na rede apés a préatica de delitos contra a honra
(Recurso Especial n® 320958), fixou-se a competéncia da Justica brasileira para determinar
exclusdo de contetdo hospedado em servidor estrangeiro (Recurso Especial n°® 1168547) e
reconheceu-se 0 direito ao esquecimento quanto a informacgdes que seriam veiculadas em
programa televisivo divulgado na internet (Recurso Especial n® 1334097). Tais situacGes
foram de prevaléncia dos direitos dos usuarios de manutencao de sua honra e privacidade na
rede, em detrimento das dificuldades operacionais alegadas pelas fornecedoras dos servicos e

do interesse coletivo na manutencao da disponibilidade dos contetdos.
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No ambito do Supremo Tribunal Federal, afirmou-se a existéncia de uma
autodeterminacdo sobre dados pessoais (Recurso Extraordinario n® 673707), mas, ainda
assim, limitada ao direito de acesso aos dados do proprio titular, sem reconhecimento da
autodeterminacdo como direito de controle sobre quem acessa tais informacgdes. Ainda na
direcdo da preponderancia do direito individual a privacidade, a Corte Constitucional, em
2007 (Inquérito n° 2245), decidiu ser necessaria autorizacdo judicial para utilizacdo de
informacdes pessoais financeiras em investigacdes conduzidas pelo Ministério Publico e por
ComissBes Parlamentares de Inquérito, o que, no entanto, ndo foi posteriormente seguido
pelo Superior Tribunal de Justica no Habeas Corpus n°® 26769.

Também em prol dos interesses individuais de usuarios, a jurisprudéncia
era direcionada ao reconhecimento das obrigacdes dos provedores de excluir contetdo
reputado difamante mesmo sem indicacdo precisa da URL, bastando a determinacao genérica
de exclusdo de conteudo atrelado a determinado assunto ou pessoa, e de realizar varredura de
contetdo como decorréncia de seu compromisso social, como ocorrido nos citados Recursos
Especiais n® 1175675 e 1306157. Quanto a esse tema, porém, em um segundo momento,
verificou-se o redirecionamento da jurisprudéncia pelo afastamento da obrigacdo de
provedores de fiscalizacdo do contetdo divulgado, pela necessidade de indicacdo precisa da
localizacdo do contetdo a ser excluido e pela auséncia de responsabilidade por informacéo
criada por terceiro e disponibilizada por meio do provedor (Recursos Especiais n° 1193764,
1186616, 1352053, 1568935 e Reclamacdo n® 5072), a ndo ser quanto inerte o fornecedor
diante de ordem judicial de exclusdo do conteddo com indicacdo exata da localizacdo na
rede.

Em outras situa¢fes nas quais o interesse da coletividade na divulgacdo da
informacdo prevaleceu sobre o direito individual de limitacdo dessa propagacao, tutelaram-se
as liberdades de manifestacdo e informacdo, ainda que em detrimento de certa medida da
privacidade e da honra de usuério considerado individualmente. O Superior Tribunal de
Justica realizou a ponderacdo entre tais direitos em conflito de modo a somente identificar a
ilicitude do exercicio dos direitos & informacdo e a manifestacdo de pensamento em caso de
abusos como sensacionalismo (Agravo Regimental no Agravo n® 928658, Recursos Especiais
n° 1330028, 1388994 e 1300161, e Acdo Penal n° 388). Nesses casos, seja por uma utilidade
publica sobre os dados ou pelo interesse social em assegurar direitos tipicos do Estado
Democratico, o interesse coletivo na propagacdo das informagdes sobrepds-se ao interesse

pessoal de manutencdo de uma esfera privada.
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No &mbito do Supremo Tribunal Federal, a relevancia atribuida aos direitos
a livre manifestacdo, a liberdade de imprensa, a criacdo, ao pensamento e a informacéo foi
ainda mais enfatica, pois a lhes foi conferida natureza de sobredireitos, com precedéncia
sobre os direitos individuais, até mesmo quando se trate de histérias de vida pessoais
(biografias) e mesmo que sejam exercidos no ambito da internet (Agdo de Descumprimento
de Preceito Fundamental n® 130, Acdo Direta de Inconstitucionalidade n°® 4815 e
Reclamac6es n° 9428 e 19548).

O mesmo ocorreu na tutela do direito da populacdo em ter conhecimento,
por meio da internet, de procedimentos administrativos inacabados, ainda que isso implique o
comprometimento da imagem e da privacidade dos investigados (Mandados de Seguranca n°
9744 e 9745). Também no sentido da disponibilizacdo de informacdes, 0 acesso de dados
perante provedores, por parte de autoridade administrativa e independentemente de ordem
judicial, foi reconhecido em prol do interesse publico sobre a informacdo privada (Habeas
Corpus n® 26769 e ). Perante a Suprema Corte a relevancia de informacdes pessoais e de sua
divulgacdo quanto a protestos tirados e cancelados diariamente, visando-se a extrair a
utilidade desses dados para a economia da sociedade em massa, na qual a privacidade precisa
conviver com as criagdes de conjuntos de dados produzidas pelos fornecedores (Acéo Direta
de Inconstitucionalidade n°® 1790). Assim, ao passo que o Superior Tribunal de Justica tutelou
0 interesse estatal sobre a informacédo acerca dos procedimentos administrativos pendentes, o
Tribunal Constitucional o fez para proteger os interesses dos agentes econdémicos sobre 0s
dados pessoais, indicando, nas duas situagdes, a funcao social dessas informacdes.

Embora na maioria dos casos retornados na pesquisa tenha havido
prevaléncia do publico e do coletivo com a consequente amenizacdo dos direitos individuais,
dentre os quais a privacidade, ndo se pode concluir que os direitos individuais ndo foram
tutelados de nenhuma maneira, mas é possivel observar a escassez de situacdes em que essa
tutela ocorreu. Ao lado disso, pode-se notar que, a despeito de varias das situacOes faticas
analisadas pelos Tribunais terem a peculiaridade de ocorréncia no ambito da rede mundial de
computadores, na qual reconhecidamente a propagacao da informagdo ocorre de forma muito
mais abrangente e rapida, as ponderacGes entre direitos e interesses foram realizadas com
base nos mesmos parametros tradicionais empregados para julgamento de fatos vivenciadas
no mundo fisico.

Essa orientagdo de manter os modos tradicionais de ponderacdo entre os
direitos e os interesses em conflito ndo foi feita sem o prévio reconhecimento, em alguns

casos expressos, de que a internet pode potencializar danos de direitos individuais como
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honra e privacidade (Recurso Especial n°® 320958), demanda solu¢des técnicas que ndo sdo
desafios no ambiente fisico (Recurso Especial n® 1334097), relativiza distancias geograficas e
constitui ambiente desafiador por ser submetida a autorregulacdo, demandando uma nova
concepcao de privacidade (Recurso Especial n® 1168547). Além disso, embora o tratamento
dado a privacidade dos usuarios tenha se pautado nos modos de andlise e reconhecimento
ordinarios sobre esse direito, houve oportunidade de o Superior Tribunal de Justica indicar

um novo delineamento desse direito como decorréncia da expansao da internet:

“Cabe a sociedade se adequar a nova realidade criada pela Internet, em que o grau
de exposi¢do da vida publica e privada de cada individuo € bem maior. Conforme
navegamos, transparecemos — muitas vezes sem perceber — nossas rotinas, habitos,
opinides, enfim, revelamos diversos dados do nosso cotidiano e ficamos sujeitos a
danos de dificil reparacdo, tudo em troca das vantagens e facilidades

proporcionadas pela web. A incursdo na era digital nos obriga a essas concessdes.”
— pagina 14, Resp 138994

Na mesma direcdo, no Supremo Tribunal Federal, 0 Ministro Lewandowski
destacou que essas questdes sdo muito mais complexas quando se trata de informacoes
veiculadas na internet, que se espalham rapida e amplamente e muitas vezes envolvem ac¢Ges
praticadas onde a jurisdicdo brasileira ndo alcanca, o que demanda solugfes para abusos que
ndo sdo cometidos no mundo fisico (ADI 4815).

Apesar disso e embora tenha sido realizada pesquisa referente a
privacidade, sociedade da informagdo e internet, praticamente ndo foram encontrados
julgados por meio dos quais se tenha buscado tutelar a privacidade e a tutela de dados
pessoais no ambiente especifico da internet. De fato, a maior parte da busca alcancgou
situacOes de tutela de dados na sociedade da informacdo como um todo, mas o ambito
jurisdicional ainda ndo se mostrou como ambiente de protecdo assegurada aos usuarios no
que se refere a tutela de seus dados pessoais no contexto especifico da rede mundial de

computadores.

5.2 Andlise do poder explicativo de teorias regulatorias

Identificadas as teorias regulatorias relevantes propostas pela doutrina

aplicaveis ao ambiente da internet e examinado o contexto fatico dos discursos do estado, do
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mercado e dos usudrios sobre a temaética da tutela dos dados pessoais na internet, busca-se
analisar qual modelo tem maior poder explicativo para a compreensdo da realidade brasileira.

Isso contribuira para a identificacdo do papel dos usuarios nesse contexto
regulatério e, ao fim, podera auxiliar no encontro de instrumentos para seu empoderamento
nesse contexto. Por conseguinte, identificada a maior ou menor participacao de tais individuos
como elemento capaz de influenciar o contexto governado, sera possivel associar essa
percepcdo com as conclusdes sobre as ingeréncias do Estado e dos fornecedores sobre os
direitos a privacidade e tutela de dados pessoais daqueles usuarios.

A partir disso, a tarefa consistird em analisar se o tratamento conferido a
privacidade pelos Tribunais e pelos demais stakeholders atuantes na rede coaduna com a
aceitacdo, por parte dos usuarios, da reconfiguracdo desse seu direito individual ou, em
verdade, caracteriza afronta a privacidade e a tutela de dados pessoais desses usuarios.

Os estudos mencionados no topico “Percep¢do dos usudrios sobre as
praticas com seus dados pessoais” permitem verificar que os usuarios ndo tém conhecimento
suficiente acerca das tecnologias que fazem parte do fluxo de informacdes na internet para
tomarem suas decisbes acerca das praticas com seus dados pessoais, isto €, para exercer sua
autodeterminacgéo sobre os dados. A auséncia dessa competéncia coloca em questionamento a
capacidade de tais individuos, no contexto de governanca da internet, de efetivamente
participarem como um dos atores com capacidade de moldar os comportamentos nesse
ambiente.

Essa capacidade fica limitada as vias de representacdo na criacdo de normas
formais sobre o contexto da internet, como parlamentares e algumas pessoas juridicas
representantes da sociedade civil, valendo notar que sequer ha representante dos usuarios
consumidores no Comité Gestor da Internet de acordo com a composicao prevista no Decreto
n° 4.829/2003.

N&o se ignora que, na criagdo do Marco Civil da Internet, por exemplo,
houve participagdo popular. Alids, aponta-se como inicio concreto da criagdo dessa Lei a
reacdo social contra o Projeto de Lei n° 84/99, chamado “Lei Azeredo”, que criminalizava
condutas ja arraigadas entre os usudrios, tais como transferir musicas de CD para um
dispositivo. Assim, a mobilizacéo social levou a concluséo de uma peticdo on-line com mais
de 150.000 assinaturas*.

42 Registro da mobilizacdo disponivel em < https://www.cartamaior.com.br/?/Editoria/Politica/Em-defesa-
daliberdade-e-do-conhecimento-na-Internet-brasileira/4/14135>. Acesso em 11 de abril de 2018.


https://www.cartamaior.com.br/?/Editoria/Politica/Em-defesa-daliberdade-e-do-conhecimento-na-Internet-brasileira/4/14135
https://www.cartamaior.com.br/?/Editoria/Politica/Em-defesa-daliberdade-e-do-conhecimento-na-Internet-brasileira/4/14135
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A partir disso, em 2009, concretizaram-se as iniciativas governamentais
destinadas a regulamentar a internet no pais com a consideragdo sobre as préaticas
consolidadas nesse ambiente e mais no intuito de reconhecer os direitos dos participantes da
rede, menos do que criminalizar condutas que ja faziam parte desse ambiente de
relacionamento. O Ministério da Justica criou, entdo, grupo de académicos para criar um
processo multissetorial para apresentacdo de uma proposta legislativa e o inicio dos trabalhos
deu-se, justamente, com o desenvolvimento da plataforma on-line “Cultura Digital”, destinada
a consulta sobre um anteprojeto de lei (SOUZA; LEMOS, 2016), a qual, em dois periodos de
consulta, recebeu cerca de 2000 propostas da populacao.

A apresentacdo de propostas, todavia, ndo significa, por si sd, que tenham
sido acolhidas as demandas sociais no anteprojeto e, ao fim, na Lei criada, tampouco que 0s
direitos dos usuarios, e ndo de outros setores da sociedade civil como provedores, foram
abrangidos na proposta legislativa na mesma linha pretendida nas manifestagbes na
plataforma.

Ao lado disso, a concretizacdo da efetiva participacdo direta dos usuarios
também precisava ocorrer na regulamentacdo do MCI. Nessa regulamentacdo, o Ministério da
Justica proporcionou debates no sitio eletrdnico Pensando o Direito para trés linhas tematicas
(neutralidade da rede, guarda de registros e privacidade da rede), em janeiro de 2015 e em
fevereiro de 2016, nos quais foi possivel participar como pessoa fisica ou representante de
instituices ou empresas. Constatou-se, porém, que, apesar da iniciativa governamental,
houve pouca interacdo entre 0s usuarios e o proprio Ministério da Justica sequer possuia um
perfil para dialogar com os participantes, o que reduziu o potencial democratico do sitio
eletronico (COIRO-MORAES; FARIAS, 2017).

No portal e-Democracia, desenvolvido pela Camara dos Deputados como
instrumento para participacdo cidadd em processos de tomada de decisdo, também foi
disponibilizado espaco para interacdo dos cidaddos na elaboracdo do MCI. Apesar disso,
constatou-se que a ferramenta foi muito pouco divulgada, além de que somente poderia ser
utilizada pela parcela populacional que possui acesso aos recursos informacionais e a internet
(FREITAS; LIMA, Fernanda F.; LIMA , Fernanda Q., 2015). Além disso, mesmo entre as
poucas pessoas participantes, observou-se uma representatividade de apenas um grupo
populacional com caracteristicas socioeconémicas bem especificas - pessoas brancas, com
alto grau de escolaridade e renda - de modo que, para a finalidade de fomento da participagao
democrética no dialogo do qual resultou o MCI, a iniciativa permitiu reforcar a percep¢do da

baixa participacao direta dos usuarios na governanca da rede.
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Apesar de tais tentativas de avanco na participacdo popular, a capacidade de
atuar como real stakeholder no contexto da governanca da internet poderia decorrer nédo
apenas da participacdo na criacdo de leis formais, mas também dos efeitos das escolhas
realizadas nesse ambiente regulado.

Com efeito, ndo apenas o direito é capaz de exercer influéncia sobre os
comportamentos na rede, 0 mercado e a estrutura de composi¢do da internet, mas também as
escolhas e a acdo dos usuarios nesse cenario devem ser capazes de fazer parte da malha
regulatdria e de governanga para que as teorias corregulatorias que reconhecem o papel ativo
dos usuéarios tenham poder explicativo no contexto analisado.

Essa participacdo poderia ocorrer, por exemplo, por meio do exercicio de
escolhas conscientes sobre a contratacdo de produtos e servicos disponibilizados por meio das
aplicacdes em computadores ou smartphones, o que afetaria 0 mercado baseado na economia
de dados e permitiria essa participagdo com percepcdo real do contexto em que é feita essa
escolha de consumo. Assim, sem a assimetria informacional ainda existente quanto as praticas
com seus dados pessoais, 0s individuos poderiam se posicionar conscientemente em face dos
produtos e servigos contratados na rede.

Ocorre que, como apontado na leitura dos estudos descritos, tal participacéo
ndo tem tido como um dos critérios o exercicio do direito a autodeterminacgdo sobre os dados
pessoais, mas apenas a riqueza de funcionalidades das aplica¢cbes. Em outros termos, no
contexto atual brasileiro, os produtos e servigos disponibilizados no ambiente da internet ndo
tém como um dos medidores de sua qualidade no mercado o grau de obediéncia aos direitos
basilares dos usuérios relacionados a sua privacidade e a tutela dos dados.

Assim, ainda que o usuario possa ser reconhecido como um componente do
node mercado, em verdade, encontra-se sem poder decisorio efetivo no que tange a tutela de
seus dados. Mesmo se identificado como um ator independente no contexto regulado - tal
como se faz nos pensamento cypherpunk e do comunitarismo em rede-, a auséncia de uma
escolha consciente pelo usuario, baseada em seu conhecimento sobre as praticas com seus
dados pessoais e fundada na possibilidade de escolha entre alternativas e expressada por meio
de consentimento efetivo, faz com que a capacidade de influenciar esse contexto fique
prejudicada e sua posicdo passe a ser de submissdo em relacdo aos desenvolvedores das
tecnologias, as empresas privadas e aos governos.

Especificamente no que tange a teoria cypherpunk, ndo ha capacidade

explicativa para a realidade brasileira no que tange a tutela de dados pessoais na internet.
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De fato, os usuérios, de modo geral, sequer conhecem o que se faz com seus
dados na rede, o que lhes impossibilita modificar a realidade social e politica desse contexto
por meio do uso de tecnologias como criptografia. Ademais, mesmo para 0 uso dessa
tecnologia, somente 17% dos brasileiros participantes da pesquisa promovida pelo Centro
Internacional para Inovacdo em Governanga (Centre for International Governance Innovation
— CIGI) afirmou ser provavel seu uso no ano seguinte.

Ao lado disso, a ingeréncia governamental sobre as praticas com dados
pessoais ja teve inicio, o que significa ter reconhecido que a lei constitui mecanismo
regulatério que se pretende eficaz, diferentemente sustentado pelos defensores de tal teoria.

A teoria ciberlibertarianista, na mesma linha, ndo mais explica o contexto
brasileiro nessa tematica. Com efeito, a despeito da extraterritorialidade da internet, essa
auséncia de fronteiras fisicas do ciberespaco ndo tem constituido impedimento para que o
estado, como ator regulatério, participe da formatacdo de comportamentos na rede. Assim, ja
ha iniciativas regulatérias formais pelo estado, como a criagdo do Decreto n° 8.771/16 e a
cominacdo de condutas por meio de decis6es judiciais.

N&o se ignora que 0 manejo das tecnologias e a capacidade de modificar a
arquitetura da rede constituem grandes forcas regulatérias nesse ambiente. Também se sabe
que essa atuacdo formal pelo estado encontra desafios, como a limitacdo de sua soberania ao
territorio nacional, a desobediéncia de normas instituidoras de direitos individuais
desacompanhada da fiscalizacdo e punicdo, bem como a resisténcia de companhias privadas
ao cumprimento de ordens estatais.

De fato, as dificuldades com cumprimento de ordens judiciais que levaram
aos bloqueios do WhatsApp constituem exemplo desses desafios, encontrados também em
outros paises onde o estado pretende atuar ativamente no controle das praticas na internet. Na
disputa entre Equustek Solutions Inc. (Equustek) e Datalink Technologies Gateway LLC
(JOLT DIGEST, 2017) perante a Suprema Corte do Canada, por exemplo, este tribunal
ordenou que o buscador Google desindexasse informagdes da autora nas buscas realizadas
ndo somente naquele pais, mas em todo o mundo (COLUMBIA, 2017), 0 que gerou reacgdes
da empresa perante tribunais de outros paises. Assim, em uma disputa de soberania por meio
das forcas de decisdes judiciais nacionais, o Tribunal do Distrito Norte da California
concedeu medida cautelar contra a decisao judicial canadense, aos argumentos de que aquela
ordem judicial estrangeira violava normas locais dos Estados Unidos e privava o Google de

beneficios reconhecidos no ordenamento juridico norte-americano.
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A despeito dessas dificuldades, a atuagdo estatal ndo mais é inerte em face
dos problemas e conflitos existentes nas praticas com dados pessoais na rede, isto é, ndo mais
se deixa a regulacdo desse ambiente para um contrato social espontaneo entre usuarios e
fornecedores das tecnologias. Em verdade, o reconhecimento da “falacia do ciberespago” e da
vulnerabilidade de alguns grupos na rede - como dos usuarios em relacdo as praticas com seus
dados pessoais — apenas reforcam a necessidade de iniciativas regulatérias formais.

A realidade brasileira, entdo, mais se aproxima do ciberpaternalismo, dado o
reconhecimento da necessidade e da viabilidade de regulacdo do ciberespaco. Ademais, a
instituicio de um Marco Civil destinado especificamente a regular comportamentos na
internet também indica a tentativa de adaptacdo regulatéria para esse espaco de interacdo.
Ainda, a existéncia de dispositivos legais por meio dos quais se busca realizar tal regulacdo a
partir de ingeréncias na arquitetura da rede - como a instituicdo do objetivo de adesdo a
padrbes tecnoldgicos abertos (art. 4°, 1V), a obrigacdo do tratamento igualitario dos pacotes de
dados por parte dos responsaveis por transmissdo, comutacdo ou roteamento (art. 9°) —
aproxima-se da identificacdo de Reidenberg sobre a arquitetura da rede como estrutura fisica
que auxilia a moldar a arquitetura regulatéria, com a criacdo de uma Lex Informatica.

A despeito disso, a teoria de LESSIG, expoente do ciberpaternalismo, nao
ilustra 0 ambiente regulatério brasileiro sobre tutela de privacidade e dados pessoais na rede
no que tange a situacdo do usuario como pathetic dot. Isso porque, a despeito de o mercado, a
arquitetura da rede e o governo terem atuado, cada um em sua medida, no contexto
regulatério, o usuario ja ndo pode ser visto tdo somente como alvo dessas forcas regulatorias.
Apesar de a posicdo desses usuarios ainda ser de vulnerabilidade em relagdo aquelas outras
fontes, é viavel a atuacdo dos usuarios como origem de motivacGes de comportamentos com
seus dados. Nessa direcdo, por exemplo, houve reacdes de usuarios do Facebook apds o
escandalo envolvendo a Cambridge Analytica, incluindo-se os usuarios brasileiros*, em
especial por meio da campanha #DeleteFacebook. Dentre outras razdes, essa reacao conduziu
0s gestores da rede social a modificar padrdes da plataforma, como disponibilizar atalho para
controle sobre as informacgdes compartilhadas e interromper a possibilidade de busca de
usuarios pelo niamero de telefone. Assim, 0s usuarios puderam, de alguma maneira, contribuir

para modificar comportamentos e praticas que envolvem seus dados pessoais.

43 Sobre a lideranca do Ceara no movimento no Brasil: http://br18.com.br/ceara-lidera-interesse-pelo-
movimento-deletefacebook/.


http://br18.com.br/ceara-lidera-interesse-pelo-movimento-deletefacebook/
http://br18.com.br/ceara-lidera-interesse-pelo-movimento-deletefacebook/
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No comunitarismo em rede de Murray, por outro lado, a capacidade
participativa do usuario é igualada & dos demais sistemas que compdem a malha regulatoria,
isto é, da arquitetura, do estado (leis), das normas sociais e do mercado.

Porém, na verdade, na tematica da tutela de dados pessoais, pode-se notar
que 0S USUArios preocupam-se com sua protecdo na rede, mas ndo escolhem entre aderir ou
ndo a um novo servigo ou produto com base na capacidade de protecéo ou violagéo desse seu
direito, mas apenas com base na funcionalidade da aplicacdo. Pode-se observar, ainda, que
essa postura ndo advem de sua concordancia com todas as praticas governamentais e
empresariais com seus dados, mas de uma resignacao por falta de vislumbrar alternativas de
comportamento. Portanto, a verificada resignacdo dos usuarios quanto a exploracdo baseada
em seus dados pessoais indica a impossibilidade de reconhecer o papel ativo desses atores.

Ainda que a informacéo sobre a realidade chegue ao consumidor, constatou-
se nas pesquisas a auséncia de modificacdo de seu comportamento real, isto é, continua a
contratar e utilizar os produtos e servicos na internet independentemente do nivel de
ingeréncia sobre seus dados pessoais (HSING, 2016). Verificou-se que tal complacéncia
decorre da maior valorizacdo das funcionalidades das aplicacBes disponibilizadas na internet
do que da possivel ofensa futura aos seus dados ou a sua privacidade, violacdo esta que ndo é
facil e imediatamente visualizada e sentida pelo consumidor.

Além dessa distancia em relacdo aos efeitos da disponibilizacdo dos dados
pessoais, a resignacao dos usuarios decorre também da inexisténcia de alternativa diversa da
mera ndo contratacdo do servico por meio da adesdo a aplicacdo ou do acesso ao sitio
eletronico com aceitagdo dos “cookies”, por exemplo. Por conseguinte, resta ao USuario
escolher apenas entre aderir ou ndo a aplicacdo, acessar ou ndo certo contetdo etc., ja que é
insuficiente a variedade de op¢Oes de privacidade aos usuarios (isto é, mais especificas opc¢des
de opt-in e opt-out), como uma alternativa de pagamento mensal para evitar a coleta dos
dados (REIDENBERG, 2000).

Na concepcdo de Murray, 0 usuario nao apenas participa ativamente do
contexto regulatério, mas também suas escolhas sdo consideravelmente proeminentes no
alcance de objetivos regulatorios, gerando-se uma situacdo de simbiose com os demais
sistemas (direito, normas sociais e mercado). Ocorre que, a despeito de 0s usuarios serem
mais que meros pathetic dots, ainda nao se retira a legitimidade de atuacdo dos agentes de
mercado e do governo necessariamente de um didlogo com aqueles usuarios. As préaticas de

mercado com dados pessoais, por exemplo, séo simplesmente aceitas pelos consumidores, de
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modo geral, a0 menos enquanto ndo sdo criados instrumentos para incrementar a legitimagéo
da atuacdo de governos e mercados por meio do citado dialogo.

No comunitarismo em rede, o papel que a comunidade de usuarios pode
assumir é considerado essencial para o processo regulatorio da internet. Vale registrar que
essa prescricdo de um bom modelo sugerido ndo é o que atrai a dificuldade explicativa dessa
teoria para o contexto brasileiro da tutela de dados pessoais na internet. Em verdade, a analise
que se propos realizar neste trabalho ndo € prescritiva, mas apenas descritiva dessa realidade e
a postura do mercado e do governo que permite identificar seus discursos sobre esse tema, ao
lado do posicionamento dos usudrios identificado nas pesquisas apenas ndo permitem
identificar a efetiva concretizacdo do modelo regulatério proposto.

Uma das contraposicdes do comunitarismo em rede em face do
ciberlibertarianismo reside, justamente, no afastamento da crenca de que apenas constructos
autorregulatérios tém forcas no ambiente da rede mundial de computadores (MURRAY,
2011). Aproxima-se, assim, do ciberpaternalismo quanto ao reconhecimento da viabilidade de
regulacao nesse cendrio. Por outro lado, 0 comunitarismo afasta-se da teoria ciberpaternalista
por ndo considerar o usuario como alvo de um modelo regulatério a ele imposto por mercado,
leis e normas sociais. Em verdade, o comunitarismo tem como premissa a formacdo do
processo regulatério por um dialogo, e ndo apenas um conjunto de restricbes externamente
impostas ao usuario.

Assim, menciona-se como exemplo de concretizacdo do comunitarismo a
ndo aceitagdo dos sistemas de Gerenciamento de Direitos Autorais (DRM - Digital Rights
Management), conjunto de tecnologias destinado a controlar a utilizacdo, a alteracdo e a
distribuicdo de obras protegidas por direitos autorais. Apesar de sua criacdo ter sido destinada
a tutelar os direitos autorais nesse universo online, os consumidores principalmente de musica
os consideraram restricdo prejudicial & liberdade de utilizagdo de produtos adquiridos
mediante contraprestacdo, 0 que levou ao insucesso do mecanismo como decorréncia de
reacao dos préprios usuarios (MURRAY, 2011).

Na situacdo do DRM, por exemplo, a existéncia do mecanismo era notavel a
todo consumidor que pretendesse disseminar, usar e modificar as obras, diante do que
puderam reagir.

Por outro lado, a insurgéncia contra as praticas com dados pessoais
consideradas abusivas ndo possui tal facilidade, na medida em que as formas de coleta, uso,

tratamento e disseminagdo dos dados ndo sdo ostensivas e, como indicado na pesquisa acima
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reportada referente ao projeto Quem Defende Seus Dados? (INTERNETLAB, 2016), ndo séo
sequer adequadamente informadas aos usuarios.

Ja a regulacéo responsiva ndo se pauta na identificacdo dos participantes do
contexto regulatorio. Partindo da premissa de que o estado é um dos atores centrais nessa
tarefa, propde-se a aplicagcdo em primeiro lugar de medidas de persuaséo, apelando-se para as
dissuasorias apenas subsidiariamente e somente quando a resposta dos regulados aos
instrumentos persuasivos nao for suficiente para o alcance do resultado regulatorio
pretendido.

Para o bom funcionamento dessa teoria, esse regulador precisa deixar
evidente ao agente econdémico a possibilidade de uso de instrumentos de dissuasdo, sem
deixar de evidenciar que, com a colaboragdo dos regulados, as técnicas ndo punitivas serdo
empregadas preferencialmente.

No Brasil, no &mbito da tutela de dados, as medidas que ja foram aplicadas
pelo estado consistiram na emissdo de decisdes judiciais e na criagdo de normas legais
principiologicas. Embora pudessem ser reconhecidas como instrumentos persuasérios de
inicio do movimento regulatorio, ainda ndo ha uma autoridade responsavel por avaliar a
responsividade a essas medidas de persuaséo.

Outrossim, se ndo ha fiscalizacdo do cumprimento das poucas normas
existentes sobre o tema da tutela de dados pessoais na internet, tampouco ha reacdo pelo
estado regulador por meio da utilizagdo de meios mais incisivos, de dissuasdo. Alias, sequer é
possivel reconhecer o inicio de um caminho regulatorio desse tema no sentido da teoria
responsiva, pois, embora ja haja ingeréncia estatal em relagdo a alguns dos servicos e
produtos disponibilizados na rede, a Lei Complementar n® 157/16 ja prevé a incidéncia do
imposto sobre servigos de qualquer natureza sobre a “disponibilizagdo, sem cessdo definitiva,
de contetdos de audio, video, imagem e texto por meio da internet” e o Superior Tribunal de
Justica ja tem orientacdo da obrigacdo dos fornecedores de streaming de musica de pagamento
por direitos autorais ao Escritorio Central de Arrecadacdo e Distribuicdo -, ainda inexiste
autoridade destinada a fiscalizar o cumprimento das normas de protecdo dos dados dos
usuarios na rede.

Ao lado disso, ndo é possivel observar a gradacdo nessa atuacdo do estado
regulador entre as medidas de persuasao e dissuasdo. Em verdade, em muitas situacdes, ante a
auséncia de norma no ordenamento juridico e de instrumentos de colaboragdo e persuasao, a
atuacdo estatal da-se por meio do Poder Judiciario, sem que 0s mecanismos acusatorios e

punitivos sejam empregados de forma subsididria aos cooperativos. Em alguns casos,
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decisdes judiciais sdo bastante incisivas e chegam ao apice da ingeréncia regulatoria proposta
na regulacio responsiva, isto é, a paralisacdo do servico. E o que se deu, a titulo de exemplo,
nos casos de suspensao do aplicativo WhatsApp.

A regulacdo responsiva ainda € pouco explicativa com relacdo ao principio
segundo o qual deve ser conferida aos atores do ambiente regulatorio a possibilidade de
participagdo na regulacéo, com identificacdo de suas motivacdes. Até o momento do contexto
brasileiro, porém, na tematica deste trabalho, a maioria dos usuarios sequer conhece a
realidade das praticas com seus dados, como observado nas pesquisas. Isso dificulta sua
participacdo consciente nesse processo de responsividade, na medida em que a teoria
preconiza um processo de regulacdo colaborativo em que todos os envolvidos possam
dialogar.

No Brasil, a concretizacdo do principio da responsabilidade ativa mostra-se
dificultada, seja pela auséncia de normas com suficiente especializacdo na tematica dos dados
pessoais, seja pela inexisténcia de previsao de medidas de persuasdo e de dissuasdo quando ha
previsdo genérica da tutela dos dados. De fato, a inexisténcia de regulamentacao especifica
destinada a tutela dos dados pessoais indica que o estado brasileiro ainda ndo definiu e
declarou como pretende direcionar os regulados e em que termos buscaria uma
responsabilizacdo ativa. Ao mesmo tempo, mesmo nas situacdes em que ha previsdo genérica
da protecdo desse direito, como no artigo 7°, VII a X, do Marco Civil da Internet, a caréncia
de mecanismos dissuasorios no sistema regulatério e de um 6érgdo com competéncia
especifica de fiscalizar o cumprimento das normas também inviabiliza a responsabilizacao
passiva.

Alias, a proposta de Ayres e Braithwaite (2006) foi questionada quanto a
aplicabilidade em paises em desenvolvimento, pois, nestes paises, a forca de grandes
empresas sobre o proprio estado regulador arrefeceria a capacidade de orientacdo e coercao de
comportamentos pelo governo. Além disso, tais paises ndo teriam recursos materiais e
humanos em érgéos reguladores suficientes para a aplicacdo adequada da teoria.

No contexto brasileiro — e especificamente na tematica da tutela de dados
pessoais de usuarios da internet — sequer ha érgdo ou agéncia com competéncia especifica de
instituir normas persuasorias ou dissuasorias, tampouco de auditar e fiscalizar o cumprimento
das normas genericas ja existentes no ordenamento juridico. Essa caréncia inviabiliza a
avaliacdo do quanto os demais agentes s&o responsivos e de que mecanismos de persuasdo ou

dissuaséo sdo pertinentes a partir da autorregulacéo e das respostas dos regulados.
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Para se contrapor a alegacdo de que, nos paises em desenvolvimento, falta
capacidade regulatoria dos agentes estatais, BRAITHWAITE defende a participacdo de
terceiros, agentes ndo estatais ou empresas, na rede regulatéria. Em outros termos, o autor
reconhece organizacOes da sociedade civil como atores participantes do ambiente regulatorio
(BRAITHWAITE, 2006). Essa efetiva participacdo da sociedade civil, porém, depende do fim
da assimetria informacional quanto as praticas de coleta, uso e dissemina¢do dos dados
pessoais, na medida em que, a0 menos por engquanto, a propria falta de ciéncia da sociedade
(MENDES, 2015) quanto a essas praticas impede sua reacdo e efetiva participacdo no
contexto regulatorio.

Tal assimetria aliés, caracteriza-se ndo apenas entre empresas e usuarios (ou
entidades coletivas criadas para sua defesa), mas também entre tais agentes econémicos
privados e o Estado. A titulo de exemplo, nota-se que, em processos judiciais, as empresas
recusam a viabilidade de tomada de medidas necessarias a tutela de direitos dos usuérios,
como a possibilidade de filtragem de conteddo pelo Youtube, e reitera tal negativa ao Poder
Judiciario, mesmo em face de evidéncia pericial da possibilidade, a exemplo do constatado no
Recurso Especial n°® 1306157. Similarmente, quando ordenado por autoridades judiciais no
exercicio da persecucdo criminal a prestar informacdes sobre trocas de informacbes entre
usuarios, a companhia Facebook recusa-se a cumprir ordens de autoridades brasileiras ao
argumento de inviabilidade técnica. N&o esclarece, porém, como tal inviabilidade se
caracteriza ou se decorre simplesmente de questfes negociais da empresa, 0 que situa a
autoridade estatal em posi¢do de vulnerabilidade em face do proprio agente econémico
privado.

N&o se ignora que algumas entidades civis organizadas ja tém reagido,
sobretudo a abusos prejudiciais a tutela de dados pessoais de consumidores na rede, seja por
meio de processos judiciais (como as Agdes Civis Coletivas n® 2015.01.1.039791-9 e
2015.01.1.040448-5 ajuizadas por associacdo civil perante o Tribunal de Justica do Distrito
Federal e dos Territorios) ou de estudos e tentativas de informacdo aos usuarios (como 0s
desenvolvidos pelo Instituto InternetLab*¥). A despeito do crescimento da participacdo dessas

entidades de pesquisa e associagdes, ainda é pouco expressiva sua ingeréncia do ponto de

44 Trata-se de um centro de pesquisa interdisciplinar para promog¢do de debate académico e producdo de
conhecimento conjugando direito e tecnologia, em especial nos temas que envolvem internet, do qual participam
académicos, representantes do setor publico, do setor privado e da sociedade civil. Além de manter pagina na
rede Facebook com informacdes sobre as temaéticas de privacidade, liberdade de expressdo, dentre outros temas
afetos as interacbes na internet, o grupo realiza pesquisas e as disponibiliza na rede
(http://www.internetlab.org.br/pt/), disseminando o conhecimento e o debate sobre essas novas teméticas. E o
responsavel, por exemplo, pelo estudo Quem Defende Seus Dados? e pelo Congresso Direitos Fundamentais e
Processo Penal na Era Digital.
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vista de efetivamente modificar o comportamento dos demais atores do ambiente regulatorio e
de levar ao usuario conhecimento sobre as préaticas com seus dados.

Soma-se a isso o fato de que tal teoria, de modo geral, chega a sofrer a
critica de que poucos estados possuem poder regulatério suficiente para sustentar a
manipulacdo dos regulados de forma segura em direcdo aos seus objetivos regulatérios
estatais. Aponta-se, por exemplo, ndo ser incomum que poderes regulatérios sejam
identificados com atores ndo estatais como decorréncia de capacidades oriundas de maior
informacao, organizacao e riqueza em determinada area de atuacao.

Nesse caso, grandes empresas dominam a interpretacdo e a aplicacdo dos
mecanismos regulatérios existentes, ainda que, nos moldes da lei formal, lhes falte
legitimidade para essa dominacdo regulatéria (JORDANA; LEVI-FAUR, 2004). Assim,
percebe-se que, para corroborar a viabilidade da regulacdo responsiva nos paises em
desenvolvimento, Braithwaite sugere a atuagdo em rede de agentes estatais e ndo estatais, em
cooperacdo, mas a realidade brasileira quanto ao tema deste estudo tem sido de prevaléncia da
capacidade regulatoria das grandes empresas que coletam, usam e disseminam os dados
pessoais dos usuarios.

Nessa linha, dentre as teorias estudadas neste trabalho, aquela que mais se
aproxima do contexto regulatério brasileiro na temética de tutela dos dados pessoais na
internet consiste na regulacéo descentrada proposta por Black.

5.3 Poder explicativo da teoria da regulacdo descentrada

A existéncia de um espaco ndo vivenciado até a criacdo da internet, isto €,
de um ciberespaco que, além de inovador quanto ao seu formato — virtual -, ndo foi
inicialmente criado para viabilizar interacbes sociais e econdmicas, mas académicas e
militares parece ter acarretado, por si sO, a descentralizacdo das fontes de sua regulacéo.
Ainda que a criagdo de uma rede mundial de computadores tenha sido fomentada pelo
Departamento de Comércio dos Estados Unidos, o desenvolvimento da tecnologia foi feito na
academia e, posteriormente, com a identificacdo de seu potencial para o desenvolvimento de
atividades econémicas, foi incrementado e expandido quanto a sua estrutura fisica por agentes

de mercado, visando ao lucro.
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Trata-se de ambiente extremamente influenciado pela tecnologia, a qual, se
modificada, pode alterar as formas de interacdo, o potencial para desenvolvimento de
atividades econémicas, 0 exercicio de direitos e até 0 modo de atuacdo politica. Em face
disso, naturalmente a forca regulatdria inicial desse contexto adveio dos desenvolvedores
dessa tecnologia de hardwares e softwares. Significa que a regulagdo ja se iniciou de forma
descentrada, nos termos da teoria de Black, isto é, partiu de fora dos foruns tradicionais de
regulacao.

Ainda ap6s algumas décadas de desenvolvimento e expansdo da rede, 0
discurso dos agentes de mercado prevalece. A despeito da existéncia de normas legais para
tutela dos dados pessoais — que impdem limites as praticas com esses dados e condi¢des de
sua legalidade, como o consentimento expresso e informado (artigos 7°, VI e 10 a 17 do
Marco Civil da Internet; Decreto n° 8.771/2016), as atividades componentes da
microeconomia de dados e de modulacdo de comportamento ainda sdo realizadas sob a luz do
discurso da extingédo da privacidade (neste discurso, fala-se em privacidade com abrangéncia
do direito a tutela sobre dados pessoais) como consequéncia de escolhas dos proprios
usudrios. Essa fala, associada a auséncia de fiscalizacdo do cumprimento das normas de tutela
de dados conduz a prevaléncia da forca regulatoria dos agentes econémicos atuantes na parte
de desenvolvimento das tecnologias que comp&em a internet.

Assim, os desenvolvedores de tecnologias e, de modo especial, aqueles que
dominam as camadas de base da rede, ao formatarem toda a estrutura operacional e
dominarem as capacidades técnicas para isso e se verem praticamente livres de ingeréncia
regulatoria dos usuarios e formal do estado, fazem com que a regulacdo desse ambiente seja
feita principalmente por seus interesses de mercado. Essa capacidade de ingeréncia
regulatéria ocorre, por exemplo, nos interesses comerciais que envolvem o0s contratos de
ponto de troca de trafego e outras formas de interagdo entre sistemas autbnomos.

Neste aspecto, vale mencionar que mesmo o Estado, por meio de seus
agentes regulatérios, pode vir a atuar de forma mais sintonizada com os interesses do mercado
em detrimento dos usuarios. Assim, por exemplo, atribuiu-se a Anatel o papel de estabelecer
parametros para gerenciamento que assegure a neutralidade da rede, nos moldes do artigo 6°
do Decreto n° 8.771/2016%.

45 Decreto n° 8.771/2016. Art. 6°. Para a adequada prestagdo de servicos e aplicagfes na internet, é permitido o
gerenciamento de redes com o objetivo de preservar sua estabilidade, seguranca e funcionalidade, utilizando-se
apenas de medidas técnicas compativeis com os padrdes internacionais, desenvolvidos para o bom
funcionamento da internet, e observados os parametros regulatérios expedidos pela Anatel e consideradas as
diretrizes estabelecidas pelo CGlbr.
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Logo, embora ainda seja controvertida a inclusdo do servigo de conexao a
internet como objeto de regulacdo por aquela Agéncia, na medida em que a Lei Geral de
TelecomunicacGes exclui o servico de valor adicionado da concepcdo de servico de
telecomunicacdes (art. 61), fato é que a ANATEL ja foi atribuida a competéncia de fixar
padrdes regulatorios necessarios a “adequada prestacdo de servicos e aplicagdes na internet”
(art. 6°, Decreto n° 8.771/2016).

Na préatica vivenciada atualmente, atribui-se 8 ANATEL postura de pouca
protecdo dos direitos dos consumidores e complacéncia com os interesses das grandes
operadoras de telecomunicagfes também fornecedoras de servico de conexdo a internet
(LEFEVRE, 2017b). Esse posicionamento é especialmente relevante para a tutela dos direitos
dos usuarios da rede, na medida em que a internet funciona sobre as redes de
telecomunicacdes e depende da interacdo entre empresas fornecedoras da infraestrutura dessas
redes, como industrias de equipamentos, provedores de acesso e de conteldo, centros de
pesquisa, estado e usuarios. Nesse caso, assumir um viés protecionista do mercado implica
distribuir desigualmente capacidade de ingeréncia regulatoria.

Essa capacidade de desenvolvimento da arquitetura legal torna inviavel a
regulacdo no formato de comando e controle, o qual pressupde a apresentacéo, pelo estado, de
comandos prévios a atuacdo dos regulados. No ciberespaco, de fato, a regulacéo estatal deve
ser feita sobre a autorregulacdo ja iniciada espontaneamente e que a arquitetura da rede
proporciona e tende a fomentar, tal como preconizado na regulacdo descentrada.

Por conseguinte, uma vez que o contexto a ser regulado estava formado
qguando o estado passou a observar a necessidade de ingeréncia no ciberespaco, incluindo-se
as necessidades para efetiva tutela dos direitos individuais relacionados aos dados pessoais, a
regulacao por meio de mecanismos diretos de comando e controle ndo foi reconhecida como a
mais eficiente. Em face disso, no tema da tutela dos dados pessoais, optou-se pela criagéo de
lei com carater principiologico, o MCI. Ainda que esta Lei contenha previsdo de
comportamentos especificos em relacdo a esta tematica, tais como a vedagdo de guarda de
registros de acesso a aplicagdes na provisdo de conexdes (art. 14), ndo previu, desde o inicio,
medidas punitivas para aplicacdo imediata contra tais provedores.

Além disso, no Comité Gestor de Internet, do qual emanam orientacGes para
atuacdo na rede, ha consideravel espaco para participacdo de representantes do setor
empresarial (8 de 21 membros), de modo que esta participacdo incentiva o estabelecimento de
diretrizes de forma dialogada e negociada. Dentro desse Comité, entdo, em relagdo aos atores

empresariais e a comunidade cientifica, o governo, por meio do Decreto n° 4.829/2003,
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estabeleceu um férum de tomada de decisdes sobre as diretrizes das préticas na internet no
Brasil na qual participam outros atores além dos representantes governamentais.

A fragmentacdo do conhecimento e do poder decorrente do controle
também se aplica no ambiente estudado, na medida em que a atuacdo de cada ator desse
cenario de regulacdo pressupde que os demais participantes tém informagfes e capacidades
distintas para obter a solucdo de alguns problemas ou orientar algumas praticas em algum
sentido desejado.

Assim, sobretudo a arquitetura da rede e seus desenvolvedores - 0s quais
sdo, atualmente, agentes de mercado - possuem conhecimento e instrumentos para moldar os
comportamentos na rede, isto é, para, por meio de ac¢des sustentadas e focalizadas, buscar
certos resultados pretendidos. Essa capacidade esta, por exemplo, na possibilidade de acesso
aos dados pessoais, de seu tratamento e disseminacdo, resultando em modulacdo de
comportamentos na rede e nas praticas de marketing especializado. Encontra-se, ainda, na
propria capacidade de ampliar ou reduzir acesso a rede e a contetdos, por meio de acordos
comerciais entre operadores de sistemas autdbnomos. Pode ser identificada, também, na
viabilidade de conferir tratamento diverso aos pacotes de informacdes trocados na rede, dai a
necessidade de posicionar a neutralidade de rede como regra.

O estado também conta com essa possibilidade de emissdo de comandos,
como regulador tradicional dotado de instrumentos, reconhecidos como legitimos, para impor
restrices e penalidades e de criar incentivos para agdes em um ou outro sentido. Assim,
normas legais sdo criadas pelo Legislativo, tais quais as do Marco Civil da Internet,
regulamentadas e implementadas por atos do Poder Executivo e tem seu cumprimento forgado
pelo Poder Judiciario, como quando se exige a apresentacdo de registros de conexdo e de
acesso a aplicacGes com base no artigo 10 do MCI.

Na mesma linha, quanto aos usuarios, em especial no tema de estudo,
pressupde-se que possuem capacidades para manifestar sua vontade acerca de seu direito a
tutela sobre dados pessoais. Nao fosse esse pressuposto, o consentimento néo seria legalmente
previsto como requisito para a legalidade das praticas com esses dados, tampouco 0s
provedores incluiriam em seus procedimentos de adesdo aos servigos e produtos a
necessidade de aceitacdo de seus termos e condigdes.

Neste ponto, vale registrar que, a despeito de ter sido notada a insuficiéncia
atual dos modelos de concessdao de consentimento para que haja a efetiva expressdo da
vontade dos usuarios, fato é que se pressupfe essa capacidade de cada um deles em aderir, ou

ndo, as condicBes dos provedores.
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Além disso, embora por meio de representatividade e sem a efetividade que
se idealiza, os usuarios contam com a possibilidade de influenciar as normas de comando
sobre as praticas com seus dados quando contam com representantes nos Poderes Executivo e
Legislativo.

E preciso ponderar, no entanto, que, ao preconizar uma concepcio de
atividade regulatéria como conduta intencional, sustentada e focalizada de modificar os
comportamentos com base em propositos definidos, a teoria da regulacdo descentrada reduz
sua identificacdo com o cenario brasileiro no que tange ao papel do usuario na tematica de
tutela de dados pessoais.

Neste aspecto, até 0 momento, tem-se compreendido que a expressdo do
discurso do usuario ocorre por meio da concessdo de consentimento no momento da adesao a
produtos e servicos, uma anuéncia que, no entanto, carece da efetiva ciéncia quanto aquilo a
que se adere na medida em que esses individuos ndo tém plena consciéncia sobre as praticas
com seus dados, como observado nas pesquisas analisadas no item 4.3 Além disso, mesmo
guando comunicados do real conteldo dessas praticas, os fornecedores dos dados pessoais
mostraram-se ndo concordantes com a realidade sobre essas praticas, mas apenas
conformados. De todo modo, a despeito dessa resignacdao — em vez de aceitagdo -, também se
constatou, e especial na pesquisa de Hsing na analise do comportamento real das pessoas, que
a preferéncia declarada pelos participantes daquele estudo estd na valoracdo das
funcionalidades das aplicacdes, em detrimento de um maior valor a tutela de seus dados e de
sua privacidade.

De toda forma, a incipiéncia da percepcdo dos usuarios sobre sua
capacidade de participacdo como coprodutor da regulacéo desse ambiente, especificamente na
tematica da tutela de seus dados pessoais, ndo afasta o fato de que essa sua capacidade € real e
atrai o poder explicativo da teoria da regulacdo descentrada.

Com efeito, ainda que a quantidade de pessoas conectadas na rede venha
crescendo, ja foi possivel perceber que esse acréscimo da populacdo conectada é
acompanhado do aumento de sua preocupagdo com questdes de privacidade e seguranga na
rede. Essa preocupacdo, porém, ainda se da em uma posicdo de vulnerabilidade dos usuérios
em relacdo as demais forcas regulatorias, como o estado, 0s agentes econémicos e a
arquitetura da rede.

Nota-se, por exemplo, que, diante da possibilidade de reconhecer tal
situacdo de subjugacdo, o estado atribuiu aos proprios individuos — ndo ao modelo de

mercado da microeconomia de dados e da modulagdo de comportamentos — a
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responsabilidade pelo atual estado de usos e abusos com os dados pessoais quando, no
julgamento do Recurso Especial n® 1334097, o Ministro Relator atribuiu aos usuérios um
“sentimento difuso de inconformismo” de perda de intimidade e privacidade, além de uma
permissividade em ser devassado e espionado. As pesquisas empiricas, porém, contradizem
essa postura e indicam um crescente estado de preocupacdo por parte dos Usuarios, o que se
revelou, por exemplo, na campanha #DeleteFacebook em margo de 2018, ap6s o escandalo da
rede social com envolvimento de disseminacdo de dados pessoais sem anuéncia dos titulares.

O discurso estatal também coadunou com o discurso do mercado de reducéo
da privacidade e da autodeterminacdo sobre dados na sociedade informacional quando
modificou-se a jurisprudéncia do Supremo Tribunal Federal para admitir o acesso direto, por
autoridades fiscais, a dados de instituicGes financeiras independentemente de deciséo judicial,
ou mesmo quando, dentre os 11 julgados identificados a partir dos termos de busca propostos,
apenas 1 consagrou a prevaléncia do direito individual a privacidade.

A mesma Corte reforcou esses discursos do estado e dos agentes de
mercado quanto a utilidade social, econdémica e politica da divulgacdo das informacdes
pessoais em detrimento da autodeterminacdo sobre os dados, quando se reconheceu que, a
despeito da existéncia dos direitos individuais a privacidade e aos dados pessoais, a funcao
social e a utilidade publica sobre as informacdes pessoais tém conduzido a prevaléncia da sua
publicidade em detrimento da autodeterminag&o sobre esses dados. Isso ocorreu, por exemplo,
com dados que compdem biografias, informacdes sobre remuneragdes de agentes publicos ou
dados fiscais.

Esse tipo de discurso — emanado ndo apenas dos agentes econdémicos, mas,
como se V€, também pelo estado — reforca um estado de coisas ndo apenas de incremento do
valor dos dados pessoais, mas também de abusos contra o direito individual a sua tutela,
notadamente ante a caréncia de uso de instrumentos estatais para fiscalizagdo e punigdo de
praticas que contrariam o discurso estampado nas normas legais destinadas a essa tutela.

Apesar disso tudo, o fato de, atualmente, os usuarios nao contarem com
instrumento mais eficiente que o consentimento para interferirem como verdadeiros agentes
participantes da regulacdo descentrada ndo Ihes retira essa capacidade de participagdo. Esse
quadro de deficiéncia na participacdo dos usuarios como autorreguladores/reguladores
permanecera enquanto existir a assimetria informacional quanto as praticas que envolvem

seus dados.
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6 CONCLUSAO

Compreender melhor como dados pessoais de usuérios disponibilizados e
coletados na internet sdo utilizados em praticas empresariais e governamentais tem se tornado
uma preocupacdo cada vez mais disseminada ndo apenas no ambiente académico, mas
também empresarial, profissional e na vivéncia de cada individuo nessa sociedade em rede.
As recorrentes mengbes, na midia, sobre praticas com dados pessoais que nao eram de
conhecimento dos titulares dessas informacdes e sobre vazamentos e ilegalidades cometidas
por companhias privadas e governos tém despertado o interesse pela tematica no dia-a-dia de
cada individuo, sobretudo da grande maioria que ja ndo consegue se esquivar de ter uma vida,
exercer direitos e construir sua cidadania no ciberespaco.

Inicialmente, a percepcao da utilidade e do crescente uso dos dados pessoais
trouxe preocupacdes com a privacidade. Em razdo disso, buscou-se, neste trabalho, abordar
como a concepcao desse direito subjetivo moldou-se no tempo e alcangou um novo formato a
partir da compreensdo de publico-privado na pés-modernidade. Ndo apenas por isso a
privacidade precisou ser abordada neste estudo, mas também para permitir perceber que, no
ciberespaco atual, ela se diferencia, como direito, de um direito subjetivo autdbnomo a
autotutela dos dados pessoais, bem como de um direito a extimidade. Além disso, observou-se
que tecnologias de informacdo e comunicacdo constituem um relevante fator na redefinicao
atual da fronteira entre o publico e o privado.

Assim, a partir desse desenvolvimento da concepcdo de privacidade, foi
possivel diferencia-la dos direitos autbnomos a tutela dos dados pessoais e a extimidade, o
que constituiu uma das premissas do presente estudo, voltado mais especificamente para a
realidade brasileira da tutela dos dados pessoais.

Notou-se que uma concepcao de racionalidade passou a ser demandada para
legitimar normas juridicas, ainda que tal racionalidade seja reconhecidamente limitada e sem
respaldo em verdades absolutas. Nesse contexto, adotou-se o paradigma do Estado
Democratico de Direito, em uma pds-modernidade pautada em uma racionalidade que se vé
limitada e inacabada. Em razéo disso, a atuacdo do Poder Judiciario passou a ser essencial
para o reconhecimento e a concretizacdo de direitos, pois a criagdo das normas formais passou
a ser orientada por aquele reconhecimento de limitacdo e, nessa linha, principios adquiriram
forca normativa ao lado das regras e deixou-se de identificar apenas o ordenamento juridico

formalizado como fonte de direitos.
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Como, no contexto normativo brasileiro atual, vivencia-se a deficiéncia da
legislacdo destinada a tutela especifica dos dados pessoais, verificou-se, a partir de pesquisa
jurisprudencial no Supremo Tribunal Federal e no Superior Tribunal de Justica, que essas
Cortes ndo tém sido capazes de compensar a deficiéncia dos usuarios no exercicio de sua
autonomia na criacdo de normas destinadas a tutela de seus dados pessoais na sociedade da
informacdo estudada.

Paralelamente a isso, analisando os valores que orientam a formacdo dos
discursos das empresas, dos estados e dos usuarios sobre essa tematica, observou-se que
aqueles (empresas e estados) buscam legitimar suas praticas com dados pessoais na utilidade
coletiva, social, politica e econdmica dessas informacdes, sobrepondo-as, em relevancia e
valor, ao direito de autodeterminacao sobre os dados.

Uma vez que o atual modelo de relacdo entre publico e privado da-se sob a
luz do paradigma do neoconstitucionalismo, examinou-se como esses discursos tém sido
acolhidos, ou n&o, na jurisprudéncia do Superior Tribunal de Justica e do Supremo Tribunal
Federal. Nisso, notou-se que, no exercicio de seu poder contramajoritario, os direitos
individuais a privacidade na rede e a autodeterminacédo sobre os dados estdo sendo, de alguma
maneira, reconhecidos, mas ainda em medida insuficiente perante as demandas surgidas com
as transformacd@es tecnoldgicas nessa sociedade em rede. Mesmo nesse contexto de inovacdes,
as demandas relacionadas especificamente a protecdo dos dados pessoais ou ainda nao
chegaram a essas Cortes ou nelas sdo tratadas com base nos parametros tradicionais de cotejo
entre interesse publico e interesse privado aplicados ao ambiente fisico, fora do ciberespaco.

Esse exame jurisprudencial permitiu constatar que ainda ha notavel
deficiéncia no exercicio do poder contramajoritario daquelas Cortes no que concerne a tutela
de dados pessoais no Brasil, 0 que se deve ndo apenas ao fato de que o exame sobre
consequéncias de préticas de coleta, armazenamento, tratamento e disseminagcdo de dados
pessoais no ambiente da internet ainda é analisado sob as mesmas premissas com as quais se
julgam as causas de afronta ao direito a privacidade no mundo fisico. Deve-se, também, ao
fato de que os efeitos nocivos das praticas com dados pessoais sobre direitos individuais nao
sdo ostensivos e rapidamente percebidos pelos usuarios, 0 que, a0 menos por engquanto, tem
conduzido poucas demandas até aqueles Tribunais acerca dessa tematica.

Apos investigada a capacidade de cada um desses multiplos stakeholders
em legitimar seu discurso, destaca-se a percepcdo de que, como notado em pesquisas
realizadas com os usudrios da internet, ha uma crescente preocupagdo com a tutela sobre seus

dados pessoais. Por outro lado, por ndo vislumbrar alternativas a adesdo incontestada das
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aplicacBes que levam a coleta, ao armazenamento, ao processamento e a disseminacédo de seus
dados, esses mesmos usuarios preocupados continuam a, progressivamente, disponibilizar tais
informacdes na rede.

E, assim, vai se reforcando o discurso explicito do mercado no sentido de
que a privacidade, no mundo atual, ndo pode ser exigida como antes. O fundamento desse
reforgo discursivo consiste em que esse cenario seria consequéncia da escolha dos usuérios e
ndo simplesmente de estratégias comerciais, pois 0s novos produtos e servicos baseados nos
dados pessoais somente seriam acolhidos no mercado por op¢éo de adesdo formalizada por
meio de um consentimento.

Essa insuficiente forca da perspectiva do usuario reforcou-se nas pesquisas
empiricas, em que se constatou que a crescente preocupacdo desses individuos com a
indiscriminada coleta, tratamento e disseminacdo de seus dados pessoais ndo tem impedido a
crescente adesdo a novas aplicacfes na rede. Por outro lado, sua incapacidade de fazer valer
seu discurso — que demanda uma tutela desse direito, mas € distorcido sob o pretexto do
consentimento — decorre ndo apenas da falta de conhecimento suficiente acerca das
tecnologias que fazem parte do fluxo de informagdes na internet, mas também da auséncia de
alternativas a ndo ser a adesdo aos modelos propostos pelas empresas, bem como da
inexisténcia de uma autoridade com competéncia para fiscalizar as praticas com os dados e da
falta de transparéncia sobre essas préticas.

Por outro lado, ha validas tentativas governamentais de buscar transparéncia
na atuacdo dos agentes econdmicos e dos desenvolvedores de tecnologia, a0 mesmo tempo
em que agentes econdémicos demonstram sua capacidade de fazer prevalecer seus interesses,
independentemente do conteudo das normas estatais, na medida em que tém efetivamente
participado da governanca da internet por meio do controle da arquitetura da rede.

Analisando esse cenario sob a luz das teorias regulatorias abordadas - ciente
de que sdo apenas algumas das teorias que se pode adotar como referencial teorico -, nota-se
como aquelas que envolvem a autorregulacdo ndo explicam a realidade brasileira, ao menos
sob a perspectiva dos usuarios.

Nem mesmo o comunitarismo em rede, que tem como um de seus pontos
fortes o reconhecimento do usuario como efetivo ator com poder na malha de pontos
regulatorios, explica essa realidade brasileira, valendo reforcar que esse exame esta sendo
realizado especificamente na tematica da tutela de dados pessoais na rede por usuarios do
Brasil, e ndo sobre todo o contexto de regulacdo da internet. De fato, a vulnerabilidade dos

usuarios em face do dominio da técnica da arquitetura da rede pelas corporacdes e estados e a
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assimetria informacional sobre essa realidade implicam, atualmente, a pouca consciéncia
sobre essas praticas com seus dados pessoais, 0 que reduz sua capacidade de agir em
igualdade de forcas com o mercado, as leis, a arquitetura da rede e as normas sociais,
colocando em cheque a concretizagdo do comunitarismo em rede, da teoria cyberphunk e a
legitimidade do ciberlibertarianismo. Outrossim, o ciberpaternalismo de Lessig também néo
se mostrou explicativo porque os usuarios, embora ainda hipossuficientes em face das outras
fontes normativas, tem passado a se apresentar como uma origem de regulabilidade, a qual
ndo provem exclusivamente do codigo.

De fato, apesar dessa disparidade de forcas, h4 uma incipiente percepc¢éo
dos individuos sobre sua capacidade de participacdo como coprodutor da regulacdo desse
ambiente, 0 que tem comecado com o0 aumento de sua preocupacdo com questbes de
privacidade e seguranca na rede. Isso, ao lado da crescente preocupacdo estatal na criacao de
normas especificas e de uma autoridade reguladora propria para essa tematica, permite
identificar a teoria da regulacdo descentrada como a que, dentre as estudadas, explica, no
momento, esse contexto.

Nada obstante a teoria responsiva possa ser identificada como uma das
formas de regulacdo descentrada, o atual cenério brasileiro ainda sequer permite aferir a
responsividade dos multiplos atores envolvidos, ja que a atuacdo estatal nessa tematica ainda
€ muito timida.

Reconhecer o poder explicativo dessas formulacGes tedricas no ambiente
estudado foi uma maneira de buscar contribuir com reflexdes sobre o contexto regulatério
brasileiro na temaética da tutela dos dados pessoais, notadamente na internet. Com isso,
pretende-se subsidiar novas analises destinadas principalmente a construcdo do arsenal
normativo formal brasileiro nesse tema, o qual ainda é incipiente, mas que tem sido uma
preocupacdo do legislador, como se pode observar com a recente aprovagdo, na Camara dos
Deputados, do Projeto de Lei n° 4060/2012.

Esse diagndstico voltado a perspectiva do usuario e de sua capacidade de
participacdo no ambiente regulatorio, juntamente com a analise da situacdo regulatoria de
outros paises e dos impactos de outros conjuntos normativos - como 0 agora vigente
Regulamento Geral de Protecdo de Dados da Unido Europeia -, podera ajudar, também na
conscientizacdo sobre a premente criagdo, no contexto normativo brasileiro, de mecanismos
de transparéncia e reducdo da assimetria informacional sobre as praticas com dados pessoais.

Fica, ainda, o ensinamento de que formas como o ciberphunk e o

ciberlibertarianismo ndo apenas deixam de explicar o contexto estudado, mas também néo se
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mostram suficientes para a tutela dos direitos individuais dos usuarios na rede, dentre os quais
a autodeterminacdo sobre os dados, uma vez que a legitimidade das normas regulatorias
depende da observancia de um procedimento dialogado em que se viabilize a participacao dos
atingidos. Assim, a assimetria informacional e a atual prevaléncia da governanca pela
arquitetura da rede impedem, neste momento, reconhecer a legitimidade de uma opgéo de
auséncia estatal neste estado que se apresenta como democréatico de direito, mas que, no tema
de estudo, esta pautado apenas em uma légica de consentimento que se mostra insuficiente.

De todo modo, uma vez que o modelo, at¢ o momento, é pautado no
consentimento, conhecer melhor o que os usuérios brasileiros da internet realmente sabem
sobre as praticas que envolvem seus dados ainda constitui possivel pesquisa a ser explorada.
Essa possibilidade de continuidade de estudo mostra-se relevante ndo apenas porque 0S
arranjos normativos atuais ainda estdo fundados na manifestacdo de vontade dos usuarios — ao
menos até que se delineie um paradigma mais eficiente em termos protetivos -, mas também
porque, embora ja se reconhega a inviabilidade de adogdo de ideais libertarios e
tecnodeterministas quanto a regulacdo do ciberespaco, ainda ndo se alcancou um modelo
regulatério que compatibilize na medida necessaria todos os interesses (interesse publico,
autodeterminagdo informacional, inovacdo e liberdade na internet etc.) decorrentes dos
valores dos dados pessoais.
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