o
Universidade de Brasilia

Instituto de Ciéncias Exatas
Departamento de Ciéncia da Computacao

Arquitetura para Privacidade na Integracao de
Internet das Coisas e Computacao em Nuvem

Luis Alberto Belem Pacheco

Dissertagao apresentada como requisito parcial para

conclusdo do Mestrado em Informéatica

Orientador

Prof. Dr. Eduardo Adilio Pelinson Alchieri

Brasilia
2018



Ficha Catalografica de Teses e Dissertacoes

Esta pagina existe apenas para indicar onde a ficha catalografica gerada para dissertacdes de
mestrado e teses de doutorado defendidas na UnB. A Biblioteca Central é responsavel pela ficha,
mais informacdes nos sitios:

http://www.bce.unb.br
http://www.bce.unb.br/elaboracao-de-fichas-catalograficas-de-teses-e-dissertacoes

Esta pagina nao deve ser inclusa na versao final do texto.



o
Universidade de Brasilia

Instituto de Ciéncias Exatas
Departamento de Ciéncia da Computacao

Arquitetura para Privacidade na Integracao de
Internet das Coisas e Computacao em Nuvem

Luis Alberto Belem Pacheco

Dissertagao apresentada como requisito parcial para

conclusdao do Mestrado em Informatica

Prof. Dr. Eduardo Adilio Pelinson Alchieri (Orientador)
CIC/UnB

Prof. Dr. Diego de Freitas Aranha Prof. Dr. Priscila America Solis Mendez
IC/UNICAMP CIC/UnB

Prof. Dr. Bruno L. Macchiavello Espinoza

Coordenador do Programa de Pés-graduacgao em Informatica

Brasilia, 15 de fevereiro de 2018



Dedicatoria

Dedico este trabalho a minha filha, Luna Gongalves Pacheco, que tem sido uma grande

alegria na minha vida.

iv



Agradecimentos

Agradego aos profissionais da Universidade de Brasilia, pelo apoio durante todo este
trabalho, especialmente ao Professor Eduardo Alchieri, pelas orientagoes e conselhos, que

tiveram grande importancia para a obtencao dos resultados.



Resumo

Através da Internet das Coisas (IoT), uma imensa quantidade de dispositivos sdo conecta-
dos a internet, gerando uma grande quantidade de dados. Computagao em nuvem é uma
tecnologia adotada atualmente para processar, armazenar e prover controle de acesso a
dados. Atualmente propoe-se a integracao entre computagdo em nuvem e a Internet das
Coisas, a essa integracao chama-se Cloud of Things - CoT. Essa abordagem é especial-
mente util para redes domésticas e pessoais, tais como automacao residencial e assisténcia
médica, pois facilita o acesso a informagao pelos individuos. Apesar de trazer beneficios
aos usuarios, a integracao desses dois conceitos tecnolégicos introduz muitos desafios na
area de seguranca, ja que a informacao sai da esfera de controle do usuario ao ser enviada
para a nuvem. Para que haja uma ado¢dao em massa dessa tecnologia é importante que
hajam protocolos e mecanismos para preservar a privacidade dos dados dos usudrios ao
armazenar seus dados na nuvem.

Neste contexto, este trabalho propde uma arquitetura de privacidade em Cloud of
Things, permitindo ao usuéario o controle completo do acesso aos dados gerados pelos
dispositivos de suas redes IoT e armazenados na nuvem. A arquitetura proposta prové
um controle fino sob os dados, pois os protocolos e controles de privacidade sdo executados
nos dispositivos e ndo na borda da rede pelo gateway, o qual também pode representar
um ponto unico de falha ou quebrar a seguranca do sistema uma vez comprometido por
um ataque bem sucedido.

Este trabalho também desenvolveu uma melhoria a arquitetura proposta, diminuindo
a sobrecarga nos dispositivos IoT. Avaliagoes foram conduzidas por meio de uma anélise
analitica e experimental, utilizando o simulador de redes ns-3, ambas abordagens pro-
postas foram discutidas e comparadas com outras arquiteturas. Os resultados obtidos
indicam que mesmo dispositivos severamente limitados podem implementar mecanismos

de seguranca para prover privacidade na Cloud of Things.

Palavras-chave: privacidade, seguranga, internet das coisas, computacao em nuvem
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Abstract

A large number of devices are connected to the internet through the Internet of Things
(IoT) paradigm, resulting in a huge amount of produced data. Cloud computing is a
computing paradigm currently adopted to process, store and provide access control to
these data. This integration is called Cloud of Things - CoT and is useful in personal
networks, like residential automation and health care, since it facilitates the access to
the information. Although this integration brings benefits to the users, it introduces
many security challenges since the information leaves the user control and is stored at the
cloud providers. Particularly interesting, in order for these technologies to be adopted,
it is important to provide protocols and mechanisms to preserve the users privacy when
storing their data in the cloud.

In this context, this paper proposes an architecture for privacy in Cloud of Things,
which allows the users to fully control the access to the data generated by the devices
of their IoT networks and stored in the cloud. The proposed architecture enables a fine
grained control over data, since the privacy protocols and controls are executed at the
[oT devices instead of at the network border by a gateway, which also could represent
a single point of failure or a component that could impair the security properties of the
system once it is compromised by a successful attack.

This work also developed an enhancement for the proposed architecture, decreasing
its overhead in IoT devices. Evaluations were conducted throught analytical analysis
and experiments, using the ns-3 network simulator, both aproaches were discussed and
compared with other architectures. Obtained results indicate that, even in severely con-
strained IoT devices, security mechanisms to provide privacy in Cloud of Things can be

implemented.

Keywords: privacy, security, Internet of Things, cloud computing, Cloud of Things
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Capitulo 1
Introducao

Este capitulo apresenta o trabalho realizado. Primeiramente uma motivagao é explorada,
abordando os conceitos e desafios da area estudada, em seguida os objetivos deste trabalho

sao elencados, por fim a organizacdo do texto é apresentada.

1.1 Motivacao

Os avancos nas tecnologias de miniaturizacao de componentes eletronicos e nas tecnologias
de comunicacao sem fio possibilitaram o advento da Internet das Coisas (do inglés Internet
of Things (IoT)). No paradigma IoT, os mais diversos itens do nosso cotidiano terao acesso
a Internet, trazendo uma enorme gama de beneficios a populagao [2]. Sao previstas bilhoes
de “coisas” conectando-se a Internet para prover os mais diferentes tipos de informacoes
aos usudrios [3].

Os dispositivos de IoT podem estar presentes nos mais diversos meios, porém comu-
mente uma rede IoT é implementada por meio de sensores. Redes de Sensores Sem Fio
(RSSF) sao compostas por diversos dispositivos de tamanho limitado que possuem uma
unidade de processamento, um sensor que proporciona a interacao com o mundo fisico e
uma antena para comunicacao sem fio [4]. A Figura 1.1 mostra um exemplo de redes de
sensores sem fio em que varios dispositivos enviam dados para uma unidade central. Os
dispositivos das RSSF's geralmente possuem tamanho e fonte de energia limitados, dessa
forma, seus componentes, incluindo a pilha de rede, precisam possuir um baixo custo de
processamento.

RSSF's possibilitam diversos tipos de aplicacoes, este conceito surgiu com foco militar
e aeroespacial, e hoje em dia abrange inimeras areas, tais como monitoramento e controle
de atividades industriais, automatizacao residencial, monitoramento de satide, mobilidade

urbana, etc. A grande heterogeneidade de areas abrangidas fazem das redes de sensores



..... Q. o Sensor
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Figura 1.1: Exemplo de rede de sensores sem fio

sem fio perfeitas candidatas para possibilitar a Internet das Coisas, é previsto que RSSFs
sejam grande parte das redes da Internet das Coisas.

Muitos protocolos, em todas as camadas da pilha, foram propostos para prover maior
desempenho as redes de sensores. Nas camadas Fisica e de Enlace o padrao IEEE
802.15.4 [5] foi langado em 2006 e possui diversas atualizagoes. Atualmente, é utili-
zado por grande parte das redes de sensores. Ja protocolos das demais camadas possuem
uma grande fragmentacgao, com diferentes propostas para diferentes aplicagoes, gerando
a necessidade da realizagdo de uma traducao quando a comunicacao deve ocorrer com
a Internet. Normalmente esta tradugao é efetuada por um ponto de liga¢ao (do inglés
gateway), posicionado na borda da RSSF.

Atualmente grupos de trabalho de padronizacao da Internet tem realizado grande
esforco para possibilitar a comunicacao direta da rede de sensores com a Internet, utili-
zando protocolos da Internet (ou adaptagoes) nos sensores. Esta abordagem traz grande
beneficio para a implementacao da Internet das Coisas, pois facilita o acesso direto a in-
formagao advinda do dispositivo pelo usuario [6]. Existem vérios trabalhos em andamento
cujo o objetivo é criar versoes de protocolos ja utilizados na Internet para que possam ser
utilizados nas redes de sensores.

Lidar com a imensa quantidade de dados gerada pela IoT apresenta diversos desafios.
As limitagoes tecnoldgicas da IoT (armazenamento, processamento, comunicacao) podem
ser mitigadas com a utilizacao de Computagao em Nuvem. Estes modelos sdo comple-
mentares: a [oT produz uma imensa quantidade de dados, enquanto que a Computacao
em Nuvem é capaz de fornecer mecanismos para armazenamento e processamento destes
dados. Esta combinagao, aqui chamada de Cloud of Things (CoT), atualmente esta sendo
amplamente discutida [7, 8, 9, 10].

A computacido em nuvem pode ampliar os recursos da IoT de diversas maneiras, visto
que a nuvem € capaz de armazenar, processar e apresentar os dados gerados pelos dispositi-

vos da Internet das Coisas. Aplicagoes podem utilizar os recursos virtualmente ilimitados



de plataformas de nuvem para processar e apresentar os dados da IoT aos usuarios. Ou-
tras caracteristicas da computagdo em nuvem também sao de grande valia para a IoT, tais
como a escalabilidade inerente da tecnologia e aumento da seguranca, pois o controle de
acesso a informacao ¢ realizado na nuvem, e essa dispoe de poder computacional adequado
para essa tarefa, maior possibilidade de alcance, entre outros.

A Cloud of Things envolve a troca de informagoes privadas entre duas partes, por-
tanto ¢ necessario que os sistemas utilizados para propiciar esta arquitetura assegurem,
dentre outras propriedades, a privacidade do usuario. Um sistema computacional deve
assegurar, 3 propriedades para ser seguro [11]: confidencialidade, assegurando que apenas
as partes interessadas terao acesso a informagao; integridade, referente a protegao do dado
contra mudancas indevidas; e disponibilidade, assegurando o acesso a informagao quando
necessario. A privacidade, contida na propriedade de confidencialidade, assegura o con-
trole dos individuos em relagao as suas informagoes, incluindo quem as coleta e armazena
e a quem suas informagdes podem ser reveladas [12].Apesar dos imensos beneficios da
integracao entre IoT e Computacdao em Nuvem, a interacao entre diferentes entidades
aumenta a complexidade e a importunancia do fornecimento de protocolos e mecanismos
para assegurar as propriedades de seguranca e, particularmente interessante no caso de
redes pessoais na Internet das Coisas, preservar a privacidade dos usuérios, ja que seus
dados serdao armazenados na nuvem.

O User-driven Privacy Enforcement for Cloud-based Services in the loT (UPECSI) [13]
prové uma arquitetura abrangente para assegurar a privacidade do usuario em Cloud of
Things, onde um ponto central da rede IoT é responsavel por aplicar as medidas de
seguranga e enviar os dados a nuvem. A privacidade do usuario é assegurada por meio
de uma linguagem de programacao, onde os servigos de nuvem devem especificar como as
informagoes do usudrio serao utilizadas, e os usuarios possuem a habilidade de habilitar
ou desabilitar fungoes especificas do servi¢o de acordo com seus requisitos de privacidade.

Este trabalho busca aprimorar a seguranca do UPECSI, transferindo as fungoes de
aplicacao dos mecanismos de seguranca do ponto central para os proprios dispositivos loT.
Esta abordagem elimina o ponto tnico de falha e possibilita um controle mais granular

dos dispositivos.

1.2 Objetivos

O objetivo geral deste trabalho é fornecer uma arquitetura abrangente para privacidade
em Cloud of Things, que prové ao usuario pleno controle sob o acesso aos dados gerados
pelos seus dispositivos pertencentes a Internet das Coisas e armazenados na nuvem. A

arquitetura proposta deve permitir um controle fino sob os dados, visto que os mecanismos



de privacidade e controle sdo executados nos dispositivos ao invés de nos pontos de ligacao,
os quais podem representar um ponto tnico de falha ou componente com potencial de
prejudicar as propriedades de seguranca da rede uma vez comprometido por um ataque
bem sucedido.

Os objetivos especificos, necessarios para atingir o objetivo geral, sdo os seguintes:

1. Projetar uma arquitetura de Cloud of Things que assegure a privacidade do usuario;
2. Analisar e propor melhorias na arquitetura proposta;

3. Analisar o desempenho da arquiteturas propostas em diversos cenarios, comparando-

as com outras abordagens encontradas na literatura;

1.3 Organizacao do texto

O restante deste texto estda organizado da seguinte forma. O Capitulo 2 apresenta uma
introducao tedrica aos principais conceitos relacionados a esse tema, que serao necessarios
para compreender as abordagens escolhidas no desenvolvimento da arquitetura proposta.
O Capitulo 3 expoe os detalhes relacionados a integracao entre Internet das Coisas e
Computacao em Nuvem e em seguida apresenta um estudo sobre o estado da arte referente
ao assunto estudado por este trabalho. O Capitulo Secao 4 detalha a arquitetura proposta
para privacidade em Cloud of Things, o aprimoramento realizado e também uma discussao
referente aos mecanismos desenvolvidos. O Capitulo 5 apresenta uma analise analitica e
experimental das propostas, comparando-as com o UPECSI e com uma abordagem sem
nenhum tipo de seguranca. Por fim, o Capitulo 6 conclui este trabalho, apresentando uma

visao geral do que foi desenvolvido, as contribuig¢oes e trabalhos futuros.



Capitulo 2
Seguranca Computacional

A interconexao entre duas tecnologias complexas, a Internet das Coisas e a Computagao
em Nuvem, gera novos desafios. Um dos aspectos mais importantes no surgimento de
novas tecnologias é a seguranga computacional, especialmente neste caso por tratar-se
do armazenamento de informacgoes (muitas vezes sensitivas) por terceiros (os provedores
de nuvem). Este capitulo apresenta conceitos de seguranga computacional que foram

necessarios para conceber a arquitetura proposta.

2.1 Propriedades de Seguranca

Segundo o Instituto Nacional de Padroes e Tecnologia (do inglés National Institute of
Standards and Technology (NIST)) dos Estados Unidos, seguranga computacional é a
protecao oferecida a um sistema de informacao automatizado a fim de preservar a integri-
dade, disponibilidade e confidencialidade dos recursos do sistema de informagao (incluindo
hardware, software, firmware, informagoes/dados e telecomunicagoes) [14]. Dessa forma,
para que um sistema seja considerado seguro é necessario que atenda os trés conceitos

apresentados a seguir [11]:

1. Confidencialidade: apenas as partes autorizadas possuem acesso a informagao;
2. Integridade: a informacao nao é modificada de forma indevida;

3. Disponibilidade: a informacao ¢ acessivel quando necessario.

Outros conceitos podem ser utilizados para expandir a definicao de segurancga com-
putacional. A ISO, organizac¢ao nao governamental destinada ao desenvolvimento e cer-
tificagdo de padroes, por meio da ISO 7498-2 [15], adiciona outros dois conceitos em sua

definicao de seguranca computacional:



o Autenticidade: um subcomponente da integridade, assegura que a fonte da infor-

macao ¢ confiavel, ou seja, a mensagem ¢é oriunda da fonte descrita;

o Irretratabilidade ou Nao-repudio: também parte da integridade, assegura a impos-

sibilidade de negar a autoria ou recebimento de uma mensagem.

2.1.1 Confidencialidade

Confidencialidade significa assegurar que informagoes privadas ou confidenciais sao aces-
siveis apenas as partes autorizadas. Este conceito envolve a privacidade das partes, uma
vez que é necessario garantir que as mesmas possuam o controle necessario para definir
quem terd acesso as suas informagoes [12].

Quanto mais complexa a tecnologia empregada na criagao, processamento e apresen-
tagdo de informagoes, mais partes sdo envolvidas e mais dificil se torna a garantia da
confidencialidade.

Por exemplo, uma rede de sensores pessoal dirigida a automacao residencial, que por
sua vez se conecta a nuvem para facilitar o gerenciamento remoto pelo dono de tal rede.
Neste caso sdo necessarios varios mecanismos para assegurar que apenas as partes envol-
vidas, nesse caso o usuario e a nuvem, devem acessar a informacao. Esses mecanismos
devem abranger desde a geracdo e troca de mensagens locais na RSSF residencial, como
a transferéncia e armazenamento dessa informacao pela nuvem. Diferente da esfera lo-
cal, onde o usuario possui controle sob seus dispositivos, a nuvem é controlada por uma
unidade terceira, e dessa forma apresenta maiores desafios para a manutencao da confiden-
cialidade. Tal confidencialidade estaria sendo violada se por acaso essa unidade terceira
disponibilizasse os dados do usudrio a uma outra parte nao autorizada.

O conceito de confidencialidade muitas vezes pode apresentar dificuldades para ser
definido, em certas circunstacias pode-se ter dificuldades em identificar o dono da in-
formacao ou até mesmo as partes envolvidas, por exemplo, ao entrar em um website o
computador descarrega todas as informacoes, desta forma essas informagoes podem ser
consideradas do usuario ou do dono do website. Da mesma forma pode-se ter dificuldades
em definir o que significa o acesso ao dado, por exemplo, muitas vezes apenas saber que

o dado existe pode ser ainda mais relevante que o dado em si [16].

2.1.2 Integridade

Integridade significa manter o dado (ou sistema) protegido contra mudangas inadvertidas.
A integridade do dado envolve seu contetido, a informacao criada/enviada pela fonte é a

mesma recebida pelo destinatério, e sua autenticidade (origem), o dado foi criado pelo seu



remetente [17]. A integridade de um sistema significa que o mesmo executa a sua fungao
conforme a especificacao, livre de mudancas inadvertidas.

Seguindo o exemplo utilizado na Segao 2.1.1, a comunicagao nao seria integra caso a
nuvem nao disponha de maneiras para assegurar que o dado enviado pelos sensores do
usuario nao foi alterado antes de ser recebido.

A integridade apresenta mais dificuldades em sua aplicacao que a confiabilidade, para
se assegurar a integridade de um dado recebido ¢é necessario estar seguro de sua origem
e de que nao ouve mudanca no dado durante seu envio. Muitas vezes para se assegurar
estes dois itens é necessario que se tenha informacgoes sobre a fonte do dado, o que envolve

confianca nessa mesma fonte.

2.1.3 Disponibilidade

A disponibilidade de um sistema ou informacao é assegurada quando o acesso a esse
objeto é garantido. Em relagdo a seguranca computacional, a disponibilidade é referente
a tentativas maliciosas de negar o acesso a servigos e informacoes. O tempo de resposta de
um sistema também deve ser considerado quando avaliada a disponibilidade do mesmo,
ou seja, nao so6 o sistema deve estar disponivel, mas deve apresentar um tempo de resposta
satisfatorio.

Por exemplo, levando em conta um servico de nuvem, que oferece acesso a dados de
trafego rodoviario a seus usuarios. Este servico estaria disponivel apenas se, além de estar
ativo, apresente tempos de resposta aceitaveis. Um ataque que afeta a disponibilidade do
servigo poderia causar tanto a interrupc¢ao quanto um atraso significativo no tempo de
resposta do servigo, o tornando nao utilizavel.

A disponibilidade pode ser um atributo dificil de ser garantido, ja que servigos ofere-
cidos pela Internet podem ser requisitados por qualquer usudrio (mesmo que a requisigao
seja negada, o servi¢o processara a mesma e provavelmente enviard uma resposta de falha
de acesso). Basta uma quantidade de requisi¢bes maior do que a suportada pelo sistema,
para que o mesmo apresente intermiténcia ou até mesmo cesse seu funcionamento. Para
prevenir este tipo de ataque muitas vezes é utilizada redundancia, ou seja, ao detectar

aumento na carga do servico servidores auxiliares sao ativados.

2.2 Ameacas e Ataques

Ameagas sao potenciais violagoes de seguranca, que podem ou nao se tornar reais, mas
por possuir um potencial de acontecer devem ser consideradas ao se projetar mecanismos

de seguranga. Vulnerabilidades sdo falhas ou pontos fracos em um sistema que podem ser



exploradas, ou seja, ameacas sao riscos que podem vir a explorar vulnerabilidades.

agoes que acarretam a violagao de seguranca sao chamadas ataques [18].

Tabela 2.1: Relacao entre ameacas, ataques e propriedades de segurancga.

Propriedades de Seguranca

Ameaca

Ataque

Confidencialidade

Divulgacao nao autorizada

Exposicao
Interceptagao
Inferéncia
Intrusao

Integridade

Fraude

Disfarce
Falsificagao
Repudio

Integridade e disponibilidade

Obstrucao

Incapacitagao
Corrupcao
Obstrucao

Integridade

Usurpacao

Apropriacao indevida
Uso indevido

Ameacas estao relacionadas a perda de uma das propriedades da seguranga compu-

tacional. De acordo com [19], a Tabela 2.1 apresenta a relagdo entre ameagas, ataques

e propriedades de seguranca relacionadas. As ameagas podem ser categorizadas em 4

classes:

« Divulgacao nao autorizada: ameacas a confidencialidade, consiste no acesso a infor-

macao protegida por entidades nao autorizadas;

« Fraude: ameaca a integridade, ocorre quando uma entidade autorizada recebe falsos

dados acreditando serem verdadeiros;

o Obstrucao: ameaga a integridade e disponibilidade, é referente ao impedimento do

correto funcionamento do sistema (incluindo parada completa do mesmo);

o Usurpacao: ameaga a intridade, consiste no controle nao autorizado de parte de um

sistema.

Ataques violam a seguranga computacional de um sistema por meio de agoes inteligen-

tes e deliberadas [18]. Ataques podem ser classificados como passivos e ativos. Ataques

passivos consistem no monitoramento e escuta da comunicacao do sistema, com o intuito

de utilizar a informacgao coletada sem interferir nos recursos do sistema. Ataques ativos

alteram o sistema, interferindo no seu funcionamento. Conforme apresentado a seguir, a

RFC 4949 [18] relaciona as ameagas com os possiveis ataques.



2.2.1 Divulgacao Nao Autorizada

Ataques relacionados a divulgagao nao autorizada:

Exposicao: dados sigilosos sao expostos a entidades nao autorizadas, pode ser intenci-
onal, quando um atacante expoe informacgoes sensiveis a publicos nao autorizados,

ou nao intencional, quando o mesmo acontece por falha no sistema.

Interceptacao: o atacante obtém acesso a informagao em uma comunicacao da qual
nao faz parte. Os pacotes interceptados podem estar protegidos e nao possibilitar
o acesso a informacdo, mas caso nao exita tal protecdo o atacante tera acesso a

informagoes sensiveis.

Inferéncia: por meio da analise de dados obtidos de forma auténtica o atacante obtenha
informagoes nao autorizadas. Por exemplo a andlise dos padroes de trafego de uma

rede pode trazer informacoes sobre o contetudo trafegado.

Intrusao: acesso a informacgao nao autorizada por meio de acesso indevido a um sistema.
Por exemplo, quando um atacante burla o controle de acesso de um sistema para

obter informacdes sigilosas.

2.2.2 Fraude

Ataques relacionados a fraude:

Disfarce: o atacante se passa por uma entidade autorizada para ter acesso a informacao.
Por exemplo, o atacante obtém de alguma forma as credenciais de um usuario com

acesso ao sistema e dessa forma é capaz de acessa-lo.

Falsificagao: alterar ou substituir dados verdades por dados falsos. Por exemplo, um

agente malicioso pode alterar seus dados bancarios para obter mais recursos.

Repudio: um usuario nega ter enviado ou ter recebido dados. O repidio é possibilitado
caso nao hajam mecanismos para assegurar a origem ou destino da informacgao.
Neste caso um atacante pode negar ter enviado mensagens maliciosas para uma

vitima, por exemplo.

2.2.3 Obstrucao

Ataques relacionados a obstrucao:



Incapacitagao: ataque a disponibilidade do sistema, pode ser realizado causando danos
no hardware, na rede, ou no software do sistema. A forma mais comum é relacionada
ao software, quando programas maliciosos sdo instalados no sistema e desabilitando

parte ou todo do mesmo.

Corrupcao: alterar a maneira como um sistema opera. Este ataque é referente a integri-
dade, pois o sistema deixa de funcionar como esperado. Por exemplo um programa
malicioso instalado no sistema pode prover acesso nao autorizado de formas dife-

rentes da provida pelo sistema.

Obstrucgao: o sistema pode ser obstruido por meio do recursos que utiliza. Por exem-
plo a infraestrutura de rede, é possivel obstruir um sistema sobrecarregando a
rede que o mesmo utiliza. O sistema também pode ser obstruido simplesmente
sobrecarregando-o, por meio de uma quantidade de solicitagoes maior do que o

mesmo possa atender.

2.2.4 Usurpagao

Ataques relacionados a usurpacao:

Apropriacao indevida: quando um atacante controla um sistema sem a devida permis-
sdo, muito comum em computadores pessoais, onde softwares maliciosos utilizam os

recursos dos computadores para realizar ataques de negacao de servigo.

Uso indevido: quando uma funcao do sistema ¢é alterada para realizar tarefas prejudici-
ais ao proprio sistema, pode ser realizada por meio de software malicioso ou agentes

que obtiveram acesso indevido.

Ameagas ubiquas sdo apresentadas em [17], onde oito dos tipos de ameagas mais

utilizadas sdo descritas:

Bisbilhotar (do inglés Snooping): um tipo de revelagdo, consiste em ter acesso a in-
formacao nao autorizada de forma passiva. Esse acesso pode se dar por meio de
interceptacdo de uma mensagem, ou acesso direto ao sistema. Por se tratar de um

ataque passivo nao ocorre modificagao ou destruicao da informacao.

Modificagao: mudanca de informagoes sem autorizacao. A mudanca efetuada pode ter
diferentes objetivos, cobrindo trés classes de ameacas: fraude, quando a informagao
modificada gera alguma acao da entidade que a recebeu, dessa forma a acdo nao
corresponde a informacgao verdadeira; roubo e obstrucao podem ocorrer caso a in-

formacao modificada seja referente ao funcionamento do sistema, dessa forma seu

10



correto funcionamento pode ser prejudicado ou uma entidade nao autorizada pode

assumir o controle do sistema.

Falsificagao: refere-se a personificacdo de uma entidade na comunicacao. Por exemplo
um usuario acessa o website de seu banco para efetuar transagoes, para tanto é
necessario inserir informacdes de autenticacio. E possivel que um agente mal inten-
cionado falsifique a pagina do banco e faga com que o usuario insira suas informagoes
em uma pagina clone, fornecendo seus dados ao agente e nao ao banco. Neste caso
a falsificac@o se enquadra como fraude, pois o usuario recebe informacoes falsas. A
falsificagdo também pode se enquadrar como roubo, que seria o caso do agente mal
intencionado utilizar as informacoes de autenticagdo do usuario para acessar sua

conta e realizar transacoes indevidas.

A personificagdo também pode ser uma funcionalidade desejada em um sistema,
onde uma entidade delega a outra a autoridade de realizar a¢des como se fosse a
primeira. Diferente da falsificacao, onde uma entidade se passa por outra, na delega-
¢ao a entidade autorizada se apresenta como ela mesma, mas possuindo autorizacao
referente a outra. Por exemplo, um usuario pode fornecer autorizacao de leitura
e escrita aos seus arquivos em uma plataforma de nuvem para que outro servigo
os organize. Neste exemplo o servico nao estaria se passando pelo usuario, apenas

portaria uma forma de provar a autorizacao fornecida pelo usuério.

Negacao de origem: uma forma de fraude, ocorre quando é negada a origem de uma
informagao. Caso nao hajam mecanismos para assegurar a origem da informacao um
agente malicioso pode nega-la. Para que nao acontega sao necessarios mecanismos
relacionados a integridade. Por exemplo, em um sistema bancario, caso nao hajam
mecanismos para garantir a integridade do sistema, um usudrio pode realizar trans-
feréncias e em seguida negar que as realizou, como o banco nao possui mecanismos
para provar que a operagao foi realizada pelo usudrio ele sera obrigado a retornar o

dinheiro ao mesmo.

Negacao de recebimento: assim como a negagao de origem, também é uma forma de
fraude, normalmente os mesmos mecanismos utilizados para prevenir a negacao de
origem também previnem a negacao de recebimento. Utilizando o mesmo exemplo
descrito anteriormente, o dono da conta de destino da transferéncia também poderia
negar o recebimento da quantia, e dessa forma o usuario que realizou a transferéncia

teria que realiza-la novamente.

Atraso: o atraso é referente a interrupgdo temporaria de um servico. O tempo de in-

terrupcao deve ser maior que o tempo de resposta habitual do sistema. O atraso
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é considerado uma forma de roubo, pois é necessario o controle de elementos do
sistema ou da rede para que um atraso seja efetuado. Ataques costumam utilizar o
atraso como uma forma de auxilio para um outro fim. Por exemplo, pode-se gerar
atraso em uma comunicagao com o servidor primario para que o usuario tente uma
comunicagao com o servidor secundario, que por sua vez esta sob controle do agente

malicioso.

Negacao de servigo: a consequéncia da negacao de servi¢o é uma interrupc¢ao de longo
termo, assim como o atraso, é uma forma de roubo. A negacao de servigo pode
acontecer na fonte, ou seja, o sistema é inibido de operar corretamente, no destino,
quando o usuario é impossibilitado de se comunicar com o servidor, ou no meio de
comunicag¢ao, quando a comunicacao é impossibilitada ao longo do caminho. Tanto
a negagao de servigo como o atraso podem ocorrer de forma nao intencional (ndo
causada por um agente malicioso), por exemplo, um sistema pode nao comportar
a quantidade de usudrios que o acessa simultaneamente, causando a principio um

atraso e por fim a negacao de servigo.

2.3 Mecanismos de Seguranca

Mecanismos de seguranca sao métodos, procedimentos e ferramentas utilizadas para ga-
rantir as propriedades de seguranca. A funcao dos mecanismos é aplicar as propriedades
de seguranga computacional (integridade, confidencialidade e disponibilidade) ao sistema,
dado ou comunicagdo em questao. Em seguranca computacional existem trés ferramen-
tas fundamentais para a manutencao da seguranca: autenticagdo, controle de acesso e

criptografia [16].

2.3.1 Autenticacgao

Autenticacao é o processo de atrelar uma identidade a um sujeito [17], ou seja, verificar

a identidade alegada por uma entidade [18]. A autenticacao é composta por dois passos:

o Identificacao: declaracao de identidade do sujeito, o usudrio prové sua identificagao

ao sistema.

o Verificagdo: processo de validagdo da identificagdo provida pelo usuario.

Um exemplo de autenticacao é o acesso a caixa de emails, o usuario primeiro deve
fornecer seu endereco de email, este é o passo de identificacdo. Em seguida uma senha

deve ser fornecida, a senha é utilizada pois o endereco de email é publico. A senha é
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necessaria para que apenas o usuario seja capaz de realizar a autenticacdo a sua caixa de
emails. A senha é utilizada para a verificagdo e o processo de autenticagao é finalizado,
caso as informacgoes fornecidas pelo usuario sejam corretas o acesso a caixa de emails é
liberado.

Existem trés meios de autenticar a identidade de um usuario: algo que ele possui, algo

que ele sabe ou algo que ele é.

Algo que o usuario possui: baseia-se em algum item que o usuario possua consigo, por
exemplo smart-cards ou tokens, que comumente possuem uma identificagdo gravada.
Também existem meios dinamicos, onde ocorre uma interagao entre o objeto que o
usuario possui e o aparelho que realiza a autenticagao, por exemplo pode existir um

limite de acessos gravado no smart-card e a cada acesso este limite é decrescido.

Algo que o usudario sabe: este é o meio de autenticagao mais utilizado atualmente. A
utilizagdo de senhas representa algo que o usuario sabe, e neste caso é importante
que seja algo secreto. A utilizacdo de senhas apresenta algumas dificuldades, é ne-
cessario preencher a senha sempre que a autenticagao for realizada, o que pode ser
inconveniente; caso a senha seja revelada a outra pessoa essa passa a ter acesso ime-
diatamente; dependendo da implementagao caso a senha seja perdida ou esquecida

pode ser impossivel recupera-la.

Um grande problema da utilizagdo de senhas ¢é a possibilidade de adivinhar a senha
de um determinado usuario. Véarios ataques a grandes bancos de dados de usuérios
e senhas foram realizados, e suas informacoes tornadas publicas [20, 21, 22]. O
estudo dessas informacgoes possibilitou o entendimento de como usuarios escolhem

suas senhas[23], tornando mais facil adivinhar as senhas.

Este problema pode ser abordado por duas frentes, na implementagao do sistema
e na criacao da senha pelo usuario. Referente ao sistema, atualmente ¢ comum
limitar o nimero de tentativas para realizar a autenticagao, dessa forma quando o
limite é alcancado uma outra forma de autenticacao é necessaria, como por exemplo
responder perguntas cuja resposta foi previamente gravada pelo sistema. Referente
ao usuario, ¢ importante a criacdo de uma senha dificil de ser adivinhada, o que

pode se tornar inconveniente.

Algo que o usuario é: biometria é uma propriedade biolégica baseada em alguma ca-
racteristica fisica do corpo humano. Para ser utilizada como método de autenticagao
a propriedade biométrica utilizada deve ser inica para cada individuo, impossibili-
tando a personificagao. Propriedades comumente utilizadas sao: digitais, geometria

da mao, retina e iris e face. A utilizagdo biometria necessita de dispositivos especiais
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para realizar as leituras, o que pode ser inconveniente de acordo com o propésito do

sistema.

A combinacao de métodos de autenticacao pode ser utilizada para aumentar o nivel
de seguranca do sistema [24]. Chamada de autenticagdo multi fatores, essa aborda-
gem também aumenta a inconveniéncia do sistema. Por exemplo, atualmente muitos
sistemas utilizam senhas (algo que o usuério sabe) e o envio de uma outra palavra
por SMS (algo que o usudrio tem), apenas quando os dois métodos sao apresentados

corretamente o sistema valida a identidade do usuério.

Confianca e identidade em aplicagoes da Internet

Transagoes online entre organizagoes e individuos (ou entre diferentes organizagoes) reque-
rem o compartilhamento de informacgoes de identidade. Para maior eficiéncia e principal-
mente privacidade, apenas informacoes realmente necessarias sao trocadas. Por exemplo,
um sistema de e-commerce instalado em uma plataforma de nuvem requer apenas as infor-
macoes estritamente necessarias de seus clientes para realizar a venda, o que normalmente
envolve nome, endereco e, dependendo da forma de pagamento, cadastro de pessoa fisica.

A troca de informagoes entre as duas partes requer a existéncia de um nivel de confi-
anca entre ambas. Uma técnica amplamente aplicada para estabelecer tal confianca ¢é a
utilizagdo de um Servico provedor de identidade, o qual, por meio de termos de servigo,
estabelece um elo de confianga entre as partes. A Parte Confiante (do inglés Relying Party
(RP)) é a organizagao, e necessita de um certo grau de garantia de que as informagoes
do usuério providas pelo Servico provedor de identidade sejam verdadeiras. J& o Servico
provedor de identidade necessita que a RP utilize os dados fornecidos de acordo com o
termo de servico e as leis vigentes. Por fim, o usuario necessita de garantias que o RP e o
Servico provedor de identidade utilizem suas informacoes de acordo com suas preferéncias
e privacidade.

O OpenID [25] é o padrao que implementa o processo acima descrito. Um padrao
aberto, possibilita a autenticacdo de usuarios utilizando um terceiro servico, dessa forma
o website nao necessita implementar seu proprio sistema de autenticagao, e o usuario pode

utilizar uma tnica identificacdo em varios websites.

2.3.2 Controle de Acesso

Processos de controle de acesso regulam a utilizagao de recursos oferecidos por um sistema
apenas a entidades autorizadas[18]. Sao trés os elementos bésicos do controle de acesso:
sujeitos, objetos e direitos de acesso. Sujeitos sao capazes de acessar objetos, normalmente

sao responsaveis pelas agoes realizadas nos objetos a que possuem direitos de acesso.
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Objetos sao recursos cujo acesso é controlado. Autorizacdes descrevem como sujeitos
podem acessar objetos, podem incluir leitura, escrita, execugao, dentre outros.

No ambito de uma plataforma de nuvem que prové servicos de armazenamento, sujeitos
seriam os usuarios que acessam o banco de dados, objetos sao os bancos de dados e
direitos de acesso sdo as permissoes que cada usuario possui de como manusear o banco.
Por exemplo, o usudrio ALINE (sujeito) possui apenas permissao de leitura (direito de
acesso) ao banco de dados VENDAS (objeto).

A aplicacao do controle de acesso é uma tarefa simples, basta verificar, por exemplo
em um banco de dados de autorizagao, se o sujeito tem direitos de acesso para executar
a acao desejada ao objeto. A correta atribuicao de direitos de acesso aos sujeitos requer
maior esforco. Para tanto deve ser definida uma Politica de Controle de Acesso, que
descreve quem recebe determinados direitos de acesso. Politicas de Controle de Acesso

geralmente podem ser categorizadas em:

o Controle de acesso discricionario: determinado pelo proprietario do objeto, o qual
atribui direitos de acesso a outros sujeitos, podendo inclusive transferir a propriedade
do objeto a outro sujeito. Por exemplo, sao as permissoes utilizadas em sistemas
Linux, onde o proprietario dos arquivos designa por meio de comandos quem mais

tem direitos de acesso sob seus arquivos.

o Controle de acesso obrigatério: determinado pelo sistema, o usuario nao possui per-
missao para autorizar outro usudrio a acessar determinado objeto. Utilizado para
informagoes sensiveis, teve origem no ambito militar. Sujeitos e objetos possuem
rotulos de sensibilidade. Rétulos de sujeitos definem um determinado nivel de confi-

anga. Rotulos de objetos definem qual nivel de seguranca necesséario para acessa-lo.

o Controle de acesso por papéis: determinado pelo papel que o usuario desempenha
no sistema, direitos de acesso sao concedidos a determinados papéis, e os usua-
rios pertencentes a estes papéis herdam os direitos. Papéis, ou grupos, podem ser

acumulados por usuarios.

« Controle de acesso por atributos: determinado pelos atributos do usuario, o objeto
a ser acessado e condig¢oes do ambiente. Este tipo de controle de acesso apresenta
grande flexibilidade: usuarios, objetos e ambiente possuem atributos, por meio da
analise desses trés fatores e da politica de acesso do sistema, um mecanismo de
controle de acesso declara se a agao pode ou nao ser executada. Apresenta o maior
custo dentre os tipos de controle de acesso, mas pode aplicar qualquer um dos tipos

previamente expostos.
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Figura 2.1: Modelo de criptografia simétrica.

2.3.3 Criptografia

Criptografia é uma ferramenta muito utilizada para prover confidencialidade em siste-
mas computacionais, e neste caso consiste na transformacao de dados, ou seja, dados
encriptados ndo podem ser entendidos por partes nao autorizadas. A criptografia pode
ser classificada em simétrica e assimétrica, a seguir sao apresentados os dois tipos de

criptografia, e por fim aplicagdes que utilizam criptografias sdo discutidas.

Criptografia simétrica

Criptografia simétrica utiliza uma tnica chave, onde ambas as partes a compartilham. A
Figura 2.1 apresenta um modelo de criptografia simétrica, o texto é encriptado por um
algoritmo que necessita de uma chave secreta. O receptor do texto encriptado utiliza a
mesma chave secreta para decriptar o texto.

A seguranca do processo estd ligada principalmente ao algoritmo de criptografia e ao
compartilhamento da chave secreta. O algoritmo precisa ser desenvolvido de forma que,
de posse do texto puro e do texto encriptado, um atacante nao consiga derivar a chave
utilizada. Ambas as partes do processo devem obter a chave de forma segura e secreta,
caso uma entidade nao autorizada obtenha a chave qualquer criptografia realizada com a
mesma perde sua confidencialidade.

O processo de encriptacao pode ser comprometido por meio de criptoanalise e forca
bruta. A criptoanalise é baseada nas propriedades do algoritmo de criptografia, o objetivo
¢é encontrar a chave ou o texto puro por meio de deducao baseada em andlise de dados
como pares de texto puro e encriptado. A forga bruta tenta encontrar a chave por meio
de exaustao, tentando todas as chaves possiveis, ¢ importante notar que para que a forca
bruta seja bem sucedida é necessario ter o conhecimento de como identificar o texto puro,
e esta tarefa deve ser automatizada.

Algoritmos de criptografia podem operar em bloco ou em fluxo. Criptografias de bloco
processam o texto puro em pedagos (ou blocos) de tamanho predefinido, cada bloco é
encriptado utilizando a mesma chave, por fim o texto encriptado consiste na concatenacao

dos blocos encriptado. Criptografias de fluxo processam o texto puro de forma continua,
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um byte por vez (ou bit, ou qualquer outro elemento). A chave é utilizada como entrada
em um gerador de digitos pseudo-aleatério, que por sua vez é combinado ao texto puro
por meio da operacao logica de disjungao exclusiva (XOR). Apesar de as criptografias
de fluxo serem quase sempre mais rapidas, devido a sua simplicidade de implementacao,
as criptografias de bloco sao amplamente mais utilizadas, pois suas chaves podem ser
reutilizadas, facilitando seu gerenciamento.

A seguir sao descritos os algoritmos de criptografia simétrica mais utilizados:

Data Encryption Standard (DES) Uma criptografia de bloco, ¢é utilizada como pa-
drao pelo governo dos Estados Unidos desde 1977. Opera em blocos de 64 bits com
chaves de 56 bits. Muitos trabalhos tentaram comprometer o algoritmo por meio
de criptoanalise, no entanto ainda nao houve nenhum relato de falha fatal no algo-
ritmo [26]. J& o tamanho da chave do DES tornou-se um problema com o aumento
da capacidade computacional dos equipamentos. Ataques de forca bruta sdo muito
eficazes contra o DES devido o tamanho de sua chave, um computador pessoal é
capaz de adivinhar uma chave de 56 bits em 1 ano [27], enquanto supercomputado-
res podem realizar essa tarefa em apenas 1 hora [28]. Este problema foi resolvido
com a criagao do DES Triplo, onde o algoritmo do DES ¢é repetido utilizando 2 ou
3 chaves, dessa forma o tamanho da chave passa a ser de 112 ou 168 bits, mas com

seguranca de 80 ou 112 bits, respectivamente.

Advanced Encryption Standard (AES) Originalmente chamado de Rijndael [29],
sucedeu o DES como padrao em 2005. Suporta chaves de 128, 192 e 256 bits.
Assim como o DES, nao ha até hoje um ataque de criptoandlise que possa ser
aplicado de forma pratica. A motivagao a substituicdo do Triplo DES nao foi a
seguranca, mas sim eficiéncia e facilidade de implementacao, dessa forma o AES
oferece melhor desempenho em hardware e software [30]. O tamanho da chave do
algoritmo torna ataques de forca bruta impraticaveis com o poder computacional
atual, uma chave de 128 bits demoraria 5,3 * 10'7 anos para ser quebrada por um

supercomputador [30].

Criptografia assimétrica

A criptografia assimétrica, também chamada de chave publica, baseia-se na utilizacao de
duas chaves, uma publica e outra privada. O texto encriptado por uma chave pode apenas
ser decriptado pela outra. A Figura 2.2 apresenta um exemplo de criptografia assimétrica,
onde a chave publica é utilizada para encriptar texto puro e a privada para decriptar o

texto encriptado. Neste caso se a chave privada é de posse apenas do destino e a chave
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Fonte Destino

Figura 2.2: Modelo de criptografia assimétrica.

publica é de conhecimento compartilhado, apenas o destino serda capaz de decriptar a
mensagem, desta forma fornecendo confidencialidade a comunicacao.

A criptografia de chave publica nao substitui a criptografia simétrica, ambas sao am-
plamente utilizadas em conjunto, na construcao de protocolos de seguranca para varias
finalidades, as principais utilizagoes de criptografia assimétrica sao assinaturas digitais e

distribuicao de chaves simétricas:

Assinatura digital Chaves assimétricas podem ser utilizadas para autenticacdo, por
exemplo, a fonte assina a mensagem com sua chave privada, dessa forma é assegurada
sua autenticidade, pois apenas a fonte possui tal chave. Note que neste caso nao
ha confidencialidade, pois todos possuem a chave publica da fonte. Este exemplo
também possui uma falha, uma entidade pode distribuir sua chave piblica alegando
qualquer identidade, para resolver este problema certificados sdo utilizados. Uma
Autoridade Certificadora, que deve ser confiavel perante a sociedade, é responsavel
por assegurar que a chave publica pertence a entidade que a possui. O protocolo

X.509 [31] é amplamente utilizado para fornecer assinaturas digitais.

Troca de chaves simétricas A troca de mensagens confidenciais utilizando criptografia
simétrica exige que as duas partes entrem em acordo a respeito de uma chave de
forma confidencial. A criptografia de chave publica é amplamente utilizada para
este processo. Por exemplo, basta que a fonte cifre uma chave simétrica com a
chave publica do destino, dessa forma apenas o destino possuira tal chave, e todas as
mensagens podem ser encriptadas simetricamente. Este procedimento ¢ amplamente

utilizado por protocolos de seguranga, como o Transport Layer Security (TLS) [32].

2.4 Consideracoes Finais

Este capitulo apresentou um apanhado dos principais conceitos sobre seguranga computa-
cional, como pode ser visto este tépico é extremamente abrangente e ja foi muito estudado

durante toda a historia da computacao. Os conceitos apresentados sdo necessarios para o

18



entendimento da proposta deste trabalho, onde métodos de autenticacao, de criptografia,

dentre outros, sao amplamente utilizados.
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Capitulo 3

Cloud of Things: Integracao de
Internet das Coisas e Computacao

em Nuvem

Neste capitulo serao abordadas as tecnologias que possibilitam o surgimento da Cloud
of Things (CoT): a Internet das Coisas e a Computac¢ao em Nuvem. Por fim, trabalhos
relacionados a arquitetura proposta sao apresentados, com destaque para o trabalho em
que este estudo se baseia, o User-driven Privacy Enforcement for Cloud-based Services in

the IoT (UPECSI) [13].

3.1 Internet das Coisas

O paradigma de Internet das Coisas (do inglés, Cloud of Things (CoT)) estabelece a cone-
xao0 de vérios objetos (“coisas”) a Internet, tais como eletrodomésticos, sinais de transito,
os mais diversos sensores, roupas, etc. E previsto que hajam bilhdes de objetos conecta-
dos a Internet, fornecendo uma quantidade enorme de informacao em diversas areas de
aplicacao [33]. A Internet das Coisas terd um grande impacto na vida de seus usudrios, a
disponibilidade de informacoes antes inexistentes traz muitas possibilidades. Areas como
automacao residencial, assisténcia na saide e aprendizado virtual sao exemplos de areas
domésticas onde a Internet das Coisas tera grande impacto. No campo de atividades
comerciais, podemos listar automacao industrial, logistica, transporte inteligente, dentre
outros [34].

O impacto advindo da Internet das Coisas é tamanho que o Conselho Nacional de
Inteligéncia (do inglés, National Inteligence Council) dos Estados Unidos previu que essa

serd uma das 6 tecnologias com potencial impacto até 2025 [35].
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3.1.1 Tecnologias

A Internet das Coisas apresentara grande heterogeneidade quando se refere as tecnologias
utilizadas pelos dispositivos, tanto em relagao ao hardware quanto ao software que tais dis-
positivos irdo empregar. A seguir sao descritas as principais tecnologias que possibilitarao

a Internet das Coisas.

Hardware

Muitas tecnologias de hardware que irao possibilitar a IoT ja existem, sdo pequenos
dispositivos de hardware que permitem a comunicacao sem fios, normalmente com pouca
ou nenhuma capacidade computacional. Identificador de Radio Frequéncia (do inglés,
Radio-Frequency Identification (RFID)) e Redes de Sensores Sem Fio (RSSF) sao as duas
principais tecnologias [36].

RFID ¢é uma tecnologia de comunicagao de pequena distancia. A Figura 3.1 apresenta
os dois componentes do RFID: etiquetas e leitores. As etiquetas possuem uma identifi-
cagdo unica e podem ser anexadas a objetos ou até a pessoas, sao objetos pequenos que
podem ou nao possuir poder computacional e fonte de energia, seus principais atrativos
sdo 0 baixo custo e pequeno tamanho. Os leitores sdo responsaveis por ativar as etique-
tas ao redor, energizando-as por meio de campos eletromagnéticos (no caso de etiquetas
passivas, sem fonte de energia), através dos leitores é possivel receber a identificagdo de
todas as etiquetas RFID que se encontram na sua area de cobertura [37]. RFIDs podem
ser utilizadas em diversas aplicagoes, de fato um objeto com uma etiqueta RFID passa
a ser mapeado digitalmente, oferecendo possibilidades como melhor controle logistico e

cartoes de banco.

a) Etiqueta RFID

b) Leitor RFID

Figura 3.1: Exemplo de dispositivos RFID: etiquita (a) e leitor (b)

Redes de Sensores sem Fio, sao formadas por pequenos dispositivos dotados de unidade
de processamento, antena para comunicagao sem fio, e possivelmente sensores que possi-
bilitam a traducao de informagoes do meio fisico para o meio digital. Muitas aplicagoes

de RSSF exigem dispositivos baratos, pequenos e com fonte de energia limitada, dessa
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forma tais dispositivos apresentam baixo poder computacional e capacidade de armazena-
mento. RSSFs possuem alta escalabilidade, permitindo cendrios com grandes quantidades
de dispositivos em uma so6 rede, tais como monitoramento de areas e de clima, e pequenas

redes como redes domésticas de automacao e cuidado com a satude [38].

Software

[oT ird gerar uma quantidade imensa de dados, vindos de diferentes dispositivos. Mid-
dleware é uma camada de software entre os niveis tecnolégicos e de aplicagdo, padroni-
zando os dados vindos de diferentes plataformas. Middlewares serao utilizados na IoT
para facilitar a agregagao dos dados vindos de diferentes dispositivos [39]. Muitos traba-
lhos propoem middlewares projetados especialmente para a Internet das Coisas [40, 41].
Particularmente, a arquitetura dos middlewares propostos para IoT utiliza o esquema de
orientagao a servigo (do inglés, Service Oriented Architecture (SOA)). O modelo SOA dita
que as funcionalidades de uma aplicacao devem ser disponibilizadas na forma de servigos,
acessados através de protocolos de comunicacao padronizados, caracteristicas que trazem
beneficios a IoT.

A pilha de rede das RSSFs também esta em franco desenvolvimento, a principio mui-
tos protocolos foram desenvolvidos para essas redes, voltados principalmente ao baixo
consumo de energia [42, 43]. Atualmente um esfor¢o é realizado para se padronizar a
pilha de rede das RSSFs, especialmente trazendo protocolos ja utilizados na Internet [44],
possibilitando dessa forma a comunicacao direta dos sensores com a Internet. Na camada
de rede, o 6LOWPAN [45] efetua compressao e encapsulamento de cabegalhos IPv6 [46]
para que caibam em quadros do protocolo IEEE 802.15.4. Na camada de transporte, é
indicada a utilizacdo do protocolo UDP [47], que apesar de nao oferecer funcionalidades
de entrega confidvel, ordenada e com checagem de erros como o TCP[48], apresenta um
overhead muito menor. Apesar dos sensores poderem se comunicar diretamente com ou-
tros dispositivos da internet, um gateway ainda pode ser utilizado para efetuar operacoes

muito custosas para os pequenos dispositivos.

3.1.2 Seguranca

A Internet das Coisas traz grandes desafios na area de seguranca, os pequenos dispositivos
que se conectarao a Internet irdo prover informacoes muitas vezes sensitivas, como por
exemplo a localizacao de individuos e objetos pessoais. Portanto mecanismos de protecao
para a comunicagao de dispositivos [oT e a Internet sao essenciais para possibilitar a

adocao desse paradigma.
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Como mencionado, a comunicacao na Internet das Coisas acontece principalmente de
forma sem fio. A utilizacdo de um meio compartilhado necessita que toda comunicagao
sensitiva seja protegida, o que é alcancado por meio de criptografia. Entretanto, opera-
¢oOes criptograficas e troca de chaves podem ser muito custosas para dispositivos da IoT,
dessa forma é necessario que algoritmos de criptografia sejam mais rapidos e consumam
menos energia [49]. Uma estratégia muito utilizada é a adogao de hardware especializado
em criptografia, dessa forma tais operacoes sdo executadas em tempos praticaveis e seu
consumo de energia é reduzido [50].

A quantidade e heterogeneidade dos dispositivos traz desafios para autenticagao e
autorizacao em [oT. Como ja descrito, existem muitos métodos para se realizar tais tarefas,
mas devido a complexidade das redes IoT tais métodos podem nem sempre ser aplicados.
Alguns trabalhos tentam solucionar esses problemas, como [51], que utiliza uma terceira
parte confiavel que é responsavel por realizar muitas tarefas em nome dos dispositivos.

E evidente que a difusdo de dispositivos com capacidade de sensoriamento e comunica-
¢ao com a Internet traz uma grande preocupacgao em relacao a privacidade. A quantidade
de diferentes tecnologias, assim como as diversas formas de armazenar e transmitir os da-
dos gera um grande desafio & esta 4rea. E de grande importancia que os dados possuam
identificacao de propriedade e que sejam manipulados por terceiros de forma transparente,
respeitando sempre os requerimentos do usuério. Neste quesito politicas de privacidade
podem ser utilizadas nos dispositivos, aplicando as regras fornecidas por seus proprietarios

e prevenindo que dados sejam compartilhados com entidades nao autorizadas [52].

3.2 Computacao em Nuvem

A computagdo em nuvem pode ser descrita como um modelo que possibilita o acesso
ubiquo a diversos recursos computacionais de forma flexivel, tais como servidores, arma-
zenamento, infraestrutura de rede, etc. Esse servigo deve ser fornecido de forma agil e com
o menor esforgo gerencial possivel [53]. Uma defini¢do mais concisa ¢ fornecida por [54]:
computacao em nuvem é uma forma especializada de computacao distribuida que inclui
modelos de utilizacao para fornecimento remoto de recursos escaldveis e mensuraveis.

A concepgao da computacdo em nuvem foi motivada por alguns problemas rotineira-
mente encontrados na industria, tais como planejamento de capacidade, reducao de custos
e agilidade organizacional [54]. Em muitas situagdes uma aplicacdo pode possuir raros
picos de utilizacdo que demandam recursos muitas vezes maiores que o comum, dessa
forma é necessario que a infraestrutura disponivel seja projetada para atender tais picos,
levando a um aumento no custo de implantacao. O aumento das solug¢oes computacionais

utilizadas por empresas gera também um aumento no custo necessario para implemen-
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tar tais solugoes, estes custos envolvem a contratacdo de mao-de-obra qualificada para
manter a infraestrutura operacional, utilizacdo de recursos como energia elétrica, aqui-
sicao de atualizagOes de software e hardware, dentre outros. Por fim, a implementagao
de hardware e software sdo processos que podem levar certo tempo, e muitas vezes esse
tempo pode prejudicar a empresa, fazendo-a perder oportunidades de crescimento, dessa
forma é desejado a maior responsividade possivel em termos de implementacao de recursos
computacionais.

Atualmente a computagdo em nuvem representa um modelo amplamente utilizado,
tanto em atividades comercias quanto pessoais. O fornecimento de recursos computa-
cionais sob demanda pode reduzir dramaticamente o investimento necessario para a re-
alizagao de diversas atividades comerciais, pois o custo de utilizar servigos de nuvem é
comumente muito menor do que adquirir e manter a infraestrutura necessaria para imple-
mentar tais recursos localmente [55]. J4 na drea pessoal a computagdo em nuvem trouxe

aplicagoes convenientes aos usuarios, tais como o armazenamento de dados online.

3.2.1 Entidades

A computacdo em nuvem envolve diversas entidades, de acordo com a forma e o tipo
de servigo oferecido. O provedor de nuvem é a entidade que disponibiliza os recursos
operacionais a serem utilizados pelos clientes. Clientes utilizam os servicos de nuvem
disponibilizados pelo provedor. Muitas vezes a plataforma oferecida por provedores de
nuvem possibilita que servicos de nuvem sejam de propriedade de terceiros. Normalmente
as regras de utilizacdo dos servigos e provedores, assim como as caracteristicas do ser-
vigo prestado, sdo estabelecidas por acordos de nivel de servigo (do inglés, Service Level
Agreement (SLA)) [56].

3.2.2 Caracteristicas

Um ambiente em nuvem precisa implementar atributos especificos para prover recursos
computacionais escalaveis e mensuraveis de forma remota e eficiente. As seguintes ca-
racteristicas sao comuns a maioria dos provedores de computag¢ao em nuvem: utilizacdo
sob demanda, acesso ubiquo, multiplos inquilinos, elasticidade, uso mensuravel e resilién-
cia [54].

Utilizacao sob demanda: o cliente deve ter acesso, de forma unilateral, a mecanismos
que possibilitem a utilizagdo de recursos na nuvem. A utilizagdo de tais recursos
deve ser automatica apds sua configuracao pelo cliente, fornecendo uma utilizagao

sob demanda dos recursos oferecidos pelo provedor de nuvem.
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Acesso ubiquo: um servigo de nuvem deve ser amplamente acessivel. O acesso a nuvem
deve ser possibilitado em diversos dispositivos, tais como computadores de mesa
e smartphones, e tecnologias, como diferentes navegadores de Internet, sistemas

operacionais, etc.

Muiltiplos inquilinos (do inglés, multi-tenancy): requer que um provedor de nu-
vem possibilite a utilizagdo de seus recursos (hardware e software) por multiplos
clientes, de forma que instancias de diferentes usuarios sejam isoladas. Esta carac-
teristica também envolve o agrupamento de recursos, onde o provedor atribui seus

recursos de forma dindmica de acordo com a demanda.

Elasticidade: os recursos fornecidos pela nuvem devem ser automaticamente escalaveis
de acordo com condigoes de tempo real ou pré-configuradas. Esta é uma das prin-
cipais vantagens da computac¢do em nuvem, pois esta associada a redugao de custos

se comparada a implementagao de infraestrutura local.

Uso mensuravel: os recursos oferecidos pelo provedor devem ser mensuraveis, dessa
forma os clientes possuem a habilidade de rastrear os recursos utilizados. Esta

caracteristica possibilita a cobranca apenas dos recursos utilizados pelo cliente.

Resiliéncia: o provedor deve implementar mecanismos para que os recursos oferecidos se-
jam resilientes a problemas de funcionamento. Provedores de nuvem devem possuir
recursos redundantes, em diferentes localidades fisicas, que passam a ser ativados

(de forma automética) quando o recurso primério apresenta alguma deficiéncia.

3.2.3 Modelos de Servigo

O modelo de servigo de uma nuvem representa o tipo de recurso oferecido a seus clientes,
sdo 3 os principais modelos de servigo: infraestrutura como servigo (do inglés, Software
as a service (SaaS)), plataforma como servigo (do inglés, Platform as a service (PaaS))
e software como servigo (do inglés, Infrastructure as a service (IaaS)) [53]. No entanto
muitos outros modelos sao utilizados pelo mercado atualmente, sendo normalmente apenas
uma especializacao dos 3 modelos acima citados, como por exemplo o termo Banco de

dados como Servigo, que é uma especializagdo do PaaS [54].

Infraestrutura como servigco: neste modelo de servigo o provedor de nuvem oferece
recursos computacionais ligados a infraestrutura, tais como processamento, arma-
zenamento, rede, etc. O cliente normalmente utiliza esse servico para implantar

softwares de sua escolha, ficando responsavel por manter seu préprio sistema.
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Plataforma como servigo: um provedor que oferece plataforma como servico tipica-
mente fornece um ambiente pronto para uso, composto por recursos ja instalados
e configurados. Tais recursos sao tipicamente ligados a ambientes prontos para a

implantacao de programas pelo cliente.

Software como servigo: fornece aplicagoes especificas que sdo executadas na infraes-
trutura em nuvem, tipicamente disponibilizado comercialmente. O cliente possui
apenas controle sobre configuracoes limitadas da aplicagdo, sem disponibilizacao de

op¢oes referentes a administracao do software.

3.2.4 Modelos de Implementagao

O modelo de implementagao de uma nuvem representa o tipo de ambiente referente prin-
cipalmente a propriedade, tamanho e acesso. Sao quatro os modelos de implementagao

de uma nuvem: piblica, comunitéria, privada e hibrida [53].

Nuvem publica acessivel ao ptublico em geral, normalmente comercializada a um certo
custo de acordo com as funcionalidades oferecidas e a quantidade de recursos utili-

zada pelo cliente;

Nuvem comunitaria acessivel a uma comunidade com interesses em comum, apenas
usuarios pertencentes a tal comunidade possuem acesso a plataforma, pode ser ope-
rada por uma ou mais entidades pertencentes a comunidade ou mesmo por empresas

terceiras;

Nuvem privada de propriedade de uma tnica entidade, que opera e gerencia a infra-
estrutura em nuvem. Possibilita a descentralizacao dos recursos computacionais de

uma organizacao sem que seus dados estejam de posse de terceiros;

Nuvem hibrida infraestrutura composta por duas ou mais dos outros tipos de nuvem,
que continuam como entidades separadas mas propiciam a portabilidade de dados

e aplicagoes.

3.2.5 Seguranca

As caracteristicas e modelos da computacdo em nuvem sao possibilitados por diversas
tecnologias, como virtualizacao, que introduzem ameacas e vulnerabilidades especificas
em relagdo & computagao tradicional [57].

Os modelos de servicos utilizados na nuvem sao dependentes, aplicagoes SaaS sdo im-

plantadas sob o PaaS, e o PaaS é dependente do [aaS. O mesmo ocorre com a seguranca
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da arquitetura, dessa forma vulnerabilidades no IaaS sao propagadas aos outros modelos
de servico. Por exemplo, caso um atacante obtenha controle de uma plataforma na nu-
vem, muito provavelmente os servigos SaaS que utilizam tal plataforma também estarao
comprometidos [58].

Relacionada a seguranca, a privacidade é uma preocupagao primaria em computagao
em nuvem, pois os dados e aplicagoes do cliente passam a residir na nuvem, que é de
propriedade do provedor. Desta forma existem riscos relacionados ligados a revelacao de
dados confidenciais, tais como informagoes financeiras, e informagoes pessoais.

Para prevenir o acesso aos dados pelo proprio provedor de nuvem estudos sugerem a
utilizagdo de criptografia homomorfica [59], onde é possivel realizar operagoes nos dados
cifrados, dessa forma o dado é armazenado de forma cifrada no provedor. A criptografia
homomorfica atualmente pode ser aplicada para operacgoes simples, como soma, mas para
operacoes mais complexas exige um grande custo computacional, impossibilitando seu uso
generalizado.

Politicas de privacidade ditam como o provedor deve lidar com os dados do cli-
ente, sendo essencial que hajam garantias de que a politica estd sendo aplicada corre-
tamente [60].

3.3 Cloud of Things

O modelo de servigos utilizado na computagao em nuvem pode ser estendido para a inte-
gragao com a Internet das Coisas, dessa forma as funcionalidades advindas da IoT podem
ser oferecidas como servigo na nuvem. Por exemplo, sensores de temperatura espalhados
pela cidade podem enviar seus dados para a nuvem, onde um servigo fornece, de maneira
ubiqua e segura, acesso a essas informacoes para usuarios em diversas plataformas.

A Figura 3.2 apresenta a arquitetura Cloud of Things, diversas redes [oT, homogéneas
e heterogéneas, se comunicam com a nuvem, que armazena os dados e oferece servigos
para processamento e apresentacao. O usuario utiliza os servigos oferecidos pela nuvem

para acessar informacoes relacionadas as redes IoT.

3.4 Trabalhos Relacionados

A seguir sdo apresentadas pesquisas relacionadas ao tema deste trabalho. O estado da
arte em seguranca e privacidade é apresentado para a Internet das Coisas, Computagao

em Nuvem e, por fim, Cloud of Things.
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Rede loT Rede loT

Figura 3.2: Arquitetura Cloud of Things

3.4.1 Seguranca e Privacidade em IoT

A implementagao de mecanismos de seguranga na Internet das Coisas envolve muitos
desafios, tais como a heterogeneidade e a limitacao de recursos computacionais dos dispo-
sitivos. A Internet das Coisas ird gerar uma grande quantidade de informagao, inclusive
dados sensiveis, tais como dados pessoais e corporativos. Diversos trabalhos propdem
protocolos e frameworks para prover seguranca as comunicagoes dos dispositivos IoT.

Dorri et al. [61] apresenta uma arquitetura para seguranca e privacidade em IoT base-
ada em blockchain [62]. Blockchain é uma estrutura de dados distribuida entre membros
de uma rede [63]. Todas as comunicagoes sao catalogadas em uma blockchain mineirada,
pelo gateway, dessa forma a integridade dos dados trafegados é garantida. A comunica-
cao de dispositivos fora da rede local é realizada através de uma rede virtual privada (do
inglés, Virtual Private Network (VPN)). Nao sao abordados os protocolos das camadas
inferiores neste trabalho e nem a comunicacao do gateway com a Internet. Pacheco et
al.. [64] propoem um framework de seguranga para a Internet das Coisas para casas e pré-
dios inteligentes. Mecanismos de seguranca sao implementados no gateway para detectar
anormalidades nos dispositivos através da analise dos dados enviados. De acordo com a
classificacdo da anormalidade detectada uma acao é tomada, por exemplo, descarte do
dado ou autenticacao do dispositivo.

SecloT [65] é um framework que fornece autenticagdo e controle de acesso. Através

de uma unidade central (gateway) os dispositivos realizam a autenticagio utilizando ca-
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nais secundarios (por exemplo, e-mail ou SMS), evitando a utilizagdo de criptografia. O
controle de acesso é definido pelo mapeamento entre papeis e regras de acesso.

Os trabalhos acima utilizam amplamente uma unidade central (ou gateway), tanto
para executar os mecanismos de seguranca quanto para realizar a comunicacao das redes
IoT com a Internet. Atualmente uma abordagem diferente estd sendo discutida, onde os
préprios dispositivos, quando dotados dos recursos computacionais necessarios, realizam a
comunicagao direta com a Internet. Esta tendéncia pode ser notada pela intensa atividade
de entidades padronizadoras, como o Instituto de Engenheiros Elétricos e Eletronicos
(IEEE) e o Grupo de Trabalho de Engenharia da Internet (do inglés, Internet Engineering
Task Force (IETF)). Protocolos de comunicagio e seguranga estdo sendo desenvolvidos
tendo em conta as limitacoes dos dispositivos IoT e garantindo a interoperabilidade com
padroes existentes da Internet [66].

Atualmente os padroes desenvolvidos ou ainda em desenvolvimento possibilitam a pi-
lha de rede apresentada na Figura 3.3. O padrao IEEE 802.15.4 [67] define as camadas
fisica e de enlace, responsaveis pela comunicagao ponto a ponto entre dispositivos limita-
dos. Este padrao foi primeiramente lancado em 2003, apresentando diversas atualizacoes
e emendas, dessa forma atualmente é o padrao utilizado pela grande maioria dos dispo-
sitivos. Mecanismos de seguranga sdo opcionais, utilizando criptografia simétrica (AES)
com chaves de até 128 bits é possivel obter confidencialidade, autenticidade e integridade.

Nao é abordada a distribuicao e gerenciamento das chaves.

Camada Protocolos
Aplciagao CoAP
Integragcéo
Transporte DTLS/UDP com a
Fod IPv6, RPL Internet
ede 6LOWPAN
Enlace
IEEE 802.15.4
Fisica

Figura 3.3: Pilha de rede da IoT.

O protocolo IPv6 [46] é o padrao responsavel pelo enderegamento na camada de rede,
seu espaco de enderecamento suporta bilhoes de identificadores, possibilitando a identi-
ficagdo tnica de todos os dispositivos da IoT. Originalmente desenvolvido para uso da
Internet, nao foram consideradas as limitagoes dos dispositivos IoT, dessa forma uma
adaptagao é necessaria. O 6LoWPAN [45] foi entao concebido para realizar a compres-
sao dos quadros IPv6, possibilitando sua utilizacao em redes IEEE 802.15.4. Atualmente
nao ha mecanismos de seguranca no 6LoWPAN. O protocolo Routing Protocol for Low

power and Lossy Networks (RPL) [68] define o roteamento para dispositivos limitados.
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Um framework adaptavel é utilizado, desta forma o roteamento pode ser configurado de
acordo com a aplicacao da rede IoT. Esta abordagem foi utilizada para diminuir o con-
sumo de recursos computacionais dos dispositivos. Através dos mesmos algoritmos de
criptografia utilizados pelo IEEE 802.15.4, o RPL prové confidencialidade, autenticidade
e integridade.

A limitagao dos dispositivos IoT exige a utilizagdo do protocolo User Datagram Proto-
col (UDP) [47], que apesar de nao oferecer funcionalidades de entrega confiavel, ordenada
e com checagem de erros como o Transmission Control Protocol (TCP) [48], apresenta
cabecalhos menores e menor quantidade de mensagens de controle necessarias para o
envio de uma mensagem. Na camada de aplicagdo o Constrained Application Protocol
(CoAP) [69] é um protocolo de troca de mensagens para dispositivos e redes limitadas,
visto que é muito similar ao Hypertext Transfer Protocol (HTTP) [70], a traducao entre
os protocolos é de simples realizagdo. O CoAP suporta mecanismos de seguranga através
do protocolo Datagram Transport Layer Security (DTLS) [71].0 DTLS é uma adaptagao
do Transport Layer Security (TLS) [72] desenvolvido para fornecer seguranga ao proto-
colo UDP, dessa forma confidencilidade, autenticacao, integridade, nao-reptdio e protecao
contra ataques de repeticao sdo providos. A adoc¢ao do DTLS em redes IoT ainda é uma
questao aberta, algumas de suas funcionalidades impoe grande carga nos dispositivos,
limitando a abrangéncia de sua utilizacdo. Atualmente muitos trabalhos buscam adaptar
o DTLS para redes limitadas, particularmente interessante, uma adaptacao esta sendo
estudada pelo grupo de trabalho DTLS In Constrained Environments (DICE) [73].

A padronizagao dos protocolos de comunicacao para a Internet das Coisas estd em
pleno desenvolvimento, com muitos desafios a serem abordados. Devido ao seu alto custo
computacional, a utilizagao de criptografia (principalmente assimétrica) para prover se-
gurancga ¢ um dos maiores desafios. Protocolos e mecanismos propostos buscam limitar a
utilizacao de criptografia apenas ao extremamente necessario.

A implementacao de mecanismos de seguranca para dispositivos [oT apresenta diversos
desafios, principalmente quando implementados para dispositivos de baixo poder compu-
tacional e com fonte de energia limitada. Kothmayr et al. [74] apresenta uma avaliacao
do protocolo DTLS [71], que implementa um canal seguro utilizando o UDP, o uso deste
protocolo em dispositivos limitados esta sendo ativamente estudado no momento. Resul-
tados mostram que, apesar de promissor, este protocolo precisa de ajustes para que sua
utilizacdo se torne viavel em dispositivos severamente limitados. Zhang et. al [1] avalia
diversas implementacoes do sistema criptografico AES, que é o sistema utilizado pela In-
ternet. Uma plataforma bastante limitada foi utilizada, possuindo um micro controlador
de apenas 8MHz, 128 KB de memoéria RAM e 512 KB de meméria ROM. Atraso e ener-

gia foram avaliados, e os resultados mostram que, apesar do impacto nao ser desprezivel,
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plataformas bastante limitadas podem utilizar este protocolo de criptografia simétrica.

3.4.2 Seguranca e Privacidade em Computacao em Nuvem

Devido a sua grande relevancia para a ado¢do da computacao em nuvem, seguranca e
privacidade sao aspectos que vem sendo amplamente estudados [75, 76, 77, 78, 79]. En-
tretanto, ambos aspectos ainda possuem diversos desafios a serem explorados [80]. A
seguir sao apresentados alguns trabalhos que buscam prover privacidade no armazena-
mento de dados na nuvem e controle de acesso.

Sagumar et al. [81] propoe um algoritmo de criptografia simétrica simples e leve para
armazenamento de dados encriptados na nuvem. Através de uma heuristica que requer
baixo processamento um texto puro é cifrado com duas chaves. O algoritmo é disponi-
bilizado em forma de um servico de nuvem, e as chaves nao sao reveladas ao provedor.
No entanto o estudo nao fornece uma analise criptografica do algoritmo proposto, dessa
forma a real seguranca do mecanismo nao é comprovada.

Key-Aggregate Cryptosystem (KAC) [82] fornece um sistema criptografico assimétrico
onde é possivel derivar chaves privadas (responséaveis por decriptar o texto cifrado) com-
pativeis com apenas um sub conjunto de todos os dados cifrados com a chave privada
principal. Ao cifrar um dado o seu proprietério deve indicar uma classe (ou indice) ao
mesmo, dessa forma é possivel criar uma chave capaz de decriptar apenas dados da classe
respectiva. A abordagem proposta apresenta uma forma de fornecer controle de acesso
através de chaves criptograficas, dessa forma apenas parte dos dados armazenados na
nuvem podem ser acessados por um servigo. No entanto a utilizacdo de criptografia as-
simétrica resulta em um custo computacional relativamente alto quando considerado que
dispositivos limitados realizarao tal operacao.

Block Based Sharing Scheme (BSS) [83] apresenta uma técnica de criptografia voltada
a dispositivos méveis para armazenamento na nuvem. A chave criptografica é gerada
através de um algoritmo que tem como entrada a senha do usuario, que é entao modifi-
cada e estendida. Os arquivos a serem armazenados na nuvem sao divididos em blocos,
cada bloco passa por uma operagao de exclusao mitua (XOR) com a chave gerada pre-
viamente. A integridade dos dados pode ser verificada por meio do hash do nome do
arquivo, senha criptografica e tamanho do arquivo. A proposta apresentada visa fornecer
um algoritmo leve para armazenamento criptografico na nuvem, que de fato é alcangado
pela utilizacao da operagao XOR nos dados enviados. No entanto nao ha distin¢ao entre
as senhas utilizadas em cada arquivo, desta forma o detentor da senha tem acesso a todos
os arquivos, nao havendo possibilidade de restringir o acesso a apenas parte dos arquivos.

As propostas aqui apresentadas indicam a utilizagdo de algoritmos de criptografia

simples para o armazenamento de dados cifrados na nuvem. Esta abordagem, apesar
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de fornecer uma alternativa de baixo consumo de recursos computacionais, nao possui a
alta confiabilidade provida por algoritmos de criptografia simétrica padrdes, como o AES,
que ja passou por diversos estudos de criptoandlise sem ser comprometido. Portanto é
possivel identificar uma relagao de custo-beneficio referente a técnica de criptografia a ser

utilizada e a confidencialidade obtida.

3.4.3 Seguranca e Privacidade em CoT

O conceito de Cloud of Things envolve a integracao de varios elementos, aumentando a
complexidade das solugoes de seguranga que precisam ser adotadas [84, 10]. Em redes
IoT domésticas, o armazenamento dos dados do usuario na nuvem traz um problema
relacionado a privacidade, pois a partir deste momento os dados estao sob controle de
uma entidade diferente, e portanto podem ser utilizados para fins que o usuario nao
aprova [8].

A integracao de redes IoT com a nuvem é estudada a algum tempo, a maioria das
contribui¢oes tem foco em desenvolver métodos e ferramentas para coletar e armazenar
uma grande quantidade de dados, controlar acesso aos dados coletados e gerenciar os
dispositivos IoT. OpenloT [85] é um middleware de codigo aberto projetado para facilitar
a construcao e gerenciamento de redes IoT. Este middleware fornece meios de geren-
ciar dados coletados de diferentes tipos de dispositivos, por meio de uma abstracao de
sensor virtual. Os dados coletados dos dispositivos sdo transmitidos para nuvem, onde
podem ser explorados com o auxilio de anotagdes seméanticas, que fornecem informacoes
a respeito dos dados coletados. OpenloT também fornece um conjunto de servigos de
nuvem que proporcionam diversas funcionalidades aos usuarios, tais como visualizacao
e monitoramento da plataforma IoT. Este projeto nao define protocolos de comunicagao
especificos entre seus componentes, mas abstrai a comunicacao, possibilitando a utilizacao
de diversos protocolos. A comunicacao segura pode ser alcancada em todas as etapas da
comunica¢ao, no entanto a privacidade dos usuérios nao é foco do projeto, ja que os dados
sao acessiveis pela plataforma de nuvem.

Xively [86] é uma plataforma de nuvem proprietaria que gerencia dados gerados por
dispositivos IoT. Usuarios associam seus dispositivos a plataforma e entdo podem utili-
zar diversos servicos disponiveis para consumir os dados enviados. Uma API também é
disponibilizada para a construgdao de servigos especificos. Os dispositivos IoT utilizam
os protocolos MQTT [87] e TLS [32] para uma conexdo segura com os servidores do
Xively, bibliotecas em diversas linguagens de programagao estao disponiveis para a im-
plementagado do MQTT, mas apenas em C e Python para o TLS. No entanto, estes dois
protocolos sao amplamente utilizados, e bibliotecas de ambos costumam estar disponiveis

para plataformas IoT, com implementagoes otimizadas. Os dados das redes IoT sao ar-
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mazenados em uma base de dados de séries temporais (do inglés, time series database),
um tipo de banco de dados otimizado para lidar com dados numéricos ligados a um de-
terminado tempo. No entanto, usuarios podem enviar seus dados para bancos de dados
externos, aumentando a privacidade da solucao. A plataforma Xively fornece ferramentas
avancadas para gerenciar os dispositivos IoT e os dados recebidos, entretanto os mecanis-
mos de seguranca utilizados nao sao otimizados para dispositivos severamente limitados,
principalmente com fonte de energia limitada, o que limita a gama de aplicacdo de seus
servicos. Em relagdo a privacidade, apesar de usuarios poderem armazenar seus dados
em bancos de dados externos, esta abordagem tem duas desvantagens: usudrios precisam
ter o conhecimento necessario para implantar e gerenciar uma solugao de banco de dados,
e, apesar dos dados serem armazenados externamente, eles ainda passam pelos servidores
da Xively, o que significa que existe a possibilidade de a plataforma de nuvem ter acesso
aos dados.

Os trabalhos acima mencionados oferecem plataformas de nuvem para gerenciar dis-
positivos 10T e seus dados, provendo meios para utilizar os dados coletados em servigos
j& disponiveis e APIs para construir servicos customizados. Esta abordagem vem sendo
amplamente utilizada pela industria, pois apresenta diversos beneficios, tais como a faci-
lidade de gerenciar os dispositivos IoT de um tnico lugar, e uma maneira de consumir os
dados coletados com servigos ja disponiveis. Entretanto, como ja mencionado, o arma-
zenamento de dados privados aos usuarios na nuvem cria um problema de privacidade,
onde seus dados ficam expostos a diversas entidades (plataforma de nuvem e servigos).
O projeto SensorCloud [88] aborda esta problemética por meio de uma plataforma de
nuvem onde apenas servigos que consomem os dados possuem acesso aos mesmos. Uma
arquitetura baseada em camadas é implementada, redes [oT (ou Redes de Sensores sem
Fio) conectam-se com a nuvem por meio de Pontos de Confianga (do inglés, Trust Points),
que sao responsaveis por manter uma comunicacao segura com a nuvem. Os Pontos de
Confianca encriptam os dados gerados pelos sensores com uma chave secreta, e os enviam
dessa forma para a plataforma de nuvem, que os armazena encriptados. Os servigos de
nuvem a serem utilizados recebem a chave secreta, dessa forma apenas entidades autori-
zadas possuem acesso aos dados, provendo maior privacidade ao usuario. A comunicacao
entre os dispositivos das redes IoT e o Ponto de Confianca nao é abordada pelo Sensor-
Cloud, apenas a comunicacao entre o Ponto de Confianca e a Plataforma e Servicos de
nuvem. O SensorCloud aplica-se a uma arquitetura onde usuarios possuem redes IoT que
se comunicam com um Ponto de Confianga, o qual possui mais recursos computacionais e
também esta sob controle do usuario. A utilizagdo de servicos de nuvem ocorre por meio
de uma vinculacao entre o Ponto de Confianca e a plataforma de nuvem, a qual armazena

os dados dos dispositivos e fornece uma loja onde os usuarios podem escolher servigos
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que consumirao seus dados. Ao enviar os dados para a nuvem, o Ponto de Confianca
encripta os dados com uma chave simétrica, que por sua vez ¢ encriptada pelas chaves
publicas de todos os servigos autorizados a acessar o respectivo dado, por fim, as chaves
encriptadas sdo armazenadas em um repositorio de chaves na plataforma de nuvem. Esta
abordagem impossibilita o acesso aos dados pela plataforma de nuvem, possibilitando um
nivel alto de privacidade, contudo é necesséria a utilizacao de outro dispositivo (o Ponto
de Confianga), aumentando o custo dos usuérios.

O User-driven Privacy Enforcement for Cloud-based Services in the loT (UPECSI) [13]
estende o SensorCloud, implementando uma soluc¢ao voltada a privacidade que abrange
desde o processo de desenvolvimento de um servico em nuvem até o usuario. Uma Lin-
guagem de Desenvolvimento de Privacidade (do inglés, Privacy Development Language
(PDL)) foi desenvolvida para facilitar o desenvolvimento de servigos de nuvem com priva-
cidade. A utilizacdo da PDL permite ao desenvolvedor fornecer informacoes detalhadas
sobre quais dados e como eles sao utilizados pela aplicacao. Esta funcionalidade é entao
utilizada pelo usudrio para habilitar (ou nao) certas fungoes do servigo de acordo com
suas preferéncias. A seguranca entre as redes IoT do usudrio e a nuvem é realizada por
um Ponto de Aplicacdo de Privacidade (do inglés, Privacy Enforcement Points (PEP)),
entidade analoga ao Ponto de Confianga no SensorCloud, mas com algumas outras respon-
sabilidades. O PEP é um dispositivo na borda da rede de sensores que possui capacidade
computacional e fonte de energia ilimitada, dessa forma é capaz de executar as tarefas
necessarias para garantir a seguranca e privacidade dos dados do usuario. Esta arquite-
tura permite ao usuario alterar a Politica de Privacidade de acordo com suas preferéncias,
fornecendo um alto nivel de controle sob os dados armazenados na nuvem.

Nao apenas o acesso aos dados é requisito de privacidade, a maneira como o provedor e
os servicos de nuvem manuseia os dados do usuario também devem ser levados em conta.
Por exemplo, deve ser possivel estipular um tempo de vida para o dado armazenado, ou
até mesmo a localiza¢do de armazenamento do dado [89]. A arquitetura UPECSI utiliza
Anotagoes de Manuseio de Dados (do inglés, Data Handling Annotations) [90] para aplicar
os requisitos de privacidade, tais anotacoes sao enviadas com os dados para o provedor
de nuvem, indicando como eles devem ser manuseados. Como mencionado anteriormente,
a PDL também gera dados que possibilitam auditoria e monitoramento dos servicos de

nuvem.

3.5 Consideracoes Finais

Este capitulo apresentou o estado da arte em Internet das Coisas, Computagao em Nuvem

e Cloud of Things. Como pode ser notado, estes sdo topicos de grande interesse da
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comunidade académica, com muitos trabalhos abordando os desafios de cada drea. Através
dos trabalhos relacionados apresentados é possivel notar que a integragao entre a Internet
das Coisas e a Computacao em Nuvem ainda é recente, com muitas areas em aberto,
especialmente a privacidade. A arquitetura UPECSI, apesar de fornecer uma abordagem
abrangente, se baseia na utilizagdo de uma unidade central como responsavel pelos dados
da rede IoT. Esta abordagem apresenta algumas limitagoes, por exemplo, a introducao
de um tnico ponto de falha na rede. No capitulo seguinte serda proposta uma adaptagao
dos mecanismos de comunicagao do UPECSI, a fim de remover este ponto tinico de falha

e aumentar a seguranca da arquitetura.
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Capitulo 4

Arquitetura para Privacidade em
Cloud of Things

Este capitulo apresenta a arquitetura desenvolvida durante este trabalho, primeiramente,
na introducao, o contexto da proposta é apresentado, em seguida uma descricao geral é
realizada, explicando como a arquitetura foi desenvolvida. Apds a descrigao geral ocorre
o detalhamento da arquitetura, exibindo os protocolos desenvolvidos. Por fim, uma dis-

cussao cobrindo varios aspectos da arquitetura proposta é apresentada.

4.1 Introducao

Este trabalho modifica a arquitetura UPECSI [13] introduzindo mecanismos e protocolos
necessarios para possibilitar a comunicacao direta entre os dispositivos das redes IoT com
a nuvem. Para que isso seja possivel, as tarefas relacionadas a seguranga e privacidade, de
responsabilidade do Ponto de Aplicacao de Privacidade, sao transferidas aos dispositivos.
A transferéncia de tais tarefas é possibilitada pela utilizacdo de uma pilha de rede nos
dispositivos formada por protocolos da Internet, portanto este trabalho também propoe
a remocao do PEP. Contudo, um dispositivo de borda ainda pode ser utilizado para
traducao de protocolos ou outras tarefas que nao necessitam de privilégios sob os dados.

A abordagem proposta acarreta pelo menos as seguintes vantagens: (1) melhora a tole-
rancia a falhas da rede pois remove o dispositivo de borda, o qual propicia um ponto tinico
de falha, da arquitetura; (2) melhora a seguranca da rede pois remove um componente
responsavel por todas as tarefas relacionadas a seguranca e que, consequentemente, pode
quebrar as propriedades de seguranca do sistema uma vez que seja comprometido por um
ataque bem sucedido; e (3) a execugao da aplicacdo de mecanismos de seguranga e pri-
vacidade nos dispositivos possibilita um controle fino sob os dados, pois cada dispositivo

pode adotar uma politica de seguranca diferente.

36



4.2 Descricao Geral da Arquitetura

Este trabalho propoe uma arquitetura voltada a privacidade para a integragao entre a
Internet das Coisas e a Computacao em Nuvem. Os protocolos de comunicagdo propos-
tos tem por objetivo possibilitar a comunicagao direta e segura entre os dispositivos da
Internet das Coisas com a nuvem. Uma andlise discursiva é realizada a respeito das ca-
racteristicas dos protocolos propostos, envolvendo sua eficiéncia, seguranca e viabilidade
tendo em consideracao as caracteristicas limitadas dos dispositivos IoT.

Este trabalho foi realizado em duas etapas, primeiramente, foi proposta uma arquite-
tura inicial, chamada de PROTeCt (do inglés, Privacy aRquitecture for integratiOn of
internet of Things and Cloud computing), em seguida foram propostas melhorias para
esta arquitetura, e o trabalho resultante foi chamado de E-PROTeCt (do inglés, Enhanced
PROTeCt).

A validagao da arquitetura proposta ocorre de 2 formas: (1) uma andlise analitica é
realizada, derivando formulas referentes a quantidade de dados encriptados e dados envi-
ados; e (2) uma anélise experimental, onde simulacoes de diversos cenarios sao realizadas

e os resultados comparados com a arquitetura UPECSI e uma abordagem sem seguranca.

4.3 PROTeCt

A arquitetura UPECSI envolve varios aspectos de um sistema, na integracao entre a
Internet das Coisas e a Computacao em Nuvem, desde o desenvolvimento de servicos da
nuvem até os protocolos de comunicacao entre a borda das redes IoT e o provedor de
nuvem. No entanto, ndo sdo mencionados os protocolos referentes a comunicagao interna
das redes IoT. O PROTeCt tem por objetivo modificar o UPECSI para abranger todos
os dispositivos da arquitetura, introduzindo os mecanismos necessarios para implementar
uma comunicagao segura entre os dispositivos IoT e a plataforma de nuvem.

Como ja mencionado na introdugao, o PROTeCt vantagens em comparacao ao UPECSI,
referentes ao aprimoramento da tolerancia a falhas do sistema, melhora na seguranca
geral da rede e possibilidade de um controle fino dos dispositivos IoT. A abordagem do
PROTeCt também traz desvantagens, principalmente relacionada a carga introduzida nos
dispositivos, que agora sao responsaveis por executar tarefas adicionais, um dos objetivos
deste trabalho é quantificar esta carga. Como mencionado anteriormente, os gateways
ainda podem existir, mas no PROTeCt eles nao aplicam medidas de seguranca nos dados.

A Figura 4.1 apresenta uma visao geral do PROTeCt, onde um usuario pode ter
diversas redes IoT sob seu controle. De forma geral, o usuario vincula os dispositivos de

suas redes ao provedor de nuvem, para que os dados gerados por eles seja armazenado
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na nuvem. Os servigos de nuvem com autorizacdo podem entdao processar os dados e
apresenta-los ao usudario. Uma Terceira Parte Confidavel (TPC) é responsavel por auditar
e monitorar os servigos de nuvem, prover politicas de privacidade padrao (para usudrios
iniciantes) e participar de alguns mecanismos de seguranga e privacidade envolvendo a

comunicag¢ao dos dispositivos com a nuvem.

’EA
Servico
ALK ,—").\"‘\_

Armazenamento "~ .-~ }E
A . ‘ Servico

A ..o ‘E
Repositorio de A
Chaves Servigo

Plataforma de Nuvem

Rede loT

Figura 4.1: Arquitetura para Cloud of Things

Os dispositivos [oT armazenam os dados por eles gerados na nuvem de acordo com
a Politica de Privacidade. A aplicacdo da politica possibilita que dados: (1) ndo sejam
enviados para a nuvem, (2) sejam enviados cifrados, ou até mesmo (3) sejam enviados
sem criptografia. Apds o envio, os requisitos de privacidade sdo de responsabilidade dos
servigos de nuvem, pois os mesmos possuem as chaves necessarias para acessar os dados.

O restante deste capitulo descreve os mecanismos de comunicacao definidos pela ar-
quitetura proposta. Primeiramente sao descritos o processo de vinculagao entre os dispo-
sitivos [oT e o provedor de nuvem (Segao 4.3.1) e a aplicagao da politica de privacidade
definida pelo usuario (Segao 4.3.2). Em seguida sao apresentados os mecanismos utiliza-
dos para assegurar a aplicacao da politica de privacidade tanto pelos dispositivos quanto
pela nuvem (Segao 4.3.3). Por fim, politicas de privacidade flexiveis sdo apresentadas
(Secao 4.3.4), as quais pode ser utilizadas para alterar as configuragoes de privacidade de

forma dindamica, de acordo com parametros pré definidos.

4.3.1 Vinculacao dos Dispositivos IoT ao Provedor de Nuvem

Assim como geralmente ocorre em provedores de nuvem privados, primeiramente o usuario
precisa cadastrar uma conta para entao ter acesso aos servigos. Apods o processo de registro
os usuarios podem vincular seus dispositivos para entao armazenar os dados gerados. O

processo de vinculagao é realizado com a utilizagdo do protocolo OAuth 2.0 [91], um
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protocolo de cédigo aberto para autorizagao segura. Apds o processo de vinculagao, os
dispositivos podem enviar os dados gerados para a nuvem sem possuir as credenciais do
usuario.

O protocolo OAuth 2.0 exige que a comunicacao entre as partes seja realizada com um
canal seguro para que o mesmo proporcione autorizacao segura. Na Internet, o protocolo
responsavel por prover um canal seguro é o TLS, o qual ¢é utilizado em conjunto com o
TCP. O protocolo TCP proporciona diversas funcionalidades ao canal, como controle de
fluxo e ordenacao das mensagens, mas a implementacao destas funcionalidades adicionam
uma alta carga a comunicacao, tornando a utilizacdo deste protocolo inviavel para dispo-
sitivos severamente limitados. Atualmente esta area estd sendo ativamente estudada pela
comunidade académica e diversas propostas de procolos de transporte seguros ja foram
realizadas. Particularmente relevante, uma adaptagdo do DTLS [73] estd sendo estudada
pelo grupo de trabalho DICE. O intuito do PROTeCt é a utilizagao de protocolos padro-
nizados, para que seja possivel a comunicacao direta dos dispositivos IoT com a Internet,
portanto este trabalho nao define um protocolo especifico para implementar a seguranca

da camada de transporte.

Rede loT do Usuario

Figura 4.2: Processo de vinculagao.

O usuéario pode vincular um tnico dispositivo ou multiplos dispositivos por vez. O
processo de vinculagdo de multiplos dispositivos pode ser realizado apenas com a utili-
zacao de um dispositivo de borda, dessa forma todos os dispositivos [oT compartilham
a mesma identificacdo e o usuario nao serd capaz de aplicar uma politica de privacidade
diferente a cada dispositivo. Na nossa proposta, é realizada a vinculagao de um disposi-
tivo por vez, utilizando o processo definido como Concessao de Codigo de Autorizagao (do
inglés Authorization Code Grant) do protocolo OAuth, este tipo de permissao necessita
da intervencao do usuario apenas na fase de configuracao. Apos receber a autorizagao, os
dispositivos podem enviar dados para a nuvem sem utilizar as credenciais do usuario.

A Figura 4.2 apresenta o processo de vinculacao para um dispositivo, a qual possui os

seguintes passos:
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1. O usuario inicia o processo como o Resource Qwner acessando a pagina web de

vinculacao do dispositivo;
2. O dispositivo solicita o Codigo de Autorizagao para a nuvem;
3. O usuario é entao redirecionado a uma pagina para inserir suas credenciais;

4. Apos receber as credenciais do usuario a plataforma de nuvem envia o Codigo de

Autorizacao ao dispositivo;
5. De posse do Codigo de Autorizacao, o dispositivo solicita um Token de Acesso;

6. A plataforma de nuvem envia o Token de Acesso.

Ao finalizar o processo o dispositivo possui um Token de Acesso que precisa ser anexado
a todas as mensagens enviadas a nuvem. O provedor de nuvem autoriza o recebimento e
armazenamento dos dados de acordo com o Token de Acesso. O processo de vinculagao
para multiplos dispositivos é o mesmo, mas é executado pelo dispositivo de borda, que,
ao receber o Token de Acesso, o envia a todos os dispositivos da rede. Como todos os
dispositivos possuem o mesmo token, nao ha distin¢ao de dispositivos pelo provedor de
nuvem. Apods vincular todos os dispositivos o usuario também pode criar redes 16gicas

para facilitar o gerenciamento.

4.3.2 Aplicacao da Politica de Privacidade

Uma Politica de Privacidade (PP) define se um dado pode ser armazenado na nuvemn,
como ele serd armazenado (encriptado, texto puro, ou até mesmo nao armazenado) e o
que pode ser feito com este dado por um servico de nuvem. Diferentemente de politicas
de privacidade comuns, onde o usudrio tem apenas a opg¢ao de aceitar ou rejeitar ela por
completo, no PROTeCt o usuario tem o poder de alterar a sua politica de privacidade
com o tempo. Esta abordagem permite ao usudrio assumir controle real sob os dados
que envia para a nuvem, pois tem conhecimento e controle sob as operagoes realizadas
com seus dados pelos servicos autorizados. Servicos de nuvem fornecem ao usuario uma
interface onde é possivel analisar quais sao os dados utilizados pelo servico, e para quais
propositos, os usuarios entao podem habilitar ou desabilitar fungoes especificas do servigo
de modo a restringir o acesso a determinados dados de seus dispositivos. Por exemplo, um
usuario pode desabilitar a utilizagdo de dados de localizacao por um determinado servigo
se assim desejar.

Assim como no processo de vinculagdo, no UPECSI este procedimento é realizado
pelo dispositivo de borda, e os usuarios atualizam as politicas de privacidade por este

dispositivo. No PROTeCt uma Terceira Parte Confiavel é utilizada para auxiliar no
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Figura 4.3: Atualizacdo da Politica de Privacidade.

processo de atualizacao das politicas de privacidade (por exemplo, auditar a PP), o usuario
pode atualizar uma tnica PP e enviar a todos os dispositivos de suas redes de uma vez.

A Politica de Privacidade é aplicada toda vez que um dispositivo IoT envia dados para
a nuvem, tal aplicacao é realizada pelo proprio dispositivo. Quando o usuario autoriza
um novo servico de nuvem, a politica de privacidade associada a este servigo é enviada
para a TPC e em seguida a todos os dispositivos do usuario. A Figura 4.3 apresenta o

processo de atualizacao de uma PP:

1. O usuério acessa a Politica de Privacidade na Terceira Parte Confidavel por meio de

uma interface (navegador, smartphone, etc) e realiza as configuragoes desejadas;
2. A TPC envia a PP atualizada para o servigo de nuvem respectivo;

3. A TPC gera uma Configuracao de Privacidade (CP) e envia aos dispositivos do

usuario;

4.3.3 Armazenamento Privado

Apdés vincular os dispositivos ao provedor de nuvem e configurar as Politicas de Priva-
cidade referentes aos servicos utilizados, é necessario garantir que os dados vindos dos
dispositivos IoT sao armazenados e acessados apenas por entidades autorizadas. Este ob-
jetivo é atingido por um mecanismo de armazenamento privativo baseado em criptografia
simétrica. Assim como no processo de vinculacao, a comunicacao entre os dispositivos [oT
e a nuvem deve ser segura, o que ¢ garantido por um protocolo da camada de transporte.
Os dados sensiveis sao armazenados cifrados na nuvem (dados nao sensiveis podem ser
armazenados sem criptografia), dessa forma é prevenido o acesso ao dado até mesmo pelo
provedor de nuvem. As chaves utilizadas para decriptar os dados sdo armazenadas em

um repositério de chaves também na nuvem (como projetado por [92]).
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Antes do envio de uma mensagem, o dispositivo IoT deve filtra-la de acordo com a
Configuragdo de Privacidade, dessa forma decidindo se o dado deve deixar a esfera de
controle do usuério. O dado é entao cifrado com um algoritmo de criptografia simétrica.
A chave utilizada por tal algoritmo é entdo cifrada com a chave publica dos servigos
autorizado a acessar o respectivo dado. Caso haja mais de um servigo utilizando o mesmo
dado, a chave simétrica deve ser cifrada uma vez para cada servico. O dado é armazenado
apenas uma vez no provedor, independente do ntimero de servicos que o acessarao.

A chave simétrica é atualizada periodicamente, prevenindo que novos servicos aces-
sem dados armazenados previamente a sua autorizacao, ou que servicos com autorizacao
cancelada continuem a acessar os dados do usudario. As chaves antigas continuam no
repositério de chaves, possibilitando o acesso a dados ja armazenados por novos servigos.

Como pode ser visto, os dispositivos IoT executam diversas operacoes criptogréaficas.
No caso de dispositivos limitados, com fonte de energia restrita, operagoes criptografi-
cas podem diminuir significativamente o tempo de vida da rede. Duas abordagens sao
propostas para mitigar este problema, as chaves criptograficas sao gerenciadas pelos os
dispositivos IoT (Segdo 4.3.3) ou pela Terceira Parte Confidvel (Segao 4.3.3). A seguir

tais abordagens sao apresentadas e suas vantagens e desvantagens discutidas.

Gerenciamento das Chaves pelos Dispositivos IoT

A Figura 4.4 apresenta a abordagem onde o proprio dispositivo é responsavel por criar
as chaves simétricas, cifra-las com as chaves publicas dos servigos e envia-las para o
repositorio de chaves no provedor de nuvem.

Esta abordagem é proposta para dispositivos que possuam capacidade computacio-
nal e energética suficientes para executar as seguintes tarefas (Figura 4.4) sem impactar

significativamente seu tempo de vida:

1. Receber as chaves publicas dos servigos pelo provedor de nuvem,;

2. Criar periodicamente chaves simétricas;

3. Cifrar as chaves simétricas com as chaves publicas dos servigos autorizados;
4. Enviar as chaves simétricas cifradas ao repositorio de chaves;

5. Enviar dados cifrados ao provedor de nuvem.

Gerenciamento das Chaves por uma Terceira Parte Confiavel

A Figura 4.5 apresenta a segunda abordagem, onde uma Terceira Parte Confiavel é res-

ponséavel pela maioria das tarefas relacionadas ao controle de acesso dos dados, atenuando
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Figura 4.4: Gerenciamento das Chaves pelos Dispositivos [oT.

a carga nos dispositivos [oT. A TPC cria as chaves simétricas, recebe as chaves ptublicas
dos servigos, cifra as chaves simétricas e as envia ao repositorio de chaves. As chaves

simétricas também sdo enviadas aos dispositivos.
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Figura 4.5: Gerenciamento das Chaves por uma TPC.

Esta abordagem é vantajosa para dispositivos limitados, onde as tarefas migradas
a TPC diminuiriam o atraso na comunicag¢ao e aumentariam a expectativa de vida do

aparelho. Nesta abordagem sao executados os seguintes passos:

1. TPC: Recebe as chaves publicas dos servigos pelo provedor de nuvem;
2. TPC: Cria periodicamente chaves simétricas;

3. TPC: Cifra as chaves simétricas com as chaves ptublicas dos servigos autorizados;
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4. TPC: Envia as chaves simétricas cifradas ao repositorio de chaves;

5. TPC/Dispositivo IoT: Envia (de forma segura) as chaves simétricas aos disposi-

tivos IoT;

6. Dispositivo IoT: Envia dados cifrados ao provedor de nuvem.

4.3.4 Politicas de Privacidade Flexiveis

Os mecanismos de controle de acesso aos dados propostos neste trabalho possibilitam que
apenas entidades previamente autorizadas tenham acesso aos dados do usuario na nuvem.
Entretanto, em situacoes excepcionais, pode ser conveniente diminuir os requisitos de
privacidade para possibilitar o acesso aos dados por novas entidades. Por exemplo, quando
uma rede de monitoramento de saide detecta uma emergéncia, pode ser mais vantajoso
ao usuario que varios médicos hospitais acesso aos seus dados, maximizando a chance de
um atendimento rapido.

Este trabalho propoe a utilizagdo de Politicas de Privacidade Flexiveis (PPF) a fim
de possibilitar o cenario descrito acima. PPFs sao Politicas de Privacidade secundarias,
ativadas quando determinado evento é detectado. O usuario precisa primeiramente con-
figurar os parametros que ativarao a PPF, que podem ser relacionados aos dados gerados
pelas suas redes IoT ou até mesmo por eventos externos. PPFs sao criadas da mesma

maneira que Politicas de Privacidade comuns (Secao 4.3.2).
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Figura 4.6: Ativacdo de uma Politica de Privacidade Flexivel.

A Figura 4.6 apresenta o processo de ativagdo de uma PPF. O processo é similar

ao controle de acesso de dados gerenciado pela TPC, mas neste caso as chaves ptublicas
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utilizadas para cifrar as chaves simétricas sdo geradas pela prépria TPC e os servigos de
nuvem podem acessar tais dados apenas quando a PPF ¢ ativada. O processo de ativagao

de uma PPF possui os seguintes passos:

1. A TPC recebe as chaves publicas dos servicos pelo provedor de nuvem,;

2. A TPC cria periodicamente as chaves criptograficas:

(a) Chaves simétricas, que sao utilizadas pelos dispositivos para encriptar os dados

(as mesmas utilizadas para as Politicas de Privacidade comuns);

(b) Um par de chaves publica/privada para cada servigo que receberd acesso quando

a PPF for ativada, estes pares ficam de posse da TPC;

3. A TPC envia de forma segura as chaves simétricas para os dispositivos IoT;

4. A TPC envia de forma segura as chaves simétricas cifradas com as chaves ptblicas

para o repositério de chaves;
5. O dispositivo IoT envia dados cifrados com a chave simétrica para a nuvem;
6. O dispositivo IoT detecta um evento que ativa a PPF;

7. O dispositivo IoT alerta a TPC;

8. A TPC envia, por meio do repositério de chaves, a chave privada (gerada no passo
2.2) para o servigo de nuvem que receberd acesso aos dados, esta chave privada é

cifrada com a chave publica do servigo (recebida no passo 1).

Apoés a desativagao de uma PPF, o par de chaves assimétricas referentes ao servigo
que teve autorizacao temporaria deve ser recriado, e as novas chaves simétricas geradas a
partir deste momento devem ser cifradas com o novo par, revogando o acesso temporario
deste servigo. O processo de Politicas de Privacidade Flexiveis é altamente dependente da
TPC, pois os dispositivos [oT sao intrinsecamente nao confidaveis, e muitas vezes o evento

que ativara a PPF pode ser referente a falha dos dispositivos.

4.4 Enhanced PROTeCt

O Enhanced PROTeCt (E-PROTeCt) aumenta o desempenho do PROTeCt por diminuir
os custos associados ao processamento de operacoes criptograficas e de transmissao de
dados dos dispositivos IoT. O E-PROTeCt tem foco apenas na etapa de transmissao de
dados, ja que esta etapa ocorre com maior frequéncia e tem maior impacto no desempenho

e tempo de vida da rede, diferentemente das etapas de vinculacao e atualizacao das
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politicas de privacidade, que ocorrem de forma eventual. Como descrito anteriormente, o
PROTeCt exige a utilizacao de um protocolo de seguranca na camada de transporte para
realizar o envio dos dados de forma segura, e como ocorre a criptografia dos dados na
camada de aplicagao (pelo processo de armazenamento privado - Segao 4.3.3), os dados
sao encriptados mais uma vez na camada de transporte.

O processo de transmissao de dados exige um canal seguro entre os dispositivos IoT e a
plataforma de nuvem para que a¢oes mal intencionadas sejam evitadas (por exemplo, pre-
vinir que entidades mal intencionadas personifiquem um dispositivo do usuario utilizando
o Access Token e enviar dados falsos para a plataforma de nuvem). O E-PROTeCt pro-
poe um mecanismo de seguranca implementado na camada de aplicacao para proteger a
comunicac¢ao entre dispositivos [oT e a plataforma de nuvem. O E-PROTeCt assume que
existe uma chave secreta compartilhada entre cada dispositivo e a plataforma de nuvem,
este compartilhamento pode ocorrer durante a fase de vinculacao, quando um protocolo
de canal seguro é utilizado.

No PROTeCt, ao transmitir um determinado dado, o dispositivo [oT deve anexar o
Access Token, o qual credencia o dispositivo em nome do usuario, a mensagem. A Fi-
gura 4.7 exibe as operagoes de criptografia e formato da mensagem de uma transmissao
utilizando um protocolo de seguranca na camada de transporte, neste caso o DTLS ¢ uti-
lizado como referéncia, o campo MAC refere-se ao Codigo de Autenticagdo da Mensagem
(do inglés, Message Authentication Code (MAC)) [71]. Os dados gerados pelos dispositi-
vos [oT sado encriptados duas vezes: a Criptografia 1 é realizada na camada de aplicagao
pelo mecanismo de armazenamento privado; a Criptografia 2 é realizada pelo protocolo
de seguranca da camada de transporte. Note que os dados gerado pelos dispositivos [oT
sao encriptados primeiro na camada de aplicagao e em seguida novamente pelo protocolo
DTLS, junto com o MAC e o Access Token.

O E-PROTeCt reduz a quantidade de dados que precisam ser encriptados para que a
transmissao seja realizada de forma segura. Consequentemente, a quantidade de dados
que precisam ser transmitidos também diminui. A criptografia realizada na camada de
aplicagdo sempre serd necessaria, pois € assim que os dados sao armazenados na plata-
forma de nuvem, de forma que apenas servicos de nuvem autorizados acessem os dados.
Portanto, o método proposto pelo E-PROTeCt é aplicado na camada de aplica¢do, remo-
vendo a necessidade de utilizacao de um protocolo de seguranga na camada de transporte.
Para proteger a mensagem por completo é necessario apenas associar o Access Token com
os dados ja encriptados, prevenindo a personificacao pelo simples fato de observar a men-
sagem trafegando na rede e enviando dados falsos com o Access Token capturado. O
E-PROTeCt propoe a transmissao de um hash dos dados encriptados, o qual é encriptado

pela chave secreta (simétrica) compartilhada entre o dispositivo e a plataforma de nuvem.
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Figura 4.7: Operagoes criptograficas realizadas quando um protocolo de segurancga da
camada de transporte é utilizado. Caixas cinzas e brancas representam dados encriptados
e puros, respectivamente.

Nesta abordagem, mesmo de posse do Access Token, um atacante nao é capaz de fabricar
uma mensagem falsa, pois nao possui a chave secreta para encriptar o hash da mensagem.

A Figura 4.8 apresenta as operagoes criptograficas e o formatado da mensagem pro-
postos pelo E-PROTeCt, onde os dados a serem armazenados na nuvem sao encriptados
apenas uma vez ( Criptografia 1), e entao a chave simétrica compartilhada é utilizada para
encriptar o hash da mensagem ja encriptada (Criptografia 2). Por fim, o Access Token
é anexado a mensagem e a mesma ¢é transmitida. A plataforma de nuvem, ao receber a
mensagem, verifica sua autenticidade realizando os seguintes passos: (1) identifica a chave
secreta referente ao Access Token recebido; (2) decripta o hash recebido; e (3), compara
o hash obtido na etapa 2 com o hash realizado na parte referente aos dados recebidos.
E importante ressaltar que o hash é obtido da mensagem encriptada e a plataforma de

nuvem continua sem ter acesso aos dados do usuario.

4.5 Discussoes

Esta secao apresenta uma ampla discussao a respeito de aspectos relacionados com a arqui-
tetura apresentada na sec¢ao anterior. Primeiramente sao discutidos aspectos relacionados
a seguranca da comunicacao sem-fio para dispositivos limitados, e como eles se compa-
ram a tecnologias utilizadas em dispositivos com maior poder de processamento, como o
PEP. Em seguia sao discutidos os mecanismos propostos, apresentando suas limitagoes e

beneficios.
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Figura 4.8: Operagoes criptograficas necessarias quando utilizando uma chave secreta
compartilhada com a plataforma de nuvem. Caixas cinzas e brancas representam dados
encriptados e puros, respectivamente.

4.5.1 Comunicagao Direta dos Dispositivos com a Internet

Um dos objetivos deste trabalho é possibilitar a comunicagao direta entre dispositivos IoT
severamente limitados e a Internet, e para tanto é necessario que os dispositivos utilizem
protocolos compativeis com os ja utilizados hoje na Internet. A arquitetura em que este
trabalho é baseado (UPECSI [13]) ndo define os protocolos de comunicacao utilizados
entre os dispositivos IoT e o dispositivo de borda, o E-PROTeCt define estes protocolos
e transfere as responsabilidades do PEP para os dispositivos IoT.

Apesar deste trabalho definir protocolos para a camada de aplicacao, uma discussao a
respeito de protocolos de seguranca para a camada de transporte projetos para dispositivos
limitados é pertinente, ja que propomos nao utiliza-los. A seguranca nas camadas mais
baixas (Camada de Rede e Camada de Enlace) de dispositivos limitados apresenta diversos
desafios, mas existem protocolos bastante maduros e consolidados: o IEEE 802.15.4 para
a camada de enlace, o 6LOWPAN para enderecamento com IPv6 e o RPL [93] para
roteamento na camada de rede sao exemplos.

A implementacao de mecanismos de seguranca para dispositivos [oT severamente li-
mitados possui diversos desafios. A carga adicional necessaria para realizar operagoes
criptograficas e a sobrecarga relacionada a quantidade e tamanho das mensagens neces-
sarias para prover a seguranca pode aumentar a laténcia e diminuir o tempo de vida dos
dispositivos (no caso de nao haver fonte de energia ilimitada). Protocolos de seguranga
da Internet, como o TLS, utilizam Infraestrutura de Chave Publica (do inglés, Public Key
Infrastructure (PKI)) [94] para trocar chaves simétricas de forma secreta, e com estas
chaves simétricas as mensagens sao protegidas, muito parecido com a bordagem utilizada

neste trabalho. A primeira etapa, relacionada a troca de chaves, é especialmente custosa,
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tanto em termos de bytes trocados como em termos de carga de processamento, por isso
muitos trabalhos assumem que as chaves foram previamente carregadas nos dispositivos.

O TLS pode utilizar diversos algoritmos para a troca de chave, confidencialidade e
autenticidade. O algoritmo para troca de chaves mais utilizado ¢ o RSA [95], o qual
acarreta uma grande sobrecarga para dispositivos limitados. Portanto estudos atuais su-
gerem a utilizagao de criptografia de curva-eliptica, como o Elliptic-curve Diffie-Hellman
(ECDH) [96], que consume menos recursos que o RSA para processadores de 8 bits [97].
Plataformas IoT muitas vezes incluem um hardware especifico para efetuar operagoes crip-
tograficas [98], dessa forma o desempenho dessas operagoes aumenta consideravelmente.
Apesar de haver diversas propostas de protocolos de canal seguro para dispositivos limi-
tados [99, 100, 73], o Internet Engineering Task Force (IETF) ainda esta trabalhando em
um padrao.

Ja que a intencao deste trabalho ¢é possibilitar a comunicagao direta entre dispositivos
IoT severamente limitados e a Internet, o que significa a utilizacdo de protolos defini-
dos pelas entidades padronizadoras, estre tabalho nao implementa um novo protocolo
de camada de transporte ou utiliza um ja proposto por outros trabalhos. O PROTeCt
assume a utilizagdo de um canal seguro, e sua analise utiliza o DTLS como implementa-
¢ao, enquanto o E-PROTeCt implementa comunicacao segura diretamente na camada de

aplicagao, reduzindo a desvantagem introduzida por estes mecanismos.

4.5.2 Arquitetura Proposta

Esta secao discute os protocolos propostos neste trabalho, primeiramente é realizada
uma discussao a cerca do protocolo de vinculagao, indicando seus beneficios e possiveis
dificuldades de implementacao em dispositivos limitados. Em seguida, sdo discutidos
aspectos a respeito de como as Politicas de Privacidade sao aplicadas pelos dispositivos
[0oT, em relagao as suas caracteristicas limitadas. O processo de armazenamento privado
também é discutido, este é o processo executado toda vez que um dispositivo envia dados
para a nuvem, portanto a sobrecarga introduzida pelo mesmo ¢é analisada em detalhes.

Por fim, as Politicas de Privacidade Flexiveis sao discutidas.

Vinculagao

O processo de vinculagao ocorre apenas quando o usuario registra os seus dispositivos a
plataforma de nuvem, ou seja, este processo possivelmente ocorrerda apenas uma vez para
cada dispositivo. Portanto, a carga adicionada aos dispositivos pode ser negligenciada.
Caso o usuario possua uma grande quantidade de dispositivos, este processo pode se tornar

inconveniente e exaustivo, em situagoes como esta, a vinculagao pode ocorrer por meio de
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um dispositivo auxiliar, que personifica todos os outros dispositivos, e, ao obter o Access
Token o redireciona a todos os dispositivos. Esse recurso agiliza a etapa de vinculagao da
rede, mas diminui a granularidade de controle do usuario, pois todos os dispositivos serao
obrigatoriamente vinculados ao mesmo provedor.

O protolo OAuth 2.0 exige a utilizagdo de um canal seguro entre o dispositivo e o
provedor, pois nao dispoe de recursos para manter a confidencialidade das mensagens
trocadas. Caso o processo de vinculagdo seja realizado por cada dispositivo, é necessario
que eles disponham de uma interface de acesso ao usuario. Levando em conta sua natureza

limitada, ¢ importante que a implementacao dessa etapa seja realizada de forma otimizada.

Aplicacao da Politica de Privacidade

A aplicacao da Politica de Privacidade é realizada da mesma forma que no UPECSI,
transferindo o processo do gateway ao dispositivo. Uma diferenca é a utilizacao da Terceira
Parte Confiavel para auxiliar na alteracao da PP, que fornece uma interface ao usuéario.
Esta abordagem é realizada para previnir que o servico de nuvem possa alterar a PP
sem consentimento do usuario. O processo de atualizacao da PP nao ocasiona uma carga
consideravel aos dispositivos, ja que nao deve acontecer com frequéncia. O procedimento
de aplicagao da PP é realizado por cada dispositivo, o qual, de posse da PP, deve filtrar
todas as mensagens a serem enviadas ao provedor. Como esta filtragem nao exige grande
processamento, sua implementacao também nao deve ocasionar aumento significativo da

carga no dispositivo.

Armazenamento Privado

A privacidade do usuario é garantida por meio de criptografia. O dado é armazenado
no provedor de forma encriptada, e apenas os servigos autorizados possuem a chave para
decripta-lo. Este mecanismo permite que apenas entidades previamente autorizadas te-
nham acesso ao dado. Como ja discutido, operacoes criptograficas podem ser custosas
para dispositivos [oT. Embora os dispositivos [oT precisem encriptar os dados, algumas
operagoes podem ser transferidas para a Terceira Parte Confidvel, aliviando a carga nos
dispositivos. Nesta abordagem o gerenciamento das chaves é realizado pela TPC, e os dis-
positivos precisam apenas receber as chaves e cifrar os dados. Esta abordagem apresenta
uma alternativa, no entanto a utilizacao da abordagem seguinte é recomendada sempre
que possivel, pois nao insere um novo ponto tnico de falha no processo.

Os proprios dispositivos podem ser responsaveis por criar as chaves simétricas pe-
riodicamente e envia-las aos servicos autorizados, sem o intermédio da Terceira Parte
Confiavel. Este método introduz maior carga aos dispositivos, que ficam responsaveis por

tarefas de alto custo computacional: criacao de chaves simétricas, encriptacao das chaves
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simétricas com as chaves ptublicas dos servigos e envio das chaves encriptadas aos servigos.
Vale notar que a encriptacao e o envio ¢ realizada uma vez para cada servico sendo utili-
zado, e esse processo repete-se periodicamente, deve-se ter cautela ao utilizar tal método,
pois caso o periodo de renovacao das chaves seja muito pequeno os dispositivos podem ter
uma sobrecarrega. A vantagem desta abordagem é a remocao da Terceira Parte Confiavel
do processo, tornando o protocolo mais seguro pois diminui a superficie de ataque. Este
método ¢ indicado para redes IoT de moderada capacidade computacional e de grande
disponibilidade de energia.

Quando utilizando o PROTeCt, em ambas as abordagens o dado sera cifrado duas
vezes, uma na camada de transporte, por um protocolo que garanta um canal seguro, e
outra na camada de aplicagdo, para armazenar o dado de forma privada. O E-PROTeCt
foi concebido para mitigar a carga introduzida por este processo, de forma muito parecida
ao DTLS, mas evitando encriptar a parte dos dados duas vezes, ele reduz a quantidade de
dados encriptados durante o envio. No entanto, o protocolo implementado no E-PROTeCt
nao realiza protecao contra insercao duplicada de dados. Caso um atacante tenha acesso
a um pacote ja enviado, o mesmo pode realizar um novo envio deste mesmo pacote,
resultando em seu armazenamento duplicado. Este comportamento pode ser considerado

uma troca entre seguranca e desempenho.

Politicas de Privacidade Flexiveis

Politicas de Privacidade Flexiveis foram propostas para aumentar a flexibilidade da arqui-
tetura. Este protocolo possibilita ao usuario definir limites, para que servicos de nuvem
sejam habilitados ou desabilitados. Este mecanismo ¢é especialmente 1til em situacoes
excepcionais, onde pode ser mais vantajoso abdicar da privacidade.

Uma vez que o principal propédsito das Politicas de Privacidade Flexiveis sao situagoes
excepcionais, pode ser o caso em que o proprio dispositivo IoT deixe de funcionar, desta
forma o acionamento da PPF é possivel apenas por um agente externo. Para assegurar
o correto funcionamento em uma situagao como esta a TPC é responsavel pela aplicacao
da PPF, gerenciando as chaves e autorizando os servigos quando necesséario. Este método
torna o protocolo mais confidvel e introduz pouca carga aos dispositivos, pois apenas uma

mensagem ¢é enviada do dispositivo a TPC para ativagao da PPF.

4.6 Consideracoes Finais

Este capitulo apresentou a arquitetura desenvolvida neste trabalho. A arquitetura para
privacidade na integracao entre a Internet das Coisas e a computagao em nuvem foi desen-

volvida e discutida, todas suas etapas foram apresentadas, e, onde pertinente, compara-
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¢oes com o UPECSI foram realizadas. O préximo capitulo apresenta um anélise analitica

e experimental das solugoes propostas.
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Capitulo 5

Resultados

Este capitulo apresenta a avaliacdo da arquiteturas propostas. As arquitetura sao avali-
adas em duas etapas, primeiramente é realizada uma analise analitica, onde é estudada
a quantidade de operagoes criptograficas e a quantidade de bytes que devem ser enviados
dos dispositivos IoT para o gateway, e deste para a nuvem. Note que nesta analise o PRO-
TeCt e o E-PROTeCt utilizam o gateway para encaminhamento de dados. Por fim, uma
analise experimental é efetuada, nesta etapa uma simulacdo foi realizada, e resultados
referentes a vazao, laténcia e consumo de energia foram obtidos e analisados.
Todas as anédlises sao relativas apenas ao processo de Armazenamento Privado(Segao 4.3.3),

pois esta é a etapa que ocorre com frequéncia, enquanto as outras ocorrem de forma es-

poradica. Em ambas as etapas comparagoes sao realizadas entre os seguintes itens:

e Sem Seguranca: dados sao enviados sem qualquer prote¢do a nuvem;

« UPECSI: os dados sao enviados sem seguranca até o PEP, onde os dados sao

encriptados e enviados a nuvem (de acordo com [13]);

« PROTeCt: dados sao enviados de acordo com a arquitetura proposta, utilizando

o DTLS como protocolo de seguranga para a camada de transporte;

« E-PROTeCt: dados sao enviados de acordo com a arquitetura proposta, utilizando

o mecanismo de prote¢ao na camada de aplicacao.

5.1 Analise Analitica

Estao secao apresenta uma andlise analitica acerca dos custos, em termos de criptografia e
quantidade de dados enviados, para prover privacidade na integragao de [oT e computacao
em nuvem. A fim de prover seguranca dentro da rede IoT, as abordagens PROTeCt e

E-PROTeCt caracterizam-se por introduzir maior necessidade criptografica e de envio
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de dados pelos dispositivos de IoT e por isso estas métricas foram escolhidas para esta

analise.

5.1.1 Operacoes Criptograficas Executadas pelos Dispositivos

IoT e o Gateway

A Tabela 5.1 apresenta uma analise referente a quantidade de operagoes criptograficas
realizadas em cada abordagem, tanto nos dispositivos IoT quanto no gateway. A seguinte
nomenclatura é utilizada: C'(u) — custo para encriptar u bytes; T'(j) — tamanho resultante
da criptografia de j bytes; x — tamanho dos dados gerados pelos dispositivos de IoT que
devem ser enviados ao provedor; y — tamanho do token de acesso usado para identificar o

dispositivo de IoT; z — tamanho do hash da cifra de z.

Tabela 5.1: Custo criptografico nos dispositivos de 10T e no gateway, considerando dados
de x bytes, um token de acesso de y bytes e um hash de z bytes.

’ H Criptografia nos dispositivos de IoT ‘ Criptografia no Gateway ‘

Sem Seguranca — —
UPECSI — Cle)+C(T(x)+y+z+4)

PROTeCt Clx)+C(T(z)+y+2z+4) —

E-PROTeCt Clx)+C(2) —

Obviamente, a abordagem Sem Seguranca nao executa operacoes criptograficas. A
UPECSI nao adiciona custo criptografico nos dispositivos de IoT visto que esta comuni-
cagdo nao é segura, enquanto o gateway é o responsavel pela criptografia dos dados (C(x))
e envio ao provedor por meio de um canal seguro (C(T'(x)+y+ z+4)). Por outro lado, o
PROTeCt transfere este custo para os dispositivos de IoT, fornecendo seguranca na rede
interna e possibilitando um controle de acesso aos dados por dispositivo. Por fim, o E-
PROTeCt primeiramente encripta os dados (C(x)) para entao encriptar seu hash (C(z)).
Existe ainda um overhead de 4 bytes na camada de aplicacao, referente a utilizacao de
um protocolo para representacao dos dados, que nao precisam ser encriptados quando nao
usamos um canal seguro.

Todas as abordagens exigem duas operagoes criptograficas, mas para diferentes quan-
tidade de dados. Na UPECSI e PROTeCt, a quantidade de dados das duas operagoes
depende do tamanho dos dados gerados pelos dispositivos de IoT (x), enquanto que na
E-PROTeCt apenas uma das operagoes é afetada por este valor, pois C'(z) é sempre cons-
tante. Além disso, esta tultima abordagem acaba com a necessidade de se encriptar os

dados duas vezes, reduzindo a quantidade de dados a serem encriptados.
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5.1.2 Quantidade de Dados Transmitidos

Uma analise referente a quantidade de dados enviados também é realizada, pois em redes
severamente limitadas mesmo a economia de poucos bytes pode ocasionar um aumento
significativo no desempenho e tempo de vida dos dispositivos, ji4 que normalmente a
quantidade de dados enviados ¢ muito pequena.

Neste caso, é importante ressaltar que o algoritmo de criptografia AES em modo CBC,
comumente usado para criptografia simétrica, utiliza blocos de 128 bits (16 bytes). Por
exemplo, a criptografia de 10 bytes resulta em um bloco de 16 bytes. A utilizacdo de um
algoritmo de padding se faz necessaria para que o destino identifique o tamanho real da
mensagem, e por isso um bloco na realidade pode conter apenas 15 bytes de dados reais,
ou seja, a criptografia de 16 bytes resulta em 2 blocos, totalizando 32 bytes.

A Tabela 5.2 apresenta a sobrecarga de dados a serem enviados em cada aborda-
gem. Em redes [oT muitas vezes a quantidade de dados enviados é pequena, e o padding
pode impactar o desempenho da aplicacao. Em relagao aos dados enviados, as aborda-
gens PROTeCt e E-PROTeCt apresentam maior quantidade de dados enviado em relacao
a UPECSI, este é o custo necessario para implementacao de mecanismos de seguranca

diretamente no dispositivo de IoT.

Tabela 5.2: Quantidade de dados enviados nas comunicagoes, considerando dados de x
bytes, um token de acesso de y bytes e um hash de z bytes.

’ H Dispositivos de IoT — Gateway ‘ Gateway — Provedor de Nuvem ‘

Sem Seguranca r+4 r+y+4
UPECSI r+4 T(T(x)+y+z+4)
PROTeCt T(T(x)+y+z+4) T(T(x)+y+z+4)
E-PROTeCt Tx)+T(z)+y+4 Tx)+T(z)+y+4

A Figura 5.1 apresenta um grafico mostrando a sobrecarga da quantidade de dados de
cada abordagem, neste caso sao utilizados 10 bytes para o hash, 10 bytes para o Access
Token, 20 bytes para o MAC e uma sobrecarga de 52 bytes relacionada aos cabegalhos
das camadas inferiores. A linha horizontal marca o tamanho maximo do quadro definido
pelo padrao IEEE 802.15.4, que sao 127 bytes, qualquer quadro acima desse tamanho deve
ser fragmentado. Como pode ser visto, as abordagens propostas por este trabalho intro-
duzem uma sobrecarga significativa no que tange o tamanho das mensagens, limitando
a quantidade de dados tteis a serem enviadas em um tnico quadro. Ambos UPECSI e
Sem Seguranca possuem a mesma sobrecarga, relativa aos 4 bytes do protocolo de aplica-
¢do. Quando utilizando as abordagens seguras, o tamanho méaximo de carga 1til sem que
ocorra fragmentacao é de 15 bytes para o PROTeCt e 31 bytes para o E-PROTeCt, e nas

abordagens sem seguranca o valor ¢ de 71 bytes.
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Figura 5.1: Sobrecarga relacionada ao tamanho do quadro para cada abordagem.

5.2 Avaliacao Experimental

A seguir sdo apresentados os resultados obtidos através das simulagdes, primeiramente
os ambientes simulados sao descritos, em seguida uma anéalise de desempenho da rede é
realizada. Posteriormente, o impacto das propostas na laténcia é discutido e, por fim, o

impacto no tempo de vida ¢ apresentado.

5.2.1 Configuracoes do Experimento

A avaliagao experimental deste trabalho é realizada por meio de experimentos executados
no simulador ns-3. As simulag¢bes contemplam as quatro abordagens descritas anterior-
mente. Com o intuito de fornecer a maior quantidade de informacoes possivel, diversos
cenarios foram simulados, variando a quantidade de dispositivos IoT na rede e a frequén-
cia de mensagens geradas por eles. A pilha de protocolos utilizados pelos dispositivos IoT
é reproduzida de acordo com a Figura 3.3, em todas as camadas padroes para dispositivos
limitados foram escolhidos.

As camadas Fisica e de Enlace sao definidas pelo padrao IEEE 802.15.4 [67], que opera,
na faixa de frequéncia de 2,4 GHz, possui velocidade maxima de 250 kbps e tamanho do
quadro de até 127 bytes. Enderecamento de rede é possibilitado pelo protocolo IPv6 [101],
que é utilizado em conjunto com o 6LoWPAN [45] para que este protocolo se torne vidvel
para dispositivos limitados. Na camada de transporte o protocolo UDP [102] é utilizado,
e no PROTeCt o DTLS [71] foi escolhido para prover um canal seguro. COAP [103] é

o padrao utilizado para representar os dados na camada de aplicagao, o qual introduz
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uma sobrecarga de 4 bytes nos cabecalhos. Em conjunto, as camadas Fisica, de Enlace e
de Rede somam uma sobrecarga de 52 bytes, restando apenas 75 bytes paras as camadas
superiores.

Todas as simulagoes foram executadas com uma carga util de 10 bytes, o suficiente
para representar diversos valores (por exemplo, a temperatura de um comodo ou o estado
de uma lampada). A frequéncia em que os dados sdo gerados pelos dispositivos é variada,
em 5 segundos, 15 segundos, 30 segundos, 1 minuto, 2 minutos, 3 minutos, 4 minutos
e 5 minutos. A quantidade de dispositivos na rede IoT é variada em 4, 8, 16, 32, 64,
128 e 160. Os dispositivos IoT sao conectados a um dispositivo de borda, que realiza o
encaminhamento para a plataforma de nuvem, o enlace entre o dispositivo de borda e a
plataforma de nuvem possui uma laténcia de 80 ms, simulando a natureza nao confiavel
da Internet. A Figura 5.2 apresenta o cendrio de simulagao com 20 dispositivos, circulos
azuis representam dispositivos IoT, o circulo verde representa o dispositivo de borda e o
circulo laranja representa a plataforma de nuvem. Todos os dispositivos IoT estao no raio
de alcance do dispositivo de borda, ou seja, todas as comunicac¢oes dentro da rede IoT
ocorrem em um unico salto. Nao ha interferéncia externa no ambiente, apenas possiveis

colisoes entre os dispositivos podem prejudicar uma comunicagao ja ativa.

‘ ‘ ‘ ‘ ‘ __ Link Ethernet
/- 10 Gbps / 80ms
e0o000 _ ' o
0000

o0 o000

\

Link 802.15.4
250 kbps

Figura 5.2: Cendrio de simulagdo com 20 dispositivos IoT.

O consumo de energia e a laténcia referente a execugao das operagoes criptograficas
pelos dispositivos foi realizada por meio das medigoes realizadas por Zhang et al. [1].
Este trabalho avaliou diversas implementagdes do AES na plataforma Micaz Mote, que
possui um micro controlador ATmegal28L de 8 bits, 128 KB de meméria RAM, 512 KM
de meméria ROM, um transceptor de radiofrequéncia CC2420 [104] de 2,4 GZ compativel
com o padrao [EEE 802.15.4. O consumo de energia referente ao envio e recebimento dos
dados ¢ referente ao datasheet do CC2420 [104]. A laténcia das operagoes criptogréficas
executadas pelo gateway foi obtida do estudo realizado por Fisher et al. [105], que avalia

a execucao do AES na plataforma Raspberry Pi Modelo A [106], uma plataforma aberta
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que possui um processador ARM de 700 MHz e 256 MB de memoéria RAM. A Tabela 5.3
apresenta os valores de laténcia e consumo de corrente relacionados a execugao do AES nas

plataformas mencionadas acima e o consumo relacionado ao transceptor dos dispositivos
IoT.

Tabela 5.3: Laténcia (ms) and corrente consumida (mA) dos dispositivos quando encrip-
tando 16 bytes de dados utilizando o AES-128 [1]; e consumo de corrente do radio dos
dispositivos IoT para transmissao e recepcao.

’ Item H Valor ‘
Criptografia (laténcia) | 0.3506 ms

Criptografia (corrente) | 25.501 mAJ
Transmissao (TX) 17.4 mAJ
Recepg¢ao (RX) 18.8 mAJ

As proximas subsegoes apresentam uma andlise de laténcia e tempo de vida dos dis-
positivos. A laténcia é relativa a diferenca entre o momento em que o dado é gerado no
dispositivo IoT e o momento em que ele é recebido pela plataforma de nuvem, os resulta-
dos mostram a média da laténcia de todos os pacotes transmitidos durante a simulacao,
além do desvio padrao desta média. O tempo de vida de um dispositivo é referente a
vida 1til de uma bateria de 26000 mAh. O consumo de energia é relativo a soma das
energias consumidas pelas operacoes criptograficas, transmissao e recepgao dos dados nos
dispositivos. Por este motivo, o tempo de vida obtido é maior que na realidade, pois
os dispositivos executam varias outras tarefas que também consomem energia, como por
exemplo os processos do Sistema Operacional. As chaves criptograficas sao geradas ape-
nas uma vez (esta tarefa consome uma quantidade consideravel de energia, e leva alguns

milissegundos para ser concluida), ou seja, as chaves nao mudam durante a simulagao.

5.2.2 Analise de Saturacao da Rede

Primeiramente é realizada uma analise referente a saturacao da rede, permitindo identi-
ficar quais dos cenarios simulados nao sao comportados pela rede IoT, independente das
implementagdes a serem avaliadas. A Figura 5.3 exibe a razao entre a vazao alcancada e
a vazao gerada, para a implementacao sem seguranca (com 64 dispositivos), mostrando
em que cenarios a rede nao possui capacidade para comportar o trafego gerado. Como
pode ser visto, quando a vazao gerada ultrapassa a marca de 1000 bps a vazao da rede
cai abruptamente, pois os pacotes gerados nao conseguem ser enviados, congestionando a
rede. Os cendarios em que este fato ocorre sdo: todas as simulagoes com 160 dispositivos

e as simulagoes com 64 e 128 e pacotes gerados a cada 5 segundos.
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Figura 5.3: Razao entre a vazao real da rede e a vazao gerada em redes sem seguranca
para 64 dispositivos.

5.2.3 Analise da Laténcia pela Vazao

As Figuras 5.4 a 5.10 apresentam a andlise da laténcia média pela vazao gerada em
simulagoes com diferentes quantidades de dispositivos. O primeiro grafico de cada figura
representa a laténcia média pela vazao gerada das 4 abordagens simuladas, enquanto o
segundo representa a diferenca entre a laténcia média das abordagens UPECSI, PROTeCt
e E-PROTeCt em relagao a simulagao sem segurancga.

O primeiro gréafico das figuras deixa claro que, em relagdo ao atraso de 80 ms do en-

lace gateway-nuvem, o atraso da rede IoT tem um impacto bem menor no desempenho
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Figura 5.4: Analise da laténcia para uma rede IoT com 4 dispositivos.
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Figura 5.6: Analise da laténcia para uma rede IoT com 16 dispositivos.
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Figura 5.7: Analise da laténcia para uma rede IoT com 32 dispositivos.
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Figura 5.9: Analise da laténcia para uma rede IoT com 128 dispositivos.
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Figura 5.10: Analise da laténcia para uma rede IoT com 160 dispositivos.
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da rede toda. Também é possivel notar que a partir dos limites encontrados na analise de
saturagao da rede tanto a laténcia média quanto seu desvio padrao aumentam considera-
velmente em todas as abordagens, o que indica que as mesmas nao alteram a capacidade
da rede.

O segundo grafico das figuras exibe a diferenca entre as abordagens, neste grafico é pos-
sivel avaliar a sobrecarga das abordagens analisadas com maior facilidade. A abordagem
UPECSI possui diferenca negligencidvel, que é referente ao processamento das mensagens
no PEP, que executa as tarefas necessarias para proteger a comunicacao entre ele e a
nuvem. Pode-se notar que, mesmo em uma rede com 160 dispositivos o PEP nao é sobre-
carregado, ou seja, o dispositivo escolhido tem poder suficiente para lidar com as redes
simuladas. A diferenca da laténcia média entre as abordagens PROTeCt e E-PROTeCt
e a simulacao sem seguranca alguma é, em média, de 3,5 ms e 1,75 ms, respectivamente.
Considerando apenas as simulagdes onde nao ocorre saturagao da rede, as diferencas sao
quase constantes, independentemente da quantidade de dispositivos ou vazao gerada. A
redugdo da sobrecarga da laténcia entre as abordagens PROTeCt e E-PROTeCt é, em
média, de 50%, fornecendo indicios de que a implementacao de mecanismos de seguranca
na camada de aplicagao oferece grande vantagem em relacao a utilizacao de um protocolo
de seguranca na camada de transporte.

Redes [oT de dispositivos limitados possuem baixa frequéncia de geracao de dados,
dessa forma, uma sobrecarga de 1,75 ms na laténcia média pode ser considerada comple-
tamente viavel, fornecendo um excelente custo-beneficio pela implementagao de seguranca

na rede.

5.2.4 Analise do Tempo de Vida pela Vazao

As Figuras 5.11 a 5.17 apresentam uma anélise referente ao tempo de vida dos dispositivos
em relagdo a vazao gerada, em redes de diversos tamanhos. O primeiro grafico de cada
figura exite o tempo de vida, em anos, de acordo com o aumento da vazao gerada na
reed [oT, enquanto o segundo apresenta a razao entre o tempo de vida das abordagens
UPECSI, PROTeCt e E-PROTeCt em relacao a simulacao sem seguranca. Para o tempo
de vida foi escolhida a andalise da razao pois, neste caso, o atraso do enlace gateway-nuvem
nao afeta este parametro, dessa forma a razao do tempo re vida representa exatamente a
sobrecarga introduzida pelas abordagens analisadas.

O consumo de energia resultante das simulagoes é referente a dois fatores: o consumo
do radio dos dispositivos e o consumo das operagoes de criptografia. O primeiro ocorre
em todas as abordagens, enquanto o segundo ocorre apenas nas abordagens propostas,
que protegem os dados ja nos dispositivos IoT. O consumo do radio é sempre maior que o

das operagoes criptograficas, e a diferenca entre as abordagens propostas e as simulagoes
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sem seguranca aumentam de forma linear, portanto o impacto do consumo das operagoes
critograficas na diferenca entre as abordagens é maior nas simulagoes de menor vazao.

De acordo com o primeiro grafico das figuras, o tempo de vida dos dispositivos diminui
exponencialmente em relagdo a vazao gerada, indicando que, em dispositivos com fonte
de energia limitada, é importante manter uma taxa de envio de dados baixa. A queda no
tempo de vida também é inversamente proporcional ao aumento da quantidade de dispo-
sitivos na rede, pois como o meio ¢ compartilhado todos os dispositivos consomem energia
recebendo os pacotes enviados pelos demais, para entao verificar o endereco de destino e
descartar pacotes. Vale ressaltar que o alto tempo de vida observado nos experimentos
de baixa vazao se devem pois varios fatores relativos ao gasto de energia dos dispositivos
nao estao sendo levados em conta.

A razao do tempo de vida em relacdo a abordagem sem seguranca, indicada no se-
gundo gréafico de cada figura, exibe de forma clara a sobrecarga introduzida por cada
abordagem. A UPECSI nao apresenta qualquer sobrecarga, pois, assim como na analise
da laténcia, a rede IoT se comporta da mesma forma que nas simulagoes sem seguranca.
Jé& as abordagens propostas por este trabalho, PROTeCt e E-PROTeCt apresentam redu-
¢ao média do tempo de vida de 78,20 % e 84,49 %, respectivamente. Pode-se notar que
a reducdo no tempo de vida aumenta conforme a quantidade de pacotes trafegados e de
dispositivos na rede também aumentam, pois os dispositivos gastam energia recebendo os
pacotes das outras comunicagoes, amplificando os efeitos da sobrecarga introduzida pelas
abordagens.

A abordagem E-PROTeCt apresenta uma menor reducao no tempo de vida dos dispo-
sitivos, se comparada a PROTeCt. A razao do tempo de vida em relacao a simulagao sem
seguranca apresenta uma diferenca absoluta entre as duas abordagens que varia de 0,04 %
a 12,02 %, resultado em um ganho que varia entre 5,18 % e 19,74 %. Estes valores indicam
os ganhos no aumento do tempo de vida dos dispositivos quando utilizando mecanismos
de seguranca na camada de aplicagao. Estes valores, embora menos expressivos que as
redugdes na laténcia, indicam que a abordagem do E-PROTeCt traz beneficios reais em
relacao a PROTeCt.

5.3 Consideracoes Finais

Este capitulo apresentou a avaliagao das arquiteturas propostas. A analise analitica mos-
trou o aumento na sobrecarga dos dispositivos, e pode ser visto que a abordagem do
E-PROTeCt de fato traz um ganho significativo de desempenho, principalmente quando
levamos em conta o padding do algoritmo de criptografia. A avaliagdo experimental ex-

plorou diversos cenarios, mostrando os limites de uma rede IoT que utiliza os protocolos
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Figura 5.11: Analise do tempo de vida pela vazao gerada em uma rede IoT com 4 dispo-
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Figura 5.13: Anélise do tempo de vida pela vazao gerada em uma rede IoT com 16
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Figura 5.14: Anélise do tempo de vida pela vazao gerada em uma rede IoT com 32
dispositivos.
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Figura 5.15: Analise do tempo de vida pela vazao gerada em uma rede IoT com 64
dispositivos.
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Figura 5.16: Anélise do tempo de vida pela vazao gerada em uma rede IoT com 128
dispositivos.
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Figura 5.17: Anélise do tempo de vida pela vazao gerada em uma rede IoT com 160

dispositivos.

citados, pode-se perceber que, apesar de sobrecarga visivel, a aplicagdo de mecanismos de

seguranca nos proprios dispositivos é completamente factivel.
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Capitulo 6
Conclusao

Este capitulo apresenta uma conclusao ao trabalho realizado, primeiramente uma intro-
ducao é apresentada, em seguida, na visao geral, um resumo do trabalho desenvolvido
¢ apresentado. Uma revisao dos objetivos e contribuigoes é disposta, apresentando os
principais resultados obtidos. Por fim, os trabalhos futuros sao apresentados, elucidando

possiveis tarefas a serem realizadas futuramente.

6.1 Visao geral

A integragdo da Internet das Coisas com a Computagdo em Nuvem, apesar de ser uma
abordagem amplamente utilizada, oferce diversos desafios. A Internet das Coisas é for-
mada por dispositivos de diferentes caracteristicas, desde dispositivos severamente limi-
tados, com baixo poder computacional, baixo alcance de comunicagao e, muitas vezes,
fonte de energia limitada, a dispositivos de capacidade computacional consideravel e sem
limitagoes de energia. Esta heterogeneidade traz um desafio no que tange a comunicagao
segura de dispositivos limitados com a Internet. Nesta area, é preciso desenvolver proto-
colos que possam ser executados por estes dispositivos de menor capacidade e, ao mesmo
tempo, sejam compativeis com os protocolos utilizados atualmente na Internet.

Estima-se que a Internet das Coisas serd composta por bilhdes de dispositivos, os
quais irdo gerar um volume imenso de dados. A utilizacdo da Computagao em Nuvem
para armagzenar e controlar o acesso a esses dados ¢ de extrema utilidade, no entanto estes
dados passam a estar sob controle da organizagao responsavel pela paltaforma de nuvem.
Este trabalho teve como objetivo assegurar que os requisitos do usuario sejam respeitados
quando integrando suas redes de Internet das Coisas com a nuvem.

A arquitetura desenvolvida foi baseada na User-driven Privacy Enforcement for Cloud-
based Services in the IoT (UPECSI), trabalho que fornece uma arquitetura integrada

para prover privacidade na utilizagdo da nuvem por usuarios detentores de redes IoT.
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A privacidade do usuario é assegurada por meio de armazenamento criptografado, onde
apenas as entidades que devem acessar os dados possuem as chaves criptograficas para
realizar esta operacao. No entanto o UPECSI exige a utilizagdo de um ponto central na
rede do usuario, que fica responsavel por criptografar as mensagens e envia-las para a
nuvem. Esta abordagem traz algumas desvantagens, tais como a insercao de um ponto
unico de falha, que, caso comprometido, nao apenas pode obstruir o funcionamento da
rede toda, como também pode revelar os dados de todos os dispositivos, ja que o mesmo

é responsavel por protege-los.

6.2 Revisao dos objetivos e contribuicoes da disser-
tacao

Este trabalho teve por objetivo fornecer uma arquitetura abrangente para privacidade na
integragao da Internet das Coisas com a computacao em nuvem. Com o intuito de mitigar
os problemas encontrados no UPECSI, foi proposta uma abordagem em que os préprios
dispositivos IoT sao responsaveis por aplicar as politicas de privacidade em seus dados.
Na arquitetura proposta, os dispositivos de borda nao possuem acesso aos dados, pois os
mesmo sao criptografados na origem, eliminando o ponto tnico de falha encontrado no
UPECSI. Esta abordagem traz outros beneficios, a comunicacao direta entre os disposi-
tivos IoT e a nuvem possibilitam um maior controle dos mesmos, pois cada dispositivo é
alcancavel, e nao representado por uma entidade tnica.

A arquitetura desenvolvida por este trabalho foi chamada de PROTeCt (do inglés,
Privacy aRquitecture for integratiOn of internet of Things and Cloud computing). Esta
arquitetura foi aperfeicoada, onde foi introduzido um mecanismo de protecao da comu-
nicagao diretamente na camada de aplicacao, com o intuito de melhorar o desempenho
da arquitetura, este aperfeicoamento foi chamado de E-PROTeCt (do inglés, Fztended
PROTeCt).

A avaliacao das arquiteturas propostas foi realizada por meio de simulagoes executa-
das no simulador ns-3, onde os resultados foram comparados com o UPECSI e com uma
aplicagao sem qualquer tipo de seguranca. Os protocolos de comunicacao foram desenvol-
vidos para serem suportados mesmo por dispositivos extremamente limitados, portanto o
desempenho da arquitetura foi o alvo principal das analises realizadas. Foram simulados
diversos cenarios, variando a quantidade de dispositivos na rede e o trafego gerado por
eles. Os dispositivos utilizados sdo extremamente limitados, possuem CPU de 8 bits,
memoria RAM de 128 KB e memoéria ROM de 512 KB.

Os resultados obtidos mostraram que a sobrecarga introduzida pelos protocolos pro-

postos, apesar de nao serem negligenciaveis, nao diminuem significativamente o desempe-
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nho da rede, tanto em relagao a laténcia das mensagens quanto em relacao ao tempo de
vida dos dispositivos. Este tltimo parametro tem por objetivo mostrar que a arquitetura
proposta é viavel inclusive para dispositivos sem fonte de energia ilimitada (alimentados
por bateria).

Partes deste trabalho foram publicadas durante seu desenvolvimento. Um trabalho
preliminar, estudando a seguranca de redes 0T, foi publicado no IFEFE 16th International
Symposium on Network Computing and Applications (NCA ), em 2016 [107]; uma primeira
versao da arquitetura foi apresentada no 19th International Conference on Enterprise
Information (ICELS), em 2017 [108]; melhorias na arquitetura foram publicadas no X VIII
WTF 2017 Workshop de Testes e Tolerancia a Falhas, em 2017; e, por fim, uma versao
final, com andlise mais aprofundada, foi publicada no NCA de 2017 [109].

6.3 Trabalhos Futuros

Por fim, como trabalhos futuros, pode-se estudar a viabilidade de algoritmos de cripto-
grafia de fluxo e o AES em modo GCM, os quais aparentam necessitar de menos recursos
(no caso da criptografia de fluxo) e nao possuem a desvantagem do padding, eliminando
o crescimento do tamanho dos pacotes enviados. Pode-se também implementar a arqui-
tetura proposta em plataformas IoT, o que possibilitara um estudo mais aprofundado

referente a sobrecarga nos dispositivos.
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