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RESUMO

O presente trabalho descreve 0s conceitos e a tamotax da gestao
de riscos para as instituicoes financeiras. Aboaligumas das
principais iniciativas na area de gestdo de riqualas instituicoes
financeiras do Brasil, resultando em uma propostandtodologia a
ser aplicada no ambiente internet banking. Reabizapesquisa sobre
os ataques desferidos contra as instituicbes feawinstaladas no
Brasil, identificando os ambientes criticos, o congmento dos
atacantes, as vulnerabilidades mais significaterasmelhor maneira
de gerir os riscos identificados. Utilizamos o teglo da pesquisa
como subsidio na aplicagcdo da metodologia propossajtando em
uma analise de riscos e proposta de gerenciamAssin, nos foi

possivel demonstrar a reducédo das perdas operesipoa parte das
instituicdes bancarias, decorrentes da consecursiatdques, a partir
da utilizacao dos conceitos de gerenciamento degis






ABSTRACT

This work shows the necessity and advantages afgusi risk

management model, applied to internet banking enwment for the
financial institutions. We have identified the maiisks of the internet
banking environment and analyzed the results afreey carried out
by the author about attacks against financial timsbns in Brazil.

We've identified critical environments, the behavaf the hackers,
the most significant vulnerabilities and the bestywo manage the
correspondent risks. At last, it was possible tovslthe reduction of
operational losses due the attacks against thadiakinstitutions, by
using the concepts of risk management.
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1.INTRODUCAO

O objetivo deste trabalho consiste em demonstmaipéementacdo de um modelo de
gestdo de risco em uma situacao real, vivencialda pestituicoes financeiras. Ao oferecer os
servicos deinternet banking para realizacdo de transacdes bancarias, asuig®ts
financeiras ingressaram em um ambiente repletmabrtezas e cujo dominio sobre todas as

variaveis encontra-se além dessas instituicoes.

Aliado as incertezas advindas desse canal de oaktiento, a complexidade dos
ambientes computacionais que suportam as transdg@eweiras, bem como as leis e
regulamentos as quais as instituicdes devem seetahnapresentam-se como fatores de
risco, que somados podem determinam o fracasscerice oferecido, ou seu sucesso,
dependendo da capacidade das empresas em adotadétasrapropriadas para minimizacao

dos riscos.

Nao identificamos literatura que contemplasse dendoabrangente a abordagem
apresentada nesta dissertacéo. As literaturas sadssunto estdo dispersas em artigivss
de seguranca, livros didaticos e apresentacdes oEmgressos e cursos especificos sobre

gestéo de riscos e seguranca, que se encontraen@éelos na bibliografia desta dissertacao.

Embora tenhamos identificado descricdes sobre roktgids de avaliacdo de risco
[66], ndo h& publicacdo que alie a teoria com airidtracdo de riscos em ambiente de

internet bankinglas instituicdes financeiras.

Os administradores de empresas podem consideragpostb neste trabalho para
aprimoramento dos modelos de gestdo de risco, andaadi a capacidade de tomada de
decis@es e influenciando diretamente as estratad@adas na condug¢éo dos negocios.

Assim, como primeira contribuicdo, apresentamos matelo de gestdo de riscos
adaptado a partir do modelo do SEBeftware Engineering Institutem que dividimos a
gestdo de risco em varias etapas. O modelo se go@pdixiliar os gestores de processos na
identificacdo dos riscos e no planejamento dassagéeninimizacao de eventos indesejados.



A segunda contribuicdo consiste em determinar asicipais ameacas e
vulnerabilidades nos ambientes que constituemternet banking bem como, os tipos de

atagues mais frequentes disparados contra osedierds instituicdes financeiras no Brasil.

A terceira contribuicdo contempla a analise dosdatk séries temporais de quatro
anos, quanto ao numero de ataques sofridos petiigbes, comparando com os periodos
em que foram implementadas medidas de segurangarads pelos bancos. Baseado nessa
comparacao foi possivel identificar um padrdo denpmtamento dosackers quando

executando ataques contra as instituicdes e diente

Como quarta contribuicéo, identificamos as prinsipaedidas de seguranca adotadas

pelas instituices financeiras, no Brasil, analigasuas vantagens e desvantagens.

A adocdo de um modelo de gerenciamento de risags @& modo preventivo e
continuo, possibilitando a ado¢cdo de acbes maidasppor parte dos administradores e,

consequentemente, a diminuicdo das perdas readtdos ataques.
1.1. SISTEMA FINANCEIRO EM NUMEROS

Coletamos informagdes sobre o setor econdémico eenaguinstituicdes bancarias
atuam, com o proposito de ressaltar o volume aesagbes realizadas anualmente por meio

dos diversos canais e identificar as tendénciasideitilizacéo pelos clientes.

O quadro geral dos bancos no Brasil mostra, norgercdos Ultimos cinco anos, uma
gradual diminuicdo de instituicbes autorizadas fgdmco Central a operar no pais. Este
cenario sinaliza para uma estabilizacdo e consg@mlade recente processo de fusdes e
incorporacdes no mercado financeiro. Observa-se dimanuicdo do numero de bancos
privados nacionais e uma estabilizacado dos barstcengeiros. De acordo com a Febraban —
Federacdo Brasileira de Bancos [21] ainda h4 egpagocompetitividade entre os bancos na
busca de maiores fatias do mercado. Sob esta@waliso da tecnologia certamente exercera
um papel decisivo na diferenciacdo dos produtosreices oferecidos, como também na
gestéo das estruturas das instituicdes financdiréigura 1.1 nos mostra a variagdo ocorrida

nos ultimos cinco anos.
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Periodo 2000 2001 2002 2003 2004 2005

Numero de Bancos 192 182 167 165 164 161
Bancos Privados Nacionais 105 95 87 88 88 84
Bancos Privados Estrangeiros 70 72 65 62 62 63
Bancos Publicos 17 15 15 15 14 14

Fonte: Federacao Brasileira dos Bancos

Figura 1.1: Quadro de instituicdes financeiras no B rasil

Nos ultimos cinco anos 0 numero de agéncias bascamostra-se relativamente
estavel, sendo esse o mais tradicional canal desaam®s clientes aos bancos. O numero de
equipamentos de auto-atendimento praticamente doboo mesmo periodo. Contudo, a
mudanca mais significativa concentra-se no numercogrespondentes bancarios. Entre 2004
e 2005 a variacdo foi de mais de 50%. Esse canalitig-se na utilizacdo da infra-estrutura
de empresas parceiras (terceirizados) para atenttinge servicos bancarios. A figura 1.2

llustra o acima exposto [21].

2000 2001 2002 2003 2004 2005 Variagao

2005/2004
Ndmero de Agéncias 16.396 16.841 17.049 16.829 17.260 17.515 1,5%
Postos eletrénicos 14.453 16.748 22.428 24.367 25.595 27.405 7,1%
Correspondentes bancarios  13.731 18.653 32.511 36.474 46.035 69.546 51,1%

Fonte: Federacdo Brasileira dos Bancos

Figura 1.2: Canais de acesso as instituicdes financ  eiras
Outro dado significativo é mostrado na figura 1@ qgompara as quantidades de
contas correntes com o niumero de contas de cliententernet bankingNos ultimos trés

anos, a quantidade de clientes que passou a uBderaet para fazer suas transagdes

bancarias praticamente triplicou.
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2000 2001 2002 2003 2004 2005

Contas correntes (1) 48,2 53,6 557 61,4 66,9 70,5
Clientes com Internet (2) 8,3 8,8 9,2 11,7 18,1 26,3
Em milhdes

(1) Contas correntes movimentadas — Fonte Banco Cé¢é2ial
(2) Fonte Febraban [21]

Figura 1.3: Quadro de contas correntes

A figura 1.4 nos apresenta um quadro comparative exs transacdes bancérias por
canal de atendimento. Alguns numeros sdo signifimatquanto ao comportamento dos
usuarios. Primeiramente, observa-se uma expansédrdero total de transacdes bancarias,
na ordem de 17% na comparagdo entre o ano de p0@&lacdo a 2004. Outra constatagéo é
guanto ao crescimento de 50%, em média, do usimtdmet banking tanto por pessoas
fisicas quanto por juridicas. Esse resultado gaalima intensa migracdo do uso dos canais

tradicionais (transacdes presenciais nos caixaagiwias) paraiaternet

O comportamento observado no Brasil, quanto &atifo danternetpara realizacéo
de transacdes bancérias, é também observado eos qéaises na Europa e América do
Norte. Segundo pesquisa divulgadasite da Global Market Insite [30], envolvendo 17,5 mil
consumidores em 18 paises, constatou-se que pelosnd®% de suas transacdes bancarias
sdo realizadas através deternet banking com destaque para Holanda, Alemanha e
Dinamarca. Os Estados Unidos e o Japao ficaran®he 11° lugares, respectivamente, com
38% e 30% das transacdes. O Brasil aparece naasétiocacdo, com 41% das transacoes.
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2000 2001 2002 2003 2004 2005 Variagéo

2005/2004
Total de transagdél 19.760 23.444 21617 26.302 30.035 35.122 16,90%
Transacdes de caixas 4.027 5.188 4.463 4.451 3.609 3.719 3,00%
Internet banking (PF) 370 820 1.139 1.457 2.045 3.167 54,90%
Internet banking (PJ) 359 664 970 1.174 1.862 2.682 44,00%
Correspondentes nao - - - 125 187 296 58,20%
bancérios
Em milhdes

Fonte: www.febraban.org.br/ [62]
(1) Transacgdes bancérias abrangendo os diversas amatendimentadll center correspondentes ndo bancarios, cheques
compensadosnternet auto-atendimento, troca eletrénica de dadossaigdies de caixas, POPeint of sal¢

Figura 1.4: Evolucéo de transagdes bancarias (milhd  es)

A pesquisa aponta a falta de confianca dos clieartesyicanos quanto a seguranca do
canal, como uma das razdes pelas quais o0 serviguetaetainda nado ter atingido indices
majoritarios. O comportamento oposto observadopaéses europeus é atribuido as medidas
adicionais de seguranca adotadas pelos bancossquipa detectou que sgesdos bancos
trabalham com medidas adicionais para identificagaatenticacdo de usuarios, como duas e

até trés senhas.

Contudo, independentemente da falta de confiancazamal internet poder ainda
afastar usuarios, a pesquisa revela que os consteridle todo o mundo acreditam na
irreversibilidade do movimento quanto ao uso dotesis virtual. Desta forma,
cabe as instituicbes financeiras gerenciar os gisgerentes ao ambiente, como forma de
explorar as oportunidades oferecidas. A compeliigeé entre os bancos esta cada vez mais
acirrada e os que oferecerem diversificagdo nagcesraliada a medidas de seguranga mais
eficazes, podem ampliar sua presenca no mercaalackiro, reduzir 0s custos operacionais e

elevar a satisfacéo de seus clientes.

Apresentamos na tabela 1.1 os valores médios dgag@es, calculados pelos bancos
instalados no Brasil, que ndo envolvam movimentaigalinheiro, em espécie, nos canais

apresentados na figura 1.4.
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Tabela 1.1: Valores de Transacdes Bancérias

Canal de Atendimento Valor da Transagéo
Internet Banking R$ 0,30
Transacgdo no Caixa R$ 1,80
Correspondente ndo Bancario R$ 1,20

Percebemos que transacdes realizadas por meioeddiraento por caixas (canal
convencional) chega ser até seis vezes maior guesana transacéo, quando realizada pelo

canal Internet.

Essa diferenca eleva a eficiéncia operacionalaguicoes, trazendo como beneficio
imediato uma maior rentabilidade e retorno sobievestimento dos acionistas. Assim, a
irreversibilidade do movimento em direcdo ao caelgtronico € também percebida e
incentivada pelos bancos. Portanto, cabe a est@iciar maior segurancga aos clientes para
gue o processo migratdrio se intensifique cadavaiz.

1.2. ORGANIZACAO DA DISSERTACAO

Esse trabalho esta organizado da seguinte formapitulo 2 apresenta os principais
conceitos que norteiam a disciplina de administralgiriscos. Introduz as definicdes sobre o
ciclo de vida dos riscos, propondo um modelo tedde gestdo de riscos. A seguir descreve
as principais regulamentacdes internacionais eonard, que norteiam as acglOes das
instituicbes financeiras, contemplando 0s concegobre governanga corporativa. Para

finalizar descrevemos o papel desempenhado peitbaacha avaliacao de riscos.
O capitulo 3 descreve a metodologia utilizada nieatealho.

O capitulo 4 aplica os conceitos introduzidos naehm tedrico de gestao de riscos na
administragcdo dos servigos bancérios disponibitigagor meio danternet Baseados na
pesquisa de campo, realizada nas instituicdes daias instaladas no Brasil, seguimos
aplicando cada fase do ciclo de vida dos riscosnaloiente real das empresas. Com base nas
pesquisas realizadas, caracterizamos o comportansog hackers e identificamos as
principais ameacas as quais o servi¢co bancérioseg#éo. Como consequéncia, analisamos

28



as solucbes de seguranca adotadas pelas inst#digéaceiras no Brasil e em alguns paises

estrangeiros.

O capitulo 5 destina-se a demonstrar a aplicadéidio modelo de gerenciamento de
riscos, ao reduzir gap de tempo entre a deteccdo de uma ameaca e a atmgéedidas

adicionais de seguranca.

O capitulo 6 é dedicado as conclusdes do trabalho.
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2.GERENCIAMENTO DE RISCOS

A administracdo de riscos suporta diretamente adante decisdes, direcionando as
estratégias das empresas na conducédo dos negédiependéncia cada dia mais crescente
dos sistemas informatizados culminou em ambient@splexos e altamente interligados.
Falhas originadas em um ambiente afetam diretanoantesultados esperados em outra area
negocial. Assim, o dominio sobre o universo dosoEse de fundamental importancia para a

administracdo dos negdcios de qualquer empresa.

Este capitulo trata, primeiramente, da definicdalislersos conceitos que embasam a
disciplina de gerenciamento de riscos. Em segw@tardamos as etapas que constituem o
modelo de gerenciamento de risco, adotado nestsertiisdo. As legislacbes e
regulamentacdes vigentes sdo apresentadas, dektesmasua relacdo com o gerenciamento

de riscos e a responsabilidade dos administrageraste os 6rgaos de fiscalizacao.

2.1. DEFININDO RISCO

A definicdo de risco ndo encontra unanimidade itasaturas disponiveis sobre o
assunto. Apresentamos quatro definicbes técnicase so assunto. Contudo, antes de
entrarmos nessas definicbes, apresentamos uma \egge do conceito, disposta no
dicionario Houaiss: risco é a “probabilidade deugesso, de malogro de determinada coisa,
em funcdo de acontecimento eventual, incerto, cogaréncia ndo depende exclusivamente

da vontade dos interessados”.

O Instituto de Auditores Internos [60] define riscomo “a possibilidade de um

evento ocorrer e que pode ter impacto no atingimeas objetivos”.

David Griffiths [31] define riscos como “um conjentle circunstancias que ameacga o
atingimento dos objetivos”. Em um nivel macro, sabg que toda organizacdo tem um
objetivo. A partir desse objetivo macro, todos wispsocessos, pelos quais a organizacao foi
dividida, também possuem seus proprios objetivaifitBs parte do pressuposto de que se
nao conhecemos todos 0s objetivos, também néo cerdmeos todos 0s riscos.
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E interessante observar e aprofundar um poucoimigief de Griffiths, tomando-se o
exemplo citado por ele sobre os objetivos de urerfdeiro e de um administrador de um
museu. Ambos atuam em uma area proxima ao rio Riéma o fazendeiro, o objetivo é
cultivar terras que se fertilizam com a enchentealala para o administrador do museu, seu
objetivo é preservar o acervo de obras. Assim semdadircunstancia da enchente do rio é a
mesma para ambos, contudo para o fazendeiro é pontunidade para fertilizar suas terras,

enquanto para o administrador € um risco de daniéis obras sob seus cuidados.

A definicdo utilizada peldSO — International Organization for StandardizatidB8]
trata o risco como “a combinacdo da probabilidage uth evento ocorrer e de suas
consequéncias”. Em suma, a combinacdo da probaddidle ocorréncia com o impacto
causado. Particularmente, face as demais definigbbse gerenciamento de riscos que
veremos no decorrer deste trabalho, entendo qdiragdo da ISO estaria mais apropriada
para definir o grau de exposicdo a um risco. Raemplificar, tomemos como exemplo a
gueda de um raio sobre whata center O risco de queda de um raio sempre vai existir, é
que chamamos de ameaca natural. Entretanto, a magdloi de algumas atitudes como a
decisdo sobre a localizacdo data centere a instalacdo de para-raios, que reduzem a
probabilidade de queda de um raio sobre as inSiedapem como a instituicdo dackupse
a existéncia de redundancia de equipamentos, glezemn o0 impacto (consequéncias),
diminuem a exposicéo das instalacdes ao risco egage raio.

Glyn Holton [33] nos fornece uma definicdo de risimplificada, mas ao mesmo
tempo fascinante: “risco é expor-se a um proposit®rto”, ou seja, € a exposicdo a

incerteza.

Dos conceitos citados, a definicdo trazida pela, 18ldda ao disposto por Glyn
Holton, se coadunam para o meu entendimento sobfiscdo de riscos. Entendo risco
como a ocorréncia de um evento incerto, que tragigo conseqiéncias para o alcance dos
objetivos determinados. Basicamente distinguimas elementos quando tratamos de risco: a

possibilidade de ocorréncia e o impacto ocasiompatk ocorréncia do evento.
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Figura 2.1: Matriz Impacto e Probabilidade

A relacdo impacto versus probabilidade pode sehonantendida a luz da figura 2.1.
A regido vermelha representa a area de maior e§msio risco, resultante do cruzamento de
uma alta probabilidade de ocorréncia de um evesrtsug um impacto meédio ou alto.

Outros conceitos referentes a disciplina de gememento de risco encontram-se

descritos no anexo | deste trabalho.
2.2. CONTROLE INTERNO

Um conceito que, imediatamente, vem associado sam ® o0 de controle interno.
Encontramos na literatura diversos conceitos pardrale interno. O Instituto Francés de
Contadores [67] o define como um conjunto de medd#aseguranca que contribuem para o
controle de uma companhia. Outra definicao relacmmtrole interno como um sistema que
tem por objetivo contribuir para o controle davidtdes, para assegurar a eficiéncia das
operacdes e o uso racional dos recursos. Segu@dondé das Organiza¢cdes Patrocinadoras
(COSO) daTreadway Commissiof#4] controle interno é definido como “processocefi
adotado pela direcdo das organizacdes, por gereraagos grupos designados para prover

seguranca razoavel no atingimento de objetivos”.
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Adoto a definicdo de controle interno como a tomddaacfes que mitigam um
determinado risco. Por exemplo, David Griffiths [[&kemplifica a acdo de “reforcar uma

ponte” como de minimizagao de um risco.

Tendo como base o disposto anteriormente, prefiamar de “gestao do risco” a toda
acao que vise minimizar ou mesmo conviver comaori€onvém reforcar que conviver com
riscos € também uma forma de gerir riscos. Um adtraalor, ciente dos riscos, do impacto e
da probabilidade de ocorréncia, pode decidir par adotar nenhuma atitude e “correr o
risco”. A instituicdo de um determinado controledeaser a resultante final do processo de

analise de riscos.

Acdes para mitigar riscos implicam em um custoiadal para as empresas. Contudo,
no caso em que a perda ocasionada pela consecacgéscd for menor que o custo do
controle implementado, o administrador pode optar c®nviver com a possibilidade de

ocorréncia do evento, sem que haja necessidacepliennentar um controle.

Os controles internos podem ser de trés tiposepteros, detectivos e corretivos [44].
Os preventivos sdo aqueles que agem anteriormeatesecucao do risco. Sdo exemplos
deste tipo de controle: analise prévia dos antetesede um funcionario, quando de sua
contratacdo; controle sobre o acesso fisico deopssa ambientes; estabelecimento de
segregacao de funcdes em transacdes criticas te@mAportanto na linha das abscissas da
figura 2.1, diminuindo a probabilidade de ocorner evento.

Os controles detectivos e corretivos entram em apée a ocorréncia de um evento e
atuam em ambos o0s eixos da mesma figura. S&o exemgdses controles: calculoshdesh
check pointsplanos de contingéncia, cépias de segurancaqiiévas etc. O objetivo desses
controles é detectar, 0 mais rapido possivel, aréeoa indesejada, procurando estancar o

evento e ao mesmo tempo diminuir 0s impactos p e
2.3. CICLO DE VIDA DO RISCO

O ciclo de vida do risco compreende fases de untepsm que se inicia pela

identificacdo das situagBes de risco, passando gelfise de sua criticidade, adocdo de
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estratégias para controlar e risco e finalmentexercé&cio do monitoramento sobre a

efetividade das medidas adotadas.

Em Continuous Risk Management Guidebook [17], unogp@sta de ciclo de vida de
risco nos é apresentada sob a descricdo de 06 fasas sejam: identificacdo, analise,

planejamento, monitoracdo, controle e comunicacao.

Percebemos que as fases de monitoragao e corémfersemente interdependentes e,
assim sendo, adotaremos uma variagdo do modeld @mAglutinamos na monitoracdo a
fase de controle, reduzindo para cinco as fasemalielo a ser adotado neste trabalho —

identificacdo, analise, planejamento, monitoracéoreunicacao.

Embora possamos identificar individualmente cadpaa € interessante destacar que
findada uma fase segue-se para a subsequente, anegnstantemente reinicializa-se a
anterior. Como tratamos com incertezas sempre mese as fases devem giram

constantemente e simultaneamente, conforme deradnsta figura 2.2.

Monitoracéo @

<§/j Controle
: Comunicagéao %
Planejamento

Identificagcao

Analise M

Figura 2.2: Ciclo de vida do risco
Adaptacédo de: Software Engineeringitimst

2.3.1. IDENTIFICACAO

A fase de identificacdo consiste na atividade deessmtar o risco sob a forma
descritiva e que possa ser quantificado. Assingysesse identificar os mais diversos riscos,
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associados ao processo sob analise, antes quasetzem em problemas. A identificacao
parte, em primeiro lugar, do conhecimento do pxesn curso, da determinacdo de seus
objetivos e de suas diversas interagcbes com oseatsbi internos e externos, nos quais o

processo esteja inserido.

O produto final dessa fase é a descricéo ou deélamo risco, que pode e deve conter
as condicOes de incertezas e preocupacdes, corbérraas conseqiéncias negativas geradas

pelas condi¢cbes descritas.

Mostramos a seguir um exemplo de descricdo de pa@o caso de servicigernet

banking

“As senhas dos clientes podem ser interceptadeentduo acesso ao ambiente de
internet bankingda instituicdo, possibilitando o acesso de pessédasautorizadas as contas

dos usuarios”.

Observemos que a condicéo de incerteza esta bacter@rada quando se diz que “as
senhas dos clientes podem ser interceptadas”. Aseqdéncias ou impactos estdo descritos

em “possibilitando o acesso de pessoas ndo autaszes contas dos usuarios”.

A identificacdo de riscos € uma atividade que daweolver diversas pessoas, com
conhecimento sobre o processo que esta sendo dmyapais possibilita juntar as mais

diferentes experiéncias préaticas e conhecimenfoEts sobre o assunto.

Como ferramentas de identificacdo dos riscos sagerglas técnicas como as

seguintes:

* brainstorming Esta técnica consiste em juntar as pessoas éta®lno
trabalho e colecionar as mais diversas preocupag@esvisdes sobre os
possiveis riscos, baseadas em experiéncias indigidel conhecimentos
teoricos;

* entrevistas, onde sao colhidas, individualmentes, opinides de varias
pessoas, conhecedoras de determinado assunto;

» andlises de literaturas que tratam do assunto estap
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* experiéncias vivenciadas e reportadas por outstisuigoes; etc.

Adicionalmente a descricdo dos riscos, é acongelltue se identifique o contexto
em gue se encontra o risco. Trata-se de complememiatendimento sobre todo o ambiente
em que se encontra inserido e com o qual se rakacigprocesso, possibilitando gerar o maior

namero de informacgdes possiveis sobre os riscosifidados.
2.3.2. ANALISE

A atividade de anadlise de risco significa determisaa dimensdo, com base nas
informacgdes produzidas na fase anterior. De mamedia detalhada, consiste na descricdo e
no contexto dos riscos identificados, produzindormacgdes que subsidiardo a tomada de

decisbes quanto as acdes a serem adotadas p@@ d@stiscos.

A descricdo e o contexto identificam os riscos emtas vertentes de impacto e
probabilidade. A etapa de analise de riscos cangstm primeiro momento, em avaliar as
ameacas e vulnerabilidades, as probabilidades niretracéo, em quantificar os impactos,

passando, entdo, a classificacao e priorizacaoishuss.

De acordo con@uidelines of the Management of IT Seculi80O/IEC 13335-1:2004,
0 risco é caracterizado pelos seguintes elemeatogacas, vulnerabilidades, processos e

ativos.

Ameaca sdo quaisquer circunstancias que podemrcdasas ao ativo informacéo,
como modificacdo, destruicdo, ou exposicdo indevidale ser provocado por uma pessoa,
um evento, um recurso defeituoso de hardware owwaa. Atagues maliciosos, fraude,
roubo, falhas em equipamentos sdo exemplos de ameag

Vulnerabilidades séo caracteristicas, ou fragikdadque podem ser exploradas por

uma ameaca, para causar danos.

A analise dos riscos nos leva a concluir sobreao ge exposicédo ao qual o processo

se encontra sujeito. A figura 2.1 nos apresentoa omatriz de risco baseada em impacto e
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probabilidade, como uma das maneiras de calcuidapasicdo ao risco. Existem outros tipos

de matrizes e o topico 2.3.2.1 trata do assunto.

Como resultado da identificacdo dos riscos € pebksigrupé-los por classes ou
grupos, a partir de critérios pré-estabelecidosbfetivo desse agrupamento, ou classificacao
€ identificar os riscos que se sujeitam as mes®@asas, 0S inter-relacionamentos entre eles,
OuU mesmo 0s impactos ocasionados. Isso auxiliam@icacdo do processo de avaliagao de
risco, facilitando o planejamento quanto as acoe®tivas.

Tal agrupamento pode ser melhor visualizado poo meaifigura 2.3.

O objetivo final da classificacao € facilitar o pégamento das estratégias de gestao, a

partir de uma viséo sistémica dos riscos.

20
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Ambiente Ambiente Meio de Outros
Operacional Transacional Transmissédo

Grupos

Figura 2.3: classificacéo de riscos
Fonte: Silas Roberto Souza [57]

A classificacdo dos riscos auxilia na decisdo sa@bngriorizacdo daqueles que se

mostrarem mais criticos ou relevantes.
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2.3.2.1. Matriz de Risco

A ferramenta matriz de risco consiste em um sistesteuturado e ordenado para

analise do nivel de criticidade dos riscos iderdifios em um processo.

Identificados os riscos inerentes a cada procesdase de analise constitui-se em
guantificar o grau de criticidade em que o riscerseontra. Uma das metodologias de analise
€ a matriz de riscos, que objetiva o estabelecionelat prioridades, com propésito de
classificar os riscos em mais criticos e menoscost Dessa forma, é possivel um melhor
gerenciamento sobre os recursos disponiveis, éstebelo uma estratégia de atuacao a partir

dos riscos mais criticos.

Para os gestores que precisam justificar a neeelsside investimentos na area de
seguranca, a matriz de risco fundamenta a destindgad recursos, com base na maior
criticidade dos riscos e, consequentemente, nassideele de aprimoramento dos controles

internos.

A figura 2.1 mostra uma matriz de riscos baseadd@mindicadores: probabilidade e
impacto. Por meio do cruzamento de seus dois @xuosssivel calcular o grau de exposicao

de um risco.

Os quadrantes em vermelho sinalizam as situacOedtaleexposi¢cdo, os amarelos
tratam dos niveis de exposi¢cdo moderada, enquanterdes sdo as situagdes de risco baixo.
Esse grafico pode também ser ampliado para um dévdetalhamento maior, resultando nas

seguintes situacdes, para cada eixo:

muito alto;
alto;
moderado;

baixo; e

o bk 0D PE

muito baixo.

A resultante do grafico é o nivel de exposicdo iacorque pode ser obtido pela

multiplicacéo do impacto pela probabilidade.
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A tabela 2.1 sintetiza a combinacdo de situacoes, rgsulta em varios niveis de

exposicao:

Probabilidade

Impacto Alto (3) Moderado (2) Low (1)
Alto (3) Moderado (3)
Médio (2) Moderado(4) Baixo (2)

Baixo (1) Moderado (3) Baixo (2) Baixo (1)

Tabela 2.1: Exposi¢éo ao risco

O problema que se apresenta para avaliagcdo dodgr&xposiCdo ao risco € como

quantificar o impacto e a probabilidade do risaniificado.

Tendo em vista a quantidade de conhecimentos disppados aos gestores, a
subjetividade na avaliacdo da probabilidade e ahgmctos € um fator que se faz fortemente
presente quando da construcdo de matrizes de[88EE possivel, assim, identificar o grau
de criticidade do risco tanto pela quantificacdardpacto e das probabilidades, como pode

ser utilizada uma metodologia baseada fundamentédnma subjetividade dos avaliadores.
2.3.2.1.1 Quantificagéo do Impacto

A quantificacdo do impacto, em uma matriz de rigomsiste em identificarmos nao
somente as perdas financeiras para as instituigbas, os prejuizos diretos e indiretos,

incluindo:

» danos a imagem da instituicdo, com conseqienta plerdlientes, de mercado
ou de oportunidades;

* danos as pessoas (clientes, empregados, fornesgdore

» periodos de indisponibilidade e recuperacéao;

» degradacao do desempenho de sistemas;

» descrédito sobre os servigos oferecidos;

e inter-relacionamento com outros sistemas;

39



« penalizagdes impostas pelos Orgéos de Fiscalizag&o;

» existéncia de planos de contingéncia.

2.3.2.1.2 Quantificacao da Probabilidade

A quantificacdo da probabilidade pode se d& poordeicélculos probabilisticos, ou

fundamentar-se em uma analise eminentemente sabjeti

O artigopManagement of IT Auditing9], afirma que a quantificacdo da probabilidade
€ mais dificil de se calcular, por se tratar deiltezas — “Qual a probabilidade de um hacker
invadir uma organizacdo?”. Contudo as experiénuéssadas e as melhores praticas podem

ser usadas para auxiliar nessa estimativa.

Para o célculo da quantificacdo da probabilidagmsSsivel utilizarmos uma avaliacéo
numerica, com base nos célculos de probabilidd@saaa uma avaliacdo subjetiva. Neste
caso, deveremos estabelecer critérios de avaligg@&fundamentardo os valores produzidos

para a probabilidade.

Quando do uso dos calculos probabilisticos, é foneddal dispormos de histéricos
sobre as estatisticas de ocorréncia do eventou@mniembrando Jacob Bernoulli, o passado
nao nos garante o futuro. Para esses calculosdewasios 0s conceitos de média, desvio

padréo, coeficiente de variancia e de probabilidade

7

No caso em que é necessério utilizarmos a sulgatiei para quantificacdo das
probabilidades, é necesséario estabelecermos alguitérios que fundamentardo a
classificacdo da probabilidade nos niveis pré-aids (alta, média, baixa, por exemplo).
Assim sendo, é compreensivel que utilizemos dégsigualitativas resultantes de avaliacdes

subjetivas.
S&o exemplos desses critérios:

» frequéncia das ocorréncias dos eventos de riséoiqdivarias vezes ao dia,
ocasional);

» existéncia de controles preventivos, detectivosreetivos;
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» existéncia e periodicidade de monitoragédo dos @esyi

» grau de estabilizagdo dos servicos — tempo quereptantado, freqiéncia de
atualizacoes;

» estabilidade do ambiente de tecnologia;

» orientagdes/documentacdes disponiveis para osdinoestos executados;

e grau de treinamento dos funcionarios;

* nivel de intervencdo manual,

* quantidade de penalizacbes imposta em determireximdp;

» complexidade dos procedimentos;

e ocorréncia de fraudes.

2.3.2.1.3 Aplicacdo da Metodologia AHP ( Analytic Hierarchy Process)

Criada na década de 70 por Thomas Saaty [53], a AstR classificada como
“multicritério” ao ramo das metodologias de Pesguiperacional. Por essa metodologia, é
possivel comparar critérios de natureza difergreeg determinacao do nivel de criticidade de

um dado risco.

A metodologia AHP é a mais difundida/utilizada t&micas voltadas para atribuicdo
de pesos aos critérios utilizados para classifwagpdantitativa e consequentemente para

tomada de decisoes.

O desafio final que se apresenta consiste em éstab@os pesos para 0S mais
diversos critérios, formulados para serem indicaslate impacto e probabilidade e, assim,
traduzir o grau de criticidade em uma pontuacadovgue entre O (zero) e 1 (um).

Edson de Oliveira Pamplona [50] escreve que “o d@etAHP pode ser usado na
quantificacdo das caracteristicas qualitativas,mfigrdo a ponderacdo de todas as
caracteristicas e a priorizacao dos critérios. éstio primordial do método é identificar com
gue pesos os fatores individuais influenciam osetolgs definidos. De acordo com o
proposto por Saaty, os modelos tém que incluir eimedos os fatores importantes,

qualitativa e quantitativamente mensuraveis sejasitangiveis ou intangiveis”.

41



Dessa maneira, a AHP [1] é um processo que permitestabelecimento de
prioridades, quando considerados aspectos quabisaé quantitativos. Esse processo facilita

a tomada de decisao pelos administradores.

Dado um determinado risco, o método AHP exige qseciitérios sejam bem
definidos e sem sobreposicao. Uma vez definid@agsesritérios sdo comparados dois a dois
e, em cada comparac¢do, deve ser dito o quantoitérice mais importante, ou “prioritario”
ou, ainda, mais “grave” que um outro. Saaty progpdkilizacdo da escala mostrada na figura

2.4, para formacéo de uma matriz comparativa.

Intensidade de Definicao Explicacéo
Importancia
1 Mesma Importancia. Duas atividades contribuem
igualmente para o0 mesmo
objetivo.
3 Importancia pequena de uma | A experiéncia e o julgamento
sobre a outra. favorecem levemente uma
atividade em relacdo a outra.
5 Importancia grande ou essencial. A experiéncigudgamento

favorecem fortemente uma
atividade em relagéo a outra.

7 Importancia muito grande ou Uma atividade é fortemente
demonstrada. favorecida; sua dominacéo de
importancia é demonstrada na
pratica.
9 Importancia Absoluta. A evidéncia favorece uma

atividade em relagcéo a outra co
0 mais alto grau de certeza r‘n
Figura 2.4: Escala proposta por Saaty

Fonte: Analytic Hierarchy Process [50]

bY

A matriz mostrada na figura 2.5, nos orienta cofacé® a comparagao entre 0S

critérios.
A B C
A/B A/C
B B/C

Figura 2.5: Quadro comparativo entre critérios
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Como exemplo, se A comparado com B for “fortememb&is importante, a relacéo

A/B tera valor de 5, conforme a escala proposteSaaity.

Ao final de todas as comparacfes entre 0s critéoio®m-se um peso para cada um

deles.

O proximo passo consiste em quantificar a imporsadas critérios, a qual chamamos
de resposta. Determinamos o0 numero de opg¢des dstasppara cada critério e atribuimos

graduacdes entre 0 e 1 para essas respostas.chglex

04 opcdes de resposta:

Resposta Valor da intensidade
Intenso 1
Moderado alto 0,66
Moderado baixo 0,33
Baixo 0

Por exemplo, ao avaliarmos o critério “grau de n@aiento dos funcionarios”
podemos assinalar a opgao “Intenso”, o que fanma goe fosse assumido o valor de 1 para

este critério.

Assim, multiplicando-se 0s pesos e a intensidadmsda critério e somando os valores

resultantes dessas multiplicagbes, chegaremoswalemtotal para o risco em questao.

O processo se repete para todos os riscos ideniis; fornecendo aos gestores uma
classificacdo quanto ao grau de criticidade pada ecan deles. De posse desses valores e
tendo em vista os recursos disponiveis, cabe astwrge decidir sobre a estratégia de

gerenciamento a ser aplicada.

2.3.2.2. Andlise SW.O.T.

A andlise SWOT é uma técnica baseada na identiiicdQs pontos fortes, dos pontos

fracos, das oportunidades e das ameacas ajudatdicde as fontes de recursos externas e
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internas para suportar os objetivos negociais. EEssaca é conhecida por analise S.W.O.T.,
ou seja,strengths(forgas), weakness(fraquezas),opportunities (oportunidades) ehreats
(ameacas) e é utilizada na busca de riscos quamaaiigir a organizacdo. Pontos fortes e
fraquezas dizem respeito ao ambiente interno, engweneacas e oportunidades ao ambiente

externo.

A analise S.W.O.T auxilia na determinacdo dos s&®Ie Sservi¢os internos e externos
que o administrador dispde para gerenciamento densgdcio, através do tempo. N&o
importa o nivel de terceirizacdo utilizado, a resawilidade sobre 0s recursos e servigos

disponiveis é sempre do gestor.

As fortalezas identificam os pontos fortes da oigg@io. Referem-se as competéncias
que atribuem destaque as organizacdes quando camagarcom outras empresas
concorrentes. Os pontos fortes sdo identificadopadir dos recursos e competéncias

disponiveis dentro da empresa.

As fraquezas identificam os pontos deficientes a@gsnizacbes, ndo apenas sob a
perspectiva da empresa, mas sob a otica dos dierftrnecedores. Esses pontos podem ser
definidos como “limitagcdes ou deficiéncias em unnuais recursos ou competéncias, quando
comparados com outras empresas”. Essas fraguezaseflsgem na eficiéncia das

organizagoes.

As oportunidades, quando identificadas, proporciores empresas condi¢cdes de
crescimento dentro do mercado de atuacdo. As opdales sdo identificadas nos mais
diversos segmentos, a partir de mudancas nas ogia®l leis e regulamentos,

comportamentos sociais etc.

A capacidade de perceber antecipadamente as musdaogaidas no ambiente em
gue atua pode se traduzir em elemento chave pa@ngimento dos objetivos a serem

alcancados pelas organizacoes.

As ameacas sao circunstancias ou situacdes dedvai®re que podem causar

prejuizo aos ativos de uma organizagdo ou ao aiengp de seus objetivos. Estdo
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classificadas dentro dos fatores externos as argegdes, que precisam estar preparadas para

enfrenta-las, embora possam estar fora de sewtmntr

A tabela 2.2 nos apresenta exemplos dos fatoremat@scritos.

Tabela 2.2: Fatores da analise S.W.O.T.

Fortalezas / Fraquezas Oportunidades / Ameacas
Nivel de treinamento dos funcionarios. Comportamelais concorrentes
Infra-estrutura de tecnologia Economia de mercado

Recursos disponiveis — financeiros, localizagdo nditaento a legislacéo
Maturidade dos processos Fraudes, roubos,

Diversidade de produtos Falhas de aplicativos

Erros operacionais

A técnica SWOT consiste em comparar os fatoresrinos com o0s externos, criando
uma matriz estratégica para atuacdo da organizdgfmrtante ressaltar que os fatores
internos estao sujeitos aos controles da orgarozage ocorrendo 0 mesmo com os fatores
externos. Segundo Weihrich [64], do cruzamento edegatores, demonstrado na fig 2.6,

resultam 04 estratégias conforme a seguir.

1. Maxi-maxi (S/O). Combinacdo entre os pontosefo as oportunidades. Esta estratégia
direciona a organizacdo no aproveitamento de sewdop fortes para explorar as

oportunidades identificadas.

2. Maxi-mini (S/T). Combinacdo entre os pontos derte as ameacas. Em resumo, as

organizacdes devem utilizar seus pontos fortesrparinizar as ameacas.

3. Mini-maxi (W/O). Cruzamento que mostra o faton{ fraco atrelado as oportunidades. E
uma estratégia de esforco para dominar as fraquizesdo o melhor a cada nova

oportunidade.

4. Mini-mini (W/T). Esta combinagcdo mostra o cruzmto entre os pontos fracos e as

ameacas. E uma estratégia eminentemente defemsivgue se procura evitar as ameacas

externas.
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Fatores Externos

Threats

Opportunities

v

Fatores Internos Strengths  Weaknesses

Figura 2.6: SWOT — Fatores Internos e Externos

Em uma andlise SWOT o primeiro e primordial passodefinicdo ou identificacéo
dos objetivos a serem alcancados. Assim, tenddo@divios como meta a ser alcancada, a
organizacdo devera identificar os pontos fortes sepontos onde ha deficiéncias na
organizacdo. Ser capaz de monitorar 0 ambienternextea busca de oportunidades de
crescimento e de ganhos e na deteccdo de ameaggsgam por em risco 0s objetivos
definidos. Quanto as ameacas, embora sejam fawr@sos, podem surgir dentro da propria
empresa, como eventos de fraudes internas, perdagodhecimento pela saida de

funcionarios, dentre outros.
2.3.3. PLANEJAMENTO

A fase de planejamento € o momento em que, obdéislasformacdes sobre os riscos
aos quais 0 processo se sujeita, sdo determinadaes para tratamento dos riscos. E nessa
atividade que o “apetite ao risco” e as relacfesudén-beneficio sdo mais proeminentes.

Como resultado dessa fase se espera uma aval@p&oas ameacas, vulnerabilidades
e impactos, tendo em vista a ado¢do de medidaprégatas para proteger as necessidades e
continuidade de negdcio, os recursos de informdiga, como os usuarios destes recursos. O
planejamento resultante devera estabelecer as agfssrem adotadas para 0s riscos

identificados, respeitados os resultados obtidasitguas suas priorizacoes.
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Ao final, algumas perguntas devem ser respondidasodorma de assegurarmos a

plena consciéncia sobre o tratamento dispensado:

* O que sera protegido?

* Do que seréa protegido?

e Quais as caracteristicas dos riscos envolvidos?
* Qual o beneficio de se proteger?

* Qual o custo estimado para se proteger?

* Qual seréa o impacto de ndo se proteger?

» Como sera protegido?

Toda acao para mitigar um risco implica em um caslicional para as empresas. Ao
gerirmos riscos, adotamos basicamente as seguesteségias: diminuicdo dos impactos,
diminuicdo da probabilidade de ocorréncia, terzag@io dos riscos ou aceitacdo dos riscos /

convivéncia com eles.

Reportando-nos a figura 2.1, entendemos que aspiimasiras estratégias de gestao
de risco buscam trazer a resultante do gréafico qpaia proximo da zona de menos exposi¢cao
ao risco. Assim, ao diminuirmos a probabilidadeoderréncia do risco, estamos diminuindo
0 grau de exposicdo ao risco. A mesma situacadoreggcan diminuirmos o0s impactos

resultantes.

A terceira estratégia consiste em transferirmosestd® de um risco para outra
organizacdo. O exemplo mais frequente é o pagandenseguros que cobrem determinados
riscos, como incéndio, desmoronamento, alagametdo As seguradoras assumem O
ressarcimento do valor segurado, mediante o padam#® um prémio pela empresa

segurada.

Ao aceitarmos conviver com o0s riscos, a relacadodosneficio de implantarmos
controles para minimizag&o dos riscos deve espaesentada por uma diferenga positiva em
favor dos custos. Nessa situagéo, a perda ocasiqeda efetivacdo do risco € avaliada como

de menor valor que os custos para implementaraestr
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O grafico da figura 2.7 apresenta a relacdo entraraa de eficiéncia/eficacia dos
controles instituidos versus os custos de impldotaps controles. Verificamos que os custos
de implementacdo de controles sdo sempre crescamgsanto a eficiéncia/eficacia dos
controles diminui a partir de certo “ponto 6timo’lsto implica dizer que a adocao de
controles sobre controles ndo necessariamentda@snlgarantia total da minimizacdo de um

risco. A chave da questao é determinar o “pontaditide interse¢do entre as curvas.

O fator determinante para identificacdo desse péntstamente o custo-beneficio da
implementac&o dos controles. O beneficio alcangattm novo controle compensa 0s custos
associados? Se sim, € aconselhavel a adocdo delameoira minimizacdo dos riscos.
Interessante observar que mesmo apods a implemendagacontroles, ainda restara o risco
residual. Se outras medidas adicionais forem adetaa exposicdo tendera a diminuir, até
certo nivel. Entdo resta saber se o grau de riss@lual € aceito pela administracéo,

considerado o apetite de risco.

A literatura descreve uma outra estratégia paralaguiscos que nao sao passiveis de
convivéncia, mas para os quais ndo identificamdssa serem implementadas e que possam
minimiza-los. Para essa situacdo € recomendadosguenantenha um monitoramento
constante sobre esses riscos, com intuito de fab@ntios eventos indesejados, ainda nos

estagios iniciais, adotando a¢des imediatas paramuecao ou diminuicdo dos impactos.
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Valor /

Grau /
Indice
Ponto
Otimo Custo
Integridade/Seguranca
Faixa
Aceitavel Eficiéncia/Eficacia

»
|

Controles
Fonte: ARIMA, Carlos H. Metodologia de Auditoria de Sistemas

Figura 2.7: Controles x Custos

Decidida a estratégia de mitigar os riscos, 0 [éanento devera prever a adocao de
medidas que visem diminuir a probabilidade de @&rmia, ou 0s impactos decorrentes. Essas
medidas s&o categorizadas em trés tipos:

* Medidas preventivas;
 Medidas detectivas; e

* Medidas corretivas.

As aclOes preventivas se prestam a detectar problemesmo potenciais, antes que
esses ocorram, possibilitando a adogcdo de medidbgidras. Também previnem erros,

omissdes ou acdes maliciosas.

As medidas detectivas revelam e reportam a ocoa@&w®um erro, de uma omissao

ou de a¢Oes maliciosas.

J& as corretivas minimizam o impacto de um fatesgorado ou disparam a adoc¢éo de
medidas corretivas para os problemas reportadass pekedidas detectivas. Essas acodes

possibilitam alteracfes nos processos, objetivamdonizar a recorréncia dos fatos.
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2.3.4. MONITORACAO

A fase de monitoragdo consiste coletar informagesisas, relevantes e em tempo
oportuno sobre o comportamento dos eventos desr{g@@ um processo. Essas informacdes
servem como entrada para a fase de identificacdoistms, dinamizando o ciclo de vida dos

riscos.

Quando nao nos é possivel, a priori, calcular abalilidades de ocorréncia de um
evento, tendo em vista ndo dispormos de todad@snacoes, 0 exercicio do monitoramento

dos fatos passados nos ajuda a identificar uma tiehcomportamento dos eventos.

Em um cenario de incertezas, as informacfes genaelasmonitoramento sdo de

grande ajuda na identificagdo dos riscos que ssaptam.
As atividades de monitoramento exercem, grosso nhdis grandes funcgoes:

1. identificacdo de alteracdes nos cenarios ou na$eadie comportamento, que podem
resultar no aparecimento de novos riscos; e

2. reavaliacdo das acgOes adotadas para minimiza¢aesdos identificados.

As informacdes coletadas subsidiam a avaliacddedavidade das acbes em curso e
possibilitam a identificacdo de novos padrbes departamento, que introduzem riscos até
entdo ndo imaginados, ou que elevam o grau dedretevde outros considerados de menor
prioridade.

Para aquelas situacfes em que 0s riscos ndo ssivgimgie convivéncia, mas nao
foram identificadas acdes cabiveis para sua méigag monitoracao atua como um gatilho a
disparar medidas alternativas de correcdo ou déing@mcia. Para operacionalizar esse
procedimento, sdo estabelecidos indicadores qaenseppazes de identificar situacoes de

risco além da desejada, ou seja, situacdes quepeldm o apetite de risco da instituicao.
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2.3.5. COMUNICACAO

A etapa prevista como comunicacéo trata da divélgade informacdes sobre os

riscos associados ao projeto ou negdocio em cunstoga a equipe responsavel.

Quando da identificacdo dos riscos, algumas tésniftaam apresentadas e
objetivavam permitir que riscos fossem identificgdmm base nas experiéncias vividas e nos

conhecimentos adquiridos.

As informacdes produzidas em cada fase do cicleidie dos riscos subsidiam as

etapas posteriores e a0 mesmo tempo retroalimeagamteriores, fazendo girar o ciclo.

Aplica-se entdo o mesmo raciocinio utilizado naniifieacdo dos riscos. Ao
comunicarmos a todos os participantes do processdamacdes obtidas, contribuimos para
0 aprimoramento das competéncias individuais, gwamente séo utilizadas na formacéo de

um entendimento comum sobre 0s riscos, s6 que ddamma mais sinérgica.
2.4. REGULAMENTAQAO

Toda organizacdo, independentemente do seu tamantramo de atividade, esta
sujeita as leis e regulamentos estabelecidos pejasismos de superviséo e fiscalizacdo. Em
especial, as instituicbes financeiras se submeteneia ndo sé relacionadas ao sistema

financeiro, como aquelas associadas a privacidaoe dhdos dos clientes, e mais
recentemente a lei de defesa do consumidor, deutras.

Apos os escandalos da Enron e WorldCom, nos Estddatos, a qualidade das
informacdes disponibilizadas pelos administrad@assou a figurar em destaque e reforcou
uma preocupacdo cada vez mais presente dos oegfisladores e de supervisdo, em tornar a
gestdo das instituicbes mais transparente para rcadee e para as partes interessadas
(stakeholders

A dependéncia cada vez maior da tecnologia, ask@amigracdo dos processos

outrora manuais para sistemas informatizados, prema necessidade de leis e regulamentos
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ainda mais efetivos e consequentemente a melharigedtdo dos riscos por parte dos

administradores.

OrganizacBes de classes, supervisores bancariegiglatiores direcionam seus
esforcos na busca de padrdes, regras e leis qaatgar uma maior transparéncia para o
mercado quanto a forma de conducédo dos negodcias pwtituicbes. Assim, vimos surgir
iniciativas como os acordos Basiléia | e Il, nadpar, a lei Sarbanes-Oxley, nos Estados
Unidos, assim como as regras de governanca conaoeatle tecnologia da informacao.

No Brasil, o Banco Central divulgou as resolucoesCodnselho Monetario Nacional
de numeros 2554, 3198 e mais recentemente a 3}88@&levam o rigor das fiscaliza¢bes, por
meio do estabelecimento de critérios a serem ateadpelas instituicbes financeiras
instaladas no Brasil.

Nos subtopicos a seguir, resumimos os principarsite cada legislacédo, procurando

ressaltar as influéncias na area de tecnologiagestao dos riscos.
2.4.1. ACORDOS DA BASILEIA | E 11 [2] [3]

Em 1997, o Comité da Basiléia divulgou os “princfpessenciais da Basiléia”, em
namero de 25, necessarios para suportar um sistersapervisdo bancaria eficaz. Passam,
entdo, a ser considerados como referéncias infen@s para os O0rgaos de supervisdo
bancaria (Bancos Centrais) de todos os paisesadenteComité que a adequacao de todos os
paises aos principios significa o fortalecimento ekabilidade do sistema bancario

internamente, em cada pais, e também internacieném
Os vinte e cinco principios podem ser divididosG&mgrupos, conforme a seguir:

» precondi¢cbes para uma supervisdo bancéria efitata-das responsabilidades
e objetivos dos Bancos Centrais envolvidos na sig&r de instituicoes
bancarias;

* autorizagBes e estrutura — definicdo das atividggesiitidas as instituicoes
autorizadas a operar em cada pais; autorizacaondehamento; autoridade

para os Bancos Centrais examinarem propostas uisfdrancia de controle,
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bem como para examinar as aquisicoes e investismemiis relevantes de um
banco;

* regulamentos e requisitos prudenciais — estabedeton de requisitos
minimos, prudentes e apropriados, de adequacd@puitalcpara os bancos.
Esses requisitos devem refletir os riscos a quebaxos se submetem,
definindo os componentes de capital, em funcdcapaaidade de absorcdo de
perdas de cada um;

* métodos de Supervisdo Bancaria Continua — tratamlstituicdo de atividades
de supervisao direta ou indireta a ser exercidasg@hncos Centrais;

* requisitos de informacdo — manutencdo, pelos bandesregistros que
possibilitem uma avaliagdo precisa da real condig@nceira dos bancos,
aliado a publicacéo regular dos relatorios finasei

» poderes formais dos supervisores — trata da adteagdes corretivas a serem
aplicadas quando os bancos ndo cumprirem os rexgusiudenciais.

Destacamos o0s principios 7 e 15 no que se referegestio dos riscos pelas

instituicdes financeiras.

“Principle 7 — Risk management process: Superviswst be satisfied that banks and
banking groups have in place a comprehensive rigkagement process (including
Board and senior management oversight) to ideng¥aluate, monitor and control or
mitigate all material risks and to assess theirrallecapital adequacy in relation to
their risk profile. These processes should be camsorate with the size and
complexity of the institutidn

“Principle 15 — Operational risk: Supervisors mugt $atisfied that banks have in
place risk management policies and processes tdifgeassess, monitor and mitigate
operational risk. These policies and processes am@mmensurate with the size and
complexity of the bark

O principio 7 descreve a necessidade dos bancogreoo um processo de
gerenciamento de riscos para identificar, avati@wnitorar e controlar ou mitigar 0s riscos

materiais e manter capital que suporte tais riscos.
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O principio 15 determina que os bancos adotemigadite procedimentos para

identificar, avaliar, monitorar e mitigar os risaggeracionais.

Em 1998, o Comité da Basiléia divulgou o documeistrutura para sistemas de
controles internos em organizacdes bancarias’belstzendo 13 principios para avaliacdo de
sistemas de controles internos. Esse documentoadeapara a Resolucdo 2.554, que dispde
sobre a implantagcdo e implementacdo de sistemaod#&oles internos nas instituicbes
financeiras instaladas no Brasil.

Destacamos 0s principios 4 e 5 que tratam da géalide riscos pelas instituicoes.

“Principle 4 — Senior management should ensure thatinternal and external
factors that could adversely affect the achievenoéithe bank’s objectives are being
identified and evaluated. This assessment showdrall the various risks facing the
bank (for example, credit risk, country and tramsfek, market risk, interest rate risk,

liquidity risk, operational risk, legal risk and petational risk).

“Principle 5 — Senior management should ensure that risks affecting the
achievement of the bank’s strategies and objectiwvescontinually being evaluated.
Internal controls may need to be revised to appiaipty address any new or

previously uncontrolled risks

O principio 4 descreve a responsabilidade da adtragéio superior em assegurar que
fatores internos e externos que possam afetar imageEnte os objetivos do banco estejam
identificados e avaliados. Essa avaliacdo devdarombmais variados riscos enfrentados pelos
bancos (por exemplo, risco de crédito, risco pasp de mercado, risco de liquidez, risco

operacional, risco legal e risco de reputacéo).

O principio 5 descreve a responsabilidade da adtragéio superior em assegurar que
0s riscos que afetam o atingimento das estratéggetivos do banco sejam continuamente
avaliados. Controles internos devem ser revisado®dorma de identificar novos riscos ou

monitorar aqueles considerados como “ndo contridave
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Desde a publicacdo dos treze principios, em 19@Bamado Acordo de Capitais da
Basiléia continuou a produzir recomendac¢des conayig aprimorar 0s controles das

instituicbes e adequar-se as inovacoes financeitasnologicas.

O segundo Acordo de Capitais da Basiléia, refeagloccomo Basiléia Il, introduziu
novas normas e metodologias para controle do apecacional. Entenda-se risco operacional
como “risco de perdas resultantes da inadequaci@maessos internos, de falha humana e

de sistemas ou decorrente de eventos externos”.

Essa definicdo significa que todos os processasjedaqueles considerados como
“fim” até os processos-meio, pelos quais 0s negéftin se realizam, sdo possiveis geradores

de perdas e, assim, sujeitos aos controles internos

O Basiléia Il, que tem previsdo de vigorar a padifinal de 2007, sustenta-se em trés

pilares: requisito minimo de capital, processoelgsiio supervisora e disciplina de mercado.

Lopes & Associados no artigo “O Novo Acordo de Gapda Basiléia” [45] descreve
que “As principais mudancas estao no fim da pademdio generalizada por um enfoque mais
flexivel, dando énfase nas metodologias de generarito de risco dos bancos, na supervisao
das autoridades bancarias e no fortalecimento si@ptina de mercado. A nova estrutura
pretende alinhar a avaliacdo da adequacao de Icapds intimamente aos principais
elementos dos riscos bancéarios e fornecer incentaos bancos para aumentar suas

capacidades de mensuracéo e administracdo dos’risco

Para o nosso estudo, entendemos ser adequadoaempier o pilar que trata do
requisito minimo de capital. Esse pilar estabelecguantidade minima de capital que as
entidades devem manter para suportar os riscosedéa; de mercado e operacional. Esse
requisito minimo € conhecido como indice de Basiiesta definido como de no minimo
8%, cuja formula de célculo é mostrada na figua &2.novidade que se apresenta é quanto a

necessidade de alocacao de capital para enfrentescos operacionais.
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Capital total = % do Capital

(risco de crédito + risco de mercado + risco ogieral)

Figura 2.8: indice de Basiléia

“O risco operacional apresenta-se como uma dasiades introduzidas pela revisao
do acordo. Risco operacional, definido como riseopdrdas resultantes de inadequacao ou
falhas de processos internos, pessoas e sistemade eventos externos, inclui os riscos
decorrentes de ndo atendimento a legislacédo, nths @% riscos de estratégia e de imagem”
[4]. Em suma, sao as falhas que podem ocorrer sengelvimento das atividades do dia-a-
dia.

A partir da definicdo de risco operacional percetem necessidade da disciplina de
gestdo de risco aplicada ao ambieinternet banking Quanto melhor gerenciado o risco
operacional, maior o percentual do capital, tenuovesta a diminuicdo do denominador da
figura 2.8, pela reducao do fator “risco operadibna

Embora ainda néo esteja fixado seu valor, os baegt@® adotando um percentual de

20% de seu capital para cobrir 0s riscos operaisona

Os trés principais critérios para mensuracdo deo rigperacional propostos pelo

comité foram:

1. Indicador Basico — determina um percentual dgitadapara cobrir o risco
operacional, com base em um unico indicador. Pem@io: receita bruta. Um banco tera que
assegurar um capital minimo para cobrir o riscaapenal igual a um percentual da Receita

Bruta. Ainda n&o ha definicdo pelo comité sobredicador mais apropriado.

2. Critério Padrdo — o banco podera dividir suaddades em areas de negocios,
como por exemplo: varejo, atacado e governo, apdcgara cada uma o indicador basico. A
soma dos indicadores resultantes para cada segoheetoninara o percentual do capital que

deverd ser alocado para cobrir o risco operacional.
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3. Critério de Mensuracéao Interno — permite quéarscos utilizem calculos internos
para a determinacdo do capital proposto. Os bapodsrdo considerar trés indicadores: a
exposicao ao risco operacional, mais a probabiidiEque a perda ocorra e o total da perda
causada por este evento. A este célculo, o barioa@um percentual que sera determinado

pelo Comité, para determinacédo do percentual déatap
2.4.2. SARBANES-OXLEY

A legislacao federal The U.S. Public Company Accounting Reform and toves
Protection Act of 2002 [5] [39], conhecida como Sarbanes-Oxley Act of0200u
simplesmente SOX, € uma lei aprovada pelo goveorte ramericano para coibir com as
fraudes contabeis. Foi criada pelos senadores eanes Paul Sarbanes e Michael Oxley.
Tinha como objetivo restabelecer e aumentar a @ogdi do investidor e a sustentabilidade
das organizacdes, abaladas pelos escandalos firaneerificados em empresas como Enron
e Worldcom.

Todas as empresas, inclusive estrangeiras, cons aggeciadas nas bolsas de valores
dos EUA devem se submeter a SOX. Aléem do aperfeieato dos padrdes contabeis, a lei
introduziu mudancas na responsabilidade dos admad@es, na forma com que as empresas
tratam os acionistas minoritarios e nos relatédegprestacdo de contas. A responsabilidade
pela correta avaliacdo e monitoramento dos costna@éerentes aos processos internos fica
atribuida aos principais administradores das erapregie se irregular estdo sujeitas a multas

de milhdes de ddlares e seus administradores & plernt0 a 20 anos de priséo.

A secdo 302 da SOX trata da responsabilidade pedssadiretores executivos e
financeiros, enquanto a secdo 404 determina aagéalianual dos controles e procedimentos
internos para fins de emissao do relatério financ&endo assim, a que mais impacta a area
de TI. A incorporacdo dos processos de negociosiatamas de tecnologia da informacéo
faz com que a aplicabilidade da lei recaia diretameobre esse segmento.

De acordo com Rodney de Castro Peixoto [52] “A 8elf@ da lei é o principal foco
de atencdo das empresas neste particular, por trazmandamentos sobre os controles de

processos internos e sistemas contabeis. Esta $et@onina uma avaliagdo anual dos
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controles e processos internos para a realizacé@elatérios financeiros, com a obrigacéo de
emissdo de relatério, a ser encaminhado a SE&ecurity Exchange Comissjonrgao

regulador das empresas de capital aberto dos EUA, ateste estes parametros”. Dentre
outros itens, o relatério devera conter atestadoedponsabilidade dos administradores da

empresa e manutencédo da estrutura dos controéesost

Ainda segundo Peixoto “temos, por forca da Sarbéndsy, a obrigatoriedade da
observancia de praticas de seguranca de redeséeosririgidos para uso de aplicacdes

terceirizadas por companhias que se encontrantanca da presente lei”.

Invasbes em sistemas, virus, roubo de dados, Balelesenhas e demais ameacas a
seguranca das informagGes podem, se ndo houvea gidiciente de adogcdo de medidas
preventivas, implicar em responsabilidade direta a@dministradores, com possibilidades de

sancdes civis e penais.
Peixoto levanta a preocupacdo com dois pontos gu@atgicnologia da informacao:

1. Seguranca de sistemas de informacdo — as politleasseguranca da
informagédo devem ser adaptadas ao teor da Sarlehes- contemplando

inclusive a responsabilidade pela seguranca doemtebddnternet

2. Controle de registros — estabelecimento de proeatims que garantam a
integridade, a confiabilidade e a guarda e recggerados registros das
operacgles, quer sejam em papel, quer em mididmikdr Na lei encontram-se
disposicbes que penalizam severamente a falsibcalgstruicdo e perda de
documentos e registros, bem como a inobservancs mgazos para

armazenamento.

A constituicdo de um comité de auditoria € uma dade introduzida pela SOX,

atribuindo a esse comité a responsabilidade degsjpmar o trabalho dos auditores.

A SOX requer que, além de desenvolver os contintesnos, 0s executivos analisem
e certifiguem o funcionamento desses mecanismosodgole. Exige, ainda que o auditor

externo certifique a avaliacdo feita pela admiag@p e emita relatério. Assim €
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indispensavel o perfeito funcionamento dos corgrofgernos, fornecendo seguranca aos

administradores e auditores.

Como forma de auxiliar as empresas na missao dendaser um sistema de
controles internos, o COSO €dmmitee of Sponsoring Organizations of the Tregdwa
Commissioh [44] — apresenta uma estrutura baseada em cimggpanentes, conforme a

sequir:

1. Ambiente de controle — estabelece a forma de atudeduma empresa e
constitui a base para um sistema de controleqiogegficiente. Compreende
0 estabelecimento, pela administracdo, de um anebgito de controle e

cultura;

2. Avaliacéo de riscos — estabelecimento de mecanigraadentifique, analise

e administre os riscos relacionados ao negoécioaesa,

3. Atividades de controle — politicas e procedimerdescontrole devem ser
estabelecidos e executados, a fim de asseguraagjaedes adotadas pela
administracao para gerir 0s riscos estejam seffieliyamente, executadas;

4, Informacdo e comunicacdo — 0s sistemas de comuicacinformacéo
devem permitir que as pessoas da empresa obtenhafornecam
informagcBes adequadas a conducdo, ao gerenciareeato controle das
operacoes.

5. Monitoramento — 0 processo inteiro deve ser moadtore as modificacbes
introduzidas, assegurando que o sistema de comttel®mo mantenha a sua

efetividade.

2.4.3. LEGISLACAO BRASILEIRA

7

O Sistema Financeiro Nacional e em especial onssstbancario € um dos mais
avancados do mundo em tecnologia. Os canais el@gsdo responsaveis pela maioria das

transacoes efetuadas pelos clientes, superandtaagecutadas pelos meios tradicionais,
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com o0 uso dos caixas “manuais’ nas agéncias. Datimieoutrora existentes, como a
transferéncia de fundos com uso dos “DOC”, em papekicamente inexistem, tendo sido
substituidos pelas TED (Transferéncia EletronicgpbBiivel) ou pelos DOC eletrénicos.

Como consequéncia natural dessa evolucédo, as lgigublamentos tiveram que ser
adaptados, ou mesmo criados para amparar o fumeena eficaz e transparente das

instituigdes financeiras.

Como vimos na secdo 2.4.1, o Comité da Basiléiguntamente com os Bancos
Centrais mundiais enfatizam cada vez mais a impcdados controles internos nas
instituicbes, descrevendo ndo sO0 as medidas régakst mas dando énfase ao

desenvolvimento efetivo de atividades de supervisao

O principio 13 da Basiléia determina que “os sugeres bancéarios devem se
assegurar de que os bancos adotam um processayete@rde administracdo de risco
(incluindo a supervisdo adequada pelo conselhard®rks e pela administracéo sénior), para
identificar, medir, monitorar e controlar todos demais riscos materiais e, quando

necessario, para manter capital contra tais rig@js”

A resolucéo 2.554 é a resposta a esse principio.

2.4.3.1. Resolucéo 2.554

A Resolucdo 2.554 [7] dispbe sobre a implantacdmpmementacdo de sistema de
controles internos. O Banco Central do Brasil, estersbro de 1998, tornou publica a

resolucdo do CMN — Conselho Monetario Nacional gqpreemplou medidas quanto:

* asupervisao gerencial e cultura de controles;

* aidentificacdo, avaliacao e tratamento dado z093i

» aos procedimentos de controle e segregacao deefsingd
* ainformacéo e comunicagao;

* as atividades de monitoramento e correcéo de debiEs; e

* aavaliacéo do sistema de controles internos pefasidades.
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O artigo 2° desta resolucao contempla as diretrelasionadas a gestéo de riscos em

seus incisos Il e V e paragrafo 1°.

“Art. 2° Os controles internos, cujas disposicdeseth ser acessiveis a todos o0s
funcionarios da instituicdo de forma a assegura& sgjam conhecidas a respectiva
funcdo no processo e as responsabilidades atriduddes diversos niveis da

organizacéo, devem prever”:

[l — meios de identificar e avaliar fatores intesne externos que possam afetar
adversamente a realizacao dos objetivos da irggtdyi

V — a continua avaliacdo dos diversos riscos asdosias atividades da instituicao;

Paragrafo 1° Os controles internos devem ser peaioente revisados e atualizados,
de forma a que sejam a eles incorporadas meditlasoreadas a riscos novos ou

anteriormente ndo abordados.
2.4.3.2. Resolucédo 3.198

A lei Sarbanes-Oxley determinou a constituicao miecomité de auditoria, atribuindo

a este a responsabilidade de supervisionar o hralolals auditores.

A resolucdo do Banco Central do Brasil de nUume@813. de maio de 2003, criou a
exigéncia de que as instituicdes financeiras posstamité de auditoria, com as atribui¢cdes
de monitorar a efetividade dos processos operasi@na cumprimento das normas legais. A

resolucdo 3.198 [8], de maio de 2004, altera egaw3.081.

O capitulo V, artigo 10 trata da criacdo e do fanamento do comité de auditoria e

assim descreve:

“Art. 10. Devem constituir orgao estatutario demwo comité de auditoria as
instituicbes referidas no art. 1°, inciso |, alined, que tenham apresentado no
encerramento dos dois Ultimos exercicios sociais:

| - Patrimbénio de Referéncia (PR) igual ou suped R$ 1.000.000.000,00 (um

bilhdo de reais); ou
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Il - administracdo de recursos de terceiros emntante igual ou superior a R$
1.000.000.000,00 (um bilh&do de reais); ou

Il - somatdrio das captagbes de depodsitos ediministragcdo de recursos de
terceiros em montante igual ou superior a R$ 500@000,00 (cinco bilhdes de
reais)”.

8§ 4° As instituicdes devem ter o comité de auditern pleno funcionamento até o dia
31 de marco do exercicio subseqiente aos exergmesstos no caput, cumprindo
suas atribuicdes inclusive no que se refere as demagdes contabeis daquela data-
base.

8§ 5° Para as instituicbes que se enquadrem no sisspw caput ou no § 1°
relativamente aos exercicios de 2002 e 2003, otéatriauditoria deve estar instalado
e em pleno funcionamento até 1° de julho de 2004.

Dentre as funcdes previstas para o comité de aiaddiestacamos, no artigo 15, os
incisos VI e VII:

“VI — estabelecer e divulgar procedimentos parapeéo e tratamento de informacdes
acerca do descumprimento de dispositivos lega@mativos aplicaveis a instituicao,
além de regulamentos e codigos internos, inclusora previsdo de procedimentos
especificos para protecdo do prestador e da cowfalelade da informacéo;

VII — recomendar, a diretoria da instituicdo, coé@ ou aprimoramento de politicas,
praticas e procedimentos identificados no ambitsudes atribuicdes”.

O art. 17. prevé que ao final dos semestres fiedo80 de junho e 31 de dezembro, o
comité de auditoria deva elaborar, documento demado relatorio do comité de
auditoria contendo diversas informac0des, dentgpuas destacamos os incisos Il, Il e
V:

“Il — avaliacdo da efetividade dos sistemas de rotatinterno da instituicdo, com
énfase no cumprimento do disposto na Resolucad 2de524 de setembro de 1998, e
com evidenciacdo das deficiéncias detectadas;

Il — descricdo das recomendacdes apresentadasetoridi, com evidenciagdo
daqguelas néo acatadas e respectivas justificativas;

IV — avaliacédo da efetividade das auditorias imtejgnte e interna, inclusive quanto a

verificagdo do cumprimento de dispositivos legaisn@mativos aplicaveis a
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instituicdo, além de regulamentos e codigos intrncom evidenciacdo das

deficiéncias detectadas”.
2.4.3.3. Resolugéo 3.380

O Banco Central do Brasil [9], através da resolu8&80, tornou publico que o
Conselho Monetario Nacional resolveu determinar iastituicbes financeiras a
implementacéo de estrutura de gerenciamento do ogeracional. Entre os eventos de risco

operacional destacamos:

l. fraudes internas;
Il. fraudes externas;
[l agueles que acarretam a interrupcao das atividkdestituicao;

IV.  falhas em sistemas de tecnologia da informacéo;

A estrutura de gerenciamento do risco operacioaa grever, dentre outras medidas:

l. identificacdo, avaliacdo, monitoramento, controle neitigacdo do risco
operacional;

. documentacdo e armazenamento de informacdes refe@nperdas operacionais;

Il. elaboracdo e disseminacdo da politica de gerenstantke risco operacional ao
pessoal da instituicao;

V. existéncia de plano de contingéncia;

A estrutura de gerenciamento do risco operacioead eéstar capacitada a identificar,

avaliar, monitorar, controlar e mitigar os riscesaciados a cada instituicao.
2.4.4. GOVERNANCA CORPORATIVA

No intuito de tornar a gestado das organizacdes tmaisparente para o mercado e para
todas as partes interessadas, o conceito de Gogarrfaorporativa ganhou aceitacao e
difundiu-se entre as empresas, como praticas refi@ie de gestdo a serem adotadas e
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principalmente como subsidio na decisdo dos im@&s em colocar ou ndo seus ativos

financeiros nessas empresas.
O IBGC - Instituto Brasileiro de Governanca Corpwea[34] assim a define:

“Governanca corporativaé o sistema pelo qual asedades sdo dirigidas e
monitoradas, envolvendo os relacionamentos entréonistas/Cotistas, Conselho de
Administragdo, Diretoria, Auditoria IndependenteCenselho Fiscal. As boas praticas de
governanca corporativa tém a finalidade de aumentafor da sociedade, facilitar seu acesso

ao capital e contribuir para a sua perenidade”.

Ressalte-se que Governanca ndao é uma legislacéal aag organizacbes devam se
submeter, mas boas praticas a serem utilizadagmiaigtracdo dos recursos disponiveis para
conducéo e continuidade dos negdcios. Essas batsagrestdo calcadas principalmente no
fornecimento ao mercado de informacdes precisaansgarentes, na igualdade de direitos

entre 0s acionistas e na atuacao independenterikel®o de Administracao.

E de se esperar que as empresas com uma estratg@vernanca corporativa mais
adequada as boas praticas obtenham melhores desula tenham suas acgdes mais

valorizadas pelo mercado financeiro.

Em Governanca Corporativa, Desempenho e Valor dar&sa no Brasil, Alexandre
Di Miceli da Silveira [54] discorre que “a discusssobre governancga corporativa envolve a
criacdo de mecanismos externos e internos quelassegjue as decisdes corporativas serao
tomadas no melhor interesse dos investidores, eaf@ maximizar a probabilidade dos
fornecedores de recursos obterem para si 0 resmini@ seu investimento”. Assim, a empresa
que quiser sobreviver com responsabilidade teraocobjetivo maior a maximizacdo do
retorno aos seus acionistas. Contudo, sem prejudic@njunto da sociedade e/ou 0 meio
ambiente, ou ainda tendo como base a violacao rituspos legais e éticos que orientam o

seu negocio.

Um dos principais mecanismos de governanca € ogltunde Administracéo, ao qual
compete, entre outras, controlar a alta admin&trafiscalizar e avaliar o desempenho da

gestao.
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O IBGC foi responsavel pela elaboracéo, no BrdsilCodigo das Melhores Praticas
de Governanca Corporativa. O Cadigo esta divididcseis capitulos e aborda o Conselho de
Administracdo e temas relativos a propriedade/&tiasy gestdo, auditoria independente,

Conselho Fiscal e conflito de interesses.

Quanto ao gerenciamento de riscos, 0 codigo est@dam seu capitulo 2 que “o
Conselho de Administracdo deve assegurar-se da Gueetoria identifique preventivamente
— por meio de sistema de informagOes adequadoisteeds principais riscos aos quais a
sociedade estd exposta, sua probabilidade de oc@yrédem como as medidas e os planos

adotados para sua prevencao ou minimizacao”.

Ainda no capitulo 2, o codigo prescreve que “ataudi interna deve reportar-se ao
Comité de Auditoria ou, na falta deste, ao Consel@cAdministracdo. Sua competéncia €
verificar o funcionamento dos controles internaseens regulamentos, instrucdes e politicas

estao sendo observados”.
2.5. O PAPEL DA AUDITORIA NA AVALIAC}AO DE RISCOS

Uma primeira definicdo a ser reforgcada € quantespansabilidade da administracéo
das empresas na gestdo dos riscos. E sim atribuledtes estabelecer processo de
gerenciamento de riscos, estabelecendo estrat@giasribuindo aos gestores as suas
iImplementacgdes. A existéncia e funcionamento de efetiva gestéo de riscos contribuem
decididamente para o atingimento dos objetivosdkds.

A crescente importancia que a gestao dos riscossusgitando nas empresas reflete-
se nas funcdes desempenhadas pela auditoria. &staggbes de Turnbull, divulgadas pela
Bolsa de Valores de Londres, estabelecem que exlagssoas dentro de uma organizacdo
possuem, em graus diferentes, responsabilidades gedtdo do risco. Neste sentido, a
auditoria, no papel de supervisdo, contribui enamg@r que o0 processo de gestdo de risco
esteja efetivamente funcionando. Para que o tralsleenvolvido pela auditoria se revista de
um carater de agregacdo de valor, € adequado guemeta parecer sobre a conducdo do
processo de gestao de riscos pelos gestores.
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Encontramos emThe Role of Internal Audit in Risk Managenigptl] o papel da

auditoria assim traduzido:

Focar o trabalho da auditoria interna nos riscoss mglevantes que a organizacao
enfrenta, identificados pelos gestores, e audifaooesso de gestdo de riscos, assegurando a

organizacao que esses estdo minimizados a niaia\as, ou nao.

Segundo David M Griffiths “A auditoria fornece argatia independente e objetiva, a
direcdo da Organizacgdo, de que seus riscos esti@aaois a um nivel aceitavel e relata onde

nao estao”.

De acordo com dhe Institute of Internal Auditoy papel da Auditoria € rever o
processo de gestdo de riscos que esta sendo adatadducdo do nivel de riscos aceitaveis
pela Administracdo (apetite de risco).

Esses conceitos representam o que ha de mais rmodeanto ao papel a ser
desempenhado pela auditoria. Um papel de assessuram alta administracdo quanto ao
desenvolvimento e condugéo dos processos de gist@grcos na organizacdo, contemplando
a identificacdo, analise e a¢gbes de mitigacdoidoss.
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3. METODOLOGIA

O objetivo desse trabalho consiste em demonsteqlieabilidade de um modelo de
gerenciamento de riscos em uma situacdo real va@dcpor instituicdes financeiras,

instaladas no Brasil.

Assim, partimos da identificacdo da situacdo rqagl seja o ambiente deternet
banking que se constitui na disponibilizacdo para omtd®e de um canal eletrénico para

realizacdo de transagdes bancarias.

Identificamos alguns modelos de gerenciamento sieosi para, entdo, adotarmos
aguele que consideramos mais proximo a realidaslendatuicdes e, consequientemente, mais
factivel a sua utilizacdo. Esse modelo € consttuiths seguintes fases ou etapas:
identificacdo de riscos, andlise dos riscos ideatifos, planejamento das acdes para gestado
dos riscos, monitoracdo do ambiente das institgigb@omunicacao dos resultados.

A metodologia, descrita a seguir, possibilita atiregobjetivo inicialmente proposto

podendo ser utilizada por qualquer instituicaorfcera.
3.1. IDENTIFICAC}AO DOS RISCOS

Essa etapa se inicia pelo mapeamento do processtedeet bankinglisponibilizado
aos clientes das instituicdes financeiras. Nestpagtsdo identificados os ambientes que
constituem anternet bankingou seja, 0 ambiente do cliente, a redernete o ambiente da

instituicao.

Identificados os ambientes, determinamos 0s passiigeos que podem impedir a
disponibilizacdo dos servicos bancarios. Essesgifaram categorizados em: operacionais,
legais e de imagem. Nao significa que essas triggadas abranjam todo o conjunto de
riscos. Para esse trabalho, limitamos a abordageanrpelhor demonstrar a aplicabilidade da
metodologia. O leitor poderd ampliar as categoris,acordo com suas necessidades. A

identificacdo dos riscos é feita para cada um ddsentes que constituemradernet banking
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Para que os riscos se tornem realidade € necesgériama ameaca explore uma
determinada vulnerabilidade do ambiente, causangmagto nos servicos oferecidos.
Assim, apresentamos as principais ameacas e assigaiicativas vulnerabilidades para

0os ambientes daternet banking
3.2. ANALISE DOS RISCOS IDENTIFICADOS

Nessa etapa, os riscos identificados sao classificde acordo com sua criticidade
para a instituicdo. Essa classificacdo é realipadaneio da ado¢do de uma matriz de risco,

gue neste trabalho, baseia-se em dois indicadarpacto e probabilidade.

Os impactos podem ser de diversas ordens, desflézps financeiros até prejuizos

de imagem, retratada em danos & marca da orgaoizaca

A outra vertente consiste em determinar a proluualk do risco ocorrer, tendo em

vista os controles instituidos.

De posse desses dois indicadores, é possivel dederonivel de exposicdo que a

organizacao se encontra perante o risco avaliado.

Outras formas de medir o nivel de criticidade deriseo podem ser adotadas. Nesse

sentido, apresentamos a metodologia AHkhalytic Hierarchy Proceskb5].

Analisamos os diversos tipos de ameacas para calleerge, com base em séries

histéricas de ataques disparados contra os sem@oternet banking

Com base nos dados colhidos, procedemos as anétisekisivas com objetivo de
identificar padrdes de comportamento e comprovafetividade da adocdo de modelo de
gerenciamento de riscos. Historicamente, sabe-sasgunstituicbes bancarias quase sempre

combateram as fraudes de forma reativa.

O resultado da analise das séries histéricas plitssitbeterminar a efetividade e a

tempestividade das acdes adotadas pelas instiguicoe
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A adocdo de um modelo de gerenciamento de risags @& modo preventivo e
continuo, possibilitando acdes mais rapidas e, emirentemente, estancar as perdas
resultantes dessas fraudes.

3.3. PLANEJAMENTO DE ACOES PARA GESTAO DOS RISCOS

A fase de planejamento se resume na adocdo de asedmbr parte dos

administradores, para minimizacao dos riscos itleatios e analisados.

A matriz de riscos fornece o direcionamento daesgd serem adotadas, tendo por

base o nivel de criticidade de cada risco idemtific

Apresentamos as seguintes estratégias para geiscos: diminuicdo dos impactos,
diminuicdo da probabilidade de ocorréncia, terzag@o da gestdo dos riscos e convivéncia
com o risco. Para cada uma dessas estratégiasistulas medidas de carater preventivo,

detectivo e corretivo.

Como forma de aprimorar 0 gerenciamento das acetdas apresentamos, no
anexo Il, planilha para controle dos riscos idesdgdos. A planilha constitui-se em um
excelente instrumento gerencial para o planejameimompanhamento das a¢des instituidas

para gerenciamento dos riscos.
3.4. MONITORACAO

A fase de monitoragao identifica e relata os ataglisparados contra os ambientes
gue constituem ternet bankingO exercicio dessa atividade é fundamental pa@cesso

da metodologia aqui apresentada.

Acompanhamos, durante trinta dias, os trabalhos etpspes responsaveis pelo
monitoramento dos ambientes das instituicbes fimiaams Ao final desse periodo,
identificamos as principais ameacas lancadas costBancos e seus clientes.

De acordo com a metodologia, aqui proposta, esdasmniacdes servirdo de insumo

para as etapas de identificacéo, analise e plarajandas acdes de gerenciamento de riscos.
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Os relatos provenientes desse monitoramento inforrdantre outros, a evolugédo dos
riscos mapeados, a eficacia dos controles instiglid aparecimento de novas ameacas, 0

comportamento dos atacantes etc.
3.5. COMUNICACAO

A fase de comunicacdo age como catalisador des taslalemais etapas. Mantém os
responsaveis pelas demais etapas cientes sobngdasngas no ambiente monitorado, divulga
0 aparecimento de novas ameacas, fornece informagde subsidiam a avaliagdo das
medidas adotadas e dissemina o conhecimento enttiversos atores responsaveis por cada

etapa.

O processo de comunicagao deve ser claro e comhpordtodos os integrantes das
diversas equipes responsaveis pelas demais efagssa forma, € possivel agir com maior
rapidez na adocdo de medidas de seguranca, minithmzas impactos advindos de uma

ameaca.
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4. APLICACAO DO MODELO DE GERENCIAMENTO DE
RISCOS AO AMBIENTE DE INTERNET BANKING

Este capitulo € dedicado a aplicacdo dos concejpossentados e do modelo de
gerenciamento de riscos quando gerenciados ossrig@yentes ao servico deternet

banking

Percorremos cada etapa do modelo de gerenciamentscd proposto, apresentando

os resultados obtidos durante a pesquisa e nasdasecompdem o modelo.

4.1. IDENTIFICACAO DE RISCOS NO AMBIENTE INTERNET
BANKING

A medida que a sociedade humana evolui, novasnients e tecnologias surgem
como consequéncia natural, levando a sociedade a dependéncia crescente dessas
inovacgdes. Essa sujeicao € percebida nas orgaezdedtodos os portes, na medida em que a
operacionalizacdo dos negocios € vista como inganatl sem o auxilio dos sistemas
computadorizados. Durante todas as fases da ewohughana, a presenca de pessoas de boa
e ma indole é observada rotineiramente. Falamospas ressaltar a forte influéncia que os
maus elementos exercem na exploracdo nao s6 davabilidades dos artefatos, como das

outras pessoas, usuarias das ferramentas e tei@solog

O canalinternet bankingtem sido a “bola da vez” dentro da evolugcdo dosiges
bancarios. Muito se fala de suas vulnerabilidadesyolume de fraudes perpetradas e dos
recursos investidos pelas instituicdes financeirasbusca de maior segurangca para seus
clientes. Contudo, o elo humano, a capacitacaocti@stes na utilizacdo das tecnologias €
uma vertente nem sempre bem observada por algusigsicdes, quando da avaliacdo dos
riscos desse ambiente. E bom lembrar que as fradnadesirias ndo surgiram com o advento
dos servicos den-line banking Até poucos anos atras, o instrumento de “contlarn” de
cheques inexistia em grandes bancos ingleses.rAigsa usada pelas instituicoes era de que

a responsabilidade pela seguranca dos chequesadiatiss. No Brasil, nas décadas de 80 e
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90, quando a utilizacdo de cheques era bastantadaleo numero de fraudes com cheques

era também bastante preocupante.

A complexidade e, antagonicamente, as facilidadieendas das interconexdes das
redes mundiais trouxeram consigo um aumento sigwifio nos riscos de seguranca e no

acesso a ferramentas de ataque, utilizadas antigamgenas por agéncias de inteligéncia.

De spansa infestagdo de virus, o uso dos computadores stimm® como “zumbis” é
cada vez mais crescente. Cada computador que pessafectado e usado para propdsitos
malévolos € um alvo em potencial, tanto para desfinal dos atagues, como para

lancamento de ataques do tpistributed Denial of ServicéDoS).

Da pagina da British Bankers” Association [12] aktros uma preocupacdo das
autoridades com a fraude bancaria. O volume deaparom as fraudes e 0s gastos investidos
pelas instituicbes para combaté-las estdo repeslntcomo um custo a mais para a
sociedade. Os reflexos podem ser percebidos no raandas tarifas bancarias e nos
procedimentos adicionais de controle sobre asdcéies. Essa mesma preocupacgéo existe no
setor bancério brasileiro. Embora o Brasil possuados sistemas bancéarios mais avancados
do mundo, ndo estd imune as acdes criminosas degsegue utilizam o caniaternetpara

cometerem delitos, antes praticados dentro dasegen

Sabedores das facilidades proporcionadas aos $euntes — na economicidade de
tempo e comodidade de acesso as transacdes — bam @ reducdo de seus custos
operacionais, 0s bancos investem cada vez no ajamnemto da tecnologia e nas medidas de
seguranca. Por sua vez, as modalidades de golpssenr a cada dia em volume e em
diversidade, desafiando ndo sO os especialist@sedade tecnologia, mas a sociedade e as

autoridades publicas.

Destarte, € imprescindivel que os bancos exercaangestao sobre 0s riscos inerentes
ao canalinternet bankingcomo forma de reduzir sua exposi¢do, por meiaéatificacdo
das ameacas e das vulnerabilidades a que estatnsugontribuindo para o alcance dos
objetivos estratégicos estabelecidos, com conségj@érvacado do nivel de satisfacdo de seus

clientes.
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4.2. A PRATICA DO MODELO DE GERENCIANDO DE RISCOS

Neste ponto, entendemos ser necessario equalizasm@®nceitos e objetivos do
internet banking Afinal, o primeiro passo na gestao de riscos istm$ia compreensao dos
objetivos a serem atingidos.

Também chamado den-line bankingou e-banking trata-se de disponibilizar aos
usuarios canal eletrénico de comunicacédo para gantaeitomatica de produtos e servigcos
bancérios diretamente aos clientes. Dentre osstisgorodutos e servigos, hoje disponiveis,
destacamos 0 acesso as contas correntes e denmargst pagamentos de contas e compras

de servicos (a exemplo de recarga de celularesisig@ip de acdes).

A operacionalizacdo desses produtos e servigoa perdmeio do uso de dispositivos
eletrénicos por parte dos clientes (computadopadns celulares) que se conectam aos
servidores dos bancos através da rede mundialmdputadores. Resumidamente, o objetivo
do e-bankingé fornecer produtos e servicos bancéarios aosdiemges, por meio do uso da

internet

Com esse objetivo, € fundamental que os bancosaosgientificar positivamente
seus clientes, apresentar ao usuério o local vermdado site da instituicdo para realizagédo
das transacdes e garantir a seguranca dos dadazesados.

No segundo capitulo deste trabalho, apresentamgestio de riscos como um
processo para disciplinar nossa convivéncia cormossipilidade de ocorrer um evento que
pode causar danos. Para os servicositgenet bankinga gestao de riscos € 0 processo que
possibilita a conciliagdo entre o fornecimento ae servico considerado diferencial de
mercado e a exposi¢cado aos mais diversos riscosapdrestituicdes e seus clientes. A seguir
propusemos um ciclo de vida para a gestao de rdigaido em cinco fases, quais sejam:

identificacdo, analise, planejamento, monitoragéoreunicacao.

Aliado a este estudo e como subsidio as proposigfesapresentadas, realizamos
pesquisa sobre os ataques desferidos contra @sigigs financeiras instaladas no Brasil,
bem como as medidas de defesa implementadas. Qomaonénto dos ataques foi realizado
no periodo de 01/05/2006 a 31/05/2006.
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Ressalte-se que algumas instituicbes financeiraBmagsil exercem uma atuacao
conjunta no monitoramento, andlise e comunica¢cd® elentos maliciosos detectados,
contribuindo para o fortalecimento e aprimoramed canal internet banking Esse
monitoramento aponta eventos maliciosos detectadiosomente contra o respectivo banco,

mas contra os demais bancos co-participantes.

A seguir conciliamos a teoria exposta no capityloo?n a realidade enfrentada pelos
bancos no gerenciamento dos riscos para 0 ambieteiget por meio da aplicacdo do
modelo de gestédo de riscos apresentado nestehtpalcahtemplando cada uma das fases do

ciclo de vida dos riscos.
4.2.1. IDENTIFICA(;AO DE RISCOS NO AMBIENTE DE INTER NET BANKING

A fase de identificacdo de riscos parte, em prinéigar, do conhecimento do
processo em curso, da determinagcdo de seus olj&ide suas diversas interacfes com 0s
ambientes internos e externos, nos quais o proesssja inserido. A analise S.W.O.T auxilia
na determinacdo dos recursos e servigcos intereaseenos que o administrador dispde para

gerenciamento de seu negaocio.

De acordo com Kevin Knight [43], “0 segredo da gedle riscos esta em identificar
0S riscos que precisam ser gerenciados efetivanpamte que o0s objetivos estratégicos da
companhia ndo sejam ameacados”. A estratégia parater uma gestao efetiva € concentrar-
se na administracdo dos riscos mais criticos, @/ 8es que possam impactar o atingimento
dos objetivos. A fase de identificacdo tem comoppsito mapear esses riscos de forma
continua. Nao devemos imaginar que uma vez terrainasa fase, ndo haja mais necessidade
de retoma-la. O ciclo de fases (fig. 2.2) gira pmrdmente e 0 monitoramento esta

constantemente retroalimentando as fases iniciais.
Somente a constante revisdo dos riscos garangesenciamento ao:

* maximizar as oportunidades advindas;
» explorar os pontos fortes e dominar as fraquezg@®atas na organizacao; e

* minimizar as ameacas identificadas.

74



As instituicdes financeiras continuamente enfrentenriscos inerentes a cada canal
de comunicagao com seus clientes. O ambienteteiget como um canal adicional, trouxe
comodidade e facilidade no acesso pelos clientes s®vicos bancérios. Contudo,
potencializou a exposi¢ao ao risco de roubo denmdgdes sobre a identidade dos clientes e
quanto a autenticacdo dos clientes, perante aguip8és, na execucdo das transacdes
bancarias.

Assim, o primeiro passo desta etapa consiste erhecen o ambiente no qual as
transacdes dénternet bankingse realizam, sendo vigilante na identificacdo fwaade
ameacas, possibilitando implementar medidas deesj#sn seus sistemas para desta forma

proteger a integridade, confidencialidade e didpbdade das informagcdes armazenadas.

As instituicbes financeiras podem optar por terssservicos danternet banking
suportados pela propria organizacao, ou de forteenakiva, podem terceirizar qualquer parte

desse servico.

Ao adotar a solugao terceirizada a instituicado eemesmo objetivo a ser atingido, ou
seja: disponibilizar aos usuarios canal eletrégieaccomunicacdo para entrega automatica de

produtos e servigos bancarios. A alternativa seitazel para:

* reducgdo de custos;

» direcionamento dos esfor¢cos da organizagao pardcsea business ou seja,
manter o foco nos negécios;

 melhoria da solugdo, tendo como premissa que a es@pterceirizada €

especialista na sua area de atuacao;

Entretanto, ao se decidir por uma solucéo tereglez a instituicdo nao se isenta do
gerenciamento de riscos, pois aos clientes a disiipacdo dos servigos é feita de forma
transparente, como se fosse pelo préprio bancoimAssutros riscos se somam aos ja
presentes na solucdo on-line. Esse adicional de ésté ligado aos seguintes fatores, dentre

outros:

» confidencialidade dos dados trafegados, processmdosiazenados no ambiente

terceirizado;
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» continuidade da empresa terceirizada, ou sejaciclgu®e da empresa terceirizada
manter-se atuante no mercado;

* dependéncia da instituicdo ao terceirizado. A tmgfo fica totalmente
dependente de outra no fornecimento dos servigoenuo acarretar dificuldades
guando das negociagdes para renovacao de contrato;

» procedimentos de encerramento de contrato e trénsfa dos servi¢cos para outra

empresa;

No site da FFIEC [25] encontramos a figura 4.1 goe apresenta o ambiente de
internetno caso de processamenio-housé, ou seja, o proprio banco fornece o servico de
hospedagem de sesite Esse tipo de ambiente € o mais freqluente entrenaisres

instituicBes bancarias instaladas no Brasil e solujgal esse trabalho se baseia.

Desse diagrama identificamos, basicamente, trégeatels: o ambiente do usuéario que
engloba o fluxo da transacdo desde o computadafigltte até a entrega dos pacotes tcp/ip
nainternet O segundo ambiente compreende o recebimentonérega dos pacotes tcp/ip
através da rede mundial. Por fim, o ambiente degssamento das transacfes na prépria

instituigéo financeira.

A pesquisa realizada nos bancos brasileiros, pandamentacdo deste trabalho,
abordou os ataques nos ambientes do usuario (poingenhbiente) e das instituicoes

financeiras (terceiro ambiente).

Embora sejam conhecidos os riscos quanto a mogétora captura dos dados em
transferéncia (segundo ambiente), os bancos adotarso de criptografia para os dados
transmitidos e partem do pressuposto de que o dévekiptografia usado € suficiente para

desestimular os ataques nesse ambiente.

O pressuposto reside na confianca depositada rgmwitalos criptograficos de
mercado que asseveram que mesmo que os dados agaumados, sua compreensao nao
sera possivel, a ndo ser pela quebra da criptagrdi adotar algoritmos compativeis com 0s
padrbes de mercado, as instituicbes financeirasfeeem as iniciativas de monitoracdo de

riscos e melhoria das solugBes criptogréficas peganismos mundiais ligados as agbes de
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seguranca nessa area. Em suma, a estratégia eomsisinanter-se atualizado quanto aos

padrbes mundiais de criptografia.

Essa abordagem esta perfeitamente aderente aségssade gestdo de riscos,
descritas na secdo 2.3.3, ou seja: diminuicdo mpsadtos, diminuicdo da probabilidade de
ocorréncia, terceirizacdo dos riscos ou aceitag@riscos / convivéncia com eles. Neste

caso, as instituicdes transferem a gestéo do discuebra dos algoritmos criptograficos para

outras entidades.

O ambiente dénternet bankingcompreende dois tipos aeeb sitesos que fornecem
informacdes aos usuarios, nao obrigatoriamentatebee 0s que disponibilizam as transacdes
bancéarias para os clientes. E evidente que a andésriscos para cada um deles tem

abordagens diferentes, face aos objetivos a gdestmam.
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Fonte: FFIEC — Federal Financial Institutions Exaation Council's
Figura 4.1: Diagrama ambiente internet banking
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4.2.1.1. Web sites Institucionais

Os web sitesdestinados ao fornecimento de informagfes posaibilacesso de
qualquer usuario as chamadas péaginas instituciooaiseja, provém informacdes sobre as

empresas, seus produtos e servicos, dicas de segurasultados financeiros etc.

Na identificacdo dos riscos inerentes a esse serdevem ser considerados o0s

seguintes fatores:

* Fornecimento de informagdes imprecisas ou incomaplsbbre produtos, servigcos
e tarifas, podendo a instituicdo ser responsabaizzeor infringir a lei de defesa do
consumidor. Em alguns paises europeus, como a, l&liegislacdo sobre defesa
do consumidor impde pesadas sancbes que podemneulmp fechamento de
instituicdes, por desrespeito aos direitos dosworgores;

» Possibilidade de acesso ndo autorizado a inforrsdgignceiras da instituicdo ou
de clientes, caso web sitendo esteja devidamente apartado da rede intema qu
armazena os dados financeiros;

» Possibilidade de envio de virus ou outros cédigaficinsos aos computadores
conectados aweb siteda instituicao;

» Possibilidade de “pichagdo” das péaginas institumimndecorrente de invasao,
afetando negativamente a imagem do banco peramigblico em geral. Esse
atague € conhecido coriideb Site Defacement

» Possibilidade de indisponibilidade da pagina docbarem virtude de ataques
externos, a exemplo do DoSefial of service ou de problemas de origem
interna, como erros operacionais, falhas em apl@sabu equipamentos, desastre

natural etc.

Dos exemplos acima relatados podemos identificecosi legais, de imagem e
operacionais. Nao distinguimos riscos relacionadadentificacdo e autenticacdo do usuario
perante a instituicdo, tendo em vista tratar-senapela disponibilizacdo de informacdes

institucionais.
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Contudo, vislumbramos a possibilidade de um ataguito comum até pouco tempo e

que raramente vém sendo utilizadas: as famosasgsafgilsas.

As péaginas falsas usam enderecos parecidos consitedoiginal, mas com pequenas
alteracbes em seu nome ou na extensdo, como, m@npéx www.banco.com.br.info
(extenséao info no final). Geralmente, as paginEma$aestdo associadas a e-mails maliciosos,

ou partem de atalhos indicados em ousiitess que ndo os dos bancos.

A recomendagdo para 0s usuarios € para sempreaacs banco digitando o
endereco diretamente na janela do navegador. Commpdo citamos as recomendacdes
disponibilizadas no link “acesso e seguranca’sitiddo Banco do Brasil, em que aconselha
ao usuario evitar atalhos para acesssiteoda instituicdo, especialmente os obtidossies
de pesquisa. A orientacdo € para sempre digitar wveom.br no campo de endereco dos
browsersde navegacdo. Aliada as acbes educativas, os Lam@bantarampluggins que

cadastram os enderecos de seus servidores, ptasdnla deteccdo das paginas falsas.

4.2.1.2. Web sites Transacionais

Os web sitestransacionais sdo 0s responsaveis por dispomibips clientes dos
bancos ambiente propicio para realizacdo de sumssagbes bancarias. As grandes
instituicbes financeiras, instaladas no Brasil,r&fem aos clientes praticamente todos os
servicos disponiveis nas agéncias bancarias, outemosnais de auto-atendimento, com

excecdo daqueles em ha necessidade de entregadfisiiocumentos ou saques de dinheiro.

Dos sitesdo Banco do Brasil [10] e do Bradesco [6], idecgimos os principais
grupos de servicos e produtos disponiveis aostetien

v' Gerenciamento das contas corrente, de investineedéopoupanca:
Consultas, extratos e transferéncias;

v Gerenciamento de Cartbes de crédito:
Extratos, pagamentos de faturas, programa diedfadie;

v' Aplicacbes financeiras:
Fundos de investimento e carteira de acoes;

v' Empréstimos e Financiamentos;
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Pagamentos de boletos de cobranca, impostos,daxasos convénios;
Débito automatico;
Consorcios;

Seguros, previdéncia e capitalizacéo;

AN NEENEEN

Além de outros servicos.

Como em todo canal de comunicagdo disponivel pasdizacdo de transacdes
bancarias, dnternet bankingambém tem como procedimento inicial a identifi@apositiva
do cliente. Entretanto, em face da virtualizacadaudbiente, esse problema se manifesta de
forma mais intensa. Como 0s bancos podem se aasa&fpigue o cliente que se apresenta €
realmente quem se diz ser? A que tipos de risdd@® e&xpostos o0 cliente e a instituicdo

financeira? A seguir identificamos 0s principascas nesses dois ambientes.

4.2.2. IDENTIFICANDO RISCOS NOS AMBIENTES DO CLIENT E E DA
INSTITUICAO

Os sistemas de-bankingpara efetivacdo dos servigos estdo suportadoeporsos e

processos, dentro de uma complexidade cada veznearsente. Destacamos 0s seguintes:

v' Recursos de infra-estrutura de tecnologia da irdgém: servidores dénternet
banking servidores da rede interna, sistema de processaroentral firewall, intrusion
detection systermu IDS etc;

v" Processo de administracdo e gerenciamento de redes;

v’ Sistemas aplicativos que suportam as transacoeaies

v’ Sistemas operacionais e gerenciadores de banatzids;

v' Monitores de transacdes.

Conhecido o ambiente e identificados os objetivose®em alcancados, a fase de
identificacdo de riscos prossegue com 0 mapeanm#agopossiveis ameacas as quais as

instituicbes estao sujeitas e que podem inviabibzéxito do negocio.
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4.2.2.1. Riscos Operacionais

S&o riscos de perdas resultantes de fraudes, wackn ou falhas de processos
internos, pessoas e sistemas, ou de eventos extédnonpacto resultante da consecucao
desse risco esta diretamente relacionado a inchgelecida instituicdo em disponibilizar os
servigos de banco eletronico para os clientes. fste existe para todo produto ou servigo
oferecido.

As principais ameacas dizem respeito a seguran¢af@tanacdo, ou seja, abrangem
os aspectos de confidencialidade, disponibilidadetegridade. Destruicdo, danificacdo da
informac&o ou de outros recursos; modificacado @anmacao; furto, remocéo ou perda de
informacdo ou de outros recursos; revelacdo dermmd@gdo a pessoas ndo autorizadas;

interrupcao de servicos de servidores ou esta@#aloalho [13].

Um tipo de ataque envolve vasculhar informacesesoima rede de computadores ou
sobre o computador de um usuério. E a chamada anpassiva, ou seja, o atacante busca
informacgBes sobre dados dos usuérios ou sobrefiguw@tdo da rede, disponibilizada pelos
bancos para prover informacdes ou realizar traesagfue poderdo ser usadas para atingir
um sistema ou conjunto de sistemas, em um atacgple M&o resultam em qualquer

modificagao nas informacdes dos sistemas, ou ntosma de operacao.

Um exemplo desse tipo de ataque, langado consareglores dos bancos, é a analise
de rede Network analysis O atacante aplica uma abordagem sistematica tédioa
conhecida comdootprinting para constituir um perfil sobre a infra-estrutdeaseguranca da
rede de uma instituicdo. Nessa fase de reconhetmsfo obtidas informacdes sobre
enderecos de rede, localizacdo gigewayse firewalls, bem como analisa os niumeros de
portas mais conhecidos para detectar informacfesenticos em execucdo no sistema. A
analise do conjunto de informacgdes obtidas pogsibdentificar vulnerabilidades a serem

exploradas.

Pelo lado do cliente, esse tipo de ataque pode Bwarazamento de informacdes
sobre dados bancéarios que serdo usadas para |wassdm atacante realizar transacoes

fraudulentas. Interessante observar que o atanaotéem interesse em alterar ou destruir as
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informacdes dos usuarios. Para o atacante, € @eicegee a passividade e a “invisibilidade”

do atague sejam seus pontos fortes, pois casoeatelindo perceba que estd sendo
monitorado, as chances de sucesso do ataque ejdeng® utilizacdo dos dados capturados
se potencializam. De posse dos dados bancéaricdoshtior meio dessas técnicas, o atacante

tera condicOes de realizar transacdes “em nomeeédiadeiro cliente.

Monitoramos, no periodo de 01/05/2006 e 31/05/260&)vio detrojans aos clientes
dos bancos instalados no Brasil e apresentamosutiago na tabela 4.1. Essas instituicoes
financeiras constituem um grupo que atua de foromguata na monitoracéo de incidentes de
seguranca. Por razbes de seguranca deixamos deam@seentidades. Os numeros ali
dispostos representam a quantidade total de codiglisiosos enviados aos clientes, por dia
e detectados pelas ferramentas disponiveis. Nassatamente significam novisejans. As

vezes € o mesmo codigo, mas com novo apelo, do tipo

* ‘“vocé esta sendo traido, clique aqui para ver @s'Tp

» ‘“sua declaragdo de imposto de renda esta na malR&ckita Federal, clique aqui
para saber mais informacdes”;

* ‘“seu titulo de eleitor foi cancelado, clique parfoimacdes”;

* ‘“seu nome esta no Serasa, informe-se clicando’em...

Ostrojans atuando por tras desses “cliques” tém como olgetapturar informacdes
bancérias e/ou induzir o cliente a executar acdesagabam por revelar e permitir o envio

dos dados dos clientes ao atacante.
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Tabela 4.1: Quantidade de Trojans enviados a client

es de bancos

5/1/2006 178§ 5/17/2006 115
5/2/2006 419 5/18/2006 133
5/3/2006 163 5/19/2006 86
5/4/2006 81 5/20/2006 97
5/5/2006 85 5/21/2006 20
5/6/2006 23 5/22/2006 61
5/7/2006 8 5/23/2006 149
5/8/2006 96 5/24/2006 65
5/9/2006 24 5/25/2006 200
5/10/2006 144 5/26/2006 129
5/11/2006 137 5/27/2006 95
5/12/2006 157 5/28/2006 51
5/13/2006 2 5/29/2006 195
5/14/2006 38 5/30/2006 56
5/15/2006 19( 5/31/2006 98
5/16/2006 139 Total 3434

Outra estatistica sobre a ocorrénciatrdgans nas instituicées financeiras do Brasil
nos é apresentada pela empresa GAS Informaticanerd#rada acumuladamente na tabela
4.2. O valor apontado no més de maio difere dorvabiido na pesquisa de campo. A
explicagéo reside na utilizagao de fontes de psaquliferentes entre a monitoragao realizada
por este autor e a procedida pela empresa GASmatara. Entretanto, acreditamos que uma

nao invalida a outra, tendo em vista a materiakddwl nimero de ocorréncias apontadas.
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Tabela 4.2: Acumulado de Trojans enviados a cliente s de bancos

Més Acumulado No més
Setembro/2005 12.267

Outubro/2005 14.072 1.805
Novembro/2005 16.208 2.136
Dezembro/2005 18.225 2.017
Janeiro/2006 24.104 5.879
Fevereiro/2006 25.785 1.681
Marco/2006 27.539 1.754
Abril/2006 30.822 3.283
Maio/2006 35.485 4.663
Até 08 de Junho de 2006 36.150 665

Graficamente podemos representar 0s nimeros aocimfiaae a seguir:

Trojans que atacam bancos

7.000

6.000
5.000
4.000
3.000
2.000

1.000

0 T T T I I I I
out/05 nov/05 dez/05 jan/06 fev/06 mar/06 abr/06 mai/06

Figura 4.2 — Variacao dos ataques por trojans

Uma vez obtidas as informacdes sobre o ambientéalusos e sobre seus clientes, os
atacantes iniciam os chamados atagques ativos. Estedvem a alteracdo da informacao

contida no sistema ou modificacdes em seu estadpenacao. Também consideramos como
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atagues ativos, a consecucdo de transacdes fratahjlecom uso dos dados bancarios

capturados nos ataques passivos.

O intruso langa um ataque real contra a rede dauigdo ou contra o cliente, com
intuito de obter controle sobre o sistema, posthilo a materializacdo da ameaca. Isto pode
abranger desde o0 acesso nao autorizado para naodlidos ou programas, até deixaite
da instituicdo indisponivel, caracterizando um atadedenial of serviceou seja, negacéo de

servico.

A figura 4.3 e a tabela 4.3 apresentam o resultlwononitoramento realizado no
periodo de 05/05/2006 a 05/06/2006, onde mapeamataques realizados contra os bancos
participantes do grupo de monitoramento anterioteneeferenciado. Também esses dados

refletem a populacéo dos ataques detectados petamentas disponiveis nas instituicdes.

Tabela 4.3: Ataques contra os servidores dos bancos

Identification of the attack Ocurrences %
synflood 1.758.02( 25,90
HTTP_Cross_Site_Scripting 714.4%7 10,52
IP_Unknown_Protocol 534.306 7,87
Stream_DoS 469.548 6,92
BGP_Route_Unreachable 449,138 6|62
DNS_Query_All 274.311] 4,04
TCP_Port_Scan 223.576 3,29
HTTP_IIS_ Unicode Wide En-coding 150.952 2,22
RealSecure_ Kill 140.230 2,07
Email_Outlook URL_Spoof 131.296 1,93
Other 1.942.847 28,67
Total 6.788.681 100,0(
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B =ynflood 250

I HTTP_Cross_Site_Scripting 10.5%
B IP_Unknown_Protocol TAE
Stream_Dos G.A%
BGP_Route_Unreachable 6.6
I OHS_CQuerny_Al 4.0%
[ TCP_Part_Scan 33
HTTP_II%_Unicode_Wiide_Bncoding 2.2%
Real Secure_Kill A%
Emrail_Outlook_URL_Spoof 18%
Oher 1A
Tatal: 100.0%

Figura 4.3: Estatistica dos ataques contra os servi  dores dos bancos

A tabela 4.4 nos apresenta o niumero de incidepfatados ao CERT — Centro de
Estudos, Resposta e Tratamento de Incidentes deré®e@ no Brasil [14] no periodo de
janeiro a dezembro de 2006. Os incidentes estddbdislos entreworms incidentes de
invasdo, ataques a servideely ocorréncias déenial of servicdDoS), varredura de portas

(scan e consecucéo de transacotes fraudulentas.
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Tabela 4.4: Incidentes reportados ao CERT — Janeiro  a Dezembro de 2006

Totais mensais e trimestral classificados por tipo de ataque
Més | Total| Worm (%) | DoS (%)| Invasédo (%) Aw (%) | Scan(%) | Fraude (%
jan 8446| 1358/16| 71| 0 24| 0| 32| 0| 3274|38| 3687|43
fev 7742| 1223|15| 33| 0 59| 0| 54| 0| 2737|35| 3636| 46
mar | 11945 4062|34| 41| 0| 112 0| 29| 0| 2925|24| 4776| 39
abr | 14126 7327|51| 3|0 61| O| 28| 0| 2742|19| 3965| 28
mai | 18204/ 11139|61| 81| 0 24| 0| 29|0| 3153|17| 3778|20
jun | 17470/ 11036|63| 24| 0 44| 0| 43|0| 3127(17| 3196| 18
jul 18754 12833|68| 11| 0 57| 0| 46| 0| 2823|15| 2984|15
ago | 17501 8961|51| 4|0 44| 0| 37|0| 5160[29| 329518
set | 23321 13499|57| 4|0 26| 0| 38| 0| 5507|23| 4247|18
out 18592| 894448 3]0 21| 0| 35|0| 6823|36| 2766| 14
nov | 23414 16355|69 0|0 43 0| 51(0| 3777{16| 3188| 13
dez | 18377 12939|70 2|0 8| 0| 27| 0| 3143|17| 225812
Total| 197892 109676 55| 277| 0| 523| 0| 449| 0[45191|22| 41776 21

Legenda:
DoS:Denial of ServiclAW: Ataque a servidor WEB

Diversas formas de ataques aos servicdatdenet bankingsdo identificadas todos os
dias. Com base no resultado do monitoramento nuwstrea figura 4.3, bem como nas
consequéncias advindas pela efetivacatraganslancados contra os clientes, descrevemos, a
seguir, os principais tipos de ameacgas contra ng¢es deinternet banking atualmente
observadas com mais intensidade. N&o pretendergotaesodas as formas de ataque, mas
enfatizar as estatisticamente mais utilizadas, erdogdo da pesquisa, dentro da filosofia de
otimizar os recursos disponiveis na minimizacaomowipais riscos. Lembremo-nos de que
0 constante monitoramento possibilita identificaovas riscos e consequientemente

desenvolver agdes direcionadas ao seu combatemiraao.
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Informamos que as descricfes, plataformas afeadastra-medidas referentes aos
ataques descritos a seguir foram obtidas a partsitd da Internet Security Systenfid7] e

livremente traduzidas pelo autor deste trabalho.

4.3.2.1.1 Ataques Passivos
Objetivo do ataque

Obter informacdes sobre a configuracdo de umaoed®bre dados dos usuarios, que

possibilitem a utilizacdo dessas informacgdes enuataativos.

4.3.2.1.1.1 Decod-dns
Médio Risco

Descricao

Uma requisicdo de DNS para todos os registros ididpacontra unhostpode indicar
um ataque passivo de sondagem sobre uma rede.fdd@mentas do tipo “dig”, um
atacante podera executar esse tipo de ataque e iolidemacdes sobre uma
determinada rede. Esse tipo de ataque pode seunchdd com uma requisicao
legitima de DNS.

Um programa do tipo “dig” € um sistema de indexaedprocura polintranets e
pequenos dominios. Esse programa, em algumaddis@ies linux pode permitir um

atacante obter arquivos de forma remota.
Plataformas afetadas:
o DNS: qualquer verséao de DNS.
o Qualquer aplicacdo em qualquer verséao.

Contramedidas

Eventos deste tipo s&o em sua maioria partes desigies normais e nao maliciosas
de DNS. Os sites requisitantes dessas informagdesrd ser monitorados quanto a
estes eventos, na tentativa de se identificar egeque possam caracterizar um ataque

passivo de sondagem de rede.

88



4.3.2.1.1.2 IP-Portscan

Médio Risco
Descricao

Um ataque deportscané uma tentativa de determinar quais servicos est@ado
executados em um sistema, por meio da sondagenortgspobtida quando das
respostas a requisi¢oes enviadas.

Plataformas afetadas

0 Qualquer aplicacdo em qualquer verséao.
Contramedidas

Identificar a fonte do ataque g@m®rt scan Correlacionar a fonte dscan com os
servicos que estdo sendo executadoshost sobre ameaca. Mapear a fonte e a
intencdo da varredura. Verificar tegs de acesso buscando identificar acessos néo
autorizados. Se forem constatados esses acessidaererseu sistema comprometido

e adote as medidas cabiveis.

4.3.2.1.1.3 Trojans, Spywares, Codigos Maliciosos
AAlto Risco

Descricao

Esse conjunto de programas tem como objetivo oaa@einformacdes, como, por

exemplo, nimeros de contas, senhas, numeros deesaite créditos, certificados

digitais etc. Genericamente sédo programas de caudpuue, ao serem instalados,
fazem com que outra pessoa possa controlar vireréna maquina infectada, ou

executar fun¢cdes sem o conhecimento do usuérioy esmsobrescritas.

Dentro dessa categoria, destacamos trés tiposageest diretamente relacionados com

atagques passivos ao ambieinternetbankingdo usuario.
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Keyloggers Programas que visam capturar dados digitados ylario, durante a
execucao de transacfes bancarias. Depaisjan envia a lista de informacdes para o
endereco do autor do programa invasor. Como noilBagsgrandes instituicbes
financeiras adotaram os teclados virtuais, queati o0 mouse para entrada dos dados
criticos (em especial as senhas), esses prograanagpresentam maiores problemas.
Contudo, muitos bancos internacionais ainda utilizateclado para entrada dos dados
bancarios, tornando eficaz a utilizacaddgloggers

MouseloggersProgramas adaptados para interceptarem cadae digunouse. Essa

técnica se tornou mais freqiente com o adventosdade teclados virtuais. Uma vez
detectado o cligue do mouse, o programa captureagam sob o cursor. Com isso, 0s
programas de monitoracdo conseguem determinari&rseiq de imagens clicadas que

correspondem aos dados que normalmente seriaradtigipelo usuario.

Screenlogger:ataque de monitoramento da tela. Como numa sea@iiéagica
crescente de exploracdo a vulnerabilidades, egeedg ataque veio imediatamente
apos os bancos terem adotado o uso de tecladoaisirAgora, essesojans agem
por meio da captura de telas, vigiando e monitayaaslacdes dos clientes, quando do
acesso acsite dos bancos. Ao obter as informagBes dos usudesses codigos

maliciosos as enviam para seus “donos” remotos.

No siteda SOPHOS [56] encontramos uma série de exempltysjdns destinados a
capturar informagOes sobre dados de clientes, guarahsacionando com seus
respectivos bancos. Fazem parte dessa gama des0ddig

» Troj/Banker-AJ — Aliases: PWSteal, Revcuss.A, Wik3tvuss.H;

* Troj/Banker-JJ — Aliases: Trojan-Spy.Win32.Banker.JPWS-Banker.f,
TROJ_BANKER.EY. Esse trojan destinado a capturathas de bancos,
monitora 0s acessos do usuariingernet Quando determinados bancos sao
acessados, ele captura e armazena as atividadesiéligo, enviando os dados

para umweb siteremoto.
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e Troj/Banker-HS é untrojan de captura de senhas que tem como alvo os web
sites de bancos  Dbrasileiros. Aliases: Trojan-Spy.Winaalgr.ri,
PWSteal.Bancos, W32/Bancos.AlQ, W32/Banker.CNE &HEnker.gen.b.

Da lista sobre alertas quantotrajans e [Icess divulgada para setembro de 2006,

identificamos dentre os dez mais detectados, @mpcasde 03 codigos destinados a
captura de dados bancarios: Troj/Bancos-AWI, Tapy@s-AWG e Troj/Banker-
DNM.

1.

2.

W32/Sdbot-CRR — Sun, 24 Sep 2006 04:26:46 Z

Troj/Lineag-ABA — Sat, 23 Sep 2006 15:52:58 Z

. Troj/WowPWS-Z — Sat, 23 Sep 2006 06:25:46 Z
. Troj/Bancos-AWI — Sat, 23 Sep 2006 01:39:36 Z
. Troj/WOW-HH — Fri, 22 Sep 2006 19:29:28 Z

. Troj/Bancos-AWG — Fri, 22 Sep 2006 14:50:02 Z
. W32/WinLose-A — Fri, 22 Sep 2006 14:23:05 Z

. W32/Stration-AE — Fri, 22 Sep 2006 11:09:48 Z

. Troj/LowZone-CX — Fri, 22 Sep 2006 09:52:47 Z

10. Troj/Banker-DNM — Fri, 22 Sep 2006 09:16:38 Z

4.3.2.1.2

Ataques Ativos

4.3.2.1.2.1 Ataques de Invasao
A Alto Risco

Objetivo do ataque

91



Enganar os controles de seguranca para obtengé@medso ndo autorizado ao sistema

gerenciador de servigos dite da instituigéo financeira.

4.3.2.1.2.1.1. 1IS_Cross_Site_Scripting (HTTP_Cross _Site_Scripting)

V¥ Baixo Risco
Descricao

As versoes 4.0 e 5.0 do servigo IS da Microsbftegnet Information Servgrséo
vulneraveis adCross-Site ScriptindCSS), que afeta diretamente os servideveb
responsaveis pela geracao automatica de paginasd. HIidss-Site Scriptingode ser
usado de forma maliciosa por um operador demg sitepara introduzir e executar

um cédigo em outra sess@ebde usuario.

Plataformas afetadas

Microsoft Corporation: Microsoft 1S 4.0
Microsoft Corporation: Microsoft 1IS 5.0
Microsoft Corporation: Microsoft Personal Web Serd®

O O O o©O

Microsoft Corporation: Windows 2000 Qualquer versao
o Microsoft Corporation: Windows NT Qualquer versao

Contramedidas

Atualizar o sistema com as correcdes disponibisatbsite da Microsoft.

4.3.2.1.2.1.2. IP-Unknown
¥ Low Risk

Descricao

Existem diversos protocolos “padréo de mercadoiosano topo da arquitetura tcp/ip
para transmitir dados. S&do exemplos desses progodtp, o udp e o igmp.

Contudo os usuérios podem criar seus proprios gutaie e transmitir dados usando
suas customizacoes. Essas aplicacdes que usampréptss formatos de protocolo

tornam dificil, ou mesmo impossivel, determinarue @sta sendo transmitido, a nao

ser diretamente pelo exame dos dados. Por essg @mp#ocolos customizados sao,
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algumas vezes, usados por atacantes para evitacéetenquanto transmitem dados
pela rede.

Muitas ferramentas de segurancga ignoram protoapeselas ndo entendem. Assim
sendo, € comum se estabelecer canais de comunitias@nulados usando protocolos
desconhecidos. Um canal escondido pode indicareaepca de uma “porta dos

fundos” packdooj dentro de uma rede de comunicagao.

Plataformas afetadas

o Qualquer aplicacdo em qualquer verséao.

Contramedidas

Se h& suspeitas sobre atividades anormais, € #téaweleutilizar ferramentas de

analise para capturar e verificar o trafego deadroede.

4.3.2.1.2.1.3. HTTP-Apache-Cookie
A Alto Risco

Descricao

O servidor Apache EM possui um modulo opcional (nooekies) que pode permitir
a um atacante remoto provocar sobrecaoyar{low) de buffer interno no servidor
weh possibilitando a execucdo arbitraria de coédigossarvidor. Esse moédulo €
compilado no servidoweh ndo sendo instalado pdefaultem nenhuma versao do
Apache. Esses servidores de http, até a versdh pddem estar vulneraveis a ataque

deoverflow se 0 modulo descrito tiver sido compilado no iskenv

Plataformas afetadas

Apache Software Foundation: Apache EM Server —gyealversao
Data General: DG/UX qualquer versao
Hewlett-Packard Company: HP-UX qualquer verséo

Hewlett-Packard Company: Tru64 UNIX qualquer versao

O O O O o

IBM: AIX qualquer versao
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Linux: Linux qualquer versao
Santa Cruz Operation, Inc.: SCO Unix qualquer \ersa
SGI: IRIX qualquer versao

Sun Microsystems: Solaris qualquer versao

O O O O o

Wind River Systems, Inc.: BSD qualquer versao

Contramedidas

Essa vulnerabilidade somente afgitasque executam Apache versédo 1.1.1 ou inferior
com moduloscookiescompilados no servidor. A recomendacédo é paraliatin o

servidor com as devidas correcgoes.

4.3.2.1.2.1.4. 11S-Unicode-Wide-Encoding
A Alto Risco

Descricao

O servico de Internet Information Server (IIS) damdsoft possibilita que caracteres
sejam codificados no padréo “Unicode” em requiscO®L, dentro de um formato
que use “%u”. Essa codificacdo aparece como “%uxXXXde “XXXX” representa
caracteres hexadecimais (0-9, A-F). Por exempletra ‘a’ pode ser codificada como
“%u0061”. Um atacante remoto pode usar essa fom@dificacdo para tentar burlar
0s sistemas de detecc¢ao de intrusos.

Muitos ataques do tipo “.ida” (incluindo egrmsdo tipo CodeRed) usam esse tipo

de codificacdo quando executam tentativas de bowknflow.

Plataformas afetadas

Cisco Systems, Inc.: CiscoSecure IDS qualquer versa
Enterasys Networks, Inc: Dragon Sensor 4.x
InternetSecurity Systems, Inc.: RealSecure Network Sehsor
InternetSecurity Systems, Inc.: RealSecure Network Sefi€or
InternetSecurity Systems, Inc.: RealSecure Network Sefi$or

InternetSecurity Systems, Inc.: RealSecure Server SenSor 5

O O O O o o o

InternetSecurity Systems, Inc.: RealSecure Server Sen8or 6
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o Microsoft Corporation: Microsoft 1S 4.0
0 Microsoft Corporation: Microsoft 1IS 5.0

0 Snort: Snort anterior a versao 1.8.1

Contramedidas

Para RealSecure Network Sensor 5.x, 6.x: aplicdtima atualizacdo do RealSecure
Network Sensor X-Press (XPU 3.2 ou posterior).

Para RealSecure Server Sensor 6.0: atualizar mallterséo do RealSecure Server
Sensor (6.0.1 ou posterior).

Para IDS Cisco Secure (Netranger): aplicar o metenteservice packconforme
indicado em “Cisco Systems Field Notice, Septendh@001".

Para Snort anterior a 1.8.1: atualizar com a ultnerado do Snort (1.8.1 ou posterior)

disponivel em: http://www.snort.org/downloads.html.
4.3.2.1.2.1.5. Database-lda-Portable-Executable-Bo
A Alto Risco
Objetivo do ataque
Obter acesso a sistema, fraudando a segurang@satta artificios de burla do IDS
(Intrusion Detection System

Descricao

DataRescue IDA Pro é um “multi-processor disasseritdara Linux e Microsoft
Windows. DataRescue IDA Pro versdes 4.6 Servick Ract.7, e possivelmente
outras versdes sao vulneraveistack-based buffer overfloma analise gramatical de
longas listas de nomes de bibliotecas importadas.athcante remoto pode provocar
uma sobrecargaoyerflo) em um buffer e executar codigos arbitrarios rebesia,

pelo uso de privilégios de usuarios.

Plataformas afetadas

o |IDA Pro Disassembler: DataRescue IDA Pro 4.6 Serfack 1
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IDA Pro Disassembler: DataRescue IDA Pro 4.7

Jibz, Qwerton, snaker and xineohP.: PeiD prior.@30
Linux: Linux Qualquer versao

Microsoft Corporation: Windows 95

Microsoft Corporation: Windows 98

Microsoft Corporation: Windows 98 Second Edition
Microsoft Corporation: Windows Me

Microsoft Corporation: Windows 2000 Qualquer versao
Microsoft Corporation: Windows 2003 Qualquer versao

Microsoft Corporation: Windows NT 4.0

O O O 0O o o o o o o o

Microsoft Corporation: Windows XP Qualquer versao

4.3.2.1.2.1.6. Ataques de DOS — Denial of Service ( Interrupcao de Servigo)
A Alto Risco

Esse tipo de ataque tem por objetivo interrompersemico ou impedir totalmente
gue usuarios ou entidades autorizadas o utilizem.dbjetivo principal é “tirar do ar”
(n&o deixar disponivel) um servico ou 0 sistemagnap para causar prejuizo,
transtorno ou eliminar um servico de protecdo cuesg@ permitir que se tenha acesso

a outros servigos néo autorizados.

4.3.2.1.2.1.7. Synflood

Médio Risco
Descricao

Uma conexéao padrao TCP se estabelece pelo enyaad¢es com sinalizagéo do bit
SYN (Synchronous Idleou Synchronize sequence numbercaractere de controle
utilizado para manter o sincronismo na ausénciaatis trafegando pela rede) ao
host de destino. Caso esteja preparado para esperacopexdes em uma porta
especifica, ele respondera com um pacote SYN/ACKN(Bcknowlegment — codigo
de comunicacdo reconhecendo que os dados transsnitcam recebidos sem erros,

ou que dhostde destino esta preparado para receber mais d&u&d, a estacdo que
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iniciou a conexao hpost de origem) responde com um pacote ACK para
estabelecimento da conexao.

Quando um pacote SYN/ACK é enviado de volta a arigem bloco de memdéria no
hostdestino € alocado para aguardar pela informadie so estado da conexdo que
esta sendo estabelecida. Até que o pacote ACKdajalrecebido, a partir da origem,
ou otimeoutseja alcancado, esse bloco de memoria permarezelal esperando por
mais informagdes a serem recebidas.

O ataque de DoS se concretiza pelo envio de nuomecotes SYN a ummostde
destino, com objetivo de esgotar a por¢cdo de menuestina a abrir conexdes.
Quando essa memdria é exaurida, nenhuma conex@mares legitimas, podera ser
estabelecida.

Essa situacédo pode ser detectada pelo monitorardentioxo de pacotes SYN que
nao tiveram respostas. Para corrigi-la, enviam-aeotes RST, adiost destino,
correspondentes aos pacotes SYN enviados pelaroriQeresultado dessa acéo é a
liberacdo da porcdo de memodria alocada para aguandanais informacdes sobre o

estabelecimento da conexao.

Contramedidas

AtualizagOes dos sistemas operacionais trazem gd@separa ataques baseados em
“SYN flood’. Adicionalmente os administradores dé®sts de destino devem

considerar a possibilidade de elevar o lindigdaultdebuffersde conexao.

4.3.2.1.2.1.8. Stream-Dos

Médio Risco
Descricao

O “stream.c” € um ataque akenial of serviceprojetado para derrubar um sistema
operacional pelo envio de pacotes TCP, adultergdpsofy pela marcacdo do
sinalizador de ACK, a varias portas ldostde destino. Essa situacdo pode causar, em
certas versdes do FreeBSD e possivelmente de @igtemas, reacoes descontroladas
e derrubada ddernel do sistema operacional. Essa forma de ataque Bétam

utilizada no software de ataque “Mstream” que reimgas as ferramentas utilizadas
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para “tirar do ar” varios sites como Yahoo e Amazoomo por exemplo: Trin0O,
Tribal Flood Network, TEN2K ou Stacheldraht.

Spoofs — Tem como objetivo a falsificacdo ou didfade identidade. Existem varias
formas despoofs
- IP Address Spoofing — Falsificacdo de enderecatifza um endereco IP valido e

aceito pelo sistema de validacao para ter acedsteeminada rede.

Plataformas afetadas

* Qualquer aplicacdo em qualquer verséao.

Contramedidas

Atualizar os sistemas operacionais com as correg@goniveis para esse tipo de

ataque.
4.3.2.1.2.1.9. BGP-Route-Unreachable
V¥ Baixo Risco
Descricao
Uma rota é anunciada como inalcancavel em uma memsae protocolo BGP —
Border Gateway ProtocolEsse ataque impede o acesso do usuario ao servico
legitimo.

Plataformas afetadas

* Qualquer aplicacdo em qualquer verséao.

Contramedidas

Essa mensagem ndo necessariamente significa umeatagmonitoramento dioost
deve procurar por repeticdes constantes em um perfodo de tempo e trata-las na

medida adequada.
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4.3.2.1.2.1.10. Atagues de Envenenamento de Transa¢ &o

A Alto Risco

Esse tipo de ataque tem por objetivo capturar #exedu a mensagem original, sem
que o cliente e o sistema de seguranca da insiituimanceira percebam. Essa
situacdo € uma das formas de ataque conhecido to@o in the middle ou mais
recentementerfian in the browsér

O ataque de MIM -Man in the middleé uma técnica de se colocar no meio da
comunicacao entre a estacdo do cliente e o serddogbanking Geralmente, o
atacante captura a transmissao e procede a akeragd transacfes antes de reenvia-
las ao destino final.

O que se vem observando no ambienteirdernet banking € a instalacdo de
aplicativos na estacao do cliente para adulteraraasacdes efetuadas pelo cliente.
Como exemplo descrevemos a seguinte situacao:&iose autentica normalmente
no banco, tendo inclusive utilizado todos os digmos de seguranca
disponibilizados pela instituicdo (teclado segusowser defenceetc). O cliente
procede entdo uma transferéncia de valores entmeasaorrentes. Ao enviar a
transacdo, o aplicativo residente no computad@rdapta a mensagem e procede a
alteragbes nos dados de agéncia e conta de debegno,como no valor a ser
transferido. O banco recebe a solicitacdo e enmapedido de confirmagdo. O
aplicativo também monitora esse pedido, altera mevie a transacdo e apresenta ao
cliente os dados originais. Ao confirmar a traneagéibanco efetua a transferéncia
para a conta indicada pelo atacante. Na secdo aoBtise e planejamento de acbes
para gestdo do risco retomaremos esse tipo deeagaagi contramedidas adotadas.

4.3.2.1.2.1.11. Ataques Internos

A Alto Risco

Administradores de seguranca devem considerar t§g3ede ataque quando do
monitoramento do ambiente deternet banking Por se encontrarem dentro das

instituicdes, os funcionarios ou contratados jéaplissaram vérias barreiras impostas
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aos atacantes externos, elevando o risco de efatuacesso a ambientes ou

aplicacdes nado autorizadas para eles.

O fator “confianca”, neste tipo de ataque, é bdstaxplorado pelos usuarios mal
intencionados. Por considerarem confiaveis os esléeg trabalho, os administradores
muitas vezes concentram sua atencéo nos ataqueg&iude fora da instituicdo. O
ambiente interno fica assim mais fragilizado quamtmedidas de seguranca a serem
implementadas na preservacdo das informacbes dddeg e armazenadas

internamente.

Destarte, ferramentas de defesa e de monitorag@ssitam ser instaladas de modo a
detectar a execucédo de aplicativos ndo autorizad@sadequados ao desempenho das
funcdes, com objetivo de burlar a seguranca ou mesypturar dados de clientes e de

outros usuarios internos.

Destacamos da ISO-27001 no item 6.3 — Respondevglmeidentes de seguranga e
ao mau funcionamento:
“Devem estar claramente definidos os procedimeateerem adotados nas
diversas ocorréncias indesejaveis no ambiente decegsamento de

informagdes da empresa.

Incidentes que afetam a seguranca devem ser m@atadmais rapidamente

possivel, aos niveis gerenciais adequados.

Devem ser do conhecimento de todos os funcionaiosontratados os
procedimentos para relatar os diversos tipos dedantes (quebras de
seguranca, ameacas, fraquezas e mau funcionamego®godem impactar a

seguranca dos ativos da instituicao.

Processo disciplinar deve ser instaurado para tigaescasos de falhas

relacionadas ao descumprimento da Politica de Segaida Informacao”.
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4.3.2.1.2.1.12. Ataques de Engenharia Social
A Alto Risco

Este tipo de ataque merece um destaque todo esjiamia certeza representa o maior
desafio para as instituicbes financeiras, pois easmjue trabalha com o
comportamento das pessoas, usuarias dos servigoedetbanking J4 escrevemos
sobre o despreparo das pessoas quanto ao uscedauadial de computadores. Alie-
se, entdo, a exploracéo por parte dos atacantededeps de ganhos e da curiosidade

dos usuarios, para dissimular as acdes de ataque.

As instituicbes financeiras, no Brasil, destacamysdos altos investimentos
financeiros na area de tecnologia. A area de segayam especial a questdo de
protecdo esta entre as maiores preocupacdes dosistchdores. Diversas camadas
de seguranca s&o implementadas, abrangendo desudemticacdo do cliente,
passando pela protecdo aos sistemas, aos dadosedtss e chegando até o ambiente
pessoal do usuario. E € justamente esse ambiaatengis preocupa 0s executivos

das instituicoes.

As camadas de seguranca implementadas nos ambiergdmnkingdas instituicbes
financeiras proporcionam um nivel confortavel deosicdo ao risco de invasao,
levando os atacantes a investirem justamente nanale fraco do sistema. O que
observamos como resultado da pesquisa realizadm&oncentracdo de agées muito
mais relacionadas com “engenharia social” do que t@xnologia. S&o métodos néo-
tecnoldgicos para se obter acesso a um sistemstitogordo-se em um processo de
convencimento, em que o cliente é iludido com ddude fornecer ou revelar seus
dados bancarios.

As técnicas sdo as mais diversas e criativas massiNeste item, € de se destacar a
criatividade dos atacantes. Durante a pesquisaaedal por este autor, conseguimos

recolher alguns exemplos, que anexamos nas figusaguir.
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A Petrobras, maior empresa estatal de pais, esta com
inscrigies abertas para e concurse que visa ao
preenchiments de 1,178 vagas para os niveis medio,
medio técnico e superion

Os interessados em participar podem fazer as inscrigdes
até o dia 15/06, A taxa & de R$28,00 para cargos de
niveis media/técnico e de R$42,00 para os cargos de
nivel superiar.

Os salarios iniciais chegam a R$3,605, de acordo com
o carge pretendide.

Aproveite! Boa remuneracgio, beneficios & a estabilidade
profissienal que vocé precisa para planejar seu future,

CONCORRA A
1 ANO DE

SAC DR ZRE 36A0

Cligue aqui para peg, eu codi Tambe fira 05 ga 5 da semana.

Figura 4.5: Trojan cartdo Petrobras
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2 Mensagem - Microsoft Internet Explorer fornecido por Banco do Brasil

Arquiva  Editar  Exibir

Favoritos  Ferramentas  Ajuda

C-© HEA®G LB

WS

Endereco I—'E hikkp: ffusr. solar .com. brfcgi-binfwm/logintalss. authdasmaon/61 82608652 3906C42F 1 0SA024A40EAFD] 1115843879 folder=INBOR&form=readmsgfpos=7 Vl It Links >
Tover para | Crviacas bl s R
« » WO EIE)
feii=

A s Iensagem & df 81 (Nova)
Vocé esta sendo
Remetente: "amige" <amigoi@amigo.com br=

To: amige @amigo. com.br

traido
Subject: voc# esta sendo traido .
HTML contétn ¢ seguinte: (Sou um am|90!)

Free Card's Gyn

Sou um amigo! Esse é um aviso.

Yocé esta sendo traido, ndo tive coragem de te falar, mas como

imagens falam mais que palavras, faca o download das fotos e veja
com os seus proprios olhos,

VEJA AS FOTOS

Foi a tinica maneira que encontrei para te avisar

« » O E] E o S e
- ens_eggem p B ova,
=

' Inkernet ol

= 2 Internet Explorer | : 055 Francimara. ..

Figura 4.6: Trojan via e-mail

| [ Subjeck: CPF_receita federal cpf-cancelado ou pendente de reqularizacac From: mhbs22

30/05/2004 13:29
q BB R s
=

p - Rede de Atendi it

Aviso de cobranga de débito
Prezadola) Clierte,

Com o objetivo de dar continuidade a0 noz=o bom relacionamento & de manté-lo sempre informado, comunicamos gue Nos=0s registros n&Eo
apontam, até adata deste aviso,
a quitagEo dofz) valor(es), comforme relatdrio em arguivo shaixo.

Para tirar qualguer divida ou esclarecimentos procure sua Agéncia.

-) Baixe o relatdrio de pedencias.

do relatorio p &

Aplicativo BBCok

bbcobranga.pre - 602 kb

zoluclies de acesso & internet - acesso e seguranga  poltics de privacidace

patrocinios  relagiies com investidores  English — mapa oo site

Figura 4.7: Trojan via aviso bancario
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Ola

A Equipe Charges
Enviou-lhe a eleita melhor charge da Copa 2006,
Assista, e de sua nota tambem.... - E Boas Risadas -

Fara assisti-la, basta acessar o enderego abaixo:

tad1 282" =http:icharges uol. com. brfcartao_ler ph

p?chave=3gieYQOpDgveBEtgeHE-1400458
Caso haja algum problema, vocé também podera visualiza-la em
http:/fcharges ucl.com.br Informando o cédigo da mesma:
3gisVQpDoveBatqeHs-1400458
Esta charge estara disponivel por 30 dias.
MNao se esqueca de retribuir a Equipe, que enviou para vocé.

Um abraco,
charges.com.br

Figura 4.8: Trojan via site de charges

Os apelos, as promessas de ganhos, as ajudasd#srea mesmo a exploracao de
sitesde diversado sdo os mais diversos possiveis. Glrees; em todos, a indicacéo
para acessar determinado endereco, figurtnks na propria pagina apresentada, de
forma a possibilitar ao usuario baixar ou visualer@uivos.

A medida em que os bancos foram implementando &etucle seguranca, novas
formas de engenharia social foram aparecendo. \ésjapor exemplo, dois grandes
bancos nacionais.

O Banco do Brasil, em sua mais recente medida deraeca, implementou o
cadastramento de computadores para identificacdseds clientes. Ao aderir a
solucdo de cadastramento de computadores, as d¢i@ssale pagamentos e de
transferéncias ficam restritas aos computadoresgonente cadastrados. Se o cliente
tiver necessidade de cadastrar outros computaqmdsra fazé-lo por meio da opcéo

de cadastramento de computadores, gerando um adeligoatro nimeros que devera
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ser informado em um computador previamente cadbistrana agéncia de
relacionamento, nas centrais de atendimento odemwsnais de auto-atendimento. O
ataque de engenharia social para essa solucasteoasi solicitar ao cliente, em troca
de alguma premiacéo, via e-mail supostamente emvplo banco, que faca o
cadastro de um determinado codigo de cadastrandentmmputador. Ao fazé-lo, o

cliente estard cadastrando o equipamento do ataca, de posse de seus dados
bancérios podera transacionar com o banco.

O Bradesco implementou a solucdo de senha dinapaca possibilitar a execucéo de
transacdes criticas. Assim, além das senhas eaesgnihas tradicionais, uma adicional
€ solicitada para cada transacdo. As senhas diadséo distribuidas aos clientes por
meio de um cartdo contendo 70 senhas de tréssligaaforme fig 4.9.

1225 11665 21318 41627 51 541 61651
102935 12174 22518 32397 42 545 52 699 62737 |
03716 (13105 23244 33623 43 423 |53 127 63 582
4222 14620 24031 (34984 44 564 |54 635 64682
1 05069 |15 971 (25322 |35136 |45 777 |55 511 |65 944
| 06 156 |16 203 |26 404 |36235 |46 336 |56 657 |66 362
7695 17 419 27724 37763 47 092 57 232 67 167

2223 18680 28005 38438 48 647 58 462 68 364

i fisiainis) SNt S Subal

109 756 |19 638 |20 531 |39 050 |49 958 |59 111 69 010
| 10834 |20 164 |30 453 40218 |50 41360 986 |70 533

Figura 4.9: Cartdo Bradesco de senhas dinamicas
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O ataque de engenharia social consiste em soliagacliente, também via e-mail
supostamente enviado pelo banco, que digite suaen@as. O que constatamos é que ha

usuarios que o fazem.

O grande desafio enfrentado pelos bancos do mumtelioa é auxiliar seus clientes no
gerenciamento de seus ambientes, quanto ao niveegl&ranca implementado. Como as
instituicbes ndo possuem controle sobre o ambidnteliente, essa atividade € ainda mais
onerosa. Observamos diversas iniciativas adotaalasminimizar os riscos no ambiente dos
clientes. Essas iniciativas serdo abordadas norréecdeste trabalho. Contudo, face a
diversidade de leis e regulamentos, muitas dasdagdie seguranca esbarram em leis que se
prestam a defender a privacidade das pessoas, imdlpedma atuacdo mais eficiente dos

aplicativos no ambiente dos clientes.
4.2.2.2. Riscos Legais

Risco associado ao ndo atendimento a leis e regulasiaos quais a organizagcao se
encontra submetida. Tem como impactos, sancdesadpB pelos 6rgdos reguladores, que

podem, dependendo do pais, levar a desautorizagadymcionamento das organizacoes.

De acordo com eitedo Federal Financial Institutions Examination Colf23] [24],
0s servicos de banco on-line € um novo canal deamsgfio onde as leis e regulamentos

podem ser ambiguos ou ainda em desenvolvimentes Esgulamentos incluem:

» Procedimentos quanto a entrega/exigéncia de dodag@&npara efetivacdo das
transacoes;

» Identificacédo de operacdes com indicios de lavagdeainheiro;

» Confidencialidade dos dados dos clientes;

* Medidas quanto ao ressarcimento de clientes, aosacoes fraudulentas;

* Armazenamento das informacbes e condicdes negodigponibilizadas na
internet

Leis e regulamentos que governam as transacfe®nthdzadas aos clientes

requerem tipos especificos de divulgacao, notieiasquerimentos de guarda de registro.

Esses requerimentos também se aplicara-bankinge os 6rgaos supervisores continuam a
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atualizar as leis e regulamentos para refletirgaicto doe-bankinge relacionamentos com os
clientes virtuais. Alguns dos requerimentos legamrmativos nos Estados Unidos [63] que
freqientemente se aplicam aos produtos e seretbasmkingincluem:

» Solicitacao, coleta e reporte de informacdo moadarpelo governo para aplicagdes e
empréstimos, conforme requerida pelos regulamdigasal Credit Opportunity Act

(RegulationB) eHome Mortgage Disclosure AfRRegulationC).

* Requerimentos de propaganda, divulgacdo aos diemtienoticias requeridas pelos
regulamentod he Real Estate Settlement ProceduregREISPA),Thruth in Lending
(RegulationZ) e Truth in SavinggRegulationDD) e Fair Housing

» Exibicdo apropriada e destacada de informacteg selguros do FDIC (Federal

Deposit Insurance Corporatigrou NCUA (National Credit Union Administration

* Divulgacéo destacada nas paginabindicando que certos tipos de investimento,
corretagem e produtos de seguro oferecidos témmslguos de riscos associados,
incluindo ndo estarem cobertos por seguros do EDINCUA;

* Programas e procedimentos de identificacdo deteBgebem como guarda de registros

e requerimentos de notificacdo aos clientes, redpaepeloBank Secrecy Act

* Processos de identificacao de clientes para detarree as transacdes efetuadas sao
proibidas peldhe Office of Foreign Asset Contr@FAC) e, quando necessario, se 0s
clientes aparecem em alguma lista de terroristssesios ou conhecidos ou

organizagdes terroristas providenciadas por quelapg&o do governo;

* Requerimentos de guarda de registros conformegogarmaentos dispostos nbhe

Equal Credit Opportunity AdiRegulationB) andFair Credit Reporting Act.

Instituicbes que oferecem servigos @ebanking tanto informacionais como
transacionais, assumem um alto risco de conformidend virtude da natureza mutavel da
tecnologia, da velocidade com a qual os erros geagam e a freqiéncia das mudancas de

regulacdo para direcionar as questdes-tanking O potencial para violagdes € sobrepesado
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pela necessidade de assegurar consisténcia erdpagandas em papel e eletrénicas,
divulgacdes e noticias. Informagfes adicionaisesobguerimentos de conformidade pera
bankingpodem ser encontradas wesb siteslas agéncias reguladoras.

4.3.2.2.1 Legislacéo Brasileira

Ha muito se discute sobre a lacuna existente nsldego brasileira no que se refere a
tipificacdo dos crimes virtuais. Essa lacuna obugajuizes a adaptarem suas decisdes e
consequentemente as penas impostas tomando commutass legislacbes. Nao queremos
afirmar que em paises onde existe legislacdo dEpecis crimes virtuais ndo ocorram.
Contudo, a situacao atual da legislacéo brasilawarece a proliferacdo de crimes da espécie,

provavelmente pela sensacéo de impunidade percedids autores.

A iniciativa mais recente para o tratamento do teora mais profundidade reside no
Substitutivo de Projeto de Lei de autoria do sen&dtuardo Azeredo, do ano de 2003 [51].
Ha uma expectativa quanto ao seu envio para satg@oesidente da republica ainda neste

ano.

Antes dessa, outras iniciativas também trataramadsunto, sem que fossem

implementadas. Resumimos a seguir as principaisdaegropostas anteriormente.

Projeto de Lei do Senado no. 76, de 2000.
Senador Renan Calheiros

» Divide os crimes virtuais em sete categorias: eoatinviolabilidade de dados e sua
comunicacao; contra a propriedade e o patrimOotra a honra e a vida privada;
contra a vida e a integridade fisica das pessoa$iaco patrimdnio fiscal; contra a

moral publica e opcéo sexual; e contra a segunaagianal.

Projeto de Lei do Senado no. 137, de 2000.
Senador Leomar Quintanilha

* Visava alterar o cédigo penal para que se aumentassaté 03 vezes, a pena prevista

para os crimes contra a pessoa, o patrimonio,@ipdade imaterial e intelectual, os
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costumes, e a crianca e o adolescente, na hipigesés crimes serem cometidos por

meio da utilizacdo da tecnologia da informacadextenunicacoes.

Projeto de Lei da Camara no. 89 de 2003, anterioieieL.C 84 de 1999.
Deputado Luiz Piauhylino.

Visava criar tipos penais tanto para delitos comosticontra sistemas de computador, quanto
por meio de computador. Destacam-se:

* acesso indevido a meio eletronico (art. 154-A);

* manipulacdo indevida de informacao eletrbnica (&4-B);

» definicdo de meio eletronico e sistema informatizgudra efeitos penais (art. 154-

C);

» difuséo de virus eletrénico (art. 163 83°.);

» pornografia infantil (art. 218-A);

» falsificacéo de telefone celular ou meio de acessistema informatico (art. 298-A);

De acordo com as declaracdes do Senador Eduardeddzeé revista “Security
Review — edicdo numero 08" a tipificacdo das peasacordo com o delito eletrénico
culminara em uma realidade mais factivel aos juiZésr mais que seja um instrumento
valido, definir as penas por analogia € muito difiara os juizes que estdo num cenario ainda
sem clareza. O criminoso se safa por ndo haverfinig@® clara dos crimes, nem das

punicdes que deve receber” declara o senador.
Destacamos alguns pontos do Substitutivo ao Prdgtaeei n° 89, de 2003:

» Art. 163, paragrafo segundo: Dano em dado ou irdgéu eletrdnica, base de
dados ou sistema informatizado decorrente da difusd virus eletronico.

Pena: reclusdo de um a trés anos e multa

* Inserir no Cédigo Penal (CP) o artigo 163-A pap#itiar o crime de dano por

difusdo de virus eletrbnico;

* Inserir no CP os artigos:
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0 Art. 154-A: Acessar indevidamente ou sem autoriaatidpositivo de
comunicacdo ou sistema informatizado. Pena: rezlde&ois a quatro
anos e multa.

0 Art. 154-B: Manter, transportar ou fornecer indewitente ou sem
autorizacdo dado ou informacdo obtidos em dispositide
comunicacdo ou sistema informatizado. Pena: rezlde&ois a quatro
anos e multa.

0 Art. 154-D: Difundir, por qualquer meio, sistemdoimmatizado com o
propésito de induzir alguém a fornecer, espontareten e por
qualquer meio, dados ou informagOes que facilitampermitam o
acesso indevido ou sem autorizagéo a dispositivaodeinicagcdo ou a
sistema informatizado. Pena: reclusdo de dois tiajaaos e multa.

0 Art. 154—F tipificando a conduta de permitir aceg®o usuario nao
identificado e autenticado. Este udltimo item fezeegir calorosas
discussdes nos diversos meios da sociedade, soliterdade de
navegacao naternet culminando, em 07/11/2006, com o adiamento
da votacéo.

0 Art. 154-H: Utilizar, de forma an6nima, dispositide comunicacao ou
sistema informatizado para o envio de mensagenrorled de

gualquer tipo. Pena: reclusdo de um a dois anadta.m

» Acrescentar, ainda no CP, o art. 183—-A, para ecaipa coisa todo dado ou
informac&o em meio eletrénico; a base de dadoszamaada em dispositivo de
comunicacdo e o0 sistema informatizado, a senha ualquer meio que

proporcione acesso aos mesmos;

e Alterar o art. 265 do CP, para incluir como objdtw crime de atentado os

servicos de comunicacéao e telecomunicacao;
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» Alterar o art. 266 do CP, para prever o crime déupeacdo ou interrupcao de

servico telematico ou de telecomunicacéo;

* Acrescentar no CP o art. 266—A para definir o cradeedifusdo maliciosa de

codigo;
4.2.2.3. Riscos de Imagem

Risco associado ao impacto negativo da opinidoigaildobre uma organizacéo,
decorrente de envolvimento da empresa com operdljéiéass, danos ao meio ambiente,

noticias sobre sua saude financeira, falhas operaisi e de sistemas etc.

O risco de imagem vem associado a consecucao e algco operacional ou legal e
reflete-se diretamente no resultado dos negociosr gela perda de clientes, quer pela
diminuicdo de negdcios realizados. Assim, alémpieplizos advindos do impacto de outros

riscos, a organizagao vé sua imagem “arranhadahpeseus clientes.

Ao disponibilizar os servigos deternet bankingaos clientes, as instituicées elevam o
grau de exposicao do risco de imagem. Isto proeed&irtude do fornecimento de mais um
canal de negociacao, e para o qual sdo requegdas aspecificas de gerenciamento de seus
riscos inerentes. Situacdes, como as listadaswarsego decorrentes de outros riscos, mas
contribuem para elevacdo do risco de imagem, ar pmatdiminuicdo da confianca dos

clientes pela:

efetivacdo de transacfes néo autorizadas em abmtdentes;
* exposi¢ao ou roubo de informagdes confidenciaididates;

» constante indisponibilidade dos servigos oferegidos

» dificuldades quanto a usabilidade das transac@a®eicas;

» sancOes impostas por 6rgaos de supervisao banddmiae outras.
A etapa de identificacdo de riscos € uma atividaelenanente em que a coleta de

informacfes subsidia a fase subseqiente de argligestdo dos riscos. Destaque-se a

importancia quanto ao estabelecimento de um proesdd continuo de identificacdo de
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riscos, tendo em vista a constante alteracdo masmfode ataques, na identificacdo de novas

vulnerabilidades e de novos codigos maliciosos.
4.2.3. ANALISE E PLANEJAMENTO DE AC()ES PARA GESTAO DOS RISCOS

De posse dos dados resultantes da monitoracdo ndberdes dos clientes e dos
bancos, e identificados os riscos a que a insditugsta exposta, iniciam-se as fases de analise

dos riscos e planejamento das a¢fes de gestao.

Remetendo ao item 2.3.2, o administrador podeatilvarias técnicas para analisar 0s
riscos identificados, com o objetivo de mapear bgude maior criticidade. Desta forma, os
gestores poderdo direcionar seus esforcos e recpesa minimiza-los, a partir dos niveis

mais altos de exposicao.

Importante relembrar que adotamos basicamentegaiges estratégias para gerir 0s
riscos: diminuicdo dos impactos, diminuicdo da plolidade de ocorréncia, terceirizagéo dos

riscos ou aceitacao dos riscos / convivéncia cas el

O planejamento devera prever a adocdo de medidas vigem diminuir a
probabilidade de ocorréncia, ou os impactos dectase Essas medidas sdo categorizadas em

trés tipos:
* Medidas preventivas;
* Medidas detectivas; e
* Medidas corretivas.

Para as situacdes em que a estratégia € de cociaiv@&m 0S riscos, a monitoracao
atua como um gatilho a disparar medidas alterrmtiacorrecdo ou de contingéncia. Neste
caso, os indicadores de risco sdo fundamentaislerdificacdo das situacdes de risco que

extrapolem o apetite da instituic&o.

Nesta fase de andlise e planejamento € de sumaténp@ o exercicio do controle

sobre os riscos identificados. Assim, como forma sdgestdo quanto a pratica dessa
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atividade, apresentamos, no anexo Il, planilha padéise, planejamento e monitoracao de

riscos, na qual é possivel identificar todos omelgos anteriormente citados.

A planilha concentra as informacgdes resultante$ada de identificacdo dos riscos,
avaliando o grau de exposicao pela medicao do itopa&rsus a probabilidade de ocorréncia.
As etapas de andlise e planejamento estdo repmdasnpela definicho e acompanhamento
dos controles necesséarios para minimizacdo dossrigentificados. Por fim, as fases de
monitoragdo e controle se prestam ao acompanhameatoevolucdo das medidas
implementadas e gerenciamento dos riscos, idariific os responsaveis pelas providéncias a
serem adotadas, bem como a situacéo atual de edipas risco, face a implementacéo das

medidas de controle.

Aplicando-se as orientagbes acima para os serdeasternet banking percebe-se
que, atualmente, o maior risco existente e consgeirente grande foco de ataques esta na
monitoracdo passiva desenvolvida pelos atacantead& vez mais crescente o nimero e a
diversidade ddrojans enviados aos clientes com objetivo de capturadamos pessoais
(agéncia, conta e senha de bancos, senha de &MIiSN,gmail etc).

E importante ressaltar que embora o ataque de onagéto seja passivo é de alto
risco, pois possibilita a captura dos dados bams&lps usuarios e na sequéncia efetuar

transacoes fraudulentas ppoofingde autenticacao.

Analisando-se a tabela 4.1, obtemos uma média Heddrréncias d&ojans por dia
enviados aos clientes. S&o ocorréncias diversascom 0 mesmo intuito de obter os dados
dos usuarios. Em suma, é uma diversidade muitalgrda “armadilhas”, que distribuidas em
um universo de aproximadamente 26 milhdes de camuaentes (figura 1.3) elevam as

probabilidades sucesso desse tipo de ataque.

O quadro apresentado torna-se mais preocupantel@uantamos o despreparo das
pessoas para utilizaristernet por desconhecimento dos riscos inerentes ao ateléen que
estdo atuando, como também por parte dos admiusaés de rede e de sistemas, que

demoram em atualizar os ambientes, ou ndo possaleifitdcao suficiente para tal.
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4.2.3.1. O COMPORTAMENTO DAS FRAUDES
Paralelamente a pesquisa sobre os ataques sofsalas instituicbes financeiras,
procedemos com uma pesquisa sobre o comportamestatdcantes, quanto a&eodus

operandiempregado nos ataques.

A conclusédo a que chegamos é de que o atacanta belspre o caminho mais facil
para seu ataque. Nao encontramos materialidadeiesué relacionada com ataques a
criptogramas, por exemplo. Esse tipo de ataque m@ggnam investimento muito alto tanto
financeiramente, quanto de tempo e de conhecim@natacante busca sempre a forma mais
simples para consecucao de seus objetivos. Peseetpge em todos 0os momentos em que ha
implementacdo de acbOes de seguranca por partendtisii¢cdes financeiras, os ataques
decrescem imediatamente, sinalizando uma “fuga’a pautros bancos que ainda néao

implementaram medida adequada.

Pesquisa divulgada pelo Gartner Group [27], erdéRinho de 2006, retrata o acima
exposto. De acordo com a pesquisa, 0 mercado hartrasileiro sempre esteve a frente na
luta contra acybercrime Os bancos brasileiros tém presenciado todo tpataque em seus
servicos denternet banking conforme figura 4.10. Por essa representacacgipemos a
evolucéo dos ataques nos ultimos quatro anos, dssag/loggersaté o mais recente tipo de
atague —-man in the middleContudo, todas as formas apresentadas atuam Ipierden do
cliente, ou seja, no elo mais fraco da cadeia deraaca. A auséncia de legislacdo especifica
para o combate dos crimes virtuais contribui conmivvador para o numero de ocorréncias

registradas.
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Figura 4.10: Atagues na internet

As figuras 4.11 e 4.12 corroboram com a afirmacdantp ao comportamento dos
atacantes. O grafico apresentado na figura 4.1pdee da pesquisa divulgada pelo Gartner
Group, aplicado no banco HSBC, enquanto a 4.1até fta pesquisa realizada por este autor.
Percebe-se que cada vez que as instituicdes aduotiidas de seguranca adicionais, a
incidéncia de ocorréncias diminui de imediato, amdto a crescer, quando os atacantes

mudam a estratégia ou descobrem alguma outra abitidade.

Essa variacdo é notoria e pode ser comprovada guiénplementacéo do teclado
virtual, de sua randomizacgéo, do clique oculto, lilmg#tes de transacdes, da monitoragao

ativa, do cadastramento de clientes e de compwsdor

Como exemplo mais recente, o cadastramento de ¢adgeas realizado pelo Banco

do Brasil, reduziu significativamente as ocorréada fraudes no ambienteidéernet O que
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se percebeu, logo em seguida, foi a migracdo dagues para o ambiente ddernet

banking que ndo exigia cadastramento prévio para redlizde transagdes financeiras.

Cada queda verificada nos gréficos é associadaaconplementacdo de medida de

seguranca adicional pelos bancos. N&o significaptudm, que o0 ataque cessou.
Provavelmente foi direcionado a outro banco, ouicoou surtindo efeito nos clientes que

nao adotaram as novas ferramentas de seguranca.

Este fato, também vem a ser um problema a maisgsabancos. Embora disponiveis
para uso pelos clientes, alguns optam por naoilasargm, por motivos diversos. Assim, 0s

atagues ainda continuam a surtir efeito, emboranenores grandezas.

Ao juntarmos as figuras 4.10, 4.11 e 4.12, confommestrado na tabela 4.5, podemos
observar as ameacas e as medidas de segurancdaadm#os bancos. Percebemos o atraso
que existe entre a deteccdo de um novo tipo deganeea adocao da solucédo de seguranca.
Esse atraso pode ser explicado por alguma falhgrowesso de gerenciamento de riscos —
algumas etapas podem nao estar sendo conduzidgsiagamente.

Como exemplo de medida de seguranca, apresentatectado virtual do Banco do
Brasil — figura 4.13.
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Figura 4.11: Ataques praticados versus solucdo adot  ada.
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Figura 4.12: Evolucéo dos Ataques versus implantacd o de solucao de

seguranca

Tabela 4.5: Deteccao das ameacas versus implementa¢ 4o de medida de

seguranca
Ameaca Deteccd0 Medida de Seguranca Implementacéo
Keylogger 2001-2002 Virtual keyboard 2003
Screen Capture 2002-2003 Browser defense 2004
Fake web site 2003-2004 Monitoring 2004
Trojan 2004-2005 Monitoring 2005
Man in the middle| 2005-2006 cryptography 2006

Legenda:

Keylogger — ataque de captura das teclas digitadas

Screen Capture — ataque de captura das telasnolasiceentificar a posigéo do
teclado virtual.

Fake web site — paginas falsas de bancos
Man in the middle — ataque de envenenamento dsdcéo
Virtual keyboard — teclado virtual

Browser defense — programa que blinda o browsetieiote quanto a ataques de
captura de teclado e tela.

Monitoring — monitoramento exercido pelos banaidys as transacdes dos clientes.
Cryptography — uso de criptografia como solucdawtenticacédo e confidencialidade
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Figura 4.13: Teclado Virtual

Uma avaliacdo do ex-conselheiro da Casa Branca sgyaranca em TIl, Howard
Schmidt, divulgada nsite da empresa Modulo [47], sinaliza que pequenas esaprdevem
tomar cuidados extras com a seguranc¢a de suas pmievao tornar-se o principal alvo de
crackersnum futuro proximo. Em situacdo oposta encontramassgrandes corporacdes que
investem em solugBes avancadas, tornando-se pdativas para invasdes. A explicacédo
estda diretamente relacionada ao fato de que, seg@uthimidt, poucoscrackers sédo
tecnicamente habilidosos a ponto de criarem mecasispara driblar as medidas de
seguranga adotadas nos ambientes das instituig@earias.

4.2.3.2. O PROBLEMA DA AUTENTICA@AO DOS CLIENTES

Conforme exposto nos paragrafos anteriores, ategistecca marcante nos atagues aos
ambientes que compdemimternet bankingdas instituicdes financeiras € o caminho mais
facil. Assim, observamos que o “roubo” de senhamc&a@as reutilizaveis, dentro da

arquitetura atualmente em uso pelos bancos, vemostrando ser o meio mais facil de
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perpetrar fraudes. A gestdo desse risco vem seralada de diversas formas pelas

instituicdes, na busca de elevar o nivel de segarda processo de autenticacao.

O Federal Financial Institutions Examination CourfEFIEC) editou um guia [22]
abordando os controles para gerenciamento de resaasenticacdo de clientes em ambientes
baseados emweh Esse guia utiliza uma abordagem baseada em iscaso gerenciamento
de transacdes e recomenda que 0s bancos utilizemldgias de autenticacdo compativeis
com o risco das aplica¢gBes disponibilizadas aesteds. O FFIEC é o 6rgdo responsavel pela

uniformizacéo da supervisdo bancaria nos Estadaokin

Embora ndo determine qual tecnologia deva ser daofaomove a discussao sobre
diversas formas de autenticacdo, como por exeragdmetria e osmart cards O guia da
énfase ao fato de que a adocgdo de senhas rewiizéd&o é mais suficiente para proteger os
usuarios das ameacas do mundo virtual, bem comdralades eletrénicas. A publicacéo
desse documento é visto como um fator de motivagéia que as instituicbes promovam

melhorias quanto a seguranca dos acessos de mausThos servigcos on-line.

De forma semelhante o FDIC — Federal Deposit Ima@aorparation vem editando
artigos e publicacbes orientando os usuarios sobrascos e cuidados a serem adotados

quando utilizando servi¢os de-line bankind18] [19].

A adocdo de autenticacdo baseada unicamente erasséntambém observada em
outros paises. A solucdo dternet banking fornecida pela empresa Misys, sediada em
Londres, fundamentava-se na utilizacdo de uma (sgnha para autenticar os clientes. Em

raras situacoes, uma contra-senha era solicitadagaizacao de algumas transacoes.

Adicionalmente, analisamos 0s seguintes servicos ideernet banking

disponibilizados por bancos estrangeiros:

1. Banco de Boston na Argentina - www.bankboston.aom.
O site oferece, em carater opcional, o uso de tecladoalipara seus clientes.
Séo exigidos codigo do usuario e senha.

2. Barclays Bank — www.barclays.co.uk
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N&o utiliza teclado virtual. O acesso nao se da pehta, mas por combinacéo
de nome e cddigo de oito digitos. A senha tem thmde 04 digitos.

3. Citibank — www.citi.com
N&o utiliza teclado virtual. O codigo do usuaria eenha sao informados via
digitacdo dos caracteres. O codigo do usuario astaioonline informando
0 numero do cartdo de crédito ou débito e da cdita.acessos subsequentes
s6 usa o codigo do usuario, ndo precisa mais deroida conta ou cartdo.

4. Bank of America — www.bofa.com
Sem utilizacdo de teclado virtual. S&o usados codig usuario, figura e
senha. No primeiro acesso, 0 usuario escolhe, di@éncodigo e da senha
internet uma figura, supostamente para garantir a origersitd Ao fazer o
sign-on é informado o codigo do usuario e, antes de indoran senha, é

apresentada a figura para que o usuario confirndeasgreviamente escolhida.
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Figura 4.1
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5. Banco da Malasia — Maybank2u.com

N&o utiliza teclado virtual. O acesso se da pefdace senha.

Wozsla i Eron, = [=1x]]
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Figura 4.15: Site do Banco da Maléasia

A Modulo Security [48] divulgou, em 20/10/2006, gesa conduzida pela empresa
uSwitch, especializada em pesquisa de mercaddamd@ que “O numero de incidentes
envolvendo a pratica dphishing contra computadores pessoais no Reino Unido awoment

800% em um ano. De agosto de 2005 a agosto de 2B306egistros saltaram de 160
ocorréncias para 1.484".

Um fator que deve ser considerado € a influénciaullara no comportamento das
pessoas. No periodo de outubro de 2006, em gueemsis desenvolvendo trabalhos de
auditoria em Londres, percebemos que prevaleceraigga de confiar nas pessoas. Quando
alguém se identifica verbalmente, presume-se questkja falando a verdade. Contudo, as
penalidades sdo severas para 0s casos em que gewem o fornecimento de informacdes

falsas. Acontece, que ndo se pode transportarcaisaa para o ambiente virtual, em que os
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atacantes nao obrigatoriamente estdo localizadotewitorio inglés e sujeitos a legislacéo

local. Sob essa andlise, os resultados apresergatiosSwitch se justificam.

O Brasil, talvez por falta de uma legislagédo nedisiente, esta a frente desses paises
em termos de adocéo de solucdes de autenticagéladds virtuaisbrowser defensesenhas
dindmicas, cadastramento de computadores, biometrniaais recentemente a certificacéo

digital sdo medidas ja adotadas por varios bancos.

A questdo da autenticacdo continua, em contradpactim a realizada uma Unica vez,
destaca-se atualmente, tendo em vista que os ataguean in the middleou man in the
browser podem executar aplicativos, escondidos nos cordprgda do usuario, apdés a
identificagdo e autenticacdo inicias do usuarion@a@ autenticagédo é realizada apenas no
inicio, 0 ataque se aproveita para “envenenarfrasacoes realizadas subseqientemente a

autenticacao.

Sobre o guia do FFIEC, o Gartner publicou, em 2@0d6go intitulado Regulators
Tell U.S. Banks to Adopt Stronger Risk-Based Atttadion” [28] em que tece algumas
consideragOes sobre a implementacédo de agOes dmsed pelos bancos americanos, em
resposta a referida publicacdo. De acordo comigoaras instituicdes estariam dispostas a
adotar autenticacdo forte, mais para aumentar diaoga do cliente e atender a
regulamentacdo, do que para reduzir as ameacaauwtef A expectativa é de até o final de
2006, 85% dos bancos americanos adotassem augéistide usuarios mais fortes que as
baseadas unicamente em senhas, como: tecladosis/iriou autenticacdo por desafio
(knowledge-basgd As instituicbes que dispdem de mais recursoendmdadotar medidas
complementares como monitoracdo de transacOes memadas em “redes bayeseanas”.

Esse método implementa monitoracdo de comportana@atonal das transacdes.

Supbe-se que o0 comportamento resultante seja deagag dos ataques,
primeiramente para as instituicdes que nao adotgumatipo de autenticacdo forte, depois
para as instituicbes com solu¢cées menos segur&artDer acredita que em 2007 os ataques
mais freqlentes serdo predominantementardn“in the middle burlando as autenticacdes
que ndo sao continuas e ndo suportadas por detde¢insacdes anormais.
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Sobre o0 uso de autenticacdo por certificacao difitkens, smart-cajdou mesmo
biometria, os bancos estariam mais propensos phEpositivos detokensao invés de
biometria, pelos custos associados. Os client&égtanto, preferem o uso da biometria, como

demonstrado pela pesquisa realizada pelo Gart@grgéh maio de 2005 — figura 4.16.

Consumer Preferences On Authentication/Security Dev  ices
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Phone Call Smart USB Key Fob OTP Biometrics
from Provider CardReader dedicated bulit into PC
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Fonte: State of the Art for Online Consumer Autleatiton.pdf [29]

Figura 4.16: Preferéncia dos clientes quanto aos di  spositivos de
seguranca para autenticacao de transacoes on-line.

O artigo ‘State of the Art for Online Consumer Authenticdtif®], publicado pelo
Gartner Group, em 05/05/2006, trata do problemeeatddo pelas instituicbes financeiras, no
mundo todo, quanto a identificacdo e autenticagfeedis clientes, usuarios dos servi¢cos de
internet bankingDe acordo com esse artigo, autenticacdo fortecéssaria, mas nunca sera
suficiente, por si s6, mas apenas uma camada enargquaetura que demanda outros niveis

de protecéo.

Como exemplo dessa complementacdo de camadaspeggerdadas as acdes de
monitoracdo sobre as anomalias dos padrdes dea¢imss dos clientes (redes bayeseanas),

autenticacdo interativa com os usuarios e verificage transacdes. Os bancos americanos e
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brasileiros destacam-se, perante o resto do muradagdocéo de medidas complementares de

seguranga.

Dentro da linha de raciocinio explicitada na aedls®bre o comportamento dos
atacantes, pode-se prever que 0s bancos que nastiiemn em autenticacdo forte e
subsequentemente aqueles que investirem tdo somesda camada de defesa serdo, nesta
ordem, alvos de ataques contra seus clientes, oaqueerteza elevara o risco de imagem da
instituicdo, refletindo em perda de confianca gdfude clientes.

Analisaremos, a seguir, as principais medidas dgeraaca quanto a autenticacado dos
clientes, adotadas pelos principais bancos brassleEssa andlise tomou como base o artigo
acima citado, o conhecimento e a experiéncia daster em auditoria de sistemas e do
orientador dessa dissertacao.

4.2.3.3. SOLUCOES DE AUTENTICACAO DE CLIENTES

4.2.3.3.1. Senhas Simples

Senhas sao palavras ou combinacdes de caracteregntiecimento exclusivo do
usuario, que séo digitadas por meio do tecladoodwpatador para validar a autenticacdo dos
clientes. Essas senhas séao cifradas e assim en@asldancos para autenticacao.

Esse tipo de autenticacdo, embora bastante sinmgl@siversalmente utilizada e seu
uso é facilmente compreendido pelos usuarios. BB@raveis aos ataques pleishing scan

etrojansdekeylogger

Esse tipo de autenticacé@o ainda € bastante utligabs bancos nos Estados Unidos e

outros paises fora do Brasil. Vide exemplos indisata secao anterior.

4.2.3.3.2. Teclados Virtuais

A utilizag&o dos teclados virtuais veio para inceemar a seguranca do uso de senhas,
nao permitindo sua digitacdo pelo teclado do coagmrt e sim por meio de um teclado
exibido na tela de entrada degb sitesdos bancos. Assim, o usuario faz usandmusepara

digitar sua senha, clicando sobre os respectivesteaes.
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Embora proteja o usuario contra ataquekeydoggersé vulneravel aosiouseloggers
e screenloggersou seja,trojans que capturam as telas acessadas e conseguentemente

movimento e cliqgue dos mouses.

4.2.3.3.3. Senhas cognitivas
As senhas cognitivas sdo aquelas baseadas no soehexde informacdes adicionais
por parte dos usuarios. Assim, previamente, o isgadastra algumas informacdes que sdo

solicitadas, randomicamente, quando de sua audeAbgerante a instituicdo financeira.

As senhas cognitivas, embora sejam de facil utifimapelos clientes, estdo sujeitas
aos ataques de engenharia sociflog@ans que capturam teclados ou telas. Apés um certo
namero de observagdes é possivel ao atacantetaonséinco de dados com as informacdes
dos clientes.

Esse tipo de senha é geralmente usado complememtarao uso de senhas simples,

ou teclado virtual.

4.2.3.3.4. Senhas dindmicas

As instituicbes financeiras entregam aos clientes Uista de numeros que serdo
solicitados, sequencialmente ou ndo, a cada traos&go as chamadas “OTFORe Time
Password. Para efetivacdo de uma transacao ou para acdemticliente, o banco solicita um
determinado numero, dentro da lista entregue prexidée ao cliente. Esse tipo de senha é
utilizado complementarmente a solicitagdo da selohaiente.

Essa solucédo, de baixo custo de implementacaonenavel a ataques de engenharia
social. O uso pelo cliente demanda medida adicideadeguranca, pois ndo é aconselhavel
que a lista de senhas seja guardada em conjunt@ @amao bancario. Como normalmente o
usuério faz uso dmternetno trabalho, enmotebooks na residéncia, eleva-se a dificuldade
da guarda e transporte seguros da lista geradadminestracdo pelo cliente também é
considerada como dificultador para essa solucdes pte deve ir, a cada utilizacéo,

eliminando os numeros solicitados.

Como a instituicdo usa uma lista pré-definida, acatte pode utilizar-se dos ataques
de spoofinge phishing Apresenta ao cliente usite forjado dointernet bankingla instituicao
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e solicita os dados dos clientes, inclusive um manda lista. Em resposta aos dados
digitados, o atacante pode alegar que o niumenai jdtifizado, induzindo o cliente a digitar

outro nimero. Assim, o atacante obtém um nimeidosée senha dinamica.
Também € susceptivel ao ataque mari-in-the-browsér

4.2.3.3.5. Cartdes de Grid

Essa solucdo j& foi apresentada nesse trabalharesponde aquela utilizada pelo
banco Bradesco. Os clientes recebem um cartdo dameros dispostos randomicamente por
linhas e colunas. A cada autenticacdo, o usuarigolcitado a digitar o numero

correspondente a determinada posicao.

Baixo custo e facil utilizacdo sdo os pontos fodessa solucdo. Contudo, esté sujeita
a ataques de engenharia social, conforme ja ddtalbm “Ataques de Engenharia Social”.
Também possui 0s mesmos inconvenientes quantordageatransporte seguros do cartao.
Como o cartdo ndo possui protecdo para encobnrioseros, a copia do seu conteudo é

facilitada, por meio de scanner ou fotocopiadoras.

4.2.3.3.6. Autenticacdo baseada em Tokens

Dispositivos OTP ©Qne Time Passwoyd Esse método utilizéokenspessoais para
gerar as OTP que séo enviadas, briawser para as instituicoes financeiras. Caracteriza-se
por ser uma tecnologia ja testada e aprovada, masup um alto custo como fator
desestimulante. Outra desvantagem dessa tecnotbhgiaespeito ao fato daoken ser
exclusivo para um determinado banco. Assim, caseudario possua contas em varios bancos,

devera possuir variaekens

Dispositivos desmart tokendigados aos computadores. Nesse meétodo, os diente
dispbem desmart cardsou tokenscom dispositivos demart chipque armazenam as senhas
criptogréficas. Possui como vantagem as caradgtadstle seguranca associadas ao uso da
criptografia, mas os altos custos e a mobilidadéaaisdo fatores que ndo permitem o uso
macico dos dispositivos. A questdo da mobilidadereese a disponibilidade de leitores e

software de suporte operacional nos computadosesem utilizados pelos clientes.
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Alguns bancos brasileiros, dentre os quais o Balw®rasil, ja disponibilizam aos

seus clientes a solugao de certificacdo digitad patenticacéo forte [20].

A certificagcdo digital implementa um nivel mais agado de seguranca, por meio de
uma solucdo que utiliza uma chave privativa doife&tio do cliente, que é de seu uso
exclusivo, secreto e intransferivel, e uma cha#iqal No processo de autenticacéo, o banco

desconhece a chave privativa de criptografia amtdi, armazenada no chip stoart card

A solucdo aqui descrita utiliza certificados virados a ICP-Brasil, dentro do padréo
e-CPF (Figura 4.17) e e-CNPJ. Essa utilizacdodoazo vantagem o0 uso de um cartdo unico
para todas as instituicdes financeiras, ndo haveedessidade de adotar cartdes individuais

para cada banco.

7
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Figura 4.17: e-CPF

4.2.3.3.7. ldentificagéo de dispositivos dos client  es

Esse método, utilizado pelo Banco do Brasil, céasisn cadastrar previamente 0s
dispositivos utilizados pelos clientes para efaoarsuas transacdes financeiras. O
cadastramento restringe 0 acesso a servicos bascaos dispositivos previamente

cadastrados.

O cadastramento pode se dar pela utilizacdo desdivearacteristicas inerentes aos
dispositivos usados pelos clientes, como numer@nderecos IP, configuracdes de hardware

ou software.

O ponto forte consiste em impedir que os atacantilizem seus préprios
equipamentos para efetuarem as transacdes finamcain nome de clientes legitimos. No

item dedicado aos ataques de engenharia socialeglesnos a forma que os atacantes usam
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para enganar os usuarios e cadastrarem seus gropngputadores. A mobilidade também se
apresenta como fator de desvantagem, pois parsefet transagdes financeiras, os clientes
devem, a priori, cadastrar os computadores.

4.2.3.3.8. Deteccéo de transacbes anémalas

Esse método é complementar ao uso de autenticag@o Um perfil de uso é criado
para cada cliente. Ao realizar uma determinadas#éigip, essa € comparada com o perfil
armazenado. Caso a transacdo seja consideradam@ahoé disparada alguma acgéo
preventiva por parte da instituicdo, podendo coptama realizacdo de uma ligacdo de

confirmacao, ou o envio de mensagem solicitandéirooacao.

N&o ha necessidade de instalacdo de aplicativoslispssitivos dos clientes. Mas, o
elevado indice de ocorréncias do tipo falso-pasiffiransacées verdadeiras consideradas
espurias) impde um gerenciamento mais rigoroscesabitravas a realizacao das transacoes.
Também néo garante a autenticidade do usuariosiaeealizando a transacao, sendo usada

como meétodo complementar aos de autenticagao.

4.2.3.3.9. Autenticagcdo Biométrica
Esse método usa tracos biométricos dos usuari@s rneafizar a autenticacdo nos
servidores das instituicdes. Os tracos mais corséiosas digitais, a voz, a palma da mao, o

mapeamento das veias sanguineas, a iris e a face.

Tem como principais desvantagens, os custos e didaole, pois necessitam que o0s
computadores, a serem utilizados para realizac&o tidansacoes, possuam dispositivos
biométricos de autenticacdo. Também devemos caaside aspectos de intrusdo, como as

radiacOes emitidas pelos dispositivos.
4.2.4. MONITORACAO E COMUNICACAO

O processo de monitoragdo consiste no acompanhamesteventos que possam por
em risco a seguranga dos servicos financeiros wiisjieados pelos bancos, a segurancga dos

dados dos clientes armazenados nas instituicOgs@aa seguranca dos sistemas bancarios.
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A I1SO 17799 [36] dispbe no capitulo 9, item 9.7:d@onvém que os sistemas sejam
monitorados para detectar divergéncias entre éigaotie controle de acesso e 0s registros de
eventos monitorados, fornecendo evidéncias nodasacidentes de seguranga”.

O meio encontrado pelas instituicdes financeiras gercer um monitoramento
eficiente sobre os riscos de seguranca no ambdentgernet bankingoi a instituicdo dos
CSIRT —Computer Security Incident Response Tegque em portugués é traduzida como
Grupo de Resposta a Incidentes de Seguranca. Adéexatcer uma atividade de reagcédo aos
eventos detectados, essa equipe desenvolve unthtrgiraventivo na deteccdo dos riscos e

das ameacas ao ambientardernet

7

Este grupo € capacitado a prover rdpida recuperdgdosistemas, em casos de
incidentes de seguranca, com a vantagem de preseras evidéncias e causas, tendo assim

maiores condi¢cdes de avaliar a extensdo do problema

Foi justamente como base no trabalho desenvolvelospCSIRT das instituicbes
financeiras, que desenvolvemos nossas pesquisss.gEf0O mantém uma agdo conjunta na
identificacdo de eventos maliciosos e troca derimégdes, contribuindo para uma maior

agilidade na adocéo das ac¢des corretivas.

O monitoramento do ambiente do cliente € execupaidaneio de agentes instalados
nos computadores pessoais. Os agentes baseiam-gadedes de assinatura e métodos
heuristicos. Ao detectar comportamentos ndo pasyisis agentes informam ao servidor dos
Bancos a ocorréncia de ataque. As equipes de maghim adotam, entdo as medidas

apropriadas para controle da ameaca.

A monitoracdo no ambiente das Instituices € feila acompanhamento diogsde
seguranca para d&ewalls e IDS (ntrusion Detection SystgmEstes equipamentos sao
ajustados para detectar padrbes de comportamdfementes das regras estabelecidas.

Dentro da etapa de monitoracdo, uma das atividades importantes € a coleta de
informacdes relevantes para um determinado riseoaride a etapa de planejamento das
acOes de gestdo dos riscos identificados, inforesagbe acompanhamento ou mesmo
indicadores de risco séo estabelecidos de forniesarear o progresso dos riscos mapeados,

129



como forma de medir a eficacia dos controles ektaig®s. Lembremo-nos, que para aqueles
riscos classificados dentro da estratégia de “e@mdgia”, 0 acompanhamento da evolugdo do
nivel de criticidade é fundamental e pode influancia reavaliacdo da estratégia adotada

pelos administradores.

O resultado da etapa de monitoracdo € consolidadongeio de relatérios que
informam, dentre outros fatores, a evolucao dassisnapeados, a eficiéncia dos controles
estabelecidos, as mudancas significativas no amtebigminternet banking bem como no
comportamento dos atacantes e as tendéncias idaddi para ameacas e vulnerabilidades.
Esses relatos retroalimentam as etapas anterioreigld de gerenciamento dos riscos, sendo

fundamentais na identificacdo, andlise e planejaondas acdes de gestao de riscos.

Decisdes como replanejamento, encerramento de, rigsgtwacdao de plano de
contingéncia ou mesmo continuacdo do monitoramenéxecucdo do plano corrente sao

tomadas com base nas informacdes coletadas eaga®pela equipe de monitoracao.

Aqui, cabe-nos aprofundar as razOes para as deciadena explicitadas. O
replanejamento se da quando da necessidade dar aiermesmo criar planos de acao.
Quando os indicadores de riscos sdo extrapoladasrmaasinalizacdo de que os controles
instituidos se mostram ineficazes. Outra situacaddentificacdo de novas vulnerabilidades

ou tendéncias de ataques, requerendo uma acapladeejamento para ambas as situacoes.

O encerramento de um risco se justifica quandolaquB mais se apresenta, ou a
relacdo custo x beneficio ndo mais se justificafaoe da reducdo da probabilidade de

ocorréncia ou dos impactos advindos a indicesaeodes pela organizacao.

Recorremos aos planos de contingéncia quando asadutes de risco sdo excedidos
e h&a a necessidade de adocdo de medidas emergelo@irtante frisar que mesmo apos a
retomada das atividades normais, 0s riscos queaausa ativacdo dos planos de

contingéncia voltam a ser monitorados, dentro dogjhmento em curso.

Por fim, a deciséo pela continuidade dos plancasge justifica quando os relatos da

monitoragao indicam que todos os fatores estdaorm@artando dentro do planejado.
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Quanto ao processo de comunicacao, este se daspiraver informacdes sobre o0s

riscos identificados, bem como sobre o apareciméatoovas situacoes.

O processo deve ser exercido em via de mao duplagja, tanto pelos responsaveis
por garantir a seguranca dos servicosntirnet bankingcomo pelos funcionarios e clientes
de um modo geral. Sem a participacdo ativa dosdoados, e dos clientes, através de relatos
sobre incidentes de seguranca, a eficicia da gestdscos pode diminuir significativamente.
Assim, torna-se imprescindivel que usuarios saidanmportancia de relatar incidentes de

seguranca, assim como a forma e o local de engoalatos.
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5. APLICACAO DA PROPOSTA

A proposta de utilizacdo de um modelo de gerenaitonge riscos para ambientes de
internet bankingcomo forma de minimizar os riscos de fraudes @atdas financeiras foi
aplicada com base nas séries histéricas de pewdds ataques e na efetiva monitoracéo dos
eventos de segurancga.

Dentre as fases que constituem o modelo de gementa apresentado, destacamos
as de monitoramento e de analise e planejamentsoldgdes como essenciais para seu

sucesso, considerando-se seu carater preventivo.

IDS FIREWALL WEBSERVER Outros
E A(;f)es g Eventos Eventos

Monitoramento

) Eventos Eventos
Medidas

Negdcio Bancario

Internet Banking

Figura 5.1: Gestao integrada de Riscos

A figura 5.1 nos apresenta o processo de monitoreopnem que 0S eventos de
seguranca, bem como as transacdes de negdécio sdopathadas pela equipe de
monitoramento. Como base em regras pré-estabedeeidansiderando-se o apetite ao risco,
estabelecido pela administracédo, sdo adotadas egiesivas e medidas de seguranca, como

resposta aos eventos monitorados.
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Pela figuras 5.2 percebemos, de forma clara, quaatio de 2004 odap’ de tempo
entre a deteccdo de eventos maliciosos e a adagdoedidas adicionais de seguranca

possibilitava um namero elevado de fraudes bargéaria

A partir de 2004, as equipes de monitoramento (CHlpassam a exercer suas
funcdes de forma mais efetiva, aliada a institudd@onsorcio de bancos. Observa-se, entéo,
uma diminuicdo no tempo decorrido entre a detecgieventos de fraude e a adocao de
solucdes, que passaremos a chamat.de

Value of Losses (HSBC Internal Measure)
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Figura 5.2: Variacdo de AT na adocéo de solucdes de seguranca

A conjugacao dos fatores: definicdo do apetiteisios pela administracdo, efetivo
exercicio do ciclo de gerenciamento de riscos, estague as fases de monitoramento e
andlise e planejamento influenciam significativateema diminuigdo do intervalo de tempo
decorrido entre a observacdo de eventos, a amabéstendimento do ataque e a implantacéo
de camadas adicionais de seguranca. A atuacacocatiata dos bancos também contribui na

diminuicdo desse tempo.
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A figura 5.3 apresenta a curva 2 como representdga@riacao de tempo desejavel,
guando aplicados os conceitos de gerenciamentasdesr O uso disciplinado e maduro
possibilita a reducédo do tempo de resposta aosiegadptectados. A diminuicdo representa
uma atuacdo mais rapida pelas instituicdes, imupdicana reducdo das fraudes e

conseqguentemente no namero de ataques com sucesso.

Value of Losses (HSBC Internal Measure)
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6.CONCLUSAO

Administrar riscos € administrar incertezas. O ndgpresentado neste trabalho
propds a adocdo de cinco fases dentro de um aicitincio de gerenciamento de riscos. O
ponto central da adogao de um modelo de gerenctarderriscos consiste em uma cuidadosa
identificacdo de riscos, como forma de classifeaanquear todas as ameagas de acordo com

suas relevancias. Essa classificacédo possibilimatomacéo preventiva no combate aos riscos.

Ao seguir as etapas propostas, € possivel reduziengpo decorrido entre a
identificacdo de uma nova ameaca e a adocao ds agdetivas. Conforme verificamos na
tabela 4.5, existe um atraso entre a percepcgaonte ameaca e a adocdo de medidas
corretivas. Na medida em que o modelo se torne rmadis acdes hoje adotadas pelas
instituicbes também se aprimorardo, possibilitaadmlocdo de solucdes de seguranca cada
vez mais rapidas. Acreditamos que um modelo madargerenciamento dos riscos pode

permitir uma antecipacao aos atacantes, impedimdogsecucdo de uma nova ameaca.

Nesse contexto, as fases de monitoracéo, peladateagjunta das equipes de CSIRT
— Computer Security Incident Response Team analise dos eventos detectados exercem

papeéis fundamentais para o amadurecimento do magetsentado.

Ao adotar um modelo de gerenciamento de riscasstauicdo pode reduzir o numero
de fraudes e de perdas financeiras. Algo bastapteciado pelos acionistas e 6rgdos
reguladores. Ademais, reduz os riscos operaciolegiais e de imagem, elevando a satisfacéo

dos clientes com a seguranca implementada peituig&o.

De acordo com Liliana Rojas-Suarez [58], “uma damcteristicas do futuro do setor
bancéario pelo mundo € a de melhorar as técnicaasvdiacdes de risco e o Brasil ndo é

excecao”.

Os principais riscos identificados foram de ordgreracional, legal e de imagem. Os
riscos operacionais estdo diretamente relacionadseguranca da informacgéo, nos aspectos

de confidencialidade, integridade e disponibilidade
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No Brasil, a deficiéncia nas leis quanto a tipf&a de crimes virtuais e das
respectivas penas é considerada como um dos fajoeefavorecem o crescente numero de

ataques.

Quanto ao risco de imagem, € essencial que ogedisgnham uma clara percepc¢éao de
seguranca, quando transacionando com seus ban@gdo de solucbes seguras favorece

esse objetivo e contribui para a fidelizacdo desrss.

Algumas instituicbes financeiras exercem atuacgé@juote no monitoramento, analise
e comunicacao dos eventos maliciosos detectadosquipes de CSIRT interagem entre si e
entre as diversas entidades de seguranca (incladwmea policial), possibilitando a troca de
informacbes e a adocao imediata de medidas casetiBobre a atuacdo desse grupo,
efetuamos pesquisas sobre o0s principais ataquisides contra esses bancos.

As conclusfes resultantes dessa pesquisa apontaeanbiente pessoal dos clientes
como de maior criticidade e alvo predileto dos asgcontra os servigos tieernet banking
A forma de ataque mais comum e de maior efetividadeengenharia social. Esse tipo de
ameaca representa o maior desafio para os bammgstrgbalha com o comportamento das
pessoas e os clientes dos bancos vém demonstragelniidade, quando submetidos a esses

ataques, facilitando a descoberta de seus dadssgieg bancarios.

Quanto aos ataques desferidos contra o ambient@stdsicées, concluimos que séo
todos conhecidos e suas correcdes disponiveiwelsitesdos fornecedores dos aplicativos.
Aqui, a vulnerabilidade consiste na demora, ou mg&po por parte dos administradores de

rede em atualizar os ambientes.

Outra importante ameaca identificada esta relad@mnao “envenenamento” de
transacfes. Nesse tipo de ataque, as transacoedribansdo interceptadas e modificadas
antes de seu envio aos Bancos. A solugdo que maaslejua ao combate a esse tipo de

atague € a utilizacdo dekens

Sobre o comportamento dos atacantes, ficou evidénaue esses buscam sempre o
caminho mais facil. Em todos os momentos em québaxos implementam medidas

adicionais de seguranca, percebe-se uma dimindigdaimero de ataques. Essa diminui¢ao
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pode significar a migracdo dos ataques para ouansos que ainda ndo implementaram

medidas semelhantes.

Outra vulnerabilidade apontada refere-se ao deamregios usuarios em utilizar o
internet banking Por desconhecerem 0s riscos e as ameacas qu&ese presentes, 0S
clientes s&o vitimas mais faceis para os fraudaddeessencial que as instituicbes, bem
como a federagdo de bancos, invistam cada vez foreésem campanhas educativas. Ja se
percebe alguma movimentagdo nesse sentido, contocipientes e ndo continuas.
Acreditamos que a medida em que 0s usuarios estegs preparados, 0s atacantes terédo

mais dificuldades em obter sucesso.

Em resposta as ameacas identificadas, os banctenetam solu¢des cada vez mais
sofisticadas e criativas, dentre as quais destazama@adastramento de computadores, a
utilizacdo de senhas dinamicas, autenticacdo basmatbkense certificados digitais, bem

como a deteccdo de transacdes anémalas.

Os resultados das pesquisas realizadas nos mostrarajueda do numero de
ocorréncias, quando da implantacdo de medidasoadisi de seguranca, trazendo uma

diminuicao dos prejuizos por parte dos bancos.

Da parte das instituicdes, apresentamos na talkielani comparativo entre os valores
das transacoOes, quando efetuadas nos cema@iset bankingagéncia e correspondente néo
bancario. Os custos para o0s bancos é de longeafsl@o canahternet

Assim, entendemos que as instituicdes financeieamrd alinhar os interesses pelo
uso do canal eletrénico com a adocao de medidagadis de seguranca. Ousamos propor
uma estratégia aos bancos quanto ao uso de @aftifdigitais. Primeiramente, identificar os
nichos negociais mais atraentes e também de ma@éncia de ataques. Distribuir, sem
custos adicionais, certificados digitais a essenteds. Comparar 0os ganhos obtidos pela
reducdo do numero de fraudes com os valores daficegios distribuidos. Sabendo que o
custo de um certificado varia em torno de duzentass, acredito que esse custo total se

pagaria somente com o obtido com a reduc&o nosegalias fraudes.
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Essa estratégia € fruto da utilizacdo efetiva dalettode gerenciamento de riscos,
onde percebemos a utilizagdo direta das fases efgifidacdo, analise, planejamento e

monitoragao.

O ambiente dénternet bankingrouxe facilidade e comodidade aos usuarios eiabri
perspectivas de novos negocios para os bancostareu no incremento de seus resultados
financeiros. Fraudes e roubo de informacbes seewistiram, mesmo antes do surgimento

desse novo canal de atendimento.

A facilidade proporcionada aos atacantes residacesso a uma amostra de clientes
muito superior ao que se conseguiria ao abordali@#es dentro das agéncias bancérias. Ao
lancgartrojans ou loggerssobre esse universo de possibilidades, quer sepaipfeccdo dos
computadores pessoais, quer para obtencédo dos blaocéios, as probabilidades de sucesso

sdo muito maiores.

Alie-se a isto, uma aparente impunidade proporcian@elas deficiéncias na
legislacéo brasileira. O que deve ficar claro padas os clientes desse tipo de servico € que,
embora os bancos estejam trabalhando na melharisotlacbes disponibilizadas, cabe a cada
um fazer sua parte, protegendo seu patriménio daafanais adequada. O conhecimento
prévio sobre os riscos no ambienteinkernete a ado¢do de medidas basicas de seguranca

pode contribuir para a diminuicdo do numero de réomias hoje registradas.
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ANEXO |

Glossario sobre Gestao de Riscos

O gerenciamento de riscos € um processo que, mdsnfiorma inconsciente, vem
sendo executado pelas organizacdes, ha algum teopo forma de maximizar as chances
de alcancar os objetivos estratégicos definidosit@m, somente recentemente, tem surgido

a necessidade de definir uma linguagem comum pgestao de riscos.

Este glossario contém os termos mais usuais emando da disciplina de gerir
riscos, abordando também a definicdo de metoddogiaa descricdo dos principais
regulamentos. Entretanto, ndo se destina a usuaitantes na busca de tutoriais sobre o
assunto. O foco esta centrado no fornecimento fteniacdes concisas para aqueles ja
iniciados na disciplina. Assim, os leitores obtetdn melhor uso deste documento como

referéncia, apos o estudo dos textos apresentados.

A

AHP —Analytic Hierarchy Process

Metodologia voltada para atribuicdo de pesos paamais diversos critérios,
formulados para serem indicadores de matrizessde,re, assim, traduzir o grau de

criticidade de um risco, em uma pontua¢ao que ‘emtige O (zero) e 1 (um).

Ameaca Threa)

Evento ou circunstancia que possa causar danctigsos de uma organizacdo, como
captura, destruicdo, alteracdo ou exposicao dem@igdes. Tipos de ameacas: erros
operacionais, atagues maliciosos, fraude, roubo alhag de aplicativos e

equipamentos, dentre outros.

Amostragem $ampling

Técnica estatistica que se baseia ndo no universofarmacdes, mas nas amostras

em guantidade suficiente para conclusao sobrew tod
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Andlise S.W.O.T. (S.W.O.TAnalysi9

Técnica utilizada no planejamento estratégico dagmnizacdes, com objetivo de
identificar os pontos fortesstfenght¥, as vulnerabilidadesweaknesseys as
oportunidadesqgportunitieg e as ameacash(eatg, na busca de riscos que possam
afligir a organizagao.

Apetite ao riscoAppetite for risk

Nivel de risco residual que os administradores idersm aceitavel. Decisdo de se

expor mais ou menos aos riscos, em funcéo da gaaetide controles instituidos.

C

COBIT (Control Objectives for Information and reddtTechnology)

Modelo frameworl que descreve uma estrutura de controle paraaadéréecnologia
da informacé&o. ldentifica uma lista de objetivos cmntrole e um conjunto de
diretrizes de auditoria. Descreve 04 dominios deagdto: Planejamento e

Organizacgéao, Aquisicao e Implementacéo, Entregaperg e Monitoracao.

Comité de BasiléiaBasel Comitee

Composto pelos representantes dos bancos centtas autoridades supervisoras dos
principais paises industrializados foi constituén 1974. Os acordos firmados pelo
Comité sado balizadores para a supervisdo bancandiai.

Controle corretivoCorrective Control

Controle projetado para corrigir erros, omissdée)sundo autorizados e intrusoes,

apos serem detectados, minimizando os impactosateéacia.

Controle detectiv@Detective Contrgl

Controle implementado para detectar e reportacagéncias de erros, omissoes, uso

nao autorizado ou intrusoes.
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Controle internolternal Contro)

Medida adotada para diminuicdo da exposicao asjgma prevencao ou reducao da
probabilidade de ocorrer o evento de risco, emcthatea ocorréncia do evento
indesejado e em minimizar o impacto da ocorrémizlquer medida de gestdo de
risco, com intuito de minimizar a probabilidadead®rréncia, minimizar o impacto ou
transferir o risco para outra empresa. Os contrimiiesnos sado desenvolvidos para
auxiliar o atingimento dos objetivos das organiea¢@ela prevencdo ou deteccéo e

correcdo de eventos indesejados.

Controle OperaciondDperacional Contrgl

Controle relacionado as operacdes do dia-a-diaodganizacdes e que assegura o

atingimento de seus objetivos.

Controle preventivoRreventive Contrgl

Controle projetado para prevenir ou restringir argncia de eventos indesejados,
provendo os devidos ajustes. Esse controle atuarde a evitar a ocorréncia dos

eventos indesejados.

COSO (The Committee of Sponsoring Organizationtv@fTreadway Commission)

Metodologia que define controles internos descrsgaes componentes e fornece
critérios para avaliar os sistemas de controléiridbs pelas organizagdes.

E
Exposicao Exposurg

Potencial resultado ou conseqiiéncia adversa aossrderado quando da avaliacao
dos controles internos instituidos. Um forte sistata controles internos pode reduzir

a exposicao a riscos, mas raramente elimina-la.

145



F

Fragilidade weakness

Vulnerabilidade identificada nos controles intermestituidos por uma organizacao,

ou auséncia de controles que possam contribuirgpamaimizagéo de um risco.

G

Gerenciamento de ris¢Risk Managemeht

Processo de identificacdo dos riscos aos quais presan esta exposta, sua
probabilidade de ocorréncia, bem como as medidas planos adotados para sua

prevengao ou minimizagao.

Governanca Corporativ&6rporate Governange

Sistema pelo qual as organizacbes séo dirigidaongrotadas. Compreende as
politicas, normas e procedimentos instituidos comolpetivo de otimizar o
desempenho das empresas e facilitar o acesso #@al.c@overnanca Corporativa
também inclui os relacionamentos entre todas asgarteressadastakeholderse
0s objetivos instituidos para a organizacéo. Emtesedtakeholdercomo: acionistas,
conselho de administracdo, conselho diretor, enapi@y clientes, fornecedores,

reguladores, sociedade em geral.

Impacto (mpac)

Perdas decorrentes da consecucdo de uma ameagpla@reuma vulnerabilidade
existente. Exemplo: perdas financeiras, descumptionale legislacdo, danos a
imagem da organizacéo, perda de confianca dostediemterrupgédo de operagoes,

perda de dados de clientes etc.

M

Materialidade ateriality)

Conceito de auditoria que representa a relevancianportancia de um determinado

item ou assunto. Por exemplo, a deteccdo de faslotedas, dentro de uma grande
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quantidade de operacdes, pode ndo ter materialsls#t@ente para representar uma

vulnerabilidade.

Matriz de risco Risk Matri®

Cruzamento de indicadores com propdsito de claasifis riscos em mais criticos e
menos criticos. O impacto e a probabilidade podswresentar indicadores dentro de

uma matriz de risco.

P

Ponto de ControleRpint of contro)

Ponto ou local, dentro de um processo, consideliddal pelos gestores para

implementacédo de controles internos.

ProbabilidadeRrobability)

Possibilidade de ocorréncia de um evento.

R

Risco Risk

Possibilidade de perda, ou grau de incerteza &itegje um evento. Potencial de uma
ameaca explorar uma vulnerabilidade causando pemndatanos aos ativos de uma

organizacao.

Risco de controleGontrol Risk

Risco de que uma falha possa ocorrer e que nagmsjanida ou detectada a tempo,

pelo sistema de controles internos.

Risco inerentelfherent risk

Risco préprio do processo ou negocio. Risco de manceorrer, supondo que nao haja

controles instituidos.
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Risco Legal I egal Risk

Risco associado ao ndo atendimento a leis e regulasiaos quais a organizagao se
encontra submetida. Tem como impactos, sancoesadpB pelos 6rgdos reguladores,
que podem, dependendo do pais, levar a desaufiwizagra funcionamento das

organizagoes.

Risco de ImagenmReputation Risk

Risco associado ao impacto negativo da opinidoigaildobre uma organizacéo,
decorrente de envolvimento da empresa com operaitidéas, danos ao meio
ambiente, noticias sobre sua saude financeiradalperacionais e de sistemas etc. As
consequéncias do risco de imagem podem ser peasepmr: queda do valor das
acoOes, perda de clientes, diminuicdo da quantidadegocio realizada, dentre outras.
O risco de imagem estad presente por toda a org#wmza significa agir com

preocupacao no trato com clientes e com a sociedade

Risco Operacional(perational Risk

Risco de perdas resultantes de inadequacao ot faéhprocessos internos, pessoas e
sistemas, ou de eventos externos. Esta definigdoi ios riscos decorrentes de néo

atendimento a legislacéao.

Risco remanescente ou residiRésgidual risk

Nivel de conforto aceitavel quanto a exposicaoismy face a relacdo custos versus
beneficios da implementacdo de controles adiciorizstd diretamente relacionado

com o apetite de risco da organizagao.

S

Seguranca dos dadd3dta security

Controles que buscam manter a confidencialidadegiiade e disponibilidade das

informacoes.
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SOX — Sarbanes Oxley

Lei aprovada pelo governo norte americano pararcasbfraudes contabeis, elevando
a credibilidade das informacdes constantes nas rnknagdes financeiras de empresas
gue operam no mercado financeiro americano. As$odas as empresas que
transacionam suas a¢des na Bolsa de Valores delblonee (EUA) estéo obrigadas a
atenderem o disposto nessa Lei. A SOX descreveitlilbst ou secdes, e foca
principalmente a Responsabilidade Penal da Dieetés secbes 302 e 404 séo as
mais discutidas. A 302 trata da responsabilidadsqad dos Diretores Executivos e
Diretores Financeiros, enquanto a 404 determindiag@® anual dos controles e

procedimentos internos para fins de emissao dwradinanceiro.

U

Utilidade Utility)

Motivacdo que rege o comportamento das pessoaantpeum risco, baseada em

desejo, proveito ou satisfacao.

Vv

Vulnerabilidade Yulnerability)

Caracteristica inerente a um processo, ou ativanigcional que pode ser explorada
por uma ameaca. Exemplos: treinamento insuficiedde usuarios, auséncia de
funcionalidades de seguranca, aplicativos naodestaransmissao de informagdes
sem utilizar dispositivos de confidencialidade, decsenhas fracas etc.
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ANEXO I

Planilha gerencial para identificacdo, analise, plaejamento e monitoracao de riscos

IDENTIFICACAO ANALISE E PLANEJAMENTO MONITORAMENTO E CONTROLE

Acéo Acéo Acéo Indicadores

Risco Identificado Categorig Probabil. | Impacto | Severidade Preventival Detectiva | Corretiva| de Risco

Providéncia| Responsavg  Status Controle

Categoria
Risco Operaciwal, Legal, Imagem
Probabilidade: (1) Baixa; 2 (Média); 3 (Alta); (4) Muito Alta
Impacto: (1) Baixo; (2) Médio; (3) Alto; (4) Muito Alto
Severidade:Impacto x Probabilidade
Acéo Preventiva:detectar problemas, mesmo potenciais, antes qes essrram
Acéo Detectiva: revela e reporta a ocorréncia de um erro, deamissao ou de a¢des maliciosas.
Acéo Corretiva: minimizam o impacto de um fato consumado ou disparadoc¢do de medidas corretivas para os problepagados pelas medidas detectivas
Indicadores de Riscofatores capazes de identificar situagdes de rigeo da desejada.
Providéncia: medidas alternativas de corre¢do ou de continggoaia os casos oriundos dos indicadores de risco.
Status: situacdo em que se encontra o risco, podendo asegalmies como mitigado, controlado ou contingetaia
Controle: Campo auxiliar para acompanhamento do planejamErtamplo: Mantido o Controle; Retirado o Controle
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