L
Universidade de Brasilia

Instituto de Ciéncias Exatas
Departamento de Ciéncia da Computagao

Gestao de Riscos Legais nas Contratacoes de
Servicos de Desenvolvimento de Software Baseados

em Métodos Ageis

Adinilson Martins da Silva

Dissertagao apresentada como requisito parcial para conclusao do

Mestrado Profissional em Computacao Aplicada

Orientadora

Prof*. Dra. Simone Borges Simao Monteiro

Brasilia
2017



Ficha catalografica elaborada automaticamente,
com os dados fornecidos pelo(a) autor(a)

Silva, Adinilson Martins Da
SSI 5869 Cest 80 de Riscos Legais nas ContratagGes de Servigos de
Desenvol vi mento de Software Baseados em Métodos Ageis /
Adi nil son Martins Da Silva; orientador Sinpne Borges Sinéo
Monteiro. -- Brasilia, 2017
143 p.

Di ssertacdo (Mestrado - Mestrado Profissional em
Conmput agdo Aplicada) -- Universidade de Brasilia, 2017

1. desenvol vinmento de software. 2. métodos é&geis. 3
gestao de riscos. 4. requisitos legais. 5. |egislacao
brasileira. |I. Mnteiro, Sinone Borges Sinéo, orient. II.
Titul o.




L
Universidade de Brasilia

Instituto de Ciéncias Exatas
Departamento de Ciéncia da Computagao

Gestao de Riscos Legais nas Contratacoes de
Servicos de Desenvolvimento de Software Baseados

em Métodos Ageis
Adinilson Martins da Silva

Dissertacao apresentada como requisito parcial para conclusao do

Mestrado Profissional em Computagao Aplicada

Prof*. Dra. Simone Borges Simao Monteiro (Orientadora)
EPR/UnB

Prof. Dr. Gladston Luiz da Silva Prof. Dr. Paulo Angelo Alves Resende
EST/UnB PR

Prof. Dr. Marcelo Ladeira

Coordenador do Programa de Pés-graduacao em Computacdo Aplicada

Brasilia, 27 de julho de 2017



Dedicatoria

Aos pais e mestres dedicados ao trabalho de educar. Eles executam a nobre tarefa de
perpetuar o conhecimento e a ciéncia as sucessivas geracoes. Os seus atos nos enchem de
esperancal

Dedico, também, a meméria de minha mae Marinha que tanto gostava de estudar e
aprender, e a toda a minha familia e amigos que torcem pelo meu desenvolvimento. Em
especial, dedico este trabalho a Solange, ao Blandu, ao Luca, ao Nicolas e ao Enzo, que

sao aqueles que confortam mais os meus dias, simplesmente por existirem.

v



Agradecimentos

Além do instinto de curiosidade e das situacoes de necessidade que estimulam o espirito
de investigagao no homem, agradego aqueles incriveis senhores que, em tempos remotos
e dispondo de rusticas tecnologias, observavam os fenomenos da natureza aos pés das
macieiras ou dissecavam seres em cavernas escuras ou, simplesmente, observavam as es-
trelas em busca de sabedoria. Deles surgiu o que chamamos hoje de Ciéncia, a vela que
ilumina a escuridao da ignorancia; o alivio de muitos medos e dores e a esperanca de dias
melhores.

Agradeco a minha orientadora, professora, chefe, colega de trabalho e amiga Simone
por todas as oportunidades de interacao e agdo junto a ela. Agradeco ao professor Glad-
ston por ter me indicado este curso que enriqueceu meus conhecimentos e pelas suas
minuciosas revisoes feitas no meu trabalho. Agradeco, também, ao professor Paulo pela
participacao na banca e colaboragoes e, ainda, agradeco a todos os professores e colegas
do mestrado MPCA.

Agradeco ao coordenador Ladeira pela ideologia de aprimorar os servigos publicos por
meio desse curso. Pois o que fazemos no servigo publico volta para as pessoas que amamos,
volta para a sociedade, volta para a gente mesmo. Por isso é tdo importante fazer com
qualidade!

Agradego aos colegas do Serpro pelo incentivo e a todos os especialistas dos orgaos
publicos que participaram da pesquisa e aos alunos da graduacao em Engenharia de

Produc¢ao que me apoiaram na tarefa de pesquisar.



Resumo

No geral, é comum relacionar riscos quase que exclusivamente com aspectos negativos.
Contudo é importante destacar que diversos manuais e guias de gestao de riscos recon-
hecem, também, a existéncia dos riscos positivos. Aqueles riscos que, em vez de repre-
sentar ameacas, representam oportunidades. Os Métodos Ageis de desenvolvimento de
software sao fontes de significantes riscos positivos para as instituicdes que os adotam,
pois esses potencializam as capacidades de reducao de custos, de reducao de prazos e de
ampliacdo da qualidade dos produtos de software. Ou seja, os Métodos Ageis atuam direta
e positivamente nessa “restricao tripla” determinante para o sucesso de qualquer projeto.
Essa pesquisa realizou um levantamento bibliografico de instrumentos regulatérios sobre
contratacoes de T1 e suas peculiaridades quanto aos Métodos Ageis, e identificou uma lista
dos possiveis riscos legais que esses métodos apresentam. Foi elaborado um questionario,
a partir da lista dos possiveis riscos, contendo questoes abertas e fechadas, e em seguida
foi aplicado a treze especialistas no processo de contratacado de TI em nove institui¢oes
publicas, utilizando a técnica Delphi. Os especialistas entrevistados validaram e definiram
os graus de probabilidade e impacto dos riscos, bem como sugeriram tratamentos para
esses riscos. Os dados da pesquisa foram tratados com técnicas de selecao, codificagao e
tabulacao e revelou que dentre 4 riscos de alta criticidade, os 3 primeiros sao positivos e
impactantes na “restricao tripla”. Os demais 13 riscos identificados caracterizam-se como

de média e baixa criticidade e sdo plenamente mitigaveis ou eliminaveis com ac¢oes simples.

Palavras-chave: desenvolvimento de software, métodos ageis, gestao de riscos
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Abstract

In general, it is common to associate risks almost exclusively to negative aspects. However,
it is important to note that several manuals and risk management guides also recognize
the existence of positive risks. Those risks that, instead of representing threats, represent
opportunities. The Agile Methods of software development are sources of significant
positive risks for the institutions that adopt them, as they enhance the capabilities of
reducing costs, reducing deadlines and increasing the quality of software products. Agile
Methods act directly and positively in this “triple constraint” that is decisive for the
success of any project. This research carried out a bibliographical survey of regulatory
instruments on I'T contracting and its peculiarities regarding Agile Methods, and identified
a list of possible legal risks presented by these methods. A questionnaire was drawn up
from the list of possible risks with open-ended and closed-ended questions and then applied
to thirteen contracting I'T process experts from nine public institutions, using the Delphi
technique. The interviewed experts validated and defined the degrees of likelihood and
impact of the risks, as well as suggested treatments for those risks. The research data
were treated with selection, coding and tabulation techniques and revealed that among
4 risks of high severity, the first 3 are positive and impactful in the “triple constraint”.
The other 13 identified risks are characterized as medium and low severity and are fully

mitigable or eliminable adopting simple actions.

Keywords: software development, agile methods, risk management
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Capitulo 1
Introducao

Nesta secao serao apresentadas a caracterizagdo do tema da pesquisa, a formulacao do
problema e objetivos da pesquisa e, ainda, a justificativa que indica a contribuicdo do
estudo para a construcao do conhecimento e sua utilidade para a pratica profissional. Por
fim, ha a secdo que apresenta a estruturagao do trabalho, que mostra como o trabalho de

pesquisa esta organizado.

1.1 Contextualizacao

Um software compreende programas, procedimentos, regras e qualquer documentagao as-
sociada, pertinente a operagdo de um sistema computacional [24]. Por muitos anos a
orientacao para o desenvolvimento de softwares vinha sendo baseada em métodos tradi-
cionais considerados rigidos e burocréticos [6, 48, 49]. Motivados por tal consenso de que
os métodos tradicionais de desenvolvimento de software conhecidos como “Cascata” (wa-
terfall) sao rigidos, burocraticos e lentos [8], dezessete profissionais da drea de software
decidiram publicar um manifesto em favor de métodos mais simples, rapidos, flexiveis e
eficientes. Assim foi publicado o “Manifesto Agil” no ano de 2001 [8].

Desde entao os métodos ageis vém se tornando muito usados e populares, até porque
suas promessas de melhores resultados vém se confirmando. O The Standish Group,
organizacao que monitora projetos de desenvolvimento de software ha 16 anos, divulgou
no seu relatério de 2011 [23] que os métodos dgeis sao trés vezes mais bem sucedidos que
o método tradicional. Publicou também uma declaracao afirmando que “o processo agil
é o remédio universal para as falhas dos projetos de desenvolvimento de software” [23].

Todo esse movimento em dire¢ao aos métodos ageis acabou por contagiar os orgaos
governamentais no mundo todo. No site do governo briténico [22], hd uma determinagao
para o uso de métodos ageis nos seus projetos. O Conselho Americano de Tecnologia

(ACT) publicou uma constatagdo de que as agéncias federais americanas tém migrado



para as metodologias ageis [6]. No Brasil, a Secretaria de Fiscalizagdo de Tecnologia
da Informagao (SEFTI) do TCU registrou, no acérdao AC-2314-33/13-P [48], a mesma
constatagao sobre as instituigoes da administragdo publica brasileira. Contudo, tal como
a ACT, a SEFTI registrou preocupacao com o fato de que as caracteristicas dos métodos
ageis podem, sob certos aspectos, ser conflitantes com as particularidades inerentes as
contratagoes publicas [6, 48].

No caso especifico das instituigoes publicas brasileiras, que na maioria nao possuem
suas proprias fabricas de software, essas passaram a dar preferéncia por celebrar contratos
de desenvolvimento de software com fornecedores que utilizam métodos ageis. Portanto,
este comportamento chamou a atencdo da SEFTI, unidade vinculada ao Tribunal de
Contas da Uniao (TCU). A SEFTI, percebendo uma necessidade de aprofundar seus co-
nhecimentos sobre o assunto, para assim poder desempenhar a sua funcao fiscalizadora
em tal contexto, iniciou uma busca da expertise necessaria para suas futuras atuagoes
e uniu-se a Secretaria de Solugoes de Tecnologia da Informagao (STI), unidade também
vinculada ao TCU, e realizaram um levantamento com vistas a conhecer as bases teori-
cas do processo de desenvolvimento de software com métodos ageis, bem como conhecer
experiéncias praticas de contratacao realizadas por instituigoes publicas federais. Este
levantamento resultou no acérdao TCU AC-2314-33/13-P [48].

A “visao geral do objeto” declarada no acérdao AC-2314-33/13-P [48] informa que
trata-se de um “(...) levantamento acerca da viabilidade da adogdo de metodologias dgeis
de desenvolvimento de software por instituicdes publicas federais em suas contratacoes,
considerando suas caracteristicas e seus principais riscos mediante o arcaboucgo juridico
vigente” . Contudo, ressalta-se que o trabalho nao tem o intuito de esgotar as discussoes
sobre as caracteristicas e os riscos da utilizacdo de metodologias ageis mediante o arca-
bougo normativo brasileiro, pois trata-se de uma visao geral e primeira sobre o assunto.

O levantamento apresenta conceitos de métodos ageis, avaliagdo dos contratos de cinco
institui¢oes publicas federais e, embora aponte alguns riscos relacionados a contratagao
baseada em métodos ageis, os ministros do TCU acordam, no encerramento do docu-
mento, em determinar a SEFTI que aprofundasse os estudos, visando a identificar, com
maior precisao, os riscos envolvidos na utilizacao dos métodos ageis na contratacao de de-
senvolvimento de software pela Administracao Publica Federal (APF), segundo o modelo
atual de contratacao.

Considerando que a SEFTT declara que o levantamento nao teve o intuito de esgotar as
discussoes sobre as caracteristicas e os riscos da utilizacao de metodologias ageis, mediante
o arcabougo normativo brasileiro, e que os ministros acordaram que deve-se aprofundar
os estudos nesse tema [48], este trabalho pretende aprofundar tais estudos, identificando

e focando, com maior precisdo, provaveis riscos envolvidos na utilizacdo dos métodos



ageis, mediante o arcabougo normativo brasileiro, para desenvolvimento de software nas
contratagoes pela APF. Riscos relacionados a exigéncia da definigdo clara do objeto da
contratagao, bem como outros riscos relacionados a outros aspectos exigidos pela legislacao
brasileira sao destacados e serao explanados neste estudo.

O problema a ser tratado neste trabalho refere-se aos impactos legais que podem
decorrer do uso de métodos ageis de desenvolvimento de software quando este servigo é
contratado pela APF.

Cabe ressaltar que, neste trabalho nao serao tratados os riscos dos métodos ageis
que sao comuns a qualquer outro método de desenvolvimento de software, mas somente
aqueles decorrentes das peculiaridades exclusivas e explicitas dos métodos ageis. Para
os riscos comuns a qualquer método de desenvolvimento de software, existe uma vasta

literatura que discute e desenvolve solugoes para o tema.

1.2 Objetivo da pesquisa

O objetivo geral desta pesquisa é avaliar o impacto dos riscos legais ou normativos quanto
ao uso dos métodos ageis no desenvolvimento de software nas contratagoes de Tecnologia
da Informagao (TI) da Administragdo Publica e, a partir disso, propor um plano de
tratamento dos riscos identificados.

A aplicagao da gestao de riscos neste trabalho baseou-se nas nas orientagoes da norma
ISO 31000:2009 [1] da Associacao Brasileira de Normas Técnicas (ABNT) e nos principios
e conceitos do governo britanico para o gerenciamento de riscos descritos em [46].

Como objetivos especificos deste trabalho, destacam-se:

e identificar riscos legais envolvidos na utilizacao dos métodos ageis perante as exi-

géncias dos dispositivos legais de contratagao;

e analisar os riscos visando ampla compreensao da sua representatividade no contexto

da legislacao brasileira que normatiza a contratacao de servigos de T1I;
e validar, com especialistas, os riscos identificados;
e avaliar os riscos de modo a definir as prioridades de tratamento dos mesmos;

e investigar como alguns orgaos da Administracao Publica lidam com os riscos iden-
tificados;

e propor um plano de tratamento para os riscos identificados.



1.3 Justificativa

O desenvolvimento de sistemas de software pelo método tradicional, popularmente co-
nhecido como “Cascata” (waterfall), ¢ uma abordagem linear e sequencial que geralmente
progride por fases distintas, tais como: analise, requisitos, projeto, desenvolvimento, tes-
tes e implantagao. Ha uma énfase na criagao de uma extensa documentagao inicial para
descrever o conjunto detalhado e abrangente de requisitos e do projeto técnico. Os longos
prazos do planejamento e desenvolvimento de um tipico projeto em cascata muitas ve-
zes resultam em projetos lentos que resistem em se adaptar as mudancas circunstanciais
e a evolucao natural de necessidades [6]. Além disso, a fase de testes, que tipicamente
ocorre no final do ciclo de vida do desenvolvimento em cascata, pode encontrar e tratar
desalinhamentos entre funcionalidade, arquitetura, desempenho e requisitos. Tais fatos
costumam resultar em um aumento significativo do custo, atrasos no cronograma e uma
perda de foco nos requisitos de maior valor para os negocios. Ademais, um estudo do The
Standish Group [23], uma organizagdo que avalia desempenho de projetos de software a
mais de 16 anos, apresentou o resultado de uma pesquisa que demonstra que é comum, nos
projetos tradicionais, o desperdicio do software produzido, ja que 50% das funcionalidades
sa0 quase nunca ou nunca usadas.

O estudo do The Standish Group apresenta, também, o resultado de outra pesquisa
que faz uma comparacdo entre o sucesso dos projetos desenvolvidos com os métodos
tradicionais versus os métodos ageis, demonstrando que os métodos ageis tém uma taxa
de sucesso mais que trés vezes maior que os métodos tradicionais.

De uma forma geral, o conceito de um projeto bem sucedido é quando o projeto é
entregue no prazo, no orcamento e com recursos e funcionalidades requeridas. Considera-
se que um projeto esta “comprometido” quando esté atrasado, acima do orcamento ou,
ainda, com menos recursos e funcionalidades requeridas. Entende-se que o projeto falhou
quando foi cancelado antes da conclusao ou entregue mas seu produto nunca foi usado
[23].

A partir dos casos avaliados, o The Standish Group constatou ainda que o uso de méto-
dos ageis esta entre os cinco principais fatores de sucesso de projetos de desenvolvimento
de software. Os demais fatores sdo: o envolvimento dos usuarios, o apoio executivo, a
clareza dos objetivos de negbcio e a qualidade e otimizagao do “ecossistema” do projeto,
no que se refere ao tamanho da sua equipe, responsabilidades, processos etc. Mas o mais
interessante é que todos esses fatores sao contemplados pela filosofia agil e, talvez por
isso, o The Standish Group declara que “(...) o processo 4gil é o remédio universal para
as falhas dos projetos de desenvolvimento de software” [23].

O sucesso dos métodos ageis sobre o método cascata é normalmente atribuido aos

seus principios de entrega constante de software, flexibilidade a mudancas de requisitos,
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interagao da equipe, dentre outros [8].

Em resumo, o método cascata tem se caracterizado como um método rigido, buro-
cratico, moroso e mais custoso, enquanto os métodos ageis sugerem grande simplicidade,
agilidade e foco no que tem maior valor para o cliente. Como resultado, as organizacoes
federais que vinham enfrentando frequentes dificuldades no provimento de software utili-
zando o método cascata, iniciaram um notorio movimento em direcao aos métodos dgeis
de desenvolvimento.

Contudo, as organizacdes que passaram a contratar o desenvolvimento de software
baseado nos métodos dgeis e, até mesmo os orgaos fiscalizadores, reconhecem que, atual-
mente, existe uma lacuna na expertise necessaria para atuar no tratamento ou fiscalizacoes
que envolvam esse tipo de metodologia perante os preceitos legais. Ou seja, as caracteris-
ticas dos métodos ageis precisam atender as exigéncias legais de contratacao, ainda que
sejam necessarias adequagoes ao modelo de contratacao. Sendo assim, justifica-se a exis-
téncia de um estudo que venha a colaborar com a gestao desses “riscos legais” [17], que
podem ser definidos como a possibilidade de perdas decorrentes de multas, penalidades
ou indenizacoes resultantes de agoes de 6rgaos de supervisao e controle, bem como perdas

decorrentes de decisao desfavoravel em processos judiciais ou administrativos.

1.4 Estrutura do trabalho

Este trabalho esta estruturado em cinco capitulos. Além da introducao, onde foi delimi-
tada a caracterizacdo do tema, do problema, dos objetivos da pesquisa e a justificativa,
sao abordados, no segundo capitulo, os conceitos de métodos de desenvolvimento de siste-
mas de software, legislagoes afetas ao tema e conceitos de gestao de riscos. O capitulo trés
descreve a metodologia de pesquisa. O quarto capitulo trata do estudo dos casos, onde é
aplicado o processo de gestao de riscos e descrito o contexto da pesquisa, a identificacao
dos riscos no cenario de desenvolvimento de software com métodos ageis, a andlise dos
riscos, a avaliacao dos riscos e, por fim, é apresentada a proposta do plano de tratamento

dos riscos. O quinto capitulo apresenta as consideragoes finais sobre o estudo realizado.



Capitulo 2
Revisao da literatura

Este capitulo apresenta a revisao bibliografica relacionada a gestao de riscos, métodos de
desenvolvimento de software, contratagdo na Administragao Publica Federal e respectivos

dispositivos legais que dispoem sobre tais contratacoes.

2.1 Gestao de riscos

Gestao de gestao de riscos, de forma mais ampla, é definida como o conjunto de agbes
coordenadas para dirigir e controlar uma organizagao no que se refere a riscos [1]. Contudo,
para compreendé-la melhor é importante compreender os conceitos de riscos, de controle

e do processo de gestao riscos, os quais serao explanados nas se¢oes a seguir.

2.1.1 Conceito de riscos

Desde os primoérdios, as atividades humanas e organizacionais estao intrinsecamente liga-
das ao potencial de riscos. As atividades de caca e pesca, essenciais a sobrevivéncia do
homem primitivo, ja apresentavam riscos de acidentes que nao s6 podiam impedir o seu
éxito (o alcance do resultado da caga ou da pesca), mas também diminuiam a capaci-
dade produtiva devido a lesoes fisicas, o que o impediria de colaborar com a tribo quanto
aos objetivos de sobrevivéncia. Posteriormente, o homem desenvolveu ferramentas, novas
técnicas e atividades mas, ainda assim, esteve sempre acompanhado de novos e diferentes
riscos que podiam afetar os seus objetivos de bem estar e de saide pessoal.

O registro mais antigo sobre a observagao de um risco nas atividades humanas, consta
no documento egipcio denominado o papiro Anastacius V [9], o qual alerta sobre as
condigoes de trabalho de um pedreiro: “Se trabalhares sem vestimenta, teus bracos se

gastam e tu te devoras a ti mesmo, pois, nao tens outro pao que os seus dedos”.



Em termos populares, se algo pode dar errado e afetar o alcance do objetivo, este
algo, juntado ao objetivo impactado, é considerado um risco negativo. O artesao citado
no papiro egipcio se expunha ao risco de ficar impossibilitado de realizar o seu trabalho
de “ganha pao” ou qualquer outro objetivo por ter os seus “bragos gastos” devido ao fato
de trabalhar sem vestimenta.

Provavelmente, por uma mera sapiéncia ancia, o autor do conselho no papiro parecia
prever com bastante certeza as consequéncias do cenario ao qual o pedreiro estava exposto.
Mas existem outras situagoes em que nao se obtém tanta certeza dos resultados. Nos dias
atuais podemos dar o exemplo dos jogos, de investimentos financeiros e, até mesmo, da
nossa rotina diaria. Por exemplo, se uma pessoa costuma ir de 6nibus para o trabalho
e deve estar presente em uma reuniao as nove horas, a possibilidade de perder o 6nibus
configura um risco, que pode impactar no objetivo de participar da reuniao. Pode-se dizer
que existe, entao, uma “incerteza” sobre conseguir ou nao pegar o 6nibus. Talvez baseado
em observagoes assim o guia britanico para gestao de riscos [46] define risco como sendo
a “incerteza sobre os resultados” (uncertainty of outcome). E a ISO 31000 [1] declara que
“risco é o efeito das incertezas sobre os objetivos”.

E importante observar que as “incertezas”, por si s6, sio neutras, o que abre a possi-
bilidade de os riscos serem, também, positivos. Se a pessoa que espera o 6nibus opta por
estar em um ponto de 6nibus préximo a uma avenida onde costumam passar, de carro,
diversos dos seus colegas de trabalho, ha grandes chances dessa pessoa obter uma carona
e chegar antecipadamente para a reunido, permitindo até uma preparacao melhor, o que
pode potencializar o cumprimento do objetivo. Assim, a situacdo que aparentemente s
oferecia um risco negativo, oferece também a possibilidade de um risco positivo.

Baseado nesses conceitos, seria necessario gerenciar as incertezas de modo a aumentar
as probabilidades de se alcancar os objetivos. Dai surge a gestao de riscos. Mas antes de
adentrar-se na gestao de riscos, ¢ importante destacar que, embora pareca bastante plau-
sivel esta relacao de riscos com incerteza, existem sutis controvérsias sobre essa suposta

“afinidade” entre os dois termos. Essa questao sera desenvolvida na proxima segao.

2.1.2 Cenarios de tomada de decisao

Knight [25] observa que a incerteza nao apresenta informagoes mensuraveis que a permita,
gerenciar. Ele declara que “(...) risco é tao diferente de incerteza ndo mensuravel que, de
fato, nao ¢, de modo algum, uma incerteza”. Essa abordagem considera que a incerteza
representa uma situacdo de deficiéncia de informagoes que impede o estabelecimento de
probabilidades acerca do alcance dos objetivos, consequentemente, muito pouco ou nada
pode ser feito em favor dos alcance dos objetivos, logo ndao ha como “gerir riscos” neste

cenario. Sendo assim, o conceito de riscos tem o seu préprio cenario, o “cenario de risco”



[16]. A diferenca entre o “cendrio de incerteza” e o “cendrio de risco”, é que neste dltimo
existe disponibilidade de informacoes que sugerem uma probabilidade do alcance dos
resultados. Logo tais probabilidades podem ser exploradas, visando possibilitar a tomada
de decisoes que podem viabilizar o sucesso dos objetivos.

Moraes [16] d4 uma boa defini¢do dessa relagao entre cenarios e tomadas de decisao,
afirmando que, de uma forma geral, pode-se definir o ato de tomar decisdes como fazer
escolhas para enfrentar problemas ou aproveitar oportunidades em um continuum que
vai do cenario de certeza (altamente previsivel) ao cendrio de turbuléncia (altamente
imprevisivel), sendo que o controle da situagdo, por parte dos administradores, vai de
muito controle a pouco ou nenhum controle entre esses cenarios. A Figura 2.1 ilustra esta

relagao entre cenarios, disponibilidade de informagdes e controle.

T — =
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Figura 2.1: Cendrios de tomada de decisao (Fonte: Elaborada pelo autor).

Baseando-se nas conceituagoes de Moraes [16], tais cendrios ou “condigoes para tomada

de decisao” podem ser descritos da seguinte forma:

Certeza: cenario em que existem informagoes precisas, mensuraveis e confidveis sobre os
resultados previstos para os objetivos e sobre o resultado das alternativas de decisao
em relacao aos mesmos. Nesse cendrio, a relacao entre a agao e as consequéncias é

deterministica;

Risco: cenario em que as informagoes disponiveis nao oferecem certeza, mas apenas uma
probabilidade do alcance dos resultados previstos para os objetivos. Nas decisoes

sob risco, a relacao entre a a¢do e as consequéncias é probabilistica;

Incerteza: cenario de situacoes imprevisiveis e com tal deficiéncia de informagoes que
podem impedir até o estabelecimento de probabilidades acerca do alcance dos ob-
jetivos. Nesse cenario a relagdo entre a acao e as consequéncias nao pode ser deter-

minada ou nao sao conhecidas;



Turbuléncia: cenario em que ocorrem mudancas muito rapidamente no meio ambiente

e até mesmo os objetivos e seus respectivos resultados esperados, acabam nao muito

bem definidos.

Toda essa conceituagao sobre cenarios de tomada de decisdo e a diferenciagdo que ela
sugere entre incerteza e risco, nos leva a concluir que uma melhor conceituagao para o
termo risco, seria assumir que risco é o efeito das probabilidades sobre os resultados.

A Instrugao Normativa Conjunta MP/CGU n° 01/2016 [17] define risco como a “pos-
sibilidade de ocorréncia de um evento que venha a ter impacto no cumprimento dos
objetivos. O risco é medido em termos de impacto e de probabilidade”.

Em complemento a conceitua¢ao de riscos, Damodaran [15] acrescenta que risco é
definido como sendo um evento de maior probabilidade, acerca do qual ha informacoes

suficientes para avaliar tanto a probabilidade quanto as consequéncias.

2.1.3 Controle

Uma vez que uma organizagao tem o interesse em aumentar a probabilidade em prosperar
nos seus negocios, ¢ importante que atue sobre os potenciais riscos que rodeiam os seus
objetivos. Essa acdo é denominada Gestao de Riscos, a qual depreendera esfor¢os em
identificar, compreender, avaliar e atuar sobre esses riscos de forma a controlar o efeito
que esses venham a ter sobre os objetivos. A ISO 31000 [1] define gestao de riscos, de
forma mais ampla, como o conjunto de acoes coordenadas para dirigir e controlar uma
organizagao no que se refere a riscos.

Dentre outras acoes, a gestao de riscos tem a missao de implementar controles cujo
a fungdo é modificar o risco [1], limitando, assim, a possibilidade de se obter resultados
indesejados caso o risco venha a ocorrer ou potencializar a possibilidade de se obter
melhores resultados, no caso de o risco ser positivo.

No contexto de gerenciamento de riscos, “controle” representa a implementacao de
medida que modifica o risco e pode ser um processo, politica, dispositivo, pratica ou
outras agoes que modificam o risco [2]. Os controles nem sempre conseguem exercer o
efeito de modificacdo pretendido ou presumido, caracteristica inerente a um cenario de
risco que lida com situacao probabilistica. Contudo, nos casos em que a modificacao do
risco é alcangada, por exemplo quando se consegue a “remocao da fonte de risco” [1],
pode-se dizer que foi provocada uma mudanca de cenario que foi do “cenario de risco”
para o “cenario de certeza”, pelo menos com relagao a esse risco especifico tratado. Pode-
se concluir entdo que gerenciar riscos é o esfor¢o de transformar o cenario de risco em um
cenario de certeza, que venha a viabilizar uma administra¢ao mais confortavel e gerenciavel

para os administradores e gestores. Para o HM Treasure [46] (departamento do tesouro



britanico), o risco é a incerteza do resultado e o bom gerenciamento de riscos permite que
uma organizagdo aumente a confianca (certeza) do alcance dos seus resultados desejados.

Sendo assim, pode-se dizer que quanto mais controles estao implementados em uma
organizac¢ao, mais proximo de um cendrio de certeza a organizacao se encontra. Uma
organizacao que implementa medidas de seguranca para o seu negbcio e gerencia o seu
desempenho baseando-se em indicadores mensuraveis nas dimensoes de tempo, custo,
qualidade e outras, estara realizando controles que visam garantir o alcance dos seus
objetivos. Logo, faz gestao de riscos.

A gestao de riscos deve levar em conta a influéncia entre varios fatores envolvidos na
relacdo riscos e objetivos de uma organizacao. Alguns desses fatores de influéncia sao
descritos na norma ISO/IEC 13335 [43] e, com alguma ampliacao, sdo representados aqui

pela Figura 2.2.

INCERTEZAS

WANHIISUOD
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AMEACAS VULNERABILIDADES

impactam nos
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OBJETIVOS

GOVERNANCA

ORGANIZACAO

Figura 2.2: Diagrama de influéncias dos riscos (Fonte: Elaborada pelo autor)

No cenario demonstrado pela Figura 2.2 o risco representa o potencial que uma de-
terminada ameaga pode explorar vulnerabilidades de um ativo e, assim, causar danos a
organizacao. Ameacas podem ser de origem humana e do meio ambiente e podem ter
causa acidental ou deliberada. Uma fraqueza de um ativo (maquina, software, processo,
pessoas etc.) que pode ser explorado por uma ou mais ameagas é definida como uma

vulnerabilidade. O impacto é o resultado de um incidente de seguranga da informacao,
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causado por uma ameaga, que afeta ativos que, por sua vez afetardo a eficiéncia na reali-
zagao dos objetivos. O impacto poderia ser a destruicao de certos ativos, danos ao sistema
de TT e comprometimento da confidencialidade, integridade, disponibilidade, nao repudio,
prestacao de contas, autenticidade ou confiabilidade. Um impacto indireto possivel inclui
as perdas financeiras e a perda de quota de mercado ou imagem da empresa. Por isso é
tao necessario a implantacao de controles, que sao praticas, procedimentos ou mecanismos
que podem proteger contra uma ameaga, reduzir a vulnerabilidade, limitar o impacto de
um incidente de seguranca da informacao, detectar incidentes e facilitar a recuperacao.
[43].

O modelo baseado na descri¢ao da ISO/IEC 13335 [43] esta voltado ao contexto da
tecnologia da informacao contudo, pode ser perfeitamente aplicado de forma analoga em
outros contextos de negocio. Outra observagao importante é que o foco foi dado aos riscos
negativos. No caso de observar a influéncia de fatores para riscos positivos, as ameacas
seriam trocadas por oportunidades e as vulnerabilidades ou fraquezas seriam substituidas
por forgas ou o potencial que os ativos teriam para atuar nas oportunidades. Os controles
explorariam as oportunidades e os riscos potencializariam o alcance dos objetivos da
organizagao.

A questao do risco positivo tem boa evidéncia no contexto das finangas, onde o risco é
definido em termos de variabilidade dos retornos observados de um investimento em com-
paracgao com as expectativas sobre tal retorno, mesmo quando esses retorno representam
resultados positivos [15]. Ou seja, diz-se em finangas que existe o risco de ganhar ou o

risco de perder.

2.1.4 Processo de Gestao de Riscos

O processo de gerenciamento de riscos consiste em, dentro de um determinado contexto:
identifica-los, avalid-los, respondé-los, monitora-los e comunicar sobre eles [2, 46]. Con-
tudo, nao se trata de um processo linear, pois além de o tratamento de um risco poder
promover riscos residuais, as caracteristicas dos riscos sdo dindmicas e mudam de acordo
com as mudancas do ambiente. Logo os riscos precisam ser constantemente monitorados
e reavaliados. Trata-se de uma espécie de ciclo Plan (planejar) Do (fazer) Check (checar)
Act (agir) PDCA [4]. A metodologia PDCA é amplamente utilizada por corporagoes que
intencionam melhorar seu nivel de gestao através do controle eficiente de processos e ati-
vidades, tornando-o uma constante dentro da empresa, ou seja, um circulo virtuoso que
objetiva a melhoria continua.

Considerando este conceito ciclico do processo de gerenciamento de riscos, o departa-
mento do tesouro britanico desenvolveu o modelo de gestao de riscos que é mostrado na

Figura 2.3.
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Figura 2.3: Risk Management Model (Fonte: [46]).

Os aros externos de cor cinza do modelo sugerem os componentes do contexto externo
e interno em que situam os riscos. O aro interno com as setas brancas indica as principais
atividades do processo de gestao de riscos. Ao fundo tem-se a comunicacao e aprendizado
permeando todas as etapas do processo.

Embora em formas retangulares, o modelo do processo de gestao de riscos sugerido
pela ISO 31000 [1] também demonstra a caracteristica ciclica do seus processo de gestao
de riscos, conforme mostra a Figura 2.4.

-—-l Estabelecimento do contexto (5.3) |-—>

Processo de avaliagao de riscos (5.4)
| Identificagao de riscos (5.4.2) L
1 I
Comunicacéo e _I . . Monitoramento e
consulta 'I Analise de riscos (5.4.3) !‘ analise critica
(52) (5.6)
-I Avaliacdo de riscos (5.4.4) [l:

-—rl Tratamento de riscos (5.5) Iﬂ—’

Figura 2.4: Processo de Gestao de Riscos (Fonte: [1]).

Observa-se muita similaridade entre os dois modelos, em termos de atividades do

processo e a sequéncia de suas etapas. E ambos os documentos descritivos que apresentam
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esses modelos aprofundam suas orientacdes em outras tarefas menores, mas nao menos

importantes, que nao estao explicitas nas imagens dos modelos.
Sendo assim, para um entendimento mais detalhado e imediato do processos de gestao

de riscos, o modelo apresentado na Figura 2.5 que orienta todas as atividades a serem
executadas no processo de gerenciamento de riscos. Podemos chama-lo de Ciclo Opera-
cional de Gestdao de Riscos (Ciclo OGR). A sua composicao, bem como a descricao das
suas etapas, ¢ baseada nos principios e conceitos de gestao de riscos do modelo britanico
(2004) [46] e, principalmente, nas orientac¢oes das normas ABNT voltadas para a gestao

de riscos [1, 2, 3, 4].
Em seguida é apresentada a descri¢ao das etapas do Ciclo OGR:

Conhecer o

OBIJETIVO

>
\

‘ORAR E ANAL/5,,

Intolerdvel
Aceitavel
Desprezivel

RISCO RESIDYAL

Aceitar
Evitar
Transferir
Mitigar

Figura 2.5: Ciclo Operacional de Gestao de Riscos (Fonte: [1, 2, 3, 4, 46]).

A. Etapas de preparagao:

1) Estabelecer contexto: um cendrio de riscos nao ocorre no vacuo. Toda orga-

nizagdo funciona em um ambiente que tanto influencia a ocorréncia de riscos,
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como proporciona um contexto onde o risco deve ser gerenciado. Hé elementos
internos e externos relacionados aos objetivos e, consequentemente, relaciona-
dos as incertezas do alcance dos resultados organizacionais. Logo, estabelecer
o contexto ¢ a primeira atividade do processo para que se obtenha detalhes
especificos sobre requisitos legais e regulatérios, percepgoes de partes interes-
sadas e outros aspectos que devem ser considerados no desenvolvimento dos
critérios de risco e que podem influenciar a maneira pela qual a organizacao

gerenciara os riscos.

2) Estabelecer escopo: a segunda etapa é definir o escopo e as atividades da orga-

nizacao, ou partes da organizacao em que o processo de gestao de riscos sera
aplicado. O gerenciamento de riscos deve ser aplicado em toda a organizagao,
contudo uma organizagao atua, normalmente, em varios segmentos ou areas de
negocio distintas, sendo assim, os critérios de avaliagao dos riscos e o compor-
tamento perante os riscos podem variar de acordo com as caracteristicas da
area abordada. Logo faz-se necessario que cada “parte” da organizagao receba

uma atencao dedicada na aplicacao do processo de gerenciamento de riscos.

3) Definir critérios de risco: em seguida, deve-se desenvolver os termos de referén-

cia (critérios) para avaliacao da significancia do risco. Baseado no contexto,
nos objetivos, nas normas, leis, politicas e outros requisitos organizacionais,
os critérios de risco devem oferecer uma escala que classifica o nivel de risco
quanto a sua probabilidade de ocorrer, quanto ao seu impacto, quanto a to-
lerdncia ao risco e até mesmo quanto a estratégia que a organizagao adotara
perante o risco. O Ciclo OGR sugere alguns niveis de classificagdo mais comu-
mente utilizados, como é o caso da classificacdo do impacto em: alto, médio
ou baixo. Mas cada organizacao, de acordo com o seu contexto, objetivo e
requisitos, deve descrever o que significaria um impacto alto, médio ou baixo
para o seu negocio. Da mesma forma, deve conceituar o que seria um risco

intoleravel, aceitavel ou desprezivel, quando se tratar da tolerancia.

B. Etapas de entendimento e avaliagao:

1) Identificar riscos: é o processo de busca, reconhecimento e descri¢ao de riscos
advindos de incertezas e que estao relacionados aos objetivos da organizacao.
Logo, para chegar no reconhecimento do risco é preciso antes conhecer os resul-
tados ou objetivos que se deseja alcancar e as incertezas que os rondam. Sendo

assim, esta etapa se divide em trés atividades:

i. Conhecer o objetivo: s6 faz sentido lidar com riscos se estiverem relacio-

nados com objetivos. Sendo assim é preciso obter clareza dos resultados
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ou objetivos que se desejam alcancar, considerando aspectos como prazos,
custo, qualidade, entre outros. E s6 depois sair em busca de riscos que
possam comprometer esses objetivos.

ii. Identificar a incerteza: para entender melhor os riscos, é necessario iden-
tificar as influéncias e fatores internos e externos que tornam incerto se e
quando os objetivos serao atingidos. Também deve-se verificar a deficiéncia
das informacoes relacionadas a um evento e sua compreensao. A incerteza
se apresenta, também, como uma ameaga para o sucesso ou uma oportu-
nidade de ampliacdo do sucesso. Uma unica incerteza pode dar origem a
varios riscos. Conhecer as incertezas ajudard a identificar os riscos a que
essas expoem os objetivos. As incertezas podem, também, motivar a iden-
tificagdo de alternativas que apoiarao as decisoes sobre o tratamento do
risco. Dados histoéricos, analises tedricas, opinides de pessoas informadas
e especialistas podem ajudar na percepcao das incertezas.

iii. Descrever o risco: descrever textualmente o risco de forma clara, objetiva
e compreensivel para toda a organizacao, pois a gestdao de riscos nao ¢é
uma atividade especifica de um membro, equipe ou area, mas sim de todos
aqueles que tém uma relacao direta ou indireta com os objetivos. E inte-
ressante que os riscos estejam descritos ao lado dos objetivos aos quais se
relacionam. A descricao adequada do risco provera uma boa documenta-
¢ao e facilitard a realizacao das etapas seguintes. Descrever riscos parece,
aparentemente simples, mas é muito comum as pessoas descreverem o im-
pacto, ou vulnerabilidades, ou ameacas, ou até a inversao do risco como o
proprio risco. A declaracao de um risco deve abranger a causa do impacto
e o impacto sobre os objetivos (causa e consequéncia) que possam surgir.

O Quadro 2.1 mostra exemplos.

2) Analisar riscos: é a etapa em que se determina, de forma combinada, a pro-

babilidade e as consequéncias do risco em termos do seu impacto, seja esse
impacto negativo ou positivo. A combinacao entre a probabilidade e o impacto
definirao o nivel do risco (magnitude do risco) e, a partir do nivel de cada risco,
pode-se definir uma priorizacio. E recomendado que a relagdo entre probabili-
dade e impacto seja representada em forma de um grafico em que um termo é
representado pelo eixo X e o outro pelo eixo Y, que levam ao formato de uma

matriz, conforme mostrada na Figura 2.6.

Dessa forma, duas principais atividades sao realizadas nessa etapa:

i. Classificar a probabilidade: é o momento que se faz o estudo que define a

chance de algo acontecer, pode ser medida ou determinada objetiva ou sub-
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Quadro 2.1: Descrigao de riscos (Fonte: [46]).

Objetivo: viajar de trem de A para B para participar de uma reunido em

um determinado momento

Falhar em ir de A para B no tempo para | X | Isto é simplesmente o inverso do obje-

0 reuniao tivo

Estar atrasado e faltar a reuniao X | Esta é uma declaracdo do impacto do
risco, nao do préprio risco

Nao hé refeicdes no trem entdo ficarei | X | Isto ndo terd impacto na realizacdo do

com fome objetivo

Perder o trem fard com que eu esteja | v/ | Este é um risco que pode ser controlado

atrasado e perderei a reuniao garantindo que eu disponha de tempo
suficiente para chegar a estacao

O mau tempo impede o trem de rodar | v/ | Este é um risco que nao pode ser con-

e a mim de chegar ao encontro trolado, mas para o qual eu posso criar
um plano de contingéncia

Tolerancia

A —

Impacto

Probabilidade

Figura 2.6: Matriz Impacto/Probabilidade/Tolerancia (Fonte: [46]).

jetivamente, qualitativa ou quantitativamente, ou se descrita utilizando-se
termos gerais ou matematicos. E nesse momento que se confirma o ce-
nario da situagao, conforme descrito na Segao 2.1.2. Ou seja, se ndo ha
informacoes que viabilizem definir a probabilidade de ocorréncia do evento,
confirma-se que se trata de uma incerteza e no cenério de incerteza, nao
h& muito o que fazer. Mas se existem informagoes que permitam definir a
probabilidade, verifica-se que se estd num cendario de risco, onde é possivel
implementar controles para tratar o risco. Os critérios de risco definem as
regras da classificagdo da probabilidade, que pode ser definida em escalas
visando definir as chances do risco ocorrer, podendo ser uma escala nu-

mérica, ou verbal, como por exemplo: rara, improvavel, possivel, provavel
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ii.

e quase certo, ou mesmo a classificacao simples de alta, média ou baixa
probabilidade, conforme sugerido no Ciclo OGR. Para a classificacdo da
probabilidade é importante considerar dados histéricos, analises tedricas,
opinides de pessoas informadas e especialistas etc.

Classificar o impacto: os critérios de risco também sao utilizados para
orientar a classificacao do impacto, podendo esta ser realizada por meio de
analise qualitativa, quantitativa, ou uma combinagao destas. A escala de
impactos deve levar em conta o efeito dos riscos, principalmente sobre o
negocio e as necessidades das partes interessadas. Uma escala de impacto
pode também ser numérica ou descritiva, podendo ir de insignificante,
baixo, moderado, alto, até catastréfico. Tanto para o impacto quanto para
a probabilidade, nao existe um padrao absoluto para a matriz de escala de
risco. A organizacdo deve alcancar um juizo sobre o nivel de analise que
achar mais viavel para as suas circunstancias na elaboragao dos critérios

de risco.

3) Avaliar riscos: com base nos resultados da andlise de risco e nos critérios de

risco, nessa etapa deve-se decidir quais riscos serao tratados, a estratégia de

tratamento mais adequada para cada risco e a prioridade para a implementagao

do tratamento. Para tal, é preciso levar em conta a tolerancia da organizagao

para com o risco. Sendo assim, duas atividades sdo importantes nessa etapa:

i.

ii.

Definir a tolerancia: muitos riscos sao inevitaveis e cada organizacao deve
adotar medidas para gerir o risco de forma a conduzi-lo a um nivel que
é toleravel e justificivel. E para tal é preciso antes definir uma escala de
tolerancia baseada no “apetite” para riscos da organizacao. O “apetite”
para riscos depende da capacidade operacional e financeira da organizacao,
dentre outros aspectos. Baseado nesses aspectos deve-se definir uma escala
que pode classificar o risco entre intoleravel, aceitavel e desprezivel.
Selecionar a estratégia: considerando que os recursos disponiveis para o
gerenciamento de risco sao finitos, é preciso definir a melhor resposta ao
risco levando em conta a priorizacao interpretada a partir do nivel que o
risco foi classificado na etapa de analise, considerando, também, a tole-
rancia definida para o risco. As estratégias ou opcoes de tratamento dos
riscos podem ser:

o Aceitar ou tolerar: a exposi¢do ao risco é aceita sem a implementacao

de nenhuma agao;
o Tratar ou mitigar: o risco é enfrentado com a implementacao de con-

troles que visam conduzi-lo a um nivel toleravel;
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o Transferir ou compartilhar: terceirizar a responsabilidade sobre o risco;

o Eliminar: evitar o risco pela decisao de nao iniciar ou descontinuar a
atividade que da origem ao risco;

o Aproveitar a oportunidade: opc¢ao para riscos positivos em que se tem
uma oportunidade que pode aumentar ou acelerar a realizagao do ob-

jetivo.
C. Etapa de tratamento:

1) Tratar riscos: o tratamento dos riscos diz respeito a implementacao da estraté-
gia de risco e dos controles que visam modificar os riscos. O tratamento fornece

novos controles ou modifica os existentes:

i. Realizar o tratamento: B importante que o tratamento dos riscos seja feita
por meio de planos de tratamento de riscos que documentem como as
opgoes de tratamento escolhidas serao implementadas. Tais planos devem
conter: as razoes para a selecdo das opgoes de tratamento e os beneficios
que se espera obter; os recursos requeridos; medidas de desempenho e
restricoes; requisitos para comunicacao e monitoramento; e cronograma e
programagcao.

ii. Implementar controles: Como uma medida que modifica o risco, os con-
troles incluem qualquer processo, politica, dispositivo, pratica ou outras
acoes. Os controles podem ser: preventivos, quando tem a funcao de evi-
tar que algo indesejado ocorra, corretivos, quando tem a funcao de corrigir
algo que tenha acontecido de errado, diretivos, quando visam garantir que
ocorra o que se deseja e detectivos, quando detectam que algo indesejado
pode vir a ocorrer. Os controles devem ser implementados conforme o

plano de tratamento de riscos.
D. Etapas de monitoramento e comunicagao:

1) Monitorar e analisar: tem a finalidade de verificar se as premissas sobre os ris-

cos permanecem validas, se os resultados desejados estao sendo alcancados, se
os tratamentos dos riscos estao sendo eficazes e, além disso, garantir que os
controles implementados sejam eficazes e eficientes; obter informacoes adici-
onais para melhorar o processo de avaliagao dos riscos; analisar os eventos,
mudancas, tendéncias, sucessos e fracassos e registra-los como ligdes aprendi-
das; detectar mudancas no contexto externo e interno, incluindo altera¢des nos
critérios de risco e no proprio risco, as quais podem requerer reinicio do pro-

cesso ciclico de gestao de riscos visando toda um repasse dos riscos pelas etapas
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do processo para averiguar se as caracteristicas dos riscos, tal como probabi-
lidade e impacto, sofreram mudancas, e assim rever o tratamento dos riscos,
suas prioridades e os controles correspondentes a eles; e, também, identificar

os riscos emergentes e encaminha-los a avaliagao e tratamento.

2) Comunicar: atividade que deve ocorrer de forma continua e iterativa na or-
ganizacao para fornecer, compartilhar ou obter informacoes e se envolver no
dialogo com as partes interessadas com relacao a gerenciar riscos. A comuni-
cacao deve ser feita desde o reconhecimento dos objetivos, passando por todas
as etapas do processo, visando construir e compartilhar as informagoes neces-
sarias ao gerenciamento de riscos. Mas em especial, apés o estabelecimento
do processo de gestao de riscos, a comunicacao deve ser feita a partir do mo-
nitoramento e analise critica, pois é nesse momento que se tem os resultados
do gerenciamento que podem tranquilizar as partes interessadas ou alerta-las

para aperfeicoamento do processo.

Diversas ferramentas e técnicas podem ser utilizadas na execuc¢ao do processo de ge-
renciamento de riscos. A norma ISO 31010 (2011) [3] sugere diversas técnicas aplicaveis

a etapa de entendimento, andlise e avaliagao dos riscos.

2.2 Gestao de riscos em contratacoes no setor publico

Um relatério de fiscalizagdo do TCU [45] registra que o orgamento federal de TI em
2014 foi de 16,3 bilhoes de reais, sendo a metade desse valor gasto na contratacao de
servicos de TI. A significancia desse valor faz considerar que as contratagoes de servigos
de TT sao criticas e demandam mecanismos de controle especificos [11]. Nesse sentido,
a importancia da conformidade legal na Governanca de TI tem recebido consideravel
atencao de orgaos federais que, além da producao de diversas deliberagoes [11, 52], vém
dedicando-se a elaborar guias e recomendagcoes de controles de riscos, visando orientar
essas contratagoes. Esta secao apresenta os principais documentos que tratam dessas

orientacoes.

2.2.1 Guia de Riscos GESPUBLICA

O Programa Nacional de Gestdao Publica e Desburocratizagao (GESPUBLICA) é um
programa do Governo Federal com a finalidade de apoiar o desenvolvimento e a implan-
tacao de solugoes que permitam um continuo aperfeicoamento dos sistemas de gestao das

organizacoes publicas a fim de oferecerem servigos de melhor qualidade aos cidadaos.
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Focando nos seus objetivos, o GESPUBLICA criou o Guia de Orientacao para o Geren-
ciamento de Riscos (Guia de Riscos GESPUBLICA) [20], a partir de trabalho desenvolvido
pela Secretaria de Gestao Publica (SEGEP) do Ministério do Planejamento, Orgamento
e Gestao (MPOG) em cooperagdo com o Ministério das Relagbes Exteriores do Reino
Unido. A estrutura do Guia baseou-se no documento The Orange Book Management of
Risk - Principles and Concepts [46] produzido e publicado pelo HM Treasury do Governo
Britanico.

No Guia de Riscos GESPUBLICA declara-se que o seu objetivo nao é formular um
padrao, norma ou manual detalhado de como gerenciar os riscos em uma unidade especifica
do governo, mas que esse tem, apenas, a missao de prover uma introdugdo ao tema
gerenciamento de riscos no setor publico, abordando os pontos essenciais e as etapas que
devem ser levadas em consideragao no gerenciamento de riscos nesse setor.

No contexto do setor publico o Guia destaca a importancia da gestao adequada dos
riscos que estao relacionados com incertezas que podem gerar ameagas ao Sucesso ou
oportunidade de melhoria dos produtos e servicos oferecidos ao cidadao. Com o gerencia-
mento de riscos adequado pode-se ajudar as organizagoes a melhorar a eficiéncia, eficacia
e efetividade e aumentar a confianca do cidadao: na capacidade do Governo de entregar
os servigos prometidos, no sistema de governanca e na utilizagdo adequada dos recursos
publicos.

O Guia recomenda que “as liderancas em todos os niveis da organizacao devem estar
conscientes, capacitadas e motivadas com relagao a relevancia do gerenciamento de riscos”
nos niveis estratégico, de programas de governo, de projetos e atividades relativas aos
processos finalisticos. Nesse contexto, destaca-se atencao aos riscos que podem resultar
em falha na entrega do servigo nos termos e condigdes contratadas, um alerta sobre o
gerenciamento de riscos nas contratagoes feitas pela APF.

Além da conceituagao e recomendacoes sobre a importancia do gerenciamento de ris-
cos, o Guia apresenta um processo de gerenciamento de riscos que é apresentado na
Figura 2.7.

A descrigao do processo de gerenciamento de riscos do Guia de Orientacao para o Ge-
renciamento de Riscos do GESPUBLICA tem total compatibilidade com as descri¢des ja
realizadas neste trabalho, até porque estao baseadas nas mesmas fontes, logo nao serao re-
produzidas aqui, mas o registro endossa a abordagem e as bases referenciais deste trabalho

e a sua importancia nas atividades da APF, em especial nas atividades de contratagoes.

2.2.2 Guia de Contratagoes do MPOG

O Guia Pratico para Contratagdo de Solugbes de Tecnologia da Informagao (Guia de
Contratagoes MPOG) [28] surgiu de uma revisao da Instrugdo Normativa MP/SLTT N°
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Esta etapa inclui a identificacdo do
Identificacao Contexto e dos Riscos relacionados
do Contexto com os objetivos.

de Riscos

Esta etapa envolve compreender

Implementar &l . .
p Anélise e a natureza e nivel do risco e sua

Monitorar - A
Avaliagao prioridade. Fornece uma base para

ntrolar . .
e Controla planejarmos respostas aos riscos.

. . 5 Planejar
Esta etapa inclui: 1-Implementacio

Resposta

das repostas aos riscos; 2-Monitorar

X R aos Riscos Esta etapa planeja as respostas aos
se o perfil do risco estd mudando;
riscos.

3-Avaliar se o gerenciamento de
riscos estd sendo efetivo e identificar

agOes necessarias.

Figura 2.7: Processo de gerenciamento de riscos, Guia GESPUBLICA (Fonte: [20])

04 (IN04) [39] que dispbe sobre o processo de contrata¢ao de Servigos de TI pela APF. E
baseado nessa origem, o que o guia oferece é uma tradugdao da INO4 em um conjunto de
diagramas de processo denominado “Modelo de Contratacao de Solugoes de Tecnologia
da Informagao (MCTI)”. O Guia descreve os processos, atividades e artefatos do MCTI,
com o objetivo de apoiar os profissionais na realizacao de contratacoes de Solugoes de TT.

O MCTI divide-se em trés subconjuntos de processos: Planejamento da Contratacao
de Solugoes de Tecnologia da Informagao (PCTI); Selegdo do Fornecedor de Solugoes de
Tecnologia da Informagao (SFTI); e Gerenciamento do Contrato de Solucao de Tecnologia
da Informacao (GCTI). E dentro desses subconjuntos existem outros subconjuntos de
processos. Para as finalidades deste trabalho, destaca-se o processo de Anélise de Riscos
(P5) que é demonstrado na Figura 2.8 e que faz parte do subconjunto do PCTI.

O cerne do processo sdo as duas primeiras atividades (retdngulos de borda azul):
“Identificar os riscos que comprometem o sucesso da contratagao” e “Identificar os riscos
de nao atendimento das necessidades da Contratante”. As atividades seguintes tratam o
que ¢ identificado nessas duas atividades e se assemelham, também, com as atividades do
ciclo de gestao de riscos ja apresentado.

O objetivo do PCTI-P5 é produzir o documento final denominado “Analise de Ris-
cos” (documento exigido pela IN04) que consolida o resultado da execugao de todas as
atividades representadas no processo. A responsabilidade pela execuc¢ao desse processo é

a Equipe de Planejamento da Contratacao que é composta por:
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PCTI - Analise de Riscos
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Figura 2.8: PCTI-P5: Andlise de Riscos (Fonte: [28]).

e Integrante Técnico: Servidor representante da area de TI, indicado pela autoridade

competente dessa area, com conhecimento técnico relacionado a solugao;

e Integrante Administrativo: servidor representante da area administrativa, indicado

pela autoridade competente dessa area;

e Integrante Requisitante: servidor representante da &rea requisitante da solugao,
indicado pela autoridade competente dessa area, com capacidade técnica relacionada

a area de negdcio em que a mesma atua.

Quem nao planeja incorre em inobservancia juridica do disposto no inciso I do Art. 6°

do Decreto-Lei 200/1967 [34] que define que o “planejamento” é um principio fundamental
que deve ser obedecido pelas atividades da APF. E a IN04 [39], por sua vez, instrui que a

Analise de Riscos faz parte do planejamento de contratacoes de solu¢oes de TI na APF.

Sendo assim, seja qual for a metodologia de software que fizer parte de uma contratagao

de desenvolvimento de solucao de TI, essa terda que ser submetida a esse processo de
Analise de Riscos e justificar-se como um método que apresente nenhum ou os menores
e mais gerenciaveis riscos que possam vir a comprometer o sucesso da contratagdo e o
atendimento das necessidades da contratante. Por esse motivo, é necessario que sejam
verificados os possiveis riscos envolvidos nas peculiaridades das metodologias dgeis, o que

é o escopo deste trabalho.
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2.2.3 Guia de Contratacoes e Riscos do TCU

O TCU é um tribunal administrativo que julga as contas de administradores publicos
e demais responsaveis por dinheiros, bens e valores piblicos federais. Sendo assim, as
contratagoes de servigo de TI na APF sao foco de atuagao do TCU.

Visando apoiar os 6rgaos e entidades da APF para que tudo esteja em conformidade
em relacao as contratagoes de bens e servigos de TI, o TCU criou o “Guia de Boas
Préticas em Contratagao de Solugoes de Tecnologia da Informagao: Riscos e Controles
para o Planejamento da Contratagao” (Guia de Contratacao e Riscos TCU) [51]. O Guia,
declara contribuir para que os 6rgaos e entidades da APF planejem as contratagoes de
bens e servicos de TI, de forma a utilizd-las para alavancar suas operacgoes e entregar
os resultados almejados pela sociedade, a qual, o TCU observa, cobra cada vez mais
efetividade, eficacia, eficiéncia, transparéncia e lisura dos entes publicos.

Os objetivos especificos do Guia de Contratacoes e Riscos TCU sao: apontar o que
a legislagdo, a jurisprudéncia e as melhores praticas sinalizam sobre o planejamento das
contratagoes de TIT e indicar diversos riscos relativos ao processo de planejamento de
contratagoes de TI, bem como sugerir providéncias (controles internos) para mitiga-los.

Nas recomendagoes especificas sobre riscos, o Guia alerta que “a equipe de planeja-
mento da contratagao deve avaliar o risco do 6rgao receber produtos que nao atendam
aos requisitos de qualidade e desempenho estabelecidos no instrumento convocatério” O
modo de tratar essa questao esta alinhado com os modelos de gestao de riscos ja apresen-

tados, sendo orientado da seguinte forma:

Para cada risco identificado:

a) descrever o risco;

b) estimar a probabilidade de ocorréncia (e.g. alta, média e baixa);

d

¢) estimar o impacto, caso se materialize em um evento (e.g. alto, médio e baixo);

definir as acOes necessarias para mitigar a probabilidade de ocorréncia ou o
impacto, caso se concretize;

e) definir os responsaveis por cada agdo de mitigagao;

f) definir os periodos de execugao das agdes de mitigacao.

Outra importante contribuicao do Guia de Contratacoes e Riscos TCU para o con-
texto deste trabalho, é um apanhado das principais irregularidades nas contratacoes de
TI, reiteradamente identificadas pelas auditorias do TCU. Para cada irregularidade sao
expostos os respectivos dispositivos legais infringidos, os riscos decorrentes e as delibe-
racoes do TCU que tratam do assunto. Contratacoes de servico de desenvolvimento de
software baseado em quaisquer metodologias estariam vulneraveis a tais irregularidades.
Contudo, das quinze irregularidades apresentadas, trés apresentam maior relacdo com as

peculiaridades dos métodos ageis. O Quadro 2.2 mostra essas irregularidades.
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Quadro 2.2: Principais irregularidades encontradas pelo TCU (Fonte: [51])

Irregularidade Dispositivos le- | Riscos Deliberacgoes
gais infringidos TCU

Falhas na defini¢do | art. 14 da Lei | limitagdo a competi- | 375/2005-1C;  Su-

do objeto 8.666,/1993; art. | ¢do e oneracdo inde- | mula - TCU 177

3°, inciso II, da
Lei 10.520,/2002;
art. 8°, inciso I, do
Decreto 3.555/2000

vida do contrato

Pagamento pela | art. 3° da Lei | risco exclusivo | 1.558/2003-P;
prestacdo de ser- | 8.666/1993; art. 3°, | do contratante; | 786,/2006-P
vicos de TI néo | § 1°, do Decreto | remuneragiao de

vinculado aos resul- | 2.271/1997 horas improdu-
tados/pagamento tivas; paradoxo

por homem-hora lucro-incompeténcia

Contratacdo de mao | art. 3°, caput, | oneracao indevida | 2.471/2008-P

de obra em detri-
mento da contrata-
¢ao de prestacao de

art. 4°, inciso II, do
Decreto 2.271/1997;
Sumula - TST 331

do contrato

servicos

Conforme é apresentado mais adiante na conceituagao dos métodos ageis, estes sao
muito receptivos a mudancas de requisitos o que pode, aparentemente, levar a interpreta-
¢ao de que o objeto, bem como seus resultados, nao sejam bem definidos para atender a
legislacao de contratagao. Essas caracteristicas relacionam-se as duas primeiras irregula-
ridades citadas. Quanto a terceira irregularidades, uma das recomendacoes dos métodos
ageis é a comunicacao intensa e face-a-face entre o cliente e a equipe de desenvolvimento,
o que faz com que a equipe de desenvolvimento seja, normalmente, alocada dentro das
instalacoes do cliente. Tal ocorréncia pode tornar a contratacao vulneravel a essa terceira
irregularidade.

Esses aspectos serao retomados mais adiante nas se¢oes sobre os normativos e identi-

ficagdo dos riscos.

2.3 Meétodos tradicionais de desenvolvimento de soft-

ware

Os métodos tradicionais de desenvolvimento de software antecedem os métodos ageis,
possui diversas caracteristicas em comum entre si e por décadas foram os métodos reinan-

tes nessa atividade. Nas secoes a seguir ¢ descrita a origem dos métodos tradicionais e é
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descrito, também, dois dos mais populares métodos tradicionais que até os dias de hoje

ainda sao amplamente utilizados.

2.3.1 Modelo “Cascata”, a origem

E comumente atribuido ao americano e cientista de computacdo Winston Royce, o modelo
mais antigo de desenvolvimento de software, popularmente conhecido como o modelo Cas-
cata (waterfall). Royce descreveu o modelo pela primeira vez em 1970, em um artigo [37]
onde tratou dos desafios sobre o gerenciamento do desenvolvimento de grandes sistemas
de software.

Nesse trabalho, Royce declara o modelo Cascata como uma abordagem grandiosa e
solida para o desenvolvimento de software e justifica a separacao das fases que compoem
o modelo com a afirmacao de que o planejamento e a execucao de cada uma dessas devem
ocorrer de formas distintamente diferentes.

Royce reconhece um relacionamento iterativo entre as fases precedentes e sucessivas do
modelo, mas alerta que isso raramente deve ocorrer com as fases mais remotas da sequén-
cia, o que ele considera uma virtude, ja que, assim, o projeto torna-se mais gerenciavel,
na sua visao.

Além da sequéncia rigida de fases do modelo Cascata, Royce destaca outras cinco
recomendacoes do modelo que, segundo ele, visam eliminar a maioria dos riscos de desen-
volvimento. S&o elas: realizar o projeto (design) do software antes de tudo; documentar
o projeto (design) exaustivamente; desenvolver um piloto antes da versao final; planejar,
controlar e monitorar os testes, e; envolver o cliente.

A documentacao exaustiva foi veementemente recomendada por Royce nao s6 em re-
lagao a fase de design, mas sim para todo o trabalho de desenvolvimento de software,
sendo algumas das suas justificativas o fato de que, sem uma documentacao, somente
o construtor do software seria capaz de operd-lo e que quanto as areas do software, so-
mente o programador que a construiu saberia interpreta-la e, ainda, que qualquer pequena
mudanca poderia colocar o software a perder.

O modelo Cascata prevé a existéncia de papéis de intermediadores na comunicagao do
projeto e reforca a importancia da documentacdo dessa comunica¢do, uma vez que uma
comunicagao verbal foi considerada demasiadamente intangivel para o gerenciamento de
uma decisao.

O modelo de Royce recomenda envolver o cliente no projeto, mas alerta que dar total
liberdade a ele durante todas as fases do projeto é “procurar encrenca”. Logo o envolvi-
mento do cliente deve se dar de maneira formal para que se garanta o comprometimento

dele com as defini¢oes iniciais, antes de se fazer a entrega final.
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A Figura 2.9 sumariza o modelo Cascata, representando suas fases nos quadros, sub-
fases nas elipses, entregas nos circulos e a documentacao exaustiva nas figuras livrescas.
Para Royce, um processo mais simples do que essa estrutura e sem levar em conta as
cinco recomendacoes mencionadas, jamais funcionaria e ainda promoveria desperdicio de

dinheiro na condug¢ao do projeto de desenvolvimento do software.
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Figura 2.9: Sumario do modelo Cascata (Fonte: [37]).

2.3.2 Processo Unificado da Rational (RUP)

Antes do advento das metodologias ageis, o Rational Unified Process RUP, criado pela
Rational Software Corporation [40] em 1998, vinha sendo o modelo (framework) de de-
senvolvimento de software mais adotado pelas organizagoes e ainda hoje conta com con-
sideravel adesdo na industria de TT [40]. O RUP, embora declare-se um modelo mais
amplamente iterativo e incremental, herda diversas caracteristicas rigidas e burocraticas
do modelo Cascata, tal como todos os modelos considerados “nao ageis”.

Tal como no modelo Cascata, a estrutura de execucao do RUP também é dividida
em fases com marcos bem definidos. E nessas fases aplica-se nove restritas disciplinas,
sendo seis disciplinas operacionais e trés de apoio/suporte, conforme é demonstrado na
Figura 2.10.

Os desenhos graficos da figura representam o quanto de cada disciplina é executado
em cada fase, o que explicita, assim, uma espécie de “cascata” (destacada em quadros

vermelhos), j& que os mais altos picos referentes a cada disciplina (exceto as disciplinas
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Figura 2.10: Visao geral do RUP (Fonte: [40]).

gerenciais) ocorrem, quase que exclusivamente, dentro de uma determinada fase, formando
uma sequéncia de picos ao passar sequencialmente por cada fase. Os picos mais baixos
de um grafico representam o quanto da disciplina ocorre nas iteragoes ciclicas no decorrer
das fases.

As iteragoes do RUP sao representadas na parte inferior da Figura 2.10, sendo que
pode-se observar que o pico e o grande volume da implantagao (Deployment) esta nas
tltimas iteragoes da fase de construgao (Construction), quando se considera que o produto
esta suficientemente maduro para o uso e a implantagao recebe maior foco em uma iteragao
[40]. Dessa forma percebe-se como o momento de pico das atividades de levantamento
de requisitos, que ocorre na fase de concepcao (Inception), esta distante do momento de
pico da disciplina de implantacao (Deployment) que ocorre exclusivamente ao final da fase
de construcao. E, ainda, é importante destacar que este momento na fase de construcao
ainda nao é o momento de se disponibilizar o software para os usuarios finais. Isso so
ocorre na tltima fase denominada fase de transicao ( Transition).

A fase de construgao encerra-se com a implantacdo de uma versao beta totalmente
funcional do sistema, incluindo o instalador, documentacao de suporte e material de
treinamento, mas esta versao beta nao é o produto final, pois o software requer, ainda, o

ajuste fino de funcionalidades, desempenho e qualidade geral antes de ser disponibilizado
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ao usuario final [26]. Essas ultimas atividades sao executadas na fase de transi¢do, quando
o foco da fase é garantir que o software atenda totalmente as necessidades de seus usuéarios.

O distanciamento entre o levantamento dos requisitos e a entrega do software ao
usuario final representa uma significante e deterministica diferenca entre os métodos tra-
dicionais e os métodos ageis, como sera discutido mais adiante.

Quanto a documentacao do projeto de desenvolvimento de software, o RUP é supor-
tado por ferramentas, que automatizam grandes partes do processo, sendo usadas para
criar e manter os varios artefatos (documentagao) do processo de engenharia de software,
tais como os artefatos de: modelagem visual, requisitos, codificacao, testes etc. Os arte-
fatos estao relacionados com cada atividade do RUP, pois esses sdo entradas ou saidas
obrigatorias para todas as atividades durante o ciclo de vida do software. Uma versao
classica automatizada do RUP pode ser verificada na pagina do governo bulgaro [10],
onde pode-se contar algo em torno de oitocentas atividades ou tarefas orientadas para o
gerenciamento de um projeto de software.

No RUP os artefatos sao considerados inestimaveis no apoio a toda a documentagao
associada ao gerenciamento de mudancas, bem como o gerenciamento de configuragao
que acompanha cada iteracao [42]. Afirma-se que a prépria ferramenta de poio ao RUP
estimula a criagdo de vasta producao de artefatos que, de fato é, também, estimulada
pelos defensores do modelo. Eles afirmam que a tnica restricio para uma vasta docu-
mentacao é se o seu custo for maior que o Retorno Sobre o Investimento (ROI) [26].
Importante destacar que essa tendéncia a uma vasta documentacgao revela, também, uma
das caracteristicas do modelo Cascata que o faz ser visto como “pesado” e “moroso”.

O fato de a cada iteracdo o RUP produzir uma parte do codigo potencialmente exe-
cutavel, “préxima do produto final” [26], coloca o RUP em posi¢ao superior ao modelo
Cascata original, que limita sua iteracao quase que s6é com uma fase mais préxima, o que
representa maiores riscos ao projeto, uma vez que reduz-se oportunidades de verificagao e
correcao de falhas com maior frequéncia [37] e ainda limita a inclusdo de novos requisitos
ou requisitos revisados [26].

A caracteristica iterativa incremental do RUP poderia, teoricamente, até prover en-
tregas constantes de software utilizavel ao usuario final, o que lhe concederia, pelo menos,
alguma caracteristica agil. Porém isso nao é observado na pratica das organizacdes que
adotam esse modelo [49]. Por esse e os demais motivos aqui descritos, o RUP costuma

ser classificado como um método tradicional, ndao agil.

2.3.3 Guia PMBOK

Project Management Body of Knowledge PMBOK, ou conforme traduzido no Brasil: Guia

do Conhecimento em Gerenciamento de Projetos (Guia PMBOK), é um guia organizado
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pelo Project Management Institute PMI, descrito como um fornecedor de diretrizes para
o gerenciamento de projetos individuais em diversas areas de negbcios (inclusive para
a industria de TT), definidor dos conceitos relacionados ao gerenciamento de projetos,
descritor do ciclo de vida de gerenciamento de projetos e seus respectivos processos e
também descritor do ciclo de vida do projeto [33].

Além de um vocabulario comum para o gerenciamento de projetos o Guia PMBOK
declara a prerrogativa de orientar a aplicacao de conhecimento, processos, habilidades,
ferramentas e técnicas que alega levar a um impacto significativo no sucesso do projeto.

O Guia PMBOK goza de grande popularidade e vem oferecendo certificagoes profis-
sionais desde a publicacao da sua primeira edicao em 1996, contando hoje com centenas
de milhares de profissionais certificados pelo PMI em todo o mundo.

Tal como o RUP, o Guia PMBOK ¢é bastante metddico, burocratico e, por sua vez,
organiza-se em 10 &reas de conhecimento e 5 grupos de processos de gerenciamento de
projetos que somam 47 processos, como demonstra o quadro representado na Figura 2.11.

O Guia PMBOK descreve e orienta “entradas”, “ferramentas e técnicas” e “saidas”
para cada processo do seu grupo de processos. As saidas de um processo geram artefa-
tos que podem ser entradas para um ou mais processos, dessa forma apresentando algo
em torno de uma centena de artefatos e criando uma cadeia de relacionamentos e in-
terdependéncias entre as areas de conhecimento e seus diversos processos formando uma
cadeia complexa e burocratica de relacionamentos. Observa-se que a volumosa exigéncia
de artefatos torna a documentagao exigida pelo modelo vasta e penosa, uma caracteristica
comum aos métodos tradicionais.

Em um tnico ciclo de vida de um projeto, a realizacdo sequencial dos quatro grupos
de processos (iniciagdo - planejamento - execucao - encerramento) poderia ser interpre-
tada como sendo quatro fases andlogas as fases do modelo Cascata e do modelo RUP.
Porém, considerando que essas etapas sao reduzidas e pouco especificas, o Guia PMBOK
sugere uma nova definicdo para o termo “fase”; categorizando este como um repeticao
da realizacao de todos os grupos de processos por duas ou mais vezes, como se fossem
projetos distintos, mas interdependentes, formando exatamente uma cascata. E de fato
¢ uma cascata bastante semelhante a uma versao da cascata de Royce [37] que o Guia
PMBOK demonstra como uma aplicacao do conceito de ciclos de vida do projeto, no caso
denominando como “Ciclos de vida predeterminados”. A cascata sugerida pelo pelo Guia
PMBOK é demonstrada na Figura 2.12 e pode ser comparada com a cascata simplificada
apresentada por Royce no seu artigo de 1970 [37] e demonstrada na Figura 2.13.

Na descri¢ao dos “Ciclos de vida predeterminados” o Guia PMBOK prescreve que os
projetos progridem através de uma série de fases sequenciais ou em “ondas sucessivas”,

em que cada fase geralmente foca um subconjunto de atividades de projeto e o trabalho
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Figura 2.11: Grupo de processos de gerenciamento de projetos e areas de conhecimento
PMBOK (Fonte: [33]).

executado em cada fase é geralmente de carater diferente do trabalho das fases anteriores
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e subsequentes [33], ou seja, caracteristicas tipicas de um modelo cascata e aplicavel a
um projeto de desenvolvimento de software, tal qual destina-se o modelo RUP e o modelo
Cascata.

O Guia PMBOK prevé, também, o conceito de ciclo de vida do projeto de forma
iterativa e incremental, prescrevendo que os projetos nessa categoria podem avancgar em
fases e as iteragoes serem executadas de maneira sequencial ou sobreposicional, sendo que,
durante uma iteragao, as atividades de todos os grupos de processos de gerenciamento
de projeto serao executadas e no final de cada iteracao, uma entrega ou um conjunto de
entregas sera concluido. As iterac¢oes futuras podem aprimorar tais entregas ou criar novas
entregas. Cada iteragao desenvolve de forma incremental as entregas até que os critérios de

saida da fase sejam cumpridos [33]. Contudo, dada que tal prescrigdo é bastante genérica,

31



fica aberta a questao das entregas iterativas e incrementais serem disponibilizadas para o
usuario final.

O Guia PMBOK aborda, também, o que chama de “Ciclos de vida adaptativos”
que atribui aos métodos ageis e define simplesmente como os mesmos ciclos iterativos e
incrementais, destacando que a diferencga é que, nesse caso, as itera¢oes sao muito rapidas
(geralmente com uma duragdo de 2 a 4 semanas). Todavia, nas segoes seguintes onde
serao apresentados os métodos ageis, pode-se observar que as diferencas sao bem mais
amplas e radicais.

Toda as caracteristicas de gestao complexas e trabalhosas do modelo proposto pelo
Guia PMBOK classificam-se como caracteristicas dos modelos tradicionais, ou seja, ex-

tremamente burocratico e trabalhoso.

2.4 Métodos Ageis de desenvolvimento de software

Neste capitulo serd apresentada a origem dos métodos ageis e os métodos ageis mais

difundidos e aplicados atualmente.

2.4.1 Manifesto Agil

No ano 2000 alguns amigos se reuniram em uma regiao rural do estado de Oregon, no
Estados Unidos, para debater sobre suas praticas “leves” de desenvolvimento de software
e a relacao delas com métodos semelhantes praticados por outros profissionais. Ao final
do encontro decidiram criar uma organizacao para fortalecer esses métodos, inicialmente
definidos como “métodos leves” [19].

O grupo enviou convites e entao organizaram um novo encontro em fevereiro de 2001
que reuniu 17 profissionais com muitas ideias em comum sobre o processo de desenvolvi-
mento de software. Entao, ali mesmo redefiniram o nome dos seus métodos para “métodos
4geis” e produziram o chamado “Manifesto Agil” [8] composto de 12 principios, sinteti-

zados nos seguintes 4 itens:
e Individuos e interacgGes mais que processos e ferramentas;
e Software em funcionamento mais que documentagao abrangente;
e Colaboracao com o cliente mais que negociacao de contratos;
e Responder a mudancgas mais que seguir um plano.

Os signatéarios do Manifesto Agil fazem questao de reforcar que mesmo havendo valor
nos itens a direita, eles valorizam mais os itens a esquerda (em negrito).

Os principios do Manifesto Agil podem ser resumidos da seguinte forma:
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— Priorizar entrega continua e adiantada de software com valor agregado;

— Mudancas nos requisitos sdo bem-vindas, mesmo tardiamente pois isso gera vanta-

gem competitiva para o cliente;
— Menor escala de tempo (semanas) para entrega de software em funcionamento;
— Trabalho constantemente em conjunto entre pessoas de negocio e desenvolvedores;
— Individuos motivados, apoiados e confiaveis;
— Comunicacao face a face entre a equipe;
— Software em funcionamento como medida priméria de progresso;
— Manter um ritmo constante indefinidamente;
— Continua atencao a exceléncia técnica e bom design;
— Simplicidade é essencial (nao fazer o que nao é necessario);
— Equipes auto-organizaveis;

— Auto-reflexdo da equipe periodicamente para se tornar mais eficaz.

Como os 17 signatarios, bem como outras pessoas que mais tarde aderiram ao ma-
nifesto, desejavam ver uma organizacdo mais permanente criada [19], elas formaram, no
final de 2001, a Agile Alliance [5], uma organizacao sem fins lucrativos para atuar como
um centro para promover métodos ageis.

Martin Fowler (2006) [19] um dos 17 signatarios iniciais do Manifesto Agil chegou a
afirmar que o manifesto foi um “grito de guerra” pois diz o que eles defendiam e também
o que se opunham. Ele destaca que varios itens foram formulados para, claramente,
fazer uma distingao entre as opinioes deles e as opinides de muitos outros na industria de
software. Fowler reforca ainda que viu o uso abusivo dos termos incremental e iterativo
em todos os tipos de formas de projetos estranhos. E sendo assim, declarou o seu desejo
de que o manifesto deixe claro o que é e o que nao ¢é agil.

Dentre os métodos ageis existentes a época, dois se destacaram e vém ganhando grande
notoriedade e adesao ao longo do tempo. Esses métodos serdao apresentados nas secoes a

seguir.

2.4.2 Meétodo Scrum

Ken Schwaber e Jeff Sutherland, dois dos participantes da reunidao que criou o Manifesto

Agil [8], sdo criadores, também, do método &gil mais popular na atualidade, o Scrum,
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que existe desde o inicio dos anos 1990, mas vem ganhando maior notoriedade desde a
publicagdo manifesto.

Os autores definem [38] o Scrum como um método (framework) que emprega uma
abordagem iterativa e incremental para aperfeicoar a previsibilidade e o controle de riscos.
Trata-se de um modelo dentro do qual pode-se empregar varios processos ou técnicas.

O aspecto iterativo do Scrum ¢ representado pelo termo sprint, o qual é um periodo
de execucao de parte do trabalho de um projeto que tem a durabilidade de até no maximo
um meés, sendo que ao final desse periodo um incremento potencialmente utilizavel pelo
usudrio deve ser entregue. Essa defini¢do estd contida no Guia Scrum [38] que define o
proprio Scrum, que consiste em pilares, valores, papéis, eventos, artefatos e regras que
unem esses componentes e os mantém integrados.

A seguir uma breve descricao dos componentes e regras do Scrum elaboradas a partir

do Guia Scrum [38]:

Pilares:

Transparéncia: aspectos significativos do processo devem estar padronizada-

mente visiveis aos responsaveis pelos resultados.

Inspecao: sem atrapalhar a execucao de tarefas, inspecoes frequentes devem
ser realizadas pelos usudrios do Scrum nos artefatos e no progresso da sprint

com o objetivo de detectar variagoes.

Adaptagao: Ajustar o processo ou o material em processamento o mais breve
possivel se detectada qualquer variagdo que desvie o processo para fora dos

limites aceitaveis ou um produto resultante que seja inaceitavel.
Valores: comprometimento, coragem, foco, transparéncia e respeito.
Papéis:

Time Scrum: ¢ auto-organizavel e multifuncional e composto pelo Dono do

Produto, o Time de Desenvolvimento e o Mestre Scrum.

Dono do Produto (Product Owner-PO): tnica pessoa responsavel por geren-

ciar a lista de a fazeres do backlog do produto.

Time de Desenvolvimento: profissionais multifuncionais e auto-organizados que

realizam o trabalho de entregar uma versao usavel que potencialmente incre-
menta o produto “Pronto” ao final de cada Sprint. Sao os tnicos responséaveis
por esse trabalho e nao devem organizar-se em sub-times e serem compostos

por 3 a 9 membros para um interacao agil adequada.
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Mestre Scrum: é um servo-lider para o Time Scrum, responsavel por garantir
que o Scrum seja entendido e aplicado, buscando e oferecendo ao Time Scrum

todo o apoio necessario para este fim.
Eventos:

Sprint: um tempo de trabalho de um més ou menos, durante o qual um
“Pronto”, versao incremental potencialmente utilizavel do produto, é criado.
Uma Sprint s6 pode ser cancelada pelo Dono do Produto. Uma Sprint pode
produzir coisas novas, mudar algo que ja foi feito ou corrigir erros da parte
do produto que nao foi aprovado em uma Sprint anterior ou que ja esteja em

funcionamento.

Planejamento da Sprint: reunido de no maximo 8 horas que conta com a parti-

cipacao de todo o Time Scrum para o planejamento da Sprint. A reuniao deve
girar em torno de 3 perguntas: Qual é o objetivo da Sprint? O que pode ser
entregue como resultado do incremento da préxima Sprint? E, como o trabalho

necessario para entregar o incremento sera realizado?

Reuniao Didria: breve reunido exclusiva do Time de Desenvolvimento com du-

racao de 15 minutos no mesmo horério e local todo dia, para que o Time possa
sincronizar as atividades e criar um plano para as préximas 24 horas. Durante
a reuniao os membros do Time de Desenvolvimento esclarecem 3 perguntas: O
que eu fiz ontem que ajudou o Time de Desenvolvimento a atender a meta da
Sprint? O que eu farei hoje para ajudar o Time de Desenvolvimento atender
a meta da Sprint? E, Eu vejo algum obstaculo que impeca a mim ou o Time

de Desenvolvimento no atendimento da meta da Sprint?

Revisao da Sprint: reuniao com duracao de 4 horas, realizada ao final da Sprint

quando o Time Scrum e as partes interessadas inspecionam o incremento e

colaboram na adaptagao do Backlog do Produto se necessario.

Retrospectiva da Sprint: reunidao de no méximo 3 horas de duracdo, que ocorre

apés a Revisao da Sprint e antes da reunidao de planejamento da préxima
Sprint para o Time Scrum inspecionar a si proprio quanto aos relacionamentos
interpessoais, aos processos e as ferramentas; identificar itens que foram bem e
as potenciais melhorias e criar um plano para melhorias a serem aplicadas na

proxima Sprint.
Artefatos:

Backlog do Produto: lista ordenada de todas as caracteristicas, fungoes, requi-

sitos, melhorias, corregoes e tudo que deve ser necessario no produto, sendo
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uma origem unica dos requisitos para qualquer mudanca a ser feita no pro-
duto. O Backlog do Produto existird enquanto o produto também existir e é
dindmico, mudando constantemente para identificar o que o produto necessita
para ser mais apropriado, competitivo e util. Os itens do Backlog do Produto
podem ser atualizados a qualquer momento pelo Dono do Produto. O Dono do
Produto acompanha o total do trabalho restante a ser feito pelo menos a cada
Reuniao de Revisao da Sprint podendo usar praticas como burndown, burnup

e outras praticas de estimativa.

Backlog da Sprint: conjunto de itens do Backlog do Produto selecionados para

serem implementados durante a execucao da Sprint e mais o plano para en-
tregar o incremento do produto e atingir o objetivo da Sprint. O Time de
Desenvolvimento pode modificar, e somente ele, o Backlog da Sprint ao longo
da Sprint se isso for necessario para garantir o alcance do objetivo da Sprint.
O Time de Desenvolvimento monitora o total do trabalho restante pelo menos
a cada Reuniao Diaria, podendo usar praticas como burndown, burnup e outras

praticas de estimativa.

Incremento: entrega na condigao utilizavel e atendendo a defini¢ao de “Pronto”
do Time Scrum, resultante do Backlog da Sprint que foi executado durante a

Sprint.

O Guia Scrum nao oferece qualquer diagrama ou imagem grafica que represente o mé-
todo, porém ha uma imagem bastante propagada, integralmente ou com adaptacoes, que
¢ muito usada para representacao do Scrum. Trata-se do desenho mostrado na Figura 2.14
que foi criado por Mike Cohn [12], co-fundador da organizagao sem fins lucrativos Scrum
Alliance, que é dedicado ao apoio mundial para Scrum e praticantes do Scrum. A simpli-
cidade do Scrum ¢ revelada nessa imagem.

Como pode-se perceber na descricdo do método e imagem do Scrum, nao existe a
rigidez de fases em cascata, disciplinas, processos ou exigéncia de centenas de artefatos e
documentacio exaustiva como existem nos métodos tradicionais. E como se o trabalho
do projeto fosse realizado em no maximo um més, por meio de uma Sprint para entrega
parcial do produto e depois reinicia-se de forma iterativa e incremental por mais um meés,
com mais uma Sprint e assim sucessivamente até a conclusao do produto final acabado.

O Guia Scrum traz o alerta de que papéis, artefatos, eventos e regras do Scrum sao
imutaveis e embora seja possivel implementar somente partes do Scrum, o resultado nao
é Scrum, pois este sO existe na sua totalidade, podendo funcionar também como um
container para outras técnicas, metodologias e praticas” [38]. Esse registro pode ser
entendido como um endosso a fala de Martin Fowler citada na secdo anterior, que revela

a preocupacao de qualquer abuso das terminologias adotadas pelos métodos ageis.
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Figura 2.14: Modelo Scrum (Fonte: [12]).

Quanto as técnicas e praticas que podem ser agregadas ao Scrum, as mais comuns sao
o uso dos gréaficos burndown e o burnup, ja citadas, usadas para previsao de estimativas
sobre o andamento do trabalho; a técnica do Péquer do Planejamento (Planning Poker)
que é normalmente usada pelo Time de Desenvolvimento para alcancarem consenso sobre
a estimativa do esforco a ser despendido na criacao de funcionalidades para o produto
[44]; e o quadro Kanban, uma préatica de origem japonesa que serve para indicar o anda-
mento dos fluxos de producao em empresas de fabricagdo em série, adaptado ao método
como “Quadro Scrum” onde se faz ma gestao a vista (quadro na parede) demonstrando
o andamento das tarefas da Sprint [44].

Uma outra técnica bastante simplificadora que normalmente é agregada a pratica
Scrum é a técnica de elaboracao das chamadas “Historias de Usuario”. As Historias de
Usuario substituem os complexos e controversos documentos de “Casos de Uso” usados
pelos métodos tradicionais no levantamento de requisitos. As Histérias de Usuario com-
preendem solicita¢oes simples e na linguagem do usuario, em uma unica frase onde o
usudrio relata o que deseja e insere esse desejo no Backlog do Produto. E Jeff Sutherland
[44] quem d& um exemplo de uma histéria escrita por um usudrios de uma livraria vir-
tual: “Como cliente, eu quero poder navegar pelos livros por género, para que eu possa
encontrar o tipo de livros de que eu gosto”. Ou seja, as histérias devem indicar de forma
muito especifica: quem, o qué e porque. Posteriormente essas histérias sao traduzias em
uma ou mais funcionalidades pelo Time de Desenvolvimento para, depois, serem tratadas
em uma Sprint.

A prética de DevOps [5] é uma outra agregacao comumente feita aos métodos dgeis.
O termo representa a integracao entre o Time de desenvolvimento e o time de operagoes
de TI que cuida de implantar o software produzido em operacao na infra-estrutura de

TT para que esse seja disponibilizado, definitivamente, para o usudario final. Muitas or-
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ganizacoes que adotam os métodos ageis desenvolvem software com agilidade, contudo,
¢ muito comum os incrementos produzidos ficarem acumulados sem ser disponibilizados
para o usuario devido a falta de preparo e alinhamento da area de operacoes de TT com
o processo agil. Além de ser um conceito, o DevOps pode ser representado por uma ou
mais pessoas que passam a compor o Time Scrum, sendo fundamentais para garantir a
conclusividade dos resultados produzidos pelos métodos ageis, implantando novas versoes
do sistema elaborado, de forma automatizada ou ndo, imediatamente ao fim das sprints.

Conforme ja dito, a popularidade dos métodos ageis tem crescido consideravelmente
ao longo dos ultimos anos. E uma maneira indireta que pode demonstrar o crescimento
dessa popularidade pode ser obtida por meio de uma consulta na internet pelo aplicativo
Google Trends [47]. A Figura 2.15 apresenta o resultado que revela o interesse de pesquisa

do internauta sobre trés métodos aplicados em projetos de desenvolvimento de software

desde o ano de 2004.

Interesse de pesquisa

® Scrum Agile @ Rational Unified Process Project Management Body of Knowledge
100

16
50

25

@
1 de jan de 2004 1 de dez de 2008 1 de nov de 2013 13 de mar de 2017

Figura 2.15: Interesse de pesquisa por métodos de desenvolvimento de software (Fonte:
[47]).

Observa-se uma queda constante no interesse pelo PMBOK e pelo RUP e um cres-
cimento pelo interesse no Scrum que, em meados do ano de 2005, ultrapassa o RUP e
avanca em crescimento indicando uma tendéncia de ultrapassar também o PMBOK.

Uma explicacao possivel para a queda menor no interesse pelo PMBOK pode ser infe-
rida pelo motivo deste modelo atender projetos de areas diferentes das areas de T1I, como
projetos na area de de construcao civil e outros, onde os métodos ageis ainda nao foram
plenamente adotados e experimentados. Ja no caso do RUP, dedicado exclusivamente

para o desenvolvimento de software, o interesse neste tende a zero.
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2.4.3 Método Extreme Programming (XP)

XP é o acronimo do método agil Fxtreme Programming, também criado na década de
1990 [55] por Kent Beck, que também foi um dos 17 signatarios iniciais do Manifesto
Agil.

Embora o XP nao tenha sido descrito pelo seu autor na estrutura de um Guia, tal como
fez os autores do Scrum, é possivel verificar muitas semelhancas ente os dois métodos, de
maneira que pode-se organizar o XP em forma analoga ao Scrum, conforme é apresentado

a seguir, com base nas explicagoes de Kent Beck [7].
Valores:

Comunicag¢ao: a comunicacao falha provoca problemas. O XP empodera um
orientador (Coach) cujo trabalho é perceber quando as pessoas nao estao se
comunicando e as reintroduz num processo de comunicagao honesta e transpa-

rente, sem retaliagoes.

Simplicidade: o XP aposta que é melhor fazer uma coisa simples hoje e pagar
um pouco mais amanha para muda-la, se for necessario, do que fazer uma coisa

mais complicada hoje que pode nunca vir a ser usada.

Feedback concreto: estimativas de histérias de usuario pelos desenvolvedores

fornecem um feedback imediato aos usuarios, assim como o acompanhamento da
conclusao das tarefas da um feedback definido sobre quanto do trabalho ainda
resta fazer. Mas o XP destaca os feedback mais objetivos ainda e concretos,
que sao aqueles apresentados a partir da criagdo de casos de testes unitarios e
casos de testes funcionais (“casos de uso simplificados”). Se alguém tem uma
objecao a algum cdédigo que foi escrito e se essa pessoa fornece um caso de
teste que quebre o codigo, “isso vale mais que mil horas de discussao”, afirma
o autor do XP.

Coragem: coragem de simplificar ou melhorar o cdédigo por meio de uma “cirur-
gia” radical a qualquer momento. Mas isso s6 deve ser praticado se os outros

valores estiverem bem maduros e alinhados com este valor da Coragem.
Principios:

Feedback rapido: Obter feedback, interpreta-lo e colocar o que é aprendido de

volta para o sistema o mais rapido possivel. Assim que o negdcio identifica como
o sistema pode contribuir melhor, informa em dias ou semanas e ndo em meses
e anos. Assim que os desenvolvedores aprendem como desenhar, implementar
e testar o sistema eles retroalimentam o aprendizado em segundos ou minutos,

em vez de dias, semanas ou meses.
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Pressuponha simplicidade: trate cada problema como se pudesse ser resolvido

em ridicula simplicidade. Deve-se fazer um bom trabalho (testes, refatoracao,
comunicagao) para resolver o trabalho de hoje e confiar na capacidade da equipe

de adicionar complexidade no futuro, quando for necessario.

Mudanga incremental: grandes mudancas feitas de uma vez s6 nao funcionam.

No XP mudancas incrementais sao aplicadas de varias maneiras no XP: o design
muda um pouco de uma vez; o plano muda um pouco de cada vez; a equipe
muda um pouco de cada vez; e mesmo a adog¢ao de XP deve ser implantada

em pequenos passos.

Abracando a mudanca: a melhor estratégia é aquela que preserva a maioria

das opgoes ao resolver o problema mais urgente.

Trabalho de qualidade: Das quatro variaveis de execucao de projetos — escopo,

custo, tempo e qualidade — a qualidade nao é uma variavel negociavel. Os

unicos valores possiveis sao “excelente” e “insanamente excelente”.
Papéis:

Programador: codificador do software comprometido com os valores e os prin-
cipios do XP e que trabalha em par com outro programador em um tnico
computador, pois entende-se que isso ¢ mais produtivo, garante cumprimento
dos testes, refatoracao e integracao e garante melhor comunicagao e qualidade

do software.

Cliente: responsavel por escrever as Histérias de Usuario e prioriza-las, escrever
casos de testes funcionais, decidir sobre as entregas e tomar decisoes em mo-
mentos criticos do projeto. O cliente deve ser o usuario do sistema e deve estar

integrado e comunicando face-a-face com o time XP durante todo o projeto.

Testador: responsavel por ajudar o Cliente a escolher e escrever testes funcio-
nais. E se tais testes nao forem automatizados, é papel do testador executa-los
e comunica-los. A garantia do bom funcionamento das ferramentas de teste

também ¢ papel do Testador.

Rastreador: é uma espécie de historiador e monitor do desenvolvimento do
produto. Deve manter um histérico de resultados de testes, defeitos relatados
e respectivos responsaveis e solugoes, a fim de dar feedbak. Deve monitorar a
assertividade das estimativas das Historias conforme seu historico e fomentar
o equilibrio das estimativas e, também, ficar de olho no quadro geral do an-

damento do trabalho, observando, por exemplo, se dentro de uma iteracao a
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equipe ird alcancar o objetivo no ritmo em que estd ou se precisa mudar algo

para conseguir o objetivo, fazendo assim, o alerta necessario.

Treinador Coach: é responséavel pelo processo como um todo, garantindo que
o XP seja entendido e aplicado, alertando e oferecendo aos membros todo o

apoio necessario para este fim.

Consultor: responsavel por prestar suporte técnico para os programadores

quando da necessidade de solugao de algum problema.

Gerente Big Boss: deve estar comprometido com os valores e principios do XP,

alocar recursos necessarios, transmitir confianca e interpelar o time sobre rumo
e decisbes sobre o trabalho, convidando-os a reflexdao quando algo estiver sem

coesao e incoerente.
Fases:

Exploragao: periodo de uma ou duas semanas em que o cliente pratica e ela-
bora Cartoes de Histéria suficientes para o lancamento de uma primeira versao
(release) do sistema e também é o periodo em que os programadores testam
suas ferramentas e tecnologia e exploram performances e possibilidades de ar-

quitetura para o sistema.

Planejamento do Jogo: também chamado de Planejamento da Release, ¢ quando

se deve determinar o escopo do préximo lancamento release combinando pri-
oridades de negdcios e estimativas técnicas, logo deve envolver o Cliente e os
Programadores que avaliam junto os Cartoes de Histéria para compor releases.
Cada release deve ser tao pequena quanto possivel, contendo apenas os requi-
sitos de mais alta prioridade para o negocio. Nessa fase os testes funcionais

criados pelo Cliente devem estar, também, escritos.

Planejamento da Iteracao: de posse dos Cartoes de Historia da release a ser

executada, os Programadores transformam os Cartoes de Historia em Cartoes
de Tarefas, que podem ser um detalhamento ou um aglomerado da primeira,
ou até uma necessidade indireta. As tarefas sao distribuidas entre os Progra-

madores que fazem suas estimativas especificas.

Reuniao em pé: rapida reuniao diaria realizada em pé para que cada Progra-

mador saiba em o que cada um esta trabalhando.

Iteragao: periodo de uma a quatro semanas onde ocorre a implementacao das
histérias mais valiosas (priorizadas pelo Cliente), sendo que jé a primeira itera-
¢ao deve resultar em um sistema executavel, ainda que “embrionario”. Durante

as iteracgoes os programadores devem criar e executar os testes unitarios, pro-
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mover integracao continua e refatoracdo para garantir um codigo coletivo sem
redundéncias, padronizado, simples e melhor projetado. Uma iteragdo pode
ser paralisada por um dia para uma refatoracdo para que venha acelerar a

velocidade

Testes Funcionais: Ao final de cada Iteracao o Cliente executa os testes funci-

onais que ele mesmo criou para verificar se a Iteracao foi bem sucedida.
Artefatos:

Cartoes de Histéria: descrevem coisas que o Cliente deseja que o sistema faca.

Sao descritas de forma sucinta em cartoes que organizados durante a reuniao de
Planejamento da Release, formam releases a serem tratadas independentemente
nas Iteragoes. As histérias devem estar estimadas de uma a cinco semanas para
serem implementadas. Novas histérias podem ser escritas a qualquer momento
pelas pessoas do negdcio e suas relagoes com outras historias ja existentes sao

ajustadas.

Cartoes de Tarefas: desdobramento dos Cartoes de Histéria, os quais sao esti-

mados em um a trés dias para serem implementados durante a iteragao.

Tal como o Guia Scrum, nas explicacdo do XP também nao consta um diagrama do
método, mas, Don Wells, um dos colaboradores de Kent Beck, oferece, em uma versao
prépria do método [55], uma imagem que sintetiza a simplicidade do XP, conforme pode

ser observado na Figura 2.16

Test Scenarios

Mewy Llser Story

User Stories . .
Raguirements FrojectVelocity Bugs

Release Latest

. Systemn Customer
Architecturalyoppo,  Release  pian [0 o0 version Acceptance approval Small

. —_— :
Spike Planning & Tests Releases
Lincertain Confident Mext iteration
Estimates Estimates
Spike

Figura 2.16: Extreme Programming Project (Fonte: [55]).

Projetos de desenvolvimento de software podem falhar em entregar, ou ndo entregar o
valor esperado. Essa falha tem grave impacto econdmico e humano. Nesse contexto o XP
apresenta-se como uma nova maneira de desenvolver software, e destaca os riscos mais

comuns e como este propoe-se a mitigé-los:
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e Descumprimento de cronograma (nao ha produto para ser entregue na data com-
binada): o curto periodo para cada lancamento release reduz as possibilidade de
descumprimento de prazos. E o fato de iniciar os trabalhos com as release de maior
importancia, faz com que qualquer descumprimento posterior seja menos impac-

tante.

e Projeto cancelado (apds intimeros descumprimentos, o projeto é cancelado sem
nunca ter entrado em produgao): O XP pede ao cliente para escolher a menor
release que tenha o maior significado para os negocios, assim reduz-se as chances de
falhas que possam impedir o sistema de entrar em producao e o valor do software é

maior.

e Dificuldade de manutengao (o software entra em produgao, mas depois de alguns
anos o custo de fazer alteracoes ou a taxa de defeitos sobe tanto que o sistema deve
ser substituido): o desenvolvimento baseado em diversos e repetitivos testes no XP

garante um significante qualidade ao software.

e Taxa de defeito (depois do software ser colocado em produgao, a taxa de defeito é
tao alta que o sistema nao é usado): testes tanto da perspectiva do programador,

com os testes unitarios, quanto da perspectiva do cliente, com os testes funcionais.

e Negocio mal-entendido (o software é colocado em producdo, mas este nao resolve
o problema do negdcios que foi originalmente colocado): o XP exige que o cliente
seja um parte integrante da equipe, logo o seu entendimento sobre o negdcio é

constantemente refletido no software.

e Mudangas no negbcio (o software é colocado em producao, mas o problema do
negocio para qual o sistema foi projetado para resolver foi substituido recentemente
por um problema mais urgente): O XP reduz o ciclo de liberages, portanto hé
menos mudancas durante o desenvolvimento de uma tnica versao. E durante uma
Iteragao, o cliente é bem-vindo a realizar mudancas, inclusive em funcionalidades
que ainda nao estejam concluidas. Nao importa para a equipe se uma funcionalidade

é nova ou antiga.

e Falsas boas funcionalidades (o software possui uma série de funcionalidades inte-
ressantes, mas que nao geram retorno financeiro ao cliente): apenas as histérias de

maior prioridade sao abordadas.

e Rotatividade de pessoal (apés alguns anos, todos os bons programadores do projeto
comecam a odid-lo e o deixam): Este risco é mitigado pela autonomia dada aos
programadores para estimar suas proprias tarefas, pelo apoio e feedback dado ao seu

desempenho e também pelo estimulo do contato face-a-face.
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Neste ponto em que se fala de falha de projetos de desenvolvimento de software e
destaca-se as “falsas boas funcionalidades” é importante voltarmos a comentar o estudo
do The Standish Group [23] que apresentou o resultado de uma pesquisa que demonstra,
que é comum, nos projetos tradicionais, o desperdicio do software produzido, ja que 50%

das funcionalidades sdo quase nunca ou nunca usadas, conforme mostra a Figura 2.17.

Quasenunca ou
nuncausadas

Raramente usadas

. Usadas as vezes

Figura 2.17: Uso de funcionalidades produzidas por projetos orientados por métodos
tradicionais (Fonte: [23]).

O estudo denuncia que esse desperdicio de software deve-se, especialmente, ao escopo
do projeto muito grande, falta de participagao mais intensa do cliente no projeto e a perda
de foco nos requisitos de maior valor para o negocio. Destaca ainda que os projetos devem
ser continuamente reavaliados em termos de seu significado para o futuro do negocio.
Sendo assim, é importante observar como os riscos observados por Kent Beck [7], e que
o XP propde-se a mitigar, coincidem com tais observagoes da pesquisa do The Standish
Group. A pesquisa ainda chega a sugerir o fatiamento de grandes projetos em partes de
curto, médio e longo prazo, algo que pode ser interpretado como uma programacao de
releases, como ¢é feita no XP.

O tratamento eficiente desses riscos por parte do XP e demais métodos ageis, que agem
de forma semelhante, é uma das justificativas para o sucesso dos métodos ageis sobre os
métodos tradicionais, como demonstra também, mais um dos resultados da pesquisa do
The Standish Group [23], que revela que os métodos ageis tém uma taxa de sucesso mais
que trés vezes maior que os métodos tradicionais, conforme mostra a Figura 2.18

Lembrando que um projeto é considerado bem sucedido quando ¢é entregue no prazo,
no orcamento e com os recursos e funcionalidades requeridas. Considera-se que um pro-
jeto estd “comprometido” quando estd atrasado, acima do orcamento ou, ainda, com
menos recursos e funcionalidades requeridas. Entende-se que o projeto falhou quando foi

cancelado antes da conclusdo ou entregue, mas seu produto nunca foi usado [23].
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Figura 2.18: Comparacao de sucesso entre métodos de desenvolvimento (Fonte: [23]).

Voltando especificamente ao XP, bem como no Scrum, nesses nao existem diversas
disciplinas ou processos a serem gerenciados nem exige centenas de artefatos ou extensa
documentacao a ser produzida. H4 uma notoéria recomendacao comportamental nos seus
valores e principios e, por isso mesmo e tal como os autores do Scrum, o autor do XP
afirma que se trata de um método simples de entender, mas muito dificil de se aplicar.

As mesmas técnicas e ferramentas que sdo agregadas ao Scrum costumam ser agrega-
das, também, ao XP. Até mesmo um misto de Scrum com XP é percebido nas aplicagoes

dos métodos ageis.

2.5 Legislacao aplicada a contratacoes de servicos de
TI

Conforme ja informado, o escopo deste trabalho restringe-se aos riscos legais relaciona-
dos a contratacao de servicos de desenvolvimento de software, que sejam peculiares as
caracteristicas dos métodos ageis. Riscos de outra natureza ou riscos legais “gerais” [52]
comuns a todas as metodologias, nao fazem parte dessa abordagem.

Sendo assim, conhecidas as caracteristicas dos métodos ageis, buscou-se identificar, no
arcabougo normativo brasileiro, dispositivos legais que pudessem estar expostos a algum
risco (negativo ou positivo) oriundo das peculiaridades da metodologia &gil.

A busca iniciou-se pela lei suprema, a Constitui¢ao Federal (CF) e prosseguiu, obvi-
amente, para a lei especifica de contratagoes Lei n° 8666/93 e sua derivada, a Instrugao

Normativa MP/SLTI N° 04 (IN04) que ¢é voltada exclusivamente para contratagoes de
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servigos de TI. A Stmula n° 269 do Tribunal de Contas da Unido (TCU) foi, também,
incluida quando percebida sua relagdo com o tema. A Stmula n° 331 do Tribunal Supe-
rior do Trabalho (TST) foi outra inclusdo feita a partir da sugestdo de um especialista
daquele orgao, quando de uma entrevista prévia sobre as intencoes deste trabalho.

Os normativos selecionados para este estudo encontram corroboragdo nas recomenda-
¢oes do TCU, por meio do “Guia de boas praticas em contratacao de solucoes de tecnologia
da informacao: Riscos e controles para o planejamento da contratagao” [51] e também
pelo Quadro Referencial Normativo (QRN) [52] citado como referéncia de tal Guia. O
QRN ¢é um modelo genérico de contratacao de servicos de TI baseado na legislagao, juris-
prudéncia, doutrina e melhores praticas do mercado, sob a 6tica dos gestores publicos de
TI da esfera federal [51].

As secOes a seguir descrevem os dispositivos legais especificos desses normativos que

foram considerados neste trabalho.

2.5.1 Constituicao Federal

A Constituicdo da Republica Federativa do Brasil ou Carta constitucional ou, simples-
mente, Constituicao Federal (CF) [35], é a lei fundamental e suprema do pais, promulgada
em 5 de outubro de 1988 pela Assembleia Constituinte, formado por deputados e senadores
eleitos, que a escreveram e aprovaram.

Sendo a lei fundamental, esta direciona todas as demais leis que lhe sdo subordinadas,
incluindo as leis de contratacoes de servicos. Logo, para qualquer levantamento de exi-
géncias de legalidade, deve-se comegar a partir da lei suprema. Sendo assim, destacam-se
dois artigos da CF que definem principios a serem obedecidos pelas leis de contratagoes e

execugoes de servigo:

Art. 37. A administragdo publica direta e indireta de qualquer dos Poderes da
Unido, dos Estados, do Distrito Federal e dos Municipios obedecerd aos principios
de legalidade, impessoalidade, moralidade, publicidade e eficiéncia |...]

Art. 70. A fiscalizagdo contabil, financeira, orgamentéria, operacional e pa-
trimonial da Unido e das entidades da administracdo direta e indireta, quanto &
legalidade, legitimidade, economicidade |...]

As caracteristicas de evitar desperdicio de funcionalidades e a agilidade com que os
métodos ageis entregam software funcionando com frequéncia, representam riscos posi-
tivos oferecidos pelos métodos ageis em relacao a esses dois artigos constitucionais que
representam os aspectos mais significativos de um projeto: eficiéncia e economicidade.
Esses dois aspectos estao relacionados com as restri¢goes de tempo, custo, que junto a qua-

lidade e escopo formam restrigoes primordiais e determinantes ao sucesso de um projeto
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[33]. Vale lembrar, ainda, que riscos positivos sao aqueles que representam oportunidades

que se deve capturar a fim de potencializar-se os resultados favoraveis ao negécio [2].
Para fins de tratamento de riscos legais para contratacao de servigos, esses dois ar-

tigos foram transcritos em forma de objetivos e inseridos na composicdo do Quadro de

Identificacao de Riscos (Quadro 4.1), apresentado na segao 4.2.

2.5.2 Lei 8.666/93

A Lei n° 8666/93 [36] é considerada a lei que regulamenta o artigo 37 da CF, mais
especificamente o inciso XXI que obriga o processo de licitagao publica para contratacoes
de obras, servigos, compras e alienagoes [35].

Assim, a Lei n° 8666/93 estabelece normas gerais sobre licitagdes e contratos admi-
nistrativos pertinentes a obras, servicos, inclusive de publicidade, compras, alienacoes e
locagoes no ambito dos Poderes da Uniao, dos Estados, do Distrito Federal e dos Muni-
cipios [36].

Dispositivos relacionados a sete artigos da Lei n° 8666,/93 foram selecionados para este
trabalho, haja vista suas pertinéncias e implicacoes diretas com as caracteristicas das con-
tratacgoes de servicos de desenvolvimento de software e, em especial, com as caracteristicas

peculiares dos métodos ageis:

Art. 7° As licitagdes para a execucdo de obras e para a prestacdo de servigos
obedecerao ao disposto neste artigo e, em particular, a seguinte seqiiéncia:

§ 2° As obras e os servicos somente poderao ser licitados quando:

IT - existir orcamento detalhado em planilhas que expressem a composicao de
todos os seus custos unitarios.

Art. 8° A execugdo das obras e dos servigos deve programar-se, sempre, em
sua totalidade, previstos seus custos atual e final e considerados os prazos de sua
execucao.

Art. 9° Nao poderd participar, direta ou indiretamente, da licitagdo ou da
execucao de obra ou servigo e do fornecimento de bens a eles necessarios:

I - 0 autor do projeto, basico ou executivo, pessoa fisica ou juridica;

IT - empresa, isoladamente ou em consércio, responsavel pela elaboracdo do
projeto basico ou executivo ou da qual o autor do projeto seja dirigente, gerente,
acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto
ou controlador, responsavel técnico ou subcontratado;

Art. 12. Nos projetos béasicos e projetos executivos de obras e servigos serao
considerados principalmente os seguintes requisitos:

II - funcionalidade e adequacio ao interesse publico;

IIT - economia na execug¢ao, conservagao € operacao.

]
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Art. 14. Nenhuma compra serd feita sem a adequada caracterizacdo de seu
objeto e indicacdo dos recursos orcamentarios para seu pagamento, sob pena de
nulidade do ato e responsabilidade de quem lhe tiver dado causa.

Art. 55. Sdo cldusulas necessarias em todo contrato as que estabelegam:
I - o objeto e seus elementos caracteristicos;

IV - os prazos de inicio de etapas de execucdo, de conclusao, de entrega, de
observacao e de recebimento definitivo, conforme o caso.

]

Art. 78. Constituem motivo para rescisao do contrato:

]

IT - o cumprimento irregular de clausulas contratuais, especificagbes, projetos e
prazos;

IIT - a lentiddo do seu cumprimento, levando a Administracdo a comprovar a
impossibilidade da conclusdo da obra, do servico ou do fornecimento, nos prazos
estipulados.

Para fins de tratamento de riscos legais para contratagdo de servicos, esses disposi-
tivos foram transcritos em forma de objetivos e inseridos na composicao do Quadro de

Identificacao de Riscos (Quadro 4.1), apresentado na se¢ao 4.2.

2.5.3 Instrucao Normativa N° 04 (INO04) e andlogas

A Instrugado Normativa MP/SLTI N° 04 (IN04) [39], de 11 de setembro de 2014, foi edi-
tada pela Secretaria de Logistica e Tecnologia da Informagao (SLTI) do Ministério do
Planejamento, Orgamento e Gestao (MPOG) e dispde sobre o processo de contratagao
de servicos de Tecnologia da Informacao pela Administracao Publica Federal direta, au-
tarquica e fundacional, ou seja os 6rgaos integrantes do Sistema de Administragdo dos
Recursos de Tecnologia da Informacao (SISP) do Poder Executivo Federal.

Antes de apontar os dispositivos legais da IN04 que se relacionam mais especifica-
mente com as peculiaridades dos métodos ageis, ¢ importante destacar que tal instrucao
normativa disciplina toda a contratacao de TI, inclusive determinando e descrevendo o
“Processo de Contratacao” que inclui uma fase de “Planejamento da Contratagao” que
por sua vez inclui uma etapa obrigatéria de “Analise Riscos”. A “Analise Riscos” é
conceituada no Art. 2°, inciso XV como o “documento que contém a descri¢do, a analise
e o tratamento dos riscos e ameagas que possam vir a comprometer o sucesso em todas as
fases da contratacao” [39]. As atividades da “Andlise Riscos” sdo detalhadas na Subsecao

IIT do documento [39], a qual é reproduzida a seguir:

Subsecao 111
Da Anaélise de Riscos
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Art. 13. A Analise de Riscos sera elaborada pela Equipe de Planejamento da
Contratacao contendo os seguintes itens:

I - identificacdo dos principais riscos que possam comprometer o sucesso dos
processos de contratacao e de gestdo contratual;

IT - identificacdo dos principais riscos que possam fazer com que a Solugao de
Tecnologia da Informagdo ndo alcance os resultados que atendam as necessidades
da contratagao;

III - mensuracgao das probabilidades de ocorréncia e dos danos potenciais rela-
cionados a cada risco identificado;

IV - definicdo das acgoes previstas a serem tomadas para reduzir ou eliminar as
chances de ocorréncia dos eventos relacionado a cada risco;

V - definicdo das agoes de contingéncia a serem tomadas caso os eventos corres-
pondentes aos riscos se concretizem; e

VI - definicdo dos responséaveis pelas acoes de prevencao dos riscos e dos proce-
dimentos de contingéncia.

§ 1° A andlise de riscos permeia todas as etapas da fase de Planejamento da
Contratacao e serd consolidada no documento final Anélise de Riscos.

§ 2° A Andlise de Riscos serd aprovada e assinada pela Equipe de Planejamento
da Contratacio.

O fato da realizacao da Analise de Riscos ser uma obrigatoriedade para as contratagoes
da APF, faz com que este trabalho represente um apoio (pelo menos no que se refere
aos riscos legais) a execucao dessa etapa quando se tratar da contragdo de servigo de
desenvolvimento de software baseado em métodos ageis.

A seguir sdo apresentados os dispositivos especificos da IN04 relacionados a cinco

artigos, para os quais os métodos ageis podem oferecer algum risco:

Art. 7° E vedado:

VIII - adotar a métrica homem-hora ou equivalente para afericio de esforgo,
salvo mediante justificativa e sempre vinculada & entrega de produtos de acordo
com prazos e qualidade previamente definidos.

Art. 12. O Estudo Técnico Preliminar da Contratacio serd realizado pelos
Integrantes Técnico e Requisitante, compreendendo as seguintes tarefas:

]

IT - avaliacdo das diferentes solugoes que atendam aos requisitos, considerando:

]

g) o or¢amento estimado.
IV - escolha da Solucdo de Tecnologia da Informacédo e justificativa da solucao
escolhida, que contemple, no minimo:

a) descrigdo sucinta, precisa, suficiente e clara da Solugdo de Tecnologia da
Informacao escolhida, indicando os bens e servicos que a compoem.

Art. 13. A Anaélise de Riscos serd elaborada pela Equipe de Planejamento da
Contratacao contendo os seguintes itens:
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I - identificacdo dos principais riscos que possam comprometer o sucesso dos
processos de contratacao e de gestdao contratual;

IIT - mensuracao das probabilidades de ocorréncia e dos danos potenciais rela-
cionados a cada risco identificado;

Art. 14. O Termo de Referéncia ou Projeto Bésico serd elaborado pela Equipe de
Planejamento da Contratacao a partir do Estudo Técnico Preliminar da Contratacao
e contera, no minimo, as seguintes informacoes:

I - defini¢do do objeto da contratacdo, conforme art. 15;

IIT - especificagdo dos requisitos da contratacao, conforme art. 17;

Art. 15. A definicdo do objeto da contratacdo deverd ser precisa, suficiente
e clara, vedadas especificacbes que, por excessivas, irrelevantes ou desnecessérias,
limitem ou frustrem a competicdo ou a realizagdo do fornecimento.

Art. 17. Na especificacado dos requisitos da contratacao, compete:

I - ao Integrante Requisitante, com apoio do Integrante Técnico, definir, quando
aplicaveis, os seguintes requisitos:

a) de negécio, que independem de caracteristicas tecnolégicas e que definem as
necessidades e os aspectos funcionais da Solugdo de Tecnologia da Informagao;

b) de capacitagao, que definem a necessidade de treinamento, de carga horaria
e de materiais didaticos;

c) legais, que definem as normas com as quais a Solu¢ao de Tecnologia da Infor-
magcao deve estar em conformidade;

d) de manutengao, que independem de configuragio tecnolégica e que definem a
necessidade de servicos de manutenc¢do preventiva, corretiva, evolutiva e adaptativa;

e) temporais, que definem datas de entrega da Solu¢do de Tecnologia da Infor-
magcao contratada;

f) de segurancga, juntamente com o Integrante Técnico; e

g) sociais, ambientais e culturais, que definem requisitos que a Solugao de Tec-
nologia da Informacdo deve atender para estar em conformidade com costumes,
idiomas e ao meio ambiente, dentre outros.

IT - ao Integrante Técnico especificar, quando aplicaveis, os seguintes requisitos
tecnoloégicos:

a) de arquitetura tecnoldgica, composta de hardware, software, padrdes de in-
teroperabilidade, linguagens de programacao, interfaces, dentre outros;

b) de projeto e de implementacdo, que estabelecem o processo de desenvolvi-
mento de software, técnicas, métodos, forma de gestdo, de documentacao, dentre
outros;

c¢) de implantagdo, que definem o processo de disponibilizacdo da solu¢do em
ambiente de producgao, dentre outros;

d) de garantia e manutengao, que definem a forma como serd conduzida a ma-
nutengao e a comunicagdo entre as partes envolvidas;

e) de capacitacao, que definem o ambiente tecnoldgico dos treinamentos a serem
ministrados, os perfis dos instrutores, dentre outros;

f) de experiéncia profissional da equipe que projetard, implementard e implan-
tara a Solugdo de Tecnologia da Informacao, que definem a natureza da experiéncia
profissional exigida e as respectivas formas de comprovagao dessa experiéncia, dentre
outros;
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g) de formagdo da equipe que projetard, implementara e implantard a Solugao
de Tecnologia da Informacao, que definem cursos académicos e técnicos, formas de
comprovagao dessa formagao, dentre outros;

h) de metodologia de trabalho;

i) de seguranga da informagao; e

j) demais requisitos aplicaveis.

Paragrafo inico. A Equipe de Planejamento da Contratagdo devera garantir o
alinhamento entre os requisitos definidos no inciso I e especificados no inciso II deste
artigo.

Duas resolugoes analogas a IN04 foram elaboradas para atender o poder judicidrio e
o Ministério Publico. Como sao analogas e reproduzem essencialmente o contetido da
INO4, seus dispositivos nao serao reproduzidos neste trabalho para evitar redundancias.
De qualquer modo, sao citadas por fazerem parte do escopo da abordagem. Sao elas a
Resolugao CNJ n° 182/2013 [13] do Conselho Nacional de Justica (CNJ) e a Resolugao
CNMP n° 102/2013 [14] do Ministério Ptublico.

Os dispositivos da IN04 selecionados aqui foram transcritos como objetivos e inseridos
na composicao do Quadro de Identificagdo de Riscos (Quadro 4.1), apresentado na segao
4.2.

2.5.4 Stimulas do TCU e do TST

No contexto juridico, uma simula ¢ uma interpretacao jurisprudencial que visa auxiliar
outros tribunais na interpretagao de casos semelhantes aos que ela aborda [54]. Sendo
um resumo da decisao de um tribunal, as simulas compreendem, normalmente, uma
determinacao sucinta.

Duas stiimulas foram inclusas consideradas neste trabalho, haja vista a suas relagoes
com o contexto de risco dos métodos dgeis. Sao elas a Sumula n° 269 do TCU [50] e a

Stumula n° 331 do TST [53], que sao apresentadas a seguir:

Sumula n° 269 do TCU - remuneragao dos servicos de tecnologia da informacao

Nas contratacOes para a prestacido de servigos de tecnologia da informacao, a
remuneracao deve estar vinculada a resultados ou ao atendimento de niveis de ser-
vico, admitindo-se o pagamento por hora trabalhada ou por posto de servigo somente
quando as caracteristicas do objeto nao o permitirem, hipdtese em que a excepci-
onalidade deve estar prévia e adequadamente justificada nos respectivos processos
administrativos.

Os “resultados” citados na Stmula podem ser entendidos como resultados de um
projeto tradicional que, nesse caso, refere-se ao sistema completamente pronto ao final da
execugao da “cascata”. Sendo esse o entendimento, o fato dos métodos dgeis permitirem

que esse “resultado” seja incerto, haja vista sua receptividade a mudancas de requisitos

o1



durante todo o projeto, tal fato pode representar um risco para cumprimento da exigéncia

dessa Sumula.

Stumula n° 331 do TST - contrato de prestagao de servigos

IIT - Nao forma vinculo de emprego com o tomador a contratacio de servicos de
vigilancia (Lei n° 7.102, de 20.06.1983) e de conservagao e limpeza, bem como a de
servicos especializados ligados a atividade-meio do tomador, desde que inexistente
a pessoalidade e a subordinacao direta.

A participagao e interacao constante do cliente numa comunicacao face-a-face com a
equipe, conforme é a orientacao dos métodos dgeis num projeto de software pode repre-
sentar um risco ao cumprimento da determinacao dessa Stimula, pois para atender os
métodos ageis é comum que a equipe da contratada seja acomodada nas dependéncias do
contratante e a relacao entre cliente e equipe pode tender a uma relacao de subordinacao
gerencial. Esta restricdo também aparece no inciso I do Art. 7° da IN04 [39] que registra
que “é vedado estabelecer vinculo de subordinacao com funcionarios da contratada”.

A relagao dessas simulas com os métodos ageis e os riscos que as envolve é apresentada

na secao 4.2.

2.6 Trabalhos sobre riscos legais em métodos ageis

Este capitulo apresenta os principais trabalhos ja realizados sobre o problema legal da
relacdo entre contratacoes de desenvolvimento de software com o uso de métodos ageis no

setor publico.

2.6.1 Acérdao AC-2314-33/13-P do TCU

Conforme ja comentado, a SEFTI, junto a STI, unidade também vinculada ao TCU,
realizaram um levantamento com vistas a conhecer as bases teéricas do processo de de-
senvolvimento de software com métodos dgeis, bem como conhecer experiéncias praticas
de contratacao realizadas por institui¢oes ptublicas federais. Este levantamento resultou no
acordao TCU AC-2314-33/13-P [48] o qual apresenta como principal produto, uma lista
de 16 riscos e suas respectivas consequéncias que foram aqui organizadas no Quadro 2.3.

A fiscalizacao contou com visitas e entrevistas com os gestores de contratos das seguin-
tes instituigoes: Tribunal Superior do Trabalho (TST); Banco Central do Brasil (Bacen);
Instituto do Patrimoénio Histérico e Artistico Nacional (Iphan); Instituto Nacional de Es-
tudos e Pesquisas Educacionais Anisio Teixeira (Inep); Supremo Tribunal Federal (STF)

e o Servico Federal de Processamento de Dados (Serpro).
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Quadro 2.3: Riscos apontados pelo Acordao AC-2314-

33/13-P (Fonte: [48])

Descrigcao do risco

Consequéncias

Acrl

contratacdo de  desenvol-
vimento de software com
adaptacdo de  metodolo-

gia Aagil que desvirtue sua

esséncia.

diminuicdo da competitividade da licitacdo;
conflitos com a empresa contratada e entre
membros da instituicdo; entrega de produ-
tos de baixa qualidade; diminuicdo da efici-
éncia/produtividade da equipe de desenvolvi-

mento.

Acr2

alteracao da metodologia agil
adotada no instrumento con-
vocatoério no decorrer da exe-

cucao contratual.

conflitos de ordem financeira com a empresa
contratada; pode configurar afronta ao art. 14
da lei de licitagbes e contratos, que veda a con-
tratacdo sem a adequada caracterizacao de seu

objeto.

Acr3

auséncia de defini¢do dos arte-
fatos ou alteracdo dos artefa-
tos exigidos da contratada no
instrumento convocatério du-

rante a execucao contratual.

pode elevar os custos da contratacio; pode con-
figurar afronta ao art. 14 da lei de licitagoes
e contratos, que veda a contratagao sem a ade-
quada caracterizacdo de seu objeto; afronta o
principio da vinculagdo ao instrumento convo-
catorio instituido no art. 3° da Lei 8.666/1993;
fere a manutencao do equilibrio econémico- fi-

nanceiro do contrato.

Acr4

exigéncia de artefatos desne-
cessarios ou que se tornam ob-

soletos rapidamente.

afronta o principio constitucional da economici-

dade;

Acrb

utilizacdo de contrato para
desenvolvimento de software
por metodologias tradicionais
para desenvolvimento por mé-

todos ageis.

conflita com o principio da vinculacdo ao ins-
trumento convocatorio, estabelecido no art. 3°
da Lei 8.666/1993, uma vez que a utilizacdo de
métodos ageis pode alterar, em forma ou em
esséncia, os produtos inicialmente descritos no
contrato; pode gerar atritos entre a instituicao
contratante e a fornecedora devido & mudanca
do paradigma utilizado na execucdo contratual,
nao previsto inicialmente no instrumento convo-

catorio.

continua na préxima pagina
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Quadro 2.3 Riscos apontados pelo Acérdao 2314/2013 (Fonte: [48]) (continuagao)

nO

Descrigcao do risco

Consequéncias

Acr6

falta de comprometimento ou
colaboracao insatisfatéria do
responsével indicado pela area
de negocios (Product Owner)
no desenvolvimento do soft-

ware.

pode ter como consequéncias a geracao de pro-
dutos de baixa qualidade que nao atendam as
reais necessidades dos clientes, atrasos no desen-
volvimento e até mesmo, em casos extremados,

o cancelamento do projeto.

Acr7

falta do conhecimento neces-
sario do indicado pela area
de negécios (Product Owner)
para o desenvolvimento do

software.

esforgos e custos posteriores para ajustar a so-
lucdo mal concebida ou, até mesmo, o seu des-
carte, afrontando os principios constitucionais

da economicidade e da eficiéncia.

Acr8

excessiva dependéncia da vi-
sdo do indicado pela area de

negécios (Product Owner).

o sistema de informacao construido pode nao
atender as expectativas dos usudrios e, por con-
sequéncia, nao atender a necessidade da contra-
tagdo; suspensao da execugdao do projeto, acar-

retando atrasos na entrega do produto final

Acr9

equipe da empresa contratada
nao ter expertise em desenvol-
vimento de software com mé-

todos ageis.

atrasos constantes na entrega dos produtos e
geracao de produtos de baixa qualidade, resul-
tando, em tultima andlise, no ndo atendimento

da necessidade da contratacgao.

Acrl0

dificuldade

entre a equipe de desenvolvi-

de comunicacao

mento da contratada com o
indicado pela area de negdcios
(Product Owner).

atrasos na entrega dos produtos e, em ultima
analise, traduz-se no ndo atendimento da neces-

sidade da contratagao.

Acrll

alteragdo constante da lista de

funcionalidades do produto.

pode levar a instituicdo contratante a exceder
prazos e custos de desenvolvimento preliminar-
mente estimados; pode conduzir a execugao de
desembolsos excessivos, contrapondo-se ao prin-
cipio constitucional da economicidade e ao prin-

cipio do planejamento.

Acrl2

iniciacdo de novo ciclo sem
que os produtos construidos
na etapa anterior tenham sido

validados.

Caso esse produto nao seja aceito, o novo ciclo
cujas funcionalidades sdo interdependentes e ja
iniciado fica prejudicado, ocasionando potenci-

ais atrasos na construcao do software.

continua na proxima pagina
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Quadro 2.3 Riscos apontados pelo Acérdao 2314/2013 (Fonte: [48]) (continuagao)

nO

Descrigcao do risco

Consequéncias

Acrl3

falta de planejamento ade-
quado do software a ser cons-

truido.

falta de consisténcia e de detalhamento da lista
de funcionalidades a serem desenvolvidas bem
como a necessidade de alteragoes do produto,
comprometendo sua qualidade e elevando o

custo do projeto.

Acrl4

pagamento pelas mesmas fun-
cionalidades do software mais
de uma vez, em virtude
de funcionalidades impossi-
veis de serem implementadas
em um unico ciclo, ou em vir-
tude da alteracdo de funciona-
lidades ao longo do desenvol-

vimento do software.

pagamento pelas mesmas funcionalidades

Acrlb

nao disponibilizacao do soft-
ware em ambiente de produ-
¢ao para a utilizacao e avalia-

¢d0 dos reais usuarios.

deteccao tardia de erros de concepcao, com con-

sequente desperdicio de recursos e esforco.

Acrl6

forma de pagamento nao ba-

seada em resultados.

pagamento somente pela disponibilizacao de
mao de obra reside no recebimento de produtos
de software sem qualidade, resultando no nao

atendimento da necessidade da contratacao.

Embora o foco do acérdao seja os métodos ageis, declara-se no proprio documento

que “(...) alguns dos riscos expostos nao sao inerentes somente ao uso de métodos dgeis,
podendo ocorrer também com metodologias tradicionais de desenvolvimento de software”.
Na verdade, existe um grande consenso de que a significante, se nao todos os 16 riscos,
nao apresentam uma vinculagao exclusiva com as caracteristicas dos métodos ageis, como
veremos na abordagem do guia SISP [29] da STI, no préximo capitulo. Sendo assim,
desenvolver um estudo mais aprofundado a partir desses riscos, nao estaria se tratando,
necessariamente, de peculiaridades dos métodos ageis em relagao as contratacoes. Por
esse e outros motivo relacionados a necessidade de ampliagdo de conhecimentos, um dos
acordos dos Ministros do TCU no Acérdao AC-2314-33/13-P foi o de determinar o apro-
fundamento dos estudos visando a identificar, com maior precisao, os riscos envolvidos na

utilizagao dos métodos ageis na contratacao de desenvolvimento de software pela APF:
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9.2. determinar a Sefti que aprofunde os estudos, inclusive com realizacido de
fiscalizagOes, se forem necessarias, visando a identificar, com maior precisao, os ris-
cos envolvidos na utilizagao dos “métodos dgeis” na contratacio de desenvolvimento
de software pela Administracdo Publica Federal, segundo o modelo atual de con-
tratacdo, de maneira a orientar adequadamente os jurisdicionados deste Tribunal
[48].

Cabe ressaltar que essa determinagao dos ministros do TCU despertou a motivagao
para realizagdo do presente trabalho que dedica seu foco em uma nova identificacao es-
pecifica de riscos legais envolvidos na utilizacdo dos métodos ageis na contratacao de

desenvolvimento de software pela APF.

2.6.2 Acérdao AC-2362-38/15-P do TCU

O Acoérdao AC-2362-38/15-P do TCU [49] relata uma auditoria que, de certa forma, da
sequéncia ao trabalho do Acérdao AC-2314-33/13-P, declarando que seu objetivo foi o de
avaliar a eficacia e a eficiéncia do modelo de contratagao de desenvolvimento e manutencao
de sistemas informatizados adotado pelas organizacoes componentes da APF, em especial
quando utilizados métodos ageis de desenvolvimento, visando a apresentar entendimentos
quanto aos riscos e métricas utilizados.

Dez institui¢oes participaram da auditoria: Agéncia Nacional de Transportes Terres-
tres (ANTT), Banco Central do Brasil (Bacen), Banco do Brasil (BB), Caixa Economica
Federal (Caixa), Controladoria-Geral da Unido (CGU), Empresa Brasileira de Pesquisa
Agropecudria (Embrapa), Instituto Nacional de Estudos e Pesquisas Educacionais Anisio
Teixeira (Inep), Procuradoria-Geral da Fazenda Nacional (PGFN), Secretaria do Tesouro
Nacional (STN) e o préprio Tribunal de Contas da Uniao (TCU).

E interessante para as finalidades deste trabalho relatar que o principal critério uti-
lizado pelo TCU para a selecao das instituicoes participantes dessa auditoria refere-se
a maturidade dessas instituicoes em termos de contratacdo. A identificacdo baseou-se
em um questionario onde as escolhidas responderam que “adota parcialmente” ou “adota

integralmente” as seguintes praticas:

a) a organizacao define formalmente os niveis de risco de TI aceitdveis na consecugao

de seus objetivos;
b) a organizagao realiza avaliacdo peridédica de contratos de TI;

¢) a organizacao realiza andlise dos riscos que possam comprometer o sucesso do pro-

cesso de contratacao e dos resultados que atendam as necessidades de negocio;

d) a organizacao adota métricas objetivas para mensuracao de resultados do contrato;
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e) a organizacao realiza os pagamentos dos contratos em fungao da mensuragao objetiva

dos resultados entregues e aceitos;

f) a organizacgao realiza a andlise dos beneficios reais ja obtidos, utilizando-a como

critério para prorrogar o contrato; e
g) a organizacao diferencia e define formalmente os papéis de gestor e fiscal do contrato.

Os itens mencionados reforcam a importancia da andlise de riscos na contratacao e
aspectos peculiares aos métodos ageis, que serao debatidos mais adiante neste trabalho.

Declara-se que o foco da fiscalizacao foi identificar boas praticas, e também casos de
fracassos, em termos de contratagao de desenvolvimento de software pela APF. Como
resultado sao apresentadas diretrizes que podem servir de referencial para instituicoes
que tém enfrentado maiores dificuldades.

Quatro temas principais sao abordados no documento, sao eles: formas de provimento
de TI, métricas utilizadas em contratacoes de desenvolvimento de software, casos de su-
cesso e insucesso em contratagoes de servigo de desenvolvimento de software, e um estudo
da utilizacdo de métodos ageis pela APF. Todos os quatro temas remetem a topicos per-
tinentes ao contexto peculiar dos métodos ageis. Os destaques dentro de cada um desses

temas serao discutidos a seguir.

Formas de provimento de TI

A fiscalizacao constatou que, durante os trés tultimos anos anteriores a publicacao do
Acérdao, 82,4% das solugoes de software providas nas instituicoes avaliadas, correspondem

a software desenvolvido sob demanda, conforme demonstra a Figura 2.19.

Desenvolvimento contratado 50,3%

Desenvolvimento interno

32,1%

Solucdo pronta de mercado 11,9%

Solucdo pronta de software publico / livre / gratuito 5,7%

Figura 2.19: Formas de provimento de solucoes de TT adotadas pelas instituicoes publi-
cas (Fonte: [49]).

Essa amostragem reforca a importancia a observancia da legalidade e desempenho dos
métodos de desenvolvimento adotados, em especial quando se trata de contratacoes, que

somam o significante volume de 50,3% dos sistemas desenvolvidos.

o7



Métricas utilizadas em contratagoes de desenvolvimento de software

Como os métodos ageis propoem entregas constante e parciais do software, um ponto
critico comum nessa pratica refere-se a remuneracao da contratada. A auditoria constatou
que os servigos estao sendo pagos com base em resultados apresentados a cada entrega
e a métrica mais utilizada é a Anélise de Pontos de Fungao (Andlise de PF). Verificou-
se, ainda, que em algumas organizacoes tem sido usada a Unidade de Servigos Técnicos
(UST) ou denominagoes correlatas juntamente a Andlise de PF.

O documento [49] explica que a Andlise de Pontos de Fung¢ao é uma técnica para a
medicao de projetos de desenvolvimento de software, que tem como objetivo determinar
o tamanho funcional do software, expresso em nimero de Pontos de Fungao (PF), que
representam as funcionalidades implementadas sob o ponto de vista do usuario, ou seja,
a técnica busca medir o que o software faz e nao como ele foi construido.

O motivo de algumas organizacoes agregarem UST a andlise de PF deve-se ao fato
de que a andlise de PF dimensiona o software com base em caracteristicas funcionais,
medindo os fluxos de dados através de um aplicativo de software, entretanto, aspectos
nao funcionais, notadamente relativos a complexidade algoritmica, nao sao bem tratados
pela técnica. Assim, aplica-se a UST, que é uma técnica que consiste em listar uma série
de servigos na forma, por exemplo, de um catalogo e valora-los a fim de pagar mediante
a conclusdo. As atividades em que mais se identificaram pagamentos por UST foram
levantamentos de requisitos e sustentacao de sistemas.

Destaca-se que a jurisprudéncia do TCU determina que os pagamentos por servigos
de TI devem ser efetuados por resultados, nos termos da Stmula-TCU 269 [50], nao
havendo obrigatoriedade de métrica especifica que deva ser utilizada. Ou seja, a escolha
da métrica fica a cargo dos gestores, devendo ela importar pagamentos por resultados.
Sendo assim, constatou-se que as métricas identificadas estdao em alinhamento com o que
dispoe o Decreto 2.271/1997, em seu art. 3°, § 1°:

Art. 3° O objeto da contratacao serd definido de forma expressa no edital de
licitacdo e no contrato exclusivamente como prestacao de servigos.

§ 1° Sempre que a prestagao do servigo objeto da contratacao puder ser avaliada
por determinada unidade quantitativa de servico prestado, esta deverd estar prevista
no edital e no respectivo contrato, e sera utilizada como um dos parametros de
afericdo de resultados.

Casos de sucesso e insucesso em contratacoes de servico de desenvolvimento

de software

No que diz respeito as peculiaridades dos métodos ageis, um dos cinco fatores de sucesso

relatados na auditoria é a comunicacao continua entre as equipes da contratante e da con-
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tratada, de forma a agilizar a troca de informacoes, prevenindo futuras falhas, decorrentes
de compreensao imprecisa dos problemas.

Como fatores de insucesso, destaca-se as empresas com certa dificuldade para prestar
servigos de desenvolvimento de software com avaliacao, para fins de pagamento, base-
ada em resultados. Ou seja, empresas que possuem uma forma de trabalho voltada para
fornecimento de mao de obra, com pagamento baseado na mera disponibilizacao de pes-
soal (homem hora). Algumas empresas que sagraram-se vencedoras em licitagdes nao
tinham processo de trabalho adequado a afericdo de resultados (muitas sequer sabiam

fazer contagem de pontos de fungio).

Estudo da utilizagao de métodos ageis pela APF

O referido acérdao [49] declara que o modelo de contratagao de desenvolvimento de soft-
ware é considerado como determinante para o resultado.

Observa-se que as metodologias comumente utilizadas pela engenharia de software sao
a classica ou em cascata, a baseada em prototipacdo, a espiral e a de processo unificado.
Observa-se que, de uma forma geral, a implementacao dessas metodologias tem se baseado
em um processo com fases independentes, ainda que as mais atuais proponham ciclos com
passos iterativos e incrementais. Tal segmentacao em fases é, em geral, vista como um
ponto de fragilidade desses modelos, que além disso, promovem a producao, para muitos
excessiva, de documentacao. Ressalta-se que, segundo os entrevistados, parte relevante
desse excesso se deve a deturpagoes dos modelos propostos, especialmente do Rational
Unified Process RUP. Em outras palavras, o grande volume de documentacao gerado nao
seria intrinseco ao modelo, mas decorrente do uso inadequado daquele. De todo modo, os
€XCessos 0correm.

Constatou-se que hé organizagoes componentes da APF que estao usando, ha alguns
anos, metodologias ageis de desenvolvimento de software em suas respectivas contratacoes
e que essas foram unanimes em afirmar que, apesar das dificuldades iniciais decorrentes da
mudanca de metodologia, os resultados alcancados sao animadores. Essas organizacoes
declararam que, de forma geral, os resultados com essa nova abordagem tém sido melhores
que os baseados em metodologias tradicionais de desenvolvimento. E que tais resultados
positivos sao derivados de entregas de produtos mais aderentes as reais necessidades das
areas demandantes, maior qualidade, menor prazo para entrega de produto funcional e,
consequentemente, com menor custo financeiro.

Foram relatadas, também, algumas caracteristicas peculiares que sdo, na visao da-
queles gestores, os principais motivos de estarem obtendo sucesso com desenvolvimento

agil:
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. que se avalie, antes do inicio de determinado projeto, se o uso de métodos
ageis é o mais adequado para ele. Isso porque, de forma geral, sistemas com
regras de negdcio muito estaveis (caso tipico de migragdo de uma plataforma
computacional para outra) tendem a apresentar boa aderéncia a metodologias
tradicionais, como o RUP;

. que a organizacao esteja comprometida com o uso da metodologia, de forma
que os Product Owners PO, que sdo representantes da area demandante e de-
tentores de conhecimentos sobre o produto, estejam disponiveis para trabalhar
ao lado das equipes de desenvolvimento;

. que o desenvolvimento com métodos dgeis priorize equipes presenciais, a fim
de facilitar as iteragoes, caracteristica marcante do modelo;

. que as areas demandantes estejam aptas a validar os produtos entregues e
solicitar ajustes o mais cedo possivel, a fim de que a for¢ca do desenvolvimento
agil, centrada em entregas rapidas, ndo seja comprometida; e

que as equipes de desenvolvimento conhecam profundamente a metodolo-
gia que estiver sendo utilizada, fazendo uso das cerimonias, como reunides, e
aceitando como naturais as solicitacbes de mudancas e melhorias.

Observou-se, ainda, que os gestores entrevistados cujas organizagoes utilizam métodos
ageis nao relataram incompatibilidade entre a sua utilizacdo e o pagamento baseado em
resultados. Segundo aqueles gestores, a afericao dos resultados tem sido feita a cada release
entregue, por meio da contagem de pontos de fungao efetivamente executados. Contudo,
destaca-se que ha o risco potencial de se pagar mais de uma vez pelo mesmo produto,
considerando-se as diversas entregas. Para mitigar tal risco, orienta-se no Acoérdao que
caso uma determinada entrega acrescente funcionalidades a entregas anteriores (ja pagas),
0 novo pagamento considera apenas o que foi modificado do produto em decorréncia da
nova release entregue.

Por fim o Acérdao destaca agoes que a Secretaria de Logistica e Tecnologia da Infor-
magao (SLTI) por intermédio do Sistema de Administracdo dos Recursos de Tecnologia
da Informagao (SISP), tem promovido, no sentido de prover a APF com insumos para
melhor utilizacao de metodologias ageis de desenvolvimento de software, destacando-se o
Guia de projetos de software com préticas de métodos dgeis para o Sisp [29] e o Roteiro
de métricas de software do Sisp [30].

Assim o Acérdao AC-2362-38/15-P [49] declara, de uma maneira genérica, ter apresen-
tado possiveis respostas aos riscos identificados no levantamento acerca da utilizacao de
métodos ageis nas contratagoes para desenvolvimento de software pela APF. Seu conteiido
serviu de apoio aos especialistas entrevistados para este trabalho, quando da apreciacao

da lista de riscos legais submetida a eles na pesquisa.
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2.6.3 Tratamento dos riscos em métodos ageis pela SLTI

A Secretaria de Logistica e Tecnologia da Informacao (SLTI) do Ministério do Planeja-
mento, Orcamento e Gestao (MPOG) tem como missao normatizar, desenvolver e fomen-
tar politicas publicas nas areas de Logistica e Tecnologia da Informacgao. Na SLTI, cabe
ao Departamento de Governanca e Sistemas de Informacao por meio da Coordenacgao-
Geral de Sistemas de Informacao (CGSIS) construir e disponibilizar meios para facilitar a
melhoria dos processos de desenvolvimento de software em instituicoes da APF. A SLTI
reconhece que os métodos ageis oferecem maior tempestividade na entrega de resultados
que agregam valor ao negocio, diferentemente da pouca efetividade das contratacoes de
servigos geradas pelo uso do modelo tradicional de desenvolvimento. Assim, o orgdo criou
um guia [29] que apresenta um modelo de referéncia para construcgao de software baseado
em métodos ageis e que contém uma “avaliacdo” dos riscos do Acérdao AC-2314-33/13-P
[48]. A avaliagdo apresenta a mitigacao de apenas 4 dos 16 riscos expostos no documento

do TCU. A Figura 2.20 mostra o resultado dessa “avaliacao”.
Mitigado (4)

25%
Nao Mitigado (8) 50%

25%

Nao se Aplica (4)
Figura 2.20: Tratamento dos riscos em métodos dgeis pela SLTI (Fonte: [29])

A SLTTI considerou como “Nao se aplica” os riscos que nao estariam compreendidos na
“missao do guia”, pois “ocorre quando o risco transcende o universo dos grupos de ativi-
dades especificas do projeto”. Ou seja, os riscos nao teriam uma relacdo necessariamente
direta com o uso de métodos ageis. E entre os riscos “Nao mitigados” registrou-se, em pelo
menos dois deles, que “qualquer metodologia seria impactada pelo risco”, corroborando
assim com o que o TCU ja havia anunciado no seu documento. Para os demais riscos
“Nao mitigados”, embora nao mitigados, apresentou-se observacoes genéricas que cabem,
também, em situagoes semelhantes para outras metodologias.

Quanto aos riscos “mitigados”, o Quadro 2.4 lista as avaliagOes orientadas pelo guia
da SLTT.

Como pode-se observar, as respostas que o Guia da para os riscos, é a apontar que
se busque no proprio Guia as orientagoes de mitigagdo para os riscos. De fato, o Guia

apresenta um grupo de atividades de planejamento, sendo cada uma descrita utilizando
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Quadro 2.4: Riscos mitigados pelo guia SLTI (Fonte: [29])
’ Risco \ Descricao do risco Acérdao \ Avaliacao do Risco pela SLTI ‘

Acrd | exigéncia de artefatos desnecessdrios | o guia possui um conjunto de artefatos su-
ou que se tornam obsoletos rapida- | ficientes e adequados para cobrir todas as
mente etapas de construcao do software, desde o
planejamento até as atividades de transi-
¢ao (ambiente de producao)

Acrl3 | falta de planejamento adequado do | o guia apresenta um grupo de atividades
software a ser construido no inicio e durante o projeto para garantir
o planejamento e sua atualizacao durante
o projeto

Acrl5 | nao disponibilizacao do software em | o guia define atividades e orientagoes
ambiente de produgdo para a utili- | para uma estratégia de disponibilizagdo do
zagdo e avaliacdo dos reais usudrios | software funcional em ambiente de pro-
ducdo. Cabe a Instituicdo Contratante
determiné-la

Acrl6 | forma de pagamento nao baseada | o guia propoe um modelo de execucao de
em resultados ordens de servigco com recomendagoes para
liquidagao dos servigcos prestados somente
apos a entrega e avaliagdo dos mesmos (in-
cremento e release de software)

os seguintes atributos: nome da atividade, objetivo, descri¢ao, responsavel, artefatos de
entrada e saida. Sendo assim, o risco Acrl3 estaria mitigado com o planejamento que in-
clui as atividades de: Planejamento (inicial, incluindo as atividades Construir a Visao do
Produto e Planejar o Roadmap), Construcao do Release, Planejamento do Release , Cons-
trucao de Iteragoes , Transicao do Projeto, Gestao de Ambientes de TI, Acompanhamento
do Projeto e Gestao de Ordens de Servico. Tal como a atividade de Planejamento inicial,
todas as demais atividades subsequentes apresenta, ainda, um subconjunto de atividades
que devem ser executadas. O risco Acr4 é atendido pelos diversos artefatos produzidos por
essas atividades, tais como: Relatério de Validagao; Termo de Aceite Negocial, Grafico de
Burndown (atualizado), Planilha de Medigao (Estimativas ou Software Entregue), Ordem
de Servigo (atualizada) etc. O risco Acrl6 é mitigado pela Fase Monitoracao, contida nas
atividades de Gestao de Ordens de Servico, na qual ocorre a sub-atividade de Monitorar e
Controlar Obrigacoes Advindas de Clausulas Contratuais. Para mitigagao do risco Acrlb
aplica-se a atividade de Gestao de Ambientes de TI, a qual tem como saida uma versao

funcional do Software no ambiente de T1I.

2.6.4 Tratamento dos riscos em métodos ageis pela UCB

Silva e Neto [41], da Universidade Catolica de Brasilia (UCB), realizaram uma pesquisa

com profissionais vinculados a area de TI ou a area de contratacao de solucao de TI com o
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objetivo de analisar os riscos na contratacao de desenvolvimento de software com métodos
ageis pelas instituigoes da APF, conforme descritos no Acérdao AC-2314-33/13-P - TCU
[48]. O trabalho visou a identificacdo da importancia de cada risco, segundo a visao dos
profissionais que participaram da pesquisa, e o levantamento de agoes mitigadoras para
os riscos considerados mais importantes, conforme a experiéncia daqueles profissionais.

A metodologia utilizada pelos autores foi baseada na aplicacdo de um questionario
para coleta do grau de importéncia dos riscos e em entrevistas com grupo de foco (focus
group [21]) para elaboracao de agoes mitigadoras de alguns riscos priorizados.

Os autores registram que inicialmente foi submetido, de forma online, um questionério
aos profissionais de TI. Esse questionario apresentou os 16 riscos descritos no acérdao,
sendo cada risco acompanhado de uma escala likert [21] com valores de 1 a 5. Cada
valor atribuido ao risco, indicou, gradativamente, o grau de importancia do risco, sendo
o valor 5 atribuido ao risco de maior importancia e o valor 1 atribuido ao risco de menor
importancia. Os resultados obtidos com a aplicacao do questionario foram representados

na forma de um grafico, que é apresentado na Figura 2.21.

90

Figura 2.21: Classificagdo da importancia dos riscos do Acérdao AC-2314-33/13-P (Fonte:
[41]).

Cada risco (identificado no eixo X) é representado por uma barra, sendo que a a altura
de cada barra representa a importancia do risco (graduada numericamente no eixo Y).

A partir da identificagdo da importancia de cada risco, os pesquisadores puderam
priorizd-los e a partir dessa priorizacao, selecionaram os cinco riscos considerados de
maior importancia e convocaram os respondentes do questionario para participar de uma
entrevista.

Segundo os pesquisadores a entrevista foi conduzida de forma néo-estruturada [27]
com o objetivo principal de obter uma visao aprofundada do publico alvo que deteve
propriedade para falar sobre os problemas de interesse da pesquisa. A questao principal

da entrevista foi voltada as possiveis agoes para mitigacao de cada um dos cinco riscos
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priorizados. A entrevista resultou em um conjunto de sugestoes de agoes de mitigacao

que sao apresentadas no quadro demonstrado na Figura 2.22.

Classificacdo
dos riscos

Riscos por ordem de importéncia

Agdes de mitigagdo

Riscos
relativos a
produtos

Risco 13: falta de planejamento
adequado do software a ser construido.

Definir previamente processos
e critérios com a area de
desenvolvimento.

Considerar a esséncia da
metodologia agil, que contempla
a constante alteracdo na defini¢cdo
dos requisitos.

Riscos
relativos a
pessoas

Risco 7: falta do conhecimento neces-
sario do indicado pela drea de negdcios
(Product Owner) para o desenvolvimen-
to do software.

Capacitar a drea de Tl e a drea de
negdcio em metodologia agil.

Incentivar a pratica de equipes
multifuncionais para que haja a
troca de papéis, se necessario.

Contratar coaching para orientar
os gestores de Tl e de negdcio na
aplicacdo de metodologia agil.

Risco 6: falta de comprometimento ou
colaboracdo insatisfatéria do respon-
savel indicado pela drea de negdcios
(Product Owner) no desenvolvimento do
software.

Gerenciar o engajamento do
Product Owner.

Monitorar, avaliar e melhorar
continuamente o desempenho do
Product Owner.

Risco 10: dificuldade de comunicacdo
entre a equipe de desenvolvimento da
contratada com o indicado pela area de
negacios (Product Owner).

Estabelecer um plano de
comunicagdo, definindo os meios
de comunicagdo e os papéis das
partes interessadas.

Reservar antecipadamente a
agenda dos participantes para
todas as reunides necessarias.

Riscos
relativos a
produtos

Risco 16: forma de pagamento ndo
baseada em resultados.

Utilizacdo do Planning Poker?,
viabilizando assim uma forma de
medicdo.

O contratante deve controlar o que
esta sendo entregue como produto
ou servico em cada release.

Adaptagdo do ponto de fungdo
para a esséncia da metodologia
agil, estabelecendo formas de
avaliar as entregas e formas de
se efetuar o pagamento pelos
SEervigos.

Figura 2.22: A¢bes de mitigagao para os riscos do Acérdao AC-2314-33/13-P-TCU levan-
tadas na pesquisa da UCB (Fonte: [41]).

2.6.5 Riscos em métodos ageis pelo Conselho Americano de Tec-
nologia (ACT)

O Conselho Americano de Tecnologia (American Council for Technology- ACT) declara-
se como uma organizagdo educacional sem fins lucrativos dedicada a melhorar o governo

americano, através da aplicagao eficiente e inovadora da tecnologia da informacao. Essa
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organiza¢ao publicou um estudo [6] baseado em entrevistas com doze lideres federais do
governo americano envolvidos com projetos de TI 4gil. O estudo relata os desafios da
aquisicao e aponta solugoes possiveis.

Os desafios mais comuns que surgiram durante as entrevistas foram agrupadas em seis
areas tematicas para as quais associou-se as soluc¢oes. Foi composta uma sintese deste
estudo que pode ser apreciada no Quadro 2.5.

LA fim de combater a percepcio de que a abordagem Agil é um risco mais elevado do
que a abordagem em cascata, o estudo do ACT [6] orienta que as organizagoes federais

devem centrar a sua atencao para os seguintes quatro principais riscos:

1. A implementacao dos requisitos de baixa prioridade ird causar atrasos e aumentar

o custo da entrega dos requisitos de alta prioridade;

2. O Governo vai investir em funcionalidades que nao serao acolhidas ou utilizadas

pelo cliente;

3. Os requisitos mudarao substancialmente durante o curso do projeto e o produto

final ficara desalinhado com a necessidade da missao e;

4. O sistema tera uma arquitetura muito complexa, o que aumenta o custo de construir

e manter o sistema;

O estudo da ACT ainda afirma que, de acordo com seus entrevistados a abordagem agil
pode ser utilizado para tratar muitos riscos em um determinado programa, e ndo apenas
as quatro listados acima. E ainda que a abordagem em cascata aumenta a probabilidade
de que esses riscos ocorram. Na visao dos especialistas envolvidos no estudo, os riscos em

projetos ageis devem ser geridos através de quatro abordagens:

1. Experimentar o quanto antes e frequentemente, com resultados visiveis e anuncia-
dos para direcionar comocoes para as vitorias excluir, rapidamente, ideias que sao

demasiadamente complexas ou onerosas;

2. Entregar software em funcionamento cedo e com frequéncia para permitir o progresso

constante e a avaliacao de desempenho;

3. Manter, em todo o ciclo de desenvolvimento, o envolvimento continuo e a colabora-

¢ao com o dono do produto que representa os interesses do usuario final; e

4. Avaliar o desempenho com base na qualidade de software em funcionamento e con-

siderados aceitaveis pelo cliente.
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Quadro 2.5: Desafios para contratagoes de servigos ageis de T1 (Fonte: [6])

’ Area tematica | Desafio

Solucoes

|

Conhecimento
dos principios
ageis, beneficios
e riscos

Falta de familiaridade

com o Agil entre os
profissionais de
aquisicao e Percepcao
de que o Agil é igual a
um risco mais elevado

.Capacitagdo e campanhas de derrubada
de mitos

.Apresentacao do projeto para os profissi-
onais de aquisicao

.Disponibilizar Coaches de contratos ageis

.Foco de atencdo nos 4 riscos principais’
1

Compenténcias Falta de Jdentificar e empoderar as partes interes-
das partes empoderamento e sadas logo no inicio do projeto
interessadas e responsabilizacdo e .Dono do produto como um papel quase
tomada de Falta de em tempo integral
decisdo comprometimento e .Dono do produto como um papel com
engajamento plano de carreira
Medidas tradicionais de | .Colaborar com as partes interessadas, li-
Medicao do desempenho ndo medem | deranca da orgao e gerenciamento e orcga-
desempenho a satisfagao do cliente mento publico
ou o valor e Falta de .Focar em capacidades chaves e desenvol-
padrao documentado e | vimento de documentagao iterativa
pré-definido para definir |  Adotar medidas de desempenho adequa-
critérios de aceitagao dos de custo e cronograma
.Medir a qualidade pela satisfacdo do cli-
ente
Tipos de Direcionamento para .Adotar contratos do tipo tempo e ma-
contrato contratos de preco fixo | terial, custo mais taxa fixa, definicao de
nivel de esfor¢co com preco fixo e ho-
mem/hora
.Evite contratos de prego fixo
Os custos Dificuldade de Jdentificar, rastrear e quantificar os cus-
internos do contabilizacdo de todos | tos internos do governo
governo os custos do governo .Atacar o mito da carga administrativa so-

bre os projectos flexiveis

Teste e verifica-
gao/validagao
independentes

Abordagem de
verificagao/validagao
independentes podem
adicionar custos
desnecessarios

Atender a expectativa de que os testado-
res de verificagdo/validacao independentes
estardo integrados a equipe do projeto
Reforcar a verificacao/validagao indepen-
dentes como o controle de qualidade e me-
lhoria de processos

Todo o contetido deste capitulo decorre de uma pesquisa bibliografica e documental
que teve o objetivo de fornecer um apanhado geral sobre os principais normativos e traba-
lhos ja realizados, revestidos de importancia, por serem capazes de fornecer informacoes
relevantes relacionadas com o tema. Esse estudo da literatura pertinente ajudou na pla-

nificacao do trabalho e representou uma fonte indispensavel de informagoes, orientando a
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condugao da pesquisa, tal como orienta Lakatos [27].
Esse levantamento de informagoes obedece uma orientagao metodoldgica de preparacao
para a pesquisa. Quanto a pesquisa propriamente dita, a metodologia sera detalhada no

proximo capitulo.
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Capitulo 3
Metodologia

Este capitulo apresenta a abordagem metodoldgica aplicada ao desenvolvimento do co-
nhecimento acerca do problema tratado neste trabalho. Apresenta o caminho que levou

o estudo aos resultados alcancados.

3.1 Método da pesquisa

As opinioes especializadas que amparam os resultados deste trabalho foram alcancadas a
partir da realizacao de pesquisa que teve o objetivo de obter respostas para o problema
aqui estudado.

Quando acompanhadas de uma explica¢ao racional, opinides se tornam conhecimento
[32]. E se bem encadeadas por um raciocinio de causalidade, essas se tornam ciéncia [31].
O termo ciéncia remete a formulagdo de conhecimento por meio de métodos e linguagem
rigorosos que promovem um saber objetivo, racional, sistematico, geral e, principalmente,
verificavel [21, 27], o que viabiliza a outros a possibilidade de comprovacao (ou nao - pois
a ciéncia pode ser falivel) dos resultados apresentados.

O método que é composto por um conjunto rigoroso de procedimentos intelectuais e
técnicos, sistematicos e racionais, adotados para se atingir o conhecimento, é denominado
método cientifico [21, 27]. Por sua vez a pesquisa é o processo formal e sisteméatico de
desenvolvimento do método cientifico que tem por objetivo fundamental descobrir respos-
tas para problemas ou obter novos conhecimentos mediante o emprego de procedimentos
cientificos [21].

Baseado nas defini¢oes de Gil [21] , Marconi e Lakatos [27] e Silva e Menezes [18], a

pesquisa realizada neste estudo pode ser caracterizada da seguinte forma:

Pesquisa aplicada: pois diferentemente da pesquisa denominada como pura ou basica,

nao teve a preocupacao voltada para o desenvolvimento de teorias e leis de valor
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universal. Seu foco foi a aplicagdo imediata numa realidade circunstancial, logo foi
dirigida para a resolucao de um problema especifico, no caso relacionado a gestao de
riscos legais na contratacao de desenvolvimento de software, baseado em métodos

ageis;

Pesquisa exploratéria: pois tratou-se de investigagdes de pesquisa empirica com o ob-
jetivo de aumentar a familiaridade do pesquisador com o fato e o ambiente e clarificar

conceitos acerca do problema.

Pesquisa com andlise qualitativa: pois apoiou-se essencialmente na categorizacao e
comparacao dos dados sem uma férmula ou uma tnica maneira de fazer. O trata-
mento dos dados baseou-se na selecao, focalizacao, simplificacao, abstracao e trans-
formacao dos dados originais em sumaérios organizados de acordo com os temas ou
padroes definidos nos objetivos originais da pesquisa para permitir a analise siste-
matica das semelhancas e diferencas e seu inter-relacionamento. A apresentacao foi
constituida por textos, tabelas e matrizes que permitiram uma maneira de organizar

e analisar as informagoes.

Pesquisa com entrevista estruturada (ou padronizada): pois o entrevistador nao
teve a liberdade para desenvolver cada situacao em qualquer direcdo. As perguntas
feitas aos individuos selecionados foram predeterminadas. A padronizacao permitiu
obter, dos entrevistados, respostas as mesmas perguntas, viabilizando que todas as

respostas fossem comparadas com o mesmo conjunto de perguntas;

Pesquisa por estudo de casos: pois realizou-se um estudo empirico envolvendo insti-
tuicoes especificas que poderiam representar um “bom julgamento” onde investigou-
se o fenémeno (riscos legais) dentro do seu contexto de realidade (nas contratagoes
de desenvolvimento baseado em métodos ageis pelas instituigdes), visando trazer
clareza quanto as fronteiras entre o fenémeno e o contexto. Os casos estudados

podem ser representativos de muitos outros;

Pesquisa com uso de questionarios: pois a coleta de dados se deu a partir da submis-
sao, por meio eletronico, aos entrevistados, de um conjunto ordenado de questoes
por escrito as quais traduziram os objetivos da pesquisa. As questoes do questi-
onario foram do tipo “fechada”, que apresentaram alternativas fixas de multipla
escolha. Questoes do tipo “aberta” também fizeram parte dos questionarios para

coletar as sugestoes de tratamento de risco por parte dos entrevistados.
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3.2 Questionarios

Trés questionarios foram submetidos para trés grupos distintos, nessa pesquisa. Um ques-
tionario foi submetido & um grupo de especialistas em contratagoes de T1 (Questionario
VALIDA), outro questionério foi submetido a especialistas em gestao de contratos de de-
senvolvimento de software baseado em métodos dgeis (Questiondrio ESTRATEGIA) e,
por fim, um questionario foi submetido a especialistas em desenvolvimento de software
com métodos dgeis (Questiondrio PRATICAS). Este tltimo grupo teve a missio de con-
solidar o que foi interpretado como melhores praticas de tratamento de riscos nos dois
primeiros questionarios.

Os Questiondrios VALIDA e ESTRATEGIA foram organizados em forma de tabela,
contendo linhas e colunas. As quatro primeiras colunas foram as mesmas para os dois
questionarios e idénticas as quatro primeiras colunas demonstradas no Quadro 4.1.

Cada linha das tabelas, que representaram os questionérios, incluiu a “Descri¢do do
objetivo” que se referiu a uma exigéncia legal que deve ser atendida no contexto das
contratagoes. Relacionado a cada “Descri¢cao do objetivo”, foi disposto, ao lado, a “Des-
cricao do risco”, informagao central a ser avaliada pelos respondentes. Para o grupo de
especialistas em contratagoes de TI, além das quatro colunas iniciais citadas, foram acres-
centadas as colunas que acomodariam as respostas dos entrevistados, sendo que, para o

Questionario VALIDA como um todo, cada linha conteve as seguintes colunas:

e 1* Coluna: Numero da questao/risco.

e 2* Coluna: Identificagdo do dispositivo legal (informagao).

e 3% Coluna: Descricao do Objetivo.

e 4% Coluna: Descricao do risco.

e 5% Coluna: Nivel sugerido de impacto do risco.

e 6* Coluna: Validacao do especialista.

e 7% Coluna: Justificativa do especialista.

e 8* Coluna: Classificacao do impacto do risco segundo o especialista.

e 9% Coluna: Recomendagdes para o tratamento do risco por parte do especialista.

As cinco primeiras colunas do Questionario VALIDA compreenderam informacoes a
serem analisadas pelo respondente. E da 6* a 9* coluna constaram os campos onde
deveriam ser inseridas as respostas dos entrevistados.

A 6* Coluna do Questionario VALIDA apresentou uma questao fechada e dicotomica

com as opg¢oes de escolha “sim” ou “nao”. A 8* Coluna estabeleceu uma questao fechada
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de multipla escolha com as opgoes: “alto”, “médio” e “baixo”. As colunas 7% e 9* estabe-
leceram questoes abertas, para as quais o respondente pode discorrer textualmente a sua
opiniao.

Para o grupo de especialistas em gestao de contratos de desenvolvimento de software
baseado em métodos ageis, além das quatro colunas iniciais citadas, foram acrescentadas
as colunas que acomodariam as respostas dos entrevistados, sendo que, para o Questio-

nario ESTRATEGIA como um todo, cada linha conteve as seguintes colunas:

e 1* Coluna: Numero da questao/risco.

e 2% Coluna: Identificacao do dispositivo legal.

3* Coluna: Descri¢ao do Objetivo.

4* Coluna: Descricao do risco.

5% Coluna: Qual é o impacto desse risco para o 6rgao?

6* Coluna: Qual a estratégia adotada pelo 6érgao com relacao a esse risco?

7* Coluna: Como esse risco foi ou seria tratado pela sua organizagao?

e 8 Coluna: Caso possua alguma observagao sobre o risco, deixe no campo abaixo.

As quatro primeiras colunas do Questionario ESTRATEGIA compreenderam infor-
macoes a serem analisadas pelo respondente. E da 6* a 8* coluna constaram os campos
onde deveriam ser inseridas as respostas dos entrevistados.

A 5* Coluna do Questionario ESTRATEGIA estabeleceu uma questdo fechada de
multipla escolha com as opgoes: “alto”, “médio” e “baixo”. As colunas 6%, 7* e 8* estabe-
leceram questoes abertas, para as quais o respondente pode discorrer textualmente a sua
opiniao.

Por sua vez, o terceiro questionério, denominado Questionario PRATICAS, foi
organizado em questoes de multipla escolha com as letras de A a E, sendo que para o
risco selecionado o respondente deveria marcar apenas uma opg¢ao que mais se aproximasse
da melhor pratica a ser adotada para o tratamento do risco. As opgoes de tratamento do
risco do questiondrio PRATICAS foram compostas a partir das sugestdes de tratamento
dos riscos apresentadas pelos respondentes do questionario ESTRATEGIA.

Os trés questionarios sdo apresentados no apéndice deste documento.

3.2.1 Técnica para tratamento dos questionarios

O manuseio dos questionarios bem como o desenvolvimento das respostas, se deu com a

aplicacao da técnica Delphi, a qual a norma ABNT ISO 31010 [3] descreve como uma
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técnica de abordagem qualitativa que envolve a opiniao de um grupo de especialistas
a fim de obter diversas visoes e considerar diferentes fatores sobre o tema analisado,
visando alcancar um consenso confiavel. A técnica permite estruturar um processo de
comunicag¢ao grupal que é efetivo em permitir que um grupo de individuos como um todo,
lide com um problema, mas sem que esses sofram influéncias um do outro, pois eles nao
devem reunir-se para responder, debater ou analisar os questionarios nem suas respectivas
respostas, de maneira que suas opinioes sejam, entao, independentes. Na técnica Delphi,
ocorre a aplicagao sucessiva de questionarios ao grupo de especialistas ao longo de algumas
rodadas. No intervalo de cada rodada, sao realizadas andlises estatisticas das respostas e
o resultado é compilado em reformulacoes que voltam a ser submetidas, visando o alcance

de consenso.

3.3 Técnica de elaboracao dos dados

A elaboracao e classificacdo dos dados foi feita de forma sistemética seguindo os passos
de selegao, codificacao, redugao e tabulagao, que, baseado nos conceitos de Lakatos [27] e

Gil [21], podem ser resumidos da seguinte forma:

Passo 1) Selecao: verificacao critica dos dados a fim de detectar falhas ou erros, evi-
tando informacoes confusas, excessivas, distorcidas, incompletas, que podem preju-

dicar o resultado da pesquisa.

Passo 2) Codificagado: processo de transformar o que é qualitativo em quantitativo para
facilitar a tabulagao, a contagem dos dados e sua comunicagao. Os dados sao trans-
formados em simbolos e categorizados os dados que se relacionam. A técnica de
codificacao atribui ao dado um cédigo, ntimero ou letra, tendo cada um deles um
significado e depois pode-se classificar os dados, agrupando-os sob determinadas
categorias. Os critérios ou normas de codificacao podem ser ou nao criadas pelo

préprio pesquisador.

Passo 3) Redugao: simplificagdo dos dados por meio de abstragao e transformacao dos
dados originais em sumarios organizados de acordo com os temas ou padroes defini-
dos nos objetivos originais da pesquisa. Esse passo foi principalmente aplicado nos

dados oriundos das questoes abertas dos questionarios.

Passo 4) Tabulagao: disposigao dos dados em tabelas, possibilitando maior facilidade
na verificacdo das inter-relacdes entre eles. E uma parte do processo técnico de

analise estatistica, que permite sintetizar os dados de observacao, conseguidos pelas
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diferentes categorias e representa-los graficamente. Dessa forma, poderao ser melhor

compreendidos e interpretados mais rapidamente.

3.4 Técnica de analise dos dados

A anadlise dos dados partiu da caracterizacdo comportamental de cada uma das variaveis
no conjunto das observacoes. Tal andlise baseou-se na andlise univariada, recurso da
Estatistica Descritiva que permite a caracterizacao do que € tipico em um grupo de dados
por meio da identificacdo da “Moda”, uma das chamadas “medidas de tendéncia central”
[21]. A Moda, em conjunto de dados com elementos repetidos, é o valor que ocorre com
maior frequéncia ou o valor mais comum em um conjunto de dados, e como tal fornece
uma descri¢ao precisa do grupo como um todo e possibilita o confronto de dois ou mais
grupos em termos de representagao tipica.

Sobre as questoes fechadas do questionario, os dados foram codificados para conver-
ter as caracteristicas qualitativas das informacoes obtidas, em informagoes quantitativas.
Em seguida foi identificada a Moda para cada variavel em relacdo a cada risco. Para se
identificar a estratégia de tratamento destinada a cada risco, a prépria Moda foi conside-
rada como o resultado e sua distribui¢ao apresentada em grafico. Quanto a definicao de
probabilidades e impactos, a Moda identificada foi submetida, junto aos demais valores,
a critérios e férmulas especificas, visando resultar em indices de probabilidade e impacto
dos riscos. As férmulas citadas calcularam a representatividade do valor obtido como
Moda perante aos demais valores concorrentes para, assim, determinar o indice. Por fim,
tais indices de probabilidade e impacto foram representados em uma matriz de “probabi-
lidade x impacto” [46], de maneira a permitir um entendimento quanto ao significado da
dispersao dos riscos perante essas duas medidas.

Outra féormula especifica foi aplicada na relacao entre os indices de probabilidade
e impacto para se obter o grau de criticidade dos riscos que tiveram seus resultados
classificados e apresentados de forma tabular.

Quanto as questoes abertas dos questionarios, apos tais questoes terem sido submeti-
das a técnica de redugao [21] que visou sumariza-las, os seus resultados foram representa-
dos pela Moda pura e o consenso obtido entre os especialistas com a aplicacao da técnica
Delphi.

A partir da representacao dos resultados em quadros, graficos e matrizes foram elabo-
radas as conclusoes da analise dos resultados a luz das orientacoes de avaliacao de riscos

do processo de gestao de riscos [1, 46].
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3.5 Estruturacao da pesquisa

A Figura 3.1, apresenta a forma em que pesquisa foi estruturada.

Riscos legais na
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Figura 3.1: Estrutura da Pesquisa (Fonte: Elaborada pelo autor)

A metodologia e a estrutura da pesquisa estabelecida neste capitulo foi aplicada no

estudo de casos desenvolvido neste trabalho, o qual serd descrito no préximo capitulo.
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Capitulo 4

Aplicacao do Ciclo Operacional de

Gestao de Riscos

Este capitulo descreve a aplicagdo do processo de gestao de riscos [1, 46], conforme o
Ciclo Operacional de Gestao de Riscos apresentado na secao 2.1.4. O foco especifico
é sobre as atividades dedicadas ao estabelecimento do contexto, identificacdo, andlise,
avaliacao e tratamento dos riscos relacionados aos métodos ageis adotados nos servigos de
desenvolvimento de software, quando contratados pela Administracao Publica, conforme

casos estudados nessa pesquisa.

4.1 Contexto

O estudo investigou as praticas de contratacao de desenvolvimento de software baseado em
métodos ageis nas seguintes instituigoes da APF: Ministério do Planejamento, Or¢amento
e Gestao (MPOG), Tribunal Superior do Trabalho (TST), Servigo Federal de Processa-
mento de Dados (Serpro), Tribunal de Contas da Unido (TCU), Empresa Brasileira de
Servicos Hospitalares (EBSERH), Instituto do Patriménio Histérico e Artistico Nacional
(Iphan), Ministério das Comunicagoes (MCom) e Supremo Tribunal Federal (STF).

Os especialistas dessas institui¢oes, e mais trés especialistas independentes vinculados
a atividades de TI na Universidade de Brasilia (UnB), responderam questionarios sobre
a avaliagdo de riscos e sugeriram boas praticas para a gestao dos riscos submetidos a

avaliagao deles.

4.2 Identificacao dos riscos

Conforme ja comentado anteriormente, a etapa de identificacao de riscos compreende o

conhecimento dos objetivos, a identificagdo das incertezas (ou possibilidades [17]) acerca
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de tais objetivos e, com base nisso, a descrigao dos riscos.

A dimensao em que este trabalho atua, no que tange ao gerenciamento de riscos, é
a dimensao de conformidade ou compliance, que significa estar em conformidade com
leis e regulamentos externos e internos. Nesta dimensao os riscos sao denominados ris-
cos legais que podem levar a perdas decorrentes de multas, penalidades ou indenizacoes
aplicadas por orgaos de controle, bem como perdas decorrentes de processos judiciais ou
administrativos [17].

A identificacao dos riscos na contratacao de desenvolvimento de software baseado em
métodos dgeis foi feita com base na pesquisa bibliogréfica, citada no capitulo de revisao
literaria, que explora os métodos ageis e as exigéncias legais do arcabougo normativo
relacionado com contratagoes na esfera publica.

Sendo assim, a partir da leitura e interpretacdo dos normativos sobre contratacoes,
buscou-se identificar aqueles dispositivos legais para os quais as caracteristicas e peculia-
ridades dos métodos ageis pudessem vir a expd-los a algum tipo de incerteza, ameagca ou
oportunidade.

Foram identificados vinte e dois dispositivos legais oriundos de cinco fontes norma-
tivas. A participacao percentual desses riscos por normativo é demonstrado no gréafico

apresentado na Figura 4.1.

Lei 8666

Stmulas

IN 04 CF

Figura 4.1: Fontes dos objetivos legais (Fonte: Elaborada pelo autor).

Estar aderente aos requisitos legais e normativos relativos as contratagoes de servigos
de TT deve ser um objetivo das organizacdes contratantes, para assim evitar perdas de-
correntes de multas, penalidades ou indenizagoes aplicadas por orgaos de controle, bem

como perdas decorrentes de processos judiciais ou administrativos. Logo, uma vez que os
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dispositivos legais identificados representam objetivos, esses foram transcritos em forma
de objetivos (sem alterar a sua esséncia) para melhor representacao frente aos riscos, que
sao “a possibilidade de ocorréncia de um evento que venha a ter impacto no cumprimento
dos objetivos.” [17].

Por fim, foi realizada a descricdo de cada risco propriamente dito, destacando, no
texto, a caracteristica dos métodos ageis que poderia vir a representar fonte de risco,
negativo ou positivo, para cada objetivo definido com base nos normativos. E assim foi
completada a identificagao dos riscos que resultou em uma lista de cinco riscos positivos
e dezessete riscos negativos.

O Quadro 4.1 apresenta os vinte e dois riscos identificados, bem como a referéncia dos
dispositivos legais relacionados a esses riscos e os respectivos objetivos (descritos como

Requisitos Legais) que representam tais dispositivos.

Quadro 4.1: Riscos legais identificados (Fonte: Elabo-

rado pelo autor).

n° | Dispositivo Requisitos legais Risco
rl | IN 04 - Art. | Nao adotar a métrica homem- | Nao ser entendido como “produto”
7°, inciso | hora ou equivalente para aferi- | os incrementos de software, que sao
VIII ¢ao de esforco, salvo mediante | as entregas do método agil em cada
justificativa e sempre vincu- | sprint [38], induzindo, assim, ao uso
lada a entrega de produtos de | de métrica homem-hora
acordo com prazos e qualidade
previamente definidos [39]
r2 | IN 04 - Art. | Ter a descricao sucinta, pre- | Nao se ter uma descricao “precisa”
12, inciso | cisa, suficiente e clara da So- | da solugéo devido ao fato do Product
IV, alinea a | lugdo de Tecnologia da Infor- | Backlog nao precisar estar completo
magao [39] no inicio de um projeto [38]
r3 | IN 04 - Art. | Ter o o orcamento estimado | Nao se ter um orcamento completo
12, inciso II, | de diferentes solugbes que | da solucao devido ao fato do Product
alinea g atendam aos requisitos [39] Backlog nao precisar estar completo
no inicio de um projeto [38]
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Quadro 4.1 Riscos legais identificados (Fonte: Elaborado pelo autor)(continuagao).

n® | Dispositivo Requisitos legais Risco
r4 | IN 04 - Art. | Identificar os principais riscos | Nao se ter identificado os riscos rela-
13, inciso I que possam comprometer o | tivos a contratacao e gestao contra-
sucesso dos processos de con- | tual j& que eles ndo sdo comentados
tratacdo e de gestdo contra- | pelos métodos ageis, que abordam
tual [39] apenas riscos relativos a prazo, qua-
lidade, pessoas e valor para o negé-
cio [7]
r5 | IN 04 - Art. | Mensurar as probabilidades | N&o se ter uma mensuracao de todos
13, inciso | de ocorréncia e dos danos po- | os riscos, ja que a tnica mensuracao
111 tenciais relacionados a cada | de que fala o método agil é a de an-
risco identificado [39] damento (bundown) de sprints [38]
e velocidade [7]
r6 | IN 04 - Art. | Ter definicio do objeto de | Ndo se ter uma completa definicao
14, inciso 1 contratacao no Termo de Re- | do objeto da contratacao devido ao
feréncia ou Projeto Bésico [39] | fato do Product Backlog nao preci-
sar estar completo no inicio de um
projeto [38]
r7 | IN 04 - Art. | Ter especificacao dos requisi- | Nao se ter uma completa especifi-
14, inciso | tos da contratacao [39] cacao dos requisitos da contratagao
111 devido ao fato do Product Backlog
nao precisar estar completo no ini-
cio de um projeto [38]
r8 | IN 04 - Art. | Ter a definicdo do objeto da | Nao se ter uma definicio precisa,
15 contratacao precisa, suficiente | suficiente e clara do objeto da con-
e clara [39] tratacao devido ao fato do Product
Backlog nao precisar estar completo
no inicio de um projeto [38]
19 | Lei 8.666 - | Ter orcamento detalhado em | Nao se ter um orgamento detalhado
Art. 7°,§2°, | planilhas que expressem a | dasolugao devido ao fato do Product
inciso 11 composicao de todos os cus- | Backlog nao precisar estar completo

tos unitarios dos servigos para
que esses possam ser licitados
39]

no inicio de um projeto [38]
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Quadro 4.1 Riscos legais identificados (Fonte: Elaborado pelo autor)(continuagao).

n® | Dispositivo Requisitos legais Risco
r10| Lei 8.666 - | Programar a execucao dos ser- | Nao se ter uma previsao de custos
Art. 8° vigos, sempre, em sua tota- | e prazos detalhada, devido ao fato
lidade, previstos seus custos | do Product Backlog nao precisar es-
atual e final e considerados os | tar completo no inicio de um projeto
prazos de sua execucao [306] [38]
rll| Lei 8.666 - | Considerar a funcionalidade e | Maximizagao do atendimento ao in-
Art. 12, in- | adequacdo do produto ao in- | teresse ptublico, pois o Backlog do
ciso 11 teresse publico [36] Produto é dindmico; mudando cons-
tantemente para identificar o que
o produto necessita para ser mais
apropriado, competitivo e 1til [38]
(risco positivo)
r12| Lei 8.666 - | Considerar economia na exe- | Gerar economia ji que os métodos
Art. 12, in- | cucao, conservagao e operagao | dgeis defendem a arte de maximizar
ciso 111 do servigo [36] a quantidade de trabalho que néo
precisou ser feito [8] (risco positivo)
r13| Lei 8.666 - | Ter a adequada caracterizacao | Nao se ter a caracterizacio ade-
Art. 14 de seu objeto [36] quada do objeto numa compra de-
vido ao fato do Product Backlog nao
precisar estar completo no inicio de
um projeto [3§]
rl4| Lei 8.666 - | Nao permitir a participacdo, | Ter a participacdo indesejada do
Art. 9° in- | direta ou indireta, do autor do | contratante ou autor do projeto
cisos I e 11 projeto e de servidor ou di- | na “execucao do servigco”, desempe-

rigente de 6rgdo ou entidade
contratante na execucdo do
servigo e do fornecimento de

bens a eles necessario [36]

nhando a funcdo de Product Owner,
que é a Unica pessoa responsavel por
gerenciar o Backlog do Produto e
por garantir que o Time de Desen-
volvimento entenda os itens do Bac-
klog do Produto no nivel necessario
durante todo o projeto [38]. O Cli-

ente faz parte do time do projeto [7]
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Quadro 4.1 Riscos legais identificados (Fonte: Elaborado pelo autor)(continuagao).

nO

Dispositivo

Requisitos legais

Risco

rlb

Lei 8.666 -
Art. 55, in-

ciso I

Ter descrito em contrato a ca-
racterizagdo do objeto e dos
elementos caracteristicos da

solugéo [36]

Nao se ter uma caracterizagdo do
objeto e dos elementos caracteris-
ticos da solucao devido ao fato do
Product Backlog nao precisar estar
completo no inicio de um projeto
[38]

rl6

Lei 8.666 -
Art. 55, in-
ciso IV

Ter descrito em contrato os
prazos de inicio de etapas de
execucao, de conclusao, de en-
trega, de observacao e de rece-
bimento definitivo, conforme

o caso [36]

Nao se ter, assertivamente, o prazo
de conclusdo ou recebimento defi-
nitivo, pois O Backlog do Produto
evolui tanto quanto o produto e o
ambiente no qual ele sera utilizado
O Backlog do Produto
existird enquanto o produto tam-

bém existir [38]

evoluem.

rl7

Lei 8.666 -
Art. 78, in-

ciso I1

Evitar a rescisdo de contrato
por cumprimento irregular de
clausulas contratuais, especifi-

cagoes, projetos e prazos [36]

Haver rescisdo de contrato por nao
cumprimento de especificagoes, ja
que essas podem ser alteradas, uma
vez que responder a mudangas mais
do que seguir um plano é um dos

principios dos métodos dgeis [8]

rl8&

Lei 8.666 -
Art. 78, in-

ciso III

Evitar a rescisdo de contrato
por lentiddo do seu cumpri-
mento, levando a Administra-
¢do a comprovar a impossibi-
lidade da conclusao do servico
ou do fornecimento, nos pra-

zos estipulados [36]

Acelerar consideravelmente o cum-
primento do contrato, evitando len-
tiddo, haja vista que um dos prin-
cipios ageis é a entrega adiantada e
continua de software em funciona-
mento, com preferéncia aos periodos

mais curtos [8] (risco positivo)

rl9

CF -
37

Art.

Obedecer aos principios de le-
galidade, impessoalidade, mo-
ralidade, publicidade e eficién-
cia [35]

Promover eficiéncia por acelerar
consideravelmente o cumprimento
do contrato, haja vista que um dos
principios ageis é a entrega adian-
tada e continua de software de va-
lor em funcionamento [8] (risco po-

sitivo)
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Quadro 4.1 Riscos legais identificados (Fonte: Elaborado pelo autor)(continuagao).

n° | Dispositivo Requisitos legais Risco
r20| CF - Art. | Garantir economicidade [35] | Gerar economia ji& que os métodos
70 ageis defendem a arte de maximizar

a quantidade de trabalho que nao

precisou ser feito [8] (risco positivo)

21| TCU - Su- | Ter a remuneracao vinculada | Nao ter os incrementos de software,
mula N° 269 | a resultados ou ao atendi- | que sdo as entregas do método agil
mento de niveis de servigo [50] | em cada sprint [38], reconhecidos
como resultados, implicando na pos-
sibilidade de a remuneragao nao es-

tar vinculada a resultados

r22| TST - Sa- | Nao formar vinculo de em- | Sujeitar-se as consequéncias por for-
mula N° | prego com o tomador a con- | macdo de vinculo de emprego com
331, inciso | tratacdo de servigos especiali- | a equipe terceirizada, pois o mé-
111 zados ligados a atividade-meio | todo agil prega que todo mundo é
do tomador pela existéncia de | parte da equipe e todos se comuni-
pessoalidade e subordinacdo | cam cara a cara diariamente. Todos

direta. [53] trabalham juntos em tudo, desde os

requisitos até o codigo. [8, 55]

Observa-se que o levantamento inicial bibliografico dos riscos apresenta uma aparente
redundancia de riscos relacionados a “caracterizacao do objeto”, como pode-se ver na
descri¢ao dos riscos r2, r6, r8, r13 e r15. Outra redundancia evidente refere-se a “econo-
micidade”, que aparece na descri¢cao dos riscos r12 e r20. Contudo, considerando que as
identificagbes desses riscos originaram-se da necessidade de atender objetivos relacionados
a dispositivos regulatérios distintos, optou-se por manté-los para validagao posterior dos
especialistas em contratagoes de TI, dada a expectativa de que algumas consideracoes
relacionadas a esses destaques, poderiam ocorrer.

Outro aspecto importante percebido na identificacdo dos riscos refere-se as fontes
dos riscos dos métodos ageis. Observa-se que existem basicamente cinco fontes de risco,
sendo que a liberdade de mudancas de requisitos configura-se como responséavel por 63%
dos riscos que podem advir dos métodos ageis. Isso porque além de nao se exigir um
backlog completo no inicio do projeto, ele pode ser alterado a qualquer momento. Essa
liberdade de mudancas de requisitos é resultado do conceito de backlog dindmico [7, 38]
e do principio de “responder a mudancas mais do que seguir um plano”, declarado no

manifesto agil [8]. Essa é uma das principais caracteristicas revoluciondrias dos métodos
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ageis em relacao aos métodos tradicionais e é responsavel pela maior parte do sucesso dos
métodos ageis, conforme ja descrito neste trabalho. O grande desafio para os especialistas
que participaram desta pesquisa foi apresentar solugdes para este aparente paradoxo, o
que veremos nas se¢oes mais adiante. As outras quatro demais fontes de risco tem o

mesmo grau de representatividade no total, conforme demonstra a Figura 4.2.

Cliente e PO como

membros da equipe

Entrega adiantada e

continua de software

64%
Liberdade de

Definicao de “pronto” mudancas de

(resultado) requisitos

(backlog dindmico)

Menos negociagao

de contratos

Figura 4.2: Fontes dos riscos legais nos métodos dgeis (Fonte: Elaborada pelo autor).

Sendo o risco a possibilidade de ocorréncia de um evento que venha a ter impacto po-
sitivo ou negativo no cumprimento dos objetivos [17], é natural que se tenha identificado
riscos positivos e negativos neste trabalho. Os riscos negativos representam ameacas ou
fraquezas que podem comprometer os objetivos. Os riscos positivos representam oportu-
nidades de potencializacao de alcance dos objetivos e, para quais, deve-se implementar
acoes com a finalidade de se capturar tais oportunidades.

Os cinco riscos positivos observados dentre os 22 riscos identificados, sdo: rll, rl12,
rl8, r19 e r20. Os riscos r12 e r20 apontam para a possibilidade de reducao de custos,
os riscos 118 e r19 sugerem resultados positivos no que se refere a reducao de prazo. E o
risco r11 sugere beneficios quanto a qualidade e utilidade dos produtos (a qualidade, no
contexto de gerenciamento de projetos, refere-se a garantir que os requisitos do projeto,
incluindo os requisitos do produto, sejam cumpridos conforme especificados e validados
pelas partes interessadas [33]).

Embora a identificacdo dos riscos de maneira bibliografica tenha sido bem fundamen-
tada e consistente, foi considerado importante a validacao desses riscos por especialistas
em contratagoes de TT da APF. Assim, a lista de riscos foi organizada no formato do Ques-
tionario VALIDA (explicado na se¢do sobre a metodologia). O Questionario VALIDA foi
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submetido aos especialistas que, além da validacao, colaboraram com o fornecimento de

informagoes para a analise dos riscos, conforme é descrito na secao seguinte.

4.3 Analise dos riscos

O Questionario VALIDA foi respondido por especialistas de quatro institui¢oes: Ministério
do Planejamento, Orgamento e Gestao (MPOG), Tribunal Superior do Trabalho (TST),
Servico Federal de Processamento de Dados (Serpro) e Tribunal de Contas da Uniao
(TCU). Por parte do Serpro, participaram dois especialistas, sendo um integrante da
lideranca de contratagdes de T1I e outro da area de relacionamento com os clientes. Por
parte do MPOG também foram dois especialistas, um em gestao de contratos e outro
que é membro do Sistema de Administracao dos Recursos de Tecnologia da Informagao
(SISP). Do TCU, que também participaram dois especialistas, ambos tem participacao
direta nos acérdaos mencionados neste trabalho.

Conforme explicado na secao 3.2 , o Questionario VALIDA apresentou duas impor-
tantes questoes: uma questao que solicitava aos especialistas em contratagoes de TI, a
validacao dos riscos identificados (Quadro 4.1) (“é um risco” ou “néo é um risco”) e outra
que solicitava a indicagdo dos impactos (“baixo”, “médio” ou “alto”) desses riscos nas
contratacoes.

Adicionalmente as respostas sobre as indicagdes dos impactos, foram agregadas as
respostas do segundo questionario, o Questiondrio ESTRATEGIA que foi utilizado para
o levantamento de informagoes para avaliagao dos riscos (apresentadas mais adiante). O
Questiondrio ESTRATEGIA também coletou as indica¢des de impacto de outro grupo
de especialistas de mais cinco institui¢coes: Empresa Brasileira de Servigos Hospitalares
(EBSERH), Instituto do Patriménio Historico e Artistico Nacional (Iphan), Ministério das
Comunicagoes (MCom), Instituto Nacional de Estudos e Pesquisas Educacionais Anisio
Teixeira (Inep) e Supremo Tribunal Federal (STF). Assim, a indicagdo dos impactos
contou com a experiéncia de treze especialistas de nove institui¢coes publicas.

Como ja era previsto e comentado anteriormente, a primeira observacao das respostas
dos especialistas foi quanto aos riscos que apresentavam-se redundantes. Dessa forma
foram desprezados, para fins de andlise, cinco riscos: 16, r8, r13, r15 e r12. Os quatro
primeiros foram representados pelo risco r2 e o tltimo representado pelo r20. Assim, os
22 riscos identificados inicialmente foram reduzidos a um total de 17 riscos.

De posse dos questiondrios respondidos, foi necessaria uma tabulagao e codificagao [21]
dos dados de maneira a permitir transformar a caracteristica qualitativa das duas pergun-
tas em um formato quantitativo que permitisse definir a probabilidade e o impacto para

cada risco. Essa codificagao adveio da soma de votos. Depois, partiu-se para o calculo
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consolidado, baseando-se nas respostas dos especialistas. Os resultados desses calculos
contribuem para melhor compreensao dos riscos, objetivo da fase de analise. A seguir

serdo explicadas as variaveis e férmulas ed aplicacao dos calculos.

Calculo da probabilidade de cada risco:

A probabilidade de um risco foi definida a partir da divisao do total de votos favora-
veis a validagdo do risco (“é um risco”) pela quantidade total de votos vélidos. Essa

formula de calculo e suas variaveis sao apresentadas na Equacgao 4.1 demonstrada a seguir:

P = Probabilidade;
S = Voto que valida a existéncia do risco;

V' = Total de votos validos para o risco.

p=x5 (4.1)

De acordo com a explanagao realizada na Segao 2.1.2, considera-se que a certeza e
nem a incerteza fazem parte de um cenario de risco, sendo assim, o risco nao é a incerteza
sobre o resultado, mas sim a probabilidade sobre o resultado, conforme consideram varios
autores [15, 16, 17, 25]. Pode-se dizer, entao, que perguntar se algo é um risco, é 0 mesmo
que perguntar se aquilo ¢ uma probabilidade ou se ha alguma probabilidade daquilo
ocorrer. Como exemplo ilustrativo, imagine que um pesquisador nao tivesse acesso direto a
informagoes sobre precipitagoes pluviométricas da cidade africana de Maputo. Entao, para
obter a informagao ele decide submeter uma questao a dez conhecedores (“especialistas”)
da cidade de Maputo. A questao submetida é: — A interdicdo de ruas em Maputo por
alagamentos devido a fortes chuvas no més de janeiro, é um risco? Se dos dez consultados,
oito responderem “sim”, é razoavel inferir que existe 80% de probabilidade de chuvas fortes
com alagamentos e interdicoes em Maputo no més de janeiro. Um outro exemplo mais
categorico, que reforca essa razoabilidade é o seguinte: se for submetido a qualquer pessoa
com algum conhecimento sobre o Saara a seguinte pergunta: — Atolar o carro em neve
no Saara, é um risco? Obviamente, de dez pessoas questionadas, as dez diriam que “nao
é um risco”. Assim, mesmo que o pesquisador nao soubesse nada sobre o Saara, seria
razoavel que ele concluisse, pelo resultado do seu questionario, que ha zero porcento de
probabilidade de se ter neve e, consequentemente, de atolar o carro em neve no Saara.
Sendo assim, para o primeiro exemplo temos 80% de probabilidade de ocorrer e para

o segundo exemplo, 0% de probabilidade. Os dois resultados poderiam ser expostos
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em um mesmo grafico de andlise de riscos sobre as cidades e comparados em grau de
probabilidades de ocorréncia dos riscos.

Com base nesse raciocinio, a formula de calculo da probabilidade adotada nesse estudo
se deve ao fato de que optou-se por considerar que quanto mais votado como sendo um
risco, isso representa uma maior probabilidade da ocorréncia de tal risco, no entender
dos especialistas consultados. E quanto menos votado, menor é a sua probabilidade de
ocorrer.

Vale ainda destacar que de acordo com Gil [21], nos estudos de natureza qualitativa
(como ¢ o caso deste estudo) nao existem regras rigidas de anélise. Assim, a analise dos
dados pode depender da capacidade e do estilo do pesquisador, podendo este desenvolver
a sua propria metodologia. Nao ha formulas ou receitas predefinidas e ndo ha uma tnica
maneira de fazé-la. A finalidade da andlise ndo é simplesmente descrever os dados, mas

promover algum tipo de explicagao.
Calculo do Impacto de cada risco:

O calculo do impacto de cada risco levou em consideracao, também, a quantidade de
votos recebidos. No caso a quantidade recebida para cada resposta possivel (“Baixo”,
“Médio” ou “Alto”). A necessidade de considerar o volume de cada resposta possivel nos
calculos foi necessaria para que se pudesse viabilizar a representacao dos diferentes valores
de impacto de cada risco em uma tnica matriz que associa a Probabilidade e o Impacto,
conforme esta é orientada pelo modelo britanico [46].

Para permitir os cédlculos os dados coletados foram codificados com os seguintes va-
lores: Alto = 1, Médio = 0,5 e Baixo = 0 (zero). A partir dessa codificagdo o Impacto
foi obtido pelo calculo da média ponderada. A seguir sao apresentadas as variaveis e a

férmula (Equacao 4.2) de célculo do Impacto para cada risco:

I = Impacto;

A = Voto que indica o Impacto do risco como “Alto”;
M = Voto que indica o Impacto do risco como “Médio”;
B = Voto que indica o Impacto do risco como “Baixo”;

V' = Total de votos validos para o risco.

YA+ Y M 0,5+ B; -0

I
v

(4.2)
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Uma vez calculados a Probabilidade e o Impacto de cada risco, os valores foram
lancados na matriz representada na Figura 4.3 que demonstra a posicao de cada risco

quanto a sua probabilidade de ocorréncia e o grau de impacto que pode ocasionar.

Impacto

rl4
r22

rl6

T >
baixa média alta, Probabilidade
@ riscos negativos @ riscos positivos

Figura 4.3: Matriz Probabilidade x Impacto dos riscos validados (Fonte: Elaborada pelo
autor).

A disposicao dos riscos na matriz revela que os resultados obtidos a partir do Ques-
tionario VALIDA nao s6 validaram todos os riscos identificados de forma bibliografica
como também apontaram significantes probabilidades e impactos para a grande maioria
dos riscos.

A posicao de cada risco na matriz, em relacao a sua Probabilidade versus o seu Im-
pacto, representa, também, o grau de severidade do risco. Quanto mais alto e mais a
direita, mais critico é o risco.

O grau de severidade remete ao grau de criticidade ou “nivel de risco”, que é a magni-
tude de um risco expressa em termos da combinagao do seu impacto (consequéncias) e de
suas probabilidades [1]. Logo, o grau de criticidade exata dos riscos aqui tratados pode
ser obtida com a multiplicacdo da Probabilidade pelo Impacto. A seguir sao apresentadas

as variaveis e a formula de aplicacao desse céalculo.
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Calculo do nivel de Risco:

A férmula (Equacdo 4.3) para o cdlculo do nivel de risco, que é obtido pela combina-
¢ao da probabilidade com o impacto, de modo a determinar a magnitude do risco [1, 15]

¢é apresentada abaixo juntamente com as variaveis envolvidas:

R = Risco;
P = Probabilidade;
I = Impacto;

R=P-I (4.3)

A partir do calculo do nivel dos riscos e ordenagao dos resultados é possivel definir
ordem de criticidade dos riscos baseado nas suas diferentes magnitudes, o que pode sugerir

uma priorizacao desses riscos, conforme demonstrado no Quadro 4.2:

Quadro 4.2: Criticidade dos riscos analisados (Fonte: Elaborado pelo Autor).
’ Criticidade \ Risco ‘

1° rll
20 r20
Alta 3° rl9
4° rl4
5° r22
6° r4
Média | _ | X3
8° rl6
9° rb
10° rl8
11° r2
Baixa 127 Ly
13° r9
14° rl0
15° r21
16° rl7
17° rl

E importante relembrar que os riscos rll, rl8, r19 e r20 (destacados em azul no
Quadro 4.2) sdo riscos positivos, o que significa que, validados e sendo todos de alto
impacto e probabilidade (exceto o rl8), representam oportunidades positivas bastante

significativas para a organizacao que adota o desenvolvimento de software baseado em
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métodos ageis. Os beneficios que esses riscos sugerem estao relacionados com a celeridade
do desenvolvimento do software, com a economia na execu¢ao do desenvolvimento e com
o foco no interesse do cliente do software.

Identificados, analisados e, consequentemente, compreendidos os riscos por meio dessa
andlise, a proxima etapa foi definir a estratégia de como tratar tais riscos. A secao a

seguir trata desta questao.

4.4 Avaliacao dos riscos

Com base na compreensao dos riscos, tornou-se necessario avaliar quais deles sdo into-
leraveis, aceitaveis ou despreziveis e, consequentemente, selecionar qual das estratégias
adotar para tratar cada um deles. Neste trabalho, essa selecao das estratégias foi obtida,
também, por meio de pesquisa junto aos especialistas em contratagoes de T1, sendo que,
para este caso, utilizou-se um segundo questionario, o Questionario ESTRATEGIA.

O Questionario ESTRATEGIA foi respondido por especialistas de cinco instituicoes:
Empresa Brasileira de Servigos Hospitalares (EBSERH), Instituto do Patrimoénio Histérico
e Artistico Nacional (Iphan), Ministério das Comunicagoes (MCom), Instituto Nacional
de Estudos e Pesquisas Educacionais Anisio Teixeira (Inep) e Supremo Tribunal Federal
(STF).

Conforme descrito na secao 3.2, as duas principais questoes do Questionario ESTRA-
TEGIA versaram sobre a estratégia e a acdo de tratamento de cada risco. Para cada
risco o respondente deveria apontar uma das quatro estratégias (ACEITAR, ELIMINAR,
MITIGAR ou TRANSFERIR) e também descrever como o risco costumava ser ou deveria
ser tratado por sua organizacao.

Recebidas as respostas dos especialistas respondentes do Questionario ESTRATEGIA,
considerou-se a maioria de votos por uma determinada estratégia como critério para definir
a estratégia especifica a ser adotada para tratamento de cada risco. Contudo, observou-se
que houve empate na definigdo das estratégias para dois riscos (r17 e r22). Além disso, foi
percebida grande variacao e subjetividade nos textos de sugestao dos especialistas quanto
as praticas de tratamento dos riscos.

Para desempatar a decisao sobre os dois riscos e refinar as sugestoes de tratamento dos
riscos que tem relacao direta com as estratégias, a solucao adotada foi a extensao da téc-
nica Delphi [3]. Assim, foi elaborado um terceiro questiondrio denominado Questionario
PRATICAS.

O objetivo do Questiondrio PRATICAS foi a de fazer com que um terceiro grupo de
especialistas revisassem as estratégias, realizando o desempate e selecionassem, também,

as melhores “boas praticas” de tratamento dos riscos que foram sugeridas pelos especi-
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alistas que responderam o questionario anterior. Esse terceiro grupo também adicionou
colaboragoes sobre as “boas praticas” selecionadas.

O critério de estratégia mais votada foi, novamente, adotado para selegao da estratégia
para tratamento do risco, nao ocorrendo mais empates nessa segunda rodada realizada
com a aplicacio do Questiondrio PRATICAS. A Figura 4.4 apresenta os percentuais

distribuidos para as estratégias escolhidas.

59% O MITIGAR
B ACEITAR
O ELIMINAR

Figura 4.4: Estratégia de tratamento dos riscos (Fonte: Elaborada pelo autor)

A estratégia escolhida individualmente para cada risco é revelada no Quadro 4.4, dis-
ponibilizado na se¢ao seguinte. Tais estratégias sao resultantes da avaliagao da tolerancia
sobre cada risco.

Quanto as sugestoes de tratamento dos riscos, as respostas do Questiondrio PRATI-
CAS colaboraram com sugestoes para elaboracao dos tratamentos definitivos que justifi-

cam as estratégias escolhidas. Essa questao é retomada na se¢do a seguir.

4.5 Tratamento dos riscos

O critério que resultou na selecdo da melhor opcao de tratamento para cada risco se
deu pela “boa prética” mais votada pelos respondentes do Questionario PRATICAS. Mas
para alcancar a orientacao de tratamento definitiva para os riscos, foi considerada ainda
colaboracao adicional do terceiro grupo de especialistas sobre as “boas praticas” escolhidas
e ainda uma redugao [21] sobre ambos os textos, visando sumarizé-los e tabula-los.
Observando esses resultados vale destacar que, quanto aos riscos positivos, os espe-
cialistas optaram pela estratégia de “aceitar” esses riscos, sem descrever qualquer opc¢ao
de tratamento, pois houve o entendimento de que a pratica da prépria metodologia agil
se encarrega de tirar proveito e maximizar o beneficio das oportunidades que esses riscos

oferecem.
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No Quadro 4.3 estabelece-se uma relacao conceitual entre as exigéncias legais desses
riscos positivos e os direcionamentos dos métodos ageis, prescrevendo como os riscos
positivos podem ser capturados e os objetivos potencializados com o uso dos métodos

ageis.

Quadro 4.3: Oportunidades relacionadas aos riscos positivos (Fonte: Elaborado pelo au-

tor)

Riscos Positivos | Oportunidades a Como capturar
capturar
rll Disponibilizar pro- | Revisar o backlog de produto
duto 1util e de qua- | constantemente e mantendo a in-
lidade (interesse | teragao constante com o PO [7,
publico) 38]
rl8 e r19 Acelerar a disponibili- | Entregar partes funcionais do
zacao do produto (efi- | produto logo nas primeiras
ciéncia) sprints (2 a 4 semanas) [7, 38|
e manter entrega adiantada e
continua de software de valor com
frequencia na escala de semanas
até meses, com preferéncia aos
periodos mais curtos [§], a cada
execugao de sprints.
r20 Reducao de custo do | Desprezar o trabalho desneces-
projeto e do produto | sario no projeto e o desenvolvi-
(economicidade) mento de funcionalidades que nao
serao usadas (8]

O sucesso de um projeto deve ser medido em termos da sua conclusao dentro das
restrigoes de tempo, custo e qualidade [33]. A inten¢do de se ter um projeto com o
menor custo, o0 menor prazo e obter a maior qualidade do produto, sao as trés principais
preocupagoes (tripla-restrigdo) em um projeto de desenvolvimento de software. Observa-
se assim que, embora exista uma quantidade menor de riscos positivos no total de riscos
identificados, os beneficios que esses riscos positivos podem oferecer tem um significado
de superior relevancia para o projeto e para o cliente, no caso, a APF, conforme declara
os orgaos controladores [51]. Dois dos riscos positivos (rl9 e r20) estdo diretamente
relacionados a exigéncia de conformidade com a lei maior (CF), no que diz respeito ao
principio constitucional da eficiéncia. E outros o risco rll, embora oriundo de lei de
contratacao, apresenta relagao indiretas também com a CF, pois diz respeito aos principio
do interesse publico [35]. Por sua vez, o risco r18 apresenta, também, uma relagao direta
com o principio da eficiéncia, ja que fomenta a celeridade das entregas do projeto de

software.
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O Quadro 4.4 compreende o resultado definitivo do tratamento dos dados da pesquisa,

apresentando os riscos validados, o nivel de risco (criticidade), a estratégia a ser adotada

e o tratamento recomendado para cada risco. Observe que mesmo para as estratégias

“aceitar” e “eliminar”, que nao exigem, necessariamente, acoes [46], para elas também

foram sugeridas agoes de tratamento.

Quadro 4.4: Resultado da avaliagao dos

Elaborado pelo autor)

riscos (Fonte:

n° Risco Criticidade | Estratégia Tratamento
r11] Maximizacdo do aten- | Alta Aceitar Cumprir as orientagoes dos
dimento ao interesse métodos ageis no que diz res-
piblico, pois o Backlog peito a revisar o backlog de
do Produto é dindmico; produto constantemente, man-
mudando constante- tendo a interagdo constante
mente para identificar o com o PO [7, 38], visando dis-
il il
que o produto necessita ponibilizar produto 1til e de
) ) qualidade (interesse publico)
para ser mais apropri-
o o constantemente
ado, competitivo e ttil
[38] (risco positivo)
r20 Gerar economia ja que | Alta Aceitar Cumprir as orientagoes dos

os métodos &dgeis defen-
dem a arte de maximizar
a quantidade de trabalho
que nao precisou ser feito

[8] (risco positivo)

métodos 4geis [8] no que diz
respeito a desprezar o traba-
lho desnecessario no projeto e
o desenvolvimento de funcio-
nalidades que nao serao usadas
[8], visando a reducao de custo
do projeto e do produto (eco-

nomicidade)
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Quadro 4.4 Resultado da avaliagdo dos riscos (Fonte: Elaborado pelo autor)(continuagao).

n°® Risco Criticidade | Estratégia Tratamento

r19 Promover eficiéncia por | Alta Aceitar Cumprir as orientacoes dos
acelerar consideravel- métodos ageis no que diz res-
mente o cumprimento do peito a entregar partes funcio-
contrato, haja vista que nais do produto logo nas pri-
um dos principios Ageis meiras sprints (2 a 4 semanas)
¢ a entrega adiantada e [7, 38], visando acelerar a dis-
continua de software de ponibiliza¢do do produto (efi-
valor em funcionamento ciéncia)
[8]. (risco positivo)

r14| Ter a participacao in- | Alta Mitigar Restringir a atuacao do PO

desejada do contratante
e ou autor do projeto
na “execucao do servico”,
desempenhando a funcao
de Product Owner, que é
a Unica pessoa responsa-
vel por gerenciar o Bac-
klog do Produto e por ga-
rantir que o Time de De-
senvolvimento entenda os
itens do Backlog do Pro-
duto no nivel necessario
durante todo o projeto
[38]. O Cliente faz parte
do time do projeto [7]

como o priorizador das deman-
das e aprovador das entregas,
papel caracteristico de um cli-
ente e ndo de um membro de
execucdo do projeto que faca
outras colaboragdes ou ocupe

papel gerencial sobre a equipe
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Quadro 4.4 Resultado da avaliagdo dos riscos (Fonte: Elaborado pelo autor)(continuagao).

nO

Risco

Criticidade

Estratégia

Tratamento

r22

Sujeitar-se as consequén-
cias por formacgao de vin-
culo de emprego com a
equipe terceirizada, pois
o método &agil prega que
todo mundo é parte da
equipe e todos se comu-
nicam cara a cara diaria-
mente. Todos trabalham
juntos em tudo, desde os
requisitos até o codigo.

8, 55]

Média

Mitigar

Evitar que a equipe da con-
tratada seja alocada dentro do
ambiente fisico da contratante.
Mas se isso ndo for possivel,
definir os papéis com clareza,
nao formar vinculo de subordi-
nac¢ao hierdrquica entre mem-
bros da contratante e da con-
tratada e vincular a remune-
racao da contratada a resulta-
dos, ou seja as entregas do pro-

duto, exclusivamente

r4

Nao se ter identificado
os riscos relativos a con-
tratacao e gestao contra-
tual j4 que eles nao sao
comentados pelos méto-
dos 4geis, que abordam
apenas riscos relativos a
prazo, qualidade, pessoas

e valor para o negécio [7]

Baixa

Mitigar

Para qualquer método de de-
senvolvimento de software, os
riscos relativos a contratacao
e gestdo contratual devem ser
identificados e ter suas res-
pectivas probabilidades e im-
pactos mensurados a partir da
execucao do processo de ana-
lise de riscos orientado pela
IN04 [39] e diagramado no Mo-
delo de Contratacao de Solu-
¢oes de TI do Guia MPOG
[28] e, ainda, pela implemen-
tagdo dos controles sugeridos
pelo Guia de Contratacoes do
TCU [51]

93

continua




Quadro 4.4 Resultado da avaliagdo dos riscos (Fonte: Elaborado pelo autor)(continuagao).

nO

Risco

Criticidade

Estratégia

Tratamento

r3

Nao se ter um orcamento
completo da solucao de-
vido ao fato do Product
Backlog nao precisar es-
tar completo no inicio de

um projeto [38]

Baixa

Mitigar

O orcamento deve ser defi-
nido a partir de estudos téc-
nicos preliminares sobre o Do-
cumento de Visao e macro re-
quisitos, no caso de contrato
para o desenvolvimento de um
sistema especificado. No caso
de o desenvolvimento de soft-
ware em geral, sem sistema es-
pecificado, o orcamento é de-
finido por valor global do vo-
lume de Pontos de Funcao
(ou outra métrica) contrata-
dos. Nesse ultimo caso, o orca-
mento pode, inclusive, ser de-
talhado por sprints que entre-
gam incrementos do produto
em desenvolvido e ainda por
Catélogo de Servigos baseado

na métrica aplicada.

rl6

Nao se ter, assertiva-
mente, o prazo de conclu-
sdo ou recebimento de-
finitivo, pois O Backlog
do Produto evolui tanto
quanto o produto e o am-
biente no qual ele sera
utilizado evoluem. O
Backlog do Produto exis-
tird enquanto o produto

também existir [38]

Alta

Mitigar

de

sprints e releases conforme

Realizar ~ programagao
escopo do objeto do contrato
para atender a exigéncia de

prazos e etapas exigidas
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Quadro 4.4 Resultado da avaliagdo dos riscos (Fonte: Elaborado pelo autor)(continuagao).

nO

Risco

Criticidade

Estratégia

Tratamento

rd

Nao se ter uma mensura-
¢ao de todos os riscos, ja
que a Unica mensuracao
de que fala o0 método agil
é a de andamento (bun-
down) de sprints [38] e
velocidade [7]

Alta

Mitigar

Para qualquer método de de-
senvolvimento de software, os
riscos relativos a contratacao
e gestdo contratual devem ser
identificados e ter suas res-
pectivas probabilidades e im-
pactos mensurados a partir da
execucao do processo de ana-
lise de riscos orientado pela
IN04 [39] e diagramado no Mo-
delo de Contratacao de Solu-
¢oes de TI do Guia MPOG
[28] e, ainda, pela implemen-
tagdo dos controles sugeridos
pelo Guia de Contratacoes do
TCU [51]

rl8

Acelerar  consideravel-
mente o cumprimento
do contrato, evitando

lentidao, haja vista que
um dos principios ageis
¢ a entrega adiantada
e continua de software
em funcionamento, com
preferéncia aos periodos
mais

curtos [8] (risco

positivo)

Baixa

Aceitar

Cumprir as orientagoes dos
métodos ageis no que diz res-
peito a entregar partes funcio-
nais do produto logo nas pri-
meiras sprints (2 a 4 sema-
nas) [38], [7] e manter entrega
adiantada e continua de soft-
ware de valor com frequéncia
na escala de semanas até me-
ses, com preferéncia aos perio-
dos mais curtos [8], a cada exe-

cucao de sprints.
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Quadro 4.4 Resultado da avaliagdo dos riscos (Fonte: Elaborado pelo autor)(continuagao).

nO

Risco

Criticidade

Estratégia

Tratamento

r2

Nao se ter uma descricao
completa e “precisa” da
solugao devido ao fato do
Product Backlog nao pre-
cisar estar completo no

inicio de um projeto [38]

Média

Mitigar

Para o caso de contrato vol-
tado a atender o desenvolvi-
mento de um sistema especi-
ficado, o Documento de Vi-
sdo do sistema atende a ne-
cessidade da descricdo do ob-
jeto. Para o caso de contra-
tacdo de desenvolvimento de
software sem a especificagao
de sistemas, o objeto de con-
tratacdo é a capacidade de
desenvolvimento de software,
atrelado ao volume de Pontos
de Fungdo (ou outra métrica)

contratado.

r7

Nao se ter uma completa
especificacdo dos requi-
sitos da contratagao de-
vido ao fato do Product
Backlog nao precisar es-
tar completo no inicio de

um projeto [38]

Média

Mitigar

Para o caso de contrato vol-
tado a atender o desenvolvi-
mento de um sistema especi-
ficado, o Documento de Visao
do sistema atende a necessi-
dade da especificagdo dos re-
quisitos da contratacao. Para
o caso de contratagdo de de-
senvolvimento de software sem
a especificagio de sistemas, os
requisitos da contratacdo sao
representados pela a capaci-
dade de desenvolvimento de
software, atrelado ao volume
de Pontos de Fungao (ou outra

métrica) contratado
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Quadro 4.4 Resultado da avaliagdo dos riscos (Fonte: Elaborado pelo autor)(continuagao).

n° Risco Criticidade | Estratégia Tratamento

r9 | Nao se ter um orgamento | Média Mitigar O orgamento deve ser definido
detalhado da solucao de- a partir de estudos técnicos
vido ao fato do Product sobre o Documento de Visao
Backlog nao precisar es- e macro requisitos, no caso
tar completo no inicio de de contrato para o desenvolvi-
um projeto [38] mento de um sistema especi-

ficado. No caso de desenvol-
vimento de software em geral,
sem sistema especificado, o or-
camento deve ser definido pelo
valor global do volume de Pon-
tos de Fungdo (ou outra mé-
trica) contratado. Nesse 1l-
timo caso, o orcamento pode,
inclusive, ser detalhado por
sprints que entregam incre-
mentos do produto desenvol-
vido e ainda por Catédlogo de

Servigos baseado na métrica

em uso

continua
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Quadro 4.4 Resultado da avaliagdo dos riscos (Fonte: Elaborado pelo autor)(continuagao).

nO

Risco

Criticidade

Estratégia

Tratamento

r10

Nao se ter uma previsao
de custos e prazos deta-
lhada, devido ao fato do
Product Backlog nao pre-
cisar estar completo no

inicio de um projeto [38]

Baixa

Mitigar

Quando se tratar de contra-
tagdo de desenvolvimento de
um sistema especificado, a pre-
visdo da execucdo dos servi-
¢os na sua totalidade consi-
derando custos e prazos deve
ser definida a partir de estudos
técnicos preliminares, Docu-
mento de Visdo e macro requi-
sitos. Para o caso de contra-
tacdo de desenvolvimento de
software sem a especificacio de
sistemas, a previsao deve levar
em consideragdo a programa-
c¢ao de execucdes de releases e
sprints e o custo relacionado
ao volume de Pontos de Fun-
¢ao (ou outra métrica) utiliza-

dos nessas execugoes

r21

Nao ter os incrementos
de software, que sdo as
entregas do método &agil
em cada sprint [38], re-
conhecidos como resulta-
dos, implicando na pos-
sibilidade de a remunera-
¢ao nao estar vinculada a

resultados

Baixo

Eliminar

Caracterizar os incrementos de
software produzidos como re-
sultados, detalhando a me-
todologia de gestdo da de-
manda no Termo de Referén-
cia e adotar métrica de medi-
¢ao de projetos de desenvolvi-
mento de software, como a mé-
trica de Pontos de Funcao indi-
cada pelo SISP [30], definindo
0 seu valor para remuneragao
calculada sobre o volume rea-
lizado na producao de cada in-
cremento entregue e aprovado
(resultado) pelo PO

98

continua




Quadro 4.4 Resultado da avaliagdo dos riscos (Fonte: Elaborado pelo autor)(continuagao).

nO

Risco

Criticidade

Estratégia

Tratamento

rl7

Haver rescisdo de con-
trato por nao cumpri-
mento de especificagoes,
j& que essas podem ser al-
teradas, uma vez que res-
ponder a mudancas mais
do que seguir um plano
¢ um dos principios dos

métodos ageis [§]

Baixa

Mitigar

Nos métodos ageis, o cum-
primento das especificacoes é
verificado a cada entrega de
incrementos parciais do pro-
duto ao final de uma sprint.
Sendo assim, cada sprint fun-
ciona como um feedback [7] so-
bre o cumprimento das especi-
ficagoes, incluindo a possibili-
dade de “penalidade” de nao
remuneracao se o incremento
nao for aprovado. Essa carac-
teristica de feedback continuo
reduz quase a zero a possibi-
lidade de rescisdo de contrato
por descumprimento de espe-

cificagoes

rl

Nao ser entendido como
“produto” os incremen-
tos de software, que sao
as entregas do método
agil em cada sprint [38],
induzindo, assim, ao uso

de métrica homem-hora

Baixa

Eliminar

Caracterizar os incrementos de
software produzidos como par-
tes do produto detalhando a
metodologia de gestdao da de-
manda no Termo de Referén-
cia e adotar métrica de medi-
cao de projetos de desenvolvi-
mento de software, como a mé-
trica de Pontos de Funcao in-
dicada pela STT [30]

Observando as similaridades entre as propostas de tratamento dos riscos apresentadas

no Quadro 4.4, é possivel realizar algumas generalizagoes [21] visando sintetizar essas

propostas em um conjunto menor que simplifica a orientacao das agoes sobre os riscos.

O tratamento proposto que mais se repete (com um ou outra pequena diferenga) é

o tratamento que envolve a contratacdo de desenvolvimento de software por volume de

Ponto de Fungao (ou alguma outra métrica) [49]. O especialistas entrevistados referem-

se a essa contratacao como o “bolsao de Pontos de Funcao”. Nesse tipo de contratacao
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nao existe, necessariamente, a especificacao de um sistema a ser produzido, mas sim uma
“capacidade de desenvolvimento de software” que é demandada por ordens de servigo que
definem quantos pontos de funcao devem ser produzidos a cada demanda, normalmente
relacionada a uma sprint. A adocao desse modelo de contratacdo prové solugoes para
todos os riscos que envolvem “caracterizacao do objeto” e estimativas diversas de prazo,
custo e orcamento.

Conforme comentado na secao de identificacao dos riscos, a fonte desses riscos advém
da liberdade de mudangas de requisitos (backlog dindmico) e a ndo necessidade de se
ter um backlog completo para iniciar o projeto. Essa caracteristica dos métodos ageis
inviabiliza a tal “completa caracterizagao do objeto” sobre o qual se exige, também para
contratacao, todas as estimativas a seu respeito. Essa caréncia remetia a varios riscos
para a contratacao.

Porém essa caréncia sé existe se o pensamento ¢ a contratacao do desenvolvimento
de um “sistema” determinado e para o qual deve se ter em maos todos os seus requisi-
tos. Nesse ponto é que entra em cena a modalidade de contratagao baseada em volume
de métricas, tal como o “bolsao de pontos de fun¢ao” Pensando nesse ultimo tipo de
contratagao, o “objeto” deixa de ser um sistema e passa a ser a “capacidade de desen-
volvimento” para a qual tem-se disponivel todas as “caracterizagoes” necessarias exigidas
pelo rito da contratagao instruido pela IN04 [39]. Naturalmente tais caracterizagoes serao
sobre a “capacidade de desenvolvimento de software'e nao para um sistema em especifico.
Dessa forma as exigéncias de contratacdo serao atendidas e a necessidade de desenvolver
um ou mais sistemas também.

Essa medida propoe solucao para 41% dos riscos validados, conforme demonstra a
Figura 4.5.

Dentre as demais propostas de tratamento dos riscos demonstradas no grafico da
Figura 4.5, quatro delas referem-se a orientacoes dos préprios métodos ageis. Ou seja,
se uma caracteristica dos métodos ageis pode representar risco por um lado, esta pode
representar solugao por outro lado. Fazer entregas imediatas de sprints, desprezar o
trabalho que nao precisou ser feito, planejar releases e sprints e manter o backlog dindamico
somam tratamentos para outros 36% dos riscos.

Em resumo, todas as agdes de tratamento propostas nao requerem qualquer esforco,
aquisicao ou custo extra além dos recursos e orientacoes ja disponiveis na instituicao que
adota o uso de métodos ageis, e que deve estar alinhada as exigéncias legais para contra-
tacoes de TI. Basicamente as recomendacgoes estao relacionadas com principios, no caso:
atitudes alinhadas aos principios dos métodos ageis. Baseado nesse diagnéstico, pode-se
afirmar que o tratamento dos riscos pode ser realizado com ag¢bes simples, completamente

vidveis ao “apetite e atitude perante aos riscos” [2] na organizacao.
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Contratar por

N

Métricas

Manter o backlog

dindmico

Fazer entregas

imediatas de sprints Delimitar

—~ atuacdo do PO

- Evitar alocagao
Executar o processo MCTT

e subordinacao

/ N

Desprezar o que Planejar

nao € necessario releases e sprints

Figura 4.5: Sintese do tratamento dos riscos (Fonte: Elaborada pelo autor)

E importante relembrar que essas sugestoes de tratamento dos riscos sao oriundas de
boas praticas ja adotadas nas instituicoes que participaram desta pesquisa, o que quer
dizer que, além de soluc¢oes bastante objetivas e amparadas por instrumentos simples e
acessiveis, sao solugoes consolidadas e efetivas que viabilizam o uso dos métodos ageis

pelas instituicoes da APF, de forma legal e benéfica.
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Capitulo 5
Consideracoes Finais

Como em qualquer organizagao, a participagdo da Tecnologia da Informacao (TI) nos
servigos das instituicoes publicas comecou com poucos computadores individuais, peque-
nas infraestruturas de TI e alguns sistemas de apoio que permitiam alguns cadastros,
contabilizavam alguns resultados e permitiam poucos controles. Mas, ao longo dos anos,
a participacao da TI ampliou-se consideravelmente de maneira que hoje ¢ impensavel,
por exemplo, a Secretaria da Receita Federal (SRF) ou a Secretaria do Tesouro Nacional
(STN) sem a TI para apoiar e até realizar suas operagoes mais significativas, finalisticas
e mais complexas. Obviamente diversas outras organiza¢oes tem a mesma dependén-
cia da TT tal como a SRF e a STN, sendo que a TI exerce tanta influéncia sobre essas
organizacoes, que esta pode representar o motivo de sucesso ou fracasso da instituicao.

Por outro lado, sabe-se que a TT é um recurso de alto custo, logo controles rigidos sao
necessarios para que o gasto publico com tal recurso seja justificado. No caso dos softwares,
até existem solucoes livres e gratuitas, mas, conforme demonstrado nesse trabalho, essas
parecem nao atender as necessidades das institui¢oes que acabam por optar, na maioria,
pela contratacao do desenvolvimento das suas proprias solugoes de software.

Assim, devido ao alto custo e a alta dependéncia de TI, a sua contratacao recebe
tanta atencao dos orgaos reguladores que desenvolveu-se uma instrugdo normativa ex-
clusivamente para este tema, diversos guias, processos e deliberacoes, conforme foram
apresentados nesse trabalho. Além do devido controle, esses instrumentos visam garantir
os principios da economicidade, eficiéncia, eficacia e efetividade das contratagoes.

Nesse cenario, surgiram os métodos ageis que despertaram alguns receios e algumas
desconfiancas de varias partes, como os fornecedores, clientes e, principalmente, dos orgaos
controladores. Em resposta a esses receios, os resultados dessa pesquisa, que alcancou o
seu objetivo geral e objetivos especificos, demonstram a viabilidade dos métodos ageis com
previsoes de ganhos significativos para as instituicoes que contratam o desenvolvimento

de software baseado nesses métodos.
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A aplicagao do processo de gestao de riscos e avaliagdo dos impactos dos riscos legais
normativos no uso dos métodos ageis nas contratagoes da APF revelou que as peculiari-
dades dos métodos ageis relativas a entrega adiantada e continua de software, a liberdade
de mudancas de requisitos e o fato de desprezar o trabalho que nao precisou ser feito, tem
provido as instituicoes eficiéncia, alinhamento ao interesse piiblico e economicidade. Esses
aspectos sao resultados dos riscos positivos, pra os quais deve-se “aceitar” e capturar as
oportunidades.

O tnico aspecto mais critico dos métodos ageis, no que se refere a riscos negativos,
aponta para a desobrigacao de se ter a “caracterizacao completa e minuciosa” de um sis-
tema para se contratar o desenvolvimento de software para construi-lo. Muitas exigéncias
legais derivam-se da necessidade dessa “caracterizagao” que os métodos tradicionais lidam
muito bem, devido as fases rigidas das suas “cascatas”, em especial quanto a rigidez da
fase de levantamento de requisitos do sistema. Tal fase s pode ser considerada finalizada
quando “todos” os minuciosos requisitos tenham sido levantados. Porém conforme ja de-
batido, essa rigidez dos métodos tradicionais, principalmente quanto ao “engessamento”
dos requisitos, tendem a comprometer os principios de eficiéncia, interesse publico e eco-
nomicidade mencionados no paragrafo anterior.

Assim, para fugir do “peso” e “morosidade” (vistos como efeitos colaterais dos mé-
todos tradicionais) e garantir a aplicacdo dos métodos dgeis, os gestores puiblicos de T1
solucionaram, criativamente, o problema desse risco negativo adotando um formato de
contratagao onde a “capacidade de desenvolvimento de software” representa o objeto da
contratagao, aliando o controle de afericao dos resultados a métricas definidas e reconhe-
cidas pelos orgaos de controle, como ¢ o caso do Ponto de Funcao. Uma solucao simples
que sanou o principal receio sobre os métodos ageis.

Além desse formato de contrato, a proposta de tratamento dos riscos apresentada
neste trabalho aponta que aplicar sempre, nas contratacoes, o processo de analise de
riscos orientado pela INO4 e adotar as orientagoes dos métodos ageis na sua integralidade,
se mostraram suficientes e viaveis e tratam com simplicidade todos os possiveis riscos
legais oriundos dos métodos ageis.

Um cuidado adicional deve-se ter com a interacao de representantes da instituicao
publica contratante com a equipe de desenvolvimento da contratada, pois como os métodos
ageis recomendam a comunicagao cara-a-cara, literalmente, deve-se estar atento para a
nao formacao de vinculos de emprego com a tal contratada.

Em reunides prévias com os especialistas em contratagoes de TI que participaram
desse estudo, a grande parte declarou ser usuéaria de métodos ageis e demonstraram muita
satisfacdo com os seus resultados e, ainda, que nao tém intengoes de retornarem ao uso

de métodos tradicionais, mesmo para grandes projetos.
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Como estudos futuros pretende-se realizar uma avaliacado do desempenho dos métodos
ageis em tais “grandes projetos” de software pra assim se confirmar, definitivamente, a
observac¢ao da instituicio americana que estuda projetos de software ha 16 anos: “(...)
o processo agil é o remédio universal para as falhas dos projetos de desenvolvimento de
software”.

Tem-se a expectativa de que esse estudo possa contribuir para o aperfeicoamento da
implementagao dos métodos ageis nas instituicoes publicas, visando a adequada utilizacao

dos recursos publicos e a producao de melhores resultados para a sociedade.
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Apéndice B

Questionario de Indicacao das

Estratégias (Questionario
ESTRATEGIA)
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Apéndice C

Questionario de Indicacao de Boas
Praticas (Questionario PRATICAS)

Questionario Definicao de Boas Praticas

Marcar como resposta a melhor pratica que deve ser adotada para tratar cada risco.

Risco 1: Nao ser entendido como “produto” os incrementos de software, que
sdo as entregas do método agil em cada sprint (scrum).

Objetivo: Nao adotar a métrica homem-hora ou equivalente para afericao de
esforco, mediante justificativa e sempre vinculada a entrega de produtos de

acordo com prazos e qualidade previamente definidos.

Para tratativa desse risco, marque a opcao que mais se aproxima da melhor pratica a

ser adotada:

A) EBSERH - Orgio considera esse risco BAIXO. A estratégia adotada pelo érgio em
relacao ao risco foi MITIGAR. Ele foi tratado pelo 6rgao da seguinte maneira:
“A equipe nao foi envolvida na contagem do tamanho do software, enquanto outras
equipes contam o tamanho em Pontos de Fun¢ao da Sprint a equipe de desenvolvi-
mento se preocupa em atingir um objetivo final para o cliente, de forma a alcancar

os resultados desejados.”

B) IPHAN - Orgdo considera esse risco BAIXO. A estratégia adotada pelo érgao em
relacao ao risco foi ELIMINAR. Ele foi tratado pelo 6rgao da seguinte maneira:
“Utilizacao de PF. Detalhamento aprofundado das explicacoes e da metodologia de

gestao da demanda no Termo de Referéncia da contratagdo.”
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C) MCom — Orgdo considera esse risco MEDIO. A estratégia adotada pelo érgio em

relagao ao risco foi TRANSFERIR. Ele foi tratado pelo érgao da seguinte maneira:
“O fornecedor so recebe por produto entregue. Fste produto de software utiliza mé-

tricas indicadas pelo SISP para execucao do faturamento.”

D) STF - Orgdo considera esse risco BAIXO. A estratégia adotada pelo 6rgao em relacio

ao risco foi ELIMINAR. Ele foi tratado pelo érgao da seguinte maneira:
“Utilizacao de PF.”

E) Nenhuma das alternativas citadas.

Risco 2: Nao se ter uma descricao "precisa" da solucao devido ao fato do

Product Backlog nao precisar estar completo no inicio de um projeto (scrum).

Objetivo: Ter a descrig¢ao sucinta, precisa, suficiente e clara da Solugcao de Tec-

nologia da Informacgao.

Para tratativa desse risco, marque a opcao que mais se aproxima da melhor pratica a

ser adotada:

A)

EBSERH - Orgéo considera esse risco BAIXO. A estratégia adotada pelo érgao em
relagdo ao risco foi MITIGAR. Ele foi tratado pelo 6rgao da seguinte maneira:

“Visao ultrapassada de desenvolvimento de sistemas, construir um sistema nao €
como construir um prédio. As varidveis mudam constantemente afetando direta-
mente o backlog de produto. Penso que se deve ter uma definicao da sprint e ndo de
todo o projeto. Caso contrdrio, os custos de adaptagoes e funcionalidades produzidas

que nao serao utilizadas serdao bem altos.”

IPHAN - Orgéo considera esse risco BAIXO. A estratégia adotada pelo érgio em
relacao ao risco foi ELIMINAR. Ele foi tratado pelo 6rgao da seguinte maneira:

“Detalhamento aprofundado das explicagoes e da metodologia de gestdo da demanda
no Termo de Referéncia da contratacao. Mesmo com metodologias tradicionaris,
¢ impossivel que se mantenham todos os requisitos inicialmente levantados, sem

alteracao alguma.”

MCom — Orgéo considera esse risco MEDIO. A estratégia adotada pelo érgao em
relagdo ao risco foi TRANSFERIR. Ele foi tratado pelo érgao da seguinte maneira:
“Designar um responsavel para trabalhar os conceitos e auziliar o product owner
na elaboragcao do backlog até que o mesmo tenha consciéncia da cultura dgil e do

processo.”

118



D)

E)

STF - Orgao considera esse risco ALTO. A estratégia adotada pelo érgio em relacio
ao risco foi MITIGAR. Ele foi tratado pelo 6rgao da seguinte maneira:

“Levantamento e licitagdo da Solucao por equipe propria do Tribunal.”

Nenhuma das alternativas citadas.

Risco 3: Nao se ter um orcamento completo da solugao devido ao fato do

Product Backlog nao precisar estar completo no inicio de um projeto (scrum).

Objetivo: Ter o orcamento estimado de diferentes solugoes que atendam aos

requisitos.

Para tratativa desse risco, marque a opcao que mais se aproxima da melhor pratica a

ser adotadas:

A)

EBSERH - Orgao considera esse risco MEDIO. A estratégia adotada pelo érgao em
relagdo ao risco foi MITIGAR. Ele foi tratado pelo é6rgao da seguinte maneira:

“Este caso é um problema de todas as organizacoes que querem utilizar métodos
ageis. A pergunta que fica para este caso € porque realmente produzimos um soft-
ware? Normalmente as organizagoes se informatizam apenas para automatizar flu-
zos de informagdo, mas, infelizmente, ndo olham para o objetivo estratégico que
deseja atingir. Fsse € o erro, sistemas devem ser construidos para atingir resul-
tados estratégicos. A cada sprint entreque deve se fazer uma avaliagio o quanto
estamos de atingir tais objetivos. O orcamento deve ser por sprint q o gestor pode

apresentar uma macro visao de quantas sprints serdo necessarias.”

IPHAN - Orgéo considera esse risco MEDIO. A estratégia adotada pelo érgao em
relagdo ao risco foi MITIGAR. Ele foi tratado pelo 6rgao da seguinte maneira:
“Contratagao por valor global de PF e pagamento por sprints. No nosso caso, con-
tratagao de 5000 PF anuais e pagamento de aproximadamente 100 PF por sprint.
As dificuldades or¢amentdrias, caso existam, sdo submetidas ao Comité Gestor de
TL”

MCom — Orgéo considera esse risco MEDIO. A estratégia adotada pelo 6rgao em
relagdo ao risco foi MITIGAR. Ele foi tratado pelo 6rgao da seguinte maneira:

“Frecutar um estudo preliminar ou pré-projeto para obter-se um levantamento do
minimo de funcionalidades que a solugao tera. Com isso, estimar o tamanho des-
sas funcionalidades e aplicar um fator que aumente o orcamento previsto em uma

porcentagem.”

STF - Orgdo considera esse risco MEDIO. A estratégia adotada pelo 6rgao em re-

lagao ao risco foi MITIGAR. Ele foi tratado pelo 6rgao da seguinte maneira:
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“Contratagao por valor global de PF e pagamento por sprints. No nosso caso, con-

tratagao de 3600 PF e pagamento de aprorimadamente 80 PF por sprint”.

E) Nenhuma das alternativas citadas.

Risco 4: Nao se ter identificado os riscos relativos a contratacao e gestao
contratual jA que eles nao sao comentados pelos métodos ageis, que abordam
apenas riscos relativos a prazo, qualidade, pessoas e valor para o negécio (XP).
Objetivo: Identificar os principais riscos que possam comprometer o sucesso

dos processos de contratacao e de gestao contratual.

Para tratativa desse risco, marque a opcao que mais se aproxima da melhor pratica a

ser adotada:

A) EBSERH — Orgéo considera esse risco MEDIO. A estratégia adotada pelo érgiao em
relagdo ao risco foi MITIGAR. Ele foi tratado pelo 6rgao da seguinte maneira:
“Neste caso foi criado uma equipe em separado para fazer gestao dos contratos. Fssa

equipe acompanha todos os trabalhos.”

B) IPHAN - Orgéo considera esse risco MEDIO. A estratégia adotada pelo érgao em
relagdo ao risco foi MITIGAR. Ele foi tratado pelo 6rgao da seguinte maneira:
“Se os termos da contratacdo ndo se mostrarem suficientes, € necessdrio elaborara
aditivo contratual. Dependendo da gravidade, rescinde-se o contrato e procede-se a

novo rito.”

C) MCom — Orgéo considera esse risco MEDIO. A estratégia adotada pelo érgao em
relacao ao risco foi MITIGAR. Ele foi tratado pelo 6rgao da seguinte maneira:
“O contrato influencia na erecugdo de métodos dageis. Com isso, o planejamento da
contratagdo deve considerar a ado¢do desses métodos e durante a fase de sele¢io dos
fornecedores essa informacao deve ficar clara para as empresas que forem participar

do pregao.”

D) STF - Orgéo considera esse risco ALTO. A estratégia adotada pelo érgéao em relacio
ao risco foi MITIGAR. Ele foi tratado pelo 6rgdo da seguinte maneira:
“Utilizacao de niveis de servico minimos para garantir a execucao do contrato de

acordo com a legislagcdo.”

E) Nenhuma das alternativas citadas.

Risco 6: Nao se ter uma completa definicao do objeto da contratacao de-

vido ao fato do Product Backlog nao precisar estar completo no inicio de um
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projeto (scrum).

Objetivo: Ter definicdo do objeto de contratacao no Termo de Referéncia ou

Projeto Basico.

Para tratativa desse risco, marque a opg¢ao que mais se aproxima da melhor pratica a

ser adotada:

A)

E)

EBSERH — Orgéo considera esse risco BAIXO. A estratégia adotada pelo érgao em
relagdo ao risco foi ACEITAR. Ele foi tratado pelo érgao da seguinte maneira:
“Nao vejo problemas em relacao ao objeto de contratacdo. Neste caso a CONTRA-

TANTE contrata servico de desenvolvimento de sistemas de informacao.”

IPHAN — Orgao considera esse risco BAIXO. A estratégia adotada pelo érgao em
relagdo ao risco foi ELIMINAR. Ele foi tratado pelo érgao da seguinte maneira:

“Basta se atentar para a forma como se redige o objeto contratado.”

MCom — Orgdo considera esse risco BAIXO. A estratégia adotada pelo érgao em
relacao ao risco foi ELIMINAR. Ele foi tratado pelo 6rgao da seguinte maneira:

“O objeto da contratacao € item obrigatorio para elaboragcio do termo de referéncia
- TR. Para isso, o TR deve ser elaborado e revisto por servidor capacitado em

contratacao de solucoes de T1.”

STF - Orgao considera esse risco BAIXO. A estratégia adotada pelo érgao em relacio
ao risco foi ELIMINAR. Ele foi tratado pelo érgao da seguinte maneira:

“Contratacdo por valor global sem garantia de consumo minimo.”

Nenhuma das alternativas citadas.

Risco 7: Nao se ter uma completa especificacao dos requisitos da contrata-

cao devido ao fato do Product Backlog nao precisar estar completo no inicio

de um projeto (scrum).

Objetivo: Ter especificagao dos requisitos da contratagao.

Para tratativa desse risco, marque a opcao que mais se aproxima da melhor pratica a

ser adotadas:

A)

EBSERH - Orgéo considera esse risco BAIXO. A estratégia adotada pelo 6rgao em
relacao ao risco foi ACEITAR. Ele foi tratado pelo 6rgao da seguinte maneira:
“Nao vejo problemas em relagio ao objeto de contratacdo. Neste caso a CONTRA-

TANTE contrata servico de desenvolvimento de sistemas de informacao.”
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B)

E)

IPHAN — Orgao considera esse risco BAIXO. A estratégia adotada pelo érgio em
relagdo ao risco foi MITIGAR. Ele foi tratado pelo é6rgao da seguinte maneira:
“Detalhamento aprofundado das explicacoes e da metodologia de gestao da demanda

no Termo de Referéncia da contratacao.”

MCom — Orgdo considera esse risco BAIXO. A estratégia adotada pelo érgao em
relagdo ao risco foi MITIGAR. Ele foi tratado pelo é6rgao da seguinte maneira:

“Tratando-se de projetos de desenvolvimento, ter elencados os projetos no Plano
Diretor de TI - PDTI. Os requisitos das solucoes ndao tem alto impacto no momento

da contratacdo.”

STF - Orgéo considera esse risco MEDIO. A estratégia adotada pelo érgio em
relagdo ao risco foi MITIGAR. Ele foi tratado pelo 6rgao da seguinte maneira:

“Levantamento e licitagdio da Solucao por equipe propria do Tribunal.”

Nenhuma das alternativas citadas.

Risco 8: Nao se ter uma completa definicao do objeto da contratacao de-

vido ao fato do Product Backlog nao precisar estar completo no inicio de um

projeto (scrum).

Objetivo: Ter a definicao do objeto da contratacao precisa, suficiente e clara.

Para tratativa desse risco, marque a opg¢ao que mais se aproxima da melhor pratica a

ser adotada:

A)

EBSERH - Orgéo considera esse risco BAIXO. A estratégia adotada pelo érgao em
relacdo ao risco foi ACEITAR. Ele foi tratado pelo 6rgao da seguinte maneira:
“Ndao vejo problemas em relagdo ao objeto de contratacio. Neste caso a CONTRA-

TANTE contrata servico de desenvolvimento de sistemas de informacao.”

IPHAN - Orgao considera esse risco BAIXO. A estratégia adotada pelo érgio em
relagdo ao risco foi MITIGAR. Ele foi tratado pelo érgao da seguinte maneira:
“Detalhamento aprofundado das explicagoes e da metodologia de gestao da demanda

no Termo de Referéncia da contratagdo.”

MCom — Orgio considera esse risco BAIXO. A estratégia adotada pelo érgao em
relagdo ao risco foi ELIMINAR. Ele foi tratado pelo érgao da seguinte maneira:

“O objeto da contratacao € item obrigatorio para elaboracio do termo de referéncia
- TR. Para isso, o TR deve ser elaborado e revisto por servidor capacitado em

contratacao de solugoes de TI.”
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D)

E)

STF - Orgdo considera esse risco MEDIO. A estratégia adotada pelo érgao em
relagdo ao risco foi MITIGAR. Ele foi tratado pelo é6rgao da seguinte maneira:

“Levantamento e licitagdo da Solucao por equipe propria do Tribunal.”

Nenhuma das alternativas citadas.

Risco 9: Nao se ter um orcamento detalhado da solugao devido ao fato do

Product Backlog nao precisar estar completo no inicio de um projeto (scrum).

Objetivo: Ter orcamento detalhado em planilhas que expressem a composigao

de todos os custos unitarios dos servigos para que esses possam ser licitados.

Para tratativa desse risco, marque a opcao que mais se aproxima da melhor pratica a

ser adotada:

A)

E)

EBSERH - Orgéo considera esse risco BAIXO. A estratégia adotada pelo érgao em
relagdo ao risco foi MITIGAR. Ele foi tratado pelo 6rgao da seguinte maneira:
“Deve-se elaborar um catdlogo de servigos (UST) ou estimar o desenvolvimento em

pontos de funcao.”

IPHAN — Orgao considera esse risco BAIXO. A estratégia adotada pelo érgao em
relagdo ao risco foi ACEITAR. Ele foi tratado pelo érgao da seguinte maneira:

“Contratacao por valor global sem garantia de consumo minimo.”

MCom — Orgéo considera esse risco MEDIO. A estratégia adotada pelo érgao em
relagdo ao risco foi MITIGAR. Ele foi tratado pelo 6rgao da seguinte maneira:
“Blaborar um estudo preliminar para estimar o volume dos projetos a serem execu-

tados e elenca-los no PDTI.”

STF - Orgéo considera esse risco BAIXO. A estratégia adotada pelo 6rgio em relacio
ao risco foi MITIGAR. Ele foi tratado pelo 6rgao da seguinte maneira:

“Contratacao por valor global sem garantia de consumo minimo.”

Nenhuma das alternativas citadas.

Risco 10: Nao se ter uma previsao de custos e prazos detalhada, devido ao

fato do Product Backlog nao precisar estar completo no inicio de um projeto

(scrum).

Objetivo: Programar a execucgao dos servigos, sempre, em sua totalidade, pre-

vistos seus custos atual e final e considerados os prazos de sua execucgao.

Para tratativa desse risco, marque a opcao que mais se aproxima da melhor pratica a

ser adotada:
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A)

E)

EBSERH — Orgéo considera esse risco BAIXO. A estratégia adotada pelo 6rgao em
relagdo ao risco foi MITIGAR. Ele foi tratado pelo é6rgao da seguinte maneira:
“Nesse caso imagino que estamos falando das ordens de servico. Cada sprint deve

ser uma Ordem de Servigo.”

IPHAN — Orgao considera esse risco BAIXO. A estratégia adotada pelo érgio em
relagdo ao risco foi ACEITAR. Ele foi tratado pelo érgao da seguinte maneira:

“Contratacdo por valor global sem garantia de consumo minimo.”

C) MCom — Orgéo considera esse risco BAIXO. A estratégia adotada pelo 6rgio em
relagdo ao risco foi MITIGAR. Ele foi tratado pelo 6rgao da seguinte maneira:
“Caso ocorra alguma limitacao orcamentdria, a execugdo deve ser norteada para que

sejam entreques as funcionalidades que mais agrequem valor ao negocio.”

STF - Orgao considera esse risco BAIXO. A estratégia adotada pelo érgao em relagio
ao risco foi MITIGAR. Ele foi tratado pelo érgdo da seguinte maneira:

“Contratacao por valor global sem garantia de consumo minimo.”

Nenhuma das alternativas citadas.

Risco 13: Nao ser entendido como "produto" os incrementos de software,

que sdo as entregas do método agil em cada sprint (scrum).

Objetivo: Nao adotar a métrica homem-hora ou equivalente para aferi¢cao de

esforgo, salvo mediante justificativa e sempre vinculada a entrega de produtos

de acordo com prazos e qualidade previamente definidos.

Para tratativa desse risco, marque a opcao que mais se aproxima da melhor pratica a

ser adotada:

A)

EBSERH - Orgéo considera esse risco BAIXO. A estratégia adotada pelo érgao em
relagdo ao risco foi ACEITAR. Ele foi tratado pelo érgao da seguinte maneira:
"Nao vejo problemas em relacao ao objeto de contratacao. Neste caso a CONTRA-

TANTE contrata servigo de desenvolvimento de sistemas de informacao."

IPHAN - Orgéo considera esse risco BAIXO. A estratégia adotada pelo érgio em
relagdo ao risco foi MITIGAR. Ele foi tratado pelo 6rgao da seguinte maneira:

"Detalhamento aprofundado das explicagoes e da metodologia de gestao da demanda
no Termo de Referéncia da contratacao. Em casos mais graves, realiza-se aditivo

contratual para explanagdao mais clara do objeto."
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C)

E)

MCom — Orgdo considera esse risco BAIXO. A estratégia adotada pelo érgao em
relagdo ao risco foi MITIGAR. Ele foi tratado pelo é6rgao da seguinte maneira:

"Elaborar a definicao da visao do produto a ser implementado."

STF - Orgao considera esse risco MEDIO. A estratégia adotada pelo érgio em
relagdo ao risco foi MITIGAR. Ele foi tratado pelo érgao da seguinte maneira:

"Levantamento e licitacao da Solugao por equipe propria do Tribunal"

Nenhuma das alternativas citadas.

Risco 14: Ter a participacao plena do contratante e ou autor do projeto

desempenhando a fung¢ao de Product Owner, que é o cliente ou o responsavel

pelo produto e a tinica pessoa responsavel por gerenciar o Backlog do Produto

e por garantir que o Time de Desenvolvimento entenda os itens do Backlog

do Produto no nivel necessario durante todo o projeto (Scrum). O Cliente faz

parte do time do projeto (XP).

Objetivo: Nao permitir a participacao, direta ou indireta, do autor do projeto

e de servidor ou dirigente de 6rgao ou entidade contratante na execucao do

servico e do fornecimento de bens a eles necessario.

Para tratativa desse risco, marque a opcao que mais se aproxima da melhor pratica a

ser adotada:

A)

E)

EBSERH - Orgio considera esse risco ALTO. A estratégia adotada pelo 6rgao em
relagdo ao risco foi ACEITAR. Ele foi tratado pelo érgao da seguinte maneira:

"Essa ¢ uma vantagem do método. Nao vejo problemas nisto."

IPHAN - Orgéo considera esse risco BAIXO. A estratégia adotada pelo érgio em
relagdo ao risco foi MITIGAR. Ele foi tratado pelo 6rgao da seguinte maneira:
"Indicagao dos POs pelo Comité Gestor de TT do IPHAN'

MCom — Orgdo considera esse risco ALTO. A estratégia adotada pelo érgio em
relagdo ao risco foi MITIGAR. Ele foi tratado pelo é6rgao da seguinte maneira:
"Nao permitir o desenvolvimento sem a participagdo do responsavel. Ou seja, a

contratada sé trabalhara por demanda."

STF - Orgéo considera esse risco BAIXO. A estratégia adotada pelo 6rgio em relacio
ao risco foi MITIGAR. Ele foi tratado pelo érgao da seguinte maneira:
"Indicagao dos POs pela Presidéncia do STF"

Nenhuma das alternativas citadas.
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Risco 15: Nao se ter uma descrigdo completa dos elementos caracteristicos
da solugao devido ao fato do Product Backlog nao precisar estar completo no
inicio de um projeto (scrum).

Objetivo: Ter descrito em contrato a caracterizacao do objeto e dos elementos

caracteristicos da solugao.

Para tratativa desse risco, marque a opcao que mais se aproxima da melhor pratica a

ser adotada:

A) EBSERH — Orgdo considera esse risco BAIXO. A estratégia adotada pelo érgao em
relagdo ao risco foi ACEITAR. Ele foi tratado pelo érgao da seguinte maneira:
"Nao vejo problemas em relagao ao objeto de contratacao. Neste caso a CONTRA-

TANTE contrata servigo de desenvolvimento de sistemas de informacao."

B) IPHAN — Orgéo considera esse risco BAIXO. A estratégia adotada pelo 6rgio em
relacao ao risco foi MITIGAR. Ele foi tratado pelo 6rgao da seguinte maneira:
"Detalhamento aprofundado das explicagoes e da metodologia de gestao da demanda
no Termo de Referéncia da contratacdo. Em casos mais graves, realiza-se aditivo

contratual para explanagao mais clara dos elementos."

C) MCom — Orgéo considera esse risco BAIXO. A estratégia adotada pelo 6rgao em
relagdo ao risco foi MITIGAR. Ele foi tratado pelo 6rgao da seguinte maneira:
"Elencar o parque tecnologico do 6rgao no termo de referéncia. Com isso, a empresa

tera acesso a informacgoes importantes sobre a solugao."

D) STF - Orgdo considera esse risco BAIXO. A estratégia adotada pelo 6rgao em relacio
ao risco foi MITIGAR. Ele foi tratado pelo érgao da seguinte maneira:

"Contratacao por valor global sem garantia de consumo minimo."

E) Nenhuma das alternativas citadas.

Risco 16: Nao se ter, assertivamente, o prazo de conclusao ou recebimento
definitivo, pois O Backlog do Produto evolui tanto quanto o produto e o am-
biente no qual ele sera utilizado evoluem. O Backlog do Produto existira
enquanto o produto também existir (scrum).

Objetivo: Ter descrito em contrato os prazos de inicio de etapas de execugao,
de conclusao, de entrega, de observacao e de recebimento definitivo, conforme

O caso.

Para tratativa desse risco, marque a opcao que mais se aproxima da melhor pratica a

ser adotada:
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A)

E)

EBSERH — Orgéo considera esse risco BAIXO. A estratégia adotada pelo 6rgao em
relagdo ao risco foi MITIGAR. Ele foi tratado pelo é6rgao da seguinte maneira:
"Nao temos o prazo dos produtos, mas temos os cronogramas das sprints e a vigéncia

contratual. Logo, podemos definir o processo no momento da contratagao”.

IPHAN — Orgao considera esse risco BAIXO. A estratégia adotada pelo érgio em
relagdo ao risco foi MITIGAR. Ele foi tratado pelo é6rgao da seguinte maneira:
"Detalhamento aprofundado das explicacoes e da metodologia de gestao da demanda

no Termo de Referéncia da contratagao.”

MCom — Orgdo considera esse risco BAIXO. A estratégia adotada pelo érgao em
relagdo ao risco foi ACEITAR. Ele foi tratado pelo érgao da seguinte maneira:
"Em regime de fabrica, cada projeto terd um prazo. A preocupacao deve ser no

planejamento, execucdo e acompanhamento de cada projeto.”

STF - Orgéo considera esse risco BAIXO. A estratégia adotada pelo 6rgio em relacio
ao risco foi MITIGAR. Ele foi tratado pelo é6rgao da seguinte maneira:

"Contratagao por valor global sem garantia de consumo minimo."

Nenhuma das alternativas citadas.

Risco 21: Nao ter os incrementos de software, que sao as entregas do mé-

todo 4gil em cada sprint (scrum), reconhecidos como resultados.

Objetivo: Ter a remuneracao vinculada a resultados ou ao atendimento de

niveis de servigo.

Para tratativa desse risco, marque a opcao que mais se aproxima da melhor pratica a

ser adotada:

A)

EBSERH - Orgio considera esse risco MEDIO. A estratégia adotada pelo érgao em
relagdo ao risco foi MITIGAR. Ele foi tratado pelo 6rgao da seguinte maneira:

'"E fundamental colocar indicadores de desempenho nas contracoes de desenvolvi-
mento de software realizadas de forma a vincular a remuneracao da CONTRATADA

mediante ao resultado esperado.”

IPHAN - Orgao considera esse risco BAIXO. A estratégia adotada pelo érgio em
relagdo ao risco foi ELIMINAR. Ele foi tratado pelo érgao da seguinte maneira:

"Pagamento realizado por PF entregue em producao.”

MCom — Orgédo considera esse risco MEDIO. A estratégia adotada pelo érgao em

relacao ao risco foi ELIMINAR. Ele foi tratado pelo 6rgao da seguinte maneira:
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D)

E)

"Estabelecer no termo de referéncia para contratacao de fabrica métricas que resul-

tem no faturamento, estritamente, apds entrega de resultado/produto.”

STF - Orgéo considera esse risco BAIXO. A estratégia adotada pelo 6rgio em relacio
ao risco foi MITIGAR. Ele foi tratado pelo 6rgao da seguinte maneira:

"Pagamento realizado por PF entregue em producao.”

Nenhuma das alternativas citadas.

Risco 22 - Sujeitar-se as consequéncias por formacao de vinculo de emprego

com a equipe terceirizada, pois o método agil prega que todo mundo é parte

da equipe e todos se comunicam cara a cara diariamente. Todos trabalham

juntos em tudo, desde os requisitos até o cédigo.

Objetivo - Nao formar vinculo de emprego com o tomador a contratacao de

servicos especializados ligados a atividade-meio do tomador pela existéncia de

pessoalidade e subordinagao direta.

Para tratativa desse risco, marque a opc¢ao que mais se aproxima da melhor pratica a

ser adotada:

A)

E)

EBSERH — Orgéo considera esse risco ALTO. A estratégia adotada pelo érgao em
relacao ao risco foi MITIGAR. Ele foi tratado pelo 6rgao da seguinte maneira:

"Este ponto é o maior desafio! Infelizmente, trata-se de uma definicdo que prejudica
muito a formacao de equipes de alta produtividade. No entanto, é necessario saber

conduzir os trabalhos com os prepostos ou gestores das empresas contratadas.”

IPHAN — Orgao considera esse risco ALTO. A estratégia adotada pelo 6rgao em
relagdo ao risco foi MITIGAR. Ele foi tratado pelo é6rgao da seguinte maneira:

"Contrato de prestagio de servicos, sem intermediacdo de mao-de-obra alocada."

MCom — Orgéo considera esse risco MEDIO. A estratégia adotada pelo érgao em
relagdo ao risco foi MITIGAR. Ele foi tratado pelo érgao da seguinte maneira:
"Capacitar os servidores envolvidos e alinhar a entrega por resultados, independente

de quem seja o executor."

STF - Orgéo considera esse risco BAIXO. A estratégia adotada pelo 6rgiao em relacio
ao risco foi ELIMINAR. Ele foi tratado pelo érgao da seguinte maneira:

'"Contrato de prestacao de servicos."

Nenhuma das alternativas citadas.
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