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RESUMO

Este trabalho descreve um mecanismo cuja finalidade é fornecer informacdes que possibilitem
realizar, de uma forma alternativa a tradicional, que € a de valor fixo e independente do consumo, a
cobranca pelo consumo dos servigos de banda larga que utilizam tecnologia ADSL (Asymmetric
Digital Subscriber Line). Duas grandezas sdo consideradas para fins de contabilizagdo: a
quantidade de tempo em que uma conexao esteve ativa e a quantidade de bytes trafegados durante
esta conexdo. Como requisito adicional, o mecanismo proposto deve ser amplidvel de forma
proporcional ao crescimento do nimero de acessos. Na primeira parte € apresentada a arquitetura
habitual de uma rede de acesso em banda larga baseada em tecnologia ADSL, sdo discutidas as
alternativas encontradas para realizar a coleta das informagdes de consumo e, ao final, é escolhida
uma das alternativas. A opg¢do escolhida é baseada no uso de um protocolo de autenticacdo, de
autorizacdo e de bilhetagem chamado RADIUS, motivo pelo qual esse assunto é explorado com
profundidade. Essa investigacdo fundamenta o mecanismo que € proposto a seguir, constituido a
partir dos elementos de uma rede de acesso ADSL tradicional, porém dispostos, implementados e
configurados observando um conjunto de critérios e técnicas voltados a reducio de oportunidades
de perda de informacgdes de consumo. Experimentos e provas de conceito foram elaborados e
descritos com a finalidade de prover a validagdo prética de certos aspectos propostos. Um desses
experimentos teve como objetivo descobrir, analisar e documentar a forma através da qual o
elemento de rede NAS (Network Access Server) realiza a contabilizacdo do trafego em uma
conexdo, bem como determinar os eventos de comunicagdo que marcam o inicio e o fim da
comunicacdo. Como resultado, a forma de contabilizagdo das duas grandezas pelo NAS foi
compreendida, validando os valores de consumo calculados pelos equipamentos e registrados em
bilhetes através do protocolo RADIUS. Conclui-se que tal mecanismo constitui uma resposta
satisfatoria para o desejo, de algumas operadoras de telecomunicagdes, de possuir meios de efetuar
a cobranga de servigos baseados em uma rede de acesso em banda larga ADSL, tendo em conta o

tempo de utilizagdo de uma conexao e a quantidade de bytes transferidos durante tal conexao.

PALAVRAS-CHAVE
Banda larga, ADSL, Utilizacdo, Contabilizagdo, Pay-per-use, AAA, RADIUS.
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RESUME

Cette dissertation décrit un mécanisme dont le but est de fournir des informations pour taxer d'une
maniere alternative a la traditionelle (valeur fixe, independent de la consommation), les services
d'acces a l'Internet rapide ADSL (Assymetric Digital Subscriber Line). Deux variables sont
considerées pour comptabiliser le coiit: la durée temporelle pendant laquelle la connexion a restée
active et la quantité d'octets échangés pendant ce temps. En plus, le mécanisme proposé doit étre
amplifiable d'une maniere proportionelle a la croissance des acces concernés. La premiére partie
de la dissertation présente l'architecture habituelle d'un réseau d'acces a l'Internet rapide en
technologie ADSL et considere les alternatives aptes a saisir les données de consommation,
concluant par choisir une de ces alternatives. L'option choisie fait usage d'un protocole
d'authentication, d'autorisation et de taxation appelé RADIUS, et c'est la raison du traitement plus
profond donné a ce théeme. Cette étude est aussi la base du processus présenté a la suite, constitué
a partir des éléments d'un réseau traditionnel ADSL. Toutefois disposés, implémentés e configurés
selon un complexe de criteres et de techniques ayant pour but de minimiser les chances de perte
d'informations rélatives a la consommation. Des essais et des preuves de concept ont été amenés et
décrits pour valider de facon pratique certaines des propositions présentées. Un de ces essais a eut
l'objectif de découvrir, analyser et documenter la facon selon laquelle 'élement NAS (Network
Access Server) du réseau comptabilise, dans une connexion, le transit des octets, et identifier les
évenements de communication déterminant le début et la fin d'une connexion. La réussite de ces
expérimentations, ayant comme résultat la comprehension des criteres de comptabilisation des
deux variables, a permis la validation des montants de consommation, calculés par les
équipements et enregistrés en des billets par le protocole RADIUS. La dissertation et l'ensemble
des essais redlisés permettent conclure que le mécanisme envisagé et proposé convient a certains
opérateurs de télécommunications, qui désirent des moyens de se faire payer les services d'Internet
rapide ADSL en utilisant comme critéres de taxation la durée de la connexion et la quantité

d'octets transités au cours de cette connexion.

MOTS-CLES
Large bande, ADSL, Utilisation, Comptabilisation, AAA, RADIUS, Payement par utilisation.
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1- INTRODUCAO

Neste trabalho pretende-se apresentar um mecanismo capaz de realizar a contabiliza¢do do
uso de acessos em banda larga que utilizam tecnologia ADSL (Asymmetric Digital
Subscriber Line), avaliando o tempo de conexao e a quantidade de bytes trafegados durante

cada conexao.

A finalidade deste mecanismo é fornecer informagdes que possibilitem realizar a cobranga
pelo uso dos servicos de banda larga de uma forma alternativa a forma tradicional, que é a
de valor fixo e independente do consumo. Existe, portanto, a necessidade de que as

informagdes de utilizacio providas representem com fidelidade o consumo do cliente.

E outro requisito que ele seja amplidvel para acompanhar o crescimento do nimero de
acessos em banda larga instalados, de forma gradual e sem necessidade de grandes

modificac¢des nos elementos envolvidos.

No decorrer deste trabalho serdo apresentadas as alternativas encontradas para realizar a
coleta das informagdes de consumo e, em funcdo das caracteristicas inerentes a essas

alternativas, uma delas serd escolhida e investigada com profundidade.

1.1 - CONTEXTUALIZACAO

O titulo desta dissertacdo desperta diversos questionamentos. A seguir sdo apresentadas
algumas perguntas e as respectivas respostas, visando a proporcionar um melhor

entendimento do que serd tratado neste trabalho.

1.1.1 - O que é um “mecanismo funcional?

“Mecanismo”, segundo o diciondrio [PRIBERAM2007], é a ‘“combinacdo de pecas,
montadas de modo a permitir um funcionamento conjunto”. [ULTRAL2007] define como

“os aspectos técnicos de fazer alguma coisa”.



O senso comum sugere que “funcional” € algo que funciona. Complementa
[PRIBERAM?2007], que funcional € algo prético, que se usa facilmente, que estd pronto

para entrar em funcionamento.

Juntando os dois termos, “mecanismo funcional” pode ser definido como uma combinag¢do

de pecas, montadas objetivando o funcionamento conjunto, de forma prética e de uso fécil.

1.1.2 - O que é ““escalavel”?

“Escaldavel” é um jargdo técnico para estabelecer que um sistema pode funcionar tanto em
uma estrutura pequena quanto em uma estrutura grande, mantendo, no pior dos casos, uma
proporcionalidade entre a capacidade de atendimento e os recursos necessdrios para

realizar este atendimento.

Segundo [SANTOS2004], “escalabilidade” é a capacidade de um sistema crescer para
acomodar cargas maiores, onde a carga pode ser medida por diferentes unidades:
quantidade de transac¢des por intervalo de tempo, quantidade de usudrios concorrentes,

volume de dados a ser manipulado, etc.
Em geral existe uma expectativa de que quanto maior for a capacidade de atendimento
maior serd o resultado da relacdo entre a capacidade de atendimento e o volume de
recursos necessarios para este atendimento, trazendo o chamado ‘“ganho de escala”.
Assim, “escaldvel” € um atributo com duas caracteristicas principais:

¢ Funciona de forma similar em ambientes de diferentes dimensoes.

e (s recursos necessdrios para proporcionar o crescimento de capacidade de

atendimento, no pior dos casos, acompanham de forma aproximadamente linear tal

crescimento.



1.1.3 - O que é ““contabilizacao’?

Contabiliza¢do vem de contabilizar, ou seja, de registrar apropriadamente uma determinada
operacdo. No contexto desta dissertacdo, contabilizacdo significa registrar corretamente

informacdes referentes a utilizacao de um servigo.

1.1.4 - O que sao “servicos residenciais”?

Para este trabalho, a expressao “servigos residenciais” refere-se ao conjunto de servigos de
acesso a Internet provido por uma operadora de telecomunicagdes ao publico formado

exclusivamente por pessoas fisicas.

1.1.5 - O que é “banda larga”?

Em recente pesquisa realizada pela IDC Brasil [IDC2007], o termo “banda larga” foi
definido como qualquer conex@o permanente com a Internet (always on) de velocidade
igual ou superior a 128 kbps, tanto no sentido do assinante para a rede (updload) quanto no
sentido da rede para o assinante (download). O mesmo estudo menciona como tecnologias
de “banda larga” a TV a cabo, o ADSL, o xDSL (familia Digital Subscriber Line), o WLL
(Wireless Local Loop), o LMDS (Local Multipoint Distribution Service), o MMDS
(Multichannel Multipoint Distribution Service), o WiMAX (Worldwide Interoperability for

Microwave Access), o acesso através de satélite e também as linhas dedicadas a Internet.

1.1.6 - O que é “ADSL”?

ADSL € uma tecnologia de acesso em banda larga que utiliza o par de cobre da linha
telefonica convencional para transmitir dados em alta velocidade. Maiores detalhes

poderdo ser encontrados na se¢do 2.1.



1.1.7 - O que é “tempo”?

Dos conceitos da fisica o tempo permite ordenar eventos e, com 0 uso conjunto de
coordenadas de espaco, ele possibilita a localizagdo completa de tais eventos. Para este
trabalho, estamos interessados no intervalo de tempo entre os eventos de estabelecimento e
de término de uma determinada conexao a Internet, o qual denominaremos de “duracdo da

conexao’.

E apropriado, neste momento, explicar o conflito que existe entre a “conexdo permanente”
que faz parte da definicdo de um acesso em banda larga e o recém apresentado conceito de

“duracdo da conexao”.

De uma forma geral, o termo “conexdo permanente” refere-se a disponibilidade habitual
dos recursos fisicos necessarios para o estabelecimento de uma conexao légica e que, em
geral, estd alocado unicamente a um cliente. No caso de um acesso ADSL, existe um
conjunto de elementos fisicos constituido por modems, uma linha fisica composta por um
par de fios de cobre e outros equipamentos eletronicos que resulta em um circuito

permanente entre o usudrio e o provedor do acesso ADSL.

O conceito de “duracdo da conexao”, por outro lado, esta relacionado com a comunicacao
l6gica que € estabelecida usando um determinado circuito, seja ele permanente ou ndo.
Para um acesso em banda larga usando tecnologia ADSL, em geral, a conexdo logica —
também chamada de “sessdo” —, estd relacionada ao estabelecimento de um protocolo de
comunicacdes chamado PPP (Point-to-Point Protocol) entre o equipamento do usudrio e o

equipamento da operadora de telecomunicagdes.

1.1.8 - O que é “volume”?

Volume refere-se a soma da quantidade de bytes trafegados em um enlace de dados em
cada um dos dois sentidos: do cliente para a rede, chamado de trafego de subida ou de

upload e da rede para o cliente, conhecido por trafego de descida ou de download.



1.1.9 - Que aspectos legais estio envolvidos no provimento de acesso a Internet
utilizando banda larga baseada em tecnologia ADSL no Brasil?

Segundo [ANATEL], o provimento de conexao a Internet através de ADSL, bem como por
acesso discado, radiofreqiiéncia ou cable modem, deve estar associado a um servi¢o de
telecomunicagdes devidamente regulamentado pela ANATEL (Agéncia Nacional de

Telecomunicagdes).

Os servigos de telecomunicagdes que dao suporte ao provimento de conexdo a Internet
como o acesso ADSL s6 deverdo ser explorados por empresas que possuam concessao,

permissdo ou autorizacdo emitida pela ANATEL.

Para um individuo contratar um servico de acesso a Internet através de ADSL, existe entio
a necessidade da contratacao de dois servigos:
1. o de provimento de conexdo a Internet, que é um servico de valor adicionado
fornecido por um provedor de servicos Internet (PSI) previamente habilitado pelo
prestador de servicos de telecomunicagdes, e

2. ode acesso ADSL, fornecido pelo prestador de servigos de telecomunicagdes.

O uso da tecnologia ADSL para o provimento de acesso a Internet € regido pelo
Regulamento do Servico de Comunicacdo Multimidia ([REGSCM]), anexo a Resolucao
nimero 272, de 9 de agosto de 2001, da ANATEL ([RES272]).

1.1.10 - Qual o interesse em realizar cobranca por volume e tempo de utilizacao?

Segundo [KASHIF2004], o mercado de banda larga pode ser dividido em dois grandes
grupos: o corporativo e o residencial. O mercado residencial pode ser usualmente dividido

em trés subgrupos: o de uso pesado, uso médio e uso leve.

Na andlise conduzida por [KASHIF2004], o grupo de uso pesado € o principal consumidor
de banda de conexdo internacional e, como forma de minimizar o impacto causado pelo
comportamento desse grupo, as operadoras podem introduzir mecanismos de cobranga
baseados em tempo de conexao ou volume de dados trafegados. Alternativa proposta por
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esse autor € a de ofertar pacotes de tempo de conexdao ou de volume de transferéncia

adicional como forma de obter receita complementar.

{2 Brasil Telecom - Windows Internet Explorer =10k

@\‘-\/ - |g, http:,l',l'www.brasiltelecom.com.br,l'turbo,l'Frame.jsp?Frame:http:,l',l'www.lj 2| X IGoogIe 2=
v (& Brasil Telecom

| %3~ B - o= - -bPégina - (O Ferramentas - E

\1/\ Alerta de Seguranca @ Brasilfelecom ooz it | =
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Tu rbo g Distrito Federal -

% BrasilTelecom

Turbo Lite ' Y E muito facil
_ o adquirir o
A maneira mais barata de se ter inter ¥ 0 ; sey Turbo

Sabia que navegar em alta velocidade pode ser

2 5 i Solicit 5
mais barato do que internet gratis? e A BLE R

banda larga

Com o Turbo Lite, vocé conta com um pacote mensal fixo -

de 50 horas de acesso, que & mais barato do que o mesmo tem

com acesso discado®, com uma velocidade ate 8 vezes maior. ; ASS'iﬂE Tl“-hn com tax

Veja outras vantagens: dE insta la;io 'atuit
+ N&o ha cobranga de pulsos. Vocé paga sempre uma mensalidade fixa pelo pacote de 50 y

horas €, 5& precisar usar , 50 paga pelas horas excedentes; \ COMPRE AGORA
+ O telefone fica iberado. Vocé pode fazer € receber ligagdes enquanto navega;

+ A conexdo fica muito mais veloz. Assim, fica bem mais facil e divertido ver videos, curtir 1
jogos e baixar masicas; Ac S
ess0 rapido
{*) Calculo referente a um més de acesso discado durante dias Gteis, em horario
comercial.
+ 0 que estou contratando

Velocidade e prego

Amaioria das conexdes por linha discada funciona a velocidades medias de 28 Kbps a 56
Kbps. Com o Turbo Lite, vocé tera uma velocidade de até 150 Kbps para recebimento de
arquivos (download) e até 64 Kbps para envio {upload).
Mensalidade em RS -
Hora ou fragao excedente em RS: veja 80 Il.l[bﬁ ESté
Taxa de habilitagio em R§**: . disponivel em sua
R O IR T R central telefonica

(*) Pregos referentes somente ao acesso da Brasil Telecom,

sem assinatura do provedor. Valores com impostos ja incluidos.

(**) Valor promocional valido ate -.

Sujeito a disponibilidade técnica

Navegue mais, por menos
Conheca o Turbo 250

+ Regulamentos e Contratos

A 3

I_ ,_ ,_ I@ l_ m €D miernet K

Figura 1.1: Pagina da Brasil Telecom na Internet para o produto Turbo Lite.
(Fonte: [MEGATURBOY])

A cobranca baseada em tempo de conexdo ou volume de triafego abre também a
possibilidade de criar pacotes de servicos com limitacdo de banda e tempo de conexao,
dentro do conceito “pague pelo uso” (pay-per-use), visando a criar um servi¢co de preco

mais baixo para atrair novos consumidores e popularizar a banda larga. Essas foram as
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propostas do servico da operadora de telecomunicacdes Brasil Telecom denominado

“Turbo Lite”, conforme [BRT2003] e [SANTIAGO2003].

A implementac¢do do produto “Turbo Lite” na rede da operadora Brasil Telecom, porém,
apresentou diversas dificuldades técnicas e operacionais. Apds esforco em corrigir os
problemas encontrados e superar a rejeicao, por parte dos clientes, da introducdo de uma
técnica de controle de acesso conhecida como portal cativo (captive portal), a venda desse
servico foi interrompida. Apesar disso, o servico consta ainda no portfélio da operadora

Brasil Telecom, conforme se pode observar na Figura 1.1.

1.2 - DEFINICAO DO PROBLEMA

Existem no mundo algumas operadoras de telecomunica¢des que oferecem servicos de
acesso a Internet cobrados em razdo do consumo. Exemplo € a empresa canadense Rogers
Communications Inc, que, através do seu servico “Rogers Hi-Speed Internet”
([ROGERS2008]), cobra o acesso a Internet em razdo da quantidade de contetdo originado

e destinado ao computador do cliente.

A empresa americana Time Warner Inc., que fornece acesso a Internet através da sua
estrutura de TV a cabo, realiza, desde junho de 2008, testes em pequena escala para a
introducdo da cobranca em fungdo do consumo de recursos pelos seus clientes. Segundo
[SVENSSON2008], uma das justificativas apresentadas pela empresa Time Warner Inc.
para investir em uma estrutura de medicao é que a metade dos recursos da estrutura de
oferta do servico é consumida por apenas 5% dos seus clientes e, assim, a ado¢ao desse
modelo de cobranca trard uma maneira mais justa de suporte ao investimento que é

necessario realizar nessa estrutura.

Aponta [DVORAK2008] que, mesmo que mecanismos para realizar a medi¢ao do
consumo de Internet ainda ndo estejam desenvolvidos, ndo existe maneira de o modelo de
negdcio onde o acesso do cliente € realizado sem quaisquer restricdes durar muito mais
tempo. Para ele, a Internet é considerada um recurso tal como a 4dgua e a energia elétrica,

devendo, portanto, ser medida e cobrada da mesma maneira: pelo seu uso. Apresenta ainda



oito razdes pelas quais o acesso a Internet deve ser medido e os beneficios que tal modelo

de negdcio traz.

A existéncia do interesse em realizar a cobranca de acordo com a utilizacdo dos acessos a
Internet, por parte das operadoras de telecomunicacdes, combinada com a inexisténcia de
mecanismos desenvolvidos para realizar a medicdo do consumo estabelece o problema
cuja solugdo este trabalho visa a tratar. Em especial, o empenho € determinar o consumo de
servicos residenciais que sdo fornecidos através de acessos em banda larga que utilizam

tecnologia ADSL.

Outro aspecto importante do problema € a chamada ‘“escalabilidade” e a solucdo
apresentada o tem em conta, pois a implementagdo do mecanismo deve acompanhar, de
forma proporcional, o crescimento da quantidade de acessos ADSL na planta da operadora.
Em outras palavras, a solucdo apresentada ndo deve impor a necessidade de grandes
modificagdes na rede em funcdo de crescimento de acessos ADSL, exceto pelos recursos
necessarios para proporcionar a capacidade suplementar necessdria ao préprio sistema em

decorréncia do crescimento da rede.

1.3 - JUSTIFICATIVA E OBJETIVOS

A principal justificativa para o desenvolvimento deste trabalho € a existéncia do interesse,
por parte de operadoras de telecomunicagdes, em cobrar acessos em banda larga de uma
forma diferente da praticada atualmente, que € a de um valor fixo mensal, independente da
utilizacdo. Apesar de ndo ser um tema inédito, ndao foram encontrados muitos estudos nesta
area especifica, principalmente, em situagdes similares ao cendrio brasileiro de provimento

de conexdes em banda larga utilizando tecnologia ADSL.

Entende-se que o resultado deste trabalho, ao ser adotado, poderd proporcionar ao cliente
de um servico de conexdo a Internet através de banda larga a oportunidade de uma

cobranca mais adequada ao seu perfil de uso.

O objetivo geral deste trabalho €, portanto, determinar um mecanismo destinado a
viabilizar a cobranca pela utilizacdo de acessos ADSL residenciais. Tal mecanismo

permitiria a cobranga através da avaliacdo de duas grandezas relacionadas a utilizacdo de
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um acesso em banda larga ADSL: o tempo de duragdo da conexd@o e o consumo de banda,
em termos de byfes trafegados. Adicionalmente, esse mecanismo deve ser passivel de
ampliacdo em sua capacidade, de forma a acompanhar o crescimento do nimero de acessos

ADSL residenciais da operadora.

Constituem os objetivos especificos:

a) estudar a arquitetura usual de uma rede de acesso ADSL, para compreender as
relacOes entre os seus elementos constituintes;

b) localizar e avaliar alternativas para a coleta de informacdes de utilizacao;

c) escolher uma alternativa e estudéd-la com a profundidade necessaria;

d) propor o mecanismo, fundamentado no estudo realizado;

e) elencar os principais parametros de configuracdo do mecanismo e introduzir
estratégias buscando a melhoria do desempenho do sistema;

f) realizar os experimentos necessdrios para validar o mecanismo apresentado e as

estratégias propostas.

1.4 - HIPOTESES

A hipétese primaria € que o problema possa ser resolvido através da utilizacdo de um
esquema de geracdo, transmissdao e armazenamento de bilhetes que permita a

contabilizac¢do das informacdes de utiliza¢ao dos acessos ADSL.

Outra hipdtese é que a solug@o encontrada possuird capacidade de crescer, acompanhando

o crescimento da rede de acesso ADSL da operadora.

1.5 - LIMITACOES

Limitando-se, este trabalho, a apresentacdo de um mecanismo funcional que permita a
realizacdo da contabilizacdo de utilizag@o, por tempo ou por volume de trafego transferido,
de acessos em banda larga sobre tecnologia ADSL, ndo avalia ele, portanto, as situagdes
relacionadas ao uso de outros tipos de acesso fisico, como acessos WiFi ou por meio de
TV a cabo, apesar de que, eventualmente, o seu resultado possa ser adaptado a tais

situagoes.



Nao versa também sobre o problema de identificacdo inequivoca do usudrio do acesso

ADSL, o qual, para todos os efeitos, € considerado resolvido. Informagdes sobre esse

tépico podem ser obtidas em [HENZ2008].

N3ao aborda sistemas de mediacdo de dados, de faturamento, de geracdo de extratos de uso

ou de portal de auto-aprovisionamento e de gerenciamento de servicos.

1.6 - ESTRUTURA DA DISSERTACAO

O contetido deste trabalho divide-se em seis capitulos, que podem desta forma ser

resumidos:

Capitulo 1: neste capitulo é realizada a introdu¢do ao objeto de pesquisa,
apresentando o problema motivador do projeto, a justificativa para o seu
desenvolvimento e as limitagcdes envolvidas.

Capitulo 2: nele € abordada a fundamentacdo tedrica associada ao tema,
apresentando a arquitetura habitual das redes de acesso em banda larga e
detalhando os blocos funcionais envolvidos. Sdo apresentadas também as
alternativas avaliadas para a solucdo do problema.

Capitulo 3: neste capitulo, sdo apresentados os conceitos de Autenticacdo,
Autorizacao e Bilhetagem, as relacdes destes processos com uma conexdao ADSL e
detalhado o protocolo RADIUS.

Capitulo 4: o capitulo 4 apresenta a solu¢do proposta para realizar a contabilizacao
por tempo e por volume de trafego de acessos em banda larga residenciais baseados
em tecnologia ADSL.

Capitulo 5: nele s3o apresentados os experimentos realizados visando a
consubstanciar a solucao proposta no capitulo 4, bem como os resultados obtidos.
Capitulo 6: no capitulo 6 sdo apresentadas as conclusdes deste trabalho e as

sugestoes para trabalhos futuros nesta area.
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2 - REFERENCIAL TEORICO

Neste capitulo é abordada a fundamentacdo tedrica associada ao objeto de pesquisa,
apresentando a arquitetura usual das redes de acesso em banda larga e detalhando os
elementos funcionais envolvidos. Sdo apresentadas também as alternativas avaliadas para a

solucdo do problema.

2.1 - ARQUITETURA DE REDE DE ACESSO ADSL

Nesta parte sdo apresentados os principais elementos envolvidos no provimento de
servicos baseados em acesso ADSL. Para uma melhor compreensao, os elementos foram
divididos por ambientes: cliente, operadora e provedor de acesso a Internet, podendo serem

vistos na Figura 2.1.

Ambiente do
cliente )
Ambiente da operadora
Linha =
1 mDSL | (Rede)
> q N Ethernet
SR Modem i S
ADSL = DaLam -
Ethemet ) .FRede da \

’( operadora B
y

Internet

-/ Servidores (
: ALA da

" Madem operadora

Roteador do ﬁ//

pravedor

/K
Q o

Servidor
AdA do
provedor

Ambiente do provedor

Figura 2.1: Elementos principais da arquitetura de rede ADSL
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2.1.1 - Linha ADSL (Asymmetric Digital Subscriber Line)

A linha digital de assinante (Digital Subscriber Line, DSL) é uma tecnologia de modems
que utiliza o par trancado das linhas telefonicas convencionais para transportar dados em

banda larga.

O termo xDSL ¢ utilizado para descrever uma familia de formas de DSL, tais como ADSL,
SDSL (Symmetric Digital Subscriber Line), HDSL (High-bit-rate Digital Subscriber Line),
RADSL (Rate-Adaptive Digital Subscriber Line) e VDSL (Very-high-bit-rate Digital
Subscriber Line). Todas essas formas possuem o mesmo objetivo: entregar acessos com
elevada disponibilidade de banda a localidades dispersas com a menor necessidade de

modificagdes na infra-estrutura das operadoras de telecomunicagdes.

Os servicos xDSL sdo sempre dedicados, ponto a ponto entre a central telefonica da
operadora de telecomunicagdes e o ambiente do cliente, utilizando o par trangado
convencional existente, também chamado de “dltima milha”. O tipo de acesso xXDSL que é
objeto deste trabalho é o ADSL, que significa Asymmetric Digital Subscriber Line, ou

Linha Digital do Assinante Assimétrica.

Como o préprio nome sugere, o acesso ADSL possui uma assimetria: ele permite uma
banda maior para a transmissdo de dados no sentido da rede para o assinante (downstream)
do que a originada pelo assinante em direcdo a rede (upstream). Esta assimetria torna a
utilizacdo do ADSL ideal para o acesso a Internet, onde habitualmente a quantidade de

dados destinada ao assinante € muito superior a originada por ele.

Com essa tecnologia, dependendo da qualidade da linha fisica (par trancado metdlico), é
possivel atingir taxas até 8Mbps no sentido da rede para o assinante e até 640kbps do
assinante para a rede, ampliando a capacidade de transmissdo do acesso existente em mais
de 50 vezes, sem realizar qualquer tipo de alteracdo fisica na estrutura de rede metdlica. O
padrao ADSL mais recente, chamado ADSL2+ pode alcancar até 24Mbps, dependendo
principalmente do comprimento da rede metdlica entre o equipamento da central telefonica

e o do assinante.
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2.1.2 - Modem ADSL

O modem ADSL € a denominagdo comum para o equipamento de linha digital do assinante
assimétrica que € instalado no ambiente do cliente. As caracteristicas técnicas e funcionais
deste equipamento sdo definidas na norma [ITU992.1], a qual o denomina de ATU-R

(ADSL Transceiver Unit — Remote).

Geralmente, o modem ADSL possui uma interface de rede Ethernet ou USB, através da
qual € ligado ao computador do cliente, e uma interface analégica para conexao a linha

telefonica.

Este equipamento pode operar basicamente de duas formas: como roteador ou como
bridge. Quando funciona como roteador, o modem possui recursos internos para
estabelecer a conexdo légica com o NAS (Network Access Server). Quando funciona como
bridge, os recursos necessarios para o estabelecimento de uma conexdo légica devem estar
instalados no computador do cliente. A Figura 2.2 apresenta as conexdes logicas para as

duas possibilidades de operacao.

Computadaor
Da cliente hodem

DSLAM

MAS

Linha
ADSL

Conexao logica do modem operando como bridoe

Figura 2.2: Conexdes légicas para as duas possibilidades de operacao do modem ADSL

2.1.3 - DSLAM (Digital Subscriber Line Access Multiplexer)

O DSLAM (Digital Subscriber Line Access Multiplexer) € o equipamento que agrupa os
modems ADSL, denominados ATU-C (ADSL Transceiver Unit — Central) pela norma

[ITU992.1], no ambiente da operadora. A Figura 2.3 ilustra este conceito.
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Figura 2.3: O DSLAM agrupa os modems do lado da operadora.

O DSLAM ¢ geralmente modular, ou seja, composto de uma base (chassis) a qual podem
ser adicionadas placas com certa quantidade de modems ATU-C. Assim, é possivel ter
configuragdes pequenas, com poucas portas de conexdo, e configuragdes muito grandes,
com centenas de portas, possibilitando a operadora atender as mais diversas demandas pelo

Servico.

A Figura 2.4 apresenta dois modelos de DSLAMs fabricados pela Huawei, empresa
chinesa fabricante também de diversos outros tipos de elementos de rede. O DSLAM da
esquerda € o modelo 5303, com capacidade de até 144 portas. O DSLAM da direita é o
modelo 5300, que pode atingir 672 portas.
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Figura 2.4: Dois modelos de DSLAM fabricados pela Huawei
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Existem basicamente dois tipos desse equipamento, o DSLAM ATM (Asyncronous
Transfer Mode) e o DSLAM Ethernet. A diferenca principal entre um e outro, € que
determina a sua denominagdo, estd relacionada com a sua interface de conexdao ao NAS

(Network Access Server): a do primeiro é ATM e a do segundo é Ethernet.

2.1.4 - NAS (Network Access Server)

O NAS (Network Access Server) € um tipo de equipamento de rede cuja finalidade, dentro
de uma rede de acesso ADSL, é estabelecer a conexdo logica entre o modem (ou o
computador do cliente) com a rede da operadora. E também conhecido por BRAS
(Broadband Remote Access Server), por terminador e por agregador; todos esses termos

sdo intercambiaveis entre si.

E comum estar dito na documentacio relativa a esse tipo de equipamento que ele possui
um lado voltado ao assinante e outro lado voltado a rede; o lado do assinante refere-se as
interfaces utilizadas para conectar o NAS as redes ATM ou Ethernet onde se encontram 0s
DSLAMSs. O lado da rede, por sua vez, faz alusdo a conexao com os demais elementos que

compdem a rede de comunicacdo de dados da operadora de telecomunicagdes.

| =

— B
Wiy

11

Figura 2.5: Agregadores das empresas Juniper Networks e Cisco Systems.

Existem agregadores de diversas capacidades, variando de poucas centenas de acessos a
dezenas de milhares de acessos. O NAS apresentado na Figura 2.5, a esquerda, da
fabricante Juniper Networks, ¢ o modelo ERX 1440, que pode atender a cerca de 48.000

acessos simultineos. O da direita ¢ o modelo 10008, da empresa Cisco Systems, cuja
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capacidade ¢ de 61.500 conexdes simultineas. Estas capacidades foram atestadas por

[MIERCOM?2004].

2.1.5 - Servidores AAA (Authentication, Authorization, Accounting)

Esses elementos e suas finalidades serdo detalhados no capitulo 3, mas de uma forma
sucinta, os servidores AAA (Authentication, Authorization, Accounting) sao os elementos
de rede que decidem se a conexdo logica de um cliente ADSL pode, ou ndo, ser

estabelecida e registram os eventos de conexdo e desconexao.

No Brasil, por determinacdo da Agéncia Nacional de Telecomunica¢gdes (ANATEL), uma
conexdo ADSL a Internet da operadora ndo pode ser fornecida sem a utilizacdo de um
provedor de servicos Internet. Assim, para que uma conexdo possa ser estabelecida, os
servidores AAA da operadora consultam os servidores AAA do provedor do cliente, em
busca de informacdes que permitam a decisdo de aceitar a conexdo ou declinar da

solicitagdo.

2.2 - COLETA DE INFORMACOES DE UTILIZACAO

Para possibilitar a cobranga da utilizacdo de um servigo € necessdrio coletar as informacdes
sobre a utilizacdo desse servigo por seu usudrio. Uma das primeiras definicoes de um
sistema de cobranga € a do local onde seré feita a medi¢ao da grandeza pela qual o servigo

sera cobrado.

De acordo com [LITTLEJOHN2005], medir do lado mais préximo ao usudrio permite um
lago mais forte entre a autenticagcdo e a contabilizagao. Ou, em outras palavras, tanto € mais
facil associar o usudrio a informacgao de utilizacdo do servico quanto mais préxima desse
usudrio a medicdo for realizada. Por outro lado, estando a medi¢do mais proxima do

usudrio, quanto mais usudrios existirem maior deve ser o sistema que realiza a medicao.

Considerando a arquitetura basica de uma rede ADSL apresentada anteriormente, a seguir
sdao enumeradas formas de realizar a coleta de informacgdes de utilizacdo, mostrando os

pros e contras de cada alternativa.
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2.2.1 - SNMP (Simple Network Management Protocol)

O SNMP (Simple Network Management Protocol), segundo [RFC1157], € um protocolo
simples, através do qual a informacdo de gerenciamento para um elemento de rede pode

ser inspecionada ou ser alterada por usudrios logicamente remotos.

Esse protocolo possui a vantagem de ser largamente suportado pelos elementos de rede, e
pode ser utilizado para a coleta de informagdes de trafego de interfaces correspondentes
aos usudrios do NAS, porém algumas caracteristicas, que serdo apresentadas a seguir, nao

o favorecem para fins de cobranga por tempo de uso ou por volume de trafego.

A primeira caracteristica é que, nos dados coletados através de SNMP, ndo existe
vinculagdo direta entre uma identificacdo do usudrio e a interface para a qual estd sendo
feita a coleta. Essa identificagdo e associacdo devem ser feitas por alguma outra forma
externa ao SNMP, o que pode ocasionar um descasamento entre a informac¢do de utilizacao

e o real utilizador.

Outra caracteristica € que cada interface do NAS possui um indice, que € a referéncia pela
qual é feita a coleta de informacdes de utilizagdo. Os indices de interface ndo sao fixos,
pois as interfaces de usudrio no NAS s3o dinamicas, criadas no momento do
estabelecimento da conexdo dos usudrios e encerradas no momento da desconexdo. Mesmo
que uma seqiiéncia de interfaces pudesse ser determinada, a reinicializacdo do NAS ou a

substituicdo de um componente do equipamento poderia alterar a ordem das interfaces.

A quantidade de interfaces de usudrios em um NAS € da ordem de dezenas de milhares. A
coleta SNMP, em determinadas circunstancias, pode ocasionar alto consumo de recursos
do processador (CPU - Central Processing Unit) do elemento de rede, prejudicando seu
funcionamento. Conforme [CISCOa, p. 1],
“Sob certas circunstdancias, o processo IP-SNMP pode consumir quase
todos os recursos de CPU. Este processo pode prejudicar a execucdo de
outros processos e causar um comportamento errdtico no equipamento. O
sintoma mais obvio é a perda de conexdes TCP para o equipamento. A
causa mais provdvel para este problema é o envio de uma grande
quantidade de requisicoes SNMP para o equipamento em um curto periodo

de tempo, o que causa a recuperagdo de grandes quantidades de dados.”
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Por fim, o SNMP apenas informa o trafego em um canal ou enlace e este trafego ¢ sempre
crescente, deixando para o sistema de contabilizacdo a tarefa de alocar corretamente o

consumo de recursos ao usuario e administrar o chamado “estouro de contadores”.

A decorréncia desse conjunto de -caracteristicas da utilizagdo do SNMP para a
contabilizacdo de utilizagdo € que seu uso para esta finalidade acaba por ser restrito a
situacdes especificas, o que condiz com a constatacdo de [LITTLEJOHN2005] sobre a

raridade de encontrar situagdes onde a medicao de trafego € feita através de SNMP.

Maiores informagdes sobre o protocolo SNMP podem ser obtidas em [RFCI1157] e
[PERKINS1997].

2.2.2 - NETFLOW

O NetFlow é uma ferramenta para a coleta de informacdes detalhadas de trafego
desenvolvida pela empresa Cisco Systems. Segundo [LITTLEJOHN2005], o protocolo
Netflow tem sido adotado como um padrio de facto para a coleta de informacdes
detalhadas de trafego e vérios outros fabricantes tem adicionado alguma forma de suporte
Netflow em seus dispositivos. O J-Flow, por exemplo, € o protocolo desenvolvido pela

empresa Juniper Networks para a mesma finalidade.

Nos dispositivos de rede que possuem suporte ao Netflow, é possivel, entdo, realizar a
coleta de informagdes sobre os fluxos IP. Fluxo, segundo [CISCODb], é uma seqii€ncia
unidirecional de pacotes que t€ém algumas propriedades comuns e que passam através de
um dispositivo de rede. Essas propriedades comuns sdo: endereco IP e porta de origem,
endereco IP e porta de destino, protocolo de camada 3 do modelo de referéncia OSI (Open
Systems Interconnection) utilizado, byte ToS (Type of Service) e a interface logica de

entrada no equipamento.

Apesar do grau elevado de detalhamento que o Netflow possibilita obter sobre o trafego,
seu uso para contabilizar a utilizagdo de servicos por um determinado usudrio ndo se

mostra adequado, pelas razdes apresentadas a seguir.
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O Netflow nao possui nenhum componente de identificagdo de usudrio, de forma que, em
ambientes com enderecamento [P dindmico — que € o caso do ADSL —, ndo existe maneira
de associar um determinado fluxo a um usudrio sem a utilizacdo de alguma ferramenta

adicional.

Por padrao, o Netflow consolida as informacdes de trafego por intervalos de 15 minutos.
Mesmo que uma ferramenta adicional seja implementada para permitir a associacao entre
fluxos e usudrios, caso um mesmo endereco IP tenha sido utilizado por mais de um cliente
final dentro deste intervalo de tempo, ndo hd como determinar o volume de trafego

utilizado por cada um destes clientes.

Para minimizar o efeito causado pelo intervalo de coleta padrio, existe a possibilidade de
reduzir este intervalo de consolida¢do visando a melhorar o detalhamento das informacgdes
de utilizacdo. Adotar essa reducdo, porém, provocard um maior consumo de recursos de
processamento ¢ de memoria do NAS, bem como de todo o sistema de coleta e de

processamento das informacoes.

No mesmo sentido, alerta [LITTLEJOHN2005] que o grau de detalhamento do Netflow
impde desafios significativos quando utilizado em redes grandes, em funcdo do consumo

de recursos no trabalho de agregacao das informacdes de utilizacao coletadas.

Em funcdo das situacdes apresentadas, a utilizacdo do Netflow como ferramenta para
obtencdo de informagdes de utilizacdo dos servicos baseados em ADSL é pouco

recomendavel.

Maiores informacdes sobre o Netflow podem ser obtidas em [CISCOc] e [RFC3954].

2.2.3 - CLI (Command Line Interface)

Segundo [AHN2006], a CLI (Command Line Interface) — interface de linha de comando —
¢ um método para interagir com um sistema computacional onde o operador do sistema
prové a entrada de comandos através da digitacdo desses comandos em um teclado e o

sistema retorna o resultado através de texto em um monitor de computador.
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O NAS possui um tipo de sistema operacional nele instalado, e, em geral, € possivel coletar
informacdes sobre acessos ativos de clientes realizando consultas através de sua interface

de linha de comando.

Alguns desafios surgem, porém, na utilizacdo dessa alternativa. Conexdes de usudrios sao
estabelecidas e encerradas sem aviso prévio. Assim, para determinar quais conexodes sao
novas, quais ja existiam e quais foram encerradas, é necessdrio comparar os resultados

entre consultas.

Supondo que fosse possivel, através de uma tnica consulta, recuperar todas as informagdes
necessdrias sobre um determinado acesso, e considerando que cada NAS possui dezenas de
milhares de acessos, seriam necessdrias dezenas de milhares de consultas para saber o
estado das conexdes. E necessério fazer isso para todas as conexdes, pois ndo é possivel
saber antecipadamente quais conexdes serdo encerradas e porque, uma vez encerradas,

todos os dados relativos a estas conexdes sao perdidos.

A interface de linha de comando foi criada para realizar a configuracdo e a manutengao do
equipamento NAS e ndo para coletar estatisticas em volume elevado; em decorréncia, a
quantidade de recursos de processamento a ela alocados € habitualmente pequena e pode

nao dar vazao ao montante de dados envolvidos no processo de coleta.

Nao se mostra, portanto, uma alternativa vidvel para realizar a coleta de informacdes de

utilizacdo.

2.2.4 - Utilizacao de probes

A probe é um elemento de rede destinado a monitorar o trafego que por ele passar. Para
avaliacdo do trafego originado por usudrios ADSL, deve ser inserida na conexdo do NAS

com a rede da operadora (uplink).

Uma vez que monitora fluxos de dados, essa alternativa para coleta de informagdes de
consumo de servigos possui desafios similares ao uso do Netflow, porém com um grau a

mais de complexidade: por razdes de disponibilidade, habitualmente cada NAS possui pelo
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menos duas conexdes de uplink com a rede. Como cada conexdo precisa ter a sua propria
probe e o trafego de, e para, um determinado cliente pode passar por qualquer uma das
duas conexdes, o resultado € um trabalho de consolida¢do de dados bastante complexo, e

que deve ser feito para cada usudrio.

A Figura 2.6 ilustra a situacdo descrita acima: enquanto um coletor Netflow busca
informacdes em um sé elemento (o NAS), o coletor de informagdes de probes deve fazer o
mesmo para dois elementos e ainda realizar o trabalho de consolidag3o.

Considerando a complexidade da solucdo e o custo que se originaria na grande quantidade
de equipamentos que precisaria ser adquirida para a sua implantacio, o uso de probes nao

constitui alternativa atraente para a avaliacdo de consumo de servicos ADSL.

Computador DS LAM Probe 1
do cliente

g — _L-—-_
4 Trafego do-
—_ cliente A

. Operadora )
S

i Probe2 \ \
i AL
A

| Coletor Coletar
MetFlow Probes

Figura 2.6: Diagrama de rede comparativo entre o uso de Netflow e de Probes.

2.2.5 - Servidores AAA

Conforme visto anteriormente, a arquitetura de rede para o servico ADSL possui, como um
de seus elementos constituintes, um conjunto de servidores AAA. No contexto desta
dissertacdo, “AAA” ou “Triple-A” € a sigla em inglés para trés palavras: Authentication,
Authorization, Accounting, que, em portugués, sdo habitualmente traduzidas como

“Autenticacio”, “Autorizacdo” e “Contabiliza¢do”, respectivamente.

Alternativamente, o termo Accounting pode também ser traduzido como ‘“Bilhetagem”,

dado que o termo tradicional para o registro de utilizacdo de um servico de uma operadora
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de telecomunicacgdes € “bilhete”; ao longo deste texto, as duas formas - contabilizacio e

bilhetagem - serdo utilizadas de forma indistinta.

Estes servidores AAA utilizam o protocolo RADIUS (Remote Authentication Dial-in User
Service) para realizar a autenticacdo, autorizacio e bilhetagem de acessos ADSL. Segundo
[LITTLEJOHN2005], o uso do RADIUS para a contabilizacdo de trafego possui algumas
vantagens, enumerando entre elas a simplicidade, o grande ndmero de usudrios do

protocolo e a relac@o existente entre a autenticacao e a bilhetagem.

Comenta esse mesmo autor que a principal desvantagem é que o RADIUS apresenta
apenas o valor total do trafego da conexdo do usudrio, porém, nas suas proprias palavras
[LITTLEJOHN2005, p. 2]:

“Se isso € tudo que vocé precisa, entdio RADIUS € bem apropriado para as

suas necessidades”.

Alerta, porém, que o RADIUS pode ndo ser adequado para conexdes de longa duracao
como as de sistemas em banda larga em funcdo de alguns deles ndo tratarem

adequadamente bilhetes intermedidrios.

Uma vez que a estrutura de AAA € inerente a arquitetura de banda larga, e consideradas as
caracteristicas descritas acima, a utilizagdo dos servidores AAA para a obtencdo das
informacdes de utilizagdo aparenta ser, dentre as localizadas, a alternativa mais promissora
para realizar a contabilizacido de uso de servigos residenciais em rede de acesso em banda
larga utilizando tecnologia ADSL. Pode-se concluir, porém, que € necessdria a busca por
solucdes escaldveis que tirem proveito das medi¢des disponibilizadas, bem como observar

as condi¢des apropriadas para a geracao e o tratamento de bilhetes intermedidrios.
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3 - OS TRES “A”S:

Ao longo deste capitulo, o conceito de cada um dos “A”s que compdem a sigla AAA —
Autenticacdo, Autorizacao e Bilhetagem — serd explorado, detalhando a sua importincia e
situando a sua utilizagdo em uma rede de acesso em banda larga baseada em tecnologia
ADSL. Em especial, diversos aspectos relacionados com a Autenticacdo e a Bilhetagem

serdo apresentados.

Neste capitulo também serd examinado o protocolo de AAA chamado RADIUS,
descrevendo as suas caracteristicas relevantes, as suas diferentes mensagens, o conceito de
atributos, o formato dos pacotes de dados e o seu funcionamento diante do uso de

diferentes mecanismos de autenticacdo presentes na rede ADSL.

3.1- 0 QUE E “AAA”?

Conforme apresentado no capitulo anterior, “AAA” € a sigla em inglés para
Authentication, Authorization, Accounting, que podemos traduzir para a lingua portuguesa
por Autenticagdo, Autorizacdo e Bilhetagem. Segundo [NAKHIJIRI2005], autenticacdo,
autorizacdo e bilhetagem sdo trés importantes blocos utilizados na construcdo de uma
arquitetura que auxilia na protecdo da rede de uma operadora de telecomunicacdes contra

fraudes, ataques, gerenciamento inapropriado de recursos e perda de receita.

A enciclopédia eletronica [WHATIS] apresenta AAA como sendo uma estrutura
(framework) para, de forma inteligente, controlar o acesso a recursos computacionais,
aplicando politicas, auditando a utiliza¢do e provendo a informacdo necessdria para cobrar

pelos servicos.

Assim, AAA consiste genericamente em um sistema que permite autenticar um usudrio,
autorizar a utilizagdo de algum servico por esse usudrio apds a autenticacao e gerar um
registro de utilizacdo, para esse usudrio, pelo uso de tal servico. A seguir serd apresentado

cada um dos termos componentes da sigla AAA.
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3.1.1 - O primeiro “A”: Autenticacio

O senso comum sugere que algo é auténtico quando € aceito como verdade ou fato, por
corresponder a um elemento que ndo € falso, tal como uma mera imitacao. Autenticar,

segundo o diciondrio [FERREIRA2007], € o processo de reconhecer como verdadeiro.

A preocupacdo com a autenticidade € antiga. Na idade média, os documentos oficiais
ingleses eram marcados com o uso do “Great Seal of England”, para que quem recebesse
o documento pudesse reconhecé-lo como verdadeiro ou ndo. Tal selo era guardado por
uma pessoa de confianca, que era o Lord Chancellor e, mais tarde, o Lord Keeper of the
Great Seal. A cada novo rei, um novo selo era feito e o antigo, a0 menos teoricamente, era

destruido. Ainda hoje é assim com os Papas.

Naquela época, a mensagem poderia ser carregada por qualquer mensageiro, visto que a
identidade do mensageiro ndo era considerada importante, apenas a do emissor do
documento. O senhor local reconheceria o selo real que fecha (“sela”) a mensagem e isso

bastaria para acreditar na autenticidade da mensagem e atender a solicitacao real.

Atualmente, provar a autenticidade é ainda importante, envolvendo, porém desafios mais
complexos que a mera apresentacdo de um selo real. O processo de autenticacdo é,
conforme [NAKHJIRI2005], composto de dois atos: o de provar a autenticidade da
informacao que é enviada ou armazenada e o de provar a autenticidade da informacdo que

estd sendo recebida ou recuperada.

Um exemplo deste processo € o registro de firma em qualquer cartério. O interessado em
realizar o registro informa seus dados de qualificacdo e apresenta, como forma de provar a
autenticidade da informagdo enviada, um documento oficial de identidade. O notério, por
sua vez, necessita comprovar que a informagao recebida € verdadeira, o que € feito através
da andlise do documento oficial de identidade. Se tal documento é verdadeiro e
corresponde ao interessado, a informacgdo que € recebida é, por conseqiiéncia, considerada

verdadeira.
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O exemplo acima também atende a definicdo de autenticagdo de [HASSEL2002], onde

autenticacdo € o processo de verificacdo da identidade declarada por uma pessoa ou

maquina.
A forma mais comum de autenticagdo em meio eletronico é a combinacdo da utilizagdo de
uma identificacdo de usudrio, também conhecida como “nome do usudrio” ou username e

de uma senha, cujo conhecimento significa para o sistema que o usudrio efetivamente é

quem alega ser, ou seja, € auténtico.

3.1.1.1 - Tipos de autenticagcdo

A seguir sdo apresentados os tipos mais comuns de autenticacdo: autenticacio de cliente,

autenticacdo da mensagem e a autenticacdo mutua.

A autenticagdo de cliente — onde cliente, neste contexto, pode significar tanto um elemento

de rede como um ser humano usudrio de um servico de rede — ocorre quando este cliente
apresenta sua identidade, associada a um conjunto de credenciais, na expectativa de obter
acesso a algum servigo de rede. Essas credenciais s@o, entdo, utilizadas pela rede para

verificar se efetivamente pertencem ao cliente e, caso afirmativo, o acesso € permitido.

Enquanto a autentica¢do do cliente visa a garantir que os dois extremos da comunicagao

sdo legitimos, a autenticacdo da mensagem serve para identificar se a integridade de uma
mensagem foi mantida entre a origem e o destino. Quando a autenticacdo da mensagem ¢é
realizada, o recebedor tem a certeza de que a informacdo nela contida foi originada por

uma fonte confidvel e ndo foi modificada ao longo do percurso.

A autenticacdo do cliente, apresentada anteriormente, ¢ um processo unilateral, onde
apenas um lado do canal de comunicagdes prova sua identidade ao outro. O cliente,
naquele caso, confia na rede que estd acessando. Existem situagdes onde os dois lados do
canal de comunicagdes necessitam identificar-se um perante o outro e, nesse caso, ocorre a

autenticacdo mutua, que pode ser feita de forma paralela ou uma apds a outra.
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3.1.1.2 - Modelos para troca de mensagens de autenticacao

Nesta parte serdo apresentados dois modelos para a troca de mensagens de autenticacao:

um modelo envolvendo duas partes e outro que envolve trés diferentes entidades.

No modelo de autenticacdo envolvendo duas partes, duas entidades interagem através de

uma linha direta de comunicagdes, ou seja, sem envolver algum né intermedidrio no
processo. Isso ndo significa que o meio de comunicagao entre estas duas entidades deva ser
privativo, mas apenas que nao € necessario envolver nenhuma outra parte no processo de

autenticacao.

O exemplo mais comum desse modelo € a autenticacdo cliente-servidor, podendo ainda ser
realizada apenas a autenticacdo do cliente ou utilizada a autenticacdo mutua. A Figura 3.1
representa como seria a situacdo onde o NAS possui uma base de dados interna de
informagdes de clientes. Ao solicitar o estabelecimento do protocolo de enlace, o cliente
final envia as suas credenciais para o NAS, que as verifica contra a sua base de dados

interna, que contém as informagdes suficientes para realizar a autenticagao.

Protocolo

Suplicante de enlace
{Cliente final) < ; NS

Ambiente da operadora

Figura 3.1: Autenticacdo envolvendo duas partes.

Administrar as informacdes de clientes em um ambiente com autenticacdo envolvendo
duas partes pode ser uma tarefa factivel para uma pequena quantidade de clientes, porém, a
medida que a quantidade de clientes a autenticar aumenta, o modelo de autenticagcdo

envolvendo duas partes deixa de ser préatico.

O principal ponto a observar é que o volume de informacdes de clientes que deve ser

armazenado na parte que realiza a autenticagdo € diretamente proporcional ao nimero de

26



clientes envolvidos no processo de autenticacdo. Deve-se considerar também, que essas
informacdes de clientes sdo muito dindmicas: as pessoas compram e desistem de servigos,
trocam de endereco — o que pode significar a troca de equipamento que realiza o

atendimento — , alteram a sua identificac@o e a sua senha.

Para amenizar o trabalho imposto por esse dinamismo associado ao cliente, o modelo de

autenticacdo envolvendo trés partes pode ser utilizado. Nesse modelo, estao envolvidos no

processo de autenticagdo o suplicante, o autenticador e o servidor de autenticacdo. A

Figura 3.2 mostra estes elementos e suas relagoes.

. Protocolo Soruid
Suplicante de enlace Autenticador  Protocolo AAA e
(Cliente final) s NAg) b AAA

Ambiente da operadora

Figura 3.2: Autenticag¢do envolvendo trés partes.

O suplicante corresponde ao interessado em obter acesso a rede ou servigo; € o cliente
final, que na arquitetura ADSL apresentada anteriormente corresponde ao modem, quando
este é configurado para funcionar como roteador, ou ao computador do cliente, quando o

modem € utilizado como bridge.

O autenticador € a entidade que interage com o usudrio, todavia ele ndo possui autoridade
para permitir ou ndo o acesso; na arquitetura do ADSL equivale ao NAS. O servidor de
autenticacdo € quem, de fato, promove a validacdo das credenciais do suplicante e decide

se 0 mesmo poderd, ou ndo, obter o acesso solicitado.

3.1.2 - O segundo “A”’: Autorizacao

Enquanto a autenticacdo é o processo responsavel por identificar o usudrio, a autorizagdao

trata do que o usudrio previamente autenticado pode ou ndo pode fazer ou acessar.
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Conforme [HASSEL2002], a autorizagdo envolve utilizar um conjunto de regras ou
modelos para decidir o que um usudrio ja autenticado pode realizar em um sistema. Esse
autor exemplifica que a atribuicdo de um endereco IP fixo para um determinado cliente,
em oposi¢ao ao fornecimento de um IP dindmico, € uma decisao de autorizacao.

A enciclopédia eletronica [WHATIS] define que autorizacdo é o processo de aplicar
politicas, determinando a que tipos ou qualidades de atividades, recursos ou servicos um

determinado usudrio possui acesso.

Autorizacdo ¢é definida por [NAKHJIRI2005] como o ato de determinar se um privilégio
em particular pode ser fornecido ao portador de uma dada credencial — seja ele um usudrio
ou dispositivo. Esse privilégio pode ser o acesso a um recurso, como um enlace de
comunicacdes, a um banco de dados, a um computador, ou a quaisquer outras coisas que

pertencam a uma rede ou a um provedor de servicos.

A padronizacdo dos procedimentos de autorizacdo é feita por [RFC2904] e diversos
exemplos de aplicacdes que envolvem autorizagdo podem ser encontrados em [RFC2905].
Em [RFC2906], podem ser encontradas as caracteristicas que protocolos de AAA devem

possuir para terem a capacidade de realizar os processos de autorizagao.

3.1.3 - O terceiro “A”: Accounting (Bilhetagem)

O termo “bilhetagem” estd relacionado com o armazenamento de informacdes de

utilizacdo de um determinado servigo, visando a cobranga futura.

O processo de bilhetagem € o responsavel por medir ¢ documentar os recursos utilizados
por um usudrio durante seu acesso e € realizado, segundo [HASSEL2002], pelo registro
das estatisticas de sess@o e das informacdes de uso, podendo ainda ser utilizado para
controle de autorizacdo, cobranca, andlise de tendéncias e planejamento de capacidade e

utilizag¢do de recursos.

Aponta [NAKHIJIRI2005] que o principal foco da bilhetagem € realizar a coleta de

informacdes sobre o consumo de recursos em toda a rede ou em partes especificas da
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mesma, e adiciona, além da possibilidade de realizacdo de andlise de tendéncia, duas
aplicagdes para a bilhetagem: auditoria, pelo ato de verificar a corre¢cdo de um extrato de
uso ou a conformidade com uma determinada politica de servico ou de seguranga e a
alocacdo de custos, visando a atender ao crescente interesse em entender as estruturas de

custo associadas aos servigos de telefonia e dados.

Afirma [RFC2975] que o campo do “Gerenciamento de Contabiliza¢do (Bilhetagem)”
preocupa-se com a coleta de dados sobre consumo de recursos com os propdsitos de
andlise de tendéncias e capacidade, alocacdo de custos, auditoria e cobranca. Alerta o
mesmo autor que, considerando que ndo existem requerimentos uniformes de seguranca e
confiabilidade por parte das aplicagdes de contabilizag¢do, ndo é possivel encontrar, em um
unico protocolo e conjunto de servicos de seguranga, uma solucdo para todos os

problemas.

3.1.3.1 - Conceitos e componentes da arquitetura de gerenciamento de bilhetagem

A arquitetura de gerenciamento de bilhetagem especifica as interagdes entre os dispositivos
de rede, os servidores de contabilizacio e os eventuais servidores de faturamento,
definindo também os procedimentos para a coleta dos dados de utilizacdo. A seguir sdo
apresentados os conceitos e componentes dessa arquitetura, conforme [RFC2975] e com
complementos de [NAKHIJIRI2005], oferecendo o termo em portugués e mantendo o

termo original em lingua inglesa para uma melhor compreensao.

A bilhetagem ou contabilizacido (accounting) € a coleta dos dados referentes ao consumo

de um recurso com o propdsito de realizar andlise de capacidade e de tendéncia, alocacao
de custos, auditoria e faturamento. O gerenciamento de bilhetagem requer que o consumo

de recursos seja medido, precificado, atribuido e comunicado entre as partes apropriadas.

O objetivo da bilhetagem de arquivo (archival accounting) € coletar todos os dados de

bilhetes para reconstruir da melhor forma as entradas indisponiveis em decorréncia de uma

perda de dados e para arquivar e manter estes dados por um determinado periodo de tempo.
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A bilhetagem intermedidria (interim accounting) € um recurso para prover os dados

parciais da utilizagdo de um servigo até um determinado instante de tempo e que pode ser

util caso algum problema restrinja o envio ou a recep¢do do bilhete de fim de sessao.

A bilhetagem em tempo real (real-time accounting) envolve o processamento da

informacao sobre utiliza¢do de recursos dentro de uma determinada janela de tempo.

A precificagdo (rating) € a determinag¢do do preco a ser cobrado pela utilizagdo de um

recurso, enquanto faturamento (billing) é o processo de preparar uma fatura. O faturamento

traduz a utilizacdo de um servico em unidades monetdrias, usando o resultado da
precificacdo como base de conversao, levando em conta as condicdes tarifarias aplicaveis

ao cliente.

A alocagdo de custos (cost allocation) é um método para atribuir parcelas do custo total de

um servigo entre os diversos elementos necessarios para o seu provimento.

Quando um processo de faturamento depende de informacdes de utilizagdo de recursos ele

€ chamado de faturamento sensivel ao uso (usage semsitive billing). Assim, a perda de

informacdes de utilizagdo pode traduzir-se diretamente em perda de receita. Os sistemas
que sao sensiveis ao uso podem requerer, também, que as informagdes sejam transmitidas
e processadas com o menor atraso possivel. A razdo para isso € possibilitar a
implementacdo de recursos de autorizagdo e de minimizagdo de fraudes, tal como limitar o
uso simultaneo com a mesma credencial, verificar a disponibilidade de crédito para
ativacdo da sessdo ou, ainda, permitir mais de uma sessdo por acesso fisico. Serdo
apresentados mais adiante os modelos de processos de coleta de bilhetes. A adocao de um
ou de outro modelo devera considerar também, além das caracteristicas de eficiéncia e

consumo de recursos, a necessidade de processamento com baixo atraso.

Caso o processo de faturamento seja independente da utilizacao de recursos, ele € chamado

de faturamento ndo sensivel ao uso (non-usage sensitive billing) e, em teoria, toda a

informacao de utilizacdo pode ser perdida sem afetar o processo de faturamento. Por outro
lado, a perda de informacgdo de utilizagdo pode prejudicar os processos de auditoria e de

andlise de tendéncias e de capacidade, de forma que a perda destas informagdes ndo é,
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normalmente, aceitavel. A auditoria (auditing) é o ato de verificar a coeréncia entre um

procedimento que € de fato executado e o procedimento recomendado.

O registro de sessdo (session record) representa o resumo do consumo de recursos

realizado por um usudrio durante uma sessdo. Esse registro pode ser composto pela
agregacdo de dados de diversos elementos que participaram do provimento do servigo ao

usuario.

Quando um protocolo € utilizado para conduzir os dados com o propdsito de

contabilizacdo ele € denominado protocolo de bilhetagem (accounting protocol). Esse

protocolo pode ser utilizado para realizar uma bilhetagem intra-dominio ou inter-dominio.

A bilhetagem intra-dominio (intra-domain accounting) é um processo que envolve a coleta

de informagdes sobre o consumo de recursos dentro de um dominio administrativo para
uso neste mesmo dominio. Na bilhetagem intra-dominio, os bilhetes e registros de sessao
ndo cruzam as fronteiras administrativas. O conceito de dominio administrativo, neste

caso, refere-se ao apresentado por [RFC1136].

A bilhetagem inter-dominio (inter-domain accounting) envolve a coleta de informagdes

sobre o consumo de recursos dentro de um dominio administrativo para uso em outro
dominio administrativo. Na bilhetagem inter-dominio, os bilhetes e registros de sessao
tipicamente cruzam fronteiras administrativas. A Figura 3.3 apresenta esquematicamente

os conceitos de billhetagem inter e intra-dominio.

O servidor de bilhetagem (accounting server) € a entidade que recebe ou busca os bilhetes
dos dispositivos de rede. No processamento por ele realizado pode estar inclusa a
verificacdo de duplicidade de bilhetes, a transformacdo em registros de sessdo e também o

encaminhamento desses registros para outros sistemas. O servidor de faturamento (billing

server) € o elemento que recebe ou busca os registros de sessdo e gera, conforme a
precificacdo, as faturas para os clientes. Pode, eventualmente, executar fungdes
relacionadas com a alocagdo de custos, a andlise de tendéncias e o planejamento de

capacidade.
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Por vezes, entre o servidor de bilhetagem e o de faturamento € inserido um elemento
denominado mediador, visando a realizar um pré-processamento da informacdo de
utilizacdo. Esse pré-processamento inclui, mas ndo estd limitado a, realizar a coleta dos
bilhetes em diversos servidores, identificar registros duplicados, validar, ordenar e filtrar
bilhetes conforme alguma regra de negdcio e correlacionar os registros com dados de

outras fontes.

Autenticador Transferéncia Servidor de Servidor de
(NAS) =3 Bilhetagem =% Faturamento
Intra-dominio

F
Dominio administrativo A

Transferencia
inter-dominio

Y
Servidor de Servidor de
Bilhetagem = # Faturamento

Dominio administrativo B

Figura 3.3: Bilhetagem inter-dominio e intra-dominio

3.1.3.2 - Modelos para a coleta de dados de utilizagao

Diversos modelos de coleta de dados foram, segundo [NAKHJIRI2005], desenvolvidos na

inddstria. Quatro desses modelos serdo apresentados a seguir.

Modelo Consulta (Polling model)

No modelo Consulta, um servidor de bilhetagem obtém os dados de utilizacdo através de

consulta aos elementos de rede em intervalos de tempo regulares.
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Esses intervalos devem, obrigatoriamente, ser menores do que o tempo necessario para
encher o espaco de armazenamento temporério dos elementos de rede e devem ser também
adequados levando em consideracdo as necessidades de atualizacdo do sistema de
cobranga.

Devido a caracteristica de acumulacdo de dados em cada dispositivo, os dados sdo
normalmente transferidos em lote, o que, segundo [RFC2975], resulta em um processo de
transferéncia eficiente. Alerta, esse mesmo autor, que, quanto maior a quantidade de
elementos, maior serd o sistema, e quanto maior a quantidade de dados a coletar, maior

serd a banda necessdria para transferir os dados de utilizagao.

Esse modelo possui a vantagem de ndo apresentar perda de dados em decorréncia de falhas
de rede, exceto na ocorréncia de situacdes onde o tempo de falha € superior ao periodo
necessdrio para encher o espaco de armazenamento tempordrio no elemento de rede. Por
outro lado, caso o elemento de rede seja reiniciado e os dados de utilizacdo ndo estejam

armazenados em memoria nao volatil do proprio equipamento, tais dados serdo perdidos.

Modelo “Disparado por evento” (Event-driven model)

Neste modelo, o elemento de rede encaminha os dados de utilizagdo ao servidor de
bilhetagem tao logo esses dados estejam disponiveis em fung¢do da ocorréncia de um

evento, tal como o inicio ou o fim de uma conexao.

Por essa caracteristica, esse modelo apresenta a menor necessidade de memoria, pois
apenas os dados que ainda ndo foram transmitidos precisam ficar armazenados no
elemento de rede. Permite também desenvolver sistemas com o menor atraso de
processamento, o que habilita a utilizacdo de técnicas anti-fraude, segundo

[NAKHIJIRI2005].

Por outro lado, ele apresenta uma eficiéncia de transmissdo de dados inferior a do modelo
Consulta. E também mais suscetivel a perda de dados em situagdes de congestionamento

ou de falha de rede, pois as informagdes de utilizacdo sdo armazenadas no elemento de
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rede por um curto periodo de tempo, e, passado este tempo, e independentemente do
bilhete ter sido recebido ou ndo pelo servidor de bilhetagem, ele é descartado do elemento

de rede.

Modelo “Consulta disparada por evento” (Event-driven polling model)

Neste modelo, o servidor de bilhetagem ird consultar o elemento de rede por dados de
utilizacdo apenas quando ocorre um evento. Esse evento pode ser o decurso de um
determinado tempo ou o fato de haver sido atingido um determinado volume de dados, ou
a conjun¢do de ambos.

A principal vantagem desse modelo € o aumento da eficiéncia de transmissdo, por
transferir lotes maiores de dados de utilizacdo, e a caracteristica de ndo ocorrer perda de
dados em decorréncia de falhas de rede. Por outro lado, caso uma memoria ndo volatil nao
seja utilizada no elemento de rede, a perda de dados decorrente de uma reinicializa¢do

desse elemento € inevitavel.

Utilizacao de bilhetagem intermediaria (Interim Accouting)

Habitualmente sdo gerados bilhetes para os eventos de inicio e de fim de uma sessdo.
Como a maior parte das informagdes de consumo de recursos estd presente apenas apos o
término da sessdo, a perda do bilhete de inicio ndo é muito significativa — pode afetar
controles de autorizacdo — porém a perda do bilhete de fim de conexdo resulta em perder

toda a informag¢ao do consumo realizado.

A implementacdo de bilhetagem intermedidria normalmente € feita para melhorar a
confiabilidade do sistema de contabilizacdo e pode ser aplicada a qualquer dos modelos de
coleta de bilhetes. Ela consiste em encaminhar periodicamente dados referentes ao
consumo de recursos da sessdo, que podem ser utilizados para recuperar as informagdes da

sessdo — ao menos parcialmente —, caso o bilhete final seja perdido.
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Enquanto o uso de bilhetagem intermedidria pode limitar a perda de dados devido a
problemas na rede ou pela reinicializacdo do elemento de rede, sua aplicacdo € limitada
pelos recursos adicionais de banda, processamento e espaco de armazenamento de que ela
necessita.

Em decorréncia, segundo [RFC2975], a bilhetagem intermedidria € implementada
principalmente para evitar a perda de informacgdes de sessdes de longa duragcdo e o
intervalo entre os bilhetes intermedidrios € tipicamente ajustado para um valor superior a

duracdo média das sessdes. Adotado esse procedimento, a maior parte das sessdes ndo ird

gerar um bilhete intermedidrio e o consumo de recursos serd moderado.

A medida que o intervalo entre bilhetes intermedidrios é ajustado para valores préximos ao
da duracdo média de sessdo, a quantidade de bilhetes gerada aumenta progressivamente. Se
o intervalo for inferior ao da sess@o média, a maior parte das sessdes gerard pelo menos um
bilhete adicional, o que resultard em um aumento significativo dos recursos consumidos
para transporte, processamento e armazenamento dos bilhetes. Em caso de utilizacdo, o

valor para este intervalo deve ser cuidadosamente avaliado.

3.1.3.3 - Segurancga e confiabilidade da bilhetagem

Alerta [NAKHJIRI2005] que a veracidade dos dados de utilizacdo gerados pela operadora
deve ser garantida, visto que a conseqiiéncia de utilizar dados incorretos é, provavelmente,
gerar faturas também incorretas. Lembra esse mesmo autor que os usudrios podem
verificar a veracidade das informagdes utilizadas para a emissdo de faturas a partir de suas

proprias medi¢des ou através da utilizagdo de uma auditoria independente.

A incorrecdo de dados de utilizagdo pode ser provocada de forma ndo intencional, através
de configuracdo inadequada de elementos de rede, ou por acdo provocada

intencionalmente, através, por exemplo, de modificacdo dos registros de utilizacao.

Em razao disso, medidas devem ser tomadas para que as configuracdes dos equipamentos
estejam corretas e também para restringir o acesso ndo autorizado aos registros de

utilizacdo e aos elementos de rede e ainda para garantir que os registros foram originados
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efetivamente pelos elementos de rede autorizados e ndo sofreram modificacdo entre a

origem e o destino.

Adicionalmente, em situagdes em que o faturamento € sensivel ao uso, ou em que os dados
de utilizacdo servem para realizar alocacdo de custos ou auditoria, a implementagcdo de
bilhetagem de arquivo é normalmente obrigatdria, seja para o cumprimento de obrigacdes

legais seja para atender a requisitos de ordem financeira.

Como nessas situacdes as eventuais falhas podem ocasionar perda de receita para a
operadora, existe um incentivo para desenvolver um sistema de bilhetagem que seja
tolerante a falhas. Tipicamente, conforme [RFC2975], tais falhas estdo vinculadas a perda
de pacotes, a indisponibilidade do servidor de bilhetagem, a defeitos de rede ou a

reinicializa¢do de equipamentos.

Perda de pacotes

A discussdo em torno de perda de pacotes normalmente estd vinculada a discussdo sobre o
protocolo de transporte utilizado, se € UDP (User Datagram Protocol), TCP (Transmission
Control Protocol) ou SCTP (Stream Control Transfer Protocol), dadas as caracteristicas
proprias de cada um destes protocolos no que tange ao tratamento dado a situacdes nas

quais pode ocorrer perda de pacotes.

Alerta [RFC2975] que o transporte baseado em UDP € freqiientemente utilizado em
aplicacdes de bilhetagem e, de fato, como veremos mais adiante, o UDP é o protocolo

utilizado para o transporte da bilhetagem do sistema ADSL.

Assim, deve-se avaliar o que pode ser feito, quando utilizado o protocolo UDP, para tornar
menor o efeito causado pela perda de pacotes, enquanto maiores informacdes sobre o0s
protocolos UDP, TCP e SCTP podem ser encontradas, respectivamente, em [RFC768],
[RFC793] e [RFC4960].

O protocolo UDP nio prevé retransmissao em caso de perda de pacotes. E possivel, porém,

implementar um mecanismo acima do UDP para realizar a retransmissdo de informacdes
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caso uma confirmacgdo de recebimento dessas informacdes ndo volte ao emissor. Deve-se,
porém, cuidar para que o tempo de espera pela confirmacdo seja superior ao tempo
necessario para uma mensagem ir e voltar (round-trip time) somado ao tempo de
processamento do lado receptor, de forma a evitar que uma retransmissao seja realizada

antes que a transmissdo com sucesso possa ser reconhecida.

E fato que as retransmissdes nao podem ser feitas indefinidamente, pois existem limita¢des
de memoéria nos equipamentos e, em caso de situagdes de congestionamento, estas

retransmissOes provavelmente apenas tornardo pior a situagao.

Assim, a situacdo particular de uma rede que envolva bilhetagem precisa ser analisada para
definir qual a quantidade de retransmissdes e o tempo entre elas que pode ser adotado,
visando a uma solucdo de compromisso para a mitigacao do problema.

Deve ser considerada, independente do protocolo de transporte utilizado, a possibilidade de

ocorréncia de registros duplicados em decorréncia da utilizacdo de retransmissoes.

Indisponibilidade do servidor de bilhetagem

Caso o servidor de bilhetagem torne-se indisponivel, a perda de dados de utilizagdo é,
possivelmente, inevitdvel. Em tal situacdo, € altamente desejavel que um servidor
secunddrio possa assumir imediatamente a fun¢do do servidor em condi¢ao de falha. Ter

um ou mais servidores secunddrios reduz o risco de perda de informagdes.

Para sistemas que utilizam UDP como protocolo de transporte, a transmissdo para servidor
secundério pode ocorrer apds uma quantidade de transmissdes sem reconhecimento para o
servidor primdrio e pode ser apropriado considerar valores diferentes para a quantidade
méxima de retransmissdes € o tempo entre elas. Deve ser avaliada a necessidade de
tratamento para a ocorréncia de registros do mesmo evento armazenados em diferentes

servidores.
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E importante levar em consideracio que podem ocorrer falhas nos servidores de
bilhetagem que ndo impecam a recepcao e reconhecimento dos pacotes de dados, mas que
levem a perda de dados, tais como falta de conex@o ao banco de dados ou falta de espaco
em disco. Essas situacoes e as medidas para sua mitigacdo devem ser avaliadas,

preferencialmente, antes da ativagdo do sistema.

Defeitos de rede

A ocorréncia de defeitos na rede pode provocar a interrup¢do da comunicacdo entre oS
elementos de rede e o servidor de bilhetagem primério. Nessa hipotese, as informagdes de

utilizac¢do deverdo ser encaminhadas para o servidor secundario.

O projeto da rede deve considerar a disposi¢do dos servidores de bilhetagem, primdrio e
secunddrios, em pontos distintos da rede, visando a minimizar a oportunidade de

ocorréncia de falha que atinja a comunicagdo para todos os servidores simultaneamente.

A adocao de um armazenamento de informacdes de utilizagdo em memoria ndo volétil nos
elementos de rede auxiliaria a minimizar os efeitos de falhas de rede impeditivas da
comunicacdo com os servidores de bilhetagem; na pratica, porém, os elementos de rede

que fazem parte do sistema ADSL ndo possuem esta caracteristica.

Reinicializacdo de equipamentos

Na ocorréncia de uma reinicializagdo de equipamentos que concentram 0s acessos de
clientes, todas as sessdes ativas sdo encerradas sem a emissao de um bilhete de fim de

Sessao.

Quando essa reinicializagdo € decorrente de uma manuten¢do programada, a ado¢do de um
procedimento que provoque o encerramento das sessdes dos usudrios antes da efetiva
reinicializacdo ird produzir os bilhetes de final de sessdo desses usudrios, ndo prejudicando

a contabilizacdo de uso.
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3.2 - MECANISMOS DE AUTENTICACAO

O protocolo habitualmente utilizado para o estabelecimento de conexdes logicas sobre
acessos ADSL é chamado PPP (Point-to-Point Protocol), ou protocolo ponto-a-ponto. Este
protocolo foi concebido em 1989, através de [RFC1134]; a sua padronizagdo atual é
definida pelos documentos [RFC1661] e [RFC1662] e é reconhecida desde 2004 como um
Internet Official Protocol Standards por [STD1], recebendo a numeracdo STDS51.

Antes do desenvolvimento e popularizacdo do protocolo PPP, diversos mecanismos de
autenticacdo ja haviam sido criados para a finalidade de prover controle de acesso a
sistemas que dispunham de conexdo através de linha discada. Por esse motivo, o PPP foi

desenvolvido de forma a fazer uso desses mecanismos de autenticagao.

Os principais mecanismos de autenticacdo de usudrios de acessos ADSL sdo o PAP
(Password Authentication Protocol) e o CHAP (Challenge Handshake Authentication
Protocol). Para compreender como estes mecanismos de autenticacdo funcionam ¢é
importante conhecer o funcionamento bdsico do PPP e das suas variacOes presentes em

uma arquitetura de rede ADSL.

3.2.1 - PPP (Point-to-Point Protocol)

O PPP, segundo [RFC1661], é um protocolo que prové um método padronizado para
transportar datagramas multiprotocolos sobre enlaces ponto-a-ponto, sendo composto por
trés componentes principais: um método para encapsular os datagramas multiprotocolos,
um protocolo de controle do enlace (LCP — Link Control Protocol), que € utilizado para
estabelecer, configurar e testar a conexao, e uma familia de protocolos de controle de rede
(NCP — Network Control Protocol), que € utilizada para estabelecer e configurar diferentes

protocolos de camada de rede.

De forma complementar, [NAKHJIRI2005] apresenta o PPP como um protocolo utilizado
para estabelecer o enlace de dados — camada 2 do modelo de referéncia OSI — entre um
cliente e o seu nd de acesso a rede, promovendo principalmente o enquadramento dos

dados, mas também fornecendo um conjunto de outros servigos.
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Sdo trés as principais fases do estabelecimento de uma conexao PPP:

Fase LCP: nesta fase, além de negociados os parametros do enlace, tais como
tamanho maximo do quadro e velocidade do enlace, € ajustado o mecanismo de
autenticacao que serd utilizado durante a préxima fase. Uma fase adicional pode ser
utilizada para certificar-se sobre a qualidade de linha com o objetivo de verificar a

viabilidade de, posteriormente, estabelecer os protocolos de rede.

Fase de autenticacdo: esta fase foi criada para que o mecanismo de autenticacdo
negociado da fase anterior seja utilizado. O ponto de terminacdo do PPP pode
autenticar o suplicante diretamente (modelo de suas partes) ou funcionar como um
agente intermedidrio, passando as credenciais de autenticagdo para um servidor de
AAA (modelo de trés partes). Note-se que, na arquitetura convencional de acesso
ADSL, somente o lado da rede realiza a autenticagdo, mas o PPP possui suporte

para a realizac¢do de autentica¢do mutua.

Fase NCP: nesta fase os parametros da camada de rede, tais como a compressao de
cabecalho e o protocolo de rede, sio negociados. O protocolo IPCP (Internet
Protocol Control Protocol), definido em [RFC1332], é o NCP para estabelecer e

configurar o protocolo IP sobre o PPP.

O padrdo do PPP [RFC1661] especifica que a fase de autenticagdo € opcional, mas, caso

seja desejada, a implementacdo deve requerer o uso da autenticacdo durante a fase LCP.

Caso a autenticacdo deva ser realizada — que € a condi¢cdo normal em uma rede ADSL —, a

mudanca da fase de autenticacdo para a fase NCP somente pode ocorrer caso a

autenticacdo seja bem-sucedida; caso contrdrio deverd interromper o estabelecimento do

enlace.

Uma vez completadas as trés fases, o enlace PPP ¢ estabelecido. Maiores detalhes sobre

esse protocolo e a comparacdo com outros protocolos de enlace podem ser obtidos em

[RCF1661], [RFC1662], [HUNT1994] e [LEWIS1999].
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3.2.2 - PPPoA (Point-to-Point Protocol over ATM)

O PPPoA ¢ uma variagdo do protocolo PPP, definida pela [RFC2364], que € utilizada para
estabelecer a conexdo entre 0 modem ADSL do cliente (ATU-R) e o NAS. Nesta variacao
o PPP considera a camada AALS (ATM Adaptation Layer 5) como um enlace ponto-a-

ponto, situacdo que pode ser observada nas pilhas de protocolos constantes na Figura 3.4.
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Figura 3.4: Pilhas de protocolos para o PPPoA (Fonte: [SPIRENT2002])

Informacdes detalhadas sobre o funcionamento do PPPoA podem ser obtidas em

[RFC2364], e sobre o protocolo ATM podem ser obtidas em [SOARES1995].

3.2.3 - PPPoE (Point-to-Point Protocol over Ethernet)

O PPPoOE € um protocolo definido por [RFC2516] para estabelecer e encapsular sessoes
ponto-a-ponto entre clientes e agregadores de trafego de forma a transporta-las através de
uma rede Ethernet real ou emulada. O principal apelo da utilizagdo do PPPoE ¢é possibilitar
a utilizac@o de recursos providos pelo PPP, tais como autenticacio e controle de servigos

por usudrio, sobre redes Ethernet, que nao sao, por concep¢ao, redes orientadas a conexao.

Detalhes deste protocolo podem ser obtidos em [RFC2516].

3.2.4 - PPPoEoA (Point-to-Point Protocol over Ethernet over ATM)

Todo acesso ADSL que utiliza o protocolo PPPoE, quando conectado a um DSLAM cuja
conexdo com a rede seja feita utilizando tecnologia ATM ¢, por definicdo, um acesso

PPPoEoA, visto que o protocolo PPPoE ¢ re-encapsulado em células ATM para o
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transporte entre 0 DSLAM e o NAS. Esse fendmeno pode ser observado nas pilhas de

protocolos representadas na Figura 3.5.
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Figura 3.5: Pilhas de protocolos para o PPPoEoA (Fonte: [SPIRENT2002])

3.2.5 - Comparacio entre os protocolos PPPoA, PPPoE e PPPoEoA

A utiliza¢dao de um ou outro protocolo €, normalmente, transparente para o usuario comum.
Usudrios mais especializados, porém, perceberdo que existem, de fato, diferengas na

utilizacdo.

Inicialmente, nas redes das operadoras de telecomunicacdes, existia apenas um tipo de
DSLAM, o que utiliza a tecnologia ATM para a sua conexdao com NAS. Naturalmente, o

protocolo mais utilizado era o PPPoA.

Em determinada época a adog¢do de um software cliente PPPoE para o computador
permitiu a utilizagdo de modems ADSL bem mais simples e de custo significativamente
mais baixo. Contudo, a utilizacdo do PPPoE em acessos conectados a um DSLAM ATM,
em razdo do re-encapsulamento dos frames Ethernet em células ATM que € feito no
equipamento, torna-se PPPoEoA. Nessa condi¢do ocorre uma redu¢do na largura de banda
disponivel para o cliente, situacdo a qual o usudrio mais especializado consegue perceber
através de comparagao do desempenho do seu acesso com o de outros clientes que utilizem

ou PPPoA ou PPPoE.
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Atualmente, a disponibilidade de DSLAMs ATM no mercado é muito baixa. Com a
implantacdo de novos acessos apenas em DSLAMSs Ethernet, o uso do protocolo PPPoA

nao € mais possivel, restando apenas a opc¢ao da utiliza¢do do protocolo PPPoE.

Independentemente do protocolo utilizado, é razodvel considerar que a forma de
contabilizacdo de trafego utilizada pelos contadores de uma interface 16gica em um NAS
ndo sofra variacdo em fungdo do tipo de encapsulamento utilizado no caminho entre o
cliente e o NAS (PPPoA, PPPoE ou ainda PPPoEo0A), pois os cabegalhos de cada tipo de
encapsulamento intermedidrio sdo removidos antes de chegarem na interface légica do

NAS; ela é, funcionalmente, apenas uma interface PPP.

Apresenta [SPIRENT2002] um estudo comparativo entre os protocolos PPPoA, PPPoE e
PPPoAoE. Uma metodologia para derivar a eficiéncia das diferentes pilhas de protocolos

pode ser vista em [VANAKEN2003].

3.2.6 - Método de Autenticacao PAP

Segundo [LEWIS1999], o PAP (Password Authentication Protocol) foi o primeiro
protocolo de autenticagcdo desenvolvido para o PPP. Complementa [NAKHJIRI2005], que

o PAP € o método de autenticagdo mais basico utilizado com o PPP.

O PAP foi definido por [RFC1334], e proporciona um método simples para estabelecer a
identidade de um lado da conexdo apds o estabelecimento inicial do enlace, utilizando uma

negociacdo de duas vias.

Apods o estabelecimento inicial do enlace, as credenciais do cliente (nome do usudrio e
senha) sdo repetidamente enviadas pelo suplicante ao autenticador, até que ou a
autenticacao ocorra ou o enlace seja desfeito. Caso a autenticagdo ocorra, o PPP passa para

a fase seguinte (NCP) e a conexdo € estabelecida. Nenhuma nova autenticacdo sera

realizada enquanto o enlace estiver em operagao.

Note-se que as credenciais do usudrio sdo encaminhadas no enlace PPP sem qualquer tipo
de protecdo ou de criptografia, proporcionando, portanto, oportunidade para um potencial
problema de seguranga caso o enlace seja alvo de interceptagdo. Um método que oferece

um grau melhor de seguranca € o CHAP, que serd apresentado a seguir.
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3.2.7 - Método de Autenticacio CHAP

Segundo [HASSEL2002], o CHAP (Challenge Handshake Authentication Protocol) é
baseado na premissa que a senha de um cliente nunca deve ser enviada em qualquer pacote

através da rede.

O CHAP ¢ utilizado para, periodicamente, verificar a identidade do cliente utilizando uma
negociacao de trés vias. A verificacao inicial € realizada no estabelecimento do enlace, e

pode ser repetida a qualquer tempo apds ele ter sido ativado.

A negociacao € realizada nesta seqii€ncia:

e Na fase de autenticacdo, o autenticador envia um ‘“desafio” (challenge) ao cliente.
Este desafio consiste em uma seqiiéncia de octetos, que muda a cada vez que um
desafio é enviado a um cliente.

¢ O cliente responde ao desafio com o resultado de uma manipulacio matematica
(hash) irreversivel de uma combinacdo entre a senha e o desafio. Para essa
manipulacdo matemdtica, um algoritmo negociado durante a fase LCP ¢ utilizado.
Habitualmente o algoritmo MDS5, proposto em [RFC1321], € utilizado.

e O autenticador compara esta resposta do cliente com o resultado esperado da
manipulacdo matemadtica por ele executada. Caso os valores coincidam, a
autenticacdo foi realizada com sucesso e o PPP passa para a fase NCP; caso
contrario, a conexdo deve ser terminada.

¢ Em intervalos aleatdrios, o autenticador envia um novo desafio ao cliente e repete

os trés passos acima.

Caso um esquema de autenticacdo de trés partes seja utilizado, o autenticador devera
enviar a resposta do cliente ao desafio e o proprio desafio ao servidor de autenticacdo para
que esse ultimo possa, a partir da senha do cliente, a qual o servidor deve ter acesso,

realizar a manipulagdo matematica e a comparag@o dos resultados.

O protocolo CHAP, tal como o PAP, foi definido por [RFC1334]. Sua padronizacao final,
porém, € apresentada em [RFC1994].
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3.3 - O PROTOCOLO RADIUS

O RADIUS (Remote Authentication Dial-in User Service), conforme [HASSEL2002], tal
como a maioria dos produtos inovadores, foi construido a partir de uma necessidade: ter
um método de autenticacdo, autorizagcdo e bilhetagem para usudrios que necessitavam de
acesso a recursos computacionais heterogéneos no Estado da Califérnia, nos Estados

Unidos da América. A descricdo completa desta necessidade e também da origem do

protocolo RADIUS podem ser obtidas em [INTERLINK].

O protocolo RADIUS foi definido originalmente em janeiro de 1997, através do
documento [RFC2058] e hoje estd padronizado através da [RFC2865] e da [RFC2866]. E
amplamente adotado como protocolo de autenticacdo em redes de acesso usando

tecnologia ADSL, entre outras aplicagdes.

3.3.1 - Caracteristicas do protocolo RADIUS

As especificagdes do protocolo RADIUS determinam suas principais caracteristicas, que a

seguir serdo apresentadas, conforme [RFC2865] e [RFC2866].

3.3.1.1 - Modelo Cliente-Servidor

O cliente RADIUS € responsavel por passar, ao servidor RADIUS designado em sua
configuragdo, as credenciais de acesso do usudrio final, na forma de requisi¢des, e aguardar

a resposta desse servidor, atuando conforme a resposta recebida.

O servidor RADIUS, por sua vez, é responsdvel por receber e processar as requisi¢oes de
autenticacdo originadas pelo cliente, retornando as informacdes de configuracdo

necessarias para o cliente RADIUS entregar o servico ao usudrio.

E importante notar, conforme apresenta [NAKHJIRI2005], que no contexto RADIUS o
cliente RADIUS ¢é o elemento que atua como cliente na troca de mensagens RADIUS, e
que o usudrio ou o dispositivo de rede que busca estabelecer a conexdo ndo € o elemento

cliente nesta discussdo. Habitualmente, um NAS (Network Access Server) funciona como o
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cliente RADIUS e o usudrio ou o dispositivo de rede pode ser referido como “cliente final”

ou “suplicante” para distinguir de forma mais clara o papel de cada elemento.

Para os processos de bilhetagem, vale o0 mesmo principio: o cliente envia ao servidor uma
Requisi¢do de Bilhetagem e o servidor a recebe e a processa adequadamente. Os aspectos
gerais da bilhetagem serdo abordados neste capitulo e os particulares serdo tratados no

capitulo 4.

Por fim, é importante ressaltar que um servidor RADIUS pode também atuar como um
cliente RADIUS quando ele consultar outro servidor RADIUS para fins de autenticacao,

autorizagdo ou bilhetagem. A essa situacdo damos o nome de consulta “Proxy”.

3.3.1.2 — Seguranca

As transagdes entre o cliente e o servidor RADIUS sao autenticadas através do uso de uma
senha compartilhada conhecida como shared secret, que nunca é enviada através da rede.
Adicionalmente, qualquer senha é enviada criptografada entre o cliente e o servidor, o que
elimina a possibilidade de alguém, monitorando uma rede insegura, determinar a senha de

um usuario.

Alerta [HASSEL2002], porém, que a seguranca pode ser um obstdculo em algumas
implementacdes. Em situacOes onde multiplas consultas Proxy s@o utilizadas, todos os
servidores envolvidos necessitardo ver todos os dados constantes na requisicio RADIUS
para que possam processi-la adequadamente, o que pode ndo ser uma condicdo aceitavel

de segurancga.

Adicionalmente, diversas vulnerabilidades do protocolo RADIUS, originadas no préprio
protocolo ou causdveis por uma implementacdo pouco cuidadosa do lado cliente, foram

elencadas por [HILL2001]; ndo € escopo deste trabalho, porém, detalha-las.

3.3.1.3 - Mecanismos flexiveis de autenticacdo e bilhetagem

O protocolo RADIUS ndo define a implementagdo do cliente ou do servidor, mas a troca

de mensagens entre eles. Dessa forma, uma implementacdo do servidor RADIUS pode
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suportar diferentes métodos de autenticacio para validar as credenciais de um cliente final.
O requisito essencial é que ele receba as informagdes de identificagdo do cliente final (por

exemplo: nome do usudrio e senha).

3.3.1.4 - Protocolo extensivel

O protocolo RADIUS transporta informacdo na forma de atributos. Existindo a
necessidade de incorporar alguma nova informacdo na comunicacdo entre o cliente e o
servidor, novos atributos podem ser adicionados ao RADIUS sem alterar as

implementagdes existentes do protocolo.

3.3.2 - Tipos de mensagens RADIUS

O protocolo RADIUS possui um conjunto de mensagens para permitir a comunicagdo entre
um cliente e um servidor. A base do protocolo RADIUS, definida por [RFC2865] e
[RFC2866], consiste em oito mensagens. Outras seis mensagens sao propostas por

[RFC5176].

Aponta [NAKHIJIRI2005] que as especificacdes que incluem novos tipos de mensagens
RADIUS, tal como [RFC5176], sdo consideradas como informativas e ndo como adi¢des
ao padrao RADIUS, em decorréncia da necessidade de compatibilidade entre o grande
nimero de sistemas RADIUS existentes e em operacdo e dos potenciais problemas que

essas novas mensagens podem trazer a tais sistemas.

A seguir essas mensagens serdo descritas de forma sucinta, iniciando pelas oito mensagens
do protocolo base (de 3.3.2.1 a 3.3.2.7) e seguindo com as seis propostas por [RFC5176]
(de 3.3.2.8 a 3.3.2.11). Sdo também apresentados os nomes das mensagens em idioma

inglés, por serem os registrados nas referéncias consultadas.

3.3.2.1 - Requisicao de Acesso (Access-Request)

Esta mensagem € gerada pelo cliente RADIUS e dirigida ao servidor RADIUS para

transportar a solicitacdo de acesso do usudrio final.
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3.3.2.2 - Requisicao de Desafio (Access-Challenge)

Esta mensagem € gerada pelo servidor RADIUS e destinada ao cliente RADIUS e é
utilizada para questionar o cliente RADIUS ou o usudrio final sobre alguma coisa ou

realizar algum tipo de negociagdo.

3.3.2.3 - Acesso Permitido (Access-Accept)

(€N

Esta mensagem € gerada pelo servidor RADIUS e destinada ao cliente RADIUS e

utilizada para indicar que a solicitacao de acesso realizada pelo usudrio final foi aceita.

3.3.2.4 - Acesso Rejeitado (Access-Reject)

(€N

Esta mensagem € gerada pelo servidor RADIUS e destinada ao cliente RADIUS e

utilizada para indicar que a solicitacdo de acesso realizada pelo usudrio final foi rejeitada.

3.3.2.5 - Requisicao de Bilhetagem (Accounting-Request)

Esta mensagem € gerada pelo cliente RADIUS e dirigida ao servidor RADIUS para

transportar as informacdes correntes da conexao ou do servico fornecido ao usudrio final.

3.3.2.6 - Bilhetagem Aceita (Accounting-Response)

Esta mensagem é gerada pelo servidor RADIUS e destinada ao cliente RADIUS e €

utilizada para indicar que a solicitagao de bilhetagem foi recebida pelo servidor.

3.3.2.7 - Estado do Servidor (Status-Server) e Estado do Cliente (Status-Client)

Estas mensagens sdo consideradas experimentais por [RFC2865], que ndo menciona as
finalidades previstas para elas. O nome a elas dado sugere que foram criadas para
averiguar o estado de funcionamento do servidor e do cliente RADIUS, respectivamente.

Uma forma pratica de utilizacdo para a mensagem Estado do Servidor € proposta por
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[DEKOK?2008], que também apresenta uma sugestdo para a potencial utilizacdo da

mensagem Estado do Cliente.

3.3.2.8 - Requisicao de Desconexdo (Disconnect-Request)

z

Esta mensagem é enviada pelo servidor RADIUS ao cliente RADIUS para solicitar o
encerramento de uma sessdo de um usudrio final e descartar todo o contexto relacionado
com essa sessdo, ou seja, desalocar todos os recursos utilizados para ativar a sessdo do

usuario no cliente RADIUS.

3.3.2.9 - Desconexdo Aceita (Disconnect-ACK) e Desconexdo nao Aceita (Disconnect-
NAK)

O cliente RADIUS responde a uma mensagem Requisicdo de Desconexd@o com uma
mensagem Desconexdo Aceita se foi possivel encerrar a sessdo do usudrio e descartar o
contexto desta sessdo. Caso ndo tenha sido possivel encerrar a sessdo e desalocar os
recursos por ela ocupados, a mensagem retornada ao servidor RADIUS serd do tipo

Desconexio nio Aceita.

3.3.2.10 - Requisi¢do de Mudanca de Autorizacao (CoA-Request)

A mensagem Requisicdo de Mudanca de Autorizacdo serve para alterar caracteristicas de
uma sessdo de um usudrio final. Segundo [RFC5176], a utilizacdo tipica para esta

mensagem € solicitar a alteracdo de filtros de dados associados a sessao do usuadrio.

3.3.2.11 - Mudanca de Autorizacdo Aceita (CoA-ACK) e Mudanca de Autorizacdo nao
Aceita (CoA-NAK)

Caso tenha sido possivel realizar a alteracdo de autorizagdo solicitada através de uma
mensagem Requisicdo de Mudanca de Autorizacdo, o cliente RADIUS responde ao
servidor com uma mensagem Mudanca de Autorizacdo Aceita, caso contrdrio, responde

com uma mensagem Mudanca de Autorizacdo ndo Aceita.
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3.3.3 - Atributos RADIUS

O atributo € a maneira de transportar uma informa¢cdo em uma mensagem do protocolo
RADIUS. Os atributos podem carregar informacdes especificas de autenticacdo,
autorizacdo e bilhetagem, além de detalhes de configuracdo necessarios para o

estabelecimento de uma conexao.

Quando um cliente RADIUS solicita a um servidor a permissao para o estabelecimento de
uma conexao utilizando uma mensagem Requisi¢do de Acesso, as credenciais de acesso de
um cliente final, entre outras informacdes, sdo transportadas na forma de atributos. Nesse
exemplo, os atributos utilizados sao, geralmente, User-Name para a identifica¢do do cliente

final e Password para a senha.

Dentro de uma mensagem RADIUS, um atributo é sempre um tripleto formado pelos
campos tipo, tamanho e valor e seu formato pode ser visto na Figura 3.6. A descri¢dao dos

campos ¢é apresentada na Tabela 3.1.
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Figura 3.6: Formato do atributo RADIUS

Tabela 3.1: Descri¢ao dos campos do atributo RADIUS
Campo | Tamanho | Descricdo
Tipo 1 byte E o tipo do atributo, conforme [RFC2865] e [REC2866].
Indica o tamanho total do atributo, incluindo os 2 bytes dos
campos Tipo e Tamanho.
Valor Varidvel | Contém a informagao a ser transportada, limitada a 253 bytes.

Tamanho | 1 byte

Os documentos [RFC2865] e [RFC2866] definem cerca de 40 diferentes tipos de atributos.
Na Tabela 3.2 sdo apresentados alguns atributos que habitualmente estdo presentes em

sistemas ADSL como o da operadora Brasil Telecom.
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Tabela 3.2: Alguns atributos RADIUS

Tipo Nome do Atributo

1 User-Name

2 User-Password

3 CHAP-Password
4 NAS-IP-Address

5 NAS-Port

6 Service-Type

7 Framed-Protocol
8 Framed-IP-Address
9 Framed-IP-Netmask
11 Filter-1d
22 Framed-Route
25 Class
26 Vendor-Specific
27 Session-Timeout
28 Idle-Timeout
32 NAS-Identifier
61 NAS-Port-Type

O protocolo RADIUS permite também aos fabricantes de equipamentos criarem atributos
para configurar ou habilitar recursos ndo padronizados em seus equipamentos: esses
atributos sdo chamados de VSA (Vendor-Specific Atribute), ou de atributos especificos de

um fabricante.

Para implementar um atributo especifico, é utilizado o atributo padrdao de nimero 26
(Vendor-Specific) da Tabela 3.2. O campo Valor do atributo é dividido em quatro
subcampos: Identificador, Tipo, Tamanho e Valor, que, respectivamente, servem para
identificar o fabricante, o nimero do atributo especifico designado pelo fabricante, o

tamanho total do VSA e o valor do atributo.

O subcampo Identificador tem o tamanho de quatro bytes e recebe a identificacdo
designada ao fabricante, chamada de PEN (Private Enterprise Number), conforme
originalmente definidko em [RFC1700] e, atualmente, em [RFC3232]. O autor
[HASSEL2002] refere-se a este identificador como Network Management Private
Enterprise Code (NMPEC).
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Os demais subcampos sdo caracterizados de acordo com o descrito na Tabela 3.3 e sdo

similares aos campos descritos para os atributos convencionais, conforme Tabela 3.1.

Tabela 3.3: Descri¢dao dos subcampos para um VSA

Campo Tamanho | Descri¢do

Identificador | 4 bytes Contém o codigo que identifica o fabricante (PEN)

E o tipo do atributo, cujo significado é particular ao fabricante

Tipo L byte do equipamento.

Indica o tamanho total do atributo, incluindo os 6 bytes dos

Tamanho 1 byte campos Identificador, Tipo e Tamanho.

Contém a informacao a ser transportada, deve possuir pelo

Valor Varidvel menos um byte e é limitado a 247 bytes.

3.3.4 - O Pacote RADIUS

O RADIUS utiliza o protocolo de transporte UDP, definido em [RFC768], para enviar as
mensagens trocadas entre cliente e servidor e, segundo [RFC2865], exatamente um pacote

RADIUS ¢€ encapsulado no campo de dados do UDP.

O pacote RADIUS segue o formato apresentado na Figura 3.7, e a descricdo sucinta dos

campos pode ser vista na Tabela 3.4. A descricdo detalhada dos campos € apresentada na

A e
sequencia.
000 0o 0 0 0 0 0 0 0 1 1 1 1 1 1 1 1 1 1 2 2 2 2 2 2 2 2 2 2 3 3
0o 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
c b1 ao Ji b ENT I F T A M A N H O
AU T E NT I C A D O R
AT R 1 B U T 0 S

Figura 3.7: Formato do pacote RADIUS
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Tabela 3.4: Descri¢do dos campos do pacote RADIUS

Campo Tamanho | Descri¢ao

Cdédigo 1 byte Indica o tipo de mensagem

Utilizado para diferenciar mensagens com mesma origem e

Identificador | 1 byte . . .
destino e casar respostas com as suas respectivas requisi¢oes.

Indica o tamanho total da mensagem, incluindo todos os

Tamanho 2 bytes

campos.
Autenticador | 16 bytes | Utilizado para autenticar a resposta de um servidor RADIUS.
Atributos Varidvel | Atributos, no formato apresentado na Figura 3.6.

3.3.4.1 - Campo Cédigo

O campo Cddigo possui um byte de tamanho e identifica o tipo de mensagem RADIUS
que determinado pacote transporta. Os codigos referentes as mensagens apresentadas na
secdo 3.3.2 sdo apresentados na tabela Tabela 3.5. O cédigo 255 é definido como

“reservado” por [RFC2865].

Tabela 3.5: Valores para o campo codigo
Cdédigo | Mensagem
1 Requisicao de Acesso (Access-Request)
Acesso Permitido (Access-Accept)
3 Acesso Rejeitado (Access-Reject)
4 Requisic¢ao de Bilhetagem (Accounting-Request)
5 Bilhetagem Aceita (Accounting-Response)
11 Requisi¢do de Desafio (Access-Challenge)
12 Estado do Servidor (Status-Server)
13 Estado do Cliente (Status-Client)
40 Requisi¢do de Desconexao (Disconnect-Request)
41 Desconexao Aceita (Disconnect-ACK)
42 Desconexao nio Aceita (Disconnect-NAK)
43 Requisi¢do de Mudanga de Autorizacdo (CoA-Request)
44 Mudancga de Autorizagdo Aceita (CoA-ACK)
45 Mudanga de Autorizagdo ndo Aceita (CoA-NAK)

[\

3.3.4.2 - Campo Identificador

O Identificador € um nimero entre 0 e 255 cuja presenca no pacote RADIUS visa a

auxiliar no casamento entre uma requisi¢ao e sua resposta.
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Através deste mecanismo, um cliente RADIUS que envia uma requisicio com o campo
Identificador com um valor id, a partir do endereco IP a.b.c.d e porta de origem UDP
udpport, assumird que uma mensagem recebida no IP a.b.c.d, porta UDP udpport e com o

campo Identificador com valor id € a resposta a sua requisi¢ao.

Adicionalmente, o servidor RADIUS utiliza o Identificador para detectar o recebimento de
uma requisicdo duplicada, caso esta requisi¢ao possua o mesmo endereco IP e porta UDP

de origem de outra que tenha sido recebida dentro de um determinado periodo tempo.

Assim, caso um servidor RADIUS receba, dentro de um intervalo de tempo, mais de um
pacote RADIUS com mesmo endereco IP, mesma porta UDP de origem e mesmo valor
para o campo Identificador, ele poderd processar apenas o primeiro pacote recebido e
ignorar os demais. Nao existe em [RFC2865] uma sugestio para o intervalo de tempo, mas
€ razoavel conceber que, para que este mecanismo de detec¢do de pacotes duplicados
funcione adequadamente, o intervalo deva ser no maximo o tempo de processamento

maximo de um pacote para uma implementagdo de servidor RADIUS.

3.3.4.3 - Campo Tamanho

Este campo ocupa dois bytes e indica o tamanho total da mensagem RADIUS, incluindo,
entdo, o espago ocupado pelos campos Codigo, Identificador, Tamanho, Autenticador e
Atributos. O tamanho minimo de uma mensagem € vinte bytes, considerando a situagdo em
que nenhum atributo € enviado e que o campo Autenticador ocupa 16 bytes. O tamanho

maximo, definido por [RFC2865], é€ 4096 bytes.

3.3.4.4 - Campo Autenticador

Este campo ocupa dezesseis bytes e possui finalidades e formas de geracdo, conforme o

tipo de mensagem RADIUS que ¢ transmitida, que serdo discutidas a seguir.
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Campo Autenticador em mensagens Requisicao de Acesso

z

Em mensagens do tipo Requisicdo de Acesso o campo Autenticador é chamado de
Autenticador da Requisi¢do (Request Authenticator) e € utilizado fundamentalmente para
alimentar o mecanismo utilizado para criptografar e decriptografar a senha do cliente final,
quando esta estd presente na mensagem. Este mecanismo de criptografia € chamado,
conforme [RFC2865], de algoritmo de oculta¢do de senha (password hiding algorithm), e

serd apresentado na secdo 3.3.5.

Nesse tipo de mensagem este campo deve ser preenchido pelo cliente RADIUS com um
valor ndo previsivel (randomico). Por ndo ser gerado pelo cliente nem verificado pelo
servidor com base em algum tipo de senha, este campo, por si, ndo prové a possibilidade

de verificacdo de integridade da Requisicao de Acesso.

Segundo [NAKHJIRI2005], a dnica exigéncia para o campo autenticador da requisi¢do €
que ele possua unicidade global e temporal, de forma que um mesmo NAS possa interagir
com diferentes servidores RADIUS e que ataques do tipo repeti¢do (replay attacks) sejam
evitados. A ndo observancia dessas caracteristicas na implementacdo do cliente RADIUS

pode levar a ocorréncia de problemas de seguranca, conforme [RFC2865].

E apropriado ressaltar que, para a verificacio de integridade de uma mensagem Requisicdo
de Acesso, [RFC2869] propde a utilizacio de um atributo especifico, chamado de
Message-Autenticator, onde a funcdo HMAC-MDS5 elaborada por [RFC2104] € aplicada
sobre a concatenagdo dos campos Tipo, Identificador, Tamanho, Autenticador e Atributos,
utilizando a senha compartilhada como chave. Por incluir os atributos no célculo, o valor a
ser utilizado para o préprio atributo Message-Autenticator no processo de calculo é uma

seqiiéncia de 16 bytes de valor zero.

Dessa forma, o servidor RADIUS poderia, ao receber uma Requisicdo de Acesso com o
atributo Message-Autenticator, realizar o mesmo processo de calculo utilizado pelo cliente
RADIUS e, caso o valor calculado pelo servidor coincida com o valor do atributo presente
na requisi¢do, a requisicdo é considerada integra. Caso contrdrio, existe a certeza que a

requisi¢do foi adulterada, devendo ser descartada pelo servidor.
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Campo Autenticador em mensagens Requisicdo de Bilhetagem (Accounting-Request),
Requisicdo de Desconexao (Disconnect-Request) e Requisicdo de Mudanca de Autorizacdo

(CoA-Request)

Nesses tipos de mensagem, o campo Autenticador também € chamado de Autenticador da
Requisi¢do, porém contém o hash MDS5 calculado sobre a concatenacdo dos campos
Cdédigo, Identificador, Tamanho, 16 bytes de valor 0, Atributos, incluindo também na

concatenacao a senha compartilhada.

Afirma [RFC2866] que a forma de geracdo do Autenticador da Requisicdo para uma
mensagem do tipo Requisi¢do de Acesso e para uma do tipo Requisicdo de Bilhetagem ¢é
diferente, pois, nesta dltima, o atributo correspondente a senha do usudrio final ndo esta

presente.

Campo Autenticador em mensagens Acesso Permitido (Access-Accept), Acesso Rejeitado
(Access-Reject), Requisicdo de Desafio  (Access-Challenge), Bilhetagem Aceita
(Accounting Response), Desconexdo Aceita (Disconnect-ACK), Desconexdo ndo Aceita
(Disconnect-NAK), Mudanca de Autorizacdo Aceita (CoA-ACK) e Mudanca de
Autorizacio ndo Aceita (CoA-NAK)

Nessas mensagens o campo Autenticador passa a ser chamado de Autenticador da
Resposta (Response Authenticator). Ele deve ser preenchido pelo servidor RADIUS com o
resultado da operacdo hash MDS5 realizada sobre a concatenagdo dos campos Codigo,
Identificador, Tamanho, o Autenticador da Requisi¢ao (para a qual esta resposta foi

elaborada), Atributos e, por fim, a senha compartilhada.

O cliente RADIUS que recebe a mensagem deve efetuar o mesmo procedimento de calculo
(hash MDS) para decidir por aceitar a resposta caso o resultado coincida ou por descartar

tal resposta, caso contrario.

Percebe-se, entdo, a importancia da senha compartilhada. Segundo [RFC2865], a senha
compartilhada deve ser tal como uma senha bem escolhida, possuindo pelo menos 16
caracteres e sendo de dificil adivinhac@o, o que deve ser suficiente para prover protecao
contra ataques de busca exaustiva. Alerta [NAKHJIRI2005] que muitos administradores

utilizam a mesma senha compartilhada para todos os NAS para evitar as complicagdes de
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manter uma senha por elemento de rede e que, ao contornar este problema de escala, abrem

oportunidade para falhas de seguranca.

3.3.4.5 - Campo Atributos

O campo Atributos € de tamanho varidvel e contém uma lista de zero ou mais atributos, no

formato descrito na se¢do 3.3.3.

3.3.5 - Algoritmo de ocultacao de senha

O algoritmo de ocultagdo de senha (password hiding algorithm) € um mecanismo utilizado
como medida de seguranca para que, em mensagens de Requisicao de Acesso, a senha do

cliente final ndo seja transmitida tal qual foi digitada ou configurada.

Esse mecanismo, desenvolvido por [KAUFMAN1995] e adotado por [RFC2865], utiliza
trés dados de entrada: a senha compartilhada entre o cliente e o servidor RADIUS, o valor
aleatdrio criado para o campo Autenticador do pacote RADIUS de Requisi¢dao de Acesso e
a senha do cliente final. O resultado, chamado de “senha oculta”, sera atribuido ao atributo

Password da mensagem de Requisi¢ao de Acesso.

De posse dos trés dados de entrada, inicialmente a senha do cliente final € dividida em
blocos de 16 bytes. Caso o bloco final ndo possua 16 bytes, ¢ completado com bytes de

valor OxFF (base hexadecimal) até atingir os 16 bytes. Cada bloco de 16 bytes denomina-se

Pi-

A seguir a senha compartilhada (SC) e o Autenticador da Requisicdo (AR) sdo
concatenados e, sobre este resultado, é calculado o hash MD5. E feita, entdo, uma
operacao l6gica XOR bit-a-bit entre o primeiro bloco de 16 bytes da senha do usudrio final
e o hash MDS5, cujo resultado chamar-se-d c;. Podemos representar esta operagdo da

seguinte maneira:

¢ = p1 XOR MD5(SC+AR) 3.1
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Caso exista um segundo bloco p,, a operacdo a seguir deverad ser realizada:

¢z = p2 XOR MD5(SC+cy) (3.2)

Para cada bloco de 16 bytes p;, executa-se, entdo, a seguinte operacao:

¢i = pi XOR MD5(SC+c;.1) (3.3)

Onde o valor de ¢, corresponde ao valor do Autenticador da Requisicao.

A senha oculta € o resultado da concatenacdo seqiiencial dos blocos cifrados c; calculados

pelas operagdes acima.

Ao receber a mensagem de Requisi¢do de Acesso, o servidor RADIUS executa o processo

inverso para obter a senha do usudrio final na forma original.

3.3.6 - Funcionamento do protocolo RADIUS

Nesta secdo serd descrito o funcionamento basico do protocolo RADIUS, partindo de uma
composi¢do simples e passando para as situacOes comumente encontradas em redes de

operadoras de telecomunicagdes como a da Brasil Telecom.

A se¢do 3.2.1 deste trabalho versou sobre o protocolo PPP, que € o protocolo utilizado para
estabelecer o acesso dos usudrios de servicos ADSL ao elemento de terminagdo na rede da
operadora de telecomunicagdes, o0 NAS. Na seqii€ncia, dois métodos de autenticacdo foram
apresentados: o PAP (Password Authentication Protocol) e o CHAP (Challenge

Handshake Authentication Protocol).

Serd discutido a seguir como o protocolo RADIUS € utilizado com cada um destes

métodos de autenticacao.
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3.3.6.1 - Funcionamento da autenticacdo com PAP

O cliente final possui credenciais de acesso, habitualmente conhecidas como nome do
usudrio e senha, que sdo inseridas na configuracdo do dispositivo que iniciard o
estabelecimento da sess@o PPP. As trocas de mensagens que serdo apresentadas a seguir

podem ser acompanhadas através da Figura 3.8.

Durante a fase de autenticacdo, o NAS recebe essas credenciais do usudrio final e gera e
encaminha uma mensagem Requisi¢cdo de Acesso para o servidor RADIUS. Para essa
requisicdo foi criado um Autenticador da Requisicdo que, em conjunto com a senha
compartilhada entre o0 NAS e o servidor RADIUS, foi utilizado para ocultar a senha do

cliente final através do mecanismo apresentado na secao 3.3.5.

Uma vez encaminhada a mensagem de Requisicio de Acesso, o NAS aguarda uma
resposta. Caso ndo receba uma resposta dentro de um periodo pré-determinado, ele pode
retransmitir a mensagem, seja para o mesmo servidor RADIUS, seja para outro, conforme

sua configuracao.

O servidor RADIUS, ao receber a mensagem de Requisi¢do de Acesso, verifica sua origem
com base no endereco IP utilizado para envid-la. Caso esse endereco IP esteja em sua
configuragdo como origem valida e possua uma senha compartilhada associada, ele
processa 0 pacote para recuperar os atributos presentes na mensagem. Caso contrario, o

servidor deve descartar a requisi¢ao.

Com base no Autenticador da Requisicao e na senha compartilhada que o servidor possui
com o NAS, o servidor RADIUS recupera a senha do cliente final e utiliza o nome do

usudrio como chave de busca para localizar o cliente final em uma base de dados.

Se o usudrio for encontrado na base de dados e a senha correspondente, 14 registrada,
coincidir com a senha contida na Requisicdo de Acesso, o servidor RADIUS responde
encaminhando ao NAS uma mensagem de Acesso Permitido. Pressupde-se, em tal

situagdo, que as condi¢des de autorizacdo eventualmente presentes foram validadas.
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Caso o usudrio ndo seja encontrado ou a senha ndo coincida, ou, ainda, alguma outra
condi¢do de autorizacdo nao seja preenchida, o servidor RADIUS responde ao NAS com

uma mensagem de Acesso Rejeitado.

Percebe-se que a condicdo de ndo coincidéncia de senha pode ocorrer porque a senha
registrada na base de dados € diferente da configurada pelo cliente final ou porque a senha
compartilhada configurada no NAS ¢ diferente da configurada no servidor, ou, ainda,

devido a ambas as possibilidades.

Solicitagao de autenticagio

Requisicéo de acesso

i

Usuario HAS Servidor
final Acesso permitido/Tejeitado RADIUS

Sucesso/Falha

Figura 3.8: Operagcao PAP

De posse da resposta do servidor RADIUS, o NAS prossegue no estabelecimento da
conexdo PPP, conforme apresentado na secdo 3.2.1, ou finaliza a negociacdo negando a
conexao, situacdo na qual o cliente final podera reiniciar o processo PPP, conforme estiver

configurado.

3.3.6.2 - Funcionamento da autenticacdo com CHAP

Quando o NAS e o cliente final negociarem a utilizacio de CHAP durante a fase de
autenticacdo do PPP, o NAS criard um valor de 16 bytes, chamado de CHAP Challenge
(desafio) que serd enviado ao usudrio final, em conjunto com um identificador da operacao
CHAP, denominado CHAP Id, de tamanho 1 byfe. As trocas de mensagens que sao

apresentadas nesta secdo podem ser acompanhadas através da Figura 3.9.
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O usudrio final responderd ao NAS com seu nome do usudrio e o resultado de uma
operacdo MD35, feita para a concatenacdo do CHAP Id com a sua senha (chamada nesta

operacao de secret) e com o CHAP Challenge, conforme abaixo:

Resposta = MDS(CHAP 1d, secret, CHAP Challenge) (3.4

De posse dessa resposta, o NAS criard uma mensagem de Requisi¢do de Acesso, incluindo
nela também o CHAP Challenge ¢ o nome do usudrio. Caso o CHAP Challenge coincida
com o Autenticador da Requisi¢do, ndo € necessdrio enviar o primeiro na forma de um
atributo. O CHAP Id e a resposta ao desafio sdo concatenados e enviados no atributo

chamado CHAP-Password.

O servidor, ao receber a requisi¢do, identificard a presenga do atributo CHAP-Password, o

que indicard que se trata de uma requisicio CHAP.

Da mesma forma que no processamento de uma requisi¢do com PAP, o servidor buscara
em sua base de dados pelo nome do usudrio. Para o CHAP, porém, ele necessita recuperar
a senha armazenada e realizar a mesma operacdo feita pelo NAS (equagdo 3.4) para
posteriormente comparar com o valor presente na Requisicdo de Acesso para o atributo

CHAP-Password, excluido deste tltimo o byte inicial referente ao CHAP-/d.

Caso a comparagdo indique coincidéncia, o servidor RADIUS responderd com uma

mensagem Acesso Permitido, caso contrario, com Acesso Rejeitado.

Solicitagao de autenticagio

B

CHAP challenge

Resposta CHAP

Usudrio Requisicio de acesso Servidor
final e A RADIUS

Acesso permitido/rejeitado

Sucesso/Falha

Figura 3.9: Operacdo CHAP
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Conforme a resposta recebida do servidor RADIUS, o NAS prossegue no estabelecimento
da conexdao PPP, segundo apresentado na sec¢do 3.2.1, ou encerra a negociacdo. Nessa
ultima situacdo o cliente final poderd reiniciar ou ndo o processo PPP, a seu critério. A

Figura 3.9 sumariza a operacao CHAP.

3.3.6.3 - Funcionamento da bilhetagem

Uma vez estabelecida a conexdo PPP, o NAS envia ao servidor RADIUS uma mensagem
do tipo Requisi¢do de Bilhetagem, contendo um conjunto de informagdes representativas
da conexdo. O servidor RADIUS, por sua vez, processa a Requisi¢do de Bilhetagem e

envia a0 NAS uma mensagem Bilhetagem Aceita.

Caso o NAS nio receba a confirmacao de que o servidor recebeu e processou a Requisicao
de Bilhetagem ele pode, conforme sua configuragdo, reenviar a Requisicdo de Bilhetagem

ao servidor.

A Figura 3.10 representa a situacdo descrita acima. Ndo estd indicado nessa figura,
contudo, que quando do encerramento da conexao PPP, uma seqiiencia de mensagens de
Requisi¢cdo de Bilhetagem e Bilhetagem Aceita ird ocorrer para efetuar o transporte de

informagdes relativas a conexao.

Solicitagdo de autenticacéo

Requisicao de acesso

Usuario NAS Servidor

final Acesso permitido RADIUS
Sucesso

(Conex&o PPP estabelecida)

Requisicdo de bilhetagem

Bilhetagem aceita

Figura 3.10: Funcionamento da bilhetagem
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3.3.6.4 - Funcionamento da autenticacdo através do Provedor de Servigos Internet

Quando a autenticacdo deva ser feita através de um provedor de servigos Internet, o
servidor RADIUS da operadora recriard a mensagem de Requisi¢ao de Acesso que recebeu
do NAS e encaminhard essa nova Requisi¢do de Acesso para o servidor RADIUS do

provedor.

Conforme a resposta recebida do servidor RADIUS do provedor para esta requisi¢ao, o
servidor RADIUS da operadora encaminhard como resposta a0 NAS uma mensagem de

Acesso Permitido ou de Acesso Rejeitado.

A Figura 3.11 apresenta o funcionamento da autenticacdo utilizando um provedor de
servicos Internet, que € uma operacdao de autenticacdo inter-dominio, pelo fato de as
mensagens relacionadas com a operacdo cruzarem as fronteiras de diferentes dominios
administrativos. O conceito de dominio administrativo, nesse caso, refere-se ao

apresentado por [RFC1136].

Também, nessa situa¢do, os mecanismos de retransmissdo de requisi¢des do protocolo

RADIUS podem ser utilizados.

Requisicdo de acesso

Servidor Requisicéo de acesso Servidor
RADIUS " RADIUS
NAS da do
Operadora Acesso permitido/rejeitado Provedor

Acesso permitido/rejeitado

Ambiente da operadora

Figura 3.11: Autenticagdo inter-dominio.
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3.3.6.5 - Diagrama completo

A Figura 3.12 apresenta as transagdes RADIUS usualmente ocorrentes durante uma
conexdo PPP entre o cliente final e o NAS. Nao estdo indicados os eventos de
retransmissdo de requisi¢des, que podem estar presentes, mas, de forma proposital,

algumas situacdes foram nela representadas.Sao elas:

e O processo de autenticacdo representado ¢ PAP. Poderia ter sido CHAP, sem
prejuizo das demais operagdes representadas. O tnico requisito para o uso do
CHAP ¢é que o servidor RADIUS do provedor trate a requisicio CHAP

adequadamente.

¢ O envio da mensagem de Acesso Permitido ao NAS pelo RADIUS da operadora sé
¢ feito apds o recebimento da mensagem Acesso Permitido do servidor RADIUS do
provedor. O acesso s6 € concedido ao usudrio final depois de autenticado pelo

provedor de servicos Internet.

* As mensagens de Bilhetagem Aceita sdo enviadas ao NAS antes do recebimento de
mensagem similar oriunda do RADIUS do provedor, para demonstrar que o
processo de armazenamento do bilhete pela operadora e o envio desse bilhete ao

provedor podem ser feitos de forma dissociada.
®* A mensagem de bilhetagem intermedidria ndo € enviada ao provedor. E uma
condicdo que pode ser programada, caso exista interesse do provedor em receber

também esta mensagem.

® A conexao foi encerrada por solicitagdo do usudrio final. Poderia ter sido encerrada

por qualquer de outras razdes previstas pelo protocolo PPP.
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Solicitagio de autenticagao

Sucessn

[ 40 PPD estabelecid

Usuario NAS
final

Solicitagdo de fim de conexio

Solicitagdo aceita

{Conexio PPP terminada)

Requisicéo de acesso

Acesso permitido

Requisigdo de bilhetagem

(Inicio de conex&o)

Bilhetagem aceita Servidor

RADIUS
da
Operadora

Requisigéo de bilhetagem

(Bilhete intermediario)
Bilhetagem aceita

Requisicédo de bilhetagem

(Fim de conexao)
Bilhetagem aceita

Requisicdo de acesso

Acesso permitido

Requisicdo de bilhetagem

Servidor

RADIUS
Bilhetagem aceita Do

Provedor

Requisicdo de bilhetagem

Bilhetagem aceita

Figura 3.12: Diagrama de transagdes RADIUS

65



66

(Esta pagina foi intencionalmente deixada em branco.)



4 - SISTEMA PROPOSTO

4.1 - INTRODUCAO

Neste capitulo serd apresentada a proposicdo de um sistema bdsico para realizar a
contabiliza¢do de utilizacdo por tempo e volume de dados trafegados de acessos ADSL,

baseado na utilizagao do protocolo RADIUS.

Serdo apresentados também os parametros de configuracdo relevantes ao tema e estratégias
para o tratamento de requisi¢des de autenticacdo, autorizacdo e bilhetagem, visando a
melhoria de desempenho de um sistema RADIUS utilizado em numa rede de acesso

ADSL.

4.2 - OS PROCESSOS AAA

Cada sistema que implementa processos de autenticagcdo, de autorizacdo e de bilhetagem,
realiza essa implementacdo de sua maneira particular, conforme os requisitos apresentados
em especificacOes de servico e nas normas pertinentes ao proprio sistema. A seguir serdo
apresentados os processos de autenticacao, autorizagdo e bilhetagem, na forma em que sdo

habitualmente estabelecidos em uma rede de acesso ADSL.

4.2.1 - O processo de autenticacao RADIUS

O tipo de autenticacdo existente nos servicos residenciais ADSL € uma autenticagdo do
cliente. Esse cliente utiliza uma identificacdo de usudrio e uma senha, que o autenticardo

junto ao provedor de servicos Internet.

Quando um cliente adquire o servico de um provedor de Internet ele registra, junto a esse
provedor, um nome do usudrio e uma senha. Ele utilizard este nome de usudrio em
combinacdo com o dominio do seu provedor para formar uma identificacdo no formato

nomedousudrio @dominiodoprovedor.
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O modelo de troca de mensagens de autenticacdo utilizado é o modelo envolvendo trés
partes: a identificacdo e a senha do cliente final sdo configuradas no modem ou no
computador desse para estabelecer a conexao PPP. O NAS recebe as credenciais e as envia
ao servidor RADIUS da operadora, que por sua vez, as encaminha ao servidor RADIUS do

provedor de servicos Internet.

A operadora ndo possui registro destas credenciais, ndo sendo possivel, entdo, com base
nelas, associar a conexdo PPP, estabelecida por esse cliente final, a qualquer um dos

clientes da operadora.

Existe a hipdtese da ocorréncia de uma alteracdo significativa na regulamentacdo
pertinente a oferta do servi¢o de banda larga através de tecnologia ADSL. Essa hipétese
versa sobre a ndo obrigatoriedade da utilizagdo de um provedor de acesso a Internet para
que a conexao do usudrio final seja estabelecida. Em tal hipé6tese, o problema ainda assim
persistiria, pois apenas uma parcela das credenciais (a correspondente ao conjunto de
clientes que desejam a autenticagdo realizada pela prépria operadora) seria de

conhecimento da operadora.

Uma proposta para fazer a associacdo entre a conexdo PPP e o cliente da operadora é
utilizar uma combinagdo entre alguns dos atributos constantes na Requisicdo de Acesso: o

NAS-IP-Address ou o NAS-Identifier, com o NAS-Port ou o NAS-Port-1d.

O NAS-Identifier € o atributo que contém o nome designado ao equipamento, enquanto o
NAS-IP-Address corresponde ao endereco IP utilizado pelo NAS para enviar a Requisi¢cao
de Acesso. A vantagem em utilizar o NAS-Identifier € que o endereco IP do equipamento

poderia ser alterado sem, no entanto, provocar a altera¢do na identificacdo do acesso.

O atributo NAS-Port recebe um valor do tipo inteiro que representa a conexao légica entre

o

o NAS e a porta fisica de um acesso de cliente no DSLAM ATM; corresponde
identificacdo do PVC (Permanent Virtual Circuit) ATM na interface do NAS.

Nas implementacdes observadas, o atributo NAS-Port-Id, por sua vez, recebe a
representacdo da porta fisica de um acesso de cliente no DSLAM Ethernet quando é

utilizada a forma de identificacdo proposta na recomendagdao [TR101], chamada “PPPoE
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Intermediate Agent”. Tal recomendacdo estabelece, contudo, que um atributo VSA sob o
PEN designado ao DSL Forum (PEN 3561) seja utilizado para transmitir a informacao de
porta fisica; este atributo € o Agent-Circuit-1d, cujo campo Tipo é 1. Para as ponderagdes

aqui apresentadas, vamos considerar que seja utilizado o NAS-Port-1d.

De posse da combinagdo entre NAS-Identifier e NAS-Port ou entre NAS-Identifier e NAS-
Port-1d, presentes na mensagem de Requisi¢do de Acesso, € possivel consultar uma base
de dados e recuperar a informagao de qual cliente da operadora estd vinculado a sessdo
PPP que estd para iniciar. Para saber qual das duas combinacdes deve ser utilizada para
efetuar tal consulta, é necessdrio reconhecer, por algum outro atributo, qual é o tipo do
acesso — 0 NAS-Port-Type seria um candidato a examinar. Existe, entretanto, uma solucao
bastante trivial: quando a técnica de identificagdo implementada é a PPPoE Intermediate
Agent e o acesso € oriundo de DSLAM Ethernet, o valor correspondente ao que seria o VP
(Virtual Path) ATM na representacdo do atributo NAS-Port, para este acesso, € igual a

Z€10.

4.2.2 - O processo de autorizacio RADIUS

A consulta a uma base de dados utilizada para identificar o cliente da operadora pode
servir para recuperar dados de autorizagdo. Alguns exemplos de decisdes de autoriza¢dao
sa0: se este cliente pode ter mais de uma sessao PPP no mesmo acesso, se deve receber um
determinado endereco IP fixo, se o acesso deve ter algum tratamento diferenciado, ou,
ainda, se o estabelecimento da sessdo deve ser negado em decorréncia de falta de

pagamento.

4.2.3 - O processo de bilhetagem RADIUS

A coleta de informacdes de consumo de acessos ADSL residenciais visa a atender a uma
necessidade de servigos cujo faturamento é sensivel ao uso, ou seja, o valor a ser cobrado
do cliente final possui vinculo com a informacdo de quanto do servi¢co de conexdo foi

consumido ao longo de um ciclo de utilizagao.
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O RADIUS utiliza o modelo de coleta de informagdes de utilizacdo “disparado por
evento”. Tao logo a informacgdo de utilizacdo esteja disponivel, o NAS envia ao servidor
RADIUS uma mensagem do tipo Requisi¢do de Bilhetagem contendo tal informacao.
Apesar das vantagens que esse modelo de coleta apresenta, ele € mais suscetivel a perda de
dados em situacdes de congestionamento ou de falha de rede e, portanto, alguns cuidados

devem ser tomados para minimizar as oportunidades de perda.

Uma das formas de minimizar o efeito da perda de informacdes de utilizacdo € a chamada
bilhetagem intermedidria. Os equipamentos NAS utilizados pela operadora possibilitam a
habilitacdo de bilhetagem intermedidria, porém hd de se determinar qual o valor mais
adequado para o intervalo entre bilhetes, baseado na dura¢do média das conexdes ADSL.
Uma maneira de realizar a avaliacdo da duracdo média da sessdo serd apresentada no

capitulo 5.

A bilhetagem intermedidria pode ser utilizada para tratar outra situacdo: a das conexdes
que iniciaram dentro de um ciclo de medi¢cao cujo final ultrapassa o dia do faturamento

daquele ciclo de utilizacao.

Pelo fato do RADIUS utilizar o modelo de coleta de informacdes “disparado por evento”,
apenas o evento de final de conexao ird gerar um bilhete com os totalizadores de utilizacao.
Supondo-se que uma conexao inicie no penudltimo dia do més civil, que € o ciclo habitual
de utilizacdo que € avaliado, e termine depois do dia 10 do més civil subseqiiente, se o
faturamento foi fechado no dia 9, os dados de utilizagdao desta conexao ndo estavam

disponiveis e o consumo dos dois tltimos dias do ciclo anterior ndo constard na fatura.

Para evitar esse problema, um intervalo de geracdo de bilhetagem intermediaria apropriado
poderia ser calculado no momento do estabelecimento da conexd@o e enviado ao NAS na
mensagem de Acesso Permitido, de forma que um bilhete com a utilizagdo parcial seja
emitido em um instante préximo ao fim do ciclo de utilizacdo, caso a conexdo do cliente

dure até tal momento.

Caso a identificacdo do cliente da operadora venha a ser realizada no momento da
autenticacao, é possivel habilitar, ou ndo, a geragao de bilhetes intermedidrios por conexao,

com base no servigo contratado pelo cliente.
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Dessa forma, € possivel ter bilhetagem intermedidria apenas para os clientes cujo servico
contratado € sensivel ao uso. Ainda mais, € possivel ajustar o tempo entre bilhetes para

cada um destes clientes, conforme seu historico de duragao de sessoes.

Outros critérios adicionais podem ser utilizados para definir a ativacdo, ou ndo, da
bilhetagem intermedidria, bem como o tempo entre os bilhetes. Um desses critérios pode
ser o NAS no qual este usudrio se conecta. Caso um NAS apresente um histérico de
mensagens de bilhetagem sem resposta — estatistica que pode ser coletada no NAS —, o
servidor RADIUS pode ajustar (para as novas conexdes) um tempo menor entre a emissao
de bilhetes, visando a minimizar os efeitos da possivel perda em decorréncia de problemas

de rede.

Com tal ajuste granular da bilhetagem intermedidria, € possivel chegar a uma solugao de
compromisso entre os beneficios da geracdo dos bilhetes e o consumo de recursos de

banda, de processamento e de espaco de armazenagem despendidos pela sua geracdo.

4.3 - SEGURANCA E CONFIABILIDADE DA BILHETAGEM

Foram apresentadas no capitulo 3 algumas preocupacdes relacionadas com a seguranca e a
confiabilidade da bilhetagem, que podem ser resumidas a uma frase: os dados de utiliza¢ao

devem refletir o uso do cliente e devem chegar ao servidor de bilhetagem.

A avaliacdo da veracidade dos dados de utilizacdo serd realizada com base em testes e
apresentada no capitulo 5. Aqui serd discutida a segunda parte da questdo, que € a

transferéncia dos dados de utilizagc@o entre o NAS e o servidor RADIUS.

Ja se sabe que o protocolo RADIUS utiliza como transporte o protocolo UDP, e que este
ultimo nao prevé retransmissao de pacotes em caso de perda. Diante disso, resta apenas
procurar maneiras de minimizar os efeitos da eventual perda de mensagens. Uma delas € o
uso de bilhetagem intermedidria, discutido anteriormente. Outra € utilizar 0 mecanismo de

retransmissao de mensagens previsto no protocolo RADIUS.
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Sempre que um cliente RADIUS envia uma mensagem de bilhetagem a um servidor, ele
aguarda uma resposta indicando o recebimento e processamento (mensagem de Bilhetagem
Aceita). Caso essa resposta ndo seja recebida pelo cliente RADIUS dentro de um intervalo
de tempo pré-determinado, o protocolo RADIUS prevé a possibilidade de retransmissao da

mensagem.

O cuidado principal no ajuste de retransmissdes € que o tempo de espera do cliente
RADIUS pela confirmacdo do recebimento da mensagem pelo servidor seja superior ao
tempo necessario para que a mensagem de bilhetagem ndo sé chegue ao servidor, como
seja processada, e volte ao cliente a mensagem de confirmacdo. Caso o tempo seja inferior,
o cliente podera gerar a retransmissdao de uma mensagem que ja estd em processamento ou
ainda cuja confirmacdo ainda ndo chegou. Nesse caso, ocorre apenas O consumo

desnecessario de recursos de rede e de servidor.

Os NAS permitem um conjunto de configuragdes relacionado ao uso de servidores
RADIUS. Essas configuracdes envolvem a adicdo de mais de um servidor RADIUS, a
quantidade de retransmissdes, o tempo de espera pela confirmacdo de recebimento, a
ordem de utilizagdo dos servidores configurados e ainda a acdo a realizar caso o NAS
perceba que um destes servidores ndo estd operacional. Em geral, € possivel dissociar dos
servidores de bilhetagem os servidores de autenticacdo e autorizacdo. De forma restrita,
alguns NAS permitem também determinar algumas condi¢des especiais para a geragdo, ou

ndo, de bilhetes.

Vimos que os efeitos de perda de pacotes, da indisponibilidade do servidor de bilhetagem e
de defeitos de rede podem ser reduzidos mediante o uso de um servidor de bilhetagem

secundario.

Tal servidor secundério deve estar instalado, preferencialmente, em ambiente fisicamente
distinto do ambiente do servidor primdrio, para evitar que situagdes ambientais (incéndio,
queda de energia, problemas de rede, por exemplo) afetem ambos os servidores. Esta

situacdo estd representada na Figura 4.1.

Enquanto a autenticacdo € feita para todas as conexdes em fase de estabelecimento — e
muitas das autenticagcdes nao tém sucesso — , a bilhetagem € feita apenas para conexdes que

efetivamente foram estabelecidas.
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Figura 4.1: Servidores AAA instalados em ambientes distintos.

Outro fator a considerar visando a minimizar a perda de bilhetes ¢ o comportamento do
modem ADSL quando ele estd configurado como roteador. Nessa condi¢do o modem, ao
ser ligado, procura estabelecer uma conexdo PPP e, tdo logo uma conexdao PPP ¢
terminada, o modem reinicia o seu processo PPP visando a re-estabelecer a conexdo. Caso
as credenciais utilizadas para a conex@o nio permitam a autenticacdo do cliente final, o
resultado € uma rajada de pedidos de autenticacdo que s6 terminard com o desligamento do

modem ou com a corre¢do das credenciais.

Eventos que resultam em ndo autenticacdo de clientes finais de forma massiva, tais como o
bloqueio financeiro de um grande nimero de usudrios, ou a indisponibilidade temporaria
de servidores de autenticacdo de provedores de servicos Internet, podem provocar a

sobrecarga dos servidores RADIUS da operadora.

Assim, a segregacdo da funcdo de bilhetagem das func¢des de autenticacdo e autorizagdo
também melhora a disponibilidade da plataforma para o recebimento dos bilhetes, pois
assim os fendmenos relacionados com a autenticacdo nao afetardo os processos de

bilhetagem. Esta situacdo esta representada na Figura 4.2.
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Na adogdo da segregacdo das fungbes de autenticacdo e autorizacdo da funcdo de
bilhetagem, deve-se ter em considera¢do que informacdes contidas nos bilhetes podem ser
necessarias para a tomada de decisdes de autorizagdo, devendo, nesses casos, tais
informacdes serem disponibilizadas, pelo servidor de bilhetagem, ao servidor responsavel

pela autorizagdo.

Por fim, a situacdo de reinicializacdo nao programada de um NAS com conexdes PPP
ativas resulta na perda dos bilhetes de encerramento destas conexdes. Para essa situacao
deve ser utilizada a “bilhetagem de arquivo”, vista na secdo 3.1.3.1, aproveitando os
bilhetes intermedidrios disponiveis e a mensagem que o NAS, ao reinicializar, envia ao

servidor de bilhetagem indicando a sua reinicializacao.

Quando a reinicializacdo é programada, é possivel forcar a desconexdao dos usudrios
previamente, o que resultard na geragcao dos bilhetes de encerramento correspondentes.

Com base nessa andlise, a topologia bdasica para reduzir os efeitos de falhas de rede no
registro de bilhetes contempla a segregacdo de servidores para realizar as funcdes de
autenticacao/autorizacdo e bilhetagem, bem como a duplicacio de tais recursos em

ambientes geograficamente distintos.

v 5

& 2o

—( Fede da operadora )
1“_‘_-‘__:_._"“-‘___,-'-.? =
servidor de - servidor de
Autenticagio Bilhetagem

Ambiente Fisico 1

Figura 4.2: Segregacao de fun¢des de Autenticacio e Bilhetagem
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Em geral o elemento de rede que é desenvolvido para o ambiente de telecomunicagdes
possui uma série de recursos intrinsecos para aumentar a sua disponibilidade. Em razdo
dessa caracteristica, o elo mais fraco passa a ser o ponto de interconexdo entre 0s
elementos de rede. Assim, para reduzir ainda mais a oportunidade de que falhas de rede
prejudiquem a comunica¢do entre os elementos que a compdem, € interessante dotar de

dupla conectividade todos os elementos envolvidos.

Com base nessas duas consideragdes, temos como resultado o modelo bdsico que é
proposto na Figura 4.3: segregacdo de funcgdes para os servidores, servidores primarios e
secunddrios em ambientes geograficamente distintos e estabelecimento de dupla
conectividade entre os elementos envolvidos. Esse modelo basico pode ser replicado para
acompanhar o crescimento da rede ADSL, traduzido no aumento de elementos NAS

decorrente da ampliacao de portas de acesso.

uAS ifs

Duas conexies

Duas conexbes e :
Por servidor - (f_"_ Hox sereklue
Rede da operadora ;
| | k_'——_ "h"‘-\——______ = ._.-'.“-'"--._____._—;fj‘ 4 C—-)
dp B
Servidor de ' Servidor de Servidor de | Servidor de
Autenticacio Bilhetagem Autenticagio Bilhetagem
Prirmario B Frimario Secundario B Secundario
Ambiente Fisico 1 Ambiente Fisico 2

Figura 4.3: Modelo bésico de um ambiente AAA para rede ADSL.

Caso a operadora possua atuacdo em mais de uma drea geogréfica, os conjuntos de
servidores podem ser distribuidos entre os pontos principais — em termos de
disponibilidade de infra-estrutura em cada area geografica —, configurando os NAS de cada
uma dessas regides para utilizar o conjunto de servidores da sua regido como primarios e o
de outra regido como secunddrios. O tnico cuidado nesse arranjo € que os servidores

devem ser capazes de suportar a carga conjunta das regides envolvidas.
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4.4 - O BILHETE RADIUS

O bilhete RADIUS, que serd examinado a seguir, € a forma de registro de utilizacdo de um
servico ADSL. Esse registro de utilizacdo é gerado pelo NAS e enviado, utilizando o

protocolo RADIUS, até o servidor de bilhetagem.

O bilhete pode ser armazenado de diversas maneiras, como se verd adiante. Para
possibilitar um melhor entendimento, os bilhetes (ou trechos de um bilhete) serdo

apresentados sempre no formato criado por [LIVINGSTON].

Nesse formato, o registro inicia com a informag¢do de data e hora (carimbo de tempo ou
timestamp) e € seguido por uma lista de pares atributo-valor, um abaixo do outro, conforme

a Figura 4.4.

Sat Nov 03 08:00:13 GMT-03:00 2007
Acct-Status-Type = Stop
User—-Name = "clientefinal@provedor.com.br"
Event-Timestamp = 1194087596

Acct-Delay-Time = 18

Acct-Session-Id = "erx GigabitEthernet 3/0.1620:1620:0179077986"
NAS-IP-Address = 200.215.97.250

Class = "PAENRASOl_SC_OK_DEF_CLF_O0O"

Service-Type = Framed-User

Framed-Protocol = PPP

Framed-Compression = None

Unisphere-PPPoE-Description = "pppoe 00:15:e9:28:db:2f"
Framed-IP-Address = 201.25.207.3

Framed-IP-Netmask = 255.255.255.255

Unisphere-Ingress-Policy-Name = "de_usuario"
Unisphere-Egress-Policy-Name = "para_usuario_RATE"
Calling-Station-Id = "#JVECE701#E30#1620"

Acct-Input-Gigawords = 0O
Acct-Input-Octets = 20010
Acct-Output-Gigawords = 0
Acct-Output-Octets = 13029
Unisphere-Input-Gigapackets = 0
Acct-Input-Packets = 20
Unisphere-Output-Gigapackets = 0
Acct-Output-Packets = 70
NAS-Port-Type = Ethernet

NAS-Port = 805307988

NAS-Port-Id = "GigabitEthernet 3/0.1620:1620"
Acct-Authentic = RADIUS
Acct-Session-Time = 21073
Acct-Terminate-Cause = User-Request
NAS-Identifier = "JVECE701"

Figura 4.4: Bilhete RADIUS no formato proposto por [LIVINGSTON]
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O tipo de mensagem RADIUS que envia as informacdes de utilizacdo dos servicos do NAS
ao servidor de bilhetagem € Requisicdo de Bilhetagem. Uma vez recebida e processada
pelo servidor, este dltimo envia ao NAS o reconhecimento da requisi¢do, através de uma
mensagem Bilhetagem Aceita. Caso ndo tenha sido possivel processar a requisi¢do, nada

deve ser enviado ao NAS.

Uma Requisicao de Bilhetagem pode ter todos os atributos RADIUS que possam ser
utilizados em uma mensagem de Requisicao de Acesso ou de Acesso Permitido, exceto um
pequeno grupo de atributos composto por User-Password, CHAP-Password, Reply-

Message e State.

Existem mais trés regras bésicas relacionadas com a presenca de atributos na mensagem de

Requisi¢do de Bilhetagem.

A primeira € que, segundo [HASSEL2002] os atributos NAS-IP-Address e NAS-Identifier
sao mutuamente exclusivos, ou seja, apenas um deles pode estar presente na Requisicao de
Bilhetagem. Afirma [RFC2866], porém que: “An Accounting-Request MUST contain
either a NAS-IP-Address or a NAS-Identifier (or both)”, ou seja, que, em uma Requisicao
de Bilhetagem, pelo menos um desses dois atributos, NAS-IP-Address ou NAS-Identifier
deve estar presente. Percebe-se, examinando os bilhetes armazenados nos servidores

RADIUS da plataforma ADSL, que habitualmente ambos os atributos estdo presentes.

A segunda regra é que a mensagem deve conter pelo menos um de dois atributos
relacionados com a interface de conexdo do usudrio: NAS-Port ou NAS-Port-Type;
habitualmente, ambos os atributos estdo presentes. [RFC2869] introduz um novo atributo,
chamado NAS-Port-1d, cujo objetivo é fornecer uma descri¢do da interface de conexdo. A
presenca desse ultimo atributo na mensagem de Requisicdo de Bilhetagem ndo é

obrigatoria.

Por fim, a terceira regra € que o endereco IP contido no atributo Framed-IP-Address

corresponda efetivamente ao endereco atribuido ao cliente final.
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4.5 - ATRIBUTOS ESPECIFICOS PARA BILHETAGEM

Existe um conjunto de atributos especificos para o processo de bilhetagem, e alguns desses
atributos, apresentados a seguir, devem ser tidos em conta para a correta interpretacdo de
um bilhete. Esses atributos serdo utilizados, em conjunto, para o computo da utilizacdo dos

servicos ADSL por tempo de utilizagc@o e por volume de trafego.

4.5.1 - Acct-Status-Type

O NAS possui capacidade para geracdo de bilhetes como resultado do inicio de uma
conexdo, de uma desconexdo, ou, ainda, de uma avaliacdo intermedidria da conexao,

conforme configuragdo.

z

Nos bilhetes, cada uma dessas trés situagdes € identificada pelo valor do atributo
Accounting-Status-Type. Se o valor for Start, o bilhete possui informagdes sobre o inicio
de uma conex@o. Para a avaliacdo intermedidria e para o final de uma conexao, os valores
sdo, respectivamente, Interim-Update e Stop. Esse atributo pode conter ainda o valor

Accounting-On, que indica a reinicializacdo de um NAS.

O bilhete da Figura 4.4 € um bilhete de fim de conexdo, pois o valor para o seu atributo

Accounting-Status-Type € Stop.

4.5.2 - Acct-Delay-Type

O valor desse atributo indica o tempo em segundos que o NAS levou para conseguir enviar
com sucesso o bilhete, sem contar o tempo de transito da mensagem de Requisi¢do de
Bilhetagem. Um valor maior que zero indica, portanto, que se trata de um bilhete que ou

sofreu retransmissdo ou foi enviado para um servidor alternativo.
O bilhete da Figura 4.4 € um bilhete que foi recuperado de um servidor secundario; de fato,

o valor para o seu atributo Acct-Delay-Type € 18, o que corresponde ao valor de espera de

18 segundos ajustado no NAS para realizar uma nova tentativa de envio.
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Subtraindo do valor do carimbo de tempo do bilhete o valor deste atributo, é possivel
chegar ao momento da ocorréncia do evento informado pelo bilhete, desprezado o tempo

de transito da Requisi¢ao de Bilhetagem.

Sua auséncia no bilhete — esse atributo ndo possui presencga obrigatdria — é equivalente a

sua presenca com valor 0.

4.5.3 - Acct-Input-Octets

Sua presenca no bilhete indica a quantidade de bytes que passaram através da interface
associada ao cliente, no sentido do cliente para o NAS. Deve ser utilizado em conjunto
com o atributo Acct-Input-Gigawords para calcular o trafego total de entrada no NAS que é

oriundo do cliente.

4.5.4 - Acct-Output-Octets

Sua presenca no bilhete indica a quantidade de bytes que passaram através da interface
associada ao cliente, no sentido do NAS para o cliente. Deve ser utilizado em conjunto
com o atributo Acct-Output-Gigawords para calcular o trafego total de saida do NAS em

direcdo ao cliente.

4.5.5 - Acct-Session-1d

Este atributo € utilizado para identificar uma sessao de forma tnica, de maneira que os
bilhetes de inicio e fim de conexdo, bem como os bilhetes intermedidrios, possam ser
correlacionados. Bilhetes com o mesmo Acct-Session-Id correspondem a mesma conexao.

Segundo [HASSEL2002], porém, muitos clientes RADIUS tendem a ndo enviar o atributo
Acct-Session-I1d com valores unicos. Em razdo disto, seria necessdrio examinar a regra de
formacdo deste atributo para verificar as condi¢des nas quais um mesmo valor podera ser
reutilizado. No entanto € possivel reduzir os efeitos causados pela reutilizacdo de valores
para Acct-Session-1d através da combinagdo desse atributo com outros atributos presentes
no bilhete, tais como User-Name, NAS-IP-Address, Framed-IP-Address € NAS-Port-1d

para realizar a conciliacdo entre bilhetes de uma mesma conexao.
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4.5.6 - Acct-Session-Time

Este atributo indica em segundos o tempo durante o qual um usudrio final esteve conectado
ao NAS. Sua presenca no bilhete, porém, nao é obrigatéria, e serd alvo de exame no

capitulo 5.

4.5.7 - Acct-Input-Packets

Sua presenca no bilhete indica a quantidade de pacotes que passaram através da interface

associada ao cliente, no sentido do cliente para o NAS.

4.5.8 - Acct-Output-Packets

Sua presenca no bilhete indica a quantidade de pacotes que passaram através da interface

associada ao cliente, no sentido do NAS para o cliente.

4.5.9 - Acct-Input-Gigawords

Sua presenca no bilhete indica a quantidade de vezes que o contador de bytes do atributo

Acct-Input-Octets ultrapassou seu valor maximo de 4.294.967.296.

4.5.10 - Acct-Output-Gigawords

Sua presenca no bilhete indica a quantidade de vezes que o contador de bytes do atributo

Acct-Output-Octets ultrapassou seu valor maximo de 4.294.967.296.

4.5.11 - Event-Timestamp

Este atributo indica o instante de tempo em que ocorreu o evento que originou o bilhete. O
valor desse atributo corresponde ao nimero de segundos decorridos desde o inicio do dia

1° de janeiro de 1970, considerando o fuso horario de Greenwich (GMT), até o momento

de ocorréncia do evento.

80



O inicio do dia 1° de janeiro de 1970 foi o momento escolhido como a referéncia, ou
epoch, para as medidas de tempo para diversos sistemas computacionais. Consta que a
escolha ndo foi aleatdria, pois esta data, segundo [IET2001], corresponde ao dia do

nascimento do sistema operacional UNIX.

Considerando que o atributo Event-Timestamp € do tipo inteiro, de 32 bits, ele € capaz de
descrever, em segundos, o tempo decorrido de forma inequivoca até o dia 19 de janeiro de
2038, as 03h 14m 07s, no fuso GMT, totalizando 2.147.483.647 segundos transcorridos
desde 1° de janeiro de 1970 (considerando que esse contador poderia representar uma
quantidade de tempo anterior ao marco inicial, com sinal negativo). Aponta [IET2001] que
pequenas diferencas de tempo, da ordem de alguns segundos, poderdo ser encontradas
quando da avaliagdo de datas baseadas nesse tipo de contabilizacdo de tempo, em razao
dos ajustes do tipo leap second que vém sendo realizados desde 1972 na referéncia de
tempo civil e que podem nao ser tratadas corretamente pelos sistemas computacionais. Até
proximo ao ano de 2038, portanto, nenhuma adequagdo se faz necessdria nos sistemas e no

tratamento deste atributo.

4.6 - AVALTACAO DA DURACAO DE UMA CONEXAO

Existem pelo menos trés maneiras de avaliar a duracdo de uma sessdo, apresentadas e

discutidas a seguir.

A primeira utiliza uma informagao que nao esté relacionada diretamente com a conexao do
usudrio, que é o carimbo de tempo do bilhete. Este carimbo de tempo, que é a informacao
de data e hora que precede os diversos atributos contidos em um bilhete, indica 0 momento
que o bilhete foi processado e gravado pelo servidor de bilhetagem.

Apesar do desejo de que as informacdes de inicio e fim de conexdo estejam imediatamente
disponiveis no servidor de bilhetagem, ndo existe garantia de que ndo tenha ocorrido um
atraso significativo entre o evento que gerou o bilhete € 0 momento da recepcdo e

processamento deste bilhete pelo servidor de bilhetagem.

Nao existindo uma melhor alternativa, a utilizacdo dessa técnica para determinar o tempo

de conexdo (Tc¢) pode, de forma simplificada, ser representada na equacdo a seguir:
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Tc = (CTstop - CTstart) - ADTstop + ADTjart (41)

Onde: CTyp corresponde ao carimbo de tempo do bilhete de fim de conexao;
CTrt € 0 carimbo de tempo do bilhete de inicio de conexao;
ADTjiop € 0 valor do atributo Acct-Delay-Time no bilhete de fim de conexdo e

ADTjr € 0 valor do atributo Acct-Delay-Time no bilhete de inicio de conexao.

Perceba o leitor que a subtracdo entre os selos de tempo resultard em um valor relacionado
a uma quantidade de tempo, que deve ser convertido em segundos para que o restante da
equacdo seja avaliado. O tempo de transito do bilhete, entre o NAS e o servidor de

bilhetagem, nessa técnica, nao é considerado.

A segunda técnica para determinar a duragdo de uma conexao € a que utiliza os valores do
atributo Event-Timestamp dos bilhetes de inicio e fim de conexdo. Nessa técnica, o tempo

de conexdo T¢ € calculado através da equacao 4.2:

Tc= (ETstop - ETtart) 4.2)

Onde: ETgu.y € 0 valor do atributo Event-Timestamp do bilhete de inicio de conexao.

ETjop € 0 valor do atributo Event-Timestamp do bilhete de fim de conexao.

Essa segunda técnica para avaliar a duragdo da sessdo apresenta uma vantagem
significativa frente a primeira: em decorréncia de o valor do atributo Event-Timestamp
representar o momento real dos eventos de inicio e de fim de conexdo, o tempo de transito,
o de atraso por retransmissdo e o de processamento nao influenciam no valor obtido para o

tempo de conexao, considerando a operagdo normal de todos os equipamentos envolvidos.

A terceira forma de obter o tempo de conexao é utilizar o valor do atributo Acct-Session-
Time. Este atributo, quando presente, informa o tempo de conexdo em quantidade de

segundos, conforme a equacdo 4.3:

Tc=AST (4.3)

Onde: AST é o valor do atributo Acct-Session-Time encontrado no bilhete de fim de

conexao.
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A principal vantagem dessa dltima técnica frente as demais é que, ndo sendo necessario
avaliar o conteido do bilhete de inicio de conexao, ndo € necessario localizar tal bilhete, o
que representa um ganho de tempo de processamento nas situacdes onde ndo existe
bilhetagem intermedidria. Tal como a segunda técnica, os tempos de transito, de atraso por
retransmissdo, € de processamento nao influenciam no valor obtido para o tempo de

conexao.

4.7 - AVALIACAO DO VOLUME DE TRAFEGO DE UMA CONEXAO

A avaliacdo do volume de trifego de uma conexdo pode ser realizada pelo conteido dos
atributos Acct-Input-Octets, Acct-Output-Octets, Acct-Input-Gigawords e Acct-Output-

Gigawords.

O trafego total de entrada (TTg) no NAS € calculado conforme a equagdo abaixo:

TTg = Acct-Input-Gigawords x 4.294.967.296 + Acct-Input-Octets 4.4)

O trafego total de saida (TTs) do NAS ao cliente €, de forma similar, calculado conforme a

equacdo 4.5 abaixo:

TTs = Acct-Output-Gigawords x 4.294.967.296 + Acct-Output-Octets 4.5)

O trafego total (TT) do cliente em uma determinada sess@o é avaliado pela soma entre os
valores calculados de trifego total de entrada e trafego total de saida, de acordo com a

equagao 4.6.

TT = TTg + TTs (4.6)

Segundo [JUNIPER], os contadores de trafego dos agregadores da série ERX refletidos
nos atributos Acct-Input-Octets e Acct-Output-Octets incluem todo trafego de uma sessdao
PPP desde o reconhecimento da autenticacio PAP ou CHAP até o seu encerramento,
excluindo os pacotes do PPP de requisi¢cao de término de sessdo, de reconhecimento de
final de sessdo e os eventuais paddings inseridos pelo PPPoE em pacotes de controle e de

dados.
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Assim, os contadores incluem todo o trifego de controle (IPCP) e de dados (IP) das
camadas superiores, 0s pacotes de keepalive do PPP (LCP echo-request e echo-response),
as demais negociagdes do LCP apds a autenticacdo, e a retransmissao de trafego PAP ou

CHAP.

Os contadores de pacotes dos agregadores da série ERX, que originam os valores dos
atributos Acct-Input-Packets e Acct-Output-Packets contabilizam, entretanto, apenas o0s

pacotes das camadas superiores, ou seja, apenas os do trafego IP.

Em decorréncia desse fato, cabe ressaltar que a avaliagdo do tamanho médio dos pacotes
de dados a partir dos atributos Acct-Input-Octets e Acct-Output-Octets e Acct-Input-

Packets e Acct-Output-Packets fornecerd apenas um valor aproximado, superior ao real.

4.8 - SINCRONISMO DE RELOGIO

Em qualquer das trés alternativas apresentadas para a avaliacdo do tempo de conexdo, é
necessario que a base de tempo dos elementos envolvidos seja a mesma, para que oS
registros de tempo dos eventos de conexdo e desconexdo expressem corretamente o

momento da ocorréncia tais eventos e possam ser correlacionados.

Alerta [SILVA2006] que a falta de sincronismo de relégio pode causar danos para a
empresa, principalmente se ela realiza transacdes comerciais que estejam vinculadas ao

parametro tempo.

Assim, a oferta de um servigco baseado no consumo de um recurso exige a possibilidade de
fornecer ao cliente desse servico um extrato detalhado da sua utilizagcdo. Em decorréncia
disso, mais do que sincronizados entre si, os elementos de rede — especialmente os NAS e
os servidores RADIUS - devem estar sincronizados com a chamada “Hora Legal

Brasileira” (HLB).

A Hora Legal Brasileira é a referéncia legal de tempo no Brasil e € gerada, mantida e

distribuida pela Divisdo do Servico da Hora do Observatério Nacional (ON). As
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operadoras de telecomunicagdes, pela natureza dos servicos por elas prestados, ja possuem,
dentro das suas instalacdes, equipamentos de referéncia de tempo sincronizados com a

HLB.

Dada a existéncia dessa estrutura de referéncia de tempo, € necessério apenas configurar os
elementos de rede para que eles, através do protocolo NTP (Network Time Protocol),
proposto por [RFC1305] ou do protocolo SNTP (Simple Network Time Protocol),

formalizado por [RFC4330], atualizem seus rel6gios internos.

4.9 - FUSOS HORARIOS E HORARIO DE VERAO

A Brasil Telecom possui oferta de servicos ADSL em uma regido geografica que, até 23 de
junho de 2008, abrangia trés fusos horarios no hordrio normal e, habitualmente, quatro
fusos quando instituido o chamado “hordrio de verao”. Cabe mencionar que, por forca da
lei [LEIT11.662], o Estado do Acre passou a integrar o terceiro fuso-horario nacional e o
quarto fuso-hordrio brasileiro foi extinto, de forma que o cendrio de andlise mais provavel
passa a ser constituido por dois fusos-horarios em horario normal e trés quando instituido o

“horario de verao”.

Em 2007/2008, as unidades da federa¢do em que foi adotado o horério de verdo foram: Rio
Grande do Sul, Santa Catarina, Parand, Sao Paulo, Rio de Janeiro, Espirito Santo, Minas

Gerais, Goias, Mato Grosso, Mato Grosso do Sul e Distrito Federal.

Quando entra em vigor o hordrio de verdo, os reldgios sdo adiantados em uma hora nos
Estados onde foi imposto. Findo o periodo do horério de verdo, os reldgios sdao atrasados

em uma hora.

Essa adi¢do de uma hora nos relégios aumenta, de uma forma virtual, uma hora de conexao
nos registros das conexdes que estiverem estabelecidas imediatamente antes da troca de
horério. De uma forma similar, a volta ao hordrio normal reduz em uma hora o tempo das
conexoes ativas no momento da mudanca, podendo causar ainda o efeito “volta no tempo”

onde o registro de término de conexao precede o de inicio.
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Existe também a situacdo em que o acesso fisico de um cliente final estd em uma unidade
da federacdo e o NAS estd em outra. Na hipétese de essas unidades federativas estarem em

fusos diferentes, o registro feito pelo NAS serd diferente do horario real da conexao.

Para contornar os problemas acima evidenciados, a solucdo mais apropriada é que todos os
NAS e os servidores envolvidos operem configurados em um mesmo fuso, e que este fuso
seja imutdvel, ou seja, ndo sofra alteracdo em decorréncia do hordrio de verdo. A sugestdao
€ que seja adotado o fuso conhecido como GMT-3 (Greenwich Mean Time, atraso de 3

horas), que € o fuso que geograficamente corresponde a capital do pais, Brasilia.

Ao adotar essa proposta, caberd ao sistema de faturamento, que possui as informagdes de
localizacdo geografica do cliente, realizar a adequagao do horario nos extratos de utilizacao
e calcular adequadamente os efeitos da troca de hordrio para as conexdes que estdo

estabelecidas no momento da troca de horario.

4.10 - CONFIGURACOES RADIUS GENERICAS

Com base no funcionamento da rede de acesso ADSL, algumas regras gerais devem ser
adotadas para o funcionamento apropriado da proposta aqui apresentada. Essas regras

serdo apresentadas a seguir.

4.10.1 - Ajuste de tempo de espera (timeout)

Conforme mencionado anteriormente, o cliente RADIUS, uma vez tendo enviado uma
mensagem ao servidor, aguarda, por um periodo de tempo determinado, configurdvel, uma
resposta deste ultimo. O cliente RADIUS, depois de expirado esse tempo, pode realizar a

retransmissao da mensagem ou desistir da requisicao.
A determinacdo do valor apropriado para esse tempo de espera deve ser feita com base na

soma dos tempos de transito da mensagem entre 0 NAS e o servidor, de processamento da

mensagem e de transito da resposta entre o servidor e o NAS. Como simplificagdo, o
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tempo de transito no sentido NAS-servidor pode ser considerado o mesmo que o tempo

entre servidor-NAS.

O tempo de processamento da mensagem habitualmente depende do que € necessario fazer

para realizar a autenticacdo e autorizacao ou o registro da bilhetagem.

No cendrio envolvendo a presenca de provedores de servigo Internet para realizar a
autenticacao e a consulta a uma base de dados interna para realizar a autorizagao do cliente

final, os tempos para realizar estas consultas devem ser cuidadosamente considerados.

Deve ser prevista a consulta a mais de um servidor do provedor de servicos Internet, e, de
forma similar, a consulta a base de dados interna deve ser realizada em servidor alternativo

em caso de indisponibilidade do servidor primaério.

Como aproximagdo inicial, podemos considerar que o tempo de espera Tonas a ser

configurado no NAS pode ser determinado pela equagado 4.7:

Tonas =2 x (Ttrzm + TOpsi + TObi) + Tproc (47)

Onde: Tian € 0 tempo de transito entre NAS e servidor RADIUS

Topsi € 0 tempo de espera por uma resposta do servidor RADIUS do provedor de
servicos Internet.

Topi € 0 tempo de espera por uma resposta da base de dados de autoriza¢ao

Tproc € 0 tempo de processamento da requisi¢ao, excluidos os demais tempos.

Os valores usuais para uma primeira aproximacdo de Tonas 530: Tian = 0,55 , Tops = 3s

Top; =3s € Tproc = 18, 0 que resulta em 14 segundos.

Os ajustes nos parametros devem ser feitos com base nas particularidades da rede e dos
servicos oferecidos, levando em conta também outras varidveis, como a introducdo de
atrasos por parte dos provedores de acesso a Internet nas mensagens de Acesso Rejeitado e

a necessidade de consultar mais de uma base de dados de autorizacao.

E importante ainda ressaltar que a determinacdo desse valor de tempo de espera é também

o resultado de uma solug¢do de compromisso; ao aumentar o valor, é razodvel conceber que,
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nas situagdes de falha, ocorra um enfileiramento de mensagens no NAS. Ao reduzir,
retransmissdes de requisicdes podem ser feitas pelo NAS enquanto a solicitacdo original

ainda estd em processamento pelo servidor RADIUS.

4.10.2 - Ajuste de quantidade de retransmissoes

A finalidade da retransmissdo é minimizar os efeitos da perda de pacotes em funcdo de

falhas na rede de pequena duragao.

Em uma rede de operadora de telecomunicagdes, habitualmente, todos os elementos
envolvidos no provimento de um servico e que estdo dentro do ambiente da operadora, sdo
construidos visando a possuir alta disponibilidade. Em geral, os enlaces de comunicacgao de

dados sdo redundantes e a ocorréncia de falhas de comunicacéo € rara.

Em tal cendrio a retransmissdo traz beneficios. Um servidor RADIUS que ja esteja
processando uma mensagem com prazo de processamento prestes a vencer, ao receber a
retransmissao pode ampliar o tempo de processamento da mensagem original, quando o

normal seria retomar o processamento desde o inicio.

Situacdes de sobrecarga que ocorram com o servidor RADIUS selecionado para receber a
mensagem nao melhoram com o recebimento de mais mensagens. Um servidor em falha,
entretanto, ndo voltard a atender a requisi¢cdes apenas por receber mais requisi¢oes. Em tais
situagdes, ndo sO nao existe beneficio com o uso de retransmissdo como o problema pode
piorar.

Em geral, os NAS possibilitam a configuragdo de, pelo menos, até quatro servidores
RADIUS. Propde-se entdo, que a retransmissao seja sempre desativada, e, para mitigar a
oportunidade de falha na recep¢do das mensagens RADIUS, em especial as requisi¢des de

bilhetagem, a configuragdo seja feita apontando para quatro servidores.

Caso a estrutura de AAA disponha de apenas dois servidores, a configuracdo de dois
enderecos IP nas interfaces de rede do servidor pode emular a composi¢do com quatro
servidores; é importante apenas que as mensagens sejam enviadas alternadamente para

cada servidor.
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4.10.3 - Utilizacao de balanceamento de carga

O comportamento normal de um NAS € enviar as mensagens para os servidores RADIUS
na ordem em que estes foram configurados. Assim, 0 NAS sempre enviard a mensagem
para o primeiro servidor configurado, e, caso dele ndo receba resposta, enviard para o

segundo e assim por diante.

Apesar da praticidade que este comportamento traz para os procedimentos de verificacdo
de problemas — o técnico sempre sabe para onde serd enviada a requisicdo —, ele ndo
favorece o funcionamento da rede em duas situacdes: em caso de falha de um servidor e se
as requisi¢des dos diversos NAS de uma rede niao forem bem distribuidas pelos servidores

RADIUS em funcdo da ocupacdo desigual de recursos desses NAS.

Na primeira situacdo, o NAS continuard enviando a mensagem para o servidor em falha,
problema que € agravado se este servidor for o primeiro da lista, pois o NAS nao recebera
resposta para 100% das requisicdes e terd de realizar nova transmissdo. Tal situagcdo
ocasionard o enfileiramento de requisicoes RADIUS no NAS, o que diminuird o seu

desempenho e, por conseqiiéncia, reduzira a qualidade do servigo prestado.

Para a segunda situagdo, € senso comum que, pelo fato de o protocolo RADIUS utilizar
como transporte o UDP, quanto mais perto do NAS o servidor estiver, melhor, razdo pela
qual em geral os servidores sdao designados aos NAS seguindo um critério de proximidade

l6gica na rede.

Esse critério de distribuicao de carga pode resultar em conjuntos de servidores com carga

bem superior a de outros, conforme a quantidade de NAS instalados por drea geografica.

Os elementos NAS, em geral, podem ser configurados para que distribuam as mensagens
RADIUS entre os servidores disponiveis, realizando o envio aos servidores de forma

balanceada.

Adotar esse tipo de configuracio resulta em uma melhor distribui¢dao de carga entre todos
os servidores, o que melhora o aproveitamento da estrutura disponivel. A falha de um dos

servidores de um grupo de quatro servidores configurado nos NAS significard que apenas

89



25% das requisicdes ndo terdo atendimento no primeiro envio, contra 100% de perda caso

a falha atinja o primeiro servidor da configuragdo tradicional.

4.10.4 - Utilizacao de server deadtime

Alguns NAS possuem uma funcdo chamada de server deadtime, cujo objetivo €, durante
um determinado periodo de tempo, evitar que o NAS envie mensagens RADIUS a um

servidor que foi identificado como indisponivel.

O recurso € interessante por minimizar o envio de mensagens a um servidor com
problemas, porém a principal questdao é quais sdo os critérios utilizados pelo NAS para

determinar a indisponibilidade de um servidor RADIUS.

Os NAS da empresa Cisco Systems podem configurar dois critérios: o tempo decorrido
desde o recebimento da ultima resposta do servidor RADIUS e a quantidade global de
mensagens retransmitidas sem resposta (autenticacdo e bilhetagem). Para o uso desse

ultimo critério, porém, o uso de retransmissoes deve estar habilitado.

Ja os equipamentos da Juniper Networks utilizam como critério de determinagao da falha
de um servidor a ndo recep¢do de uma unica resposta a uma mensagem RADIUS, o que

pode causar a determinacao prematura da indisponibilidade de um servidor.

Assim, a utilizacdo ou ndo do recurso de server deadtime deve ser avaliada conforme os
recursos de configuracdo disponiveis e testes do efetivo comportamento desse recurso no

ambiente da operadora.

4.10.5 - Utilizacao de faixa estendida de portas UDP de origem

Foi mencionado anteriormente que a mensagem do protocolo RADIUS possui um campo
chamado identificador, cujo valor pode estar entre 0 e 255 e que esse campo, em conjunto
com o endereco IP e a porta UDP de origem, € utilizado para a deteccio de mensagens

duplicadas no servidor RADIUS.
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Quando o NAS utiliza somente uma porta UDP para originar as requisicoes RADIUS,
apenas 256 diferentes requisi¢des podem estar em andamento em um dado instante. Caso o
nimero de requisicoes em andamento ultrapasse esse valor, as requisicdes subseqiientes
poderao utilizar identificadores que ja estdo em uso, o que serd interpretado pelo servidor
RADIUS como uma requisi¢dao duplicada. Por outro lado, caso ocorra tal reuso indevido de
identificadores, as respostas enviadas pelo servidor também poderdo ser incorretamente
tratadas pelo NAS, gerando uma situagdo em que a resposta fornecida ndo coincide com a

requisicao.

Os NAS geralmente possuem algum tipo de configuracido para habilitar o uso de portas

UDP extras para as requisicoes, de forma a ndo ocorrer o problema.

4.10.6 - Habilitacao dos atributos envolvendo gigawords

Os atributos gigawords (Acct-Input-Gigawords e Acct-Output-Gigawords) foram
introduzidos por [RFC2869] como uma ampliacdo do protocolo RADIUS e envolvem a

utilizac¢do de contadores adicionais nos equipamentos NAS.
Por essa razdao, em alguns tipos de NAS a utilizacdo desse recurso deve ser habilitada

explicitamente na sua configuracao.

4.11 - OUTRAS SUGESTOES DE CONFIGURACAO

A seguir serdo apresentadas outras sugestdes de configuracoes para os NAS e
implementagdes nos servidores RADIUS, visando a reducdo de carga e a melhoria de

desempenho da plataforma de autenticagdo e bilhetagem.

4.11.1 - Tempo de espera pela autenticacio no PPP

Sempre que o sistema operacional do NAS permitir que seja configurado, o tempo de

espera pela autenticacdo no PPP deve ser ajustado para um valor compativel com o tempo
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necessario para realizar o envio da requisi¢do de autenticacdo inicial e suas eventuais

retransmissoes, levando em conta o tempo de espera ajustado.

4.11.2 - PPPoE Throttling

O PPPoE Throttling € um recurso disponivel nos NAS do fabricante Cisco Systems e foi
criado para minimizar os efeitos de requisi¢des repetidas e continuas realizadas por um

equipamento cliente para iniciar uma sessao PPPoE.

Esse recurso restringe, com base no endereco MAC (Media Access Control) ou VC
(Virtual Circuit) de origem da conexao, a quantidade de requisi¢des que pode ser realizada
em um determinado periodo de tempo, bloqueando as solicitagdes dessa origem por outro

periodo de tempo, caso tal quantidade tenha sido excedida.

Com o uso desse recurso, conexdes PPPoOE cujo processo de autenticacdo ndo obteve
sucesso podem ser bloqueadas por um determinado tempo, reduzindo, por conseqiiéncia, a

carga na plataforma de autenticacdo e bilhetagem.

4.11.3 - Autenticacio e segregacao de usuarios invalidos

Diversos nomes de usudrio, que ndo possuem vinculacio com provedores de servigos
Internet, sdo utilizados diariamente na configuracdo de modems de clientes finais. Em
geral, estes nomes de usudrio (tais como ‘“admin”, “root”, “administrador”, “teste”,
“usudrio” entre diversos outros) sdo fruto ou da configuracdo padriao de fabrica dos
modems ou mesmo de tentativas de fraudar o sistema de autenticagdo e obter o acesso a

Internet sem o uso de uma credencial valida.

Esses clientes ndo conseguem utilizar os servicos ADSL em decorréncia de credenciais de
autenticacao invélidas, porém seus modems ficam continuamente procurando estabelecer

uma conexao PPP, o que envolve o processo de autenticacao.

Uma maneira de tratar este problema € o servidor RADIUS, ao perceber a utilizagdo de

uma destas credenciais, ndo executar seu fluxo normal de autenticacdo e imediatamente
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responder ao pedido com uma mensagem de Acesso Rejeitado. Um pequeno atraso pode
ser introduzido antes do envio da resposta para evitar que o0 modem tente estabelecer outra

sessdo imediatamente.

Outra agdo do servidor RADIUS € retornar ao cliente uma mensagem de Acesso Permitido,
porém com parametros (enviados através de atributos da mensagem) para estabelecer a
conexdo PPP dentro de uma rede privada e restrita. Essa segunda proposi¢do segrega a
conexdo do cliente final em uma rede sem conectividade exterior e faz com que as
requisicoes de autenticacdo desse acesso cessem, reduzindo a carga no servidor de

autenticacdo e bilhetagem.

Uma evolugdo dessa alternativa € introduzir um sistema de notificagdo via WWW ao
usudrio, indicando a falha na autenticagdo e sugerindo procedimentos de corre¢do. Um
limite de duragdo de conexao pode ser aplicado para que a conexao seja encerrada

automaticamente depois de decorrido um intervalo de tempo.

4.11.4 - Implementacao de ‘“lista negra” dinamica

E razodvel conceber que uma consulta do tipo proxy, feita a um provedor de servicos
Internet, que resulte em Acesso Rejeitado, receberd a mesma resposta se a mesma consulta
— mesmo nome de usudrio e mesma senha — for feita alguns instantes de tempo depois.
Essa mesma concepcdo pode ser aplicada para as requisi¢des de acesso que resultem em
consulta a uma base de dados local cujo resultado também seja Acesso Rejeitado.

Para reduzir a carga aplicada aos servidores proxy e de base de dados local, a proposta é
armazenar em memoria, por um intervalo de tempo de duracio aleatdria, as credenciais de

acesso utilizadas nas autenticagdes que resultaram em Acesso Rejeitado.

O servidor RADIUS, ao receber uma Requisi¢do de Acesso, verificaria em memoria a
presenca das credenciais de acesso, e, encontrando-as, finalizaria o processo
imediatamente, enviando uma mensagem de Acesso Rejeitado. Um atraso de tempo

poderia ser introduzido antes do envio da mensagem de rejeicao.
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Existem algumas evidéncias, obtidas pela observacdo de registros de falhas de autenticagcdo
da plataforma AAA da Brasil Telecom, de que sdo poucos os acessos que produzem as
autenticacdes repetidamente em falha e que tais tentativas ocorrem de forma quase
simultanea. A utilizacdo de intervalo de tempo de duracdo aleatdria para o armazenamento
das credenciais em memoria visa a reduzir a incidéncia de picos de consultas proxy de

autenticacao, pela ndo expiracdo simultanea das entradas em memoria.

4.11.5 - Conformacao de bilhetes

Foi dito anteriormente que o bilhete RADIUS € um registro cujas informagdes foram
originadas pelo NAS. E razodvel conceber que, pela flexibilidade do protocolo, um
fabricante de NAS implemente de forma diferente de outro fabricante o preenchimento de
alguns atributos, a disposi¢do dos atributos na mensagem e também a utilizacdo de

atributos opcionais.

O servidor de bilhetagem pode ajustar o bilhete que serd gravado para que os bilhetes
oriundos de equipamentos NAS de distintos fabricantes possuam um registro similar, de
forma a reduzir a quantidade de regras de verificagdo necessdrias no sistema de

faturamento.

4.11.6 - Adicao de informacoes complementares nos bilhetes

Pela concepcao do protocolo RADIUS, os processos de autenticacdo e bilhetagem sdo
dissociados, ou seja, ndo existe manutencdo de estado entre os dois eventos. A tUnica
excecdo a essa regra € o atributo Class. Esse atributo, no processo de bilhetagem, conserva
o valor retornado ao NAS pelo servidor RADIUS no processo de autenticacdo. Pode,
entdo, ser utilizado para registrar no bilhete algumas informacdes pertinentes ao processo
de autenticagdo, tais como a identificagao do servidor que realizou a autenticagdo, o tipo de
servico autorizado, o resultado do processo de autenticacdo, a drea de localizacao

geografica do cliente, etc.

Novos atributos podem ser adicionados ao bilhete para registrar o resultado de operagdes

realizadas sobre os valores de atributos existentes. Como exemplo temos o valor de
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consolidacdo dos dados relacionados ao volume de bytes trafegados em uma conexao, o
valor do atributo Event-Timestamp convertido para um formato de data e hora, um valor
que represente o fuso horario da regido onde estd o cliente e a tarifa vigente no momento

da conexdo. Sao indmeras as possibilidades de utilizagao dessa técnica.

4.12 - RESUMO DA PROPOSICAO

O mecanismo objeto deste trabalho é composto pelos mesmos elementos tradicionais de
uma rede de acesso em banda larga que utiliza a tecnologia ADSL, dispostos,
implementados e configurados, porém, observando um conjunto de critérios e técnicas que
visam a reduzir a oportunidade de perda de informacdes de bilhetagem. Todos os
elementos sdo, pois, importantes para que o mecanismo funcione adequadamente. Uma
especial atencdo, contudo, € dada ao NAS e aos servidores de autenticagdo, autorizacio e

bilhetagem.

O cendrio brasileiro para a oferta de acessos ADSL por uma operadora de
telecomunicagdes possui um grau adicional de complexidade, ao ser imposta a necessidade
de um organismo externo — o provedor de servicos Internet — para que o servigo possa ser
fornecido ao cliente final. Essa exigéncia, de carater regulatorio, cria a dissocia¢do entre a
credencial de acesso utilizada nos processos de autenticagdo — que é do provedor — e a

linha ADSL — que faz parte da estrutura da operadora de telecomunicacoes.

Em tal cendrio, cujos aspectos foram apresentados na secdo 4.2.1, a operadora de
telecomunicagdes ndo possui qualquer controle sobre o funcionamento das credenciais de
acesso utilizadas pelos clientes. Em decorréncia, a operadora ndo tem conhecimento dos
eventuais bloqueios, cancelamentos ou trocas de senha de acesso que venham a ser
aplicados as credenciais de acesso dos clientes, com a ciéncia e o aceite deles ou sem. A
operadora também nao pode contar com a absoluta disponibilidade dos sistemas AAA dos

provedores de servicos Internet.

Assim, a ado¢do de uma combinagdo de solu¢des que venham a reduzir o impacto causado

pela indisponibilidade de sistemas de AAA de provedores ou, por exemplo, de bloqueio de
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clientes por razdes financeiras e de forma massiva por parte de um grande provedor, é
extremamente importante para que a disponibilidade da plataforma AAA da operadora nao

seja afetada.

Para resguardar, entdo a plataforma AAA da operadora de telecomunicacdes contra
situacOes ou fendmenos que ocorram foram do seu dominio administrativo, sobre os quais,
por conseqiiéncia, ela ndo possui qualquer controle, ¢ mandatéria a adocao de técnicas e
recursos como os apresentados nas secoes 4.10.4, 4.10.5, 4.11.2, 4.11.3 e 4.11.4. No
capitulo 5, € possivel apreciar os resultados préiticos da implementacdo dessas técnicas e

recursos.

Visando a reduzir a oportunidade de perda de informagdes de utilizacdo dos acessos e
viabilizar o crescimento em escala do sistema, a ado¢do das medidas propostas na secao
4.3, em especial as relativas a segregacdo das funcdes de autenticagdo e autorizacdo da
funcdo de bilhetagem em servidores distintos e a disposicdo de servidores primarios e
secunddrios em localidades geograficas distintas é essencial. A ado¢do de servidores com

conexdo redundante auxilia a melhorar a disponibilidade da plataforma e € recomendavel.

O uso de bilhetagem intermedidria deve ser analisado quando da implementacdo da
cobranga por tempo ou por trafego, pois a sua importancia, os critérios de aplicacdo e o
valor do intervalo de tempo entre os bilhetes dependem basicamente do comportamento do
cliente na utilizacio do servico. Uma técnica para a determinagdo do intervalo de
bilhetagem intermedidria, com base nas recomendacdes e consideragdes apresentadas na

secdo 4.2.3 € apresentada nas sec¢des 5.3.2 ¢ 5.4.2.

A aplicacdo da combinacdo de algumas outras medidas, como as apresentadas nas secoes
4.10.1, 4.10.2, 4.10.3 e 4.11.1, é também recomenddvel, pois auxilia a reduzir a
oportunidade de perda das informacdes de utilizacdo das conexdes. Em especial, o
adequado célculo do tempo de espera combinado com a ado¢ao de balanceamento de carga
proporciona uma distribuicao das requisi¢cdes de autenticacdo e de bilhetagem, absorvendo
mais facilmente a ocorréncia de picos de requisi¢cdes e diminuindo a oportunidade da

ocorréncia de sobrecarga em um servidor AAA especifico.
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Para que um bilhete RADIUS seja util para a realizacdo da cobrancga por tempo ou volume
de dados trafegados, as informagdes nele constantes devem ser suficientes e confidveis.
Suficientes, no sentido de que os atributos especificos para a bilhetagem, vistos na sec¢ao
4.5, aliados a atributos que possibilitem a identificacdo do servigo utilizado e também do
cliente devem estar presentes no bilhete. Confidveis, no sentido de que devem refletir o

consumo de forma fiel.

A questdo da presenga ou ndo dos atributos necessdrios no bilhete, bem com da fidelidade
entre o consumo e o registro efetuado serd alvo de abordagem no capitulo 5, nas se¢des
5.3.1 e 5.4.1. O problema da associacdo entre o bilhete e o cliente da operadora nao
constitui escopo deste trabalho, porém seu principio de solu¢do foi apresentado na secio

4.2.1.

Estando presentes no bilhete os atributos necessarios, a avaliagdo da duracdo de uma
sessdo pode ser realizada por qualquer das trés alternativas apresentadas na secdo 4.6,
sendo altamente recomenddvel, pela sua simplicidade e economia de recursos de
processamento, a ado¢do da terceira forma apresentada — uso do atributo Acct-Session-
Time — sempre que for possivel. Para garantir que o carimbo de tempo do bilhete reflita
efetivamente o momento da ocorréncia do evento de conexdo ou do evento de desconexao,
a adocdo do sincronismo de relégio, proposto na secdo 4.8, em conjunto com a utilizacao

de fuso hordrio fixo, proposta na secdo 4.9, deve ser realizada.

A avaliag@o do volume de trafego de uma conexdo deve ser realizada através das equagdes
4.4,4.5 e 4.6, propostas na secao 4.7, ndo devendo ser esquecida a habilitacdo dos atributos
envolvendo gigawords, conforme exposto na secdo 4.10.6. Adicionalmente, as operagdes
matematicas necessdrias para consolidar o valor de consumo podem ser realizadas no
momento da recepcdo da Requisicao de Bilhetagem pelos correspondentes servidores.
Utilizando técnicas de adicdo de informacdes complementares (se¢do 4.11.6) e de
conformacgdo de bilhetes (secdo 4.11.5), tal valor de consumo pode ser adicionado ao
bilhete, facilitando o processamento posterior por sistemas de faturamento, de extrato de

uso, e de controle de quota, entre outros.
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5 - EXPERIMENTOS

Nos capitulos anteriores foi apresentado o embasamento tedrico sobre o qual foi elaborada
e descrita uma proposta de um mecanismo de contabilizacio de uso de servigos
residenciais em rede de acesso em banda larga utilizando tecnologia ADSL. Todos os
pontos dessa proposta possuem suporte direto no embasamento tedrico. Alguns
experimentos, nao obstante, foram realizados com a finalidade de consolidar as idéias

apresentadas.

Neste capitulo serdo descritos os objetivos dos experimentos realizados, a maneira como o

foram e os resultados obtidos.

5.1 - AMBIENTES DE TESTES

Para a realizacdo dos experimentos foram utilizadas duas estruturas bdsicas, a seguir

descritas.

5.1.1 - Ambiente de laboratorio

E um ambiente controlado que foi utilizado para a realizacdo de testes preliminares de
configuragdo dos NAS e de alteracdes a serem realizadas na plataforma AAA RADIUS.
Toda alteracdo de configuracio necessdria para a realizacdo dos experimentos no ambiente

de producao foi previamente avaliada no ambiente de laboratério.
5.1.2 - Ambiente de producao

Neste ambiente foram realizados os todos os experimentos e coletados os resultados. Com
o objetivo de verificar o adequado funcionamento dos sistemas envolvidos, foram
utilizados acessos ADSL da rede de producdo da operadora, dentro das condi¢cdes normais
de configuracdo e de utilizagdo, sem qualquer preparo especial. As modifica¢cdes na
plataforma RADIUS foram, uma vez homologadas em ambiente de laboratdrio, realizadas
nos servidores de produgdo seguindo os procedimentos padronizados para esse tipo de
atividade. Para os experimentos envolvendo o uso de conexdes ADSL, foram utilizadas

credenciais de acesso especialmente criadas através de uma estrutura simulada de um
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provedor de servicos Internet, de forma a capturar mais facilmente os bilhetes

correspondentes.

5.2 - PARAMETROS MEDIDOS

Alguns dos experimentos realizados visaram a obter como resultado a avaliacdo ou a
comparacdo de uma ou mais grandezas, que sdo a seguir apresentadas acompanhadas de

breve defini¢do.

O tempo de conexdo € o intervalo de tempo, em geral avaliado em segundos, durante o

qual o usudrio final ficou conectado, medido entre o inicio da conexdo PPP e o momento

do encerramento desta conexao.

Considera-se o resultado da soma, em bytes, do trifego de entrada e de saida do

computador do cliente como o volume de trifego de uma conexao. Eventualmente, pode-se

considerar o tridfego em apenas um dos sentidos, situacdo na qual tal sentido deve estar

explicitamente definido.

A duragdo média de sessdo € o valor do somatoério das duragdes de cada conexdo de um
conjunto de conexdes, conforme informado nos bilhetes referentes a essas conexdes,

dividido pelo tamanho do conjunto.

O tamanho médio do bilhete é o valor do somatério do espaco de armazenamento ocupado

por um conjunto de bilhetes de determinado tipo, dividido pela quantidade de bilhetes de
tal tipo constantes no arquivo. Habitualmente, estamos interessados no tamanho médio dos

bilhetes de inicio e de fim de conexao.

A quantidade de requisi¢des de autenticacdo e bilhetagem por unidade de tempo, geradas

ou recebidas por um equipamento ou servidor é denominada de carga AAA ou volume de

requisicoes AAA. Em geral, é uma informacao ttil para o dimensionamento de servidores,

que também permite comparar diferentes situagdes, tais como as existentes em alguns dos

experimentos apresentados a seguir.
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5.3 - DESCRICAO DOS EXPERIMENTOS

Nesta parte serdo descritos os experimentos realizados, detalhando-os de forma a que
possam ser compreendidos e repetidos conforme a conveniéncia dos interessados. Os
codigos dos programas desenvolvidos e os detalhes das alteracOes dos sistemas de AAA,

contudo, ndo serdo apresentados, por se tratarem de propriedade intelectual.

5.3.1 - Determinaciao do tempo de conexao e do volume de dados trafegados

O objetivo deste experimento € verificar se o consumo de duas grandezas, objetivamente o
tempo de utilizacdo e a quantidade de dados trafegados em uma conexdo ADSL, percebido
pelo usudrio, possui correlagdo com os valores constantes nos bilhetes RADIUS para essa
conexdo. O experimento consiste em simular o ambiente € 0 comportamento do usudrio

final, utilizando apenas recursos a que ele normalmente tem acesso.

Este experimento foi realizado em duas partes. A primeira parte foi realizada buscando
determinar a forma de contabilizagdo de trafego utilizada pelos dois tipos de NAS
disponiveis (Cisco 10008 e Juniper ERX 1440). A segunda parte procurando verificar o
adequado funcionamento dos contadores envolvidos em conexdes cujo trifego e duracio

nao foram previamente determinados.

Neste experimento foram utilizados inicialmente dois acessos ADSL, um direcionado para
um NAS do fabricante Cisco Systems e outro para um NAS do fabricante Juniper
Networks. Para esses dois acessos, nenhuma configuracdo especial foi realizada, tendo sido
deixada a configuragdo padronizada pela Brasil Telecom para um acesso de perfil
residencial. Os dois acessos foram disponibilizados a partir do mesmo DSLAM, modelo
5103 do fabricante Huawei, conectado aos NAS através de uma rede ATM. Ambos os
NAS estavam instalados no mesmo ambiente fisico, € o acesso l6gico entre eles e o
DSLAM foi realizado através do mesmo caminho na rede ATM, exceto apenas pelo trecho
final — conexdo entre a rede ATM e cada um dos NAS —, que, necessariamente, foi

diferente.
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Posteriormente, em fun¢do de situacdo que serd detalhada na se¢do 5.4.1, um acesso ADSL
adicional foi utilizado. Esse acesso, fisicamente vinculado ao mesmo DSLLAM dos outros
dois, foi terminado logicamente em outros equipamentos NAS Juniper ERX 1440, com a
finalidade de verificar o comportamento dos contadores de trafego em outras versdes do

sistema operacional do equipamento.

Inicialmente, apenas um modem ADSL modelo “SpeedStream 52007, fabricado pela
empresa Siemens, foi utilizado de forma alternada, nos dois acessos. O modem foi
configurado para operar no modo bridge e nenhuma alteracdo de configuracdo foi feita
quando da troca de um acesso ADSL para o outro. Posteriormente um segundo modem,
modelo “827” do fabricante Cisco Systems, também foi utilizado nos testes, com a
finalidade de verificar se alguma diferenca relacionada ao modem poderia ser percebida

nas medigdes.

Para as duas partes do experimento foram utilizados computadores do tipo PC, com
sistema operacional Linux, distribuicdo Debian FEtch, sem qualquer otimizagdo ou
configuracdo especial, exceto a instalacdo das atualizacdes propostas pelo proprio sistema
operacional. Nesses computadores foram instalados e configurados o suporte ao protocolo

PPPoE e o software de captura de pacotes Wireshark ((WIRESHARK]).

Para promover trifego no acesso ADSL, quando da execug¢do da segunda parte do
experimento, foram utilizados os programa Wget ([WGET], iPerf ([IPERF]) e JPerf
([JPERF]). A utilizacdo do JPerf exigiu a atualizacdo da instalacdo da linguagem Java,

pré-instalada, para a sua versao mais recente.

As mesmas credenciais de acesso foram utilizadas em todos os testes realizados, e foram
determinadas de forma a permitir a facil localizag¢do, nos servidores de bilhetagem, dos

bilhetes correspondentes as conexdes de teste.

Foi realizado, para a primeira parte do experimento, um conjunto de conexdes com
duracdo de apenas o tempo necessdrio para estabelecer, trafegar uns poucos pacotes de
dados para, logo em seguida, encerrar a conexdo. O trafego dessas conexdes foi coletado
com o uso do software Wireshark para possibilitar a anélise dos critérios de contabiliza¢io
de trafego e de tempo que sdo refletidos nos bilhetes RADIUS, por cada um dos tipos de
NAS.
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Na segunda parte do experimento, conexdes de duracdo e de trafego ndo previamente
determinados foram geradas a partir do computador PC. Essas conexdes foram
monitoradas com o uso do software Wireshark. Para cada conexdo, o resultado da coleta,
exportado em arquivo no formato PDML (Packet Details Markup Language), foi
submetido a um programa desenvolvido por este autor, que, utilizando os critérios de
contabiliza¢do descobertos através da primeira parte deste experimento, contabilizava os
valores de utilizacdo para comparag¢do com os encontrados no bilhete RADIUS

correspondente.

Nas duas partes do experimento foi observado se todos os atributos necessarios para a
contabilizacdo de tempo e trifego estavam presentes nos bilhetes correspondentes as

conexOes realizadas.

5.3.2 - Determinacao do intervalo para a geracao de bilhetes intermediarios

Conhecer o valor aproximado do tempo médio de conexdo € util para determinar o
intervalo de tempo entre a geracdo de bilhetes intermedidrios, conforme foi apresentado na
secdo 3.1.3.2. Mais do que isso, dada uma amostra de bilhetes, é possivel estimar o
acréscimo de bilhetes que ocorrerd ao optar-se por um determinado valor para o tal

intervalo.

O objetivo deste experimento €, portanto, realizar, através da utilizacdo do atributo Acct-
Session-Time de um conjunto de bilhetes RADIUS que possuem o atributo Accounting-
Status-Type com valor Stop, a avaliacdo do tempo médio de conexdo e, também, estimar,
para alguns intervalos de geracdo, o acréscimo na quantidade de bilhetes. Este
experimento, porém, nido pretende realizar um tratamento estatistico dos dados desse
conjunto de bilhetes, mas sim apresentar um modo de extrair as informagdes necessarias

para efetuar o processamento de determinada amostra de bilhetes.

A amostra selecionada para esta avalia¢do corresponde aos bilhetes recebidos pelo servidor
de bilhetagem durante um periodo de 24 horas, divididos em 24 diferentes arquivos.

Nenhum critério estatistico foi utilizado para selecionar a amostra. Deve-se ter em mente
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também que nenhuma amostra de bilhetes disponivel hoje seria, de fato, vélida para
determinacdo do valor de intervalo de bilhetagem intermedidria; no momento em que
existir uma alteracdo no modelo de cobranga dos servigos, como, por exemplo, que a
cobranca do servigo seja realizada levando em conta o tempo de conexao, os habitos de

consumo do servico certamente mudar3o.

Para efetuar o processamento foi criado um programa destinado a ler os bilhetes de cada
arquivo e identificar, para cada bilhete, a presenca do atributo Accounting-Status-Type com
valor Stop. Uma vez encontrado um bilhete de fim de conexao, o valor do atributo Acct-
Session-Time era extraido e gravado em outro arquivo, chamado “arquivo de tempos”. Para

cada arquivo de bilhetes processado foi gerado um “arquivo de tempos”.

Outro programa foi criado para ler todos os “arquivos de tempos” e contar a quantidade de
ocorréncias encontradas de cada valor de duracdo de conexdo, produzindo como saida

outro arquivo contendo tais informacdes.

Com o uso de um software de planilha eletronica, foi realizada uma tentativa de
consolidacdo das informacgdes de duracdo das conexdes e, também, a realizacdo de
simulacdes para estimar a quantidade de bilhetes que seria registrada para diferentes
intervalos de geracdo de bilhetes intermedidrios. Tal tentativa, porém, foi frustrada pelo

grande volume de dados envolvido, sendo adotada uma solugdo alternativa.

Foi criado, entdo, um terceiro programa, cujo objetivo € ler o arquivo de saida do segundo
programa, calcular a média das duracOes de conexdo e realizar as simulacdes visando a
obter a quantidade de bilhetes que seriam criados para determinados intervalos de tempo

adotados para a geracao de bilhetes intermedidrios.

5.3.3 - Determinaciao do tamanho médio do bilhete

O tamanho médio do bilhete é uma informacgao utilizada para estimar o espaco em disco
necessario para o armazenamento dos bilhetes de utilizagdo dos acessos em banda larga
que utilizam tecnologia ADSL. E importante conhecer, separadamente, os valores dos
tamanhos médios para o bilhete de inicio de conexdo e o de fim de conexao, pois, no caso
da utilizacdo de bilhetagem intermedidria, o espaco ocupado pelos bilhetes adicionais

podera ser estimado com base no tamanho do bilhete de fim de conexao.
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Os arquivos de bilhetes selecionados para este experimento sao os mesmos utilizados no
experimento anterior, descrito na secdo 5.3.2 e, da mesma forma, o objetivo principal é
apresentar um método para realizar a avaliagdo e ndo realizar uma andlise estatistica do
conjunto de dados selecionado ou, ainda, selecionar um conjunto com base em critérios

estatisticos.

Para determinar o tamanho médio de cada tipo de bilhete foi desenvolvido um programa
que processa um conjunto de arquivos de bilhetes. Para cada arquivo o programa
identifica, através da andlise do valor do atributo Accounting-Status-Type, o tipo de cada
bilhete e computa o seu tamanho. Com base no tipo, o programa incrementa um contador
de ocorréncias e soma o tamanho a um acumulador apropriado. Apds o processamento de
cada arquivo sdo apresentados, separados por tipo, os valores correspondentes a quantidade
encontrada de bilhetes e ao tamanho médio do registro. Com a finalidade de verificar o
processamento adequado de todos os bilhetes contidos em cada arquivo, o programa
também apresenta os valores para o tamanho do arquivo de bilhetes e o somatério dos

tamanhos dos bilhetes processados.

5.3.4 - Avaliacao dos beneficios da implementacao de Lista Negra dinaAmica

O objetivo deste experimento € verificar a existéncia de beneficios na implementag¢dao do
mecanismo proposto na sec¢ao 4.11.4, procurando mensurar, em termos de carga AAA
direcionada aos provedores de servicos Internet, caso existam, os ganhos desta

implementacdo.

Para essa verificagdo, foi implementado um cddigo adicional para o tratamento de
requisicoes do tipo Requisi¢do de Acesso nos servidores RADIUS. Neste cédigo, cada
requisicdo recebida, antes de ser direcionada ao provedor de servicos Internet
correspondente, € submetida a uma verificacdo: a combina¢do de nome do usudrio e senha
€ procurada em uma estrutura de memoria cache e o envio ao provedor € feito somente se

tal combinag¢do ndo estiver contida neste cache.

Caso a consulta ao provedor resulte em uma mensagem Acesso Rejeitado, a combinacao

de nome do usudrio e senha € inserida no cache. As entradas no cache expiram em um
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tempo randomico, dentro de um intervalo configurdvel, de forma que depois de algum

tempo uma nova consulta ao provedor, com a mesma credencial, podera ser realizada.

As informagdes sobre as consultas recebidas e as redirecionadas ao provedor foram

coletadas através da interface gréfica do servidor RADIUS.

5.3.5 - Avaliacdo dos beneficios da implantacdo da autenticacdo e segregaciao de
usuarios invalidos

O objetivo deste experimento € verificar a existéncia de beneficios na implementacdo da
segregacdo de usudrios em falha ou invalidos, proposta em 4.11.3, procurando mensurar os
ganhos dessa implementacdo, em termos de carga AAA, caso existam. Os resultados do

experimento foram coletados através da interface gréfica do servidor RADIUS.

Para essa verificacdo, foi implementado um cédigo para o tratamento de requisicdoes do
tipo Requisicdo de Acesso nos servidores RADIUS apenas para um nome de usudrio
invalido, conhecido como “-f”. Nesse cddigo, cada requisicdo recebida € respondida com
uma mensagem Acesso Permitido, na qual sdo enviados, ao NAS, atributos que indicam
que esse usudrio deve ser inserido em uma VPN (Virtual Private Network) pré-configurada

no NAS.

5.3.6 - Avaliacao dos beneficios de utilizacao de PPPoE Throttling

O objetivo deste experimento € verificar a existéncia de beneficios na implementacdo da
configuragdo do recurso PPPoE Throtling, proposta na se¢ao 4.11.2, procurando mensurar,

em termos de consultas AAA, caso existam, os ganhos desta implementacao.

Os parametros configurados nos NAS do fabricante Cisco Systems foram:

bba-group pppoe <nome do bba-group>

sessions per-mac throttle 5 60 120

O comando faz com que o NAS ignore as tentativas de conexdo por um periodo de 120
segundos, se a partir um cliente, identificado através do seu MAC-Address, forem
realizadas cinco tentativas de estabelecimento de conexido PPPoE, tendo elas sucesso ou

nao, durante um periodo de 60 segundos.
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O comportamento previsto para o comando foi testado em ambiente de laboratério e, uma
vez certificado o seu correto funcionamento, foi realizada a avaliacdo no ambiente de
producdo, cujos resultados foram coletados através da interface grafica dos servidores

RADIUS.

5.3.7 - Verificacao de configuracao da utilizacao de gigawords

Foi realizada a verificacdo de todos os NAS da Brasil Telecom, visando a verificar se os
requisitos para a utiliza¢do dos atributos Acct-Input-Gigawords e Acct-Output-Gigawords

estavam presentes em cada um dos equipamentos.

Para os equipamentos do fabricante Cisco Systems, a verificacdo consistiu em reconhecer a
auséncia, na sua configuracdo, do comando “no aaa accounting gigawords”. Para os
equipamentos do fabricante Juniper, os comandos de configuracdo “radius include input-
gigawords disable” e “radius include output-gigawords disable” nao devem estar

presentes.

5.3.8 - Adicao de informacoes complementares nos bilhetes

Este experimento visa a verificar a viabilidade da utilizacdo do atributo Class para o
transporte de informagdes do processo de autenticagdo e autorizagdo para o processo de

bilhetagem.

Para a realizacdo deste teste, o codigo do servidor RADIUS responsdvel pelos processos de
autenticacao foi modificado para incluir, na resposta de Acesso Permitido, o atributo Class

com algumas informagdes, que foram concatenadas utilizando o caractere “_” como

separador.

No servidor de bilhetagem, o cédigo foi adaptado para, uma vez percebendo a existéncia
do atributo Class, desfazer a concatenacdo e inserir os valores individuais em atributos de
significado local. Para compor esses atributos de significado local foi realizado o cadastro

de um “Private Enterprise Number” junto ao 6rgao responsavel, que atribuiu o nimero
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24776 a Brasil Telecom. No dicionario de atributos dos servidores RADIUS os atributos
locais foram criados na estrutura de VSAs, utilizando o PEN da Brasil Telecom como

“vendor-id”.

A avaliacdo dos resultados se deu através da realizacdo de testes de conexdo e a posterior

analise dos bilhetes relativos a estas conexoes.

5.3.9 - Conformacio de bilhetes

O objetivo deste experimento € verificar a viabilidade da realizacdo de conformacio de
bilhetes, proposta na secao 4.11.5, ou seja, adicionar ou reescrever informagdes para que os
bilhetes possuam um formato pré-definido e conhecido. O resultado € avaliado através da
analise de bilhetes de conexdes de teste antes e depois de ativar o c6digo proposto nesta

secao.

Para esse experimento foi realizada uma alteracdo no cddigo do servidor RADIUS de
bilhetagem para adicionar ou reescrever o atributo NAS-IP-Address presente na mensagem
de Requisi¢do de Bilhetagem com um valor selecionado em uma tabela com base no valor

do atributo NAS-IP-Address.

5.4 - RESULTADOS OBTIDOS

A seguir, os resultados dos experimentos descritos na secdo 5.3 serdo apresentados.
Sempre que adequado, as informagdes relevantes serdo dispostas em figuras ou tabelas,

com o objetivo de enriquecer a explanacao.

5.4.1 - Determinacio do tempo de conexao e do volume de dados trafegados

Conforme exposto na se¢do 5.3.1, este experimento foi dividido em duas partes. Na
primeira parte, o objetivo foi determinar a forma pela qual o tempo de conexdo e o trafego
sao contabilizados em cada um dos dois NAS utilizados na planta da Brasil Telecom. Com
o objetivo de verificar a validade da forma encontrada na primeira parte em situacdes de
trifego e de duracdo de conexdo ndo previamente determinados, a segunda parte do
experimento foi realizada.
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Na primeira parte do experimento foram realizadas diversas conexdes de duracdo curta,
com trafego na ordem de 25 a 30 pacotes de dados. Cada conexdo foi monitorada com o

uso do software Wireshark e o correspondente bilhete foi coletado apds seu término.

A Figura 5.1 € uma cépia de tela do software Wireshark que corresponde a uma conexao
realizada com o NAS Cisco 10008. Nesta conexao foram trafegados 28 pacotes de dados.
A primeira coluna representa o nimero do pacote, que € atribuido na ordem em que foi
capturado pelo programa. A segunda coluna representa a diferenca de tempo, em segundos,
relativa ao momento do recebimento do primeiro pacote capturado e a terceira coluna o
tempo relativo, também em segundos, ao pacote imediatamente anterior. A quarta coluna
corresponde ao tamanho do quadro Ethernet e a quinta coluna apresenta o somatério dos
tamanhos dos quadros até a linha em andlise. A quinta e a sexta coluna correspondem,
respectivamente, a origem e ao destino do pacote. A sétima coluna indica o protocolo
identificado e a oitava coluna apresenta informacdes adicionais sobre o conteido do

pacote.

Tl cisco20080613-145in2080ut-3.pcap - Wireshark |7 x|

File Edt View Go Capture Analyze Statistics  Help

5@ e o8 xeaBeroTe | EEIQAQD| @BE X

Filter: | T  Expression... Clear Apply
Mo, - | Time Delka Time Packet length Taokal bytes Source Destination Protocol Infa ﬂ
T EF 2ioidi E 5T PPPOED A e 5 My Initiation (PADI)
Z 0.00% 0.00% 64 96 Cisco_34 A ic_zé:dé:lc PPPOED  ACTive Oi ry Offer (PADO) AC-Name='BSACE703'
2 0.155  0.14% g2 145 AmbitMic_ze:de:lc Cisco_94:ef:as FFFOED Active Discowvery Reguest [PADR)
4 0.166 0.010 &0 208 Cisco_3%4:ef:as AmbitMic_zé:dé:1c FPFFOED ACtive Discowery Session-confirmation (PADS)
€ 0.1&& 0.000 1) 26% Cisco_%4:efias AmbitMic_ze:dé:lc PPP LCP  Configuration Request
6 0.200 0.034 36 304 ambitMic_ze:dé:1c Cisco_s4:ef:as FFF LCF Configuration Request
7 0.209 0.00% 1) 264 Cisco_%4:efias AmbitMic_ze:dé:lc PPP LCP  Configuration Ack
8 3.204 2z.934 36 400 AmbitMic_ze:dé:lc Cisco_g4:ef:as FFF LCF Configuration Reguest
9 2,287 0,082 1) 460 Cisco_%4:efias AmbitMic_ze:dé:lc PPP LCP  Configuration Ack
10 5.17& 1.%920 &0 520 Cisco_34:ef:as AmbitMic_zé:dé:lc PPP LCF  Configuration Reguest
11 5.17% 0.000 40 Se0 ambitMic_ze:de:lc Cisco_94:ef:as PPF LCF Configuration ack
1z 5.17% 0,000 30 530 AmbitMic_ze:dé:lc Cisco_g4:ef:as FFF LCF  Echo Request
12 5.17% 0.000 11 64t ambitMic_ze:de:lc Cisco_94:ef:as PPF PAF AuThenticate-Request
14 5.253 0.073 &0 705 Cisco_34:ef:ias AmbitMic_zé:dé:lc FFF LCF  Echo Reply
15 5.434 0.181 &0 7t Cisco_s4:ef:as AmbitMic_zé:de:lc PPP PAFP  authenticate-ack
16 5.435 0,000 &0 25 Cisco_%4:efias AmbitMic_2&:dé:lc PPP IPCP Configuration Reguest
17 5.435  0.000 44 %69 ambitMic_ze:de:lc Cisco_94:ef:as PPF IPCF Configuration Request
18 5.435 0,000 3z 901 AmbitMic_2e:dé:lc Cisco_94:1ef:as PPP IPCP Configuration Ack
13 S5.443 0.007 &0 961 Cisco_3d4:ef:as AmbitMic_zeé:dé:lc PPF IPCF Configuration Mak
20 5.451 0,007 44 1005 AmbitMic_2e:dé:lc Cisco_94:ef:as PPP IPCP Configuration Reguest
21 5.45& 0.007 &0 1065 Cisco_34:ef:as AmbitMic_zé:dé:1c PPF IPCF Configuration Ack
22 5.896 0,237 73 1138 200.1593.245.55 201.10.125.2 DHS Standard gquery Asfs Tucas
23 5.706 0.010 143 1286 201.10.128.2 200.193.245.55 ONS standard query response, No such name
24 15.435 9,728 1) 1246 Cisco_%4:efias AmbitMic_2e:dé:lc PPP LCP  Echo Request
25 15.436 0.000 34 1380 ambitMic_ze:dé:1c Cisco_s4:ef:as FFF LCF Echo Reply
26 17.945 2,508 Ex 1418 AmbitMic_2é:idérlc Cisco_S4:ef:ias FPF LCP  Termination Request
27 17.9%54 0.00% &n 1478 Cisco_94:ef:ad AmbitMic_zé&:dé:lc PPP LCP  Termination Ack
28 22.9%8s 5,001 1) 153% Cisco_%4:ef:ias AmbitMic_ze:de:lc PPROED ACTive Discovery Terminate (PADT)

Frame 1 (32 bytes on wire, 32 bytes captured)

Ethernet II, Src: AmbitMic_zé:dé:lc (00:d0:53:26:d6:1c]), Dst: EBroadcast (ff:ff: ff:ff: )
PRPP-0wer-EThernet Discowvery

PPPOE Tags

opod  Ff £ £F FFf £f £F 00 d0 538 2é dé 1c 88 62 11 09 .. ...uus e w i Cuw

0010 00 00 00 OC 01 01 00 00 01 03 00 04 d2 11 00 00 weevenrn sonarnns

File: "C:hDocuments and Settingsibt0S0958)Desklopl capturas-ciscol cisco20080613-145in2080ut-3.pc... |F: 280128 M 0 A

Figura 5.1: Captura de trafego para uma conexao PPPoE com o NAS Cisco 10008
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Fri Jun 13 20:40:26 GMT-03:00 2008
Cisco-AVPair = "client-mac-address=00d0.5926.d61lc"
Framed-Protocol = PPP
Framed-IP-Address = 200.193.245.55
User-Name = "agski@wireshark.com.br"
PreSession-Time = 5
Acct-Session-Time = 13
Acct-Input-Octets = 145
Acct-Output-Octets = 208
Pre-Input-Octets = 97
Pre-Output-Octets = 89
Acct-Input-Packets = 6
Acct-Output-Packets =
Pre-Input-Packets = 5
Pre-Output-Packets = 6
Acct-Status-Type = Stop
Acct-Delay-Time = 0
NAS-Identifier = "BSACE703"
Brt-Acct-Start-Time = "2008/06/13 20:40:13"
Brt—-Acct-Stop-Time = "2008/06/13 20:40:26"

Figura 5.2: Bilhete correspondente a captura de trafego representada Figura 5.1.

6

O bilhete correspondente a esta conex@o pode ser visto na Figura 5.2. Nesse bilhete,
buscando uma melhor clareza, foram suprimidos alguns atributos que ndo estdo

relacionados com o experimento.

O trafego capturado, mostrado na Figura 5.1, representa uma conexao PPPoE integral, o
que inclui o estabelecimento da sessao PPPoE (pacotes de 1 a 4), o estabelecimento da
conexdo PPP (pacotes de 5 a 21), o trafego de dados IP (pacotes 22 e 23), uma ocorréncia
de keepalive do PPP originada pelo NAS (pacotes 24 e 25), a solicitagdo de finalizagdo do
PPP (pacote 26), a confirmagao de finalizacdo da sessao PPP (pacote 27) e o encerramento
da sessdo PPPoE (pacote 28). Para a andlise do trafego, as informacdes da captura foram

convertidas na Tabela 5.1.

Percebe-se que os contadores apresentados no bilhete da Figura 5.2 ndo possuem uma
relac@o clara com os dados apresentados na Tabela 5.1; isso ocorre principalmente porque
as informagdes de tamanho obtidas pelo programa de captura referem-se ao tamanho do
quadro FEthernet ¢ nao ao tamanho do pacote correspondente a sessao PPP.
Adicionalmente, os pacotes correspondentes ao processo de estabelecimento (pacotes de 1
a 4) e de finalizacdo (pacote 28) da sessdo PPPoE ndo devem participar da contabilizacdo,

pois ndo sdo visiveis aos contadores da interface 16gica PPP no NAS.

Devido a isso, os pacotes correspondentes ao protocolo PPPoED (Point-to-Point Protocol

over Ethernet Discovery) devem ser suprimidos da andlise e uma pequena corre¢ao deve
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ser aplicada ao tamanho dos demais pacotes, retirando-se o valor do tamanho do cabegalho
do quadro Ethernet (14 bytes) e o valor do introduzido pela sessio PPPoE (8 bytes),
descontado deste ultimo o que corresponde ao cabegcalho do PPP (2 bytes), que deve
permanecer, visto que a conexao entre o cliente € o NAS utiliza o protocolo PPP. Assim,

devem ser descontados 20 bytes do valor presente na coluna ‘“Tamanho”.

Tabela 5.1: Dados da captura da Figura 5.1

No. Tempo D Tempo Tamanho Acumulado Origem Destino Protocolo Informagéo adicional
1 0,000 0,000 32 32 AmbitMic_26:d6:1c Broadcast PPPoED Active Discovery Initiation (PADI)
2 0,009 0,009 64 96 Cisco_94:ef:a8 AmbitMic_26:d6:1¢c PPPoED Active Discovery Offer (PADO)
3 0,155 0,145 52 148 AmbitMic_26:d6:1c Cisco_94:ef:a8 PPPoED Active Discovery Request (PADR)
4 0,166 0,010 60 208 Cisco_94:ef:a8 AmbitMic_26:d6:1c PPPoED Active Discovery Session-confirmation (PADS)
5 0,166 0,000 60 268 Cisco_94:ef:a8 AmbitMic_26:d6:1c PPP LCP Configuration Request
6 0,200 0,034 36 304 AmbitMic_26:d6:1¢c Cisco_94:ef:a8 PPP LCP Configuration Request
7 0,209 0,008 60 364 Cisco_94:ef:a8 AmbitMic_26:d6:1c PPP LCP Configuration Ack
8 3,204 2,994 36 400 AmbitMic_26:d6:1c Cisco_94:ef:a8 PPP LCP Configuration Request
9 3,257 0,053 60 460 Cisco_94:ef:a8 AmbitMic_26:d6:1c PPP LCP Configuration Ack
10 5,178 1,920 60 520 Cisco_94:ef:a8 AmbitMic_26:d6:1¢c PPP LCP Configuration Request
11 5,179 0,000 40 560 AmbitMic_26:d6:1¢c Cisco_94:ef:a8 PPP LCP Configuration Ack
12 5,179 0,000 30 590 AmbitMic_26:d6:1c Cisco_94:ef:a8 PPP LCP Echo Request
13 5,179 0,000 55 645 AmbitMic_26:d6:1¢c Cisco_94:ef:a8 PPP PAP Authenticate-Request
14 5,253 0,073 60 705 Cisco_94:ef:a8 AmbitMic_26:d6:1¢c PPP LCP Echo Reply
15 5434 0,181 60 765 Cisco_94:ef:a8 AmbitMic_26:d6:1c ~ PPP PAP Authenticate-Ack
16 5,435 0,000 60 825 Cisco_94:ef:a8 AmbitMic_26:d6:1c  PPP IPCP Configuration Request
17 5,435 0,000 44 869 AmbitMic_26:d6:1¢c Cisco_94:ef:a8 PPP IPCP Configuration Request
18 5,435 0,000 32 901 AmbitMic_26:d6:1¢ Cisco_94:ef:a8 PPP IPCP Configuration Ack
19 5,443 0,007 60 961 Cisco_94:ef:a8 AmbitMic_26:d6:1c ~ PPP IPCP Configuration Nak
20 5,451 0,007 44 1005 AmbitMic_26:d6:1¢c Cisco_94:ef:a8 PPP IPCP Configuration Request
21 5,458 0,007 60 1065 Cisco_94:ef:a8 AmbitMic_26:d6:1c ~ PPP IPCP Configuration Ack
22 5,696 0,237 73 1138 200.193.245.55 201.10.128.2 DNS Standard query AAAA lucas
23 5,706 0,010 148 1286 201.10.128.2 200.193.245.55 DNS Standard query response, No such name
24 15,435 9,728 60 1346 Cisco_94:ef:a8 AmbitMic_26:d6:1¢c PPP LCP Echo Request
25 15436 0,000 34 1380 AmbitMic_26:d6:1c Cisco_94:ef:a8 PPP LCP Echo Reply
26 17,945 2,508 38 1418 AmbitMic_26:d6:1c Cisco_94:ef:a8 PPP LCP Termination Request
27 17,954 0,009 60 1478 Cisco_94:ef:a8 AmbitMic_26:d6:1¢c PPP LCP Termination Ack
28 22,956 5,001 60 1538 Cisco_94:ef:a8 AmbitMic_26:d6:1¢c PPPoED Active Discovery Terminate (PADT)

O resultado dessa subtracdo pode ser observado na Tabela 5.2. Nessa tabela, foram
suprimidos os pacotes correspondentes ao protocolo PPPoED e a coluna Tamanho foi
dividida em duas, correspondendo ao trafego em cada sentido, entrada e saida, sob o ponto
de vista do NAS. Na udltima linha, para as colunas “Tamanho Entrada” e “Tamanho Saida”,

¢ apresentado o valor corresponde a soma dos valores presentes em cada coluna.

A Tabela 5.3 compara os valores totais das colunas “Tamanho Entrada” e “Tamanho

Saida” da Tabela 5.2 com os valores de trifego que constam no bilhete da Figura 5.2.
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Enquanto o total de trafego de entrada esta coerente, percebe-se a existéncia de uma grande

diferenca na avaliacdo do trafego de saida.

A investigacdo desta diferenca foi iniciada pela anélise dos dados da captura da Figura 5.1.
Na Figura 5.3 € apresentado o contetido do pacote de nimero 5, que € o primeiro pacote de
saida do NAS para o computador PC utilizado no teste. Observando as informacdes
apresentadas, percebe-se que existe uma diferenca entre o valor informado para o tamanho
do contetido do pacote e o tamanho do pacote capturado, apresentados, respectivamente,

como 20 e 40.

Tabela 5.2: Dados da captura da Figura 5.1 com tamanho de pacote ajustado

No. Tempo D Tempo Tamanho Entrada Tamanho Saida Origem Destino Protocolo Informagéo adicional
5 0,166 0,000 40 Cisco_94:ef:a8 AmbitMic_26:d6:1c  PPP LCP Configuration Request
6 0,200 0,034 16 AmbitMic_26:d6:1c Cisco_94:ef:a8 PPP LCP Configuration Request
7 0,209 0,008 40 Cisco_94:ef:a8 AmbitMic_26:d6:1c  PPP LCP Configuration Ack
8 3,204 2,994 16 AmbitMic_26:d6:1c Cisco_94:ef:a8 PPP LCP Configuration Request
9 3,257 0,053 40 Cisco_94:ef:a8 AmbitMic_26:d6:1c  PPP LCP Configuration Ack
10 5,178 1,920 40 Cisco_94:ef:a8 AmbitMic_26:d6:1c  PPP LCP Configuration Request
11 5,179 0,000 20 AmbitMic_26:d6:1c Cisco_94:ef:a8 PPP LCP Configuration Ack
12 5,179 0,000 10 AmbitMic_26:d6:1c Cisco_94:ef:a8 PPP LCP Echo Request
13 5,179 0,000 35 AmbitMic_26:d6:1¢c Cisco_94:ef:a8 PPP PAP Authenticate-Request
14 5,253 0,073 40 Cisco_94:ef:a8 AmbitMic_26:d6:1c  PPP LCP Echo Reply
15 5,434 0,181 40 Cisco_94:ef:a8 AmbitMic_26:d6:1c  PPP PAP Authenticate-Ack
16 5,435 0,000 40 Cisco_94:ef:a8 AmbitMic_26:d6:1c  PPP IPCP Configuration Request
17 5,435 0,000 24 AmbitMic_26:d6:1c Cisco_94:ef:a8 PPP IPCP Configuration Request
18 5,435 0,000 12 AmbitMic_26:d6:1c Cisco_94:ef:a8 PPP IPCP Configuration Ack
19 5,443 0,007 40 Cisco_94:ef:a8 AmbitMic_26:d6:1c  PPP IPCP Configuration Nak
20 5,451 0,007 24 AmbitMic_26:d6:1c Cisco_94:ef:a8 PPP IPCP Configuration Request
21 5,458 0,007 40 Cisco_94:ef:a8 AmbitMic_26:d6:1c  PPP IPCP Configuration Ack
22 5,696 0,237 53 200.193.245.55 201.10.128.2 DNS Standard query AAAA lucas
23 5,706 0,010 128 201.10.128.2 200.193.245.55 DNS Standard query response, No such name
24 15,435 9,728 40 Cisco_94:ef:a8 AmbitMic_26:d6:1c  PPP LCP Echo Request
25 15,436 0,000 14 AmbitMic_26:d6:1¢c Cisco_94:ef:a8 PPP LCP Echo Reply
26 17,945 2,508 18 AmbitMic_26:d6:1c Cisco_94:ef:a8 PPP LCP Termination Request
27 17,954 0,009 40 Cisco_94:ef:a8 AmbitMic_26:d6:1c  PPP LCP Termination Ack

Total: 242 568

Tabela 5.3: Comparacgdo entre os dados da captura e os dados do bilhete RADIUS

Input | Output | Origem da Informacdo
Pre-Octets 97 89
Acct-Octets 145 208 Bilhete
Soma 242 297
Tamanho obtido | 242 568 Captura
Diferenca 0 257
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isco20080613-145in208o0ut-3.pcap - Wireshark

=l ]

File Edt %ew Go Capture Analyze Statistics  Help
—
BE e e e @ x % &8 R8 «» »7F s ||EE QK QQq | @B 8 K
Filter: | ¥  Expression... Clear Apply
Ma, - | Time | Delka Time | Packet length | Total bytes | Source | Destination | Protocal | Info =
1 0.000 0.000 3z 3z AmbitMic_zé:dé:lc Eroadcast FFFOED Active Discovery Initiation (FADI)
2 0,009 a. 64 96 Cisco_94:ef: FPPOED Discovery Offer (PADD) AC-N:
3 0.155 a. 5z 143 AmbitMi FFFOED Oiscowvery Request (PADR)
4 0 0 FPPOED Oiscovery Sessijon-confirmatic |
5 0 0 &0 c ration Regquest
& 0,200 0.024 E1S 204 AmbitMi asg FFP LCP  Configuration Request
7 0.20% 0.008 &0 364 Cisco_34:ef: de:lc FFFP LCP  Configuration Ack
% 3.204 2.994 E1S 400 AmbitMic_2e:deé:lc Cisco_%4:efras FPP LCP Configuration Reguest
9 3,257 0.053 &0 460 Cisco_34:ef:ias AmbitMic_ze:de: 1c FFF LCP  Configuration Ack
10 5.178 1.920 &0 520 Cisco_%4:ef:ias AmbitMic_ze:de:lc FPP LCP Configuration Reguest
11 5.17% 0.000 40 S0 AambitMic_ze:de:lc Cisco_%4:ef: FFF LCP  Configuration Ack
12 5.179 0.000 20 590 ambitMic_ze:de:lc Cisco_94:efras FPP LCP  EChO Request LI

4 |

Frame § (&0 bytes on wire, &0 bytes captured)

Ethernet II, Src: Cisco_94:ef:as (00:11:z21:94:ef:as), Dst: AmbitMic_zé:ds:1lc [00:dD:53:26:d6:1cC)
Destination: ambitMic_zé:de:lc (00:d0:E9:z&:ds:lc)

Source: Cisco_S4:efiag (00:11:21:%4:efiasg)

Type: PFFOE Ses55ion [0x3564)
[= FPFP-over-gthernet Session
000l .... = wersion: 1
. 0001 = Type: 1
Code: Session Data (Ox00)
session ID: Oxgade

Code: Configuration Request [Ox01)

= Fo nt Frotocol
Protocol: Link Control Protocol (Oxc0zl)
[E PPP Link Caontrol Protocol

Identifier: oxol
Length: 18
Options: (14 bytes)
0oo0 00 do 52 26 dé 1c 00 11 21 24 ef as &8 &4 11 00
0010 £a oDe cO0 21 01 01 00 12 01 04 05 d4 02 04
0020 cO 23 05 06 e7 97 96 8d 00 00 00 00 00 00 00 00
0030 00 00 00 00 00 00 00 00 00 00 00 Ao

Fayload Length {pppoe.payload_length), & bytes

[Pzapizam:o

Figura 5.3: Andlise do pacote nimero 5 da captura da Figura 5.1.

Tabela 5.4: Dados da captura Figura 5.1 com tamanho de pacote de saida ajustado

No. Tempo D Tempo Tamanho Entrada Tamanho Saida Origem Destino Protocolo Informacao adicional
5 0,166 0,000 20 Cisco_94:ef:a8 AmbitMic_26:d6:1c PPP LCP Configuration Request
6 0,200 0,034 16 AmbitMic_26:d6:1¢c Cisco_94:ef:a8 PPP LCP Configuration Request
7 0,209 0,008 16 Cisco_94:ef:a8 AmbitMic_26:d6:1c PPP LCP Configuration Ack
8 3,204 2,994 16 AmbitMic_26:d6:1¢c Cisco_94:ef:a8 PPP LCP Configuration Request
9 3,257 0,053 16 Cisco_94:ef:a8 AmbitMic_26:d6:1c PPP LCP Configuration Ack
10 5,178 1,920 20 Cisco_94:ef:a8 AmbitMic_26:d6:1c  PPP LCP Configuration Request
11 5,179 0,000 20 AmbitMic_26:d6:1c Cisco_94:ef:a8 PPP LCP Configuration Ack
12 5179 0,000 10 AmbitMic_26:d6:1c Cisco_94:ef:a8 PPP LCP Echo Request
13 5,179 0,000 35 AmbitMic_26:d6:1¢c Cisco_94:ef:a8 PPP PAP Authenticate-Request
14 5253 0,073 10 Cisco_94:ef:a8 AmbitMic_26:d6:1c ~ PPP LCP Echo Reply
15 5,434 0,181 7 Cisco_94:ef:a8 AmbitMic_26:d6:1c ~ PPP PAP Authenticate-Ack
16 5,435 0,000 12 Cisco_94:ef:a8 AmbitMic_26:d6:1c  PPP IPCP Configuration Request
17 5,435 0,000 24 AmbitMic_26:d6:1¢c Cisco_94:ef:a8 PPP IPCP Configuration Request
18 5,435 0,000 12 AmbitMic_26:d6:1c Cisco_94:ef:a8 PPP IPCP Configuration Ack
19 5,443 0,007 24 Cisco_94:ef:a8 AmbitMic_26:d6:1c  PPP IPCP Configuration Nak
20 5,451 0,007 24 AmbitMic_26:d6:1¢c Cisco_94:ef:a8 PPP IPCP Configuration Request
21 5,458 0,007 24 Cisco_94:ef:a8 AmbitMic_26:d6:1c  PPP IPCP Configuration Ack
22 5,69 0,237 53 200.193.245.55 201.10.128.2 DNS Standard query AAAA lucas
23 5,706 0,010 128 201.10.128.2 200.193.245.55 DNS Standard query response, No such name
24 15,435 9,728 14 Cisco_94:ef:a8 AmbitMic_26:d6:1c  PPP LCP Echo Request
25 15436 0,000 14 AmbitMic_26:d6:1c Cisco_94:ef:a8 PPP LCP Echo Reply
26 17,945 2,508 18 AmbitMic_26:d6:1c Cisco_94:ef:a8 PPP LCP Termination Request
27 17,954 0,009 6 Cisco_94:ef:a8 AmbitMic_26:d6:1c  PPP LCP Termination Ack

Total: 242 297
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Tal fendmeno ocorreu para todos os pacotes originados no NAS. A partir das informacdes
obtidas através do programa de captura, os dados da coluna “Tamanho Saida” da Tabela

5.2 foram corrigidos e sdo apresentados na Tabela 5.4.

A comparagdo entre o resultado da captura ajustado na Tabela 5.4 e os dados do bilhete da
Figura 5.1 € apresentada na Tabela 5.5. Percebe-se agora uma coeréncia entre o resultado
da captura e os valores obtidos no bilhete RADIUS, o que indica que a relagdo entre o

trafego do cliente e os contadores do NAS foi encontrada.

Tabela 5.5: Nova comparacdo entre os dados da captura e os dados do bilhete RADIUS

Input | Output | Origem da Informacdo
Pre-Octets 97 89
Acct-Octets 145 208 Bilhete
Soma 242 297
Tamanho obtido | 242 297 Captura
Diferenca 0 0

Cabe, ainda, determinar em que momentos inicia e termina a contagem de trafego
apresentada nos bilhetes RADIUS para cada um dos sentidos. A partir das informagdes de
tamanho dos pacotes e dos valores parciais constantes no bilhete RADIUS é possivel

determinar esses momentos, que estdo indicados na Tabela 5.6.

Pelo apresentado na Tabela 5.6, o momento que determina o inicio da conexao € o envio da
mensagem de reconhecimento de autenticacdo (Authenticate Ack) do NAS para o cliente e
o do final de conexdo é o envio do reconhecimento do final de conexao (Termination Ack),
também do NAS para o cliente. De posse dessas informagdes sobre os momentos de inicio
e de fim de conexdo, podemos determinar, com base nos dados da coluna “Tempo” da
tabela, a duracdo da conexdo. As linhas relevantes da tabela foram utilizadas para construir

a Tabela 5.7.

Observa-se que os tempos obtidos através do software de captura refletem o momento de
chegada dos pacotes na interface Ethernet no computador cliente. E razoavel conceber que
o tempo de transito dos pacotes que determinam o inicio e fim da conexdo sejam muito
similares, pois sao de mesmo tamanho (60 bytes no quadro Ethernet, conforme Tabela
5.1). Assim, a diferenga de tempo entre o instante de tempo do inicio da conexdo e o de

final de conexao serd a mesma, vista pelo NAS ou pelo computador cliente.

114



No.

20
21
2
23
24
25
26
27

No.
15

27

Tempo
0,166
0,200
0,209
3,204
3,257
5,178
5,179
5,179
5,179
5,253

5,434

5,435
5,435
5,435
5,443
5,451
5,458
5,696
5,706
15,435
15,436
17,945

17,954

Tempo
5,434
17,954

Total

Tabela 5.6: Determinacdo do inicio e término da contagem de trafego

D Tempo
0,000
0,034
0,008
2,994
0,053
1,920
0,000
0,000
0,000
0,073
0,181

Sub-total:

0,000
0,000
0,000
0,007
0,007
0,007
0,237
0,010
9,728
0,000
2,508
0,009

Sub-total:

D Tempo
0
12,520

12,520

Tamanho Entrada

Tamanho Saida

20
16

16
16

16

20
20
10
35

10

7
97 89

12
24
12

24
24

24
53

128

14
14
18

6
145 208

Origem
Cisco_94:ef:a8
AmbitMic_26:d6:1c
Cisco_94:ef:a8
AmbitMic_26:d6:1c
Cisco_94:ef:a8
Cisco_94:ef:a8
AmbitMic_26:d6:1c
AmbitMic_26:d6:1¢c
AmbitMic_26:d6:1c
Cisco_94:ef:a8

Cisco_94:ef:a8

Cisco_94:ef:a8
AmbitMic_26:d6:1¢c
AmbitMic_26:d6:1c

Cisco_94:ef:a8
AmbitMic_26:d6:1c

Cisco_94:ef:a8

200.193.245.55

201.10.128.2

Cisco_94:ef:a8
AmbitMic_26:d6:1c
AmbitMic_26:d6:1¢c

Cisco_94:ef:a8

Destino
AmbitMic_26:d6:1c
Cisco_94:ef:a8
AmbitMic_26:d6:1c
Cisco_94:ef:a8
AmbitMic_26:d6:1c
AmbitMic_26:d6:1¢
Cisco_94:ef:a8
Cisco_94:ef:a8
Cisco_94:ef:a8
AmbitMic_26:d6:1c

AmbitMic_26:d6:1c

AmbitMic_26:d6:1¢c
Cisco_94:ef:a8
Cisco_94:ef:a8

AmbitMic_26:d6:1c
Cisco_94:ef:a8

AmbitMic_26:d6:1c

201.10.128.2
200.193.245.55

AmbitMic_26:d6:1c
Cisco_94:ef:a8
Cisco_94:ef:a8

AmbitMic_26:d6:1¢

Protocolo
PPP LCP
PPP LCP
PPP LCP
PPP LCP
PPP LCP
PPP LCP
PPP LCP
PPP LCP
PPP PAP
PPP LCP
PPP PAP

PPP IPCP
PPP IPCP
PPP IPCP
PPP IPCP
PPP IPCP
PPP IPCP
DNS
DNS
PPP LCP
PPP LCP
PPP LCP
PPP LCP

Informagao adicional
Configuration Request
Configuration Request

Configuration Ack
Configuration Request
Configuration Ack
Configuration Request
Configuration Ack
Echo Request
Authenticate-Request
Echo Reply
Authenticate-Ack

INICIO DA CONEXAO

Configuration Request
Configuration Request
Configuration Ack
Configuration Nak
Configuration Request
Configuration Ack
Standard query AAAA lucas
Standard query response, No such name
Echo Request
Echo Reply
Termination Request

Termination Ack

FIM DA CONEXAO

Tabela 5.7: Determinacdo da dura¢ao da conexao

Tamanho Entrada

Tamanho Saida

7

6

Origem
Cisco_94:ef:a8

Cisco_94:ef:a8

Destino
AmbitMic_26:d6:1c

AmbitMic_26:d6:1¢c

Protocolo
PPP PAP

PPP LCP

Informagao adicional
Authenticate-Ack

Termination Ack

A conexdo em andlise durou, de acordo com os dados apresentados na Tabela 5.7, o

equivalente a 12,520 segundos. Considerando que o valor do atributo Acct-Session-Time

do bilhete RADIUS ¢é sempre dado em segundos, fazendo o arredondamento do valor

obtido pelo processo de captura, obtém-se 13 segundos, que coincide com o valor presente

no bilhete RADIUS da Figura 5.2.

No bilhete da Figura 5.2 existe também o atributo PreSession-Time, com valor igual a 5

segundos. De forma andloga a utilizada para determinar a duragdo da conexdo, podemos

115



avaliar o tempo despendido em estabelecer a conexdo, o que € feito através da Tabela 5.8.

O valor obtido, arredondado para segundos, é 5 segundos, o que coincide com o valor

presente no atributo PreSession-Time.

Tabela 5.8: Determinacdo da duracio do estabelecimento da conexao

No. Tempo D Tempo Tamanho Entrada Tamanho Saida Origem Destino Protocolo Informagéo adicional
5 0,166 0 20 Cisco_94:ef:a8 AmbitMic_26:d6:1c PPP LCP Configuration Request
15 5,434 5,268 7 Cisco_94:ef:a8 AmbitMic_26:d6:1¢c PPP PAP Authenticate-Ack

Total 5,268

Foi descoberto também, a partir de outros arquivos de captura, que os pacotes contendo
mensagens de controle do protocolo PPP (solicitacdes LCP Echo Request e as respectivas
respostas LCP Echo Response) ndo sdo contabilizados pelo NAS quando a mensagem LCP

Echo Request é gerada pelo equipamento da extremidade do cliente.

Como resultado desta andlise, temos na Tabela 5.9 as regras para o célculo da duragdo de

conexao e do consumo de trafego para o NAS Cisco 10008.

Tabela 5.9: Regras de contabilizac¢do para o Cisco 10008
No. | Descrigdo da regra

A conex@o inicia com o reconhecimento da autenticacdo (emissdo da mensagem “Authenticate
Ack” pelo NAS).

) A conexd@o termina com o reconhecimento do final de conexdo (emissdo da mensagem
“Termination Ack” pelo NAS).

3 A contagem de trafego de entrada no NAS baseia-se no tamanho do pacote PPP recebido,
contando os eventuais bytes de padding inseridos no pacote.

4 A contagem de tridfego de saida do NAS leva em conta apenas o conteido liquido do pacote

PPP, ndo incluindo os eventuais bytes de padding que forem inseridos no pacote.

A contagem de trafego ndo considera os pacotes contendo as mensagens de controle LCP Echo
5 Request originadas pela terminacdo do lado do cliente e as respectivas LCP Echo Response
geradas pelo NAS.

Nao foi aqui descrita a andlise para a contabilizacdo da quantidade de pacotes trafegados,
porém, nos testes realizados, a contagem de pacotes do processo de captura sempre
coincidiu com os nimeros apresentados nos bilhetes RADIUS para os atributos Acct-Input-

Packets e Acct-Output-Packets.

Esse processo de andlise foi repetido com igual resultado em diversas rodadas de avaliacdo
de conexdes de curta duracdo e, com base nos resultados obtidos, um programa foi
desenvolvido para processar os arquivos de captura do software Wireshark exportados para
o formato PDML. A Figura 5.4 apresenta o resultado para o arquivo correspondente a

Figura 5.1.
116



Processamento do arquivo: cisco20080613-145in208out-3.pdml.xml
Encontrados 28 pacotes
Processados 23 do protocolo PPP
Pre-Input-Octets = 97
Pre-Output-Octets = 89
Pre-Total-Octets = 186
Pre-Input-Packets =5
Pre-Output-Packets = 6
Pre-Total-Packets =11
Acct-Input-Octets = 145
Acct-Output-Octets = 208
Acct-Total-Octets = 353
Acct-Input-Packets = 6
Acct-Output-Packets = 6
Acct-Total-Packets = 12
Duragao: 12.519754 segundos

Figura 5.4: Saida do programa de anélise para o arquivo PDML da captura da Figura 5.1.

O procedimento descrito acima para o equipamento Cisco 10008 foi, entdo, realizado
utilizando a conexdo ADSL cuja terminagdo 16gica era feita em um NAS Juniper ERX
1440. A andlise das capturas de pacotes de conexdes, porém, indicou diferencas
significativas entre a contabilizacdo realizada conforme a descri¢do apresentada na secao
4.7 e os valores encontrados nos bilhetes RADIUS correspondentes. Algumas formas de
contabiliza¢do alternativas foram pesquisadas, porém nenhum padrdo consistente foi

encontrado.

Como uma possivel explicacdo para as divergéncias encontradas era a presenca de algum
defeito de software, particular a versdo instalada no NAS, um novo conjunto de testes foi
realizado utilizando outro acesso ADSL, conectado logicamente a outro NAS do mesmo
modelo, cuja versdo de sistema operacional instalado era mais recente. Os resultados
obtidos, apesar de diferentes dos anteriores, foram igualmente insatisfatérios, por nao

seguirem a descricdo do fabricante e ndo possuirem um padrao identificavel.

Como os equipamentos NAS utilizados nos dois testes possuem versdoes de software
relativamente antigas € que nao possuem mais total suporte por parte do fabricante, a
possibilidade de realizar um terceiro conjunto de testes, desta vez utilizando um NAS com
sistema operacional em versdo recente, foi avaliada. Foi localizado um equipamento em
outra cidade que possuia as caracteristicas necessarias, € a conexao logica do acesso ADSL

foi, entdo, transferida para esse outro equipamento.
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Tl er#20080619-curtal.pcap - Wireshark 10l x|

File Edit Wew Go Capture Analyze  Statistics  Help
PWeAw ol xsalRevoTFe[IE QD wDE x|

E\Iter:‘ ¥  Expression... Clear Apply

Info ;I

Protacal

Packet length Tokal bytes

Destination

1l 0.000  0.000 32 32 IO Zaile;cs Eroadcast FFFOED ACTiwe D1scovery IH1tiation [FADI)

2 235 0.23% 54 86 Unispher_al:izo:isd Ibm_ga:oe:es FFFOED ACtive Discovery Offer (PADD) AC-Name='DOSCEZOOD
3 0.z6% 0.032 52 145 Ibm_Sa:de:es Unispher_al:zo:5d FPPOED ACtive Discovery Reguest (PADR]

4 0.443 0.17% 54 21z Unispher_al:zo:5d Ibm gatoe:es FFFOED ACTive Discovery session-confirmation [PADS) AC-
5 0.444  0.000 36 248 Ibm_Sa:de:es Unispher_al:izo:sd FPP LCP Configuration Request

& 0.882 0.237 50 208 Unispher_al:zo:5d Ibm gatoe:es PFP LCP  cConfiguration Request

7 0.682 0.000 40 345 Ibm_Saiode:ed unispher_al:zo:5d PPP LCP Configuration Ack

% 0.2 0.000 50 408 Unispher_al:zo:5d Ibm gatoe:es PFP LCP  cConfiguration Ack

9 0.682 0.000 D 435 Ibm_Sa:oe:eds unispher_al:z0:5d PPP LCP Echo Request

10 0.632 0.000 11 433 Thm_sa:ie:es unispher_al:zo:5d FPF PAP  Authenticate-Request

11 0.776  0.0383 &0 553 Unispher_al:z0:5d Ihm_Sa:oe:es PPP LCP  Echo Reply

1z 1.183 0.407 &0 613 Unispher_al:zo:5d Ibm_sa:oe:ee FPFP PAF  Authenticate-ack

12 1.183 0.000 44 BE7 Ibm_ga:de:es Unispher_al:z0:5d PPP IPCP Configuration Request

14 1.277 0.032 &0 717 Unispher_al:zo:5d Ibm_sa:oe:ee FPFP IFCF Configuration Nak

1% 1.277 0.000 44 7el Ibm_ga:leies Unispher_al:z0:td PPP IPCP Configuration Request

16 1.z350 0.012 s0 821 Unispher_al:z0:5d Ihm_Sa:0e:es FFP IPCP Configuration Request

17 1.294 0.004 32 883 Ibm_ga:leies Unispher_al:20:cd PPP IPCP Configuration Ack

18 1.365 0.071 50 213 Unispher_al:iz0:5d Ibm Sa:0e:es FFF IPCP Configuration Ack

19 1.232 0.027 7E 988 183,.73.222.123 201.10.128.3 DHE Standard query AAfMA Tsabela

20 5.335 5.002 75 1083 183.73.232.123 201.10.1.2 DNS Standard query AAfA isabela

21 6.585 0.189 150 1213 201.10.1.2 189.72.232.123 ONS standard query response, No such name
2z 10.630 4.104 kX 1z51 Ibm_Sa:de:es Unispher_alizo:sd FPP LCP Termination Request

22 10.779 0.088 50 1211 unispher_al:zo:cd Ibm_ga:oe:es PFP LCP  Termination aAck

=

Frame 1 (22 bytes on wire, 32 bytes captured)

Ethernet II, Src: Ibm Sa:Oe:eé (00:ll:25:Gaideies), Dst: Broadcast (ff:ff: £f: £ ff: £
PFF-over-Ethernet Discowvery

FPPOE Tags

FEHEH

oooo £ FF fF FFf £Ff ff 00 11 25 8a 0e eé &3 63 11 05  ........ b TN s
0010 00 00 00 OC 01 01 00 00 01 02 00 04 a4 1b 00 00 ........ weeeenns

File: "C:\Documents and Settings|bt050955)Deskiop ERX-2008061 9erx20080619-curtal . pcap” 1703 |P: F3D:EIM: 0 4

Figura 5.5: Captura de trafego para uma conexdo PPPoE com o NAS Juniper ERX 1440

Um novo conjunto de capturas foi realizado, e a andlise foi conduzida de forma similar a
realizada para o equipamento Cisco 10008. A Figura 5.5 apresenta a tela do software
Wireshark, cuja apresentacdao dos dados € similar a da Figura 5.1, que corresponde a uma
conexao realizada com o NAS Juniper ERX 1440. Nesta conexao, foram trafegados 23

pacotes de dados.

O bilhete correspondente a esta conexdo pode ser visto na Figura 5.6. Nesse bilhete, nao
estdo apresentados os atributos RADIUS nao relacionados com o experimento, havendo os

atributos sido reordenados para a uma seqiiéncia similar a dos presentes na Figura 5.2.

O trafego capturado, mostrado na Figura 5.5, representa uma conexdo PPPoE integral, o
que inclui o estabelecimento da sessao PPPoE (pacotes de 1 a 4), o estabelecimento da
conexdo PPP (pacotes de 5 a 18), o trafego de dados IP (pacotes 19 a 21), a solicitacdo de
finalizacdo do PPP (pacote 22) e a confirmacdo de finalizacdo da sess@ao PPP (pacote 23).
Cabe ressaltar que, em nenhuma das capturas realizadas com os NAS do fabricante

Juniper, o pacote correspondente ao encerramento da sessido PPPoE — equivalente ao

118




pacote 28 da Figura 5.1 — foi recebido pela estacdo cliente. Trata-se, porém, de mera

constatacdo, pois tal comportamento nao prejudica a andlise.

Thu Jun 19 18:08:39 GMT-03:00 2008

Acct-Status-Type = Stop

User—-Name = "agski@wireshark.com.br"
Acct-Delay-Time = 0
Framed-Protocol = PPP
Framed-IP-Address = 189.73.232.123
Acct-Input-Gigawords = 0
Acct-Input-Octets = 170
Acct-Output-Gigawords = 0
Acct-Output-Octets = 190
Unisphere-Input-Gigapackets = 0
Acct-Input-Packets = 2
Unisphere-Output-Gigapackets = 0
Acct-Output-Packets =1
Acct-Session-Time = 10
NAS-Identifier = "DOSCE700"

Unisphere-PPPoE-Description = "pppoe 00:11:25:8a:0e:e6"

Brt-Acct-Start-Time = "2008/06/19 17:58:33"
Brt-Acct-Stop-Time = "2008/06/19 17:58:43"

Figura 5.6: Bilhete correspondente a captura de trafego representada na Figura 5.5.

Para a andlise do trafego, as informacdes da captura apresentada na Figura 5.5 foram

convertidas na Tabela 5.10 abaixo:

Tabela 5.10: Dados da captura da Figura 5.5

No. Tempo D Tempo Tamanho Acumulado Origem Destino Protocolo
1 0,000 0,000 32 32 Ibm_8a:0e:e6 Broadcast PPPoED
2 0,235 0,235 64 96 Unispher_al:20:5d Ibm_8a:0e:e6 PPPoED
3 0,268 0,032 52 148 Ibm_8a:0e:e6 Unispher_al:20:5d PPPoED
4 0,443 0,175 64 212 Unispher_al:20:5d Ibm_8a:0e:e6 PPPoED
5 0,444 0,000 36 248 Ibm_8a:0e:e6 Unispher_al:20:5d PPP LCP
6 0,682 0,237 60 308 Unispher_al:20:5d Ibm_8a:0e:e6 PPP LCP
7 0,682 0,000 40 348 Ibm_8a:0e:e6 Unispher_al:20:5d PPP LCP
8 0,682 0,000 60 408 Unispher_al:20:5d Ibm_8a:0e:e6 PPP LCP
9 0,682 0,000 30 438 Ibm_8a:0e:e6 Unispher_al:20:5d PPP LCP
10 0,682 0,000 55 493 Ibm_8a:0e:e6 Unispher_al:20:5d PPP PAP
11 0,776 0,093 60 553 Unispher_al:20:5d Ibm_8a:0e:e6 PPP LCP
12 1,183 0,407 60 613 Unispher_al:20:5d Ibm_8a:0e:e6 PPP PAP
13 1,183 0,000 44 657 Ibm_8a:0e:e6 Unispher_al:20:5d PPP IPCP
14 1,277 0,093 60 717 Unispher_al:20:5d Ibm_8a:0e:e6 PPP IPCP
15 1,277 0,000 44 761 Ibm_8a:0e:e6 Unispher_al:20:5d PPP IPCP
16 1,290 0,012 60 821 Unispher_al:20:5d Ibm_8a:0e:e6 PPP IPCP
17 1,294 0,004 32 853 Ibm_8a:0e:e6 Unispher_al:20:5d PPP IPCP
18 1,365 0,071 60 913 Unispher_al:20:5d Ibm_8a:0e:e6 PPP IPCP
19 1,393 0,027 75 988 189.73.232.123 201.10.128.3 DNS
20 6,395 5,002 75 1063 189.73.232.123 201.10.1.2 DNS
21 6,585 0,189 150 1213 201.10.1.2 189.73.232.123 DNS
22 11,.690 4,104 38 1251 Ibm_8a:0e:e6 Unispher_al:20:5d PPP LCP
23 10,779 0,088 60 1311 Unispher_al:20:5d Ibm_8a:0e:e6 PPP LCP
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Informacdo adicional
Active Discovery Initiation (PADI)
Active Discovery Offer (PADO)
Active Discovery Request (PADR)
Active Discovery Session-confirmation (PADS)
Configuration Request
Configuration Request
Configuration Ack
Configuration Ack
Echo Request
Authenticate-Request
Echo Reply
Authenticate-Ack
Configuration Request
Configuration Nak
Configuration Request
Configuration Request
Configuration Ack
Configuration Ack
Standard query AAAA Isabela
Standard query AAAA Isabela
Standard query response, No such name
Termination Request

Termination Ack



Tal como na outra andlise, em decorréncia de a informacdo de tamanho (coluna 4) estar
relacionada com o quadro Ethernet, percebe-se que os contadores apresentados no bilhete
da Figura 5.6 ndo possuem uma relacdo clara com os dados apresentados na Tabela 5.10.
Assim, o mesmo procedimento utilizado para gerar a Tabela 5.2 foi utilizado para criar
Tabela 5.11, segmentando o trafego de entrada e de saida, ajustando o tamanho do pacote e
excluindo os pacotes relacionados com o estabelecimento da sessdo PPPoE. Como era
esperado, pela descricio da se¢do 4.7, que apenas os pacotes posteriores ao de
reconhecimento da autenticacdo (mensagem “Authentication Ack”) e anteriores aos das
mensagens de final de conexdo PPP (mensagens “Termination Request” e “Termination
ACK?”) fossem contabilizados nos contadores de trafego, s os pacotes nessas condi¢cdes
foram apresentados na Tabela 5.11. Nessa tabela, a dltima linha mostra o resultado do

somatorio dos valores das colunas “Tamanho Entrada” e “Tamanho Saida”.

Tabela 5.11: Dados da captura da Figura 5.5 com tamanho de pacote ajustado

No. Tempo D Tempo Tamanho Entrada Tamanho Saida Origem Destino Protocolo Informagéo adicional

13 1,183 0,000 24 Ibm_8a:0e:e6 Unispher_al:20:5d PPP IPCP Configuration Request

14 1,277 0,093 40 Unispher_al:20:5d Ibm_8a:0e:e6 PPP IPCP Configuration Nak

15 1,277 0,000 24 Ibm_8a:0e:e6 Unispher_al:20:5d PPP IPCP Configuration Request

16 1,290 0,012 40 Unispher_al:20:5d Ibm_8a:0e:e6 PPP IPCP Configuration Request

17 1,294 0,004 12 Ibm_8a:0e:e6 Unispher_al:20:5d PPP IPCP Configuration Ack

18 1,365 0,071 40 Unispher_al:20:5d Ibm_8a:0e:e6 PPP IPCP Configuration Ack

19 1,393 0,027 55 189.73.232.123 201.10.128.3 DNS Standard query AAAA Isabela
20 6,395 5,002 55 189.73.232.123 201.10.1.2 DNS Standard query AAAA Isabela
21 6,585 0,189 130 201.10.1.2 189.73.232.123 DNS Standard query response, No such name

Total: 170 250

Percebe-se um primeiro resultado, que € a convergéncia do valor do totalizador de trafego
de entrada (valor total da coluna “Tamanho Entrada’) para o valor apresentado no bilhete
da Figura 5.6, no atributo Acct-Input-Octets. O valor correspondente ao trafego de saida,

porém, necessitava de uma melhor investigacao.

Essa investigacdo seguiu 0 mesmo caminho e obteve o mesmo resultado da investigacao
conduzida para a situagdo similar encontrada na andlise de trafego realizada para o NAS do
fabricante Cisco. Naquela foi detectado que os contadores de trifego de saida
consideravam apenas o tamanho da mensagem e nao o valor integral do pacote PPP. A
Tabela 5.12 apresenta os dados dos pacotes da Tabela 5.11, com os valores do trafego de

saida considerando apenas o tamanho das mensagens.
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Percebe-se agora que os valores obtidos pela andlise do trafego capturado correspondem

aos valores dos contadores de trafego encontrados no bilhete, sugerindo que as regras de

avaliacdo de trafego para o equipamento do fabricante Juniper foram descobertas.

Tabela 5.12: Dados da captura da Figura 5.5 com tamanho de pacote de saida ajustado

No.

13

Tempo
1,183
1,277
1,277
1,290
1,294
1,365
1,393
6,395
6,585

D Tempo
0,000
0,093
0,000
0,012
0,004
0,071
0,027
5,002
0,189

Total;

Tamanho Entrada

24

24

55
55

170

Tamanho Saida Origem Destino
Ibm_8a:0e:e6 Unispher_al:20:5d
24 Unispher_al:20:5d Ibm_8a:0e:e6
Ibm_8a:0e:e6 Unispher_al:20:5d
12 Unispher_al:20:5d Ibm_8a:0e:e6
Ibm_8a:0e:e6 Unispher_al:20:5d
24 Unispher_al:20:5d Ibm_8a:0e:e6
189.73.232.123 201.10.128.3
189.73.232.123 201.10.1.2
130 201.10.1.2 189.73.232.123

190

Protocolo
PPP IPCP
PPP IPCP
PPP IPCP
PPP IPCP
PPP IPCP
PPP IPCP
DNS
DNS

DNS

Informagéo adicional
Configuration Request
Configuration Nak
Configuration Request
Configuration Request
Configuration Ack
Configuration Ack
Standard query AAAA Isabela
Standard query AAAA Isabela

Standard query response, No such name

Confirmados, entdo, os momentos de inicio e fim de conexdo, podemos determinar, com

base nos dados da coluna “Tempo” da Tabela 5.10, a duracdo da conex@o. As linhas

relevantes dessa tabela foram utilizadas para construir a Tabela 5.13.

No.

12

23

Tabela 5.13: Determinagdo da duragdo da conexdo para o NAS Juniper ERX

Tempo

1,183

10,779

Total

D Tempo

0
9,569

9,569

Tamanho

60
60

Acumulado
613
1311

Origem Destino Protocolo
Unispher_al:20:5d Ibm_8a:0e:e6 PPP PAP
Unispher_al:20:5d Ibm_8a:0e:e6 PPP LCP

Informacdo adicional
Authenticate-Ack

Termination Ack

As mesmas consideragdes aplicadas ao NAS Cisco 10008 podem ser utilizadas para esta

situacdo, de maneira que a conexdao em andlise durou, de acordo com os dados

apresentados na Tabela 5.13, o equivalente a 9,569 segundos, donde, pelo mesmo critério

de arrendondamento aplicado anteriormente, chega-se ao valor de 10 segundos, que

coincide com o nimero presente no bilhete RADIUS da Figura 5.6 para o atributo Acct-

Session-Time.

Foi constatado, nos testes com o NAS Juniper ERX, que os pacotes contendo mensagens

de controle do protocolo PPP (solicitacdes LCP Echo Request e as respectivas respostas

LCP Echo Response) sdo, ao contrario do que ocorre no NAS Cisco 10008, contabilizados

pelo NAS quando a mensagem “LCP Echo Request” € gerada pelo equipamento da

extremidade do cliente.
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A quantidade de pacotes trafegados, em todos os testes realizados com o NAS Juniper
ERX para a determinacdo do método de contabiliza¢do, coincidiu com o0s ndmeros
apresentados nos bilhetes RADIUS para os atributos Acct-Input-Packets e Acct-Output-

Packets, considerando os critérios apontados na secao 4.7.

Esse processo de andlise foi repetido com igual resultado em diversas rodadas de avaliacdo
de conexdes de curta duracdo e, com base nos resultados obtidos, o programa desenvolvido
quando da andlise dos critérios de contabilizagdo de trifego do NAS Cisco 10008 foi
adaptado para processar os arquivos de captura, em formato PDML, obtidos para o NAS
Juniper ERX. A Figura 5.7 apresenta o resultado para o arquivo correspondente a captura

representada na Figura 5.5.

Processamento do arquivo: erx20080619-curtal.pdml.xml
Encontrados 23 pacotes
Processados 19 do protocolo PPP

Acct-Input-Octets = 170
Acct-Output-Octets = 190
Acct-Total-Octets = 360
Acct-Input-Packets = 2
Acct-Output-Packets =1
Acct-Total-Packets = 3

Inicio: 1.183740000
Fim: 10.779203000
Duragao: 9.595463 segundos

Figura 5.7: Saida do programa de anélise para o arquivo PDML da captura da Figura 5.5.

Como resultado dessa andlise, temos, na Tabela 5.14 as regras para o célculo da duragcdo de

conexao e do consumo de trafego para o NAS Juniper ERX.

Tabela 5.14: Regras de contabilizacdo para o NAS Juniper ERX

No. | Descrigdo da regra

| A conexdo inicia com o reconhecimento da autenticag@o (emissdo da mensagem “Authenticate
Ack” pelo NAS).

) A conexdo termina com o reconhecimento do final de conex@o (emissdo da mensagem
“Termination Ack” pelo NAS).

3 A contagem de trifego de entrada no NAS baseia-se no tamanho do pacote PPP recebido,
contando os eventuais bytes de padding inseridos no pacote.

4 A contagem de tridfego de saida do NAS leva em conta apenas o conteido liquido do pacote
PPP, ndo incluindo os eventuais bytes de padding que forem inseridos no pacote.
A contagem de triafego considera os pacotes contendo as mensagens de controle LCP Echo

5 Request originadas pela terminacdo do lado do cliente e as respectivas LCP Echo Response
geradas pelo NAS.
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A segunda parte do experimento consistiu em realizar capturas de tradfego em conexdes
com duragdo e trafego ndo previamente determinados e comparar o resultado fornecido
pelo programa de contabilizacdo de trafego desenvolvido por este autor com os valores

disponiveis nos bilhetes correspondentes.

As primeiras comparacdes demonstraram a necessidade de revisitar a andlise da avaliacdo
do trdfego de saida feita para os dois tipos de NAS, pois existia uma diferenca bastante
grande entre o valor do bilhete e o valor calculado pelo programa. Para o trifego de
entrada no NAS, independentemente do modelo, o valor apontado era sempre coincidente

com o do bilhete.

Como, em todas as conexdes, o nimero de pacotes analisados pelo programa sempre
coincidiu com o nimero de pacotes apontados no bilhete, e o niimero obtido pelo programa
era, na maioria das vezes, menor do que o valor que o bilhete apresentava, a suspeita recaiu

sobre o método de célculo do tamanho do pacote PPP.

1 erx20080620-longa20m40g.pcap - Wireshark =10l

File Edit Wew Go Capture Analyze  Statistics  Help

PWeAw ol xsalRevoTFe[IE QD wDE x|

E\Iter:‘ ¥  Expression... Clear Apply

Mo, - | Tirne: | Delta Time | Packet length | Total bytes | Source | Destination | Frotocal | Info ﬁ!
405 57.573 0. 000 320 201465 183.72.218.251 200,234.156.41 HTTF GET /fimages /modelod_10.g1f HTTR/L.!
408 57.784  0.00& 1318 202942 200.224.196.41 Ibm_ga:oe:es IF [Mal formed Packer]
403 57.784 0.000 74 203017 183.72.218.251 200.234.136.41 TCF 4672 » http [ACK] Seq=247 Ack=1z4&
410 57.785  0.000 74 203091 189.72.218.251 200.234.196.41 TCP 4672 » http [FIN, ACK] seg=z47 ack:
411 57.785 0.000 &2 203173 189.72.218.251 200.234.156.41 TCP 4673 » http [SYN] Seg=0 Len=0 MS55=
412 57.951 0.166 86 203259 200.224.196.41 189.72.218.251 TCP http > 4673 [S¥N, ACK] Seg=0 Ack=l
413 57.951 0.000 74 203333 189.72.218.251 200.234.156.41 TCP 4673 » http [ACK] Seg=1 Ack=1 win=!
414 57.351  0.000 3285 203658 189.72.218.251 200.234.196.41 HTTP GET shtml/contatos/contatos.asp HT

0 TCP http = 4672 [ACK] Seq=1246 Ack=248

HTTF/1.1 200 OK

4 | i
Frame 41& (1514 hytes on wire, 1514 bytes captured)
Ethernet II, Src: Unispher_al:20:5d (00:90:la:al:20:5d), Dst: Ibm GasOe:es (00:ll:25:Gaideies]
= PFF-over-Ethernet Session

000l .... = wversion: 1

. 0001 = Type: 1

Code: Session Data (0x00)

Session ID: 0x00132

Fayload Length: 214 [incorrect, should be 1434]

Foint-to-Foint Frotocol
Internet Protocol, Src: 200.234.196.41 (200.234.196.41), Dst: 183.72.218.251 (1&9.72.218.251)

£ [Transmission Control Protocal, Src Porti http (80), DSt Port: 4673 (46720, Seq: 1, Ack: 252, Lem: 160

Source port: http (50)

Destination port: 4673 (4673)

Sequence number: 1 [relatiwve sequence number)
[Next seqguence number: 1561 [relatiwve seqguence number)]
Acknowl edgement number: 25z (relatiwe ack number)

Header length: 2z bytes
Flags: 0x10 (ACK]
window size: 65284
¥ [Checksum: 0xdb33 [incorrect, should be 0x7cls (maybe caused by "TCP checksum offfoad™]
Options: (12 bytes)
[SEQ/ACKE analysis]
Hypertext Transfer Frotocol

Fayload Length {pppoe.payload_length), Z bytes |P: 59066 D: 59066 M: 0 4

Figura 5.8: Tela do programa Wireshark para uma conexao de maior duracao.
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Analisando uma captura de maior duracdo através do software Wireshark, foi possivel
verificar que, durante uma conexdo, sdo registrados diversos pacotes que apresentam
algum tipo de ma formacgao ou erro de checksum, como pode ser apreciado na Figura 5.8.
Nessa figura podemos ver as duas situacdes: para o quadro de nimero 408, o Wireshark
aponta a existéncia de ma formacdo do pacote IP e, para o quadro 416, cuja andlise estd

parcialmente aberta na parte inferior da figura, indica a ocorréncia de erro de checksum.

O tamanho indicado no pacote PPP para o conteido do quadro nimero 416, (linha
destacada em azul, Payload length) € 214 bytes quando deveria ser, segundo a andlise do
Wireshark, 1494 bytes. De fato, na parte inferior da Figura 5.9, podemos verificar que
efetivamente tal quadro tem tamanho 1514 bytes: trata-se da transcricdo da parte final do
quadro Ethernet, e, na ultima linha, que inicia pelo indice 05EQ, ha 10 posi¢cdes ocupadas.
Por aritmética simples, em base hexadecimal, temos que a dltima posi¢do corresponde a

0EOA, que, uma vez convertido para base decimal, chega ao nimero 1514.

T erx20080620-longa20m40g.pcap - Wireshark 10 x|

File Edit Wew Go Capture Analvze Statistics Help
ZHeas|oEx%a/BeseF|EEIQAD| EEE X

E\Iter:‘ *  Expression... Clear Apply

= Frame 416 (1514 bytes on wire, 1514 hytes captured) =]
# Ethernet II, src: Unispher_al:20:5d ¢00:90:1a:a1:20:5d), Dst: Ibm_Ba:0e:ef (00:11:25:8a:0e:e6)
B PPP-over-Ethernet Session

o001 ..., = Version: 1

. 0001 = Twpe: 1

Code: session Data (Ox00)

Session ID: 0Ox0013

Payload Length: 214 [incorrect, should be 1494] &l

4] i

0490 3e 20 3c 69 6d 67 20 73 72 63 3d 22 2e Ze 2f le = <img s re="".. /. =
0420 2e 2f 69 6d 61 67 65 73 2f 6d 6f 64 65 6C 6F 35 ./images /modelos
04b0  5F 30 31 2e 6a 70 67 22 20 77 69 64 74 68 3d 22 _01.jpg"  width="
04cD 32 33 22 20 68 65 69 67 68 74 3d 22 37 30 22 20 23" heig ht="70"
04d0 61 6c 74 3d 22 22 3e 3¢ 2f 74 64 3e 0d Oa 20 20 alt=""»< Jtd=..
04eD 20 20 20 20 20 20 20 20 3c 74 64 20 63 &6f 6C 73 <td cols
04f0 70 61 6e 3d 22 32 22 20 72 ef 77 73 70 61 6e 3d pan="2"  rowspan=
0500 22 33 22 3e 20 3C 69 6d &7 20 73 72 63 3d 22 Ze "3"» <im g src=".
0510 2e 2f 2e 2e 2f 69 6d 61 67 65 73 2f 6d 6f 64 65 Lo fima ges /mode
0520 6cC 6F 35 5F 30 32 2Ze 6a 70 67 22 20 77 69 64 74 To5_02.] pg" widt
0530 68 3d 22 32 30 31 22 20 6B 65 69 67 68 74 3d 2Y h="201"" height="
0540 37 30 22 20 61 6C 74 3d 22 22 3e 3c 2f 74 64 3e 70" alt= "'»</tds
0550 Od Ca 20 20 20 20 20 20 20 20 20 20 3c 74 64 20 .. <td
0560 63 6F 6C 73 70 61 6e 3d 22 32 22 20 72 6f 77 73  colspan= "2" rows
0570 70 61 6e 3d 22 33 22 3e 20 3c 69 6d 67 20 73 72 pan="3"> <img sr
0580 63 3d 22 2e 2e 2f 2Ze 2e 2f 69 6d 61 67 65 73 2f c="../.. fimages/
0590 6d 6F 64 65 6c 6F 35 5 30 33 Ze ba 7O 67 22 20 modeloS_ 03.ipg"
0520 77 69 64 74 68 3d 22 36 36 22 20 68 65 69 67 68  width="6 &" heigh
O5b0 74 3d 22 37 30 22 20 61 6¢C 74 3d 22 27 3e 3c if t="70" a 1t=""=</
05cD 74 64 3e 0d 0a 20 20 20 20 20 20 20 20 20 20 3¢ td>.. <
0sdo 74 64 20 72 6F 77 73 70 61 be 3d 22 33 27 3e 20 td rowsp an="3">
05e0 3C 69 6d 67 20 73 72 63 3d 22 <img src ="

A

File: "CiiDocuments and Settings\bt0S0958)Desklop|dissertacanz, Dlandre-dissertacactPerl-idelerx20... |F: 59066 [ 59066 M: O

Figura 5.9: Tela do programa Wireshark para o quadro 416.
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Assim, os 1494 bytes indicados pelo Wireshark para o tamanho do pacote PPP
efetivamente correspondem ao tamanho do quadro capturado, 1514 bytes, menos os 20

bytes de cabegalhos introduzidos pelo quadro Ethernet e pela sessao PPPoE.

Observando a transcricio do pacote 416 dessa captura, da posi¢do final para a inicial,
facilmente conclui-se que a diferenca entre o tamanho apresentado para o pacote PPP e o
seu tamanho efetivo nao se origina em preenchimento (padding) feito pelos processos do
NAS que implementam o protocolo PPPoE, devendo, entdo, esse pacote ser contabilizado

com tamanho 1494 bytes e nao 214 bytes.

Diante dessas consideragdes, o programa de andlise de arquivos de captura foi modificado
para apenas considerar a existéncia de preenchimento em pacotes de controle do PPP
(LCP, IPCP, PAP), utilizando nessas situagdes o valor reportado para o conteido do PPP
pelo encapsulamento imediatamente superior, que nos testes realizados corresponde ao
PPPoE. Nas demais situacdes, o tamanho do pacote PPP € obtido pela subtracdo de 20

bytes do valor do quadro Ethernet capturado.

Uma vez ajustado o programa de andlise de arquivos de captura, foi ele aplicado aos
arquivos de captura disponiveis, obtendo-se coincidéncia entre os valores apresentados

para o trafego nos bilhetes e as informag¢des providas pelo do programa.

Por outro lado, a avaliacdo do tempo de conexdo, através da utilizagdo do programa de
andlise de captura, revelou uma situagdo especial. Em funcdo da configuracdo de
autorizagdo RADIUS utilizada para alguns dos testes, algumas conexdes foram encerradas
depois de decorrido o prazo estipulado através do atributo Session-Timeout. Nesse caso, 0
NAS Cisco 10008 ndo realizou a solicitacdo de final de conex@o PPP através do envio de
uma mensagem “Terminate Request”, mas encerrou a sessdo PPPoE através de um pacote
“PPP Active Discovery Terminate”, como pode ser visto na Figura 5.10; essa figura
corresponde a tela do programa Wireshark para uma conexao que durou 3.600 segundos,

de acordo com o bilhete da Figura 5.11.

Como o programa de andlise de captura ndo processa os pacotes nao encapsulados em
PPPoE — o pacote PPP Active Discovery Terminate ¢ um exemplo desse caso —, o

programa utiliza o carimbo de tempo do ultimo quadro recebido com tal encapsulamento
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para estimar o momento de final de conexdo. Assim, como pode ser visto na Figura 5.12, o

programa indicou que a sessd@o durou um pouco menos do que o constante no bilhete da

Figura 5.11.

sCo0Z0080617-longad-icmp2673p.pcap - Wireshark

File Edit Wew Go Capture Analyze  Statistics  Help

=10l =|

PWeAw ol xsalRevoTFe[IE QD wDE x|

Filter: ‘ ¥  Expression... Clear Apply

Mo, - | Time: | Delta Time | Packet length | Total bytes | Source | Destination | Protocal | Info ;I
2o See. b9 1.eEh 1250 1 ae L01.24.15.229 200,163, 1. 254 ICMP Echo (ping) request
2648 3562.815 0.136 1250 1838098 200.163.1.254 201.24.15.229 ICMP Echo {ping) reply
2649 3566.196 3.380 60 1839158 Cisco_9d4:ef:ad Ibm_ Ga:de:eh FPPP LCP Echo Request

2E50 3566.196 0,000 34 1839192 Ibm_Ba:de:ed Cisco_%94:ef:ad PPP LCP Echo Reply

2651 3567.679 1.483 1250 1840442 201.24.15.229 200.163.1.254 ICMP Echo (ping) reguest
2652 3567.812 0.133 1250 1841692 200.163.1.254 201.24.15,229 ICMP Echo (pina) reply
2653 3572.679 4.867 1250 1842942 201.24.15.229 200.163.1.254 ICMP Echo (ping) reguest
2654 3572.812 0.133 1250 1844192 200.163.1.254 201.24.15.229 ICMP Echo (ping) reply
2655 3576.212 3.399 60 1844252 Cisco_9d4:ef:ad Ibm_Ga:de:ed FPPP LCP Echo Request

2656 3576.212 0.000 34 1844286 Ibm_Ba:le:iesd Cisco_94:efiag PPP LCP Echo Reply

2657 357F.678 1.466 1250 1845536 201.24.15.229 200.163.1.254 ICMP Echo (ping) reguest
2658 3577.813 0.134 1250 1846786 200.163.1.254 201.24.15,229 ICMP Echo (pina) reply
2659 3580.090 3,177 30 1846816 Ibm_Ba:le:ehd Cisco_94:ef:ad PPP LCP Echo Reguest

2660 3580.996 0.005 G0 1846876 Cisco_94:ef:ad Ibm_Sa:0e:ed FPP LCP  Echo Reply

2661 3582.678 1.682 1250 1848126 201.24.15.229 200.163.1.254 ICMP Echo {ping) request
2662 3582.813 0.135 1250 1849376 200.163.1.254 201.24.15,229 ICMP Echo (ping} reply
2663 3586.228 3.414 9] 13489436 Cisco_S94:ef:ad Ibm_Sa:0e:ed PPP LCP  Echo Request

2664 3586.228 0.000 34 1849470 Ibm_Sa:0e:ed Cisco_94:ef:a8 PPP LCP Echo Reply

2665 3587.682 1.453 1250 1850720 201.24.15.229 200.163.1,254 ICMP Echo {ping) reguest
2666 358F.817 0.135 1250 1851970 200.163.1.254 201.24.15.229 ICMP Echo (ping) reply
2667 3592.686 4.868 1250 1853220 201.24.15.229 200.163.1.254 ICMP Echo {ping) reguest
2668 3592,822 0.136 1250 1854470 200.163.1.254 201.24.15,229 ICMP Echo (ping} reply
2669 3596, 244 3.422 19 1854530 Cisco_94:ef:ad Ibm_Sa:de:es PPP LCP  Echo Request

2670 3596.244 0.000 34 1854564 Thm_Sa:0e:ed Cisco_94:ef:a8 PPP LCP Echo Reply

2671 3597.685 1.441 1250 1855814 201.24.15.229 200.163.1,254 ICMP Echo (ping) reguest
2672 3597.822 0. Echo

136 1250 1857064 200.163.1.254 201.24.15,229
v F ] £

4

ICMpP

(ping) reply

Frame 2673 (80 bytes on wire, 60 bytes captured)

= PPP-over-Ethernet Discowvery
0001 .... = Version: 1
. 0001 = Type: 1
Code: Actiwe Discowvery Terminate (PADT) (Oxar)
Session ID: Oxbcll

Ethernet II, Src: Cisco_94:ef:a8 (00:11:21:%4:ef:aB), Dst: Ibm 8a:0e:ef (00:11:25:8a:0e:

000 00 11 25 8a Oe ed 00 11 21 94 ef a8 88 63 11 a7
0010 bc 10 00 00 00 0O 00 00 00 00 00 00 00 00 00 00
020 00 00 00 00 0D 00 00 00 00 0D 00 OO0 00 00 00 00
0030 00 00 0D 00 00 O O0 00 OO 00 OO 00

File: "C:\Documents and Settings|bt050955)Desktop!dissertacan?. 0andre-dissertacao|Perl-idelcisc |P: FETID: 2673 M: 0

Figura 5.10: Tela do programa Wireshark apresentando o encerramento de conexao por
solicitacdo do NAS Cisco 10008.

Tue Jun 17 17:33:39 GMT-03:00 2008

Framed-Protocol = PPP

PreSession-Time = 0
Acct-Session-Time = 3600
Acct-Input-Octets = 893765
Acct-Output-Octets = 891146
Pre-Input-Octets = 81
Pre-Output-Octets = 53
Acct-Input-Packets = 1152
Acct-Output-Packets = 1150
Pre-Input-Packets = 4
Pre-Output-Packets = 4

Disconnect—-Cause = 100
Acct-Status-Type = Stop
Acct-Delay-Time = 0
NAS-Identifier = "BSACE703"

Framed-IP-Address = 201.24.15.229
User—-Name = "agski@wireshark.com.br"

Cisco-AVPair = "client-mac-address=0011.258a.0eeb"

Acct-Terminate-Cause = Session-Timeout

Brt-Acct-Start-Time = "2008/06/17 16:33:39"
Brt-Acct-Stop-Time = "2008/06/17 17:33:39"

Figura 5.11: Bilhete para a conexao apresentada na Figura 5.10.
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Processamento do
Encontrados 2673
Processados 2668
Encontrados 2310

arquivo:
pacotes
do protocolo PPP

que nao sao Echo Request ou Reply

cisco20080617-1longad4-icmp2892-3600-partel.pdml.xml

Pre-Input-Octets = 81
Pre-Output-Octets = 53
Pre-Total-Octets = 134
Pre-Input-Packets = 4
Pre-Output-Packets = 4
Pre-Total-Packets = 8
Acct-Input-Octets = 893765
Acct-Output-Octets = 891146
Acct-Total-Octets = 1784911
Acct-Input-Packets = 1152
Acct-Output-Packets = 1150
Acct-Total-Packets = 2302

Inicio: 0.351056000
Fim: 3597.822683000
Duracao: 3597.471627 segundos

Figura 5.12: Saida do programa de captura para a conexdo apresentada na Figura 5.10.

Cabe o alerta, portanto, de que quando uma conexao for encerrada de maneira abrupta, ou
seja, quando a interrup¢do da comunicagdo ocorrer sem a troca de mensagens prevista na
defini¢dao do protocolo PPP, possivelmente existird uma diferenga na avaliacdo de duracao

de conexdo quando conduzida de forma isolada pelas partes participantes do enlace.

O mecanismo utilizado para a verificacdo do estado ativo de um enlace PPP, chamado
habitualmente de ppp keepalive, pode ser implementado de diversas maneiras, razdo pela
qual € dificil mapear quais seriam as possiveis diferencas de tempo em fun¢do das muitas
combinacdes possiveis de extremos de um enlace PPP. Em geral, porém, essa diferenca de
tempo estard relacionada com a quantidade de pacotes de LCP Echo Request sem resposta
LCP Echo Reply, que uma implementacio aguardard antes de considerar que o enlace esta

indisponivel e, também, o tempo entre as emissdes desses pacotes LCP Echo Request.

Nesse experimento, a utilizacdo de um ou outro modem ADSL nao introduziu
modificagdes perceptiveis no estabelecimento e na manutencao da conexao nem alteragdes
na forma de contabilizacdo do consumo. Os atributos necessarios para o adequado registro
do consumo das conexdes realizadas para este experimento foram sempre encontrados nos
bilhetes; destaca-se, porém, a auséncia dos atributos gigawords (ver se¢do 5.4.7) nos

registros produzidos pelo NAS Cisco 10008.
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5.4.2 — Determinacio do intervalo para a geraciao de bilhetes intermediarios

Uma vez executados os programas desenvolvidos para este experimento, obteve-se um
arquivo de saida com os valores de duragdo de conexdes em segundos. Esse arquivo possui
130.747 linhas, sendo o menor valor de tempo encontrado igual a 0 segundo e o maior
valor 16.710.714 segundos, o que equivale a pouco mais de 193 dias. A quantidade de

bilhetes analisada foi 4.780.658 bilhetes, para igual nimero de conexdes.

As tentativas em produzir uma apresentacdo das informag¢des com base nos dados do
arquivo de duracdes de conexdes em segundos foram infrutiferas, devido ao grande
volume de dados. O programa foi, entdo, modificado para apresentar os dados de duracao
de conexdo acumulados por minuto e por hora, visando a condensar as informagdes para
fins de apresentacdo. A tabela e as figuras apresentadas nesta secao foram produzidas com

base nesses dois novos arquivos de saida.

100,00%

i

10,00% +

1.00% + \«“\

Percentual de conexdes

0.10% + \’/.\\

e XX VPSR W b
N
v

o~ - 1) =)
ORI S S R o)

Faixas hordrias de duracdo da conexdo

Figura 5.13: Percentual de conexdes por faixas de duracao

A Figura 5.13 apresenta o percentual de conexdes por faixa hordria de duracdo, ou seja, o

primeiro ponto corresponde a 64,76% do total de conexdes, que tiveram duracdo entre 0 e
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3599 segundos, ou, em outras palavras, conexdes de duracdo inferior a uma hora. O
segundo ponto representa 9,63% das conexdes, com duragdo entre 3600 e 7199 segundos e
assim sucessivamente. Essa figura, assim como a Tabela 5.15, abrange 99,22% das
conexoes analisadas; a contribui¢ao individual de cada faixa hordria acima de 76 horas € da

ordem de 0,1% ou menor, razdo pela qual ndo foi apresentada.

Tabela 5.15: Quantidade e percentual de conexdes por faixas de duragdo

Faixa Quantidade Percentual Percentual Faixa  Quantidade Percentual  Percentual
horaria de conexdes individual acumulado horaria de conexdes individual acumulado
1 3095777 64,756% 64,76% 39 1649 0,034% 98,40%
2 460208 9,626% 74,38% 40 1662 0,035% 98.,44%
3 249854 5,226% 79,61% 41 1481 0,031% 98,47 %
4 170235 3,561% 83,17% 42 1577 0,033% 98.,50%
5 140269 2,934% 86,10% 43 1483 0,031% 98,53%
6 87338 1,827% 87,93% 44 1446 0,030% 98,56%
7 65443 1,369% 89,30% 45 1403 0,029% 98,59%
8 52254 1,093% 90,39% 46 1928 0,040% 98,63%
9 48347 1,011% 91,40% 47 1593 0,033% 98,67 %
10 53710 1,123% 92,53% 48 1831 0,038% 98,71%
11 53168 1,112% 93,64% 49 1648 0,034% 98.,74%
12 37413 0,783% 94,42% 50 1401 0,029% 98.,77%
13 29952 0,627% 95,05% 51 1165 0,024% 98,79%
14 25370 0,531% 95,58% 52 1043 0,022% 98,82%
15 21249 0,444% 96,02% 53 976 0,020% 98,84%
16 16734 0,350% 96,37% 54 983 0,021% 98,86%
17 12755 0,267% 96,64 % 55 1005 0,021% 98.,88%
18 9611 0,201% 96,84% 56 1005 0,021% 98,90%
19 7821 0,164% 97,01% 57 931 0,019% 98,92%
20 6380 0,133% 97,14% 58 835 0,017% 98.,94%
21 5834 0,122% 97,26% 59 916 0,019% 98,96%
22 5476 0,115% 97,38% 60 1787 0,037% 98,99%
23 5331 0,112% 97,49% 61 799 0,017% 99,01%
24 6366 0,133% 97,62% 62 700 0,015% 99,02%
25 5367 0,112% 97,73% 63 702 0,015% 99,04%
26 3698 0,077% 97,81% 64 695 0,015% 99,05%
27 3204 0,067% 97,88% 65 749 0,016% 99,07%
28 2807 0,059% 97,94% 66 668 0,014% 99,08%
29 2536 0,053% 97,99% 67 632 0,013% 99,10%
30 2350 0,049% 98,04% 68 688 0,014% 99,11%
31 2107 0,044% 98,08% 69 737 0,015% 99,13%
32 2042 0,043% 98,12% 70 741 0,015% 99,14%
33 1960 0,041% 98,17% 71 735 0,015% 99,16%
34 2224 0,047% 98.21% 72 779 0,016% 99,17%
35 2181 0,046% 98.,26% 73 754 0,016% 99,19%
36 1906 0,040% 98.,30% 74 617 0,013% 99,20%
37 1761 0,037% 98,33% 75 586 0,012% 99,21%
38 1703 0,036% 98,37 % 76 532 0,011% 99,22%
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O valor calculado pelo programa para a média aritmética dos tempos de duragcdo de
conexdo foi 14510 segundos, o equivalente a 241,83 minutos. Observando o arquivo de
saida em segundos, constatou-se que cerca de 50% das conexdes duraram entre 0 e 1068
segundos (17,8 minutos), que 30% das conexdes duraram entre 1069 e 11120 segundos
(185,3 minutos), e que 20% duraram entre 11121 e 16.710.714 segundos.
Aproximadamente 83,7% das conexdes duraram 242 minutos ou menos. Um pouco mais
de 97,5% das conexdes duraram menos que 84600 segundos, o equivalente a 24 horas; por

conseqiiéncia, um pouco menos de 2,5% das conexdes ultrapassaram um dia de duragao.

Essa andlise, realizada sobre o arquivo de saida do correspondente programa, pode ser
acompanhada, de forma complementar, através do grafico da Figura 5.14. Esse grafico
apresenta o percentual de conexdes avaliadas, acumulado por faixa horaria de duragdo das
conexdes em horas; assim, a primeira coluna representa o percentual de conexdes que
duraram até uma hora, a segunda coluna mostra o percentual de conexdes que duraram até
duas horas e assim sucessivamente. O grafico apresenta as conexdes até 76 horas de
duracdo, razao pela qual o percentual final atingido ndo é 100%, mas, aproximadamente,

99,2%.
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65,00% -
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Faixas horarias de duracédo da conexao

a

Figura 5.14: Percentual acumulado de conexdes por faixas de duragao
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Com base nas informagdes de duragdo de conexdo foram realizadas 288 simulagdes de
intervalo de geragdo de bilhetes intermedidrios, iniciando com um intervalo de 5 minutos e
realizando o acréscimo, a cada nova simulacdo, de 5 minutos até completar 1440 minutos,
que € o equivalente a 24 horas. O intervalo de 24 horas é o maior intervalo configuravel
para a bilhetagem intermedidria para os equipamentos do fabricante Juniper Networks,

razao pela qual esse limite superior foi escolhido para as simulagdes.

Nessas simulacdes, foi considerado que cada conexdo sempre gera pelo menos dois
bilhetes: um de inicio e outro de fim de conexdo; assim, considerando as 4.780.658
conexdes avaliadas e a geracdo de bilhetes intermedidrios desabilitada (intervalo de
bilhetagem intermedidria infinito), a menor quantidade de bilhetes produzidos pelas

conexOes em analise € 9.561.316 bilhetes.

A Tabela 5.16 apresenta alguns dos valores obtidos nas simulagdes, com énfase para a
linha relativa a 245 minutos, que corresponde a um possivel valor a ser adotado para o
intervalo de geracdo de bilhetes intermedidrios, de acordo com o critério proposto na se¢ao
4.2.3. Considerando que a andlise foi conduzida sobre uma amostra de bilhetes recebidos
em um dia, cabe destacar que os valores da coluna “quantidade estimada de bilhetes” sdo
valores didrios. O grafico da Figura 5.15 sintetiza o resultado das simulacdes, apresentando
o percentual de acréscimo de bilhetes para os diferentes valores de intervalo de bilhetagem
intermedidria; o ponto em destaque corresponde ao resultado obtido para o valor de

intervalo de 245 minutos.

Assim, considerando a amostra utilizada para o estudo como vélida, observa-se que, com a
ado¢do do valor 245 minutos, ocorrerd um acréscimo da ordem de 40% nos bilhetes
recebidos, para o qual os servidores de bilhetagem deverdo estar adequadamente

dimensionados.

Para realizar o célculo do adicional de carga AAA no sistema, € conveniente considerar a
situacdo dita “de pior caso”, que € a que ocorrerd no horario de pico. Podemos estabelecer
qual € o horério de pico a partir avaliacdo da quantidade de bilhetes recebida por hora ao
longo de um dia. A Tabela 5.18 possui a informacao da quantidade de bilhetes encontrados
por arquivo para a amostra utilizada neste experimento. Cada arquivo contém os bilhetes
recebidos no intervalo de uma hora, o que leva a conclusido que a faixa horaria de maior

movimento € a correspondente a linha 18 da tabela.

131



Nesse arquivo foram encontrados 633.675 bilhetes, o que equivale a pouco mais de 176
requisicdes por segundo, considerando uma distribuicio homogénea dos bilhetes ao longo
do tempo. Aplicando o percentual de acréscimo de 40% sobre a carga AAA calculada para
o hordrio de pico, chega-se a conclusdo que o conjunto de servidores de bilhetagem devera
ter a capacidade de processar, no minimo, cerca de 250 requisi¢des de bilhetagem por
segundo para absorver a carga decorrente da ativacao da bilhetagem intermedidria com um

intervalo de 245 minutos.

Também deverdo ser avaliados os aspectos de dimensionamento inerentes ao
processamento e armazenamento desses bilhetes pelos sistemas de mediacdo e de
faturamento antes da ativagdo da bilhetagem intermedidria, através de um estudo para

verificar os beneficios de tal ativagdo frente aos custos envolvidos.
E importante ressaltar que a andlise realizada ndo considerou a situacdo de acréscimo de

acessos na rede; tal situagdo pode ser adicionada ao processo de andlise através da

aplicagdo de um fator multiplicativo correspondente ao percentual de crescimento da rede.
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Figura 5.15: Percentual de bilhetes adicionais para diferentes intervalos
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Tabela 5.16: Alguns resultados das simula¢des de bilhetagem intermedidria

Intervalo Quantidade L. Intervalo Quantidade L
em estimada de % acr.esmmo em estimada de % acr'esmmo
minutos bilhetes de bilhetes minutos bilhetes de bilhetes
5 238.819.053  2397,76% 480 11.233.729 17,49%
10 123.279.882  1189,36% 540 11.011.082 15,16%
15 84.887.499 787,82% 600 10.825.031 13,22%
20 65.696.007 587,10% 660 10.668.882 11,58%
25 54.201.722 466,89% 720 10.541.122 10,25%
30 46.547.967 386,84% 780 10.439.251 9,18%
35 41.076.638 329,61% 840 10.354.867 8,30%
40 36.982.032 286,79% 900 10.282.561 7,54%
45 33.822.426 253,74% 960 10.221.868 6,91%
50 31.260.987 226,95% 1.020  10.170.875 6,38%
55 29.194.596 205,34% 1.080  10.127.530 5,92%
60 27.453.388 187,13% 1.140  10.090.167 5,53%
120 18.004.665 88,31% 1.200  10.056.884 5,18%
240 13.400.456 40,15% 1.260  10.028.109 4,88%
245 13.310.151 39,21% 1.320  10.001.596 4,60%
300 12.509.537 30,83% 1.380 9.977.444 4,35%
360 11.920.274 24.67% 1.440 9.951.705 4,08%
420 11.524.570 20,53% ) 9.561.316 0,00%

5.4.3 - Determinacio do tamanho médio do bilhete

A apresentagdo dos resultados do experimento foi dividida em duas tabelas, com a
finalidade de facilitar a andlise. A Tabela 5.17 apresenta, para cada um dos 24 arquivos
processados, o tamanho do arquivo ¢ a soma dos tamanhos de todos os bilhetes
identificados no arquivo (Tamanho Total). Exibe também a soma dos tamanhos dos
bilhetes de inicio de conexao (Tamanho Inicio), a soma dos tamanhos dos bilhetes de final
de conexdo (Tamanho Final) e a soma dos tamanhos dos bilhetes intermediarios (Tamanho
Intermediario) que foram encontrados em cada arquivo. Todos os valores de tamanho nesta

secdo estao apresentados em bytes.

Nas ultimas duas linhas da Tabela 5.17 sdo mostrados, respectivamente, os valores
equivalentes a soma dos valores de cada coluna e o percentual de cada uma frente aos
valores totais. Ao encontrar 0 mesmo valor para os somatérios das colunas ‘“Tamanho

Arquivo” e “Tamanho Total” tem-se a certeza de que todos os bilhetes foram analisados.
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Tabela 5.17: Espago ocupado pelos bilhetes analisados

O 0 IO Bk WND = O

DN NN = = = = = = e = e e
D= O 000NNk WN = O

23

%

No.

Total:

Tamanho
Arquivo
326.943.798
228.422.129
167.988.012
137.763.878
125.807.808
130.867.511
172.599.359
277.750.375
398.325.930
447.040.062
494.191.464
547.338.530
624.458.335
623.375.565
578.765.263
540.457.589
554.009.180
630.092.764
711.058.182
656.654.636
589.863.957
548.057.402
505.260.190
451.511.489

10.468.603.408 10.468.603.408 3.865.348.731 6.563.546.177

100%

Tamanho
Total
326.943.798
228.422.129
167.988.012
137.763.878
125.807.808
130.867.511
172.599.359
277.750.375
398.325.930
447.040.062
494.191.464
547.338.530
624.458.335
623.375.565
578.765.263
540.457.589
554.009.180
630.092.764
711.058.182
656.654.636
589.863.957
548.057.402
505.260.190
451.511.489

100%

Tamanho
Inicio
75.600.505
57.911.676
48.967.766
44.579.441
43.565.488
47.833.490
68.810.706
134.721.126
201.221.351
202.586.639
211.197.475
218.947.980
252.193.169
238.347.469
214.521.156
199.997.219
204.754913
222.752.494
252.832.944
243.454.971
216.334.283
187.005.647
155.342.882
121.867.941

36,92%

Tamanho
Final
250.596.641
170.125.830
118.689.463
92.922.045
82.074.381
82.806.755
103.321.974
141.966.030
195.071.737
242.065.321
280.409.216
325.784.771
369.570.005
382.643.621
362.208.379
338.566.085
347.226.280
405.053.277
455.424.478
410.669.999
371.248.318
358.987.352
347.967.614
328.146.605

62,70%

Tamanho
Intermediario
746.652
384.623
330.783
262.392
167.939
227.266
466.679
1.063.219
2.032.842
2.388.102
2.584.773
2.605.779
2.695.161
2.384.475
2.035.728
1.894.285
2.027.987
2.286.993
2.800.760
2.529.666
2.281.356
2.064.403
1.949.694
1.496.943
39.708.500
0,38%

A presenca de bilhetes intermedidrios ndo era esperada, mas como essa presenca nio afeta
a andlise em curso, sua origem ndo foi objeto de investigacdo. Por nao ter sido feito um
exame quanto ao seu conteido, os valores de tamanho apresentados para os bilhetes

intermedidrios ndo devem ser tomados como validos; foram apresentados apenas para fins

de verificac@o de consisténcia dos demais resultados obtidos neste experimento.

Na Tabela 5.18, para cada arquivo analisado foi destacada a quantidade de bilhetes total,
de inicio e fim de conexdo, bem como a quantidade de bilhetes intermedidrios encontrada.
Nas trés ultimas colunas sdo expostas as médias calculadas para os tamanhos dos bilhetes
de inicio de conexdo, de fim de conexdo e também para os bilhetes intermedidrios
encontrados. Nas ultimas duas linhas apresenta-se os totais obtidos para as quatro

primeiras colunas e o valor médio para as trés ultimas; os valores médios foram

arredondados para o valor inteiro mais proximo.
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Lembrando que os bilhetes analisados correspondem aos bilhetes recebidos em um
intervalo de 24 horas, percebe-se, pelos valores totais e percentuais calculados, que a taxa
de admissdo de conexdes na rede é da mesma ordem de grandeza que a taxa de
encerramento de conexdes. Esse comportamento estd dentro do esperado para a amostra de
conexoes utilizada, na qual 97,5% das conexdes duraram menos de 24 horas, conforme

apresentado na secao 5.4.2.

De posse dos valores médios apresentados na Tabela 5.18 para os tamanhos de cada tipo de
bilhete, € possivel estimar a quantidade de espaco em disco que seria ocupada na adocdo
do valor 245 minutos para o intervalo de bilhetagem intermedidria, o que € feito com o
auxilio da Tabela 5.19. Para realizar a estimativa, adota-se, para o do bilhete intermediario,
o mesmo tamanho médio do bilhete de fim de conexdo e, para obter a quantidade de
bilhetes deste tipo, subtrai-se do valor total de bilhetes obtido na Tabela 5.16 para o
intervalo 245 minutos a quantidade de bilhetes de inicio e de fim de conexdo utilizada nos

calculos da secdo 5.4.2.

Tabela 5.18: Quantidade e tamanho médio de bilhetes por tipo

Quantidade Quantidade Quantidade Quantidade Tam.Médio Tam. Médio Tam. Médio
No. Total Inicio Final Intermedidrio Inicio Final Intermediario

0 271.353 90.180 181.173 599 838 1.383 1.247
1 192.368 68.997 123.371 308 839 1.379 1.249
2 144.715 58.296 86.419 265 840 1.373 1.248
3 121.012 53.063 67.949 211 840 1.368 1.244
4 112.078 51.837 60.241 135 840 1.362 1.244
5 117.667 56.915 60.752 183 840 1.363 1.242
6 157.553 82.048 75.505 376 839 1.368 1.241
7 265.209 161.096 104.113 858 836 1.364 1.239
8 383.902 240.509 143.393 1.639 837 1.360 1.240
9 419.411 242.107 177.304 1.922 837 1.365 1.243
10 457.920 252.689 205.231 2.081 836 1.366 1.242
11 500.266 262.424 237.842 2.099 834 1.370 1.241
12 572.974 302.749 270.225 2.171 833 1.368 1.241
13 565.595 286.262 279.333 1.920 833 1.370 1.242
14 522.514 257.908 264.606 1.641 832 1.369 1.241
15 486.758 239.652 247.106 1.520 835 1.370 1.246
16 498.277 245.148 253.129 1.626 835 1.372 1.247
17 561.347 266.489 294.858 1.836 836 1.374 1.246
18 633.675 302.266 331.409 2.248 836 1.374 1.246
19 590.353 291.598 298.755 2.030 835 1.375 1.246
20 528.820 259.166 269.654 1.827 835 1.377 1.249
21 484.039 223.935 260.104 1.653 835 1.380 1.249
22 436.876 185.422 251.454 1.562 838 1.384 1.248
23 381.806 145.074 236.732 1.199 840 1.386 1.248

Total: 9.406.488 4.625.830 4.780.658 31.909 837 1.372 1.245
% 49,18% 50,82% 0,34%
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Obtém-se, assim, a estimativa de ocupacio de espaco em disco de 15,7 Gigabytes por dia
na hipétese da adoc@o do valor 245 minutos para o intervalo de bilhetagem intermedidria,
enquanto o comportamento de conexdo analisado for repetitivo ao longo do tempo. E
importante ressaltar que essa estimativa ndo levou em conta o acréscimo de acessos na
rede, situagdo que pode ser facilmente considerada, como recomendado anteriormente,

através da aplicag¢do de um fator multiplicativo.

Tabela 5.19: Estimativa de ocupagao de espago de armazenamento

Tipo de bilhete | Quantidade | Tamanho médio | Tamanho Total
Inicio de conexdo | 4.780.658 837 4.001.410.746
Fim de conexdo | 4.780.658 1372 6.559.062.776
Intermedidrio 3.748.835 1372 5.143.401.620
Total 13.310.151 - 15.703.875.142

5.4.4 - Avaliacao dos beneficios da implementacao de Lista Negra dinamica

A avaliacdo dos beneficios da implantagdo da implantacdo de Lista Negra dinamica foi
realizada com o auxilio da Figura 5.16 e da Figura 5.17, que sdo copias de telas do
programa de gerenciamento de um determinado servidor RADIUS da planta da Brasil

Telecom durante a ativagdo do recurso em uma parte do ambiente de producao.

Para a Figura 5.16 e a Figura 5.17 deve-se considerar que a linha azul corresponde a
quantidade de requisi¢des de acesso recebidas do NAS ou encaminhadas pelo servidor ao
provedor de acesso a Internet, a linha vermelha corresponde a quantidade de respostas de
Acesso Rejeitado encaminhadas ao NAS ou recebidas pelo servidor do provedor e a linha
verde, por fim, corresponde a quantidade de respostas de Acesso Permitido enviadas ao

NAS ou recebidas do provedor, respectivamente.

No entorno da amostra de nimero 120, a lista negra dindmica foi habilitada para o
servidor. Percebe-se na Figura 5.16, a existéncia de um periodo de acomodacdo no
comportamento entre os NAS e Servidor RADIUS, representado por uma variacdo nas
quantidades de requisicoes recebidas e respostas fornecidas entre as amostras de nimeros

120 e 150, aproximadamente, que equivale a um intervalo de tempo de trés minutos.
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Na Figura 5.17, nota-se uma acentuada queda nas requisicdoes que sdo encaminhadas aos
provedores de acesso a Internet, de 130 para apenas 30 requisi¢des por segundo,
aproximadamente, o que representa uma queda de quase 77% na quantidade de requisi¢des
encaminhadas aos provedores. Como resultado imediato, ocorre uma reducio no trafego
gerado pelo servidor RADIUS e uma diminuicdo no tempo de processamento das
requisicdes, visto que apenas as consultas que ndao possuem entrada no cache sao

submetidas aos provedores.

Essa diminuicdo no tempo de processamento das requisi¢des pode ser vista de outra
maneira: apesar de nao poder ser quantificada de forma exata, aumenta-se a capacidade de
processamento disponivel no servidor RADIUS da operadora. E, como a requisi¢do cuja
resposta € baseada na informagao em cache ndo € enviada aos servidores de autenticacdo
dos provedores, isso também representa uma redu¢ao no consumo de recursos nos sistemas
dos provedores. Percebeu-se uma reducdo de mais de 25% na quantidade de requisi¢oes

enviadas aos provedores que ficaram sem resposta
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Figura 5.16: Requisicoes de autenticacdo recebidas por um servidor RADIUS, durante a
implementacdo do recurso lista negra dinamica.
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Figura 5.17: Redug¢do na quantidade de requisi¢des de autenticacdo encaminhadas aos
provedores de servico Internet, decorrente de implementacao de lista negra dindmica.

5.4.5 - Avaliacao dos beneficios da implantacao da autenticacdo e da segregacao de
usuarios invalidos

A avaliacdo dos beneficios da implantacdo da autenticacdo e da segregacdo de usudrios
invalidos foi realizada com o auxilio da Figura 5.18, que é a c6pia da tela do programa de
gerenciamento de determinado servidor RADIUS da planta da Brasil Telecom durante a

ativacdo do recurso em uma parte do ambiente de produgio.

O gréfico presente na Figura 5.18 exibe a quantidade de Requisi¢des de Acesso (linha
azul), a de respostas Acesso Permitido (linha verde) e a de respostas Acesso Rejeitado
(linha vermelha) que foram tratadas, por segundo, por um servidor de autenticacdo em um
determinado periodo de tempo. Esse periodo corresponde a 50 minutos (200 amostras, uma
a cada 15 segundos), intervalo de tempo no qual foi ativada e acompanhada a autenticacao

e a segregacdo do usudrio “-f” em 20 elementos NAS dos fabricantes Cisco e Juniper.
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Desprezado o overshoot inicial, que € decorrente da acomodacdo dos contadores de
requisicdes apds a reativacdo do software RADIUS, pode-se estimar que a quantidade de
requisicdes recebidas esteja proxima a 170 requisi¢des por segundo, das quais cerca de 35
sao respondidas com a mensagem Acesso Permitido e as demais, aproximadamente 135,

com a mensagem Acesso Rejeitado.

A partir da amostra de nimero 20 foi iniciado o processo de configuracdo do recurso de
autenticacdo e segregacdo para o usudrio —f, o qual foi encerrado no instante
correspondente a amostra de nimero 80. Percebe-se que, durante o processo de
configuracdo, a quantidade de requisicdes de autenticacdo que € recebida pelo servidor
RADIUS ¢€ gradualmente reduzida, mantendo-se, contudo, a mesma taxa de admissdo de
clientes na rede (mensagens Acesso Permitido emitidas). Isso sugere que tal redugdo deve-

se particularmente a configuracdo realizada e ndo a variagdo na quantidade de clientes

procurando acesso a rede.
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Figura 5.18: Reduc¢do da quantidade de requisi¢cdes de autenticagdo decorrente de
implementagdo da autenticacdo e da segregacao de usudrios invalidos
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Da amostra 80 até o final do periodo representado ndo ocorre nenhuma outra grande
alteracdo no volume de requisi¢des recebidas pelo servidor, que permaneceu em torno de

100 por segundo, ou nos tipos de resposta emitidas pelo servidor RADIUS.

A partir dessas informagdes pode-se concluir que aproximadamente 41% das requisi¢oes
de autenticacdo recebidas pelo servidor analisado eram oriundas de tentativas de
autenticacdo do usudrio invélido “-f” e que, com a ado¢ao da técnica de autenticacdo e
segregacdo de usudrios invdlidos, a carga apresentada pelos NAS a esse servidor foi

substancialmente reduzida.

5.4.6 - Avaliacao dos beneficios de utilizacao de PPPoE Throttling

A avaliacdo dos beneficios da implantacdo do recurso PPPoE Throttling foi realizada com
o auxilio da Figura 5.19, que é a cdpia da tela do programa de gerenciamento de
determinado servidor RADIUS da planta da Brasil Telecom durante a avaliagao realizada

do recurso no ambiente de producio.

O gréfico presente na Figura 5.19 representa a quantidade por segundo de Requisi¢des de
Acesso (linha azul), de respostas Acesso Permitido (linha verde) e de mensagens Acesso
Rejeitado (linha vermelha) tratadas pelo servidor de autenticagdo em um determinado
periodo de tempo. Esse periodo corresponde a 50 minutos, intervalo de tempo no qual foi

realizada a implementacdo do comando em 19 NAS do fabricante Cisco.

No inicio do periodo, a quantidade de Requisi¢des de Acesso tem picos de cerca de 180
requisi¢des por segundo. A medida que o comando foi implementado nos equipamentos
envolvidos no teste, a quantidade de requisicdes foi sendo reduzida. Em alguns
equipamentos, os com maior quantidade de clientes PPPoE, a aplicacdo do comando

resultou em queda mais significativa da quantidade de requisi¢des por unidade de tempo.
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Figura 5.19: Reduc¢do na quantidade de requisicdes de autenticacio decorrente de
implementacdo de PPPoE Throttling

Ao final da implementacdo os picos de requisi¢cdes chegaram a 140 requisi¢des por
segundo, uma diferenca de 40 requisi¢des por unidade de tempo, ou, de outra forma,
aproximadamente 22% menos requisicdes do que no inicio da avaliacdo. Pela andlise
grifica também se verifica que, durante o periodo avaliado, a quantidade de requisi¢cdes
que recebeu resposta Acesso Permitido permanece razoavelmente constante, indicando que
a queda nas requisi¢cdes de autenticagdo deveu-se principalmente a implementacdo do
comando e ndo a uma variagdo significativa da taxa de usudrios procurando obter acesso a

rede.

5.4.7 - Verificacao de configuracao da utilizacao de gigawords

A verificacdo demonstrou que todos os NAS Cisco 10008 presentes na planta da Brasil
Telecom estdo com a geragao dos atributos gigawords desativada, enquanto todos os NAS

Juniper ERX estao com o recurso ativado.
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A ativagdo do recurso no NAS Cisco 10008 necessita, apds a implementacdo do comando
aaa accounting gigawords em sua configuracdo, a reinicializacdo do equipamento, de
forma que tal configuracdo apenas poderé ser realizada em uma manuten¢do programada e
com indisponibilidade do servi¢o durante o tempo necessdrio para a completa inicializacao

do equipamento.

5.4.8 - Adicao de informacoes complementares nos bilhetes

O experimento consistiu em programar os servidores de autenticacdo da Brasil Telecom
para, nas mensagens RADIUS de Acesso Permitido, adicionar o atributo Class com as
informacdes da Tabela 5.20, que estdo disponiveis apenas durante o processo de
autenticacao e autorizacdo RADIUS, e verificar a sua chegada sem altera¢des no processo
de bilhetagem. Cabe ressaltar que o significado das informagdes da Tabela 5.20 ndo é, para
este experimento, importante; de fato, algumas dessas informagdes sequer sdo validas ou
possuem aplicacdo imediata, mas foram inseridas para demonstrar o potencial de utilizagao

do recurso.

Tabela 5.20: Informacdes adicionadas ao atributo Class
Descricao
Identificador do servidor RADIUS que realizou a autenticagao
Identificador da filial da Brasil Telecom onde o NAS est4 instalado
Resultado do processo de autenticacdo
Identificador do grupo de autorizacdo utilizado ao estabelecer o acesso
Identificador para controle de acessos simultineos
Identificador de pacote de servicos contratado pelo cliente

Adicionalmente, os servidores RADIUS de bilhetagem foram programados para recuperar
o atributo Class, separar as informacdes e inseri-las em atributos VSA com o identificador

(PEN ou vendor-id) atribuido a Brasil Telecom pelo IANA.

A Figura 5.20 mostra a tela do software NavisRadius Server Management Tool através do
qual o PEN da Brasil Telecom foi inserido no dicionario RADIUS (veja a pentltima linha
da coluna “Vendors”). A Figura 5.21 apresenta o registro dos atributos no dicionério do
servidor RADIUS; a associagdo entre cada atributo e a correspondente informagao pode ser

vista na Tabela 5.21.
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Tabela 5.21: Atributos RADIUS inseridos no dicionario.

Nome do

; Descricao
atributo ¢

Brt-AuthServer | Identificador do servidor RADIUS que realizou a autentica¢io

Brt-NasArea Identificador da filial da Brasil Telecom onde o NAS esta instalado

Brt-AuthResult | Resultado do processo de autenticacdo

Brt-Service-Id | Identificador do grupo de autorizacdo utilizado ao estabelecer o acesso

Brt-Hauss Identificador para controle de acessos simultineos

Brt-Packageld | Identificador de pacote de servigos contratado pelo cliente

A implementacdo foi realizada com sucesso e, na Figura 5.22, pode ser visto um bilhete
contendo os atributos Class e os atributos internos a Brasil Telecom; tal como em outras
figuras similares, nesse bilhete atributos ndo relacionados com o experimento foram
removidos para facilitar a compreensdo. O atributo Brt-Packageld nao foi utilizado no

experimento, apesar de constar no atributo Class.
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Figura 5.20: Diciondrio RADIUS, apresentando o registro do PEN da Brasil Telecom
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Figura 5.21: Diciondrio RADIUS, apresentando os atributos registrados sob o PEN da
Brasil Telecom

Tue Jun 17 17:33:39 GMT-03:00 2008
Framed-Protocol = PPP
Framed-IP-Address = 201.24.15.229

User—-Name = "agski@wireshark.com.br"
Acct-Status-Type = Stop

Class = "CTANRAMOl DF_PO _DEF CLF_O0"
Brt-AuthServer = "CTANRAMO1"
Brt-NasArea = "DF"

Brt—AuthResult = "PO"

Brt-ServiceId = "DEF"

Brt-Hauss = "CLF"

Brt-Acct-Start-Time = "2008/06/17 16:33:39"
Brt-Acct-Stop-Time = "2008/06/17 17:33:39"

Figura 5.22: Bilhete apresentando atributos internos a Brasil Telecom

Diante dos bons resultados obtidos neste experimento, ndo sé esses atributos foram
adicionados ao sistema em producdo como também outros foram criados para outras
finalidades. De volta a Figura 5.21, pode-se observar trés atributos que nao constam na
Tabela 5.21; sdo eles: Brt-Userld, BrT-Acct-Start-Time e BrT-Stop-Time. Esses novos
atributos ndo estdo relacionados com o conteddo do atributo Class, mas sdo utilizados para
apresentar informacgdes adicionais visando a facilitar a andlise de bilhetes por outros

sistemas e por seres humanos.
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O atributo Brt-Userld recebe o resultado da concatenacao da identificacao do cliente com
informacdes de identificacdo do NAS e € utilizado na integracdo da plataforma AAA com
um sistema de mediacdo. Os atributos BrT-Acct-Start-Time e BrT-Acct-Stop-Time indicam
o momento de recepcao do bilhete de inicio de conexao e o do bilhete de fim de conexao,

respectivamente.

No bilhete de inicio de conexdo, apenas o atributo BrT-Acct-Start-Time esta presente € o
seu valor indica o momento do recebimento do pacote no servidor de bilhetagem. No
bilhete de fim de conex@o, ambos estdo presentes, mas hd uma pequena diferenca: o
atributo BrT-Acct-Stop-Time indica o momento no qual o bilhete foi recebido e o atributo
BrT-Acct-Start-Time € calculado em fun¢do do momento de chegada do bilhete menos o

tempo de duracdo da conexao, que € dado pelo atributo Acct-Session-Time.

5.4.9 - Conformacao de bilhetes

Neste experimento, a fun¢do do servidor RADIUS responsével pelo registro do bilhete em
arquivo foi precedida de um conjunto de fungdes para consultar um arquivo de
configuragdo, com base no contetido do atributo NAS-IP-Address, e recuperar um valor
para substituir o do atributo NAS-Identifier ou, ainda, adiciond-lo caso ndo esteja presente

na mensagem de Requisicdo de Bilhetagem.

A Figura 5.23 mostra um bilhete antes da ativacdo do cédigo e a Figura 5.24 mostra um
bilhete apds a ativagdo. Nessas duas figuras, alguns atributos nao relacionados com o
experimento foram removidos para proporcionar maior clareza, bem como os valores dos
campos User-Name foram alterados para preservar a privacidade dos clientes. Percebe-se
que o bilhete da Figura 5.23 ndo possui o atributo NAS-Identifier, enquanto o da figura
Figura 5.24 o inclui. O experimento demonstra, portanto, a existéncia da capacidade de
reescrever as informacOes presentes nos bilhetes, de forma a gravar os bilhetes recebidos
pelos servidores de bilhetagem em um formato pré-definido e independente da plataforma

NAS.
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Sun Jun 22 16:44:00 GMT-03:00 2008
Framed-Protocol = PPP
Framed-IP-Address = 201.2.11.176
User-Name = "user@globo.com"
Acct-Status-Type = Stop
Class = "BSANRASO1l_DF_OK_DEF_CLF_O0O"
NAS-IP-Address = 201.34.54.254
Brt-ServicelId = "DEF"
Brt-NasArea = "DF"
Brt-AuthServer = "CTANRAMO1"
Brt-AuthResult = "OK"
Brt-Hauss = "CLE"
Brt-Acct-Start-Time = "2008/06/22 16:22:38"
Brt—-Acct-Stop-Time = "2008/06/22 16:43:39"

Figura 5.23: Bilhete de uma conexao recebido antes da ativagdo do cédigo.

Sun Jun 22 16:46:10 GMT-03:00 2008
Framed-Protocol = PPP
Framed-IP-Address = 189.72.154.214

User-Name = "user@terra.com.br"
Acct-Status-Type = Stop
Class = "BSANRASOl_DF_OK_DEF_CLF_O0O"

NAS-IP-Address = 201.34.54.254
NAS-Identifier = "BSACE702"

Brt-ServiceId = "DEF"

Brt-NasArea = "DE"

Brt-AuthServer = "CTANRAMO1"

Brt-AuthResult = "OK"

Brt-Hauss = "CLEF"

Brt-Acct-Start-Time = "2008/06/22 13:25:32"
Brt-Acct-Stop-Time = "2008/06/22 16:45:47"

Figura 5.24: Bilhete de uma conexao recebido depois da ativacao do cddigo.
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6 - CONSIDERA COES FINAIS

Neste capitulo serdo apresentadas as conclusdes decorrentes do trabalho de pesquisa
realizado, bem como as recomendacdes e sugestdes para trabalhos futuros neste mesmo

tema ou em assuntos correlatos.

6.1 - CONCLUSAO

No capitulo inicial, o elemento motivador da pesquisa foi caracterizado como sendo o
interesse de operadoras de telecomunicagdes em possuir um mecanismo que lhes
possibilitasse efetuar a contabilizacdo do uso efetivo de acessos em banda larga que
utilizem tecnologia ADSL, porquanto uma vez que tal uso, por acesso, fosse
adequadamente evidenciado, a operadora poderia efetuar a cobranca com base nas

informacgdes de consumo.

Duas caracteristicas foram elencadas para tal mecanismo: o consumo seria determinado em
funcdo de duas grandezas e deveria poder crescer de forma proporcional ao incremento da
quantidade de acessos em banda larga ADSL. As duas grandezas que seriam avaliadas para
representar o consumo eram o intervalo de tempo em que um acesso permanecesse
logicamente conectado a rede da operadora e a soma da quantidade de bytes transferidos

nos dois sentidos da comunicacdo, denominada “volume de dados trafegados”.

Conciliando a necessidade gerada pelo interesse de operadoras de telecomunicacdes com
as caracteristicas apropriadas ao mecanismo desejado, foram constituidas duas hipdteses: a
hipétese principal, na qual foi feita a suposicio de que um esquema de geracdo,
transmissdo e armazenamento de bilhetes permitiria a contabilizacdo do consumo de
acessos em banda larga ADSL e uma conjectura secunddria, na qual a solucao encontrada
possuiria condi¢gdes de crescer acompanhando o aumento da rede de acesso em banda larga

ADSL.

A seguir, no capitulo 2, foi apresentada a fundamentagdo tedrica necessaria para
caracterizar a rede de acesso em banda larga ADSL para a qual o mecanismo de

contabilizacdo de uso foi proposto, mostrando seus elementos essenciais e evidenciando as
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suas inter-relacdes. Nessa mesma oportunidade, foram destacadas formas para a obtengdo
das informacdes de utilizacdo de acessos em banda larga, avaliando, para cada uma delas, a

viabilidade da sua aplicagdo para a finalidade pretendida.

Das maneiras de contabilizar o uso, tanto por tempo de conexdo quanto por volume de
trafego, uma salientou-se dentre as apresentadas; a que envolvia o0s processos de
autenticacao, de autorizagdo e de bilhetagem existentes nas redes de acesso em banda larga
ADSL, razdo pela qual foi conduzido, no capitulo 3, um estudo conceitual sobre esses
processos e seus pontos de contato com a rede em apreco. Ainda no capitulo 3 especial
atencdo foi destinada ao estudo do protocolo RADIUS, por ser este o protocolo utilizado
para as func¢des de autenticacdo, de autorizagdo e de bilhetagem em uma rede de acesso em

banda larga que utiliza tecnologia ADSL.

No capitulo 4, a luz dos conhecimentos adquiridos no desenvolvimento dos capitulos
anteriores, foi proposto o mecanismo de contabilizacdo de uso, utilizando o protocolo
RADIUS como peca fundamental. Inicialmente, os processos de autenticacdo, de
autorizacdo e de bilhetagem foram inseridos no contexto de uma rede de acesso ADSL,
considerando o cendrio brasileiro para o provimento deste tipo de servico. Apds, foram
abordados os aspectos relacionados com a seguranca e a confiabilidade do processo de
bilhetagem. A forma de registro da utilizagdo — o bilhete — foi, entdo, examinada e os

campos especificos para a contabilizag@o de uso — os atributos — foram analisados.

Dando prosseguimento a proposicao, foram apresentadas as formas de realizar a avaliagio
da duracdo e do volume de trafego de uma conexao, a partir dos valores constantes nos
bilhetes que representam as conexdes em banda larga ADSL. Foi destacada também a
importancia do sincronismo de reldgio dos elementos componentes da rede ADSL com a
chamada “Hora Legal Brasileira” e sugerido o tratamento a ser dado para a situacdo na
qual a rede de acesso ADSL abrange localidades geograficas que estdao em diferentes fusos
horédrios ou sujeitas a ocorréncia da mudanga de hordrio conhecida como “horério de

verao”.

Com base no funcionamento do protocolo RADIUS em uma rede de acesso em banda larga
ADSL, foram apresentadas as consideracdes a serem adotadas quando da configuracdo de

seus parametros bésicos, tais como o tempo de espera e a quantidade de retransmissoes, €
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também para as demais caracteristicas habituais encontradas nas implementagdes de tal
protocolo, como, por exemplo, a utilizacdo de balanceamento de carga. Outras
configuragdes e técnicas menos evidentes, entretanto ndo menos importantes, foram
descritas em seguida, das quais se destacaram as técnicas “autenticacdo e segregacdo de

usudrios invélidos” e a “lista negra dinamica”, ambas desenvolvidas por este autor.

O modelo bédsico de um ambiente de autenticacdo, de autorizagdo e de bilhetagem,
proposto na secao 4.3 e apresentado, de forma esquemadtica, na Figura 4.3, aliada as demais
técnicas apresentadas no capitulo 4, permitiram conceber que a solu¢do encontrada possuia
a capacidade de acompanhar o crescimento da rede de acesso ADSL da operadora, o que
confirmou a hipdtese secunddria apresentada no inicio do trabalho. Ao final do capitulo 4
foi apresentada a sintese da proposi¢ao, concatenando todos os aspectos expostos ao longo

desse capitulo.

Com a finalidade de consubstanciar a proposta descrita no capitulo 4 foram elaborados e
executados alguns experimentos, que tiveram suas descri¢des e resultados aduzidos no

capitulo 5.

O principal experimento realizado foi o que versa sobre a determinacdo do tempo de
conexdo e do volume de dados trafegados. Nesse experimento, a forma pela qual os
equipamentos responsdveis pela conexdo dos acessos ADSL contabilizam a utilizagdo de
tais acessos foi descoberta, analisada e descrita. A cabal compreensdao da forma de
contabilizacdo dos recursos utilizados, aliada a proposi¢do constante no capitulo 4,
confirmou a hipétese principal deste trabalho: um esquema de geracdo, transmissio e
armazenamento de bilhetes permite a contabilizagdo do consumo de acessos em banda

larga ADSL.

E apropriado destacar que a utilizacio do esquema de bilhetes proposto habilita a
operadora a realizar a contabilizacdo de quaisquer acessos em banda larga ADSL que
utilizem a forma de conexdo e tenham o funcionamento conforme descrito nos capitulos 2
e 3. Dessa forma, um servigo destinado ao mercado empresarial que possua implementacao
similar ao servi¢o residencial objeto deste trabalho pode, perfeitamente, ter seu uso

contabilizado usando esse mesmo mecanismo.
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Dentre as diversas dificuldades enfrentadas na elaboracdo e na conducdo do experimento,
destacou-se a pouca disponibilidade de documentacdo dos fabricantes dos equipamentos
acerca do funcionamento dos contadores de utilizacdo e da formacdo dos valores
apresentados nos bilhetes de conexdo. As consultas sobre o assunto, encaminhadas aos

representantes dos fabricantes envolvidos, ndo receberam respostas esclarecedoras.

Neste mesmo experimento, percebeu-se a necessidade da afericdio da maneira de
contabiliza¢do de uso, ndo apenas para diferentes equipamentos, mas para cada diferente
versao de um mesmo sistema operacional que se pretendesse instalar no ambiente de
producdo. Durante a execug¢do do experimento, para um determinado tipo de equipamento
e em duas oportunidades, foi verificada a inconsisténcia entre os valores apontados nos
bilhetes e os correspondentes volumes de trafego efetivamente cursados. Em ambos os
casos os equipamentos em avaliacdo utilizavam versdes de sistema operacional mais

antigas.

Cabe ressaltar que a técnica elaborada para a determinagdo da forma de contabilizacdo dos
equipamentos avaliados no experimento, que utiliza recursos comuns e programas de

dominio publico, pode ser aplicada a outros equipamentos de mesma finalidade e funcgao.

Notou-se que existe uma dissimilitude entre as formas de contabilizacio do volume de
trafego dos equipamentos avaliados, relacionada com um tipo especifico de fluxo de
mensagens de controle da conexdo PPP. Entende-se, todavia, que ela ndo mereca
tratamento especial em virtude de tal trafego de controle ndo ser significativo, em especial

quando comparado com o trafego principal da conexao.

Os resultados da aplicacdo das técnicas desenvolvidas em outros dois experimentos — o de
determinacao do intervalo para a geracdo de bilhetagem intermediaria e o de determinagao
do tamanho médio do bilhete —, servem para fundamentar decisdes relativas ao
dimensionamento de servidores de bilhetagem. Ambos os experimentos foram realizados
com a utilizacdo de dados reais de uma rede de acesso ADSL e seus resultados também
podem ser utilizados para o dimensionamento de sistemas que sucedem o sistema de

bilhetagem, tais como o de mediagdo e o de faturamento.

No tema “determinagdo do intervalo de bilhetagem intermedidria”, € interessante notar que

existe um certo senso comum de que a escolha de um intervalo de 15 minutos seria
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apropriada para, em caso de perda do bilhete de fim de conexdo, “ndo perder muito”. Este
valor foi o escolhido em 2004 — o critério utilizado é desconhecido — para o intervalo de
geracdo de bilhetagem intermedidria da implementacdo do produto Turbo Lite. Se tal
configuragdo ainda estivesse ativa hoje, para todos os acessos e considerado o perfil de
duracdo de conexdo amostrado, ela provocaria a geragdo de 787,82% mais bilhetes do que
o numero atual. Comprova-se que, nesse assunto, “‘senso comum’ nao necessariamente
significa “bom senso”; é preciso realizar uma andlise criteriosa da situacdo e nao aceitar

valores de forma acritica.

Como resultado complementar, os dois experimentos demonstraram a necessidade de
tomar cuidado com as operagdes matemadticas que sao realizadas com os dados originados
nos bilhetes; com a quantidade de bilhetes de um s6 dia, cerca de 9,5 milhdes, ja foi
necessario utilizar, nos programas desenvolvidos, técnicas de adicdo utilizando varidveis

do tipo inteiro com tamanho arbitrério.

E oportuno destacar que os programas desenvolvidos para os dois experimentos podem ser
utilizados para promover outras avaliacdes, como, por exemplo, apresentar o volume de
trafego total para um determinado provedor ou avaliar conexdes de curta duracdo,
mediante a adi¢do de outros critérios de selecdo baseados nos valores de atributos e outras

acoes a serem realizadas com o contetido dos bilhetes.

Outros experimentos tiveram por objetivo verificar os beneficios na adocdo de duas
técnicas propostas pelo autor para melhorar o desempenho dos sistemas de autenticagdo, de
autorizacdo e de bilhetagem, a saber, “lista negra dindmica” e “autenticacdo e segregacao

de usuarios invalidos”.

A implantacdo da técnica denominada “lista negra dindmica” teve como resultado uma
reducdo de cerca de 77% nas consultas RADIUS de autenticagdo direcionadas aos
provedores. Como conseqiiéncia dessa reducao, verificou-se também uma queda da ordem
de 25% nas consultas RADIUS que ndo recebem resposta do provedor; atribui-se esta
melhora na qualidade das respostas dos provedores ao desafogo proporcionado aos seus
servidores e ao da operadora pela ado¢do da técnica. Dado o resultado positivo, a técnica
foi incorporada, em cardter permanente, ao cddigo de producao dos servidores RADIUS da

operadora.
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O experimento que versa sobre a ‘“autenticacdo e segregacdo de usudrios invdlidos”
demonstrou a existéncia de beneficios na implementacdo dessa técnica. No experimento
realizado, a sua adog¢do provocou a expressiva reducdo de 41% nas requisi¢cdes de
autenticacdo recebidas pelo servidor, situacdo que, vista de outro modo, produziu uma
ampliagdo virtual de capacidade do servidor na ordem de 70%. Essa técnica também foi

incorporada ao cédigo de producdo dos servidores RADIUS da operadora.

O recurso PPPoE Throttling, objeto de um dos experimentos, também trouxe ganhos ao
sistema de autenticacdo, de autorizacdo e de bilhetagem. Durante a realizacdo dos testes
com o recurso, observou-se uma reducdo de aproximadamente 22% na quantidade de
requisicoes de acesso recebida pelo servidor RADIUS. Percebido o beneficio, sem a
ocorréncia de efeitos colaterais, a configuracdo proposta neste trabalho foi, entdo,

adicionada a configuracdo padrdo daquele tipo de equipamento.

O experimento cujo objetivo era verificar a adequacao da configuracdo dos equipamentos
para a geracdo dos atributos denominados gigawords ressaltou a necessidade de ajustar a
configuragdo de alguns equipamentos previamente a adocdo do mecanismo proposto. A
andlise dessa configuracdo especifica ndo foi escolhida ao acaso: trata-se de uma
configuracdo que, para tornar-se ativa em um dos equipamentos analisados, exige
reinicializacdo de tal equipamento. Cabe observar que esse tipo de procedimento, para ser
efetuado, segue um complexo ritual para ser efetuado em fungao da quantidade de clientes

envolvidos.

Encerrando o capitulo 5, os experimentos relacionados com a adicdo de informacgdes
complementares e a conformagdo de bilhetes demonstraram a existéncia da possibilidade
de adicdo, nos bilhetes, de informagdes que estdo disponiveis apenas no processo de
autenticacdo, bem como a capacidade de modificar a forma de apresentacdo de
informacdes que estejam presentes nas requisicdes de bilhetagem. Destaca-se que os
codigos utilizados nos testes foram, mediante pequenas alteracdes, anexados ao sistema
RADIUS de producdo da operadora; as informac¢des complementares tém sido largamente
utilizadas nos processos de solu¢do de problemas de conexdo e também para o atendimento

de solicitagdes judiciais de identificacdo de usudrios.
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Conclui-se, por conseguinte, que o0 mecanismo apresentado constitui uma resposta
satisfatoria para o desejo, de algumas operadoras de telecomunicagdes, de possuir meios de
efetuar a cobranca de servicos baseados em uma rede de acesso em banda larga ADSL,
tendo em conta o tempo de utilizacdo de uma conexao e a quantidade de bytes transferidos
durante tal conex@o. Como resultado essencial, o emprego do mecanismo e das técnicas
desenvolvidas nesta dissertacdo torna vidvel a criagdo de servigos de acesso em banda

larga ADSL, cuja cobranga pelo uso pode ser efetivada com transparéncia e retidao.

6.2 - SUGESTOES PARA TRABALHOS FUTUROS

Uma elaborada andlise de todos os dados disponibilizados pelos equipamentos de
agregacdo de acessos ADSL nos bilhetes de conexdo nao foi realizada em virtude das
limitagdes impostas pelo escopo deste trabalho. Ficou evidente, contudo, para este autor,
que outras informagdes relacionadas ao servico ADSL e a qualidade da sua prestacao
podem ser extraidas ou derivadas do processamento de tais dados. Uma vez que exista
interesse de operadoras de telecomunicagdo no assunto, aparenta ser promissora a
realizacdo de uma andlise objetivando a construcdo de um sistema de informagdes
operacionais e gerenciais sobre o servico de acesso em banda larga ADSL, tendo os

bilhetes de conexao como fonte primaria de dados.

Uma preocupagdo inerente a qualquer sistema que trabalhe com registros de uso de
servicos € que esses registros cheguem integros ao ponto de coleta e de processamento.
Com o0 uso do protocolo RADIUS ndo € diferente. Assim, um assunto que pode ser
explorado de forma bastante aprofundada, apesar de ndo ser inédito, € a criacdo de técnicas
ou de mecanismos que possam ser utilizados para montar uma estrutura de transporte

confidvel para o protocolo RADIUS.

Por fim, este trabalho estabeleceu um mecanismo para a contabilizacdo da utilizagdo de
acessos em banda larga ADSL. Tal mecanismo foi baseado na capacidade dos
equipamentos NAS para gerar bilhetes com dados de utilizac@o; disponibilizados, estes

ultimos, nos servidores de bilhetagem, devem ser coletados por um sistema de mediacao,
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processados e entregues a um sistema de faturamento para a emissdo da fatura do servigo.

Trata-se, evidentemente, de um servigo do tipo pds-pago.

Um possivel desdobramento 16gico deste trabalho poderia dar-se através da realiza¢do de
um estudo e da proposi¢do de um sistema de cobranga de servicos de acesso em banda
larga ADSL para a oferta do servico na modalidade pré-pago. Tal sistema poderia ser
resultado da adaptacdo do mecanismo proposto nesta dissertacdo para um trabalho em
estrutura de hot billing. Hot billing € conceituado como uma abordagem de autenticacao,
de autorizagdo e de bilhetagem onde o NAS e o servidor AAA comunicam-se
regularmente, seja em uma freqiiéncia pré-determinada, seja quando uma informacdo
relevante surge em qualquer dos dois elementos. Por vezes, hot billing € considerado como
sendo um sistema habitual de geracdao de bilhetes, operando, porém, com a emissao de

informacdes de consumo em “quase-tempo-real”.

Foi apresentado que o protocolo RADIUS possui suporte a geracdo de mensagens de
controle pelo lado servidor (Requisicao de Desconexdo e Mudanca de Autorizagdo) e que
existe, dentro de certos limites, a capacidade de geracdo de bilhetes intermediarios. Esses
dois elementos poderiam, porventura, ser suficientes para a composicao de um sistema de
hot billing. Os principais desafios estariam em enderecar adequadamente as dificuldades
inerentes a geracao, transporte e processamento de grandes volumes de bilhetes e em fazer
bom uso dos reduzidos recursos de comunicacido entre os servidores RADIUS e seus

clientes.
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