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RESUMO

INTERSECAO PRIVADA DE CONJUNTOS
COM E SEM TERCEIRA PARTE CONFIAVEL
UTILIZANDO PAILLIER

Autor: Vitor Veneza Quimas Macedo

Orientador: Anderson Clayton Alves Nascimento, Dr.
Programa de P6s-graduac@o em Engenharia Elétrica
Brasilia/DF, dezembro de 2016

O objetivo do presente trabalho é provar a seguranca e eficiéncia de um protocolo que
implementa a intersecdo privada de conjuntos (Private Set Intersection - PSI) entre dois
participantes, Alice e Bob.

Neste protocolo Bob possui um conjunto de elementos e deseja saber se este pertence ao
conjunto de pontos de Alice, sem, no entanto, Alice saber nada sobre o resultado e Bob néo
saber nada além da intersecdo e o tamanho do conjunto de Alice.

Para tanto € utilizada, numa primeira abordagem, a avaliacdo inconsciente de polindmio
(Oblivious Polynomial Evaluation) com o uso de uma Terceira Parte Confiavel (TPC),
conseguindo obter dessa forma a seguranca incondicional, em ambientes estaticos, contra
adversarios ativos.

Na sequéncia é apresentada uma segunda versdo do protocolo onde Alice e Bob simulam o
papel da TPC, através do uso do algoritmo criptografico homomaorfico de Paillier, porém neste
caso obtendo seguranca computacional, em ambientes estaticos, contra adversario passivos.
Por ultimo é apresentada uma terceira versdo do protocolo onde Alice e Bob, sem uma TPC,
em uma unica fase, usando o algoritmo criptografico homoméorfico de Paillier, em que Bob
consegue testar um conjunto com mais do que apenas um elemento, obtendo novamente
seguranca computacional, em ambientes estaticos, contra adversario passivos

Considerando as pesquisas bibliograficas realizadas, este € o primeiro protocolo que
implementa a intersecdo privada de conjuntos provado incondicionalmente seguro no modelo

Composto Universalmente (Universally Composable - UC).

Vi



ABSTRACT
PRIVATE SET INTERSECTION

WITH AND WITHOUT A TRUSTED THIRD PARTY
APPLYING PAILLIER

Author: Vitor Veneza Quimas Macedo

Supervisor: Anderson Clayton Alves Nascimento, Dr.
Programa de P6s-graduac@o em Engenharia Elétrica
Brasilia, December 2016

The present paper goal is to prove the security and efficiency of a protocol that implements
private set intersection — PSI between two players, Alice and Bob.

Bob possess a set of elements and wishes to know if any of these elements belongs also in Alice
set of elements, without, however, Alice knowing anything about the intersection and Bob
knowing nothing besides the intersection and the size of Alice set.

To conquer this objective, it is used, at a first approach, the oblivious polynomial evaluation
using a Trusted Third Party (TTP), which achieves unconditional security, in static
environments, against active adversaries.

Moreover, it is presented a second version of the protocol where Alice and Bob simulate the
TTP role through the use of Paillier homomorphic cryptography algorithm, but in this scenario
it is achieved computational security, in static environments, against passive adversaries.

At last, it is presented a third version of the protocol, without a TTP, still using Paillier
homomorphic cryptography algorithm, where it is possible to test Bob set with more than one
element, with the same security level as of the second version.

Considering the previous bibliographic research, this is the first protocol that implements
private set intersection proved unconditional secure in the Universally Composable - UC -

model.
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1- INTRODUCAO

Em uma sociedade pés-industrial, conceito introduzido por (Bell, 1976), em que a informacéo
tem um papel protagonista, pessoas e empresas necessitam compartilhar dados privados de

forma rotineira.

Em uma abordagem inicial o que vem primeiro a mente é o uso de métodos criptograficos que
visam impedir que, no caso de vazamento destes dados privados, o individuo, empresa ou
governo que tiverem acesso a essa informagdo cifrada, quando usados métodos robustos, néo
serdo capazes de decifrarem o seu real contetdo, ou ao menos terdo grande dificuldade em ter

éxito nesta empreitada.

Entretanto, o assunto afeto ao presente texto, apesar de utilizar métodos criptogréficos, visa um
objetivo diferente, que esta presente num conceito chamado de compartilhamento de segredos
(secret sharing), que vem a ser como compartilhar informacdo de modo que participantes
compartilhnem seus dados privados, a fim de obter um resultado final, mas que a informacéo

privada original de cada um néo seja compartilhada para os demais, apenas o resultado final.

Inicialmente o conceito apresentado anteriormente pode parecer um tanto quanto contraditorio,
porém alguns exemplos apresentados por (Cramer et al., 2015) e (Cristofaro, 2011) esclarecem
esse aspecto, objeto de estudo da Computacdo de Mdltiplas Partes (Muliparty Computation -
MPC).

Um exemplo bésico seria imaginar que Alice, Bob e Charlie possuem individualmente um
namero e desejam saber qual a soma destes trés nimeros sem, no entanto, ao final do calculo

terem que revelar aos demais qual o seu niamero original, sabendo apenas a soma.

Outro exemplo aplicado ao mundo empresarial seria 0 caso em que as instituicées relacionadas
a um mesmo ramo de atividade, por exemplo, o automobilistico, desejam saber se o seu lucro

esta acima ou abaixo da média de mercado.

Neste cenario as empresas nao desejam permitir que as outras saibam qual o seu lucro de fato,
pois este dado € estratégico, porém se faz necessario para o calculo da média esta informacéo

oriunda de todas as empresas.

Um cenario adicional seria, por exemplo, em que um érgéo de fiscalizagdo possui um suspeito
e deseja saber se este trabalha em uma empresa, porém o érgéo ndo possui um mandado judicial

que obrigue a empresa a fornecer toda a lista de seus funcionarios.



O 6rgdo de fiscalizacdo ndo deseja que a empresa saiba quem é o suspeito pois, caso este
trabalne na mesma, a informacdo de que ele estd sendo procurado poderia atrapalhar as

investigacdes, porém ao mesmo tempo, a empresa ndo quer fornecer a sua lista de funcionarios.

Uma primeira abordagem seria em que o 6rgdo de fiscalizacdo e a empresa confiam em uma
terceira parte, a qual chamamos de Terceira Parte Confidvel (TPC), e enviam os seus dados
para esta, que por sua vez calcula a intersecdo e envia a resposta de presenca ou ndéo do

investigado para o 6rgdo de fiscalizacdo e, em seguida, apaga 0s dados.

Entretanto, esta abordagem tem algumas desvantagens pois a TPC possui, em um dado
momento do tempo, os dados de ambas as partes e caso ocorra algum vazamento, tanto a

identidade do investigado quanto a lista de funcionarios seriam comprometidas de uma so vez.

Outro aspecto é poder ndo existir uma entidade que seja confiavel para todas as partes ao mesmo
tempo. Este caso pode ocorrer quando imaginamos, por exemplo, paises como os Estados

Unidos, China, Russia e Suica.

Felizmente € possivel atingir o resultado desejado de se calcular essa intersecdo sem utilizar
uma TPC, sendo ambos 0s casos, com e sem uma TPC, objetivo de protocolos que
implementam a intersecdo privada de conjuntos ou IPC (Private Set Intersection - PSI), sendo

esse 0 objetivo do presente trabalho.

1.1 - JUSTIFICATIVA

O exemplo apresentado na secédo anterior é afeto a realidade tanto da Policia Federal, quanto de
demais orgdos de fiscalizacdo, como Receita Federal, Agéncia de Vigilancia Sanitaria além de

outros.

Este pode ser estendido para o caso de listas de IPs de suspeitos de fraudar sistemas bancarios,
participar de grupos relacionados a pornografia infantil e outros crimes e infracGes previstas em

lei.

1.2 - OBJETIVO

O objetivo do presente trabalho € propor um protocolo que implemente IPC, provar a sua

seguranca e medir a sua performance.

Para tanto serd usado inicialmente o método apresentado por (Tonicelli et al.,2015) o qual
propde um protocolo que implementa a avaliacdo inconsciente de polinbmio (Oblivious

Polynomial Evaluation - OPE) com o uso de uma Terceira Parte Confiavel (TPC) entre dois



participantes, Alice e Bob, em que é permitido a Bob testar a intersecdo de apenas um elemento

no conjunto de Alice.

Na sequéncia sdo propostas alteracdes a fim de eliminar a necessidade de uma TPC e por dltimo
é proposto um protocolo que além de ndo necessitar de uma TPC permite ainda a Bob testar um
namero ilimitado de elementos em uma Unica rodada do protocolo.

1.3 - METODOLOGIA

O protocolo IPC proposto foi implementado utilizando dois computadores pessoais com as

seguintes configuragdes:
a) Equipamento A:
= Processador Intel Core i7-2677M 1.80GHz;
= 4 GB de memoéria RAM;
= Disco SSD Sandisk U100 256GB;
= Sistema Operacional Ubuntu 16.04 LTS;
= Biblioteca NTL verséo 9.9.1;
= Biblioteca GMP verséo 6.1.0;

= Biblioteca Boost versao 1.61.0;

Compilador c++ (Ubuntu 5.3.1-14ubuntu2.1) 20160413.
b) Equipamento B:

= Processador Intel Core i5-4300U 1.90GHz;

= 8 GB de memdria RAM,;

= Disco SSD Toshiba THNSNJ256GCST 256GB;

= Sistema Operacional Ubuntu 16.04 LTS;

= Biblioteca NTL verséo 9.9.1;

= Biblioteca GMP versdo 6.1.0;

= Biblioteca Boost verséo 1.61.0;

=  Compilador c++ (Ubuntu 5.3.1-14ubuntu2.1) 20160413.



O modelo matematico para as provas de seguranca do algoritmo s&o aqueles referentes ao
modelo de Composto Universalmente (Universally Composable - UC), apresentado por
(Cramer et al., 2015).

1.4 - RESULTADOS ESPERADOS

Espera-se mostrar ao final do presente trabalho os diferentes tempos de execucdo entre as
variacgdes do protocolo IPC propostas, considerando diferentes tamanhos de conjuntos de Alice,
assim como provar sua seguranca.

1.5 - LIMITACOES

Devido ao fato de que o método para implementar IPC é através da avaliacdo inconsciente de
polindmio, proposto por (Tonicelli et al.,2015), 0 mesmo necessita que 0s conjuntos sejam

formados apenas por numeros, ndo podendo fazer a comparacao de strings, por exemplo.

Esta limitacdo pode ser contornada através do uso de nimeros como CPF para representarem
pessoas, ou a utilizacdo de numeros IP na sua base decimal considerando os 32 bits da verséo

IPv4 cuja limitacdo superior é 4294967296.

Outro aspecto que cabe ressaltar é que o protocolo proposto ocorre entre duas partes apenas,

ndo permitindo a execugdo para um conjunto maior de participantes.
Neste cenario € necessaria a execucdo de multiplas rodadas do protocolo com os diferentes
participantes.
1.6 - ORGANIZACAO
O restante do presente texto esta organizado da seguinte forma:
e Capitulo 2: mostra a pesquisa bibliografica referente ao tema deste trabalho;

e Capitulo 3: faz uma introducéo aos conceitos que serdo utilizados ao longo do

texto e necessarios, por exemplo, para a construcdo das provas de seguranca;

e Capitulo 4: apresenta a primeira versao do protocolo que implementa IPC através

do uso de uma TPC, com uma fase off-line e uma fase online;

e Capitulo 5: apresenta a segunda versdao do protocolo que implementa IPC

eliminando o uso de uma TPC, ainda com duas fases;



e Capitulo 6: apresenta a terceira versdo do protocolo que implementa IPC sem
uma TPC, com uma Unica fase online, onde Bob pode testar mais do que um

elemento;

e Capitulo 7: exibe os resultados de performance das diferentes versdes do

protocolo e faz uma analise comparativa dos resultados;

e Capitulo 8: sdo apresentadas as conclusdes, contribuicbes e sugestdes para

trabalhos futuros.



2 - ESTUDOS CORRELATOS

O conceito de Terceira Parte Confidvel (TPC) apresentado anteriormente necessita que todos
0s participantes confiem na TPC durante toda a execucdo do protocolo. Entretanto (Beaver,
1997) introduziu o modelo de Criptografia Baseada em Commodity (Commodity-Based

Cryptography) que é uma alternativa para essa abordagem inicial.

Neste modelo os participantes adquirem valores iniciais, ou commodities, de servidor(es) numa
fase off-line, que é(sdo) visto(s) como uma TPC. A partir do recebimento destas commodities
ndo mais é necessaria qualquer interacdo dos participantes com a mesma. Vale ressaltar que
neste modelo a TPC néo recebe e, portanto, ndo sabe, nenhuma informacao dos participantes,

eliminando o risco de vazamento de informacdes destes.

A introducdo do conceito e implementacdo para avaliacdo inconsciente de polindmio foi
proposta por (Naor et al., 1999), porém, se baseia na suposi¢do de interpolacédo ruidosa de
polinémios (Noisy Polynomial Interpolation), cuja dificuldade de resolu¢do é um problema em
aberto.

Uma outra abordagem foi apresentada por (Tonicelli et al., 2015) para implementar a Avaliagcdo
Inconsciente de Polindmio, na qual utiliza o conceito de Criptografia Baseada em Commodity
para construir um protocolo que possui seguranca teorica e, portanto, seguro contra adversarios

com um poder computacional ilimitado.

O conceito de Intersecdo Privada de Conjuntos foi introduzido por (Freedman et al., 2004) onde
foi proposto um protocolo que utiliza a Avaliacdo Inconsciente de Polinbmio com o uso de
criptografia homomorfica, como por exemplo (Paillier, 1999). Este protocolo é seguro contra
adversario ativos considerando o Modelo do Oraculo Aleatorio (Random Oracle Model - ROM)

apresentado em (Bellare et al.,1993).

Uma melhoria em relacéo a este ultimo foi proposta por (Hazay et al.,2010), onde o protocolo
€ seguro contra adversarios ativos sem, no entanto, recorrer a0 Modelo do Oraculo Aleatério.
Porém neste caso se faz necessario o uso de provas de conhecimento-zero (zero-knowledge

proofs)

(Kissner et al.,2005) também apresentaram um protocolo para Avaliacdo Inconsciente de
Polinbmio podendo ter mais do que dois participantes, entretanto se baseia em provas de

conhecimento-zero genéricas (generic zero-knowledge proofs) que apresentam alto custo



computacional, onde posteriormente foi proposta uma melhoria por (Dachman-Soled et

al.,2009) para evitar 0 uso dessas provas custosas.

(Cristofaro, 2011) apresenta um extenso trabalho sobre protocolos que implementam Intersecéo
Privada de Conjuntos com o objetivo de comparar a complexidade computacional de
abordagens que utilizam diferentes premissas criptogréficas.

Uma nova contribuigdo é feita em (Cristofaro et al., 2012) cuja ferramenta base € a Avaliagdo
Inconsciente de FuncBes Pseudo-Aleatdrias (Oblivious Pseudo-Random Functions — OPRF),
sendo que neste trabalho sdo apresentados resultados de performance, onde é argumentado que
foram obtidos melhores resultados que aqueles apresentados em (Huang et al.,2012).

Recentes contribuicdes foram feitas por (Dong et al., 2013), (Kamara et al., 2014) e (Pinkas et
al., 2014), sendo que este Gltimo utiliza os recursos de filtro de Bloom (Bloom Filter) para

otimizar o protocolo.

O presente trabalho visa também o objetivo de melhoria de performance através do uso de uma
fase off-line para melhorar o tempo de execucdo da fase online com os conceitos apresentados
por (Beaver, 1997), (Freedman et al., 2004) e (Tonicelli et al., 2015).



3 - CONCEITOS E DEFINICOES

Nesta secdo é feita uma introducdo aos conceitos que serdo utilizados ao longo do texto e

necessarios, por exemplo, para a construgdo das provas de seguranca

3.1 - ARITMETICA MODULAR

De maneira simplificada, na aritmética modular os calculos sdo feitos da seguinte forma:

Sejam a,q,v,N € Z,onde N > 1 (EQ 3.1)
Existem q e r Gnicos tais quea = qN +r,onde 0 <r < N (EQ 3.2)
Definimos [a mod N] =r (EQ 3.3)

Desta forma, [a mod N] é o resto da divisdo de a por N, sendo que calculos referentes a

aritmética modular possuem propriedades como:

[amod N]+ [bmod N] = [a+ b mod N] (EQ 3.4)
[amod N] — [bmod N] = [a — b mod N| (EQ 3.5)
[a mod N] * [bmod N] = [a * b mod N] (EQ 3.6)

Para maiores aprofundamentos recomendamos a leitura de (Katz et al., 2015), capitulo 8.

3.2 -BIBLIOTECA NTL

NTL (Number Theory Library) € uma biblioteca para realizacdo de calculos referentes a teoria
de nimeros para compiladores em C++, desenvolvida e mantida por Victor Shoup (Shoup,
2016).

Os recursos como multiplicacdes, adicdes e exponenciacdes modulares otimizadas e geracéo
de numeros primos aleatérios, presentes nesta biblioteca, foram macicamente utilizados na

implementacao dos protocolos propostos neste trabalho.

3.3 - ALGORITMOS CRIPTOGRAFICOS DE CHAVE PUBLICA (ASSIMETRICOS)

O surgimento dessa categoria de algoritmos marcou uma revolucdo no ramo da criptografia,
uma vez que, ao contrario de algoritmos criptograficos simétricos, que utilizam a mesma chave
para cifrar e decifrar uma mensagem, algoritmos criptograficos de chave publica, ou

assimétricos, possuem duas chaves, chamadas de chave publica e chave privada.

Ao utilizar um algoritmo simétrico duas pessoas necessitam compartilhar previamente a chave

a ser utilizada através de um canal seguro, 0 que muitas vezes ndo € uma opg¢éo viavel.
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Em um cenério em que Alice e Bob decidam utilizar um algoritmo de chave publica, Alice
simplesmente gera um par de chaves (pk, sk), publica e privada, respectivamente, e envia a

chave pk para Bob, em um canal que pode ser completamente aberto e publico.

A partir deste momento Bob pode passar a enviar mensagens para Alice cifrando com a chave

pk e Alice utiliza a chave sk para decifrar.

Repare que neste cenario mesmo que um ouvinte mal-intencionado, que queira decifrar as
mensagens, e aprenda a chave pk, ndo serd bem sucedido pois apenas Alice possui a chave sk

e a mesma ndo foi enviada e, portanto, revelada para nenhum outro participante.

Para maiores aprofundamentos recomendamos a leitura de (Katz et al., 2015), capitulos 8, 9,
10e11.

3.4 - ALGORITMO CRIPTOGRAFICO DE PAILLIER

E um algoritmo criptografico de chave publica proposto por (Paillier, 1999), que possui a
propriedade de ser aditivo homomorfico.

Algoritmos criptograficos com essa propriedade permitem que operacdes sejam feitas

diretamente nos dados cifrados.

O algoritmo criptografico de chave-publica de Paillier possui um dominio em médulo N = pq

onde os componentes da chave privada sdo primos p e g de mesmo tamanho e onde
mdc(pq, (p — 1) * (@ —1)) = 1.

A chave publica &€ composta por (N, g),onde g € Z,.. Valores a € Zy sdo nimeros inteiros

cujo mdc(a,F) = 1,ondea € {1, ...,F — 1}.
A chave privada é:

A=mmc(p—1,q—1) (EQ 3.7)

A funcdo de cifragem é definida como E(m,r)ondem€eZy e rE

Zy é um valor aleatério. Entdo a mensagem cifrada é definida como:

c =E(m,r) = g™rN mod N? (EQ 3.8)



A fungdo de decifragem é definida como:

L(c* mod N?)
— EQ 3.9
D(c) (g  mod N9 mod N (EQ3.9)
x —
onde L(x) = é calulado como uma divisao inteira (EQ 3.10)

A fim de ser seguro, o comprimento de N deve ser de pelo menos 2048 bits, ou seja, p e g
devem ter no minimo 1024 bits, como pode ser visto em (Giry, 2016).

A propriedade homomorfica deste algoritmo é apresentada a seguir:

E(ml + mz,rl . rz) = E(ml, Tl) . E(mz, rz) (EQ 311)

Sendo assim, é possivel efetuar a soma de valores através da multiplicacdo de seus respectivos

conteddos cifrados, sem necessitar de qualquer acesso aos dados em aberto.

Esta propriedade é essencial na construcao da verséo do protocolo em que ndo é utilizada uma
Terceira Parte Confiavel - TPC.
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3.5 - TEOREMA CHINES DOS RESTOS

O Teorema Chinés dos Restos (Chinese remainder theorem - CRT) é um resultado da teoria de

nameros que encontra varias aplicagdes em criptografia.
Ele afirma que um conjunto de equagfes na forma:

x=a;,modm;,i €{1,..,k} (EQ 3.12)
Onde todos m; sdo primos ente si, dois a dois, tem uma solu¢cdo Unica para x modulo
M =m, - ...-my . Easolucdo é dada por:

k
M
x=Zai-bi-EmodM (EQ3.13)

i=1 t

-1
Onde b; = (mﬂ) mod m; (EQ 3.14)

Ele é comumente utilizado para reduzir a complexidade dos calculos modulo M, quando este é

muito grande, através de célculos modulo seus fatores m;.

Esta abordagem é uma das melhorias utilizadas para implementar uma versédo otimizada do

algoritmo homomorfico de Paillier.

3.6 - IMPLEMENTACAO OTIMIZADA DE PAILLIER

A funcdes de cifragem e decifragem do algoritmo de Paillier utilizadas no presente trabalho
foram implementadas seguindo as otimizacdes sugeridas no Capitulo 2 de (Pullonen et al.,
2012).

A seguir apresentamos em detalhes as respectivas otimizacdes. O codigo fonte esta presente no

Anexo A ao final do presente texto.

Para a funcdo de decifragem é possivel calcular de forma antecipada e armazenar o valor de

L(g* mod N?>)~* mod N.

Assim como é possivel reduzir a complexidade da funcédo auxiliar L(x), apresentada na equacao

(EQ 3.7) definindo a mesma como:

L(x) = (x — 1) - umod 2N (EQ 3.15)
onde |[N| é o comprimento em bits de N. (EQ 3.16)
u=N"1mod2N e pode ser calculado de forma antecipada (EQ 3.17)
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Entretanto, é possivel reduzir ainda mais o custo computacional do calculo de L(x) utilizando
0S primos p e g juntamente com o Teorema Chinés dos Restos apresentado na se¢éo 3.5. Desta

forma séo definidas duas novas funcdes auxiliares, a saber:

x—1

L,(x) = > = (x—1) - u, mod 2/7! (EQ 3.18)
x—1

L,(x) = = (x—1) - u, mod 24 (EQ 3.19)

u, =p~tmod 2Pl eu, = g7* mod 24 (EQ 3.20)

Entdo as constantes para decifragem também podem ser calculadas de forma antecipada

h, = L,(gP?~' mod p*)~* mod p (EQ 3.21)
hg = Ly(g7 ' mod q*)~" mod q (EQ 3.22)
A funcdo de decifragem apresentada na equacdo (EQ 3.9) é entdo desmembrada através dos

seguintes célculos:

my, = L,(c?~' mod p*) - h, mod p (EQ 3.23)
mg = Ly(c97* mod q) - hy mod q (EQ 3.24)

A mensagem final m é entdo calculada a partir de m,, e m, através da resolucdo do Teorema

Chinés dos Restos.

Para a funcdo de cifragem, conforme sugerido por (Damgard et al., 2001) definimos g = N +

1 0 que permite o calculo da equacéo (EQ 3.8) como:

c=E(m,r) = (Nm+ 1)r"N mod N? (EQ 3.25)
Para o caso em que o dono da chave privada necessita realizar cifragem de mensagens, entdo é
possivel utilizar novamente o conhecimento de p e g para usar o Teorema Chinés dos Restos

também neste calculo, através de:

¢, = (Nm + 1)rY mod p? (EQ 3.26)
cqg = (Nm + 1)r" mod q* (EQ 3.27)

Como antes, c,e c, sdo combinados através do Teorema Chinés dos Restos.
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3.7 - MODELO UC

O Modelo UC (Universally Composable - UC), Composto Universalmente, é um arcabouco
utilizado para realizar provas de seguranca de protocolos.

As definicdes e conceitos utilizados no presente texto sdo aquelas definidas no Capitulo 4 de
(Cramer et al., 2015) e iremos apresentar aqui 0s aspectos principais, ndo sendo o objetivo

apresentar todas as definigdes.

O ponto de partida no Modelo UC, que é necessario ter sempre em mente, é que nao € possivel

afirmar que um protocolo é seguro por si sd, de forma absoluta.

Podemos fazer um paralelo desta visdo com aquela utilizada para se mensurar o grau de dureza
de mineiras na Escala de Mohs, onde o diamante possui a escala 10. Nesta metodologia,

portanto, a escala de dureza é comparativa.

Desta forma podemos falar que um protocolo € sempre tdo seguro quanto alguma referéncia.
Porém dada a infinidade de protocolos que podem ser construidos, como poderiamos encontrar

tal referéncia para servir de base comparativa?
E neste momento que introduzimos o conceito de Funcionalidade ldeal, a funcionalidade F.

Devemos imaginar qual deveria ser o comportamento ideal que o protocolo m almeja
implementar sem nos preocuparmos, a grosso modo, com recursos computacionais ou outras

restricdes, e entdo definimos este funcionamento como sendo aquele da funcionalidade F.

Chegamos entdo ao conceito basico em que comparamos o protocolo 1 a funcionalidade ideal
F.

O conceito de seguranca € definido comparativamente quando um dado observador Z tenta
distinguir, dado um conjunto de suposicdes, entre o funcionamento de e de F. Caso Z nao
seja capaz de distinguir entre m e F, com algumas consideracdes, entdo dizemos que m e tdo

seguro quanto F.

As exposicdes apresentadas até agora sdo uma versdo muito simplificada e necessitamos agora
acrescentar outros conceitos para que possamos atingir um maior grau de detalhamento

matematico.

Em primeiro lugar um protocolo, via de regra, trabalha considerando a existéncia de outros
protocolos ja construidos. Podemos citar como exemplo um protocolo de camada de aplicacéo,

como o HTTP ou myy7p, que utiliza como base as funcionalidades do protocolo TCP ou Fi¢p.
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Sendo assim um protocolo opera utilizando um conjunto de recursos ja construidos, e

chamamos essa composicao de Ttyrrp ¢ Frep.

Quando o observador Z tenta fazer a distingdo do protocolo, ele na verdade enxerga o conjunto

Tyrrp ¢ Frep € N0 SOMeNte Ty rrp.

Porém a composi¢ao de Ty,orocoto © Frecurso POSSUI UM conjunto de portas de entrada e saida
de dados, assim como um conjunto de portas especiais, diferentes daquelas disponiveis na
funcionalidade ideal F.,t0c010- ESSas portas sdo atraves das quais sdo recebidas e enviadas

mensagens durante a execucdo do protocolo.

Devemos entdo lembrar que para um protocolo ser seguro o observador Z ndo deve ser capaz
de distinguir entre a COMpOSIGA0 Tyrotocoto © Frecurso € @ funcionalidade ideal F,.o¢0c10, Mas

como isso seria possivel se o conjunto de portas de entrada e saida séo diferentes?

Para resolver esta questdo é introduzido o conceito do Simulador S, que vem a ser um
intermediario que € acoplado a funcionalidade ideal F;.o¢0c010 d€ forma a criar a composicéo
Forotocolo ¢ S- Desta maneira o observador Z compara, por fim, T, ot0c010 ¢ Frecurso €

Forotocoto © S- Caso ndo seja possivel realizar a distingdo entdo escrevemos que:

(EQ 3.28)

T[protocolo ¢ E‘ecurso — Fprotocolo oS

Provar a seguranga do protocolo T,,4¢0c010 t€M €ntdo como etapa essencial ser capaz de

construir este Simulador § de forma a ndo permitir ao observador Z distinguir entre as duas

composicdes apresentadas na equacao (EQ 3.28).

Provas de seguranca quando todos os participantes sdo honestos e seguem a risca 0 que 0
protocolo determina sdo normalmente muito simples e diretas, até porque protocolos que nédo

funcionam nestas condi¢des, na verdade, ndo tem grandes utilidades, se é que possuem alguma.

Sendo assim é necessario vislumbrar os casos em que 0s participantes ndo seguem o protocolo

e onde detalhamos como isto ocorre e é tratado no Modelo UC.

O primeiro aspecto de corrup¢do € aquele em que o0s participantes seguem o protocolo mas
tentam obter mais informacbes do que aquelas originalmente projetadas, neste caso 0s
chamamos de adversarios passivos. Quando o participante, além disso, passa a poder trocar
dados em suas entradas e saidas, desviando completamente do protocolo, temos os adversarios

ativos.
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O segundo aspecto da modelagem da corrupgdo € saber qual ou quais participantes serdo
corrompidos durante a execugdo do protocolo. Quando sabemos de forma antecipada da
execucdo do protocolo qual o conjunto de participantes serd corrompido, temos seguranca
estatica. Quando ndo sabemos essa informacédo e qualquer participante pode ser corrompido a
qualgquer momento durante a execucao do protocolo, temos seguranca adaptativa.

Ao observador Z, portanto, sdo permitidos certos poderes, pois a ele é dado a opcao de poder
corromper, seja passiva ou ativamente, ou estatica ou adaptativamente, um conjunto de

participantes, a fim de tentar distinguir entre T,,o¢0co10 © Frecurso € Fprotocoto © 8-

Também € possivel definir qual o poder computacional que Z tera ao tentar realizar a tarefa de
distincdo. Caso Z tenha poderes computacionais de tempo polinomial e este ndo é capaz de

realizar a distin¢do, temos seguranca computacional, entdo escrevemos:

comp
T[protocolo ¢ E‘ecurso — Fprotocolo °S (EQ 3-29)

De forma mais rigorosa, Z representa na verdade uma classe de ambientes, entdo caso Z tenha
poder computacional ilimitado e for capaz de distinguir entre 1, 5toco10 © Frecurso € Fprotocoto ©

S apenas com uma vantagem negligenciavel, temos seguranca incondicional, entdo podemos

escrever:
stat
T[protocolo ¢ E‘ecurso — Fprotocolo 08 (EQ 3'30)
Caso Z tenha zero vantagem em distinguir as composicGes entdo escrevemos:
perf
T[protocolo ° E‘ecurso — Fprotocolo S (EQ 3'31)
Caso a seguranca seja provada apenas contra adversarios passivos, escrevemos:
Z € Eny passivo (EQ 3.32)
Caso a seguranca seja provada apenas para ambientes estaticos escrevemos:
Z € Eny estatico (EQ 3.33)

15



Caso a seguranca seja provada apenas para ambientes com tempo recursivo polinomial

escrevemos:

Z € EnpPol (EQ 3.34)

Sendo assim, agora podemos apresentar a definicdo de Seguranca para Protocolos no Modelo
UC, que é descrita a seguir, conforme Definicdo 4.19 de (Cramer et al., 2015):

Seja Fr uma funcionalidade ideal de nome F (EQ 3.35)

Seja mp um protocolo de nome F que usa um recurso de nome R (EQ 3.36)
Seja Fr uma funcionalidade ideal de nome R (EQ 3.37)

Seja Env uma classe de ambientes (EQ 3.38)

Dizemos que i o Fg implementa seguramente Fg (EQ 3.39)

Se existe um Simulador § € Sim para g, tal que (EQ 3.40)

o Fy Y Epes (EQ 3.41)
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4 - PROTOCOLO IPC COM TPC - VERSAO 1

Esta primeira versdo do protocolo visa implementar a Intersecdo Privada de Conjuntos
utilizando uma Terceira Parte Confiavel. Conforme ja exposto no Capitulo 2, esta
implementacao se baseia na proposta apresentada no capitulo 4 de (Tonicelli et al., 2015), que

exibe um algoritmo que implementa a avaliagdo inconsciente de polinémio.

Os participantes sdo nomeados, classicamente, como Alice, que possui um conjunto de
elementos e Bob, que possui um elemento a ser testado no conjunto de Alice. A Terceira Parte
Confiavel — TPC é chamada de Ted.

O objetivo ao final da execugdo do protocolo é Bob saber se o seu elemento esta contido no
conjunto de Alice e, como efeito colateral, também saber o tamanho do conjunto de Alice e

nada mais.

Sendo assim, as seguintes invariantes devem permanecer verdadeiras durante toda a execucao

do protocolo:

a) Alice ndo aprende qualquer dado sobre o elemento de Bob;

b) Alice ndo aprende se o elemento de Bob pertencente ao seu conjunto;

c) Bob néo aprende qualquer dado sobre nenhum dos elementos do conjunto de
Alice;

d) Um observador externo nao é capaz de obter nenhum dado de Alice ou Bob;

Na Figura 4.1 reapresentamos o algoritmo proposto por (Tonicelli et al., 2015) para esta versao

1 do protocolo.
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Protocolo IPC Com TPC - Versao 1
Fase Off-line

1. Ted cria aleatoriamente um polinémio s(x) de graun e um ponto d, ambos € F;
2. Ted envia os coeficientes de s(x) para Alice;

3. Tedenviao pontod e g = s(d) para Bob;

Fase Online

1. Parametros de entrada:
1.1. Alice possui um conjunto de elementos A, que sdo as raizes do polindmio p(x) de
grau n;
1.2. Bob possui um elemento x,;
2. Bobcalculat = x, — d e envia t para Alice;
3. Alice calcula f(x) = p(x + t) + s(x) e envia f(x) para Bob;
4. Bobcalcular = f(d) — g:
4.1. Ser = 0 entdo x, € A,

4.2. Caso contrario x, ¢ A;

Figura 4.1: Protocolo IPC com TPC - Verséo 1

Vale aqui pontuar que o objetivo de protocolos que possuem duas fases, uma off-line e um
online, € que a primeira seja capaz de acelerar a execu¢édo da segunda, quando comparado com

um protocolo com o mesmo objetivo que, porém, execute numa unica fase.

A fase off-line pode ser executada num momento anterior em que, por exemplo, 0 consumo de
processamento de servidores e de banda da rede seja reduzido como em periodos noturnos ou

finais de semana.

A fim de exemplificar o acima exposto imaginemos dois protocolos denominados m, e Tz que
implementam a exata mesma funcionalidade e, portanto, ttm o mesmo objetivo. A diferenca
entre ambos é que m, executa em uma unica fase online enquanto mz executa em duas fases,

uma off-line e um online.

Suponhamos entdo que 1, leve online, segundos para completar a execucdo de sua fase unica

e que g leve of flineg e onliney para executar suas fases off-line e online, respectivamente.

Podemos dizer entdo que mgz cumpriu seu papel em acelerar a execucdo da fase online se
onlineg < online,, mesmo que 0 tempo total de execucdo seja maior, ou seja,

of flineg + onlineg = online,.
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Repare que caso onlineg > online, 0 protocolo mgz que tinha como propdsito acelerar a
execucdo da fase online através de uma fase off-line falhou completamente em seu objetivo,

sendo melhor utilizar o protocolo 4 neste caso.

4.1 - PROVA DE CORRETUDE

A demonstracdo de que o protocolo apresentado é correto é obtida diretamente através da

anélise do resultado final.

Conforme defini¢do no item 4 da Fase Online da Figura 4.1:

r=f(d)—g (EQ4.1)
Conforme definicdo no item 3 da Fase Off-line da Figura 4.1, g = s(d), temos entdo que:
r=f(d)—s(d) (EQ4.2)

Conforme definicdo no item 3 da Fase Online da Figura 4.1, f(x) = p(x + t) + s(x):

r=pld+t)+s(d)—s(d) (EQ 4.3)
Conforme definicdo no item 2 da Fase Online da Figura 4.1, t = x, — d e, portanto, x, = d +

t, sendo assim;
r = p(xo) (EQ 4.4)

Conforme apresentado no item 1.1 da Fase Off-line da Figura 4.1, as raizes do polinémio p(x)
sdo os elementos do conjunto A de Alice e, dessa forma, caso x, € A entdo p(x,) resultard em

zero, caso contrario, num valor diferente de zero, provando assim que o protocolo esta correto.
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4.2 - PROVA DE SEGURANCA NO MODELO UC

Teorema 1. O Protocolo IPC com TPC - Versdo 1 é Seguro no Modelo UC, com

seguranga estatica, para adversarios ativos.
A fim de provarmos o Teorema 1 precisamos das definigdes a seguir:

a) F;pc € a funcionalidade ideal de nome IPC, Intersecdo Privada de Conjuntos,
conforme Figura 4.2;

b) Frpc € a funcionalidade ideal de nome TPC, Terceira Parte Confiavel, conforme
Figura 4.4;

C) Fcss € a funcionalidade ideal de nome CSS, Comunicagdo Sincrona Segura,
conforme Figura 4.5;

d) ;pc—1 € 0 protocolo de nome IPC-1 que utiliza os recursos de nomes TPC e

CSS, conforme Figura 4.6;

e) Envestiticol ¢ g classe de ambientes;

! Vide definigdo (EQ 3.33).
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Agente F;p¢ — Funcionalidade Ideal - Intersecéo Privada de Conjuntos

IPCin_A IPCout.B

—
Fipc

IPCout.A 3 IPCin.B

IPCleax IPCing

Comportamento

O comportamento em casos de corrup¢ao passiva e ativa para funcionalidades ideais esta
descrito na Figura 4.3;
. Ao receber uma mensagem (test, p,,) na porta IPCy, 4:
1.1. Armazene (test, A, p,);
1.2. Envie a mensagem (mid, A, n) na porta IPCjeqx;
1.3. Caso haja uma mensagem (test, B, x,) armazenada:
1.3.1. Envie a mensagem (result, p(x,)) na porta IPC,,; g;
. Ao receber uma mensagem (test, x,) na porta IPC;, g:
2.1. Armazene (test, B, x,);
2.2. Envie a mensagem (mid, B) na porta IPCyeqx;
2.3. Caso haja uma mensagem (test, A, p,,) armazenada:
2.3.1. Proceda conforme 1.3.1;

Figura 4.2: Fpc
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Comportamento Padréo para Corrupcdo em Funcionalidades Ideais

O comportamento em casos de corrupcdo passiva e ativa € 0 mesmo comportamento
padrdo para funcionalidades ideais descrito na pagina 63 de (Cramer et al., 2015), secéo
4.2.2;

1. Ao receber uma mensagem (passive corrupt, i) na porta Fip¢;:
1.1. Envie a mensagem (state, i, o) na porta Fjoq;

1.1.1. Onde ¢ é chamado de estado interno ideal do participante i e é definido como
sendo todas as entradas prévias recebidas na porta F;, ; juntamente com todas
as entradas que estdo na fila da porta F;,, ;, além de todas as saidas enviadas na
porta Fout.i;

2. Ao receber uma mensagem (active corrupt, i) na porta Fi,
2.1. Proceda conforme 1.1.1;
2.2. Defina que o participante i esta corrompido;
2.3. Nao processe as entradas na porta Fi, ;;
2.4. Ao receber uma mensagem (input, i, X) na porta Fip ;:
2.4.1. Processe como como se (input, x) fosse recebida na porta Fj,, ;;
2.5. Pare de enviar mensagens na porta F,,;;;
2.5.1. Quando estiver para enviar uma mensagem y na porta F,,; ;, a0 inves, envie
a mensagem (output, i, y) na porta Fjqx;

Figura 4.3: Modelagem de Corrupgédo em Funcionalidades Ideais

Como se pode observar, quando ocorre uma corrupgao passiva, o adversario somente aprende

as entradas e saidas do participante corrompido.

Quando ocorre uma corrupgao ativa de um participante, além do obtido anteriormente, todas as

entradas passam a ser escolhidas pelo adversario atraves da porta F;,, ¢, € todas as saidas passam

a ser vazadas através da porta F, ..
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Agente Frpc — Recurso — Terceira Parte Confiavel

TPCip TPCoyt
—_ —>

Frpc

— —
TP Cout.A " Tp Cin.B

TPCleak TPCinfl

Comportamento

O comportamento em casos de corrupgao passiva e ativa para funcionalidades ideais esta
descrito na Figura 4.3;
. Ao receber uma mensagem (mid, A, n) na porta TPCyy, 4:
1.1. Gere o polindmio com os coeficientes s,|s; = Aleatério € F,,Vi=1,..,n e
armazene (mid, A, s,);
1.2. Envie a mensagem (mid, A, n) na porta TPCieqp;
1.3. Caso haja uma mensagem (mid, B, d) armazenada:
1.3.1. Calcule g = s(d);
1.3.2. Envie a mensagem (mid, s,,) na porta TPC,y; 4;
1.3.3. Envie a mensagem (mid, d, g) na porta TPC,,; s;
. Ao receber uma mensagem (mid, B) na porta TPC;,, 5:
2.1. Envie a mensagem (mid, B) na porta TPC.4x;
2.2. Gere o numero d|d = Aleatério € F, e armazene (mid, B, d ),
2.3. Caso haja uma mensagem (mid, A, s,,) armazenada:
2.3.1. Proceda conforme 1.3;

Figura 4.4: Frp.
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Agente F c¢s — Recurso — Comunicacgdo Sincrona Segura

CSSin.A CSSout.B
EE— —>

Fcss
«— ——

CSSout.A CSSin.B

CSSleak CSSinfl

Comportamento

O comportamento em casos de corrupgao passiva e ativa para funcionalidades ideais esta
descrito na Figura 4.3;

1. Ao receber uma mensagem (mid, m, i) na porta CSSj, ;-
1.1. Envie a mensagem (mid, m, j) na porta CSS,,¢i;
1.2. Envie a mensagem (mid, m, j, i) na porta CSS;.4k;

Figura 4.5: Frgs

Conforme se pode observar pelo comportamento da funcionalidade ideal Fg¢ apresentado na
Figura 4.5, é garantido que a mensagem sera entregue ao destinatario correto, porém o conteudo

das mensagens sera vazado para 0s adversarios, assim como o remetente e o destinatario.
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Agente m;p-_1 — Protocolo — Intersecdo Privada de Conjuntos

CSSinfl.A CSSleak.A CSSinfl.B CSSleak.B
IPCin_A | CSSin.A CSSout.B | IPCout,B
A B
o | e s | “1PCs
IPCout.A CSSOM.A CSSin,B in.B
TPCina TPCoyt.a TPCinp TPCoutp
Comportamento

O comportamento em casos de corrupgéo passiva e ativa para participantes esta descrito
na Figura 4.7.
O comportamento de m;p-—; € composto por dois agentes “A” ¢ “B”, descritos a seguir:
. Agente “A”, Alice
1.1. Ao receber uma mensagem (test, p,,) na porta IPC;y, 4:
1.1.1. Armazene (test, A, p,,);
1.1.2. Envie a mensagem (mid, A, n) na porta TPCyy, 4;
1.2. Ao receber uma mensagem (mid, s,,) na porta TPC,y; 4:
1.2.1. Armazene (mid, s,);
1.2.2. Caso existam as mensagens armazenadas (test, p,,) e (mid, t):
1.2.2.1. Proceda conforme 1.3.1;
1.3. Ao receber uma mensagem (mid, t, B) na porta CSS,y¢.4:
1.3.1. Caso existam as mensagens armazenadas (test, p,,) e (mid, s,,):
1.3.1.1. Calcule f;, = p(x +t) + sy;
1.3.1.2.  Envie a mensagem (mid, f,,, B) na porta CSS;y, 4;
. Agente “B”, Bob
2.1. Ao receber uma mensagem (test, x,) na porta IPC;, g:
2.1.1. Armazene (test, B, x,);
2.1.2. Envie a mensagem (mid, B) na porta TPC;,, s;
2.2. Ao receber uma mensagem (mid, d, g) na porta TPC,y¢ 5;
2.2.1. Armazene (mid, d, g);
2.2.2. Calculet = x, —d;
2.2.3. Envie a mensagem (mid, t, A) na porta CSS;,, 5;
2.3. Ao receber uma mensagem (mid, f,,, A) na porta CSS,,: 5"
2.3.1. Envie a mensagem (result, f(d) — g) na porta IPC,y; 5;

Figura 4.6: m,pc_4

25




Comportamento Padréo para Corrupc¢ao de Participantes

O comportamento em casos de corrupcdo passiva e ativa € 0 mesmo comportamento

padréo para participantes descrito nas paginas 65-66 de (Cramer et al., 2015), se¢éo 4.2.3

— Modeling Corruption;

Ao receber uma mensagem (passive corrupt) na porta R, ;, que vem a ser a porta de

comunicagdo do participante, sendo no presente texto a porta CSS;, s ;:

1.1. Envie o estado interno ¢ na porta R;q.;, Sendo no presente texto a porta CSS;eqk.i»
Onde ¢ ¢ definido como sendo:

1.1.1. Todas as entradas prévias recebidas;

1.1.2. Todas as entradas que estéo na fila;

1.1.3. Todas as saidas enviadas;

1.1.4. Todos os valores aleatorios gerados internamente;

Ao receber uma mensagem (active corrupt, i) porta Ry, ;-
2.1. Proceda conforme 1.1;
2.2. Passe a executar as seguintes tarefas, e somente elas:

2.2.1. Ao receber a mensagem (read, P) na porta R;,,5; ;, onde P € uma das portas de
entrada do Participante i, leia a préxima mensagem m na porta P e envie m na
porta Rleak.i;

2.2.2. Ao receber a mensagem (send, P, m) na porta R;¢; ;, onde P & uma das portas
de saida do Participante i, envie a mensagem m na porta P;

Figura 4.7: Modelagem de Corrupcdo em Participantes
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Conforme a defini¢do de Seguranca UC, introduzida na secdo 3.7:

Tpc—1 © Frpe ¢ Fess Implementa de forma segura Fjpc, N0S ambientes
Envestitico se existe um Simulador S € Sim? para m;p._; tal que m;pc_q © (EQ 4.5)

Env
Frpc ¢ Fess 2 Fipc 0 S.

Antes de apresentarmos o Simulador § é conveniente mostrar o diagrama contendo toda a
COMPOSICA0 TT;pc—q ¢ Frpe © Fess, conforme Figura 4.8, pois S terd que apresentar 0 mesmo

conjunto de portas abertas quando estiver na composicao Fyp- ¢ S, que ndo sejam as portas de
FIPC'
Relembrando que isto se deve ao fato de que o objetivo é que observador Z nédo seja capaz de

distinguir entre as composicdes (;pc ¢ Frpe ¢ Fess ) € (Fipe ©S) € um aspecto basico para

iSSO € que ambas tenham as mesmas portas em aberto.

Composi¢ao mypc_1 © Frpc © Fess
CSSinfl.A CSSleakA CSSinfl CSSleak CSSinfl.B CSSleak.B
IPCiy 4 CSSina CSSoutn IPCWtf
A - Fss g B .
— : « «
IPCyytn y C5%0ut.a C3Sins 7'y [PCinp
TPCin.A TPCout.B
TPCyyta - Frpc TPCinp
TPCieqr TPCingy

Figura 4.8: m,pc_1 ¢ Frpe © Fegs

2 S € Sim segue a definicio 4.15 conforme descrito nas paginas 66-67 de (Cramer et al., 2015), secéo 4.2.4.
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As portas IPC;, « € IPC,,: x existem na funcionalidade ideal F,., portanto, S devera apresentar

todas as demais portas abertas presentes na Figura 4.8.

A seguir apresentamos a proposta deste Simulador §, conforme Figura 4.9, ja na composicao
Fipc o S.

Agente § — Simulador para m;pc_1

CSSinfra CSSieana CSSins1 CSSiteak TPCins1 TPCieak CSSinfip CSSicar.s

IPCipg IPCiouk

Pling —— ———— [PCoues

FIPC

IPCoyrp +— +—— |PCi, 5

Figura 4.9: Simulador §

Uma consequéncia importante de S € Sim € que ele preserva a corrupgdo, ou seja, somente
caso algum participante seja corrompido é que esta corrupcdo serd repassada para a

funcionalidade ideal, no caso F;pc Via porta IPCy,;, € exclusivamente nestes casos.

Duas consequéncias importantes de § € Sim séo:

a) Executa em tempo polinomial e, portanto, somente pode executar tarefas que retornem
dentro desse limite. Repare que esta € uma restricdo representativa, pois caso 0
Simulador § tivesse pode;

b) Preserva a corrupgdo, ou seja, somente corrompe um participante na funcionalidade

ideal caso tenha recebido este comando durante a simulagdo. Sendo assim S somente
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envia a mensagem (passive/active corrupt, i) na porta IPCy, s, se, € somente se, receber

uma mensagem (passive/active corrupt) na porta CSS;, ;.

Agora que temos definidos todos os comportamentos da funcionalidade ideal F;p, dos recursos
Frpc € Fegs, do protocolo m;p-—, € do Simulador § podemos dar prosseguimento, finalmente,
na analise dos possiveis cenarios de corrupcao.

4.2.1 - CENARIO 1 - ALICE E BOB HONESTOS

Neste cenario o comportamento para o Simulador § é descrito na Figura 4.10:

Agente § — Simulador para m;pc_1

Comportamento quando Alice e Bob honestos

1. S ao receber a mensagem (mid, A, n) na porta IPC,gx:
1.1. Armazena (mid, A, n);
1.2. Caso haja uma mensagem armazenada (mid, B):
1.2.1. Gera um polindmio aleatorio z(x)|z; = Aleatério € F;, Vi = 1,...,n eenvia
na porta CSS;cqk;
2. S ao receber uma mensagem (mid, B) na porta IPCj.qp:
2.1. Armazena (mid, B);
2.2. Gera b|b = Aleatoério € F, e envia na porta CSS;eq;

Figura 4.10: Comportamento Simulador § — Alice e Bob Honestos

Devido ao fato do recurso F s Vazar 0 contetdo de todas as mensagens para o observador Z,
o Simulador § necessita tratar os casos do vazamento das duas mensagens trocadas durante a
execucdo do protocolo, ou seja, t que é enviado de Bob para Alice e f(x) que é enviado de

Alice para Bob.

Para tanto, conforme descrito no comportamento do Simulador S este gera um valor aleatério
b e um novo polindmio z(x), entdo envia, na porta CSS;.qi, z(x) para simular f(x) e envia b

para simular t.

Devido ao fato de serem valores aleatorios Z ndo é capaz de distinguir entre f(x) e t gerados

pela composicdo 1;pc_q ¢ Frpe ¢ Fess € z(x) e b gerados pela composicdo Fipe ¢ S.

E importante ressaltar que, apesar do recurso F,s vazar o contetido de todas as mensagens para
0 observador Z, todos os dados trocados entre Alice e Bob durante a execucéo do protocolo,
f(x) e t, ndo divulgam qualquer informacao sobre os dados originais destes, ou seja, p(x) e

X, pois estdo ofuscados por valores aleatérios.
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4.2.2 - CENARIO 2 - ALICE E BOB CORRUPTOS
Apesar deste cenario parecer complexo de abordar, na verdade, ele é trivial®.

Quando ocorre a corrupcao tanto de Alice quanto de Bob o Simulador § passa a ter acesso a
todo o estado interno de todos os participantes e também da funcionalidade F;p. € entdo €

suficiente que S execute internamente uma copia da ComposiCao 7;pc—1 ¢ Frpe © Fess.

4.2.3 - CENARIO 3 - ALICE CORRUPTA E BOB HONESTO

Para o caso de corrupgdo de Alice o comportamento para o Simulador § é descrito na Figura
4.11.

Agente § — Simulador para m;pc_1

Comportamento quando Alice corrupta e Bob honesto

1. & ao receber uma mensagem (passive corrupt) ou (active corrupt) na porta CSS;s; 4
1.1. Envia a mensagem (passive corrupt, A) ou (active corrupt, A) na porta IPC;y¢;
2. Fypc ao receber (passive corrupt, A) ou (active corrupt, A) na porta IPCip;:
2.1. Envia a mensagem (state, A, p(x)) na porta IPC.qp;
3. S ao receber a mensagem (state, A, p(x)) na porta IPCj.qy:
3.1. Envia a mensagem (state, A, p(x)) na porta CSS;oqi.4;
3.2. Gera um polindmio aleatorio k(x)|k; = Aleatério € F;,Vi =1,...,n e envia na
porta CSSleak.A;
4. § ao receber uma mensagem (mid, B) na porta IPC.4:
4.1. Geraw|w = Aleatorio € F, e envia na porta CSS;eqy;
4.2. Gera um polindmio aleatdrio I(x) = p(x + w) + k(x) e envia na porta CSS;.qx;

Figura 4.11: Comportamento Simulador § — Alice corrupta e Bob honesto

Note que a partir do momento em que Alice é corrompida o Simulador § passa a conhecer todos
os dados de Alice, o que incluiu os coeficientes do polindmio p(x), pois F;p- entrega esses
dados na porta IPC,,, € este por sua vez repassa para a porta CSS;.,x 4, conforme detalhado

no comportamento do Simulador S.

Entretanto, relembramos que para que o protocolo seja seguro no modelo UC é necessario que
0 observador Z néo seja capaz de diferenciar entre as composi¢oes ( ;pc—1 ¢ Frpe © Fess) €
(Fipc oS ) € nota-se que na execugdo m;pc_q © Frpe © Fess Alice ndo possui apenas o

polindmio p(x), mas também o polindmio s(x) enviado pela TPC, durante a fase off-line.

% Conforme descrito na pagina 86 de (Cramer et al., 2015), segdo 4.4.1.
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Pelo fato de n&o haver uma TPC na composi¢éo F;p. ¢ S, a funcionalidade ideal F;p- ndo gera

o polinémio s(x), por ndo fazer parte do seu comportamento.

E neste momento que o Simulador S assume o papel de Fypc € gera um novo polindmio

aleatdrio k(x) de grau n e entrega na porta CSS;cqk.4-

Por serem polinbmios aleatdrios de grau n, 0 observador Z ndo é capaz de distinguir entre o
polindmio s(x) gerado pela composi¢ao m;pc_1 ¢ Frpc © Fess € 0 polindmio k(x) gerado pela
composicao F;pc © 8, pois olhando apenas esses dados ele ndo tem vantagem estatistica com
base apenas nessa informacéo para saber se ela foi gerada por ( w;pc—1 ¢ Frpc ¢ Fess ) OU por
(Fipc 0 $).

Novamente, devido ao fato do recurso F.ss vazar o contelido de todas as mensagens para o
observador Z, além de simular s(x) através de k(x) o Simulador S necessita também tratar os
casos do vazamento das duas mensagens trocadas durante a execucdo do protocolo, ou seja, t

e f(x).

Para tanto, conforme descrito no comportamento do Simulador § na Figura 4.11, este gera um
valor aleat6rio w e calcula um novo polindmio I(x) = p(x + w) + k(x), entdo envia, na porta

CSS)oar, L(x) para simular f(x) e envia w para simular t.

Novamente, por serem valores aleatérios Z ndo é capaz de distinguir entre f(x) e t gerados

pela composicao 1,pc_q ¢ Frpc ¢ Fegs € L(x) e w gerados pela composicdo Fipe ¢ S.
Para o caso de corrupcdo ativa, Alice pode decidir enviar f(x) # p(x + t) + s(x) para Bob.

Ressalta-se, entretanto, que este comportamento seria equivalente a Alice decidir utilizar um
polindmio p(x) cujas raizes ndo sejam aquelas do seu conjunto A. Porém substituir p(x) é uma

alteracdo de parametro de entrada, o que € uma influéncia permitida.
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4.2.4 - CENARIO 4 — ALICE HONESTA E BOB CORRUPTO

Para 0 caso de corrupgcdo de Bob o comportamento para o Simulador § é descrito na Figura
4.12.

Agente § — Simulador para m;pc_1

Comportamento quando Alice honesta e Bob corrupto

1. & ao receber uma mensagem (passive corrupt) ou (active corrupt) na porta CSS;,s; p:
1.1. Envia a mensagem (passive corrupt, B) ou (active corrupt, B) na porta IPCy,;
2. Fypc ao receber (passive corrupt, B) ou (active corrupt, B) na porta IPCip;:
2.1. Envia a mensagem (state, B, x,) na porta IPC.4x;
3. & ao receber a mensagem (state, B, x,) na porta IPCjpqy:
3.1. Envia a mensagem (state, B, x,) na porta CSS;cqx.5;
3.2. Gera c|c = Aleatdrio € F, e envia na porta CSS;eqx.5;
3.3. Gera q|q = Aleatorio € F, e envia na porta CSSyeqx p;
3.4. Calcula j = x, — c e envia na porta CSS;oqx 5;
3.5. Envia a mensagem (mid, j, B, A) na porta CSS;.qx;
4. § ao receber uma mensagem (mid, A, n) na porta IPC,4:
4.1. Gera um polindmio aleatério v(x)|v; = Aleatoério € F;,Vi =1,..,n e envia na
porta CSS;eqk;

Figura 4.12: Comportamento Simulador § — Alice honesta e Bob corrupto

Neste cenario, assim como no anterior, a partir do momento em que Bob é corrompido o
Simulador § passa a conhecer todos o0s seus dados, o que incluiu o ponto x, a ser testado, pois,
novamente, F;p- entrega esses dados na porta IPCj., € este por sua vez repassa para a porta
CSSleak.B-

Mais uma vez ha uma diferenca entre a composi¢ao ( ;pc—1 ¢ Frpc © Fess ) € (Fipe © S ) pois

na primeira Bob também possui os pontos d e g = s(d) enviados pela TPC.

Como anteriormente, o Simulador § assume o papel de Frp. € gera dois novos pontos aleatorios

c e g e entrega na porta CSS;eqx B-

Repare que por d ser um ponto aleatorio e g ser um ponto gerado a partir de um polindmio
aleatdrio, ambos possuem uma distribuicdo aleatoria e o observador Z ndo é capaz de distinguir
entre os pontos d e g = s(d) gerados pela composiGao m;pc_1 ¢ Frpe © Fcgs € 0S pontos ¢ e q
gerados pela composicao F;pc ¢ S, pois analisando apenas esses dados ele, novamente, ndo tem

vantagem estatistica.

Como antes, o fato do recurso F¢¢ vazar o conteldo de todas as mensagens para o observador

Z, além de simular d e g através de ¢ e g 0 Simulador § necessita também tratar os casos do
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vazamento ja mencionado das duas mensagens trocadas durante a execugdo do protocolo, ou

seja, t e f(x).

Para tanto, conforme descrito no comportamento do Simulador § na Figura 4.12 este calcula
j = xo, — c e gera um novo polindmio v(x), entdo envia, na porta CSS;.qi, v(x) para simular
f(x) e envia j para simular t. O observador Z ndo é capaz de distinguir entre os dois casos

como j4 justificado anteriormente.
Para o caso de corrupcéo ativa, Bob pode decidir enviar t # x, — d para Alice.

Porém este comportamento seria equivalente a Bob decidir utilizar um ponto diferente de x, e

substituir x, € uma alteracdo de parametro de entrada, o que € uma influéncia permitida.

Bob também pode decidir utilizar um polinémio f(x) diferente daquele enviado por Alice ou,
de forma equivalente, apresentar um resultado final da execugdo do algoritmo y # f(d) — g.
Repare que para tanto o observador Z deve explicitamente enviar este novo valor para Bob
através de uma mensagem (send,/PC,,¢p, ¥) Na porta CSS; s p quando manipulando a

COMPOSICao 7;pc—1 © Frpc © Fess-

Ao fazer isso na composicédo Fp- ¢ § 0 Simulador S aprende o valor y e simplesmente repassa

essa mensagem na porta IPC;,, fazendo com que a funcionalidade ideal emita este valor na

porta IPC,,; g, replicando assim o exato mesmo resultado.

Tendo abordado todos 0s quatro cenarios, tanto para 0s casos de corrupgao passiva guanto
corrupc¢do ativa, conseguimos criar um Simulador § que satisfaz a condicdo (EQ 4.5) e, dessa

forma, provar o Teorema 1.

Salienta-se, por ultimo, que ndo foi feita qualquer premissa com relagdo ao poder
computacional do observador Z, tendo inclusive o recurso de comunicagdo F.ss Vazado todas
as mensagens enviadas. Dessa forma o Protocolo IPC com TPC - Versio 1 é

incondicionalmente seguro.
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5- PROTOCOLO IPC SEM TPC - VERSAO 2

Esta segunda versdo do protocolo visa implementar a interse¢do privada de conjuntos, com o

mesmo resultado e invariantes presentes na versdo 1, porém sem utilizar uma Terceira Parte

Confiavel.

A ideia neste caso é que Alice e Bob consigam simular o papel da TPC através de uma troca de

mensagens numa nova fase off-line do protocolo, apresentada a seguir na Figura 5.1;

Protocolo IPC Sem TPC - Versdo 2

Fase Off-line

Alice:

1.1. Cria aleatoriamente um polindbmio h(x) de graun € Fg;

1.2. Gera um par de chaves publica e privada Ek e Dk, respectivamente, para o algoritmo
criptogréfico de Paillier* € Fy, onde N > q;

1.3. Cifra os coeficientes de h(x), com a chave privada Dk, criando o polinémio h_c(x);

1.4. Envia h_c(x) e Ek para Bob;

Bob:

2.1. Recebe h_c(x) e Ek de Alice;

2.2. Cria aleatoriamente dois pontos w e delta, ambos € F;

2.3. Calcula a avaliagdo de h_c(w) = [T h_c(x);"
onde u = w' e h_c(x); representa o iésimo coeficiente de h_c(x);

2.4. Ofusca h_c(w) calculando h_c(w) = h_c(w) * E, (delta);

2.5. Envia h_c(w) para Alice;

Alice:

3.1. Recebe h_c(w) de Bob;

3.2. Decifra h_c(w) como h_d(w) = Dy, (h_c(w));

3.3. Envia h_d(w) para Bob;

Bob:

4.1. Recebe h_d(w) de Alice;

4.2. Calcula h(w) = h_d(w) — delta;

Fase Online

w

Parametros de entrada:

1.1. Alice possui um conjunto de elementos A, que sdo as raizes do polindmio p(x) de
grau n;

1.2. Bob possui um elemento x,;

Bob calcula t = x, — w e envia t para Alice;

Alice calcula f(x) = p(x + t) + h(x) e envia f(x) para Bob;

Bob calcula r = f(w) — h(w):

4.1. Ser = 0 entdo x, € A;

4.2. Caso contrario x, ¢ A;

Figura 5.1: Protocolo IPC Sem TPC - Versdo 2

4 Vide secdo 3.4
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5.1 - PROVA DE CORRETUDE

Considerando que a fase online apresentada na Figura 5.1 € a mesma que aquela apresentada
na Figura 4.1 vamos analisar apenas o resultado da nova fase off-line apresentada na Figura
5.1.

Vale lembrar que objetivo é simular o comportamento de Fyp. apresentado na Figura 4.4, ou
seja, ao final da execucdo Alice deve possuir um polinbmio aleatério de grau n, anteriormente
chamado de s(x), e Bob deve possuir um ponto aleatorio e a avaliacdo do polindmio de Alice

neste ponto, anteriormente chamados de d e g = s(d).
As invariantes séo:

a) Alice ndo aprende qualquer dado sobre o ponto aleatério de Bob;

b) Alice ndo aprende qualquer dado sobre a avalicdo de seu polindmio no ponto
aleatdrio de Bob;

c) Bob nédo aprende qualquer dado sobre o polindmio aleatdrio de Alice, a ndo ser
seu tamanho;

d) Um observador externo, com poder computacional polinomial, ndo é capaz de

obter nenhum dado de Alice ou Bobh.

Alice, ao enviar o polindbmio cifrado h_c(x) para Bob, ndo fornece qualquer dado sobre seu

polinémio pois Bob ndo possui a chave privada Dk.

O aspecto essencial desta nova fase € a caracteristica homomorfica do algoritmo criptografico
de Paillier, pois permite a Bob realizar a avaliagdo do seu ponto aleatério w em h(x) sem ao
menos conhecer seus coeficientes, calculando para isso o produtério apresentando na Figura
5.1.

Caso Bob enviasse o valor h_c(w) obtido através do produtdrio diretamente para Alice, esta
obteria a avaliacdo de h(w) quando realizasse a decifragem, descumprindo assim a segunda
invariante apresentada e, para impedir tal fato, Bob ofusca h_c(w) multiplicando pelo valor de
delta cifrado com a chave publica Ek, o que provoca a soma de delta no valor decifrado de

h_c(w) em funcédo da caracteristica homomérfica do algoritmo.

Portanto, Alice ao decifrar h_c(w) nada obtém de h(w), por ndo conhecer delta. Bob ao
receber h_d(w) e subtrair delta consegue com sucesso obter h(w) sem nada saber sobre h(x),
provando assim que a nova etapa off-line consegue com sucesso simular o papel da TPC

cumprindo todas as invariantes apresentadas.
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5.2 - PROVA DE SEGURANCA NO MODELO UC

Teorema 2. O Protocolo IPC sem TPC - Versdo 2 é Seguro no Modelo UC, com

seguranga estatica, para adversarios passivos e com poder computacional polinomial.
A fim de provarmos o Teorema 2 precisamos das defini¢des a seguir:

a) F;pc € a funcionalidade ideal de nome IPC, conforme Figura 4.2;
b) F.ss é a funcionalidade ideal de nome CSS, conforme Figura 4.5;
C) m;pc—, € 0 protocolo de nome IPC-2 que utiliza o recurso de nome CSS,

conforme Figura 5.2;

d) Enyestiticoppolipassivo s ¢ g classe de ambientes;

® Vide definigdes (EQ 3.32), (EQ 3.33) e (EQ 3.34)
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Agente m;pc_, — Protocolo — Intersecdo Privada de Conjuntos

CSSinfl.A CSSleak.A CSSinfl.B CSSleak.B
IPCip 4 | CSSin.a CSSout.n > IPCout.B.
A B
4— — 4 — <
IPCouca CSSout.a CSSinz IPCins
Comportamento

O comportamento em casos de corrupg¢do passiva e ativa para participantes esta descrito
na Figura 4.7.

Fase Off-line

. Agente “A”, Alice
1.1. Ao inicializar:
1.1.1. Gere o0 polindmio com os coeficientes h, |h; = Aleatério € F;,Vi =1, ...,n,
1.1.2. Gere um par de chaves publica e privada Ek e Dk, respectivamente, para o
algoritmo criptografico de Paillier € Fy, onde N > q;
1.1.3. Cifre os coeficientes de h(x) com a chave privada Dk criando o polindmio
h_c(x);
1.1.4. Armazene (mid, h(x));
1.1.5. Envie a mensagem (mid, h_c(x)|Ek, B) na porta CSS;,, 4;
1.2. Ao receber uma mensagem (mid, h_c(w), B) na porta CSS,,; 4:
1.2.1. Decifre h_c(w) calculando h_d(w) = Dy (h_c(w));
1.2.2. Envie a mensagem (mid, h_d(w), B) na porta CSS;,, 4;
. Agente “B”, Bob
2.1. Ao receber uma mensagem (mid, h_c(x)|Ek, A) na porta CSS,,; 5:
2.1.1. Gere o nimero w|lw = Aleatério € F, e armazene (mid, w),
2.1.2. Gere o nimero delta|delta = Aleatorio € F, e armazene (mid, delta);
2.1.3. Calcule h_c(w) = [T~ h_c(x);"
ondeu=w'e h_c(x); representa o iésimo coeficiente de h_c(x);
2.1.4. Calcule h_c(w) = h_c(w) * E, (delta);
2.2. Envie a mensagem (mid, h_c(w), A) na porta CSS;,, g;
2.3. Ao receber uma mensagem (mid, h_d(w), A) na porta CSS,,; 5:
2.3.1. Calcule h(w) = h_d(w) — delta;
2.3.2. Armazene (mid, h(w));
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Fase Online

1. Agente “A”, Alice
1.1. Ao receber uma mensagem (test, p,,) na porta IPC;y, 4:
1.1.1. Armazene (test, A, p,);
1.1.2. Caso exista a mensagem armazenada (mid, t):
1.1.2.1. Proceda conforme 1.2.1;
1.2. Ao receber uma mensagem (mid, t, B) na porta CSS,y¢.4:
1.2.1. Caso exista a mensagem armazenada (test, p,,):
1.2.1.1. Calcule f;, = pp(x +t) + hy;
1.2.1.2.  Envie a mensagem (mid, f,,, B) na porta CSS;y, 4;
2. Agente “B”, Bob
2.1. Ao receber uma mensagem (test, x,) na porta IPC;, g:
2.1.1. Armazene (test, B, x,);
2.1.2. Calculet = x, —w;
2.1.3. Envie a mensagem (mid, t, A) na porta CSS;, g;
2.2. Ao receber uma mensagem (mid, f;,,, A) na porta CSS,,; 5:
2.2.1. Envie a mensagem (result, f (w) — h(w)) na porta IPC,,; 5;

Figura 5.2: m;pc_»
Conforme a defini¢do de Seguranca UC, introduzida na secéo 3.7:

Tpc—z ¢ Fess iImplementa de forma segura F;p, N0s ambientes
Envestaticopolipassivo ga axjste um Simulador § € Sim para m;p¢_, tal que (EQ5.1)

Env
Tipc—2 © Fess "~ Fipc 0 S,

A seguir apresentarmos o diagrama contendo toda a composi¢do m;pc—; ¢ Fegs, conforme
Figura 5.3, pois § terd que apresentar 0 mesmo conjunto de portas abertas quando estiver na

composicao F;p. ¢ 8, que ndo sejam as portas de Fpc.

Relembrando que isto se deve ao fato de que o objetivo € que o observador Z ndo seja capaz de
distinguir entre as composicoes ( ;pc—y ¢ Fess ) € (Fipe © §) € um aspecto basico para isso é

gue ambas tenham as mesmas portas em aberto.

Repare que ndo mais existe 0 recurso Frp., pois € justamente a funcionalidade fornecida por

ele que buscamos reproduzir na nova fase off-line.

38




Composi¢ao mpc_2 ¢ Fess

CSSinfl'A CSSleak.A CSSiTlfl CSSleak CSSinfl-B CSSleak.B
fFeina CSSima CSSouts, HPlous
A | Fess g B
«— < < —
IPC,ye 4 CSSout.a CSSin IPC;, 5

Figura 5.3: ;pc_y ¢ Fegs

A seguir apresentamos a proposta deste Simulador §, conforme Figura 5.4, ja na composicéo

Fipc o S.

Agente § — Simulador para m;pc_»

CSSinfra CSSieakna  CSSinfi CSSieaxk CSSinfip CSSiears

N

IPCingy IPCleqr
y
IPCpy — Fipe ——>  IPC,u 5
IPCoura < —— IPCip

Figura 5.4: Simulador §
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5.2.1 - CENARIO 1 - ALICE E BOB HONESTOS

Neste cenario o comportamento para o Simulador S é descrito na Figura 5.5:

Agente § — Simulador para m;pc_»

Comportamento quando Alice e Bob honestos

1. Saoinicializar:

1.1. Gere o polinbmio com os coeficientes sh,|sh; = Aleatdrio € F, Vi =1, ..., n;

1.2. Gere um par de chaves publica e privada E, e Dy, respectivamente, para o
algoritmo criptogréafico de Paillier € Fy, onde N > q;

1.3. Cifre os coeficientes de sh(x) com a chave privada Dsk criando o polindmio
sh_c(x);

1.4. Armazene (mid, sh(x));

1.5. Envie a mensagem (mid, sh_c(x)|Es, A, B) na porta CSS;cq;

1.6. Gere 0 nimero sw|sw = Aleatério € F, e armazene (mid, sw),

1.7. Cifre o nimero sh_c(sw) = Eggx (sh(sw));

1.8. Envie a mensagem (mid, sh_c(sw), B, A) na porta CSS;qx;

1.9. Decifre sh_c(sw) calculando sh_d(sw) = D (sh_c(sw));

1.10. Envie a mensagem (mid, sh_d(sw), A, B) na porta CSS;cqk;

Figura 5.5: Comportamento Simulador § — Alice e Bob Honestos

Como ocorreu na versdo 1 do protocolo, devido ao fato do recurso F.g¢ vazar o contetdo de
todas as mensagens para o observador Z, o Simulador § necessita tratar 0s casos do vazamento

das mensagens trocadas durante a execucao do protocolo em sua fase off-line:

a) A chave publica de Paillier Ek enviada de Alice para Bob;
b) O polindmio h_c(x) enviado de Alice para Bob;
c) O valor h_c(w) enviado de Bob para Alice;

d) O valor h_d(w) enviado de Alice para Bob;

Conforme pode ser visualizado na Figura 5.5, o Simulador § simula, por isso a letra "s" no
comeco dos nomes das mensagens, todos esses valores de forma aleatéria e vaza na porta
CSSieak-

Devido ao fato de serem valores aleatdrios, Z ndo é capaz de distinguir entre os gerados pela

COMPOSICAO TT;pc—, Frss € aqueles simulados pela composicdo Fipe ¢ S.

E importante ressaltar que, apesar do recurso F,s vazar o contetido de todas as mensagens para
0 observador Z, todos os dados trocados entre Alice e Bob durante a execucdo do protocolo,
listados nos itens anteriores, ndo divulgam qualquer informacéo sobre os dados originais destes,

ou seja, h(x), w e h(w), pois estdo cifrados pelo algoritmo criptogréafico de Paillier.
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5.2.2 - CENARIO 2 - ALICE E BOB CORRUPTOS

Este cenario segue 0 mesmo tratamento que aquele apresentado na se¢éo 4.2.2.

5.2.3 - CENARIO 3 - ALICE CORRUPTA E BOB HONESTO

Para o caso de corrupgdo de Alice o comportamento para o Simulador § é descrito na Figura
5.6.

Agente § — Simulador para m;pc_»

Comportamento quando Alice corrupta e Bob honesto

1. & ao receber uma mensagem (passive corrupt) na porta €SS, f; 4
1.1. Envia a mensagem (passive corrupt, A) na porta IPCipf;
2. Fypc ao receber (passive corrupt, A) na porta IPCy,
2.1. Envia a mensagem (state, A, p(x)) na porta IPC.qp;
3. S ao receber a mensagem (state, A, p(x)) na porta IPCj,qy:
3.1. Envia a mensagem (state, A, p(x)) na porta CSS;.qx.4;
3.2.  Gera o polindmio com os coeficientes sh, |sh; = Aleatorio € F,,Vi =1, ...,n;
3.3. Gera um par de chaves publica e privada E, e Dg, respectivamente, para o
algoritmo criptografico de Paillier € Fy, onde N > q;
3.4. Envia a mensagem (state, A, Eg;|Dg,) na porta CSSieqk.a;
3.5. Cifra os coeficientes de sh(x) com a chave privada D, criando o polindbmio
sh_c(x);
3.6. Armazene (mid, sh(x));
3.7. Envia a mensagem (state, A, sh(x)) na porta CSS;oqk.a::
3.8. Envia a mensagem (mid, sh_c(x)|Es, A, B) na porta CSS;cqk;
3.9. Geraonimero sw|sw = Aleatério € F, e armazene (mid, sw);
3.10. Cifra o nimero sh_c(sw) = Egg, (sh(sw));
3.11. Envia a mensagem (mid, sh_c(sw), B, A) na porta CSS;cqk;
3.12. Envia a mensagem (state, A, sh_c(sw)) na porta CSS;cqx.a;
3.13. Decifra sh_c(sw) calculando sh_d(sw) = Dpg (sh_c(sw));
3.14. Envia a mensagem (mid, sh_d(sw), A, B) na porta CSS;zqx;
3.15. Envia a mensagem (state, A, sh_d(sw)) na porta CSS;cqk a;

Figura 5.6: Comportamento Simulador § — Alice corrupta e Bob honesto

Seguindo 0 mesmo caso apresentado na versao 1 do protocolo, note que a partir do momento
em que Alice é corrompida o Simulador § passa a conhecer todos os dados de Alice, o que
incluiu os coeficientes do polinémio p(x), pois F,p. entrega esses dados na porta IPC., €
este por sua vez repassa para a porta CSS;..x.4, conforme detalhado no comportamento do

Simulador S.
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Entretanto, relembramos que para que o protocolo seja seguro no modelo UC é necessério que
0 observador Z néo seja capaz de diferenciar entre as composi¢Oes m;pc_z ¢ Fess € Fipc o S €
nota-se que na exXecucao 7;pc—, ¢ Fegs Alice ndo possui apenas o polinémio p(x), mas agora

também os dados necessarios para a execucao da fase off-line:

a) Par de chaves de Paillier Ej, € Dgy;
b) O polinémio h(x);
c¢) O valor h_c(w) enviado por Bob;

d) O valor h_d(w) enviado para Bob;
A funcionalidade ideal F;p. ndo gera esses dados por ndo fazer parte do seu comportamento.

Conforme pode ser visualizado na Figura 5.6, mais uma vez o Simulador § simula todos esses

valores de forma aleatria e vaza na porta CSS;.qx.4-

Devido ao fato de serem valores aleatorios, Z ndo é capaz de distinguir entre os gerados pela

COMPOSIGAO T;pc—s ¢ Frgs € aqueles simulados pela composicdo Fipe ¢ S.

Novamente, devido ao fato do recurso F.g¢ vazar o conteudo de todas as mensagens para o
observador Z, além de simular os valores listados anteriormente, o Simulador § necessita

também tratar os casos do vazamento das mensagens trocadas durante a execucdo do protocolo.

Estas sdo as exatas mesmas mensagens que aquelas apresentadas e simuladas com sucesso na

se¢do 5.2.1.
Para o caso de corrupcdo ativa, Alice pode decidir enviar f(x) # p(x + t) + h(x) para Bob.

Ressalta-se, entretanto, que este comportamento seria equivalente a Alice decidir utilizar um
polindmio p(x) cujas raizes ndo sejam aquelas do seu conjunto A. Porém substituir p(x) é uma

alteracdo de parametro de entrada, o que € uma influéncia permitida.

Alice também pode decidir enviar, na nova fase off-line, um valor y # Dy (h_c(w)) no lugar
de h_d(w) para Bob. Entretanto, repare que para isso o observador Z deve explicitamente
enviar este novo valor para Alice através de uma mensagem (send, CSS;;, 4, ¥) naporta CSS;, f;.4
guando manipulando a composi¢ao ;p-_, ¢ Frss. A0 fazer isso na composicdo Fipe ¢S 0

Simulador § aprende o valor y.

Porém é neste momento que o Simulador apresenta uma limitacdo que ndo é possivel de ser
superada, pois enviar umy # Dpg (h_c(w)) provoca, quando se estd manipulando a

COMPOSIGA0 T;pc—5 © Frss, que a avaliagdo do ponto aleatério de Bob w serd u # h(w), 0 que
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causara o calculo do resultado final de Bob result_s = f(w) — u emitido na porta IPC,,; 5.

Repare que result_s # f(w) — h(w) fazendo com que o protocolo deixe de ser correto.

O Simulador § ndo tem como enviar a mensagem (send,/PC,,;5, result_s) para a
funcionalidade ideal F,p; pois no presente cenario apenas Alice estd corrompida e Bob é
honesto e como § preserva a corrup¢do ele s6 poderia trocar uma saida de Bob caso tenha
explicitamente recebido uma mensagem para corromper Bob na porta €SS, ¢, 5, 0 que ndo € o

caso do presente cenario.

Ainda assim, mesmo que fosse possivel simular com sucesso este comportamento, o protocolo

deixaria de ser correto através de uma influéncia ndo permitida.

Por este motivo o Protocolo IPC sem TPC — Versdo 2 ndo é Seguro no Modelo UC contra

adversarios ativos.
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5.2.4 - CENARIO 4 — ALICE HONESTA E BOB CORRUPTO

Para o caso de corrupcao de Bob o comportamento para o Simulador § € descrito na Figura 5.7.

Agente § — Simulador para m;pc_»

Comportamento quando Alice honesta e Bob corrupto

1. & ao receber uma mensagem (passive corrupt) na porta €SS, p:
1.1. Envia a mensagem (passive corrupt, B) na porta IPCp,,;

2. Fypc ao receber (passive corrupt, B) na porta IPCip;:
2.1. Envia a mensagem (state, B, x,) na porta IPCeqy;

3. § ao receber a mensagem (state, B, x,) na porta IPCeqy,

3.1
3.2.
3.3.

3.4.

3.5.
3.6.
3.7.
3.8.
3.9.
3.10.
3.11.
3.12.
3.13.
3.14.

Envia a mensagem (state, B, x,) na porta CSS;cqx 5;

Gera 0 polindmio com os coeficientes shy,|sh; = Aleatoério € F,Vi =1,...,n;
Gera um par de chaves publica e privada E;, e Dy, respectivamente, para o
algoritmo criptogréafico de Paillier € Fy, onde N > q;

Cifra os coeficientes de sh(x) com a chave privada Dy criando o polindmio
sh_c(x);

Armazena (mid, sh(x));

Envia a mensagem (mid, sh_c(x)|Es, A, B) na porta CSS;cqp;

Gera 0 numero sw|sw = Aleatério € F, e armazena (mid, sw);

Envia a mensagem (state, B, sw) na porta CSS;.qk 5;

Cifra o nimero sh_c(sw) = Egs, (sh(sw));

Envia a mensagem (state, B, sh_c(sw)) na porta CSS;oqx 5;

Envia a mensagem (mid, sh_c(sw), B, A) na porta CSS;..«;

Decifra sh_c(sw) calculando sh_d(sw) = Dpg (sh_c(sw));

Envia a mensagem (mid, sh_d(sw), A, B) na porta CSS;cqp;

Envia a mensagem (state, B, sh_d(sw)) na porta CSS;cqk 5;

Figura 5.7: Comportamento Simulador § — Alice honesta e Bob corrupto

Com ja exposto anteriormente, a partir do momento em que Bob é corrompido o Simulador §

passa a conhecer todos 0s seus dados, o que incluiu o ponto x, a ser testado, pois, novamente,

F;pc entrega esses dados na porta IPC,,,; € este por sua vez repassa para a porta CSS;oqx 5-

Mais uma vez ha uma diferenca entre 0 que a cOmposICao 1;pc_2Fcss € Fipc ¢S OIS agora

Bob também possui 0s dados necessarios para a execucdo da fase off-line:

a) A chave puablica de Paillier Ek;

b) O polinémio h_c(x);

c) O valor aleatorio w;

d) O valor h_c(w) enviado para Alice;

e) O valor h_d(w) enviado por Alice;
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A funcionalidade ideal F;p. ndo gera esses dados por ndo fazer parte do seu comportamento.

Conforme pode ser visualizado na Figura 5.7, mais uma vez o Simulador § simula todos esses

valores de forma aleatéria e vaza na porta CSS;.qx -

Devido ao fato de serem valores aleatorios Z ndo é capaz de distinguir entre os gerados pela

COMPOSIGAO T pc—z ¢ Frgs € aqueles simulados pela composicéo Fipe ¢ S.

Novamente, devido ao fato do recurso F.qs vazar o contelido de todas as mensagens para o
observador Z, além de simular os valores listados anteriormente, o Simulador § necessita

também tratar os casos do vazamento das mensagens trocadas durante a execucdo do protocolo.

Estas sdo as exatas mesmas mensagens que aquelas apresentadas e simuladas com sucesso na

secdo 5.2.1.

Para o caso de corrupcdo ativa, Bob pode decidir enviar [ # Eg;, (h_c(w)) diferente, portanto,
de h_c(w) para Alice. Repare que para tanto o observador Z deve explicitamente enviar este

novo valor para Bob através de uma mensagem (send,CSS;, , ) na porta CSS;, ¢ p quando

manipulando a composiG¢ao m;pc_5 ¢ Fess.

Ao fazer isso na composicdo F;p; ¢S 0 Simulador § aprende o valor [ e como § possui tanto
a chave puablica quanto a chave privada ele pode decifrar este valor com sucesso, fazendo o
papel de Alice, devolvendo na sequéncia a mensagem (send, CSS,.: 5, Dpsk (1) ) na porta

CSSing1p, Simulando assim com sucesso este comportamento.

Porém, assim como no cenario anterior o protocolo emitiria um resultado incorreto através de

uma influéncia ndo permitida, ndo sendo seguro, portanto, contra adversario ativos.

Tendo abordado todos o0s quatro cenarios, conseguimos criar um Simulador § que que satisfaz

a condicdo (EQ 5.1) e, dessa forma, provar o Teorema 2.

Repare que devido aos cenarios em que Alice é corrupta e Bob honesto e também Alice honesta
e Bob corrupto ndo poderem ser provados contra adversarios ativos o protocolo somente é

seguro contra adversarios passivos.

Salienta-se, por ultimo, que devido ao uso do algoritmo criptogréafico de Paillier e o recurso de
comunicacgdo Fg¢ vazar todas as mensagens enviadas, o Protocolo IPC Sem TPC - Versdo 2 €
apenas computacionalmente seguro, pois Z possuindo poder computacional ilimitado
conseguiria quebrar a cifra e assim distinguir entre as mensagens da composi¢ao ;pc_, ¢ Frss

e aquelas simuladas por F;p. ¢ S.
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6 - PROTOCOLO IPC SEM TPC - FASE UNICA - VERSAO 3

Esta terceira versao do protocolo visa implementar a interse¢do privada de conjuntos, com o
mesmo resultado e invariantes que aqueles presentes na Versdo 1, porém além de ndo utilizar
uma Terceira Parte Confiavel, executar em uma Unica fase online, sem necessitar de uma fase

off-line.

Além desta alteracdo esta terceira versdo do protocolo visa permitir a Bob avaliar a intersecao

com mais do que apenas um elemento.

O ponto de partida € verificar que o objetivo da fase off-line apresentada na Versao 2, secao 5,
é, na pratica, 0 mesmo objetivo daquele presente na fase online, ou seja, Alice possui um
polinbmio aleatério de grau n cujas raizes sdo os elementos de seu conjunto A, e Bob possui
agora um conjunto de pontos B e deseja saber a avaliacdo dos elementos € B no polinémio de
Alice.

As invariantes sao:

a) Alice ndo aprende qualquer dado sobre os pontos de Bob, a ndo ser a sua
quantidade;

b) Alice ndo aprende qualquer dado sobre as avali¢bes de seu polindmio nos pontos
de Bob;

c) Bob nédo aprende qualquer dado sobre o polindmio aleatorio de Alice, a ndo ser
seu tamanho;

d) Um observador externo, com poder computacional polinomial, ndo € capaz de

obter nenhum dado de Alice ou Bobh.

A estratégia, apresentada na Figura 6.1, é baseada na fase off-line observada na Figura 5.1, que

foi inspirada na proposta introduzida por (Freedman et al., 2004).
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Protocolo IPC Sem TPC - Fase Unica - Verséo 3

Fase Unica Online

1. Parametros de entrada:
1.1. Alice possui um conjunto A de elementos € [F,, que séo as raizes do polindmio
a(x) de grau n;
1.2. Bob possui um conjunto B com m elementos € Fg;
2. Alice:
2.1. Gera um par de chaves publica e privada Ek e Dk, respectivamente, para o algoritmo
criptogréfico de Paillier € Fy, onde N > gq;
2.2. Cifra os coeficientes de a(x), com a chave privada Dk, criando o polindmio a_c(x);
2.3. Envia a_c(x) e Ek para Bob;
3. Bob:
3.1. Recebe a_c(x) e Ek de Alice;
3.2. Para todo elemento b; € B calcula:

3.2.1. Aavaliagio de a_c(b;) = [Toa_c(x)"
ondeu = bji e a_c(x); representa o iésimo coeficiente de a_c(x);
3.3. Gera o vetor de valores aleatorios o,, |0, = Aleatorio € F;,Vl =1, ..., m;
3.4. Ofusca as posicdes de a_c(b;) calculando a_c(b;) = a_c(b;) * E (o))

Vi=1,..,m;
3.5. Envia a_c(b;) para Alice;
4. Alice:

4.1. Recebe a_c(b;) de Bob;
4.2. Decifra todos os m elementos calculando a_c(b;) como a_d(b;) = Dy (a_c(b;));
4.3. Envia a_d(b;) para Bob;
5. Bob:
5.1. Recebe a_d(b;) de Alice;
5.2. Calcula a(b;) = a_d(b;) —0;,Vj = 1,..,m;
5.2.1. Seb; =0entdo b; € A;
5.2.2. Caso contrario b; € A;

Figura 6.1: Protocolo IPC Sem TPC - Fase Unica - Versdo 3

6.1 - PROVA DE CORRETUDE

Considerando que a fase online apresentada na Figura 6.1 é, essencialmente, a mesma que a
fase off-line apresentada Figura 5.1, cabe salientar que Bob agora passa a utilizar um vetor de

elementos aleatdrios para impedir que Alice aprenda a avaliacdo dos elementos de B.

Fora este ponto, todos os aspectos necessarios para provar que o protocolo proposto é correto

ja foram apresentados na Versao 2.

Repare que agora Bob pode testar ndo apenas um Unico elemento, mas varios.
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6.2 - PROVA DE SEGURANCA NO MODELO UC

Teorema 3. O Protocolo IPC sem TPC — Fase Unica - Versdo 3 é Seguro no Modelo

UC, com seguranca estatica, para adversarios passivos e com poder computacional polinomial.

Novamente a prova do Teorema 3 segue as exatas mesmas linhas que aquelas apresentadas para

versdo 2 do protocolo, pois continua-se a utilizar o algoritmo criptogréfico de Paillier.

Ao invés de ofuscar um Unico elemento com o valor aleatério delta da Versdao 2, Bob agora
usa o vetor de valores aleatorios o,, para ofuscar, de forma independente, cada avaliacdo

homomorfica que calculou do polindmio a_c(x) de Alice.
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7 - RESULTADOS E ANALISE COMPARATIVA

No presente capitulo sdo apresentados os resultados dos testes de performance executados.
Antes, no entanto, é necessario informar as configuragoes utilizadas:

a) O tamanho do primo q de F, € 512 bits;

b) O tamanho da chave publica do algoritmo de Paillier é 2048 bits, seguindo a
recomendacéo presente na se¢do 3.4;

c) O equipamento referente ao item “a)” da se¢do 1.3 foi utilizado para executar as
tarefas desenhadas para Alice;

d) O equipamento referente ao item “b)” da secédo 1.3 foi utilizado para executar as
tarefas desenhadas para Bob;

e) A conexdo utilizada entre os equipamentos é¢ 1GbE direta.

O tempo de execucdo referente a transferéncia de dados entre Alice e Bob foi negligenciavel

nos testes realizados.

Vale ressaltar que todos as execugdes foram repetidas 3 vezes.

7.1 — DESEMPENHO DO PROTOCOLO IPC COM TPC - VERSAO 1

Podemos visualizar os tempos de execuc¢édo na Figura 4.1.

Protocolo IPC com TPC - Versdo 1

4,97

4,71

Tempo de Execugao (segundos)
w

20.000 40.000 60.000 80.000 100.000

Tamanho do Conjunto de Alice

Figura 7.1: Performance do Protocolo IPC com TPC - Verséo 1
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Vale lembrar que nesta versdo do protocolo Bob testa apenas um elemento no conjunto de Alice.

O tempo de execugdo comega a contar a partir do momento em que Alice e Bob ja carregaram
em memoria os valores gerados pela TPC, ou seja, f(x), d e g, e Bob esta para enviar o valor

t para Alice.

O tempo de execucdo interrompe ap6s Bob receber f(x) de Alice e calcular f(d) — g.

7.2 — DESEMPENHO DO PROTOCOLO IPC SEM TPC - VERSAO 2

Como a fase online da Versdo 2 do protocolo é idéntica a Versdo 1 apenas sdo apresentados 0s
tempos de execucdo da fase off-line, que visa simular uma TPC, presente na Figura 7.2.

Protocolo IPC Sem TPC - Fase Off-line - Versao 2
30
25
20
15

10

3,7 43 5,0 5.6 6,2

12 1,8 2,5 3,1
10.000 20.000 30.000 40.000 50.000 60.000 70.000 80.000 90.000 100.000

Tempo de Execucdo (minutos)

Tamanho do Conjunto de Alice

Tempo Total (m) —®— Tempo Paillier (m) Tempo sem Paillier (m)

Figura 7.2: Performance do Protocolo IPC Sem TPC — Fase Off-line - Verséo 2
Nesta Versao 2 do protocolo foram utilizados dois tempos de inicio de execucéo:

a) A primeira contagem de tempo - t,- comeca antes de Alice cifrar os coeficientes
de seu polindmio h(x) com a chave privada de Paillier, referente a etapa 1.1.3
presente na Figura 5.2;

b) A segunda contagem de tempo - t,- comeca apds Alice ter terminado a cifragem
mencionada acima e antes de enviar estes dados para Bob, referente a etapa 1.1.5

presente na Figura 5.2.

O tempo de execugdo - t;- interrompe apos Bob calcular h(w) , referente a etapa 2.3.1 presente

na Figura 5.2;
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Os tempos presentes na Figura 7.2, que representam as 3 linhas do gréfico, sao calculados da

seguinte forma:

a) Tempo total (m) = t; — ty;
b) Tempo sem Paillier (m) = t; — ty;
€) Tempo Paillier (m) = t, — t;.
Vale ressaltar que enquanto a unidade de medida de tempo presente na Figura 7.1 é em

segundos, a unidade de medida aqui presente € em minutos.

Como é possivel observar, parte representativa do tempo total de execugdo, em todos os
tamanhos do conjunto de Alice, 75%, ocorre justamente na cifragem dos coeficientes do

polindmio de Alice.

Note também que Bob, nesta Versdo 2, avalia, novamente, apenas um unico elemento no
conjunto de Alice.

7.3 — DESEMPENHO DO PROTOCOLO IPC SEM TPC — FASE UNICA - VERSAO 3

Na Versdo 3 do protocolo ndo mais é utilizada uma TPC, assim como n&o é necessario simula-

la, e também Bob pode testar mais do que apenas um elemento no conjunto de Alice.

Sendo assim foram feitos 3 cenarios de teste, variando entre eles o tamanho do conjunto de
Alice gque apresenta os tamanhos de 10.000, 50.000 e 100.000 elementos conforme Figura 7.3,

Figura 7.4 e Figura 7.5, respectivamente.

Protocolo IPC Sem TPC - Versdo 3 - |A| = 10.000

= 9 7,7

7 I 5,9
£ 5,4 5,4
Ees6 1 4,8 4,8

; 4,2
0 2 3,6 36
54 3,1 3,0
o 25 2,4
g3 1,8
b 1.8
w 2 4
o4 1,8
=3 1,2 1,8 1,8 1,8 1,8 1,8 1,8 1,8 1,8
2006
et 1 2 3 4 5 6 7 8 9 10
Tamanho do Conjunto de Bob
Tempo Total (m) Tempo Paillier (m) Tempo sem Paillier (m)

Figura 7.3: Performance do Protocolo IPC Sem TPC - Versdo 3 — Alice 10.000 elementos
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Protocolo IPC Sem TPC - Versdo 3 - |A| =50.000

.45 1o 38,8
wv

8 40 33,1 '

2 35 30,2 29,8
£ 30

9 25
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9 15

|
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@ 1 2 3 4 5 6 7 8 9 10

Tamanho do Conjunto de Bob

—d— Tempo Total (m) ---<#--- Tempo Paillier (m) Tempo sem Paillier (m)

Figura 7.4: Performance do Protocolo IPC Sem TPC - Verséo 3 — Alice 50.000 elementos

Protocolo IPC Sem TPC - Versdo 3 - |A| = 100.000
90 - 77,6
w
o 80 66,0
5 70 60,3 59,6
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£ 60
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2 0547
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20 SUTIIIIT.  LILLLLIErT™ P e ST OO OO OOnnnT T InnT
3, 182 . \ 4 *
é’ . &5 124 18,3 18,1 18,1 18,1 18,2 18,0 18,1 18,0
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Figura 7.5: Performance do Protocolo IPC Sem TPC - Versdo 3 — Alice 100.000 elementos
Os tempos de contagem sdo exatamente 0s mesmo que aqueles apresentados na se¢édo 7.2.

Note que em todos os 3 graficos a medida referente a Tempo Paillier (m) se mantém
constante e isso se deve ao fato de que o tamanho do conjunto de Alice é 0 mesmo enguanto se
aumenta o tamanho do conjunto de Bob, portanto, o tempo necessario para cifrar o conjunto de

Alice é 0 mesmo.

Vale ressaltar também que quando o tamanho do conjunto de Bob é maior que 3, a maior parte

do tempo de execucdo passa a ocorrer no processamento de Bob e ndo de Alice. Isto ocorre
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devido a etapa de avaliagdo homomorfica que Bob precisa realizar referente a etapa 3.2 presente

na Figura 6.1.

Por Gltimo, note que enquanto Alice utilizada uma fungdo otimizada de Paillier® para cifrar seus
coeficientes, que usa a chave privada e o Teorema Chinés dos Restos, Bob precisa usar a funcéo
de cifragem mais lenta que utiliza a chave publica.

Em uma andlise comparativa verificamos que as etapas que apresentam o tempo de execucao

mais representativo nas trés versdes do protocolo s&o:

a) Versdo 1 — Com TPC: Caélculo do polindmio f(x), referente a etapa 1.3.1.1
presente na Figura 4.6, que utiliza a funcdo BuildFromRoots() da Biblioteca
NTL';

b) Versdo 2 — Alice e Bob simulando TPC: Cifragem dos coeficientes do
polindmio h(x) de Alice com a chave privada de Paillier, referente a etapa 1.1.3
presente na Figura 5.2, cujo cddigo fonte é apresentado no Anexo A,

c) Versdo 3 — Alice e Bob Fase Unica, quando o tamanho do conjunto de Bob
|B| < 3: Cifragem dos coeficientes do polindmio a(x) de Alice com a chave
privada de Paillier, referente a etapa 2.2 presente na Figura 6.1, cujo codigo fonte
é apresentado no Anexo A;

d) Versdo 3 — Alice e Bob Fase Unica, quando o tamanho do conjunto de Bob
|B| > 3: Avaliacdo homomérfica dos pontos de Bob no polindmio cifrado de
Alice a_c(x) com o uso da chave publica de Paillier, referente a etapa 3.2

presente na Figura 6.1, cujo cddigo fonte é apresentado no Anexo A,

Como é possivel observar, os tempos de execucdo das Versdes 2 e 3 do protocolo IPC ainda
ndo sdo pequenos o suficiente para serem usados em aplicacdes reais, entretanto, temos que
ressaltar que a implementacdo ndo foi construida utilizando programacéo paralela, o que fez
com o que durante toda a execucao, tanto de Alice quanto de Bob, apenas um nucleo dos quatro

disponiveis nos processadores fosse usado por vez.

Desta forma uma implementacdo que apenas tivesse como objetivo usar, em paralelo, todos 0s
nacleos do computador j& reduziria o tempo de execucdo por um fator de 4, e isto considerando

a execucao em um computador de uso pessoal.

6 Vide secdo 3.6
" Vide secdo 3.2
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Caso fossem utilizados servidores de rede profissionais com doze nicleos ou mais teriamos
uma reducdo ainda maior do tempo de execucdo o que eventualmente viabilizaria a aplicagdo

das Versdes 2 e 3 do Protocolo IPC em casos reais.

Ressalta-se ainda que esta questdo se aplica apenas ao Versdo 3 do Protocolo, dado que na
Versdo 2 as etapas listadas anteriormente sdo executadas numa fase off-line, o que garante um

tempo maior de execucdo sem impactar a fase online subsequente.
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8 - CONCLUSOES

No presente trabalho s&o propostas trés versdes de um protocolo que implementa a Intersecao

Privada de Conjuntos (Private Set Intersection - PSI) entre dois participantes, Alice e Bob.

Foram construidas as estruturas conceituais e realizadas as provas de seguranca no modelo

Universalmente Composto (Universally Composable - UC) das trés versdes do protocolo.

Considerando as pesquisas bibliogréaficas foram obtidas as seguintes realizaces no presente

trabalho:

a) Primeira implementacdo da versdo 1 do protocolo, descrito na Secéo 4;
b) Primeira prova de seguranca, no modelo Composto Universalmente (UC), de um
protocolo que implementa a Intersecdo Privada de Conjuntos (IPC) contra adversarios

ativos e com poder computacional ilimitado, considerando a versdo 1 do protocolo;

Os resultados das analises dos tempos de execucdo, das trés versdes do protocolo, mostraram

que:

a) A versdo 1 apresenta tempo de execuc¢do da ordem de grandeza de segundos;

b) As versbes 2 e 3, descritas na Secdo 5 e 6, respectivamente, apresentam tempo de
execucdo da ordem de grandeza de minutos;

C) 75% do tempo de execucéo da fase off-line, da versdo 2 do protocolo, ocorre na etapa
de cifragem dos coeficientes do polindmio de Alice, através do uso do algoritmo
criptografico de Paillier, mesmo tendo essa implementacédo utilizado otimizacdes;

d) O tempo de execucdo das versdes 1, 2 e 3 é diretamente proporcional ao tamanho do
conjunto de entrada, com crescimento linear.

e) Na versdo 3 do protocolo, em que Bob pode testar mais de que um unico elemento, em
todos os tamanhos do conjunto de entrada de Alice testados, o tempo de execucao de
Bob passava a ser maior que o de Alice quando o tamanho do seu conjunto superava

quatro ou mais elementos.

Cabe salientar que apesar do tempo de execucdo da fase off-line da verséo 2 do protocolo ser
da ordem de minutos, esta é uma etapa que pode ser executada previamente, e que a fase online
dessa versdo 2 apresenta tempo de execucao idéntico ao da fase online da versdo 1 do protocolo

que, conforme mencionado acima, foi da ordem de grandeza de segundos.
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Como trabalho futuro a ser realizado est4 a implementacéo de paralelismo na etapa de cifragem
dos coeficientes do polinbmio de Alice, que tem grande potencial de reducdo no tempo de
execucdo nas Versoes 2 e 3 do protocolo.

Essa implementagéo pode ser feita simplesmente dividindo-se os coeficientes do polindmio de
maneira igualitaria entre os nlcleos disponiveis nos processadores de forma que cada um realize

a cifragem, de forma independente, utilizando o algoritmo homoméarfico de Paillier.

Outro aspecto que deve ser ressaltado é que a utilizacdo do algoritmo de Paillier ndo é
mandatoria, sendo possivel a mudanca para um futuro algoritmo criptografico de chave publica
que permita a avaliagdo homomorfica de polinbmio e que possua um tempo de execucao

inferior.
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ANEXO A - BIBLIOTECA PAILLIER OTIMIZADA

// The Paillier protocol implementation here follows the optimization
recommended in page 4

// of the paper "The design and implementation of a two-party protocol
suite for SHAREMIND 3" by Pille Pullonen, et. al, 2013

#include <NTL/ZZ.h>

using namespace NTL;

class protocol OPE Paillier

{

public:
void keygen (long modulusbits)

{
DEBUG("***** Tnitializing Paillier public and private keys

*****");

DEBUG("Paillier bit key length N is: " << 2*modulusbits );
27 temp chinese coef p n, temp chinese coef g n,
temp chinese coef p n2, temp chinese coef g n2, temp GCD, r temp;

p = GenPrime ZZ(modulusbits, 80);
g = GenPrime 7Z(modulusbits, 80);
n=p*aq;

lambda = (p - 1) * (g - 1);
n_squared = power(n, 2);

p_squared = power(p, 2);
g_squared = power(q, 2);

two_power modulusbits p g = power2 zZ(modulusbits);
two_power modulusbits n = power2 zZ(Z2*modulusbits);

u p = InvMod(p, two power modulusbits p q);

u g = InvMod(g, two power modulusbits p q);

u n = InvMod(n, two power modulusbits n);
g=n+ 1;

h p = InvMod( 1 p x(PowerMod(g%p squared, p - 1,

p_squared)), p);

h g = InvMod( 1 g x(PowerMod(g%g squared, g - 1,
q_squared)), q);

h n = InvMod( 1 n x(PowerMod(g, lambda, n squared)), n);

//CRT Coefs for dechipering
XGCD(temp GCD, temp chinese coef p n,
temp chinese coef g n, p, q);

chinese coef p MulMod (temp chinese coef g n, g, n);
chinese coef g = MulMod(temp chinese coef p n, p, n);

//CRT Coefs for chipering

XGCD(temp GCD, temp chinese coef p n2,
temp chinese coef g n2, p squared, g squared);
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chinese coef p2
n_squared) ;

chinese coef g2
n_squared) ;

MulMod (temp chinese coef g n2, g squared,

MulMod (temp chinese coef p n2, p squared,

DEBUG("Paillier public key N generated");
}

void initialize with public key n(ZZ public key n)
{

n = public key n;

n_squared = power(n, 2);

}

Z7Z enc_with public key( ZZ open message )
{

27 r, cipher message;

do {
r = RandomBnd(n) ;
} while( GCD(r,n)'=1 );

cipher message = MulMod(n, open message, n_squared);

return MulMod(cipher message + 1, PowerMod(r, n,
n_squared), n_squared);

}

727 enc_with private key( ZZ open message )
{
272 r, cipher message p, cipher message g,
cipher message combined;

do {
r = RandomBnd(n) ;
} while( GCD(r,n)'=1 );

cipher message p = MulMod(n, open message, p_squared);

cipher message p = MulMod(cipher message p + 1,
PowerMod(r%p squared, n, p_squared), p_squared);

cipher message g MulMod(n, open message, d squared);

cipher message g = MulMod(cipher message g + 1,
PowerMod(r%g squared, n, g squared), g squared);

return ( MulMod(cipher message p, chinese coef p2,
n_squared ) + MulMod(cipher message g, chinese coef g2, n squared) ) %
n_squared;

}

727 dec_with pg( ZZ cipher message )
{
22 m p, m g, temp p, temp g;

temp p = PowerMod(cipher message%p squared, p - 1,
p_squared) ;

temp g
g_squared) ;

PowerMod (cipher message%q squared, q - 1,
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MulMod( 1 p x( temp p), h p, p);
MulMod( 1 g x( temp g), h g, q);

m_p
m_gq

return ( m p*chinese coef p + m g*chinese coef g) % n;

}

//Dec with lambda, which should be slower than dec with p and g,
is here just for testing purpose
727 dec_with lambda( ZZ cipher message )
{
return MulMod( 1 n x( PowerMod(cipher message, lambda,
n_squared) ), h n, n);

}

727 mul( ZZ cipher message 1, ZZ cipher message 2)
{
return MulMod(cipher message 1, cipher message 2,
n_squared) ;

}

727 exp( ZZ cipher message 1, ZZ open message 2)
{
return PowerMod(cipher message 1, open message 2,
n_squared) ;

}

727 get public key n( )
{

return n;

}

private:
272 1 p x(2Z x)
{

return MulMod(x - 1, u p, two power modulusbits p q);

}

272 1 g x(2Z x)
{

return MulMod(x - 1, u g, two power modulusbits p q);

}

272 1 n x(2Z x)
{

return MulMod(x - 1, u n, two power modulusbits n);

}

ZzZ2 n, p, q, lambda, n squared, p squared, g squared, g, u p, u g, u.n,
h p, h_ g, hn,

chinese coef p, chinese coef g, chinese coef p2, chinese coef g2,
two_power modulusbits p g, two power modulusbits n;
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