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RESUMO

Este trabalho é um estudo linguistico desenvolvido na linha de pesquisa do Léxico e da
Terminologia sobre as unidades terminol 6gicas que compdem os crimes cibernéticos. Se, de
um lado, a Internet € uma ferramenta de comunicagéo, inclusdo e informagao, por outro lado,
pode ser usada como ferramenta para a prética de delitos. A hipdtese de pesquisa € que existe
um conjunto de delitos praticados em ambiente cibernético e que constituem um |éxico
especifico, para 0 qual € necessario desenvolver um estudo terminoldgico préprio. A razéo
principal para a escolha deste tema foi a importéncia de se explicitar a problematica
encontrada do que sdo e quais sdo 0s crimes de natureza cibernética. O objetivo é desenvolver
um glossério que contemple a terminologia empregada em situagdes de crimes ocorridos em
ambiente cibernético. Os objetivos especificos sdo: 1) identificar termos empregados para
designar crimes cibernéticos; 2) verificar as relacfes entre termos, conceitos e definigoes; 3)
registrar os termos em um glossario de crimes cibernéticos. A metodologia empregada foi a
da pesquisa qualitativa, com coleta de dados, de acordo com os seguintes passos. 1) selecéo e
organizacdo de termos; 2) registro de termos em fichas terminoldgicas; 3) validacdo dos
termos com consultor; 4) registro dos termos no glossé&rio. A presente pesquisa auxilia a
compreender 0 atual panorama da discusséo acerca da web, de suarelacdo com alinguagem e
a conduta humana, considerando o fato de se tratar de uma terminologia recente, datada de
cerca de duas décadas apenas e ainda ndo sistematizada, além da caréncia de pesquisas e
publicacdes cientificas nesta &rea. Apresentamos os fendmenos linguisticos encontrados apos
a anadlise de dados, como variagdo terminoldgica e estrangeirismos. Como produto final do
resultado a que chegamos, apresentamos, no Ultimo capitulo, um glossario de crimes
cibernéticos do portugués do Brasil, composto por 80 verbetes, desenvolvido no Centro
Lexterm.

Palavras-chave: Terminologia. Crime cibernético. Glossario. Internet. Ciberespaco.



ABSTRACT

This work is a linguistic study developed in the line of research of the Lexicon and the
Terminology on the terminologica units that compose the cybernetic crimes. If, on the one
hand, the Internet is atool for communication, inclusion and information, on the other hand, it
can be used as atool for the practice of crime. The research hypothesisis that there is a set of
crimes practiced in a cybernetic environment and that they constitute a specific lexicon, for
which it is necessary to develop a proper terminological study. The main reason for the choice
of this theme was the importance of explaining the problematic found of what they are and
what are the crimes of a cybernetic nature. The goal isto develop a glossary that addresses the
terminology used in crime sSituations occurring in a cyber environment. The specific
objectives are: 1) to identify terms used to designate cyber crimes; 2) to verify the relations
between terms, concepts and definitions; 3) record the terms in a glossary of cyber crimes.
The methodology used was qualitative research, with data collection, according to the
following steps: 1) selection and organization of terms; 2) registration of terms in
terminological records; 3) validation of terms with consultant; 4) registration of terms in the
glossary. This research helps to understand the current panorama of the discussion about the
web, its relationship with language and human conduct, considering the fact that it is a recent
terminology, dating to about two decades only and not yet systematized, besides The lack of
research and scientific publications in this area. We present the linguistic phenomena found
after data analysis, such as terminological variation and foreignisms. As afina product of the
result we have presented, in the last chapter, we present a glossary of cybercrimesin Brazilian
Portuguese, composed of 80 entries, developed at the Lexterm Center.

Keywords. Terminology. Cyber crime. Glossary. Internet. Cyberspace.



RESUME

Cetravail est une étude linguistique menée dans la ligne de Lexicon et terminol ogie des unités
terminologiques qui constituent des crimes de cyber-recherche. D'une part, I'Internet est un
outil de communication, dinclusion et de I'information, d'autre part, il peut étre utilisé comme
un outil pour commettre des irrégularités. L'hypothese de recherche est quil ya un certain
nombre de crimes commis dans I'environnement cybernétique et constituent un lexique
spécifique, pour lequel il est nécessaire de développer une étude terminologique lui-méme. La
principale raison du choix de ce théme est I'importance d'expliquer les problémes trouvés
quels sont et quels sont la nature des crimes cybernétiques. L'objectif est de développer un
glossaire qui comprend la terminologie utilisée dans les situations de crimes dans
I'environnement cybernétique. Les objectifs spécifiques sont: 1) identifier les termes utilisés
pour désigner la cybercriminalité; 2) de vérifier larelation entre les termes, les concepts et les
définitions, 3) enregistrer les termes dans un glossaire de la cybercriminalité. La
méthodologie a été la recherche qualitative avec la collecte de données, selon les éapes
suivantes: 1) la sélection et I'organisation des termes; 2) les conditions d'inscription dans les
registres de terminologie; 3) la validation des termes consultant; 4) I'enregistrement des
termes du glossaire. Cette recherche permet de comprendre la sSituation actuelle de la
discussion sur le web, sa relation avec la langue et le comportement humain, compte tenu du
fait quiil est une terminologie récente, datée prés de deux décennies seulement et pas encore
systématisée, en plus le manque de recherche et de publications scientifiques dans ce
domaine. Ici, les phénomenes linguistiques trouvés aprés |'analyse des données, comme la
variation et loanwords terminological. Comme résultat final du produit que nous avons, nous
avons présenté dans le dernier chapitre, un glossaire de la cybercriminalité les Portugais du
Brésil, composé de 80 entrées, développées dans Lexterm Center.

Mots-clés: Terminologie. Cybercriminalité. Glossaire. Internet. Cyberspace.



RESUMEN

Este trabgjo es un estudio linglistico realizado en la linea de investigacion del Iéxico y la
terminologia de las unidades terminol dgicas que comprenden los delitos cibernéticos. Por un
lado, la Internet es una herramienta de comunicacion, lainclusiéon y la informacion, por otra
parte, se puede utilizar como una herramienta para cometer irregularidades. La hipotesis de la
investigacion es que hay una serie de crimenes cometidos en el entorno cibernético y
constituyen un léxico especifico, para lo cua es necesario desarrollar un estudio
terminol6gico en si. Larazon principa paraelegir este tema fue laimportancia de explicar los
problemas que encontrd 1o que son y |o que son la naturaleza de los delitos cibernéticos. El
objetivo es desarrollar un glosario que incluye la terminologia utilizada en situaciones de
crimenes en el entorno cibernético. Los objetivos especificos son: 1) la identificacion de los
términos utilizados para designar alos delitos informéticos; 2) para verificar larelaciéon entre
los términos, conceptos y definiciones; 3) registrar los términos en un glosario de los delitos
informéticos. La metodologia utilizada fue la investigacion cualitativa con la recopilacién de
datos, de acuerdo con los siguientes pasos. 1) la seleccion y organizacion de los términos; 2)
los términos de inscripcion en los registros de terminologia; 3) la validacion del consultor
términos; 4) € registro de los términos en e glosario. Esta investigacion ayuda a comprender
la situacién actual de la discusion en laweb, su relacion con €l lengugje y el comportamiento
humano, teniendo en cuenta e hecho de que es una terminologia reciente, de fecha casi dos
décadas solamente y no ha sistematizado, ademés la falta de investigacion y publicaciones
cientificas en esta area. Aqui los fendmenos linglisticos que se encuentran después del
andlisis de los datos, como la variacion terminolégica y préstamos. Como resultado final del
producto que tenemos, hemos presentado en el capitulo anterior, un glosario de la
ciberdelincuencia e portugués de Brasil, compuesto por 80 entradas, desarrolladas en
Lexterm Center.

Palabras clave: Terminologia. Ciberdelincuencia. Glosario. Internet. Ciberespacio.



LISTA DE ABREVIATURAS

PL: Projeto de Lel

UT: Unidade Terminol égica.

UTC: Unidade Terminol 6gica Complexa.
WWW: Word Wide Web.



LISTA DE GR

AFICOS

Gréfico 1 — Perdas financeiras com crimes eletrénicos no mundo em 2013......ccvveeeeeeeeeenne.

Gréfico 2 — Tota de incidentes reportados ao CERT.br por ano .........cccceeveinenencccneniene

Grafico 3 — Percentual de UTCs etermos simples



LISTA DE ILUSTRACOES

Figural- PrimeirapaginadaWord Wide WED ..........cccoeieiininininenesesee e 25
Figura 2 — Funcionamento do programa ANtCONC...........ceereeierereriese e 44
Figura 3 — Pesguisa avanGada GOOGIE.........ccveieieereeie e sieeeesieeste e sreesseseesseesseeeesneensesnnens 47
Figura 4 — CampOS tEBMELICOS .......cceeiieieiiesieeieseeseesie st e ste e e sreesseeee e e ssessesseesseeeesneesseennens 49
Figura 5 — Modelo adotado para o Verbete ... 53
Figura 6 — Processo de formag8o de UTC ..o 58
Figura 7 — Constructo tedrico davariacdo em terminologia........cccccceveeveeceseesieeieseeseeenens 61

Figura 8 — Modelo de verbete estruturado..............coveeeieevieciee e 70



LISTA DE QUADROS

Quadro 1 - Amostrada frequéncia de UTs reconhecidas pelo ANtCONC. ........ccevveveereenierennne. 45
Quadro 2 — Frequénciade UT em pesguisa avangada Google............ccevvrereeeeienienencneene, 48
Quadro 3— Modelo defichaterminOlOgiCa. .........cceveeieieeiice e e 50
Quadro 4 — Fichaterminol 6gica do verbete crime CibernétiCo .........cccveveveevesceeceese e 52
Quadro 5- Grupo A: UTCs encontradas no estudo de crimes cibernéticos............ccccuevrenee. 59

Quadro 6 — Variagdo terminol 6gica em termos de crimes Cibernéticos..........ccccvvvvevesereenne. 63



SUMARIO

INTRODUGAO. ...t tee e tes s s st s s s s s ses st entensensssassassas e, 19
B8 I o N I PSR 21
DELIMITACAO DO PROBLEMA ..ottt see st essas s sssessensssassssassssssan e 22
OBUJIETIVOS....c ettt sttt sttt se s ae e se et et e e et e s be s esenbensenenneseenens 22
CAPITULO 1-CRIMESCIBERNETICOSE LEGISLACAO. ..., 22
O 1 01 3T PR OPRPRROPR 23
I O N 0T o= o F= 01 = 1 = S 27
1.3 ParimONIO VIFTUA .....cceeeieeeieeiesieie ettt ae e sneete e sneeteeneenreenes 30
1.4 Crimes CIDErNELICOS: O QUE SA0?......ceeuiieiieirie ettt 33
1.5 Crimes cibernéticos e o Principio daLegalidade............ccccceveeieeieiie e 35
1.6 Crimes cibernéticos e alegislacdo vigente N0 Brasil ...........ccccooeeveiveveccecce e 36
1.6.1 Le n°12.735, de 30 de NOVEMBIo dE 2002.........ooiieviiiiieeeiie ettt aa s s aa e s s saaeee s 36
1.6.2 Le n°12.737, de 30 de NOVEMBDIO dE 2002.........ooiieviiiiieieiie ettt e e ae s s vr e e s saaeee s 37
1.6.3 Le n°12.965, de 23 de abril de 2014, ou Marco Civil dalnternet..........c.ccooevvvenereieieiennnns 38
CAPITULO 2 - PROCEDIMENTOSMETODOLOGICOSPARA COLETA A
ANALISE DOSDADOS .....cooceieeeeeeeseeeereesestssessessssstessesssssssssssssssssssssssssas s sessssssessssasenns 40
2.1 LEXICO TEMINOIOUICO. ......ccueeitieiecieesie ettt sttt ettt sbe e e ste e e e saeenteeneesneeans 41
2.2 Procediment0S MELOAOIOICOS ........ceueruirieerierieieeeesie sttt seeneas 42
2.3 SElECE0 0O COMPUS ...ttt sttt bbb ae st e e et b ene e 43
2.4 Metodologia para analise do corpus e recolhade dados............ccccveeeveevecce e 43
2.4.1 ReCOINade NOVOS QAOOS.........ccuiiieieieieieecete sttt ettt be st aesee e e e e e enens 46
2.5 ANAlISE AE TAUOS ... e e b e e 49
2.6 Metodologia para elaboracdo de glossario de crimes cibernéticos...........ocevvecvereeciennenne. 49
2.6.1 Fichas terminol 6gicas para composi¢ao de verbetes para o glossario .........coccveeeecevieiieeenns 50
2.6.2 MOdel0 adotado Para 0 VEIDELE ..........coeiieeeeeeres st 52
A CRCIAVA-= o F=07=Ta T o (015 0 =T [ 1 54
CAPITULO 3- FENOMENOSLINGUISTICOSNA CONSTITUICAO DOS
LI 2 TS 54
3.1 Andlise einterpretaCdo de dados..........cccoveieririirienirie e 55



3.1.1 Unidades terminolégicas Complexas — UTCS .....occeiiieiieiinecse et 56

3.1.2 Variacdo terminolbgica: termos de crimes CibernéticoS EmM USO ......cceeevvveeviecieceece e 60
G T > 1 =00 1= S 0= RS 64
CAPITULO 4 - GLOSSARIO DE CRIMES CIBERNETICOS......coooviirieiniereeeieneeees 66
5.1 APIESENTAGED. ... ..eeeeeeeieeieet ettt ettt bbb bt bt e st s e e e et e b e bt ene bt e s e e e e e et e e nenrea 67
5.2 MaCroestrutura do gIOSSANO. ......cuvieeiieeie ettt e e ae e e enneennens 67
5.2.1 Metodologiado Plano de Trabalho ..o 67
5.2.2 Consultoria €SPECIAli Zada...........cceeieieciece e e 68
5.3 MiICroestrutura do GIOSSAINO .......ccueiueeiieeieieesieeiee e st et eee et e e sreessesae e s e e reeseesreenneeneens 68
5.3.1 CampPOS LEMAELICOS. .....c.ceuieeerririeieiesiesie et st sie e sae e et e et s be e sesbeseenesneseeneas 68
5.3.2 Estrutura do VErbete do GIOSSAINO.........cueuirieirieirie et 68
5.3.3 LiStade 8rEVIACOES. ......ceeueriiitiiteieeei ettt 68
5.4 OS VEIDELES.......ceeeieeeiecieee sttt sttt et e e esseeteeseesbeeteaneesneenteeneesreenneeneens 70
CAPITULO 5- CONSIDERACOESFINAIS......ooeieeeeetieeieesseiesesestsseesessssssssessnesnans 80
REFERENCIAS. ..ottt sttt sttt 82
F N L @ 1 RSP 86
Anexo 1 — Entrevista sobre crimes CIDErNEICOS..........ccveeeiereiese e 86
Anexo 2 — Lei n°12.965, de 23 de abril de 2014, Marco CiVil .......cccceceveeiviiereeieeeeneene 90
Anexo 3— Lei n°12.737, de 30 de novembro de 2012............ccccceverereneninieeiese e 102

Anexo4 —Le n°12.735, de30 de novembro de 2012..........ooceeeeeeeeeeeeeeeeeeeeeeeeeee e 105



INTRODUCAO

O advento da Internet revolucionou 0 modo como as pessoas vivem e se comunicam.
Asinovagoes tecnol 0gi cas advindas da Internet af etaram as esferas davida publica e privada da
humanidade. A Internet trouxe consigo beneficios e maleficios. De um lado, € notavel sua
contribuicdo para a sociedade, operando como importante fator de comunicagdo, informagdo e
inclusdo. Ja por outro lado, pode ser usada como um instrumento que favorece o cometimento
de delitos, trazendo novas formas de prética para crimes ja conhecidos, e também o surgimento
de delitos inéditos que o Poder Judiciario ainda ndo determina como julgar.

Esta dissertacdo, inserida no ambito da linha de pesquisa do Léxico e da Terminologia,
€ uma proposta de estudo linguistico de itens lexicais selecionados a partir de crimes que
ocorrem na Internet sob enfoque sincrénico. O objetivo deste estudo € verificar as relacdes
entre 0s conceitos e as definigdes nas unidades terminol 6gicas que compdem a comuni cagao
para designar crimes que ocorrem no meio virtual. O resultado foi a elaboracdo de um
glossario de termos sobre o0s crimes cibernéticos.

Ao observarmos os itens lexicals que designam especificamente crimes praticados em
ambiente virtual, buscamos pesquisas sistematicas de carater linguistico que contemplassem a
andise dessa natureza de contelido. Notamos que ha uma lacuna nos estudos lexicais e
terminol 6gicos, 0 que motivou Nosso senso de investigacdo e o desenvolvimento deste estudo.

A hipétese de pesquisa é que existe um conjunto de delitos praticados em ambiente
cibernético, que constituem um |éxico especifico, para 0 qual é necessario desenvolver um
estudo terminoldgico proprio. Os questionamentos de nossa investigacdo sdo: classificar a
formacdo dos termos de crimes cibernéticos e verificar se ocorre variacdo na designacdo de
crimes cibernéticos. A base tedrica para 0 desenvolvimento desta dissertacdo sdo o0s
constructos tedricos formulados por Faulstich (1995, 2001, 2004, e 2014).

Esta dissertacéo é de natureza qualitativa, para compreender e interpretar determinado
levantamento de dados de maneira exploratoria. Este estudo foi compreendido do ponto de
vista da abordagem funcionalista da linguagem, que procura compreender os termos em
seu uso funcional, como estédo empregados na interacéo, e como é usualmente interpretada a
linguagem que ocorre em situagdes de crimes ocorridos em interfaces tecnol ogicas.

O estudo de palavras e expressdes empregadas para designar crimes que ocorrem na
Internet possibilita a ampliagdo do didogo académico entre areas que, a priori, aparentariam
ser antes ndo tdo afins, como € o caso do Direito, da Tecnologia, da Informatica, e da

Linguistica. A construcdo de um ciberespaco seguro abrange diversas atividades que se
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integram e relacionam pela terminologia, tecnologia, comunicacdo socia, e legislacéo,
levando campos distintos ainteragir harmonicamente.

O presente trabalho constitui uma dissertacdo cuja proposta pode ser Util para
profissionais, professores e estudantes interessados no tema abordado. O glossério oferece
conhecimentos e informagdo especializada. A investigacdo nos possibilitou organizar uma
intersecéo de estudos linguisticos com interfaces tecnoldgicas, para apresentar um trabalho
inédito, original, atual, inovador, e de relevancia para o estudo cientifico da area.

Desse modo, o trabalho apresenta primeiramente Introdugdo, na qual apresentamos o
tema e reflexdesiniciais. Apos este momento, estruturamos o trabalho em cinco capitul os.

No Capitulo 1, o assunto é crimes cibernéticos e legislacdo, em que abordamos
uma retrospectiva histérica sobre a Internet, o surgimento e as func¢des, e de que maneira
ela constitui o patrimoénio virtual. O levantamento de tais informagdes fez-se necessério
para contextualizar o assunto e compreender como se ddo, 0 que sao, € quais Sa0 0S
crimes cibernéticos. Além disso, abordamos a legislacdo vigente no Brasil, a relagéo
entre crimes cibernéticos, o principio da legalidade e a problematica da auséncia de
definicOes a respeito do tema.

No Capitulo 2, descrevemos os procedimentos metodolégicos utilizados para a
recolha, a selecdo e a organizacdo de dados de andlise. Os procedimentos possuem
carater qualitativo e descritivo que buscam compreender o estabelecimento do método
adequado, as fontes que originaram o corpus analisado, e os procedimentos de andlise de
dados.

No Capitulo 3, expomos aandise de dados os fendbmenos linguisti cos encontrados na
constituicdo dos termos, detalhando minuciosamente as unidades terminoldogicas
complexas, as modalidades de variacao terminol 6gica encontradas, além de discorrermos
sobre o fendbmeno do estrangeirismo, presente na terminologia empregada nos crimes
cibernéticos. Nesse capitulo, apresentamos, junto as andlises, os fundamentos teodricos
dos fatos mais significativos do ponto de vista terminolégico, que fundamentam esta
dissertacdo. Nosso proposito foi oferecer um consistente arcabougco tedrico para a
sustentacdo do trabalho. Todo esse trabalho foi realizado pela analise e interpretacdo de
dados, com a finalidade de verificar quais sGo os recursos disponiveis para formacdo de
termos e quais sao 0s processos de formagdo pertinentes a cadatermo.

No Capitulo 4, apresentamos o glossario das unidades terminoldgicas estudadas que
compdem o cenario de crimes cibernéticos, com informagdes técnicas, instrugdes de como

consultar a obra e informagdes sobre a macro e microestrutura dos verbetes.
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No Capitulo 5, expomos como consderagdes finais as reflexdes e conclusdes
resultantes de todo o estudo realizado nesta pesquisa.

Por fim, relacionamos as Referéncias da dissertacéo e do glossério. Nos Anexos,
acrescentamos 0 questionario aplicado na entrevista com o Grupo de Represséo a
Crimes Cibernéticos, e alegislacéo especifica existente no Brasil arespeito do tema.

Esclarecemos, ainda, que os gréficos, figuras e quadros cuja referéncia € Justiniano

(2015, 2016) foram criados para os fins desta dissertacéo.

JUSTIFICATIVA

A ideia da pesqguisa nasceu a partir da minha experiéncia profissional trabalhando com
revisdo e producdo de textos. Primeiramente me interessel pela linguagem da Internet ao ser
convidada a participar de Projetos Especiais de um dos maiores grupos de comunicacdo do
Brasil e o maior da regido centro-oeste, o Grupo Diarios Associados. Envolvi-me com
plangjamento, elaboracdo, producdo e revisao de textos e contelido, integrando, junto a outros
profissionais, uma equipe incumbida da criagdo e desenvolvimento de um site institucional .

Outro momento importante para que eu me interessasse pelo tema foi, no decorrer da
profissdo, minha participacdo em um Grupo de Trabalho em que auxiliel a aprimorar uma
categorizacao desenvolvida para classificar entradas no banco de dados do site da empresa. O
objetivo era melhorar a qualidade, eficacia e eficiéncia das ferramentas de busca no site e
facilitar mecanismos de buscas on-line. A classificagcdo de dominios distintos e necessidade de
categorizagao e criacdo de campos semanticos mostrou-me que uma variedade de questOes
linguisticas precisava ser considerada.

Ao compor uma equipe multidisciplinar e trabalhar lado a lado com programadores,
comunicélogos, administradores, historiadores, web designers, entre outros, pude notar que
havia uma grande distancia entre o0 mundo académico e o mundo comercial dainternet. Certo
dia, necessitel consultar um glossario da Internet, e notei que ndo havia. Passel a fazer
pesquisas e, lendo vasta literatura a respeito da Terminologia e Politica do Idioma produzida
pela Prof.2 Dr.2 Enilde Faulstich, me deparei com a obra “Lexicologia: a linguagem do
noticiario policial”, livro resultante de sua dissertacdo de mestrado.

Inicialmente, ja foi possivel verificar que os termos que designam 0 que ocorre no
ciberespagco ndo possuem defini¢Ges claras e muitos nem sequer encontram-se formalmente
registrados ou dicionarizados. Ta fato ampliou meu interesse para a linguagem utilizada no
caso de crimes cibernéticos. A fata de termos de especialidade nessa area dificulta o trabalho

profissional e fragiliza a utilizac&o do ciberespaco.
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Itens lexicais sd0 capazes de demonstrar a relagdo reflexiva entre a lingua e a
sociedade. Desenvolvemos, entéo, partindo dessa 6tica, uma proposta de estudos capaz de
analisar itens lexicais selecionados, considerando a énfase na relagéo atualmente estabelecida
entre alinguagem, as interfaces tecnol 6gicas do ciberespaco e os crimes nele praticados.

A motivacdo inicial, fazendo convergir areas que englobam diferentes dimensdes, foi
refinada, saindo de algo amplo como itens lexicais em contexto de web para tomar forma e
resultar no tema de pesquisa “Terminologia e tecnologia: um estudo de termos de crimes
cibernéticos”.

Entendendo a importancia e a caréncia de uma possivel solugcdo para este problema,
me dediquei a elaboracdo de material com contelldo que estgja em consonancia com 0 uso
adequado da Internet e que subsidie o direito a um ciberespago seguro. Isso sb foi possivel
com o desenvolvimento do glossé&rio, que tem como objetivo principal promover um |éxico
especializado, que esteja disponivel para ser consultado e que sirva de apoio paraprofissionais
e usuarios da web, além de ser matéria que promove conhecimento, acesso a informacéo e

proporciona sermos mais cidadéos no ambiente digital.

DELIMITACAO DO PROBLEMA
A hipotese de pesguisa desta dissertacdo € que existe um conjunto de delitos
praticados em ambiente cibernético e que constituem uma linguagem de especialidade,

para aqual é necessario desenvolver um estudo terminol 6gico proprio.

OBJETIVOS

Esta dissertagdo tem como objetivo geral desenvolver um glossario que contemple a
terminol ogia empregada em situagdes de crimes ocorridos em ambiente cibernético.

Para atingir o objetivo geral apresentado, relacionamos abaixo 0s seguintes objetivos

especificos:
1) Identificar termos empregados para designar crimes cibernéticos;

2) Verificar as relagbes entre termos, conceitos e defini¢oes;

3) Registrar os termos em um glossario de crimes cibernéticos.
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CAPITULO 1- CRIMESCIBERNETICOSE LEGISLACAO

1.1 A Internet

Este capitulo é importante para situar o leitor quanto ao assunto da dissertagdo e ao
nosso objeto de estudo. Para entender o que sdo, quais sd0 e como se ddo 0s crimes
cibernéticos, precisamos fundamentalmente pesquisar e compreender primeiro a prépria
Internet.

Pouco mais de duas décadas desde sua criagdo, a Internet deixou de ser um ambiente
restrito a poucos computadores universitarios conectados, tornando-se um fendmeno mundial.
Sobre o advento da Internet, Crystal (2005) relata que:

Embora a Internet como tecnologia tenha estado presente desde a década de
1960 para e-mails e bate-papo, as pessoas s6 comegaram a exploré-la 30
anos mais tarde. A Rede Mundial s6 passou a existir propriamente em 1991.

(p. 75)

Crystal (2005) propde que, para usufruir da inovacdo deste seculo, faz-se necessério
levar em consideracéo as fungdes que ela seria capaz de realizar. Somente em Ultima andlise,
a definicdo para Internet seria meramente uma associacdo de redes de computadores
compartilhando padrées comuns, permitindo que mensagens fossem enviadas de qualquer
computador em uma rede para outra. Dessa forma, podemos compreender a Internet como o
agente de uma verdadeira revolucdo. O mesmo autor sustenta essa caracteristica
revolucionaria considerando que acontecimentos da magnitude como o que a Internet
promoveu sdo, na verdade, eventos raros na historia da humanidade.

Nao creio que ‘revolugdo’ seja uma palavra muito forte para o que vem
acontecendo. Revolugdo € qualquer combinagdo de acontecimentos que
produza mudancas radicais de consciéncia ou comportamento em um
periodo de tempo relativamente curto, e foi isso que ocorreu. Ha sempre
continuidades com o passado, mas estas sdo compensadas pelo surgimento
de uma perspectiva genuinamente nova. (CRY STAL, 2005, p.15)

A Internet é a maior rede mundial, capaz de fornecer uma variedade crescente de
servicos e informagfes, tornando possivel um nimero sem precedentes de pessoas se
comunicarem e interagirem umas com as outras, através de diversificados recursos e multiplas
técnicas. Considerando tais fatores, parece-nos adequado falar em revolucdo quando
consideramos o popular www, como é conhecida a Word Wide Web.

Ao falarmos de Internet, € preciso levar também em consideracdo o computador, seu

principal e primeiro veiculo de propagacdo. Atualmente, € possivel utilizar a Internet nos mais
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variados tipos de dispositivos, como tablets, notebooks, e até mesmo em aparel hos de telefone
movel, os celulares. Porém, houve uma época em que a Internet dependia exclusivamente do
computador para seu uso. Lévy (1999, p.31)) discorre sobre o surgimento do computador e
como 0 uso dessa tecnologia se desenvolveu e af etou a sociedade:

Os primeiros computadores (caculadoras programéveis capazes de
armazenar 0s programas) surgiram ha Inglaterra e nos Estados Unidos em
1945. Por muito tempo reservados aos militares, seu uso civil disseminou-se
durante os anos 60. [...] que haveria um movimento gera de virtualizacéo da
informagdo e da comunicagdo, afetando profundamente os dados
elementares da vida social, ninguém com a excecdo de alguns visionarios,
poderia prever naguele momento.

Muitos crimes cibernéticos sdo praticados através do uso de um computador. A virada
fundamental dessa tecnologia, segundo Lévy (1999), data dos anos 1970, com aintroducéo do
computador pessoal na vida da populagdo. E importante considerarmos esses marcos para

entendermos em que contexto surgem posteriormente os crimes cibernéticos.

Um verdadeiro movimento socia nascido na California na efervescéncia da
“contracultura” apossou-se das novas possibilidades técnicas e inventou o
computador pessoal. Desde entdo, o0 computador iria escapar
progressivamente dos servicos de processamento de dados das grandes
empresas e dos programas profissionais para tornar-se um instrumento de
criagdo (de textos, de imagens, de musicas), de organizagdo (banco de dados,
planilhas), de simulacdo e de diversdo (jogos), has maos de uma porgao
crescente da popul ag&o dos paises desenvolvidos. (LEVY, 1999, p. 32)

Outro momento importante no crescente da tecnologia foi 0 surgimento do chamado
ciberespaco. Trata-se de um local virtua, interativo e comunitéario, fruto da inteligéncia
coletiva, em que tempos depois ocorreriam 0s primeiros crimes cibernéticos. A esse respeito,
Levy (1990, p.32) relata que:

No final dos anos 80 e inicio dos anos 90, um novo movimento sociocul tural
originado pelos jovens profissionais das grandes metrépoles e dos campi
americanos tomou rapidamente uma dimensdo mundial. Como no caso do
computador pessoal, uma corrente cultural espontanea e imprevisivel impbs
um novo curso ao desenvolvimento tecno-econémico. (...) as tecnologias
digitais surgiram, entdo como a infraestrutura do ciberespago, novo espaco
de comunicagdo, de sociabilidade, de organizagdo e de transagdo, mas
também novo mercado dainformag&o e do conhecimento.

A Internet, criada em 1990, como um meio de possibilitar que fisicos em diferentes
instituicdes compartilhassem informagdes, pesquisas e documentos sobre seus estudos, se

difundiu com tamanha rapidez e se expandiu para outras areas de uma maneiraimpensavel, e
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de forma paradoxal, ja que é abrangente e concomitantemente especifica nos mais diversos
assuntos. Muito provavelmente, em seus primérdios de criagdo, nem 0S mais visionarios
poderiam prever os desdobramentos e até o lado negativo impresumivel que viriaasurgir com
0s crimes cibernéticos.

Segundo Crystal Crystal(2005, p.77), “o termo ciberespago foi cunhado para capturar
a ideia de um mundo de informacgdo presente ou possivel, em forma digital, chamado
anteriormente de information superhighway”, ou como o técnico de computadores Timothy
Berners-Lee, o criador da Word Wide Web (ou web, como comumente conhecemos) a
definiu: “um universo de informacao acessivel por rede, um conjunto do conhecimento
humano” (BERNERS-LEE, 1999, p. 132 apud CRY STAL, 2005).

O primeiro website da histéria da Internet, projetado por Berners-Lee, estava centrado
em informagBes sobre o projeto Word Wide Web Consortium, ou também W3. Ndo ha
imagens da tela original dessa pagina, porém ainda hoje é possivel acessar uma cdpia,
conforme a Figura 1 que disponibilizamos a seguir:

Fonte: Pagina da Word Wide Web!

2 The Warld Wide Web pro. X\

[ C' | [3 info.cern.ch/hypertext

World Wide Web

The WorldWideWeb (W3) 1s a wide-area_hvpermedia mformation retrieval initiative aiming to give universal access to a large
universe of documents.

Everything there 15 online about W3 15 linked directly or indirectly to this document. including an executive summary of the
project, Mailing lists ., Policy , November's W3 news . Frequently Asked Questions .

What's out there?
Pointers to the world's online information._subjects . W3 servers. etc.
Help
on the browser vou are using
Software Products
A list of W3 project components and their current state. (e.g. Line Mode X11 Viola . NeXTStep . Servers . Tools . Mail
robot . Library )
Technical
Details of protocols, formats, program internals etc
Bibliography
Paper documentation on W3 and references.
People
A list of some people involved in the project.
Historv
A summary of the lustory of the project.
How can [ help 7
If yvou would like to support the web..
Getting code
Getting the code by anonyvmous FTP . etc.

Figura 1 - Primeira paginadaWord Wide Web
Podemos observar pelas informagdes disponiveis na pagina, que o site oferece uma

explicacdo sobre em que se constitui awww. Informacgdes de como criar um navegador, como

instalar e configurar um servidor web estdo acessiveis. Visitantes podem aprender mais sobre

! Disponivel em: <http://info.cern.ch/hypertext/WWW/TheProject.html> Acesso em 23 ago. 2015.
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hipertexto, detalhes técnicos para criacdo de sua propria pagina web, e podem ter até mesmo
uma explicagado sobre como pesquisar naweb para obter informagdes. Dessa analise, podemos
notar que o primeiro website foi, justamente, uma pégina cujo objetivo do contelido era o de
orientar como criar um website.

Diante do conteido da pagina apresentada, podemos observar que o Word Wide Web
se apresenta como uma iniciativa de recuperacdo de informacdo de area ampla, com o
objetivo de dar acesso universal a um grande universo de documentos, a partir de um sistema
de identificacdo global. Podemos notar que o primeiro website da histéria apresenta como
conteddo uma linguagem de website, que serve para descrever e falar arespeito da construcdo
do proprio website, referindo-se a sua propria linguagem. Curiosamente, foi elaborado de
maneira atamente metalinguistica, exprimindo uma elevada no¢éo de reflexdo sobre o
préprio objeto.

Avaliando a pagina, € possivel perceber que Berners-Lee deixou sua ideia disponivel
livremente, sem registro de patente e sem a cobranca de royalties devidos. O World Wide
Web apresenta suas normas baseadas em tecnologia livre, de modo que possam ser facilmente
adotadas por qualquer pessoa. Sem a cobranga de direitos exclusivos para o produtor,
possibilita a criagdo de outros sistemas e extensdes sem a preocupacdo de licenciamento,
tornando-se aberto paratodos, e sem custos.

E pertinente para esta pesquisa que se evidencie o processo de construcdio do
ciberespaco, a fim de termos uma melhor compreensdo de como a Internet se desenvolveu até
chegar a0 ponto que vivenciamos hoje, visto que é nesse cen&rio que ocorrem 0S crimes
cibernéticos.

A Internet foi, portanto, plangada para interacdo multimidia entre usuarios de
computador em qualquer lugar do mundo. Suas multiplas funcionalidades incluem hoje
referéncias enciclopédicas, dados arquivisticos, anlncios, noticias, autopublicacdes, jogos,
transagbes comerciais de todos os tipos, filmes, misicas, audios, fotos, textos, imagens, além
das mais variadas formas de trabalho, jogos e diversdo. Tudo isso cada vez mais disponivel e
acessivel.

O mundo da Internet € extremamente fluido, com usuérios explorando possibilidades
de expressdo, introduzindo novas combinagbes de elementos, interagindo e reagindo ao
desenvolvimento e as inovagdes tecnologicas. A Internet é um canal eletrénico, globalizado e
interativo. Esse breve percurso histérico que agui apresentamos acerca da Internet nos ajudara
a entender melhor como cada uma dessas caracteristicas implica consequéncias para o tipo de

linguagem empregada, inclusive no que tange a designacao de crimes de natureza cibernética.
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1.2 O papd daInternet

Certamente, a tecnologia vem modificando, ao longo dos anos, algumas dimensdes de
nossas relacOes sociais, temporais, espaciais e pessoais. A Internet, como uma das mais
recentes formas de tecnologia, estd inserida em nossas vidas, e também nas relacdes que
estabel ecemos com a construgdo de conhecimentos, inclusive linguisticos. A Internet pode ser
tomada como sendo um recurso favorével, parte inerente da vida cotidiana do ser humano.
Muitas sociedades tém se estruturado de tal forma que praticamente ndo sdo mais capazes de
existir sem a Internet, constituindo uma relacdo de dependéncia, e até mesmo col ocando-se ho
lugar de reféns da tecnologia.

O ambiente virtual, parte do crescente tecnoldgico, pode ser também um grande vildo
se tomado com mas intencdes de uso. Na Era Digital, tanto a construcdo da linguagem quanto
a relacdo do homem com ela estdo mudando rapidamente. O século XXI precisa agora
aprender alidar com as consequéncias de verdadeiras revol ugdes tecnol ogicas.

Ao desenvolver um trabalho em um panorama contemporaneo, propomo-nos a
dialogar com o novo, 0 que esta sendo experienciado por pesquisadores, linguistas,
estudiosos, professores, profissionais e estudantes que vivenciam a hipermidia em plena Web
2.0, também conhecida como Web participativa, ou colaborativa.

A facilidade de comunicagdo, inclusdo, informagdo, superacdo de distancias,
transagbes comerciais, velocidade de trocas, dentre outros, sdo claros sinais de pontos
positivos que a Internet promoveu e promove. Os pontos negativos também vao surgindo
concomitantemente, tais como pratica de crimes, informacfes inconsistentes, fontes inseguras,
contelidos ilegais, distanciamento nas rel ages pessoais, entre outros.

A medida que a Internet tem facilitado a vida das pessoas, em contrapartida, devido &
dificuldade de investigacdo gerada pelo anonimato que ela oferece, é grande a sensacéo de
impunidade. Dessarte, a Internet trouxe consigo tanto beneficios quanto maleficios paraavida
em sociedade.

Como vimos, a Internet, desde seu projeto de criagdo ndo esta originalmente ligada a
nenhum tipo de crime. Todavia, apesar das boas intengdes de invengdo do recurso, de acordo
com Folha (2014), o Brasil perdeu entre 7 e 8 bilhdes de dblares em 2013 entre ataques de
hackers, roubos de senhas, clonagens de cartGes, pirataria virtual, além de espionagem
industrial e governamental, entre outros crimes cibernéticos. Essas informagfes sGo muito

relevantes para compreendermos a dimensao gue 0s crimes cibernéticos podem atingir.
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S0 crimes arquitetados muitas vezes por gquadrilhas internacionais, que contam com
hackers e engenheiros para atacar &reas vulneréveis do comércio internacional, transferéncia
de vaores, e producdo de tecnologia. Podemos perceber o alto grau de importancia do
assunto, pois trata-se de novas modalidades de crime.

De acordo com Folha (2014), pesquisa mundial feita pela McAfee, empresa de

seguranca eletrénica do Grupo Intel, divulga que pelo menos 5% das empresas brasileiras ja
sofreram algum tipo de ataque cibernético. Podemos ver outras estimativas que fazem parte

da pesquisa no Gréfico 1, seguinte.

Gré&fico 1 — Perdas financeiras com crimes €l etrénicos no mundo em 2013

CIBERQUADRILHA
Mundo perde US$ 445 bi com crime eletronico em 2013

PERDAS
Em %
do PIB
Brasii  Noruega Holanda Alemanha India China Russia
0,21 0,63 0,10

EUA
L5 16

Cgr,]f;jé 064 0,32 064
I*1 = e e T L B
Uus$ 7 biaus$ 8 bi

sao as perdas no Brasil

|y

Fonte: McAfee

Fonte: Editoria de Arte/Fol haPress?

Ao analisarmos o gréfico, podemos notar que o Brasil, em 2013, perdeu o0 equivalente
a0,32% do PIB brasileiro devido ao cometimento de crimes cibernéticos, o que equivale entre
7 e 8 bilhdes de ddlares. Isso deixa o Brasil em quinto lugar no mundo dentre os paises mais

2 Disponivel em <http://www1.folha.uol .com.br/mercado/2014/06/1467110-brasi|-perde-ate-us-8-bil hoes-com-
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prejudicados com essa modalidade de crime. Em primeiro lugar, esta a Alemanha, com uma
perda de 1,6 de seu PIB, seguida da Holanda com 1,5 % de seu PIB, e em terceiro lugar estéo
Estados Unidos e Noruega, com 0,64%.

No mundo, esses prejuizos atingiram em 2013 entre 375 bilhdes e 575 bilhdes de
ddlares aproximadamente, incluindo tanto as perdas quanto os gastos para recuperacdo de
ataques. Podemos notar que os crimes cibernéticos causam graves perdas financeiras com
proporcoes reais para diversos paises no mundo.

Ainda segundo a pesquisa, o crime cibernético (também chamado crime eletronico
dentre outras variantes, conforme veremos no Capitulo 3), ja é o terceiro que mais causa
prejuizos no mundo, precedido do narcotrafico, da falsificacdo de marcas, e de propriedade
intelectual. Mesmo com essa constatagdo, as Mesmo com esta constatacdo, os limites e
intolerancias aos crimes cibernéticos aainda ndo est&o muito bem estabelecido em muitos
paises, assim como no Brasil.

Para isso, 0 governo, as empresas, e a sociedade precisam adotar acfes estratégicas e
enérgicas para control&-los e combaté-los. Precisamos entdo, primeiramente, compreender e
definir as situagdes que configuram os crimes cibernéticos, para, apds esse momento,
especifici|os e descrevé-los. Empenhamo-nos numa pesquisa a fim de gerar um material com
contedido que pode gjudar na construcdo de uma legislacdo eficaz para ser aplicada no Brasil,
de forma que sgja fomentado o combate aos crimes cibernéticos.

No Brasil, segundo dados estatisticos divulgados pelo Centro de Estudos, Resposta e
Tratamento de Incidentes de Seguranca no Brasil, o CERT.br, setor vinculado ao Comité
Gestor da Internet no Brasil — CGl.br, houve o aumento significativo no ndmero de
incidentes. Podemos ver outras estimativas que fazem parte da pesguisa, conforme pode ser

observado no gréfico seguinte.
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Gréfico 2 — Total deincidentes reportados ao CERT .br por ano
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Fonte: Pagina do CERT .br®

Na andlise dos dados apresentados, os Ultimos dezesseis anos mostram que a
guantidade de agdes danosas informadas no meio cibernético passaram de pouco mais de trés
mil em 1999, para mais de um milhdo no ano de 2014. O quadro € extremamente preocupante
e acentua a percepcdo aqui apresentada, da necessidade de um estudo terminolégico dos
crimes cibernéticos que venha a fomentar pesquisas que possam subsidiar o trabalho de

combate aos crimes, com vistas aretirar o pais da atual situacdo de vulnerabilidade.

1.3 Patrimoénio virtual

A Internet vem funcionando como um verdadeiro repositério do conhecimento
mundial. Toda a sorte de informacdes, dados publicos ou privados sdo inseridos diariamente
no ciberespaco, onde sdo armazenados para divulgacdo, pesquisa, consulta ou até mesmo
arquivamento. Assim sendo, toda essa gama de conteldos que se encontra disponivel na
Internet pode ser vista como um amplo patriménio que esta sendo construido coletivamente
pela humanidade. A Internet, quando considerada como uma grande riqueza de informagoes
gue vém sendo acumulada dia apos dia, acaba também vulneravel a alguns tipos de crimes, da
mesma forma gque qualquer outra fonte de bens.

3 Disponivel em: <http://www.cert.br/stats/incidentes/> Acesso em 07 de margo de 2016
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Dodebel (2008) apresenta a ideia de patrimonio desvinculado apenas do sentido de
simples acumulacdo. Isso favorece considerar a existéncia de verdadeiros patriménios no
ciberespaco. E possivel aos itens componentes do léxico especificar particularidades que
qualificam conceitos. Dessa forma, o conceito de patrimonio pode sofrer uma ampliagcdo de
definicdo, ou reconfiguracdo. E plausivel que a circulagio dos bens patrimoniais digitais ou
digitalizados na web possibilite que o conceito de acumulacdo também faca parte da
constituicéo da memaria virtual do mundo no ciberespaco.

Para falar de crimes cibernéticos, é preciso, primeiramente, situar-nos em conceitos
primordiais. Dodebel (2008) explicita que o nome Internet vem de Internetworking que
significa “ligacdo entre redes”. Embora geralmente pensada como rede, a Internet na verdade
€ 0 conjunto de todas as redes que usam protocol os de conex&o. A mesma autora estabelece a
diferenciacéo existente entre a Internet e a web, visto que as duas palavras muitas vezes sdo
empregadas como equivalentes, porém ndo tem o mesmo significado. A Internet é o conjunto
de meios fisicos (linhas digitais, computadores, roteadores etc.), programas, e protocolos de
conexdo usados para o transporte da informagdo, e a web € um dos servigcos disponiveis
através da Internet.

Em uma comparacdo simplificada, a Internet seria considerada andoga a rede
telefénica, com seus cabos, sistemas de discagem e encaminhamento de chamadas, enquanto
gue a web seria similar a utilizar um telefone para comunicacfes de voz, embora 0 mesmo
sistema possa ser usado para transmissdes de fax ou dados, por exemplo. A Internet ndo € a
World Wide Web, uma vez que, devido a0 seu desenvolvimento e ampliddo, ela melhor
significaria o veiculo pelo qual o correio e etrdnico, 0s servidores, a Www € outros Servicos
trafegam. Nesse ambiente complexo, interessa-nos discutir crimes cibernéticos como um dos
fendbmenos que ali se propaga silenciosamente.

Como constatacéo desta pesquisa, podemos dizer que a Internet foi disponibilizada
para pessoas comuns através da web. A www ficou conhecida por proporcionar uma interface
da internet acessivel e interessante, principal responsavel pela popularizacdo da Internet.
Juntamente com navegadores, ou browsers, prop0s aos usuarios o acesso a informacgao.

Na literatura que discorre sobre virtualidade e digitalidade, os conceitos séo obscuros e
ndo ha muita clareza em suas definigdes. Dai que se torna dificil compreender crime nesse
ambiente. Porém, é possivel compreender que digitalizar compreende o0 processo de
representar um objeto concreto ou analdgico em bits. A imagem digitalizada se transforma em

conjuntos de pixels que podem ser compreendidos visualmente pelo olho humano e também
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tais pressupostos tedricos. Seus postulados apresentam a ideia de abandono do
isomorfismo categdérico entre termo-conceito-significado associado a aceitacdo de que,
sendo aterminologia um fato de lingua, acomoda elementos variaveis.

Na figura que segue, apresentamos o0 esquema grafico do Constructo tedrico da
variagdo em terminologia, proposto por Faulstich (2001), no qual podemos visualizar a
distribuic&o das categorias em concorrentes, coocorrentes e competitivas:

Figura 7 — Constructo tedrico da variagdo em terminologia

Constructo tedrico da variagdo em terminologia
variagdo
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variante
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Fonte: Faulstich (2001, p. 26)

As definicbes e explanagbes acima s80 importantes, pois, em nossa pesquisa,
identificamos diferentes fenbmenos de variagdo dentre as unidades terminoldgicas
selecionadas do contexto da linguagem empregada para designar crimes cibernéticos. No
processo de investigagdo nos dados de pesguisa, constatamos a ocorréncia de variantes
coocorrentes na maioria dos termos, e aguns termos foram classificados como variantes
competitivas.

A observacdo direta do uso dos termos de crimes cibernéticos ocorreu sob a
perspectiva da teoria da variagdo em terminologia proposta por Faulstich (2001), que aplica-
se a0 nosso trabaho, pois privilegia o estudo do termo e do conceito com base na observacéo
do uso e no registro social. Importa-nos, portanto, averiguar como ocorre a variagao dos
termos de crimes cibernéticos.

Faulstich (2001, p.26) apresenta, as categorias de variantes dos termos, a saber:



por programas de computacdo. De fato, o mundo virtual é habitado apenas por objetos
digitais, ou que passaram pelo processo de digitalizagao.
Para tratarmos de crimes cibernéticos, é preciso retomar conceito de ciberespaco, que

€ 0 Ccendrio em que ocorrem 0s crimes dessa hatureza. A esse respeito, Lévy (2001) relata que:

O ciberespago (que também chamarei de ‘rede’) é o novo meio de
comunicacdo que surge da interconexdo mundial de computadores. O termo
especifica ndo apenas a infraestrutura material da comunicacdo digital, mas
também o universo ocednico de informacBes que ele abriga, assm como 0s
seres humanos que navegam e aimentam esse universo. Quanto ao
neologismo ‘cibercultura’, especifica aqui o conjunto de técnicas (materiais e
intelectuais), de préticas, de atitudes, de modos de pensamento e de valores
gue se desenvolvem juntamente com o crescimento do ciberespago. (p.71)

No espaco virtual, o conceito de patrimonio sofre transformacdes produzidas pelas
novas dimensdes de tempo e de espaco do mundo organizado por redes interligadas de
computadores, notadamente em relacdo aos atributos de acumulacdo, permanéncia e
integridade. Podemos, portanto, inferir que existe verdadeiro patriménio ilimitado de espécie
virtual, em um territério digital, que a web nos proporciona.

Com relacdo a crimes cibernéticos, a Cartilha de seguranca para a Internet, elaborada
pelo comité Gestor da Internet no Brasil (2012), reconhece que muitos dos golpes aplicados
na Internet podem ser considerados crimes contra o patrimonio. Podem ser inclusive
tipificados como estelionato, que, de acordo com o CdAdigo Pena Brasileiro, Titulo II,
Capitulo VI, artigo 171, ¢ definido como “obter para si ou para outro, vantagem ilicita em
prejuizo aheio, induzindo ou mantendo alguém em erro, mediante artificio, ardil ou qualquer
outro meio fraudulento”. Dessa forma, o individuo que comete um crime cibernético pode ser
considerado estelionatério.

Héa complexidades para a construcdo do sentido e do significado de itens lexicais que
denominam os crimes de cunho cibernético. A primeira delas diz respeito a compreensdo de
uma extensdo conceitua ao que tradicionalmente se nomeia. Os adjetivos virtual e digital, por
exemplo, modificam o conceito de patrimoénio, especificando-o com propriedades criadas no
ambito da filosofia (virtual) ou no &mbito da cibernética (digital). Ao lado das nogdes de
digitalidade e de virtualidade, identificamos a possibilidade do conceito de acumulagéo fazer
parte da constitui¢&o da memaoria no ciberespago.

O argumento principal que sustentamos € que a internet € um patrimonio
integramente artificial, herdado de um processo evolutivo no qua 0 homem tem um papel

mailsculo. A Internet é um patrimbnio criado pelo homem, mas que ndo é de propriedade
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exclusiva de nenhum grupo humano nem do passado nem do presente. Tem sua origem em
tipos de agBes humanas por ser obra construida, mantida, ou modificada, intencional mente,
pelo trabalho e engenho humanos, com propdésitos bem definidos.

Por sua vez, o ciberespaco contribui para um patriménio difuso e coletivo, intangivel
em algumas de suas dimensdes. Um dos principais pontos € que sdo justamente essas
caracteristicas que dificultam a protecdo de quem se exp8e nesse ambiente virtual .

N&o obstante, entendemos que o ciberespaco, inevitavelmente utilizado pela
sociedade, assim como outros bens publicos ou coletivos, precisa que empenhemos esforgos
no sentido de protegé-lo, tornando-o um local seguro contra crimes cibernéticos, mesmo que a
ideiade o resguardar pareca algo dificil, complexo e até pretensioso.

A definicdo apropriada do que sdo e quais s80 0s crimes cibernéticos € o comego de
um ciberespaco mais seguro e preservado, ndo somente porque € Util aos seres humanos, mas
principamente porque tem um vaor inestimavel em s mesmo, enquanto manifestacéo
complexa do fenbmeno davida

O que pretendemos com essa secdo foi salientar que o ciberespaco, como parte
integrante da Internet, deve ser considerado como patrimdénio, como um bem ou conjunto de
bens trafegando em uma realidade ndo analdgica, descentralizada e de ambito mundial, de
valor reconhecido para a humanidade, a partir do qual pode-se conectar qualquer tipo de
usuério e possibilita 0 acesso a toda espécie de informagdo, e que esta suscetivel as mais
variadas formas de crimes e, portanto, precisa ser protegido, e deve ser preservado para o
usufruto da sociedade, como uma verdadeira heranca deixada a nés pelo que nos antecederam.

Levando em conta esse raciocinio, podemos considerar as violagdes e delitos que
ofendem a este bem um ato condenavel de consequéncias negativas que suscitaria uma reagcdo
organizada da sociedade. Estamos falando dos crimes cibernéticos, que lesam o patrimdnio
virtual, que faz parte do patrimbnio cultural, do patriménio publico, e do patrimbnio
individual.

1.4 Crimes cibernéticos: 0 que sa0?

Em entrevista realizada com do Grupo de Repressdo aos Crimes Cibernéticos da
Policia Federal, segundo Sousa (2015, p.1), a definicdo mais adequada a adotar para o termo

“crime cibernético” é:
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Utilizo o conceito de crime cibernético como a agéo humana que utiliza o
sistema informatico como meio para a pratica de condutas ilicito-tipicas ou
como o fim ultimo daguelas. No primeiro caso, diz-se crime cibernético
improprio; no segundo, proprio.

Nesse sentido, é preciso esclarecer que 0s crimes cibernéticos improprios sdo aqueles
gue utilizam o sistema informatico como meio para a prética de condutas ilicito-tipicas ja
existentes, que ja estdo previstos na legislacdo pena tradicional brasileira. A alteracdo que
ocorre é apenas instrumental, ndo havendo, portanto, a necessidade de legislaco especifica.

Um furto, por exemplo, pode ser praticado de forma pessoa ou de forma cibernética,
mas sera tratado da mesma forma pelo Cadigo Penal, no Artigo 155. Outro exemplo € o crime
de pedofilia, ou estelionato, que € a utilizacdo do sistema informatico como meio, como
veiculo para a prética de um delito que ja se encontra devidamente definido e previsto na
legislag@o pena vigente. Os infratores cometem delitos ja previstos na legislacdo nacional,
porém valendo-se da Internet como um meio. Nestes casos, portanto, ndo ha o que se falar em
novos tipos penais, ja que as condutas ou bens que porventura forem violados ja estéo
tutelados pelo Codigo Penal e por leis especificas.

S80 considerados crimes cibernéticos préprios aqueles que tém o sistema
computacional como fim da conduta ilicito-tipica. Estes, sim, exigem legislacdo especial, pois
se configuram como novos tipos penais. A Internet, os computadores e o ciberespaco,
conforme discorremos nas segbes anteriores sdo tecnologias extremamente recentes na
histéria da humanidade, datadas de cerca de apenas duas décadas. E no caso do Brasil, no que
remete a leis que regulam, tipificam e esclarecem quais S0 esses crimes e determine suas
penas, notamos uma extrema caréncia.

Outrora, paratratar, por exemplo, dainvasdo de um computador, ndo havia legislacao,
visto que o nosso Cdédigo Pena é de 1940, quando os computadores ainda ndo existiam.
Portanto, ndo poderiam ser considerados como bens juridicos demandantes de protecéo
juridica. A Lei n° 12.737, de 30 de novembro de 2012, veio suprir essa lacuna e previu o
crime de “invasdo de dispositivo informatico”, quando inseriu o Artigo 154-A, no Codigo
Penal.

Além disso, a mesma lei alterou a redagéo do Art. 266 do Codigo Penal para prever a
conduta de “interrup¢do ou perturbacdo de servigo telegrafico, telefonico, informatico,
telematico ou de informacdo de utilidade publica”, que se refere ao ataque distribuido de
negacdo de servigo ou ataque de negagdo de servico. 1sso ocorre quando uma maguina €
exigida para aém de sua capacidade de transmissdo de pacotes na rede, 0 que ocasiona a
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interrupcdo desse servico.

Para crimes cibernéticos diversas infragcbes ainda ndo estdo previstas em lei, tendo
como consequéncia a impunidade, por auséncia de regulamentacdo especifica na area de
Direito Penal, dando vaz&o a atuacdo de agentes criminosos.

A Internet, uma inovacdo tecnoldgica, acabou por acrescentar um novo modus
operandi para cometimento de delitos. Porém, sgja como for, por mais que um crime ja esteja
previsto em lel, tal previsdo ndo cita o emprego da Internet como uma nova possibilidade para
atingir o objetivo, que é o resultado final de um crime. Muitas vezes, ainterpretacdo se da por
analogia.

Corréa (2002, p.10) afirma que, sem gue haja uma legislagdo especifica para tratar os
crimes cibernéticos, ndo ¢ possivel dar o0 mesmo tratamento a um crime cometido na “vida
real”, por assim dizer, ¢ a um cometido no ciberespago. Caracterizar como um tipo de
qualidade a infracdo previamente descrita no Codigo Pena Brasileiro, que leve em
consideracdo o agravante do individuo ter cometido determinado crime por meio da Internet,
seriauma possivel solucdo a ser considerada.

Essa pode ser uma alternativa para se equilibrar as diferentes condutas, ja que ndo
pareceria equitativo julgar e condenar um individuo que cometeu o crime de peculato, ou
estelionato no mundo material da mesma forma que uma pessoa que 0 cometeu no mundo
digital, tendo em vista a gravidade de consequéncias, geracdo de efeitos, e maiores
possi bilidades de opgdes de atuacéo.

1.5 Crimes cibernéticos e 0 Principio da L egalidade

Partindo do que estabelece o Artigo 5°, inciso I, da Constituicdo Federal, “ninguém
serd obrigado a fazer ou deixar de fazer alguma coisa sendo em virtude de lei ”, o Direito
Pena estabelece um comando gera e abstrato, o Principio da Legalidade, como uma
consegquéncia direta e necesséria da propria no¢éo do Estado Democrético de Direito, afina o
Brasil é regido por leis que asseguram a participagéo democratica

Segundo o Principio da Legaidade, ha dois outros principios. o Principio da
Anterioridade da Lel Pena e o Principio da Reserva Legal. O primeiro institui que ndo é
possivel atribuir uma pena a um ato praticado antes da edi¢cdo de uma lei pena especifica,
exceto em beneficio do réu. O segundo estabelece que ndo existe delito fora da definicdo da
norma, ou sgja, ndo é possivel punir um individuo sem que antes hgja umale prévia, escrita,

estrita e certa.



Podemos entender, segundo tais dispositivos, que com relagdo aos crimes, somente
mediante alei € possivel criar direitos, deveres e proibigdes, ficando os individuos vinculados
aos comandos legais disciplinadores de suas atividades. Mediante a jurisprudéncia atual, néo
h& o que falar em crime sem primeiro existir lei anterior que o defina, e ndo ha como imputar
pena sem prévia cominacio legal. E preciso ordenamento juridico para préticas que n&o

tinham consagracéo legal, como no caso de delitos cibernéticos.

1.6 Crimes cibernéticos e a legislacdo vigente no Brasil

A chegada da Era Digital trouxe consigo algumas implicacOes, dentre elas a
necessidade urgente de uma legislacéo especifica e adequada para 0 novo cenario que surge.
A problemética da auséncia de legislacdo acerca do tema no Brasil se intensificou, visto que a
identificacdo dos crimes muitas vezes ndo € possivel. A virtualizagdo das relagles sociais, que
englobam tanto as de ordem pessoal, como comercia e governamental, originou a discussao
sobre a necessidade controversa de se regulamentar ou ndo o0 uso da Internet.

Leis que caracterizam crimes cibernéticos e garantem uma punicéo foram sancionadas
e entraram em vigor. Essas novas regras modificaram o Codigo Penal, que agora tipificam os
crimes cibernéticos e instituem punicdes. Foram publicadas trés leis que ateram o Cbdigo
Penal, a fim de tratar a questdo de crimes cibernéticos. Sdo elas. a Lei n° 12.735, de 30 de
novembro de 2012; a Lei n° 12.737, de 30 de novembro de 2012; e a Lei n°® 12.965, de 23 de
abril de 2014, ou Marco Civil da Internet.

Note-se 0 quéo recente é essa regulamentacdo, ja que ocorreu apenas em 2012. Porém,
a popularizagdo do uso da Internet no Brasil intensificou-se nos dltimos vinte anos e a
jurisprudéncia, que ndo acompanhou o ritmo da tecnologia, comeca a ser instituida ja
retardataria. Essas trés leis sdo tudo o que temos no Brasil como legislacdo vigente acerca de
crimes cibernéticos, e ainda ndo abarcam todos os tipos e variedades de crimes ocorridos em

ambiente virtual, conforme veremos na analise que segue.

1.6.1Le n°12.735, de 30 de novembro de 2012

A Le n° 12.735/12 tipifica condutas realizadas mediante uso de sistema e etronico,
digital ou smilares, que sgam praticadas contra sistemas informatizados e similares. O
projeto original dessa Lel, o PL 84/99, ja tramitava no Congresso desde 1999. Cabe aqui
considerar alentiddo da tramitagdo no Poder Legidativo de 13 anos entre a criagéo do projeto

eapromulgacéo dalei.
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Ao analisarmos o texto, a Lel também da outra providéncia, no Artigo 4° que
estabelece que os 6rgdos da policia judici&ria devem estruturar setores e equipes
especializadas no combate a acdo delituosa em rede de computadores, dispositivo de
comunicagdo ou sistema informatizado.

Apresentamos o texto da Lei n° 12.735, de 30 de novembro de 2012 ao fina da

dissertagdo, em Anexos.

1.6.2Le n°12.737, de 30 de novembro de 2012

A Le n°12.737/12 dispde sobre a tipificagdo criminal de delitos informaticos e mas
condutas cometidas através da Internet. Essa Lei tipifica crimes como: a invasdo de
computadores, o roubo de senhas e de contelidos de e-mail, a derrubada proposital de sitese 0
uso de dados de cartdes de débito e crédito sem autorizagdo do titular. A disseminacdo de
virus de computador ou cédigos maliciosos para roubo de senhas € agora considerado crime
cibernético e podera ser punida com prisdo de trés meses a um ano, aém de multa.

A Le n° 12.737/12, apelidada de Lei Carolina Dieckmann, € fruto do Projeto de Lei
PL 35/12, elaborado em razdo do vazamento na Internet de fotos intimas que expunham
contetido com caréter de nudez da atriz. E importante considerar que, por se tratar de uma
figura publica e influente, o caso foi tratado com urgéncia, 0 que apressou a promulgacéo da
Lei.

A prética do uso de dados de cartdes de débito e crédito sem autorizacdo do dono, por
exemplo, passou a ser equiparada a falsificacdo de documento, com penas de um a cinco anos
de priséo e multa.

Os crimes como “invasdo de dispositivo informatico” podem ser punidos com prisao
de trés meses a um ano, além de multa. Condutas danosas, como obter, pelainvasio, contelido
de “comunicacdes eletronicas privadas, segredos comerciais ou industriais, informagdes
sigilosas” podem ter pena de seis meses a dois anos de prisdo, além de multa. O mesmo
ocorre se 0 delito envolver a divulgacdo, comercializaco ou transmissao a terceiros, por meio
de venda ou repasse gratuito, do material obtido com ainvaséo.

A lei prevé ainda 0 aumento das penas de um sexto a um terco se a invasdo causar
prejuizo econdmico e de um a dois tergos “se houver divulgagdo, comercializagdo ou
transmissdo a terceiro, a qualquer titulo, dos dados ou informagdes obtidos”. As penas
também poderdo ser aumentadas de um terco a metade se o crime for praticado contra o

presidente da Republica, presidentes do Supremo Tribunal Federal, da Camara, do Senado, de
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assembleias e camaras legislativas, de camaras municipais ou dirigentes maximos ‘“da
administracdo direta e indireta federal, estadual, municipal ou do Distrito Federal”.

A Lei n° 12.737/12 é resultado de uma interacdo especial existente entre o Direito e a
Tecnologia, que afeta diretamente os cidaddos, tipificando a prética de crimes cibernéticos
perante a economia e a sociedade brasileira, contribuindo na construcéo de uma sociedade
mais livre e justa. Porém, uma das criticas em relagdo as punicdes previstas nessa Lel é que
sd0 muito brandas, pois no Brasil pena de até quatro anos de reclusdo para crime sem
violéncia pode ser convertido em restricdo de direitos. Ou sgja, na pratica dificilmente
alguém sofrera perda de liberdade, porque anovalei prevé no méximo um ano de detencéo.

Cabe aos pesquisadores do Iéxico, a desdfiadora tarefa de investigar relagcdes
conceituais novas, facilitar respostas claras, capazes de suprir as necessidades advindas de
novas eras, para promover conhecimentos seguros e coexisténcia pacifica entre os individuos.
Esse novo mundo que surge, a Era Digital, exige um estudo de investigacdo que identifique
novos termos e compile as informacfes em um glossério, visto que as condutas delituosas
promovem o aumento da potencialidade lesiva de um ato antissocial quando se utilizam
também da Internet.

A Internet possui grande potencialidade, concentra a atencéo de pessoas, de governos,
e de empresas. O ciberespaco movimenta um enorme contingente de empresas de tecnologia e
de telecomunicacles, responsaveis por fazer a rede funcionar. Empresas de contelido,
comunicacdo, publicidade e propaganda criam sitios sobre assuntos e negdcios dos mais
variados. Pela Internet sdo realizadas diversas formas de transacBes financeiras e bancarias,
ofertados varios recursos e servicos, com resultado no aumento do valor econdémico associado
a0 mundo virtual. Assim sendo, o controle das acdes precisa receber ordenamento juridico do
Estado.

Parafins de consulta, o texto daLei n° 12.737/12 é apresentado ao final da dissertacéo,

em Anexos.

1.6.3Lea n°12.965, de 23 deabril de 2014, ou Marco Civil da Internet

A Lei n° 12.965/14, ou o Marco Civil da Internet, é a lei que regulamenta o uso da
Internet no Brasil mediante a previsdo de principios, garantias, direitos e deveres para os
usuarios da rede, da mesma forma que estabelece determinagdes para a atuacéo do Estado,
com vistas a normatizagdo e ao desenvolvimento de responsabilidades com caréter historico e

politico.
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Ap0s ser desenvolvido colaborativamente um debate aberto com a sociedade por meio
do blog <http://culturadigital.br/marcocivil>, surge o Marco Civil, apresentado como
um Projeto de Lei do Poder ExecutivoaCémara dos Deputados, sob 0 numero PL
2.126/2011.

Ao analisarmos o texto da norma, destacamos o proposito de tratar de temas antes
negligenciados e aintencdo de promover avancos, como a busca de instituir direitos e deveres
para usuarios, provedores de servico e de conteido e demais agentes envolvidos com o uso da
Internet, e também garante a liberdade de manifestacdo do pensamento, a escolha do usuério
sobre o conteldo que desgja acessar, a livre concorréncia na rede e a possibilidade de
inovacao.

O Art. 3%, noinciso IV, traz como um dos principios da disciplina do uso da internet
no Brasil, a preservagdo e a garantia da neutralidade da rede. I1sso significa dizer que os
provedores de acesso devem manter-se neutros de maneira a tratar todos os dados que
circulam na Internet da mesma forma, sem distincdo do fluxo de informacéo por conteldo,
origem e destino. Com a neutralidade, as empresas de tel ecomunicagdes ndo podem beneficiar
o fluxo de tr&fego de um site ou um servico em detrimento de outro. Ou sgja, por serem as
provedoras, ndo poderdo filtrar ou bloguear a comunicagéo.

Outro beneficio que o Marco Civil da Internet oferece é a garantia da privacidade das
comunicagdes. A atuacdo das empresas a partir de entdo precisa ser mais clara. A protecéo
dos dados pessoais e a privacidade dos usué&rios sdo garantias estabelecidas pela nova Lei.
Isso significa, por exemplo, que as empresas de Internet que trabalham com os dados dos
usuérios para fins de publicidade (como os anuncios dirigidos) ndo poderdo mais repassar
suas informagdes para terceiros sem o seu consentimento expresso e livre.

A protecdo aos dados dos internautas € garantida e s6 pode ser violada mediante
ordem judicial, o que significa que, se aguém encerrar sua conta em uma rede social ou
servico na Internet, pode requerer que suas informacdes pessoais sejam €liminadas de maneira
definitiva O Marco Civil da Internet institui que os dados pertencem aos titulares, ndo a
terceiros. Quanto a essa questdo, € necessario ficar atento também a atualizacdo dos termos de
uso dos servicgos e aplicativos.

A afirmagdo em Lel de que o sigilo e a protegdo de privacidade garantidos aos meios
de comunicacdo tradicionais, como cartas e telefonemas, tem a mesma validade parao
contelido das comunicages privadas em meios eletrénicos, como e-mails, € um avango

importante.
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Analisando o texto do Marco Civil, podemos também observar que a maior protecdo
da liberdade de expressdo na Internet é outro progresso. A Le assegura a liberdade de
expressao, como preconizado na Constituicdo de 1988, fazendo do ciberespaco um ambiente
democrético, aberto e livre, sem violar o direito a intimidade, a liberdade individua e a vida
privada.

Uma mudanca bastante significativa que Lei promove é com relacéo aretirada de
conteddo do ar, pois ndo havia uma regra clara sobre esse processo. Agora, individuos vitimas
de violagdes da intimidade podem solicitar mediante ordem judicial aretirada de contetidos da
Internet, de forma direta, aos sites ou servicos que estejam hospedando esse conteido. Nesses
casos, os provedores de acesso devem informar “os motivos e informagdes relativos a nao
disponibilizacdo de contelido, com informagdes que permitam o contraditério e a ampla
defesa em juizo”, como atesta o Artigo 20 da Lei.

Ainda segundo o Marco Civil, os Juizados Especiais serdo os responsaveis pela
decisdo sobre a ilegalidade ou ndo dos contelidos, antes que eles sejam retirados do ar. 1sso se
aplica aos casos de ofensa a honra ou injUria, que serdo tratados da mesma forma como ocorre
fora de Internet. Essas violagdes sdo analisadas pelo Judiciério, garantindo que todos tenham
pedidos avaliados por um juiz e ndo pelo provedor de Internet, que pode ser pressionado a
retirar ou censurar conteldos por diversas razbes, como motivos financeiros, politicos,
religiosos, entre outros.

A regulamentacdo do Marco Civil da Internet € muito importante para assegurar a
seguranca juridica de suas normas e reforcar os direitos e garantias certificados.
Apresentamos o texto naintegrada Le n° 12.965/12 ao fina da dissertacdo, em Anexos.

A pesquisa dalegislacdo existente no Brasil arespeito de crimes cibernéticos foi muito
importante para 0 desenvolvimento de nosso trabaho, ja que pudemos nos aprofundar no
tema e destacar itens lexicais pertinentes. Na sequéncia deste estudo, discutiremos o0s
principios tedricos que amparam a descricdo dos dados, composto por um Iéxico

terminol 6gico, e a metodol ogia empregada para coleta e analise de dados.
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CAPITULO 2- PROCEDIMENTOSMETODOLOGICOSPARA COLETA A
ANALISE DOSDADOS

2.1 L éxico Terminolégico

Estamos em um periodo da histéria que se diferencia, de forma diaética, pela
crescente integracdo mundial e compartilhamento de informacfes de um lado, concomitante a
intensa especializacdo e particularizacdo das areas de conhecimento de outro. As diversas
&eas do conhecimento trafegam em seu proprio universo linguistico, o que faz da
terminologia uma &rea de atuagdo e um campo de estudos promissor para profissionais e
pesquisadores. Ta cenario favorece o surgimento de Iéxicos terminologicos cada vez mais
preci sos e especificos, como é o caso de crimes cibernéticos.

Entendemos Iéxico terminolégico como o conjunto de termos de uma determinada
area de especialidade, pois, de acordo com Faulstich (2011, p.1), “reconhecemos que o 1éxico
tem por objeto a unidade lexical, designada termo, em terminologia, lexema, em lexicologia, e
lema em lexicografia”. Ainda segundo a autora, o Iéxico é o espaco no qual se interpretam
fenbmenos linguisticos, considerando a dimensdo do escopo conceitual, no qual o que
caracteriza o termo é a atribui¢do de certos conceitos a uma forma lexical, de tal maneira que
0 termo se insere numa ontologia e num universo de discurso especifico.

Logo, podemos entender que o Iéxico terminol égico, diferentemente do Iéxico lexica,
ou do Iéxico lexicogréafico, apesar de se sobreporem, trata de uma unidade de caracteristicas
linguisticas comuns as das palavras da lingua comum, utilizada em um dominio temético. E o
termo especializado e utilizado em &reas técnicas, um conjunto de palavras técnicas referentes
a uma ciéncia, atividade profissional, ou grupo social. Diante dessa perspectiva, importa-nos
nesta dissertacdo enfatizar o estudo do Iéxico terminoldgico focado nos termos de crimes
cibernéticos.

Segundo Faulstich (2012, p. 1), termo ¢ uma “palavra simples, palavra composta,
simbolo ou férmula que designam os conceitos das areas especializadas do conhecimento e do
saber. Também unidade terminologica.”. Com base nessa defini¢do, o termo ¢ uma forma
linguistica capaz de representar uma dada nogdo numa érea de conhecimento especifica
Dessa forma, os termos que designam crimes cibernéticos constituem |éxico especializado
utilizado em éreatécnica.

Entendemos que um termo ou unidade terminolégica em uma linguagem de
especialidade se distinguiria, portanto, de uma palavra do léxico comum devido a relacdo
singular estabelecida com um conceito especializado dentro de uma area do conhecimento
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técnico ou cientifico.

Podemos verificar que as definic¢fes citadas se encontram em harmonia tedrica, uma
vez que o termo se refere a palavra como unidade linguistica significativa que designa os
conceitos de areas do conhecimento especifico. Essa linha conceitual aplica-se as unidades
provenientes do caso de crimes cibernéticos, visto que se referem a unicamente de unidades
que designam especificamente delitos cometidos exclusivamente em ambiente cibernético.

Desenvolvemos entdo uma proposta de estudos capaz de analisar unidades
terminol 6gi cas sel ecionadas referentes a crimes cibernéticos, considerando a énfase narelacéo
atualmente estabelecida entre linguagem, interfaces tecnoldgicas do ciberespago e crimes,

dentro de uma perspectiva terminol égica.

2.2 Procedimentos metodol 6gicos

As pesquisas normamente apresentam particularidades de metodologia e recursos
investigativos. Conforme a natureza do trabalho e a &ea em que se enquadra, faz-se
necessario estabelecer a aplicagdo de um método e uma maneira de proceder para que sgja
possivel alcangar um determinado fim. A esse respeito, Viegas (1999, p. 141) afirma que: “O
pesquisador precisa decidir-se pelos métodos mais adequados ao assunto, identificar o
universo, definir e dimensionar a amostra e selecionar as técnicas mais apropriadas para a
obtencdo dos dados”.

Os dados que integram as definicbes para os crimes praticados em ambiente
cibernético provém de diferentes areas do saber, como informatica, tecnologia, comunicacéo
social, computacdo e direito. Dessarte, compomos uma érea particular do conhecimento de
forma diversificada, mas que pode contar com conceitos e técnicas proprias que relinam 0s
dados em uma macroarea do saber.

Os procedimentos metodologicos utilizados para a elaboracdo desta dissertacdo
possuem caréter qualitativo e descritivo, que buscam identificar os fendmenos especificos da
terminologia aplicada acerca de crimes cibernéticos. Adotamos o método descritivo-analitico
para apresentar as caracteristicas dos fendmenos, além de explicar os procedimentos adotados
para o tratamento dos dados encontrados, a fim de satisfazer as necessidades cientificas e
linguisticas da pesquisa.

Inicialmente, tendo delimitado o objeto de estudo, as primeiras decisbes tomadas
quanto ao procedimento metodol 6gico foram:

i) selecionar e organizar o corpus de andliseg;
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i) analisar o corpus,

iii) recolher os dados a partir do corpus de andlise;
iv) analisar dos dados recolhidos;

V) elaborar o glossario.

Nas subsecfes subsequentes, descrevemos o0s procedimentos metodol 6gicos
empregados.

2.3 Selecao do corpus

A escolha das fontes de dados que compdem o corpus de andlise e que servem para a
coleta dos termos referentes a area do conhecimento a ser estudado foi uma etapa muito
importante na elaboracdo desta pesquisa. Para tanto, selecionamos alguns tipos de fontes para
compor o corpus de analise como instrumento metodol 6gico para a coleta de dados, a saber:

o Leis: legislagdo especifica existente no Brasil que trata da area de crimes cibernéticos.
S80 documentos que regulamentam o assunto com vistas a normatizagdo. Escolhemos tais
fontes para compor o corpus por se tratar de fonte de documentacéo e registro formal de
termos. Todas estdo disponiveis no Diario Oficial da Unido e constam com o texto na integra

na secao de Anexos desta dissertacdo. Estudamos, portanto:

- Le n° 12.965, de 23 de abril de 2014, também conhecida como o Marco Civil da Internet,

gue regula o uso da Internet no Brasil;

- Lei n° 12.735, de 30 de novembro de 2012, tipifica condutas realizadas mediante uso de
sistema digital ou similares, que sgjam praticadas contra sistemas informatizados e

similares, e da outras providéncias;

- Lel n° 12.737, de 30 de novembro de 2012, que dispde sobre a tipificacdo crimina de
condutas cometidas nainternet.

e Cartilha de seguranca para a Internet: documento publicado pelo Comité Gestor da
Internet no Brasil (2012) divulga informagdes com recomendagdes sobre como o internauta
pode se comportar a fim de aumentar a sua seguranca e se proteger de possivels ameagas na
Internet. O documento apresenta diversos termos e conceitos utilizados na Internet, aborda os
riscos de uso dessa tecnologia, além de fornecer dicas e cuidados a serem tomados. A cartilha
serviu para que muitas definicdes fossem elaboradas de acordo com o contelido técnico
apresentado.

Todo esse material serviu de ponto de partida para a composicdo de campos e

subcampos terminol &gicos, cujos itens serdo discutidos no Capitulo 3.
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2.4 Metodologia para analise do corpus e recolha de dados

Apés essa primeira fase acima descrita, a definicdo e organizacdo do conjunto de
documentos que servem de base para a descricdo do nosso assunto, partimos para a coleta de
dados, 0 estudo e andlise.

A recolha de unidades terminoldgicas foi feita a partir dos textos da Lei n° 12.965, de
23 de abril de 2014, Lei n° 12.735, de 30 de novembro de 2012, Lei n° 12.737, de 30 de
novembro de 2012, Cartilha de Seguranca para a Internet. Utilizamos 0s seguintes requisitos
para a coleta: termos que especificam crimes cibernéticos e termos referentes aos agentes
desses crimes.

Utilizamos o software AntConc para a recolha das unidades terminolégicas. Esse
programa € uma ferramenta disponivel gratuitamente para download na Internet. O AntCont
identifica automaticamente todas as palavras de um corpus e a frequéncia dessas palavras,
além de verificar o contexto de uso dentro dos textos sel ecionados.

Para que esse trabalho fosse possivel, foi necessario redlizar a conversdo dos
documentos que estavam disponiveis em formato .PDF para a extensdo .WORD, e em seguida
transformé&-los para a extensdo .TXT, por ser o unico formato de arquivo que 0 programa
AntConc reconhece.

Apresentamos na figura a seguir o funcionamento do software AntConc:



Figura 2 — Funcionamento do programa AntConc

3 AntConc 3.4.4w (Windows) 2014 = B

File Global Settings Tool Preferences  Help

Corpus Files Concordance | Concordance Plot | File View | Clusters/MN-Grams | Collocates| Word List |Keyword List

l“?"‘”ha'feg“ra”m'i”t‘ Word Types: 5529 Word Tokens: 65852 Search Hits: 0
e!12.]’3:|.t:-:‘t Rank Freq Word Lemma Word Form(s) ~
lei12.737 tut
lei12,963 bt 2215 |2 abertos
2216 |2 abra
2217 |2 abranet
2218 |2 abril
2219 |2 abster
2220 (2 abusadas
2221 2 abusado
2222 |2 abusiva
2223 |2 abusivas
2224 |2 abusivo
2225 |2 acceptable
2226 |2 aceite
2227 |2 aces
kel | e mmdalen mmd e
W
Search Term Words [ Case [ Regex Hit Location
< * | |condicionada Advanced Search Only = |0 S
Total No. Start Stop Sort Lemma List Loaded
4
s Sortby [ | Invert Order
_ Sort by Freq v Clone Results

Fonte: Justiniano (2015)

Ao observar afigura acima, notamos que, no campo Corpus Files estdo carregados 0s
quatro arquivos que compdem o corpus de andlise, todos em formato .TXT. O campo Word
List apresenta uma lista com colunas em que € possivel ver nimero de palavras, o nimero da
frequéncia, e quais sdo as palavras. O campo Word Types mostra o nimero total de palavras
diferentes encontradas pelo programa dentro do texto dos arquivos carregados, somando ao
todo 5.529.

Logo em seguida, para exemplificar alguns dados exportados da lista gerada pelo
programa, apresentamos 0 Quadro 1, que contém uma amostra de UTs reconhecidas pelo

AntConc e suafrequénciano corpus de andlise:



Quadro 1 - Amostra da frequéncia de UTs reconhecidas pelo Antconc.

UTs Frequéncia

Defacement 5
Defacer 2
Fraude 15

Furto de dados 3
Furto de identidade 13
Golpe 19
Invadir 9
Phishing 32
Pornografia infantil 1

Fonte: Justiniano (2015)

Durante a nossa atividade de pesquisa, 0 estudo dos termos empregados para crimes
cibernéticos revelou-se muito rico em técnicas. Como podemos ver no quadro acima
apresentado, os termos defacement, defacer, phishing, por exemplo, s&o de unidades
terminol ogicas especificas de uma area atamente técnica. Os termos fraude, furto de dados,
furto de identidade, golpe, invadir, sdo exemplos de termos que denotam crimes, encontrados
no material analisado.

2.4.1 Recolha de novos dados

Frequentemente, nés nos deparamos com nomenclaturas desconhecidas, em sua
mai oria muitas novas e recentes, razao da dificil compreensdo dessas nomenclaturas.

Para nossa surpresa, so foi encontrada uma Unica unidade terminol 6gica que realmente
designa um delito a respeito de crimes cibernéticos em toda a legislacéo brasileira, a saber:
“invasao de dispositivo informéatico”. Todos os demais tipos de crimes e seus agentes nao sao
especificados nas leis. Encontramos uma simples e diminuta relagéo de termos na Cartilha de
Seguranca da Internet.

Tal fato nos conduziu a uma segunda recolha de dados, dessa vez na propria Internet,

visto que a pesquisa virtual pode complementar as tradicionais fontes de informagao.
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Prosseguimos, entdo, para uma busca maior e mais ativa, na tentativa de aumentar o
repertorio linguistico ja alcancado, recuperar matérias ndo consideradas, além de completar e
enriquecer os vocabulos ja existentes. Para isso, utilizamos como ferramenta o site de
pesquisa Google, realizando busca avancada. Refinamos a pesquisa utilizando o formulério de
recursos de filtragem para obter resultados otimizados, conforme mostra afiguraa seguir:

Figura 3 — Pesquisa avancada Google

Google

Pesquisa avancada

Localizar paginas com._. Fazer iss¢ na caixa de pesquisa.

todas estas palavras: Digite as palavras impertantes: rat terrier tricolor

esta expressdo ou frase exata: Coloque palavras exatas entre aspas: "rat terrier”

qualquer uma destas palavras: Digite OR entre todas as palavras que vocé deseja: miniztura OR padrio

. Coloque um sinal de menos antes das palavras que vocé nio deseja:
nenhuma destas palavras: rosdor, "Jack Ruseell®

‘o . - Cologue 2 pentos finais entre os nimeros & adicione uma unidade de
numeros que variam de: 2 medida: 18..35 1b, US3 280..US$ 500, 2018..2011

Em seguida, limite seus
resultados por. .

idioma: Portugués ~ | Lecalizar paginas ne idioma selecionado,
regifo: Brasil ~ | Encontre paginas publicadas em uma determinada regio.
tltima atualizac&o: em qualquer data ~ | Encontre paginas atualizadas dentro do tempo especificado.

Pesquise umsite (como wikipedia.org ) ou fimite seus resultados a um

site ou dominio: ‘dominio como .edu, .org ou . gov

Pesquise por termes em toda a pagina, no titulo da pagina, no enderego da

termos que aparecem: qualquer lugar da pagina 7 | web ou em links para a pagina que esta procurando.

SafeSearch: Mostrar resultados mais relevantes ~ | Ative a fitragem de conteiido sexualmente explicito no SafeSearch.
tipo de arquivo: qualquer formato ~ | Encontre paginas no formato que preferir
direitos de uso: ndo filtrados por licenga ~ | Enconire paginas em que ndo haja restricbes de uso.

Fonte: Justiniano (2016)

A inclusdo do método de pesquisa na Internet mostrou-se bastante €eficaz, pois tivemos
acesso a um imenso banco de dados composto por sites e blogs de contetido juridico e direito
virtual. Esse repertorio foi atil na elaboracdo de algumas definicbes por apresentar
especificacbes, posto que contém diversos textos da linguagem de especiaidade que
contempla crimes cibernéticos.

Faulstich (1993) destaca a relevancia de considerar, durante o processo de recolha e
selecdo dos termos, as nogdes conceituais, 0s contextos e as definicdes que fardo parte do

instrumento lexical a ser elaborado, ressaltando também a necessidade de o terminol6go
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adquirir conhecimentos do campo do saber e de sua estrutura. Portanto, as fontes pesguisadas
também foram muito Uteis na construcdo e recuperacéo de conceitos, além da constatacéo
das possiveis variages das unidades pesquisadas.

Por meio desse tipo de pesquisa, aém de encontrar novos termos, foi possivel verificar
afrequénciadas UTs, e utilizar contelidos na elaboragédo de algumas defini¢des. Os resultados
apresentados em forma de gloss&rio, no Capitulo 4, resultam, portanto, dessa densa
investigacdo, e da compilacdo dos diversos termos e vocabulos relacionados a crimes
cibernéticos.

Abaixo, mostramos no Quadro 2, um exemplo de UT pesquisada na busca virtua
avancada, suas variantes identificadas, além das frequéncias de ocorréncia correspondentes.

Quadro 2 - Frequénciade UT em pesqguisa avancada Google

uT Frequéncia aproximada
Crime cibernético 85.200
Cibercrime 86.700
Crimedigital 11.800
Crime eletrénico 6.490
Variantes | Crimeinformético 2530
Crime na Internet 44.500
Crimevirtua 43.400
Delito informatico 1.080

Fonte: Justiniano (2016)

Para a unidade terminoldgica crime cibernético, encontramos 7 variantes apos
utilizar o formulario de busca avangada do site de pesquisa. Esse resultado foi muito
positivo e animador para nés pois nas demais fontes que comporam o corpus, nenhuma
delas havia aparecido. Podemos observar no Quadro 2 que algumas variantes
apresentam uma frequéncia muito préxima, como crime na Internet com 44.500, e crime
virtual com 43.100. Outras variantes que destoaram das demais devido ao seu baixo uso,
como crime informético com apenas 2.530, e delito informatico com 1.080. Ressaltamos

gue os valores sdo aproximados, pois no caso de pesquisa avancada o site ndo retorna
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um ndmero exato.
Como material de apoio, utilizamos o Dicionério Houaiss da Lingua Portuguesa

(2014) para verificar o registro dos termos pesquisados em dicionario de referéncia de
lingua comum. O resultado a que chegamos € que dos 80 itens terminolgicos
selecionados, apenas 9 estdo dicionarizados. S&0 eles. pirataria, pirataria informética,
cracker, hacker, virus, antivirus, backup, cOpia de seguranca, varredura. Ou sgja, 0
equivalente a 11,25% dos termos estudados de crimes cibernéticos tem registro formal

em dicionario de lingua comum.

2.5 Analise de dados

Os dados extraidos foram inventariados e listados. 1sso proporcionou a identificacdo
de campos teméticos. Essa forma de organizacéo permitiu analisar as UTs e distribui-las em
&reas tematicas de acordo com suas caracteristicas. Os dados foram entdo reorganizados
dentro de suas respectivas classes, em ordem alfabética, conforme consta no Capitulo 4.

Segue abaixo 0 mapa conceitual que norteou a organizacao:

Figura 4 — Campos tematicos

Crime Cibernético

,

Fonte: Justiniano (2016)

De acordo com a figura acima, com relacéo a crimes cibernéticos, encontramos
0s trés campos tematicos, a saber: Tipos, Agentes e Mecanismos. Dentro do campo

Mecanismos, identificamos dois subcampos: mecanismos de defesa e mecanismos de

atague.



2.6 Metodologia para elaboracéo de glossario de crimes ciber néticos

Faulstich (1990, p.3) define: “Entendemos gloss&rio como inventario terminol égico,
de caréter seletivo que tem como finalidade registrar e definir termos de dominios cientificos,
técnicos, ou culturais, independentemente do suporte material em que se apresenta”.

Nesse sentido, um gloss&rio objetiva principalmente apresentar o significado das
palavras utilizadas em determinada érea técnica. Optamos por desenvolver o glossario de
crimes cibernéticos seguindo um modelo de trabalho terminolégico de natureza sistémica.
Isso significa que foi elaborado de modo que, durante sua consulta, seja possivel compreender
o significado de uma unidade terminoldgica quando relacionada a outra. Para alcancar esse
efeito, segundo Faulstich (1993), o glossario deve apresentar a caracteristica da remissdo, que
¢ “o processo de remeter a informagdo de um ponto a outro” (p. 174); e da remissiva, que se
definida como “cada item Iéxico que, remetido, possui conteudo semantico proprio” (p. 174).

A remissdo no glossario funciona como um sistema de relacdo de complementaridade
entre os termos (Faulstich, 2010, p. 182). A opcéo pelo modelo sistémico para natureza do
nosso glossario permite a organizacdo e estruturagdo da obra de maneira remissiva,
organizam, ampliando a compreensdo dos conceitos expostos nas definices e facilitam o

leitor aencontrar informacfes complementares e mais compl etas.

2.6.1 Fichas terminolégicas para composicao de verbetes para o glossario

Apoés a etapa de selecdo e organizacdo dos dados, o proximo passo foi adotar um
modelo de ficha terminolégica para registrar as informacdes de cada UT que serviu de
base para a elaboracéo do glossario. O método aplicado para essa pesquisa seguiu 0 modelo
de ficha terminologica desenvolvido por Faulstich (1995, p. 4), uma vez que “o registro do
termo ¢ feito numa ficha de terminologia a qual funciona como uma “certidao de nascimento”.

A ficha de terminol ogia tem campos mais ou menos fixos segundo a autora, e a selecdo
dos campos da ficha depende do tipo de repertdrio a ser elaborado. O modelo apresentado foi
adaptado e € proprio para glossario sistémico. A ficha terminologica utilizada para a

composicao dos verbetes desta pesquisa foi a seguinte:
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Quadro 3 - Modelo de ficha terminol 6gica.

FICHA TERMINOLOGICA

. NUmero

. Entrada

. Categoria gramatical

. Género

. Sinbnimo

. Definicdo

. Fonte da definicao

1
2
3
4
5. Variante
6
7
8
9

*Contexto

10. *Fonte do Contexto

11. *Nota

12. *Fonte da nota

b. Hipdnimo

13. Remissiva

Hiperdnimo

14. Redator

15. Data

Fonte: Adaptado de FAULSTICH (1995, p. 28)

Para esclarecer o que significa as diferentes entradas da ficha terminoldgica,

apresentamos as explicacoes dos campos de acordo com o estabelecido por Faulstich

(2010, p. 180-183):

entrada [ent]: unidade linguistica que possui contelido semantico da
expressdo terminolégica na linguagem de especialidade. E o termo
propriamente dito, o termo principal .

categoria gramatical [cat.]: indicativo da classe gramatica ou da
estruturagdo sintético-seméntica do termo. Pode ser s. = substantivo ou
n.=nome; v = verbo; utc = unidade terminol 6gica complexa.

género [gén.]: indicativo do género a que pertence o termo na lingua
descrita, como m = masculino ou f = feminino.

variante [var.]: formas concorrentes com a entrada As variantes

correspondem a uma das alternativas de denominagdo para um mesmo
referente.

sinbnimo [sin]: formas coocorrentes no discurso da linguagem de
especialidade cujo significado é idéntico ao do termo da entrada.
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definicdo [def.]: a definicdo € um sistema de distingbes reciprocas que
servem para descrever conceitos pertinentes aos termos.

fonte da definicdo [font. def.]: registro do nome do autor, da obra, data etc.
de onde foi compilada a definicdo.

contexto [cont.]: o contexto € um fragmento de texto no qua o tempo
principal aparece registrado, transcrito com o fim de demonstrar como €
usado na linguagem de especialidade.

fonte do contexto [font. cont.]: registro do autor, obra, data etc. de onde foi
extraida a frase contextual, também chamada de abonagéo.

remissivas. sistema de relacdo de complementaridade entre termos. Os
termos remissivos se relacionam de maneiras diversas, dependendo da
contiguidade de sentido. Podem ser: termos hiperénimos e termos conexos,
assim:

- hiperénimo [hiper.]: Termos cujo significado inclui o significado de outros,
por isso € também chamado de termo genérico. Num dicionério ou glossario,
o0 hiperbnimo &, normalmente, a expressdo |éxica que inicia a definicao.

- hipbnimo [hip.]: Termo cujo significado representa uma subclasse em
relacdo a um hiperdnimo, por isso é também chamado de termo especifico.
Num diciondrio ou glossario, o hipdnimo € o termo que contribui na
constitui¢do do contetido da definicdo, por isso, pode haver maisdeum [...].
A soma do contetido semantico do hiperénimo mais a do hipdnimo delimita
e distingue os conceitos na descricdo do termo.

nota: comentério pratico, linguistico ou enciclopédico, que serve para
complementar as informagdes da defini¢éo.

fonte da nota: registro do autor, obra, data etc. de onde foi extraido o
comentario pratico, linguistico ou enciclopédico, que serve para
complementagdes da defini¢éo.

Os campos marcados com o sina de asterisco (*) nas fichas terminol 6gicas séo
facultativos, podem ou ndo ser preenchidos. Como plangjamos desenvolver um glossario
sistémico, fixamos 0 campo da remissiva, que se tornou obrigatério e deixou de ser
opcional. Nem todos os campos que foram preenchidos aparecem no verbete, como
Redator e Data, pois a ficha terminol6gica tem a intencéo de registrar as informacdes de
cadaUT e servir de base para a elaboracdo do glossario.

A seguir, apresentamos 0 exemplo de ficha terminoldgica preenchida para a

elaboracdo do verbete “crime cibernético”.
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Quadr o 4 — Ficha terminol 6gica do verbete crime cibernético

FICHA TERMINOLOGICA

1. Numero 01

2. Entrada CRIME CIBERNETICO

3. Categoria gramatical | Nome (n.)

4. Género Masculino (m.)

5. Variante Crime virtual; crime digital; crime na internet; crime
informatico; crime el etrénico; delito informético, cibercrime.

6. Sinébnimo Crime virtual; crime digital; crime na internet; crime
informético; crime eletrénico; delito informatico, cibercrime.

7. Definicao Ato que utiliza o sistema informético para a prética de

condutasilicitas.

8. Fontedadefinicao Adapt. SOUSA, S. S. (2016)

9. *Contexto Esta CPl foi criada para investigar a prética de crimes
cibernéticos e seus efeitos deletérios perante a economia e a

sociedade brasileiras.

10.* Fontedo contexto CAMARA DOS DEPUTADOS, 2016.

11. *Nota %)

12. *Fonte da nota (0]

11 Remissivas:
aHiperénimo ag
b.Hiponimo b.Ver crime virtual; crime digital; crime na internet; crime

informético; crime e etrénico; delito informéatico, cibercrime.

12. Redator Nara Fernanda Justiniano (NFJ)

13. Data 15/03/2015

Fonte: Justiniano (2015)

2.6.2 Modelo adotado para o verbete

A elaboracdo dos verbetes foi feita a partir das fichas terminolégicas. Apos o
preenchimento das fichas, os verbetes do glossario apresentam umaestruturapadronizada

do seguintemodo:
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Figura 5 — Modelo adotado para o verbete

entrada + categoria gramatical + género + definicdo + fonte da
definicéo + contexto + fonte do contexto + nota + fonte da nota +

remissiva

Fonte: Justiniano (2015)

A estrutura da definicdo pragmética foi elaborada, principalmente, com base na
proposi ¢do seguinte, de Faulstich (2014): o que é e para que serve? Explicando melhor, seria
apreocupacao em dizer o que € aquilo, ou sgja, uma proposi¢ao de contelido que se exibe sob
a representacdo de uma palavra. E também uma proposicéo funcional, sobre qual é a funcéo,
para que serve aquilo. Esgquematizando o raciocinio, temos abaixo:

- Proposicdo funcional: Servir: uso/funcdo (Qual é afuncdo de X? Para que serve?)

- Proposic¢ao de contetido: Conter: inclui (O que X €/ contem?)

2.6.3 Validacdodosdados

Apbs a etapa de confeccdo das fichas terminol dgicas, o glossario foi montado e os
verbetes foram submetidos ao parecer de um profissional especialista no assunto e que
atua especificamente na area de crimes cibernéticos. Para tanto, entrevistamos o
Delegado Chefe do Grupo de Repressdo a Crimes Cibernéticos, da Superintendéncia
Regional da Policia Federal no Distrito Federal, Sténio Santos Sousa.

Esse profissional nos auxiliou na compreensao de conceitos especificos e de
conhecimentos especializados da &rea pesquisada, contribuiu com valiosas informagdes
e sugestes, e validou as defini¢cdes contidas no trabalho terminografico, produto desta
dissertacéo.

Nesta pesquisa, a atuacdo do especialista foi uma caracteristica fundamental
para lapidar e interpretar os termos da melhor maneira possivel para elaborar definicdes de

acordo com o contedido técnico que 0s termos exigem.
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CAPITULO 3- FENOMENOSLINGUISTICOSNA CONSTITUICAO DOSTERMOS

Apds o processo de coleta de dados, seguindo a metodologia aplicada neste trabalho
terminolégico descrita no capitulo anterior, prosseguimos para a andise e interpretacéo dos
termos. A analise também considerou os aspectos semanticos, pragmaticos, e metaf oricos
nos pilares de uma perspectivade pesquisaqualitativa.

Estudamos os termos que compdem a terminologia referente aos crimes
cibernéticos, visando a interpretacdo conceitual, de forma e de contelildo, com vistas aos
processos de formacdo dos itens terminoldgicos. Identificamos e compreendemos os
fenbmenos presentes para a formacdo dos termos, e chegamos a um corpus de 80
unidades terminolégicas da é&rea temética escolhida. Apés a andlise, pudemos entdo
definir cada um dos termos e elaborar o glossério.

Assim sendo, este capitulo apresenta a analise dos dados, organizada da seguinte
maneira
1. andlise das 80 unidades terminol 6gicas, que foram recol hidas conforme expomos nos

processos metodol 6gicos;
identificacdo de UTCs, de acordo com pressupostos tedricos;
delimitacdo dos procedimentos linguisticos que regem as formagdes do conjunto de
UTCs, de acordo com Faulstisch (2011);
4. exame da ocorréncia de variantes, de acordo com o Constructo de Faulstich (2001),

sobrevariacao terminol 6gica.

3.1 Andlise einterpretacdo de dados

Observamos durante nossa investigacdo, que inventariou 80 termos, que todos sdo
itens lexicais nominais, ou sga, 100%, ndo havendo ocorréncia de outras categorias
gramaticais. Trata-se da “nomeagdo” de crimes, o que é fun¢do primaria dos nomes, ou
expressoes nominais. Sobre isso, Cabré (1993, p. 88) afirma que “em uma obra
terminoldgica, a presenca de nomes € quase exclusiva e a de verbos, adjetivos e locucdes
muito escassa”. Nossa pesquisa entra em consonancia com essa afirmativa, juntando-se a
tantos outros trabalhos terminol6gicos, que seguem essa constatacdo, visto que sdo muito
mais frequentes os itens lexicais nominais.

Faulstich (2011, p. 1) define unidade terminoldgica complexa, cuja sigla é UTC, da

seguinte maneira



Combinagdo entre termos, segundo regras de lexicalizagdo, para formar o
conceito e possibilitar a elaboracdo da definicdo. Nota 1. A unidade
terminolégica complexa se compde de formativos, organizados em uma
sequéncia de base mais predicado, até que as combinagbes sucessivas
atinjam a exaustdo semantica. Nota 2: um termo atinge a exaustdo semantica
guando: i) é formulado de acordo com as regras da gramética da lingua, ii)
encera um conceito evidente; iii) proporciona que sga formulada uma
definicao.

De acordo com definicéo, do total de 80 itens terminologicos do corpus
analisado, 46 sdo UTCs. Logo, o percentual de ocorréncia equivalente as UTCs é de 57,5%
do total. As demais 34 unidades terminolégicas sdo termos simples, 0 que corresponde a
42,5% do total analisado. Nesta andlise consideramos apenas uma casa decima apls a

virgula. Conforme o Grafico 3:

Gréfico 3 — Percentua de UTCs e termos simples

TERMOS DE CRIMES CIBERNETICOS

= Termos simples = UTCs

Fonte: Justiniano (2016)

Isso significa, em relacdo ao corpus, que a diferenca de ocorréncia entre termos
simples e UTCs é proxima e equilibrada, ndo havendo grande disparidade ou predominio
entre os grupos na linguagem de especialidade de crimes cibernéticos. Para demonstrar a

andlise realizada, reunimos as UTCs no Grupo A, conforme apresentamos mais adiante.
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3.1.1 Unidadesterminolégicas Complexas— UTCs

Os conceitos elaborados por Faulstich no que se refere a UTCs aplicam-se a este
trabalho, visto que elucidam a situacdo de grande parte dos itens estudados, tais como: crime
cibernético, invasdo de dispositivo informético, roubo de identidade, dentre outros. Todos 0s
itens que se enquadram como UTCs foram analisados em fichas terminol 6gicas proprias, cujo
model o ja apresentamos.

Ao falar de UTCs, consideramos primeiramente o Constructo Faulstich (2003). Nele é
apresentado um conjunto de regras que tornam visiveis os padrdes tipicos de formacéo de
UTCs. Podemos compreender 0s principios que evidenciam a natureza morfolégica, sintatica
e semantica dos formativos derivados, ao analisar a maneira como 0s argumentos operam e

reoperam 0s conjuntos sintagméti cos antecedentes. O postulado estabel ece que:

C=<T(F),LT,R>
Onde:
C = constructo;
T = terminologig;
F = formativo;
LT = fundo lexical terminol égico;

R =regra

A formula gpresentada acima representa que: o constructo C € igual a equagdo
formada por terminologia (T), que se compde de formativo (F). Um formativo
terminologico pode ser ou um termo simples (F—A), ou predicado (AB, ABC, etc)
(FAULSTICH, 2003, p.14). Desse modo, entendemos a unidade terminolégica simples
como (F—A) e a unidade terminoldgica complexa como (AB; ABCetc.).

De acordo com esse fundamento da formagao dos termos de Faulstich (2003, p.
12), ha regras que evidenciam a construgdo de uma UTC, que possui um continuo
conceitual que, segundo a autora, vai de base +geral a +especifico, isto €, uma base
genérica que recebe um significado mais especifico atribuido pelo termo que |he segue.

Dos nossos dados de pesquisa, podemos mencionar, por exemplo, o termo
“invasado de dispositivo informatico”. Essa UTC ¢ formada por uma base com conceito +
geral, nesse caso “invasdo”, que sustenta outros predicados por meio de argumentos +
especificos. A definicdo da UTC ocorre até o esgotamento semantico, conforme

esguematizamos a seguir:

56



[ [ [furto] de identidade] virtual]
[[[ Al B] C]
C=<T(F),LT,R>em que LT [A], F= {R} ¢ R [F >ABC]

Outro fato importante a se considerar ¢ que “no continuo de uma UTC, os
argumentos sdo reoperados do significado de cada conjunto sintagmatico antecedente,
com fungdo de especificar, de tal forma que, no intervalo que vai do + geral ao +
especifico processa-se o novo conceito” (FAULSTICH, 2003, p. 15).

Logo abaixo, demonstramos o exemplo do processo de formagdo de uma UTC
selecionada de termos de crimes cibernéticos, em que cada elemento composicional descreve

aorganizacdo conceitual e atribui a base o carater de um termo especializado. Por exemplo:
Figura 6 — Processo de formac&o de UTC

~EN

[ [ [furto] de identidade] virtual]

[[[A] B] C]

Fonte: Justiniano (2016)

Esse exemplo, aplicado a luz do postulado de Faulstich (2003), evidencia que “‘a
construcdo de terminologias complexas é um fendmeno que se da num continuo conceitual
que vai do + geral ao + especifico”. Dessa forma, a base [furto], correspondente ao formativo
A, é aunidade geral, que opera o conceito. O argumento [de identidade], correspondente ao
formativo B, reopera o conceito + geral de A. O argumento [virtual], formativo C, influencia
a base AB, conferindo o grau de especificidade amejada, fato que completa em um processo
de cadeias derivadas o0 conceito naformagdo do termo.

Assim sendo, foi possivel corroborar os principios formulados por Faulstich,
partindo da aplicagcédo do constructo apresentado acima, no sentido de descrever a

formacg&o dos termos de crimes cibernéticos.
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E preciso considerar que uma UTC se comporta como uma Unica unidade lexical,
porque ocorre 0 processo de lexicalizacdo, que é quando um lexema pode receber tracos
categoriais gramaticais e tracos semanticos para compor uma nova unidade de discurso. A
combinacdo entre categorias lexicais, na ordem do sintagma, por meio de tragos contextuas
especificos, como regéncia, concordancia, adjetivo atributivo e outras idiossincrasias
gramaticais de natureza fonol 6gica, morfol6gica e semantica constitui também o processo de
lexicalizac&o.

Um exemplo de termo pesquisado em nossa dissertagao que forma uma UTC ¢ “crime

cibernético”, conforme mostramos a seguir:

“crime cibernético” = crime + cibernético.
[ [crime] cibernético]
[[A]B]

A combinacdo entre “crime” e “cibernético” resulta em uma unica unidade lexical,
porque ha extensdo conceitual do que tradicionalmente compreendemos como crime. O
adjetivo cibernético, quando associado a0 substantivo crime, afeta o entendimento do
conceito, especificando-o com novas propriedades semanticas. Na sequéncia combinatoria, o
termo que entra a direita € um predicado do termo anterior €, no conjunto, compde a unidade
terminol 6gica complexa.

O termo “golpe 4197, variante de “fraude de antecipagdo de recursos” ¢
especialmente interessante, pois apesar de “419” ndo ser um vocabulo e Sm um ndmero,
configura-se como um formativo ja que especifica e reopera a base “golpe” e comporta-se
junto a ela como uma Unica unidade terminolégica. O nimero 419 refere-se a secdo do
Codigo Pena da Nigéria sobre a“obtengdo de bens sob falsas pretensdes” equivaente ao
artigo 171 do Cadigo Penal Brasileiro, ou sgja, crime de estelionato.

Os elementos formados por base + predicagdo correspondem as UTCs, que se
apresentam, nos textos especializados, em uma sequéncia de caracteres entre espacos, com
uma estrutura determinada, e com ordem fixa, representando um conceito especifico, e
comportando-se como uma unica unidade terminologica. A UTC é composta por base mais
predicacdo cuja elaboraco se dé pela necessidade de especificidade do conceito, pertinente a
linguagem de especialidade.

Identificamos, neste trabalho terminol6gico, 46 UTCs que, para fins de organizacéo,

reunimos no Grupo A, conforme apresentamos no quadro seguinte:
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Quadro 5- Grupo A: UTCs encontradas no estudo de crimes cibernéticos

GRUPO A: UTCs EM TERMOS DE CRIMES CIBERNETICOS

1 assédio virtual 24 golpe nigeriano
2 | advance fee fraud ' 25 | golpe da Nigéria
'3 assinatura digital B8 | golpe 419
4 | boato virtual ' 27 | interceptagdo de trafego
5 cavalo de Troia 28 identify theht
' 6 | codigo malicioso ' 29 | invasio de dispositivo informatico
7 | copia de seguranca 30  noivarussa
'8 | crime cibemético ' 31 | pedofilia na Intemet
9 crime digital 32 pedofilia digital
10 | crime eletrénico ' 33 | pichacio virtual
11  crime informatico 34 perfil fake
' 12 | crime na Intemet '35 | perfil falso
EERE TS 136, | pickanior vitaa
' 14 | delito informatico ' 37 | pirataria virtual
15  desfiguracio de pagina 38 pirataria digital
' 16 | drive-by pharming ' 39 | pirataria informatica
17 e-mail spoofing 40  pedofilia virtual
' 18 | falsificacio de e-mail ' 41 | pomografia de vinganca
19  falsa identidade ' 42 revenge pom
' 20 | fraude de antecipagio de recursos | 43 | roubo de identidade
[ 21 | fraude de identidade | 4| scam romance
' 22 | furto de identidade virtual ' 45 | trojan horse
' 23 | furto de identidade ' 46 | virus de computador

Dos nossos dados de pesquisa, podemos observar que as 46 UTCs sdo formadas
por uma base com conceito geral, que sustenta outros predicados por meio de

argumentos + especificos, 0 que ocorre até o esgotamento semantico.

3.1.2 Variagdo terminologica: termos de crimes ciber néticos em uso
Os estudos terminol 6gicos contemporaneos de Faulstich (2001, p. 25) mostram
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os fundamentos tedricos que sustentam a questédo da variagdo em terminologia. Para
estudar os termos pesquisados e solucionar as questfes de andlise dos mesmos, adotamos
tails pressupostos tedricos. Seus postulados apresentam a ideia de abandono do
isomorfismo categorico entre termo-conceito-significado associado a aceitacdo de que,
sendo a terminologia um fato de lingua, acomoda elementos variaveis.

Na figura que segue, apresentamos 0 esquema gréfico do Constructo tedrico da
variacdo em terminologia, proposto por Faulstich (2001), no qual podemos visuadizar a

distribuicdo das categorias em concorrentes, coocorrentes e competitivas:

Figura 7 — Constructo tedrico da variagdo em terminologia

Constructo teérico da variagdo em terminologia
variagdo
Y
varidvel
v
variante
74 v N
concorrente coocorrente competitiva
Y J N7
variante formal sinénimo empréstimo

Fonte: Faulstich (2001, p. 26)

As definicdes e explanagdes acima s&0 importantes, pois, em nossa pesquisa,
identificamos diferentes fenbmenos de variagdo dentre as unidades terminoldgicas
selecionadas do contexto da linguagem empregada para designar crimes cibernéticos. No
processo de investigagdo nos dados de pesguisa, constatamos a ocorréncia de variantes
coocorrentes na maioria dos termos, e alguns termos foram classificados como variantes
competitivas.

A observacdo direta do uso dos termos de crimes cibernéticos ocorreu sob a
perspectiva da teoria da variagdo em terminologia proposta por Faulstich (2001), que aplica-
se a0 nosso trabaho, pois privilegia o estudo do termo e do conceito com base na observacéo

do uso e no registro socia. Importa-nos, portanto, averiguar como ocorre a variagdo dos

60



termos de crimes cibernéticos.
Faulstich (2001, p.26) apresenta, as categorias de variantes dos termos, a saber:
concorrentes, coocorrentes e competitivas. A autora define variantes concorrentes como:

As variantes concorrentes sd0 aquelas que podem concorrer entre s, e
permanecer, como tais, no estrato, ou que podem concorrer para a
mudanca. Nessa condicdo, uma variante que concorre com outra a0 mesmo
tempo ndo ocupa 0O MesSMo espaco, por causa da prépria natureza da
concorréncia. Se uma variante esta presente no plano discursivo, outra ndo
aparece. S8 variantes formais. A variante forma é uma forma linguistica
ou forma exclusiva de registro que corresponde a uma das aternativas de
denominacdo para um mesmo referente, podendo concorrer num contexto
determinado.

Faulstich (2001, p.31) define variantes coocorrentes como:

As variantes coocorrentes. sdo aquel as que tém duas ou mais denominactes
para um mesmo referente. Estas variantes tém por fungéo fazer progredir o
discurso e organizam, na mensagem, a coesdo lexical. Entre variantes
coocorrentes ha compatibilidade semantica, uma vez que elas se equivalem
no plano do contetdo. As variantes coocorrentes formalizam a sinonimia
terminolégica. A sinonimia terminoldgica relaciona o sentido de dois ou
mais termos com significados idénticos e podem coocorrer hum mesmo
contexto, sem que hagja ateragdo no plano do contedido.

Detectamos a presenca de variacdo coocorrente em nossa pesquisa. Um exemplo é o
termo crime cibernético, que possui as variantes: crime virtual, crime digital, crime eletronico,
crime informético, crime na internet, cibercrime, delito informético. As variantes de crime
cibernético se enquadram como variantes coocorrentes, pois sdo mais denominagfes para um
mesmo referente.

Verificamos a compatibilidade seméntica nesse caso de crimes cibernéticos e suas
variantes coocorrentes, uma vez que fazem progredir o discurso dentro do texto, com
equivaléncia no plano do contéudo. N&o se trata de variantes concorrentes, pois a ocorréncia
delas ndo exclui a ocorréncia dos seus equivalentes formais. Também ndo é o caso de variante
competitiva, j& que ndo se trata de empréstimos linguisticos. Crime virtual, crime digital,
crime eletrénico, crime informatico, crime na internet, cibercrime, delito informatico
aparecem nos textos técnicos como alternativas compativeis para o termo crime cibernético.

Faulstich (2001, p.32) define variantes competitivas como:

As variantes competitivas sdo aquelas que relacionam significados entre
itens lexicais de linguas diferentes, quer dizer, itens lexicais de uma lingua
B preenchem lacunas de uma lingua A. As variantes competitivas sofrem,
em seu desempenho, intersecgdes, devido a propria natureza estrangeira da
expressdo. Esse fendbmeno se da quando a estrutura da lingua do termo
estrangeiro € perturbada por estruturas da lingua vernacular, a mistura de
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formantes ativa a variacdo. As variantes competitivas formalizam os
empréstimos linguisticos. Os empréstimos linguisticos sdo itens lexicais
gue se originam de lingua estrangeira e, depois no contexto socia dalingua
recebedora, se tornam variantes porque provocam o surgimento de uma
forma vernacular equivalente, por causa do ambiente linguistico estranho a
sua permanéncia natural . (p.32)

Também identificamos o tipo de variante competitiva, visto que relaciona itens

lexicais de uma lingua B para preeencherem lacunas de uma lingua A. Exemplos de

variantes competitivas, sdo: backup, cyberbullying, fake, phishing, entre outros.

Relacionamos, no quadro seguinte, 0s termos de crimes cibernéticos e suas variantes

correspondentes:

Quadro 6 — Variagéo terminol 6gica em termos de crimes cibernéticos

VARIAGAO TERMINOLOGICA

Hiper 6nimo
backup

crime cibernético

Cyberbullying

defacement

defacer

fake

Fraude de antecipacéo de recursos
furto de identidade virtual

golpe daNigéria

hoax

malware

pharming

pirataria

Pornografia de vinganca
pedofilia virtual
pharming

phishing

Variantes
cOpia de seguranca
crime virtual; crime digital; crime nainternet; crime
informatico; crime eletrénico; delito informético,
cibercrime.
Assédio virtud
desfiguracéo de pagina; deface; pichacdo virtual
pichador virtual
perfil fake; perfil falso.
advance fee fraud
identify theht; falsaidentidade; roubo de identidade;
fraude de identidade
golpe nigeriano; golpe 419
boato virtual
codigo malicioso
drive-by pharming
piratariavirtual; pirataria digital; piratariainforméatica
revenge porn
pedofilia na Internet; pedofiliadigital
drive-by pharming
phishing-scam; scam; furto de dados; roubo de senha
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spoofing falsificagéo de e-mail; e-mail spoofing

scam romance noiva russa

snniffing interceptacdo de trafego
tojan cavalo de Troia; trojan horse
varredura scan

virus virus de computador

Fonte: Justiniano (2016)

A andise do corpus ocorreu com 0 auxilio das regras de formacdo dos termos,
adotando este consistente arcabouco tedrico que considera os conceitos de variagcdo
terminologica envolvidos na aea escolhida. Os fundamentos tedricos explanados neste
capitulo foram cruciais e serviram de base para a identificagdo e compreensdo do conjunto de

termos recolhidos, os quais fazem parte do trabal ho terminografico.

3.1.3 Estrangeirismos

Um dos fendmenos linguisticos averiguados, que nos chamou a atencdo, foi a presenca
macica de termos do inglés para denominar crimes cibernéticos, mecanismos utilizados, e
agentes envolvidos. Sobre esse assunto, Faraco (2001, p. 15) define estrangeirismo como:

0 emprego, na lingua de uma comunidade, de elementos oriundos de outras
linguas. No caso brasileiro, posto simplesmente seria 0 uso de palavras e
expressdes estrangeiras do portugués. Trata-se de fendmeno constante no
contato entre comunidades linguisticas, também chamado de empréstimo.

Ha ocorréncias de estrangeirismos nos dados anaisados, tais como: backup,
cyberbullying, fake, advance fee fraud, scam, firewall, worm, entre outros. Alguns apresentam
termos equivalentes em portugués, como “furto de dados” para phishing, ou “copia de
seguranga” para backup, outros ndo, como antimalware, worm, hacker e cracker.

No fenbmeno do estrangeirismo presente dos termos pesquisados, notamos que todos
0s termos estrangeiros sao oriundos do inglés, configurando um estrangeirsimo especifico, o

anglicismo. Sobreisso, Faraco (2001, p. 21-22) afirma:

A discussBo atual contra 0s estrangeirismos se concentra no uso de
elementos do inglés. os anglicismos. Por um lado, ha os termos da
tecnologia e da pesquisa, desenvolvida e registrada quase hegemonicamente
nessa lingua. De outro lado, h& o universo dos negécios.

Como apresentado no Capitulo 1 desta pesquisa, sabemos que grande parte da

tecnol ogia que compde o ciberespaco e que compde a terminologia de crimes cibernéticos foi
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elaborada e é proveniente do inglés dos Estados Unidos da América. Todo tipo de nova
tecnologia que € importada desse pais para o Brasil vem naturalmente acompanhada de seu
nome de origem. Porém, a cada termo anglo que entra no pais ndo se pode garantir que
surgira um correspondente no portugués do Brasil.

A respeito da questdo da hegemonia do inglés no dominio de termos de
tecnologias, Duran (2004, p. 15) afirma que existem variacOes trandinguisticas de
vocabulério entre as diversas linguas. 1sso seria 0 equivalente a dizer que as diferencas
averiguadas nas diversas linguas se referem as diferentes visdes de uma mesma redidade, que
podemos considerar também como variagdo. Para isso, Duran (2004, p.26) utiliza o
interessante exemplo do “vocabuldrio esquimd”, estudo que investigou se 0s esquimos teriam
centenas de palavras para designar a neve.

Nesse caso, quando toda uma cultura é perita e especialista em um dominio especifico,
COMO 0S esquimos sao a respeito da neve, a lingua tera um |éxico apropriadamente amplo.
Isso é conhecido como algo culturalmente especifico. Esquimés realmente tém uma riqueza
de distin¢Bes terminol6gicas para se referir a neve. Essa riqueza parece natural, ja que em
muito do tempo de suas vidas, esse povo passa ha heve.

N&o € incomum observar que qualquer sociedade que tem uma especializagdo em
alguma experiéncia de dominio apresenta necessariamente um grande vocabulario nesse
dominio. O oposto também € verdadeiro: as pessoas que vivem em uma area onde a neve é
rara tém poucos ou mesmo um unico termo sobre a esse fendmeno natural. Sociedades sem
acesso a Internet como tecnologia praticamente ndo apresentam termos de crimes
cibernéticos.

Os norte-americanos sao pioneiros nos estudos, descobertas e criacdo de tecnologias
informaticas, e até hoje se destacam, trazendo constantes inovagdes na area. O inglés é uma
lingua que acumulou grande diversidade de termos em vérios dominios da realidade, inclusive
no que tange a ciberespaco e crimes cibernéticos, o que justifica a presenca macica de

estrangei rismos nos termos na linguagem de especialidade de crimes cibernéticos.



CAPITULO 4
GLOSSARIO DE CRIMES CIBERNETICOS
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5.1 Apresentacdo

Elaboramos o0 Glossario de crimes cibernéticos seguindo uma organizacéo
metodoldgica e observando fundamentos tedricos, expostos nos capitulos anteriores. O
Gloss&rio compde-se de 80 verbetes descritivos, organizados em quatro &reas teméticas, a
saber: tipos de crimes, agentes envolvidos, mecanismos de ataque, e defesa.

Primeiramente, explicamos o0s aspectos macroestruturais de como foi estruturado o
glossario, e expomos informacbes importantes sobre como consulta-lo nos aspectos
microestruturais. Em seguida, apresentamos os verbetes organizados em ordem alfabética.

O publico-alvo do presente trabalho sdo os delegados e policiais investigadores de
crimes cibernéticos, analistas e técnicos em informatica, profissionais de seguranca da
informagdo, designers e engenheiros de computacdo, professores e alunos de cursos de
informética, ciéncias e engenharia da computacdo. Outras pessoas que porventura se
interessem pelo tema também s&o usudrios em potencial do Glossério.

Como produto final, o Glossario de termos de crimes cibernéticos sera disponibilizado
no site do Centro de Estudos Lexicais e Terminol 6gicos,
<http://www.centrolexterm.com.br/>, como uma via de divulgacdo e socializacdo do
conhecimento produzido, onde estara mais facilmente acessivel para agueles que se
interessarem em consultar a obra.

Esperamos que este glossario se torne uma ferramenta de consulta e aplicacéo, visto
gue a terminologia aqui descrita € um instrumento linguistico que, ao relacionar Internet,
ciberespaco, seguranca, e cidadania, contempla a politica linguistica, a internacionalizagdo da
lingua portuguesa, e serve de ponto de partida para novas pesquisas terminogréficas.

5.2 Macroestrutura do glossario

Descrevemos |ogo abaixo 0s passos seguidos para a composi¢ao do glossério.

5.2.1 Metodologia do Plano de Trabalho

Primeiramente, os dados para a constituicdo dessa terminologia foram extraidos da
legislacdo do tema existente no Brasil, a saber: Lei n° 12.965, de 23 de abril de 2014, também
conhecida como o Marco Civil da Internet, Lei n° 12.735, de 30 de novembro de 2012, e Lei
n° 12.737, de 30 de novembro de 2012. Além disso, consultamos a Cartilha de seguranca para
a Internet, publicada pelo Comité Gestor da Internet no Brasil (2012), como literatura

especializada; e foi utilizada a ferramenta de pesquisa avangada no site de busca Google.
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O segundo passo foi inventariar com a gjuda do programa AntCont, e em seguida
registrar os termos preenchendo as fichas terminol 6gicas.

Adotamos uma postura de trabalho descritivo para o tratamento dos termos, ou sgja,
o termo deveria ser descrito, e ndo prescrito. Essa atitude ocorreu a partir do viés
sociterminol 6gico, observando o emprego do termo no discurso escrito e oral. Verificou-se
também necessidade de suprir niveis de variagdes linguisticas nos termos, levando-se em
consideracao a pragmatica linguistica.

O ultimo passo foi aredacdo do repertorio terminol 6gico que atenda as necessidades
linguisticas do publico-alvo, registrando os termos em um glossério sistémico, umavez que o
mesmo apresenta rede de remissivas. Por fim, analisamos globalmente o repertdrio,
gjustando alguns verbetes, que se mostrou proprio de um glossario de termos, no caso,

um glossario de crimes cibernéticos.

5.2.2 Consultoria especializada

Consultamos um especialista no campo do conhecimento da area para validar os
termos. Contamos com a colaboracéo de um especialista que, no nosso entendimento, por se
tratar de crimes cibernéticos, foi o chefe delegado especialista do Grupo de Represséo a
Crimes Cibernéticos da Policia Federal. Realizamos entrevista, em anexo, com consultor com
aplicagdo de questionario, e os verbetes foram submetidos a0 parecer e andlise desse

profissional, que atua especificamente na area de crimes cibernéticos.

5.3 Microestrutura do glossario
Descrevemos logo em seguida a estrutura interna de composi¢ao do glossério.

5.3.1 Camposteméticos

A terminologia coletada, descrita e organizada foi analisada, e de acordo com a
natureza técnica dos termos, foi dividida em 4 campos tematicos: Tipo de crimes cibernéticos,
Agentes, Mecanismos de ataque, e Mecanismos de defesa. O termo “crime cibernético” e suas
variantes abrem o glossario e porque € o tema central, e aparecem sem categoria por serem o

cerne da questao.

5.3.2 Estrutura do verbete do glossario
Organizamos os verbetes em ordem alfabética, apresentando a seguinte estrutura

padronizada:
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entrada + categoria gramatical + género + defini¢cdo + fonte da definicdo +

contexto + fonte do contexto + nota + fonte da nota + remissiva

Os campos onde constam com o sinal “+” sdo areas de informagdes bdsicas na

composi¢do do verbete, ou sgja, sGo campos definidos e de preenchimento obrigatério. O sinal

“+” significa “quando houver”, ou seja, os campos assinalados dessa forma podem compor ou

ndo o verbete. Devemos esclarecer o que significado de cada campo:

entrada: aparece, sempre, com todas as letras em minusculas, e em negrito, seguida da
informagdo gramatical. E o termo propriamente dito, possui o contetido seméantico da
expressao terminol 6gica na linguagem de especialidade.

categoria gramatical: aparece sempre em itdlico e caixa baixa. E o indicativo da
categoria na gramatica da lingua a que pertence o termo, ou da estruturacéo sintético-
semantica do termo. Indicado por n. = nome.

género: aparece em italico logo apés aindicacdo da categoria gramatical. Pode ser m.
= masculino ou f. = feminino. Indica o género a que pertence o termo na lingua
descrita.

definicdo: aparece com a primeira letra em mailscula E o indicativo do(s)
conceito(s) pertinente(s) aos termos. Adotamos o tipo de defini¢éo pragmética com as
proposicdes o que €? e para que serve?

fonte da definicéo: € o registro do nome do autor, da obra, data etc. de onde foi
compilada a definicdo. Aparece apos a definicdo, e quando for o caso, apresenta a
abreviatura Adapt., indicando que a definicao foi adaptada em beneficio da descricéo.
contexto: fragmento de texto marcado em italico, no qual o verbete aparece
registrado, com o fim de demonstrar como € usado na prética da linguagem de
especialidade.

fonte do contexto: é o registro do nome do autor, da obra, data etc. de onde foi
extraida a frase contextual. Aparece apos a definicdo, e quando for 0 caso, apresenta a
abreviatura Adapt., indicando que a definic¢ao foi adaptada em beneficio da descricéo.
nota: € o comentario pratico, linguistico ou enciclopédico, que serve para complementar
as informagdes da definigao.

fonte da nota: € o registro do nome do autor, da obra, data etc. de onde foi extraido o
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comentario prético, linguistico ou enciclopédico, de complementacdo da definicéo.

Quando for o caso, apresenta a abreviatura Adapt., indicando que foi adaptada em

beneficio da descricdo. Registro do autor, obra, data etc. de onde foi extraido.

remissiva: aparece precedida de ‘Ver’, podendo ser hiperdnimos, hiponimos (sindnimos,

variantes) e termos conexos. Sao termos que se relacionam de maneiras diversas com o

verbete estabel ecendo uma relacéo de complementariedade.

A seguir, apresentamos um model o de verbete estruturado:

Figura 8 — Modelo de verbete estruturado

CATEGORIA

ENTRADA

GENERO

DEFINICAO

crime cibernético'
ilicitas. Adapt SANTOS, S. 2016. ‘Esta CPI foi criada para investigar a prética de crimes
cibernéficos e seus efeitos delet
CAMARA DOS DEPUTADOS, 2

crime informético; crime eletronic

016. Ver cr
D; delito inf

n.h. Ato que utiliza o sistema informético para a prética de condutas

Erios perante a economia e a sociedade brasileiras.

;

e virtual; crime digital; crime nainternet;

rmético, cibercrime.

FONTE DA
DEFINICAO

CONTEXTO

REMISSIVA

FONTE DO CONTEXTO

5.3.3 Lista de abreviacbes

Fonte: Justiniano (2016)

Adapt. .....ooveieee Adaptado
RS nome

| feminino

1 masculino
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5.4 Osverbetes
cibercrime n.m. Ver crime cibernético.
crime cibernético n.m. Ato que utiliza o sistema informatico para a prética de condutas
ilicitas. Adapt SANTOS, S. 2016. Esta CPI foi criada para investigar a pratica de crimes
cibernéticos e seus efeitos deletérios perante a economia e a sociedade brasileiras.
CAMARA DOS DEPUTADOS, 2016. Ver cibercrime; crime digital; crime eletrénico; crime
informatico; crime nainternet; crime virtual; delito informaético.
crimedigital n.m. Ver crime cibernético.
crime eletrbénico n.m. Ver crime cibernético.
crimeinformatico n.m. Ver crime cibernético.
crime nalnternet n.m. Ver crime cibernético.

crimevirtual n.m. Ver crime cibernético.

delito infor mético n.m. Ver crime cibernético.

TIPOSDE CRIME CIBERNETICO
advance fee fraud n.m. Ver fraude de antecipacdo de recursos.
assedio virtual n.m. Ver cyberbullying.
cyberbullying n.m. Ato que utiliza o0 uso do sistema informético para agressdes verbais e/ou
violéncia psicologica praticado por um individuo ou grupo de individuos com a intencéo de
agredir moralmente, ameacar ou constranger outra pessoa. Adapt. De CYBERBULLYING,

2016. Muitas vezes as vitimas do cyberbullying ndo denunciam por medo de represalias de
seus agressores. CYBERBULLYING, 2016. Ver assédio virtual; cyberbully.
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deface n.m. Ver defacement.

defacement n.m. Ato que utiliza o sistema informatico para modificar sem permisséo o
contetido ou danificar a aparéncia de uma pagina de um dominio da internet, geralmente com
cunho politico ou ideoldgico. Adapt. de CARTILHA DE SEGURANCA PARA INTERNET,
2012. O grupo ativistas Anonymous usou defacement para protestar contra a Copa do Mundo
no Brasil publicando as mensagens #Fifagohome #naovaiter copa #0Opboicoteacopa em sites
do governo e empresas patrocinadoras do evento. R7, 2013. Ver desfiguragdo de péging;
deface; pichagao virtual.

desfiguracéo de pagina n.f. Ver defacement.

drive-by pharming n.m. Ver pharming.

e-mail spoofing n.m Ver spoofing.

falsaidentidade n.f. Ver furto de identidade virtual.

falsificacdo de e-mail n.f. Ver spoofing.

fraude de antecipacdo de recursos n.f. Crime de estelionato que utiliza o sistema
informético parainduzir uma pessoa a fornecer informac6es confidenciais, realizar pagamento
adiantado, ou depositar dinheiro, com a promessa receber algum beneficio futuro. Adapt. de
CARTILHA DE SEGURANCA PARA INTERNET, 2012. A fraude de antecipacdo de
recursos possui diversas variagdes que, apresentam diferentes discursos mas assemelham-se
pela forma de aplicacdo e pelo objetivo de conseguir dinheiro, como: loteria internacional,
credito facil, doacdo de animais, oferta de emprego. Adapt. de CARTILHA DE
SEGURANCA PARA INTERNET, 2012. Ver advance fee fraud; golpe da Nigéria; scam

romance.

fraude deidentidade n.f. Ver furto de identidade virtual.

furto deidentidade virtual n.m. Crime de falsaidentidade onde uma pessoa utiliza o sistema
informético para se passar por outra. Adapt. de CARTILHA DE SEGURANCA PARA
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INTERNET, 2012. Ver identify theht; furto de identidade; falsa identidade; roubo de
identidade; fraude de identidade.

furto deidentidade n.m. Ver furto de identidade virtual.

golpe da Nigéria n.m. Modalidade de fraude de antecipacdo de recursos. Adapt. de
CARTILHA DE SEGURANCA PARA INTERNET, 2012. Nota: Também conhecido como
“Nigerian 4-1-9 Scam”. O namero 419 refere-se a secdo do Codigo Penal da Nigéria sobre
a“obten¢do de bens sob falsas pretensdes” equivalente ao artigo 171 do Codigo Penal
Brasileiro, ou sgja, crime de estelionato. Adapt. de CARTILHA DE SEGURANCA PARA
INTERNET, 2012. O FBI criou uma unidade especial para investigar esse tipo de crime nos
Estados Unidos, onde um nigeriano convenceu pessoas a doarem US$ 1,3 milhdo. Ao
explicar o que leva pessoas instruidas a cair no golpe da Nigéria, policiais apontam a cobica
pelo dinheiro facil como fator preponderante. ISTOE, 2016. Ver fraude de antecipacio de

recursos; golpe nigeriano; golpe 419.

golpe nigeriano n.m. Ver golpe da Nigéria

golpe 419 n.m. Ver golpe da Nigéria

identify theht n.m. Ver furto de identidade virtual.

invasdo de dispositivo informético n.f. Ato de invadir dispositivo informético aheio,
conectado ou ndo a rede de computadores, mediante violacdo indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou informacdes, sem autorizacdo
expressa ou técita do titular do dispositivo, ou instalar vulnerabilidades para obter vantagem
ilicita, podendo resultar na obtencdo de conteldo de comunicacdes e etronicas privadas,
segredos comerciais ou industriais, informagdes sigilosas, ou 0 controle remoto ndo
autorizado do dispositivo invadido. Adapt. de LEI 12.737/12. A nova lel trata de invasao de
dispositivo informatico, fato da vida moderna que vinha gerando inseguranca e
intranquilidade nas relacbes e merecia a atencéo do legislador. ESTADAO, 2013.

noivarussa n.f. Ver scam romance; crime cibernético.
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pedofilia virtual n.f. Crime de pedofilia que utiliza o sistema informatico para apresentar,
obter, trocar, produzir, disponibilizar, vender, fornecer, divulgar, arquivar, transmitir, ou
publicar, fotografia, video,imagem, ou outro registro que contenha pornografia, ou cenas de
sexo explicito envolvendo crianca ou adolescente. Adapt. de ECA, 2008. A pedofilia virtual
transcende fronteiras e as leis variam muito de pais para pais, enfrentar o problema requer,
no lugar de armamento sofisticado, conhecimento técnico, contribuicdo por parte dos
provedores para bloquear sites criminosos e, acima de tudo, a colaboracéo de todos. ISTOE,
2004. Ver pedofilia na Internet; pedofiliadigital.

pedofilia na Internet n.f. Ver pedofiliavirtual

pedofilia digital n.f. Ver pedofiliadigital

pharming n.m. Modalidade de phishing que utiliza o sistema informético para redirecionar a
navegacao do usuario para sites falsos sem o seu conhecimento. Adapt. de CARTILHA DE
SEGURANCA PARA INTERNET, 2012. Para prevenir o pharming, caso o Site de comercio
eletrénico ou Internet Banking que vocé esta acessando ndo utilize conexdo segura desconfie
imediatamente. Adapt. de CARTILHA DE SEGURANCA PARA INTERNET, 2012. Ver
phishing; drive-by pharming.

pharming n.m Ato que utiliza o sistema informético para redirecionar a navegacdo do usuario

de um site legitimo para um site falso ou paginafalsa. Ver drive-by pharming

phishing n.m. Ato que utiliza o sistema informético para obter dados pessoais de diversos
tipos, como: senhas, dados financeiros, nimero de cartdes de crédito, entre outras
informacfes de um usuério. Adapt. de CARTILHA DE SEGURANCA PARA INTERNET,
2012. Sgja cuidadoso ao acessar a pagina de seu webmail para ndo ser vitima de phishing.
CARTILHA DE SEGURANCA PARA INTERNET, 2012. Nota: Do inglés “fishing”, vem de
uma analogia criada pelos fraudadores, onde “iscas” (mensagens eletronicas) sdo usadas para
“pescar” informagdes de usuarios da Internet. CARTILHA DE SEGURANCA PARA
INTERNET, 2012. Ver phishing-scam; scam; furto de dados; roubo de senha

phishing-scam n.m. Ver phishing.
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pirataria nf. Crime de violagcdo de direito autora que utiliza o sistema informético
caracterizado pelo download de material protegido por propriedade intelectual, como musicas,
filmes e softwares, para coOpia, reproducdo, distribuicdo, gratuita ou cobrada, sem a
autorizacdo do proprietario. Adapt. de BRASIL ESCOLA, 2016. A Interpol considera a
pirataria o crime do século. A Associacdo Brasileira das Empresas de Software (Abes)
divulgou que, em 2008, somente no DF, a pirataria causou um prejuizo de R$ 121 milhdes ao
setor de softwares. E crime, mas muita gente aceita, ndo vé problema em levar para casa CD
ou DVD pirata, por exemplo. CORREIO BRAZILIENSE, 2010. Ver pirataria virtual,

pirataria digital; piratariainformética.

piratariadigital n.f. Ver pirataria

piratariavirtual n.f. Ver pirataria

piratariainformatica n.f. Ver pirataria

pichacéo virtual n.f. Ver Defacement

pornografia de vinganca n.f. Ato que utiliza o sistema informatico para divulgar fotos ou
videos de conteldo intimo ou sensual de outrem sem o0 seu consentimento.  Adapt.
SAFERNET, 2016. A ONG Marias da Internet auxilia vitimas de pornografia de vinganca.
Entre as atividades do grupo, estdo estabelecer a ponte entre vitimas e especialistas em
cibercrime e oferecer suporte emocional a essas mulheres. Adapt. Epoca, 2016. Nota:
Geramente motivado por vinganca apOs rejeicdo ou ndo aceitacdo do término de um
relacionamento. Adapt. SAFERNET, 2016. Ver revenge porn.

revenge porn n.m. Ver pornografia de vinganga.

roubo deidentidade n.m. Ver furto de identidade virtual.

scam n.m. Ver phishing.

scam romance n.m. Modalidade de fraude de antecipagdo de recursos com falsas intensbes

romanticas visando conquistar o afeto e confianga da vitima. Ver noiva russa;, fraude de
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antecipacdo de recursos.

spoofing n.m. Ato que utiliza o sistema informatico para aterar campos e cabecalho de e-mail
para ocultar a verdadeira origem do endereco da mensagem. Adapt. SUPPORT GOOGLE,
2016. Se encontrar mensagens em Spam provenientes de remetentes como mim ou Eu, ou
respostas a uma mensagem gue VOcé nunca enviou, é possivel que vocé esteja sendo vitima de
um ataque de spoofing. Adapt. SUPPORT GOOGLE, 2016. Ver falsificacdo de e-mail.

AGENTES DE CRIME CIBERNETICOS

cibercriminoso n.m. Individuo que pratica crime cibernético. Ver crime cibernético.

ciberquadrilha n.f. Grupo de individuos que se associam para a pratica de crime cibernético.
Ver crime cibernético.

craker n.m. Individuo especializado em conhecimentos técnicos de informética e
programagdo que utiliza o sistema informético para invadir computadores, programas, e
sistemas informéticos, decodificar codigos de seguranca, de forma ilicita e antiética, em
beneficio pessoal ou coorporativo . Adapt. SAFERNET, 2016. Mitnick foi um cracker famoso
nos anos 90 que conseguiu obter acesso ndo autorizado a alguns dos mais seguros sistemas
desenvolvidos, das maiores corporacdes do mundo, incluindo telefonia celular, empresas de
tecnologia e provedores de internet. Acabou sendo preso em 1995 e ficou trés anos em
liberdade condicional sem poder se conectar a internet. Adapt. SUPERINTERESSANTE,
2010. Nota: Termo oriundo da lingua inglesa “crack”, significa “quebrar” um sistema. Adapt.
CRONKHITE e McCULLOUGH, 2001. Ver cibercriminoso.

cyberbully n.m Aquele que pratica cyberbullying. Ver cyberbullying.

defacer n.m. Aquele que pratica defencement. Ver defacement; pichador virtual.

fake n.m. Individuo que utiliza o sistema informatico para criar conta ou perfil falso
nalnternet com a finalidade de ocultar sua real identidade ou se passar por outra pessoa.
Adapt. CRONKHITE e McCULLOUGH, 2001. Podem ser usurpadas identidades de famosos
Ou até mesmo outras pessoas andnimas. Ver perfil fake; perfil falso.
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hacker n.m. Individuo especializado em conhecimentos técnicos de informética e
programacdo que utiliza o sistema informético para conhecer, encontrar falhas, acessar,
decodificar, e reprogramar sistemas, programas e redes de computadores. Adapt.
SAFERNET, 2016. Os Hackers criaram a Internet e conceberam seu caréter livre, criaram
aWorld Wide Web, os padrbes abertos de comunicacdo em rede e milhares
de softwares livres respeitados, como o0 Linux. Nota: Oriundo da palavra inglesa “hack” que
significa “cortar”, o termo “hacker” muitas vezes tem o uso equivocado, sendo utilizado
pejorativamente para definir vandal os e invasores de sistemas. Adapt. SAFERNET, 2016. Ver

cibercriminoso.
perfil fake n.m. Ver fake.

perfil falso n.m. Ver fake.

pichador virtual n.m. Ver defacer. Ver defacer.
spammer n.m Aguele que envia spam. Ver spam.

scammer n.m Aquele que pratica scam. O scammer usam softwares maliciosos, phishing ou
técnicas de engenharia social para acessar informacdes pessoais, geralmente com o objetivo
deroubar dinheiro. AVAST, 2016. Ver scam.

MECANISMOSDE ATAQUE
boato virtual n.m. Ver hoax.
cavalo de Troia n.m Ver trojan. Ver trojan.
cddigo malicioso n.m. Ver malware.

hoax n.m. Mensagem €etrénica utilizada no sistema informético que possui conteido
alarmante e falso, e pode conter malware. Adapt. de CARTILHA DE SEGURANCA PARA
INTERNET, 2012. Nota: Geralmente, tem como remetente, ou informa como autor alguma
instituicéo, empresa importante ou 6rgéo governamental. Podem causar diversos problemas,
como: espalhar desinformagdo pela Internet, comprometer a credibilidade e a reputagdo de
pessoas ou entidades; resultar em sérios danos ao sistema operacional instalado no
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computador; resultar em golpes, como correntes e piramides. Adapt. de CARTILHA DE
SEGURANCA PARA INTERNET, 2012. Ver boato virtua; malware.

malware n.m. Codigo ou programa que que utiliza o sistema informético para executar acoes
danosas e atividades maliciosas em um sistema informético. Adapt. de CARTILHA DE
SEGURANCA PARA INTERNET, 2012. No atual ambiente computacional em rede, o
codigo malicioso, ou malware, € um problema serissmo. Em 2015, foram descobertos cerca
de 430 milhdes destes, um aumento de 36% em relacdo ao ano anterior. Os programas
maliciosos causam bilhdes de dolares em prejuizos para empresas. Diariamente, sdo
noticiados ataques a nacdes e 6rgaos governamentais. Nao raro, ficamos sabendo de casos
de pessoas que tiveram 0 seu patrimonio ou intimidade violadas. MY CYBERSECURITY,
2016. Nota: E a jun¢do das palavras ‘malicious’ e ‘software’ (software malicioso).

MY CYBERSECURITY, 2016. Ver cddigo malicioso.

spam n.m. Mensagem eletronica ndo solicitada pelo remetente com contetdo publicitério,
irrelevante, inapropriado, ou comercial, enviada por e-mail, celular, ou redes sociais, para um
grande nimero de destinatarios que ndo forneceram seu endereco para esse fim. Adapt. de
CARTILHA DE SEGURANCA PARA INTERNET, 2012. Um spam pode conter codigos
maliciosos que uma vez instalados, tem acesso a lista de enderecos e permitem o envio de
novos spams sem o conhecimento do usuario. Adapt. de ANTISPAM, 2016. Ver crime

cibernético.

trojan n.m. Malware gque entra em um dispositivo informético disfarcado como um programa
aparentemente comum, inofensivo e legitimo, e quando executado pelo usuério abre porta de
invasdo a sistemas, libera acesso externo, e permite roubo de dados e atividades maliciosas
sem o conhecimento do usuério, sem necessitar de arquivo hospedeiro ou autoreplicacao.
Adapt. de CARTILHA DE SEGURANGCA PARA INTERNET, 2012. Ver trojan horse;

cavalo de Troia; malware.

trojan horse n.mVer trojan.

virus n.m. Programa de computador malicioso que utiliza o sistema informéatico para se
propagar inserindo copias de s mesmo sem permissao do usudrio tornando-se parte de outros

programas e arquivos, que depende da execucao do programa ou arquivo hospedeiro para que
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possa se tornar ativo e dar continuidade ao processo de infecgdo, podendo causar diversos
danos ao dispositivo, como controlar sistemas, destruir dados, enviar informagdes privadas,
ou permitir invasdo. Adapt. de CARTILHA DE SEGURANCA PARA INTERNET, 2012. O
principal meio de propagacéo de virus eram os disquetes. Estas midias cairam em desuso e
surgiram novas maneiras, como 0 envio de e-mail. Atualmente, as midias removiveis
tornaram-se novamente o principal meio de propagacao, principalmente, pelo uso de pen-
drives. Adapt. de CARTILHA DE SEGURANCA PARA INTERNET, 2012. Ver virus de

computador.

virus de computador n.m. Ver virus.

zombie n.m. Dispositivo informatico comprometido por malware que uma vez instalado
permite que o uso remoto do dispositivo, sem a autorizagdo do titular para executar
atividades. Ver malware.

worm n.m. Malware capaz de se propagar automaticamente pelo sistema informético,
enviando cOpias de s mesmo de computador para computador, sem necessitar de outro
programa hospedeiro ou de infectar arquivos, causando danos na rede e no dispositivo
informético. Adapt. de CARTILHA DE SEGURANCA PARA INTERNET, 2012 e Adapt.
SAFERNET, 2016. Ver maware.

MECANISM OS DE DEFESA

antimalwar e n.m. Ferramenta que detecta, anula, e remove mawares. Adapt. de CARTILHA
DE SEGURANCA PARA INTERNET, 2012. Ver maware.

antivirus n.m Antimalware desenvolvido para detectar, anular e eliminar de um computador
virus e outros malwares. Adapt. de CARTILHA DE SEGURANCA PARA INTERNET,

2012. Ver antimalware.
assinatura digital n.f. Codigo usado para comprovar a autenticidade e a integridade de uma
informacdo. Adapt. de CARTILHA DE SEGURANCA PARA INTERNET 2012. Ver crime

cibernético.
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backup n.m. Copia de dados de um dispositivo informéatico para seguranca no caso de
eventual perda de informacdo. Adapt. de CARTILHA DE SEGURANCA PARA
INTERNET, 2012. Ver coOpia de seguranca.

copia de seguranca n.f. Ver backup

firewall n.m. Antimalware de seguranca usado para dividir e controlar o acesso entre redes de
computadores e proteger o dispositivo informatico contra acessos ndo autorizados. Adapt. de
CARTILHA DE SEGURANCA PARA INTERNET, 2012. Ver antimalware.

interceptacdo de trafego n.f. Técnica que inspeciona dados trafegados em redes de
computadores para detectar problemas, analisar desempenho do computador e monitorar
atividades maliciosas. Adapt. de CARTILHA DE SEGURANCA PARA INTERNET, 2012.

Ver snniffing.

varredura n.f. Técnica que consiste em efetuar buscas minuciosas em redes com o objetivo
de identificar computadores infectados. Adapt. de CARTILHA DE SEGURANCA PARA
INTERNET, 2012. Ver sacan.

scan n.m. Ver varredura.

sniffing n.m. Ver interceptacéo de trafego.
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CAPITULO 5 - CONSIDERACOES FINAIS

Esse estudo teve como norte a identificacdo e a descricdo do conjunto de termos que
fazem parte da denominagdo de crimes cibernéticos, para a compreensdo da relagdo entre os
conceitos e 0s termos que constituem o assunto. Trata-se de uma terminologia recente, em uso
ha cerca de apenas duas décadas, o que reflete o carater novo, atual e contemporaneo do tema.
Junto a esse reconhecimento, constatamos também a caréncia de pesquisas, de publicacdes
cientificas e de sistematicidade nessa area.

Ao verificarmos que o estudo possui carater interdisciplinar, houve a necessidade de
conhecer e pesquisar a respeito de tecnologia, terminologia, ciberespaco, acompanhados de
conceitos do direito e seguranca da informacao.

O desenvolvimento desta pesquisa almejou principalmente promover um Iéxico
especializado que esteja disponivel para ser consultado, que sirva de apoio para profissionais
e para os usuarios da web. O conteddo deste estudo € matéria que promove 0 acesso ao
conhecimento e a informacéo, de forma que pretendemos fomentar a discussdo do assunto,
contribuir para a formacao dos profissionais e estudantes envolvidos com o tema e despertar
o interesse de outros pesquisadores, inclusive de areas afins para essa terminologia, visto que
€ um campo promissor para novos estudos técnicos.

Do trajeto de todo este estudo, resultou um importante produto: o glossario de termos
de crimes cibernéticos. Esse trabalho terminoldgico possui grande validade social, pois
contribui para a construcéo de um ciberespaco seguro. O que desejamos é oferecer condicoes
apropriadas para a concepcdo de conceitos e significados para o publico-alvo, durante o
processo de estudo, andlise e investigacdo de crimes cibernéticos, por meio de uma linguagem
acessivel e eficaz.

A contribuicdo de um especialista da area de crimes cibernéticos, que atuou como
consultor de nosso trabalho, validando termos e participando de entrevista, prestando
informacdes relevantes para o melhor entendimento do tema, foi de extrema importancia para
a depreensdo de conceitos e fez toda a diferenca no processo de reflexdo e elaboracdo do
material.

Foi feita a analise do corpus e identificamos 80 unidades terminoldgicas que compdem
0 glossario. Percebemos que ndo é conveniente afirmar que a terminologia de crimes
cibernéticos seja de natureza predominantemente simples ou composta, dada a grande
proximidade entre o resultado de frequéncia: 56% para UTCs e 44% para termos simples.

Uma das caracteristicas relevantes do estudo foi a constatagdo de variacdo dos termos
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analisados, porque identificamos casos de variantes coocorrentes e variantes competitivas,
fato que atesta e corrobora a teoria variacionista da terminologia, 0 que demonstra que as
mesmas regras de construcdo, formacdo e elaboracdo do discurso também promovem
variacdes linguisticas.

A andlise de fendémenos linguisticos dos dados foi de total relevancia para a
elaboracdo do glossario, que descreveu e sistematizou 80 termos averiguados, na tentativa de
preencher a lacuna de estudos linguisticos que descrevam a terminologia de crimes
cibernéticos no Portugués do Brasil. Apesar dos avancos dos estudos terminoldgicos, sao
raros os trabalhos aprofundados que se ligam ao tema de crimes cibernéticos que, por sua alta
relevancia, acreditamos que carece de maior atencao.

Assim, o percurso desta dissertacdo procurou desenvolver um trabalho linguistico com
vistas a ajudar a resolver a problematica existente da auséncia de um estudo terminologico
dos termos que designam crimes cibernéticos, a fim de suprir equivocos entre significados.

Este estudo também pretendeu auxiliar a falta de legislagdo especifica no Brasil a
respeito de crimes cibernéticos, visto que levantamos e analisamos as leis pertinentes ao
assunto, e concluimos que a auséncia de designacéo a respeito de crimes cibernéticos confere
um intenso grau de impunidade no ambiente virtual. Assim sendo, desbravamos um tema
novo e relevante, que pode auxiliar a definir as fronteiras do que é licito ou ndo no
ciberespaco, ampliar o entendimento das condutas delituosas no ambiente virtual, especificar

0s agentes que praticam tais condutas, e facilitar a compreender melhor o ambiente digital.
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ANEXOS

Anexo 1 — Entrevista sobre crimes cibernéticos

Neste tipo de pesquisa, a atuacdo do especialista € uma caracteristica fundamental
para lapidar o grande volume de informacdo bruta recebida e interpretar da melhor maneira
possivel.

Para o completo desenvolvimento deste trabalho fez-se necessario consultar um
profissional especialista no assunto e que atua especificamente na area de crimes cibernéticos.
Para tanto, entrevistamos o Delegado de Policia Federal Chefe do Grupo Repressdo a Crimes
Cibernéticos, da Superintendéncia Regional da Policia Federal no Distrito Federal Sténio
Santos Sousa.

Mestre em Ciéncias Policiais, Criminologia e Investigacdo Criminal (2013-2015), pelo
Instituto Superior de Ciéncias Policiais e Seguranca Interna (Lisboa, Portugal). Possui Pds-
Graduacao (lato sensu) em Ciéncias Policiais pelo ISCPSI (2013-2014), e Pds-Graduacao
(lato sensu) em Ciéncias Criminais pela UNAMA/UVB/LFG (2005-2007), Graduacdo em
Direito pela Universidade Federal do Maranhdo (1997-2002). Atualmente é professor e tutor
EaD da Academia Nacional de Policia (2006) e Delegado de Policia Federal. Tem experiéncia
nas areas de Direito Penal, Processual Penal, Direitos Humanos e Investigacdo de Crimes

Cibernéticos.

Ao
GRUPO DE REPRESSAO A CRIMES CIBERNETICOS DA POLICIA FEDERAL

QUESTIONARIO DE ENTREVISTA ACADEMICA SOBRE CRIMES CIBERNETICOS

1. Qual é a definicio mais adequada para “crime cibernético”?
Resposta: Utilizo o conceito de crime cibernético como a a¢do humana que utiliza o sistema
informéatico como meio para a pratica de condutas ilicito-tipicas ou como o fim altimo

daquelas. No primeiro caso, diz-se crime cibernético improprio; no segundo, proprio.

2. Quais sdo os principais crimes cibernéticos cometidos no Brasil?

Resposta: Em termos quantitativos, as fraudes contra o sistema bancério demandam atuagéo
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permanente dos 6rgdos de investigacdo criminal e causam prejuizos bilionérios ao pais. Por
outro lado, em face do disposto no art. 227, da Constituicdo Federal, os crimes cibernéticos
mais graves sdo aqueles que atingem a dignidade sexual de criancas e adolescentes, previstos
nos art. 240 (producdo de imagens de exploracdo sexual infantil), 241-A (publicacdo de tais
imagens), 241-B (posse, aquisi¢cdo, armazenamento), 241-D (aliciamento virtual) do Estatuto
da Crianca e do Adolescente (Lei 8.069/90). Além desses, devemos citar os casos de ataques
contra as infraestruturas criticas do pais, em geral por meio de invasdo de sistemas e ataques
distribuidos de negacdo de servico (DDoS). Além disso, com menos gravidade, temos o
defacement (ou pichacdo virtual) de paginas na Internet, que causam prejuizos a servigos
prestados ao cidaddo, tornando-os temporariamente indisponiveis. Em termos de
disseminacéo, devemos citar os crimes de 6dio e 0s crimes contra a honra, tdo em voga em

tempos de redes sociais.

3. Qual é a legislacdo existente no pais quando se trata de crimes cibernéticos?
Existem leis que especificam esse tipo de crime?

Resposta: Os crimes cibernéticos impréprios, que sdo aqueles que utilizam o sistema
informéatico como meio para a pratica de condutas ilicito-tipicas ja existentes, estdo previstos
na legislacdo penal tradicional. A alteracdo que ocorre é apenas instrumental, ndo havendo
necessidade de legislacdo especifica. Um furto pode ser praticado de forma pessoal ou de
forma cibernética, mas sera tratado pelo mesmo Codigo Penal, no art. 155. Por outro lado,
guando pensamos em crimes cibernéticos proprios, quando o sistema computacional é o fim
da conduta ilicito-tipica, pode haver necessidade de legislacdo especial. Para tratar, por
exemplo, da invasdo de um computador, ndo ha legislacao tradicional, pois, 0 nosso Cddigo
Penal é de 1940, quando os computadores ndo existiam e, portanto, ndo poderiam ser
considerados como bens juridicos demandantes de protecédo juridica. A Lei n° 12.737, de 30
de novembro de 2012, veio suprir essa lacuna ¢ previu o crime de “invasdo de dispositivo
informatico”, inserindo o art. 154-A, no Cédigo Penal. Além disso, alterou a redacéo do art.
266, do Codigo Penal para prever a conduta de “interrup¢do ou perturbacdo de servigo
telegrafico, telefénico, informético, telematico ou de informacdo de utilidade publica”, que se
refere ao ataque distribuido de negacéo de servico ou ataque de negacéo de servi¢o (DDoS ou
DoS), que ocorre quando uma maquina é exigida para além de sua capacidade de transmissédo

de pacotes na rede, ocasionando sua interrupcao.
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4. Existe alguma publicacdo (livro, glossario) consultada por profissionais da area
que oriente e auxilie a definir, identificar e especificar os crimes cibernéticos?

Resposta: Os crimes cibernéticos estdo definidos na legislacdo penal. A Policia Federal
possui manuais internos que auxiliam no trabalho de atualizacdo doutrinaria, legislativa e
jurisprudencial. Além disso, existem livros disponiveis tanto na literatura juridica nacional
quanto internacional que tratam do tema e servem de norte para a nossa atuagdo. Alguns
livros que eu poderia citar sdo: Cibercrimes: limites e perspectivas a investigacdo policial de
crimes cibernéticos, do Maciel Colli; Direito Digital, da Patricia Peck, Crimes de Informatica,
do Sandro D" Amato Nogueira; Criminalidade informatica, do Roberto Chacon Albuquerque;
Investigacdo Criminal Cibernética: por uma politica criminal de protecdo a crianca e ao
adolescente na Internet, de minha autoria. Na literatura internacional, dentre outros,
recomendo Mercado Sombrio, de Misha Gleny, que tem uma leitura fluida e com muito
contetido. Estou participando, com um capitulo, de uma obra coletiva, com o provavel titulo
Crimes Cibernéticos — doutrina e préatica (A visdo do Delegado de Policia), organizada pelo
Clayton da Silva Bezerra e pelo Giovani Celso Agnoletto que sera lancada em breve pela

editora Letras Juridicas, e que provavelmente sera uma excelente referéncia na tematica.

5. E possivel coibir a ocorréncia de crimes desta natureza? Como?
Resposta: Quando se fala em crimes, é sempre melhor pensar em reducdo que em extingéo,
pois o proprio sistema de controle penal cria o delito. E possivel extinguir a tipicidade da
conduta, mas ndo a sua materialidade. A prevencdo, em nosso entendimento, seria a melhor
maneira de reducdo da criminalidade. Atuar de forma preventiva, implica tomar medidas de
seguranca especificas, as quais vao variar de acordo com a modalidade criminosa, devendo
ser incluidas a¢cdes como navegacdo segura, backup de dados, atualizacdo de dados, compra
de software original, acBes éticas na rede. Na area de repressdo, € fundamental que os 6rgaos
de repressdo criminal sejam adequadamente estruturados, sistematicamente treinados,
atualizados e atuem de forma coordenada e centralizada. No meu livro Investigagdo Criminal
Cibernética: por uma politica criminal de protecdo a crianca e ao adolescente na Internet, ha
uma proposta de Politica Criminal para dar maior efetividade & prevencéo da criminalidade
cibernética contra a crianga e o adolescente, que € a criacdo do CENAPOL, um Centro
Nacional Policial de Protecdo Online a Crianca e ao Adolescente, que congrega a maior parte
desses principios fundamentais visando a reducdo da criminalidade e fortalecimento do

cidadao na rede.
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6. Como a populagéo pode se proteger de crimes cibernéticos?

Resposta: Buscando informac@es sobre navegacdo segura, realizando o backup sistematico de
seus dados pessoais, realizando a atualizagcdo periodica de seus programas de computador,
adquirindo software original, realizando a¢des éticas na rede. Cada modalidade criminosa
demanda uma acao especifica, mas, de um modo geral, esses sdo procedimentos que ajudam

bastante na autoprotecao.

7. Como a vitima de uma modalidade desse tipo de crime deve proceder? Existem
delegacias especializadas em crimes cibernéticos?

Resposta: A Policia Federal possui Grupos de Repressdo a Crimes Cibernéticos na maioria
das capitais. Alguns Estados também possuem delegacias especializadas na repressdo a
crimes cibernéticos como é o caso de S&o Paulo, Rio de Janeiro e Rio Grande do Sul. De um
modo geral, se 0 computador foi infectado por um virus, sera preciso identificar onde esta, por
meio de uma acdo pericial. A partir dai, pode-se chegar ao criminoso. Se o crime foi praticado
por meio de correio eletrdnico € importante preservar esse conteudo, inclusive o cabecalho
completo da mensagem, a fim de facilitar o trabalho de investigacdo. No caso de um crime
praticado em redes sociais, preservar a pagina, tirando foto, imprimindo e utilizando
aplicacdes especificas para capturar a publicacdo é um bom comeco para viabilizar o trabalho
de investigacdo criminal. Quanto antes a policia for acionada, maior a possibilidade de chegar
ao autor do delito. Evitar a disseminacdo do material ilicito para todos os érgdos policias
também é uma medida que evita a duplicidade ou multiplicidade de investigagdes,

contribuindo para uma maior eficacia da acao policial.
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Anexo 2 — Lei n® 12.965, de 23 de abril de 2014, Marco Civil

MARCO CIVIL, OU LEI 12.965, DE 23 DE ABRIL DE 2014.

Presidéncia da Republica
Casa Civil
Subchefia para Assuntos Juridicos
LEI N°12.965, DE 23 DE ABRIL DE 2014.
Estabelece principios, garantias, direitos e

deveres para 0 uso da Internet no Brasil.

A PRESIDENTA DA REPUBLICA Fago saber que o Congresso Nacional decreta e

eu sanciono a seguinte Lei:

CAPITULO |
DISPOSIQOES PRELIMINARES

Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para 0 uso da internet
no Brasil e determina as diretrizes para atuacdo da Unido, dos Estados, do Distrito Federal e
dos Municipios em relacdo a matéria.

Art. 2° A disciplina do uso da internet no Brasil tem como fundamento o respeito a
liberdade de expresséo, bem como:

| - 0 reconhecimento da escala mundial da rede;

Il - os direitos humanos, o desenvolvimento da personalidade e o exercicio da cidadania
em meios digitais;

I11 - a pluralidade e a diversidade;

IV - a abertura e a colaboragéo;

V - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VI - a finalidade social da rede.

Art. 32 A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressao, comunicagdo e manifestacdo de pensamento, nos
termos da Constituicdo Federal,

Il - protecdo da privacidade;
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I11 - protecéo dos dados pessoais, na forma da lei;

IV - preservacéo e garantia da neutralidade de rede;

V - preservacdo da estabilidade, seguranca e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso de boas
praticas;

VI - responsabiliza¢éo dos agentes de acordo com suas atividades, nos termos da lei;

VII - preservacdo da natureza participativa da rede;

VIII - liberdade dos modelos de negdcios promovidos na internet, desde que néo
conflitem com os demais principios estabelecidos nesta Lei.

Paragrafo nico. Os principios expressos nesta Lei ndo excluem outros previstos no
ordenamento juridico pétrio relacionados a matéria ou nos tratados internacionais em que a
Republica Federativa do Brasil seja parte.

Art. 4° A disciplina do uso da internet no Brasil tem por objetivo a promocao:

| - do direito de acesso & internet a todos;

Il - do acesso a informacdo, ao conhecimento e a participacdo na vida cultural e na
conducéo dos assuntos publicos;

Il - da inovacéo e do fomento a ampla difusdo de novas tecnologias e modelos de uso e
acesso; e

IV - da adesdo a padrdes tecnoldgicos abertos que permitam a comunicacdo, a
acessibilidade e a interoperabilidade entre aplicacfes e bases de dados.

Art. 5° Para os efeitos desta Lei, considera-se:

| - internet: o sistema constituido do conjunto de protocolos légicos, estruturado em
escala mundial para uso publico e irrestrito, com a finalidade de possibilitar a comunicacao de
dados entre terminais por meio de diferentes redes;

Il - terminal: o computador ou qualquer dispositivo que se conecte a internet;

Il - endereco de protocolo de internet (endereco IP): o cddigo atribuido a um terminal
de uma rede para permitir sua identificacdo, definido segundo parametros internacionais;

IV - administrador de sistema autdbnomo: a pessoa fisica ou juridica que administra
blocos de endereco IP especificos e o respectivo sistema autbnomo de roteamento,
devidamente cadastrada no ente nacional responsavel pelo registro e distribuicdo de enderecos
IP geograficamente referentes ao Pais;

V - conexdo a internet: a habilitacdo de um terminal para envio e recebimento de

pacotes de dados pela internet, mediante a atribui¢&o ou autenticagéo de um endereco IP;
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VI - registro de conexdo: o conjunto de informacdes referentes a data e hora de inicio e
término de uma conex&o a internet, sua duracéo e o endereco IP utilizado pelo terminal para o
envio e recebimento de pacotes de dados;

VII - aplicacGes de internet: o conjunto de funcionalidades que podem ser acessadas por
meio de um terminal conectado a internet; e

VIII - registros de acesso a aplicacdes de internet: o conjunto de informagdes referentes
a data e hora de uso de uma determinada aplicacdo de internet a partir de um determinado
endereco IP.

Art. 6°Na interpretacdo desta Lei serdo levados em conta, além dos fundamentos,
principios e objetivos previstos, a natureza da internet, seus usos e costumes particulares e sua
importancia para a promocéo do desenvolvimento humano, econémico, social e cultural.
CAPITULO Il
DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 7°0 acesso a internet é essencial ao exercicio da cidadania, e ao usuario sao
assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecéo e indenizacao pelo dano
material ou moral decorrente de sua violacao;

Il - inviolabilidade e sigilo do fluxo de suas comunicagfes pela internet, salvo por
ordem judicial, na forma da lei;

Il - inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por
ordem judicial;

IV - ndo suspensdo da conexdo a internet, salvo por debito diretamente decorrente de
sua utilizacéo;

V - manutencdo da qualidade contratada da conexdo a internet;

VI - informacdes claras e completas constantes dos contratos de prestacdo de servicos,
com detalhamento sobre o regime de protecdo aos registros de conex@o e aos registros de
acesso a aplicacdes de internet, bem como sobre praticas de gerenciamento da rede que
possam afetar sua qualidade;

VIl - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexdo, e de acesso a aplicagdes de internet, salvo mediante consentimento livre, expresso e
informado ou nas hipoteses previstas em lei;

VIII - informacgGes claras e completas sobre coleta, uso, armazenamento, tratamento e
protecdo de seus dados pessoais, que somente poderdo ser utilizados para finalidades que:

a) justifiquem sua coleta;
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b) néo sejam vedadas pela legislagéo; e

c) estejam especificadas nos contratos de prestagéo de servigos ou em termos de uso de
aplicacdes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados
pessoais, que devera ocorrer de forma destacada das demais clausulas contratuais;

X - excluséo definitiva dos dados pessoais que tiver fornecido a determinada aplicacao
de internet, a seu requerimento, ao término da relacdo entre as partes, ressalvadas as hipdteses
de guarda obrigatoria de registros previstas nesta Lei;

XI - publicidade e clareza de eventuais politicas de uso dos provedores de conexao a
internet e de aplicacOes de internet;

XIl - acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usuario, nos termos da lei; e

XII - aplicacdo das normas de protecdo e defesa do consumidor nas relacbes de
consumo realizadas na internet.

Art. 82 A garantia do direito a privacidade e a liberdade de expressdo nas comunicacgdes
é condicdo para o pleno exercicio do direito de acesso a internet.

Paragrafo unico. Sdo nulas de pleno direito as clausulas contratuais que violem o
disposto no caput, tais como aquelas que:

I - impliquem ofensa a inviolabilidade e ao sigilo das comunicacfes privadas, pela
internet; ou

Il - em contrato de adesdo, ndo oferecam como alternativa ao contratante a adog¢do do
foro brasileiro para solucéo de controvérsias decorrentes de servi¢os prestados no Brasil.
CAPITULO 11l
DA PROVISAO DE CONEXAO E DE APLICACOES DE INTERNET
Secéo |
Da Neutralidade de Rede

Art. 92 O responsavel pela transmissdo, comutacdo ou roteamento tem o dever de tratar
de forma isonémica quaisquer pacotes de dados, sem distincdo por contetdo, origem e
destino, servico, terminal ou aplicacéo.

§ 12 A discriminacdo ou degradacdo do trafego sera regulamentada nos termos das
atribuicbes privativas do Presidente da Republica previstas no inciso IV do art. 84 da
Constituicdo Federal, para a fiel execucdo desta Lei, ouvidos o Comité Gestor da Internet e a
Agéncia Nacional de Telecomunicagdes, e somente podera decorrer de:

| - requisitos técnicos indispensaveis a prestacdo adequada dos servicos e aplicacdes; e
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Il - priorizagéo de servicos de emergéncia.

8 2°Na hipédtese de discriminacdo ou degradacdo do trdfego prevista no § 19 o
responsavel mencionado no caput deve:

| - abster-se de causar dano aos usuarios, na forma do art. 927 da Lei n® 10.406, de 10
de janeiro de 2002 - Cadigo Civil,

Il - agir com proporcionalidade, transparéncia e isonomia;

I11 - informar previamente de modo transparente, claro e suficientemente descritivo aos
seus usuarios sobre as praticas de gerenciamento e mitigacdo de trafego adotadas, inclusive as
relacionadas a seguranca da rede; e

IV - oferecer servigos em condigBes comerciais ndo discriminatdrias e abster-se de
praticar condutas anticoncorrenciais.

8 32 Na proviséo de conexdo a internet, onerosa ou gratuita, bem como na transmiss&o,
comutacdo ou roteamento, é vedado bloquear, monitorar, filtrar ou analisar o conteudo dos
pacotes de dados, respeitado o disposto neste artigo.

Secéo I
Da Protecdo aos Registros, aos Dados Pessoais e as Comunicacdes Privadas

Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de acesso a aplicagdes
de internet de que trata esta Lei, bem como de dados pessoais e do contetdo de comunicacbes
privadas, devem atender a preservacdo da intimidade, da vida privada, da honra e da imagem
das partes direta ou indiretamente envolvidas.

8 1° O provedor responsavel pela guarda somente serd obrigado a disponibilizar os
registros mencionados no caput, de forma autdbnoma ou associados a dados pessoais ou a
outras informagfes que possam contribuir para a identificacdo do usuério ou do terminal,
mediante ordem judicial, na forma do disposto na Secdo IV deste Capitulo, respeitado o
disposto no art. 7°.

§ 2°0 contetdo das comunicagfes privadas somente poderd ser disponibilizado
mediante ordem judicial, nas hip6teses e na forma que a lei estabelecer, respeitado o disposto
nos incisos Il e 111 do art. 7°

8 320 disposto no caput ndo impede 0 acesso aos dados cadastrais que informem
qualificacdo pessoal, filiacdo e endereco, na forma da lei, pelas autoridades administrativas
que detenham competéncia legal para a sua requisicgéo.

8 4° As medidas e os procedimentos de seguranca e de sigilo devem ser informados pelo
responsavel pela provisdo de servigos de forma clara e atender a padrdes definidos em

regulamento, respeitado seu direito de confidencialidade quanto a segredos empresariais.
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Art. 11. Em qualquer operagdo de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicagdes por provedores de conexdo e de aplicagdes
de internet em que pelo menos um desses atos ocorra em territério nacional, deverdo ser
obrigatoriamente respeitados a legislacdo brasileira e os direitos a privacidade, a protecao dos
dados pessoais e ao sigilo das comunicagdes privadas e dos registros.

8 1°0 disposto no caput aplica-se aos dados coletados em territério nacional e ao
conteddo das comunicacdes, desde que pelo menos um dos terminais esteja localizado no
Brasil.

8§ 2° O disposto no caput aplica-se mesmo que as atividades sejam realizadas por pessoa
juridica sediada no exterior, desde que oferte servi¢o ao publico brasileiro ou pelo menos uma
integrante do mesmo grupo econdmico possua estabelecimento no Brasil.

8 32 Os provedores de conexdo e de aplicacdes de internet deverdo prestar, na forma da
regulamentacdo, informacgdes que permitam a verificagdo quanto ao cumprimento da
legislacdo brasileira referente a coleta, a guarda, ao armazenamento ou ao tratamento de
dados, bem como quanto ao respeito a privacidade e ao sigilo de comunicacdes.

8 4° Decreto regulamentard o procedimento para apuracdo de infracdes ao disposto
neste artigo.

Art. 12. Sem prejuizo das demais sancBes civeis, criminais ou administrativas, as
infracBes as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as seguintes
sanc¢oes, aplicadas de forma isolada ou cumulativa:

| - adverténcia, com indicacdo de prazo para adocdo de medidas corretivas;

Il - multa de até 10% (dez por cento) do faturamento do grupo econédmico no Brasil no
seu Ultimo exercicio, excluidos os tributos, considerados a condi¢do econdémica do infrator e 0
principio da proporcionalidade entre a gravidade da falta e a intensidade da sancao;

I11 - suspensdo temporaria das atividades que envolvam os atos previstos no art. 11; ou

IV - proibicdo de exercicio das atividades que envolvam os atos previstos no art. 11.

Paragrafo Unico. Tratando-se de empresa estrangeira, responde solidariamente pelo
pagamento da multa de que trata o caput sua filial, sucursal, escritorio ou estabelecimento
situado no Pais.

Subsec¢ado I
Da Guarda de Registros de Conexao

Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de sistema autdbnomo

respectivo o dever de manter os registros de conexao, sob sigilo, em ambiente controlado e de

seguranca, pelo prazo de 1 (um) ano, nos termos do regulamento.
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8 1° A responsabilidade pela manutencdo dos registros de conexdo ndo podera ser
transferida a terceiros.

8 2° A autoridade policial ou administrativa ou o Ministério Pablico podera requerer
cautelarmente que os registros de conexdo sejam guardados por prazo superior ao previsto
no caput.

8 32 Na hipotese do § 22 a autoridade requerente terd o prazo de 60 (sessenta) dias,
contados a partir do requerimento, para ingressar com o pedido de autorizacdo judicial de
acesso aos registros previstos no caput.

8 4° O provedor responsavel pela guarda dos registros devera manter sigilo em relagédo
ao requerimento previsto no § 2°, que perderd sua eficacia caso o pedido de autorizacdo
judicial seja indeferido ou ndo tenha sido protocolado no prazo previsto no § 32

8 52 Em qualquer hipotese, a disponibilizagdo ao requerente dos registros de que trata
este artigo devera ser precedida de autorizacdo judicial, conforme disposto na Se¢do IV deste
Capitulo.

8 62 Na aplicagdo de sancdes pelo descumprimento ao disposto neste artigo, seréo
considerados a natureza e a gravidade da infracdo, os danos dela resultantes, eventual
vantagem auferida pelo infrator, as circunstancias agravantes, os antecedentes do infrator e a
reincidéncia.

Subsec¢éo I
Da Guarda de Registros de Acesso a AplicacGes de Internet na Provisdo de Conexao

Art. 14. Na provisdo de conexdo, onerosa ou gratuita, € vedado guardar os registros de
acesso a aplicacOes de internet.

Subsec¢édo i
Da Guarda de Registros de Acesso a AplicacBes de Internet na Provisdo de Aplicacdes

Art. 15. O provedor de aplicacdes de internet constituido na forma de pessoa juridica e
que exerca essa atividade de forma organizada, profissionalmente e com fins econémicos
devera manter os respectivos registros de acesso a aplicacBes de internet, sob sigilo, em
ambiente controlado e de seguranca, pelo prazo de 6 (seis) meses, nos termos do regulamento.

8 1°Ordem judicial podera obrigar, por tempo certo, os provedores de aplicacbes de
internet que ndo estdo sujeitos ao disposto no caputa guardarem registros de acesso a
aplicacdes de internet, desde que se trate de registros relativos a fatos especificos em periodo
determinado.

8§ 2° A autoridade policial ou administrativa ou o Ministério Publico poderdo requerer

cautelarmente a qualquer provedor de aplicacdes de internet que os registros de acesso a
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aplicacbes de internet sejam guardados, inclusive por prazo superior ao previsto no caput,
observado o disposto nos 88 3° e 4° do art. 13.

8 32 Em qualquer hipoétese, a disponibilizagdo ao requerente dos registros de que trata
este artigo devera ser precedida de autorizacao judicial, conforme disposto na Secéo IV deste
Capitulo.

8 4°Na aplicagdo de sancBes pelo descumprimento ao disposto neste artigo, serdo
considerados a natureza e a gravidade da infracdo, os danos dela resultantes, eventual
vantagem auferida pelo infrator, as circunstancias agravantes, os antecedentes do infrator e a
reincidéncia.

Art. 16. Na proviséo de aplicacdes de internet, onerosa ou gratuita, é vedada a guarda:

| - dos registros de acesso a outras aplicacdes de internet sem que o titular dos dados
tenha consentido previamente, respeitado o disposto no art. 7%; ou

Il - de dados pessoais que sejam excessivos em relacéo a finalidade para a qual foi dado
consentimento pelo seu titular.

Art. 17. Ressalvadas as hipdteses previstas nesta Lei, a op¢do por ndo guardar os
registros de acesso a aplicacbes de internet ndo implica responsabilidade sobre danos
decorrentes do uso desses servigos por terceiros.

Secao i
Da Responsabilidade por Danos Decorrentes de Contetdo Gerado por Terceiros

Art. 18. O provedor de conexdo a internet ndo sera responsabilizado civilmente por
danos decorrentes de contetdo gerado por terceiros.

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, 0
provedor de aplicacdes de internet somente podera ser responsabilizado civilmente por danos
decorrentes de conteudo gerado por terceiros se, apds ordem judicial especifica, ndo tomar as
providéncias para, no ambito e nos limites técnicos do seu servico e dentro do prazo
assinalado, tornar indisponivel o conteddo apontado como infringente, ressalvadas as
disposic¢des legais em contrario.

8 1°A ordem judicial de que trata o caput devera conter, sob pena de nulidade,
identificacdo clara e especifica do conteddo apontado como infringente, que permita a
localizag&o inequivoca do material.

§ 22 A aplicacdo do disposto neste artigo para infracfes a direitos de autor ou a direitos
conexos depende de previsdo legal especifica, que devera respeitar a liberdade de expressdo e

demais garantias previstas no art. 52 da Constituicao Federal.
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8 3° As causas que versem sobre ressarcimento por danos decorrentes de contetdos
disponibilizados na internet relacionados a honra, a reputacdo ou a direitos de personalidade,
bem como sobre a indisponibilizacdo desses contetdos por provedores de aplicacfes de
internet, poderdo ser apresentadas perante 0s juizados especiais.

8 420 juiz, inclusive no procedimento previsto no § 3° poderd antecipar, total ou
parcialmente, os efeitos da tutela pretendida no pedido inicial, existindo prova inequivoca do
fato e considerado o interesse da coletividade na disponibilizacdo do contetido na internet,
desde que presentes os requisitos de verossimilhanca da alegacdo do autor e de fundado receio
de dano irreparavel ou de dificil reparag&o.

Art. 20. Sempre que tiver informagdes de contato do usuario diretamente responsével
pelo conteldo a que se refere o art. 19, caberd ao provedor de aplicacdes de internet
comunicar-lhe os motivos e informacGes relativos a indisponibilizacdo de contetdo, com
informagdes que permitam o contraditorio e a ampla defesa em juizo, salvo expressa previsdo
legal ou expressa determinacéo judicial fundamentada em contrério.

Paragrafo Unico. Quando solicitado pelo usuario que disponibilizou o contetdo tornado
indisponivel, o provedor de aplicacdes de internet que exerce essa atividade de forma
organizada, profissionalmente e com fins econémicos substituird o conteddo tornado
indisponivel pela motivagdo ou pela ordem judicial que deu fundamento a indisponibilizag&o.

Art. 21. O provedor de aplicacBes de internet que disponibilize contetdo gerado por
terceiros serd responsabilizado subsidiariamente pela violacdo da intimidade decorrente da
divulgacdo, sem autorizacdo de seus participantes, de imagens, de videos ou de outros
materiais contendo cenas de nudez ou de atos sexuais de carater privado quando, apds o
recebimento de notificacdo pelo participante ou seu representante legal, deixar de promover,
de forma diligente, no ambito e nos limites técnicos do seu servico, a indisponibilizacdo desse
contetdo.

Paragrafo Gnico. A notificacdo prevista no caput devera conter, sob pena de nulidade,
elementos que permitam a identificacdo especifica do material apontado como violador da
intimidade do participante e a verificacdo da legitimidade para apresentacdo do pedido.

Secéao v
Da Requisicao Judicial de Registros

Art. 22. A parte interessada podera, com o propoésito de formar conjunto probatorio em
processo judicial civel ou penal, em carater incidental ou autbnomo, requerer ao juiz que
ordene ao responsavel pela guarda o fornecimento de registros de conexao ou de registros de

acesso a aplicacOes de internet.
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Paragrafo Unico. Sem prejuizo dos demais requisitos legais, o requerimento devera
conter, sob pena de inadmissibilidade:

| - fundados indicios da ocorréncia do ilicito;

Il - justificativa motivada da utilidade dos registros solicitados para fins de investigacédo
ou instrucdo probatoria; e

I11 - periodo ao qual se referem os registros.

Art. 23. Cabe ao juiz tomar as providéncias necessdrias a garantia do sigilo das
informacdes recebidas e a preservacdo da intimidade, da vida privada, da honra e da imagem
do usuério, podendo determinar segredo de justica, inclusive quanto aos pedidos de guarda de
registro.

CAPITULO IV
DA ATUACAO DO PODER PUBLICO

Art. 24. Constituem diretrizes para a atuacdo da Unido, dos Estados, do Distrito Federal
e dos Municipios no desenvolvimento da internet no Brasil:

| - estabelecimento de mecanismos de governanca multiparticipativa, transparente,
colaborativa e democratica, com a participacdo do governo, do setor empresarial, da
sociedade civil e da comunidade académica;

Il - promogéo da racionalizacdo da gestdo, expansao e uso da internet, com participagdo
do Comité Gestor da internet no Brasil,

Il - promocdo da racionalizacdo e da interoperabilidade tecnoldgica dos servigos de
governo eletrénico, entre os diferentes Poderes e ambitos da Federacdo, para permitir o
intercdmbio de informacdes e a celeridade de procedimentos;

IV - promocéo da interoperabilidade entre sistemas e terminais diversos, inclusive entre
os diferentes &mbitos federativos e diversos setores da sociedade;

V - adocdo preferencial de tecnologias, padrdes e formatos abertos e livres;

VI - publicidade e disseminacdo de dados e informacdes publicos, de forma aberta e
estruturada;

VII - otimizacdo da infraestrutura das redes e estimulo a implantacdo de centros de
armazenamento, gerenciamento e disseminacdo de dados no Pais, promovendo a qualidade
técnica, a inovacdo e a difusdo das aplicacbes de internet, sem prejuizo a abertura, a
neutralidade e a natureza participativa;

VIII - desenvolvimento de agdes e programas de capacitagéo para uso da internet;

IX - promocéo da cultura e da cidadania; e
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X - prestagdo de servigos publicos de atendimento ao cidaddo de forma integrada,
eficiente, simplificada e por multiplos canais de acesso, inclusive remotos.

Art. 25. As aplicacdes de internet de entes do poder publico devem buscar:

| - compatibilidade dos servicos de governo eletrdnico com diversos terminais, sistemas
operacionais e aplicativos para seu acesso;

Il - acessibilidade a todos os interessados, independentemente de suas capacidades
fisico-motoras, perceptivas, sensoriais, intelectuais, mentais, culturais e sociais, resguardados
0s aspectos de sigilo e restricdes administrativas e legais;

I - compatibilidade tanto com a leitura humana quanto com o tratamento automatizado
das informacoes;

IV - facilidade de uso dos servigos de governo eletrénico; e

V - fortalecimento da participacdo social nas politicas publicas.

Art. 26. O cumprimento do dever constitucional do Estado na prestacdo da educacéo,
em todos os niveis de ensino, inclui a capacitagdo, integrada a outras praticas educacionais,
para 0 uso seguro, consciente e responsavel da internet como ferramenta para o exercicio da
cidadania, a promogcéo da cultura e o desenvolvimento tecnolégico.

Art. 27. As iniciativas publicas de fomento a cultura digital e de promocéo da internet
como ferramenta social devem:

| - promover a incluséo digital;

Il - buscar reduzir as desigualdades, sobretudo entre as diferentes regides do Pais, no
acesso as tecnologias da informacdo e comunicacao e no seu uso; e

I11 - fomentar a producdo e circulacdo de contetdo nacional.

Art. 28. O Estado deve, periodicamente, formular e fomentar estudos, bem como fixar
metas, estratégias, planos e cronogramas, referentes ao uso e desenvolvimento da internet no

Pais.

CAPITULO V
DISPOSICOES FINAIS

Art. 29. O usuério terd a opcdo de livre escolha na utilizacdo de programa de
computador em seu terminal para exercicio do controle parental de contetudo entendido por
ele como improprio a seus filhos menores, desde que respeitados os principios desta Lei e
da Lei n°8.069, de 13 de julho de 1990 - Estatuto da Crianca e do Adolescente.

Paragrafo Unico. Cabe ao poder publico, em conjunto com os provedores de conexao e

de aplicacOes de internet e a sociedade civil, promover a educacdo e fornecer informacoes
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sobre 0 uso dos programas de computador previstos nocaput, bem como para a defini¢do de
boas préticas para a inclusdo digital de criangas e adolescentes.

Art. 30. A defesa dos interesses e dos direitos estabelecidos nesta Lei podera ser
exercida em juizo, individual ou coletivamente, na forma da lei.

Art. 31. Até a entrada em vigor da lei especifica prevista no § 2°do art. 19, a
responsabilidade do provedor de aplicacdes de internet por danos decorrentes de contetdo
gerado por terceiros, quando se tratar de infracdo a direitos de autor ou a direitos conexos,
continuard a ser disciplinada pela legislacdo autoral vigente aplicavel na data da entrada em
vigor desta Lei.

Art. 32. Esta Lei entra em vigor ap6s decorridos 60 (sessenta) dias de sua publicacdo
oficial.

Brasilia, 23 de abril de 2014; 193° da Independéncia e 126° da Republica.
DILMA ROUSSEFF

José Eduardo Cardozo

Miriam Belchior

Paulo Bernardo Silva

Clélio Campolina Diniz

Este texto nédo substitui o publicado no DOU de 24.4.2014
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Anexo 3 — Lei n®12.737, de 30 de novembro de 2012

LEI 12.737 DE 30 DE NOVEMBRO DE 2012

Presidéncia da Republica
Casa Civil
Subchefia para Assuntos Juridicos
LEI N°12.737, DE 30 DE NOVEMBRO DE 2012.

Dispde sobre a tipificacdo criminal de delitos
informaticos; altera o Decreto-Lei n22.848, de
7 de dezembro de 1940 - Cddigo Penal; e da

outras providéncias.

A PRESIDENTA DA REPUBLICA Faco saber que o Congresso Nacional decreta e
eu sanciono a seguinte Lei:

Art. 1° Esta Lei dispBe sobre a tipificacdo criminal de delitos informaticos e da outras
providéncias.

Art. 2° O Decreto-Lei n®2.848, de 7 de dezembro de 1940 - Cddigo Penal, fica
acrescido dos seguintes arts. 154-A e 154-B:
“Invasio de dispositivo informatico
Art. 154-A. Invadir dispositivo informético alheio, conectado ou ndo a rede de computadores,
mediante violacdo indevida de mecanismo de seguranca e com o fim de obter, adulterar ou
destruir dados ou informacBes sem autorizacdo expressa ou tacita do titular do dispositivo ou
instalar vulnerabilidades para obter vantagem ilicita:
Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.
8 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde dispositivo ou
programa de computador com o intuito de permitir a pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um terco se da invasao resulta prejuizo econémico.
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§ 32 Se da invasdo resultar a obtencdo de contetdo de comunicagdes eletrdnicas privadas,
segredos comerciais ou industriais, informacdes sigilosas, assim definidas em lei, ou o
controle remoto ndo autorizado do dispositivo invadido:
Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta nao constitui crime
mais grave.
8 4° Na hipotese do § 3° aumenta-se a pena de um a dois tercos se houver divulgacao,
comercializacdo ou transmissao a terceiro, a qualquer titulo, dos dados ou informacdes
obtidos.
8 52 Aumenta-se a pena de um terco a metade se o crime for praticado contra:
| - Presidente da Republica, governadores e prefeitos;
Il - Presidente do Supremo Tribunal Federal;
Il - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia Legislativa de
Estado, da Camara Legislativa do Distrito Federal ou de Camara Municipal; ou
IV - dirigente maximo da administracdo direta e indireta federal, estadual, municipal ou do
Distrito Federal.”
“Acao penal
Art. 154-B._Nos crimes definidos no art. 154-A, somente se procede mediante representacéo,
salvo se o crime é cometido contra a administracdo publica direta ou indireta de qualquer dos
Poderes da Unido, Estados, Distrito Federal ou Municipios ou contra empresas
concessionarias de servigos publicos.”

Art. 32 Os arts. 266 e 298 do Decreto-Lei n® 2.848, de 7 de dezembro de 1940 - Codigo
Penal, passam a vigorar com a seguinte redacao:
“Interrupcao ou perturbacio de servico telegrafico, telefonico, informatico, telematico
ou de informacao de utilidade publica
AL 266, oo e
§ 1° Incorre na mesma pena quem interrompe servico telematico ou de informacdo de
utilidade publica, ou impede ou dificulta-lhe o restabelecimento.
8 2° Aplicam-se as penas em dobro se o crime € cometido por ocasido de calamidade
publica.” (NR)
“Falsificacdo de documento particular
AT 298, oo s
Falsificacéo de cartéo
Paragrafo unico. Para fins do disposto no caput, equipara-se a documento particular o cartéo
de crédito ou débito.” (NR)
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Art. 4° Esta Lei entra em vigor apds decorridos 120 (cento e vinte) dias de sua

publicacéo oficial.

Brasilia, 30 de novembro de 2012;
191° da Independéncia e 124° da Republica.

DILMA ROUSSEFF

José Eduardo Cardozo

Este texto ndo substitui o publicado no DOU de 3.12.2012
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Anexo 4 — Lei n® 12.735, de 30 de novembro de 2012

Presidéncia da Republica
Casa Civil
Subchefia para Assuntos Juridicos

LEI N° 12.735, DE 30 DE NOVEMBRO DE 2012.

Altera o Decreto-Lei n® 2.848, de 7 de
dezembro de 1940 - Codigo Penal, o Decreto-
Lei n® 1.001, de 21 de outubro de 1969 -

Mensagem de veto Cadigo Penal Militar, e a Lei n®7.716, de 5 de
janeiro de 1989, para tipificar condutas
Vigéncia realizadas mediante uso de sistema eletrdnico,

digital ou similares, que sejam praticadas contra
sistemas informatizados e similares; e da outras
providéncias.

A PRESIDENTA DA REPUBLICA Faco saber que o Congresso Nacional decreta e eu
sanciono a seguinte Lei:

Art. 1° Esta Lei altera o Decreto-Lei n® 2.848, de 7 de dezembro de 1940 - Cddigo
Penal, o Decreto-Lei n° 1.001, de 21 de outubro de 1969 - Codigo Penal Militar, e a Lei
n°7.716, de 5 de janeiro de 1989, para tipificar condutas realizadas mediante uso de sistema
eletronico, digital ou similares, que sejam praticadas contra sistemas informatizados e
similares; e d& outras providéncias.

Art. 2° (VETADO)

Art. 32 (VETADO)

Art. 4° Os 6rgdos da policia judiciaria estruturardo, nos termos de regulamento, setores
e equipes especializadas no combate a acdo delituosa em rede de computadores, dispositivo
de comunicacdo ou sistema informatizado.

Art. 52 O inciso Il do § 32 do art. 20 da Lei n° 7.716, de 5 de janeiro de 1989, passa a
vigorar com a seguinte redacéo:

CATE 20, i
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Il - a cessacao das respectivas transmissdes radiofonicas, televisivas, eletrdnicas ou
da publicacéo por qualquer meio;

Art. 62 Esta Lei entra em vigor ap0s decorridos 120 (cento e vinte) dias de sua
publicacéo oficial.

Brasilia, 30 de novembro de 2012; 191° da Independéncia e 124° da Republica.
DILMA ROUSSEFF
José Eduardo Cardozo
Paulo Bernardo Silva
Maria do Rosario Nunes

Este texto nédo substitui o publicado no DOU de 3.12.2012
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