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RESUMO

DETECCAO DE PORNOGRAFIA INFANTIL EM IMAGENS ATRAVES DE
TECNICAS DE APRENDIZADO PROFUNDO

Autor: Paulo Roberto Rocha Vitorino

Orientador: Anderson de Rezende Rocha

Programa de Pds-graduacdo em Engenharia Elétrica
Brasilia, dezembro de 2016

Este trabalho apresenta uma nova abordagem para detec¢do de automaética de
pornografica infantil em imagens, que se utiliza de técnicas de aprendizado
profundo para extracdo das caracteristicas discriminadoras de imagens, e um
classificador de padrdes baseado em maquinas de vetores de suporte, para
determinar se as imagens contém, ou ndo, pornografia infantil (PI).
Adicionalmente, também & proposta técnica baseada em sacolas de palavras para
resolver o problema. As solugbes desenvolvidas atingem um acerto de +87% de
acuracia de classificacdo quando separando conteudo de pornografia infantil de
conteudos de pornografia geral e imagens normais, sobressaindo-se em relacao
as técnicas existentes na literatura.
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ABSTRACT

CHILD PORNOGRAPHY IMAGE DETECTION THROUGH DEEP LEARNING
TECHNIQUES

Author: Paulo Roberto Rocha Vitorino

Supervisor: Anderson de Rezende Rocha

Programa de Pds-graduacdo em Engenharia Elétrica
Brasilia, December of 2016

In this work, we present a new method for automatic detection of sexually
exploitative imagery of children (SEIC) or child pornography content. Our
solution leverages cutting-edge concepts of deep learning — for extracting
discriminative features from images — and the support vector machine classifier,
it point out whether or not an image contains child pornography content.
Moreover, it is also proposed one technique based on bags of visual words
methodology to deal with this difficult problem. The developed solutions lead to
as much as 87% classification accuracy when separating SEIC content from
adult (adult pornography) and other seemingly innocuous content (everyday
image content) clearly outperforming existing counterparts in the literature.
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1. INTRODUCAO

Neste capitulo, sdo apresentados dados referentes ao problema que motivou este trabalho,
alguns trabalhos relacionados, bem como o objetivo e as contribui¢des do mesmo.

1.1. MOTIVACAO

O avango tecnoldgico visto nas Ultimas décadas nos trouxe a uma convergéncia na
transformacdo da informacéo, dos mais variados meios, ao meio digital. Aliado a essa
convergéncia, temos mais do que nunca, facilidade em compartilhar contetdos a partir de um
clique. Dispositivos mdveis, como 0s smartphones, j4 sdo capazes de produzir em meio
digital, informacdo como imagem ou video, e, em uma fracdo de segundo, disponibiliza-la em

redes sociais, via Internet.

Consequentemente, a utilizacdo de todo esse aparato tecnoldgico para pratica de crimes tem
sido cada vez mais comum, o que vem demandando dos érgdos de criminalistica a capacidade
de processar e analisar maior quantidade e volume de evidéncias digitais do que ha poucos
anos. Dentre os crimes praticados por meio de computadores, a producdo, distribuicdo e
consumo de material multimidia relacionado a exploracdo sexual de criancas e adolescentes
tem se destacado, ndo so6 pela facilidade com que se produz e se dissemina esse conteddo em
meio digital, mas, principalmente, pelo constante aumento na disponibilizacdo desse tipo de

material.

Segundo o National Center for Missing and Exploited Children — NCMEC®, no periodo de
2005 a 2011, houve um incremento de 774% no numero de imagens e videos, contendo
pornografia infantil, verificadas pelos analistas do programa de identificacdo de vitimas
(Child Victim Identification Program — CVIP). No ano de 2013, o CVIP analisou 22 milhdes
de arquivos de imagem/video contendo pornografia infantil — aumento de mais de 5.000% em
relacdo a 2007. Até abril de 2015, os analistas do CVIP ja haviam verificado mais de 139

milhGes de imagens e videos com tal contetdo.

No periodo de 2012 a 2015, de acordo com dados obtidos do Sistema Nacional de Gestéo da
Criminalistica da Policia Federal do Brasil, foram realizados exames periciais em mais 4.000

dispositivos de armazenamento computacional, superando 500 TB de dados analisados.

L http://www.missingkids.com/



Infelizmente, verifica-se, no dia-a-dia, que o volume de material produzido e a quantidade de
meios atraves dos quais este material é distribuido é muito maior que a capacidade de analise

visual feita por profissionais das forcas da lei.

1.2. TRABALHOS CORRELATOS

Pelo exposto, a classificacdo de contelldo nessas midias, automatica e de forma inteligente e
continua, é de suma importancia, ndo so para aplicacdo em métodos relacionados a pesquisas
de imagens e videos, mas, principalmente, para reconhecimento de conteddos que podem ser

considerados indesejados ou ofensivos, a fim de ser capaz de detectar estes materiais.

Neste contexto, diversas metodologias ja foram propostas para deteccdo automatica de
pornografia infantil em imagens e videos, seguindo abordagens ja apresentadas para deteccdo
automatica de pornografia. Tipicamente, as solugdes encontradas na literatura para a deteccdo

automatica de pornografia sdo baseadas em:

(1) deteccao de pele humana (Fleck et al. 1996; Forsyth & Fleck 1999; Zheng et al. 2004);

(2) caracteristicas da distribuicdo espacial para reconhecimento do corpo humano (Jones
& Rehg 2002; Lee et al. 2009; Bouirouga et al. 2012);

(3) extracdo de caracteristicas locais e modelos Sacolas de Palavras Visuais (Deselaers et
al. 2008; Jansohn et al. 2009; Steel 2012; Avila et al. 2013); e

(4) técnicas de aprendizado profundo (Moustafa 2015; Perez 2016).

Adicionalmente, na deteccdo de pornografia infantil, uma abordagem muito difundida é a
comparacdo de assinaturas Unicas (hash) dos arquivos (Microsoft 2009; Oliveira & Silva
2009; Vrubel 2011).

Abordagens baseadas em (1) e (2) naturalmente sofrem com o alto niumero de falso positivos
(quando imagens normais sdo consideradas como sendo de pornografia infantil) uma vez que
h& um grande fosso semantico entre o conceito de exposicdo de pele e a extrapolacdo de que
isso esta diretamente ligado a pornografia, pois nem todas as imagens com grandes areas de
exposi¢ao de pele sdo necessariamente pornograficas, COmMo imagens com pessoas usando

roupas de banho, ou imagens relacionadas a esportes.



Complementarmente, abordagens baseadas em (3) sdo mais robustas que as baseadas em
deteccdo de pele, obtendo melhores resultados na classificagdo, mas ainda encontram
dificuldade em casos ambiguos. De uma maneira geral, essas abordagens adotam um conceito
multi-nivel. No primeiro nivel, as principais informacfes presentes em uma imagem de
entrada sdo codificadas utilizando o conceito de descritores locais de baixo nivel. Em seguida,
tais descritores de baixo nivel s&do mapeados em uma representacdo de médio nivel utilizando
0 conceito de diciondrios visuais. Finalmente, os conceitos representados no médio nivel sdo
capturados em uma representacdo semantica mais sofisticada (alto nivel) para o conceito
pornografia vs. ndo pornografia. Esse Ultimo passo é geralmente implementado a partir de um
classificador de padr6es como, por exemplo, baseado em maquinas de vetores de suporte
(SVM).

Para a deteccdo de pornografia infantil, além da utilizacdo das abordagens anteriores (Ulges &
Stahl 2011; Carvalho 2012), foram propostas novas abordagens que combinaram algumas das
anteriores (Polastro & Eleuterio 2010), ou que adicionaram a elas funcionalidades especificas,

como o reconhecimento facial, para identificar imagens de criancas (Sae-Bae et al. 2014).

Mais recentemente, abordagens baseadas em (4) tém surgido, impulsionadas pelos excelentes
resultados apresentados pela técnica de aprendizado profundo (deep learning), em especial as
redes neurais convolucionais (Convolutional Neural Networks — CNN), nas tarefas de
classificacdo de imagens e videos (Krizhevsky et al. 2012; Szegedy et al. 2015). As CNNs
superaram as abordagens anteriores, com grande folga, em diferentes datasets e em desafios
de classificacdo de imagens, como o ImageNet®. Esta é a abordagem escolhida para utilizacdo
neste trabalho.

1.3. OBJETIVO

Este trabalho tem como principal objeto propor uma nova abordagem para deteccdo
automatica de pornografia infantil em imagens, que se utiliza de técnicas de aprendizado
profundo para extracdo de caracteristicas discriminadoras de imagens, e um classificador de
padrdes baseado em maquinas de vetores de suporte, para determinar se as imagens contém,
ou ndo, pornografia infantil (P1). Adicionalmente, também é proposta uma técnica baseada em

sacolas de palavras como um caminho para resolver o problema (Vitorino et al. 2016).

2 http://www.image-net.org/



1.4. CONTRIBUICOES

Dentre as principais contribuicGes deste trabalho, destaca-se a inovagdo na aplicacdo de
técnicas de aprendizado profundo (deep learning) na tarefa de deteccdo automatica de
imagens de pornografia infantil, com a utilizacdo do framework de cédigo aberto Caffe® (Jia
et al. 2014). Adicionalmente, a arquitetura treinada é reutilizavel, criada a partir do
processamento de dezenas de milhares de imagens reais de PI, originarias do Banco de
Imagens de Pornografia Infantil do Setor Técnico-Cientifico da Superintendéncia da Policia
Federal no Parand (SETEC/SR/PF/PR), instituido pela Instrucdo de Servico (IS) 08/2012-
SETEC/SR/DPF/PR, de 26/09/2012.

Devido a vedacéo legal (Brasil 2016), as imagens de Pl foram manipuladas exclusivamente
por agente publico no exercicio de suas func@es, e por obrigatoriedade de sigilo, ndo poderao
ilustrar este trabalho. No entanto, a rede neural aprendida para extrair caracteristicas e
classificar imagens quanto a presenca de pornografia infantil pode ser utilizada por qualquer

perito interessado em colocar nossa pesquisa em operagao no campo.

1.5. ORGANIZACAO DO TRABALHO

Este trabalho esta organizado como descrito a seguir. No Capitulo 2, é apresentada a revisdo
do estado da arte, onde séo discutidas as principais abordagens utilizadas para detecgéo
automatica de pornografia e de pornografia infantil. No Capitulo 3, sdo descritos 0s conceitos
relacionados a abordagem adotada, necessarios para melhor entendimento da metodologia
proposta. O Capitulo 4 descreve a metodologia desenvolvida neste trabalho. O Capitulo 5
apresenta 0s experimentos e resultados obtidos com a aplicacdo proposta na deteccdo

automatica de PI. Por fim, o Capitulo 6 é dedicado as conclusdes e trabalhos futuros.

% http://caffe.berkeleyvision.org/



2.ESTUDO BIBLIOGRAFICO — ESTADO DA ARTE

Em um estudo recente, (Short et al. 2012) revisou metodologia e conteudo de 44 artigos
relativos a pornografia na Internet, e salientou a importancia de que autores, em suas
pesquisas, facam uma definicéo explicita do que € considerado pornografia, uma vez que isto
tem relacdo direta com os resultados obtidos. Esta definicdo € importante, também, para
comparacdo de trabalhos correlatos. Para exemplificar, alguns artigos consideram a exibigéo
de genitalias suficiente para classificacdo de pornografia, enquanto que em outros se entende
que é preciso o ato sexual explicito. Assim, também deve ser com a pornografia infantil (PI).
A definicdo de Pl adotada nesta pesquisa € a constante na legislacdo que criminaliza esse tipo

de conteudo, o Estatuto da Crianga e do Adolescente (Brasil 2016):

Art. 241-E. Para efeito dos crimes previstos nesta lei, a expressao “cena de sexo
explicito ou pornografica” compreende qualquer situacdo que envolva crianca ou
adolescente em atividades sexuais explicitas, reais ou simuladas, ou exibi¢do dos 6rgaos

genitais de uma crianca ou adolescente para fins primordialmente sexuais.

Segundo (Digidcomo & Digiacomo 2013), com essa definicdo, o legislador quis evitar
possiveis duvidas quanto ao alcance da norma proibitiva, que deve ser o mais abrangente

possivel.

2.1. DETECCAO DE TONS DE PELE

Técnicas de deteccdo de tons de pele tém sido amplamente exploradas para deteccdo de nudez
(Fleck et al. 1996; Forsyth & Fleck 1999). Uma estratégia para identificar imagens de pessoas
nuas utilizando recuperacdo baseada em contetdo foi proposta por (Fleck et al. 1996). Nela,
sdo usados thresholds para os valores de intensidade, matiz e saturacdo de cada pixel, de
forma a identificar um pixel de pele. Imagens com grandes areas (regides) de pele sdo entdo
filtradas. Essas regides sdo analisadas geometricamente buscando identificar se elas podem
representar partes do corpo humano. Em (Jones & Rehg 2002) foram elaborados modelos
estatisticos de tons de pele, focando exclusivamente nas informagdes de cor dos pixels. Séo
gerados histogramas de 256 bins em cada canal, um para imagens de pele, e outro para
imagens sem pele. Esses histogramas modelam a probabilidade do pixel ser de uma regido de

pele.



(Kovac et al. 2003) propuseram um detector de pele humana que utiliza testes l6gicos para
determinar a classe que a imagem pertence, a partir das diferencas entre os valores do pixel no
espaco de cor RGB (c.f., Equacdo 2.1). Dessa forma, determina-se um subespago de cores

capaz de identificar a pele humana.

{[(R>95)A(G>40)A(B>20)]A
[max(R, G,B)—min(R, G,B) > 15] A (Eq. 2.1)
[[R=G|] >15A (R>G) A (R>B)]}

Na deteccdo de imagens de pornografia infantil (PI), técnicas de deteccdo de nudez sdo
amplamente utilizadas. Nas abordagens propostas por (Polastro & Eleuterio 2010), (Islam et
al. 2011), (Kawale & Patil 2014), (Schulze et al. 2014) e (Sae-Bae et al. 2014), diferentes
métodos para deteccdo de pele séo utilizados para filtrar imagens que possam conter nudez e,
com a aplicacdo de outras técnicas, classificar essas imagens como sendo de PlI.

2.2. SACOLA DE PALAVRAS VISUAIS

Diante dos bons resultados em diversos problemas de classificacdo de imagens, (Deselaers et
al. 2008) propuseram a utilizacdo da abordagem de sacola de palavras visuais (bag-of-visual-
words — BoVW) para deteccdo de pornografia. Foram usados como caracteristicas
fragmentos centrados em pontos de interesse, ap6s a reducdo de dimensionalidade via
Principal Component Analysis (PCA). O codebook foi gerado a partir da selecdo de palavras
visuais (codewords) através de modelos de gaussianas. Para a classificacdo foram utilizados
os classificadores Support Vector Machine (SVM) e Log-linear. Os resultados apresentados
mostraram o desempenho superior deste método sobre outros, focados em caracteristicas de
cor, e que a combinacdo deste método com solugbes baseadas em deteccdo de pele nédo

representou um ganho consideravel de desempenho.

A abordagem BoVW também ja foi avaliada na detec¢cdo de pornografia infantil. (Ulges &
Stahl 2011) apresentou uma abordagem baseada na extracdo de palavras visuais de
caracteristicas de cores (color visual word features), e classificacdo estatistica com SVM. As
palavras visuais foram extraidas com a aplicacdo de DCT (Discrete Cosine Transform) no

espaco de cores YUV, e a selecdo de 78 coeficientes de baixa-frequéncia (36 para iluminagéo



e 21 para canal cromético). A taxa de erro desta abordagem ficou entre 11 e 24%, conforme a

classe negativa utilizada.

Com o objetivo de analisar o desempenho de extratores de palavras visuais na classificacéo de
imagens de PI, (Carvalho 2012) realizou experimentos combinando diferentes detectores de
pontos de interesse, descritores locais e classificadores. Foram utilizados, alternadamente, os
detectores Harris-Laplace e Amostragem Densa com os descritores OpponentSIFT e WSIFT,
e classificador Naive Bayes; e o detector Difference of Gaussians com o descritor SIFT e
classificador pLSA. Segundo o autor, o detector Harris-Laplace se destacou nas classificacdes
mais complexas, enquanto o descritor SIFT apresentou baixo desempenho nas comparacgdes

mais dificeis, por ndo utilizar informacdes de cores.

2.3. REDES NEURAIS CONVOLUCIONAIS

Atualmente, a maior parte dos avancos na classificacdo de imagens é creditada a abordagem
de aprendizado profundo (deep learning), no entanto, poucos experimentos foram realizados

utilizando essas técnicas no contexto da deteccdo de pornografia.

Adaptando superficialmente arquiteturas CNN (Convolutional Neural Networks) de destaque
na classificacdo de imagens, (Moustafa 2015) usou as arquiteturas AlexNet (Krizhevsky et al.
2012) e GooglLeNet (Szegedy et al. 2015) em key-frames de videos, como imagens
individuais, para classificacdo de pornografia em videos, apds a votacdo majoritaria desses

frames.

Também adaptando a arquitetura proposta por (Krizhevsky et al. 2012), (Huang & Kong
2016) utilizaram um conjunto de CNNSs para deteccao de imagens de pornografia e de upskirt.
Sete CNNs foram treinadas individualmente, em datasets balanceados com diferentes
imagens de pornografia e imagens comuns, mas sempre com as mesmas imagens de upskirt.
Essas CNNs foram entdo combinadas em conjuntos de n elementos, onde n varia de uma sete.
Por fim, a acuracia média de todos os conjuntos de n elementos € reportada (ECNN-n). O
conjunto de 6 CNNs (ECNN-6) obteve os melhores resultados, com acuracia de 91,28% na
classificacdo de duas classes (pornografia e upskit), e de 90,23% na classificagdo de trés

classes (pornografia, upskit e normal).



Abordagem que vem sendo muito utilizada na deteccdo de pornografia infantil, a estimativa
de idade também tem nas CNNs um futuro promissor. (Wang et al. 2015) construiu um
modelo para extracdo de caracteristicas de idade baseado em aprendizado profundo, avaliando
diferentes abordagens de coletores de aprendizagem (manifold learning), e métodos de
classificacdo e regressédo, como Support Vector Regression (SVR), Support Vector Machines
(SVM) e Partial Least Squares (PLS), para estimativa de idade. Utilizando dois datasets
publicos para comparacdo com o estado da arte, 0 modelo proposto obteve 0 menor Mean
Absolute Error (MAE) dentre as abordagens avaliadas, atingindo indices de 4,77 e 4,26 para
os datasets MORPH e FG-NET, respectivamente.

Nossa revisdo bibliogréfica sugere que nao foram divulgados, até o0 momento, estudos sobre a
aplicacdo da abordagem de aprendizado profundo no problema de deteccdo de pornografia

infantil.



3. CONCEITOS RELACIONADOS

Neste capitulo, sdo apresentados alguns conceitos necessarios para a compreensao deste
trabalho. A metodologia proposta estd centrada na utilizacdo de técnicas de aprendizado
profundo (deep learning). Por esta razdo, seus conceitos, como nocdes basicas de Redes
Neurais Convolucionais (Convolutional Neural Networks — CNN), aperfeicoamento de filtros
e arquitetura GooglLeNet (Szegedy et al. 2015) sdo apresentados na Secdo 3.1. As técnicas
associadas aos métodos de descricdo de caracteristicas locais, que usamos para comparagao

com a metodologia proposta, sdo apresentadas na Secao 3.2.

3.1. APRENDIZAGEM PROFUNDA

A principal razdo para o sucesso das redes neurais profundas (DNNs, do inglés Deep Neural
Networks) estd na sua capacidade de extrair caracteristicas de dados brutos, em especial, 0s
valores de intensidade dos pixels. Essas caracteristicas ajudam a diminuir o gap semantico,
que consiste na distancia entre o valor semantico de uma imagem, como, por exemplo, um
objeto, e a representacdo desta imagem no computador, obtida pela analise de conteudo de
baixo nivel (pixels). Dessa forma, sistemas de aprendizagem supervisionados, como 0 SVM,
podem treinar com uma representacdo de mais alto nivel, gerando modelos altamente

eficazes.

Nesta secdo, apresentamos as nogdes basicas da arquitetura abordada em nossa metodologia

proposta, métodos de aperfeicoamento e o projeto do GoogLeNet (Szegedy et al. 2015).

3.1.1. Redes Neurais Convolucionais

As redes neurais convolucionais inspiradas no processo biologico de processamentos de
dados visuais. Neste processamento, é a associacdo de informacdes proximas, ou correlagdo

espacial, é de suma importancia.

As redes convolucionais reforgam este tipo de correlagdo ao conectar apenas um subconjunto
de entradas aos neurbnios de camadas adjacentes. Isso significa que cada neurbnio estara
conectado a apenas uma amostragem dos neurdnios da camada inferior, e a saida desses

neurdnios esta relacionada a regides proximas uma da outra na entrada original como, por



exemplo, pixels proximos em uma imagem. A Figura 3.1 mostra uma representacdo visual

desta conectividade esparsa entre as camadas de neuronios.

Figura 3.1 — Conectividade esparsa para reforcar a correlacao espacial. Imagem
baseada em (Perez 2016).

Dessa forma, ao agregarmos informacGes de &reas menores nas camadas inferiores,
permitimos que a rede gere uma informacdo mais precisa, na camada superior, de uma area
maior que a processada na camada anterior. As areas que um neurdnio recebe como entrada
sdo chamadas de campos receptivos locais (local receptive fields). Assim, a pilha de camadas
convolucionais vai da informagéo local, como dados de pixels do tipo cor e brilho, para
conceitos mais amplos, tal como bordas e cantos. Através do aprendizado, esses conceitos
evoluem naturalmente dos cantos para as nocGes de alto nivel, como olhos e narizes (Zeiler &
Fergus 2014).

O compartilhamento de parametros entre um subconjunto dos neurénios na mesma camada
estd presente nas redes convolucionais para que o mesmo tipo de informagdo possa ser
filtrado quando presente em diferentes locais de uma imagem, j4 que 0S conceitos
mencionados anteriormente podem aparecer varias vezes, e em regides distintas. A colecdo de
parametros compartilhados por um subconjunto de neurénios de uma mesma camada define

um mapa de caracteristicas.
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Como cada um dos neurdnios deste subconjunto tem uma combinacéo distinta de entradas no
campo receptivo, devido a conectividade esparsa, mas possui parametros em comum com
outros neurdnicos da camada, vemos que eles analisam areas diferentes, mas em busca do
mesmo conteido. A Figura 3.2 representa 0 uso comum de pesos entre 0S neurénios com um

mesmo mapa de caracteristicas.

Figura 3.2 — Uso comum de pesos entre 0s neuronios
com um mesmo mapa de caracteristicas. Imagem
baseada em (Perez 2016).

Os mapas de caracteristicas mencionados anteriormente sdo, de fato, um conjunto de pesos,
compondo um banco de filtros. Os bancos de filtros sdo aplicados ao sinal de entrada através
de uma operacdo matematica denominada convolucdo, dai o nome desta arquitetura de rede.
Para a aprendizagem dos pesos do filtro, normalmente aplicamos uma descida de gradiente
(Russakovsky et al. 2015). O aperfeicoamento dos filtros € um passo muito delicado e
determinante para o desempenho da rede, razdo pela qual ele serd abordado detalhadamente

na proxima subsecao.

Usualmente, apds aplicacdo do banco de filtros na entrada através da convolucgéo, a saida é
submetida a uma funcéo de ativacdo nao-linear. Apos a aplicacdo do mapa de caracteristica,
areas podem ter suas saidas agrupadas por max-pooling, antes de serem encaminhadas para a
camada superior. Essa etapa é opcional, mas ajuda a reduzir a dimensionalidade e permite a

composicao da informacéo de invariancia espacial.
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Do exposto, podemos dizer que as redes neurais convolucionais consistem basicamente em
empilhar camadas de convolucdo e agrupamento (pooling), geralmente mais de vinte, algumas
camadas totalmente conectadas, e uma camada softmax para a classificacdo. Resumidamente,

0s parametros estruturais da rede convolucional basica podem ser resumidos em:

a. Quantidade de camadas;
b. Numero de filtros em cada camada;

o

Tamanho e passo (stride) dos campos receptivos;

o

Tipo da funcéo néo-linear;

e. Tamanho e passo do agrupamento.

3.1.2. Aperfeicoamento do filtro

Mesmo tendo uma rede neural convolucional de arquitetura adequada, se forem usados pesos
aleatdrios para seus filtros, o desempenho ficara aquém do desejado, impossibilitando a
extracdo das melhores caracteristicas das imagens, por exemplo. Para determinarmos os filtros
de aprendizagem mais adequados a um determinado problema, empregamos uma técnica de
descida de gradiente estocastico (Stochastic Gradient Descent), usando backpropagation para

computar os gradientes (Russakovsky et al. 2015).

Em resumo, o aprendizado consiste em aperfeicoar uma funcdo, que esta relacionada aos
pesos da rede, analisando as derivadas (ou gradiente) dessa funcdo em cada camada, “retro
propagando” os gradientes da camada superior (saida de predicdo) para a camada inferior
(entrada de dados). A partir de suas respectivas informacdes de gradiente, 0s pesos da rede

sofrem pequenos ajustes, visando aperfeicoar a funcéo.

O aperfeicoamento de filtros, especialmente em redes profundas (a partir de vinte camadas),
pode ter um efeito secundario indesejado, também comum em outras abordagens de
aprendizado de maquina, conhecido como overfitting. O overfitting estad associado a forte
especializacdo dos parametros, aperfeicoados durante o treinamento, sobre os dados de
treinamento, deixando-os sem a generalidade necessaria para lidar com os dados de teste,
ainda ndo vistos. Isso acaba resultando em um alto desempenho no treinamento, mas um mau
desempenho durante o teste. Esta anomalia acontece com frequéncia quando se utiliza DNNs,
principalmente porque elas contém um grande ndmero de pardmetros para modelagem das

amostras alimentadas durante o processo de aprendizagem.
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O overfitting pode ser mitigado, ou até mesmo evitado, se for utilizada alguma das
contramedidas existentes. Uma abordagem comum para combater o overfitting € utilizar mais
dados durante o treinamento, o que nem sempre é possivel. Um método alternativo que tem
sido muito aplicado (Krizhevsky et al. 2012; Russakovsky et al. 2015), chamado de
aumentacdo dos dados (data augmentation), consiste em criar amostras adicionais, a partir
dos dados existentes. O método consiste em aplicar manipulagdes basicas nas imagens, como
redimensionar, cortar regies diferentes ou rotacionar, para aumentar o hiumero de amostras
de treinamento. Embora técnicas como aumentacdo tenham sido desenvolvidas para um
cenario de dados de treinamento insuficientes, elas podem ser aplicadas em qualquer caso,
visando melhorar o desempenho de um determinado sistema de classificacéo.

Do exposto nesta subsecdo, podemos observar que o aperfeicoamento de filtros, além de
dificil, é de suma importancia para se alcancar um desempenho satisfatério durante a
concepgdo e o desenvolvimento de uma rede neural convolucional profunda. Felizmente,
filtros aperfeicoados de um treinamento anterior podem ser usados como ponto de partida
para aprender com novos dados de treinamento, de um novo problema, desde que haja alguma
relacdo entre eles. Esta técnica é referenciada na literatura como transferéncia de

conhecimento e, posteriormente, ajuste de pesos (fine-tuning).

Assim, através do fine-tuning, podemos transferir o aprendizado de outro conjunto de dados,
com muitas amostras, para 0 nosso problema. Dessa forma, diminuimos a necessidade de um
grande nimero de amostras de dados de treinamento para o problema-alvo. Isso normalmente
leva a um desempenho melhor do que aquele obtido quando se treina a partir do zero, usando
apenas os dados existentes (normalmente em baixa quantidade) do problema-alvo.

Na metodologia proposta neste trabalho, apresentada na Secdo 4, sdo empregados oS
conceitos de aperfeicoamento de filtros explanados anteriormente. Aplica-se o fine-tuning
treinando a arquitetura GooglLeNet (Szegedy et al. 2015) a partir dos pesos aprendidos com
imagens de pornografia comum. Neste caso, 0 modelo GooglLeNet (Szegedy et al. 2015)
também foi treinado utilizando a tecnica data augmentation, objetivando melhorar o
desempenho do sistema de classificagdo. O fine-tuning, na verdade, comega com a arquitetura
GoogLeNet (Szegedy et al. 2015) e os pesos aprendidos do Imagenet 2014 em mais de um
milhdo de imagens naturais (Russakovsky et al. 2015). A partir desses pesos e desse
problema-fonte (classificacdo de imagens naturais), fazemos a primeira transferéncia de
conhecimento para um problema-alvo (detecgéo de pornografia). Posteriormente, transferimos

novamente o conhecimento do problema de deteccdo de pornografia (agora considerado
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problema-fonte) para o novo problema-alvo (deteccdo de pornografia infantil). Esses dois
niveis de transferéncia de conhecimento e adaptacdo de pesos foi essencial para conseguirmos

desenvolver uma solucdo eficaz para o problema proposto.

3.1.3. GoogLeNet

Diferentes modelos de redes neurais profundas tém sido propostos e avaliados ao longo dos
ultimos anos. Mas foi somente na edicdo de 2012 do desafio ImageNet (Russakovsky et al.
2015), com a contribuicdo de (Krizhevsky et al. 2012), que a comunidade de pesquisa

realmente voltou sua atencéo para a aprendizagem profunda.

A rede neural convolucional que os autores construiram para a competi¢do ficou em primeiro
lugar, melhorando a marca do segundo colocado em mais de dez pontos percentuais,
representando uma melhora significativa nos problemas de classificacdo de imagens. Desde
entdo, houve grandes melhorias na arquitetura das CNNs e técnicas de treinamento. Na edicdo
de 2014 do ImageNet, (Szegedy et al. 2015) apresentaram a GoogLeNet, uma CNN que
obteve uma melhora da precisdo de classificacdo bastante significativo em relagdo aos
resultados de (Krizhevsky et al. 2012).

3.1.3.1.Arquitetura

Os principais componentes da arquitetura GoogLeNet (Szegedy et al. 2015) sdo os modulos
iniciais. Este modulo executa 1x1, 3x3 e 5x5 convolugdes, mais um max-pooling de 3x3 na
mesma camada convolucional, e em cima da mesma entrada, concatenando todas as saidas em
um unico vetor. Devido a requisitos computacionais, os bancos de filtro de 1x1 sdo aplicados
antes das convolugdes de 3x3 e 5x5, e apos 0 max-pooling de 3x3, para a reducao dimensional

da entrada antes destas operacfes mais caras. A Figura 3.3 mostra um maédulo inicial.

Assim, a GoogLeNet (Szegedy et al. 2015), que recebe como entrada uma imagem RGB de
dimensBes 224x224 pixels, é construida como uma pilha de moédulos iniciais, juntamente com
outras camadas de uso comum em redes neurais convolucionais, tais como convolucdes
regulares, totalmente conectadas, max-pooling, dropout e softmax. A funcdo n&o-linear é
usada em todas as camadas de convolugéo, reducgéo e pooling. Se considerarmos as camadas

de pooling, a arquitetura é formada por um total de vinte e sete camadas.
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Figura 3.3 — Representagdo de um maodulo inicial presente na arquitetura
GoogLeNet. Imagem baseada em (Szegedy et al. 2015).

Além do classificador final, a rede também contém dois classificadores auxiliares. Estes
classificadores foram inseridos em camadas intermediarias como forma de mitigar o problema
do gradiente de fuga (Hochreiter et al. 2000), que ocorre devido a elevada profundidade da
rede. Os classificadores extras sdo acrescentados ao topo de mddulos iniciais selecionados e

tomam forma como CNNs menores, e s&o estruturados com os seguintes componentes:

1) Camada de average pooling;

2) Camada de reducgéo de convolugédo 1x1;
3) Camada totalmente conectada;

4) Camada dropout;

5) Softmax como classificador.

A Figura 3.4 mostra toda a arquitetura do GooglLeNet.
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Figura 3.4 — Representacdo da arquitetura GoogLeNet.
Imagem baseada em (Szegedy et al. 2015).



3.1.3.2.Metodologia de Treinamento

Para o desafio ImageNet (Russakovsky et al. 2015), os autores treinaram a GooglLeNet
(Szegedy et al. 2015) usando um algoritmo assincrono estocastico gradiente descendente.
Utilizou-se um momento de 0,9, juntamente com um aprendizado decrescente de 4% em cada
intervalo de 8 épocas. Embora tenham sido aplicados alguns métodos de amostragem de
imagens, os autores explicam que ndo havia um pipeline unificado para todos os modelos

gerados para o desafio ImageNet (Russakovsky et al. 2015).

O framework de aprendizado profundo Caffe (Jia et al. 2014) possui uma distribuigdo da
arquitetura GoogLeNet (Szegedy et al. 2015) e um modelo ImageNet. O modelo presente
nessa distribuicdo foi treinado com algumas das técnicas de data augmentation, incluindo o
recorte de diferentes regiGes, e usou uma politica de reducdo da taxa de aprendizado
polinomial, em vez da politica de etapa, porque permitia um treinamento cerca de quatro
vezes mais rapido. Dados 0s recursos computacionais a nossa disposicdo, seria impossivel
treinar esta rede a partir do zero dentro de um tempo viavel, usando as configuracdes
originais. Além disso, dado que estes pesos sao finalizados mais tarde para o nosso problema,
espera-se que isto ndo cause impacto no desempenho. Por isso optamos por usar 0 modelo
presente no framework Caffe (Jia et al. 2014) como nosso problema-fonte e adapta-lo em dois
niveis ao nosso problema-alvo (deteccdo de pornografia infantil).

3.2. DESCRITORES LOCAIS

Algumas abordagens existentes para a deteccdo de pornografia infantil usam métodos que
utilizam o conceito de descritores locais de baixo nivel. Estes métodos envolvem funcdes para
a deteccdo de pontos de interesse na imagem, e para a descricao dos dados brutos nesse ponto
e no seu entorno. No entanto, essas descri¢des de baixo nivel ainda estdo semanticamente
longe de conceitos abstratos. Entdo, para se alcancar um desempenho satisfatorio, faz-se
necessaria a realizagdo de um passo intermediario antes da tomada de deciséo final. Por esta
razdo, uma representacdo de nivel médio é normalmente usada. Nesta secdo, abordamos o
descritor de caracteristicas locais SURF (Bay et al. 2008), amplamente utilizado na literatura,
bem como o Bossa-Nova (Avila et al. 2013), método de representacdo de médio nivel que,
juntamente com o SURF, sdo utilizados neste trabalho para comparagdo com a metodologia

proposta.
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3.2.1. Speeded Up Robust Features (SURF)

Visando projetar um detector de ponto de interesse, e descritor de imagem, rapido e eficiente
— quando comparado ao SIFT (Lowe 2004) —, que fosse invariante a escala e rotacao, (Bay et
al. 2008) desenvolveram o SURF. Para deteccdo de pontos de interesse aplica-se a matriz
Hessiana usando seu determinante como medida para escolher tanto a localizacdo como a
escala. O descritor é gerado empregando filtros de Haar no entorno do ponto de interesse e

descrevendo a distribuigdo de respostas.

Apesar de usar conceitos semelhantes ao SIFT (Lowe 2004), o SURF reduziu a
complexidade, conseguindo um método muito mais rapido. Com o objetivo de acelerar a
técnica, sdo empregadas imagens integrais e filtros caixa, permitindo uma computacdo mais

eficiente de operadores diferenciais aproximados.

3.2.2. Bossa-Nova

A abordagem de representacdo de médio nivel mais utilizada na literatura, proposta por (Sivic
& Zisserman 2003), é conhecida como Sacolas de Palavras Visuais (BoVW, do inglés Bag of
Visual Words). Tradicionalmente, na representacdo BoVW, os descritores locais da imagem
sdo associados ao elemento mais proximo do dicionario visual (hard coding) e, em seguida, a
média desses descritores locais codificados é calculada, compactando toda a informacdo em

um anico vetor (average pooling).

Vérias extensdes da representacdo BoVW foram propostas na literatura. Entre elas, ressalta-se
a representacao Bossa-Nova (Avila et al. 2013). Em linhas gerais, esta representacdo segue o
formalismo do modelo BoVW (coding & pooling), oferecendo um aprimoramento na etapa de
pooling, a fim de preservar de uma maneira mais rica a informacéo obtida durante a etapa de
coding. Assim, em vez de compactar toda a informacao, relacionada a uma palavra visual em
um Unico valor escalar, a etapa de pooling resulta em uma distribuicdo de distancias. Para
isto, é usada uma estimagdo ndo-paramétrica da distribuicdo dos descritores, calculando um
histograma de distancias entre os descritores encontrados na imagem e cada palavra visual do

dicionario.
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4. METODOLOGIA

Neste capitulo, sdo apresentados os detalhes da proposta para explorar o uso de técnicas de
aprendizado profundo (deep learning) no problema de detec¢do automatica de imagens de

pornografia infantil.

A técnica de redes neurais convolucionais (Convolutional Neural Networks — CNN) foi
escolhida pelos excelentes resultados apresentados nas tarefas de classificagédo de imagens e
videos. Essa classe de técnicas foi utilizada nas abordagens campeds do desafio de

classificacdo de imagens ImageNet nos anos de 2014 e 2015.

Na Secdo 4.1 sdo detalhados a arquitetura CNN adotada bem como o processo de treinamento
dessa rede. A Secéo 4.2 apresenta nosso roteiro para extracdo das informac6es das imagens a

serem classificadas

4.1. ARQUITETURA GOOGLENET

Ao utilizar CNN, o primeiro passo consiste em escolher uma arquitetura apropriada para se
trabalhar. A GooglLeNet, proposta por (Szegedy et al. 2015), foi a arquitetura de rede neural
convolucional escolhida para 0s nossos experimentos. A escolha deste modelo de CNN para
extracdo de caracteristicas se deve ao fato de a GooglLeNet ter sido a camped do desafio de
classificacdo de imagens ImageNet 2014 (Russakovsky et al. 2015), atingindo a taxa de erro
de 6,67% na competicdo. O conjunto de dados de treinamento da ImageNet possui cerca de
1,2 milhdes imagens, com 1.000 classes dos mais variados assuntos, como objetos, pessoas,
plantas e animais. Por esta razdo, acredita-se que a GoogLeNet tenha a habilidade de aprender
a extrair as caracteristicas visuais mais significativas das imagens de entrada, e que um
modelo treinado com este conjunto de dados manterd uma condi¢cdo mais otimizada para
extracdo de caracteristicas de imagens. Por outro lado, a rede original foi proposta para um
problema diferente do nosso dado que detectar pornografia e, na consequéncia pornografia
infantil é um problema bastante diferente daquele de predizer a classe de um objeto em uma

imagem.
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A arquitetura GooglLeNet, com seus pesos, € uma solucdo acabada e esta disponivel on-line.
Neste trabalho foi utilizada a distribuicdo de aprendizagem profunda presente no framework
Caffe* (Jia et al. 2014).

Para a extracdo de caracteristicas, foi escolhida a saida da Gltima camada antes da
classificagdo final, que tem uma dimensionalidade de 1.024. A camada de classificacdo do
banco de filtros foi ajustada de 1.000 (nimero de classes na classificacdo ImageNet) para 2, a
fim de adaptar os pesos para 0 nosso problema particular de deteccdo de duas classes
(Pornografia Geral vs. Ndo Pornografia e, depois, para Pornografia Infantil vs. N&o

Pornografia Infantil). Todos os pesos de rede foram ajustados via backpropagation.

4.2. EXTRACAO DE INFORMACOES

Foram avaliadas duas abordagens de adaptacdo da arquitetura inicial para nosso problema.
Assim, para extracdo de informacbes das imagens, foram avaliados dois modelos da
arquitetura escolhida, aqui denominados “deep features” e “fine tuning”, respectivamente.
Estes modelos diferem, basicamente, na rede convolucional treinada, utilizada para extracéo

das caracteristicas de baixo nivel.

4.2.1. Deep Features

No pipeline proposto para o modelo “deep features”, a rede foi treinada a partir da
configuracdo original para classificacdo de objetos no problema de deteccdo de pornografia
geral (Perez 2016). A partir desse treinamento, a rede foi usada para extrair caracteristicas das
imagens a serem classificadas. Nesse ponto, a rede sabe 0 que é pornografia de forma direta,

mas ndo tem um refinamento do que é pornografia infantil.

Além disso, como mostra a Figura 4.1, as imagens passam por um pré-processamento antes
de serem encaminhadas a rede convolucional para extracdo de suas caracteristicas. Por fim, a

descricdo das imagens é submetida a um classificador, para tomada de decis&o final.

* http://caffe.berkeleyvision.org
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Figura 4.i — Pipeline do modelo “deep features”.

O pré-processamento € necessario para deixar a imagem com o formato necessario para
arquitetura de rede convolucional escolhida. Para isso, cada imagem é redimensionada,
mantendo a relacdo de aspecto, de modo que sua menor dimensdo fiqgue do mesmo tamanho
da entrada da rede. Entdo € feito um recorte centralizado, resultando em uma imagem de
224x224 pixels.

Como falado anteriormente, a extracdo das caracteristicas de baixo nivel é realizada utilizando
uma rede convolucional treinada especificamente com imagens de pornografia comum,
gerada por (Perez 2016). Neste processo, chamado transfer learning, os pesos obtidos no
treinamento de pornografia geral séo aplicados ao nosso problema, utilizando-os na extracéo
das caracteristicas de baixo nivel das novas imagens a serem processadas. Em seguida, as
caracteristicas das imagens sdo dadas como entrada para um algoritmo de aprendizagem de
maquina (classificador de padrdes) para a construcdo do modelo de classificacdo, e posterior

tomada de decisao.

Dado que é sabido que o processo de treinamento de uma rede neural convolucional profunda
pode requerer muitos dados, buscou-se, também, utilizar um processo de aumentagdo dos
dados. Assim, adicionalmente, nesse caso, um novo conjunto de imagens de treinamento,
obtido a partir do uso da técnica data augmentation, e um novo pipeline, mostrado na
Figura 4.2, é seguido. Nesta técnica, sdo geradas seis versdes de cada imagem do conjunto
original de imagens de treinamento (VO0), conforme ilustra Figura 4.3. A primeira versao
(V1) é a imagem resultante do pré-processamento. A segunda versdo (V2) é obtida com um
recorte centralizado, na imagem original, de 640x640 e posterior redimensionamento para
224x224.
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Flgura 4.2 - Plpellne com data augmentation.

As demais versdes sdo obtidas a partir do recorte de 480x480, na imagem original, tendo o
centro da imagem original como canto inferior esquerdo (V3), ou canto inferior direito (V4),
ou canto superior direito (V5), ou canto superior esquerdo (V6), e posterior
redimensionamento para 224x224. Em todos os redimensionamentos, € mantida a relacéo de
aspecto da imagem original. A quantidade de versdes geradas foi considerada suficiente para
0s experimentos, razdo pela qual ndo foram realizadas outras transformacdes, como rotacao
ou espelhamento, nas imagens originais. A técnica data augmentation busca aumentar a
quantidade de pontos de interesse relevantes no conjunto de treinamento visando melhorar o
modelo de classificacao.
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Figura 43 - A imagem original (VO) e as seis versGes da imagem
utilizadas no data augmentation.
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4.2.2. Fine Tuning

Como discutido anteriormente, o refinamento dos pesos a partir da arquitetura original de
classificacdo de objetos para o problema de classificacdo de pornografia geral é muito
importante para que a rede passe a destacar caracteristicas especificas de situacdes de
pornografia e ndo de classes de objetos fisicos de forma geral. No entanto, o grande objetivo
aqui é a classificacdo de pornografia infantil. Assim, apresenta-se um segundo processo de

refinamento da rede de modo que ela se especialize em problemas de pornografia infantil.

Nesse caso, a rede comeca com caracteristicas de problema geral de classificagdo de objetos
em imagens e € refinada (primeiro estagio de refinamento) para o problema de pornografia em
geral. A seguir, essa rede adaptada é novamente refinada (segundo estagio de refinamento)

para o problema de pornografia infantil.
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Figura 4.4 — Pipeline do modelo “fine tuning”.

O pipeline proposto para o modelo “fine tuning”, apresentado na Figura 4.4, consiste de duas
fases distintas: treinamento e teste. Na fase de treinamento, apds o pré-processamento, 0
conjunto de imagens de treinamento é dividido em treino e validacdo, e é utilizado para
treinar um novo modelo da rede convolucional (fine tuning), que seré utilizado para extracao
de caracteristicas das imagens. Por fim, a descricdo das imagens & submetida a um
classificador, para a constru¢cdo do modelo de classificacdo. Na fase de teste, apds o pré-
processamento, as imagens do conjunto de teste sdo submetidas a classificacdo pela camada
softmax da nova rede convolucional gerada. Adicionalmente, a nova rede convolucional
obtida no treinamento é utilizada na extracdo de caracteristicas das imagens de teste, que sao

submetidas ao classificador, para tomada de deciséo. Assim como no modelo “deep features”,
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0 pré-processamento é necessario para deixar a imagem com o formato necessario para

arquitetura de rede convolucional escolhida.

O conjunto de imagens de treinamento € entdo divido em dois grupos: treino e validacdo. O
grupo treino é composto por 80% das imagens do conjunto de treinamento, e 0 grupo
validagcdo com os 20% restantes. Em ambos, a proporcionalidade entre imagens Pl e ndo-Pl
do conjunto de treinamento original é mantida. Essa segmentacdo é realizada para que 0s
pesos obtidos no treinamento da nova rede convolucional (segundo estagio de refinamento)
sejam avaliadas no conjunto de validacdo, ndo sofrendo contaminacdo das imagens do

conjunto de teste.

Esses grupos de imagens sdo entdo utilizados para treinar um novo modelo de rede
convolucional. Durante o processo de aprendizagem da nova rede convolucional, 0s pesos
obtidos da analise das imagens do grupo treino sdo validados no grupo validacéo, obtendo-se,
assim, resultados parciais sobre a efetividade dos pesos no processo de classificagdo. A rede
convolucional cujos pesos obtiveram o melhor resultado no processo de validacdo é entéo

selecionada para utilizacdo na extracdo das caracteristicas de baixo nivel.

As caracteristicas extraidas das imagens sdo submetidas a um algoritmo de aprendizagem de

maquina para a construcdo do modelo de classificacdo, e posterior tomada de decisdo.
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5. EXPERIMENTOS E RESULTADOS

Neste capitulo sdo apresentados o0s experimentos realizados para avaliar a metodologia
proposta. Na Secdo 5.1 sdo apresentadas as defini¢fes iniciais do experimento, como 0
conjunto de imagens, as métricas de avaliacdo, e detalhes do treinamento e de outros métodos
existentes na literatura. Na Secdo 5.2 séo apresentados os experimentos e os resultados

obtidos, bem como uma comparacgéo desses resultados com os disponiveis na literatura.

5.1. DEFINICOES INICIAIS

Nas proximas subsecdes sdo apresentadas as defini¢Bes iniciais dos experimentos propostos

para avaliar a metodologia proposta.

5.1.1. Conjunto de imagens

As imagens utilizadas nos experimentos foram obtidas junto ao Banco de Imagens de
Pornografia Infantil (CP Database) do Setor Técnico-Cientifico da Superintendéncia de
Policia Federal no Parana (SETEC/PR), instituido pela Instrucdo de Servigo (IS) 08/2012-
SETEC/SR/PF/PR, de 26/09/2012.

Todas as imagens armazenadas neste banco foram obtidas de pastas, armazenadas nos discos
rigidos analisados pelos peritos criminais do SETEC/PR, que continham algum material de
pornografia infantil (P1). No entanto, o conteldo dessas pastas ndo passa por uma triagem
visual exaustiva, razdo pela qual este banco pode conter imagens que, apesar de manterem
forte relacdo com este tipo de contetdo como, por exemplo, criangas em trajes de banho, ndo
configuram pornografia infantil (ndo-Pl). Isso se deve ao fato de que nem toda imagem que é
atraente para individuos com interesse sexual em criangas € necessariamente ilegal (Taylor et
al. 2001).

Para 0 nosso experimento, foram selecionadas no CP Database, através da analise visual,
58.971 imagens, sendo 33.723 imagens Pl, e 25.248 imagens ndo-Pl. O conjunto de
treinamento ficou com 39.584 imagens, e 0 conjunto de teste com 19.387 imagens, mantida a
proporcionalidade entre imagens Pl e ndo-Pl do dataset (aproximadamente, 60/40%) nos

conjuntos.
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Na selecdo dessas imagens, buscou-se garantir uma boa diversidade. Em relagdo ao tamanho,
as imagens variam de 10 mil a 10 milhdes de pixels. Quanto a qualidade visual, foram
selecionadas tanto imagens caseiras, com pouca iluminagdo ou desfocadas, quanto imagens
profissionais, produzidas por publicacdes eletronicas especializadas na divulgacao desse tipo
de contetudo (PI). De um mesmo “Book Fotografico” foram selecionadas tanto imagens PI
quanto ndo-Pl. J& em relagdo ao conteldo, as imagens apresentam uma variedade de angulos e
close-ups, ndo havendo qualquer tipo de preferéncia quanto a prevaléncia de rosto, genitalia
ou posicdo corporal. Da mesma forma, o ambiente retratado nas imagens selecionadas
apresenta desde paisagens ao ar livre, como praia ou campo, até ambientes confinados como

quartos ou carros.

Devido a vedacéo legal (Brasil 2016), as imagens de Pl foram manipuladas exclusivamente
por agente publico no exercicio de suas func@es, e por obrigatoriedade de sigilo, ndo poderao

ilustrar este trabalho.

5.1.2. Métricas de avaliacao

As métricas escolhidas para avaliacdo dos resultados da metodologia proposta foram acuracia
normalizada (ACC) e medida F, (F, measure). A acuracia normalizada é a média aritmética
das porcentagens das classes, Pl e ndo-Pl, classificadas corretamente. Ao contrario do que
ocorre na acuracia, na acuracia normalizada os melhores resultados sdo obtidos quando o
classificador atinge um alto indice acertos nas duas classes. A acuracia normalizada é definida

conforme a Equacdo 5.1.

True Positive(%)+ True Negative(%)
2

ACC = (Eq.5.1)

A medida F, é a média harmbnica ponderada entre precisdo e revocacdo (recall), dando a
revocacdo o dobro do peso da precisdo (S = 2). O uso da medida F, é importante para se
avaliar o impacto dos resultados de falso negativo. Nos casos de detec¢do de pornografia
infantil, é preferivel ter imagens ndo-PI classificadas como Pl (falso positivo), ao inverso,
imagens de PI classificadas como ndo-Pl (falso negativo). A medida F; é definida conforme a

Equacdo 5.2.
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precision Xrecall

Fs= (14 p*) x (Eq. 5.2)

B? Xprecision+recall

onde S é a majoracgdo de peso da revocagao sobre a precisao.

5.1.3. Configuracdo do método proposto

Como mencionado anteriormente, o dataset inicialmente utilizado foi particionado em dois
conjuntos, um para treinamento, com 39.584 imagens, e outro para teste, com 19.387
imagens, mantendo-se nesses conjuntos a proporcao entre imagens Pl e ndo-Pl do dataset

original (aproximadamente, 60/40).

A abordagem proposta neste trabalho para deteccdo automatica de pornografia infantil é
baseada na utilizacdo de redes neurais convolucionais para a extracdo das caracteristicas de

baixo nivel das imagens, e posterior aplicacdo de um classificador.

Inicialmente, as imagens devem passar por um pré-processamento, necessario para deixar a
imagem com o formato necessario para arquitetura de rede convolucional escolhida,

resultando, nosso caso, em imagens de 224x224 pixels.

Na primeira fase de processamento, aqui denominada “deep features”, € realizada a extracéo
das caracteristicas de baixo nivel utilizando um modelo de rede convolucional previamente
treinado com imagens de pornografia comum. Entdo, a essas caracteristicas é aplicado o
classificador SVM, usando kernel RBF implementado pela biblioteca LIBSVM® (Chang &
Lin 2011). Foi aplicada a busca em grid para encontrar o melhor parametro C do SVM
durante o treinamento. Também foi avaliada a utilizacdo do classificador Random Forest,
implementado pela biblioteca FEST®. Para este classificador, foram utilizados diversos
valores para o parametro t (nUmero de arvores), compreendidos entre 25 e 800, sendo o
melhor resultado obtido com 200 arvores. Adicionalmente, buscou-se melhorar os resultados
deste protocolo com a utilizacdo da técnica data augmentation, o que, frustrando expectativas,

ndo aconteceu, pelos motivos expostos mais a frente.

5 LibSVM: https://www.csie.ntu.edu.tw/~cjlin/libsvm/
® FEST: http://lowrank.net/nikos/fest/
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Na fase seguinte, aqui denominada “fine tuning”, o conjunto de imagens de treinamento €
segmentado em treino e validacéo, na proporcéo de 80/20% das imagens em cada segmento, e
¢ utilizado para treinar um novo modelo da rede convolucional, a partir do modelo
GoogLeNet ImageNet previamente treinado. Neste processo, 0 modelo de rede convolucional
que obteve os melhores resultados na validacdo é selecionado e utilizado na extragdo das
caracteristicas de baixo nivel. Como na fase anterior, as caracteristicas é aplicado o
classificador LIBSVM. Por ndo apresentarem melhora no resultado obtido com o LIBSVM
nos experimentos realizados na fase “deep learning”, o classificador Random Forest e a
técnica data augmentation ndo foram consideradas nesta fase. Destaca-se, porém, que outros
experimentos deverdo ser realizados antes de se concluir que o classificador Random Forest
ndo € o mais adequado para o novo problema. No entanto, outro processo de classificacdo foi
testado, passando-se as imagens do conjunto de teste para classificacdo pela camada softmax
da rede convolucional obtida nesta fase, obtendo-se o resultado idéntico que o obtido com o
LIBSVM. Adicionalmente, foram incluidas no conjunto de treinamento 20.100 imagens nao-
P1, obtidas do conjunto de teste do dataset MSCOCO’ 2014 (do inglés, Microsoft Common
Obijects in Context) (Lin et al. 2014), na tentativa de melhorar o acerto da classe negativa (e
positiva, por consequéncia), com o incremento de imagens sem qualquer relacdo com

pornografia infantil.

O framework Caffe® (Jia et al. 2014) foi utilizado como plataforma para realizacdo de
extracdo de caracteristicas e treinamento do modelo da rede convolucional. Neste framework,
0 modelo GooglLeNet ImageNet foi treinado mais répido quando utilizada a diretiva
polynomial learning rate decay, razéo pela qual esta diretiva foi adotada nos experimentos.
Para cada tipo ou fonte de informacdo, é possivel alterar os valores de base learning rate,
weight decay, polynomial power e o nimero maximo de épocas (epochs). Os valores desses
hiper-parametros utilizados no modelo proposto, apresentados na Tabela 5.1, foram obtidos

por experimentacao durante o treinamento.

Tabela 5.1 — Hiper-parametros de aprendizado.

Taxa de Decaimento Poténcia Namero
Aprer_wdlzado (Weight Decay) (Power) Max. Epocas
(Learning Rate) (Max Epochs)
0,000009 0,005 0,5 200

" MSCOCO: http://mscoco.org/
8 Caffe: http://caffe.berkeleyvision.org/
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5.1.4. Comparacdo com meétodos existentes

A comparagdo com outros métodos propostos na literatura é essencial para melhor interpretar
os resultados obtidos com o método proposto. Foram avaliados métodos de detecgdo de tons
de pele e de sacola de palavras visuais (BoVW). Esses métodos foram escolhidos por serem
muito utilizados em problemas de deteccdo de pornografia tradicional e, eventualmente, de

deteccdo de pornografia infantil.

Técnicas de deteccdo de pele humana sdo amplamente aplicadas para classificagcdo de
pornografia infantil (Polastro & Eleuterio 2010; Islam et al. 2011). Diversas solugdes para
deteccdo de pele tém sido propostas na literatura (Kelly et al. 2007), sendo que a forma mais
comum e intuitiva utiliza caracteristicas de cor (Kakumanu et al. 2007). Por ser uma técnica
bastante utilizada e de facil implementacdo, o detector de pele de (Kovac et al. 2003) foi
reimplementado neste trabalho para fins de comparacdo. Neste caso, as imagens de
treinamento foram utilizadas para se definir o threshold que melhor resolvia o problema de

deteccdo de pornografia infantil.

Outra abordagem utilizada no problema de detec¢do automatica de pornografia infantil é
baseada no modelo Sacolas de Palavras Visuais (BoVW, do inglés Bag of Visual Words).
Neste trabalho, utilizamos uma solucdo baseada em uma representacdo multi-nivel,
consistindo em um mapeamento suave de caracteristicas de baixo nivel semantico para
caracteristicas de maior nivel conceitual associado. Para essa representacdo, lancamos mao do
conceito de descritores locais, dicionarios visuais com preservacao de informacédo de distancia

e classificacdo de padroes.

Para a etapa de baixo nivel, primeiramente, as imagens sdo redimensionadas para, no maximo,
100k pixels, economizando o tempo de processamento das etapas posteriores (Akata et al.
2014). Em seguida, descritores SURF (Bay et al. 2008) sdo extraidos usando uma amostragem
densa com cinco escalas diferentes. Precisamente, usamos regides de tamanhos 24x24,
32x32, 48x48, 68%x68 e 96x96 pixels, com espacamento de 4, 6, 8, 11 e 16 pixels,
respectivamente. Além disso, a dimensionalidade do descritor SURF ¢ reduzida, de 64 para
32 dimensdes, utilizando Analise de Componentes Principais (PCA, do inglés Principal
Component Analysis). Os cédigos do descritor SURF e do PCA foram obtidos a partir do
repositorio OpenCV®, uma das bibliotecas mais populares de Visdo Computacional. Para a

etapa de médio nivel, sdo extraidos vetores Bossa-Nova (Avila et al. 2013), mantendo os

% OpenCV: http://opencv.org
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valores padrdo’®, e vetores BoVW (Sivic & Zisserman 2003) (hard coding e average
pooling), para fins de comparacdo. O tamanho dos dicionarios é variado em {512, 1024,
2048} palavras visuais. Por fim, na etapa de alto nivel, classificadores SVMs séo aplicados,
utilizando um kernel %> implementado pela biblioteca PMSVM™ (Power Mean SVM) (Wu
2012).

5.1.5. Ferramentas forenses

Apesar de existirem varias ferramentas forenses para combater a pornografia infantil, a
maioria ndo esta disponivel para o publico em geral, e poucas solucBes analisam o conteido
visual das imagens para classifica-las. Assim, para avaliar o desempenho da solugéo proposta,
foram selecionadas as seguintes ferramentas: NuDetective (Polastro & Eleuterio 2010),
Localizador de Evidencias Digitais (LED), MediaDetective'? e Snitch Plus™. O NuDetective
pode ser adquirido gratuitamente por agencias de aplicacdo da lei ou para fins de pesquisa,
enquanto que a ferramenta LED esta disponivel apenas para os peritos criminais da Policia

Federal do Brasil.

O MediaDetective e o Snitch Plus sdo solugBes comerciais para filtragem de contedo
pornogréafico. Todos estes sistemas analisam o conteddo das imagens por meio de técnicas de
deteccdo de pele, principalmente. Além disso, para 0 MediaDetective e o Snitch Plus, as
imagens sdo classificadas de acordo com o valor de probabilidade. Ou seja, a imagem tem
contetdo pornografico infantil se a probabilidade for igual ou maior que 50%.

De modo similar, para o LED, as imagens sdo classificadas de acordo com o valor do
Detector de Imagens Explicitas (DIE), que varia de 0 a 1000. Para 0s nossos experimentos, a
imagem tem contetdo pornografico infantil se o valor do DIE for igual ou maior que 500. O
NuDetective, por outro lado, atribui valores binérios para a imagem: positivo (pornografia
infantil) ou negativo (ndo pornografia infantil). Por fim, o MediaDetective e o Snitch Plus tém
quatro modos de execucdo pré-definidos, que diferem principalmente quanto ao rigor do
detector de pele. Nos experimentos, optou-se pelo modo mais rigoroso. Em relacdo ao
NuDetective e ao LED, empregou-se as configuragdes padrao.

19 Bossa-Nova: https://sites.google.com/site/bossanovasite

1 PmSVM: https://sites.google.com/site/wujx2001/home/power-mean-svm
12 MediaDetective: http://www.mediadetective.com

13 Snitch Plus: http://www.hyperdynesoftware.com
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5.2. RESULTADOS

Nesta secdo sdo apresentados e discutidos os resultados obtidos com 0s experimentos
realizados. Na Subsecdo 5.2.1 é avaliada a abordagem proposta, e na Subsecdo 5.2.2 o

resultado desta abordagem é comparado com os resultados de outros métodos da literatura.

5.2.1. Abordagem proposta

A acuracia (ACC) e a medida F, (F,) da classificacdo das imagens realizada com a abordagem
proposta é apresentada na Tabela 5.2. Nessa tabela, podemos ver que o modelo baseado no
aprendizado prévio com imagens de pornografia comum (deep features) obteve resultados
significativos, com 80,37% de acuracia e 83,42% de F,. Porém, com o aperfeicoamento do
modelo originalmente treinado para pornografia geral e melhor adaptacdo ao problema de
pornografia infantil com pesos propriamente escolhidos para esse problema (fine tuning),
houve um incremento expressivo nos resultados, elevando-os a 86,06% de acurécia e 87,73%
de F,, 0 que corresponde a uma melhora de mais de 5 pontos percentuais nos resultados. Ja
com a adicao de imagens ndo-Pl do dataset MSCOCO 2014 (aumentacdo dos dados), houve

apenas uma pequena melhoria na acurécia, mas uma reducao em F».

Da analise da Tabela 5.2, observa-se, na fase deep features, a superioridade do classificador
LIBSVM sobre o Random Forest, para o problema de detec¢do automatica de pornografia
infantil, com um ganho de cinco pontos percentuais na acuracia, e de trés pontos percentuais
em F,. Vemos também que a utilizacdo da técnica de aumentacdo dos dados (data
augmentation), nesse problema em especifico e para as imagens consideradas, nao surtiu
efeito na melhora dos resultados obtidos com a utilizacdo do LIBSVM sobre as caracteristicas
extraidas do conjunto de teste original. Isto se deve ao fato de que, nas imagens de PI, os
pontos de interesse estdo concentrados em poucas regides das imagens. Assim, ao realizar as
transformacgfes para aumentacdo de dados, sdo geradas versdes ndo-Pl de uma imagem

positiva para Pl, o que acaba por dificultar a classificacao.

A fase de refinamento do método (fine tuning), por sua vez, suplantou os excelentes
resultados obtidos na fase deep features, ja na utilizacdo da camada softmax da CNN como
classificador. Como esta camada ndo fornece a matriz de confuséo, ndo possivel calcular o
valor de F, neste ponto. Com a aplicacdo do classificador LIBSVM, veio a confirmagéo da

boa acurécia obtida, e 0 melhor resultado para F,. Com o incremento das imagens ndo-PI do
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dataset MSCOCO no conjunto de treinamento, a taxa de verdadeiros negativos (TVN)
alcancou a marca dos 97%, mas, em contrapartida, reduziu a taxa de verdadeiros positivos

(TVP), o que levou a um decréscimo em F,, apesar do pequeno ganho na acuracia.

Tabela 5.2 — Resultados da abordagem proposta.

Solucéo Proposta ACC (%) F; (%)

Random Forest 75,35 80,12

Deep features  Data augmentation 76,14 80,62

LIBSVM 80,37 83,42
Softmax 86,06 --
Fine tuning LIBSVM 86,08 87,73
MSCOCO
(aumentagéo dos 86,47 87,12
dados)
5.2.2. Comparacéo com outras abordagens

A Tabela 5.3 apresenta os resultados de classificacdo das imagens, obtidos utilizando-se
outras abordagens comumente utilizadas para deteccdo de pornografia infantil, como deteccéo
de tons de pele e modelo BoVW, bem como os resultados obtidos pelas ferramentas forenses

avaliadas.

Como se pode observar, a abordagem baseada no modelo BoVW supera a solugéo do detector
de pele e as ferramentas forenses analisadas. No que concerne a F,, como as solucdes
baseadas em deteccédo de pele reportam baixo nimero de falsos negativos — e alto nimero de
falsos positivos —, os valores de F, sdo consequentemente mais altos. No entanto, para
deteccdo de conteudo pornografico infantil, é essencial obter bons resultados em relagdo as
duas métricas, ACC e F,. Para 0 modelo BoVW, o melhor resultado foi obtido com 2.048

palavras visuais.
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A0 se comparar esses resultados com os obtidos pela abordagem proposta, verifica-se que as
redes neurais convolucionais estdo em um patamar muito superior quando se trata do
problema de classificacdo de imagens de pornografia infantil. Quando comparada com as
técnicas de deteccao de tons de pele, o fine tuning teve um ganho na acuracia em torno de 30
pontos percentuais, e superior a 20 pontos percentuais quando comparada com o modelo
BoVW. O alto valor de F, corrobora a superioridade da abordagem proposta, pois demonstra

a sua competéncia tanto na classificacdo de imagens PI, quando na de imagens ndo-PlI.

Assim, vé-se que dentre as solugdes avaliadas, baseadas em deteccdo de tons de pele e em
BoVW, a solucdo proposta fornece classificadores mais eficazes, tanto em termos de ACC
(86,5%) como de F2 (87,1%).

Tabela 5.3 — Resultados com outras soluces.

Solucéo ACC (%) F, (%)
Tons de pele Kovac 53,05 82,41
LED 54,21 84,38
MediaDetective 56,61 70,01

Ferramentas forenses
NuDetective 56,68 73,84
Snitch Plus 56,79 67,83
BovW Bossa-Nova 68,25 71,10
Deep features 80,37 83,42

Abordagem proposta
Fine tuning 86,47 87,12
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6. CONCLUSOES

As abordagens apresentadas neste trabalho, para a deteccdo de pornografia infantil em
imagens, confirmam a superioridade da aprendizagem profunda (deep learning) em relacéo as
ferramentas forenses, e sobre as solucGes tipicamente encontradas na literatura para a
deteccdo automatica de pornografia tradicional e, eventualmente, de deteccdo de pornografia

infantil.

A avaliacdo da solucdo baseada no modelo sacolas de palavras visuais (BoVW) (Vitorino et
al. 2016) ja produziu um resultado competitivo em relacdo a métodos de detecgédo de tons de
pele, atingindo um acréscimo na acuracia normalizada de mais de 10 pontos percentuais, um
ganho consideravel para um problema com um conceito tdo subjetivo como este, e onde todas
as imagens utilizadas, positivas ou negativas para pornografia infantil, foram obtidas de
discos rigidos de casos reais, examinados por peritos criminais da Policia Federal do Brasil
(PF).

Ao se analisar os resultados obtidos pela abordagem proposta, verifica-se que as redes neurais
convolucionais (CNNSs) estdo em um patamar muito superior quando se trata do problema de
classificacdo de imagens de pornografia infantil. O modelo baseado no aprendizado prévio
com imagens de pornografia comum (deep features), que utiliza apenas um nivel de
transferéncia de conhecimento de um problema-fonte (classificacdo de imagens naturais para
um problema-alvo, deteccdo de pornografia geral), obteve resultados significativos, com
80,37% de acuracia, superando o modelo BoVW em mais de 10 pontos percentuais. Porém,
com o aperfeicoamento do modelo originalmente treinado para pornografia geral e melhor
adaptacdo ao problema de pornografia infantil com pesos propriamente escolhidos para esse
problema (fine tuning) em uma segunda etapa de transferéncia de conhecimento, houve um

incremento expressivo nos resultados, elevando a acuracia de classificacdo a 86,06%.

O discreto aumento de 0,4 pontos percentuais na acuracia, com a adi¢cdo de imagens nao-Pl do
dataset MSCOCO 2014 (aumentacdo dos dados), onde a taxa de verdadeiros negativos (TVN)
atingiu a expressiva marca de 97%, mostra que essa técnica pode ser melhor explorada para
obteng&o de resultados mais significativos, em especial, com 0 aumento das imagens positivas
para pornografia infantil. No entanto, apesar da abordagem proposta ter apresentado
resultados promissores, a deteccdo automatica de pornografia infantil continua sendo um

problema em aberto. Faz-se necessario, ainda, avaliar se a arquitetura CNN utilizada pode ser
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melhorada ainda mais para esse problema em especifico. Ademais, com os resultados obtidos
por (Perez 2016) na utilizacdo de CNNSs para deteccdo automatica de pornografia tradicional
em videos, vislumbra-se a extensao deste trabalho para a deteccdo automatica de pornografia

infantil em videos.

Por fim, diante da inegavel capacidade das redes neurais convolucionais na classificacdo de
imagens, e dos 6timos resultados obtidos neste trabalho, entende-se que as CNNs podem ser
avaliadas na classificacdo de imagens de pornografia infantil ndo apenas em duas classes,
positiva ou negativa, mas em numero suficiente para atender a alguma escala especifica, como
a proposta pelo Projeto COPINE (Quayle 2008). A escala COPINE estabelece 10 niveis de
classificacdo de material de pornografia infantil, de acordo com o grau de violéncia, ou
vitimizacdo, nele representado. Em (Smid et al. 2014), os autores mostraram a importancia da
utilizacdo dessa escala na priorizacdo de investigacOes relativas a pornografia infantil, e no

resgate precoce de vitimas desse tipo de violéncia.
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