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RESUMO

UM MODELO DE VISUALIZACAO DE DADOS UTILIZANDO BANCO DE DADOS
ORIENTADO A GRAFO SUPORTADO POR BIG DATA

Autor: Gustavo Henrique Moreira Alvares da Silva
Orientador: Flavio Elias Gomes de Deus

Programa de Pds-graduacdo em Engenharia Elétrica
Brasilia, julho de 2016

Este trabalho propGe um modelo de plataforma de dados baseado em ferramentas big data

voltado para o processo de investigacdo criminal das policias judiciarias brasileiras.

Os organismos de investigacdo criminal necessitam buscar solucdes frente aos desafios
tecnoldgicos que lhes sdo regularmente impostos, particularmente em relagdo ao novo contexto
informacional, em que variaveis como volume, velocidade, variedade, validade, veracidade e
volatilidade dos dados que aportam nessas organizagfes impactam diretamente suas atividades.
Sabe-se que os bancos de dados relacionais ndo foram arquitetados para lidar com esse novo

paradigma informacional, sendo necessario, portanto, a busca por outras alternativas.

A solucéo apresentada utiliza um banco de dados orientado a grafos, suportado por big data,
que € capaz de melhorar o trabalho investigativo e pericial, a medida em que suporta
visualizacdo e analise de vinculo de milhares de entidades e seus relacionamentos. A solugéo
também contempla um cluster de maquinas baseado em sistema de arquivos distribuido, no
qual €é possivel aplicar variados tipos de operagdes sobre um conjunto de dados

semiestruturadas.

Neste estudo é apresentado um cenario hipotetico de investigacdo criminal que foi utilizado

para testar e demonstrar os beneficios da plataforma proposta.
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ABSTRACT

A MODEL OF DATA PLATFORM BASED ON BIG DATA AS SUPPORT FOR
POLICE INVESTIGATION

Author: Gustavo Henrique Moreira Alvares da Silva
Supervisor: Flavio Elias Gomes de Deus

Programa de P6s-graduacdo em Engenharia Elétrica
Brasilia, July of 2016

This work proposes a data platform based on big data tools, geared towards the criminal

investigation processes of the Brazilian law enforcement agencies.

Este trabalho prop6e um modelo de plataforma de dados baseado em ferramentas big data

voltado para o processo de investigacdo criminal das policias judiciarias brasileiras.

Criminal investigation agencies need to find solutions to the technological challenges often
imposed on them, particularly due to new information context, in which variables as volume,
velocity, variety, validity, veracity and volatility directly impact their activities. It is well known
that relational databases management systems were not designed to deal with this new

informational paradigm. Therefore, the search for viable alternatives is needed.

The solution proposed in this thesis uses a graph-oriented database, supported by big data,
which is capable of improving the investigative and forensic tasks, as in that supports
visualization and link analysis of thousands of entities and their relationships. The solution also
includes a cluster of machines based on distributed file system in which it is possible to apply

various types of operations on the mass of semi-structured data.

As a proof of concept, it is presented a hypothetical investigation scenario to test and
demonstrate the benefits of the proposed data platform.
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1. INTRODUCAO

Hoje, um dos principais desafios de uma organizacdo €é definir como tratar a
quantidade de informacGes decorrentes de inovagOes técnicas que permitem grande capacidade
de coleta, mas que ndo possibilitaram avancos imediatos em termos de armazenamento,
recuperacao, processamento e analise daqueles dados que se apresentam em diferentes formatos
e em multiplas bases de dados, tanto em relacdo a dados estruturados quanto em relagéo aqueles

gue ndo possuem estrutura rigida.

A universalizacdo da utilizacdo da Tecnologia da Informacéo — TI é notada por meio
do grau em que as pessoas se comunicam e realizam registros em seu cotidiano. A presenca de
dispositivos portateis na rotina das pessoas, aliada ao acesso massificado a internet e a produgéo
de informac0es através de maltiplos canais (redes sociais, registros de filmagem e fotografico,
bases cartograficas, georreferenciamento, blogs, mensagens de diversos tipos, dados
provenientes de sites de compras, dentre outros) sdo fontes geradoras de informacdes que estdo

diretamente ligadas ao dia a dia do cidaddo (Manyka et al., 2011).

Antes uma preocupacao restrita ao universo cientifico ou as grandes companhias de
tecnologia ou midias sociais, atualmente as empresas dos mais diversos portes e negocios estao
interessadas em obter vantagens competitivas ao explorar novas solu¢Bes na esperanca de
descobrir qualquer informacéo valiosa que possa estar camuflada num universo tdo amplo de
dados. As organizagdes de seguranca publica também devem estar atentas a esse novo cenario

tecnoldgico no intuito de fornecer melhores servicos para a sociedade.
1.1.  JUSTIFICATIVA/HIPOTESE

Ao contrario da policia eminentemente ostensiva, que possui como funcdo basica o
policiamento preventivo de rua, as policias judiciarias no Brasil trabalham principalmente com
investigacdo policial, recebendo informacdes das mais variadas fontes de dados, com o objetivo
de processa-las e apresentar o resultado das analises, as quais buscam indicar o fato criminoso

ocorrido e seus responsaveis. (ANP/DPF, 2009).

Os organismos de investigacdo criminal necessitam buscar novas solugdes frente aos
desafios tecnolégicos que lhe sdo regularmente impostos. Um deles é o crescente volume de
dados gerados por cidaddos e empresas e a variedade com que essas informacdes ficam

acessiveis aos orgaos de seguranca publica. Estudar alternativas que permitam manipular, de
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maneira célere, grandes volumes e diferentes formatos de dados possibilitaria oferecer resposta

em tempo habil a sociedade e enfrentar com mais eficécia as diversas a¢des criminosas.

A aplicacdo de conceitos de big data poderia melhorar os processos dos nucleos de
investigacao e das pericias forenses dos 6rgdos de seguranca. Enquanto a inteligéncia analitica
tradicional oferece subsidios para analisar dados e transforméa-los em informacdes para gerar
vantagem competitiva a fim de elucidar casos criminais, a utilizacdo de big data possibilitaria
agregar mecanismos essenciais a esse novo contexto, inclusive a revelacdo de relacdes e
vinculos mais sutis e que sdo dificeis de serem encontrados pelos métodos tradicionais de

processamento.

Poder-se-ia chegar aos inocentes, suspeitos ou culpados mediante analise exaustiva e
relacionamento dos dados que s&o disponibilizados por meio da busca e apreenséo de
informacBes em campo (ou em meios digitais, no caso de investigacdes relacionadas a essa
tematica). Perfis de determinada rede social, imagens, videos, dados geogréaficos de aparelhos
moveis, informacdes biométricas, dentre outros, formam o universo analitico que possibilitaria

solucionar crimes ou até mesmo prever a ocorréncia deles.

As ferramentas do tipo big data seriam, portanto, protagonistas no contexto
tecnoldgico de inundacdo de dados e possibilitariam o atendimento das demandas da seguranca
publica no que tange a producdo de informagGes, a0 mesmo tempo em que podem ser capazes

de realizar até mesmo predicdes voltadas a ocorréncia de determinados crimes.

1.2. OBJETIVOS

O objetivo deste trabalho é propor um modelo de armazenamento e recuperacao de
informacdes baseado em big data para que as organizacOes policiais estejam aptas a atuar no
presente cendrio de manipulacdo de grandes massas de dados, as quais também se apresentam

em formato cada vez mais diversificado.
Para alcancar o objetivo principal, os seguintes objetivos especificos foram definidos:

1. Descrever atribuicdes e responsabilidades dos principais 0rgaos policiais que lidam

diretamente com investigacdes policiais no Brasil;
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2. Mapear e descrever os insumos informacionais dos érgdos policiais, bem como
detalhar o formato de dados de cada um deles;

3. Verificar a possibilidade de aplicagdo de um modelo informacional de big data nos
tipos de informacéo utilizados por esses 6rgaos;

4. Comparar 0s tipos mais comuns de bancos de dados existentes para utilizagdo em
big data e propor solugdes que melhor se adaptem a realidade da policia
investigativa;

5. Propor, por meio de um exemplo de investigacdo policial, uma plataforma de dados
orientado a grafo, suportada por big data, e que permite a visualizagdo de grandes

volumes de dados.
1.3. METODOLOGIA DE TRABALHO

O primeiro passo deste trabalho foi buscar nas referéncias bibliograficas o emprego e
definicdes de big data, além de verificar a existéncia de um modelo que possa lidar com a atual
problematica relacionada ao volume de dados processados pelas organizacGes da area de

segurancga publica, principalmente no tocante a repressao criminal.

Em seguida, estudou-se a organizacdo e o regimento interno de algumas instituicdes
policiais brasileiras que lidam com investigacao e, a partir de tal analise, buscou-se listar as
fontes de informacdo mais importantes, além de apontar as principais demandas em relacdo a
manipulacdo de dados como suporte as atividades investigativas. Procedeu-se, a partir dessas
fontes de informacao, sua aplicacdo ao modelo de informacdes e caracteristicas do big data, no
intuito de confirmar se uma plataforma de dados nesse ambiente é passivel de suportar o

trabalho investigativo desenvolvido pelas policia judiciarias.

Posteriormente, realizou-se a descricdo de cada insumo e seu respectivo formato de
dados, permitindo conhecer mais detalhadamente as necessidades das policias. Ressalta-se que
foi dada énfase a Policia Federal tendo em vista seu protagonismo no contexto do combate aos

mais diversos tipos de organizagdes criminosas.

A partir dai, buscou-se conhecer as tecnologias de banco de dados mais comumente
utilizadas atualmente com o fito de propor, dentre os tipos de bancos de dados e solugdes mais

comuns existentes, quais sdo aqueles que podem compor uma plataforma de informagoes
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baseadas em big data para uma organizacéo policial. A partir desse estudo, buscou-se restringir
as tecnologias mais adequadas para serem aplicadas no modelo.

Em seguida, por meio de um exemplo de investigacao policial que se utilizou de quatro
importantes tipos de informagé&o, foi sugerida uma plataforma de processamento que seja capaz
de congregar 0 armazenamento e recuperacdo de grandes volumes de dados, preservando a
principal caracteristica do trabalho investigativo policial, que é a capacidade de anélise de
vinculos entre investigados e eventos diversos (empresas, transferéncias bancarias, conversas

telefénicas, encontros, etc.).
14. RESULTADOS ESPERADOS

Espera-se, a partir da definicdo de uma plataforma baseada em big data para a
manipulacdo de grandes quantidades de informacdo de diferentes formatos, a sistematizacéo e
visualizacdo de diversos tipos de dados atrelados a um caso e, em seguida, que seu uUso seja
difundido em investigacGes policiais cujo andamento dependa da descoberta de vinculos
oriundos dessas diferentes fontes de informacgdo, aumentando a eficécia e a eficiéncia dessas

investigacoes.
15. ORGANIZAQAO DO TEXTO

No capitulo 2, é apresentada a revisao bibliografica sobre o tema, listando os principais
conceitos em big data. Sdo descritos o contexto da explosao informacional atualmente vivido
pela sociedade, a dificuldade que as tecnologias de bancos de dados tradicionais possuem em
lidar com os novos desafios, e alguns projetos em seguranga publica que obtiveram éxito na

aplicacdo de conceitos e ferramentas baseadas em big data.

O capitulo 3 detalha a organizacdo das policias judiciarias no Brasil, com énfase na
Policia Federal, buscando compreender suas necessidades em termos de informacdo e as

diversas fontes de dados que fazem parte do processo de investigacédo policial.

O capitulo 4 analisa as principais solugdes de bancos de dados NoSQL (Not Only SQL)
existentes no mercado e sugere aguela que é mais adequadas para compor um modelo baseado
em big data levando-se em consideracio as necessidades da investigacdo policial. E
apresentada tambem uma plataforma de armazenamento e processamento capaz de analisar e

recuperar grandes volumes de informagéo, juntamente com seus componentes, e é descrito o
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fluxo completo dos dados, iniciando-se pela entrada no 6rgao policial até a apresentacdo dos
resultados.

O capitulo 5 apresenta um exemplo de investigacdo policial que se utiliza de parte dos
insumos informacionais e descreve como € feita a inclusdo de informacdes na plataforma de

dados sugerida e sua respectiva visualizaco.

Finalmente, o capitulo 6 relata a conclusdo do trabalho, explicando a contribuicdo
alcancada e sugerindo topicos de aprimoramento e de projetos futuros.
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2. ESTUDO BIBLIOGRAFICO - ESTADO DA ARTE

Um dos objetivos deste capitulo é apresentar os Ultimos avancos nos principais temas
que envolvem o desenvolvimento desta pesquisa. Sera possivel também entender o contexto
em que a proposta esta inserida, quais s&o os trabalhos relacionados e qual a contribui¢cdo em

construcao.

Serdo abordadas as caracteristicas dos bancos de dados relacionais e dos repositorios
tipo NoSQL, a fim de apontar qual das tecnologias melhor supera a problematica tratada no
presente trabalho. A importancia dos conceitos trazidos pelo sistema de arquivos HDFS e como
esse paradigma podera auxiliar em questdes voltadas ao armazenamento e processamento de

grandes volumes de dados também serdo detalhados.
2.1. O TERMO BIG DATA

O volume de dados e a diversidade das informagdes geradas na sociedade estdo se
tornando cada vez mais extensos e complexos. Segundo Lyman e Varian (2002), antes de 2003,
o mundo havia criado cerca de cinco exabytes! de dados em toda sua historia. Esse € o0 mesmo
quantitativo que € gerado atualmente a cada dois dias em todo o planeta (Breternitz & Silva,
2012).

Os bancos de dados relacionais ndo se mostram preparados para cumprir 0s requisitos
necessarios a implementacao de soluc@es que lidam com enormes quantidades de dados, pois
apresentam pouca flexibilidade em sua estrutura. Tais sistemas baseiam-se em quatro
premissas, que os fazem eficientes e seguros: atomicidade, consisténcia, isolamento e
durabilidade. O processamento ndo distribuido é o conceito dominante na maioria dessas
solucdes disponiveis, 0 que as tornam pouco adequadas para suportar o crescente fluxo de dados

e a extracdo de informacéo exaustiva e diversificada. (Sadalage & Fowler, 2013)

Uma alternativa que pode auxiliar a superacao das dificuldades expostas é a utilizacdo
das ferramentas do tipo big data. LI, Kuan-Ching et al. (2015) atrela o termo big data a
conjuntos de dados grandes e complexos que sdo gerados por meio de diferentes fontes de

11 exabyte (EB) equivale a 108 bytes ou 10° terabytes.
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informag&o, como midias sociais, transagdes online, sensores e sistemas, dentre outros, de modo
que é necessario um aparato especial capaz de lidar com o armazenamento, analise e

processamento dessas informagdes.

Loshin (2013) discute o conceito focando o ambiente das organizagdes empresariais.
Segundo o autor, big data é centralmente a aplicacdo de técnicas com boa razéo custo/beneficio
voltadas para a resolucdo de problemas que ultrapassam a capacidade da organizacdo de fazé-

lo com seus atuais ativos tecnologicos.

Uddin & Gupta (2014) destacam o potencial de big data nas areas de pesquisa e
negaocios, relativo ao potencial dessa técnica na solugédo de problemas do mundo real. Os autores
destacam as 7 dimensdes do termo, a seguir apresentadas: a) volume (o tamanho dos dados que
sdo manipulados), b) velocidade (a rapidez com que os dados chegam as organizacdes), C)
variedade (diversidade em relacdo a apresentacdo dos dados), d) veracidade (o grau de
fidelidade dos dados), e) validade (a precisdo que os dados se encontram para sua utilizacao),
f) volatilidade (quanto tempo é necessario o armazenamento dos dados) e g) valor (o objetivo

final, ou seja, aquilo que se deseja extrair dos dados).

O que é possivel extrair das definicGes apresentadas é que big data nao se resume a
um sistema de gerenciamento de banco de dados robusto capaz de guardar enormes quantidades
de dados; vai além, ao buscar relacionamentos e padrdes nesse emaranhado desorganizado de
dados a fim de produzir informacdes valiosas para setores da sociedade. Big data esta inserido
em um contexto no qual as pessoas buscam entender o colossal volume de dados as quais estdo

quase que diuturnamente submetidas.
2.2. A EXPLOSAO INFORMACIONAL

O contexto social vivido nas Ultimas décadas traz consigo o aumento do volume de
informacdes produzido e disponibilizado por diferentes atividades sociais, 0 que acaba por
dificultar sua identificacio, acesso e posterior utilizacio desses ativos. E o chamado fendémeno

da exploséo informacional.

Saracevic (1996) descreve o fendmeno da exploséo informacional, conceituando-o
como sendo o “irreprimivel crescimento exponencial da informacgado e de seus registros”. Bush

(1945) destaca o impacto da criacdo de sistemas informatizados e o consequente aparecimento
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do boom informacional no periodo p6s Segunda Guerra Mundial, alicer¢ado principalmente nas

atividades de ciéncia e tecnologia e a busca por maior conhecimento.

As tecnologias criadas para lidar com esse fendmeno, se por um lado ajudam a
organizacdo da informacéo e sua melhor pesquisa e utilizacdo, por outro, abrem espacgo para
aumentar cada vez mais sua producao, retroalimento esse ciclo. As redes sociais sdo exemplo
de ferramenta que se popularizou em todo o mundo e abriu grandes possibilidades para a

producdo em massa de informacdes.

A previsdo é que em 2020, pelas antenas de telefonia movel do planeta, transitem 367
exabytes de dados, 0 que representa um aumento de quase 5 vezes ao que foi registrado em
relacdo ao ano de 2015 (ComputerWorld, 2016).

As plataformas de redes sociais sdo websites ou aplicacBes que permitem pessoas
interagir, criar, compartilhar e trocar informacdes, conforme detalha a Tabela 2.1. A publicacéo
Social Media Today (2014) indica a existéncia 1,15 bilho de usuérios na rede social Facebook,
os quais adicionam 350 milhdes de fotografias diariamente. Do total de usuarios, 751 milhGes
realizam o acesso por meio de telefones moveis. Ha 500 milhdes de usuarios registrados no

Twitter, que produzem um movimento diario de 400 milhdes de publicaces.

A rede social Google Plus possui 500 milhdes de usuarios. Existem quase 250 milhGes
de perfis no LinkedIn, que compartilham e registram informacdes a respeito de suas vidas
profissionais, bem como detalham seus relacionamentos com empresas e outros tipos de
organizagOes. Na base de dados do Instagram, estima-se a presenca de 16 bilhdes de fotografias,
que geram mais de 1000 comentérios por segundo por cerca de 130 milhdes de usuarios, que
diariamente acrescentam mais de 5 milhGes de fotografias. A estimativa é que 4,2 bilhdes de
pessoas acessam as redes sociais através de plataforma moveis em todo o planeta, o que

representava, em 2014, cerca de 60% da populacédo do planeta.
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Tabela 2.1: Quantidade de Usuérios nas Redes Sociais

) Numero estimado de | Propor¢do em relacdo ao nimero de
Rede Social . )
usuarios? habitantes do planeta®
Facebook 1.150 1 em cada 6,24
Twitter 500 1 em cada 14,36
Google Plus | 500 1 em cada 14,36
LinkedIn 250 1 em cada 28,72
Instagram 130 1 em cada 55,25
1400
1200 1450
1000 1000
800 345
600
500
400
200
60
0 55 12 0
2005 2006 2007 2008 2010 2011 2012 2014
MilhGes de usudrios

Figura 2.1: Quantidade de usuarios do Facebook (2005 - 2014)

Segundo o IDC Iview (2012), entre 2005 e 2020, o universo digital vai crescer 300
vezes, partindo de 130 exabytes para 40.000 exabytes de dados, ou seja, havera uma média de
5.200 gigabytes de dados para cada habitante da terra. As previsdes ainda dao conta de que, a
cada ano, esse universo digital dobrara de tamanho. Somente na area de seguranca, englobando

as atividades de investigacdo criminal e inteligéncia militar, estima-se que em 2020, cerca de

45% dos dados referentes ao tema poderdo ser candidatos a utilizacdo em big data.

2 Em milhdes de usuarios

3 Considerando populagdo mundial de 7,183 bilhdo, conforme o site countrymeters.info
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O numero de servidores de dados no mundo aumentara em 10 vezes e a quantidade de
datacenters empresariais sera 14 vezes maior. Até 2020, 40% do universo digital tera correlagdo
com a computacdo em nuvem e cerca de 15% dele estara armazenada nesse tipo de plataforma.
Outro fator impactante no volume de informacgfes, segundo o mesmo relatorio, além do
aumento da computacdo em nuvem, é a explosdo da chamada internet das coisas,
proporcionando que bilhdes de equipamentos de todos os tipos estejam conectados entre si

trocando informac6es a todo momento.

A maioria da informacéao do universo digital (68%) sera criada e utilizada por usuérios
finais (TV Digital, midias sociais, envio e recebimento de imagens e videos atraveés de telefones,
dentre outros). Apenas 33% dos dados, até 2020, serd capaz de ser analisado e a partir deles ser

extraido alguma informacao util

N&o se pode duvidar que o uso de midias sociais para auxilio em investigac6es
criminais € uma importante ferramenta na prevencdo do crime, conforme pontuado por (Da
Silva, 2014), o qual destaca o descrédito por parte dos usuarios em seu monitoramento e a
consequente sensacdo de liberdade quando estdo navegando nesses ambientes. Assim, 6rgaos
policiais podem se beneficiar na identificacdo de evidéncias e no apontamento de individuos
associados com a atividade criminal, o que vem demandando a utilizacdo de aparatos

especificos de investigacao.

O conjunto de descobertas advindos por meio da analise de grandes quantidades de
dados disponiveis nas redes sociais passa pelo entendimento e descoberta como as pessoas
pensam e agem. Para um processo de investigacao, agregar dados existentes e registrados no
mundo real aqueles que podem ser extraidos das redes sociais permite um ganho para 0s
investigadores (Houses of Parliament, 2014). E o caso da pessoa suspeita de executar um crime
que informa estar num lugar distante daquele onde ocorreu o delito, mas descobre-se nas redes

sociais que ele estava nas imedia¢fes da ocorréncia investigada.

Assim, percebe-se que o fendmeno da explosdo informacional ndo é passado ou se
encaminha para seu término; ao contrario, a tendéncia é que a criagdo de dados e o surgimento
de novas tecnologias sejam feitas num ritmo bem maior a cada ano, o que exigira habilidade,
experiéncia e recursos para lidar com esse novo contexto. Além do volume, os dados véo tornar-
se mais complexos, pela existéncia de diversos formatos, requerendo uma estrutura cada vez

mais escalar, flexivel e especializada de tecnologia da informacao.
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No entanto, ainda existem importantes dificuldades de cunho técnico. Originalmente,
as informacges contidas em redes sociais ndo foram criadas para o propdsito de pesquisa, mas
foram feitas para que sejam plataformas agradaveis de interacdo entre pessoas. Dessa forma,
deve-se lancar mao de ferramentas de extracdo de dados automatica, que ndo consegue a
recuperacdo de 100% das informagdes, devido as restri¢cdes impostas por seus desenvolvedores
(Russel, 2013). Ultrapassar barreiras como essa, que estdo presente nos diversos sites de redes

sociais, é justamente uma das funcdes de uma plataforma baseada em big data.

2.3. BANCO DE DADOS RELACIONAIS X NOSQL

De plano, € necessario fazer uma definicdo do conceito de bancos de dados NoSQL.
Segundo Tiwari (2011), NoSQL esta relacionado a uma generalizacdo dada pela literatura a
respeito de bancos de dados que ndo seguem os pilares basicos dos Sistemas Gerenciadores de
Banco de Dados Relacionais — SGBDRs. O termo, portanto, ndo se refere a uma tecnologia ou
produto especificos; ele esta vinculado a uma classe de solu¢des de manipulacdo de grandes

volumes de dados em que se faz necessario a utilizacdo de técnicas de escalabilidade.

Recentemente, diversos estudos foram guiados comparando o desempenho de tipos e
modelos de base de dados. Os trabalhos e publicagdes, num modo geral, dividem as solugdes
existentes no mercado em dois grandes grupos, cujos principios estdo em oposic¢do: banco de
dados relacional e banco de dados NoSQL. N&o se debatem apenas o desempenho ou a
capacidade dos modelos; outras importantes caracteristicas também sdo comparadas, tais como
escalabilidade, seguranca e flexibilidade de esquema.

Os SGBDRs foram concebidos na década de 1970 como solucdo a grande demanda de
usuarios para prover acesso facilitado as informacdes, tendo como alicerces as chamadas

caracteristicas ACID: atomicidade, consisténcia, isolamento e durabilidade.

Esses repositdrios possuem bons desempenhos num ambiente especifico de dados. Ao
lidar com grandes volumes de informagdo em tempo real, tipicos da internet e das novas
aplicagdes, essas arquiteturas apresentam ineficiéncia, exigindo-se repensar o conceito de
armazenamento e processamento voltado para big data. Segundo Tauro (2012), podem ser
apontados trés grandes problemas inerentes aos bancos de dados relacionais que os colocam em

certa posicdo de fragilidade em relacdo a questdes ligadas ao contexto tecnoldgico atual: a)
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crescimento de dados advindos da internet; b) aumento da conectividade entre dispositivos e ¢)

presenca cada vez maior de dados semiestruturados.

Padhy (2011) corrobora com essa visdo ao explicar que, além da necessidade do
processamento de grandes fluxos de dados, outro fator que influenciou a criagéo de arquiteturas
NoSQL foi a constante presenga de tipos de dados complexos, semiestruturados ou nédo
estruturados. A preocupacdo ndo € apenas em relacdo aos novos patamares de volume dos
dados, mas é superar as dificuldades relacionadas a sua modelagem, que estdo presentes em
diversos dominios de aplicacbes, como internet, redes sociais, redes de sensores, dentre outros.
Os bancos de dados relacionais sdo dificeis de lidar com aplica¢cdes voltadas para data

wharehousing, Grid*, Web 2.0 e nuvem.

Han et al. (2011) também apontam os grandes problemas e limitagdes dos bancos de
dados relacionais no contexto de big data. Sdo eles: a) leitura e escrita lentas, devido ao tamanho
dos dados manipulados e a possibilidade maior de ocorréncia de problemas relacionados ao
controle de concorréncia, o que pode acarretar queda de rendimento; b) limitacdo de
capacidade, devido a propria dificuldade da arquitetura em lidar com um volume grande de
dados em seu motor de busca e ¢) expansao limitada, principalmente devido ao mecanismo de
inter-relacionamento de dados ocorrer entre tabelas e suas chaves estrangeiras que, em esséncia,

ndo oferecem suporte adequado a escalabilidade.

Algumas tentativas, por parte dos desenvolvedores de SGBDs relacionais, vem sendo
realizadas no intuito de se adequar as novas necessidades tecnoldgicas. Uma delas é agregar
novas funcionalidades tipicas de bancos de dados NoSQL, em alguns casos, por meio de
encapsulamento de extensdes do modelo objeto-relacional. Essa abordagem, segundo Vieira
(2012), ndo causa grandes quebras de paradigma, pois as politicas de transacdo, replicacao,
seguranca e gerenciamento dos dados continuam as mesmas, ndo afetando a estrutura de
funcionamento do repositério de dados e tampouco as rotinas de backup, de auditoria, dentre
outros. Adicionalmente, tal solucdo sofre criticas por ndo conseguir abarcar muitas outras
funcionalidades necessarias ao big data, alem de continuar preso a linguagem SQL que, por

suas limitagBes naturais, ndo responde satisfatoriamente as necessidades das novas aplicagdes.

“ Tipo particular de sistema de computacao distribuida
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Willke (2012) percebeu a necessidade de se construir arquiteturas capazes de analisar
grandes volumes de dados e oferecer ferramentas que organize tais informag6es em grafos, de

modo a facilitar a visualizacéo e analise de informacoes.
2.4. OSISTEMADE ARQUIVOS HDFS (HADOOP DISTRIBUTED FILE SYSTEM)

Primeiramente, cabe ressaltar que HDFS nédo € um tipo de base ou repositorio de dados,
mas um sistema de arquivos distribuidos capaz de lidar com petabytes de informacdes. Segundo
Kumar et al. (2014), o ambiente baseado em HDFS facilita a existéncia de processamento
paralelo, criando inimeros blocos de dados que podem ser distribuidos em maquinas na

formacdo de clusters de processamento.

O HDFS ¢é um sistema de arquivos distribuidos que possui algumas particularidades
em relac&o a outros sistemas desse tipo. Segundo o projeto Apache Hadoop?®, sua concepgéo é
baseada em duas premissas principais: tolerancia a falhas e utilizacdo de hardware de baixo

custo. Suas principais caracteristicas sdo descritas a seguir:

1. Tolerancia a falha de hardware, por meio da deteccdo e tratamento de falhas
transparente ao usuario. Quando um no falha, ele é rapidamente substituido por
outro nd, sem que ocorra interrup¢do no processamento dos dados. Tudo € feito de
maneira transparente pelo sistema, dispensando a interferéncia do usuario na
resolucédo do problema;

2. Utilizacdo de processamento por meio de tarefas (jobs) no lugar do processamento
continuo por meio de interagdes de usuarios. A énfase é permitir um thoughput
elevado, ao invés de focar na laténcia da aplicagdo;

3. Capacidade de lidar com conjunto de dados muito grandes (gigabytes ou terabytes
de dados), por meio do balanceamento das tarefas entre centenas de noés

computacionais;

5> Apache Hadoop é um framework que desenvolveu seu préprio sistema de arquivos distribuidos, chamado de
Hadoop Distributed File System — HDFS, baseado no GFS (Google File System). Disponivel em
https://hadoop.apache.org
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4. Concepcdo de sistema de arquivo baseado na premissa de que é mais facil
movimentar os dados, distribuindo os blocos de dados entre as méaquinas
disponiveis, do que movimentar a infraestrutura de hardware;

5. Projeto foi realizado com a condicao de ser portavel entre diversas plataformas de
software e hardware, o que aumenta sua flexibilidade de uso dentro da organizacao,
principalmente em relagdo ao aproveitamento do legado de maquinas e programas

ja existentes.

Goldman (2012) também destaca as vantagens da utilizacdo do Hadoop em ambientes
que necessitam de prover respostas rapidas, citando os seguintes aspectos: a) cddigo aberto, o
que permite melhorias constantes no codigo por meio de comunidade de desenvolvedores; b)
economia de recursos, pois permite o processamento da massa de dados em computadores
convencionais; c¢) robustez, tendo em vista a disponibilizacdo de mecanismos de replicacdo de
dados, dentre outros, garantindo que a aplicagdo continue seu processamento mesmo na
ocorréncia de falhas de algum recurso; d) escalabilidade, pois o acréscimo de maquinas no
cluster é facil e simples; e e) simplicidade, pois o sistema retira do desenvolvedor preocupacdes
de gerenciar atividades como balanceamento de carga, tolerancia a falhas e questdes relativas a

computacéo paralela.
2.5. O MODELO INFORMACIONAL BASEADO EM BIG DATA

Antes de propor aplicacdo de tecnologias mais adequadas para a implantacéo de big
data em qualquer organizacdo, faz-se necessario avaliar se realmente 0s insumos

informacionais utilizados pela organizacdo sdo condizentes com esse novo paradigma.
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Para isso, este estudo recorre ao modelo informacional genérico proposto por
(Soares, 2014), o qual se divide em 5 (cinco) grandes grupos de dados e insumos, conforme

WEB e
Midias
Sociais

gerados por
individuos

Grandes
Bioimetria Dados
fransacionais

apresenta a
Figura 2.2: Modelo Informacional do big data

e 0 breve descritivo de cada um dos grupos:

WEB e
Midias
Sociais

gerados por
individuos

Grandes
Bioimetria Dados
transacionais
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Figura 2.2: Modelo Informacional do big data

1. Dados da web e midias sociais

As informacdes provenientes de redes sociais, blogs e outros sitios de internet estdo se
tornando cada vez mais importantes pois estdo em constante atualizacdo. Dessa forma, elas
tornam-se cada vez mais valiosas no processo de producdo do conhecimento e uma demanda
importante nas organizacgdes refere-se a necessidade de realizar a integracdo desses dados com

0 repositorio principal que se encontra na organizacao ha algum tempo.

Cabe ressaltar que as politicas de acesso e utilizacdo de informac@es produzidas nas
redes sociais variam muito de acordo com o provedor, 0 que torna mais desafiador a utilizacéo
de dados provenientes da web e redes sociais. Nunca se deve estar distante dos limites legais,
quando se fala em coleta e processamento de informacgdes, sob pena de anulacdo do

procedimento investigatorio.

2. M2M (MachineToMachine),

M2M, ou a comunicacdo maquina a maquina, sdo tecnologias que utilizam
dispositivos com ou sem fio conectados entre si, trocando informacdes. Esse tipo de tecnologia
utiliza sensores ou medidores para capturar um evento que é encaminhado por meio de uma
rede para uma aplicacdo (software) que traduz o referido evento em informacao util. Estima-se
a existéncia em todo o mundo 50 bilhGes de dispositivos, muitos deles interconectados através

do protocolo IP e gerando informaces diuturnamente. (Revista Exame, 2014).
3. Grandes dados transacionais

Os dados transacionais geralmente estdo existentes na organizagcdo por meio de
formatos estruturados ou ndo-estruturados e se relacionam diretamente a informacGes geradas
por sistemas tradicionais da organizacdo. Geralmente séo informacdes que sdo tratadas ha anos

nos setores de T1 e possuem pouca integracdo, paralelismo ou processamento distribuido.

4. Biometria
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Sdo informagdes oriundas de impressdes digitais, reconhecimento de iris, retina,
reconhecimento facial, dentre outros dispositivos de identificacdo por meio de caracteristicas

bioldgicas e/ou corporais.
5. Dados gerados por individuos

S&o dados gerados por pessoas, geralmente materializados por meio de anotacdes,
gravacOes de voz, fotografias, videos, documentos em papel, mensagens eletronicas (e-mails)
e que estdo apresentados, geralmente, no formato nédo-estruturado. S&o informacdes valiosas,

porém esbarram em dificuldades de integragdo com as bases de dados relacionais tradicionais.

Além dos grupos de dados e insumos, Soares (2012) destaca alguns aspectos
importantes e que devem ser considerados ao implantar uma plataforma big data na

organizacédo. S&o eles:

1. Organizacédo dos dados: diretrizes gerais de implementagéo, considerando o grau
de integracdo das ferramentas big data, estrutura requerida, regras de acesso e
responsabilidades;

2. Geréncia dos metadados: relaciona-se a integracdo dos dados oriundos das
ferramentas big data com os dados da organizacao;

3. Privacidade: relaciona-se a regulamentacdo de acesso aos dados, através de
legislacdo governamental e termos de uso de redes sociais, por exemplo;

4. Qualidade dos dados: relaciona-se ao gerenciamento diferenciado dos dados
oriundos de algumas fontes, pois elas devem ter especificidades diferentes;

5. Integracdo aos processos de negocios: no caso policial, deve voltar toda a
sistematica e coleta de informacdes para subsidiar a atividade-fim, qual seja, a
investigacao;

6. Gerenciamento do ciclo de vida informacional: pode tornar-se um gargalo analisar
todo o material disponivel para coleta, principalmente aqueles produzidos por redes
sociais, internet e fluxos eletronicos, devido ao grande volume apresentado. Outro
desafio refere-se em gerenciar qual informacdo deve ser arquivada ou descartada

ao longo do tempo.
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2.6. BIG DATA NA SEGURANCA PUBLICA

As agéncias de seguranca publica e 6rgdos de defesa rotineiramente coletam massas
de dados no curso de seu trabalho no intuito de prevenir e detectar crimes, bem como produzir
importantes informagdes de inteligéncia. O desenvolvimento das comunicagdes eletronicas
propiciou o aumento do fluxo de dados e seus tipos, incrementando a disponibilidade de

referéncias acerca de pessoas, seus relacionamentos e suas atividades rotineiras.

O acesso livre a internet e a possibilidade de atuar na rede de forma anénima
transforma-se em outro desafio colocado frente aos Orgaos responsaveis pela repressdo a
criminalidade. Buscar a atuacdo discreta e anénima € parte da estratégia das organizacGes
criminosas, cujos objetivos, de modo geral, ao se conectarem digitalmente sdo: a) difundir
informacdo; b) captar voluntarios; c) realizar comunicacdo rapida entre pessoas; c) obter

recursos; e, e) coordenar entes que possam ajustar suas a¢oes para delinquir (Batista, 2004).

Diante desse novo cenario, a utilizacdo de big data em seguranca publica traz ganhos
em Vvarios processos relacionados a atividade policial e de seguranca. Esse novo conceito pode

ser utilizado nas seguintes atividades (Houses of Parliament, 2014):

1. Prevencdo criminal: os dados de geolocalizacdo criminal estdo comumente sendo
utilizados para encontrar padrBes criminais relacionados a area de ocorréncia, 0s
quais podem dar suporte as equipes de investigacdo ao apontar os tipos criminais
gue ocorrem com mais regularidade em determinada area;

2. Predicdo criminal: certos tipos de crimes, como fraudes bancarias, terrorismo, roubo
a bancos, dentre outros, possuem certos padrdes de ocorréncia. Algoritmos podem
ser desenvolvidos para que tais elementos de previsibilidade sejam melhorados,
permitindo criar rotinas de previsdo que produzam informacgbes importantes,
buscando antever a¢6es criminosas que coloquem a policia em posicéo de vantagem
em relacéo a acéo delituosa;

3. Producdo de informac0es estratégicas: a analise em big data pode ser utilizada para
0 planejamento estratégico das acdes de 6rgéos de seguranca plblica. E o exemplo

do projeto europeu ePOOLICES®, que busca relacionar dados internos da policia com

8 Early Pursuit Against Organized Crime Using Environmental Scanning, the Law and Intelligence Systems
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redes sociais, visando identificar vinculos entre individuos que praticam crimes
cibernéticos, trafico humano e trafico de drogas em paises da Unido Europeia;

4. Deteccdo criminal: alguns tipos de fraudes utilizam centralmente troca de dados e
informacdes quando estdo sendo cometidos. Ferramentas e softwares big data
podem fazer com que tais processos se tornem mais eficientes e auxiliem a detectar
padrbes, como é o caso de crimes financeiros. Tais crimes possuem base em
transacdes bancérias e operacdes financeiras diversas, o que gera grandes volumes
de dados e dificulta sua descoberta;

5. Segurancga nacional: agéncias de seguranca nacional coletam dados de inteligéncia
envolvendo a investigacdo e o acompanhamento de individuos e organizagdes
suspeitas de atividades danosas ao estado. Anélise em big data fornece a capacidade
de armazenar e processar grandes quantidades de comunicacfes eletrbnicas de
dados, a fim de identificar padrdes ou conexdes que podem indicar um

comportamento ameagador, como uma célula terrorista.

Os projetos e acdes relacionados a big data na area de seguranca publica ja sédo
realidade em algumas instituigdes policiais. Pesquisadores propuseram uma ferramenta capaz
de mapear locais mais sensiveis as dinamicas criminais prevendo, inclusive, pontos geograficos
aos quais a policia deve dar prioridade. Tal aplicacdo oferece elementos preditivos ao
policiamento local, melhorando a capacidade dos agentes no combate a criminalidade ao

otimizar o emprego de recursos humanos e materiais (State University of New Jersey, 2014).

A cidade americana de Detroit, considerada por cinco anos consecutivos uma das cinco
cidades mais violentas dos Estados Unidos, adotou uma postura proativa na busca de solucGes
para fazer frente a criminalidade. Dentre o conjunto de estratégias, uma delas foi identificar
individuos que estdo engajados em atividades criminosas. A tarefa foi agregar terabytes de
dados puablicos e proprietarios relacionados a criminalidade e seu modus operandi, de forma a
entender o relacionamento de individuos, gangues e locais de atuagdo. A policia necessitava de
uma solucdo répida e palatavel para prover analises acerca de atividades criminosas em
potencial. A ferramenta implementada permitiu a policia local entender a dindmica criminal da
cidade e trabalhar de forma proativa, marcando presenca em potenciais locais de crimes.
(Datameer, 2014).

Outro caso que merece destaque, pelas cifras envolvidas, ocorreu na Inglaterra. As

autoridades da aduana britanica investiram em um projeto do tipo big data para implementar
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um sistema integrado de analise para o fisco daquele pais. Com um investimento inicial de 45
milhdes de libras e duracgéo prevista de 5 anos, conseguiu-se a deteccdo de 2,6 bilhdes de libras
em fraude. O sistema utiliza 28 fontes de informacdo que processam 1 bilhdo de registros
internos e externos simultaneamente (transagdes comerciais, impostos recolhidos, contas
bancérias, dados de empresas), ajudando a revelar relagdes que ndo seriam descobertas por um
sistema tradicional de anélise ou por um auditor fiscal (Capgemini Consulting, 2013).

O desenvolvimento da internet ocasionou o surgimento de conceitos que fazem parte
do dia a dia dos cidaddos. A combinagdo da utilizacdo da internet, sua massificacdo e a
possibilidade de producdo em massa de informacdes, inclusive a servi¢o da criminalidade,
pugna pela mudanca de paradigma nos processos de trabalho dos responsaveis por sua
repressdo. A titulo de exemplo, dada a dificuldade em lidar com essa tematica, os Estados

Unidos, por meio do FBI, implementaram a Cyber Task Forces’.

As midias sociais podem ajudar a desenvolver novos modelos de policia que séo
adaptaveis para o século 21. As forcas de seguranca publica podem retirar diversos beneficios
no uso das redes sociais, até mesmo porque a area de negocios ja vem lidando com os tais
desafios ha algum tempo. Em 2012, 67% dos usuarios de internet utilizam midias sociais. Entre
2011 e 2012, o tempo gasto pelos cidaddos americanos nas redes sociais aumentou 37%,
passando de 88,4 bilhdes de minutos para 121,1 bilhdes de minutos. (U. S. DEPARTAMENT
OF JUSTICE, 2014)

As redes sociais estdo cada vez mais presentes nos trabalhos da policia. Técnicas de
Social Media Intelligence, ou SOCMINT, podem ajudar em ameagas fornecendo indicadores
sobre onde a violéncia esta prestes a ocorrer. Cabe destacar que a regulacdo da utilizagdo de
dados das redes sociais ainda é muito controversa, surgindo dividas sobre como os dados
pessoais podem ser armazenados, alterados, utilizados ou descobertos. (Omand, Bartlett &
Miller, 2012).

’As Forcas Tarefas Cibernéticas (tradugio em portugués) tornam mais efetivo o combate a criminalidade digital,
pois sdo estruturas que contam com agentes capacitados em informatica forense, dotando-os de conhecimentos
e ferramental apropriado para recuperar, preservar e analisar grandes volumes de evidéncias digitais (FBI, 2014).
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Contudo, as solugdes ainda sdo incipientes e as propostas ainda se limitam a trabalhar
com a anélise exaustiva de grandes massas de dados, em universos isolados de informacdes,
como dados fiscais, dados geograficos e contetdo proveniente de redes sociais. As limitacdes
de ordem técnica devem-se a auséncia de ferramentas capazes de integrar todo o volume e a
variedade de dados disponiveis e dar uma resposta em tempo habil as demandas existentes. A
busca por modelos mais versateis que trabalhnem com estruturas de dados mais complexas e
flexiveis e que possuam melhor capacidade em se adaptar a dindmica tecnologia atual se tornam

primordiais no que se refere ao futuro do trabalho investigativo.

Assim, o trabalho policial deve buscar novas tecnologias e abordagens metodoldgicas
em coletar, processar e analisar grandes quantidades e tipos de dados, procurando abarcar todos

os tipos de insumos informacionais que recebe.

O que se observa € que a utilizacdo de técnicas de big data pode continuar a crescer e
ser o principal protagonista no ambiente de informacdes volumosas e diversificadas ao qual as
atividades de seguranca publica e defesa nacional estdo inseridas, sendo capaz de oferecer
suporte a processos de analise vinculados a prevencdo e predicdo criminal, producdo de

informacdes estratégicas, deteccdo criminal e segurancga nacional.

Além do aspecto técnico, outro ponto que merece destaque quando o tema é seguranca
publica e investigacdo policial é a definicdo dos limites do uso das informacGes sigilosas
manipuladas pelos governos frente a privacidade dos cidaddos. Caso implementado, um modelo
analitico dessa envergadura permitira 0 monitoramento de atividades diarias dos cidad&os de
forma mais invasiva, por meio do cruzamento de dados de diversas fontes de informacéo, o que
pode levar a uma sensacdo generalizada de vigilancia estatal e a perda de credibilidade do

trabalho investigativo.
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3. A POLICIA INVESTIGATIVA NO BRASIL E SUAS FONTES DE
INFORMACAO

Este capitulo tem por objetivo avaliar a estrutura organizacional dos principais 6rgaos
policiais brasileiros que lidam com investigacao criminal, a fim de constatar suas necessidades
em termos informacionais e as diversas fontes de dados que fazem parte do processo
investigativo. Também é possivel constatar que uma plataforma de dados baseada em big data
é de grande valia para a otimizacédo dos trabalhos de investigacao.

3.1. ESTRUTURA E ORGANIZACAO DAS POLICIAS JUDICIARIAS

Para entender como uma plataforma de dados poderd auxiliar o processo de
investigacdo em organismos policiais no Brasil, primeiramente deve-se compreender a estrutura
dessas organizagdes e conhecer o tipo de informacgédo que elas lidam para desempenhar sua
finalidade social, qual seja, a elucidacdo de crimes por meio de atividades de coleta legalmente
reconhecidas pelo estado.

A policia judiciaria tem como objetivo principal apurar as infracBes penais e sua
autoria por meio de atividades de investigacdo, os quais possuem o papel de subsidiar os atos
seguintes sob responsabilidade do Ministério Pablico e da Justica, que € promover 0 processo
penal e realizar seu julgamento, respectivamente, buscando a condenacdo de criminosos e a
absolvicao dos inocentes. No Brasil, tais funcBes pré-processuais sdo exercidas pelas Policias
Civis estaduais e distrital, nas 27 (vinte e sete) unidades da federacdo, e pela Policia Federal,

que exerce a funcdo exclusiva de policia judiciaria da Unido (Junior, 2006).

Este trabalho analisou a estrutura de 4 (quatro) departamentos de policia civil de
unidades federativas dos Brasil, quais sejam, Sdo Paulo, Rio de Janeiro, Minas Gerais e Distrito
Federal, bem como a policia judiciaria da unido, a Policia Federal. Com as analises dos
normativos listados na Tabela 3.1, buscou-se conhecer a estrutura e o detalhamento das
competéncias de cada unidade e setores subordinados que compde a estrutura de cada 6rgéo

policial.
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Tabela 3.1: Legislacdo aplicada a organizacao das policias judiciarias

Unidade Policial

Legislacdo

Policia Federal

Regimento Interno do Departamento de Policia Federal
(Ministério da Justica, 2011).

Policia Civil do Estado de

Sao Paulo

Reforma administrativa da Secretaria de Seguranca
Publica (Governo do Estado de Sao Paulo, 1969).

Policia Civil do Estado do

Rio de Janeiro

Estrutura basica da Policia Civil do Rio de Janeiro
(Governo do Estado do Rio de Janeiro, 2015).

Policia Civil do Estado de
Minas Gerais

Organizacdo da Policia Civil do Estado de Minas Gerais
(Governo do Estado de Minas Gerais, 2008).

Policia Civil do Distrito

Federal

Regimento Interno da Policia Civil Do Distrito Federal
(Governo do Distrito Federal, 2009).

A escolha de parte — e ndo de todos os 27 departamentos de policia civil brasileiros -

foi necessaria para viabilizar o estudo, optando-se pelos 6rgdos dos estados mais populosos do

Brasil (Sdo Paulo, Rio de Janeiro e Minas Gerais), da capital federal (Distrito Federal), além da

Policia Federal, que € reconhecidamente uma instituicdo em que se executa os maiores trabalhos

policiais de repressao a criminalidade organizada no pais, cujos resultados sdo constantemente

publicados na midia.

Durante a analise documental, num primeiro momento, percebe-se que existem muitas

similaridades no que se refere a estrutura organizacional dessas instituicdes e sua organizacado

interna, fazendo com que a base informacional e seu fluxo também possuam grandes

coincidéncias entre si. O organograma exibido na Figura 3.1 representa, de forma genérica, as

instituigdes analisadas.
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Figura 3.1: Organograma genérico das institui¢des policiais estudadas

Geralmente, cada instituicdo policial possui uma estrutura principal que lida com as
investigacgdes tradicionais (roubos, furtos, fraudes diversas, homicidios, lesdes corporais, dentre
outros), através da instauracdo de inquéritos policiais, seu processamento e a execucdo de
atividades correlatas, tais como a lavratura de depoimentos e relatos, solicitacdo de pericias,
execucdo de medidas cautelares, tais como solicitagdo de prisdes, buscas e apreensdes, por
exemplo. Um nucleo operacional esta vinculado a essa estrutura objetivando coletar dados por
meio das diligéncias, inclusive aquelas que se desenrolam nas ruas, realizadas por vigilancias e

registros, pelos agentes, das agdes perpetradas pelos suspeitos ou investigados.

Além dessa estrutura, hd em todas as organizacdes analisadas um departamento que
lida com crimes cibernéticos ou de informatica. 1sso é um forte indicativo de que o ambiente
virtual vem chamando a atencdo da policia no que se refere a presenca de criminosos, e que 0s
procedimentos para a repressao dessas praticas também estdo se especializando, merecendo,
inclusive, a criacdo de unidades para essa finalidade.

Os departamentos de criminalistica, por sua vez, fornecem laudos periciais que vao
subsidiar a investigacdo por meio da analise técnica de vestigios, examinando elementos e
materiais que podem confirmar ou ndo a materialidade do ocorrido.
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Os nucleos de identificacdo trabalham com a coleta e processamento de impressoes
digitais, além de serem responsaveis pela elaboragdo de retratos falados e outras técnicas de

reconhecimento facial.

Os ndcleos de inteligéncia policial sdo responsaveis por informacGes e operacoes
sensiveis de inteligéncia, além de exercer atividades de contrainteligéncia nas instituicdes,

objetivando, de modo geral, a protecao dos ativos de conhecimento do 6rgao.

O aumento da sofisticacdo criminal nos Gltimos anos levou o surgimento do conceito
de crime organizado. Nesse modo de atuacdo percebem-se varias caracteristicas que
potencializam as acdes delituosas, tais como hierarquia entre os integrantes, responsabilidade
rigida entre entres, divisao territorial, alto poder de corrupgdo e grande poder econdémico,
desafiando, ainda mais, o poder de trabalho da policia (Cernicchiaro, 1997).

Diante desse contexto, em todas as policias analisadas constatou-se a presenca de
unidades ou departamentos especificos de combate ao crime organizado. Depreende-se,
portanto, que nessas unidades, dada as caracteristicas presentes nesse tipo de atuacdo criminal,
€ necessaria a utilizacdo de técnicas mais sofisticadas de investigacdo para prover o real

combate a esses criminosos.
3.2. FONTES DE INFORMACAO

Apds analise dos regimentos internos das policias, suas atribuicdes e sua organizacéo,
em que pese haja algumas diferencas de nomenclaturas ou posicionamento hierarquico entre os
setores, a esséncia de funcionamento é similar, ou seja, 0os 6rgdos trabalham com a base de

informacBes bem parecida.

As subsecOes 3.2.1 a 3.2.8 agrupam esses insumos informacionais em tipos, cabendo
ressaltar que a relacdo ndo € exaustiva, ou seja, € possivel que aparecam novos tipos de
informagdo & medida que a dindmica criminal e a tecnologia também se encontram em

constantes mudangas.

3.2.1. Processo tradicional de investigacao

S&o dados provenientes de atos formalizados que estdo diretamente relacionados a
engrenagem de investigacao da policia judiciaria e seu inquérito policial. As pecas do inquérito

sdo basicamente constituidas de documentos que relatam depoimentos, testemunhos,
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informacdes produzidas por policiais, resultados de diligéncias, indiciamentos, respostas de
oficios encaminhados, analise de material apreendido, dentre outros (Silva et al., 2000).

3.2.2. Sistemas de informacdes transacionais

Tais informacdes possuem origem em duas categorias de bancos de dados. O primeiro
tipo esta relacionado a atividade finalistica da policia e lida com os dados de investigados,
operacOes policiais, suspeitos, condenados, indiciados, testemunhas, vitimas, dentre outros; o
segundo tipo esta relacionado a outras atribuicdes policia, ndo vinculadas diretamente a
atividade criminal, tais como o sistema de registro de condutores de veiculos e o sistema de
identificacdo civil da populacdo - que estdo sob responsabilidade de algumas Policias Civis - a
base nacional do passaporte, o sistema controle de produtos quimicos e o sistema de controle

de armas - sob responsabilidade da Policia Federal.®

3.2.3. Laudos periciais e relatérios de identificacdo

Séo as informacGes advindas da parte técnica da estrutura policial, exercida pelos
peritos criminais e papiloscopistas ou datiloscopistas. Os laudos periciais sdo parte da
investigacdo que analisam os vestigios presentes em um crime. S&o resultados de pericias em
sistemas de informatica, computadores, material biol6gico, entorpecentes, papel-moeda,
arquivos contabeis, obras publicas, dentre outros materiais. Os relatorios de identificacdo lidam
com as impressdes digitais coletadas em locais de crime, buscando vincula-las a algum

individuos suspeito ou vitima.

3.24. Tabelas ou planilhas oriundas de medidas cautelares

Os extratos bancéarios, na maioria dos entes federados, sdo recebidos por meio de
convénio entre o Banco Central e os 6rgdos de investigacdo. Conforme Manual de
procedimentos do SIMBA?, sdo fornecidos as instituicdes policias os seguintes dados: agéncias
bancarias, contas correntes, titulares, extrato de movimentacao e o fluxo (origem/destino) da

movimentacdo. A instituicdo financeira, através de técnicas de criptografia, encaminha as

8 O sitio www.pf.gov.br/servicos discrimina quais os servicos prestados pela Policia Federal aos cidad3os.

% Disponivel em asspaweb.pgr.mpf.gov.br
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informagdes a area de investigacdo policial que, atraves de técnicas de analise, posteriormente
enviar relatorios de analise para a gestdo da investigagdo ou operacdo policial.

Os extratos telefonicos sdo informacgdes provenientes de uma operadora telefénica e
contém as transagdes realizadas por terminais telefénicos dos usuérios, tais como chamadas
efetuadas, chamadas recebidas, data da chamada, horario da chamada, duracao e localizacéo da
chamada (ERB utilizada).

Os dados recebidos por instituicdes bancérias e operadoras de telefonia possuem
caracteristica estruturada, com formato amigavel e geralmente estdo em tabelas ou planilhas, e

sdo encaminhados a equipe de investigacdo sempre apds autorizacgdo judicial.

3.2.5. Interceptacdo telefonica

Essas informac6es sdo oriundas do contetdo das ligacGes telefénicas. Algumas forgas
policiais utilizam sistemas que gerenciam o fluxo de conversas interceptadas e troca de
mensagens tipo SMS. A Policia Federal utiliza o Sistema SIS — Sistema de Interceptacdo de
Sinais para fazer a gestéo desse tipo de informac&o, mediante as autorizacdes legais pertinentes.
(Jornal do Brasil, 2010).

3.2.6. Interceptacdo telematica

Outra fonte valiosa de informacdes refere-se a troca de informacdes eletrdnicas, como
fluxo de dados na web, envio e recebimento de mensagens eletrdnicas (e-mails), histérico de
navegacao, utilizacdo de chats ou de chamadas telefonicas sobre IP (VolP). O grande desafio é
reproduzir essas informacdes, que estdo em diversos formatos e protocolos diferentes para uma
linguagem entendivel ao analista. O provedor de acesso a internet do investigado repassa ao
orgao policial o fluxo de dados que trafega na conta do usuario que sofreu a quebra do sigilo
telemético. Os pacotes de dados devem ser remontados e interpretados para integra-los a
investigacdo e posterior analise (Peron, 2012).

3.2.7. Vigiléncia a alvos

Esses dados s&o oriundos basicamente de acOes de campo realizadas pelo servico
operacional da instituicdo policial. S&o filmagens, fotografias e outros relatos produzidos pela
equipe de investigacdo através de vigilancia aos alvos, que comprovam acdes, encontros,

viagens e contatos de investigados.
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3.2.8. Fontes abertas

As fontes abertas propiciam uma gama de informacdes de dominio publico e se
compde, por exemplo, de dados oriundos das diversas midias existentes (jornais, revistas),
dados publicos em geral (relatorios governamentais), redes sociais, sitios de internet, imagens
de satélite, mapas, pesquisas cientificas e trabalhos académicos. As fontes abertas sdo valiosas
para o trabalho policial, pois podem fornecer apoio para assuntos relacionados a inteligéncia e

contrainteligéncia (Leite, 2013).

Percebe-se que aos atores que trabalham com a coleta e analise de dados nas entidades
de seguranca publica estd posto o desafio de extrair significado de inimeras fontes de
informacao, cujas caracteristicas se encontram em estagios diversos em relacdo a quesitos como
facilidade de obtencdo, tipo de formato, confiabilidade, grau de digitalizacdo, dentre outros

aspectos.

Entender toda a massa de informacdes, relacionando-as na tentativa de determinar as
relacfes de autoria e materialidade de um suposto delito € o salto de qualidade que se espera na
aplicagdo de novos conceitos ou ferramentas. O processo de trabalho tradicional, executado de
forma estanque e sem integracdo, € ineficaz e custoso. O analista policial ndo tem mais
capacidade para vasculhar e interpretar manualmente o gigantesco volume de dados passivel de

ser utilizado em um caso.
3.3.  APLICACAO DAS FONTES DE DADOS NO MODELO INFORMACIONAL

Esta secéo busca associar o modelo de informag6es proposto por Soares (2014), o qual
foi detalhado na secéo 2.5, as fontes de dados das policias judiciarias listadas na secdo anterior.
Assim, é possivel perceber claramente que o conjunto de dados utilizados como insumos, se
organizados e sistematizados para tal fim, pode ser submetido a uma plataforma big data e gerar

ganhos de produtividade para a investigacéo.

A Tabela 3.2 relaciona grupos de dados tedricos, pertencente ao modelo informacional
estudado, a exemplos de atividades que podem ser realizadas caso haja a implantacéo de novos
conceitos e ferramentas big data:
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Tabela 3.2: Exemplo de rotinas realizadas com implantacdo do big data

Grupo de dados
no big data

Rotinas

Dados da web e

midias sociais

Extracdo de informacGes sobre suspeitos em sitios de busca
na internet de modo a inter-relacioné-las as bases de dados
existentes;

Pesquisa de relacionamento entre pessoas no Facebook ou
LinkedIn, provando vinculo ou contato entre individuos ou
organizacoes;

Pesquisa fotogréfica na rede social Instagram, indicando a
existéncia de patriménio de um investigado (veiculos, joias
ou imdveis, dentre outros);

Localizacdo de pessoas por meio de logins realizados em
redes sociais, permitindo indicar que um individuo esté ou ja
esteve num determinado local, podendo provar, inclusive,

encontros ou reunides.

M2M

Analise do padrdo de deslocamento de um investigado, por
meio da transmissdo de sua localizacdo em tempo real
emitida por rastreador instalado em seu veiculo;

Interceptacdo telematica da rede wi-fi doméstica de um
investigado e cruzamento de informagdes com suas

atividades financeiras;

Grandes dados

transacionais

Cruzamento de informacGes cartorarias existentes nas bases
de dados policiais que contém informacdes sobre
investigados, indiciados, suspeitos e interrogados com dados
oriundos de extratos telefénicos e bancarios;

Cruzamento de inquéritos policiais e processos judiciais com
informagdes constantes em laudos periciais, extraidas de
sistemas de criminalistica;

Anélise e relacionamento de informacgdes constantes em

bancos de dados geridos por érgdo policiais (passaporte,
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carteira de identidade, registro de condutores de veiculos e
registro de armas de fogo);

Biometria

Cruzamento de analises de sémen, sangue e impressdes
digitais com outras bases de dados;

Processamento de dados de reconhecimento facial extraidos
de sistemas de controle de acesso ou cameras de seguranca, e
seu confronto com bases de dados de identificacao;

Dados gerados por

individuos

Realizacdo de analises em anotagdes, cartas, memorandos ou
outros documentos coletados por meio de um mandado de
busca e apreensdo, procurando relaciona-las a outras bases de
dados da investigagéo.

Apds verificar os insumos informacionais que as policias judiciarias brasileiras
trabalham, bem como constatar a crescente demanda por um novo modelo de anéalise dos dados
que suporte a investigacdo policial, é necessario propor um modelo de arquitetura de analise

que viabilize essa nova forma de atuar. Além do volume, a velocidade e a variedade de formato

desses dados, agrega mais obstaculos no que se refere ao trato com as informacdes.

3.4. APLICACAO DE CARACTERISTICAS DO MODELO INFORMACIONAL NA

ESTRUTURA DE INVESTIGACAO

Além da adequabilidade dos insumos informacionais, as caracteristicas apontadas no
modelo informacional do big data, também descritas na se¢do 2.5 devem ser observadas. S&o
aspectos importantes, tais como a organizacao dos dados, metadados, privacidade dos dados,
qualidade dos dados, integracdo dos dados aos processos de negdcios e gerenciamento do ciclo

de vida da informag&o. A Tabela 3.3 detalha e d& exemplos da aplicagdo desses conceitos na

estrutura de investigagéo policial.

Tabela 3.3: Aplicacdo das caracteristicas do modelo big data na investigacao

Aspecto Observacdes e exemplo na estrutura de investigacao

Organizacdo

Os dados estdo em diversos setores da instituicdo policial e cada

conjunto de informacdes possui sua politica de acesso diferenciada. Nao
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sdo todos os policiais que acessam todas as investigacdes, sendo
necessario a devida segregacao de acordo com o nivel de permissao de

cada usuario.

Metadados

A organizagdo deve pensar o big data também como uma ferramenta
integradora das diversas bases de dados existentes: se um cidad&o vai
até um posto de expedicdo do passaporte e solicita um novo documento,
os dados do endereco fornecido, por exemplo, devem ser atualizados e
disponiveis para o policial que trabalha na delegacia de repressdo a

entorpecentes e esta ha meses tentando localizar o individuo.

Privacidade

Dados protegidos por sigilo, tais como informacdes fiscais, bancarias e
telematicas, devem ter seu acesso autorizado judicialmente, sob pena de
invalidacdo de todo o trabalho investigativo. Além do aspecto técnico, a
definicéo dos limites do uso das informacdes sigilosas manipuladas deve

respeitar a privacidade dos cidadaos.

Qualidade

A interceptacdo do fluxo telematico de dados deve possuir um critério
de aceitabilidade menor que o preenchimento de dados oriundos de um
cadastro de motorista, por conta do grande volume, variedade e
velocidade que sdo caracteristicas do primeiro tipo de dados, por
exemplo. A plataforma de dados deve, em cada caso, pesar 0s critérios

de qualidade e oportunidade de utilizagdo do dado.

Integracéo aos
processos de

negocio

Todo o fluxo informacional deve ser idealizado para dar suporte a
elucidacdo de crimes, procurando abastecer as equipes de investigacao
com as informacgbes coletadas e tratadas, respeitando, obviamente, a

compartimentacao e sigilo.

Gerenciamento do
ciclo de \vida

informacional

Quando um cidadéo revalida sua carteira de motorista e fornece um
novo endereco, esse dado deve ser disponibilizado para a organizacao;
contudo, seu endereco antigo deve estar disponivel, pois os locais onde
o individuo ja morou sdo informacbes importantes caso ele seja

investigado em alguma operacéo policial.
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35. O FORMATO DE DADOS DA INVESTIGACAO NA POLICIA FEDERAL

Conforme explanado no capitulo 1, um dos desafios da chamada era do big data é
trabalhar com dados com grande variedade de formatos. Nos capitulos 2 e nas secdes do
capitulo 3 até agora apresentadas, ficou esclarecido que os 6rgdo policiais enfrentam essa
dificuldade, pois a dindmica da investigacdo requer inimeros insumos informacionais dos mais
diversos tipos. A equipe de investigacdo ndo pode descartar nenhuma prova ou indicio, sob
pena de comprometer o trabalho final e deixar criminosos livres, condenar um inocente ou até

mesmo inocentar erroneamente um individuo.

Para alcancar uma proposta de modelo de big data, deve-se aprofundar os estudos das
fontes de informacédo, de modo a conhecer a estrutura do dado contido em cada uma delas.
Optou-se por detalhar os insumos informacionais utilizados pela Policia Federal que, além de
possuir abrangéncia nacional, suas fontes de informac&o sao mais acessiveis, dada a visibilidade
de seus trabalhos, principalmente no que se refere a suas técnicas operativas e de obtencédo do

conhecimento.

A Policia Federal possui representacdo nas 27 unidades federativas, contando com
mais de 200 unidades espalhadas em todas as regides do pais®, fazendo com que a analise dos
tipos de dados que transitam em suas investigacdes seja ideal para o objetivo aqui proposto,
uma vez que se consegue realizar a padronizacdo dos procedimentos investigatorios em todo
territério nacional. Cabe ressaltar que as outras instituicdes de policia judiciaria existentes no

pais possuem abrangéncia estadual ou distrital.

A seguir, s@o apresentados o detalhamento dos tipos de dados mais utilizados nos

trabalhos de investigacdo levados a cabo pelo Departamento de Policia Federal:

3.5.1. Informacdes cartorarias

As informacdes cartorarias sd@o aquelas que resultam da atividade-fim da policia
judiciaria e esta diretamente relacionada a formalizacdo das investigagdes em documentos e

procedimentos previstos em lei.

10 As unidades da Policia Federal estdo listadas em http://www.pf.gov.br/institucional/pf-pelo-brasil/
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A Policia Federal, por exemplo, utiliza em todas as suas unidades descentralizadas
(delegacias e postos) o Sistema SISCART — Sistema de Controle de Atividades Cartorarias,
responsavel em dar suporte a dindmica da instauracdo e processamento do inquérito policial e
seus diversos documentos que o compde. Cada instancia do SISCART contém informacdes
valiosas acerca das investigagdes em curso, arquivadas ou encaminhadas a justica para

apreciacéo.

Quando um individuo é preso em flagrante, as informacdes relacionadas a sua
qualificacdo (nome, nome dos pais, CPF, data de nascimento, enderecgos, dente outros), bem
como histérico do ocorrido (data, resumo), as circunstancias da prisdo, fotografia dos
envolvidos, relacionamento existentes com outros criminosos e 0s objetos apreendidos com o
suspeito (drogas, numerario, joias, veiculos) sdo formalizadas em diversos documentos que sao
inseridos diretamente no SISCART.

Diariamente, o 6rgdo processa as bases de dados locais do SISCART por meio do
sistema ETL UNICART — Unido dos SISCART’s do DPF, realizando a extragdo das
informacdes cartorarias de cada instancia local do SISCART e consolidando-as em uma base
de dados unificada. Dessa forma, todas as informacdes inseridas e atualizadas nas delegacias
do o6rgdo, referentes a inquéritos policiais, apreensdes, termos circunstanciados, participes de
uma eventual ocorréncia (presos, envolvidos ou testemunhas), guias de identificacdo, mandados
de prisdo, fotografias, dentre outros itens, encontram-se centralizadas em um Unico local, cuja
implementag&o € um banco de dados MySQL. (DEPARTAMENTO DE POLICIA FEDERAL,
2015).

Segundo dados contidos no Relatdrio de Gestdo do Departamento de Policia Federal,
referente ao exercicio de 2013, foram instaurados naquele ano mais de 66 mil inquéritos
policiais em todas as unidades do 6rgéo espalhadas pelo Brasil. (MINISTERIO DA JUSTICA,
2014).

3.5.2. Base de dados de passaporte

Uma fonte de dados importante provém dos préprios servicos fornecidos pelos 6rgaos
de seguranca aos cidaddos, mesmo que eles ndo estejam diretamente relacionados a sua
atividade fim. A Policia Federal é responsavel, no territorio nacional, pelo servico de expedigéo
do passaporte, documento que € utilizado pelo cidaddo para realizar viagens e se identificar no

exterior.
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A base de dados do passaporte apresenta uma taxa de 2 milhdes de documentos
registrados por ano, apresentando razodvel crescimento. Os dados, referentes ao periodo

compreendido entre 2009 e 2013, confirmam a emisséo de cerca de 9 milhdes de documentos.

O requerimento do passaporte é realizado no sitio eletrénico do Departamento de
Policia Federal (www.dpf.gov.br), cujos formulérios solicitam as seguintes informacdes: dados
pessoais (nome, nome dos pais, raca, dentre outros), local de nascimento, documentos diversos
(CPF, titulos de eleitor e certiddo de casamento, dentre outros), endereco e telefone. Os dados
gravados no documento incluem, além das informacfes pessoais, os dados biométricos
(fotografia facial e duas impressbes digitais) que sdo coletados quando o cidaddo vai

pessoalmente confirmar a solicitacdo do documento nos postos de atendimento.

Os servicos de expedicao de passaporte, além de cumprir a funcdo do estado no que se
refere a expedicdo de documento de viagem, produzem uma base de dados de cidad&os bastante

interessante, contendo informacdes pessoais detalhadas e dados biométricos do individuo.

3.5.3. Laudos periciais

Quando um delito ocorre e deixa vestigios, o perito criminal é o responsavel por fazer
analise do material relacionado, com o intuito de apontar a autoria do crime mediante anéalises
técnicas. O resultado desse trabalho é formalizado em um laudo pericial. Se um agente publico,
por exemplo, adquire grandes somas em dinheiro e envia tais valores ao exterior, com o intuito
de realizar sonegacao fiscal e evasdo de divisas, é 0 perito que vai apontar, através de relatorios

contébeis, extratos de movimentacao financeira e outros documentos, a materialidade dos fatos.

Outro exemplo ocorre quando um fazendeiro pratica o desmatamento de uma
propriedade causando danos ambientais. O perito criminal da area de meio ambiente é
designado para realizar as analises e elaborar o respectivo laudo que vai comprovar 0s provaveis
danos ocorridos na regido, apontando suas origens, extensdes e consequéncias para 0 meio

ambiente.

11 Disponivel em http://gl.globo.com/brasil/noticia/2014/01/policia-federal-tem-emissao-recorde-de-
passaportes-em-2013.html
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Segundo (Rodrigues et al., 2010), a base de laudos periciais é muito importante para a
investigacdo, uma vez que esse tipo de documento descreve com detalhes a cena do crime,
analisa e interpreta as evidéncias e a dinamica dos fatos, lancando mao de recursos como

fotografias, croquis, mapas e demais elementos que esclarecem a dindmica dos fatos.

A Policia Federal conta com o Sistema Nacional de Gestdo de Atividades de
Criminalistica, que facilita a gestdo da atividade de elaboracdo e expedicdo dos laudos periciais
produzidos pelos peritos criminais federais.'> O sistema gere uma base de conhecimentos
técnicos a partir de trabalhos periciais realizados em todas as unidades federais de criminalistica
do pais. O acervo eletrénico contém mais de 110.000 laudos periciais produzidos por quase
1.000 profissionais das seguintes areas do conhecimento: documentoscopia, informatica,
laboratdrio, merceologia, balistica, veiculos, audiovisual e eletrdnicos, contabil e econdmica,
meio ambiente, local de crime, engenharia, bombas e explosivos, biometria forense, medicina

legal, patriménio historico, artistico e cultural e genética forense.

A base de laudos periciais é essencial para uma unidade de investigacdo porque oferece
um histérico de analises de vestigios dos mais diversos tipos de crimes cometidos e que foram
submetidos a pericia.

3.5.4. Impress@es digitais

Segundo (Garrido, 2009) a utilizacdo da datiloscopia (identificacdo por meio de
impressdes digitais) ocupa importante lugar no contexto da identificagdo do individuo. Quando
uma impressdo digital € encontrada num local ou objeto de crime, seu processamento e analise
podem associa-la a um individuo especifico e, por consequéncia, agregar indicios importantes

a uma determinada investigacéo.

A comparagdo do material coletado com uma base de dados de impressdes digitais
pode ser realizada de forma automatizada, aumentando a confiabilidade e produtividade dessa
atividade. A Policia Federal utiliza o sistema AFIS (Automated Fingerprint Identification
System) para identificar de forma Unica os detentores de passaporte e cidadaos indiciados em

procedimentos criminais, potencializando as formas de identificacao civil e criminal de pessoas,

12 Sistema Nacional de Gestdo de Atividades de Criminalistica do Departamento de Policia Federal. Disponivel
em:http://repositorio.enap.gov.br
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pois utiliza algoritmos de comparagdo e ferramentas capazes de processar imagens de

impressdes digitais e seus fragmentos®®,

A Policia Federal contava no ano de 2013 com um banco de dados de 13 milh&es de
impressdes digitais e espera, nos proximos 10 anos, aumentar a capacidade de sua base de dados
para 180 milhdes de registros. (DPF, 2013)

Em relacdo ao formato de armazenamento de impressfes digitais, existe o padrdo
ANSI/NIST que regula a conversao das imagens coletadas para o padrao binario, permitindo o

intercdmbio dessas informacdes entre diversas bases de dados ou sistemas.

3.5.5. Informacdes bancarias

A quebra do sigilo bancario de um suspeito, apos a devida autorizacao judicial, é
processada por meio do SIMBA - Sistema de Investigacdo de Movimentacdo Bancéria -, que
permite o trafego de informacdes entre as institui¢des financeiras e 6rgdos publicos solicitante,
como a Policia Federal. A partir de entdo, o investigado terd suas informacGes bancarias
compiladas pelo banco ao qual possui conta vinculada e as informacgfes de interesse da
investigacao em curso serdo enviadas, via hash criptografado, a unidade de investigagdo. (PGR,
2012).

O Banco Central normatiza e padroniza o leiaute das informacdes a serem repassadas
pelas instituicdes financeiras. A cada solicitacdo de quebra de sigilo bancario, o 6rgao policial
devera receber 5 (cinco) arquivos em formato texto, padrdo ASCII, contendo as seguintes

informacdes (Banco Central do Brasil, 2010):

1. Agéncia: dados da agéncia que mantém as contas nas quais ocorreram as transacdes
financeiras;

2. Contas: contas bancérias que tiveram o sigilo afastado pela decisdo judicial,

3. Titulares: pessoas ou empresas titulares das contas bancarias e aquelas com as quais
foram realizadas as transacdes;

4. Extrato: langamentos realizados nas contas investigadas; e

13 Monitoramento do Sistema Automatizado AFIS. Disponivel em
http://portal2.tcu.gov.br/portal/pls/portal/docs/2639809.PDF
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5. Origem/destino: origem ou destino de recursos relacionados aos langamentos

discriminados no extrato.

3.5.6. Interceptacdo telefonica

As chamadas telefonicas registradas entre dois individuos geram dois tipos de
informagdes Uteis a uma investigagdo. O primeiro deles, conforme explica o site Direitonet
(2015), trata-se da interceptacao telefénica, ou seja, o contedo em audio da conversa pessoal,
em que nenhum dos interlocutores tem ciéncia da acdo. O segundo tipo refere-se as informacdes
associadas a conversa, como numeros de telefone, titulares das linhas e 0 momento temporal
em que a comunicacao foi realizada. Tais acOes devem obrigatoriamente ser precedidas de

autorizacgéo judicial.

Assim, o formato dos dados relativos a essa pratica investigativa divide-se em trés

tipos:

6. Arquivos de audio, referente a gravacdo das conversas realizadas;

7. Dados estruturados repassados pela operadora telefonica, contendo informacgtes
similares a um extrato telefénico, como nimero de origem da ligacdo, numero de
destino, data e horério da chamada, duracdo da chamada, local da chamada (ERB
utilizada);

8. TranscrigOes das conversas, conforme determina a Lei 9296/96*, que deve ser feita
pela equipe responsavel pela conducgdo da investigacao.

3.5.7. Interceptacdo telematica

Os procedimentos de interceptacdo do fluxo telematico também estdo regulados pela
Lei 9296/96. A equipe de investigacdo solicita ao juiz autorizacdo para proceder com a
interceptacédo do fluxo de dados do investigado ao vislumbrar a possibilidade de coletar mais
provas que, por esse método, permitirdo complementar os procedimentos tradicionais de

investigacao.

14 A Lei 9296/96, de 24 de julho de 1996, regulamenta a interceptacdo de comunicacdes telefdnicas e
telematicas.
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Segundo (Wendt, 2013), a interceptagdo do fluxo de comunicagBes telematicas
acontece de duas maneiras: a) quando o provedor de acesso do investigado grava o fluxo de
comunicacdo e o repassa ao 6rgdo investigador; ou b) quando ocorre a duplicacdo do fluxo de
acesso do individuo, que é espelhado para outra maquina, permitindo que a policia acesse 0
contetdo dos dados trafegados. Geralmente, nos dois casos, ficam a disposicéo das equipes de

investigacdo um fluxo de pacotes IP para serem remontados e analisados.

(Peron, 2012) propde uma metodologia de analise do conteldo interceptado,
possibilitando a recuperacdo de diversos tipos de informaces trocadas, dentre elas, objetos de
webmail, chats diversos, conteddo de paginas da internet, contetdos de mensagens eletrénicas

(e-mails) trocados, dentre outros artefatos.

3.5.8. Dados das redes sociais

A coleta de dados realizada em redes sociais usualmente é realizada por meio das APIs
(Application Programming Interface), recursos que permitem a utilizagdo de rotinas de
programacdo pré-definidas que retornam determinadas informacdes de aplicacfes ou bases de
dados. Os mantenedores de redes sociais disponibilizam as APIs como um ponto de interface
entre aplicativos externos de consulta ou atualizacdo e as informacdes armazenadas

internamente.

Instagram é uma rede social para compartilhamento de imagens. A partir de um
identificador Unico é possivel, por meio de APIs existentes, obter informagdes dos individuos
inscritos na plataforma, tais como usuarios seguidos e seguidores, dados pessoais cadastrados
na rede social e configurados como publicos por seu proprietario, imagens postadas e sua

geolocalizacdo associada, registros e comentarios diversos. (Manikonda et al., 2014).

Na rede social Twitter, é possivel coletar bem mais que as tradicionais publicacGes de
até 140 caracteres, caracteristica marcante do microblog. Além do conteldo, as publicacGes
vém acompanhadas de dois conjuntos de dados: entidades e locais. As primeiras relacionam-se
com hashtags, URL’s e outras midias que estdo associadas a publicacdo; os segundos
relacionam-se especificamente a localizacdo onde a publicacéo foi realizada. (Russel, 2013).

Em relagdo a rede social Facebook, de maior difusdo mundial, o conjunto de
aplicativos existentes permite coletar uma serie de informagdes vinculadas a um individuo, os

quais sdo unicamente identificados por meio de um codigo (Id). A partir desse codigo € possivel
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expandir as informacdes sobre relagédo de amizades, interesses e dados pessoais configurados
como publico pelo usuério, além de publicaces, locais visitados, dentre outras informacdes.
(Santos, 2014).

A rede social LinkedIn é especializada em manter relacfes de trabalho, formacgéo
profissional e negocios. Os dados possiveis de serem coletados incluem o histérico educacional,
historico profissional, qualificacbes realizadas e relacionamento entre profissionais e

organizac0es. (Russel, 2013).

A manipulacdo automatizada de informacdes contidas em redes por meio das APIs
abre a possibilidade de obtencdo de dados dos mais variados tipos e formatos, permitindo ganho
na prospeccao de conhecimento existentes nesses tipos de plataforma. A titulo de padronizacéo,
as informacdes capturadas podem ser gravadas em colec6es de dados binarios (blobs), indexada
por meio de identificadores, permitindo uma formatacao flexivel e independente de linguagem,
que pode ser utilizada para intercambio de dados numa eventual futura etapa de processamento

ou armazenamento em repositorio de dados.

3.5.9. Mineracdo na Web

A mineracdo de dados oriundos da internet objetiva a extracdo de informacdes Uteis
de suas paginas e repositorio de dados, os quais lidam com enorme volume e variedade de
informacBes. Algumas observacdes sobre essa atividade sao feitas por (Liu & Chen-Chuan-
Chang, 2004), a saber:

1. os dados existentes na internet sdo muito grandes e vem crescendo
exponencialmente;

2. tais dados sdo amplos e diversos, podendo-se encontrar informacGes de praticamente
todos 0s assuntos ou pessoas;

3. na web, existem dados de diversos tipos (estruturados, texto, dados multimidia,
dentre outros);

4. ainformacao na web é heterogénea, ou seja, 0s contetidos similares sdo apresentados
de forma diversa por diferentes paginas;

5. muita da informacgdo na web é ligada a outras informacgdes através de links para
paginas e objetos;

6. a web € composta ndo apenas por paginas superficiais, mas também por bases de

dados que podem ser acessadas através de consultas especiais;
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7. as informag0es na web sdo dinamicas, ou seja, mudam constantemente.

Ap0s a utilizagdo de ferramenta prépria para a mineracdo de dados, inserindo como
parametro de busca o nome de investigados especificos, empresas, imoveis, eventos, noticias,
dentre outras tantas caracteristicas, é possivel coletar informagdes relacionadas a individuos e

armazenéa-las em unidades de objetos binarios.

Uma alternativa para padronizar a coleta é a utilizacdo do formato JSON (JavaScript
Object Notation), amplamente empregado em diversas plataformas web, inclusive pelos mais
populares websites de redes sociais. Esse padrdo também foi escolhido por inimeras empresas
que desenvolvem solucdes de banco de dados NoSQL. (ODM, 2014).

3.5.10. Dados cadastrais diversos

Companhias de fornecimento de agua, luz, géas, servicos de telefonia e TV a cabo,
companhias aéreas, seguradoras e Orgdos publicos sdo importantes fontes de informacGes
cadastrais. Os dados provenientes dessas empresas, mediante autorizacdo judicial, ajudam a
robustecer o processo de investigacdo. E possivel cruzar o historico de enderecos das pessoas,
informacBes patrimoniais (imodveis) e outros de dados existentes nas bases de dados das
empresas com as informagdes coletadas por outras fontes (interceptagéo telefonica, vigilancia
pessoal, dados oriundos de redes sociais, dentre outros).

Companhias de grande porte possuem geralmente um banco de dados relacional
central que suportam as diversas operacOes da empresa, como estoque e suprimento,
manufatura, financas, vendas e distribuicdo, atividades de recursos humanos e médulos de
servicos e relacionamento com clientes (Souza, 2000). As informacGes geralmente estdo em
formatos estruturados e podem ser enviados aos 6rgaos de investigacdo por meio de planilhas

ou tabelas formatadas.

3.5.11.  Atividades operacionais

As atividades operacionais sdo compostas pelas diligéncias realizadas por agentes
policiais e objetivam registrar encontros, acontecimentos ou fatos de interesse para uma
determinada investigacao. O resultado dessas diligéncias sdo geralmente registros fotograficos,

filmagens e relatorios descritivo dos fatos.
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A titulo de ilustracdo, quando uma operacdo em curso estd lidando com crimes
relacionados a corrup¢do, uma equipe policial é designada para coletar dados dos investigados,
por meio de vigilancia sobre os envolvidos e persegui¢des veladas, buscando conhecer a rotina,
0 comportamento e 0 modus operandi dos investigados frente a dinamica das supostas praticas
delituosas. Os registros fotograficos e filmagens podem ser executados pelos proprios
investigadores ou sdo coletados por meio de cAmeras de seguranca de aeroportos, restaurantes,
hotéis, shopping centers ou qualquer outro estabelecimento que possua equipamento de

filmagem instalado.

O Portal de Noticias G1 detalha uma coleta de informagdes realizada pela Policia
Federal no bojo da Operacdo Lava Jato, ocasido em que o circuito interno do prédio onde
funciona uma empresa registrou a chegada de investigados, 0s quais transportavam sacolas e

documentos; fatos esses vinculados a investigacdo em tela®®.

Ao final da diligéncia, o relatdrio que serd anexado a investigacdo pode conter, dentre
outros dados, os envolvidos identificados, o dia e horéario dos fatos, sua localizacdo, bem como

0s registros comprobatdrios da acdo coletados (arquivos de imagens ou gravagdes).

Apos a apresentacao e descri¢do dos insumos informacionais que podem compor uma
investigacdo policial, a Tabela 3.4 sugere a utilizacdo dos formatos dos dados relacionados a
cada tipo descrito. Conforme visto anteriormente de forma geral e, nesta secdo, especificamente
na Policia Federal, percebe-se que uma infraestrutura de big data voltada para as policias
judiciarias deve se atentar a grande diversidade de formatos existentes. A Tabela 3.4 busca

sintetizar o que foi discutido neste capitulo.

Tabela 3.4: Formato dos dados dos insumos informacionais do DPF
Insumo informacional Formato de dados

. - e Dados estruturados em base de dados
Informagcdes cartorarias o
relacionais

15 Disponivel em http://gl.globo.com/pr/norte-noroeste/noticia/2015/06/operacao-ferrari-prende-chefes-de-
organizacao-criminosa-diz-pf.html
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Dados em formato de imagens

Base de dados de

passaporte

Dados estruturas em base de dados
relacionais
Dados em formato de imagem

Dados em formato de impresséo digital

Laudos periciais

Dados estruturados do sistema
Documentos em formato ndo estruturados
(PDF)

Impressdes digitais

Dados em formato de impressdo digital
(Padrédo NIST)

Dados bancarios

Arquivos texto em formato estruturado

Interceptacdo telefonica

Dados estruturados do extrato telefénico

Dados em formato de dudio

Interceptacdo telematica

Blocos de dados ndo estruturados

Dados das redes sociais

Blocos de dados ndo estruturados

Mineragéo na Web

Blocos de dados ndo estruturados

Dados cadastrais diversos

Dados estruturados em bases relacionais

Informagdes de

atividades operacionais

Dados ndo estruturados
Documentos em formato de imagem

Documentos em formato de video
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4. APLATAFORMA BIG DATA x INVESTIGACAO

Conforme descrito na Secédo 2.3, os bancos de dados relacionais ndo sdo tecnologias
capazes de superar o novo paradigma de armazenamento e processamento baseado em big data.
Devido as caracteristicas requeridas, tais tarefas deverdo ficar a cargo de solu¢des baseadas em
NoSQL.

Neste contexto, este capitulo visa analisar os tipos de bancos de dados NoSQL mais
utilizados no mercado, levando-se em consideracdo fatores relacionados aos insumos
informacionais, tipos de dados utilizados e a necessidade de novo paradigma tecnolégico para
suportar as atividades de investigacdo policial. Ap6s a analise de empregabilidade dos tipos de
repositério NoSQL, buscou-se realizar um comparativo entre modelos de modo a apontar qual
0 mais adequado a suprir as necessidades da investigagéo.

4.1. TIPOS DE BANCO DE DADOS NOSQL

Os bancos de dados NoSQL sdo uma alternativa as plataformas classicas relacionais no
que se refere a aplicaces que manipulam grandes volumes de dados. A necessidade de escalar
0 servidor de dados e como tais bancos conseguem realizar essa tarefa com mais simplicidade

e eficiéncia, colocam-nos como figuras centrais num modelo de big data.

Cattel (2011) examina os tipos mais comuns de banco de dados NoSQL, ressaltando que
ndo existe uma solucdo que seja a melhor para suportar todas as necessidades do usuario.
Segundo sua analise, deve haver uma priorizacdo de modelo dependendo da aplicacdo
requerida.

No mercado, existem cerca de 300 tipos de bancos de dados, dos quais quase 100 podem
ser enquadradas como solugdes NoSQL 6. Esse panorama inviabiliza, para os propésitos deste
trabalho, a analise de cada ferramenta individualmente. Dessa forma, optou-se por realizar
estudos das bases de dados NoSQL disponiveis de acordo com a classificacdo consagrada pela
literatura e corroborada por Sadalage & Fowler (2013): bancos de dados chave-valor, banco de
dados de documentos, banco de dados de familia de colunas e banco de dados de grafos. As

16 Listagem disponivel em http://db-engines.com/en/ranking_categories
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subsecbes 4.2.1 a 4.2.4 abordam suas vantagens e desvantagens e apresenta, a titulo de
ilustracdo, exemplos de registros de investigados num eventual trabalho policial.

41.1. Banco de Dados Chave-Valor

Segundo Moniruzzaman & Hossain (2013), os bancos de dados desse tipo sdo
considerados os mais faceis de se utilizar, pois seu nivel de abstracdo é bastante simples. Inserir,
apagar ou consultar um conjunto de dados é realizado Unica e exclusivamente por meio de uma
chave. O valor retornado nessas operagcdes € um conjunto binario de dados que o depdsito de
dados apenas armazena, sem se preocupar em entender seu contetdo. O detalhamento do que é

manipulado, ou seja, o valor mapeado pela chave, é de inteira responsabilidade da aplicacgéo.

A utilizacdo dessa base de dados num modelo investigativo, levando-se em conta
informac@es exemplificadas do registro de um investigado, construiria um modelo equivalente
a Figura 4.1, em que a chave primaria da tabela seria 0 CPF do individuo (é um atributo que
identifica unicamente uma pessoa). O restante dos atributos (nome, nimero do RG, data de
nascimento, nacionalidade e cor da pele) constituiria o valor retornado pela chave, visto pelo

repositorio apenas o compreende como um mero conjunto binario de dados.

INVESTIGADO

CHAVE: CPF

VALOR:
Nome
Data de Nascimento
Nacionalidade
Endereco
Cidade
Pais

Figura 4.1: Exemplo de Registro no Banco de Dados de Chave-Valor

Claramente, varios obstaculos a um modelo investigativo seriam colocados caso esse
modelo seja adotado. N&o seria possivel uma aplicacdo de usuario consultar todos 0s
investigados que possuem como critério, por exemplo, um determinado nome ou parte dele. Da
mesma forma, ndo se executariam pesquisas que levariam em consideragdo outros atributos
como a data de nascimento de uma pessoa ou a cidade em que ela mora, pelo fato de que tais

informacdes estarem na parte do registro cujo motor de busca e processamento do banco de
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dados enxerga-0 apenas como uma massa binaria de dados. Outra decorréncia dessa limitagdo
é a inviabilidade de implantar relacionamento entre os diversos registros da base de dados, 0

que impede a realizacao de consultas mais complexas.

Sadalage and Fowler (2013) sugere alguns casos apropriados para uso dos bancos de
dados chave-valor: armazenamento de informagfes de sessdo do usuario, controle de
preferéncias em perfis de usuario e dados de carrinhos de compras em sites de comércio
eletrbnico. Para tais implementacdes, o funcionamento de bancos de dados chave-valor realiza
a manipulacdo de registros por meio de um identificador Unico, ndo sendo primordial a

atualizacdo ou consulta direta sobre qualquer um dos demais atributos de cada registro.

Os bancos de dados do tipo chave-valor até permitem, em alguns casos, a pesquisa por
multiplos atributos; contudo, tal solucdo exigiria a criacdo de um indice adicional mantido pelo
lado do cliente, por meio de sua propria aplicacdo, o que ndo é o ideal quando existe a

perspectiva da manipulacéo de grandes repositérios de informacao com multiplos atributos.

4.1.2. Banco de Dados de Documento

Os bancos de dados de documentos armazenam e recuperam informacdes estruturadas
em documentos, podendo-se valer de formatos tais como JSON (JavaScript Object Notation),
XML (Extensible Markup Language) e outros. Esses bancos permitem a manipulacdo de
estruturas de diferentes tipos, e seus registros podem ser pesquisados também por diferentes
atributos. Esses repositérios também sdo desprovidos de esquema, ou seja, permitem
flexibilidade na construcdo e modificacdo do modelo ao longo do tempo, bastando apenas a

inclusdo ou exclusdo de atributos pertencentes a cada documento (Kaur et al., 2013).

O funcionamento do banco de dados de documento possui similaridades com o banco
de dados de chave-valor, contudo, ha uma diferenca fundamental: naqueles, a parte armazenada
pode ter seu valor examinado e manipulado pelo préprio repositorio de dados, por meio de
indices secundarios mantidos pela propria base; nestes, conforme visto na subsecdo 4.1.1, 0s
valores de atributos sdo vistos como uma grande massa binaria. Outra vantagem dos primeiros
é que parte dos dados do documento pode ser consultada sem a necessidade de recuperar todo

0 objeto para posterior analise.

Uma investigag&o policial poderia, dessa maneira, trabalhar como critério de pesquisa e

manipulagdo todos os atributos contidos no esquema. Seria possivel, por exemplo, pesquisar
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individuos que possuem certa nacionalidade e moram em uma determinada cidade e que
possuem uma profissdo especifica. Outros critérios como nome e data de nascimento também
poderiam ser combinados, ndo estando os procedimentos de consulta e recuperacao restritos
apenas ao identificador da pessoa—o0 CPF. Um exemplo do registro de dados de um investigado

modelo nesse tipo de repositdrio é apresentado na Figura 4.2.

INVESTIGADO

ID: CPF
PESSOA:
Nome
Data de Nascimento
Nacionalidade
ENDERECO:
Endereco
Cidade
Pais

Figura 4.2: Exemplo de Registro no Banco de Dados de Documentos

Abramova et al. (2014) sugere a utilizacdo de bancos de dados orientados a documentos
para a manipulacdo de documentos que podem ser armazenados em formatos de dados
estruturados, como texto, e-mails e arquivos XML, por exemplo. A utilizagdo de aplicagdes em
que o foco ndo é relacionamento entre as entidades é preferivel, pois cada documento é visto
de forma estanque e o relacionamento entre eles é realizado por meio de migracdo de chaves

sem qualquer garantia de integridade.

A principio, o0s repositorios orientados a documentos apresentam caracteristicas
positivas para se adequarem ao modelo investigativo baseado em big data, tais como permitir
a pesquisa por qualquer atributo de uma entidade e suportar boa flexibilidade de esquema.
Contudo, a aplicacao dessas solucdes apresenta dificuldades quando o problema a ser resolvido
é composto por estruturas ou entidades cujo relacionamento é basicamente ndo-hierarquico,
pois vao exigir um custoso gerenciamento de chaves estrangeiras entre os diversos documentos
do banco de dados (McCreary, 2013). Essa implementagéo n&o seria eficiente no processamento
de consultas mais complexas, que envolvam a inter-relacdo de diversos tipos de entidade
(documento) presentes numa investigacéo, tais como individuos, empresas, patriménio, locais

e eventos, dentre outros. A medida em que a base de dados cresce, a dificuldade de gerenciar
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esses relacionamentos entre as entidades vai se tornando outro obstaculo, pois as chaves
estrangeiras que se relacionam a outros documentos devem ser implementadas por meio da

aplicacdo do usuario.

4.1.3. Banco de Dados de Familia de Colunas

O banco de dados de familia de colunas possui um conceito um pouco parecido com 0s
bancos de dados relacionais; porém, ao contrario desses, sua arquitetura € moldada para permitir
0 mapeamento de chaves para valores agrupados em colunas especificas. Cada familia de

colunas, portanto, € um mapeamento de dados que pode ser acessado por meio de uma chave.

A importancia do armazenamento desse tipo deve-se ao fato de que, por muitas ocasides,
é necessario acessar informacdes especificas a respeito de um determinado registro. Por
exemplo, a respeito de um investigado por crimes financeiros, € mais importante ter o acesso a
determinadas caracteristicas, tais como nome, data de nascimento, profissdo e nimero do
passaporte. Outros dados, como cor da pele e altura, ndo sdo tdo necessarios para 0S
investigadores desse caso, mas podem ser primordiais para a resolucdo de um homicidio, em
que as caracteristicas fisicas do suspeito sdo atributos muitas vezes confrontados com
testemunhos, fotografias, retratos falados ou filmagens. A Figura 4.3 ilustra dois registros de
investigados, sob a ética de cada um dos casos descritos, num repositorio do tipo familia de

colunas.

INVESTIGADO
CHAVE | COLUNA1 COLUNA 2 COLUNA3 COLUNA 4
CPF NOME PASSAPORTE DATA PROFISSAO
NASCIMENTO
CHAVE | COLUNA1 COLUNA3 COLUNAS5 COLUNA 6
CPF NOME DATA COR DA ALTURA
NASCIMENTO PELE

Figura 4.3: Exemplo de Registros no Banco de Dados de Familia de Colunas

Os bancos de dados do tipo familia de colunas, diferentemente do modelo orientado a

documentos — que é mais adequado ao relacionamento hierarquico entre entidades — dispdem
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de um esquema de particdo mais eficiente, pois cada familia de colunas pode ser comparada a
um contéiner de linhas em uma tabela de banco de dados relacional, em que a chave identifica
a linha que é constituida a partir de multiplas colunas especificas. A diferenca é que as linhas
ndo necessitam, necessariamente, de ter as mesmas colunas, e novas colunas podem ser
adicionadas a qualquer linha, a qualquer momento, sem a mesma obrigatoriedade de adiciona-
las as outras linhas também. Assim, é possivel agrupar colunas em familia de colunas que sdo

frequentemente manipuladas em conjunto.

Segundo Nayak et al. (2013), esses tipos de repositorios, pela forma como organizam
os dados internamente, oferecem alto poder de escalabilidade, além de otimizar os processos

internos de 1/0O, o que reflete numa 6tima performance.

Contudo, Sullivan (2015) pontua que existem desvantagens na utilizacdo do banco de
dados de familia de colunas principalmente em relacdo ao processamento de consultas que
envolvam multiplas entidades e requerem queries mais complexas. As informacdes sobre uma
entidade sdo armazenadas, geralmente, de forma desnormalizada em uma Unica tabela, o que

dificulta de sobremaneira a gestéo dos relacionamentos.

4.1.4. Banco de Dados de Grafo

Diferentemente dos trés tipos de bancos de dados NoSQL apresentados nas subsecdes
4.1.1,4.1.2 e 4.1.3, o banco de dados de grafo esta diretamente relacionado a um modelo de
dados estabelecido e bem conhecido: 0 modelo de grafos. Sua concepcdo é representar os dados
e/ou o esquema dos dados como grafos dirigidos, ou como estruturas que permitem e

generalizam a noc¢éo de grafos.

A opcdo para utilizacdo do modelo de grafos € mais interessante quando pretende-se
focar em informacdes sobre a interconectividade e que, muitas vezes, a prépria topologia dos
dados € mais ou tdo importante para a aplicacdo quanto o contetudo dos dados propriamente
ditos. No lugar de tabelas com linhas e colunas e a rigidez propria da estrutura relacional, um
modelo gréfico flexivel é utilizado, permitindo, inclusive ser escalado por meio de varias

maquinas (Angles & Gutierrez, 2008).

O modelo baseado em grafos possui trés componentes basicos: a) as entidades, que sdo

os vertices do grafo; b) os relacionamentos, que sdo as arestas e c) as propriedades, que abrigam
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0s atributos dos vértices e seus relacionamentos. A Figura 4.4 apresenta o relacionamento entre

registros de investigados, aplicando a arquitetura de dados baseada em grafos:

CPF
Nome
ENCONTRO Data de
CPF Data Nascimento
Nome Local Nacionalidade
Data de
Nascimento

Nacionalidade

PARENTESCO
Tipo
CPF
Nome
Data de
Nascimento

Nacionalidade

Figura 4.4: Exemplo de Registros no Banco de Dados Orientado a Grafos

Esse grafo representa a modelagem de duas relagdes entre trés investigados num caso
hipotético. A primeira relacdo € um encontro entre duas pessoas, cujos atributos sdo data e local.
A segunda relacdo descreve um parentesco entre individuos, em que o tipo é descrito num

atributo especifico.

Os bancos de dados de grafos sdo especializados em manipular informacgdes que
apresentam relacionamentos complexos. O modelo relacional tem desempenho degradado a
medida em que se aprofundam as inter-relacdes e exigem o processamento de operacGes entre
tabelas (joins). A énfase nos relacionamentos torna os bancos de dados de grafos diferentes de
outras arquiteturas NoSQL; contudo, ressalta-se que eles também seguem 0s preceitos basicos

dessa categoria, qual seja, a rejeicdo as caracteristicas do modelo relacional.

O banco de dados de grafos apresenta a desvantagem nas situacbes em que deseja
realizar consultas e atualizagdes de entidades de um mesmo tipo, pois essas demonstram-se
serem mais custosas do que quando efetuadas em outros tipos de plataformas, uma vez que 0s

vértices de um mesmo tipo (investigados, por exemplo) ndo estdo fisicamente agrupados, como
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num modelo relacional ou de familia de colunas, onde os dados dos investigados estao presentes

em uma Unica tabela.

McCreary (2013) pontua que, em termos de escalabilidade, os bancos de dados
orientados a grafo possuem performance pior que outras solu¢cbes NoSQL, principalmente
quando o grafo a ser trabalhado ndo esta na memoria RAM. Contudo, apenas com o0 aumento
desse recurso, esse tipo de repositdrio tem capacidade de oferecer bom poder computacional, o
que viabiliza sua utilizacdo como parte de uma solucdo big data. Cabe ressaltar que,
historicamente, os pregos por megabyte de memdria RAM vém sofrendo grande queda —
ficaram cerca de 50 vezes mais baratos ao longo dos Gltimos 10 anos'’ - tornando-se um recurso

bastante acessivel e relativamente barato para as organizagoes.
4.2. A PLATAFORMA DE DADOS INVESTIGATIVA BASEADA EM NOSQL

Apds a analise de modelos de bancos de dados e a percepcdo de que o emprego do
modelo relacional ndo é o mais adequado para uma plataforma integrada para investigacoes,
por uma série de motivos ja destacados na se¢do anterior, resta a avaliacdo de qual dos modelos
de bases de dados NoSQL, dos quatro apresentados, poderia melhor suprir as necessidades de

uma investigacao policial levadas em consideracéo neste trabalho.

Primeiramente, ao resgatar pontos discutidos no capitulo 3, relativamente as fontes e
insumos informacionais, percebe-se que um importante requisito para as atividades
desempenhadas pela policia é a necessidade de privilegiar o relacionamento dos dados, uma
vez que é a partir desse procedimento que as analises e novas descobertas sobre um determinado
caso sdo potencializadas e expandidas. Em suma, a investigacdo policial trabalha basicamente
com o cruzamento de dados para produzir conhecimento, de modo a chegar a autoria de um
crime ou, em determinadas circunstancias, apontar novos direcionamentos em busca desse

objetivo.

Na pratica, ndo é dificil perceber esse dilema. Com o advento das redes sociais, a
existéncia de diversas informacdes disponiveis com certa facilidade nas fontes abertas, a

proliferacdo dos aparelhos de telefonia celular, a expansdo da capacidade de gravacdo de

17 Histérico disponivel de 1957 a 2015 em http://www.jcmit.com/memoryprice.htm.
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imagens e videos, a informatizacao, de um modo geral, das organizagdes publicas e privadas,
fica cada vez mais dificil esconder vinculos entre uma pessoa e qualquer outra entidade, seja
ela um outro individuo, uma empresa ou um patriménio. O complicado é aglutinar essas fontes
de informacéo que estdo em formatos diversificados e se atualizam constantemente, no intuito
de se permitir montar uma rede de vinculos que possa, de fato, provar um encontro, uma
transferéncia de valores, uma aquisicdo patrimonial, ou uma série de outros eventos que

constituem o conjunto probatdrio de uma investigacao.

Dessa forma, a avaliagéo e a adequabilidade do tipo de base de dados deve focar em trés
aspectos principais, 0s quais estdo presentes na esséncia do trabalho de concatenacdo das
informac@es recebidas pela policia: a) suporte ao relacionamento entre entidades, tendo em
vista ser o produto final de uma investigacédo a prova de vinculos entre pessoas e entidades; b)
bom desempenho na exploracdo e consulta entre esses relacionamentos, e ¢) bom nivel de
escalabilidade dos dados, uma vez que, conforme demonstrado neste trabalho, o aumento das
possibilidades de coleta certamente obrigard a plataforma a armazenar volumes cada vez

maiores de informacéo.

Cabe alertar que, assim como qualquer tecnologia ou sistema a ser definido em uma
organizacdo, a implantacdo de solugdes baseadas em NoSQL ndo possui apenas vantagens e
deve ser analisada com critério; a aplicacdo de conceitos como flexibilidade de esquema,
escalabilidade, alta performance e disponibilidade, por outro lado, trazem desafios relacionados
principalmente a manutencao das regras de consisténcia dos dados (De Souza & Dos Santos,
2015).

A Tabela 4.1 apresenta, de forma resumida, as principais vantagens e desvantagens dos
quatro principais modelos de bancos de dados NoSQL existentes e que foram descritos nas
subsecdes 4.2.1 a 4.2.4.
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Tabela 4.1: Vantagens e desvantagens dos tipos de bases de dados NoSQL

Tipo de Repositdrio

Vantagens

Desvantagens

Simples e facil de
implementar;

Alta escalabilidade;

As pesquisas sdo rapidas.

N&o é possivel consultar
parte de um valor, o que
restringe o critério de
busca;

documento;
Flexibilidade de
esquema.

Chave-Valor A linguagem de consulta é
pobre e dificulta a
pesquisa por
relacionamentos.

Permite insercdo de A manutencdo da relacdo
registros incompletos; entre as entidades €
Suportam consulta a complexa.

Documento todos os campos do

Familia de Colunas

Fluxo de I/O otimizado;
Alta escalabilidade.

Gestao entre
relacionamento de
entidades dificil;

As consultas que
envolvem entidades
multiplas sdo complexas.

Orientado a Grafos

Focado no
relacionamento de
entidades;

Processamento rapido de
consultas em mdltiplas
entidades;

Esquema flexivel;
Oferece suporte gréafico
nativo.

Escalabilidade é
comprometida quando o
grafo ndo pode ser
armazenado em memoria
RAM;

Atualizacgdes e consultas a
uma mesma entidade
apresentam custo maior.

O estudo das necessidades informacionais da investigacao policial e a possibilidade de

adocdo de um modelo baseado em big data como suporte a essas atividades possibilitam tecer

as seguintes consideragfes em relagdo aos critérios vinculados ao relacionamento entre

entidades, desempenhos das consultas e escalabilidade dos dados:

4.2.1. Suporte ao relacionamento entre entidades

Os bancos de dados chave-valor ndo sdo projetados para trabalhar com relacionamento

entre entidades; sua proposta de utilizagdo é focada para modelos de dados simples.

7




Os repositorios do tipo familia e colunas e orientados a documentos conseguem
trabalhar com conceito de chaves estrangeiras e relacionamento entre tabelas, mas transfere a

gestdo dessas atividades para a aplicacdo do cliente.

O modelo orientado a grafos é o ideal para modelar relacionamentos complexos entre
diversos tipos de entidade. A esséncia desses bancos de dados é a representacdo nativa de

entidades (vértices) e seus relacionamentos (arestas).

4.2.2. Desempenho na consulta das entidades e seus relacionamentos

Os bancos de dados chave-valor ndo suportam modelos de dados complexos e que
necessitam utilizar consultas em multiplas entidades. Como seus atributos s&o vistos como uma
massa binaria de dados, as consultas tornam-se extremamente limitadas: so € possivel realizar

operacdes sobre a chave do registro.

Os bancos de dados orientados a documentos e 0s repositorios do tipo familia de colunas
possuem a funcionalidade de permitir consultas com base nos atributos dos documentos e
registros, respectivamente. Contudo, as pesquisas, quando necessitam a manipulacdo de
diversos relacionamentos entre entidades, sdo avaliadas como complexas e muitas vezes
invidveis. O banco de dados orientado a documentos, por ser um modelo mais apropriado a
relacionamentos aninhados, possui dificuldades no processamento de consultas entre entidades
gue se encontram num mesmo nivel hierarquico. Ja o repositério do tipo familia de colunas
prevé a desnormalizacdo dos dados para seu melhor funcionamento, o que causa complexidade

por parte das aplicacdes do usuério na execucdo de consultas complexas.

Os bancos de dados orientados a grafo conseguem processar com rapidez a relacdo entre
entidades porque dispensam a execuc¢do de operagdes joins; é necessario tdo somente percorrer
0s Vértices e as arestas do grafo de acordo com o critério estabelecido pelo usuario. Esses
repositérios apresentam outra vantagem, que é a execucdo de algoritmos especificos de
modelagem de grafos — menor caminho entre duas entidades ou entidades que se interconectam
por meio de outra entidade, dente outros — 0 que traz dinamismo e tornam mais poderosas as

consultas dos usuarios.
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4.23. Escalabilidade dos dados

Analisando-se a Figura 4.5 é possivel depreender que, quanto maior a capacidade de
flexibilizacdo dos bancos de dados NoSQL, menor € seu poder de prover escalabilidade as suas

bases de dados.

ESCALABILIDADE ‘
A

‘ CHAVE-VALOR ‘

@

‘ FAMILIA DE COLUNAS ‘

DOCUMENTO
o | pocumento
@ | GRAFO

»
|

COMPLEXIDADE
FLEXIBILIDADE

Figura 4.5: Escalabilidade x Complexidade e Flexibilidade dos bancos de
dados NoSQL (adaptada de Schmutz (2013)

Os repositorios do tipo chave-valor, por ser o mais simples dos modelos apresentados,
estd mais preparado para lidar com o crescimento do volume de dados. Os bancos de dados do
tipo familia de colunas e orientado a documentos estdo posicionados de forma intermediaria se

comparado com outros tipos de bases NoSQL.

O banco de dados orientado a grafos possui mais dificuldades em relagdo a sua
escalabilidade, porém apresenta mais flexibilidade, como pode ser comprovado nas analises das
vantagens e desvantagens dos bancos de dados NoSQL, apresentadas na Tabela 4.1. O
processamento de grandes quantidades de vértices e arestas e o grau de crescimento do banco

de dados pode ser potencializado, conforme visto, com o incremento de memdéria RAM
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disponivel no sistema. Kyrold (2014) descreve detalhes sobre a performance dos grafos frente
a disponibilidade de memodria.

4.3. UTILIZACAO DO BANCO DE DADOS DE GRAFO NA SOLUCAO

Segundo (Angles & Gutierrez, 2008), a utilizacdo da modelagem por meio de grafos
apresenta vantagens nas seguintes aplicacGes, dentre outras: a) aplicacdes em que a
complexidade das relagcbes excede a capacidade de representagdo de outros modelos; b)
solugdes que exigem linguagem de consulta mais poderosa que as tradicionais linguagens
SQLs; ¢) modelos que exigem representacdo mais elaborada e niveis de abstracdo mais
adequados dos que os atualmente oferecidos por outros tipos de bancos de dados; d) aplicacdes
que lidam com redes de informacao, as quais, naturalmente, trabalham com grande inter-relagéo
de dados.

No modelo big data que vem sendo proposto neste estudo, o banco de dados de grafo
cumpriria a funcdo de colocar a informacdo de forma amigavel para a investigacdo, ao mesmo
tempo em que realiza a organizacdo e a estruturacdo dos dados, oferecendo uma analise grafica
e facilitada sobre itens que compde um determinado caso, como investigados, pessoas
vinculadas, informacGes patrimoniais, contas bancarias, aparelhos telefénicos, imagens e
videos coletados por meio de atividades operacionais, extratos bancarios, relatorios financeiros,
interceptacéo telefonica, encontros, relagdes entre perfis de redes sociais, dentre outros.

Holzschuher & Peinl (2013) destacam em seus experimentos que, de maneira geral, 0
banco de dados de grafo pode ser utilizado como uma aplicagdo que oferecera melhor
performance em relacdo aos bancos de dados relacionais, especialmente quando se trabalhara

com dados que estdo interconectados, a exemplo de uma analise de vinculos em rede social.

Batra & Tyagi (2012) relataram que os bancos de dados de grafos sdo bem flexiveis,
ao n&o exigir que se altere o esquema toda vez em que um relacionamento é adicionado ao
modelo, ao contrario dos bancos de dados relacionais, cuja utilizacdo se torna mais apropriada
para modelos de dados mais estaticos, com poucos relacionamentos. O estudo afirma que esse
tipo de repositdrio € mais rapido, pois lida diretamente apenas com os vértices especificos que
estdo diretamente a consulta, ao contrario do modelo relacional que deve percorrer toda a tabela

de dados para encontrar aqueles os quais preenche um determinado critério.
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Jaiswal & Agrawal (2013) corroborou tais informagdes, ao perceber em seus estudos
que, a medida em que consultas que se utilizam de mais ligacOes entre as tabelas (joins) ou que
manipulam multiplas entidades relacionadas, ha mais rapidez no processamento quando se

utiliza banco de dados de grafos, em comparacdo com diversos outros modelos existentes.

Os insumos informacionais utilizados pelas policias judicirias detalhados neste
trabalho sdo coletados por inimeros aplicativos e fontes e estdo presentes em sistemas de
arquivos e bases de dados diversificados, geralmente de forma dispersa e, em muitas vezes,
pouco estruturada. Tais informacOes estdo presentes em sistemas operacionais, sistemas de

arquivos e bancos de dados tradicionais, o que dificulta sua padronizagéo e inter-relacéo.

Essa massa de dados deverd, entdo, ser submetida a outro recurso a fim de ser
armazenada e recuperada, de forma a complementar as informacdes trabalhadas pelo banco de
dados de grafo. Esse recurso é o HDFS, um sistema de arquivos distribuidos, que sera detalhado

na secao 4.4.
4.4. UTILIZACAO DO HDFS NA SOLUCAO

A secdo 2.4 apresentou 0s conceitos basicos do sistema de arquivos HDFS e do Projeto
Hadoop. A utilizacdo dessas ferramentas abre suporte a aplicacdes do tipo MapReduce?8, que é
um modelo de programacéo especifico para a realizacdo de tarefas em processamento paralelo,
ao aderir seu mecanismo de funcionamento as caracteristicas primordiais do Hadoop
relacionadas a distribuicdo dos jobs e tolerancia a falhas de hardware e software. MapReduce
decompde o trabalho em diversas tarefas menores que podem ser paralelizadas e executadas de

forma independente umas das outras para, posteriormente, serem consolidadas e finalizadas.

Raste (2014) realizou simulacGes entre uma plataforma Hadoop, baseada em HDFS, e
um banco de dados relacional e concluiu que o primeiro leva vantagem em aspectos como o
carregamento de dados e o processamento de consultas. Nos experimentos, quanto maior o
tamanho dos blocos de dados a ser processado, mais vantajosa é a utilizacdo da plataforma

Hadoop.

18 £ um modelo de programacio paralela cujo funcionamento sera apresentado e detalhado na subsecdo 4.6.4
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Outra vantagem na utilizacdo do HDFS, destacada por Sremack (2015), € a
possibilidade que outros sistemas de bancos de dados operem sobre ele, permitindo o
funcionamento de pacotes e mecanismos de datawarehouse, além de outros procedimentos
especializados que viabilizam a analise de grandes volumes de dados. Ou seja, 0 HDFS abre
possibilidades de desenvolvimento e posterior agregacdo de aplicacfes e funcionalidades na
plataforma instalada, o que pode ser Util para pacotes ou aplicacdes especificas adquiridos
posteriormente. A secdo 4.5 detalha como o banco de dados de grafo e o sistema de arquivos

HDFS trabalhdo na pratica numa plataforma big data.
45. A PLATAFORMA PROPOSTA

Ap0s a definicdo de qual a solucdo NoSQL é mais adequada ao modelo, bem como da
necessidade de utilizacdo de técnicas de processamento paralelo para lidar com volumes
consideraveis de informacdo (grande parte ndo-estruturada), esta secdo tratara de organizar
como 0s componentes descritos ao longo deste estudo se organizam e interagem, no momento

da chegada da informacdo no 6rgdo policial até a apresentacdo de resultados ao analista.

A Figura 4.6 sintetiza a plataforma de dados que supre as necessidades do aparato
investigativo, destacando o fluxo de dados composto pelos diversos tipos de insumos
informacionais ja examinados. A plataforma é composta por quatro componentes principais:
insumos informacionais, banco de dados orientado a grafos, cluster Hadoop e resultados

gerados ao analista.
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Figura 4.6: Plataforma de big data para investigacéo policial
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Como refletido na plataforma, a investigacdo deve permear as seguintes etapas, a saber:
a) relacdo dos tipos de dados a trabalhar, por meio da definicdo dos insumos informacionais; b)
utilizacdo do banco de dados de grafo objetivando a formacéo dos metadados da investigacéo;
c) inser¢do dos dados ndo catalogaveis no cluster Hadoop; e d) aplicagdo de operacdo em
MapReduce. As subsecdes 4.5.1 a 4.5.4 detalham essas etapas.

45.1. Definicdo dos Insumos Informacionais

Conforme listado na secéo 3.2 e destacado na Figura 4.6, 0s insumos informacionais
possiveis de serem utilizados na investigagdo policial sdo dados oriundos das seguintes fontes:
a) processo tradicional de investigacao; b) sistemas de informacdes transacionais; ¢) laudos
periciais e relatorios de identificacdo; d) tabelas ou planilhas oriundas de medidas cautelares;

e) interceptacdo telefonica; f) vigilancia a alvos e g) fontes abertas.

Um passo importante que deve ser tomado pelos gestores do trabalho investigativo é
definir quais desses insumos sdo relevantes para uma determinada apuracdo. Nem todos 0s
casos policiais vdo, necessariamente, trabalhar com todos os tipos de dados possiveis de serem
coletados e analisados. A investigacdo de um homicidio difere de trabalhos que visam detectar
e neutralizar uma quadrilha que pratica crimes por meio da internet; uma quadrilha que atua
realizando o desmatamento da floresta e a venda ilegal de madeira possui um modus operandi
completamente diferente de um grupo que se associa para corromper politicos. A forma da
atuacdo, os tipos de vestigios possiveis que podem ser produzidos pelos criminosos, a
conveniéncia e facilidade de obtencdo da informacdo, dentre outros, sdo fatores que véo

direcionar a coleta e utilizacdo de fontes de informacdes.

Dessa maneira, a equipe de investigacdo devera tracar estratégias e procurar definir o
escopo dos dados iniciais a partir do qual o trabalho se desenvolvera. Nada impede, obviamente,
que sejam incluidos novos tipos de informacGes a medida que a propria investigacdo va
avancando e novos suspeitos sejam revelados. Cabe ressaltar que o banco de dados proposto na
plataforma deve possuir liberdade e flexibilidade de esquema, 0 que é positivo quando pode

ocorrer acrescimo ou mudanga de metadados ao longo dos trabalhos.

E a partir dos insumos informacionais que vai se construindo o catalogo de dados da

investigacdo, o qual é aplicado sobre o banco de dados de grafo.
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45.2. Insercdo dos Dados Catalogaveis no Banco de Dados de Grafos

O préximo passo € inserir essas informacdes em um banco de dados de grafo por meio
de uma interface de usuario ou de um mecanismo automatizado, a depender do formato dessa
entrada. Esses repositorios priorizam os relacionamentos das entidades as quais pretende-se
trabalhar (investigar). Constituir uma base de dados contendo entidades, seus atributos e
relacionamentos compde a etapa da entrada da informacao relacionada a investigacdo no banco

de dados de grafos.

A utilizacdo de banco de dados de grafo como componente da arquitetura que ira
armazenar o catalogo (metadados) das entidades ndo se relaciona apenas com a possibilidade
de proporcionar uma interface visual mais amigavel para os investigadores ou analistas, mas,
conforme visto na secdo 4.3, esta diretamente ligada a performance da aplicacdo quando se
deseja trabalhar com indmeras relacfes entre entidades. Alguns bancos de dados de grafo sdo
capazes de armazenar mais de 30 bilhdes de vértices e arestas®®, permitindo a representacéo de

um universo de entidades e relacionamentos bastante vasto.

Além das tradicionais operacdes matematicas, logicas, de ordenacdo e de comparacao
existentes em praticamente todos os tipos de sistemas de banco de dados, operagdes especificas
podem ser aplicadas sobre um banco de dados orientados a grafo, conforme exemplos listados

e a seguir, extraidos da documentac&o do banco de dados Neo4J?.

1. Selecdo de vértices que satisfazem determinada condicdo. Esta operacdo pode ser
atil numa investigacdo de crimes financeiros na qual deseja-se aprofundar os
trabalhos em contas bancérias pertencentes a individuos de determinada familia. No
grafo, serdo selecionados os vértices relacionados a contas correntes e individuos de
uma mesma familia.

2. Selecdo de relacionamentos que satisfazem determinada funcéo ou critério. Esta
operacdo pode, dentre outras funcionalidades, oferecer um filtro entre chamadas

telefénicas (relacionamentos) que ocorreram em determinado horério, partindo de

¥ Informacdes disponiveis em http://neodj.com/docs/stable/capabilities-capacity.html e
http://franz.com/agraph/allegrograph/, documentacdo dos bancos de dados Neo4) e AllegroDB,
respectivamente.

20 |dem
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um aparelho telefonico pré-determinado (veértice). Seria Util no aprofundamento da
resolucdo de um homicidio em que foi encontrado o chip de dados de um aparelho
telefonico no local do crime.

3. Selecdo de vértices que estabelecem um padréo de relacionamento. Seria possivel
selecionar individuos (vértices) que se comunicam diversas vezes por dia por meio
de mensagens de e-mail, chamadas telefonicas ou redes sociais (relacionamentos no
grafo) e provar que ha uma relacdo entre eles, mesmo que tal fato seja negado por
meio de um depoimento ou declaracdes posteriores.

4. Encontrar a quantidade de relacionamento entre dois vértices. Esta operacao € util,
por exemplo, quando deseja-se medir o grau de intimidade entre dois investigados.

5. Encontrar o caminho com menor/maior custo entre dois vértices (algoritmo de
Dijkstra). Esta operacdo poderia revelar o caminho de valores oriundos de propina
que foram depositados para um investigado, mas que, no intuito de desviar o foco
das investigacOes, ocorre a pulverizacdo do depdsito para diversas outras contas

correntes.

Contudo, conforme ja explicado na secdo 3.5, os insumos informacionais estdo
acompanhados de outras informac6es extensas e ndo estruturadas. Uma interceptacao telefénica
contém a parte da informacdo estruturada (interlocutores, horario, duragao, nimeros telefénicos
utilizados na chamada) que fazem parte do catalogo de dados e sdo inseridas no banco de dados;
porém ha também dados nao estruturados, como o préprio arquivo de audio. Outro exemplo é
a interceptacdo telemaética, cuja parte estruturada esté relacionada aos dados de um investigado,
seu endereco e informacOes do link de conexdo a internet, os quais sdo acompanhados de

grandes quantidades de informacdo ndo estruturadas (os pacotes interceptados tipo PCAP).

Em paralelo a sistematizacdo no banco de dados de grafo, toda a informacao anexa deve
ser apartada no sistema de arquivo nativo. Sao terabytes e petabytes de informacdes que véo
sendo armazenadas ao longo do tempo, compostos de documentos diversos, laudos periciais,
relatorios de atividades operacionais, videos, audios, informacdes extraidas de bases de dados
internas e externas, fluxos interceptados de dados, e demais tipos de insumos informacionais
que ndo podem ser tratados integralmente pela base de dados de grafo. O proximo passo é sua
migracdo para um cluster Hadoop e a aplicagéo de rotinas de processamento, conforme

explanado na subsecédo 4.5.3.
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4.5.3. Insercdo de Dados Semiestruturados no Cluster Hadoop

De plano, cabe ressaltar que a utilizacdo de bases de dados de grafo e HDFS como
solucdo a questdes voltadas a solugdo de gargalos de analise de informacdes ainda é incipiente.
Gradoop é uma iniciativa ainda em estagios iniciais que propde uma solugédo de analise de dados
baseada em grafos, cujo suporte € Hadoop. O referido projeto ainda esta em fase inicial de
desenvolvimento, havendo necessidades de varias implementacdes de codigo e algumas

camadas de sua arquitetura®.,

Né&o basta apenas melhorar o grau de analise dos relacionamentos entre as entidades
as quais pretende-se desenvolver uma investigacdo. Essa parte, considerada essencial, € suprida
pela utilizacdo de uma base de dados que possa catalogar esses dados, resolver consultas
complexas sobre os relacionamentos existentes e oferecer ferramentas de visualizacdo mais

amigaveis.

Complementarmente, para que a plataforma de analise seja completa e ndo ficasse
restrita aos dados catalogaveis, outro mecanismo de suma importancia deve ser utilizado. A
massa de dados semiestruturada pode conter informacdes valiosissimas. Para ela, 0 HDFS
oferecera suporte para inimeras funcionalidades relacionadas a pesquisa de seu contetdo, por

meio de aplicacBes do tipo MapReduce, que serd abordado na subsecédo 4.5.4.

454. Realizacdo de Operacbes MapReduce

Segundo Lam (2010), o MapReduce é um modelo de processamento que possui
grandes vantagens em termos de escalabilidade e suporte a inmeros nos de processamento.
Sobre tal modelo, seu cerne se compde basicamente de dois tipos de tarefa, mapeadora (Map)
e redutoda (Reduce), que podem ser aplicadas sobre centenas de maquinas em um cluster de

dados.

Silva (2011) destaca as importantes caracteristicas técnicas do MapReduce: a fungéo
mapeadora (Map) objetiva distribuir o processamento de uma aplicagdo, tendo como entrada
uma par de chave/valor e entregando como resultado uma fungéo aplicada sobre essa entrada;

a funcdo redutora (Reduce) € responsavel pelo refinamento do processamento realizado pela

21 para maiores detalhes, consultar gradoop.com
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aplicacdo da funcdo mapeadora, consolidando seus resultados. O grande diferencial dessas
funcgdes é que elas podem ser executadas de forma totalmente independente, permitindo que o

problema computacional seja paralelizado de forma transparente.

Como exemplo, a fim de verificar a incidéncia de palavras-chave numa determinada
amostra de informagdes — como nomes de individuos ou localidade — num fluxo de terabytes
de dados telematicos interceptado na empresa de um suspeito, pode-se utilizar o processamento

paralelo em MapReduce.

O fluxo interceptado sera alocado nos blocos do HDFS divididos usualmente em
pedacos de 64MB. A partir dai, a aplicacéo dispara varias tarefas Maps, que vao varrer a massa
de dados e procurar strings de texto com as determinadas palavras-chave. A saida da tarefa Map
é a quantidade de cada palavra-chave inspecionada na porcao de dados.

Em seguida, cada tarefa Reduce do ambiente sera responsavel por somar as ocorréncias
encontradas pelas funcdes Maps e apresentar o resultado, que é uma lista com cada palavra-

chave e sua ocorréncia no fluxo telematico.

A Figura 4.7 mostra um exemplo do processamento, por meio do MapReduce, de

busca das palavras-chaves “Fulano” e “Brasilia” numa massa de dados.
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Figura 4.7: Exemplo de processamento MapReduce

O ambiente Hadoop divide os dados a serem inspecionados em 3 partes. Cada parte
sera submetida a uma tarefa Map, que em paralelo, fornecera o resultado encontrado do nimero

de ocorréncias do termo “Fulano” e “Brasilia”.

Em seguida, cada tarefa Reduce ira fazer o somatério de um termo, compilando os
resultados provenientes da saida de cada tarefa Map. Finalmente, o resultado é apresentado:
uma lista contendo cada termo (Fulano e Brasilia) e, respectivamente, a quantidade de

ocorréncias em todo o fluxo de entrada, 10 e 8.

Assim, a parte da informacdo que ndo é amigavelmente inserida na base de dados de
grafo serd trabalhada pelo Hadoop, o qual provera a capacidade de refinar terabytes de dados

brutos proveniente das fontes informacionais menos estruturadas, nas quais ainda reside a

grande dificuldade analitica.
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5. APLICACAO DA PLATAFORMA DE DADOS NUM EXEMPLO DE
INVESTIGACAO

O capitulo 4 propde a plataforma de dados big data voltada a investigacdo, definindo
que ela deve estar apta a receber insumos informacionais os mais diversificados possiveis, a
fim de permitir a analise e processamento de informacdes e revelar os vinculos de pessoas e
acOes perpetradas, tanto entre dados catalogéveis e estruturados quanto para arquivos extensos

e sem estrutura formal.

Primeiramente, cabe esclarecer a dificuldade em se utilizar dados pertencentes a
operacdes policiais reais, uma vez que 0s materiais relacionados a elas estdo sob a guarda da
justica ou do préprio 6érgao policial, além de possuir, quase que em sua totalidade, contetdo
sigiloso relacionado a conversas ou registros intimos entre pessoas. Expor casos reais pode

ensejar infragdes administrativas ou penais.

Dessa forma, objetivando a aplicagdo da plataforma, optou-se por utilizar um caso
hipotético, composto por dados aleatorios que possibilitam descrever as seguintes etapas
preconizadas no modelo proposto: a) definicdo dos insumos informacionais; b) insercao dos
dados catalogaveis no banco de dados de grafo; c) insercdo dos dados ndo estruturados no
sistema de arquivos distribuidos e d) execucdo de operacfes MapReduce. As secdes 5.1 a 5.4

descrevem pormenorizadamente cada uma dessas etapas.
5.1. DEFINICAO DO INSUMO INFORMACIONAL

Geralmente, a investigacdo policial € um processo incremental de juncdo de
informacdes que aportam no 6rgédo policial sob diversos canais e diferentes formas. A equipe
de investigacgdo é responsavel, dentre outras tarefas, pela realizacdo do planejamento das acbes
de captacdo desse conhecimento, a medida que os trabalhos véo se desenrolando e as condicdes

para aquisicdo dos dados se tornem satisfatorias.

Alguns desses insumos, como a interceptacdo telematica ou telefbnica, requerem a
autorizacdo judicial pertinente para seu emprego legal. Outros insumos dependem da aquisi¢éo
de bens ou servicos por parte da policia, como instalacdo de cameras de vigilancia, aquisicdo
de equipamentos eletronicos, investimentos em infraestrutura, compra de viaturas, dentre

outros. O fato é que as informacgdes nunca chegam de forma sincronizada e padronizada, pois
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existem uma série de acbes burocrdticas e técnicas que geralmente se colocam como pré-

requisitos para sua utilizacao.

O exemplo de uma investigacdo pode ilustrar melhor essa situacdo. Uma denincia
andnima chega ao 6rgdo policial e descreve a atividade de uma quadrilha que est4 derrubando
ilegalmente arvores numa determinada regido, cuja preservacdo ambiental esté prevista em lei.
E comum que, num primeiro momento, uma equipe de investigadores seja designada para
iniciar a apuracdo dos fatos supostamente criminosos e, para isso, policiais deslocam-se até a

regido para verificar a movimentacdo de maquinas e pessoas na area objeto da dendncia.

Ao encontrar esses indicios que a pratica de crime esta ocorrendo de fato, novas medidas
podem ser tomadas para agregar dados aos trabalhos iniciais, como a solicitacdo de quebra do
sigilo telefébnico dos suspeitos, que objetivard alcancar toda a cadeia de producéo,
processamento e comercializacdo da madeira ilegal, desde os operarios que trabalham no local
até os comerciantes das toras, os intermediarios, os proprietarios de serralherias clandestinas e

possiveis lojas de mobiliario que utilizam como matéria-prima a madeira ilegal.

Assim, novos horizontes podem ser explorados e, por consequéncia, outras acdes
também sdo colocadas em pratica, como o afastamento do sigilo telematico dos envolvidos,
cujo objetivo seria conhecer as mensagens eletronicas (e-mails) que membros da quadrilha
supostamente trocam entre si, descrevendo agdes, valores, transacdes financeiras e inimeros

documentos tratados sobre suas atividades clandestinas.

Noutro momento, a investigacao poderia alcancar o lado patrimonial dos criminosos e
analisar documentos relacionados a quebra do sigilo bancario, desvendando a movimentagéo
de valores entre pessoas e empresas do grupo, apontando os possiveis laranjas e confirmando o

ganho financeiro ilegal relacionado a atividade ilicita.

A Figura 5.1 mostra a dindmica da incorporacdo de fontes de informacdo a medida que

a investigacao avanga:
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(Atividades telefonica)

operacionais)

Figura 5.1: Processo de incorporacdo de fontes de informagdo numa investigacéo

Definir o que seré utilizado na investigacdo também requer uma separacao prévia dos
tipos de dados que compordo o trabalho de apuracdo do caso. E preciso separar 0s insumos
catalogaveis - que serdo utilizados e inseridos no banco de dados de grafo - daqueles que se
encontram em formato ndo estruturado - 0s quais deverdo ser encaminhados posteriormente
para o cluster Hadoop, para fins de pesquisa e processamento. Exemplo desses Ultimos, como
visto no decorrer deste trabalho, sdo transcri¢ces de videos e de audios, conteidos de pacotes

de dados interceptados, documentos diversos ndo formatados, contetidos da web, dentre outros.

As subsecdes 5.1.1 a 5.1.4 detalham os quatro tipos de insumos informacionais
utilizados no exemplo aqui proposto: informacdes de atividades operacionais, interceptacao

telefénica, interceptacdo telematica e dados bancérios.

5.1.1. Atividades operacionais

Ao receber a dendncia e deslocar-se até a regido onde supostamente esta ocorrendo 0s
delitos, investigadores devem registrar acOes que podem corroborar com as informacoes
fornecidas pelo denunciante. As atividades operacionais, portanto, sdo resultado de trabalho de
campo, que geralmente descrevem encontros ou situacdes relevantes. Ao final da diligéncia, o
policial deverd formalizar o acontecimento por meio de um relatorio descritivo do que foi

presenciado pela equipe.

O registro de um encontro, realizado por meio de uma atividade operacional de
vigilancia a investigados, & composto pelas pessoas envolvidas e detalhes sobre o
acontecimento, tais como data, hora e local. Um arquivo de video ou fotografia e um relatério

descritivo podem estar atrelados ao registro principal.
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Tabela 5.1: Registro de Atividade Operacional
Atividade Operacional

Pessoa Alvo5

Pessoa Alvo8

Data Encontro 23/08/2015 \Hora Encontro \ 08:15
Local Encontro | Altamira/PA

Descricdo: Alvo5 e Alvo8 sdo empreséarios de Brasilia conhecidos do ramo
de movelaria e sdo vistos jantando na regido onde costumeiramente ocorrem
acOes de desmatamento ilegal, em Altamira/PA. Apds o encontro, eles
seguiram, em veiculos separados, para seus respectivos hotéis.

Caminho do arquivo de video ou C:\operagdol\filmageml.mp4

fotografia

Caminho do arquivo com a descricdo do C:loperagaol\filmageml.txt

relatério

O registro contido na Tabela 5.1 detalha o encontro de duas pessoas, Alvo5 e Alvo8,
as 08:15h, em 23/08/2015 num restaurante de Altamira/PA. O registro do video foi realizado e
gravado no na pasta local da operacédo, no caminho “C:\opragdol\filmageml.mp4”. A descri¢do

do relatorio encontra-se em arquivo, no caminho “C:\operacdol\filmagem1.txt”.

5.1.2. Interceptacdo telefonica

Ao confirmar a existéncia de empresarios de movelaria no local suspeito, a equipe de
gestdo da operacdo policial podera decidir pela expansdo da investigacdo e, diante dos indicios
coletados, solicitar ao juiz a quebra do sigilo telefonico dos aparelhos de Alvo5 e Alvo8, para

aprofundamento das investigacoes.

A interceptacdo telefonica utiliza-se de dados estruturados do extrato telefonico bem
como dados em formato de audio, que foram captados pela operadora e replicados para a
unidade de investigacdo policial. O registro de interceptacdo telefébnico é composto pelos
interlocutores, seus telefones e detalhes sobre a chamada telefénica, como data, hora, duracéo
e resumo da conversa. Um arquivo de audio que € a propria conversa gravada estara atrelado a

esse registro, juntamente com a transcri¢do do que foi tratado nela.
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Tabela 5.2: Registro de Interceptacdo Telefonica
Interceptacdo Telefénica

Pessoa origem | Alvo5 Telefone |(61)9615-0261
Pessoa destino | Alvo7 Telefone |(61)9636-7827
Data 25/08/2015|Hora | 11:01 Duragio |97

Resumo da conversa: Alvo5 solicita um carregamento de madeira que devera
ser entregue a empresa MM. Alvo7 informa que o valor do carregamento € R$
30 mil. Alvo7 diz que informara a Alvo8 seus dados bancarios.

Caminho da| “C:\operacdol\chamadal.txt”
transcrigéo da
conversa telefénica

A Tabela 5.2 detalha um registro de chamada telefénica realizada por Alvo5 a Alvo?7,
em 25/08/2015, as 11:01 h, com duracgéo de 1 minuto e 37 segundos (97 segundos), ocasido em
que foram realizadas tratativas acerca de um carregamento de madeira que deve ser entregue a
empresa MM. O conteldo transcrito da conversa foi armazenado no sistema de arquivos, na

pasta “C:\operagdol\chamadal.txt”.

Cabe ressaltar que geralmente a insercdo de dados relacionados a interceptagdo
telefonica é incluida de forma automatizada na plataforma, uma vez que as operagdes policiais
costumam lidar com milhares de registros dessa natureza, 0s quais geram inimeros extratos
telefénicos e gravacGes. Como exemplo, registra-se a existéncia de 45.594 paginas de extratos
telefonicos e 4.468 horas de audios coletados pelos investigadores em decorréncia de grandes
investigacdes - Operagdes Monte Carlo e Vegas?? -, deflagradas pela Policia Federal no ano de
2012,

5.1.3. Interceptacdo telematica

A interceptacdo telematica trabalha com dados semiestruturados que foram captados

pelo provedor de internet do investigado e replicados para a unidade de investigacéo policial.

22 0s dados constam no Relatério Final da CPMI Vegas e Monte Carlo, do Congresso Nacional, disponivel em
http://www.senado.leg.br/atividade/rotinas/materia/getPDF.asp?t=118546&tp=1
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Geralmente, essa massa de dados chega aos investigadores por meio de arquivos com extensdo
PCAP (Packet Capture Data) ou similar.

O registro de interceptacdo telematica pode revelar inimeros tipos de dados. Conforme
descrito por Peron (2012), é possivel entender o conteido dos arquivos por meio de aplicativos
que interpretam os protocolos e remontam as informacGes. O autor demonstra que uma
informacao possivel de ser compreendida é o trafego de mensagens eletrénicas (e-mails) entre
dois individuos, por meio da filtragem de contetido de protocolos POP e SMTP. E possivel
recuperar o endereco de origem, endereco de destino, assunto e contetido da mensagem. O e-

mail remontado e seus anexos ficam atrelados ao registro.

Tabela 5.3: Registro de Interceptacdo Telefonica
Interceptacdo Telematica

Endereco origem | alvo8@yyy.com.br

Endereco destino | alvo7@yyy.com.br

Data 27/08/2015 |Hora |04:15
Assunto Comprovante de Dep06sito

Caminho do | C:\operagdol\comprovante.pdf

arquivo de e-mail e

anexos

A Tabela 5.3 detalha o envio de mensagem eletronica oriunda da conta de e-mail
alvo8@yyy.com.br a conta alvo7@yyy.com.br, cujo assunto é “Comprovante de deposito”, em
27/08/2015, as 04:15h. Em anexo, um arquivo PDF cujo nome ¢ “comprovante.pdf” acompanha
0 contetdo. O documento anexado foi armazenado no sistema de arquivos, na pasta

“C:\operagdol\comprovante.pdf”.

Ressalta-se que os dados brutos, ou seja, 0s pacotes interceptados pela investigacéo e
que ndo sdo catalogados podem seguir, posteriormente, ao cluster Hadoop para processamento.

5.1.4. Dados bancarios

A fim de comprovar a transagdo bancéria declarada nas conversas telefénicas, a equipe
policial pode solicitar ao magistrado a quebra do sigilo bancéario dos envolvidos, o que
possibilita enriquecer o material probatorio da investigacédo e descobrir o fluxo financeiro do

esquema delituoso, inclusive com a possibilidade da descoberta de novos envolvidos no caso.

95


mailto:maria.joana@hotmail.com
mailto:luiz.santos@yahoo.com

Os extratos bancarios sao recebidos por meio de sistema préprio, o SIMBA, e poderao
ser tratados e inseridos na plataforma de forma automatizada. Existem casos que lidam com
centenas de contas bancérias, o que representa um nimero bem maior de transagdes®®. As

principais informac@es sdo apresentadas na tabela a seguir:

Tabela 5.4: Registro de transacdo financeira
Transacao Financeira

Pessoa Origem | Alvo8

NGm. Banco | Bancol | N° Agéncia | 7850 | N°. Conta | 609444-4
Pessoa Destino | Alvo7

Num. Banco Bancol N° Agéncia | 3008 N°. Conta |887965-3
Valor R$ 900.000,00 | Data 26/08/2015

A Tabela 5.4 detalha informacOes de correntistas, suas respectivas contas correntes,
bom como valor e data de uma determinada transacgéo. Nesse exemplo, em 26/08/2015, Alvo8,
titular da conta corrente 609444-4, Bancol, depositou R$ 900.000, 00 para Alvo7, titular da

conta corrente 887965-3, Banco3.

5.2. INSERCAO DOS DADOS CATALOGAVEIS NO BANCO DE DADOS
ORIENTADO A GRAFQOS

A fim de dar mais robustez ao exemplo proposto neste estudo, a massa de dados sera
complementada com mais informaces relativas a investigados (alvos), linhas telefonicas e

contas de e-mail interceptadas, contas bancérias, conversas telefénicas e transacdes financeiras.

Faz-se necessario o carregamento dos dados da investigacdo em nivel macro num banco
de dados orientado a grafos, com vistas a superar as limitacdes oferecidas por arquiteturas
relacionais em relacdo ao processamento e melhor exploracdo do relacionamento entre

entidades, além de possibilitar a interagdo com interfaces gréaficas e visuais.

As seguintes informacdes aleatorias foram inseridas e 0s respectivos procedimentos

encontram-se detalhados nas se¢des 5.2.1 a 5.2.8.

23 Como exemplo, a pericia do Caso Banestado utilizou-se de 455 contas correntes em suas analises. Disponivel
em http://dvl.ccn.ufsc.br/congresso/anais/5CCF/20140425134553.pdf.
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15 investigados;

20 linhas telefonicas;

15 enderecos de e-mail;

27 contas bancarias;

18 encontros registrados entre investigados;
250 chamadas telefonicas interceptadas;

500 transacdes financeiras;

© N o g B~ w0 NP

13 mensagens eletronicas interceptadas;

Os dados foram inseridos no Neo4j, banco de dados que possui casos de utilizacdo em
diversos seguimentos, como gerenciamento de rede, softwares analiticos, pesquisa cientifica,
roteamento, gestdo organizacional e de projeto, sistemas de recomendac6es, analises de redes

sociais, dentre outros (Neo4j, 2016).

A escolha do Neo4j como banco de dados capaz de implementar este trabalho também
estd atrelada ao fato de ele ser o repositério orientado a grafos mais popular em meios
académicos e empresariais, se comparado a outros concorrentes da mesma categoria, segundo
critérios como citacdo, pesquisa e utilizacdo, conforme classificacdo elaborada pelo site
especializado DB-engines?*.

O Neo4j implementa a propriedade do modelo grafo, oferecendo caracteristicas ACID
e suporte a cluster. Esse repositério trabalha com armazenamento compacto e cache de memoria
para grafos, o que resulta em ganho de escala e eficiéncia no processamento de bilhGes de nos

em uma base de dados.

O Neod4j utiliza Cypher, linguagem declarativa especifica para realizar operacdes em
grafo. Por meio dela, é possivel caminhar ao longo de todos os elementos do grafo (vértices e
arestas), sem que o tamanho do grafo e dos dados impacte no desempenho do processamento

de consultas e atualiza¢des no grafo (Omand, Bartlett & Miller, 2012).

24 A classificacdo de popularidade dos bancos de dados orientados a grafo, bem como a metodologia utilizada,
esta disponivel em http://db-engines.com/en/ranking/graph+dbms
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As subsecOes 5.2.1 a 5.2.8 descrevem o mecanismo de insercao dos dados catalogaveis

pela operagéo policial, inclusive seus comandos em linguagem Cypher.

5.2.1. Insercéo dos investigados

A Tabela 5.5 detalha informac6es de 15 individuos investigados na operacado exemplo.

Tabela 5.5: Informacdes de Investigados
Data de
Nome | Nascimento CPF

Alvol 01/06/1956 |135.626.530-41
Alvo?2 13/09/1941 |010.041.791-76
Alvo3 02/08/1966 |645.103.203-05
Alvo4 22/04/1977 |433.042.041-59
Alvo5 28/03/1949 |399.048.978-97
Alvob 26/08/1946 |551.495.346-39
Alvo7 11/11/1980 |564.113.699-74
Alvo8 01/03/1977 |840.000.505-03
Alvo9 08/09/1952 | 724.259.346-32
Alvol0 | 31/03/1955 |510.392.202-55
Alvoll | 12/12/1971 |683.629.050-56
Alvol2 | 11/03/1970 |516.500.670-86
Alvol3 | 30/11/1949 |247.534.749-92
Alvol4 | 01/06/1955 |180.173.396-72
Alvol5 | 03/08/1991 |831.631.712-38

A Figura 5.2 indica os comandos de inser¢do de dados no Neo4j referentes a 3

investigados.

KREATE (pl:Pessoa { nome : 'Alvol’ , dataNascimento : '01/06/1956' , CPF : "135.626.530-41"'})
CREATE (p2:Pessoa { nome : ‘Alvo2' , dataNascimento : '13/09/1941' , CPF : '010.041.791-76"'})
CREATE (p3:Pessoa { nome : "Alvo3’ , dataNascimento : '02/08/1966' , CPF : '645.103.203-05'})

Figura 5.2: Insercdo de investigados
5.2.2. Insercdo dos aparelhos telefénicos e sua vinculagdo com os investigados
A Tabela 5.6 detalha informac@es de 20 linhas telefonicas interceptadas na operagédo

exemplo.

Tabela 5.6: Informacdes de linhas telefonicas
| Pessoa |  Namero | Operadora
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A Figura 5.3 indica os comandos de insercdo de dados no Neo4j referentes a 3 linhas

Alvol | (61)9934-1023 Opl
Alvol | (61)9619-9651 Opl
Alvo2 | (61)8132-1530 Op2
Alvo2 | (61)9799-8985 Opl
Alvo3 | (51)9658-4361 Op3
Alvod | (61)9495-4487 Op3
Alvo5 | (61)9615-0261 Op3
Alvo5 | (61)9775-6938 Op4
Alvo6 | (31)8467-9923 Op2
Alvo7 | (61)9636-7827 Opl
Alvo7 | (61)8977-2201 Op3
Alvo8 | (61)9459-5966 Op3
Alvo9 | (31)8696-5241 Op3
Alvol0 |(61)9539-7580 Op4
Alvoll |(61)9299-5160 Op4
Alvol2 |(61)8506-1381 Op4
Alvol2 |(61)8379-1871 Op5
Alvol3 |(61)9925-4888 Opl
Alvol4 |(61)9970-4491 Op3
Alvol5 |(91)9565-1231 Op5

telefénicas e a vinculagdo com seus respectivos alvos.

CREATE
CREATE
CREATE
CREATE
CREATE
CREATE

(t1:Telefone { numero :
(t2:Telefone { numero :
numero :

(t3:Telefone {

'(61)9934-1023",
'(61)8132-1530",
'(51)9658-4361",

(p1)-[rptl:POSSUI_TEL]->(tl)
(p2)-[rpt2:POSSUI_TEL]->(t2)
(p3)-[rpt3:POSSUI_TEL]->(t3)

operadora :
operadora :
operadora :

'opl'}
‘op1’
‘op2'}

(S
NSNS

5.2.3.

A Tabela 5.7 detalha informagOes de 15 contas de e-mail interceptadas na operacgao

exemplo.

Figura 5.3: Insercao de linhas telefonicas

Tabela 5.7: Informacdes de contas de e-mail

Pessoa Conta

Alvol alvol@xxx.com.br
Alvo2 alvo2@yyy.com.br
Alvo3 alvo3@zzz.com.br
Alvo4 alvo4@xxx.com.br
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Alvo5 alvo5@xxx.com.br
Alvob6 alvo6@xxx.com.br
Alvo7 alvo7@yyy.com.br
Alvo8 alvo8@yyy.com.br
Alvo9 alvo9@zzz.com.br
Alvol0 alvol0@zzz.com.br
Alvoll alvoll@xxx.com.br
Alvol2 alvol2@yyy.com.br
Alvol3 alvol3@yyy.com.br
Alvol4 alvol4@xxx.com.br
Alvol5 alvol5@xxx.com.br

A Figura 5.4 indica os comandos de inser¢do de dados no Neo4j referentes a 3 contas

de e-mail e vinculagdo com seus respectivos alvos.

CREATE (el:email { conta : 'alvol@xxx.com.br' })
CREATE (e2:email { conta : 'alvo2@yyy.com.br' })
CREATE (e3:email { conta : 'alvo3@zzz.com.br' })

CREATE (pl)-[rpml:POSSUI_MAIL]->(el)
CREATE (p2)-[rpm2:POSSUI_MAIL]->(e2)
CREATE (p3)-[rpm3:POSSUI_MAIL]->(e3)

Figura 5.4: Insercao de contas de e-mail
5.24. Insercdo das contas bancérias

A Tabela 5.8 detalha informagBes de 27 contas correntes, cujo sigilo bancério foi

quebrado na operacéo exemplo.

Tabela 5.8: InformacGes de contas bancaria
Pessoa |Banco |Agéncia| NGmero
Alvol |Bancol | 2912 | 514503-0
Alvol |Bancol | 2355 | 527895-5
Alvol |Banco2 | 7556 | 69873-3
Alvo2  |Banco2 | 9954 | 591565-3
Alvo2  |Bancol | 0644 | 591807-6
Alvo2 | Bancol | 3506 | 898329-3
Alvo3 | Bancol | 3455 | 205086-5
Alvo3  |Banco4 | 0405 98289-6
Alvo4 | Bancol | 5889 | 317870-7
Alvo4 | Banco4 | 1332 | 232673-4
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Alvo5 Banco3 3146 | 339463-9
Alvo5 Bancol 5383 46826-3

Alvo6 | Banco5 | 6515 | 134624-8
Alvo6 Banco3 9648 | 582276-2
Alvo7 Bancol 3008 | 887965-3
Alvo7 Banco3 2241 | 442126-2
Alvo8  |Bancol | 7850 | 609444-4
Alvo8 Bancol 1910 | 567186-5
Alvo9 | Bancol 0391 90088-5

Alvo9 | Bancol | 7496 | 461039-2
Alvol0 |Banco? 8493 | 423923-9
Alvol0 |Bancol 8525 | 348247-1
Alvoll |Banco2 | 5490 | 943716-7
Alvol2 |Banco2 | 7229 | 956010-7
Alvol3 | Banco? 2231 | 104918-2
Alvol4 |Bancol | 1272 | 921758-2
Alvol5 |Bancol | 9940 | 414401-2

A Figura 5.5 indica os comandos de insercao de dados no Neo4j referentes a 3 contas

bancarias e seus respectivos titulares investigados.

CREATE (cl:Conta { nomeBanco :
CREATE (c2:Conta { nomeBanco :
CREATE (c3:Conta { nomeBanco :

CREATE
CREATE
CREATE

(p1)-[rtl1:TITULAR]->(c1
(p2)-[rt2:TITULAR]->(C2
(p3)-[rt3:TITULAR]->(c3

3

"Bancol’,
‘Banco2’,
‘Bancol’,

agencia :
agencia :
agencia :

"2912° ,
‘9954 °,
'3455°,

numero :
numero
numero :

'514503-0°
'591565-3"
'205086-5"

Figura 5.5: Inser¢do de contas de contas bancérias

5.2.5.

A Tabela 5.9 detalha informacBes acerca de 18 encontros entre investigados

registrados na operacdo exemplo.

Tabela 5.9: Informagdes sobre encontros

Pessoa | Pessoa | Data Horério Local

Alvo5 |Alvo8 |23/08/2015| 08:15 |Altamira/PA
Alvo3 | Alvo2 |24/08/2015| 11:12 |Altamira/PA
Alvol |Alvo2 |26/08/2015| 10:07 |Altamira/PA
Alvod | Alvo2 |26/08/2015| 09:01 |Altamira/PA
Alvod | Alvo5 |26/08/2015| 23:55 |Altamira/PA
Alvo5 |Alvol |26/08/2015| 06:00 |Altamira/PA
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Alvol |Alvo3 |30/08/2015| 19:15 | Belém/PA
Alvol |Alvo2 |04/09/2015| 22:34 |Altamira/PA
Alvo6 | Alvol0|04/09/2015| 13:15 | Brasilia/DF
Alvo2 |Alvo3 |05/09/2015| 18:04 |Altamira/PA
Alvo2 |Alvol |10/09/2015| 17:01 | Brasilia/DF
Alvo2 |Alvo3 |11/09/2015| 16:22 |Altamira/PA
Alvo3 |Alvol |[15/09/2015| 15:49 |Altamira/PA
Alvo7 | Alvol3|15/09/2015| 16:22 | Brasilia/DF
Alvo8 | Alvol10|17/09/2015| 15:43 | Brasilia/DF
Alvo7 |Alvol3|26/09/2015| 14:01 | Brasilia/DF
Alvo9 |Alvo5 |26/09/2015| 11:59 | Brasilia/DF
Alvo6 |Alvo7 |30/09/2015| 12:04 |Altamira/PA

A Figura 5.6 indica os comandos de inser¢do de dados no Neo4j referentes a 3

encontros entre investigados.

caminho : 'c:

caminho : 'c:

kaminho : ‘'c:

CREATE (pl)-[rel:ENCONTROU {data :
CREATE (pl)-[re2:ENCONTROU {data :

CREATE (pl)f[reB:E§CONTROU {data :

'26/08/2015°,
operacao'\\encontrol.mp3’ }
'30/08/2015°,
operacao'\\encontro2.mp3’ }
'04/09/2015", h
operacao'\encontro3.mp3’ }

s Yocal 3
s dYocal. s

vs docal

'Altamira/PA’,
‘Belém/PA",

'Altamira/PA’,

Figura 5.6: Insercdo de um encontro de investigados

5.2.6.

A Tabela 5.10 detalha uma amostra de informag6es sobre 250 chamadas telefonicas

relativas a conversa entre investigados na operacdo exemplo. A tabela completa encontra-se no

Apéndice A.

Insercdo das chamadas telefonicas oriunda da quebra do sigilo telefonico

Tabela 5.10: Informacdes sobre chamadas telefonicas

Duracéo
Origem Chamada | Destino Chamada Data Hora | (em segundos)
(31)8467-9923 (51)9658-4361 | 24/08/2015| 12:03 90
(61)9615-0261 (51)9658-4361 | 24/08/2015 | 15:16 501
(31)8467-9923 (51)9658-4361 | 24/08/2015| 10:38 266
(61)9934-1023 (51)9658-4361 | 24/08/2015 | 10:17 252
(61)9615-0261 (61)9934-1023 | 24/08/2015| 12:36 561
(61)9636-7827 (61)8132-1530 | 24/08/2015| 17:53 292
(51)9658-4361 (61)9636-7827 | 24/08/2015| 9:47 313
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A Figura 5.7 indica os comandos de insercdo de dados no Neo4j referentes a 3

chamadas telefonicas entre investigados.

caminho :

caminho :

CREATE (t6)-[rcl:cHAMOU { data :
‘c:\\operacao ¥
CREATE (t5)-[rc2:cHAMOU { data :
‘c:\\operacao\\chamada2.mp3" } ] ->(t3)
CREATE (t6)-[rc3:CHAMOU { data :
kaminho : 'c:\\operacao ¥

'24/08/2015"
chamadal.mp3’
"24/08/2015"°

'24/08/2015"
chamada3.mp3’

]

]

s.pora 3 "12:03"
->(t3)
, hora : “15:16°
;. hora 3 *10:38"°
->(t3)

, duracao : 90 ,
, duracao : 501 ,

, duracao : 266 ,

5.2.17.
bancério:

Figura 5.7: Insercao de chamadas telefonicas

Insercdo da movimentacao financeira do grupo oriunda da quebra do sigilo

A Tabela 5.11 detalha uma amostra de informacgdes sobre 500 movimentacGes

bancérias relativas as contas correntes dos investigados utilizadas na operacdo exemplo. A

tabela completa encontra-se no Apéndice B.

Tabela 5.11: Informag6es sobre movimentagéo financeira

Cc/C C/C
Origem | Destino Data Valor
514503-0 |887965-3 |24/08/2015| R$ 150.000,00
591565-3 |591807-6 |08/09/2015| R$ 150.000,00
317870-7 |461039-2 |24/08/2015 R$ 790,00
317870-7 |90088-5 |24/08/2015 R$ 980,00
317870-7 |339463-9 |24/08/2015 R$ 2.500,00
134624-8 |921758-2 |24/08/2015 R$ 3.600,00
887965-3 |514503-0 |24/08/2015 R$ 80.000,00
104918-2 |46826-3 |24/08/2015 R$ 6.800,00
104918-2 |887965-3 |24/08/2015 R$ 35.000,00

A Figura 5.8 indica os comandos de inser¢do de dados no Neod4j referentes a 3

movimentacles bancarias entre contas-correntes de investigados.

103



CREATE(c1)-[rd22:p0ePOSITOU { data : '24/08/2015' , valor :26000 }] -> (c7)
CREATE(c2)-[rd36:DEPOSITOU { data : '24/08/2015' , valor :59000 }] -> (c17)
CREATE(c4)-[rd96:DEPOSITOU { data : '24/08/2015' , valor :790 }] -> (c24)

Figura 5.8: Inser¢do da movimentacdo bancaria

5.2.8. Insercdo de mensagem eletr6nica oriunda da interceptacéo telematica:

A Tabela 5.12: Informacbes de mensagens eletrénicas (e-mails)Tabela 5.12 detalha

informacdes sobre 13 trocas de mensagens eletronicas (e-mails) entre investigados.

Tabela 5.12: Informac6es de mensagens eletrénicas (e-mails)

Pessoa | Pessoa | Data Horario Assunto

Alvol |Alvo2 |27/08/2015| 12:16 Encontro de ontem

Alvo8 | Alvo7 |27/08/2015| 04:15 Depoésito bancéario

Alvo4 |Alvo5 |27/08/2015| 14:44 Boletos para pagamento

Alvo5 |Alvol |27/08/2015| 16:51 Depositos

Alvo4 |Alvo2 |28/08/2015| 06:52 Comissao

Alvo3 [Alvo2 |31/08/2015| 14:21 Deposito efetuado

Alvol |Alvo3 |01/09/2015| 21:26 Viagem para Brasilia

Alvol |Alvo2 [06/09/2015| 00:43 Bilhetes aéreos

Alvo2 | Alvo3 [10/09/2015| 19:34 Segue assunto discutido semana passada
Alvo2 |Alvol |15/09/2015| 12:10 Conversa de ontem

Alvo5 |Alvo8 |29/09/2015| 18:06 Conta corrente

Alvo3 | Alvol |30/09/2015| 19:58 | Local para encaminhamento da mercadoria
Alvo8 |Alvol |30/09/2015| 12:13 Altamira

A Figura 5.9 indica os comandos de insercdo de dados no Neodj referentes a 3

mensagens trocadas entre contas de e-mail de investigados.

CREATE (el)-[rml:ESCREVEU {data : '27/08/2015', hora : "12:16', assunto: 'Encontro de ontem',
caminho : ‘c:\\operacdo\\emaill.eml' } ] ->(p2

CREATE (el)-[rml:eSCReEVEU {data : '01/09/2015°, hora : '21:26', assunto: 'viagem para Brasilia’,
caminho : ‘c:\\operacdo\\email2.eml' } ] ->(p3)

CREATE (el)-[rm2:ESCREVEU {data : '06/09/2015°, hora : "00:43', assunto: 'Bilhetes aéreos’,
caminho : ‘c:\\operacado\\email3.eml' } ] ->(p2)

Figura 5.9: Insercéo da troca de e-mails entre investigados

Apos a inser¢do dos dados, o banco de dados Neo4j é capaz de fornecer os resultados
da forma como apresentada na Figura 5.10. Nota-se que € possivel perceber, a priori, 0
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relacionamento entre individuos (circulo azul), os telefones (circulos rosas), contas de e-mail
(circulos laranjas) e contas bancarias (circulos vermelhos). A visao inicial dos dados, em que
pese pareca apenas um emaranhado de entidades (circulos) e vinculos (tragos e setas), ja permite
verificar algum padrdo de relacionamento que, oportunamente, pode ser explorado pelos

analistas do caso.

As informacGes contidas em tabelas ou estruturas resultantes de consultas em bases de
dados relacionais ndo trariam a investigacdo resultados que, ap6s refinados e submetidos a
outros tipos operacdes, abram caminho para o apontamento de rumos e expansao dos trabalhos
investigativos de forma gréfica e intuitiva, sem auxilio de ferramentas especificas ou softwares

de analise de dados.

A facilidade de visualizag&o das informagdes com énfase em seus relacionamentos e
tipos de entidade é uma vantagem consideravel quando se utiliza 0 banco de dados orientado a
grafos. Outro ganho a ser percebido é forma como a consulta é elaborada — em linguagem
declarativa — o0 que evita longas construc@es e jungdes entre tabelas (joins). A secdo 5.2.9 tratara
de exemplos de exploragdo dessas informag6es e como é possivel tirar vantagens ao optar pelo
modelo aqui proposto.
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Figura 5.10: Diagrama de relacionamento entre investigados, contas de e-mail, contas
bancarias e telefones da operacéo policial
5.2.9. Exploracdo da Base de Dados

Esta subsecdo ird exemplificar quatro situacdes nas quais o conjunto de dados da
investigacao é manipulado por meio de diversos tipos de pesquisas e analises, buscando mostrar
0 quéo pratico é lidar com essas atividades num banco de dados de grafo face aos resultados

possiveis de serem alcangados numa base relacional.

a) Rede de encontros entre investigados.
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A consulta e seu resultado, retratados nas Figuras Figura 5.11 e Figura 5.12 mostram a
dindmica de relacionamento pessoal entre investigados, resultado de uma pesquisa no banco de
dados em que foram relacionados todos os encontros registrados na operacdo. Nela € possivel
perceber com clareza quais os alvos possuem contato presencial com outras pessoas, bem como
as datas e horarios em que os fatos ocorrerem. E possivel descobrir pessoas que se destacam

em relagéo ao grupo e desenhar o alcance da organizagéo investigada.

MATCH (Pessoadrigem)-[:ENCONTROU] ->{PessoaDestino)
RETURN Pessoa0rigem, PessoaDestino

Figura 5.11: Consulta referente a rede de encontros entre investigados

iy

Figura 5.12: Rede de encontro entre investigados
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Percebe-se claramente que o Alvo5 é o elemento central que une dois grupos de
investigados: o primeiro, composto pelos Alvol, Alvo2, Alvo3 e Alvo4, e o segundo, composto
pelos Alvo6, Alvo7, Alvo8, Alvo9, Alvol0 e Alvol3.

No periodo da investigacdo, é possivel também constatar a intensidade dos encontros
entre os investigados Alvol, Alvo2 e Alvo 3, os quais formam um nicleo sélido a parte.

b) Chamadas telefonicas realizadas por um determinado alvo
Ao analisar o grafo produzido no item a, percebe-se que Alvo5 possui papel de
destague na organizacdo, uma vez que é o no central responsavel por ligar dois grupos de
investigados.
A consulta e seu resultado apresentados nas Figuras Figura 5.13 e Figura 5.14
expandem 0s contatos pessoais realizados, ao detalhar também as ligacdes telefonicas e troca

de mensagens eletrdnicas (e-mails) realizadas entre os investigados.

MATCH (Pessoaorigem)-[:POSSUI_TEL]->(Telefoneorigem)-[chamou]->(TelefoneDestino)<-[:POSSUI_TEL]-(PessoabDestino)
MATCH (PessoaOrigem)-[:POSSUI_MAIL]->(Emailorigem)-[Escreveu]->(EmailDestino)<-[:POSSUI_MAIL]-(PessoaDestino)
WHERE Pessoaorigem.nome = "Alvo5’

RETURN Pessoa0Origem, Pessoa Destino, Telefoneorigem, TelefpneDestino, Emailorigem, EmailDestino

Figura 5.13: Consulta referente a chamadas telefonicas, e-mails e encontros de
investigados
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Figura 5.14: Chamadas telefonicas, e-mails e encontros de investigados

O grafo mostra que Alvo5 mantém conversas telefénicas com Alvo8 e Alvol, além de
estar presente em um encontro com cada um deles, nas datas 29/09/2015 e 26/09/2015,
respectivamente. Também € possivel perceber contatos entre esses dois ultimos investigados,

por meio de conversas telefonicas e mensagens de e-mail.

E possivel constatar com clareza quais os terminais telefonicos mais utilizados por
cada investigado. No presente caso, Alvol é proprietario de duas linhas telefénicas sendo que
apenas uma delas, (61) 9934-1023, é que realiza e recebe chamadas para os aparelhos de Alvo5
e Alvo8.

Outro ponto positivo na utilizacdo deste modelo — banco de dados de grafo — é a
possibilidade de visualizar com facilidade diversos tipos de entidade de uma so vez (pessoas,
contas de e-mail, telefones), o que permite uma analise ampla de acontecimentos. E possivel
constatar o periodo e nivel de intensidade entre esses contatos, permitindo um enfoque num

intervalo temporal mais especifico que depois pode ser melhor trabalhado.
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c) TransacOes financeiras

No conjunto de dados da operacdo, realizou-se consulta objetivando filtrar as transacdes
bancarias superiores a R$ 100.000,00. Optou-se, também, por combinar tais dados com o0s
encontros realizados entre os investigados. O processamento da pesquisa e seu resultado,
ilustrados nas Figuras Figura 5.15 e Figura 5.16, produziram um interessante grafo, no qual foi
possivel verificar a relacdo de contatos pessoais entre os alvos e o fluxo financeiro mais

importante entre as pessoas.

MATCH (Pessoaorigem)-[e:ENCONTROU]->(Pessoabestino)

MATCH (Pessoaorigem)-[t:TITULAR]->(Contaorigem)-[Depositou]->(Contabestino)<-[:TITULAR]-(PessoaDestino)
WHERE Depositou.valor == 100000

RETURN Pessoa0Origem, PessoaDestino, e, T, Depositou

Figura 5.15: Consulta referente a informacdes bancérias de investigados

o

eppprirou &M 24U

Figura 5.16: Informac6es bancérias de investigados

Na Figura 5.16 também é possivel perceber que Alvo2 realizou depoésito no valor de R$

210.000,00 na conta corrente 514503-0, cujo titular é Alvol, na mesma data em que se
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encontraram, em 26/08/2015. Por sua vez, Alvol depositou R$ 84.000,00 para Alvo2, um dia
apos se encontrarem, em 04/09/2015.

Analises desse tipo sdo importantes, pois podem abrir a possibilidade de esmiucar outras
fontes de dados, como redes sociais, interceptacdo telefonica, interceptacdo telematica, dentre
outras, no periodo em que encontros e transferéncias bancérias foram registrados com mais
intensidade, objetivando coletar conjunto probatdrio mais diversificado e expandir o leque de

investigados e eventos durante um certo periodo de tempo.

d) O “caminho” do dinheiro

Muitas vezes, objetivando dissimular a comprovacdo de pagamento de valores,
criminosos fazem diversos repasses entre contas correntes de forma sistematica, a fim de tentar
ludibriar os 6rgédos de controle governamental e esconder o pagamento de uma propina ou a

retribuicdo financeira para o cometimento de crimes.

As Figura 5.17 e Figura 5.18 mostram, por meio de uma unica consulta na base de

dados, como o fluxo financeiro de uma conta bancéria até outro beneficiario pode ser rastreado.

waTCH fluxo =(:Conta { numero: "609444-4" })-[:DEPOSITOU*0..10]->(:Conta { numero: "887965-3" 1)
MATCH (Pessoa0)-[:TITULAR]->{Conta)
RETURN Pessoa, conta, Tluxo

Figura 5.17: Consulta referente ao fluxo financeiro ente contas bancéarias
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Figura 5.18: Fluxo financeiro ente contas bancarias

No exemplo, o valor de R$ 150.000,00 depositado inicialmente por Alvo8 ao Alvol4,
em 30/08/2015, é repassado por meio de 5 outros depdsitos bancarios, e finalmente chega em
14/09/2015 na conta bancéria 887965-3, pertencente a Alvo7. Sdo utilizados como

intermedidrias as contas correntes de mais 2 investigados —Alvo2 e Alvol — até o crédito na
conta do destinatario final.

E possivel também “caminhar” ao longo do grafo, percebendo o percurso que os
valores entram e saem das contas bancérias, facilitando o trabalho do analista policial em
perceber o fluxo financeiro da organizacdo, inclusive, possibilitando a identificacdo de

“laranjas” - pessoas que ndo possuem patrimonio suficiente para justificar sua movimentagédo
financeira.

O resultado dessa consulta demonstra um tipico caso em que funcGes especificas de

banco de dados de grafo, relativas a operacdes sobre vértices e arestas, ndo presente em bases
de dados tradicionais, revelam um ganho analitico importante.
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Ante os exemplos apresentados, vé-se que o universo de possibilidades de realizagdo
de consultas é bastante amplo. Reforca-se a facilidade com que o investigador tem acesso a
interface grafica produzida automaticamente pelos resultados das pesquisas no banco de dados,
0 que permite obter um panorama favoravel quando se trabalha com bases de dados de milhares

de registros e seus relacionamentos diversos.

A utilizacdo de bancos de dados relacionais leva a necessidade aplicativos e
ferramentas acessorias de analise, uma vez que comparando os resultados de consultas — em
forma de tabelas — n&o € possivel ter uma visao ampla e estruturada do universo de relacéo entre
os diversos tipos de entidades. Seria necessaria também a construcéo de consultas complexas
(joins) entre as entidades (tabelas), o que pode limitar o trabalho e impactar em seu tempo de

resposta.

O banco de dados orientado a grafo é intuitivo e permite o aprofundamento e
exploracdo das entidades e seus vinculos; acfes simples (chamadas telefénicas ou encontros),
por exemplo, podem ser vistos hum contexto amplo e tem sua importancia reavaliada a todo
momento no contexto em que € apresentado. A secdo 5.3 lida com a inser¢do de dados ndo
estruturados no cluster Hadoop.

5.3. INSERCAO DOS DADOS SEMIESTRUTURADOS NO CLUSTER HADOOP

A fim de exemplificar a manipulacdo de dados semiestruturados, optou-se por utilizar
o Apache Hadoop 2.3.0 para o processamento de tarefas do tipo MapReduce. E uma
distribuicdo de codigo aberto, que suporta HDFS, além de ser amplamente utilizada no

mercado?.

Os dados semiestruturados devem seguir para o sistema de arquivos do Hadoop — 0
HDFS — e, a partir de 14, serem submetidos a processamentos especificos, conforme ja detalhado
na secao 4.5.

A tarefa de inserir dados para o sistema de arquivos HDFS é simples, bastando para

iSSO a execucdo de uma rotina automatizada que importe os dados provenientes do sistema de

% Instalacdo e documentacio disponivel em https://archive.apache.org/dist/hadoop/core/hadoop-2.3.0/
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arquivos nativo. A Figura 5.19 mostra a execucdo desse comando no Hadoop versdo 2.5

referente a uma transcri¢do de chamada telefonica:

EX C\Windows\system32\cmd.exe

C:\hadoop-2.3.0\sbin>hadoop fs -copyFromLocal c:\operacaol\chamada.txt_

Figura 5.19: Transferéncia de arquivo para o HDFS

Apos a insercdo da massa de arquivos ndo estruturados no cluster, a proxima etapa é

executar operagdes no conjunto de dados.
54. REALIZACAO DE OPERACOES MAPREDUCE

Goldman (2012) propde inumeras aplicacGes construidas utilizando-se MapReduce
como suporte a conjuntos de dados ndo estruturados. Uma delas é o contador de palavras
(WordCount) em arquivos textos. Considerando a operacdo policial que serve de exemplo a
este trabalho, pode-se utilizar arquivos textos oriundos de transcrigdes de interceptacao
telefénica e submeté-los ao procedimento WordCount?®, a fim de descobrir quais s&o os termos
mais citados nas conversas dos suspeitos. O resultado pode revelar informacgdes importantes
para a investigacdo, como referéncias a empresas, pessoas, enderecos e valores que mais

comumente estdo presentes na investigagao.

Para simular o processamento, criou-se um conteudo para arquivos de transcri¢ao de
chamadas  telefonicas  “c:\operacaol\chamada.txt”,  “c:\operacaol\chamada2.txt” e

“c:\operacaol\chamada3.txt”, utilizados na operacdo modelo, conforme abaixo:

“Alvo5 solicita um carregamento de madeira que devera ser entregue a empresa MM.
Alvo7 informa que o valor do carregamento ¢ R$ 30 mil. Alvo7 diz que ligara a tarde para

Maria e a repassara seus dados bancarios.”

26 0 cbdigo do procedimento WordCount pode ser acessado em
http://disciplinas.stoa.usp.br/pluginfile.php/97549/course/section/29436/JA12012-Hadoop.pdf
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“Alvo7 liga para Alvo8, que trabalha na empresa MM, em Brasilia, e informa seus
dados bancarios. Alvo7 informa que acabara de falar com Alvo5 e confirma a negociacéo.

Alvo8 pergunta sobre o estado de saude de Alvo9, esposa de Alvo7.”

“Alvo7 liga para Alvo5 em 29/08/2015, as 18:00h. Luiz agradece a Jo&o por esse ter
intermediado todo o negdcio, informa que ja realizou o pagamento de 10% de sua comisséo e
que a madeira foi encaminhada a empresa MM. Alvo fala que Alvol0, seu socio, estd em

Altamira/PA aguardando-o.”

A descricdo da filmagem realizada pela equipe operacional também utilizada no

exemplo foi armazenada no arquivo texto “c:\operacao\filmagem.txt”. Seu conteudo é:

“Alvo5 e Alvo8 sdo empresarios de Brasilia conhecidos do ramo de movelaria e séo
vistos jantando na regido onde costumeiramente ocorrem ac6es de desmatamento ilegal, em
Altamira/PA. Ap6s o encontro, eles seguiram, em veiculos separados, para seus respectivos

hotéis.”

Apds o carregamento dos arquivos no cluster Hadoop, eles foram submetidos a rotina
WordCount. O fluxo de processamento sobre a contagem de palavras utilizando o paradigma

de mapeamento e reducdo é mostrado na Figura 5.20.
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Funcdo Map

* Alvo5 solicita um carregamento de madeira que devera ser entregue a empresa MM. Alvo7 informa que

o valor do carregamento e R$ 30 mil. Alvo7 diz que ligara a tarde para Maria e a repassara seus dados
bancarios.

« Alvo7 liga para Alvo8, que trabalha na empresa MM, em Brasilia, e informa seus dados bancarios.
Alvo7 informa que acabara de falar com Alvo5 e confirma a negociacdo. Alvo8 pergunta sobre o estado
de salde de Alvo9, esposa de Alvo7.

+ Alvo7 liga para Alvo5 em 29/08/2015, as 18:00h. Luiz agradece a Jo&o por esse ter intermediado todo o
negaécio, informa que ja realizou o pagamento de 10% de sua comissao e que a madeira foi encaminhada
a empresa MM. Alvo fala que Alvol0, seu sécio, estd em Altamira/PA aguardando-o.

« Alvo5 e Alvo8 sdo empresarios de Brasilia conhecidos do ramo de movelaria e sdo vistos jantando na
regido onde costumeiramente ocorrem acdes de desmatamento ilegal, em Altamira/PA. Apds o encontr

eles seguiram, em veiculos separados, para seus respectivos hotéis.

(devera 1) (diz,1) (do,1) (e 1) (empresa 1) (entregue 1) (|nforma 1) (Ilgara 1) (madelra 1) (mll 1) (MM 1

(0,1) (para,1) (que,3) (R$,1) (repassara,1) (ser,1) (seus,1) (solicita,1) (tarde,1) (um,1) (valor,1)

*(a,1) (acabara,1) (Alvo5,1) (Alvo7,3) (Alvo8,2) (Alvo9,1) (bancarios,1) (Brasilia,l) (com,l)
(confirma,1) (dados,1) (de,4) (e,1) (em,1) (empresa,1) (esposa,l) (estado,1) (falar,1) (informa,1) (liga,1)
(MM,1) (na,1) (negociagdo,1) (0,1) (para,1) (pergunta,1) (que,2) (salde,1) (seus,1) (sobre,1) (trabalha,l)

+(10%,1), (a,2) (a,1) (agradece,1) (aguardando,l) (Altamira/PA,1) (Alvo5,1) (Alvo7,1) (Alvol0,1)
(comissdo,1) (de,2) (e,1) (em,1) (empresa,1) (encaminhada,l) (esse,1) (est,1) (fala,1) (foi,1) (informa,1)
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Fase
Intermediaria

Funcéo
Reduce
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(deverd,1) (diz,1) (do,2) (e,5) (eles,1) (em,4) (empresa,3) (empresarios,1) (encaminhada,1) (encontro,l)
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(dados,2) (madeira,2) (na,2) (sd0,2) (a,3) (empresa,3) (informa,3) (MM,3) (para,3) (seus,3) (a,4) (em,4)
(Alvo5,4) (Alvo8,4) (e,5) (0,5) (Alvo7,6) (que,8) (de,10) j

Figura 5.20: Fluxo de processamento de arquivos ndo estruturados
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Nota-se que o resultado do processamento pode revelar aspectos interessantes a
investigacdo. Excluindo-se as palavras que séo irrelevantes para um trabalho investigativo —
preposicdes, conjuncdes, verbos e artigos, como “de”, “que”, “com”, “da”, “e¢”, “¢”, dentre
outras — aparecem com razoavel frequéncia nomes de pessoas (“Alvo5”, “Alvo8”, “Alvo9”) e
o nome de uma empresa (“MM”). Também foram citadas localidades (“Brasilia” e “Altamira”),
além de palavras que podem levar diretamente as atividades criminosas (“madeira”,

“carregamento”).

Outros documentos podem ser agregados ao modelo, enriquecendo ainda mais as
analises, tais como depoimentos, noticias, arquivos em fontes abertas e conteudos em redes

sociais, de forma a permitir a anélise do contetdo dessa massa de dados.

Holmes (2012), Lam (2010), Tao et al.(2013) e Rajaraman & Ullman (2012)
descrevem varias funcionalidades que permitem ser programadas sob a forma de tarefas

MapReduce e que podem auxiliar a analise de informacoes, a saber:

1. Ordenar valores (realiza-se a diviséo do grupo em partes, sua ordenacao interna e a
juncéo de cada particdo ordenada);

2. Encontrar palavras-chaves e ranquea-las com base em ocorréncia numa determinada
massa de dados;
Identificar conteudo léxicos similares entre milhares de documentos;

4. ldentificar impressdes digitais similares, por meio de comparacgédo de caracteristicas
em fragmentos coletados;

5. Contar elementos diferentes num determinado fluxo de dados;

6. ldentificar pontos geograficos que se localizam préximos uns dos outros;

Aplicando-se essas funcionalidades aos tipos de insumos informacionais utilizados
pelas policias judiciarias — discutidos na secdo 3.2 —, a utilizacdo desse modelo de programacéo
na analise policial pode gerar resultados expressivos, conforme listado na Tabela 5.13. Nesse
ambiente, as operacGes MapReduce se tornam protagonistas para auxiliar o analista na
descoberta de novos padrdes e relacionamento entre entidades que estdo presentes em conjuntos
de dados volumosos e ndo estruturados e que, por sua propria natureza, sao dificeis de terem

seu contelido pesquisado sem o auxilio de uma ferramenta.
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Tabela 5.13: Operacdes MapReduce passiveis de serem aplicadas em fluxos de dados
ndo estruturados.

Insumo OperacBes MapReduce passiveis

informacional

Pesquisar por palavra-chave (nome de investigado,
localidades, empresas) citados nos seguintes
documentos: inquéritos policiais, apreensoes,
termos circunstanciados, participes de uma
eventual ocorréncia (presos, envolvidos ou

testemunhas), guias de identificagdo, mandados de
Processo tradicional | prisgo;

de investigacdo
Ordenar as localidades mais citadas nos seguintes
documentos: inquéritos policiais, apreensdes,
termos circunstanciados, participes de uma
eventual ocorréncia (presos, envolvidos ou
testemunhas), guias de identificacdo, mandados de

priséo.

Pesquisa por palavra-chave (nome de investigado,
localidades, empresas) contidas na base de laudos

periciais e relatorios de identificacao;

Laudos periciais e | ) ) o )
. Listar localidades por tipo de exame pericial, a fim
relatorios de o ) _
S de agrupar a ocorréncia de determinado tipo de
identificacdo _ .
crime por regido;

Agrupar impressGes digitais suspeitas e que

possuem similaridade.

Pesquisa por palavra-chave (nome de investigado e
empresas) nas transcrigdes realizadas dos audios

Interceptacao interceptados;
telefénica
Listagem de pessoas e empresas mais citadas nas

conversas telefonicas.
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Listagem de empresas e individuos mais citados no
fluxo de dados interceptado;

Interceptacédo Paginas de internet mais visitadas pelo investigado,

telematica num determinado periodo;

Identificar a existéncia de documentos similares em

fluxos diferentes interceptados;

Pesquisa por palavra-chave (nome de investigado e
Vigilancia a alvos empresas) em toda base de relatorios de vigilancia

operacional.

Pesquisa por localidades comuns visitadas por

investigados e que foram postadas em redes sociais;
Fontes abertas
Pesquisa por palavra-chave em postagens, blogs e

demais conteudos abertos.

O que se percebe é que o ambiente HDFS vai dar a completude ao banco de dados de
grafo na forma como a informacdo é relacionada e apresentada. Enquanto este foca no
relacionamento entre as entidades e se apoia num importante recurso grafico que reproduz a
complexa rede de relacionamentos entre investigados e demais entidades, aquele vai realizar o
processamento da massa bruta de informagbes, composta principalmente por dados
semiestruturados e ndo estruturados que estdo associados as entidades.

Realizar a juncdo dos tipos de entrada de dados, permitindo que as analises se
complementem, é de fato superar um desafio grande e necessario a maioria das aplicacbes que

necessitam de analises informacionais, o que néo € diferente das atividades aqui relatadas.

Dessa forma, dados provenientes da interceptacéo telematica, documentos em variados
formatos, e-mails, contetido de paginas da internet e redes sociais, dentre outros, poderdo ser
objeto de inumeras opera¢cdes MapReduce e oferecer novas informag6es que poderdo compor

o portfélio de conhecimento da investigacdo, expandindo os horizontes de trabalho.
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6. CONCLUSOES

O presente trabalho buscou encontrar alternativas para facilitar as tarefas de anélise de
vinculos, principalmente em relagdo a visualizacdo de grandes volumes de dados, a fim de
melhorar o processo de investigagdo das policias judiciarias brasileiras. Propbe-se a utilizacdo
de uma plataforma de armazenamento e analise de dados desvinculada dos sistemas tradicionais
- baseados em bancos de dados relacionais -, 0s quais nao estdo preparados para lidar com dados
volumosos e ndo estruturados. Obteve-se resultado satisfatdrio com a utilizacdo de banco de

dados orientado a grafos com suporte a big data.

Apresenta-se também um estudo das fontes de informacéo utilizadas pelas policias
judicirias no Brasil e a viabilidade de sua aplicacdo a um modelo de big data, cujos principios
vem paulatinamente sendo empregados por instituicdes de seguranca publica, defesa nacional

e combate a criminalidade em diversos paises.

Buscando a definicdo dos componentes da plataforma de investigagdo, foram
realizadas analises comparativas dos principais tipos de bases de dados NoSQL, levando-se em
conta critérios essenciais para o trabalho de policial, a saber: representacdo amigavel ao
relacionamento entre entidades, bom desempenho na consulta de entidades e seus
relacionamentos e suporte a escalabilidade dos dados. Dentre os tipos de repositério analisados,
verificou-se que bancos de dados orientados a grafos oferecem a melhor resposta aos desafios
existentes no contexto informacional vivido pelos o6rgaos policiais, permitindo ganhos
consideraveis em relacdo a visualizacao de informacoes e analise de vinculos entre entidades

diversas.

Em relacdo aos dados ndo estruturados, a adocdo de um cluster Hadoop traz as
seguintes vantagens a manipulacdo de grandes volumes de informacdo: tolerancia a falhas de
hardware, balanceamento de tarefas entre nds computacionais, portabilidade entre plataformas
de software e hardware, escalabilidade e facil gerenciamento dos componentes. A presenca do
HDFS na plataforma proposta justifica-se pela necessidade de complementar o trabalho feito
pele base de grafos, ao permitir o processamento de grandes massas de dados que ndo sdo
catalogaveis de forma estruturada, tais como documentos em formato texto, laudos periciais,
relatorios de atividades operacionais, descricdo de videos, transcri¢cdo de audios, fluxos de

interceptacédo de dados.
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Quanto a realizacdo de testes na plataforma proposta, devido a dificuldade relatada em
se utilizar dados reais de investigac¢des policiais, cujos materiais encontram-se em arquivos da
justica e policia — 0 que pode causar constrangimentos as pessoas envolvidas -, optou-se por
elaborar uma operacéo policial modelo, que contou com insumos informacionais aleatérios dos
seguintes tipos: atividades operacionais, interceptacdo telematica, interceptacéo telefénica e
dados bancarios.

As funcionalidades oferecidas pela plataforma, tais como criacdo de grafos de
relacionamento, realizagdo de consultas por meio de linguagem declarativa, possibilidade de
manipulagéo e visualizagcdo de centenas de entidades e de relacionamentos de forma mais
amigavel, processamento de informacdes oriundas de fontes diversificadas e possibilidade de
realizar operacdes mais complexas em dados ndo estruturados, dentre outras, trazem ganhos
analiticos aos policiais e peritos que lidam com processos investigativos complexos, havendo,

inclusive, maior agilidade na descoberta de novos indicios.

Esta pesquisa proporciona diretrizes para o desenvolvimento de um ferramental que
melhorard todo o processo investigativo, principalmente naquilo que tange a producdo de
provas, resultando em celeridade e qualidade da apuracdo das infragfes criminais, trazendo
beneficios para os cidaddos no contexto em que cada vez mais sdo produzidos, disponibilizados

e acessiveis dados e informacdes na sociedade.

6.1. TRABALHOS FUTUROS

Sugere-se que trabalhos futuros realizem a sedimentacdo da tecnologia proposta,
principalmente em termos de interface e facilidade em seu uso corriqueiro nas investigacoes e
pericias levadas a cabo pelos 6rgdos policiais. O desenvolvimento de um prot6tipo também

podera viabilizar os ganhos vislumbrados neste estudo.

Testes podem ser realizados a fim de avaliar o desempenho do sistema no
processamento dos grafos gerados pelo modelo que, conforme visto, pode ter problemas de

escalabilidade a medida que o nimero de vértices e arestas aumentam de forma consideravel.

Em relacdo a programacdo em MapReduce, existe ainda um campo ndo muito
explorado sobre o desenvolvimento e o refino de rotinas especificas e customizadas para o

trabalho policial; tarefas essas que podem trazer beneficios em relagdo a operacionalidade e
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funcionalidade da plataforma, ampliando o horizonte de processamento e constru¢do do

conhecimento para os analistas.

Noutra vertente, o poder de concentrar informacéo e extrair analises de forma facil e
completa exige que trabalhos voltados para a camada de seguranga da plataforma sejam
desenvolvidos, visando a prote¢do dos dados manipulados e permitindo sua utilizacdo pratica

nos orgdos policiais.
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A — DADOS DE CHAMADAS TELEFONICAS DA OPERACAO EXEMPLO

Duracéo
Origem Chamada | Destino Chamada Data Hora | (em segundos)
(31)8467-9923 (51)9658-4361 | 24/08/2015| 12:03 90
(61)9615-0261 (51)9658-4361 | 24/08/2015 | 15:16 501
(31)8467-9923 (51)9658-4361 | 24/08/2015| 10:38 266
(61)9934-1023 (51)9658-4361 | 24/08/2015| 10:17 252
(61)9615-0261 (61)9934-1023 | 24/08/2015 | 12:36 561
(61)9636-7827 (61)8132-1530 | 24/08/2015| 17:53 292
(51)9658-4361 (61)9636-7827 | 24/08/2015| 9:47 313
(51)9658-4361 (61)9934-1023 | 24/08/2015| 9:59 269
(61)9615-0261 (61)8132-1530 | 24/08/2015 | 13:01 388
(31)8467-9923 (51)9658-4361 | 24/08/2015 | 18:28 427
(61)9615-0261 (61)9934-1023 | 24/08/2015 | 12:29 309
(61)9636-7827 (61)8132-1530 | 25/08/2015 | 19:42 401
(31)8467-9923 (61)8132-1530 | 25/08/2015| 13:15 473
(31)8467-9923 (51)9658-4361 | 25/08/2015| 9:11 463
(61)9495-4487 (61)8132-1530 | 25/08/2015| 9:01 264
(61)9615-0261 (51)9658-4361 | 25/08/2015 | 10:01 270
(61)9615-0261 (61)8132-1530 | 25/08/2015| 19:15 114
(61)9615-0261 (61)9636-7827 | 25/08/2015| 11:01 97
(61)9615-0261 (61)8132-1530 | 25/08/2015 | 19:40 279
(61)9495-4487 (51)9658-4361 | 25/08/2015 | 18:55 278
(61)8132-1530 (61)9934-1023 | 25/08/2015 | 13:39 335
(61)8132-1530 (61)9459-5966 | 25/08/2015 | 17:17 369
(61)9615-0261 (61)9934-1023 | 25/08/2015 | 19:37 219
(61)8132-1530 (61)9934-1023 | 25/08/2015| 11:44 43
(61)9636-7827 (61)9934-1023 | 25/08/2015 | 18:49 499
(61)8132-1530 (51)9658-4361 | 25/08/2015 | 13:23 358
(61)9934-1023 (61)8132-1530 | 26/08/2015| 17:52 384
(61)9495-4487 (61)8132-1530 | 26/08/2015 | 16:35 146
(61)9495-4487 (51)9658-4361 | 26/08/2015 | 14:06 497
(61)9615-0261 (61)9934-1023 | 26/08/2015 | 11:43 88
(61)9934-1023 (61)8132-1530 | 26/08/2015| 11:35 565
(61)8132-1530 (31)8696-5241 | 27/08/2015 | 13:41 51
(61)9636-7827 (61)8132-1530 |27/08/2015| 9:54 436
(61)9934-1023 (51)9658-4361 | 27/08/2015| 16:50 465
(61)9495-4487 (61)8132-1530 | 27/08/2015| 19:51 485
(61)9615-0261 (61)9934-1023 | 27/08/2015| 9:22 28
(61)9636-7827 (51)9658-4361 | 27/08/2015| 11:10 566
(61)8132-1530 (61)9636-7827 |27/08/2015| 18:24 312
(61)9636-7827 (61)9934-1023 | 28/08/2015 | 16:48 165

132




(51)9658-4361 (61)9934-1023 | 28/08/2015 | 12:53 492
(61)8132-1530 (61)9615-0261 | 29/08/2015| 9:35 420
(31)8467-9923 (61)9934-1023 | 29/08/2015 | 18:19 530
(51)9658-4361 (61)8132-1530 | 29/08/2015 | 12:55 27
(51)9658-4361 (61)8132-1530 | 29/08/2015 | 15:08 108
(31)8467-9923 (51)9658-4361 | 29/08/2015 | 11:03 256
(61)9636-7827 (61)8132-1530 | 29/08/2015 | 12:08 266
(51)9658-4361 (61)9934-1023 | 30/08/2015 | 16:51 358
(31)8467-9923 (51)9658-4361 | 30/08/2015 | 19:15 405
(31)8467-9923 (61)9934-1023 | 30/08/2015 | 11:47 237
(31)8467-9923 (61)8132-1530  |30/08/2015| 19:19 101
(61)9934-1023 (51)9658-4361 | 30/08/2015 | 10:48 453
(51)9658-4361 (61)9934-1023 | 30/08/2015 | 14:25 537
(61)9495-4487 (61)8132-1530 | 30/08/2015 | 10:22 74
(61)9615-0261 (51)9658-4361 | 30/08/2015 | 15:31 467
(61)9495-4487 (61)8132-1530 | 31/08/2015 | 19:23 484
(31)8467-9923 (61)8132-1530  |01/09/2015 | 11:32 511
(61)9615-0261 (61)9934-1023  |01/09/2015 | 15:35 55
(61)8132-1530 (51)9658-4361 | 01/09/2015 | 17:55 44
(61)9495-4487 (51)9658-4361  |01/09/2015 | 13:58 50
(31)8467-9923 (61)8132-1530  |01/09/2015 | 10:17 599
(61)9615-0261 (51)9658-4361  |01/09/2015| 10:33 403
(51)9658-4361 (61)9934-1023  |01/09/2015| 12:21 308
(31)8467-9923 (61)8132-1530  |01/09/2015| 19:34 599
(51)9658-4361 (61)8132-1530  |01/09/2015 | 15:20 44
(61)8132-1530 (61)9934-1023  |01/09/2015 | 16:48 399
(61)8132-1530 (51)9658-4361  |01/09/2015| 15:28 431
(61)9636-7827 (51)9658-4361 | 01/09/2015 | 17:30 110
(61)8132-1530 (61)9934-1023  |01/09/2015 | 17:44 352
(31)8467-9923 (51)9658-4361  |02/09/2015| 9:04 590
(61)8132-1530 (51)9658-4361 | 02/09/2015| 11:24 31
(61)9615-0261 (51)9658-4361 | 02/09/2015 | 17:59 30
(31)8467-9923 (61)8506-1381 | 02/09/2015 | 10:38 312
(61)9934-1023 (61)9459-5966 | 02/09/2015| 16:35 225
(61)9495-4487 (91)9565-1231  |02/09/2015 | 11:50 486
(61)9636-7827 (91)9565-1231  |02/09/2015| 11:18 400
(61)9636-7827 (61)8132-1530  |02/09/2015 | 10:14 357
(31)8467-9923 (61)9934-1023  |02/09/2015 | 15:52 558
(31)8467-9923 (61)9619-9651  |02/09/2015 | 18:46 326
(31)8467-9923 (61)9799-8985 | 02/09/2015 | 16:54 165
(51)9658-4361 (61)9615-0261 | 03/09/2015 | 13:44 170
(51)9658-4361 (61)8379-1871  |03/09/2015 | 10:32 296

133




(61)9615-0261 (61)9970-4491 | 03/09/2015] 13:37 175
(51)9658-4361 (61)9539-7580 | 03/09/2015 | 15:11 227
(51)9658-4361 (61)9970-4491 | 03/09/2015 | 12:27 454
(61)9934-1023 (31)8696-5241 | 03/09/2015 | 15:16 36
(61)9495-4487 (61)8132-1530 | 03/09/2015 | 10:29 557
(61)8132-1530 (91)9565-1231 | 03/09/2015 | 17:14 121
(61)9495-4487 (61)8506-1381 | 03/09/2015 | 12:55 528
(61)9615-0261 (61)8506-1381 | 03/09/2015 | 14:52 451
(61)9934-1023 (61)9619-9651 | 03/09/2015 | 10:08 74
(61)9495-4487 (31)8696-5241 | 03/09/2015 | 12:26 571
(31)8467-9923 (61)9539-7580 | 04/09/2015 | 12:47 529
(61)9934-1023 (61)9775-6938 | 04/09/2015 | 18:49 336
(61)9934-1023 (61)9970-4491 | 04/09/2015| 11:53 402
(61)9495-4487 (61)9299-5160 | 04/09/2015 | 15:09 530
(31)8467-9923 (61)9925-4888 | 04/09/2015 | 17:38 261
(61)9495-4487 (51)9658-4361 | 04/09/2015 | 18:47 546
(51)9658-4361 (91)9565-1231 | 05/09/2015 | 11:45 357
(61)9615-0261 (91)9565-1231 | 05/09/2015| 13:9 385
(61)9615-0261 (61)9925-4888 | 05/09/2015 | 16:53 147
(61)8132-1530 (61)8379-1871 | 05/09/2015 | 18:31 78
(61)9495-4487 (61)9539-7580 | 05/09/2015 | 14:07 324
(61)9934-1023 (31)8467-9923 | 05/09/2015 | 10:04 399
(51)9658-4361 (61)9934-1023 | 05/09/2015 | 15:55 249
(61)9934-1023 (61)9459-5966 | 05/09/2015| 9:58 398
(31)8467-9923 (31)8696-5241 | 05/09/2015| 9:34 352
(61)9615-0261 (61)9459-5966 | 05/09/2015 | 14:45 579
(31)8467-9923 (61)8379-1871 | 07/09/2015 | 17:17 71
(61)9495-4487 (61)9619-9651 | 07/09/2015 | 11:08 463
(61)9934-1023 (61)8379-1871 | 07/09/2015 | 19:45 529
(61)8132-1530 (31)8696-5241 | 07/09/2015| 9:04 276
(61)9495-4487 (61)9970-4491 | 07/09/2015 | 13:11 507
(31)8467-9923 (61)9299-5160 | 07/09/2015| 9:22 249
(61)9636-7827 (61)9459-5966 | 07/09/2015 | 14:24 592
(51)9658-4361 (61)9775-6938 | 07/09/2015 | 17:22 451
(61)9636-7827 (61)9299-5160 | 07/09/2015 | 16:31 61
(61)9495-4487 (61)9925-4888 | 07/09/2015 | 14:45 48
(31)8467-9923 (61)9615-0261 | 07/09/2015| 9:40 217
(61)8132-1530 (31)8696-5241 | 07/09/2015 | 12:42 224
(61)9495-4487 (61)8132-1530 | 07/09/2015| 11:12 500
(61)8132-1530 (61)9299-5160 | 07/09/2015 | 19:21 289
(61)9934-1023 (61)9615-0261 | 07/09/2015 | 17:01 21
(61)9619-9651 (31)8467-9923 | 08/09/2015 | 19:20 78

134




(61)8379-1871 (61)8132-1530 | 08/09/2015 11:52 516
(61)8977-2201 (91)9565-1231  |08/09/2015| 9:18 503
(91)9565-1231 (61)9636-7827 | 08/09/2015 | 12:53 75
(61)9495-4487 (51)9658-4361 | 08/09/2015 | 14:10 391
(61)8977-2201 (61)9934-1023 | 08/09/2015 | 14:16 245
(61)9799-8985 (61)9619-9651 | 09/09/2015| 9:44 381
(31)8467-9923 (61)9539-7580 | 09/09/2015 | 19:00 263
(61)9925-4888 (61)8506-1381 | 09/09/2015| 9:07 85
(61)9636-7827 (31)8467-9923 | 09/09/2015 | 12:56 346
(61)8379-1871 (61)9636-7827 | 09/09/2015 | 13:56 472
(61)8379-1871 (61)9925-4888 | 09/09/2015 | 18:55 339
(61)9636-7827 (61)9495-4487 | 09/09/2015 | 14:57 307
(61)9539-7580 (31)8696-5241 | 10/09/2015 | 17:27 575
(31)8696-5241 (61)9299-5160 | 11/09/2015 | 17:33 176
(31)8696-5241 (61)9775-6938 | 11/09/2015 | 15:24 588
(31)8696-5241 (61)9775-6938 | 11/09/2015 | 15:45 120
(61)9636-7827 (61)9925-4888 | 11/09/2015 | 18:36 101
(61)9459-5966 (61)9539-7580 | 11/09/2015 | 17:22 375
(61)9619-9651 (61)9775-6938 | 11/09/2015 | 11:20 236
(61)9299-5160 (61)9495-4487 | 12/09/2015 | 10:08 409
(61)9459-5966 (61)9970-4491 | 12/09/2015 | 14:13 415
(91)9565-1231 (31)8696-5241 | 12/09/2015 | 10:08 581
(61)8977-2201 (61)9299-5160 | 12/09/2015 | 19:29 149
(61)9539-7580 (51)9658-4361 | 12/09/2015 | 18:14 136
(61)9925-4888 (61)9775-6938 | 12/09/2015 | 10:05 396
(61)8506-1381 (61)8977-2201  |12/09/2015 | 14:38 81
(61)8977-2201 (61)9970-4491 | 12/09/2015 | 11:24 233
(61)8132-1530 (61)9495-4487 | 12/09/2015 | 17:47 157
(61)9799-8985 (61)9539-7580 | 12/09/2015 | 10:42 593
(61)9495-4487 (51)9658-4361 | 12/09/2015 | 17:44 224
(31)8696-5241 (61)8506-1381 | 13/09/2015 | 15:28 159
(61)8132-1530 (61)9970-4491 | 13/09/2015| 9:41 181
(31)8467-9923 (61)9636-7827 | 13/09/2015 | 19:48 193
(61)9636-7827 (91)9565-1231 | 13/09/2015| 12:13 319
(61)9619-9651 (91)9565-1231 | 13/09/2015| 11:08 288
(31)8696-5241 (61)9775-6938 | 13/09/2015| 9:45 354
(61)8977-2201 (61)9459-5966 | 14/09/2015 | 15:47 158
(61)9615-0261 (61)9934-1023 | 14/09/2015| 9:52 497
(61)9539-7580 (61)9799-8985 | 14/09/2015 | 15:24 412
(61)9934-1023 (61)9619-9651 | 14/09/2015 | 13:35 64
(61)9539-7580 (61)9495-4487 | 14/09/2015 | 12:31 347
(61)9799-8985 (61)9539-7580 | 15/09/2015 | 11:48 368
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(61)9799-8985 (61)9299-5160 | 17/09/2015 10:44 572
(61)8132-1530 (61)9495-4487 | 17/09/2015 | 19:37 463
(61)9459-5966 (61)9615-0261 | 17/09/2015| 9:24 272
(31)8467-9923 (61)9799-8985 | 17/09/2015 | 11:27 393
(61)9299-5160 (61)9459-5966 | 17/09/2015 | 15:11 552
(61)9636-7827 (91)9565-1231 | 17/09/2015| 19:16 417
(51)9658-4361 (61)9615-0261 | 17/09/2015 | 17:30 216
(61)8132-1530 (61)9615-0261 | 17/09/2015| 12:02 280
(61)8132-1530 (31)8696-5241 | 17/09/2015 | 12:47 220
(61)9636-7827 (61)9299-5160 | 17/09/2015 | 13:34 406
(61)8506-1381 (61)9636-7827 | 18/09/2015 | 18:57 171
(51)9658-4361 (61)9970-4491 | 18/09/2015 | 11:55 573
(61)9934-1023 (61)9799-8985 | 18/09/2015 | 14:05 237
(61)9636-7827 (61)9619-9651 | 18/09/2015 | 15:58 338
(61)9299-5160 (61)9539-7580 | 18/09/2015| 9:24 307
(61)8132-1530 (31)8467-9923 | 18/09/2015| 9:10 337
(61)9799-8985 (61)9539-7580 | 18/09/2015 | 11:00 390
(61)9299-5160 (61)9495-4487 | 18/09/2015 | 10:48 513
(61)9925-4888 (51)9658-4361 | 18/09/2015 | 14:44 251
(61)9970-4491 (61)9799-8985 | 19/09/2015 | 14:26 505
(51)9658-4361 (91)9565-1231 | 19/09/2015 | 16:42 166
(61)9925-4888 (61)8977-2201 | 19/09/2015 | 11:49 469
(61)9495-4487 (61)9799-8985 | 20/09/2015 | 22:40 451
(51)9658-4361 (61)9636-7827 | 20/09/2015 | 13:02 449
(61)9970-4491 (61)9775-6938 | 20/09/2015 | 15:53 76
(61)9299-5160 (61)9636-7827 | 20/09/2015 | 16:52 487
(61)8506-1381 (61)9970-4491 | 20/09/2015 | 13:36 364
(61)9970-4491 (61)9539-7580 | 21/09/2015| 0:11 297
(91)9565-1231 (61)8506-1381 | 21/09/2015 | 15:01 268
(61)9925-4888 (61)9495-4487 | 21/09/2015| 0:47 241
(31)8696-5241 (61)9925-4888 | 21/09/2015 | 20:21 226
(61)9299-5160 (61)9934-1023 | 21/09/2015| 3:23 557
(61)8977-2201 (61)8379-1871 | 22/09/2015| 7:34 581
(91)9565-1231 (61)9775-6938 | 22/09/2015 | 4:20 427
(61)9775-6938 (61)8132-1530 | 22/09/2015 | 13:20 546
(91)9565-1231 (61)9775-6938 | 22/09/2015 | 21:51 115
(61)9619-9651 (31)8696-5241 | 22/09/2015 | 20:54 467
(31)8696-5241 (31)8467-9923 | 22/09/2015| 9:00 173
(61)9299-5160 (61)9934-1023 | 23/09/2015 | 12:18 152
(61)9459-5966 (61)9299-5160 | 23/09/2015| 6:56 595
(61)8132-1530 (91)9565-1231 | 23/09/2015| 3:54 547
(31)8696-5241 (61)9299-5160 | 25/09/2015 | 18:44 525
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(61)9970-4491 (61)8506-1381 | 25/09/2015| 0:17 222
(61)9934-1023 (61)9619-9651 | 25/09/2015| 3:00 135
(61)9619-9651 (51)9658-4361 | 25/09/2015 | 20:07 89
(61)9775-6938 (61)9619-9651 | 25/09/2015 | 18:06 73
(31)8467-9923 (61)8132-1530 | 25/09/2015 | 22:37 216
(51)9658-4361 (61)8132-1530 | 26/09/2015| 5:14 553
(61)8506-1381 (31)8696-5241 | 26/09/2015| 9:39 496
(61)8132-1530 (61)9619-9651 | 26/09/2015 | 17:07 424
(61)9775-6938 (61)9970-4491 | 26/09/2015| 5:13 94
(31)8467-9923 (61)9775-6938 | 26/09/2015 | 11:00 298
(61)9775-6938 (51)9658-4361 | 27/09/2015 | 23:33 567
(61)9539-7580 (61)9459-5966 | 27/09/2015| 2:36 242
(61)9775-6938 (61)9934-1023 | 27/09/2015 | 15:26 109
(61)9799-8985 (61)8379-1871 | 27/09/2015 | 21:11 445
(61)9539-7580 (61)9459-5966 | 28/09/2015 | 1:47 192
(61)9799-8985 (61)8506-1381 | 30/09/2015| 2:12 268
(61)9775-6938 (61)9495-4487 | 01/10/2015| 9:54 547
(61)9615-0261 (91)9565-1231 | 01/10/2015| 7:51 172
(61)9615-0261 (61)9970-4491 | 01/10/2015 | 15:46 279
(61)9775-6938 (61)8977-2201 | 01/10/2015 | 18:43 116
(91)9565-1231 (61)9459-5966 | 01/10/2015 | 22:49 429
(31)8467-9923 (61)8506-1381 | 01/10/2015 | 14:48 378
(31)8696-5241 (61)9970-4491 | 01/10/2015 | 17:08 358
(91)9565-1231 (61)8977-2201 | 02/10/2015 | 10:37 520
(51)9658-4361 (61)8977-2201 | 02/10/2015 | 13:46 514
(61)9925-4888 (61)9615-0261 | 02/10/2015 | 13:45 125
(61)9799-8985 (61)9934-1023 | 02/10/2015 | 22:45 486
(61)9299-5160 (61)8379-1871 | 02/10/2015| 0:40 310
(61)9615-0261 (61)9934-1023 | 03/10/2015 | 12:34 30
(31)8467-9923 (61)9619-9651 | 03/10/2015| 7:57 216
(61)9495-4487 (51)9658-4361 | 03/10/2015| 10:34 232
(61)9539-7580 (61)9799-8985 | 03/10/2015| 4:55 206
(61)9636-7827 (31)8696-5241 | 03/10/2015| 9:07 176
(61)8379-1871 (61)9539-7580 | 04/10/2015| 5:33 576
(61)9459-5966 (61)8379-1871 | 04/10/2015| 19:19 306
(31)8467-9923 (61)8379-1871 | 04/10/2015 | 23:58 57
(61)9799-8985 (61)9615-0261 | 04/10/2015| 22:42 88
(61)8977-2201 (61)9615-0261 | 05/10/2015| 10:24 493
(61)9539-7580 (91)9565-1231 | 05/10/2015 | 17:29 576
(61)8379-1871 (61)8132-1530 | 05/10/2015 | 21:26 50
(61)9615-0261 (61)9539-7580 | 06/09/2016 | 10:31 574
(61)8132-1530 (61)9495-4487 | 06/09/2016 | 17:42 570
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| (61)9934-1023 | (61)9299-5160 |06/09/2016| 15:11 | 117
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B — DADOS DE MOVIENTACOES BANCARIAS DA OPERACAO EXEMPLO

C/iC C/C
Origem | Destino Data Valor
514503-0 |887965-3 |24/08/2015| R$ 150.000,00
591565-3 |591807-6 |08/09/2015| R$ 150.000,00
317870-7 |461039-2 |24/08/2015 R$ 790,00
317870-7 |90088-5 |24/08/2015 R$ 980,00
317870-7 |339463-9 |24/08/2015 R$ 2.500,00
134624-8 |921758-2 |24/08/2015 R$ 3.600,00
887965-3 |514503-0 |24/08/2015 R$ 80.000,00
104918-2 |46826-3 | 24/08/2015 R$ 6.800,00
104918-2 |887965-3 |24/08/2015 R$ 35.000,00
921758-2 |567186-5 |24/08/2015 R$ 540,00
527895-5 |943716-7 |24/08/2015| R$ 310.000,00
232673-4 |205086-5 |24/08/2015 R$ 990,00
46826-3 |414401-2 |24/08/2015 R$ 3.200,00
461039-2 |134624-8 |24/08/2015 R$ 760,00
514503-0 |69873-3 |25/08/2015 R$ 1.000,00
90088-5 |527895-5 |25/08/2015 R$ 500,00
104918-2 |943716-7 |25/08/2015 R$ 3.900,00
414401-2 |46826-3 |25/08/2015 R$ 4.000,00
527895-5 |134624-8 |25/08/2015 R$ 6.600,00
582276-2 |414401-2 |25/08/2015 R$ 1.600,00
582276-2 |90088-5 |25/08/2015 R$ 27.000,00
582276-2 |609444-4 |25/08/2015 R$ 8.800,00
442126-2 |956010-7 |25/08/2015| R$ 450.000,00
514503-0 |921758-2 |26/08/2015 R$ 9.500,00
591565-3 |514503-0 |26/08/2015| R$210.000,00
205086-5 |943716-7 |26/08/2015 R$ 39.000,00
205086-5 |514503-0 |26/08/2015 R$ 6.700,00
317870-7 |527895-5 |26/08/2015 R$ 52.000,00
339463-9 |591565-3 |26/08/2015 R$ 22.000,00
887965-3 |69873-3 |26/08/2015 R$ 7.000,00
423923-9 |348247-1 |26/08/2015 R$ 8.300,00
423923-9 |414401-2 |26/08/2015| R$630.000,00
104918-2 |609444-4 |26/08/2015 R$ 2.300,00
921758-2 |232673-4 |26/08/2015| R$ 160.000,00
591807-6 |567186-5 |26/08/2015 R$ 2.600,00
442126-2 |205086-5 |26/08/2015 R$ 83.000,00
591565-3 |442126-2 |27/08/2015 R$ 32.000,00
591565-3 |514503-0 |27/08/2015 R$ 97.000,00
205086-5 |943716-7 |27/08/2015 R$ 3.600,00
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317870-7 |609444-4 |27/08/2015 R$ 9.600,00
134624-8 |232673-4 |27/08/2015 R$ 7.200,00
609444-4 |921758-2 |27/08/2015 R$ 1.000,00
527895-5 |591565-3 |27/08/2015 R$ 720,00
591807-6 |956010-7 |27/08/2015 R$ 8.500,00
98289-6 | 898329-3 |27/08/2015 R$ 3.300,00
232673-4 |527895-5 |27/08/2015 R$ 780,00
582276-2 |898329-3 |27/08/2015 R$ 8.000,00
582276-2 |69873-3 |27/08/2015 R$ 39.000,00
567186-5 |46826-3 |27/08/2015 R$ 6.600,00
348247-1 |232673-4 |27/08/2015 R$ 350,00
898329-3 |591565-3 |27/08/2015 R$ 8.100,00
514503-0 |527895-5 |28/08/2015 R$ 58.000,00
591565-3 |609444-4 |28/08/2015 R$ 7.400,00
205086-5 |442126-2 |28/08/2015 R$ 35.000,00
205086-5 |943716-7 |28/08/2015 R$ 950,00
339463-9 |898329-3 |28/08/2015 R$ 670.000,00
339463-9 |348247-1 |28/08/2015 R$ 85.000,00
956010-7 |348247-1 |28/08/2015 R$ 840,00
956010-7 |514503-0 |28/08/2015 R$ 4.300,00
46826-3 |98289-6 |28/08/2015 R$ 7.200,00
567186-5 |921758-2 |28/08/2015 R$ 860.000,00
567186-5 |90088-5 |28/08/2015 R$ 4.900,00
348247-1 |423923-9 |28/08/2015 R$ 6.200,00
69873-3 | 582276-2 |28/08/2015 R$ 85.000,00
514503-0 |442126-2 |29/08/2015 R$ 600,00
317870-7 |414401-2 |29/08/2015 R$ 250,00
317870-7 |90088-5 |29/08/2015 R$ 98.000,00
339463-9 |90088-5 |29/08/2015 R$ 520,00
887965-3 |567186-5 |29/08/2015 R$ 26.000,00
90088-5 |414401-2 |29/08/2015 R$ 8.300,00
104918-2 |582276-2 |29/08/2015 R$ 1.200,00
527895-5 |104918-2 |29/08/2015 R$ 1.400,00
582276-2 |414401-2 |29/08/2015 R$ 96.000,00
461039-2 |339463-9 |29/08/2015 R$ 65.000,00
69873-3 |104918-2 |29/08/2015 R$ 3.700,00
591565-3 |134624-8 |30/08/2015 R$ 100.000,00
317870-7 |205086-5 |30/08/2015 R$ 84.000,00
134624-8 |591565-3 |30/08/2015 R$ 77.000,00
887965-3 |104918-2 |30/08/2015 R$ 4.800,00
887965-3 |609444-4 |30/08/2015 R$ 32.000,00
90088-5 |414401-2 |30/08/2015 R$ 6.000,00

140




943716-7 |527895-5 |30/08/2015 R$ 390.000,00
414401-2 |567186-5 |30/08/2015 R$ 9.400,00
414401-2 |921758-2 |30/08/2015 R$ 5.300,00
582276-2 |423923-9 |30/08/2015 R$ 44.000,00
442126-2 |591565-3 |30/08/2015 R$ 1.200,00
514503-0 |134624-8 |31/08/2015 R$ 440.000,00
591565-3 |90088-5 |31/08/2015 R$ 82.000,00
591565-3 |887965-3 |31/08/2015 R$ 4.700,00
591565-3 |339463-9 |31/08/2015 R$ 57.000,00
205086-5 |527895-5 |31/08/2015 R$ 7.800,00
205086-5 |591565-3 |31/08/2015 R$ 630,00
609444-4 |423923-9 |31/08/2015 R$ 16.000,00
90088-5 |591565-3 |31/08/2015 R$ 3.700,00
104918-2 |921758-2 |31/08/2015 R$ 6.800,00
591807-6 |461039-2 |31/08/2015 R$ 530.000,00
98289-6 | 609444-4 |31/08/2015 R$ 1.000,00
46826-3 |339463-9 |31/08/2015 R$ 210.000,00
461039-2 |317870-7 |31/08/2015 R$ 6.700,00
591565-3 |582276-2 |01/09/2015 R$ 500.000,00
205086-5 |98289-6 |01/09/2015 R$ 6.200,00
205086-5 |591565-3 |01/09/2015 R$ 450.000,00
317870-7 |514503-0 |01/09/2015 R$ 7.200,00
90088-5 |567186-5 [01/09/2015 R$ 94.000,00
921758-2 |898329-3 |01/09/2015 R$ 4.400,00
98289-6 | 591807-6 |01/09/2015 R$ 390.000,00
46826-3 |69873-3 |01/09/2015 R$ 990,00
582276-2 |514503-0 |01/09/2015 R$ 6.100,00
442126-2 |46826-3 |01/09/2015 R$ 640,00
461039-2 |339463-9 |01/09/2015 R$ 9.000,00
348247-1 |943716-7 |01/09/2015 R$ 8.400,00
317870-7 |46826-3 |02/09/2015 R$ 3.700,00
609444-4 |461039-2 |02/09/2015 R$ 69.000,00
90088-5 |461039-2 |02/09/2015 R$ 200.000,00
943716-7 |69873-3 |02/09/2015 R$ 930,00
956010-7 |442126-2 |02/09/2015 R$ 640,00
921758-2 |567186-5 |02/09/2015 R$ 35.000,00
414401-2 |591565-3 |02/09/2015 R$ 350,00
527895-5 |134624-8 |02/09/2015 R$ 880,00
98289-6 | 943716-7 |02/09/2015 R$ 920,00
609444-4 |887965-3 |02/09/2015 R$ 900.000,00
582276-2 |134624-8 |02/09/2015 R$ 2.800,00
514503-0 |90088-5 |03/09/2015 R$ 1.100,00
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317870-7 |423923-9 |03/09/2015 R$ 140,00
609444-4 |887965-3 |03/09/2015 R$ 58.000,00
414401-2 |442126-2 |03/09/2015 R$ 280.000,00
232673-4 |414401-2 |03/09/2015 R$ 79.000,00
232673-4 |609444-4 |03/09/2015 R$ 920,00
46826-3 |527895-5 |03/09/2015 R$ 10.000,00
46826-3 |134624-8 |03/09/2015 R$ 500,00
567186-5 |461039-2 |03/09/2015 R$ 11.000,00
567186-5 |582276-2 |03/09/2015 R$ 67.000,00
69873-3 | 104918-2 |03/09/2015 R$ 9.700,00
514503-0 |423923-9 |04/09/2015 R$ 70.000,00
591565-3 |582276-2 |04/09/2015 R$ 8.700,00
205086-5 |232673-4 |04/09/2015 R$ 1.100,00
205086-5 |527895-5 |04/09/2015 R$ 1.700,00
609444-4 |921758-2 |04/09/2015 R$ 61.000,00
609444-4 |134624-8 |04/09/2015 R$ 10.000,00
104918-2 |514503-0 |04/09/2015 R$ 5.000,00
921758-2 |943716-7 |04/09/2015 R$ 730.000,00
414401-2 |567186-5 |04/09/2015 R$ 3.300,00
442126-2 |582276-2 |04/09/2015 R$ 5.700,00
442126-2 |943716-7 |04/09/2015 R$ 370,00
348247-1 |898329-3 |04/09/2015 R$ 1.200,00
69873-3 | 46826-3 | 04/09/2015 R$ 540.000,00
69873-3 | 591565-3 |04/09/2015 R$ 970,00
69873-3 | 514503-0 |04/09/2015 R$ 410,00
514503-0 |898329-3 |05/09/2015 R$ 840.000,00
591565-3 |921758-2 |05/09/2015 R$ 5.300,00
591565-3 |887965-3 |05/09/2015 R$ 60.000,00
609444-4 |134624-8 |05/09/2015 R$ 67.000,00
90088-5 198289-6 |05/09/2015 R$ 390.000,00
956010-7 |423923-9 |05/09/2015 R$ 88.000,00
921758-2 |887965-3 |05/09/2015 R$ 350,00
921758-2 |514503-0 |05/09/2015 R$ 11.000,00
527895-5 |887965-3 |05/09/2015 R$ 310,00
591807-6 |317870-7 |05/09/2015 R$ 86.000,00
98289-6 |414401-2 |05/09/2015 R$ 540.000,00
232673-4 |527895-5 |05/09/2015 R$ 32.000,00
46826-3 |232673-4 |05/09/2015 R$ 400.000,00
442126-2 |582276-2 |05/09/2015 R$ 79.000,00
461039-2 |898329-3 |05/09/2015 R$ 950,00
514503-0 |90088-5 |06/09/2015 R$ 6.900,00
205086-5 |898329-3 |06/09/2015 R$ 680.000,00
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423923-9 |442126-2 |06/09/2015 R$ 940,00
423923-9 |514503-0 |06/09/2015 R$ 930,00
921758-2 |956010-7 |06/09/2015 R$ 1.600,00
527895-5 |317870-7 |06/09/2015 R$ 10.000,00
591807-6 |461039-2 |06/09/2015 R$ 94.000,00
98289-6 | 348247-1 |06/09/2015 R$ 860.000,00
442126-2 |591807-6 |06/09/2015 R$ 4.600,00
69873-3 | 461039-2 |06/09/2015 R$ 210,00
69873-3 |921758-2 |06/09/2015 R$ 3.000,00
591565-3 |943716-7 [07/09/2015 R$ 890,00
591565-3 |134624-8 |07/09/2015| R$ 1.000.000,00
887965-3 |527895-5 |07/09/2015 R$ 5.300,00
609444-4 |943716-7 |07/09/2015 R$ 7.100,00
104918-2 |134624-8 |07/09/2015 R$ 10.000,00
921758-2 |591565-3 |03/09/2015 R$ 150.000,00
98289-6 | 591807-6 |07/09/2015 R$ 900,00
98289-6 | 104918-2 |07/09/2015 R$ 68.000,00
582276-2 |339463-9 |07/09/2015 R$ 8.500,00
442126-2 |943716-7 |07/09/2015 R$ 7.200,00
442126-2 |317870-7 |07/09/2015 R$ 170.000,00
69873-3 | 104918-2 |07/09/2015 R$ 88.000,00
317870-7 |414401-2 |08/09/2015 R$ 10.000,00
134624-8 |582276-2 |08/09/2015 R$ 74.000,00
134624-8 |414401-2 |08/09/2015 R$ 480.000,00
609444-4 169873-3 | 08/09/2015 R$ 13.000,00
423923-9 |591807-6 |08/09/2015 R$ 680.000,00
943716-7 |591807-6 |08/09/2015 R$ 520,00
956010-7 |423923-9 |08/09/2015 R$ 7.100,00
527895-5 |98289-6 |08/09/2015 R$ 4.300,00
232673-4 |921758-2 |08/09/2015 R$ 6.800,00
567186-5 |609444-4 |08/09/2015 R$ 770,00
348247-1 |98289-6 | 08/09/2015 R$ 870.000,00
591565-3 |69873-3 |09/09/2015 R$ 7.400,00
591565-3 |348247-1 |09/09/2015 R$ 840,00
205086-5 |609444-4 |09/09/2015 R$ 130,00
339463-9 |887965-3 |09/09/2015 R$ 26.000,00
134624-8 |414401-2 |09/09/2015 R$ 540,00
887965-3 |339463-9 |09/09/2015 R$ 7.600,00
609444-4 |591807-6 |09/09/2015 R$ 2.700,00
423923-9 |90088-5 |09/09/2015 R$ 9.900,00
98289-6 |232673-4 |09/09/2015 R$ 1.200,00
232673-4 |317870-7 [09/09/2015 R$ 940,00
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461039-2 |134624-8 |09/09/2015 R$ 66.000,00
69873-3 | 205086-5 |09/09/2015 R$ 75.000,00
591565-3 |609444-4 |10/09/2015 R$ 150,00
591565-3 |609444-4 |10/09/2015 R$ 210.000,00
591565-3 |317870-7 |10/09/2015 R$ 7.900,00
205086-5 |514503-0 [10/09/2015 R$ 1.300,00
90088-5 |414401-2 |10/09/2015 R$ 770,00
956010-7 |898329-3 [10/09/2015 R$ 6.800,00
104918-2 |591807-6 |10/09/2015 R$ 94.000,00
921758-2 |461039-2 [10/09/2015 R$ 6.100,00
921758-2 |582276-2 |10/09/2015 R$ 23.000,00
527895-5 |514503-0 |10/09/2015 R$ 1.300,00
98289-6 | 339463-9 [10/09/2015 R$ 44.000,00
232673-4 |887965-3 |10/09/2015 R$ 720.000,00
46826-3 |104918-2 |10/09/2015 R$ 280,00
46826-3 |317870-7 |10/09/2015 R$ 8.100,00
69873-3 | 956010-7 |10/09/2015 R$ 100.000,00
514503-0 |69873-3 [11/09/2015 R$ 1.100,00
514503-0 |527895-5 |11/09/2015 R$ 670,00
317870-7 |609444-4 |11/09/2015 R$ 60.000,00
339463-9 |921758-2 |11/09/2015 R$ 79.000,00
339463-9 |514503-0 |11/09/2015 R$ 5.700,00
134624-8 |69873-3 |11/09/2015 R$ 77.000,00
423923-9 |348247-1 |11/09/2015 R$ 100.000,00
956010-7 |317870-7 [11/09/2015 R$ 2.100,00
414401-2 |591565-3 |11/09/2015 R$ 460,00
46826-3 |527895-5 |11/09/2015 R$ 6.900,00
442126-2 |205086-5 |11/09/2015 R$ 3.000,00
69873-3 | 339463-9 |11/09/2015 R$ 8.700,00
591565-3 |104918-2 [12/09/2015 R$ 1.100,00
205086-5 |461039-2 |12/09/2015 R$ 7.500,00
317870-7 |887965-3 |12/09/2015 R$ 4.800,00
134624-8 |232673-4 |12/09/2015 R$ 310.000,00
921758-2 |582276-2 |12/09/2015 R$ 1.100,00
921758-2 |591807-6 |12/09/2015 R$ 8.700,00
527895-5 |104918-2 |12/09/2015 R$ 6.300,00
582276-2 |205086-5 |12/09/2015 R$ 540,00
442126-2 |317870-7 |12/09/2015 R$ 100.000,00
69873-3 |348247-1 |12/09/2015 R$ 6.400,00
317870-7 |134624-8 |13/09/2015 R$ 300.000,00
887965-3 |134624-8 |13/09/2015 R$ 7.100,00
956010-7 |348247-1 |13/09/2015 R$ 61.000,00
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104918-2 |567186-5 |13/09/2015 R$ 650,00
921758-2 |339463-9 |13/09/2015 R$ 190,00
232673-4 |69873-3 [13/09/2015 R$ 25.000,00
232673-4 |591565-3 |13/09/2015 R$ 6.700,00
46826-3 |582276-2 |13/09/2015 R$ 650.000,00
46826-3 |591807-6 |13/09/2015 R$ 9.800,00
582276-2 |921758-2 |13/09/2015 R$ 12.000,00
461039-2 |898329-3 |13/09/2015 R$ 9.100,00
514503-0 |591565-3 |14/09/2015 R$ 4.300,00
205086-5 |943716-7 [14/09/2015 R$ 390.000,00
317870-7 |514503-0 |14/09/2015 R$ 2.000,00
339463-9 |527895-5 |14/09/2015 R$ 980,00
609444-4 |591807-6 |14/09/2015 R$ 66.000,00
921758-2 |442126-2 |14/09/2015 R$ 450,00
591807-6 |98289-6 |14/09/2015 R$ 89.000,00
442126-2 |134624-8 |14/09/2015 R$ 8.600,00
591565-3 |609444-4 |15/09/2015 R$ 860.000,00
134624-8 |414401-2 |15/09/2015 R$ 600,00
921758-2 |348247-1 |15/09/2015 R$ 280,00
921758-2 |348247-1 |15/09/2015 R$ 35.000,00
527895-5 |348247-1 |15/09/2015 R$ 8.400,00
442126-2 |514503-0 |15/09/2015 R$ 540,00
898329-3 |956010-7 [15/09/2015 R$ 8.700,00
591565-3 |514503-0 |16/09/2015 R$ 5.400,00
205086-5 |46826-3 |16/09/2015 R$ 5.300,00
317870-7 |591807-6 |16/09/2015 R$ 340.000,00
339463-9 |898329-3 |16/09/2015 R$ 140,00
339463-9 |582276-2 |16/09/2015 R$ 290.000,00
134624-8 |527895-5 |16/09/2015 R$ 2.800,00
887965-3 |414401-2 |16/09/2015 R$ 62.000,00
423923-9 |527895-5 |16/09/2015 R$ 420.000,00
423923-9 |514503-0 |16/09/2015 R$ 17.000,00
956010-7 |46826-3 |16/09/2015 R$ 930,00
414401-2 |339463-9 |16/09/2015 R$ 6.000,00
527895-5 |582276-2 |16/09/2015 R$ 9.800,00
232673-4 |514503-0 |16/09/2015 R$ 1.600,00
205086-5 |423923-9 [17/09/2015 R$ 94.000,00
943716-7 |317870-7 |17/09/2015 R$ 490,00
104918-2 |887965-3 |17/09/2015 R$ 88.000,00
591807-6 |514503-0 |13/09/2015 R$ 150.000,00
98289-6 |414401-2 |17/09/2015 R$ 330.000,00
582276-2 |527895-5 [17/09/2015 R$ 5.600,00
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582276-2 |205086-5 [17/09/2015 R$ 770.000,00
442126-2 |423923-9 |17/09/2015 R$ 660.000,00
348247-1 |921758-2 |17/09/2015 R$ 9.500,00
348247-1 |956010-7 |17/09/2015 R$ 640.000,00
514503-0 |943716-7 |18/09/2015 R$ 480,00
591565-3 |461039-2 |18/09/2015 R$ 63.000,00
205086-5 |527895-5 |18/09/2015 R$ 3.600,00
339463-9 |582276-2 |18/09/2015 R$ 95.000,00
90088-5 |134624-8 |18/09/2015 R$ 790,00
423923-9 |98289-6 |18/09/2015 R$ 4.000,00
423923-9 |943716-7 |18/09/2015 R$ 9.000,00
943716-7 |609444-4 |18/09/2015 R$ 530.000,00
956010-7 |461039-2 |18/09/2015 R$ 4.500,00
104918-2 |956010-7 |18/09/2015 R$ 810,00
582276-2 |921758-2 |18/09/2015 R$ 88.000,00
514503-0 |414401-2 |19/09/2015 R$ 770,00
205086-5 |442126-2 |19/09/2015 R$ 37.000,00
134624-8 |898329-3 |19/09/2015 R$ 550,00
134624-8 |591807-6 |19/09/2015 R$ 2.900,00
134624-8 |887965-3 |19/09/2015 R$ 75.000,00
423923-9 |104918-2 |19/09/2015 R$ 8.600,00
104918-2 |943716-7 |19/09/2015 R$ 9.700,00
921758-2 |232673-4 [19/09/2015 R$ 6.200,00
414401-2 |514503-0 |19/09/2015 R$ 870.000,00
46826-3 | 339463-9 |19/09/2015 R$ 410.000,00
582276-2 |514503-0 |19/09/2015 R$ 10.000,00
567186-5 |205086-5 |19/09/2015 R$ 11.000,00
461039-2 |98289-6 |19/09/2015 R$ 5.200,00
591565-3 |943716-7 |20/09/2015 R$ 5.500,00
339463-9 |104918-2 |20/09/2015 R$ 3.600,00
887965-3 |90088-5 |20/09/2015 R$ 4.300,00
887965-3 |205086-5 |20/09/2015 R$ 240.000,00
609444-4 |898329-3 |20/09/2015 R$ 52.000,00
423923-9 |442126-2 |20/09/2015 R$ 4.200,00
104918-2 |461039-2 |20/09/2015 R$ 800.000,00
104918-2 |205086-5 |20/09/2015 R$ 510,00
414401-2 |317870-7 |20/09/2015 R$ 25.000,00
591807-6 |527895-5 |20/09/2015 R$ 980,00
98289-6 | 921758-2 |20/09/2015 R$ 200.000,00
98289-6 |104918-2 |20/09/2015 R$ 400,00
582276-2 |414401-2 |20/09/2015 R$ 550,00
514503-0 |943716-7 |21/09/2015 R$ 80.000,00
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591565-3 |461039-2 |21/09/2015 R$ 72.000,00
591565-3 |339463-9 |21/09/2015 R$ 3.900,00
317870-7 |69873-3 |21/09/2015 R$ 19.000,00
317870-7 |514503-0 |21/09/2015 R$ 310,00
134624-8 |98289-6 |21/09/2015 R$ 1.000,00
921758-2 |442126-2 |21/09/2015 R$ 45.000,00
527895-5 |205086-5 |21/09/2015 R$ 1.700,00
591807-6 |527895-5 |21/09/2015 R$ 94.000,00
232673-4 |134624-8 |21/09/2015 R$ 4.200,00
514503-0 |339463-9 |22/09/2015 R$ 28.000,00
205086-5 |442126-2 |22/09/2015 R$ 76.000,00
317870-7 |461039-2 |22/09/2015 R$ 20.000,00
887965-3 |339463-9 |22/09/2015 R$ 8.300,00
956010-7 |232673-4 |22/09/2015 R$ 4.800,00
104918-2 |527895-5 |22/09/2015 R$ 380.000,00
414401-2 |348247-1 |22/09/2015 R$ 85.000,00
46826-3 |591807-6 |22/09/2015 R$ 9.900,00
591565-3 |46826-3 |23/09/2015 R$ 53.000,00
591565-3 |90088-5 |23/09/2015 R$ 10.000,00
90088-5 |898329-3 |23/09/2015 R$ 7.400,00
943716-7 |46826-3 |23/09/2015 R$ 220,00
943716-7 |609444-4 |23/09/2015 R$ 560.000,00
414401-2 |514503-0 |23/09/2015 R$ 210.000,00
591807-6 |461039-2 |23/09/2015 R$ 3.200,00
582276-2 |887965-3 |23/09/2015 R$ 19.000,00
514503-0 |567186-5 |24/09/2015 R$ 470,00
514503-0 |591565-3 |24/09/2015 R$ 9.700,00
205086-5 |104918-2 |24/09/2015 R$ 660,00
134624-8 |591565-3 |24/09/2015 R$ 3.000,00
887965-3 |956010-7 |24/09/2015 R$ 7.400,00
956010-7 |104918-2 |24/09/2015 R$ 350,00
921758-2 |527895-5 |24/09/2015 R$ 15.000,00
414401-2 |582276-2 |24/09/2015 R$ 510.000,00
527895-5 |943716-7 |24/09/2015 R$ 190,00
08289-6 | 46826-3 |24/09/2015 R$ 1.900,00
582276-2 |104918-2 |24/09/2015 R$ 180,00
442126-2 |69873-3 | 24/09/2015 R$ 930,00
348247-1 |514503-0 |24/09/2015 R$ 3.300,00
69873-3 | 442126-2 |24/09/2015 R$ 84.000,00
898329-3 |956010-7 |24/09/2015 R$ 7.300,00
591565-3 |887965-3 |25/09/2015 R$ 450.000,00
339463-9 |898329-3 |25/09/2015 R$ 5.700,00
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609444-4 |567186-5 |25/09/2015 R$ 25.000,00
943716-7 |898329-3 |25/09/2015 R$ 240.000,00
943716-7 |527895-5 |25/09/2015 R$ 27.000,00
104918-2 |90088-5 |25/09/2015 R$ 880.000,00
104918-2 |317870-7 |25/09/2015 R$ 7.700,00
921758-2 |46826-3 |25/09/2015 R$ 2.200,00
527895-5 |591565-3 |25/09/2015 R$ 86.000,00
46826-3 |104918-2 |25/09/2015 R$ 3.300,00
442126-2 |98289-6 | 25/09/2015 R$ 230,00
442126-2 |943716-7 |25/09/2015 R$ 68.000,00
567186-5 |609444-4 |25/09/2015 R$ 9.800,00
461039-2 |46826-3 |25/09/2015 R$ 390,00
898329-3 |591565-3 |25/09/2015 R$ 93.000,00
514503-0 |69873-3 |26/09/2015 R$ 8.800,00
317870-7 |956010-7 |26/09/2015 R$ 920,00
317870-7 |514503-0 |26/09/2015 R$ 82.000,00
887965-3 |898329-3 |26/09/2015 R$ 610,00
887965-3 |348247-1 |26/09/2015 R$ 5.300,00
609444-4 |514503-0 |26/09/2015 R$ 6.100,00
943716-7 |609444-4 |26/09/2015 R$ 3.600,00
943716-7 |317870-7 |26/09/2015 R$ 57.000,00
104918-2 |461039-2 |26/09/2015 R$ 1.700,00
104918-2 |317870-7 |26/09/2015 R$ 4.400,00
414401-2 |887965-3 |26/09/2015 R$ 990.000,00
591807-6 |461039-2 |26/09/2015 R$ 920.000,00
514503-0 |567186-5 |27/09/2015 R$ 1.900,00
514503-0 |98289-6 |27/09/2015 R$ 1.500,00
591565-3 |887965-3 |27/09/2015 R$ 440,00
205086-5 |69873-3 |27/09/2015 R$ 1.800,00
339463-9 |348247-1 |27/09/2015 R$ 650,00
423923-9 |317870-7 |27/09/2015 R$ 250.000,00
921758-2 |104918-2 |27/09/2015 R$ 220.000,00
414401-2 |898329-3 |27/09/2015 R$ 87.000,00
527895-5 |582276-2 |27/09/2015 R$ 8.200,00
232673-4 |134624-8 |27/09/2015 R$ 2.600,00
591565-3 |348247-1 |28/09/2015 R$ 7.100,00
591565-3 |205086-5 |28/09/2015 R$ 4.300,00
591565-3 |514503-0 |28/09/2015 R$ 85.000,00
205086-5 |956010-7 |28/09/2015 R$ 540.000,00
134624-8 |461039-2 |28/09/2015 R$ 940.000,00
90088-5 |46826-3 |28/09/2015 R$ 70.000,00
956010-7 |442126-2 |28/09/2015 R$ 7.400,00
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527895-5 |232673-4 |28/09/2015 R$ 230.000,00
591807-6 |205086-5 |28/09/2015 R$ 3.000,00
442126-2 |591565-3 |28/09/2015 R$ 2.400,00
567186-5 |339463-9 |28/09/2015 R$ 690,00
205086-5 |567186-5 |29/09/2015 R$ 4.800,00
205086-5 |943716-7 [29/09/2015 R$ 5.800,00
339463-9 |898329-3 |29/09/2015 R$ 3.600,00
339463-9 |46826-3 | 29/09/2015 R$ 67.000,00
609444-4 |943716-7 |29/09/2015 R$ 990,00
90088-5 |317870-7 [29/09/2015 R$ 9.500,00
90088-5 |514503-0 |[29/09/2015 R$ 6.600,00
956010-7 |317870-7 |29/09/2015 R$ 88.000,00
956010-7 |514503-0 |29/09/2015 R$ 630,00
921758-2 |591565-3 |29/09/2015 R$ 7.500,00
414401-2 |348247-1 |29/09/2015 R$ 6.800,00
414401-2 |232673-4 |29/09/2015 R$ 930,00
414401-2 |232673-4 |29/09/2015 R$ 35.000,00
442126-2 |423923-9 |29/09/2015 R$ 75.000,00
442126-2 |134624-8 |29/09/2015 R$ 870.000,00
461039-2 |317870-7 |29/09/2015 R$ 100,00
348247-1 |956010-7 |29/09/2015 R$ 89.000,00
898329-3 |348247-1 |29/09/2015 R$ 7.000,00
514503-0 |46826-3 |30/09/2015 R$ 5.800,00
317870-7 |205086-5 |30/09/2015 R$ 5.700,00
134624-8 |567186-5 |30/09/2015 R$ 9.200,00
887965-3 |461039-2 |30/09/2015 R$ 98.000,00
956010-7 |69873-3 [30/09/2015 R$ 920,00
921758-2 |104918-2 |30/09/2015 R$ 590.000,00
414401-2 |205086-5 |30/09/2015 R$ 3.000,00
414401-2 |514503-0 |30/09/2015 R$ 2.900,00
514503-0 |527895-5 |01/10/2015 R$ 1.300,00
514503-0 |943716-7 [01/10/2015 R$ 470,00
205086-5 |232673-4 |01/10/2015 R$ 1.600,00
317870-7 |423923-9 |01/10/2015 R$ 2.800,00
423923-9 |582276-2 |01/10/2015 R$ 130,00
943716-7 |205086-5 |01/10/2015 R$ 22.000,00
956010-7 |348247-1 |01/10/2015 R$ 6.900,00
956010-7 |232673-4 |01/10/2015 R$ 49.000,00
527895-5 |90088-5 |01/10/2015 R$ 480.000,00
98289-6 |232673-4 |01/10/2015 R$ 68.000,00
582276-2 |104918-2 |01/10/2015 R$ 5.200,00
461039-2 |514503-0 |01/10/2015 R$ 90.000,00
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348247-1 |898329-3 |01/10/2015 R$ 65.000,00
591565-3 |104918-2 |02/10/2015 R$ 690.000,00
205086-5 |956010-7 [02/10/2015 R$ 46.000,00
205086-5 |423923-9 |02/10/2015 R$ 320,00
205086-5 |514503-0 |02/10/2015 R$ 49.000,00
339463-9 |887965-3 |02/10/2015 R$ 8.500,00
887965-3 |582276-2 |02/10/2015 R$ 7.400,00
943716-7 |339463-9 |02/10/2015 R$ 4.000,00
104918-2 |567186-5 |02/10/2015 R$ 580,00
348247-1 |956010-7 |02/10/2015 R$ 9.500,00
69873-3 | 134624-8 |02/10/2015 R$ 3.400,00
514503-0 |442126-2 |03/10/2015 R$ 160,00
205086-5 |582276-2 |03/10/2015 R$ 44.000,00
205086-5 |46826-3 |03/10/2015 R$ 46.000,00
205086-5 |317870-7 [03/10/2015 R$ 2.400,00
317870-7 |567186-5 |03/10/2015 R$ 41.000,00
134624-8 |527895-5 |03/10/2015 R$ 82.000,00
887965-3 |339463-9 |03/10/2015 R$ 3.500,00
423923-9 |527895-5 |03/10/2015 R$ 980,00
943716-7 |348247-1 |03/10/2015 R$ 7.800,00
956010-7 |205086-5 |03/10/2015 R$ 410.000,00
98289-6 | 69873-3 |03/10/2015 R$ 1.800,00
582276-2 |567186-5 |03/10/2015 R$ 2.300,00
567186-5 |527895-5 |03/10/2015 R$ 520.000,00
69873-3 |943716-7 [03/10/2015 R$ 8.100,00
69873-3 | 205086-5 |03/10/2015 R$ 97.000,00
943716-7 |205086-5 |04/10/2015 R$ 1.500,00
104918-2 |232673-4 |04/10/2015 R$ 4.800,00
104918-2 |527895-5 |04/10/2015 R$ 5.700,00
527895-5 |414401-2 |04/10/2015 R$ 21.000,00
46826-3 |134624-8 |04/10/2015 R$ 7.100,00
567186-5 |591807-6 |04/10/2015 R$ 30.000,00
348247-1 |317870-7 |04/10/2015 R$ 1.200,00
317870-7 |527895-5 |05/10/2015 R$ 780,00
317870-7 |104918-2 |05/10/2015 R$ 790.000,00
339463-9 |205086-5 |05/10/2015 R$ 540,00
887965-3 |921758-2 |05/10/2015 R$ 370.000,00
609444-4 1921758-2 |30/08/2015 R$ 150.000,00
956010-7 |414401-2 |05/10/2015 R$ 560,00
527895-5 |582276-2 |05/10/2015 R$ 850,00
582276-2 |609444-4 |05/10/2015 R$ 67.000,00
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